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  今回のリ リースでの変更点

今回のリ リースでの変更点

動作における変更

機能 説明

AMP の設定のカスタム
ユーザーロール

管理者は、すべての電子メールゲート ウェイまたは選択したレポー
ト グループの AMP 関連レポー ト を表示するためのアクセスを提供
するカスタムユーザーロールを定義できます。管理者は、このカスタ
ムユーザーロールをユーザーに割り当てる こ とができます。

管理者は、[システム管理者（System Administrator）] > [ユーザーロー
ル（User Role）] > [電子メールユーザーロールの追加（Add Email User 
Role）] に移動し、[電子メールレポート （Email Reporting）] フ ィール
ドの [レポート グループのデータへのアクセス（Access to data in 
Reporting Group）] または [すべての電子メールアプラ イアンスの
データへのアクセス（Access to data in all Email Appliances）] で [AMP
レポート （AMP Reports）] を選択して、AMP カスタムユーザーロール
を作成できます。

詳細については、「管理タス クの分散」の章の「電子メールレポーティ
ングへのアクセス」セクシ ョ ンを参照して ください。

Print および Clear サブコ
マン ドが Certconfig コマ
ン ドで使用可

この リ リース以前は、インバウン ド、アウ トバウン ド、HTTPS 管理
アクセス、および LDAPS サービス用にインス トールされた各種証
明書やキーの印刷や消去ができませんでした。

この リ リースへのアップグレード後は、インバウン ド、アウ トバウ
ン ド、HTTPS 管理アクセス、および LDAPS サービス用にインス
トールされた各種証明書やキーの印刷や消去ができます。

CLI で Certconfig > Print または Clear サブコマン ドを使用して、
インス トールされた各種証明書やキーの印刷や消去ができます。

JWT トークン：エラー
メ ッセージの変更

この リ リース以前は、JSON Web トークン（JWT） トークンを使用し
て API 要求を行う際に JWT トークンが期限切れになっている と、
期限切れトークンのエラーメ ッセージが表示されました。

この リ リース以降は、JWT トークンを使用して  API 要求を行う際
に、使用された JWT トークンが 12 時間よ り古い場合、無効な トー
クンまたは期限切れの トークンのエラーメ ッセージが表示されま
す。期限切れトークンのエラーメ ッセージは、トークン生成から最
大 12 時間しか表示されません。
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  動作における変更

SPoG 機能の変更 SPoG を有効または無効にする と、新しい Web インターフェイス
に同時にログインしているすべてのユーザーのセッシ ョ ンが無効
にな り、サーバーへの新しい要求によってログアウ ト されます。
ユーザーは再度ログインする必要があ り ます。

また、Cisco Secure Email and Web Manager が SPoG に追加されてお
り、現在同じ  Cisco Secure Email and Web Manager の新しい Web イ
ンターフェイスにログインしている場合は、JWT 検証のフローが
変更されたため、ログアウ ト されます。

（注） SPoG 機能は、SPoG ク ラスタの下の Cisco Secure Email and 
Web Manager がすべて同じバージ ョ ンである場合にのみ動
作します。

メ ッセージ追跡：修復アク
シ ョ ンの変更

この リ リース以前は、[修復アクシ ョ ンの確認（Confirm Remediation 
Action）] ダイアログボッ ク スの [修復バッチ名（Remediation Batch 
Name）] および [説明（Description）] フ ィールドに、小文字と大文字
のアルファベッ トおよび 0 ～ 9 までの数字に加えて任意の特殊文
字を入力できました。

この リ リース以降は、[修復アクシ ョ ンの確認（Confirm Remediation 
Action）] ダイアログボッ ク スの [修復バッチ名（Remediation Batch 
Name）] および [説明（Description）] フ ィールドに入力できるのは、
小文字と大文字のアルファベッ ト 、0 ～ 9 までの数字、および「_」
「-」のみです。その他の特殊文字は使用できません。

Syslog ディ ス クバッファ
サイズ構成の変更

この リ リース以前は、syslog プッシュ  ログ  サブスク リプシ ョ ンに
許可された最大 syslog ディ ス クバッファサイズは 10 GB でした。

この リ リース以降は、syslog プッシュ  ログ  サブスク リプシ ョ ンに
許可される最大 syslog ディ ス クバッファサイズは 1 GB です。

（AsyncOS アップグレードのみに適用）：アップグレード前に既存
の設定値が 1 GB を超えている場合、システムはアップグレード中
に最大ディ ス クバッファサイズ値を自動的に 1 GB に減ら します。

（注） アップグレード中に、割り当てられたその他のディ ス ク
ク ォータが設定された制限を超えた場合は、最大ディ ス ク
バッファサイズ値（既存の設定値が 1 GB を超える場合）を
減ら して、割り当てられたその他のディ ス ク ク ォータス
ペースを解放して、アップグレードプロセスを続行する必
要があ り ます。
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  新しい Web インターフェイスへのアクセス

新しい Web インターフェイスへのアクセス
新しい Web インターフェイスでは、レポー ト のモニタ リ ング、検疫、およびメ ッセージ検索機能
が新し くな り ました。

新しい Web インターフェイスには次のいずれかの方法でアクセスできます。

• URL https://example.com:4431/ng-login を使用できます。

example.com はアプラ イアンスのホス ト名を示します。

• アプラ イアンスにログインし、[セキュ リ テ ィ管理アプラ イアンスの外観が新し く な り まし
たので、お試し ください（Security Management Appliance is getting a new look. Try it!）] をク
リ ッ ク して、新しい Web インターフェイスに移動します。

新しい Web インターフェイスは新しいブラウザウ ィ ン ド ウで開きます。それにアクセスするに
は、再度ログインする必要があ り ます。アプラ イアンスから完全にログアウ トする場合は、アプ
ラ イアンスの新しい Web インターフェイス と レガシー Web インターフェイスの両方から ログ
アウ トする必要があ り ます。

HTML ページのシームレスなナビゲーシ ョ ン と レンダ リ ングのために、次のブラウザを使用し
てアプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）にアクセスする こ と を
お勧めします。

• Google Chrome（最新の安定バージ ョ ン）

• Mozilla Firefox（最新の安定バージ ョ ン）

• Safari（最新の安定バージ ョ ン）

サポー ト されているブラ ウザのいずれかで、アプラ イアンスのレガシー Web インターフェイス
にアクセスできます。

アプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）でサポート されている解
像度は、1280 X 800 ～ 1680 X 1050 です。すべてのブラウザに対して最適に表示される解像度は 
1440x900 です。

（注） シスコでは、よ り高い解像度でアプラ イアンスの新しい Web インターフェイスを表示す
る こ とは推奨していません。

エン ドユーザーは、新しい Web インターフェイスのスパムの隔離にアクセスできます。スパムの
隔離にログインするには、次の URL を使用します。

https://example.com:4431/euq-login
example.com はアプラ イアンスのホス ト名を示します。

（注） HTTP/HTTPS ポートおよび AsyncOS API ポート がファ イアウォールで開かれている こ
と を確認します。
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  アップグレード  パス

アップグレード  パス
次のバージ ョ ンから リ リース  14.3.0-115 にアップグレードできます。

• 14.0.0-404

• 14.0.0-418

• 14.1.0-199

• 14.1.0-239

• 14.1.0-250

• 14.2.0-206

• 14.3.0-068

インストールおよびアップグレードに関する注意事項
• 重要な追加資料（5 ページ）

• アップグレード後の要件（5 ページ）

重要な追加資料 
関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィの リ リースの リ リース ノー ト も確認す
る必要があ り ます。

この情報への リ ンクについては、関連資料（7 ページ）を参照して ください。

アップグレード後の要件 

スパム通知 URL の変更

Cisco Secure Email and Web Manager 14.3 へのアップグレード後、保存されているスパム通知 
URL を使用しても ログインできない場合は、スパム通知メールに記載されている新しい URL を
使用して ください。

このリ リースでサポート される VM
この リ リースでは、次の VM がサポート されています。

• M100V

• M300V

• M600V 
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  既知および修正済みの問題

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（6 ページ）

• 既知および修正済みの問題の リ ス ト （6 ページ）

• 既知および解決済みの問題に関する情報の検索（6 ページ）

バグ検索ツールの要件

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索

シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://bst.cloudapps.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィアプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Releases）] フ ィールドに、リ リースのバージ ョ ン（14.2.0 など）を入力します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=
282941571&rls=14.3.0&sb=afr&sts=open&svr=3nH&bt=custV

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=
282941571&rls=14.3.0&sb=fr&sts=fd&svr=3nH&bt=custV

https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941571&rls=14.3.0&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941571&rls=14.3.0&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941571&rls=14.2.0&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941571&rls=14.3.0&sb=fr&sts=fd&svr=3nH&bt=custV
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://bst.cloudapps.cisco.com/bugsearch/
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  関連資料

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

（注） ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

関連資料
次の表の主要なドキュ メ ン ト に加えて、ナレ ッジベースおよびシスコサポート コ ミ ュニテ ィ を
含む他の リ ソースに関する情報は、オンラ インヘルプおよびユーザガイ ド  PDF の「More 
Information」の章に記載されています。

サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

従来の IronPort のサポート  サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html

重大ではない問題の場合は、アプラ イアンスからカスタマーサポート にアクセスする こ と もで
きます。手順については、ユーザーガイ ド またはオンラ イン  ヘルプを参照して ください。

Cisco Secure 製品のマニュ
アル： 入手場所 

Cisco Secure Email and Web 
Manager 

http://www.cisco.com/c/ja_jp/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html

Cisco Secure Email ゲート
ウェイ

http://www.cisco.com/c/ja_jp/support/security/email-security-applia
nce/tsd-products-support-series-home.html 

コンテンツ  セキュ リ テ ィ製
品用コマン ド ラ イン  リ フ ァ
レンス  ガイ ド  

http://www.cisco.com/c/ja_jp/support/security/email-security-applia
nce/products-command-reference-list.html

Cisco Email Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-
products-support-series-home.html 

http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
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サービスとサポート

こ の ド キ ュ メ ン ト は 、 米 国 シ ス コ 発 行 ド キ ュ メ ン ト の 参 考 和 訳 で す 。

リ ン ク 情 報 に つ き ま し て は 、 日 本 語 版 掲 載 時 点 で 、 英 語 版 に ア ッ プ デ ー ト が あ り 、 リ ン ク 先 の ペ ー ジ が 移 動 / 変 更 さ れ て い る 場
合 が あ り ま す こ と を ご 了 承 く だ さ い 。

あ く ま で も 参 考 和 訳 と な り ま す の で 、 正 式 な 内 容 に つ い て は 米 国 サ イ ト の ド キ ュ メ ン ト を 参 照 く だ さ い 。

このマニュアルは、「関連資料」の項に記載されているマニ ュ アル と併せてご利用 く ださい。

シス コおよびシス コのロ ゴは、米国およびその他の国におけるシス コおよびその関連会社の商標または登録商標です。シス コ の商標の一

覧は、www.cisco.com/go/trademarks でご確認いただけます。記載されている第三者機関の商標は、それぞれの所有者に帰属し ます。「パー ト

ナー」または「partner」 と い う 用語の使用はシス コ と他社と の間のパー ト ナーシ ッ プ関係を意味する ものではあ り ません。（1110R）

このマニュアルで使用している  IP ア ド レ ス と電話番号は、実際のア ド レ ス と電話番号を示すものではあ り ません。マニュ アル内の例、コ

マン ド表示出力、ネ ッ ト ワーク ト ポロ ジ図、およびその他の図は、説明のみを目的と し て使用されています。説明の中に実際のア ド レ スお
よび電話番号が使用されていた と し て も、それは意図的な ものではな く 、偶然の一致によ る ものです。

© 2022 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
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