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（注） スパムの隔離ポータルにログインする際は、正確な電子メール ID と ド メ イン名を必ず入力して
ください。

（注） 別の管理者ログインで管理されている  Cisco SecureX アカウン ト をすでに持っている場合は、
SSE にデバイスを登録してからスマート ラ イセンス登録を実行する こ と を推奨します。最初に
デバイスを  SSE に登録せずにスマート ラ イセンス登録を実行しないでください。これは既知の
問題（不具合 ID：CSCvy10226）です。
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今回のリ リースでの変更点

機能 説明

PVO 検疫しきい値ア
ラー ト  

Cisco Secure Email and Web Manager では、PVO 検疫メ ッセージの数
が、特定の期間と  PVO 検疫に対して設定されたユーザー定義のしき
い値を超える と、受信者にアラー ト が送信されます。

Cisco Secure Email and Web Manager を使用する と、電子メールと し
て設定したアラー ト を受信できます。

次の方法を使用して、PVO 検疫しきい値アラー ト を設定できます。

• レガシー Web インターフェイスの [電子メール（Email）] > [メ ッ
セージ検疫（Message Quarantine）] > [ポ リ シー、ウイルス、および
アウ ト ブレイ ク検疫（Policy, Virus, and Outbreak Quarantines）] 
ページ

• CLI の quarantineconfig コマン ド  

詳細については、ユーザーガイ ドの「Centralized Policy, Virus, and 
Outbreak Quarantines」の章の「PVO Quarantine Threshold Alert」セク
シ ョ ンを参照して ください。

共有メールボッ ク ス用
のエンドユーザー検疫
の設定

管理者がシングルサインオンによる  EUQ へのアクセスを有効にし
ていて、共有メールボッ ク スへの委任アクセス権を持っている場合、
その共有メールボッ ク スのエン ドユーザー検疫（EUQ）にアクセス
して、スパム検疫済みメ ッセージに対して任意のアクシ ョ ンを実行
できるよ うにな り ました。そのため、管理者のワーク ロードが軽減さ
れ、検疫済みメ ッセージのタイム リーな配信が可能にな り ます。

SAML 2.0 認証を使用して EUQ にログインできる場合、EUQ にアクセ
スして共有メールボッ クスのスパム検疫メ ッセージを検索できます。
プライマ リ メールボッ クスのスパム検疫済みメ ッセージを表示した
り、アクセスできる共有メールボッ クスを追加して、その共有メール
ボッ クスのスパム検疫済みメ ッセージを表示した りできます。

EUQ を使用する と、複数の共有メールボッ ク スを追加でき、スパム
検疫済みメ ッセージを表示、検索、リ リース、リ リースしてセーフ リ
ス ト に追加、および削除するオプシ ョ ンが使用可能にな り ます。

共有メールボッ ク スには、次の方法でアクセスできます。

• スパム検疫通知メールに含まれている  [電子メールの隔離
（email quarantine）] または [すべての隔離済みメ ッセージを表示
（View All Quarantined Messages）] リ ンクをク リ ッ ク します。

• スパム検疫ポータルを使用して、Cisco Secure Email and Web 
Manager EUQ にログインします。

詳細については、ユーザーガイ ドの「Spam Quarantine」の章の
「Configuring End-User Quarantine for Shared Mailbox」セクシ ョ ンを参
照して ください。

（注） Office 365 ユーザーは、この機能を使用できます。この機能で
は、Microsoft Azure Active Directory API を使用して、共有
メールボッ ク スに関連付けられたエンドユーザー検疫への
アクセスが提供されます。
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中央集中型電子メール
ト ラ ッキングサービス
のデータス ト レージ時
間の管理

日数に基づいて中央集中型電子メール ト ラ ッキング  データベース
にメ ッセージ（データ）を保存するよ うに Cisco Secure Email and Web 
Manager を設定できるよ うにな り ました。

この機能は、次のいずれかの方法で設定できます。

• レガシー Web インターフェイスの [システム管理（System 
Administration）] > [ディ スク管理（Disk Management）] > [データ
ディ スク管理の編集（Edit Data Disk Management）] ページで、[デー
タス ト レージ時間の適用] オプシ ョ ンを使用する。

• CLI の diskquotaconfig > edit > Centralized Email Tracking 
サブコマン ドで Manage data based on the storage time ステー
ト メ ン ト を使用する。

重要：Cisco Secure Email and Web Manager 13.6.2 バージ ョ ン以降、
Splunk データベースは電子メール ト ラ ッキングデータに使用され
な くな り ました。新しい電子メール ト ラ ッキングデータはすべて  
Lucene データベースに保存されます。この機能を使用する と、電子
メール ト ラ ッキングデータを含む Splunk データベースが自動的に
削除されます。

アクシ ョ ン：電子メール ト ラ ッキングデータのバッ クアップを作成
します（必要な場合）。CLI の backupconfig コマン ドを使用して、バッ
クアップアクシ ョ ンを実行できます。詳細については、ユーザーガイ
ドの「Common Administrative Tasks」の章の「Scheduling Single or 
Recurring Backups」セクシ ョ ンを参照して ください。

（注） 組織のネッ ト ワークにある  Cisco Secure Email and Web 
Manager が 1 つだけの場合は、ネッ ト ワークに新しい仮
想マシン（VM）を展開する必要があ り ます。仮想 Cisco 
Secure Email and Web Manager の展開方法の詳細につい
ては、『Cisco Secure Email and Web 仮想アプラ イアンス設
置ガイ ド』を参照して ください。

詳細については、ユーザーガイ ドの「Common Administrative Tasks」の
章の「Managing Data Storage Time」セクシ ョ ンを参照して ください。

https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
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ファ イル分析レポート用
のアプライアンスのグ
ループ化に対する強化 

Cisco Secure Email and Web Manager は、スマー ト アカウン ト  ID を使
用して、組織内のアプラ イアンスをグループ化し、すべてのアプラ イ
アンスのファ イル分析結果を表示するよ うにな り ました。

Cisco Secure Email and Web Manager でスマート ラ イセンスが有効に
なっている場合、ファ イル分析レポート用にアプラ イアンスグルー
プを設定する と、システムによ り スマー ト アカウン ト  ID がアプラ イ
アンスグループ ID と して自動的に登録されます。アプラ イアンスグ
ループ ID はいつでも変更でき、変更はコ ミ ッ ト アクシ ョ ンなしです
ぐに有効にな り ます。

（注） この機能を使用するには、電子メール ゲート ウェイ と  Cisco 
Secure Email and Web Manager を  14.2 バージ ョ ンにアップグ
レードする必要があ り ます。

詳細については、ユーザーガイ ドの「Using Centralized Email Security 
Reporting」の章の「(Cloud File Analysis) Configure the Management 
Appliance to Display Detailed File Analysis Result」セクシ ョ ンを参照
して ください。

（注） この機能はオンプレ ミ スの管理者ユーザーのみが使用でき
ます。

新しい送信者ド メ インの
レピュテーシ ョ ン判定

この リ リースでは、送信者ド メ インのレピュテーシ ョ ンの判定は、意
図する意味と推奨される使用法を正確に反映するよ うに更新されて
います。

AsyncOS 14.2.x リ リースにアップグレードする と、レポー トおよび
メ ッセージ ト ラ ッキングの従来の SDR 判定は、次のよ うに新しい 
SDR 判定に置き換えられます。

• 信頼できない

• 要検討

• ニュー ト ラル

• 好ましい

• 信頼できる

• 不明

SDR レポー ト と メ ッセージ ト ラ ッキングの結果は、アップグレード
時に新しい判定で更新されます。電子メールゲート ウェイ も、新しい 
SDR 判定を含む最新の 14.2 バージ ョ ンにアップグレード して くだ
さい。

（注） SDR レポーティ ングおよび ト ラ ッキング  AsyncOS API は、
新しい SDR 脅威レベルとカテゴ リ構造を反映するよ うに更
新されています。

（注） SDR ト ラ ッキングログが更新され、新しい SDR 脅威レベル
と送信者の成熟度の詳細が反映されます。
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Cisco Secure Email Cloud 
Gateway 用 AsyncOS 14.2 
の新機能のサポート

[URL レ ト ロスペクシ ョ ンレポー ト （URL Retrospection Report）] ペー
ジ：このレポートページには、URL レ ト ロスペクテ ィブサービスに
よって処理された  URL が表示されます。また、悪意のある  URL、
URL レ ト ロスペクテ ィブサービスから判定を受け取った日時、影響
を受けたメ ッセージの修復ステータスが一覧表示されます。

（注） URL レ ト ロスペクシ ョ ン  レポート  データは、ク ラ ウ ド管理
者ユーザーのみが利用できます。

詳細については、ユーザーガイ ドの「Using Centralized Email Security 
Reporting」の章の「URL Retrospection Report Page」セクシ ョ ンを参照
して ください。

スマー ト  ソフ ト ウェア  
ラ イセンシングの機能
強化

スマート  ソフ ト ウェア  ラ イセンシング機能に加えられた拡張機能
は次のとおりです。

ラ イセンス予約：Cisco Smart Software Manager（CSSM）ポータルに接
続せずに、Cisco Secure Email and Web Manager で有効になっている
機能のラ イセンスを予約できます。これは主に、インターネッ トや外
部デバイス との通信がない高度にセキュ リ テ ィ保護されたネッ ト
ワーク環境に Cisco Secure Email and Web Manager を展開するユー
ザーにとって有益です。

詳細については、ユーザーガイ ドの「Common Administrative Tasks」
の章の「Overview」および「Reserving Feature Licenses」セクシ ョ ンを
参照して ください。

Device Led Conversion（DLC）：Cisco Secure Email and Web Manager 
をスマート ラ イセンスに登録する と、既存の有効なク ラシッ ク ラ イ
センスはすべて、Device Led Conversion（DLC）プロセスを使用して
自動的にスマート ラ イセンスに変換されます。これらの変換された
ラ イセンスは、CSSM ポータルのバーチャルアカウン ト で更新され
ます。

詳細については、ユーザーガイ ドの「Common Administrative Tasks」
の章の「Overview」セクシ ョ ンを参照して ください。

ク ラシッ ク ラ イセンス
の変更：Web インター
フェイスおよび CLI の
期限日 

この リ リース以降、ク ラシッ ク ラ イセンスの Web インターフェイス
および CLI の既存の [期限日（Expiration Date）] 列ヘッダーが [期限日
（猶予期間を含む）（Expiration Date (including grace period)）] に変更さ
れます。これは、期限日に猶予期間が含まれるこ とを示しています。

（注） すべてのアラー ト メ ッセージと メールログは、機能キーの猶
予期間を含む期限日を表示するよ うに変更されます。
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Syslog プッシュ用の新
しいパラ メータ：Syslog 
ディ ス クバッファ

（TCP プロ ト コルのみに適用可能）：Syslog ディ ス クバッファのパラ
メータを使用する と、Syslog プッシュ  ログ  サブスク リプシ ョ ンの
ローカルディ ス クバッファを設定でき、リ モー ト  Syslog サーバーを
使用できない場合、Cisco Secure Email and Web Manager がログイベ
ン ト をキャ ッシュできます。Syslog サーバーが使用可能になる と、
Cisco Secure Email and Web Manager は、そのログサブスク リプシ ョ
ンのバッファにあるすべてのデータを  Syslog サーバーに送信し始
めます。

詳細については、ユーザーガイ ドの「Logging」の章の「Log Retrieval」
セクシ ョ ンを参照して ください。

電子メール ト ラ ッキン
グデータ用の Splunk 
データベースは未サ
ポート

Web インターフェイスまたは CLI を使用して Cisco Secure Email and 
Web Manager にログインする と、電子メール ト ラ ッキングデータに 
Splunk データベースを使用している場合、次のメ ッセージが表示さ
れる こ とがあ り ます。

「Splunk データベースに x GB の電子メール ト ラ ッキングデータがあ
り ます。Cisco Secure Email and Web Manager 13.6.2 バージ ョ ン以降、
Splunk データベースは電子メール ト ラ ッキングデータに使用されな
く な り ました。新しい電子メール ト ラ ッキングデータはすべて、
Lucene データベースに保存されます。Cisco Secure Email and Web 
Manager の今後の一般提供（GA） リ リースでは、電子メール ト ラ ッキ
ングデータ用の Splunk データベースのサポートはあ り ません。

アクシ ョ ン：電子メール ト ラ ッキングデータのバッ クアップを作成
します（必要な場合）。CLI の backupconfig コマン ドを使用して、バッ
クアップアクシ ョ ンを実行できます。詳細については、ユーザーガイ
ドの「Common Administrative Tasks」の章の「Scheduling Single or 
Recurring Backups」セクシ ョ ンを参照して ください。

（注） 組織のネッ ト ワークにある  Cisco Secure Email and Web 
Manager が 1 つだけの場合は、ネッ ト ワークに新しい仮想マ
シン（VM）を展開する必要があ り ます。仮想 Cisco Secure 
Email and Web Manager の展開方法の詳細については、『Cisco 
Secure Email and Web 仮想アプラ イアンス設置ガイ ド』を参
照して ください。

（注） この動作は、オンプレ ミ スの Cisco Secure Email and Web 
Manager にのみ適用されます。

https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/content_security/virtual_appliances/Cisco_Content_Security_Virtual_Appliance_Install_Guide.pdf
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動作における変更

JWT トークン：エラー
メ ッセージの変更

この リ リース以前は、JSON Web トークン（JWT） トークンを使用し
て API 要求を行う際に JWT トークンが期限切れになっている と、
期限切れトークンのエラーメ ッセージが表示されました。

この リ リース以降は、JWT トークンを使用して  API 要求を行う際
に、使用された JWT トークンが 12 時間よ り古い場合、無効な トー
クンまたは期限切れの トークンのエラーメ ッセージが表示されま
す。期限切れトークンのエラーメ ッセージは、トークン生成から最
大 12 時間しか表示されません。

SPoG 機能の変更内容 SPoG を有効または無効にする と、新しい Web インターフェイス
に同時にログインしているすべてのユーザーのセッシ ョ ンが無効
にな り、サーバーへの新しい要求によってログアウ ト されます。
ユーザーは再度ログインする必要があ り ます。

また、Cisco Secure Email and Web Manager が SPoG に追加されてお
り、現在同じ  Cisco Secure Email and Web Manager の新しい Web イ
ンターフェイスにログインしている場合は、JWT 検証のフローが
変更されたため、ログアウ ト されます。

（注） SPoG 機能は、SPoG ク ラスタの下の Cisco Secure Email and 
Web Manager がすべて同じバージ ョ ンである場合にのみ動
作します。

新しいコマン ドの導入 - 
wsaupdatesconfig 

この リ リース以降、Secure Email and Web Manager は新しい 
wsaupdatesconfig コマン ドをサポート します。wsaupdatesconfig コ
マン ドは、Secure Email and Web Manager 上の WBRS、AVC、または 
WBRS と  AVC の両方のデータを強制的に更新します。

絶対タイムアウ ト の変更 この リ リース以前は、デフォル ト の Web UI の [非アクテ ィブタ イ
ムアウ ト （Inactivity Timeout）] フ ィールドを  12 時間以上に設定し
た場合、12 時間経過しても  Cisco Secure Email and Web Manager の
新しい Web インターフェイスから ログアウ ト されず、インター
フェイスで使用可能なオプシ ョ ンにアクセスできました。

この リ リースにアップグレード後は、デフォル ト の Web UI の [非
アクテ ィブタ イムアウ ト （Inactivity Timeout）] フ ィールドを  12 時
間以上に設定しても、12 時間経過する と  Cisco Secure Email and 
Web Manager の新しい Web インターフェイスから ログアウ ト され
ます。

レポー ト カレンダーの
変更 

この リ リース以前の新しい Web インターフェイスでは、月ご とに
集計されているレポートデータの日付を選択できましたが、デー
タが月ごとに集計されている場合にのみ月次データを表示できる
ため、日付に対して間違った結果が表示されました。

この リ リースにアップグレード後は、毎月初日のみを選択できる
ため、その月の完全なレポートデータが表示されます。
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メールログの変更 この リ リース以前は、メールログの件名の情報は引用符で囲まれ
ていませんでした。

この リ リースにアップグレード後は、メールログの件名の情報は
二重引用符で囲まれるよ うにな り ました。

FQDN 検証の変更 この リ リース以降、ピア証明書を検証するか、証明書をインポー ト
する と きに、インポー トする証明書またはサーバー証明書で件名
（共通名）フ ィールドが使用できない場合、FQDN 検証は SAN 拡張
が重要かど うかを確認します。

（注） この動作の変更は、証明書のインポー ト またはピア証明書
の検証中に FQDN 検証を有効にしている場合にのみ適用
されます。

アップデータサーバーの 
CA 証明書の変更

この リ リースで加えられたアップデータサーバーの CA 証明書の
動作の変更は次のとおりです。

• FQDN 検証は、Cisco Secure Email and Web Manager にアップ
データサーバーの CA 証明書を追加する と きに実行されます。
新しいステート メ ン ト 「共通名または SAN:dNSName あるいは
両方が完全修飾ド メ イン名（FQDN）形式であるか確認します
か？（Do you want to check if Common Name or SAN:dNSName or 
both are in Fully Qualified Domain Name(FQDN) format?）」が、
FQDN 検証を実行するための CLI の updateconfig > 
trusted_certificates > add サブコマン ドに追加されます。

• CA 証明書の検証は、Cisco Secure Email and Web Manager に
アップデータ  CA 証明書を追加する と きに実行されます。

（注） Cisco Secure Email and Web Manager では、ルート  CA 証明
書とチェーン内の他の証明書が信頼されている場合、アッ
プデータ  CA 証明書を追加できます。

システムアップグレード
中の CA 証明書の検証

この リ リース以降、Cisco Secure Email and Web Manager をアップグ
レードする と、CA 証明書がアクテ ィブ（期限切れではない）で、証
明書の CA フラグが true に設定されている場合にのみ、既存の CA 
証明書がアップグレード されます。Cisco Secure Email and Web 
Manager では、システムのアップグレード中に期限切れの証明書と  
CA フラグが false に設定された CA 証明書が拒否されます。また、
Cisco Secure Email and Web Manager に構成ファ イルをロードする
と、CA フラグが false に設定された  CA 証明書と期限切れの証明書
が削除されます。
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新しい Web インターフェイスへのアクセス

（注） 次世代のユーザーインターフェイスは、Trailblazer が有効になっている場合に最適なため、
Trailblazer を有効にして新しいインターフェイスにアクセスする こ と をお勧めします。

新しい Web インターフェイスでは、レポー ト のモニタ リ ング、検疫、およびメ ッセージ検索機能
が新し くな り ました。

（注） アプラ イアンスの新しい Web インターフェイスは、AsyncOS API HTTP/HTTPS ポート
（6080/6443）および trailblazer HTTPS ポート （4431）を使用します。CLI で trailblazerconfig コマ
ン ドを使用して、trailblazer HTTPS ポート を設定できます。trailblazer HTTPS ポー ト がファ イア
ウォールで開かれている こ と を確認します。

新しい Web インターフェイスには次のいずれかの方法でアクセスできます。

• trailblazerconfig CLI コマン ドが有効になっている場合は、
https://example.com:<trailblazer-https-port>/ng-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている  trailblazer の HTTPS ポート です。

デフォル ト で、trailblazerconfig はアプラ イアンスで有効になっています。

– 設定した HTTPS ポート がファ イアウォールで開かれている こ と を確認します。デフォ
ル ト の HTTPS ポートは 4431 です。

– また、アプラ イアンスにアクセスするために指定したホス ト名を  DNS サーバーが解決
できる こ と を確認します。

• trailblazerconfig CLI コマン ドが無効になっている場合は、
https://example.com:<https-port>/ng-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<https-port> はアプラ イアンスで設定
されている  HTTPS ポート です。

（注） trailblazerconfig CLI コマン ドが無効になっている場合は、特定のブラウザの API ポート
に複数の証明書を追加する必要がある場合があ り ます。

• アプラ イアンスにログインし、[セキュ リ テ ィ管理アプラ イアンスの外観が新し く な り まし
たので、お試し ください（Security Management Appliance is getting a new look. Try it!）] をク
リ ッ ク して、新しい Web インターフェイスに移動します。

新しい Web インターフェイスは新しいブラウザウ ィ ン ド ウで開きます。それにアクセスするに
は、再度ログインする必要があ り ます。アプラ イアンスから完全にログアウ トする場合は、アプ
ラ イアンスの新しい Web インターフェイス と レガシー Web インターフェイスの両方からログ
アウ トする必要があ り ます。

HTML ページのシームレスなナビゲーシ ョ ン と レンダ リ ングのために、次のブラウザを使用し
てアプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）にアクセスする こ と を
お勧めします。

• Google Chrome（最新の安定バージ ョ ン）

• Mozilla Firefox（最新の安定バージ ョ ン）

• Safari（最新の安定バージ ョ ン）
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サポート されているブラ ウザのいずれかで、アプラ イアンスのレガシー Web インターフェイス
にアクセスできます。

アプラ イアンスの新しい Web インターフェイス（AsyncOS 12.0 以降）でサポート されている解
像度は、1280 X 800 ～ 1680 X 1050 です。すべてのブラウザに対して最適に表示される解像度は 
1440 X 900 です。

（注） シスコでは、よ り高い解像度でアプラ イアンスの新しい Web インターフェイスを表示す
る こ とは推奨していません。

エン ドユーザーは、以下のいずれかの方法で、新しい Web インターフェイスのスパム検疫にアク
セスできるよ うにな り ました。

• trailblazerconfig CLI コマン ドが有効になっている場合は、
https://example.com:<trailblazer-https-port>/euq-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<trailblazer-https-port> はアプラ イ
アンスで設定されている  trailblazer の HTTPS ポート です。

• trailblazerconfig CLI コマン ドが無効になっている場合は、
https://example.com:<https-port>/euq-login の URL を使用します。

こ こで、example.com はアプラ イアンスのホス ト名で、<https-port> はアプラ イアンスで設定
されている  HTTPS ポート です。

（注） HTTP/HTTPS ポートおよび AsyncOS API ポート がファ イアウォールで開かれている こ
と を確認します。

アップグレード  パス
• リ リース  14.2.0-241 MD（ メ ンテナンス導入）へのアップグレード（10 ページ）

• リ リース  14.2.0-224 MD（ メ ンテナンス導入）へのアップグレード（11 ページ）

リ リース 14.2.0-241 MD（メンテナンス導入）へのアップグレード

次のバージ ョ ンから、リ リース  14.2.0-241 にアップグレードする こ とができます。

• 12.8.1-021 

• 13.8.1-108

• 13.8.1-110

• 14.2.0-224
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リ リース 14.2.0-224 MD（メンテナンス導入）へのアップグレード

次のバージ ョ ンから、リ リース  14.2.0-224 にアップグレードできます。

• 13.8.1-052 

• 13.8.1-068 

• 13.8.1-074

• 13.8.1 - 090

• 13.8.1-101

• 13.8.1-102 

• 13.8.1-108

• 14.0.0 - 404

• 14.0.0 - 418 

• 14.1.0-199

• 14.1.0-227

• 14.1.0-239

• 14.1.0-250

• 14.2.0-203 

• 14.2.0-206

• 14.2.0-212

• 14.2.0-217

インストールおよびアップグレードに関する注意事項
• 重要な追加資料（11 ページ）

• 仮想アプラ イアンス（12 ページ）

• アップグレード前の要件（12 ページ）

• アップグレード中の IPMI メ ッセージ（13 ページ）

• この リ リースへのアップグレード（14 ページ）

• アップグレード後の要件（15 ページ）

重要な追加資料 
関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィの リ リースの リ リース ノー ト も確認す
る必要があ り ます。

この情報への リ ンクについては、関連資料（17 ページ）を参照して ください。



  

12
Cisco Secure Email and Web Manager 用 AsyncOS 14.2 リ リースノート：MD（メンテナンス導入）

 

  インストールおよびアップグレードに関する注意事項

仮想アプライアンス 
仮想アプラ イアンスのセッ ト アップについては、『Cisco Content Security Virtual Appliance 
Installation Guide』を参照して ください。このドキュ メ ン トは、
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-insta
llation-guides-list.html から入手できます。

（注） 仮想アプラ イアンスのファ イバ ネッ ト ワーク  インターフェイス  カードには、AsyncOS バージ ョ
ン  12.5 以降との互換性があ り ません。これは既知の問題です。障害 ID：CSCvr26218

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。

ハードウェア アプライアンスから仮想アプライアンスへの移行 

ステップ 1 仮想アプラ イアンス（12 ページ）で説明されているマニュアルを使用して、仮想アプラ イアンス
をセッ ト アップします。

ステップ 2 物理アプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード された物理アプライアンスからコンフ ィギュレーシ ョ ン ファ イルを保存します。

ステップ 4 ハード ウェア  アプラ イアンスから仮想アプラ イアンスにコンフ ィギュレーシ ョ ン  ファ イルを
ロード します。

ディ ス ク領域とネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。

次の作業 

ハード ウェア アプライアンスをバッ クアップ アプライアンス と して使用する場合は、ユーザーガ
イ ドまたはオンラインヘルプでバッ クアップに関する情報を参照してください。たとえば、バッ ク
アップ アプライアンスが管理対象の E メールセキュ リ ティおよび Web セキュ リ ティアプライア
ンスから直接データを取得しないよ うにするか、または Web セキュ リ ティアプライアンスに設定
を公開する必要があ り ます。

アップグレード前の要件 
次の重要なアップグレード前タス クを実行します。

• 関連する  E メールセキュ リ テ ィおよび Web セキュ リ テ ィ アプラ イアンスのバージ ョ ンの確
認（13 ページ）

• 既存の設定のバッ クアップ（13 ページ） 

• ポ リ シー、ウイルス、およびアウ トブレイ ク検疫の FIPS モードでの一元管理設定（13 ページ）

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-installation-guides-list.html
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関連する E メールセキュリティおよび Web セキュリティアプライアンスのバージョ ンの
確認 

アップグレードする前に、管理する  E メール セキュ リ テ ィ  アプラ イアンス  と  Web セキュ リ
テ ィ  アプラ イアンス  が互換性のある リ リースを実行している こ と を確認します。インス トール
およびアップグレードに関する注意事項（11 ページ）を参照して ください。

既存の設定のバックアップ 

Cisco Secure Email and Web Manager をアップグレードする前に、既存のセキュ リ テ ィ管理アプラ
イアンスから  XML 設定ファ イルを保存します。アプラ イアンスから任意の場所にこのファ イル
を保存します。重要な注意事項と手順については、ユーザーガイ ド またはオンラ インヘルプの
「Saving and Exporting the Current Configuration File」のセクシ ョ ンを参照して ください。

ポリシー、ウイルス、およびアウトブレイク検疫の FIPS モードでの一元管理設定

管理対象の E メール セキュ リ テ ィ  アプラ イアンスを  FIPS モードで AsyncOS 14.2 以降にアッ
プグレードする と、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の一元管理設定が無効にな
り ます。AsyncOS 13.0 以降、E メール セキュ リ テ ィ  アプラ イアンスの FIPS モードでは、2048 
ビッ ト の証明書を使用して、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の一元管理設定が
有効にな り ます。以前の AsyncOS バージ ョ ンには、サイズが 1024 ビッ ト の証明書があ り ます。

ポ リ シー、ウイルス、アウ ト ブレイ ク検疫の一元管理を有効にする手順は次のとおりです。

ステップ 1 Cisco Secure Email and Web Manager アプラ イアンスを  AsyncOS 14.2 にアップグレード します。

ステップ 2 Cisco E メール セキュ リ テ ィ  アプラ イアンスをサポート されている最新バージ ョ ンにアップグ
レード します。

アップグレード後、ポ リ シー、ウイルス、およびアウ ト ブレイ ク検疫の集中型設定が無効にな り
ます。

ステップ 3 アップグレード した Cisco セキュ リ テ ィ コンテンツ管理アプラ イアンスで、CLI コマン ド  
updatepvocert を実行します。

集中型のポ リ シー、ウ ィルス、およびアウ ト ブレイ ク検疫の CA 証明書は 2048 ビッ ト に更新され
ます。

ステップ 4 アップグレード した Cisco E メール セキュ リ テ ィ  アプラ イアンスで、ポ リ シー、ウイルス、アウ
ト ブレイ ク検疫の一元管理が有効になっているかど うかを確認します。詳細については、『Cisco 
Security Content Management Appliance User Guide』を参照して ください。

アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。この動作は既知
の問題です。

障害 ID：CSCuz33125
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このリ リースへのアップグレード

ステップ 1 アップグレード前の要件（12 ページ）で説明されているすべての ト ピ ッ クに対処します。

ステップ 2 この リ リースのユーザーガイ ド  PDF の「Before You Upgrade: Important Steps」セクシ ョ ンに記載
されているすべての手順に従って ください。

ステップ 3 アップグレードを実行します。

既存の リ リースのユーザーガイ ド  PDF の「Common Administrative Tasks」の章の「Upgrading 
AsyncOS」のセクシ ョ ンの手順に従って ください。

（注） リ ブー ト してから少な く と も  20 分経過するまで、いかなる理由があっても（アップグ
レードの問題を ト ラブルシューテ ィ ングするためであっても）アプラ イアンスの電源を
オフにしないで ください。仮想アプラ イアンスがある場合は、ハイパーバイザまたはホ
ス ト  OS ツールを仮想マシンの リ セッ ト 、サイ クル、または電源オフに使用しないで く
ださい。

ステップ 4 約 10 分後、アプラ イアンスにアクセスしてログインします。

ステップ 5 この リ リースのユーザーガイ ド  PDF の「After Upgrading」のセクシ ョ ンに記載されている手順に
従って ください。

ステップ 6 該当する場合は、ハード ウェア  アプラ イアンスから仮想アプラ イアンスへの移行（12 ページ）を
参照して ください。

重要：この リ リースにアップグレード後、ブラウザの操作をシームレスにするために、以下のい
ずれかのステップを試行できます。

• Web インターフェイスで使用される証明書を承認し、新しいブラウザウ ィ ン ド ウで 
https://hostname.com:<https_api_port >（例：https://some.example.com:6443）の URL 構文
を使用して証明書を承認します。こ こで、<https_api_port> は [ネッ ト ワーク（Network）] > 
[IP インターフェイス（IP Interfaces）] で設定されている  AsyncOS API HTTPS ポート です。ま
た、API ポート （HTTP/HTTPS）がファ イアウォールで開かれている こ と を確認します。

• デフォル ト で、trailblazerconfig の CLI コマン ドはアプラ イアンスで有効になっていま
す。HTTPS ポー ト がファ イアウォールで開かれている こ と を確認します。また、アプラ イア
ンスにアクセスするために指定したホス ト名を  DNS サーバーが解決できる こ と を確認し
て ください。

trailblazerconfig の CLI コマン ドが無効になっている場合、CLI を使用して 
trailblazerconfig > enable コマン ドを実行する こ とによ り、以下の問題を回避できます。

– 特定のブラウザで API ポート の複数の証明書を追加する必要がある。

– スパムの隔離、セーフ リ ス ト 、またはブロ ッ ク リ ス ト のページを更新する と きに、レガ
シー Web インターフェイスに リ ダイレ ク ト される。

– 高度なマルウェア防御レポート  ページのメ ト リ ッ ク  バーにデータが含まれない。

詳細については、ユーザーガイ ドの「The trailblazerconfig Command」のセクシ ョ ンを参照して
ください。
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（注） Web インターフェイスにアクセスできない場合は、アプラ イアンスを再起動するか、ブラウザの
キャ ッシュをク リ アします。問題が解決しない場合は、シスコカスタマーサポート にご連絡くだ
さい。

アップグレード後の要件 

スパム通知 URL の変更

Cisco Secure Email and Web Manager 14.2 へのアップグレード後、保存されているスパム通知 
URL を使用しても ログインできない場合は、スパム通知メールに記載されている新しい URL を
使用して ください。

このリ リースでサポート されているハードウェア
サポート対象ハード ウェア：

• M190

• M195

• M390

• M395

• M690

• M695

サポート対象 VM：

• M100V

• M300V

• M600V 

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（15 ページ）

• 既知および修正済みの問題の リ ス ト （16 ページ）

• 既知および解決済みの問題に関する情報の検索（16 ページ）

バグ検索ツールの要件

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
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既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索

シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://bst.cloudapps.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィアプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Releases）] フ ィールドに、リ リースのバージ ョ ン（14.2.0 など）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

（注） ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb
=afr&sts=open&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%
20and%20Web%20Manager

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb
=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20an
d%20Web%20Manager

https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb=afr&sts=open&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager
https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20and%20Web%20Manager
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://bst.cloudapps.cisco.com/bugsearch/
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関連資料
次の表の主要なドキュ メ ン ト に加えて、ナレ ッジベースおよびシスコサポート コ ミ ュニテ ィ を
含む他の リ ソースに関する情報は、オンラ インヘルプおよびユーザーガイ ド  PDF の「More 
Information」の章に記載されています。

サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

従来の IronPort のサポート サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザーガイ ド またはオンラ イン  ヘルプを参照して ください。

こ の ド キ ュ メ ン ト は 、 米 国 シ ス コ 発 行 ド キ ュ メ ン ト の 参 考 和 訳 で す 。

リ ン ク 情 報 に つ き ま し て は 、 日 本 語 版 掲 載 時 点 で 、 英 語 版 に ア ッ プ デ ー ト が あ り 、 リ ン ク 先 の ペ ー ジ が 移 動 / 変 更 さ れ て い る 場
合 が あ り ま す こ と を ご 了 承 く だ さ い 。

あ く ま で も 参 考 和 訳 と な り ま す の で 、 正 式 な 内 容 に つ い て は 米 国 サ イ ト の ド キ ュ メ ン ト を 参 照 く だ さ い 。

このマニュアルは、「関連資料」の項に記載されているマニュ アル と併せてご利用 く ださい。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any 
examples, command display output, network topology diagrams, and other figures included in the document are shown for illustrative purposes 
only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional and coincidental.

© 2023 Cisco Systems, Inc. All rights reserved.

Cisco Secure 製品 参照先 

Cisco Secure Email and Web 
Manager アプラ イアンス

http://www.cisco.com/c/ja_jp/support/security/content-security-mana
gement-appliance/tsd-products-support-series-home.html

Cisco Secure Web Appliance http://www.cisco.com/c/ja_jp/support/security/web-security-applianc
e/tsd-products-support-series-home.html 

Cisco Secure E メール セ
キュ リ テ ィ  アプラ イアンス

http://www.cisco.com/c/ja_jp/support/security/email-security-applia
nce/tsd-products-support-series-home.html 

コンテンツ  セキュ リ テ ィ製
品用コマン ド ラ イン  リ フ ァ
レンス  ガイ ド

http://www.cisco.com/c/ja_jp/support/security/email-security-applia
nce/products-command-reference-list.html

Cisco Email Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-
products-support-series-home.html 

http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
http://www.cisco.com/go/trademarks
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