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第 1 章

Cisco ISEのアップグレード

• Cisco ISEアップグレードの概要（1ページ）
• Cisco ISEリリース 3.5へのアップグレードパス（3ページ）
• VMでサポートされている OS（4ページ）
•ライセンス情報（5ページ）

Cisco ISEアップグレードの概要
このマニュアルでは、Cisco ISEアプライアンスおよび仮想マシン（VM）で Cisco ISEソフト
ウェアをリリース 3.5にアップグレードする方法について説明します。（『Release Notes for
Cisco Identity Services Engine, Release 3.5』の「What is new in Cisco ISE Release 3.5」を参照して
ください。）

Cisco ISE展開のアップグレードは複数段階が含まれ、このマニュアルで指定されている順序
で実行する必要があります。このマニュアルで示されている推定所要時間を使用して、最小限

のダウンタイムでのアップグレードを計画してください。展開環境に含まれる複数のポリシー

サービスノード（PSN）が1つのPSNグループに属している場合、ダウンタイムは発生しませ
ん。アップグレード対象の PSNでエンドポイントが認証されない場合、要求はノードグルー
プ内の別の PSNで処理されます。エンドポイントは、認証の成功後に再認証されて、ネット
ワークアクセス権が付与されます。

スタンドアロン展開環境または単一のPSNのみの展開環境の場合は、そのPSNがアップグレー
ドされている間、すべての認証にダウンタイムが発生する可能性があります。

注意

さまざまなタイプの展開

Cisco ISE展開オプションには、主に次の 2つのタイプがあります。

•スタンドアロンノード：管理、ポリシーサービスおよびモニタリングのロールを担当する
単一の Cisco ISEノード。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
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•マルチノード展開：複数の Cisco ISEノードが分散展開され、各ノードは特定のタスクに
割り当てられます。

Cisco ISEのネイティブクラウド展開の違い
クラウドプラットフォームにネイティブに展開された Cisco ISEインスタンスでは、アップグ
レードワークフローがサポートされていません。新規インストールのみサポートされていま

す。設定データをバックアップおよび復元できます。Cisco ISEのネイティブ展開を可能にす
るクラウドプラットフォームは次のとおりです。

1. Amazon Web Services（AWS）

2. Microsoft Azureクラウド

3. Oracle Cloud Infrastrucure（OCI）

AWSのリリースを Cisco ISEリリース 3.4から Cisco ISEリリース 3.5にアップグレードするに
は、次の手順を実行します。

1. Cisco ISEリリース 3.4 AWSインスタンスから構成データをバックアップします。

2. Cisco ISEリリース 3.5で AWSインスタンスを再設定します。

3. 新たに作成された Cisco ISEリリース 3.5インスタンスで構成データを復元します。

ルート CAチェーンの再生成
次のイベントが発生した場合は、ルート CAチェーンを再生成する必要があります。

•プライマリ管理ノード（PAN）または PSNのドメイン名またはホスト名の変更。

•新しい展開でのバックアップの復元。

•アップグレード後に古いプライマリ PANを新しいプライマリ PANに昇格。

再生成プロセス

ルート CAチェーンを再生成するには、次の手順を実行します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理
（CertificateManagement）] > [証明書署名要求（Certificate Signing Requests）]の順に選択し
ます。

2. [証明書署名要求（CSR）の生成（Generate Certificate Signing Request (CSR)）]をクリック
します。

3. [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストから、[ISEルート
CA（ISE Root CA）]を選択します。
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4. [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate Chain）]をク
リックします。

Cisco ISEリリース 3.5へのアップグレードパス
Cisco ISEリリース 3.5にアップグレードする場合、現在のバージョンに応じて 2つアプローチ
が考えられます。

•シングルステップアップグレード

• 2段階のアップグレード

シングルステップアップグレード

現在の Cisco ISE展開で次のリリースのいずれかを実行している場合は、 Cisco ISEリリース
3.5に直接アップグレードできます。

• Cisco ISEリリース 3.2

• Cisco ISEリリース 3.3

• Cisco ISEリリース 3.4

中間アップグレードなしでシングルステップでアップグレードできます。

2段階のアップグレード
Cisco ISE展開が 3.2より前のバージョンで実行されている場合は、次の 2段階のプロセスに従
う必要があります。

1. Cisco ISEをサポートされている Cisco ISEの中間リリースのいずれか（ 3.2、3.3、または
3.4のいずれか）にアップグレードします。

2. これらの中間リリースのいずれかになったら、Cisco ISEリリース 3.5へのシングルステッ
プアップグレードを実行できます。

たとえば、Cisco ISEリリース3.5にアップグレードしたいと考えており、現在Cisco ISEリリー
ス 3.3の場合は、Cisco ISEリリース 3.5に直接アップグレードすることが可能です。ただし、
Cisco ISEリリース 2.7の場合は、まず Cisco ISEリリース 3.2、3.3、または 3.4などの中間バー
ジョンにアップグレードしてから、Cisco ISEリリース 3.5にアップグレードする必要がありま
す。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
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VMでサポートされている OS
Cisco ISEは、Red Hat Enterprise Linux（RHEL）に基づく Cisco Application Deployment Engineオ
ペレーティングシステム（ADE-OS）で動作します。Cisco ISEリリース 3.5では、ADE-OSは
RHEL 8.10に基づいています。

次の表に、Cisco ISEのさまざまなバージョンで使用される RHELバージョンを示します。

表 1 :さまざまな Cisco ISEリリースの RHELバージョン

RHELバージョンCisco ISEリリース

RHEL 8.2Cisco ISEリリース 3.1

RHEL 8.4Cisco ISEリリース 3.2

RHEL 8.4Cisco ISEリリース 3.3

RHEL 8.8Cisco ISEリリース 3.4

RHEL 8.10Cisco ISEリリース 3.5

RHEL 8.2以降は、次の VMware ESXiバージョンをサポートしています。

• VMware ESXi 6.7

• VMware ESXi 6.7 U1

• VMware ESXi 6.7 U2

• VMware ESXi 6.7 U3

• VMware ESXi 7.0

• VMware ESXi 7.0 U1

• VMware ESXi 7.0 U2

• VMware ESXi 7.0 U3

上記に加えて、RHEL 8.4は、互換性のある新しい VMware ESXiバージョンもサポートしま
す。

（注）

Cisco ISEリリース 3.3は、VMware ESXi 6.7をサポートする最後のリリースです。

Cisco ISEリリース 3.1以降のリリースでは、VMware ESXi 7.0.3以降のリリースに更新するこ
とを推奨します。

vTPMデバイスの場合は、VMware ESXi 7.0.3以降のリリースにアップグレードする必要があ
ります。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
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VMware VMの Cisco ISEノードをアップグレードしたら VMをオフにし、サポートされる
RHELバージョンにゲスト OSを変更してから VMを再度オンにします。

[ゲストOS RHEL 8（Guest OS RHEL 8）]と [ファームウェアEFI（Firmware EFI）]を選択する
場合は、[VMオプション（VM Options）]タブで [UEFIセキュアブートの有効化（Enable UEFI
Secure Boot）]オプションが無効になっていることを確認します。このオプションは、ゲスト
OS RHEL 8 VMではデフォルトで有効になっています。Cisco ISE VMの [UEFIセキュアブート
の有効化（Enable UEFI Secure Boot）]オプションが無効であることを確認してください。

（注）

RHEL OSを使用した Cisco ISEのアップグレードは、Oracleデータベースのバージョンが変更
される可能性があるため、通常より時間がかかる場合があります。これは、アップグレード中

に新しい Oracleパッケージをインストールする必要があるためです。

ライセンス情報
このセクションでは、Cisco ISEリリース 3.5のライセンス情報を提供します。

Cisco ISEGUIでのライセンスのアクティブ化については、「Licensing」を参照してください。

仮想アプライアンスのライセンス

Cisco ISEリリース 3.1以降では、Cisco ISE VMライセンスがサポートされています。このライ
センスは、以前のリリースの VM Small、VMMedium、および VM Largeライセンスに代わる
ものです。新しい ISEVMライセンスは、オンプレミス展開とクラウド展開の両方のCisco ISE
VMノードを対象としています。

詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Licensing」の章にある「Cisco
ISE Licenses」を参照してください。

特定ライセンス予約

特定ライセンス予約は、セキュリティ要件でCisco ISEとCiscoSmart SoftwareManager（CSSM）
間の永続的な接続が妨げられている場合にライセンスを管理するためのスマートライセンス方

式です。特定ライセンス予約により、Cisco ISEノードでライセンスを予約できます。

予約する必要があるライセンスのタイプと数を定義して特定のライセンス予約を作成し、Cisco
ISEノードで予約をアクティブ化します。予約を登録して有効にした Cisco ISEノードでは、
ライセンスの使用状況が追跡され、ライセンスのコンプライアンスが適用されます。

詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Licensing」の章にある
「Specific license reservation」を参照してください。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
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第 2 章

アップグレードの準備

•アップグレードの準備（7ページ）

アップグレードの準備
アップグレードプロセスを開始する前に、次のタスクを実行してください。

正常性チェック

アップグレードの前に Cisco ISE展開の正常性チェックを実行し、ダウンタイムを引き起こす
可能性のある重大な問題を特定して解決します。詳細については、『Cisco ISE Administrator
Guide, Release 3.5』の「Troubleshoot」の章にある「Health Check」を参照してください。

アップグレードの所要時間を最適化

アップグレードプロセス中に発生する現在の展開の問題に対処するには、次のガイドラインに

従います。これにより、全体的なダウンタイムを短縮できます。

•アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードします。

以前のリリースからアップグレードし、SSMオンプレミスサー
バーが設定されている場合は、アップグレードプロセスを開始す

る前に SSMオンプレミスサーバーを切断する必要があります。

（注）

•実稼働システムに影響を与えることなく問題を特定して対処するために、ステージング環
境でアップグレードをテストします。

•データを交換するには、Cisco ISE展開内のすべてのノードが同じパッチレベルである
ことが必要です。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
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展開内のノードが同じ Cisco ISEバージョンおよびパッチレベル
を実行していない場合、「アップグレードを開始できません

（Upgradecannotbegin）」という警告メッセージが表示されます。
これは、アップグレードがブロックされていることを意味しま

す。アップグレードを開始する前に、すべてのノードに同じバー

ジョンとパッチがインストールされていることを確認してくださ

い。

（注）

• Cisco ISEリリース 3.2パッチ 3より前の Cisco ISEリリースからアップグレードする
場合は、次のガイドラインに従ってください。

•展開内の PSNの数や対応可能なスタッフに応じて、必要な Cisco ISEの最終バー
ジョンをインストールし、最新のパッチを適用してシステムを使用できるように

します。

• MnTログを保持する場合は、MnTノードに対してタスクを実行し、MnTノード
として新しい展開に参加させます。ただし、運用ログを保持する必要がない場合

は、MnTノードを再イメージ化してこの手順をスキップできます。

•実稼働環境に影響のないマルチノード展開では、Cisco ISEのインストールを同時
に実行できます。ISEサーバーを同時にインストールすると、特に以前のリリー
スからのバックアップと復元を使用している場合、時間が節約されます。

•新しい展開に PSNを追加して、PANからの登録プロセス中に既存のポリシーを
ダウンロードすることができます。

•古いログを新しい展開に転送するのではなく、アーカイブするのがベストプラクティ
スです。後でMnTロールを変更する場合、MnTノードで運用ログを復元しても他の
ノードと同期されません。

•完全に分散展開されているデータセンターが 2つある場合は、最初にバックアップ
データセンターをアップグレードします。その後、プライマリデータセンターをアッ

プグレードする前にユースケースをテストします。

•アップグレードの前にローカルリポジトリにアップグレードソフトウェアをダウンロード
して保存し、プロセスを高速化します。

•現在最新の Cisco ISEリリースにアップグレードしている場合は、ヘルスチェックまたは
アップグレード準備ツール（URT）を使用して、アップグレードプロセスを開始する前に
システム診断を実行できます。

•アップグレードプロセスの開始前にURTを使用し、構成データのアップグレードの問題を
検出して修正します。ほとんどのアップグレードの障害は、アップグレード中の設定デー

タの問題が原因で発生します。URTは、可能な場合は、必ずアップグレード前にデータを
検証して問題を特定し、修正または報告します。URTは、セカンダリ PANまたはスタン
ドアロンノードで実行できる個別のダウンロード可能なバンドルとして利用できます。こ
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のツールを実行するのにダウンタイムは発生しません。このビデオでは、URTの使用方法
について説明します。https://video.cisco.com/detail/video/5797832452001。

プライマリ PANで URTを実行しないでください。URTツール
は、MnT運用データのアップグレードのシミュレーションは行い
ません。

警告

• GUIを使用して Cisco ISEをアップグレードする場合、各ノードでシステムが生成したタ
イムスタンプが表示されます。URT）によってアップグレードの完了にさらに時間がかか
る場合は、代わりに CLIを使用することを推奨します。

•設定を変更する前に、ロードバランサをバックアップします。アップグレードウィンドウ
中にロードバランサから PSNを削除し、アップグレード後に再び追加できます。

•自動 PANフェールオーバーを無効にして（設定されている場合）、アップグレード中に
PAN間のハートビートを無効にします。

•既存のポリシーを確認し、古いルールや冗長なルールを削除します。

•不要なモニターリングログとエンドポイントデータを削除します。

•設定と動作のログのバックアップを作成し、ネットワークに接続されていない一時的な
サーバーで復元することができます。アップグレードウィンドウ中はリモートロギング

ターゲットを使用できます。

アップグレード後に次のオプションを使用して、MnTノードに送信されるログの量を削減
し、パフォーマンスを向上させることができます。

• MnTコレクションフィルタを使用して着信ログをフィルタリングし、AAAログでエ
ントリが重複しないようにします。このウィンドウを表示するには、[メニュー
（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システム
（System）]> [ロギング（Logging）]> [コレクションフィルタ（Collection Filters）]。

•リモートロギングターゲットを作成できます。[管理（Administration）] > [システム
（System）]> [ロギング（Logging）]> [リモートロギングターゲット（RemoteLogging
Targets）]の順に選択します。このウィンドウを表示するには、[メニュー（Menu）]
アイコン（ ）をクリックして、リモートロギングターゲットを作成したら、各ロギ

ングカテゴリを特定のロギングターゲットにルーティングできます。このウィンドウ

を表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[システム
（System）] > [ロギング（Logging）] > [ロギングカテゴリ（Logging categories）]。

• [繰り返し発生する更新を無視（Ignore Repeated Updates）]オプションを有効にしま
す。このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリッ

クして、[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロ
トコル（Protocols）] > [RADIUS]ウィンドウに移動して、繰り返し発生するアカウン
ティングの更新を回避します。
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•アップグレードの最新のアップグレードバンドルをダウンロードして使用します。バグ検
索ツールで次のクエリを使用して、アップグレードに関連する未解決および修正済みの不

具合を見つけます（http://cs.co/ise-upgrade-bugsearch）。

•ユーザー数を減らした新しい展開ですべての使用例をテストし、サービスの継続性を確保
します。

データの検証

Cisco ISEには URTが含まれています。このツールを実行することにより、アップグレードプ
ロセスを開始する前にデータアップグレードの問題を検出して解決できます。

ほとんどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。

URTを使用してアップグレードの前にデータを検証し、問題を特定して報告します。そして可
能な場合は問題を修正します。

URTは、個別のダウンロード可能なバンドルとして使用できます。複数のノードで高可能性を
実現して展開をサポートするためにセカンダリ管理ノード（SAN）で URTを実行します。ま
たは、単一ノード展開のためにスタンドアロンノードで URTを実行します。

複数ノード展開の場合、プライマリポリシー管理ノードでは URTを実行しないでください。警告

Cisco ISEノードの CLIから URTを実行できます。URTは以下を行います。

1. Cisco ISEのサポート対象バージョンで実行されているかどうかをチェックします（サポー
ト対象バージョンは、Cisco ISEリリース 3.2、3.3、3.4です）。

2. URTがスタンドアロンの Cisco ISEノードまたはセカンダリポリシー管理ノード（セカン
ダリ PAN）で実行されているかどうかを確認します。

3. 最新の URTバンドルを使用していることを確認するために、URTバンドルが使用開始日
から 45日未満であるかどうかをチェックします。

4. すべての前提条件が満たされているかどうかをチェックします。

•バージョンの互換性

•ペルソナのチェック

•ディスク容量

必要なディスクサイズ（『Cisco ISE Installation Guide, Release 3.5』
の「Cisco SecuredNetwork Server Series Appliances andVirtualMachine
Requirements」の章を参照）で使用可能なディスクサイズを確認
します。ディスクサイズを増やす必要がある場合は、Cisco ISEを
再インストールし、設定のバックアップを復元します。

（注）

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
10

アップグレードの準備

データの検証

http://cs.co/ise-upgrade-bugsearch
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


• NTPサーバー

•メモリ

•システムと信頼できる証明書の検証

5. 構成データベースを複製します。

6. 最新のアップグレードファイルをアップグレードバンドルにコピーします。

URTバンドルにパッチがない場合、出力は N/Aを返します。これは、ホットパッチのインス

トール時の予想されている動作です。

（注）

7. 複製されたデータベースでスキーマとデータのアップグレードを実行します。

複製されたデータベースでアップグレードが成功した場合、アップグレードが完了するま

でに要する予測時間が示されます。

アップグレードが成功した場合、ツールは複製されたデータベースを削除します。

複製されたデータベースでアップグレードが失敗した場合、ツールは必要なログを収集

し、暗号化パスワードの入力を求めるプロンプトを表示し、ログバンドルを生成してロー

カルディスクに格納します。

URTのダウンロードと実行

URTはアップグレード前の設定データをチェックして、アップグレード失敗の原因となる可能
性のある問題を特定します。

始める前に

URTの実行中は、同時に実行しないでください。

•データをバックアップまたは復元する

•ペルソナに変更を加える

手順

ステップ 1 リポジトリの作成（12ページ）

ステップ 2 URTのインストール（12ページ）
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リポジトリの作成

リポジトリを作成し、URTバンドルをコピーします。リポジトリの作成の詳細については、
『Cisco ISE Administrator Guide, Release 3.5』の「Maintain and Monitor」の章にある「Create
repositories」を参照してください。

パフォーマンスと信頼性を向上させるには、FTPを使用します。低速WANリンクを介したリ
ポジトリを使用しないでください。ノードに近いローカルリポジトリを選択してください。

始める前に

リポジトリへの接続に十分な帯域幅があることを確認します。

手順

ステップ 1 Cisco ISE Download Software Centerから URTバンドルをダウンロードします
（ise-urtbundle-3.5.0.<build#>-1.0.0.SPA.x86_64.tar.gz）。

ステップ 2 必要に応じて、時間節約のために、次のコマンドを使用して Cisco ISEノードのローカルディスクに URT
バンドルをコピーします。

copy repository_url/path/ise-urtbundle-3.5.0.<build#>-1.0.0.SPA.x86_64.tar.gz disk:/

SFTPを使用してアップグレードバンドルをコピーするには、次の手順を実行します。
(Add the host key if it does not exist) crypto host_key add host mySftpserver
copy sftp://aaa.bbb.ccc.ddd/ ise-urtbundle-3.5.0.<build#>-1.0.0.SPA.x86_64.tar.gz disk:/

値「aaa.bbb.ccc.ddd」は SFTPサーバーの IPアドレスまたはホスト名、
「ise-urtbundle-3.5.0.<build#>-1.0.0.SPA.x86_64.tar.gz"は URTバンドルの名前を表します。

URTのインストール

URTは、アップグレード失敗の原因となる可能性のあるデータの問題を特定します。可能な場
合は、これらの問題を報告または修正します。URTをインストールするには、次の手順を実行
します。

始める前に

URTバンドルをローカルディスクに保存すると、インストールプロセスをより迅速に完了でき
ます。

手順

ステップ 1 次のコマンドを入力して、ツールをインストールします。

application install ise-urtbundle-3.5.0.<build#>-1.0.0.SPA.x86_64.tar.gz reponame

（注）
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アプリケーションが正常にインストールされていない場合、URTによってアップグレード失敗の理由が示
されます。報告された問題を修正してから URTを再度インストールしてください。

ステップ 2 Cisco ISEリリース 3.2にアップグレードする場合は、5G属性を削除します。詳細については、『Cisco ISE
Administrator Guide, Release 3.5』の「Secure Access」の章にある「Configure Cisco Private 5G as a Service」を
参照してください。

（注）

5G属性を削除しない場合は、次のエラーが表示されます。

Error Occurred while adding 5G field to access service

Error while applying changes in version: 3.2.0.100 class: com.cisco.cpm.acs.nsf.im.NetworkAccessUpgrade

com.cisco.cpm.infrastructure.upgrade.api.UpgradeFailureException:
com.cisco.cpm.nsf.api.exceptions.NSFEntityAttributeException: AccessService FIVEG
DuplicateAttributeException~AttributeName : FIVEG already exists as FIVEG

at
com.cisco.cpm.acs.nsf.im.NetworkAccessUpgrade.upgradeAllowFiveG(NetworkAccessUpgrade.java:2671)

at com.cisco.cpm.acs.nsf.im.NetworkAccessUpgrade.upgrade(NetworkAccessUpgrade.java:585)

at
com.cisco.cpm.infrastructure.upgrade.impl.UpgradeServiceRegistrar.UpgradeServices(UpgradeServiceRegistrar.java:132)

at
com.cisco.cpm.infrastructure.upgrade.impl.UpgradeServiceRegistrar.main(UpgradeServiceRegistrar.java:185)

Caused by: com.cisco.cpm.nsf.api.exceptions.NSFEntityAttributeException: AccessService FIVEG
DuplicateAttributeException~AttributeName : FIVEG already exists as FIVEG

URTの削除

インストールに失敗した場合、またはインストールされているバージョンが古い場合は、URT
をアンインストールします。URTをアンインストールするには、次の手順を実行します。

始める前に

インストール済みプログラムのリストに URTが表示されていることを確認します。

手順

ステップ 1 CLIで次のコマンドを入力します。
application remove urt

ステップ 2 プロンプトで Yと入力します。

Continue with application removal? (y/n)

アンインストールが完了すると、次のメッセージが表示されます。
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Application successfully uninstalled

次のタスク

アンインストールが成功したら、必要に応じて URTをインストールできます。

複合条件の名前が競合しないように承認単純条件の名前を変更する

Cisco ISEにはいくつかの事前定義された承認複合条件が付属しています。古い展開に事前定
義済み承認複合条件と同じ名前の承認単純条件が含まれている場合、アップグレードプロセス

は失敗します。事前定義済み複合条件と名前が競合しないように、アップグレードの前に承認

単純条件の名前を変更します。

アップグレードの失敗を防ぐためにアップグレード中に承認単純条件の名前と競合してはなら

ない、事前定義済み承認複合条件の名前のリストを以下に示します。

• Compliance_Unknown_Devices

• Non_Compliant_Devices

• Compliant_Devices

• Non_Cisco_Profiled_Phones

• Switch_Local_Web_Authentication

• Catalyst_Switch_Local_Web_Authentication

• Wireless_Access

• BYOD_is_Registered

• EAP-MSCHAPv2

• EAP-TLS

• Guest_Flow

• MAC_in_SAN

• Network_Access_Authentication_Passed

VMware設定の更新
VMで Cisco ISEノードをアップグレードする場合は、

1. ゲスト OSを RHEL 7に変更して

2. VMの電源をオフにし、

3. ゲスト OSを RHEL 7に変更して

4. VMの電源をオンにします。
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RHEL 7は E1000および VMXNET3ネットワークアダプタのみをサポートします。アップグ
レードする前に、ネットワークアダプタのタイプを変更します。

スポンサーグループ名の更新

アップグレードの前に非ASCII文字を含むスポンサーグループの名前を変更し、ASCII文字の
みを使用するようにしてください。

Cisco ISEでは、スポンサーグループ名に非 ASCII文字はサポートされません。

重要なファイアウォールポートを有効にする

PANと他のノードの間にファイアウォールを展開している場合、アップグレードの前に次の
ポートを開く必要があります。

• TCP 1521：（PAN）とモニタリングノード間の通信用。

• TCP 443：（PAN）とその他すべてのセカンダリノード間の通信用。

• TCP 12001：グローバルクラスタのレプリケーション用。

• TCP 7800および 7802：PSNがノードグループの一部である場合、PSNグループのクラス
タリングに必要です。

Cisco ISEが使用するポートの完全なリストについては、『Cisco ISE Installation Guide, Release
3.5』の「Cisco ISE Ports Reference」の章を参照してください。

PANからの Cisco ISE設定および運用データのバックアップ
CLIまたは GUIから Cisco ISEの設定および運用データのバックアップを取得します。CLIを
使用して設定および運用データをバックアップするには、次のコマンドを入力します。

backup backup-name repository repository-name {ise-config | ise-operational} encryption-key {hash
| plain} encryption-keyname

Cisco ISEがVMwareで実行されている場合、Cisco ISEデータのバックアップに関してVMware
スナップショットはサポートされません。

VMwareスナップショットは特定の時点で、VMのステータスを保存します。マルチノード
Cisco ISE展開では、すべてのノードが現在のデータベースと継続的にデータを同期します。
スナップショットを復元すると、データベースのレプリケーションと同期の問題を引き起こす

可能性があります。データのアーカイブおよび復元には、Cisco ISEのバックアップ機能を使
用します。

VMwareスナップショットを使用して Cisco ISEデータをバックアップすると、Cisco ISEサー
ビスが停止します。ISEノードを復元するには、再起動します。

（注）
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また、Cisco ISE管理者用ポータルから設定および運用データのバックアップを取得すること
ができます。次のことを確認します。

•バックアップファイルを格納するリポジトリを作成しておきます。

•データのバックアップにローカルリポジトリを使用しないでください。

リモートモニターリングノードのローカルリポジトリで、モニターリングデータをバック

アップすることはできません。

• CD-ROM、HTTP、HTTPS、または TFTPリポジトリを使用しないでください。これらの
リポジトリは読み取り専用であるか、ファイルの一覧表示をサポートしていません。

Cisco ISE GUIからバックアップを取得するには、次の手順を実行します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）]> [メンテナンス（Maintenance）]> [バックアップと復元（Backup and
Restore）]。

2. [すぐにバックアップ（Backup Now）]をクリックします。

3. バックアップを実行するために必要な値を入力します。

4. [OK]をクリックします。

5. バックアップが正常に完了したことを確認します。

ノードロールの変更または昇格は、バックアップが完了するまでお待ちください。バック

アップ中にノードロールを変更すると、すべてのプロセスがシャットダウンし、データの

不整合が発生する可能性があります。

バックアップ後、バックアップファイルが指定リポジトリにあることを確認します。Cisco ISE
では、バックアップファイル名にタイムスタンプを付加し、設定バックアップにはCFGタグ、
運用バックアップには OPSタグを追加します。

Cisco ISEでは、ある Cisco ISEノード（A）からバックアップを取得して、別の Cisco ISEノー
ド（B）に復元できます。両方のノードは同じホスト名（IPアドレスは異なる）です。ただ
し、ノードB上のバックアップを復元した後は、証明書とポータルグループタグの問題が生じ
る可能性があるため、ノード Bのホスト名を変更することはできません。

（注）

PANからのシステムログのバックアップ
CLIを使用して、PANからシステムログのバックアップを取得します。次のCLIコマンドを使
用します。

backup-logs backup-name repository repository-name encryption-key { hash | plain} encryption-key
name

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
16

アップグレードの準備

PANからのシステムログのバックアップ



CA証明書チェーン
Cisco ISEリリース 3.5にアップグレードする前に、内部 CA証明書チェーンが有効であること
を確認します。内部 CA証明書が有効かどうかを確認するには、次の手順を実行します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [認証局（Certificate
Authority）] > [認証局の証明書（Certificate Authority Certificates）]。

2. 展開内の各ノードについて、[フレンドリ名（Friendly Name）]列に [証明書サービスエン
ドポイントサブCA（Certificate Services Endpoint SubCA）] というラベルの付いている証明
書を選択します。

3. [View]をクリックします。

4. 「証明書のステータスが良好（Certificate Status is Good）」というメッセージが表示される

かどうかを確認します。

5. 破損している証明書チェーンがある場合は、Cisco ISEをアップグレードする前に修正しま
す。

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、

[管理（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管
理（Certificate Management）] > [証明書署名要求（Certificate Signing Requests）] > [ISE
ルートCA（ISE Root CA）]。

証明書の有効性の確認

アップグレードプロセスは、Cisco ISEの信頼できる証明書またはシステム証明書ストアの証
明書の期限が切れていると、失敗します。

アップグレードの前に、次の手順を実行して信頼できる証明書の有効性を確認します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理
（Certificate Management）] > [信頼できる証明書（Trusted Certificates）]。

2. 証明書の [期限日（Expiration Date）]フィールドを確認します。証明書の有効期限が切れ
ているか、まもなく期限切れになる場合は証明書を更新します。

同様に、次の手順を実行してシステム証明書の有効性を確認します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）]> [システム（System）]> [証明書（Certificates）]> [認証局（Certificate
Authority）] > [認証局の証明書（Certificate Authority Certificates）]。

2. 証明書の [期限日（Expiration Date）]フィールドを確認します。証明書の有効期限が切れ
ているか、まもなく期限切れになる場合は証明書を更新します。
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証明書の更新

Cisco ISEリリース 3.5にアップグレードする前に、管理サービスで使用されている SHA1証明
書を（SHA256以降などの）安全なアルゴリズムを使用する証明書に置き換えます。最新の
CiscoSSLセキュリティ要件では、SHA1は管理サービスでサポートされなくなりました。管理
サービスが正しく動作するように、これらの証明書を更新します。管理サービスのSHA1証明
書ではなく、他のサービスの SHA1証明書のみをインポートします。

証明書の削除

期限切れの証明書を削除するには、次の手順を実行します。

手順

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [システム証明書
（System Certificates）]を選択します。

ステップ 2 期限切れの証明書を特定して選択します。

ステップ 3 [削除（Delete）]をクリックして、選択した証明書を削除します。

ステップ 4 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証明書
（Trusted Certificates）]を選択します。

ステップ 5 期限切れの証明書を選択します。

ステップ 6 [削除（Delete）]をクリックします。

ステップ 7 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [認証局（Certificate Authority）] > [認証局証明書（Certificate
Authority Certificates）]。

ステップ 8 期限切れの証明書を選択します。

ステップ 9 [削除（Delete）]をクリックします。

すべてのノードからの証明書のエクスポート

すべてのローカル証明書とその秘密キーを展開内のすべてのノードから安全な場所にエクス

ポートします。各証明書の設定（証明書を使用するサービスを含む）を記録します。
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手順

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [システム証明書
（System Certificates）]を選択します。

ステップ 2 証明書を選択し、[エクスポート（Export）]をクリックします。

ステップ 3 [証明書および秘密キーをエクスポート（Export Certificate and Private Key）]オプションボタンを選択しま
す。

ステップ 4 [秘密キーのパスワード（Private Key Password）]と [パスワードの確認（Confirm Password）]を設定しま
す。

ステップ 5 [エクスポート（Export）]をクリックします。

ローカル証明書とその秘密キーがシステムにダウンロードされます。

信頼できる証明書ストアからの証明書のエクスポート

PANの信頼できる証明書ストアからすべての証明書をエクスポートします。各証明書の構成
（証明書を使用するサービスを含む）を記録します。

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理（Administration）] > [システ
ム（System）] > [証明書（Certificates）] > [証明書の管理（Certificate Management）] > [信頼できる証明書
（Trusted Certificates）]。

ステップ 2 証明書を選択し、[エクスポート（Export）]をクリックします。

アップグレードのためのスケジュールバックアップと自動フェール

オーバーの無効化

Cisco ISEのバックアップを実行した場合は、展開の変更を実行できません。アップグレード
をスムーズに行うため、自動設定を無効化してください。Cisco ISEをアップグレードする前
に、次の設定を無効化する必要があります。

• [PANの自動フェールオーバー（PAN Automatic Failover）]：Cisco ISEをアップグレードす
る前に、PANでこのオプションを無効化します。
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• [スケジュールバックアップ（Scheduled backups）]：アップグレード前に、すべてのバッ
クアップスケジュールを無効化します。アップグレード後、バックアップスケジュールを

変更して再作成します。

1回実行するようにスケジュールされたバックアップは、Cisco ISEアプリケーションが再
起動するたびにトリガーされます。1回のみ実行するように設定されたバックアップスケ
ジュールがある場合は、アップグレード前に無効化してください。

NTPサーバーの設定と可用性の確認
アップグレード中、Cisco ISEノードは再起動し、PANから SANにデータを移行、複製しま
す。これらの操作では、ネットワーク内の NTPサーバーが正しく設定され、到達可能である
ことが重要です。NTPサーバーが正しく設定されていない、または到達不能な場合、アップグ
レードプロセスは失敗します。

ネットワーク内の NTPサーバーが、アップグレードプロセス全体を通して到達可能で、応答
性があり、同期していることを確認します。

Cisco ISEの以前のバージョンでは、Network Time Protocolデーモン（ntpd）の代わりに chrony
が使用されます。ntpdはルート分散が最大 10秒のサーバーと同期しますが、chronyはルート
分散が 3秒未満のサーバーと同期します。したがって、NTPサービスの中断を回避するため
に、必須の Cisco ISEバージョンにアップグレードする前に、ルート分散が低い NTPサーバー
を使用することを推奨します。

VMのアップグレード
Cisco ISEソフトウェアは、UCSハードウェアの最新の CPUおよびメモリリソースをサポート
できるよう、チップとアプライアンス両方のキャパシティと同期している必要があります。

Cisco ISEのバージョンが進むと、次のようになります。

•古いハードウェアのサポートが段階的に廃止される。

•新しいハードウェアが導入される。

パフォーマンスを向上させるためにVMのキャパシティをアップグレードすることを推奨しま
す。

VMのアップグレードを計画するときは、OVAファイルを使用してソフトウェアを効率的に
インストールします。各 OVAファイルは、VMを記述するパッケージであり、アプライアン
スに Cisco ISEソフトウェアをインストールするのに必要なハードウェアリソースを確保しま
す。

VMとハードウェアの要件の詳細については、『Cisco ISE Installation Guide, Release 3.5』の
「Cisco Secured Network Server Series Appliances and Virtual Machine Requirements」の章にある
「Hardware and Virtual Appliance Requirements for Cisco ISE」を参照してください。
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Cisco ISE VMでは、VMインフラストラクチャに専用リソースが必要です。これらには、パ
フォーマンスと拡張性を確保するために、ハードウェアアプライアンスと比較して十分な数の

CPUコアが含まれています。

VMインフラストラクチャでリソースを共有すると、パフォーマンスに悪影響が及ぶ可能性が
あります。それにより、CPU使用率の上昇、ユーザー認証と登録の遅延、ログのドロップ、レ
ポート処理の速度低下、ダッシュボードの応答性低下が発生することがあります。

パフォーマンスの問題を回避するために、アップグレード時には共有リソースではなく、CPU、
メモリ、ハードディスク容量に予約済みのリソースを使用します。

（注）

新しいバージョンの Cisco ISEでは、ローカルディスク割り当てが 29 GBに増加しています。
そのため、Cisco ISEには VMごとに 300 GBの最小ディスクサイズが必要です。

プロファイラ設定の記録

プロファイラサービスを使用する場合、管理者ポータルから各 PSNのプロファイラ構成を記
録してください。

プロファイラ構成情報を検索するには、次の手順を実行します。

1. このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、

[管理（Administration）] > [システム（System）] > [展開（Deployment）]を選択します。

2. ノードを選択します。

3. [ノードの編集（Edit Node）]ページで、[プロファイリング設定（Profiling Configuration）]
タブに移動します。

4. 設定情報をメモするか、スクリーンショットをキャプチャします。

Active Directoryおよび内部管理者アカウントの資格情報の取得
外部アイデンティティソースとしてActiveDirectory（AD）を使用する場合は、ADのログイン
情報と有効な内部管理者アカウントを用意してください。アップグレード後に、AD接続が失
われることがあります。その場合、管理者ポータルにログインするために Cisco ISE内部管理
者アカウントを使用し、Cisco ISEを ADに再参加させるために Active Directoryのログイン情
報を使用してください。

モバイルデバイス管理ベンダーのアクティブ化

展開がサードパーティのモバイルデバイス管理（MDM）ソリューションと連携する場合は、
アップグレードの前にMDMベンダーのステータスがアクティブであることを確認します。

MDMサーバー名が承認ポリシーで使用され、対応するMDMサーバーが無効の場合は、アッ
プグレードプロセスは失敗します。回避策として、次のいずれかを実行できます。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
21

アップグレードの準備

プロファイラ設定の記録



1. アップグレードの前にMDMサーバーを有効にします。

2. 承認ポリシーからMDMサーバー名属性を使用する条件を削除します。

リポジトリの作成およびアップグレードバンドルのコピー

リポジトリを作成して、バックアップを取得してアップグレードバンドルをコピーします。詳

細については、『Cisco ISE Administrator Guide, Release 3.5』の「Maintain and Monitor」の章に
ある「Create Repositories」を参照してください。

リポジトリを作成してアップグレードバンドルをコピーするには、次の手順を実行します。

1. アップグレードプロセス時の時間を短縮するために、アップグレードバンドルをローカル
ディスクに配置します。次のコマンドを使用してアップグレードバンドルをローカルディ

スクにコピーし、抽出することもできます。

application upgrade prepare <upgrade bundle name> <repository name>

•リポジトリとの接続が高速で安定していることを確認します。ノードにアップグレードバ
ンドル（約 14 GB）をダウンロードするのに 35分以上かかる場合、プロセスがタイムア
ウトします。

•構成ファイルをローカルディスクに保存している場合、アップグレード時に構成ファイル
が削除されます。Cisco ISEリポジトリを作成し、リポジトリにコピーして、ファイルを保
持してください。

•低速なWANリンク上のリポジトリではなく、ノードの近くのローカルリポジトリを選択
してください。FTPを使用すると、パフォーマンスと信頼性が向上します。

（注）

2. アップグレードバンドルは Cisco.comからダウンロードします。

Cisco ISEリリース 3.5にアップグレードするには、このアップグレードバンドルを使用し
ます。ise-upgradebundle-3.2.x-3.4.x-to-3.5.0。<build#>.SPA.x86_64.tar.gz

3. アップグレードを実行するには、このコマンドを使用してアップグレードバンドルをCisco
ISEノードのローカルディスクにコピーします。

copy repository_url/path/ise-upgradebundle-3.2.x-3.4.x-to-3.5.0.<build#>.SPA.x86_64.tar.gz disk:/

たとえば、アップグレードバンドルのコピーに SFTPを使用するには、次を実行できます。

1. （ホストキーが存在しない場合は追加します）crypto host_key add host mySftpserver

2. copy sftp://aaa.bbb.ccc.ddd/ise-upgradebundle-3.2.x-3.4.x-to-3.5.0.<build#>.SPA.x86_64.tar.gz
disk:/

aaa.bbb.ccc.dddは SFTPサーバーの IPアドレスまたはホスト名、
ise-upgradebundle-3.2.x-3.4.x-to-3.5.0.<build#>.SPA.x86_64.tar.gzはアップグレードバンドル
の名前です。
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使用可能なディスク容量の確認

VMに必要なディスク容量が割り当てられていることを確認します。詳細については、『Cisco
ISE Installation Guide, Release 3.5』の「Cisco Secured Network Server Series Appliances and Virtual
Machine Requirements」の章にある「Disk space requirements for VMs in a Cisco ISE deployment」
を参照してください。

ディスクサイズを増やす必要がある場合は、Cisco ISEを再インストールし、設定のバックアッ
プを復元します。

ロードバランサ構成の確認

PANと PSN間でロードバランサを使用している場合は、アップグレードプロセスが中断され
ないように、ロードバランサのセッションタイムアウトを十分長く設定してください。セッ

ションタイムアウトが短すぎると、PSNでアップグレードが中断される可能性があります。た
とえば、PANから PSNへのデータベース転送中にセッションが終了すると、PSNでのアップ
グレードが失敗します。

MnTハードディスクのサイズ変更
アップグレードでは、MnTディスクの容量を変更する必要はありません。ログが常にキャパシ
ティに達し、追加のハードウェアリソースが必要な場合は、ログ保持のニーズに基づいてMnT
ハードディスクサイズを計画します。ログ保持キャパシティは、最近の Cisco ISEリリースで
大幅に増加しました。

コレクションフィルタをアクティブにして、さまざまなデバイスから不要なログを削除できま

す。不要なログは、Cisco ISE MnTに負荷をかける可能性があります。

このウィンドウを表示するには、[メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [ロギング（Logging）] > [コレクションフィル
タ（Collection Filters）]。

Cisco ISEのパフォーマンスと拡張性に関するコミュニティページの ISEストレージ要件を参
照してください。該当の表には、RADIUSのエンドポイントの数と TACACS+のネットワーク
デバイスの数に基づくログの保持に関する情報が示されています。ログの保持は、TACACS+
と RADIUSで個別に計算してください。
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第 3 章

アップグレードの実行

•ノードのアップグレードの順序（25ページ）
•アップグレード方法の選択（28ページ）

ノードのアップグレードの順序
GUI（推奨）、バックアップおよび復元機能、またはCLIを使用してCiscoISEをアップグレー
ドできます。

GUI（推奨）方式を使用してアップグレードする場合、ノードのアップグレード順序を選択で
きます。ダウンタイムを最小限に抑えてレジリエンシを最大限まで高め、ロールバックを容易

にするには、以下の順序でノードをアップグレードします。

アップグレードを開始する前に、次のタスクを完了してください。

•すべての設定およびモニタリングデータをバックアップします。

•内部 CAキーと証明書チェーンをエクスポートします。

•すべての Cisco ISEノードのサーバー証明書をバックアップします。

ノードのアップグレードプロセスは次の順序で行われます。

1. SAN

この時点では、PANは以前のバージョンのままであり、アップグレードに失敗した場合は
ロールバックに使用できます。

2. プライマリモニターリングノードまたはセカンダリモニターリングノード

分散展開の場合、SANがあるサイトで使用可能なノードをアップグレードします。

3. PSN

GUIを使用して以前の Cisco ISEリリースから最近のリリースにアップグレードする場合
は、同時にアップグレードするPSNのグループを選択できます。PSNのグループを選択す
ることにより、全体的なアップグレードのダウンタイムが削減されます。
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PSNのセットをアップグレードした後、アップグレードの成功を確認してから（「アップ
グレードプロセスの確認（53ページ）」を参照）、新しい展開が期待どおりに機能して
いることを確認するネットワークテストを実行します。アップグレードが成功した場合

は、PSNの次のセットをアップグレードできます。

4. セカンダリモニターリングノードまたはプライマリモニターリングノード

5. PAN

PANをアップグレードした後、アップグレードの検証テストとネットワークテストを再実
行します。

PANの登録時にアップグレードが失敗すると、システムによってロールバックが開始され、
ノードがスタンドアロンモードに変更されます。CLIを使用して、スタンドアロンノードとし
てノードをアップグレードします。その後、SANとして新しい展開に登録します。

（注）

アップグレード後、SANは PANになり、元の PANが SANになります。必要に応じて、[ノー
ドの編集（Edit Node）]ウィンドウで [プライマリに昇格（Promote to Primary）]をクリックし
て、SANを PANにします。

管理ノードがモニタリングペルソナも担当する場合は、次の表に示すノードの順序を使用して

ください。

表 2 :ノードのペルソナとそのアップグレードの順序

アップグレードの順序現在の展開内のノードペルソナ

1. SAN/プライマリモニタリングノード

2. PSN

3. PAN/セカンダリモニタリングノード

SAN/プライマリモニタリングノード、PSN、PAN/セカン
ダリモニタリングノード

1. SAN/セカンダリモニタリングノード

2. PSN

3. PAN/プライマリモニタリングノード

SAN/セカンダリモニタリングノード、PSN、PAN/プライ
マリモニタリングノード

1. SAN

2. プライマリモニターリングノード

3. PSN

4. PAN/セカンダリモニタリングノード

SAN、プライマリモニタリングノード、PSN、PAN/セカ
ンダリモニタリングノード
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アップグレードの順序現在の展開内のノードペルソナ

1. SAN

2. セカンダリモニターリングノード

3. PSN

4. PAN/プライマリモニタリングノード

SAN、セカンダリモニタリングノード、PSN、PAN/プラ
イマリモニタリングノード

1. SAN/プライマリモニタリングノード

2. PSN

3. セカンダリモニターリングノード

4. PAN

SAN/プライマリモニタリングノード、PSN、セカンダリ
モニタリングノード、PAN

1. SAN/セカンダリモニタリングノード

2. PSN

3. プライマリモニターリングノード

4. PAN

SAN/セカンダリモニタリングノード、PSN、プライマリ
モニタリングノード、PAN

次の状況下では、「展開内に SANがありません（No Secondary Administration node in the
Deployment）」というエラーメッセージが表示されます。

•展開内に SANがない。

• SANがダウンしている。

• SANがアップグレードされ、アップグレード済みの展開に移行されている。SANをアッ
プグレードした後、[展開の詳細の更新（Refresh Deployment Details）]オプションを使用
したときにこの問題が発生する可能性があります。

この問題を解決するには、次のいずれかのタスクを実行します。

•展開に SANがない場合は、SANを設定してアップグレードを再試行します。

• SANがダウンしている場合は、そのノードを起動してアップグレードを再試行します。

• SANがアップグレードされ、アップグレード済みの展開に移行されている場合は、CLIを
使用して展開内の他のノードを手動でアップグレードします。
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アップグレード方法の選択
アップグレードの技術上の専門知識とアップグレードに割くことのできる時間に基づいて、

アップグレードプロセスを選択できます。Cisco ISEのこのリリースでは、次のアップグレー
ドプロセスがサポートされています。

• GUIを使用したアップグレード（推奨）

•バックアップと復元を使用したアップグレード（Cisco ISEリリース 3.2パッチ 2に限定）

• CLIを使用したアップグレード

次の表で Cisco ISEのアップグレード方法を比較します。

表 3 : Cisco ISEアップグレード方法の比較

CLIを使用したアップグレー
ド

バックアップと復元を使用し

たアップグレード（CiscoISE
リリース 3.2パッチ 2に限
定）

GUIを使用したアップグレー
ド（推奨）

比較要素

時間がかかる高速時間がかかるプロセスタイプ

多い多い少ない管理作業が必要

適度困難容易難易度

各 PSNはアップグレードさ
れるが、同時にアップグレー

ドされる。

十分なキャパシティがある場

合は、新しい VMを事前ス
テージングして、新しい

PANにすぐに参加させるこ
とができる。

各 PSNは同時にアップグ
レードされる。

VM

少ない（各 PSNが同時に
アップグレードされるた

め）。

最も少ない（PSNはアップ
グレードされずに新しいバー

ジョンでイメージ化されるた

め）。

少ない（各 PSNが同時に
アップグレードされるた

め）。

アップグレード時間

Cisco ISEに関する技術的な
専門知識が必要。

設定と運用のログをやりとり

する複数事業部門の関係者。

アップグレードプロセスが自

動化されるため、手動介入は

少なくなる。

人員の要件

容易難しい（ノードの再イメージ

化が必要）

容易ロールバックオプション

GUIまたはCLIを使用してアップグレードすると、アップグレードに固有のサポートバンドル
が自動的に生成されます。リポジトリが到達可能で書き込み可能な場合、サポートバンドルは

アップグレードバンドルをホストするのと同じリポジトリに保存されます。リポジトリに到達
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できない場合、または書き込みできない場合、サポートバンドルはローカルディスクに保存さ

れます。このサポートバンドルは、アップグレードに失敗した際のトラブルシューティングに

使用できます。

GUIを使用したアップグレード（推奨）

概要

Cisco ISEリリース 3.2パッチ 3以降では、GUIを介したアップグレードが推奨される方法で
す。

また、カスタマイズ可能なオプションを使用して、GUIからワンクリックで Cisco ISEをアッ
プグレードすることもできます。Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をク

リックして、 [ISE管理（ISE Administration）]> [アップグレード（Upgrade）]を選択します。
アップグレードバンドルをダウンロードする新しいリポジトリを作成します。

この方法は、Oracle Cloud Infrastructure（OCI）、Amazon Web Services（AWS）、Azure Cloud
Servicesなどのクラウドプラットフォームではサポートされていません。

（注）

GUIを使用してアップグレード（推奨）する理由

この方式は、Cisco ISEリリース 3.2パッチ 3以降のからアップグレードする場合に推奨されま
す。

GUI方式を使用してアップグレード（推奨）すべき理由は、次のとおりです。

•アップグレード中、セカンダリ PANがアップグレードされた展開に自動的に移動して最
初にアップグレードされ、次にプライマリMnTがアップグレードされます。その結果、
これらのアップグレードのいずれかが失敗した場合、ノードを以前のバージョンにロール

バックして、以前の ISE展開に再参加する必要があります。複数のPSNを一括で選択し、
同時にアップグレードできます。

•アップグレードに失敗した場合に、アップグレードの続行、または中止を選択することも
できます。これにより、同じ Cisco ISE展開のデュアルバージョンが作成され、アップグ
レードを続行する前に障害対応を行えます。すべての PSNがアップグレードされると、
セカンダリMnTとプライマリ PANがアップグレードされて、新しい Cisco ISE展開に参
加します。

•このアップグレードプロセスに必要な技術力はわずかなため、1人の管理者がアップグレー
ドを開始できます。その後、アップグレードステータスの監視と報告を行ったり、TAC
ケースを開いたりする NOCまたは SOCエンジニアを割り当てることができます。
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利点

GUIによる方法を使用してCisco ISEリリース 3.2パッチ 3以降のバージョンからアップグレー
ドすると、次のような利点があります。

•アップグレードが最小限の操作で自動化されます。

• PSNのアップグレード順序を選択すると、特にデータセンター間で冗長性が得られる場
合、可能な限り継続性を確保できます。

•追加の人員、サードパーティ製のハイパーバイザ、またはネットワークアクセスデバイ
スを使用せずに、1人の管理者だけでアップグレードを実行できます。

アップグレード前の主な考慮事項

GUIを使用してCisco ISEリリース 3.2パッチ 3以降のバージョンからアップグレードする（推
奨）前に、次の点を考慮してください。

•失敗した場合の続行：アップグレードに失敗した場合に、アップグレードの続行、または
中止を選択することもできます。これにより、同じ Cisco ISE展開のデュアルバージョン
が作成され、アップグレードを続行する前に障害対応を行えます。Cisco URTで非互換性
や不良構成が示されますが、[続行（Proceed）]フィールドがオンになっている場合、アッ
プグレード前にデューデリジェンスが機能しないと、追加のエラーが発生する可能性があ

ります。

•ロールバックメカニズム：PANまたはMnTノードでアップグレードが失敗した場合、ノー
ドは自動的にロールバックされます。ただし、PSNがアップグレードに失敗した場合、
ノードは同じ Cisco ISEバージョンに残り、修正できますが、冗長性が低下します。この
間、Cisco ISEはまだ動作しているため、再イメージ化しない限りロールバック機能は制限
されます。

•必要な時間：各 PSNのアップグレードには約 90～ 120分かかります。多数の PSNを順番
にアップグレードすると、膨大な時間がかかります。一括でアップグレードすると、必要

な全体の時間が短縮されます。

アップグレードプロセスのベストプラクティス

次に、GUIを使用した Cisco ISEリリース 3.2パッチ 3以降のバージョンからのアップグレー
ド（推奨）に関するベストプラクティスのリストを示します。

•多数の PSNがある場合は、それらをバッチにグループ化します。各バッチを個別にアッ
プグレードします。

• Cisco ISEでは、管理者ポータルから GUIベースの一元化されたアップグレードが提供さ
れます。アップグレードプロセスは大幅に簡素化され、アップグレードの進行状況および

ノードのステータスが画面に表示されます。

•ノードがアクティブな状態である場合にのみアップグレードを開始します。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
30

アップグレードの実行

利点



Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [システム（System）] > [アップグレード（Upgrade）] > [概要
（Overview）]メニューオプションには、展開内のすべてのノード、そのノードで有効な
ペルソナ、インストールされている ISEのバージョン、およびノードのステータス（ノー
ドがアクティブか非アクティブか）がリストされます。

GUIベースのアップグレードオプション

展開済みの Cisco ISEに応じて、[管理（Administration）] > [システム（System）] > [アップグ
レード（Upgrade）] > [アップグレードの選択（Upgrade Selection）]ページで次のオプション
のいずれかを選択して、Cisco ISE展開をアップグレードできます。

•フルアップグレード

•分割アップグレード

GUIベースのアップグレードオプションを使用して Cisco ISEをアップグレードする場合は、
次の点を考慮してください。

• Cisco ISEリリース 3.2以降では、分割アップグレード方式で URTと UI両方の事前チェッ
クを使用する必要があります。フルアップグレード方式の場合、UIの事前チェックのみ
が必要です。

•これらの GUIアップグレード方式は以前のリリース以降から利用できますが、Cisco ISE
3.2以降にアップグレードするには、少なくとも Cisco ISE 2.7パッチ 4を実行している必
要があります。

• GUIまたはCLIアップグレードオプションを介して別のアップグレードが進行中の間は、
CLIを使用してノードにパッチをインストールまたはロールバックしないでください。

（注）

フルアップグレード

フルアップグレードは、次のようなマルチステッププロセスです。

•すべての Cisco ISEノードを同時にアップグレードする。

•分割アップグレードプロセスより速くアップグレードを完了する。

•すべてのノードが同時にアップグレードされるため、アプリケーションサービスを利用で
きなくなる。

•最新の Cisco ISEリリースのすべてでサポートされる。

フルアップグレードオプションを使用して Cisco ISEをアップグレードするには、次の手順を
実行します。

1. アップグレードの開始（32ページ）
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2. 事前チェックの開始（32ページ）

3. ステージングプロセスの開始（35ページ）

アップグレードの開始

Cisco ISE展開のアップグレードを開始するには、次の手順を実行します。

手順

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [アップグレード（Upgrade）]の順に選択します。

ステップ 2 [アップグレードの選択（Upgrade Selection）]ウィンドウで、[フルアップグレード（Full Upgrade）]をク
リックします。次に、[アップグレードを開始（Start Upgrade）]をクリックします。

ステップ 3 [ようこそ（Welcome）]ウィンドウで [次へ（Next）]をクリックして、アップグレードワークフローを開
始します。

ステップ 4 アップグレードプロセス中のブロッカーやダウンタイムを回避するために、[チェックリスト（Checklist）]
ウィンドウに記載されているすべてのタスクを完了させてください。

ステップ 5 チェックリストを参照用にダウンロードするには、[チェックリストの印刷（Print Checklist）]（オプショ
ン）をクリックします。

ステップ 6 アップグレードチェックリストに記載されている項目を確認したら、[チェックリストを確認しました（I
have reviewed the checklist）]チェックボックスをオンにします。[次へ（Next）]をクリックします。

[アップグレードの準備（Prepare to Upgrade）]ウィンドウが表示されます。

事前チェックの開始

Cisco ISE展開の事前チェックを開始するには、次の手順を実行します。

手順

ステップ 1 [リポジトリ（Repository）]ドロップダウンリストから、アップグレードバンドルが格納されているリポジ
トリを選択します。

ステップ 2 [バンドル（Bundle）]ドロップダウンリストから、アップグレードバンドルを選択します。

ステップ 3 すべてのパッチリリースが [パッチ（Patch）]ドロップダウンリストに表示されます。アップグレードする
Cisco ISEリリースのパッチを選択します。

ステップ 4 [準備の開始（Start Preparation）]をクリックして、すべての Cisco ISEコンポーネントを検証し、展開のレ
ポートを生成します。

アップグレードプロセス中、Cisco ISEはいくつかのチェックを実行します。
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説明事前チェックリスト

リポジトリがすべてのノードに設定されているかど

うかをチェックします。

リポジトリの検証

すべてのノードのアップグレードバンドルをダウン

ロードして準備します。

バンドルのダウンロード

PANまたはスタンドアロンノードで 25%のメモリ
領域が使用可能かどうか、および他のすべてのノー

ドで1GBのメモリ領域が使用可能かどうかをチェッ
クします。

メモリチェック

PANのハイアベイラビリティが有効になっているか
どうかを確認します。アップグレードを開始する前

に、PANの高可用性が無効になるという通知が表示
されます。

PANのフェールオーバーの検証

スケジュールバックアップが有効になっているかど

うかを確認します。

（注）

このチェックは、アップグレードプロセスでは必須

ではありません。

スケジュールバックアップの確認

構成のバックアップが最近完了したかどうかを確認

します。アップグレードプロセスは、バックアップ

が完了した後にのみ開始できます。

構成のバックアップの確認

データベースのクローンで構成データをアップグ

レードし、アップグレードされたデータダンプを作

成します。このチェックは、バンドルのダウンロー

ド後に開始されます。

構成データのアップグレード

展開でサポートされているプラットフォームを使用

しているかどうかを確認します。システムは、ハー

ドウェアが 12コア以上の CPU、300 GBのハード
ディスク、16 GBのメモリを備えていること、およ
びESXiバージョン6.5以降を使用していることを確
認します。

プラットフォームサポートチェック

展開のノードが同期しているか進行中かを確認しま

す。

展開の検証

ホスト名と IPアドレスの正引きルックアップと逆引
きルックアップの両方が正しく機能していることを

確認します。

DNSの解決可能性
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説明事前チェックリスト

信頼ストア証明書が有効か期限切れかを確認しま

す。

信頼ストア証明書の検証

各ノードのシステム証明書が適切に検証されている

かどうかを確認します。

システム証明書の検証

アップグレードプロセスを続行できるだけの十分な

空き領域がハードディスクにあるかどうかを確認し

ます。

ディスク容量チェック

NTPを設定しているかどうかをチェックし、時刻源
が NTPサーバーであることを確認します。

NTPの到達可能性と時刻源の確認

定義された間隔でシステムの負荷をチェックしま

す。頻度は、1、5、または 15分に設定できます。
負荷平均チェック

サービスまたはアプリケーションが実行中か障害状

態かを示します。

サービスまたはプロセスの失敗

コンポーネントが非アクティブか障害状態の場合、システムはそのコンポーネントを赤色で表示します。

障害対応のヒントが表示されます。コンポーネント障害の重大度に応じて、アップグレードプロセスを続

行できます。または、続行する前に問題を解決する必要があります。

説明フィールド

このオプションは、赤色で強調表示された障害のみを更新します。アッ

プグレードを実行する前に、これらの障害を解決する必要があります。

オレンジ色で強調表示されている警告は、アップグレードの妨げになる

ことはありませんが、後で Cisco ISEの機能に影響を与える可能性があ
ります。各警告の横に表示される [更新（Refresh）]アイコンをクリック
すると、問題の解決後にチェックが更新されます。

[失敗したチェックの更新
（Refresh Failed Checks）]

このアイコンをクリックすると、各ノードとそのステータスに関する追

加情報が表示されます。

[展開して表示（Expand to
Show）]

このアイコンをクリックすると、各コンポーネントの詳細が表示されま

す。

[Information]

生成されたレポートのコピーを取得するには、このオプションをクリッ

クします。

レポートのダウンロード

Cisco ISEは、展開のステージングとアップグレードに必要な推定時間を表示します。計算では次の因数が
使用されます。

•ネットワーク速度

•ノードの構成（プロセッサ、RAM、ハードディスクの数など）
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•データベースのデータサイズ

•ノードがアプリケーションサーバーを起動するのにかかった時間

（注）

[バンドルダウンロード（BundleDownload）]と [構成データのアップグレード（ConfigurationDataUpgrade）]
を除くすべての事前チェックは、システムの検証を開始してから3時間後に自動的に期限切れになります。

ステージングプロセスの開始
Before you begin

Cisco ISE展開のステージングプロセスを開始するには、次の手順を実行します。

手順

ステップ 1 すべてのノードの事前チェックが完了したら、[ステージングを開始（StartStaging）]をクリックしてステー
ジングプロセスを開始します。

アップグレードステージング中に、アップグレードされたデータベースファイルがすべてのノードにコピー

されます。また、各ノードの構成ファイルもバックアップされます。

ノードのアップグレードステージングに成功した場合、緑色で表示されます。ノードのアップグレードス

テージングが失敗すると赤色で表示され、障害対応のヒントが示されます。

[リフレッシュに失敗したノード（RefreshFailedNodes）]アイコンをクリックして、失敗したノードのアッ
プグレードステージングをもう一度開始します。

ステップ 2 [次へ（Next）]をクリックして [ノードのアップグレード（Upgrade Nodes）]ウィンドウに進みます。

[ノードのアップグレード（Upgrade Nodes）]ウィンドウに、全体的なアップグレードの進行状況と展開内
の各ノードのステータスが表示されます。

ステップ 3 [次へ（Next）]をクリックしてアップグレードプロセスを開始します。

アップグレード手順が完了する直前に、次のメッセージが表示されます。

システムはまもなくアップグレードされます。ログアウトしています。（The system is about to

upgrade. Logging out.）

ステップ 4 [OK]をクリックして続行します。

（注）

セカンダリ PANにログインし直して、アップグレードの進行状況をモニターできます。

セカンダリ PANのダッシュボードを使用して、プライマリ PANのアップグレードステータスを監視しま
す。プライマリ PANをアップグレードしたら、プライマリ PANのダッシュボードを使用してすべての
Cisco ISEノードを監視します。
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アップグレードプロセスを監視するには、アクティブな Cisco ISE階層ライセンスが必要です。アップグ
レードプロセスを表示するには、Cisco ISE評価ライセンスで十分です。アップグレードプロセスは、有効
なライセンスがある場合にのみ表示と監視が可能です。詳細については、『Cisco ISE Administrator Guide,
Release 3.5』の「Licensing」を参照してください。

（注）

後で [概要（Summary）]ウィンドウを表示する場合は、このウィンドウで [ウィザードの終了（ExitWizard）]
オプションをクリックしないでください。

ステップ 5 [ノードのアップグレード（Upgrade Nodes）]ウィンドウで [次へ（Next）]をクリックして、すべてのノー
ドが正常にアップグレードされたかどうかを確認します。

ノードで障害が発生した場合、ダイアログボックスに障害が発生したノードに関する情報が表示されます。

ステップ 6 失敗したノードを展開から登録解除するには、ダイアログボックスで [OK]をクリックします。

アップグレードプロセスが完了したら、[概要（Summary）]ウィンドウで展開の診断アップグレードレポー
トを表示およびダウンロードします。次のような詳細を含むアップグレード概要レポートを確認およびダ

ウンロードします。

•チェックリスト

•アップグレードの準備

•アップグレードレポート

•システム正常性チェックリスト項目

GUIからの分割アップグレード

分割アップグレードは、次のようなマルチステッププロセスです。

•他のサービスを引き続き利用できる状態のままで Cisco ISE展開をアップグレードする。

•ネットワークまたはロードバランサを更新して、ノードを認証に使用し続けられるように
する。

•ノードをバッチに分割して各バッチを順番にアップグレードすることにより、ダウンタイ
ムを制限できる。

•フルアップグレードより時間がかかる場合がある。

• Cisco ISEリリース 3.2パッチ 3以降から Cisco ISEリリース 3.3以降へのアップグレード
に使用できる。

Cisco ISEリリース 3.2パッチ 3以降のリリースでは、安定性を向上させてダウンタイムを短縮
するために新しい分割アップグレードフレームワークが導入されました。

新しい分割アップグレードワークフローには、次のような利点があります。

•アップグレードの進行フェーズの前に事前チェックが完了する。
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•事前チェックフェーズ中にデータのアップグレードが行われる。このプロセスによって
アップグレード時間が短縮され、データアップグレードの問題が原因でシステムが使用で

きなくなることがなくなります。

• PSNとMnTノードを最初の反復中にセカンダリ PANとともに選択することも、最後の反
復中にプライマリ PANとともに選択することもできる。選択したMnTノードは、プライ
マリまたはセカンダリにすることができます。

•同じ反復で PSNとMnTノードを選択した場合、それらが同時にアップグレードされるた
め、アップグレード時間がさらに短縮される。

分割アップグレードを使用してCisco ISEをアップグレードするには、次の手順を実行します。

1. アップグレードの準備（37ページ）

2. 準備の開始（38ページ）

3. ステージングの開始（41ページ）

アップグレードの準備

分割アップグレードの準備をするには、次の手順を実行します。

手順

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）] > [シス
テム（System）] > [アップグレード（Upgrade）]の順に選択します。

ステップ 2 [アップグレードを選択（Upgrade Selection）]ウィンドウで、[分割アップグレード（Split Upgrade）]をク
リックします。警告メッセージが表示されます。アップグレードタイプが分割アップグレードに変更され

ると、事前チェックレポートがクリアされるというメッセージが表示されます。また、事前チェック実行

およびステージングノードステージ中に ISEサービスが動作し続けるというメッセージも表示されます。
[OK]をクリックして作業を続行します。

ステップ 3 [アップグレードを開始（Start Upgrade）]をクリックします。

ステップ 4 [ようこそ（Welcome）]ウィンドウで [やってみましょう（Let's Do It）]をクリックして、アップグレード
ワークフローを開始します。

ステップ 5 アップグレードプロセス中の遅延やダウンタイムを回避するために、[チェックリスト（Checklist）]ウィ
ンドウに記載されているすべてのタスクを完了させてください。

ステップ 6 （オプション）チェックリストを参照用にダウンロードするには、[チェックリストの印刷（PrintChecklist）]
をクリックします。

ステップ 7 アップグレードチェックリストに記載されている項目を確認したら、[チェックリストを確認しました（I
have reviewed the checklist）]チェックボックスをオンにします。次に、[次へ（Next）]をクリックします。

[ノード選択（Node Selection）]ウィンドウが表示されます。

ステップ 8 現在の反復でアップグレードするノードの横にあるチェックボックスをオンにします。

（注）
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•セカンダリPANは、アップグレードの最初の反復でデフォルトで選択されます。他のすべてのノード
がアップグレードされるか、アップグレード対象として選択されるまで、最初の反復中に、または後

続の反復でプライマリ PANを選択することはできません。最初の反復では、プライマリMnT、セカ
ンダリMnT、および任意の数の PSNを選択できます。

•最初の反復でセカンダリ PAN以外のノードが選択されると、アップグレードは 2つのバッチで行われ
ます。セカンダリ PANは最初のバッチでアップグレードされます。残りの選択したノードは、2番目
のバッチで同時にアップグレードされます。

• PSNとMnTノードは、どの反復でも並行してアップグレードできます。

•アップグレードプロセス中は反復ごとに 15以下のノードを選択することを推奨します。

ステップ 9 [次へ（Next）]をクリックします。

[アップグレードの準備（Prepare to Upgrade）]ウィンドウが開きます。

準備の開始

分割アップグレードの準備を開始するには、次の手順を実行します。

手順

ステップ 1 [リポジトリ（Repository）]ドロップダウンリストから、アップグレードバンドルが格納されているリポジ
トリを選択します。

（注）

SFTPリポジトリを使用している場合は、CLIを使用してすべてのノードに暗号ホストキーを追加します。

ステップ 2 [バンドル（Bundle）]ドロップダウンリストから、アップグレードバンドルを選択します。

すべてのパッチリリースが [パッチ（Patch）]ドロップダウンリストに表示されます。アップグレードする
Cisco ISEリリースの最新のパッチを選択します。

ステップ 3 [準備の開始（Start Preparation）]をクリックして、すべての Cisco ISEコンポーネントを検証し、展開のレ
ポートを生成します。

Cisco ISEは、アップグレードプロセス中に次のことを確認します。

（注）

• [バンドルダウンロード（Bundle Download）]は、最初の反復中のプライマリ PANを含む、選択され
たすべてのノードでトリガーされます。以降の反復では、選択したノードに対してのみトリガーされ

ます。

• [スケジュールバックアップの確認（ScheduledBackupCheck）]と [構成のバックアップの確認（Config
Backup Check）]は、最初の反復でのみ発生します。
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説明事前チェックリスト

リポジトリがすべてのノードに設定されているかど

うかをチェックします。

リポジトリの検証

すべてのノードのアップグレードバンドルをダウン

ロードして準備します。

バンドルのダウンロード

PANまたはスタンドアロンノードで 25%のメモリ
領域が使用可能かどうか、および他のすべてのノー

ドで 1 GBのメモリ領域が使用可能かどうかを確認
します。

メモリチェック

選択したノードのパッチバンドルをダウンロードし

ます。

パッチバンドルのダウンロード

PANの高可用性が有効になっているかどうかを確認
します。

アップグレードが始まる前に、PANの高可用性が無
効になるという通知が表示されます。

PANのフェールオーバーの検証

スケジュールバックアップが有効になっているかど

うかを確認します。

（注）

このチェックは、アップグレードプロセスでは必須

ではありません。

スケジュールバックアップの確認

構成のバックアップが最近完了していることを確認

します。アップグレードはバックアップの完了後に

のみ実行されます。

構成のバックアップの確認

構成データベースのクローンで構成データのアップ

グレードを実行し、アップグレードされたデータダ

ンプを作成します。このチェックは、バンドルのダ

ウンロード後に開始されます。

構成データのアップグレード

展開でサポートされているプラットフォームを確認

します。システムに少なくとも12コアCPU、300GB
のハードディスク、16 GBのメモリがあるかどうか
を確認します。また、ESXiバージョンが 6.5以上で
あるかどうかも確認します。

プラットフォームサポートチェック

各展開のノードの状態（同期しているか進行中か）

を確認します。

展開の検証

ホスト名と IPアドレスの正引きおよび逆引きルック
アップを確認します。

DNSの解決可能性
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説明事前チェックリスト

信頼ストア証明書が有効か期限切れかを確認しま

す。

信頼ストア証明書の検証

各ノードのシステム証明書の検証を確認します。システム証明書の検証

アップグレードプロセスを続行するための十分な空

き領域がハードディスクにあるかどうかを確認しま

す。

ディスク容量チェック

システムでNTPが設定されているかどうか、および
時刻源がNTPサーバーからのものかどうかを確認し
ます。

NTPの到達可能性と時刻源の確認

指定された間隔（1分、5分、または 15分）でシス
テム負荷を確認します。

負荷平均チェック

サービスまたはアプリケーションの状態（実行中か

障害状態か）を示します。

サービスまたはプロセスの失敗

非アクティブなコンポーネントや失敗したコンポーネントがある場合、それらは赤色で表示されます。障

害対応のヒントが表示されます。障害が発生したコンポーネントがアップグレードに重要な場合は、続行

する前に問題を解決します。そうでなければアップグレードを続行できます。

説明フィールド

このオプションは、赤色で強調表示された障害のみを更新します。アッ

プグレードを実行する前に、これらの障害を修正する必要があります。

オレンジ色で強調表示されている警告は、アップグレードを停止するも

のではありませんが、アップグレード後のCisco ISEの機能に影響を与え
る可能性があります。各警告メッセージの横に表示される [更新
（Refresh）]アイコンをクリックすると、問題の解決後にこれらのチェッ
クが更新されます。

[失敗したチェックの更新
（Refresh Failed Checks）]

このアイコンをクリックすると、各ノードとそのステータスに関する追

加情報が表示されます。

[展開して表示（Expand to
Show）]

各コンポーネントの詳細を表示するには、このアイコンをクリックしま

す。

[Information]

生成されたレポートのコピーを取得するには、このオプションをクリッ

クします。

レポートのダウンロード

アップグレードの推定時間を表示できます。システムは、以下を使用してアップグレードの推定時間を決

定します。

• Cisco ISEのインストール時間

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
40

アップグレードの実行

準備の開始



•ノードのハードウェア仕様：プロセッサ、RAM、ハードディスクの数

•データベースのデータサイズ

•ノードがアプリケーションサーバーを起動するのにかかった時間

（注）

[Bundle Download]と [Configuration Data Upgrade]を除くすべての事前チェックは、システムの検証を開始
してから 3時間後に自動的に期限切れになります。

最初の反復時に、すべてのノードでローカル事前チェックが実行されます。ただし、後続の反復では、こ

れらのチェックが選択したノードでのみ実行されます。

ステージングの開始

ステージングプロセスを開始するには、次の手順を実行します。

手順

ステップ 1 すべてのノードの事前チェックが完了したら、[ステージングを開始（StartStaging）]をクリックしてステー
ジングプロセスを開始します。

[アップグレードのステージング（Upgrade Staging）]ウィンドウが開きます。

アップグレードのステージング中に、アップグレードされたデータベースファイルが反復のすべてのノー

ドにコピーされます。また、それらのノード上の構成ファイルもバックアップされます。

ノードでアップグレードステージングが成功すると、緑色のインジケータが表示されます。特定のノード

でアップグレードステージングが失敗すると、赤色のインジケータが表示されます。障害対応のヒントも

示されます。

[リフレッシュに失敗したノード（RefreshFailedNodes）]アイコンをクリックして、失敗したノードのアッ
プグレードステージングをもう一度開始します。

ステップ 2 [次へ（Next）]をクリックして [ノードのアップグレード（Upgrade Nodes）]ウィンドウに進みます。

[ノードのアップグレード（Upgrade Nodes）]ウィンドウで、全体的なアップグレードの進行状況と、展開
内の各ノードのステータスを確認できます。

ステップ 3 [次へ（Next）]をクリックしてアップグレードプロセスを開始します。

アップグレードの進行状況は、プライマリ PANのアップグレード中はセカンダリ PAN GUIから、セカン
ダリ PANのアップグレード中はプライマリ PAN GUIからモニターできます。

（注）

アップグレードプロセスをモニターするには、アクティブなCisco ISE階層ライセンスが必要です。アップ
グレードプロセスを表示するには、Cisco ISE評価ライセンスで十分です。アクティブなライセンスが存在
しない場合、アップグレードプロセスを表示またはモニターすることはできません。Cisco ISEライセンス
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の詳細については、リリースに対応する『Cisco ISEAdministratorGuide』の「Licensing」章を参照してくだ
さい。

このウィンドウで [ウィザードの終了（Exit Wizard）]オプションをクリックした場合、後から [概要
（Summary）]ウィンドウを表示することはできません。

ステップ 4 [ノードのアップグレード（Upgrade Nodes）]ウィンドウで [次へ（Next）]をクリックして、すべてのノー
ドが正常にアップグレードされたかどうかを確認します。

失敗したノードがある場合は、そのノードに関する情報を示すダイアログボックスが表示されます。

ステップ 5 [概要（Summary）]ウィンドウで、[終了（Finish）]をクリックします。

[ノード選択（NodeSelection）]ウィンドウにリダイレクトされ、次の反復のためにノードを選択できます。

ステップ 6 すべてのノードがアップグレードされるまで、同じシーケンスに従って次の反復を続行します。

プロセスの最初の反復を除くすべての反復で、[構成データダンプ生成（ConfigurationDataDumpGeneration）]
事前チェックが、[構成データのアップグレード（Configuration Data Upgrade）]事前チェックの代わりに実
行されます。

分割アップグレードプロセス中に展開内のすべてのノードをアップグレードする必要はありません。任意

の回数の反復後に停止できます。ただし、管理シェルから CLIコマンドを application configure ise、reset
upgrade tablesの順に使用して新しい展開のアップグレードテーブルをクリアする必要があります。

アップグレードプロセスが完了したら、[概要（Summary）]ウィンドウで展開の診断アップグレードレポー
トを表示およびダウンロードできます。アップグレード概要レポートには、アップグレードされたノード

の新旧ペルソナ、実行された事前チェック、アップグレードの準備、アップグレードの準備チェックリス

ト項目などの関連する詳細が含まれます。

Cisco ISE分割アップグレードを実行した場合、プロセス中にセカンダリ PANはプライマリ PANに昇格さ
れます。Cisco ISEの管理者ポータルで、[Administration] > [Licensing]を選択します。[Cisco Smart Licensing]
エリアで、[Update]をクリックします。ライセンスを更新するまで、ライセンスアラームが Cisco ISEに表
示されます。

バックアップと復元を使用したアップグレード（Cisco ISEリリース
3.2パッチ 2に限定）

概要

バックアップと復元による方法は、Cisco ISEリリース 3.2パッチ 3までの Cisco ISEリリース
バージョンで推奨されます。

Cisco ISEノードの再イメージ化は、初期展開および障害対応時に実行されます。Cisco ISEリ
リース 3.2パッチ 2以前へのアップグレードに関しては、Cisco ISEノードを再イメージ化して
展開をアップグレードすることもできます。この場合、新しいバージョンのインストール後に

新しい展開にポリシーを復元することが可能です。
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リソースが制限されていて、新しい展開で並列の Cisco ISEノードをサポートできない場合、
セカンダリ PANとMnTが実稼働展開から削除され、他のノードより前にアップグレードされ
ます。その後、ノードは新しい展開に移動されます。設定と運用のバックアップは、以前の展

開から各ノードに復元され、1つの並列展開が作成されます。このプロセスにより、手動で操
作せずに、ポリシーセット、カスタムプロファイル、ネットワークアクセスデバイス、およ

びエンドポイントを新しい展開に復元できます。

バックアップと復元による方法を使用してアップグレードする理由

シスコでは、Cisco ISEリリース 3.2パッチ 2までのリリースにはバックアップと復元による方
法を推奨しています。この手順を開始するには、既存の Cisco ISE展開の構成および運用バッ
クアップを作成してから、新しい展開に適用します。

この方法を使用すれば、現在の Cisco ISE展開ノードの設定を復元でき、アップグレード中に
問題が発生した場合にデータの損失が回避されます。

利点

（Cisco ISEリリース 3.2パッチ 2までで推奨される）バックアップと復元による方法を使用し
た Cisco ISEのアップグレードには、次のような利点があります。

•以前の Cisco ISE展開から構成設定と運用ログを復元できます。これにより、データ損失
が防止されます。

•新しい展開に再利用するノードを選択できます。

•複数の PSNを同時にアップグレードすることで、アップグレードのダウンタイムを削減
できます。

•メンテナンス時間外にノードをステージングして、実稼働時のアップグレード時間を短縮
できます。

アップグレード前の主な考慮事項

（Cisco ISEリリース 3.2パッチ 2までで推奨される）バックアップと復元による方法を使用し
て Cisco ISEをアップグレードする前に、次の考慮事項を確認してください。

•必要なリソース：バックアップおよび復元によるアップグレードプロセスでは追加のリ
ソースが必要です。リリースする前に、Cisco ISE展開用にこれらのリソースを予約してく
ださい。既存のハードウェアを再利用する場合は、オンラインのままのノード間で追加の

負荷を分散させる必要があります。そのため、展開する前に現在の負荷と遅延の制限を評

価してください。この評価により、展開でノードあたりのユーザー数の増加をサポートで

きるようになります。

•人員の要件：アップグレードを実行するには、複数の事業部門からのリソースが必要で
す。これらの部門には、ネットワーク管理、セキュリティ管理、データセンター、および

仮想化の各チームが含まれます。さらに、ノードを新しい展開に再参加させて、証明書を

復元し、アクティブディレクトリに再参加させて、ポリシーの同期を待機する必要があり

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
43

アップグレードの実行

バックアップと復元による方法を使用してアップグレードする理由



ます。これらのアクションにより、複数のリロードが行われ、新規展開の場合と同様のタ

イムフレームが必要になる場合があります。

•ロールバックメカニズム：ノードを再イメージ化すると、すべての情報と構成の設定は、
以前の展開から消去されます。したがって、バックアップと復元によるアップグレードの

ロールバックメカニズムは、再度ノードを再イメージ化するのと同じ手順に従います。

アップグレードプロセスのベストプラクティス

このセクションでは、（Cisco ISEリリース 3.2パッチ 2までで推奨される）バックアップと復
元による方法を使用したCisco ISEのアップグレードに関するベストプラクティスを示します。

•スタンドアロン環境を作成するか、または RADIUS要求の仮想 IPアドレスを切り替える
専用のロードバランサを用意します。

•メンテナンス期間の前に余裕を持って展開プロセスを開始できます。次に、ユーザーの
ロードバランサの切り替え先を新しい展開環境に設定します。

• RSA SecurID IDソースを使用する場合、新しい PSNを追加するときに、RSA認証マネー
ジャのプライマリインスタンスですべての PSNを使用して新しい構成ファイルを生成す
る必要があります。

新しい PSNを追加するたびに新しい RSA構成が生成されないよ
うにするには、バックアップおよび復元プロセスを開始する前

に、展開に追加するすべてのノードの IPアドレスを知っておく必
要があります。次に、すべての IPアドレスを使用して RSA構成
ファイルを生成し、PANUIにアップロードする必要があります。

（注）

RSA構成ファイルの生成とインポート

RSA構成ファイルを生成してインポートするには、次の手順を実行します。

1. プライマリ RSA Authentication Managerセキュリティコンソールインスタンスで、展開に
含まれていないノードを含むすべてのノードのすべての IPアドレスを使用して、
Authentication Manager構成ファイルを生成します。

2. 新しい構成ファイルを PAN UIにインポートします。

新しい RSA構成ファイルをアップロードする前に、RSA Authentication Managerのノード秘密
をクリアする必要があります。これは、新しいノード秘密を作成し、それを Cisco ISEと RSA
Authentication Managerの間で共有するのに役立ちます。

（注）

3. インポートされた構成ファイルにすでに存在する IPアドレスを使用して構成の一部として
複製されるため、新しい構成ファイルを生成せずに新しいノードを展開に追加します。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
44

アップグレードの実行

アップグレードプロセスのベストプラクティス



プロセスの概要

このセクションでは、バックアップと復元による方法を使用する場合の Cisco ISEのアップグ
レード手順を示します。

1. ノードの登録解除：展開からノードを削除するには、ノードの登録を解除します。ノード
の登録解除または削除の詳細については、『Cisco ISE Administrator Guide, Release 3.5』の
「Remove a Node from Deployment」セクションを参照してください。

2. ノードの再イメージ化：Cisco ISEノードを再イメージ化するには、最初に展開からノード
を削除してから、Cisco ISEをインストールします。Cisco ISEのインストールの詳細につ
いては、『Cisco ISE Administrator Guide, Release 3.5』の「Install Cisco ISE」の章を参照して
ください。

新しくインストールされた Cisco ISEリリースに最新のパッチを適用します。

3. バックアップと復元：設定または運用データベースをバックアップおよび復元します。
バックアップおよび復元操作の詳細については、『Cisco ISE Administrator Guide, Release
3.5』の「Backup and Restore Operations」セクションを参照してください。

4. ノードへのプライマリまたはセカンダリロールの割り当て：必要に応じて、ノードにプラ
イマリまたはセカンダリロールを割り当てます。モニタリングおよび障害対応（MnT）
ノードにロールを割り当てる方法の詳細については、『Cisco ISE Administrator Guide, Release
3.5』の「Manually Modify MnT Role」セクションを参照してください。

5. ポリシーサービスノードの参加：新しい展開にポリシーサービスノード（PSN）を参加さ
せるには、ノードを PSNとして登録します。PSNの登録または参加の詳細については、
『Cisco ISE Administrator Guide, Release 3.5』の「Register a Secondary Cisco ISE Node」セク
ションを参照してください。

バックアップと復元の方法を使用して Cisco ISEをアップグレードした後に、展開内のすべて
のノードを手動で同期する必要があります。

（注）

6. 証明書のインポート：Cisco ISEに新しく展開されたノードにシステム証明書をインポート
します。CiscoISEノードにシステム証明書をインポートする方法の詳細については、『Cisco
ISE Administrator Guide, Release 3.5』の「Import a System Certificate」セクションを参照して
ください。

アップグレードプロセス

現在 Cisco ISEリリース 3.2以降を使用している場合は、Cisco ISEリリース 3.5に直接アップ
グレードできます。

Cisco ISEリリース 3.5と互換性がない Cisco ISEバージョンを使用している場合は、

1. まず Cisco ISEリリース 3.5と互換性がある中間バージョンにアップグレードし、
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2. その後、中間バージョンから Cisco ISEリリース 3.5にアップグレードする必要がありま
す。

Cisco ISEの中間バージョンにアップグレードするには、次の手順を実行します。

ステージ 1：セカンダリ PANとセカンダリMnTノードを Cisco ISEリリース 3.2、3.3、または 3.4にアップグレードする

始める前に

既存の Cisco ISEからのバックアップを Cisco ISEの中間リリースに復元します。古いレポート
データを保持しない場合は、手順 4～ 6をスキップします。

手順

ステップ 1 セカンダリ PANノードを登録解除します。

ステップ 2 登録解除されたセカンダリPANノードをスタンドアロンノードとしてCisco ISEの中間リリースに再イメー
ジ化します。インストール後に、このノードを新しい展開で PANにします。

ステップ 3 バックアップデータから Cisco ISEの設定を復元します。

ステップ 4 セカンダリMnTノードを登録解除します。

ステップ 5 登録解除されたセカンダリMnTノードをスタンドアロンノードとしてCisco ISEの中間リリースに再イメー
ジ化します。

ステップ 6 このMnTノードにプライマリロールを割り当て、バックアップリポジトリから運用バックアップを復元し
ます。これは省略可能な手順であり、古いログを報告する必要がある場合にのみ実行する必要があります。

ステップ 7 元の Cisco ISEバックアップリポジトリから ise-https-admin CA証明書をインポートします。

ステージ 2：セカンダリ PANおよびMnTノードを Cisco ISEリリース 3.5にアップグレードする

手順

ステップ 1 Cisco ISEの構成設定と運用ログをバックアップします。

ステップ 2 セカンダリ PANノードを登録解除します。

ステップ 3 登録解除されたセカンダリ PANノードを Cisco ISEリリース 3.5に再イメージ化します。

ステップ 4 バックアップデータからCisco ISE設定を復元し、このノードを新しい展開のプライマリノードにします。

ステップ 5 ワイルドカード証明書を使用していない場合は、このノードのバックアップから ise-https-admin CA証明書
をインポートします。

ステップ 6 セカンダリMnTノードを登録解除します。

ステップ 7 登録解除されたセカンダリMnTノードを Cisco ISEリリース 3.5に再イメージ化します。

ステップ 8 現在のCisco ISEの運用バックアップを復元し、新しい展開のプライマリMnTとしてノードを追加します。
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古いログからレポートを生成する必要がある場合にのみ、このオプションの手順を実行します。

ステージ 3：PSNを Cisco ISEリリース 3.5に参加させる

複数のサイトに展開されている Cisco ISEノードがある場合は、以下を行う必要があります。

1. セカンダリ PANおよびMnTノードを含むサイトに PSNを参加させる。

2. 他のサイトに PSNを参加させる。

3. 既存のCisco ISEのプライマリPANおよびMnTノードがあるサイトにPSNを参加させる。

Cisco ISEリリース 3.5に PSNを参加させるには、次の手順を実行します。

手順

ステップ 1 PSNを登録解除します。

ステップ 2 PSNを Cisco ISEリリース 3.5の最新パッチに再イメージ化し、PSNを新しい Cisco ISEリリース 3.5展開
に参加させます。

次のタスク

この時点で、部分的にアップグレードされた展開環境をテストすることをお勧めします。これ

を行うには、ログが存在すること、およびアップグレードされたノードが期待どおりに機能す

ることを確認します。

ステージ 4：プライマリ PANおよびMnTを Cisco ISEリリース 3.5にアップグレードする

プライマリ PANおよびMnTを新しい Cisco ISEリリースにアップグレードするには、次の手
順を実行します。

手順

ステップ 1 プライマリMnTノードを再イメージ化し、セカンダリMnTとして新しい展開に参加させます。

レポート用のデータを保持する場合は、運用バックアップをセカンダリMnTノードに復元します。

ステップ 2 プライマリ PANノードを再イメージ化し、セカンダリ PANとして新しい展開に参加させます。
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CLIを使用したアップグレード

の概要

CLIから Cisco ISEをアップグレードするには、アップグレードイメージをローカルノードに
ダウンロードしてアップグレードを実行し、アップグレードプロセス全体を通じて各ノードを

個別に監視します。アップグレードのシーケンスは GUIによるアップグレードの場合と似て
いますが、このアプローチは監視とアクションの点で操作に手間がかかります。

CLIからの Cisco ISEのアップグレードは複雑な場合があります。この方法では多大な労力が
必要とされるため、CLIからのアップグレードは障害対応にのみ使用してください。

この方法からアップグレードする利点

CLIから Cisco ISEをアップグレードする利点は次のとおりです。

• CLIでは、アップグレードの実行中に管理者に追加のロギングメッセージが示されます。

•アップグレードするノードをより細かな制御で選択して同時にアップグレードできます。
アップグレードされていないノードは、エンドポイントが展開全体で再調整されるため、

追加の負荷に対処します。

•以前の変更を元に戻すようにスクリプトに指示できるため、CLIで簡単にロールバックす
ることが可能です。

•イメージがノード上にローカルに存在するため、PANと PSN間のコピーエラーが排除さ
れます。

アップグレード前の主な考慮事項

CLIによる方法を使用して Cisco ISEをアップグレードする前に、次の点を考慮する必要があ
ります。

• CLIを使用して Cisco ISEをアップグレードするには、技術力と追加の時間が必要です。

• CLIを使用したアップグレードプロセスは、展開タイプによって異なります。

スタンドアロンノードのアップグレード

スタンドアロンノードをアップグレードするには、次の2つの手順のいずれかを実行します。

•次のコマンドを直接入力します。
application upgrade <upgrade bundle name> <repository name>

•次の 2つのコマンドを指定された順序で入力します。
application upgrade prepare <upgrade bundle name> <repository name>

application upgrade proceed
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管理、ポリシーサービス、pxGrid、およびモニターリングのペルソナを担当するスタンドアロ
ンノードの CLIから application upgrade <upgrade bundle name> <repository name>コマンド
を実行できます。このコマンドを実行する前に、リモートリポジトリから Cisco ISEノードの
ローカルディスクにアップグレードバンドルをコピーします。アップグレードバンドルをロー

カルディスクに保存すると、アップグレードに必要な時間が短縮されます。

また、次の手順を実行してスタンドアロンノードをアップグレードすることもできます。

•次のコマンドを実行してアップグレードバンドルをダウンロードし、ローカルに抽出しま
す。

application upgrade prepare <upgrade bundle name> <repository name>

このコマンドは、リモートリポジトリから Cisco ISEノードのローカルディスクにアップ
グレードバンドルをコピーします。

•プロセスを正常に完了するには、アップグレード用のノードを準備した後に次のコマンド
を実行します。

application upgrade proceed

このセクションで説明されているように application upgrade prepare <upgrade bundle name>
<repository name>および application upgrade proceedコマンドを実行します。

始める前に

このガイドの「アップグレードの準備」の章に必ず目を通しておいてください。

手順

ステップ 1 次のコマンドを CLIに入力します。

application upgrade prepare <upgrade bundle name> <repository name>

ステップ 2 SSH経由でログインし、show application status ise コマンドを使用してアップグレードの進行状況を表示
します。

「%注意：Identity Services Engineのアップグレードが進行中...（% NOTICE: Identity Services Engine upgrade
is in progress...）」というメッセージが表示されます。

ステップ 3 application upgrade proceedコマンドを入力します。

2ノード展開のアップグレード

次の 2つのコマンドを使用して、2ノード展開をアップグレードします。

1. application upgrade prepare <upgrade bundle name> <repository name>

2. proceed
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手動でノードの登録を解除して、再登録する必要はありません。アップグレードソフトウェア

は自動的にノードを登録解除し、新しい展開に追加します。2ノード展開をアップグレードす
る場合は、まずSAN（ノードB）のみをアップグレードします。セカンダリノードのアップグ
レードが完了したら、プライマリノード（ノードA）をアップグレードします。次の図に示す
ような展開がセットアップされている場合、このアップグレード手順を続行できます。

図 1 : Cisco ISE 2ノード管理展開

始める前に

• PANから構成および運用データの手動バックアップを実行します。

•展開の両方のノードで管理およびモニタリングペルソナを有効にします。

PANでのみ管理ペルソナが有効になっている場合は、セカンダリノードで管理ペルソナを
有効にします。最初に SANをアップグレードする必要があります。

2ノード展開に1つの管理ノードのみがある場合は、セカンダリノードを登録解除します。
各ノードはスタンドアロンノードとして動作します。各スタンドアロンノードをアップグ

レードし、アップグレード後に展開を再度セットアップします。

• 1つのノードでのみモニタリングペルソナが有効になっている場合は、他のノードでモニ
タリングペルソナを有効にしてから続行します。

手順

ステップ 1 CLIからセカンダリノード（ノード B）をアップグレードします。

アップグレードプロセスで自動的にノード Bが展開から削除され、アップグレードされます。ノード Bは
再起動すると、プライマリノードにアップグレードされます。

ステップ 2 ノード A。

アップグレードプロセスで、自動的にノード Aが展開に登録され、アップグレードされた環境でセカンダ
リノードになります。
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ステップ 3 新しい展開でノード Aをプライマリノードに昇格させます。

アップグレードが完了した後、ノードに古いモニタリングログが含まれている場合、そのノードで次のコ

マンドを実行して 5（データベースの統計情報の更新）を選択します。
application configure ise

分散展開のアップグレード

まず、SANを新しいリリースにアップグレードする必要があります。たとえば、次の図に示す
ように、1つの PAN、1つの SAN、4つの PSN、1つのプライマリモニタリングノード
（MnT1）、および 1つのセカンダリモニタリングノード（MnT2）を含む展開がセットアッ
プされている場合、次のアップグレード手順に進むことができます。

図 2 :アップグレード前の Cisco ISE展開

アップグレードの前にノードを手動で登録解除しないでください。次のコマンドを使用して新

しいリリースにアップグレードします。

1. application upgrade prepare <upgrade bundle name> <repository name>

2. proceed

アップグレードプロセスは自動的にノードを登録解除し、新しい展開に移行します。アップグ

レードの前にノードを手動で登録解除する場合は、アップグレードを開始する前に PANライ
センスファイルがあることを確認してください。このファイルがない場合（シスコパートナー

ベンダーによってライセンスがインストールされた場合など）は、Cisco Technical Assistance
Centerに連絡してください。

（注）

展開の完全性を維持してダウンタイムを最小限に抑えながらスムーズにアップグレードするに

は、次の手順を実行します。
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始める前に

•展開にSANがない場合は、アップグレードプロセスを開始する前に、SANにするSANを
1つ設定します。

•このガイド（『Cisco ISEアップグレードジャーニー、リリース 3.5』）の「アップグレー
ドの準備」の章に記載されている手順に目を通し、それらの手順に従っていることを確認

します。

•全 Cisco ISE展開をアップグレードする場合は、ドメインネームシステム（DNS）のサー
バー解決（順ルックアップおよび逆ルックアップ）が必須です。そうでない場合、アップ

グレードは失敗します。

手順

ステップ 1 CLIからのSANアップグレード

• SANノードの CLIからアップグレードを開始します。

•アップグレードプロセスで自動的に SANが古い展開から登録解除され、アップグレードされます。

•再起動すると、SANが新しい展開のプライマリノードになります。

•各展開でモニタリングノードが少なくとも 1つ必要になるため、以前有効でなかった場合でも、アッ
プグレードによって SANでモニタリングペルソナが有効になります。

•ポリシーサービスペルソナが古い展開の SANで有効だった場合は、アップグレード後も維持されま
す。

ステップ 2 モニタリングノード（MnT1およびMnT2）のアップグレード

•モニターングノードの 1つを新しい展開にアップグレードします。

•古い展開の PANがプライマリモニタリングノードとしても機能している場合、セカンダリモニタリ
ングノードの前にプライマリモニタリングノードをアップグレードすることはできません。そうで

なければ、最初にプライマリモニタリングノードをアップグレードします。

•プライマリモニタリングノードは、PANダッシュボードからアクセスできる新しい展開からログの
収集を開始します。

•古い展開にモニタリングノードが 1つだけ存在する場合は、アップグレードの前に PANでモニタリン
グペルソナを有効にします。

（注）

ノードのペルソナを変更すると、Cisco ISEアプリケーションが再起動します。ノードがオンラインに
戻るまで待ってから続行してください。

•運用データが移行されるため、モニタリングノードのアップグレードには時間がかかります。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
52

アップグレードの実行

分散展開のアップグレード

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


•新しい展開のPANで以前にモニタリングペルソナが有効になっていなかった場合は、そのノードで無
効にします。これにより、アプリケーションの再起動もトリガーされます。

ステップ 3 PSNのアップグレード

•次に、PSNをアップグレードします。

•複数の PSNを同時にアップグレードできますが、すべてを同時にアップグレードするとネットワーク
のダウンタイムが生じることがあります。

•アップグレード後、PSNは新しい展開のプライマリノード（SAN）に登録されます。

• PSNでは、そのペルソナ、ノードグループの割り当て、およびプローブのプロファイリング設定が維
持されます。

ステップ 4 セカンダリモニタリングノードのアップグレード（該当する場合）

•セカンダリモニタリングノードが古い展開に存在する場合：

• PAN（古い展開のプライマリノード）のモニタリングペルソナを有効にします。各展開に少なく
とも 1つのモニタリングノードが必要なため、これは必須です。ペルソナの変更により、アプリ
ケーションが再起動します。ノードがオンラインに戻るまで待ってください。

•セカンダリモニタリングノードを新しい展開にアップグレードします。

•この手順の前に、PANを除くすべてのノードがアップグレードされていることを確認してくださ
い。

ステップ 5 PANのアップグレード

•最後に PANをアップグレードします。

•アップグレード後、PANは SANとして新しい展開に参加します。

•必要に応じて、この SANをプライマリノードに昇格できます。

•アップグレード後、モニタリングノードに古いログが含まれている場合は、次のコマンドを実行しま
す。

application configure ise

•それらのノードでオプション 5（データベースの統計情報の更新）を選択します。

アップグレードプロセスの確認

アップグレードが完了したら、展開が正しく機能していることを確認することが重要です。

ネットワークテストを実行し、ネットワークリソースを認証して期待どおりにネットワークリ

ソースにアクセスできることを確認します。
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構成データベースの問題でアップグレードが失敗すると、変更は自動的にロールバックされま

す。

アップグレードが成功したことを確認するには、次のオプションを使用します。

手順

ステップ 1 ade.logファイルを確認して、アップグレードの進行状況をチェックします。ログを表示するには、Cisco
ISE CLIから次のコマンドを使用します。
show logging system ade/ADE.log.?

キーワード STEPを使用して、アップグレード手順のログをフィルタ処理できます。ログエントリには、
次のような進行状況が表示されます。

• info:[application:install:upgrade:preinstall.sh] STEP 0: Running pre-checks

• info:[application:operation:preinstall.sh] STEP 1: Stopping ISE application...

• info:[application:operation:preinstall.sh] STEP 2: Verifying files in bundle...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 3: Validating data before upgrade...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 4: De-registering node from current
deployment.

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 5: Taking backup of the configuration
data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 6: Registering this node to primary
of new deployment...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 7: Downloading configuration data
from primary of new deployment...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 8: Importing configuration data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 9: Running ISE configuration data
upgrade for node specific data...

• info:[application:operation:isedbupgrade-newmodel.sh] STEP 10: Running ISE M&T database upgrade...

• info:[application:install:upgrade:post-osupgrade.sh] POST ADEOS UPGRADE STEP 1: Upgrading Identity
Services Engine software...

• info:[application:operation:post-osupgrade.sh] POST ADEOS UPGRADE STEP 2: Importing upgraded
data to 64 bit database...

•ログで次の文字列を検索し、アップグレードが成功したことを確認します。
Upgrade of Identity Services Engine completed successfully.

ステップ 2 次のコマンドを入力して、ビルドバージョンを確認します。

show version

ステップ 3 次のコマンドを入力して、すべての Cisco ISEサービスが実行されていることを確認します。
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show application status ise

以前のバージョンへのロールバック

Cisco ISEアプライアンスを再イメージ化する必要があるまれなケースでは、以前の ISOイメー
ジを使用し、バックアップファイルからデータを復元する必要があります。データを復元した

ら、以前の展開にアプライアンスを登録できます。以前の展開と同じようにペルソナを有効に

します。アップグレードプロセスを開始する前に、Cisco ISEの設定およびモニタリングデー
タをバックアップすることが重要です。

設定およびモニタリングデータベースの問題が原因で、アップグレードが失敗することがあり

ます。このような場合、システムは自動的にロールバックされません。そうなった場合、シス

テムにはデータベースがロールバックされなかったことを示す通知が表示され、アップグレー

ド失敗メッセージが示されます。その後、手動でシステムを再イメージ化して Cisco ISEをイ
ンストールし、構成データとモニタリングデータ（モニタリングペルソナが有効な場合）を復

元する必要があります。.

ロールバックまたは復元の実行前に、backup-logsコマンドを使用してサポートバンドルを生
成し、リモートリポジトリに保存します。このサポートバンドルは、必要に応じて障害対応に

使用したり、Cisco Technical Assistance Center（TAC）に送信したりできます。
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第 4 章

最新のパッチのインストール

•ソフトウェアパッチのアップグレード（57ページ）
•フルアップグレードオプションを使用したパッチのアップグレード（58ページ）
•分割アップグレードオプションを使用したパッチのアップグレード（60ページ）
•ソフトウェアパッチのロールバック（62ページ）

ソフトウェアパッチのアップグレード
新しいCisco ISEリリースを、そのリリースに対応するパッチの有無にかかわらずアップグレー
ドできます。Cisco ISEリリースのパッチをすでにインストールしている場合は、[Patch]オプ
ションを使用して、現在のリリースのパッチのみをアップグレードできます。

次の 2つのオプションいずれかを選択できます。

•フルアップグレード

•分割アップグレード

Cisco ISE展開での相互排他性により、一度に 1つのアップグレード方法のみがアクティブに
なります。これにより、パッチインストールまたはアップグレードプロセス中の競合が回避さ

れます。

• [アップグレードとロールバック（Upgrade & Rollback）]ページで [フルアップグレード
（FullUpgrade）]または [分割アップグレード（SplitUpgrade）]オプションを使用すると、
[管理（Administration）] > [システム（System）] > [メンテナンス（Maintenance）] > [イン
ストールされたパッチ（Installed Patches）]ページの [インストール（Install）]が無効にな
ります。

•逆に、[インストールされたパッチ（InstalledPatches）]ページの [インストール（Install）]
オプションを選択すると、[アップグレードとロールバック（Upgrade&Rollback）]ページ
で [フルアップグレード（Full Upgrade）]および [分割アップグレード（Split Upgrade）]オ
プションが無効になります。

（注）
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フルアップグレードオプションを使用したパッチのアッ

プグレード
フルアップグレードは、次のようなプロセスです。

• Cisco ISE展開の完全なアップグレードを実行する。

•パッチのアップグレードを完了させる。

•分割アップグレードプロセスより短時間で展開をアップグレードする。

•すべてのノードが同時にアップグレードされるため、アプリケーションサービスを利用で
きなくなる。

フルアップグレードオプションを使用してパッチのアップグレードを実行するには、次の手順

を実行します。

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [Administration] > [System] > [Upgrade
& Rollback]。

ステップ 2 [アップグレードとロールバック（Upgrade & Rollback）]ページで次の手順を実行します。

1. [アップグレード（Upgrade）]をクリックします。

2. [パッチ（Patch）]をクリックします。

3. [フル（Full）]をクリックします。

4. [初期化（Initialize）]をクリックします。

ステップ 3 [Welcome]ページで [Let's Do It]をクリックして、アップグレードワークフローを開始します。

[前提条件の確認（Prerequisite Checks）]ページが表示されます。

ステップ 4 [パッチバンドルをどのように取得しますか？（How do you want to fetch Patch Bundle?）]で、次のいずれか
のオプションを選択します。

• [リポジトリから選択（Choose from Repository）]：リポジトリまたはローカルディスクからパッチの
アップグレードファイルをアップロードできます。[Patch]ドロップダウンリストから、パッチのアッ
プグレードバンドルを選択します。

• [今すぐアップロード（Upload Now）]：ローカルディスクからファイルを選択またはドラッグアンド
ドロップします。アップロードできるのは .tarファイルのみ、許可される最大ファイルサイズは 4 GB
です。

ステップ 5 [Start Preparation]をクリックします。
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Cisco ISEは、選択したワークフローのすべての前提条件を検証し、展開レポートを生成します。

Cisco ISEは、パッチのアップグレードプロセス中に次のことを確認します。

Description事前チェックリスト

リポジトリがすべてのノードに設定されているかどうかを

確認します。

リポジトリの検証

パッチバンドルがダウンロードされているかどうかを確認

します。

パッチバンドルのダウンロード（PatchBundle
Download）

展開のノードが同期しているか進行中かを確認します。展開の検証

各ノードのシステム証明書を検証します。システム証明書の検証

管理証明書が信頼ストアに存在するかどうかを確認します。信頼ストアでの管理証明書チェック（Admin
Certificate Check in Trust Store）

サービスまたはアプリケーションが実行中か障害状態かを

確認します。

サービスまたはプロセスの失敗

PANの高可用性（HA）が展開に対して無効になっているか
どうかを確認します。

PANのフェールオーバーの検証

いずれかのチェックが失敗した場合は、問題を解決し、[失敗したチェックの更新（RefreshFailedChecks）]
をクリックして再実行します。

レポートの有効期間は 3時間です。この時間内にパッチをインストールしてください。

ステップ 6 [Next]をクリックして [Upgrade Nodes]ページに進みます。

ステップ 7 [Upgrade Nodes]ページで [Start]をクリックします。

[ノードのアップグレード（Upgrade Nodes）]ページで、各ノードの進行状況とステータスを確認します。

セカンダリノードからプライマリノードのアップグレード進行状況を、およびプライマリノードからセカ

ンダリノードのアップグレード進行状況をモニターできます。

CLIを使用してパッチをインストールする場合、このアップグレードウィザードを使用してアップグレー
ドプロセスを開始または追跡することはできません。

ステップ 8 [ノードのアップグレード（Upgrade Nodes）]ページで [次へ（Next）]をクリックし、すべてのノードが正
常にアップグレードされたかどうかを確認します。

アップグレードが完了したら、[概要（Summary）]ページで展開の診断アップグレードレポートを表示お
よびダウンロードできます。

ステップ 9 [終了（Finish）]をクリックして、ウィザードを終了します。

アップグレードの概要レポートと関連する詳細を表示してダウンロードできます。
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分割アップグレードオプションを使用したパッチのアッ

プグレード
分割アップグレードは、次のようなマルチステッププロセスです。

• Cisco ISE展開のパッチをアップグレードできる。

•アップグレードする Cisco ISEノードを選択できる。

•アップグレード中も他のサービスを引き続き利用できる。

•ノードをバッチに分割して各バッチを順番にアップグレードすることにより、ダウンタイ
ムを制限できる。

•信頼性の高いアップグレードをサポートするものの、フルアップグレードより時間がかか
る場合がある。

分割アップグレードオプションを使用してパッチをアップグレードするには、次の手順に従い

ます。

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [Administration] > [System] > [Upgrade
& Rollback]。

ステップ 2 [アップグレードとロールバック（Upgrade & Rollback）]ページで次の手順を実行します。

• [アップグレード（Upgrade）]をクリックします。

• [パッチ（Patch）]をクリックします。

• [分割（Split）]をクリックします。

• [初期化（Initialize）]をクリックします。

ステップ 3 [Welcome]ページで [Let's Do It]をクリックして、アップグレードワークフローを開始します。

ステップ 4 [ノードの選択（SelectNodes）]ページで、現在の反復でアップグレードするノードの横にあるチェックボッ
クスをオンにします。

（注）

•デフォルトでは、システムによってプライマリPANがパッチアップグレードの最初の反復で選択され
ます。プライマリ PANとともに、複数の PSNノードとプライマリまたはセカンダリMnTノードを選
択することもできます。ただし、最初の反復にセカンダリ PANと両方のMnTノードを含めることは
できません。
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•最初の反復でプライマリ PAN以外のノードを選択すると、プロセスが 2つのバッチに分割されます。
システムによって最初のバッチでプライマリPANがアップグレードされ、残りの選択されたノードも
同時にアップグレードされます。

•分割アップグレードプロセスでは、反復ごとに最大 16ノードを選択します。

[Next]をクリックします。

ステップ 5 [パッチバンドルをどのように取得しますか？（How do you want to fetch Patch Bundle?）]で、次のいずれか
のオプションを選択します。

• [リポジトリから選択（Choose from Repository）]：リポジトリまたはローカルディスクからパッチの
アップグレードファイルをアップロードできます。[Patch]ドロップダウンリストから、パッチのアッ
プグレードバンドルを選択します。

• [今すぐアップロード（Upload Now）]：ローカルディスクからファイルを選択またはドラッグアンド
ドロップします。アップロードできるのは .tarファイルのみ、許可される最大ファイルサイズは 4 GB
です。

ステップ 6 [Start Preparation]をクリックします。

Cisco ISEはすべての前提条件を検証し、展開のレポートを生成します。

Cisco ISEは、アップグレードプロセス中に次のことを確認します。

Description事前チェックリスト

リポジトリがすべてのノードに設定されているかどうかを

チェックします。

リポジトリの検証

パッチバンドルがダウンロードされているかどうかを確認し

ます。

パッチバンドルのダウンロード（Patch
Bundle Download）

展開のノードの状態（同期しているか進行中か）を確認しま

す。

展開の検証

管理証明書が信頼ストアに存在するかどうかを確認します。信頼ストアでの管理証明書チェック（Admin
Certificate Check in Trust Store）

各ノードのシステム証明書の検証を確認します。システム証明書の検証

サービスまたはアプリケーションの状態（実行中か障害状態

か）を確認します。

サービスまたはプロセスの失敗

展開に対して PAN HAが無効になっているかどうかを確認
します。

PANのフェールオーバーの検証

[展開して表示（Expand toShow）]アイコンをクリックすると、各ノードとそのステータスに関する追加情
報が表示されます。

[情報（Information）]アイコンをクリックして、各コンポーネントの詳細を確認することもできます。
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生成されたレポートの有効期間は 3時間です。有効期間内にパッチをインストールする必要があります。

最初の反復中、システムではすべてのノードでローカルの事前チェック（[リポジトリの検証（Repository
Validation）]、[バンドルのダウンロード（Bundle Download）]、[システム証明書の検証（System Certificate
Validation）]、[サービスまたはプロセスの失敗（Services or Process Failures）]）を実行します。後続の反復
では、これらのチェックが選択したノードでのみ実行されます。

ステップ 7 いずれかのチェックが失敗した場合は、問題を解決し、[Refresh Failed Checks]をクリックしてチェックを
再実行します。[次へ（Next）]をクリックします。

ステップ 8 [Upgrade Nodes]ページで [Start]をクリックします。

[Upgrade Nodes]ページで、全体的なアップグレードの進行状況と、展開内の各ノードのステータスを確認
できます。

プライマリ PANのアップグレード進行状況をセカンダリ PANから監視したり、セカンダリ PANをプライ
マリ PANから監視したりできます。

CLIを使用してパッチをインストールする場合、このウィザードを使用してアップグレードプロセスを開
始または追跡することはできません。

ステップ 9 [Upgrade Nodes]ページで [Next]をクリックし、すべてのノードが正常にアップグレードされたかどうかを
確認します。[終了（Finish）]をクリックします。

システムによって [ノード選択（Node Selection）]ページにリダイレクトされ、次の反復のた
めにノードを選択できます。

アップグレードプロセスが完了したら、[概要（Summary）]ページで展開の診断アップグレー
ドレポートを表示およびダウンロードできます。

ソフトウェアパッチのロールバック
パッチをロールバックするには、以下の手順を実行します。

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [Administration] > [System] > [Upgrade
& Rollback]。

ステップ 2 [パッチのロールバック（PatchRollback）]をクリックし、パッチのロールバックバージョンを表示します。

ステップ 3 [初期化（Initialize）]をクリックします。

ステップ 4 [Welcome]ページで [Let's Do It]をクリックして、ロールバックワークフローを開始します。

ステップ 5 [Prerequisite Checks]ページで、[Start Preparation]をクリックします。

Cisco ISEはすべての前提条件を検証し、展開のレポートを生成します。
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ステップ 6 （オプション）前提条件のチェックリストを参照用にダウンロードするには、[Download Report]をクリッ
クします。

ステップ 7 いずれかのチェックが失敗した場合は、問題を修正し、[失敗したチェックの更新（RefreshFailedChecks）]
をクリックして再実行します。[Next]をクリックします。

ステップ 8 [ノードのロールバック（Rollback Nodes）]ページで [ロールバックの開始（Start Rollback）]をクリックし
ます。

システムによって、プライマリPANを除く、展開内のすべてのノードが同時にロールバックされます。他
のノードが終了すると、プライマリ PANがロールバックされます。

[ノードのロールバック（RollbackNodes）]ページでは、ロールバックの全体的な進行状況と、各ノードの
ステータスを確認できます。

プライマリ PANがロールバックされている間、セカンダリ PANからロールバックプロセスをモニターで
きます。その後、セカンダリPANがロールバックされている間、プライマリPANからモニターできます。

ステップ 9 [Next]をクリックします。

ロールバックプロセスが完了したら、[概要（Summary）]ページで展開の診断レポートを表示およびダウ
ンロードできます。

[Finish]をクリックして、ウィザードを終了します。

• Cisco ISEリリース 3.4パッチ 1アップグレードの [管理（Administration）] > [システム
（System）] > [メンテナンス（Maintenance）] > [パッチ管理（Patch Management）]ペー
ジで [インストール（Install）]オプションを使用した場合、ロールバック操作には [パッチ
管理（PatchManagement）]ページの [ロールバック（Rollback）]オプションを使用するこ
とを推奨します。

• [パッチ管理（Patch Management）]のインストールオプションを使用してパッチをインス
トールした場合、[アップグレードとロールバック（Upgrade & Rollback）]ページの [パッ
チロールバック（Patch Rollback）]オプションは使用しないでください。

• [アップグレードとロールバック（Upgrade & Rollback）]ページで [フルアップグレード
（Full Upgrade）]または [分割アップグレード（Split Upgrade）]オプションを使用した場
合、パッチのロールバックには同じ [アップグレードとロールバック（Upgrade&Rollback）]
ページの [パッチロールバック（Patch Rollback）]を使用する必要があります。

•このような区別により、パッチアップグレードに使用される方法に応じた適切なロール
バック手順が実行され、展開の安定性と一貫性が維持されます。

（注）
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第 5 章

アップグレード後のタスクの実行

展開のアップグレード後に、この章に記載されているタスクを実行します。

•アップグレード後の設定と構成（65ページ）

アップグレード後の設定と構成
Cisco ISEのアップグレード後に、次のタスクを実行します。

新しいライセンスタイプへの変換

新しいライセンスタイプに変換するには、次の手順を実行します。

1. Cisco Smart SoftwareManager（CSSM）を使用して、古いライセンスを新しいライセンスタ
イプに変換します。

2. Cisco ISE管理者ポータルで新しいライセンスを有効にします。

詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Licensing」の章にある「Cisco
ISE Licenses」を参照してください。

VMの設定の確認
VMの Cisco ISEノードをアップグレードする場合は、ゲスト OSを RHEL 8.4（64ビット）に
変更します。操作内容

1. VMの電源をオフにします。

2. ゲスト OSをサポートされている RHELバージョンに変更します。

3. VMの電源をオンにします。

RHEL 7以降は E1000およびVMXNET3ネットワークアダプタのみをサポートします。アップ
グレードする前に、ネットワークアダプタのタイプを変更します。
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ブラウザのセットアップ

アップグレード後に次の手順を実行する必要があります。

1. ブラウザのキャッシュをクリアします。

2. ブラウザを閉じます。

3. （サポートされているブラウザ上で）新しいブラウザセッションを開き、Cisco ISE管理
ポータルにアクセスします。

サポートされているブラウザのリストについては、リリースノートを参照してください

（https://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-release-notes-list.html）。

（注）

Active Directoryの再参加
アップグレード後に、AD管理者アカウントを使用してCisco ISEユーザーインターフェイスに
ログインした場合、アップグレード中に ADへの参加が失われるため、ログインが失敗しま
す。

管理アクセスに対して証明書ベースの認証を使用しており、ADがアイデンティティソースで
ある場合、アップグレード後にログインページにアクセスできません。これは、アップグレー

ド中に ADへの参加が失われるためです。

外部アイデンティティソースとして Active Directory（AD）を使用していて接続が失われた場
合は、次の手順を実行します。

1. 次のコマンドを入力して、Cisco ISEをセーフモードで起動します。

application start ise safe

2. 内部管理者アカウントを使用してCisco ISEユーザーインターフェイスにログインします。

パスワードを忘れた場合、または管理者アカウントがロックされている場合は、『 Cisco ISE
Administrator Guide, Release 3.5』の「Administrator Access to Cisco ISE」の章を参照してくださ
い。

（注）

3. ADを使用して Cisco ISEに再参加します。

4. 外部アイデンティティソースのワークフローを実行して、接続が復元されていることを確
認します。

Cisco Identity Services Engineリリース 3.5アップグレードプロセス
66

アップグレード後のタスクの実行

ブラウザのセットアップ

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html#Cisco_Concept.dita_d9a24c61-a668-4af8-b2b5-f15e04863c24


ADで使用される証明書属性
Cisco ISEは、属性 SAM、CN、またはその両方を使用し、sAMAccountName属性をデフォルト
属性として使用して、ユーザーを識別します。

実際の環境に応じて、SAMと CNのいずれか、または両方を使用するように Cisco ISEを設定
できます。SAMとCNの両方が使用される場合、sAMAccountName属性が一意でないと、Cisco
ISEは CN属性値も比較します。

ADアイデンティティ検索の属性を設定するには、次の手順を実行します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）]> [ID管理（Identity Management）]> [外部 IDソース（External Identity
Sources）] > [Active Directory]を選択します。

2. [拡張ツール（Advanced Tools）]をクリックします。

3. [高度な調整（Advanced Tuning）]を選択し、次の詳細を入力します。

• [ISEノード（ISE Node）]：Active Directoryに接続される Cisco ISEノードを選択しま
す。

• [名前（Name）]：変更するレジストリキーを入力します。Active Directory検索属性を
変更するには、
REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

と入力します。

• [値（Value）]：ユーザーを識別するために Cisco ISEで使用する属性を入力します。

• SAM：クエリで SAMのみを使用します（このオプションがデフォルトです）。

• CN：クエリで CNのみを使用します。

• SAMCN：クエリで CNと SAMを使用します。

• [コメント（Comment）]：変更内容を記述します（「デフォルト動作を SAMおよび
CNに変更」など）。

4. [値の更新（Update Value）]をクリックしてレジストリを更新します。

ポップアップウィンドウが表示されたら、メッセージを読み、変更を承認します。Cisco
ISEの ADコネクタサービスが自動的に再起動します。

逆引き DNSルックアップ
各 DNSサーバーに、分散展開のすべての Cisco ISEノードの逆引き DNSルックアップを設定
します。逆引き DNSルックアップを設定しない場合、アップグレード後に展開関連の問題が
発生する可能性があります。
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証明書の復元

このセクションでは、アップグレード中に発生する可能性のある認証エラーを防ぐために、

Cisco ISE管理ノードで証明書とキーを復元する方法について詳しく説明しています。

PANでの証明書の復元

分散展開をアップグレードすると、次の両方の条件が満たされた場合、PANのルートCA証明
書は信頼できる証明書ストアに追加されません。

• SANが新しい展開で PANに昇格される。

• SANでセッションサービスが無効になっている。

証明書がストアにない場合は、認証エラーが発生し、次のエラーが表示される可能性がありま

す。

• Unknown CA in chain during a BYOD flow

• OCSP unknown error during a BYOD flow

これらのメッセージは、失敗した認証の [ライブログ（Live Logs）]ページの [詳細（More
Details）]リンクをクリックすると表示されます。

PANのルート CA証明書を復元するには、新しい Cisco ISEルート CA証明書チェーンを生成
します。 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理
（Administration）] > [証明書（Certificates）] > [証明書署名要求（Certificate Signing
Requests）] > [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA certificate
chain）]を選択します。

証明書とキーを SANで復元

SANを使用している場合は、PANから Cisco ISE CA証明書およびキーのバックアップを取得
し、SANで復元します。これにより、プライマリ PANに障害が発生し、SANを PANに昇格
する場合に、SANが外部 PKIのルートCAまたは下位CAとして動作できるようになります。

詳細については、『Cisco ISE Administrator Guide, Release 3.5』の「Basic Setup」の章にある
「Backup and restoration of Cisco ISE CA certificates and keys」を参照してください。

ルート CAチェーンの再生成
展開が特定のアップグレードシナリオに一致する場合、アップグレードの完了後にルート CA
チェーンを再生成する必要があります。

ルート CAチェーンを再生成するには、次の手順を実行します。

1. Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、[管理
（Administration）] > [システム（System）] > [証明書（Certificates）] > [証明書の管理
（Certificate Management）] > [証明書署名要求（Certificate Signing Requests）]。
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2. [証明書署名要求（CSR）の生成（Generate Certificate Signing Request (CSR)）]をクリック
します。

3. [証明書の使用先（Certificate(s) will be used for）]ドロップダウンリストで [ISEルート CA
（ISE Root CA）]を選択します。

4. [ISEルート CA証明書チェーンの置き換え（Replace ISE Root CA Certificate Chain）]をク
リックします。

次の表に、さまざまなルート CAチェーンの再生成シナリオを示します。

表 4 :ルート CAチェーンの再生成シナリオ

ルート CAチェーンの再生成モードアップグレードのシナリオ

アップグレード中に展開が変更されない場合、ルートCAを再生成する必要はありません。展開とスタンドアロンフルアップグレードプロセス

ルート CAチェーンは、アップグレードプロセス中にシステムによって自動的に再生成さ
れます。

展開とスタンドアロン分割アップグレードプロセス

ルート CAチェーンは、復元中にシステムによって自動的に再生成されます。スタンドアロン構成データベースの復元プロセス

ルート CAチェーンの再生成展開ノードの昇格：分割アップグレードプロセス後に、セカンダリ PANをプライマリ
PANに昇格する

ルート CAチェーンの再生成スタンドアロンと展開Cisco ISEノードのドメイン名またはホスト名の変更

アップグレードプロセス後、次のイベントが発生する可能性があります。

•データはライブログで使用できない場合があります。

•キューリンクエラーが発生する場合があります。

•システムは、正常性ステータスを使用不可と表示する場合があります。

•システム概要に一部のノードのデータが表示されない場合があります。

キューリンクエラーを解決してシステム情報を復元するには、以下を行います。

• MnTデータベースをリセットする。

• ISEルート CA証明書チェーンを置き換える。

脅威中心型 NAC
脅威中心型NAC（TC-NAC）サービスを有効にしている場合は、アップグレード後にTC-NAC
アダプタが機能しない可能性があります。Cisco ISEGUIの [TC-NAC]ページからアダプタを再
起動します。アダプタを選択し、[再起動（Restart）]をクリックします。
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SNMP発信元ポリシーサービスノードの設定
SNMPの設定でSNMP発信元ポリシーサービスノードの値を手動で設定した場合、この設定は
アップグレード中に失われます。SNMP設定を再度行って SNMPの機能を復元します。

プロファイラフィードサービス

アップグレード後にプロファイラフィードサービスを更新して、最新の組織固有識別子（OUI）
がインストールされるようにします。

プロファイラフィードサービスを更新するには、次の手順を実行します。

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [管理（Administration）]> [フィー
ドサービス（FeedService）] > [プロファイラ（Profiler）]を選択します。

ステップ 2 プロファイラフィードサービスが有効になっていることを確認します。

ステップ 3 [今すぐ更新（Update Now）]をクリックします。

クライアントプロビジョニング

クライアントプロビジョニングリソースを更新する前に、次の考慮事項を確認してください。

•クライアントプロビジョニングポリシーで使用されるネイティブサプリカントプロファ
イルを確認します。

•ワイヤレス SSIDが正しいことを確認してください。

• iOSデバイスの場合、接続対象ネットワークが非表示の場合は、[iOSの設定（iOSSettings）]
エリアで [ターゲットネットワーク非表示時にイネーブルにする（Enable if target network
is hidden）]チェックボックスをオンにします。

クライアントプロビジョニングリソースを更新するには、次の手順を実行します。

オンライン更新

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[ポリシー（Policy）] > [ポリシー要
素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョニング（Client Provisioning）] > [リ
ソース（Resources）]を選択して、クライアントプロビジョニングリソースを設定します。

ステップ 2 [追加（Add）]をクリックします。
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ステップ 3 [シスコサイトからのエージェントリソース（Agent Resources From Cisco Site）]を選択します。

ステップ 4 [リモートリソースのダウンロード（Download Remote Resources）]ウィンドウで、Cisco Temporal Agentリ
ソースを選択します。

ステップ 5 [保存（Save）]をクリックして、ダウンロードしたリソースが [リソース（Resources）]ページに表示され
ていることを確認します。

オフライン更新

手順

ステップ 1 Cisco ISEGUIで [メニュー（Menu）]アイコン（ ）をクリックして、[ポリシー（Policy）] > [ポリシー要
素（Policy Elements）] > [結果（Results）] > [クライアントプロビジョニング（Client Provisioning）] > [リ
ソース（Resources）]を選択して、クライアントプロビジョニングリソースを設定します。

ステップ 2 [追加（Add）]をクリックしてリソースを追加します。

ステップ 3 [ローカルディスクからのエージェントリソース（Agent Resources from Local Disk）]を選択します。

ステップ 4 [カテゴリ（Category）]ドロップダウンリストから、[シスコが提供するパッケージ（CiscoProvidedPackages）]
を選択します。

暗号スイート

非推奨の暗号を使用するレガシーデバイスの場合、Cisco ISEに接続するときに認証が失敗し
ます。

アップグレード後に Cisco ISEがレガシーデバイスを認証できるようにするには、次の手順を
実行して [許可されているプロトコル（Allowed Protocols）]の設定を更新します。

手順

ステップ 1 Cisco ISE GUIで [メニュー（Menu）]アイコン（ ）をクリックして、 [ポリシー（Policy）] > [ポリシー
要素（Policy Elements）] > [結果（Results）] > [認証（Authentication）] > [許可されるプロトコル（Allowed
Protocols）]を選択します。

ステップ 2 [許可されているプロトコル（AllowedProtocols）]のサービスを編集し、[弱い暗号をEAPに許可する（Allow
weak ciphers for EAP）]チェックボックスをオンにします。

ステップ 3 [送信（Submit）]をクリックします。
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モニターとトラブルシューティング

モニターおよびトラブルシューティングするには、次の手順を検討してください。

•電子メール設定を再構成します。

•お気に入りレポートを更新します。

•データ削除設定を変更します。

•必要とする特定のアラームのしきい値またはフィルタを確認します。

デフォルトで、すべてのアラームはアップグレード後にイネーブ

ルになります。

（注）

•必要に応じてレポートをカスタマイズします。

前回の展開時にレポートをカスタマイズした場合、その変更は

アップグレード時に置き換えられます。

（注）

更新前に作成したMnTバックアップを復元します。

Trustsec NADに対するポリシーの更新
次のコマンドを実行して、システムのCiscoTrustSec対応レイヤ3インターフェイスにポリシー
をダウンロードします。

1. no cts role-based enforcement

2. cts role-based enforcement

サプリカントプロビジョニングウィザードの更新

新しいリリースにアップグレードする場合、またはパッチを適用する場合、サプリカントプロ

ビジョニングウィザード（SPW）は更新されません。SPWを手動で更新する必要があります。
その後、新しい SPWを参照する新しいネイティブサプリカントプロファイルと新しいクライ
アントプロビジョニングポリシーを作成します。Cisco ISEのダウンロードページで新しい
SPWを検索できます。詳細については、Ciscoソフトウェアのダウンロードサイトを参照して
ください。
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プロファイラエンドポイント所有権の同期またはレプリケーション

アップグレード中、JEDISフレームワークは、双方向の通信を可能にするために、ポート6379
を展開内のすべてのノード間で開いている必要があります。
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