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C H A P T E R 1

シスコ  E メール セキュ リ テ ィ  アプラ イアン
スをご使用の前に

 • こ の リ リ ースの新機能（1-1 ページ）

 • 詳細情報の入手先（1-7 ページ）

 • シ ス コ  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの概要（1-9 ページ）

このリ リースの新機能
こ こ では、AsyncOS for Email Security 8.0 の新機能および拡張機能について説明し ます。こ の リ
リ ースの詳細については、製品 リ リ ース  ノ ー ト を参照し て く だ さ い。リ リ ース  ノ ー ト は、次の 
URL の シ ス コ  カ ス タ マー サポー ト  ページか ら入手で き ます。

http://www.cisco.com/web/ironport/index.html

以前の リ リ ースの リ リ ース  ノ ー ト で、前に追加さ れた機能および拡張機能を参照する こ と が役
に立つ場合も あ り ます。[サポー ト  ポータル（Support Portal）] で該当する リ リ ース  ノ ー ト を参照
する には、適切なアプ ラ イ アン スのマニ ュ アル ページの [旧 リ リ ース（Earlier Releases）] の リ ン
ク を ク リ ッ ク し ます。

機能 説明

リ リ ース 8.0.1 の新機能

CLI で ロール
バ ッ ク のために
現在の設定を保
存する かど う か
選択する オプ
シ ョ ン

CLI で コ ミ ッ ト  ア ク シ ョ ン を実行する と き に、ロールバ ッ ク のために現在の
設定を保存する かど う か選択で き る よ う にな り ま し た。ロールバ ッ ク のため
に現在の設定を保存し ない場合、コ ミ ッ ト  ア ク シ ョ ンが速 く な り ます。

新し いハー ド
ウ ェ アのサ
ポー ト

こ の リ リ ースでは、新し い C380 および C680 アプ ラ イ アン スがサポー ト さ れ
ます。

リ モー ト 電源
管理 

アプ ラ イ アン スのシ ャーシの電源を リ モー ト で リ セ ッ ト で き ます。こ の機能
は、必要な と き に使用で き る よ う に、事前に設定し てお く 必要があ り ます。詳
細については、『Cisco AsyncOS for Email User Guide』を参照し て く だ さ い。

（注） こ の機能は、C380 および C680 ハー ド ウ ェ アでのみ使用可能です。
1-1
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  このリ リースの新機能
再利用可能な 
DLP カ ス タ ム分
類子

AsyncOS 8.0.1 for Email（バージ ョ ン  7.6.3 を除 く ）以前では、DLP カ ス タ ム分
類子はカ ス タ ム  DLP ポ リ シーの一部 と し てのみ作成可能で、他のカ ス タ ム  
DLP ポ リ シーで再利用で き ませんで し た。

AsyncOS 8.0.1 にア ッ プグ レー ド する と 、次の操作を実行で き ます。

 • 複数の DLP ポ リ シー間で使用で き る再利用可能な  DLP カ ス タ ム分類子
の作成。

 • 以前設定し た DLP カ ス タ ム分類子の他の DLP ポ リ シーでの再利用。

ア ッ プグ レー ド 後、以前設定し たカ ス タ ム分類子は [DLP ポ リ シーのカ ス タ
マ イ ズ（DLP Policy Customizations）] ページに リ ス ト さ れます。こ のページを
使用し て、以前設定し たカ ス タ ム分類子を表示、編集、ま たは削除し た り 、新
規のカ ス タ ム分類子を追加で き ます。こ のページにア ク セスする には、[ メ ー
ルポ リ シー（Mail Policies）] > [DLP ポ リ シーのカ ス タ マ イ ズ（DLP Policy 
Customizations）] に移動し ます。

（注） こ の機能は、AsyncOS 7.6.3 for Email にはすでに存在し ています。
AsyncOS for Email バージ ョ ン  7.6.3 か ら  8.0.1 にア ッ プグ レー ド し た
場合、こ の機能は引き続き  AsyncOS 7.6.3 for Email と 同じ よ う に機能
し ます。

変更された動作

発信 メ ール配信
アプ ラ イ アン ス
を 適化する機
能は、D モー ド
と 呼ばれる よ う
にな り ま し た。

C350D、C360D、および C70D アプ ラ イ アン ス を含む製品シ リ ーズ と し て以前
ド キ ュ メ ン ト 化さ れていた発信 メ ール配信アプ ラ イ アン ス を 適化する機
能は、D モー ド と 呼ばれる機能にな り ま し た。

DLP メ ッ セージ 
ア ク シ ョ ンは、
[DLP ポ リ シー
のカ ス タ マ イ ズ
（DLP Policy 
Customizations）] 
ページで使用で
き る よ う にな り
ま し た。

DLP メ ッ セージ ア ク シ ョ ンは、[DLP メ ッ セージア ク シ ョ ン（DLP Message 
Actions）] ページか ら  [DLP ポ リ シーのカ ス タ マ イ ズ（DLP Policy 
Customizations）] ページに移動し ています。DLP メ ッ セージ ア ク シ ョ ン を管
理する には、[ メ ールポ リ シー（Mail Policies）] > [DLP ポ リ シーのカ ス タ マ イ
ズ（DLP Policy Customizations）] に移動し ます。

機能 説明
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  このリ リ ースの新機能  
リ リ ース 8.0.0 の新機能 

Cisco E メ ール 
セキ ュ リ テ ィ
仮想アプ ラ イ
アン ス

シ ス コは、所有する ネ ッ ト ワー ク上でホ ス ト で き る仮想マシン と し て Cisco 
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を提供し ます。

仮想アプ ラ イ アン スは、シ ス コ と  Cisco UCS サーバ（ブレー ド ま たは ラ ッ ク マ
ウ ン ト ）ハー ド ウ ェ ア  プ ラ ッ ト フ ォームが動作し てい る  VMware ESXi バー
ジ ョ ン  4.x か ら購入し た個別の ラ イ セン スが必要です。

『Cisco Content Security Virtual Appliance Installation Guide』には、仮想アプ ラ イ
アン スの要件の詳細情報が含まれます。

使用で き る仮想アプ ラ イ アン ス  モデルの リ ス ト については、『Cisco Content 
Security Virtual Appliance Installation Guide』ま たは リ リ ース  ノ ー ト を参照し
て く だ さ い。

こ れには、メ ール用の AsyncOs への次の変更が含まれます。

 • 電子 メ ール セキ ュ リ テ ィ 仮想アプラ イ アン スのラ イセン スは、ネ ッ ト ワー
ク内に複数の仮想アプラ イ アン ス を複製し、実行する こ と ができ ます。

 • 仮想アプ ラ イ アン スの ラ イ セン ス を イ ン ス ト ールする には loadlicense 
CLI コ マン ド を使用し ます。複数の仮想アプ ラ イ アン スに同じ ラ イ セン
ス を使用で き ます。

 • 機能キーは仮想アプ ラ イ アン スの ラ イ セン スに含まれています。機能
キーは ラ イ セン ス と 同時に失効し ます。新し い機能キーの購入の際は、新
し い仮想アプ ラ イ アン スの ラ イ セン ス をダ ウ ン ロー ド し て イ ン ス ト ール
する必要があ り ます。

 • 仮想アプ ラ イ アン スの ラ イ セン スに ラ イ セン ス  キーが含まれてい る た
め、シ ス コ のスパム対策ま たはア ウ ト ブレ イ ク  フ ィ ルタ などの AsyncOS 
機能の 30 日間評価はあ り ません。

 • 仮想アプ ラ イ アン スの ラ イ セン ス を イ ン ス ト ールする前に、テ ク ニカル 
サポー ト の ト ンネルを開 く こ と はで き ません。

 • ま た、version、ipcheck および supportrequest CLI コ マン ド は、含まれる
仮想アプ ラ イ アン スの情報を更新し ます。

 • 誤設定し た仮想アプラ イ アン スについて新規ア ラー ト と ロ グがあ り ます。

物理/仮想アプ ラ イ アン ス間のその他の相違点については、必要な場合に こ の
ガ イ ド に表示さ れます。

機能 説明
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  このリ リースの新機能
集中型ポ リ
シー、ウ イルス
およびア ウ ト ブ
レ イ ク隔離 

次の隔離は、ま と めて Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス  に
中央集中化で き ます。

 • アンチウ イルス  

 • ア ウ ト ブレ イ ク  

 • 以下で捕捉さ れる メ ッ セージに使用する ポ リ シー隔離 

 – メ ッ セージ フ ィ ルタ  

 – コ ンテン ツ  フ ィ ルタ  

 – データ消失防止ポ リ シー 

こ れら の隔離の中央集中化には次の利点があ り ます。

 • 管理者は複数のE メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで隔離さ れた
メ ッ セージを  1 か所で管理で き ます。

 • 隔離さ れた メ ッ セージは、セキ ュ リ テ ィ  リ ス ク を減らすために、DMZ の
代わ り に、フ ァ イ ア ウ ォールの内側に保存さ れます。

 • 一元化さ れた隔離は、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン
スの標準のバ ッ ク  ア ッ プ機能を使用し て実行で き ます。

詳細については、第 27 章「隔離」を参照し て く だ さ い。

ク ラ イ アン ト 認
証を使用し た 
SMTP セ ッ シ ョ
ン認証

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの メ ール アプ リ ケーシ ョ
ン間の SMTP セ ッ シ ョ ン を認証する ク ラ イ アン ト 証明書に対応し ます。

ユーザが メ ール アプ リ ケーシ ョ ンに共通の Access Card (CAC) を使用する組
織は こ の機能を使って、CAC と  ActivClient の ミ ド ルウ ェ ア  アプ リ ケーシ ョ
ンがアプ ラ イ アン スに配信する証明書を要求する よ う に電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン ス を設定で き ます。

こ の機能には、次の更新が含まれます。

 • 新し い LDAP ク エ リ ーはユーザの メ ール ク ラ イ アン ト と 電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス間の SMTP セ ッ シ ョ ン を認証する ク ラ イ ア
ン ト 証明書の有効性を検査し ます。

 • アプ ラ イ アン スがユーザの メ ール アプ リ ケーシ ョ ンがアプ ラ イ アン ス
に接続する  SMTP Auth コ マン ド を使用する かど う かを判断で き る  SMTP 
Auth LDAP ク エ リ ーへの更新。

 • SMTP 認証プ ロ フ ァ イルの新し い証明書タ イ プ。

 • 新し い TLS パラ メ ータが、メ ール フ ロー ポ リ シーに追加さ れま し た。[ ク
ラ イ アン ト 証明書の検証（Verify Client Certificate）]

 • アプ ラ イ アン スが証明書の確認の一部 と し て、ユーザの証明書が無効に
なっていないかを確認する、失効し た証明書の リ ス ト （証明書失効 リ ス ト
と 呼ばれる）。

詳細については、第 23 章「ク ラ イ アン ト 証明書を使用し た  SMTP セ ッ シ ョ ン
の認証」を参照し て く だ さ い。
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  このリ リ ースの新機能  
FIPS 140-2 Level 
1 の準拠

Cisco 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは FIPS 140-2 Level 1 標準に
準拠する ために CiscoSSL の暗号化ツール キ ッ ト 、GGSG 承認さ れた暗号ス
イー ト を使用し ます。CiscoSSL には OpenSSL、FIPS 準拠のシ ス コ の共通の暗
号化モジ ュールの拡張バージ ョ ンが含まれます。

管理者は FIPS モー ド を  fipsconfig CLI コ マン ド を使用し てオン ま たはオフ
にで き ます。

アプ ラ イ アン スが FIPS モー ド の場合、CiscoSSL を使用する他、AsyncOS 8.0 
for Email には次の機能拡張があ り ます。

 • AsyncOS は FIPS モー ド のアプ ラ イ アン スで使用さ れる証明書の タ イ プ
と キーを制限し ます。

 • AsyncOS は SCP に よ る ロ グのプ ッ シ ュ を含む着信 と 発信接続用に SSH 
プ ロ ト コルのバージ ョ ン  1 のサポー ト を ド ロ ッ プ し ま し た。

 • DKIM 署名の RSA キーは、1024、1536、および 2048 ビ ッ ト のみです。
DKIM 検証は FIPS 準拠ではない証明書の permfail を返し ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのシ リ アル ポー ト  セ ッ シ ョ ン
はポー ト への接続が終了し てか ら  30 分後に タ イ ムア ウ ト し ます。

 • 次のアプ ラ イ アン ス と その他のサーバ間の通信は、FIPS 準拠の LDAP を
含めた リ モー ト  メ ール ホ ス ト 、Cisco サーバ、および Web イ ン ターフ ェ
イ スです。

 • 通信に CiscoSSL を使用する必要のない機能、ま たはカ ス タ マー データ
を送信し ない機能は FIPS 準拠であ る必要はあ り ません。これ ら の機能に
は、他の ク ラ ス タ化さ れたアプ ラ イ アン ス、RSA Enterprise Manager
（DLP）、シ ス コ の更新サーバ、暗号化が含まれます。

（注） FIPS 準拠の一部 と し て、AsyncOS for Email は SSH バージ ョ ン  1 をサ
ポー ト し ません。

警告 AsyncOS 7.3 から ア ッ プグレー ド し た場合、アプ ラ イアンスは FIPS 
モー ド では実行されません。ア ッ プグレー ド 後に新し い証明書と
キーを イ ンポー ト または生成する必要があ り ます。

FIPS は物理/仮想電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで使用で き ます。

詳細については、第 24 章「FIPS 管理」を参照し て く だ さ い。

お気に入 り リ
ス ト  

すぐにア ク セスで き るお気に入 り ページの メ ニ ューに、よ く 使 う ページを追
加し ます。

詳細については、お気に入 り ページの使用（29-60 ページ）を参照し て く だ さい。

バ ッ ク グ ラ ウ ン
ド でのダ ウ ン
ロー ド のア ッ プ
グ レー ド  

ア ッ プグ レー ド をバ ッ ク グ ラ ウ ン ド でダ ウ ン ロー ド し て、後で イ ン ス ト ール
で き ます。こ れに よ り 、サービ スの中断を 小限に抑え る こ と がで き ます。

詳細については、GUI か ら の AsyncOS のア ッ プグ レー ド （29-16 ページ）を参
照し て く だ さ い。
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  このリ リースの新機能
レポー ト 作成機
能の拡張 

レポー ト 作成機能の拡張に よ り 、以下が可能にな り ま し た。

 • よ く 参照するチャー ト と 表のカ ス タ ム  レポー ト  ページを作成し ます。

 • [データ消失防止（Data Loss Prevention）] ま たは [コ ンテン ツ  フ ィ ルタ リ
ング（Content Filtering）] ポ リ シーに違反する メ ッ セージの [ メ ッ セージ 
ト ラ ッ キング（Message Tracking）] データ を表示する には、レポー ト の リ
ン ク を ク リ ッ ク し ます。こ の機能拡張に よ り 、こ う し た違反の調査パター
ン と 根本原因を簡素化し ます。

詳細については、第 26 章「電子 メ ール セキ ュ リ テ ィ  モニ タ の使用方法」を参
照し て く だ さ い。

メ ッ セージ ト
ラ ッ キング機能
拡張 

 • メ ッ セージ ト ラ ッ キングか ら  UTF-8 で符号化さ れたサブジ ェ ク ト を含
む メ ッ セージを検索で き ます。

 • メ ッ セージ ト ラ ッ キングの検索を隔離された メ ッ セージに限定でき ます。

 • メ ッ セージ ト ラ ッ キングの検索結果 と メ ッ セージの詳細には、メ ッ セー
ジが存在する隔離の メ ッ セージ詳細ページへの リ ン ク が含まれます。

 • メ ッ セージ ト ラ ッ キング  ク エ リ ーが 1000 件以上の メ ッ セージを返し た
場合、他のツールを使用し て分析する ために、カ ンマ区切 り 形式のフ ァ イ
ル と し て ク エ リ ーに一致する、 大 50,000 の メ ッ セージをエ ク ス ポー ト
で き ます。

詳細については、第 25 章「 メ ッ セージ ト ラ ッ キング」を参照し て く だ さ い。

よ り 柔軟なパス
ワー ド の長さ の
サポー ト  

ゼ ロ文字を含め、任意の長さ のアプ ラ イ アン スのパス ワー ド がサポー ト さ れ
る よ う にな り ま し た。

詳細については、パス ワー ド （28-16 ページ）を参照し て く だ さ い。

SNMP ト ラ ッ プ
の改善

linkUp および linkDown の SNMP ト ラ ッ プは、標準 RFC 実装（RFC-3418）に置
き換え られま し た。

機能拡張を更新
する  DLP エン
ジン

アプ ラ イ アン スは構成に よ って DLP ポ リ シーか ら自動ま たは手動で使用さ
れてい る  DLP エンジン と コ ンテン ツ照合分類子をダ ウ ン ロー ド し て更新で
き る よ う にな り ま し た。アプ ラ イ アン スの RSA DLP エンジン と コ ンテン ツ
照合分類子を更新する ための設定は、[セキ ュ リ テ ィ サービ ス（Security 
Services）] > [データ消失防止（Data Loss Prevention）] の [設定（Settings）] ペー
ジか ら ア ク セスで き ます。

詳細については、DLP エンジンおよびコ ンテン ツ照合分類子の更新について
（15-40 ページ）を参照し て く だ さ い。

スパム隔離の
改善

スパム隔離の検索結果は簡単に表示で き る よ う にな り ま し た。こ れには メ ッ
セージ ト ラ ッ キングの詳細への リ ン ク が含まれます。

詳細については、第 27 章「隔離」を参照し て く だ さ い。

以前コ ミ ッ ト し
た設定への ロー
ルバ ッ ク

CLI で rollbackconfig コ マン ド を使用する こ と に よ って、以前コ ミ ッ ト し た 
10 個の設定の 1 つに ロールバ ッ ク で き る よ う にな り ま し た。
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第 1 章      シス コ  E メ ール セキュ リ テ ィ  アプ ラ イアンスをご使用の前に

  詳細情報の入手先  
詳細情報の入手先
シ ス コは、シ ス コ  電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スについての理解を深めて頂 く ために
次の資料を提供し ています。

マニュアル 
マニ ュ アルは、PDF フ ァ イルおよび HTML フ ァ イル と し て配布されます。こ のマニ ュ アルの電子
バージ ョ ンは、Cisco IronPort カ ス タ マー サポー ト  サ イ ト で入手で き ます。ま た、右上の [ヘルプ
と サポー ト （Help and Support）] を ク リ ッ クする こ と に よ り 、アプ ラ イ アン スの GUI か ら ユーザ 
ガ イ ド の HTML オン ラ イ ン  ヘルプ バージ ョ ンに直接ア ク セスで き ます。

Cisco 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのマニ ュ アル セ ッ ト には次のマニ ュ アルおよび
マニ ュ アルが含まれます。

 • リ リ ース  ノ ー ト  

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ク イ ッ ク  ス ター ト  ガ イ ド

 • 『Cisco AsyncOS for Email Security User Guide』（こ のマニ ュ アル）

 • 『Cisco Content Security Virtual Appliance Installation Guide』

 • 『Cisco AsyncOS CLI Reference Guide』 

こ のアプ ラ イ アン スの関連資料は、
http://www.cisco.com/en/US/products/ps10154/tsd_products_support_series_home.html か ら入手で
き ます。

ト レーニング（Training）

シ ス コ では、技術者、パー ト ナー、学生など、それぞれのニーズに合わせた、さ ま ざ ま な ト レーニ
ン グ  プ ロ グ ラ ムおよび ト レーニン グ  コース を用意し ています。

 • http://www.cisco.com/web/learning/le31/email_sec/index.html 

 • http://www.cisco.com/web/learning/training-index.html 

 • stbu-trg@cisco.com

ナレ ッ ジ ベース

Customer Support Portal の シ ス コ  Knowledge Base には、次の URL か ら ア ク セスで き ます。

http://www.cisco.com/web/ironport/knowledgebase.html

（注） サ イ ト にア ク セスする には Cisco.com のユーザ ID が必要です。Cisco.com のユーザ ID をお持ち
でない場合は、https://tools.cisco.com/RPF/register/register.do で登録で き ます。

Knowledge Base には、シ ス コ  製品に関する豊富な情報が用意さ れています。

通常、記事は次のカテゴ リ のいずれかに分類さ れています。
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  詳細情報の入手先
 • How-To。こ れら の記事では、シ ス コ  製品の使用方法について説明し ます。た と えば、How-To 
の記事では、アプ ラ イ アン ス用データベースのバ ッ ク ア ッ プを と り 、復元する手順について
説明し ます。

 • 問題 と 解決策。問題 と 解決策の項目では、シ ス コ  製品の使用時に発生する可能性があ る特定
のエ ラーや問題に対処し ます。た と えば、Problem-and-Solution の記事では、製品の新バー
ジ ョ ンへのア ッ プグ レー ド 時に特定のエ ラー メ ッ セージが表示された場合の対応方法につ
いて説明し ます。

 • 参考資料。参考資料の記事は、通常、特定のハー ド ウ ェ アに関連する エ ラー コー ド など情報
の リ ス ト を提供し ます。

 • ト ラ ブルシ ューテ ィ ン グ。ト ラ ブルシ ューテ ィ ン グの記事は、シ ス コ  製品に関する一般的な
問題の分析方法および解決方法について説明し ます。た と えば、ト ラ ブルシ ューテ ィ ン グの
記事は、DNS で問題が発生し た場合に従 う 手順を提供し ます。

ナレ ッ ジ ベース内の各記事には、一意の回答 ID 番号がついています。

シスコ  サポー ト  コ ミ ュニテ ィ

シ ス コ  サポー ト  コ ミ ュ ニテ ィ は、シ ス コ  のお客様、パー ト ナー、および従業員のオン ラ イ ン  
フ ォーラ ムです。電子 メ ールおよび Web セキ ュ リ テ ィ に関する一般的な問題や、特定の シ ス コ  
製品に関する技術情報について話し合 う 場を提供し ます。こ のフ ォーラ ムに ト ピ ッ ク を投稿し
て質問し た り 、他の シ ス コ  ユーザ と 情報を共有し た り で き ます。

Customer Support Portal の シ ス コ  サポー ト  コ ミ ュ ニテ ィ には、次の URL か ら ア ク セス し ます。

 • 電子 メ ール セキ ュ リ テ ィ と 関連管理: 

https://supportforums.cisco.com/community/netpro/security/email

 • Web セキ ュ リ テ ィ と 関連管理：

https://supportforums.cisco.com/community/netpro/security/web 

シスコ  カス タ マー サポー ト

サポー ト を受け る には、次の方法を使用し て く だ さ い。

米国：Call 1 (408) 526-7209 ま たは Toll-free 1 (800) 553-2447 

米国外：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html [英語] 

サポー ト サ イ ト ：http://www.cisco.com/en/US/products/ps11169/serv_group_home.html [英語] 

リ セ ラーま たは他のサプ ラ イ ヤか ら サポー ト を購入し た場合、製品に関する サポー ト について
は、直接その リ セ ラーも し く はサプ ラ イ ヤにお問い合わせ く だ さ い。

サー ド  パーテ ィ  コ ン ト リ ビュータ

シ ス コ  AsyncOS 内に含まれる一部の ソ フ ト ウ ェ アは、FreeBSD Inc.、Stichting Mathematisch 
Centrum、Corporation for National Research Initiatives Inc.、および他のサー ド  パーテ ィ  コ ン ト リ
ビ ュータ の ソ フ ト ウ ェ ア使用許諾契約の条項、通知、および条件に基づいて配布されています。
こ れらすべての契約条件は、シ ス コ  ラ イ セン ス契約に含まれています。

こ れら の契約内容の全文は次の URL を参照し て く だ さ い。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html
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  シス コ  E メ ール セキュ リ テ ィ  アプ ラ イアンスの概要      
シ ス コ  AsyncOS 内の一部の ソ フ ト ウ ェ アは、Tobi Oetiker の書面に よ る同意を得て、RRDtool を
基に し ています。

こ のマニ ュ アルには、Dell Computer Corporation の許可を得て複製さ れた内容が一部含まれてい
ます。こ のマニ ュ アルには、McAfee の許可を得て複製さ れた内容が一部含まれています。こ のマ
ニ ュ アルには、Sophos の許可を得て複製さ れた内容が一部含まれています。

シスコ  へのコ メ ン ト の送付

シ ス コ  Technical Publications チームでは、よ り 充実し た製品マニ ュ アルを提供すべ く 努めていま
す。コ メ ン ト や提案がございま し た ら、ぜひ以下の電子 メ ールまでお知らせ く だ さ い。

contentsecuritydocs@cisco.com 

メ ッ セージの件名に次の部品番号を含めて く だ さ い。

シスコ  E メール セキュ リ テ ィ  アプラ イアンスの概要
シ ス コ  AsyncOS™ オペレーテ ィ ング  シ ス テムには、次の機能が組み込まれています。

 • SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ と  シ ス コ  Anti-Spam を統合し た独自のマルチレ イ ヤ 
アプ ローチに よ る ゲー ト ウ ェ イ でのスパム対策。

 • Sophos および McAfee ウ イ ルス対策ス キ ャ ン  エンジンに よ る ゲー ト ウ ェ イ での ウ イ ルス
対策。

 • 新し いア ッ プデー ト が適用さ れる まで危険な メ ッ セージを隔離し、新し い メ ッ セージ脅威に
対する脆弱性を削減する、新し いウ イルス、詐欺、およびフ ィ ッ シン グの拡散に対する  シ ス
コ  の独自保護機能であ る  Outbreak Filters™。

 • 隔離さ れた スパムおよび陽性 と 疑わ し いスパムへのエン ド ユーザ ア ク セス を提供する、オ
ンボ ッ ク ス ま たはオフボ ッ ク スのスパム隔離。

 • 電子 メ ール認証。シ ス コ  AsyncOS は、発信 メ ールに対する  DomainKeys および DomainKeys 
Identified Mail（DKIM）の署名の他に、着信 メ ールに対する  Sender Policy Framework（SPF）、
Sender ID Framework（SIDF）、DKIM の検証など、さ ま ざ ま な形式の電子 メ ール認証をサポー
ト し ます。

 • シ ス コ  電子 メ ール暗号化。HIPAA、GLBA、および同様の規制要求に対応する ために発信 メ ー
ルを暗号化で き ます。こ れを行 う には、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで暗号化ポ リ
シーを設定し、ローカル キー サーバま たはホ ス テ ッ ド  キー サービ ス を使用し て メ ッ セージ
を暗号化し ます。

 • アプ ラ イ アン ス上のすべての電子 メ ール セキ ュ リ テ ィ  サービ スおよびアプ リ ケーシ ョ ン を
管理する、単一で包括的なダ ッ シ ュ ボー ド であ る電子 メ ール セキ ュ リ テ ィ  マネージ ャ。電子
メ ール セキ ュ リ テ ィ  マネージ ャは、ユーザ グループに基づいて電子 メ ール セキ ュ リ テ ィ を
実施で き、イ ンバウ ン ド と ア ウ ト バウ ン ド の独立し たポ リ シーを使用し て、シ ス コ  レ ピ ュ
テーシ ョ ン  フ ィ ルタ、ア ウ ト ブレ イ ク  フ ィ ルタ、アンチスパム、アンチウ イルス、および電子
メ ール コ ンテン ツ  ポ リ シーを管理で き ます。

 • 電子 メ ール ポ リ シーに違反し た メ ッ セージを保持する オンボ ッ ク ス隔離エ リ ア。隔離はア
ウ ト ブレ イ ク  フ ィ ルタ機能 と シーム レ スに連携し ます。

 • オンボ ッ ク スの メ ッ セージ  ト ラ ッ キング。AsyncOS for Email には、電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スが処理する メ ッ セージのス テータ スの検索が容易にで き る、オンボ ッ ク スの
メ ッ セージ ト ラ ッ キン グ機能があ り ます。
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第 1 章      シス コ  E メ ール セキュ リ テ ィ  アプ ラ イアンスをご使用の前に            

  シス コ  E メ ール セキュ リ テ ィ  アプ ラ イアンスの概要
 • 企業のすべての電子 メ ール ト ラ フ ィ ッ ク を全体的に確認で き る、すべての イ ンバウ ン ド お
よびア ウ ト バウ ン ド の電子 メ ールに対する メ ール フ ロー モニ タ機能。

 • 送信者の IP ア ド レ ス、IP ア ド レ ス範囲、ま たは ド メ イ ンに基づいた、イ ンバウ ン ド の送信者
のア ク セス制御。

 • 広範な メ ッ セージ フ ィ ルタ リ ン グ  テ ク ノ ロ ジーを使用し て、社内ポ リ シーを順守させ、企業
の イ ン フ ラ ス ト ラ ク チャ を出入 り する特定の メ ッ セージに作用させる こ と がで き ます。フ ィ
ルタ  ルールでは、メ ッ セージ ま たは添付フ ァ イルの内容、ネ ッ ト ワーク に関する情報、メ ッ
セージ エンベロープ、メ ッ セージ ヘ ッ ダー、ま たは メ ッ セージ本文に基づいて メ ッ セージを
識別し ます。フ ィ ルタ  ア ク シ ョ ンでは、メ ッ セージを ド ロ ッ プ、バウ ン ス、アーカ イ ブ、ブ ラ
イ ン ド  カーボン  コ ピー、ま たは変更し た り 、通知を生成し た り で き ます。

 • セキ ュ アな SMTP over Transport Layer Security 経由の メ ッ セージの暗号化に よ り 、企業の
イ ン フ ラ ス ト ラ ク チャ と その他の信頼で き る ホ ス ト と の間でや り と り される メ ッ セージが
暗号化さ れる よ う な り ます。

 • Virtual Gateway™ テ ク ノ ロ ジーに よ り 、シ ス コ  アプ ラ イ アン スは、単一サーバ内で複数の電
子 メ ール ゲー ト ウ ェ イ と し て機能で き る ため、さ ま ざ ま な送信元ま たはキ ャ ンペーンの電
子 メ ールを、それぞれ独立し た IP ア ド レ ス を通し て送信する よ う に分配で き ます。こ れに よ
り 、1 つの IP ア ド レ スに影響する配信可能量の問題が、他の IP ア ド レ スに及ばない よ う に し
ます。

AsyncOS for Email は、メ ッ セージを受け入れて配信する ために、RFC 2821 準拠の Simple Mail 
Transfer Protocol（SMTP; シンプル メ ール転送プ ロ ト コル）をサポー ト し ます。

レポー ト 作成コ マン ド 、モニ タ リ ン グ  コ マン ド 、およびコ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド のほ
と んどは、HTTP 経由で も  HTTPS 経由で も  Web ベースの GUI か ら使用で き ます。さ ら に、セキ ュ
ア  シ ェル（SSH）、Telnet、ま たは直接シ リ アル接続でア ク セスする イ ン タ ラ ク テ ィ ブな コ マン ド
ラ イ ン  イ ン ターフ ェ イ ス（CLI）がシ ス テムに用意さ れています。

ま た、複数の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  のレポー ト 、ト ラ ッ キング、および隔離管理
を統合する よ う に Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス  を設定で き ます。

サポー ト される言語

AsyncOS は次の言語のいずれかで GUI および CLI を表示で き ます。

 • 英語

 • フ ラ ン ス語

 • スペイ ン語

 • ド イ ツ語

 • イ タ リ ア語

 • 韓国語

 • 日本語

 • ポル ト ガル語（ブ ラ ジル）

 • 中国語（繁体字および簡体字）

 • ロ シア語
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C H A P T E R 2

概要

 • Web ベースのグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）（2-1 ページ）

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）（2-5 ページ）

Web ベースのグラ フ ィ カル ユーザ イン ターフ ェ イス
（GUI）

Web ベースのグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI） と コ マン ド ラ イ ン  イ ン ターフ ェ イ
ス（CLI）の両方を使用し て シ ス コ  アプ ラ イ アン ス を管理で き ます。GUI には、シ ス テムの設定お
よびモニ タ に必要な機能のほ と んど含まれています。ただ し、すべての CLI コ マン ド が GUI か ら
使用で き る わけではあ り ません。一部の機能は CLI か ら のみ使用で き ます。

ブラウザ要件

Web ベースの UI にア ク セ スする には、ブ ラ ウザが JavaScript およびク ッ キーをサポー ト し、受け
入れが有効になっている必要があ り 、さ ら に、Cascading Style Sheet（CSS）を含む HTML ページを
レ ンダ リ ン グで き る必要があ り ます。

（注） AsyncOS 5.5 か ら は、Web ベースの UI は、Yahoo! User Interface（YUI）ラ イ ブ ラ リ か ら ラ イ ブ ラ リ
を組み込んでいます。こ れは、リ ッ チで イ ン タ ラ ク テ ィ ブな  Web アプ リ ケーシ ョ ン を構築する た
めの、JavaScript で記述さ れたユーテ ィ リ テ ィ およびコ ン ト ロールのセ ッ ト です。こ の変更の目
的は、Web ベース  UI のユーザ操作性を改善する こ と です。

YUI ラ イ ブ ラ リ は、一般的に使用さ れている ほ と んどのブ ラ ウザをサポー ト し ています。ま た、
YUI ラ イ ブ ラ リ は、ブ ラ ウザ サポー ト に対する包括的で公開さ れたアプ ローチを取 り 、「A グ
レー ド 」ブ ラ ウザ と し て指定さ れたすべてのブ ラ ウザで コ ンポーネン ト が問題な く 動作する こ
と を表明し ています。格付け さ れたブ ラ ウザのサポー ト については、次の URL を参照し て く だ
さ い。

http://developer.yahoo.com/yui/articles/gbs/
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第 2 章      概要        

  Web ベースのグラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）
シ ス コ  は、Web ベース  UI へのア ク セスに次の リ ス ト の A グ レー ド  ブ ラ ウザを使用し てシ ス コ
の Web アプ リ ケーシ ョ ン をテ ス ト し ている ため、これ ら のブ ラ ウザを推奨し ます。

 • Firefox 3.6

 • Windows XP および Vista：Internet Explorer 7 および 8

 • Windows 7：Internet Explorer 8 および 9、Google Chrome、Firefox 4

 • Mac OS X：Safari 4 以降、Firefox 4

GUI へのア ク セス時には、複数のブ ラ ウザ ウ ィ ン ド ウ ま たはタ ブを同時に使用し て、シ ス コ  ア
プ ラ イ アン スに変更を行わない よ う に注意し て く だ さ い。GUI セ ッ シ ョ ンおよび CLI セ ッ シ ョ
ン も同時に使用し ないて く だ さ い。同時に使用する と 、予期し ない動作が生じ、サポー ト の対象
外にな り ます。

イ ン ターフ ェ イ スの一部のボ タ ン ま たは リ ン ク か ら は追加の ウ ィ ン ド ウがオープン される た
め、GUI を使用する には、ブ ラ ウザのポ ッ プア ッ プ ブ ロ ッ ク の設定が必要な場合があ り ます。

GUI へのアクセス

デフ ォル ト で、システムは管理イ ン ターフ ェ イ ス（シス コ  C60/600/650/660/670、C30/300/350/360/370、
および X1000/1050/1060/1070 アプラ イ アンスの場合）またはデータ  1（シス コ  C10/100/150/160）イ ン
ターフ ェ イ スで HTTP がイネーブルに設定された状態で出荷されます。詳細については、イ ン ター
フ ェ イ スでの GUI のイネーブル化（32-1 ページ）を参照し て く ださい。

新規シ ス テムの GUI にア ク セスする には、次の URL にア ク セス し ます。

http://192.168.42.42

ロ グ イ ン  ページが表示さ れた ら、デフ ォル ト のユーザ名 と パス ワー ド を使用し てシ ス テムに ロ
グ イ ン し ます。

工場出荷時のデフ ォル ト  ユーザ名とパスワー ド

 • ユーザ名：admin

 • パス ワー ド ：ironport

次に例を示し ます。

図 2-1 [ログイ ン（Login）] 画面

新規（以前の リ リ ースの AsyncOS か ら のア ッ プグ レー ド ではな く ）シ ス テムの場合は、シ ス テム  
セ ッ ト ア ッ プ ウ ィ ザー ド へ自動的に リ ダ イ レ ク ト さ れます。
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第 2 章      概要

  Web ベースのグラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）     
初期シ ス テム  セ ッ ト ア ッ プ時に、イ ン ターフ ェ イ スの IP ア ド レ ス と 、こ の イ ン ターフ ェ イ スの 
HTTP サービ ス、HTTPS サービ ス、ま たはその両方を実行する かど う かを選択し ます。イ ン ター
フ ェ イ スの HTTP サービ ス、HTTPS サービ ス、ま たはその両方が イ ネーブルに設定されている場
合は、サポー ト し ている任意のブ ラ ウザを使用し、ブ ラ ウザの ロ ケーシ ョ ン  フ ィ ール ド （「ア ド レ
ス  バー」）に URL と し て IP イ ン ターフ ェ イ スの IP ア ド レ ス ま たはホ ス ト 名を入力し て  GUI を
表示で き ます。

次に例を示し ます。

http://192.168.1.1 ま たは

https://192.168.1.1 ま たは 

http://mail3.example.com ま たは

https://mail3.example.com

（注） イ ン ターフ ェ イ スの HTTPS が イ ネーブルに設定さ れてい る（かつ HTTP 要求がセキ ュ ア  サービ
スに リ ダ イ レ ク ト さ れていない）場合は、必ず、"https://" と い う プレ フ ィ ッ ク ス を使用し て  GUI 
にア ク セス し て く だ さ い。

ログイン

GUI にア ク セス し ているすべてのユーザが ロ グ イ ンする必要があ り ます。ユーザ名 と パス ワー
ド を入力し てか ら  [ロ グ イ ン（Login）] を ク リ ッ ク し て  GUI にア ク セス し ます。サポー ト さ れる  
Web ブ ラ ウザを使用する必要があ り ます。ブ ラ ウザ要件（2-1 ページ）を参照し て く だ さ い。admin 
アカ ウ ン ト ま たは作成済みの特定のユーザ アカ ウ ン ト を使用し て ロ グ イ ンで き ます詳細につい
ては、ユーザの追加（28-4 ページ）を参照し て く だ さ い。

ロ グ イ ン し た ら、[モニ タ（Monitor）] > [受信 メ ールの概要（Incoming Mail Overview）] ページが表
示さ れます。

GUI セクシ ョ ンおよび基本ナビゲーシ ョ ン

GUI は、シ ス コ  アプ ラ イ アン スの機能に対応する、[モニ タ（Monitor）]、[ メ ール ポ リ シー（Mail 
Policies）]、[セキ ュ リ テ ィ  サービ ス（Security Services）]、[ネ ッ ト ワーク（Network）]、および [シ ス
テム管理（System Administration）] の メ ニ ューで構成さ れています。以降の章では、各セ ク シ ョ ン
内のページで実行する タ ス ク など、各セ ク シ ョ ンについて説明し ます。

（注） GUI のオン ラ イ ン  ヘルプは、GUI 内のどのページか ら も使用で き ます。オン ラ イ ン  ヘルプにア
ク セスする には、ページの右上にあ る  [ヘルプ（Help）] > [オン ラ イ ンヘルプ（Online Help）] リ ン ク
を ク リ ッ ク し ます。

各 メ イ ン  セ ク シ ョ ン（[モニ タ（Monitor）]、[ メ ール ポ リ シー（Mail Policies）]、[セキ ュ リ テ ィ  サー
ビ ス（Security Services）]、[ネ ッ ト ワー ク（Network）]、および [シ ス テム管理（System 
Administration）]）の メ ニ ュー見出し を ク リ ッ ク し て、イ ン ターフ ェ イ スのセ ク シ ョ ン内をナビ
ゲー ト し ます。各 メ ニ ュー内にあ る のが、情報やア ク テ ィ ビテ ィ を さ ら にグループ化する サブセ
ク シ ョ ンです。た と えば、[セキ ュ リ テ ィ  サービ ス（Security Services）] セ ク シ ョ ンには、[スパム対
策（Anti-Spam）] ページを表示する  [スパム対策（Anti-Spam）] セ ク シ ョ ンがあ り ます。GUI の特定
のページを参照する場合、マニ ュ アルではそれに沿って メ ニ ュー名に続けて矢印 と ページ名を
表記し て使用し ます。た と えば、[セキ ュ リ テ ィ サービ ス（Security Services）] > [SenderBase] です。
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  Web ベースのグラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）
[モニ タ（Monitor）] メ ニュー

[モニ タ（Monitor）] セ ク シ ョ ンには、メ ール フ ロー モニ タ機能（概要、着信 メ ール、発信先、発信
者、配信ス テータ ス、内部ユーザ、コ ンテン ツ  フ ィ ルタ、ウ イルス拡散、ウ イルス  タ イ プ、シ ス テ
ム容量、シ ス テム  ス テータ ス）、ローカル隔離 と 外部隔離、およびス ケジ ュール済みレポー ト の各
機能のページがあ り ます。こ の メ ニ ューか ら メ ッ セージ ト ラ ッ キン グに も ア ク セスで き ます。

[メール ポリ シー（Mail Policies）] メ ニュー

[ メ ール ポ リ シー（Mail Policies）] セ ク シ ョ ンには、電子 メ ール セキ ュ リ テ ィ  マネージ ャ機能
（ メ ール ポ リ シーおよびコ ンテン ツ  フ ィ ルタ を含む）、ホ ス ト  ア ク セス  テーブル（HAT） と 受信者
ア ク セス  テーブル（RAT）設定、送信先コ ン ト ロール、バウ ン ス検証、DomainKeys、テキ ス ト  リ
ソース、およびデ ィ ク シ ョ ナ リ のページがあ り ます。

[セキュ リ テ ィ  サービス（Security Services）] メ ニュー

[セキ ュ リ テ ィ  サービ ス（Security Services）] セ ク シ ョ ンには、アンチスパム、アンチウ イルス、シ
ス コ  電子 メ ール暗号化、ア ウ ト ブレ イ ク  フ ィ ルタ、および SenderBase Network Participation の各
機能のグ ローバル設定を行 う ためのページがあ り ます。こ の メ ニ ューか ら は、レポー ト 作成、
メ ッ セージ ト ラ ッ キン グ、外部スパム隔離の機能も イ ネーブルに し ます。

[ネ ッ ト ワーク（Network）] メ ニュー

[ネ ッ ト ワーク（Network）] セ ク シ ョ ンには、IP イ ン ターフ ェ イ ス、リ スナー、SMTP ルー ト 、DNS、
ルーテ ィ ン グ、バウ ン ス  プ ロ フ ァ イル、SMTP 認証、および着信 リ レーを作成および管理する
ページがあ り ます。

[システム管理（System Administration）] メ ニュー

[シ ス テム管理（System Administration）] セ ク シ ョ ンには、ト レース、ア ラー ト 、ユーザ管理、
LDAP、ロ グ  サブス ク リ プシ ョ ン、リ ターン  ア ド レ ス、シ ス テム時刻、設定フ ァ イル管理、ラ イ セ
ン ス  キー設定、ラ イ セン ス  キー、シ ャ ッ ト ダ ウ ン /再起動、ア ッ プグ レー ド 、およびシ ス テム  セ ッ
ト ア ッ プ ウ ィ ザー ド の各機能のページがあ り ます。

集中管理

集中管理機能を使用し、ク ラ ス タ を イ ネーブルに し ている場合は、ク ラ ス タ内のマシン を参照
し、ク ラ ス タ、グループ、マシン間での設定の作成、削除、コ ピー、および移動（つま り 、clustermode 
コ マン ド および clusterset コ マン ド と 同等の内容）を  GUI 内か ら実行で き ます。

詳細については、GUI での ク ラ ス タ の管理（35-16 ページ）を参照し て く だ さ い。

[変更を確定（Commit Changes）] ボタ ン

GUI の確定モデルは、CLI で使用さ れてい る「明示的な確定」モデル と 同じ です詳細については、
設定変更の確定（2-9 ページ）を参照し て く だ さ い。GUI で設定を変更する際は、[変更を確定
（Commit Changes）] ボ タ ン を ク リ ッ ク し て、それら の変更を明示的に確定する必要があ り ます。
こ のボ タ ンは、保存する必要のあ る未確定の変更があ る場合に表示されます。
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図 2-2 [変更を確定（Commit Changes）] ボタ ン

[変更を確定（Commit Changes）] ボ タ ン を ク リ ッ ク し て表示さ れたページでは、コ メ ン ト を追加
し変更を確定し た り 、 新の確定（CLI の clear コ マン ド と 同等。設定変更の ク リ ア（2-10 ページ）
を参照）の後に行われた変更をすべて中止し た り 、キ ャ ンセルする こ と がで き ます。

図 2-3 確定された変更の確認

アクテ ィ ブなセ ッ シ ョ ンの表示

GUI か ら、現在 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに ロ グ イ ン し ているすべてのユーザ と
セ ッ シ ョ ンの情報を表示で き ます。

これら のア ク テ ィ ブなセ ッ シ ョ ン を表示するには、ページの右上にあ る  [オプシ ョ ン（Options）] > 
[ア ク テ ィ ブなセ ッ シ ョ ン（Active Sessions）] を ク リ ッ ク し ます。

[ア ク テ ィ ブなセ ッ シ ョ ン（Active Sessions）] ページで、ユーザ名、ユーザ ロール、ロ グ イ ン時間、
ア イ ド ル時間、コ マン ド  ラ イ ンか ら の ロ グ イ ンか、GUI か ら の ロ グ イ ンかを表示で き ます。

図 2-4 アク テ ィ ブ セ ッ シ ョ ン（Active Sessions）

コマン ド ラ イン イン ターフ ェ イス（CLI）
シ ス コ  AsyncOS の コ マン ド ラ イ ン  イ ン ターフ ェ イ スは、シ ス コ  アプ ラ イ アン ス を設定およびモ
ニ タする ために設計さ れた イ ン タ ラ ク テ ィ ブな イ ン ターフ ェ イ スです。コ マン ド は、引数の有無
を問わず、コ マン ド 名を入力する と 起動さ れます。引数を指定せずに コ マン ド を入力し た場合
は、必要な情報を要求する プ ロ ンプ ト が表示さ れます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ スには、SSH ま たは Telnet のサービ スが イ ネーブルに設定さ れ
ている  IP イ ン ターフ ェ イ スで SSH ま たは Telnet 経由、ま たはシ リ アル ポー ト で端末エ ミ ュ レー
シ ョ ン  ソ フ ト ウ ェ アを使用し てア ク セスで き ます。工場出荷時のデフ ォル ト では、管理ポー ト に 
SSH および Telnet が設定さ れています。こ れら のサービ ス をデ ィ セーブルにする には、
interfaceconfig コ マン ド を使用し ます。

特定の CLI コマン ド の詳細については、『Cisco AsyncOS CLI Reference Guide』を参照し て く ださ い。
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コマン ド ラ イン イン ターフ ェ イスの表記法

こ こ では、AsyncOS CLI のルールおよび表記法について説明し ます。

コマン ド  プロンプ ト

上位の コ マン ド  プ ロ ンプ ト は、完全修飾ホ ス ト 名に続いて大な り （>）記号 と スペース  1 つで構
成さ れます。次に例を示し ます。

アプ ラ イ アン スが集中管理機能を使用し た ク ラ ス タ の一部 と し て設定されている場合、CLI のプ
ロ ンプ ト が現在のモー ド を示すよ う に変更さ れます。次に例を示し ます。

ま たは 

詳細については、集中管理（2-4 ページ）を参照し て く だ さ い。

コ マン ド を実行する と 、CLI に よ り ユーザの入力が要求さ れます。CLI がユーザの入力を待機し
ている場合は、コ マン ド  プ ロ ンプ ト と し て、角カ ッ コ（[]）で囲まれたデフ ォル ト 入力値の後に大
な り （>）記号が表示さ れます。デフ ォル ト の入力値がない場合、コ マン ド  プ ロ ンプ ト のカ ッ コ内
は空です。

次に例を示し ます。

デフ ォル ト 設定があ る場合は、コ マン ド  プ ロ ンプ ト のカ ッ コ内にその設定が表示されます。次に
例を示し ます。

デフ ォル ト 設定が表示さ れる場合に Return を入力する と 、デフ ォル ト 値を入力し た こ と にな り
ます。

mail3.example.com> 

(Cluster Americas) > 

(Machine losangeles.example.com) >

Please create a fully-qualified hostname for this Gateway

(Ex: "mail3.example.com"):
[]> mail3.example.com

Ethernet interface:
1. Data 1
2. Data 2
3. Management
[1]> 1

Ethernet interface:
1. Data 1
2. Data 2
3. Management
[1]> (type Return)
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コマン ドの構文

イ ン タ ラ ク テ ィ ブ モー ド で動作中の場合、CLI コ マン ド 構文は、空白スペース を含めず、引数や
パラ メ ータ も指定し ない単一コ マン ド で構成さ れます。次に例を示し ます。

選択リ ス ト

入力で き る複数の選択肢があ る場合、コ マン ド に よ っては番号付き リ ス ト を使用し ます。プ ロ ン
プ ト で選択する番号を入力し ます。

次に例を示し ます。

Yes/No クエ リー

yes ま たは no のオプシ ョ ンがあ る場合、質問はデフ ォル ト 値（カ ッ コ内表示）を付けて表示さ れ
ます。Y、N、Yes、ま たは No で返答で き ます。大文字小文字の区別はあ り ません。

次に例を示し ます。

サブコマン ド

コ マン ド に よ っては、サブコ マン ド を使用する場合があ り ます。サブコ マン ド には、NEW、EDIT、お
よび DELETE などの命令があ り ます。EDIT および DELETE の機能の場合、これ ら の コ マン ド は、シ ス
テムですでに設定さ れている レ コー ド の リ ス ト を提供し ます。

次に例を示し ます。

mail3.example.com> systemsetup

Log level:
1. Error
2. Warning
3. Information
4. Debug
5. Trace
[3]> 3

Do you want to enable FTP on this interface?  [Y]> n

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.
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サブ コ マン ド 内か ら メ イ ン  コ マン ド に戻る には、空のプ ロ ンプ ト で Enter ま たは Return を入力
し ます。

エスケープ

サブ コ マン ド 内でいつで も  Ctrl+C キーボー ド  シ ョ ー ト カ ッ ト を使用し て、すぐに 上位の CLI 
に戻る こ と がで き ます。

履歴（History）

CLI は、セ ッ シ ョ ン中に入力するすべての コ マン ド の履歴を保持し ます。 近使用し た コ マン ド
の実行 リ ス ト を ス ク ロールする には、キーボー ド の↑および↓の矢印キーを使用する か、Ctrl+P 
キー と  Ctrl+N キーを組み合わせて使用し ます。

コマン ドの補完

シ ス コ  AsyncOS CLI は、コ マン ド の補完をサポー ト し ます。あ る コ マン ド の先頭数文字を入力し
て Tab キーを入力する と 、CLI に よ って一意の コ マン ド のス ト リ ン グが補完されます。入力し た
文字が複数の コ マン ド に該当する場合、CLI はそのセ ッ ト を さ ら に「絞 り 込み」ます。次に例を示
し ます。

CLI の履歴およびフ ァ イルの補完機能では、Enter ま たは Return を入力し て コ マン ド を起動する
必要があ り ます。

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

mail3.example.com> (type the Up arrow key)

mail3.example.com> interfaceconfig (type the Up arrow key)

mail3.example.com> topin (type the Down arrow key)

mail3.example.com> set (type the Tab key)
setgateway, sethostname, settime, settz
mail3.example.com> seth (typing the Tab again completes the entry with sethostname) 
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設定の変更

電子 メ ール操作を通常どお り 継続し なが ら、シ ス コ  AsyncOS に対する設定変更を行え ます。

設定変更は、次の処理を行 う までは有効にな り ません。

1. コ マン ド  プ ロ ンプ ト で commit コ マン ド を発行し ます。

2. commit コ マン ド に必要な入力値を指定し ます。

3. CLI で commit 処理の確認を受け取 り ます。

確定さ れていない設定に対する変更は記録さ れますが、commit コ マン ド が実行さ れる までは有
効にな り ません。

（注） AsyncOS のすべての コ マン ド が、commit コ マン ド の実行を必要 と するわけではあ り ませ
ん。変更を有効にする前に確定を行 う 必要があ る コ マン ド の概要については、『Cisco 
AsyncOS CLI Reference Guide』を参照し て く だ さ い。

CLI セ ッ シ ョ ンの終了、シ ス テムのシ ャ ッ ト ダ ウ ン、再起動、障害、ま たは clear コ マン ド の発行
に よ り 、確定さ れていない変更は ク リ ア さ れます。

汎用 CLI コマン ド

こ のセ ク シ ョ ンでは、変更の確定ま たは ク リ ア、ヘルプへのア ク セス、およびコ マン ド ラ イ ン  イ
ン ターフ ェ イ スの終了に使用する コ マン ド について説明し ます。

設定変更の確定

シ ス コ  アプ ラ イ アン スに対する設定変更の保存には、commit コ マン ド が重要です。設定変更の多
く は、commit コ マン ド を入力する まで有効にな り ません。（変更内容を有効にする ために commit 
コ マン ド を使用する必要がないコ マン ド も少数あ り ます。commit コ マン ド は、commit コ マン ド ま
たは clear コ マン ド が 後に発行されてか ら、シ ス コ  AsyncOS に対し て行われた設定変更に適
用さ れます。コ メ ン ト と し て 大 255 文字を使用で き ます。変更内容は、タ イ ム ス タ ンプ と 共に
確認を受け取る までは、確定さ れた も の と し て認め られません。

commit コ マン ド の後の コ メ ン ト の入力は任意です。

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Changed "psinet" IP Interface to a different IP address

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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（注） 変更を正常に確定する には、 上位の コ マン ド  プ ロ ンプ ト になっている必要があ り ます。コ マン
ド  ラ イ ン階層の 1 つ上のレベルに移動する には、空のプ ロ ンプ ト で Return を入力し ます。

設定変更のク リ ア

clear コ マン ド は、commit コ マン ド ま たは clear コ マン ド が 後に発行さ れてか ら、シ ス コ  
AsyncOS の設定に対し て行われた変更内容があればク リ ア し ます。

コ ン フ ィ ギュ レーシ ョ ン変更のロール バッ ク

rollbackconfig コ マン ド は 新の確定済みの設定を  10 個表示し、ロール バ ッ クする も のを  1 つ
選択で き ます。

管理者だけが こ の コ マン ド を使用で き ます。

（注） こ の コ マン ド は、ク ラ ス タ化さ れたアプ ラ イ アン ス上では動作し ません。以前のバージ ョ ンの 
AsyncOS に戻し た場合は、アプ ラ イ アン スは設定を復元で き ません。

mail3.example.com> clear

Are you sure you want to clear all changes since the last commit? [Y]> y

Changes cleared: Mon Jan 01 12:00:01 2003

mail3.example.com>

mail.example.com> rollbackconfig

Previous Commits :

    Committed On                  User                Description                      

 ---------------------------------------------------------------------------------

1. Wed Sep 19 22:03:10 2012      admin               Enabled anti-spam                 

2. Wed Sep 19 21:51:14 2012      admin               Updated envelope encry...         

3. Wed Sep 19 18:50:41 2012      admin                                                 
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コマン ド ラ イン イン ターフ ェ イス セ ッ シ ョ ンの終了

quit コ マン ド を実行する と 、CLI アプ リ ケーシ ョ ンか ら ロ グア ウ ト し ます。確定さ れていない設
定変更は ク リ ア さ れます。quit コ マン ド は電子 メ ール操作には影響し ません。ロ グア ウ ト はロ グ 
フ ァ イルに記録さ れます（exit の入力は、quit の入力 と 同じ です）。

コマン ド ラ イン イン ターフ ェ イスでのヘルプの検索

help コ マン ド を実行する と 、使用可能なすべての CLI コ マン ド が表示され、各コ マン ド の簡単な
説明を参照で き ます。help コ マン ド は、コ マン ド  プ ロ ンプ ト で help と 入力する か、疑問符（?）を  
1 つ入力し て実行で き ます。

Enter the number of the config to revert to.

[]> 1

Reverted to Wed Sep 19 18:50:41 2012      admin                                              

Do you want to commit this configuration now? [N]> y

Committed the changes successfully

mail3.example.com> quit

Configuration changes entered but not committed.  Exiting will lose changes.

Type 'commit' at the command prompt to commit changes.

Are you sure you wish to exit?  [N]> Y

mail3.example.com> help
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C H A P T E R 3

セ ッ ト ア ッ プおよび設置

 • 設置計画（3-1 ページ）

 • Cisco アプ ラ イ アン スのネ ッ ト ワークへの物理接続（3-5 ページ）

 • シ ス テム  セ ッ ト ア ッ プの準備（3-7 ページ）

 • シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の使用方法（3-13 ページ） 

 • 設定 と 次の手順の確認（3-38 ページ） 

設置計画 

計画決定に影響を与える情報の確認 
 • 仮想電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を設定する場合は、こ の章に進む前に『Cisco 

Virtual Security Appliance Installation Guide』を参照し て く だ さ い。

 • Cisco M-Series アプ ラ イ アン ス を設定する場合は、第 38 章「Cisco コ ンテン ツ  セキ ュ リ テ ィ
管理仮想アプ ラ イ アン スの集中型サービ ス」を参照し て く だ さ い。

 • イ ン フ ラ ス ト ラ ク チャへのアプ ラ イ アン スの配置に影響する可能性のあ る一部の機能につ
いて、設置前に第 4 章「電子 メ ール パイ プ ラ イ ンについて」を参照する こ と を推奨し ます。

ネ ッ ト ワーク境界に Cisco アプラ イアンスを配置する

お使いの E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが、Mail Exchange（MX） と も呼ばれる  SMTP 
ゲー ト ウ ェ イ と し て機能する よ う に設計さ れています。 適な結果を得る ために、機能に よ って
は、アプ ラ イ アン スが電子 メ ールを送受信する ために イ ン ターネ ッ ト に直接ア ク セスで き る  IP 
ア ド レ ス（つま り 、外部 IP ア ド レ ス）を割 り 当て られた 初のマシンであ る必要があ り ます。

受信者ご と のレ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ、スパム対策、ウ イルス対策、およびウ イルス  ア
ウ ト ブレ イ ク  フ ィ ルタ の機能（SenderBase レ ピ ュ テーシ ョ ン  サービ ス（6-1 ページ）、IronPort 
Anti-Spam フ ィ ルタ リ ング（13-4 ページ）、Sophos アンチウ イルス  フ ィ ルタ リ ング（12-2 ページ）、
およびア ウ ト ブレ イ ク  フ ィ ルタ（14-1 ページ）を参照）は、イ ン ターネ ッ ト か らおよび内部ネ ッ ト
ワーク か ら の メ ッ セージの直接のフ ローを扱 う こ と を目的 と し ています。企業が送受信するす
べての電子 メ ール ト ラ フ ィ ッ ク に対する ポ リ シー施行（接続を許可する ホ ス ト の定義の概要
（7-1 ページ））のためにアプ ラ イ アン ス を設定で き ます。
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Cisco アプ ラ イ アン スは、パブ リ ッ ク  イ ン ターネ ッ ト を介し てア ク セス可能な こ と と 、電子 メ ー
ル イ ン フ ラ ス ト ラ ク チャ の「第 1 ホ ッ プ」であ る こ と の両方を満たすこ と を確認し ます。別の 
MTA をネ ッ ト ワーク境界に配置し てすべての外部接続を処理させる と 、E メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スで送信者の IP ア ド レ ス を判別で き な く な り ます。送信者の IP ア ド レ スは、メ ー
ル フ ロー モニ タ で送信元を識別および区別し た り 、SenderBase レ ピ ュ テーシ ョ ン  サービ スに送
信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（SBRS）を問い合わせた り 、Cisco Anti-Spam 機能や
ア ウ ト ブレ イ ク  フ ィ ルタ機能の有効性を高めた り する ために必要です。

（注） イ ン ターネ ッ ト か ら電子 メ ールを受信する 初のマシン と し てアプ ラ イ ア ン ス を設定で き な
い場合で も、アプ ラ イ ア ン ス で使用可能なセキ ュ リ テ ィ  サービ スの一部は利用で き ます。詳細
については、着信 リ レー構成におけ る送信者の IP ア ド レ スの決定（13-15 ページ）を参照し て く
だ さ い。

Cisco アプ ラ イ ア ン ス を  SMTP ゲー ト ウ ェ イ と し て使用する こ と に よ り 、次の機能が実現 さ れ
ます。

 • メ ール フ ロー モニ タ機能（第 26 章「電子 メ ール セキ ュ リ テ ィ  モニ タ の使用方法」を参照）に
よ り 、内部および外部の両方の送信者か ら企業に着信するすべての電子 メ ール ト ラ フ ィ ッ
ク を把握で き ます。

 • ルーテ ィ ン グ、エ イ リ アシン グ、およびマス カ レー ド を対象 と する  LDAP ク エ リ ー（第 22 章
「LDAP ク エ リ 」を参照）では、デ ィ レ ク ト リ  イ ン フ ラ ス ト ラ ク チャ を統合で き、更新を単純化
で き ます。

 • エ イ リ ア ス  テーブル（エ イ リ ア ス  テーブルの作成（21-7 ページ）を参照）、ド メ イ ン  ベースの
ルーテ ィ ン グ（ ド メ イ ン  マ ッ プ機能（21-28 ページ）を参照）、およびマス カ レー ド （マス カ
レー ド の設定（21-16 ページ）を参照）などの一般的なツールに よ って、オープン ソースの 
MTA か ら の移行が簡単にな り ます。

DNS への Cisco アプラ イアンスの登録

不正な電子 メ ール送信者は、次の攻撃対象を探し てパブ リ ッ ク  DNS レ コー ド を積極的に検索し
ます。Cisco Anti-Spam、ア ウ ト ブレ イ ク  フ ィ ルタ、McAfee Antivirus および Sophos Anti-Virus の
すべての機能を利用する ために、Cisco アプ ラ イ ア ン スが DNS に登録 さ れてい る こ と を確認し
ます。

Cisco アプ ラ イ アン ス を  DNS に登録する には、アプ ラ イ アン スのホ ス ト 名を  IP ア ド レ スにマ ッ
ピ ン グする  A レ コー ド およびパブ リ ッ ク  ド メ イ ン をアプ ラ イ アン スのホ ス ト 名にマ ッ ピ ングす
る  MX レ コー ド を作成し ます。ド メ イ ンのプ ラ イ マ リ  MTA ま たはバ ッ ク ア ッ プ MTA のいずれ
か と し て Cisco アプ ラ イ アン ス をア ド バタ イ ズする よ う に MX レ コー ド のプ ラ イ オ リ テ ィ を指
定する必要があ り ます。

次の例では、MX レ コー ド に大き いプ ラ イ オ リ テ ィ 値（20）が指定さ れてい る ため、Cisco アプ ラ
イ アン ス（IronPort.example.com）は、ド メ イ ン  example.com のバ ッ ク ア ッ プ MTA です。言い換え
る と 、数値が大き いほど、MTA のプ ラ イ オ リ テ ィ は低 く な り ます。

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com
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  設置計画  
Cisco アプ ラ イ アン ス を  DNS に登録する と い う こ と は、MX レ コー ド のプ ラ イ オ リ テ ィ に設定す
る値に関係な く 、スパム攻撃に さ ら さ れる こ と を意味し ます。ただ し、ウ イルス攻撃でバ ッ ク
ア ッ プ MTA が ターゲ ッ ト にな る こ と はまれです。し たがって、アンチウ イルス  エンジンの性能
を徹底的に評価する には、Cisco アプ ラ イ アン スの MX レ コー ド のプ ラ イ オ リ テ ィ に、他の MTA 
のプ ラ イ オ リ テ ィ 以上の値を設定し ます。

インス ト ールのシナリオ

Cisco アプ ラ イ アン ス を既存のネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャに設置する方法は複数あ り
ます。

大部分のお客様のネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ンは、以降のシナ リ オで表現されていま
す。ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ンが多少異なってお り 、設置計画の支援を必要 と する場
合は、Cisco カ ス タ マー サポー ト にお問い合わせ く だ さ い（シ ス コ  カ ス タ マー サポー ト （1-8 ペー
ジ）を参照）。

設定の概要

次の図は、エン タープ ラ イ ズ  ネ ッ ト ワーク環境におけ る  Cisco アプ ラ イ アン スの一般的な設置
方法を示し ます。

い く つかのシナ リ オでは、Cisco アプ ラ イ アン スはネ ッ ト ワーク の DMZ 内に配置さ れます。その
場合は、Cisco アプ ラ イ アン ス と グループウ ェ ア  サーバの間に さ ら にフ ァ イ ア ウ ォールを設置し
ています。

次のネ ッ ト ワーク  シナ リ オを説明し ます。

 • フ ァ イ ア ウ ォールの内側： リ スナー 2 個の設定（図 3-1（3-6 ページ））

実際の イ ン フ ラ ス ト ラ ク チャ と も一致する設定を選択し て く だ さ い。その後、シ ス テム  セ ッ ト
ア ッ プの準備（3-7 ページ）に進んで く だ さ い。

着信

 • 指定し た ローカル ド メ イ ン宛ての着信 メ ールは受け入れられます 

 • その他の ド メ イ ンはすべて拒否さ れます。

 • 外部シ ス テムは、ローカル ド メ イ ン宛て電子 メ ールを転送する ために Cisco アプ ラ イ アン ス
に直接接続し、Cisco アプ ラ イ アン スは、SMTP ルー ト を介し て、その メ ールを適切なグルー
プウ ェ ア サーバ（Exchange™、Groupwise™、Domino™ など）に リ レーし ます。（ローカル ド メ
イ ンの電子 メ ールのルーテ ィ ン グ（21-1 ページ）を参照）。
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  設置計画
発信（Outgoing）

 • 内部ユーザが送信し た発信 メ ールは、グループウ ェ ア  サーバに よ って Cisco アプ ラ イ アン ス
にルーテ ィ ン グ さ れます。

 • Cisco アプラ イ アン スでは、プラ イベー ト  リ スナーのホ ス ト  ア ク セス  テーブルの設定値に基
づいてア ウ ト バウ ン ド 電子 メ ールを受け入れます（詳細については、リ スナーの使用（5-2 ペー
ジ）を参照し て く だ さい）。

イーサネ ッ ト  イン ターフ ェ イス

こ れら の設定では、Cisco アプ ラ イ アン スにあ る使用可能な イーサネ ッ ト  イ ン ターフ ェ イ スの う
ち 1 つだけを必要 と し ます。ただ し、イーサネ ッ ト  イ ン ターフ ェ イ ス を  2 つ設定する と 、内部
ネ ッ ト ワーク を外部イ ン ターネ ッ ト  ネ ッ ト ワーク接続 と 分離で き ます。

使用可能な イ ン ターフ ェ イ スに対する複数 IP ア ド レ スの割 り 当ての詳細については、Virtual 
Gateway™ テ ク ノ ロ ジーを使用し てすべてのホ ス ト された ド メ イ ンでの構成の メ ール ゲー ト
ウ ェ イ（21-59 ページ）および付録 B「ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当て」を参照し
て く だ さ い。

（注） Cisco X1060/1070、C660/670、および C360/370 E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スには、デ
フ ォル ト で、使用可能な イーサネ ッ ト  イ ン ターフ ェ イ スが 3 つあ り ます。Cisco C160/170 E メ ー
ル セキ ュ リ テ ィ  アプ ラ イ ア ン スには、使用可能な イーサネ ッ ト  イ ン ターフ ェ イ スが 2 つあ り
ます。

拡張設定

図 3-1 および図 3-2 に示す設定に加え、次の設定も可能です。

 • 中央集中管理機能を使用する複数 Cisco アプ ラ イ アン ス。第 35 章「ク ラ ス タ を使用し た中央
集中型管理」を参照し て く だ さ い 

 • Cisco アプ ラ イ アン スの 2 つの イーサネ ッ ト  イ ン ターフ ェ イ ス を  NIC ペア リ ング機能に
よ って「チーム化」する こ と に よ る ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド  レベルでの冗長
性第 33 章「高度なネ ッ ト ワーク構成」を参照し て く だ さ い

フ ァ イアウォール設定値（NAT、ポー ト ）

SMTP サービ スおよび DNS サービ スでは、イ ン ターネ ッ ト にア ク セスで き る必要があ り ます。他
のサービ ス も場合に よ ってはフ ァ イ ア ウ ォール ポー ト を開 く 必要があ り ます。詳細は、付録 D
「フ ァ イ ア ウ ォール情報」を参照し て く だ さ い。
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Cisco アプラ イアンスのネ ッ ト ワークへの物理接続

設定シナリオ

Cisco アプ ラ イ アン スの一般的な設定シナ リ オは次の と お り です。

 • イ ン ターフ ェ イ ス：大部分のネ ッ ト ワーク環境では、Cisco アプ ラ イ アン スにあ る使用可能な 
3 つの イーサネ ッ ト  イ ン ターフ ェ イ スの う ち  1 つだけを必要 と し ます。ただ し、イーサネ ッ
ト  イ ン ターフ ェ イ ス を  2 つ設定する と 、内部ネ ッ ト ワーク を外部イ ン ターネ ッ ト  ネ ッ ト
ワーク接続 と 分離で き ます。

 • パブ リ ッ ク  リ スナー（着信電子 メ ール）：パブ リ ッ ク  リ スナーでは、多数の外部ホ ス ト か ら の
接続を受け入れ、一定の数の内部グループウ ェ ア  サーバに メ ッ セージを振 り 向け ます。

 – ホ ス ト  ア ク セス  テーブル（HAT）の設定値に基づいて外部 メ ール ホ ス ト か ら の接続を受
け入れます。HAT は、デフ ォル ト では、すべての外部 メ ール ホ ス ト か ら の接続を受け入
れる よ う に設定さ れています。

 – 受信者ア ク セス  テーブル（RAT）で指定さ れている ローカル ド メ イ ン宛ての着信 メ ール
に限って受け入れます。その他の ド メ イ ンはすべて拒否されます。

 – SMTP ルー ト の定義に従っ て、適切な内部グループ ウ ェ ア  サーバに メ ールを リ レーし
ます。

 • プ ラ イベー ト  リ スナー（発信電子 メ ール）：プ ラ イベー ト  リ スナーは、一定の数の内部グルー
プウ ェ ア サーバか ら の接続を受け入れ、多数の外部 メ ール ホ ス ト に メ ッ セージを振 り 向け
ます。

 – 内部グループウ ェ ア  サーバは、Cisco C-Series ま たは X-Series アプ ラ イ アン スに発信
メ ールをルーテ ィ ン グする よ う に設定さ れます。

 – Cisco アプ ラ イ アン スは、HAT の設定値に基づいて、内部グループウ ェ ア  サーバか ら の
接続を受け入れます。HAT は、デフ ォル ト では、すべての内部 メ ール ホ ス ト か ら の接続
を受け入れる よ う に設定さ れています。

着信メールと発信メールの分離

着信 と 発信の電子 メ ール ト ラ フ ィ ッ ク を個別の リ スナーおよび個別の IP ア ド レ スで分離で き
ます。イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド レ ス を使用
で き ます。ただ し、アプ ラ イ アン スのシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド では、次の設定を持つ初
期設定をサポー ト し ています。

 • 個別の物理イ ン ターフ ェ イ スに設定さ れた 2 個の論理 IPv4 ア ド レ スおよび 2 個の IPv6 ア ド
レ ス上の 2 つの個別 リ スナー

 – 着信 と 発信の ト ラ フ ィ ッ ク の分離

 – IPv4 ア ド レ スおよび IPv6 ア ド レ ス を各 リ スナーに割 り 当て る こ と がで き ます。

 • 1 つの物理イ ン ターフ ェ イ スに設定さ れた  1 つの論理 IPv4 ア ド レ ス上の 1 つの リ スナー

 – 着信 と 発信の両 ト ラ フ ィ ッ ク の組み合わせ

 – IPv4 ア ド レ スおよび IPv6 ア ド レ スの両方 と も リ スナーに割 り 当て る こ と がで き ます。

リ スナー 1 つ と  2 つの両方の設定に対する設定ワーク シー ト が以下にあ り ます（セ ッ ト ア ッ プ情
報の収集（3-11 ページ）を参照）。大部分の設定シナ リ オは、次の 3 つの図のいずれかで表現さ れ
ます。
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  Cisco アプ ラ イアンスのネ ッ ト ワークへの物理接続
図 3-1 フ ァ イアウォールの内側のシナ リ オ：リ スナー 2 個の設定

（注）

 • リ スナー x 2

 • IPv4 ア ド レ ス  x 2

 • IPv6 ア ド レ ス  x 2

 • イーサネ ッ ト  イ ン ターフ ェ イ ス  x 1 ま た
は 2（表示される イ ン ターフ ェ イ スは 1 個
のみ）

 • 設定済みの SMTP ルー ト

インバウン ド  リ スナー：「InboundMail」（パブ リ ッ ク）

 • IPv4 ア ド レ ス：1.2.3.4

 • IPv6 ア ド レ ス : 
2001:0db8:85a3::8a2e:0370:7334

 • Data 2 イ ン ターフ ェ イ スの リ スナーで
ポー ト  25 を リ ッ ス ン

 • HAT（すべてを受け入れ）

 • RAT（ローカル ド メ イ ン宛て メ ールを受
け入れ、その他すべてを拒否）

アウ ト バウン ド  リ スナー：「OutboundMail」（プ ラ イ
ベー ト ）

 • IP address: 1.2.3.5

 • IPv6 ア ド レ ス : 
2001:0db8:85a3::8a2e:0370:7335

 • Data 2 イ ン ターフ ェ イ スの リ スナーで
ポー ト  25 を リ ッ ス ン

 • HAT（ローカル ド メ イ ン宛てを リ レー、そ
の他すべてを拒否）

イ ン ターネ ッ ト  ルー ト  サーバまたは内部 DNS 
サーバを使用するよ う に DNS を設定可能

SMTP ルー ト では、適切なグループウ ェ ア サーバに
メ ールを振り向け

適切なサービス と  Cisco アプ ラ イアンスの双方向
の通信用にフ ァ イアウォール ポー ト をオープン

グループウ ェア サーバ
（Exchange™、Domino™、

Groupwise™）

イーサネッ ト  イ ン ターフ ェ イ ス：Data 2

パブ リ ッ ク

「InboundMail」 

プ ラ イベー ト  リ スナー：
「OutboundMail」 

イーサネッ ト  イ ンターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例 1.2.3.5）

SMTP

フ ァ イ ア

グループウ ェア ク ラ イ アン ト

イ ン ターネ ッ ト

IPv4 イ ン ターフ ェ イ ス：

IPv6 
IPv6: 2001:0db8:85a3::8a2e:0370:7335

ウ ォール
（Firwall）

リ スナー：

PublicNet（例 1..3.4）
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  システム セ ッ ト ア ッ プの準備   
図 3-2 リ スナー 1 個の設定 

システム セ ッ ト ア ッ プの準備

（注）
 • リ スナー X 1

 • IP ア ド レ ス  X 1

 • イーサネ ッ ト  イ ン ターフ ェ イ ス  X 1

 • 設定済みの SMTP ルー ト  

イ ンバウン ド  リ スナー：「InboundMail」（パブ
リ ッ ク）
 • IP ア ド レ ス：1.2.3.4

 • Data 2 イ ン ターフ ェ イ スの リ スナーで
ポー ト  25 を リ ッ ス ン

 • HAT（すべてを受け入れ）では、
RELAYLIST にあ る グループウ ェ ア  サー
バ用のエン ト リ が組み込まれます。

 • RAT（ローカル ド メ イ ン宛て メ ールを受
け入れ、その他すべてを拒否） 

イン ターネ ッ ト  ルー ト  サーバまたは内部 DNS 
サーバを使用するよ う に DNS を設定可能 

SMTP ルー ト では、適切なグループウ ェ ア  
サーバに メ ールを振り向け

適切なサービス と  Cisco アプ ラ イアンスの双
方向の通信用にフ ァ イアウォール ポー ト を
オープン

操作手順 詳細情報

ステ ッ プ 1 アプ ラ イ アン スへの接続方法を決定
し ます。

アプ ラ イ アン スへの接続方式の決定（3-8 ページ）を
参照し て く だ さ い

ステ ッ プ 2 ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ
スの割 り 当てを決定し ます。

すでにアプラ イアンスをネ ッ ト ワー
クに配線済みの場合は、Cisco アプラ
イアンスのデフ ォル ト  IP ア ド レ スが、
ネ ッ ト ワーク上の他の IP ア ド レ ス と
競合していないこ と を確認し ます。

ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当ての
決定（3-9 ページ）

ステ ッ プ 3 シ ス テム  セ ッ ト ア ッ プに関する情報
を収集し ます。

セ ッ ト ア ッ プ情報の収集（3-11 ページ）を参照し て く
だ さ い。

フ ァ イ ア ウ ォール

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PublicNet（例 1.2.3.4）

パブ リ ッ ク

「AllMail」 

SMTP

イ ン ターネ ッ ト

グループウ ェア サーバ
（Exchange™、Domino™、

Groupwise™）

（Firewal）

リ スナー：
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  システム セ ッ ト ア ッ プの準備
アプラ イアンスへの接続方式の決定

Cisco アプ ラ イ アン ス を環境に正常にセ ッ ト ア ッ プする には、Cisco アプ ラ イ アン ス をネ ッ ト
ワーク に接続する方法に関する重要なネ ッ ト ワーク情報をネ ッ ト ワーク管理者か ら収集する必
要があ り ます。

アプラ イアンスへの接続

初期セ ッ ト ア ッ プ時に、次の 2 つのいずれかの方式で、アプ ラ イ アン スに接続で き ます。

ステ ッ プ 4 アプ ラ イ アン スの 新の製品 リ リ ー
ス  ノ ー ト を確認し ます。

マニ ュ アル（1-7 ページ）の リ ン ク か ら、リ リ ース  
ノ ー ト を入手で き ます。

ステ ッ プ 5 アプ ラ イ アン ス を開梱し、物理的に
ラ ッ ク に設置し、オンに し ます。

アプ ラ イ アン スの『ク イ ッ ク ス ター ト  ガ イ ド 』を参
照し て く だ さ い。こ のガ イ ド は、マニ ュ アル（1-7 ペー
ジ）の リ ン ク か ら入手で き ます。

ステ ッ プ 6 Web ベース  イ ン ターフ ェ イ スおよ
びコ マン ド ラ イ ン  イ ン ターフ ェ イ ス
（CLI）を使用し てアプ ラ イ アン スに
ア ク セ ス し ます。

 • Web ブ ラ ウザを起動し、アプ ラ イ アン スの IP ア
ド レ ス を入力し ます 
ま たは 

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）シ ス テ
ム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行（3-24 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 7 仮想 E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン ス をセ ッ ト  ア ッ プする場合
は、お使いの仮想アプ ラ イ アン スの
ラ イ セン ス を ロー ド し て く だ さ い。

loadlicense コ マン ド を使用し ます。詳細について
は、マニ ュ アル（1-7 ページ）の リ ン ク か ら利用で き る
『Cisco Virtual Security Appliance Installation Guide』を
参照し て く だ さ い。

ステ ッ プ 8 シ ス テムの基本設定を行います。 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の使用方法
（3-13 ページ）を参照し て く だ さ い

操作手順 詳細情報

表 3-1 アプ ラ イアンスに接続するオプシ ョ ン 

Ethernet PC と ネ ッ ト ワーク の間およびネ ッ ト ワーク と  Cisco 管理ポー ト の間の イー
サネ ッ ト 接続です。工場出荷時に Management ポー ト に割 り 当て られてい る  
IPv4 ア ド レ スは 192.168.42.42 です。ご使用のネ ッ ト ワー ク  コ ン フ ィ ギ ュ
レーシ ョ ンで使用可能であれば、こ の方法に よ る接続が手軽です。
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第 3 章      セ ッ ト ア ッ プおよび設置

  システム セ ッ ト ア ッ プの準備   
（注） 初期接続方式は、 終的な方式でない こ と に留意し て く だ さ い。こ のプ ロ セスは、初期設定だけ
に適用さ れます。ネ ッ ト ワーク設定値を後で変更し て、別の接続方式を使用で き ます（詳細につ
いては、付録 A「アプ ラ イ アン スへのア ク セ ス」を参照し て く だ さ い）。アプ ラ イ アン ス を利用す
る ための管理者権限が異な る、複数のユーザ アカ ウ ン ト を作成する こ と も で き ます（詳細につい
ては、ユーザの追加（28-4 ページ）を参照し て く だ さ い）。

ネ ッ ト ワーク  ア ド レス と  IP ア ド レスの割り当ての決定

IPv4 ア ド レ ス と  IPv6 ア ド レ スの両方を使用で き ます。

管理およびデータ  ポー ト 用のデフ ォル ト  IP ア ド レス 

（Cisco X1060/1070、C660/670、および C360/370 アプラ イ アン スの）管理ポー ト または（Cisco 
C160/170 アプラ イ アン スの）Data 1 ポー ト で事前に設定される  IP ア ド レ スは、192.168.42.42 です。

電子メールを受信および配信するネ ッ ト ワーク接続の選択 

大部分のユーザは、Cisco アプ ラ イ アン スか ら  2 つのネ ッ ト ワーク に接続する こ と に よ って、ア
プ ラ イ アン ス上の 2 つの Data イーサネ ッ ト  ポー ト を利用し ます。

 • プ ラ イベー ト  ネ ッ ト ワーク では、内部シ ス テム宛ての メ ッ セージを受け入れて配信し ます。

 • パブ リ ッ ク  ネ ッ ト ワーク では、イ ン ターネ ッ ト 宛ての メ ッ セージを受け入れて配信し ます。

1 つの Data ポー ト だけを両方の機能に使用する ユーザ も います。Management イーサネ ッ ト  ポー
ト では任意の機能をサポー ト で き ますが、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス と コ マン ド ラ
イ ン  イ ン ターフ ェ イ ス を利用する ために事前設定さ れています。

シ リ アル シ リ アル通信に よ って  PC と  Cisco シ リ アル コ ン ソール ポー ト が接続さ れ
ます。イーサネ ッ ト 方式を使用で き ない場合は、コ ン ピ ュータ と アプ ラ イ ア
ン ス をシ リ アル同士でス ト レー ト 接続する と 、代替ネ ッ ト ワー ク設定値を  
Management ポー ト に適用で き る までの代用にな り ます。ピ ン割 り 当につい
ては、シ リ アル接続に よ るE メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへのア ク
セス（A-5 ページ）を参照し て く だ さ い。シ リ アル ポー ト の通信設定値は次の
と お り です。

ビ ッ ト /秒：9600

データ  ビ ッ ト ：8

パ リ テ ィ ：な し

ス ト ッ プビ ッ ト ：1

フ ロー制御：ハー ド ウ ェ ア

表 3-1 アプ ラ イアンスに接続するオプシ ョ ン（続き）
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第 3 章      セ ッ ト ア ッ プおよび設置        

  システム セ ッ ト ア ッ プの準備
物理イーサネ ッ ト  ポー ト への論理 IP ア ド レスのバイン ド

着信 と 発信の電子 メ ール ト ラ フ ィ ッ ク を個別の リ スナーおよび個別の IP ア ド レ スで分離で き
ます。イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド レ ス を使用
で き ます。ただ し、アプ ラ イ アン スのシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド では、次の設定を持つ初
期設定をサポー ト し ています。

 • 個別の物理イ ン ターフ ェ イ スに設定さ れた 2 個の論理 IPv4 ア ド レ スおよび 2 個の IPv6 ア ド
レ ス上の 2 つの個別 リ スナー

 – 着信 と 発信の ト ラ フ ィ ッ ク の分離

 – IPv4 ア ド レ スおよび IPv6 ア ド レ ス を各 リ スナーに割 り 当て る こ と がで き ます。

 • 1 つの物理イ ン ターフ ェ イ スに設定さ れた 1 つの論理 IPv4 ア ド レ ス上の 1 つの リ スナー

 – 着信 と 発信の両 ト ラ フ ィ ッ ク の組み合わせ

 – IPv4 ア ド レ スおよび IPv6 ア ド レ スの両方 と も リ スナーに割 り 当て る こ と がで き ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、1 つの リ スナーで IPv4 ア ド レ ス と  IPv6 ア ド レ スの両
方をサポー ト で き ます。リ スナーは両方のア ド レ スで メ ールを受け入れます。リ スナーの設定は
すべて、IPv4 と  IPv6 両方のア ド レ スに適用さ れます。

接続用ネ ッ ト ワーク設定値の選択

使用する こ と を選択し た各イーサネ ッ ト  ポー ト に関する次のネ ッ ト ワー ク 情報が必要にな り
ます。

 • IP ア ド レ ス（IPv4 ま たは IPv6、あ る いはその両方）

 • CIDR 形式の IPv4 ア ド レ スのネ ッ ト マス ク

 • CIDR 形式の IPv6 ア ド レ スのプレ フ ィ ッ ク ス

さ ら に、ネ ッ ト ワーク全体に関する次の情報も必要にな り ます。

 • ネ ッ ト ワーク のデフ ォル ト  ルータ（ゲー ト ウ ェ イ）の IP ア ド レ ス

 • DNS サーバの IP ア ド レ スおよびホ ス ト 名（イ ン ターネ ッ ト  ルー ト  サーバを使用する場合は
不要）

 • NTP サーバのホ ス ト 名ま たは IP ア ド レ ス（Cisco の タ イ ム  サーバを使用する場合は不要）

詳細については、付録 B「ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当て」を参照し て く だ さ い。

（注） イ ン ターネ ッ ト と  Cisco アプ ラ イ アン スの間でフ ァ イ ア ウ ォールを稼働し ている ネ ッ ト ワーク
の場合は、Cisco アプ ラ イ アン ス を正常に機能させる ために、特定のポー ト を開け る必要があ る
場合があ り ます。詳細については、付録 D「フ ァ イ ア ウ ォール情報」を参照し て く だ さ い。
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第 3 章      セ ッ ト ア ッ プおよび設置

  システム セ ッ ト ア ッ プの準備   
セ ッ ト ア ッ プ情報の収集

こ れで、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド で必要な内容を選択する ための要件および戦略が判
明し たため、こ の項を参照し なが ら次の表を使用し て、シ ス テムのセ ッ ト ア ッ プに関する情報を
収集し て く だ さ い。

ネ ッ ト ワークおよび IP ア ド レ スの詳細については、付録 B「ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ ス
の割 り 当て」を参照し て く だ さい。Cisco M-Series アプラ イ アン ス を設定する場合は、第 38 章「Cisco 
コ ンテンツ  セキ ュ リ テ ィ 管理仮想アプラ イ アン スの集中型サービ ス」を参照し て く だ さい。

表 3-2 システム セ ッ ト ア ッ プ  ワーク シー ト ：2 個の リ スナーによ る電子 メ ール ト ラ フ ィ ッ クの
分離 

システム設定（System Settings）

デフ ォル ト のシ ス テム  ホ ス ト 名（Default System Hostname）：

シ ス テム  ア ラー ト  メ ールの送信先（Email System Alerts To）：

定期レポー ト の送信先（Deliver Scheduled Reports To）：

タ イ ム ゾーン情報（Time Zone Information）：

NTP サーバ（NTP Server）：

管理者パス ワー ド :（Admin Password:）

SenderBase ネ ッ ト ワーク に参加:（SenderBase Network 
Participation:）

イ ネーブル/デ ィ セーブル
（Enable / Disable）

オー ト サポー ト :（AutoSupport:） イ ネーブル/デ ィ セーブル
（Enable / Disable）

ネ ッ ト ワーク  イ ンテグレーシ ョ ン（Network Integration）

[ゲー ト ウ ェ イ（Gateway）]：

DNS:（イ ン ターネ ッ ト ま たは独自指定）

イ ン ターフ ェ イス

データ  1 ポー ト （Data 1 Port）

IPv4 ア ド レ ス /ネ ッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 ア ド レ ス /プレ フ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホ ス ト 名:（Fully Qualified Hostname:）

受信 メ ールの受け入れ:（Accept Incoming Mail:） [ ド メ イ ン
（Domain）]

[送信先
（Destination）]

外部への送信 メ ールを中継:（Relay Outgoing Mail:） System

データ  2 ポー ト （Data 2 Port）

IPv4 ア ド レ ス /ネ ッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 ア ド レ ス /プレ フ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホ ス ト 名:（Fully Qualified Hostname:）

受信 メ ールの受け入れ:（Accept Incoming Mail:） [ ド メ イ ン
（Domain）]

[送信先
（Destination）]

外部への送信 メ ールを中継:（Relay Outgoing Mail:） System
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第 3 章      セ ッ ト ア ッ プおよび設置        

  システム セ ッ ト ア ッ プの準備
管理ポー ト （Management Port）

IP ア ド レ ス：

ネ ッ ト ワーク マス ク :（Network Mask:）

IPv6 ア ド レ ス :（IPv6 Address:）

プレ フ ィ ッ ク ス :（Prefix:）

完全なホ ス ト 名:（Fully Qualified Hostname:）

受信 メ ールの受け入れ:（Accept Incoming Mail:） [ ド メ イ ン
（Domain）]

[送信先
（Destination）]

外部への送信 メ ールを中継:（Relay Outgoing Mail:） System

メ ッ セージセキュ リ テ ィ （Message Security）

SenderBase レ ピ ュ テーシ ョ ン フ ィ ルタ :（SenderBase 
Reputation Filtering:）

イ ネーブル/デ ィ セーブル

スパム対策ス キ ャ ン  エンジン な し /IronPort 

McAfee ウ イルス対策ス キ ャ ン  エンジン イ ネーブル/デ ィ セーブル

Sophos ウ イルス対策ス キ ャ ン  エンジン イ ネーブル/デ ィ セーブル

ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters） イ ネーブル/デ ィ セーブル

表 3-3 システム セ ッ ト ア ッ プ ワークシー ト ：1 個のリ スナーをすべての電子メ ール ト ラ フ ィ ッ クに
使用  

システム設定（System Settings）

デフ ォル ト のシ ス テム  ホ ス ト 名（Default System Hostname）：

シ ス テム  ア ラー ト  メ ールの送信先（Email System Alerts To）：

定期レポー ト の送信先:（Deliver Scheduled Reports To:）

タ イ ム  ゾーン :（Time Zone:）

NTP サーバ:（NTP Server:）

管理者パス ワー ド :（Admin Password:）

SenderBase ネ ッ ト ワーク に参加:（SenderBase Network 
Participation:）

イ ネーブル/デ ィ セーブル
（Enable / Disable）

オー ト サポー ト :（AutoSupport:） イ ネーブル/デ ィ セーブル
（Enable / Disable）

ネ ッ ト ワーク  イ ンテグレーシ ョ ン（Network Integration）

[ゲー ト ウ ェ イ（Gateway）]：

DNS:（イ ン ターネ ッ ト ま たは独自指定）

イ ン ターフ ェ イス

データ  2 ポー ト （Data 2 Port）

IPv4 ア ド レ ス /ネ ッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 ア ド レ ス /プレ フ ィ ッ ク ス :（IPv6 Address / Prefix:）

表 3-2 システム セ ッ ト ア ッ プ  ワーク シー ト ：2 個の リ スナーによ る電子 メ ール ト ラ フ ィ ッ クの
分離（続き）
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法    
システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法 
初期セ ッ ト ア ッ プではシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を使用し て、設定に漏れがない よ う に
する必要があ り ます。後で、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド で利用で き ないカ ス タ ム  オプ
シ ョ ン を設定で き ます。

ブ ラ ウザま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し て、シ ス テム設定ウ ィ ザー ド を
実行で き ます。詳細については、Web ベースのグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）の利
用（3-14 ページ）ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー
ド の実行（3-24 ページ）を参照し て く だ さ い。

開始する前に、シ ス テム  セ ッ ト ア ッ プの準備（3-7 ページ）にあ る前提条件を ク リ ア し ます。

警告 仮想 E メ ール セキュ リ テ ィ  アプ ラ イアンスをセ ッ ト  ア ッ プする場合は、システム セ ッ ト ア ッ
プ ウ ィ ザー ド を実行する前に、仮想アプ ラ イアンスのラ イセンスをロー ド するために 
loadlicense のコ マン ド を使用する必要があ り ます。詳細については、『Cisco Virtual Security 
Appliance Installation Guide』を参照し て く だ さ い。

警告 システム セ ッ ト ア ッ プ  ウ ィ ザー ド では、システムを完全に再設定し ます。システム セ ッ ト ア ッ
プ ウ ィ ザー ド は、アプ ラ イアンスをま った く 初めて設置する場合か、既存の設定を上書きする
場合に限り使用し て く だ さ い。

完全なホ ス ト 名:（Fully Qualified Hostname:）

受信 メ ールの受け入れ:（Accept Incoming Mail:） [ ド メ イ ン
（Domain）]

[送信先
（Destination）]

外部への送信 メ ールを中継:（Relay Outgoing Mail:） System

データ  1 ポー ト （Data 1 Port）

IPv4 ア ド レ ス /ネ ッ ト マス ク :（IPv4 Address / Netmask:）

IPv6 ア ド レ ス /プレ フ ィ ッ ク ス :（IPv6 Address / Prefix:）

完全なホ ス ト 名:（Fully Qualified Hostname:）

メ ッ セージセキュ リ テ ィ （Message Security）

SenderBase レ ピ ュ テーシ ョ ン フ ィ ルタ :（SenderBase 
Reputation Filtering:）

イ ネーブル/デ ィ セーブル

スパム対策ス キ ャ ン  エンジン な し /IronPort

McAfee ウ イルス対策ス キ ャ ン  エンジン イ ネーブル/デ ィ セーブル

Sophos ウ イルス対策ス キ ャ ン  エンジン イ ネーブル/デ ィ セーブル

ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters） イ ネーブル/デ ィ セーブル

表 3-3 システム セ ッ ト ア ッ プ ワークシー ト ：1 個のリ スナーをすべての電子メ ール ト ラ フ ィ ッ クに
使用 （続き）
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第 3 章      セ ッ ト ア ッ プおよび設置        

  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法
注意 Cisco アプ ラ イ アン スは出荷時に、すべてのシ ス テ ムの管理ポー ト がデフ ォル ト  IP ア ド レ ス  
192.168.42.42 に設定さ れています。ただ し、theData 1 ポー ト を代わ り に使用する  C160/C170 シ
ス テム を除き ます。Cisco アプ ラ イ アン ス をネ ッ ト ワーク に接続する前に、他の装置の IP ア ド レ
スが、こ の工場出荷時のデフ ォル ト 設定 と 競合し ていない こ と を確認し て く だ さ い。Cisco 
M-Series アプ ラ イ アン ス を設定する場合は、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理仮想アプ ラ イ ア
ン スの集中型サービ ス（38-1 ページ）を参照し て く だ さ い。

複数の工場出荷時の設定を持つ Cisco アプ ラ イ アン ス をネ ッ ト ワーク に接続する場合は、1 つず
つ追加し て、各 Cisco アプ ラ イ アン スのデフ ォル ト  IP ア ド レ ス を順に再設定し て く だ さ い。

Web ベースのグラ フ ィ カル ユーザ イン ターフ ェ イス（GUI）の利用

Web ベースのグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）を利用する には、Web ブ ラ ウザを開
き、192.168.42.42 を表示し ます。

ロ グ イ ン画面が表示さ れます。

図 3-3 アプ ラ イアンスへのログイ ン

下記のユーザ名およびパス ワー ド を入力し てアプ ラ イ アン スに ロ グ イ ン し ます。

工場出荷時のデフ ォル ト  ユーザ名とパスワー ド

 • ユーザ名：admin

 • パス ワー ド ：ironport

（注） セ ッ シ ョ ンが タ イ ムア ウ ト し た場合は、ユーザ名 と パス ワー ド の再入力が求め られます。シ ス テ
ム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行中にセ ッ シ ョ ンが タ イ ムア ウ ト し た場合は、 初か らや り 直
す必要があ り ます。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法    
Web ベースのシステム セ ッ ト ア ッ プ ウ ィ ザー ド を使用した基本設定
の定義 

手順 

ステ ッ プ 1 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の起動 

 • Web ベースのグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）の利用（3-14 ページ）に記載さ れ
ている方法で、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ スに ロ グ イ ン し ます。

 • 新規のシ ス テム（先行 リ リ ースの AsyncOS か ら のア ッ プグ レー ド な し）の場合は、ブ ラ ウザ
がシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に自動的に リ ダ イ レ ク ト さ れます。

 • それ以外の場合は、[シ ス テム管理（System Administration）] タ ブで、左方の リ ン ク  リ ス ト か ら  
[シ ス テムセ ッ ト ア ッ プウ ィ ザー ド （System Setup Wizard）] を ク リ ッ ク し ます。

ステ ッ プ 2 開始

 • ラ イ セン ス契約書の参照 と 受諾

ステ ッ プ 3 シ ス テム

 • アプ ラ イ アン スのホ ス ト 名の設定

 • ア ラー ト 、レポー ト 配信、および AutoSupport の設定

 • シ ス テム時刻 と  NTP サーバの設定

 • admin パス ワー ド の リ セ ッ ト

 • SenderBase Network Participation の イ ネーブル化

ステ ッ プ 4 ネ ッ ト ワーク

 • デフ ォル ト  ルータおよび DNS 設定値の定義

 • 次の よ う なネ ッ ト ワーク  イ ン ターフ ェ イ スの イ ネーブル化および設定 
着信 メ ールの設定（イ ンバウ ン ド  リ スナー） 
SMTP ルー ト の定義（任意） 
発信 メ ール（ア ウ ト バウ ン ド  リ スナー）の設定およびアプ ラ イ アン ス を介し て メ ールを リ
レーで き る シ ス テムの定義（任意）

ステ ッ プ 5 セキ ュ リ テ ィ

 • SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ングの イ ネーブル化

 • スパム対策サービ スの イ ネーブル化

 • Cisco スパム隔離の イ ネーブル化

 • Anti-Virus サービ スの イ ネーブル化

 • ア ウ ト ブレ イ ク  フ ィ ルタ サービ スの イ ネーブル化

ステ ッ プ 6 レ ビ ュー

 • セ ッ ト ア ッ プのレ ビ ューおよび設定の イ ン ス ト ール 

 • 手順の 後に表示さ れる プ ロ ンプ ト  

ステ ッ プ 7 変更点の確定 

確定する まで、変更は有効にな り ません。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法
手順 1：開始

ラ イ セン ス契約書の参照か ら 開始し ます。ラ イ セン ス契約書を参照し、同意する場合は、同意す
る こ と を示すボ ッ ク ス をオンに し、[セ ッ ト ア ッ プの開始（Begin Setup）] を ク リ ッ ク し て続行し
ます。

契約書の文面は次の場所で も参照で き ます。 
https://support.ironport.com/license/eula.html

手順 2：システム

ホス ト 名の設定

Cisco アプ ラ イ アン スの完全修飾ホ ス ト 名を定義し ます。こ の名前は、ネ ッ ト ワーク管理者が割
り 当て る必要があ り ます。

システム アラー ト の設定

ユーザの介入を必要 と する シ ス テム  エ ラーが発生し た場合、Cisco AsyncOS では、電子 メ ールで
ア ラー ト  メ ッ セージを送信し ます。こ のア ラー ト の送信先 と し て使用する電子 メ ール ア ド レ ス
（複数可）を入力し ます。

シ ス テム  ア ラー ト を受信する電子 メ ール ア ド レ ス を  1 つ以上追加する必要があ り ます。単一の
電子 メ ール ア ド レ スか、カンマで区切った複数ア ド レ ス を入力し ます。当初、こ の電子 メ ール受
信者は、デ ィ レ ク ト リ 獲得攻撃対策ア ラー ト 以外のすべての タ イ プおよびすべてのレベルのア
ラー ト を受信し ます。後で、ア ラー ト  コ ン フ ィ ギ ュ レーシ ョ ン を さ ら に詳細化で き ます。詳細に
ついては、ア ラー ト （29-30 ページ）を参照し て く だ さ い。

レポー ト 配信の設定

デフ ォル ト のス ケジ ュール済みレポー ト の送信先にする ア ド レ ス を入力し ます。こ の値をブ ラ
ン ク に し て も、ス ケジ ュール済みレポー ト は引き続き実行されます。ス ケジ ュール済みレポー ト
は配信さ れませんが、アプ ラ イ アン ス上にアーカ イ ブ さ れます。

時間の設定

Cisco アプ ラ イ アン ス上の時間帯を設定し て、メ ッ セージ  ヘ ッ ダーおよびロ グ  フ ァ イルの タ イ
ム ス タ ンプが正確にな る よ う に し ます。ド ロ ッ プダ ウ ン  メ ニ ューを使用し て時間帯を見つけ る
か、GMT オフセ ッ ト に よ って時間帯を定義し ます（詳細については、GMT オフセ ッ ト の選択
（29-58 ページ）を参照し て く だ さ い）。

シ ス テム  ク ロ ッ ク時刻は、後で手動によ って設定するか、Network Time Protocol（NTP; ネ ッ ト ワー
ク  タ イ ム  プロ ト コル）を使用し てネ ッ ト ワーク上またはイ ン ターネ ッ ト 上の他のサーバ と 時刻
を同期する こ と も でき ます。デフ ォル ト では、Cisco Systems のタ イ ム  サーバ（time.ironport.com）
と 時刻を同期する エン ト リ  1 つが Cisco アプ ラ イ アン スにすでに設定されています。

パスワー ドの設定

admin アカ ウ ン ト のパス ワー ド を設定し ます。こ の手順は必須です。Cisco AsyncOS の admin アカ
ウ ン ト のパス ワー ド を変更する場合、新し いパス ワー ド は、6 文字以上でなければな り ません。パ
ス ワー ド は、必ず安全な場所に保管し て く だ さ い。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法    
SenderBase ネ ッ ト ワークへの参加

SenderBase は、電子 メ ール管理者に よ る送信者の調査、電子 メ ールの正規送信元の識別、および
スパム送信者のブ ロ ッ ク に役立つよ う に設計さ れた、電子 メ ールのレ ピ ュ テーシ ョ ン  サービ ス
です。

SenderBase ネ ッ ト ワークへの参加に同意し た場合、シ ス コは、組織の電子 メ ール ト ラ フ ィ ッ ク を
集約し た統計情報を収集し ます。こ れには、メ ッ セージ属性の要約データおよび Cisco アプ ラ イ
アン スがどの よ う に各種 メ ッ セージを処理し たかに関する情報のみが含まれています。た と え
ば、シ ス コは、メ ッ セージの本文も メ ッ セージの件名も収集し ません。個人を特定で き る情報や、
組織を特定する情報は、機密情報 と し て扱われます。収集されるデータ の例など、SenderBase の
詳細については、[共有対象データ の詳細については、こ こ を ク リ ッ ク（Click here for more 
information about what data is being shared）] リ ン ク を ク リ ッ ク し て く だ さ い（よ く あ る ご質問
（31-2 ページ）を参照）。

SenderBase ネ ッ ト ワー ク に参加する場合は、[ メ ールをベース と する脅威の特定、排除を目的 と
し て、IronPort が メ ールの匿名統計を収集および SenderBase に対し レ ポー ト する こ と を許可
（Allow IronPort to gather anonymous statistics on email and report them to SenderBase in order to 
identify and stop email-based threats）] の横のボ ッ ク ス をオンに し、[承認（Accept）] を ク リ ッ ク し
ます。

詳細については、第 31 章「SenderBase Network Participation」を参照し て く だ さ い。

AutoSupport のイネーブル化

Cisco AutoSupport 機能（デフ ォル ト で イ ネーブル）では、ご使用の Cisco アプ ラ イ アン スに関する
問題を  Cisco カ ス タ マー サポー ト  チームが認識し てお く こ と で、適切なサポー ト を提供で き る
よ う に し ます。（詳細については、Cisco AutoSupport（29-32 ページ）を参照し て く だ さ い）。

[次へ（Next）] を ク リ ッ ク し て続行し ます。

手順 3：ネ ッ ト ワーク

手順 3 では、デフ ォル ト  ルータ（ゲー ト ウ ェ イ）を定義し、DNS 設定値を設定し てか ら、Data 1 イ
ン ターフ ェ イ ス、Data 2 イ ン ターフ ェ イ ス、および Management イ ン ターフ ェ イ ス を設定する こ
と に よ り 、電子 メ ールの受信や リ レーを行 う よ う にアプ ラ イ アン ス をセ ッ ト ア ッ プ し ます。

DNS とデフ ォル ト  ゲー ト ウェ イの設定

ネ ッ ト ワーク上のデフ ォル ト  ルータ（ゲー ト ウ ェ イ）の IP ア ド レ ス を入力し ます。IPv4 ア ド レ
ス、IPv6 ア ド レ ス、ま たはその両方を使用で き ます。

次に、Domain Name Service（DNS）を設定し ます。Cisco AsyncOS には、イ ン ターネ ッ ト のルー ト  
サーバに直接問い合わせで き る、高性能な内部 DNS リ ゾルバ/キ ャ ッ シ ュ が組み込まれています
が、指定し た DNS サーバを使用する こ と も で き ます。独自のサーバを使用する場合は、各 DNS 
サーバの IP ア ド レ スおよびホ ス ト 名を指定する必要があ り ます。シ ス テム  セ ッ ト ア ッ プ ウ ィ
ザー ド か ら入力で き る  DNS サーバは 4 台までです。入力し た DNS サーバの初期プ ラ イ オ リ テ ィ
は 0 になっている こ と に注意し て く だ さ い。詳細については、ド メ イ ン  ネーム  シ ス テム（DNS）設
定値の設定（29-53 ページ）を参照し て く だ さ い。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法
（注） アプ ラ イ アン スでは、着信接続のための DNS ル ッ ク ア ッ プを実行する ために、稼働中の DNS 
サーバを利用で き る必要があ り ます。アプ ラ イ アン ス をセ ッ ト ア ッ プする と き にアプ ラ イ アン
スか ら ア ク セス可能な稼動中の DNS サーバを指定で き ない場合は、[イ ン ターネ ッ ト ルー ト  
DNS サーバを使用（Use Internet Root DNS Server）] を選択する か、Management イ ン ターフ ェ イ ス
の IP ア ド レ ス を一時的に指定する こ と を回避策 と し て、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を完
了で き ます。

ネ ッ ト ワーク  イン ターフ ェ イスの設定

Cisco アプ ラ イ アン スには、マシンの物理ポー ト に関連付け られたネ ッ ト ワーク  イ ン ターフ ェ イ
スがあ り ます。た と えば、C660/670、C360/370、および X1060/1070 アプ ラ イ アン スでは、3 個の物
理イーサネ ッ ト  イ ン ターフ ェ イ スが使用可能です。C160/170 アプ ラ イ アン スでは、2 個の物理
イーサネ ッ ト  イ ン ターフ ェ イ スが使用可能です。

イ ン ターフ ェ イ ス を使用する には、[有効（Enable）] チェ ッ ク ボ ッ ク ス をオンに し、IP ア ド レ ス、
ネ ッ ト ワーク  マス ク、および完全修飾ホ ス ト 名を指定し ます。入力する  IP ア ド レ スは、DNS レ
コー ド に反映さ れている、イ ンバウ ン ド  メ ール用のア ド レ スであ る必要があ り ます。通常、こ の
ア ド レ スには、DNS で MX レ コー ド と 関連付け られています。IPv4 ア ド レ ス、IPv6 ア ド レ ス、ま
たはその両方を使用で き ます。両方使用する と 、イ ン ターフ ェ イ スは両方の タ イ プの接続を受け
入れます。

各イ ン ターフ ェ イ スは、メ ールを受け入れる（着信）、電子 メ ールを リ レーする（発信）、ま たはア
プ ラ イ アン ス を管理する よ う に設定で き ます。セ ッ ト ア ッ プ時は、こ のいずれかに制限されま
す。通常は、イ ン ターフ ェ イ スの 1 つを着信用、1 つを発信用、および 1 つをアプ ラ イ アン ス管理
用に使用し ます。C160/170 アプ ラ イ アン スでは、1 つの イ ン ターフ ェ イ ス を着信 と 発信の両方の
メ ール用に使用し、も う  1 つの イ ン ターフ ェ イ ス を管理用に使用する こ と が一般的です。

イ ン ターフ ェ イ スの 1 つは、電子 メ ールの受信用に設定する必要があ り ます。

アプ ラ イ アン スのいずれかの物理イーサネ ッ ト  イ ン ターフ ェ イ スに論理 IP ア ド レ ス を割 り 当
てて、設定し ます。Data 1 イーサネ ッ ト  ポー ト と  Data 2 イーサネ ッ ト  ポー ト の両方を使用する場
合は、両方の接続に対し て こ の情報が必要です。

C660/670、C360/370、および X1060/1070 を ご利用のお客様：シ ス コ では、パブ リ ッ ク  リ スナーを
介し て イ ンバウ ン ド 電子 メ ールを受信する ために イ ン ターネ ッ ト に直接接続する よ う に物理
イーサネ ッ ト  ポー ト の 1 つを使用し、プ ラ イベー ト  リ スナーを介し てア ウ ト バウ ン ド 電子 メ ー
ルを リ レーする ために内部ネ ッ ト ワーク に直接接続する よ う に も う  1 つの物理イーサネ ッ ト  
ポー ト を使用する こ と を推奨し ています。

C160/170 を ご利用のお客様：通常は、イ ンバウ ン ド 電子 メ ールの受信 と ア ウ ト バウ ン ド 電子 メ ー
ルの リ レーの両方のために、リ スナー 1 つの物理イーサネ ッ ト  ポー ト  1 つだけが、シ ス テム  セ ッ
ト ア ッ プ ウ ィ ザー ド に よ って設定さ れます。

物理イーサネ ッ ト  ポー ト への論理 IP ア ド レ スのバイ ン ド （3-10 ページ）を参照し て く だ さ い。

次の情報が必要です。

 • ネ ッ ト ワーク管理者に よ って割 り 当て られた IP ア ド レ ス。IPv4 ア ド レ ス、IPv6 ア ド レ ス、ま
たはその両方を使用で き ます。

 • IPv4 ア ド レ スの場合：イ ン ターフ ェ イ スのネ ッ ト マス ク。AsyncOS は、CIDR 形式のネ ッ ト マ
ス ク だけを受け入れます。た と えば、255.255.255.0 サブネ ッ ト の /24 など。

IPv6 ア ド レ スの場合：CIDR 形式のプレ フ ィ ッ ク ス。64 ビ ッ ト  プレ フ ィ ッ ク スの /64 など。

 • （任意）IP ア ド レ スの完全修飾ホ ス ト 名。
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  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法    
（注） 同じ サブネ ッ ト に含まれる  IP ア ド レ ス を、別々の物理イーサネ ッ ト  イ ン ターフ ェ イ スには設
定で き ません。ネ ッ ト ワー ク および IP ア ド レ スの コ ン フ ィ ギ ュ レーシ ョ ンの詳細については、
付録 B「ネ ッ ト ワー ク  ア ド レ ス と  IP ア ド レ スの割 り 当て」を参照し て く だ さ い。

メールの受け入れ

メ ールを受け入れる よ う に イ ン ターフ ェ イ ス を設定する場合は、次の内容を定義し ます。

 • 受け入れる メ ールの宛先の ド メ イ ン

 • 各 ド メ イ ンの宛先（SMTP ルー ト ）（任意）

[受信 メ ールの受け入れ（Accept Incoming Mail）] のチェ ッ ク ボ ッ ク ス をオンに し、メ ールを受け
入れる イ ン ターフ ェ イ ス を設定し ます。受け入れる メ ールの ド メ イ ンの名前を入力し ます。

[宛先（Destination）] を入力し ます。こ れは、SMTP ルー ト ま たは指定し た ド メ イ ン宛ての電子
メ ールをルーテ ィ ン グする マシンの名前です。

こ れは、 初の SMTP ルー ト  エン ト リ です。SMTP ルー ト  テーブルを使用する と 、入力する各 ド
メ イ ン宛てのすべての電子 メ ール（受信者ア ク セス  テーブル（RAT）エン ト リ と も呼ぶ）を特定の 
Mail Exchange（MX）ホ ス ト に リ ダ イ レ ク ト で き ます。標準イ ン ス ト ールの場合、SMTP ルー ト  
テーブルでは、特定のグループウ ェ ア  サーバ（た と えば、Microsoft Exchange）やイ ン フ ラ ス ト ラ
ク チャ の電子 メ ール配信におけ る「次のホ ッ プ」を定義し ます。

た と えば、ド メ イ ン  example.com かそのすべてのサブ ド メ イ ン  .example.com のいずれか宛て
メ ールを受け入れた場合に、グループウ ェ ア  サーバ exchange.example.com にルーテ ィ ングする
よ う 指定するルー ト を定義で き ます。

ド メ イ ンおよび宛先は、複数入力で き ます。ド メ イ ン を さ ら に追加する には、[行を追加（Add 
Row）] を ク リ ッ ク し ます。行を削除する には、ゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

（注） こ の手順での SMTP ルー ト の設定は任意です。SMTP ルー ト を定義し ていない場合は、リ スナー
が受信し た着信 メ ールの配信ホ ス ト の検索 と 決定に、DNS が使用さ れます（ローカル ド メ イ ン
の電子 メ ールのルーテ ィ ン グ（21-1 ページ）を参照）。

ド メ イ ン を受信者ア ク セス  テーブルに少な く と も  1 つ追加する必要があ り ます。ド メ イ ン、た と
えば、example.com を入力し ます。example.net のいずれのサブ ド メ イ ン宛ての メ ール と も必ず一
致させる ために、ド メ イ ン名の他に .example.net も受信者ア ク セス  テーブルに入力し ます。詳
細については、受信者ア ド レ スの定義（8-4 ページ）を参照し て く だ さ い。

メール リ レー（任意）

メ ールを リ レーする よ う に イ ン ターフ ェ イ ス を設定する と きは、アプ ラ イ アン ス を介し て電子
メ ールの リ レーを許可する よ う 、シ ス テム を定義し ます。

リ スナーのホ ス ト  ア ク セス  テーブルにあ る  RELAYLIST 内のエン ト リ を使用し ます。詳細につ
いては、送信者グループの構文（7-4 ページ）を参照し て く だ さ い。

[外部への送信 メ ールを中継（Relay Outgoing Mail）] のチェ ッ ク ボ ッ ク ス をオンに し、メ ールを リ
レーする イ ン ターフ ェ イ ス を設定し ます。アプ ラ イ アン ス を介し て メ ールを リ レーで き る ホ ス
ト を入力し ます。

ア ウ ト バウ ン ド  メ ールを リ レーする よ う に イ ン ターフ ェ イ ス を設定する と 、その イ ン ターフ ェ
イ ス を使用するパブ リ ッ ク  リ スナーが設定さ れている場合を除き、その イ ン ターフ ェ イ スの 
SSH がシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に よ ってオンに さ れます。
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次の例では、IPv4 ア ド レ スの 2 個の イ ン ターフ ェ イ スが作成さ れます。

 • 192.168.42.42 は、引き続き  Management イ ン ターフ ェ イ スに設定されます。

 • 192.168.1.1 は、Data 1 イーサネ ッ ト  イ ン ターフ ェ イ スで イ ネーブルにな り ます。
.example.com で終わる ド メ イ ン宛ての メ ールを受け入れる よ う に設定さ れてお り 、
exchange.example.com 宛ての SMTP ルー ト が定義さ れています。

 • 192.168.2.1 は、Data 2 イーサネ ッ ト  イ ン ターフ ェ イ スで イ ネーブルにな り ます。
exchange.example.com か ら の メ ールを リ レーする よ う に設定されます。

（注） 次の例は、X1060/1070、C660/670、および C360/370 アプ ラ イ ア ン スに該当し ます。C160/170 アプ
ラ イ ア ン スの場合は、着信 と 発信の両方の メ ール用に Data 2 イ ン ターフ ェ イ ス を設定し、アプ
ラ イ ア ン ス管理用に Data 1 イ ン ターフ ェ イ ス を設定する こ と が一般的です（C160/170 の設置
（3-20 ページ）を参照）。

図 3-4 ネ ッ ト ワーク  イ ン ターフ ェ イス：Management および追加のイ ン ターフ ェ イス x 2（ ト ラ
フ ィ ッ クの分離）

C160/170 の設置

すべての電子 メ ール ト ラ フ ィ ッ ク用に単一の IP ア ド レ ス を設定する場合（ ト ラ フ ィ ッ ク の分離
な し）、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の手順 3 は次の よ う にな り ます。
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図 3-5 ネ ッ ト ワーク  イ ン ターフ ェ イス：着信と発信の（分離されない） ト ラ フ ィ ッ ク用に 1 つの IP ア
ド レス

[次へ（Next）] を ク リ ッ ク し て続行し ます。

手順 4：セキュ リ テ ィ

手順 4 では、アンチスパム設定値およびアンチウ イルス設定値を設定し ます。アンチスパム  オプ
シ ョ ンには、SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ング と アンチスパム  ス キ ャ ン  エンジンの
選択が含まれます。アンチウ イルスについては、ア ウ ト ブレ イ ク  フ ィ ルタおよび Sophos ま たは 
McAfee のアンチウ イルス  ス キ ャ ン を イ ネーブルにで き ます。

SenderBase レピュテーシ ョ ン フ ィ ルタ リ ングのイネーブル化

SenderBase レ ピ ュ テーシ ョ ン  サービ スは、ス タ ン ド ア ロ ンのアンチスパム  ソ リ ューシ ョ ン と し
て も使用で き ますが、Cisco Anti-Spam など、コ ンテン ツ  ベースのアンチスパム  シ ス テムの有効
性を高める こ と を主な目的 と し ています。

SenderBase レ ピ ュ テーシ ョ ン  サービ ス（http://www.SenderBase.org）には、リ モー ト  ホ ス ト の接続 
IP ア ド レ スに基づいて、陽性 と 疑わ し いスパム をユーザが拒否し た り 、制限し た り する ための正
確で柔軟な方法が備わっています。SenderBase レ ピ ュ テーシ ョ ン  サービ スは、特定の送信元か ら
の メ ッ セージがスパムであ る確率に基づ く 評点を返し ます。SenderBase レ ピ ュ テーシ ョ ン  サー
ビ スは、電子 メ ール メ ッ セージの量を グ ローバルに表示し て、電子 メ ールの送信元の識別 と グ
ループ化を容易にする方法でデータ を編成し ている点で独特です。SenderBase レ ピ ュ テーシ ョ
ン  フ ィ ルタ リ ン グ を イ ネーブルにする こ と を強 く 推奨し ています。

イ ネーブルに し た SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ングは、着信（受け入れ） リ スナーで
適用さ れます。
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アンチスパム スキャ ンのイネーブル化

Cisco アプ ラ イ アン スには、Cisco Anti-Spam ソ フ ト ウ ェ アの 30 日間評価キーが付属し てい る場
合があ り ます。シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の こ の部分では、アプ ラ イ アン スで Cisco 
Anti-Spam を グ ローバルで イ ネーブルにする こ と を選択で き ます。スパム対策サービ ス を イ ネー
ブルに し ない こ と も選択で き ます。

アンチスパム  サービ ス を イ ネーブルにする場合は、スパムおよび陽性 と 疑わ し いスパム  メ ッ
セージを ローカル Cisco スパム隔離エ リ アに送信する よ う に、AsyncOS を設定で き ます。Cisco ス
パム隔離は、アプ ラ イ アン スのエン ド ユーザ隔離 と し て機能し ます。エン ド ユーザのア ク セス権
を設定し ていない う ちは、管理者だけが隔離を利用で き ます。

アプ ラ イ アン スで使用可能なすべての Cisco Anti-Spam 設定オプシ ョ ンについては、第 13 章
「Anti-Spam」を参照し て く だ さ い。「隔離（27-1 ページ）」を参照し て く だ さ い。

アンチウイルス スキャ ンのイネーブル化

Cisco アプ ラ イ アン スには、Sophos Anti-Virus または McAfee Anti-Virus ス キ ャ ン  エンジンの 30 日
間評価キーが付属し ている場合があ り ます。システム  セ ッ ト ア ッ プ ウ ィ ザー ド の こ の部分では、
アプ ラ イ アン スでウ イルス対策ス キ ャ ン  エンジン をグ ローバルで イ ネーブルにする こ と を選択
でき ます。

ウ イルス対策ス キ ャ ン  エンジン を イ ネーブルにする と 、デフ ォル ト の着信 メ ール ポ リ シーおよ
びデフ ォル ト の発信 メ ール ポ リ シーの両方について イ ネーブルにな り ます。Cisco アプ ラ イ アン
スでは、メ ールを ス キ ャ ン し て ウ イルス を検出し ますが、感染し た添付フ ァ イルの修復は行いま
せん。アプ ラ イ アン スでは、感染し た メ ッ セージを ド ロ ッ プ し ます。

アプ ラ イ アン スで使用可能なすべての ウ イルス対策設定オプシ ョ ンについては、第 12 章「アン
チウ イルス」を参照し て く だ さ い。

アウ ト ブレイ ク  フ ィ ルタのイネーブル化

Cisco アプ ラ イ アン スには、ア ウ ト ブレ イ ク  フ ィ ルタ の 30 日間評価キーが付属し てい る場合が
あ り ます。ア ウ ト ブレ イ ク  フ ィ ルタは、従来の ウ イルス対策セキ ュ リ テ ィ  サービ スが新し いウ
イルス  シグニチャ  フ ァ イルで更新さ れる まで、疑わ し い メ ッ セージを隔離する こ と で、新種ウ
イルスの発生に対する「第一の防衛ラ イ ン」にな り ます。

詳細については、第 14 章「ア ウ ト ブレ イ ク  フ ィ ルタ」を参照し て く だ さ い。

[次へ（Next）] を ク リ ッ ク し て続行し ます。

手順 5：レビュー

設定情報のサマ リ ーが表示さ れます。[シ ス テム設定（System Settings）]、[ネ ッ ト ワーク イ ンテグ
レーシ ョ ン（Network Integration）]、および [ メ ッ セージセキ ュ リ テ ィ （Message Security）] の情報
は、[前へ（Previous）] ボ タ ン を ク リ ッ クする か、各セ ク シ ョ ンの右上にあ る対応する  [編集（Edit）] 
リ ン ク を ク リ ッ クする こ と に よ って編集で き ます。変更を加え る手順まで戻った場合は、再度こ
のレ ビ ュー ページに至る まで、残 り の手順を進める必要があ り ます。以前に入力し た設定は、す
べて残っています。

表示さ れている情報が要件を満た し ていれば、[ こ の設定を イ ン ス ト ール（Install This 
Configuration）] を ク リ ッ ク し ます。

確認のダ イ ア ロ グが表示さ れます。[イ ン ス ト ール（Install）] を ク リ ッ ク し て、新し い設定を イ ン
ス ト ールし ます。

こ れで、Cisco アプ ラ イ アン スは、電子 メ ールを送信で き る状態にな り ま し た。
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（注） アプ ラ イ アン スへの接続に使用する イ ン ターフ ェ イ ス（X1060/1070、C660/670、および C360/370 
シ ス テムの Management イ ン ターフ ェ イ ス ま たは C160/170 シ ス テムの Data 1 イ ン ターフ ェ イ
ス）の IP ア ド レ ス をデフ ォル ト か ら変更し た場合は、[イ ン ス ト ール（Install）] を ク リ ッ クする と 、
現在の URL（http://192.168.42.42）への接続が失われます。ただ し、ブ ラ ウザは、新し い IP ア ド レ
スに リ ダ イ レ ク ト さ れます。

シ ス テム  セ ッ ト ア ッ プが完了する と 、複数のア ラー ト  メ ッ セージが送信さ れます。詳細につい
ては、即時ア ラー ト （3-37 ページ）を参照し て く だ さ い。

Active Directory への接続の設定

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に よ って E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに設定が正
し く イ ン ス ト ールさ れる と 、Active Directory Wizard が表示さ れます。ネ ッ ト ワーク で Active 
Directory サーバを稼動し ている場合は、Active Directory Wizard を使用し て、Active Directory サー
バ用の LDAP サーバ プ ロ フ ァ イルの設定 と 、受信者検証用 リ スナーの割 り 当てを行 う 必要があ
り ます。Active Directory を使用し ていないか、後で設定する場合は、[ こ のス テ ッ プを ス キ ッ プ
（Skip this Step）] を ク リ ッ ク し ます。Active Directory Wizard は、[シ ス テム管理（System 
Administration）] > [Active Directory ウ ィ ザー ド （Active Directory Wizard）] ページで実行で き ま
す。Active Directory およびその他の LDAP プ ロ フ ァ イルは、[シ ス テム管理（System 
Administration）] > [LDAP] ページで も設定で き ます。

Active Directory Wizard では、認証方式、ポー ト 、ベース  DN、および SSL をサポー ト する かど う か
など、LDAP サーバ プ ロ フ ァ イルの作成に必要なシ ス テム情報を取得し ます。Active Directory 
Wizard では、LDAP サーバ プ ロ フ ァ イル用の LDAP 許可ク エ リ ーおよびグループ ク エ リ ーも作
成し ます。

Active Directory Wizard に よ って LDAP サーバ プ ロ フ ァ イルが作成さ れてか ら、[シ ス テム管
理（System Administration）] > [LDAP] ページを使用し て新規プ ロ フ ァ イルを表示し、さ ら に
変更を加え ます。

手順 

ステ ッ プ 1 [Active Directory ウ ィ ザー ド （Active Directory Wizard）] ページで [Active Directory ウ ィ ザー ド を
実行（Run Active Directory Wizard）] を ク リ ッ ク し ます。

ステ ッ プ 2 Active Directory サーバのホ ス ト 名を入力し ます。

ステ ッ プ 3 認証要求のためのユーザ名およびパス ワー ド を入力し ます。

ステ ッ プ 4 [次へ（Next）] を ク リ ッ ク し て続行し ます。

Active Directory サーバへの接続が Active Directory Wizard に よ ってテ ス ト さ れます。成功する
と 、[デ ィ レ ク ト リ 設定のテ ス ト （Test Directory Settings）] ページが表示さ れます。

ステ ッ プ 5 Active Directory に存在する と 判明し ている電子 メ ール ア ド レ ス を入力し、[テ ス ト （Test）] を ク
リ ッ クする こ と に よ って、デ ィ レ ク ト リ 設定値をテ ス ト し ます。結果が [接続ス テータ ス
（Connection Status）] フ ィ ール ド に表示さ れます。

ステ ッ プ 6 [完了（Done）] を ク リ ッ ク し ます。
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次の手順

Active Directory Wizard と 連携する よ う にアプ ラ イ アン ス を正常に設定するか、処理を ス キ ッ プす
る と 、[シ ス テムセ ッ ト ア ッ プの次のス テ ッ プ（System Setup Next Steps）] ページが表示されます。

[シ ス テム  セ ッ ト ア ッ プの次のス テ ッ プ（System Setup Next Steps）] ページの リ ン ク を ク リ ッ ク し
て、Cisco アプ ラ イ アン スの設定を続行し ます。

コマン ド ラ イン イン ターフ ェ イス（CLI）へのアクセス

CLI へのア ク セスは、アプ ラ イ アン スへの接続（3-8 ページ）で選択し た管理接続方式に よ って異
な り ます。工場出荷時のデフ ォル ト  ユーザ名およびパス ワー ド を次に示し ます。当初は、admin 
ユーザ アカ ウ ン ト だけが CLI にア ク セスで き ます。admin アカ ウ ン ト を介し て コ マン ド ラ イ ン  
イ ン ターフ ェ イ スに初回ア ク セス し た う えで、さ ま ざ ま な許可レベルの他のユーザを追加で き
ます（ユーザの追加の詳細については、ユーザの追加（28-4 ページ）を参照し て く だ さ い）。シ ス テ
ム  セ ッ ト ア ッ プ ウ ィ ザー ド で、admin アカ ウ ン ト のパス ワー ド を変更する よ う 要求されます。
admin アカ ウ ン ト のパス ワー ド は、password コ マン ド を使用し て、任意の時点で直接再設定する
こ と も で き ます。

イーサネ ッ ト を介し て接続する場合は、工場出荷時のデフ ォル ト  IP ア ド レ スの 192.168.42.42 を
使用し て SSH セ ッ シ ョ ン ま たは Telnet セ ッ シ ョ ン を開始し ます。SSH は、ポー ト  22 を使用する
よ う に設定さ れています。Telnet は、ポー ト  23 を使用する よ う に設定されています。下記のユー
ザ名 と パス ワー ド を入力し ます。

シ リ アル接続を介し て接続する場合は、パーソナル コ ン ピ ュータのシ リ アル ケーブルが接続さ
れている通信ポー ト を使用し て端末セ ッ シ ョ ン を開始し ます。アプ ラ イ アン スへの接続（3-8 ペー
ジ）に示されている シ リ アル ポー ト の設定値を使用し て く だ さ い。下記のユーザ名 と パス ワー ド
を入力し ます。

下記のユーザ名およびパス ワー ド を入力し てアプ ラ イ アン スに ロ グ イ ン し ます。

工場出荷時のデフ ォル ト  ユーザ名とパスワー ド

 • ユーザ名：admin

 • パス ワー ド ：ironport

次に例を示し ます。

コマン ド ラ イン イン ターフ ェ イス（CLI）システム セ ッ ト ア ッ プ ウ ィ
ザー ドの実行

CLI バージ ョ ンのシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の手順は、基本的に GUI バージ ョ ン同様で
すが、次のわずかな例外があ り ます。

 • CLI バージ ョ ンには、Web イ ン ターフ ェ イ ス を イ ネーブルにする プ ロ ンプ ト が含まれてい
ます。

 • CLI バージ ョ ンでは、作成する各 リ スナーのデフ ォル ト  メ ール フ ロー ポ リ シーを編集で き
ます。

login: admin
password: ironport
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 • CLI バージ ョ ンには、グ ローバルな ウ イルス対策セキ ュ リ テ ィ と ア ウ ト ブレ イ ク  フ ィ ルタ  
セキ ュ リ テ ィ を設定する ためのプ ロ ンプ ト が含まれています。

 • CLI バージ ョ ンでは、シ ス テム  セ ッ ト ア ッ プの完了後に LDAP プ ロ フ ァ イ ルを作成する こ
と を指示 さ れません。ldapconfig コ マン ド を使用し て  LDAP プ ロ フ ァ イ ルを作成し て く だ
さ い。

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行する には、コ マン ド  プ ロ ンプ ト で systemsetup と 入力
し ます。

シ ス テム を再設定する よ う シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド か ら警告が出されます。アプ ラ イ
ア ン ス を ま っ た く 初めて設置する場合か、既存の設定を完全に上書きする場合は、次の質問に
「はい（Y）」 と 回答し ます。

（注） 以降のシ ス テム  セ ッ ト ア ッ プ手順については、次で説明し ます。CLI バージ ョ ンのシ ス テム  セ ッ
ト ア ッ プ ウ ィ ザー ド 対話の例には、Web ベースのシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を使用し た
基本設定の定義（3-15 ページ）で説明し た  GUI バージ ョ ンのシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド
か ら逸脱する部分だけを含めてあ り ます。

admin パスワー ドの変更

まず、AsyncOS の admin アカ ウ ン ト のパス ワー ド を変更し ます。続行する には、現在のパス ワー
ド を入力する必要があ り ます。新し いパス ワー ド は 6 文字以上の長さ であ る必要があ り ます。パ
ス ワー ド は、必ず安全な場所に保管し て く だ さ い。パス ワー ド の変更は、シ ス テム  セ ッ ト ア ッ プ 
プ ロ セス を終了し た時点で有効にな り ます。

ラ イセンス契約書の受諾

表示さ れる ソ フ ト ウ ェ ア  ラ イ セン ス契約書を参照し て受諾し ます。

ホス ト 名の設定 

次に、Cisco アプ ラ イ アン スの完全修飾ホ ス ト 名を定義し ます。こ の名前は、ネ ッ ト ワーク管理者
が割 り 当て る必要があ り ます。

IronPort> systemsetup

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access Table' - mail 
operations may be interrupted.

Are you sure you wish to continue? [Y]> Y
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論理 IP イン ターフ ェ イスの割り当て と設定

次の手順では、Management（X1000/1050/1060/1070、C60/600/650/660/670、および 
C30/300/350/360/370 アプ ラ イ アン ス）ま たは Data 1（C10/100/150/160 アプ ラ イ アン ス）物理イー
サネ ッ ト  イ ン ターフ ェ イ ス上に論理 IP イ ン ターフ ェ イ スの割 り 当て と 設定を行います。続い
て、アプ ラ イ アン ス上で使用可能な他の任意の物理イーサネ ッ ト  イ ン ターフ ェ イ ス上に論理 IP 
イ ン ターフ ェ イ ス を設定する よ う 指示さ れます。

各イーサネ ッ ト  イ ン ターフ ェ イ スに複数の IP イ ン ターフ ェ イ ス を割 り 当て る こ と がで き ます。
IP イ ン ターフ ェ イ スは、IP ア ド レ スおよびホ ス ト 名を物理イーサネ ッ ト  イ ン ターフ ェ イ ス と 関
連付け る論理構成概念です。Data 1 と  Data 2 の両方の イーサネ ッ ト  ポー ト を使用する場合は、両
方の接続用に IP ア ド レ ス と ホ ス ト 名が必要です。

X1060/1070、C660/670、および C360/370 を ご利用のお客様：シ ス コ では、パブ リ ッ ク  リ スナーを
介し て イ ンバウ ン ド 電子 メ ールを受信する ために イ ン ターネ ッ ト に直接接続する よ う に物理
イーサネ ッ ト  ポー ト の 1 つを使用し、プ ラ イベー ト  リ スナーを介し てア ウ ト バウ ン ド 電子 メ ー
ルを リ レーする ために内部ネ ッ ト ワーク に直接接続する よ う に も う  1 つの物理イーサネ ッ ト  
ポー ト を使用する こ と を推奨し ています。

C160/170 を ご利用のお客様：デフ ォル ト では、イ ンバウ ン ド 電子 メ ールの受信 と ア ウ ト バウ ン ド
電子 メ ールの リ レーの両方のために、リ スナー 1 つの物理イーサネ ッ ト  ポー ト  1 つだけが、
systemsetup コ マン ド に よ って設定さ れます。

（注） ア ウ ト バウ ン ド  メ ールを リ レーする よ う に イ ン ターフ ェ イ ス を設定する と 、その イ ン ターフ ェ
イ ス を使用するパブ リ ッ ク  リ スナーが設定さ れている場合を除き、その イ ン ターフ ェ イ スの 
SSH がシ ス テムに よ ってオンに さ れます。

次の情報が必要です。

 • 後でその IP イ ン ターフ ェ イ ス を参照する ために作成し た名前（ニ ッ ク ネーム）。た と えば、
イーサネ ッ ト  ポー ト の 1 つをプ ラ イベー ト  ネ ッ ト ワーク用に使用し、も う  1 つをパブ リ ッ
ク  ネ ッ ト ワーク用に し ている場合は、それぞれ PrivateNet および PublicNet などの名前を付
け ます。

（注） イ ン ターフ ェ イ ス用に定義する名前では、大文字 と 小文字が区別されます。AsyncOS では、2 つの
同じ イ ン ターフ ェ イ ス名を作成する こ と はで き ません。た と えば、Privatenet および PrivateNet 
と い う 名前は、異な る（一意の）2 つの名前であ る と 見な さ れます。

 • ネ ッ ト ワーク管理者に よ って割 り 当て られた IP ア ド レ ス。こ れは、IPv4 ア ド レ ス ま たは 
IPv6 ア ド レ スにで き ます。1 つの IP イ ン ターフ ェ イ スに両方の タ イ プの IP ア ド レ ス を割 り
当て る こ と がで き ます。

 • イ ン ターフ ェ イ スのネ ッ ト マス ク。ネ ッ ト マス ク は、CIDR 形式であ る必要があ り ます。た と
えば、255.255.255.0 サブネ ッ ト では /24 を使用し ます。

（注） 同じ サブネ ッ ト に含まれる  IP ア ド レ ス を、別々の物理イーサネ ッ ト  イ ン ターフ ェ イ スには設定
で き ません。ネ ッ ト ワー ク および IP ア ド レ スの設定の詳細については、付録 B「ネ ッ ト ワーク  ア
ド レ ス と  IP ア ド レ スの割 り 当て」を参照し て く だ さ い。

（注） C10/100 を ご利用のお客様は、Data 2 イ ン ターフ ェ イ ス を先に設定し ます。
3-26
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 3 章      セ ッ ト ア ッ プおよび設置

  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法    
デフ ォル ト  ゲー ト ウェ イの指定

systemsetup コ マン ド の次の部分では、ネ ッ ト ワーク のデフ ォル ト  ルータ（ゲー ト ウ ェ イ）の IP 
ア ド レ ス を入力し ます。

Web イン ターフ ェ イスのイネーブル化

systemsetup コ マン ド の次の部分では、アプ ラ イ アン ス（Management イーサネ ッ ト  イ ン ターフ ェ
イ ス）の Web イ ン ターフ ェ イ ス を イ ネーブルに し ます。Secure HTTP（https）を介し て Web イ ン
ターフ ェ イ ス を実行する こ と も で き ます。HTTPS を使用する場合は、独自の証明書をア ッ プ ロー
ド する まで、デモ証明書が使用さ れます。詳細については、HTTPS の証明書の イ ネーブル化
（20-18 ページ）を参照し て く だ さ い。

DNS 設定値の設定

次に、Domain Name Service（DNS）を設定し ます。Cisco AsyncOS には、イ ン ターネ ッ ト のルー ト  
サーバに直接問い合わせで き る、高性能な内部 DNS リ ゾルバ/キ ャ ッ シ ュ が組み込まれています
が、独自の DNS サーバを使用する こ と も で き ます。独自のサーバを使用する場合は、各 DNS サー
バの IP ア ド レ スおよびホ ス ト 名を指定する必要があ り ます。必要な数の DNS サーバを入力で き
ます（各サーバのプ ラ イ オ リ テ ィ は 0 にな り ます）。デフ ォル ト では、独自の DNS サーバのア ド レ
ス を入力する よ う 、systemsetup か ら示さ れます。

リ スナーの作成

特定の IP イ ン ターフ ェ イ スに対し て設定さ れる、着信電子 メ ール処理サービ ス を「 リ スナー」に
よ って管理し ます。リ スナーは、内部シ ス テム ま たはイ ン ターネ ッ ト のいずれかか ら  Cisco アプ
ラ イ アン スに着信する電子 メ ールだけに適用さ れます。Cisco AsyncOS は、メ ッ セージを受け入
れて受信者のホ ス ト に リ レーする ために、リ スナーを使用し て メ ッ セージが満たす必要のあ る
基準を指定し ます。リ スナーは、上記で指定し た IP ア ド レ ス用に実行さ れている電子 メ ール リ
スナーであ る と 見なすこ と がで き ます（「SMTP デーモン」 と 見なすこ と さ え可能）。

X1060/1070、C660/670、および C360/370 を ご利用のお客様：デフ ォル ト では、パブ リ ッ ク と プ ラ
イベー ト の リ スナー 1 つずつの合計 2 つの リ スナーが systemsetup コ マン ド に よ って設定され
ます（使用可能な リ スナー タ イ プの詳細については、電子 メ ールを受信する ためのゲー ト ウ ェ イ
の設定（5-1 ページ）を参照し て く だ さ い）。

C160/170 を ご利用のお客様：デフ ォル ト では、イ ン ターネ ッ ト か ら の メ ールの受信 と 内部ネ ッ
ト ワー ク か ら の電子 メ ールの リ レーの両方に対応するパブ リ ッ ク  リ スナー 1 つが systemsetup 
コ マン ド に よ っ て設定 さ れます。C10/100/150/160 の リ スナーの例（3-32 ページ）を参照し て く
だ さ い。

リ スナーを定義する と きは、次の属性を指定し ます。

 • 後でその リ スナーを参照する ために作成し た名前（ニ ッ ク ネーム）。た と えば、イ ン ターネ ッ
ト に配信さ れる、内部シ ス テムか ら の電子 メ ールを受け入れる リ スナーには、OutboundMail 
などの名前を付け ます。

 • 電子 メ ールの受信に使用する、systemsetup コ マン ド で先に作成し たいずれかの IP イ ン ター
フ ェ イ ス。

 • 電子 メ ールのルーテ ィ ング先にする マシンの名前（パブ リ ッ ク  リ スナーのみ）。（これは、 初
の smtproutes エン ト リ です。ローカル ド メ イ ンの電子 メ ールのルーテ ィ ング（21-1 ページ）を
参照し て く だ さ い）。
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 • パブ リ ッ ク  リ スナーで SenderBase Reputation Score（SBRS; SenderBase レ ピ ュ テーシ ョ ン  ス
コ ア）に基づ く フ ィ ルタ リ ン グ を イ ネーブルにする かど う か。イ ネーブルにする場合は、[コ
ンサーバテ ィ ブ（Conservative）]、[適度（Moderate）]、ま たは [アグ レ ッ シブ（Aggressive）] か ら
設定値を選択する こ と も指示さ れます。

 • ホ ス ト ご と のレー ト 制限：1 時間あた り に リ モー ト  ホ ス ト か ら受信する受信者の 大数（パ
ブ リ ッ ク  リ スナーのみ）。

 • 受け入れる電子 メ ールの宛先に さ れている受信者 ド メ イ ン ま たは特定のア ド レ ス（パブ リ ッ
ク  リ スナーの場合）、あ る いはアプ ラ イ アン ス を介し た電子 メ ールの リ レーを許可する シ ス
テム（プ ラ イベー ト  リ スナーの場合）。こ れら は、リ スナーの受信者ア ク セス  テーブルおよび
ホ ス ト  ア ク セス  テーブルの 初のエン ト リ です。詳細については、送信者グループの構文
（7-4 ページ）および メ ッ セージを受け入れる ド メ イ ンおよびユーザの追加（8-3 ページ）を参
照し て く だ さ い。

パブ リ ッ ク  リ スナー

（注） パブ リ ッ ク  リ スナーおよびプ ラ イベー ト  リ スナーを作成する次の例は、X1060/1070、C660/670、
および C360/370 を ご利用のお客様だけに適用さ れます。Cisco C160/170 を ご利用のお客様は、次
のC10/100/150/160 の リ スナーの例（3-32 ページ）にス キ ッ プ し て く だ さ い。

systemsetup コ マン ド の こ の例の部分では、PublicNet IP イ ン ターフ ェ イ スで実行さ れる よ う に 
InboundMail と い う パブ リ ッ ク  リ スナーを設定し ます。続いて、ド メ イ ン  example.com 宛てのす
べての電子 メ ールを受け入れる よ う に設定し ます。Mail Exchange exchange.example.com への初
期 SMTP ルー ト を設定し ます。レー ト 制限を イ ネーブルに し、パブ リ ッ ク  リ スナーに対し て単一
のホ ス ト か ら受信する  1 時間あた り の受信者の 大値に 4500 を指定し ます。

（注） 1 台の リ モー ト  ホ ス ト か ら  1 時間あた り に受信する 大受信者数に入力する値は、完全に自由裁
量の値です。通常は、管理対象の電子 メ ールを所有し ている企業の規模に比例し ます。た と えば、
1 時間に 200 通の メ ッ セージを送信する送信者は、「スパム送信者」（未承諾の大量電子 メ ールの
送信者）であ る可能性があ り ますが、10,000 人規模の会社に対するすべての電子 メ ールを処理す
る  Cisco アプ ラ イ アン ス を設定する場合は、単一の リ モー ト  ホ ス ト か ら の 1 時間あた り の メ ッ
セージが 200 通であ って も、理にかなった値であ る可能性があ り ます。対照的に、50 人規模の会
社の場合に、1 時間あた り  200 通の メ ッ セージを送信し て く る送信者は、おそ ら く 、明ら かな スパ
ム送信者です。パブ リ ッ ク  リ スナーで、企業への着信電子 メ ールのレー ト 制限を イ ネーブルにす
る（量を絞る）場合は、適切な値を選択し て く だ さ い。デフ ォル ト のホ ス ト  ア ク セス  ポ リ シーの
詳細については、送信者グループの構文（7-4 ページ）を参照し て く だ さ い。

次に、リ スナーのデフ ォル ト のホ ス ト  ア ク セス  ポ リ シーが受け入れられます。

You are now going to configure how the IronPort C60 accepts mail by 

creating a "Listener".

Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)
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2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com?  [Y]> y

Enter the destination mail server which you want mail for example.com to be delivered. 
Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the maximum 
number of recipients per hour you are willing to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 4500

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000
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プラ イベー ト  リ スナー

systemsetup コ マン ド の こ の例の部分では、PrivateNet IP イ ン ターフ ェ イ スで実行される よ う に 
OutboundMail と い う プ ラ イベー ト  リ スナーを設定し ます。次に、ド メ イ ン  example.com に含まれ
る任意のホ ス ト 宛てのすべての電子 メ ールを リ レーする よ う に設定し ます（エン ト リ  
.example.com の先頭の ド ッ ト に注意し て く だ さ い）。

続いて、レー ト 制限（イ ネーブルでない）のデフ ォル ト 値およびこ の リ スナーのデフ ォル ト  ホ ス
ト  ア ク セス  ポ リ シーが受け入れられます。

プ ラ イベー ト  リ スナーのデフ ォル ト 値は、先に作成し たパブ リ ッ ク  リ スナーのデフ ォル ト 値 と
異な る こ と に注意し て く だ さ い。詳細については、リ スナーの使用（5-2 ページ）を参照し て く だ
さ い。

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

    452 Too many recipients received this hour

Use SenderBase for Flow Control:  Yes

Virus Detection Enabled:  Yes

Allow TLS Connections: No

Would you like to change the default host access policy?  [N]> n

Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

Do you want to configure the C60 to relay mail for internal hosts?  [Y]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> OutboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)
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3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the IronPort C60.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the 
maximum number of recipients per hour you are willing to receive from a remote domain.)  
[N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control:  No

Virus Detection Enabled:  Yes

Allow TLS Connections: No

Would you like to change the default host access policy?  [N]> n

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****
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C10/100/150/160 のリ スナーの例

（注） リ スナーを作成する次の例は、C160/170 を ご利用のお客様だけに適用さ れます。

systemsetup コ マン ド の こ の例の部分では、MailNet IP イ ン ターフ ェ イ スで実行される よ う に 
MailInterface と い う リ スナーを設定し ます。続いて、ド メ イ ン  example.com 宛てのすべての電子
メ ールを受け入れる よ う に設定し ます。Mail Exchange exchange.example.com への初期 SMTP 
ルー ト を設定し ます。次に、ド メ イ ン  example.com に含まれる任意のホ ス ト 宛てのすべての電子
メ ールを リ レーする よ う に同じ リ スナーを設定し ます（エン ト リ  .example.com の先頭の ド ッ ト
に注意し て く だ さ い）。

レー ト 制限を イ ネーブルに し、パブ リ ッ ク  リ スナーに対し て単一のホ ス ト か ら受信する  1 時間
あた り の受信者の 大値に 450 を指定し ます。

（注） 1 台の リ モー ト  ホ ス ト か ら  1 時間あた り に受信する 大受信者数に入力する値は、完全に自由裁
量の値です。通常は、管理対象の電子 メ ールを所有し ている企業の規模に比例し ます。た と えば、
1 時間に 200 通の メ ッ セージを送信する送信者は、「スパム送信者」（未承諾の大量電子 メ ールの
送信者）であ る可能性があ り ますが、10,000 人規模の会社に対するすべての電子 メ ールを処理す
る  Cisco アプ ラ イ アン ス を設定する場合は、単一の リ モー ト  ホ ス ト か ら の 1 時間あた り の メ ッ
セージが 200 通であ って も、理にかなった値であ る可能性があ り ます。対照的に、50 人規模の会
社の場合に、1 時間あた り  200 通の メ ッ セージを送信し て く る送信者は、おそ ら く 、明ら かな スパ
ム送信者です。パブ リ ッ ク  リ スナーで、企業への着信電子 メ ールのレー ト 制限を イ ネーブルにす
る（量を絞る）場合は、適切な値を選択し て く だ さ い。デフ ォル ト のホ ス ト  ア ク セス  ポ リ シーの
詳細については、送信者グループの構文（7-4 ページ）を参照し て く だ さ い。

次に、リ スナーのデフ ォル ト のホ ス ト  ア ク セス  ポ リ シーが受け入れられます。

You are now going to configure how the IronPort C10 accepts mail by creating a 
"Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

[1]> 1

Enter the domain names or specific email addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.
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Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com?  [Y]> y

Enter the destination mail server where you want mail for example.com to be delivered.  
Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the IronPort C10.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addresses are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the 
maximum number of recipients per hour you are willing to receive from a remote domain.)  
[Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 450

Default Policy Parameters

==========================

Maximum Message Size: 10M

Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100
3-33
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 3 章      セ ッ ト ア ッ プおよび設置        

  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法
（注） こ の systemsetup コ マン ド では、C10/100 を利用し ているお客様向けに、イ ンバウ ン ド と ア ウ ト
バウ ン ド の両方の メ ールに対し て リ スナー 1 つだけを設定する ため、すべての発信 メ ールが
メ ール フ ロー モニ タ機能（通常はイ ンバウ ン ド  メ ッ セージに使用）で評価さ れます。第 26 章「電
子 メ ール セキ ュ リ テ ィ  モニ タ の使用方法」を参照し て く だ さ い 

Cisco アンチスパムのイネーブル化

Cisco アプ ラ イ アン スには、Cisco Anti-Spam ソ フ ト ウ ェ アの 30 日間有効な評価キーが付属し て
います。systemsetup コ マン ド の こ の部分では、ラ イ セン ス契約書を受諾し、アプ ラ イ アン スでグ
ローバルに Cisco Anti-Spam を イ ネーブルにする こ と がで き ます。

Cisco 次に、着信 メ ール ポ リ シーに対する  Anti-Spam ス キ ャ ン を イ ネーブルに し ます。

（注） ラ イセン ス契約に合意し ない場合、Cisco Anti-Spam はアプラ イ アン スでイネーブルにな り ません。

アプ ラ イ アン スで使用可能なすべての Cisco Anti-Spam 設定オプシ ョ ンについては、第 13 章
「Anti-Spam」を参照し て く だ さ い。

デフ ォル ト  アンチスパム スキャ ン エンジンの選択

複数のアンチスパム  ス キ ャ ン  エンジン を イ ネーブルに し た場合は、デフ ォル ト 着信 メ ール ポ リ
シーに対し て イ ネーブルにする エンジン を選択する よ う に示されます。

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

    452 Too many recipients received this hour

Use SenderBase for Flow Control:  Yes

Spam Detection Enabled:  Yes

Virus Detection Enabled:  Yes

Allow TLS Connections: No

Would you like to change the default host access policy?  [N]>

Listener MailInterface created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****
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Cisco スパム隔離のイネーブル化

アンチスパム  サービ ス を イ ネーブルにする場合は、スパム  メ ッ セージおよび陽性 と 疑わ し いス
パム  メ ッ セージを ローカル Cisco スパム隔離エ リ アに送信する よ う に、着信 メ ール ポ リ シーを
イ ネーブルで き ます。Cisco スパム隔離を イ ネーブルにする と 、アプ ラ イ アン スでエン ド ユーザ
隔離も イ ネーブルにな り ます。エン ド ユーザのア ク セス権を設定し ていない う ちは、管理者だけ
がエン ド ユーザ隔離を利用で き ます。

スパム隔離の設定（27-20 ページ）を参照し て く だ さ い。

ウイルス対策スキャ ンのイネーブル化

Cisco アプ ラ イ アン スには、ウ イルス  ス キ ャ ン  エンジンの 30 日間評価キーが付属し ています。
systemsetup コ マン ド の こ の部分では、1 つま たは複数の ラ イ セン ス契約書を受諾し、アプ ラ イ ア
ン スでウ イルス対策ス キ ャ ン を イ ネーブルにで き ます。アプ ラ イ アン スで イ ネーブルにする ウ
イルス対策ス キ ャ ン  エンジン ご と に ラ イ セン ス契約書を受諾する必要があ り ます。

契約書を受諾する と 、選択し たアンチウ イルス  ス キ ャ ン  エンジンが着信 メ ール ポ リ シーで イ
ネーブルに さ れます。Cisco アプ ラ イ アン スでは、着信 メ ールを ス キ ャ ン し て ウ イルス を検出し
ますが、感染し た添付フ ァ イルの修復は行いません。アプ ラ イ アン スでは、感染し た メ ッ セージ
を ド ロ ッ プ し ます。

アプ ラ イ アン スで使用可能な ウ イルス対策設定オプシ ョ ンについては、第 12 章「アンチウ イル
ス」を参照し て く だ さ い。

アウ ト ブレ イ ク  フ ィ ルタおよび SenderBase 電子メール ト ラ フ ィ ッ ク  モニタ リ ング ネ ッ
ト ワークのイネーブル化

続 く こ の手順では、SenderBase への参加 と ア ウ ト ブレ イ ク  フ ィ ルタ の両方を イ ネーブルにする
よ う 指示さ れます。Cisco アプ ラ イ アン スには、ア ウ ト ブレ イ ク  フ ィ ルタ の 30 日間評価キーが付
属し ています。

アウ ト ブレイ ク  フ ィ ルタ

ア ウ ト ブレ イ ク  フ ィ ルタは、従来の ウ イルス対策セキ ュ リ テ ィ  サービ スが新し いウ イルス  シグ
ニチャ  フ ァ イルで更新さ れる まで、疑わ し い メ ッ セージを隔離する こ と で、新種ウ イルスの発生
に対する「第一の防衛ラ イ ン」にな り ます。ア ウ ト ブレ イ ク  フ ィ ルタ を イ ネーブルに し た場合は、
デフ ォル ト 着信 メ ール ポ リ シーで イ ネーブルにな り ます。

ア ウ ト ブレ イ ク  フ ィ ルタ を イ ネーブルにする場合は、し き い値およびア ウ ト ブレ イ ク  フ ィ ルタ  
ア ラー ト を受信する かど う かを入力し ます。ア ウ ト ブレ イ ク  フ ィ ルタおよびし き い値の詳細に
ついては、ア ウ ト ブレ イ ク  フ ィ ルタ（14-1 ページ）を参照し て く だ さ い。

SenderBase への参加

SenderBase は、電子 メ ール管理者に よ る送信者の調査、電子 メ ールの正規送信元の識別、および
スパム送信者のブ ロ ッ ク に役立つよ う に設計さ れた、電子 メ ールのレ ピ ュ テーシ ョ ン  サービ ス
です。

SenderBase 電子 メ ール ト ラ フ ィ ッ ク  モニ タ リ ング  ネ ッ ト ワークへの参加に同意し た場合は、組
織宛に送信さ れた電子 メ ールに関する集約さ れた統計がシ ス コ に よ って収集されます。メ ッ
セージ属性に関する要約データ と 、さ ま ざ ま な タ イ プの メ ッ セージを  Cisco アプ ラ イ アン スで処
理し た方法に関する情報が含まれます。

詳細については、第 31 章「SenderBase Network Participation」を参照し て く だ さ い。
3-35
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 3 章      セ ッ ト ア ッ プおよび設置        

  システム セ ッ ト ア ッ プ ウ ィ ザー ドの使用方法
アラー ト 設定値および AutoSupport の設定

ユーザの介入を必要 と する シ ス テム  エ ラーが発生し た場合、Cisco AsyncOS は電子 メ ールでア
ラー ト  メ ッ セージをユーザに送信し ます。シ ス テム  ア ラー ト を受信する電子 メ ール ア ド レ ス を  
1 つ以上追加し て く だ さ い。複数のア ド レ ス を指定する場合は、カンマで区切 り ます。入力し た電
子 メ ール ア ド レ スでは、当初、デ ィ レ ク ト リ 獲得攻撃対策ア ラー ト 以外のすべての タ イ プおよび
すべてのレベルのア ラー ト を受信し ます。CLI で alertconfig コ マン ド を使用する か、GUI で [シ
ス テム管理（System Administration）] > [ア ラー ト （Alerts）] ページを使用する こ と に よ り 、後でア
ラー ト 設定を詳細化で き ます。詳細については、ア ラー ト （29-30 ページ）を参照し て く だ さ い。

Cisco AutoSupport 機能では、ご使用の Cisco アプ ラ イ アン スに関する問題を  Cisco カ ス タ マー サ
ポー ト  チームが認識し てお く こ と で、業界 ト ッ プ水準のサポー ト を提供で き ます。サポー ト  ア
ラー ト と 週ご と のス テータ ス更新をシ ス コ に送信する には、[はい（Yes）] と 回答し ます（詳細に
ついては、Cisco AutoSupport（29-32 ページ）を参照し て く だ さ い）。

スケジュール済みレポー ト の設定

デフ ォル ト の定期レポー ト の送信先にする ア ド レ ス を入力し ます。こ の値はブ ラ ン ク にする こ
と がで き、その場合、レポー ト は、電子 メ ールで送信さ れる代わ り に、アプ ラ イ アン ス上にアーカ
イ ブ さ れます。

時刻設定値の設定

Cisco AsyncOS では、ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）を使用し て、ネ ッ ト ワーク上ま たは
イ ン ターネ ッ ト 上の他のサーバ と 時刻を同期する か、シ ス テム  ク ロ ッ ク を手動で設定する こ と
がで き ます。Cisco アプ ラ イ アン ス上の時間帯を設定し て、メ ッ セージ  ヘ ッ ダーおよびロ グ  フ ァ
イルの タ イ ム ス タ ンプを正確にする必要も あ り ます。Cisco Systems タ イ ム  サーバを使用し て 
Cisco アプ ラ イ アン ス上の時刻を同期する こ と も で き ます。

[大陸（Continent）]、[国（Country）]、および [タ イ ム ゾーン（Timezone）] を選択し、NTP を使用する
かど う か と 、使用する  NTP サーバの名前を選択し ます。

変更の確定

後に、手順全体で行った設定変更を確定する かど う かの確認が、シ ス テム  セ ッ ト ア ッ プ ウ ィ
ザー ド か ら示さ れます。変更を確定する場合は、[はい（Yes）] と 回答し ます。

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を正常に完了する と 、次の メ ッ セージが表示されて、コ マン
ド  プ ロ ンプ ト が出さ れます。

こ れで、Cisco アプ ラ イ アン スは、電子 メ ールを送信で き る状態にな り ま し た。

Congratulations! System setup is complete. For advanced configuration, please refer to 
the User Guide.

mail3.example.com> 
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設定のテス ト

Cisco AsyncOS の設定をテ ス ト する ために、mailconfig コ マン ド をすぐに使用し て、systemsetup 
コ マン ド で作成し たばか り のシ ス テム設定データ を含むテ ス ト 電子 メ ールを送信で き ます。

利用可能な メ ールボ ッ ク スに設定を送信し て、シ ス テムでネ ッ ト ワーク上に電子 メ ールを送信
で き る こ と を確認し ます。

即時アラー ト

Cisco アプ ラ イ アン スでは、ラ イ セン ス  キーを使用し て機能を イ ネーブルに し ます。systemsetup 
コ マン ド で リ スナーを 初に作成し た場合、Cisco Anti-Spam を イ ネーブルに し た場合、Sophos 
ま たは McAfee Anti-Virus を イ ネーブルに し た場合、あ る いはア ウ ト ブレ イ ク  フ ィ ルタ を イ ネー
ブルに し た場合は、ア ラー ト が生成さ れて、手順 2：シ ス テム（3-16 ページ）で指定し たア ド レ スに
送信さ れます。

キーの残 り 時間を定期的に通知する ア ラー ト です。次に例を示し ます。

30 日間の評価期間を超えて機能を イ ネーブルにする場合は、Cisco 営業担当者にお問い合わせ く
だ さ い。キーの残 り 時間は、[シ ス テム管理（System Administration）] > [ラ イ セン ス キー（Feature 
Keys）] ページか ら か、featurekey コ マン ド を発行する こ と に よ って確認で き ます（詳細について
は、ラ イ セン ス  キー（29-5 ページ）を参照し て く だ さ い）。

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com> 

Your "Receiving" key will expire in under 30 day(s). Please contact IronPort Customer 
Support.

Your "Sophos" key will expire in under 30 day(s). Please contact IronPort Customer 
Support.

Your "Outbreak Filters" key will expire in under 30 day(s).  Please contact IronPort 
Customer Support.
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  設定と次の手順の確認
エン タープラ イズ ゲー ト ウェ イ と し てシステムを設定 
エン タープ ラ イ ズ  ゲー ト ウ ェ イ（イ ン ターネ ッ ト か ら の電子 メ ールの受け入れ） と し てシ ス テム
を設定する場合は、まずこ の章を完了し てか ら、詳細について第 5 章「電子 メ ールを受信する た
めのゲー ト ウ ェ イ の設定」を参照し て く だ さ い。

設定と次の手順の確認 
シ ス テム  セ ッ ト ア ッ プが完了し たため、Cisco アプ ラ イ アン スに よ って電子 メ ールが送信および
受信さ れます。ウ イルス対策、スパム対策、およびウ イルス  ア ウ ト ブレ イ ク  フ ィ ルタ  セキ ュ リ
テ ィ 機能を イ ネーブルに し た場合は、着信 メ ールおよび発信 メ ールでスパムおよびウ イルスの
ス キ ャ ン も行われます。

次の手順では、アプ ラ イ アン スの設定を カ ス タ マ イ ズする方法を理解し ます。第 4 章「電子 メ ー
ル パイ プ ラ イ ンについて」では、シ ス テムでの電子 メ ールのルーテ ィ ン グ方法の詳細な概要を説
明し ています。各機能は、順次（上か ら下に）処理さ れます。各機能については、本書の残 り の章で
説明し ます。
3-38
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

 

C H A P T E R 4

電子メール パイプラ インについて

 • 電子 メ ール パイ プ ラ イ ンの概要（4-1 ページ）

 • 着信および受信（4-4 ページ）

 • ワーク  キ ュー と ルーテ ィ ン グ（4-7 ページ）

 • 配信（4-10 ページ）

電子メール パイプラ インの概要
電子 メ ール パイ プ ラ イ ンはシ ス コ  アプ ラ イ アン スで処理さ れる ため、電子 メ ール フ ローです。
こ れには 3 フ ェーズあ り ます。

 • 受信：着信電子 メ ールを受信する よ う にアプ ラ イ アン スは リ モー ト  ホ ス ト に接続される た
め、設定さ れた制限やその他の受信ポ リ シーに従います。た と えば、ホ ス ト がユーザの メ ール
を送信で き る こ と を確認し、受信接続 と メ ッ セージ制限を適用し、メ ッ セージの受信者を検
証し ます。

 • ワーク  キ ュー：アプ ラ イ アン スは着信および発信 メ ールを処理し、フ ィ ルタ リ ン グ、セーフ
リ ス ト /ブ ロ ッ ク  リ ス ト  ス キ ャ ン、スパム対策およびウ イルス対策ス キ ャ ン、ア ウ ト ブレ イ
ク  フ ィ ルタ、隔離など を実行し ます。

 • 配信：発信電子 メ ールを送信する よ う にアプ ラ イ アン スは接続される ため、設定された配信
制限 と ポ リ シーに従います。た と えば、発信接続制限を適用し、指定された配信不能 メ ッ セー
ジを処理し ます。

電子メール パイプラ インのフ ロー
図 4-1、図 4-2、および図 4-3 に、受信か ら配信へのルーテ ィ ング まで、電子 メ ールがシ ス テムで処
理さ れる様子の概要を示し ます。各機能は順番に処理されます（上か ら下へ）。こ のパイ プ ラ イ ン
に含まれる機能の設定の大部分は、trace コ マン ド を使用し てテ ス ト で き ます。
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  電子メ ール パイプ ラ イ ンのフ ロー
図 4-1 電子メ ール パイプ ラ イ ン：電子メ ール接続の受信 
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第 4 章      電子メ ール パイプ ラ イ ンについて

  電子メ ール パイ プ ラ イ ンのフ ロー   
図 4-2 電子メ ール パイプ ラ イ ン - 作業キュー 
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  着信および受信
図 4-3 電子メ ール パイプ ラ イ ン：電子メ ールの配信 

着信および受信
電子メール パイプラ イ ンの受信フ ェーズでは、送信者のホス ト からの初期接続が行われます。各
メ ッセージの ド メ イ ンを設定でき、受信者が検査されて、メ ッセージはワーク  キューに渡されます。

ホス ト  アクセス テーブル（HAT）、送信者グループ、およびメ ール フ ロー 
ポリ シー

HAT では、リ スナーへの接続を許可する ホ ス ト （つま り 、電子 メ ールの送信を許可する ホ ス ト ）を
指定で き ます。

送信者グループは、1 つま たは複数の送信者をグループに関連付け る ために使用さ れる も ので、
メ ッ セージ フ ィ ルタおよびその他の メ ール フ ロー ポ リ シーを送信者グループに対し て適用で
き ます。メ ール フ ロー ポ リ シーは、一連の HAT パラ メ ータ（ア ク セス  ルール、レー ト 制限パラ
メ ータ、およびカ ス タ ム  SMTP コー ド と 応答）を表現する  1 つの方法です。
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  着信および受信  
送信者グループおよび メ ール フ ロー ポ リ シーは合わせて、リ スナーの HAT で定義さ れます。

送信者グループのホ ス ト  DNS 検証設定では、SMTP カンバセーシ ョ ンの前に未検証の送信者を分
類し、さ ま ざ まな種類の未検証の送信者を さ ま ざ まな送信者グループに含める こ と ができ ます。

SMTP カ ンバセーシ ョ ンに先立って、接続元のホ ス ト が送信者グループでホ ス ト  DNS 検証の対
象になった一方で、エンベロープ送信者の ド メ イ ン部分は メ ール フ ロー ポ リ シーで DNS 検証さ
れます。こ の検証は、SMTP カンバセーシ ョ ンの間に行われます。不正な形式のエンベロープ送信
者を含む メ ッ セージを無視で き ます。送信者検証例外テーブルにエン ト リ を追加で き ます。こ の
テーブルは メ ールの受け入れや拒否の基盤 と な る ド メ イ ン と 電子 メ ール ア ド レ スの リ ス ト で、
エンベロープ送信者 DNS 検証設定値の影響は受け ません。

レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グでは、電子 メ ール送信者を分類で き、シ ス コ  SenderBase レ
ピ ュ テーシ ョ ン  サービ スに よ って決定さ れた送信者の信頼性に基づいて電子 メ ール イ ン フ ラ
ス ト ラ ク チャ の利用を制限で き ます。

詳細については、定義済みの送信者グループ と メ ール フ ロー ポ リ シーの理解（7-11 ページ）を参
照し て く だ さ い。

Received: ヘ ッ ダー

listenerconfig コ マン ド を使用する と 、リ スナーで受信し たすべての メ ッ セージに対し て、デ
フ ォル ト では Received: ヘ ッ ダーを組み込ま ない よ う に リ スナーを設定で き ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Customizing 
Listeners」の章にあ る「Advanced Configuration Options」を参照し て く だ さ い。

デフ ォル ト  ド メ イン

完全修飾 ド メ イ ン名を含んでいない送信者ア ド レ スにデフ ォル ト  ド メ イ ン を自動的に追加する
よ う リ スナーを設定で き ます。こ れら のア ド レ ス を「素」ア ド レ ス と も呼びます（「joe」 と
「joe@example.com 」など）。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Customizing 
Listeners」の章にあ る「SMTP Address Parsing Options」を参照し て く だ さ い。

バウンス検証

発信 メ ールには特別なキーが タ グ付け さ れます。こ れに よ り 、その メ ールがバウ ン ス と し て送 り
返さ れた場合は、その タ グ を認識し た う えで メ ールが配信されます。詳細については、Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring Routing and Delivery 
Features」の章の「IronPort Bounce Verification」を参照し て く だ さ い。

ド メ イン マ ッ プ

設定する リ スナーご と に ド メ イ ン  マ ッ プ テーブルを作成で き ます。ド メ イ ン  マ ッ プ テーブルに
含まれている ド メ イ ン と 一致する メ ッ セージでは、各受信者のエンベロープ受信者が書き換え
られます。た と えば、joe@old.com -> joe@new.com です。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring 
Routing and Delivery Features」の章にあ る「The Domain Map Feature」を参照し て く だ さ い。
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  着信および受信
受信者アクセス テーブル（RAT）

イ ンバウ ン ド 電子 メ ールに限っては、シ ス コ  アプ ラ イ アン スで メ ールを受け入れるすべての
ローカル ド メ イ ンの リ ス ト を、RAT に よ って指定で き ます。

詳細については、受信者のア ド レ スに基づ く 接続の許可ま たは拒否の概要（8-1 ページ）を参照し
て く だ さ い。

エイ リ アス テーブル

エ イ リ ア ス  テーブルを使用する と 、1 人ま たは複数の受信者に メ ッ セージを リ ダ イ レ ク ト で き
ます。エ イ リ ア スはマ ッ ピ ン グ  テーブルに格納さ れます。電子 メ ールのエンベロープ受信者
（Envelope To ま たは RCPT TO と も呼ぶ） と エ イ リ ア ス  テーブルに定義されている エ イ リ ア スが一
致する と 、電子 メ ールのエンベロープ受信者ア ド レ スが書き換え られます。

エ イ リ ア ス  テーブルの詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide の「Configuring Routing and Delivery Features」の章にあ る「Creating Alias Tables」を参照し て
く だ さ い。

LDAP 受信者の受け入れ

既存の LDAP イ ン フ ラ ス ト ラ ク チャ を使用し て、着信 メ ッ セージの受信者電子 メ ール ア ド レ ス
（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ン ま たはワーク キ ュー内で処理する方法を定
義で き ます。Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Customizing 
Listeners」の章にあ る「Accept Queries」を参照し て く だ さ い。こ れに よ り 、シ ス コ  アプ ラ イ アン ス
では、独特な方法でデ ィ レ ク ト リ 獲得攻撃（DHAP）に対処で き ます。シ ス テムでは、メ ッ セージを
受け入れて、SMTP カ ンバセーシ ョ ン ま たはワー ク  キ ューで LDAP 受け入れ検証を実行し ます。
受信者が LDAP デ ィ レ ク ト リ 内で見つか ら ない場合に、遅延バウ ン ス を実行する か、その メ ッ
セージ全体を ド ロ ッ プする かを設定で き ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「LDAP 
Queries」の章を参照し て く だ さ い。

SMTP コールアヘッ ド受信者検証

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで SMTP コールアヘ ッ ド 受信者検証を設定する と 、E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、SMTP サーバに「事前に電話し て」受信者を検証する間、
送信側の MTA と の SMTP 通信を中断し ます。シ ス コ  アプ ラ イ アン スが SMTP サーバに問い合わ
せる と 、SMTP サーバの応答が E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに返さ れます。E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スは SMTP 通信を再開し、送信側の MTA に応答を送信し、SMTP サー
バの応答（および SMTP コールアヘ ッ ド  プ ロ フ ァ イルの設定）に基づいて接続を続行する か ド
ロ ッ プ し ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Validating 
Recipients Using an SMTP Server」の章を参照し て く だ さ い。
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ワーク  キューとルーテ ィ ング
ワーク  キ ューでは、配信フ ェーズに移動さ れる前の受信 メ ッ セージを処理し ます。処理には、マ
ス カ レー ド 、ルーテ ィ ン グ、フ ィ ルタ リ ン グ、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ス キ ャ ン、アンチス
パムおよびアンチウ イルス  ス キ ャ ン、ア ウ ト ブレ イ ク  フ ィ ルタ、および隔離が含まれます。

（注） データ漏洩防止（DLP）ス キ ャ ンは、発信 メ ッ セージだけで使用可能です。DLP メ ッ セージ ス キ ャ
ンが実行さ れる ワーク  キ ュー内の位置については、メ ッ セージ分裂（10-5 ページ）を参照し て く
だ さ い。

電子メ ール パイプラ イン とセキュ リ テ ィ  サービス

原則 と し て、セキ ュ リ テ ィ  サービ ス（アンチスパム  ス キ ャ ン、アンチウ イルス  ス キ ャ ン、および
ア ウ ト ブレ イ ク  フ ィ ルタ）に対する変更は、すでにワーク  キ ューにあ る メ ッ セージには影響し
ません。次に例を示し ます。

初めてパイ プ ラ イ ンに入る メ ッ セージについて、次のいずれかの理由に よ り 、アンチウ イルス  ス
キ ャ ンがバイパス さ れる と 仮定し ます。

 • アプ ラ イ アン スでグ ローバルにアンチウ イルス  ス キ ャ ンが イ ネーブルに されていなかっ
た。ま たは、

 • アンチウ イルス  ス キ ャ ン を ス キ ッ プする よ う に HAT ポ リ シーで指定さ れていた。ま たは、

 • その メ ッ セージに対する アンチウ イルス  ス キ ャ ン をバイパス させる メ ッ セージ フ ィ ルタ が
存在し ていた。

こ の場合、アンチウ イルス  ス キ ャ ンが再イ ネーブル化さ れている かど う かを問わず、隔離エ リ ア
か ら解放さ れる と き にその メ ッ セージのアンチウ イルス  ス キ ャ ンは行われません。ただ し、メ ー
ル ポ リ シーに基づいてアンチウ イルス  ス キ ャ ンがバイパス さ れる メ ッ セージの場合は、隔離エ
リ アか ら の解放時にアンチウ イルス  ス キ ャ ンが行われる可能性があ り ます。メ ッ セージが隔離
エ リ アにあ る間に、メ ール ポ リ シーの設定値が変更さ れる可能性があ る ためです。た と えば、
メ ール ポ リ シーに よ って メ ッ セージがアンチウ イルス  ス キ ャ ン をバイパス し、隔離されている
場合に、隔離エ リ アか ら の解放以前に メ ール ポ リ シーが更新さ れて、アンチウ イルス  ス キ ャ ン
が組み込まれた場合、その メ ッ セージは、隔離エ リ アか ら の解放時にアンチウ イルス  ス キ ャ ンが
行われます。

同様に、誤ってアンチスパム  ス キ ャ ン を グ ローバルに（ま たは HAT で）デ ィ セーブルに し、メ ー
ルがワーク  キ ューに入った後で気付いた と し ます。その時点でアンチスパム を イ ネーブルに し
て も、ワーク  キ ューにあ る メ ッ セージについてはアンチスパム  ス キ ャ ンは行われません。

LDAP 受信者の受け入れ

既存の LDAP イ ン フ ラ ス ト ラ ク チャ を使用し て、着信 メ ッ セージの受信者電子 メ ール ア ド レ ス
（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ン ま たはワーク キ ュー内で処理する方法を定
義で き ます。Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Customizing 
Listeners」の章にあ る「Accept Queries」を参照し て く だ さ い。こ れに よ り 、シ ス コ  アプ ラ イ アン ス
では、独特な方法でデ ィ レ ク ト リ 獲得攻撃（DHAP）に対処で き ます。シ ス テムでは、メ ッ セージを
受け入れて、SMTP カ ンバセーシ ョ ン ま たはワー ク  キ ューで LDAP 受け入れ検証を実行し ます。
受信者が LDAP デ ィ レ ク ト リ 内で見つか ら ない場合に、遅延バウ ン ス を実行する か、その メ ッ
セージ全体を ド ロ ッ プする かを設定で き ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「LDAP 
Queries」の章を参照し て く だ さ い。
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マスカレー ド または LDAP マスカレー ド

マス カ レー ド は、作成し たテーブルに従って、エンベロープ送信者（送信者ま たは MAIL FROM と も
呼ぶ）およびプ ラ イベー ト ま たはパブ リ ッ ク  リ スナーに よ って処理される電子 メ ールの To:、
From:、CC: のヘ ッ ダーを書き換え る機能です。ス タ テ ィ ッ ク  マ ッ ピ ング  テーブル と  LDAP ク エ
リ ーの 2 通 り の う ちいずれかに よ って、作成し た リ スナーご と に異な る マ ス カ レー ド  パラ メ ー
タ を指定で き ます。

ス タ テ ィ ッ ク  マ ッ ピ ン グ  テーブルに よ る マス カ レー ド の詳細については、Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide の「Configuring Routing and Delivery Features」の
章にあ る「ConfiguringMasquerading」を参照し て く だ さ い。

LDAP ク エ リ ーに よ る マ ス カ レー ド の詳細については、Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide の「LDAP Queries」の章を参照し て く だ さ い。

LDAP ルーテ ィ ング

ネ ッ ト ワーク上の LDAP デ ィ レ ク ト リ で使用可能な情報に基づいて、適切なア ド レ スや メ ール 
ホ ス ト に メ ッ セージをルーテ ィ ン グする よ う に シ ス コ  アプ ラ イ アン ス を設定で き ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「LDAP 
Queries」を参照し て く だ さ い。

メ ッ セージ フ ィ ルタ

メ ッ セージ フ ィ ルタ では、受信直後の メ ッ セージおよび添付フ ァ イルの処理方法を記述し た特
別なルールを作成で き ます。フ ィ ルタ  ルールでは、メ ッ セージ ま たは添付フ ァ イルの内容、ネ ッ
ト ワーク に関する情報、メ ッ セージ エンベロープ、メ ッ セージ  ヘ ッ ダー、ま たは メ ッ セージ本文
に基づいて メ ッ セージを識別し ます。フ ィ ルタ  ア ク シ ョ ンでは、メ ッ セージの ド ロ ッ プ、バウ ン
ス、アーカ イ ブ、隔離、ブ ラ イ ン ド  カーボン  コ ピー、ま たは変更を行 う こ と がで き ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Using Message 
Filters to Enforce Email Policies」の章を参照し て く だ さ い。

複数受信者 メ ッ セージは、こ のフ ェーズの後に、電子 メ ール セキ ュ リ テ ィ  マネージ ャに先立っ
て「分裂」さ れます。メ ッ セージの分裂 と は、電子 メ ール セキ ュ リ テ ィ  マネージ ャに よ る処理の
ために、単一の受信者を設定し た電子 メ ールの分裂版コ ピーを作成する こ と を指し ます。

電子メ ール セキュ リ テ ィ  マネージャ（受信者単位のスキャ ン）

セーフ リ ス ト /ブロ ッ ク リ ス ト  スキャ ン

エン ド ユーザ セーフ リ ス ト およびブ ロ ッ ク リ ス ト は、エン ド ユーザに よ って作成されて、アンチ
スパム  ス キ ャ ンに先行し て検査さ れるデータベースに格納さ れます。各エン ド ユーザは、常にス
パム と し て扱 う か、決し て スパム と し て扱わない ド メ イ ン、サブ ド メ イ ン、ま たは電子 メ ール ア
ド レ ス を指定で き ます。送信者ア ド レ スがエン ド ユーザ セーフ リ ス ト に含まれている場合、アン
チスパム  ス キ ャ ンはス キ ッ プ さ れます。送信者ア ド レ スがブ ロ ッ ク リ ス ト に含まれている場合、
メ ッ セージは、管理者設定値に応じ て隔離する か ド ロ ッ プする こ と がで き ます。セーフ リ ス ト お
よびブ ロ ッ ク リ ス ト の設定の詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Quarantines」の章を参照し て く だ さ い。
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Anti-Spam

スパム対策機能は、シ ス コ  Anti-Spam ス キ ャ ン を行います。アンチスパム  ス キ ャ ンは、イ ン ター
ネ ッ ト 全体にわた る サーバ側のアンチスパム保護を提供し ます。アンチスパム  ス キ ャ ンでは、ス
パム攻撃に よ ってユーザに不便が生じ、ネ ッ ト ワーク が蹂躙された り 損傷し た り する前に、スパ
ム攻撃を活発に識別し、危険を除去し ます。その結果、ユーザのプ ラ イバシーを侵害する こ と な
く 、ユーザの受信箱に届 く 前に、不要な メ ールを削除で き ます。

スパム対策ス キ ャ ンは シ ス コ  スパム隔離に メ ールを配信する よ う に設定で き ます（オンボ ッ ク
ス ま たはオフボ ッ ク ス）。シ ス コ  スパム隔離か ら リ リ ース さ れる メ ッ セージは電子 メ ール パイ
プ ラ イ ンで処理する以降のワーク  キ ューを と ばし、宛先キ ューに直接進みます。

詳細については、第 13 章「Anti-Spam」を参照し て く だ さ い。

アンチウイルス

シ ス コ  アプ ラ イ アン スには、統合さ れた ウ イルス  ス キ ャ ン  エンジンが含まれています。「 メ ール 
ポ リ シー」ご と を基本に、メ ッ セージおよび添付フ ァ イルを ス キ ャ ン し て ウ イルス を検出する よ
う に、アプ ラ イ アン ス を設定で き ます。ウ イルスが検出された場合に次の処置を行 う よ う にアプ
ラ イ アン ス を設定で き ます。

 • 添付フ ァ イルの修復の試行

 • 添付フ ァ イルの ド ロ ッ プ

 • 件名ヘ ッ ダーの変更

 • X-Header の追加

 • 異な る ア ド レ ス ま たは メ ールホ ス ト への メ ッ セージの送信

 • メ ッ セージのアーカ イ ブ

 • メ ッ セージの削除

メ ッ セージが隔離エ リ ア（隔離（4-10 ページ）を参照）か ら解放さ れる と 、ウ イルスがス キ ャ ン さ
れます。アンチウ イルス  ス キ ャ ンの詳細については、第 12 章「アンチウ イルス」を参照し て く だ
さ い。

コ ンテンツ フ ィ ルタ

受信者ご と ま たは送信者ご と を基準に、メ ッ セージに適用する コ ンテン ツ  フ ィ ルタ を作成で き
ます。コ ンテン ツ  フ ィ ルタは、電子 メ ール パイ プ ラ イ ンで後ほど適用さ れる点、つま り 、1 つの
メ ッ セージが、各電子 メ ール セキ ュ リ テ ィ  マネージ ャ  ポ リ シーに対応する個々の複数の メ ッ
セージに「分裂」さ れた後で適用さ れる点を除いては、メ ッ セージ  フ ィ ルタ と ほぼ同じ です。コ ン
テン ツ  フ ィ ルタ機能は、メ ッ セージ フ ィ ルタ処理およびアンチスパム と アンチウ イルス  ス キ ャ
ンが メ ッ セージに対し て実行さ れた後で適用さ れます。

コ ンテン ツ  フ ィ ルタ の詳細については、コ ンテン ツ  フ ィ ルタ の概要（11-1 ページ）を参照し て く
だ さ い。
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アウ ト ブレ イ ク  フ ィ ルタ

シ ス コ シ ス コ のア ウ ト ブレ イ ク  フ ィ ルタ機能には、新たな拡散に対抗する ための重要な第 1 層
と な る よ う に活発に動作する特別なフ ィ ルタ が含まれています。シ ス コ  の発行する ア ウ ト ブレ
イ ク  ルールに基づいて、特定のフ ァ イル タ イ プの添付フ ァ イルを持つ メ ッ セージを  Outbreak と
い う 名前の隔離エ リ アに送信で き ます。

Outbreak 隔離エ リ ア内の メ ッ セージは、他のすべての隔離エ リ ア内の メ ッ セージ と 同じ よ う に
処理さ れます。隔離エ リ アおよびワーク  キ ューの詳細については、隔離（4-10 ページ）を参照し て
く だ さ い。

詳細については、第 14 章「ア ウ ト ブレ イ ク  フ ィ ルタ」を参照し て く だ さ い。

隔離

シ ス コ  AsyncOS では、着信 メ ッ セージ ま たは発信 メ ッ セージを フ ィ ルタ し て、隔離エ リ アに入れ
る こ と がで き ます。隔離エ リ アは、メ ッ セージの保持 と 処理に使用される特別なキ ュー、言い換
え る と リ ポジ ト リ です。隔離エ リ ア内の メ ッ セージは、隔離の設定方法に基づいて配信する か削
除で き ます。

次のワーク  キ ュー機能では、メ ッ セージを隔離エ リ アに送信で き ます。

 • メ ッ セージ フ ィ ルタ

 • アンチウ イルス

 • ア ウ ト ブレ イ ク  フ ィ ルタ

 • コ ンテン ツ  フ ィ ルタ

メ ッ セージが隔離エ リ アか ら解放さ れる と 、ウ イルスが再度ス キ ャ ン されます。

詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Quarantines」の章
を参照し て く だ さ い。

配信
電子 メ ール パイ プ ラ イ ンの配信フ ェーズでは、接続の制限、バウ ン ス、および受信者など、電子
メ ール処理の 終フ ェーズを主 と し ます。

仮想ゲー ト ウェ イ

シ ス コ  Virtual Gateway テ ク ノ ロ ジーを使用する と 、シ ス コ  アプ ラ イ アン ス を複数の Virtual 
Gateway ア ド レ スに分割し、そのア ド レ ス を使用し て電子 メ ールを送受信で き ます。各 Virtual 
Gateway ア ド レ スには、個別の IP ア ド レ ス、ホ ス ト 名、および ド メ イ ン と 電子 メ ール配信キ ュー
が割 り 当て られます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring 
Routing and Delivery Features」の章にあ る「Using Virtual Gateway™ Technology」を参照し て く だ
さ い。
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配信制限

配信時に使用する  IP イ ン ターフ ェ イ スに基づ く 配信の制限およびアプ ラ イ アン スでア ウ ト バウ
ン ド  メ ッ セージ配信に適用する 大同時接続数を設定する には、deliveryconfig コ マン ド を使
用し ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring 
Routing and Delivery Features」の章にあ る「Set Email Delivery Parameters」を参照し て く だ さ い。

ド メ インベースの制限値

各 ド メ イ ンに対し て、一定期間でシ ス テムが超え る こ と がで き ない、接続および受信者の 大数
を割 り 当て る こ と がで き ます。こ の「グ ッ ド  ネ イバー」テーブルは、[ メ ールポ リ シー（Mail 
Policies）] > [送信先コ ン ト ロール（Destination Controls）] ページ（ま たは destconfig コ マン ド ）か
ら定義し ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring 
Routing and Delivery Features」の章にあ る「Controlling Email Delivery」を参照し て く だ さ い。

ド メ インベースのルーテ ィ ング

エンベロープ受信者を書き換え る こ と な く 、特定の ド メ イ ン宛てのすべての電子 メ ールを特定
の Mail Exchange（MX）ホ ス ト に リ ダ イ レ ク ト する には、[ネ ッ ト ワーク（Network）] > [SMTP ルー
ト （SMTP Routes）] ページ（ま たは smtproutes コ マン ド ）を使用し ます。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring 
Routing and Delivery Features」の章にあ る「Routing Email for Local Domains」を参照し て く だ さ い。

グローバル登録解除

特定の受信者、受信者 ド メ イ ン、ま たは IP ア ド レ スに対する  シ ス コ  アプ ラ イ アン スか ら の メ ッ
セージの配信を確実に停止する には、グ ローバル配信停止を使用し ます。グ ローバル配信停止を
イ ネーブルにする と 、すべての受信者ア ド レ スが、グ ローバル配信停止対象のユーザ、ド メ イ ン、
電子 メ ール ア ド レ ス、および IP ア ド レ スの リ ス ト と 照合さ れます。一致する電子 メ ールは送信
さ れません。

詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide「Configuring 
Routing and Delivery Features」の章にあ る「Using Global Unsubscribe」を参照し て く だ さ い。

バウンス制限

作成する各 リ スナーのカンバセーシ ョ ンのハー ド  バウ ン スおよびソ フ ト  バウ ン ス を  シ ス コ  
AsyncOS で処理する方法を設定する には、[ネ ッ ト ワーク（Network）] > [バウ ン スプ ロ フ ァ イル
（Bounce Profiles）] ページ（ま たは bounceconfig コ マン ド ）を使用し ます。バウ ン ス  プ ロ フ ァ イル
を作成し、各 リ スナーにプ ロ フ ァ イルを適用する には、[ネ ッ ト ワーク（Network）] > [ リ スナー
（Listeners）] ページ（ま たは listenerconfig コ マン ド ）を使用し ます。メ ッ セージ フ ィ ルタ を使用
し て、特定の メ ッ セージにバウ ン ス  プ ロ フ ァ イルを割 り 当て る こ と も で き ます。

バウ ン ス  プ ロ フ ァ イルの詳細については、Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide の「Configuring Routingand Delivery Features」の章にあ る「Directing Bounced 
Email」を参照し て く だ さ い。
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C H A P T E R 5

電子メールを受信するためのゲー ト ウェ イ
の設定

 • 電子 メ ールを受信する ためのゲー ト ウ ェ イ設定の概要（5-1 ページ）

 • リ スナーの使用（5-2 ページ）

 • リ スナーのグ ローバル設定（5-5 ページ）

 • GUI か ら の リ スナーの作成に よ る接続要求の リ ッ ス ン（5-7 ページ）

 • CLI か ら の リ スナーの作成に よ る接続要求の リ ッ ス ン（5-13 ページ）

 • エン タープ ラ イ ズ  ゲー ト ウ ェ イ構成（5-15 ページ）

電子メールを受信するためのゲー ト ウェ イ設定の概要
シ ス コ アプ ラ イ アン スは、組織の電子 メ ール ゲー ト ウ ェ イ と し て機能し、電子 メ ール接続の提
供、メ ッ セージの受け入れ、それら の適切なシ ス テムへの リ レーを行います。アプ ラ イ アン スは、
イ ン ターネ ッ ト か ら ユーザのネ ッ ト ワーク内の受信者ホ ス ト へ、ユーザのネ ッ ト ワーク内のシ
ス テムか ら イ ン ターネ ッ ト に電子 メ ール接続を提供で き ます。通常、電子 メ ール接続要求は 
Simple Mail Transfer Protocol（SMTP; シンプル メ ール転送プ ロ ト コル）を使用し ます。アプ ラ イ ア
ン スは、SMTP 接続をデフ ォル ト で提供し、SMTP ゲー ト ウ ェ イ と し て機能し、ネ ッ ト ワーク の
メ ール エ ク スチェ ンジ ま たは「MX」 と も呼ばれます。

アプ ラ イ アン スは、着信 SMTP 接続要求を提供する ために リ スナーを使用し ます。リ スナーは、
特定の IP イ ン ターフ ェ イ スで設定される電子 メ ール処理サービ ス を記述し ます。リ スナーは、イ
ン ターネ ッ ト ま たはイ ン ターネ ッ ト に到達し よ う と する ユーザのネ ッ ト ワーク内のシ ス テムか
ら、アプ ラ イ アン スに入る電子 メ ールだけに適用さ れます。メ ッ セージおよび接続が、メ ッ セー
ジを受け入れて受信者のホ ス ト に リ レーする ために満たす必要のあ る基準を、リ スナーを使用
し て指定し ます。リ スナーは、指定さ れた各 IP ア ド レ ス を特定のポー ト 上で実行する「SMTP 
デーモン」 と し て見なすこ と がで き ます。ま た、リ スナーは シ ス コ  アプ ラ イ アン スがアプ ラ イ ア
ン スに メ ールを送信し よ う と する シ ス テム と 通信する方法を定義し ます。

次の タ イ プの リ スナーを作成で き ます。

 • [パブ リ ッ ク（Public）]。イ ン ターネ ッ ト か ら着信する メ ール メ ッ セージを リ ッ ス ン し、受け入
れます。パブ リ ッ ク  リ スナーは多数のホ ス ト か ら の接続を受信し、限られた数の受信者に
メ ッ セージを渡し ます。

 • [プ ラ イベー ト （Private）]。ユーザのネ ッ ト ワーク内のシ ス テムか ら（イ ン ターネ ッ ト 中でネ ッ
ト ワーク の外にいる受信者ではな く 、通常内部グループウ ェ アおよび電子 メ ール サーバ
（POP/IMAP）か ら）、電子 メ ール メ ッ セージを リ ッ ス ン し、受け入れます。プ ラ イベー ト  リ ス
ナーは、限られた（既知の）数のホ ス ト か ら の接続を受信し、多数の受信者に メ ッ セージを渡
し ます。
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  リ スナーの使用
リ スナーを作成する と きは、次の情報も指定し ます。

 • リ スナーのプ ロパテ ィ 。すべての リ スナーに適用する グ ローバル プ ロパテ ィ および各 リ ス
ナーに固有のプ ロパテ ィ を定義し ます。た と えば、リ スナーに使用する  IP イ ン ターフ ェ イ ス
およびポー ト 、そ し て こ れがパブ リ ッ ク ま たはプ ラ イベー ト の リ スナーのどち ら かを指定す
る こ と がで き ます。こ の方法の詳細については、リ スナーの使用（5-2 ページ）を参照し て く だ
さ い。

 • リ スナーに接続が許可さ れている のはどのホ ス ト か。リ モー ト  ホ ス ト か ら の着信接続を制
御するルールを定義し ます。た と えば、リ モー ト  ホ ス ト を定義し、リ スナーに接続で き る か
ど う かを定義で き ます。こ の方法の詳細については、ホ ス ト  ア ク セス  テーブル（HAT）を使用
し た接続を許可する ホ ス ト の定義（7-1 ページ）を参照し て く だ さ い。

 • （パブ リ ッ ク  リ スナーのみ） リ スナーが メ ッ セージを受け入れる ローカル ド メ イ ン。どの受
信者がパブ リ ッ ク  リ スナーに よ って許可さ れる かを定義し ます。た と えば、組織で 
currentcompany.com ド メ イ ン を使用し ている が、以前は oldcompany.com ド メ イ ン を使用し
ていた場合は、currentcompany.com と  oldcompany.com の両方の メ ッ セージを受け入れる こ
と がで き ます。こ の方法の詳細については、ド メ イ ン名ま たは受信者ア ド レ スに基づ く 接続
の許可ま たは拒否（8-1 ページ）を参照し て く だ さ い。

ホ ス ト  ア ク セス  テーブルおよび受信者ア ク セス  テーブルを含む リ スナーでの設定は、リ スナー
が SMTP カ ンバセーシ ョ ン中に SMTP サーバ と 通信する方法に影響し ます。こ れに よ って、接続
が閉じ る前に シ ス コ  アプ ラ イ アン スがスパム を送信する ホ ス ト をブ ロ ッ ク で き ます。

図 5-1 リ スナー、IP イ ン ターフ ェ イス、物理イーサネ ッ ト  イ ン ターフ ェ イスの関係

リ スナーの使用
GUI の [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ ま たは CLI の listenerconfig コ
マン ド を使用し て リ スナーを設定し ます。

すべての リ スナーに適用さ れる グ ローバル設定を定義で き ます。詳細については、リ スナーのグ
ローバル設定（5-5 ページ）を参照し て く だ さ い。

シ ス コ  アプ ラ イ アン スで リ スナーを使用および設定する場合は、次のルール と ガ イ ド ラ イ ンに
留意し て く だ さ い。

 • 設定済みの IP イ ン ターフ ェ イ ス ご と に複数の リ スナーを定義で き ますが、各 リ スナーは異
な る ポー ト を使用する必要があ り ます。

 • デフ ォル ト では、リ スナーは電子 メ ール接続を提供する ための メ ール プ ロ ト コル と し て  
SMTP を使用し ます。ただ し、Quick Mail Queuing Protocol（QMQP）を使用し て電子 メ ール接
続を提供する ために Cisco IronPort アプ ラ イ アン ス も設定で き ます。こ れを行 う には、
listenerconfig CLI コ マン ド を使用し ます。

物理イーサネ ッ ト  イ ン ターフ ェ イ ス

IP イ ン ターフ ェ イ ス

リ スナー（Listener） [ ポー ト （Port）]

IP ア ド レ ス

物理イ ン ターフ ェ イ ス  

Cisco IronPort Email 
セキュ リ テ ィ  アプラ イアンス
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  リ スナーの使用  
 • リ スナーは、イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア ド
レ スの両方をサポー ト し ます。単一の リ スナーでどち ら かのプ ロ ト コル バージ ョ ン ま たは
両方を使用で き ます。リ スナーは、接続ホ ス ト と し て メ ール配信に同じ プ ロ ト コル バージ ョ
ン を使用し ます。た と えば、リ スナーが IPv4 と  IPv6 の両方に設定さ れ、IPv6 を使用し てホ ス
ト に接続する場合、リ スナーは IPv6 を使用し ます。ただ し、リ スナーが IPv6 ア ド レ スのみの
使用を設定さ れている場合は、IPv4 ア ド レ スのみを使用する ホ ス ト に接続で き ません。

 • 少な く と も  1 つの リ スナー（デフ ォル ト 値）がシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の実行後に
アプ ラ イ アン ス上に設定さ れます。ただ し、リ スナーを手動で作成する場合、AsyncOS では
こ れら のデフ ォル ト  SBRS 値は使用さ れません。

 • C160/170 カ ス タ マー：シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド では、デフ ォル ト で、イ ン ターネ ッ
ト か ら の電子 メ ールの受信 と 内部ネ ッ ト ワーク か ら の電子 メ ールの中継の両方を行 う ため
の、1 つのパブ リ ッ ク  リ スナーを順を追って設定し ます。つま り 、1 つの リ スナーで両方の機
能を実行で き ます。

 • シ ス コ アプ ラ イ アン スのテ ス ト および ト ラ ブルシ ューテ ィ ン グに利用する ために、パブ リ ッ
ク ま たはプ ラ イベー ト  リ スナーの代わ り に、「ブ ラ ッ ク ホール」タ イ プの リ スナーを作成で
き ます。ブ ラ ッ ク ホール リ スナーの作成時に、メ ッ セージを削除する前にその メ ッ セージを
デ ィ ス ク に書き込むかど う かを選択し ます（詳細については、『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「テ ス ト と ト ラ ブルシ ューテ ィ ン グ」を参照し て く だ さ
い）。メ ッ セージを削除する前にデ ィ ス ク に書き込む と 、受信レー ト およびキ ューの速度の測
定に役立ち ます。メ ッ セージをデ ィ ス ク に書き込ま ない リ スナーは、メ ッ セージ生成シ ス テ
ムか ら の純粋な受信レー ト の測定に役立ち ます。こ の リ スナーの タ イ プは、CLI の 
listenerconfig コ マン ド を使用し た場合にだけ利用で き ます。

図 5-2 に、2 つ以上の イーサネ ッ ト  イ ン ターフ ェ イ ス を持つ シ ス コ  アプ ラ イ アン ス  モデル上で
シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に よ って作成さ れる一般的な電子 メ ール ゲー ト ウ ェ イ構成
を示し ます。2 つの リ スナーが作成さ れます。あ る イ ン ターフ ェ イ ス上で イ ンバウ ン ド 接続を使
用可能にする ためのパブ リ ッ ク  リ スナー と 、別の IP イ ン ターフ ェ イ ス上でア ウ ト バウ ン ド 接続
を使用可能にする ためのプ ラ イベー ト  リ スナーです。

図 5-3 に、2 つだけ イーサネ ッ ト  イ ン ターフ ェ イ ス を持つ シ ス コ  アプ ラ イ アン ス  モデル上でシ
ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド に よ って作成さ れる一般的な電子 メ ール ゲー ト ウ ェ イ構成を
示し ます。イ ンバウ ン ド 接続およびア ウ ト バウ ン ド 接続の両方を提供する ために、単一の IP イ ン
ターフ ェ イ スで 1 つの リ スナーが作成さ れます。
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  リ スナーの使用
図 5-2 3 つ以上のイーサネ ッ ト  イ ン ターフ ェ イスを持つアプ ラ イアンス モデル上のパブ リ ッ クおよ
びプ ラ イベー ト  リ スナー

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ンターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：
「InboundMail」 

SMTP

Cisco IronPort Email 
セキ ュ リ テ ィ  アプ ラ イ アン ス

プラ イベー ト  リ スナー：
「OutboundMail」 

グループウ ェ ア サーバ / メ ッ セージ生成システム 

（注） こ のパブ リ ッ ク  リ スナーは、イー
サネ ッ ト  イ ン ターフ ェ イ ス  Data2 
上の IP イ ン ターフ ェ イ ス  
PublicNet のポー ト  25 上で SMTP 
プ ロ ト コルを使用し、イ ン ターネ ッ
ト か ら の メ ッ セージを受信し ます。 
IP イ ン ターフ ェ イ ス  PublicNet は、
イ ン ターネ ッ ト 上の宛先ホ ス ト に
メ ッ セージを送信し ます。

IP イ ン ターフ ェ イ ス  PrivateNet は、内部の
メ ール ホ ス ト に メ ッ セージを送信し ます。

（注） こ のプ ラ イベー ト  リ スナーは、イー
サネ ッ ト  イ ン ターフ ェ イ ス  Data1 上
の IP イ ン ターフ ェ イ ス  PrivateNet の
ポー ト  25 上で SMTP プ ロ ト コルを
使用し、.example.com ド メ イ ンの内
部シ ス テムか ら の メ ッ セージを受信
し ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP インターフェ イ ス：PrivateNet（例：192.168.1.1）
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  リ スナーのグローバル設定  
図 5-3 2 つだけイーサネ ッ ト  イ ン ターフ ェ イスを持つアプ ラ イアンス モデル上のパブ リ ッ ク  リ ス
ナー

リ スナーのグローバル設定
リ スナーのグ ローバル設定は、シ ス コ  アプ ラ イ アン スで設定さ れたすべての リ スナーに影響し
ます。リ スナーが、イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）およびバージ ョ ン  6（IPv6）ア
ド レ スの両方を持つイ ン ターフ ェ イ ス を使用する場合、リ スナーの設定は IPv4 および IPv6 ト ラ
フ ィ ッ ク の両方に適用さ れます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] を選択し ます。

ステ ッ プ 2 [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 次の表に定義さ れた設定を変更し ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：MailNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：
「MailInterface」 

SMTP

Cisco IronPort Email 
セキ ュ リ テ ィ  アプ ラ イ アン ス

グループウ ェア サーバ / 

（注） こ のパブ リ ッ ク  リ スナーは、イーサネ ッ ト  イ ン ターフ ェ イ ス  Data2 
上の IP イ ン ターフ ェ イ ス  PublicNet のポー ト  25 上で SMTP プ ロ ト
コルを使用し、イ ン ターネ ッ ト か ら の メ ッ セージを受信し、
.example.com ド メ イ ン内の内部シ ス テムか ら の メ ッ セージを中継し
ます。 
IP イ ン ターフ ェ イ ス  MailNet は、イ ン ターネ ッ ト 上の宛先ホ ス ト と
内部の メ ール ホ ス ト に メ ッ セージを送信し ます。

メ ッ セージ生成システム 

表 5-1 リ スナーのグローバル設定 

グローバル設定 説明

大同時接続数
（Maximum Concurrent 
Connections）

リ スナーに同時に接続で き る 大数を設定し ます。デフ ォル ト 値は 
300 です。リ スナーが IPv4 と  IPv6 の両方の接続を受け入れる場合、接
続数は 2 つの間で分配さ れます。た と えば 大同時接続数が 300 の場
合、IPv4 および IPv6 接続の 大同時接続数が合計 300 を超え る こ と
はで き ません。
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  リ スナーのグローバル設定
大 TLS 同時接続数
（Maximum Concurrent TLS 
Connections）

すべての リ スナーでの同時 TLS 接続の 大数を設定し ます。デフ ォル
ト 値は 100 です。リ スナーが IPv4 と  IPv6 の両方の TLS 接続を受け入
れる場合、接続数は 2 つの間で分配さ れます。た と えば 大同時接続
数が 100 の場合、IPv4 および IPv6 の TLS 接続の 大同時接続数が合
計 100 を超え る こ と はで き ません。

イ ンジ ェ ク シ ョ ン  カウン
タ  リ セ ッ ト 期間（Injection 
Counters Reset Period）

イ ンジ ェ ク シ ョ ン制御カ ウ ン タが リ セ ッ ト された場合に調整でき ま
す。多数の IP ア ド レ スのカ ウ ン タ を管理し ている非常にビジーなシス
テムの場合、カ ウ ン タ を よ り 頻繁に（た と えば、60 分間隔ではな く  15 分
間隔で） リ セ ッ ト する よ う に設定し ます。これによ り 、データが管理不
能なサイ ズにまで増大し た り 、システムのパフ ォーマン スに影響を与
えた り する こ と を回避でき ます。

現在のデフ ォル ト 値は 1 時間です。 小 1 分（60 秒）か ら 大 4 時間
（14,400 秒）までの期間を指定で き ます。

イ ンジ ェ ク シ ョ ン制御期間（7-27 ページ）を参照し て く だ さ い。

受信接続のタ イムアウ ト
までの待ち時間（Timeout 
Period for Unsuccessful 
Inbound Connections）

AsyncOS が失敗し た着信接続が閉じ られる までそのま まの状態にす
る有効期間を設定し ます。

失敗し た接続は SMTP カ ンバセーシ ョ ン と な り 、正常な メ ッ セージ イ
ンジ ェ ク シ ョ ンが発生する こ と な く 、SMTP コ マン ド ま たは ESMTP 
コ マン ド が発行され続け ます。指定し た タ イ ムア ウ ト に達し た場合
は、次のエ ラーが送信され、接続が解除されます。

「421 Timed out waiting for successful message injection, disconnecting.」

正常な メ ッ セージ イ ンジ ェ ク シ ョ ンが発生する まで、接続に失敗し た
と 見な されます。

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用で き ます。デフ ォル ト 値
は 5 分です。

すべてのイ ンバウン ド 接
続の合計時間制限（Total 
Time Limit for All Inbound 
Connections）

AsyncOS が着信接続が閉じ られる までそのま まの状態にする有効期
間を設定し ます。

こ の設定は、 大許容接続時間を適用する こ と に よ り 、シ ス テム  リ
ソース を保持する ための も のです。こ の 大接続時間の約 80 % が経
過する と 、次の メ ッ セージが表示されます。

「421 Exceeded allowable connection time, disconnecting.」

アプ ラ イ アン スは、接続が 大接続時間の 80 % を超え る と 、接続が
メ ッ セージの途中で切断される こ と を防ぐ ために接続を切断し よ う
と し ます。着信接続を 大接続時間の 80 % に到達する期間開いてい
る場合、発生する可能性があ る問題です。時間制限を指定する場合、こ
の し き い値に注意し て く だ さ い。

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用で き ます。デフ ォル ト 値
は 15 分です。

表 5-1 リ スナーのグローバル設定（続き）

グローバル設定 説明
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  GUI からのリ スナーの作成による接続要求のリ ッ スン   
ステ ッ プ 4 変更を送信し、保存し ます。

複数のエン コーデ ィ ングが含まれる メ ッ セージの設定：localeconfig
メ ッ セージ処理中の メ ッ セージのヘ ッ ダーおよびフ ッ ターのエン コー ド の変更に関する  
AsyncOS の動作を設定で き ます。こ の設定は GUI か ら は行え ません。代わ り に、CLI の 
localeconfig を使用し て設定し ます。

GUI からのリ スナーの作成による接続要求のリ ッ スン

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listener）] を選択し ます。

ステ ッ プ 2 [ リ スナーを追加（Add Listener）] を ク リ ッ ク し ます。

HAT 遅延拒否 メ ッ セージ受信者レベルで HAT 拒否を実行する かど う かを設定し ま
す。デフ ォル ト では、HAT に よ って拒否さ れた接続は SMTP カ ンバ
セーシ ョ ンの開始時にバナー メ ッ セージを と も なって終了されます。

HAT「拒否」設定で電子 メ ールが拒否さ れる と 、AsyncOS では SMTP カ
ンバセーシ ョ ンの開始時ではな く 、メ ッ セージ受信者レベル（RCPT 
TO）で拒否を実行で き ます。こ の方法で メ ッ セージを拒否する こ と で、
メ ッ セージの拒否が遅延され メ ッ セージがバウ ン スする ため、
AsyncOS は拒否さ れた メ ッ セージに関する よ り 詳細な情報を取得で
き ます。た と えば、ブ ロ ッ ク された メ ッ セージのア ド レ スおよび各受
信者のア ド レ スか ら メ ールを表示で き ます。ま た、HAT 拒否の遅延に
よ って、送信側 MTA が何度も再試行さ れる可能性も小さ く な り ます。

HAT 遅延拒否を イ ネーブルにする と 、次の動作が発生し ます。

 • MAIL FROM コ マン ド が許可さ れる が、メ ッ セージ オブジ ェ ク ト
は作成されない。

 • 電子 メ ールの送信のためのア ク セスが拒否された と い う メ ッ セー
ジが表示され、すべての RCPT TO コ マン ド が拒否さ れる。

 • SMTP AUTH を使用し て送信側 MTA が認証さ れる場合、RELAY 
ポ リ シーが許可され、メ ールを通常どお り に送信で き る。

（注） CLI の listenerconfig --> setup コマン ド からのみ設定でき ます。

表 5-1 リ スナーのグローバル設定（続き）

グローバル設定 説明
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  GUI からのリ スナーの作成による接続要求のリ ッ スン
ステ ッ プ 3 次の表に定義さ れている設定を設定し ます。

表 5-2 リ スナー設定 

名前 リ スナーには、簡単に参照で き る よ う に一意の名前を付けて く だ さ い。リ ス
ナー用に定義する名前では、大文字 と 小文字が区別さ れます。AsyncOS では、
複数の リ スナーに同一の名前を付け る こ と はで き ません。

リ スナーのタ イ プ
（Type of Listener）

次の リ スナー タ イ プのいずれかを選択し ます。

 • [パブ リ ッ ク（Public）]。パブ リ ッ ク  リ スナーには、イ ン ターネ ッ ト か ら電
子 メ ールを受信する ためのデフ ォル ト 特性が含まれます。

 • [プ ラ イベー ト （Private）]。プ ラ イベー ト  リ スナーは、プ ラ イベー ト （内部）
ネ ッ ト ワーク で使用する こ と を目的 と し ています。

イ ン ターフ ェ イス
（Interface）

リ スナーを作成する設定済みアプ ラ イ アン スの IP イ ン ターフ ェ イ スおよび 
TCP ポー ト を選択し ます。イ ン ターフ ェ イ スで使用する  IP ア ド レ スのバー
ジ ョ ンに よ って、リ スナーは IPv4 ア ド レ ス、IPv6 ア ド レ ス、ま たは両方の
バージ ョ ンか ら の接続を受け入れます。デフ ォル ト では、SMTP ではポー ト  
25 を使用し、QMQP ではポー ト  628 を使用し ます。

バウンス プロ フ ァ
イル（Bounce 
Profile）

バウ ン ス  プ ロ フ ァ イルを選択し ます（CLI の bounceconfig コ マン ド を使用
し て作成さ れたバウ ン ス  プ ロ フ ァ イルを リ ス ト か ら選択で き ます。新し い
バウ ン ス  プ ロ フ ァ イルの作成（21-40 ページ）を参照）。

上記の免責条項
（Disclaimer Above）

電子 メ ールの上ま たは下に添付する免責条項を選択し ます（[ メ ールポ リ
シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページ ま たは 
CLI の textconfig コ マン ド で作成さ れた文章を リ ス ト か ら選択で き ます。
Cisco IronPort AsyncOS for Email Configuration Guide の「テキ ス ト  リ ソース」
の章を参照）。

下記の免責条項
（Disclaimer 
Below）

電子 メ ールの上ま たは下に添付する免責条項を選択し ます（[ メ ールポ リ
シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページ ま たは 
CLI の textconfig コ マン ド で作成さ れた文章を リ ス ト か ら選択で き ます。
Cisco IronPort AsyncOS for Email Configuration Guide の「テキ ス ト  リ ソース」
の章を参照）。

SMTP 認証プロ
フ ァ イル（SMTP 
Authentication 
Profile）

SMTP 認証プ ロ フ ァ イルを指定し ます。

証明書 リ スナーへの TLS 接続のための証明書を指定し ます（[ネ ッ ト ワー ク
（Network）] > [証明書（Certificates）] ページ ま たは CLI の certconfig コ マン
ド で追加さ れた証明書を リ ス ト か ら選択で き ます。他の MTA と の暗号化通
信の概要（20-1 ページ）を参照）。
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定

  GUI からのリ スナーの作成による接続要求のリ ッ スン   
ステ ッ プ 4 （任意）次の表で定義さ れる  SMTP「MAIL FROM」および「RCPT TO」コ マン ド での解析の制御の
設定を行います。

設定 説明

ア ド レ ス  パーサー タ
イ プ（Address Parser 
Type）

次のパーサー タ イ プのいずれかを使用し てアプ ラ イ アン スが、
RFC2821 規格にどの程度厳密に準拠する かを選択し ます。

Strict モー ド ：

Strict モー ド は RFC 2821 に準拠し ます。Strict モー ド では、ア ド レ ス解
析が RFC 2821 の規格に準拠し ますが、次の例外および追加機能があ
り ます。

 • 「MAIL FROM：<joe@example.com>」の よ う に、コ ロ ンの後にス
ペース を挿入で き ます。

 • ド メ イ ン名に下線を使用で き ます。

 • 「MAIL FROM」コ マン ド および「RCPT TO」コ マン ド では、大文字
と 小文字が区別さ れます。

 • ピ リ オ ド は特殊な用途に使用で き ません（た と えば、RFC 2821 で
は「J.D.」の よ う なユーザ名を作成で き ません）。

次の項で説明する追加オプシ ョ ンは、技術的に RFC 2821 に違反する
ため、イ ネーブルにで き ます。

Loose モー ド ：

Loose 解析は基本的に AsyncOS の以前のバージ ョ ンか ら の既存の動作
です。電子 メ ール ア ド レ スの「検索」を 優先し、次の こ と を行います。

 • コ メ ン ト の無視。ネス ト さ れた コ メ ン ト （カ ッ コ で囲まれてい る）
がサポー ト さ れ、それら は無視さ れます。

 • 「RCPT TO」コ マン ド および「MAIL FROM」コ マン ド で指定さ れた
電子 メ ール ア ド レ スの前後には山カ ッ コ が不要です。

 • 複数のネス ト さ れた山カ ッ コ を使用で き ます（ も深いネス ト  レ
ベルの電子 メ ール ア ド レ スが検索さ れる）。

8 ビ ッ ト ユーザ名を許
可（Allow 8-bit User 
Names）

イ ネーブルにする と 、（エス ケープ処理な し で）ア ド レ スのユーザ名部
分に 8 ビ ッ ト の文字を使用で き ます。

8 ビ ッ ト ド メ イ ン名を
許可（Allow 8-bit 
Domain Names）

イ ネーブルにする と 、ア ド レ スの ド メ イ ン部分に 8 ビ ッ ト の文字を使
用で き ます。
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定        

  GUI からのリ スナーの作成による接続要求のリ ッ スン
部分 ド メ イ ン を許可
（Allow Partial 
Domains）

イ ネーブルにする と 、部分 ド メ イ ン を使用で き ます。部分 ド メ イ ンは
完全な ド メ イ ンではな く 、ド ッ ト な し の ド メ イ ンです。

次のア ド レ スは、部分 ド メ イ ンの例です。

 • foo

 • foo@

 • foo@bar

デフ ォル ト の ド メ イ ン機能を正常に動作させる ために、こ のオプシ ョ
ン を イ ネーブルにする必要があ り ます。

[デフ ォル ト ド メ イ ン を追加（Add Default Domain）]：完全修飾 ド メ イ ン
名ではな く 、デフ ォル ト の ド メ イ ン を電子 メ ール ア ド レ スに使用し ま
す。[SMTP ア ド レ ス解析オプシ ョ ン（SMTP Address Parsing options）] 
で [部分 ド メ イ ン を許可（Allow Partial Domains）] が イ ネーブルになっ
ていない限 り 、こ のオプシ ョ ンはデ ィ セーブルです（GUI か ら の リ ス
ナーの作成に よ る接続要求の リ ッ ス ン（5-7 ページ）を参照）。こ れは
「デフ ォル ト 送信者 ド メ イ ン」を送信者のア ド レ スおよび完全修飾 ド
メ イ ン名を含ま ない受信者のア ド レ スに追加する こ と に よ って、リ ス
ナーが リ レーする電子 メ ールを変更する方法に影響し ます（言い換え
る と 、リ スナーの「そのま まの」ア ド レ スの処理方法を カ ス タ マ イ ズで
き ます）。

従来のシ ス テムで、送信者ア ド レ スに企業の ド メ イ ン を追加（付加）せ
ずに電子 メ ールを送信する場合、こ れを使用し てデフ ォル ト の送信者
ド メ イ ン を追加で き ます。た と えば、従来のシ ス テムでは電子 メ ール
の送信者 と し て自動的に文字列「joe」のみが入力さ れた電子 メ ールが
作成さ れます。デフ ォル ト の送信者 ド メ イ ン を変更する と 、
「@yourdomain.com  」が「joe」に付加さ れ、完全修飾送信者名 
joe@yourdomain.com が作成さ れます。

ソース  ルーテ ィ ング
（Source Routing）

「MAIL FROM」ア ド レ スおよび「RCPT TO」ア ド レ スで送信元ルーテ ィ
ングが検出さ れた場合の動作を決定し ます。送信元ルーテ ィ ングは、
複数の「@」文字を使用し てルーテ ィ ング を指定する、電子 メ ール ア ド
レ スの特殊な形式です（例：  @one.dom@two.dom:joe@three.dom）。
「reject」を設定する と 、ア ド レ スは拒否さ れます。「strip」を設定する と 、
ア ド レ スの送信元ルーテ ィ ング部分が削除さ れ、メ ッ セージが通常ど
お り 挿入さ れます。

不明なア ド レ ス文字
（Unknown Address 
Literals）

シ ス テムで処理で き ないア ド レ ス  リ テ ラルを受信し た と き の動作を
決定し ます。現在は、IPv4 以外のすべてです。そのため、た と えば IPv6 
ア ド レ ス  リ テ ラルの場合、プ ロ ト コル レベルで拒否する か、受信後す
ぐにハー ド  バウ ン ス を行 う こ と がで き ます。

リ テ ラルが含まれる受信者ア ド レ スは即時ハー ド  バウ ン スの原因 と
な り ます。送信者ア ド レ スは配信さ れる場合があ り ます。メ ッ セージ
を配信で き ない場合、ハー ド  バウ ン スがハー ド  バウ ン ス さ れます（二
重ハー ド  バウ ン ス）。

拒否さ れた場合、送信者 と 受信者のア ド レ スがプ ロ ト コル レベルです
ぐに拒否さ れます。

設定 説明
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定

  GUI からのリ スナーの作成による接続要求のリ ッ スン   
ステ ッ プ 5 （任意）次の表に定義さ れている リ スナーの動作を カ ス タ マ イ ズする ための高度な設定を設定し
ます。

ユーザ名で次の文字を
拒否（Reject These 
Characters in User 
Names）

文字（た と えば、% や !）を含むユーザ名を入力する と 、拒否さ れます。

設定 説明

大同時接続数
（Maximum Concurrent 
Connections）

許可さ れる 大接続数。

TCP リ ッ ス ン用キ ュー 
サ イ ズ（TCP Listen 
Queue Size）

SMTP サーバが受け入れる前に AsyncOS で管理さ れる接続のバ ッ ク
ロ グ。

CR と  LF の取 り 扱い
（CR and LF Handling）

そのま まの CR（復帰）文字および LF（改行）文字を含む メ ッ セージの
処理方法を選択し ます。

 • [正常（Clean）]。メ ッ セージを許可し ますが、そのま まの CR 文字お
よび LF 文字を  CRLF 文字に変換し ます。

 • [拒否（Reject）]。メ ッ セージを拒否し ます。

 • [許可（Allow）]。メ ッ セージを許可し ます。

Received ヘ ッ ダーを追
加（Add Received 
Header）

すべての受信 メ ールに Received ヘ ッ ダーを追加し ます。ま た、リ ス
ナーは各 メ ッ セージに Received: ヘ ッ ダーを追加し て リ レーする電子
メ ールを変更し ます。Received: ヘ ッ ダーが含まれない よ う にする に
は、こ のオプシ ョ ン を使用し てデ ィ セーブルに し ます。

（注） Received: ヘ ッ ダーは、ワーク  キ ューの処理では メ ッ セージに
追加さ れません。こ のヘ ッ ダーは配信のために メ ッ セージが
キ ューか ら出た と き に追加さ れます。

Received: ヘ ッ ダーをデ ィ セーブルにする と 、イ ン フ ラ ス ト ラ ク チャ の
外部に送信さ れるすべての メ ッ セージで内部サーバの IP ア ド レ ス ま
たはホ ス ト 名が表示さ れる こ と によ って、ネ ッ ト ワー ク の ト ポ ロ ジが
公開さ れない よ う にする こ と がで き ます。Received: ヘ ッ ダーをデ ィ
セーブルにする際には注意が必要です。

SenderBase IP プ ロ フ ァ
イルを使用（Use 
SenderBase IP 
Profiling）

[SenderBase IP プ ロ フ ァ イルを使用（SenderBase IP Profiling）] を イ ネー
ブルにする かど う かを選択し、次の よ う に設定を行います。

 • [ ク エ リ ーの タ イ ムア ウ ト （Timeout for Queries）]。SenderBase レ
ピ ュ テーシ ョ ン  サービ スか ら照会さ れる情報をアプ ラ イ アン ス
がどの く ら いの期間キ ャ ッ シ ュする かを定義し ます。

 • [接続ご と の SenderBase タ イ ムア ウ ト （SenderBase Timeout per 
Connection）]。SMTP 接続ご と の SenderBase 情報をアプ ラ イ アン
スがどの く ら いの期間キ ャ ッ シ ュする かを定義し ます。

設定 説明
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定        

  GUI からのリ スナーの作成による接続要求のリ ッ スン
ステ ッ プ 6 （任意）次の表に定義さ れている こ の リ スナーに関連付け られた LDAP ク エ リ ーを制御する設定
を行います。

リ スナーの LDAP ク エ リ ーを イ ネーブルにする には、次の設定を使用し ます。こ のオプシ ョ ン を
使用する前に、LDAP ク エ リ ーを作成し てお く 必要があ り ます。ク エ リ ーの各タ イ プには、設定す
る ための個別のサブセ ク シ ョ ンがあ り ます。ク エ リ ーの タ イ プを ク リ ッ ク し てサブセ ク シ ョ ン
を展開し ます。

LDAP ク エ リ ー作成の詳細については、LDAP ク エ リ （22-1 ページ）を参照し て く だ さ い。

ステ ッ プ 7 変更を送信し、保存し ます。

部分ド メ イン、デフ ォル ト  ド メ イン、不正な形式の MAIL FROM
エンベロープ送信者検証を イ ネーブルに し た場合、ま たは リ スナーの SMTP ア ド レ ス解析オプ
シ ョ ンで部分 ド メ イ ンの許可をデ ィ セーブルに し た場合、リ スナーのデフ ォル ト  ド メ イ ン設定
が使用さ れな く な り ます。

こ れら の機能は互いに排他的です。

ク エ リ ーのタ イ プ 説明

ア ク セプ ト  ク エ リ ー ア ク セプ ト  ク エ リ ーの場合は、使用する ク エ リ ーを リ ス ト か ら選択し
ます。LDAP ア ク セプ ト を ワーク  キ ューの処理中に実行する か、SMTP 
カ ンバセーシ ョ ンで実行する かを指定で き ます。

ワーク  キ ューの処理中に LDAP ア ク セプ ト を実行する場合、一致し な
い受信者に対する動作 と し て、バウ ン ス または ド ロ ッ プに指定し ます。

SMTP カンバセーシ ョ ンで LDAP ア ク セプ ト を実行する場合、LDAP 
サーバに到達で き ない場合に メ ールを処理する方法を指定し ます。
メ ッ セージを許可する か、コー ド と カ ス タ ム応答で接続を ド ロ ッ プす
る かを選択で き ます。 後に、SMTP カンバセーシ ョ ンで Directory 
Harvest Attack Prevention（DHAP; デ ィ レ ク ト リ 獲得攻撃防止）の し き
い値に達し た場合に接続を ド ロ ッ プする かど う かを選択し ます。

SMTP カンバセーシ ョ ンで受信者の検証を行 う と 、複数の LDAP ク エ
リ ー間の遅延を低減で き ます。し たがって、対話形式の LDAP ア ク セ
プ ト を イ ネーブルに し た場合、デ ィ レ ク ト リ  サーバの負荷が増大する
こ と に注意し て く だ さ い。

詳細については、LDAP クエ リ の概要（22-1 ページ）を参照し て く ださい。

ルーテ ィ ング  ク エ
リ ー

ルーテ ィ ング ク エ リ ーの場合は、リ ス ト から ク エ リ ーを選択し ます。詳
細については、LDAP ク エ リ の概要（22-1 ページ）を参照し て く だ さい。

マス カ レー ド  ク エ
リ ー

マス カ レー ド  ク エ リ ーの場合は、リ ス ト か ら ク エ リ ーを選択し て、
From ま たは CC ヘ ッ ダー ア ド レ ス と いった、マス カ レー ド する ア ド レ
ス を選択し ます。

詳細については、LDAP クエ リ の概要（22-1 ページ）を参照し て く ださい。

グループ ク エ リ ー グループ ク エ リ ーの場合は、リ ス ト か ら ク エ リ ーを選択し ます。詳細
については、LDAP ク エ リ の概要（22-1 ページ）を参照し て く だ さ い。
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定

  CLI からのリ スナーの作成による接続要求のリ ッ スン   
CLI からのリ スナーの作成による接続要求のリ ッ スン
表 5-3 に、リ スナーの作成および編集に関連する タ ス ク に使用する  listenerconfig サブ コ マン
ド の一部を示し ます。

電子 メ ールのルーテ ィ ン グおよび配信設定の詳細については、第 21 章「ルーテ ィ ングおよび配
信機能の設定」を参照し て く だ さ い。

表 5-3 リ スナーを作成する タ スク 

リ スナーを作成する
タ ス ク コ マン ド およびサブ コ マン ド 参考資料

新し い リ スナーの作成 listenerconfig -> new

リ スナーのグローバル設
定の編集

listenerconfig -> setup リ スナーのグ ローバル設定
（5-5 ページ）

リ スナーのバウンス プ
ロ フ ァ イルの指定

bounceconfig, listenerconfig
-> edit -> bounceconfig

新し いバウ ン ス  プ ロ フ ァ イルの作成
（21-40 ページ）

リ スナーへの免責条項の
関連付け

textconfig, listenerconfig -> 
edit -> setup -> footer

Cisco IronPort AsyncOS for Email 
Configuration Guide で説明さ れてい
ます

SMTP 認証の設定 smtpauthconfig, 
listenerconfig -> smtpauth

SMTP ア ド レス解析の
設定

textconfig, listenerconfig -> 
edit -> setup -> address

リ スナーのデフ ォル ト  
ド メ イ ンの設定

listenerconfig -> edit -> 
setup -> defaultdomain

Received: ヘ ッ ダーの電
子 メ ールへの追加

listenerconfig -> edit -> 
setup -> received

そのままの CR および LF 
文字の CRLF への変更

listenerconfig -> edit -> 
setup -> cleansmtp

ホス ト  ア クセス テーブ
ルの修正

listenerconfig -> edit -> 
hostaccess

Cisco IronPort AsyncOS for Email 
Configuration Guide で説明さ れてい
ます

ローカル ド メ イ ンまた
は特定のユーザ（RAT）
への電子メ ールの受け
入れ（パブ リ ッ ク  リ ス
ナーのみ）

listenerconfig -> edit -> 
rcptaccess

Cisco IronPort AsyncOS for Email 
Configuration Guide で説明さ れてい
ます

リ スナーの暗号化カ ンバ
セーシ ョ ン（TLS）

certconfig, settls, 
listenerconfig -> edit

他の MTA と の暗号化通信の概要
（20-1 ページ）

証明書の選択（TLS） listenerconfig -> edit -> 
certificate

他の MTA と の暗号化通信の概要
（20-1 ページ）
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第 5 章      電子メ ールを受信するためのゲー ト ウ ェ イの設定        

  CLI からのリ スナーの作成による接続要求のリ ッ スン
HAT の詳細パラ メ ータ

表 5-4 では、HAT の詳細パラ メ ータの構文を定義し ています。以下の数値については、後ろに k を
追加し てキ ロバイ ト を表すか、後ろに M を追加し て メ ガバイ ト を表すこ と ができ ます。文字のな
い値はバイ ト と 見な されます。ア ス タ リ ス ク が付いたパラ メ ータは、表 5-4 に示す変数構文をサ
ポー ト し ています。

表 5-4 HAT 詳細パラ メ ータの構文 

パラ メ ー タ 構文 値 値の例

接続あた り の 大 メ ッ
セージ数

max_msgs_per_session 番号 1000

メ ッ セージあた り の 大
受信者数（Maximum 
recipients per message）

max_rcpts_per_msg 番号 10000
1k

大 メ ッ セージ サ イ ズ max_message_size 番号 1048576
20M

こ の リ スナーに許可さ れ
た 大同時接続数

max_concurrency 番号（Number） 1000

SMTP バナー コー ド smtp_banner_code 番号（Number） 220

SMTP バナー テキ ス ト （*） smtp_banner_text 文字列 Accepted

SMTP 拒否バナー コー ド smtp_banner_code 番号（Number） 550

SMTP 拒否バナー テキ ス
ト （*）

smtp_banner_text 文字列 Rejected

SMTP バナーホ ス ト 名を
上書き  

use_override_hostname on | off | 
default

default

override_hostname 文字列 newhostname

TLS を使用 tls on | off | 
required

on

anti-spam ス キ ャ ンの使用 spam_check on | off off

ウ イルス  ス キ ャ ンの使用 virus_check on | off off

1 時間あた り の 大受信
者数 

max_rcpts_per_hour 番号 5k

1 時間あた り のエ ラー 
コー ド の 大受信者数

max_rcpts_per_hour_code 番号（Number） 452

1 時間あた り のテキ ス ト
の 大受信者数（*）

max_rcpts_per_hour_text 文字列 Too many
recipients

SenderBase の使用 use_sb on | off on

SenderBase レ ピ ュ テー
シ ョ ン  ス コ アの定義

sbrs[value1:value2] -10.0- 10.0 sbrs[-10:-7.5]

デ ィ レ ク ト リ 獲得攻撃防
止：1 時間あた り の 大無
効受信大数

dhap_limit ケース 150
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エン タープラ イズ ゲー ト ウェ イ構成
こ の設定では、エン タープ ラ イ ズ  ゲー ト ウ ェ イ の設定はイ ン ターネ ッ ト か ら メ ールを受け取 り 、
グループウ ェ ア  サーバ、POP/IMAP サーバま たは他の MTA に電子 メ ールを リ レーし ます。エン
タープ ラ イ ズ ゲー ト ウ ェ イ は、それ と 同時に、グループウ ェ ア  サーバおよびその他の電子 メ ー
ル サーバか ら の SMTP メ ッ セージを受け付け、イ ン ターネ ッ ト 上の受信者に中継し ます。

図 5-4 エン タープラ イズ ゲー ト ウ ェ イのパブ リ ッ ク  リ スナーと プラ イベー ト  リ スナー

こ の設定では、少な く と も  2 つの リ スナーが必要です。

 • イ ン ターネ ッ ト か ら の メ ールだけを受け入れる よ う に設定された リ スナー 1 つ

 • 内部グループウ ェ アおよび電子 メ ール サーバ（POP/IMAP）か ら の メ ールだけを受け入れる
よ う に設定さ れた リ スナー 1 つ

異な るパブ リ ッ ク  ネ ッ ト ワーク と プ ラ イベー ト  ネ ッ ト ワーク用に個別のパブ リ ッ ク  リ スナー
と プ ラ イベー ト  リ スナーを作成する こ と で、セキ ュ リ テ ィ 、ポ リ シー強制、レポーテ ィ ン グ、管理
用に電子 メ ールを区別で き ます。た と えば、パブ リ ッ ク  リ スナーで受信し た電子 メ ールは、設定
さ れた スパム対策エンジンおよびウ イルス対策ス キ ャ ン  エンジンに よ ってデフ ォル ト でス キ ャ
ン さ れますが、プ ラ イベー ト  リ スナーで受信さ れる電子 メ ールはス キ ャ ン されません。

図 5-4 は、こ のエン タープ ラ イ ズ ゲー ト ウ ェ イ構成のアプ ラ イ アン スで設定さ れたパブ リ ッ ク  
リ スナー（A）1 つ と プ ラ イベー ト  リ スナー（B）1 つを示し ています。

Cisco IronPort

イ ン ターネ ッ ト

大企業 小（Small）
ISP

SMTP

SMTP

企業 

フ ァ イ ア

グループウ ェ ア サーバ

グループウ ェ ア

POP/IMAP サーバ

POP/IMAP ク ラ イ アン ト

A
B

E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

ク ラ イ アン ト

ウ ォール
Fireall）
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C H A P T E R 6

レピュテーシ ョ ン フ ィ ルタ リ ング 

 • レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グの概要（6-1 ページ）

 • SenderBase レ ピ ュ テーシ ョ ン  サービ ス（6-1 ページ）

 • リ スナーのレ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ  ス コ アの し き い値の編集（6-5 ページ） 

 • メ ッ セージの件名への低い SBRS ス コ アの入力（6-7 ページ）

レピュテーシ ョ ン フ ィ ルタ リ ングの概要
レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グは、スパム保護の 初のレ イ ヤで、Cisco SenderBase™ レ ピ ュ
テーシ ョ ン  サービ スに よ り 決定さ れる送信者の信頼性に基づいて、電子 メ ール ゲー ト ウ ェ イ経
由で送信さ れる メ ッ セージを制御で き ます。

Cisco アプ ラ イ アン スは、既知または信頼性の高い送信者、つま り お客様やパー ト ナーなどか ら の
メ ッ セージを受け取 り 、コ ンテン ツ  ス キ ャ ン を一切実施し ないでエン ド ユーザに直接配信でき ま
す。未知または信頼性の低い送信者か ら の メ ッ セージは、アンチスパムおよびアンチウ イルス ス
キ ャ ンなどのコ ンテン ツ  ス キ ャ ンの対象にでき ます。また、各送信者か ら受け入れる メ ッ セージ
の数を ス ロ ッ ト リ ングする こ と も でき ます。信頼性の も低い電子 メ ール送信者に対し ては、設
定に基づいて接続を拒否し た り 、その送信者か ら の メ ッ セージを送 り 返し た り でき ます。

SenderBase レピ ュテーシ ョ ン サービス
SenderBase Affiliate ネ ッ ト ワー ク か ら のグ ローバル データ を使用する  Cisco SenderBase レ ピ ュ
テーシ ョ ン  サービ スは、ク レーム率、メ ッ セージ量の統計情報、および公開ブ ラ ッ ク リ ス ト や
オープン  プ ロ キシ リ ス ト か ら のデータ に基づいて、電子 メ ール送信者に SenderBase レ ピ ュ テー
シ ョ ン  ス コ アを割 り 当て ます。SenderBase レ ピ ュ テーシ ョ ン  ス コ ア  サービ スは、正当な送信者
と スパム発信元を区別する際に役立ち ます。レ ピ ュ テーシ ョ ン  ス コ アの低い送信者か ら の メ ッ
セージをブ ロ ッ クする し き い値を指定する こ と も可能です。

Cisco IronPort SenderBase Security Network Web サ イ ト （www.senderbase.org）では、 新の電子
メ ールおよび Web ベースの脅威のグ ローバルな概要を提供し て、国別の電子 メ ール ト ラ フ ィ ッ
ク量を表示し、IP ア ド レ ス、URI ま たは ド メ イ ンに基づいた レ ピ ュ テーシ ョ ン  ス コ アを検索で き
ます。

（注） SenderBase レ ピ ュ テーシ ョ ン  サービ スは、現在のスパム対策ラ イ セン ス  キー以外では使用で き
ません。
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関連項目

 • ア ウ ト ブレ イ ク  フ ィ ルタ（14-1 ページ）

 • 第 26 章「電子 メ ール セキ ュ リ テ ィ  モニ タ の使用方法」

SenderBase レピ ュテーシ ョ ン スコア（SBRS）

SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（SBRS）は、SenderBase レ ピ ュ テーシ ョ ン  サービ スか ら の
情報に基づいて、IP ア ド レ スに割 り 当て られる数値です。SenderBase レ ピ ュ テーシ ョ ン  サービ ス
は、25 個を超え る公開ブ ラ ッ ク リ ス ト およびオープン  プ ロ キシ リ ス ト のデータ を集約し、さ ら
に こ のデータ を  SenderBase のグ ローバル データ と 組み合わせて、次の よ う に -10.0 ～ +10.0 のス
コ アを割 り 当て ます。

ス コ アが低いほど、メ ッ セージがスパムであ る可能性は高 く な り ます。ス コ アが -10.0 であれば、
その メ ッ セージはスパムであ る と 「保証」さ れている こ と を意味し、ス コ アが 10.0 であれば、その
メ ッ セージは正規であ る と 「保証」さ れている こ と を意味し ます。

SBRS を使用し て、信頼性に基づいて メ ール フ ロー ポ リ シーを送信者に適用する よ う に Cisco ア
プ ラ イ アン ス を設定し ます。（ メ ッ セージ フ ィ ルタ を作成し て  SenderBase レ ピ ュ テーシ ョ ン  ス
コ アに「し き い値」を指定し、シ ス テムで処理さ れる メ ッ セージに さ ら にア ク シ ョ ン を実行で き
ます。詳細については、SenderBase レ ピ ュ テーシ ョ ン  ルール（9-33 ページ）およびアンチスパム  
シ ス テムのバイパス  ア ク シ ョ ン（9-65 ページ）を参照し て く だ さ い）。

ス コ ア
（Score） 意味

-10.0 スパムの送信元であ る可能性が も高い

[0] 中間か、ま たは推奨を行 う ための十分な情報がない

+10.0 信頼で き る送信者であ る可能性が も高い
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図 6-1 SenderBase レピ ュテーシ ョ ン サービス

1. SenderBase Affiliate か ら、リ アルタ イ ムのグ ローバル データ を送信し ます。

2. 送信 MTA に よ り 、Cisco アプ ラ イ アン ス と の接続が開始さ れます。

3. Cisco アプ ラ イ アン スに よ り 、接続 IP ア ド レ スのグ ローバル データ がチェ ッ ク さ れます。

4. SenderBase レ ピ ュ テーシ ョ ン  サービ スに よ り 、こ の メ ッ セージがスパムであ る可能性が計
算さ れ、SenderBase レ ピ ュ テーシ ョ ン  ス コ アが割 り 当て られます。

5. Cisco に よ り 、SenderBase レ ピ ュ テーシ ョ ン  ス コ アに基づいて応答が返さ れます。

SenderBase レピ ュテーシ ョ ン フ ィ ルタの仕組み 
Cisco レ ピ ュ テーシ ョ ン  フ ィ ルタ  テ ク ノ ロ ジーは、Cisco アプ ラ イ アン スで使用可能なその他の
セキ ュ リ テ ィ  サービ スの処理か ら、で き る限 り 多 く の メ ールを切 り 離すこ と を目的 と し ていま
す（電子 メ ール パイ プ ラ イ ンについて（4-1 ページ）を参照）。

レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ を イ ネーブルにする と 、既知の悪質な送信者は、単純に拒否さ
れます。世界中の 2000 社か ら送信さ れた既知の良好な メ ールは自動的にスパム  フ ィ ルタ を避け
てルーテ ィ ン グ さ れる ため、誤検出の可能性が低減さ れます。未知、ま たは「灰色」の電子 メ ール
は、アンチスパム  ス キ ャ ン  エンジンにルーテ ィ ン グ さ れます。レ ピ ュ テーシ ョ ン  フ ィ ルタは、こ
の方法を使用し て、コ ンテン ツ  フ ィ ルタ にかかる負荷を 大 50 % 低減で き ます。

送信側 MTA

SBRS ス コ ア リ ング エンジン

• グ ローバルな ク レーム  データ

• グ ローバルな容量データ

SenderBase Affiliate ネ ッ ト ワーク

1

5

3 4
2

1.2.3.4

HELO

1.2.3.4

SBRS = x.x

250-Recipient Accepted

or 452-Too many recipients this hour
or 554-Access Denied

1.2.3.4 に ヒ ッ ト

IronPort アプラ イ アン ス

するルール
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図 6-2 レピ ュテーシ ョ ン フ ィ ルタ リ ングの例

さ まざまなレピ ュテーシ ョ ン フ ィ ルタ リ ング手法の推奨設定 
企業の目的に応じ て、Conservative、Moderate、Aggressive のいずれかの方法を選択で き ます。

アプローチ 特性 WHITELIST BLACKLIST SUSPECTLIST UNKNOWNLIST 

SenderBase レピ ュ テーシ ョ ン  ス コ ア範囲 

Conservative 誤検出はほぼ 0。
良好なパフ ォー
マン ス。

7 ～ 10 -10 ～ -4 -4 ～ -2 -2 ～ 7

Moderate 

（イ ン ス ト ール時
のデフ ォル ト ）

誤検出は非常に
少ない。高パ
フ ォーマン ス。

SenderBase レ
ピ ュ テーシ ョ ン  
ス コ アは使用さ
れません。

-10 ～ -3 -3 ～ -1 -1 ～ +10

アグレ ッ シブ  誤検出はい く ら
か発生。パフ ォー
マン スは 大。

こ のオプシ ョ ン
は、ほ と んどの
メ ールをアンチ
スパム処理か ら
切 り 離し ます。

4 ～ 10 -10 ～ -2 -2 ～ -1 -1 ～ 4

すべての方式

メ ール フ ロー ポ リ シー：

信頼で き る ブ ロ ッ ク ス ロ ッ ト ル 承認（Accepted）
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リ スナーのレピュテーシ ョ ン フ ィ ルタ リ ング スコアの
し きい値の編集 

デフ ォル ト の SenderBase レ ピ ュ テーシ ョ ン  サービ ス（SBRS）ス コ アの し きい値を変更ま たはレ
ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グに送信者グループを追加する場合は、こ の手順を使用し ます。

（注） SBRS ス コ アの し き い値に関連する その他の設定および メ ール フ ロー ポ リ シー設定について
は、第 7 章「ホ ス ト  ア ク セス  テーブル（HAT）を使用し た接続を許可する ホ ス ト の定義」に記載さ
れています。

はじめる前に

 • Cisco アプ ラ イ アン スが、ローカル MX/MTA か ら電子 メ ールを受信する よ う に設定さ れてい
る場合は、送信者の IP ア ド レ ス をマス クする可能性のあ る ア ッ プス ト リ ーム  ホ ス ト を識別
し ます。詳細については、着信 リ レー構成におけ る送信者の IP ア ド レ スの決定（13-15 ペー
ジ）を参照し て く だ さ い。

 • SenderBase レ ピ ュ テーシ ョ ン  ス コ ア範囲について理解し ます。SenderBase レ ピ ュ テーシ ョ
ン  ス コ アを使用し た送信者グループの定義（7-6 ページ）を参照し て く だ さ い。

 • 組織のフ ィ ルタ リ ン グ方法を選択し、こ のアプ ローチの推奨設定を確認し ます。さ ま ざ ま な
レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ手法の推奨設定（6-4 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] を選択し ます。

ステ ッ プ 2 [送信者グループ（ リ スナー）（Sender Groups (Listener)）] メ ニ ューか ら パブ リ ッ ク  リ スナーを選
択し ます。

ステ ッ プ 3 送信者グループの リ ン ク を ク リ ッ ク し ます。

た と えば、「SUSPECTLIST」の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 4 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 5 送信者グループの SenderBase レ ピ ュ テーシ ョ ン  ス コ アの範囲を入力し ます。

た と えば、「WHITELIST」に 7.0 ～ 10 の範囲を入力し ます。

ステ ッ プ 6 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 7 必要に応じ て こ の リ スナーの各送信者グループに対し、繰 り 返し実行し ます。

ステ ッ プ 8 変更を確定し ます。

関連項目

 • 第 7 章「ホ ス ト  ア ク セス  テーブル（HAT）を使用し た接続を許可する ホ ス ト の定義」 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ） 
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SBRS を使用したレピュテーシ ョ ン フ ィ ルタ リ ングのテス ト

常時大量のスパム を受信し ている か、ま たは組織に対する スパム を受信する ために「ダ ミ ー」の
アカ ウ ン ト を特に設定し ていない限 り 、実装し た SBRS ポ リ シーをただちにテ ス ト する こ と は
困難です。ただ し、表 6-1 に示すよ う に、リ スナーの HAT に SenderBase レ ピ ュ テーシ ョ ン  ス コ ア
に よ る レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グのエン ト リ を追加し た場合は、イ ンバウ ン ド  メ ールの
う ち「未分類」にな るパーセンテージが低 く な り ます。

ポ リ シーは、任意の SBRS で trace コ マン ド を使用し てテ ス ト し ます。「テ ス ト  メ ッ セージを使
用し た メ ール フ ローのデバ ッ グ： ト レース（36-1 ページ）」を参照し て く だ さ い。trace コ マン ド
は、GUI だけでな く  CLI で も使用で き ます。

表 6-1 SBRS 実装の推奨メ ール フ ロー ポ リ シー  

ポ リ シー名

主要な動作 
（ア ク セス  
ルール） パラ メ ータ 値

$BLOCKED REJECT None

$THROTTLED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

 

Use SenderBase:

10

20

1 MB

10

ON

OFF

20（推奨）

ON

$ACCEPTED

（パブ リ ッ ク  リ
スナー）

ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Use SenderBase:

1,000

1,000

100 MB

1,000

ON

OFF

ON

$TRUSTED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

1,000

1,000

100 MB

1,000

OFF

OFF

-1（デ ィ セーブル）

OFF
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第 6 章      レピ ュ テーシ ョ ン  フ ィ ルタ リ ング

  メ ッ セージの件名への低い SBRS ス コ アの入力    
（注） $THROTTLED ポ リ シーでは、リ モー ト  ホ ス ト か ら受信する  1 時間あた り の 大受信者数は、デ
フ ォル ト で 1 時間あた り  20 人に設定されています。こ の設定に よ り 、使用可能な 大ス ロ ッ ト リ
ン グが制御さ れる こ と に注意し て く だ さ い。こ のパラ メ ータ が厳しすぎ る場合は、時間あた り の
受信者数を増やすこ と がで き ます。デフ ォル ト のホ ス ト  ア ク セス  ポ リ シーの詳細については、
定義済みの送信者グループ と メ ール フ ロー ポ リ シーの理解（7-11 ページ）を参照し て く だ さ い。

SenderBase レピ ュテーシ ョ ン サービスのステータ スのモニ タ リ ング

[セキ ュ リ テ ィ  サービ ス（Security Services）] メ ニ ューの [SenderBase] ページには、Cisco アプ ラ イ
アン スか ら  SenderBase Network Status Server および SenderBase レ ピ ュ テーシ ョ ン  ス コ ア  サービ
スに対し て 後に実行し た ク エ リ ーの接続ス テータ スおよびタ イ ム ス タ ンプが表示されます。
SenderBase レ ピ ュ テーシ ョ ン  ス コ ア  サービ スは、アプ ラ イ アン スに SRBS ス コ アを送信し ます。
SenderBase Network Server は、アプ ラ イ アン スに メ ール送信元の IP ア ド レ ス、ド メ イ ン、および
組織についての情報を送信し ます。AsyncOS は、こ のデータ を レポー ト 作成および電子 メ ール モ
ニ タ リ ン グ機能に使用し ます。

図 6-3 [SenderBase] ページの [SenderBase ネ ッ ト ワークのステータ ス（SenderBase Network 

Status）]

CLI で sbstatus コ マン ド を使用し て も、同じ情報を表示で き ます。

メ ッ セージの件名への低い SBRS スコアの入力 
ス ロ ッ ト リ ン グ を推奨し ますが、SenderBase レ ピ ュ テーシ ョ ン  サービ ス を使用する別方法では、
スパムの疑いのあ る メ ッ セージの件名行を変更し ます。こ の よ う にする には、表 6-2 に示す メ ッ
セージ フ ィ ルタ を使用し ます。こ のフ ィ ルタは、reputation フ ィ ルタ  ルール、および 
strip-header および insert-header フ ィ ルタ  ア ク シ ョ ン を使用し て、SenderBase レ ピ ュ テー
シ ョ ン  ス コ アが -2.0 未満の メ ッ セージの件名行を、{Spam SBRS} の よ う に表現される実際の 
SenderBase レ ピ ュ テーシ ョ ン  ス コ アを含む件名行に置き換え ます。こ の例の listener_name を、
ご使用のパブ リ ッ ク  リ スナーの名前に置き換え ます（こ のテキ ス ト を切 り 取って filters コ マ
ン ド の コ マン ド ラ イ ン  イ ン ターフ ェ イ スに直接貼 り 付けで き る よ う に、こ の行自体にピ リ オ ド
が含まれています）。

表 6-2 件名ヘ ッ ダーを SBRS に変更する メ ッ セージ フ ィ ルタ：例 1

sbrs_filter: 

if ((recv-inj == "listener_name" AND subject != "\\{Spam -?[0-9.]+\\}")) 

{

       insert-header("X-SBRS", "$REPUTATION");

       if (reputation <= -2.0) 

{

6-7
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 6 章      レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ング         

  メ ッ セージの件名への低い SBRS スコ アの入力
関連項目 

 • 第 9 章「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」。

       strip-header("Subject");

       insert-header("Subject", "$Subject \\{Spam $REPUTATION\\}");

      }

 }

.
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C H A P T E R 7

ホス ト  アクセス テーブル（HAT）を使用した
接続を許可するホス ト の定義

 • 接続を許可する ホ ス ト の定義の概要（7-1 ページ）

 • 送信者グループへの リ モー ト  ホ ス ト の定義（7-3 ページ）

 • メ ール フ ロー ポ リ シーを使用し た電子 メ ール送信者のア ク セス  ルールの定義（7-8 ページ）

 • 定義済みの送信者グループ と メ ール フ ロー ポ リ シーの理解（7-11 ページ） 

 • 送信者グループか ら の メ ッ セージの同様の処理（7-13 ページ）

 • ホ ス ト  ア ク セス  テーブルの設定の使用（7-22 ページ）

 • 着信接続ルールへの送信者ア ド レ ス  リ ス ト の使用（7-23 ページ）

 • SenderBase 設定 と メ ール フ ロー ポ リ シー（7-24 ページ）

 • 送信者の検証（7-29 ページ）

接続を許可するホス ト の定義の概要
設定さ れているすべての リ スナーに対し て、リ モー ト  ホ ス ト か ら の着信接続を制御する一連の
規則を定義し ます。た と えば、リ モー ト  ホ ス ト を定義し、リ スナーに接続で き る かど う かを定義
で き ます。AsyncOS では、ホ ス ト  ア ク セス  テーブル（HAT）を使用し て リ スナーへの接続が許可
さ れる ホ ス ト を定義で き ます。

HAT は、リ モー ト  ホ ス ト か ら の着信接続を制御する リ スナー用のルール セ ッ ト を保持し ていま
す。設定さ れたどの リ スナーに も独自の HAT があ り ます。パブ リ ッ ク  リ スナーおよびプ ラ イ
ベー ト  リ スナーの両方に HAT を設定し ます。

リ モー ト  ホ ス ト か ら の着信接続を制御する には、次の情報を定義し ます。

 • リ モー ト  ホ ス ト 。リ モー ト  ホ ス ト が リ スナーに接続を試みる方法を定義し ます。リ モー ト  
ホ ス ト 定義を送信者グループにグループ化し ます。た と えば、IP ア ド レ ス と ホ ス ト 名の一部
を使用し て、送信者グループの複数の リ モー ト  ホ ス ト を定義で き ます。SenderBase レ ピ ュ
テーシ ョ ン  ス コ アに よ って リ モー ト  ホ ス ト を定義で き ます。詳細については、送信者グルー
プへの リ モー ト  ホ ス ト の定義（7-3 ページ）を参照し て く だ さ い。

 • ア ク セス  ルール。送信者グループに定義された リ モー ト  ホ ス ト が リ スナーに接続するのを許
可するのか、またどのよ う な条件下なのかを定義でき ます。ア ク セス  ルールは、メ ール フ ロー 
ポ リ シーを使って定義し ます。た と えば、特定の送信者グループの リ スナーへの接続を許可
する よ う 定義でき ますが、接続ご と に 大 メ ッ セージ数だけを許可し ます。詳細については、
メ ール フ ロー ポ リ シーを使用し た電子 メ ール送信者のア ク セス  ルールの定義（7-8 ページ）
を参照し て く だ さ い。
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第 7 章      ホス ト  アクセス テーブル（HAT）を使用し た接続を許可するホス ト の定義          

  接続を許可するホス ト の定義の概要
[ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページで、リ スナーへの接続が許
可さ れる ホ ス ト を定義し ます。図 7-1 に、パブ リ ッ ク  リ スナーのデフ ォル ト で定義さ れた送信者
グループ と メ ール フ ロー ポ リ シーの [HAT 概要（HAT Overview）] が表示さ れます。

図 7-1 [メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページ - パブ リ ッ ク  リ スナー

リ スナーが TCP 接続を受信する と 、設定さ れた送信者グループに対し て送信元 IP ア ド レ ス を比
較し ます。ま た、[HAT 概要（HAT Overview）] ページに リ ス ト されている順序で送信者グループを
評価し ます。一致が見つかる と 、設定済みの メ ール フ ロー ポ リ シーを接続に適用し ます。

リ スナーを作成する と 、AsyncOS は、リ スナーに定義済みの送信者グループ と メ ール フ ロー ポ
リ シーを作成し ます。定義済みの送信者グループ と メ ール フ ロー ポ リ シーを編集し て新し い送
信者グループ と メ ール フ ロー ポ リ シーを作成で き ます。詳細については、定義済みの送信者グ
ループ と メ ール フ ロー ポ リ シーの理解（7-11 ページ）を参照し て く だ さ い。

ホ ス ト  ア ク セス  テーブルに格納さ れているすべての情報を フ ァ イルにエ ク ス ポー ト し、フ ァ イ
ルに格納さ れている ホ ス ト  ア ク セス  テーブル情報を リ スナー用のアプ ラ イ アン スに イ ンポー
ト で き ます。こ の と き、設定さ れているすべてのホ ス ト  ア ク セス  テーブル情報は上書き されま
す。詳細については、ホ ス ト  ア ク セス  テーブルの設定の使用（7-22 ページ）を参照し て く だ さ い。

デフ ォル ト  HAT エン ト リ

HAT は、デフ ォル ト では、リ スナーの タ イ プに よ って異な る ア ク シ ョ ン を実行する よ う に定義さ
れています。

 • パブ リ ッ ク  リ スナー。HAT は、すべてのホ ス ト か ら の電子 メ ールを受け入れる よ う に設定さ
れます。

 • プ ラ イベー ト  リ スナー。HAT は、指定し たホ ス ト か ら の電子 メ ールを リ レーし、他のすべて
のホ ス ト を拒否する よ う に設定さ れます。

[HAT 概要（HAT Overview）] では、デフ ォル ト のエン ト リ に「ALL」と い う 名前が付けられます。[ メ ー
ルポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページですべての送信者グループの メ ール 
フ ロー ポ リ シーを ク リ ッ ク してデフ ォル ト  エン ト リ を編集でき ます。
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第 7 章      ホス ト  アクセス テーブル（HAT）を使用し た接続を許可するホス ト の定義

  送信者グループへのリ モー ト  ホス ト の定義   
（注） 指定し たホ ス ト 以外のすべてのホ ス ト を拒否する こ と で、listenerconfig および systemsetup コ
マン ド は、ユーザがシ ス テム をオープン  リ レー と し て意図せずに設定する のを防ぎ ます。オープ
ン リ レー（「セキ ュ アでない リ レー」ま たは「サー ド パーテ ィ  リ レー」 と も呼びます）は、第三者に
よ る電子 メ ール メ ッ セージの リ レーを許す SMTP 電子 メ ール サーバです。オープン  リ レーがあ
る と 、ローカル ユーザ向けで も ローカル ユーザか ら で も ない電子 メ ールを処理する こ と に よ
り 、非良心的な送信者がゲー ト ウ ェ イ を通じ て大量のスパム を送信する こ と が可能にな り ます。

送信者グループへのリ モー ト  ホス ト の定義
リ モー ト  ホ ス ト が リ スナーに接続し よ う と する方法を定義で き ます。リ モー ト  ホ ス ト 定義を送
信者グループにグループ化し ます。送信者グループは、それ ら の送信者か ら の電子 メ ールを処理
する ために定義さ れた リ モー ト  ホ ス ト の リ ス ト です。

送信者グループは、次の も ので識別さ れる送信者の リ ス ト です。

 • IP ア ド レ ス（IPv4 ま たは IPv6）

 • IP 範囲

 • 具体的なホ ス ト 名ま たは ド メ イ ン名

 • SenderBase レ ピ ュ テーシ ョ ン  サービ スの「組織」分類

 • SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（SBRS）の範囲（ま たはス コ アの欠如）

 • DNS リ ス ト  ク エ リ ー応答

送信者グループの受け入れ可能なア ド レ スの リ ス ト の詳細については、送信者グループの構文
（7-4 ページ）を参照し て く だ さ い。

SMTP サーバがアプ ラ イ アン ス と の SMTP 接続を試みる と 、リ スナーは、送信者グループを順番
に評価し、SenderBase レ ピ ュ テーシ ョ ン  ス コ ア、ド メ イ ン、ま たは IP ア ド レ ス などの送信者グ
ループの任意の条件に一致する場合、送信者グループに接続を割 り 当て ます。

（注） ダブル DNS ル ッ ク ア ッ プを実行する こ と で、シ ス テムは リ モー ト  ホ ス ト の IP ア ド レ スの正当
性を確保および検証し ます。こ れは、接続元ホ ス ト の IP ア ド レ スに対する逆引き  DNS（PTR）
ル ッ ク ア ッ プ と 、それに続 く  PTR ル ッ ク ア ッ プ結果に対する正引き  DNS（A）ル ッ ク ア ッ プか ら
な り ます。その後、シ ス テムは A ル ッ ク ア ッ プの結果が PTR ル ッ ク ア ッ プの結果 と 一致する か
ど う かをチェ ッ ク し ます。結果が一致し ない場合、ま たは A レ コー ド が存在し ない場合は、シ ス
テムは IP ア ド レ スのみを使用し て HAT 内のエン ト リ と 照合し ます。

[ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページで送信者グループを定義し
ます。
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  送信者グループへのリ モー ト  ホス ト の定義
送信者グループの構文
表 7-1 HAT 内でのリ モー ト  ホス ト の定義：送信者グループの構文  

構文 意味

n:n:n:n:n:n:n:n IPv6 ア ド レ ス。先行ゼ ロ を含める必要はあ り ません。

n:n:n:n:n:n:n:n-
n:n:n:n:n:n:n:n

n:n:n-n:n:n:n:n:n

IPv6 ア ド レ スの範囲。先行ゼ ロ を含める必要はあ り ません。

n.n.n.n フル（完全な）IPv4 ア ド レ ス  
n.n.n.

n.n.n

n.n.

n.n

n.

n

部分的な IPv4 ア ド レ ス

n.n.n.n-n

n.n.n-n.

n.n.n-n

n.n-n. 

n.n-n

n-n.

n-n

IPv4 ア ド レ スの範囲

yourhost.example.com 完全修飾 ド メ イ ン名

.partialhost 部分ホ ス ト  ド メ イ ン内のすべての も の

n/c 

n.n/c 

n.n.n/c 

n.n.n.n/c

IPv4 CIDR ア ド レ ス  ブ ロ ッ ク

n:n:n:n:n:n:n:n/c IPv6 CIDR ア ド レ ス  ブ ロ ッ ク。先行ゼ ロ を含める必要はあ り
ません

SBRS[n:n]
SBRS[none]

SenderBase レ ピ ュ テーシ ョ ン  ス コ ア。詳細については、
SenderBase レ ピ ュ テーシ ョ ン  ス コ アを使用し た送信者グルー
プの定義（7-6 ページ）を参照し て く だ さ い。

SBO:n SenderBase ネ ッ ト ワーク  オーナー識別番号。詳細については、
SenderBase レ ピ ュ テーシ ョ ン  ス コ アを使用し た送信者グルー
プの定義（7-6 ページ）を参照し て く だ さ い。

dnslist[dnsserver.domain] DNS リ ス ト  ク エ リ ー。詳細については、DNS リ ス ト に ク エ
リ ーを実行する こ と で定義さ れた送信者グループ（7-7 ペー
ジ）を参照し て く だ さ い。

ALL すべてのア ド レ スに一致する特殊なキーワー ド 。こ れは、すべ
ての送信者グループのみに適用さ れ、常に含まれます（ただ し
リ ス ト さ れません）。
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第 7 章      ホス ト  アクセス テーブル（HAT）を使用し た接続を許可するホス ト の定義

  送信者グループへのリ モー ト  ホス ト の定義   
ネ ッ ト ワーク  オーナー、ド メ イン、IP ア ド レスで定義される送信者グ
ループ

SMTP プロ ト コルには電子 メ ールの送信者を認証する ための方法が組み込まれていないため、大
量の迷惑 メ ールの送信者は、その身元を隠すためのい く つかの戦略を採用する こ と に成功し て き
ま し た。た と えば、メ ッ セージのエンベロープ送信者ア ド レ スのスプーフ ィ ング、偽造し た HELO 
ア ド レ スの使用、単な る異な る ド メ イ ン名のローテーシ ョ ンなどがあ り ます。これによ り 、多数の
メ ール管理者は、「こ の大量の電子 メ ールは誰が送信し ているのか」 と い う 基本的な質問を自問す
る こ と にな り ます。こ の質問に答え る ために、SenderBase レ ピ ュ テーシ ョ ン  サービ スは、接続元ホ
ス ト の IP ア ド レ スに基づいて身元ベースの情報を集約する ための固有の階層を開発し て き ま し
た。IP ア ド レ スは、メ ッ セージ中で偽造する こ と がほ と んど不可能な情報の 1 つです。

IP ア ド レ スは、送信元 メ ール ホ ス ト の IP ア ド レ ス と し て定義し ます。E メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スは両方の イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）および IP バージ ョ ン  6
（IPv6）ア ド レ ス をサポー ト し ます。

ド メ イ ンは、指定し た第 2 レベル ド メ イ ン名（た と えば yahoo.com）を持つホ ス ト 名を使用する エ
ンテ ィ テ ィ と し て定義さ れ、IP ア ド レ スに対する逆引き（PTR）ル ッ ク ア ッ プに よ って決定さ れ
ます。

ネ ッ ト ワーク  オーナーは、IP ア ド レ スのブ ロ ッ ク を管理する エンテ ィ テ ィ （通常は会社） と し て
定義さ れ、American Registry for Internet Numbers（ARIN）などのグ ローバル レ ジ ス ト リ やその他
の ソースか ら の IP ア ド レ ス空間の割 り 当てに基づいて決定さ れます。

組織は、ネ ッ ト ワーク  オーナーの IP ブ ロ ッ ク内の メ ール ゲー ト ウ ェ イ の特定のグループを も
詳細に管理する エンテ ィ テ ィ と し て定義さ れ、SenderBase に よ って決定さ れます。組織はネ ッ ト
ワーク  オーナー、ネ ッ ト ワーク  オーナー内の部門、そのネ ッ ト ワーク  オーナーの顧客のいずれ
かにな り ます。

HAT に基づ く ポリ シーの設定

表 7-2 に、ネ ッ ト ワーク  オーナー と 組織の例をい く つか示し ます。

ネ ッ ト ワーク  オーナーの規模にはかな り の幅があ る ため、メ ール フ ロー ポ リ シーの基にする適
切なエンテ ィ テ ィ は組織です。SenderBase レ ピ ュ テーシ ョ ン  サービ スは、電子 メ ールの送信元に
ついて組織レベルまで独自に理解し てお り 、Cisco アプ ラ イ アン スはそれを利用し て、組織に基
づいてポ リ シーを自動的に適用し ます。上の例で、ユーザがホ ス ト  ア ク セス  テーブル（HAT）で
「Level 3 Communications」を送信者グループ と し て指定し た場合、SenderBase はそのネ ッ ト ワー
ク  オーナーに よ って管理さ れる個別の組織に基づいてポ リ シーを適用し ます。

表 7-2 ネ ッ ト ワーク  オーナーと組織の例

例の種類 ネ ッ ト ワーク  オーナー Organization

ネ ッ ト ワーク  サービス プロバイ
ダー

Level 3 Communications Macromedia Inc. 

AllOutDeals.com

GreatOffers.com

電子メ ール サービス プロバイダー GE GE Appliances

GE Capital 

GE Mortgage

商用送信者 The Motley Fool The Motley Fool
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  送信者グループへのリ モー ト  ホス ト の定義
た と えば、上記の表で、ユーザが Level 3 に対し て時間あた り の受信者数の制限を  10 と 入力し た
場合、Cisco アプ ラ イ ア ン スは、Macromedia Inc.、Alloutdeals.com、および Greatoffers.com に対し
て 大 10 人の受信者を許可し ます（Level 3 ネ ッ ト ワー ク  オーナーに対し ては時間あた り 合計 
30 人の受信者にな り ます）。こ のアプ ローチの利点は、こ れ ら の組織のいずれかが スパム を送信
し始めて も、Level 3 に よ って管理 さ れてい る その他の組織には影響がない こ と です。こ れを、
ネ ッ ト ワー ク  オーナー「The Motley Fool」の例 と 対比し ます。ユーザがレー ト 制限を時間あた り  
10 個の受信者に設定し た場合、ネ ッ ト ワー ク  オーナー Motley Fool の合計の制限は、時間あた り  
10 個の受信者にな り ます。

Cisco メ ール フ ロー モニ タ機能は、送信者を定義する方法の 1 つであ り 、送信者に関する メ ール 
フ ロー ポ リ シーの決定を作成する ためのモニ タ リ ン グ  ツール と な り ます。特定の送信者に関す
る メ ール フ ロー ポ リ シーの決定を作成する には、次の こ と を質問し ます。

 • こ の送信者に よ って、どの IP ア ド レ スが制御されている か。

着信電子 メ ールの処理を制御する ための メ ール フ ロー モニ タ機能が使用する 初の情報
が、こ の質問に対する答えにな り ます。こ の答えは、SenderBase レ ピ ュ テーシ ョ ン  サービ ス
に ク エ リ ーを実行する こ と で得られます。SenderBase レ ピ ュ テーシ ョ ン  サービ スは、送信者
の相対的な規模に関する情報を提供し ます（SenderBase ネ ッ ト ワーク  オーナーま たは 
SenderBase 組織）。こ の質問に答え る にあた り 、次の こ と が仮定さ れます。

 – 大規模な組織は、よ り 多 く の IP ア ド レ ス を管理し、よ り 厳格な電子 メ ールを送信する傾
向があ り ます。

 • その規模に応じ て、こ の送信者に接続数を全体でい く つ割 り 当て るべき か。

 – 大規模な組織は、よ り 多 く の IP ア ド レ ス を管理し、よ り 厳格な電子 メ ールを送信する傾向
があ り ます。そのため、アプラ イ アン スへの接続を よ り 多 く 割 り 当てる必要があ り ます。

 – 多 く の場合、大量の電子 メ ールの送信元は、ISP、NSP、ア ウ ト ソーシング さ れた電子 メ ー
ルの配信を管理する企業、迷惑 メ ールの送信元です。ISP、NSP、ア ウ ト ソーシング さ れた
電子 メ ールの配信を管理する企業は、多数の IP ア ド レ ス を管理する組織の例であ り 、ア
プ ラ イ アン スへの接続を よ り 多 く 割 り 当て る必要があ り ます。通常、迷惑 メ ールの送信
者は、多数の IP ア ド レ ス を管理せず、少数の IP ア ド レ ス を通じ て大量の メ ールを送信し
ます。こ の よ う な送信者には、アプ ラ イ アン スへの接続を よ り 少な く 割 り 当て る必要が
あ り ます。

メ ール フ ロー モニ タ機能は、SenderBase ネ ッ ト ワーク  オーナー と  SenderBase 組織の差別化を使
用し て、SenderBase 内の ロ ジ ッ ク に基づき、送信者あた り に接続を割 り 当て る方法を決定し ま
す。メ ール フ ロー モニ タ機能の使用方法の詳細については、『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「Using Email Security Monitor」の章を参照し て く だ さ い。

SenderBase レピュテーシ ョ ン スコアを使用した送信者グループの定義

Cisco アプ ラ イ アン スは、Cisco SenderBase レ ピ ュ テーシ ョ ン  サービ スに対し て ク エ リ を実行し
て、送信者のレ ピ ュ テーシ ョ ン  ス コ ア（SBRS）を決定で き ます。SBRS は、SenderBase レ ピ ュ テー
シ ョ ン  サービ スか ら の情報に基づき、IP ア ド レ ス、ド メ イ ン、ま たは組織に割 り 当て られた数値
です。ス コ アの範囲は、表 7-3 に示すよ う に、-10.0 ～ +10.0 です。

表 7-3 SenderBase レピ ュテーシ ョ ン スコ アの定義 

ス コ ア
（Score） 意味

-10.0 スパムの送信元であ る可能性が も高い

[0] 中間か、ま たは推奨を行 う ための十分な情報がない
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  送信者グループへのリ モー ト  ホス ト の定義   
SBRS を使用し て、信頼性に基づいて メ ール フ ロー ポ リ シーを送信者に適用する よ う に Cisco ア
プ ラ イ アン ス を設定し ます。た と えば、ス コ アが -7.5 未満のすべての送信者を拒否する こ と が考
え られます。こ れは、GUI を使用し て実現する のが も簡単です。メ ッ セージ処理の送信者グ
ループの作成（7-14 ページ）を参照し て く だ さ い。エ ク スポー ト し た HAT をテキ ス ト  フ ァ イルで
編集する場合、SenderBase レ ピ ュ テーシ ョ ン  ス コ アを含める ための構文については表 7-4 を参
照し て く だ さ い。

（注） GUI を通じ て  HAT に追加 さ れる ネ ッ ト ワー ク  オーナーは、SBO:n と い う 構文を使用し ます。こ
こ で n は、SenderBase レ ピ ュ テーシ ョ ン  サービ ス内のネ ッ ト ワー ク  オーナーの一意の識別番号
です。

SenderBase レピ ュテーシ ョ ン サービスにクエ リ ーを実行する よ う に リ スナーを設定するには、[ネ ッ
ト ワーク（Network）] > [ リ スナー（Listeners）] ページを使用するか、CLI で listenerconfig -> setup コ
マン ド を使用し ます。また、アプラ イアンスが SenderBase レピ ュテーシ ョ ン サービスにクエ リ ーを
実行する と きに待つタ イ ムアウ ト 値を定義する こ と もでき ます。その後、GUI の [メールポ リ シー
（Mail Policies）] ページの値を使用するか、CLI の listenerconfig -> edit -> hostaccess コマン ド を使
用して、SenderBase レピ ュテーシ ョ ン サービスに対するルッ ク ア ップを使用する さ まざまなポ リ
シーを設定でき ます。

（注） ま た、SenderBase レ ピ ュ テーシ ョ ン  ス コ アの「し き い値」を指定する メ ッ セージ フ ィ ルタ を作成
し、シ ス テムに よ って処理さ れた メ ッ セージを さ ら に操作する こ と も で き ます。詳細について
は、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「SenderBase Reputation 
Rule」、「Bypass Anti-Spam System Action」、および「Bypass Anti-Virus System Action」を参照し て く
だ さ い。

DNS リ ス ト にクエ リーを実行する こ と で定義された送信者グループ

リ スナーの HAT では、特定の DNS リ ス ト  サーバに対する ク エ リ ーに一致する も の と し て送信
者グループを定義する こ と も で き ます。ク エ リ ーは、リ モー ト  ク ラ イ アン ト の接続時に DNS を
通じ て実行さ れます。リ モー ト  リ ス ト に ク エ リ ーを実行する機能は、現在 メ ッ セージ  フ ィ ルタ  
ルール と し て も存在し ますが（『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「DNS List Rule」を参照）、メ ッ セージの内容全体が受信さ れる のは一度だけです。

+10.0 信頼で き る送信者であ る可能性が も高い

な し こ の送信者のデータ がない（一般にスパムの送信元）

表 7-3 SenderBase レピ ュテーシ ョ ン スコ アの定義（続き）

ス コ ア
（Score） 意味

表 7-4 SenderBase レピ ュテーシ ョ ン スコ アの構文 

SBRS[n:n] SenderBase レ ピ ュ テーシ ョ ン  ス コ ア。送信者は、SenderBase レ ピ ュ テーシ ョ ン 
サービ スに ク エ リ を実行する こ と で識別され、ス コ アは範囲内で定義されます。

SBRS[none] SBRS がない こ と を指定し ます（非常に新し い ド メ イ ンには、まだ SenderBase 
レ ピ ュ テーシ ョ ン  ス コ アがない場合があ り ます）。
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  メ ール フ ロー ポリ シーを使用し た電子メ ール送信者のアクセス ルールの定義
こ の メ カニズムに よ り 、グループ内で、DNS リ ス ト に ク エ リ ーを実行する送信者を設定し、それ
に応じ て メ ール フ ロー ポ リ シーを調整で き ます。た と えば、接続を拒否し た り 、接続元 ド メ イ ン
の振る舞いを制限し た り で き ます。

（注） い く つかの DNS リ ス ト は、可変の応答（た と えば「127.0.0.1」、「127.0.0.2」、「127.0.0.3」）を使用し
て、ク エ リ ー対象の IP ア ド レ スに関する さ ま ざ ま な事実を示すこ と がで き ます。メ ッ セージ  
フ ィ ルタ  DNS リ ス ト  ルール（『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「DNS List Rule」を参照）を使用する と 、ク エ リ ーの結果を さ ま ざ ま な値 と 比較で き ます。し か し、
HAT 内で DNS リ ス ト  サーバに ク エ リ ーを実行する指定では、簡潔にする ためにブール演算のみ
がサポー ト さ れています（つま り 、IP ア ド レ スが リ ス ト に現れる かど う か）。

（注） CLI の ク エ リ ーでは必ず角カ ッ コ を含めます。GUI で DNS リ ス ト  ク エ リ ーを指定する場合には
角カ ッ コは不要です。ク エ リ ーのテ ス ト 、DNS ク エ リ ーの一般的な設定、ま たは現在の DNS リ ス
ト  キ ャ ッ シ ュ のフ ラ ッ シ ュ を行 う には、CLI で dnslistconfig コ マン ド を使用し ます。

こ の メ カニズムは、「異常な」接続に加えて、「正常な」接続を識別する ために も使用で き ます。た
と えば、query.bondedsender.org に対し て ク エ リ ーを実行する と 、その電子 メ ール キ ャ ンペーンの
健全性を保証する ために Cisco Systems の Bonded Sender™ プ ロ グ ラ ムに供託金を積んだ接続元
ホ ス ト が照合さ れます。デフ ォル ト の WHITELIST の送信者グループを修正し て  Bonded Sender 
プ ロ グ ラ ムの DNS サーバに ク エ リ ーを実行し（積極的に供託金を拠出し た これ ら正規の電子
メ ール送信者が一覧表示さ れます）、それに応じ て メ ール フ ロー ポ リ シーを調整する こ と も で
き ます。

メール フ ロー ポリ シーを使用した電子メール送信者の
アクセス ルールの定義

メ ール フ ロー ポ リ シーでは SMTP カ ンバセーシ ョ ン中の送信者か ら リ スナーへの電子 メ ール 
メ ッ セージのフ ローを制御ま たは制限する こ と がで き ます。メ ール フ ロー ポ リ シーに次のパ ラ
メ ータ  タ イ プを定義する こ と で SMTP カ ンバセーシ ョ ン を制御し ます。

 • 接続ご と の 大 メ ッ セージ数などの接続パラ メ ータ。

 • 1 時間あた り の受信者の 大数など、レー ト 制限パラ メ ータ。

 • SMTP カ ンバセーシ ョ ン中に通信する カ ス タ ム  SMTP コー ド と 応答を変更し ます。

 • スパム検出の有効化。

 • ウ イルス保護の有効化。

 • TLS を使った SMTP 接続の暗号化などの暗号化。

 • DKIM を使った着信 メ ールの確認などの認証パ ラ メ ータ。

後に、メ ール フ ロー ポ リ シーが、リ モー ト  ホ ス ト か ら の接続に対し、次のいずれかのア ク シ ョ
ン を実行し ます。

 • 承認（ACCEPT）。接続が許可さ れた後、電子 メ ールの許可が さ ら に受信者ア ク セス  テーブル
（パブ リ ッ ク  リ スナーの場合）などの リ スナーの設定に よ って制限されます。

 • 拒否（REJECT）。接続は、 初は許可されますが、接続し よ う と する ク ラ イ アン ト は、4XX ま
たは 5XX SMTP のス テータ ス  コー ド を取得し ます。どの電子 メ ールも許可さ れません。
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（注） ま た、SMTP カ ンバセーシ ョ ンの開始時ではな く 、メ ッ セージ受信者レベル（RCPT TO）で
こ の拒否を実行する よ う に、AsyncOS を設定で き ます。こ の方法で メ ッ セージを拒否す
る こ と で、メ ッ セージの拒否が遅延さ れ メ ッ セージがバウ ン スする ため、AsyncOS は拒
否さ れた メ ッ セージに関する よ り 詳細な情報を取得で き ます。こ の設定は、CLI の 
listenerconfig > setup コ マン ド か ら設定さ れます。詳細については、CLI か ら の リ ス
ナーの作成に よ る接続要求の リ ッ ス ン（5-13 ページ）を参照し て く だ さ い。

 • TCPREFUSE。TCP レベルで接続は拒否さ れます。

 • リ レー（RELAY）。接続は許可さ れます。すべての受信者の受信は許可され、受信者ア ク セス  
テーブルで制限さ れません。

 • 継続（CONTINUE）。HAT 内のマ ッ ピ ングが無視され、HAT の処理が継続さ れます。着信接続
が、CONTINUE でない後続のエン ト リ に一致する場合、代わ り にそのエン ト リ が使用さ れま
す。CONTINUE ルールは、GUI での HAT の編集を容易にする ために使用さ れます。詳細につ
いては、メ ッ セージ処理の送信者グループの作成（7-14 ページ）を参照し て く だ さ い。

HAT 変数の構文

表 7-5 では、メ ール フ ロー ポ リ シーに対し て定義される カ ス タ ム  SMTP およびレー ト 制限バ
ナー と 組み合わせる こ と で も使用で き る変数のセ ッ ト を定義し ます。変数名の大文字 と 小文字
は区別さ れません（つま り 、$group と  $Group は同じ です）。

HAT 変数の使用

（注） こ れら の変数は、の「Customizing Listeners」の章の表 1-3 に示す高度な HAT パラ メ ータ  
smtp_banner_text と  max_rcpts_per_hour_text と 併用で き ます。『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』

こ れら の変数を使用し、$TRUSTED ポ リ シー内で許可さ れた接続のカ ス タ ム  SMTP バナー応答
テキ ス ト を  GUI で編集で き ます。

表 7-5 HAT 変数の構文 

変数 定義（Definition）

$Group HAT 内の一致し た送信者グループの名前で置き換え られます。送信者グループ
に名前がない場合、「None」が表示さ れます。

$Hostname Cisco アプ ラ イ アン スに よ って検証さ れた場合にのみ、リ モー ト  ホ ス ト 名で置
き換え られます。IP ア ド レ スの逆引き  DNS ル ッ ク ア ッ プが成功し た も ののホ
ス ト 名が返さ れない場合、「None」が表示さ れます。逆引き  DNS ル ッ ク ア ッ プが
失敗し た場合（DNS サーバに到達で き ない場合や、DNS サーバが設定さ れてい
ない場合）、「Unknown」が表示さ れます。

$OrgID SenderBase 組織 ID（整数値）で置き換え られます。

Cisco アプ ラ イ アン スが SenderBase 組織 ID を取得で き ないか、SenderBase レ
ピ ュ テーシ ョ ン  サービ スが値を返さ なかった場合、「None」が表示さ れます。

$RemoteIP リ モー ト  ク ラ イ アン ト の IP ア ド レ スで置き換え られます。

$HATEntry リ モー ト  ク ラ イ アン ト が一致し た  HAT のエン ト リ で置き換え られます。
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図 7-2 HAT 変数の使用

ま たは、CLI で次の よ う に入力し ます。

HAT 変数のテス ト

こ れら の変数をテ ス ト する には、既知の信頼で き る マシンの IP ア ド レ ス を、Cisco アプ ラ イ アン
ス上の リ スナーの $WHITELIST 送信者グループに追加し ます。その後、そのマシンか ら  telnet で
接続し ます。SMTP 応答中で変数の置き換えを確認で き ます。例：

Would you like to specify a custom SMTP response?  [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.

[220]> 200

Enter your custom SMTP response.  Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, matched the 
group: $Group, $HATEntry and the SenderBase Organization: $OrgID.

# telnet IP_address_of_IronPort_Appliance

220 hostname ESMTP

200 You've connected from the hostname: hostname, IP address of: 
IP-address_of_connecting_machine, matched the group: WHITELIST, 10.1.1.1 the SenderBase 
Organization: OrgID.
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定義済みの送信者グループ と メール フ ロー ポリ シーの
理解

表 7-6 では、パブ リ ッ ク  リ スナーの作成時に設定される定義済みの送信者グループ と メ ール フ
ロー ポ リ シーを リ ス ト し ます。

表 7-6 パブ リ ッ ク  リ スナー用の定義済みの送信者グループ と メ ール フ ロー ポ リ シー 

定義済みの送信者グ
ループ 説明

デフ ォル ト で設定さ
れる メ ール フ ロー 
ポ リ シー

WHITELIST 信頼する送信者を  WHITELIST の送信者グ
ループに追加し ます。メ ール フ ロー ポ リ シー 
$TRUSTED は、信頼で き る送信者か ら の電子
メ ールのレー ト 制限を イ ネーブルにせず、そ
れら の送信者か ら の内容をアンチスパム ま た
はアンチウ イルス  ソ フ ト ウ ェ アでス キ ャ ン し
ない場合に設定し ます。

$TRUSTED

BLACKLIST BLACKLIST 送信者グループ内の送信者は拒
否さ れます（ メ ール フ ロー ポ リ シー 
$BLOCKED で設定さ れたパラ メ ータ に よ
り ）。こ のグループに送信者を追加する と 、
SMTP HELO コ マン ド で 5XX SMTP 応答が返
さ れ、それら のホ ス ト か ら の接続が拒否さ れ
ます。

$BLOCKED
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SUSPECTLIST 送信者グループ SUSPECTLIST には、着信 メ ー
ルの速度を ス ロ ッ ト リ ングする（低下させる）
メ ール フ ロー ポ リ シーが含まれています。送
信者が疑わしい場合、送信者グループ 
SUSPECTLIST に追加する こ と で、メ ール フ
ロー ポ リ シーによ り 次の こ と が指示されます。

 • レー ト 制限に よ り 、セ ッ シ ョ ンあた り の
大 メ ッ セージ数、メ ッ セージあた り の 大
受信者数、 大 メ ッ セージ サ イ ズ、リ モー
ト  ホ ス ト か ら受け付け る 大同時接続数
が制限さ れます。

 • リ モー ト  ホ ス ト か ら の時間あた り の 大
受信者数は 20 に設定さ れます。こ の設定
は、使用可能な 大のス ロ ッ ト リ ングであ
る こ と に注意し て く だ さ い。こ のパ ラ メ ー
タ が厳しすぎ る場合は、時間あた り の受信
者数を増やすこ と がで き ます。

 • メ ッ セージの内容はアンチスパム  ス キ ャ
ン  エンジン と アンチウ イルス  ス キ ャ ン  エ
ンジンに よ って ス キ ャ ン さ れます（こ れら
の機能がシ ス テムで イ ネーブルになって
い る場合）。

 • Cisco 送信者に関する詳細情報を得る ため
に、SenderBase レ ピ ュ テーシ ョ ン  サービ
スに対し て ク エ リ ーが実行さ れます。

$THROTTLED

UNKNOWNLIST 送信者グループ UNKNOWNLIST は、特定の送
信者に対し て使用する メ ール フ ロー ポ リ
シーが決ま っていない場合に便利です。こ の
グループの メ ール フ ロー ポ リ シーでは、こ の
グループの送信者について メ ールが許可さ れ
ますが、Cisco Anti-Spam ソ フ ト ウ ェ ア（シ ス テ
ムで イ ネーブルになってい る場合）、アンチウ
イルス  ス キ ャ ン  エンジン、および Cisco 
SenderBase レ ピ ュ テーシ ョ ン  サービ ス をすべ
て使用し て、送信者 と メ ッ セージの内容に関
する詳細情報を取得する こ と が指示さ れま
す。こ のグループに属する送信者に対する
レー ト 制限もデフ ォル ト 値を使用し て イ ネー
ブルにな り ます。ウ イルス  ス キ ャ ン  エンジン
の詳細については、アンチウ イルス  ス キ ャ ン
の概要（12-1 ページ）を参照し て く だ さ い。
SenderBase レ ピ ュ テーシ ョ ン  サービ スの詳細
については、SenderBase レ ピ ュ テーシ ョ ン  
サービ ス（6-1 ページ）を参照し て く だ さ い。

$ACCEPTED

表 7-6 パブ リ ッ ク  リ スナー用の定義済みの送信者グループ と メ ール フ ロー ポ リ シー（続き）

定義済みの送信者グ
ループ 説明

デフ ォル ト で設定さ
れる メ ール フ ロー 
ポ リ シー
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  送信者グループからのメ ッ セージの同様の処理  
表 7-7 では、プ ラ イベー ト  リ スナーの作成時に設定される定義済みの送信者グループ と メ ール 
フ ロー ポ リ シーを リ ス ト し ます。

（注） Ethernet ポー ト が 2 つし かないアプ ラ イ アン ス  モデル Cisco のシ ス テム設定ウ ィ ザー ド を実行
する と 、1 人の リ スナーだけを作成する よ う に促さ れます。ま た、内部シ ス テム用の メ ールの リ
レーに使用さ れる$RELAYED メ ール フ ロー ポ リ シーも含まれるパブ リ ッ ク  リ スナーを作成し
ます。2 つ以上の イーサネ ッ ト  ポー ト を持つ Cisco アプ ラ イ アン ス  モデルについては、
RELAYLIST 送信者グループ と  $RELAYED メ ール フ ロー ポ リ シーがプ ラ イベー ト  リ スナーだ
けに表示さ れます。

送信者グループからのメ ッ セージの同様の処理
リ スナーが送信者か ら の メ ッ セージを処理する方法を設定する には、[ メ ール ポ リ シー（Mail 
Policies）] > [HAT 概要（HAT Overview）] と  [ メ ール フ ロー ポ リ シー（Mail Flow Policy）] ページで
行います。こ れは、送信者グループ と メ ール フ ロー ポ リ シーを作成、編集、および削除する こ と
に よ り 行います。

ALL その他すべての送信者に適用さ れるデフ ォル
ト の送信者グループ。詳細については、デフ ォ
ル ト  HAT エン ト リ （7-2 ページ）を参照し て く
だ さ い。

$ACCEPTED

表 7-6 パブ リ ッ ク  リ スナー用の定義済みの送信者グループ と メ ール フ ロー ポ リ シー（続き）

定義済みの送信者グ
ループ 説明

デフ ォル ト で設定さ
れる メ ール フ ロー 
ポ リ シー

表 7-7 プ ラ イベー ト  リ スナー用の定義済みの送信者グループ と メ ール フ ロー ポ リ シー 

定義済みの送信者
グループ 説明

デフ ォル ト で設定
される メ ール フ
ロー ポ リ シー

RELAYLIST 中継を許可する必要があ る こ と がわかってい る送信
者を  RELAYLIST 送信者グループに追加し ます。メ ー
ル フ ロー ポ リ シー $RELAYED は、中継を許可する送
信者か ら の電子 メ ールのレー ト 制限を行わず、それら
の送信者か ら の内容をアンチスパム  ス キ ャ ン  エンジ
ン ま たはアンチウ イルス  ソ フ ト ウ ェ アでス キ ャ ン し
ない場合に設定し ます。

（注） RELAYLIST 送信者グループにはシ ス テム設定
ウ ィ ザー ド を実行し た と き に電子 メ ールの リ
レーが許可さ れる シ ス テムが含まれます。

$RELAYED

ALL その他すべての送信者に適用さ れるデフ ォル ト の送
信者グループ。詳細については、デフ ォル ト  HAT エン
ト リ （7-2 ページ）を参照し て く だ さ い。

$BLOCKED
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メ ッ セージ処理の送信者グループの作成 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動し ます。

ステ ッ プ 2 [ リ スナー（Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [送信者グループを追加（Add Sender Group）] を ク リ ッ ク し ます。

ステ ッ プ 4 送信者グループの名前を入力し ます。

ステ ッ プ 5 送信者グループの リ ス ト に配置する順序を選択し ます。

ステ ッ プ 6 （任意）た と えば、送信者グループま たはその設定についての情報などの コ メ ン ト を入力し ます。

ステ ッ プ 7 こ の送信者グループを適用する メ ール フ ロー ポ リ シーを選択し ます。

（注） こ のグループに適用すべき メ ール フ ロー ポ リ シーがわか ら ない場合（ま たはまだ メ ール 
フ ロー ポ リ シーが存在し ない場合）は、デフ ォル ト の「CONTINUE (no policy)」 メ ール フ
ロー ポ リ シーを使用し ます。

ステ ッ プ 8 （任意）DNS リ ス ト を選択し ます。

ステ ッ プ 9 （任意）SBRS に情報がない送信者を含めます。こ れは「none」 と 呼ばれ、一般に疑いがあ る こ と を
意味し ます。

ステ ッ プ 10 （任意）DNS リ ス ト を入力し ます。

ステ ッ プ 11 （任意）ホ ス ト  DNS 検証設定を構成し ます。

詳細については、送信者検証の実装 — 設定例（7-32 ページ）を参照し て く だ さ い。

ステ ッ プ 12 グループを作成し、送信者を追加する には、[送信し て送信者を追加（Submit and Add Senders）] を
ク リ ッ ク し ます。

ステ ッ プ 13 IPv4 ア ド レ ス、IPv6 ア ド レ ス、ま たはホ ス ト 名を使用し て送信者を入力し ます。送信者は、IP ア
ド レ スおよびホ ス ト 名の一部の範囲を含める こ と がで き ます。

（注） 1 つの送信者グループに重複する エン ト リ （同じ ド メ イ ン ま たは IP ア ド レ ス）を入力する
と 、重複は廃棄さ れます。

ステ ッ プ 14 （任意）コ メ ン ト を入力し ます。

ステ ッ プ 15 変更を送信し、保存し ます。

関連項目 

 • リ スナーのレ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ  ス コ アの し き い値の編集（6-5 ページ）
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既存の送信者グループへの送信者の追加

手順 

ステ ッ プ 1 ド メ イ ン、IP、ま たはネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページで、[送信者グループに追加
（Add to Sender Group）] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 2 各 リ スナーに対し て定義さ れている リ ス ト か ら送信者グループを選択し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

（注） ド メ イ ン を送信者グループに追加する と 、実際には 2 つの ド メ イ ンが GUI に表示さ れま
す。た と えば、ド メ イ ン  example.net を追加し た場合、[送信者グループに追加（Add to 
Sender Group）] ページには、example.net と  .example.net が追加さ れます。2 つめのエン
ト リ があ る こ と で、example.net のサブ ド メ イ ン内のすべてのホ ス ト が送信者グループに
追加さ れます。詳細については、送信者グループの構文（7-4 ページ）を参照し て く だ さ い。

（注） 送信者グループに追加し よ う と し ている送信者の 1 つ以上がその送信者グループにすで
に存在する送信者 と 重複する場合、重複する送信者は追加されず、確認 メ ッ セージが表示
さ れます。

ステ ッ プ 4 [保存（Save）] を ク リ ッ ク し て送信者を追加し、[受信 メ ールの概要（Incoming Mail Overview）] 
ページに戻 り ます。

関連項目 

 • スパム  フ ィ ルタ か ら のアプ ラ イ アン ス生成 メ ッ セージの保護（13-14 ページ）

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

着信接続のために実行するルールの順序の並べ替え

リ スナーに送信者グループを追加する と 、送信者グループの順序を編集する必要があ り ます。

リ スナーに接続し よ う と する ホ ス ト ご と に、HAT は上か ら下へ順番に読み込まれます。接続元ホ
ス ト にルールが一致する場合、その接続に対し てすぐにア ク シ ョ ンが実行されます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動し ます。

ステ ッ プ 2 [ リ スナー（Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [順番を編集（Edit Order）] を ク リ ッ ク し ます。

ステ ッ プ 4 HAT の送信者グループの既存の行の新し い順序を入力し ます。

シ ス コはデフ ォル ト の順序を維持する こ と を推奨し ます（RELAYLIST（特定のハー ド ウ ェ ア モ
デルのみ）、WHITELIST、BLACKLIST、SUSPECTLIST、UNKNOWNLIST）。

ステ ッ プ 5 変更を送信し、保存し ます。
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送信者の検索

[HAT 概要（HAT Overview）] ページの上部にあ る  [送信者を検索（Find Senders）] フ ィ ール ド にテ
キ ス ト を入力する こ と で送信者を検索で き ます。検索する テキ ス ト を入力し  [検索（Find）] を ク
リ ッ ク し ます。

メ ール フ ロー ポリ シーを使用した着信メ ッ セージのルールの定義

メ ール フ ロー ポ リ シーを作成する前に、次のルール と ガ イ ド ラ イ ン を考慮し て く だ さ い。

 • [デフ ォル ト を使用（Use Default）] オプシ ョ ン  ボ タ ンがオンの場合、ポ リ シーのデフ ォル ト 値
はグ レー表示さ れます。デフ ォル ト 値を上書きする には、[On] オプシ ョ ン  ボ タ ン を選択し て
機能ま たは設定を イ ネーブルに し、新たにア ク セス可能になった値を変更し ます。デフ ォル
ト 値を定義する には、メ ール フ ロー ポ リ シーのデフ ォル ト 値の定義（7-22 ページ）を参照し
て く だ さ い。

 • 一部のパラ メ ータは特定の事前設定値に依存し ます（た と えば、デ ィ レ ク ト リ 獲得攻撃の設
定を行 う には、LDAP ア ク セプ ト  ク エ リ ーを設定し てお く 必要があ り ます）。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] ページに移動し
ます。

ステ ッ プ 2 [ポ リ シーを追加（Add Policy）] を ク リ ッ ク し ます。

ステ ッ プ 3 表 7-8 の説明に従って情報を入力し ます。

表 7-8 メ ール フ ロー ポリ シー パラ メ ータ 

パラ メ ー タ 説明

接続

大 メ ッ セージ サ イ ズ
（Maximum message size）

こ の リ スナーが許可する メ ッ セージの 大サ イ ズ。 大 メ ッ セー
ジ サ イ ズの 小値は 1 KB です。

単一 IP か ら の 大同時接
続数（Maximum concurrent 
connections from a single 
IP）

単一の IP ア ド レ スか ら こ の リ スナーに接続する こ と が許可さ れ
る 大同時接続数。

接続あた り の 大 メ ッ
セージ数（Maximum 
messages per connection）

リ モー ト  ホ ス ト か ら の接続に対し て、こ の リ スナーを通じ て送信
で き る 大 メ ッ セージ数。

メ ッ セージあた り の 大
受信者数（Maximum 
recipients per message）

こ のホ ス ト か ら許可される メ ッ セージあた り の受信者の 大数。

SMTP バナー

カ ス タ ム  SMTP バナー 
コー ド （Custom SMTP 
Banner Code）

こ の リ スナー と の接続が確立された と きに返される  SMTP コード。
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カ ス タ ム  SMTP バナー テ
キ ス ト （Custom SMTP 
Banner Text）

こ の リ スナー と の接続が確立された と き に返される  SMTP バナー 
テキ ス ト 。

（注） こ のフ ィ ール ド には一部の変数を使用で き ます。詳細につ
いては、HAT 変数の構文（7-9 ページ）を参照し て く だ さ い。

カ ス タ ム  SMTP 拒否バ
ナー コー ド （Custom SMTP 
Reject Banner Code）

こ の リ スナーに よ り 接続が拒否 さ れた と き に返 さ れる  SMTP 
コー ド 。

カ ス タ ム  SMTP 拒否バ
ナー テキ ス ト （Custom 
SMTP Reject Banner Text）

こ の リ スナーに よ り 接続が拒否された と き に返される  SMTP バ
ナー テキ ス ト 。

SMTP バナー ホ ス ト 名を
上書き（Override SMTP 
Banner Host Name）

デフ ォル ト では、SMTP バナーを リ モー ト  ホ ス ト に表示する と き
に、リ スナーの イ ン ターフ ェ イ スに関連付け られている ホ ス ト 名
が含め られます（た と えば、220-hostname ESMTP）。こ こ に異な る ホ
ス ト 名を入力する こ と で、こ のバナーを変更で き ます。ま た、ホ ス
ト 名フ ィ ール ド を空白のま まにする こ と で、ホ ス ト 名をバナーに
表示し ない こ と も で き ます。

ホス ト のレー ト 制限

1 時間あた り の 大受信者
数（Max. Recipients per 
Hour）

こ の リ スナーが 1 台の リ モー ト  ホ ス ト か ら受信する、時間あた り
の 大受信者数。送信者 IP ア ド レ ス あた り の受信者の数は、グ
ローバルに追跡されます。各 リ スナーは各レー ト 制限の し き い値
を追跡し ます。ただ し、すべての リ スナーは単一のカ ウ ン タ に対し
て検証する ので、同じ  IP ア ド レ ス（送信者）が複数の リ スナーに接
続さ れる と レー ト 制限を超え る可能性が高 く な り ます。

（注） こ のフ ィ ール ド には一部の変数を使用で き ます。詳細につ
いては、HAT 変数の構文（7-9 ページ）を参照し て く だ さ い。

時間コー ド あた り の 大
受信者数（Max. Recipients 
per Hour Code）

ホ ス ト が、こ の リ スナーに対し て定義されている時間あた り の
大受信者数を超えた場合に返される  SMTP コー ド 。

1 時間あた り の 大受信者
数の超過テキ ス ト （Max. 
Recipients Per Hour 
Exceeded Text）

ホ ス ト が、こ の リ スナーに対し て定義されている時間あた り の
大受信者数を超えた場合に返される  SMTP バナー テキ ス ト 。

表 7-8 メ ール フ ロー ポリ シー パラ メ ータ（続き）

パラ メ ー タ 説明
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送信者のレー ト 制限

時間間隔あた り の 大受
信者数（Max. Recipients per 
Time Interval）

こ の リ スナーが メ ール送信者ア ド レ スに基づいて一義的なエンベ
ロープ送信者か ら受信する指定し た期間中の 大受信者数。 大
受信者数はグ ローバルに追跡されます。各 リ スナーは各レー ト 制
限の し き い値を追跡し ます。ただ し、すべての リ スナーは単一のカ
ウ ン タ に対し て検証する ので、同じ メ ール送信者ア ド レ スか ら の
メ ッ セージが複数の リ スナーに よ って受信される と レー ト 制限を
超え る可能性が高 く な り ます。

デフ ォル ト の 大受信者数を使用する か、無制限の受信者を許可
する か、ま たは別の 大受信者数を指定する か選択し ます。

他の メ ール フ ロー ポ リ シーに よ ってデフ ォル ト で使用される、
大受信者数 と 時間間隔を指定するデフ ォル ト の メ ール フ ロー ポ
リ シー設定を使用し ます。時間間隔はデフ ォル ト の メ ール フ ロー 
ポ リ シーを使用し て し か指定で き ません。

送信者のレー ト 制限超過
エ ラー コー ド （Sender Rate 
Limit Exceeded Error Code）

SMTP コー ド は、エンベロープが こ の リ スナーに対し て定義さ れ
た時間間隔の 大受信者数を超えた場合に返されます。

送信者のレー ト 制限超過
エ ラー テキ ス ト （Sender 
Rate Limit Exceeded Error 
Text）

SMTP バナー テキ ス ト は、エンベロープの送信者が こ の リ スナー
に対し て定義された時間間隔の 大受信者数を超えた場合に返さ
れます。

例外（Exceptions） 特定のエンベロープ送信者を定義されている レー ト 制限か ら免除
する場合は、そのエンベロープ送信者を含むア ド レ ス  リ ス ト を選
択し ます。詳細については、着信接続ルールへの送信者ア ド レ ス  
リ ス ト の使用（7-23 ページ）を参照し て く だ さ い。

フ ロー制御（Flow Control）

フ ロー制御に SenderBase 
を使用（Use SenderBase for 
Flow Control）

こ の リ スナーに対する  Cisco SenderBase 情報サービ スでの「検索」
を イ ネーブルに し ます。

IP ア ド レ スの類似性でグ
ループ化：（有効ビ ッ ト 範
囲 0 ～ 32）（Group by 
Similarity of IP Addresses: 
(significant bits 0-32)）

リ スナーのホ ス ト  ア ク セス  テーブル（HAT）内のエン ト リ を大規
模な CIDR ブ ロ ッ ク で管理しつつ、IP ア ド レ ス ご と に着信 メ ール
を追跡およびレー ト 制限する ために使用し ます。レー ト 制限のた
めに類似の IP ア ド レ ス をグループ化する ための有効ビ ッ ト の範
囲（0～32）を定義しつつ、その範囲内の IP ア ド レ ス ご と に個別の
カ ウ ン タ を保持し ます。[SenderBase を使用（Use SenderBase）] を
デ ィ セーブルにする必要があ り ます。HAT の有効ビ ッ ト の詳細に
ついては、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Configuring Routingand Delivery Features」
の章の「HAT Significant Bits Feature」を参照し て く だ さ い。

表 7-8 メ ール フ ロー ポリ シー パラ メ ータ（続き）
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デ ィ レ ク ト リ獲得攻撃防御（DHAP）

デ ィ レ ク ト リ 獲得攻撃防
御：1 時間あた り の 大不
正受信者数（Directory 
Harvest Attack Prevention: 
Maximum Invalid Recipients 
Per Hour）

こ の リ スナーが リ モー ト  ホ ス ト か ら受け取る無効な受信者の 1 時
間あた り の 大数です。こ の し きい値は、RAT 拒否 と  SMTP コール
アヘッ ド サーバプロ フ ァ イル拒否の総数を表し ます。これは、無効
な LDAP 受信者宛てのため SMTP カンバセーシ ョ ン中に ド ロ ッ プ
された メ ッ セージの総数 と 、ワーク  キ ュー内でバウ ン ス された
メ ッ セージの合計です（関連付け られた リ スナーの LDAP 承認設
定に設定された と お り ）。LDAP 許可ク エ リ ーの DHAP の設定の詳
細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「LDAP Queries」を参照し て く だ さ い。

デ ィ レ ク ト リ 獲得攻撃防
御：SMTP 対話内で DHAP 
し き い値に到達し た場合、
接続を ド ロ ッ プ（Directory 
Harvest Attack Prevention: 
Drop Connection if DHAP 
threshold is Reached within 
an SMTP Conversation）

Cisco アプ ラ イ アン スは、無効な受信者の し きい値に達する と ホ ス
ト への接続を ド ロ ッ プ し ます。

時間コー ド あた り の無効
な受信者の 大数（Max. 
Invalid Recipients Per Hour 
Code）：

接続を ド ロ ッ プする と き に使用する コー ド を指定し ます。デフ ォ
ル ト の コー ド は 550 です。

時間テキ ス ト あた り の無
効な受信者の 大数（Max. 
Invalid Recipients Per Hour 
Text）：

ド ロ ッ プ し た接続に対し て使用する テキ ス ト を指定し ます。デ
フ ォル ト のテキ ス ト は「Too many invalid recipients」です。

SMTP 対話内で DHAP し
き い値に到達し た場合、接
続を ド ロ ッ プ（Drop 
Connection if DHAP 
threshold is reached within 
an SMTP Conversation）

SMTP カンバセーシ ョ ン中に DHAP し きい値に達し た場合の接続
の ド ロ ッ プを イ ネーブルに し ます。

時間コー ド あた り の無効
な受信者の 大数（Max. 
Invalid Recipients Per Hour 
Code）

SMTP カンバセーシ ョ ン中の DHAP によ り 接続を ド ロ ッ プする と き
に使用する コード を指定し ます。デフ ォル ト のコード は 550 です。

時間テキ ス ト あた り の無
効な受信者の 大数（Max. 
Invalid Recipients Per Hour 
Text）：

SMTP カンバセーシ ョ ン中の DHAP に よ り 接続を ド ロ ッ プする と
き に使用する テキ ス ト を指定し ます。

スパム検出

アンチスパム  ス キ ャ ン
（Anti-spam scanning）

こ の リ スナー上でアンチスパム  ス キ ャ ン を イ ネーブルに し ます。

表 7-8 メ ール フ ロー ポリ シー パラ メ ータ（続き）
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ウイルス検出

アンチウ イルス  ス キ ャ ン この リ スナー上でアンチウ イルス  スキ ャ ンを イネーブルにし ます。

暗号化と認証

TLS こ の リ スナーに対する  SMTP カンバセーシ ョ ンの ト ラ ン スポー ト  
レ イ ヤ セキ ュ リ テ ィ （TLS）の拒否、推奨、必須を設定し ます。

[推奨（Preferred）] を選択する と 、ド メ イ ンおよび電子 メ ール ア ド
レ ス を指定する ア ド レ ス  リ ス ト を選択する こ と に よ って、特定の
ド メ イ ン ま たは特定の電子 メ ール ア ド レ ス を持つ ド メ イ ンのエ
ンベロープ送信者に対し て  TLS を必須に設定で き ます。こ の リ ス
ト の ド メ イ ン ま たはア ド レ スに一致する エンベロープ送信者が 
TLS を使用し ない接続経由で メ ッ セージを送信し よ う と する と 、
アプ ラ イ アン スは接続を拒否し、送信者は再び TLS を使用し て送
信を試みる必要があ り ます。

[ ク ラ イ アン ト 証明書の検証（Verify Client Certificate）] オプシ ョ ン
は、ク ラ イ アン ト 認証が有効な場合、E メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スがユーザの メ ール アプ リ ケーシ ョ ン と  TLS 接続を確
立する よ う に指示し ます。TLS 推奨設定に こ のオプシ ョ ン を選択
し た場合、ユーザが証明書を持たない場合に も アプ ラ イ アン スは
非 TLS 接続を許可し ますが、ユーザが無効な証明書を持つ場合
は、接続を拒否し ます。TLS 必須設定の場合、こ のオプシ ョ ン を選
択する と 、アプ ラ イ アン スが接続を許可する ために有効な証明書
が必要にな り ます。

ア ド レ ス  リ ス ト の作成の詳細については、着信接続ルールへの送
信者ア ド レ ス  リ ス ト の使用（7-23 ページ）を参照し て く だ さ い。

TLS 接続の ク ラ イ アン ト 証明書を使用する方法については、アプ
ラ イ アン スか ら の TLS 接続の確立（23-5 ページ）を参照し て く だ
さ い。

SMTP 認証（SMTP 
Authentication）

リ スナーに接続する リ モー ト  ホ ス ト か ら の SMTP 認証を許可、禁
止、義務付け ます。SMTP 認証については、『Cisco IronPort AsyncOS 
for Email Advanced Configuration Guide』の「LDAP Queries」の章で
詳細を説明し ます。

TLS と  SMTP 認証の両方
が有効化さ れてい る場合
（If Both TLS and SMTP 
Authentication are enabled）：

TLS に SMTP 認証を提供する よ う 義務付けます。

DomainKeys 署名

ド メ イ ン  キー/DKIM 署名
（Domain Key/DKIM 
Signing）

こ の リ スナーで ド メ イ ン  キーま たは DKIM 署名を有効に し ます。
（承認および リ レーのみ）。

DKIM 検証 DKIM 検証を イ ネーブルに し ます。

SPF/SIDF 検証

SPF/SIDF 検証の イ ネーブ
ル化（Enable SPF/SIDF 
Verification）

こ の リ スナーで SPF/SIDF 署名を イ ネーブルに し ます。詳細につ
いては、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Email Authentication」の章を参照し て く だ さ い。
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（注） アンチスパム ま たはアンチウ イルス  ス キ ャ ンが HAT でグ ローバルに イ ネーブルの場合、
メ ッ セージはアンチスパム ま たはアンチウ イルス  ス キ ャ ンのために Cisco アプ ラ イ アン
スに よ って受け入れられる と 同時にフ ラ グが付け られます。メ ッ セージを許可し た後に
アンチスパム ま たはアンチウ イルス  ス キ ャ ンが無効に された場合、メ ッ セージは、ワー
ク  キ ューを出る と き に引き続き ス キ ャ ン対象にな り ます。

ステ ッ プ 4 変更を送信し、保存し ます。

準拠レベル（Conformance 
Level）

SPF/SIDF 準拠レベルを設定し ます。[SPF]、[SIDF]、[SIDF 互換
（SIDF Compatible）] のいずれかを選択し ます。詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Email Authentication」の章を参照し て く だ さ い。

「Resent-Sender:」ま たは
「Resent-From:」を使用し た
場合、PRA 検証結果をダ ウ
ング レー ド し ます:
（Downgrade PRA 
verification result if 
'Resent-Sender:' or 
'Resent-From:' were used:）

準拠レベル と し て  [SIDF 互換（SIDF Compatible）] を選択し た場
合、メ ッ セージ中に Resent-Sender: ヘ ッ ダーま たは Resent-From: 
ヘ ッ ダーが存在する場合に、PRA Identity 検証の結果 Pass を  None 
にダ ウ ン グ レー ド する かど う かを設定し ます。こ のオプシ ョ ンは
セキ ュ リ テ ィ 目的で選択し ます。

HELO テ ス ト （HELO Test） HELO ID に対し てテ ス ト を実行する かど う かを設定し ます
（[SPF] および [SIDF 互換（SIDF Compatible）] 準拠レベルで使用し
ます）。

タ グな しバウンス

タ グな しバウ ン ス を有効
と 見なす（Consider 
Untagged Bounces to be 
Valid）

バウ ン ス検証タ ギン グ（『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Configuring Routing and Delivery 
Features」の章で説明する）が イ ネーブルになっている場合にだけ
適用さ れます。デフ ォル ト では、アプ ラ イ アン スはタ グのないバウ
ン ス を無効 と みな し、バウ ン ス検証の設定に応じ て、バウ ン ス を拒
否する か、カ ス タ ム  ヘ ッ ダーを追加し ます。タ グの付いていない
バウ ン ス を有効 と みなすこ と を選択し た場合、アプ ラ イ アン スは
バウ ン ス  メ ッ セージを受け入れます。

エンベロープ送信者の DNS 検証

送信者の検証（7-29 ページ）を参照し て く だ さ い。

例外テーブル

例外テーブルを使用（Use 
Exception Table）

送信者検証ド メ イ ン例外テーブルを使用し ます。例外テーブルは 
1 つだけ使用でき ますが、メ ール フ ロー ポ リ シーご と にイネーブ
ルにでき ます。詳細については、送信者検証例外テーブル（7-31 ペー
ジ）を参照し て く だ さい。

表 7-8 メ ール フ ロー ポリ シー パラ メ ータ（続き）

パラ メ ー タ 説明
7-21
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 7 章      ホス ト  アクセス テーブル（HAT）を使用し た接続を許可するホス ト の定義          

  ホス ト  アクセス テーブルの設定の使用
メ ール フ ロー ポリ シーのデフ ォル ト 値の定義

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] を ク リ ッ ク し ます。

ステ ッ プ 2 [ リ スナー（Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 設定し た メ ール フ ロー ポ リ シーの下の [デフ ォル ト ポ リ シーパラ メ ータ（Default Policy 
Parameters）] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 4 こ の リ スナーのすべての メ ール フ ロー ポ リ シーで使用するデフ ォル ト 値を定義し ます。

プ ロパテ ィ の詳細については、メ ール フ ロー ポ リ シーを使用し た着信 メ ッ セージのルールの定
義（7-16 ページ）を参照し て く だ さ い。

ステ ッ プ 5 変更を送信し、保存し ます。

ホス ト  アクセス テーブルの設定の使用
ホ ス ト  ア ク セス  テーブルに格納さ れているすべての情報を フ ァ イルにエ ク ス ポー ト し、フ ァ イ
ルに格納さ れている ホ ス ト  ア ク セス  テーブル情報を リ スナー用のアプ ラ イ アン スに イ ンポー
ト で き ます。こ の と き、既存のすべてのホ ス ト  ア ク セス  テーブル情報は上書き されます。

外部フ ァ イルへの ホス ト  アクセス テーブル設定のエクスポー ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動し ます。

ステ ッ プ 2 [ リ スナー（Listener）] メ ニ ューで編集する リ スナーを選択し ます。

ステ ッ プ 3 [HAT をエ ク スポー ト （Export HAT）] を ク リ ッ ク し ます。

ステ ッ プ 4 エ ク スポー ト する  HAT のフ ァ イル名を入力し ます。こ れは、アプ ラ イ アン スの設定デ ィ レ ク ト
リ に作成さ れる フ ァ イルの名前にな り ます。

ステ ッ プ 5 変更を送信し、保存し ます。

外部フ ァ イルからのホス ト  アクセス テーブル設定のインポー ト

HAT を イ ンポー ト する と 、既存のすべての HAT エン ト リ が現在の HAT か ら削除さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] ページに移動し ます。

ステ ッ プ 2 [ リ スナー（Listener）] メ ニ ューで編集する リ スナーを選択し ます。
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ステ ッ プ 3 [HAT を イ ンポー ト （Import HAT）] を ク リ ッ ク し ます。

ステ ッ プ 4 リ ス ト か ら フ ァ イルを選択し ます。

（注） イ ンポー ト する フ ァ イルは、アプ ラ イ アン スの configuration デ ィ レ ク ト リ に存在する必
要があ り ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。既存のすべての HAT エン ト リ を削除する こ と を確認する警
告 メ ッ セージが表示さ れます。

ステ ッ プ 6 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ステ ッ プ 7 変更を保存し ます。

フ ァ イルには「コ メ ン ト 」を格納で き ます。文字「#」で始ま る行はコ メ ン ト と 見な さ れ、AsyncOS 
に よ って無視さ れます。次に例を示し ます。

着信接続ルールへの送信者ア ド レス リ ス ト の使用
メ ール フ ロー ポ リ シーは、レー ト 制限の除外、および必須 TLS 接続などのエンベロープ送信者
グループに適用する特定の設定にア ド レ ス  リ ス ト を使用で き ます。ア ド レ ス  リ ス ト は、電子
メ ール ア ド レ ス、ド メ イ ン、部分 ド メ イ ンおよび IP ア ド レ スで構成で き ます。GUI で [ メ ールポ
リ シー（Mail Policies）] > [ア ド レ ス リ ス ト （Address Lists）] のページを使用する か、ま たは CLI の 
addresslistconfig コ マン ド を使用し、ア ド レ ス リ ス ト を作成で き ます。[ア ド レ ス リ ス ト
（Address Lists）] のページには、ア ド レ ス  リ ス ト を使用する メ ール フ ロー ポ リ シー と 共に、アプ
ラ イ アン スのすべてのア ド レ ス  リ ス ト が表示さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ア ド レ ス リ ス ト （Address Lists）] を選択し ます。

ステ ッ プ 2 [ア ド レ ス リ ス ト の追加（Add Address List）] を ク リ ッ ク し ます。

ステ ッ プ 3 ア ド レ ス  リ ス ト の名前を入力し ます。

ステ ッ プ 4 ア ド レ ス  リ ス ト の説明を入力し ます。

ステ ッ プ 5 追加する ア ド レ ス を入力し ます。次の形式を使用で き ます。

 • 完全な電子 メ ール ア ド レ ス：user@example.com

 • 電子 メ ール ア ド レ スの一部：user@

 • 電子 メ ール ア ド レ スの IP ア ド レ ス：@[1.2.3.4] 

# File exported by the GUI at 20060530T215438

$BLOCKED

    REJECT {}

[ ... ]
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 • ド メ イ ンのすべてのユーザ：  @example.com

 • 部分 ド メ イ ンのすべてのユーザ：  @.example.com

ド メ イ ンおよび IP ア ド レ スは @ 文字で開始する必要があ る こ と に注意し て く だ さ い。

カンマで電子 メ ール ア ド レ ス を区切 り ます。新し い行を使ってア ド レ ス を区切る場合、AsyncOS 
は自動的にエン ト リ を カンマで区切られた リ ス ト に変換し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

SenderBase 設定と メール フ ロー ポリ シー
アプ ラ イ アン スへの接続を分類し、メ ール フ ロー ポ リ シーを適用する には（レー ト 制限が含ま
れる場合 と 含まれない場合があ る）、リ スナーは次の方法を使用し ます。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> [ メ ールフ ローポ リ シー（Mail Flow 
Policy）] -> [レー ト 制限（Rate Limiting）] 

詳細については、ネ ッ ト ワーク  オーナー、ド メ イ ン、IP ア ド レ スで定義さ れる送信者グループ
（7-5 ページ）を参照し て く だ さ い。

「分類（Classification）」段階では、送信側ホ ス ト の IP ア ド レ ス を使用し て、（パブ リ ッ ク  リ スナー
で受信し た）受信 SMTP セ ッ シ ョ ン を送信者グループに分類し ます。送信者グループに関連付
け ら れた メ ール フ ロー ポ リ シーには、レー ト 制限を イ ネーブルにする パ ラ メ ータ があ る場合が
あ り ます。レー ト 制限に よ り 、セ ッ シ ョ ン あた り の 大 メ ッ セージ数、メ ッ セージあた り の 大
受信者数、 大 メ ッ セージ  サ イ ズ、リ モー ト  ホ ス ト か ら受け付け る 大同時接続数が制限 さ れ
ます。

通常、こ のプ ロ セスでは、対応する名前の送信者グループの各送信者に対し て受信者を カ ウ ン ト
し ます。同じ時間帯に複数の送信者か ら メ ールを受信し た場合、すべての送信者に対する受信者
の合計数が制限値 と 比較さ れます。

こ のカ ウ ン ト 方法には、次に示すい く つかの例外があ り ます。

 • ネ ッ ト ワーク  オーナーに よ って分類が行われた場合、SenderBase レ ピ ュ テーシ ョ ン  サービ
スに よ ってア ド レ スの大き なブ ロ ッ ク が小さ なブ ロ ッ ク に自動的に分割されます。

こ の よ う な小さ な各ブ ロ ッ ク に対し て、受信者 と 受信者レー ト 制限のカ ウ ン ト が別々に実行
さ れます（通常、/24 CIDR ブ ロ ッ ク と 同じ ですが、必ずし も同じ ではあ り ません）。

 • HAT Significant Bits 機能を使用する場合について説明し ます。こ の場合、ポ リ シーに関連付
け られた significant bits パ ラ メ ータ を適用し て、大き なブ ロ ッ ク のア ド レ スが小さ なブ ロ ッ
ク に分割さ れます。

こ のパラ メ ータは [ メ ールフ ローポ リ シー（Mail Flow Policy）] -> [レー ト 制限（Rate Limiting）] 
フ ェーズに関連し ています。送信者グループの IP ア ド レ スの分類に使用する「network/bits」
CIDR 表記法は、「bits」フ ィ ール ド と は異な り ます。

デフ ォル ト では、SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタおよび IP プ ロ フ ァ イ リ ングのサポー ト
が、パブ リ ッ ク  リ スナーに対し てはイ ネーブルで、プ ラ イベー ト  リ スナーに対し てはデ ィ セー
ブルです。
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リ スナーを設定する場合、SenderBase レ ピ ュ テーシ ョ ン  サービ スで ク エ リ ーを実行し た情報を
アプ ラ イ アン スがキ ャ ッ シ ュする時間を指定で き ます。その後、メ ール フ ロー ポ リ シーを設定
する場合、SenderBase を イ ネーブルに し、メ ールのフ ローを リ スナーに制御で き ます。

メ ール フ ロー ポ リ シーを設定する場合、[フ ロー制御に SenderBase を使用（Use SenderBase for 
Flow Control）] 設定を使用し た GUI の メ ール フ ロー ポ リ シーか、ま たは listenerconfig > 
hostaccess > edit コ マン ド を使用し た  CLI で SenderBase を イ ネーブルに し ます。

HAT Significant Bits 機能

AsyncOS の 3.8.3 リ リ ース以降では、大き な  CIDR ブ ロ ッ ク内の リ スナーのホ ス ト  ア ク セス  テー
ブル（HAT）の送信者グループ エン ト リ を管理し なが ら、IP ア ド レ ス単位で受信 メ ールの追跡お
よびレー ト 制限を実行で き ます。た と えば、着信接続がホ ス ト 「10.1.1.0/24」 と 一致し た場合、すべ
ての ト ラ フ ィ ッ ク を  1 つの大き なカ ウ ン タ に集約する のではな く 、範囲内の個別のア ド レ スに
対し てカ ウ ン タ が生成さ れます。

（注） HAT ポ リ シーの significant bits オプシ ョ ン を有効にする には、HAT フ ロー制御オプシ ョ ンの
「User SenderBase」をデ ィ セーブルにする必要があ り ます（ま たは、CLI の場合、listenerconfig -> 
setup コ マン ド で SenderBase 情報サービ ス を イ ネーブルにする ための質問「Would you like to 
enable SenderBase Reputation Filters and IP Profiling support?」に no と 回答し ます）。つま り 、Hat 
Significant Bits 機能 と  SenderBase IP プ ロ フ ァ イ リ ング  サポー ト の イ ネーブル化は相互に排他的
です。

ほ と んどの場合、こ の機能を使用し て送信者グループを広 く 定義し（つま り 、「10.1.1.0/24」や
「10.1.0.0/16」の よ う な IP ア ド レ スの大き なグループ）、IP ア ド レ スの小さ なグループに メ ール フ
ロー レー ト 制限を狭 く 適用し ます。

HAT Significant Bits 機能は、次の よ う なシ ス テムの コ ンポーネン ト に対応し ます。

HAT 設定 

HAT の設定には、送信者グループ と メ ール フ ロー ポ リ シーの 2 つの部分があ り ます。送信者グ
ループの設定では、送信者の IP ア ド レ スの「分類」（送信者グループに入れる）方法を定義し ます。
メ ール フ ロー ポ リ シー設定では IP ア ド レ スか ら の SMTP セ ッ シ ョ ンの管理方法を定義し ます。
こ の機能を使用する と 、IP ア ド レ スは「CIDR ブ ロ ッ ク で分類さ れた」（た と えば、10.1.1.0/24）送
信者グループ と な り 、個々のホ ス ト （/32） と し て制御さ れます。こ れは「signficant_bits」ポ リ シー
設定を使用し て実行さ れます。

Significant Bits HAT ポリ シー オプシ ョ ン 

HAT 構文では signficant_bits 設定オプシ ョ ン を使用で き ます。HAT でデフ ォル ト  メ ール フ ロー 
ポ リ シーま たは特定の メ ール フ ロー ポ リ シーを編集する場合（た と えば、listenerconfig -> 
edit -> hostaccess -> default コ マン ド を発行する場合）、次の よ う な質問が表示されます。

 • レー ト 制限が イ ネーブルになっている か 

 – フ ロー制御のための SenderBase の使用がデ ィ セーブルになっている か

 – デ ィ レ ク ト リ 獲得攻撃防御（DHAP）が メ ール フ ロー ポ リ シー（デフ ォル ト  メ ール フ ロー 
ポ リ シーまたは特定の メ ール フ ロー ポ リ シー）に対し て イ ネーブルになっているか 
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次に例を示し ます。

ま た、こ の機能は [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] 
ページの GUI に も表示さ れます。

図 7-3 HAT Significant Bits 機能のイネーブル化

フ ロー制御に SenderBase を使用する オプシ ョ ンが [OFF] になっている か、ま たは [デ ィ レ ク ト リ
獲得攻撃防御（Directory Harvest Attack Prevention）] が イ ネーブルになってい る場合、「significant 
bits」値は、接続し ている送信者の IP ア ド レ スに適用さ れ、結果的に CIDR 表記法が、HAT 内の定
義済みの送信者グループ と 一致させる ための ト ーク ン と し て使用されます。CIDR ブ ロ ッ ク で囲
まれた一番右のビ ッ ト は、文字列の作成時に「ゼ ロ設定」にな り ます。そのため、接続が IP ア ド レ
ス  1.2.3.4 か ら確立さ れ、significant_bits オプシ ョ ンが 24 に設定されたポ リ シー と 一致する場合、
結果 と し て生じ る  CIDR ブ ロ ッ ク は 1.2.3.0/24 にな り ます。こ の機能を使用する と 、HAT 送信者
グループ エン ト リ （た と えば、10.1.1.0/24）には、グループに割 り 当て られたポ リ シー内の有効
ビ ッ ト  エン ト リ （上記の例では、32） と は異な る数のネ ッ ト ワーク有効ビ ッ ト （24）が存在する可
能性があ り ます。

Do you want to enable rate limiting per host?  [N]> y

Enter the maximum number of recipients per hour from a remote host.

[]> 2345

Would you like to specify a custom SMTP limit exceeded response? [Y]> n

Would you like to use SenderBase for flow control by default?  [N]> n

Would you like to group hosts by the similarity of their IP addresses?  [N]> y

Enter the number of bits of IP address to treat as significant, from 0 to 32.

[24]>
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インジ ェ クシ ョ ン制御期間 

イ ンジ ェ ク シ ョ ン制御カ ウ ン タ が リ セ ッ ト さ れた場合に調整で き る グ ローバル設定オプシ ョ ン
があ り ます。多数の IP ア ド レ スのカ ウ ン タ を管理し ている非常にビジーなシ ス テムの場合、カ ウ
ン タ を よ り 頻繁に（た と えば、60 分間隔ではな く  15 分間隔で） リ セ ッ ト する よ う に設定し ます。
こ れに よ り 、データ が管理不能なサ イ ズにまで増大し た り 、シ ス テムのパフ ォーマン スに影響を
与えた り する こ と を回避で き ます。

現在のデフ ォル ト 値は 3600 秒（1 時間）です。 小 1 分（60 秒）か ら 大 4 時間（14,400 秒）までの
期間を指定で き ます。

GUI でグ ローバル設定を使用し て こ の期間を調整し ます（詳細については、リ スナーのグ ローバ
ル設定（5-5 ページ）を参照し て く だ さ い）。

ま た、CLI の listenerconfig -> setup コ マン ド を使用し て こ の期間を調整する こ と も で き ます。

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> setup

Enter the global limit for concurrent connections to be allowed across all listeners.

[300]>

Enter the global limit for concurrent TLS connections to be allowed across all listeners.

[100]>

Enter the maximum number of message header lines.  0 indicates no limit.

[1000]>
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1. Allow SenderBase to determine cache time (Recommended)

2. Don't cache SenderBase data.

3. Specify your own cache time.

[1]> 3

Enter the time, in seconds, to cache SenderBase data:

[300]>

Enter the rate at which injection control counters are reset.

[1h]> 15m

Enter the timeout for unsuccessful inbound connections.

[5m]>

Enter the maximum connection time for inbound connections.

[15m]>

What hostname should Received: headers be stamped with?
1. The hostname of the Virtual Gateway(tm) used for delivering the message
2. The hostname of the interface the message is received on

[2]>

The system will always add a Message-ID header to outgoing messages that don't already 
have one.  Would you like to do the same for incoming messages? (Not recommended.) [N]>

By default connections with a HAT REJECT policy will be closed with a banner message at 
the start of the SMTP conversation.  Would you like to do the rejection at the message 
recipient level instead for more detailed logging of rejected mail? [N]>

Currently configured listeners:
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送信者の検証
スパムや無用な メ ールは、多 く の場合、DNS で解決で き ない ド メ イ ン ま たは IP ア ド レ ス を持つ
送信者に よ って送信さ れます。DNS 検証 と は、送信者に関する信頼で き る情報を取得し、それに
従って メ ールを処理する こ と を意味し ます。SMTP カ ンバセーシ ョ ンの前に送信者検証（送信者
の IP ア ド レ スの DNS ル ッ ク ア ッ プに基づ く 接続のフ ィ ルタ リ ン グ）を行 う こ と は、Cisco アプ ラ
イ アン ス上の メ ール パイ プ ラ イ ン を介し て処理さ れる ジ ャ ン ク  メ ールの量を減らすこ と に も
役立ち ます。

未検証の送信者か ら の メ ールは自動的に廃棄さ れます。代わ り に、AsyncOS には、未検証の送信
者か ら の メ ールを処理する方法を決定する送信者検証設定があ り ます。た と えば、SMTP カンバ
セーシ ョ ンの前に未検証の送信者か ら のすべての メ ールを自動的にブ ロ ッ ク し た り 、未検証の
送信者を ス ロ ッ ト リ ン グ し た り する よ う に Cisco アプ ラ イ アン ス を設定で き ます。

送信者検証機能は、次の コ ンポーネン ト で構成さ れます。

 • 接続ホ ス ト の検証（Verification of the connecting host）。これは、SMTP カ ンバセーシ ョ ンの前
に実行さ れます。詳細については、送信者検証：ホ ス ト （7-29 ページ）を参照し て く だ さ い。

 • エンベロープ送信者の ド メ イ ン部分の検証（Verification of the domain portion of the 
envelope sender）。これは SMTP カンバセーシ ョ ンの中で実行さ れます。詳細については、送
信者検証：エンベロープ送信者（7-30 ページ）を参照し て く だ さ い。

送信者検証：ホス ト

送信者が未検証 と な る理由には さ ま ざ ま な も のがあ り ます。た と えば、DNS サーバが「ダ ウ ン」ま
たは応答し ないか、ド メ イ ンが存在し ない こ と が考え られます。送信者グループのホ ス ト  DNS 
検証設定では、SMTP カ ンバセーシ ョ ンの前に未検証の送信者を分類し、さ ま ざ ま な種類の未検
証の送信者を さ ま ざ ま な送信者グループに含める こ と がで き ます。

Cisco アプ ラ イ アン スは、着信 メ ールについて、DNS を通じ て接続元ホ ス ト の送信元 ド メ イ ン を
検証し よ う と し ます。こ の検証は、SMTP カ ンバセーシ ョ ンの前に実行さ れます。ダブル DNS 
ル ッ ク ア ッ プの実行に よ って、リ モー ト  ホ ス ト の IP ア ド レ ス（つま り 、ド メ イ ン）が取得さ れ、有
効性が検証さ れます。ダブル DNS ル ッ ク ア ッ プは、接続元ホ ス ト の IP ア ド レ スに対する逆引き  
DNS（PTR）ル ッ ク ア ッ プ と 、それに続 く  PTR ル ッ ク ア ッ プ結果に対する正引き  DNS（A）ル ッ ク
ア ッ プか ら な り ます。その後、アプ ラ イ アン スは A ル ッ ク ア ッ プの結果が PTR ル ッ ク ア ッ プの
結果 と 一致する かど う かをチェ ッ ク し ます。PTR ル ッ ク ア ッ プま たは A ル ッ ク ア ッ プが失敗す
る か、結果が一致し ない場合、シ ス テムは IP ア ド レ スのみを使用し て  HAT 内のエン ト リ を照合
し、送信者は未検証 と 見な さ れます。

未検証の送信者は、次のカテゴ リ に分類さ れます。

 • 接続元ホ ス ト の PTR レ コー ド が DNS に存在し ない。

 • DNS の一時的な障害に よ り 接続元ホ ス ト の PTR レ コー ド のル ッ ク ア ッ プに失敗し た。

 • 接続元ホ ス ト の逆引き  DNS ル ッ ク ア ッ プ（PTR）が正引き  DNS ル ッ ク ア ッ プ（A）に一致し
ない。

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

[]>
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  送信者の検証
送信者グループの [接続ホ ス ト の DNS 検証（Connecting Host DNS Verification）] 設定を使用し て、
未検証の送信者に対する動作を指定で き ます（送信者グループ SUSPECTLIST を使用し た未検
証の送信者か ら の メ ッ セージのス ロ ッ ト リ ン グ（7-33 ページ）を参照）。

すべての送信者グループの送信者グループ設定でホ ス ト  DNS 検証を イ ネーブルにで き ますが、
ホ ス ト  DNS 検証設定を送信者グループに追加する と い う こ と は、そのグループに未検証の送信
者を含める こ と にな る と い う 点に注意し て く だ さ い。つま り 、スパムやその他の無用な メ ールが
含まれる こ と にな り ます。そのため、こ れら の設定は、送信者を拒否ま たはス ロ ッ ト リ ン グする
送信者グループに対し てのみイ ネーブルにする こ と を推奨し ます。た と えば、送信者グループ 
WHITELIST に対し て DNS 検証を有効にする と 、未検証の送信者か ら の メ ールが、WHITELIST 
内の信頼で き る送信者か ら の メ ール と 同じ よ う に扱われる こ と を意味し ます（ メ ール フ ロー ポ
リ シーの設定内容に応じ て、アンチスパム ま たはアンチウ イルス  チェ ッ ク、レー ト 制限などのバ
イパス を含みます）。

送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用する と 、エンベロープ送信者の ド メ イ ン部分が DNS で検証さ れ
ます（エンベロープ送信者の ド メ イ ンが解決さ れる か。エンベロープ送信者の ド メ イ ンの A レ
コー ド ま たは MX レ コー ド が DNS に存在する か）。ド メ イ ンは、DNS で確認試行が タ イ ムア ウ ト
ま たは DNS サーバの障害などの一時的なエ ラー状態が発生し たかを解決で き ません。こ れに対
し、ド メ イ ン をル ッ ク ア ッ プ し よ う と し た と き に明確な「domain does not exist」ス テータ スが返さ
れた場合、ド メ イ ンは存在し ません。こ の検証が SMTP カ ンバセーシ ョ ンの中で実行さ れる のに
対し、ホ ス ト  DNS 検証はカンバセーシ ョ ンが開始される前に実行され、接続元 SMTP サーバの 
IP ア ド レ スに適用さ れます。

詳細：AsyncOS は、送信者のア ド レ スの ド メ イ ンに対し て  MX レ コー ド  ク エ リ ーを実行し ます。
次に AsyncOS は、MX レ コー ド のル ッ ク ア ッ プの結果に基づいて、A レ コー ド のル ッ ク ア ッ プを
行います。DNS サーバが「NXDOMAIN」（こ の ド メ イ ンのレ コー ド がない）を返し た場合、
AsyncOS はその ド メ イ ンが存在し ない も の と し て扱います。こ れは「存在し ない ド メ イ ンのエン
ベロープ送信者」カテゴ リ に分類さ れます。NXDOMAIN は、ルー ト  ネーム  サーバが こ の ド メ イ
ンの権威ネームサーバを提供し ていない こ と を意味する場合があ り ます。

ただ し  DNS サーバが「SERVERFAIL」を返し た場合、DNS サーバは「応答がない ド メ イ ンのエン
ベロープ送信者」カテゴ リ に分類さ れます。SERVFAIL は、ド メ イ ンが存在し ないが、DNS でレ
コー ド のル ッ ク ア ッ プ中に一時的な問題が発生し ている こ と を示し ます。

スパマーなどの不法な メ ール送信者が使用する一般的な手法は、MAIL FROM 情報（エンベロー
プ送信者内）を偽造し、受け付け られた未検証の送信者か ら の メ ールが処理される よ う にする こ
と です。こ れに よ り 、MAIL FROM ア ド レ スに送信さ れたバウ ン ス  メ ッ セージが配信不能にな る
ため、問題が生じ る可能性があ り ます。エンベロープ送信者検証を使用する と 、不正な形式の（た
だ し空白ではない）MAIL FROM を拒否する よ う に Cisco アプ ラ イ アン ス を設定で き ます。

各 メ ール フ ロー ポ リ シーで、次の こ と が可能です。

 • エンベロープ送信者の DNS 検証を イ ネーブルにする。

 • 不正な形式のエンベロープ送信者に対し、カ ス タ ム  SMTP コー ド と 応答を渡す。エンベロー
プ送信者の DNS 検証を イ ネーブルに し た場合、不正な形式のエンベロープ送信者はブ ロ ッ
ク さ れます。

 • 解決さ れないエンベロープ送信者 ド メ イ ンに対し カ ス タ ム応答を渡す。

 • DNS に存在し ないエンベロープ送信者 ド メ イ ンに対し カ ス タ ム応答を渡す。
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  送信者の検証  
送信者検証例外テーブルを使用し て、ド メ イ ン ま たはア ド レ スの リ ス ト を格納し、そ こ か ら の
メ ールを自動的に許可ま たは拒否する こ と がで き ます（送信者検証例外テーブル（7-31 ページ）
を参照）。送信者検証例外テーブルは、エンベロープ送信者検証 と は独立し て イ ネーブルにで き
ます。そのため、た と えば、例外テーブルで指定し た特別なア ド レ スや ド メ イ ン を、エンベロープ
送信者検証を イ ネーブルにする こ と な く 拒否で き ます。ま た、内部 ド メ イ ン ま たはテ ス ト  ド メ イ
ンか ら の メ ールを、他の方法で検証さ れない場合で も常に許可する こ と も で き ます。

ほ と んどのスパムは未検証の送信者か ら受信さ れますが、未検証の送信者か ら の メ ールを受け
付け る こ と が必要な理由があ り ます。た と えば、すべての正規の電子 メ ールを  DNS ル ッ ク ア ッ
プで検証で き る わけではあ り ません。一時的な DNS サーバの問題に よ り 送信者を検証で き ない
こ と があ り ます。

未検証の送信者か ら の メ ール送信が試みられた場合、送信者検証例外テーブル と メ ール フ ロー 
ポ リ シーのエンベロープ送信者 DNS 検証設定を使用し て、SMTP カンバセーシ ョ ン中にエンベ
ロープ送信者が分類さ れます。た と えば、DNS に存在し ないために検証さ れない送信元 ド メ イ ン
か ら の メ ールを受け付けて ス ロ ッ ト リ ン グする こ と がで き ます。いったんその メ ールを受け付
けた後、MAIL FROM の形式が不正な メ ッ セージは、カ ス タ マ イ ズ可能な  SMTP コー ド と 応答で
拒否さ れます。こ れは SMTP カ ンバセーシ ョ ンの中で実行さ れます。

任意の メ ール フ ロー ポ リ シーに対し、メ ール フ ロー ポ リ シー設定中で、エンベロープ送信者の 
DNS 検証（ ド メ イ ン例外テーブルを含む）を イ ネーブルにで き ます。こ れには、GUI ま たは CLI
（listenerconfig -> edit -> hostaccess -> <policy>）を使用し ます。

部分ド メ イン、デフ ォル ト  ド メ イン、不正な形式の MAIL FROM

エンベロープ送信者検証を イ ネーブルにする か、リ スナーの SMTP ア ド レ ス解析オプシ ョ ンで
部分 ド メ イ ンの許可をデ ィ セーブルにする と （『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Customizing Listeners」の章の「SMTP Address Parsing Options」の項を参
照）、その リ スナーのデフ ォル ト  ド メ イ ン設定は使用さ れな く な り ます。

こ れら の機能は互いに排他的です。

カス タム SMTP コー ド と応答

エンベロープ送信者の形式が不正な メ ッ セージ、DNS に存在し ないエンベロープ送信者、DNS 
ク エ リ ーで解決で き ない（DNS サーバがダ ウ ン し ている など）エンベロープ送信者に対し、
SMTP コー ド と 応答 メ ッ セージを指定で き ます。

SMTP 応答には変数 $EnvelopeSender を含める こ と がで き ます。こ れは、カ ス タ ム応答を送信す
る と き にエンベロープ送信者の値に展開さ れます。

一般には「Domain does not exist」結果は永続的ですが、こ れを一時的な状態にする こ と がで き ま
す。その よ う なケース を扱 う ために、「保守的な」ユーザは、エ ラー コー ド をデフ ォル ト の 5XX か
ら  4XX に変更で き ます。

送信者検証例外テーブル

送信者検証例外テーブルは、SMTP カンバセーシ ョ ン中に自動的に許可ま たは拒否される ド メ イ
ン ま たは電子 メ ール ア ド レ スの リ ス ト です。ま た、拒否さ れる ド メ イ ンについて、オプシ ョ ンの 
SMTP コー ド と 拒否応答を指定する こ と も で き ます。Cisco アプ ラ イ アン ス あた り の送信者検証
例外テーブルは 1 つのみであ り 、メ ール フ ロー ポ リ シーご と に イ ネーブルに さ れます。
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  送信者の検証
送信者検証例外テーブルは、明ら かに偽物であ る も のの、形式が正し い ド メ イ ン ま たは電子 メ ー
ル ア ド レ ス を リ ス ト し、そ こ か ら の メ ールを拒否する ために使用で き ます。た と えば、形式が正
し い MAIL FROM pres@whitehouse.gov を送信者検証例外テーブルに格納し、自動的に拒否する
よ う に設定で き ます。ま た、内部 ド メ イ ンやテ ス ト  ド メ イ ンなど、自動的に許可する ド メ イ ン を
リ ス ト する こ と も で き ます。こ れは、受信者ア ク セス  テーブル（RAT）で行われる エンベロープ受
信者（SMTP RCPT TO コ マン ド ）処理に似ています。

送信者検証例外テーブルは、GUI の [ メ ールポ リ シー（Mail Policies）] > [例外テーブル（Exception 
Table）] ページ（ま たは CLI の exceptionconfig コ マン ド ）で定義さ れた後、GUI（ メ ール フ ロー ポ
リ シー ACCEPTED を使用し た未検証送信者への送信 メ ッ セージの定義（7-36 ページ）を参照）ま
たは CLI（『Cisco AsyncOS CLI Reference Guide』を参照）でポ リ シーご と に イ ネーブルに さ れます。

送信者検証例外テーブルのエン ト リ の構文は次の と お り です。

図 7-4 例外テーブルのリ ス ト

例外テーブルの変更については送信者の電子 メ ール ア ド レ スに基づいた送信者検証ルールか ら
の未検証送信者の除外（7-36 ページ）を参照し て く だ さ い。

送信者検証の実装 — 設定例

こ こ では、ホ ス ト と エンベロープ送信者検証の典型的で保守的な実装の例を示し ます。

こ の例では、ホ ス ト 送信者検証を実装する と き に、既存の送信者グループ SUSPECTLIST と メ ー
ル フ ロー ポ リ シー THROTTLED に よ り 、逆引き  DNS ル ッ ク ア ッ プが一致し ない接続元ホ ス ト
か ら の メ ールがス ロ ッ ト リ ン グ さ れます。

新し い送信者グループ（UNVERIFIED） と 新し い メ ール フ ロー ポ リ シー（THROTTLEMORE）が
作成さ れます。検証さ れない接続元ホ ス ト か ら の メ ールは、SMTP カンバセーシ ョ ンの前にス
ロ ッ ト リ ン グ さ れます（送信者グループ UNVERIFIED と よ り 積極的な メ ール フ ロー ポ リ シー 
THROTTLEMORE が使用さ れます）。

メ ール フ ロー ポ リ シー ACCEPTED に対し てエンベロープ送信者検証が イ ネーブルに されます。

表 7-9 に、送信者検証を実装する ための推奨される設定を示し ます。

表 7-9 送信者検証：推奨される設定 

送信者グループ ポ リ シー 含める

UNVERIFIED

SUSPECTLIST

THROTTLEMORE

THROTTLED

SMTP カンバセーシ ョ ンの前。

接続元ホ ス ト の PTR レ コー ド が DNS に存在し ない。

接続元ホ ス ト の逆引き  DNS ル ッ ク ア ッ プ（PTR）が正
引き  DNS ル ッ ク ア ッ プ（A）に一致し ない。
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  送信者の検証  
送信者グループ SUSPECTLIST を使用した未検証の送信者からのメ ッ セージのスロ ッ ト リ
ング

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [HAT 概要（HAT Overview）] を選択し ます。

ステ ッ プ 2 送信者グループの リ ス ト で [SUSPECTLIST] を ク リ ッ ク し ます。

図 7-5 [HAT 概要（HAT Overview）] ページ

ステ ッ プ 3 [設定を編集（Edit Settings）] を ク リ ッ ク し ます。

図 7-6 送信者グループ: SUSPECTLIST: 設定の編集

ACCEPTED

SMTP カンバセーシ ョ ン中のエンベロープ送信者検証。

- 形式が不正な MAIL FROM:。

- エンベロープ送信者が DNS に存在し ない。

- エンベロープ送信者が DNS で解決されない。

表 7-9 送信者検証：推奨される設定（続き）

送信者グループ ポ リ シー 含める
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  送信者の検証
ステ ッ プ 4 リ ス ト か ら  [ス ロ ッ ト ル（THROTTLED）] ポ リ シーを選択し ます。

ステ ッ プ 5 [接続ホ ス ト の DNS 検証（Connecting Host DNS Verification）] の中の [接続ホ ス ト 逆引き  DNS 検
索（PTR）が転送 DNS 検索（A） と 一致し ない（Connecting host reverse DNS lookup (PTR) does not 
match the forward DNS lookup (A)）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

逆引き  DNS ル ッ ク ア ッ プが失敗し た送信者は送信者グループ SUSPECTLIST に一致し、メ ール 
フ ロー ポ リ シー THROTTLED のデフ ォル ト  ア ク シ ョ ンが実行さ れます。

（注） ま た、CLI でホ ス ト  DNS 検証を設定する こ と も で き ます。詳細については、CLI でのホ ス ト  DNS 
検証の イ ネーブル化（7-40 ページ）を参照し て く だ さ い。

未検証の送信者へのよ り厳格なスロ ッ ト リ ング設定の実行

手順 

ステ ッ プ 1 まず、新し い メ ール フ ロー ポ リ シーを作成し（こ の例では THROTTLEMORE と い う 名前を付け
ます）、よ り 厳格な ス ロ ッ ト リ ン グ設定を行います。

a. [ メ ールフ ローポ リ シー（Mail Flow Policies）] ページで [ポ リ シーを追加（Add Policy）] を ク
リ ッ ク し ます。

b. メ ール フ ロー ポ リ シーの名前を入力し、[接続動作（Connection Behavior）] と し て [承認
（Accept）] を選択し ます。

c. メ ールを ス ロ ッ ト リ ン グする よ う にポ リ シーを設定し ます。

d. 変更を送信し、保存し ます。

ステ ッ プ 2 次に、新し い送信者グループを作成し（こ の例では、UNVERIFIED と い う 名前を付けます）、
THROTTLEMORE ポ リ シーを使用する よ う に設定し ます。

a. [HAT 概要（HAT Overview）] ページで [送信者グループを追加（Add Sender Group）] を ク リ ッ
ク し ます。
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図 7-7 送信者グループの追加：THROTTLEMORE

b. リ ス ト か ら  [THROTTLEMORE] ポ リ シーを選択し ます。

c. [接続ホ ス ト の DNS 検証（Connecting Host DNS Verification）] 中の [接続ホ ス ト の PTR レ コー
ド が DNS に存在し ません（Connecting host PTR record does not exist in DNS）] チェ ッ ク ボ ッ
ク ス をオンに し ます。

d. 変更を送信し、保存し ます。

図 7-8 [HAT 概要（HAT Overview）]
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  送信者の検証
メール フ ロー ポリ シー ACCEPTED を使用した未検証送信者への送信メ ッ セージの定義

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] を選択し ます。

ステ ッ プ 2 [ メ ールフ ローポ リ シー（Mail Flow Policies）] ページで、メ ール フ ロー ポ リ シー [承認
（ACCEPTED）] を ク リ ッ ク し ます。

ステ ッ プ 3 メ ールフ ローポ リ シーの 後にス ク ロールし ます。

図 7-9 メ ール フ ロー ポリ シー ACCEPTED のエンベロープ送信者の DNS 検証の設定

ステ ッ プ 4 [On] を選択し、こ の メ ール フ ロー ポ リ シーに対する エンベロープ送信者の DNS 検証を イ ネー
ブルに し ます。

ステ ッ プ 5 カ ス タ ム  SMTP コー ド と 応答を定義する こ と も で き ます。

ステ ッ プ 6 [例外テーブルを使用（Use Exception Table）] で [On] を選択する こ と で、ド メ イ ン例外テーブルを
イ ネーブルに し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

送信者の電子メール ア ド レスに基づいた送信者検証ルールからの未検証送信者の除外

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [例外テーブル（Exception Table）] を選択し ます。

（注） 例外テーブルは、[例外テーブルを使用（Use Exception Table）] が イ ネーブルに設定さ れて
いるすべての メ ール フ ロー ポ リ シーにグ ローバルに適用さ れます。

ステ ッ プ 2 [ メ ールポ リ シー（Mail Policies）] > [例外テーブル（Exception Table）] ページで [ ド メ イ ン例外を追
加（Add Domain Exception）] を ク リ ッ ク し ます。

ステ ッ プ 3 電子 メ ール ア ド レ ス を入力し ます。具体的なア ド レ ス（pres@whitehouse.gov）、名前（user@）、ド
メ イ ン（  @example.com ） ま たは @.example.com）、ま たは IP ア ド レ ス を角カ ッ コ で囲んだア ド レ ス
（user@[192.168.23.1]）を入力で き ます。
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ステ ッ プ 4 そのア ド レ スか ら の メ ッ セージを許可する か拒否する かを指定し ます。メ ールを拒否する場合、
SMTP コー ド と カ ス タ ム応答を指定する こ と も で き ます。

ステ ッ プ 5 変更を送信し、保存し ます。

送信者検証例外テーブル内でのア ド レスの検索

手順 

ステ ッ プ 1 [例外テーブル（Exception Table）] ページの [ ド メ イ ン例外の検索（Find Domain Exception）] セ ク
シ ョ ンに電子 メ ール ア ド レ ス を入力し ます。

ステ ッ プ 2 [検索（Find）] を ク リ ッ ク し ます。

図 7-10 例外テーブル中の一致エン ト リの検索

テーブル中のいずれかのエン ト リ にア ド レ スが一致し た場合、 初に一致し たエン ト リ が表示
さ れます。

図 7-11 例外テーブル中の一致エン ト リの一覧表示

未検証送信者からのメ ッ セージの設定テス ト

こ れで送信者検証設定を完了し たため、Cisco アプ ラ イ アン スの動作を確認で き ます。

DNS 関連の設定のテ ス ト は、本書の範囲を超えている こ と に注意し て く だ さ い。
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形式が不正な MAIL FROM 送信者ア ド レスのテス ト  メ ッ セージの送信

THROTTLED ポ リ シーの さ ま ざ ま な DNS 関連の設定をテ ス ト する こ と は難し い場合があ り ま
すが、形式が不正な MAIL FROM 設定をテ ス ト で き ます。

手順 

ステ ッ プ 1 Cisco アプ ラ イ アン スへの Telnet セ ッ シ ョ ン を開き ます。

ステ ッ プ 2 SMTP コ マン ド を使用し て、形式が不正な MAIL FROM（ ド メ イ ンな し の「admin」など）を使用し
たテ ス ト  メ ッ セージを送信し ます。

（注） デフ ォル ト  ド メ イ ン を使用する か、メ ールを送受信する と き に部分 ド メ イ ン を明示的に
許可する よ う に Cisco アプ ラ イ アン ス を設定し た場合や、ア ド レ ス解析を イ ネーブルに
し た場合は（『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Customizing Listeners」を参照）、ド メ イ ンがないか ド メ イ ンの形式が正し く ない電子
メ ールを作成、送信、受信で き ない場合があ り ます。

ステ ッ プ 3 メ ッ セージが拒否さ れる こ と を確認し ます。

SMTP コー ド と 応答が、メ ール フ ロー ポ リ シー THROTTLED のエンベロープ送信者検証設定で
設定し た も のになっている こ と を確認し ます。

送信者検証ルールから除外するア ド レスからのメ ッ セージの送信

送信者検証例外テーブルに列挙さ れている電子 メ ール ア ド レ スか ら の メ ールに対し、エンベ
ロープ送信者検証が実行さ れない こ と を確認する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 ア ド レ ス  admin@zzzaaazzz.com を、例外テーブルに動作「Allow」で追加し ます。

ステ ッ プ 2 変更を保存し ます。

ステ ッ プ 3 Cisco アプ ラ イ アン スへの Telnet セ ッ シ ョ ン を開き ます。

ステ ッ プ 4 SMTP コ マン ド を使用し て、送信者検証例外テーブルに入力し た電子 メ ール ア ド レ ス
（admin@zzzaaazzz.com）か ら テ ス ト  メ ッ セージを送信し ます。

# telnet IP_address_of_IronPort_Appliance port

220 hostname ESMTP

helo example.com

250 hostname

mail from: admin

553 #5.5.4 Domain required for sender address
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ステ ッ プ 5 メ ッ セージが許可さ れる こ と を確認し ます。

その電子 メ ール ア ド レ ス を送信者検証例外テーブルか ら削除する と 、エンベロープ送信者の ド
メ イ ン部分が DNS で検証されないため、その送信者か ら の メ ールが拒否されます。

送信者検証と ロギング

次の ロ グ  エン ト リ は、送信者検証の判断例を示し ます。

エンベロープ送信者検証

形式が不正なエンベロープ送信者：

ド メ イ ンが存在し ない（NXDOMAIN）：

ド メ イ ンが解決さ れない（SERVFAIL）：

# telnet IP_address_of_IronPort_Appliance port

220 hostname ESMTP

helo example.com

250 hostname

mail from: admin@zzzaaazzz.com

250 sender <admin@zzzaaazzz.com> ok

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected, envelope 
sender domain missing

Wed Aug  9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> sender rejected, 
envelope sender domain does not exist

Wed Aug  9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> sender rejected, 
envelope sender domain could not be resolved
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CLI でのホス ト  DNS 検証のイネーブル化

CLI でホ ス ト  DNS 検証を イ ネーブルにする には、listenerconfig > edit > hostaccess コ マン ド
を使用し ます。詳細については、『Cisco AsyncOS CLI Reference Guide』を参照し て く だ さ い。

表 7-10 に、未検証の送信者の種類 と 対応する  CLI 設定を示し ます。

表 7-10 送信者グループ設定と対応する CLI 値 

接続元ホス ト の DNS 検証 同等の CLI 設定

接続元ホ ス ト の PTR レ コー ド が DNS に存在し ない。 nx.domain

DNS の一時的な障害に よ り 接続元ホ ス ト の PTR レ コー ド の
ル ッ ク ア ッ プに失敗し た。

serv.fail

接続元ホ ス ト の逆引き  DNS ル ッ ク ア ッ プ（PTR）が正引き  DNS 
ル ッ ク ア ッ プ（A）に一致し ない。

not.double.verified
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ド メ イン名または受信者ア ド レスに基づ く
接続の許可または拒否

 • 受信者のア ド レ スに基づ く 接続の許可ま たは拒否の概要（8-1 ページ）

 • ド メ イ ンおよびユーザ（8-3 ページ）

受信者のア ド レスに基づ く 接続の許可または拒否の概要
AsynchOS は各パブ リ ッ ク  リ スナーが受信者ア ド レ スの許可および拒否操作を管理する ために 
Recipient Access Table（RAT; 受信者ア ク セス  テーブル）を使用し ます。受信者ア ド レ スには次の
も のが含まれます。

 • ド メ イ ン

 • 電子 メ ール ア ド レ ス

 • 電子 メ ール ア ド レ スのグループ

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド は、少な く と も  1 つのパブ リ ッ ク  リ スナー（デフ ォル ト 値）を
アプ ラ イ アン ス上で設定する よ う 管理者に指示し ます。セ ッ ト ア ッ プ時にパブ リ ッ ク  リ スナー
を設定する と 、メ ールを受け入れるデフ ォル ト の ローカル ド メ イ ン ま たは特定のア ド レ ス を指
定し ます。こ れら の ローカル ド メ イ ン ま たは特定のア ド レ スは、パブ リ ッ ク  リ スナーの RAT の

初のエン ト リ です。

各パブ リ ッ ク  リ スナーのデフ ォル ト のエン ト リ であ る  [その他の受信者（All Other Recipients）] 
は、すべての受信者か ら の電子 メ ールを拒否し ます。管理者は、アプ ラ イ アン スが メ ッ セージを
許可するすべての ローカル ド メ イ ン を定義し ます。任意で、アプ ラ イ アン スが メ ッ セージを許可
ま たは拒否する特定のユーザ も定義で き ます。AsyncOS では、受信者ア ク セス  テーブル（RAT）を
使用し て適切な ローカル ド メ イ ン と 特定のユーザを定義する こ と がで き ます。

複数 ド メ イ ンの メ ッ セージを受け入れる よ う に、リ スナーの設定が必要にな る場合があ り ます。
た と えば、組織で currentcompanyname.com ド メ イ ン を使用し ている が、以前は 
oldcompanyname.com ド メ イ ン を使用し ていた場合は、currentcompanyname.com と  
oldcompanyname.com の両方の メ ッ セージを受け入れる こ と がで き ます。こ の場合、両方の ローカ
ル ド メ イ ン をパブ リ ッ ク  リ スナーの RAT に含めます 

（注： ド メ イ ン  マ ッ プ機能に よ って、あ る ド メ イ ンか ら別の ド メ イ ンに メ ッ セージをマ ッ プで き
ます。Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Configuring Routing and 
Domain Features」の章の「Domain Map feature」の項を参照し て く だ さ い）。
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  受信者ア クセス テーブル（RAT）の概要
受信者アクセス テーブル（RAT）の概要
受信者ア ク セス  テーブルは、パブ リ ッ ク  リ スナーが許可する受信者を定義し ます。少な く と も、
テーブルはア ド レ スおよびそのア ド レ ス を受け入れる か拒否する かを指定し ます。

[受信者ア ク セス テーブル (RAT)（Recipient Access Table (RAT)）] ページには、RAT 内のエン ト リ
の一覧が、その順序、デフ ォル ト のア ク シ ョ ン、エン ト リ が LDAP 許可ク エ リ ーをバイパスする
よ う に設定さ れている かど う か と 共に表示さ れます。

RAT へのアクセス
GUI

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] に移動し ます。

CLI

ステ ッ プ 1 listenerconfig コ マン ド と  edit -> rcptaccess -> new サブコ マン ド を使用し ます。

デフ ォル ト の RAT エン ト リの編集

はじめる前に

 • パブ リ ッ ク  リ スナーを設定し ます。

 • イ ン ターネ ッ ト 上にオープン  リ レーを作成し ない よ う に、編集の計画には注意が必要です。
オープン リ レー（「セキ ュ アでない リ レー」ま たは「サー ド パーテ ィ  リ レー」 と も呼びます）
は、第三者に よ る電子 メ ール メ ッ セージの リ レーを許す SMTP 電子 メ ール サーバです。オー
プン  リ レーがあ る と 、ローカル ユーザ向けで も ローカル ユーザか ら で も ない メ ールを処理
する こ と に よ り 、非良心的な送信者がゲー ト ウ ェ イ を通じ て大量のスパム を送信する こ と が
可能にな り ます。デフ ォル ト では、RAT はすべての受信者を拒否し、オープン  リ レーが作成
さ れない よ う に し ます。

 • デフ ォル ト のエン ト リ を  RAT か ら削除で き ない こ と に注意し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] に移動し ます。

ステ ッ プ 2 [その他の受信者（All Other Recipients）] を ク リ ッ ク し ます。
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ド メ インおよびユーザ
RAT を使用し て メ ッ セージを受け入れる ド メ イ ン を変更する

アプ ラ イ アン スが メ ッ セージを許可するすべての ローカル ド メ イ ンおよび特定のユーザを設定
する には、[ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access 
Table (RAT)）] ページを使用し ます。こ のページでは、次の作業を実行で き ます。

 • RAT 内のエン ト リ の追加、削除、変更。

 • エン ト リ の順序の変更。

 • RAT エン ト リ のテキ ス ト  フ ァ イルへのエ ク スポー ト 。

 • RAT エン ト リ のテキ ス ト  フ ァ イルか ら の イ ンポー ト 。テキ ス ト  フ ァ イルか ら の イ ンポー ト
は、既存のエン ト リ を上書き し ます。

メ ッ セージを受け入れる ド メ インおよびユーザの追加

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動し ます。

ステ ッ プ 2 [ リ スナーの概要（Overview for Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [受信者を追加...（Add Recipient）] を ク リ ッ ク し ます。

ステ ッ プ 4 エン ト リ の順序を選択し ます。

ステ ッ プ 5 受信者のア ド レ ス を入力し ます。

ステ ッ プ 6 受信者を許可する か拒否する かを選択し ます。

ステ ッ プ 7 （任意）受信者に対する  LDAP 許可ク エ リ ーをバイパスする こ と を選択し ます。

ステ ッ プ 8 （任意）こ のエン ト リ に対し てカ ス タ ム  SMTP 応答を使用し ます。

a. [カ ス タ ム  SMTP 応答（Custom SMTP Response）] で [はい（Yes）] を選択し ます。

b. SMTP 応答コー ド と テキ ス ト を入力し ます。その受信者に対する  RCPT TO コ マン ド への 
SMTP 応答を含めます。

ステ ッ プ 9 （任意）[受信コ ン ト ロールのバイパス（Bypass Receiving Control）] で [はい（Yes）] を選択し て、ス
ロ ッ ト リ ン グのバイパス を選択し ます。

ステ ッ プ 10 変更を送信し、保存し ます。

関連項目

 • 受信者ア ド レ スの定義（8-4 ページ）

 • 特別な受信者での LDAP 許可のバイパス（8-4 ページ）
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受信者ア ド レスの定義

RAT では、受信者ま たは受信者のグループを定義で き ます。受信者は、完全な電子 メ ール ア ド レ
ス、ド メ イ ン、部分 ド メ イ ン、ユーザ名、ま たは IP ア ド レ スで定義で き ます。

（注） GUI のシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の手順 4 で ド メ イ ン を受信者ア ク セ ス  テーブルに追
加する場合（手順 3：ネ ッ ト ワーク（3-17 ページ）を参照）、サブ ド メ イ ン を指定する ための別のエ
ン ト リ を追加する こ と を検討し て く だ さ い。た と えば、ド メ イ ン  example.net を入力する場合、
.example.net も入力し た方が よ い場合があ り ます。第 2 のエン ト リ に よ り 、example.net のすべ
てのサブ ド メ イ ン宛ての メ ールが受信者ア ク セス  テーブルに一致する よ う にな り ます。RAT で 
.example.com のみを指定し た場合、.example.com のすべてのサブ ド メ イ ン宛ての メ ールを許可し
ますが、サブ ド メ イ ンがない完全な電子 メ ール ア ド レ ス受信者（た と えば joe@example.com）宛
ての メ ールは許可さ れません。

特別な受信者での LDAP 許可のバイパス

LDAP 許可ク エ リ ーを設定する場合、特定の受信者について許可ク エ リ ーをバイパスする こ と が
必要な場合があ り ます。こ の機能は、customercare@example.com の よ う に、あ る受信者宛に受信
し た電子 メ ールについて、LDAP ク エ リ ーの中で遅延させた り キ ューに格納し た り し ない こ と が
望ま し い場合に便利です。

LDAP 許可ク エ リ ーの前にワーク  キ ュー内で受信者ア ド レ ス を書き換え る よ う に設定し た場合
（エ イ リ アシング または ド メ イ ン  マ ッ プの使用など）、書き換え られたア ド レ スは LDAP 許可ク エ
リ ーをバイパス し ません。た と えば、エ イ リ ア ス  テーブルを使用し て customercare@example.com 
を  bob@example.com および sue@example.com にマ ッ プし ます。customercare@example.com について 
LDAP 許可のバイパス を設定し た場合、エ イ リ アシングが実行された後に、bob@example.com およ
び sue@example.com に対し て LDAP 許可ク エ リ ーが実行されます。

GUI で LDAP 許可をバイパスする よ う に設定する には、RAT エン ト リ を追加ま たは編集する と
き に [ こ の受信者の LDAP ア ク セプ ト ク エ リ ーをバイパスする（Bypass LDAP Accept Queries for 
this Recipient）] を選択し ます。

IPv4 address ホ ス ト の特定の イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4
（IPv4）ア ド レ ス。IP ア ド レ スは文字「[]」で囲む必要があ る こ
と に注意し て く だ さ い。

IPv6 address ホ ス ト の特定の イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  6
（IPv6）ア ド レ ス。IP ア ド レ スは文字「[]」で囲む必要があ る こ
と に注意し て く だ さ い。

division.example.com 完全修飾 ド メ イ ン名。

.partialhost 「partialhost」 ド メ イ ン内のすべて。

user@domain 完全な電子 メ ール ア ド レ ス。

user@ 指定し たユーザ名を含むすべてのア ド レ ス。

user@[IP_address] 特定の IPv4 ま たは IPv6 ア ド レ スのユーザ名。IP ア ド レ スは
文字「[]」で囲む必要があ る こ と に注意し て く だ さ い。 

「user@IP_address」（角カ ッ コ文字な し）は有効なア ド レ スでは
ない こ と に注意し て く だ さ い。有効なア ド レ ス を作成する た
めに、メ ッ セージを受信し た と き に角カ ッ コ が追加さ れ、受信
者が RAT で一致する かど う かに影響が出る こ と があ り ます。
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CLI で LDAP ア ク セプ ト  ク エ リ ーをバイパスする よ う に設定するには、listenerconfig -> edit -> 
rcptaccess コマン ド を使用し て受信者を入力する と きに、次の質問に「y」と答えます。

LDAP 許可をバイパスする よ う に RAT エン ト リ を設定する場合、RAT エン ト リ の順序が、受信者
ア ド レ スの一致の し かたに影響を与え る こ と に注意し て く だ さ い。条件を満たす 初の RAT エ
ン ト リ を使用し て受信者ア ド レ スが一致し ます。た と えば、RAT エン ト リ  
postmaster@ironport.com と  ironport.com があ る と し ます。postmaster@ironport.com のエン ト リ に
ついては LDAP 許可ク エ リ ーをバイパスする よ う に設定し、ironport.com のエン ト リ を  ACCEPT 
に設定し ます。postmaster@ironport.com 宛ての メ ールを受信し た場合、LDAP 許可がバイパス さ
れる のは、postmaster@ironport.com のエン ト リ が ironport.com のエン ト リ よ り も前にあ る場合の
みです。ironport.com のエン ト リ が postmaster@ironport.com のエン ト リ の前にあ る場合、RAT は
こ のエン ト リ を介し て受信者ア ド レ ス と 一致し、ACCEPT ア ク シ ョ ンが適用されます。

特別な受信者でのスロ ッ ト リ ングのバイパス

受信者エン ト リ で、リ スナーで イ ネーブルになっている ス ロ ッ ト リ ン グ制御 メ カニズム を受信
者がバイパスする こ と を指定で き ます。

こ の機能は、特定の受信者の メ ッ セージを制限し ない場合に便利です。た と えば、多 く のユーザ
は、メ ール フ ロー ポ リ シーで定義 さ れてい る受信制御に基づいて送信元 ド メ イ ンが ス ロ ッ ト リ
ン グ さ れてい る場合で も、リ スナー上でア ド レ ス「postmaster@domain」の電子 メ ールを受信し ま
す。リ スナーの RAT 中で受信制御をバ イ パスする よ う に こ の受信者を指定する こ と で、同じ ド
メ イ ン中の他の受信者用の メ ール フ ロー ポ リ シーを保持しつつ、リ スナーは受信者
「postmaster@domain」の無制限の メ ッ セージ を受信で き ます。受信者は、送信元 ド メ イ ンが制限
さ れてい る場合に、シ ス テムが保持し てい る時間あた り の受信者のカ ウ ン タ でカ ウ ン ト さ れま
せん。

GUI で特定の受信者が受信制御をバイパスする よ う に指定するには、RAT エン ト リ を追加または
編集する と きに、[受信コ ン ト ロールのバイパス（Bypass Receiving Control）] 設定で [はい（Yes）] を
選択し ます。

CLI で特定の受信者が受信制御をバイパスする よ う に指定する には、listenerconfig -> edit -> 
rcptaccess コ マン ド を使用し て受信者を入力する と き に、次の質問に「y」 と 答え ます。

受信者アクセス テーブルでのド メ インおよびユーザの順序の入れ替え

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動し ます。

ステ ッ プ 2 [ リ スナーの概要（Overview for Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [順番を編集（Edit Order）] を ク リ ッ ク し ます。

ステ ッ プ 4 [順番（Order）] 列の値を調整し て順序を変更し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

Would you like to bypass LDAP ACCEPT for this entry? [Y]> y

Would you like to bypass receiving control for this entry?  [N]> y
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受信者アクセス テーブルの外部フ ァ イルへのエクスポー ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動し ます。

ステ ッ プ 2 [ リ スナーの概要（Overview for Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [RAT をエ ク ス ポー ト （Export RAT）] を ク リ ッ ク し ます。

ステ ッ プ 4 エ ク スポー ト する エン ト リ のフ ァ イル名を入力し ます。

こ れは、アプ ラ イ アン スの設定デ ィ レ ク ト リ に作成さ れる フ ァ イルの名前にな り ます。

ステ ッ プ 5 変更を送信し、保存し ます。

受信者アクセス テーブルの外部フ ァ イルからのインポー ト

テキ ス ト  フ ァ イルか ら受信者ア ク セス  テーブルエン ト リ を イ ンポー ト する と 、既存のすべての
エン ト リ が受信者ア ク セス  テーブルか ら削除さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信者ア ク セス テーブル (RAT)（Recipient Access Table 
(RAT)）] ページに移動し ます。

ステ ッ プ 2 [ リ スナーの概要（Overview for Listener）] フ ィ ール ド で編集する リ スナーを選択し ます。

ステ ッ プ 3 [RAT を イ ンポー ト （Import RAT）] を ク リ ッ ク し ます。

ステ ッ プ 4 リ ス ト か ら フ ァ イルを選択し ます。

AsyncOS は、アプ ラ イ アン ス上の configuration デ ィ レ ク ト リ に存在する テキ ス ト  フ ァ イルの一
覧を表示し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。

既存の受信者ア ク セス  テーブル エン ト リ をすべて削除する こ と を確認する警告 メ ッ セージが
表示さ れます。

ステ ッ プ 6 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ステ ッ プ 7 変更を保存し ます。

フ ァ イル内に「コ メ ン ト 」を配置で き ます。文字「#」で始ま る行はコ メ ン ト と 見な さ れ、AsyncOS 
に よ って無視さ れます。次に例を示し ます。

# File exported by the GUI at 20060530T220526

.example.com  ACCEPT  

ALL  REJECT 
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メ ッ セージ フ ィ ルタ を使用した電子メール 
ポリ シーの適用

Cisco アプ ラ イ アン スは、詳細な コ ンテン ツ  ス キ ャ ンおよび メ ッ セージ フ ィ ルタ リ ング  テ ク ノ
ロ ジーを備えている ため、会社のネ ッ ト ワーク に参加ま たは退出する と き に、会社のポ リ シーを
適用し て、特定の メ ッ セージを処理する こ と がで き ます。

こ の章では、ポ リ シーの適用のために使用可能な機能（コ ンテン ツ  ス キ ャ ン  エンジン、メ ッ セー
ジ フ ィ ルタ、添付フ ァ イル フ ィ ルタ、コ ンテン ツ  デ ィ ク シ ョ ナ リ ）の強力な組み合わせについて
説明し ます。

こ の章は、次の項で構成さ れています。

 • 概要（9-1 ページ）

 • メ ッ セージ フ ィ ルタ の コ ンポーネン ト （9-2 ページ）

 • メ ッ セージ フ ィ ルタ処理（9-4 ページ）

 • メ ッ セージ フ ィ ルタ  ルール（9-9 ページ）

 • メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（9-43 ページ）

 • 添付フ ァ イルのス キ ャ ン（9-67 ページ）

 • CLI を使用し た メ ッ セージ フ ィ ルタ の管理（9-78 ページ）

 • メ ッ セージ フ ィ ルタ の例（9-100 ページ）

概要
メ ッ セージ フ ィ ルタ に よ り 、Cisco アプ ラ イ アン スで メ ッ セージを受信し た と き に、それ ら を処
理する方法を記述し た特別なルールを作成で き ます。メ ッ セージ  フ ィ ルタは、特定の種類の電子
メ ール メ ッ セージに指定の特別な処理を施す必要があ る こ と を指定し ます。Cisco メ ッ セージ 
フ ィ ルタは、指定の単語に対し て メ ッ セージ内容を ス キ ャ ンする こ と に よ って社内 メ ール ポ リ
シーを適用する こ と がで き ます。こ の章は、次の項で構成されています。

 • メ ッ セージ フ ィ ルタ の コ ンポーネン ト 。メ ッ セージ フ ィ ルタ に よ り 、メ ッ セージの受信時に
それら を処理する方法を記述し た特別なルールを作成で き ます。フ ィ ルタ  ルールでは、メ ッ
セージ ま たは添付フ ァ イルの内容、ネ ッ ト ワーク に関する情報、メ ッ セージ  エンベロープ、
メ ッ セージ ヘ ッ ダー、ま たは メ ッ セージ本文に基づいて メ ッ セージを識別し ます。フ ィ ルタ  
ア ク シ ョ ンに よ り 、通知を生成し た り 、メ ッ セージの ド ロ ッ プ、バウ ン ス、アーカ イ ブ、ブ ラ イ
ン ド  カーボン  コ ピー、変更を行った り する こ と がで き ます。詳細については、メ ッ セージ 
フ ィ ルタ の コ ンポーネン ト （9-2 ページ）を参照し て く だ さ い。
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 • メ ッ セージ フ ィ ルタ の処理。AsyncOS が メ ッ セージ フ ィ ルタ を処理する場合、AsyncOS がス
キ ャ ンする内容、処理の順番、実行さ れる ア ク シ ョ ンは、メ ッ セージ フ ィ ルタ の順番、メ ッ
セージの内容を変更し た可能性のあ る事前の処理、メ ッ セージの MIME 構造、コ ンテン ツ  
マ ッ チン グ用に設定さ れた し き い値ス コ ア、ク エ リ ーの構造などのい く つかの要因に基づき
ます。詳細については、メ ッ セージ フ ィ ルタ処理（9-4 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ  ルール。各フ ィ ルタ には、フ ィ ルタ で処理で き る一連の メ ッ セージを定
義するルールがあ り ます。メ ッ セージ フ ィ ルタ を作成する場合、それ ら のルールを定義し ま
す。詳細については、メ ッ セージ フ ィ ルタ  ルール（9-9 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ  ア ク シ ョ ン。各フ ィ ルタ には、ルールで true に評価さ れた場合に、メ ッ
セージに対し て実行する ア ク シ ョ ンがあ り ます。実行で き る ア ク シ ョ ンには、 終ア ク シ ョ
ン（ メ ッ セージの配信、ド ロ ッ プ、バウ ン ス など）、ま たは メ ッ セージを さ ら に処理で き る非
終ア ク シ ョ ン（ヘ ッ ダーの除去や挿入など）の 2 つの タ イ プのア ク シ ョ ンがあ り ます。詳細に
ついては、メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（9-43 ページ）を参照し て く だ さ い。

 • 添付フ ァ イル ス キ ャ ン  メ ッ セージ フ ィ ルタ。添付フ ァ イル ス キ ャ ン  メ ッ セージ フ ィ ルタ
を使用し て、会社のポ リ シー と 整合し ない メ ッ セージか ら添付フ ァ イルを除去で き ます。元
の メ ッ セージはそのま ま配信する こ と がで き ます。添付フ ァ イルは、それ ら の特定の タ イ プ、
フ ィ ンガープ リ ン ト 、内容に基づいてフ ィ ルタ で き ます。イ メ ージ  アナ ラ イザを使用し て、
イ メ ージ添付フ ァ イルを ス キ ャ ンする こ と も で き ます。イ メ ージ アナ ラ イザは、肌の色、本
文サ イ ズ、曲率を測定し て、グ ラ フ ィ ッ ク に不適切な内容が含まれている可能性を判断する
アルゴ リ ズム を作成し ます。詳細については、添付フ ァ イルのス キ ャ ン（9-67 ページ）を参照
し て く だ さ い。

 • CLI を使用し た メ ッ セージ フ ィ ルタ の管理。CLI は、メ ッ セージ フ ィ ルタ を操作する ための
コ マン ド を受け入れます。た と えば、メ ッ セージ  フ ィ ルタ の リ ス ト を表示、並び替え、イ ン
ポー ト 、エ ク スポー ト する必要があ る場合があ り ます。詳細については、CLI を使用し た メ ッ
セージ フ ィ ルタ の管理（9-78 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ の例。こ の項では、実際のフ ィ ルタ の例を示し、各フ ィ ルタ について簡
単に説明し ます。詳細については、メ ッ セージ フ ィ ルタ の例（9-100 ページ）を参照し て く だ
さ い。

メ ッ セージ フ ィ ルタのコ ンポーネン ト
メ ッ セージ フ ィ ルタ に よ り 、メ ッ セージの受信時にそれら を処理する方法を記述し た特別な
ルールを作成で き ます。メ ッ セージ  フ ィ ルタは、メ ッ セージ フ ィ ルタ  ルール と メ ッ セージ フ ィ
ルタ  ア ク シ ョ ンか ら構成さ れます。

メ ッ セージ フ ィ ルタ  ルール

メ ッ セージ フ ィ ルタ  ルールに よ って、フ ィ ルタ で処理する メ ッ セージを判断し ます。ルールは、
論理結合子 AND、OR、NOT を使用し て組み合わせる こ と で、複雑なテ ス ト を作成で き ます。ルー
ル式は、かっ こ を使用し てグループ化する こ と も で き ます。
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メ ッ セージ フ ィ ルタ  アクシ ョ ン

メ ッ セージ フ ィ ルタ の目的は、選択さ れた メ ッ セージに対し てア ク シ ョ ン を実行する こ と です。

ア ク シ ョ ンには、次の 2 つの タ イ プがあ り ます。

 • 終ア ク シ ョ ン（deliver、drop、bounce など）は メ ッ セージの処理を終了し、後続のフ ィ ルタ
に よ る さ ら な る処理を許可し ません。

 • 非 終ア ク シ ョ ンは、メ ッ セージを さ らに処理する こ と を許可する ア ク シ ョ ンを実行し ます。

（注） 非 終 メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、累積的です。各フ ィ ルタ が異な る ア ク シ ョ ン
を指定する複数のフ ィ ルタ に メ ッ セージが一致する場合、すべてのア ク シ ョ ンが累積さ
れ、適用さ れます。ただ し、同じ ア ク シ ョ ン を指定する複数のフ ィ ルタ に メ ッ セージが一
致する場合、前のア ク シ ョ ンが上書き さ れ、 後のフ ィ ルタ  ア ク シ ョ ンが適用されます。

メ ッ セージ フ ィ ルタの構文例

フ ィ ルタ仕様の直観的な意味は次の よ う にな り ます。

メ ッ セージがルールに一致する場合、順番にア ク シ ョ ンが適用されます。else 句が存在する場
合、メ ッ セージがルールに一致し ない場合に else 句内のア ク シ ョ ンが実行さ れます。

指定し たフ ィ ルタ名に よ って、フ ィ ルタ をア ク テ ィ ブ、非ア ク テ ィ ブ、削除する場合に、フ ィ ルタ
が管理しやす く な り ます。

メ ッ セージ フ ィ ルタ では次の構文を使用し ます。

代替ア ク シ ョ ンは省略で き る こ と に注意し て く だ さ い。

構文例 目的

expedite: フ ィ ルタ名

if (recv-listener == 'InboundMail' or recv-int == 'notmain') ルールの指定

{
    alt-src-host('outbound1');
skip-filters(); 
}

ア ク シ ョ ンの指定

else
{
    alt-src-host('outbound2');
}

（任意）代替ア ク シ ョ ンの指定

構文例 目的

expedite2: フ ィ ルタ名

if ((not (recv-listener == 'InboundMail')) and

(not (recv-int == 'notmain')))
ルールの指定

{
    alt-src-host('outbound2');
skip-filters(); 

}

ア ク シ ョ ンの指定
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複数のフ ィ ルタ を順番に 1 つずつ並べて 1 つのテキ ス ト  フ ァ イルにま と める こ と がで き ます。

単一引用符ま たは二重引用符で、フ ィ ルタ の値を囲む必要があ り ます。単一引用符ま たは二重引
用符は、値の両側に等し く 組み合わせる必要があ り ます。た と えば、式 
notify('customercare@example.com') と  notify("customercare@example.com") はどち ら も有効
ですが、式 notify("customercare@example.com') は構文エ ラーが発生し ます。

「#」文字で始ま る行はコ メ ン ト と 見な さ れ、無視さ れます。ただ し、それら は filters -> detail 
に よ ってフ ィ ルタ を表示し て確認で き る ため、AsyncOS では保持さ れません。

メ ッ セージ フ ィ ルタ処理
AsyncOS は メ ッ セージ フ ィ ルタ を処理する場合、AsyncOS がス キ ャ ンする内容、処理の順番、実
行する ア ク シ ョ ンは、次のい く つかの要因に基づき ます。

 • メ ッ セージ フ ィ ルタ の順番。メ ッ セージ フ ィ ルタは、順序付け られた リ ス ト で維持されま
す。メ ッ セージの処理時に、AsyncOS は各 メ ッ セージ フ ィ ルタ をそれら が リ ス ト に表示さ れ
ている順番で適用し ます。 終ア ク シ ョ ンが行われた場合、その メ ッ セージに対し て、それ以
上のア ク シ ョ ンは実行さ れません。詳細については、メ ッ セージ フ ィ ルタ の順番（9-4 ペー
ジ）を参照し て く だ さ い。

 • 事前処理。メ ッ セージ フ ィ ルタ が評価さ れる前に、AsyncOS メ ッ セージに対し て実行さ れる
ア ク シ ョ ンに よ って、ヘ ッ ダーが追加ま たは削除さ れる こ と があ り ます。AsyncOS は、処理
時に メ ッ セージに存在するヘ ッ ダーに対し て メ ッ セージ  フ ィ ルタ  プ ロ セス を実行し ます。
詳細については、メ ッ セージ ヘ ッ ダー ルールおよび評価（9-5 ページ）を参照し て く だ さ い。

 • メ ッ セージの MIME 構造。メ ッ セージの MIME 構造に よ っ て、「本文」 と し て扱われる メ ッ
セージの部分 と 「添付フ ァ イル」 と し て扱われる メ ッ セージの部分が判断 さ れます。多 く の
メ ッ セージ  フ ィ ルタ は、メ ッ セージの本文部分のみに、ま たは添付フ ァ イ ル部分のみに作
用する よ う に設定 さ れます。詳細については、メ ッ セージ本文 と メ ッ セージ添付フ ァ イ ル
（9-5 ページ）を参照し て く だ さ い。

 • 正規表現に設定さ れる し き い値ス コ ア。正規表現に一致させる場合、フ ィ ルタ  ア ク シ ョ ンが
実行さ れる までに、一致が発生し なければな ら ない回数を集計する「ス コ ア」を設定し ます。
こ れに よ り 、さ ま ざ ま な用語に対する応答の重み付けをする こ と がで き ます。詳細について
は、コ ンテン ツ  ス キ ャ ンの一致の し き い値（9-6 ページ）を参照し て く だ さ い。

 • ク エ リ ーの構造。メ ッ セージ フ ィ ルタ内で、AND ま たは OR テ ス ト を評価する場合、
AsyncOS は不要なテ ス ト を評価し ません。さ ら に、シ ス テムは左か ら右にテ ス ト を評価し な
い こ と に注意する こ と が重要です。代わ り に、AND および OR テ ス ト が評価さ れる場合、
も価値の低いテ ス ト が 初に評価さ れます。詳細については、メ ッ セージ フ ィ ルタ内の AND 
テ ス ト と  OR テ ス ト （9-9 ページ）を参照し て く だ さ い。

メ ッ セージ フ ィ ルタの順番

メ ッ セージ フ ィ ルタは順序付け られた リ ス ト に維持さ れ、リ ス ト 内のそれ ら の位置に よ って番
号付け さ れます。メ ッ セージの処理時に、メ ッ セージ フ ィ ルタ が割 り 振られた番号順で適用され
ます。そのため、9 番のフ ィ ルタ が メ ッ セージに対し てすでに 終ア ク シ ョ ン（バウ ン ス など）を
実行し た場合、30 番のフ ィ ルタは、メ ッ セージの送信元ホ ス ト を変更する機会があ り ません。リ
ス ト のフ ィ ルタ の位置は、シ ス テム  ユーザ イ ン ターフ ェ イ スに よ って変更で き ます。フ ァ イル
か ら イ ンポー ト さ れたフ ィ ルタは、イ ンポー ト さ れたフ ァ イル内のそれ ら の相対的順序に基づ
き ます。

終ア ク シ ョ ン後、その メ ッ セージに対し て、それ以上のア ク シ ョ ンは実行されません。
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メ ッ セージがフ ィ ルタ  ルールに一致し ていて も、次のいずれかの理由で、フ ィ ルタ がその メ ッ
セージに対し て作用し ない こ と があ り ます。

 • フ ィ ルタ が非ア ク テ ィ ブであ る。

 • フ ィ ルタ が無効であ る。

 • フ ィ ルタ が、メ ッ セージの 終ア ク シ ョ ン を実行し た前のフ ィ ルタ に取って代わ られた。

メ ッ セージ ヘッ ダー ルールおよび評価

フ ィ ルタは、ヘ ッ ダー ルールを適用する場合に、元の メ ッ セージのヘ ッ ダーではな く 、「処理済
み」ヘ ッ ダーを評価し ます。つま り 、

 • 前に実行さ れたア ク シ ョ ンに よ って、ヘ ッ ダーが追加された場合、後続のすべてのヘ ッ ダー 
ルールに よ って、それを照合で き る よ う にな り ます。

 • 前に実行さ れたア ク シ ョ ンに よ って、ヘ ッ ダーが取 り 除かれた場合、後続のすべてのヘ ッ
ダー ルールで、それを照合で き な く な り ます。

 • 前に実行さ れたア ク シ ョ ンに よ って、ヘ ッ ダーが変更された場合、後続のすべてのヘ ッ ダー 
ルールで、元の メ ッ セージ  ヘ ッ ダーではな く 、変更済みのヘ ッ ダーが評価されます。

こ の動作は、メ ッ セージ フ ィ ルタ と コ ンテン ツ  フ ィ ルタ の両方に共通です。

メ ッ セージ本文と メ ッ セージ添付フ ァ イル

電子 メ ール メ ッ セージは、複数の部分か ら構成さ れます。RFC では、メ ッ セージのヘ ッ ダーの後
に続 く すべての も のをマルチパー ト 「 メ ッ セージ本文」 と し て規定し ていますが、多 く のユーザ
はまだ メ ッ セージの「本文」 と 「添付フ ァ イル」を別々の も の と 捉えています。body-variable ま た
は attachment-variable と い う  Cisco メ ッ セージ フ ィ ルタ を使用する場合、Cisco アプ ラ イ アン ス
はほ と んどのユーザが「本文」 と 「添付フ ァ イル」 と し て考え る部分を、多 く の MUA がそれら を
別々にレ ンダ リ ン グ し よ う と 試みる の と 同じ よ う に区別し よ う と し ます。

body-variable ま たは attachment-variable メ ッ セージ フ ィ ルタ  ルールを書 く 目的では、メ ッ セー
ジ ヘ ッ ダーの後のすべての も のが メ ッ セージ本文 と 見な さ れ、その内容は本文内にあ る  MIME 
部分の 初のテキ ス ト 部分 と 見な さ れます。その コ ンテン ツの後のすべての も の（つま り 、追加
の MIME 部分）は添付フ ァ イル と 見な さ れます。AsyncOS は メ ッ セージの さ ま ざ ま な MIME 部
分を評価し、添付フ ァ イル と し て処理さ れる フ ァ イルの部分を識別し ます。

た と えば、図 9-1 に、Microsoft Outlook MUA の メ ッ セージを示し ます。こ こ では「Document 
attached below.」 と い う 言葉がプレーン  テキ ス ト の メ ッ セージ本文 と し て表示さ れ、ド キ ュ メ
ン ト 「This is a Microsoft Word document.doc」が添付フ ァ イル と し て表示されています。多 く の
ユーザが電子 メ ールを こ の よ う に捉えている（ 初の部分がプレーン  テキ ス ト で 2 番めの部分
がバイナ リ  フ ァ イルであ る マルチパー ト  メ ッ セージ と し てではな く ）ため、Cisco は、メ ッ セー
ジの「本文」（ 初のプレーン  テキ ス ト 部分） と 対照的に、.doc フ ァ イル部分（実質的に 2 番めの 
MIME 部分）を区別し て処理するルールを作成する ために、メ ッ セージ  フ ィ ルタ で「添付フ ァ イ
ル」 と い う 用語を使用し ています。ただ し、RFCS 1521 および 1522 で使われている用語に よ る と 、
メ ッ セージの本文はすべての MIME 部分か ら構成さ れます。
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図 9-1 添付フ ァ イルのある メ ッ セージ

Cisco アプ ラ イ アン スは、マルチパー ト  メ ッ セージの本文 と 添付フ ァ イルを区別し ている ため、
想定さ れる動作をする ためには、body-variable ま たは attachment-variable メ ッ セージ フ ィ ルタ  
ルールを使用する場合に、い く つかのケースで注意が必要です。

 • テキ ス ト 部分が 1 つの メ ッ セージ（つま り 、「Content-Type: text/plain」ま たは「Content-Type: 
text/html」のヘ ッ ダーを含む メ ッ セージ）があ る場合、Cisco アプ ラ イ アン スは メ ッ セージ全
体を本文 と 見な し ます。コ ンテン ツ  タ イ プが異な る場合、Cisco アプ ラ イ アン スは、それを単
一の添付フ ァ イル と 見な し ます。

 • エン コー ド さ れたフ ァ イル（uuencoded など）は電子 メ ール メ ッ セージの本文に含まれます。
こ れが発生し た場合、エン コー ド さ れたフ ァ イルは添付フ ァ イル と し て扱われ、抽出および
ス キ ャ ン さ れ、残 り のテキ ス ト がテキ ス ト 本文 と し て見な されます。

 • 単一のテキ ス ト 以外の部分は常に添付フ ァ イル と 見な されます。た と えば、.zip フ ァ イルの
みで構成さ れる メ ッ セージは、添付フ ァ イル と 見な さ れます。

コ ンテンツ スキャ ンの一致のし きい値

メ ッ セージ本文ま たは添付フ ァ イル内のパターン を検索する フ ィ ルタ  ルールを追加する場合、
パターンが見つか る必要があ る回数の 初の し き い値を指定で き ます。AsyncOS は メ ッ セージ
を ス キ ャ ンする と 、メ ッ セージおよび添付フ ァ イルに見つかった一致の数の「ス コ ア」を集計し
ます。 小し き い値に満たない場合、正規表現は true と 評価さ れません。こ の し きい値は次の
フ ィ ルタ  ルールに指定で き ます。

 • body-contains

 • only-body-contains

 • attachment-contains

 • every-attachment-contains

 • dictionary-match

 • attachment-dictionary-match

drop-attachments-where-contains ア ク シ ョ ンに し きい値を指定する こ と も で き ます。

（注） ヘ ッ ダーま たはエンベロープの受信者 と 送信者を ス キ ャ ンする フ ィ ルタ  ルールに し き い値を指
定で き ません。
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し きい値の構文

出現 小回数の し き い値を指定する には、パターン と 、true と 評価する ために必要な一致の 小
数を指定し ます。

た と えば、body-contains フ ィ ルタ  ルールで、値「Company Confidential」が少な く と も  2 回見つか
る必要があ る こ と を指定する には、次の構文を使用し ます。

デフ ォル ト で、AsyncOS が コ ンテン ツ  ス キ ャ ン  フ ィ ルタ を保存する場合、フ ィ ルタ を コ ンパイ
ルし、し き い値が割 り 当て られていない場合、1 の し き い値を割 り 当て ます。

コ ンテン ツ  デ ィ ク シ ョ ナ リ の値に対し て、パターン  マ ッ チの 小数を指定する こ と も でき ます。
コ ンテン ツ  デ ィ ク シ ョ ナ リ の詳細については、「テキ ス ト  リ ソース」の章を参照し て く だ さ い。

メ ッ セージ本文と添付フ ァ イルのし きい値スコア

電子 メ ール メ ッ セージは、複数の部分か ら構成さ れる こ と があ り ます。メ ッ セージ本文ま たは添
付フ ァ イル内のパターン を検索する フ ィ ルタ  ルールの し き い値を指定する と 、AsyncOS は、メ ッ
セージ部分 と 添付フ ァ イルの一致の数を カ ウ ン ト し て、し き い値「ス コ ア」を判断し ます。メ ッ
セージ フ ィ ルタ で特定の MIME 部分を指定し ない限 り （attachment-contains フ ィ ルタ  ルール
など）、AsyncOS は メ ッ セージのすべての部分で見つかった一致を合計し、一致の合計が し き い
値に達し ている かど う かを判断し ます。た と えば、し き い値が 2 の body-contains メ ッ セージ 
フ ィ ルタ があ る と し ます。本文に 1 つの一致があ り 、添付フ ァ イルに 1 つの一致があ る メ ッ セー
ジを受信し ます。AsyncOS が こ の メ ッ セージを採点し た場合、合計が 2 つの一致にな り 、し きい
値ス コ アを満た し ている と 判断し ます。

同様に、複数の添付フ ァ イルがあ る場合、AsyncOS は添付フ ァ イルご と にス コ アを合計し て、一
致のス コ アを判断し ます。た と えば、し き い値が 3 の attachment-contains フ ィ ルタ  ルールがあ
る と し ます。2 つの添付フ ァ イルがあ る メ ッ セージを受信し、各添付フ ァ イルに 2 つの一致が含
まれます。AsyncOS は こ の メ ッ セージを  4 つの一致 と 採点し、し きい値ス コ アが満た さ れてい る
と 判断し ます。

し きい値スコア リ ング マルチパー ト /代替 MIME 部分

カ ウ ン ト の重複を避け る ため、同じ コ ンテン ツの 2 つの表現（プレーン  テキ ス ト と  HTML）があ
る場合、AsyncOS は重複し た部分か ら の一致を合計し ません。代わ り に、各部分の一致を比較し
て、 高値を選択し ます。AsyncOS は こ の値をマルチパー ト  メ ッ セージの他の部分か ら のス コ ア
に追加し て、合計ス コ アを作成し ます。

た と えば、body-contains フ ィ ルタ  ルールを設定し、し き い値を  4 に設定し ます。プレーン  テキ ス
ト 、HTML、および 2 つの添付フ ァ イルを含む メ ッ セージを受信し ます。メ ッ セージは次の よ う な
構造を使用し ます。

if(<filter rule>('<pattern>',<minimum threshold>)){

if(body-contains('Company Confidential',2)){

multipart/mixed

        multipart/alternative

                text/plain
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  メ ッ セージ フ ィ ルタ処理
body-contains フ ィ ルタ  ルールは、メ ッ セージの text/plain および text/html 部分を 初に採点し
て、こ の メ ッ セージのス コ アを判断し ます。次に、こ れら のス コ アの結果を比較し、結果か ら 高
のス コ アを選択し ます。さ ら に、こ の結果を各添付フ ァ イルか ら のス コ アに追加し て、 終ス コ
アを判断し ます。メ ッ セージに次の数の一致があ る と し ます。

AsyncOS は text/plain と  text/html 部分の一致を比較する ため、ス コ ア  3 を返し ます。こ れは、フ ィ
ルタ  ルールを ト リ ガーする 小し き い値を満た し ていません。

コ ンテンツ デ ィ クシ ョ ナリ を使用したし きい値のスコア リ ング

コ ンテン ツ  デ ィ ク シ ョ ナ リ を使用する と 、用語の「重み」を設定し て、よ り 簡単に特定の用語で
フ ィ ルタ  ア ク シ ョ ン を ト リ ガーで き ます。た と えば、「bank」 と い う 用語では メ ッ セージ フ ィ ル
タ を ト リ ガーせず、「bank」の後に「account」 と い う 用語があ り 、さ ら に ABA ルーテ ィ ング番号が
含まれていれば、フ ィ ルタ  ア ク シ ョ ン を ト リ ガーする必要があ る と し ます。これを実現する に
は、重みを設定し たデ ィ ク シ ョ ナ リ を使用し て、特定の用語ま たは用語の組み合わせの重要度を
高 く し ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ を使 う メ ッ セージ フ ィ ルタ がフ ィ ルタ  ルールの一致を
評価する場合、コ ンテン ツ  デ ィ ク シ ョ ナ リ の重みを使用し て 終的な ス コ アを決定し ます。た と
えば、次の コ ンテン ツ と 重みを指定し て コ ンテン ツ  デ ィ ク シ ョ ナ リ を作成し た と し ます。

こ の コ ンテン ツ  デ ィ ク シ ョ ナ リ を  dictionary-match ま たは attachment-dictionary-match メ ッ
セージ フ ィ ルタ  ルールに関連付け る と 、AsyncOS は メ ッ セージ内で検出さ れた一致する用語の
各イ ン ス タ ン スの合計「ス コ ア」に、こ の用語の重みを追加し ます。た と えば、メ ッ セージ本文に
用語「account」の イ ン ス タ ン スが 3 つ含まれている メ ッ セージの合計ス コ アに、値 6 が追加さ れ
ます。メ ッ セージ フ ィ ルタ の し きい値が 6 に設定さ れている場合、AsyncOS は こ の し き い値ス コ
アが満た さ れた と 判断し ます。ま たは、各用語の イ ン ス タ ン スが 1 つずつ含まれている場合も合
計値は 6 にな り 、こ のス コ アに よ ってフ ィ ルタ  ア ク シ ョ ンが ト リ ガーさ れます。

                text/html

        application/octet-stream

        application/octet-stream

multipart/mixed

        multipart/alternative

                text/plain (2 matches)

                text/html (2 matches)

        application/octet-stream (1 match)

        application/octet-stream

表 9-1 コ ンテンツ デ ィ クシ ョ ナリの例

用語/スマー ト  ID Weight

ABA 送金番号 3

アカ ウ ン ト （Account） 2

バン ク 1
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  メ ッ セージ フ ィ ルタ  ルール    
メ ッ セージ フ ィ ルタ内の AND テス ト と  OR テス ト

メ ッ セージ フ ィ ルタ内で、AND ま たは OR テ ス ト を評価する場合、AsyncOS は不要なテ ス ト を
評価し ません。し たがって、た と えば、一方の AND テ ス ト が false の場合、も う 一方のテ ス ト は評
価さ れません。テ ス ト は左か ら右に評価さ れる わけではないため、注意し て く だ さ い。代わ り に、
AND および OR テ ス ト が評価される場合、 も価値の低いテ ス ト が 初に評価されます。た と え
ば、次のフ ィ ルタ では、rcpt-to-group テ ス ト よ り も消費 リ ソースの少ない remote-ip テ ス ト が必
ず 初に評価さ れます（一般に、LDAP テ ス ト の方が消費 リ ソースは高 く な り ます）。

も コ ス ト の低いテ ス ト が 初に実行さ れる ため、項目の順序を入れ替えて も影響はあ り ませ
ん。テ ス ト の実行順序を保証する必要があ る場合は、if 文をネス ト させて く だ さ い。こ の方法は、
で き る限 り コ ス ト の高いテ ス ト を避け る ために も推奨し ます。

次に、も う 少し複雑な例で説明し ます。

シ ス テムは左か ら右に式を グループ化する ため、次の よ う にな り ます。

こ の場合、シ ス テムが 初に行 う のは、(test1 AND test2) の コ ス ト と  test3 の コ ス ト の比較で
す。 初に 2 番めの AND を評価し ます。3 つのテ ス ト すべてで同じ コ ス ト がかか る場合、test3 が

初に実行さ れます。こ れは、(test1 AND test2) の コ ス ト が 2 倍にな る ためです。

メ ッ セージ フ ィ ルタ  ルール
各 メ ッ セージ フ ィ ルタ には、フ ィ ルタ を適用で き る メ ッ セージの コ レ ク シ ョ ン を定義するルー
ルが含まれています。フ ィ ルタ  ルールを定義し て、true を返す メ ッ セージへのフ ィ ルタ  ア ク
シ ョ ン を定義し ます。

andTestFilter:

if (remote-ip == "192.168.100.100" AND rcpt-to-group == "GROUP") 

  { ... }

expensiveAvoid:

if (<simple tests>) 

  { if (<expensive test>)

    { <action> }

  }

if (test1 AND test2 AND test3) { ... }

if ((test1 AND test2) AND test3) { ... }
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  メ ッ セージ フ ィ ルタ  ルール
フ ィ ルタ  ルールの概要の表

表 9-2 に、メ ッ セージ フ ィ ルタ で使用で き るルールを ま と めます。

表 9-2 メ ッ セージ フ ィ ルタ  ルール 

ルール（Rule） 構文 説明 

件名ヘ ッ ダー
（Subject Header）

subject 件名ヘ ッ ダーが特定のパターン と 一致し て
いるか。subject ルール（9-22 ページ）を参照し
て く だ さ い。

本文サイズ（Body 
Size）

body-size 本文のサ イ ズは一定の範囲内か。本文サ イ ズ 
ルール（9-25 ページ）を参照し て く だ さ い。

エンベロープ送信
者（Envelope 
Sender）

mail-from エンベロープ送信者（Envelope From, <MAIL 
FROM>）が指定し たパターン と 一致し てい
る か。エンベロープ送信者ルール（9-24 ペー
ジ）を参照し て く だ さ い。

グループ内のエン
ベロープ送信者
（Envelope Sender 
in Group）

mail-from-group エンベロープ送信者（Envelope From <MAIL 
FROM>）が、指定し た LDAP グループ内に存
在する か。グループ内エンベロープ送信者
ルール（9-24 ページ）を参照し て く だ さ い。

送信者グループ
（Sender Group）

sendergroup どの送信者グループが、リ スナーのホ ス ト  ア
ク セス  テーブル（HAT）に一致する か。送信者
グループ ルール（9-24 ページ）を参照し て く
だ さ い。

グループ内エンベ
ロープ（Envelope 
Recipient）

rcpt-to エンベロープ受信者（Envelope To, <RCPT 
TO>）が指定し たパターン と 一致し ている
か。エンベロープ受信者ルール（9-23 ページ）
を参照し て く だ さ い。

注：rcpt-to ルールは メ ッ セージベースです。
メ ッ セージに複数の受信者が設定さ れてい
る場合、いずれか 1 人の受信者がルール と 一
致し ていれば、指定し た処理がすべての受信
者に対する メ ッ セージに適用さ れます。

エンベロープ受
信者

受信者（Envelope 
Recipient in 
Group）

rcpt-to-group エンベロープ受信者（Envelope To, <RCPT 
TO>）が、指定し た LDAP グループ内に存在
する か。グループ内エンベロープ受信者ルー
ル（9-23 ページ）を参照し て く だ さ い。

注：rcpt-to-group ルールは メ ッ セージベー
スです。メ ッ セージに複数の受信者があ る場
合、グループの受信者が 1 人で も検出さ れれ
ば、指定さ れたア ク シ ョ ンが メ ッ セージのす
べての受信者に適用さ れます。

リ モー ト  IP
（Remote IP）

remote-ip リ モー ト  ホス ト から送信された メ ッ セージ
は、指定した IP ア ド レ ス または IP ブロ ッ クに
一致し ているか。リ モー ト  IP ルール（9-26 ペー
ジ）を参照して く ださい。
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受信イ ン ターフ ェ
イス（Receiving 
Interface）

recv-int メ ッ セージは、指定された受信イ ン ターフ ェ
イ ス経由で届いたか。受信 IP イ ン ターフ ェ イ
ス  ルール（9-26 ページ）を参照し て く だ さ い。

受信リ スナー
（Receiving 
Listener）

recv-listener メ ッ セージは、指定さ れた リ スナー経由で届
いたか。受信 リ スナー ルール（9-26 ページ）を
参照し て く だ さ い。

日付（Date） date 現在時刻は特定の日時の前か後か。日付ルー
ル（9-27 ページ）を参照し て く だ さ い。

ヘ ッ ダー（Header） header(<string>) メ ッ セージに特定のヘ ッ ダーが含まれてい
る か。ヘ ッ ダーの値が特定のパターン と 一致
し ている か。ヘ ッ ダー ルール（9-27 ページ）を
参照し て く だ さ い。

ラ ンダム
（Random）

random(<integer>) ラ ンダム番号は一定の範囲内か。乱数ルール
（9-28 ページ）を参照し て く だ さ い。

受信者数
（Recipient Count）

rcpt-count こ の電子 メ ールの受信者の人数。受信者数
ルール（9-29 ページ）を参照し て く だ さ い。

ア ド レス数
（Address Count）

addr-count() 受信者の累積数。

こ のフ ィ ルタは、エンベロープの受信者では
な く メ ッ セージ本文のヘ ッ ダーに対し て機
能する点が rcpt-count フ ィ ルタ  ルール と 異
な り ます。ア ド レ ス数ルール（9-29 ページ）を
参照し て く だ さ い。

SPF ステータ ス
（SPF Status）

spf-status SPF 検証ス テータ スの値。こ のフ ィ ルタ  ルー
ルでは、さ ま ざ ま な SPF 検証結果を ク エ リ ー
で き ます。有効な SPF/SIDF 戻 り 値ご と に異
な る ア ク シ ョ ン を入力で き ます。SPF-Status 
ルール（9-36 ページ）を参照し て く だ さ い。

SPF 合格（SPF 
Passed）

spf-passed SPF/SIDF 検証に合格し たか。こ のフ ィ ルタ  
ルールは SPF/SIDF 結果をブール値 と し て一
般化し ます。SPF-Passed ルール（9-37 ページ）
を参照し て く だ さ い。

イ メ ージ評価
（Image verdict）

image-verdict イ メ ージ ス キ ャ ンの評価の結果。こ のフ ィ ル
タ  ルールを使用し て、さ ま ざ ま な イ メ ージ分
析の評価について問い合わせる こ と がで き
ます。イ メ ージ分析（9-69 ページ）を参照し て
く だ さ い。

ワークキュー数
（Workqueue 
count）

workqueue-count ワーク  キ ュー数 と 指定し た値の比較結果（等
し い、多い、少ない）。workqueue-count ルール
（9-38 ページ）を参照し て く だ さ い。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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本文スキャ ン
（Body Scanning）

body-contains(<regular 
expression>)

指定し たパターン と 一致する テキ ス ト ま た
は添付フ ァ イルが メ ッ セージに含まれてい
る か。パターンの発生回数が、し き い値で指
定し た 小回数以上であ る必要があ り ます。

エンジンは、配信ス テータ ス部分 と 関連する
添付フ ァ イルを ス キ ャ ン し ます。

本文ス キ ャ ン  ルール（9-29 ページ）を参照し
て く だ さ い。

本文スキャ ン
（Body Scanning）

only-body-contains(<regular 
expression>)

指定し たパターン と一致する テキス ト が メ ッ
セージ本文に含まれているか。パターンの発
生回数が、し きい値で指定し た 小回数以上
であ る必要があ り ます。添付フ ァ イルはス
キ ャ ン されません。本文スキ ャ ン（9-30 ペー
ジ）を参照し て く だ さい。

暗号化検出
（Encryption 
Detection）

encrypted メ ッ セージは暗号化さ れている か。暗号化検
出ルール（9-30 ページ）を参照し て く だ さ い。

添付フ ァ イル名
（Attachment 
Filename）a

attachment-filename 指定し たパターン と 一致する フ ァ イル名の
添付フ ァ イルが メ ッ セージに含まれている
か。添付フ ァ イル名ルール（9-31 ページ）を参
照し て く だ さ い。

添付フ ァ イルタ イ
プ（Attachment 
Type）a

attachment-type 特定の MIME タ イ プの添付フ ァ イルが メ ッ
セージに含まれている か。添付フ ァ イル タ イ
プ ルール（9-31 ページ）を参照し て く だ さ い。

添付フ ァ イルの
フ ァ イルタ イ プa

（Attachment File 
Type）

attachment-filetype フ ィ ンガープ リ ン ト に基づ く 特定のパター
ン と 一致する フ ァ イル タ イ プの添付フ ァ イ
ルが メ ッ セージに含まれている か（UNIX の 
file コ マン ド と 同様）。添付フ ァ イルが Excel 
ま たは Word ド キ ュ メ ン ト であ る場合、埋め
込みフ ァ イル タ イ プの .exe、.dll、.bmp、.tiff、
.pcx、.gif、.jpeg、png、および Photoshop イ メ ー
ジを検索する こ と も で き ます。

有効なフ ィ ルタ を作成する には、フ ァ イル タ
イ プを引用符で囲む必要があ り ます。一重引
用符ま たは二重引用符を使用で き ます。た と
えば、.exe 添付フ ァ イルを検索する には、次
の構文を使用し ます。

if (attachment-filetype == "exe")

詳細については、添付フ ァ イルのス キ ャ ン  
メ ッ セージ フ ィ ルタ の例（9-75 ページ）を参
照し て く だ さ い。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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添付フ ァ イル 
MIME タ イ プ
（Attachment MIME 
Type）a

attachment-mimetype 特定の MIME タ イ プの添付フ ァ イルが メ ッ
セージに含まれている か。こ のルールは 
attachment-type ルールに似ていますが、
MIME 添付フ ァ イルで指定さ れた  MIME タ
イ プのみが評価さ れる点が異な り ます。（ア
プ ラ イ アン スは、タ イ プが明示的に指定さ れ
ていない場合、拡張子か ら フ ァ イルの タ イ プ
を「予測」する こ と はあ り ません）。添付フ ァ
イルのス キ ャ ン  メ ッ セージ フ ィ ルタ の例
（9-75 ページ）を参照し て く だ さ い。

保護された添付
フ ァ イル
（Attachment 
Protected）

attachment-protected パス ワー ド 保護さ れた添付フ ァ イルが メ ッ
セージに含まれている か。保護さ れた添付
フ ァ イルの隔離（9-78 ページ）を参照し て く
だ さ い。

保護されていない
添付フ ァ イル
（Attachment 
Unprotected）

attachment-unprotected attachment-unprotected フ ィ ルタ条件は、保護
さ れていない添付フ ァ イルを ス キ ャ ン  エン
ジンが検出し た場合に true を返し ます。ス
キ ャ ン  エンジンが添付フ ァ イルを読み取る
こ と がで き た場合、そのフ ァ イルは保護さ れ
ていない と 見な さ れます。zip フ ァ イルに保
護さ れていない メ ンバが含まれている場合、
その zip フ ァ イルは保護さ れていない と 見な
さ れます。

注：attachment-unprotected フ ィ ルタ条件 と  
attachment-protected フ ィ ルタ条件は、相互に
排他的ではあ り ません。同じ添付フ ァ イルを
ス キ ャ ンする と 、両方のフ ィ ルタ条件で true 
が返さ れる場合があ り ます。こ れは、た と え
ば、zip フ ァ イルに保護さ れた メ ンバ と 保護
さ れていない メ ンバの両方が含まれている
場合に発生し ます。

保護さ れていない添付フ ァ イルの検出
（9-78 ページ）を参照し て く だ さ い。

添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ）a

attachment-contains(<regular 
expression>)

指定し たパターン と 一致する テキ ス ト ま た
は別の添付フ ァ イルが、メ ッ セージの添付
フ ァ イルに含まれている か。パターンの発生
回数が、し き い値で指定し た 小回数以上で
あ る必要があ り ます。

こ のルールは body-contains() ルール と 似て
いますが、こ のルールでは、メ ッ セージの全
体の「本文」を ス キ ャ ン し ないよ う に し ます。
つま り 、ユーザが添付フ ァ イル と し て表示す
る場合だけス キ ャ ン し ます。添付フ ァ イルの
ス キ ャ ン  メ ッ セージ フ ィ ルタの例（9-75 ペー
ジ）を参照し て く だ さ い。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ）

attachment-binary-contains(<
regular expression>)

指定し たパターン と 一致するバイナ リ  デー
タ が存在する添付フ ァ イルが メ ッ セージに
含まれている か。

こ のルールは attachment-contains () ルー
ルに似ていますが、バイナ リ  データ内のパ
ターンのみを検索し ます。

添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ）

every-attachment-contains(<r
egular expression>)

こ の メ ッ セージのすべての添付フ ァ イルに、
特定のパターン と一致する テキス ト が含まれ
ているか。対象のテキス ト がすべての添付
フ ァ イル内に存在する必要があ り ます。つま
り 実際に実行される ア ク シ ョ ンは、各添付
フ ァ イルに対する「attachment-contains()」の
論理 AND 演算です。本文はスキ ャ ン されませ
ん。パターンの発生回数が、し きい値で指定し
た 小回数以上であ る必要があ り ます。

添付フ ァ イルのス キ ャ ン  メ ッ セージ フ ィ ル
タ の例（9-75 ページ）を参照し て く だ さ い。

添付フ ァ イルのサ
イズ（Attachment 
Size）a

attachment-size メ ッ セージに含まれている添付フ ァ イルの
サ イ ズが特定の範囲内に収ま っている か。こ
のルールは body-size ルール と 似ています
が、こ のルールでは、メ ッ セージの全体の「本
文」を ス キ ャ ン し ない よ う に し ます。つま り 、
ユーザが添付フ ァ イル と し て表示する場合
だけ ス キ ャ ン し ます。こ のサ イ ズは、デコー
ド する前に評価さ れます。添付フ ァ イルのス
キ ャ ン  メ ッ セージ フ ィ ルタ の例（9-75 ペー
ジ）を参照し て く だ さ い。

公開ブ ラ ッ ク リ ス
ト （Public 
Blacklists）

dnslist(<query server>) 送信者の IP ア ド レ スがパブ リ ッ ク  ブ ラ ッ ク
リ ス ト  サーバ（RBL）内に存在する か。DNS 
リ ス ト  ルール（9-32 ページ）を参照し て く だ
さ い。

SenderBase レ
ピ ュ テーシ ョ ン
（SenderBase 
Reputation）

reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ
アの値。SenderBase レ ピ ュ テーシ ョ ン  ルール
（9-33 ページ）を参照し て く だ さ い。

SenderBase レ
ピ ュ テーシ ョ ンな
し（No SenderBase 
Reputation）

no-reputation SenderBase レ ピ ュ テーシ ョ ンが「None」の場
合に使用し ます。SenderBase レ ピ ュ テーシ ョ
ン  ルール（9-33 ページ）を参照し て く だ さ い。

デ ィ ク シ ョ ナ リ b dictionary-match(<dictionary
_name>)

メ ッ セージ本文に、dictionary_name で指定し
た名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規
表現ま たは用語が含まれている かど う かを
判別し ます。パターンの発生回数が、し き い
値で指定し た 小回数以上であ る必要があ
り ます。辞書ルール（9-34 ページ）を参照し て
く だ さ い。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
9-14
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 9 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用

  メ ッ セージ フ ィ ルタ  ルール    
添付デ ィ ク シ ョ ナ
リ一致
（Attachment 
Dictionary Match）

attachment-dictionary-match(
<dictionary_name>)

添付フ ァ イルに、dictionary_name で指定し た
名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規表
現が含まれている かど う かを判別し ます。パ
ターンの発生回数が、し き い値で指定し た
小回数以上であ る必要があ り ます。辞書ルー
ル（9-34 ページ）を参照し て く だ さ い。

件名デ ィ ク シ ョ ナ
リ一致（Subject 
Dictionary Match）

subject-dictionary-match(<di
ctionary_name>)

件名ヘ ッ ダーに、dictionary name で指定し た
名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規表
現ま たは用語が含まれている かど う かを判
別し ます。辞書ルール（9-34 ページ）を参照し
て く だ さ い。

ヘ ッ ダーデ ィ ク
シ ョ ナ リ一致
（Header Dictionary 
Match）

header-dictionary-match(<dic
tionary_name>, <header>)

指定し たヘ ッ ダー（大文字 と 小文字を区別）
に、dictionary name で指定し た名前の コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の正規表現ま たは用語
が含まれている かど う かを判別し ます。辞書
ルール（9-34 ページ）を参照し て く だ さ い。

本文デ ィ ク シ ョ ナ
リ一致（Body 
Dictionary Match）

body-dictionary-match(<dicti
onary_name>)

こ のフ ィ ルタ条件は、辞書の用語が メ ッ セー
ジ本文に含まれていれば true を返し ます。こ
のフ ィ ルタは、添付フ ァ イルであ る と 判断さ
れない MIME 部分の用語に一致し ます。ま
た、ユーザが定義し た し き い値が満た さ れた
場合も  true を返し ます（デフ ォル ト の し き い
値は 1 です）。辞書ルール（9-34 ページ）を参
照し て く だ さ い。

エンベロープ受信
者デ ィ ク シ ョ ナ リ
一致（Envelope 
Recipient 
Dictionary Match）

rcpt-to-dictionary-match(<di
ctionary_name>)

エンベロープ受信者に、dictionary name で指
定し た名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の
正規表現ま たは用語が含まれている かど う
かを判別し ます。辞書ルール（9-34 ページ）を
参照し て く だ さ い。

エンベロープ送信
者デ ィ ク シ ョ ナ リ
一致（Envelope 
Sender Dictionary 
Match）

mail-from-dictionary-match(<
dictionary_name>)

エンベロープ送信者に、dictionary name で指
定し た名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の
正規表現ま たは用語が含まれている かど う
かを判別し ます。辞書ルール（9-34 ページ）を
参照し て く だ さ い。

SMTP 認証済み
ユーザ一致（SMTP 
Authenticated User 
Match）

smtp-auth-id-matches(<target
> [, <sieve-char>]) 

エンベロープ送信者のア ド レ ス と メ ッ セー
ジ ヘ ッ ダーのア ド レ スが、送信者の認証済み 
SMTP ユーザ ID と 一致する かど う かを判別
し ます。SMTP Authenticated User Match ルー
ル（9-38 ページ）を参照し て く だ さ い。

[はい（True）] true すべての メ ッ セージ と 一致し ます。true ルー
ル（9-21 ページ）を参照し て く だ さ い。

有効（Valid） valid メ ッ セージに解析不能または無効な MIME 
部分があ る場合に false を返し、それ以外の場
合は true を返し ます。valid ルール（9-22 ペー
ジ）を参照し て く だ さ い。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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  メ ッ セージ フ ィ ルタ  ルール
Cisco アプ ラ イ アン スに送信さ れる メ ッ セージはいずれ も、すべての メ ッ セージ  フ ィ ルタ で順番
に処理さ れますが、 終ア ク シ ョ ン を指定し た場合はそのア ク シ ョ ンに よ り メ ッ セージに対す
る以降の処理が停止さ れます。（ メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（9-3 ページ）を参照）。フ ィ ルタ
はすべての メ ッ セージに適用する こ と も で き、ルールは論理接続子（AND、OR、NOT）を使用し て
結合する こ と も で き ます。

ルールで使用する正規表現

ルールの定義に使用する ア ト ミ ッ ク  テ ス ト の一部では、正規表現照合を行います。正規表現は複
雑にな る場合があ り ます。次の表は、メ ッ セージ フ ィ ルタ  ルールで正規表現を適用する場合の
目安 と し て使用し て く だ さ い。

署名済み（Signed） signed メ ッ セージが署名済みであ る かど う かを判
別し ます。signed ルール（9-40 ページ）を参照
し て く だ さ い。

署名証明書
（Signed 
Certificate）

signed-certificate(<field> 
[<operator> <regular 
expression>])

メ ッ セージ署名者または X.509 証明書発行者
が特定のパターン と 一致するかど う かを判
別し ます。署名付き証明書ルール（9-40 ペー
ジ）を参照し て く だ さ い。

a. 添付フ ァ イルのフ ィ ルタ リ ングについては、添付フ ァ イルのス キ ャ ン（9-67 ページ）を参照し て く     
ださい。

b. コ ンテンツ  デ ィ ク シ ョ ナ リ の詳細については、「テキス ト  リ ソース」の章で説明し ています。

表 9-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 

表 9-3 ルールで使用する正規表現

正規表現（abc） フ ィ ルタ  ルールの正規表現が文字列 と 一致する と 判断さ れる の
は、正規表現の一連の指示が文字列のいずれかの部分 と 一致する
場合です。

た と えば、正規表現「Georg」は「George Of The Jungle」、「Georgy 
Porgy」、「La Meson Georgette」、「Georg」の各文字列 と 一致し ます。

キャ ラ ッ ト （^）

ド ル記号（$）

ド ル記号（$）を含むルールは文字列の末尾のみ と 一致し、キ ャ
ラ ッ ト （^）を含むルールは文字列の先頭のみ と 一致し ます。

た と えば、正規表現「^Georg$」は文字列「Georg」のみ と 一致し ます。

空のヘ ッ ダーを検索する には、「"^$"」 と 指定し ます。

文字、空白、ア ッ ト マーク（@） 文字、空白、ア ッ ト マーク（@）を含むルールは、当該の文字自体 と
完全に一致し ます。

た と えば、正規表現「^George@admin$」は文字列「George@admin」の
み と 一致し ます。

ピ リ オ ド（.） ピ リ オ ド （.）を含むルールは任意の 1 文字（改行を除 く ） と 一致し
ます。

た と えば、「^...admin$」 と い う 正規表現は「macadmin」および
「sunadmin」の各文字列 と は一致し ますが、「win32admin」 と は一致
し ません。
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メ ッ セージのフ ィ ルタ リ ングでの正規表現の使用

フ ィ ルタ を使用し て、ASCII 以外の形式でエン コー ド さ れている メ ッ セージの内容（ヘ ッ ダー と
本文）の文字列 と パターン を検索で き ます。具体的には、本シ ス テムでは次の場所にあ る非 
ASCII 文字を検索する正規表現（regex）を使用で き ます。

 • メ ッ セージ ヘ ッ ダー

 • MIME 添付フ ァ イル名の文字列 

 • メ ッ セージ本文：

 – MIME ヘ ッ ダーがない本文（従来の形式の電子 メ ール）

 – エン コー ド を示す MIME ヘ ッ ダーがあ り 、MIME 部分がない本文

アス タ リ スク（*） ア ス タ リ ス ク（*）を含むルールは、「直前に指定さ れている文字が 
0 回を含む任意の回数繰 り 返されている文字」 と 一致し ます。ピ リ
オ ド と ア ス タ リ ス ク が続 く 場合（.*）は、任意の文字列（改行を除
く ） と 一致し ます。

た と えば、「^P.*Piper$」 と い う 正規表現は、「PPiper」、「Peter 
Piper」、「P.Piper」、「Penelope Penny Piper」のどの文字列 と も一致
し ます。

円記号（\） 円記号は特殊文字のエス ケープに使用し ます。し たがって、\. と
続け る と 、ピ リ オ ド その も ののみに一致し、\$ は ド ル記号のみに
一致し、\^ はキ ャ レ ッ ト 記号のみに一致し ます。た と えば、
「^ik\.ac\.uk$」は「ik.ac.uk」 と い う 文字列のみ と 一致し ます。

重要：円記号はパーサーで も特殊なエス ケープ文字 と し て使用し
ます。そのため、正規表現で円記号を使用する場合、2 つの円記号
が必要です。解析後には「実際に」使用さ れる円記号 1 つのみが残
り 、正規表現シ ス テムに渡さ れます。上記の例を照合する場合は
「^ik\\.ac\\.uk$」 と 入力する こ と にな り ます。

大文字と小文字を区別し ない
（(?i)）

ト ー ク ン  (?i) は、正規表現の残 り の部分で大文字 と 小文字が区別
さ れない こ と を表し ます。こ の ト ーク ン を、大文字 と 小文字を区
別する正規表現の先頭に配置する と 、大文字 と 小文字が一切区別
さ れない照合が行われます。

た と えば、「(?i)viagra」 と い う 正規表現は、「Viagra」、「vIaGrA」、
「VIAGRA」 と 一致し ます。

繰り返し回数 {min,max} 1 つ前の ト ーク ンの繰 り 返し回数を指定する正規表現表記がサ
ポー ト さ れています。

た と えば、「fo{2,3}」は「foo」および「fooo」 と は一致し ますが、「fo」
や「fofo」 と は一致し ません。

if(header('To') == "^.{500,}") と い う ス テー ト メ ン ト は、500 文
字以上が使用さ れてい る「To」ヘ ッ ダーを検索し ます。

論理和（|） 代替、つま り 「or」演算子に相当し ます。A と  B が正規表現の場合、
「A|B」は A と  B のいずれかに一致する文字列 と 一致し ます。

た と えば、「foo|bar」 と い う 表現は foo や bar と は一致し ますが、
foobar と は一致し ません。

表 9-3 ルールで使用する正規表現
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 – エン コー ド が指定さ れている マルチパー ト  MIME メ ッ セージ

 – 上記の本文の う ち、MIME ヘ ッ ダーでエン コー ド が指定さ れていない も の

メ ッ セージ ま たは本文の任意の部分（添付フ ァ イルを含む）の照合に正規表現を使用で き ます。
添付フ ァ イルの タ イ プ と し て  HTML、MS Word、Excel な ど多数の タ イ プを対象にで き ます。対象
と な る文字セ ッ ト と し て、gb2312、HZ、EUC、JIS、Shift-JIS、Big5、Unicode などがあ り ます。正規表
現の メ ッ セージ フ ィ ルタ  ルールを作成する には、コ ンテン ツ  フ ィ ルタ  GUI を使用する か、テキ
ス ト  エデ ィ タ でフ ァ イルを作成し てか ら シ ス テムに イ ンポー ト し ます。詳細については、CLI を
使用し た メ ッ セージ フ ィ ルタ の管理（9-78 ページ）およびス キ ャ ン  パラ メ ータの変更（9-88 ペー
ジ）を参照し て く だ さ い。

正規表現の使用に関するガイ ド ラ イン

プレ フ ィ ッ ク スではな く 文字列全体を照合する場合は、正規表現の先頭にキ ャ レ ッ ト （^）、末尾
に ド ル記号（$）をそれぞれ配置する必要があ り ます。

（注） 空の文字列を照合する場合に “” を使用する と 、実際にはすべての文字列が一致し ます。代わ り
に、“^$” を使用し て く だ さ い。た と えば、subject ルール（9-22 ページ）の 2 番めの例が こ れに該当
し ます。

ま た、文字 と し てのピ リ オ ド を照合する には、正規表現でピ リ オ ド をエス ケープする必要があ り
ます。た と えば、sun.com と い う 正規表現は「thegodsunocommando」 と い う 文字列 と 一致し ますが、
^sun\.com$ と い う 正規表現は「sun.com」 と い う 文字列のみ と 一致し ます。

技術的には、こ こ で使用する正規表現のス タ イルは Python re Module モジ ュール ス タ イルの正
規表現です。Python ス タ イルの正規表現の詳細については、http://www.python.org/doc/howto/ 
[英語] か ら ア ク セスで き る「Python Regular Expression HOWTO」を参考に し て く だ さ い。

正規表現と非 ASCII 文字セ ッ ト

一部の言語では、「単語」や「単語境界」、「大文字 と 小文字」 と い う 概念が存在し ません。

単語を構成する文字（正規表現で「\w」 と 表さ れる文字）の識別などが必要にな る複雑な正規表現
では、ロ ケールが不明な場合、ま たはエン コー ド が不明な場合、問題が発生し ます。

n テス ト

正規表現の照合テ ス ト は、シーケン ス  == と シーケ ン ス!= を使用し て行 う こ と がで き ます。次に
例を示し ます。

大文字と小文字の区別

特に明記さ れている場合を除き、正規表現では大文字 と 小文字が区別されます。正規表現で
「foo」を検索する場合、「FOO」や「Foo」は一致し ません。

rcpt-to == "^goober@dev\\.null\\....$" (matching)

rcpt-to != "^goober@dev\\.null\\....$" (non-matching)
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効率的なフ ィ ルタの作成

次の例は、同じ処理を行 う  2 つのフ ィ ルタ ですが、 初の例の方が CPU の使用率が高 く な り ま
す。2 番めのフ ィ ルタ の方が効率的な正規表現を使用し ています。

こ の例では、AsyncOS は正規表現エンジン を  30 回（添付フ ァ イルタ イ プ と  recv-listener のそれぞ
れに 1 回ずつ）起動する必要があ り ます。

かわ り に、次の よ う なフ ィ ルタ を作成し ます。

正規表現エンジンの起動回数は 2 回だけで、「()」の追加やスペルの誤 り について心配する必要が
な く な る ためフ ィ ルタ の管理も大幅に簡単にな り ます。ま た、 初の例に比べて  CPU オーバー
ヘ ッ ド が低下し ます。

attachment-filter: if ((recv-listener == "Inbound") AND 
((((((((((((((((((((((((((((((((((((((((((((((attachment-filename ==

"\\.386$") OR (attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.ad$")) 
OR (attachment-filename == "\\.ade$")) OR (attachment-filename == "\\.adp$")) OR 
(attachment-filename == "\\.asp$")) OR (attachment-filename == "\\.bas$")) OR 
(attachment-filename == "\\.bat$")) OR (attachment-filename == "\\.chm$")) OR 
(attachment-filename == "\\.cmd$")) OR (attachment-filename == "\\.com$")) OR 
(attachment-filename == "\\.cpl$")) OR (attachment-filename == "\\.crt$")) OR 
(attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.hlp$")) OR 
(attachment-filename == "\\.hta$")) OR (attachment-filename == "\\.inf$")) OR 
(attachment-filename == "\\.ins$")) OR (attachment- filename == "\\.isp$")) OR 
(attachment-filename == "\\.js$")) OR (attachment-filename == "\\.jse$")) OR 
(attachment- filename == "\\.lnk$")) OR (attachment-filename == "\\.mdb$")) OR 
(attachment-filename == "\\.mde$")) OR (attachment-filename == "\\.msc$")) OR 
(attachment-filename == "\\.msi$")) OR (attachment-filename == "\\.msp$")) OR 
(attachment-filename == "\\.mst$")) OR (attachment-filename == "\\.pcd$")) OR 
(attachment-filename == "\\.pif$")) OR (attachment-filename == "\\.reg$")) OR 
(attachment-filename == "\\.scr$")) OR (attachment-filename == "\\.sct$")) OR 
(attachment-filename == "\\.shb$")) OR (attachment-filename == "\\.shs$")) OR 
(attachment-filename == "\\.url$")) OR (attachment-filename == "\\.vb$")) OR 
(attachment-filename == "\\.vbe$")) OR (attachment-filename == "\\.vbs$")) OR 
(attachment-filename == "\\.vss$")) OR (attachment-filename == "\\.vst$")) OR 
(attachment-filename == "\\.vsw$")) OR (attachment-filename == "\\.ws$")) OR 
(attachment-filename == "\\.wsc$")) OR (attachment-filename == "\\.wsf$")) OR 
(attachment-filename == "\\.wsh$"))) { bounce(); }

attachment-filter: if (recv-listener == "Inbound") AND (attachment-filename == 
"\\.(386|exe|ad|ade|adp|asp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|hta|inf|ins|isp|js|jse|l
nk|mdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shb|shs|url|vb|vbe|vbs|vss|vst|vsw|ws|wsc
|wsf|wsh)$") {

    bounce();

  }
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PDF と正規表現

PDF の生成方法に よ っては、スペースや改行がない こ と があ り ます。こ の よ う な場合、ス キ ャ ン  
エンジンは、ページ内の単語の位置に基づき、論理的な スペース と 改行の挿入を試みます。た と
えば、1 つの単語の中に複数のフ ォ ン ト やフ ォ ン ト  サ イ ズが混在する場合、生成さ れる  PDF コー
ド か ら ス キ ャ ン  エンジンが単語 と 改行を判別する のが難し く な り ます。こ の よ う に生成された 
PDF フ ァ イルで正規表現に よ る照合を行 う と 、ス キ ャ ン  エンジンは予期し ない結果を返す場合
があ り ます。

た と えば、PowerPoint 文書に挿入し た単語の中に、単語内の文字ご と に異な る フ ォ ン ト やフ ォ ン
ト  サ イ ズが設定さ れている も のがあ る と し ます。こ のアプ リ ケーシ ョ ンか ら生成された PDF を
ス キ ャ ン  エンジンが読み取る と 、論理的な スペース と 改行が挿入さ れます。PDF の構造が原因
で、「callout」 と い う 単語が「call out」ま たは「c a l lout」 と 解釈される こ と があ り ます。こ のいずれか
の表現を正規表現「callout」 と 照合し よ う と する と 、一致な し と い う 結果にな り ます。

スマー ト  ID
メ ッ セージの内容を ス キ ャ ンする メ ッ セージ ルールを使用する場合、スマー ト  ID を使用する と
データ内の特定のパターン を検出で き ます。

スマー ト  ID で、データ内の次のパターン を検出で き ます。

 • ク レ ジ ッ ト  カー ド 番号

 • 米国社会保障番号

 • CUSIP ナンバー

 • ABA ナンバー

フ ィ ルタ でスマー ト  ID を使用する には、本文ま たは添付フ ァ イルの コ ンテン ツ を ス キ ャ ンする
フ ィ ルタ  ルールで次のキーワー ド を使用し ます。

表 9-4 メ ッ セージ フ ィ ルタのスマー ト  ID

キーワー ド スマー ト  ID 説明

*credit ク レ ジ ッ ト  カー ド 番号 14、15、および 16 桁の ク レ ジ ッ ト  
カー ド 番号を識別し ます。

注：スマー ト  ID では enRoute およ
び JCB カー ド は識別さ れません。

*aba ABA 送金番号 ABA 送金番号を識別し ます。

*ssn 社会保障番号 米国社会保障番号を識別し ます。
*ssn スマー ト  ID はダ ッ シ ュ、ピ リ
オ ド 、スペースがあ る社会保障番号
を識別し ます。

*cusip CUSIP 番号 CUSIP 番号を識別し ます。
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スマー ト  ID の構文

フ ィ ルタ  ルールでスマー ト  ID を使用する場合、次の例の よ う に、本文ま たは添付フ ァ イルを ス
キ ャ ンする フ ィ ルタ  ルールの中でスマー ト  ID キーワー ド を引用符で囲みます。

ま た、コ ンテン ツ  デ ィ ク シ ョ ナ リ の一部 と し て コ ンテン ツ  フ ィ ルタ内でスマー ト  ID を使用す
る こ と も で き ます。

（注） スマー ト  ID キーワー ド は通常の正規表現や他のキーワー ド と 組み合わせて使用で き ません。た
と えば、「*credit|*ssn」 と い う パターンは有効ではあ り ません。

（注） *ssn スマー ト  ID に よ る誤判定を防ぐ ため、*ssn スマー ト  ID は他のフ ィ ルタ条件 と あわせて使
用する と 有用な場合があ り ます。た と えば、「only-body-contains」フ ィ ルタ条件を使用する こ と が
で き ます。こ の場合、検索文字列が メ ッ セージ本文のすべての MIME 部分に存在する場合のみ式
が true であ る と 判定さ れます。た と えば、次の よ う なフ ィ ルタ を作成で き ます。

SSN-nohtml: if only-body-contains(“*ssn”) { duplicate-quarantine(“Policy”);}

メ ッ セージ フ ィ ルタ  ルールの例

次のセ ク シ ョ ンでは、メ ッ セージ フ ィ ルタ の使用例を照会し ます。

true ルール

true ルールはすべての メ ッ セージ と 一致し ます。た と えば、次のルールはテ ス ト 対象 と な るすべ
ての メ ッ セージについて、IP イ ン ターフ ェ イ ス を  external に変更し ます。

ID_Credit_Cards:

if(body-contains("*credit")){

notify("legaldept@example.com");

}
.

externalFilter:

   if (true)

   {

        alt-src-host('external');

   }
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valid ルール

valid ルールは、メ ッ セージに解析不能ま たは無効な  MIME 部分が含まれている場合に false を
返し、それ以外の場合は true を返し ます。た と えば、次のルールはテ ス ト 対象の メ ッ セージの う
ち解析不能な メ ッ セージをすべて ド ロ ッ プ し ます。

subject ルール

subject ルールは、件名ヘ ッ ダーの値が指定し た正規表現 と 一致する メ ッ セージを選択し ます。

た と えば、次のフ ィ ルタは、件名が「Make Money...」 と い う 語句で始ま るすべての メ ッ セージを廃
棄し ます。

ヘ ッ ダーの値で検索する非 ASCII 文字を指定する こ と がで き ます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行われた変更（ メ ッ セージ
のヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理など）が含まれている点に注意し て く だ さ い。
詳細については、メ ッ セージ ヘ ッ ダー ルールおよび評価（9-5 ページ）を参照し て く だ さ い。

次のフ ィ ルタ は、ヘ ッ ダーが空の場合、ま たは メ ッ セージにヘ ッ ダーがない場合に true を返し
ます。

not-valid-mime:

   if not valid

   {

        drop();

   }

scamFilter:

   if (subject == '^Make Money')

   {

        drop();

   }

EmptySubject_To_filter:

if (header('Subject') != ".") OR

   (header('To') != ".") {

   drop();

}
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（注） こ のフ ィ ルタは Subject ヘ ッ ダー と  To ヘ ッ ダーが空の場合に true を返し ますが、ヘ ッ ダーがな
い場合も  true を返し ます。指定し たヘ ッ ダーが メ ッ セージ内にない場合で も、こ のフ ィ ルタは 
true を返し ます。

エンベロープ受信者ルール

rcpt-to ルールは、いずれかのエンベロープ受信者が指定し た正規表現 と 一致する メ ッ セージを
選択し ます。た と えば、次のフ ィ ルタは「scarface」 と い う 文字列を含む電子 メ ールア ド レ ス宛て
に送信さ れたすべての メ ッ セージを ド ロ ッ プ し ます。

（注） rcpt-to ルールで使用する正規表現では、大文字 と 小文字は区別さ れません。

（注） rcpt-to ルールは メ ッ セージに基づいています。メ ッ セージに複数の受信者が設定さ れてい る場
合、いずれか 1 人の受信者がルール と 一致し ていれば、指定し た処理がすべての受信者に対する
メ ッ セージに適用さ れます。

グループ内エンベロープ受信者ルール

rcpt-to-group ルールは、いずれかのエンベロープ受信者が指定し た LDAP グループの メ ンバで
あ る メ ッ セージを選択し ます。た と えば、次のフ ィ ルタは「ExpiredAccounts」 と い う  LDAP グルー
プ内の電子 メ ールア ド レ ス宛てに送信さ れたすべての メ ッ セージを ド ロ ッ プ し ます。

（注） rcpt-to-group ルールは メ ッ セージに基づいています。メ ッ セージに複数の受信者が設定されて
いる場合、いずれか 1 人の受信者がルール と 一致し ていれば、指定し た処理がすべての受信者に
対する メ ッ セージに適用さ れます。

scarfaceFilter:

   if (rcpt-to == 'scarface')

   {

        drop();

   }

expiredFilter:

   if (rcpt-to-group == 'ExpiredAccounts')

   {

        drop();

   }
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エンベロープ送信者ルール

mail-from ルールは、エンベロープ送信者が指定し た正規表現 と 一致する メ ッ セージを選択し ま
す。た と えば、次のフ ィ ルタ を実行する と  admin@yourdomain.com に よ り 送信 さ れたすべての メ ッ
セージがただちに出力さ れます。

（注） mail-from ルールで使用する正規表現では、大文字 と 小文字は区別さ れません。次の例では、ピ リ
オ ド がエス ケープ処理さ れています。

グループ内エンベロープ送信者ルール

mail-from-group ルールは、エンベロープ送信者が演算子の右辺で指定し た LDAP グループに属
し ている（不一致を検索する場合は、送信者の電子 メ ール ア ド レ スが指定し た LDAP グループに
属し ていない） メ ッ セージを選択し ます。た と えば、次のフ ィ ルタ を実行する と 、「KnownSenders」
と い う  LDAP グループの電子 メ ールア ド レ スに よ り 送信さ れたすべての メ ッ セージがただちに
出力さ れます。

送信者グループ ルール

sendergroup メ ッ セージ フ ィ ルタは、リ スナーのホ ス ト  ア ク セス  テーブル（HAT）でどの送信者
グループが一致する かに基づいて、メ ッ セージを選択し ます。こ のルールは「==」（一致を検索す
る場合）ま たは「!=」（不一致を検索する場合）を使用し て、指定し た正規表現（式の右辺） と の一致
をテ ス ト し ます。た と えば、次の メ ッ セージ  フ ィ ルタ  ルールは、メ ッ セージの送信者グループが
正規表現「Internal」 と 一致する場合に true を返し、その場合は メ ッ セージを代替 メ ール ホ ス ト に
送信し ます。

kremFilter:

   if (mail-from == '^admin@yourdomain\\.com$')

   {

 skip-filters();

   }

SenderLDAPGroupFilter:

   if (mail-from-group == 'KnownSenders') 

   {

 skip-filters();

   }

senderGroupFilter:

      if (sendergroup == "Internal")

      {
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本文サイズ ルール

本文サ イ ズ と は メ ッ セージのサ イ ズの こ と で、ヘ ッ ダー と 添付フ ァ イルも含みます。body-size 
ルールは、本文サ イ ズを指定さ れた数値 と 比較し、条件に一致する メ ッ セージを選択し ます。た
と えば、次のフ ィ ルタは本文サ イ ズが 5 メ ガバイ ト を超え るすべての メ ッ セージをバウ ン ス し
ます。

body-size を使用する と 次の よ う な比較がで き ます。

サ イ ズ指定にはサフ ィ ク ス を使用する と 便利です。

        alt-mailhost("[172.17.0.1]");

      }

BigFilter:

   if (body-size > 5M)

   {

        bounce();

   }

例 比較の種類

body-size < 10M よ り 少ない

body-size <= 10M 以下

body-size > 10M 右辺 と 比較し て大き い

body-size >= 10M 以上

body-size == 10M 等し い

body-size != 10M 等し く ない

数量 説明

10b 10 バイ ト （「10」に同じ）

13k 13 キ ロバイ ト

5M 5 メ ガバイ ト

40G 40 ギガバイ ト （注：Cisco では 100 メ ガバイ ト を超え る メ ッ セージを処理で き ま
せん）
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リ モー ト  IP ルール

remote-ip ルールは、メ ッ セージを送信し たホ ス ト の IP ア ド レ スが特定のパターン と 一致する か
ど う かを確認する ためのテ ス ト を実行し ます。IP ア ド レ スは、イ ン ターネ ッ ト  プ ロ ト コル バー
ジ ョ ン  4（IPv4）ま たはイ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  6（IPv6）を指定で き ます。IP ア ド レ
ス  パターンは、「送信者グループの構文」に記載さ れている  allowed hosts 表記を使用し て指定さ
れます。ただ し、SBO、SBRS、dnslist 表記および特殊キーワー ド  ALL を除き ます。

allowed hosts 表記では、IP ア ド レ ス（ホ ス ト 名ではない）の順序 と 数値での範囲のみを指定で き ま
す。た と えば、次のフ ィ ルタは 10.1.1.x（X は 50、51、52、53、54、55 のいずれか）の形式の IP ア ド レ
スか ら送信さ れていないすべての メ ッ セージをバウ ン ス し ます。

受信リ スナー ルール

recv-listener ルールは、名前付き リ スナーで受信し た メ ッ セージを選択し ます。リ スナー名は、
現在シ ス テム上で設定さ れている リ スナーのいずれかのニ ッ ク ネームであ る必要があ り ます。
た と えば、次のフ ィ ルタ を実行する と 、expedite と い う 名前の リ スナーか ら受信し たすべての
メ ッ セージがただちに出力さ れます。

受信 IP イン ターフ ェ イス ルール

recv-int ルールは、名前付き イ ン ターフ ェ イ ス経由で受信し た メ ッ セージを選択し ます。イ ン
ターフ ェ イ ス名は、現在シ ス テムに設定さ れている イ ン ターフ ェ イ スのいずれかのニ ッ ク ネー
ムであ る必要があ り ます。た と えば、次のフ ィ ルタは、outside と い う 名前の イ ン ターフ ェ イ スか
ら受信し たすべての メ ッ セージをバウ ン ス し ます。

notMineFilter:

   if (remote-ip != '10.1.1.50-55')

   {

        bounce();

   }

expediteFilter:

   if (recv-listener == 'expedite')

   {

 skip-filters();

   }

outsideFilter:

   if (recv-int == 'outside')

   {
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日付ルール

date ルールは、現在の日時 と 指定し た時刻を照合し ます。date ルールは MM/DD/YYYY hh:mm:ss と
い う 形式のタ イ ム ス タ ンプがあ る文字列 と の比較を行います。こ のルールは、特定の日時（米国形
式）の前または後に実行する処理を指定する場合に便利です。（米国以外の日付形式を使用し てい
る メ ッ セージを検索する場合は問題が発生する こ と があ り ます）。次のフ ィ ルタは、2003 年 7 月 
28 日の午後 1 時よ り 後に campaign1@yourdomain.com か ら送信されたすべての メ ッ セージをバウ
ン ス し ます。

（注） date ルールを  $Date メ ッ セージ フ ィ ルタ処理変数 と 混同し ない よ う に し て く だ さ い。

ヘッ ダー ルール

header() ルールは、メ ッ セージ ヘ ッ ダーがかっ こ内で引用さ れている特定のヘ ッ ダー（"ヘ ッ
ダー名"） と 一致する かど う かを確認し ます。こ のルールは subject ルール と 同様に正規表現 と 比
較する こ と も で き ますが、比較を行わずに使用する こ と も で き ます。こ の場合、メ ッ セージにそ
のヘ ッ ダーがあれば「true」、なければ「false」 と な り ます。た と えば、次の例ではヘ ッ ダー X-Sample 
の有無、およびこ のヘ ッ ダーの値に「sample text」 と い う 文字列が含まれている かど う かを確認
し ています。一致する場合は、メ ッ セージがバウ ン ス さ れます。

ヘ ッ ダーの値で検索する非 ASCII 文字を指定する こ と がで き ます。

        bounce();

   }

TimeOutFilter:

   if ((date > '07/28/2003 13:00:00') and (mail-from == 

      'campaign1@yourdomain\\.com'))

   {

        bounce();

   }

FooHeaderFilter:

   if (header('X-Sample') == 'sample text')

   {

        bounce();

   }
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次の例では、比較を行わずにヘ ッ ダー ルールを適用し ています。こ の場合、ヘ ッ ダー X-DeleteMe 
が見つか る と 、そのヘ ッ ダーが メ ッ セージか ら削除さ れます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行われた変更（ メ ッ セージ
のヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理など）が含まれている点に注意し て く だ さ い。
詳細については、メ ッ セージ ヘ ッ ダー ルールおよび評価（9-5 ページ）を参照し て く だ さ い。

乱数ルール

random ルールは、0 か ら  N-1（N はルール名の後のかっ こ で指定さ れる整数値）までの乱数を生成
し ます。こ のルールでは header() ルール と 同様に比較を行 う こ と も で き ますが、「単項」形式で単
独使用する こ と も で き ます。単項形式では、生成さ れた乱数が 0 でない場合に true と 評価されま
す。た と えば、次のフ ィ ルタはいずれ も内容 と し ては同じ も ので、2 分の 1 の確率で Virtual 
Gateway ア ド レ ス  A が選択さ れ、残 り  2 分の 1 の確率で Virtual Gateway ア ド レ ス  B が選択さ れ
ます。

DeleteMeHeaderFilter:

   if header('X-DeleteMe')

   {

        strip-header('X-DeleteMe');

   }

load_balance_a:

   if (random(10) < 5) {

        alt-src-host('interface_a');

   } else {

        alt-src-host('interface_b');

   }

load_balance_b:

   if (random(2)) {

       alt-src-host('interface_a');

   } else {

       alt-src-host('interface_b');

   }
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受信者数ルール

rcpt-count ルールは、body-size ルール と 同様に、メ ッ セージの受信者の数を整数値 と 比較し ま
す。こ のルールを使用する と 、ユーザが一度に多数のユーザに電子 メ ールを送信する こ と を防止
で き、ま た大規模な メ ール送信キ ャ ンペーンが特定の Virtual Gateway ア ド レ ス経由で行われる
よ う にする こ と がで き ます。次の例では、受信者数が 100 件を超え る電子 メ ールが特定の Virtual 
Gateway ア ド レ ス を経由し て送信さ れます。

ア ド レス数ルール

addr-count() メ ッ セージ フ ィ ルタ  ルールは、1 つ以上のヘ ッ ダー文字列を対象に、各行の受信者
数を計算し、受信者の累積数を レポー ト し ます。こ のフ ィ ルタは、エンベロープの受信者ではな
く メ ッ セージ本文のヘ ッ ダーに対し て機能する点が rcpt-count フ ィ ルタ  ルール と 異な り ます。
次の例では、こ のフ ィ ルタ  ルールに よ り 長い受信者 リ ス ト が「undisclosed-recipients」 と い う エ イ
リ ア スに置き換え られています。

本文スキャ ン ルール

body-contains() ルールは、受信する電子 メ ール と その添付フ ァ イルを ス キ ャ ン し、パ ラ メ ータ
で定義さ れた特定のパターンの有無を確認し ます。こ れには、配信ス テータ ス部および関連付け
られている添付フ ァ イルが含まれます。body-contains() ルールでは複数行を対象 と し た照合は
行われません。ス キ ャ ンの ロ ジ ッ ク を  CLI の scanconfig コ マン ド で変更する こ と に よ り 、ス キ ャ
ンの対象 と な る、ま たはス キ ャ ンの対象か ら除外する  MIM タ イ プを定義で き ます。ま た、ス キ ャ
ン結果を  true と 評価する ために検出する必要があ る一致の 小数を指定する こ と も で き ます。

デフ ォル ト では、MIME タ イ プが video/*、audio/*、image/* 以外であ るすべての添付フ ァ イルが
ス キ ャ ン さ れます。複数のフ ァ イルが含まれている  .zip、.bzip、.compress、.tar、.gzip の各アー
カ イ ブ添付フ ァ イルがス キ ャ ン さ れます。ス キ ャ ン対象 と な る、「ネス ト された」アーカ イ ブ添付
フ ァ イル（.zip に格納さ れてい る  .zip な ど）の数を設定で き ます。

scanconfig コ マン ド を使用し て添付フ ァ イルのス キ ャ ン処理を設定する方法の例などの詳細に
ついては、ス キ ャ ン  パラ メ ータの変更（9-88 ページ）を参照し て く だ さ い。

large_list_filter:

   if (rcpt-count > 100) {

        alt-src-host('mass_mailing_interface');

   }

count: if (addr-count("To", "Cc") > 30) {

            strip-header("To");

            strip-header("Cc");

            insert-header("To", "undisclosed-recipients");

           }
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本文スキャ ン 

AsyncOS が本文ス キ ャ ン を実行する場合、正規表現を使用し て本文のテキ ス ト と 添付フ ァ イル
を ス キ ャ ン し ます。式には 小し き い値を指定する こ と がで き、ス キ ャ ン  エンジンが こ の 小回
数だけ正規表現 と の一致を検出する と 、こ の式は true と 評価さ れます。

AsyncOS は メ ッ セージの各種の MIME 部分を評価し、テキ ス ト 形式になってい るすべての 
MIME 部分を ス キ ャ ン し ます。 初の部分で MIME タ イ プがテキ ス ト に指定さ れてい る場合、
AsyncOS はテキ ス ト 部分を識別し ます。AsyncOS は メ ッ セージで指定さ れたエン コー ド に基づ
いてエン コー ド を決定し、テキ ス ト を  Unicode に変換し ます。その後、Unicode 領域で正規表現を
検索し ます。メ ッ セージでエン コー ド が指定さ れていない場合は、scanconfig コ マン ド で指定さ
れたエン コー ド が使用さ れます。

メ ッ セージのス キ ャ ン時に AsyncOS が MIME 部分を評価する方法の詳細については、メ ッ セー
ジ本文 と メ ッ セージ添付フ ァ イル（9-5 ページ）を参照し て く だ さ い。

MIME 部分がテキ ス ト でない場合、AsyncOS は .zip ま たは .tar か ら フ ァ イルを抽出する か、圧縮
さ れたフ ァ イルを抽出し ます。データ を抽出し た後、ス キ ャ ン  エンジンはフ ァ イルのエン コー ド
を識別し、フ ァ イルのデータ を  Unicode 形式で返し ます。その後、AsyncOS は Unicode 領域で正規
表現を検索し ます。

次の例では、本文のテキ ス ト と 添付フ ァ イ ルで「Company Confidential」 と い う 文字列を検索し ま
す。こ の例では、 小し き い値が 2 件に設定 さ れてい る ため、ス キ ャ ン  エンジンが こ の文字列を  
2 件以上検出する と 、該当する メ ッ セージをすべてバウ ン ス し、法務部門に通知し ます。

メ ッ セージの本文のみを ス キ ャ ンする場合は、only-body-contains を使用し ます。

暗号化検出ルール

encrypted ルールは、メ ッ セージの内容に暗号化データ が存在する かど う かを調査し ます。こ の
ルールは暗号化データ のデコー ド は行わず、メ ッ セージの内容に暗号化データ が存在する かど
う かのみを調査し ます。こ のルールは、ユーザが暗号化さ れた電子 メ ールを送信で き ない よ う に
する場合に便利です。

（注） 暗号化さ れたルールは、メ ッ セージの内容の暗号化さ れたデータ のみを検出で き ます。暗号化さ
れた添付フ ァ イルは検出し ません。

ConfidentialFilter:

   if (body-contains('Company Confidential',2)) {

        notify ('legaldept@example.domain');

        bounce();

   }

disclaimer:

    if (not only-body-contains('[dD]isclaimer',1) ) {

        notify('hresource@example.com');

    }
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encrypted は true ルール と 同様に、パラ メ ータ を使用せず、比較も行いません。暗号化された
データ が検出さ れた場合に true、検出さ れなかった場合に false を返し ます。こ の機能を実行す
る には メ ッ セージのス キ ャ ンが必要にな る ため、scanconfig コ マン ド で定義さ れた ス キ ャ ン設
定が使用さ れます。オプシ ョ ンの設定の詳細については、ス キ ャ ン  パ ラ メ ータ の変更（9-88 ペー
ジ）を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、メ ッ セージに暗号化
さ れたデータ が含まれる場合は、該当する メ ッ セージが BCC で法務部門宛てに送信さ れ、バウ
ン ス さ れます。

添付フ ァ イル タ イプ ルール

attachment-type ルールは メ ッ セージ内の各添付フ ァ イルの MIME タ イ プを確認し、指定された
パターン と 一致する かど う かを判別し ます。こ のパターンは scanconfig コ マン ド で使用する形
式（ス キ ャ ン  パラ メ ータの変更（9-88 ページ）を参照） と 同じ形式であ る必要があ り 、ス ラ ッ シ ュ
（/）の左右の一方でア ス タ リ ス ク を ワ イル ド カー ド と し て使用で き ます。メ ッ セージの添付フ ァ
イルが こ こ で指定し た MIME タ イ プ と 一致する場合、こ のルールは「true」を返し ます。

こ の機能を実行する には メ ッ セージのス キ ャ ンが必要 と な る ため、scanconfig コ マン ド で指定
さ れたすべてのオプシ ョ ン（ス キ ャ ン  パラ メ ータの変更（9-88 ページ）を参照）が適用さ れます。

メ ッ セージの添付フ ァ イルを操作する ために使用で き る メ ッ セージ  フ ィ ルタ  ルールの詳細に
ついては、添付フ ァ イルのス キ ャ ン（9-67 ページ）を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、MIME タ イ プが 
video/* であ る添付フ ァ イルが メ ッ セージに含まれる場合は、該当する メ ッ セージがバウ ン ス さ
れます。

添付フ ァ イル名ルール

attachment-filename ルールは メ ッ セージ内の各添付フ ァ イルの名前を確認し、指定さ れたパ
ターン と 一致する かど う かを判別し ます。こ の比較では大文字 と 小文字は区別されます。こ の比
較ではスペースの有無も区別さ れる ため、フ ァ イル名の末尾にスペースがあ る状態でエン コー
ド さ れている と 、フ ィ ルタはその添付フ ァ イルを ス キ ッ プ し ます。メ ッ セージの添付フ ァ イルの
いずれかが指定し たフ ァ イル名 と 一致する と 、こ のルールは true を返し ます。

prevent_encrypted_data:  

    if (encrypted) {

         bcc ('legaldept@example.domain');

         bounce();

      }

bounce_video_clips:

   if (attachment-type == 'video/*') {

        bounce();

   }
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次の点に注意し て く だ さ い。

 • 各添付フ ァ イルの名前は MIME ヘ ッ ダーか ら キ ャ プチャ さ れます。MIME ヘ ッ ダーにあ る
フ ァ イル名の末尾にはスペースがあ る場合があ り ます。

 • 添付フ ァ イルがアーカ イ ブの場合、Cisco はアーカ イ ブの内部か ら フ ァ イル名を取得し、
scanconfig ルール（ス キ ャ ン  パ ラ メ ータ の変更（9-88 ページ）を参照）を適用し ます。

 – 添付フ ァ イルが 1 個の圧縮フ ァ イル（拡張子を問わず）であ る場合、アーカ イ ブであ る と
は見な さ れず、こ の圧縮フ ァ イルの名前は取得されません。つま り 、こ のフ ァ イルは 
attachment-filename ルールでは処理さ れません。こ の よ う なフ ァ イルの例 と し ては、
gzip で圧縮さ れた実行可能フ ァ イル（.exe）などがあ り ます。

 – 添付フ ァ イルが単独の圧縮フ ァ イルであ る場合（foo.exe.gz など）、正規表現を使用し て
圧縮フ ァ イル内の特定のフ ァ イルタ イ プを検索し ます。添付フ ァ イル名 と アーカ イ ブ 
フ ァ イル内の単独の圧縮フ ァ イル（9-32 ページ）を参照し て く だ さ い。

メ ッ セージの添付フ ァ イルを操作する ために使用で き る メ ッ セージ  フ ィ ルタ  ルールの詳細に
ついては、添付フ ァ イルのス キ ャ ン（9-67 ページ）を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、フ ァ イル名が *.mp3 
であ る添付フ ァ イルが メ ッ セージに含まれる場合は、該当する メ ッ セージがバウ ン ス されます。

添付フ ァ イル名と アーカ イブ フ ァ イル内の単独の圧縮フ ァ イル

次に、アーカ イブ（gzip で作成し た ものなど）にあ る単独の圧縮フ ァ イルを照合する例を示し ます。

DNS リ ス ト  ルール

dnslist() ルールは、ク エ リ ーに DNSBL 方式（「ip4r ル ッ ク ア ッ プ」 と も呼ばれます）を使用する
パブ リ ッ ク  DNS リ ス ト  サーバを照会し ます。着信接続の IP ア ド レ スは反転さ れ（IP が 1.2.3.4 の
場合は 4.3.2.1 にな り ）、かっ こ内のサーバ名にプレ フ ィ ッ ク ス と し て追加さ れます（サーバ名の
先頭がピ リ オ ド でない場合は、サーバ名 と プレ フ ィ ッ ク ス を区切る ためのピ リ オ ド が追加され
ます）。DNS ク エ リ ーが生成され、シ ス テムには DNS 失敗応答（接続の IP ア ド レ スがサーバの リ
ス ト にない こ と を示す）ま たは IP ア ド レ ス（ア ド レ スが見つかった こ と を示す）が返されます。返
さ れる  IP ア ド レ スは通常、127.0.0.x（x は 0 ～ 255 の う ちほぼすべての数）の形式にな り ます（IP 
ア ド レ ス範囲は許可さ れていません）。一部のサーバは、リ ス ト 生成の理由に基づいてそれぞれ
異な る数字を返し ますが、それ以外のサーバはすべての一致に対し て同じ結果を返し ます。

block_mp3s:

   if (attachment-filename == '(?i)\\.mp3$') {

        bounce();

   }

quarantine_gzipped_exe_or_pif:

if (attachment-filename == '(?i)\\.(exe|pif)($|.gz$)') {

  quarantine("Policy");

}
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dnslist() は、header() ルール と 同様に、単項ま たは二項比較で使用で き ます。単独では、応答を
受信する と  true を返し、応答がない場合（DNS サーバが到達不能の場合な ど）は false を返し
ます。

次のフ ィ ルタ を実行する と 、送信者が Cisco Bonded Sender 情報サービ ス  プ ロ グ ラ ムにボン ド さ
れている場合、その メ ッ セージがただちに出力さ れます。

オプシ ョ ンで、等式（==）ま たは不等式（!=）を使用し て結果を文字列 と 比較する こ と も で き ます。

次のフ ィ ルタは、サーバか ら「127.0.0.2」が返さ れる メ ッ セージを ド ロ ッ プ し ます。応答がそれ
以外の内容であれば、こ のルールは false を返し、フ ィ ルタは無視さ れます。

SenderBase レピュテーシ ョ ン ルール

reputation ルールは、SenderBase レ ピ ュ テーシ ョ ン  ス コ アを他の値 と 比較し て確認し ます。>、
==、<= などのすべての比較演算子を使用で き ます。メ ッ セージに SenderBase レ ピ ュ テーシ ョ ン  
ス コ アがない場合（こ れまでス コ アがま った く 確認さ れていないか、SenderBase レ ピ ュ テーシ ョ
ン  サービ ス  ク エ リ ー サーバか ら応答を取得で き なかった場合）、レ ピ ュ テーシ ョ ン  ス コ ア と の
比較はすべて失敗し ます（数値がいずれかの値よ り 大き いま たは小さ い、いずれかの値 と 等し い
ま たは等し く ない と い う 判別がで き ません）。次に説明する  no-reputation ルールを使用する と 、
SBRS ス コ アが「none」であ る かど う かを確認で き ます。次の例では、SenderBase レ ピ ュ テーシ ョ
ン  サービ スか ら返さ れる レ ピ ュ テーシ ョ ン  ス コ アが し き い値の -7.5 を下回る場合に、メ ッ セー
ジの「Subject:」行の先頭に「*** BadRep ***」が付加さ れます。

詳細については、「レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ」の章を参照し て く だ さ い。アンチスパム  
シ ス テムのバイパス  ア ク シ ョ ン（9-65 ページ）も参照し て く だ さ い。

whitelist_bondedsender:

   if (dnslist('query.bondedsender.org')) {

 skip-filters();

   }

blacklist:

   if (dnslist('dnsbl.example.domain') == '127.0.0.2') {

        drop();

   }

note_bad_reps:

   if (reputation < -7.5) {

        strip-header ('Subject');

        insert-header ('Subject', '*** BadRep $Reputation *** $Subject');

   }
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SenderBase レ ピ ュ テーシ ョ ン  ルールに よ る値は -10 ～ 10 ですが、NONE と い う 値が返される場合
も あ り ます。NONE について特に確認が必要な場合は、no-reputation ルールを使用し ます。

辞書ルール

メ ッ セージ本文に、「dictonary_name」 と い う 名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ にあ る正規表現ま
たは用語が含まれている場合、dictionary-match(<dictonary_name>) ルールは true と 評価されま
す。該当のデ ィ ク シ ョ ナ リ が存在し ない場合は、ルールは false と 評価されます。辞書の定義の詳
細については（大文字 と 小文字の区別や単語境界の設定など）、「テキ ス ト  リ ソース」の章を参照
し て く だ さ い。

次のフ ィ ルタは、Cisco が「secret_words」 と い う 辞書にあ る単語を含む メ ッ セージを ス キ ャ ンす
る と 、管理者にブ ラ イ ン ド  カーボン  コ ピーを送信し ます。

次の例では、メ ッ セージの本文に、「secret_words」 と い う 辞書にあ る いずれかの単語が含まれて
いる と 、その メ ッ セージが Policy と い う 隔離エ リ アに送信さ れます。only-body-contains 条件 と
は異な り 、body-dictionary-match 条件では、すべての コ ンテン ツ部分がそれぞれ個別に辞書に
一致する必要はあ り ません。各コ ンテン ツ部分のス コ ア（マルチパー ト /代替部分も考慮さ れま
す）は合計さ れます。

次のフ ィ ルタ では、件名が指定し た辞書にあ る単語 と 一致する と 隔離されます。

none_rep:

   if (no-reputation) {

       strip-header ('Subject');

        insert-header ('Subject', '*** Reputation = NONE *** $Subject');

   }

copy_codenames:  

   if (dictionary-match ('secret_words')) {

       bcc('administrator@example.com');

       }

quarantine_data_loss_prevention:  

   if (body-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_policy_subject:  

    if (subject-dictionary-match ('gTest'))
9-34
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 9 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用

  メ ッ セージ フ ィ ルタ  ルール    
次の例では、「To」ヘ ッ ダーの電子 メ ール ア ド レ ス を照合し、管理者にブ ラ イ ン ド  コ ピーを送信
し ています。

attachment-dictionary-match(<dictonary_name>) ルールは上記の dictionary-match ルール と 同
様に機能し ますが、検索対象は添付フ ァ イルです。

次のフ ィ ルタ では、メ ッ セージの添付フ ァ イルに「secret_words」 と い う 辞書にあ る いずれかの単
語が含まれている と 、その メ ッ セージが Policy と い う 隔離エ リ アに送信さ れます。

header-dictionary-match(<dictonary_name>, <header>) ルールは上記の dictionary-match ルール
と 同様に機能し ますが、検索対象は <header> で指定し たヘ ッ ダーです。ヘ ッ ダー名の大文字 と
小文字は区別さ れないため、た と えば「subject」で も「Subject」で も機能し ます。

次のフ ィ ルタ では、メ ッ セージの「cc」ヘ ッ ダーに「ex_employees」 と い う 辞書にあ るいずれかの単
語が含まれている と 、その メ ッ セージが Policy と い う 隔離エ リ アに送信さ れます。

辞書用語内でワ イル ド カー ド を使用する こ と がで き ます。電子 メ ール ア ド レ スのピ リ オ ド をエ
ス ケープする必要はあ り ません。

        {

        quarantine('Policy');

        }

headerTest:

    if (header-dictionary-match ('competitorsList', 'to'))

        {

        bcc('administrator@example.com');

        }

quarantine_codenames_attachment:  

   if (attachment-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_codenames_attachment:  

   if (header-dictionary-match ('ex_employees', 'cc')) 

       {

       quarantine('Policy');

       }
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SPF-Status ルール

SPF/SIDF 検証さ れた メ ールを受信する場合、SPF/SIDF 検証の結果に よ って異な る ア ク シ ョ ン を
実行する こ と が必要にな る場合があ り ます。spf-status ルールを使用する と 、複数の SPF 検証結果
と の照合が可能にな り ます。詳細については、検証結果（17-30 ページ）を参照し て く だ さ い。

SPF/SIDF 検証結果 と の照合を行 う には、次の構文を使用し ます。

1 つの条件で複数の状態判定に対し てチェ ッ クする場合、次の構文を使用で き ます。

さ ら に、次の構文を使用し て、HELO、MAIL FROM、PRA ID に対し て検証結果をチェ ッ クする こ
と も で き ます。

次の例に、spf-status フ ィ ルタ の使用例を示し ます。

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {

         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }

         }
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SPF-Passed ルール

次の例に、spf-passed と マー ク さ れていない電子 メ ールを隔離する ために使用する  spf-passed 
ルールを示し ます。

（注） spf-status ルール と 異な り  spf-passed ルールは SPF/SIDF 検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passed ルールに合格し ていない も の と し て扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。よ り 詳細な結果に基づいて、メ ッ セージへのア ク
シ ョ ン を実行する には、spf-status ルールを使用し ます。

     } else {

       if(spf-status("pra") == "SoftFail"){

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"

             or spf-status("mailfrom") == "PermError, TempError"

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
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workqueue-count ルール

workqueue-count ルールは、ワーク キ ュー数を特定の値 と 照合し ます。>、==、<= などのすべての比
較演算子を使用で き ます。

次のフ ィ ルタは、ワーク キ ュー数を確認し、指定し た値よ り 多ければスパムの確認を省略し ます。

SPF/SIDF の詳細については、SPF および SIDF 検証の概要（17-21 ページ）を参照し て く だ さ い。

SMTP Authenticated User Match ルール

Cisco アプ ラ イ アン スが メ ッ セージの送信に SMTP 認証を使用し ている場合、
smtp-auth-id-matches (<target> [, <sieve-char>]) ルールは メ ッ セージのヘ ッ ダー と エンベロー
プ送信者を送信者の SMTP 認証ユーザ ID と 照合し、スプーフ ィ ン グ さ れたヘ ッ ダーを含む送信
メ ッ セージを識別し ます。こ のフ ィ ルタ を使用する と 、な り すま し の可能性のあ る メ ッ セージを
隔離ま たはブ ロ ッ ク で き ます。

smtp-auth-id-matches ルールは、SMTP 認証 ID を次の比較対象 と 比較し ます。

フ ィ ルタ に よ る照合は厳密ではあ り ません。大文字 と 小文字は区別されません。オプシ ョ ンで 
sieve-char パラ メ ータ が指定されている場合、特定の文字の後に続 く ア ド レ スの 後の部分は比
較時に無視さ れます。た と えば、パラ メ ータ に「+」が含まれている場合、ア ド レ ス  
joe+folder@example.com の う ち「+」よ り 後の部分がフ ィ ルタ では無視さ れます。ア ド レ スが 
joe+smith+folder@example.com の場合は、「+folder」のみが無視さ れます。SMTP 認証ユーザ ID 
文字列が単純なユーザ名で、完全修飾電子 メ ール ア ド レ スでない場合は、比較対象のユーザ名部
分のみが照合さ れます。ド メ イ ン部分は別のルールで検証する必要があ り ます。

また、$SMTPAuthID 変数を使用し て SMTP 認証ユーザ ID をヘッ ダーに挿入する こ と ができ ます。

 wqfull: 

if (workqueue-count > 1000) {

 skip-spamcheck();

}

ターゲ ッ ト （Target） 説明

*EnvelopeFrom SMTP 対話のエンベロープ送信者のア ド レ ス（MAIL 
FROM）を比較し ます。

*FromAddress From ヘッ ダーか ら解析されたア ド レ ス を比較し ます。
From ヘッ ダーには複数のア ド レ ス を使用でき る ため、
その う ち 1 つが一致すれば一致 と 見な されます。

*Sender Sender ヘ ッ ダーで指定さ れてい る ア ド レ ス を比較し
ます。

*Any ID にかかわ らず、認証済み SMTP セ ッ シ ョ ン中に作
成さ れた メ ッ セージ と 一致し ます。

*None 認証済み SMTP セ ッ シ ョ ン中に作成さ れなかった
メ ッ セージ と 一致し ます。認証がオプシ ョ ンの場合に
便利です（推奨）。
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次の表は、SMTP 認証 ID と 電子 メ ールの比較の例で、smtp-auth-id-matches フ ィ ルタ  ルールに
よ る比較で一致する かど う かを示し ています。

次のフ ィ ルタは、認証済み SMTP セ ッ シ ョ ン中に作成さ れたすべての メ ッ セージを確認し、From 
ヘ ッ ダーのア ド レ ス と エンベロープ送信者が SMTP 認証ユーザ ID と 一致する か検証し ます。ア
ド レ ス と  ID が一致する と 、フ ィ ルタは ド メ イ ン を許可し ます。一致し ない場合、アプ ラ イ アン ス
は メ ッ セージを隔離し ます。

SMTP 認証 ID ふるい文字 比較するア ド レス 一致の可否

someuser otheruser@example.com な し

someuser someuser@example.com ○

someuser someuser@another.com ○

SomeUser someuser@example.com ○

someuser someuser+folder@example.com な し

someuser + someuser+folder@example.com ○

someuser@example.com someuser@forged.com な し

someuser@example.com someuser@example.com ○

SomeUser@example.com someuser@example.com ○

Msg_Authentication:

if (smtp-auth-id-matches("*Any"))

{

    # Always include the original authentication credentials in a

    # special header.

    insert-header("X-Auth-ID","$SMTPAuthID");

    if (smtp-auth-id-matches("*FromAddress", "+") and

        smtp-auth-id-matches("*EnvelopeFrom", "+"))

    {

        # Username matches.  Verify the domain

        if header('from') != "(?i)@(?:example\\.com|alternate\\.com)" or

           mail-from != "(?i)@(?:example\\.com|alternate\\.com)"

        {

            # User has specified a domain which cannot be authenticated

            quarantine("forged");
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signed ルール

signed ルールは メ ッ セージの署名を確認し ます。こ のルールは、メ ッ セージの署名の有無を示す
ブール値を返し ます。こ のルールは、署名が ASN.1 DER エン コーデ ィ ン グ  ルールに従っている
か、および CMS 署名データ型構造（RFC 3852、セ ク シ ョ ン  5.1）に準拠し てい る かを評価し ます。
署名が コ ンテン ツ と 一致する かど う かは検証さ れず、証明書の有効性も確認されません。

次の例では、signed ルールを使用し てヘ ッ ダーを署名済み メ ッ セージに挿入し ます。

次の例では、signed ルールを使用し て、特定の送信者グループか ら受信し た未署名の メ ッ セージ
の添付フ ァ イルを ド ロ ッ プ し ます。

署名付き証明書ルール

signed-certificate ルールは、X.509 証明書発行者ま たは メ ッ セージ署名者が、指定し た正規表
現 と 一致し ている  S/MIME メ ッ セージを選択し ます。こ のルールが対応し てい る のは X.509 証
明書のみです。

こ のルールの構文は signed-certificate (<field> [<operator> <regular expression>]) です。
各項目の内容は次の と お り です。

 • <field>：引用符で囲まれた文字列 “issuer”（発行者）ま たは “signer”（署名者）。

 • <operator>：== ま たは !=。

 • <regular expression>：発行者ま たは署名者を照合する ための値。

        }

    } else {

        # User claims to be an completely different user

        quarantine("forged");

    }

}

signedcheck: if signed { insert-header("X-Signed", "True"); }

Signed: if ((sendergroup == "NOTTRUSTED") AND NOT signed) {

 html-convert();

    if (attachment_size > 0)

    {

        drop_attachments("");

    }

}

9-40
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 9 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用

  メ ッ セージ フ ィ ルタ  ルール    
メ ッ セージに複数の署名が使用さ れている場合、いずれかの発行者ま たは署名者が正規表現 と
一致する と  true が返さ れます。こ のルールを一番短い形で signed-certificate(“issuer”) およ
び signed-certificate(“signer”) の よ う に指定する と 、S/MIME メ ッ セージに発行者ま たは署名
者が設定さ れている場合に true が返さ れます。

署名者

メ ッ セージ署名者に関し て、こ のルールは X.509 証明書の subjectAltName 拡張か ら  rfc822Name 
名のシーケン ス を抽出し ます。署名証明書に subjectAltName フ ィ ール ド がない場合、ま たは こ の
フ ィ ール ド に rfc822Name 名がない場合、signed-certificate(“signer”) ルールは false を返し ま
す。まれではあ り ますが、rfc822Name 名が複数使用さ れている場合、こ のルールはすべての名前
を正規表現 と 照合し よ う と 試み、 初に一致し た時点で true を返し ます。

発行元（Issuer）

発行者は X.509 証明書の空でない識別名です。AsyncOS は証明書か ら発行者を取得し、
LDAP-UTF8 Unicode 文字列に変換し ます。次に例を示し ます。

 • C=US,S=CA,O=IronPort

 • C=US,CN=Bob Smith

X.509 証明書では発行者フ ィ ール ド が必要なため、signed-certificate(“issuer”) は S/MIME 
メ ッ セージに X.509 証明書があ る かど う かを評価し ます。

正規表現でのエスケープ処理

LDAP-UTF8 では、正規表現で使用で き る エス ケープ方式が定義さ れています。LDAP-UTF8 での
文字のエス ケープ処理の詳細については、『Lightweight Directory Access Protocol (LDAP): String 
Representation of Distinguished Names』（http://www.ietf.org/rfc/rfc4514.txt）を参照し て く だ
さ い。

signed-certificate ルールでのエス ケープ ルールは、LDAP-UTF8 で定義さ れたエス ケープ 
ルール と は異な り 、エス ケープ処理が必要な文字のみをエス ケープ し ます。LDAP-UTF8 では、エ
ス ケープ処理な し で表示で き る文字をオプシ ョ ンでエス ケープする こ と がで き ます。た と えば、
次の 2 つの文字列は、LDAP-UTF8 のエス ケープ ルールではいずれも「Example, Inc.」を正し く 表
すも の と さ れます。

 • Example\, Inc.

 • Example\,\ Inc\.

ただ し、signed-certificate ルールは Example\, Inc. と のみ一致し ます。スペースやピ リ オ ド の
エス ケープ処理は LDAP-UTF8 では許可さ れていますが、必要ではないため、正規表現では許可
さ れません。signed-certificate ルールで使用する正規表現を作成する場合は、エス ケープ処理
がな く て も表示で き る文字はエス ケープ し ないで く だ さ い。

$CertificateSigners アクシ ョ ン変数

ア ク シ ョ ン変数 $CertificateSigners は、署名証明書の subjectAltName 要素か ら取得し た、カン
マ区切 り 形式の署名者の リ ス ト です。1 人の署名者に複数の電子 メ ールア ド レ スがあ る場合、重
複を除去し た上で リ ス ト に収録さ れます。

た と えば、Alice が自分の 2 つの証明書で メ ッ セージに署名し た と し ます。Bob は自分の 1 つの
証明書で メ ッ セージに署名し ています。すべての証明書は 1 件の社内機関に よ り 発行 さ れてい
ます。メ ッ セージが S/MIME ス キ ャ ン を通過する と 、抽出 さ れるデータ には 3 つの項目が含ま
れます。
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$CertificateSigners 変数は次の よ う に拡張さ れます。

例

次の例では、証明書発行者が米国にいる場合、新し いヘ ッ ダーが挿入されます。

次の例では、署名者の ド メ イ ンが example.com でない場合、管理者に通知さ れます。

[

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['bob@example.com', 'bob@private.example.com']

  }

]

"alice@example.com, al@private.example.com, bob@example.com, bob@private.example.com"

Issuer: if signed-certificate("issuer") == "(?i)C=US" {

    insert-header("X-Test", "US issuer");

}

NotOurSigners: if signed-certificate("signer") AND

      signed-certificate("signer") != "example\\.com$" {

    notify("admin@example.com");

}
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  メ ッ セージ フ ィ ルタ  ア ク シ ョ ン    
次の例では、メ ッ セージに X.509 証明書があ る場合、ヘ ッ ダーが追加さ れます。

次の例では、メ ッ セージの証明書に署名者がない場合、ヘ ッ ダーが追加されます。

メ ッ セージ フ ィ ルタ  アクシ ョ ン
メ ッ セージ フ ィ ルタ の目的は、選択さ れた メ ッ セージに対し てア ク シ ョ ン を実行する こ と です。

ア ク シ ョ ンには、次の 2 つの タ イ プがあ り ます。

 • 終ア ク シ ョ ン（deliver、drop、bounce など）は メ ッ セージの処理を終了し、後続のフ ィ ルタ
に よ る さ ら な る処理を許可し ません。

 • 非 終ア ク シ ョ ンは、メ ッ セージを さ らに処理する こ と を許可する ア ク シ ョ ンを実行し ます。

非 終 メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、累積的です。各フ ィ ルタ が異な る ア ク シ ョ ン を指定
する複数のフ ィ ルタ に メ ッ セージが一致する場合、すべてのア ク シ ョ ンが累積され、適用されま
す。ただ し、同じ ア ク シ ョ ン を指定する複数のフ ィ ルタ に メ ッ セージが一致する場合、前のア ク
シ ョ ンが上書き さ れ、 後のフ ィ ルタ  ア ク シ ョ ンが適用さ れます。

フ ィ ルタ  アクシ ョ ン一覧表

メ ッ セージ フ ィ ルタ では次の表 9-5 に示すア ク シ ョ ン を電子 メ ール メ ッ セージに適用でき ます。

AnyX509: if signed-certificate ("issuer") {

    insert-header("X-Test", "X.509 present");

}

NoSigner: if not signed-certificate ("signer") {

    insert-header("X-Test", "Old X.509?");

}

表 9-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン 

操作 構文 説明 

送信元ホス ト の
変更

alt-src-host メ ッ セージの送信に使用する送信元ホ ス ト 名 と  IP イ
ン ターフ ェ イ ス（Virtual Gateway ア ド レ ス）を変更し
ます。送信元ホ ス ト （Virtual Gateway ア ド レ ス）変更ア
ク シ ョ ン（9-60 ページ）を参照し て く だ さ い。

受信者の変更 alt-rcpt-to メ ッ セージの受信者を変更し ます。受信者変更ア ク
シ ョ ン（9-59 ページ）を参照し て く だ さ い。

メ ール ホス ト の
変更

alt-mailhost メ ッ セージの送信先 メ ール ホ ス ト を変更し ます。配
信ホ ス ト 変更ア ク シ ョ ン（9-60 ページ）を参照し て く
だ さ い。

通知 notify メ ッ セージに関する報告を別の受信者に送信し ま
す。通知およびコ ピー通知ア ク シ ョ ン（9-54 ページ）
を参照し て く だ さ い。
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  メ ッ セージ フ ィ ルタ  アクシ ョ ン
コ ピーの通知 notify-copy notify ア ク シ ョ ン と 同様ですが、bcc-scan ア ク シ ョ
ンの よ う に コ ピーを送信し ます。通知およびコ ピー
通知ア ク シ ョ ン（9-54 ページ）を参照し て く だ さ い。

BCC bcc メ ッ セージを コ ピーし（ メ ッ セージ レプ リ ケーシ ョ
ン）、こ の コ ピーを匿名で別の受信者に送信し ます。
ブ ラ イ ン ド  カーボン  コ ピー ア ク シ ョ ン（9-56 ペー
ジ）を参照し て く だ さ い。

BCC（スキャ ン処
理あ り）

bcc-scan メ ッ セージを秘密で他の受信者に送信し、その メ ッ
セージを新し い メ ッ セージであ る かの よ う にワーク  
キ ューで処理し ます。ブ ラ イ ン ド  カーボン  コ ピー ア
ク シ ョ ン（9-56 ページ）を参照し て く だ さ い。

アーカ イ ブ
（Archive）

archive メ ッ セージを  mbox 形式のフ ァ イルにアーカ イ ブ し
ます。アーカ イ ブ ア ク シ ョ ン（9-61 ページ）を参照し
て く だ さ い。

検疫
（Quarantine）

quarantine 
(quarantine_name)

quarantine_name で指定し た隔離エ リ アに メ ッ セージ
を送信する よ う フ ラ グ を設定し ます。隔離および複
製ア ク シ ョ ン（9-58 ページ）を参照し て く だ さ い。

複製（隔離） duplicate-quarantine(
quarantine_name)

指定さ れた隔離エ リ アに メ ッ セージの コ ピーを送信
し ます。隔離および複製ア ク シ ョ ン（9-58 ページ）を
参照し て く だ さ い。

ヘ ッ ダーの削除 strip-header メ ッ セージの配信前に、指定し たヘ ッ ダーを メ ッ
セージか ら削除し ます。ヘ ッ ダー削除ア ク シ ョ ン
（9-62 ページ）を参照し て く だ さ い。

ヘ ッ ダーの挿入 insert-header メ ッ セージの配信前に、ヘッ ダー と 値の対を メ ッ セー
ジに挿入し ます。ヘッ ダー挿入ア ク シ ョ ン（9-62 ペー
ジ）を参照し て く だ さ い。

ヘ ッ ダー テキス
ト の編集

edit-header-text 指定し たヘ ッ ダー テキ ス ト を、フ ィ ルタ条件 と し て
指定し た文字列に置き換え ます。ヘ ッ ダー テキ ス ト
編集ア ク シ ョ ン（9-63 ページ）を参照し て く だ さ い。

本文の編集 edit-body-text() メ ッ セージ本文か ら正規表現に一致する部分を削除
し、指定し たテキ ス ト に置き換え ます。こ のフ ィ ルタ
は、メ ッ セージ本文内の URL などの特定の コ ンテン
ツ を削除および置換する場合に使用で き ます。本文
編集ア ク シ ョ ン（9-63 ページ）を参照し て く だ さ い。

HTML の変換 html-convert() メ ッ セージ本文か ら  HTML タ グ を削除し、メ ッ セー
ジのプレーン  テキ ス ト 部分を残し ます。こ のフ ィ ル
タは、メ ッ セージ内のすべての HTML テキ ス ト をプ
レーン  テキ ス ト に変換する場合に使用し ます。
HTML 変換ア ク シ ョ ン（9-64 ページ）。

バウンス プロ
フ ァ イルの割り
当て

bounce-profile 特定のバウ ン ス  プロ フ ァ イルを メ ッ セージに割 り 当
てます。バウ ン ス  プロ フ ァ イル ア ク シ ョ ン（9-65 ペー
ジ）を参照し て く だ さ い。

表 9-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）

操作 構文 説明 
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  メ ッ セージ フ ィ ルタ  ア ク シ ョ ン    
アンチスパム 
システムのバ
イパス

skip-spamcheck Cisco シ ス テムのアンチスパム  シ ス テムが メ ッ セー
ジに適用さ れない よ う に し ます。アンチスパム  シ ス
テムのバイパス  ア ク シ ョ ン（9-65 ページ）を参照し て
く だ さ い。

アンチウイルス 
システムのバイ
パス

skip-viruscheck Cisco シ ス テムのアンチウ ィ ルス  シ ス テムが メ ッ
セージに適用さ れない よ う に し ます。アンチウ イル
ス  シ ス テムのバイパス  ア ク シ ョ ン（9-66 ページ）を
参照し て く だ さ い。

ウイルス アウ
ト ブレ イ ク  
フ ィ ルタのス
キャ ニング処理
のスキ ッ プ

skip-vofcheck こ の メ ッ セージが ウ イルス  ア ウ ト ブレ イ ク  フ ィ ルタ
でス キ ャ ニング処理さ れない よ う に し ます。アンチ
ウ イルス  シ ス テムのバイパス  ア ク シ ョ ン（9-66 ペー
ジ）を参照し て く だ さ い。

添付フ ァ イル
の ド ロ ッ プ
（名前別）

drop-attachments-by-n
ame

メ ッ セージの添付フ ァ イルの う ち、指定し た正規表
現 と 一致する名前のフ ァ イルをすべて ド ロ ッ プ し ま
す。アーカ イ ブ形式の添付フ ァ イル（zip、tar）内に該当
する フ ァ イルがあ る場合、こ の添付フ ァ イルは ド
ロ ッ プ さ れます。添付フ ァ イルのス キ ャ ン  メ ッ セー
ジ フ ィ ルタ の例（9-75 ページ）を参照し て く だ さ い。

添付フ ァ イルの
ド ロ ッ プ（タ イ
プ別）

drop-attachments-by-t
ype

メ ッ セージの添付フ ァ イルの う ち、指定し た MIME 
タ イ プま たはフ ァ イル拡張子に該当する  MIME タ イ
プのフ ァ イルをすべて ド ロ ッ プ し ます。アーカ イ ブ
形式の添付フ ァ イル（zip、tar）内に該当する フ ァ イル
があ る場合、こ の添付フ ァ イルは ド ロ ッ プ さ れます。
添付フ ァ イルのス キ ャ ン  メ ッ セージ フ ィ ルタ の例
（9-75 ページ）を参照し て く だ さ い。

添付フ ァ イルの
ド ロ ッ プ（フ ァ
イル タ イ プ別）

drop-attachments-by-f
iletype

メ ッ セージの添付フ ァ イルの う ち、指定し たフ ァ イ
ルの「フ ィ ンガープ リ ン ト 」 と 一致する フ ァ イルをす
べて ド ロ ッ プ し ます。アーカ イ ブ形式の添付フ ァ イ
ル（zip、tar）内に該当する フ ァ イルがあ る場合、こ の添
付フ ァ イルは ド ロ ッ プ さ れます。詳細については、添
付フ ァ イルのス キ ャ ン（9-67 ページ）を参照し て く だ
さ い。

添付フ ァ イルの
ド ロ ッ プ（MIME 
タ イ プ別）

drop-attachments-by-m
imetype

メ ッ セージの添付フ ァ イルの う ち、特定の MIME タ
イ プのフ ァ イルをすべて ド ロ ッ プ し ます。こ のア ク
シ ョ ンではフ ァ イル拡張子に よ る  MIME タ イ プの判
別は行われず、アーカ イ ブの内容の確認も さ れませ
ん。添付フ ァ イルのス キ ャ ン  メ ッ セージ フ ィ ルタ の
例（9-75 ページ）を参照し て く だ さ い。

添付フ ァ イルの
ド ロ ッ プ（サイ
ズ別）

drop-attachments-by-s
ize

メ ッ セージの添付フ ァ イルの う ち、ロー エン コー ド
形式で指定し たサイ ズ（バイ ト 単位）以上のサイ ズで
あ る フ ァ イルをすべて ド ロ ッ プ し ます。アーカ イブや
圧縮フ ァ イルの場合、こ のア ク シ ョ ンでは非圧縮状態
でのサイ ズは計測されず、デコー ド を行 う 前の実際の
添付フ ァ イルのサイ ズが計測されます。添付フ ァ イル
のス キ ャ ン  メ ッ セージ フ ィ ルタの例（9-75 ページ）を
参照し て く だ さ い。

表 9-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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  メ ッ セージ フ ィ ルタ  アクシ ョ ン
添付フ ァ イル
の ド ロ ッ プ
（内容別）

drop-attachments-wher
e-contains

メ ッ セージの添付フ ァ イルの う ち、指定し た正規表現
を含むフ ァ イルをすべて ド ロ ッ プし ます。パターンの
発生回数が、し きい値で指定し た 小回数以上であ る
必要があ り ます。アーカ イ ブ フ ァ イル（zip、tar）は、中
に含まれている フ ァ イルのいずれかが正規表現 と 一
致する場合に ド ロ ッ プ されます。添付フ ァ イルのス
キ ャ ン  メ ッ セージ フ ィ ルタの例（9-75 ページ）を参照
し て く だ さ い。

オプシ ョ ン  コ メ ン ト は、ド ロ ッ プ さ れた添付フ ァ イ
ルの置換に使用さ れる テキ ス ト を変更し ます。添付
フ ァ イルのフ ッ ターは、単純に メ ッ セージに追加さ
れる だけです。

添付フ ァ イルの
ド ロ ッ プ（辞書
との一致別）

drop-attachments-wher
e-dictionary-match

辞書の用語 と の一致に基づいて添付フ ァ イルを削除
し ます。添付フ ァ イルであ る と 判断さ れる  MIME 部
分の用語が辞書の用語 と 一致する場合（かつ、ユーザ
定義の し き い値に達し ている場合）、添付フ ァ イルが
電子 メ ールか ら削除さ れます。添付フ ァ イルのス
キ ャ ン  メ ッ セージ フ ィ ルタ の例（9-75 ページ）を参
照し て く だ さ い。

フ ッ ターの追加 add-footer(footer-nam
e)

メ ッ セージのフ ッ ター と し て免責条項を追加し ます。
詳細については、「テキ ス ト  リ ソース」の章の「 メ ッ
セージ免責事項ス タ ンプ」を参照し て く だ さ い。

見出しの追加 add-heading(heading-n
ame)

メ ッ セージの見出し と し て免責条項を追加し ます。
詳細については、「テキ ス ト  リ ソース」の章の「 メ ッ
セージ免責事項ス タ ンプ」を参照し て く だ さ い。

配信時の暗号化 encrypt-deferred 配信時に メ ッ セージを暗号化し ます。メ ッ セージは
そのま ま次の処理に進み、すべての処理が完了し た
時点で暗号化さ れ、配信さ れます。

メ ッ セージ タ グ
の追加

tag-message(tag-name) RSA メ ール DLP ポ リ シー フ ィ ルタ リ ン グで使用す
る カ ス タ ム用語を メ ッ セージに追加し ます。RSA 
メ ール DLP ポ リ シーを設定し て、ス キ ャ ン対象を
メ ッ セージ タ グがあ る メ ッ セージに限定する こ と が
で き ます。メ ッ セージ タ グは受信者側では表示さ れ
ません。メ ッ セージ タ グ追加ア ク シ ョ ン（9-66 ペー
ジ） と 「データ消失防止」の章を参照し て く だ さ い。

ログ エン ト リの
追加

log-entry カ ス タ マ イ ズ し たテキ ス ト を、IronPort テキ ス ト  メ ー
ル ロ グに INFO レベルで追加し ます。こ のテキ ス ト に
はア ク シ ョ ン変数を使用する こ と がで き ます。ロ グ  
エン ト リ は メ ッ セージ ト ラ ッ キングに表示さ れま
す。ロ グ  エン ト リ 追加ア ク シ ョ ン（9-67 ページ）を参
照し て く だ さ い。

表 9-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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  メ ッ セージ フ ィ ルタ  ア ク シ ョ ン    
添付フ ァ イル グループ

特定のフ ァ イル タ イ プ（「exe」など）や一般的な添付フ ァ イルのグループを  attachment-filetype 
ルールや drop-attachments-by-filetype rules ルールで指定で き ます。AsyncOS は添付フ ァ イ
ルを  表 9-6 に記載されている グループに分類し ます。

特定のフ ァ イル タ イ プの添付フ ァ イルを含ま ない メ ッ セージ と 照合させる != 演算子を使 う
メ ッ セージ フ ィ ルタ を作成する場合は、フ ィ ルタ で除外する フ ァ イル タ イ プの添付フ ァ イルが
少な く と も  1 つあ る と 、フ ィ ルタは メ ッ セージへのア ク シ ョ ン を実行し ません。た と えば、次の
フ ィ ルタは .exe フ ァ イル タ イ プではない添付フ ァ イルを含む メ ッ セージを ド ロ ッ プ し ます。

メ ッ セージに複数の添付フ ァ イルがあ る場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは他の添
付フ ァ イルが .exe フ ァ イルでない場合で も、添付フ ァ イルの少な く と も  1 つが .exe フ ァ イルの
場合は メ ッ セージを ド ロ ッ プ し ません。

*残りの メ ッ セー
ジ フ ィ ルタ をス
キ ッ プ

skip-filters メ ッ セージに対し て他の メ ッ セージ フ ィ ルタ に よ る
処理は行われず、メ ッ セージは電子 メ ール パイ プ ラ
イ ン をそのま ま通過し ます。「残 り の メ ッ セージ フ ィ
ルタ を ス キ ッ プ」ア ク シ ョ ン（9-52 ページ）を参照し
て く だ さ い。

* メ ッ セージの ド
ロ ッ プ

drop メ ッ セージを ド ロ ッ プ し、廃棄し ます。ド ロ ッ プ ア ク
シ ョ ン（9-53 ページ）を参照し て く だ さ い。

* メ ッ セージのバ
ウンス

bounce メ ッ セージを送信者に戻し ます。バウ ン ス  ア ク シ ョ
ン（9-53 ページ）を参照し て く だ さ い。

*すぐに暗号化し
て配信

encrypt 送信 メ ッ セージの暗号化に Cisco 電子 メ ール暗号化
を使用し ます。暗号化ア ク シ ョ ン（9-53 ページ）を参
照し て く だ さ い。

* 終ア ク シ ョ ン

表 9-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）

操作 構文 説明 

exe_check: if (attachment-filetype != "exe") {

                   drop();

               }
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表 9-6 添付フ ァ イル グループ 

添付フ ァ イル グループ名 スキャ ン対象のフ ァ イル タ イ プ

マニュ アル  • doc

 • mdb

 • mpp

 • ole

 • pdf

 • ppt

 • rtf

 • wps

 • x-wmf

 • xls

実行可能フ ァ イル  • exe 

 • java 

 • msi 

 • pif 

（注） Executable グループを フ ィ ルタ リ ン グする と 、.dll 
フ ァ イル と  .scr フ ァ イル も ス キ ャ ン さ れます。こ れ
ら のフ ァ イル タ イ プは個別にス キ ャ ンで き ません。

圧縮  • ace (ACE Archiver compressed file)

 • arc (SQUASH Compressed archive)

 • arj (Robert Jung ARJ compressed archive)

 • binhex

 • bz (Bzip compressed file)

 • bz2 (Bzip compressed file)

 • cab (Microsoft cabinet file)

 • gzip* (Compressed file - UNIX gzip)

 • lha (Compressed Archive [LHA/LHARC/LHZ])

 • rar (Compressed archive

 • sit (Compressed archive - Macintosh file [Stuffit])

 • tar* (Compressed archive)

 • unix (UNIX compress file)

 • zip* (Compressed archive - Windows)

 • zoo (ZOO Compressed Archive File)

* こ れら のフ ァ イルは「本文ス キ ャ ン」の対象にする こ と が
で き ます。

テキス ト （Text）  • txt

 • html

 • xml
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アクシ ョ ン変数

bcc()、bcc-scan()、notify()、notify-copy()、add-footer()、add-heading()、insert-headers() の
各ア ク シ ョ ンには、ア ク シ ョ ンの実行時に元の メ ッ セージの情報に自動的に置き換え られる所
定の変数を使用し ているパラ メ ータ があ り ます。こ れ ら の特殊な変数はア ク シ ョ ン変数 と 呼ば
れます。Cisco アプ ラ イ アン スでは次のア ク シ ョ ン変数がサポー ト されています。

画像  • bmp

 • cur

 • gif

 • ico

 • jpeg

 • pcx

 • png

 • psd

 • psp

 • tga

 • tiff

メ デ ィ ア  • aac

 • aiff

 • asf

 • avi

 • flash

 • midi

 • mov

 • mp3

 • mpeg

 • ogg

 • ram

 • snd

 • wav

 • wma

 • wmv

表 9-6 添付フ ァ イル グループ（続き）

添付フ ァ イル グループ名 スキャ ン対象のフ ァ イル タ イ プ

表 9-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数 

変数 構文 説明

すべてのヘ ッ ダー（All 
Headers）

$AllHeaders メ ッ セージのヘ ッ ダーを返し ます。

本文サイズ（Body Size） $BodySize メ ッ セージのサ イ ズをバイ ト 単位で返し
ます。
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証明書の署名者
（Certificate Signers）

$CertificateSigners 署名付き証明書の subjectAltName 要素か
ら取得し た署名者を返し ます。詳細につ
いては、$CertificateSigners ア ク シ ョ ン変
数（9-41 ページ）を参照し て く だ さ い。

日付（Date） $Date 現在の日付を  MM/DD/YYYY 形式で返し
ます。

ド ロ ッ プ されたフ ァ イ
ル名（Dropped File Name）

$dropped_filename 直近に ド ロ ッ プ さ れたフ ァ イル名のみを
返し ます。

ド ロ ッ プ されたフ ァ イ
ル名（Dropped File 
Names）

$dropped_filenames ド ロ ッ プ さ れたフ ァ イルの リ ス ト を表示
し ます（$filenames と 同様です）。

ド ロ ッ プ されたフ ァ イ
ル タ イ プ（Dropped File 
Types）

$dropped_filetypes ド ロ ッ プ さ れたフ ァ イルの タ イ プを表示
し ます（$filetypes と 同様です）。

エンベロープ送信者
（Envelope Sender）

$EnvelopeFrom メ ッ セージのエンベロープ送信者
（Envelope From、<MAIL FROM>）を返し
ます。

エンベロープ受信者
（Envelope Recipients）

$EnvelopeRecipients メ ッ セージのすべてのエンベロープ受信
者（Envelope To、<RCPT TO>）を返し ます。

フ ァ イル名（File Names） $filenames メ ッ セージの添付フ ァ イルの名前の リ ス
ト を カンマ区切 り で返し ます。

フ ァ イルサイズ（File 
Sizes）

$filesizes メ ッ セージの添付フ ァ イルのサ イ ズの リ
ス ト を カンマ区切 り で返し ます。

フ ァ イルタ イ プ（File 
Types）

$filetypes メ ッ セージの添付フ ァ イルの タ イ プの リ
ス ト を カンマ区切 り で返し ます。

フ ィ ルタ名（Filter Name） $FilterName 処理中のフ ィ ルタ の名前を返し ます。

GMT 日時
（GMTimeStamp）

$GMTimeStamp メ ッ セージの Received: 行に表示さ れる
現在の日時を  GMT 形式で返し ます。

HAT グループ名（HAT 
Group Name）

$Group メ ッ セージの送信時に送信者が属し てい
た送信者グループの名前を返し ます。送
信者グループに名前がない場合は、文字
列「>Unknown<」が挿入さ れます。

一致し た内容（Matched 
Content）

$MatchedContent ス キ ャ ン  フ ィ ルタ  ルール（body-contains 
などのフ ィ ルタ  ルールやコ ンテン ツ  
デ ィ ク シ ョ ナ リ を含む）を ト リ ガーし た
内容を返し ます。

メ ールフ ローポ リ シー
（Mail Flow Policy）

$Policy メ ッ セージの送信時に送信者に適用され
た HAT ポ リ シーの名前を返し ます。事前
に定義さ れている ポ リ シー名が使用され
ていない場合、文字列「>Unknown<」が挿入
さ れます。

表 9-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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非 ASCII 文字セ ッ ト と メ ッ セージ フ ィ ルタ  アクシ ョ ン変数

こ のシ ス テムでは、ISO-2022 ス タ イル文字コー ド （ヘ ッ ダー値で使用さ れる エン コー ド のス タ イ
ル）を含むア ク シ ョ ン変数の拡張をサポー ト し ています。ま た、通知内で多言語テキ ス ト を使用
で き ます。こ れら の内容が統合さ れて通知が生成さ れ、UTF-8 形式の、引用符で囲まれた印刷可
能な メ ッ セージ と し て送信さ れます。

一致した内容の表示

Attachment Content 条件、Message Body ま たは Attachment 条件、Message 本文条件、ま たは 
Attachment 内容条件 と 一致する メ ッ セージに対し て隔離ア ク シ ョ ン を設定し た場合、隔離さ れ
た メ ッ セージ内の一致し た内容を表示で き ます。メ ッ セージ本文を表示する と 、一致し た内容が
黄色で強調表示さ れます。ま た、$MatchedContent ア ク シ ョ ン変数を使用し て、一致し た内容を
メ ッ セージの件名に含める こ と がで き ます。

ヘ ッ ダー（Header） $Header['string'] 引用符で囲まれたヘ ッ ダーの値を返し ま
す（元の メ ッ セージに該当するヘ ッ ダー
があ る場合）。二重引用符が使用される場
合も あ り ます。

ホス ト ネーム $Hostname Cisco アプ ラ イ アン スのホ ス ト 名を返し
ます。

内部メ ッ セージ ID
（Internal Message ID）

$MID 内部で メ ッ セージを識別する ため使用さ
れている メ ッ セージ ID（MID）を返し ま
す。RFC822「Message-Id」の値 と は異な る
ため注意し て く だ さ い（「Message-Id」を
取得する には $Header を使用し ます）。

受信リ スナー（Receiving 
Listener）

$RecvListener メ ッ セージを受信し た リ スナーのニ ッ ク
ネームに置き換え られます。

受信イ ン ターフ ェ イス
（Receiving Interface）

$RecvInt メ ッ セージを受信し た イ ン ターフ ェ イ ス
のニ ッ ク ネーム を返し ます。

リ モー ト  IP ア ド レス
（Remote IP Address）

$RemoteIP Cisco アプラ イ アン スに メ ッ セージを送信
し たシステムの IP ア ド レ ス を返し ます。

リ モー ト ホス ト ア ド レ
ス（Remote Host Address）

$remotehost Cisco アプ ラ イ アン スに メ ッ セージを送
信し たシ ス テムのホ ス ト 名を返し ます。

SenderBase レピ ュ テー
シ ョ ン  ス コ ア

$Reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  
ス コ アを返し ます。レ ピ ュ テーシ ョ ン  ス
コ アがない場合は「None」に置き換え られ
ます。

Subject $Subject メ ッ セージの件名を返し ます。

時刻（Time） $Time 現在地の時間帯での現在時刻を返し ます。

Timestamp $Timestamp メ ッ セージの Received: 行に表示さ れる
現在の日時を現在地の時間帯に従って返
し ます。

表 9-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ のルールを ト リ ガーし た ローカル隔離内の
メ ッ セージを表示する と 、フ ィ ルタ  ア ク シ ョ ン を実際には ト リ ガーし なかった内容が（フ ィ ルタ  
ア ク シ ョ ン を ト リ ガーし た内容 と 共に）GUI で表示さ れる こ と があ り ます。GUI の表示は、該当
コ ンテン ツ を特定する ための目安 と し て使用する も ので、該当コ ンテン ツの完全な リ ス ト であ
る と は限 り ません。こ れは、GUI で使用さ れる内容一致ロ ジ ッ ク が、フ ィ ルタ で使用される も の
ほど厳密ではないため起こ り ます。こ の問題は メ ッ セージ本文での検索についてのみ発生し ま
す。メ ッ セージの各パー ト 内の一致文字列をそれに対応する フ ィ ルタ  ルール と 共に一覧表示す
る テーブルは正し く 表示さ れます。

図 9-2 ポ リ シー隔離エ リ ア内で表示された一致内容

メ ッ セージ フ ィ ルタ  アクシ ョ ンの例

「残りのメ ッ セージ フ ィ ルタ をスキッ プ」アクシ ョ ン

skip-filters ア ク シ ョ ン を実行する と 、メ ッ セージ フ ィ ルタ に よ る メ ッ セージの処理がス キ ッ
プ さ れ、メ ッ セージは電子 メ ール パイ プ ラ イ ン を通過し ます。アプ ラ イ アン スでアンチスパム  
ス キ ャ ン と アンチウ イルス  ス キ ャ ンが使用で き る場合、skip-filters ア ク シ ョ ン を実行し た
メ ッ セージは こ れら のス キ ャ ンの対象 と な り ます。skip-filters ア ク シ ョ ンは、メ ッ セージ フ ィ
ルタ のデフ ォル ト の 終ア ク シ ョ ンです。

次のフ ィ ルタは、customercare@example.com に通知を送信し、boss@admin 宛ての メ ッ セージをた
だちに送信し ます。

bossFilter:

   if(rcpt-to == 'boss@admin$')

   {

        notify('customercare@example.com');

 skip-filters();

   }
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ド ロ ッ プ アクシ ョ ン

drop ア ク シ ョ ン を実行する と 、メ ッ セージは送信さ れずに破棄さ れます。メ ッ セージは送信者に
は戻さ れず、メ ッ セージの本来の宛先に も送信さ れず、それ以外の処理も一切行われません。

次のフ ィ ルタは、まず george@whitehouse.gov に通知を送信し、その後件名が「SPAM」で始ま る
メ ッ セージを破棄し ます。

バウンス アクシ ョ ン

bounce ア ク シ ョ ンは、メ ッ セージを送信者（エンベロープ送信者）に戻し、それ以降の処理は行い
ません。

次のフ ィ ルタは、@yahoo\\.com で終わ る電子 メ ール ア ド レ スか ら送信さ れたすべての メ ッ セー
ジを戻し ます（バウ ン ス し ます）。

暗号化アクシ ョ ン

encrypt ア ク シ ョ ンは、設定さ れた暗号化プ ロ フ ァ イルを使用し て、電子 メ ール受信者に暗号化さ
れた メ ッ セージを送信し ます。

次のフ ィ ルタは、メ ッ セージの件名に [encrypt] と い う 語句が含まれてい る場合に、その メ ッ セー
ジを暗号化し ます。

spamFilter:

   if(subject == '^SPAM.*')

   {

        notify('george@whitehouse.gov');

        drop();

   }

yahooFilter:

   if(mail-from == '@yahoo\\.com$')

   {

        bounce();

   }

Encrypt_Filter:

  if ( subject == '\\[encrypt\\]' )

   {

       encrypt('My_Encryption_Profile');

   }
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（注） こ のフ ィ ルタ  ア ク シ ョ ン を使用する には、ネ ッ ト ワーク に Cisco 暗号化アプ ラ イ アン スがあ る
か、ホ ス ト  キー サービ スが設定さ れている必要があ り ます。ま た、こ のフ ィ ルタ  ア ク シ ョ ン を使
用する には、暗号化プ ロ フ ァ イルの設定が必要です。

通知およびコ ピー通知アクシ ョ ン

notify および notify-copy ア ク シ ョ ンは、指定し た電子 メ ールに対し て、メ ッ セージの概要を電
子 メ ールで送信し ます。notify-copy ア ク シ ョ ンは、bcc-scan ア ク シ ョ ン と 同様に、元の メ ッ セー
ジの コ ピーも送信し ます。通知概要には次の内容が含まれます。

 • メ ッ セージの メ ール転送プ ロ ト コル対話か ら取得し たエンベロープ送信者およびエンベ
ロープ受信者（MAIL FROM および RCPT TO）指定の内容。

 • メ ッ セージのヘ ッ ダー。

 • メ ッ セージを検出し た メ ッ セージ フ ィ ルタ の名前。

受信者、件名行、送信元ア ド レ ス、および通知テンプレー ト を指定で き ます。次のフ ィ ルタは、サ
イ ズが 4 MB を超え る メ ッ セージを選択し、一致する メ ッ セージのそれぞれについて通知 メ ッ
セージを  admin@example.com に送信し、 後に メ ッ セージを破棄し ます。

ま たは

エンベロープ受信者パラ メ ータ と し て、有効な任意の電子 メ ール ア ド レ ス（上の例では 
admin@example.com）を指定で き ます。ま た、メ ッ セージのすべてのエンベロープ受信者を指定す
る ア ク シ ョ ン変数 $EnvelopeRecipients（ア ク シ ョ ン変数（9-49 ページ）を参照）を指定する こ と
も で き ます。

bigFilter:

   if(body-size >= 4M)

   {

        notify('admin@example.com');

        drop();

   }

bigFilterCopy:

   if(body-size >= 4M)

   {

        notify-copy('admin@example.com');

        drop();

   }
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notify ア ク シ ョ ンでは 大で 3 つのオプシ ョ ン引数を使用で き、件名ヘ ッ ダー、エンベロープ送
信者、通知 メ ッ セージに使用する定義済みテキ ス ト  リ ソース を指定で き ます。これ ら のパ ラ メ ー
タは こ の順序で指定する必要があ る ため、エンベロープ送信者を設定する場合や通知テンプ
レー ト を指定する場合は件名を指定する必要があ り ます。

件名パラ メ ータ にはア ク シ ョ ン変数（ア ク シ ョ ン変数（9-49 ページ）を参照）を指定で き ます。こ
の変数は元の メ ッ セージか ら取得し たデータ で置き換え られます。デフ ォル ト では、件名は
「Message Notification」に設定さ れています。

エンベロープ送信者パラ メ ータ と し て、有効な任意の電子 メ ールア ド レ ス を指定で き ます。ま
た、メ ッ セージの リ ターンパス を元の メ ッ セージ と 同じ に設定する  $EnvelopeFrom ア ク シ ョ ン変
数を指定する こ と も で き ます。

通知テンプレー ト  パラ メ ータは、既存の通知テンプレー ト の名前にな り ます。詳細については、
通知（9-75 ページ）を参照し て く だ さ い。

次の例は前の例を拡張し た も のですが、件名が「[bigFilter] Message too large」 と な る よ う に変
更し、リ ターンパス を元の送信者に設定し、「message.too.large」テンプレー ト を使用し ています。

ま た、$MatchedContent ア ク シ ョ ン変数を使用し て、送信者ま たは管理者に コ ンテン ツ  フ ィ ルタ
が ト リ ガーさ れた こ と を通知する こ と も で き ます。$MatchedContent ア ク シ ョ ン変数は、フ ィ ル
タ を ト リ ガーし た コ ンテン ツ を表示し ます。た と えば、次のフ ィ ルタは、電子 メ ールに ABA アカ
ウ ン ト 情報が含まれる場合に、管理者に通知し ます。

bigFilter:

   if(body-size >= 4M)

   {

        notify('$EnvelopeRecipients');

        drop();

   }

bigFilter:

   if (body-size >= 4M)

   {

        notify('admin@example.com', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }

ABA_filter:

if (body-contains ('*aba')){
9-55
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 9 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポ リ シーの適用          

  メ ッ セージ フ ィ ルタ  アクシ ョ ン
Notification Template

[テキ ス ト リ ソース（Text Resources）] ページ ま たは textconfig CLI コ マン ド を使用し て、
notify() および notify-copy() ア ク シ ョ ンで使用する テキ ス ト  リ ソース と な る カ ス タ ム通知テ
ンプレー ト を設定で き ます。カ ス タ ム通知テンプレー ト を作成し ない場合、デフ ォル ト のテンプ
レー ト が使用さ れます。デフ ォル ト のテンプレー ト には メ ッ セージ  ヘ ッ ダーが含まれますが、デ
フ ォル ト ではカ ス タ ム通知テンプレー ト には メ ッ セージ ヘ ッ ダーは含まれません。カ ス タ ム通
知に メ ッ セージ ヘ ッ ダーを含める には、$AllHeaders ア ク シ ョ ン変数を使用し ます。

詳細については、「テキ ス ト  リ ソース」の章を参照し て く だ さ い。

次の例では、メ ッ セージのサ イ ズが大き い場合に次のフ ィ ルタ が ト リ ガーされる と 、本来の受信
者に対し て、メ ッ セージが大きすぎ る こ と を示す電子 メ ールが送信されます。

ブラ イン ド  カーボン コ ピー アクシ ョ ン

bcc ア ク シ ョ ンは、メ ッ セージの無記名コ ピーを、指定し た受信者に送信し ます。こ の処理は メ ッ
セージ レプ リ ケーシ ョ ン と も呼ばれています。元の メ ッ セージにはコ ピーに関する通知は含ま
れず、無記名コ ピーが受信者にバウ ン ス さ れる こ と はないため、メ ッ セージの元の送信者 と 受信
者はコ ピーが送信さ れた こ と を関知し ない場合があ り ます。

次のフ ィ ルタは、johnny か ら  sue に送信さ れる メ ッ セージのそれぞれについて、ブ ラ イ ン ド  カー
ボン  コ ピーを  mom@home.org に送信し ます。

notify('admin@example.com','[$MatchedContent]Account Information Displayed');

}

bigFilter:

   if (body-size >= 4M)

   {

        notify('$EnvelopeRecipients', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org');

   }
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bcc ア ク シ ョ ンでは 大で 3 つのオプシ ョ ン引数を使用で き、コ ピーし た メ ッ セージに使用する
件名ヘ ッ ダー と エンベロープ送信者、および alt-mailhost を指定で き ます。これ ら のパ ラ メ ータは
こ の順序で指定する必要があ る ため、エンベロープ送信者を設定する場合は件名を指定する必
要があ り ます。

件名パラ メ ータ にはア ク シ ョ ン変数（ア ク シ ョ ン変数（9-49 ページ）を参照）を指定で き ます。こ
の変数は元の メ ッ セージか ら取得し たデータ で置き換え られます。デフ ォル ト では、元の メ ッ
セージの件名（$Subject と 同じ内容）が設定さ れます。

エンベロープ送信者パラ メ ータ と し て、有効な任意の電子 メ ールア ド レ ス を指定で き ます。ま
た、メ ッ セージの リ ターンパス を元の メ ッ セージ と 同じ に設定する  $EnvelopeFrom ア ク シ ョ ン変
数を指定する こ と も で き ます。

次の例は前の例を拡張し た も ので、件名は「[Bcc] <original subject>」に設定さ れ、リ ターン  パ
スは badbounce@home.org に設定されています。

4 番めのパ ラ メ ータは alt-mailhost です。

警告 Bcc()、notify()、bounce() の各フ ィ ルタ  ア ク シ ョ ンを実行する と、ネ ッ ト ワーク内にウイルス
が侵入する場合があ り ます。ブ ラ イ ン ド  カーボン  コ ピー フ ィ ルタ  ア ク シ ョ ンは、元のメ ッ セー
ジの完全な コ ピーである メ ッ セージを新規作成し ます。通知フ ィ ルタ  アク シ ョ ンは、元のメ ッ
セージのヘ ッ ダーを含むメ ッ セージを新規作成し ます。まれにではあ り ますが、ヘ ッ ダーにウイ
ルスが含まれている場合があ り ます。バウンス フ ィ ルタ  ア ク シ ョ ンは、元のメ ッ セージの 初
の 10 キロバイ ト を含むメ ッ セージを新規作成し ます。3 つのう ちいずれの場合についても、新し
い メ ッ セージはアンチウイルス スキャ ンやアンチスパム スキャ ンの処理対象とはな り ません。

複数のホ ス ト に送信する場合は、bcc() ア ク シ ョ ン を複数回呼び出すこ と がで き ます。

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org', '[Bcc] $Subject', 'badbounce@home.org');

   }

momFilterAltM:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

   {

      bcc('mom@home.org', '[Bcc] $Subject', '$EnvelopeFrom', 
'momaltmailserver.example.com');

   }

multiplealthosts:

   if (recv-listener == "IncomingMail")
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bcc-scan() アクシ ョ ン

bcc-scan ア ク シ ョ ンは bcc ア ク シ ョ ン と 同様に機能し ますが、送信される メ ッ セージは新し い
メ ッ セージ と し て扱われる ため、電子 メ ール パイ プ ラ イ ン全体を経由し て送信されます。

隔離および複製アクシ ョ ン

quarantine(‘quarantine_name’) ア ク シ ョ ンは、隔離エ リ ア と 呼ばれる キ ューに入れる メ ッ セー
ジにフ ラ グ を設定し ます。隔離についての詳細については、「隔離」の章を参照し て く だ さ い。
duplicate-quarantine(‘quarantine_name’) ア ク シ ョ ン を実行する と 、メ ッ セージの コ ピーが指
定さ れている隔離エ リ アにただちに配置さ れます。隔離エ リ ア名の大文字 と 小文字は区別され
ます。

隔離フ ラ グの付け られた メ ッ セージは、電子 メ ール パイ プ ラ イ ンの残 り の処理を継続し ます。
メ ッ セージがパイ プ ラ イ ンの末尾に到達する と 、メ ッ セージに 1 つ以上の隔離に関する フ ラ グ
が設定さ れていれば、該当する キ ューに入 り ます。それ以外の場合は配信されます。メ ッ セージ
がパイ プ ラ イ ンの末尾に到達し なければ、隔離エ リ アには配置されません。

し たがって、メ ッ セージ  フ ィ ルタ に quarantine() ア ク シ ョ ンがあ り 、その後に bounce() ま たは 
drop() ア ク シ ョ ンが続 く 場合、 後のア ク シ ョ ンに よ り メ ッ セージはパイ プ ラ イ ンの末尾に到
達し ないため、メ ッ セージは隔離エ リ アに配置さ れません。メ ッ セージ  フ ィ ルタ に隔離ア ク シ ョ
ンが含まれる場合も同様ですが、メ ッ セージはアンチスパム ま たはアンチウ イルス  ス キ ャ ン、ま
たはコ ンテン ツ  フ ィ ルタ に よ り ド ロ ッ プ さ れます。skip-filters() ア ク シ ョ ンに よ り メ ッ セー
ジは残 り の メ ッ セージ フ ィ ルタ を と ばし ますが、コ ンテン ツ  フ ィ ルタ が適用さ れる場合があ り
ます。た と えば、メ ッ セージ フ ィ ルタ が メ ッ セージに隔離フ ラ グ を設定し、同時に 後の 
skip-filters() ア ク シ ョ ン も設定し ている場合、電子 メ ール パイ プ ラ イ ンの他のア ク シ ョ ンに
よ り メ ッ セージが ド ロ ッ プ さ れる場合を除き、メ ッ セージは残 り の メ ッ セージ  フ ィ ルタ をすべ
て ス キ ッ プ し た上で隔離さ れます。

   {

    insert-header('X-ORIGINAL-IP', '$remote_ip');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.4');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.5');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.6');

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc-scan('mom@home.org');

   }
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次の例では、メ ッ セージに「secret_word」 と い う 辞書にあ る いずれかの単語が含まれている と 、そ
の メ ッ セージは Policy 隔離エ リ アに送信さ れます。

次の例では、あ る会社に .mp3 フ ァ イル形式の添付フ ァ イルをすべて ド ロ ッ プする公式ポ リ シー
があ る も の と 仮定し ています。受信 メ ッ セージに .mp3 形式の添付フ ァ イルがあ る場合、こ の添
付フ ァ イルは削除さ れ、残 り の メ ッ セージ（本文 と 他の添付フ ァ イル）は本来の受信者に送信さ
れます。元の メ ッ セージにすべての添付フ ァ イルが添付されている コ ピーが隔離（Policy 隔離エ
リ アに送信）さ れます。ブ ロ ッ ク さ れた添付フ ァ イルを受信する必要があ る場合、本来の受信者
は メ ッ セージを隔離エ リ アか ら解放する よ う 要求する こ と がで き ます。

受信者変更アクシ ョ ン

alt-rcpt-to ア ク シ ョ ンは、メ ッ セージの配信時に メ ッ セージのすべての受信者を指定し た受信
者に変更し ます。

次のフ ィ ルタは、エンベロープ受信者のア ド レ スに .freelist.com が含まれているすべての メ ッ
セージを送信し、その メ ッ セージの受信者を  system-lists@myhost.com  ：

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

strip_all_mp3s:

  if (attachment-filename == '(?i)\\.mp3$') {

        duplicate-quarantine('Policy');

        drop-attachments-by-name('(?i)\\.mp3$');

   }

freelistFilter:

   if(rcpt-to == '\\.freelist\\.com$')

   {

        alt-rcpt-to('system-lists@myhost.com');

   }
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配信ホス ト 変更アクシ ョ ン

alt-mailhost ア ク シ ョ ンは、選択し た メ ッ セージのすべての受信者の IP ア ド レ ス を、指定し た数
値 IP ア ド レ ス ま たはホ ス ト 名に変更し ます。

（注） alt-mailhost ア ク シ ョ ン を実行する と 、アンチスパム  ス キ ャ ンに よ り スパム と 分類さ れた メ ッ
セージが隔離さ れない よ う にする こ と がで き ます。alt-mailhost ア ク シ ョ ンは隔離ア ク シ ョ ン
に優先し て実行さ れ、指定し た メ ール ホ ス ト に メ ッ セージを送信し ます。

次のフ ィ ルタは、すべての受信者について、受信者のア ド レ ス をホ ス ト  example.com に変更し ます。

こ れに よ り 、joe@anywhere.com に送信さ れる メ ッ セージの Envelope To ア ド レ スが
joe@anywhere.com にな り 、メ ッ セージは example.com の メ ールホ ス ト に送信さ れます。
smtproutes コ マン ド で指定された追加ルーテ ィ ング情報は、引き続き メ ッ セージのルーテ ィ ン
グに適用さ れます。（ローカル ド メ イ ンの電子 メ ールのルーテ ィ ン グ（21-1 ページ）を参照）。

（注） alt-mailhost ア ク シ ョ ンではポー ト 番号を指定で き ません。こ の操作を行 う には、かわ り に 
SMTP ルー ト を追加し ます。

次のフ ィ ルタは、すべての メ ッ セージを  192.168.12.5 に リ ダ イ レ ク ト し ます。

送信元ホス ト （Virtual Gateway ア ド レス）変更アクシ ョ ン

alt-src-host ア ク シ ョ ンは、メ ッ セージの送信元ホ ス ト を指定し た送信元に変更し ます。送信元
ホ ス ト は、メ ッ セージの送信元 と な る  IP イ ン ターフ ェ イ ス、または IP イ ン ターフ ェ イ スのグルー
プによ り 構成されます。IP イ ン ターフ ェ イ スのグループが選択された場合、システムは電子 メ ー
ルの配信時に、グループ内のすべての IP イ ン ターフ ェ イ ス を送信元イ ン ターフ ェ イ ス と し て使
用する処理を繰 り 返し ます。つま り 、これによ り  1 台の Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スに複数の Virtual Gateway ア ド レ ス を設定でき ます。詳細については、Virtual Gateway™ テ ク ノ
ロ ジーを使用し てすべてのホ ス ト された ド メ イ ンでの構成の メ ール ゲー ト ウ ェ イ（21-59 ページ）
を参照し て く だ さ い。

localRedirectFilter:

   if(true)

   {

        alt-mailhost('example.com');

   }

local2Filter:

   if(true)

   {

        alt-mailhost('192.168.12.5');

   }
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IP イ ン ターフ ェ イ スは、現在シ ス テムで設定さ れている  IP イ ン ターフ ェ イ ス ま たは IP イ ン ター
フ ェ イ ス  グループだけに変更で き ます。次のフ ィ ルタは、IP ア ド レ スが 1.2.3.4 であ る リ モー ト  
ホ ス ト か ら受信し たすべての メ ッ セージに対し て、発信（配信）IP イ ン ターフ ェ イ ス  outbound2 
を使用する仮想ゲー ト ウ ェ イ を作成し ます。

次のフ ィ ルタは、IP ア ド レ スが 1.2.3.4 であ る リ モー ト  ホ ス ト か ら受信し たすべての メ ッ セー
ジに対し て、IP イ ン ターフ ェ イ スのグループ Group1 を使用し ます。

アーカ イブ アクシ ョ ン

archive ア ク シ ョ ンは、元の メ ッ セージ（すべての メ ッ セージ ヘ ッ ダー と 受信者を含む）の コ ピー
を、アプ ラ イ アン ス上の mbox 形式のフ ァ イルに保存し ます。こ のア ク シ ョ ンでは、メ ッ セージを
保存する ロ グ  フ ァ イルの名前がパラ メ ータ と し て使用さ れます。シ ス テムはフ ィ ルタ の作成時
に、指定し たフ ァ イル名で自動的に ロ グ  サブス ク リ プシ ョ ン を作成し ます。ま た、既存のフ ィ ル
タ  ロ グ  フ ァ イルを指定する こ と も で き ます。フ ィ ルタ と フ ィ ルタ  ロ グ  フ ァ イルの作成後は、
filters -> logconfig サブ コ マン ド でフ ィ ルタ  ロ グ  オプシ ョ ン を編集で き ます。

（注） logconfig コ マン ド は filters のサブ コ マン ド です。こ のサブ コ マン ド の完全な説明について
は、CLI を使用し た メ ッ セージ フ ィ ルタ の管理（9-78 ページ）を参照し て く だ さ い。

mbox 形式は標準の UNIX メ ールボ ッ ク ス形式で、メ ッ セージを簡単に表示する ためのユーテ ィ
リ テ ィ が多数用意さ れています。大部分の UNIX シ ス テムでは、「mail -f mbox.filename」 と 入力
する と フ ァ イルを表示で き ます。mbox 形式はプレーン  テキ ス ト であ る ため、普通のテキ ス ト  エ
デ ィ タ を使用し て メ ッ セージの内容を表示する こ と がで き ます。

次の例では、エンベロープ送信者が joesmith@yourdomain.com と 一致する場合に、メ ッ セージの
コ ピーが joesmith と い う ロ グに保存さ れます。

externalFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('outbound2');

   }

groupFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('Group1');

   }

logJoeSmithFilter:

   if(mail-from == '^joesmith@yourdomain\\.com$')
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ヘッ ダー削除アクシ ョ ン

strip-header ア ク シ ョ ンは、メ ッ セージの特定のヘ ッ ダーを調べ、配信する前に該当する行を
メ ッ セージか ら削除し ます。ヘ ッ ダーが複数あ る場合は、ヘ ッ ダーのすべての イ ン ス タ ン ス
（「Received:」ヘ ッ ダーなど）が削除さ れます。

次の例では、すべての メ ッ セージで送信前に X-DeleteMe ヘ ッ ダーが削除さ れます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行われた変更（ メ ッ セージ
のヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理など）が含まれている点に注意し て く だ さ い。
詳細については、メ ッ セージ ヘ ッ ダー ルールおよび評価（9-5 ページ）を参照し て く だ さ い。

ヘッ ダー挿入アクシ ョ ン 

insert-header ア ク シ ョ ンは、メ ッ セージに新し いヘ ッ ダーを挿入し ます。AsyncOS は、挿入し た
ヘ ッ ダーが規格を満た し ている かど う かを検証し ません。生成される メ ッ セージが電子 メ ール
の イ ン ターネ ッ ト 規格を満た し ている かど う かは、ユーザが自分で確認する必要があ り ます。

次の例では、X-Company と い う ヘ ッ ダーが メ ッ セージにない場合に、こ のヘ ッ ダーに My Company 
Name と い う 値が設定さ れます。

insert-header() ア ク シ ョ ンでは、ヘ ッ ダーのテキ ス ト に非 ASCII 文字を使用で き ます。ただ し、
ヘ ッ ダー名には（規格遵守のため）ASCII 文字し か使用で き ません。可読性を 大限に高める た
め、ト ラ ン スポー ト  エン コー ド は Quoted-Printable と な り ます。

   {

        archive('joesmith');

   }

stripXDeleteMeFilter:

   if (true)

   {

        strip-header('X-DeleteMe');

   }

addXCompanyFilter:

   if (not header('X-Company'))

   {

        insert-header('X-Company', 'My Company Name');

   }
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（注） strip-headers ア ク シ ョ ン と  insert-header ア ク シ ョ ン を組み合わせる こ と に よ り 、元の メ ッ
セージにあ る任意の メ ッ セージ ヘ ッ ダーを書き換え る こ と がで き ます。場合に よ っては、同じ
ヘ ッ ダーを複数回使用する こ と がで き ますが（Received: な ど）、それ以外の場合は同じヘ ッ ダー
を複数回使用する と  MUA が混乱する場合があ り ます（Subject: ヘ ッ ダーを複数回使用する場合
など）。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行われた変更（ メ ッ セージ
のヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理など）が含まれている点に注意し て く だ さ い。
詳細については、メ ッ セージ ヘ ッ ダー ルールおよび評価（9-5 ページ）を参照し て く だ さ い。

ヘッ ダー テキス ト 編集アクシ ョ ン

edit-header-text ア ク シ ョ ン を実行する と 、正規表現の置換機能を使用し て、指定し たヘ ッ ダー 
テキ ス ト を書き換え る こ と がで き ます。こ のフ ィ ルタはヘ ッ ダー内で正規表現 と 一致する テキ
ス ト を検索し、指定し た正規表現に置き換え ます。

た と えば、電子 メ ールに次の よ う な件名ヘ ッ ダーがあ る も の と し ます。

Subject: SCAN Marketing Messages

次のフ ィ ルタは、「SCAN」 と い う テキ ス ト を削除し、「Marketing Messages」 と い う テキ ス ト をヘ ッ
ダー内に残し ます。

フ ィ ルタは メ ッ セージを処理し た後、次のヘ ッ ダーを返し ます。

Subject: Marketing Messages

本文編集アクシ ョ ン

edit-body-text() メ ッ セージ フ ィ ルタ の機能は Edit-Header-Text() フ ィ ルタ と 同様ですが、
メ ッ セージのヘ ッ ダーではな く 本文が処理対象です。

edit-body-text() メ ッ セージ フ ィ ルタは次の構文を使用し ます。 初のパラ メ ータは検索のた
めの正規表現で、2 番めのパ ラ メ ータは置換のためのテキ ス ト です。

Remove_SCAN: if true

   {

      edit-header-text (‘Subject’, ‘^SCAN\\s*’,’’);

}

Example: if true {

edit-body-text("parameter 1",

"parameter 2");

       }
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  メ ッ セージ フ ィ ルタ  アクシ ョ ン
edit-body-text() メ ッ セージ フ ィ ルタは メ ッ セージ本文のみが処理対象です。特定の MIME 部
分が メ ッ セージの「本文」 と 見な さ れる か「添付フ ァ イル」 と 見な される かの詳細については、
メ ッ セージ本文 と メ ッ セージ添付フ ァ イル（9-5 ページ）を参照し て く だ さ い。

次の例では、メ ッ セージか ら  URL が削除され、「URL REMOVED」 と い う テキ ス ト に置き換え ら
れています。

次の例では、メ ッ セージの本文か ら社会保障番号が削除さ れ、「XXX-XX-XXXX」 と い う テキ ス ト
に置き換え られています。

（注） 現時点では、edit-body-text() フ ィ ルタ ではスマー ト  ID を使用で き ません。

HTML 変換アクシ ョ ン

RFC 2822 では電子 メ ール メ ッ セージのテキ ス ト 形式が規定さ れていますが、RFC 2822 メ ッ
セージ内の他の コ ンテン ツの ト ラ ン スポー ト を実現する ための拡張機能（MIME など）があ り ま
す。AsyncOS は html-convert() メ ッ セージ フ ィ ルタ を使用し て、次の構文に よ り  HTML をプ
レーン  テキ ス ト に変換で き ます。

Cisco メ ッ セージ フ ィ ルタは、特定の MIME 部分が メ ッ セージの「本文」であ る か「添付フ ァ イ
ル」であ る かを判別し ます。html-convert() メ ッ セージ フ ィ ルタは メ ッ セージ本文のみが処理対
象です。メ ッ セージの本文 と 添付フ ァ イルの詳細については、メ ッ セージ本文 と メ ッ セージ添付
フ ァ イル（9-5 ページ）を参照し て く だ さ い。

URL_Replaced: if true { 

 

 edit-body-text("(?i)(?:https?|ftp)://[^\\s\">]+", "URL REMOVED");

       }

ssn: if true { 

  edit-body-text("(?!000)(?:[0-6]\\d{2}|7(?:[0-6]\\d|7[012]))([ 
-]?)(?!00)\\d\\d\\1(?!0000)\\d{4}",

"XXX-XX-XXXX"); 

}

Convert_HTML_Filter:

if (true)

{

html-convert();

}
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  メ ッ セージ フ ィ ルタ  ア ク シ ョ ン    
html-convert() フ ィ ルタ が文書内の HTML を削除する方式は、形式に よ って異な り ます。

メ ッ セージがプレーン  テキ ス ト （text/plain）であ る場合、メ ッ セージは変更さ れずにフ ィ ルタ を
通過し ます。メ ッ セージが単純な HTML メ ッ セージ（text/html）であ る場合、すべての HTML タ グ
は メ ッ セージか ら削除さ れ、残 り の本文が HTML メ ッ セージにかわ り 使用さ れます。各行の再
フ ォーマ ッ ト は行われず、HTML がプレーン  テキ ス ト にな る こ と はあ り ません。構造が MIME
（multipart/alternative 構造）で、同じ コ ンテン ツに text/plain 部分 と  text/html 部分が含まれている
場合、フ ィ ルタは メ ッ セージの text/html 部分を削除し て text/plain 部分を残し ます。その他の 
MIME タ イ プ（multipart/mixed など）では、すべての HTML 本文部分の タ グが削除され、メ ッ セー
ジに再挿入さ れます。

メ ッ セージ フ ィ ルタ では、html-convert() フ ィ ルタ  ア ク シ ョ ンは処理対象の メ ッ セージに タ グ
を設定する だけで、メ ッ セージ構造の変更は直ちには行われません。メ ッ セージの変更は、すべ
ての処理が完了し た後に行われます。こ れに よ り 、変更前に他のフ ィ ルタ  ア ク シ ョ ンが元の メ ッ
セージを処理する こ と がで き ます。

バウンス プロ フ ァ イル アクシ ョ ン

bounce-profile ア ク シ ョ ンは、設定済みのバウ ン ス  プ ロ フ ァ イルを メ ッ セージに割 り 当て ます。
（バウ ン ス し た電子 メ ールの処理（21-35 ページ）を参照）。メ ッ セージを配信で き ない場合、バウ
ン ス  プ ロ フ ァ イルで設定さ れたバウ ン ス  オプシ ョ ンが使用さ れます。こ の機能は、リ スナーの
設定か ら割 り 当て られているバウ ン ス  プ ロ フ ァ イル（割 り 当て られている場合）に優先し て適用
さ れます。

次のフ ィ ルタ の例では、送信 さ れる電子 メ ールの う ち、ヘ ッ ダーに「X-Bounce-Profile: 
fastbounce」があ るすべての電子 メ ールにバウ ン ス  プ ロ フ ァ イル「fastbounce」が割 り 当て ら れ
ます。

アンチスパム システムのバイパス アクシ ョ ン

skip-spamcheck ア ク シ ョ ンは、シ ス テムに設定さ れた コ ンテン ツベースのアンチスパム  フ ィ ル
タ リ ン グ をすべてバイパスする よ う シ ス テムに指示し ます。コ ンテン ツベースのアンチスパム  
フ ィ ルタ リ ン グが設定さ れていない場合、ま たは メ ッ セージがあ ら か じ めスパム  ス キ ャ ンの対
象に設定さ れていない場合は、こ のア ク シ ョ ン を実行し て も メ ッ セージに影響はあ り ません。

次の例では、メ ッ セージの SenderBase レ ピ ュ テーシ ョ ン  ス コ アが高い場合に、メ ッ セージに対
する コ ンテン ツベースのアンチスパム  フ ィ ルタ リ ン グがバイパス されます。

fastbounce:

   if (header ('X-Bounce-Profile') == 'fastbounce') {

        bounce-profile ('fastbounce');

   }

whitelist_on_reputation:

   if (reputation > 7.5) 

   {

        skip-spamcheck();

   }
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  メ ッ セージ フ ィ ルタ  アクシ ョ ン
関連項目

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

 • スパム  フ ィ ルタ か ら のアプ ラ イ アン ス生成 メ ッ セージの保護（13-14 ページ）

アンチウイルス システムのバイパス アクシ ョ ン

skip-viruscheck ア ク シ ョ ンは、シ ス テムに設定さ れた ウ イルス保護シ ス テム をすべてバイパス
する よ う シ ス テムに指示し ます。アンチウ イルス  シ ス テムが設定さ れていない場合、ま たは メ ッ
セージがあ ら か じ めウ イルス  ス キ ャ ンの対象に設定さ れていない場合は、こ のア ク シ ョ ン を実
行し て も メ ッ セージに影響はあ り ません。

次の例では、「private_listener」 と い う リ スナーで受信し た メ ッ セージに対し て、アンチスパム  シ
ス テム と アンチウ イルス  シ ス テムに よ る処理がバイパス さ れています。

ウイルス アウ ト ブレ イ ク  フ ィ ルタのスキャニング処理バイパス アクシ ョ ン

skip-vofcheck ア ク シ ョ ンは、メ ッ セージの ウ イルス  ア ウ ト ブレ イ ク  フ ィ ルタ に よ る ス キ ャ ニ
ン グ処理がバイ パス さ れる よ う シ ス テムに指示し ます。ウ イルス  ア ウ ト ブレ イ ク  フ ィ ルタ のス
キ ャ ニン グ処理が イ ネーブルになっていない場合、こ のア ク シ ョ ン を実行し て も メ ッ セージに
影響はあ り ません。

次の例では、「private_listener」 と い う リ スナーで受信し た メ ッ セージに対し て、ウ イルス  ア ウ ト
ブレ イ ク  フ ィ ルタ のス キ ャ ニン グ処理がバイパス さ れています。

メ ッ セージ タグ追加アクシ ョ ン

tag-message ア ク シ ョ ンは、RSA メ ール DLP ポ リ シー フ ィ ルタ リ ングで使用する カ ス タ ム用語
を送信 メ ッ セージに挿入し ます。RSA メ ール DLP ポ リ シーを設定し て、ス キ ャ ン対象を メ ッ
セージ タ グがあ る メ ッ セージに限定する こ と がで き ます。メ ッ セージ タ グは受信者側では表示
さ れません。タ グ名には、[a-zA-Z0-9_-.] の範囲の文字の う ち任意の も のを組み合わせて使用で
き ます。

internal_mail_is_safe:

   if (recv-listener == 'private_listener') 

   {

        skip-spamcheck();

        skip-viruscheck();

   }

internal_mail_is_safe:

   if (recv-listener == 'private_listener') Outbreak Filters

   {

        skip-vofcheck();

   }
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  添付フ ァ イルのスキャ ン  
メ ッ セージのフ ィ ルタ リ ン グに使用する  DLP ポ リ シーの設定の詳細については、「データ消失防
止」の章を参照し て く だ さ い。

次の例では、件名に「[Encrypt]」が含まれる メ ッ セージに メ ッ セージ タ グ を挿入し ています。
Cisco Email Encryption が使用で き る場合は、メ ッ セージの配信前に メ ッ セージを こ の メ ッ セー
ジ タ グで暗号化する  DLP ポ リ シーを作成で き ます。

ログ エン ト リ追加アクシ ョ ン

log-entry ア ク シ ョ ンは、カ ス タ マ イ ズ し たテキ ス ト を、IronPort テキ ス ト  メ ール ロ グに INFO レ
ベルで追加し ます。こ のテキ ス ト にはア ク シ ョ ン変数を使用する こ と ができ ます。こ のア ク シ ョ
ン を使用する と 、デバ ッ グ時に便利なテキ ス ト や、メ ッ セージ フ ィ ルタがア ク シ ョ ン を実行し た
理由に関する情報を挿入でき ます。ロ グ  エン ト リ は メ ッ セージ ト ラ ッ キングに も表示されます。

次の例では、メ ッ セージに会社の機密情報が含まれている と 判断されたため メ ッ セージがバウ
ン ス さ れた こ と を示すロ グ  エン ト リ が挿入さ れます。

添付フ ァ イルのスキャ ン
AsyncOS は企業ポ リ シーに準拠し ていない メ ッ セージの添付フ ァ イルを削除で き、一方で元の
メ ッ セージはそのま ま配信する こ と がで き ます。

添付フ ァ イルのフ ィ ルタ リ ン グは、特定のフ ァ イル タ イ プ、フ ィ ンガープ リ ン ト 、添付フ ァ イル
の内容に基づいて行 う こ と がで き ます。フ ィ ンガープ リ ン ト を使用し て添付フ ァ イルの正確な
種類を判別する こ と に よ り 、ユーザは悪意のあ る添付フ ァ イルの拡張子（.exe など）を一般的な
拡張子（.doc など）に変更し て、名前が変更さ れたフ ァ イルが添付フ ァ イル フ ィ ルタ を通過で き
る よ う にする こ と がで き な く な り ます。

添付フ ァ イルの コ ンテン ツ を ス キ ャ ンする と 、Stellent 添付フ ァ イル ス キ ャ ン  エンジンは添付
フ ァ イルか らデータ を抽出し、正規表現に よ る検索を実行し ます。添付フ ァ イルのデータ と メ タ
データ の両方が検査対象 と な り ます。Excel ま たは Word 文書を ス キ ャ ンする場合、添付フ ァ イル 
ス キ ャ ン  エンジンは .exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、.png、Photoshop 画像の各埋め込みフ ァ
イルも検出で き ます。

Tag_Message:

   if (subject == '^\\[Encrypt\\]') 

   {

        tag-message('Encrypt-And-Deliver');

   }

CompanyConfidential:

   if (body-contains('Company Confidential')) 

   {

        log-entry('Message may have contained confidential information.');

        bounce();

   }
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  添付フ ァ イルのスキャ ン
添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ

表 9-8 に記載されている メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは 終でないア ク シ ョ ンです。（添付
フ ァ イルは ド ロ ッ プ さ れ、メ ッ セージの処理が続行さ れます）。

オプシ ョ ンの コ メ ン ト は、フ ッ ターの よ う に メ ッ セージに追加される テキ ス ト で、メ ッ セージ  
フ ィ ルタ  ア ク シ ョ ン変数（添付フ ァ イルのス キ ャ ン  メ ッ セージ フ ィ ルタ の例（9-75 ページ）を参
照）を使用する こ と も で き ます。

表 9-8 添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ  アクシ ョ ン 

操作 構文 説明 

添付フ ァ イル
の ド ロ ッ プ（名
前別）

drop-attachments-by-name 
(<regular expression>[, 
<optional comment>]) 

メ ッ セージの添付フ ァ イルの う ち、指定し
た正規表現 と 一致する名前のフ ァ イルをす
べて ド ロ ッ プ し ます。アーカ イ ブ形式の添
付フ ァ イル（zip、tar）内に該当する フ ァ イル
があ る場合、こ の添付フ ァ イルは ド ロ ッ プ
さ れます。添付フ ァ イルのス キ ャ ン  メ ッ
セージ フ ィ ルタ の例（9-75 ページ）を参照し
て く だ さ い。

添付フ ァ イル
の ド ロ ッ プ（タ
イ プ別）

drop-attachments-by-type 
(<MIME type>[, <optional 
comment>]) 

メ ッ セージの添付フ ァ イルの う ち、指定し た 
MIME タ イプまたはフ ァ イル拡張子に該当
する  MIME タ イプのフ ァ イルをすべて ド
ロ ッ プし ます。アーカ イ ブ形式の添付フ ァ イ
ル（zip、tar）内に該当する フ ァ イルがあ る場
合、こ の添付フ ァ イルは ド ロ ッ プ されます。

添付フ ァ イルの
ド ロ ッ プ（フ ァ イ
ル タ イ プ別）

drop-attachments-by-filetype 
(<fingerprint name>[,  
<optional comment>])

メ ッ セージの添付フ ァ イルの う ち、指定し た
フ ァ イルの「フ ィ ンガープ リ ン ト 」 と 一致す
る フ ァ イルをすべて ド ロ ッ プ し ます。アーカ
イ ブ形式の添付フ ァ イル（zip、tar）内に該当
する フ ァ イルがあ る場合、こ の添付フ ァ イル
は ド ロ ッ プ されます。詳細については、
表 9-6 添付フ ァ イル グループ（9-48 ページ）
を参照し て く だ さ い。

添付フ ァ イルの
ド ロ ッ プ（MIME 
タ イ プ別）

drop-attachments-by-mimetype 
(<MIME type>[,  <optional 
comment>]) 

メ ッ セージの添付フ ァ イルの う ち、特定の 
MIME タ イ プのフ ァ イルをすべて ド ロ ッ プ
し ます。こ のア ク シ ョ ンではフ ァ イル拡張
子に よ る  MIME タ イ プの判別は行われず、
アーカ イ ブの内容の確認も さ れません。

添付フ ァ イル
の ド ロ ッ プ（サ
イズ別）

drop-attachments-by-size 
(<number>[, <optional 
comment>]) 

メ ッ セージの添付フ ァ イルの う ち、ロー エ
ン コー ド 形式で指定し たサ イ ズ（バイ ト 単
位）以上のサ イ ズであ る フ ァ イルをすべて
ド ロ ッ プ し ます。アーカ イ ブ フ ァ イルま た
は圧縮フ ァ イルの場合、こ のア ク シ ョ ンは、
圧縮前のサ イ ズを検証せず、実際の自体の
サ イ ズが計測さ れます。

添付フ ァ イルの
スキャ ン

drop-attachments-where-contai
ns (<regular expression>[, 
<optional comment>]) 

メ ッ セージの添付フ ァ イルの う ち、指定し た
正規表現を含むフ ァ イルをすべて ド ロ ッ プ
し ます。アーカ イ ブ フ ァ イル（zip、tar）は、中
に含まれている フ ァ イルのいずれかが正規
表現 と 一致する場合に ド ロ ッ プ されます。
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イ メージ分析

メ ッ セージによ ってはイ メ ージを含むも のがあ り 、適切でないコ ンテン ツがないかス キ ャ ンする
こ と が必要にな る場合があ り ます。イ メ ージ分析エンジン を使用する と 、電子 メ ール内の適切で
ないコ ンテン ツ を検索でき ます。イ メ ージ分析は、アンチウ イルスおよびアンチスパム  ス キ ャ ン  
エンジンの補完または代替を目的 と する も のではあ り ません。こ の機能は、電子 メ ール内の適切
でないコ ンテン ツ を特定する こ と によ り 、許容範囲での使用を促進する ための も のです。イ メ ー
ジ分析ス キ ャ ン  エンジン を使用する と 、メ ールの隔離 と 分析、および傾向の認識ができ ます。

AsyncOS で イ メ ージ分析を設定する と 、イ メ ージ分析フ ィ ルタ  ルールを使用し て、疑わ し い電子
メ ールや適切でない電子 メ ールに対し てア ク シ ョ ン を実行する こ と がで き ます。イ メ ージ  ス
キ ャ ンでは、JPEG、BMP、PNG、TIFF、GIF、TGA、ICO、PCX の各添付フ ァ イルの タ イ プを ス キ ャ ン
で き ます。イ メ ージ アナ ラ イザは、ス キン  カ ラー、本体サ イ ズ、曲率を測定する アルゴ リ ズム を
使用し、画像に適切でないコ ンテン ツが含まれる可能性を判定し ます。イ メ ージ添付フ ァ イルを
ス キ ャ ンする と 、Cisco フ ィ ンガープ リ ン ト に よ り フ ァ イル タ イ プが特定され、イ メ ージ  アナ ラ
イ ザは イ メ ージ コ ンテン ツ を分析する アルゴ リ ズム を使用し ます。イ メ ージが別のフ ァ イルに
埋め込まれている場合、Stellent ス キ ャ ン  エンジンに よ り フ ァ イルが抽出さ れます。Stellent ス
キ ャ ン  エンジンは、Word、Excel、PowerPoint 文書などの各種のフ ァ イル タ イ プか ら イ メ ージを
抽出で き ます。イ メ ージ分析の結果は、メ ッ セージ全体で計算されます。メ ッ セージに イ メ ージ
がない場合、メ ッ セージのス コ アは 0 と な り ます。こ れは分析結果が「Clean」であ る こ と を表し ま
す。そのため、イ メ ージがない メ ッ セージに対する分析結果は「Clean」 と な り ます。

（注） PDF フ ァ イルの イ メ ージは抽出さ れません。

イ メージ分析スキャ ン エンジンの設定

GUI か ら イ メ ージ分析を イ ネーブル化する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ メ ージ分析（IronPort Image Analysis）] の
順に進みます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

成功し た こ と を示す メ ッ セージが表示さ れ、分析結果設定が表示されます。

添付フ ァ イルの
ド ロ ッ プ（辞書と
の一致別）

drop-attachments-where-dictio
nary-match(<dictionary name>)

こ のフ ィ ルタ  ア ク シ ョ ンは、辞書の用語 と
の一致に基づいて添付フ ァ イルを削除し ま
す。添付フ ァ イルであ る と 判断さ れる  
MIME 部分の用語が辞書の用語 と 一致する
場合（かつ、ユーザ定義の し き い値に達し て
いる場合）、添付フ ァ イルが電子 メ ールか ら
削除さ れます。添付フ ァ イルのス キ ャ ン  
メ ッ セージ フ ィ ルタ の例（9-75 ページ）を参
照し て く だ さ い。

表 9-8 添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）

操作 構文 説明 
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図 9-3 Cisco イ メ ージ分析の概要

イ メ ージ分析フ ィ ルタ  ルールを使用する と 、次の各分析結果に基づいてア ク シ ョ ン を決定で き
ます。

 • [正常（Clean）]：イ メ ージに適切でないコ ンテン ツはあ り ません。イ メ ージ分析の結果は メ ッ
セージ全体で計算さ れる ため、イ メ ージがない メ ッ セージを ス キ ャ ンする と 分析結果は [正
常（Clean）] と な り ます。

 • [疑わ し い（Suspect）]：イ メ ージに適切でないコ ンテン ツがあ る可能性があ り ます。

 • [不適切（Inappropriate）]：イ メ ージに適切でない コ ンテン ツがあ り ます。

こ れら の計算結果には、イ メ ージ アナ ラ イザのアルゴ リ ズムに よ り 、適切でないコ ンテン ツがあ
る可能性を示す数値が割 り 当て られます。

次の値が推奨さ れます。

 • [正常（Clean）]：0 ～ 49

 • [疑わ し い（Suspect）]：50 ～ 74

 • [不適切（Inappropriate）]：75 ～ 100

精度を設定する こ と に よ り イ メ ージ ス キ ャ ン を微調整で き ます。こ れに よ り 、誤判定を減らすこ
と がで き ます。た と えば、誤判定が発生し ている場合は、精度を低 く し ます。逆に、イ メ ージ  ス
キ ャ ンで適切でないコ ンテン ツが検出さ れていない場合は、精度を高 く 設定し ます。精度設定は 
0（一切検出し ない） と  100（精度が 高であ る）の間の値です。デフ ォル ト の精度の 65 に設定する
こ と を推奨し ます。

イ メージ分析設定の調整

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ メ ージ分析（IronPort Image Analysis）] の
順に進みます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。
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図 9-4 IronPort イ メ ージ分析設定の編集

ステ ッ プ 3 イ メ ージ分析の精度を設定し ます。デフ ォル ト の精度の 65 に設定する こ と を推奨し ます。

ステ ッ プ 4 [正常（Clean）]、[疑わ し い（Suspect）]、および [不適切（Inappropriate）] の評価を設定し ます。

値の範囲を設定する場合、値が重な ら ない よ う に し て く だ さ い。ま た、すべて整数を使用し て
く だ さ い。

ステ ッ プ 5 任意で、 小サ イ ズの要件を満た さ ない イ メ ージのス キ ャ ン をバイパスする よ う に、AsyncOS を
設定し ます（推奨）。デフ ォル ト で、こ の設定は 100 ピ ク セルに設定さ れています。100 ピ ク セル未
満の イ メ ージを ス キ ャ ンする と 、誤検知が発生する可能性があ り ます。

imageanalysisconfig コ マン ド を使用し て、CLI か ら イ メ ージ分析設定を イ ネーブルにする こ と
も で き ます。

test.com> imageanalysisconfig

IronPort Image Analysis: Enabled

Image Analysis Sensitivity: 65

Verdict Ranges: Clean (0-49), Suspect(50-74), Inappropriate (75+)

Skip small images with size less than 100 pixels (width or height)

Choose the operation you want to perform:

- SETUP - Configure IronPort Image Analysis.

[]> setup

IronPort Image Analysis: Enabled

Would you like to use IronPort Image Analysis? [Y]>
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特定のメ ッ セージの判定スコアの表示

特定の メ ッ セージのレ ピ ュ テーシ ョ ン  ス コ アを確認する には、メ ール ロ グ を参照し ます。メ ー
ル ロ グにはイ メ ージ名ま たはフ ァ イル名、特定の メ ッ セージの添付フ ァ イルのス コ アが表示さ
れます。ま た、ロ グにはフ ァ イル内の イ メ ージがス キ ャ ン可能かど う かについての情報も表示さ
れます。こ の ロ グには、各イ メ ージではな く 、各 メ ッ セージの添付フ ァ イルの結果に関する情報
が表示さ れます。た と えば、メ ッ セージに JPEG イ メ ージを含む zip フ ァ イルが添付さ れていた
場合、ロ グのエン ト リ には JPEG の名前ではな く 、zip フ ァ イルの名前が表示さ れます。ま た、zip 
フ ァ イルに複数の イ メ ージが含まれている場合、ロ グ  エン ト リ にはすべての イ メ ージの 大ス
コ アが表示さ れます。「unscannable」の通知は、いずれかの イ メ ージがス キ ャ ンで き ない こ と を意
味し ます。

ロ グには、ス コ アがどの よ う に特定の評価（[正常（clean）]、[疑わ し い（suspect）]、ま たは [不適切
（inappropriate）]）に反映さ れる かに関する情報はあ り ません。ただ し、メ ール ロ グ を使用し て特
定の メ ッ セージの配信を追跡で き る ため、メ ッ セージに対し て実行されたア ク シ ョ ンに よ って、
メ ールに不適切な イ メ ージ ま たは疑わ し い イ メ ージが含まれていたかど う かがわか り ます。

Define the image analysis sensitivity. Enter a value between 0 (least

sensitive) and 100 (most sensitive). As sensitivity increases, so does the false positive 
rate. The default setting of 65 is recommended.

[65]>

Define the range for a CLEAN verdict. Enter the upper bound of the CLEAN range by 
entering a value between 0 and 98. The default setting of 49 is recommended.

[49]>

Define the range for a SUSPECT verdict. Enter the upper bound of the SUSPECT range by 
entering a value between 50 and 99. The default setting of 74 is recommended.

[74]>

Would you like to skip scanning of images smaller than a specific size? [Y]>

Please enter minimum image size to scan in pixels, representing either height or width of 
a given image.

[100]>
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た と えば、次の メ ール ロ グでは、イ メ ージ分析ス キ ャ ンの結果、メ ッ セージ  フ ィ ルタ  ルールに
よ って ド ロ ッ プ さ れた添付フ ァ イルを示し ています。

イ メージ分析結果に基づいたアクシ ョ ン実行のメ ッ セージ フ ィ ルタの
構成

イ メ ージ分析を イ ネーブルに し た ら、メ ッ セージ フ ィ ルタ を作成し て、さ ま ざ ま な メ ッ セージの
評価に対し て さ ま ざ ま なア ク シ ョ ン を実行する必要があ り ます。た と えば、問題ない と 評価され
た メ ッ セージを配信し、不適切な コ ンテン ツ を含む と 判断された メ ッ セージを隔離する必要が
あ る と し ます。

（注） シ ス コ では、不適切ま たは疑わ し い と 評価さ れた メ ッ セージを ド ロ ッ プま たはバウ ン ス し ない
こ と を推奨し ます。代わ り に、後で確認し て ト レ ン ド 分析について把握する ために、違反し た
メ ッ セージの コ ピーを隔離し ます。

次のフ ィ ルタは、コ ンテン ツが不適切ま たは疑わ し い場合に タ グ を付け られる メ ッ セージを示
し ています。

Thu Apr  3 08:17:56 2009 Debug: MID 154 IronPort Image Analysis: image 'Unscannable.jpg' 
is unscannable.

Thu Apr  3 08:17:56 2009 Info: MID 154 IronPort Image Analysis: attachment 
'Unscannable.jpg' score 0 unscannable

Thu Apr  3 08:17:56 2009 Info: MID 6 rewritten to MID 7 by 
drop-attachments-where-image-verdict filter 'f-001'

Thu Apr  3 08:17:56 2009 Info: Message finished MID 6 done

image_analysis: if image-verdict == "inappropriate" {

strip-header("Subject");

insert-header("Subject", "[inappropriate image] $Subject");

}

 else {

if image-verdict == "suspect" {

strip-header("Subject");

insert-header("Subject", "[suspect image] $Subject");

} 

}
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イ メージ分析の評価に基づいて添付フ ァ イルを除去する コ ンテンツ フ ィ ルタの作成 

イ メ ージ分析を イ ネーブルにする と 、コ ンテン ツ  フ ィ ルタ を作成し て イ メ ージ分析の評価に基
づいて添付フ ァ イルを削除する か、さ ま ざ ま な メ ッ セージの評価に対し て さ ま ざ ま なア ク シ ョ
ン を実行する よ う にフ ィ ルタ を設定で き ます。た と えば、不適切な コ ンテン ツ を含む メ ッ セージ
を隔離する こ と に決定し た と し ます。

イ メ ージ分析の評価に基づいて添付フ ァ イルを削除する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] を ク リ ッ
ク し ます。

ステ ッ プ 2 [フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ の名前を入力し ます。

ステ ッ プ 4 [ア ク シ ョ ン（Actions）] で、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 5 [フ ァ イル情報に よ って添付フ ァ イルを除去（Strip Attachment by File Info）] で、[イ メ ージ分析判
定（Image Analysis Verdict is）] を ク リ ッ ク し ます。

ステ ッ プ 6 次の イ メ ージ分析の評価か ら選択し ます。

• 疑わ し い（Suspect）

• 不適切（Inappropriate）

• 不適切も し く は疑わ し い（Suspect or Inappropriate）

• ス キ ャ ン不可（Unscannable）

• 正常（Clean）

イ メ ージ分析の評価に基づ く ア ク シ ョ ン を設定する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] を ク リ ッ
ク し ます。

ステ ッ プ 2 [フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ の名前を入力し ます。

ステ ッ プ 4 [条件（Conditions）] で、[条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 5 [添付フ ァ イルのフ ァ イル情報（Attachment File Info）] で、[イ メ ージ分析判定（Image Analysis 
Verdict）] を ク リ ッ ク し ます。

ステ ッ プ 6 次のいずれかの評価を選択し ます。

• 疑わ し い（Suspect）

• 不適切（Inappropriate）

• 不適切も し く は疑わ し い（Suspect or Inappropriate）

• ス キ ャ ン不可（Unscannable）

• 正常（Clean）
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ステ ッ プ 7 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 8 イ メ ージ分析の評価に基づいて メ ッ セージに対し て実行する ア ク シ ョ ン を選択し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

通知

GUI の [テキ ス ト リ ソース（Text Resources）] ページ ま たは textconfig CLI コ マン ド を使用し て、
カ ス タ ム通知テンプレー ト をテキ ス ト  リ ソース と し て設定する こ と も で き ます。これ も、添付
フ ァ イルのフ ィ ルタ  ルール と 組み合わせて使用する と 便利なツールです。通知テンプレー ト は
非 ASCII 文字をサポー ト し ています（テンプレー ト を作成する と き、エン コー ド を選択する よ う
に要求さ れます）。

次の例では、 初に textconfig コ マン ド を使用し て、strip.mp3 と い う 名前の通知テンプレー ト
を作成し ます。こ れは、通知 メ ッ セージの本文に挿入さ れます。次に、添付フ ァ イルのフ ィ ルタ  
ルールを作成し、.mp3 フ ァ イルが メ ッ セージか ら削除された場合、予定し ていた受信者宛てに 
.mp3 フ ァ イルが削除された こ と を通知する電子 メ ールが送信される よ う に設定で き ます。

詳細については、通知およびコ ピー通知ア ク シ ョ ン（9-54 ページ）を参照し て く だ さ い。

添付フ ァ イルのスキャ ン メ ッ セージ フ ィ ルタの例

次に、添付フ ァ イルに対し て実行さ れる ア ク シ ョ ンの例を示し ます。

ヘッ ダーの挿入

こ の例では、添付フ ァ イルに指定し た コ ンテン ツが含まれている場合に、AsyncOS がヘ ッ ダーを
挿入し ます。

次の例では、あ る キーワー ド が含まれる かど う か、メ ッ セージのすべての添付フ ァ イルを ス キ ャ
ン し ます。すべての添付フ ァ イルにキーワー ド が存在する場合、カ ス タ ムの X-Header が挿入さ
れます。

drop-mp3s:

if (attachment-type == '*/mp3')

{ drop-attachments-by-filetype('Media');

  notify ('$EnvelopeRecipients', 'Your mp3 has been removed', '$EnvelopeFrom', 
'strip.mp3');

} 

attach_disclaim:

    if (every-attachment-contains('[dD]isclaimer') ) {

        insert-header("X-Example-Approval", "AttachOK");

    }
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次の例では、特定のバイナ リ  データ のパターンがあ る かど う か、添付フ ァ イルを ス キ ャ ン し ま
す。フ ィ ルタは attachment-binary-contains フ ィ ルタ  ルールを使用し て、PDF ド キ ュ メ ン ト が暗
号化さ れている こ と を示すパターン を検索し ます。バイナ リ  データ内にそのパターンが存在す
る場合、カ ス タ ム  ヘ ッ ダーが挿入さ れます。

フ ァ イル タ イプによる添付フ ァ イルのド ロ ッ プ

次の例では、添付フ ァ イルの「executable」グループ（.exe、.dll、および .scr）が メ ッ セージか ら削
除さ れ、削除さ れたフ ァ イルの名前を列挙する テキ ス ト が メ ッ セージに追加されます
（$dropped_filename ア ク シ ョ ン変数を使用）。drop-attachments-by-filetype ア ク シ ョ ンは添付
フ ァ イルを確認し、3 文字のフ ァ イル拡張子だけではな く 、フ ァ イルのフ ィ ンガー プ リ ン ト に基
づいて添付フ ァ イルを削除し ます。1 つのフ ァ イル タ イ プ（「mpeg」）を指定し た り 、あ る フ ァ イル 
タ イ プのすべての メ ンバ（「Media」）を参照し た り で き ます。

次の例では、エンベロープ送信者が ド メ イ ン  example.com 内に存在し ない メ ッ セージか ら、同じ
「executable」グループの添付フ ァ イル（.exe、.dll、および .scr）が、削除されます。

次の例では、エンベロープ送信者が ド メ イ ン  example.com 内に存在し ない メ ッ セージか ら、フ ァ
イル タ イ プの特定の メ ンバ（「wmf」）および同じ「executable」グループの添付フ ァ イル（.exe、
.dll、および .scr）が削除さ れます。

match_PDF_Encrypt:

if (attachment-filetype == 'pdf' AND

attachment-binary-contains('/Encrypt')){

strip-header (‘Subject’);

insert-header (‘Subject’, ‘[Encrypted] $Subject’);

}

strip_all_exes: if (true) {

                    drop-attachments-by-filetype ('Executable', “Removed attachment: 

$dropped_filename”);

                }

strip_inbound_exes: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                     } 

strip_inbound_exes_and_wmf: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                        drop-attachments-by-filetype ('x-wmf');

                     }
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  添付フ ァ イルのスキャ ン  
次の例では、添付フ ァ イルの「executable」事前定義グループが、よ り 多 く の添付フ ァ イルの名前
を含むよ う に拡張さ れています（こ のア ク シ ョ ンでは、添付フ ァ イルのフ ァ イル タ イ プは確認さ
れません）。

drop-attachments-by-name ア ク シ ョ ンでは、非 ASCII 文字をサポー ト し ています。

（注） drop-attachments-by-name ア ク シ ョ ンは、MIME ヘ ッ ダーでキ ャ プチャ されたフ ァ イル名に対し
て正規表現照合を実行し ます。MIME ヘ ッ ダーか ら キ ャ プチャ さ れたフ ァ イル名は、 後にス
ペースが存在する場合があ り ます。

次の例では、添付フ ァ イルが メ ッ セージに .exe 実行フ ァ イルのフ ァ イル タ イ プでない場合は ド
ロ ッ プ さ れます。ただ し、フ ィ ルタは、除外する フ ァ イル タ イ プを備えた少な く と も  1 つの添付
フ ァ イルがあ る メ ッ セージへのア ク シ ョ ン を実行し ません。た と えば、次のフ ィ ルタは .exe フ ァ
イル タ イ プではない添付フ ァ イルを含む メ ッ セージを ド ロ ッ プ し ます。

メ ッ セージに複数の添付フ ァ イルがあ る場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは他の添
付フ ァ イルが .exe フ ァ イルでない場合で も、添付フ ァ イルの少な く と も  1 つが .exe フ ァ イルの
場合は メ ッ セージを ド ロ ッ プ し ません。

デ ィ クシ ョ ナリの一致による添付フ ァ イルのド ロ ッ プ

こ の drop-attachments-where-dictionary-match ア ク シ ョ ンでは、辞書の用語 と の一致に基づい
て添付フ ァ イルを削除し ます。添付フ ァ イルであ る と 判断される  MIME 部分の用語が辞書の用
語 と 一致する場合（かつ、ユーザ定義の し き い値に達し ている場合）、添付フ ァ イルが電子 メ ール
か ら削除さ れます。次の例では、「secret_words」辞書内の単語が添付フ ァ イル内で検出さ れる と 、
添付フ ァ イルが削除さ れます。一致の し き い値は 1 に設定さ れている点に注意し て く だ さ い。

strip_all_dangerous: if (true) {

                    drop-attachments-by-filetype ('Executable');

                      drop-attachments-by-name('(?i)\\.(cmd|pif|bat)$');

                     }

exe_check: if (attachment-filetype != "exe") {

                   drop();

               }

Data_Loss_Prevention: if (true) {

drop-attachments-where-dictionary-match("secret_words", 1);

}
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保護された添付フ ァ イルの隔離

attachment-protected フ ィ ルタ では、メ ッ セージ内の添付フ ァ イルがパス ワー ド 保護さ れてい
る かをテ ス ト し ます。受信 メ ールに対し て こ のフ ィ ルタ を使用し て、添付フ ァ イルがス キ ャ ン可
能かど う かを確認で き ます。こ の定義に従い、1 つの暗号化さ れた メ ンバ と 複数の暗号化さ れて
いない メ ンバーを含む zip フ ァ イルは、保護さ れてい る と 見な さ れます。同様に、オープン  パス
ワー ド が設定さ れていない PDF フ ァ イルは、コ ピーや印刷がパス ワー ド 保護さ れていた と し て
も、保護さ れている と は見な さ れません。次の例では、保護された添付フ ァ イルが隔離エ リ ア
「Policy」に送信さ れます。

保護されていない添付フ ァ イルの検出

attachment-unprotected フ ィ ルタは、メ ッ セージ内の添付フ ァ イルがパス ワー ド 保護さ れてい
ないかをテ ス ト し ます。こ の メ ッ セージ  フ ィ ルタは、attachment-protected フ ィ ルタ と 補完関係
にあ り ます。こ のフ ィ ルタ を送信 メ ールに使用し て、保護されていない メ ールを検出する こ と が
で き ます。次の例では、AsyncOS が送信 リ スナーで保護さ れていない添付フ ァ イルを検出し、
メ ッ セージを隔離し ています。

CLI を使用した メ ッ セージ フ ィ ルタの管理
CLI を使用し て、メ ッ セージ フ ィ ルタ の追加、削除、ア ク テ ィ ブ化/非ア ク テ ィ ブ化、イ ンポー ト /
エ ク スポー ト 、ロ グ  オプシ ョ ンの設定が可能です。次の表で、コ マン ド と サブコ マン ド について
ま と めて説明し ます。

quarantine_protected:

if attachment-protected 

{

quarantine("Policy");

}

quarantine_unprotected:

if attachment-unprotected 

{

quarantine("Policy");

}

表 9-9 メ ッ セージ フ ィ ルタ  サブ コマン ド 

構文 説明

filters メ イ ン  コ マン ド 。こ の コ マン ド は対話形式で、詳細情報を入力する よ う 要求さ
れます（た と えば、new、delete、import など）。
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（注） フ ィ ルタ を有効にする には、commit コ マン ド を発行する必要があ り ます。

パラ メ ータには、次の 3 つの タ イ プがあ り ます。

new 新し いフ ィ ルタ を作成し ます。場所を指定し ない場合、現在のシーケン スに
フ ィ ルタ が追加さ れます。場所を指定し た場合、シーケン スの特定の場所に
フ ィ ルタ が挿入さ れます。詳細については、新し い メ ッ セージ フ ィ ルタ の作成
（9-80 ページ）を参照し て く だ さ い。

削除 名前ま たはシーケン ス番号を指定し て、フ ィ ルタ を削除し ます。詳細について
は、メ ッ セージ フ ィ ルタ の削除（9-80 ページ）を参照し て く だ さ い。

移動 既存のフ ィ ルタ を並べ替え ます。詳細については、メ ッ セージ フ ィ ルタ の移動
（9-80 ページ）を参照し て く だ さ い。

設定 フ ィ ルタ をア ク テ ィ ブま たは非ア ク テ ィ ブ状態に設定し ます。詳細について
は、メ ッ セージ フ ィ ルタ のア ク テ ィ ベーシ ョ ン と デ ィ ア ク テ ィ ベーシ ョ ン
（9-81 ページ）を参照し て く だ さ い。

import フ ィ ルタ の現在のセ ッ ト を、フ ァ イル（アプ ラ イ アン スの /configuration デ ィ レ
ク ト リ ）内に保存さ れている新し いセ ッ ト に置き換え ます。詳細については、
メ ッ セージ フ ィ ルタ の イ ンポー ト （9-84 ページ）を参照し て く だ さ い。

export フ ィ ルタ の現在のセ ッ ト を（アプ ラ イ アン スの /configuration デ ィ レ ク ト リ 内
の）フ ァ イルにエ ク スポー ト し ます。詳細については、メ ッ セージ フ ィ ルタ の
エ ク スポー ト （9-85 ページ）を参照し て く だ さ い。

list 1 つ以上のフ ィ ルタ に関する情報を一覧表示し ます。詳細については、メ ッ
セージ フ ィ ルタ  リ ス ト の表示（9-85 ページ）を参照し て く だ さ い。

detail 特定のフ ィ ルタ に関する詳細情報（フ ィ ルタ  ルール自体の本文など）を出力し
ます。詳細については、メ ッ セージ フ ィ ルタ の詳細の表示（9-86 ページ）を参照
し て く だ さ い。

logconfig フ ィ ルタ の logconfig サブ メ ニ ューを入力する と 、archive() フ ィ ルタ  ア ク
シ ョ ンか ら ロ グ  サブス ク リ プシ ョ ン を編集で き ます。詳細については、フ ィ ル
タ  ロ グ  サブス ク リ プシ ョ ンの設定（9-86 ページ）を参照し て く だ さ い。

表 9-9 メ ッ セージ フ ィ ルタ  サブ コマン ド（続き）

構文 説明

表 9-10 フ ィ ルタ管理パラ メ ータ

seqnum フ ィ ルタ の リ ス ト 内の位置に基づいてフ ィ ルタ を表す整数です。た と えば、seqnum 
が 2 の場合、リ ス ト 内の 2 番めのフ ィ ルタ を表し ます。

filtname フ ィ ルタ の表示名。

range range は、複数のフ ィ ルタ を表す場合に使用する こ と があ り 、「X-Y」の形式で表さ れ
ます。X と  Y は、範囲を指定する ための 初 と 後の seqnums です。た と えば、「2-4」
は、2、3、4 番めの位置にあ る フ ィ ルタ を表し ます。X ま たは Y のいずれかを省略する
と 、無制限の リ ス ト を表し ます。た と えば、「-4」は 初か ら  4 つのフ ィ ルタ を表し、
「2-」は、先頭以外のすべてのフ ィ ルタ を表し ます。キーワー ド  all を使用し て、フ ィ
ルタ  リ ス ト 内のすべてのフ ィ ルタ を表すこ と も で き ます。
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新しい メ ッ セージ フ ィ ルタの作成

new [seqnum|filtname|last]

新し いフ ィ ルタ を挿入する位置を指定し ます。省略する か、キーワー ド  last を指定する と 、入力
さ れたフ ィ ルタ がフ ィ ルタ  リ ス ト の 後に追加さ れます。シーケン ス番号は連続させる必要が
あ り ます。現在の リ ス ト の範囲を超え る  seqnum は入力で き ません。不明な filtname を入力する
と 、有効な filtname、seqnum、ま たは last を入力する よ う に求め られます。

フ ィ ルタ を入力し た ら、手動でフ ィ ルタ  ス ク リ プ ト を入力する必要があ り ます。入力を終了し た
ら、その行自体にピ リ オ ド （.）を入力し てエン ト リ を終了し ます。

次の条件ではエ ラーが発生し ます。

 • シーケン ス番号が現在のシーケン ス番号の範囲を超えている。

 • フ ィ ルタ に付けた filtname が一意ではない。

 • フ ィ ルタ に付けた filtname が予約語であ る。

 • フ ィ ルタ に構文エ ラーが発生し ている。

 • イ ン ターフ ェ イ ス など、存在し ないシ ス テム  リ ソース を参照する ア ク シ ョ ン を実行する
フ ィ ルタ。

メ ッ セージ フ ィ ルタの削除
delete [seqnum|filtname|range]

指定し たフ ィ ルタ を削除し ます。

次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

メ ッ セージ フ ィ ルタの移動

move [seqnum|filtname|range seqnum|last]

初のパラ メ ータ で指定し たフ ィ ルタ を、2 番めのパラ メ ータで指定し た場所に移動し ます。2 番
めのパラ メ ータがキーワー ド  last であ る場合、フ ィ ルタはフ ィ ルタ  リ ス ト の 後に移動されま
す。複数のフ ィ ルタ を移動する場合、それら のフ ィ ルタの相対的な順序は変わ り ません。

次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

 • シーケン ス番号が現在のシーケン ス番号の範囲を超えている。

 • 移動し て も シーケン スが変更さ れない。
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メ ッ セージ フ ィ ルタのアクテ ィ ベーシ ョ ン とデ ィ アクテ ィ ベーシ ョ ン

指定さ れる メ ッ セージ フ ィ ルタは、active ま たは inactive のいずれかであ り 、さ ら に valid ま たは 
invalid のいずれかです。メ ッ セージ  フ ィ ルタは、active と  valid の両方の状態であ る場合にのみ処
理に使用さ れます。CLI を通じ て、既存のフ ィ ルタ を  active か ら  inactive に変更し ます（その後、再
び戻し ます）。存在し ない（ま たは削除さ れた） リ スナーま たはイ ン ターフ ェ イ ス を参照し ている
場合、そのフ ィ ルタは invalid です。

（注） フ ィ ルタ が inactive であ る かど う かは、構文か ら判断で き ます。AsyncOS では、inactive であ る
フ ィ ルタ のフ ィ ルタ名に続 く コ ロ ンが、感嘆符に変更されます。フ ィ ルタ を入力ま たはイ ンポー
ト する と き に こ の構文を使用する と 、AsyncOS はフ ィ ルタ を  inactive と し てマーク し ます。

た と えば、次の よ う に無害な「filterstatus」 と い う 名前のフ ィ ルタ を入力し ます。filter -> set サ
ブ コ マン ド を使用し て、こ のフ ィ ルタ を  inactive に し ます。フ ィ ルタ の詳細が表示さ れ、コ ロ ンが
感嘆符に変わっている点に注目し て く だ さ い（以下の例で、太字で示されています）。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

filterstatus: if true{skip-filters();}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.
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- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   filterstatus

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> set

Enter the filter name, number, or range:

[all]> all

Enter the attribute to set:

[active]> inactive
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1 filters updated.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> detail

Enter the filter name, number, or range:

[]> all

Num Active Valid Name

  1   N      Y   filterstatus

filterstatus! if (true) {

 skip-filters();

              }

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.
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メ ッ セージ フ ィ ルタのアクテ ィ ベーシ ョ ンまたはデ ィ アクテ ィ ベーシ ョ ン

set [seqnum|filtname|range] active|inactive

指定し たフ ィ ルタ を指定し た状態に設定し ます。状態のルールは次の と お り です。

 • active：選択し たフ ィ ルタ の状態を  active に設定し ます。

 • inactive：選択し たフ ィ ルタ の状態を  inactive に設定し ます。

次の条件ではエ ラーが発生し ます。

 • 指定し た filtname のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

（注） inactive であ る フ ィ ルタは、構文か ら も判断で き ます。ラベル（フ ィ ルタ名）の後の コ ロ ンが、感嘆
符（!）に変更さ れます。CLI か ら手動で入力された、ま たはイ ンポー ト されたフ ィ ルタ に こ の構文
が含まれる場合、自動的に inactive と マーク さ れます。た と えば、mailfrompm! が、mailfrompm: の
代わ り に表示さ れます。

メ ッ セージ フ ィ ルタのインポー ト

import filename

処理 さ れる フ ィ ルタ を含むフ ァ イ ルの名前です。こ のフ ァ イ ルは、アプ ラ イ ア ン スの FTP/SCP 
ルー ト  デ ィ レ ク ト リ の configuration デ ィ レ ク ト リ 内に存在する必要があ り ます
（interfaceconfig コ マン ド を使用し て イ ン ターフ ェ イ スの FTP/SCP ア ク セ ス を イ ネーブルに
し てい る場合）。フ ァ イルは取 り 込まれて解析 さ れ、エ ラーが存在すれば報告 さ れます。現在の
フ ィ ルタ  セ ッ ト 内に存在するすべてのフ ィ ルタ は、イ ンポー ト さ れた フ ィ ルタ に置き換わ り ま
す。詳細については、付録 A「アプ ラ イ ア ン スへのア ク セ ス」を参照し て く だ さ い。現在のフ ィ ル
タ  リ ス ト をエ ク ス ポー ト し（ メ ッ セージ  フ ィ ルタ のエ ク ス ポー ト （9-85 ページ）を参照）、その
フ ァ イ ルを編集し て イ ンポー ト する こ と を推奨し ます。

メ ッ セージ フ ィ ルタ を イ ンポー ト する場合、使用する エン コー ド を選択する よ う 求め られます。

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> 
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次の条件ではエ ラーが発生し ます。

 • フ ァ イルが存在し ない。

 • フ ィ ルタ名が一意ではない。

 • フ ィ ルタ に付けた filtname が予約語であ る。

 • フ ィ ルタ に構文エ ラーが発生し ている。

 • イ ン ターフ ェ イ ス など、存在し ないシ ス テム  リ ソース を参照する ア ク シ ョ ン を実行する
フ ィ ルタ。

メ ッ セージ フ ィ ルタのエクスポー ト

export filename [seqnum|filtname|range]

既存のフ ィ ルタ  セ ッ ト を、アプ ラ イ アン スの FTP/SCP ルー ト  デ ィ レ ク ト リ にあ る  configuration 
デ ィ レ ク ト リ 内のフ ァ イルに所定の形式で出力し ます。詳細については、付録 A「アプ ラ イ アン
スへのア ク セス」を参照し て く だ さ い。

メ ッ セージ フ ィ ルタ をエ ク スポー ト する場合、使用するエン コード を選択する よ う 求められます。

次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

非 ASCII 文字セ ッ ト の表示

こ のシ ス テムでは、CLI で非 ASCII 文字が UTF-8 で表示さ れます。お使いの ター ミ ナル/デ ィ スプ
レ イ が UTF-8 をサポー ト し ていない場合、フ ィ ルタ が正常に表示されません。

フ ィ ルタ内の非 ASCII 文字を管理する も良い方法は、フ ィ ルタ をテキ ス ト  フ ァ イルで編集し
てか ら、そのテキ ス ト  フ ァ イルをアプ ラ イ アン スに イ ンポー ト する こ と です（ メ ッ セージ フ ィ
ルタ の イ ンポー ト （9-84 ページ）を参照）。

メ ッ セージ フ ィ ルタ  リ ス ト の表示
list [seqnum|filtname|range]

指定し たフ ィ ルタ の本文を出力せずに、概要を表形式で表示し ます。表示される情報は次の と お
り です。

 • フ ィ ルタ名 

 • フ ィ ルタ  シーケン ス番号 

 • フ ィ ルタ の active/inactive 状態 

 • フ ィ ルタ の valid/invalid 状態 

次の条件ではエ ラーが発生し ます。

 • 範囲の指定が不正であ る。
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メ ッ セージ フ ィ ルタの詳細の表示
detail [seqnum|filtname|range]

フ ィ ルタ の本文や追加の状態情報など、指定し たフ ィ ルタ の情報をすべて表示し ます。

フ ィ ルタ  ログ サブスク リ プシ ョ ンの設定
logconfig

サブ メ ニ ューを入力し、archive() ア ク シ ョ ンに よ って生成さ れた メ ールボ ッ ク ス  フ ァ イルの
フ ィ ルタ  ロ グ  オプシ ョ ン を設定で き ます。こ れら のオプシ ョ ンは、通常の logconfig コ マン ド で
使用さ れる オプシ ョ ン と よ く 似ていますが、ロ グ を参照する フ ィ ルタ を追加ま たは削除する こ
と に よ ってのみ、ロ グ を作成ま たは削除で き ます。

各フ ィ ルタ  ロ グ  サブス ク リ プシ ョ ンには次のデフ ォル ト 値が設定さ れています。こ の値は、
logconfig サブ コ マン ド を使用し て変更で き ます。

 • 取得方法：FTP Poll 

 • フ ァ イル サ イ ズ：10MB 

 • フ ァ イルの 大数：10 

詳細については、「ロ ギン グ」の章を参照し て く だ さ い。

mail3.example.com> filters 

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> logconfig

Currently configured logs:
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1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Choose the operation you want to perform:

- EDIT - Modify a log setting.

[]> edit

Enter the number of the log you wish to edit.

[]> 1

Choose the method to retrieve the logs.

1. FTP Poll

2. FTP Push

3. SCP Push

[1]> 1

Please enter the filename for the log:

[joesmith.mbox]> 

Please enter the maximum file size:

[10485760]>

Please enter the maximum number of files:

[10]>

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Enter "EDIT" to modify or press Enter to go back.

[]>
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スキャ ン パラ メータの変更

scanconfig コ マン ド は、ス キ ャ ンでス キ ッ プする タ イ プなど、本文 と 添付フ ァ イルのス キ ャ ン動
作を制御し ます。

（注） zip などの圧縮フ ァ イルに含まれる  MIME タ イ プを ス キ ャ ンする場合、ス キ ャ ン  リ ス ト に
「compressed」ま たは「zip」ま たは「application/zip」 リ ス ト を含め る必要があ り ます。

scanconfig の使用

次の例では、scanconfig コ マン ド で次のパ ラ メ ータ を設定し ます。

 • video/*、audio/*、image/* の MIME タ イ プでは、コ ンテン ツはス キ ャ ン さ れません。

 • ネ ス ト さ れた（再帰的な）アーカ イ ブ添付フ ァ イルは、 大 10 レベルまでス キ ャ ン さ れます。
（デフ ォル ト は 5 レベル）。

 • ス キ ャ ン さ れる添付フ ァ イルの 大サ イ ズは、25 MB です。これよ り 大き いフ ァ イルはすべ
て ス キ ッ プ さ れます。（デフ ォル ト は 5 MB）。

 • 添付フ ァ イルの メ タデータ  ス キ ャ ン を イ ネーブルに し ます。ス キ ャ ン  エンジンが添付フ ァ
イルを ス キ ャ ンする と き、メ タデータ を正規表現でス キ ャ ン し ます。これがデフ ォル ト の設
定です。

 • 添付フ ァ イルのス キ ャ ンの タ イ ムア ウ ト は、60 秒に設定さ れます。デフ ォル ト は 30 秒です。

 • ス キ ャ ン さ れなかった添付フ ァ イルは、検索パターンに一致し ない と 見な されます。（デフ ォ
ル ト の動作）。

 • メ ッ セージの application/(x-)pkcs7-mime（符号化署名）部分は、multipart/signed（ク リ ア
署名）に変換さ れ、メ ッ セージの コ ンテン ツが処理さ れます。デフ ォル ト では、符号化署名さ
れた メ ッ セージは変換さ れません。

（注） [assume the attachment matches the search pattern] を「Y」に設定する と 、ス キ ャ ンで き ない
メ ッ セージは メ ッ セージ フ ィ ルタ  ルールに よ って  true と 評価さ れます。こ れに よ り 、辞書に一
致し ない メ ッ セージの検疫など、予想外の動作が発生する こ と があ り ます。こ の よ う な メ ッ セー
ジは、コ ンテン ツが正し く ス キ ャ ンで き ない と い う 理由で検疫されていま し た。

mail3.example.com> scanconfig

There are currently 5 attachment type mappings configured to be SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.
9-88
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 9 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用

  CLI を使用し た メ ッ セージ フ ィ ルタの管理    
- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]> setup

1. Scan only attachments with MIME types or fingerprints in the list.

2. Skip attachments with MIME types or fingerprints in the list.

Choose one:

[2]> 2

Enter the maximum depth of attachment recursion to scan:

[5]> 10

Enter the maximum size of attachment to scan:

[5242880]> 10m

Do you want to scan attachment metadata? [Y]> Y

Enter the attachment scanning timeout (in seconds):

[30]> 60

If a message has attachments that were not scanned for any reason (e.g. because of size, 
depth limits, or scanning timeout), assume the attachment matches the search pattern? 
[N]>

If a message could not be deconstructed into its component parts in order to remove 
specified attachments, the system should:

1. Deliver
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2. Bounce

3. Drop

[1]> 1

Configure encoding to use when none is specified for plain body text or anything with 
MIME type plain/text or plain/html.

1. US-ASCII

2. Unicode (UTF-8)

3. Unicode (UTF-16)

4. Western European/Latin-1 (ISO 8859-1)

5. Western European/Latin-1 (Windows CP1252)

6. Traditional Chinese (Big 5)

7. Simplified Chinese (GB 2312)

8. Simplified Chinese (HZ GB 2312)

9. Korean (ISO 2022-KR)

10. Korean (KS-C-5601/EUC-KR)

11. Japanese (Shift-JIS (X0123))

12. Japanese (ISO-2022-JP)

13. Japanese (EUC)

[1]>

Scan behavior changed.

There are currently 5 attachment type mappings configured to be SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.
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- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]> SMIME

Do you want to convert opaque-signed messages to clear-signed? This will provide the 
clear text content for various blades to process. [N]> Y

There are currently 5 attachment type mappings configured to be SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]> print

1. Fingerprint   Image

2. Fingerprint   Media

3. MIME Type     audio/*
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メ ッ セージのエン コー ドの変更

localeconfig コ マン ド を使用し て、メ ッ セージ処理中の メ ッ セージのヘ ッ ダーおよびフ ッ ター
のエン コー ド の変更に関する  AsyncOS の動作を設定で き ます。

4. MIME Type     image/*

5. MIME Type     video/*

There are currently 5 attachment type mappings configured to be SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]>

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding from

message body

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.
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[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in the modified 
header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 

header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the encoding of the 
body on the header may encode

the header more precisely. This will be used to interpret the content of headers for 
processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body,and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y

Behavior when modifying headers: Use encoding of message body
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初のプ ロ ンプ ト は、ヘ ッ ダーが（た と えばフ ィ ルタ に よ って）変更されていた場合、メ ッ セージ  
ヘ ッ ダーのエン コー ド を メ ッ セージ本文に一致する よ う に変更する かど う かを指定し ます。

2 番めのプ ロ ンプ ト は、ヘ ッ ダーの文字セ ッ ト が適切に タ グで指定さ れていない場合、ヘ ッ ダー
に対し て メ ッ セージ本文のエン コー ド を強制する必要があ る かど う かを制御し ます。

3 番めのプ ロ ンプ ト は、免責事項のス タ ンプ（および複数のエン コー ド ）が メ ッ セージ本文でどの
よ う に機能する かを制御する ために使用さ れます。詳細については、「テキ ス ト  リ ソース」の章の
「免責事項ス タ ンプ と 複数エン コー ド 方式」を参照し て く だ さ い。

サンプル メ ッ セージ フ ィ ルタの作成

次の例では、filter コ マン ド を使用し て新し いフ ィ ルタ を  3 つ作成し ます。

 • 初のフ ィ ルタ の名前は、big_messages です。こ れは body-size ルールを使用し て、10 MB よ
り 大き い メ ッ セージを ド ロ ッ プ し ます。

 • 2 番めのフ ィ ルタ の名前は、no_mp3s です。こ れは attachment-filename ルールを使用し て、
.mp3 フ ァ イル拡張子が付いた添付フ ァ イルを含む メ ッ セージを ド ロ ッ プ し ます。

 • 3 番めのフ ィ ルタ の名前は、mailfrompm です。こ れは mail-from ルールを使用し て、
postmaster@example.com か ら の メ ールをすべて調べ、administrator@example.com のブ ラ イ
ン ド  カーボン  コ ピーを作成し ます。

filter -> list サブ コ マン ド を使用し、フ ィ ルタ の リ ス ト を表示し て、フ ィ ルタ がア ク テ ィ ブで
有効であ る こ と を確認し ます。次に、move サブ コ マン ド を使用し て、 初 と 後のフ ィ ルタ の位
置を入れ替え ます。 後に、変更を確定し てフ ィ ルタ を有効に し ます。

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new
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Enter filter script.  Enter '.' on its own line to end.

big_messages:

    if (body-size >= 10M) {

       drop();

    }

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

no_mp3s:

    if (attachment-filename == '(?i)\\.mp3$') {

        drop();

     }

.

1 filters added.
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Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

mailfrompm:

    if (mail-from == "^postmaster$")

     { bcc ("administrator@example.com");}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.
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  CLI を使用し た メ ッ セージ フ ィ ルタの管理    
- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   big_messages

  2   Y      Y   no_mp3s

  3   Y      Y   mailfrompm

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 1

Enter the target filter position number or name:

[]> last
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  CLI を使用し た メ ッ セージ フ ィ ルタの管理
1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   no_mp3s

  2   Y      Y   mailfrompm

  3   Y      Y   big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.
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- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 2

Enter the target filter position number or name:

[]> 1

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   mailfrompm

  2   Y      Y   no_mp3s

  3   Y      Y   big_messages
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メ ッ セージ フ ィ ルタの例
こ の項では、実際のフ ィ ルタ の例を示し、各フ ィ ルタ について簡単に説明し ます。

オープン リ レー防止フ ィ ルタ

こ のフ ィ ルタは、次の よ う に、%、余分な @、および ! 文字が電子 メ ール ア ド レ スに含まれる メ ッ
セージをバウ ン ス し ます。

 • user%otherdomain@validdomain

 • user@otherdomain@validdomain:

 • domain!user@validdomain

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> entered and enabled 3 filters: no_mp3s, mailfrompm, big_messages

sourceRouted: 

if (rcpt-to == "(%|@|!)(.*)@") {
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  メ ッ セージ フ ィ ルタの例   
Cisco アプ ラ イ アン スは、従来の Sendmail/Qmail シ ス テム を活用する ために よ く 使用さ れる、こ
の よ う なサー ド  パーテ ィ 製の リ レー ハ ッ ク の影響を受け ません。こ れら の記号の多 く （% など）
は正当な電子 メ ール ア ド レ スの一部であ る可能性があ る ため、Cisco アプ ラ イ アン スは こ れら を
有効なア ド レ ス と し て受け入れ、設定済みの受信者 リ ス ト と 照合し、次の内部サーバに渡し ま
す。Cisco アプ ラ イ アン スは、これ ら の メ ッ セージを外部に リ レーし ません。

こ の よ う なフ ィ ルタは、こ の タ イ プの メ ッ セージを リ レーで き る よ う に誤って設定されたオー
プン ソース  MTA を使用し てい る ユーザを保護する ために所定の場所に設定さ れます。

（注） こ の よ う な タ イ プのア ド レ ス を処理する よ う に、リ スナーを設定する こ と も で き ます。詳細に
ついては、GUI か ら の リ スナーの作成に よ る接続要求の リ ッ ス ン（5-7 ページ）を参照し て く だ
さ い。

ポリ シー強制フ ィ ルタ

件名に基づき通知する フ ィ ルタ

こ のフ ィ ルタは、件名に特定の用語が含まれている かど う かに基づいて通知を送信し ます。

競合他社に送信された メールの BCC およびスキャ ン

こ のフ ィ ルタは、競合他社に送信さ れた メ ッ セージを ス キ ャ ン し、ブ ラ イ ン ド  コ ピーを作成し ま
す。辞書 と  header-dictionary-match() ルールを使用し て、柔軟性の高い競合他社の リ ス ト を指定で
き ます（辞書ルール（9-34 ページ）を参照）。

  bounce();

}

search_for_sensitive_content:

if (Subject == "(?i)plaintiff|lawsuit|judge" ) {

    notify ("admin@company.com");

}

competitorFilter:

if (rcpt-to == '@competitor1.com|@competitor2.com') {

    bcc-scan('legal@example.com');

}
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  メ ッ セージ フ ィ ルタの例
特定のユーザをブロ ッ クする フ ィ ルタ

こ のフ ィ ルタ を使用する と 、特定のア ド レ スか ら の電子 メ ールをブ ロ ッ ク し ます。

メ ッ セージのアーカ イブおよび ド ロ ッ プ フ ィ ルタ

フ ァ イルタ イ プが一致する メ ッ セージのみを ロ グ記録および ド ロ ッ プ し ます。

大きい「To:」ヘッ ダーのフ ィ ルタ

「To」ヘ ッ ダーが非常に大きい メ ッ セージを検索し ます。

archive() 行を使用し て適切なア ク シ ョ ン を検証し、drop() を イ ネーブルま たはデ ィ セーブルに
し て安全性を高めます。

block_harrasing_user:

if (mail-from == "ex-employee@hotmail\\.com") {

    notify ("admin@company.com");

    drop ();

} 

drop_attachments: 

if (mail-from != "user@example.com") AND (attachment-filename ==

'(?i)\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$')

{

  archive("Drop_Attachments");

  insert-header("X-Filter", "Dropped by: $FilterName MID: $MID"); 
drop-attachments-by-name("\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$");

}

toTooBig: 

if(header('To') == "^.{500,}") { 

   archive('tooTooBigdropped'); 

   drop(); 

} 
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  メ ッ セージ フ ィ ルタの例   
空白の「From:」フ ィ ルタ

空白の「From」ヘ ッ ダーを特定し ます。

こ のフ ィ ルタは、「from」ア ド レ スが空白であ る さ ま ざ ま な形式に対応で き ます。

ま た、Envelope From が空欄の メ ッ セージを ド ロ ッ プする場合は、次のフ ィ ルタ を使用し ます。

SRBS フ ィ ルタ

SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ：

SRBS 変更フ ィ ルタ

特定の ド メ イ ンの SenderBase Reputation Score（SBRS; SenderBase レ ピ ュ テーシ ョ ン  ス コ ア）し
き い値を変更し ます。

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND header("From") == "^$|<\\s*>") { 

  drop (); 

} 

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND (mail-from == "^$|<\\s*>" OR header ("From") == 
"^$|<\\s*>")) 

{ 

  drop (); 

} 

note_bad_reps: 

if (reputation < -2)  { 

  strip-header ('Subject'); 

  insert-header ('Subject', '***BadRep $Reputation *** $Subject');

}

mod_sbrs:

if ( (rcpt-count == 1) AND (rcpt-to == "@domain\\.com$") AND (reputation < -2) ) { 

    drop (); 

}
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  メ ッ セージ フ ィ ルタの例
フ ァ イル名の正規表現フ ィ ルタ

こ のフ ィ ルタ は、メ ッ セージ本文のサ イ ズの範囲を指定し、正規表現に一致する添付フ ァ イル
を検索し ます（ こ のパ ターンに一致する フ ァ イ ル名は、「readme.zip」、「readme.exe」、
「attach.exe」、な ど）。

ヘッ ダー内の SenderBase レピュテーシ ョ ン スコアの表示フ ィ ルタ

ヘ ッ ダーの ロ グが記録さ れる ので、メ ール ロ グで表示で き ます（「ロ ギン グ」の章を参照）。

ポリ シーのヘッ ダーへの挿入フ ィ ルタ

どの メ ール フ ロー ポ リ シーが接続を受け入れたかを示し ます。

多数の受信者のバウンス フ ィ ルタ

3 つ以上の固有 ド メ イ ンか ら  50 人を超え る受信者が指定されている発信電子 メ ール メ ッ セージ
をすべてバウ ン ス し ます。

filename_filter: 

if ((body-size >= 9k) AND (body-size <= 20k)) { 

   if (body-contains ("(?i)(readme|attach|information)\\.(zip|exe)$")) { 

      drop (); 

   } 

} 

Check_SBRS:

if (true) {

  insert-header('X-SBRS', '$Reputation'); 

}

Policy_Tracker:  

if (true) {

  insert-header ('X-HAT', 'Sender Group $Group, Policy $Policy applied.');

}

bounce_high_rcpt_count:

if ( (rcpt-count > 49) AND (rcpt-to != "@example\\.com$") ) { 
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  メ ッ セージ フ ィ ルタの例   
ルーテ ィ ングおよび ド メ イン スプーフ ィ ング

Virtual Gateway フ ィ ルタの使用

仮想ゲー ト ウ ェ イ を使用し て ト ラ フ ィ ッ ク を区分し ます。シ ス テムに 2 つの イ ン ターフ ェ イ ス
「public1」 と 「public2」が存在する と し ます。デフ ォル ト の配信イ ン ターフ ェ イ スは「public1」です。
こ れに よ り 、発信 ト ラ フ ィ ッ ク はすべて 2 番めの イ ン ターフ ェ イ ス を介すよ う に強制さ れます。
バウ ン スおよびその他同様の タ イ プの メ ールはフ ィ ルタ を通過し ないため、その よ う な メ ール
は public1 か ら配信さ れます。

配信と リ スナーのフ ィ ルタに対する同じ リ スナーの使用

配信 と 受信に同じ リ スナーを使用し ます。こ のフ ィ ルタ では、パブ リ ッ ク  リ スナー「listener1」で
受信し た メ ッ セージを、イ ン ターフ ェ イ ス「listener1」か ら送信で き ます（設定し たパブ リ ッ ク  イ
ンジ ェ ク タ ご と に、固有のフ ィ ルタ をセ ッ ト ア ッ プする必要があ り ます）。

単一のリ スナーのフ ィ ルタ

単一の リ スナーでフ ィ ルタ を機能させます。た と えば、シ ス テム全体で実行する のではな く 、
メ ッ セージ フ ィ ルタ を処理する専用の リ スナーを指定し ます。

  bounce-profile ("too_many_rcpt_bounce"); bounce ();

}

virtual_gateways:

if (recv-listener == "OutboundMail") {

    alt-src-host ("public2");

}

same_listener: 

if (recv-inj == 'listener1') { 

  alt-src-host('listener1'); 

} 

textfilter-new: 

if (recv-inj == 'inbound' and body-contains("some spammy message")) { 

  alt-rcpt-to ("spam.quarantine@spam.example.com"); 

} 
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  メ ッ セージ フ ィ ルタの例
スプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ（単一のリ スナー）

スプーフ ィ ン グ  ド メ イ ン（内部のア ド レ スか ら であ る と 偽 り 、単一の リ スナーで機能する）が使
用さ れている電子 メ ールを ド ロ ッ プ し ます。以下の IP ア ド レ スは、架空の ド メ イ ン  
mycompany.com を表し ています。

スプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ（複数のリ スナー）

前述 と 同じ ですが、複数の リ スナーを使用し て動作し ます。

別のスプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ

概要： ド メ イ ン  スプーフ ィ ン グ対策フ ィ ルタ：

DomainSpoofed:

if (mail-from == "mycompany\\.com$") { 

  if ((remote-ip != "1.2.") AND (remote-ip != "3.4.")) { 

    drop(); 

  }

}

domain_spoof:

if ((recv-listener == "Inbound") and (mail-from == "@mycompany\\.com")) {

archive('domain_spoof');

drop ();

}

reject_domain_spoof: 

if (recv-listener == "MailListener") {

  insert-header("X-Group", "$Group");

  if ((mail-from == "@test\\.mycompany\\.com") AND (header("X-Group") != "RELAYLIST")) {

    notify("me@here.com");

    drop();

    strip-header("X-Group");

}
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ルーピングの検出フ ィ ルタ

こ のフ ィ ルタ を使用し て、メ ール ループを発生させている要因を検出、停止、および判断し ます。
こ のフ ィ ルタは、Exchange サーバま たはそれ以外の場所で発生し てい る構成の問題を判断する
ために役立ち ます。

（注） デフ ォル ト では、AsyncOS は自動的に メ ールのループを検出し、100 回ループ し た メ ッ セージを
ド ロ ッ プ し ます。

External_Loop_Count:

if (header("X-ExtLoop1")) {

  if (header("X-ExtLoopCount2")) {

    if (header("X-ExtLoopCount3")) {

      if (header("X-ExtLoopCount4")) {

        if (header("X-ExtLoopCount5")) {

          if (header("X-ExtLoopCount6")) {

            if (header("X-ExtLoopCount7")) {

              if (header("X-ExtLoopCount8")) {

                if (header("X-ExtLoopCount9")) {

                   notify ('joe@example.com');

                   drop();

                }

              else {insert-header("X-ExtLoopCount9", "from
                   $RemoteIP");}}

            else {insert-header("X-ExtLoopCount8", "from $RemoteIP");}}

          else {insert-header("X-ExtLoopCount7", "from $RemoteIP");}}

        else {insert-header("X-ExtLoopCount6", "from $RemoteIP");}}

      else {insert-header("X-ExtLoopCount5", "from $RemoteIP");}}

    else {insert-header("X-ExtLoopCount4", "from $RemoteIP");}}

  else {insert-header("X-ExtLoopCount3", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount2", "from $RemoteIP");}}

else {insert-header("X-ExtLoop1", "1"); }
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C H A P T E R 10

メール ポリ シー

 • メ ール ポ リ シーの概要（10-1 ページ）

 • メ ール ポ リ シーをユーザ単位で適用する方法（10-2 ページ）

 • 着信処理および発信 メ ッ セージの異な る処理（10-3 ページ）

 • メ ール ポ リ シーへのユーザの一致（10-3 ページ）

 • メ ッ セージ分裂（10-5 ページ）

 • メ ール ポ リ シーの設定（10-7 ページ）

メール ポリ シーの概要
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは メ ール ポ リ シーを使用し て、組織 と ユーザ と の間で送
信さ れる メ ッ セージについての組織のポ リ シーを適用し ます。これ ら は、組織が社内のネ ッ ト
ワーク に入った り 出た り し て欲し く ない、疑わ し い、機密な、ま たは悪意のあ る コ ンテン ツの タ
イ プを指定する一連のルールです。こ の コ ンテン ツは次の よ う な も のがあ り ます。

 • スパム

 • 問題のないマーケテ ィ ン グ  メ ッ セージ

 • ウ イルス

 • フ ィ ッ シン グおよび他の メ ール攻撃の ターゲ ッ ト

 • 機密企業データ

 • 個人情報

組織内の異な る ユーザ グループの個別のセキ ュ リ テ ィ  ニーズを満たすために複数のポ リ シー
を作成で き ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは これ ら のポ リ シーに定義されている
ルールを使用し て各 メ ッ セージを ス キ ャ ン し、必要に応じ て、ユーザを保護する ア ク シ ョ ン を実
行し ます。た と えば、ポ リ シーは、スパムの疑いのあ る メ ッ セージが幹部に配信されない よ う に
する と 共に、その コ ンテン ツについて警告する件名に変更し て  IT ス タ ッ フへの配信を許可する
こ と がで き ます。シ ス テム管理者グループ以外のすべてのユーザで、危険な実行可能プ ロ グ ラ ム
の添付フ ァ イルを ド ロ ッ プ し ます。
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  メ ール ポリ シーをユーザ単位で適用する方法
メール ポリ シーをユーザ単位で適用する方法

操作内容 詳細（More Info）

ステ ッ プ 1 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが着
信または発信 メ ッ セージに使用する コ ンテ
ン ツ  ス キ ャ ン機能を イ ネーブルに し ます。

こ の機能で、次の 1 つ以上を イ ネーブル化し、設定で き
ます。

 • アンチウ イルス

 • Anti-Spam

 • ア ウ ト ブレ イ ク  フ ィ ルタ

 • データ消失防止（発信 メ ッ セージのみ）

 • コ ンテン ツ  フ ィ ルタ

ステ ッ プ 2 （任意）特定のデータ を含む メ ッ セージに対
し て実行する ア ク シ ョ ンの場合に コ ンテン
ツ  フ ィ ルタ を作成し ます。

第 11 章「コ ンテン ツ  フ ィ ルタ」を参照し て く だ さ い

ステ ッ プ 3 （任意） メ ール ポ リ シーのルールが適用さ れ
る ユーザを指定する  LDAP グループ ク エ
リ ーを定義し ます。

受信者がグループ メ ンバーであ る かど う かを判別す
る グループ LDAP ク エ リ の使用（22-23 ページ）を参照
し て く だ さ い。

ステ ッ プ 4 （任意）着信ま たは発信 メ ッ セージのデフ ォ
ル ト の メ ール ポ リ シーを定義し ます。

着信ま たは発信 メ ッ セージのデフ ォル ト の メ ールポ
リ シーの設定（10-7 ページ）を参照し て く だ さ い。

ステ ッ プ 5 ユーザ特定の メ ール ポ リ シーを設定する
ユーザ グループを定義し ます。

着信ま たは発信 メ ール ポ リ シーを作成し ます。

詳細については、メ ール ポ リ シーの設定（10-7 ページ）
を参照し て く だ さ い。

ステ ッ プ 6 コ ンテン ツ  セキ ュ リ テ ィ 機能 と アプ ラ イ ア
ン スが メ ッ セージに対し て実行する コ ンテ
ン ツ  フ ィ ルタ  ア ク シ ョ ン を設定し ます。

メ ール ポ リ シーの異な る コ ンテン ツのセキ ュ リ テ ィ
機能を設定し ます。

 • コ ンテン ツ  フ ィ ルタ（Content Filters）：特定のユー
ザ グループに対する メ ッ セージへの コ ンテン ツ  
フ ィ ルタ の適用（11-19 ページ）

 • ウ イルス対策（Anti-Virus）：ユーザのウ イルス  ス
キ ャ ン  ア ク シ ョ ンの設定（12-7 ページ）

 • スパム対策（Anti-Spam）：スパム対策ポ リ シーの定
義（13-8 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）：ア ウ
ト ブレ イ ク  フ ィ ルタ機能 と メ ール ポ リ シー
（14-15 ページ）

 • データ消失防止（Data Loss Prevention）：発信 メ ー
ル ポ リ シーを使用し た送信者および受信者への 
DLP ポ リ シーの割 り 当て（15-23 ページ）および 
Enterprise Manager 導入の DLP ポ リ シーに発信
メ ール ポ リ シーを関連付け る方法について
（15-31 ページ）。
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着信処理および発信メ ッ セージの異なる処理
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは メ ッ セージ コ ンテン ツ  セキ ュ リ テ ィ に 2 つの異な る
メ ール ポ リ シーのセ ッ ト を使用し ます。

 • メ ッ セージの着信 メ ッ セージ ポ リ シーは、リ スナーの ACCEPT HAT ポ リ シーに一致する接
続か ら受信し た メ ッ セージです。

 • メ ッ セージの発信 メ ッ セージ ポ リ シーは、リ スナーの RELAY HAT ポ リ シーに一致する接続
か ら の メ ッ セージです。こ の接続には、SMTP AUTH で認証された任意の接続が含まれます。

異な る ポ リ シーのセ ッ ト を持つこ と で、ユーザに送信ま たはユーザか ら送信された メ ッ セージ
に対し異な る セキ ュ リ テ ィ  ルールを定義する こ と がで き ます。こ れ ら のテーブルを管理する に
は、GUI の [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] ま た
は [送信 メ ールポ リ シー（Outgoing Mail Policies）] ページ、あ るいは CLI の policyconfig コ マン ド
を使用し ます。

（注） データ消失防止ス キ ャ ンは、発信 メ ッ セージにだけ し か実行で き ません。

（注） 特定の イ ン ス ト ールでは、Cisco アプ ラ イ ア ン ス を経由する「内部」 メ ールは、すべての受信者が
内部ア ド レ スにア ド レ ス指定 さ れてい る場合で も 、発信 と 見な さ れます。た と えばシ ス テム
セ ッ ト  ア ッ プ ウ ィ ザー ド は、Cisco C160/170 カ ス タ マーのデフ ォル ト で、着信電子 メ ールの受
信および発信電子 メ ールの リ レー用に、1 つの リ スナーに物理イーサネ ッ ト  ポー ト を  1 つだけ
設定し ます。

メール ポリ シーへのユーザの一致
メ ッ セージがアプ ラ イ アン スに よ って受信さ れる と 同時に、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スは、メ ッ セージが着信か発信かに よ って、各 メ ッ セージ受信者 と 送信者を着信ま たは発信
メ ッ セージ ポ リ シー テーブルの メ ール ポ リ シーに一致させよ う と し ます。

マ ッ チン グは、受信者のア ド レ ス ま たは送信者のア ド レ スのいずれかに基づいて行われます。

 • 受信者ア ド レ スは、エンベロープ受信者ア ド レ ス と マ ッ チン グ されます。

受信者ア ド レ スが一致する と 、入力さ れた受信者ア ド レ スは、電子 メ ール パイ プ ラ イ ンの先
行部分に よ る処理後の 終ア ド レ スです。た と えば、イ ネーブルの場合、デフ ォル ト  ド メ イ
ン、LDAP ルーテ ィ ング ま たはマ ス カ レー ド 、エ イ リ ア ス  テーブル、ド メ イ ン  マ ッ プ、メ ッ
セージ フ ィ ルタ機能はエンベロープ受信者ア ド レ ス を書き換え る こ と がで き、メ ッ セージ
が メ ール ポ リ シーに一致する かど う かに影響する こ と があ り ます。

 • 送信者ア ド レ スは、次のア ド レ ス と 照合さ れます。

 – エンベロープ送信者（RFC821 MAIL FROM ア ド レ ス）

 – RFC822 From: ヘ ッ ダーのア ド レ ス  

 – RFC822 Reply-To: ヘ ッ ダーのア ド レ ス  

ア ド レ ス  マ ッ チン グは、完全な電子 メ ール ア ド レ ス、ユーザ、ド メ イ ン ま たは部分的な ド メ イ ン
のいずれか、あ る いは LDAP グループ メ ンバーシ ッ プで行われます。
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初に一致したものが有効

各ユーザは（送信者ま たは受信者） ト ッ プダ ウ ン方式の適切な メ ール ポ リ シー テーブルで定義
し た メ ール ポ リ シーご と に評価さ れます。

ユーザご と に、 初に一致し たポ リ シーが適用さ れます。ユーザが特定のポ リ シー と 一致し ない
場合、ユーザは自動的にテーブルのデフ ォル ト  ポ リ シー と 一致し ます。

送信者ア ド レ スに基づいて一致する場合、メ ッ セージの残 り のすべての受信者がそのポ リ シー
に一致し ます。（こ れは、メ ッ セージご と に存在する送信者が 1 人だけのためです）。

ポリ シー マ ッ チングの例

次の例では、ポ リ シー テーブルがどの よ う に上か ら順に照合さ れる かを説明し ます。

次の表 10-1 に示す着信 メ ールの電子 メ ール セキ ュ リ テ ィ  ポ リ シーの表では、着信 メ ッ セージは
さ ま ざ ま なポ リ シー と 照合さ れます。

例 1

送信者 bill@lawfirm.com か ら受信者 jim@example.com に送信さ れる メ ッ セージはポ リ シー #2 と
一致し ます。こ れは、送信者（  @lawfirm.com） と 一致する ユーザの説明が受信者（jim@） と 一致する
ユーザ説明よ り テーブル内で先に来る か ら です。

例 2

送信者 joe@yahoo.com は、3 人の受信者、 john@example.com  、 jane@newdomain.com および 
bill@example.com に着信 メ ッ セージを送信し ます。

 • 受信者 jane@newdomain.com への メ ッ セージは、ポ リ シー #3 で定義された スパム対策、ウ イル
ス対策、ア ウ ト ブレ イ ク  フ ィ ルタおよびコ ンテン ツ  フ ィ ルタ を受信し ます。

 • 受信者 john@example.com への メ ッ セージはポ リ シー #5 で定義されている設定を受信し ます。

 • 受信者 bill@example.com はエンジニア リ ン グ  LDAP ク エ リ ーに一致し ないため、メ ッ セー
ジはデフ ォル ト  ポ リ シーで定義さ れた設定を受け取 り ます。

次の例では、受信者が複数あ る メ ッ セージで メ ッ セージ分裂がどの よ う に発生する かについて
示し ます。詳細については、メ ッ セージ分裂（10-5 ページ）を参照し て く だ さ い。

表 10-1 ポ リ シー マ ッ チングの例 

順序 ポ リ シー名 ユーザ

1 special_people 受信者:joe@example.com
受信者:ann@example.com

2 from_lawyers 送信者：  @lawfirm.com

3 acquired_domains 受信者：  @newdomain.com

受信者：  @anotherexample.com

4 engineering 受信者：PublicLDAP.ldapgroup: engineers

5 sales_team 受信者：jim@
受信者：john@
受信者：larry@

Default Policy （全ユーザ）
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例 3

送信者 bill@lawfirm.com は、受信者 ann@example.com および larry@example.com に メ ッ セージを
送信し ます。

 • 受信者 ann@example.com は、ポ リ シー #1 で定義さ れてい る スパム対策、ウ イルス対策、ア ウ
ト ブレ イ ク  フ ィ ルタおよびコ ンテン ツ  フ ィ ルタ を受信し ます。

 • 受信者 larry@example.com は、ポ リ シー #2 で定義 さ れてい る スパム対策、ウ イ ルス対策、
ア ウ ト ブレ イ ク  フ ィ ルタおよびコ ンテン ツ  フ ィ ルタ を受信し ます。こ れは、表内で、送信
者（  @lawfirm.com）が、受信者（jim@） と 一致する ユーザ説明よ り も前に示 さ れてい る ため
です。

メ ッ セージ分裂
イ ンテ リ ジ ェ ン ト な メ ッ セージ分裂は、受信者に基づいた コ ンテン ツの異な る セキ ュ リ テ ィ  
ルールを複数の受信者に対する メ ッ セージに個別に適用で き る メ カニズムです。

各受信者は、該当する メ ール ポ リ シー テーブル（着信ま たは発信）の各ポ リ シーに対し て上か ら
順に評価さ れます。

メ ッ セージに一致する各ポ リ シーは、こ れら の受信者に新し い メ ッ セージを作成し ます。こ のプ
ロ セスが、「 メ ッ セージ分裂」 と 定義さ れます。

 • 一部の受信者が異な る ポ リ シー と 一致する場合、受信者は一致し たポ リ シーに基づいてグ
ループ化さ れ、メ ッ セージは一致し たポ リ シー数 と 同数の メ ッ セージに分裂されます。これ
ら の受信者は、それぞれ適切な「分裂先」に設定さ れます。

 • すべての受信者が同じ ポ リ シー と 一致する場合、メ ッ セージは分裂されません。反対に、 も
多 く の分裂が行われる のは、単一の メ ッ セージが メ ッ セージ受信者 1 人 1 人に分裂さ れる場
合です。

 • 各 メ ッ セージ分裂は、スパム対策、ウ イルス対策、DLP ス キ ャ ン（発信 メ ッ セージのみ）、ア ウ
ト ブレ イ ク  フ ィ ルタおよびコ ンテン ツ  フ ィ ルタ に よ り 電子 メ ール パイ プ ラ イ ンで個別に
処理さ れます。

表 10-2 に、電子 メ ール パイ プ ラ イ ンで メ ッ セージが分裂さ れる ポ イ ン ト を示し ます。
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表 10-2 電子メ ール パイプ ラ イ ンでのメ ッ セージ分裂

（注） 新し い MID（ メ ッ セージ ID）が、各 メ ッ セージ分裂用に作成さ れます（た と えば、MID 1 は、MID 2 
および MID 3 にな り ます）。詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Logging」の章を参照し て く だ さ い。ま た、ト レース機能は、メ ッ セージを分裂し たポ リ
シーを示し ます。

電子 メ ール セキ ュ リ テ ィ  マネージ ャ  ポ リ シーのポ リ シー マ ッ チングおよび メ ッ セージ分裂は、
アプ ラ イ アン スで使用で き る メ ッ セージ処理の管理に影響を与え ます。

管理例外

各分裂 メ ッ セージの反復処理はパフ ォーマン スに影響する ため、シ ス コは管理例外単位で十分
な コ ンテン ツ  セキ ュ リ テ ィ  ルールを設定する こ と を推奨し ます。つま り 、組織のニーズを評価
し、大多数の メ ッ セージがデフ ォル ト  ポ リ シーで処理さ れ、少数の メ ッ セージが、追加の「例外」
ポ リ シーで処理さ れる よ う に機能を設定し ます。こ の よ う にする こ と で、メ ッ セージ分裂が 小
化さ れ、ワーク  キ ューの各分裂 メ ッ セージの処理に よ り 受け る シ ス テム  パフ ォーマン スの影響
が少な く な り ます。

ワ
ー

ク
 キ

ュ
ー

メ ッ セージ フ ィ ルタ

（filters）  すべての受信者の メ ッ セージ

スパム対策 

（antispamconfig、antispamupdate）

電
子

メ
ー

ル
 セ

キ
ュ

リ
テ

ィ
 マ

ネ
ー

ジ
ャ

 ス
キ

ャ
ン

（
受

信
者

 1
 人

あ
た

り
） メ ッ セージは、メ ッ セージ フ ィ ルタ処理直

後の、スパム対策処理前に分裂さ れます。

 ポ リ シー 1 に一致するすべての受信者 

の メ ッ セージ

 ポ リ シー 2 に一致するすべての受信者 

の メ ッ セージ 

 すべてのその他の受信者向けの メ ッ セージ 

（デフ ォル ト のポ リ シーに一致）

ウイルス対策 

(antivirusconfig、 
antivirusupdate)

コ ンテンツ  フ ィ ルタ

（policyconfig -> filters）

アウ ト ブレ イ ク  フ ィ ルタ

（outbreakconfig、outbreakflush、

outbreakstatus、outbreakupdate）

データ損失の防止

（policyconfig）

（注） DLP ス キ ャ ンは、発信 メ ッ セージだ
けに実行さ れます。
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メール ポリ シーの設定
図 10-1 は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが異な る ユーザ グループを、特定のスパム
対策、ウ イルス対策、ア ウ ト ブレ イ ク  フ ィ ルタ、DLP およびコ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ 設
定にどの よ う にマ ッ ピ ン グする かを示し ます。

図 10-1 GUI の電子メ ール セキュ リ テ ィ  マネージャ  ポリ シーの概要

着信または発信メ ッ セージのデフ ォル ト のメールポリ シーの設定 
デフ ォル ト の メ ール ポ リ シーは他の メ ール ポ リ シーに該当し ない メ ッ セージに適用されます。
他のポ リ シーが設定さ れていない場合、デフ ォル ト  ポ リ シーはすべての メ ッ セージに適用され
ます。

はじめる前に

個々のセキ ュ リ テ ィ  サービ ス を メ ール ポ リ シーに定義する方法を理解し ます。

 • コ ンテン ツ  フ ィ ルタ（Content Filters）：特定のユーザ グループに対する メ ッ セージへの コ ン
テン ツ  フ ィ ルタ の適用（11-19 ページ）

 • ウ イルス対策（Anti-Virus）：ユーザの ウ イルス  ス キ ャ ン  ア ク シ ョ ンの設定（12-7 ページ）

 • スパム対策（Anti-Spam）：スパム対策ポ リ シーの定義（13-8 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）：ア ウ ト ブレ イ ク  フ ィ ルタ機能 と メ ール ポ リ
シー（14-15 ページ）

 • データ消失防止（Data Loss Prevention）：デフ ォル ト の発信 メ ール ポ リ シー と の DLP ポ リ
シーの関連付け（15-22 ページ）および Enterprise Manager 導入の DLP ポ リ シーに発信 メ ール 
ポ リ シーを関連付け る方法について（15-31 ページ）。

手順

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [着信 メ ールポ リ シー（Incoming Mail Policies）]

ま たは

[ メ ールポ リ シー（Mail Policies）] > [送信 メ ールポ リ シー（Outgoing Mail Policies）] を選択し ます。
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ステ ッ プ 2 デフ ォル ト の メ ール ポ リ シーに設定する セキ ュ リ テ ィ  サービ スの リ ン ク を ク リ ッ ク し ます。

次の コ ンテン ツ  セキ ュ リ テ ィ  サービ スの タ イ プを使用で き ます。

 • コ ンテン ツ  フ ィ ルタ

 • スパム対策

 • ウ イルス対策

 • データ消失防止（Data Loss Prevention）（発信 メ ール ポ リ シーのみ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ

（注） デフ ォル ト のセキ ュ リ テ ィ  サービ ス設定の場合、こ のページの 初の設定では、ポ リ
シーでサービ スが イ ネーブルにな る かど う かを定義し ます。[無効（Disable）] を ク リ ッ ク
し てすべてのサービ ス をデ ィ セーブルにで き ます。

ステ ッ プ 3 セキ ュ リ テ ィ  サービ スの設定値を設定し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

送信者および受信者のグループのメール ポリ シーの作成

はじめる前に

 • 個々のセキ ュ リ テ ィ  サービ ス を メ ール ポ リ シーに定義する方法を理解し ます。

 – コ ンテン ツ  フ ィ ルタ（Content Filters）：特定のユーザ グループに対する メ ッ セージへの
コ ンテン ツ  フ ィ ルタ の適用（11-19 ページ）

 – ウ イルス対策（Anti-Virus）：ユーザの ウ イルス  ス キ ャ ン  ア ク シ ョ ンの設定（12-7 ページ）

 – スパム対策（Anti-Spam）：スパム対策ポ リ シーの定義（13-8 ページ）

 – ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）：ア ウ ト ブレ イ ク  フ ィ ルタ機能 と メ ール ポ リ
シー（14-15 ページ）

 – データ消失防止（Data Loss Prevention）：発信 メ ール ポ リ シーを使用し た送信者および受
信者への DLP ポ リ シーの割 り 当て（15-23 ページ）および Enterprise Manager 導入の DLP 
ポ リ シーに発信 メ ール ポ リ シーを関連付け る方法について（15-31 ページ）。

 • 各受信者は、適切なテーブル（着信ま たは発信）の各ポ リ シーに対し て上か ら順に評価されま
す。詳細については、 初に一致し た も のが有効（10-4 ページ）を参照し て く だ さ い。

 • （任意） メ ール ポ リ シーの管理を担当する委任管理者を定義し ます。委任管理者は、ポ リ シー
のアンチスパム、アンチウ イルス、ア ウ ト ブレ イ ク  フ ィ ルタ の設定を編集し、ポ リ シーの コ
ンテン ツ  フ ィ ルタ を有効化ま たは無効化で き ます。オペレータおよび管理者のみが メ ール 
ポ リ シーの名前ま たは送信者、受信者、ま たはグループを変更で き ます。メ ール ポ リ シーへ
のフル ア ク セス権があ る カ ス タ ム  ユーザ ロールは メ ール ポ リ シーに自動的に割 り 当て ら
れます。
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手順

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [着信 メ ールポ リ シー（Incoming Mail Policies）]

ま たは

[ メ ールポ リ シー（Mail Policies）] > [送信 メ ールポ リ シー（Outgoing Mail Policies）] を選択し ます。

ステ ッ プ 2 [ポ リ シーを追加（Add Policy）] ボ タ ン を ク リ ッ ク し て、新し いポ リ シーの作成を開始し ます。

ステ ッ プ 3 メ ール ポ リ シーの名前 と 説明を入力し ます。

ステ ッ プ 4 （任意）[編集可能なユーザ（役割）（Editable by (Roles)）] の リ ン ク を ク リ ッ ク し、メ ール ポ リ シー
の管理を担当する委任管理者のカ ス タ ム  ユーザ役割を選択し ます。

ステ ッ プ 5 ポ リ シーのユーザを定義し ます。

ポ リ シーを適用する ユーザが送信者なのか、受信者なのかを次の方法で定義し ます。

 • 完全な電子 メ ール ア ド レ ス：user@example.com

 • 電子 メ ール ア ド レ スの一部：user@

 • ド メ イ ンのすべてのユーザ：  @example.com

 • 部分 ド メ イ ンのすべてのユーザ：  @.example.com

 • LDAP ク エ リ ー と のマ ッ チング

（注） ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字 と 小文字が区別さ れます。
た と えば、ユーザの受信者 Joe@ を入力する と 、joe@example.com に送信さ れる メ ッ セージ
が一致し ます。

ステ ッ プ 6 [追加（Add）] ボタ ンを ク リ ッ ク し て、[現在のユーザ（Current Users）] リ ス ト にユーザを追加し ます。

ポ リ シーには、送信者、受信者および LDAP ク エ リ ーを組み合わせて含める こ と がで き ます。

[削除（Remove）] ボ タ ン を使用する と 、定義さ れている ユーザを現在のユーザの リ ス ト か ら削除
で き ます。

ステ ッ プ 7 ユーザの追加が完了し た ら、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 8 メ ールポ リ シーを設定する コ ンテン ツ  セキ ュ リ テ ィ  サービ スの リ ン ク を ク リ ッ ク し ます。

次の コ ンテン ツ  セキ ュ リ テ ィ  サービ スの タ イ プを使用で き ます。

 • コ ンテン ツ  フ ィ ルタ

 • スパム対策

 • ウ イルス対策

 • データ消失防止（Data Loss Prevention）（発信 メ ール ポ リ シーのみ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ

ステ ッ プ 9 ド ロ ッ プダ ウ ン  リ ス ト か ら、デフ ォル ト 設定を使用する代わ り に、ポ リ シーの設定を カ ス タ マ イ
ズする オプシ ョ ン を選択し ます。

ステ ッ プ 10 セキ ュ リ テ ィ  サービ スの設定を カ ス タ マ イ ズ し ます。

ステ ッ プ 11 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 12 変更を送信し、保存し ます。
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関連項目 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

送信者または受信者に適用するポリ シーの検索

すでに着信ま たは発信 メ ール ポ リ シーに定義さ れている ユーザを検索する には、[ポ リ シー検索
（Find Policies）] セ ク シ ョ ン を使用し ます。

た と えば、bob@example.com と 入力し て、[ポ リ シー検索（Find Policies）] ボ タ ン を ク リ ッ ク し、ポ リ
シーに一致する定義済みのユーザが含まれる ポ リ シーを表示し ます。

図 10-2 ポ リ シーでのユーザの検索

そのポ リ シーのユーザを編集する には、ポ リ シーの名前を ク リ ッ ク し ます。

ユーザを検索する場合、デフ ォル ト  ポ リ シーは常に表示さ れる ため注意し て く だ さ い。これは、
定義上、送信者ま たは受信者が設定さ れている ポ リ シー と 一致し ない場合、デフ ォル ト のポ リ
シーが必ず一致する ためです。

管理例外

前述の 2 つの例で示さ れてい る手順を使用し て、管理例外に基づいたポ リ シーの作成および設
定を開始で き ます。つま り 、組織のニーズを評価し た後で、メ ッ セージの大部分がデフ ォル ト  ポ
リ シーで処理さ れる よ う に、ポ リ シーを設定で き ます。ま た、必要に応じ て、異な る ポ リ シーを管
理し て、特定のユーザま たはユーザ グループの追加「例外」ポ リ シーを作成で き ます。こ の よ う に
する こ と で、メ ッ セージ分裂が 小化さ れ、ワーク  キ ューの各分裂 メ ッ セージの処理に よ り 受け
る シ ス テム  パフ ォーマン スの影響が少な く な り ます。

スパム、ウ イルスおよびポ リ シー実行に対する組織ま たはユーザの許容値に基づいて、ポ リ シー
を定義で き ます。表 10-3（10-11 ページ）に、ポ リ シーの例をい く つか示し ます。「積極的な」ポ リ
シーでは、エン ド ユーザの メ ールボ ッ ク スに到達する スパムおよびウ イルスの量が 小限に抑
え られます。「保守的な」ポ リ シーでは、偽陽性を回避し、ポ リ シーに関係な く 、ユーザに よ る メ ッ
セージの見落 と し を防ぐ こ と がで き ます。
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表 10-3 積極的および保守的な電子メ ール セキュ リ テ ィ  マネージャ設定  

積極的な設定 保守的な設定

スパム対策 陽性 と 判定さ れた スパム： ド
ロ ッ プ

陽性 と 疑わ し いスパム：隔離

マーケテ ィ ング メ ール： メ ッ
セージの件名の前に
「[Marketing]」が追加されて配信

陽性 と 判定さ れた スパム：隔離

陽性 と疑わしいスパム： メ ッ セージの件名の
前に「[Suspected Spam]」が追加されて配信

マーケテ ィ ング  メ ール：デ ィ セーブル

ウイルス対策 修復さ れた メ ッ セージ：配信

暗号化さ れた メ ッ セージ： ド
ロ ッ プ

ス キ ャ ンで き ない メ ッ セージ：
ド ロ ッ プ

感染 メ ッ セージ： ド ロ ッ プ 

修復さ れた メ ッ セージ：配信

暗号化さ れた メ ッ セージ：隔離

ス キ ャ ンで き ない メ ッ セージ：隔離

感染 メ ッ セージ： ド ロ ッ プ 

ウ ィ ルス 
フ ィ ルタ

イ ネーブル、バイパスで き る特
定のフ ァ イル名拡張子ま たは ド
メ イ ンな し

すべての メ ッ セージの メ ッ セー
ジ変更の有効化

バイパスで き る フ ァ イル名拡張子ま たは ド
メ イ ンの有効化

未署名の メ ッ セージの メ ッ セージ変更の有
効化
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C H A P T E R 11

コ ンテンツ フ ィ ルタ

 • コ ンテン ツ  フ ィ ルタ の概要（11-1 ページ）

 • コ ンテン ツ  フ ィ ルタ の仕組み（11-1 ページ）

 • コ ンテン ツに基づ く メ ッ セージのフ ィ ルタ リ ン グ（11-17 ページ）

コ ンテンツ フ ィ ルタの概要
後で検査する ために コ ンテン ツで隔離が必要な場合、企業ポ リ シーで特定の メ ッ セージを配信
前に暗号化する必要があ る場合、ま たは任意の理由で、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが
コ ンテン ツのために特別な処理が必要な メ ッ セージを受診する こ と があ り ます。これ ら は、アン
チウ イルス  ス キ ャ ン ま たは DLP な どの他の コ ンテン ツ  セキ ュ リ テ ィ 機能が処理で き ない場合
に問題にな り ます。アプ ラ イ アン スは こ の よ う な コ ンテン ツ を ス キ ャ ン し、メ ッ セージに対し て
適切なア ク シ ョ ン を実行する ために、コ ンテン ツ  フ ィ ルタ を使用し ます。

コ ンテンツ フ ィ ルタの仕組み
コ ンテン ツ  フ ィ ルタは メ ッ セージ フ ィ ルタ と 似ていますが、メ ッ セージ  フ ィ ルタ処理およびア
ンチスパム と アンチウ イルス  ス キ ャ ンが メ ッ セージに対し て実行された後で適用されます。E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、ユーザ（送信者ま たは受信者）単位で メ ッ セージを ス
キ ャ ンする ために コ ンテン ツ  フ ィ ルタ を使用し ます。コ ンテン ツ  フ ィ ルタは、電子 メ ール パイ
プ ラ イ ンで後ほど適用さ れる点、つま り 、1 つの メ ッ セージが、各 メ ール ポ リ シーに対応する
個々の複数の メ ッ セージに「分裂」さ れた後で適用さ れる点を除いては、メ ッ セージ  フ ィ ルタ と
ほぼ同じ です。（詳細については、メ ッ セージ分裂（10-5 ページ）を参照し て く だ さ い）。コ ンテン
ツ  フ ィ ルタ機能は、メ ッ セージ フ ィ ルタ処理およびアンチスパム と アンチウ イルス  ス キ ャ ンが
メ ッ セージに対し て実行さ れた後で適用さ れます。

コ ンテン ツ  フ ィ ルタは着信 メ ッ セージ ま たは発信 メ ッ セージのどち ら かのス キ ャ ンに限定され
ます。両方の メ ッ セージを ス キ ャ ンする フ ィ ルタ を定義する こ と はで き ません。E メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スでは、各 メ ッ セージ タ イ プに対し てそれぞれコ ンテン ツ  フ ィ ルタ の「マ
ス ター リ ス ト 」があ り ます。ま たマス ター リ ス ト は、アプ ラ イ アン スがどの順序で コ ンテン ツ  
フ ィ ルタ を実行する かを決定し ます。ただ し個々の メ ール ポ リ シーは、メ ッ セージがポ リ シーに
一致する と き に、実行さ れる特定のフ ィ ルタ を決定し ます。
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AsyncOS には、「ルール ビルダ」ページがあ り ます。こ のページでは、4 つの要素を使用し て コ ン
テン ツ  フ ィ ルタ を簡単に作成で き ます。

 • アプ ラ イ アン スが メ ッ セージを ス キ ャ ンする ための コ ンテン ツ  フ ィ ルタ を使用する と き に
発生する条件（任意）

 • アプ ラ イ アン スが メ ッ セージに実行する ア ク シ ョ ン（必須）

 • メ ッ セージを変更し た場合に、アプ ラ イ アン スが メ ッ セージに追加で き る ア ク シ ョ ン変数
（任意）

コ ンテンツ フ ィ ルタ を使用した メ ッ セージ コンテンツのスキャン方法

コ ンテンツ フ ィ ルタの条件

条件は、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが関連する メ ール ポ リ シーに一致する メ ッ セー
ジ フ ィ ルタ を使用する かど う かを決定する「 ト リ ガー」です。コ ンテン ツ  フ ィ ルタ の条件の指定
はオプシ ョ ンです。条件のないコ ンテン ツ  フ ィ ルタは関連する メ ール ポ リ シーに一致するすべ
ての メ ッ セージに適用さ れます。

コ ンテン ツ  フ ィ ルタ の条件では、メ ッ セージ本文ま たは添付フ ァ イルで特定のパターン を検索
する フ ィ ルタ  ルールを追加する場合、パターンが検出さ れる回数の 小し き い値を指定で き ま
す。AsyncOS は メ ッ セージを ス キ ャ ンする と 、メ ッ セージおよび添付フ ァ イルに見つかった一致
の数の「ス コ ア」を集計し ます。 小し き い値に満たない場合、正規表現は true と 評価さ れませ
ん。こ の し き い値は、テキ ス ト 、スマー ト  ID、ま たはコ ンテン ツ  デ ィ ク シ ョ ナ リ の用語に対し て
指定で き ます。

表 11-1 コ ンテンツ フ ィ ルタ を使用し た メ ッ セージ コ ンテンツのスキャ ン方法

操作内容 詳細（More Info）

ステ ッ プ 1 （任意）コ ンテン ツ  フ ィ ルタ がサポー ト する
機能を定義し ます。

コ ンテンツ フ ィ ルタで使用する次の項目を作成し ます。

 • 暗号化プ ロ フ ァ イル

 • 免責事項テンプレー ト

 • 通知テンプレー ト

 • Policy 隔離

ステ ッ プ 2 着信ま たは発信コ ンテン ツ  フ ィ ルタ を定義
し ます。

コ ンテン ツ  フ ィ ルタは 3 つの部分か ら構成さ れてい
ます。

 • コ ンテン ツ  フ ィ ルタ の条件（任意）

 • コ ンテン ツ  フ ィ ルタ のア ク シ ョ ン

 • ア ク シ ョ ン変数（任意）

コ ンテン ツ  フ ィ ルタ の作成（11-17 ページ）

ステ ッ プ 3 コ ンテン ツ  セキ ュ リ テ ィ  ルールを設定す
る ユーザ グループを定義し ます。

着信ま たは発信 メ ール ポ リ シーを作成し ます。

ステ ッ プ 4 フ ィ ルタ を使用する着信ま たは発信 メ ッ
セージのユーザのグループに コ ンテン ツ  
フ ィ ルタ を割 り 当て ます。

第 10 章「 メ ール ポ リ シー」を参照し て く だ さ い
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各フ ィ ルタ には、複数の条件を定義で き ます。複数の条件が定義されている場合、条件を論理 OR
（「次の任意の条件...」）ま たは論理 AND（「次のすべての条件」）のいずれで結合する かを選択で き
ます。

表 11-2 コ ンテンツ フ ィ ルタの条件 

条件 説明

（条件な し） コ ンテン ツ  フ ィ ルタ での条件の指定はオプシ ョ ンです。条件が指定
さ れていない場合、true ルールが適用さ れます。true ルールはすべて
の メ ッ セージに一致し、必ずア ク シ ョ ンが実行さ れます。

メ ッ セージ本文または添付
フ ァ イル

[テキ ス ト を含む（Contains text）]： メ ッ セージ本文に、特定のパターン
と 一致する テキ ス ト ま たは添付フ ァ イルが含まれてい る かど う かを
判別し ます。

[スマー ト 識別子を含む（Contains smart identifier）]： メ ッ セージ本文ま
たは添付フ ァ イルの コ ンテン ツが、スマー ト  ID と 一致する かど う か
を判別し ます。

[コ ンテン ツ辞書の単語を含む（Contains term in content dictionary）]：
メ ッ セージ本文に、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン ツ  
デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る か
ど う かを判別し ます。

こ のオプシ ョ ン を イ ネーブルにするには、デ ィ ク シ ョ ナ リ がすでに作
成されている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ペー
ジ）を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

[要求された一致数（Number of matches required）]：true と 評価する た
めにルールで必要な一致数を指定し ます。こ の し きい値は、テキ ス
ト 、スマー ト  ID、ま たはコ ンテン ツ  デ ィ ク シ ョ ナ リ の用語に対し て
指定で き ます。

こ れには、配信ス テータ ス部および関連付け られてい る添付フ ァ イ
ルが含まれます。
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メ ッ セージ本文 [テキ ス ト を含む（Contains text）]： メ ッ セージ本文に、特定のパターン
と 一致する テキ ス ト が含まれてい る かど う かを判別し ます。

[スマー ト 識別子を含む（Contains smart identifier）]： メ ッ セージ本文の
コ ンテン ツが、スマー ト  ID と 一致する かど う かを判別し ます。ス
マー ト  ID は、次のパターン を検出で き ます。

 • ク レ ジ ッ ト  カー ド 番号

 • 米国社会保障番号

 • Committee on Uniform Security Identification Procedures（CUSIP）
番号

 • American Banking Association（ABA; 米国銀行協会）ルーテ ィ ング
番号

[コ ンテン ツ辞書の単語を含む（Contains term in content dictionary）]：
メ ッ セージ本文に、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン ツ  
デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る か
ど う かを判別し ます。

こ のオプシ ョ ン を イ ネーブルにするには、デ ィ ク シ ョ ナ リ がすでに作
成されている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ペー
ジ）を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

[要求された一致数（Number of matches required）]：true と 評価する た
めにルールで必要な一致数を指定し ます。こ の し きい値は、テキ ス ト
ま たはスマー ト  ID に対し て指定で き ます。

こ のルールは、メ ッ セージの本文だけに適用さ れます。添付フ ァ イル
ま たはヘ ッ ダーは含まれません。

メ ッ セージ サイズ 本文サ イ ズが、指定範囲内にあ る かど う かを判別し ます。本文サ イ ズ
と は メ ッ セージのサ イ ズの こ と で、ヘ ッ ダー と 添付フ ァ イル も含み
ます。本文サ イ ズ ルールは、本文サ イ ズが指定数 と 比較さ れる メ ッ
セージを選択し ます。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
11-4
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

章第 11 章      コ ンテンツ  フ ィ ルタ

  コ ンテンツ  フ ィ ルタの仕組み   
添付フ ァ イルの内容 [テキ ス ト を含む（Contains text）]：指定し たパターン と 一致する テキ
ス ト ま たは別の添付フ ァ イルが、メ ッ セージの添付フ ァ イルに含ま
れている か。こ のルールは body-contains() ルール と 似ていますが、
こ のルールでは、メ ッ セージの全体の「本文」を ス キ ャ ン し ない よ う
に し ます。つま り 、ユーザが添付フ ァ イル と し て表示する場合だけス
キ ャ ン し ます。

[スマー ト 識別子を含む（Contains a smart identifier）]： メ ッ セージ添付
フ ァ イルの内容が、指定さ れた スマー ト  ID と 一致する かど う かを判
別し ます。

[コ ンテン ツ辞書の単語を含む（Contains terms in content dictionary）]：
添付フ ァ イルに、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン ツ  デ ィ
ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る かど う
かを判別し ます。

デ ィ ク シ ョ ナ リ 用語を検索するには、デ ィ ク シ ョ ナ リ がすでに作成さ
れている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）
を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

[要求された一致数（Number of matches required）]：true と 評価する た
めにルールで必要な一致数を指定し ます。こ の し きい値は、テキ ス
ト 、スマー ト  ID ま たはコ ンテン ツ  デ ィ ク シ ョ ナ リ の一致回数に対し
て指定で き ます。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
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  コ ンテンツ  フ ィ ルタの仕組み
添付フ ァ イルのフ ァ イル
情報

[フ ァ イル名（Filename）]： メ ッ セージに、フ ァ イル名が特定のパター
ン と 一致する添付フ ァ イルがあ る かど う かを判別し ます。

[コ ンテン ツ辞書の単語を含むフ ァ イル名（Filename contains term in 
content dictionary）]： メ ッ セージに、<デ ィ ク シ ョ ナ リ 名> と い う 名前
の コ ンテン ツ  デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含
まれる フ ァ イル名の添付フ ァ イルがあ る かど う かを判別し ます。

こ のオプシ ョ ン を イ ネーブルにするには、デ ィ ク シ ョ ナ リ がすでに作
成されている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ペー
ジ）を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

[フ ァ イルタ イ プ（File type）]： メ ッ セージに、フ ィ ンガープ リ ン ト に基
づいて特定のパターン と 一致する フ ァ イル タ イ プの添付フ ァ イルが
あ る かど う かを判別し ます（UNIX file コ マン ド と 似ています）。

[MIME タ イ プ（MIME type）]： メ ッ セージに、特定の MIME タ イ プの
添付フ ァ イルがあ る かど う かを判別し ます。こ のルールは 
attachment-type ルールに似ていますが、MIME 添付フ ァ イルで指定
さ れた MIME タ イ プのみが評価さ れる点が異な り ます。（アプ ラ イ ア
ン スは、タ イ プが明示的に指定さ れていない場合、拡張子か ら フ ァ イ
ルの タ イ プを「予測」する こ と はあ り ません）。

[イ メ ージ分析（Image Analysis）]： メ ッ セージに、指定されている イ
メ ージ判定 と 一致する イ メ ージ添付フ ァ イルがあ るかど う かを判別
し ます。有効な イ メ ージ分析判定には、[疑わしい（Suspect）]、[不適切
（Inappropriate）]、[不適切も し く は疑わしい（Suspect or Inappropriate）]、
[ス キ ャ ン不可（Unscannable）] または [正常（Clean）] があ り ます。

添付フ ァ イル保護 [パス ワー ド で保護された ま たは暗号化された添付フ ァ イルが添付
さ れている（Contains an attachment that is password-protected or 
encrypted）]：

（こ の条件は、た と えば、ス キ ャ ンで き ない可能性があ る添付フ ァ イ
ルを識別する場合に使用し ます）。

[パス ワー ド で保護された ま たは暗号化された添付フ ァ イルが添付
さ れていない（Contains an attachment that is NOT password-protected or 
encrypted）]：

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
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  コ ンテンツ  フ ィ ルタの仕組み   
件名ヘ ッ ダー（Subject 
Header）

[件名ヘ ッ ダー（Subject Header）]：件名ヘ ッ ダーに、特定のパターンが
含まれている かど う かを判別し ます。

[コ ンテン ツ辞書の単語を含む（Contains terms in content dictionary）]：
件名ヘ ッ ダーに、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン ツ  デ ィ
ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る かど う
かを判別し ます。

デ ィ ク シ ョ ナ リ 用語を検索する には、デ ィ ク シ ョ ナ リ がすでに作成
さ れている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ペー
ジ）を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

その他のヘ ッ ダー [ヘ ッ ダー名（Header name）]： メ ッ セージに、特定のヘ ッ ダーが含まれ
ている かど う かを判別し ます。

[ヘ ッ ダーの値（Header value）]：ヘ ッ ダーの値が、特定のパターン と 一
致する かど う かを判別し ます。

[ヘ ッ ダーの値が コ ンテン ト 辞書内の単語を含みます（Header value 
contains terms in the content dictionary）]：指定さ れたヘ ッ ダーに、<
デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ のいず
れかの正規表現ま たは用語が含まれてい る かど う かを判別し ます。

デ ィ ク シ ョ ナ リ 用語を検索するには、デ ィ ク シ ョ ナ リ がすでに作成さ
れている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）
を参照し て く だ さ い

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
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エンベロープ送信者
（Envelope Sender）

[エンベロープ送信者（Envelope Sender）]：エンベロープ送信者
（Envelope From, <MAIL FROM>）が指定し たパターン と 一致し てい
る か。

[LDAP グループに一致（Matches LDAP group）]：エンベロープ送信者
（つま り 、Envelope From、<MAIL FROM>）が、特定の LDAP グループ
に含まれる かど う かを判別し ます。

[コ ンテン ツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ送信者に、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン
ツ  デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る
かど う かを判別し ます。

デ ィ ク シ ョ ナ リ 用語を検索するには、デ ィ ク シ ョ ナ リ がすでに作成さ
れている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）
を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
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エンベロープ受信者 [エンベロープ受信者（Envelope Recipient）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が指定し たパターン と 一致し てい る か。

[LDAP グループに一致（Matches LDAP group）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が、指定し た  LDAP グループ内に存在す
る か。

[コ ンテン ツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ受信者に、<デ ィ ク シ ョ ナ リ 名> と い う 名前の コ ンテン
ツ  デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語が含まれてい る
かど う かを判別し ます。

デ ィ ク シ ョ ナ リ 用語を検索するには、デ ィ ク シ ョ ナ リ がすでに作成さ
れている必要があ り ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）
を参照し て く だ さ い。

（注） デ ィ ク シ ョ ナ リ に関連する条件は、1 つ以上のデ ィ ク シ ョ ナ
リ が イ ネーブルに さ れてい る場合だけ使用で き ます。コ ンテ
ン ツ  デ ィ ク シ ョ ナ リ の作成の詳細については、コ ンテン ツ  
デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

注：[エンベロープ受信者（Envelope Recipient）] ルールは、メ ッ セージ
単位です。メ ッ セージに複数の受信者があ る場合、グループの受信者
が 1 人で も検出さ れれば、指定さ れたア ク シ ョ ンが メ ッ セージのす
べての受信者に適用さ れます。

エンベロープ送信者（つま り 、Envelope From、<MAIL FROM>）が、特
定の LDAP グループに含まれる かど う かを判別し ます。

受信リ スナー（Receiving 
Listener）

メ ッ セージは、指定された リ スナー経由で届いたか。リ スナー名は、シ
ス テムで現在設定されている リ スナーの名前であ る必要があ り ます。

リ モー ト  IP リ モー ト  ホ ス ト か ら送信さ れた メ ッ セージは、指定し た IP ア ド レ ス
ま たは IP ブ ロ ッ ク に一致し ている か。[ リ モー ト  IP（Remote IP）] ルー
ルは、メ ッ セージを送信し たホ ス ト の IP ア ド レ スが特定のパターン
と 一致する かど う かをテ ス ト し ます。こ れは、イ ン ターネ ッ ト  プ ロ ト
コル バージ ョ ン  4（IPv4）ま たはバージ ョ ン  6（IPv6）ア ド レ ス を指定
で き ます。IP ア ド レ ス  パターンは、送信者グループの構文（7-4 ペー
ジ）で説明さ れている、許可さ れたホ ス ト 表記を使用し て指定さ れま
す。ただ し、SBO、SBRS、dnslist 表記および特殊キーワー ド  ALL を除
き ます。

レ ピ ュ テーシ ョ ン  ス コ ア 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ アの値。[レ ピ ュ テーシ ョ
ン ス コ ア（Reputation Score）] は、別の値に対する  SenderBase レ ピ ュ
テーシ ョ ン  ス コ アをチェ ッ ク し ます。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明
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  コ ンテンツ  フ ィ ルタの仕組み
コ ンテンツ フ ィ ルタのアクシ ョ ン

ア ク シ ョ ンは、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スが コ ンテン ツ  フ ィ ルタ の条件に一致する
メ ッ セージに行 う こ と です。メ ッ セージの変更、隔離ま たは ド ロ ッ プな ど さ ま ざ ま な タ イ プの
ア ク シ ョ ンが用意 さ れています。メ ッ セージで配信ま たは ド ロ ッ プ と いった「 終ア ク シ ョ ン」
が実行 さ れる こ と で、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スで強制的にア ク シ ョ ンが即時実行
さ れ、ア ウ ト ブレ イ ク  フ ィ ルタ ま たは DLP ス キ ャ ンな どのその後のすべての処理が実施 さ れ
ません。

各コ ンテン ツ  フ ィ ルタ には、少な く と も  1 つのア ク シ ョ ン を定義する必要があ り ます。

ア ク シ ョ ンは、順序に従い メ ッ セージで実行さ れる ため、コ ンテン ツ  フ ィ ルタ の複数のア ク シ ョ
ン を定義する場合、ア ク シ ョ ンの順序を考慮し ます。

Attachment Content 条件、Message Body ま たは Attachment 条件、Message 本文条件、ま たは 
Attachment 内容条件 と 一致する メ ッ セージに対し て隔離ア ク シ ョ ン を設定し た場合、隔離さ れ
た メ ッ セージ内の一致し た内容を表示で き ます。メ ッ セージ本文を表示する と 、一致し た内容が
黄色で強調表示さ れます。ま た、$MatchedContent ア ク シ ョ ン変数を使用し て、一致し た内容を
メ ッ セージの件名に含める こ と がで き ます。詳細については、Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide を参照し て く だ さ い。

フ ィ ルタ ご と に定義で き る 終ア ク シ ョ ンは 1 つだけです。 終ア ク シ ョ ンは、リ ス ト の 後の
ア ク シ ョ ンです。バウ ン ス、配信、および ド ロ ッ プは、 終ア ク シ ョ ンです。コ ンテン ツ  フ ィ ルタ
のア ク シ ョ ン を入力する場合、GUI および CLI に よ り 、 終ア ク シ ョ ンが強制的に 後に配置さ
れます。

DKIM 認証 DKIM 認証に合格し たか、部分的に検証さ れたか、一時的に検証不可
能 と し て返さ れたか、失敗し たか、DKIM 結果が返さ れていないかど
う かを判別し ます。

SPF 検証 SPF 検証ス テータ ス を判別し ます。こ のフ ィ ルタ  ルールでは、さ ま ざ
ま な SPF 検証結果を ク エ リ で き ます。SPF 検証の詳細については、
Cisco IronPort AsyncOS for Email Advanced Configuration Guide の
「Email Authentication」を参照し て く だ さ い。

表 11-2 コ ンテンツ フ ィ ルタの条件（続き）

条件 説明

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン 

操作 説明

検疫（Quarantine） [隔離（Quarantine）]。いずれかの Policy 隔離エ リ アに保持される メ ッ
セージにフ ラ グ を付けます。

[重複する メ ッ セージ（Duplicate message）]： メ ッ セージの コ ピーを指
定 さ れた隔離エ リ アに送信し て、オ リ ジナル メ ッ セージの処理を続行
し ます。任意の追加ア ク シ ョ ンが、オ リ ジナル メ ッ セージに適用 さ れ
ます。
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配信時の暗号化 メ ッ セージは、次の処理段階に進みます。すべての処理が完了する と 、
メ ッ セージが暗号化さ れ、配信さ れます。

[暗号化ルール（Encryption rule）]： メ ッ セージを常に暗号化する か、TLS 
接続を介し た送信試行が 初に失敗し た場合だけ暗号化し ます。詳細
については、TLS 接続を暗号化の代わ り に使用（16-8 ページ）を参照し
て く だ さ い。

[暗号化プ ロ フ ァ イル（Encryption Profile）]：処理が完了し た ら、指定さ
れた暗号化プ ロ フ ァ イルを使用し て メ ッ セージを暗号化し、メ ッ セー
ジを配信し ます。こ のア ク シ ョ ンは、Cisco 暗号化アプ ラ イ アン ス ま た
はホ ス テ ッ ド  キー サービ ス と 併用し ます。

[件名（Subject）]：暗号化さ れた メ ッ セージの件名です。デフ ォル ト 値は 
$Subject です。

内容によ っ て添付フ ァ イ
ルを除去

[次を含む添付フ ァ イル（Attachment contains）]：正規表現を含む メ ッ
セージのすべての添付フ ァ イルを ド ロ ッ プ し ます。アーカ イ ブ フ ァ イ
ル（zip、tar）は、中に含まれている フ ァ イルのいずれかが正規表現 と 一
致する場合に ド ロ ッ プ さ れます。

[スマー ト 識別子を含む（Contains smart identifier）]：指定さ れた スマー
ト  ID を含む メ ッ セージのすべての添付フ ァ イルを ド ロ ッ プ し ます。

[コ ンテン ツ辞書の単語を含む添付フ ァ イル（Attachment contains terms 
in the content dictionary）]：添付フ ァ イルに、<デ ィ ク シ ョ ナ リ 名> と い う
名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ のいずれかの正規表現ま たは用語
が含まれている かど う かを判別し ます。

[要求さ れた一致数（Number of matches required）]：true と 評価する ため
にルールで必要な一致数を指定し ます。こ の し き い値は、テキ ス ト 、ス
マー ト  ID ま たはコ ンテン ツ  デ ィ ク シ ョ ナ リ の一致回数に対し て指定
で き ます。

[ メ ッ セージ差し替え（Replacement message）]：オプシ ョ ン  コ メ ン ト
は、ド ロ ッ プ さ れた添付フ ァ イ ルの置換に使用 さ れる テキ ス ト を変更
し ます。添付フ ァ イ ルのフ ッ ターは、単純に メ ッ セージに追加 さ れる
だけです。

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン（続き）

操作 説明
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  コ ンテンツ  フ ィ ルタの仕組み
フ ァ イル情報によ っ て添
付フ ァ イルを除去

[フ ァ イル名（File name）]：指定さ れた正規表現 と フ ァ イル名が一致す
る メ ッ セージのすべての添付フ ァ イルを ド ロ ッ プ し ます。アーカ イ ブ
形式の添付フ ァ イル（zip、tar）内に該当する フ ァ イルがあ る場合、こ の
添付フ ァ イルは ド ロ ッ プ さ れます。

[フ ァ イルサ イ ズ（File size）]： メ ッ セージの添付フ ァ イルの う ち、ロー 
エン コー ド 形式で指定し たサ イ ズ（バイ ト 単位）以上のサ イ ズであ る
フ ァ イルをすべて ド ロ ッ プ し ます。アーカ イ ブ フ ァ イルま たは圧縮
フ ァ イルの場合、こ のア ク シ ョ ンは、圧縮前のサ イ ズを検証せず、実際
の自体のサ イ ズが計測さ れます。

[フ ァ イルタ イ プ（File type）]： メ ッ セージの添付フ ァ イルの う ち、指定
し たフ ァ イルの「フ ィ ンガープ リ ン ト 」 と 一致する フ ァ イルをすべて ド
ロ ッ プ し ます。アーカ イ ブ形式の添付フ ァ イル（zip、tar）内に該当する
フ ァ イルがあ る場合、こ の添付フ ァ イルは ド ロ ッ プ さ れます。

[MIME タ イ プ（MIME type）]： メ ッ セージの添付フ ァ イルの う ち、特定
の MIME タ イ プのフ ァ イルをすべて ド ロ ッ プ し ます。

[イ メ ージ分析判定（Image Analysis Verdict）]：指定さ れた イ メ ージ判定
と 一致する イ メ ージ添付フ ァ イルを ド ロ ッ プ し ます。有効な イ メ ージ
分析判定には、[疑わ し い（Suspect）]、[不適切（Inappropriate）]、[不適切も
し く は疑わ し い（Suspect or Inappropriate）]、[ス キ ャ ン不可
（Unscannable）] ま たは [正常（Clean）] があ り ます。

[ メ ッ セージ差し替え（Replacement message）]：オプシ ョ ン  コ メ ン ト
は、ド ロ ッ プ さ れた添付フ ァ イ ルの置換に使用 さ れる テキ ス ト を変更
し ます。添付フ ァ イ ルのフ ッ ターは、単純に メ ッ セージに追加 さ れる
だけです。

免責条項文の追加 [上に配置（Above）]： メ ッ セージ上部に免責事項を追加し ます（ヘ ッ
ダー）。

[下に配置（Below）]： メ ッ セージ下部に免責事項を追加し ます（フ ッ
ター）。

注：こ の コ ンテン ツ  フ ィ ルタ  ア ク シ ョ ン を使用する には、免責事項テ
キ ス ト をすでに作成し ている必要があ り ます。

詳細については、免責事項テンプレー ト （18-12 ページ）を参照し て く
だ さ い。

アウ ト ブレ イ ク  フ ィ ル
タによるスキャ ンのス
キ ッ プ

メ ッ セージに対し てア ウ ト ブレ イ ク  フ ィ ルタ に よ る ス キ ャ ン を ス
キ ッ プ し ます。

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン（続き）

操作 説明
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DKIM 署名のバイパス メ ッ セージに対し て DKIM 署名をバイパス し ます。

コ ピー（Bcc:）を送信 [電子 メ ールア ド レ ス（Email addresses）]：指定受信者に メ ッ セージを匿
名で コ ピーし ます。

[件名（Subject）]：コ ピーさ れた メ ッ セージの件名を追加し ます。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ ターン  パス を
指定し ます。

[代替 メ ールホ ス ト （オプシ ョ ン）（Alternate mail host (optional)）]：代替
メ ール ホ ス ト を指定し ます。

通知 [通知（Notify）]：指定さ れた受信者に こ の メ ッ セージを報告し ます。オ
プシ ョ ンで送信者および受信者に通知で き ます。

[件名（Subject）]：コ ピーさ れた メ ッ セージの件名を追加し ます。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ ターン  パス を
指定し ます。

[テンプレー ト 利用（Use template）]：作成し たテンプレー ト か ら テンプ
レー ト を選択し ます。

[オ リ ジナル メ ッ セージを添付フ ァ イル と し て含めます（Include 
original message as an attachment）]：オ リ ジナル メ ッ セージを添付フ ァ
イル と し て追加し ます。

受信者を変更 電子 メ ール ア ド レ ス メ ッ セージの受信者を指定電子 メ ール ア ド レ ス
に変更し ます。

代替送信ホス ト に メ ッ
セージを送信

[ メ ールホ ス ト （Mail host）]： メ ッ セージの宛先 メ ール ホ ス ト を指定
メ ール ホ ス ト に変更し ます。

（注） こ のア ク シ ョ ンは、アンチスパム  ス キ ャ ン  エンジンに よ り ス
パム と し て分類さ れた メ ッ セージが隔離さ れない よ う に し ま
す。こ のア ク シ ョ ンは、隔離を無効に し て、指定 メ ール ホ ス ト に
送信し ます。

IP イ ン ターフ ェ イスから
送信

[次の IP イ ン ターフ ェ イ スか ら送信（Send from IP interface）]：指定 IP イ
ン ターフ ェ イ スか ら送信し ます。[IP イ ン ターフ ェ イ スか ら送信
（Deliver from IP Interface）] ア ク シ ョ ンは、メ ッ セージの ソース  ホ ス ト
を指定ソースに変更し ます。ソース  ホ ス ト は、メ ッ セージが配信さ れ
る  IP イ ン ターフ ェ イ スで構成さ れます。

ヘ ッ ダーの除去 [ヘ ッ ダー名（Header name）]：指定ヘ ッ ダーを配信前に メ ッ セージか ら
削除し ます。

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン（続き）

操作 説明
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ヘ ッ ダーの追加/編集 メ ッ セージに新し いヘ ッ ダーを挿入ま たは既存のヘ ッ ダーを変更し
ます。

[ヘ ッ ダー名（Header name）]：新規ま たは既存のヘ ッ ダーの名前。

[新し いヘ ッ ダーの値を指定（Specify value of new header）]：新し いヘ ッ
ダーの値を配信前に メ ッ セージに挿入し ます。

[既存のヘ ッ ダーの値の前に付加（Prepend to the Value of Existing 
Header）]：配信前に既存のヘ ッ ダーの前に値を追加し ます。

[既存のヘ ッ ダーの値の後ろに付加（Append to the Value of Existing 
Heade）]：配信前に既存のヘ ッ ダーの後ろに値を追加し ます。

[既存のヘ ッ ダーの値か ら検索し て置換（Search & Replace from the 
Value of Existing Header）]：[検索対象（Search for）] フ ィ ール ド に、既存
のヘ ッ ダーで置き換え る値を見つけ る ための検索語を入力し ます。
ヘ ッ ダーに挿入する値を  [次で置換（Replace with）] フ ィ ール ド に入力
し ます。値を検索する ために正規表現を使用で き ます。ヘ ッ ダーか ら値
を削除する場合は、[次で置換（Replace with）] フ ィ ール ド を空白のま ま
に し て く だ さ い。

メ ッ セージ タ グの追加 RSA メ ール DLP ポ リ シー フ ィ ルタ リ ングで使用する カ ス タ ム用語を
メ ッ セージに挿入し ます。RSA メ ール DLP ポ リ シーを設定し て、ス
キ ャ ン対象を メ ッ セージ タ グがあ る メ ッ セージに限定する こ と がで
き ます。メ ッ セージ タ グは受信者側では表示さ れません。DLP ポ リ
シーでの メ ッ セージ タ グの使用については、RSA メ ール DLP（RSA 
Email DLP） の DLP ポ リ シー（15-6 ページ）を参照し て く だ さ い。

ログ エン ト リの追加 カ ス タ マ イ ズ さ れたテキ ス ト を  INFO レベルで IronPort Text Mail ロ グ
に挿入し ます。こ のテキ ス ト にはア ク シ ョ ン変数を使用する こ と がで
き ます。ロ グ  エン ト リ は メ ッ セージ ト ラ ッ キングに も表示さ れます。

暗号化し て今すぐ配信
（ 終ア ク シ ョ ン）

メ ッ セージを暗号化および配信し、その後の任意の処理を ス キ ッ プ し
ます。

[暗号化ルール（Encryption rule）]： メ ッ セージを常に暗号化する か、TLS 
接続を介し た送信試行が 初に失敗し た場合だけ暗号化し ます。詳細
については、TLS 接続を暗号化の代わ り に使用（16-8 ページ）を参照し
て く だ さ い。

[暗号化プ ロ フ ァ イル（Encryption Profile）]：指定さ れた暗号化プ ロ フ ァ
イルを使用し て メ ッ セージを暗号化し、メ ッ セージを配信し ます。こ の
ア ク シ ョ ンは、Cisco 暗号化アプ ラ イ アン ス ま たはホ ス テ ッ ド  キー 
サービ ス と 併用し ます。

[件名（Subject）]：暗号化さ れた メ ッ セージの件名です。デフ ォル ト 値は 
$Subject です。

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン（続き）

操作 説明
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アクシ ョ ン変数

コ ンテン ツ  フ ィ ルタ に よ り 処理さ れる メ ッ セージに追加さ れるヘ ッ ダーには、ア ク シ ョ ン実行
時にオ リ ジナル メ ッ セージの情報に自動的に置換さ れる変数を含める こ と がで き ます。これ ら
の特殊な変数はア ク シ ョ ン変数 と 呼ばれます。Cisco アプ ラ イ アン スでは次のア ク シ ョ ン変数が
サポー ト さ れています。

バウンスする（ 終ア ク
シ ョ ン）

メ ッ セージを送信者に戻し ます。

残りのコ ンテンツ  フ ィ
ルタ をスキ ッ プ（ 終ア
ク シ ョ ン）

メ ッ セージを次の処理段階に配信し、その後の任意の コ ンテン ツ  フ ィ
ルタ を ス キ ッ プ し ます。設定に応じ て、メ ッ セージが受信者に配信さ れ
る か、隔離が実行さ れる か、ア ウ ト ブレ イ ク  フ ィ ルタ に よ る ス キ ャ ン
が開始さ れます。

ド ロ ッ プする（ 終ア ク
シ ョ ン）

メ ッ セージを ド ロ ッ プ し て廃棄し ます。

表 11-3 コ ンテンツ フ ィ ルタのアクシ ョ ン（続き）

操作 説明

表 11-4 アクシ ョ ン変数 

変数 構文 説明

すべてのヘ ッ ダー（All 
Headers）

$AllHeaders メ ッセージ ヘッ ダーに置き換えられます。

本文サイズ（Body Size） $BodySize メ ッ セージのサ イ ズ（バイ ト 単位）に置き
換え られます。

日付（Date） $Date 現在の日付（MM/DD/YYYY 形式）に置き
換え られます。

ド ロ ッ プ されたフ ァ イル
名（Dropped File Name）

$dropped_filename 直近に ド ロ ッ プ さ れたフ ァ イル名のみを
返し ます。

ド ロ ッ プ されたフ ァ イル
名（Dropped File Names）

$dropped_filenames $filenames と 同様に、ド ロ ッ プ さ れた
フ ァ イルの リ ス ト を表示し ます。

ド ロ ッ プ されたフ ァ イル 
タ イ プ（Dropped File Types）

$dropped_filetypes $filetypes と 同様に、ド ロ ッ プ さ れた
フ ァ イル タ イ プの リ ス ト を表示し ます。

エンベロープ送信者
（Envelope Sender）

$envelopefrom
or
$envelopesender

メ ッ セージのエンベロープ送信者
（Envelope From、<MAIL FROM>）に置き
換え られます。

エンベロープ受信者
（Envelope Recipients）

$EnvelopeRecipients メ ッ セージのエンベロープ受信者すべて
（Envelope To、<RCPT TO>）に置き換え ら
れます。

フ ァ イル名（File Names） $filenames メ ッ セージの添付フ ァ イルのフ ァ イル名
のカンマ区切 リ ス ト に置き換え られます。

フ ァ イルサイズ（File 
Sizes）

$filesizes メ ッ セージの添付フ ァ イル サ イ ズのカ
ンマ区切 り リ ス ト に置き換え られます。

フ ァ イルタ イ プ（File 
Types）

$filetypes メ ッ セージの添付フ ァ イルのフ ァ イル 
タ イ プを示すカンマ区切 り リ ス ト に置き
換え られます。
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フ ィ ルタ名（Filter Name） $FilterName 処理さ れる フ ィ ルタ の名前に置き換え ら
れます。

GMT 日時（GMTimeStamp） $GMTimeStamp 現在の時刻および日付（GMT）に置き換
え られます。電子 メ ール メ ッ セージの 
Received: 行で見られる形式 と 同様です。

HAT グループ名（HAT Group 
Name）

$Group メ ッ セージの イ ンジ ェ ク ト 時に、送信者
が一致する送信者グループの名前に置き
換え られます。送信者グループに名前が
ない場合は、文字列「>Unknown<」が挿入さ
れます。

メ ールフ ローポ リ シー
（Mail Flow Policy）

$Policy メ ッ セージの イ ンジ ェ ク ト 時に、送信者
に適用し た HAT ポ リ シーの名前に置き
換え られます。事前に定義さ れてい る ポ
リ シー名が使用さ れていない場合、文字
列「>Unknown<」が挿入されます。

一致し た内容（Matched 
Content）

$MatchedContent コ ンテン ツ  ス キ ャ ン  フ ィ ルタ を ト リ
ガーし た 1 つ以上の値に置き換え られま
す。一致し た内容は、コ ンテン ツ  デ ィ ク
シ ョ ナ リ  マ ッ チ、スマー ト  ID ま たは正
規表現 と の一致にな り ます。

ヘ ッ ダー（Header） $Header['string'] 元の メ ッ セージに一致するヘ ッ ダーが含
まれる場合、引用符付きヘ ッ ダーの値に
置き換え られます。二重引用符が使用さ
れる場合も あ り ます。

Hostname $Hostname Cisco アプ ラ イ アン スのホ ス ト 名に置き
換え られます。

内部メ ッ セージ ID
（Internal Message ID）

$MID メ ッ セージを内部で識別する ために使用
する メ ッ セージ ID（MID）に置き換え ら
れます。RFC822「Message-Id」の値 と は異
な る ため注意し て く だ さ い
（「Message-Id」を取得する には $Header 
を使用し ます）。

受信リ スナー（Receiving 
Listener）

$RecvListener メ ッ セージを受信し た リ スナーのニ ッ ク
ネームに置き換え られます。

受信イ ン ターフ ェ イス
（Receiving Interface）

$RecvInt メ ッ セージを受信し た イ ン ターフ ェ イ ス
のニ ッ ク ネームに置き換え られます。

リ モー ト  IP ア ド レス
（Remote IP Address）

$RemoteIP メ ッ セージを  Cisco アプ ラ イ アン スに送
信し たシ ス テム  IP ア ド レ スに置き換え
られます。

リ モー ト ホス ト ア ド レス
（Remote Host Address）

$remotehost メ ッ セージを  Cisco アプ ラ イ アン スに送
信し たシ ス テムのホ ス ト 名に置き換え ら
れます。

表 11-4 アクシ ョ ン変数（続き）

変数 構文 説明
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コ ンテンツに基づ く メ ッ セージのフ ィ ルタ リ ング

コ ンテンツ フ ィ ルタの作成

はじめる前に

 • コ ンテン ツ  フ ィ ルタ に一致する メ ッ セージを暗号化する場合は、暗号化プ ロ フ ァ イルを作
成し ます。

 • 一致 メ ッ セージに免責事項を追加する場合は、免責事項の生成に使用する免責事項テンプ
レー ト を作成し ます。

 • 一致する メ ッ セージについてユーザに通知 メ ッ セージを送信する場合は、通知を生成する た
めの通知テンプレー ト を作成し ます。

 • メ ッ セージを隔離する場合は、こ れら の メ ッ セージに対する新し い Policy 隔離を作成する
か、ま たは既存の も のを使用し ます。

手順

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] を ク リ ッ ク し
ます。

ま たは 

[ メ ールポ リ シー（Mail Policies）] > [送信 メ ールポ リ シー（Outgoing Mail Policies）] を ク リ ッ ク し
ます。

ステ ッ プ 2 [フ ィ ルタ の追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 フ ィ ルタ の名前 と 説明を入力し ます。

ステ ッ プ 4 （相互参照）[編集可能なユーザ（役割）（Editable By (Roles)）] リ ン ク を ク リ ッ ク し て、ポ リ シーの
管理者を選択し、[OK] を ク リ ッ ク し ます。

ポ リ シー管理者ユーザ ロールに属する委任管理者は こ の コ ンテン ツ  フ ィ ルタ を編集し、自身の
メ ール ポ リ シーで使用で き ます。

SenderBase レピ ュ テー
シ ョ ン  ス コ ア

$Reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  
ス コ アに置き換え られます。レ ピ ュ テー
シ ョ ン  ス コ アがない場合は「None」に置
き換え られます。

Subject $Subject メ ッ セージの件名に置き換え られます。

時刻（Time） $Time 現在の時刻（ローカル時間帯）に置き換え
られます。

Timestamp $Timestamp 現在の時刻および日付（ローカル時間帯）
に置き換え られます。電子 メ ール メ ッ
セージの Received: 行で見られる形式 と
同様です。

表 11-4 アクシ ョ ン変数（続き）

変数 構文 説明
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ステ ッ プ 5 （任意）フ ィ ルタ を ト リ ガーする ための条件を追加し ます。

a. [条件を追加（Add Condition）] を ク リ ッ ク し ます。

b. 条件の タ イ プを選択し ます。

c. 条件のルールを定義し ます。

d. [OK] を ク リ ッ ク し ます。

e. フ ィ ルタ に追加する追加条件について、上記の手順を繰 り 返し て行って く だ さ い。コ ンテン
ツ  フ ィ ルタ に複数の条件を定義する場合、コ ンテン ツ  フ ィ ルタ が一致し た と 見な される た
めに、定義さ れる ア ク シ ョ ンのすべて（論理 AND）、ま たは定義さ れたいずれか のア ク シ ョ ン
（論理 OR）の適用が必要かど う かを定義で き ます。

（注） 条件を追加し ない場合、アプ ラ イ アン スはフ ィ ルタ に関連する メ ール ポ リ シーの 1 つ と
一致する あ ら ゆ る メ ッ セージに コ ンテン ツ  フ ィ ルタ のア ク シ ョ ン を実行し ます。

ステ ッ プ 6 フ ィ ルタ の条件に一致する メ ッ セージに対し て実行する アプ ラ イ アン スのア ク シ ョ ン を追加し
ます。

a. [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

b. ア ク シ ョ ン  タ イ プを選択し ます。

c. ア ク シ ョ ン を定義し ます。

d. [OK] を ク リ ッ ク し ます。

e. アプ ラ イ アン スに実行する追加のア ク シ ョ ンについて、上上記の手順を繰 り 返し て行って く
だ さ い。

f. 複数のア ク シ ョ ンに対し て、アプ ラ イ アン スが メ ッ セージに適用する順序でア ク シ ョ ン を配
置し ます。フ ィ ルタ ご と に 1 個だけ「 終」ア ク シ ョ ンがあ り 、AsyncOS は自動的に 終ア ク
シ ョ ン を順番の 後に移動し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

次の作業

 • デフ ォル ト の着信ま たは発信 メ ール ポ リ シーで コ ンテン ツ  フ ィ ルタ を イ ネーブルにで き
ます。

 • 特定のユーザ グループの メ ール ポ リ シーの コ ンテン ツ  フ ィ ルタ を イ ネーブルにで き ます。

デフ ォル ト でのすべての受信者のコ ンテンツ フ ィ ルタのイネーブル化

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] を ク リ ッ ク し
ます。

ま たは

[ メ ールポ リ シー（Mail Policies）] > [送信 メ ールポ リ シー（Outgoing Mail Policies）] を ク リ ッ ク し
ます。

ステ ッ プ 2 デフ ォル ト  ポ リ シー行のコ ンテンツ フ ィ ルタ  セキ ュ リ テ ィ  サービ スの リ ン ク を ク リ ッ ク し ます。
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ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス  ページで、[コ ンテン ツ フ ィ ルタ リ ング：デフ ォル ト
ポ リ シー（Content Filtering for Default Policy）] の値を  [コ ンテン ツ フ ィ ルタ を無効にする（Disable 
Content Filters）] か ら  [コ ンテン ツ フ ィ ルタ を有効にする（設定を カ ス タ マ イ ズ）（Enable Content 
Filters (Customize settings)）] に変更し ます。

マス ター リ ス ト で定義さ れている コ ンテン ツ  フ ィ ルタ（コ ンテン ツ  フ ィ ルタ の概要（11-1 ペー
ジ）で作成さ れたフ ィ ルタ）が、こ のページに表示さ れます。値を  [コ ンテン ツ  フ ィ ルタ を有効に
する（設定を カ ス タ マ イ ズ）（Enable Content Filters (Customize settings)）] に変更する と 、各フ ィ ル
タ のチェ ッ ク ボ ッ ク スが イ ネーブルにな り ます。

ステ ッ プ 4 イ ネーブルにする個々の コ ン テン ツ  フ ィ ルタ の [有効（Enable）] チェ ッ ク ボ ッ ク ス をオンに し
ます。

ステ ッ プ 5 変更を送信し、保存し ます。

特定のユーザ グループに対する メ ッ セージへのコ ンテンツ フ ィ ルタ
の適用

はじめる前に

 • ユーザ グループの メ ッ セージに対し て コ ンテン ツ  フ ィ ルタ を使用する場合、着信ま たは発
信 メ ール ポ リ シーを作成し ます。詳細については、送信者および受信者のグループの メ ール 
ポ リ シーの作成（10-8 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] を ク リ ッ ク し
ます。

ま たは

[ メ ールポ リ シー（Mail Policies）] > [送信 メ ールポ リ シー（Outgoing Mail Policies）] を ク リ ッ ク し
ます。

ステ ッ プ 2 コ ンテン ツ  フ ィ ルタ に適用する メ ール ポ リ シーの コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス
（[コ ンテン ツ  フ ィ ルタ（Content Filters）] 列）の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス  ページで、[ポ リ シーの コ ンテン ツ フ ィ ルタ リ ング: 
エンジニア リ ン グ（Content Filtering for Policy: Engineering）] の値を  [コ ンテン ツ フ ィ ルタ を有効
にする（デフ ォル ト の メ ールポ リ シー設定を継承）（Enable Content Filtering (Inherit default policy 
settings)）] か ら  [コ ンテン ツ フ ィ ルタ を有効にする（設定を カ ス タ マ イ ズ）（Enable Content Filters 
(Customize settings)）] に変更し ます。

ステ ッ プ 4 ユーザが使用する コ ンテン ツ  フ ィ ルタ のチェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 5 変更を送信し、保存し ます。
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GUI でのコ ンテンツ フ ィ ルタの設定に関する注意事項

 • コ ンテン ツ  フ ィ ルタ を作成する と き に条件を指定する必要はあ り ません。ア ク シ ョ ンが定
義さ れていない場合、定義さ れる ア ク シ ョ ンは常にルールに適用されます（条件を指定し な
い こ と は、true() メ ッ セージ フ ィ ルタ  ルールを使用する こ と 同じ で、コ ンテン ツ  フ ィ ルタ
がポ リ シーに適用さ れる場合、すべての メ ッ セージがマ ッ チン グ されます）。

 • カ ス タ ム  ユーザ ロールを コ ンテン ツ  フ ィ ルタ に割 り 当てていない場合、パブ リ ッ ク の コ ン
テン ツ  フ ィ ルタ にな り 、メ ール ポ リ シーの任意の委任管理者が使用で き ます。委任管理者 と
コ ンテン ツ  フ ィ ルタ の詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Common Administrative Tasks」の章を参照し て く だ さ い。

 • 管理者 と オペレータは、コ ンテン ツ  フ ィ ルタ がカ ス タ ム  ユーザ ロールに割 り 当て られてい
ない場合で も、アプ ラ イ アン スのすべての コ ンテン ツ  フ ィ ルタ を表示および編集で き ます。

 • フ ィ ルタ  ルールおよびア ク シ ョ ンのテキ ス ト を入力する場合、正規表現照合において、次の
メ タ文字に特殊な意味があ り ます。̂  $ * + ? { [ ] \ | ( )

正規表現を使用し ない場合、「\」（バ ッ ク ス ラ ッ シ ュ）を使用し て、こ れら の任意の文字をエス
ケープする必要があ り ます。た と えば、「\*Warning\*」 と 入力し ます。

 • 「benign」コ ンテン ツ  フ ィ ルタ を作成し て、メ ッ セージ分裂およびコ ンテン ツ  フ ィ ルタ をテ
ス ト で き ます。た と えば、唯一のア ク シ ョ ンが「配信」であ る コ ンテン ツ  フ ィ ルタ を作成で き
ます。こ の コ ンテン ツ  フ ィ ルタは、メ ール処理に影響を与え ませんが、こ のフ ィ ルタ を使用
し て、電子 メ ール セキ ュ リ テ ィ  マネージ ャ  ポ リ シー処理が、シ ス テムの他の要素（た と え
ば、メ ール ロ グ）に影響を与えている かテ ス ト で き ます。

 • 逆に、着信ま たは発信コ ンテン ツ  フ ィ ルタ の「マス ター リ ス ト 」の概念を使用し て、アプ ラ イ
アン スに よ り 処理さ れるすべての メ ールの メ ッ セージ処理に即時に影響を与え る、非常に優
れた、広範囲に及ぶコ ンテン ツ  フ ィ ルタ を作成で き ます。こ の コ ンテン ツ  フ ィ ルタは次の よ
う に作成で き ます。

 – [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] ま たは [送信コ ンテン ツ フ ィ ルタ
（Outgoing Content filters）] ページを使用し て、順序が 1 の新し いコ ンテン ツ  フ ィ ルタ を
作成し ます。

 – [受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ールポ リ シー（Outgoing 
Mail Policies）] ページを使用し て、デフ ォル ト  ポ リ シーの新し いコ ンテン ツ  フ ィ ルタ を
イ ネーブルに し ます。

 – 残 り すべてのポ リ シーで こ の コ ンテン ツ  フ ィ ルタ を イ ネーブルに し ます。

 • コ ンテン ツ  フ ィ ルタ で使用で き る  [Bcc:] および [隔離（Quarantine）] ア ク シ ョ ンは、作成する
隔離エ リ アの保持設定に役に立ち ます（詳細については、第 27 章「隔離」を参照し て く だ さ
い）。メ ッ セージがすぐにはシ ス テムか ら リ リ ース さ れない よ う にする ため（つま り 、隔離エ
リ アの割 り 当てデ ィ ス ク領域がすぐにいっぱいにな ら ない よ う にする ため）、ポ リ シー隔離
と の メ ール フ ローをシ ミ ュ レー ト する フ ィ ルタ を作成で き ます。

 • scanconfig コ マン ド と 同じ設定が使用さ れる ため、「Entire Message」条件は、メ ッ セージの
ヘ ッ ダーを ス キ ャ ン し ません。「 メ ッ セージ全体（Entire Message）」を選択する と 、メ ッ セージ
本文および添付フ ァ イルだけがス キ ャ ン さ れます。特定のヘ ッ ダー情報を検索する には、
「Subject」ま たは「Header」条件を使用し ます。

 • LDAP ク エ リ に よ る ユーザの設定は、アプ ラ イ アン スで LDAP サーバが設定さ れている場合
（つま り 、ldapconfig コ マン ド を使用し て特定の文字列を含む特定の LDAP サーバを ク エ リ
する よ う にアプ ラ イ アン スが設定さ れている場合）だけ GUI に表示さ れます。

 • リ ソースが事前に定義さ れていないため、コ ンテン ツ  フ ィ ルタ  ルール ビルダのい く つかの
セ ク シ ョ ンは、GUI に表示さ れません。た と えば、通知テンプレー ト および メ ッ セージ免責事
項は、[テキ ス ト リ ソース（Text Resources）] ページ ま たは CLI の textconfig コ マン ド を使用
し て事前に設定さ れていない場合、オプシ ョ ン と し て表示されません。
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 • コ ンテン ツ  フ ィ ルタ機能は、次の文字エン コーデ ィ ン グのテキ ス ト を認識し、これ ら を追加
およびス キ ャ ンで き ます。

 – Unicode（UTF-8）

 – Unicode（UTF-16）

 – Western European/Latin-1（ISO 8859-1）

 – Western European/Latin-1（Windows CP1252）

 – 中国語（繁体字）（Big 5）

 – 中国語（簡体字）（GB 2312）

 – 中国語（簡体字）（HZ GB 2312）

 – 韓国語（ISO 2022-KR）

 – 韓国語（KS-C-5601/EUC-KR）

 – 日本語（Shift-JIS（X0123））

 – 日本語（ISO-2022-JP）

 – 日本語（EUC）

複数の文字セ ッ ト を  1 つの コ ンテン ツ  フ ィ ルタ内で組み合わせてマ ッ チングで き ます。複
数の文字エン コーデ ィ ン グでのテキ ス ト の表示および入力については、Web ブ ラ ウザのマ
ニ ュ アルを参照し て く だ さ い。ほ と んどのブ ラ ウザでは、複数の文字セ ッ ト を同時にレ ンダ
リ ン グで き ます。

 • 着信ま たは発信コ ンテン ツ  フ ィ ルタ の要約ページで、[説明（Description）]、[ルール（Rules）] 
および [ポ リ シー（Policies）] の リ ン ク を使用し て、コ ンテン ツ  フ ィ ルタ に提供さ れている
ビ ューを変更し ます。

 – [説明（Description）] ビ ューには、各コ ンテン ツ  フ ィ ルタ の説明フ ィ ール ド に入力し たテ
キ ス ト が表示さ れます（こ れはデフ ォル ト  ビ ューです）。

 – [ルール（Rules）] ビ ューには、ルール ビルダ ページに よ り 構築さ れたルールおよび正規
表現が表示さ れます。

 – [ポ リ シー（Policies）] ビ ューには、イ ネーブルに さ れている各コ ンテン ツ  フ ィ ルタ のポ
リ シーが表示さ れます。

図 11-1 コ ンテンツ フ ィ ルタの [説明（Description）]、[ルール（Rules）] および [ポ リ シー（Policy）] を切
り替える リ ン クの使用
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アンチウイルス

 • アンチウ イルス  ス キ ャ ンの概要（12-1 ページ）

 • Sophos アンチウ イルス  フ ィ ルタ リ ング（12-2 ページ）

 • McAfee Anti-Virus フ ィ ルタ リ ング（12-5 ページ）

 • アプ ラ イ アン スでの ウ イルスのス キ ャ ンの設定方法（12-6 ページ）

 • アンチウ イルス スキャンをテス ト するためにアプラ イアンスに メールを送信する（12-18 ページ）

 • ウ イルス定義フ ァ イルの更新（12-19 ページ）

アンチウイルス スキャ ンの概要
Cisco アプ ラ イ アン スには、サー ド パーテ ィ の企業の Sophos および McAfee の統合された ウ イル
ス  ス キ ャ ン  エンジンが含まれます。Cisco アプ ラ イ アン スの ラ イ セン ス  キーを取得し て、こ れら
のウ イルス  ス キ ャ ン  エンジンのいずれかま たは両方を使用し て メ ッ セージの ウ イルス を ス
キ ャ ン し、どち ら かのアンチウ イルス  ス キ ャ ン  エンジン を使用し て ウ イルス を ス キ ャ ンする よ
う にアプ ラ イ アン ス を設定で き ます。

McAfee および Sophos のエンジンには、特定のポ イ ン ト でのフ ァ イルのス キ ャ ン、フ ァ イルで発
見さ れたデータ と ウ イルス定義のパターン照合 と 処理、エ ミ ュ レーシ ョ ン環境での ウ イルス  
コー ド の復号化および実行、新し いウ イルス を認識する ための発見的手法の適用、および正規
フ ァ イルか ら の感染コー ド の削除に必要なプ ロ グ ラ ム  ロ ジ ッ ク が含まれています。

（一致する着信ま たは発信 メ ール ポ リ シーに基づいて） メ ッ セージの ウ イルス を ス キ ャ ン し、ウ
イルスが見つかった場合は メ ッ セージに対し て さ ま ざ ま なア ク シ ョ ン（た と えば、ウ イルスの発
見さ れた メ ッ セージの「修復」、件名ヘ ッ ダーの変更、X-Header の追加、代替ア ド レ ス ま たは メ ー
ルホ ス ト への メ ッ セージの送信、メ ッ セージのアーカ イ ブ、ま たは メ ッ セージの削除など）を実
行する よ う にアプ ラ イ アン ス を設定で き ます。

ウ イルス  ス キ ャ ン を イ ネーブルに し た場合は、アンチスパム  ス キ ャ ンの直後に、アプ ラ イ アン
ス上の「ワーク  キ ュー」で ウ イルス  ス キ ャ ンが実行さ れます（電子 メ ール パイ プ ラ イ ン と セキ ュ
リ テ ィ  サービ ス（4-7 ページ）を参照）。

デフ ォル ト では、ウ イルス  ス キ ャ ンはデフ ォル ト の着信および発信 メ ール ポ リ シーに対し て イ
ネーブルにな り ます。
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  Sophos アンチウイルス フ ィ ルタ リ ング
評価キー

Cisco アプ ラ イ アン スには、使用可能な各アンチウ イルス  ス キ ャ ン  エンジンに対し て  30 日間有
効な評価キーが同梱さ れています。評価キーは、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド ま たは [セ
キ ュ リ テ ィ サービ ス（Security Services）] > [Sophos] ま たは [McAfee ウ イルス対策（McAfee 
Anti-Virus）] ページの ラ イ セン ス契約書にア ク セスする か（GUI）、ま たは antivirusconfig ま た
は systemsetup コ マン ド を実行し て（CLI）有効に し ます。デフ ォル ト では、ラ イ セン ス契約書に
同意する と 、アンチウ イルス  ス キ ャ ン  エンジンはデフ ォル ト の着信および発信 メ ール ポ リ シー
に対し てただちに イ ネーブルにな り ます。30 日間の評価期間後も こ の機能を イ ネーブルにする
場合の詳細については、Cisco の営業担当者にお問い合わせ く だ さ い。残 り の評価期間は、[シ ス
テム管理（System Administration）] > [ラ イ セン ス キー（Feature Keys）] ページを表示する か、ま た
は featurekey コ マン ド を発行する こ と に よ って確認で き ます（詳細については、ラ イ セン ス  
キー（29-5 ページ）を参照し て く だ さ い）。

複数のアンチウイルス スキャ ンエンジンによる メ ッ セージのスキャ ン

AsyncOS は、複数のアンチウ イルス  ス キ ャ ン  エンジンに よ る メ ッ セージのス キ ャ ン（マルチレ
イ ヤ アンチウ イルス  ス キ ャ ン）をサポー ト し ています。メ ール ポ リ シーご と に、ラ イ セン ス を受
けたアンチウ イルス  ス キ ャ ン  エンジンのいずれかま たは両方を使用する よ う に Cisco アプ ラ イ
アン ス を設定で き ます。た と えば、経営幹部用の メ ール ポ リ シーを作成し、そのポ リ シーでは 
Sophos および McAfee の両方のエンジン を使用し て メ ールを ス キ ャ ンする よ う に設定する こ と
も で き ます。

複数のス キ ャ ン  エンジンで メ ッ セージを ス キ ャ ンする こ と に よ り 、Sophos および McAfee のア
ンチウ イルス  ス キ ャ ン  エンジン双方の利点を組み合わせた「多重防衛」が実現し ます。各エンジ
ン と も に業界を リ ー ド する アンチウ イルス捕捉率を誇 り ますが、各エンジンは別々のテ ク ノ ロ
ジー基盤（McAfee Anti-Virus フ ィ ルタ リ ング（12-5 ページ）および Sophos アンチウ イルス  フ ィ ル
タ リ ン グ（12-2 ページ）を参照）に依存し て ウ イルス を検出し ている ため、マルチス キ ャ ン方式を
使用する こ と で、よ り 効果が高ま り ます。複数のス キ ャ ン  エンジン を使用する こ と で、シ ス テム  
スループ ッ ト が低下する場合があ り ます。詳細は、Cisco のサポー ト 担当者にお問い合わせ く だ
さ い。

ウ イルス  ス キ ャ ンの順序は設定で き ません。マルチレ イ ヤ アンチウ イルス  ス キ ャ ン を イ ネーブ
ルに し た場合、 初に McAfee エンジンに よ る ウ イルス  ス キ ャ ンが実行され、次に Sophos エンジ
ンに よ る ウ イルス  ス キ ャ ンが実行さ れます。McAfee エンジンが メ ッ セージはウ イルスに感染し
ていない と 判断し た場合は、Sophos エンジンは さ ら に メ ッ セージを ス キ ャ ン し て、別の保護層を
追加し ます。McAfee エンジンが メ ッ セージはウ イルス を含んでいる と 判断し た場合は、Cisco ア
プ ラ イ アン スは Sophos に よ る ス キ ャ ン を ス キ ッ プ し、構成し た設定に応じ て ウ イルス  メ ッ セー
ジに対し てア ク シ ョ ン を実行し ます。

Sophos アンチウイルス フ ィ ルタ リ ング
Cisco アプ ラ イ アン スには、Sophos の総合的な ウ イルス  ス キ ャ ン  テ ク ノ ロ ジーが含まれていま
す。Sophos Anti-Virus は、プ ラ ッ ト フ ォーム間のアンチウ イルス保護、検出、および除去を提供し
ます。

Sophos Anti-Virus は、フ ァ イルを ス キ ャ ン し て ウ イルス、ト ロ イ の木馬、およびワーム を検出する
ウ イルス検出エンジン を提供し ます。こ れら のプ ロ グ ラ ムは、「悪意のあ る ソ フ ト ウ ェ ア」を意味
する マルウ ェ ア と 総称さ れます。ウ イルス対策ス キ ャナは、すべての タ イ プのマルウ ェ アに共通
する相似点を利用し て、ウ イルスだけでな く 、すべての タ イ プの悪意のあ る ソ フ ト ウ ェ アを検出
および削除し ます。
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ウイルス検出エンジン

Sophos ウ イルス検出エンジンは、Sophos Anti-Virus テ ク ノ ロ ジーの中心的役割を担います。こ の
エンジンは、Microsoft の Component Object Model（COM; コ ンポーネン ト  オブジ ェ ク ト  モデル）
と 同様の、多 く のオブジ ェ ク ト と 明確に定義さ れた イ ン ターフ ェ イ スで構成された独自のアー
キテ ク チャ を使用し ます。エンジンで使用さ れる モジ ュ ラ  フ ァ イ リ ン グ  シ ス テムは、それぞれ
が異な る「ス ト レージ ク ラ ス」（た と えばフ ァ イル タ イ プなど）を処理する、個別の内蔵型動的ラ
イ ブ ラ リ に基づいています。こ の方法では、タ イ プに関係な く 汎用のデータ  ソースに ウ イルス  
ス キ ャ ン操作を適用で き ます。

エンジンは、データ の ロー ド および検索に特化し たテ ク ノ ロ ジーに よ り 、非常に高速な ス キ ャ ン
を実現で き ます。次の機能が内蔵さ れています。

 • ポ リ モーフ ィ ッ ク型ウ イルス を検出する ためのフル コー ド  エ ミ ュ レータ。

 • アーカ イ ブ フ ァ イル内を ス キ ャ ンする ためのオン ラ イ ン解凍プ ロ グ ラ ム。

 • マ ク ロ  ウ イルス を検出および駆除する ための OLE2 エンジン。

Cisco アプ ラ イ アン スは、SAV イ ン ターフ ェ イ ス を使用し て ウ イルス  エンジン を統合し ています。

ウイルス スキャ ン

大まかにい う と 、エンジンのス キ ャ ン機能は、検索する場所を特定する分類子 と 、検索する対象
を特定する ウ イルス  データベース と い う  2 つの重要な コ ンポーネン ト の高性能な組み合わせに
よ り 管理さ れています。エンジンは、識別子に依存せずに、タ イ プでフ ァ イルを分類し ます。

ウ イルス  エンジンは、シ ス テムが受信し た メ ッ セージの本文および添付フ ァ イルで ウ イルス を
検索し ますが、ス キ ャ ンの実行方法の決定には、添付フ ァ イルの タ イ プが役立ち ます。た と えば、
メ ッ セージの添付フ ァ イルが実行フ ァ イルであれば、エンジンは実行コー ド の開始場所が記述
さ れているヘ ッ ダーを調べて、その場所を検索し ます。フ ァ イルが Word ド キ ュ メ ン ト であれば、
エンジンはマ ク ロ  ス ト リ ーム を調べます。MIME フ ァ イル（ メ ール メ ッ セージに使用さ れる形
式）であれば、添付フ ァ イルが保存さ れている場所を調べます。

検出方法

ウ イルスの検出方法は、ウ イルスの タ イ プに応じ て異な り ます。ス キ ャ ン処理中に、エンジンは
各フ ァ イルを分析し て タ イ プを特定し てか ら、該当する手法を適用し ます。すべての方法の根幹
には、特定の タ イ プの命令ま たは特定の命令の順序を検索する と い う 基本概念があ り ます。

パターン照合

パターン照合の手法では、エンジンは特定の コー ド  シーケン ス を知ってお り 、その コー ド  シー
ケン ス と 完全一致する コー ド を ウ イルス と し て特定し ます。たいていの場合、エンジンは既知の
ウ イルス  コー ド のシーケン スに類似し た（必ずし も完全に同一であ る必要はあ り ません）コー ド
のシーケン ス を検索し ます。ス キ ャ ン実行中にフ ァ イルを比較する対象 と な る記述を作成する
際、Sophos のウ イルス研究者達は、エンジンが（次で説明する発見的手法を使用し て）オ リ ジナル
のウ イルスだけでな く 、後の派生的な ウ イルス も発見で き る よ う に、識別コー ド を可能な限 り 一
般的な も のに維持する こ と に努めています。
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発見的手法

ウ イルス  エンジンは、基本的なパターン照合手法 と 発見的手法（特定のルールではな く 一般的な
ルールを使用する手法）を組み合わせる こ と で、Sophos の研究者があ る フ ァ ミ リ の 1 種類の ウ イ
ルス し か分析し ていなかった と し て も、そのフ ァ ミ リ の複数の ウ イルス を検出で き ます。こ の手
法では、記述を  1 つ作成すれば、ウ イルスの複数の派生形を捕ら え る こ と がで き ます。Sophos は、
発見的手法にその他の手法を加味する こ と で、false positive の発生を 低限に抑えています。

エ ミ ュ レーシ ョ ン

エ ミ ュ レーシ ョ ンは、ポ リ モーフ ィ ッ ク型ウ イルスに対し て、ウ イルス  エンジンに よ って適用さ
れる手法です。ポ リ モーフ ィ ッ ク型ウ イルスは、ウ イルス を隠す目的のために、ウ イルス自体を
別の形に変更する暗号化さ れた ウ イルスです。明ら かな定型的ウ イルス  コー ド は存在せず、拡散
する たびにウ イルス自体が別の形に暗号化さ れます。こ の ウ イルスは、実行された と き に自己復
号化し ます。ウ イルス検出エンジンのエ ミ ュ レータは、DOS ま たは Windows 実行フ ァ イルに使
用さ れますが、ポ リ モーフ ィ ッ ク型マ ク ロは Sophos のウ イルス記述言語で記述さ れた検出コー
ド に よ って発見さ れます。

こ の復号化の出力は実際の ウ イルス  コー ド であ り 、エ ミ ュ レータ で実行された後に Sophos のウ
イルス検出エンジンに よ って検出さ れる のは、こ の出力です。

ス キ ャ ン用にエンジンに送信さ れた実行フ ァ イルは、エ ミ ュ レータ内で実行されます。エ ミ ュ
レータ では、ウ イルス本文の復号化が メ モ リ に書き込まれ、これに応じ て復号化が追跡されま
す。通常、ウ イルスの侵入ポ イ ン ト はフ ァ イルのフ ロ ン ト エン ド にあ り 、 初に実行される部分
です。ほ と んどの場合、ウ イルスであ る こ と を認識する ためには、ウ イルス本文のほんのわずか
な部分を復号化する だけで十分です。ク リ ーンな実行フ ァ イルの多 く は、数個の命令をエ ミ ュ
レー ト する だけでエ ミ ュ レーシ ョ ン を停止し て、負担を軽減し ます。

エ ミ ュ レータは制限さ れた領域で実行さ れる ため、コー ド が ウ イルスであ る と わかって も、アプ
ラ イ アン スに感染する こ と はあ り ません。

ウイルスの記述

Sophos は、他の信用さ れてい る アンチウ イルス企業 と 毎月ウ イルス を交換し ています。さ ら に、
顧客か ら毎月数千の疑わ し いフ ァ イルが直接 Sophos に送られ、その う ち約 30 % はウ イルスであ
る と 判明し ています。各サンプルは、非常にセキ ュ アな ウ イルス  ラ ボで厳し く 分析され、ウ イル
スかど う か判断さ れます。Sophos は、新し く 発見さ れた各ウ イルス ま たはウ イルスのグループに
対し て、記述を作成し ます。

Sophos アラー ト  
Sophos Anti-Virus ス キ ャ ン を イ ネーブルに し ているお客様に対し て、Sophos のサ イ ト
（http://www.sophos.com/virusinfo/notifications/）か ら  Sophos ア ラー ト を購読する こ と を推奨し て
います。 
購読し て Sophos か ら直接ア ラー ト を受け取る こ と に よ り 、 新のウ イルスの発生および利用可
能な解決方法が確実に通知さ れます。
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ウイルスが発見された場合

ウ イルスが検出さ れた ら、Sophos Anti-Virus はフ ァ イルを修復（駆除）で き ます。通常、Sophos 
Anti-Virus は、ウ イルスが発見されたフ ァ イルをすべて修復で き、修復後はそのフ ァ イルを リ ス
ク な く 使用で き ます。的確なア ク シ ョ ンは、ウ イルスに応じ て異な り ます。

駆除の場合は、必ずし も フ ァ イルを元の状態に戻せる と は限ら ないため、あ る程度の制限が生じ
る場合があ り ます。一部の ウ イルスは実行プ ロ グ ラ ムの一部を上書き し て し ま う ため、元に戻せ
ません。こ の場合は、修復で き ない添付フ ァ イルを含む メ ッ セージを どの よ う に処理する かを定
義し ます。こ れら の設定は、E メ ール セキ ュ リ テ ィ 機能（[ メ ールポ リ シー（Mail Policies）] > [受信
メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ールポ リ シー（Outgoing Mail Policies）] 
ページ（GUI）ま たは policyconfig -> antivirus コ マン ド （CLI）を使用し て受信者ご と に構成で
き ます。こ れら の設定の構成に関する詳細については、ユーザの ウ イルス  ス キ ャ ン  ア ク シ ョ ン
の設定（12-7 ページ）を参照し て く だ さ い。

McAfee Anti-Virus フ ィ ルタ リ ング
McAfee® ス キ ャ ン  エンジン :

 • フ ァ イルのデータ と ウ イルス  シグニチャ をパターン照合する こ と に よ り 、フ ァ イルを ス
キ ャ ン し ます。

 • エ ミ ュ レーシ ョ ン環境で ウ イルス  コー ド を復号化および実行し ます。

 • 発見的手法を適用し て新し いウ イルス を認識し ます。

 • フ ァ イルか ら感染性の コー ド を削除し ます。

ウイルス シグニチャ とのパターン照合

McAfee は、アンチウ イルス定義（DAT）フ ァ イルを ス キ ャ ン  エンジンで使用し て、特定のウ イル
ス、ウ イルスの タ イ プ、ま たはその他の潜在的に望ま し く ない ソ フ ト ウ ェ アを検出し ます。ま た、
フ ァ イル内の既知の場所を開始点 と し て ウ イルス固有の特徴を検索する こ と に よ り 、単純な ウ
イルス を検出で き ます。多 く の場合、フ ァ イルのほんの一部を検索する だけで、フ ァ イルが ウ イ
ルスに感染し ていない と 判断で き ます。

暗号化されたポリ モーフ ィ ッ ク型ウイルスの検出

複雑な ウ イルスは、次の 2 つの一般的な手法を使用し て、シグニチャ  ス キ ャ ンに よ る検出を回避
し ます。

 • 暗号化。ウ イルス内部のデータは、アンチウ イルス  ス キ ャナが メ ッ セージ ま たはウ イルスの
コ ン ピ ュータ  コー ド を判読で き ない よ う に、暗号化さ れます。ウ イルスがア ク テ ィ ブにな る
と 、ウ イルス自体が自発的に実行バージ ョ ンに変化し、自己実行し ます。

 • ポ リ モーフ ィ ッ ク化。こ の処理は暗号化に似ていますが、ウ イルスが自己複製する際に、その
形が変わる点で暗号化 と は異な り ます。

こ の よ う な ウ イルスに対抗する ために、エンジンはエ ミ ュ レーシ ョ ン と 呼ばれる手法を使用し
ます。エンジンは、フ ァ イルに こ の よ う な ウ イルスが含まれている と 疑った場合、ウ イルスが他
に害を及ぼすこ と な く 自己実行し て、本来の形が判読で き る状態まで自分自身をデコー ド する
人工的な環境を作成し ます。その後、エンジンは通常どお り ウ イルス  シグニチャ を ス キ ャ ン し
て、ウ イルス を特定し ます。
12-5
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 12 章      アンチウイルス        

  アプ ラ イアンスでのウイルスのスキャ ンの設定方法
発見的分析

新し いウ イルスの署名は未知であ る ため、ウ イルス  シグニチャ を使用する だけでは、新し いウ イ
ルスは検出で き ません。そのため、エンジンは追加で発見的分析 と い う 手法を使用し ます。

ウ イルス を運ぶプ ロ グ ラ ム、ド キ ュ メ ン ト 、ま たは電子 メ ール メ ッ セージには、多 く の場合、特異
な特徴があ り ます。こ れら は、自発的にフ ァ イルの変更を試行し た り 、メ ール ク ラ イ アン ト を起
動し た り 、ま たはその他の方法を使用し て自己複製し ます。エンジンはプ ロ グ ラ ム  コー ド を分析
し て、こ の種の コ ン ピ ュータ命令を検出し ます。ま た、エンジンは、ア ク シ ョ ン を実行する前に
ユーザの入力を求めた り する よ う な ウ イルス ら し く ない正規の動作も検索し て、誤ったア ラー
ム を発行し ない よ う に し ています。

こ の よ う な手法を使用する こ と で、エンジンは多 く の新し いウ イルス を検出で き ます。

ウイルスが発見された場合

ウ イルスが検出さ れた ら、McAfee はフ ァ イルを修復（駆除）で き ます。通常、McAfee は、ウ イルス
が発見さ れたフ ァ イルをすべて修復で き、修復後はそのフ ァ イルを リ ス ク な く 使用で き ます。的
確なア ク シ ョ ンは、ウ イルスに応じ て異な り ます。

フ ァ イルの駆除の場合は、必ずし も フ ァ イルを元の状態に戻せる と は限ら ないため、時折、あ る
程度の制限が生じ る場合があ り ます。一部の ウ イルスは実行プ ロ グ ラ ムの一部を上書き し て し
ま う ため、元に戻せません。こ の場合は、修復で き ない添付フ ァ イルを含む メ ッ セージを どの よ
う に処理する かを定義し ます。こ れら の設定は、E メ ール セキ ュ リ テ ィ 機能（[ メ ールポ リ シー
（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ールポ リ シー
（Outgoing Mail Policies）] ページ（GUI）ま たは policyconfig -> antivirus コ マン ド （CLI）を使用
し て受信者ご と に構成で き ます。こ れら の設定の構成に関する詳細については、ユーザの ウ イル
ス  ス キ ャ ン  ア ク シ ョ ンの設定（12-7 ページ）を参照し て く だ さ い。

アプラ イアンスでのウイルスのスキャ ンの設定方法 
表 12-1 メ ッ セージのウイルスのスキャ ン方法

操作内容 詳細（More Info）

ステ ッ プ 1 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
アンチウ イルス  ス キ ャ ン を イ ネーブルに し
ます。

ウ イルス  ス キ ャ ンの イ ネーブル化およびグ ローバル
設定の構成（12-7 ページ）

ステ ッ プ 2 メ ッ セージのウ イルス を ス キ ャ ンする ユー
ザ グループを定義し ます。

送信者および受信者のグループの メ ール ポ リ シーの
作成（10-8 ページ）

ステ ッ プ 3 （任意）ウ イルス隔離での メ ッ セージの処理
方法を設定し ます。

ポ リ シー 隔離の作成（27-6 ページ）

ステ ッ プ 4 アプ ラ イ アン スでのウ イルスに感染し た
メ ッ セージを処理方法を決定し ます。

ユーザのウ イルス  ス キ ャ ン  ア ク シ ョ ンの設定
（12-7 ページ）

ステ ッ プ 5 定義し たユーザ グループに対する アンチウ
イルス  ス キ ャ ンのルールを設定し ます。

送信者および受信者のグループご と のアンチウ イル
ス  ポ リ シーの設定（12-14 ページ） 

ステ ッ プ 6 （任意）設定をテ ス ト する ために電子 メ ール 
メ ッ セージを送信し ます。

アンチウ イルス  ス キ ャ ン をテ ス ト する ためにアプ ラ
イ アン スに メ ールを送信する（12-18 ページ）
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ウイルス スキャ ンのイネーブル化およびグローバル設定の構成 
ウ イルス  ス キ ャ ン  エンジンは、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を実行し た と き に イ ネーブル
になった可能性があ り ます。こ れにかかわ らず、次の手順で設定を し ます。

（注） ラ イ セン ス  キーに よ って、Sophos、McAfee、ま たはその両方を イ ネーブルにで き ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [McAfee] ページに移動し ます。

ま たは

[セキ ュ リ テ ィ サービ ス（Security Services）] > [Sophos] ページに移動し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

（注） [有効（Enable）] を ク リ ッ クする と 、アプ ラ イ アン スで機能がグ ローバルに イ ネーブルに
な り ます。ただ し、後で [ メ ールポ リ シー（Mail Policies）] で受信者ご と の設定を イ ネーブ
ルにする必要があ り ます。

ステ ッ プ 3 ラ イ セン ス契約書を読み、ページの 後までス ク ロールし てか ら  [承認（Accept）] を ク リ ッ ク し
て契約に同意し ます。

ステ ッ プ 4 [グ ローバル設定を編集...（Edit Global Settings...）] を ク リ ッ ク し ます。

ステ ッ プ 5 ウ イルス  ス キ ャ ンの 大タ イ ムア ウ ト 値を選択し ます。

シ ス テムが メ ッ セージに対する アンチウ イルス  ス キ ャ ンの実行を停止する、タ イ ムア ウ ト 値を
設定し ます。デフ ォル ト 値は 60 秒です。

ステ ッ プ 6 変更を送信し、保存し ます。

次の作業

アンチウ イルス設定を受信者ご と に設定し ます。ユーザの ウ イルス  ス キ ャ ン  ア ク シ ョ ンの設定
（12-7 ページ）を参照し て く だ さ い。

ユーザのウイルス スキャ ン アクシ ョ ンの設定

Cisco アプ ラ イ アン スに統合されている ウ イルス  ス キ ャ ン  エンジンは、[電子 メ ールセキ ュ リ
テ ィ マネージ ャ（Email Security Manager）] 機能を使用し て設定し たポ リ シー（設定オプシ ョ ン）
に基づいて、着信および発信 メ ール メ ッ セージの ウ イルス を処理し ます。アンチウ イルス  ア ク
シ ョ ンは、[ メ ールセキ ュ リ テ ィ 機能（Email Security Feature）]（[ メ ールポ リ シー（Mail Policies）] > 
[受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ールポ リ シー（Outgoing Mail 
Policies）] ページ（GUI）ま たは policyconfig > antivirus コ マン ド （CLI））を使用し て受信者ご と
に イ ネーブルに し ます。
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メ ッ セージ スキャ ン設定

 • [ウ イルス ス キ ャ ンのみ（Scan for Viruses Only）]：

シ ス テムに よ り 処理さ れる メ ッ セージには、ウ イルス  ス キ ャ ンが実行されます。感染し てい
る添付フ ァ イルがあ って も、修復は試行さ れません。ウ イルスが含まれる メ ッ セージ ま たは
修復で き なかった メ ッ セージについて、添付フ ァ イルを ド ロ ッ プ し て メ ールを配信する かど
う かを選択で き ます。

 • [ウ イルス を ス キ ャ ン し て修復（Scan and Repair Viruses）]：

シ ス テムに よ り 処理さ れる メ ッ セージには、ウ イルス  ス キ ャ ンが実行されます。添付フ ァ イ
ルにウ イルスが発見さ れた場合は、シ ス テムは添付フ ァ イルの「修復」を試行し ます。

 • [添付フ ァ イルを ド ロ ッ プ（Dropping Attachments）]：

感染し た添付フ ァ イルを ド ロ ッ プする よ う に選択で き ます。

アンチウ イルス  ス キ ャ ン  エンジンに よ り 、メ ッ セージの添付フ ァ イルがス キ ャ ン され感染
し たフ ァ イルが ド ロ ッ プ さ れる と 、代わ り に「Removed Attachment」 と い う 名前の新し いフ ァ
イルが添付さ れます。こ の添付フ ァ イルの タ イ プはテキ ス ト ま たはプレーンで、次の内容が
含まれています。

悪質な添付フ ァ イルに よ り メ ッ セージが感染し ていたため、ユーザの メ ッ セージに何ら かの
修正が加え られた場合は、必ずユーザに通知さ れます。二次的な通知ア ク シ ョ ン を設定する
こ と も で き ます（通知の送信（12-11 ページ）を参照）。感染し た添付フ ァ イルを ド ロ ッ プする
よ う に選択し た場合は、通知ア ク シ ョ ンに よ り 、ユーザに メ ッ セージが修正された こ と を通
知する必要はあ り ません。

 • [X-IronPort-AV ヘ ッ ダー（X-IronPort-AV Header）]：

アプ ラ イ アン スのアンチウ イルス  ス キ ャ ン  エンジンに よ り 処理さ れたすべての メ ッ セージ
には、X-IronPort-AV: と い う ヘ ッ ダーが追加さ れます。こ のヘ ッ ダーは、特に「ス キ ャ ンで き
ない」 と 見な さ れた メ ッ セージについて、アンチウ イルス設定に関する問題をデバ ッ グする
際の追加情報 と な り ます。X-IronPort-AV ヘ ッ ダーを ス キ ャ ン さ れた メ ッ セージに含める か
ど う かは、切 り 替えで き ます。こ のヘ ッ ダーを含める こ と を推奨し ます。

メ ッ セージ処理設定

ウ イルス  ス キ ャ ン  エンジンは、リ スナーに よ り 受信さ れる  4 つの独立し た メ ッ セージ ク ラ スに
ついて、それぞれ別々のア ク シ ョ ン を実行し て処理する よ う に設定で き ます。図 12-1 に、ウ イル
ス  ス キ ャ ン  エンジンが イ ネーブルになっている場合にシ ス テムが実行する ア ク シ ョ ン を ま と
めています。

次の各 メ ッ セージ タ イ プについて、それぞれ実行する ア ク シ ョ ン を選択で き ます。ア ク シ ョ ンに
ついては後述し ます（ メ ッ セージ処理ア ク シ ョ ンの設定の構成（12-9 ページ）を参照）。た と えば、
ウ イルスに感染し た メ ッ セージについて、感染し た添付フ ァ イルが ド ロ ッ プ され、電子 メ ールの
件名が変更さ れて、カ ス タ ム  ア ラー ト が メ ッ セージの受信者に送信される よ う に、ウ イルス対策
を設定で き ます。

This attachment contained a virus and was stripped.

     Filename: filename

 Content-Type: application/filetype
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修復された メ ッ セージの処理

メ ッ セージが完全にス キ ャ ン さ れ、すべての ウ イルスが修復ま たは削除された場合は、その メ ッ
セージは修復さ れた と 見な さ れます。こ れら の メ ッ セージはそのま ま配信されます。

暗号化された メ ッ セージの処理

メ ッ セージ内に暗号化ま たは保護さ れたフ ィ ール ド があ る ために、エンジンがス キ ャ ン を完了
で き なかった場合は、その メ ッ セージは暗号化さ れている と 見な されます。暗号化されている と
マーク さ れた メ ッ セージ も、修復可能です。

暗号化検出の メ ッ セージ  フ ィ ルタ  ルール（暗号化検出ルール（9-30 ページ）を参照） と 、「暗号化
さ れた」 メ ッ セージに対する ウ イ ルス  ス キ ャ ン  ア ク シ ョ ンの違いに注意し て く だ さ い。暗号化
メ ッ セージ  フ ィ ルタ  ルールは、PGP ま たは S/MIME で暗号化 さ れたすべての メ ッ セージを
「true」 と 評価し ます。暗号化ルールで検出で き る のは、PGP および S/MIME で暗号化 さ れたデー
タ のみです。パス ワー ド で保護 さ れた  ZIP フ ァ イル、も し く は暗号化 さ れた コ ンテン ツ を含む 
Microsoft Word ま たは Excel ド キ ュ メ ン ト は検出で き ません。ウ イルス  ス キ ャ ン  エン ジンは、パ
ス ワー ド で保護 さ れた メ ッ セージ ま たは添付フ ァ イ ルはすべて「暗号化 さ れてい る」 と 見な し
ます。

（注） AsyncOS バージ ョ ン  3.8 以前か ら ア ッ プグ レー ド し て、Sophos Anti-Virus ス キ ャ ン を設定する場
合は、ア ッ プグ レー ド 後に「暗号化さ れた メ ッ セージの処理」の項を設定する必要があ り ます。

スキャ ンできない メ ッ セージの処理

ス キ ャ ン  タ イ ムア ウ ト 値に到達し た場合、ま たは内部エ ラーに よ り エンジンが使用不可能に
なった場合は、メ ッ セージはス キ ャ ンで き ない と 見な されます。ス キ ャ ンで き ない と マーク され
た メ ッ セージ も、修復可能です。

ウイルスに感染した メ ッ セージの処理

シ ス テムが添付フ ァ イルを ド ロ ッ プで き ない、ま たは メ ッ セージを完全に修復で き ない場合が
あ り ます。こ の よ う な場合は、依然 と し て ウ イルスが含まれる メ ッ セージのシ ス テムでの処理方
法を設定で き ます。

暗号化 メ ッ セージ、ス キ ャ ンで き ない メ ッ セージ、およびウ イルス  メ ッ セージの設定オプシ ョ ン
は、どれ も同じ です。

メ ッ セージ処理アクシ ョ ンの設定の構成

適用するアクシ ョ ン

暗号化さ れた メ ッ セージ、ス キ ャ ンで き ない メ ッ セージ、ま たはウ イルス陽性の メ ッ セージの各
タ イ プについて、全般的にどのア ク シ ョ ン を実行する か（ メ ッ セージを ド ロ ッ プする、新し い
メ ッ セージの添付フ ァ イル と し て メ ッ セージを配信する、メ ッ セージをそのま ま配信する、ま た
は メ ッ セージをアンチウ イルス隔離エ リ アに送信する（隔離およびウ イルス対策ス キ ャ ン
（12-10 ページ）を参照））を選択し ます。

感染し た メ ッ セージを新し い メ ッ セージの添付フ ァ イル と し て配信する よ う にアプ ラ イ アン ス
を設定する と 、受信者がオ リ ジナルの感染し た添付フ ァ イルを どの よ う に処理する か、選択で き
る よ う にな り ます。

メ ッ セージをそのま ま配信する か、ま たは メ ッ セージを新し い メ ッ セージの添付フ ァ イル と し
て配信する こ と を選択し た場合は、追加で次の処理を設定で き ます。
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 • メ ッ セージの件名の変更

 • オ リ ジナル メ ッ セージのアーカ イ ブ

 • 一般的な通知の送信 
次のア ク シ ョ ンは、GUI の [詳細（Advanced）] セ ク シ ョ ンか ら実行で き ます。

 • メ ッ セージへのカ ス タ ム  ヘ ッ ダーの追加

 • メ ッ セージ受信者の変更

 • 代替宛先ホ ス ト への メ ッ セージの送信

 • カ ス タ ムのア ラー ト 通知の送信（受信者宛てのみ）

（注） こ れら のア ク シ ョ ンは、相互に排他的ではあ り ません。ユーザのグループの さ ま ざ ま な処理ニー
ズに合わせて、さ ま ざ ま な着信ま たは発信ポ リ シーで、こ れ ら のア ク シ ョ ン を数個ま たはすべて
を、さ ま ざ まに組み合わせる こ と がで き ます。こ れら のオプシ ョ ン を使用し た、さ ま ざ ま な ス
キ ャ ン  ポ リ シーの定義に関する詳細については、後述のセ ク シ ョ ンおよびアンチウ イルス設定
に関する注意事項（12-15 ページ）を参照し て く だ さ い。

（注） 修復さ れた メ ッ セージに対する拡張オプシ ョ ンは、[カ ス タ ムヘ ッ ダーを追加（Add custom 
header）] および [カ ス タ ムア ラー ト 通知を送信（Send custom alert notification）] の 2 つのみです。
その他すべての メ ッ セージ タ イ プについては、すべての拡張オプシ ョ ンにア ク セスで き ます。

隔離およびウイルス対策スキャ ン

隔離フ ラ グの付け られた メ ッ セージは、電子 メ ール パイ プ ラ イ ンの残 り の処理を継続し ます。
メ ッ セージがパイ プ ラ イ ンの末尾に到達する と 、メ ッ セージに 1 つ以上の隔離に関する フ ラ グ
が設定さ れていれば、該当する キ ューに入 り ます。メ ッ セージがパイ プ ラ イ ンの末尾に到達し な
ければ、隔離エ リ アには配置さ れません。

た と えば、コ ンテン ツ  フ ィ ルタは メ ッ セージを ド ロ ッ プま たは返送する場合があ り ますが、その
場合、メ ッ セージは隔離さ れません。

メ ッ セージの件名ヘッ ダーの変更

特定のテキ ス ト 文字列を前後に追加する こ と で、識別さ れた メ ッ セージを変更する と 、ユーザが
よ り 簡単に識別さ れた メ ッ セージを判別し た り 、ソー ト し た り で き る よ う にな り ます。

（注） [ メ ッ セージの件名を修正（Modify message subject）] フ ィ ール ド では、空白は無視さ れません。こ
のフ ィ ール ド に入力し たテキ ス ト の後ろ ま たは前にスペース追加する こ と で、オ リ ジナルの
メ ッ セージ件名 と 、追加テキ ス ト を分け る こ と がで き ます（追加テキ ス ト をオ リ ジナルの件名の
前に追加する場合は追加テキ ス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加テキ ス
ト の後ろにスペース を追加し ます）。た と えば、[WARNING: VIRUS REMOVED] と い う テキ ス ト をオ リ
ジナルの件名の前に追加する場合は、こ の後ろに数個のスペース を追加し ます。
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デフ ォル ト のテキ ス ト は次の と お り です。

複数のス テー ト が該当する メ ッ セージについては、アプ ラ イ アン スが メ ッ セージに対し て実行
し たア ク シ ョ ン をユーザに知らせる、複数部分で構成された通知 メ ッ セージが作成されます（た
と えば、ユーザに対し ては メ ッ セージが ウ イルス を修復されている と 通知されていて も、メ ッ
セージの他の部分は暗号化さ れている場合があ り ます）。

オリ ジナル メ ッ セージのアーカ イブ

シ ス テムに よ り 、ウ イルスが含まれている（ま たは含まれている可能性があ る） と 判断された
メ ッ セージは、「avarchive」デ ィ レ ク ト リ にアーカ イ ブで き ます。こ の形式は、mbox 形式の ロ グ  
フ ァ イルです。「Anti-Virus Archive」ロ グ  サブス ク リ プシ ョ ン を設定し て、ウ イルスが含まれてい
る メ ッ セージ ま たは完全にス キ ャ ンで き なかった メ ッ セージをアーカ イ ブする必要があ り ま
す。詳細については、第 34 章「ロ ギング」を参照し て く だ さ い。

（注） GUI では、場合に よ り  [詳細（Advanced）] リ ン ク を ク リ ッ ク し て  [オ リ ジナルの メ ッ セージをアー
カ イ ブ（Archive original message）] を表示する必要があ り ます。

通知の送信

シ ス テムに よ り 、メ ッ セージに ウ イルスが含まれている と 識別された と き に、デフ ォル ト の通知
を送信者、受信者、およびその他のユーザま たはそのいずれかに送信で き ます。その他のユーザ
を通知対象に指定する場合は、複数のア ド レ ス を コ ンマで区切 り ます（CLI および GUI の両方）。
デフ ォル ト の通知、メ ッ セージは次の と お り です。

表 12-2 アンチウイルス件名行変更のデフ ォル ト 件名行テキス ト

判定
件名に追加されるデフ ォル ト のテ
キス ト

暗号化 [WARNING: MESSAGE ENCRYPTED]

感染し てい る [WARNING: VIRUS DETECTED]

修復 さ れて
い る

[WARNING: VIRUS REMOVED]

ス キ ャ ン不可
（Unscannable）

[WARNING: A/V UNSCANNABLE]

表 12-3 アンチウイルス通知のデフ ォル ト 通知 

判定 通知（Notification）

修復さ れている 次の ウ イルスが メ ール メ ッ セージで検出さ れま し た: <ウ イルス名>（The 
following virus(es) was detected in a mail message: <virus name(s)>）

実行する ア ク シ ョ ン :感染し ている添付フ ァ イルが ド ロ ッ プ さ れま し た（ま
たは感染し ている添付フ ァ イルが修復さ れま し た）。（Actions taken: Infected 
attachment dropped (or Infected attachment repaired).）

暗号化 暗号化さ れている ため、次の メ ッ セージを ウ イルス対策エンジンに よ って完
全にス キ ャ ンで き ませんで し た。（The following message could not be fully 
scanned by the anti-virus engine due to encryption.）
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メ ッ セージへのカス タム ヘッ ダーの追加

アンチウ イルス  ス キ ャ ン  エンジンに よ って ス キ ャ ン さ れたすべての メ ッ セージに追加する、追
加のカ ス タ ム  ヘ ッ ダーを定義で き ます。[はい（Yes）] を ク リ ッ ク し、ヘ ッ ダー名およびテキ ス ト
を定義し ます。

ま た、skip-viruscheck ア ク シ ョ ン を使用する フ ィ ルタ を作成し て、特定の メ ッ セージはウ イル
ス  ス キ ャ ン を回避する よ う に も で き ます。アンチウ イルス  シ ス テムのバイパス  ア ク シ ョ ン
（9-66 ページ）を参照し て く だ さ い。

メ ッ セージ受信者の変更

メ ッ セージの受信者を変更し て、メ ッ セージが別のア ド レ スに送信される よ う にで き ます。[はい
（Yes）] を ク リ ッ ク し て、新し い受信者のア ド レ ス を入力し ます。

代替宛先ホス ト へのメ ッ セージの送信

暗号化さ れた メ ッ セージ、ス キ ャ ンで き ない メ ッ セージ、ま たはウ イルスに感染し た メ ッ セージ
について、異な る受信者ま たは宛先ホ ス ト に通知を送信する よ う に選択で き ます。[はい（Yes）] 
を ク リ ッ ク し て代替ア ド レ ス ま たはホ ス ト を入力し ます。

た と えば、疑わ し い メ ッ セージを管理者の メ ールボ ッ ク ス ま たは専用の メ ール サーバに送信し
て、後で調査する こ と がで き ます。受信者が複数の メ ッ セージの場合は、代替受信者に送信され
る コ ピーは 1 つのみです。

カス タムのアラー ト 通知の送信（受信者宛てのみ）

受信者にカ ス タ ム通知を送信で き ます。そのためには、こ の設定を構成する前に、まずカ ス タ ム
通知を作成する必要があ り ます。詳細については、テキ ス ト  リ ソースについて（18-8 ページ）を参
照し て く だ さ い。

ス キ ャ ン不可 次の メ ッ セージを ウ イルス対策エンジンに よ って完全にス キ ャ ンで き ませ
んで し た。（The following message could not be fully scanned by the anti-virus 
engine.）

感染し ている 次の修復不可能な ウ イルスが メ ール メ ッ セージで検出さ れま し た: <ウ イル
ス名>。（The following unrepairable virus(es) was detected in a mail message: 
<virus name(s)>.）

表 12-3 アンチウイルス通知のデフ ォル ト 通知（続き）
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図 12-1 ウイルス スキャ ンを実行し た メ ッ セージの処理に関するオプシ ョ ン

（注） デフ ォル ト では、ア ンチウ イルス  ス キ ャ ンは、WHITELIST 送信者グループが参照するパブ リ ッ
ク  リ スナーの $TRUSTED メ ール フ ロー ポ リ シーで イ ネーブルにな っています。「 メ ール フ
ロー ポ リ シーを使用し た電子 メ ール送信者のア ク セ ス  ルールの定義（7-8 ページ）」を参照し て
く だ さ い。

IronPort E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

フ ァ イ アウ ォール（Firewall）

SMTP

（アンチウ イルス  スキ ャ ンはイネーブル）

イ ン ターネ ッ ト  メ ール

 メ ッ セージの件名を変更する

 メ ッ セージにカス タ ム ヘッ

 スキ ャ ン済み：ウ イルス発見、

 スキ ャ ン済み：ウ イルス発見
 スキ ャ ン済み：ウ イルス発見、

修復済み ただし ク リ ーンア ッ プ不可

 元の メ ッセージをアーカイブする

 送信者、受信者、その他の全員
またはいずれかに通知を送信する

メ ッ セージを配信し、任意で次

 メ ッ セージの件名を変更する

 メ ッ セージにカス タ ム ヘッ ダーを追加する

 メ ッ セージの受信者を変更する

 宛先ホス ト を変更する

 元の メ ッ セージをアーカ イブする

 送信者、受信者、その他の全員
またはいずれかに通知を送信する

 スキ ャ ン済み

メ ッ セージを ド ロ ッ プするか、配信す

デ リ バ リ  

添付フ ァ イルは ド ロ ッ プ

メ ッセージは「既知のク リ ーンア ップ」 メ ッ セージは感染し ている可能性があ り ます。

 未スキ ャ ン：暗号化

 未スキ ャ ン：スキ ャ ン不可 検出

 受信者にカ ス タ ム通知を送信

 受信者にカス タ ム通知を送信する

ウ ィ ルスな し

メ ッ セージを

るか、新しい メ ッ セージの添付フ ァ
イル と し て配信するか、隔離するかい

のア ク シ ョ ンを実行し ます。
ずれかを行い、さ らに任意で次のア
ク シ ョ ンを実行し ます。

配信し ます。

ダーを追加する

する
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送信者および受信者のグループご とのアンチウイルス ポリ シーの設定

メ ール ポ リ シーのユーザご と のアンチウ イルス設定を編集する処理は、着信 メ ール と 発信 メ ー
ルで基本的に同じ です。

個々のポ リ シー（デフ ォル ト 以外）には、[デフ ォル ト を使用（Use Default）] 設定値 と い う 追加の
フ ィ ール ド があ り ます。こ の設定は、デフ ォル ト の メ ール ポ リ シー設定を継承する よ う に選択し
ます。

アンチウ イルス  ア ク シ ョ ンは、[受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ー
ルポ リ シー（Outgoing Mail Policies）] を使用し て受信者ご と に イ ネーブルに し ます。GUI ま たは 
CLI の policyconfig > antivirus コ マン ド を使用し て メ ール ポ リ シーを設定で き ます。アンチ
ウ イルス設定を グ ローバルに イ ネーブルに し た後は、作成し た各 メ ール ポ リ シーに対し て、これ
ら のア ク シ ョ ン を別々に設定し ます。さ ま ざ ま な メ ール ポ リ シーに対し て、異な る ア ク シ ョ ン を
設定で き ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信
メ ールポ リ シー（Outgoing Mail Policies）] ページに移動し ます。

ステ ッ プ 2 ポ リ シーを設定する アンチウ イルス  セキ ュ リ テ ィ  サービ スの リ ン ク を ク リ ッ ク し ます。

（注） デフ ォル ト  ポ リ シーの設定を編集する には、デフ ォル ト 行の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 [はい（Yes）] ま たは [デフ ォル ト を使用（Use Default）] を ク リ ッ ク し て、そのポ リ シーのアンチウ
イルス  ス キ ャ ン を イ ネーブルに し ます。

こ のページの 初の設定値は、そのポ リ シーに対し てサービ スが イ ネーブルであ る かど う かを
定義し ます。[無効（Disable）] を ク リ ッ ク し てすべてのサービ ス をデ ィ セーブルにで き ます。

デフ ォル ト 以外の メ ール ポ リ シーでは、[はい（Yes）] を選択する こ と で、[修復さ れた メ ッ セージ
（Repaired Messages）]、[暗号化さ れた メ ッ セージ（Encrypted Messages）]、[ス キ ャ ン不能な メ ッ
セージ（Unscannable Messages）]、および [ウ イルス感染し た メ ッ セージ（Virus Infected Messages）] 
領域内の各フ ィ ール ド が イ ネーブルにな り ます。

ステ ッ プ 4 アンチウ イルス  ス キ ャ ン  エンジン を選択し ます。McAfee ま たは Sophos のエンジン を選択で き
ます。

ステ ッ プ 5 [ メ ッ セージのス キ ャ ン（Message Scanning）] 設定を構成し ます。

詳細については、メ ッ セージ ス キ ャ ン設定（12-8 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [修復 さ れた メ ッ セージ（Repaired Messages）]、[暗号化 さ れた メ ッ セージ（Encrypted Messages）]、
[ス キ ャ ン不能な メ ッ セージ（Unscannable Messages）]、および [ウ イルス感染し た メ ッ セージ
（Virus Infected Messages）] の設定を構成し ます。

メ ッ セージ処理設定（12-8 ページ）および メ ッ セージ処理ア ク シ ョ ンの設定の構成（12-9 ページ）
を参照し て く だ さ い。

ステ ッ プ 7 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 8 変更を保存し ます。
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アンチウイルス設定に関する注意事項

添付フ ァ イルの ド ロ ッ プ フ ラ グに よ り 、アンチウ イルス  ス キ ャ ンの動作は大き く 異な り ます。
シ ス テムが、[ウ イルスが検出さ れ修復で き ない場合、感染し た添付フ ァ イルを ド ロ ッ プする
（Drop infected attachments if a virus is found and it could not be repaired）] よ う に設定されている場
合は、ウ イルス性ま たはス キ ャ ンで き ない MIME 部分はすべて メ ッ セージか ら削除さ れます。そ
のため、アンチウ イルス  ス キ ャ ンの出力は、ほ と んど常に ク リ ーンな メ ッ セージにな り ます。
GUI ペイ ンに表示さ れた [ス キ ャ ン不能な メ ッ セージ（Unscannable Messages）] で定義さ れる ア
ク シ ョ ンは、実行さ れる こ と はほ と んど あ り ません。

[ウ イルスのみス キ ャ ン（Scan for Viruses only）] 環境では、こ れら のア ク シ ョ ンは悪質な メ ッ セー
ジ部分を ド ロ ッ プする こ と で、メ ッ セージを「ク リ ーンに」し ます。RFC822 ヘ ッ ダーに限 り 、
RFC822 ヘ ッ ダー自体が攻撃さ れた、ま たはその他の問題に遭遇し た場合は、ス キ ャ ンで き な
かった場合のア ク シ ョ ンが実行さ れます。ただ し、アンチウ イルス  ス キ ャ ンが [ウ イルスのみス
キ ャ ン（Scan for Viruses only）] に設定さ れていなが ら、[ウ イルスが検出さ れ修復で き ない場合、
感染し た添付フ ァ イルを ド ロ ッ プする（Drop infected attachments if a virus is found and it could not 
be repaired）] が選択さ れていない場合は、ス キ ャ ンで き なかった場合のア ク シ ョ ンが実行される
可能性は非常に高 く な り ます。

表 12-4 に、一般的なアンチウ イルス設定オプシ ョ ン を示し ます。

表 12-4 一般的なアンチウイルス設定オプシ ョ ン 

状況 アンチウイルス設定

ウイルスが広範囲に発生

ウイルス性のメ ッ セージは単純に
システムから ド ロ ッ プ され、他の
処理が実行される こ とはほとんど
あ り ません。

添付フ ァ イルの ド ロ ッ プ：し ない。

ス キ ャ ン：ス キ ャ ンのみ。

ク リ ーンア ッ プ された メ ッ セージ：配信する。

ス キ ャ ンで き ない メ ッ セージ： メ ッ セージを ド ロ ッ プする。

暗号化された メ ッ セージ：管理者に送る か隔離し て、後で確認
する。

ウ イルス性の メ ッ セージ： メ ッ セージを ド ロ ッ プする。

リ ベラルなポ リ シー

でき る限り多 く の ド キュ メ ン ト を
送信し ます。

添付フ ァ イルの ド ロ ッ プ：する。

ス キ ャ ン：ス キ ャ ン し て修復。

ク リ ーンア ッ プ された メ ッ セージ：[VIRUS REMOVED] と し て
配信する  

ス キ ャ ンで き ない メ ッ セージ：添付フ ァ イル と し て転送する。

暗号化された メ ッ セージ：マーク し て転送する。

ウ イルス性の メ ッ セージ：隔離する か、マーク し て転送する。
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  アプ ラ イアンスでのウイルスのスキャ ンの設定方法
アンチウイルス アクシ ョ ンのフ ロー ダイアグラム

図 12-2（12-17 ページ）に、アンチウ イルス  ア ク シ ョ ンおよびオプシ ョ ンが、アプ ラ イ アン スで処
理さ れる メ ッ セージにどの よ う に影響を及ぼすかを示し ます。

よ り保守的なポ リ シー 添付フ ァ イルの ド ロ ッ プ：する。

ス キ ャ ン：ス キ ャ ン し て修復。

ク リ ーンア ッ プ された メ ッ セージ：[VIRUS REMOVED] と し て
配信する  

（よ り 慎重なポ リ シーでは、ク リ ーンア ッ プ し た メ ッ セージを
アーカ イ ブ し ます）。

ス キ ャ ンで き ない メ ッ セージ：通知を送る、隔離する、ま たは ド
ロ ッ プ し てアーカ イ ブする。

暗号化された メ ッ セージ：マーク し て転送する、ま たはス キ ャ
ンで き ない メ ッ セージ と し て処理する。

ウ イルス性の メ ッ セージ：アーカ イ ブ し て ド ロ ッ プする。

保守的なポ リ シーでレ ビ ューを実
施する

ウイルス メ ッ セージの可能性が
ある ものは、後で管理者が内容を
確認でき るよ う に、隔離メ ール
ボ ッ ク スに送信されます。

添付フ ァ イルの ド ロ ッ プ：し ない。

ス キ ャ ン：ス キ ャ ンのみ。

ク リ ーンア ッ プ された メ ッ セージ：配信する（通常、こ のア ク
シ ョ ンは実行さ れません）。

ス キ ャ ンで き ない メ ッ セージ：添付フ ァ イル、alt-src-host、ま
たは alt-rcpt-to ア ク シ ョ ン と し て転送する。

暗号化された メ ッ セージ：ス キ ャ ンで き ない メ ッ セージ と し て
処理する。

ウ イルス性の メ ッ セージ：隔離する か管理者に転送する。

表 12-4 一般的なアンチウイルス設定オプシ ョ ン（続き）
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  アプ ラ イアンスでのウイルスのスキャ ンの設定方法  
図 12-2 アンチウイルス アクシ ョ ンのフ ロー ダイアグラム

（注） マルチレ イ ヤ アンチウ イルス  ス キ ャ ン を設定し た場合は、Cisco アプ ラ イ アン スは 初に 
McAfee エンジンでウ イルス  ス キ ャ ン を実行し、次に Sophos エンジンで ウ イルス  ス キ ャ ン を実
行し ます。アプ ラ イ アン スは、McAfee エンジンがウ イルス を検出し ない限 り は、両方のエンジン
を使用し て メ ッ セージを ス キ ャ ン し ます。McAfee エンジンがウ イルス を検出し た場合は、Cisco 
アプ ラ イ アン スは、メ ール ポ リ シーで定義さ れたアンチウ イルス  ア ク シ ョ ン（修復、隔離など）
を実行し ます。
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  アンチウイルス スキャ ンをテス ト するためにアプ ラ イアンスに メ ールを送信する
アンチウイルス スキャ ンをテス ト するためにアプラ イア
ンスに メ ールを送信する 

手順 

ステ ッ プ 1 メ ール ポ リ シーのウ イルス  ス キ ャ ン を イ ネーブルに し ます。

[セキ ュ リ テ ィ サービ ス（Security Services）] > [Sophos] ま たは [McAfee ウ イルス対策（McAfee 
Anti-Virus）] ページ、ま たは antivirusconfig コ マン ド を使用し てグ ローバル設定を行ってか ら、
[電子 メ ールセキ ュ リ テ ィ マネージ ャ（Email Security Manager）] ページ（GUI）または policyconfig 
の antivirus サブコ マン ド を使用し て、特定の メ ール ポ リ シーの設定を構成し ます。

ステ ッ プ 2 標準のテキス ト  エデ ィ タ を開き、次の文字列を スペース または改行を使用せず、1 行で入力し ます。

（注） 上記の行は、テキ ス ト  エデ ィ タ  ウ ィ ン ド ウ で 1 行で表示 さ れる必要があ り ます。そのた
め、必ずテキ ス ト  エデ ィ タ の ウ ィ ン ド ウは 大に し て、改行はすべて削除し ます。ま た、
テ ス ト  メ ッ セージ開始部の「X5O...」には、数字の「0」ではな く 必ず文字の「O」を入力し
ます。

こ のマニ ュ アルを コ ン ピ ュータ でお読みの場合は、PDF フ ァ イルま たは HTML フ ァ イルか ら直
接こ の行を コ ピーし て、テキ ス ト  エデ ィ タ に貼る こ と がで き ます。こ の行を コ ピーする場合は、
必ずすべての余分な復帰文字ま たはスペース を削除し ます。

ステ ッ プ 3 フ ァ イルを  EICAR.COM と い う 名前で保存し ます。

フ ァ イルのサ イ ズは 68 ～ 70 バイ ト にな り ます。

（注） こ のフ ァ イルはウ イルスではあ り ません。拡散し た り 、他のフ ァ イルに感染し た り 、ま た
はコ ン ピ ュータ に害を与えた り する も のではあ り ません。ただ し、他のユーザにア ラーム
を与えないために、テ ス ト を終了し た ら こ のフ ァ イルは削除し て く だ さ い。

ステ ッ プ 4 フ ァ イル EICAR.COM を電子 メ ール メ ッ セージに添付し て、ス テ ッ プ 1 で設定し た メ ール ポ リ
シーに一致する リ スナーに送信し ます。

テ ス ト  メ ッ セージで指定し た受信者が、リ スナーで許可さ れる こ と を確認し ます（詳細について
は、メ ッ セージを受け入れる ド メ イ ンおよびユーザの追加（8-3 ページ）を参照し て く だ さ い）。

Cisco 以外のゲー ト ウ ェ イ（た と えば Microsoft Exchange サーバ）で発信 メ ールに対する ウ イルス  
ス キ ャ ン  ソ フ ト ウ ェ アを イ ン ス ト ールし ている場合は、フ ァ イルを電子 メ ールで送信する こ と
が難し い こ と があ る ため、注意し て く だ さ い。

（注） テ ス ト  フ ァ イルは、常に修復不可能 と し て ス キ ャ ン さ れます。

ステ ッ プ 5 リ スナー上のウ イルス  ス キ ャ ンに設定し たア ク シ ョ ン を評価し て、そのア ク シ ョ ンが イ ネーブ
ルであ り 、予想どお り に動作し ている こ と を確認し ます。

こ れは、次のいずれかのア ク シ ョ ン を実行する こ と で、 も簡単に達成で き ます。

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
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• ウ イルス  ス キ ャ ン を、[ス キ ャ ン し て修復（Scan and Repair）] モー ド ま たは [ス キ ャ ンのみ
（Scan Only）] モー ド に し て、添付フ ァ イルを ド ロ ッ プ し ない よ う に設定し ます。 

EICAR テ ス ト  フ ァ イルを添付フ ァ イル と し た電子 メ ールを送信し ます。 
 

実行さ れたア ク シ ョ ンが、[ウ イルス感染し た メ ッ セージ（Virus Infected Messages）] の処理で
設定し た内容（ウ イルスに感染し た メ ッ セージの処理（12-9 ページ）の設定） と 一致し ている
こ と を確認し ます。 

• ウ イルス  ス キ ャ ン を、[ス キ ャ ン し て修復（Scan and Repair）] モー ド ま たは [ス キ ャ ンのみ
（Scan Only）] モー ド に し て、添付フ ァ イルを ド ロ ッ プする よ う に設定し ます。 

EICAR テ ス ト  フ ァ イルを添付フ ァ イル と し た電子 メ ールを送信し ます。 

実行さ れたア ク シ ョ ンが、[修復さ れた メ ッ セージ（Repaired Messages）] の処理で設定し た内
容（修復さ れた メ ッ セージの処理（12-9 ページ）の設定） と 一致し ている こ と を確認し ます。 

アンチウ イルス  ス キ ャ ンのテ ス ト 用ウ イルス  フ ァ イルの取得に関する詳細については、次の 
URL を参照し て く だ さ い。 
http://www.eicar.org/anti_virus_test_file.htm

こ のページでは、ダ ウ ン ロー ド する  4 つのフ ァ イルを提供し ます。ク ラ イ アン ト 側にウ イルス  ス
キ ャ ン  ソ フ ト ウ ェ アを イ ン ス ト ールし ている場合は、こ れら のフ ァ イルをダ ウ ン ロー ド し て抽
出する のは難し いため、注意し て く だ さ い。

ウイルス定義フ ァ イルの更新 
 • HTTP を使用し た Anti-Virus ア ッ プデー ト の取得について

 • ア ッ プデー ト  サーバの設定

 • モニ タ リ ン グおよび手動での Anti-Virus ア ッ プデー ト  チェ ッ ク

 • アプ ラ イ アン スでのアンチウ イルス  フ ァ イルの更新の確認

HTTP を使用した Anti-Virus ア ッ プデー ト の取得について 
Sophos および McAfee は新たに識別された ウ イルスの ウ イルス定義を頻繁にア ッ プデー ト し ま
す。こ れら の更新は、アプ ラ イ アン スに渡す必要があ り ます。

デフ ォル ト では、Cisco アプ ラ イ アン スは、5 分ご と にア ッ プデー ト をチェ ッ クする よ う に設定さ
れています。Sophos および McAfee のアンチウ イルス  エンジンの場合は、サーバは動的 Web サ イ
ト か ら ア ッ プデー ト し ます。

ア ッ プデー ト をアプ ラ イ アン スにダ ウ ン ロー ド し ている間は、ア ッ プデー ト の タ イ ムア ウ ト に
はな り ません。ア ッ プデー ト のダ ウ ン ロー ド が長時間中断する と 、ダ ウ ン ロー ド が タ イ ムア ウ ト
し ます。
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シ ス テムが タ イ ムア ウ ト せずに、ア ッ プデー ト が完了する まで待機する 大時間は、アンチウ イ
ルス  ア ッ プデー ト 間隔よ り  1 分短い値に定義さ れた、動的な値です（[セキ ュ リ テ ィ サービ ス
（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] で定義さ れています）。こ の設
定値は、接続速度の遅いアプ ラ イ アン スが、完了まで 10 分を超え る大き いア ッ プデー ト をダ ウ
ン ロー ド する場合に役立ち ます。

ア ッ プデー ト  サーバの設定 
[セキ ュ リ テ ィ サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] ページ
でウ イルス更新設定を設定で き ます。た と えば、シ ス テムがアンチウ イルスの更新を受け る方法
や更新を確認する頻度を設定で き ます。追加設定に関する詳細については、サービ ス  ア ッ プデー
ト （29-22 ページ）を参照し て く だ さ い。

モニ タ リ ングおよび手動での Anti-Virus ア ッ プデー ト  チ ェ ッ ク

[セキ ュ リ テ ィ サービ ス（Security Services）] > [Sophos] ま たは [McAfee] ページ ま たは CLI の 
antivirusstatus コ マン ド を使用し て、アプ ラ イ アン スに 新のアンチウ イルス  エンジンおよび
識別フ ァ イルが イ ン ス ト ールさ れている こ と を確認し、いつ 終のア ッ プデー ト が実行された
か確認で き ます。

ま た、手動でア ッ プデー ト を実行する こ と も で き ます。

GUI を使用した手動での Anti-Virus エンジンの更新

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [Sophos ウ イルス対策（Sophos Anti-Virus）] ま たは 
[McAfee ウ イルス対策（McAfee Anti-Virus）] ページに移動し ます。

ステ ッ プ 2 [現在の McAfee/Sophos ウ イルス対策フ ァ イル（Current McAfee/Sophos Anti-Virus Files）] テーブ
ルで、[今すぐ更新（Update Now）] を ク リ ッ ク し ます。

アプ ラ イ アン スは 新のア ッ プデー ト を確認し てダ ウ ン ロー ド し ます。

CLI を使用した手動での Anti-Virus エンジンの更新

CLI の antivirusstatus コ マン ド を使用し て ウ イルス  フ ァ イルのス テータ ス をチェ ッ ク し、
antivirusupdate コ マン ド を使用し てア ッ プデー ト を手動でチェ ッ ク し ます。

example.com> antivirusstatus

Choose the operation you want to perform:

- MCAFEE - Display McAfee Anti-Virus version information

- SOPHOS - Display Sophos Anti-Virus version information

> sophos
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アプラ イアンスでのアンチウイルス フ ァ イルの更新の確認

ア ッ プデータ  ロ グ を表示し て、アンチウ イルス  フ ァ イルが、すべて正常にダ ウ ン ロー ド 、抽出、
ま たはア ッ プデー ト さ れた こ と を確認で き ます。ア ッ プデータ  ロ グ  サブス ク リ プシ ョ ンの 終
的なエン ト リ を表示し て、ウ イルス  ア ッ プデー ト が取得で き ている こ と を確認する には、tail コ
マン ド を使用し ます。

SAV Engine Version        3.2.07.286_4.58
    IDE Serial                0
    Last Engine Update        Base Version
    Last IDE Update           Never updated

example.com> antivirusupdate

Choose the operation you want to perform:

- MCAFEE - Request updates for McAfee Anti-Virus

- SOPHOS - Request updates for Sophos Anti-Virus

>sophos

Requesting check for new Sophos Anti-Virus updates

example.com>
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C H A P T E R 13

Anti-Spam

 • スパム対策ス キ ャ ンの概要（13-1 ページ）

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ） 

 • IronPort Anti-Spam フ ィ ルタ リ ン グ（13-4 ページ）

 • Cisco Intelligent Multi-Scan フ ィ ルタ リ ング（13-7 ページ）

 • スパム対策ポ リ シーの定義（13-8 ページ）

 • スパム  フ ィ ルタ か ら のアプ ラ イ アン ス生成 メ ッ セージの保護（13-14 ページ）

 • スパム対策ス キ ャ ン中に追加さ れるヘ ッ ダー（13-14 ページ）

 • 誤って分類さ れた メ ッ セージの Cisco Systems への報告（13-15 ページ）

 • 着信 リ レー構成におけ る送信者の IP ア ド レ スの決定（13-15 ページ）

 • モニ タ リ ン グ  ルールのア ッ プデー ト （13-24 ページ）

 • スパム対策のテ ス ト （13-25 ページ） 

スパム対策スキャ ンの概要 
スパム対策プ ロ セスは、設定する メ ール ポ リ シーに基づいて着信（および発信）の メ ールの電子
メ ールを ス キ ャ ン し ます。

 • 1 つ以上のス キ ャ ン  エンジンはフ ィ ルタ  モジ ュールによ って メ ッ セージを ス キ ャ ン し ます。

 • ス キ ャ ン  エンジンは、各 メ ッ セージにス コ アを割 り 当て ます。ス コ アが高いほど、メ ッ セー
ジがスパムであ る可能性が高 く な り ます。

 • ス コ アに基づいて、各 メ ッ セージは次のいずれかに分類されます。

 – スパムではない電子 メ ール 

 – 正当な送信元か ら の不要なマーケテ ィ ン グ電子 メ ール 

 – スパムだ と 疑われる電子 メ ール 

 – 陽性 と 判定さ れた スパム  
13-1
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       



 

第 13 章      Anti-Spam        
  メ ッ セージがスパムかど うかスキャ ンするためのアプ ラ イアンスの設定方法
 • 結果に基づいてア ク シ ョ ンが実行さ れます。

陽性 と 判定さ れた スパム、陽性 と 疑わ し いスパム、ま たは不要なマーケテ ィ ン グ  メ ッ セージ
と し て識別さ れた メ ッ セージに対し て実行さ れる ア ク シ ョ ンは、相互に排他的ではあ り ませ
ん。ユーザのグループの さ ま ざ ま な処理ニーズに合わせて、さ ま ざ ま な着信ま たは発信ポ リ
シーで、こ れら のア ク シ ョ ンの数個ま たはすべてを、さ ま ざ まに組み合わせる こ と がで き ま
す。同じ ポ リ シーで、陽性 と 判定さ れた スパム と 陽性 と 疑わ し いスパム を別々に扱 う こ と が
で き ます。た と えば、陽性 と 判定さ れた スパムであ る メ ッ セージを ド ロ ッ プする一方で、陽性
と 疑わ し いスパム  メ ッ セージを隔離する必要があ る場合があ り ます。

各 メ ール ポ リ シーで、カテゴ リ の複数の し き い値を指定し、各カテゴ リ に対し て実行する ア ク
シ ョ ン を指定で き ます。異な る メ ール ポ リ シーに異な る ユーザを割 り 当て、各ポ リ シーに対し て
異な る ス キ ャ ン  エンジン、スパム定義し き い値、スパム処理ア ク シ ョ ン を定義で き ます。

（注） スパム対策ス キ ャ ンの適用方法および適用時期の詳細については、電子 メ ール パイ プ ラ イ ン と
セキ ュ リ テ ィ  サービ ス（4-7 ページ）を参照し て く だ さ い。

スパム対策ソ リ ューシ ョ ン 
Cisco アプ ラ イ アン スは次のスパム対策ソ リ ューシ ョ ン を提供し ます。

 • IronPort Anti-Spam フ ィ ルタ リ ン グ（13-4 ページ）。

 • Cisco Intelligent Multi-Scan フ ィ ルタ リ ング（13-7 ページ）。

Cisco アプ ラ イ アン スの両方の ソ リ ューシ ョ ン を認可し て イ ネーブルにで き ますが、特定の メ ー
ル ポ リ シーでは 1 つし か使用で き ません。ユーザのグループご と に異な る スパム対策ソ リ ュー
シ ョ ン を指定で き ます。

メ ッ セージがスパムかど うかスキャ ンするためのアプラ
イアンスの設定方法

操作内容 詳細（More Info）

ステ ッ プ 1 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのスパム対
策ス キ ャ ニング を イ ネーブルに し ます。

（注） こ の表の残 り の手順は、両方のス キ ャ ン  エン
ジンにオプシ ョ ンに適用さ れます。

Cisco IronPort Anti-Spam および Intelligent 
Multi-Scan の両方の ラ イ セン ス  キーがあ る場合
は、アプ ラ イ アン スの両方の ソ リ ューシ ョ ン を イ
ネーブルにで き ます。

 • IronPort Anti-Spam フ ィルタ リ ング（13-4 ページ） 

 • Cisco Intelligent Multi-Scan フ ィ ルタ リ ング
（13-7 ページ） 

ステ ッ プ 2 ローカルの E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
か ら スパム を隔離する か、ま たは、セキ ュ リ テ ィ 管
理アプ ラ イ アン スの外部隔離を使用する かど う か
を設定し ます。

 • スパム隔離の設定（27-20 ページ）。

 • 外部スパム隔離の設定（38-3 ページ）

ステ ッ プ 3 メ ッ セージのスパム を ス キ ャ ンする ユーザ グルー
プを定義し ます。

送信者および受信者のグループの メ ール ポ リ
シーの作成（10-8 ページ） 
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ステ ッ プ 4 定義し たユーザ グループのスパム対策ス キ ャ ン  
ルールを設定し ます。

スパム対策ポ リ シーの定義（13-8 ページ）

ステ ッ プ 5 特定の メ ッ セージに対する  Cisco Anti-Spam ス キ ャ
ン を ス キ ッ プ し、skip-spamcheck ア ク シ ョ ン を使用
する メ ッ セージ フ ィ ルタ を作成し ます。

アンチスパム  シ ス テムのバイパス  ア ク シ ョ ン
（9-65 ページ）

ステ ッ プ 6 （推奨）SenderBase レ ピ ュ テーシ ョ ン  ス コ アに基づ
いて接続を拒否し ない場合で も、SenderBase レ ピ ュ
テーシ ョ ン  ス コ アを各受信 メ ール フ ロー ポ リ シー
に イ ネーブルに し ます。

各受信 メ ール フ ロー ポ リ シーで、[フ ロー制御に
SenderBase を使用（Use SenderBase for Flow 
Control）] がオンになってい る こ と を確認し ます。

「 メ ール フ ロー ポ リ シーを使用し た着信 メ ッ
セージのルールの定義（7-16 ページ）」を参照し て
く だ さ い。

ステ ッ プ 7 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  が着信電子
メ ールを受信する ために外部送信者に直接接続し
ない代わ り に、メ ール交換、メ ール転送エージ ェ ン
ト 、ネ ッ ト ワーク の他のマシンか ら メ ッ セージを受
信する場合は、リ レーさ れた着信 メ ッ セージに元の
送信者の IP ア ド レ スが含まれてい る こ と を確認し
ます。

着信 リ レー構成におけ る送信者の IP ア ド レ スの
決定（13-15 ページ）

ステ ッ プ 8 アプ ラ イ アン スで正し く 生成さ れたア ラー ト や他
の メ ッ セージがスパム と し て間違って識別さ れな
い よ う に し ます。

スパム  フ ィ ルタ か ら のアプ ラ イ アン ス生成 メ ッ
セージの保護（13-14 ページ）

ステ ッ プ 9 設定をテ ス ト し ます。 スパム対策のテ ス ト （13-25 ページ） 

ステ ッ プ 10 （任意）サービ スの更新を設定し ます（スパム対策
ルール も含め）。

両方のスパム対策ソ リ ューシ ョ ンのス キ ャ ン  
ルールが Cisco 更新サーバか らデフ ォル ト で取
得さ れます。

 • サービ ス  ア ッ プデー ト （29-22 ページ） 

 • プ ロ キシ サーバを経由し たア ッ プデー ト
（29-23 ページ）

 • ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン
ロー ド する ためのサーバ設定（29-23 ページ）

操作内容 詳細（More Info）
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IronPort Anti-Spam フ ィ ルタ リ ング

評価キー

Cisco アプ ラ イ アン スには、Cisco Anti-Spam ソ フ ト ウ ェ アの 30 日間有効な評価キーが付属し てい
ます。こ のキーは、システム  セ ッ ト ア ッ プ ウ ィ ザー ド または [セキ ュ リ テ ィ サービ ス（Security 
Services）] > [IronPort Anti-Spam] ページ（GUI）か、systemsetup コマン ド または antispamconfig コ
マン ド （CLI）で、ラ イ セン ス契約書を受諾し て初めて イ ネーブルにな り ます。ラ イ セン ス契約書に
同意する と 、デフ ォル ト の着信 メ ール ポ リ シーに対し てデフ ォル ト で Cisco Anti-Spam がイ ネー
ブルにな り ます。設定し た管理者ア ド レ ス（シ ステム設定ウ ィ ザー ド 、手順 2：システム（3-16 ペー
ジ）を参照）に対し て、Cisco Anti-Spam の ラ イ セン スの期限が 30 日後に切れる こ と を通知する ア
ラー ト の送信も行われます。ア ラー ト は、期限切れの 30、15、5、および 0 日前に送信されます。
30 日間の評価期間後も こ の機能を イ ネーブルにする場合の詳細については、Cisco の営業担当者
にお問い合わせ く だ さ い。残 り の評価期間は、[シ ス テム管理（System Administration）] > [ラ イ セン
ス キー（Feature Keys）] ページを表示するか、または featurekey コ マン ド を発行する こ と によ って
確認でき ます（詳細については、ラ イ セン ス  キー（29-5 ページ）を参照し て く だ さ い）。

Cisco Anti-Spam：概要 
IronPort Anti-Spam では、スパム、フ ィ ッ シン グ、ゾ ン ビ攻撃などの既知のあ ら ゆ る脅威に対応す
る だけでな く 、「419」詐欺など検出が難し く 、少量で、短期間の電子 メ ール脅威に も対応し ます。
さ ら に、IronPort Anti-Spam では、ダ ウ ン ロー ド  URL ま たは実行フ ァ イルを介し て不正な コ ンテ
ン ツ を配布する スパム攻撃など、新し い脅威や混合さ れた脅威を識別し ます。

こ れら の脅威を特定する には、IronPort Anti-Spam はその メ ッ セージ コ ンテン ツの完全な コ ンテ
キ ス ト 、メ ッ セージの構築方法、送信者のレ ピ ュ テーシ ョ ン、メ ッ セージでなどに よ り ア ド バタ
イ ズ さ れる  Web サ イ ト のレ ピ ュ テーシ ョ ン を検査し ます。IronPort Anti-Spam は世界 大の電子
メ ールおよび Web モニ タ リ ン グ  ネ ッ ト ワーク であ る  SenderBase を 大限に活用する電子 メ ー
ルおよび Web レ ピ ュ テーシ ョ ン  データ を組み合わせ、開始 と 同時に新し い攻撃を検出し ます。

IronPort Anti-Spam は次の分野におけ る  100,000 以上の メ ッ セージ属性を分析し ます。

 • 電子 メ ール レ ピ ュ テーシ ョ ン：こ の メ ッ セージの送信者は誰か。

 • メ ッ セージの内容：こ の メ ッ セージに含まれている内容は何か。

 • メ ッ セージ構造：こ の メ ッ セージはどの よ う に構築さ れている か。

 • Web レ ピ ュ テーシ ョ ン：遷移先はど こ か。

多次元的な関係を分析する こ と に よ り 、精度を維持し なが ら、シ ス テムは多様な脅威を検出で き
ます。た と えば、正規金融機関か ら送信さ れた と 断言する内容を持ちなが ら、消費者向けのブ
ロー ド バン ド  ネ ッ ト ワーク に属し てい る  IP ア ド レ スか ら送信さ れた メ ッ セージや、「ゾ ン ビ」PC 
に よ ってホ ス ト さ れている  URL を含む メ ッ セージは、疑わ し い メ ッ セージであ る と 見な さ れま
す。こ れ と は対照的に、肯定的な レ ピ ュ テーシ ョ ンが与え られている製薬会社か ら の メ ッ セージ
は、スパム と の関連性が強い単語を含んでいた と し て も、スパムであ る と タ グ付け されません。
13-4
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 13 章      Anti-Spam
  IronPort Anti-Spam フ ィ ルタ リ ング    
国際地域のスパムのスキャ ン 

Cisco Anti-Spam は世界的に有効な、ロ ケール固有コ ンテン ツ対応の脅威検出技術を使用し ます。
ま た、リ ージ ョ ナル ルール プ ロ フ ァ イルを使用し て特定の地域のスパム対策ス キ ャ ン を 適化
で き ます。

 • 米国以外の特定の地域か ら大量のスパム を受信する と 、リ ージ ョ ナル ルール プ ロ フ ァ イル
を使用し てその地域のスパム を停止する こ と も で き ます。

た と えば、中国および台湾で受信する スパムでは、繁体字および簡体字の割合が高 く な り ま
す。中国語の リ ージ ョ ナル ルールは、こ の タ イ プのスパムに合わせて 適化されています。
主に中国本土、台湾、香港の メ ールを受信する場合、シ ス コ では、スパム対策エンジンに含ま
れる中国の リ ージ ョ ナル ルール プ ロ フ ァ イルを使用する こ と を強 く 推奨し ています。

 • スパムが米国ま たは他の特定の地域か ら主に来る場合、スパムの他の タ イ プの検出率を低
下する可能性があ る ため、リ ージ ョ ナル ルールを イ ネーブルに し ないで く だ さ い。こ れは、
リ ージ ョ ナル ルール プ ロ フ ァ イルが特定地域向け スパム対策エン ジン を 適化する ため
です。

IronPort Anti-Spam ス キ ャ ン を設定する と き に リ ージ ョ ナル ルール プ ロ フ ァ イルを イ ネーブル
にで き ます。

関連項目 

 • IronPort Anti-Spam ス キ ャ ンの設定（13-5 ページ）

IronPort Anti-Spam スキャ ンの設定

（注） IronPort Anti-Spam をシ ス テム  セ ッ ト ア ッ プ時に有効にする と 、グ ローバル設定のデフ ォル ト 値
を使用し、デフ ォル ト の着信 メ ール ポ リ シーで有効に さ れます。

はじめる前に

 • リ ージ ョ ナル ス キ ャ ン を使用する かど う かを設定し ます。国際地域のスパムのス キ ャ ン
（13-5 ページ）を参照し て く だ さ い。

手順

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort Anti-Spam] を選択し ます。

ステ ッ プ 2 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド で [IronPort Anti-Spam] を イ ネーブルに し なかった場合：

a. [有効（Enable）] を ク リ ッ ク し ます。

b. ラ イ セン ス契約書ページの下部にス ク ロールし、[承認（Accept）] を ク リ ッ ク し て ラ イ セン ス
契約に合意し ます。

ステ ッ プ 3 [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク し ます。

ステ ッ プ 4 [IronPort Anti-Spam ス キ ャ ニング を有効にする（Enable IronPort Anti-Spam Scanning）] チェ ッ ク
ボ ッ ク ス を選択し ます。

こ のボ ッ ク ス をオンにする と 、アプ ラ イ アン スの機能がグ ローバルに イ ネーブルにな り ます。

ステ ッ プ 5 スパム送信者か ら続々 と 送信さ れる大量 メ ッ セージを ス キ ャ ンする能力を備えなが ら も、アプ
ラ イ アン スのスループ ッ ト 適化を図る ため、Cisco Anti-Spam に よ る メ ッ セージのス キ ャ ンの
し き い値を設定し ます。
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ステ ッ プ 6 変更を送信し、保存し ます。

オプシ ョ ン 説明

メ ッ セージの
ス キ ャ ンの し
き い値
（Message 
Scanning 
Thresholds）

a. [次の件数未満の メ ッ セージを常にス キ ャ ンする（Always scan messages 
smaller than）] に値を入力し ます。推奨値は 512 Kb 以下です。「初期終了」の
場合を除き、always scan サ イ ズ よ り 小さ い メ ッ セージは完全にス キ ャ ン し
ます。こ のサ イ ズ よ り 大きい メ ッ セージは、never scan サ イ ズ よ り 小さ い場
合、部分的にス キ ャ ン し ます。

always scan メ ッ セージ サ イ ズは 3 MB を超えない よ う に し て く だ さ い。値
が大き く な る と 、パフ ォーマン スが低下する可能性があ り ます。

b. [次の件数を超え る メ ッ セージはス キ ャ ン し ない（Never scan messages 
larger than）] に値を入力し ます。推奨値は 1024 Kb 以下です。こ のサ イ ズ よ
り 大きい メ ッ セージは Cisco Anti-Spam に よ って ス キ ャ ン さ れず、
X-IronPort-Anti-Spam-Filtered: true と い う ヘ ッ ダーは メ ッ セージに追
加さ れません。

never scan メ ッ セージ サ イ ズは 10 MB を超えない よ う に し て く だ さ い。値
が大き く な る と 、パフ ォーマン スが低下する可能性があ り ます。

always scan サ イ ズ よ り 大きいか、ま たは never scan サ イ ズ よ り 小さ い メ ッ セー
ジについては、限定的な高速ス キ ャ ン を実行し ます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ の 大 メ ッ セージ サ イ ズが Cisco Anti-Spam 
の always scan メ ッ セージ よ り も大き い場合、ア ウ ト ブレ イ ク  フ ィ ルタ
の 大サ イ ズ よ り も小さ い メ ッ セージは完全にス キ ャ ン さ れます。

1 つの メ ッ
セージのス
キ ャ ンの タ イ
ムア ウ ト
（Timeout for 
Scanning 
Single 
Message）

メ ッ セージを ス キ ャ ンする と き に タ イ ムア ウ ト を待機する秒数を入力し ます。

1 ～ 120 の整数を入力し ます。デフ ォル ト 値は 60 秒です。

リ ージ ョ ナル 
ス キ ャ ン
（Regional 
Scanning）

リ ージ ョ ナル ス キ ャ ン を イ ネーブルま たはデ ィ セーブルに し ます。該当する
場合は、地域を選択し ます。

指定し た地域か ら大量の電子 メ ールを受信し た場合にのみこ の機能を イ ネー
ブルに し ます。こ の機能では特定の リ ージ ョ ンに合わせて スパム対策エンジン
が 適化さ れる ため、他の タ イ プのスパムについては検出率の低下を招 く おそ
れがあ り ます。
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Cisco Intelligent Multi-Scan では、Cisco Anti-Spam を含めた複数のス キ ャ ン対策エンジン を組み
込むこ と に よ り 、多層スパム対策ソ リ ューシ ョ ン を実現し ています。

Cisco Intelligent Multi-Scan に よ って処理さ れた場合：

 • メ ッ セージは、サー ド パーテ ィ 製スパム対策エンジンに よ って 初にス キ ャ ン されます。

 • Cisco Intelligent Multi-Scan は次に、メ ッ セージおよびサー ド パーテ ィ 製エンジンに よ る判定
を  Cisco Anti-Spam に渡されて、 終判定が下されます。

 • Cisco Anti-Spam がス キ ャ ン を実行し た後、結合さ れた複数のス キ ャ ン  ス コ アを  AsyncOS に
返し ます。

 • Cisco スパム対策の低い誤検出率を維持し た ま ま、サー ド パーテ ィ 製ス キ ャ ン  エンジンおよ
び Cisco Anti-Spam 結果を組み合わせる こ と で、よ り 多 く のスパムが検出さ れます。

Cisco Intelligent Multi-Scan で使用さ れる ス キ ャ ン  エンジンの順序は設定で き ません。Cisco 
Anti-Spam は、常に 後に メ ッ セージを ス キ ャ ンする エンジンであ り 、サー ド パーテ ィ 製エンジ
ンに よ って スパムであ る と 判定さ れた メ ッ セージを  Cisco Intelligent Multi-Scan がス キ ッ プする
こ と はあ り ません。

Cisco Intelligent Multi-Scan を持つ複数のス キ ャ ン を使用する と 、シ ス テムのスループ ッ ト が低下
する場合があ り ます。詳細については、Cisco サポー ト 担当者にお問い合わせ く だ さ い。

（注） Intelligent Multi-Scan ラ イ セン ス  キーに よ って、アプ ラ イ アン スで Cisco Anti-Spam も イ ネーブル
にな り ます。その結果、メ ール ポ リ シーで Cisco Intelligent Multi-Scan ま たは Cisco Anti-Spam の
いずれかを イ ネーブルにで き る よ う にな り ます。

Cisco Intelligent Multi-Scan の設定 

（注） Cisco Intelligent Multi-Scan をシ ス テム  セ ッ ト ア ッ プ時に イ ネーブルにする と 、グ ローバル設定
のデフ ォル ト 値を使用し、デフ ォル ト の着信 メ ール ポ リ シーで イ ネーブルに されます。

はじめる前に 

こ の機能の ラ イ セン ス  キーをア ク テ ィ ブに し ます。ラ イ セン ス  キー（29-5 ページ）を参照し て く
だ さ い。こ れを行った場合にだけ [IronPort イ ンテ リ ジ ェ ン ト マルチス キ ャ ン（IronPort Intelligent 
Multi-Scan）] オプシ ョ ンが表示さ れます。

手順

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ ンテ リ ジ ェ ン ト マルチス キ ャ ン
（IronPort Intelligent Multi-Scan）] を選択し ます。

ステ ッ プ 2 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド で Cisco Intelligent Multi-Scan を イ ネーブルに し ていない場合：

a. [有効（Enable）] を ク リ ッ ク し ます。

b. ラ イ セン ス契約書ページの下部にス ク ロールし、[承認（Accept）] を ク リ ッ ク し て ラ イ セン ス
契約に合意し ます。
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ステ ッ プ 3 [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク し ます。

ステ ッ プ 4 [イ ンテ リ ジ ェ ン ト マルチス キ ャ ン を有効にする（Enable Intelligent Multi-Scan）] チェ ッ ク ボ ッ ク
ス を選択し ます。

こ のボ ッ ク ス をオンにする と 、アプ ラ イ アン スの機能がグ ローバルに イ ネーブルにな り ます。た
だ し、メ ール ポ リ シーの受信者ご と の設定値は依然 と し て有効にする必要があ り ます。

ステ ッ プ 5 Cisco Intelligent Multi-Scan で [ス キ ャ ンする 大 メ ッ セージ サ イ ズ（maximum message size to 
scan）] の値を選択し ます。

デフ ォル ト 値は 128 Kb です。こ のサ イ ズ よ り 大き い メ ッ セージは、Cisco Intelligent Multi-Scan で
ス キ ャ ン さ れません。

ステ ッ プ 6 メ ッ セージを ス キ ャ ンする と き に タ イ ムア ウ ト を待機する秒数を入力し ます。

秒数を指定する場合は、1 ～ 120 の整数を入力し ます。デフ ォル ト 値は 60 秒です。

大部分のユーザでは、ス キ ャ ンする 大 メ ッ セージ サ イ ズ も タ イ ムア ウ ト 値も変更する必要が
あ り ません。 大 メ ッ セージ サ イ ズの設定を小さ く し て、アプ ラ イ アン ス  スループ ッ ト を 適
化で き る可能性があ り ます。

ステ ッ プ 7 変更を送信し、保存し ます。

スパム対策ポリ シーの定義 
各 メ ール ポ リ シーで、スパム と 見な さ れる メ ッ セージ と 、こ れ ら の メ ッ セージで行われる ア ク
シ ョ ン を指定し ます。ま た、ポ リ シーが適さ れる メ ッ セージを ス キ ャ ンする エン ジン を指定し
ます。

デフ ォル ト の着信および発信 メ ール ポ リ シーに対し て、異な る設定を設定で き ます。別のユーザ
に異な る スパム対策ポ リ シーが必要な場合は、異な る スパム対策設定を持つ複数の メ ール ポ リ
シーを使用し ます。ポ リ シーご と に 1 つのスパム対策ソ リ ューシ ョ ンだけを イ ネーブルにで き
ます。同じ ポ リ シーに両方を イ ネーブルにする こ と はで き ません。

はじめる前に 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）
のテーブルの、こ こ までのすべてのス テ ッ プを実行し ます。

 • 次の概念を十分に理解し て く だ さ い。

 – 陽性および陽性 と 疑わ し いスパムの し き い値について（13-11 ページ） 

 – 設定例：陽性 と 判定さ れた スパムに対する ア ク シ ョ ン と 陽性 と 疑わ し いスパムに対する
ア ク シ ョ ン（13-12 ページ） 

 – 正規の送信元か ら の不要なマーケテ ィ ン グ  メ ッ セージ（13-12 ページ）

 – 複数のスパム対策ソ リ ューシ ョ ン を イ ネーブルに し た場合：異な る メ ール ポ リ シーでの
異な る スパム対策ス キ ャ ン  エンジンの イ ネーブル化：設定例（13-12 ページ） 

 – スパム対策ス キ ャ ン中に追加さ れるヘ ッ ダー（13-14 ページ）

 • 「スパム対策アーカ イ ブ」ロ グにスパム をアーカ イ ブする場合は、ロ ギン グ（34-1 ページ）も参
照し て く だ さ い。

 • 代替 メ ール ホ ス ト に メ ッ セージを送信する場合は、配信ホ ス ト 変更ア ク シ ョ ン（9-60 ペー
ジ）も参照し て く だ さ い。
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手順

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー（Incoming Mail Policies）] ページに移動
し ます。

ま たは

ステ ッ プ 2 [ メ ールポ リ シー（Mail Policies）] > [発信 メ ールポ リ シー（Outgoing Mail Policies）] ページに移動
し ます。

ステ ッ プ 3 [スパム対策（Anti-Spam）] 列で、任意の メ ール ポ リ シーの リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 4 [ こ のポ リ シーのスパム対策ス キ ャ ン を有効にする（Enable Anti-Spam Scanning for this Policy）] セ
ク シ ョ ンでは、ユーザがポ リ シーで使用する スパム対策ソ リ ューシ ョ ン を選択し ます。

表示さ れる オプシ ョ ンは、イ ネーブルに し た スパム対策ス キ ャ ン  ソ リ ューシ ョ ンに基づき ます。

デフ ォル ト 以外の メ ール ポ リ シーの場合、デフ ォル ト のポ リ シーを使用する と 、そのページの他
のオプシ ョ ンはデ ィ セーブルにな り ます。

こ の メ ール ポ リ シーに対し て スパム対策ス キ ャ ン を ま と めてデ ィ セーブルにする こ と も で き
ます。

ステ ッ プ 5 陽性 と 判定 さ れた スパム と 陽性 と 疑わ し いスパムおよびマーケテ ィ ン グ  メ ッ セージ を設定し
ます。

オプシ ョ ン 説明

スパムだ と 疑われる電子
メ ールのス キ ャ ン を有効に
する（Enable Suspected Spam 
Scanning）

マーケテ ィ ング電子 メ ール
のス キ ャ ン を有効にする
（Enable Marketing Email 
Scanning）

オプシ ョ ン を選択し ます。

陽性 と 判定さ れた スパムのス キ ャ ンはスパム対策ス キ ャ ンが有
効の場合は常に有効です。

こ のア ク シ ョ ン を メ ッ セー
ジに適用する（Apply This 
Action to Message）

陽性 と 判定さ れた スパム、陽性 と 疑わ し いスパム、ま たは不要な
マーケテ ィ ング  メ ッ セージに対する全般的なア ク シ ョ ン を選択
し ます。

 • デ リ バ リ

 • ド ロ ッ プ（Drop）

 • Bounce

 • 検疫（Quarantine）
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ステ ッ プ 6 変更を送信し、保存し ます。

代替ホ ス ト に送信（オプシ ョ
ン）（Send to Alternate Host 
(optional)）

代替宛先 メ ールホ ス ト （SMTP ルー ト ま たは DNS に示さ れてい
る も の以外の メ ール サーバ）で識別さ れた メ ッ セージを送信で
き ます。

IP ア ド レ ス ま たはホ ス ト 名を入力し ます。ホ ス ト 名を入力する
と 、Mail Exchange（MX）が 初に検索さ れます。キーが見つか ら
ない場合、DNS サーバの A レ コー ド が使用さ れます（SMTP ルー
ト と 同じ）。

た と えば、追加の検査のサン ド ボ ッ ク スの メ ール サーバなど、
メ ッ セージの方向を変更するにはこ のオプシ ョ ン を使用し ます。

重要な詳細情報については、配信ホス ト 変更ア ク シ ョ ン（9-60 ペー
ジ）を参照して く ださい。

件名へテキ ス ト を追加（Add 
Text to Subject）

特定のテキ ス ト 文字列を前ま たは後に追加し て、識別さ れた
メ ッ セージ上の件名のテキ ス ト を変更する こ と に よ り 、スパム
および不要なマーケテ ィ ング  メ ッ セージをユーザが識別および
ソー ト しやす く で き ます。

（注） こ のフ ィ ール ド では空白は無視さ れません。こ のフ ィ ー
ル ド に入力し たテキ ス ト の後ろ ま たは前にスペース追加
する こ と で、オ リ ジナルの メ ッ セージ件名 と 、追加テキ ス
ト を分け る こ と がで き ます（追加テキ ス ト をオ リ ジナル
の件名の前に追加する場合は追加テキ ス ト の前、オ リ ジ
ナルの件名の後ろに追加する場合は追加テキ ス ト の後ろ
にスペース を追加し ます）。た と えば付加し た場合、少数
の末尾にスペース を含むテキ ス ト  [SPAM] を追加し ます。

（注） [件名へテキ ス ト を追加（Add Text to Subject）] フ ィ ール ド
では US-ASCII 文字だけが許可さ れます。

[詳細オプシ ョ ン（Advanced Options）]（カ ス タ ム  ヘ ッ ダー と メ ッ セージ配信用）

カ ス タ ムヘ ッ ダーを追加（オ
プシ ョ ン）（Add Custom 
Header (Optional)）

識別さ れた メ ッ セージにカ ス タ ム  ヘ ッ ダーを追加で き ます。

[詳細（Advanced）] を ク リ ッ ク し、ヘ ッ ダー と 値を定義し ます。

代替エンベロープ受信者に
送信（オプシ ョ ン）（Send to an 
Alternate Envelope Recipient 
(optional)）

識別さ れた メ ッ セージを代替エンベロープ受信者ア ド レ スに送
信で き ます。

[詳細（Advanced）] を ク リ ッ ク し て代替ア ド レ ス を定義し ます。

た と えば、スパムであ る と 識別さ れた メ ッ セージを後で調査す
る ために、管理者の メ ールボ ッ ク スにルーテ ィ ングで き ます。複
数受信者 メ ッ セージの場合は、単一の コ ピーだけが代替受信者
に送信さ れます。

アーカ イ ブ メ ッ セージ
（Archive Message）

識別さ れた メ ッ セージを「スパム対策アーカ イ ブ」ロ グにアーカ
イ ブで き ます。こ の形式は、mbox 形式の ロ グ  フ ァ イルです。

スパム し き い値（Spam 
Thresholds）

デフ ォル ト の し き い値を使用する か、陽性 と 判定さ れた スパム
の し き い値および陽性 と 疑わ し いスパムの値を入力し ます。

オプシ ョ ン 説明
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次の作業 

発信 メ ールのスパム対策ス キ ャ ン を イ ネーブルに し た場合は、特にプ ラ イベー ト  リ スナーに関
連する ホ ス ト  ア ク セス  テーブルのスパム対策設定を確認し ます。メ ール フ ロー ポ リ シーを使用
し た電子 メ ール送信者のア ク セス  ルールの定義（7-8 ページ）を参照し て く だ さ い。

関連項目 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

陽性および陽性と疑わしいスパムのし きい値について

メ ッ セージがスパムであ る かど う かを評価する と き に、両方のスパム対策ス キ ャ ン  ソ リ ュー
シ ョ ンは、メ ッ セージの総合スパム評点に達する ために何千も のルールを適用し ます。ス コ ア
は、メ ッ セージを スパム と し て見なすかど う かを決定する ため、該当する メ ール ポ リ シーで指定
さ れた し き い値 と 比較さ れます。

高精度では、スパム と し て陽性 と 識別する精度はデフ ォル ト でかな り 高 く 設定されています。
90 ～ 100 の範囲の メ ッ セージ ス コ アは、陽性 と 判定された スパムであ る と 見な されます。陽性 と
疑わ し いスパムのデフ ォル ト の し き い値は 50 です。

 • 陽性 と 疑わ し いスパムの し き い値未満のス コ アを持つ メ ッ セージは正規の メ ッ セージ と 見
な さ れます。

 • 陽性 と 疑わ し いスパムの し き い値を超えている が、陽性 と 識別された し き い値未満の メ ッ
セージは、スパムの疑いがあ る と 見な さ れます。

各 メ ール ポ リ シーで陽性および陽性 と 疑わ し いスパムの し き い値を カ ス タ マ イ ズ し、組織のス
パムの許容レベルを反映する スパム対策ソ リ ューシ ョ ン を設定で き ます。

50 ～ 99 の値に陽性 と 判定さ れた スパムの し き い値を変更で き ます。25 か ら陽性 と 判定さ れた ス
パムに指定し た値までの範囲の任意の値に、陽性 と 疑わ し いスパムの し き い値を変更で き ます。

し き い値を変更する場合：

 • 低い番号（よ り 積極的な設定）を指定する と 、よ り 多 く の メ ッ セージを スパム と し て識別し、
よ り 多 く の誤検出が生成さ れる場合があ り ます。これに よ って、ユーザがスパム を受け る リ
ス ク は低 く な り ますが、スパム と し てマーク さ れた正規の メ ールを受け る リ ス ク は高 く な り
ます。

 • よ り 高い数（よ り 保守的な設定）を指定する と 、よ り 少ない メ ッ セージを スパム と し て識別
し、よ り 多 く のスパム を配信する可能性があ り ます。これに よ って、ユーザがスパム を受け る
リ ス ク は高 く な り ますが、正規の メ ールがスパム と し て除かれる リ ス ク は低 く な り ます。理
想的には、正し く 設定し た場合、メ ッ セージの件名はその メ ッ セージがスパムであ る可能性
が高い こ と を識別し、メ ッ セージは配信さ れます。

陽性 と 判定 さ れた スパム と 陽性 と 疑わ し いスパムに対し て異な る ア ク シ ョ ン を定義で き ます。
た と えば、「陽性 と 判定 さ れた」スパム を ド ロ ッ プ し ますが、「陽性 と 疑わ し い」スパムは隔離し
ます。

関連項目 

 • スパム対策ソ リ ューシ ョ ン（13-2 ページ）

 • 設定例：陽性 と 判定さ れた スパムに対する ア ク シ ョ ン と 陽性 と 疑わ し いスパムに対する ア ク
シ ョ ン（13-12 ページ） 
13-11
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 13 章      Anti-Spam        
  スパム対策ポリ シーの定義
設定例：陽性と判定されたスパムに対するアクシ ョ ン と陽性と疑わし
いスパムに対するアクシ ョ ン 

積極的な例では、陽性 と 識別さ れた メ ッ セージを ド ロ ッ プ し、スパムの疑いのあ る メ ッ セージだ
けに タ グ を付け ます。管理者およびエン ド ユーザは、着信 メ ッ セージの件名行を調べて、誤検出
でないかど う かを確認で き、管理者は必要に応じ て、陽性 と 疑わ し いスパムの し き い値を調整で
き ます。

保守的な例では、陽性 と 判定さ れた スパム と 陽性 と 疑わ し いスパムは、件名を変更し て通過され
ます。ユーザは、陽性 と 疑わ し いスパムおよび陽性 と 判定された スパム を削除で き ます。こ の方
式は、1 番目の方式よ り も保守的です。

メ ール ポ リ シーの積極的および保守的なポ リ シーの詳細については、「 メ ール ポ リ シー」の章
（表 10-3（10-11 ページ））を参照し て く だ さ い。

正規の送信元からの不要なマーケテ ィ ング メ ッ セージ

スパム対策ス キ ャ ン  エンジンは、スパム と 、正規の送信元か ら の不要なマーケテ ィ ン グ  メ ッ
セージ と を区別で き ます。マーケテ ィ ン グ  メ ッ セージはスパム と 見な されませんが、組織やエン
ド ユーザに よ っては、マーケテ ィ ン グ  メ ッ セージを受信し ない こ と を希望する場合があ り ます。
スパム同様、不要なマーケテ ィ ン グ  メ ッ セージを配信、ド ロ ッ プ、隔離、ま たはバウ ン スする こ と
を選択で き ます。メ ッ セージの件名にテキ ス ト を追加する こ と に よ って、不要なマーケテ ィ ン グ  
メ ッ セージに タ グ を付け、マーケテ ィ ン グであ る こ と を識別する こ と も で き ます。

異なる メール ポリ シーでの異なるスパム対策スキャ ン エンジンのイ
ネーブル化：設定例 

シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド （ま たは CLI の systemsetup コ マン ド ）を使用する と 、Cisco 
Intelligent Multi-Scan ま たは Cisco Anti-Spam エンジンのいずれかを イ ネーブルにする オプシ ョ
ンが示さ れます。シ ス テム  セ ッ ト ア ッ プ中に両方を イ ネーブルにで き ませんが、シ ス テム  セ ッ
ト ア ッ プが完了し た後に [セキ ュ リ テ ィ サービ ス（Security Services）] メ ニ ューを使用し て、選択
し なかった スパム対策ソ リ ューシ ョ ン を イ ネーブルにで き ます。

シ ス テムのセ ッ ト ア ッ プが終了すれば、[ メ ールポ リ シー（Mail Policies）] > [受信 メ ールポ リ シー
（Incoming Mail Policies）] ページか ら受信 メ ール ポ リ シー用のスパム対策ス キ ャ ン  ソ リ ュー
シ ョ ン を設定で き ます（スパム対策ス キ ャ ンは、発信 メ ール ポ リ シーでは通常無効です）。ポ リ
シーのスパム対策ス キ ャ ン もデ ィ セーブルにで き ます。

こ の例では、デフ ォル ト の メ ール ポ リ シーおよび「パー ト ナー」ポ リ シーで、陽性スパムおよび陽
性 と 疑わ し いスパム を隔離する ために Cisco Anti-Spam ス キ ャ ン  エンジン を使用し ています。

スパム
サンプル ア ク シ ョ ン  
（Aggressive）

サンプル ア ク シ ョ ン
（Conservative）

陽性と判定さ
れた

削除  • メ ッ セージの件名に「[Positive 
Spam]」を追加し て配信、ま たは 

 • 検疫（Quarantine）

陽性と疑わし い メ ッ セージの件名に「[Suspected 
Spam]」を追加し て配信

メ ッ セージの件名に「[Suspected Spam]」
を追加し て配信
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図 13-1 メ ール ポリ シー：受信者ご とのスパム対策エンジン

パー ト ナーのポ リ シーを変更し て、不要なマーケテ ィ ン グ  メ ッ セージに対し て Cisco Intelligent 
Multi-Scan と ス キ ャ ン を使用する には、パー ト ナーの行に対応する  [スパム対策（Anti-Spam）] 列
のエン ト リ （[デフ ォル ト を使用（Use Default）]）を ク リ ッ ク し ます。

ス キ ャ ン  エンジンに Cisco Intelligent Multi-Scan を選択し、不要なマーケテ ィ ング  メ ッ セージの
検出を イ ネーブルにする場合は [はい（Yes）] を選択し ます。不要なマーケテ ィ ン グ  メ ッ セージの
検出にデフ ォル ト 設定を使用し ます。

図 13-2 は、Cisco Intelligent Multi-Scan と 不要なマーケテ ィ ング  メ ッ セージの検出がポ リ シーで
イ ネーブルに設定さ れている こ と を示し ます。

図 13-2 メ ール ポリ シー：Cisco Intelligent Multi-Scan のイネーブル化
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変更の送信 と 確定後の メ ール ポ リ シーは次の よ う にな り ます。

図 13-3 メ ール ポリ シー：Intelligent Multi-Scan がイネーブルにされたポリ シー

スパム フ ィ ルタからのアプラ イアンス生成メ ッ セージの
保護

Cisco IronPort アプ ラ イ アン スか ら自動送信さ れた電子 メ ール メ ッ セージ（ メ ール ア ラー ト およ
びス ケジ ュール レポー ト など）には、誤って スパム と し て識別さ れる可能性のあ る  URL ま たは
他の情報が含まれる こ と があ る ため、確実に配信さ れる よ う 次を実行し ます。

スパム対策ス キ ャ ン をバイパスする着信 メ ール ポ リ シーに こ れら の メ ッ セージの送信者を含め
ます。送信者および受信者のグループの メ ール ポ リ シーの作成（10-8 ページ）およびアンチスパ
ム  シ ス テムのバイパス  ア ク シ ョ ン（9-65 ページ）を参照し て く だ さ い。

スパム対策スキャ ン中に追加されるヘッ ダー 
 • いずれかのスパム対策ス キ ャ ン  エンジンが メ ール ポ リ シーで イ ネーブルに されている場

合、そのポ リ シーを通過し た各 メ ッ セージは次のヘ ッ ダーを メ ッ セージに追加し ます。

X-IronPort-Anti-Spam-Filtered: true 

X-IronPort-Anti-Spam: result 

2 番目のヘ ッ ダーには、メ ッ セージのス キ ャ ンに使用さ れたルール と エンジンのバージ ョ ン
を  Cisco サポー ト で識別する ための情報が含まれます。結果の情報は、符号化された独自の
情報であ り 、顧客に よ る復号は可能ではあ り ません。

 • Cisco Intelligent Multi-Scan では、サー ド パーテ ィ 製スパム対策ス キ ャ ン  エンジンか ら のヘ ッ
ダーも追加し ます。

 • 陽性 と 判定さ れた スパム、陽性 と 疑わ し いスパム、不要なマーケテ ィ ン グ  メ ール と し て識別
さ れる特定の メ ール ポ リ シーのすべての メ ッ セージに追加する追加のカ ス タ ム  ヘ ッ ダーを
定義で き ます。「スパム対策ポ リ シーの定義（13-8 ページ）」を参照し て く だ さ い。
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誤って分類された メ ッ セージの Cisco Systems への報告
分類が誤っている と 思われる メ ッ セージを、分析用に Cisco に報告で き ます。各 メ ッ セージは、専
門家チームに よ って レ ビ ューさ れ、製品の精度 と 有効性を向上させる ために使用されます。各
メ ッ セージは、RFC 822 添付フ ァ イル と し て、次のア ド レ スに転送し て く だ さ い。

 • spam@access.ironport.com ：見逃された スパムの報告用 

 • ham@access.ironport.com ：誤検出の報告用 

送信のボ リ ュームに対し て、Cisco IronPort はお客様に個別のフ ィ ー ド バ ッ クや結果を提供で き
ません。

誤って分類さ れた メ ッ セージの報告の詳細については、Cisco ナレ ッ ジ ベース を参照する か、
Cisco サポー ト  プ ロバイ ダーにお問い合わせ く だ さ い。

着信リ レー構成における送信者の IP ア ド レスの決定 
1 つ以上の メ ール交換/転送エージ ェ ン ト （MX ま たは MTA）、フ ィ ルタ  サービ スが Cisco アプ ラ
イ アン ス と 着信 メ ールを送信する外部マシン と の間のネ ッ ト ワーク のエ ッ ジに配置されている
場合、アプ ラ イ アン スは送信元マシンの IP ア ド レ ス を決定する こ と はで き ません。代わ り に、
メ ールはローカル MX/MTA か ら送信さ れた よ う に見え ます。ただ し、IronPort Anti-Spam および 
Cisco Intelligent Multi-Scan（SenderBase レ ピ ュ テーシ ョ ン  サービ ス を使用）は外部送信者の正確
な IP ア ド レ スに依存し ます。

ソ リ ューシ ョ ンは、着信 リ レーを使用する よ う にアプ ラ イ アン ス を設定する こ と です。Cisco ア
プ ラ イ アン スに接続するすべての内部 MX/MTA の名前 と  IP ア ド レ ス、発信元 IP ア ド レ ス を保
管する のに使用するヘ ッ ダーを指定し ます。

 • 着信 リ レーを使用し た環境例（13-15 ページ）

 • 着信 リ レーを使用する アプ ラ イ アン スの設定（13-17 ページ） 

 • 着信 リ レーが機能にどの よ う に影響する か（13-21 ページ） 

 • 使用するヘ ッ ダーを指定する ロ グの設定（13-23 ページ）

着信リ レーを使用した環境例 
図 13-4 に、き わめて基本的な着信 リ レーの例を示し ます。ローカル MX/MTA に よ って メ ールが 
Cisco アプ ラ イ アン スに リ レーされている ため、IP ア ド レ ス  7.8.9.1 か ら の メ ールは IP ア ド レ ス  
10.2.3.4 か ら の よ う に見え ます。
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図 13-4 MX/MTA による メ ール リ レー：簡易

図 13-5 に別の 2 つの例を示し ます。こ の例は、少し複雑であ り 、ネ ッ ト ワー ク内での メ ールの リ
レー方法 と 、Cisco アプ ラ イ アン スへの受け渡し前に実施で き る、ネ ッ ト ワーク内の複数サーバ
におけ る メ ールの処理方法を示し ます。例 A では、7.8.9.1 か ら の メ ールがフ ァ イ ア ウ ォールを通
過し、MX および MTA で処理さ れてか ら、Cisco アプ ラ イ アン スに配信さ れます。例 B では、
7.8.9.1 か ら の メ ールが ロー ド  バ ラ ンサま たは他の タ イ プの ト ラ フ ィ ッ ク  シ ェーピ ング  アプ ラ
イ アン スに送信さ れ、一連の MX のいずれかに送信さ れてか ら、Cisco アプ ラ イ アン スに配信さ
れます。

図 13-5 MX/MTA による メ ール リ レー：拡張

Cisco IronPort E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

フ ァ イ アウ ォール（Firewall）

MX/MTA

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.5

Cisco IronPort E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

フ ァ イ ア ウ ォール（Firewall）

MX

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.6

MTA

IP：10.2.3.5
ホ ッ プ 2 

ホ ッ プ 2 

ホ ッ プ 1 

MX

IP：10.2.5.1-n

MX

IP：10.2.6.1

メ ール フ ィ ルタ

ホ ッ プ 1 

A B
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着信リ レーを使用するアプラ イアンスの設定 

着信リ レー機能の有効化 

（注） ローカル MX/MTA が メ ールを  Cisco アプ ラ イ アン スに リ レーする場合のみ、着信 リ レー機能を
イ ネーブルに し て く だ さ い。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [着信 リ レー（Incoming Relays）] を選択し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 変更を保存し ます。

着信リ レーの追加 

識別する着信 リ レーを追加し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に着信 メ ッ セージを リ レーする ネ ッ ト ワーク の各マ
シン、および 

 • 元の外部送信者の IP ア ド レ スが分類さ れるヘ ッ ダー。

はじめる前に

こ れら の前提条件を完了する ために必要な情報は、リ レーされた メ ッ セージの メ ッ セージ ヘ ッ
ダー（13-18 ページ）を参照し て く だ さ い。

 • 元の外部送信者の IP ア ド レ ス を識別する カ ス タ ム ま たは Received ヘ ッ ダーを使用する かど
う かを設定し ます。

 • カ ス タ ム  ヘ ッ ダーを使用する場合：

 – リ レーさ れた メ ッ セージの発信元 IP ア ド レ ス を分類する正確なヘ ッ ダーを設定し ます。

 – 各 MX、MTA、ま たは元の外部送信元に接続し ている他のマシンは、受信 メ ッ セージに元
の外部送信者のヘ ッ ダー名 と  IP ア ド レ ス を追加する には、そのマシン を設定し ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [着信 リ レー（Incoming Relays）] を選択し ます。

ステ ッ プ 2 [ リ レーの追加（Add Relay）] を ク リ ッ ク し ます。

ステ ッ プ 3 こ の リ レーの名前を入力し ます。

ステ ッ プ 4 MTA、MX、ま たは着信 メ ッ セージを リ レーする ために E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  
に接続し ている他のマシンの IP ア ド レ ス を入力し ます。

IPv4 ま たは IPv6 ア ド レ ス、標準 CIDR 形式、ま たは IP ア ド レ ス範囲を使用で き ます。た と えば、
電子 メ ールを受信する複数の MTA をネ ッ ト ワーク のエ ッ ジに配置し ている場合に、すべての 
MTA を含む IP ア ド レ スの範囲、た と えば 10.2.3.1/8 や 10.2.3.1-10 を入力する場合があ り ます。
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IPv6 ア ド レ スの場合、AsyncOS は次の形式をサポー ト し ます。

 • 2620:101:2004:4202::0-2620:101:2004:4202::ff

 • 2620:101:2004:4202::

 • 2620:101:2004:4202::23

 • 2620:101:2004:4202::/64

ステ ッ プ 5 元の外部送信者の IP ア ド レ ス を識別するヘ ッ ダーを指定し ます。

ヘ ッ ダーを入力する場合に、末尾の コ ロ ン を入力する必要はあ り ません。

a. ヘ ッ ダー タ イ プの選択：

カ ス タ ム  ヘ ッ ダー（推奨）ま たは Received ヘ ッ ダーを選択し ます。

b. カ ス タ ム  ヘ ッ ダーの場合：

リ レーさ れた メ ッ セージに追加する リ レー マシン を設定し たヘ ッ ダー名を入力し ます。

次に例を示し ます。

SenderIP 

ま たは 

X-CustomHeader 

c. Received ヘ ッ ダーの場合：

IP ア ド レ スの前に配置さ れる文字ま たは文字列を入力し ます。IP ア ド レ ス を調査する「ホ ッ
プ」数を入力し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

次の作業 

次を行 う こ と を検討し ます。

 • DHAP の無制限の メ ッ セージがあ る メ ール フ ロー ポ リ シーを送信者グループに リ レーす
る マシン を追加し ます。説明については、着信 リ レーおよびデ ィ レ ク ト リ 獲得攻撃防止
（13-22 ページ）を参照し て く だ さ い。

 • ト ラ ッ キン グおよび ト ラ ブルシ ューテ ィ ン グ を容易にする には、使用 されるヘ ッ ダーを示す
よ う にアプ ラ イ アン スの ロ ギン グ を設定し ます。使用するヘ ッ ダーを指定する ロ グの設定
（13-23 ページ）を参照し て く だ さ い。

関連項目 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

リ レーされた メ ッ セージのメ ッ セージ ヘッ ダー 

リ レーさ れた メ ッ セージの元の送信者の識別にヘ ッ ダーの タ イ プが次のいずれかを使用する よ
う にアプ ラ イ アン ス を設定し ます。

 • カ ス タ ム  ヘ ッ ダー（13-19 ページ）

 • Received ヘ ッ ダー（13-19 ページ）
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カス タム ヘッ ダー 

カ ス タ ム  ヘ ッ ダーを使用し て元の送信者を識別する推奨さ れる方法です。元の送信者に接続す
る マシンでは、こ のカ ス タ ム  ヘ ッ ダーを追加する必要があ り ます。こ のヘ ッ ダーの値は、外部の
送信マシンの IP ア ド レ スにな る こ と が予期さ れます。例：

SenderIP: 7.8.9.1

X-CustomHeader: 7.8.9.1

ローカル MX/MTA で不定ホ ッ プ数の メ ールを受信する場合は、カ ス タ ム  ヘ ッ ダーを挿入する こ
と が、着信 リ レー機能を イ ネーブルにする唯一の方法です。た と えば、図 13-6 では、パス  C と パ
ス  D の両方が IP ア ド レ ス  10.2.3.5 まで至る一方で、パス  C は 2 ホ ッ プ、パス  D は 1 ホ ッ プです。
こ の状況では、ホ ッ プ数が異な る場合があ る ため、カ ス タ ム  ヘ ッ ダーを使用し て、着信 リ レーが
正し く 設定さ れる よ う にする必要があ り ます。

図 13-6 MX/MTA による メ ール リ レー：不定ホ ッ プ数

関連項目 

 • 着信 リ レーの追加（13-17 ページ）

Received ヘッ ダー

MX/MTA を設定する際に、送信 IP ア ド レ ス を含むカ ス タ ム  ヘ ッ ダーの組み込みは選択肢にな ら
ない場合、着信 リ レー機能は、メ ッ セージの「Received:」ヘ ッ ダーを調査する こ と に よ って送信 IP 
ア ド レ スの判別を試行する よ う に設定で き ます。「Received:」ヘ ッ ダーを使用する方法は、ネ ッ ト
ワーク「ホ ッ プ」の数が常に一定であ る  IP ア ド レ スの場合に限 り 機能し ます。つま り 、 初のホ ッ
プにあ る マシン（図 13-5 の 10.2.3.5）は、ネ ッ ト ワーク のエ ッ ジか ら のホ ッ プ数が常に等し い必
要があ り ます。Cisco アプ ラ イ アン スに接続し ている マシン までの着信 メ ールのパスが異な る可
能性があ る場合（し たがって、図 13-6 で示し た よ う に、ホ ッ プ数が異な る場合）は、カ ス タ ム  ヘ ッ
ダーを使用する必要があ り ます（カ ス タ ム  ヘ ッ ダー（13-19 ページ）を参照）。

Cisco IronPort E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

フ ァ イ アウ ォール（Firewall）

MX

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.6

MTA

IP：10.2.3.5

ホ ッ プ 2 

ホ ッ プ 1 

C

D
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解析対象文字ま たは文字列および逆行し て検索する ネ ッ ト ワー ク  ホ ッ プ数（ま たは Received: 
ヘ ッ ダー数）を指定し ます。ホ ッ プは、基本的に、メ ッ セージがマシン間で転送 さ れる こ と を指
し ます（Cisco アプ ラ イ ア ン スに よ る受信はホ ッ プ と し てカ ウ ン ト さ れません。詳細について
は、使用するヘ ッ ダーを指定する ロ グの設定（13-23 ページ）を参照し て く だ さ い。AsyncOS は、
指定 さ れたホ ッ プ数に対応する  Received: ヘ ッ ダー内の解析対象文字ま たは文字列の 初のオ
カ レ ン スに続 く 初の IP ア ド レ ス を参照し ます。た と えば、2 ホ ッ プを指定し た場合は、Cisco 
アプ ラ イ ア ン スか ら逆行し て  2 つめの Received: ヘ ッ ダーが解析 さ れます。解析対象文字 も 有効
な  IP ア ド レ ス も見つか ら ない場合、Cisco アプ ラ イ ア ン スは接続マシンの実際の IP ア ド レ ス を
使用し ます。

次の例の メ ール ヘ ッ ダーの場合、左角カ ッ コ（[） と  2 ホ ッ プを指定し た場合は、外部マシンの IP 
ア ド レ スは 7.8.9.1 です。ただ し、右カ ッ コ（)）および解析対象文字を指定し た場合は、有効な IP 
ア ド レ スが見つか り ません。こ の場合、着信 リ レー機能はデ ィ セーブルであ る と 見な され、接続
元マシンの IP（10.2.3.5）が使用さ れます。

図 13-5 の例におけ る着信 リ レーは次の と お り です。

 • パス  A：10.2.3.5（Received ヘ ッ ダーを使用し て 2 ホ ッ プ）および

 • パス  B：10.2.6.1（Received ヘ ッ ダーを使用し て  2 ホ ッ プ）

表 13-1 に、図 13-5 同様、Cisco アプ ラ イ アン ス まで複数の移動ホ ッ プ数を持つ メ ッ セージの電子
メ ール ヘッ ダーの例を示し ます。こ の例は、受信者の受信箱に到着し た メ ッ セージで表示される、
外部か ら のヘッ ダー（Cisco アプ ラ イ アン スでは無視）を示し ます。指定する ホ ッ プ数は 2 にな り
ます。表 13-2 に、外部ヘッ ダーを除いて、同じ電子 メ ール メ ッ セージのヘッ ダーを示し ます。

表 13-1 一連の Received: ヘ ッ ダー（パス A 例 1） 

1 Microsoft Mail Internet Headers Version 2.0

Received: from smemail.rand.org ([10.2.2.7]) by smmail5.customerdoamin.org with 

Microsoft SMTPSVC(5.0.2195.6713); 

Received: from ironport.customerdomain.org ([10.2.3.6]) by 

smemail.customerdoamin.org with Microsoft SMTPSVC(5.0.2195.6713); 

2 Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org 

with ESMTP; 21 Sep 2005 13:46:07 -0700

3 Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by 

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for 

<joefoo@customerdomain.org>

4 Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1]) 
by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>

5 Received: from linux1.thespammer.com (HELO linux1.thespammer.com) ([10.1.1.89]) 

by sending-machine.spamham.com with ESMTP; 

Received: from exchange1.thespammer.com ([10.1.1.111]) by linux1.thespammer.com 

with Microsoft SMTPSVC(6.0.3790.1830);

Subject: Would like a bigger paycheck?

Date: Wed, 21 Sep 2005 13:46:07 -0700

From: "A. Sender" <asend@otherdomain.com>

To: <joefoo@customerdomain.org>
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表 13-1 についての注意事項は、次の と お り です。

 • Cisco アプ ラ イ アン スでは、これ ら のヘ ッ ダーを無視し ます。

 • Cisco アプ ラ イ アン スが メ ッ セージを受信し ます（ホ ッ プ と し てカ ウ ン ト さ れない）。

 • 初のホ ッ プ（着信 リ レー）。

 • 第 2 ホ ッ プ。こ れは、送信側 MTA です。IP ア ド レ スは 7.8.9.1 です。

 • Cisco アプ ラ イ アン スでは、これ ら の Microsoft Exchange ヘ ッ ダーを無視し ます。

図 13-7 に、GUI の [ リ レーの追加（Add Relay）] ページで設定さ れたパス  A の着信 リ レーを示し
ます。

図 13-7 Received ヘ ッ ダー付きで設定された着信リ レー 

関連項目 

 • 着信 リ レーの追加（13-17 ページ）

着信リ レーが機能にどのよ う に影響するか 
 • 着信 リ レー と フ ィ ルタ（13-22 ページ） 

 • 着信 リ レー、HAT、SBRS および送信者グループ（13-22 ページ） 

 • 着信 リ レーおよびデ ィ レ ク ト リ 獲得攻撃防止（13-22 ページ） 

 • 着信 リ レーおよび ト レース（13-22 ページ） 

 • 着信 リ レー と 電子 メ ール セキ ュ リ テ ィ  モニ タ（レポー ト ）（13-22 ページ） 

 • 着信 リ レーおよび メ ッ セージ ト ラ ッ キン グ（13-22 ページ） 

 • 着信 リ レー と ロ ギン グ（13-23 ページ） 

表 13-2 一連の Received: ヘ ッ ダー（パス A 例 2） 

1 Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org 
with ESMTP; 21 Sep 2005 13:46:07 -0700 

2 Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by 
mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for 
<joefoo@customerdomain.org>;

3 Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1]) 
by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>;
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着信リ レーと フ ィ ルタ

着信 リ レー機能では、SenderBase レ ピ ュ テーシ ョ ン  サービ スに関連する さ ま ざ まなフ ィ ルタ  
ルール（reputation、no-reputation）に正しい SenderBase レ ピ ュ テーシ ョ ン  ス コ アを提供し ます。

着信リ レー、HAT、SBRS および送信者グループ

HAT ポ リ シー グループは、着信 リ レーか ら の情報は現在は使用し ていません。ただ し、着信 リ
レー機能では SenderBase レ ピ ュ テーシ ョ ン  ス コ アを提供する ため、メ ッ セージ フ ィ ルタおよび 
$reputation 変数に よ って HAT ポ リ シー グループ機能をシ ミ ュ レー ト で き ます。

着信リ レーおよびデ ィ レ ク ト リ獲得攻撃防止

リ モー ト  ホ ス ト が、ネ ッ ト ワーク上で着信 リ レー と し て使われている  MX ま たは MTA に メ ッ
セージを送る こ と でデ ィ レ ク ト リ 獲得攻撃防止を試みる場合、アプ ラ イ アン スは、デ ィ レ ク ト リ
獲得攻撃防止（DHAP）が イ ネーブルに設定さ れた メ ール フ ロー ポ リ シーを持つ送信者グループ
に リ レーが割 り 当て られている と 、その着信 リ レーか ら の接続を ド ロ ッ プ し ます。これは、リ
レーか らすべての メ ッ セージが、正規の メ ッ セージ も含め E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スに接続さ れない よ う 防止し ます。アプ ラ イ アン スは リ モー ト  ホ ス ト が攻撃者であ る と 認識で
きず、着信 リ レー と し て機能する  MX ま たは MTA は攻撃元ホ ス ト か ら メ ールを受信し続けま
す。こ の問題を回避し て、着信 リ レーか ら メ ッ セージを受信し続け る ために DHAP の無制限の
メ ッ セージがあ る メ ール フ ロー ポ リ シーを送信者グループに リ レーを追加し ます。

着信リ レーおよび ト レース

ト レースは、送信元 IP ア ド レ スのレ ピ ュ テーシ ョ ン  ス コ アの代わ り に、結果の着信 リ レーの 
SenderBase レ ピ ュ テーシ ョ ン  ス コ アを返し ます。

着信リ レーと電子メール セキュ リ テ ィ  モニタ（レポー ト ）

着信 リ レーを使用する場合：

 • 電子 メ ール セキ ュ リ テ ィ  モニ タ  レポー ト には外部 IP および MX/MTA の両方のデータ が含
まれます。た と えば、外部マシン（IP 7.8.9.1）か ら内部 MX/MTA（IP 10.2.3.4）を介し て 5 通の電
子 メ ールが送信さ れた場合、[ メ ールフ ローサマ リ ー（Mail Flow Summary）] には、IP 7.8.9.1 か
ら の 5 個の メ ッ セージに加えて、内部 リ レー MX/MTA（IP 10.2.3.5）か ら の 5 個の メ ッ セージ
が表示さ れます。

 • SenderBase レ ピ ュ テーシ ョ ン  ス コ アは電子 メ ール セキ ュ リ テ ィ  モニ タ  レポー ト で正し く
報告さ れません。送信者グループが正し く 解決さ れない場合も あ り ます。

着信リ レーおよびメ ッ セージ ト ラ ッキング

着信 リ レーを使用する と 、メ ッ セージ ト ラ ッ キン グの詳細ページに、元の外部送信者の IP ア ド
レ スおよびレ ピ ュ テーシ ョ ン  ス コ アの代わ り に、メ ッ セージの リ レーの IP ア ド レ スおよび リ
レー側 SenderBase レ ピ ュ テーシ ョ ン  ス コ アが表示さ れます。
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着信リ レーと ロギング 

次の ロ グの例で、送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ アは、当初 1 行目に示さ れます。そ
の後、着信 リ レーの処理が行われて、正し い SenderBase レ ピ ュ テーシ ョ ン  ス コ アが 5 行目に示さ
れます。

着信リ レーと メール ログ 

次の例は、着信 リ レー情報を含む、一般的な ロ グ  エン ト リ を示し ます。

使用するヘ ッ ダーを指定するログの設定 
Cisco アプ ラ イ アン スでは、メ ッ セージが受信された時点で存在し ていたヘ ッ ダーだけを検査し
ます。し たがって、ローカルで追加さ れる追加のヘ ッ ダー（Microsoft Exchange のヘ ッ ダーなど）
や、Cisco アプ ラ イ アン スが メ ッ セージを受信する と き に追加する追加のヘ ッ ダーは、処理さ れ
ません。使用さ れるヘ ッ ダーを特定する方法の 1 つは、使用するヘ ッ ダーを  AsyncOS ロ ギングに
含める よ う 設定する こ と です。

ヘ ッ ダーの ロ ギン グ設定を設定する には、ロ ギン グに対する グ ローバル設定（34-41 ページ）を参
照し て く だ さ い。

1 Fri Apr 28 17:07:29 2006 Info: ICID 210158 ACCEPT SG UNKNOWNLIST match 
nx.domain SBRS rfc1918

2 Fri Apr 28 17:07:29 2006 Info: Start MID 201434 ICID 210158

3 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 From: <joe@sender.com>

4 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 RID 0 To: <mary@example.com>

5 Fri Apr 28 17:07:29 2006 Info: MID 201434 IncomingRelay(senderdotcom): Header 
Received found, IP 192.192.108.1 being used, SBRS 6.8

6 Fri Apr 28 17:07:29 2006 Info: MID 201434 Message-ID 
'<7.0.1.0.2.20060428170643.0451be40@sender.com>'

7 Fri Apr 28 17:07:29 2006 Info: MID 201434 Subject 'That report...'

8 Fri Apr 28 17:07:29 2006 Info: MID 201434 ready 2367 bytes from <joe@sender.com>

9 Fri Apr 28 17:07:29 2006 Info: MID 201434 matched all recipients for per-recipient policy 
DEFAULT in the inbound table

10 Fri Apr 28 17:07:34 2006 Info: ICID 210158 close

11 Fri Apr 28 17:07:35 2006 Info: MID 201434 using engine: CASE spam negative

12 Fri Apr 28 17:07:35 2006 Info: MID 201434 antivirus negative

13 Fri Apr 28 17:07:35 2006 Info: MID 201434 queued for delivery

Wed Aug 17 11:20:41 2005 Info: MID 58298 IncomingRelay(myrelay): Header Received found, 
IP 192.168.230.120 being used
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モニ タ リ ング ルールのア ッ プデー ト
使用許諾契約に同意する と 、 新の Cisco Anti-Spam および Cisco Intelligent Multi-Scan ルールの
ア ッ プデー ト を確認で き ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort Anti-Spam] を選択し ます。

ま たは

ステ ッ プ 2 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ ンテ リ ジ ェ ン ト マルチス キ ャ ン
（IronPort Intelligent Multi-Scan）] を選択し ます。

ステ ッ プ 3 [ルールの更新（Rule Updates）] セ ク シ ョ ン を表示し、次を行います。

関連項目 

 • サービ ス  ア ッ プデー ト （29-22 ページ） 

 • プ ロ キシ サーバを経由し たア ッ プデー ト （29-23 ページ）

 • ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン ロー ド する ためのサーバ設定（29-23 ページ）

目的 (To) 詳細情報 

各コ ンポーネン ト の 新の更新について参照 ア ッ プデー ト が実行さ れていないか、サーバ
が設定さ れていない場合は、「Never Updated」
と い う 文字列が表示さ れます。

ア ッ プデー ト が使用可能かど う かを確認 —

ア ッ プグ レー ド が入手可能な場合はルールを
更新 

[今すぐ更新（Update Now）] を ク リ ッ ク し ます。
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スパム対策のテス ト

Cisco スパム対策をテス ト するためのアプラ イアンスへのメールの送信

はじめる前に

 • アプ ラ イ アン スにおけ る  Telnet の使用方法を理解し ます。付録 A「アプ ラ イ アン スへのア ク
セス」を参照し て く だ さ い 

 • スパム対策設定のテ ス ト ：SMTP の使用例（13-26 ページ）の例を確認し て く だ さ い。

手順 

ステ ッ プ 1 メ ール ポ リ シーの Cisco Anti-Spam を イ ネーブルに し ます。

ステ ッ プ 2 次のヘ ッ ダーを含むテ ス ト 電子 メ ールをその メ ール ポ リ シーに含まれてい る ユーザに送信し
ます。 
X-Advertisement: spam

Telnet で SMTP コ マン ド を使用し て、ア ク セスで き る ア ド レ スに こ の メ ッ セージを送信し ます。

ステ ッ プ 3 次に、テ ス ト  アカ ウ ン ト の メ ールボ ッ ク ス を調べて、メ ール ポ リ シーに設定し たア ク シ ョ ンに
基づいてテ ス ト  メ ッ セージが正し く 配信さ れた こ と を確認し ます。

次に例を示し ます。

 • 件名行が変更さ れている。

 • 追加のカ ス タ ム  ヘ ッ ダーが追加さ れている。

 • メ ッ セージが代替ア ド レ スに配信さ れた。

 • メ ッ セージが ド ロ ッ プ さ れた。

目的 操作手順 詳細情報

設定をテ ス ト し ます。 X-advertisement: spam ヘ ッ ダーを
使用し て、設定をテ ス ト し ます。

テ ス ト を目的 と し て、Cisco 
Anti-Spam では、X-Advertisement: 
spam と い う 形式の X-Header を含む
すべての メ ッ セージを スパムであ る
と 見な し ます。

こ のヘ ッ ダーを付けて送信し たテ ス ト  メ ッ セージ
には、Cisco Anti-Spam に よ ってフ ラ グが設定さ れ、
メ ール ポ リ シーに対し て設定し たア ク シ ョ ン（スパ
ム対策ポ リ シーの定義（13-8 ページ））が実行さ れる
こ と を確認で き ます。

次のいずれかを こ のヘ ッ ダーに使用し ます。

 • こ のヘ ッ ダーを含むテ ス ト  メ ッ セージを送信す
る  SMTP コ マン ド を使用し ます。Cisco スパム対
策をテ ス ト する ためのアプ ラ イ アン スへの メ ー
ルの送信（13-25 ページ）を参照し て く だ さ い。

 • trace コ マン ド を使用し て こ のヘ ッ ダーを含め
ます。テ ス ト  メ ッ セージを使用し た メ ール フ
ローのデバ ッ グ： ト レース（36-1 ページ）を参照
し て く だ さ い。

スパム対策エンジンの
有効性を評価し ます。

イ ン ターネ ッ ト か ら直接本物の メ ー
ル ス ト リ ーム を使用し て製品を評
価し ます。

回避すべき非効率的な評価のアプ ローチの一覧につ
いては、スパム対策の有効性をテ ス ト で き ない方法
（13-26 ページ）を参照し て く だ さ い。
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スパム対策設定のテス ト ：SMTP の使用例

こ の例では、テ ス ト  ア ド レ スの メ ッ セージを受信する よ う に メ ール ポ リ シーを設定し、HAT で
テ ス ト 接続を許可する必要があ り ます。

スパム対策の有効性をテス ト できない方法

IronPort Anti-Spam と  Cisco Intelligent Multi-Scan のルールは、活発な スパム攻撃を防ぐ ためにす
ぐに追加さ れ、攻撃が終結する と すぐに期限切れにな る ため、次の方法のいずれかを使用し て有
効性をテ ス ト し ないで く だ さ い。

 • 再送信さ れたか、転送さ れた メ ールま たはカ ッ ト  アン ド  ペース ト さ れた スパム  メ ッ セージ
に よ る評価。

適切なヘ ッ ダー、接続 IP、シグニチャ など を持たない メ ールを使用する と 、評点が不正確に
な り ます。

 • 「難易度の高いスパム」だけをテ ス ト する。

SBRS、ブ ラ ッ ク リ ス ト 、メ ッ セージ フ ィ ルタ など を使用し て「難易度の低いスパム」を取 り
除 く と 、全体の検出率が低 く な り ます。

# telnet IP_address_of_IronPort_Appliance_with_IronPort_Anti-Spam port

220 hostname ESMTP

helo example.com

250 hostname

mail from: <test@example.com>

250 sender <test@example.com> ok

rcpt to: <test@address>

250 recipient <test@address> ok

data

354 go ahead

Subject: Spam Message Test

X-Advertisement: spam

spam test

.

250 Message MID accepted

221 hostname

quit
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 • 別のスパム対策ベンダーに よ って検出さ れた スパムの再送信。

 • 以前の メ ッ セージのテ ス ト 。

ス キ ャ ン  エンジンは現在の脅威に基づき、迅速にルールを追加し、排除し ます。し たがって、
古い メ ッ セージを使用し てテ ス ト する と 、テ ス ト 結果が不正確にな り ます。
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C H A P T E R 14

アウ ト ブレイ ク  フ ィ ルタ

 • ア ウ ト ブレ イ ク  フ ィ ルタ の概要（14-1 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ の動作（14-2 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ の機能概要（14-9 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ の管理（GUI）（14-12 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ のモニ タ リ ン グ（14-21 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ機能の ト ラ ブルシ ューテ ィ ン グ（14-23 ページ）

アウ ト ブレイ ク  フ ィ ルタの概要
ア ウ ト ブレ イ ク  フ ィ ルタは大規模な ウ イルスの拡散、および小規模のフ ィ ッ シン グ詐欺および
マルウ ェ ア配布 と いった、非ウ イルス性の攻撃が発生し た際にネ ッ ト ワーク を保護し ます。デー
タ が収集さ れ、ソ フ ト ウ ェ アの更新が公開さ れる まで新たな拡散を検知で き ない通常のアンチ
マルウ ェ ア  セキ ュ リ テ ィ  ソ フ ト ウ ェ ア と は異な り 、シ ス コは感染が拡散し た と き にデータ を収
集し、ユーザに こ れら の メ ッ セージが到達する こ と を防ぐ ために リ アルタ イ ムで E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スに更新情報を送信し ます。

シ ス コは着信 メ ッ セージは、着信 メ ッ セージが安全ま たはア ウ ト ブレ イ ク の一部であ る こ と を
判断するルールを開発する ためにグ ローバル ト ラ フ ィ ッ ク  パターン を使用し ます。ア ウ ト ブレ
イ ク の一部 と な る可能性があ る メ ッ セージは、シ ス コ か ら ア ッ プデー ト されたア ウ ト ブレ イ ク
の情報ま たは Sophos および McAfee に よ って発行される新し いアンチウ イルス定義に基づいて
安全 と 判断さ れる まで隔離さ れます。

小規模な非ウ イルス性の攻撃で使用さ れる メ ッ セージは、正当に見え る外見、受信者情報、そ し
て短期間だけオン ラ イ ンに存在し  Web セキ ュ リ テ ィ  サービ スが知ら ないフ ィ ッ シングおよび
マルウ ェ ア  Web サ イ ト を参照する カ ス タ ム  URL を使用し ます。ア ウ ト ブレ イ ク  フ ィ ルタは メ ッ
セージの内容を分析し、こ の種の非ウ イルス性の攻撃を検出する ために URL リ ン ク を検索し ま
す。ア ウ ト ブレ イ ク  フ ィ ルタは Web セキ ュ リ テ ィ  プ ロ キシに よ って潜在的に危険な Web サ イ ト
への ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する ために URL を書き換え、ユーザがア ク セス し よ う と し て
いる  Web サ イ ト が悪意があ る か も しれない こ と を警告する かま たは Web サ イ ト を完全にブ
ロ ッ ク し ます。
14-1
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       



 

第 14 章      アウ ト ブレ イ ク  フ ィ ルタ         
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アウ ト ブレイ ク  フ ィ ルタの動作

メ ッ セージの遅延、リ ダイ レ ク ト および修正

ア ウ ト ブレ イ ク  フ ィ ルタ機能は、ウ イルス感染か ら ユーザを保護する ために 3 つの戦略を使用
し ます。

 • 遅延。ア ウ ト ブレ イ ク  フ ィ ルタは、ウ イルス感染の一部ま たは非ウ イルス性の攻撃であ る可
能性のあ る メ ッ セージを隔離し ます。隔離の間、アプ ラ イ アン スはア ッ プデー ト されたア ウ
ト ブレ イ ク情報を受信し、攻撃の一部であ る かど う か確認する ために メ ッ セージを再ス キ ャ
ン し ます。

 • リ ダ イ レ ク ト 。リ ン ク さ れた Web サ イ ト のいずれかにア ク セス し よ う と する と 、Cisco Web 
セキ ュ リ テ ィ  プ ロ キシに よ って受信者を リ ダ イ レ ク ト する よ う に非ウ イルス性の攻撃の
メ ッ セージ内の URL を書き換え ます。プ ロ キシは、Web サ イ ト がまだ動作中であ る場合は、
その Web サ イ ト にマルウ ェ アが含まれる可能性があ る こ と をユーザに警告する スプ ラ ッ
シ ュ画面を表示し、Web サ イ ト がオフ ラ イ ンになっている場合は、エ ラー メ ッ セージを表示
し ます。URL の リ ダ イ レ ク ト の詳細については、URL の リ ダ イ レ ク ト （14-5 ページ）を参照し
て く だ さ い。

 • 変更。非ウ イルス性の脅威 メ ッ セージの URL 書き換えに加えて、ア ウ ト ブレ イ ク  フ ィ ルタ
はユーザに メ ッ セージの内容についてユーザに警告する ために メ ッ セージの件名を変更し
て、メ ッ セージ本文の上に免責事項を追加で き ます。詳細については、メ ッ セージの変更
（14-5 ページ）を参照し て く だ さ い。

脅威カテゴ リ

ア ウ ト ブレ イ ク  フ ィ ルタ機能は、メ ッ セージに基づ く ア ウ ト ブレ イ ク の次の 2 つのカテゴ リ か
ら の保護を提供し ます。ウ イルス  ア ウ ト ブレ イ ク は、添付フ ァ イルに見た こ と のないウ イルスが
含まれる メ ッ セージで、非ウ イルス性の脅威には、外部 Web サ イ ト への リ ン ク を経由する フ ィ ッ
シン グ試行、詐欺、およびマルウ ェ ア配布が含まれます。

デフ ォル ト でア ウ ト ブレ イ ク  フ ィ ルタ機能は、ア ウ ト ブレ イ ク中の可能性があ る ウ イルスがあ
る かど う か送受信 メ ッ セージを ス キ ャ ン し ます。アプ ラ イ アン スでアンチスパム  ス キ ャ ン を イ
ネーブルにする場合は、ウ イルス  ア ウ ト ブレ イ ク に加えて、非ウ イルス性の脅威のス キ ャ ン を イ
ネーブルにで き ます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ が非ウ イルス性の脅威を ス キ ャ ンする ために、Cisco Anti-Spam ま たは 
Cisco Intelligent Multi-Scan ス キ ャ ンの ラ イ セン ス  キーが必要です。

ウイルス アウ ト ブレ イ ク

ア ウ ト ブレ イ ク  フ ィ ルタ機能を使用する こ と で、ウ イルス  ア ウ ト ブレ イ ク と の格闘において優
位な ス ター ト を切る こ と ができ ます。ア ウ ト ブレ イ クは、見た こ と のないウ イルス または既存の
ウ イルスの変異型を含む添付フ ァ イルを持つ メ ッ セージがプ ラ イベー ト  ネ ッ ト ワークおよびイ
ン ターネ ッ ト を経由し てすばや く 拡散する と きに発生し ます。これら の新しいウ イルス またはウ
イルスの変異型がイ ン ターネ ッ ト を攻撃し た場合、 も危機的な期間はウ イルスが リ リ ース され
てか ら アンチウ イルス  ベンダーがア ッ プデー ト し た ウ イルス定義を リ リ ースする までの期間で
す。た と え数時間で も、事前に通知を受け る こ と は、マルウ ェ ア またはウ イルスの拡散を抑え る う
えで非常に重要です。ウ イルス定義が リ リ ース される までの間に、新し く 発見された ウ イルスは
グ ローバルに伝播し、電子 メ ール イ ン フ ラ ス ト ラ ク チャ を停止に追い込むこ と が可能です。
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フ ィ ッ シング、マルウェ ア配布、およびその他の非ウイルス性の脅威

非ウ イルス性の脅威を含んでいる メ ッ セージは、正規の送信元か ら の メ ッ セージの よ う に設計
さ れていて、多 く の場合、少数の受信者に送信さ れます。これ ら の メ ッ セージには、信頼で き る と
見せる ために次の 1 つま たは複数の特徴があ る場合があ り ます。

 • 受信者の連絡先情報。

 • HTML コ ンテン ツは、ソーシ ャル ネ ッ ト ワークおよびオン ラ イ ン販売などの正規の送信元
か ら の電子 メ ールを模倣する よ う に設計さ れています。

 • 新し い IP ア ド レ ス を持ち、短期間だけオン ラ イ ンであ る  Web サ イ ト を指し ている  URL。こ
れは電子 メ ールおよび Web セキ ュ リ テ ィ  サービ スに、その Web サ イ ト が不正かど う か判断
する ための十分な情報がない こ と を意味し ます。

 • URL 短縮サービ ス を指し ている  URL。

こ れら の特徴すべてに よ って、こ れら の メ ッ セージを スパム と し て検出する のが さ ら に難し く
な り ます。ア ウ ト ブレ イ ク  フ ィ ルタ機能に よ って、こ れら の非ウ イルス性の脅威に対する マルチ
レ イ ヤの防衛が提供さ れ、ユーザがマルウ ェ アをダ ウ ン ロー ド し た り 、個人情報を新し い不審な  
Web サ イ ト に提供し た り する こ と を防ぎ ます。

CASE は メ ッ セージ内に URL を発見する と 、その メ ッ セージを既存のア ウ ト ブレ イ ク  ルール と
比較し て、その メ ッ セージが小規模の非ウ イルス性のア ウ ト ブレ イ ク の一部かど う か判断し、次
に脅威レベルを割 り 当て ます。脅威レベルに応じ て、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、
よ り 多 く の脅威のデータ を集め られる まで受信者への配信を遅らせ、Web サ イ ト にア ク セス し
よ う と する と  Cisco Web セキ ュ リ テ ィ  プ ロ キシへ受信者を リ ダ イ レ ク ト する よ う に メ ッ セージ
内の URL を書き換え ます。プ ロ キシは、その Web サ イ ト にマルウ ェ アが含まれる可能性があ る
こ と をユーザに警告する スプ ラ ッ シ ュ  ページを表示し ます。

Cisco Security Intelligence Operations[CiscoSecurityIntelligenceOperations]
Cisco Security Intelligence Operations（SIO）は、グ ローバルな脅威情報、レ ピ ュ テーシ ョ ンに基づ く
サービ ス、および高度な分析を  Cisco セキ ュ リ テ ィ  アプ ラ イ アン スに結び付け、よ り 強力な保護
を よ り 迅速な応答時間で提供する セキ ュ リ テ ィ  エ コ シ ス テムです。

SIO は次の 3 種類の コ ンポーネン ト か ら な り ます。

 • SenderBase。世界有数の規模を誇る脅威モニタ リ ング ネ ッ ト ワークおよび脆弱性データベース。

 • Threat Operations Center（TOC）。セキ ュ リ テ ィ 専門家のグ ローバル チームおよび SenderBase 
に よ って収集さ れた実行可能な情報を抽出する自動シ ス テム。

 • Dynamic Update。ア ウ ト ブレ イ ク発生時に、Cisco に自動的に配信さ れる リ アルタ イ ム  ア ッ
プデー ト 。

SIO は、グ ローバル SenderBase ネ ッ ト ワーク か ら の リ アルタ イ ム  データ を、共通の ト ラ フ ィ ッ ク  
パターン と 比較し て、ア ウ ト ブレ イ ク の確かな前兆であ る異常を識別し ます。TOC は、データ を
レ ビ ューし てア ウ ト ブレ イ ク の可能性の脅威レベルを発行し ます。Cisco E メ ール セキ ュ リ テ ィ  
アプ ラ イ アン スは、ア ッ プデー ト さ れた脅威レベル と ア ウ ト ブレ イ ク  ルールをダ ウ ン ロー ド し、
それら を使用し てすでにア ウ ト ブレ イ ク隔離エ リ アにあ る メ ッ セージ と 同様に送受信 メ ッ セー
ジを ス キ ャ ン し ます。

現在のウ イルス  ア ウ ト ブレ イ ク に関する情報は、次の SenderBase の Web サイ ト で入手でき ます。

http://www.senderbase.org/

次の SIO Web サ イ ト に、スパム、フ ィ ッ シング、およびマルウ ェ ア配布の試行を含む現在の非ウ
イルス性の脅威の リ ス ト が記載さ れています。

http://tools.cisco.com/security/center/home.x
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コ ンテキス ト 適応スキャ ン エンジン

ア ウ ト ブレ イ ク  フ ィ ルタ には、Cisco 独自の コ ンテキ ス ト 適応ス キ ャ ン  エンジン（CASE）が使用
さ れています。CASE は、メ ッ セージン グ脅威に対する リ アルタ イ ムの分析に基づいて自動的か
つ定期的に調整さ れている、100,000 を超え る適応 メ ッ セージ属性を活用し ています。

ウ イルス  ア ウ ト ブレ イ ク の場合、CASE は メ ッ セージの内容、コ ンテキ ス ト 、および構造を分析
し てアダプテ ィ ブ ルールの ト リ ガーであ る可能性のあ る も のを、正確に識別し ます。CASE は、
アダプテ ィ ブ ルール と  SIO か ら発行さ れる リ アルタ イ ムのア ウ ト ブレ イ ク  ルールを組み合わ
せて、各 メ ッ セージを評価し、独自の脅威レベルを割 り 当て ます。

非ウ イルス性の脅威を検出する ために、CASE は URL に対し て メ ッ セージを ス キ ャ ン し、1 つま
たは複数の URL が発見される と  SIO が提供する ア ウ ト ブレ イ ク  ルールを使用し て メ ッ セージ
の脅威レベルを評価し ます。

メ ッ セージの脅威レベルに基づいて、CASE は、ア ウ ト ブレ イ ク を防ぐ ために メ ッ セージを一定
期間隔離する こ と を推奨し ます。SIO が提供する ア ッ プデー ト さ れたア ウ ト ブレ イ ク  ルールに
基づいて メ ッ セージを再評価で き る よ う に、CASE は再ス キ ャ ンの間隔も決定し ます。脅威レベ
ルが高 く な る ほど、隔離中の メ ッ セージの再ス キ ャ ンの頻度が高 く な り ます。

メ ッ セージが隔離解除さ れる と き に、CASE は メ ッ セージの再ス キ ャ ン も行います。再ス キ ャ ン
時に、CASE に よ り メ ッ セージがスパムであ る か、ウ イルス を含む と 判断された場合、メ ッ セージ
を再度隔離で き ます。

CASE の詳細については、Cisco Anti-Spam：概要（13-4 ページ）を参照し て く だ さ い。

メ ッ セージの遅延

ア ウ ト ブレ イ ク ま たは電子 メ ール攻撃の発生 と 、ソ フ ト ウ ェ ア  ベンダーに よ る ア ッ プデー ト し
たルールの リ リ ースの間の期間は、ネ ッ ト ワーク と ユーザが も脆弱な と き です。こ の期間に、
現代のウ イルスはグ ローバルに伝播で き、ま た不正な  Web サ イ ト はマルウ ェ アを配信し た り 、
ユーザの機密情報を収集し た り する こ と がで き ます。限られた期間に疑わ し い メ ッ セージを隔
離する こ と に よ って、ア ウ ト ブレ イ ク  フ ィ ルタは、ユーザおよびネ ッ ト ワーク を保護し、シ ス コ
およびその他のベンダーに新し いア ウ ト ブレ イ ク を調査する時間を与え ます。

ウ イルス  ア ウ ト ブレ イ ク が発生する と 、ア ッ プデー ト さ れたア ウ ト ブレ イ ク  ルールおよび新し
いアンチウ イルス  シグニチャ に よ り 、その電子 メ ールの添付フ ァ イルが ク リ ーン、ま たはウ イル
スであ る こ と が証明さ れる まで添付フ ァ イルを含む疑わ し い メ ッ セージは隔離されます。

小規模の非ウ イルス性の脅威には、Web セキ ュ リ テ ィ  サービ スに よ る検出を回避する ために短
期間オン ラ イ ンにな る可能性のあ る不正な  Web サ イ ト への URL、ま たは Web セキ ュ リ テ ィ を回
避する ため、信頼で き る  Web サ イ ト を途中に置いて  URL 短縮サービ ス を経由する  URL が含ま
れます。脅威レベルの し き い値を満たす URL を含んでいる メ ッ セージの隔離に よ って、CASE は 
SIO が提供する ア ッ プデー ト さ れたア ウ ト ブレ イ ク  ルールに基づいて メ ッ セージの内容を再評
価で き る だけでな く 、リ ン ク さ れた Web サ イ ト がオフ ラ イ ンにな る か、Web セキ ュ リ テ ィ  ソ
リ ューシ ョ ンに よ ってブ ロ ッ ク で き る ほど長 く 、メ ッ セージを隔離のま まに し てお く こ と がで
き ます。

疑いのあ る メ ッ セージに対する ア ウ ト ブレ イ ク  フ ィ ルタ の隔離方法の詳細については、動的隔
離（14-10 ページ）を参照し て く だ さ い。
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URL のリ ダイ レ ク ト

CASE がア ウ ト ブレ イ ク  フ ィ ルタ の段階で メ ッ セージを ス キ ャ ンする場合、他の疑わ し い内容
に加えて メ ッ セージ本文に URL があ る かど う か検索し ます。CASE は、発行されたア ウ ト ブレ イ
ク  ルールを使用し て、その メ ッ セージが脅威であ る かど う かを評価し て、次に適切な脅威レベル
で メ ッ セージを ス コ ア リ ン グ し ます。脅威レベルに応じ て、ア ウ ト ブレ イ ク  フ ィ ルタは、受信者
が Cisco Web セキ ュ リ テ ィ  プ ロ キシに リ ダ イ レ ク ト さ れる よ う に、バイパス さ れた ド メ イ ン を
指し ている  URL を除 く すべての URL を書き換え る こ と に よ って受信者を保護し ます。メ ッ セー
ジが よ り 大き なア ウ ト ブレ イ ク の一部であ る と 思われる場合は、TOC が Web サ イ ト について さ
ら に詳し く 調べる ために メ ッ セージの配信を遅らせます。信頼 ド メ イ ンへの URL のバイパスの
詳細については、URL 書き換えおよび ド メ イ ンのバイパス（14-18 ページ）を参照し て く だ さ い。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが メ ッ セージを リ リ ースおよび配信し た後で、受信者に
よ る  Web サ イ ト へのア ク セスの試行があれば、Cisco Web セキ ュ リ テ ィ  プ ロ キシに よ って リ ダ
イ レ ク ト さ れます。こ れは、シ ス コ に よ ってホ ス ト さ れている外部プ ロ キシで、Web サ イ ト が引
き続き使用可能な場合、その Web サ イ ト が危険であ る可能性があ る こ と をユーザに警告する ス
プ ラ ッ シ ュ画面を表示し ます。Web サ イ ト がオフ ラ イ ンになった場合は、スプ ラ ッ シ ュ画面にエ
ラー メ ッ セージが表示さ れます。

受信者が メ ッ セージの URL を ク リ ッ クする こ と に し た場合、Cisco Web セキ ュ リ テ ィ  プ ロ キシ
は、ユーザの Web ブ ラ ウザにスプ ラ ッ シ ュ画面を表示し て、メ ッ セージの内容について警告し ま
す。図 14-1 に、スプ ラ ッ シ ュ画面の警告の例を示し ます。受信者は、[ こ の警告を無視する（Ignore 
this warning）] を ク リ ッ ク し て  Web サ イ ト へ進むか、[終了（Exit）] を ク リ ッ ク し て退出し、ブ ラ ウ
ザ ウ ィ ン ド ウ を安全に閉じ る こ と がで き ます。

図 14-1 シスコのセキュ リ テ ィ によるスプラ ッ シュ画面の警告

Cisco Web セキ ュ リ テ ィ  プ ロ キシにア ク セスする唯一の方法は、メ ッ セージ内の URL を書き換
え る こ と です。Web ブ ラ ウザで URL を入力し て も、プ ロ キシにはア ク セスで き ません。

メ ッ セージの変更

ア ウ ト ブレ イ ク  フ ィ ルタ機能は、非ウ イルス性の脅威であ る メ ッ セージの メ ッ セージ本文を変
更し て、URL を書き換え る だけでな く 、メ ッ セージが疑わ し い脅威であ る と い う ア ラー ト をユー
ザに出し ます。ア ウ ト ブレ イ ク  フ ィ ルタ機能は、件名ヘ ッ ダーを変更し た り 、メ ッ セージ本文上
部に メ ッ セージの内容について免責事項を追加し た り で き ます。詳細については、メ ッ セージ変
更（14-17 ページ）を参照し て く だ さ い。
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脅威の免責事項は、[ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ペー
ジか ら免責事項テンプレー ト を使用し て作成さ れます。詳細については、テキ ス ト  リ ソース管理
の概要（18-9 ページ）を参照し て く だ さ い。

ルールのタ イプ：アダプテ ィ ブ ルールおよびアウ ト ブレイ ク  ルール

ア ウ ト ブレ イ ク  フ ィ ルタ では、アダプテ ィ ブ ルールおよびア ウ ト ブレ イ ク  ルールの 2 つの タ イ
プのルールを使用し て、潜在的なア ウ ト ブレ イ ク を検出し ます。ア ウ ト ブレ イ ク  フ ィ ルタ機能
は、こ れら の 2 つのルール セ ッ ト を使用し て、高い有効性を持ち、綿密に的を絞った、一連の脅威
検出基準を提供する こ と で、フ ィ ルタ が確実に特定のア ウ ト ブレ イ ク に正確に照準を合わせる
こ と がで き る よ う に し ています。ア ウ ト ブレ イ ク  フ ィ ルタ のルールおよびア ク シ ョ ンは、水面下
に隠さ れている も のではな く 、管理者の目に見え る よ う になってお り 、隔離された メ ッ セージに
ただちにア ク セス し た り 、隔離さ れた理由を確認し た り で き る よ う になっています。

アウ ト ブレ イ クのルール

ア ウ ト ブレ イ ク  ルールは、Cisco Security Intelligence Operations の一部であ る、Cisco Threat 
Operations Center（TOC）で作成さ れる も ので、添付フ ァ イルの タ イ プだけでな く 、メ ッ セージ全
体に焦点を当てています。ア ウ ト ブレ イ ク  ルールは、SenderBase データ（ リ アルタ イ ムおよび履
歴の ト ラ フ ィ ッ ク  データ）およびその他のあ ら ゆ る メ ッ セージ パラ メ ータ の組み合わせ（添付
フ ァ イル タ イ プ、フ ァ イル名のキーワー ド 、ま たはアンチウ イルス  エンジンのア ッ プデー ト ）を
使用し て、リ アルタ イ ムでア ウ ト ブレ イ ク を認識し、防止し ます。ア ウ ト ブレ イ ク  ルールには一
意の ID が付け られ、GUI の さ ま ざ ま な場所（た と えばア ウ ト ブレ イ ク隔離など）でルールを参照
する ために使用さ れます。

グ ローバル SenderBase ネ ッ ト ワーク か ら の リ アルタ イ ム  データは、こ のベース ラ イ ン と 比較さ
れ、ア ウ ト ブレ イ ク の確かな前兆であ る異常を識別し ます。TOC は、データ を レ ビ ューし て脅威
の イ ンジケータ ま たは脅威レベルを発行し ます。脅威レベルは 0（脅威な し）か ら  5（非常に危険）
の範囲の数値で表し、メ ッ セージが Cisco のお客様に よ る他のゲー ト ウ ェ イ の防御が広 く 導入さ
れていない脅威の可能性を判断し ます（詳細については、脅威レベル（14-7 ページ）を参照し て く
だ さ い）。脅威レベルは、TOC に よ り ア ウ ト ブレ イ ク  ルール と し て発行されます。

ア ウ ト ブレ イ ク  ルール内で組み合わせる こ と がで き る特性には、た と えば次の よ う な も のがあ
り ます。

 • フ ァ イル タ イ プ、フ ァ イル タ イ プ と サ イ ズ、フ ァ イル タ イ プ と フ ァ イル名キーワー ド など

 • フ ァ イル名キーワー ド と フ ァ イル サ イ ズ

 • フ ァ イル名キーワー ド

 • メ ッ セージ URL

 • フ ァ イル名 と  Sophos IDE
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適応ルール

アダプテ ィ ブ ルールは、CASE 内の一連のルールであ り 、メ ッ セージの属性を既知のウ イルス  ア
ウ ト ブレ イ ク  メ ッ セージの属性 と 正確に比較し ます。こ れら のルールは、Cisco の広範な ウ イル
ス  コーパスの中で、既知の脅威の メ ッ セージおよび既知の良好な メ ッ セージを研究し、作成され
た も のです。アダプテ ィ ブ ルールは、コーパスの評価に合わせて、頻繁にア ッ プデー ト されます。
アダプテ ィ ブ ルールは、既存のア ウ ト ブレ イ ク  ルールを補完し て、常にア ウ ト ブレ イ ク  メ ッ
セージを検出し ます。ア ウ ト ブレ イ ク  ルールは、ア ウ ト ブレ イ ク の可能性があ る状態が発生し た
と き に有効にな り ますが、アダプテ ィ ブ ルールは（いったん イ ネーブルに される と ）「常時オン」
と な り 、グ ローバルな規模で本格的な異常が起き る前に ローカルでア ウ ト ブレ イ ク  メ ッ セージ
を捕捉し ます。さ ら に、アダプテ ィ ブ ルールは、電子 メ ール ト ラ フ ィ ッ クおよび構造の小規模お
よび微小な変化に も継続的に対応し、お客様にア ッ プデー ト し た保護を提供し ます。

アウ ト ブレイ ク

ア ウ ト ブレ イ ク  フ ィ ルタ  ルールは、基本的に、電子 メ ールの メ ッ セージおよび添付フ ァ イ ルの
一連の特性（フ ァ イ ル サ イ ズ、フ ァ イ ル タ イ プ、フ ァ イ ル名、メ ッ セージの内容な ど）に関連付け
ら れた脅威レベル（例：4）です。た と えば、フ ァ イ ル名に特定のキーワー ド （た と えば「hello」）が
含まれた  .exe 形式のフ ァ イル（サ イ ズは 143 KB）が添付 さ れた、疑わ し い電子 メ ール メ ッ セー
ジの発生が増加し てい る こ と を、Cisco SIO が通知し た と 想定し ます。こ の基準に一致する メ ッ
セージに対する脅威レベルを上げたア ウ ト ブレ イ ク  ルールが発行 さ れます。デフ ォル ト では、
Cisco アプ ラ イ ア ン スは、新し く 発行 さ れたア ウ ト ブレ イ ク  ルールおよびアダプテ ィ ブ ルール
を  5 分ご と にチェ ッ ク し、ダ ウ ン ロー ド し ます（ア ウ ト ブレ イ ク  フ ィ ルタ  ルールのア ッ プデー
ト （14-15 ページ）を参照）。アダプテ ィ ブ ルールは、ア ウ ト ブレ イ ク  ルールほど頻繁にはア ッ プ
デー ト さ れません。Cisco アプ ラ イ ア ン ス で、疑わ し い メ ッ セージの隔離について し き い値を設
定し ます。メ ッ セージの脅威レベルが隔離の し き い値以上の場合、メ ッ セージはア ウ ト ブレ イ
ク  隔離エ リ アに送信 さ れます。非ウ イ ルス性の脅威の メ ッ セージの変更について し き い値を設
定し て、疑わ し い メ ッ セージで発見 さ れた  URL すべてを書き換えた り 、メ ッ セージ本文の上部
に通知を追加し た り で き ます。

脅威レベル

表 14-1（14-7 ページ）に、各レベルの基本的なガ イ ド ラ イ ン ま たは定義のセ ッ ト を示し ます。

表 14-1 脅威レベルの定義 

水準器 リ ス ク 意味

0 な し メ ッ セージが脅威であ る リ ス ク はあ り ません。

1 低（Low） メ ッ セージが脅威であ る リ ス ク は低です。

2 低ま たは中 メ ッ セージが脅威であ る リ ス ク は低か ら中です。こ れは「疑わ し
い」脅威です。

3 中 メ ッ セージが確認さ れてい る ア ウ ト ブレ イ ク の一部であ る か、
メ ッ セージの内容が脅威であ る中か ら高の リ ス ク があ り ます。

4 高 メ ッ セージが大規模ア ウ ト ブレ イ ク の一部であ る こ と が確認さ
れてい る か、メ ッ セージの内容が非常に危険です。

5 高 メ ッ セージの内容が、非常に大規模ま たは大規模な、かつ非常に
危険なア ウ ト ブレ イ ク の一部であ る こ と が確認さ れています。
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  アウ ト ブレ イ ク  フ ィ ルタの動作
脅威レベルおよびア ウ ト ブレ イ ク  ルールの詳細については、ア ウ ト ブレ イ ク  フ ィ ルタ  ルール
（14-14 ページ）を参照し て く だ さ い。

隔離脅威レベルのし きい値設定ガイ ド ラ イン

隔離脅威レベルの し き い値を使用する こ と で、管理者は疑いのあ る メ ッ セージを よ り 積極的ま
たは消極的に隔離で き る よ う にな り ます。低い値（1 ま たは 2）は、よ り 積極的な設定値で、多 く の
メ ッ セージが隔離さ れます。反対に、高いス コ ア（4 ま たは 5）は消極的な設定値で、不正であ る可
能性が き わめて高い メ ッ セージのみが隔離さ れます。

ウ イルス  ア ウ ト ブレ イ クおよび非ウ イルス性の脅威の両方に同じ し き い値が適用されますが、
ウ イルス攻撃およびその他の脅威に対し て、異な る隔離の保持期間を指定で き ます。詳細につい
ては、動的隔離（14-10 ページ）を参照し て く だ さ い。

シ ス コは、デフ ォル ト 値の 3 を推奨し ます。

コ ンテナ：特定ルールおよび常時ルール

コ ンテナ フ ァ イル と は、他のフ ァ イルを含む zip（.zip）アーカ イ ブなどのフ ァ イルです。TOC は、
アーカ イ ブ フ ァ イル内の特定のフ ァ イルを処理するルールを発行で き ます。

た と えば、TOC に よ り 、あ る ウ イルス  ア ウ ト ブレ イ ク が、1 つの .exe を含む 1 つの .zip フ ァ イル
で構成さ れている と 判別さ れた場合は、.zip フ ァ イル内の .exe フ ァ イル（.zip(exe)）に脅威レベル
を設定する特定のア ウ ト ブレ イ ク  ルールが発行さ れます。ただ し  .zip フ ァ イル内に含まれる そ
の他のフ ァ イル タ イ プ（た と えば .txt フ ァ イル）には特定の脅威レベルを設定し ません。2 番めの
ルール（.zip(*)）は、コ ンテナ フ ァ イル タ イ プ内のその他すべてのフ ァ イル タ イ プを カバーし ま
す。コ ンテナに対する常時ルールは、コ ンテナ内にあ る フ ァ イルの タ イ プに関係な く 、メ ッ セー
ジの脅威レベル計算に常に使用さ れます。その よ う な コ ンテナ タ イ プが危険であ る と 判明し た
場合は、常時ルールが SIO に よ り 発行さ れます。

表 14-2 フ ォールバッ ク  ルールおよび脅威レベル スコ ア 

アウ ト ブレ イ ク  
ルール 脅威レベル 説明

.zip(exe) 4 こ のルールは、.zip フ ァ イル内の .exe フ ァ イルの脅威レ
ベルを  4 に設定し ます。

.zip(doc) [0] こ のルールは、.zip フ ァ イル内の .doc フ ァ イルの脅威レ
ベルを  0 に設定し ます。

zip(*) 2 このルールは、含まれている フ ァ イルのタ イプに関係な
く 、すべての .zip フ ァ イルの脅威レベルを 2 に設定し ます。
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アウ ト ブレイ ク  フ ィ ルタの機能概要
電子 メ ール メ ッ セージは、Cisco アプ ラ イ アン スで処理される際に、「電子 メ ール パイ プ ラ イ ン」
と 呼ばれる一連の手順を通過し ます（電子 メ ール パイ プ ラ イ ンの詳細については、電子 メ ール 
パイ プ ラ イ ンについて（4-1 ページ）を参照し て く だ さ い）。メ ッ セージは電子 メ ール パイ プ ラ イ
ン を通過する ので、こ れら のエンジンが メ ール ポ リ シーを イ ネーブルに し ている場合、アンチス
パムおよびアンチウ イルス  ス キ ャ ン を実行し ます。言い換え る と 、認識されている ウ イルスが含
まれる既知のスパム ま たは メ ッ セージは、ア ウ ト ブレ イ ク  フ ィ ルタ機能でス キ ャ ン される前に、
アンチスパムおよびアンチウ イルス設定に基づいて メ ール ス ト リ ームか ら除去（削除、隔離な
ど）さ れている ため、ア ウ ト ブレ イ ク  フ ィ ルタ機能ではス キ ャ ン されません。こ のため、ア ウ ト ブ
レ イ ク  フ ィ ルタ機能に到達する メ ッ セージは、スパムおよびウ イルス を含ま ない と マーク され
ています。ア ウ ト ブレ イ ク  フ ィ ルタ に よ って隔離さ れた メ ッ セージは、CASE に よ って隔離解除
さ れて、再ス キ ャ ン さ れる際、ア ッ プデー ト さ れた スパム  ルールおよびウ イルス定義に基づい
て、スパム ま たはウ イルス を含んでいる と し てマーク される可能性があ る こ と に注意し て く だ
さ い。

（注） フ ィ ルタおよびエンジンがデ ィ セーブルになっ てい る こ と でア ンチスパムおよびア ンチ ウ イ
ルス  ス キ ャ ン を ス キ ッ プする メ ッ セージで も、ア ウ ト ブレ イ ク  フ ィ ルタ に よ っ て ス キ ャ ン さ れ
ます。

メ ッ セージ スコア リ ング

新し いウ イルス攻撃ま たは非ウ イルス性の脅威が コ ン ピ ュータ  ネ ッ ト ワーク に放たれた時点で
は、脅威を認識で き る アンチウ イルスやアンチスパム  ソ フ ト ウ ェ アはまだあ り ません。ア ウ ト ブ
レ イ ク  フ ィ ルタ機能が非常に重要 と な る のは、こ の と き です。着信 メ ッ セージは、発行されてい
る ア ウ ト ブレ イ クおよびアダプテ ィ ブ ルールを使用し て、CASE に よ り ス キ ャ ンおよびス コ ア
リ ン グ さ れます（ルールの タ イ プ：アダプテ ィ ブ ルールおよびア ウ ト ブレ イ ク  ルール（14-6 ペー
ジ）を参照）。メ ッ セージ ス コ アは メ ッ セージの脅威レベルに対応し ています。メ ッ セージに該当
するルールがあ った場合は、どのルールに一致し たかに従って、CASE は対応する脅威レベルを
割 り 当て ます。関連する脅威レベルが存在し ない（ メ ッ セージに一致するルールが存在し ない）
場合は、メ ッ セージには脅威レベル 0 が割 り 当て られます。

その計算が完了する と 、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、メ ッ セージの脅威レベルが隔
離ま たは メ ッ セージ変更の し き い値以上であ る かど う かをチェ ッ ク し、メ ッ セージを隔離する
か メ ッ セージの URL を書き換え ます。脅威レベルが し き い値を下回る場合、パイ プ ラ イ ンの後
続の処理が継続さ れます。

さ ら に、CASE は既存の隔離されている メ ッ セージを 新のルールに照ら し て再評価し、メ ッ
セージの 新の脅威レベルを決定し ます。こ れに よ り 、ア ウ ト ブレ イ ク  メ ッ セージに整合する脅
威レベルを持つ メ ッ セージのみが隔離さ れ続け、脅威 と 見な されな く なった メ ッ セージは自動
再評価の後に隔離エ リ アか ら解放さ れます。

1 つのア ウ ト ブレ イ ク  メ ッ セージで複数のス コ アが存在する場合（1 つのス コ アが、あ る アダプ
テ ィ ブ ルールに基づいた も の（ま たは該当する アダプテ ィ ブ ルールが複数あ る場合はその う ち
の も高いス コ ア）で、別のス コ アはあ る ア ウ ト ブレ イ ク  ルールに基づいた も の（ま たは該当す
る ア ウ ト ブレ イ ク  ルールが複数あ る場合はその う ちの も高いス コ ア）であ る場合）は、イ ンテ
リ ジ ェ ン ト  アルゴ リ ズム を使用し て 終的な脅威レベルが決定されます。
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（注） ア ウ ト ブレ イ ク  フ ィ ルタ機能は、Cisco アプ ラ イ アン スでアンチウ イルス  ス キ ャ ン を イ ネーブ
ルに し な く て も使用で き ます。こ の 2 つのセキ ュ リ テ ィ  サービ スは、お互いを補完する よ う に設
計さ れていますが、別々に動作し ています。ただ し、Cisco アプ ラ イ アン スでアンチウ イルス  ス
キ ャ ン を イ ネーブルに し ていない場合は、アンチウ イルス  ベンダーのア ッ プデー ト をモニ タ リ
ン グ し て、ア ウ ト ブレ イ ク隔離エ リ アにあ る メ ッ セージの一部を手動で隔離解除し た り 、再評価
し た り する必要があ り ます。アンチウ イルス  ス キ ャ ン を イ ネーブルに し ないでア ウ ト ブレ イ ク  
フ ィ ルタ を使用する場合は、次の点に注意し て く だ さ い。

 • アダプテ ィ ブ ルールはデ ィ セーブルにする必要があ り ます。

 • メ ッ セージはア ウ ト ブレ イ ク  ルールに従って隔離さ れます。

 • 脅威レベルが引き下げられた り 、隔離時間の期限が過ぎた り し た場合は、メ ッ セージは隔離
解除さ れます。

ダ ウ ン ス ト リ ームのアンチウ イルス  ベンダー（デス ク ト ッ プ/グループウ ェ ア）は、隔離解除さ れ
た メ ッ セージを捕捉する場合があ り ます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ機能が非ウ イルス性の脅威を ス キ ャ ンする ために、アンチスパム  ス
キ ャ ン をアプ ラ イ アン スでグ ローバルに イ ネーブルにする必要があ り ます。

動的隔離

ア ウ ト ブレ イ ク  フ ィ ルタ機能のア ウ ト ブレ イ ク隔離エ リ アは、メ ッ セージが脅威であ る と 確認
さ れる か、ユーザに配信し て も安全であ る こ と が確認さ れる まで、一時的に メ ッ セージを保管し
てお く ための保持領域です。（詳細については、ア ウ ト ブレ イ ク  ラ イ フサ イ ク ルおよびルール発
行（14-11 ページ）を参照し て く だ さ い）。隔離さ れた メ ッ セージは、複数の方法でア ウ ト ブレ イ ク
隔離エ リ アか ら解放で き ます。新し いルールがダ ウ ン ロー ド される と 、ア ウ ト ブレ イ ク隔離エ リ
アにあ る メ ッ セージは、CASE に よ って計算された推奨再ス キ ャ ン間隔に基づいて再評価されま
す。更新さ れた メ ッ セージの脅威レベルが隔離保持の し き い値よ り も低 く なった場合、メ ッ セー
ジは自動的に（ア ウ ト ブレ イ ク隔離の設定に関係な く ）隔離解除される ため、メ ッ セージが隔離
さ れている時間を 小限に抑え る こ と がで き ます。メ ッ セージの再評価中に新し いルールが発
行さ れた場合は、再ス キ ャ ンが開始さ れます。

ウ イルス攻撃 と し て隔離さ れる メ ッ セージは、新し いアンチウ イルス  シグニチャが使用可能な
場合は、自動的にア ウ ト ブレ イ ク隔離エ リ アか ら リ リ ース される こ と はないため、注意し て く だ
さ い。新し いルールは、新し いアンチウ イルス  シグニチャ を参照し ている場合 と 、参照し ていな
い場合があ り ます。ただ し、ア ウ ト ブレ イ ク  ルールに よ り メ ッ セージの脅威レベルが設定されて
いる脅威レベルの し き い値よ り も低いス コ アに変更さ れない限 り 、アンチウ イルス  エンジンが
ア ッ プデー ト さ れた こ と に よ って、メ ッ セージが隔離解除される こ と はあ り ません。

CASE の推奨保持期間が経過し た場合も、メ ッ セージはア ウ ト ブレ イ ク隔離エ リ アか ら解放され
ます。CASE は、メ ッ セージの脅威レベルに基づいて保持期間を計算し ます。ウ イルス  ア ウ ト ブ
レ イ クおよび非ウ イルス性の脅威に対し て別々の 大保持期間を定義で き ます。CASE の推奨保
持期間がその脅威タ イ プの 大保持期間を超え る場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
は、 大保持期間が経過し た時点で メ ッ セージを解放し ます。ウ イルス性の メ ッ セージのデフ ォ
ル ト の 大隔離期間は 1 日です。非ウ イルス性の脅威を隔離するデフ ォル ト 期間は 4 時間です。
メ ッ セージを、手動で隔離解除で き ます。
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  アウ ト ブレ イ ク  フ ィ ルタの機能概要   
ま た、隔離エ リ アがいっぱいであ る と き に、追加の メ ッ セージが挿入される と  E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス も メ ッ セージを解放し ます（こ れはオーバーフ ロー と 呼ばれます）。オー
バーフ ローは、ア ウ ト ブレ イ ク隔離エ リ アが容量の 100 % まで使用さ れている と き に、新し い
メ ッ セージが隔離エ リ アに追加さ れた場合のみ発生し ます。こ の と き、メ ッ セージが隔離解除さ
れる優先順位は次の と お り です。

 • アダプテ ィ ブ ルールに よ り 隔離さ れた メ ッ セージ（ も早 く 隔離解除される よ う にス ケ
ジ ュール設定さ れている も のか ら）

 • ア ウ ト ブレ イ ク  ルールに よ り 隔離さ れた メ ッ セージ（ も早 く 隔離解除される よ う にス ケ
ジ ュール設定さ れている も のか ら）

Outbreak 隔離エ リ アの使用量が容量の 100 % を下回った時点で、オーバーフ ローは停止し ます。
隔離エ リ アのオーバーフ ローの処理方法に関する詳細については、隔離内の メ ッ セージの保持期
間（27-4 ページ）および隔離 メ ッ セージに自動的に適用されるデフ ォル ト  ア ク シ ョ ン（27-5 ペー
ジ）を参照し て く だ さ い。

ア ウ ト ブレ イ ク隔離エ リ アか ら解放さ れた メ ッ セージは、アンチウ イルスおよびアンチスパム  
エンジンが メ ール ポ リ シーで イ ネーブル と なっている場合、アンチウ イルスおよびアンチスパ
ム  エンジンに よ って再度ス キ ャ ン さ れます。こ の と き に既知の ウ イルス ま たはスパム と し て
マーク さ れた場合は、こ の メ ッ セージは メ ール ポ リ シー設定に従って処理されます（Virus 隔離
エ リ ア ま たは Cisco Spam 隔離エ リ アに隔離さ れる場合も あ り ます）。詳細については、ア ウ ト ブ
レ イ ク  フ ィ ルタ機能 と ア ウ ト ブレ イ ク隔離（14-19 ページ）を参照し て く だ さ い。

こ のため、メ ッ セージの ラ イ フ タ イ ムの間に、メ ッ セージは 2 回隔離さ れる場合があ る（1 回はア
ウ ト ブレ イ ク  フ ィ ルタ機能に よ り 、も う  1 回はア ウ ト ブレ イ ク隔離エ リ アか ら解放さ れた と き）
と 注意し てお く こ と が重要です。各ス キ ャ ン（ア ウ ト ブレ イ ク  フ ィ ルタ の前およびア ウ ト ブレ イ
ク隔離エ リ アか ら解放さ れた と き）照合の結果、何ら かの判断がな された メ ッ セージは、2 回隔離
さ れる こ と はあ り ません。ま た、ア ウ ト ブレ イ ク  フ ィ ルタ機能に よ り 、メ ッ セージに対し て 終
的なア ク シ ョ ンが実行さ れる こ と はない こ と に も注意し て く だ さ い。ア ウ ト ブレ イ ク  フ ィ ルタ
機能は、（後続の処理のために） メ ッ セージを隔離する か、ま たは メ ッ セージをパイ プ ラ イ ンの次
の手順に移動し ます。

アウ ト ブレ イ ク  ラ イ フサイ クルおよびルール発行

ウ イルスのア ウ ト ブレ イ ク  ラ イ フサ イ ク ルの非常に初期の段階では、メ ッ セージを隔離する た
めに広範なルールが多 く 使用さ れます。よ り 詳し い情報が判明し てい く と 、よ り 的を絞ったルー
ルが発行さ れ、隔離する対象の定義が絞 り 込まれていき ます。新し いルールが発行される と 、そ
の時点でウ イルス  メ ッ セージの可能性があ る と 見な さ れな く なった メ ッ セージは、隔離解除さ
れます（ア ウ ト ブレ イ ク隔離エ リ アにあ る メ ッ セージは、新し いルールが発行される と 再ス キ ャ
ン さ れます）。

表 14-3 アウ ト ブレ イ ク  ラ イ フサイ クルのルールの例 

時刻
（Time） ルール タ イ プ ルールの説明 操作

T=0 アダプテ ィ ブ 
ルール（過去の
ア ウ ト ブレ イ
ク に基づ く ）

10 万を超え る メ ッ セージ属
性に基づ く 、統合さ れたルー
ル セ ッ ト で、メ ッ セージの内
容、コ ンテキ ス ト 、および構
造を分析し ます。

アダプテ ィ ブ ルールに一致し た
メ ッ セージは、自動的に隔離さ れ
ます。

T=5 分 ア ウ ト ブレ イ
ク  ルール

.zip（exe）フ ァ イルが含まれる
メ ッ セージを隔離し ます。

.exe が含まれる  .zip 形式の添付
フ ァ イルはすべて隔離さ れます。
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  アウ ト ブレ イ ク  フ ィ ルタの管理（GUI）
アウ ト ブレイ ク  フ ィ ルタの管理（GUI）
グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）に ロ グ イ ン し、メ ニ ューの [セキ ュ リ テ ィ サービ ス
（Security Services）] を選択し て、[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] を ク リ ッ ク し ます。

図 14-2 [アウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）] メ イ ンページ

[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページには、[ア ウ ト ブレ イ ク フ ィ ルタ の概要
（Outbreak Filters Overview）] と 現在の [ア ウ ト ブレ イ ク フ ィ ルタ のルール（Outbreak Filter Rules）]
（存在する場合）の リ ス ト の 2 つのセ ク シ ョ ンが表示さ れます。

T=10 分 ア ウ ト ブレ イ
ク  ルール

50 KB を超え る  .zip（exe）
フ ァ イルが含まれる メ ッ
セージを隔離し ます。

50 KB 未満の .zip（exe）フ ァ イルが
含まれた メ ッ セージはすべて隔離
解除さ れます。

T=20 分 ア ウ ト ブレ イ
ク  ルール

フ ァ イル名に「Price」が含ま
れる  50 ～ 55 KB の .zip（exe）
フ ァ イルが含まれる メ ッ
セージを隔離し ます。

こ の基準に一致し ない メ ッ セージ
はすべて隔離解除さ れます。

T=12 時間 ア ウ ト ブレ イ
ク  ルール

新し いシグニチャ を使用し
て ス キ ャ ン し ます。

残ってい るすべての メ ッ セージ
を、 新のアンチウ イルス  シグニ
チャ を使用し て ス キ ャ ン し ます

表 14-3 アウ ト ブレ イ ク  ラ イ フサイ クルのルールの例（続き）

時刻
（Time） ルール タ イ プ ルールの説明 操作
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  アウ ト ブレ イ ク  フ ィ ルタの管理（GUI）   
図 14-2 で、ア ウ ト ブレ イ ク  フ ィ ルタはイ ネーブル、Adaptive Scanning はイ ネーブル、ま た 大
メ ッ セージ サ イ ズは 512 K に設定さ れています。こ れら の設定を変更する には、[グ ローバル設
定を編集（Edit Global Settings）] を ク リ ッ ク し ます。グ ローバル設定の編集に関する詳細について
は、ア ウ ト ブレ イ ク  フ ィ ルタ のグ ローバル設定の構成（14-13 ページ）を参照し て く だ さ い。

[ア ウ ト ブレ イ ク フ ィ ルタ のルール（Outbreak Filter Rules）] セ ク シ ョ ンには、各種コ ンポーネン ト
（ルール自体だけでな く ルール エンジン も含む）の 新ア ッ プデー ト の時刻、日付、およびバー
ジ ョ ンの リ ス ト と 、脅威レベル と 共にア ウ ト ブレ イ ク  フ ィ ルタ  ルールの リ ス ト が示されます。

ア ウ ト ブレ イ ク  ルールの詳細については、ア ウ ト ブレ イ ク  フ ィ ルタ  ルール（14-14 ページ）を参
照し て く だ さ い。

アウ ト ブレイ ク  フ ィ ルタのグローバル設定の構成

ア ウ ト ブレ イ ク  フ ィ ルタ のグ ローバル設定を設定する には、[グ ローバル設定を編集（Edit Global 
Settings）] を ク リ ッ ク し ます。

図 14-3 [アウ ト ブレ イ ク フ ィ ルタのグローバル設定（Outbreak Filters Global Settings）] ページ

こ のページは、次の目的で使用し ます。

 • ア ウ ト ブレ イ ク  フ ィ ルタ を グ ローバルに イ ネーブルに し ます。

 • アダプテ ィ ブ ルールのス キ ャ ン を イ ネーブルに し ます。

 • ス キ ャ ンする フ ァ イルの 大サ イ ズを設定し ます（サ イ ズをバイ ト で入力する こ と に注意し
て く だ さ い）。

 • ア ウ ト ブレ イ ク  フ ィ ルタ のア ラー ト を イ ネーブルにする かど う かを選択し ます。

ア ラー ト およびアダプテ ィ ブ ルールはデフ ォル ト ではイ ネーブルになっていないため、注意し
て く だ さ い。こ の機能は、outbreakconfig CLI コ マン ド か ら も使用で き ます（『Cisco AsyncOS CLI 
Reference Guide』を参照）。変更を加えた ら、送信し て確定し ます。

アウ ト ブレ イ ク  フ ィ ルタ機能の有効化

ア ウ ト ブレ イ ク  フ ィ ルタ機能を グ ローバルに有効にする には、[ア ウ ト ブレ イ ク フ ィ ルタ のグ
ローバル設定（Outbreak Filters Global Settings）] ページの [ア ウ ト ブレ イ ク フ ィ ルタ を有効にする
（Enable Outbreak Filters）] の横にあ る ボ ッ ク ス をオンに し て、[送信（Submit）] を ク リ ッ ク し ます。
事前にア ウ ト ブレ イ ク  フ ィ ルタ の ラ イ セン ス契約書に同意し てお く 必要があ り ます。

いったんグ ローバルに イ ネーブルに し た後は、ア ウ ト ブレ イ ク  フ ィ ルタ機能は、各送受信 メ ール 
ポ リ シー（デフ ォル ト  ポ リ シーも含む）に対し て個別に イ ネーブルま たはデ ィ セーブルにで き ま
す。詳細については、ア ウ ト ブレ イ ク  フ ィ ルタ機能 と メ ール ポ リ シー（14-15 ページ）を参照し て
く だ さ い。
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  アウ ト ブレ イ ク  フ ィ ルタの管理（GUI）
ア ウ ト ブレ イ ク  フ ィ ルタ機能は、アンチスパム  ス キ ャ ンが イ ネーブルになっている かど う かに
関係な く 、Context Adaptive Scanning Engine（CASE）を使用し て ウ イルス性の脅威を検出し ます。
ただ し、非ウ イルス性の脅威を ス キ ャ ンする ために、アプ ラ イ アン スで Cisco Anti-Spam ま たは 
Intelligent Multi-Scan を グ ローバルに イ ネーブルにする必要があ り ます。

（注） シ ス テムのセ ッ ト ア ッ プ中に ラ イ セン スに同意し なかった場合（手順 4：セキ ュ リ テ ィ （3-21 ペー
ジ）を参照）は、[セキ ュ リ テ ィ サービ ス（Security Services）] > [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak 
Filters）] ページで [有効（Enable）] を ク リ ッ ク し て、ラ イ セン ス契約を読み、同意する必要があ り
ます。

アダプテ ィ ブ ルールのイネーブル化

Adaptive Scanning は、ア ウ ト ブレ イ ク  フ ィ ルタ のアダプテ ィ ブ ルールを イ ネーブルに し ます。
メ ッ セージの内容に関する ウ イルス  シグニチャ ま たはスパム基準が使用で き ない場合は、一連
の係数ま たは特性（フ ァ イル サ イ ズなど）が使用さ れて、メ ッ セージがア ウ ト ブレ イ ク の一部で
あ る可能性が決定さ れます。Adaptive Scanning を有効にする には、[ア ウ ト ブレ イ ク フ ィ ルタ のグ
ローバル設定（Outbreak Filters Global Settings）] ページの [適応ルールを有効にする（Enable 
Adaptive Rules）] の横にあ る ボ ッ ク ス をオンに し て、[送信（Submit）] を ク リ ッ ク し ます。

アウ ト ブレ イ ク  フ ィ ルタのアラー ト の有効化

[ア ラー ト メ ール（Emailed Alerts）] と い う ラベルの付いたボ ッ ク ス をオンに し て、ア ウ ト ブレ イ
ク  フ ィ ルタ機能のア ラー ト を イ ネーブルに し ます。ア ウ ト ブレ イ ク  フ ィ ルタ の電子 メ ール ア
ラー ト の イ ネーブル化は、単にア ラー ト  エンジン を イ ネーブルに し て、ア ウ ト ブレ イ ク  フ ィ ル
タ に関する ア ラー ト が送信さ れる よ う にする ための も のです。送信される ア ラー ト および送信
先の電子 メ ール ア ド レ スの指定は、[ア ラー ト （Alerts）] ページの [シ ス テム管理（System 
Administration）] タ ブで設定し ます。ア ウ ト ブレ イ ク  フ ィ ルタ のア ラー ト の設定に関する詳細に
ついては、ア ラー ト 、SNMP ト ラ ッ プ、およびア ウ ト ブレ イ ク  フ ィ ルタ（14-22 ページ）を参照し て
く だ さ い。

アウ ト ブレイ ク  フ ィ ルタ  ルール

ア ウ ト ブレ イ ク  ルールは、Cisco Security Intelligence Operations か ら発行さ れます。Cisco アプ ラ
イ アン スは新し いア ウ ト ブレ イ ク  ルールを  5 分ご と にチェ ッ クおよびダ ウ ン ロー ド し ます。こ
のア ッ プデー ト 間隔を変更で き ます。詳細については、ア ッ プグ レー ド およびア ッ プデー ト をダ
ウ ン ロー ド する ためのサーバ設定（29-23 ページ）を参照し て く だ さ い。

アウ ト ブレ イ ク  フ ィ ルタ  ルールの管理

ア ウ ト ブレ イ ク  フ ィ ルタ  ルールは自動的にダ ウ ン ロー ド さ れる ため、ユーザに よ る管理は一切
必要あ り ません。

ただ し、何ら かの理由で Cisco アプ ラ イ アン スが一定期間 Cisco のア ッ プデー ト  サーバの新し い
ルールにア ク セスで き ない場合は、ローカルでキ ャ ッ シ ュ されている ス コ アが有効でな く なっ
ている（つま り 、既知の ウ イルス性の添付フ ァ イル タ イ プが現在ではアンチウ イルス  ソ フ ト
ウ ェ アのア ッ プデー ト に含まれている、ま たはすでに脅威ではな く なっている、ま たはその両方
の場合）可能性があ り ます。こ の場合は、こ れら の特性を持つ メ ッ セージを隔離し てお く 必要は
あ り ません。
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[ルールを今すぐ ア ッ プデー ト （Update Rules Now）] を ク リ ッ ク する こ と に よ っ て、シ ス コ の
ア ッ プデー ト サーバか ら、ア ッ プデー ト さ れたア ウ ト ブレ イ ク  ルールを手動でダ ウ ン ロー ド で
き ます。

（注） [ルールを今すぐ ア ッ プデー ト （Update Rules Now）] ボ タ ンは、アプ ラ イ アン スの既存のア ウ ト ブ
レ イ ク  ルールを「フ ラ ッ シ ュ」し ません。ア ッ プデー ト さ れたア ウ ト ブレ イ ク  ルールを置き換え
る だけです。シ ス コ のア ッ プデー ト サーバに利用可能なア ッ プデー ト がない場合、アプ ラ イ アン
スは こ のボ タ ン を ク リ ッ クする までア ウ ト ブレ イ ク  ルールをダ ウ ン ロー ド し ません。

アウ ト ブレイ ク  フ ィ ルタ  ルールのア ッ プデー ト

デフ ォル ト では、Cisco アプ ラ イ アン スは 5 分ご と に新し いア ウ ト ブレ イ ク  フ ィ ルタ  ルールのダ
ウ ン ロー ド を試行し ます。こ の間隔は、[セキ ュ リ テ ィ サービ ス（Security Services）] > [サービ スの
ア ッ プデー ト （Service Updates）] ページで変更で き ます。詳細については、サービ ス  ア ッ プデー
ト （29-22 ページ）を参照し て く だ さ い。

アウ ト ブレイ ク  フ ィ ルタ機能と メール ポリ シー

ア ウ ト ブレ イ ク  フ ィ ルタ機能の設定には、メ ール ポ リ シーご と に設定で き る も のがあ り ます。
ア ウ ト ブレ イ ク  フ ィ ルタ機能は、アプ ラ イ アン スで メ ール ポ リ シーご と に イ ネーブルま たは
デ ィ セーブルにで き ます。メ ール ポ リ シーご と に、特定のフ ァ イル拡張子および ド メ イ ン をア ウ
ト ブレ イ ク  フ ィ ルタ機能の処理か ら除外で き ます。こ の機能は、policyconfig CLI コ マン ド か ら
も使用で き ます（『Cisco AsyncOS CLI Reference Guide』を参照）。

（注） Cisco ア ウ ト ブレ イ ク  フ ィ ルタ機能が非ウ イルス性の脅威を ス キ ャ ンする ために、Anti-Spam ま
たは Intelligent Multi-Scan ス キ ャ ン をアプ ラ イ アン スでグ ローバルに イ ネーブルにする必要が
あ り ます。

図 14-4 メ ール ポリ シーのリ ス ト

特定の メ ール ポ リ シーに対する ア ウ ト ブレ イ ク  フ ィ ルタ機能の設定を変更する には、変更する
ポ リ シーの [ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] 列の リ ン ク を ク リ ッ ク し ます。
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図 14-5 アウ ト ブレ イ ク  フ ィ ルタ設定と メ ール ポリ シー

特定の メ ール ポ リ シーに対し てア ウ ト ブレ イ ク  フ ィ ルタ機能を イ ネーブルに し、カ ス タ マ イ ズ
する には、[ア ウ ト ブレ イ ク フ ィ ルタ を有効にする（設定を カ ス タ マ イ ズ）（Enable Outbreak 
Filtering (Customize Settings)）] を選択し ます。

メ ール ポ リ シーに対し て次のア ウ ト ブレ イ ク  フ ィ ルタ設定を構成で き ます。

 • 隔離脅威レベル。

 • 大隔離保持期間。

 • バイパスする フ ァ イル拡張子の タ イ プ。

 • メ ッ セージ変更の し き い値。

 • メ ッ セージの件名。

 • URL 書き換え。

 • 脅威の免責事項。

[ア ウ ト ブレ イ ク フ ィ ルタ を有効にする（デフ ォル ト の メ ールポ リ シー設定を継承）（Enable 
Outbreak Filtering (Inherit Default mail policy settings)）] を選択し て、デフ ォル ト の メ ール ポ リ シー
について定義さ れている ア ウ ト ブレ イ ク  フ ィ ルタ設定を使用し ます。デフ ォル ト  メ ール ポ リ
シーでア ウ ト ブレ イ ク  フ ィ ルタ機能を イ ネーブルに し ている場合は、その他すべての メ ール ポ
リ シーはカ ス タ マ イ ズ し ない限 り 同じ ア ウ ト ブレ イ ク  フ ィ ルタ設定を使用し ます。

設定を変更し た ら、変更を確定し ます。
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隔離レベルのし きい値の設定

リ ス ト か ら ア ウ ト ブレ イ ク の脅威に対する [隔離する脅威レベル（Quarantine Threat Level）]の し
き い値を選択し ます。数字が小さ いほど隔離さ れる メ ッ セージは多 く な り 、数字が大き いほど隔
離さ れる メ ッ セージは少な く な り ます。シ ス コは、デフ ォル ト 値の 3 を推奨し ます。

詳細については、隔離脅威レベルのし きい値設定ガイ ド ラ イ ン（14-8 ページ）を参照し て く だ さい。

大隔離保持

メ ッ セージがア ウ ト ブレ イ ク隔離エ リ アに と ど ま る 大時間を時間単位ま たは日単位で指定し
ます。ウ イルス性の添付フ ァ イルを含む可能性のあ る メ ッ セージ、およびフ ィ ッ シン グやマル
ウ ェ ア リ ン ク などその他の脅威を含む可能性のあ る メ ッ セージに対し て異な る保持期間を指定
で き ます。ポ リ シーで [ メ ッ セージの変更（Message Modification）] を イ ネーブルに し ない限 り 、非
ウ イルス性の脅威を隔離で き ません。

CASE は、メ ッ セージに脅威レベルを割 り 当て る と き に隔離保持期間を推奨し ています。E メ ー
ル セキ ュ リ テ ィ  アプ ラ イ アン スは、脅威タ イ プに対する 大隔離保持期間を超えない限 り 、
CASE が推奨する時間の長さ の間、隔離される メ ッ セージを保持し ます。

フ ァ イル拡張子タ イプのバイパス

特定のフ ァ イル タ イ プをバイパスする よ う にポ リ シーを変更で き ます。バイパス されたフ ァ イ
ル拡張子は、CASE に よ る メ ッ セージの脅威レベルの計算か ら除外されます。ただ し、添付フ ァ イ
ルに対する残 り の電子 メ ール セキ ュ リ テ ィ  パイ プ ラ イ ンの処理は行われます。

フ ァ イル拡張子をバイパスする には、[添付フ ァ イルのス キ ャ ンのバイパス（Bypass Attachment 
Scanning）] を ク リ ッ ク し、フ ァ イル拡張子を選択ま たは入力し てか ら、[拡張子を追加（Add 
Extension）] を ク リ ッ ク し ます。AsyncOS は、[バイパスする フ ァ イル拡張子（File Extensions to 
Bypass）] リ ス ト に拡張子タ イ プを表示し ます。

バイパス さ れる拡張子の リ ス ト か ら拡張子を削除する には、[バイパスする フ ァ イル拡張子（File 
Extensions to Bypass）] リ ス ト の拡張子の横のゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

フ ァ イル拡張子のバイパス：コ ンテナ フ ァ イルのタ イプ

フ ァ イル拡張子をバイパスする場合、コ ンテナ フ ァ イル内のフ ァ イル（た と えば .zip 内の .doc 
フ ァ イル）も バイパスする拡張子の リ ス ト に含まれていれば、バイパス されます。た と えば、バイ
パスする拡張子の リ ス ト に .doc を追加し た場合は、コ ンテナ フ ァ イルに含まれてい る も の も含
めて、すべての .doc フ ァ イルがバイパス さ れます。

メ ッ セージ変更

アプ ラ イ アン スがフ ィ ッ シン グの試行ま たはマルウ ェ ア  Web サ イ ト への リ ン ク など非ウ イルス
性の脅威の メ ッ セージを ス キ ャ ンする場合は、[ メ ッ セージの変更（Message Modification）] を イ
ネーブルに し ます。

メ ッ セージの脅威レベルに基づいて、AsyncOS は メ ッ セージを変更し、すべての URL を書き換え
て、メ ッ セージか ら  Web サイ ト を開こ う と する と  Cisco Web セキ ュ リ テ ィ  プロ キシを経由し て受
信者を リ ダ イ レ ク ト する こ と ができ ます。アプ ラ イ アン スは メ ッ セージに免責事項を追加し て、
ユーザに メ ッ セージの内容が疑わしい、または不正であ る こ と を警告する こ と も でき ます。

非ウ イルス性の脅威 メ ッ セージを隔離する ために、メ ッ セージ変更を イ ネーブルにする必要が
あ り ます。
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メ ッ セージ変更の脅威レベル

リ ス ト か ら  [ メ ッ セージの変更 - 脅威レベル（Message Modification Threat Level）] の し き い値を選
択し ます。こ の設定は、CASE に よ って返される脅威レベルに基づいて、メ ッ セージを変更する か
ど う かを決定し ます。数字が小さ いほど変更さ れる メ ッ セージは多 く な り 、数字が大き いほど変
更さ れる メ ッ セージは少な く な り ます。シ ス コは、デフ ォル ト 値の 3 を推奨し ます。

メ ッ セージの件名

特定のテキ ス ト 文字列を前後に追加する こ と で、変更さ れた リ ン ク を含む非ウ イルス性の脅威
メ ッ セージで件名ヘ ッ ダーのテキ ス ト を変更する と 、ユーザに メ ッ セージが保護のために変更
さ れた こ と を通知し ます。

（注） [ メ ッ セージの件名（Message Subject）] フ ィ ール ド では、空白は無視さ れません。こ のフ ィ ール ド
に入力し たテキ ス ト の後ろ ま たは前にスペース追加する こ と で、オ リ ジナルの メ ッ セージ件名
と 、追加テキ ス ト を分け る こ と がで き ます（追加テキ ス ト をオ リ ジナルの件名の前に追加する場
合は追加テキ ス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加テキ ス ト の後ろにス
ペース を追加し ます）。た と えば、[MODIFIED FOR PROTECTION] と い う テキ ス ト をオ リ ジナルの件
名の前に追加する場合は、こ の後ろに数個のスペース を追加し ます。

（注） [ メ ッ セージの件名（Message Subject）] フ ィ ール ド では、US-ASCII 文字だけを使用で き ます。

URL 書き換えおよび ド メ インのバイパス

メ ッ セージの脅威レベルが メ ッ セージ変更の し き い値を超え る場合、ア ウ ト ブレ イ ク  フ ィ ルタ
機能は メ ッ セージ内のすべての URL を書き換え、これ ら の URL を ク リ ッ クする と ユーザを  
Cisco Web セキ ュ リ テ ィ  プ ロ キシのスプ ラ ッ シ ュ  ページに リ ダ イ レ ク ト し ます。（詳細について
は、URL の リ ダ イ レ ク ト （14-5 ページ）を参照し て く だ さ い）。メ ッ セージの脅威レベルが隔離の
し き い値を超え る場合、アプ ラ イ アン スが メ ッ セージの隔離も行います。小規模の非ウ イルス性
のア ウ ト ブレ イ ク が進行中の場合、メ ッ セージの隔離は TOC に、ア ウ ト ブレ イ ク の可能性があ
る メ ッ セージか ら リ ン ク さ れるすべての疑わ し い Web サ イ ト を分析し、その Web サ イ ト が不正
であ る かど う か判断する時間を与え ます。CASE は、SIO が提供する ア ッ プデー ト さ れたア ウ ト
ブレ イ ク  ルールを使用し て メ ッ セージを再ス キ ャ ン し、メ ッ セージがア ウ ト ブレ イ ク の一部で
あ る かを判断し ます。保持期間が過ぎ る と 、アプ ラ イ アン スは メ ッ セージを隔離エ リ アか ら解放
し ます。

AsyncOS は、バイパス さ れる ド メ イ ン を指し ている  URL を除き、メ ッ セージ内のすべての URL 
を書き換え ます。

[URL の書き換え（URL Rewriting）] では次のオプシ ョ ン を使用で き ます。

 • [未署名の メ ッ セージでのみ有効（Enable only for unsigned messages）]：こ のオプシ ョ ンに よ っ
て、AsyncOS は、メ ッ セージ変更の し き い値を満たすか超え る未署名の メ ッ セージ内の URL 
を書き換え られる よ う にな り ます。ただ し、署名さ れた メ ッ セージは含まれません。URL 書
き換えについて、シ ス コは こ の設定の使用を推奨し ます。

（注） E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス以外のネ ッ ト ワーク上のサーバま たはアプ ラ イ
アン スが DomainKeys/DKIM 署名の検証を担当する場合、E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スは、DomainKeys/DKIM-signed メ ッ セージ内の URL を書き換えた り 、メ ッ セージ
の署名を無効に し た り する こ と がで き ます。
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 • [すべての メ ッ セージで有効（Enable for all messages）]：こ のオプシ ョ ンに よ って、AsyncOS 
は、メ ッ セージ変更の し き い値を満たすか超え るすべての メ ッ セージ内の URL を書き換え
られる よ う にな り ます。署名さ れた メ ッ セージ も含まれます。AsyncOS が署名さ れた メ ッ
セージを変更する と 、署名は無効にな り ます。

 • [無効（Disable）]：こ のオプシ ョ ンはア ウ ト ブレ イ ク  フ ィ ルタ に対し て URL 書き換えをデ ィ
セーブルに し ます。

ポ リ シーを変更し て、特定の ド メ イ ンへの URL を変更か ら除外で き ます。ド メ イ ン をバイパス
する には、IPv4 ア ド レ ス、IPv6 ア ド レ ス、CIDR 範囲、ホ ス ト 名、部分ホ ス ト 名、ま たは ド メ イ ン を  
[ ド メ イ ンのス キ ャ ン をバイパス（Bypass Domain Scanning）] フ ィ ール ド に入力し ます。複数のエ
ン ト リ を指定する場合は、カンマで区切 り ます。

脅威の免責事項

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、疑わ し い メ ッ セージのヘ ッ ダーの上部に免責事項
メ ッ セージを追加し て、ユーザに メ ッ セージの内容を警告する こ と がで き ます。こ の免責事項に
は、メ ッ セージの タ イ プに応じ て HTML ま たはプレーン  テキ ス ト が使用で き ます。

[脅威に関する免責事項（Threat Disclaimer）] リ ス ト か ら使用する免責事項のテキ ス ト を選択する
か、[ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] リ ン ク を ク リ ッ ク し、
[免責事項テンプレー ト （Disclaimer Template）] を使用し て新し い免責事項を作成し ます。[免責事
項テンプレー ト （Disclaimer Template）] には、ア ウ ト ブレ イ ク脅威情報に関する変数が含まれま
す。[免責事項のプレ ビ ュー（Preview Disclaimer）] を ク リ ッ クする と 、脅威免責事項のプレ ビ ュー
を表示で き ます。カ ス タ ム免責事項 メ ッ セージでは、変数を使用し て メ ッ セージの脅威レベル、
脅威の タ イ プ、および脅威の説明を表示で き ます。免責事項 メ ッ セージの作成については、テキ
ス ト  リ ソース管理の概要（18-9 ページ）を参照し て く だ さ い。

アウ ト ブレイ ク  フ ィ ルタ機能と アウ ト ブレイ ク隔離

ア ウ ト ブレ イ ク  フ ィ ルタ機能に よ り 隔離さ れた メ ッ セージは、ア ウ ト ブレ イ ク隔離エ リ アに送
信さ れます。こ の隔離エ リ アは、メ ッ セージを隔離する ために使用されるルール（ア ウ ト ブレ イ
ク  ルールの場合はア ウ ト ブレ イ ク  ID、アダプテ ィ ブ ルールの場合は一般名称が表示さ れます）
に基づいて、隔離エ リ アか らすべての メ ッ セージを削除ま たは解放する際に役立つ「サマ リ ー」
ビ ューがあ る こ と を除けば、その他のあ ら ゆ る隔離 と 同様に機能し ます（隔離の操作方法の詳細
については、第 27 章「隔離」を参照し て く だ さ い）。サマ リ ー ビ ューの詳細については、[ア ウ ト ブ
レ イ ク隔離（Outbreak Quarantine）] および [ルールサマ リ ーに よ る管理（Manage by Rule 
Summary）] ビ ュー（14-21 ページ）を参照し て く だ さ い。

図 14-6 アウ ト ブレ イ ク隔離
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  アウ ト ブレ イ ク  フ ィ ルタの管理（GUI）
アウ ト ブレ イ ク隔離のモニタ リ ング

適切に設定さ れた隔離エ リ アはほ と んどモニ タ リ ン グ を必要 と し ませんが、特に ウ イルス  ア ウ
ト ブレ イ ク の発生中ま たは発生後の、正規の メ ッ セージが遅延する可能性があ る間は、ア ウ ト ブ
レ イ ク隔離エ リ アに注意を払 う こ と を推奨し ます。

正規の メ ッ セージが隔離さ れた場合、ア ウ ト ブレ イ ク隔離の設定に よ っては、次のいずれかが発
生し ます。

 • 隔離のデフ ォル ト  ア ク シ ョ ンが [ リ リ ース（Release）] に設定さ れている場合は、保持期間の
期限が切れた と き、ま たは隔離エ リ アがオーバーフ ローし た と き に メ ッ セージが解放されま
す。オーバーフ ローのために メ ッ セージが解放さ れる前に、添付フ ァ イルの削除、件名の変
更、X-Header の追加 と いったア ク シ ョ ンが メ ッ セージに対し て実行さ れる よ う に、ア ウ ト ブ
レ イ ク隔離を設定で き ます。こ れら のア ク シ ョ ンの詳細については、隔離 メ ッ セージに自動
的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）を参照し て く だ さ い。

 • 隔離のデフ ォル ト  ア ク シ ョ ンが [削除（Delete）] に設定されている場合は、保持期間の期限が
切れた と き、ま たは隔離エ リ アがオーバーフ ローし た と き に メ ッ セージが削除されます。

 • オーバーフ ローは、隔離エ リ アがいっぱいの と き に さ ら に メ ッ セージが追加された場合に発
生し ます。こ の場合は、有効期限日に近い メ ッ セージか ら（必ずし も も古い メ ッ セージか ら
と は限 り ません）、新し い メ ッ セージに十分な領域が空 く まで、メ ッ セージが解放されていき
ます。オーバーフ ローのために メ ッ セージが解放さ れる前に、添付フ ァ イルの削除、件名の変
更、X-Header の追加 と いったア ク シ ョ ンが メ ッ セージに対し て実行さ れる よ う に、ア ウ ト ブ
レ イ ク隔離を設定で き ます。

隔離されている メ ッ セージは、新しいルールが発行される たびに再ス キ ャ ン される ため、ア ウ ト
ブレ イ ク隔離エ リ アにあ る メ ッ セージは有効期限が切れる前に解放される こ と がほ と んどです。

それで も、デフ ォル ト  ア ク シ ョ ンが [削除（Delete）] に設定さ れてい る場合は、ア ウ ト ブレ イ ク隔
離エ リ アをモニ タする こ と が重要です。シ ス コは、ほ と んどのユーザに対し て、デフ ォル ト  ア ク
シ ョ ン を  [削除（Delete）] に設定し ない こ と を推奨し ます。ア ウ ト ブレ イ ク隔離エ リ アか ら の メ ッ
セージの解放、ま たはア ウ ト ブレ イ ク隔離のデフ ォル ト  ア ク シ ョ ンの変更に関する詳細につい
ては、隔離 メ ッ セージに自動的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）を参照し て く
だ さ い。

反対に、新し いルールのア ッ プデー ト を待つ間、ア ウ ト ブレ イ ク隔離エ リ アに長時間留めておき
たい メ ッ セージがあ る場合は、た と えばその メ ッ セージの有効期限を遅らせる こ と も で き ます。
メ ッ セージの保持期間を増やすこ と に よ り 、隔離エ リ アのサ イ ズが大き く な る場合があ る ため、
注意し て く だ さ い。

（注） メ ッ セージが ア ウ ト ブレ イ ク隔離エ リ アに留ま っている間にアンチウ イルス  ス キ ャ ンが（ メ ー
ル ポ リ シーご と ではな く ）グ ローバルにデ ィ セーブルに さ れた場合は、た と え メ ッ セージが解放
さ れる前に も う 一度アンチウ イルス  ス キ ャ ン を再度イ ネーブルに し た と し て も、その メ ッ セー
ジが解放さ れた と き のアンチウ イルス  ス キ ャ ンは実行さ れません。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ機能は、Cisco アプ ラ イ アン スでアンチウ イルス  ス キ ャ ン を イ ネーブ
ルに し な く て も使用で き ます。ただ し、アプ ラ イ アン スでアンチスパム  ス キ ャ ンが イ ネーブルで
ない場合は、ア ウ ト ブレ イ ク  フ ィ ルタは非ウ イルス性の脅威を ス キ ャ ンで き ません。
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[アウ ト ブレ イ ク隔離（Outbreak Quarantine）] および [ルールサマ リーによる管理（Manage 
by Rule Summary）] ビ ュー

GUI の [モニ タ（Monitor）] メ ニ ューにあ る リ ス ト 内の隔離名を ク リ ッ クする こ と で、ア ウ ト ブレ
イ ク隔離エ リ アの内容を表示で き ます。ア ウ ト ブレ イ ク隔離には、追加のビ ューであ る、ア ウ ト
ブレ イ ク隔離の [ルールサマ リ ーに よ る管理（Manage by Rule Summary）] リ ン ク も あ り ます。

図 14-7 アウ ト ブレ イ ク隔離の [ルールサマ リーによる管理（Manage by Rule Summary）] リ ン ク

サマ リー ビ ューの使用によるアウ ト ブレイ ク隔離エ リ ア内のメ ッ セージに対するルール ID に基づいた メ ッ セージ 
アクシ ョ ンの実行

[ルールサマ リ ーに よ る管理（Manage by Rule Summary）] リ ン ク を ク リ ッ ク し て、ルール ID ご と
にグループ化さ れたア ウ ト ブレ イ ク隔離の内容の リ ス ト を表示し ます。

図 14-8 アウ ト ブレ イ ク隔離の [ルールサマ リーによる管理（Manage by Rule Summary）] ビ ュー

個別に メ ッ セージを選択し な く て も、こ のピ ューか ら特定のア ウ ト ブレ イ ク ま たはアダプテ ィ
ブ ルールに関するすべての メ ッ セージに対し て、解放、削除、ま たは保持期間延長を実行する よ
う に選択で き ます。ま た、検索ま たは リ ス ト の ソー ト も実行で き ます。

こ の機能は、quarantineconfig -> outbreakmanage CLI コ マン ド か ら も使用で き ます。詳細につい
ては、『Cisco AsyncOS CLI Reference Guide』を参照し て く だ さ い。

アウ ト ブレイ ク  フ ィ ルタのモニ タ リ ング
Cisco アプ ラ イ アン スには、ア ウ ト ブレ イ ク  フ ィ ルタ機能のパフ ォーマン スおよび活動をモニ タ
する複数のツールが含まれています。
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  アウ ト ブレ イ ク  フ ィ ルタのモニ タ リ ング
アウ ト ブレイ ク  フ ィ ルタ  レポー ト

お使いの Cisco アプ ラ イ ア ン スのア ウ ト ブレ イ ク  フ ィ ルタ の現在のス テータ スおよび設定に
加えて、 近のア ウ ト ブレ イ ク やア ウ ト ブレ イ ク  フ ィ ルタ に よ って隔離 さ れた メ ッ セージに関
する情報が表示さ れる ア ウ ト ブレ イ ク  フ ィ ルタ  レポー ト です。こ の情報は、[モニ タ（Monitor）] > 
[ア ウ ト ブレ イ ク フ ィ ルタ（Outbreak Filters）] ページで表示し ます。詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Email Security Monitor」の章を参照し て
く だ さ い。

アウ ト ブレイ ク  フ ィ ルタの概要とルール リ ス ト

概要およびルール リ ス ト は、ア ウ ト ブレ イ ク  フ ィ ルタ機能の現在の状態に関し て役立つ情報を
提供し ます。こ の情報は、[セキ ュ リ テ ィ サービ ス（Security Services）] > [ア ウ ト ブレ イ ク フ ィ ルタ
（Outbreak Filters）] ページで表示し ます。

アウ ト ブレイ ク隔離

ア ウ ト ブレ イ ク隔離を使用し て、ア ウ ト ブレ イ ク  フ ィ ルタ の脅威レベルの し き い値に よ り 、フ ラ
グ付け さ れている メ ッ セージの数をモニ タ し ます。ま た、ルールご と の隔離 メ ッ セージの リ ス ト
も使用で き ます。こ の情報は、[モニ タ（Monitor）] > [内部隔離（Local Quarantines）] > [ア ウ ト ブレ
イ ク（Outbreak）] リ ン クおよび [モニ タ（Monitor）] > [内部隔離（Local Quarantines）] ページの [管
理ルール サマ リ ー（Manage Rule by Summary）] リ ン ク で表示し ます。詳細については、第 27 章
「隔離」を参照し て く だ さ い。

アラー ト 、SNMP ト ラ ッ プ、およびアウ ト ブレイ ク  フ ィ ルタ

ア ウ ト ブレ イ ク  フ ィ ルタ機能は、定期的な AsyncOS ア ラー ト と  SNMP ト ラ ッ プ と い う  2 つの異
な る タ イ プの通知をサポー ト し ています。

SNMP ト ラ ッ プは、ルールのア ッ プデー ト が失敗し た と き に作成されます。AsyncOS の SNMP ト
ラ ッ プの詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Managing and Monitoring via the CLI」の章を参照し て く だ さ い。

AsyncOS のア ウ ト ブレ イ ク  フ ィ ルタ機能には、2 つの タ イ プのア ラー ト （サ イ ズおよびルール）
が用意さ れています。

AsyncOS ア ラー ト は、ア ウ ト ブレ イ ク隔離エ リ アのサ イ ズが 大サ イ ズの 5、50、75、および 95 を
超え る たびに生成さ れます。95 % の し き い値を超えた と き に生成さ れる ア ラー ト の重大度は 
CRITICAL、その他のア ラー ト し き い値の場合は WARNING です。ア ラー ト は、隔離エ リ アのサ イ
ズが大き く な り 、し き い値を超えた と き に生成さ れます。隔離エ リ アのサ イ ズが小さ く な り 、し
き い値を下回った と きは生成さ れません。ア ラー ト の詳細については、ア ラー ト （29-30 ページ）
を参照し て く だ さ い。

ま た、AsyncOS はルールが発行さ れた と き、し き い値が変更さ れた と き、ま たはルールま たは 
CASE エンジンのア ッ プデー ト 中に問題が発生し た と き に も ア ラー ト を生成し ます。
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アウ ト ブレイ ク  フ ィ ルタ機能の ト ラブルシューテ ィ ング
こ の項では、ア ウ ト ブレ イ ク  フ ィ ルタ機能の基本的な ト ラ ブルシ ューテ ィ ン グに関する ヒ ン ト
をい く つか紹介し ます。

[隔離の管理（Manage Quarantine）] ページのチェ ッ ク ボ ッ ク ス を使用する と 、Outbreak 隔離がシ
ス コ に対し て誤分類を通知する よ う にな り ます。

複数の添付フ ァ イルおよびバイパス される フ ァ イル タ イプ

バイパス さ れる フ ァ イル タ イ プは、メ ッ セージに 1 つだけ添付さ れている フ ァ イルの タ イ プが
指定し た タ イ プであ った場合、ま たは、メ ッ セージに複数のフ ァ イルが添付されている場合は、
その他の添付フ ァ イルに対し て既存のルールが存在し ない場合のみ、除外されます。これ以外の
場合は、メ ッ セージはス キ ャ ン さ れます。

メ ッ セージ フ ィ ルタ、コ ンテンツ フ ィ ルタ、および電子メール パイプラ イン

メ ッ セージ フ ィ ルタおよびコ ンテン ツ  フ ィ ルタは、ア ウ ト ブレ イ ク  フ ィ ルタ に よ る ス キ ャ ンが
実行さ れる前に メ ッ セージに適用さ れます。フ ィ ルタ を適用する こ と に よ り 、メ ッ セージがア ウ
ト ブレ イ ク  フ ィ ルタ  ス キ ャ ン を ス キ ッ プ し た り 、バイパス し た り する場合があ り ます。
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C H A P T E R 15

データ消失防止 

 • データ消失防止の概要（15-1 ページ）

 • DLP 配置オプシ ョ ン（15-3 ページ）

 • データ消失防止のシ ス テム要件（15-4 ページ）

 • RSA メ ール DLP（15-4 ページ）

 • RSA メ ール DLP（RSA Email DLP） の DLP ポ リ シー（15-6 ページ）

 • RSA Enterprise Manager（15-24 ページ）

 • メ ッ セージ ア ク シ ョ ン（15-34 ページ）

 • メ ッ セージ ト ラ ッ キン グの機密 DLP データ の表示ま たは非表示（15-40 ページ）

 • DLP エンジンおよびコ ンテン ツ照合分類子の更新について（15-40 ページ）

 • DLP イ ンシデン ト の メ ッ セージ と データ の使用（15-43 ページ）

 • ト ラ ブルシ ューテ ィ ン グ  データ消失防止（15-44 ページ）

データ消失防止の概要 
データ消失防止（DLP）機能に よ り 、ユーザが悪意を持って ま たは過失に よ って機密データ を電
子 メ ールで送付し ない よ う に防止する こ と で、組織の情報 と 知的財産を保護し、規制 と 組織の コ
ンプ ラ イ アン ス を実施し ます。法ま たは会社のポ リ シーに違反するデータ がないか送信 メ ッ
セージを ス キ ャ ンする のに使われる  DLP ポ リ シーを作成し て、従業員が電子 メ ールで送付で き
ないデータ の種類を定義し ます。
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  データ消失防止の概要
DLP スキャ ン プロセスの概要 

データ消失防止の動作 
組織内の誰かが組織外部の受信者に メ ッ セージを送信する場合、アプ ラ イ アン スは、定義し た
ルールに基づいてどの発信 メ ール ポ リ シーを メ ッ セージの送信者ま たは受信者に適用する かを
決定し ます。アプ ラ イ アン スは、その発信 メ ール ポシ リ ーに指定さ れた DLP ポ リ シーを使用し
て メ ッ セージの内容を評価し ます。

具体的には、アプ ラ イ アン スは、単語、語句、社会保障番号などの定義済みのパターン、ま たは適
用さ れる  DLP ポ リ シーで機密内容 と し て特定される正規表現 と 一致する テキ ス ト がないか メ ッ
セージ内容（ヘ ッ ダー と 添付フ ァ イルを含む）を ス キ ャ ン し ます。

ま た、アプ ラ イ アン スは、誤検出の一致を 小限に抑え る ため拒否された コ ンテキ ス ト を評価し
ます。た と えば、ク レ ジ ッ ト  カー ド 番号のパターンに一致する番号は、有効期限、ク レ ジ ッ ト  
カー ド 会社名（VISA、AMEX など）、ま たは個人の名前や住所が伴っている場合のみ違反にな り
ます。

メ ッ セージ内容が複数の DLP ポ リ シーに一致し た ら、指定さ れた順序に基づいて リ ス ト の 初
に一致し た DLP ポ リ シーが適用さ れます。内容が違反であ る かど う かを判断する ために同じ基
準を使用する複数の DLP ポ リ シーが発信 メ ール ポ リ シーにあ る場合で も、すべてのポ リ シー
は、1 つの内容ス キ ャ ンの結果を使用し ます。

操作 詳細情報 

1. 組織のユーザは組織外部の受信者に電子 メ ー
ルで メ ッ セージを送信し ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  は、
ネ ッ ト ワーク に出入 り する メ ッ セージを処理
する「ゲー ト ウ ェ イ」アプ ラ イ アン スです。

ネ ッ ト ワーク内の他のユーザに送信される
メ ッ セージはス キ ャ ン されません。

2. E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  は DLP 
ス キ ャ ン段階に到達する前に電子 メ ールの
「ワーク  キ ュー」の段階で メ ッ セージを処理し
ます。

DLP ス キ ャ ン前プ ロ セスは、た と えば メ ッ
セージにスパムやマルウ ェ アが含まれていな
い こ と を確認し ます。

DLP 処理がワーク キ ューのど こ で発生する か
を確認する には、電子 メ ール パイ プ ラ イ ンの
フ ロー（4-1 ページ）のワーク キ ュー フ ロー図
を参照し て く だ さ い。

3. アプ ラ イ アン スは、DLP ポ リ シーで特定し た
重要な コ ンテン ツの メ ッ セージ本文、ヘ ッ
ダー、添付フ ァ イルを ス キ ャ ン し ます。

データ消失防止の動作（15-2 ページ）を参照し
て く だ さ い。

4. 重要な コ ンテン ツが見つかった場合、アプ ラ イ
アン スは メ ッ セージを隔離する か、廃棄ま たは
制限をかけて提供する などのデータ を保護す
る ための処理を行います。

それ以外は、メ ッ セージはアプ ラ イ アン スの
ワーク  キ ューを通じ て継続さ れ、問題がない
場合は、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スで受信者に配信さ れます。

実行される ア ク シ ョ ン を定義し ます。メ ッ セー
ジ ア ク シ ョ ン（15-34 ページ）を参照し て く だ
さ い。
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  DLP 配置オプシ ョ ン   
機密であ る可能性のあ る内容が メ ッ セージに表示さ れる と 、アプ ラ イ アン スは 0 ～ 100 間の リ ス
ク要因ス コ アを潜在的違反に割 り 当て ます。こ のス コ アは、メ ッ セージに DLP 違反が含まれる確
率を示し ます。

アプ ラ イ アン スは、その リ ス ク要因ス コ アに定義し た重大度レベル（ク リ テ ィ カルま たは低いな
ど）を割 り 当て、適切な DLP ポ リ シーでその重大度に指定し た メ ッ セージ  ア ク シ ョ ン を実行し
ます。

DLP 配置オプシ ョ ン 

RSA メ ール DLP（RSA Email DLP） RSA Enterprise Manager 

すべての DLP ア ク テ ィ ビテ ィ は E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス  に よ って処理さ れ
ます。

サーバ上で実行さ れ、E メ ール セキ ュ リ テ ィ  
アプ ラ イ アン ス  のパー ト ナー デバイ ス と し て
使用する  RSA のサー ド パーテ ィ  DLP 管理ソ
フ ト ウ ェ ア。

（注） RSA Enterprise Manager はシ ス コ か ら
購入する こ と はで き ません。

ク ラ ス タ導入以外の単一 E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  の DLP ポ リ シーを管理
し ます。

一元化さ れた イ ン ターフ ェ イ スか ら の複数の 
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  を含
む、同じ ネ ッ ト ワーク上の複数のデバイ スの 
DLP ポ リ シーを管理し ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの DLP 
ポ リ シーを設定し ます。

ポ リ シーは、Enterprise Manager で設定し、組織
全体で一貫し た  DLP ポ リ シーのネ ッ ト ワーク
上の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  
に、プ ッ シ ュ さ れます。

RSA に よ って設計さ れた 100 個の DLP ポ リ
シー テンプレー ト が含まれてお り 、ユーザが
電子 メ ールを使用し て送信で き ない機密デー
タ の定義に使用で き ます。

RSA の DLP ポ リ シー テンプレー ト が含まれ、
RSA の DLP データ セン ター と 統合し、フ ィ ン
ガープ リ ン ト 検出方法を使って特定の DLP ポ
リ シーの ソース  コー ド と ド キ ュ メ ン ト を ス
キ ャ ン し ます。

フ ィ ンガープ リ ン ト については、フ ィ ンガー
プ リ ン ト （15-26 ページ）で説明し ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  ま たは 
Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ
アン ス  で隔離さ れた メ ッ セージを表示および
管理し ます。

隔離さ れた メ ッ セージは、E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  ま たは Cisco コ ンテン ツ  
セキ ュ リ テ ィ 管理アプ ラ イ アン ス  に保存さ れ
ます。

Enterprise Manager、ま たは E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  か Cisco コ ンテン ツ  セ
キ ュ リ テ ィ 管理アプ ラ イ アン ス  に隔離さ れた
メ ッ セージを表示で き ます 

Enterprise Manager を使用し て、隔離さ れた
メ ッ セージ（た と えば、削除ま たは解放）を管
理し ます。
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  データ消失防止のシステム要件
（注） 次のア ク シ ョ ンは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  にだけ発生し ます。

 • 発信 メ ール ポ リ シー定義 

 • メ ッ セージ ア ク シ ョ ン定義 

 • DLP ス キ ャ ン  

データ消失防止のシステム要件 
データ損失の防止は、D-Mode ラ イ セン ス を使用する アプ ラ イ アン ス を除き、サポー ト さ れるす
べての C シ リ ーズおよび X-Series アプ ラ イ アン スでサポー ト さ れています。

RSA Enterprise Manager 機能は、Enterprise Manager 9.0 が必要です。

RSA メ ール DLP
 • RSA メ ール DLP を使用し た導入の場合のデータ消失防止をセ ッ ト  ア ッ プする方法

（15-4 ページ）

 • データ消失防止の イ ネーブル化（RSA メ ール DLP（RSA Email DLP））（15-5 ページ）

RSA メール DLP を使用した導入の場合のデータ消失防止をセ ッ ト  ア ッ
プする方法 

次の手順を順番に実行し ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  ま たは 
Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ
アン ス  に、レポー ト および管理データ を表示
し、検索し ます 

Enterprise Manager、ま たは E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  か Cisco コ ンテン ツ  セ
キ ュ リ テ ィ 管理アプ ラ イ アン ス  にレポー ト お
よび管理データ を表示し、検索し ます 

— お使いの E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
ス  Enterprise Manager に既存の DLP 設定を移
行し ます。

詳細については、RSA メ ール DLP（15-4 ペー
ジ）を参照し て く だ さ い。

詳細については、RSA Enterprise Manager
（15-24 ページ）を参照し て く だ さ い。

RSA メ ール DLP（RSA Email DLP） RSA Enterprise Manager 

操作手順 詳細情報 
ステ ッ プ 1 DLP 機能を イ ネーブルに し、導入オプシ ョ ン と し て  

[RSA メ ール DLP（RSA Email DLP）] を選択し ます。
データ消失防止の イ ネーブル化（RSA メ ール 
DLP（RSA Email DLP））（15-5 ページ）

ステ ッ プ 2 違反が見つかったか疑いがあ る メ ッ セージに対し て実
行で き る ア ク シ ョ ン を定義し ます。た と えば、その よ う
な メ ッ セージを隔離で き ます。

メ ッ セージ ア ク シ ョ ン（15-34 ページ） 
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  RSA メ ール DLP    
データ消失防止のイネーブル化（RSA メール DLP（RSA Email DLP））

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 ラ イ セン ス契約書ページの下部にス ク ロールし、[承認（Accept）] を ク リ ッ ク し て ラ イ セン ス契約
に合意し ます。

（注） ラ イ セン ス契約に合意し ない場合、RSA メ ール DLP（RSA Email DLP）はアプ ラ イ アン ス
上で イ ネーブルにな り ません。

ステ ッ プ 4 [データ消失防止（Data Loss Prevention）] で、[RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 5 [RSA メ ール データ消失防止を有効にする（Enable RSA Email Data Loss Prevention）] チェ ッ ク
ボ ッ ク ス を選択し ます。

ステ ッ プ 3 DLP ポ リ シーの作成について次を行います。

 • 組織か ら電子 メ ールで送信し ないコ ンテン ツ を識
別し ます。

 • 各違反について実行する ア ク シ ョ ン を指定し ます。

方法を選択し ます。

 • ウ ィ ザー ド を使用し て RSA メ ール DLP を
設定する方法（15-7 ページ）

 • 事前定義さ れたテンプレー ト を使用し た 
DLP ポ リ シーの作成（15-9 ページ）

 • カ ス タ ム  DLP ポ リ シーの作成（詳細）
（15-10 ページ）

ステ ッ プ 4 コ ンテン ツが 1 つ以上の DLP ポ リ シーに一致する可
能性があ る場合に、DLP 違反の メ ッ セージの評価に使
用する  DLP ポ リ シーを指定する場合は、DLP ポ リ シー
の順序を設定し ます。

違反 と の一致に対する  Email DLP ポ リ シーの
順序の調整（15-22 ページ）

ステ ッ プ 5 DLP 違反を ス キ ャ ンする メ ッ セージの送信者 と 受信
者グループご と に発信 メ ール ポ リ シーを作成し た こ
と を確認し ます。

第 10 章「 メ ール ポ リ シー」を参照し て く だ さ い

さ ら に個々の DLP ポ リ シーの許可および制限
さ れた メ ッ セージ送信者 と 受信者を改善する
には、DLP ポ リ シーの メ ッ セージのフ ィ ルタ リ
ング（15-20 ページ）を参照し て く だ さ い。

ステ ッ プ 6 DLP ポ リ シーを発信 メ ール ポ リ シーに割 り 付け る こ
と に よ って、どの DLP ポ リ シーを どの送信者 と 受信者
に適用する かを指定し ます。

発信 メ ール ポ リ シー と の DLP ポ リ シーの関連
付け（15-22 ページ）

ステ ッ プ 7 ス ト レージの設定を構成し、機密 DLP 情報にア ク セス
し ます。

 • メ ッ セージ ト ラ ッ キングの機密 DLP デー
タ の表示ま たは非表示（15-40 ページ）

 • メ ッ セージ ト ラ ッ キングでの機密情報へ
のア ク セスの制御（28-5 ページ）

操作手順 詳細情報 
15-5
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 15 章      データ消失防止        

  RSA メ ール DLP（RSA Email DLP） の DLP ポリ シー
ステ ッ プ 6 （推奨）現段階では、こ のページの他のオプシ ョ ンの選択を解除し ます。

こ れら の設定は、後で こ の章で説明する手順に従って変更で き ます。

ステ ッ プ 7 変更を送信し、保存し ます。

次の作業 

RSA メ ール DLP を使用し た導入の場合のデータ消失防止をセ ッ ト  ア ッ プする方法（15-4 ペー
ジ）を参照し て く だ さ い。

関連項目 

 • メ ッ セージ ト ラ ッ キン グの機密 DLP データ の表示ま たは非表示（15-40 ページ） 

 • ウ ィ ザー ド を使用し て RSA メ ール DLP を設定する方法（15-7 ページ）

 • DLP エンジンおよびコ ンテン ツ照合分類子の更新について（15-40 ページ）

RSA メ ール DLP（RSA Email DLP） の DLP ポリ シー 
 • DLP ポ リ シーの説明（15-6 ページ）

 • 定義済み DLP ポ リ シー テンプレー ト （15-7 ページ）

 • ウ ィ ザー ド を使用し て RSA メ ール DLP を設定する方法（15-7 ページ）

 • 事前定義さ れたテンプレー ト を使用し た DLP ポ リ シーの作成（15-9 ページ）

 • カ ス タ ム  DLP ポ リ シーの作成（詳細）（15-10 ページ）

 • コ ンテン ツ照合分類子を使用し た拒否さ れた コ ンテン ツの定義について（15-11 ページ）

 • DLP ポ リ シーの メ ッ セージのフ ィ ルタ リ ング（15-20 ページ）

 • 違反の重大度の評価について（15-21 ページ）

 • 違反 と の一致に対する  Email DLP ポ リ シーの順序の調整（15-22 ページ）

 • 発信 メ ール ポ リ シー と の DLP ポ リ シーの関連付け（15-22 ページ）

 • DLP ポ リ シーの編集ま たは削除に関する重要な情報（15-24 ページ）

DLP ポリ シーの説明 
DLP ポ リ シーは次が含まれます。

 • 発信 メ ッ セージが機密データ が含んでいる かど う かを判断する一連の条件 

 • メ ッ セージがその よ う なデータ を含んでいる場合に実行する ア ク シ ョ ン。

メ ッ セージ コ ンテン ツの評価方法を以下か ら指定し ます。

 • 拒否さ れた特定の コ ンテン ツ ま たは情報のパターン。ポ リ シーに よ っては、識別番号を検索
する正規表現の作成が必須の場合があ り ます。コ ンテン ツ照合分類子を使用し た拒否された
コ ンテン ツの定義について（15-11 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ リ ン グ用の特定の送信者および受信者の リ ス ト 。送信者および受信者
のフ ィ ルタ リ ン グ（15-20 ページ）を参照し て く だ さ い。
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 • メ ッ セージ フ ィ ルタ リ ン グ用の添付フ ァ イルの タ イ プ一覧。添付フ ァ イルの種類に基づい
たフ ィ ルタ リ ン グ（15-21 ページ）を参照し て く だ さ い。

 • 発生する さ ま ざ ま なア ク シ ョ ン を許可する設定は違反の重大度に基づいています。違反の重
大度の評価について（15-21 ページ）を参照し て く だ さ い。

発信 メ ール ポ リ シーの DLP ポ リ シーを イ ネーブルにする場合に、各ポ リ シーを適用する メ ッ
セージ送信者 と 受信者を決定し ます。

定義済み DLP ポリ シー テンプレー ト

DLP ポ リ シーの作成を簡素化する ために、アプ ラ イ アン スには、RSA が開発し た定義済みのポ リ
シー テンプレー ト の大規模な コ レ ク シ ョ ンが含まれます。

テンプレー ト のカテゴ リ には次が含まれます。

 • [規制コ ンプ ラ イ アン ス（Regulatory Compliance）]。これ ら のテンプレー ト は、個人識別情報、
ク レ ジ ッ ト 情報、その他の保護ま たは非公開情報を含む添付フ ァ イル、メ ッ セージを識別し
ます。

 • [許可さ れた使用（Acceptable Use）]。こ れら のテンプレー ト は、組織の機密情報が含まれる制
限さ れた受信者ま たは競合他社に送信さ れた メ ッ セージを指定し ます。

 • [プ ラ イバシー保護（Privacy Protection）]。金融口座、税金記録、国民 ID の識別番号を含む メ ッ
セージおよび添付フ ァ イルを識別し ます。

 • [知的財産保護（Intellectual Property Protection）]。これ ら のテンプレー ト は、よ く 使われるパブ
リ ッ シン グおよびデザ イ ン  ド キ ュ メ ン ト  フ ァ イル タ イ プで、組織が保護する知的財産を含
む可能性があ る も のを識別し ます。

 • [企業機密情報（Company Confidential）]。こ れら のテンプレー ト は、会社の財務情報や近い将
来の合併および買収に関する情報を含む ド キ ュ メ ン ト と メ ッ セージを識別し ます。

 • [カ ス タ ム  ポ リ シー（Custom Policy）]。こ の「テンプレー ト 」を使用する と 、構成に よ って指定
さ れた RSA が開発し た コ ンテン ツ照合分類子、ま たは組織が指定し た違反識別基準を使用
し て、独自のポ リ シーを 初か ら作成で き ます。こ のオプシ ョ ンは高度であ り 、事前定義され
たポ リ シー テンプレー ト ではユーザのネ ッ ト ワーク環境の独自の要件を満たせない、まれ
な場合にのみ使用さ れる こ と を想定し ています。

こ れら のテンプレー ト の中にはカ ス タ マ イ ズが必要にな も の も あ り ます。

ウ ィ ザー ド を使用し て RSA メ ール DLP を設定する方法 
DLP 評価ウ ィ ザー ド では一般的な DLP ポ リ シーを設定し、アプ ラ イ アン スのデフ ォル ト の発信
メ ール ポ リ シーで イ ネーブルに し ます。

（注） DLP Assessment Wizard を使って追加された DLP ポ リ シーでは、検出さ れた DLP 違反の重大度
にかかわ らず、メ ッ セージはすべて配信さ れます。ウ ィ ザー ド を使用し て作成されたポ リ シーを
編集する必要があ り ます。
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はじめる前に 

 • アプ ラ イ アン スか ら既存の DLP ポ リ シーを削除し ます。DLP ポ リ シーがアプ ラ イ アン スに
存在し ない場合は、DLP Assessment Wizard のみ使用する こ と がで き ます。

 • ク レ ジ ッ ト  カー ド 番号、米国社会保障番号、および米国運転免許証番号以外の生徒識別番号
ま たはアカ ウ ン ト 番号を含む メ ッ セージを検出する必要があ る場合、それ ら の番号を特定す
る正規表現を作成し ます。詳細については、識別番号を識別する正規表現（15-15 ページ）を参
照し て く だ さ い。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [有効（Enable）] を選択し、[DLP 評価ウ ィ ザー ド を使用し て DLP を設定し ます。（DLP using the 
DLP Assessment Wizard）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 5 ウ ィ ザー ド を完了し ます。

次の点を考慮し て く だ さ い。

 • カルフ ォルニアでビジネ ス を営み、カルフ ォルニア州民の コ ン ピ ュータ化し た個人情報
（PII）データ を保有ま たは ラ イ セン ス し てい る企業は、物理的な所在地にかかわ らず、カル
フ ォルニア  SB-1386 に準拠する こ と が必須 と なっています。こ の法律は、ウ ィ ザー ド のポ リ
シーの選択肢の 1 つです。

 • 自動生成さ れた ス ケジ ュール済み DLP イ ンシデン ト  サマ リ ー レポー ト を受信する電子
メ ール ア ド レ ス を入力し ない場合、レポー ト は生成さ れません。

 • 設定を確認し、変更を加え る手順まで戻った場合は、再度こ のレ ビ ュー ページに至る まで、
残 り の手順を進める必要があ り ます。以前に入力し た設定は、すべて残っています。

 • ウ ィ ザー ド を完了する と 、デフ ォル ト の送信 メ ール ポ リ シーで DLP ポ リ シーが イ ネーブル
な [送信 メ ール ポ リ シー（Outgoing Mail Policies）] ページが表示さ れます。DLP ポ リ シー設定
の要約が、ページの上部に表示さ れます。

ステ ッ プ 6 変更を保存し ます。

次の作業 

 • （任意）これらの DLP ポ リ シーを編集し、追加ポ リ シーを作成し、メ ッ セージの全体的な処理を
変更するか、または重大度レベルの設定を変更するには、[ メ ール ポ リ シー（Mail Policies）] > 
[DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し ます。詳細については、事前定義さ
れたテンプレー ト を使用し た DLP ポ リ シーの作成（15-9 ページ）、カ ス タ ム DLP ポ リ シーの作
成（詳細）（15-10 ページ）、および重大度スケールの調整（15-21 ページ）を参照し て く だ さい。

 • （任意）他の発信 メ ール ポ リ シーのあ る既存の DLP ポ リ シーを イ ネーブルにする には、発信
メ ール ポ リ シーを使用し た送信者および受信者への DLP ポ リ シーの割 り 当て（15-23 ペー
ジ）を参照し て く だ さ い。

関連項目 

 • 事前定義さ れたテンプレー ト を使用し た DLP ポ リ シーの作成（15-9 ページ）

 • カ ス タ ム  DLP ポ リ シーの作成（詳細）（15-10 ページ）
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事前定義されたテンプレー ト を使用した DLP ポリ シーの作成 

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 [DLP ポ リ シーの追加（Add DLP Policy）] を ク リ ッ ク し ます。

ステ ッ プ 3 カテゴ リ 名を ク リ ッ ク し、使用可能な  RSA メ ール DLP（RSA Email DLP） ポ リ シー テンプレー ト
の一覧を表示し ます。

（注） 各テンプレー ト の説明を表示する には、[ポ リ シーの説明を表示（Display Policy 
Descriptions）] を ク リ ッ ク し ます。

ステ ッ プ 4 使用する  RSA メ ール DLP（RSA Email DLP） ポ リ シー テンプレー ト の [追加（Add）] を ク リ ッ ク
し ます。

ステ ッ プ 5 （任意）テンプレー ト の定義済みの名前 と 説明を変更し ます。

ステ ッ プ 6 ポ リ シーで、1 つ以上の コ ンテン ツ照合分類子のカ ス タ マ イ ズが要求ま たは推奨さ れる場合は、
組織の識別番号付けシ ス テムのパターン を定義する ための正規表現 と 、使用される識別番号に
関連する、ま たは通常は関連付け られている単語や語句の リ ス ト を入力し ます。

詳細については、次を参照し て く だ さ い。

– コ ンテン ツ照合分類子を使用し た拒否さ れた コ ンテン ツの定義について（15-11 ページ）
および

– 識別番号を識別する正規表現（15-15 ページ）。

（注） 定義済みのテンプレー ト に基づいたポ リ シーの コ ンテン ツの分類子は追加ま たは削除で
き ません。

ステ ッ プ 7 （任意）特定の受信者、送信者、添付フ ァ イルの種類、ま たは以前に追加された メ ッ セージ  タ グ を
持つ メ ッ セージにのみ DLP ポ リ シーを適用し ます。

詳細については、DLP ポ リ シーの メ ッ セージのフ ィ ルタ リ ン グ（15-20 ページ）を参照し て く だ
さ い。

改行やカンマで、複数のエン ト リ を分離で き ます。

ステ ッ プ 8 [重大度設定（Severity Settings）] の項で、以下を行います。

 • 違反の重大度レベルご と に実行する ア ク シ ョ ン を選択し ます。

詳細については、違反の重大度の評価について（15-21 ページ）を参照し て く だ さ い。

 • （任意）ポ リ シーに対し て違反の重大度基準を調整する場合は、[ス ケールの編集（Edit Scale）] 
を ク リ ッ ク し ます。

詳細については、重大度ス ケールの調整（15-21 ページ）を参照し て く だ さ い。

ステ ッ プ 9 変更を送信し、保存し ます。
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関連項目 

 • ウ ィ ザー ド を使用し て RSA メ ール DLP を設定する方法（15-7 ページ）

 • カ ス タ ム  DLP ポ リ シーの作成（詳細）（15-10 ページ）

カス タム DLP ポリ シーの作成（詳細）

（注） カ ス タ ム  ポ リ シーの作成は非常に複雑です。定義済み DLP ポ リ シー テンプレー ト が組織のニー
ズを満た さ ない場合のみ、カ ス タ ム  ポ リ シーを作成し ます。

Custom Policy テンプレー ト を使用し て、カ ス タ ム  DLP ポ リ シーを 初か ら作成し、定義さ れた 
RSA コ ンテン ツ照合分類子ま たはカ ス タ ム分類子をポ リ シーに追加で き ます。

ポ リ シーの定義に よ って、コ ンテン ツが 1 つの分類子ま たはすべての分類子に一致し た場合に、
カ ス タ ム  ポ リ シーは DLP 違反を返すこ と がで き ます。

はじめる前に 

推奨：コ ンテン ツ違反を識別する基準を定義し ます。カ ス タ ム  DLP ポ リ シーに対する コ ンテン ツ
照合分類子の作成（15-14 ページ）を参照し て く だ さ い。次の手順の中で、こ れら の基準を定義す
る こ と も で き ます。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 [DLP ポ リ シーの追加（Add DLP Policy）] を ク リ ッ ク し ます。

ステ ッ プ 3 Custom Policy カテゴ リ の名前を ク リ ッ ク し ます。

ステ ッ プ 4 Custom Policy テンプレー ト の [追加（Add）] を ク リ ッ ク し ます。

ステ ッ プ 5 ポ リ シーの名前 と 説明を入力し ます。

ステ ッ プ 6 DLP 違反を構成する コ ンテン ツ と コ ンテキ ス ト を特定し ます。

a. コ ンテン ツ照合分類子を選択し ます。

b. [追加（Add）] を ク リ ッ ク し ます。

 • [分類子を作成（Create a Classifier）] を選択し た場合、カ ス タ ム  DLP ポ リ シーに対する コ
ンテン ツ照合分類子の作成（15-14 ページ）を参照し て く だ さ い。

 • それ以外の場合は、選択さ れた分類子がテーブルに追加されます。

c. （任意）ポ リ シーに追加分類子を追加し ます。

た と えば、別の分類子を追加し、[NOT] を選択し て、既知の誤検出であ る可能性の高い一致を
削除で き ます。

d. 複数の分類子を追加し た場合、テーブル見出し のオプシ ョ ン を選択し、イ ン ス タ ン ス を違反
と し てカ ウ ン ト する ために分類子の一部ま たはすべてを一致させる かど う かを指定し ます。

ステ ッ プ 7 （任意）特定の受信者、送信者、添付フ ァ イルの種類、ま たは以前に追加された メ ッ セージ  タ グ を
持つ メ ッ セージにのみ DLP ポ リ シーを適用し ます。

詳細については、DLP ポ リ シーの メ ッ セージのフ ィ ルタ リ ング（15-20 ページ）を参照して く ださい。

改行やカンマで、複数のエン ト リ を分離で き ます。
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ステ ッ プ 8 [重大度設定（Severity Settings）] の項で、以下を行います。

 • 違反の重大度レベルご と に実行する ア ク シ ョ ン を選択し ます。

詳細については、違反の重大度の評価について（15-21 ページ）を参照し て く だ さ い。

 • （任意）ポ リ シーに対し て違反の重大度基準を調整する場合は、[ス ケールの編集（Edit Scale）] 
を ク リ ッ ク し ます。

詳細については、重大度ス ケールの調整（15-21 ページ）を参照し て く だ さ い。

ステ ッ プ 9 変更を送信し、保存し ます。

関連項目 

 • ウ ィ ザー ド を使用し て RSA メ ール DLP を設定する方法（15-7 ページ）

 • 事前定義さ れたテンプレー ト を使用し た DLP ポ リ シーの作成（15-9 ページ）

コ ンテンツ照合分類子を使用し た拒否されたコ ンテンツの定義につ
いて 

コ ンテン ツ一致分類子は、電子 メ ールで送信で き ないコ ンテン ツ と 、任意選択でその コ ンテン ツ
がデータ消失防止違反 と 見な さ れる ために発生する必要があ る コ ンテキ ス ト を定義し ます。

患者識別番号が組織か ら電子 メ ールで送信さ れる こ と を回避する必要があ る と し ます。

こ れら の番号をアプ ラ イ アン スに認識させる ために、1 つ以上の正規表現を使用し て組織の記録
番号付けシ ス テムのパターン を指定する必要があ り ます。補足情報 と し て記録番号を伴 う か も
しれない単語およびフ レーズの リ ス ト を追加で き ます。分類子が発信 メ ッ セージ内に番号パ
ターン を検出する と 、補足情報を検索し、そのパターンが識別番号か、ま た、ラ ンダムな番号の文
字列でないかを確認し ます。コ ンテキ ス ト と 一致する情報を含むこ と に よ り 、誤検出の一致が減
少し ます。

こ の例では、HIPAA および HITECH テンプレー ト を使用する  DLP ポ リ シーを作成し ます。こ の
テンプレー ト には、患者識別番号コ ンテン ツ照合分類子 と い う 患者識別番号を検出する よ う に
カ ス タ マ イ ズ可能な分類子が含まれます。パターン  123-CL456789 の番号を検出する には、分類
子の正規表現 [0-9]{3}\-[A-Z]{2}[0-9]{6} を入力し ます。関連フ レーズ と し て「Patient ID」 と 入
力し ます。ポ リ シーの作成を完了し、発信 メ ール ポ リ シーで イ ネーブルに し ます。変更を送信し、
保存し ます。フ レーズ「患者 ID」が番号パターンの近 く に設定さ れた発信 メ ッ セージか ら ポ リ
シーが番号パターン を検出し た場合、DLP ポ リ シーは DLP 違反を返し ます。

DLP ポリ シーでのコ ンテンツ照合分類子の使用方法について 

定義済み DLP ポ リ シー テンプレー ト の多 く は、RSA の コ ンテン ツ照合分類子が含まれます。こ
れら の分類子の一部は、組織のデータ に使用さ れるパターン を識別する ためにカ ス タ マ イ ズす
る必要があ り ます。

カ ス タ ム  DLP ポ リ シーを作成する と 、事前定義された分類子を選択する か、独自の分類子を作成
で き ます。
15-11
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 15 章      データ消失防止        

  RSA メ ール DLP（RSA Email DLP） の DLP ポリ シー
コ ンテンツ照合分類子の例

次の例は、分類子が メ ッ セージの内容を照合する方法を示し ます。

ク レジ ッ ト  カー ド番号

DLP ポ リ シー テンプレー ト のい く つかは、ク レジ ッ ト  カー ド 番号分類子を含みます。ク レジ ッ ト  
カー ド 番号はそれ自体、数 と 句読点のパターン、発行者固有のプレ フ ィ ッ ク ス、 後のチェ ッ ク  デ
ジ ッ ト など さ ま ざ まな制約があ り ます。こ の分類子で一致するには、別の ク レジ ッ ト  カー ド 番号、
有効期限、発行者の名前など、追加の補足情報が必要です。これで誤検出の数が減 り ます。

例：

 • 4999-9999-9999-9996（補足情報がないため一致せず）

 • 4999-9999-9999-9996 01/09（一致）

 • Visa 4999-9999-9999-9996（一致）

 • 4999-9999-9999-9996 4899 9999 9999 9997（複数の ク レ ジ ッ ト  カー ド 番号があ る ため一致）

米国社会保障番号

米国社会保障番号分類子では、正し い形式の番号 と 誕生日や名前および「SSN」 と い う 文字列など
の補足データ が必要です。

例：

 • 321-02-3456（補足情報がないため一致せず）

 • 321-02-3456 July 4（一致）

 • 321-02-3456 7/4/1980（一致）

 • 321-02-3456 7/4（一致せず）

 • 321-02-3456 321-02-7654（複数の SSN があ る ため一致）

 • SSN: 321-02-3456（一致）

 • Joe Smith 321-02-3456（一致）

 • 321-02-3456 CA 94066（一致）

ABA 送金番号

ABA 送金番号分類子は、ク レ ジ ッ ト  カー ド 番号分類子 と ほぼ同じ です。

例：

 • 119999992（補足情報がないため一致せず）

 • routing 119999992 account 1234567（一致）

米国運転免許証 

米国運転免許証分類子を使用する ポ リ シーは多数あ り ます。デフ ォル ト では、こ の分類子は米国 
50 州すべておよびコ ロ ン ビ ア特別区の運転免許を検索し ます。カルフ ォルニア州の AB-1298 お
よびモン タナ州の HB-732 など米国の州固有のポ リ シーでは、51 タ イ プのすべての米国運転免
許証を検索し ます。California SB 1386 など特定の州用の事前定義さ れた  DLP ポ リ シー テンプ
レー ト は、すべての州向けの検出ルールを使用し、カルフ ォルニア州以外の運転免許のデータ に
対し て DLP 違反を返し ます。こ れは、プ ラ イバシー違反 と 考え られる か ら です。
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誤検出ま たはアプ ラ イ アン スのパフ ォーマン スに懸念があ る場合は、[ メ ール ポ リ シー（Mail 
Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] に移動し、[詳細設定（Advanced 
Settings）] セ ク シ ョ ンで [米国運転免許証（US Drivers Licenses）] リ ン ク を ク リ ッ クする こ と に よ
り 、検索を特定の米国の州に限定する、ま たはどの州も検索し ない よ う にで き ます。

各州の分類子はその州のパターン と 照合し、対応する州の名前ま たは略称および追加の補足
データ を定めています。

例：

 • CA DL: C3452362（番号 と 補足データ のパターンが正し いため一致）

 • California DL: C3452362（一致）

 • DL: C3452362（補足データ不足のため一致せず）

 • California C3452362（補足データ不足のため一致せず）

 • OR DL: C3452362（オレ ゴ ン州の正し いパターンではないため一致せず）

 • OR DL: 3452362（オレ ゴ ン州の正し いパターンのため一致）

 • WV DL: D654321（ウ ェ ス ト  バージニア州の正し いパターンのため一致）

 • WV DL: G6543（ウ ェ ス ト  バージニア州の正し いパターンでないため一致せず）

米国の国内のプロバイダー ID

米国の国内のプ ロバイ ダー ID の分類子は、チェ ッ ク  デジ ッ ト を含む 10 桁の数字であ る国家プ
ロバイ ダー認証（NPI）を ス キ ャ ン し ます。

例：

 • NPI: 3459872347（NPI があ る ため一致）

 • 3459872347（補足情報がないため一致せず）

 • NPI: 3459872342（誤ったチェ ッ ク  デジ ッ ト のため一致せず）

生徒記録

事前定義さ れた Family Educational Rights and Privacy Act（FERPA; 家族教育権 と プ ラ イバシー法）
DLP ポ リ シー テンプレー ト は、生徒記録分類子を使用し ます。よ り 正確に検出する ため、こ の分
類子 と カ ス タ マ イ ズ さ れた生徒識別番号分類子を組み合わせて、特定の生徒 ID パターン を検出
し ます。

例：

 • Joe Smith, Class Rank: 234, Major: Chemistry Transcript（一致）

企業財務情報

事前定義さ れた Sarbanes-Oxley（SOX）ポ リ シー テンプレー ト は、企業財務情報分類子を使用し、
非公開の企業の財務情報を検索し ます。

例：

2009 Cisco net sales, net income, depreciation（一致）

FORM 10-Q 2009 I.R.S. Employer Identification No.（一致）
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カス タム DLP ポリ シーに対する コ ンテンツ照合分類子の作成 

作成し たカ ス タ ム分類子は、カ ス タ ム  DLP ポ リ シーの作成時に使用で き る分類子の リ ス ト に追
加さ れます。

次の作業 

カ ス タ ム  DLP ポ リ シーでカ ス タ ム  コ ンテン ツ分類子を使用し ます。カ ス タ ム  DLP ポ リ シーの作
成（詳細）（15-10 ページ）を参照し て く だ さ い。

関連項目 

 • カ ス タ ム  コ ンテン ツ分類子が使用さ れる ポ リ シーの表示（15-20 ページ）

手順 操作内容 情報 
ステ ッ プ 1 潜在的な DLP 違反を特定する ために コ ンテン ツ

照合分類子がどの よ う に使用されている かを理
解し ます。

参照先：

 • コ ンテン ツ照合分類子を
使用し た拒否 さ れた コ ン
テン ツの定義について
（15-11 ページ）

 • コ ンテン ツ照合分類子の例
（15-12 ページ）

ステ ッ プ 2 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー
のカ ス タ マ イ ズ（DLP Policy Customizations）] を選
択し、[カ ス タ ム分類子の追加（Add Custom 
Classifier）] を ク リ ッ ク し ます。

分類子の名前 と 説明を入力し ます。

—

ステ ッ プ 3 近接性および 小合計ス コ アを入力し ます。 疑わ し い違反の リ ス ク要因の判
別子（15-18 ページ）を参照し て
く だ さ い

ステ ッ プ 4 次の検出規則タ イ プか ら  1 つを選択し、関連する
コ ンテン ツの一致基準を定義し ます。

 • 単語ま たはフ レーズ

 • デ ィ ク シ ョ ナ リ のテキ ス ト

 • 正規表現、ま たは 

 • 既存のデータ消失防止エンテ ィ テ ィ  

参照先：

 • 機密情報を特定する分類子検
出ルール（カス タ ム DLP ポ リ
シーのみ）（15-15 ページ）

 • 機密 DLP 用語（カ ス タ ム  
DLP ポ リ シーのみ）のカ ス タ
ム  デ ィ ク シ ョ ナ リ の使用
（15-17 ページ）

 • 識別番号を識別する正規表
現（15-15 ページ）

重み付けや 大ス コ アの詳細に
ついては、疑わ し い違反の リ ス
ク要因の判別子（15-18 ページ）
を参照し て く だ さ い。

ステ ッ プ 5 （任意）[ルールの追加（Add Rule）] を ク リ ッ ク し
て、追加ルールを追加し ます。

ステ ッ プ 6 複数のルールを含める場合は、ルールのすべて一
致 と いずれか一致を指定し ます。

こ の設定は、[ルール（Rules）] セ
ク シ ョ ンの上部にあ り ます。

ステ ッ プ 7 変更を送信し、保存し ます。 —
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機密情報を特定する分類子検出ルール（カス タム DLP ポリ シーのみ）

コ ンテン ツ照合分類子では、メ ッ セージや ド キ ュ メ ン ト 内の DLP 違反を検出するルールが必要
と な り ます。分類子では、次の検出ルールの 1 つ以上のルールを使用で き ます。

 • 単語ま たはフ レーズ（Words or Phrases）。分類子が探す単語およびフ レーズの一覧。複数の
エン ト リ は、カンマま たは改行で区切 り ます。

 • 正規表現（Regular Expression）。メ ッ セージや添付フ ァ イルの検索パターンを定義する正規表
現。誤検出を防止する ため、照合から除外するパターン も定義でき ます。詳細については、「識
別番号を識別する正規表現（15-15 ページ）」と「識別番号を識別する正規表現の例（15-16 ペー
ジ）」を参照し て く ださ い。

 • デ ィ ク シ ョ ナ リ （Dictionary）。単語 と フ レーズに関連するデ ィ ク シ ョ ナ リ 。アプ ラ イ アン ス
には RSA が作成し たデ ィ ク シ ョ ナ リ があ り ます。ま たは独自に作成で き ます。機密 DLP 用
語（カ ス タ ム  DLP ポ リ シーのみ）のカ ス タ ム  デ ィ ク シ ョ ナ リ の使用（15-17 ページ）を参照し
て く だ さ い。

 • エンテ ィ テ ィ （Entity）。定義済みのパターンは、ク レ ジ ッ ト  カー ド 番号、ア ド レ ス、社会保障
番号、ま たは ABA 送金番号などの機密データ の一般的な タ イ プを識別し ます。エンテ ィ テ ィ
の説明については、[ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP 
Policy Manager）] に移動し、[DLP ポ リ シーの追加（Add DLP Policy）] を ク リ ッ ク し、[プ ラ イバ
シー保護（Privacy Protection）] を ク リ ッ ク し て、[ポ リ シーの説明を表示（Display Policy 
Descriptions）] を ク リ ッ ク し ます。

識別番号を識別する正規表現 

ポ リ シー テンプレー ト に よ っては、1 つ以上の コ ンテン ツ照合分類子を カ ス タ マ イ ズする必要
であ り 、カ ス タ マ イ ズには、カ ス タ ム  アカ ウ ン ト 番号、患者識別番号ま たは生徒識別番号などの
極秘情報に結び付 く 可能性があ る識別番号を検索する ための正規表現の作成があ り ます。コ ン
テン ツ照合分類子に使用さ れる正規表現の形式は、POSIX 基本正規表現形式の正規表現です。

（注） 正規表現では大文字 と 小文字は区別さ れる ため、[a-zA-Z] の よ う に大文字 と 小文字を含める必
要があ り ます。特定の文字のみ使用する場合は、その文字に合わせて正規表現を定義し ます。

8 桁の数字など、あ ま り 特殊ではないパターンほど、ラ ンダムな 8 桁の数字を実際の顧客番号 と
区別する ため、追加の単語 と フ レーズを検索する ポ リ シーが必要にな り ます。

次の表を、分類子用の正規表現の作成ガ イ ド と し て使用し て く だ さ い。

要素 説明

正規表現（abc） 正規表現の一連の命令が文字列の一部に一致する と 、分
類子用の正規表現はその文字列に一致する と い う こ と
にな り ます。

た と えば、正規表現 ACC は、文字列 ACCOUNT と  ACCT に一
致し ます。

[ ] 大カ ッ コは文字のセ ッ ト を示すために使用し ます。文字
は個々ま たは範囲で定義で き ます。

た と えば, [a-z] は、a か ら  z までのすべての小文字に一
致し、[a-zA-Z] は、A か ら  Z までのすべての大文字 と 小文
字に一致し ます。[xyz] は、x、y ま たは z の文字のみに一
致し ます。
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識別番号を識別する正規表現の例 

識別ま たは口座番号に数字 と 文字のパターン を記述する単純な正規表現には、次の よ う に表示
さ れる可能性があ り ます。

 • 8 桁の数：\d{8}

 • 数字のセ ッ ト の間にハイ フ ンがあ る識別コー ド ：\d{3}-\d{4}-\d

 • 大文字ま たは小文字の英字 1 つで始ま る識別コー ド ：[a-zA-Z]\d{7}

 • 3 桁の数字で始ま り 、大文字が 9 つ続 く 識別コー ド ：\d{3}[A-Z]{9}

 • | を使い、検索する  2 つの異な る数字パターン を定義：\d{3}[A-Z]{9}|\d{2}[A-Z]{9}-\d

円記号（\） 円記号は特殊文字のエス ケープに使用し ます。し たがっ
て、\. と 続け る と 、ピ リ オ ド その も ののみに一致し、\$ は
ド ル記号のみに一致し、\^ はキ ャ レ ッ ト 記号のみに一致
し ます。

円記号は、\d など ト ーク ンの始ま り と も な り ます。

重要：円記号はパーサーで も特殊なエス ケープ文字 と し
て使用し ます。そのため、正規表現で円記号を使用する
場合、2 つの円記号が必要です。解析後には「実際に」使用
さ れる円記号 1 つのみが残 り 、正規表現シ ス テムに渡さ
れます。

\d 数字（0 ～ 9）に一致する ト ー ク ン。複数の数字に一致させ
る には、整数を  {} に入れ数の長さ を規定し ます。

た と えば, \d は、5 などの 1 桁の数字のみに一致し ます
が、55 には一致し ません。\d{2} を使 う と 、55 などの 2 桁
の数に一致し ますが、5 には一致し ません。

繰り返し回数 {min,max} 1 つ前の ト ーク ンの繰 り 返し回数を指定する正規表現表
記がサポー ト さ れています。

た と えば、式「\d{8}」は 12345678 および 11223344 と 一致
し ますが、8 と は一致し ません。

または (|) 代替、つま り 「or」演算子に相当し ます。A および B と い う
正規表現があ る場合、式「A|B」は「A」または「B」のいずれ
か と 一致する文字列 と 一致し ます。これは、正規表現で複
数の数値パターン を組み合わせる ために使用でき ます。

た と えば、「foo|bar」 と い う 表現は foo や bar と は一致し
ますが、foobar と は一致し ません。

要素 説明
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機密 DLP 用語（カス タム DLP ポリ シーのみ）のカス タム デ ィ クシ ョ ナリの使用 

AsyncOS には、RSA Security Inc. に よ る事前定義さ れた一連のデ ィ ク シ ョ ナ リ が提供さ れます
が、DLP ス キ ャ ン機能に一致する用語を指定する カ ス タ ム  DLP デ ィ ク シ ョ ナ リ を作成する こ と
も で き ます。

複数の方法でカ ス タ ム  DLP デ ィ ク シ ョ ナ リ を作成で き ます。

 • カ ス タ ム  DLP デ ィ ク シ ョ ナ リ の直接追加 

 • テキ ス ト  フ ァ イル と し て DLP デ ィ ク シ ョ ナ リ を作成し、DLP デ ィ ク シ ョ ナ リ のイ ンポー ト 。

 • 別の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら  DLP デ ィ ク シ ョ ナ リ のエ ク スポー ト し、
DLP デ ィ ク シ ョ ナ リ の イ ンポー ト 。

カス タム DLP デ ィ クシ ョ ナリの直接追加 

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 [詳細設定（Advanced Settings）] セ ク シ ョ ンで、[カ ス タ ム  DLP デ ィ ク シ ョ ナ リ （Custom DLP 
Dictionaries）] の側の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 [デ ィ ク シ ョ ナ リ を追加（Add Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 4 カ ス タ ム  デ ィ ク シ ョ ナ リ の名前を入力し ます。

ステ ッ プ 5 用語の リ ス ト に新規デ ィ ク シ ョ ナ リ のエン ト リ （単語 と フ レーズ）を入力し ます。

デ ィ ク シ ョ ナ リ の単語は大文字 と 小文字が区別さ れ、非 ASCII 文字を含める こ と がで き ます。

複数のエン ト リ を入力する場合は、改行でエン ト リ を区切 り ます。

ステ ッ プ 6 [追加（Add）] を ク リ ッ ク し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

テキス ト  フ ァ イルと し て DLP デ ィ クシ ョ ナリ を作成 

ユーザ独自のデ ィ ク シ ョ ナ リ をテキ ス ト  フ ァ イル と し て ローカル マシンに作成し、アプ ラ イ ア
ン スに イ ンポー ト する こ と も で き ます。デ ィ ク シ ョ ナ リ のテキ ス ト  フ ァ イルにおけ る各単語に
は、強制改行を使用し ます。デ ィ ク シ ョ ナ リ の単語は大文字 と 小文字が区別され、非 ASCII 文字
を含める こ と がで き ます。

DLP デ ィ クシ ョ ナリのエクスポー ト  

（注） 事前定義さ れた DLP デ ィ ク シ ョ ナ リ はエ ク スポー ト で き ません。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 [詳細設定（Advanced Settings）] の [カ ス タ ム  DLP デ ィ ク シ ョ ナ リ （Custom DLP Dictionaries）] セ
ク シ ョ ンの リ ン ク を ク リ ッ ク し ます。
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ステ ッ プ 3 [デ ィ ク シ ョ ナ リ をエ ク スポー ト （Export Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 4 エ ク スポー ト するデ ィ ク シ ョ ナ リ を選択し ます。

ステ ッ プ 5 デ ィ ク シ ョ ナ リ のフ ァ イル名を入力し ます。

ステ ッ プ 6 エ ク スポー ト さ れたデ ィ ク シ ョ ナ リ を保存する場所（ローカル コ ン ピ ュータ ま たはアプ ラ イ ア
ン スの configuration デ ィ レ ク ト リ のいずれか）を選択し ます。

ステ ッ プ 7 フ ァ イルのエン コー ド 方式を選択し ます。

ステ ッ プ 8 [送信（Submit）] を ク リ ッ ク し、フ ァ イルを保存し ます。

DLP デ ィ クシ ョ ナリのインポー ト  

はじめる前に

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に非 DLP デ ィ ク シ ョ ナ リ か ら エ ク スポー ト し たフ ァ イ
ルを イ ンポー ト する場合は、 初にテキ ス ト  フ ァ イルか ら重み値を削除し、正規表現を単語ま た
は語句に変換する必要があ り ます。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 [詳細設定（Advanced Settings）] セ ク シ ョ ンで、[カ ス タ ム  DLP デ ィ ク シ ョ ナ リ （Custom DLP 
Dictionaries）] の側の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 [デ ィ ク シ ョ ナ リ を イ ンポー ト （Import Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 4 フ ァ イルを ローカル マシンか ら イ ンポー ト する か、アプ ラ イ アン スの configuration デ ィ レ ク ト
リ か ら イ ンポー ト する かを選択し ます。

ステ ッ プ 5 エン コー ド 方式を選択し ます。

ステ ッ プ 6 [Next] を ク リ ッ ク し ます。

「成功」を伝え る メ ッ セージが表示され、イ ンポー ト されたデ ィ ク シ ョ ナ リ が [デ ィ ク シ ョ ナ リ の
追加（Add Dictionary）] ページに表示されます。ただし、こ のプロ セスはまだ完全ではあ り ません。

ステ ッ プ 7 デ ィ ク シ ョ ナ リ の名前を指定し、編集し ます。

ステ ッ プ 8 [送信（Submit）] を ク リ ッ ク し ます。

疑わしい違反のリ スク要因の判別子 

アプ ラ イ アン スは DLP 違反に対し て メ ッ セージを ス キ ャ ンする と 、メ ッ セージに リ ス ク要因ス
コ アを割 り 当て ます。こ のス コ アは、メ ッ セージに DLP 違反が含まれる確率を示し ます。ス コ ア
が 0 であれば、メ ッ セージにはほぼ確実に違反が含まれない こ と を意味し ます。ス コ アが 100 で
あれば、ほぼ確実に違反が含まれます。
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定義済みのテンプレー ト に基づいた DLP ポ リ シーについて 

定義済みのテンプレー ト か ら作成さ れた DLP ポ リ シーに対する リ ス ク要因のス コ ア リ ング  パ
ラ メ ータ を表示ま たは変更する こ と はで き ません。ただ し、特定 DLP ポ リ シーに大量の誤検出の
一致があ る場合、そのポ リ シーに対し て重大度ス ケールを調整で き ます。「違反の重大度の評価
について（15-21 ページ）」を参照し て く だ さ い。コ ンテン ツ照合分類子のないテンプレー ト （SOX
（Sarbanes-Oxley）テンプレー ト など）に基づ く ポ リ シーの場合、メ ッ セージがポ リ シーに違反し
ている と 、ス キ ャ ン  エンジンは常に リ ス ク要因の値 と し て「75」を返し ます。

カス タム DLP ポ リ シーについて 

カ ス タ ム  DLP ポ リ シーに対する コ ンテン ツ照合分類子を作成する と 、リ ス ク要因ス コ アを決定
する ために使用さ れる値を指定し ます。

 • 近接性。違反 と 見なすには、メ ッ セージや添付フ ァ イルの中でルール と 一致する箇所がどの
く ら い近 く で発生する必要があ る かを定義し ます。た と えば、長い メ ッ セージの先頭近 く に
社会保障番号の よ う な数値パターンが出現し、一番下の送信者の署名にア ド レ スが含まれて
いる場合、こ の数値パターン と ア ド レ スには関連性がない と 見な され、一致 と し てカ ウ ン ト
さ れません。

 • 小総合ス コ ア。機密情報が DLP 違反 と し て分類さ れる ために必要な 小限の リ ス ク要因
ス コ ア。メ ッ セージの一致ス コ アが 小総合ス コ アに満たない場合、そのデータは機密デー
タ と し て見な さ れません。

 • Weight。作成する カ ス タ ム  ルールのそれぞれに、ルールの重要度を表す「重み」を指定し ま
す。ス コ アは検出ルールに一致し た数にルールの重みを乗算する こ と で取得で き ます。重み
が 10 のルールで違反が 2 つあ る場合は、ス コ アは 20 と な り ます。あ るルールが分類子に
と って他よ り 重要であれば、よ り 大き い重みをアサ イ ンする こ と にな り ます。

 • 大ス コ ア。ルールの 大ス コ アは、多数の低い重みのルールに よ って ス キ ャ ンの 終ス コ
アにゆがみが生じ る のを防ぎ ます。

リ ス ク要因を計算する ため、分類子は検出ルールに一致する数にルールの重みを乗算し ます。こ
の値が検出ルールの 大ス コ アを超えている場合、分類子では 大ス コ アの値が使用されます。
分類子が複数の検出ルールを持つ場合、すべての検出ルールのス コ アを合計し て  1 つの値に し
ます。分類子は次の表にあ る よ う に、検出ルールのス コ ア（10 ～ 10000）を  10 ～ 100 の対数目盛 り
にマ ッ ピ ン グ し、リ ス ク要因を算出し ます。

表 15-1 検出ルール スコアからのリ スク要因スコアの計算方法 

ルールのス コ ア リ ス ク要因

10 10

20 20

30 30

50 40

100 50

150 60

300 70

500 80

[1000] 90

10000 100
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カス タム コ ンテンツ分類子が使用されるポリ シーの表示 

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカ ス タ マ イ ズ（DLP Policy Customizations）] 
を選択し ます。

ステ ッ プ 2 [カ ス タ ム分類子（Custome Classifiers）] セ ク シ ョ ンで、[カ ス タ ム分類子（Custome Classifiers）] 
テーブルの見出し にあ る  [ポ リ シー（Policies）] を ク リ ッ ク し ます。

関連項目

 • カ ス タ ム  DLP ポ リ シーに対する コ ンテン ツ照合分類子の作成（15-14 ページ）

DLP ポリ シーのメ ッ セージのフ ィ ルタ リ ング

パフ ォーマン スや精度を向上させる ために、次の基準に基づいて特定の メ ッ セージだけに適用
さ れる よ う に DLP ポ リ シーを制限で き ます。

オプシ ョ ン 説明 

送信者および受信者
のフ ィ ルタ リ ング  

DLP ポ リ シーを制限し、次のいずれかを使用し て指定する送信者ま たは
受信者を含むま たは含ま ない メ ッ セージに適用する。

 • 完全な電子 メ ール ア ド レ ス：user@example.com

 • 電子 メ ール ア ド レ スの一部：user@

 • ド メ イ ンのすべてのユーザ：  @example.com

 • 部分 ド メ イ ンのすべてのユーザ：  @.example.com

改行やカンマで、複数のエン ト リ を分離で き ます。

AsyncOS は 初に発信 メ ッ セージの受信者ま たは送信者が発信 メ ール 
ポ リ シー と 一致する か照合し、次に送信者ま たは受信者がその メ ール ポ
リ シーで イ ネーブル と なってい る  DLP ポ リ シーで指定し た送信者およ
び受信者フ ィ ルタ と 一致する か照合し ます。

た と えば、パー ト ナー ド メ イ ンの受信者を除いて、すべての送信者に対
し特定の タ イ プの情報を送信する こ と を拒否する場合があ り ます。パー
ト ナー ド メ イ ン内のすべてのユーザを除外する フ ィ ルタ を含め、その情
報に対し  DLP ポ リ シーを作成し、すべての送信元に適用さ れる発信 メ ー
ル ポ リ シーに こ の DLP ポ リ シーを含めます。
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違反の重大度の評価について 
DLP ス キ ャ ン  エンジンが潜在的な  DLP 違反を検出する と 、その イ ン ス タ ン スが実際に DLP 違
反であ る確率を表す リ ス ク要因ス コ アを計算し ます。ポ リ シーでは、リ ス ク要因ス コ アをそのポ
リ シーに定義さ れている重大度ス ケール と 比較し て、重大度レベル（た と えば、[低（Low）]、[重大
（Critical）] など）を判別し ます。各重大度レベルでの違反に対し て実行する ア ク シ ョ ンは、ユーザ
が指定し ます（ただ し、[無視（Ignore）] の場合に実行さ れる ア ク シ ョ ンはあ り ません）。各重大度
レベルに達する ために必要な リ ス ク要因ス コ アは、調整する こ と がで き ます。

関連項目 

 • 疑わ し い違反の リ ス ク要因の判別子（15-18 ページ）。

 • 重大度ス ケールの調整（15-21 ページ）

重大度スケールの調整 

すべてのポ リ シーにはデフ ォル ト の重大度ス ケールがあ り ます。各ポ リ シーに対し て こ のス
ケールを調整で き ます。

た と えば、リ ス ク要因ス コ アが 90 か ら  100 の場合、デフ ォル ト で違反の重大度レベルは ク リ テ ィ
カルにな り ます。ただ し、特定のポ リ シーに一致する違反についてはデータ消失の可能性があ
り 、機密度を上げる こ と が必要にな る こ と があ り ます。こ の DLP ポ リ シーには、ク リ テ ィ カルな
重大度レベルを  75 ～ 100 の リ ス ク要因ス コ アを持つ違反に変更で き ます。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] を選択し
ます。

ステ ッ プ 2 編集する ポ リ シーの名前を ク リ ッ ク し ます。

ステ ッ プ 3 重大度の [重大度設定（Severity Settings）] セ ク シ ョ ンで、[ス ケールの編集...（Edit Scale...）] を ク
リ ッ ク し ます。

ステ ッ プ 4 ス ケールの矢印を使用し て、重大度レベルのス コ アを調整し ます。

添付フ ァ イルの種類
に基づいたフ ィ ルタ
リ ング

特定の種類の添付フ ァ イルを含むま たは含ま ない メ ッ セージのみを ス
キ ャ ンする よ う  DLP ポ リ シーを限定で き ます。添付フ ァ イルのカテゴ リ
を選択し、次に定義済みのフ ァ イル タ イ プを選択する か、リ ス ト さ れて
いないフ ァ イル タ イ プを指定し ます。事前定義さ れていないフ ァ イル 
タ イ プを指定し た場合、AsyncOS は添付フ ァ イルの拡張子に基づいて
フ ァ イル タ イ プを検索し ます。

DLP のス キ ャ ン を、 小フ ァ イル サ イ ズの添付フ ァ イルに限定する こ と
がで き ます。

メ ッ セージ タ グに
よ る フ ィ ルタ リ ング

DLP ポ リ シーを特定のフ レーズを含む メ ッ セージのス キ ャ ンに限定す
る場合は、メ ッ セージ ま たはコ ンテン ツ  フ ィ ルタ を使って発信 メ ッ セー
ジにそのフ レーズがないか検索し、カ ス タ ム  メ ッ セージ タ グ を当該
メ ッ セージに挿入する こ と がで き ます。詳細については、コ ンテン ツ  
フ ィ ルタ のア ク シ ョ ン（11-10 ページ）および第 9 章「 メ ッ セージ フ ィ ル
タ を使用し た電子 メ ール ポ リ シーの適用」を参照し て く だ さ い。

オプシ ョ ン 説明 
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ステ ッ プ 5 [完了（Done）] を ク リ ッ ク し ます。

ステ ッ プ 6 [重大度ス ケール（Severity Scale）] のテーブルで、必要な と き にス コ アがあ る こ と を確認し ます。

ステ ッ プ 7 [送信（Submit）] を ク リ ッ ク し ます。

関連項目 

 • 違反の重大度の評価について（15-21 ページ）

違反との一致に対する Email DLP ポリ シーの順序の調整 
DLP 違反が、発信 メ ール ポ リ シーで イ ネーブルな  DLP ポ リ シーに 1 つ以上一致する場合、リ ス
ト で 初に一致し た DLP ポ リ シーのみが使用さ れます。

手順 

ステ ッ プ 1 [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] ページで、[ポ リ シーの順番の編集（Edit Policy 
Order）] を ク リ ッ ク し ます。

ステ ッ プ 2 移動する ポ リ シーの行を ク リ ッ ク し、新し い順序の場所に ド ラ ッ グ し ます。

ステ ッ プ 3 ポ リ シーの順序の変更を完了し た ら、変更内容を送信し、確定し ます。

発信メ ール ポリ シーとの DLP ポリ シーの関連付け 
 • デフ ォル ト の発信 メ ール ポ リ シー と の DLP ポ リ シーの関連付け（15-22 ページ）

 • 発信 メ ール ポ リ シーを使用し た送信者および受信者への DLP ポ リ シーの割 り 当て
（15-23 ページ）

デフ ォル ト の発信メール ポリ シーとの DLP ポリ シーの関連付け 

デフ ォル ト の発信 メ ール ポ リ シーは、他の発信 メ ール ポ リ シーが送信者ま たは受信者に一致し
ない場合に使用さ れます。

図 15-1 イネーブルになっている DLP ポリ シーを伴う デフ ォル ト の発信メ ール ポ リ シー
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はじめる前に 

RSA メ ール DLP を使用し た導入の場合のデータ消失防止をセ ッ ト  ア ッ プする方法（15-4 ペー
ジ）のテーブルの、こ こ までのすべてのア ク テ ィ ビテ ィ を実行し ます。た と えば、デフ ォル ト の発
信 メ ール ポ リ シーに含める  DLP ポ リ シーを作成し た こ と を確認し ます。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [ メ ール ポ リ シー（Mail Policies）] を選択し ます。

ステ ッ プ 2 テーブルの [デフ ォル ト  ポ リ シー（Default Policy）] の行で、[DLP] の列の [デ ィ セーブル
（Disabled）] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 [DLP を有効にする（設定を カ ス タ マ イ ズ）（Enable DLP（Customize Settings））] を選択し ます。

ステ ッ プ 4 デフ ォル ト の発信 メ ール ポ リ シーで イ ネーブルにする  DLP ポ リ シーを選択し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

次の作業 

追加の発信 メ ール ポ リ シーの DLP ポ リ シーを選択し ます。発信 メ ール ポ リ シーを使用し た送信
者および受信者への DLP ポ リ シーの割 り 当て（15-23 ページ）を参照し て く だ さ い。

発信メール ポリ シーを使用した送信者および受信者への DLP ポリ シーの割り当て 

発信 メ ール ポ リ シーで イ ネーブルにする こ と に よ って、どの送信者 と 受信者にどの DLP ポ リ
シーを適用する かを指定し ます。発信 メ ール ポ リ シー内で DLP ポ リ シーだけを使用する こ と が
で き ます。

はじめる前に 

デフ ォル ト の発信 メ ール ポ リ シーの DLP ポ リ シーを設定し ます。デフ ォル ト の発信 メ ール ポ リ
シー と の DLP ポ リ シーの関連付け（15-22 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [ メ ール ポ リ シー（Mail Policies）] を選択し ます。

ステ ッ プ 2 テーブルの任意の行の DLP 列の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 こ の発信 メ ール ポ リ シーに関連付け る  DLP ポ リ シーを選択し ます。

ステ ッ プ 4 変更を送信し ます。

ステ ッ プ 5 他の発信 メ ール ポ リ シーに対し て、必要に応じ て繰 り 返し ます。

ステ ッ プ 6 変更を保存し ます。

次の作業 

RSA メ ール DLP を使用し た導入の場合のデータ消失防止をセ ッ ト  ア ッ プする方法（15-4 ペー
ジ）を参照し て く だ さ い。
15-23
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 15 章      データ消失防止        
  RSA Enterprise Manager
DLP ポリ シーの編集または削除に関する重要な情報 

RSA Enterprise Manager 
 • Enterprise Manager と 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの連携方法（15-24 ページ）

 • Enterprise Manager のマニ ュ アル（15-25 ページ）

 • RSA Enterprise Manager の導入における展開データ消失防止のセ ッ ト  ア ップ方法（15-25 ページ）

 • RSA メ ール DLP か ら  RSA Enterprise Manager への移行（15-31 ページ）

 • Enterprise Manager の DLP ポ リ シー更新の確認（15-32 ページ）

 • RSA Enterprise Manager と 言語サポー ト （15-33 ページ）

 • ク ラ ス タ化さ れたアプ ラ イ アン スでの Enterprise Manager の使用（15-33 ページ）

 • Enterprise Manager 導入におけ る ポ リ シーの削除 と デ ィ セーブル化について（15-33 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン ス と  Enterprise Manager 間の接続の切断（15-34 ページ）

 • Enterprise Manager か ら  RSA メ ール DLP への切 り 替え（15-34 ページ）

Enterprise Manager と電子メール セキュ リ テ ィ  アプラ イアンスの連携
方法 

RSA Enterprise Manager DLP を  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で イ ネーブルにする と 、
アプ ラ イ アン スは E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  をパー ト ナー デバイ ス と し て自動的
に追加する  Enterprise Manager に設定を送信し ます。次に Enterprise Manager を開 く と きは、E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に設定し た発信 メ ール ポ リ シーの名前 と メ タデータ、およ
び メ ッ セージ ア ク シ ョ ンが Enterprise Manager に表示さ れ、DLP ポ リ シーを設定する と き に使用
で き る よ う にな り ます。（代わ り に、既存の DLP ポ リ シーを  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
ス  か ら  Enterprise Manager にエ ク ス ポー ト で き ます）。

Enterprise Manager の DLP ポ リ シーを設定する と 、Enterprise Manager は電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スに DLP ポ リ シーを送信し ます。デフ ォル ト では、Enterprise Manager に よ っ
てプ ッ シ ュ さ れるすべての DLP ポ リ シーは、プ ッ シ ュ先のすべてのデバイ スで イ ネーブルに さ
れます。こ れら のデバイ スには E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス も含まれます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、Enterprise Manager か ら受信し た DLP ポ リ シーを
保存し、違反に対する発信 メ ッ セージのス キ ャ ンに使用し、検出された違反に対し ア ク シ ョ ン を
実行し ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  は、該当する場合は メ ッ セージの暗号化を
含めた、配信に リ リ ース さ れる メ ッ セージの処理を し ます。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スは、表示 と 管理のために違反に関する情報を送信し ます。

操作 情報 

DLP ポ リ シーの編集 ポ リ シーの名前を変更する と 、発信 メ ール ポ リ シーで再
度イ ネーブルにする必要があ り ます。

DLP ポ リ シーの削除 ポ リ シーを削除する と 、DLP ポ リ シーが 1 つ以上の発信
メ ール ポ リ シーで使用さ れた場合に、通知を受信し ま
す。DLP ポ リ シーの削除に よ り 、こ の よ う な メ ール ポ リ
シーか ら ポ リ シーが削除さ れます。
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 • データ消失防止の動作（15-2 ページ）

 • DLP 配置オプシ ョ ン（15-3 ページ） 

Enterprise Manager のマニュアル 
こ の導入では、RSA Inc. の次のマニ ュ アルが必要にな り ます。

 • 『Managing Partner Device DLP with Enterprise Manager』（テ ク ニカル ノ ー ト ）。Enterprise 
Manager のセ ッ ト ア ッ プ と 、それを使用し た Cisco Email Security アプ ラ イ アン ス を含むパー
ト ナー デバイ スの DLP 機能の管理方法を説明し ます。

 • 『RSA DLP Network 9.0 Deployment Guide』。ネ ッ ト ワー ク で RSA DLP ソ フ ト ウ ェ アを展開す
る方法を説明し ます。

 • 『RSA DLP Network 9.0 User Guide』。Enterprise Manager を使った  Cisco Email Security アプ ラ
イ アン ス などのパー ト ナー DLP デバイ スの管理方法や、RSA DLP Network ソ フ ト ウ ェ アの
使用手順を説明し ます。

RSA Enterprise Manager の導入における展開データ消失防止のセ ッ ト  
ア ッ プ方法 

次の手順を順番に実行し ます。

操作手順 詳細情報 
ステ ッ プ 1 ネ ッ ト ワーク に Enterprise Manager を設定し、E メ ー

ル セキ ュ リ テ ィ  アプ ラ イ アン ス  と の提携の準備を
し ます。

DLP データ セン ターについては、オン ラ イ ン  ヘ
ルプおよび技術文書「Managing Partner Device 
DLP with Enterprise Manager」を含め、RSA の資
料を参照し て く だ さ い。

ステ ッ プ 2 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で、どの メ ッ
セージに対し て DLP 違反を ス キ ャ ンする かを決定す
る発信 メ ール ポ リ シーを作成し ます。

異な る ポ リ シーは、ユーザのユーザま たはグループ
に割 り 当て る こ と がで き ます。

第 10 章「 メ ール ポ リ シー」を参照し て く だ さ い

（注）

発信 メ ール ポ リ シーには受信者を指定する オプ
シ ョ ンがあ り ます。ただ し、Enterprise Manager を
使用し た導入の場合、こ の情報は LDAP か ら は
入手で き ません。

ステ ッ プ 3 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で、DLP 違反
が検出さ れた、ま たは疑われた メ ッ セージに対し て
実行で き る ア ク シ ョ ン を定義し ます。

た と えば、その よ う な メ ッ セージを隔離で き ます。

メ ッ セージ ア ク シ ョ ン（15-34 ページ）

ステ ッ プ 4 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  と  Enterprise 
Manager 間のセキ ュ アな通信に証明書を取得および
ア ッ プ ロー ド し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  
Enterprise Manager 間の SSL 接続用の証明書の
取得 と ア ッ プ ロー ド （推奨）（15-27 ページ）を参
照し て く だ さ い

ステ ッ プ 5 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で、ESA の 
DLP モー ド 用の RSA Enterprise Manager を選択し、電
子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  Enterprise 
Manager 間の接続を設定し ます。

Enterprise Manager DLP の有効化 と 電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス と の接続の設定
（15-29 ページ）を参照し て く だ さ い。
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フ ィ ンガープ リ ン ト  

Enterprise Manager 展開に RSA DLP Datacenter が含まれてい る場合は、フ ィ ンガープ リ ン ト を イ
ネーブルにで き ます。

フ ィ ンガープ リ ン ト に よ って、ソース  コー ド および機密文書の検出が向上し ます。

 • データベース  

 • ド キ ュ メ ン ト のテキ ス ト の完全ま たは部分一致する テキ ス ト

 • フ ァ イルのビ ッ ト 単位の完全一致であ る、完全バイナ リ 一致 

フ ィ ンガープ リ ン ト を イ ネーブルに し た場合、Enterprise Manager は電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スにフ ィ ンガープ リ ン ト の検出情報を送信し、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スは、データ消失防止で こ の メ ッ セージを ス キ ャ ンする と き に こ の情報を使用し ます。

フ ィ ンガープ リ ン ト の詳細については、Enterprise Manager のマニ ュ アルを参照し て く だ さ い。

関連項目

 • Enterprise Manager DLP の有効化 と 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と の接続の設
定（15-29 ページ） 

ステ ッ プ 6 Enterprise Manager に メ ッ セージ送信者の LDAP 識別
名を提供し ます。

Enterprise Manager への メ ッ セージ送信者を識別
する  LDAP の使用（15-30 ページ）

ステ ッ プ 7 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  か ら  DLP ポ
リ シーをエ ク スポー ト し て、Enterprise Manager に イ
ンポー ト する場合は、こ こ で指定し ます。

E メ ール セキ ュ リ テ ィ  アプラ イ アン ス  から  RSA 
メ ール DLP ポ リ シーをエ ク スポー ト するには、
電子 メ ール セキ ュ リ テ ィ  アプラ イ アン スからの 
DLP ポ リ シーのエ ク スポー ト （15-32 ページ）を参
照し て く だ さい。

ポ リ シーを イ ンポー ト する には、RSA Enterprise 
Manager のマニ ュ アルを参照し て く だ さ い。

ステ ッ プ 8 Enterprise Manager で、DLP ポ リ シーを作成し ます。

 • 違反 と 見なすコ ンテン ツの タ イ プを識別し ます。

 • 各違反について実行するア ク シ ョ ンを指定し ます。

オン ラ イ ン  ヘルプおよび技術文書「Managing 
Partner Device DLP with Enterprise Manager」を含
め、DLP Datacenter に関する  RSA の資料に記載
さ れている  DLP ポ リ シーの作成手順に従って く
だ さ い。

ステ ッ プ 9 Enterprise Manager で、発信 メ ール ポ リ シーに DLP ポ
リ シーを関連付け る こ と に よ り 、どの送信者 と 受信
者にどの DLP ポ リ シーを適用する かを指定し ます。

Enterprise Manager 導入の DLP ポ リ シーに発信
メ ール ポ リ シーを関連付け る方法について
（15-31 ページ）を参照し て く だ さ い。

ステ ッ プ 10 Enterprise Manager で、DLP ポ リ シーの順序を指定し
ます。

アプ ラ イ アン スが DLP 違反の メ ッ セージを評価する
と きは、リ ス ト の 初に一致し たポ リ シーにのみ適
用し ます。

Enterprise Manager で DLP ポ リ シーを配置し ま
す。RSA Enterprise Manager のマニ ュ アルを参照
し て く だ さ い。

ステ ッ プ 11 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で、メ ッ セー
ジ ト ラ ッ キングでのス ト レージの設定 と 機密 DLP 
情報へのア ク セ ス を構成し ます。

 • メ ッ セージ ト ラ ッ キングの機密 DLP データ
の表示ま たは非表示（15-40 ページ）

 • メ ッ セージ ト ラ ッ キングでの機密情報への
ア ク セスの制御（28-5 ページ）

操作手順 詳細情報 
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電子メール セキュ リ テ ィ  アプラ イアンス と  Enterprise Manager 間の SSL 接続用の証明書
の取得と ア ッ プロー ド（推奨）

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  Enterprise Manager と の SSL 接続を使用する場合
は、公認の認証局か ら  1 つ以上の証明書および 2 台のマシンの相互認証に使用する署名キーが必
要です。

SSL 接続を設定する場合、Enterprise Manager サーバがサーバで、電子 メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スは ク ラ イ アン ト にな り ます。

次の手順をすべて実行し ます。

 • RSA の証明書ツールを使用し た ク ラ イ アン ト およびサーバ証明書の生成（15-27 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの証明書のア ッ プ ロー ド （15-28 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへのカ ス タ ム認証局フ ァ イルのア ッ プ ロー ド
（15-29 ページ）

 • Enterprise Manager の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら の証明書の生成
（15-29 ページ）

 • SSL 設定の完了（15-29 ページ）

RSA の証明書ツールを使用したク ラ イアン ト およびサーバ証明書の生成

RSA では、接続のサーバ認証 と ク ラ イ アン ト 認証の両方に使用で き る単一 .p12 フ ァ イルの生成
に使用で き る証明書の生成ツールを提供し ます。アプ ラ イ アン スおよび Enterprise Manager サー
バに異な る証明書を使用する場合は、別の ソースか ら取得する必要があ り ます。

こ のツールは、Enterprise Manager サーバに p12 証明書フ ァ イル と  .pem 証明書フ ァ イルの 2 つの
フ ァ イルを作成し て保存し ます。.p12 フ ァ イルを使用する場合は、認証局の リ ス ト と し て電子
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに .pem フ ァ イルを イ ンポー ト する必要があ り ます。

詳細については、RSA のマニ ュ アルを参照し て く だ さ い。

手順

ステ ッ プ 1 Enterprise Manager サーバ上で コ マン ド  プ ロ ンプ ト を開き ます。

ステ ッ プ 2 C:\Program Files\RSA\Enterprise Manager\ などに変更し ます。

ステ ッ プ 3 次の コ マン ド を実行し ます。

"%JAVA_HOME%/bin/java" -cp ./emcerttool.jar

com.rsa.dlp.tem.X509CertGenerator -clientservercasigned -cacn <NAME OF CAPROVIDED DURING 

INSTALL> -cakeystore catem-keystore -castorepass <PASSWORD FOR CA PROVIDED DURING 

INSTALL>  -cn <DEVICE_CN> -storepass <DEVICE STORE PASSWORD> -keystore <NAME OF DEVICE 

STORE>

（注） 証明書の一般名は、の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  ホ ス ト 名であ る必要があ
り ます。 
 

Enterprise Manager が、グループま たは ク ラ ス タ  レベルで接続さ れた電子 メ ール セキ ュ
リ テ ィ  アプ ラ イ アン ス を管理する場合は、各アプ ラ イ アン スには、そのアプ ラ イ アン ス
のホ ス ト 名に一致する共通名を使用し た証明書が必要です。
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コ マン ド の例は、次の よ う に表示さ れます。

"%JAVA_HOME%/bin/java" -cp ./emcerttool.jar

com.rsa.dlp.tem.X509CertGenerator -clientservercasigned -cacn emc-cisco

-cakeystore catem-keystore -castorepass esaem -cn ironport -storepass esaem

-keystore device-store

ま た、次の コ マン ド ラ イ ン  ス イ ッ チを使用で き ます。

-org <value in double quotes if it contains space>

-orgunit <value in double quotes if it contains space>

-title <value in double quotes if it contains space>

-validity <number of days>

こ の手順は、同じ フ ォルダに < device-store>.p12 フ ァ イルを出力し ます。

こ の .p12 フ ァ イルが、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  にア ッ プ ロー ド する証明書です。

ま た次も必要にな り ます。

 • こ のフ ォルダか ら の .pem フ ァ イルは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  のカ ス タ ム認
証局 リ ス ト に イ ンポー ト する ために必要です。

 • 入力し た Device Store のパス ワー ド 。

電子メール セキュ リ テ ィ  アプラ イアンスへの証明書のア ッ プロー ド

はじめる前に

.p12 証明書フ ァ イルを作成し ます。RSA の証明書ツールを使用し た ク ラ イ アン ト およびサーバ
証明書の生成（15-27 ページ）で こ の手順を使用で き ます。

手順

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] を選択し ます。

ステ ッ プ 2 [証明書の追加（Add Certificate）] を ク リ ッ ク し ます。

ステ ッ プ 3 [証明書の イ ンポー ト （Import Certificate）] オプシ ョ ン を選択し ます。

ステ ッ プ 4 ネ ッ ト ワーク上ま たはローカル マシンの証明書フ ァ イルへのパス を入力し ます。

ステ ッ プ 5 フ ァ イルのパス ワー ド を入力し ます。

ステ ッ プ 6 [次へ（Next）] を ク リ ッ ク し て証明書の情報を表示し ます。

ステ ッ プ 7 証明書の名前を入力し ます。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは共通名をデフ ォル ト で
割 り 当て ます。

Enterprise Manager が、グループま たは ク ラ ス タ  レベルで接続さ れた電子 メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン ス を管理する場合、すべての証明書は、それぞれの証明書の共通名が ク ラ ス タ の各マ
シンに固有であ って も、同じ証明書名でなければな り ません。

ステ ッ プ 8 変更を送信し、保存し ます。
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電子メール セキュ リ テ ィ  アプラ イアンスへのカス タム認証局フ ァ イルのア ッ プロー ド

はじめる前に

認証局のフ ァ イルを取得し ます。RSA の証明書ツールを使用し た ク ラ イ アン ト およびサーバ証
明書の生成（15-27 ページ）の手順を使用し て証明書を生成し た場合、こ れは .p12 証明書フ ァ イル
と 同じ フ ォルダにあ る  .pem フ ァ イルです。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] を選択し ます。

ステ ッ プ 2 [認証局（Certificate Authorities）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [カ ス タ ム  リ ス ト （Custom List）] の [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 4 ローカル マシン ま たはネ ッ ト ワーク  マシンのカ ス タ ム  リ ス ト （.pem フ ァ イル）のフル パス を入
力し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

Enterprise Manager の電子メール セキュ リ テ ィ  アプラ イアンスからの証明書の生成 

ク ラ イ アン ト と サーバの両方で同じ証明書を使用し ない場合は、E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スか ら の自己署名証明書を生成し、Enterprise Manager にア ッ プ ロー ド で き ます。GUI を使
用し た自己署名証明書の作成（20-3 ページ）を参照し て く だ さ い。

SSL 設定の完了 

「Enterprise Manager DLP の有効化 と 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と の接続の設定
（15-29 ページ）」で、SSL の設定を完了し ます。

Enterprise Manager DLP の有効化と電子メ ール セキュ リ テ ィ  アプ ラ イアンス との接続の
設定 

はじめる前に 

 • テーブル RSA Enterprise Manager の導入におけ る展開データ消失防止のセ ッ ト  ア ッ プ方法
（15-25 ページ）の こ のス テ ッ プの前にすべての手順を完了し ます。

 • 展開に RSA DLP Datacenter が含まれてい る場合は、フ ィ ンガープ リ ン ト を イ ネーブルにで
き ます。詳細については、フ ィ ンガープ リ ン ト （15-26 ページ）を参照し て く だ さ い。

手順

ステ ッ プ 1 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA 
メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 以前、データ消失防止を イ ネーブルし た場合は、[設定を編集（Edit Settings）] を ク リ ッ ク し、ス
テ ッ プ 5 に移動し ます。

ステ ッ プ 3 [有効（Enable）] を ク リ ッ ク し ます。
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ステ ッ プ 4 ラ イ セン ス契約書ページの下部にス ク ロールし、[承認（Accept）] を ク リ ッ ク し て ラ イ セン ス契約
に合意し ます。

（注） ラ イ セン ス契約に合意し ない場合、データ消失防止はアプ ラ イ アン スで イ ネーブルにな
り ません。

ステ ッ プ 5 [データ消失防止（Data Loss Prevention）] か ら、[RSA Enterprise Manager] を選択し ます。

ステ ッ プ 6 DLP ポ リ シーおよびポー ト 番号 20000 の管理に、使用する ネ ッ ト ワーク の Enterprise Manager 
サーバのホ ス ト 名を入力し ます。コ ロ ン を使用し てホ ス ト 名 と ポー ト 番号を区切 り ます（:）。

ステ ッ プ 7 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  Enterprise Manager と の SSL 接続を使用する には、
次の手順を実行し ます。

a. [SSL 通信を有効にする（Enable SSL Communication）] のチェ ッ ク ボ ッ ク ス を選択し ます。

b. サーバ証明書を選択し ます。サーバは、Enterprise Manager です。

c. ク ラ イ アン ト 証明書を選択し ます。ク ラ イ アン ト は電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スです。

ク ラ イ アン ト と サーバの両方で同じ証明書を使用で き ます。

ステ ッ プ 8 （任意）展開に RSA DLP Datacenter が含まれてい る場合、ソース  コー ド 、データベース、およびそ
の他の ド キ ュ メ ン ト の検出を改善する ためにフ ィ ンガープ リ ン ト を イ ネーブルにする かど う か
を選択で き ます。

ステ ッ プ 9 （任意） メ ッ セージ ト ラ ッ キン グがアプ ラ イ アン ス上ですでに イ ネーブルになっている場合は、
一致し た コ ンテン ツの ロ ギン グ を イ ネーブルにする か し ないか選択し ます。

こ れを選択する と 、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは DLP 違反を ロ グに記録し、
AsyncOS は DLP 違反および周辺コ ンテン ツ を メ ッ セージ ト ラ ッ キングに表示し ます。その中に
は、ク レ ジ ッ ト  カー ド 番号や社会保障番号などの機密データ が含まれます。

ステ ッ プ 10 自動的に DLP エンジンに更新をダ ウ ン ロー ド する よ う にアプ ラ イ アン ス を有効に し ないで く だ
さ い。

ステ ッ プ 11 変更を送信し、保存し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スはパー ト ナー デバイ ス と し て自動的にアプ ラ イ アン
ス を追加する  Enterprise Manager に設定を送信し ます。

Enterprise Manager へのメ ッ セージ送信者を識別する LDAP の使用 

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  が DLP イ ンシデン ト  データ を  Enterprise Manager に送
信する場合、メ ッ セージ送信者を特定する ために、アプ ラ イ アン スは完全な  LDAP 識別名を含め
る必要があ り ます。アプ ラ イ アン スが LDAP サーバか ら こ の情報を取得し ます。

はじめる前に

 • RSA Enterprise Manager の導入におけ る展開データ消失防止のセ ッ ト  ア ッ プ方法（15-25 ペー
ジ）のテーブルの、こ こ までのすべてのステ ッ プを実行し ます。[ユーザ識別名ク エ リ ー（User 
Distinguished Name Query）] オプシ ョ ンは、これら の手順に従わない場合は利用でき ません。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの LDAP サーバ プ ロ フ ァ イルを作成し ます。詳細
については、第 22 章「LDAP ク エ リ 」を参照し て く だ さ い。
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 • デフ ォル ト の ク エ リ ーを使用し ない場合は、完全な識別名を取得する ためにアプ ラ イ アン ス
が使用する ク エ リ ー文字列を作成し ます。Active Directory サーバに対し て、デフ ォル ト の ク
エ リ ー文字列は（proxyAddresses=smtp: {a}）です。OpenLDAP サーバの場合は、デフ ォル ト の
ク エ リ 文字列は（mail= {a}）です。独自の ク エ リ ー と メ ール属性を定義する こ と も で き ます。
属性が複数の場合は、カンマで区切 り ます。

手順

ステ ッ プ 1 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの [シ ス テム管理（System Administration）] > [LDAP] を
選択し ます。

ステ ッ プ 2 ユーザが使用する  LDAP サーバのプ ロ フ ァ イルを編集し ます。

ステ ッ プ 3 [ユーザ識別名（User Distinguished Name Query）] のチェ ッ ク ボ ッ ク ス を選択し ます。

こ のオプシ ョ ンは、DLP 導入オプシ ョ ン と し て  RSA Enterprise Manager を選択し た場合にだけ使
用で き ます。

ステ ッ プ 4 ク エ リ ーの名前を入力し ます。

ステ ッ プ 5 ユーザの識別名を取得する ための ク エ リ ー文字列を入力し ます。

ステ ッ プ 6 ク エ リ ーをテ ス ト する には、こ のボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

Enterprise Manager 導入の DLP ポリ シーに発信メール ポリ シーを関連付ける方法について 

どの送信者および受信者に、どの DLP ポ リ シーを適用する かを指定する には、Enterprise Manager 
を使用し て DLP ポ リ シーに発信 メ ール ポ リ シーを関連付けます。詳細については、RSA 
Enterprise Manager のマニ ュ アルを参照し て く だ さ い。Enterprise Manager は メ ッ セージのス キ ャ
ンに使用する ために E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に メ ッ セージを送信し ます。

RSA メ ール DLP と は異な り 、発信 メ ール ポ リ シーでは、Enterprise Manager が イ ネーブルに さ れ
ている場合にはデフ ォル ト  メ ール ポ リ シーの DLP 設定を使用で き ません。メ ール ポ リ シーが 
Enterprise Manager で DLP ポ リ シーに指定さ れていない場合は、DLP ス キ ャ ンは、メ ール ポ リ
シーで イ ネーブルにな り ません。

RSA メール DLP から  RSA Enterprise Manager への移行

既存の RSA メ ール DLP 設定を  RSA Enterprise Manager に移行する場合、RSA メ ール DLP モー
ド か ら  RSA Enterprise Manager モー ド にアプ ラ イ アン ス を切替え る前に Enterprise Manager に
ア ッ プ ロー ド で き る  DLP 設定を  .zip フ ァ イルにエ ク ス ポー ト で き ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、Enterprise Manager か ら  DLP ポ リ シーの 初パ ッ
ケージを受信する まで既存の ローカル RSA メ ール DLP ポ リ シーを使用し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、後で RSA メ ール DLP モー ド に戻す場合のために、
既存の RSA メ ール DLP ポ リ シーを保存し ます。

関連項目 

 • 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン スからの DLP ポ リ シーのエ ク スポー ト （15-32 ページ） 

 • RSA Enterprise Manager の導入における展開データ消失防止のセ ッ ト  ア ップ方法（15-25 ページ）
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DLP ポ リ シー設定を  .zip フ ァ イル と し て  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  か ら エ ク ス
ポー ト し、Enterprise Manager に イ ンポー ト で き ます。

DLP 導入モー ド と し て選択さ れている のが RSA メ ール DLP ま たは RSA Enterprise Manager で
あ る かにかかわ らず DLP ポ リ シーをエ ク スポー ト で き ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [DLP 設定のエ ク ス ポー ト （Export DLP Configuration）] を ク リ ッ ク し ます。

ステ ッ プ 3 .zip フ ァ イルの名前を入力し、[エ ク ス ポー ト （Export）] を ク リ ッ ク し ます。

無効化さ れた DLP ポ リ シー と 発信 メ ール ポ リ シーに割 り 当て られていない DLP ポ リ シーは含
まれていません。

（注） 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが ク ラ ス タ の一部の場合、アプ ラ イ アン スは ク
ラ ス タ の低レベルか ら のみポ リ シーをエ ク ス ポー ト し ます。た と えば、DLP ポ リ シーが
ク ラ ス タ と マシン  レベルにあ る場合、アプ ラ イ アン スはマシン  レベルか ら のみ DLP ポ
リ シーをエ ク スポー ト し ます。

次の作業 

Enterprise Manager に DLP ポ リ シーを イ ンポー ト し、管理対象アプ ラ イ アン スへ配布する こ と に
ついては、Enterprise Manager のマニ ュ アルを参照し て く だ さ い。

Enterprise Manager の DLP ポリ シー更新の確認 
Enterprise Manager は定期的に E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の DLP ポ リ シーを更新し
ます。

Enterprise Manager か ら 新の DLP ポ リ シー更新を表示する には、[セキ ュ リ テ ィ  サービ ス
（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] に移動し ます。

関連項目 

 • 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン ス と  Enterprise Manager 間の接続の切断（15-34 ページ） 
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RSA Enterprise Manager と言語サポー ト

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、Enterprise Manager で使用し ていた言語で RSA 
Enterprise Manager か ら受信し たデータ を表示し ます。アプ ラ イ アン スは、アプ ラ イ アン スの イ ン
ターフ ェ イ スに選択し た言語では こ の情報を表示で き ません。これは、アプ ラ イ アン スがデータ  
パ ッ ケージで受信し た Enterprise Manager で作成さ れた DLP ポ リ シー、コ ンテン ツ照合分類子、
辞書およびその他すべてに適用さ れます。た と えば、Enterprise Manager の DLP ポ リ シー と 分類
子が英語で記述さ れていた場合は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの イ ン ターフ ェ イ
スがフ ラ ン ス語で表示さ れる場合で も、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは Enterprise 
Manager か ら の DLP ポ リ シー と 分類子の名前 と 説明を英語で表示し ます。他の イ ン ターフ ェ イ
スはフ ラ ン ス語で表示さ れます。

ク ラス タ化されたアプラ イアンスでの Enterprise Manager の使用

ク ラ ス タ化さ れた電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの DLP ポ リ シーの管理に Enterprise 
Manager を使用する場合、次に注意し て く だ さ い。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは Enterprise Manager に発信 メ ール ポ リ シー と
メ ッ セージ ア ク シ ョ ン を こ れら の設定が構成さ れている 小ク ラ ス タ  レベルか ら送信し ま
す。こ れら の設定が ク ラ ス タ と マシン  レベルで個別に設定されている場合、電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スはマシン  レベルか ら  Enterprise Manager に設定を送信し ます。よ
り 高い ク ラ ス タ  レベルで発信 メ ール ポ リ シーおよび メ ッ セージ ア ク シ ョ ン を使用する場
合は、使用し ない低レベルで定義し たポ リ シー と ア ク シ ョ ン を削除し ます。

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、こ の設定が構成さ れている 小ク ラ ス タ  レベ
ルで指定さ れたデータ消失防止モー ド を使用し ます。た と えば、ク ラ ス タ化されたアプ ラ イ
アン スが、ローカル RSA メ ール DLP モー ド をマシン  レベルで使用し、RSA Enterprise 
Manager を ク ラ ス タ  レベルで使用する よ う に設定されている場合、アプ ラ イ アン スはデータ
消失防止に RSA メ ール DLP を使用し、Enterprise Manager と は通信し ません。

Enterprise Manager 導入におけるポリ シーの削除とデ ィ セーブル化につ
いて 

DLP ポリ シーの削除とデ ィ セーブル化 

 • DLP ポ リ シーを削除する には、Enterprise Manager を使用し ます。

 • DLP ポ リ シーをデ ィ セーブルま たはイ ネーブルにする には、E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン ス  を使用し ます。[ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シーマネージ ャ（DLP 
Policy Manager）] に移動し ます。

無効 DLP ポ リ シーに関連付け られた発信 メ ール ポ リ シーは、DLP 違反の メ ッ セージの評価
時に こ のポ リ シーを と ばし ます。

発信メ ール ポ リ シーの削除 

DLP ポ リ シーに リ ン ク さ れてい る発信 メ ール ポ リ シーを削除し よ う と する と 、電子 メ ール セ
キ ュ リ テ ィ  アプ ラ イ ア ン スに メ ール ポ リ シーが使用中であ る こ と を警告する メ ッ セージが表
示 さ れます。ポ リ シーをいっ たん削除する と 、Enterprise Manager は自動的にそれを使用し た  
DLP ポ リ シーか ら削除 さ れた発信 メ ール ポ リ シーの リ ン ク を解除し ます。削除 さ れた メ ール 
ポ リ シーの設定に基づいた メ ッ セージを ス キ ャ ン し ない こ と 以外は、DLP ス キ ャ ンは以前 と 同
様に動作し ます。Enterprise Manager に よ っ て電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スに送信
さ れた次の DLP ポ リ シー パ ッ ケージには、削除 さ れた メ ール ポ リ シーに関連し てい る も のは
何 も 含まれません。
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電子メ ール セキュ リ テ ィ  アプラ イアンス と  Enterprise Manager 間の接
続の切断 

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と 企業マネージ ャ間の接続が失われる と 、アプ ラ イ ア
ン スおよび Enterprise Manager が送信で き ないデータは、接続が復元さ れる まで配信のために
キ ューに入れられます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の場合は、DLP 違反を含んでい
る可能性のあ る メ ッ セージ データ がキ ューに格納さ れている こ と を意味し ます。Enterprise 
Manager の場合は、新し い DLP ポ リ シー情報を持つデータ のパ ッ ケージがキ ューに格納さ れて
いる こ と を意味し ます。Enterprise Manager か ら更新さ れた DLP ポ リ シー データ を  E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス  が受信し ない場合、アプ ラ イ アン スは、Enterprise Manager か ら前に
受信し た DLP ポ リ シーを使用し続けます。

関連項目 

 • Enterprise Manager が電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン ス と の接続を解除する
（15-44 ページ）

Enterprise Manager から  RSA メール DLP への切り替え 
RSA Enterprise Manager を使用し てか らデータ消失防止に RSA メ ール DLP の使用に戻す場合、
データ消失防止の イ ネーブル化（RSA メ ール DLP（RSA Email DLP））（15-5 ページ）を参照し て く
だ さ い。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スは、RSA Enterprise Manager モー ド を使用する よ う に
設定する前に使用し ていた  RSA メ ール DLP ポ リ シーに自動的に戻し ます。RSA メ ール DLP 
モー ド だった と き にアプ ラ イ ア ン スが ローカル DLP ポ リ シーを使用し なかった場合、アプ ラ イ
ア ン スは ローカル DLP ポ リ シーを作成する まで Enterprise Manager の DLP ポ リ シーを使用し
続け ます。

Enterprise Manager と 類似し た ローカル DLP ポ リ シーを使用する場合は、DLP Policy Manager を
使用し てそれら を再作成で き ます。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは自動的に 
Enterprise Manager が使用する も のに基づいて新し いポ リ シーを作成せず、Enterprise Manager か
ら イ ンポー ト する こ と はで き ません。

DLP Policy Manager を使用し た DLP ポ リ シーの作成の詳細については、RSA メ ール DLP（RSA 
Email DLP） の DLP ポ リ シー（15-6 ページ）を参照し て く だ さ い。

Enterprise Manager のパー ト ナー デバイ ス と し て電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を除
外する手順については、RSA Enterprise Manager のマニ ュ アルを参照し て く だ さ い。

メ ッ セージ アクシ ョ ン
発信 メ ッ セージか ら  DLP 違反の可能性が検出さ れる と 、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  
が実行する プ ラ イ マ リ およびセカンダ リ  ア ク シ ョ ン を指定し ます。さ ま ざ ま なア ク シ ョ ンに対
し て、異な る違反タ イ プおよび重大度を割 り 当て る こ と がで き ます。

プ ラ イ マ リ  ア ク シ ョ ンは次の と お り です。

 • デ リ バ リ  

 • 削除

 • 検疫（Quarantine）
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セカンダ リ  ア ク シ ョ ンは次の と お り です。

 • メ ッ セージを配信する場合は、コ ピーをポ リ シー隔離に送信し ます。こ の コ ピーは、メ ッ セー
ジ ID を含む元の メ ッ セージの完全な ク ローンです。コ ピーの隔離は、DLP 違反を監視する別
の方法を提供する他、導入前に RSA メ ール DLP シ ス テム をテ ス ト する こ と がで き ます。隔
離か ら コ ピーを リ リ ースする と 、アプ ラ イ アン スはすでに元の メ ッ セージを受信し た受信者
に コ ピーを配信し ます。

 • メ ッ セージの暗号化こ のアプ ラ イ アン スは、メ ッ セージ本文だけを暗号化し ます。メ ッ セー
ジ ヘ ッ ダーは暗号化さ れません。

 • DLP 違反があ る メ ッ セージの件名ヘ ッ ダーの変更

 • メ ッ セージへの免責事項の追加。

 • 代替宛先 メ ールホ ス ト への メ ッ セージの送信。

 • 他の受信者に メ ッ セージの コ ピー（bcc）の送信。（た と えば、重大な DLP 違反があ る メ ッ セー
ジを調べて も ら う ために、その メ ッ セージを コ ンプ ラ イ アン ス担当者の メ ールボ ッ ク スに コ
ピーで き ます）。

 • DLP 違反の通知 メ ッ セージを、送信者や、マネージ ャ ま たは DLP コ ンプ ラ イ アン ス責任者 と
いった他の連絡先に送信し ます。DLP 通知の ド ラ フ ト （15-37 ページ）を参照し て く だ さ い。

（注） こ れら のア ク シ ョ ンは相互排他的ではな く 、各ユーザ グループの さ ま ざ ま な要求を処理する た
めに、異な る  DLP ポ リ シー内でア ク シ ョ ン をい く つか組み合わせる こ と がで き ます。ま た、同じ
ポ リ シーの異な る重大度レベルに基づいて別の処理を設定で き ます。た と えば、重大な  DLP 違反
を含む メ ッ セージを隔離し、コ ンプ ラ イ アン ス担当者に通知を送信し ますが、重大度レベルの低
い メ ッ セージを配信する こ と も で き ます。

DLP 違反アクシ ョ ン（メ ッ セージ アクシ ョ ン）に対し て実行するアク
シ ョ ンの定義 

はじめる前に 

 • DLP ポ リ シーに違反し た メ ッ セージ（ま たは メ ッ セージの コ ピー）を保持する専用隔離を少
な く と も  1 つ作成し ます。

こ れは、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの内部隔離ま たはセキ ュ リ テ ィ 管理アプ
ラ イ アン スの集中型隔離に指定で き ます。

Enterprise Manager を使用し た導入の場合 

 – Enterprise Manager が タ ス ク を完了する ために十分な タ イ ムア ウ ト を設定し ます。

 – 自動処理については慎重に考慮し て く だ さ い。隔離された メ ッ セージは Enterprise 
Manager で管理する必要があ り ますが、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  は隔離ス
ペースが割 り 当て られた スペース を超え る と 、隔離 メ ッ セージを リ リ ース ま たは削除し
ます。

詳細については、第 27 章「隔離」を参照し て く だ さ い。

 • 配信前に メ ッ セージを暗号化する場合は、暗号化プ ロ フ ァ イルを設定し て く だ さ い。第 16 章
「Cisco Email Encryption」を参照し て く だ さ い
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 • DLP 違反ま たはその疑いがあ る メ ッ セージを配信する場合、免責事項を含める には、[ メ ール 
ポ リ シー（Mail Policies）] > [テキ ス ト  リ ソース（Text Resources）] で、免責事項のテキ ス ト を指
定し ます。詳細については、免責事項テンプレー ト （18-12 ページ）を参照し て く だ さ い。

 • DLP 違反の送信者ま たはコ ンプ ラ イ アン ス責任者などの他の人に通知を送信する には、ま
ず DLP 通知テンプレー ト を作成し ます。DLP 通知の ド ラ フ ト （15-37 ページ）を参照し て く だ
さ い。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカ ス タ マ イ ズ（DLP Policy Customizations）] 
を選択し ます。

ステ ッ プ 2 [ メ ッ セージ ア ク シ ョ ン（Message Actions）] セ ク シ ョ ンで [ メ ッ セージ ア ク シ ョ ンの追加（Add 
Message Action）] を ク リ ッ ク し ます。

ステ ッ プ 3 メ ッ セージ ア ク シ ョ ンの名前を入力し ます。

ステ ッ プ 4 メ ッ セージ ア ク シ ョ ンの説明を入力し ます。

ステ ッ プ 5 DLP 違反を含む メ ッ セージを ド ロ ッ プ、配信、ま たは隔離する か選択し ます。

（注） [配信（Deliver）] を選択する と 、ポ リ シー隔離に送信さ れた メ ッ セージの コ ピーを取る こ
と を選択で き ます。メ ッ セージの コ ピーは メ ッ セージ ID を含む完全な ク ローンです

ステ ッ プ 6 配信に メ ッ セージの隔離か ら リ リ ース を暗号化する場合は、[暗号化を有効にする（Enable 
Encryption）] チェ ッ ク ボ ッ ク ス を選択し て、次のオプシ ョ ン を選択し ます。

 • [暗号化ルール（Encryption Rule）]。メ ッ セージを常に暗号化する か、TLS 接続を介し た送信試
行が 初に失敗し た場合だけ暗号化し ます。

 • [暗号化プ ロ フ ァ イル（Encryption Profile）]。Cisco IronPort 暗号化アプ ラ イ アン ス ま たはま た
はホ ス テ ッ ド  キー サービ ス を使用する場合、指定し た暗号化プ ロ フ ァ イルを使用し て メ ッ
セージを暗号化し、配信し ます。

 • [暗号化さ れた メ ッ セージの件名（Encrypted Message Subject）]。暗号化さ れた メ ッ セージの件
名です。既存の メ ッ セージ件名を保持する には、$Subject の値を使用し ます。

ステ ッ プ 7 ア ク シ ョ ン と し て隔離を選択し た場合は、DLP 違反を含む メ ッ セージに使用する ポ リ シー隔離
を選択し ます。

ステ ッ プ 8 次のオプシ ョ ンのいずれかを使用し て メ ッ セージを変更する場合は、[詳細（Advanced）] を ク
リ ッ ク し ます。

 • カ ス タ ム  ヘ ッ ダーを追加し ます。

 • メ ッ セージの件名を変更し ます。

 • 代替ホ ス ト に配信し ます。

 • 他の受信者に コ ピー（bcc）を送信し ます

 • DLP 通知 メ ッ セージを送信し ます。

ステ ッ プ 9 変更を送信し、保存し ます。
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メ ッ セージ アクシ ョ ンの表示および編集 

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [DLP ポ リ シーのカ ス タ マ イ ズ（DLP Policy Customizations）] 
を選択し ます。

ステ ッ プ 2 [ メ ッ セージ ア ク シ ョ ン（Message Actions）] セ ク シ ョ ンでア ク シ ョ ン を選択し ます。

ステ ッ プ 3 変更を送信し、確定し ます。

DLP 通知のド ラ フ ト  
以下の手順に従って、組織のデータ漏洩防止ポ リ シーに違反する情報が メ ール メ ッ セージに含
まれている場合に送信する通知のテンプレー ト を作成し ます。こ の通知は、DLP ポ リ シーに違反
し ている メ ッ セージの送信者、ま たは別のア ド レ ス（マネージ ャ ま たは DLP コ ンプ ラ イ アン ス責
任者）に送信で き ます。

はじめる前に 

 • RSA Enterprise Manager を使用し た導入の場合、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン ス
（[ メ ッ セージ  ア ク シ ョ ン（Message Actions）] ページ）ま たは Enterprise Manager（DLP ポ リ
シー）を  DLP 違反の通知をユーザに送信する よ う に設定で き ます。重複する通知を回避す
る には、両方ではな く ど ち ら か一方を使用し て通知を設定し ます。

 • DLP 通知テンプレー ト の変数の定義（15-38 ページ）の内容について よ く 理解し ておき ます。
各違反についての詳細を含む通知を カ ス タ マ イ ズする ために これ ら の変数を使用で き ます。

目的 操作内容 

各ア ク シ ョ ンが割 り 当て られてい る メ ール ポ
リ シーを表示し ます。

メ ッ セージ ア ク シ ョ ン表の見出し で [ポ リ
シー（Policies）] の リ ン ク を ク リ ッ ク し ます。

ア ク シ ョ ンご と に入力し た説明を表示し ます。 メ ッ セージ ア ク シ ョ ン表の見出し で [説明
（Description）] の リ ン ク を ク リ ッ ク し ます。

メ ッ セージ ア ク シ ョ ンの詳細を表示ま たは編
集し ます。

メ ッ セージ ア ク シ ョ ンの名前を ク リ ッ ク し
ます。

メ ッ セージ ア ク シ ョ ン を削除し ます。 削除対象の メ ッ セージ ア ク シ ョ ンの横にあ る
ゴ ミ 箱のア イ コ ン を ク リ ッ ク し ます。

確認 メ ッ セージは、1 つ以上の DLP ポ リ シー
で メ ッ セージ ア ク シ ョ ンが使用さ れてい る か
ど う かを通知し ます。

メ ッ セージ ア ク シ ョ ン を複製し ます。

こ の機能は、メ ッ セージ ア ク シ ョ ン を変更す
る前にバ ッ ク ア ッ プ コ ピーを作成する か、ま
たは新たな、ま たは類似の メ ッ セージ ア ク
シ ョ ンの出発点 と し て使用する ために使用で
き ます。

複製する メ ッ セージ ア ク シ ョ ンの横にあ る  [重
複（Duplicate）] ア イ コ ンを ク リ ッ ク し ます。
15-37
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 15 章      データ消失防止        

  メ ッ セージ アクシ ョ ン
手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [テキ ス ト  リ ソース（Text Resources）] を選択し ます。

ステ ッ プ 2 [テキ ス ト  リ ソース を追加（Add Text Resource）] を ク リ ッ ク し ます。

ステ ッ プ 3 [タ イ プ（Type）] に、[DLP 通知テンプレー ト （DLP Notification Template）] を選択し ます。

DLP 変数は通常の通知テンプレー ト では利用可能ではあ り ません。

ステ ッ プ 4 通知テキ ス ト および変数を入力し ます。

こ の通知で受信者に対し、発信 メ ッ セージに組織のデータ漏洩防止ポ リ シーに違反する機密
データ が含まれている可能性があ る こ と を知らせる必要があ り ます。

次の作業 

DLP Policy Manager の DLP ポ リ シーで [ メ ッ セージ ア ク シ ョ ン（Message Action）] に こ の DLP 通
知テンプレー ト を指定し ます。

DLP 通知テンプレー ト の変数の定義

通知に、各 DLP 違反に関する特定の情報を含める には、次の変数を使用し ます。

可変 置き換える値

$DLPPolicy 違反があ った  Email DLP ポ リ シーの名前に置き換え ら れ
ます。

$DLPSeverity 違反の重大度に置き換え られます。値は [低（Low）]、[中
（Medium）]、[高（High）]、ま たは [重大（Critical）] のいずれか
です。

$DLPRiskFactor メ ッ セージの機密内容の リ ス ク要因ス コ アに置き換え られ
ます（ス コ ア  0 ～ 100）。

$To メ ッ セージの To: ヘ ッ ダーに置き換え られます（エンベロー
プ受信者には置き換え られません）。

$送信元（From） メ ッ セージの From: ヘ ッ ダーに置き換え られます（エンベ
ロープ送信者には置き換え られません）。

$Subject 元の メ ッ セージの件名に置き換え られます。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換え られます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換え られます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換え られます。電子 メ ー
ル メ ッ セージの Received: 行で見られる形式と同様です。

$MID メ ッ セージを内部で識別する ために使用する メ ッ セージ  ID
（MID）に置き換え られます。RFC822「Message-Id」の値 と は
異な る ため注意し て く だ さ い（「Message-Id」を取得する には 
$Header を使用し ます）。

$グループ メ ッ セージの イ ンジ ェ ク ト 時に、送信者が一致する送信者
グループの名前に置き換え られます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入さ れます。
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$Reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ アに置き換え ら
れます。レ ピ ュ テーシ ョ ン  ス コ アがない場合は「None」に置
き換え られます。

$filenames メ ッ セージの添付フ ァ イルのフ ァ イル名のカ ンマ区切 リ ス
ト に置き換え られます。

$filetypes メ ッ セージの添付フ ァ イルのフ ァ イル タ イ プを示すカ ンマ
区切 り リ ス ト に置き換え られます。

$filesizes メ ッ セージの添付フ ァ イル サ イ ズのカ ンマ区切 り リ ス ト に
置き換え られます。

$remotehost メ ッ セージを  Cisco アプ ラ イ アン スに送信し たシ ス テムの
ホ ス ト 名に置き換え られます。

$AllHeaders メ ッ セージ ヘ ッ ダーに置き換え られます。

$EnvelopeFrom メ ッ セージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換え られます。

$ホス ト ネーム Cisco アプ ラ イ アン スのホ ス ト 名に置き換え られます。

$bodysize メ ッ セージのサ イ ズ（バイ ト 単位）に置き換え られます。

$header[‘string’] 元の メ ッ セージに一致するヘ ッ ダーが含まれる場合、引用
符付きヘ ッ ダーの値に置き換え られます。二重引用符が使
用される場合も あ り ます。

$remoteip メ ッ セージを  Cisco アプ ラ イ アン スに送信し たシ ス テム  IP 
ア ド レ スに置き換え られます。

$recvlistener メ ッ セージを受信し た リ スナーのニ ッ ク ネームに置き換え
られます。

$dropped_filenames $filenames と 同様に、ド ロ ッ プ さ れたフ ァ イルの リ ス ト を
表示し ます。

$dropped_filename 直近に ド ロ ッ プ されたフ ァ イル名のみを返し ます。

$recvint メ ッ セージを受信し た イ ン ターフ ェ イ スのニ ッ ク ネームに
置き換え られます。

$timestamp 現在の時刻および日付（ローカル時間帯）に置き換え られま
す。電子 メ ール メ ッ セージの Received: 行で見られる形式 と
同様です。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換え られます。

$orgid SenderBase 組織 ID（整数値）で置き換え られます。

$enveloperecipients メ ッ セージのエンベロープ受信者すべて（Envelope To、
<RCPT TO>）に置き換え られます。

$dropped_filetypes $filetypes と 同様に、ド ロ ッ プ さ れたフ ァ イル タ イ プの リ
ス ト を表示し ます。

$dropped_filetype 直近に ド ロ ッ プ されたフ ァ イルのフ ァ イル タ イ プのみを返
し ます。

可変 置き換える値
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メ ッ セージ ト ラ ッキングの機密 DLP データの表示または
非表示 

RSA Email DLP および RSA Enterprise Manager の両方の導入に よ っ て、メ ッ セージ  ト ラ ッ キ ン
グに表示で き る周辺コ ンテン ツ と と も に、DLP ポ リ シーに違反し た内容を記録する オプシ ョ ン
が提供 さ れます。こ の内容は、ク レ ジ ッ ト  カー ド 番号や社会保障番号な どの機密データ を含む
場合があ り ます。こ の内容を記録し ない こ と を選択で き ます。

はじめる前に 

メ ッ セージ ト ラ ッ キング を イ ネーブルに し ます。第 25 章「 メ ッ セージ ト ラ ッ キング」を参照し て
く だ さ い 

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

次の作業 

一致し た コ ンテン ツの ロ ギン グ を イ ネーブルに し た場合は、こ の情報を表示する管理ユーザを
指定し ます。メ ッ セージ ト ラ ッ キン グでの機密情報へのア ク セスの制御（28-5 ページ）を参照し
て く だ さ い。

DLP エンジンおよびコンテンツ照合分類子の更新について
RSA DLP エンジン と アプ ラ イ アン スの定義済みコ ンテン ツ照合分類子の更新は別のセキ ュ リ
テ ィ  サービ スの更新に依存し ません。

 • RSA DLP エンジンの現在のバージ ョ ンの決定（15-41 ページ）

 • DLP 更新に関する警告（15-41 ページ）

 • DLP エンジン と コ ンテン ツ照合分類子の手動に よ る更新（15-41 ページ）

 • 自動ア ッ プデー ト の有効化（推奨さ れません）（15-42 ページ）

 • 一元化さ れた（ク ラ ス タ化さ れた）アプ ラ イ アン スの DLP 更新（15-42 ページ）

 • DLP 更新の ロール バ ッ ク（15-42 ページ） 

目的 操作内容

メ ッ セージ ト ラ ッ キングに重要な コ ンテン ツ
を含めます。

[一致し た コ ンテン ツの ロ グへの記録（Enable 
Matched Content Logging）] チェ ッ ク ボ ッ ク ス
を選択し ます。

メ ッ セージ ト ラ ッ キングか ら機密情報を非表
示に し ます 

[一致し た コ ンテン ツの ロ グへの記録（Enable 
Matched Content Logging）] チェ ッ ク ボ ッ ク ス
をオフに し ます。
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RSA DLP エンジンの現在のバージ ョ ンの決定 

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [ 新 DLP バージ ョ ン  フ ァ イル（Current DLP Version Files）] のセ ク シ ョ ン を参照し て く だ さ い。

DLP 更新に関する警告 

DLP エンジン と コ ンテンツ照合分類子の手動による更新 

はじめる前に 

その場合は、次の ト ピ ッ ク を参照し て く だ さ い。

 • DLP 更新に関する警告（15-41 ページ） 

 • （該当する場合）一元化された（ク ラ ス タ化された）アプ ラ イ アン スの DLP 更新（15-42 ページ） 

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [ 新 DLP バージ ョ ン フ ァ イル（Current DLP Version Files）] セ ク シ ョ ンで [今すぐ更新（Update 
Now）] を ク リ ッ ク し ます。

こ のボ タ ンは、ダ ウ ン ロー ド 可能な新規ア ッ プデー ト があ る場合にだけ使用で き ます。

構成モー ド  警告 

すべて（All） シ ス コは自動更新を有効にする こ と を推奨し ません。自動ア ッ プデー
ト の有効化（推奨さ れません）（15-42 ページ）を参照し て く だ さ い

RSA メ ール DLP（RSA 
Email DLP）

DLP 更新は既存の ローカル DLP ポ リ シーで使用さ れる コ ンテン ツ照
合分類子を変更する場合があ り ます。シ ス コは、実稼働環境で使用さ
れる アプ ラ イ アン ス を更新する前に、手動で DLP 更新を ラ ボ環境のア
プ ラ イ アン スにダ ウ ン ロー ド し、DLP ポ リ シーをテ ス ト する こ と を推
奨し ます。

RSA Enterprise 
Manager DLP

ローカル アプ ラ イ アン スに DLP 更新をダ ウ ン ロー ド し て も、
Enterprise Manager を使用し て設定さ れる  DLP ポ リ シーで使 う コ ンテ
ン ツ照合分類子は変更さ れません。し か し、後でアプ ラ イ アン ス を  
RSA メ ール DLP を使用する よ う に切 り 替え る と 、既存の ローカル 
DLP ポ リ シーは更新さ れた分類子を使用し ます。
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自動ア ッ プデー ト の有効化（推奨されません）

アプ ラ イ アン スが定期的に更新をチェ ッ ク し、ダ ウ ン ロー ド する こ と を有効にする には、こ の手
順を使用し ます。

（注） シ ス コは、自動更新を使用し ない こ と を推奨し ます。こ れ ら の更新は、DLP ポ リ シーで使用さ れ
る コ ンテン ツ照合分類子を変更する場合があ り ます。代わ り に、手動で DLP 更新をダ ウ ン ロー ド
し、実稼働環境で使われる アプ ラ イ アン ス を更新する前に、ラ ボ環境でテ ス ト し ます。

はじめる前に 

 • [セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] 
ページで、自動ア ッ プデー ト を イ ネーブルに し、すべてのサービ ス契約更新に更新間隔を指
定し て く だ さ い。

 • 一元化さ れた（ク ラ ス タ化さ れた）アプ ラ イ アン スの DLP 更新（15-42 ページ）を参照し て く
だ さ い。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール DLP（RSA Email DLP）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [自動ア ッ プデー ト を有効にする（Enable automatic updates）] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

一元化された（ク ラス タ化された）アプラ イアンスの DLP 更新 
次の点に注意し て く だ さ い。

 • ク ラ ス タ化さ れた導入でのアプ ラ イ アン スでは、自動 DLP 更新を有効にで き ません。

 • DLP が設定さ れた レベルで DLP 更新は実行さ れます。た と えば、DLP が ク ラ ス タ  レベルで
設定さ れている場合は、DLP 更新も そのレベルで実行する必要があ り ます。

 • マシン  レベルで dlprollback CLI コ マン ド を使用し た と き のみ、アプ ラ イ アン スの更新を
ロールバ ッ ク で き ます。

 • マシン  レベルで dlpstatus CLI コ マン ド を使用し た と き のみ、アプ ラ イ アン スの DLP エン
ジンの状態をチェ ッ ク で き ます。

DLP 更新のロール バッ ク

この手順は、システムを以前の DLP エンジン と コ ンテンツ照合分類子を使用する状態に戻し ます。

（注） DLP 更新の ロール バ ッ ク は、メ ール ポ リ シーで使用する  DLP ポ リ シーを無効に し ます。
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  DLP イ ンシデン ト のメ ッ セージ とデータの使用   
はじめる前に 

一元化された（ク ラ ス タ化された）アプラ イ アン スの DLP 更新（15-42 ページ）も参照して く ださい。

手順 

ステ ッ プ 1 CLI では、dlprollback コ マン ド を使用し ます。

ステ ッ プ 2 メ ール ポ リ シーで使用さ れている  DLP ポ リ シーを再度有効に し ます。

DLP インシデン ト のメ ッ セージ とデータの使用 

（注） Enterprise Manager のマニ ュ アルや、Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス  も、環境
に応じ て参照し て く だ さ い。

目的 操作内容 

DLP ポ リ シー名、違反の重大度、行われる ア ク
シ ョ ンなどの基準を使って  DLP 違反が含まれ
る メ ッ セージを検索し、検出さ れた メ ッ セー
ジの詳細情報を表示し ます。

第 25 章「 メ ッ セージ ト ラ ッ キング」を参照し
て く だ さ い 

Enterprise Manager を導入し ている場合、メ ッ
セージは Enterprise Manager に も表示で き ま
す。Enterprise Manager のマニ ュ アルを参照し
て く だ さ い。

疑わ し い DLP 違反 と し て隔離さ れた メ ッ セー
ジを表示ま たは管理で き ます。

ポ リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔
離の メ ッ セージの操作（27-11 ページ）を参照
し て く だ さ い。

Enterprise Manager を導入し ている場合、隔離
さ れた メ ッ セージは Enterprise Manager ま たは 
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に表示
で き ますが、隔離さ れた メ ッ セージを解放ま
たは削除する ためには Enterprise Manager を使
用する必要があ り ます。

DLP イ ンシデン ト のサマ リ ーを表示し ます。 DLP イ ンシデン ト  サマ リ ーのレポー ト につい
ては、第 26 章「電子 メ ール セキ ュ リ テ ィ  モニ
タ の使用方法」を参照し て く だ さ い。

発信 メ ールで検出さ れた DLP 違反に関する情
報を表示し ます。

DLP イ ンシデン ト  レポー ト については、第 26 章
「電子メール セキュ リ テ ィ  モニタの使用方法」
を参照して く ださい。

Enterprise Manager を導入し ている場合、
Enterprise Manager のマニ ュ アルを参照し て く
だ さ い。

疑わ し い違反を含む DLP イ ンシデン ト  デー
タ と メ ッ セージを表示する には Enterprise 
Manager を使用し ます。

Enterprise Manager のマニ ュ アルを参照し て く
だ さ い。
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  ト ラ ブルシューテ ィ ング データ消失防止
関連項目 

 • メ ッ セージ ト ラ ッ キン グの機密 DLP データ の表示ま たは非表示（15-40 ページ）

 • メ ッ セージ ト ラ ッ キン グでの機密情報へのア ク セスの制御（28-5 ページ）

ト ラブルシューテ ィ ング データ消失防止 

Enterprise Manager が電子メール セキュ リ テ ィ  アプラ イアンス との接
続を解除する 

問題   Enterprise Manager は E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  と の接続を解除し ます。

ソ リ ューシ ョ ン    正し い証明書が電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに正常に イ ン ス ト ール
さ れていません。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  Enterprise Manager 間の SSL 接続
用の証明書の取得 と ア ッ プ ロー ド （推奨）（15-27 ページ）を参照し て く だ さ い。

ク ラ ス タ ま たはグループ配置があ る場合は、アプ ラ イ アン スの [ネ ッ ト ワーク（Network）] > [証明
書（Certificates）] ページを参照し、証明書がすべてについて同じ であ る こ と を確認し て く だ さ い。

関連項目 

 • 電子 メ ール セキ ュ リ テ ィ  アプラ イ アン ス と  Enterprise Manager 間の接続の切断（15-34 ページ）
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C H A P T E R 16

Cisco Email Encryption

 • Cisco 電子 メ ール暗号化 の概要（16-1 ページ）

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を使用し た メ ッ セージの暗号化（16-3 ページ）

 • 暗号化する メ ッ セージの決定（16-7 ページ）

 • メ ッ セージへの暗号化ヘ ッ ダーの追加（16-11 ページ）

Cisco 電子メール暗号化 の概要
シ ス コ  AsyncOS は暗号化を使用し て着信 と 発信 メ ールをサポー ト し ます。こ の機能を使用する
には、暗号化さ れた メ ッ セージの特性およびキー（鍵）サーバの接続性の情報を指定する暗号化
プ ロ フ ァ イルを作成し ます。キー サーバは、次のいずれかであ る と 考え られます。

 • Cisco Registered Envelope Service（マネージ ド  サービ ス）、ま たは

 • シ ス コ  暗号化アプ ラ イ アン ス（ローカルの管理対象サーバ）

次に、暗号化する メ ッ セージを作成する ために、コ ンテン ツ  フ ィ ルタ、メ ッ セージ フ ィ ルタ、
データ漏洩防止ポ リ シーを作成し ます。

1. フ ィ ルタ条件に合致する発信 メ ッ セージは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの暗号
化処理のキ ューに入れられます。

2. メ ッ セージが暗号化さ れる と 、暗号化に使われたキーが暗号化プ ロ フ ァ イルで指定された
キー サーバに保存さ れ、暗号化さ れた メ ッ セージが配信のキ ューに入れ られます。

3. キ ューの中の電子 メ ールの暗号化を妨げる よ う な条件（つま り 、一時的な  C-Series のビジー
状態や CRES が使用で き ない状態）が一時的に存在する と 、メ ッ セージはキ ューに入れられ、
しばら く し てか ら再度暗号化が試行さ れます。

（注） ま た、メ ッ セージを暗号化する前に、まず TLS 接続経由で送信を試みる よ う にアプ ラ イ アン ス を
設定する こ と も で き ます。詳細については、TLS 接続を暗号化の代わ り に使用（16-8 ページ）を参
照し て く だ さ い。
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第 16 章      Cisco Email Encryption          
  ローカル キー サーバで暗号化する方法
対応する Web ブラウザ

 • Microsoft® Internet Explorer 7（Windows XP および Vista）

 • Microsoft® Internet Explorer 8（Windows XP および Vista）

 • Firefox 3.0 および 3.5

 • Safari 4.0（Mac OS X）

ローカル キー サーバで暗号化する方法

暗号化ワーク フ ロー

電子 メ ール暗号化を使用する場合、シ ス コ  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは メ ッ セージ
を暗号化し、ローカル キー サーバま たはホ ス テ ッ ド  キー サービ スに メ ッ セージ キーを格納し
ます。受信者が暗号化さ れた メ ッ セージを開封する と 、キー サービ スに よ って受信者が認証さ
れ、復号化さ れた メ ッ セージが表示さ れます。

表 16-1 ローカル キー サーバで暗号化する方法

手順 操作内容 詳細（More Info）

ス テ ッ プ 1： ネ ッ ト ワーク の Cisco IronPort 暗号化アプ
ラ イ アン ス を設定し ます。

第 3 章「セ ッ ト ア ッ プおよび設置」を参照し て く だ さ い

ス テ ッ プ 2： メ ッ セージ暗号化を イ ネーブルに し ます。 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの メ ッ セー
ジの暗号化の イ ネーブル化（16-4 ページ）。

ス テ ッ プ 3： 暗号化プ ロ フ ァ イルを作成し て、暗号化さ
れた メ ッ セージにセキ ュ リ テ ィ 設定を使用
する ための暗号キー サーバを指定し ます。

キー サービ スに よ る暗号化 メ ッ セージの処理方法の
設定（16-4 ページ）。

ス テ ッ プ 4： アプ ラ イ アン スが暗号化で き る よ う に、
メ ッ セージが満たす必要のあ る条件を定義
し ます。

暗号化する メ ッ セージの決定（16-7 ページ）。

ス テ ッ プ 5： 電子メールのワーク フ ローにおいて メ ッセー
ジを暗号化する タ イ ミ ングを決定し ます。

 • コ ンテン ツ  フ ィ ルタ を使用し た メ ッ セージの暗
号化 と 即時配信（16-8 ページ）。

ま たは

 • コ ンテン ツ  フ ィ ルタ を使用し た配信時の メ ッ
セージの暗号化（16-10 ページ）。

ス テ ッ プ 6： （任意） メ ッ セージに追加セキ ュ リ テ ィ のフ
ラ グ を付けます。

メ ッ セージへの暗号化ヘッ ダーの追加（16-11 ページ）。

ス テ ッ プ 7： メ ッ セージを暗号化する ユーザ グループを
定義し ます。

メ ール ポ リ シーを作成し ます。

第 10 章「 メ ール ポ リ シー」を参照し て く だ さ い

ス テ ッ プ 8： 定義し たユーザ グループに定義済みの暗号
化ア ク シ ョ ン を関連付けます。

メール ポ リ シーにコ ンテンツ フ ィ ルタ を関連付けます。

第 10 章「 メ ール ポ リ シー」を参照し て く だ さ い
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図 16-1 暗号化ワーク フ ロー

暗号化さ れた メ ッ セージを開封する基本的な ワーク フ ローは次の と お り です。

1. 暗号化プ ロ フ ァ イルを設定する と きは、メ ッ セージ暗号化のパ ラ メ ータ を指定し ます。暗号
化さ れた メ ッ セージでは、メ ッ セージ キーが E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り
ローカル キー サーバ、ま たはホ ス テ ッ ド  キー サービ ス（Cisco Registered Envelope Service）に
作成および格納さ れます。

2. 受信者はブ ラ ウザで安全なエンベロープを開封し ます。

3. ブ ラ ウザで暗号化さ れた メ ッ セージを開封する と き、受信者の本人確認のためパス ワー ド が
必要 と な り ます。キー サーバは メ ッ セージに関連付け られた暗号化キーを返し ます。

（注） 暗号化さ れた電子 メ ール メ ッ セージの初回開封時に、受信者は安全なエンベロープを開
封する ためのキー サービ スに登録する必要があ り ます。登録後、暗号化プ ロ フ ァ イルの
設定に よ っては、受信者が暗号化さ れた メ ッ セージを認証な し で開封する こ と も可能で
す。暗号化プ ロ フ ァ イルでは、パス ワー ド 不要 と 指定で き ますが、特定の機能が使用で き
な く な り ます。

4. 復号化し た メ ッ セージが表示さ れます。

E メ ール セキュ リ テ ィ  アプラ イアンスを使用した メ ッ
セージの暗号化

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ る暗号化を使用する には、暗号化プ ロ フ ァ イルを設
定する必要があ り ます。encryptionconfig CLI コ マン ド 、ま たは GUI の [セキ ュ リ テ ィ サービ ス
（Security Services）] > [IronPort メ ール暗号化（IronPort Email Encryption）] で、暗号化プ ロ フ ァ イル
を イ ネーブルに し て設定する こ と がで き ます。

1）電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが、
メ ッ セージ キーを暗号化し、キー サーバに格納。

キー サーバ、ま たはホ ス テ ッ ド  キー サービ ス

[パス ワー ド （Password）]

キー（Key）

2）ユーザがブ ラ ウザで安全
なエンベロープを開封。

4）復号化さ れた メ ッ
セージが表示。

3）ユーザが認証され、
メ ッ セージ キーを入手。
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  E メ ール セキュ リ テ ィ  アプ ラ イアンスを使用し た メ ッ セージの暗号化
E メ ール セキュ リ テ ィ  アプラ イアンスでのメ ッ セージの暗号化のイ
ネーブル化

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort 電子 メ ール暗号化（IronPort Email 
Encryption）] を ク リ ッ ク し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 （任意）次のオプシ ョ ン を設定する には、[設定の編集（Edit Settings）] を ク リ ッ ク し て く だ さ い。

 • 暗号化する 大 メ ッ セージ サ イ ズ。シ ス コ が推奨する メ ッ セージ  サ イ ズは 10 MB です。アプ
ラ イ アン スが暗号化する メ ッ セージの 大サ イ ズは 25 MB です。

（注） 推奨さ れる  10 MB の制限を超えて メ ッ セージを暗号化する と 、アプ ラ イ アン スのパ
フ ォーマン スが遅 く な る可能性があ り ます。 
Cisco Registered Envelope サービ ス を使用する場合、メ ッ セージ受信者は 10 MB よ り
大き い添付フ ァ イルのあ る暗号化 メ ッ セージへは返信で き ません。

 • プ ロ キシ サーバを設定し ます。

キー サービスによる暗号化メ ッ セージの処理方法の設定

キー サービ ス を使用する場合、1 つ以上の暗号化プ ロ フ ァ イルを作成で き ます。さ ま ざ ま な電子
メ ール グループに異な る セキ ュ リ テ ィ  レベルを使用する場合、それぞれ別の暗号化プ ロ フ ァ イ
ルを作成する こ と も で き ます。た と えば、機密資料を含んだ メ ッ セージを高レベルのセキ ュ リ
テ ィ で送信し、他の メ ッ セージを中レベルのセキ ュ リ テ ィ で送信する と い う 場合です。こ の場
合、特定のキー ワー ド （「confidential」など）を含む メ ッ セージには高レベルのセキ ュ リ テ ィ 暗号
化プ ロ フ ァ イルを作成し、他の発信 メ ッ セージには別の暗号化プ ロ フ ァ イルを作成し ます。

暗号化プ ロ フ ァ イルを カ ス タ ム  ユーザ ロールに割 り 当て、その ロールに割 り 当て られた委任管
理者が DLP ポ リ シー と コ ンテン ツ  フ ィ ルタ で暗号化プ ロ フ ァ イルを使用で き る よ う に し ます。
DLP ポ リ シー と コ ンテン ツ  フ ィ ルタ を設定する場合は、管理者、オペレータ、および委任ユーザ
だけが暗号化プ ロ フ ァ イルを使用で き ます。カ ス タ ム  ロールに割 り 当て られない暗号化プ ロ
フ ァ イルは、メ ールま たは DLP ポ リ シー権限を持つすべての委任管理者が使用で き ます。詳細に
ついては、管理タ ス ク の分散を参照し て く だ さ い。

（注） 1 つのホ ス テ ッ ド  キー サービ スに複数の暗号化プ ロ フ ァ イルを設定で き ます。組織に複数のブ
ラ ン ド があ る場合、PXE エンベロープ用にキー サーバに格納さ れた異な る ロ ゴ を参照する こ と
がで き ます。
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暗号化プ ロ フ ァ イルは次の設定を保存し ます。

 • [キーサーバ設定（Key server settings）]。キー サーバ と そのキー サーバに接続する ための情報
を指定し ます。

 • [エンベロープ設定（Envelope settings）]。セキ ュ リ テ ィ  レベル、開封確認を返すか、暗号化
キ ューにあ る メ ッ セージが タ イ ムア ウ ト する までの時間、使用する暗号化アルゴ リ ズムの タ
イ プ、および復号化アプレ ッ ト をブ ラ ウザで動作可能にする かなど、メ ッ セージ エンベロー
プの詳細を指定し ます。

 • [ メ ッ セージ設定（Message settings）]。安全な メ ッ セージ転送や安全な「全員に返信」を イ ネー
ブルにする かなど、メ ッ セージに関する詳細を指定し ます。

 • [通知設定（Notification settings）]。暗号化失敗通知 と 同様、テキ ス ト 形式および HTML 形式の
通知を使 う 通知テンプレー ト を指定し ます。暗号化プ ロ フ ァ イル作成時に、テキ ス ト  リ ソー
ス内のテンプレー ト を作成し、テンプレー ト を選択し ます。暗号化失敗通知の メ ッ セージの
件名も指定で き ます。通知の詳細については、暗号化通知テンプレー ト （18-24 ページ）および
バウ ン ス通知および暗号化失敗通知テンプレー ト （18-23 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ール暗号化プ ロ フ ァ イル（Email Encryption Profiles）] のセ ク シ ョ ンで [暗号化プ ロ フ ァ イルの
追加（Add Encryption Profile）] を ク リ ッ ク し ます。

ステ ッ プ 2 暗号化プ ロ フ ァ イルの名前を入力し ます。

ステ ッ プ 3 [使用者（役割）（Used By (Roles)）] リ ン ク を ク リ ッ ク し、暗号化プ ロ フ ァ イルへのア ク セス権を設
定する カ ス タ ム  ユーザ ロールを選択し て、[OK] を ク リ ッ ク し ます。

こ のカ ス タ ム  ロールに割 り 当て られた委任管理者は、責任があ るすべての DLP ポ リ シー と コ ン
テン ツ  フ ィ ルタ に対し て暗号化プ ロ フ ァ イルを使用で き ます。

ステ ッ プ 4 [キー サーバ設定（Key Server Settings）] セ ク シ ョ ンで次のキー サーバか ら選択し ます。

 • シ ス コ  暗号化アプ ラ イ アン ス（ネ ッ ト ワーク内）

 • Cisco Registered Envelope Service（ホ ス ト  キー サービ ス）

ステ ッ プ 5 シ ス コ  暗号化アプ ラ イ ア ン ス（ローカル キー サービ ス）を選択し た場合は、次の設定を入力し
ます。

 • [内部 URL（Internal URL）]。シ ス コ  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、こ の URL を使
用し てネ ッ ト ワーク内の シ ス コ  暗号化アプ ラ イ アン ス と 通信し ます。

 • [外部 URL（External URL）]。受信者の メ ッ セージは、こ の URL を使用し て シ ス コ  暗号化アプ
ラ イ アン スのキーおよび他のサービ スにア ク セス し ます。受信者は、受信 HTTP ま たは 
HTTPS 要求をする ために こ の URL を使用し ます。

ステ ッ プ 6 Cisco Registered Envelope サービ ス を選択し た場合は、ホ ス テ ッ ド  キー サービ スの URL を入力
し ます。キー サービ スの URL は、https://res.cisco.com です。

ステ ッ プ 7 [キーサーバ設定（Key Server Settings）] で [詳細（Advanced）] を ク リ ッ ク し、受信者がエンベロー
プを開封し た場合、エンベロープの暗号化ペイ ロー ド の転送に HTTP ま たは HTTPS を使用する
かど う かを指定し ます。次のいずれかを選択し て く だ さ い。

 • [キーサービ ス を  HTTP で使用する（Use the Key Service with HTTP）]。受信者がエンベロープ
を開封し た場合、HTTP を使用し てキー サービ スか ら暗号化ペイ ロー ド を転送し ます。Cisco 
Registered Envelope サービ ス を使用する場合は、ス テ ッ プ 6 で指定し た URL です。シ ス コ  暗
号化アプ ラ イ アン ス を使用する場合は、ス テ ッ プ 5 で指定し た外部 URL です。

ペイ ロー ド がすでに暗号化さ れている ため、HTTP に転送し て も安全であ り 、HTTPS に送信
する よ り も迅速です。こ れは、HTTPS 経由で イ メ ージ要求を送信する よ り も、パフ ォーマン
スが さ ら に向上し ます。
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 • [キーサービ ス を  HTTPS で使用する（Use the Key Service with HTTPS）]。受信者がエンベロー
プを開封する と 、HTTPS を使用し てキー サービ スか ら暗号化ペイ ロー ド を転送し ます。
Cisco Registered Envelope サービ ス を使用する場合は、ス テ ッ プ 6 で指定し た URL です。シ ス
コ  暗号化アプ ラ イ アン ス を使用する場合は、ス テ ッ プ 5 で指定し た外部 URL です。

 • [ペイ ロー ド ト ラ ン スポー ト の個別の URL を指定し ます（Specify a separate URL for payload 
transport）]。暗号化ペイ ロー ド にキー サーバを使用し ない場合は、ペイ ロー ド 転送には HTTP 
ま たは HTTPS を使用する かど う かを別の URL を使用し て指定で き ます。

ステ ッ プ 8 [エンベロープ設定（Envelope Settings）] のセ ク シ ョ ンで、メ ッ セージのセキ ュ リ テ ィ  レベルを選
択し ます。

 • [セキ ュ リ テ ィ （高）（High Security）]。受信者は、暗号化さ れた メ ッ セージを開封する には、パ
ス ワー ド を必ず入力する必要があ り ます。

 • [セキ ュ リ テ ィ （中）（Medium Security）]。受信者の資格情報がキ ャ ッ シ ュ さ れていれば、受信
者は暗号化さ れた メ ッ セージを開封する ために資格情報を入力する必要はあ り ません。

 • [パス ワー ド は不要です（No Password Required）]。暗号化された メ ッ セージの も低いセキ ュ
リ テ ィ  レベルです。暗号化さ れた メ ッ セージを開封する ために受信者がパス ワー ド を入力
する必要はあ り ません。それで も、パス ワー ド 保護さ れないエンベロープの [開封確認（Read 
Receipts）]、[全員への安全な返信（Secure Reply All）]、および [ メ ッ セージの安全な転送
（Secure Message Forwarding）] 機能を イ ネーブルにで き ます。

ステ ッ プ 9 ユーザが組織の ロ ゴ を ク リ ッ クする と その組織の URL が開 く よ う にする よ う に、ロ ゴの リ ン ク
を追加で き ます。次のオプシ ョ ンか ら選択し ます。

 • [ リ ン ク な し（No link）]。実際の リ ン ク は、メ ッ セージ エンベロープに追加さ れません。

 • [カ ス タ ム リ ン ク  URL（Custom link URL）]。URL を入力し、メ ッ セージ エンベロープへの実際
の リ ン ク を追加し ます。

ステ ッ プ 10 任意で、開封確認を イ ネーブルに し ます。こ のオプシ ョ ン を イ ネーブルにする と 、受信者が安全
なエンベロープを開 く と 、送信者は開封確認を受信し ます。

ステ ッ プ 11 次の設定を行 う ために、任意で [エンベロープ設定（Envelope Settings）] の [詳細設定（Advanced）] 
を ク リ ッ ク し ます。

 • 暗号化キ ューにあ る メ ッ セージが タ イ ム  ア ウ ト する までの時間（秒単位）を入力し ます。
メ ッ セージが タ イ ム  ア ウ ト にな る と 、アプ ラ イ アン スは メ ッ セージをバウ ン ス し、送信者に
通知を送信し ます。

 • 暗号化アルゴ リ ズム を選択し ます。

 – [ARC4]。ARC4 は も よ く 選択さ れる アルゴ リ ズムで、メ ッ セージ受信者に対する復号
化遅延を 小限に と どめなが ら強力な暗号化を実現し ます。

 – [AES]。AES は、よ り 強力な暗号化を実現し ますが、復号化に よ り 長い時間がかかる ため、
受信者には遅延が発生し ます。AES は、通常、政府や銀行業務のアプ リ ケーシ ョ ンで使用
さ れます。

 • 復号化アプレ ッ ト を イ ネーブルま たはデ ィ セーブルに し ます。こ のオプシ ョ ン を イ ネーブル
にする と 、メ ッ セージの添付フ ァ イルがブ ラ ウザ環境で開かれる よ う にな り ます。こ のオプ
シ ョ ン をデ ィ セーブルにする と 、メ ッ セージの添付フ ァ イルがキー サーバで復号化される
よ う にな り ます。デ ィ セーブルの場合、メ ッ セージの開封に よ り 時間がかかる よ う にな り ま
すが、ブ ラ ウザ環境に依存し な く な り ます。

ステ ッ プ 12 [ メ ッ セージ設定（Message Settings）] セ ク シ ョ ンで、[全員にセキ ュ アな返信（Secure Reply All）] を
イ ネーブルま たはデ ィ セーブルに し ます。

ステ ッ プ 13 [セキ ュ アな メ ッ セージ転送（Secure Message Forwarding）] を イ ネーブルま たはデ ィ セーブルに
し ます。
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ステ ッ プ 14 HTML 形式の通知テンプレー ト を選択し ます。テキ ス ト  リ ソースで設定し た HTML 形式の通知
か ら選択し ます。テンプレー ト が設定さ れていなかった場合、シ ス テムはデフ ォル ト のテンプ
レー ト を使用し ます。

（注） キー サーバは、受信者の電子 メ ール アプ リ ケーシ ョ ンに よ って、HTML ま たはテキ ス ト
形式の通知を使います。両方の通知を設定する必要があ り ます。

ステ ッ プ 15 テキ ス ト 形式の通知テンプレー ト を選択し ます。テキ ス ト  リ ソースで設定し たテキ ス ト 形式の
通知か ら選択し ます。テンプレー ト が設定さ れていなかった場合、シ ス テムはデフ ォル ト のテン
プレー ト を使用し ます。

ステ ッ プ 16 暗号化失敗通知用の件名ヘ ッ ダーを入力し ます。暗号化プ ロ セスが タ イ ムア ウ ト し た場合、アプ
ラ イ アン スは通知を送信し ます。

ステ ッ プ 17 メ ッ セージ本文の暗号化失敗通知テンプレー ト を選択し ます。テキ ス ト  リ ソースで設定し た暗
号化失敗通知テンプレー ト か ら選択し ます。テンプレー ト が設定されていなかった場合、シ ス テ
ムはデフ ォル ト のテンプレー ト を使用し ます。

ステ ッ プ 18 変更を送信し、保存し ます。

ステ ッ プ 19 Cisco Registered Envelope Service を使用する場合、アプ ラ イ アン ス をプ ロ ビジ ョ ニン グする手順
を追加で実行する必要があ り ます。アプ ラ イ アン ス をプ ロ ビジ ョ ニン グする と 、暗号化プ ロ フ ァ
イルがホ ス テ ッ ド  キー サービ ス と 共に登録さ れます。アプ ラ イ アン ス をプ ロ ビジ ョ ニン グする
には、登録する暗号化プ ロ フ ァ イルの [プ ロ ビジ ョ ニン グ（Provision）] ボ タ ン を ク リ ッ ク し ます。

PXE エンジンの 新バージ ョ ンへの更新

[シ ス コ電子 メ ール暗号化設定（シ ス コ  Email Encryption Settings）] ページには、PXE エンジンの
現在のバージ ョ ンおよびアプ ラ イ アン スで使用する ド メ イ ン  マ ッ ピ ン グ  フ ァ イルが表示され
ます。[セキ ュ リ テ ィ サービ ス（Security Services）] > [サービ ス ア ッ プデー ト （Service Updates）] 
ページ（ま たは CLI の updateconfig コ マン ド ）を使って、自動的に PXE エンジン を更新する よ う
に シ ス コ  アプ ラ イ アン ス を設定で き ます。詳細については、サービ ス  ア ッ プデー ト （29-22 ペー
ジ）を参照し て く だ さ い。

ま た、[IronPort メ ール暗号化設定（IronPort Email Encryption Settings）] ページの [PXE エンジンの
更新（PXE Engine Updates）] セ ク シ ョ ンの [今すぐ更新（Update Now）] ボ タ ン（ま たは CLI の 
encryptionupdate コ マン ド ）を使用し て、手動でエンジン を更新する こ と も で き ます。

暗号化する メ ッ セージの決定
暗号化プ ロ フ ァ イルの作成後、どの電子 メ ール メ ッ セージを暗号化すべき かを決める発信コ ン
テン ツ  フ ィ ルタ を作成する必要があ り ます。コ ンテン ツ  フ ィ ルタは、発信電子 メ ールを ス キ ャ
ン し て メ ッ セージが指定さ れた条件に一致する か判断し ます。コ ンテン ツ  フ ィ ルタ に よ り メ ッ
セージが条件に一致する と 判断さ れた ら、シ ス コ  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは メ ッ
セージを暗号化し、生成さ れたキーをキー サーバに送信し ます。こ のアプ ラ イ アン スは、使用す
る キー サーバを決定する ための、暗号化プ ロ フ ァ イルで指定さ れた設定 と 、他の暗号化設定を使
用し ます。

データ漏洩防止ス キ ャ ン後に解放された後で も、メ ッ セージを暗号化でき ます。詳細については、
DLP 違反ア ク シ ョ ン（ メ ッ セージ ア ク シ ョ ン）に対し て実行する ア ク シ ョ ンの定義（15-35 ペー
ジ）を参照し て く だ さ い。
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TLS 接続を暗号化の代わりに使用

ド メ イ ン用に指定さ れた送信先コ ン ト ロールに基づき、シ ス コ  アプ ラ イ アン スは、メ ッ セージを
暗号化する代わ り に TLS 接続を介し て メ ッ セージをセキ ュ アに中継で き ます（TLS 接続が使用
可能な場合）。アプ ラ イ アン スは、送信先コ ン ト ロール（Required、Preferred、ま たは None）の TLS 
設定 と 暗号化コ ンテン ツ  フ ィ ルタ で定義さ れたア ク シ ョ ンに基づいて、メ ッ セージを暗号化す
る か TLS 接続で送信する か決定し ます。

コ ンテン ツ  フ ィ ルタ作成時に、必ず メ ッ セージを暗号化する か、まず TLS 接続で送信を試みて、
TLS 接続が使用不可であれば メ ッ セージを暗号化する かを指定で き ます。表 16-2 では、暗号化制
御フ ィ ルタ が TLS 接続での メ ッ セージの送信を試みる場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン スが、ド メ イ ンの送信先コ ン ト ロールの TLS 設定に基づいてどの よ う に メ ッ セージを送信す
る かを示し ています。

送信先コ ン ト ロールで TLS を イ ネーブルにする方法については、電子 メ ールを受信する ための
ゲー ト ウ ェ イ の設定を参照し て く だ さ い。

コ ンテンツ フ ィ ルタ を使用した メ ッ セージの暗号化と即時配信

はじめる前に

 • コ ンテン ツ  フ ィ ルタ を構築する ための条件の概念を理解する には、コ ンテン ツ  フ ィ ルタ の
概要（11-1 ページ）を参照し て く だ さ い。

 • （任意） メ ッ セージへの暗号化ヘ ッ ダーの追加（16-11 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [発信コ ンテン ツ フ ィ ルタ（Outgoing Content Filters）] に移動し
ます。

ステ ッ プ 2 [フ ィ ルタ（Filters）] セ ク シ ョ ンで、[フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 [条件（Conditions）] セ ク シ ョ ンで、[条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 4 暗号化する メ ッ セージを フ ィ ルタ リ ン グする条件を追加し ます。た と えば、機密資料を暗号化す
る ために、件名ま たは本文に特定の単語ま たはフ レーズ（「Confidential」など）を含む メ ッ セージ
を識別する条件を追加で き ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

ステ ッ プ 6 任意で、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し、[ヘ ッ ダーの追加（Add Header）] を選択
し、追加の暗号化設定を指定する暗号化ヘ ッ ダーを メ ッ セージに挿入し ます。

表 16-2 ESA アプラ イアンスの TLS サポー ト

送信先コ ン ト ロール TLS 設定
TLS 接続が使用可能である場
合のア ク シ ョ ン

TLS 接続が使用不可である場
合のア ク シ ョ ン

な し エンベロープを暗号化し て送
信し ます。

エンベロープを暗号化し て送
信し ます。

TLS 推奨 TLS 経由で送信し ます。 エンベロープを暗号化し て送
信し ます。

TLS 必須 TLS 経由で送信し ます。 リ ト ラ イ ま たは メ ッ セージの
バウ ン ス
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ステ ッ プ 7 [ア ク シ ョ ン（Actions）] セ ク シ ョ ンで、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 8 [ア ク シ ョ ン を追加（Add Action）] リ ス ト か ら  [暗号化し て今すぐ配信（ 終ア ク シ ョ ン）（Encrypt 
and Deliver Now (Final Action)）] を選択し ます。

ステ ッ プ 9 条件に合致する メ ッ セージを常に暗号化する か、TLS 接続を介し た送信の試行が失敗し た と き
のみ メ ッ セージを暗号化する かを選択し ます。

ステ ッ プ 10 コ ンテン ツ  フ ィ ルタ に関連付け る暗号化プ ロ フ ァ イルを選択し ます。

暗号化プ ロ フ ァ イルは、使用する キー サーバ、セキ ュ リ テ ィ  レベル、および メ ッ セージ エンベ
ロープのフ ォーマ ッ ト 化に関する設定、および他の メ ッ セージ設定を指定し ます。暗号化プ ロ
フ ァ イルを コ ンテン ツ  フ ィ ルタ に関連付けた場合、コ ンテン ツ  フ ィ ルタは これ ら の格納された
設定を暗号化 メ ッ セージに使用し ます。

ステ ッ プ 11 メ ッ セージの件名を入力し ます。

ステ ッ プ 12 [OK] を ク リ ッ ク し ます。

図 16-2 の コ ンテン ツ  フ ィ ルタは、メ ッ セージ本文で ABA コ ンテン ツ を検索する コ ンテン ツ  
フ ィ ルタ を示し ます。コ ンテン ツ  フ ィ ルタ で定義さ れている ア ク シ ョ ンは、電子 メ ールを暗号化
し て配信する と 指定し ています。

図 16-2 暗号化コ ンテンツ フ ィ ルタ

ステ ッ プ 13 暗号化ア ク シ ョ ン を追加し た後、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 14 変更を保存し ます。

次の作業

コ ンテン ツ  フ ィ ルタ を追加し た ら、フ ィ ルタ を発信 メ ール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じ て、デフ ォル ト  ポ リ シーで コ ンテン ツ  フ ィ ルタ を イ ネーブルにする、ま
たはフ ィ ルタ を特定の メ ール ポ リ シーに適用する こ と を選択し ます。メ ール ポ リ シーの操作に
ついては、メ ール ポ リ シーの概要（10-1 ページ）を参照し て く だ さ い。
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  暗号化する メ ッ セージの決定
コ ンテンツ フ ィ ルタ を使用した配信時のメ ッ セージの暗号化

配信時に メ ッ セージを暗号化する コ ンテン ツ  フ ィ ルタ を作成する には、次の手順に従って く だ
さ い。配信時の暗号化 と は、メ ッ セージが次の処理の段階に進み、すべての処理が完了し た時点
で、メ ッ セージが暗号化さ れ、配信さ れる こ と を意味し ます。

はじめる前に

 • コ ンテン ツ  フ ィ ルタ を構築する ための条件の概念を理解する には、コ ンテン ツ  フ ィ ルタ の
概要（11-1 ページ）を参照し て く だ さ い。

 • （任意） メ ッ セージへの暗号化ヘ ッ ダーの追加（16-11 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [発信コ ンテン ツ フ ィ ルタ（Outgoing Content Filters）] に移動し
ます。

ステ ッ プ 2 [フ ィ ルタ（Filters）] セ ク シ ョ ンで、[フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 [条件（Conditions）] セ ク シ ョ ンで、[条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 4 暗号化する メ ッ セージを フ ィ ルタ リ ン グする条件を追加し ます。た と えば、機密資料を暗号化す
る ために、件名ま たは本文に特定の単語ま たはフ レーズ（「Confidential」など）を含む メ ッ セージ
を識別する条件を追加で き ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

ステ ッ プ 6 任意で、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し、[ヘ ッ ダーの追加（Add Header）] を選択
し、追加の暗号化設定を指定する暗号化ヘ ッ ダーを メ ッ セージに挿入し ます。

ステ ッ プ 7 [ア ク シ ョ ン（Actions）] セ ク シ ョ ンで、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 8 [ア ク シ ョ ン を追加（Add Action）] リ ス ト か ら  [配信時の暗号化（Encrypt on Delivery）] を選択し
ます。

ステ ッ プ 9 条件に合致する メ ッ セージを常に暗号化する か、TLS 接続を介し た送信の試行が失敗し た と き
のみ メ ッ セージを暗号化する かを選択し ます。

ステ ッ プ 10 コ ンテン ツ  フ ィ ルタ に関連付け る暗号化プ ロ フ ァ イルを選択し ます。

暗号化プ ロ フ ァ イルは、使用する キー サーバ、セキ ュ リ テ ィ  レベル、および メ ッ セージ エンベ
ロープのフ ォーマ ッ ト 化に関する設定、および他の メ ッ セージ設定を指定し ます。暗号化プ ロ
フ ァ イルを コ ンテン ツ  フ ィ ルタ に関連付けた場合、コ ンテン ツ  フ ィ ルタは こ れ ら の格納された
設定を暗号化 メ ッ セージに使用し ます。

ステ ッ プ 11 メ ッ セージの件名を入力し ます。

ステ ッ プ 12 [OK] を ク リ ッ ク し ます。

ステ ッ プ 13 暗号化ア ク シ ョ ン を追加し た後、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 14 変更を保存し ます。

次の作業

コ ンテン ツ  フ ィ ルタ を追加し た ら、フ ィ ルタ を発信 メ ール ポ リ シーに追加する必要があ り ま
す。組織のニーズに応じ て、デフ ォル ト  ポ リ シーで コ ンテン ツ  フ ィ ルタ を イ ネーブルにする、ま
たはフ ィ ルタ を特定の メ ール ポ リ シーに適用する こ と を選択し ます。メ ール ポ リ シーの操作に
ついては、メ ール ポ リ シーの概要（10-1 ページ）を参照し て く だ さ い。
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  メ ッ セージへの暗号化ヘ ッ ダーの追加  
メ ッ セージへの暗号化ヘッ ダーの追加
AsyncOS では、コ ンテン ツ  フ ィ ルタ ま たは メ ッ セージ フ ィ ルタ を使って  SMTP ヘ ッ ダーを メ ッ
セージに挿入する こ と で、暗号化設定を メ ッ セージに追加で き ます。暗号化ヘ ッ ダーは、関連付
け られた暗号化プ ロ フ ァ イルで定義さ れている暗号化設定を上書きする こ と が可能で、指定さ
れた暗号化機能を メ ッ セージに適用で き ます。

（注） Cisco 暗号化アプ ラ イ アン スはフ ラ グ付き の メ ッ セージを処理する よ う に設定する必要があ り
ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [発信コ ンテン ツ フ ィ ルタ（Outgoing Content Filters）] ま たは 
[受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] に進みます。

ステ ッ プ 2 [フ ィ ルタ（Filters）] セ ク シ ョ ンで、[フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 [ア ク シ ョ ン（Actions）] セ ク シ ョ ンで、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し て  [ヘ ッ
ダーの追加/編集（ヘ ッ ダーの追加/編集）] を選択し、追加の暗号化設定を指定する ために メ ッ
セージに暗号化ヘ ッ ダーを挿入し ます。

た と えば、Registered Envelope を送信後 24 時間で期限切れにする場合は、ヘ ッ ダー名 と し て  
X-PostX-ExpirationDate、ヘ ッ ダーの値 と し て  +24:00:00 を入力し ます。

関連項目

 • 暗号化コ ンテン ツ  フ ィ ルタ の作成の詳細については、コ ンテン ツ  フ ィ ルタ を使用し た メ ッ
セージの暗号化 と 即時配信（16-8 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ を使用し たヘ ッ ダー挿入については、メ ッ セージ フ ィ ルタ を使用し た
電子 メ ール ポ リ シーの適用を参照し て く だ さ い。

暗号化ヘッ ダー

表 16-3 に、メ ッ セージに追加可能な暗号化ヘ ッ ダーを示し ます。

表 16-3 電子メ ール暗号化ヘ ッ ダー 

MIME ヘ ッ ダー 説明 値

X-PostX-Reply-Enabled メ ッ セージで安全な返信を イ ネーブ
ルにする かを示し、メ ッ セージ  バーに 
[返信（Reply）] ボ タ ン を表示し ます。
こ のヘ ッ ダーは、メ ッ セージに暗号化
設定を追加し ます。

[返信（Reply）] ボ タ ン を表
示ま たは非表示にする か
を示すブール値。true に
設定する と ボ タ ン を表示
し ます。デフ ォル ト 値は 
false です。

X-PostX-Reply-All-Enabled メ ッ セージで安全な「全員に返信」を
イ ネーブルにする かを示し、メ ッ セー
ジ バーに [全員に返信（Reply All）] ボ
タ ン を表示し ます。こ のヘ ッ ダーは、
デフ ォル ト のプ ロ フ ァ イル設定を上
書き し ます。

[全員に返信（Reply All）] 
ボ タ ン を表示ま たは非表
示にする かを示すブール
値。true に設定する と ボ
タ ン を表示し ます。デフ ォ
ル ト 値は false です。
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X-PostX-Forward-Enabled メ ッ セージの安全な転送を イ ネーブ
ルにする かを示し、メ ッ セージ  バーに 
[転送（Forward）] ボ タ ン を表示し ま
す。こ のヘ ッ ダーは、デフ ォル ト のプ
ロ フ ァ イル設定を上書き し ます。

[転送（Forward）] ボ タ ン を
表示ま たは非表示にする
かを示すブール値。true 
に設定する と ボ タ ン を表
示し ます。デフ ォル ト 値は 
false です。

X-PostX-Send-Return-Recei
pt

開封確認を イ ネーブルにする かを示
し ます。受信者が安全なエンベロープ
を開 く と 、送信者は開封確認を受信し
ます。こ のヘ ッ ダーは、デフ ォル ト の
プ ロ フ ァ イル設定を上書き し ます。

開封確認を送信する か し
ないかを示すブール値。
true に設定する と ボ タ ン
を表示し ます。デフ ォル ト
値は false です。

X-PostX-ExpirationDate 送信前に Registered Envelope の有効期
限の日付を設定し ます。有効期限後
は、キー サーバに よ り  Registered 
Envelope へのア ク セスが制限さ れま
す。Registered Envelope は、メ ッ セージ
の期限が切れた と い う メ ッ セージを
表示し ます。こ のヘ ッ ダーは、メ ッ
セージに暗号化設定を追加し ます。

Cisco Registered Envelope Service を使
用し てい る場合、メ ッ セージ送信後に 
http://res.cisco.com の Web サ イ ト
に ロ グ イ ン し て、メ ッ セージ管理機能
で メ ッ セージの有効期限を設定、調
整、削除で き ます。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フ ォル ト では、有効期限は
あ り ません。

X-PostX-ReadNotificationD
ate

送信前に Registered Envelope の「開封
期限」の日付を設定し ます。Registered 
Envelope が こ の期限までに読まれな
かった場合、ローカル キー サーバは
通知を生成し ます。こ のヘ ッ ダーを持
つ Registered Envelope は、Cisco 
Registered Envelope Service では機能
せず、ローカル キー サーバでのみ機
能し ます。こ のヘ ッ ダーは、メ ッ セー
ジに暗号化設定を追加し ます。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フ ォル ト では、有効期限は
あ り ません。

X-PostX-Suppress-Applet-F
or-Open

復号化アプレ ッ ト をデ ィ セーブルに
する か し ないかを示し ます。復号化ア
プレ ッ ト に よ り 、ブ ラ ウザ環境で メ ッ
セージの添付フ ァ イルが開かれます。
アプレ ッ ト をデ ィ セーブルにする と 、
メ ッ セージの添付フ ァ イルはキー 
サーバで復号化さ れます。こ のオプ
シ ョ ン をデ ィ セーブルにする と 、メ ッ
セージの開封に よ り 時間がかか る よ
う にな り ますが、ブ ラ ウザ環境に依存
し な く な り ます。こ のヘ ッ ダーは、デ
フ ォル ト のプ ロ フ ァ イル設定を上書
き し ます。

復号化アプレ ッ ト をデ ィ
セーブルにする か し ない
かのブール値。アプレ ッ ト
をデ ィ セーブルにする に
は true に設定し ます。デ
フ ォル ト 値は false です。

表 16-3 電子メ ール暗号化ヘ ッ ダー（続き）

MIME ヘ ッ ダー 説明 値
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暗号化ヘッ ダーの例

こ の項では、暗号化ヘ ッ ダーの例を示し ます。

オフ ラ インでの開封のためエンベロープ キーをイネーブルにする

エンベロープ キーのキ ャ ッ シ ュ を イ ネーブルに し て  Registered Envelope を送信する には、次の
ヘ ッ ダーを メ ッ セージに挿入し ます。

X-PostX-Remember-Envelope-Key-Checkbox: true

[ こ のエンベロープのパス ワー ド を記憶する（Remember the password for this envelope）] チェ ッ ク
ボ ッ ク スが Registered Envelope に表示さ れます。

X-PostX-Use-Script JavaScript を含ま ないエンベロープを
送信する か し ないかを示し ます。
JavaScript を含ま ないエンベロープ と
は、受信者の コ ン ピ ュータ上でエンベ
ロープを ローカルに開封する ために
使われる  JavaScript を含ま ない 
Registered Envelope の こ と です。受信
者は、メ ッ セージを見る には Open 
Online メ ソ ッ ド 、ま たは Open by 
Forwarding メ ソ ッ ド のいずれかを使
用する必要があ り ます。受信者の ド メ
イ ンのゲー ト ウ ェ イ に よ り  JavaScript 
が削除さ れ、暗号化さ れた メ ッ セージ
を開封で き ない場合、こ のヘ ッ ダーを
使います。こ のヘ ッ ダーは メ ッ セージ
に暗号化設定を追加し ます。

JavaScript アプレ ッ ト を含
め る か含めないかのブー
ル値。JavaScript を含ま な
いエンベロープを送信す
る には、false に設定し ま
す。デフ ォル ト 値は true 
です。

X-PostX-Remember-Envelope
-Key-Checkbox

オフ ラ イ ンでエンベロープを開封す
る ため、エンベロープ固有のキーの
キ ャ ッ シ ュ を許可する か し ないかを
示し ます。エンベロープ キーのキ ャ ッ
シングでは、受信者が正し いパス ワー
ド を入力し、[ こ のエンベロープのパ
ス ワー ド を記憶する（Remember the 
password for this envelope）] チェ ッ ク
ボ ッ ク ス をオンに し た場合、個別のエ
ンベロープの復号化キーが受信者の
コ ン ピ ュータ でキ ャ ッ シ ュ さ れます。
こ れ以降、受信者はその コ ン ピ ュータ
でエンベロープを再開封する ために
パス ワー ド を も う 一度入力する必要
はあ り ません。こ のヘ ッ ダーは、メ ッ
セージに暗号化設定を追加し ます。

エンベロープ キーの
キ ャ ッ シ ュ を イ ネーブル
にするか、[こ のエンベ
ロープのパス ワー ド を記
憶する（Remember the 
password for this envelope）] 
チェ ッ ク ボ ッ ク ス を表示
するかし ないかのブール
値。デフ ォル ト 値は false 
です。

表 16-3 電子メ ール暗号化ヘ ッ ダー（続き）

MIME ヘ ッ ダー 説明 値
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JavaScript を含まないエンベロープのイネーブル化

JavaScript を含めずに Registered Envelope を送信する には、次のヘ ッ ダーを メ ッ セージに挿入し
ます。

X-PostX-Use-Script: false

受信者が securedoc.html 添付フ ァ イルを開 く と 、Registered Envelope が [オン ラ イ ンで開 く （Open 
Online）] リ ン ク と 共に表示され、[開 く （Open）] ボ タ ンがデ ィ セーブルにな り ます。

メ ッ セージ有効期限のイネーブル化

送信後、24 時間で有効期限が切れる よ う に メ ッ セージを設定する には、次のヘ ッ ダーを メ ッ セー
ジに挿入し ます。

X-PostX-ExpirationDate: +24:00:00

送信後 24 時間は、受信者はその暗号化された メ ッ セージを開封し て内容を見る こ と がで き ま
す。それ以降、Registered Envelope では、エンベロープの有効期限が切れた こ と を示す メ ッ セージ
が表示さ れます。

復号化アプレ ッ ト の無効化

復号化アプレ ッ ト をデ ィ セーブルに し、メ ッ セージの添付フ ァ イルをキー サーバで復号化する
には、次のヘ ッ ダーを メ ッ セージに挿入し ます。

X-PostX-Suppress-Applet-For-Open: true

（注） 復号化アプレ ッ ト をデ ィ セーブルに し ている場合、メ ッ セージの開封には時間がかか り ますが、
ブ ラ ウザ環境には依存し な く な り ます。
16-14
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

 

C H A P T E R 17

電子メール認証

 • 電子 メ ール認証の概要（17-1 ページ）

 • DomainKeys と  DKIM 認証（17-1 ページ）

 • DomainKeys および DKIM 署名の設定（17-3 ページ）

 • DKIM を使用し た受信 メ ッ セージの検証方法（17-16 ページ）

 • SPF および SIDF 検証の概要（17-21 ページ）

 • SPF/SDIF を使用し た受信 メ ッ セージの検証方法（17-23 ページ）

 • SPF と  SIDF の イ ネーブル化（17-23 ページ）

 • SPF/SIDF 検証済み メ ールに対し て実行する ア ク シ ョ ンの決定（17-30 ページ）

 • SPF/SIDF 結果のテ ス ト （17-33 ページ）

電子メール認証の概要
シ ス コ  AsyncOS では、電子 メ ールの偽造を防止する ために、電子 メ ール検証 と 署名をサポー ト し
ます。着信 メ ールを検証する ために、AsyncOS は SPF（Sender Policy Framework）、SIDF（Sender ID 
Framework）、DKIM（DomainKeys Identified Mail）をサポー ト し ています。送信 メ ールを認証する
ために、AsyncOS は DomainKeys および DKIM 署名をサポー ト し ています。

関連項目

 • DomainKeys と  DKIM 認証（17-1 ページ）。

 • SPF および SIDF 検証の概要（17-21 ページ）。

DomainKeys と  DKIM 認証
DomainKeys ま たは DKIM 電子 メ ール認証では、送信側が公開キー暗号化を使用し て電子 メ ール
に署名し ます。こ れに よ り 、検証済みの ド メ イ ン を使用し て、電子 メ ールの From:（ま たは 
Sender:）ヘ ッ ダーの ド メ イ ン と 比較し て、偽造を検出で き ます。

DomainKeys と  DKIM は、署名 と 検証の 2 つの主要部分か ら構成されます。AsyncOS では、
DomainKeys の「署名」部分のプロ セス をサポー ト し、DKIM の署名 と 検証の両方をサポー ト し ま
す。バウ ン スおよび遅延 メ ッ セージで DomainKeys および DKIM 署名を使用する こ と も でき ます。
17-1
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       



 

第 17 章      電子メ ール認証        

  DomainKeys と  DKIM 認証
DomainKeys と  DKIM 認証ワーク フ ロー

図 17-1 認証ワーク  フ ロー

1. 管理者（ ド メ イ ン所有者）が公開キーを  DNS 名前空間にパブ リ ッ シ ュ し ます。

2. 管理者は発信 メ ール転送エージ ェ ン ト （MTA）に秘密キーを ロー ド し ます。

3. その ド メ イ ンの権限のあ る ユーザに よ って送信さ れる電子 メ ールが、各秘密キーに よ ってデ
ジ タル署名さ れます。署名は DomainKey ま たは DKIM 署名ヘ ッ ダー と し て電子 メ ールに挿
入さ れ、電子 メ ールが送信さ れます。

4. 受信側 MTA は、電子 メ ールのヘ ッ ダーか ら  DomainKeys ま たは DKIM 署名 と 、要求された送
信側 ド メ イ ン（Sender: ま たは From: ヘ ッ ダーに よ って）を抽出し ます。DomainKeys ま たは 
DKIM 署名ヘ ッ ダー フ ィ ール ド か ら抽出された要求された署名 ド メ イ ンか ら、公開キーが取
得さ れます。

5. 公開キーは、DomainKeys ま たは DKIM 署名が適切な秘密キーに よ って生成されている かど
う かを確認する ために使われます。

Yahoo! ま たは Gmail ア ド レ ス を使用し て、送信 DomainKeys 署名をテ ス ト で き ます。こ れら の
サービ スは無料で提供さ れ、DomainKeys 署名さ れている着信 メ ッ セージを検証し ます。

AsyncOS の DomainKeys および DKIM 署名

AsyncOS の DomainKeys および DKIM 署名は、ド メ イ ン  プ ロ フ ァ イルに よ って実装され、メ ール 
フ ロー ポ リ シー（一般に、発信「 リ レー」ポ リ シー）に よ って イ ネーブルに されます。詳細について
は、Cisco IronPort AsyncOS for Email Configuration Guide の「ゲー ト ウ ェ イ での メ ール受信の設定」
の章を参照し て く だ さ い。メ ッ セージの署名は、メ ッ セージ送信前にアプ ラ イ アン スに よ って実
行さ れる 後の操作です。

ド メ イ ン  プ ロ フ ァ イルは ド メ イ ン と ド メ イ ン  キー情報（署名キー と 関連情報）を関連付け ます。
電子 メ ールは、シ ス コ  アプ ラ イ アン スで、メ ール フ ロー ポ リ シーに よ って送信さ れ、いずれかの
ド メ イ ン  プ ロ フ ァ イルに一致する送信側電子 メ ール ア ド レ スが、ド メ イ ン  プ ロ フ ァ イルに指定
さ れている署名キーを使用し て  DomainKeys 署名さ れます。DKIM と  DomainKeys の両方の署名
を イ ネーブルにする と 、DKIM 署名が使われます。DomainKeys および DKIM プ ロ フ ァ イルは、
domainkeysconfig CLI コ マン ド ま たは GUI の [ メ ールポ リ シー（Mail Policies）] > [ ド メ イ ンプ ロ
フ ァ イル（Domain Profiles）] および [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] 
ページを使用し て実装し ます。

DomainKeys および DKIM 署名は次の よ う に機能し ます。ド メ イ ン所有者はパブ リ ッ ク  DNS（そ
の ド メ イ ンに関連付け られた DNS TXT レ コー ド ）に格納さ れる公開キー と 、アプ ラ イ アン スに
格納さ れ、その ド メ イ ンか ら送信さ れる メ ール（発信さ れる メ ール）の署名に使われる秘密キー
の 2 つのキーを生成し ます。
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メ ッ セージが メ ッ セージの送信（発信）に使われる リ スナーで受信される と 、シ ス コ  アプ ラ イ ア
ン スは、ド メ イ ン  プ ロ フ ァ イルが存在する かど う かを調べます。アプ ラ イ アン スに作成された
（および メ ール フ ロー ポ リ シー用に実装さ れた） ド メ イ ン  プ ロ フ ァ イルが存在する場合、メ ッ
セージの有効な Sender: ま たは From: ア ド レ スがス キ ャ ン されます。どち ら も存在する場合、
DomainKeys には Sender: が使われます。DKIM 署名には、From: ア ド レ スが常に使われます。それ
以外の場合は、 初の From: ア ド レ スが使われます。有効なア ド レ スが見つか ら ない場合、メ ッ
セージは署名さ れず、イベン ト が mail_logs に記録されます。

（注） DomainKey および DKIM プ ロ フ ァ イルの両方を作成し た（および メ ール フ ロー ポ リ シーで署名
を イ ネーブルに し ている）場合、AsyncOS は DomainKeys と  DKIM の両方の署名で送信 メ ッ セー
ジを署名し ます。

有効な送信側ア ド レ スが見つかった場合、送信側ア ド レ スが既存の ド メ イ ン  プ ロ フ ァ イルに対
し て照合さ れます。一致し ている も のが見つかった場合、メ ッ セージは署名されます。見つか ら
ない場合、メ ッ セージは署名な し で送信さ れます。メ ッ セージに既存の DomainKeys
（「DomainKey-Signature:」ヘ ッ ダー）があ る場合、メ ッ セージは、元の署名の後に新し い送信側ア
ド レ スが追加さ れている場合にのみ、署名さ れます。メ ッ セージに既存の DKIM 署名があ る場
合、新し い DKIM 署名が メ ッ セージに追加さ れます。

AsyncOS は ド メ イ ンに基づいて電子 メ ールに署名する メ カニズムに加えて、署名キーを管理す
る（新し いキーの作成ま たは既存のキーの入力）方法を提供し ます。

こ のマニ ュ アルの コ ン フ ィ ギ ュ レーシ ョ ンの説明は、署名 と 検証の も一般的な使用方法を示
し ています。着信電子 メ ールの メ ール フ ロー ポ リ シーで DomainKeys および DKIM 署名を イ
ネーブルにする こ と も、発信電子 メ ールの メ ール フ ロー ポ リ シーで DKIM 検証を イ ネーブルに
する こ と も で き ます。

（注） ク ラ ス タ環境に ド メ イ ン  プ ロ フ ァ イル と 署名キーを設定する場合、[ ド メ イ ン  キー プ ロ フ ァ イ
ル（Domain Key Profile）] 設定 と  [署名キー（Signing Key）] 設定が リ ン ク し ている こ と に注意し ま
す。そのため、署名キーを コ ピー、移動、ま たは削除し た場合、同じ操作が関連プ ロ フ ァ イルに対
し て行われます。

DomainKeys および DKIM 署名の設定

署名キー

署名キーは シ ス コ  アプ ラ イ アン スに格納さ れている秘密キーです。署名キーの作成時に、キー 
サ イ ズを指定し ます。キー サ イ ズが大き いほどセキ ュ リ テ ィ が向上し ますが、パフ ォーマン スに
影響する可能性も あ り ます。シ ス コ アプ ラ イ アン スでは 512 ～ 2048 ビ ッ ト のキーをサポー ト し
ています。768 ～ 1024 ビ ッ ト のキー サ イ ズは安全であ る と 見な さ れ、現在ほ と んどの送信側で
使われています。大き なキー サ イ ズに基づいたキーはパフ ォーマン スに影響する可能性があ る
ため、2048 ビ ッ ト を超え る キーはサポー ト さ れていません。署名キーの作成方法については、新
し い署名キーの作成（17-10 ページ）を参照し て く だ さ い。

既存のキーを入力する場合、それを フ ォームに貼 り 付け る だけです。既存の署名キーの別の使用
方法は、キーをテキ ス ト  フ ァ イル と し て イ ンポー ト する こ と です。既存の署名キーの追加の詳細
については、既存の署名キーの イ ンポー ト ま たは入力（17-11 ページ）を参照し て く だ さ い。

キーを入力する と 、ド メ イ ン  プ ロ フ ァ イルで使用で き る よ う にな り 、ド メ イ ン  プ ロ フ ァ イ ルの 
[署名キー（Signing Key）] ド ロ ッ プダ ウ ン  リ ス ト に表示 さ れます。
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署名キーのエクスポー ト と インポー ト

署名キーを  シ ス コ  アプ ラ イ アン ス上のテキ ス ト  フ ァ イルにエ ク スポー ト で き ます。キーをエ ク
スポー ト する と 、アプ ラ イ アン スに現在存在するすべてのキーがテキ ス ト  フ ァ イルに挿入され
ます。キーのエ ク スポー ト の詳細については、署名キーのエ ク ス ポー ト （17-11 ページ）を参照し
て く だ さ い。

エ ク スポー ト さ れたキーを イ ンポー ト する こ と も で き ます。

（注） キーを イ ンポー ト する と 、アプ ラ イ アン ス上のすべての現在のキーが置き換え られます。

詳細については、既存の署名キーの イ ンポー ト ま たは入力（17-11 ページ）を参照し て く だ さ い。

公開キー

署名キーを ド メ イ ン  プ ロ フ ァ イルに関連付け る と 、公開キーが含まれる  DNS テキ ス ト  レ コー ド
を作成で き ます。こ れは、ド メ イ ン  プ ロ フ ァ イルの リ ス ト の [DNS テキ ス ト レ コー ド （DNS Text 
Record）] 列の [生成（Generate）] リ ン ク か ら（ま たは CLI の domainkeysconfig -> profiles -> 
dnstxt か ら）実行し ます。

図 17-2 [ ド メ イ ンプロ フ ァ イル（Domain Profiles）] ページの DNS テキス ト  レ コー ドの生成リ ン ク

DNS テキ ス ト  レ コー ド の生成の詳細については、DNS テキ ス ト  レ コー ド の生成（17-12 ページ）
を参照し て く だ さ い。

[署名キー（Signing Keys）] ページの [ビ ュー（View）] リ ン ク か ら、公開キーを表示する こ と も で き
ます。

図 17-3 [署名キー（Signing Keys）] ページの公開キーの表示リ ン ク

ド メ イン プロ フ ァ イル

ド メ イ ン  プ ロ フ ァ イルは送信側 ド メ イ ン を署名に必要なその他の情報 と 共に署名キーに関連付
け ます。

 • ド メ イ ン  プ ロ フ ァ イルの名前。

 • ド メ イ ン名（「d=」ヘ ッ ダーに含まれる ド メ イ ン）。
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 • セレ ク タ（セレ ク タは公開キーの ク エ リ ーを形成する ために使用されます。DNS ク エ リ ー タ
イ プでは、こ の値が送信側 ド メ イ ンの「_domainkey」名前空間の前に付け られます）。

 • 正規化方法（署名アルゴ リ ズムに提示する ためにヘ ッ ダー と 内容が準備される方法）。
AsyncOS は DomainKeys に対し て「simple」 と 「nofws」、DKIM に対し て「relaxed」 と 「simple」を
サポー ト し ています。

 • 署名キー（詳細については、署名キー（17-3 ページ）を参照し て く だ さ い）。

 • 署名するヘ ッ ダーの リ ス ト と 本文の長さ（DKIM のみ）。

 • 署名のヘッ ダー（DKIM のみ）に含める タ グの リ ス ト 。これら のタ グは次の情報を保持し ます。

 – 署名さ れた メ ッ セージが代理し たユーザま たはエージ ェ ン ト の ID（た と えば、メ ー リ ン
グ  リ ス ト  マネージ ャ）。

 – 公開キーを取得する ために使用さ れる ク エ リ ー方法のカンマ区切 り リ ス ト 。

 – 署名が作成さ れた と き の タ イ ム ス タ ンプ。

 – 秒に よ る署名の有効期限。

 – 垂直バーよ って隔離さ れている（つま り 、|）ヘ ッ ダー フ ィ ール ド の一覧は、メ ッ セージの
署名時を示し ます。

 • 署名（DKIM のみ）に含め る タ グ。

 • プロ フ ァ イル ユーザの リ ス ト （署名用に ド メ イ ン プロ フ ァ イルの使用を許可されたア ド レ ス）。

（注） プ ロ フ ァ イル ユーザに指定さ れたア ド レ スの ド メ イ ンは [ ド メ イ ン（Domain）] フ ィ ール ド に指
定さ れた ド メ イ ンに一致し ている必要があ り ます。

既存のすべての ド メ イ ン  プ ロ フ ァ イルで、特定の用語を検索で き ます。詳細については、ド メ イ
ン  プ ロ フ ァ イルの検索（17-14 ページ）を参照し て く だ さ い。

DKIM 署名を持つシ ス テムで生成さ れた メ ッ セージに署名する かど う かを選択で き ます。詳細
については、シ ス テムで生成さ れた メ ッ セージへの署名（17-15 ページ）を参照し て く だ さ い。

ド メ イン プロ フ ァ イルのエクスポー ト と インポー ト

既存の ド メ イ ン  プ ロ フ ァ イルを  シ ス コ  アプ ラ イ アン ス上のテキ ス ト  フ ァ イルにエ ク スポー ト
で き ます。ド メ イ ン  プ ロ フ ァ イルをエ ク スポー ト する と 、アプ ラ イ アン スに存在するすべてのプ
ロ フ ァ イルが 1 つのテキ ス ト  フ ァ イルに挿入さ れます。ド メ イ ン  プ ロ フ ァ イルのエ ク スポー ト
（17-13 ページ）を参照し て く だ さ い。

以前にエ ク スポー ト し た ド メ イ ン  プ ロ フ ァ イルを イ ンポー ト で き ます。ド メ イ ン  プ ロ フ ァ イル
を イ ンポー ト する と 、マシン上のすべての現在の ド メ イ ン  プ ロ フ ァ イルが置き換え られます。ド
メ イ ン  プ ロ フ ァ イルの イ ンポー ト （17-14 ページ）を参照し て く だ さ い。

送信メ ールの署名のイネーブル化

DomainKeys および DKIM 署名は発信 メ ールの メ ール フ ロー ポ リ シーで イ ネーブルに し ます。
詳細については、Cisco IronPort AsyncOS for Email Configuration Guide の「ゲー ト ウ ェ イ での メ ー
ル受信の設定」の章を参照し て く だ さ い。
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手順 

ステ ッ プ 1 [ メ ール フ ロー ポ リ シー（Mail Flow Policies）] ページ（[ メ ール ポ リ シー（Mail Policies）] メ ニ ュー
か ら）で、[ リ レー（RELAYED）] メ ール フ ロー ポ リ シー（送信）を ク リ ッ ク し ます。

ステ ッ プ 2 [セキ ュ リ テ ィ  サービ ス（Security Features）] セ ク シ ョ ンか ら、[オン（On）] を選択し て、
[DomainKeys/DKIM 署名（DomainKeys/DKIM Signing）] を イ ネーブルに し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

バウンスおよび遅延メ ッ セージの署名のイネーブル化

発信 メ ッ セージに署名する だけでな く 、バウ ン スおよび遅延 メ ッ セージに署名し たい場合があ
り ます。こ れに よ り 、会社か ら受信するバウ ン スおよび遅延 メ ッ セージが正当な も のであ る こ と
を受信者に警告し たい場合があ り ます。バウ ン スおよび遅延 メ ッ セージの DomainKeys および 
DKIM 署名を イ ネーブルにする には、公開 リ スナーに関連付け られたバウ ン ス  プ ロ フ ァ イルの 
DomainKeys/DKIM 署名を イ ネーブルに し ます。

手順 

ステ ッ プ 1 署名さ れた発信 メ ッ セージを送信する公開 リ スナーに関連付け られているバウ ン ス  プ ロ フ ァ イ
ルで、[ハー ド  バウ ン ス と 遅延警告 メ ッ セージ（Hard Bounce and Delay Warning Messages）] に移動
し ます。

ステ ッ プ 2 [バウ ン スおよび遅延 メ ッ セージに対し て ド メ イ ンキー署名を使用（Use Domain Key Signing for 
Bounce and Delay Messages）] を イ ネーブルに し ます。

（注） バウ ン スおよび遅延 メ ッ セージに署名するには、DomainKeys/DKIM 署名の設定（GUI）（17-7 ペー
ジ）に示されたすべての手順を完了し ている必要があ り ます。

（注） ド メ イ ン  プ ロ フ ァ イルの [差出人：（From:）] ア ド レ スは、バウ ン ス返信ア ド レ スに使用さ れてい
る ア ド レ ス と 一致し ている必要があ り ます。こ れら のア ド レ ス を一致させる には、バウ ン ス  プ ロ
フ ァ イルの返信ア ド レ ス を設定し（[シ ス テム管理（System Administration）] > [返信先ア ド レ ス
（Return Addresses）]）、ド メ イ ン  プ ロ フ ァ イルの [ユーザのプ ロ フ ァ イ リ ング（Profile Users）] リ ス
ト で同じ名前を使用し ます。た と えば、バウ ン ス返信ア ド レ スに 
MAILER-DAEMON@example.com の返信ア ド レ ス を設定し、ド メ イ ン  プ ロ フ ァ イルにプ ロ フ ァ
イル ユーザ と し て MAILER-DAEMON@example.com を追加し ます。
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DomainKeys/DKIM 署名の設定（GUI）

手順 

ステ ッ プ 1 新規の秘密キーを作成する か、既存の秘密キーを イ ンポー ト し ます。署名キーの作成ま たはイ ン
ポー ト については、署名キー（17-3 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ド メ イ ン  プ ロ フ ァ イルを作成し、キーを ド メ イ ン  プ ロ フ ァ イルに関連付け ます。ド メ イ ン  プ ロ
フ ァ イルの作成については、ド メ イ ン  プ ロ フ ァ イル（17-4 ページ）を参照し て く だ さ い。

ステ ッ プ 3 DNS テキ ス ト  レ コー ド を作成し ます。DNS テキ ス ト  レ コー ド の作成については、DNS テキ ス ト  
レ コー ド の生成（17-12 ページ）を参照し て く だ さ い。

ステ ッ プ 4 発信 メ ールの メ ール フ ロー ポ リ シーで、DomainKeys/DKIM 署名を まだ イ ネーブルに し ていな
い場合は、イ ネーブルに し ます（送信 メ ールの署名の イ ネーブル化（17-5 ページ）を参照し て く だ
さ い）。

ステ ッ プ 5 任意で、バウ ン スおよび遅延 メ ッ セージの DomainKeys/DKIM 署名を イ ネーブルに し ます。バウ
ン スおよび遅延 メ ッ セージの署名の イ ネーブル化については、バウ ン スおよび遅延 メ ッ セージ
の署名の イ ネーブル化（17-6 ページ）を参照し て く だ さ い。

ステ ッ プ 6 電子 メ ールを送信し ます。ド メ イ ン  プ ロ フ ァ イルに一致する ド メ イ ンか ら送信された メ ールは 
DomainKeys/DKIM 署名さ れます。さ ら に、バウ ン スおよび遅延 メ ッ セージの署名を設定し た場
合は、バウ ン ス ま たは遅延 メ ッ セージに署名さ れます。

（注） DomainKey および DKIM プ ロ フ ァ イルの両方を作成し た（および メ ール フ ロー ポ リ シーで署名
を イ ネーブルに し ている）場合、AsyncOS は DomainKeys と  DKIM の両方の署名で送信 メ ッ セー
ジを署名し ます。

DomainKeys 署名のド メ イン プロ フ ァ イルの作成

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ン署名プ ロ フ ァ イル（Domain Signing Profile）] セ ク シ ョ ンで、[プ ロ フ ァ イルを追加（Add 
Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 プ ロ フ ァ イル名を入力し ます 

ステ ッ プ 4 [ ド メ イ ン キータ イ プ（Domain Key Type）] については、[ ド メ イ ン キー（Domain Keys）] を選択し
ます。

新し いオプシ ョ ンがページに表示さ れます。

ステ ッ プ 5 ド メ イ ン名を入力し ます。

ステ ッ プ 6 セレ ク タ を入力し ます。セレ ク タは、「_domainkey」名前空間の前に付け られる任意の名前で、送
信側 ド メ イ ン あた り 複数の同時公開キーをサポー ト する ために使われます。セレ ク タ値 と 長さ
は、DNS 名前空間 と 電子 メ ール ヘ ッ ダーで有効であ る必要があ り 、それ ら にセ ミ コ ロ ン を含め
る こ と がで き ない と い う 規定が追加さ れます。

ステ ッ プ 7 正規化（[no forwarding whitespaces] ま たは [simple]）を選択し ます。
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ステ ッ プ 8 すでに署名キーを作成し ている場合、署名キーを選択し ます。それ以外の場合は、次のス テ ッ プ
に進みます。署名キーを リ ス ト か ら選択させる ために、少な く と も  1 つの署名キーを作成する
（ま たはイ ンポー ト する）必要があ り ます。新し い署名キーの作成（17-10 ページ）を参照し て く だ
さ い。

ステ ッ プ 9 署名の ド メ イ ン プロ フ ァ イルを使用するユーザ（電子 メ ール ア ド レ ス、ホス ト など）を入力し ます。

ステ ッ プ 10 変更を送信し、保存し ます。

ステ ッ プ 11 こ の時点で、送信 メ ール フ ロー ポ リ シーで DomainKeys/DKIM 署名を イ ネーブルに し ていない
場合はイ ネーブルにする必要があ り ます（送信 メ ールの署名の イ ネーブル化（17-5 ページ）を参
照し て く だ さ い）。

（注） DomainKeys と  DKIM の両方のプ ロ フ ァ イルを作成し ている場合、AsyncOS は送信 メ ー
ルに DomainKeys と  DKIM の両方の署名を実行し ます。

DKIM 署名の新しい ド メ イン プロ フ ァ イルの作成

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ン署名プ ロ フ ァ イル（Domain Signing Profile）] セ ク シ ョ ンで、[プ ロ フ ァ イルを追加（Add 
Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 プ ロ フ ァ イル名を入力し ます 

ステ ッ プ 4 [ ド メ イ ンキータ イ プ（Domain Key Type）] に対し て、[DKIM] を選択し ます。

新し いオプシ ョ ンがページに表示さ れます。

ステ ッ プ 5 ド メ イ ン名を入力し ます。

ステ ッ プ 6 セレ ク タ を入力し ます。セレ ク タは、「_domainkey」名前空間の前に付け られる任意の名前で、送
信側 ド メ イ ン あた り 複数の同時公開キーをサポー ト する ために使われます。セレ ク タ値 と 長さ
は、DNS 名前空間 と 電子 メ ール ヘ ッ ダーで有効であ る必要があ り 、それ ら にセ ミ コ ロ ン を含め
る こ と がで き ない と い う 規定が追加さ れます。

ステ ッ プ 7 ヘ ッ ダーの正規化を選択し ます。次のオプシ ョ ンか ら選択し ます。

 • [Relaxed]。「relaxed」ヘ ッ ダー正規化アルゴ リ ズムは、次を実行し ます。ヘ ッ ダー名を小文字に
変更し、ヘ ッ ダーを展開し て、連続し た空白を  1 つの空白に短縮し、先頭 と 末尾の空白を取 り
除き ます。

 • [Simple]。ヘ ッ ダーは変更さ れません。

ステ ッ プ 8 本文の正規化を選択し ます。次のオプシ ョ ンか ら選択し ます。

 • [Relaxed]。「relaxed」ヘ ッ ダー正規化アルゴ リ ズムは、次を実行し ます。本文末尾の空の行を取
り 除き、行中の空白を  1 つの空白に短縮し、行の末尾の空白を取 り 除き ます。

 • [Simple]。本文末尾の空の行を取 り 除き ます。

ステ ッ プ 9 すでに署名キーを作成し ている場合、署名キーを選択し ます。それ以外の場合は、次のス テ ッ プ
に進みます。署名キーを リ ス ト か ら選択させる ために、少な く と も  1 つの署名キーを作成する
（ま たはイ ンポー ト する）必要があ り ます。新し い署名キーの作成（17-10 ページ）を参照し て く だ
さ い。
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ステ ッ プ 10 署名するヘ ッ ダーの リ ス ト を選択し ます。次のヘ ッ ダーか ら選択で き ます。

 • [すべて（All）]。AsyncOS は署名時に存在するすべてのヘッ ダーに署名し ます。送信中にヘッ
ダーの追加や削除が予想されない場合は、すべてのヘッ ダーに署名する こ と が考え られます。

 • [標準（Standard）]。送信中にヘ ッ ダーの追加や削除が予想さ れる場合は、標準ヘ ッ ダーを選択
する こ と が考え られます。AsyncOS は次の標準ヘ ッ ダーにのみ署名し ます（ メ ッ セージにそ
のヘ ッ ダーが存在し ない場合、DKIM 署名は、そのヘ ッ ダーにヌル値を示し ます）。

 – 送信元（From）

 – Sender、Reply To-

 – Subject

 – Date、Message-ID

 – To、Cc

 – MIME-Version

 – Content-Type、Content-Transfer-Encoding、Content-ID、Content-Description

 – Resent-Date、Resent-From、Resent-Sender、Resent-To、Resent-cc、Resent-Message-ID

 – In-Reply-To、References

 – List-Id、List-Help、List-Unsubscribe、LIst-Subscribe、List-Post、List-Owner、List-Archive

（注） [標準（Standard）] を選択し た場合、署名するヘ ッ ダーを追加で き ます。

ステ ッ プ 11 メ ッ セージ本文に署名する方法を指定し ます。メ ッ セージ本文に署名する か、署名するバイ ト 数
を選択で き ます。次のオプシ ョ ンのいずれかを選択し ます。

 • [本文全体を含む（Whole Body Implied）]。本文の長さ を判断する ために「l=」タ グ を使用し ない
で く だ さ い。メ ッ セージ全体に署名し、変更を許可し ません。

 • [本文全体を自動判断（Whole Body Auto-determined）]。メ ッ セージ本文全体に署名し、送信中
に本文の末尾へのデータ の追加を許可し ます。

 • [ 初に署名 _ バ イ ト （Sign first _ bytes）]。指定し たバ イ ト 数まで、メ ッ セージ本文に署名し
ます。

ステ ッ プ 12 メ ッ セージ署名のヘ ッ ダー フ ィ ール ド に含める タ グ を選択し ます。これ ら の タ グに格納されて
いる情報は メ ッ セージ署名の検証に使用さ れます。次のオプシ ョ ンか ら  1 つ以上を選択し ます。

 • ["i" タ グ]。署名さ れた メ ッ セージが代理し たユーザま たはエージ ェ ン ト の ID（た と えば、
メ ー リ ン グ  リ ス ト  マネージ ャ）。ド メ イ ン  @example.com など、@記号が付加さ れた ド メ イ ン
名を入力し ます。

 • ["q" タ グ]。公開キーを取得する ために使用さ れる ク エ リ ー方法の コ ロ ン区切 り リ ス ト 。現
在、唯一有効な値は dns/txt です。

 • ["t" タ グ]。署名が作成さ れた と き の タ イ ム ス タ ンプを表示し ます。

 • ["x" タ グ]。署名が終了する絶対的な日時。署名の有効期限（秒単位）を指定し ます。デフ ォル
ト は 31536000 秒です。

 • ["z" タ グ]。垂直バーよ って隔離さ れてい る（つま り 、|）ヘ ッ ダー フ ィ ール ド の一覧は、メ ッ
セージの署名時を示し ます。こ れには、ヘ ッ ダー フ ィ ール ド の名前 と 値が含まれます。次に
例を示し ます。

z=From:admin@example.come|To:joe@example.com| 

Subject:test%20message|Date:Date:August%2026,%202011%205:30:02%20PM%20-0700
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ステ ッ プ 13 署名の ド メ イ ン プロ フ ァ イルを使用するユーザ（電子 メ ール ア ド レ ス、ホス ト など）を入力し ます。

（注） ド メ イ ン  プ ロ フ ァ イルを作成する場合、特定のユーザに関連付け る プ ロ フ ァ イルの決定におい
て、階層を使用する こ と に注意し て く だ さ い。た と えば、example.com のプ ロ フ ァ イル と  
joe@example.com の別のプ ロ フ ァ イルを作成する と し ます。joe@example.com か ら メ ールが送信
さ れる場合、joe@example.com のプ ロ フ ァ イルが使われます。し か し、メ ールが 
adam@example.com か ら送信さ れる場合は、example.com のプ ロ フ ァ イルが使われます。

ステ ッ プ 14 変更を送信し、保存し ます。

ステ ッ プ 15 こ の時点で、送信 メ ール フ ロー ポ リ シーで DomainKeys/DKIM 署名を イ ネーブルに し ていない
場合はイ ネーブルにする必要があ り ます（送信 メ ールの署名の イ ネーブル化（17-5 ページ）を参
照し て く だ さ い）。

（注） DomainKeys と  DKIM の両方のプ ロ フ ァ イルを作成し ている場合、AsyncOS は送信 メ ー
ルに DomainKeys と  DKIM の両方の署名を実行し ます。

新しい署名キーの作成

署名キーは DomainKeys および DKIM 署名の ド メ イ ン  プ ロ フ ァ イルに必要です。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 [キーを追加（Add Key）] を ク リ ッ ク し ます。

ステ ッ プ 3 キーの名前を入力し ます。

ステ ッ プ 4 [生成（Generate）] を ク リ ッ ク し、キー サ イ ズを選択し ます。

キー サ イ ズが大き いほどセキ ュ リ テ ィ が向上し ますが、パフ ォーマン スに影響する可能性
があ り ます。シ ス コ では、セキ ュ リ テ ィ と パフ ォーマン スのバ ラ ン スが良い 768 ビ ッ ト の
キー サ イ ズが推奨さ れます。

ステ ッ プ 5 変更を送信し、保存し ます。

（注） キーを割 り 当て る ド メ イ ン  プ ロ フ ァ イルを編集し ていない場合は、編集する必要があ る場合が
あ り ます。
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署名キーのエクスポー ト

アプ ラ イ アン スのすべてのキーは、1 つのテキ ス ト  フ ァ イル と し てエ ク スポー ト さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 [キーをエ ク スポー ト （Export Keys）] を ク リ ッ ク し ます。

ステ ッ プ 3 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

既存の署名キーのインポー ト または入力 

キーの貼り付け 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 [キーを追加（Add Key）] を ク リ ッ ク し ます。

ステ ッ プ 3 [貼 り 付けキー（Paste Key）] フ ィ ール ド にキーを貼 り 付け ます（PEM フ ォーマ ッ ト さ れ、RSA キー
のみであ る必要があ り ます）。

ステ ッ プ 4 変更を送信し、保存し ます。

既存のエクスポー ト  フ ァ イルからのキーのインポー ト  

（注） キー フ ァ イルを取得する には、署名キーのエ ク スポー ト （17-11 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 [キーを イ ンポー ト （Import Keys）] を ク リ ッ ク し ます。

ステ ッ プ 3 エ ク スポー ト さ れた署名キーを含むフ ァ イルを選択し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ ってすべての既存の署名キーが置き換え られ
る こ と が警告さ れます。テキ ス ト  フ ァ イルのすべてのキーが イ ンポー ト されます。

ステ ッ プ 5 [イ ンポー ト （Import）] を ク リ ッ ク し ます。
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署名キーの削除

選択した [署名キー（Signing Keys）] の除外 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 削除する各署名キーの右のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 削除を確認し ます。

すべての署名キーの削除 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] を選択し ます。

ステ ッ プ 2 [署名キー（Signing Keys）] ページの [すべてのキーを消去（Clear All Keys）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し ます。

DNS テキス ト  レ コー ドの生成 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ン署名プ ロ フ ァ イル（Domain Signing Profiles）] セ ク シ ョ ンの [DNS テキ ス ト レ コー ド
（DNS Text Record）] 列で、対応する ド メ イ ン  プ ロ フ ァ イルの [生成（Generate）] リ ン ク を ク リ ッ ク
し ます。

ステ ッ プ 3 DNS テキ ス ト  レ コー ド に含める属性のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [再生成（Generate Again）] を ク リ ッ ク し て、変更を含めてキーを再生成し ます。

ステ ッ プ 5 DNS テキ ス ト  レ コー ド が ウ ィ ン ド ウの下部のテキ ス ト  フ ィ ール ド （コ ピーで き ます）に表示さ
れます。場合に よ っては、複数の文字列の DNS テキ ス ト  レ コー ド が生成されます。複数の文字列
の DNS テキ ス ト  レ コー ド （17-13 ページ）を参照し て く だ さ い。

ステ ッ プ 6 [完了（Done）] を ク リ ッ ク し ます。
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複数の文字列の DNS テキス ト  レ コー ド

DNS テキ ス ト  レ コー ド の生成に使用さ れる署名キーのサ イ ズが 1024 ビ ッ ト よ り 大き い場合は、
複数の文字列の DNS テキ ス ト  レ コー ド が生成さ れる こ と があ り ます。こ れは、DNS テキ ス ト  レ
コー ド の単一の文字列に含める こ と がで き る のは、255 文字以下であ る ためです。一部の DNS 
サーバでは複数の文字列の DNS テキ ス ト  レ コー ド が受け入れ られないか、実行されないため、
DKIM 認証は失敗する可能性があ り ます。

こ のシナ リ オを回避する ために、二重引用符を使用し て、複数の文字列の DNS テキ ス ト  レ コー
ド を、255 バイ ト 未満の文字列に分割する こ と を推奨し ます。次に、例を示し ます。

s._domainkey.domain.com. IN TXT "v=DKIM1;" 
"p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQE"
"A4Vbhjq2n/3DbEk6EHdeVXlIXFT7OEl81amoZLbvwMX+bej"
"CdxcsFV3uS7G8oOJSWBP0z++nTQmy9ZDWfaiopU6k7tzoi"
"+oRDlKkhCQrM4oP2B2F5sTDkYwPY3Pen2jgC2OgbPnbo3o"
"m3c1wMWgSoZxoZUE4ly5kPuK9fTtpeJHNiZAqkFICiev4yrkL"
"R+SmFsJn9MYH5+lchyZ74BVm+16Xq2mptWXEwpiwOxWI"
"YHXsZo2zRjedrQ45vmgb8xUx5ioYY9/yBLHudGc+GUKTj1i4"
"mQg48yCD/HVNfsSRXaPinliEkypH9cSnvgvWuIYUQz0dHU;" 

こ の よ う に し て分割さ れた DNS テキ ス ト  レ コー ド が、DKIM 実装に よ り 、処理前に元の単一の
文字列に再構築さ れます。

ド メ イン プロ フ ァ イルのテス ト

署名キーを作成し、それを ド メ イ ン  プ ロ フ ァ イルに関連付け、DNS テキ ス ト を生成し て、権限の
あ る  DNS に挿入し た ら、ド メ イ ン  プ ロ フ ァ イルをテ ス ト で き ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ン署名プ ロ フ ァ イル（Domain Signing Profiles）] セ ク シ ョ ンの [テ ス ト プ ロ フ ァ イル（Test 
Profile）] 列で、ド メ イ ン  プ ロ フ ァ イルの [テ ス ト （Test）] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 3 成功ま たは失敗を示す メ ッ セージがページの上部に表示されます。テ ス ト が失敗し た場合、エ
ラー テキ ス ト を含む警告 メ ッ セージが表示さ れます。

ド メ イン プロ フ ァ イルのエクスポー ト

アプ ラ イ アン スのすべての ド メ イ ン  プ ロ フ ァ イルは、単一のテキ ス ト  フ ァ イルにエ ク ス ポー ト
さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ンプ ロ フ ァ イルのエ ク スポー ト （Export Domain Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 3 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。
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ド メ イン プロ フ ァ イルのインポー ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ンプ ロ フ ァ イルの イ ンポー ト （Import Domain Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 3 エ ク スポー ト さ れた ド メ イ ン  プ ロ フ ァ イルを含むフ ァ イルを選択し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ ってすべての既存の ド メ イ ン  プ ロ フ ァ イル
が置き換え られる こ と が警告さ れます。テキ ス ト  フ ァ イルのすべての ド メ イ ン  プ ロ フ ァ イルが
イ ンポー ト さ れます。

ステ ッ プ 5 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ド メ イン プロ フ ァ イルの削除

ド メ イン プロ フ ァ イルの削除 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 削除する各 ド メ イ ン  プ ロ フ ァ イルの右のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 削除を確認し ます。

すべてのド メ イン プロ フ ァ イルの削除 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [すべて消去（Clear All）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し ます。

ド メ イン プロ フ ァ イルの検索

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [ ド メ イ ンプ ロ フ ァ イルの検索（Find Domain Profiles）] セ ク シ ョ ンで、検索条件を指定し ます。

ステ ッ プ 3 [プ ロ フ ァ イルの検索（Find Profiles）] を ク リ ッ ク し ます。
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ステ ッ プ 4 検索では、各 ド メ イ ン  プ ロ フ ァ イルの email、domain、selector、signing key name のフ ィ ール ド がス
キ ャ ン さ れます。

（注） 検索語を入力し ない場合、検索エンジンはすべての ド メ イ ン  プ ロ フ ァ イルを返し ます。

システムで生成された メ ッ セージへの署名

DKIM 署名を持つシ ス テムで生成さ れた メ ッ セージに署名する かど う か選択で き ます。アプ ラ
イ アン スは次の メ ッ セージに署名し ます。

 • Cisco IronPort スパム隔離通知

 • コ ンテン ツ  フ ィ ルタ で生成さ れた通知

 • 設定 メ ッ セージ

 • サポー ト  リ ク エス ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [署名プ ロ フ ァ イル（Signing Profiles）] を選択し ます。

ステ ッ プ 2 [シ ス テム生成 メ ッ セージの DKIM 署名（DKIM Signing of System Generated Messages）] セ ク シ ョ
ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [オン（On）] を選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

ド メ イン キーと ロギング

DomainKeys 署名時には、次の よ う な行が メ ール ロ グに追加さ れます。

DKIM 署名時には、次の よ う な行が メ ール ロ グに追加さ れます。

Tue Aug 28 15:29:30 2007 Info: MID 371 DomainKeys: signing with dk-profile - matches 
user123@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DomainKeys: cannot sign - no profile matches 
user12@example.com

Tue Aug 28 15:29:54 2007 Info: MID 372 DKIM: signing with dkim-profile - matches 
user@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DKIM: cannot sign - no profile matches 
user2@example.com
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DKIM を使用した受信メ ッ セージの検証方法

AsyncOS による DKIM 検証チ ェ ッ ク

DKIM 検証用に AsyncOS アプ ラ イ アン ス を設定する と 、次のチェ ッ ク が実行さ れます。

手順 

ステ ッ プ 1 AsyncOS は受信 メ ールの [DKIM シグネチャ（DKIM-Signature）] フ ィ ール ド 、署名ヘ ッ ダーの構
文、有効な タ グ値、必須タ グ を調べます。署名が こ れら のいずれかのチェ ッ ク で失敗する と 、
AsyncOS は permfail を返し ます。

ステ ッ プ 2 署名チェ ッ ク の実行後、公開 DNS レ コー ド か ら公開キーが取得され、TXT レ コー ド が検証さ れ
ます。こ のプ ロ セス中にエ ラーが検出さ れる と 、AsyncOS は permfail を返し ます。公開キーの 
DNS ク エ リ ーで応答を取得で き ない場合、tempfail が発生し ます。

ステ ッ プ 3 公開キーの取得後、AsyncOS はハ ッ シ ュ値をチェ ッ ク し、署名を検証し ます。こ の手順中にエ
ラーが発生する と 、AsyncOS は permfail を返し ます。

ステ ッ プ 4 チェ ッ ク にすべて合格する と 、AsyncOS は pass を返し ます。

（注） メ ッ セージ本文が指定さ れた長さ よ り 長い場合、AsyncOS は次の判定を返し ます。

dkim = pass (partially verified [x bytes])

こ こ で X は検証さ れたバイ ト 数を表し ます。

終検証結果は、Authentication-Results ヘ ッ ダー と し て入力さ れます。た と えば、次のいずれかの
よ う なヘ ッ ダーを受け取る こ と があ り ます。

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (signature verified)

表 17-1 DKIM を使用し た受信メ ッ セージの検証方法

操作内容 詳細（More Info）

ステ ッ プ 1 DKIM を使用し て メ ッ セージを検証する プ
ロ フ ァ イルを作成し ます。

DKIM 検証プ ロ フ ァ イルの作成（17-18 ページ）。

ステ ッ プ 2 （任意）DKIM を使用し た受信 メ ッ セージの
検証に使用さ れる カ ス タ ムの メ ール フ ロー 
ポ リ シーを作成し ます。

メ ール フ ロー ポ リ シーを使用し た着信 メ ッ セージの
ルールの定義（7-16 ページ）

ステ ッ プ 3 DKIM を使用し て受信 メ ッ セージを検証す
る よ う に メ ール フ ロー ポ リ シーを設定し
ます。

メ ール フ ロー ポ リ シーでの DKIM 検証の設定
（17-20 ページ）

ステ ッ プ 4 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが
確認さ れた メ ッ セージで実行する ア ク シ ョ
ン を定義し ます。

DKIM 検証済み メ ールのア ク シ ョ ンの設定
（17-20 ページ）

ステ ッ プ 5 特定の送信者ま たは受信者のグループにア
ク シ ョ ン を関連付けます。

メ ール ポ リ シーの設定（10-7 ページ）
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Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (partially verified [1000 bytes])

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=permfail (body hash did not verify)

（注） 現在の DKIM 検証は 初の有効な署名で停止し ます。 後に検出さ れた署名を使用し て、検証で
き ません。こ の機能は、後の リ リ ースで使用で き る よ う にな る可能性があ り ます。

DKIM の検証プロ フ ァ イルの管理

DKIM 検証プ ロ フ ァ イルは E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの メ ール フ ロー ポ リ シーが 
DKIM 署名を保証する ために使用さ れるパ ラ メ ータ の リ ス ト です。た と えば、ク エ リ ーが タ イ ム
ア ウ ト する前に 30 秒取る検証プ ロ フ ァ イル と 、ク エ リ ーが タ イ ムア ウ ト する前に 3 秒だけ取る
検証プ ロ フ ァ イルの、2 つの検証プ ロ フ ァ イルを作成で き ます。THROTTLED メ ール フ ロー ポ リ
シーに 2 つ目の検証プ ロ フ ァ イルを割 り 当てて、DDoS の場合の接続ス タベーシ ョ ン を防止で き
ます。検証プ ロ フ ァ イルは次の情報で構成さ れます。

 • 検証プ ロ フ ァ イルの名前。

 • 許容でき る公開キーの 小、 大サイ ズ。デフ ォル ト のキーのサイ ズは 512 および 2048 です。

 • メ ッ セージの中で検証で き る署名の 大数。メ ッ セージに定義し た署名の 大数よ り も多 く
の署名があ る場合、アプ ラ イ アン スは残 り の署名の検証を ス キ ッ プ し、メ ッ セージの処理を
続行し ます。デフ ォル ト は、5 つの署名です。

 • 送信者のシ ス テム時刻 と 検証者のシ ス テム時刻 と の間の時間の 大許容差（秒単位）。た と え
ば、メ ッ セージ署名が 05:00:00 に期限切れ と な り 、検証者のシ ス テム時刻が 05:00:30 であ る
場合、時間の許容差が 60 秒であれば メ ッ セージ署名は有効な ま まですが、許容差が 10 秒で
あれば無効にな り ます。デフ ォル ト は 60 秒です。

 • 本文の長さ のパラ メ ータ を使用する かど う かを指定する オプシ ョ ン。

 • 一時的な障害の場合に実行する  SMTP ア ク シ ョ ン。

 • 永続的な障害の場合に実行する  SMTP ア ク シ ョ ン。

プ ロ フ ァ イル名ですべての既存の検証プ ロ フ ァ イルを検索で き ます。

シ ス コ  アプ ラ イ アン スの コ ン フ ィ ギ ュ レーシ ョ ン  デ ィ レ ク ト リ に DKIM 検証プ ロ フ ァ イルを
テキ ス ト  フ ァ イル と し てエ ク スポー ト で き ます。検証プ ロ フ ァ イルをエ ク ス ポー ト する と 、アプ
ラ イ アン スに存在するすべてのプ ロ フ ァ イルが 1 つのテキ ス ト  フ ァ イルに挿入さ れます。詳細
については、DKIM 検証プ ロ フ ァ イルのエ ク ス ポー ト （17-18 ページ）を参照し て く だ さ い。

以前エ ク スポー ト し た DKIM 検証プ ロ フ ァ イルを イ ンポー ト で き ます。DKIM 検証プ ロ フ ァ イ
ルを イ ンポー ト する と 、マシンの現在のすべての DKIM 検証プ ロ フ ァ イルを置き換え る こ と に
な り ます。詳細については、DKIM 検証プ ロ フ ァ イルの イ ンポー ト （17-19 ページ）を参照し て く
だ さ い。
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DKIM 検証プロ フ ァ イルの作成

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 プ ロ フ ァ イル名を入力し ます。

ステ ッ プ 4 アプ ラ イ アン スが許可する署名キーの 小キー サ イ ズを選択し ます。

ステ ッ プ 5 アプ ラ イ アン スが許可する署名キーの 大キー サ イ ズを選択し ます。

ステ ッ プ 6 1 つの メ ッ セージで検証する署名の 大数を選択し ます。デフ ォル ト は 5 つの署名です。

ステ ッ プ 7 キー ク エ リ ーが タ イ ムア ウ ト する までの時間（秒）を選択し ます。デフ ォル ト は 10 秒です。

ステ ッ プ 8 送信者のシ ス テム時刻 と 検証者のシ ス テム時刻 と の間の時間の 大許容差（秒単位）を選択し ま
す。デフ ォル ト は 60 秒です。

ステ ッ プ 9 メ ッ セージの検証に、署名の本文の長さ のパラ メ ータ を使用する かど う か選択し ます。

ステ ッ プ 10 署名を確認する と き に一時的な障害があ る場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが メ ッ
セージを受け入れる か、拒否する かを選択し ます。アプ ラ イ アン スが メ ッ セージを拒否する場
合、デフ ォル ト の 451 SMTP 応答コー ド ま たは別の SMTP 応答コー ド と テキ ス ト を送信する よ う
選択で き ます。

ステ ッ プ 11 署名を確認する と き に永続的な障害があ る場合は、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが
メ ッ セージを受け入れる か、拒否する かを選択し ます。アプ ラ イ アン スが メ ッ セージを拒否する
場合、デフ ォル ト の 451 SMTP 応答コー ド ま たは別の SMTP 応答コー ド と テキ ス ト を送信する よ
う 選択で き ます。

ステ ッ プ 12 変更を送信し ます。

新し いプ ロ フ ァ イルが DKIM 検証プ ロ フ ァ イルのテーブルに表示さ れます。

ステ ッ プ 13 変更を保存し ます。

ステ ッ プ 14 こ の時点で着信 メ ール フ ロー ポ リ シーで DKIM 検証を イ ネーブルに し、使用する検証プ ロ フ ァ
イルを選択する必要があ り ます。

DKIM 検証プロ フ ァ イルのエクスポー ト

アプ ラ イ アン スのすべての DKIM 検証プ ロ フ ァ イルは単一のテキ ス ト  フ ァ イル と し てエ ク ス
ポー ト さ れ、アプ ラ イ アン スの configuration デ ィ レ ク ト リ に保存されます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルをエ ク スポー ト （Export Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 3 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。
17-18
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 17 章      電子メ ール認証

  DKIM を使用し た受信メ ッ セージの検証方法   
DKIM 検証プロ フ ァ イルのインポー ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを イ ンポー ト （Import Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 3 DKIM 検証プ ロ フ ァ イルを含むフ ァ イルを選択し ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ ってすべての既存の DKIM 検証プ ロ フ ァ イ
ルが置き換え られる こ と が警告さ れます。

ステ ッ プ 5 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

DKIM 検証プロ フ ァ イルの削除

選択した DKIM 検証プロ フ ァ イルの削除 

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を選択し ます。

ステ ッ プ 2 削除する各 DKIM 検証プ ロ フ ァ イルの右のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 削除を確認し ます。

すべての DKIM 検証プロ フ ァ イルの削除

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を選択し ます。

ステ ッ プ 2 [すべて消去（Clear All）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し ます。

DKIM 検証プロ フ ァ イルの検索

すべての DKIM 検証プ ロ フ ァ イルについてプ ロ フ ァ イル名か ら特定の用語を検索し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [検証プ ロ フ ァ イル（Verification Profiles）] を選択し ます。

ステ ッ プ 2 [次の DKIM 検証プ ロ フ ァ イルを検索（Search DKIM Verification Profiles）] セ ク シ ョ ンで、検索条
件を指定し ます。
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ステ ッ プ 3 [プ ロ フ ァ イルの検索（Find Profiles）] を ク リ ッ ク し ます。

検索では、各 DKIM 検証プ ロ フ ァ イル名を ス キ ャ ン し ます。

検索語を入力し ない場合、検索エンジンはすべての DKIM 検証プ ロ フ ァ イルを返し ます。

メ ール フ ロー ポリ シーでの DKIM 検証の設定

DKIM 検証は、受信 メ ールの メ ール フ ロー ポ リ シーで イ ネーブルに し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policies）] を選択し ます。

ステ ッ プ 2 検証を実行する リ スナーの着信 メ ール ポ リ シーを ク リ ッ ク し ます。

ステ ッ プ 3 メ ール フ ロー ポ リ シーの [セキ ュ リ テ ィ サービ ス（Security Features）] セ ク シ ョ ンで、[オン（On）] 
を選択し て、[DKIM 検証（DKIM Verification）] を イ ネーブルに し ます。

ステ ッ プ 4 ポ リ シーで使用する  DKIM 検証プ ロ フ ァ イルを選択し ます。

ステ ッ プ 5 変更を保存し ます。

DKIM 検証と ロギング

DKIM 検証時には、次の よ う な行が メ ール ロ グに追加さ れます。

DKIM 検証済みメールのアクシ ョ ンの設定

DKIM メ ールを検証する と 、メ ールに Authentication-Results ヘ ッ ダーが追加されますが、認証結
果に関係な く 、メ ールは受け入れられます。こ れら の認証結果に基づいてア ク シ ョ ン を設定する
には、コ ンテン ツ  フ ィ ルタ を作成し て、DKIM 検証済み メ ールに対する ア ク シ ョ ン を実行し ま
す。た と えば、DKIM 検証が失敗し た場合、メ ールを配信、バウ ン ス、ド ロ ッ プ、ま たは隔離エ リ ア
に送る よ う に設定で き ます。こ れを実行する には、コ ンテン ツ  フ ィ ルタ を使用し て、ア ク シ ョ ン
を設定する必要があ り ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [着信フ ィ ルタ（Incoming Filters）] を選択し ます。

ステ ッ プ 2 [フ ィ ルタ の追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 [条件（Conditions）] セ ク シ ョ ンで、[条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 4 条件の リ ス ト か ら  [DKIM 認証（DKIM Authentication）] を選択し ます。

mail.current:Mon Aug  6 13:35:38 2007 Info: MID 17 DKIM: no signature

mail.current:Mon Aug  6 15:00:37 2007 Info: MID 18 DKIM: verified pass
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ステ ッ プ 5 DKIM 条件を選択し ます。次のオプシ ョ ンのいずれかを選択し ます。

 • [Pass]。メ ッ セージは認証テ ス ト に合格し ま し た。

 • [Neutral]。認証が実行さ れませんで し た。

 • [Temperror]。修復可能なエ ラーが発生し ま し た。

 • [Permerror]。修復不可能なエ ラーが発生し ま し た。

 • [Hardfail]。認証テ ス ト が失敗し ま し た。

 • [None]。メ ッ セージは署名さ れていません。

ステ ッ プ 6 条件に関連付け る ア ク シ ョ ン を選択し ます。た と えば、DKIM 検証が失敗し た場合、受信者に通
知し、メ ッ セージをバウ ン ス させる こ と がで き ます。ま たは DKIM 検証に合格し た場合、それ以
上処理せずに、メ ッ セージをすぐに配信で き ます。

ステ ッ プ 7 新し いコ ンテン ツ  フ ィ ルタ を送信し ます。

ステ ッ プ 8 適切な受信 メ ール ポ リ シーで コ ンテン ツ  フ ィ ルタ を イ ネーブルに し ます。

ステ ッ プ 9 変更を保存し ます。

SPF および SIDF 検証の概要
シ ス コ  AsyncOS は、Sender Policy Framework（SPF）および Sender ID Framework（SIDF）検証をサ
ポー ト し ています。SPF と  SIDF は DNS レ コー ド に基づいて電子 メ ールの信頼性を検証する方
法です。SPF と  SIDF に よ り 、イ ン ターネ ッ ト  ド メ イ ンの所有者は、特別な形式の DNS TXT レ
コー ド を使用し て、その ド メ イ ンに電子 メ ールを送信する権限のあ る マシン を指定する こ と が
で き ます。準拠し た メ ール受信側は、パブ リ ッ シ ュ さ れた SPF レ コー ド を使用し て、メ ール ト ラ
ンザ ク シ ョ ン中に、送信側の メ ール転送エージ ェ ン ト の ID の権限をテ ス ト し ます。

SPF/SIDF 認証を使用する と 、送信側はそれ ら の名前の使用が許可 さ れる ホ ス ト を指定する  SPF 
レ コー ド をパブ リ ッ シ ュ し、準拠する メ ール受信側はパブ リ ッ シ ュ さ れた  SPF レ コー ド を使用
し て、メ ール ト ラ ンザ ク シ ョ ン中に送信側の メ ール転送エージ ェ ン ト の ID の権限を テ ス ト し
ます。

（注） SPF チェ ッ ク では、解析 と 評価が必要であ る ため、AsyncOS のパフ ォーマン スに影響する場合が
あ り ます。さ ら に、SPF チェ ッ ク に よ って、DNS イ ン フ ラ ス ト ラ ク チャの負荷が増え る こ と に注
意し て く だ さ い。

SPF と  SIDF を操作する場合、SIDF は SPF に似ていますが、い く つかの違いがあ り ます。SIDF と  
SPF のすべての違いの説明については、RFC 4406 を参照し て く だ さ い。こ のマニ ュ アルの目的のため、
こ の 2 つの用語は、1 つの タ イ プの検証のみを適用する場合を除いて、ま と めて説明し ています。

（注） AsyncOS は着信 リ レーに対し て SPF をサポー ト し ていません。
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有効な SPF レ コー ド に関する注意

シ ス コ  アプ ラ イ アン スで SPF および SIDF を使用する には、RFC 4406 および 4408 に従って、
SPF レ コー ド をパブ リ ッ シ ュ し ます。PRA ID の決定方法の定義については、RFC 4407 を確認し
て く だ さ い。さ ら に、SPF レ コー ド と  SIDF レ コー ド を作成する場合に犯しやすい誤 り について
は、次の Web サ イ ト を参照し て く だ さ い。

http://www.openspf.org/FAQ/Common_mistakes

有効な SPF レ コー ド

SPF HELO チェ ッ ク に合格する には、各送信側 MTA に（ ド メ イ ン と は別に）「v=spf1 a –all」SPF レ
コー ド を含めます。こ のレ コー ド を含めない と 、HELO チェ ッ ク は HELO ID に None 判定を下す
可能性があ り ます。ド メ イ ンへの SPF 送信側が大量の None 判定を返し た場合、こ れら の送信側
は各送信側 MTA に「v=spf1 a –all」SPF レ コー ド を含めていない可能性があ り ます。

有効な SIDF レ コー ド

SIDF フ レーム ワーク をサポー ト する には、「v=spf1」レ コー ド と 「spf2.0」レ コー ド の両方をパブ
リ ッ シ ュする必要があ り ます。た と えば、DNS レ コー ド は次の例の よ う にな り ます。

SIDF は HELO ID を検証し ないため、こ の場合、各送信側 MTA に SPF v2.0 レ コー ド をパブ リ ッ
シ ュする必要はあ り ません。

（注） SIDF をサポー ト し ない場合は、「spf2.0/pra ~all」レ コー ド をパブ リ ッ シ ュ し ます。

SPF レ コー ドのテス ト

RFC の確認に加えて、シ ス コ  アプ ラ イ ア ン スに SPF 検証を実装する前に、SPF レ コー ド を テ ス
ト する こ と を推奨し ます。openspf.org Web サ イ ト では、い く つかのテ ス ト  ツールが提供 さ れて
います。

http://www.openspf.org/Tools

次のツールを使用し て、電子 メ ールが SPF レ コー ド  チェ ッ ク に失敗し た理由を判断で き ます。

http://www.openspf.org/Why

さ ら に、テ ス ト  リ スナーで SPF を イ ネーブルに し、シ ス コ の trace CLI コ マン ド を使用し て（ま
たは GUI か ら ト レース を実行し て）、SPF 結果を表示で き ます。ト レース を使用する と 、さ ま ざ ま
な送信側 IP を簡単にテ ス ト で き ます。

example.com. TXT "v=spf1 +mx a:colo.example.com/28 -all"

smtp-out.example.com TXT "v=spf1 a -all"

example.com. TXT "spf2.0/mfrom,pra +mx a:colo.example.com/28 -all"
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SPF/SDIF を使用した受信メ ッ セージの検証方法

警告 シス コ では、グローバルな電子メ ール認証を強 く 奨励し ていますが、業界での採用途上にある現
時点では、SPF/SIDF 認証の失敗に対し て慎重な処理を行 う よ う提案し ています。さ らに多 く の組
織で社内公認のメ ール送信イ ン フ ラス ト ラ クチャの制御能力が向上するまでは、シスコは電子
メ ールのバウンスを回避し、代わり に SPF/SIDF 検証に失敗し た電子メ ールを隔離できます。

（注） AysncOS コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）では、Web イ ン ターフ ェ イ ス よ り も詳細な SPF 
レベルの制御設定を提供し ています。SPF 判定に基づいて、アプ ラ イ アン スは、リ スナー単位で 
SMTP カ ンバセーシ ョ ンにおいて メ ッ セージを許可ま たは拒否で き ます。SPF の設定は、
listenerconfig コ マン ド を使用し て リ スナーのホ ス ト  ア ク セス  テーブルのデフ ォル ト 設定を
編集する と き に変更で き ます。設定の詳細については、CLI を使用し た SPF および SIDF の イ
ネーブル化（17-24 ページ）を参照し て く だ さ い。

SPF と  SIDF のイネーブル化
SPF/SIDF を使用する には、受信 リ スナーで メ ール フ ロー ポ リ シーの SPF/SIDF を イ ネーブル
にする必要があ り ます。デフ ォル ト の メ ール フ ロー ポ リ シーか ら、リ スナーで SPF/SIDF を イ
ネーブルにする か、特定の受信 メ ール ポ リ シーについて  SPF/SIDF を イ ネーブルにする こ と が
で き ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー（Mail Flow Policy）] を選択し ます。

ステ ッ プ 2 [デフ ォル ト ポ リ シーパラ メ ータ（Default Policy Parameters）] を ク リ ッ ク し ます。

ステ ッ プ 3 デフ ォル ト のポ リ シー パラ メ ータ で、[セキ ュ リ テ ィ サービ ス（Security Features）] セ ク シ ョ ン を
表示し ます。

表 17-2 SPF/SDIF を使用し た受信メ ッ セージの検証方法

操作内容 詳細（More Info）

ステ ッ プ 1 （任意）SPF/SDIF を使用し た受信 メ ッ セー
ジの検証に使用さ れる カ ス タ ムの メ ール フ
ロー ポ リ シーを作成し ます。

メ ール フ ロー ポ リ シーを使用し た着信 メ ッ セージの
ルールの定義（7-16 ページ）

ステ ッ プ 2 SPF/SDIF を使用し て受信 メ ッ セージを検
証する よ う に メ ール フ ロー ポ リ シーを設
定し ます。

SPF と  SIDF の イ ネーブル化（17-23 ページ）

ステ ッ プ 3 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが
確認さ れた メ ッ セージで実行する ア ク シ ョ
ン を定義し ます。

SPF/SIDF 検証済み メ ールに対し て実行する ア ク シ ョ
ンの決定（17-30 ページ）。

ステ ッ プ 4 特定の送信者ま たは受信者のグループにア
ク シ ョ ン を関連付けます。

メ ール ポ リ シーの設定（10-7 ページ）

ステ ッ プ 5 （任意） メ ッ セージの検証の結果をテ ス ト し
ます。

SPF/SIDF 結果のテ ス ト （17-33 ページ）
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ステ ッ プ 4 [SPF/SIDF 検証（SPF/SIDF Verification）] セ ク シ ョ ンで、[オン（On）] を ク リ ッ ク し ます。

ステ ッ プ 5 準拠のレベルを設定し ます（デフ ォル ト は SIDF 互換）。こ のオプシ ョ ン を使用し て、使用する  
SPF ま たは SIDF 検証の規格を判断で き ます。SIDF 準拠に加えて、SPF と  SIDF を組み合わせた  
SIDF 互換を選択で き ます。

（注） CLI か ら は さ ら に多 く の設定を使用で き ます。詳細については、CLI を使用し た SPF およ
び SIDF の イ ネーブル化（17-24 ページ）を参照し て く だ さ い。

ステ ッ プ 6 SIDF 互換の準拠レベルを選択し た場合、メ ッ セージに Resent-Sender: ま たは Resent-From: ヘ ッ
ダーが存在する場合に、検証で PRA ID の Pass 結果を  None にダ ウ ング レー ド する かど う かを設
定し ます。こ のオプシ ョ ン をセキ ュ リ テ ィ 目的で選択で き ます。

ステ ッ プ 7 SPF の準拠レベルを選択し た場合、HELO ID に対し てテ ス ト を実行する かど う かを設定し ます。
こ のオプシ ョ ン を使用し て、HELO チェ ッ ク をデ ィ セーブルにする こ と に よ って、パフ ォーマン
スが向上する こ と があ り ます。こ れは、spf-passed フ ィ ルタ  ルールで、PRA ま たは MAIL FROM 
ID が 初にチェ ッ ク さ れる ため、便利な場合があ り ます。アプ ラ イ アン スは SPF 準拠レベルに
対し てのみ HELO チェ ッ ク を実行し ます。

CLI を使用した SPF および SIDF のイネーブル化

AsyncOS CLI では各 SPF/SIDF 準拠レベルの よ り 詳細な制御設定をサポー ト し ています。リ ス
ナーのホ ス ト  ア ク セス  テーブルのデフ ォル ト の設定をする場合、リ スナーの SPF/SIDF 準拠レ
ベル と 、アプ ラ イ アン スが SPF/SIDF 検証結果に基づいて実行する  SMTP ア ク シ ョ ン（ACCEPT 
ま たは REJECT）を選択で き ます。アプ ラ イ アン スが メ ッ セージを拒否する場合に送信する  
SMTP 応答を定義する こ と も で き ます。

表 17-3 SPF/SIDF 準拠レベル

準拠レベル 説明

SPF SPF/SIDF 検証は RFC4408 に従って動作し ます。

- PRA（Purported Responsible Address）ID 検証は行われません。

注：HELO ID に対し てテ ス ト する には、こ の準拠オプシ ョ ン を選択
し ます。

SIDF SPF/SIDF 検証は RFC4406 に従って動作し ます。

- PRA ID は規格への完全準拠に よ って判断さ れます。

- SPF v1.0 レ コー ド は spf2.0/mfrom,pra と し て扱われます。

- 存在し ない ド メ イ ンや形式が誤った ID については、Fail の判定
が返さ れます。

SIDF 互換（SIDF 
Compatible）

SPF/SIDF 検証は、次の違いを除き、RFC4406 に従って動作し ます。

- SPF v1.0 レ コー ド は spf2.0/mfrom と し て扱われます。

- 存在し ない ド メ イ ンや形式が誤った ID については、None の判定
が返さ れます。

注：こ の準拠オプシ ョ ンは、OpenSPF コ ミ ュ ニテ ィ
（www.openspf.org）の要求に応じ て導入されま し た。
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準拠レベルに応じ て、アプ ラ イ アン スは HELO ID、MAIL FROM ID、ま たは PRA ID に対し て
チェ ッ ク を実行し ます。アプ ラ イ アン スが、次の各 ID チェ ッ ク の各 SPF/SIDF 検証結果に対し、
セ ッ シ ョ ン を続行する（ACCEPT）か、セ ッ シ ョ ン を終了する（REJECT）かを指定で き ます。

 • な し。情報の不足のため、検証を実行で き ません。

 • [Neutral]。ド メ イ ン所有者は、ク ラ イ アン ト に指定さ れた ID を使用する権限があ る かど う か
をアサー ト し ません。

 • [SoftFail]。ド メ イ ン所有者は、ホ ス ト が指定さ れた  ID を使用する権限がない と 思 う が、断言
を避けたい と 考えています。

 • [失敗]：ク ラ イ アン ト は、指定さ れた  ID で メ ールを送信する権限があ り ません。

 • [TempError]。検証中に一時的なエ ラーが発生し ま し た。

 • [Permerror]。検証中に永続的なエ ラーが発生し ま し た。

アプ ラ イ アン スは、メ ッ セージに Resent-Sender: ま たは Resent-From: ヘ ッ ダーが存在する場合
に、PRA ID の Pass 結果を  None にダ ウ ング レー ド する よ う に SIDF 互換準拠レベルを設定し て
いない限 り 、Pass 結果の メ ッ セージを受け入れます。アプ ラ イ アン スは PRA チェ ッ ク で None が
返さ れた場合に指定さ れた SMTP ア ク シ ョ ン を実行し ます。

ID チェ ッ ク に対し て SMTP ア ク シ ョ ン を定義し ていない場合、アプ ラ イ アン スは Fail を含むす
べての検証結果を自動的に受け入れます。

イ ネーブルに さ れたいずれかの ID チェ ッ ク の ID 検証結果が REJECT ア ク シ ョ ンに一致する場
合、アプ ラ イ アン スはセ ッ シ ョ ン を終了し ます。た と えば、管理者は、すべての HELO ID チェ ッ
ク結果に基づいて メ ッ セージを受け入れる よ う に リ スナーを設定し ますが、MAIL FROM ID 
チェ ッ ク か ら の Fail 結果に対し ては メ ッ セージを拒否する よ う に リ スナーを設定する と し ま
す。メ ッ セージが HELO ID チェ ッ ク に失敗し て も、アプ ラ イ アン スはその結果を受け入れる た
め、セ ッ シ ョ ンが続行し ます。次に、メ ッ セージが MAIL FROM ID チェ ッ ク で失敗し た場合、リ ス
ナーはセ ッ シ ョ ン を終了し、REJECT ア ク シ ョ ンの STMP 応答を返し ます。

SMTP 応答は、アプ ラ イ アン スが SPF/SIDF 検証結果に基づいて メ ッ セージを拒否する場合に返
すコー ド 番号 と メ ッ セージです。TempError 結果は、他の検証結果 と 異な る  SMTP 応答を返し ま
す。TempError の場合、デフ ォル ト の応答コー ド は 451 で、デフ ォル ト の メ ッ セージ テキ ス ト は
「#4.4.3 Temporary error occurred during SPF verification」です。他のすべての検証結果の場
合のデフ ォル ト の応答コー ド は 550 で、デフ ォル ト の メ ッ セージ テキ ス ト は「#5.7.1 SPF 
unauthorized mail is prohibited」です。TempError や他の検証結果に独自の応答コー ド と メ ッ
セージ テキ ス ト を指定で き ます。

任意で、Neutral、SoftFail、ま たは Fail 検証結果に対し て REJECT ア ク シ ョ ンが実行さ れた場合
に、SPF パブ リ ッ シ ャ  ド メ イ ンか ら、サー ド パーテ ィ の応答を返すよ う に、アプ ラ イ アン ス を設
定する こ と がで き ます。デフ ォル ト で、アプ ラ イ アン スは次の応答を返し ます。

こ れら の SPF/SIDF 設定を イ ネーブルにする には、listenerconfig -> edit サブ コ マン ド を使用
し、リ スナーを選択し ます。次に、hostaccess -> default サブコ マン ド を使用し て、ホ ス ト  ア ク
セス  テーブルのデフ ォル ト の設定を編集し ます。次のプ ロ ンプ ト に yes と 答えて、SPF 制御を設
定し ます。

    550-#5.7.1 SPF unauthorized mail is prohibited.

    550-The domain example.com explains:

    550 <Response text from SPF domain publisher>
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ホ ス ト  ア ク セス  テーブルでは、次の SPF 制御設定を使用で き ます。

Would you like to change SPF/SIDF settings?  [N]> yes

Would you like to perform SPF/SIDF Verification?  [Y]> yes

表 17-4 CLI を使用し た SPF 制御設定

準拠レベル 使用可能な  SPF 制御設定

SPF のみ（SPF Only）  • HELO ID チェ ッ ク を実行する かど う か

 • 次の ID チェ ッ ク の結果に基づいて実行さ れる  
SMTP ア ク シ ョ ン

 – HELO ID（イ ネーブルの場合）

 – MAIL FROM ID

 • REJECT ア ク シ ョ ンに対し て返さ れる  SMTP 応答
コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト

SIDF 互換（SIDF Compatible）  • HELO ID チェ ッ ク を実行する かど う か

 • メ ッ セージに Resent-Sender: ま たは Resent-From: 
ヘ ッ ダーが存在する場合に、検証で PRA ID の Pass 
結果を  None にダ ウ ング レー ド する かど う か

 • 次の ID チェ ッ ク の結果に基づいて実行さ れる  
SMTP ア ク シ ョ ン

 – HELO ID（イ ネーブルの場合）

 – MAIL FROM ID

 – PRA Identity

 • REJECT ア ク シ ョ ンに対し て返さ れる  SMTP 応答
コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト

SIDF 厳格（SIDF Strict）  • 次の ID チェ ッ ク の結果に基づいて実行さ れる  
SMTP ア ク シ ョ ン

 – MAIL FROM ID

 – PRA Identity

 • SPF REJECT ア ク シ ョ ンの場合に返さ れる  SMTP 応
答コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト
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次に、ユーザが SPF Only 準拠レベルを使用し て、SPF/SIDF 検証を設定する例を示し ます。アプ ラ
イ アン スは HELO ID チェ ッ ク を実行し、None および Neutral 検証結果を受け入れ、その他の結果
を拒否し ます。SMTP ア ク シ ョ ンの CLI プ ロ ンプ ト はすべての ID タ イ プで同じ です。ユーザは 
MAIL FROM ID の SMTP ア ク シ ョ ン を定義し ません。アプ ラ イ アン スは、その ID のすべての検
証結果を自動的に受け入れます。アプ ラ イ アン スはすべての REJECT 結果に対し て、デフ ォル ト
の拒否コー ド と テキ ス ト を使用し ます。

Would you like to change SPF/SIDF settings?  [N]> yes

Would you like to perform SPF/SIDF Verification?  [N]> yes

What Conformance Level would you like to use?

1. SPF only

2. SIDF compatible

3. SIDF strict

[2]> 1

Would you like to have the HELO check performed? [Y]> y

Would you like to change SMTP actions taken as result of the SPF verification? [N]> y

Would you like to change SMTP actions taken for the HELO identity? [N]> y

What SMTP action should be taken if HELO check returns None?

1. Accept

2. Reject

[1]> 1

What SMTP action should be taken if HELO check returns Neutral?

1. Accept

2. Reject

[1]> 1
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What SMTP action should be taken if HELO check returns SoftFail?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns Fail?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns TempError?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns PermError?

1. Accept

2. Reject

[1]> 2

Would you like to change SMTP actions taken for the MAIL FROM identity? [N]> n

Would you like to change SMTP response settings for the REJECT action? [N]> n

Verification timeout (seconds)

[40]>
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次に、リ スナーのデフ ォル ト のポ リ シー パラ メ ータに SPF/SIDF 設定がどの よ う に表示さ れる か
を示し ます。

listenerconfig コ マン ド の詳細については、『Cisco AsyncOS CLI Reference Guide』を参照し て く
だ さ い。

Received-SPF ヘッ ダー

AsyncOS で SPF/SIDF 検証を設定する と 、電子 メ ールに SPF/SIDF 検証ヘ ッ ダー（Received-SPF）
が配置さ れます。さ ら に、Received-SPF ヘ ッ ダーには、次の情報が含まれます。

 • 検証結果：SPF 検証結果（検証結果（17-30 ページ）を参照し て く だ さ い）。

 • ID：SPF 検証でチェ ッ ク さ れた ID：HELO、MAIL FROM、PRA。

 • レ シーバ：検証する ホ ス ト 名（チェ ッ ク を実行する）。

 • ク ラ イ アン ト  IP ア ド レ ス：SMTP ク ラ イ アン ト の IP ア ド レ ス。

 • ENVELOPE FROM：エンベロープ送信者 メ ールボ ッ ク ス。（MAIL FROM ID は空にする こ と
がで き ないため、こ れは、MAIL FROM ID と 異な る こ と があ り ます）。

 • x-sender：HELO、MAIL FROM、ま たは PRA ID の値。

 • x-conformance：準拠のレベル（表 17-3SPF/SIDF 準拠レベル（17-24 ページ）を参照） と  PRA 
チェ ッ ク のダ ウ ン グ レー ド が実行さ れたかど う か。

SPF/SIDF Verification Enabled: Yes

  Conformance Level: SPF only

  Do HELO test: Yes

  SMTP actions:

    For HELO Identity:

      None, Neutral: Accept

      SoftFail, Fail, TempError, PermError: Reject

    For MAIL FROM Identity: Accept

  SMTP Response Settings:

    Reject code: 550

    Reject text: #5.7.1 SPF unauthorized mail is prohibited.

    Get reject response text from publisher: Yes

    Defer code: 451

    Defer text: #4.4.3 Temporary error occurred during SPF verification.

  Verification timeout: 40
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次の例に、SPF/SIDF チェ ッ ク に合格し た メ ッ セージに追加さ れるヘ ッ ダーを示し ます。

（注） spf-status および spf-passed フ ィ ルタ  ルールでは、received-SPF ヘ ッ ダーを使用し て、
SPF/SIDF 検証の状態が判断さ れます。

SPF/SIDF 検証済みメールに対し て実行するアクシ ョ ンの
決定

SPF/SIDF 検証さ れた メ ールを受信する場合、SPF/SIDF 検証の結果に よ って異な る ア ク シ ョ ン を
実行する こ と が必要にな る場合があ り ます。次の メ ッ セージおよびコ ンテン ツ  フ ィ ルタ  ルール
を使用し て、SPF/SIDF 検証済み メ ールの状態を判断し、検証結果に基づいて メ ッ セージへのア
ク シ ョ ン を実行で き ます。

 • spf-status。こ のフ ィ ルタ  ルールは SPF/SIDF 状態に基づいてア ク シ ョ ン を決定し ます。有
効な SPF/SIDF 戻 り 値ご と に異な る ア ク シ ョ ン を入力で き ます。

 • spf-passed。こ のフ ィ ルタ  ルールは SPF/SIDF 結果をブール値 と し て一般化し ます。

（注） spf-passed フ ィ ルタ  ルールは メ ッ セージ フ ィ ルタ でのみ使用で き ます。

よ り 詳細な結果に対処する必要があ る場合は、spf-status ルールを使用し、簡単なブール値を作
成する必要があ る場合は spf-passed ルールを使用で き ます。

検証結果

spf-status フ ィ ルタ  ルールを使用する場合、次の構文を使用し て、SPF/SIDF 検証結果に対し て
チェ ッ ク で き ます。

1 つの条件で複数の状態判定に対し てチェ ッ クする場合、次の構文を使用で き ます。

さ ら に、次の構文を使用し て、HELO、MAIL FROM、PRA ID に対し て検証結果をチェ ッ クする こ
と も で き ます。

Received-SPF: Pass identity=pra; receiver=box.example.com;

    client-ip=1.2.3.4; envelope-from="alice@fooo.com";

    x-sender="alice@company.com"; x-conformance=sidf_compatible

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")
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（注） spf-status メ ッ セージ フ ィ ルタ  ルールは、HELO、MAIL FROM、PRA ID に対し て結果をチェ ッ
クする場合にのみ使用で き ます。spf-status コ ンテン ツ  フ ィ ルタ  ルールは、ID に対し てチェ ッ
ク する場合に使用で き ません。

次のいずれかの検証結果を受け取る可能性があ り ます。

 • None：情報の不足のため、検証を実行で き ません。

 • Pass：ク ラ イ アン ト は、指定さ れた ID で メ ールを送信する権限があ り ます。

 • Neutral： ド メ イ ン所有者は、ク ラ イ アン ト に指定さ れた ID を使用する権限があ る かど う かを
アサー ト し ません。

 • SoftFail： ド メ イ ン所有者は、指定さ れた ID を使用する権限がホ ス ト にない と 思 う が、断言を
避けたい と 考えています。

 • Fail：ク ラ イ アン ト は、指定さ れた ID で メ ールを送信する権限があ り ません。

 • TempError：検証中に一時的なエ ラーが発生し ま し た。

 • PermError：検証中に永続的なエ ラーが発生し ま し た。

CLI での spf-status フ ィ ルタ  ルールの使用

次の例に、spf-status メ ッ セージ フ ィ ルタ の使用例を示し ます。

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {

         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }
17-31
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 17 章      電子メ ール認証        

  SPF/SIDF 検証済みメ ールに対し て実行するア クシ ョ ンの決定
GUI での spf-status コ ンテンツ フ ィ ルタ  ルール

GUI で コ ンテン ツ  フ ィ ルタ か ら  spf-status ルールを イ ネーブルにする こ と も で き ます。ただ
し、spf-status コ ンテン ツ  フ ィ ルタ  ルールを使用し た場合、HELO、MAIL FROM、PRA ID に対し
て結果をチェ ッ ク で き ません。

GUI か ら  spf-status コ ンテン ツ  フ ィ ルタ  ルールを追加する には、[ メ ールポ リ シー（Mail 
Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] を ク リ ッ ク し ます。次に [条件を
追加（Add Condition）] ダ イ ア ロ グボ ッ ク スか ら、[SPF 検証（SPF Verification）] フ ィ ルタ  ルールを
追加し ます。条件に、1 つ以上の検証結果を指定し ます。

SPF 検証条件を追加し た ら、SPF 状態に基づいて実行する ア ク シ ョ ン を指定し ます。た と えば、
SPF 状態が SoftFail の場合、メ ッ セージを隔離し ます。

         }

     } else {

       if(spf-status("pra") == "SoftFail"){

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"

             or spf-status("mailfrom") == "PermError, TempError"

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.
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spf-passed フ ィ ルタ  ルールの使用

spf-passed ルールは SPF 検証の結果をブール値 と し て表示し ます。次の例に、spf-passed と マー
ク さ れていない電子 メ ールを隔離する ために使用する  spf-passed ルールを示し ます。

（注） spf-status ルール と 異な り  spf-passed ルールは SPF/SIDF 検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passed ルールに合格し ていない も の と し て扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。よ り 詳細な結果に基づいて、メ ッ セージへのア ク
シ ョ ン を実行する には、spf-status ルールを使用し ます。

SPF/SIDF 結果のテス ト
組織に よ って SPF/SIDF の実装方法が異な る ため、SPF/SIDF 検証の結果をテ ス ト し、こ れら の結
果を使用し て、SPF/SIDF の失敗の処理方法を決定し ます。コ ンテン ツ  フ ィ ルタ、メ ッ セージ フ ィ
ルタ、Email Security Monitor - Content Filters レポー ト を組み合わせて使用し、SPF/SIDF 検証の結
果をテ ス ト し ます。

SPF/SIDF 検証の依存度に よ って、SPF/SIDF 結果をテ ス ト する詳細レベルが決ま り ます。

SPF/SIDF 結果の基本の詳細度のテス ト

受信 メ ールの SPF/SIDF 検証結果の基本評価基準を取得する ため、コ ンテン ツ  フ ィ ルタ と  [ メ ー
ルセキ ュ リ テ ィ モニ タ -コ ンテン ツ フ ィ ルタ（Email Security Monitor - Content Filters）] ページを使
用で き ます。こ のテ ス ト では、SPF/SIDF 検証結果の タ イ プご と に受信さ れた メ ッ セージ数が表
示さ れます。

手順 

ステ ッ プ 1 受信 リ スナーで、メ ール フ ロー ポ リ シーの SPF/SIDF 検証を イ ネーブルに し、コ ンテン ツ  フ ィ ル
タ を使用し て、実行する ア ク シ ョ ン を設定し ます。SPF/SIDF を イ ネーブルにする方法について
は、SPF と  SIDF の イ ネーブル化（17-23 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SPF/SIDF 検証の タ イ プご と に spf-status コ ンテン ツ  フ ィ ルタ を作成し ます。命名規則を使用し
て、検証の タ イ プを示し ます。た と えば、SPF/SIDF 検証に合格し た メ ッ セージには「SPF-Passed」
を使用し、検証中の一時的エ ラーのために合格し なかった メ ッ セージには、「SPF-TempErr」を使
用し ます。spf-status コ ンテン ツ  フ ィ ルタ の作成については、GUI での spf-status コ ンテン ツ  
フ ィ ルタ  ルール（17-32 ページ）を参照し て く だ さ い。

ステ ッ プ 3 多数の SPF/SIDF 検証済み メ ッ セージの処理後、[モニ タ（Monitor）] > [コ ンテン ツ フ ィ ルタ
（Content Filters）] を ク リ ッ ク し て、各 SPF/SIDF 検証済みコ ンテン ツ  フ ィ ルタ を ト リ ガーし た
メ ッ セージ数を確認し ます。

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
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  SPF/SIDF 結果のテス ト
SPF/SIDF 結果の高い詳細度のテス ト

SPF/SIDF 検証結果の よ り 包括的な情報を得る には、送信者の特定のグループの SPF/SIDF 検証
を イ ネーブルに し、それら の特定の送信者の結果を確認する だけです。次に、その特定のグルー
プの メ ール ポ リ シーを作成し、メ ール ポ リ シーで SPF/SIDF 検証を イ ネーブルに し ます。
SPF/SIDF 結果の基本の詳細度のテ ス ト （17-33 ページ）で説明する よ う に、コ ンテン ツ  フ ィ ルタ
を作成し、Content Filters レポー ト を確認し ます。検証が有効であ る こ と がわかった ら、こ の指定
し た送信者のグループの電子 メ ールを ド ロ ッ プする かバウ ン スする かの決断の基準 と し て、
SPF/SIDF 検証を使用で き ます。

手順 

ステ ッ プ 1 SPF/SIDF 検証の メ ール フ ロー ポ リ シーを作成し ます。受信 リ スナーで、メ ール フ ロー ポ リ シー
の SPF/SIDF 検証を イ ネーブルに し ます。SPF/SIDF を イ ネーブルにする方法については、SPF と  
SIDF の イ ネーブル化（17-23 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SPF/SIDF 検証の送信者グループを作成し、命名規則を使用し て、SPF/SIDF 検証を示し ます。送信
者グループの作成については、Cisco IronPort AsyncOS for Email Configuration Guide の「ゲー ト
ウ ェ イ での メ ール受信の設定」の章を参照し て く だ さ い。

ステ ッ プ 3 SPF/SIDF 検証の タ イ プご と に spf-status コ ンテン ツ  フ ィ ルタ を作成し ます。命名規則を使用し
て、検証の タ イ プを示し ます。た と えば、SPF/SIDF 検証に合格し た メ ッ セージには「SPF-Passed」
を使用し、検証中の一時的エ ラーのために合格し なかった メ ッ セージには、「SPF-TempErr」を使
用し ます。spf-status コ ンテン ツ  フ ィ ルタ の作成については、GUI での spf-status コ ンテン ツ  
フ ィ ルタ  ルール（17-32 ページ）を参照し て く だ さ い。

ステ ッ プ 4 多数の SPF/SIDF 検証済み メ ッ セージの処理後、[モニ タ（Monitor）] > [コ ンテン ツ フ ィ ルタ
（Content Filters）] を ク リ ッ ク し て、各 SPF/SIDF 検証済みコ ンテン ツ  フ ィ ルタ を ト リ ガーし た
メ ッ セージ数を確認し ます。
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テキス ト  リ ソース

 • テキ ス ト  リ ソースの概要（18-1 ページ）

 • コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）

 • デ ィ ク シ ョ ナ リ の追加（18-4 ページ）

 • コ ンテン ツ  デ ィ ク シ ョ ナ リ  フ ィ ルタ  ルールの使用方法およびテ ス ト 方法（18-6 ページ）

 • テキ ス ト  リ ソースについて（18-8 ページ）

 • テキ ス ト  リ ソース管理の概要（18-9 ページ）

 • テキ ス ト  リ ソースの使用（18-12 ページ）

テキス ト  リ ソースの概要
こ の章では、コ ンテン ツ  デ ィ ク シ ョ ナ リ 、免責事項、およびテンプレー ト などの さ ま ざ ま なテキ
ス ト  リ ソースの作成および管理について説明し ます。

関連項目 

 • 機密 DLP 用語（カ ス タ ム DLP ポ リ シーのみ）のカス タ ム デ ィ ク シ ョ ナ リ の使用（15-17 ページ）

コ ンテンツ デ ィ クシ ョ ナリ

コ ンテン ツ  デ ィ ク シ ョ ナ リ を使用し て、企業のポ リ シーに沿った適切なア ク シ ョ ン を実行で き
る よ う に メ ッ セージ ま たはコ ンテン ツ  フ ィ ルタ に対し て メ ッ セージを ス キ ャ ンで き ます。デ ィ
ク シ ョ ナ リ の作成、削除、および表示、デ ィ ク シ ョ ナ リ か ら のエン ト リ の追加ま たは削除、および
デ ィ ク シ ョ ナ リ 全体の イ ンポー ト ま たはエ ク スポー ト がで き ます。デ ィ ク シ ョ ナ リ ご と に、大文
字 と 小文字の区別および単語の区切 り の検出方法を決定する こ と も で き ます。た と えば、機密性
の高い単語や野卑な単語の リ ス ト を作成し、フ ィ ルタ  ルールを使用し て リ ス ト 内の単語に対し
て メ ッ セージを ス キ ャ ン し、一致する単語を含む メ ッ セージを ド ロ ッ プま たはアーカ イ ブで き
ます。ま た、単語に よ ってフ ィ ルタ  ア ク シ ョ ン を よ り 簡単に ト リ ガーで き る よ う に、デ ィ ク シ ョ
ナ リ に「重み」の条件を追加で き ます。

デ ィ ク シ ョ ナ リ には、非 ASCII 文字を含め る こ と がで き ます。
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  コ ンテンツ  デ ィ ク シ ョ ナ リ
テキス ト  リ ソース

テキ ス ト  リ ソースは、免責事項、通知テンプレー ト 、アンチウ イルス  テンプレー ト などのテキ ス
ト  オブジ ェ ク ト です。AsyncOS の さ ま ざ ま な コ ンポーネン ト で使用で き る新規オブジ ェ ク ト を
作成で き ます。テキ ス ト  リ ソース を イ ンポー ト およびエ ク スポー ト で き ます。

メ ッ セージの免責事項ス タ ンプ

メ ッ セージの免責事項ス タ ンプを使用する と 、免責事項のテキ ス ト  リ ソース を メ ッ セージに追
加で き ます。た と えば、企業内か ら送信さ れる各 メ ッ セージに著作権宣言文、宣伝 メ ッ セージ、ま
たは免責事項を付加で き ます。

コ ンテンツ デ ィ クシ ョ ナリ
コ ンテン ツ  デ ィ ク シ ョ ナ リ は、アプ ラ イ アン スの本文ス キ ャ ン機能 と 連携し て動作する単語ま
たはエン ト リ のグループであ り 、コ ンテン ツ  フ ィ ルタおよび メ ッ セージ フ ィ ルタ の両方に利用
で き ます。定義し たデ ィ ク シ ョ ナ リ を使用し、デ ィ ク シ ョ ナ リ に含まれる単語に対し て メ ッ セー
ジ、メ ッ セージ ヘ ッ ダー、および メ ッ セージの添付フ ァ イルを ス キ ャ ンする こ と で、企業のポ リ
シーに沿った適切なア ク シ ョ ン を実行で き ます。た と えば、機密性の高い単語や野卑な単語の リ
ス ト を作成し、フ ィ ルタ  ルールを使用し て リ ス ト 内の単語を含む メ ッ セージを ス キ ャ ン し、メ ッ
セージを ド ロ ッ プ、アーカ イ ブ、ま たは隔離で き ます。

AsyncOS オペレーテ ィ ング  シ ス テムには、GUI（[ メ ール ポ リ シー（Mail Policies）] > [辞書
（Dictionaries）]）ま たは CLI の dictionaryconfig コ マン ド を使用し て、合計 100 個の コ ンテン ツ  
デ ィ ク シ ョ ナ リ を定義する能力があ り ます。デ ィ ク シ ョ ナ リ の作成、削除、および表示、デ ィ ク
シ ョ ナ リ か ら のエン ト リ の追加ま たは削除、およびデ ィ ク シ ョ ナ リ 全体の イ ンポー ト ま たはエ
ク スポー ト がで き ます。

デ ィ クシ ョ ナリの内容

デ ィ ク シ ョ ナ リ の単語は 1 行につき  1 つのテキ ス ト 文字列で作成し、エン ト リ はプレーン  テキ
ス ト ま たは正規表現の形式で記載で き ます。デ ィ ク シ ョ ナ リ には、非 ASCII 文字を含める こ と も
で き ます。正規表現のデ ィ ク シ ョ ナ リ を定義する と 、よ り 柔軟に単語を照合させる こ と がで き ま
す。ただ し、こ のためには適切に単語を区切る方法を理解する必要があ り ます。Python ス タ イル
の正規表現の詳細については、次の URL か ら ア ク セスで き る「Python Regular Expression 
HOWTO」を参考に し て く だ さ い。

http://www.python.org/doc/howto/ 

（注） デ ィ ク シ ョ ナ リ のエン ト リ の 初に特殊文字 # を使用する と 、文字ク ラ ス  [#] を コ メ ン ト と し て
扱われる こ と な く 使用で き ます。

単語に よ ってフ ィ ルタ条件を よ り 簡単に ト リ ガーで き る よ う に、各単語に「重み」を指定で き ま
す。AsyncOS では、コ ンテン ツ  デ ィ ク シ ョ ナ リ の単語に対し て メ ッ セージを ス キ ャ ン し、単語イ
ン ス タ ン スの数に単語の重みを掛け る こ と で メ ッ セージのス コ アを付け ます。2 つの単語イ ン ス
タ ン スに 3 の重みが付いてい る場合、ス コ アは 6 にな り ます。AsyncOS は、こ のス コ アを コ ンテ
ン ツ  フ ィ ルタ ま たは メ ッ セージ フ ィ ルタ に関連する し き い値 と 比較し、メ ッ セージがフ ィ ルタ  
ア ク シ ョ ン を ト リ ガーする かど う かを決定し ます。
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コ ンテン ツ  デ ィ ク シ ョ ナ リ にスマー ト  ID を追加する こ と も で き ます。スマー ト  ID は、社会保障
番号や ABA ルーテ ィ ング番号など共通の数字パターンに一致するパターン をデータ内か ら検
索する アルゴ リ ズムです。こ れら の ID はポ リ シーの拡張に便利です。正規表現の詳細について
は、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Email Policies」の章にあ る「Regular Expressions in Rules」を参照し て く だ さ い。スマー ト  
ID の詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using 
Message Filters to Enforce Email Policies」の章にあ る「Smart Identifiers」を参照し て く だ さ い。

（注） 端末の CLI に非 ASCII 文字を含むデ ィ ク シ ョ ナ リ が正し く 表示さ れる場合 と さ れない場合があ
り ます。非 ASCII 文字を含むデ ィ ク シ ョ ナ リ を表示および変更する 適な方法は、デ ィ ク シ ョ ナ
リ をテキ ス ト  フ ァ イルにエ ク スポー ト し、テキ ス ト  フ ァ イルを編集し て、新し いフ ァ イルを再
びアプ ラ イ アン スに イ ンポー ト する方法です。詳細については、テキ ス ト  フ ァ イル と し てデ ィ ク
シ ョ ナ リ を イ ンポー ト およびエ ク スポー ト する方法（18-3 ページ）を参照し て く だ さ い。

単語境界と  2 バイ ト 文字セ ッ ト

一部の言語（2 バイ ト 文字セ ッ ト ）では、単語ま たは単語の区切 り に関する概念や、大文字/小文字
があ り ません。単語を構成する文字（正規表現で「\w」 と 表さ れる文字）の識別などが必要にな る
複雑な正規表現では、ロ ケールが不明な場合、ま たはエン コー ド が不明な場合、問題が発生し ま
す。こ の理由か ら、単語境界の拡張をデ ィ セーブルにで き ます。

テキス ト  フ ァ イルと し てデ ィ クシ ョ ナリ をインポー ト およびエクス
ポー ト する方法

コ ンテン ツ  デ ィ ク シ ョ ナ リ 機能には、デフ ォル ト でアプ ラ イ アン スの configuration デ ィ レ ク ト
リ に配置さ れている次のテキ ス ト  フ ァ イルが含まれます。

 • config.dtd 

 • profanity.txt

 • proprietary_content.txt

 • sexual_content.txt

こ れ ら のテキ ス ト  フ ァ イ ルは、コ ン テン ツ  デ ィ ク シ ョ ナ リ 機能 と 組み合わせて使用する こ と
で、新規デ ィ ク シ ョ ナ リ の作成をサポー ト する こ と を目的 と し ています。こ れ ら の コ ン テン ツ  
デ ィ ク シ ョ ナ リ は重み付け さ れてお り 、ス マー ト  ID を使用する こ と でデータ内のパターン を
高い精度で検出し、コ ンプ ラ イ ア ン スの問題 と な るパ ターンの場合にはフ ィ ルタ を ト リ ガーし
ます。

（注） デ ィ ク シ ョ ナ リ を イ ンポー ト およびエ ク スポー ト する場合は、完全に一致する単語の設定 と 大文
字 と 小文字を区別する設定が保持されません。こ の設定は、設定フ ァ イルにのみ保持されます。

configuration デ ィ レ ク ト リ へのア ク セスの詳細については、付録 A「アプ ラ イ アン スへのア ク セ
ス」を参照し て く だ さ い。
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ユーザ独自のデ ィ ク シ ョ ナ リ  フ ァ イルを作成し て、アプ ラ イ アン スに イ ンポー ト する こ と も で
き ます。非 ASCII 文字をデ ィ ク シ ョ ナ リ に追加する 適な方法は、アプ ラ イ アン ス以外の場所で
テキ ス ト  フ ァ イルのデ ィ ク シ ョ ナ リ に単語を追加し、アプ ラ イ アン ス上にフ ァ イルを移動し て
か ら新し いデ ィ ク シ ョ ナ リ と し てフ ァ イルを イ ンポー ト する方法です。デ ィ ク シ ョ ナ リ の イ ン
ポー ト の詳細については、デ ィ ク シ ョ ナ リ の イ ンポー ト （18-5 ページ）を参照し て く だ さ い。デ ィ
ク シ ョ ナ リ のエ ク スポー ト については、デ ィ ク シ ョ ナ リ のエ ク ス ポー ト （18-6 ページ）を参照し
て く だ さ い。

警告 これらのテキス ト  フ ァ イルには、一部の人の間では卑猥、下品または不快に感じ られる単語が
含まれています。これらのフ ァ イルから コ ンテンツ  デ ィ ク シ ョ ナ リ に単語を イ ンポー ト し た場
合、アプ ラ イアンスに設定し たコ ンテンツ  デ ィ ク シ ョ ナ リ を後で閲覧する際にこれらの単語が
表示されます。

デ ィ クシ ョ ナリの追加

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動し ます。

ステ ッ プ 2 [デ ィ ク シ ョ ナ リ を追加（Add Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 3 デ ィ ク シ ョ ナ リ の名前を入力し ます。

ステ ッ プ 4 （任意）高度なマ ッ チン グ を設定し ます。

（注） AsyncOS は、設定フ ァ イルに保存する際に、[単語全体の一致（Match Whole Words）] と  [大
文字小文字を区別（Case Sensitive）] の設定を保持し ます。デ ィ ク シ ョ ナ リ を イ ンポー ト お
よびエ ク スポー ト する と きは、AsyncOS は こ れら の設定は保持し ません。

ステ ッ プ 5 （任意）デ ィ ク シ ョ ナ リ にスマー ト  ID を追加し ます。

スマー ト  ID は、社会保障番号や ABA ルーテ ィ ング番号など共通の数字パターンに一致するパ
ターン をデータ内か ら検索する アルゴ リ ズムです。スマー ト  ID の詳細については、『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to Enforce 
Email Policies」の章を参照し て く だ さ い。

ステ ッ プ 6 新規デ ィ ク シ ョ ナ リ のエン ト リ を単語の リ ス ト に入力し ます。

追加する複数の新し いエン ト リ があ り 、フ ィ ルタ  ア ク シ ョ ン を同じ様に ト リ ガーにする場合は、
1 行につき  1 つずつ新し い語を入力し ます。

（注） 正規表現「.*」をエン ト リ の 初ま たは 後に使用し た コ ンテン ツ  デ ィ ク シ ョ ナ リ のエ
ン ト リ があ る と 、その「単語」に一致する  MIME パー ト が見つかった場合にシ ス テムが
ロ ッ ク さ れます。デ ィ ク シ ョ ナ リ のエン ト リ の 初ま たは 後に「.*」を使用し ない こ と
を推奨し ます。

ステ ッ プ 7 単語に対する重みを指定し ます。

フ ィ ルタ  ア ク シ ョ ン を他の単語よ り ト リ ガーしやす く な る よ う に、デ ィ ク シ ョ ナ リ の単語に「重
み」を付け られます。こ の重みがフ ィ ルタ  ア ク シ ョ ンの決定に使用される仕組みの詳細について
は、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Email Policies」の章にあ る「Threshold Scoring for Content Dictionaries」を参照し て く だ さ い。
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ステ ッ プ 8 [追加（Add）] を ク リ ッ ク し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

関連項目

 • デ ィ ク シ ョ ナ リ の内容（18-2 ページ）。

デ ィ クシ ョ ナリの削除

はじめる前に

AsyncOS は、削除さ れたデ ィ ク シ ョ ナ リ を参照し ているすべての メ ッ セージ  フ ィ ルタ を無効 と
し てマークする こ と に注意し て く だ さ い。AsyncOS は削除さ れたデ ィ ク シ ョ ナ リ を参照し てい
るすべての コ ンテン ツ  フ ィ ルタ を イ ネーブルのま まに し ますが、今後無効 と 判断し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動し ます。

ステ ッ プ 2 デ ィ ク シ ョ ナ リ の横にあ る ゴ ミ 箱ア イ コ ン を ク リ ッ ク し て、デ ィ ク シ ョ ナ リ の リ ス ト か ら削除
し ます。

確認 メ ッ セージには、デ ィ ク シ ョ ナ リ を現在参照し ている フ ィ ルタ がすべて表示されます。

ステ ッ プ 3 確認 メ ッ セージで [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 変更を保存し ます。

デ ィ クシ ョ ナリのインポー ト

はじめる前に

イ ンポー ト する フ ァ イルが、アプ ラ イ アン スの configuration デ ィ レ ク ト リ に存在する こ と を確
認し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動し ます。

ステ ッ プ 2 [辞書を イ ンポー ト （Import Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 3 イ ンポー ト 元の場所を選択し ます。

ステ ッ プ 4 イ ンポー ト する フ ァ イルを選択し ます。

ステ ッ プ 5 デ ィ ク シ ョ ナ リ の単語に使用するデフ ォル ト の重みを選択し ます。

AsyncOS では、重みが指定さ れていない単語に対し てデフ ォル ト の重みを割 り 当て ます。フ ァ イ
ルの イ ンポー ト 後に重みを編集で き ます。

ステ ッ プ 6 エン コー ド 方式を選択し ます。

ステ ッ プ 7 [Next] を ク リ ッ ク し ます。
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  コ ンテンツ  デ ィ ク シ ョ ナ リ  フ ィ ルタ  ルールの使用方法およびテス ト 方法
ステ ッ プ 8 デ ィ ク シ ョ ナ リ の名前を指定し、編集し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

デ ィ クシ ョ ナリのエクスポー ト

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [辞書（Dictionaries）] ページに移動し ます。

ステ ッ プ 2 [辞書をエ ク スポー ト （Export Dictionary）] を ク リ ッ ク し ます。

ステ ッ プ 3 エ ク スポー ト するデ ィ ク シ ョ ナ リ を選択し ます。

ステ ッ プ 4 エ ク スポー ト さ れたデ ィ ク シ ョ ナ リ のフ ァ イル名を入力し ます。

こ れは、アプ ラ イ アン スの設定デ ィ レ ク ト リ に作成さ れる フ ァ イルの名前にな り ます。

ステ ッ プ 5 エ ク スポー ト 先の場所を選択し ます。

ステ ッ プ 6 テキ ス ト  フ ァ イルのエン コー ド 方式を選択し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

コ ンテンツ デ ィ クシ ョ ナリ  フ ィ ルタ  ルールの使用方法
およびテス ト 方法

デ ィ ク シ ョ ナ リ は、さ ま ざ ま な dictionary-match() メ ッ セージ フ ィ ルタ  ルールおよびコ ンテン
ツ  フ ィ ルタ に使用で き ます。

デ ィ クシ ョ ナリの照合フ ィ ルタ  ルール

dictionary-match(<dictionary_name>) と い う 名前の メ ッ セージ フ ィ ルタ  ルール（および同様の
ルール）は、メ ッ セージの本文に コ ンテン ツ  デ ィ ク シ ョ ナ リ （dictionary_name）に存在する いずれ
かの正規表現が含まれる場合に有効 と 判断さ れます。該当のデ ィ ク シ ョ ナ リ が存在し ない場合
は、ルールは無効 と 判断さ れます。

dictionary-match() ルールは、body-contains() 本文ス キ ャ ン  ルール と 同様に メ ッ セージ本文 と
添付フ ァ イルのみを ス キ ャ ン し、ヘ ッ ダーを ス キ ャ ン し ない こ と に注意し て く だ さ い。

ヘ ッ ダーのス キ ャ ンには、適切な *-dictionary-match() タ イ プのルールを使用で き ます
（subject-dictionary-match() や、よ り 一般的なルールでカ ス タ ム  ヘ ッ ダーを含むすべてのヘ ッ
ダーを指定で き る  header-dictionary-match() など、特定のヘ ッ ダーに対するルールが存在し ま
す）。デ ィ ク シ ョ ナ リ の照合の詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Using Message Filters to Enforce Email Policies」の章にあ る「Dictionary 
Rules」を参照し て く だ さ い。
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次の例では dictionary-match() ルールを使用し て、Cisco アプ ラ イ アン スが（前回の例で作成し
た）「secret_words」 と い う 名前のデ ィ ク シ ョ ナ リ 内の単語を含む メ ッ セージを ス キ ャ ン し た際
に、管理者に メ ッ セージをブ ラ イ ン ド  カーボン  コ ピーで送信する新規 メ ッ セージ フ ィ ルタ が作
成さ れます。設定値に よ っては、大文字/小文字も含めて「codename」 と 完全に一致する単語を含む
メ ッ セージのみが、こ のフ ィ ルタ で有効 と 判断さ れる こ と に注意し て く だ さ い。

こ の例では、ポ リ シー隔離に メ ッ セージを送信し ます。

デ ィ クシ ョ ナリ  エン ト リの例

表 18-1 コ ンテンツ デ ィ クシ ョ ナリのメ ッ セージ フ ィ ルタ  ルール

ルール（Rule） 構文 説明 

デ ィ ク シ ョ ナ リ照合 dictionary-match(<dictionary
_name>)

指定し たデ ィ ク シ ョ ナ リ に存在するすべ
ての正規表現に一致し た単語が メ ッ セー
ジに含まれている か。

bcc_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       bcc('administrator@example.com');

       }

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

表 18-2 デ ィ クシ ョ ナ リ  エン ト リの例

説明 例

ワ イル ド カー ド *

アンカー 末尾：foo $、 
先頭：^ foo

電子 メ ール ア ド レ ス（Email 
address） 
（ピ リ オ ド をエス ケープ し ない
こ と ）

foo@example.com, @example.com

example.com$ ( 後で使用する場合)
@example.*

件名 電子 メ ールの件名 

（電子 メ ールの件名に ^ アン カーを使用する際は、件名の先
頭に「RE:」や「FW:」などが多 く 付いている こ と を覚えておい
て く だ さ い）
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  テキス ト  リ ソースについて
コ ンテンツ デ ィ クシ ョ ナリのテス ト 方法

trace 関数を使用する と 、dictionary-match() ルールを使用し ている メ ッ セージ フ ィ ルタ に対し
て迅速なフ ィ ー ド バ ッ ク が得られます。詳細については、テ ス ト  メ ッ セージを使用し た メ ール 
フ ローのデバ ッ グ： ト レース（36-1 ページ）を参照し て く だ さ い。上記の quarantine_codenames 
フ ィ ルタ の例の よ う に、quarantine() ア ク シ ョ ン を使用し てフ ィ ルタ をテ ス ト する こ と も で き
ます。

テキス ト  リ ソースについて
テキ ス ト  リ ソースは、メ ッ セージへの添付や、メ ッ セージ と し ての送信が可能なテキ ス ト  テン
プレー ト です。テキ ス ト  リ ソースは、次のいずれかの種類にな り ます。

 • メ ッ セージ免責事項： メ ッ セージに追加さ れる テキ ス ト 。詳細については、免責事項テンプ
レー ト （18-12 ページ）を参照し て く だ さ い。

 • 通知テンプレー ト ：通知 と し て送信さ れる メ ッ セージ（notify() および notify-bcc() ア ク
シ ョ ンで使用さ れます）。詳細については、通知テンプレー ト （18-20 ページ）を参照し て く だ
さ い。

 • アンチウ イルス通知テンプレー ト ： メ ッ セージに ウ イルスが見つかった と き に、通知 と し て
送信さ れる メ ッ セージ。コ ンテナ用のテンプレー ト （元の メ ッ セージに付加）、ま たは メ ッ
セージに付加せず通知 と し て送信さ れる テンプレー ト を作成で き ます。詳細については、ア
ンチウ イルス通知テンプレー ト （18-20 ページ）を参照し て く だ さ い。

 • バウ ン スおよび暗号化失敗通知テンプレー ト ： メ ッ セージがバウ ン ス された と きや メ ッ セー
ジの暗号化に失敗し た と き に通知 と し て送信さ れる メ ッ セージ。詳細については、バウ ン ス
通知および暗号化失敗通知テンプレー ト （18-23 ページ）を参照し て く だ さ い。

 • 暗号化通知テンプレー ト ：発信電子 メ ールを暗号化する よ う に Cisco アプ ラ イ アン ス を設定
し た場合に送信さ れる メ ッ セージ。こ の メ ッ セージは、受信者が暗号化された メ ッ セージを
受信し た こ と を受信者に通知し、メ ッ セージを読む手順を示し ます。詳細については、暗号化
通知テンプレー ト （18-24 ページ）を参照し て く だ さ い。

CLI（textconfig）ま たは GUI を使用し て、テキ ス ト  リ ソースの追加、削除、編集、イ ンポー ト 、お
よびエ ク スポー ト を含むテキ ス ト  リ ソースの管理がで き ます。GUI を使用し たテキ ス ト  リ ソー
スの管理については、テキ ス ト  リ ソース管理の概要（18-9 ページ）を参照し て く だ さ い。

テキ ス ト  リ ソースには、非 ASCII 文字を含める こ と がで き ます。

（注） 非 ASCII 文字を含むテキ ス ト  リ ソースは端末の CLI に正し く 表示される場合 と されない場合が
あ り ます。非 ASCII 文字を含むテキ ス ト  リ ソース を表示および変更する には、テキ ス ト  リ ソー
ス をテキ ス ト  フ ァ イルにエ ク スポー ト し、テキ ス ト  フ ァ イルを編集し て、新し いフ ァ イルを再
びアプ ラ イ アン スに イ ンポー ト し ます。詳細については、テキ ス ト  フ ァ イル と し てテキ ス ト  リ
ソース を イ ンポー ト およびエ ク スポー ト する（18-9 ページ）を参照し て く だ さ い。
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  テキス ト  リ ソース管理の概要   
テキス ト  フ ァ イルと し てテキス ト  リ ソースをインポー ト およびエク
スポー ト する

アプ ラ イ アン スの configuration デ ィ レ ク ト リ に対する ア ク セス権を持ってい る必要があ り ま
す。イ ンポー ト する テキ ス ト  フ ァ イルは、アプ ラ イ アン ス上の configuration デ ィ レ ク ト リ に存在
する必要があ り ます。エ ク スポー ト さ れたテキ ス ト  フ ァ イルは、configuration デ ィ レ ク ト リ に配
置さ れます。

configuration デ ィ レ ク ト リ へのア ク セスの詳細については、付録 A「アプ ラ イ アン スへのア ク セ
ス」を参照し て く だ さ い。

非 ASCII 文字を テキ ス ト  リ ソ ースに追加する には、アプ ラ イ ア ン ス以外の場所でテキ ス ト  
フ ァ イ ルのテキ ス ト  リ ソ ースに単語を追加し、アプ ラ イ ア ン ス上にフ ァ イ ルを移動し、新し い
テキ ス ト  リ ソ ース と し て フ ァ イ ルを イ ンポー ト し ます。テキ ス ト  リ ソ ースの イ ンポー ト の詳細
については、テキ ス ト  リ ソ ースの イ ンポー ト （18-10 ページ）を参照し て く だ さ い。テキ ス ト  リ
ソ ースのエ ク ス ポー ト については、テキ ス ト  リ ソ ースのエ ク ス ポー ト （18-11 ページ）を参照し
て く だ さ い。

テキス ト  リ ソース管理の概要
GUI ま たは CLI を使用し てテキ ス ト  リ ソース を管理で き ます。こ の項では、GUI について説明し
ます。

textconfig コ マン ド を使用し て CLI か ら テキ ス ト  リ ソース を管理し ます。

テキ ス ト  リ ソース管理には、次の タ ス ク が含まれます。

 • 追加

 • 編集および削除

 • エ ク スポー ト およびイ ンポー ト

 • すべてのテキ ス ト  リ ソース  タ イ プのプレーン  テキ ス ト  メ ッ セージの定義

 • 一部のテキ ス ト  リ ソース  タ イ プの HTML ベースの メ ッ セージの定義

関連項目

 • HTML ベースのテキ ス ト  リ ソースの概要（18-11 ページ）。

テキス ト  リ ソースの追加

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] に移動し ます。

ステ ッ プ 2 [テキ ス ト  リ ソース を追加（Add Text Resource）] を ク リ ッ ク し ます。

ステ ッ プ 3 [名前（Name）] フ ィ ール ド にテキ ス ト  リ ソースの名前を入力し ます。

ステ ッ プ 4 [タ イ プ（Type）] フ ィ ール ド か ら テキ ス ト  リ ソースの タ イ プを選択し ます。
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  テキス ト  リ ソース管理の概要
ステ ッ プ 5 [テキ ス ト （Text）] ま たは [HTML およびプレーンテキ ス ト （HTML and Plain Text）] のどち ら かの
フ ィ ール ド に、メ ッ セージ テキ ス ト を入力し ます。

テキ ス ト  リ ソースがプレーン  テキ ス ト  メ ッ セージのみを許可する場合は、[テキ ス ト （Text）] 
フ ィ ール ド を使用し ます。テキ ス ト  リ ソースが HTML およびプレーン  テキ ス ト  メ ッ セージの両
方を許可する場合は、[HTML およびプレーンテキ ス ト （HTML and Plain Text）] フ ィ ール ド を使用
し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

関連項目

 • HTML ベースのテキ ス ト  リ ソースの概要（18-11 ページ）。

テキス ト  リ ソースの削除

はじめる前に

テキ ス ト  リ ソースの削除の影響に注意し て く だ さ い。

 • 削除さ れたテキ ス ト  リ ソース を参照し ているすべての メ ッ セージ フ ィ ルタは、無効 と し て
マーク さ れます。

 • 削除さ れたテキ ス ト  リ ソース を参照し ているすべての コ ンテン ツ  フ ィ ルタはイ ネーブルの
ま まにな り ますが、今後無効 と 判断さ れます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページに移動し、削除す
る テキ ス ト  リ ソースの [削除（Delete）] 列にあ る ゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。確認 メ ッ
セージが表示さ れます。

ステ ッ プ 2 [削除（Delete）] を ク リ ッ ク し て、テキ ス ト  リ ソース を削除し ます。

ステ ッ プ 3 変更を保存し ます。

テキス ト  リ ソースのインポー ト

はじめる前に

イ ンポー ト する フ ァ イルが、アプ ラ イ アン スの configuration デ ィ レ ク ト リ に存在する こ と を確
認し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページに移動し、[テキ ス
ト リ ソースの イ ンポー ト （Import Text Resource）] を ク リ ッ ク し ます。

ステ ッ プ 2 イ ンポー ト する フ ァ イルを選択し ます。

ステ ッ プ 3 エン コー ド 方式を指定し ます。

ステ ッ プ 4 [Next] を ク リ ッ ク し ます。
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  テキス ト  リ ソース管理の概要   
ステ ッ プ 5 名前を選択し、テキ ス ト  リ ソース  タ イ プを編集および選択し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

テキス ト  リ ソースのエクスポー ト

はじめる前に

テキ ス ト  リ ソース をエ ク スポー ト する場合は、テキ ス ト  フ ァ イルがアプ ラ イ アン スの 
configuration デ ィ レ ク ト リ に作成さ れる こ と に注意し て く だ さ い。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページに移動し、[テキ ス
ト リ ソースのエ ク スポー ト （Export Text Resource）] を ク リ ッ ク し ます。

ステ ッ プ 2 エ ク スポー ト する テキ ス ト  リ ソース を選択し ます。

ステ ッ プ 3 テキ ス ト  リ ソースのフ ァ イル名を入力し ます。

ステ ッ プ 4 テキ ス ト  フ ァ イルのエン コー ド 方式を選択し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し てテキ ス ト  リ ソース を含むテキ ス ト  フ ァ イルを  configuration デ ィ
レ ク ト リ に作成し ます。

HTML ベースのテキス ト  リ ソースの概要

免責事項などの一部のテキ ス ト  リ ソースは、HTML ベースの メ ッ セージおよびプレーン  テキ ス
ト  メ ッ セージの両方を使用し て作成で き ます。HTML ベースの メ ッ セージ と プレーン  テキ ス ト  
メ ッ セージの両方を含むテキ ス ト  リ ソースが電子 メ ール メ ッ セージに適用された場合、HTML 
ベースのテキ ス ト  リ ソース  メ ッ セージは電子 メ ール メ ッ セージのテキ ス ト ま たは HTML 部分
に適用さ れ、プレーン  テキ ス ト  メ ッ セージは電子 メ ール メ ッ セージのテキ ス ト ま たはプレーン
部分に適用さ れます。

HTML ベースのテキ ス ト  リ ソース を追加ま たは編集する場合、GUI には、HTML コー ド を手動で
記述せずに リ ッ チ テキ ス ト の入力を可能にする リ ッ チ テキ ス ト 編集が含まれます。

HTML ベースのテキ ス ト  リ ソース を追加および編集する場合は、次の点に留意し て く だ さ い。

 • HTML バージ ョ ンに基づいて、メ ッ セージのプレーン  テキ ス ト  バージ ョ ン を自動的に生成
する よ う 選択で き ます。ま たは、プレーン  テキ ス ト  バージ ョ ン を個別に定義で き ます。

 • [コー ド ビ ュー（Code View）] ボ タ ン を ク リ ッ クする こ と に よ り 、リ ッ チ テキ ス ト  エデ ィ タ と  
HTML コー ド 間を切 り 替え る こ と がで き ます。

 • リ ッ チ テキ ス ト  エデ ィ タ でサポー ト さ れない HTML コー ド を  GUI で入力する には、コー ド  
ビ ューに切 り 替え、HTML コー ド を手動で入力し ます。た と えば、これは、<img src> HTML タ
グ を使用し て外部サーバにあ る イ メ ージ フ ァ イルへの参照を挿入する場合に行います。
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HTML ベースのテキス ト  リ ソースのインポー ト およびエクスポー ト

HTML ベースのテキ ス ト  リ ソース をテキ ス ト  フ ァ イルにエ ク スポー ト し た り 、テキ ス ト  フ ァ イ
ルか ら  HTML ベースのテキ ス ト  リ ソース を イ ンポー ト し た り で き ます。HTML ベースのテキ ス
ト  リ ソース を フ ァ イルにエ ク スポー ト する場合、フ ァ イルにはテキ ス ト  リ ソースの各バージ ョ
ンに対する次のセ ク シ ョ ンが含まれます。

 • [html_version] 

 • [text_version] 

こ れら のセ ク シ ョ ンの順序は重要ではあ り ません。

た と えば、エ ク スポー ト さ れたフ ァ イルには、次のテキ ス ト が含まれる こ と があ り ます。

[html_version] 
<p>Sample <i>message.</i></p> 
[text_version] 
Sample message. 

HTML ベースのテキ ス ト  リ ソース をエ ク ス ポー ト およびイ ンポー ト する場合は、次のルール と
ガ イ ド ラ イ ンに留意し て く だ さ い。

 • プレーン  テキ ス ト  メ ッ セージが HTML バージ ョ ンか ら自動的に生成さ れる  HTML ベース
のテキ ス ト  リ ソース をエ ク スポー ト する場合、エ ク スポー ト さ れたフ ァ イルには 
[text_version] セ ク シ ョ ンが含まれません。

 • テキ ス ト  フ ァ イルか ら イ ンポー ト する と き、[html_version] セ ク シ ョ ン下のすべての 
HTML コー ド は作成されたテキ ス ト  リ ソースの HTML メ ッ セージに変換さ れます（テキ ス
ト  リ ソース  タ イ プが HTML メ ッ セージをサポー ト する場合）。同様に、[text_version] セ ク
シ ョ ン下のすべてのテキ ス ト は、作成さ れたテキ ス ト  リ ソースのプレーン  テキ ス ト  メ ッ
セージに変換さ れます。

 • HTML ベースのテキ ス ト  リ ソ ース を作成する ために、空の、ま たは存在し ない 
[html_version] セ ク シ ョ ン を含むフ ァ イルか ら イ ンポー ト する場合、Cisco アプ ラ イ ア ン ス
は [text_version] セ ク シ ョ ンのテキ ス ト を使用し て  HTML およびプレーン  テキ ス ト  メ ッ
セージの両方を作成し ます。

テキス ト  リ ソースの使用
すべての タ イ プのテキ ス ト  リ ソースは、[テキ ス ト リ ソース（Text Resources）] ページ ま たは CLI 
の textconfig コ マン ド を使用し て、同じ方法で作成さ れます。一度作成さ れる と 、各タ イ プで異
な る使われ方を し ます。免責事項テンプレー ト および通知テンプレー ト は、フ ィ ルタおよび リ ス
ナーで使用さ れます。一方、アンチウ イルス通知テンプレー ト は、メ ール ポ リ シーおよびアンチ
ウ イルス設定値で使用さ れます。

免責事項テンプレー ト

Cisco アプ ラ イ アン スは、リ スナーが受信し た一部ま たはすべての メ ッ セージのテキ ス ト の上ま
たは下（ヘ ッ ダーま たはフ ッ ター）にデフ ォル ト の免責事項を追加で き ます。次の方法を使用し
て、Cisco アプ ラ イ アン スで メ ッ セージに免責事項を追加で き ます。

 • リ スナーか ら、GUI ま たは listenerconfig コ マン ド を使用する方法（ リ スナーか ら の免責事
項テキ ス ト の追加（18-13 ページ）を参照）。

 • コ ンテン ツ  フ ィ ルタ  ア ク シ ョ ン  Add Disclaimer Text を使用する方法（コ ンテン ツ  フ ィ ルタ
のア ク シ ョ ン（11-10 ページ）を参照）。
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 • メ ッ セージ フ ィ ルタ  ア ク シ ョ ン  add-footer() を使用する方法（『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Using Message Filters to Enforce Email Policies」の章を
参照）。

 • データ消失防止プ ロ フ ァ イルを使用する方法（データ消失防止（15-1 ページ）を参照）。

 • メ ッ セージの目的がフ ィ ッ シン グ ま たはマルウ ェ アの配布であ る可能性があ る こ と をユー
ザに通知する よ う ア ウ ト ブレ イ ク  フ ィ ルタ に対し て メ ッ セージの修正を使用する方法
（ メ ッ セージの変更（14-5 ページ）を参照）。こ の タ イ プの通知に追加さ れる免責事項は、テキ
ス ト の上に追加さ れます。

た と えば、企業内か ら送信さ れる各 メ ッ セージに著作権宣言文、宣伝 メ ッ セージ、ま たは免責事
項を付加で き ます。

免責事項テキ ス ト を使用する前に、免責事項テンプレー ト を作成する必要があ り ます。GUI の [テ
キ ス ト リ ソース（Text Resources）] ページ（テキ ス ト  リ ソースの追加（18-9 ページ）を参照）または 
textconfig コ マン ド （『Cisco AsyncOS CLI Reference Guide』を参照）を使用し て、使用する テキ ス ト
文字列のセ ッ ト を作成および管理し ます。

リ スナーからの免責事項テキス ト の追加

免責事項テキ ス ト  リ ソース を作成し た ら、リ スナーで受信する メ ッ セージに付加する テキ ス ト
文字列を選択し ます。免責事項テキ ス ト を メ ッ セージの上部ま たは下部に追加で き ます。こ の機
能は、パブ リ ッ ク（イ ンバウ ン ド ） リ スナー と プ ラ イベー ト （ア ウ ト バウ ン ド ） リ スナーの両方に
使用で き ます。

テキ ス ト および HTML か ら構成される メ ッ セージ（Microsoft Outlook では、こ の タ イ プの メ ッ
セージを「multipart alternative」 と 呼びます）を送信する場合、Cisco アプ ラ イ アン スは、メ ッ セージ
の両方の部分に免責事項を ス タ ンプ し ます。ただ し、メ ッ セージが署名済みの コ ンテン ツであ る
場合、署名が無効にな る ためコ ンテン ツは変更さ れません。代わ り に、免責事項ス タ ンプに よ っ
て「Content-Disposition inline attachment」 と い う 新規パー ト が作成されます。マルチパー ト  
メ ッ セージの詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Using Message Filters to Enforce Email Policies」の章の「Message Bodies vs. Message Attachments」
を参照し て く だ さ い。

次に、GUI か ら リ スナーの メ ッ セージに適用する免責事項を選択する例を示し ます。

図 18-1 リ スナーに免責事項を含める編集
18-13
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 18 章      テキス ト  リ ソース         

  テキス ト  リ ソースの使用
フ ィ ルタからの免責事項の追加

フ ィ ルタ  ア ク シ ョ ン  add-footer() ま たはコ ンテン ツ  フ ィ ルタ  ア ク シ ョ ン「免責条項文の追加」
を使用し て、メ ッ セージの免責事項に特定の定義済みテキ ス ト 文字列を付加する こ と がで き ま
す。た と えば、次の メ ッ セージ フ ィ ルタ  ルールは、LDAPグループ「Legal」に属する ユーザか ら送
信さ れるすべての メ ッ セージに、legal.disclaimer と い う テキ ス ト 文字列を付加し ます。

免責事項およびフ ィ ルタ  アクシ ョ ン変数

メ ッ セージ フ ィ ルタ  ア ク シ ョ ン変数を使用する こ と も で き ます（詳細については、『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to Enforce 
Email Policies」の章にあ る「Action Variables」を参照し て く だ さ い）。

免責事項テンプレー ト には、次の変数を使用で き ます。

Add-Disclaimer-For-Legal-Team:

if (mail-from-group == 'Legal')

{

  add-footer('legal.disclaimer');

}

表 18-3 アンチウイルス通知変数 

変数 置き換える値

$To メ ッ セージの To: ヘ ッ ダーに置き換え られます（エンベロー
プ受信者には置き換え られません）。

$送信元（From） メ ッ セージの From: ヘ ッ ダーに置き換え られます（エンベ
ロープ送信者には置き換え られません）。

$Subject 元の メ ッ セージの件名に置き換え られます。

$日付（Date） 現在の日付（MM/DD/YYYY 形式）に置き換え られます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換え られます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換え られます。電子 メ ー
ル メ ッ セージの Received: 行で見られる形式と同様です。

$MID メ ッ セージを内部で識別する ために使用する メ ッ セージ  ID
（MID）に置き換え られます。RFC822「Message-Id」の値 と は
異な る ため注意し て く だ さ い（「Message-Id」を取得する には 
$Header を使用し ます）。

$グループ メ ッ セージの イ ンジ ェ ク ト 時に、送信者が一致する送信者
グループの名前に置き換え られます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入さ れます。

$Policy メ ッ セージの イ ンジ ェ ク ト 時に、送信者に適用し た HAT ポ
リ シーの名前に置き換え られます。事前に定義さ れている
ポ リ シー名が使用さ れていない場合、文字列「>Unknown<」
が挿入さ れます。
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$Reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ アに置き換え ら
れます。レ ピ ュ テーシ ョ ン  ス コ アがない場合は「None」に置
き換え られます。

$filenames メ ッ セージの添付フ ァ イルのフ ァ イル名のカンマ区切 リ ス
ト に置き換え られます。

$filetypes メ ッ セージの添付フ ァ イルのフ ァ イル タ イ プを示すカンマ
区切 り リ ス ト に置き換え られます。

$filesizes メ ッ セージの添付フ ァ イル サ イ ズのカ ンマ区切 り リ ス ト に
置き換え られます。

$remotehost メ ッ セージを  Cisco アプ ラ イ アン スに送信し たシ ス テムの
ホ ス ト 名に置き換え られます。

$AllHeaders メ ッ セージ ヘ ッ ダーに置き換え られます。

$EnvelopeFrom メ ッ セージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換え られます。

$ホス ト ネーム Cisco アプ ラ イ アン スのホ ス ト 名に置き換え られます。

$header[‘string’] 元の メ ッ セージに一致するヘ ッ ダーが含まれる場合、引用
符付きヘ ッ ダーの値に置き換え られます。二重引用符が使
用さ れる場合も あ り ます。

$enveloperecipients メ ッ セージのエンベロープ受信者すべて（Envelope To、
<RCPT TO>）に置き換え られます。

$bodysize メ ッ セージのサ イ ズ（バイ ト 単位）に置き換え られます。

$FilterName 処理中のフ ィ ルタ の名前を返し ます。

$MatchedContent ス キ ャ ン  フ ィ ルタ  ルール（body-contains などのフ ィ ルタ  
ルールやコ ンテン ツ  デ ィ ク シ ョ ナ リ を含む）を ト リ ガーし
た内容を返し ます。

$DLPPolicy 違反があ った  Email DLP ポ リ シーの名前に置き換え ら れ
ます。

$DLPSeverity 違反の重大度に置き換え られます。値は [低（Low）]、[中
（Medium）]、[高（High）]、ま たは [重大（Critical）] のいずれか
です。

$DLPRiskFactor メ ッ セージに含まれる機密性の高い情報の リ ス ク係数（0 ～ 
100 のス コ ア）に置き換え られます。

$threat_category フ ィ ッ シン グ、ウ イルス、詐欺、マルウ ェ アなどのア ウ ト ブ
レ イ ク  フ ィ ルタ脅威の タ イ プに置き換え られます。

$threat_type ア ウ ト ブレ イ ク  フ ィ ルタ脅威カテゴ リ のサブカテゴ リ に置
き換え られます。た と えば、チャ リ テ ィ 詐欺、金銭目的の
フ ィ ッ シン グ、偽の取引などがあ り ます。

$threat_description ア ウ ト ブレ イ ク  フ ィ ルタ脅威の説明に置き換え られます。

$threat_level メ ッ セージの脅威レベル（ス コ ア  0 ～ 5）に置き換え られ
ます。

表 18-3 アンチウイルス通知変数（続き）

変数 置き換える値
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メ ッ セージ フ ィ ルタ  ア ク シ ョ ン変数を免責事項で使用する には、（GUI の [テキ ス ト リ ソース
（Text Resource）] ページ ま たは textconfig コ マン ド か ら） メ ッ セージの免責事項を作成し、変数
を参照し ます。

次に、新し い免責事項を フ ィ ルタ に使用し ます。

(running textconfig command)

Enter or paste the message disclaimer here. Enter '.' on a blank line to end.

This message processed at: $Timestamp

.

Message disclaimer "legal.disclaimervar" created.

Current Text Resources:

1. legal.disclaimer (Message Disclaimer)

2. legal.disclaimervar (Message Disclaimer)

Choose the operation you want to perform:

- NEW - Create a new text resource.

- IMPORT - Import a text resource from a file.

- EXPORT - Export text resource to a file.

- PRINT - Display the content of a resource.

- EDIT - Modify a resource.

- DELETE - Remove a resource from the system.

[]>

mail3.example.com>commit

Add-Timestamp:

if (mail-from-group == 'Legal')

{
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add-footer() ア ク シ ョ ンでは、フ ッ ターを  inline attachment、UTF8 coded attachment、quoted 
printable attachment と し て追加する こ と で、非 ASCII テキ ス ト をサポー ト し ます。

免責事項ス タ ンプ と複数エン コー ド方式

AsyncOS には、異な る文字エン コー ド 方式を含む免責事項ス タ ンプの動作を変更する ために使
用さ れる設定値が存在し ます。デフ ォル ト では、AsyncOS は電子 メ ール メ ッ セージの本文パー ト
内に添付さ れる よ う に、免責事項を配置し ます。localeconfig コ マン ド 内で設定し た設定値を使
用し て、本文パー ト と 免責事項のエン コー ド 方式が異な る場合の動作を設定で き ます。数個の
パー ト か ら構成さ れる電子 メ ール メ ッ セージを確認する こ と で、こ の設定が理解しやす く な り
ます。

初の空白行に続 く メ ッ セージの本文には、多 く の MIME パー ト が含まれている場合があ り ま
す。多 く の場合、 初のパー ト は「本文」ま たは「テキ ス ト 」 と 呼ばれ、2 番目以降のパー ト は「ア
タ ッ チ メ ン ト 」 と 呼ばれます。

免責事項は「ア タ ッ チ メ ン ト 」（上記の例）ま たは本文の一部 と し て、電子 メ ールに含める こ と が
で き ます。

  add-footer('legal.disclaimervar');

}

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘ ッ ダー

<空白行>

Hello! 本文パー ト

こ の メ ッ セージはス キ ャ ン さ れま し た。 初の添付パー ト

Example.zip 2 番目の添付パー ト

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘ ッ ダー

<空白行>

Hello! 本文パー ト

こ の メ ッ セージはス キ ャ ン さ れま し た。 本文に含め られた免責事項

Example.zip 初の添付パー ト
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一般的に、メ ッ セージの本文 と 免責事項の間でエン コー ド 方式の不一致が起こ る と 、免責事項が
本文に含まれ（イ ン ラ イ ン）個別のア タ ッ チ メ ン ト と し て含まれない よ う に、AsyncOS は メ ッ
セージ全体を メ ッ セージの本文 と 同じ エン コー ド 方式でエン コー ド し よ う と し ます。つま り 、免
責事項 と 本文のエン コー ド 方式が一致する場合、ま たは免責事項のテキ ス ト に（本文の）イ ン ラ
イ ンに表示で き る文字が含まれている場合は、免責事項はイ ン ラ イ ンに含め られます。た と え
ば、US-ASCII 文字のみを含む ISO-8859-1 エン コー ド された免責事項が生成される可能性があ り
ます。結果的に、こ の免責事項は問題な く 「イ ン ラ イ ン」に表示されます。

ただ し、免責事項が本文 と 組み合わせられない場合、localeconfig コ マン ド を使用し、本文テキ
ス ト を昇格ま たは変換し て免責事項のエン コー ド 方式 と 一致させる よ う に AsyncOS を設定する
こ と で、免責事項を メ ッ セージの本文に含める こ と がで き ます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding from

message body

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in the modified 
header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 

header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the encoding of the 
body on the header may encode
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localeconfig コ マン ド の詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Customizing Listeners」の章を参照し て く だ さ い。

the header more precisely. This will be used to interpret the content of headers for 
processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body, and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.
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  テキス ト  リ ソースの使用
通知テンプレー ト

通知テンプレー ト は、notify() および notify-copy() フ ィ ルタ  ア ク シ ョ ンで使用されます。通知
テンプレー ト には、アンチウ イルス通知に よ り 使用さ れる アンチウ イルス関連の変数を含む非 
ASCII テキ ス ト およびア ク シ ョ ン変数を含め る こ と がで き ます（『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Using Message Filters to Enforce Email Policies」の章にあ
る「Action Variables」を参照）。た と えば、$Allheaders ア ク シ ョ ン変数を使用し て、元の メ ッ セージ
のヘ ッ ダーを含める こ と がで き ます。通知用の From: ア ド レ ス を設定で き ます。アプ ラ イ アン ス
に生成さ れる メ ッ セージの返信ア ド レ スの設定（29-29 ページ）を参照し て く だ さ い。

通知テンプレー ト を作成し た ら、コ ンテン ツ  フ ィ ルタおよび メ ッ セージ フ ィ ルタ か ら参照させ
る こ と がで き ます。図 18-2 は、「grapewatchers@example.com 」に「grape_text」通知が送信さ れる よ
う に notify-copy() フ ィ ルタ  ア ク シ ョ ン を設定し た コ ンテン ツ  フ ィ ルタ を示し ています。

図 18-2 コ ンテンツ フ ィ ルタによる通知の例

アンチウイルス通知テンプレー ト

アンチウ イルス通知テンプレー ト には、次の 2 つの タ イ プがあ り ます。

 • アンチウ イルス通知テンプレー ト 。アンチウ イルス通知テンプレー ト は、元の メ ッ セージが
ウ イルス通知に添付さ れていない場合に使用さ れます。

 • アンチウ イルス  コ ンテナ テンプレー ト 。コ ンテナ テンプレー ト は、元の メ ッ セージが添付
フ ァ イル と し て送信さ れる際に使用さ れます。

アンチウ イルス通知テンプレー ト は、フ ィ ルタ の代わ り にアンチウ イルス  エンジンで使用され
る以外は、基本的に通知テンプレー ト と 同様に使用さ れます。メ ール ポ リ シーの編集中に送信す
る カ ス タ ム通知を指定で き ます。ウ イルス対策通知用の From: ア ド レ ス を設定で き ます。詳細に
ついては、アプ ラ イ アン スに生成さ れる メ ッ セージの返信ア ド レ スの設定（29-29 ページ）を参照
し て く だ さ い。
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カス タム アンチウイルス通知テンプレー ト

図 18-3 は、カ ス タ ム  アンチウ イルス通知が指定さ れた メ ール ポ リ シーを示し ています。

図 18-3 メ ール ポリ シーでのアンチウイルス コ ンテナ テンプレー ト の通知例

アンチウイルス通知変数

アンチウ イルス通知を作成する際に、表 18-4 に記載さ れている通知変数を使用で き ます。

表 18-4 アンチウイルス通知変数 

変数 置き換える値

$To メ ッ セージの To: ヘ ッ ダーに置き換え られます（エンベロー
プ受信者には置き換え られません）。

$送信元（From） メ ッ セージの From: ヘ ッ ダーに置き換え られます（エンベ
ロープ送信者には置き換え られません）。

$Subject 元の メ ッ セージの件名に置き換え られます。

$AV_VIRUSES メ ッ セージで発見さ れたすべてのウ イルスの リ ス ト に置き
換え られます。

例：“Unix/Apache.Trojan”, “W32/Bagel-F”

$AV_VIRUS_TABLE パー ト ご と に MIME-Part/Attachment 名 と ウ イルス を示す
テーブルに置き換え られます。

例：“HELLO.SCR” : “W32/Bagel-F”

<unnamed part of the message> : “Unix/Apache.Trojan”

$AV_VERDICT アンチウ イルスの判定に置き換え られます。

$AV_DROPPED_TABLE ド ロ ッ プ さ れた添付フ ァ イルのテーブルに置き換え られま
す。各行は、パー ト ま たはフ ァ イル名 と パー ト に付随する ウ
イルスの リ ス ト に よ り 構成さ れます。

例：“HELLO.SCR” : “W32/Bagel-f”, “W32/Bagel-d” 
“Love.SCR” : “Netsky-c”, “W32/Bagel-d”

$AV_REPAIRED_VIRUSES 発見および修復さ れたすべてのウ イルスの リ ス ト に置き換
え られます。

$AV_REPAIRED_TABLE 発見および修復さ れたすべてのパーツ と ウ イルスのテーブ
ルに置き換え られます。例："HELLO.SCR" : "W32/Bagel-F"

$AV_DROPPED_PARTS ド ロ ッ プ さ れたフ ァ イル名の リ ス ト に置き換え られます。

例：“HELLO.SCR”, “CheckThisOut.exe”
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（注） 変数名は大文字/小文字を区別し ません。た と えば、テキ ス ト  リ ソースで「$to」 と 「$To」は同等で
す。元の メ ッ セージで「AV_」変数が空の場合、文字列 <None> で置き換え られます。

$AV_REPAIRED_PARTS 修復さ れたフ ァ イル名ま たはパー ト の リ ス ト に置き換え ら
れます。

$AV_ENCRYPTED_PARTS 暗号化さ れたフ ァ イル名ま たはパー ト の リ ス ト に置き換え
られます。

$AV_INFECTED_PARTS ウ イルス を含むフ ァ イルのフ ァ イル名のカンマ区切 り リ ス
ト に置き換え られます。

$AV_UNSCANNABLE_PARTS ス キ ャ ンで き なかったフ ァ イル名ま たはパー ト の リ ス ト に
置き換え られます。

$Date 現在の日付（MM/DD/YYYY 形式）に置き換え られます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換え られます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換え られます。電子 メ ー
ル メ ッ セージの Received: 行で見られる形式と同様です。

$MID メ ッ セージを内部で識別する ために使用する メ ッ セージ  ID
（MID）に置き換え られます。RFC822「Message-Id」の値 と は
異な る ため注意し て く だ さ い（「Message-Id」を取得する には 
$Header を使用し ます）。

$グループ メ ッ セージの イ ンジ ェ ク ト 時に、送信者が一致する送信者
グループの名前に置き換え られます。送信者グループに名
前がない場合は、文字列「>Unknown<」が挿入さ れます。

$Policy メ ッ セージの イ ンジ ェ ク ト 時に、送信者に適用し た HAT ポ
リ シーの名前に置き換え られます。事前に定義さ れている
ポ リ シー名が使用さ れていない場合、文字列「>Unknown<」
が挿入さ れます。

$Reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ アに置き換え
られます。レ ピ ュ テーシ ョ ン  ス コ アがない場合は「None」に
置き換え られます。

$filenames メ ッ セージの添付フ ァ イルのフ ァ イル名のカンマ区切 リ ス
ト に置き換え られます。

$filetypes メ ッ セージの添付フ ァ イルのフ ァ イル タ イ プを示すカンマ
区切 り リ ス ト に置き換え られます。

$filesizes メ ッ セージの添付フ ァ イル サ イ ズのカ ンマ区切 り リ ス ト に
置き換え られます。

$remotehost メ ッ セージを  Cisco アプ ラ イ アン スに送信し たシ ス テムの
ホ ス ト 名に置き換え られます。

$AllHeaders メ ッ セージ ヘ ッ ダーに置き換え られます。

$EnvelopeFrom メ ッ セージのエンベロープ送信者（Envelope From、<MAIL 
FROM>）に置き換え られます。

$ホス ト ネーム Cisco アプ ラ イ アン スのホ ス ト 名に置き換え られます。

表 18-4 アンチウイルス通知変数（続き）

変数 置き換える値
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テキ ス ト  リ ソース を定義し た後、[ メ ールポ リ シー（Mail Policies）] > [送受信 メ ールポ リ シー
（Incoming/Outgoing Mail Policies）] > [ウ イルス対策設定を編集（Edit Anti-Virus Settings）] ページ
ま たは policyconfig -> edit -> antivirus コ マン ド を使用し て、修復された メ ッ セージ、ス キ ャ
ンで き なかった メ ッ セージ、暗号化さ れた メ ッ セージ、ま たはウ イルスが陽性の メ ッ セージに対
し て、元の メ ッ セージが RFC 822 のア タ ッ チ メ ン ト と し て含まれる よ う に指定し ます。詳細につ
いては、カ ス タ ムのア ラー ト 通知の送信（受信者宛てのみ）（12-12 ページ）を参照し て く だ さ い。

バウンス通知および暗号化失敗通知テンプレー ト

バウ ン ス通知および暗号化失敗通知テンプレー ト は、バウ ン ス通知および メ ッ セージ暗号化失
敗通知で使用さ れる以外は、基本的に通知テンプレー ト と 同様に使用されます。暗号化プ ロ フ ァ
イルを編集中に、バウ ン ス  プ ロ フ ァ イルおよびカ ス タ ム  メ ッ セージ暗号化失敗通知を編集し て
いた場合に送信する カ ス タ ム  バウ ン ス通知を指定で き ます。

図 18-4 は、バウ ン ス  プ ロ フ ァ イルで指定さ れたバウ ン ス通知テンプレー ト を示し ています。

図 18-4 バウンス プロ フ ァ イルのバウンス通知の例

（注） カ ス タ ム  テンプレー ト を使用する場合は、RFC-1891 の DSN を使用し て く だ さ い。

図 18-5 は、暗号化プ ロ フ ァ イルで指定さ れた暗号化失敗テンプレー ト を示し ています。

図 18-5 暗号化プロ フ ァ イルの暗号化失敗通知の例

バウンス通知および暗号化失敗通知変数

バウ ン ス通知ま たは暗号化失敗通知を作成する際に、表 18-5 に記載さ れている通知変数を使用
で き ます。

表 18-5 バウンス通知変数 

変数 置き換える値

$Subject 元の メ ッ セージの件名。

$Date 現在の日付（MM/DD/YYYY 形式）に置き換え られます。

$時刻（Time） 現在の時刻（ローカル時間帯）に置き換え られます。
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暗号化通知テンプレー ト

暗号化通知テンプレー ト は、発信電子 メ ールを暗号化する よ う に Cisco 電子 メ ール暗号化を設定
し た際に使用さ れます。こ の通知では、受信者が暗号化さ れた メ ッ セージを受信し た こ と を通知
し、メ ッ セージを読む手順を説明し ています。暗号化 メ ッ セージ と 一緒に送信する カ ス タ ム暗号
化通知を指定で き ます。暗号化プ ロ フ ァ イルを作成する際は、HTML 形式およびテキ ス ト 形式の
両方の暗号化通知を指定し ます。こ のため、カ ス タ ム  プ ロ フ ァ イルを作成する場合は、テキ ス ト
形式および HTML 形式の両方の通知を作成する必要があ り ます。

図 18-6 は、暗号化プ ロ フ ァ イルで指定さ れた暗号化通知を示し ています。

図 18-6 暗号化プロ フ ァ イルでイネーブルになっている暗号化通知テンプレー ト

$GMTimeStamp 現在の時刻および日付（GMT）に置き換え られます。電子 メ ー
ル メ ッ セージの Received: 行で見られる形式 と同様です。

$MID メ ッ セージを内部で識別する ために使用する メ ッ セージ  ID
（MID）に置き換え られます。RFC822「Message-Id」の値 と は
異な る ため注意し て く だ さ い（「Message-Id」を取得する には 
$Header を使用し ます）。

$BouncedRecipient バウ ン ス さ れた受信者のア ド レ ス。

$BounceReason 通知理由。

$remotehost メ ッ セージを  Cisco アプ ラ イ アン スに送信し たシ ス テムの
ホ ス ト 名に置き換え られます。

表 18-5 バウンス通知変数（続き）

変数 置き換える値
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SMTP サーバを使用した受信者の検証

 • SMTP コールアヘ ッ ド 受信者検証の概要（19-1 ページ） 

 • SMTP コールアヘ ッ ド 受信者検証のワー ク フ ロー（19-1 ページ）

 • 外部 SMTP サーバを使用し た受信者の検証方法（19-3 ページ）

 • リ スナーでの SMTP サーバ経由の着信 メ ールの検証の イ ネーブル化（19-6 ページ）

 • LDAP ルーテ ィ ング  ク エ リ ーの設定（19-6 ページ）

 • SMTP コールアヘ ッ ド  ク エ リ ーのルーテ ィ ング（19-7 ページ）

 • 特定のユーザま たはグループの SMTP コールアヘ ッ ド 検証のバイパス（19-8 ページ）

SMTP コールアヘッ ド受信者検証の概要
SMTP コールアヘ ッ ド 受信者検証機能では、受信者宛ての着信 メ ールを受け入れる前に、外部 
SMTP サーバに ク エ リ ーを実行し ます。LDAP 承認ま たは Recipient Access Table（RAT; 受信者ア
ク セス  テーブル）を使用で き ない場合、受信者を検証する ために こ の機能を使用し ます。た と え
ば、それぞれ別の ド メ イ ン を使用する多数の メ ール ボ ッ ク スの メ ールを ホ ス ト し ていて、LDAP 
イ ン フ ラ ス ト ラ ク チャが各受信者を検証する ために LDAP サーバに ク エ リ ーする こ と を許可し
ていない と し ます。こ の場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが SMTP サーバに ク エ リ ー
を実行し て、SMTP 通信を続け る前に受信者を検証で き ます。

SMTP コールアヘ ッ ド 受信者検証を使用し て、無効な受信者宛ての メ ッ セージの処理を減ら し ま
す。通常、無効な受信者宛ての メ ッ セージは、ド ロ ッ プする前にワーク  キ ューを通し て処理し ま
す。代わ り に、電子 メ ール パイ プ ラ イ ンの着信および受信部分で追加処理を行わずに無効な メ ッ
セージを ド ロ ッ プま たはバウ ン スで き ます。

SMTP コールアヘッ ド受信者検証のワーク フ ロー
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで SMTP コールアヘ ッ ド 受信者検証を設定する と 、E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、SMTP サーバに「事前に電話し て」受信者を検証する間、
送信側の MTA と の SMTP 通信を中断し ます。シ ス コ  アプ ラ イ アン スは、SMTP サーバに ク エ リ
を実行する と き、SMTP サーバの応答を電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに返し、ユーザ
の設定に基づいて、メ ールを受け入れる か、コー ド と カ ス タ ム応答で接続を ド ロ ッ プする こ と が
で き ます。

図 19-1 に、SMTP コールアヘ ッ ド 検証通信の基本的な ワーク フ ローを示し ます。
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  SMTP コールアヘ ッ ド受信者検証のワーク フ ロー
図 19-1 SMTP コールアヘ ッ ド  サーバ通信のワーク フ ロー

1. 送信側の MTA が SMTP 通信を開始し ます。

2. E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、SMTP サーバに ク エ リ ーを送信し て受信者 
validuser@recipient.com を検証する間、SMTP 通信を中断し ます。

（注） SMTP ルー ト ま たは LDAP ルーテ ィ ン グ  ク エ リ ーが設定さ れてい る場合、SMTP サー
バへの ク エ リ ーには こ れら のルー ト が使用されます。

3. SMTP サーバは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに ク エ リ ーの応答を返し ます。

4. E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは SMTP 通信を再開し、送信側の MTA に応答を送信
し、SMTP サーバの応答（および SMTP コールアヘ ッ ド  プ ロ フ ァ イルの設定）に基づいて接続
を続行する か ド ロ ッ プ し ます。

電子 メ ール パイ プ ラ イ ンでの処理の順序が決ま っている ため、特定の受信者宛ての メ ッ セージ
が RAT に よ って拒否さ れた場合、SMTP コールアヘ ッ ド 受信者検証は発生し ません。た と えば、
RAT で example.com 宛ての メ ールのみを受け入れる よ う に指定し た場合、SMTP コールアヘ ッ ド
受信者検証が発生する前に、recipient@domain2.com 宛ての メ ールは拒否さ れます。

（注） HAT でデ ィ レ ク ト リ  ハーベス ト 攻撃防止（DHAP）を設定し た場合、SMTP コールアヘ ッ ド  サー
バの拒否は、指定し た 1 時間あた り の 大無効受信者数の中の拒否数に含まれる ので注意し て
く だ さ い。SMTP サーバに よ って拒否が増え る場合を考慮し て こ の数を調整する必要があ り ま
す。DHAP の詳細については、Cisco IronPort AsyncOS for Email Configuration Guide の「ゲー ト ウ ェ
イ での メ ール受信の設定」を参照し て く だ さ い。

MAIL FROM: user@sender.com
RCPT TO: validuser@recipient.com

送信側 MTA

SMTP サーバ
（SMTP Server）

こ こから開始

1

2

3

4

電子 メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス

送信側 MTA と の通信

コールアヘ ッ ド  サーバ と の通信
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外部 SMTP サーバを使用した受信者の検証方法

コールアヘ ッ ド  サーバ プロ フ ァ イルの設定

SMTP コールアヘ ッ ド  サーバ プ ロ フ ァ イルの設定では、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
と  SMTP サーバの接続方法 と  SMTP サーバか ら返さ れる応答の解釈方法を設定し ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP コールアヘ ッ ド （SMTP Call-Ahead）] を ク リ ッ ク し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 プ ロ フ ァ イルの設定値を入力し ます。詳細については、表 19-2 SMTP コールアヘ ッ ド  サーバ プ
ロ フ ァ イルの設定（19-4 ページ）を参照し て く だ さ い。

ステ ッ プ 4 プ ロ フ ァ イルの高度な設定を指定し ます。詳細については、表 19-3 SMTP コールアヘ ッ ド  サー
バ プ ロ フ ァ イルの高度な設定（19-5 ページ）を参照し て く だ さ い。

ステ ッ プ 5 変更を送信し、保存し ます。

SMTP コールアヘ ッ ド  サーバ プロ フ ァ イルの設定

SMTP コールアヘ ッ ド  サーバ プ ロ フ ァ イルの設定時に、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
と  SMTP サーバの接続方法を設定する必要があ り ます。

表 19-1 外部 SMTP サーバを使用し た受信者の検証方法

操作内容 詳細（More Info）

ステ ッ プ 1 アプラ イ アン スの SMTP サーバへの接続お
よびサーバの応答の解釈方法を決定し ます。

コールアヘ ッ ド  サーバ プ ロ フ ァ イルの設定
（19-3 ページ）

ステ ッ プ 2 SMTP サーバが受信者を検証する よ う にパ
ブ リ ッ ク  リ スナーを設定し ます。

リ スナーでの SMTP サーバ経由の着信 メ ールの検証
の イ ネーブル化（19-6 ページ）

ステ ッ プ 3 （任意） メ ールの別のホ ス ト にルーテ ィ ン グ
する際に使用する  SMTP サーバを決定する
には、LDAP ルーテ ィ ング  ク エ リ ーを更新
し ます。

LDAP ルーテ ィ ン グ  ク エ リ ーの設定（19-6 ページ）

ステ ッ プ 4 （任意）特定の受信者に対し て コールアヘ ッ
ド 検証をバイパスする よ う にアプ ラ イ アン
ス を設定し ます。

特定のユーザま たはグループの SMTP コールアヘ ッ
ド 検証のバイパス（19-8 ページ）
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  外部 SMTP サーバを使用し た受信者の検証方法
表 19-2 SMTP コールアヘ ッ ド  サーバ プロ フ ァ イルの設定 

設定 説明

プロ フ ァ イル名（Profile 
Name）

コールアヘ ッ ド  サーバ プ ロ フ ァ イルの名前。

コールアヘ ッ ド  サーバ タ
イ プ（Call-Ahead Server 
Type）

コールアヘ ッ ド  サーバへの接続方法を次か ら  1 つ選択し ます。

 • [配信ホ ス ト を使用（Use Delivery Host）]。SMTP コールアヘ ッ ド  ク
エ リ ーに配信電子 メ ール ア ド レ スのホ ス ト を使用する よ う に指
定する場合は、こ のオプシ ョ ン を選択し ます。た と えば、メ ールの
受信ア ド レ スが recipient@example.com の場合、SMTP ク エ リ ーは 
example.com に関連付け られた SMTP サーバに対し て実行さ れま
す。SMTP ルー ト ま たは LDAP ルーテ ィ ン グ  ク エ リ ーを設定し た
場合、ク エ リ ー先の SMTP サーバの決定には、これ ら のルー ト が使
用さ れます。LDAP ルーテ ィ ング  ク エ リ ーの設定についての詳細
は、LDAP ルーテ ィ ング  ク エ リ ーの設定（19-6 ページ）を参照し て
く だ さ い。

 • [ス タ テ ィ ッ ク コールアヘ ッ ド サーバ（Static Call-Ahead Server）]。
ク エ リ ー先の コールアヘ ッ ド  サーバのス タ テ ィ ッ ク  リ ス ト を作
成する場合は、こ のオプシ ョ ン を使用し ます。コールアヘ ッ ド  
サーバの名前や場所が頻繁に変わ ら ない と 思われる場合は、こ の
オプシ ョ ン を使用で き ます。こ のオプシ ョ ン を使用する と 、E メ ー
ル セキ ュ リ テ ィ  アプ ラ イ アン スは、リ ス ト の 初のス タ テ ィ ッ ク  
コールアヘ ッ ド  サーバか ら ラ ウ ン ド ロ ビ ン方式でホ ス ト に ク エ
リ ーを送信し ます。

（注） ス タ テ ィ ッ ク  コールアヘ ッ ド  サーバ タ イ プを選択する
と 、ク エ リ ーに SMTP ルー ト は適用さ れないので注意し て
く だ さ い。その代わ り  MX ル ッ ク ア ッ プが実行され、その
後、ホ ス ト でス タ テ ィ ッ ク  サーバの コールアヘ ッ ド  IP ア
ド レ ス を取得する ためのル ッ ク ア ッ プが実行されます。

ス タ テ ィ ッ ク コールア
ヘ ッ ド サーバ（Static 
Call-Ahead Servers）

ス タ テ ィ ッ ク  コールアヘ ッ ド  サーバ タ イ プを使用する場合は、こ の
フ ィ ール ド にホ ス ト と ポー ト の組み合わせの リ ス ト を入力し ます。次
の構文を使用し て、サーバ と ポー ト の リ ス ト を作成し ます。

ironport.com:25

複数のエン ト リ があ る場合は、カンマで区切 り ます。
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表 19-3 に、SMTP コールアヘ ッ ド  サーバ プ ロ フ ァ イルの高度な設定を説明し ます。

表 19-3 SMTP コールアヘ ッ ド  サーバ プロ フ ァ イルの高度な設定 

設定 説明

イ ン ターフ ェ イス
（Interface）

SMTP サーバ と  SMTP 通信を開始する と き に使用さ れる イ ン ター
フ ェ イ ス。

[管理イ ン ターフ ェ イ ス（Management interface）] ま たは [自動（Auto）] 
のどち ら を使用する かを選択し ます。[自動（Auto）] を選択する と 、E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、使用する イ ン ターフ ェ イ ス
を自動的に検出し よ う と し ます。Cisco IronPort イ ン ターフ ェ イ スは、
次の方法で SMTP サーバ と の接続を試みます。

 • コールアヘ ッ ド  サーバが設定済みイ ン ターフ ェ イ スの 1 つ と 同
じ サブネ ッ ト 上にあ る場合、接続は一致する イ ン ターフ ェ イ スに
よ って開始さ れます。

 • 設定済みの任意の SMTP ルー ト が、ク エ リ ーのルー ト に使用さ れ
ます。

 • それ以外の場合、デフ ォル ト  ゲー ト ウ ェ イ と 同じ サブネ ッ ト 上に
あ る イ ン ターフ ェ イ スが使用さ れます。

MAIL FROM ア ド レス
（MAIL FROM Address）

SMTP サーバ と の SMTP 通信に使用さ れる  MAIL FROM: ア ド レ ス。

検証要求タ イムアウ ト
（Validation Request 
Timeout）

SMTP サーバか ら の結果を待機する秒数。こ のタ イ ムア ウ ト 値は、複数
のコールアヘッ ド  サーバにア ク セスする可能性のあ る  1 つの受信者検
証要求に対する値です。コールアヘッ ド  サーバの応答（19-6 ページ）を
参照し て く だ さ い。

検証エ ラーのア ク シ ョ ン
（Validation Failure Action）

受信者検証要求が失敗し た場合（タ イ ムア ウ ト 、サーバの障害、ネ ッ ト
ワーク の問題、ま たは不明な応答に よ り ）に実行する ア ク シ ョ ン。E 
メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの さ ま ざ ま な応答の処理方法
を設定で き ます。コールアヘ ッ ド  サーバの応答（19-6 ページ）を参照し
て く だ さ い。

一時的なエ ラーのア ク
シ ョ ン（Temporary Failure 
Action）

受信者検証要求が一時的に失敗し た場合（ リ モー ト  SMTP サーバか ら  
4xx 応答が返さ れた）に実行する ア ク シ ョ ン。メ ールボ ッ ク スが一杯の
場合、メ ールボ ッ ク ス を利用で き ない場合、ま たはサービ ス を利用で
き ない場合に発生する こ と があ り ます。

コールアヘ ッ ド  サーバの応答（19-6 ページ）を参照し て く だ さ い。

セ ッ シ ョ ンあた りの 大
受信者数（Max. Recipients 
per Session）

1 つの SMTP セ ッ シ ョ ンで検証する 大受信者数。

1 ～ 25,000 セ ッ シ ョ ンの間で指定し ます。

サーバあた りの 大接続
数（Max. Connections per 
Server）

1 台の コールアヘ ッ ド  SMTP サーバへの 大接続数。

1 ～ 100 接続の間で指定し ます。

キャ ッ シ ュ SMTP 応答のキ ャ ッ シ ュ のサ イ ズ。100 ～ 1,000,000 エン ト リ の間で指
定し ます。

キャ ッ シ ュTTL（Cache 
TTL）

キ ャ ッ シ ュ内でのエン ト リ の存続可能時間値。こ のフ ィ ール ド のデ
フ ォル ト 値は 900 秒です。60 ～ 86400 秒の間で指定し ます。
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コールアヘッ ド  サーバの応答

SMTP サーバか ら は、次の応答が返さ れます。

 • 2xx：コールアヘ ッ ド  サーバか ら  2 で始ま る  SMTP コー ド を受け取った場合、受信者は受け
入れられます。た と えば、応答が 250 の場合、メ ー リ ン グ  ア ク シ ョ ン を続行で き ます。

 • 4xx：4 で始ま る  SMTP コー ド は、SMTP 要求の処理中に一時的な障害が発生し た こ と を示し
ます。後で再試行する と 正常に処理さ れる こ と があ り ます。た と えば、応答 451 は、要求さ れ
たア ク シ ョ ンが中止さ れたか、処理中に ローカル エ ラーが発生し た こ と を示し ます。

 • 5xx：5 で始ま る  SMTP コー ド は、SMTP 要求の処理中に永続的な障害が発生し た こ と を示し
ます。た と えば、応答 550 は、要求さ れたア ク シ ョ ンが実行さ れなかったか、メ ールボ ッ ク ス
を使用で き なかった こ と を示し ます。

 • タ イ ムア ウ ト 。コールアヘ ッ ド  サーバか ら応答が戻さ れない場合、タ イ ムア ウ ト が発生する
前に再試行する時間を設定で き ます。

 • 接続エ ラー。コールアヘ ッ ド  サーバへの接続に失敗し た場合、受信者ア ド レ スへの接続を受
け入れる か拒否する かを設定で き ます。

リ スナーでの SMTP サーバ経由の着信メールの検証のイ
ネーブル化

SMTP コールアヘ ッ ド  サーバ プ ロ フ ァ イルを作成し た ら、そのプ ロ フ ァ イルを リ スナーで イ
ネーブルに し て、リ スナーが SMTP サーバ経由の着信 メ ールを検証で き る よ う にする必要があ
り ます。プ ラ イベー ト  リ スナーでは受信者の検証は必要ないので、SMTP コールアヘ ッ ド 機能は
パブ リ ッ ク  リ スナーでのみ使用で き ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] に移動し ます。

ステ ッ プ 2 SMTP コールアヘ ッ ド 機能を イ ネーブルにする リ スナーの名前を ク リ ッ ク し ます。

ステ ッ プ 3 [SMTP コールアヘ ッ ド プ ロ フ ァ イル（SMTP Call Ahead Profile）] フ ィ ール ド で、イ ネーブルにす
る  SMTP コールアヘ ッ ド  プ ロ フ ァ イルを選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

LDAP ルーテ ィ ング クエ リーの設定
LDAP ルーテ ィ ング  ク エ リ ーを使用し て、メ ールを異な る メ ール ホ ス ト にルーテ ィ ングする場
合、AsyncOS は、代替 メ ールホ ス ト 属性を使用し て、ク エ リ ー先の SMTP サーバを決定し ます。た
だ し、こ の処理が不適切な場合があ り ます。た と えば、次のス キーマでは、メ ール ホ ス ト 属性
（mailHost）には、コールアヘ ッ ド  SMTP サーバの属性（callAhead）で指定さ れている サーバ と は
異な る  SMTP ア ド レ スがあ り ます。

dn: mail=cisco.com, ou=domains

mail: cisco.com

mailHost: smtp.mydomain.com
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policy: ASAV

callAhead: smtp2.mydomain.com,smtp3.mydomain.com:9025

こ の場合、[SMTP コールアヘ ッ ド （SMTP Call-Ahead）] フ ィ ール ド を使用し て、SMTP コールア
ヘ ッ ド  ク エ リ ーを  callAhead 属性で指定さ れてい るサーバに転送するルーテ ィ ング  ク エ リ ーを
作成で き ます。た と えば、次の属性でルーテ ィ ン グ  ク エ リ ーを作成で き ます。

図 19-2 SMTP コールアヘ ッ ド用に設定された LDAP ルーテ ィ ング クエ リー：

こ の ク エ リ ーでは、{d} は受信者ア ド レ スの ド メ イ ン部分を表し、SMTP コールアヘ ッ ド  サーバ
属性は、ク エ リ ーに使用する コールアヘ ッ ド  サーバ と ポー ト の値 と し て、ポー ト  9025 の 
smtp2.mydomain.com、smtp3.mydomain.com を返し ます。

（注） こ の例は、LDAP ルーテ ィ ング  ク エ リ ーを使用し て  SMTP コールアヘ ッ ド  ク エ リ ーを正し い 
SMTP サーバに転送で き る ク エ リ ーの設定例の 1 つです。こ の例で説明し た ク エ リ ー文字列や特
定の LDAP 属性を使用する必要はあ り ません。

SMTP コールアヘッ ド  クエ リーのルーテ ィ ング
SMTP コールアヘッ ド  ク エ リ ーのルーテ ィ ング時、AsyncOS は次の順序で情報をチェ ッ ク し ます。

図 19-3 SMTP コールアヘ ッ ド  クエ リー ルーテ ィ ングのワーク フ ロー

ド メ イ ン名をチェ ッ ク し ます。

LDAP ルーテ ィ ン グ  ク エ リ ーを
チェ ッ ク し ます。

SMTP ルー ト をチェ ッ ク し ます。

DNS ル ッ ク ア ッ プを実行し ます（MX ル ッ ク
ア ッ プ、A ル ッ ク ア ッ プの順に実行）。
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ド メ イ ンに LDAP ルーテ ィ ング  ク エ リ ーまたは SMTP ルー ト が設定さ れていない場合、前の状
態の結果は次のス テージに渡さ れます。SMTP ルー ト が存在し ない場合は、DNS ル ッ ク ア ッ プが
実行さ れます。

SMTP コールアヘ ッ ド  ク エ リ ーの代わ り に LDAP ルーテ ィ ン グ  ク エ リ ーを使用する と き に、
SMTP ルー ト も設定さ れてい る場合、ルーテ ィ ング動作は、ルーテ ィ ング  ク エ リ ーか ら返さ れる
値に よ って異な り ます。

 • LDAP ルーテ ィ ング  ク エ リ ーか ら ポー ト な し で 1 つのホ ス ト 名が返さ れた場合、SMTP コー
ルアヘ ッ ド  ク エ リ ーは SMTP ルー ト を適用し ます。SMTP ルー ト がホ ス ト 名 と し て宛先ホ ス
ト だけ指定し た場合、SMTP サーバの IP ア ド レ ス を取得する よ う に、DNS ル ッ ク ア ッ プが実
行さ れます。

 • LDAP ルーテ ィ ン グ  ク エ リ ーか ら ポー ト と 共に 1 つのホ ス ト 名が返 さ れた場合、その 
SMTP ルー ト が使用 さ れますが、SMTP ルー ト でポー ト が指定 さ れていて も、LDAP ク エ
リ ーに よ って返 さ れたポー ト が使用 さ れます。SMTP ルー ト がホ ス ト 名 と し て宛先ホ ス ト
だけ指定し た場合、SMTP サーバの IP ア ド レ ス を取得する よ う に、DNS ル ッ ク ア ッ プが実
行 さ れます。

 • LDAP ルーテ ィ ング  ク エ リ ーか ら ポー ト と 共に、ま たはポー ト な し で複数のホ ス ト が返さ れ
た場合、SMTP ルー ト が適用さ れますが、SMTP ルー ト でポー ト が指定さ れていて も、LDAP 
ルーテ ィ ン グ  ク エ リ ーに よ って返さ れたポー ト が使用さ れます。SMTP ルー ト がホ ス ト 名 と
し て宛先ホ ス ト だけ指定し た場合、SMTP サーバの IP ア ド レ ス を取得する よ う に、DNS ル ッ
ク ア ッ プが実行さ れます。

特定のユーザまたはグループの SMTP コールアヘッ ド検
証のバイパス

リ スナーで SMTP コールアヘ ッ ド 検証を イ ネーブルに し た ま ま、特定のユーザま たはユーザ グ
ループに対し て  SMTP コールアヘ ッ ド 検証を省略する必要があ る場合があ り ます。

SMTP コールアヘ ッ ド  ク エ リ ー中に メ ールを遅延させてはな ら ない受信者に対する  SMTP コー
ルアヘ ッ ド 検証を省略する場合です。た と えば、有効であ る こ と が明確であ り 、迅速な対応を必
要 と する カ ス タ マー サービ スのエ イ リ ア スに RAT エン ト リ を追加で き ます。

GUI か ら  SMTP Call-Ahead 検証をバイパスする よ う に設定する には、RAT エン ト リ の追加ま た
は編集時に、[SMTP Call-Ahead をバイパス（Bypass SMTP Call-Ahead）] を選択し ます。
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他の MTA との暗号化通信

 • 他の MTA と の暗号化通信の概要（20-1 ページ）

 • 証明書の取得（20-2 ページ）

 • リ スナー HAT の TLS の イ ネーブル化（20-6 ページ）

 • 配信時の TLS および証明書検証の イ ネーブル化（20-9 ページ）

 • 認証局の リ ス ト の管理（20-16 ページ）

 • HTTPS の証明書の イ ネーブル化（20-18 ページ）

他の MTA との暗号化通信の概要
エン タープ ラ イ ズ  ゲー ト ウ ェ イ（ま たは メ ッ セージ転送エージ ェ ン ト 、つま り  MTA）は、通常イ
ン ターネ ッ ト 上で「ク リ アに」通信し ます。つま り 、通信は暗号化されません。場合に よ っては、悪
意のあ る エージ ェ ン ト が、送信者ま たは受信者に知られる こ と な く 、こ の通信を傍受する可能性
があ り ます。通信は第三者に よ ってモニ タ さ れる可能性や、変更される可能性さ えあ り ます。

Transport Layer Security（TLS）はセキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）テ ク ノ ロ ジーを改良し たバー
ジ ョ ンです。こ れは、イ ン ターネ ッ ト 上での SMTP カ ンバセーシ ョ ンの暗号化に広 く 使用さ れて
いる メ カニズムです。AsyncOS では SMTP への STARTTLS 拡張（セキ ュ アな SMTP over TLS）が
サポー ト さ れます。詳細については、RFC 3207 を参照し て く だ さ い（こ れは、廃止になった RFC 
2487 に代わ るバージ ョ ンです）。

AsyncOS の TLS 実装では、暗号化に よ ってプ ラ イバシーが確保さ れます。こ れに よ って、X.509 
証明書および証明書認証サービ スか ら の秘密キーの イ ンポー ト や、アプ ラ イ アン ス上で使用す
る自己署名証明書を作成で き ます。AsyncOS では、パブ リ ッ ク  リ スナーおよびプ ラ イベー ト  リ
スナーに対する個々の TLS 証明書、イ ン ターフ ェ イ ス上の セキ ュ ア  HTTP（HTTPS）管理ア ク セ
ス、LDAP イ ン ターフ ェ イ ス、およびすべての発信 TLS 接続がサポー ト さ れます。
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  証明書の取得
TLS を使用した SMTP カンバセーシ ョ ンの暗号化方法

証明書の取得
TLS を使用する には、シ ス コ  アプ ラ イ アン スに対する受信および配信のための X.509 証明書お
よび一致する秘密キーが必要です。SMTP での受信および配信の両方には同じ証明書を使用し、
イ ン ターフ ェ イ ス（LDAP イ ン ターフ ェ イ ス）上での HTTPS サービ スや宛先 ド メ イ ンへのすべて
の発信 TLS 接続には別の証明書を使用する こ と も、それ ら のすべてに対し て 1 つの証明書を使
用する こ と も で き ます。

既知の認証局サービ スか ら認証および秘密キーを購入で き ます。認証局は、ID の検証および公開
キーの配布に使用さ れるデジ タル証明書を発行する第三者機関ま たは企業です。これに よ って、
有効で信頼で き る身元に よ って証明書が発行さ れた こ と が さ ら に保証されます。シ ス コ  では、
サービ スの重複を推奨し ません。

シ ス コ  アプ ラ イ アン スでは、独自の自己署名証明書を作成し て、公開証明書を取得する ために認
証局に送信する証明書署名要求（CSR）を生成で き ます。認証局は、秘密キーに よ って署名さ れた
信頼で き る公開証明書を返送し ます。Web イ ン ターフ ェ イ スの [ネ ッ ト ワーク（Network）] > [証明
書（Certificates）] ページ ま たは CLI の certconfig コ マン ド を使用し て自己署名証明書を作成し、
CSR を生成し て、信頼で き る公開証明書を イ ン ス ト ールし ます。

初めて証明書を取得ま たは作成する場合は、イ ン ターネ ッ ト で「certificate authority services SSL 
Server Certificates（SSL サーバ証明書を提供し ている認証局）」を検索し て、お客様の環境のニー
ズに も適し たサービ ス を選択し て く だ さ い。サービ スの手順に従って、証明書を取得し ます。

certconfig を使用し て証明書を設定し た後で、GUI の [ネ ッ ト ワーク（Network）] > [証明書
（Certificates）] ページおよび CLI の print コ マン ド を使用し て証明書の リ ス ト 全体を表示で き ま
す。print コ マン ド では中間証明書が表示されない こ と に注意し て く だ さ い。

表 20-1 TLS を使用し た SMTP カ ンバセーシ ョ ンの暗号化方法

操作内容 詳細

ステ ッ プ 1 公認の認証局か ら の X.509 証明書 と 秘密
キーを取得し ます。

証明書の取得（20-2 ページ）

ステ ッ プ 2 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに
証明書を イ ン ス ト ールし ます。

次のいずれかで証明書を イ ン ス ト ールし ます。

 • GUI を使用した自己署名証明書の作成（20-3 ページ）

 • GUI を使用し た証明書の イ ンポー ト （20-5 ページ）

ステ ッ プ 3 メ ッ セージ受信用、ま たは メ ッ セージ配信
用、ま たはその両方の TLS を イ ネーブルに
し ます。

 • リ スナー HAT の TLS のイネーブル化（20-6 ページ） 

 • 配信時の TLS および証明書検証の イ ネーブル化
（20-9 ページ）

ステ ッ プ 4 （任意） リ モー ト  ド メ イ ンからの証明書を検
証し、ド メ イ ンの ク レデンシ ャルを確立する
ためにアプラ イ アン スが使用する信頼でき
る認証局の リ ス ト をカス タマイ ズ し ます。

認証局の リ ス ト の管理（20-16 ページ）

ステ ッ プ 5 （任意）TLS 接続が必要な ド メ イ ンに メ ッ
セージを送信で き ない場合に警告を送信す
る よ う  E メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス を設定し ます。

要求さ れた TLS 接続が失敗し た場合のア ラー ト の送
信（20-11 ページ）
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警告 シス コ  アプ ラ イアンスには TLS および HTTPS 機能がテス ト 済みである こ と を示すデモ証明書
が同梱されますが、デモ証明書付きのサービスのいずれかを イネーブルにする こ とはセキュ ア
ではないため、通常の使用には推奨できません。デフ ォル ト のデモ証明書が付属し ているいずれ
かのサービスを イネーブルにする と、CLI に警告メ ッ セージが表示されます。

中間証明書

ルー ト 証明書の検証に加えて、AsyncOS では、中間証明書の検証の使用も サポー ト さ れます。中
間証明書 と は信頼で き るルー ト 認証局に よ って発行さ れた証明書であ り 、信頼の連鎖を効率的
に作成する こ と に よ って、追加の証明書を作成する ために使用されます。た と えば、信頼で き る
ルー ト 認証局に よ って証明書を発行する権利が与え られた godaddy.com に よ って証明書が発行
さ れた と し ます。godaddy.com に よ って発行さ れた証明書では、信頼で き るルー ト 認証局の秘密
キー と 同様に godaddy.com の秘密キーが検証さ れる必要があ り ます。

証明書と集中管理

証明書は通常、証明書の共通名に ローカル マシンのホ ス ト 名を使用し ます。E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スが ク ラ ス タ の一部であ る場合は、ク ラ ス タ  レベルで イ ン ス ト ールで き る ワ
イル ド  カー ド の証明書を除いてマシン  レベル と し て各ク ラ ス タ  メ ンバの証明書を イ ンポー ト
する必要があ り ます。メ ンバーの リ スナーが別のマシン と 通信する と き に ク ラ ス タ が参照で き
る よ う に、各ク ラ ス タ  メ ンバの証明書は、同じ証明書の名前を使用する必要があ り ます。

GUI を使用した自己署名証明書の作成

次のいずれかの理由に よ り アプ ラ イ アン スの証明書を作成ま たはイ ンポー ト する可能性があ り
ます。

 • 他の MTA と の SMTP カンバセーシ ョ ン を  TLS（着信 と 発信カ ンバセーシ ョ ンの両方）を使用
し て暗号化する ため。

 • HTTPS を使用し て GUI にア ク セ スする ためのアプ ラ イ アン スの HTTPS サービ ス を イ ネー
ブルにする ため。

 • LDAP サーバが ク ラ イ アン ト 認証を要求し た場合に LDAPS の ク ラ イ アン ト 証明書 と し て使
用する ため。

 • アプ ラ イ アン ス と  DLP 用の RSA Enterprise Manager 間のセキ ュ アな通信を許可する ため。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [証明書の追加（Add Certificate）] を ク リ ッ ク し ます。

ステ ッ プ 3 [自己署名証明書の作成（Create Self-Signed Certificate）] を選択し ます。

図 20-1 に、[自己署名証明書の作成（Create Self-Signed Certificate）] オプシ ョ ンが選択さ れた [証
明書の追加（Add Certificate）] ページが表示されます。
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図 20-1 [証明書の追加（Add Certificate）] ページ

ステ ッ プ 4 自己署名証明書に、次の情報を入力し ます。

ステ ッ プ 5 [次へ（Next）] を ク リ ッ ク し て、証明書および署名情報を確認し ます。

図 20-2 に、自己署名証明書の例を示し ます。

図 20-2 [証明書（Certificate）] ページの表示

ステ ッ プ 6 証明書の名前を入力し ます。AsyncOS のデフ ォル ト では、直前に入力し た共通の名前が割 り 当て
られます。

Common Name 完全修飾 ド メ イ ン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地があ る都市。

州/県 組織の本拠地があ る州、郡、ま たは地方。

国（Country） 組織の本拠地があ る  2 文字の ISO 国名コー ド 。

失効までの期間 証明書が期限切れにな る までの日数。

秘密キー サイズ（Private 
Key Size）

CSR 用に生成する秘密キーのサ イ ズ。2048 ビ ッ ト および 1024 ビ ッ
ト だけがサポー ト さ れます。
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ステ ッ プ 7 自己署名証明書の CSR を認証局に送信する場合、[証明書署名要求をダ ウ ン ロー ド （Download 
Certificate Signing Request）] を ク リ ッ ク し て ローカルま たはネ ッ ト ワーク  マシンに PEM 形式で 
CSR を保存し ます。

ステ ッ プ 8 変更を送信し、保存し ます。

秘密キーに よ って署名さ れた信頼で き る公開証明書を認証局が戻す と 、[証明書（Certificates）] 
ページの証明書の名前を ク リ ッ ク し て ローカル マシン ま たはネ ッ ト ワーク上のフ ァ イルへのパ
ス を入力する こ と で、信頼で き る公開証明書をア ッ プ ロー ド し ます。受信し た信頼で き る公開証
明書が PEM 形式であ る か、ま たはアプ ラ イ アン スにア ッ プ ロー ド する前に PEM を使用する よ
う に変換で き る形式であ る こ と を確認し ます。（変換ツールは http://www.openssl.org の無料の ソ
フ ト ウ ェ ア  OpenSSL に含まれています）。

認証局か ら証明書をア ッ プ ロー ド する と 、既存の証明書が上書き されます。自己署名証明書に関
連する中間証明書をア ッ プ ロー ド する こ と も で き ます。パブ リ ッ ク  リ スナーま たはプ ラ イベー
ト  リ スナー、IP イ ン ターフ ェ イ スの HTTPS サービ ス、LDAP イ ン ターフ ェ イ ス、ま たは宛先 ド メ
イ ンへのすべての発信 TLS 接続に証明書を使用で き ます。

GUI を使用した証明書のインポー ト

AsyncOS では PKCS #12 形式で保存さ れた証明書を イ ンポー ト し てアプ ラ イ アン スで使用する
こ と も で き ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [証明書の追加（Add Certificate）] を ク リ ッ ク し ます。

ステ ッ プ 3 [証明書の イ ンポー ト （Import Certificate）] オプシ ョ ン を選択し ます。

ステ ッ プ 4 ネ ッ ト ワーク上ま たはローカル マシンの証明書フ ァ イルへのパス を入力し ます。

ステ ッ プ 5 フ ァ イルのパス ワー ド を入力し ます。

ステ ッ プ 6 [次へ（Next）] を ク リ ッ ク し て証明書の情報を表示し ます。

ステ ッ プ 7 証明書の名前を入力し ます。

AsyncOS のデフ ォル ト では、共通の名前が割 り 当て られます。

ステ ッ プ 8 変更を送信し、保存し ます。

自己署名証明書の作成または CLI を使用した証明書のインポー ト

自己署名証明書を作成する か、ま たは CLI を使用し て証明書を イ ンポー ト する場合、certconfig 
コ マン ド を使用し ます。
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GUI を使用した証明書のエクスポー ト

AsyncOS では、証明書をエ ク スポー ト し、PKCS #12 形式で保存する こ と も可能です。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [証明書のエ ク スポー ト （Export Certificate）] を ク リ ッ ク し ます。

ステ ッ プ 3 エ ク スポー ト する証明書を選択し ます。

ステ ッ プ 4 証明書のフ ァ イル名を入力し ます。

ステ ッ プ 5 証明書フ ァ イルのパス ワー ド を入力し ます。

ステ ッ プ 6 [エ ク スポー ト （Export）] を ク リ ッ ク し ます。

ステ ッ プ 7 フ ァ イルを ローカル マシン ま たはネ ッ ト ワーク  マシンに保存し ます。

ステ ッ プ 8 さ ら に証明書をエ ク スポー ト する か、ま たは [キ ャ ンセル（Cancel）] を ク リ ッ ク し て  [ネ ッ ト ワー
ク（Network）] > [証明書（Certificates）] ページに戻 り ます。

リ スナー HAT の TLS のイネーブル化
暗号化が必要な リ スナーに対し て  TLS を イ ネーブルにする必要があ り ます。イ ン ターネ ッ ト に
対する リ スナー（つま り 、パブ リ ッ ク  リ スナー）には TLS を イ ネーブルに し ますが、内部シ ス テ
ムの リ スナー（つま り 、プ ラ イベー ト  リ スナー）には必要あ り ません。ま た、すべての リ スナーに
対し て暗号化を イ ネーブルにする こ と も で き ます。

リ スナーの TLS に次の設定を指定で き ます。

表 20-2 リ スナーの TLS 設定

TLS 設定 意味

1. な し TLS では着信接続を行え ません。リ スナーに対する接続では、暗号化され
た SMTP カ ンバセーシ ョ ンは必要あ り ません。こ れは、アプ ラ イ アン ス上
で設定さ れるすべての リ スナーに対するデフ ォル ト 設定です。

2. 推奨 TLS で MTA か ら の リ スナーへの着信接続が可能です。

3. 必須 TLS で MTA か ら リ スナーへの着信接続が可能です。ま た、STARTTLS コ マ
ン ド を受信する まで シ ス コ  アプ ラ イ アン スは NOOP、EHLO、ま たは QUIT 以
外のすべての コ マン ド に対し てエ ラー メ ッ セージで応答し ます。こ の動
作は RFC 3207 に よ って指定されています。RFC 3207 では、Secure SMTP 
over Transport Layer Security の SMTP サービ ス拡張が規定さ れています。
TLS が「必要」であ る こ と は、送信側で TLS の暗号化を行わない電子 メ ー
ルが、送信前に シ ス コ  アプ ラ イ アン スに よ って拒否さ れる こ と を意味
し、こ のため、暗号化さ れずに ク リ ア  テキ ス ト で転送さ れる こ と が回避さ
れます。
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デフ ォル ト では、プ ラ イベー ト  リ スナー と パブ リ ッ ク  リ スナーのど ち ら も  TLS 接続を許可し
ません。電子 メ ールの着信（受信）ま たは発信（送信）の TLS を イ ネーブルにする には、リ スナー
の HAT の TLS を イ ネーブルにする必要があ り ます。ま た、プ ラ イベー ト  リ スナーおよびパブ
リ ッ ク  リ スナーのすべてのデフ ォル ト  メ ール フ ロー ポ リ シー設定で tls 設定が「off」にな っ て
います。

リ スナーの作成時に、個々のパブ リ ッ ク  リ スナーに TLS 接続の専用の証明書を割 り 当て る こ と
がで き ます。詳細については、GUI か ら の リ スナーの作成に よ る接続要求の リ ッ ス ン（5-7 ペー
ジ）を参照し て く だ さ い。

GUI を使用したパブ リ ッ クまたはプラ イベー ト のリ スナーへの TLS 接
続のための証明書の割り当て

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページに移動し ます。

ステ ッ プ 2 編集する リ スナーの名前を ク リ ッ ク し ます。

ステ ッ プ 3 [証明書（Certificate）] フ ィ ール ド か ら、証明書を選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

CLI を使用したパブ リ ッ クまたはプラ イベー ト のリ スナーへの TLS 接続
のための証明書の割り当て

手順 

ステ ッ プ 1 listenerconfig -> edit コ マン ド を使用し て、設定する リ スナーを選択し ます。

ステ ッ プ 2 certificate コ マン ド を使用し て、使用で き る証明書を表示し ます。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、リ スナーを割 り 当て る証明書を選択し ます。

ステ ッ プ 4 リ スナーの設定が完了し た ら、commit コ マン ド を発行し て、変更を イ ネーブルに し ます。

ログ

TLS が必要であ る に も かかわ らず、リ スナーで使用で き ない場合、シ ス コ  アプ ラ イ アン スに よ っ
て メ ール ロ グ  イ ン ス タ ン スで通知さ れます。次の条件のいずれかを満たす場合、メ ール ロ グが
更新さ れます。

 • リ スナーに対し て TLS が「必須（required）」 と 設定さ れている。

 • シ ス コ  アプ ラ イ アン スは、「STARTTLS コ マン ド を 初に発行（Must issue a STARTTLS 
command first）」コ マン ド を送信し た。

 • 正常な受信者が受信せずに接続が終了し た。

TLS 接続が失敗し た理由に関する情報が メ ール ロ グに記録されます。
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GUI の例：リ スナーの HAT の TLS 設定の変更

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [ メ ール フ ロー ポ リ シー（Mail Flow Policies）] ページに移動し
ます。

ステ ッ プ 2 変更する ポ リ シーを持つ リ スナーを選択し、編集する ポ リ シーの名前への リ ン ク を ク リ ッ ク し
ます。（デフ ォル ト  ポ リ シー パラ メ ータ も編集可能）。

ステ ッ プ 3 [暗号化 と 認証（Encryption and Authentication）] セ ク シ ョ ンの [TLS:] フ ィ ール ド で、リ スナーに必
要な TLS のレベルを選択し ます。

図 20-3 リ スナーのメ ール フ ロー ポリ シー パラ メ ータ で要求される TLS

ステ ッ プ 4 変更を送信し、保存し ます。

選択し た TLS 設定が反映されて リ スナーの メ ール フ ロー ポ リ シーが更新されます。

CLI の例：リ スナーの HAT の TLS 設定の変更

手順 

ステ ッ プ 1 listenerconfig -> edit コ マン ド を使用し て、設定する リ スナーを選択し ます。

ステ ッ プ 2 リ スナーのデフ ォル ト の HAT 設定を編集する には、hostaccess -> default コ マン ド を使用し
ます。

ステ ッ プ 3 次の質問が表示さ れた ら、次の選択肢のいずれかを入力し て  TLS 設定を変更し ます。

Do you want to allow encrypted TLS connections?

1. No

2. Preferred

3. Required

[1]> 3

You have chosen to enable TLS. Please use the 'certconfig' command to 
ensure that there is a valid certificate configured.
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こ の例では、リ スナーで使用で き る有効な証明書があ る かど う かを確認する ために certconfig 
コ マン ド を使用する かど う かを質問し ています。証明書を作成し ていない場合、リ スナーではア
プ ラ イ アン スにあ ら か じ め イ ン ス ト ールさ れているデモ証明書を使用し ます。テ ス ト 目的でデ
モ証明書で TLS を イ ネーブルにする こ と はで き ますが、セキ ュ アではないため、通常の使用には
推奨で き ません。リ スナーに証明書を割 り 当て る には、listenerconfig -> edit -> certificate 
コ マン ド を使用し ます。

TLS を設定する と 、CLI で リ スナーの概要に設定が反映さ れます。

ステ ッ プ 4 変更を イ ネーブルにする には、commit コ マン ド を発行し ます。

配信時の TLS および証明書検証のイネーブル化
[送信先コ ン ト ロール（Destination Controls）] ページ ま たは destconfig コ マン ド を使用する と 、
TLS を イ ネーブルに し て、特定の ド メ イ ンに電子 メ ールを配信する よ う に要求で き ます。

TLS だけでな く 、ド メ イ ンのサーバ証明書の検証も要求で き ます。こ の ド メ イ ン証明書は、ド メ
イ ンの ク レデンシ ャルを確立する ために使用さ れるデジ タル証明書に基づいています。証明プ
ロ セスには次の 2 つの要件が含まれます。

 • 信頼で き る認証局（CA）に よ って発行された証明書で終わる  SMTP セ ッ シ ョ ンの証明書発行
者のチェーン。

 • 受信マシンの DNS 名ま たは メ ッ セージの宛先 ド メ イ ンのいずれか と 一致する証明書に表示
さ れた Common Name（CN）。

- ま たは -

メ ッ セージの宛先 ド メ イ ンが、証明書のサブジ ェ ク ト 代替名（subjectAltName）の拡張の DNS 
名のいずれか と 一致し ている（RFC 2459 を参照）。こ の一致では、RFC 2818 のセ ク シ ョ ン  3.1 
で説明さ れている ワ イル ド カー ド がサポー ト さ れます。

信頼で き る  CA は、ID の検証および公開キーの配布に使用さ れるデジ タル証明書を発行する、第
三者機関ま たは企業です。こ れに よ って、有効で信頼で き る身元に よ って証明書が発行された こ
と が さ ら に保証さ れます。

エンベロープ暗号化の代わ り に TLS 接続を介し て ド メ イ ンに メ ッ セージを送信する よ う に シ
ス コ  アプ ラ イ アン ス を設定で き ます。詳細については、Cisco IronPort AsyncOS for Email 
Configuration Guide の「シ ス コ電子 メ ール暗号化」の章を参照し て く だ さ い。

Name: Inboundmail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain map: disabled

TLS: Required
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すべての発信 TLS 接続に対し てアプ ラ イ アン スで使用する証明書を指定で き ます。証明書を指
定する には、[送信先コ ン ト ロール（Destination Controls）] ページの [グ ローバル設定の編集（Edit 
Global Settings）] を ク リ ッ クする か、ま たは CLI で destconfig -> setup を使用し ます。証明書は
ド メ イ ン ご と の設定ではな く 、グ ローバル設定です。

[送信先コ ン ト ロール（Destination Controls）] ページ ま たは destconfig コ マン ド を使用し て ド メ
イ ン を含める場合、指定さ れた ド メ イ ンの TLS に 5 つの異な る設定を指定で き ます。TLS のエン
コー ド に ド メ イ ン と の交換が必須であ る か、ま たは推奨さ れる かの指定に加えて、ド メ イ ンの検
証が必要かど う か も指定で き ます。設定の説明については、表 20-3 を参照し て く だ さ い。

表 20-3 配信の TLS 設定 

TLS 設定 意味

デフ ォル ト デフ ォル ト の TLS 設定では、リ スナーか ら ド メ イ ンの MTA への発信接続
に [送信先コ ン ト ロール（Destination Controls）] ページ ま たは destconfig 
-> default サブコ マン ド を使用する よ う に設定さ れています。

質問の "Do you wish to apply a specific TLS setting for this domain?" に対し
て "no" と 回答する と 、値の "Default" が設定さ れます。

1. な し イ ン ターフ ェ イ スか ら ド メ イ ンの MTA への発信接続には、TLS がネゴシ
エー ト さ れません。

2. 推奨 シ ス コ  アプ ラ イ アン ス  イ ン ターフ ェ イ スか ら ド メ イ ンの MTA への TLS 
がネゴシエー ト さ れます。ただ し、（220 応答を受信する前に）TLS ネゴシ
エーシ ョ ンに失敗する と 、SMTP ト ラ ンザ ク シ ョ ンは「ク リ アな」（暗号化
さ れない）ま まです。証明書が信頼で き る認証局に よ って発行された場合、
検証は行われません。220 応答を受信し た後にエ ラーが発生し た場合、
SMTP ト ラ ンザ ク シ ョ ンは ク リ ア  テキ ス ト にフ ォールバ ッ ク さ れません。

3. 必須 シ ス コ  アプ ラ イ アン ス  イ ン ターフ ェ イ スか ら ド メ イ ンの MTA への TLS 
がネゴシエー ト さ れます。ド メ イ ンの証明書の検証は行われません。ネゴ
シエーシ ョ ンに失敗する と 、電子 メ ールはその接続を介し て送信されませ
ん。ネゴシエーシ ョ ンに成功する と 、暗号化さ れたセ ッ シ ョ ン を経由し て
電子 メ ールが配信さ れます。

4. 推奨（検証） シ ス コ  アプ ラ イ アン スか ら ド メ イ ンの MTA への TLS がネゴシエー ト さ
れます。アプ ラ イ アン スは ド メ イ ンの証明書の検証を試行し ます。

次の 3 つの結果が考え られます。

 • TLS がネゴシエー ト され、証明書が検証される。暗号化さ れたセ ッ
シ ョ ンに よ って メ ールが配信さ れる。

 • TLS がネゴシエー ト される も のの、証明書は検証さ れない。暗号化さ
れたセ ッ シ ョ ンに よ って メ ールが配信さ れる。

 • TLS 接続が確立されず、証明書は検証されない。電子 メ ール メ ッ セー
ジがプレーン  テキ ス ト で配信さ れる。
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グ ッ ド  ネ イバー テーブルに指定さ れた受信者 ド メ イ ンの指定さ れたエン ト リ がない場合、ま た
は指定さ れたエン ト リ が存在する も のの、そのエン ト リ に対し て指定された TLS 設定が存在し
ない場合、[送信先コ ン ト ロール（Destination Controls）] ページ ま たは destconfig -> default サブ
コ マン ド （"No"、"Preferred"、"Required"、"Preferred (Verify)"、ま たは "Required (Verify)"）を使用し
て動作を設定する必要があ り ます。

要求された TLS 接続が失敗した場合のアラー ト の送信

TLS 接続が必要な ド メ イ ンに メ ッ セージ を配信する際に TLS ネゴシエーシ ョ ンが失敗し た場
合、シ ス コ  アプ ラ イ ア ン スがア ラー ト を送信する かど う かを指定で き ます。ア ラー ト  メ ッ セー
ジには失敗し た  TLS ネゴシエーシ ョ ンの宛先 ド メ イ ン名が含まれます。シ ス コ  アプ ラ イ ア ン ス
は、シ ス テム  ア ラー ト の タ イ プの警告重大度レベル ア ラー ト を受信する よ う 設定 さ れたすべて
の受信者にア ラ ー ト メ ッ セージを送信し ます。GUI の [シ ス テム管理（System Administration）] > 
[ア ラー ト （Alerts）] ページ（ま たは CLI の alertconfig コ マン ド ）を使用し てア ラー ト の受信者
を管理で き ます。

GUI を使用した TLS 接続アラー ト のイネーブル化

手順 

ステ ッ プ 1 メ ール ポ リ シーの [送信先コ ン ト ロール（Destination Controls）] ページに移動し ます。

ステ ッ プ 2 [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [必要な  TLS 接続に失敗し た場合にア ラー ト を送信：（Send an alert when a required TLS 
connection fails:）] の [有効（Enable）] を ク リ ッ ク し ます。

こ れは、ド メ イ ン単位ではな く 、グ ローバルな設定です。アプ ラ イ アン スが配信を試行し た メ ッ
セージの情報については、[モニ タ（Monitor）] > [ メ ッ セージ ト ラ ッ キン グ（Message Tracking）] 
ページ ま たは メ ール ロ グ を使用し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

5. 必須（検証） シ ス コ  アプ ラ イ アン スか ら ド メ イ ンの MTA への TLS がネゴシエー ト さ
れます。ド メ イ ンの証明書の検証が必要です。

次の 3 つの結果が考え られます。

 • TLS 接続がネゴシエー ト され、証明書が検証さ れる。暗号化さ れた
セ ッ シ ョ ンに よ って電子 メ ール メ ッ セージが配信さ れる。

 • TLS 接続がネゴシエー ト される も のの、信頼で き る  CA に よ って証明
書が検証さ れない。メ ールは配信さ れない。

 • TLS 接続がネゴシエー ト されない。メ ールは配信さ れない。

表 20-3 配信の TLS 設定 

TLS 設定 意味
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CLI を使用した TLS 接続アラー ト のイネーブル化

CLI を使用し て TLS 接続ア ラー ト を イ ネーブルにする には、destconfig - > setup コ マン ド を使
用し ます。

ログ

ド メ イ ンに TLS が必要であ る に も かかわ らず、使用で き ない場合、シ ス コ  アプ ラ イ アン スに
よ って メ ール ロ グ  イ ン ス タ ン スで通知さ れます。TLS 接続を使用で き なかった理由も記載さ れ
ています。次の条件のいずれかを満たす場合、メ ール ロ グが更新さ れます。

 • リ モー ト  MTA で ESMTP がサポー ト されない（た と えば、シ ス コ  アプ ラ イ アン スか ら の 
EHLO コ マン ド が理解で き ない）。

 • リ モー ト  MTA で ESMTP がサポー ト される も のの、「STARTTLS」が EHLO 応答でア ド バタ
イ ズ さ れる拡張の リ ス ト にない。

 • リ モー ト  MTA で「STARTTLS」拡張がア ド バタ イ ズ さ れた も のの、シ ス コ  アプ ラ イ アン スで 
STARTTLS コ マン ド を送信し た際にエ ラーが返さ れる。

CLI の例

こ の例では、destconfig コ マン ド を使用し て、TLS 接続の要求および「partner.com」 ド メ イ ンの暗
号化さ れたカンバセーシ ョ ン を実行し ます。リ ス ト が表示されます。

example.com の証明書は、あ ら か じ め イ ン ス ト ールさ れているデモ証明書の代わ り に発信 TLS 接
続で使用さ れます。テ ス ト 目的でデモ証明書で TLS を イ ネーブルにする こ と はで き ますが、セ
キ ュ アではないため、通常の使用には推奨で き ません。

mail3.example.com> destconfig

There is currently 1 entry configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.
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[]> setup

The "Demo" certificate is currently configured. You may use "Demo", but this will not be 
secure.

1. example.com

2. Demo

Please choose the certificate to apply:

[1]> 1

Do you want to send an alert when a required TLS connection fails? [N]>

There is currently 1 entry configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]> new

Enter the domain you wish to limit.

[]> partner.com

Do you wish to configure a concurrency limit for partner.com?  [Y]> n
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Do you wish to apply a messages-per-connection limit to this domain? [N]> n

Do you wish to apply a recipient limit to this domain?  [N]> n

Do you wish to apply a specific bounce profile to this domain?  [N]> n

Do you wish to apply a specific TLS setting for this domain?  [N]> y

Do you want to use TLS support?

1. No

2. Preferred

3. Required

4. Preferred (Verify)

5. Required (Verify)

[1]> 3

You have chosen to enable TLS. Please use the 'certconfig' command to ensure that there 
is a valid certificate configured.

Do you wish to apply a specific bounce verification address tagging setting for this 
domain? [N]> n

Do you wish to apply a specific bounce profile to this domain? [N]> n

There are currently 2 entries configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.
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- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- CLEAR - Remove all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]> list

             Rate               Bounce        Bounce 

Domain       Limiting  TLS      Verification  Profile

===========  ========  =======  ============  =========

partner.com  Default   Req      Default       Default

(Default)    On        Off      Off           (Default)

There are currently 2 entries configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- CLEAR - Remove all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]>
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認証局のリ ス ト の管理
アプ ラ イ アン スは、リ モー ト  ド メ イ ンか ら の証明書の検証には ド メ イ ンの ク レデンシ ャルを確
立する ために使用する保存さ れた信頼で き る認証局を使用し ます。次の信頼で き る認証局を使
用する よ う にアプ ラ イ アン ス を設定で き ます。

 • プレ イ ン ス ト ールさ れた リ ス ト 。アプ ラ イ アン スには信頼で き る認証局の リ ス ト があ ら か じ
め イ ン ス ト ール さ れています。こ れは、シ ス テム  リ ス ト と 呼ばれます。

 • ユーザ定義の リ ス ト 。信頼で き る認証局の リ ス ト を カ ス タ マ イ ズ し、アプ ラ イ アン スに リ ス
ト を イ ンポー ト で き ます。

シ ス テム  リ ス ト ま たはカ ス タ マ イ ズ さ れた リ ス ト のいずれか、ま たは両方の リ ス ト を使って、リ
モー ト  ド メ イ ンか ら の証明書を検証で き ます。

GUI の [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate 
Authorities）] ページまたは CLI の certconfig > certauthority コマン ド を使用し て リ ス ト し ます。

[ネ ッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate Authorities）] 
ページで、次の タ ス ク を実行で き ます。

 • 認証局のシ ス テム  リ ス ト （イ ン ス ト ール済み）を参照し ます。詳細については、プレ イ ン ス
ト ールさ れた認証局 リ ス ト の参照（20-16 ページ）を参照し て く だ さ い。

 • シ ス テム  リ ス ト を使用するかど う かを選択し ます。シ ス テム  リ ス ト はイ ネーブルまたはデ ィ
セーブルにでき ます。詳細については、シ ス テム認証局 リ ス ト のデ ィ セーブル化（20-17 ペー
ジ）を参照し て く だ さ い。

 • カ ス タ ム認証局 リ ス ト を使用するかど う かを選択し ます。カ ス タ ム  リ ス ト を使用し て、テキ
ス ト  フ ァ イルか ら リ ス ト を イ ンポー ト する よ う にアプ ラ イ アン ス を イ ネーブルにでき ます。
詳細については、カ ス タ ム認証局 リ ス ト の イ ンポー ト （20-17 ページ）を参照し て く だ さ い。

 • フ ァ イルに、認証局の リ ス ト をエ ク スポー ト し ます。テキ ス ト  フ ァ イルに、認証局のシ ス テ
ム  リ ス ト ま たはカ ス タ ム  リ ス ト をエ ク スポー ト で き ます。詳細については、認証局 リ ス ト の
エ ク スポー ト （20-17 ページ）を参照し て く だ さ い。

プレ インス ト ールされた認証局リ ス ト の参照

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [認証局（Certificate Authorities）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [シ ス テム認証局を表示（View System Certificate Authorities）] を ク リ ッ ク し ます。
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システム認証局リ ス ト のデ ィ セーブル化

プレ イ ン ス ト ールさ れたシ ス テム認証局 リ ス ト はアプ ラ イ アン スか ら削除で き ませんが、イ
ネーブルま たはデ ィ セーブルにで き ます。アプ ラ イ アン スが リ モー ト  ホ ス ト か ら の証明書を確
認する ためにカ ス タ ム  リ ス ト のみを使用する こ と をデ ィ セーブルにする こ と があ り ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [認証局（Certificate Authorities）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [シ ス テム  リ ス ト （System List）] で [デ ィ セーブル（Disable）] を ク リ ッ ク し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

カス タム認証局リ ス ト のインポー ト

信頼で き る認証局のカ ス タ ム  リ ス ト を作成し て、アプ ラ イ ア ン スに イ ンポー ト で き ます。フ ァ
イ ルは PEM 形式に し て、アプ ラ イ ア ン ス で信頼する認証局の証明書が含まれてい る必要があ
り ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [認証局（Certificate Authorities）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [カ ス タ ム  リ ス ト （Custom List）] の [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 4 ローカル マシン ま たはネ ッ ト ワーク  マシンのカ ス タ ム  リ ス ト へのフル パス を入力し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

認証局リ ス ト のエクスポー ト

シ ス テム内の信頼で き る認証局のサブセ ッ ト のみを使用する か、既存のカ ス タ ム  リ ス ト の編集
を行 う 場合、リ ス ト を  .txt フ ァ イルにエ ク スポー ト し て、認証局を追加ま たは削除する よ う に編
集で き ます。リ ス ト の編集が完了し た ら、フ ァ イルを カ ス タ ム  リ ス ト と し てアプ ラ イ アン スに イ
ンポー ト し ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページに移動し ます。

ステ ッ プ 2 [認証局（Certificate Authorities）] セ ク シ ョ ンで、[設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [ リ ス ト のエ ク スポー ト （Export List）] を ク リ ッ ク し ます。

[認証局 リ ス ト のエ ク スポー ト （Export Certificate Authority List）] ページが表示さ れます。
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ステ ッ プ 4 自分がエ ク スポー ト する リ ス ト を選択し ます。

ステ ッ プ 5 リ ス ト のフ ァ イル名を入力し ます。

ステ ッ プ 6 [エ ク スポー ト （Export）] を ク リ ッ ク し ます。

AsyncOS では、.txt フ ァ イル と し て リ ス ト を開 く か、ま たは保存する かを確認する ダ イ ア ロ グ
ボ ッ ク スが表示さ れます。

HTTPS の証明書のイネーブル化
GUI の [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページ ま たは CLI の 
interfaceconfig コ マン ド のいずれかを使用し て、IP イ ン ターフ ェ イ スで HTTPS サービ スの証
明書を イ ネーブルにで き ます。GUI を使用し て IP イ ン ターフ ェ イ ス を追加する場合、HTTPS 
サービ スに使用する証明書を選択し、[HTTPS] チェ ッ ク ボ ッ ク ス をオンに し て、ポー ト 番号を入
力し ます。

次の例では、interfaceconfig コ マン ド を使用し て、ポー ト  443（デフ ォル ト  ポー ト ）上で HTTPS 
サービ ス を イ ネーブルにする よ う に IP イ ン ターフ ェ イ ス  PublicNet を編集し ます。イ ン ターフ ェ
イ スのその他のすべてのデフ ォル ト が受け入れられます。（プ ロ ンプ ト で Enter を入力する と 、角
カ ッ コ で囲まれて表示さ れるデフ ォル ト 値が受け入れられます。）

こ の例では、アプ ラ イ アン スにあ ら か じ め イ ン ス ト ールさ れているデモ証明書を使用し ます。テ
ス ト 目的でデモ証明書で HTTPS サービ ス を イ ネーブルにする こ と はで き ますが、セキ ュ アでは
ないため、通常の使用には推奨で き ません。

（注） GUI のシ ス テム設定ウ ィ ザー ド を使用し て  HTTPS サービ ス を イ ネーブルにで き ます。Cisco 
IronPort AsyncOS for Email Configuration Guide の「セ ッ ト ア ッ プ と イ ン ス ト ール」の章の「デフ ォ
ル ト  ルータ（ゲー ト ウ ェ イ）の定義、DNS 設定の構成、およびセキ ュ ア  Web ア ク セスの有効化」を
参照し て く だ さ い。

こ の コ マン ド か ら の変更が確定さ れる と 、ユーザがセキ ュ ア  HTTPS の URL
（https://192.168.2.1）を使用し てグ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）にア ク セスで
き る よ う にな り ます。

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.
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- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> edit

Enter the number of the interface you wish to edit.

[]> 3

IP interface name (Ex: "InternalNet"):

[PublicNet]>

Would you like to configure an IPv4 address for this interface (y/n)? [Y]> y

IPv4 Address (Ex: 192.168.1.2):

[192.168.2.1]>

Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[24]> 

Would you like to configure an IPv6 address for this interface (y/n)? [N]>

Ethernet interface:

1. Data 1

2. Data 2

3. Management

[2]>

Hostname:
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[mail3.example.com]>

Do you want to enable Telnet on this interface?  [N]>

Do you want to enable SSH on this interface?  [N]>

Do you want to enable FTP on this interface?  [N]>

Do you want to enable HTTP on this interface?  [Y]>

Which port do you want to use for HTTP?

[80]>

Do you want to enable HTTPS on this interface?  [N]> y

Which port do you want to use for HTTPS?

[443]> 443

Do you want to enable Spam Quarantine HTTP on this interface? [N]>

Do you want to enable Spam Quarantine HTTPS on this interface? [N]>

The "Demo" certificate is currently configured. You may use "Demo", but this will not be 
secure. To assure privacy, run "certconfig" first.

Both HTTP and HTTPS are enabled for this interface, should HTTP requests redirect to the 
secure service? [Y]>

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)
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2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>
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C H A P T E R 21

ルーテ ィ ングおよび配信機能の設定

 • ローカル ド メ イ ンの電子 メ ールのルーテ ィ ン グ（21-1 ページ） 

 • ア ド レ スの書き換え（21-7 ページ）

 • エ イ リ ア ス  テーブルの作成（21-7 ページ）

 • マス カ レー ド の設定（21-16 ページ） 

 • ド メ イ ン  マ ッ プ機能（21-28 ページ）

 • バウ ン ス し た電子 メ ールの処理（21-35 ページ）

 • 送信先コ ン ト ロールに よ る電子 メ ール配信の管理（21-42 ページ）

 • Cisco バウ ン ス検証（21-50 ページ）

 • 電子 メ ール配信パラ メ ータ の設定（21-55 ページ）

 • Virtual Gateway™ テ ク ノ ロ ジーを使用し てすべてのホ ス ト さ れた ド メ イ ンでの構成の メ ー
ル ゲー ト ウ ェ イ（21-59 ページ） 

 • [グ ローバル配信停止（Global Unsubscribe）] 機能の使用（21-68 ページ）

ローカル ド メ インの電子メールのルーテ ィ ング
第 5 章「電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定」では、エン タープ ラ イ ズ  ゲー ト ウ ェ
イ設定に対し て SMTP 接続を提供する よ う にプ ラ イベー ト  リ スナー と パブ リ ッ ク  リ スナーを
カ ス タ マ イ ズ し ま し た。こ れら の リ スナーは、特定の接続を処理し た り （HAT 変更経由）、特定 ド
メ イ ンの メ ールを受信し た り （パブ リ ッ ク  リ スナーの RAT 変更経由）する よ う にカ ス タ マ イ ズ
さ れています。

Cisco アプ ラ イ アン スでは、メ ールを ローカル ド メ イ ン経由で、[ネ ッ ト ワーク（Network）] > 
[SMTP ルー ト （SMTP Routes）] ページ（ま たは smtproutes コ マン ド ）を使用し て指定さ れたホ ス
ト にルーテ ィ ン グ し ます。こ の機能は、sendmail の mailertable 機能に似ています。

（注） GUI でシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド （ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スで 
systemsetup コ マン ド ）を実行し（Cisco IronPort AsyncOS for Email Configuration Guide の「セ ッ ト
ア ッ プ と イ ン ス ト ール」の章を参照）、変更内容を確定し た場合、その と き に入力し た RAT エン ト
リ ご と に、アプ ラ イ アン スで 初の SMTP ルー ト  エン ト リ が定義さ れています。
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SMTP ルー ト の概要

SMTP ルー ト を使用する と 、特定 ド メ イ ンのすべての電子 メ ールを別の Mail eXchange（MX; メ ー
ル交換）ホ ス ト へ リ ダ イ レ ク ト で き ます。た と えば、example.com か ら  groupware.example.com へ
のマ ッ ピ ン グ を作成で き ます。こ のマ ッ ピ ン グに よ り 、エンベロープ受信者ア ド レ スに 
@example.com が含まれる電子 メ ールは、代わ り に groupware.example.com に転送さ れます。シ ス
テムは、通常の電子 メ ール配信の よ う に、groupware.example.com で「MX」ル ッ ク ア ッ プを実行
し、次にホ ス ト で「A」ル ッ ク ア ッ プを実行し ます。こ の代替 MX ホ ス ト は、DNS の MX レ コー ド
に リ ス ト さ れている必要はな く 、電子 メ ールが リ ダ イ レ ク ト されている ド メ イ ンの メ ンバであ
る必要も あ り ません。Cisco AsyncOS オペレーテ ィ ン グ  シ ス テムでは、Cisco アプ ラ イ アン スで
大 4 万の SMTP ルー ト  マ ッ ピ ング を設定で き ます。（SMTP ルー ト の制限（21-3 ページ）を参照）。

こ の機能を使用する と 、ホ ス ト を「ひ と かた ま り にする」こ と がで き ます。.example.com の よ う に
ド メ イ ンの一部を指定し た場合は、example.com で終わるすべての ド メ イ ンが こ のエン ト リ に一
致し ます。た と えば、fred@foo.example.com と  wilma@bar.example.com は、両方 と も マ ッ ピ ングに
一致し ます。

SMTP ルー ト  テーブルにホ ス ト がない場合は、DNS を使用し て MX ル ッ ク ア ッ プが実行さ れま
す。結果は、SMTP ルー ト  テーブルに対し て再チェ ッ ク さ れません。foo.domain の DNS MX エン
ト リ が bar.domain の場合、foo.domain に送信さ れるすべての電子 メ ールが bar.domain に配信さ
れます。bar.domain か ら他のホ ス ト へのマ ッ ピ ング を作成し た場合、foo.domain へ送信さ れる電
子 メ ールは影響を受け ません。

つま り 、再帰的なエン ト リ は続き ません。a.domain か ら  b.domain に リ ダ イ レ ク ト さ れる エン ト
リ があ り 、b.domain か ら  a.domain に リ ダ イ レ ク ト さ れる エン ト リ がその後にあ る場合、メ ール
のループは作成さ れません。こ の場合、a.domain に送信さ れる電子 メ ールは、b.domain で指定さ
れた MX ホ ス ト に配信さ れます。反対に、b.domain に送信さ れる電子 メ ールは、a.domain で指定
さ れた MX ホ ス ト に配信さ れます。

すべての電子 メ ール配信で、SMTP ルー ト  テーブルは、上から順に読み取られます。マ ッ ピング と
一致する も具体的なエン ト リ が選択されます。た と えば、SMTP ルー ト  テーブルで 

host1.example.com と  .example.com の両方についてマ ッ ピングがあ る場合は、host1.example.com 
のエン ト リ が使用されます。これは、具体的ではない .example.com エン ト リ の後に出現し た場合で
あって も、こ のエン ト リ の方が具体的なエン ト リ であ る ためです。そ う でない場合は、エンベロー
プ受信者の ド メ イ ンで通常の MX ルッ ク ア ッ プが実行されます。

デフ ォル ト の SMTP ルー ト

特殊キーワー ド の ALL を使用し て、デフ ォル ト  SMTP ルー ト を定義する こ と も で き ます。ド メ イ
ンが SMTP ルー ト  リ ス ト で前のマ ッ ピ ング と 一致し ない場合のデフ ォル ト は、ALL エン ト リ で
指定さ れた MX ホ ス ト に リ ダ イ レ ク ト さ れます。

SMTP ルー ト  エン ト リ を印刷する場合、デフ ォル ト の SMTP ルー ト は ALL: と し て一覧表示 さ
れます。デフ ォル ト の SMTP ルー ト は削除で き ません。入力し た値を ク リ アする こ と のみ可能
です。

デフ ォル ト の SMTP ルー ト を設定する には、[ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP 
Routes）] ページ ま たは smtproutes コ マン ド を使用し ます。
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SMTP ルー ト の定義

ルー ト を構築する には、[ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP Routes）] ページ（ま た
は smtproutes コ マン ド ）を使用し ます。新し いルー ト を作成する には、まず、永続的なルー ト を作
成する ド メ イ ン ま たは ド メ イ ンの一部を指定する必要があ り ます。次に、宛先ホ ス ト を指定し ま
す。宛先ホ ス ト は、完全修飾ホ ス ト 名 と し て入力する こ と も、IP ア ド レ ス と し て入力する こ と も
で き ます。IP ア ド レ スは、イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）ま たはバージ ョ ン  6
（IPv6）を指定で き ます。

IPv6 ア ド レ スの場合、AsyncOS は次の形式をサポー ト し ます。

 • 2620:101:2004:4202::0-2620:101:2004:4202::ff

 • 2620:101:2004:4202::

 • 2620:101:2004:4202::23

 • 2620:101:2004:4202::/64

特殊な宛先ホ ス ト  /dev/null を指定し て、エン ト リ に一致する メ ッ セージを廃棄する こ と も で き
ます。（つま り 、デフ ォル ト  ルー ト に /dev/null を指定する こ と で、アプ ラ イ アン スで受信さ れた
メ ールが配信さ れない よ う にする こ と がで き ます）。

受信側の ド メ イ ンに複数の宛先ホ ス ト を設定で き ます。MX レ コー ド と 同様に、それぞれの宛先
ホ ス ト にプ ラ イ オ リ テ ィ 番号を割 り 当て ます。 低番号が割 り 当て られた宛先ホ ス ト は、受信側
ド メ イ ンのプ ラ イ マ リ 宛先ホ ス ト であ る こ と を示し ます。一覧にあ る他の宛先ホ ス ト は、バ ッ ク
ア ッ プ と し て使用さ れます。

プ ラ イ オ リ テ ィ が同じ宛先は、「ラ ウ ン ド ロ ビ ン」方式で使用されます。ラ ウ ン ド ロ ビ ン処理は、
SMTP 接続に基づいていて、必ずし も メ ッ セージに基づ く も のではあ り ません。ま た、1 つ以上の
宛先ホ ス ト が応答し ない場合は、到達可能ないずれかのホ ス ト に メ ッ セージが配信されます。設
定さ れているすべての宛先ホ ス ト が応答し ない場合、メ ールは受信側 ド メ イ ンのキ ューに入れ
られ、宛先ホ ス ト への配信が後で試みられます。（MX レ コー ド の使用へのフ ェールオーバーは行
われません）。

CLI で smtproutes コ マン ド を使用し てルー ト を構築する と きは、ホ ス ト 名ま たは IP ア ド レ スに
続けて /pri= と その後にプ ラ イ オ リ テ ィ を割 り 当て る ための整数 0 ～ 65535（0 は 高のプ ラ イ
オ リ テ ィ ）を使用し て、各宛先ホ ス ト にプ ラ イ オ リ テ ィ を設定で き ます。た と えば、
host1.example.com/pri=0 のプ ラ イ オ リ テ ィ は、host2.example.com/pri=10 よ り も高 く な り ます。
複数のエン ト リ を指定する場合は、カンマで区切 り ます。

SMTP ルー ト の制限

大 40,000 ルー ト まで定義で き ます。 後のデフ ォル ト  ルー ト  ALL は、こ の制限内のルー ト と し
てカ ウ ン ト さ れます。そのため、定義で き る のは 大 39,999 個のカ ス タ ム  ルー ト と 、特殊なキー
ワー ド  ALL を使用するルー ト  1 個です。

SMTP ルー ト と  DNS
MX ル ッ ク ア ッ プを実行し て、特定の ド メ イ ンに対する ネ ク ス ト  ホ ッ プを決定する よ う アプ ラ
イ アン スに指示する には、特殊キーワー ド  USEDNS を使用し ます。こ れは、サブ ド メ イ ン宛の メ ー
ルを特定ホ ス ト へルーテ ィ ン グする必要があ る と き に便利です。た と えば、example.com への
メ ールが企業の Exchange サーバに送信さ れる よ う にする場合、SMTP ルー ト は次の よ う にな り
ます。

example.com exchange.example.com
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ただ し、さ ま ざ ま なサブ ド メ イ ン（foo.example.com）宛の メ ールの場合は、次の よ う な SMTP ルー
ト を追加し ます。

.example.com USEDNS

SMTP ルー ト およびアラー ト

[シ ス テム管理（System Administration）] > [ア ラー ト （Alerts）] ページ（ま たは alertconfig コ マン
ド ）で指定さ れたア ド レ スにアプ ラ イ アン スか ら送信さ れたア ラー ト は、これ ら の宛先に対し て
定義さ れた SMTP ルー ト に従います。

SMTP ルー ト 、メール配信、およびメ ッ セージ分裂

着信：1 つの メ ッ セージに 10 人の受信者がいて、全員が同じ  Exchange サーバに属する場合、
AsyncOS では TCP 接続を  1 つ開き、メ ール ス ト アには 10 の別々の メ ッ セージではな く 、メ ッ
セージを  1 つのみ配置し ます。

発信：動作は同様ですが、1 つの メ ッ セージが 10 の異な る ド メ イ ンの 10 人の受信者に送信され
る場合、AsyncOS では 10 の MTA に対する  10 の接続を開き、それぞれ 1 つの電子 メ ールを配信
し ます。

分裂：1 つの着信 メ ッ セージに 10 人の受信者がいて、全員が別々の着信ポ リ シー グループ（10 グ
ループ）に属する場合、10 人の受信者全員が同じ  Exchange サーバに属し ていて も、メ ッ セージは
分裂さ れます。つま り 、10 の別々の電子 メ ールが 1 つの TCP 接続で配信さ れます。

SMTP ルー ト と発信 SMTP 認証

発信 SMTP 認証プロ フ ァ イルを作成し た ら、SMTP ルー ト に適用でき ます。これによ って、ネ ッ ト
ワーク  エ ッ ジにあ る メ ール リ レー サーバの背後に Cisco アプ ラ イ アン スが配置されている場合
に、発信 メ ールを認証でき ます。発信 SMTP 認証の詳細については、発信 SMTP 認証（22-40 ペー
ジ）を参照し て く だ さ い。

GUI を使用した発信電子メール送信の SMTP ルー ト 管理

Cisco アプ ラ イ アン スの SMTP ルー ト を管理する には、[ネ ッ ト ワーク（Network）] > [SMTP ルー
ト （SMTP Routes）] ページを使用し ます。テーブルでマ ッ ピ ン グの追加、変更、および削除がで き
ます。SMTP ルー ト  エン ト リ をエ ク ス ポー ト ま たはイ ンポー ト する こ と がで き ます。

SMTP ルー ト の追加

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP Routes）] ページの [ルー ト を追加（Add Route）] 
を ク リ ッ ク し ます。

ステ ッ プ 2 受信 ド メ イ ン を入力し ます。こ こ には、ホ ス ト 名、ド メ イ ン、IPv4 ア ド レ ス、ま たは IPv6 ア ド レ ス
を指定で き ます。
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ステ ッ プ 3 宛先ホ ス ト を入力し ます。こ こ には、ホ ス ト 名、IPv4 ア ド レ ス、ま たは IPv6 ア ド レ ス を指定で き
ます。複数の宛先ホ ス ト を追加する には、[行の追加（Add Row）] を ク リ ッ ク し、新し い行に次の宛
先ホ ス ト を入力し ます。

（注） ポー ト 番号を指定する には、宛先ホ ス ト に「<port number>」を追加し ます（例：
example.com:25）。

ステ ッ プ 4 複数の宛先ホ ス ト を追加する場合は、0 ～ 65535 の整数を入力し てホ ス ト のプ ラ イ オ リ テ ィ を割
り 当て ます。0 が 上位の優先レベルです。詳細については、SMTP ルー ト の定義（21-3 ページ）を
参照し て く だ さ い。

ステ ッ プ 5 変更を送信し、保存し ます。

SMTP ルー ト のエクスポー ト

Host Access Table（HAT）および Recipient Access Table（RAT）の場合 と 同様に、フ ァ イルをエ ク ス
ポー ト およびイ ンポー ト し て SMTP ルー ト  マ ッ ピ ング を変更する こ と も で き ます。SMTP ルー
ト をエ ク スポー ト する には、次の手順に従います。

手順 

ステ ッ プ 1 [SMTP ルー ト （SMTP Routes）] ページの [SMTP ルー ト をエ ク ス ポー ト （Export SMTP Routes）] を
ク リ ッ ク し ます。

ステ ッ プ 2 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

SMTP ルー ト のインポー ト

Host Access Table（HAT）および Recipient Access Table（RAT）の場合 と 同様に、フ ァ イルをエ ク ス
ポー ト およびイ ンポー ト し て SMTP ルー ト  マ ッ ピ ング を変更する こ と も で き ます。SMTP ルー
ト を イ ンポー ト する には、次の手順に従います。

手順 

ステ ッ プ 1 [SMTP ルー ト （SMTP Routes）] ページの [SMTP ルー ト を イ ンポー ト （Import SMTP Routes）] を ク
リ ッ ク し ます。

ステ ッ プ 2 エ ク スポー ト し た SMTP ルー ト を含むフ ァ イルを選択し ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト によ って既存の SMTP ルー ト がすべて置き換え ら
れる こ と が警告されます。テキ ス ト  フ ァ イル内のすべての SMTP ルー ト がイ ンポー ト されます。

ステ ッ プ 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

フ ァ イルには「コ メ ン ト 」を格納で き ます。文字「#」で始ま る行はコ メ ン ト と 見な さ れ、AsyncOS 
に よ って無視さ れます。次に例を示し ます。
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こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

図 21-1 パブ リ ッ ク  リ スナー用に定義された SMTP ルー ト

# this is a comment, but the next line is not

ALL:

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP インターフェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプラ イ アン ス

smtproutes コ マン ド を使用し
て、パブ リ ッ ク  リ スナー 
InboundMail で受け入れられた 
example.com 宛の メ ールを ホ ス
ト  exchange.example.com に
ルーテ ィ ング し ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

exchange.example.com
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ア ド レスの書き換え
AsyncOS では、電子 メ ール パイ プ ラ イ ンでエンベロープ送信者および受信者のア ド レ ス を書き
換え る方法が複数あ り ます。ア ド レ スの書き換えは、た と えばパー ト ナー ド メ イ ンに送信された
メ ールを リ ダ イ レ ク ト する場合や、社内イ ン フ ラ ス ト ラ ク チャ を隠す（マス クする）場合に使用
で き ます。

表 21-1 に、送信者および受信者の電子 メ ール ア ド レ ス を書き換え る ために使用さ れる各種機能
の概要を示し ます。

エイ リ アス テーブルの作成
エ イ リ ア ス  テーブルを使用する と 、1 人ま たは複数の受信者に メ ッ セージを リ ダ イ レ ク ト で き
ます。エ イ リ ア スか ら ユーザ名や他のエ イ リ ア スへのマ ッ ピ ン グ  テーブルは、一部の UNIX シ
ス テムで sendmail コ ン フ ィ ギ ュ レーシ ョ ンの /etc/mail/aliases 機能 と 同様の方法で作成で き
ます。

リ スナーが受信し た電子 メ ールのエンベロープ受信者（Envelope To ま たは RCPT TO と も呼ばれ
ます）がエ イ リ ア ス  テーブルで定義さ れている エ イ リ ア ス と 一致する と 、電子 メ ールのエンベ
ロープ受信者ア ド レ スが書き換え られます。

（注） RAT チェ ッ ク の後か ら メ ッ セージ フ ィ ルタ の前までに、リ スナーはエ イ リ ア ス  テーブルを
チェ ッ ク し、受信者を変更し ます。Cisco IronPort AsyncOS for Email Configuration Guide の「電子
メ ール パイ プ ラ イ ンについて」の章を参照し て く だ さ い。

（注） エ イ リ ア ス  テーブル機能に よ り 、電子 メ ールのエンベロープ受信者が実際に書き換え られます。
こ れは、電子 メ ールのエンベロープ受信者を書き換えず、電子 メ ールを指定された ド メ イ ンに再
ルーテ ィ ン グする だけの smtproutes コ マン ド （バウ ン ス し た電子 メ ールの処理（21-35 ページ）を
参照） と は異な り ます。

表 21-1 ア ド レスの書き換え方法

元のア ド レス 変更後 機能 作業対象

*@anydomain user@domain エ イ リ ア ス  テーブル
（エ イ リ ア ス  テーブル
の作成（21-7 ページ）を
参照）

 • エンベロープ受信者のみ

 • グ ローバルに適用

 • エ イ リ ア ス を電子 メ ール 
ア ド レ ス ま たは他のエ イ
リ ア スにマ ッ ピ ング

*@olddomain *@newdomain ド メ イ ン  マ ッ ピ ン グ
（ ド メ イ ン  マ ッ プ機能
（21-28 ページ）を参照）

 • エンベロープ受信者のみ

 • リ スナーご と に適用

*@olddomain *@newdomain マスカレード（マスカ
レードの設定（21-16 ペー
ジ）を参照）

 • エンベロープ送信者、およ
び To:、From:、ま たは CC: 
ヘ ッ ダー

 • リ スナーご と に適用
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コマン ド  ラ インによるエイ リ アス テーブルの設定

エ イ リ ア ス  テーブルはセ ク シ ョ ンで定義し ます。各セ ク シ ョ ンの先頭には ド メ イ ン  コ ンテキ ス
ト （そのセ ク シ ョ ンに関連する ド メ イ ンの リ ス ト ）があ り 、その後にマ ッ プの リ ス ト が続き ます。

ド メ イ ン  コ ンテキ ス ト は、1 つ以上の ド メ イ ン ま たは部分 ド メ イ ンの リ ス ト です。カンマで区切
り 、角カ ッ コ（「[」および「]」）で囲みます。ド メ イ ンは、文字、数字、ハイ フ ン、およびピ リ オ ド で構
成さ れる文字列です（RFC 1035、セ ク シ ョ ン  2.3.1 の「優先される名前構文」を参照）。部分 ド メ イ
ン（.example.com など）は、ピ リ オ ド で始ま る ド メ イ ンです。部分 ド メ イ ンに一致するサブ文字列
で終わる よ う なすべての ド メ イ ンは、一致であ る と 見な さ れます。た と えば、ド メ イ ン  コ ンテキ
ス ト  .example.com は、mars.example.com および venus.example.com と 一致し ます。ド メ イ ン  コ ン
テキ ス ト の後には、マ ッ プ（エ イ リ ア ス と 受信者 リ ス ト ）の リ ス ト があ り ます。マ ッ プは、次の よ
う に構成さ れます。

左辺のエ イ リ ア スでは、次の形式を使用で き ます。

左辺 1 行あた り 複数のエ イ リ ア ス を カンマで区切って入力で き ます。

右辺の各受信者は、user@domain 形式の完全な電子 メ ール ア ド レ ス、ま たは別のエ イ リ ア ス を指
定で き ます。

エ イ リ ア ス  フ ァ イルには、暗黙的な ド メ イ ンのない「グ ローバルな」エ イ リ ア ス（特定 ド メ イ ンで
はな く 、グ ローバルに適用さ れる エ イ リ ア ス）、エ イ リ ア スに 1 つ以上の暗黙的な ド メ イ ンのあ
る ド メ イ ン  コ ンテキ ス ト 、ま たはその両方を指定で き ます。

エ イ リ ア スの「チェーン」（再帰的なエン ト リ ）を作成する こ と はで き ますが、完全な電子 メ ール 
ア ド レ スで終わる必要があ り ます。

sendmail コ ン フ ィ ギ ュ レーシ ョ ンの コ ンテキ ス ト と 互換性を持たせる ために、メ ッ セージを ド
ロ ッ プする ための特殊な宛先であ る  /dev/null がサポー ト さ れています。エ イ リ ア ス  テーブル
に よ って メ ッ セージが /dev/null にマ ッ ピ ング さ れる と 、ド ロ ッ プ済みカ ウ ン タ が増分し ます。
（『Cisco IronPort AsyncOS for Email Daily Management Guide』の「CLI に よ る管理およびモニ タ リ
ン グ」の章を参照）。受信者は受け入れられますが、キ ューには入れ られません。

エイ リ アス テーブルのエクスポー ト およびインポー ト  

エ イ リ ア ス  テーブルを イ ンポー ト する には、先に付録 A「アプ ラ イ アン スへのア ク セ ス」を確認
し、アプ ラ イ アン スにア ク セスで き る よ う に し ます。

既存のエ イ リ ア ス  テーブルを保存する には、aliasconfig コ マン ド の export サブ コ マン ド を使
用し ます。フ ァ イル（フ ァ イル名は自分で指定）は、リ スナーの /configuration デ ィ レ ク ト リ に書
き込まれます。こ のフ ァ イルを  CLI の外部で変更し、イ ンポー ト し直すこ と がで き ます。（フ ァ イ
ルに不正な形式のエン ト リ があ る場合は、フ ァ イルの イ ンポー ト 時にエ ラーが出力されます）。

表 21-2 エイ リ アス テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のエ イ リ ア スの リ
ス ト  

コ ロ ン文字「:」 1 つ以上の受信者ア ド レ ス ま たは
エ イ リ ア スの リ ス ト

username 一致する エ イ リ ア ス を指定し ます。先行する「 ド メ イ ン」属性がテーブルで
指定さ れてい る必要があ り ます。こ のパ ラ メ ータ がない と 、エ ラーにな り
ます。

user@domain 一致する正確な電子 メ ール ア ド レ ス を指定し ます。
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エ イ リ ア ス  テーブル フ ァ イルを  /configuration デ ィ レ ク ト リ に配置し、aliasconfig コ マン ド
の import サブ コ マン ド を使用し てフ ァ イルをア ッ プ ロー ド し ます。

テーブルの行の先頭でナンバー記号（#）を使用する と 、その行が コ メ ン ト ア ウ ト さ れます。

コ ン フ ィ ギ ュ レーシ ョ ンの変更が反映さ れる よ う に、必ずエ イ リ ア ス  テーブル フ ァ イルを イ ン
ポー ト し た後で commit コ マン ド を発行し て く だ さ い。

エイ リ アス テーブルのエン ト リの削除

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し てエ イ リ ア ス  テーブルか ら エン ト リ を削除す
る場合は、先に ド メ イ ン  グループを選択する よ う に求め られます。「ALL (any domain)」エン ト リ
を選択する と 、すべての ド メ イ ンに適用さ れる エ イ リ ア スの番号付き リ ス ト が表示されます。そ
の後、削除する エ イ リ ア スの番号を選択し ます。

エイ リ アス テーブルの例

（注） こ のテーブル例のすべてのエン ト リ は、コ メ ン ト ア ウ ト されています。

# sample Alias Table file

# copyright (c) 2001-2005, IronPort Systems, Inc.

#

# Incoming Envelope To addresses are evaluated against each 

# entry in this file from top to bottom. The first entry that 

# matches will be used, and the Envelope To will be rewritten. 

#

# Separate multiple entries with commas.

#

# Global aliases should appear before the first domain

# context. For example:

#

# admin@example.com: administrator@example.com

# postmaster@example.net: administrator@example.net

#

# This alias has no implied domain because it appears

# before a domain context: 
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# 

# someaddr@somewhere.dom: specificperson@here.dom

# 

# The following aliases apply to recipients @ironport.com and 

# any subdomain within .example.com because the domain context

# is specified. 

#

# Email to joe@ironport.com or joe@foo.example.com will 

# be delivered to joseph@example.com. 

#

# Similarly, email to fred@mx.example.com will be 

# delivered to joseph@example.com

#

# [ironport.com, .example.com]

# 

# joe, fred: joseph@example.com

#

# In this example, email to partygoers will be sent to 

# three addresses:

#

# partygoers: wilma@example.com, fred@example.com, barney@example.com

# 

# In this example, mail to help@example.com will be delivered to 

# customercare@otherhost.dom. Note that mail to help@ironport.com will 

# NOT be processed by the alias table because the domain context

# overrides the previous domain context.

# 

# [example.com]
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aliasconfig コマン ドの例

こ の例では、aliasconfig コ マン ド を使用し てエ イ リ ア ス  テーブルを作成し ます。まず、
example.com の ド メ イ ン  コ ンテキ ス ト を指定し ます。次に、customercare のエ イ リ ア ス を作成し、
customercare@example.com に送信さ れたすべての電子 メ ールが bob@example.com 、
frank@example.com 、および sally@example.com に リ ダ イ レ ク ト される よ う に し ます。さ ら に、
admin のグ ローバル エ イ リ ア ス を作成し、admin に送信さ れた電子 メ ールが 
administrator@example.com に リ ダ イ レ ク ト さ れる よ う に し ます。 後に、確認用にエ イ リ ア ス  
テーブルが出力さ れます。

テーブルの出力時に、admin のグ ローバル エ イ リ ア スは、example.com の 初の ド メ イ ン  コ ンテ
キ ス ト の前に出力さ れます。

# 

# help: customercare@otherhost.dom

# 

# In this example, mail to nobody@example.com is dropped. 

# 

# nobody@example.com: /dev/null

# 

# "Chains" may be created, but they must end in an email address. 

# For example, email to "all" will be sent to 9 addresses:

#

# [example.com]

#

# all: sales, marketing, engineering

# sales: joe@example.com, fred@example.com, mary@example.com

# marketing:bob@example.com, advertising

# engineering:betty@example.com, miles@example.com, chris@example.com

# advertising:richard@example.com, karen@advertising.com

mail3.example.com> aliasconfig

No aliases in table.
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Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import aliases from a file.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

[1]> 2

Enter new domain context.

Separate multiple domains with commas.

Partial domains such as .example.com are allowed.

[]> example.com

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user" - This user in this domain context.

    - "user@domain" - This email address.

[]> customercare

Enter address(es) for "customercare".

Separate multiple addresses with commas.

[]> bob@example.com, frank@example.com, sally@example.com

Adding alias customercare: bob@example.com,frank@example.com,sally@example.com
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Do you want to add another alias?  [N]> n

There are currently 1 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

3. example.com

[1]> 1

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user@domain" - This email address.

    - "user" - This user for any domain

    - "@domain" - All users in this domain.

    - "@.partialdomain" - All users in this domain, or any of its sub domains.

[]> admin
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Enter address(es) for "admin".

Separate multiple addresses with commas.

[]> administrator@example.com

Adding alias admin: administrator@example.com

Do you want to add another alias?  [N]> n

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> print

admin: administrator@example.com

[ example.com ]

customercare: bob@example.com, frank@example.com, sally@example.com

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.
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こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]>
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図 21-2 アプ ラ イアンスに定義されたエイ リ アス テーブル

マスカ レー ドの設定
マス カ レー ド は、作成し たテーブルに従って、エンベロープ送信者（送信者ま たは MAIL FROM と も
呼ばれます）、および リ スナーで処理さ れる電子 メ ールの To:、From:、CC: ヘ ッ ダーを書き換え る
機能です。こ の機能の典型的な実装例は、「仮想 ド メ イ ン」です。単一のサ イ ト か ら複数の ド メ イ
ン を ホ ス ト で き ます。も う 一つの典型的な実装は、電子 メ ール ヘ ッ ダー内の文字列か ら サブ ド メ
イ ン を「取 り 除 く 」こ と で、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ を「隠す」こ と です。マス カ レー ド
機能は、プ ラ イベー ト  リ スナー と パブ リ ッ ク  リ スナーの両方で利用で き ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子 メ ール
セキ ュ リ テ ィ  アプ ラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 

エ イ リ ア ス  テーブル機能は、次のエ
イ リ ア ス を作成する ために設定さ
れま し た。

admin:
administrator@example.com

[ example.com ]

customercare: bob@example.com, 

frank@example.com,
sally@example.com

エ イ リ ア ス  テーブルは、プ ラ イベー
ト  リ スナー と パブ リ ッ ク  リ スナー
か ら アプ ラ イ アン ス を通過する（ア
プ ラ イ アン スで受信さ れる）すべて
の電子 メ ールに適用さ れます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED
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（注） マス カ レー ド 機能は、シ ス テム全体に対し て設定する エ イ リ ア ス  テーブル機能 と は異な り 、リ ス
ナー単位で設定し ます。

（注） リ スナーは、LDAP 受信者受け入れ ク エ リ ーの直後で LDAP ルーテ ィ ング  ク エ リ ーの前、メ ッ
セージがワーク  キ ュー内にあ る間に、マス カ レー ド  テーブルで一致を探し て受信者を変更し ま
す。Cisco IronPort AsyncOS for Email Configuration Guide の「電子 メ ール パイ プ ラ イ ンについて」
の章を参照し て く だ さ い。

マス カ レー ド 機能に よ り 、エンベロープ送信者および受信し た電子 メ ールの To:、From:、CC: 
フ ィ ール ド のア ド レ スが実際に書き換え られます。作成する リ スナーご と に別々のマス カ レー
ド  パラ メ ータ を指定で き ます。2 つあ る方法のいずれかを使用し ます。

 • 作成し たマ ッ ピ ン グのス タ テ ィ ッ ク  テーブルを使用

 • LDAP ク エ リ ーを使用

こ の項では、ス タ テ ィ ッ ク  テーブルを使用する方法について説明し ます。テーブルの形式は、一
部の UNIX シ ス テムで sendmail コ ン フ ィ ギ ュ レーシ ョ ンの /etc/mail/genericstable 機能 と 上
位互換性があ り ます。LDAP マス カ レー ド  ク エ リ ーの詳細については、第 22 章「LDAP ク エ リ 」を
参照し て く だ さ い。

マスカ レー ド と  altsrchost

一般に、マス カ レー ド 機能ではエンベロープ送信者が書き換え られ、メ ッ セージで実行される そ
れ以降のア ク シ ョ ンは、マス カ レー ド さ れたア ド レ スか ら「 ト リ ガー」されます。ただ し、CLI か ら  
altscrchost コ マン ド を実行し た場合、altscrchost マ ッ ピ ン グは元のア ド レ スか ら ト リ ガーさ れ
ます（つま り 変更後のマス カ レー ド さ れたア ド レ スではない）。

詳細については、Virtual Gateway™ テ ク ノ ロ ジーを使用し てすべてのホ ス ト された ド メ イ ンでの
構成の メ ール ゲー ト ウ ェ イ（21-59 ページ）および確認：電子 メ ール パイ プ ラ イ ン（21-73 ページ）
を参照し て く だ さ い。

ス タ テ ィ ッ ク  マスカ レー ド  テーブルの構成

マ ッ ピ ン グのス タ テ ィ ッ ク  マ ス カ レー ド  テーブルを設定する には、listenerconfig コ マン ド の 
edit -> masquerade サブコ マン ド を使用し ます。ま た、マ ッ ピ ングが含まれる フ ァ イルを イ ン
ポー ト で き ます。マス カ レー ド  テーブルの イ ンポー ト （21-19 ページ）を参照し て く だ さ い。こ の
サブ コ マン ド に よ り 、入力ア ド レ ス、ユーザ名、および ド メ イ ン を新し いア ド レ スおよび ド メ イ
ンにマ ッ ピ ン グする テーブルを作成および維持し ます。LDAP マ ス カ レー ド  ク エ リ ーの詳細に
ついては、第 22 章「LDAP ク エ リ 」を参照し て く だ さ い。

メ ッ セージがシ ス テムに挿入さ れる と きは、テーブルが参照され、ヘ ッ ダーに一致が見つかる と
メ ッ セージが書き換え られます。

ド メ イ ンのマス カ レー ド  テーブルは、次の よ う に構成さ れます。

表 21-3 マスカ レー ド  テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のユーザ名や ド
メ イ ンの リ ス ト  

空白文字（スペース ま た
はタ ブ文字）

書き換え後のユーザ名や ド メ
イ ン
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次の表に、マス カ レー ド  テーブルで有効なエン ト リ を示し ます。

 • ルールは、マス カ レー ド  テーブルでの出現順序に従って一致し ます。

 • デフ ォル ト では受信時にヘ ッ ダーの From:、To:、および CC: フ ィ ール ド 内のア ド レ スが一致
し、書き換え られます。エンベロープ送信者に一致し て書き換え る よ う にオプシ ョ ン を設定
する こ と も で き ます。エンベロープ送信者および書き換え対象ヘ ッ ダーは、config サブ コ マ
ン ド を使用し て有効 と 無効を切 り 替え ます。

 • テーブルの行の先頭でナンバー記号（#）を使用する と 、その行が コ メ ン ト ア ウ ト さ れます。# 
か ら行の末尾まで、すべて コ メ ン ト であ る と 見な さ れて無視されます。

 • マス カ レー ド  テーブルは、 大で 400,000 エン ト リ です。こ れは、new サブ コ マン ド を使って
エン ト リ 作成し た場合も、フ ァ イルか ら イ ンポー ト し た場合も同じ です。

プラ イベー ト  リ スナー用マスカ レー ド  テーブルの例

左辺（LHS） 右辺（RHS）

username username@domain

こ のエン ト リ は、一致する ユーザ名を指定し ます。左辺のユーザ名に一致する着信電子 メ ール 
メ ッ セージは、一致 と な り 、右辺のア ド レ スで書き換え られます。右辺は、完全なア ド レ スであ
る必要があ り ます。

user@domain username@domain

こ のエン ト リ は、一致する正確なア ド レ ス を指定し ます。左辺の完全なア ド レ スに一致する着
信 メ ッ セージは、右辺のア ド レ スで書き換え られます。右辺は、完全なア ド レ スであ る必要があ
り ます。

@domain @domain

こ のエン ト リ は、特定の ド メ イ ンの任意のア ド レ ス を指定し ます。左辺の元の ド メ イ ンは、右辺
の ド メ イ ンで置き換え られますが、ユーザ名は変更あ り ません。

@.partialdomain @domain

こ のエン ト リ は、特定の ド メ イ ンの任意のア ド レ ス を指定し ます。左辺の元の ド メ イ ンは、右辺
の ド メ イ ンで置き換え られますが、ユーザ名は変更あ り ません。

ALL @domain

ALL エン ト リ は、そのま まのア ド レ スに一致し、右辺のア ド レ スで書き換え ます。右辺は、ド メ イ
ンの先頭に「@」を付け る必要があ り ます。こ のエン ト リ は、テーブル内の位置に関係な く 、常に
優先度 低にな り ます。

（注） ALL エン ト リ は、プ ラ イベー ト  リ スナーのみに使用で き ます。

# sample Masquerading file

@.example.com @example.com # Hides local subdomains in the header

sales sales_team@success.com 

@techsupport tech_support@biggie.com

user@localdomain user@company.com 

ALL @bigsender.com
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マスカ レー ド  テーブルのインポー ト  

従来の sendmail の /etc/mail/genericstable フ ァ イルを イ ンポー ト で き ます。genericstable 
フ ァ イルを イ ンポー ト する には、先に付録 A「アプ ラ イ アン スへのア ク セ ス」を確認し、アプ ラ イ
アン スにア ク セスで き る よ う に し ます。

genericstable フ ァ イルを  configuration デ ィ レ ク ト リ に配置し、masquerade サブ コ マン ド の 
import サブ コ マン ド を使用し てフ ァ イルをア ッ プ ロー ド し ます。コ マン ド は、次の順序で使用し
ます。

listenerconfig -> edit -> listener_number -> masquerade -> import

ま たは、export サブ コ マン ド を使用し て既存の コ ン フ ィ ギ ュ レーシ ョ ン をダ ウ ン ロー ド で き ま
す。フ ァ イル（フ ァ イル名は自分で指定）は、configuration デ ィ レ ク ト リ に書き込まれます。こ の
フ ァ イルを  CLI の外部で変更し、イ ンポー ト し直すこ と がで き ます。

import サブ コ マン ド を使用する と きは、フ ァ イルに有効なエン ト リ のみが含まれている よ う に
し て く だ さ い。無効なエン ト リ （左辺があ って右辺がない場合など）があ る と 、フ ァ イルの イ ン
ポー ト 時に CLI で構文エ ラーが発生し ます。イ ンポー ト 中に構文エ ラーが発生する と 、フ ァ イル
全体でマ ッ ピ ン グが イ ンポー ト さ れません。

リ スナーの コ ン フ ィ ギ ュ レーシ ョ ンの変更内容が反映される よ う に、genericstable フ ァ イルを
イ ンポー ト し た後で必ず commit コ マン ド を発行し て く だ さ い。

マスカ レー ドの例 

こ の例では、listenerconfig の masquerade サブ コ マン ド を使用し て、PrivateNet イ ン ターフ ェ イ
ス上にあ る「OutboundMail」 と い う 名前のプ ラ イベー ト  リ スナー用に、ド メ イ ン  マス カ レー ド  
テーブルを作成し ます。

まず、マス カ レー ド に LDAP を使用する オプシ ョ ン を宣言し ます。（LDAP マス カ レー ド  ク エ
リ ーの詳細については、第 22 章「LDAP ク エ リ 」を参照し て く だ さ い）。

次に、@.example.com の部分 ド メ イ ン表記が @example.com にマ ッ ピ ング されます。これに よ り 、サ
ブ ド メ イ ン  .example.com 内にあ る任意のマシンか ら送信さ れるすべての電子 メ ールが 
example.com にマ ッ ピ ング さ れます。さ ら に、ユーザ名 joe が ド メ イ ン  joe@example.com にマ ッ ピ
ン グ さ れます。両方のエン ト リ を確認する ために ド メ イ ン  マス カ レー ド  テーブルが出力され
て、masquerade.txt と い う 名前のフ ァ イルにエ ク スポー ト さ れます。config サブ コ マン ド を使用
し て、CC: フ ィ ール ド のア ド レ スの書き換えが無効にな り 、 後に変更が確定さ れます。

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.
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- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 2

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.
21-20
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 21 章      ルーテ ィ ングおよび配信機能の設定

  マスカ レー ドの設定  
- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should 
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]> masquerade

Do you want to use LDAP for masquerading?  [N]> n

Domain Masquerading Table

There are currently 0 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.
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Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> @.example.com

Enter the masqueraded address or domain.

Domains like @example.com are allowed.

Full addresses such as user@example.com are allowed.

[]> @example.com

Entry mapping @.example.com to @example.com created.

Domain Masquerading Table

There are currently 1 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.
21-22
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 21 章      ルーテ ィ ングおよび配信機能の設定

  マスカ レー ドの設定  
Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> joe

Enter the masqueraded address.

Only full addresses such as user@example.com are allowed.

[]> joe@example.com

Entry mapping joe to joe@example.com created.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> print

@.example.com    @example.com

joe    joe@example.com
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Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> export

Enter a name for the exported file:

[]> masquerade.txt

Export completed.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.
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- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> config

Do you wish to masquerade Envelope Sender?

[N]> y

Do you wish to masquerade From headers?

[Y]> y

Do you wish to masquerade To headers?

[Y]> y

Do you wish to masquerade CC headers?

[Y]> n

Do you wish to masquerade Reply-To headers?

[Y]> n

Domain Masquerading Table

There are currently 2 entries.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.
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- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]>

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should 
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.
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こ れでエン タープ ラ イ ズ  ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

- LDAPGROUP - Configure an LDAP query to determine whether a sender or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]>

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>

mail3.example.com> commit
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図 21-3 プ ラ イベー ト  リ スナー用に定義されたマスカ レー ド

ド メ イン マ ッ プ機能
リ スナー用に「 ド メ イ ン  マ ッ プ」を設定で き ます。設定する リ スナーご と に ド メ イ ン  マ ッ プ テー
ブルを作成で き ます。ド メ イ ン  マ ッ プ テーブルに含まれている ド メ イ ン と 一致する メ ッ セージ
では、各受信者のエンベロープ受信者が書き換え られます。こ の機能は、sendmail の「 ド メ イ ン  
テーブル」機能ま たは Postfix の「仮想テーブル」機能に似ています。こ の機能では、エンベロープ
受信者のみが影響を受け、「To:」ヘ ッ ダーは書き換え られません。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ンターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 
こ のプ ラ イベー ト  リ スナー用に、
マス カ レー ド  テーブルに 2 つのエ
ン ト リ が追加さ れま し た。1 番め
のエン ト リ は、ネ ッ ト ワーク のす
べてのサブ ド メ イ ン をマス ク し ま
す（例：exchange.example.com は 
example.com に書き換え られま
す）。2 番めのエン ト リ は、そのま
まのア ド レ ス  joe を  
joe@example.com に書き換え ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セ ス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

ホ ス ト  ア ク セス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マス カ レー ド ：
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（注） ド メ イ ン  マ ッ プ機能の処理は、RAT の直前でデフ ォル ト  ド メ イ ンの評価直後に発生し ます。
Cisco IronPort AsyncOS for Email Configuration Guide の「電子 メ ール パイ プ ラ イ ンについて」の章
を参照し て く だ さ い。

ド メ イ ン  マ ッ プ機能で よ く あ る実装では、複数のレガシー ド メ イ ンの着信 メ ールを受け入れま
す。た と えば、会社が他の会社を買収し た場合に、Cisco アプ ラ イ アン スに ド メ イ ン  マ ッ プを作成
し て買収し た ド メ イ ンの メ ッ セージを受け入れ、エンベロープ受信者を会社の現在の ド メ イ ン
に書き換え る こ と がで き ます。

（注） 大 20,000 の別個の固有 ド メ イ ン  マ ッ ピ ン グ を設定で き ます。

次の例では、listenerconfig コ マン ド の domainmap サブコ マン ド を使用し て、パブ リ ッ ク  リ ス
ナー「InboundMail」用の ド メ イ ン  マ ッ プを作成し ます。oldcompanyname.com ド メ イ ンおよびその
サブ ド メ イ ン宛の メ ールは、example.com ド メ イ ンにマ ッ ピ ン グ さ れます。マ ッ ピ ン グは、確認の
ために出力さ れます。こ の例は、両方の ド メ イ ン を リ スナーの RAT に配置する コ ン フ ィ ギ ュ レー
シ ョ ン と は異な り ます。ド メ イ ン  マ ッ プ機能に よ り 、実際にエンベロープ受信者 
joe@oldcomapanyname.com が joe@example.com に書き換え られます。一方、リ スナーの RAT 内に
ド メ イ ン  oldcompanyname.com を置 く と 、joe@oldcompanyname.com の メ ールが受け入れられて、エ
ンベロープ受信者を書き換えずにルーテ ィ ン グ さ れます。ま た、エ イ リ ア ス  テーブル機能 と も異
な り ます。エ イ リ ア ス  テーブルでは、明示的なア ド レ スに解決さ れる こ と が必要です。「任意の
ユーザ名@domain」を「同じ ユーザ名@newdomain」にマ ッ ピ ングする よ う には作成で き ません。

表 21-4 ド メ イ ン マ ッ プ テーブルの構文の例  

左側 右側 説明

username@example.com username2@example.net 右側は完全なア ド レ スのみ

user@.example.com user2@example.net

@example.com user@example.net 

または

@example.net

完全なア ド レ ス、ま たは完全修
飾 ド メ イ ン名。

@.example.com user@example.net 

または

@example.net

mail3.example.com> listenerconfig

Currently configured listeners:

1. Inboundmail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. Outboundmail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.
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- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 1

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.
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- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]> domainmap

Domain Map Table

There are currently 0 Domain Mappings.

Domain Mapping is: disabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import domain mappings from a file.

[]> new

Enter the original domain for this entry.

Domains such as "@example.com" are allowed.

Partial hostnames such as "@.example.com" are allowed.

Email addresses such as "test@example.com" and "test@.example.com"

 are also allowed.

[]> @.oldcompanyname.com

Enter the new domain for this entry.

The new domain may be a fully qualified

such as "@example.domain.com" or a complete

email address such as "test@example.com"

[]> @example.com
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Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]> print

@.oldcompanyname.com --> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.
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- CLEAR - Clear all domain mappings.

[]>

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Enabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this 
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]>
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ド メ イン マ ッ プ テーブルのインポー ト およびエクスポー ト  

ド メ イ ン  マ ッ プ テーブルを イ ンポー ト ま たはエ ク スポー ト する には、先に付録 A「アプ ラ イ アン
スへのア ク セス」を確認し、アプ ラ イ アン スにア ク セスで き る よ う に し ます。

マ ッ ピ ン グする ド メ イ ンのエン ト リ が含まれる テキ ス ト  フ ァ イルを作成し ます。エン ト リ は空
白文字（タ ブ文字ま たはスペース）で区切 り ます。テーブルの行の先頭でナンバー記号（#）を使用
する と 、その行が コ メ ン ト ア ウ ト さ れます。

フ ァ イルを  configuration デ ィ レ ク ト リ に配置し、domain サブコ マン ド の import サブ コ マン ド を
使用し てフ ァ イルをア ッ プ ロー ド し ます。コ マン ド は、次の順序で使用し ます。

listenerconfig -> edit -> inejctor_number -> domainmap -> import

ま たは、export サブ コ マン ド を使用し て既存の コ ン フ ィ ギ ュ レーシ ョ ン をダ ウ ン ロー ド で き ま
す。フ ァ イル（フ ァ イル名は自分で指定）は、configuration デ ィ レ ク ト リ に書き込まれます。こ の
フ ァ イルを  CLI の外部で変更し、イ ンポー ト し直すこ と がで き ます。

import サブ コ マン ド を使用する と きは、フ ァ イルに有効なエン ト リ のみが含まれている よ う に
し て く だ さ い。無効なエン ト リ （左辺があ って右辺がない場合など）があ る と 、フ ァ イルの イ ン
ポー ト 時に CLI で構文エ ラーが発生し ます。イ ンポー ト 中に構文エ ラーが発生する と 、フ ァ イル
全体でマ ッ ピ ン グが イ ンポー ト さ れません。

リ スナーの コ ン フ ィ ギ ュ レーシ ョ ンの変更が反映さ れる よ う に、ド メ イ ン  マ ッ プ テーブル フ ァ
イルを イ ンポー ト し た後で commit コ マン ド を発行し て く だ さ い。

こ れでエン タープ ラ イ ズ  ゲー ト ウ ェ イ の設定は次の よ う にな り ます。
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図 21-4 パブ リ ッ ク  リ スナー用に定義された ド メ イ ン マ ッ プ

バウンス した電子メールの処理
バウ ン ス し た電子 メ ールは、あ ら ゆ る電子 メ ール配信においてやむを得ない も のです。Cisco ア
プ ラ イ ア ン ス では、詳細に設定で き る さ ま ざ ま な方法で、バウ ン ス し た電子 メ ールを処理で き
ます。

こ の項では、Cisco アプ ラ イ アン スで着信 メ ールに基づいて発信バウ ン ス を生成する方法の制御
について説明し ている こ と に注意し て く だ さ い。Cisco アプ ラ イ アン スが発信 メ ールに基づいて
着信バウ ン ス を制御する方法について管理する には、Cisco バウ ン ス検証を使用し ます（Cisco バ
ウ ン ス検証（21-50 ページ）を参照）。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 

パブ リ ッ ク  リ スナー
「InboundMail」の ド メ イ ン  マ ッ プ
が作成さ れま し た。
oldcompanyname.com ド メ イ ンおよ
びそのサブ ド メ イ ン宛の メ ール
は、example.com ド メ イ ンにマ ッ ピ
ング さ れます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ド メ イ ン  マ ッ プ：有効

@.oldcompanyname.com 

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ：

@.example.com   @example.com
21-35
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 21 章      ルーテ ィ ングおよび配信機能の設定        

  バウンス し た電子メ ールの処理
配信不可能な電子メールの処理

Cisco AsyncOS オペレーテ ィ ン グ  シ ス テムでは、配信不可能な電子 メ ール（「バウ ン ス し た メ ッ
セージ」）は、次のカテゴ リ に分類さ れます。

GUI の [ネ ッ ト ワー ク（Network）] メ ニ ューの [バウ ン スプ ロ フ ァ イ ル（Bounce Profiles）] ページ
（ま たは bounceconfig コ マン ド ）を使用し て、作成する リ スナーご と にハー ド および ソ フ ト のカ
ンバセーシ ョ ン  バウ ン スの Cisco AsyncOS の処理方法を設定し ます。バウ ン ス  プ ロ フ ァ イルを
作成し た ら、[ネ ッ ト ワー ク（Network）] > [ リ スナー（Listeners）] ページ（ま たは listenerconfig 
コ マン ド ）を使用し て、プ ロ フ ァ イ ルを各 リ スナーに適用し ます。メ ッ セージ  フ ィ ルタ を使用し
て、特定の メ ッ セージにバウ ン ス  プ ロ フ ァ イ ルを割 り 当て る こ と も で き ます。（詳細について
は、第 9 章「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」を参照し て く だ さ い）。

ソ フ ト  バウンスおよびハー ド  バウンスに関する注意

 • カンバセーシ ョ ン  ソ フ ト  バウ ン スの場合、ソ フ ト  バウ ン ス  イベン ト は、受信者への配信が
一時的に失敗する たびに定義さ れます。単一の受信者が複数の ソ フ ト  バウ ン ス  イベン ト を
繰 り 返し発生させる こ と があ り ます。[バウ ン スプ ロ フ ァ イル（Bounce Profiles）] ページ ま た
は bounceconfig コ マン ド を使用し て、各ソ フ ト  バウ ン ス  イベン ト のパ ラ メ ータ を設定し ま
す。（バウ ン ス  プ ロ フ ァ イルのパラ メ ータ（21-37 ページ）を参照）。

 • デフ ォル ト では、ハー ド  バウ ン ス し た受信者ご と にバウ ン ス  メ ッ セージが生成され、元の送
信者に送信さ れます。（ メ ッ セージは、メ ッ セージ エンベロープのエンベロープ送信者ア ド
レ スで定義さ れたア ド レ スに送信さ れます。Envelope From も通常エンベロープ送信者を意
味し ます）。こ の機能をデ ィ セーブルに し、代わ り にハー ド  バウ ン スに関する情報を ロ グ  
フ ァ イルに頼る こ と も で き ます。（『Cisco IronPort AsyncOS for Email Daily Management Guide』
の「ロ グ イ ン」を参照し て く だ さ い。）

 • キ ュー内での 大時間ま たは再試行の 大回数のどち ら かに達する と 、ソ フ ト  バウ ン スは
ハー ド  バウ ン スにな り ます。

「カ ンバセーシ ョ ン」バウンス：
初の SMTP カ ンバセーシ ョ ンで、リ モー ト  ド メ イ ンが メ ッ セージをバウンス し ます。

ソ フ ト  バウ
ン ス

一時的に配信不可能な メ ッ セージ。た と えば、ユーザの メ ールボ ッ ク スがいっ
ぱいです。こ れら の メ ッ セージは、後で再試行で き ます。（例：SMTP 4XX エ ラー 
コー ド ）。

ハー ド  バウ
ン ス

永続的に配信で き ない メ ッ セージ。た と えば、そのユーザはその ド メ イ ンには
も う 存在し ません。こ れら の メ ッ セージは、再試行さ れません。（例：SMTP 5XX 
エ ラー コー ド ）。

「遅延」（または「カ ンバセーシ ョ ンでない」）バウンス:
リ モー ト  ド メ イ ンは、メ ッ セージを配信するために受け入れて、後でのみバウンス し ます。

ソ フ ト  バウ
ン ス

一時的に配信不可能な メ ッ セージ。た と えば、ユーザの メ ールボ ッ ク スがいっ
ぱいです。こ れら の メ ッ セージは、後で再試行で き ます。（例：SMTP 4XX エ ラー 
コー ド ）。

ハー ド  バウ
ン ス

永続的に配信で き ない メ ッ セージ。た と えば、そのユーザはその ド メ イ ンには
も う 存在し ません。こ れら の メ ッ セージは、再試行さ れません。（例：SMTP 5XX 
エ ラー コー ド ）。
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バウンス プロ フ ァ イルのパラ メータ

バウ ン ス  プ ロ フ ァ イルを設定する と きは、次のパラ メ ータ を使用し て、メ ッ セージご と にカンバ
セーシ ョ ン  バウ ン ス を処理する方法を制御し ます。

表 21-5 バウンス プロ フ ァ イルのパラ メ ータ 

大再試行回数
（Maximum number of 
retries）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すために、ハー ド  バウ ン ス  
メ ッ セージ と し て扱われる よ う にな る前に、受信者のホ ス ト に再接続が試
みられる回数。デフ ォル ト の再試行回数は 100 です。

キューの 大時間
（秒）（Maximum 
number of seconds in 
queue）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すために、ハー ド  バウ ン ス し
た メ ッ セージ と し て扱われる よ う にな る前に、受信者のホ ス ト に再接続が
試みられる のに費やさ れる時間。デフ ォル ト は 259,200 秒（72 時間）です。

メ ッ セージを再試行
するまでの初回待機
時間（秒）（Initial 
number of seconds to 
wait before retrying a 
message）

ソ フ ト  バウ ン ス し た メ ッ セージを 初に配信し直すまでの待機時間。デ
フ ォル ト は 60 秒です。初回再試行時間を大き い値に設定する と 、ソ フ ト  
バウ ン スの試行頻度が低下し ます。逆に頻度を上げる には、小 さ い値に し
ます。

メ ッ セージを再試行
するまでの 大待機
時間（秒）（Maximum 
number of seconds to 
wait before retrying a 
message）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すまでに待機する 大時間。
デフ ォル ト は 3,600 秒（1 時間）です。こ れは、次の試行までの間隔ではな
く 、再試行回数を制御する ために使用で き る も う  1 つのパ ラ メ ータ です。
初回再試行間隔の上限は、 大再試行間隔に制限 さ れます。計算 さ れた再
試行間隔が 大再試行間隔を超え る場合は、 大再試行間隔が使用 さ れ
ます。

ハー ド  バウンス 
メ ッ セージの生成形
式（Hard bounce 
message generation 
format）

ハー ド  バウ ン ス  メ ッ セージの生成が イ ネーブルかデ ィ セーブルかを指定
し ます。イ ネーブルの場合は、メ ッ セージの形式を選択で き ます。デフ ォル
ト では、生成さ れるバウ ン ス  メ ッ セージで DSN 形式（RFC 1894）が使用さ
れます。バウ ン ス  メ ッ セージに使用する カ ス タ ム通知テンプレー ト を選
択で き ます。詳細については、Cisco IronPort AsyncOS for Email 
Configuration Guide の「テキ ス ト  リ ソース」の章を参照し て く だ さ い。

バウ ン ス応答か ら  DSN の status フ ィ ール ド を解析する かど う かを選択す
る こ と も で き ます。「はい」の場合、AsyncOS は DSN ス テータ ス  コー ド
（RFC 3436）を検索し、その コー ド を配信ス テータ ス通知の Status フ ィ ール
ド で使用し ます。

遅延警告メ ッ セージ
の送信（Send delay 
warning messages）

遅延の警告を送信する かど う かを指定し ます。イ ネーブルに し た場合は、
メ ッ セージ間の 小間隔、および送信する 大再試行回数を指定し ます。

警告 メ ッ セージに使用する カ ス タ ム通知テンプレー ト を選択で き ます。詳
細については、Cisco IronPort AsyncOS for Email Configuration Guide の「テ
キ ス ト  リ ソース」の章を参照し て く だ さ い。

バウンス先の受信者
の指定（Specify 
Recipient for 
Bounces）

メ ッ セージのバウ ン ス先 と し てデフ ォル ト のエンベロープ送信者ア ド レ
スではな く 、別のア ド レ スにする こ と がで き ます。

バウンスおよび遅延
メ ッ セージへの 
DomainKeys 署名の使
用（Use DomainKeys 
signing for bounce and 
delay messages）

バウ ン ス  メ ッ セージおよび遅延 メ ッ セージの署名に使用する  
DomainKeys プ ロ フ ァ イルを選択で き ます。DomainKeys の詳細について
は、DomainKeys と  DKIM 認証（17-1 ページ）を参照し て く だ さ い。
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ハー ド  バウンス と  status コマン ド

ハー ド  バウ ン ス  メ ッ セージの生成が イ ネーブルの場合、アプ ラ イ アン スで配信用のハー ド  バウ
ン ス  メ ッ セージが生成さ れる たびに、status および status detail コ マン ド の次のカ ウ ン タ が
増えていき ます。

詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の「CLI に よ る管理
およびモニ タ リ ン グ」を参照し て く だ さ い。ハー ド  バウ ン ス  メ ッ セージの生成がデ ィ セーブル
の場合、受信者でハー ド  バウ ン スが発生し て も、こ れら のカ ウ ン タはどれ も増え ません。

（注） メ ッ セージ エンベロープのエンベロープ送信者ア ド レ スは、メ ッ セージ  ヘ ッ ダーの「From:」 と
は異な り ます。Cisco AsyncOS では、ハー ド  バウ ン ス  メ ッ セージをエンベロープ送信者ア ド レ ス
と は異な る電子 メ ール ア ド レ スに送信する よ う に設定で き ます。

カンバセーシ ョ ン バウンスおよび SMTP ルー ト のメ ッ セージ フ ィ ルタ  アクシ ョ ン

SMTP ルー ト  マ ッ ピ ン グおよび メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、カンバセーシ ョ ン  バウ ン ス
の結果 と し てアプ ラ イ アン スで生成さ れた SMTP バウ ン ス  メ ッ セージのルーテ ィ ングには適用
さ れません。Cisco アプ ラ イ アン スでカンバセーシ ョ ン  バウ ン ス  メ ッ セージが受信される と 、元
の メ ッ セージのエンベロープ送信者に返送する  SMTP バウ ン ス  メ ッ セージが生成さ れます。こ
の場合、アプ ラ イ アン スでは実際に メ ッ セージが生成さ れる ため、リ レー用に挿入された メ ッ
セージに適用さ れるすべての SMTP ルー ト は適用さ れません。

グローバル設定（Global Settings）

これらの設定を行 う には、[バウンスプロ フ ァ イル（Bounce Profiles）] ページの [グローバル設定を編集（Edit 
Global Settings）] リ ン ク を使用するか、または CLI で bounceconfig コ マン ド でデフ ォル ト のバウンス プロ
フ ァ イルを編集し ます。

到達不能ホス ト を リ
ト ラ イするまでの
初の待機時間（秒）
（Initial number of 
seconds to wait before 
retrying an 
unreachable host）

シ ス テムが到達不可能なホ ス ト への再試行を待機する時間。

デフ ォル ト は 60 秒です。

到達不能ホス ト の
大許容再試行間隔
（Max interval allowed 
between retries to an 
unreachable host）

シ ス テムが到達不可能なホ ス ト への再試行を待機する 大時間。デフ ォル
ト は 3,600 秒（1 時間）です。ホ ス ト がダ ウ ン し てい る ために配信が 初に
失敗する と 、再試行値の 小秒数で開始し、ダ ウ ン し たホ ス ト に対する そ
の後の再試行では、間隔を徐々に延ばし てい き ます。 大で、こ の 大秒数
にな り ます。

表 21-5 バウンス プロ フ ァ イルのパラ メ ータ（続き）

Counters:                         Reset          Uptime        Lifetime

    Receiving

    Messages Received           0             0             0

    Recipients Received         0             0             0

    Gen. Bounce Recipients      0             0             0
21-38
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 21 章      ルーテ ィ ングおよび配信機能の設定

  バウンス し た電子メ ールの処理  
バウンス プロ フ ァ イルの例

こ れら  2 つの例では、異な るバウ ン ス  プ ロ フ ァ イル パ ラ メ ータ が使用さ れます。

例 1 では、受信者への 初の配信は、t = 0 で実行されます。これは、メ ッ セージが Cisco アプ ラ イ
アン スに挿入さ れた直後です。デフ ォル ト の初回再試行時間は 60 秒であ る ため、 初の再試行
は約 1 分後の t = 60 で実行されます。再試行間隔が計算されます。再試行間隔は、 大再試行間隔
であ る  60 秒を使用し て決定さ れます。そのため、2 回めの再試行は、t = 約 120 で実行されます。
大再試行回数は 2 であ る ため、こ の再試行の直後にその受信者のハー ド  バウ ン ス  メ ッ セージが
生成さ れます。

例 2 では、 初の配信は t = 0、 初の再試行は t = 60 で実行さ れます。2 回目の配信（t = 120 で発
生する よ う にス ケジ ュール）の直前に メ ッ セージがハー ド  バウ ン ス されます。なぜな ら、こ の時
点でキ ュー内での 大時間であ る  100 秒を超過し ている ためです。

配信ステータ ス通知形式

シ ス テムに よ って生成さ れるバウ ン ス  メ ッ セージは、デフ ォル ト ではハー ド と ソ フ ト の両方の
バウ ン スで Delivery Status Notification（DSN; 配信ス テータ ス通知）形式を使用し ます。DSN は、
RFC 1894（http://www.faqs.org/rfcs/rfc1894.html ） を参照）で規定されている形式であ り 、「 メ ッ
セージを  1 人以上の受信者に配信し た と き の結果を レポー ト する ために、Message Transfer Agent
（MTA; メ ッ セージ転送エージ ェ ン ト ）ま たは電子的な メ ール ゲー ト ウ ェ イ で使用で き る  MIME 
コ ンテン ツ  タ イ プを定義」し ます。デフ ォル ト では、配信ス テータ ス通知には配信ス テータ スの
説明、および メ ッ セージのサ イ ズが 10 k よ り も小さ い場合は元の メ ッ セージが含まれます。メ ッ
セージ サ イ ズが 10 k よ り も大き い場合、配信ス テータ ス通知には、メ ッ セージ ヘ ッ ダーのみが
含まれます。メ ッ セージ ヘ ッ ダーが 10 k を超え る場合は、配信ス テータ ス通知ではヘ ッ ダーが切
り 捨て られます。DSN に 10 k よ り も大き い メ ッ セージ（ま たは メ ッ セージ ヘ ッ ダー）を含める場
合は、bounceconfig コ マン ド の max_bounce_copy パラ メ ータ を使用で き ます（こ のパラ メ ータは 
CLI か ら のみ利用で き ます）。

表 21-6 例 1：バウンス プロ フ ァ イル パラ メ ータ

パラ メ ー タ 値

大再試行回数（Max number of retries） 2

キューの 大時間（秒）（Maximum number of seconds in 
queue）

259,200 秒（72 時間）

再試行するまでの初回 大時間（秒）（Initial number of 
seconds before retrying）

60 秒

再試行するまでの 大待機時間（秒）（Max number of 
seconds to wait before retrying）

60 秒

表 21-7 例 2：バウンス プロ フ ァ イル パラ メ ータ

パラ メ ー タ 値

大再試行回数（Max number of retries） 100

キューの 大時間（秒）（Maximum number of seconds in queue） 100 秒

再試行するまでの初回 大時間（秒）（Initial number of seconds 
before retrying）

60 秒

再試行するまでの 大待機時間（秒）（Max number of seconds to 
wait before retrying）

120 秒
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遅延警告メ ッ セージ

シ ス テムで生成さ れる  [遅延通知 メ ッ セージ（Time in Queue Message）] で も、DSN 形式が使用さ
れます。デフ ォル ト  パラ メ ータ を変更する には、[ネ ッ ト ワーク（Network）] メ ニ ューの [バウ ン ス
プ ロ フ ァ イル（Bounce Profiles）] ページ（ま たは bounceconfig コ マン ド ）を使用し て、既存のバウ
ン ス  プ ロ フ ァ イルを編集する か新規に作成し、以下のパラ メ ータ のデフ ォル ト 値を変更し ます。

 • 遅延警告 メ ッ セージが送信さ れる 小間隔。（The minimum interval between sending delay 
warning messages.）

 • 遅延警告 メ ッ セージが送信さ れる受信者あた り の 大数。（The maximum number of delay 
warning messages to send per recipient.）

遅延警告メ ッ セージ とハー ド  バウンス

[キ ューでの 大保持時間（Maximum Time in Queue）] 設定 と  [遅延警告 メ ッ セージの送信（Send 
Delay Warning Messages）] の 小間隔設定の両方を非常に小さ い時間に設定し た場合は、同じ
メ ッ セージに対し て遅延警告 と ハー ド  バウ ン スの両方を同時に受信する こ と が可能です。Cisco 
シ ス テムでは遅延警告 メ ッ セージの送信を イ ネーブルにする場合は、これ ら の設定のデフ ォル
ト 値を 小設定 と し て使用する こ と を推奨し ます。

さ ら に、アプ ラ イ アン スに よ って生成さ れる遅延警告 メ ッ セージおよびバウ ン ス  メ ッ セージは、
処理中に 大で 15 分遅延する こ と があ り ます。

新しいバウンス プロ フ ァ イルの作成

次の例では、[バウ ン スプ ロ フ ァ イル（Bounce Profiles）] ページを使用し て、bouncepr1 と い う 名前
のバウ ン ス  プ ロ フ ァ イルが作成さ れます。こ のプ ロ フ ァ イルでは、ハー ド  バウ ン ド されたすべ
ての メ ッ セージが代替ア ド レ スであ る  bounce-mailbox@example.com に送信さ れます。遅延警告
メ ッ セージはイ ネーブルです。受信者あた り 警告 メ ッ セージが 1 つ送信さ れます。警告 メ ッ セー
ジ間のデフ ォル ト 値は 4 時間（14400 秒）です。

デフ ォル ト のバウンス プロ フ ァ イルの編集

バウ ン ス  プ ロ フ ァ イルを編集する には、バウ ン ス  プ ロ フ ァ イルの リ ス ト で名前を ク リ ッ ク し ま
す。デフ ォル ト のバウ ン ス  プ ロ フ ァ イルを編集する こ と も で き ます。こ の例では、デフ ォル ト  プ
ロ フ ァ イルを編集し て、到達不可能なホ ス ト への再試行を待機する 大秒数を  3600（1 時間）か ら  10800
（3 時間）に増やし ます。

minimalist バウンス プロ フ ァ イルの例

次の例では、minimalist と い う 名前のバウ ン ス  プ ロ フ ァ イルが作成されます。こ のプ ロ フ ァ イル
では、メ ッ セージがバウ ン ス さ れる と き に再試行さ れず（ 大再試行回数が 0）、再試行を待機す
る 大時間が指定さ れます。ハー ド  バウ ン ス  メ ッ セージはデ ィ セーブルであ り 、ソ フ ト  バウ ン
ス警告は送信さ れません。

リ スナーへのバウンス プロ フ ァ イルの適用

バウ ン ス  プ ロ フ ァ イルを作成し た ら、[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ
ま たは listenerconfig コ マン ド を使用し て、そのプ ロ フ ァ イルを リ スナーに適用で き ます。
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次の例では、bouncepr1 プ ロ フ ァ イルが OutgoingMail リ スナーに適用さ れます。

こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

図 21-5 プ ラ イベー ト  リ スナーへのバウンス プロ フ ァ イルの適用

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 

こ の リ スナーは、bouncepr1 と い
う 名前のバウ ン ス  プ ロ フ ァ イル
を使用する よ う に変更さ れま し
た。ハー ド  バウ ン スは、次のア ド
レ スに送信さ れます。 
bounce-mailbox@example.com. 

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ：

@.example.com   @example.com

注：こ のパブ リ ッ ク  リ スナーは変
更さ れません。
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送信先コ ン ト ロールによる電子メール配信の管理
大量の電子 メ ールが未管理で配信さ れる と 、受信者 ド メ イ ンで混乱が生じ る こ と があ り ます。
AsyncOS では、アプ ラ イ アン スで開 く 接続数やアプ ラ イ アン スで各宛先 ド メ イ ン宛に送信さ れ
る メ ッ セージ数を定義する こ と に よ り 、メ ッ セージ配信を詳細に管理で き ます。

送信先コ ン ト ロール機能（GUI では [ メ ールポ リ シー（Mail Policies）] > [送信先コ ン ト ロール
（Destination Controls）]、CLI では destconfig コ マン ド ）を使用する と 、次の項目を制御で き ます。

レー ト 制限

 • [同時接続（Concurrent Connections）]： リ モー ト  ホ ス ト に対し てアプ ラ イ アン スが開こ う と す
る同時接続数。

 • [接続あた り の 大 メ ッ セージ数（Maximum Messages Per Connection）]：アプ ラ イ アン スが新
し い接続を開始する前に、宛先 ド メ イ ンに送信する メ ッ セージ数。

 • [受信者（Recipients）]：アプ ラ イ アン スが特定の期間に特定の リ モー ト  ホ ス ト に対し て送信
する受信者数。

 • [制限（Limits）]：宛先ご と 、および MGA ホ ス ト 名ご と に、制限を適用する方法。

TLS

 • リ モー ト  ホス ト に対する  TLS 接続を受入、可能、必須のいずれにするか（TLS の管理（21-45 ペー
ジ）を参照）。

 • TLS 接続が必要な リ モー ト  ホ ス ト に対し て メ ッ セージが配信される と き に、TLS ネゴシ
エーシ ョ ンが失敗し た場合にア ラー ト を送信する かど う か。これは、ド メ イ ン単位ではな く 、
グ ローバルな設定です。

 • リ モー ト  ホ ス ト に対するすべての発信 TLS 接続で使用する  TLS 証明書の割 り 当て。

バウンス検証

 • Cisco バウ ン ス検証を使用し て、ア ド レ ス  タ ギン グ を実行する かど う か（Cisco バウ ン ス検証
（21-50 ページ）を参照）。

バウンス プロ フ ァ イル（Bounce Profile）

 • 特定の リ モー ト  ホ ス ト に対し てアプ ラ イ アン スで使用さ れるバウ ン ス  プ ロ フ ァ イル（デ
フ ォル ト のバウ ン ス  プ ロ フ ァ イルは、[ネ ッ ト ワーク（Network）] > [バウ ン スプ ロ フ ァ イル
（Bounce Profiles）] ページで設定し ます）。

未指定の ド メ イ ンに対するデフ ォル ト 設定を制御する こ と も で き ます。

メ ール配信に使用するイン ターフ ェ イスの決定

出力イ ン ターフ ェ イ ス を  deliveryconfig コ マン ド 、メ ッ セージ フ ィ ルタ（alt-src-host）、ま たは
仮想ゲー ト ウ ェ イ を使用し て指定し ない場合は、出力イ ン ターフ ェ イ スは AsyncOS ルーテ ィ ン
グ  テーブルに よ って選択さ れます。基本的には、「自動」を選択する と  AsyncOS に よ って選択さ
れます。
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詳細は次の と お り です。ローカル ア ド レ スは、イ ン ターフ ェ イ スのネ ッ ト マス ク を イ ン ターフ ェ
イ スの IP ア ド レ スに適用する こ と で識別さ れます。どち ら も、[ネ ッ ト ワーク（Network）] > [イ ン
ターフ ェ イ ス（Interfaces）] ページ ま たは interfaceconfig コ マン ド を使用し て（あ るいはシ ス テ
ムのセ ッ ト ア ッ プ時に）設定さ れます。ア ド レ ス空間が重な る場合は、よ り 具体的なネ ッ ト マス
ク が使用さ れます。宛先が ローカルの場合、パケ ッ ト は適切な ローカル イ ン ターフ ェ イ ス経由で
送信さ れます。

宛先がローカルではない場合、パケ ッ ト はデフ ォル ト のルータ（[ネ ッ ト ワーク（Network）] > [ルー
テ ィ ング（Routing）] ページまたは setgateway コマン ド を使用し て設定）に対し て送信されます。デ
フ ォル ト  ルータの IP ア ド レ スはローカルです。出力イ ン ターフ ェ イ スは、ローカル ア ド レ スの出
力イ ン ターフ ェ イ スの選択ルールに従って決ま り ます。た と えば、AsyncOS では、デフ ォル ト  ルー
タの IP ア ド レ スが含まれていて も具体的な IP ア ド レ スおよびネ ッ ト マス クが選択されます。

ルーテ ィ ン グ  テーブルは、[ネ ッ ト ワーク（Network）] > [ルーテ ィ ング（Routing）] ページ（ま たは 
routeconfig コ マン ド ）を使用し て設定さ れます。ルーテ ィ ン グ  テーブルで一致する エン ト リ が、
デフ ォル ト  ルー ト よ り も優先さ れます。ルー ト が具体的にな る ほど、優先度が高 く な り ます。

デフ ォル ト の配信制限

発信宛先 ド メ イ ン ご と に、専用の発信キ ューがあ り ます。そのため、ド メ イ ン ご と に別々の同時
接続制限（[送信先コ ン ト ロール（Destination Controls）] テーブルで指定）があ り ます。さ ら に、[送
信先コ ン ト ロール（Destination Controls）] テーブルで具体的に示されていない一意の ド メ イ ン ご
と に、テーブルで設定し た別の「デフ ォル ト （Default）」制限を使用し ます。

[送信先コ ン ト ロール（Destination Controls）] の使用

GUI で [ メ ールポ リ シー（Mail Policies）] > [送信先コ ン ト ロール（Destination Controls）] ページ、ま
たは CLI で destconfig コ マン ド を使用し て、送信先コ ン ト ロールエン ト リ を作成、編集、および
削除し ます。

IP ア ド レス バージ ョ ンの管理

ド メ イ ン接続に使用する  IP ア ド レ スのバージ ョ ン を設定で き ます。E メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スは両方の イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）およびイ ン ターネ ッ ト  プ ロ
ト コル バージ ョ ン  (IPv6) を使用し ます。アプ ラ イ アン スの リ スナーをプ ロ ト コルの両方ま たは 
1 つのバージ ョ ン を使用する よ う に設定で き ます。

IPv4 ま たは IPv6 に対し て [必須（Required）] 設定を指定し た場合、Cisco アプ ラ イ アン スは指定さ
れたバージ ョ ンのア ド レ ス を使用し て ド メ イ ンへの接続をネゴシエーシ ョ ン し ます。ド メ イ ン
が IP ア ド レ スのバージ ョ ン を使わない場合、電子 メ ールは送信さ れません。IPv4 ま たは IPv6 の 
[推奨（Preferred）] 設定を指定し た場合、Cisco アプ ラ イ アン スは 初に指定さ れたバージ ョ ンの
ア ド レ ス を使用し て ド メ イ ンへの接続をネゴシエーシ ョ ン し、 初の試みが到達可能でない場
合は他にフ ォール バ ッ ク し ます。
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ド メ インに対する接続、メ ッ セージ、受信者の数の管理

アプ ラ イ アン スで電子 メ ールを配信する方法を制限する こ と に よ り 、アプ ラ イ アン スか ら の電
子 メ ールを扱 う リ モー ト  ホ ス ト や独自の社内グループウ ェ ア  サーバに負荷がかか り 過ぎない
よ う にで き ます。

ド メ イ ン ご と に、特定の期間にシ ス テムで超過し ない よ う にする接続、発信 メ ッ セージ、受信者
の 大数を割 り 当て る こ と がで き ます。こ の「グ ッ ド  ネ イバー」テーブルは、送信先コ ン ト ロール
機能（[ メ ールポ リ シー（Mail Policies）] > [送信先コ ン ト ロール（Destination Controls）]、ま たは 
destconfig コ マン ド （以前の setgoodtable コ マン ド ））を使用し て定義し ます。ド メ イ ン名を指定
する には、次の構文を使用し ます。

domain.com

ま たは

.domain.com

こ の構文を使用する と 、AsyncOS で sample.server.domain.com の よ う なサブ ド メ イ ンの送信先コ
ン ト ロールを指定で き る よ う にな り ます。詳細なサブ ド メ イ ン  ア ド レ ス を個別に入力する必要
はあ り ません。

接続、メ ッ セージ、受信者については、定義する制限が各 Virtual Gateway ア ド レ ス と シ ス テム全
体のどち ら に対し て適用さ れる のかを設定し ます。（Virtual Gateway ア ド レ ス制限では、IP イ ン
ターフ ェ イ ス ご と の同時接続数を管理し ます。シ ス テム全体の制限では、Cisco アプ ラ イ アン ス
で許可さ れる接続の合計数を管理し ます）。

ま た、定義する制限が指定さ れた ド メ イ ンの各 MX レ コー ド と ド メ イ ン全体のどち ら に対し て
適用さ れる のかを設定する こ と も で き ます。（多 く の ド メ イ ンには、電子 メ ールの受け入れに関
し て複数の MX レ コー ド があ り ます）。

（注） 現在のシ ス テム  デフ ォル ト は、ド メ イ ン あた り  500 接続、接続あた り  50 メ ッ セージです。

こ れら の値については、表 21-8 を参照し て く だ さ い。

表 21-8 [送信先コ ン ト ロール（Destination Controls）] テーブルの値  

フ ィ ール ド 説明 

同時接続
（Concurrent 
Connections）

Cisco アプ ラ イ アン スに よ って特定のホ ス ト に対し て行われる発信接続の 大
数。（ ド メ イ ンには、社内グループウ ェ アのホ ス ト を含める こ と がで き ます）。

接続あた りの
大メ ッ セー

ジ数
（Maximum 
Messages Per 
Connection）

新し い接続が開始さ れる までに、Cisco アプ ラ イ アン スか ら特定のホ ス ト に対す
る単一発信接続に対し て許可さ れる メ ッ セージの 大数。

受信者
（Recipients）

特定の期間内に許可さ れる受信者の 大数。[な し（None）] は、当該 ド メ イ ンに対
し て、受信者の制限がない こ と を示し ます。

Cisco アプ ラ イ アン スが受信者の数を数え る 小期間（1 ～ 60 分）。期間に「0」を
指定する と 、こ の機能がデ ィ セーブルにな り ます。

（注） 受信者制限を変更する と 、すでにキ ュー内にあ るすべての メ ッ セージの
カ ウ ン タ が リ セ ッ ト さ れます。アプ ラ イ アン スは、新し い受信者制限に基
づいて メ ッ セージを配信し ます。
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（注） 制限が Virtual Gateway ア ド レ ス ご と に適用さ れる場合で も、シ ス テム全体の制限を仮想ゲー ト
ウ ェ イ の数で除算し た値を  Virtual Gateway の制限に設定する こ と に よ って、シ ス テム全体の制
限を効果的に実装で き ます。た と えば、4 つの Virtual Gateway ア ド レ スが設定されていて、ド メ イ
ン  yahoo.com に対し て 100 よ り 多 く の同時接続を開かない よ う にする には、Virtual Gateway の制
限を同時接続数 25 に設定し ます。

（注） delivernow コ マン ド をすべての ド メ イ ンに対し て実行する と 、destconfig コ マン ド で追跡さ れ
ているすべてのカ ウ ン タ が リ セ ッ ト さ れます。

TLS の管理

ド メ イ ン単位で Transport Layer Security（TLS; ト ラ ン ス ポー ト 層セキ ュ リ テ ィ ）を設定する こ と
も で き ます。[必須（Required）] 設定が指定さ れた場合、Cisco アプ ラ イ アン スの リ スナーか ら ド メ
イ ンの MTA に対し て TLS 接続がネゴシエー ト さ れます。ネゴシエーシ ョ ンに失敗する と 、電子
メ ールはその接続を介し て送信さ れません。詳細については、配信時の TLS および証明書検証の
イ ネーブル化（20-9 ページ）を参照し て く だ さ い。

TLS 接続が必要な ド メ イ ンに メ ッ セージを配信する際に TLS ネゴシエーシ ョ ンが失敗し た場
合、Cisco アプ ラ イ アン スがア ラー ト を送信する かど う かを指定で き ます。ア ラー ト  メ ッ セージ
には失敗し た TLS ネゴシエーシ ョ ンの宛先 ド メ イ ン名が含まれます。Cisco アプ ラ イ アン スは、
シ ス テム  ア ラー ト の タ イ プの警告重大度レベル ア ラー ト を受信する よ う 設定されたすべての
受信者にア ラー ト メ ッ セージを送信し ます。GUI の [シ ス テム管理（System Administration）] > [ア
ラー ト （Alerts）] ページ（ま たは CLI の alertconfig コ マン ド ）を使用し てア ラー ト の受信者を管
理で き ます。

TLS 接続ア ラー ト を イ ネーブルにする には、[送信先コ ン ト ロール（Destination Controls）] ページ
の [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク ま たは destconfig -> setup サブ コ
マン ド を使用し ます。こ れは、ド メ イ ン単位ではな く 、グ ローバルな設定です。アプ ラ イ アン スが
配信を試行し た メ ッ セージの情報については、[モニ タ（Monitor）] > [ メ ッ セージ ト ラ ッ キン グ
（Message Tracking）] ページ ま たは メ ール ロ グ を使用し ます。

制限の適用
（Apply Limits）

制限が ド メ イ ン全体 と その ド メ イ ンに指定さ れた各 メ ール交換 IP ア ド レ スの
どち ら に適用さ れる のかを指定し ます。（多 く の ド メ イ ンで複数の MX レ コー ド
があ り ます）。

こ の設定は、接続、メ ッ セージ、受信者の制限に適用さ れます。

制限がシ ス テム全体 と 各 Virtual Gateway ア ド レ スのど ち ら に適用さ れる のかを
指定し ます。

（注） IP ア ド レ スのグループを設定し て も、仮想ゲー ト ウ ェ イ を設定し ていな
い場合は、仮想ゲー ト ウ ェ イ ご と に適用制限を設定し ないで く だ さ い。こ
の設定は、仮想ゲー ト ウ ェ イ を使用する よ う に設定さ れたシ ス テムのみ
を対象に し ています。仮想ゲー ト ウ ェ イ の設定方法については、Virtual 
Gateway™ テ ク ノ ロ ジーを使用し てすべてのホ ス ト さ れた ド メ イ ンでの
構成の メ ール ゲー ト ウ ェ イ（21-59 ページ）を参照し て く だ さ い。

表 21-8 [送信先コ ン ト ロール（Destination Controls）] テーブルの値 （続き）

フ ィ ール ド 説明 
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すべての発信 TLS 接続に使用する証明書を指定する必要があ り ます。[送信先コ ン ト ロール
（Destination Controls）] ページの [グ ローバル設定を編集（Edit Global Settings）] ま たは 
destconfig -> setup サブコ マン ド を使用し て、証明書を指定し ます。証明書の取得方法について
は、証明書の取得（20-2 ページ）を参照し て く だ さ い。

ア ラー ト の詳細については、Cisco IronPort AsyncOS for Email Configuration Guide の「シ ス テム管
理」の章を参照し て く だ さ い。

Ciscoバウンス検証タギングの管理

送信さ れる メ ールにバウ ン ス検証の タ ギン グが行われる かど う かを指定で き ます。デフ ォル ト
に対し て指定する こ と も、特定の宛先に対し て指定する こ と も で き ます。Cisco では、デフ ォル ト
に対し てバウ ン ス検証を イ ネーブルに し た後で、具体的な除外対象 と し て新し い宛先を作成す
る こ と を推奨し ます。詳細については、Cisco バウ ン ス検証（21-50 ページ）を参照し て く だ さ い。

バウンスの管理

リ モー ト  ホ ス ト に配信する接続や受信者の数を制御で き る だけでな く 、その ド メ イ ンで使用さ
れるバウ ン ス  プ ロ フ ァ イルを指定する こ と も で き ます。指定する と 、バウ ン ス  プ ロ フ ァ イルは 
destconfig コ マン ド の 5 番めのカ ラ ムに表示さ れます。バウ ン ス  プ ロ フ ァ イルを指定し ない場
合は、デフ ォル ト のバウ ン ス  プ ロ フ ァ イルが使用さ れます。詳細については、新し いバウ ン ス  プ
ロ フ ァ イルの作成（21-40 ページ）を参照し て く だ さ い。

新しい送信先コ ン ト ロール エン ト リの追加

手順 

ステ ッ プ 1 [送信先の追加（Add Destination）] を ク リ ッ ク し ます。

ステ ッ プ 2 エン ト リ を設定し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

宛先制御設定のインポー ト およびエクスポー ト

複数の ド メ イ ン を管理し ている場合は、すべての ド メ イ ンの送信先コ ン ト ロール エン ト リ を定
義する単一の設定フ ァ イルを作成し て、アプ ラ イ アン スに イ ンポー ト で き ます。設定フ ァ イルの
形式は、Windows INI 設定フ ァ イル と 似ています。ド メ イ ンのパ ラ メ ータはセ ク シ ョ ンにま と め
られ、セ ク シ ョ ン名 と し て ド メ イ ン名が使用さ れます。た と えば、セ ク シ ョ ン名 [example.com] を
使用し て、ド メ イ ン  example.com のパラ メ ータ を グループに し ます。定義さ れないすべてのパ ラ
メ ータは、デフ ォル ト の送信先コ ン ト ロール エン ト リ か ら継承さ れます。デフ ォル ト の送信先コ
ン ト ロール エン ト リ のパラ メ ータ を定義する には、設定フ ァ イルに [デフ ォル ト （DEFAULT）] セ ク
シ ョ ン を含めます。

設定フ ァ イルを イ ンポー ト する と 、アプ ラ イ アン スの送信先コ ン ト ロール エン ト リ がすべて上
書き さ れます。ただ し、設定フ ァ イルに [デフ ォル ト （DEFAULT）] セ ク シ ョ ンが含まれていない場合、
デフ ォル ト  エン ト リ は上書き さ れません。その他すべての既存の送信先コ ン ト ロール エン ト リ
は削除さ れます。
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設定フ ァ イルでは、ド メ イ ンに対し て次のパラ メ ータ を定義で き ます。[デフ ォル ト （DEFAULT）] セ
ク シ ョ ンには bounce_profile パラ メ ータ を除 く すべてのパラ メ ータが必要です。

表 21-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ 

パラ メ ー タ名 説明

ip_sort_pref ド メ イ ンに対し て イ ン ターネ ッ ト  プ ロ ト コル バー
ジ ョ ン を指定し ます。

次のいずれかの値を入力し ます。

 • IPv6「Preferred」の場合の PREFER_V6

 • IPv6「Required」の場合の REQUIRE_v6

 • IPv4「Preferred」の場合の PREFER_V4

 • IPv4「Required」の場合の REQUIRE_v4
max_host_concurrency Cisco アプ ラ イ アン スに よ って特定のホ ス ト に対し て

行われる発信接続の 大数。

ド メ イ ンに対し て こ のパ ラ メ ータ を定義する場合は、
limit_type および limit_apply パ ラ メ ータ も定義す
る必要があ り ます。

max_messages_per_connection 新し い接続が開始される までに、Cisco アプ ラ イ アン
スか ら特定のホ ス ト に対する単一発信接続に対し て
許可される メ ッ セージの 大数。

recipient_minutes Cisco アプ ラ イ アン スが受信者の数を数え る期間（1 ～ 
60 分）。受信者制限を適用し ない よ う にする場合は、未
定義のま まに し ます。

recipient_limit 特定の期間内に許可される受信者の 大数。受信者制
限を適用し ない よ う にする場合は、未定義のま まに し
ます。

ド メ イ ンに対し て こ のパ ラ メ ータ を定義する場合は、
recipient_minutes、limit_type、および limit_apply 
パ ラ メ ータ も定義する必要があ り ます。

limit_type 制限が ド メ イ ン全体 と その ド メ イ ンに指定さ れた各
メ ール交換 IP ア ド レ スのどち ら に適用さ れる のかを
指定し ます。

次のいずれかの値を入力し ます。

 • 0（ま たは host）： ド メ イ ンの場合

 • 1（ま たは MXIP）： メ ール交換 IP ア ド レ スの場合

limit_apply 制限がシ ス テム全体 と 各 Virtual Gateway ア ド レ スの
どち ら に適用される のかを指定し ます。

次のいずれかの値を入力し ます。

 • 0（ま たは system）：シ ス テム全体の場合

 • 1（ま たは VG）：Virtual Gateway の場合
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ド メ イ ン  example1.com、example2.com、およびデフ ォル ト の送信先コ ン ト ロール エン ト リ の例を
次に示し ます。

bounce_validation バウ ン ス検証ア ド レ ス  タ ギング をオンにする かど う
かを指定し ます。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）
table_tls ド メ イ ンの TLS 設定を指定し ます。詳細については、

配信時の TLS および証明書検証の イ ネーブル化
（20-9 ページ）を参照し て く だ さ い。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）「推奨（Preferred）」の場合

 • 2（ま たは required）「必須（Required）」の場合

 • 3（ま たは on_verify）「推奨（検証）（Preferred 
(Verify)）」の場合

 • 4（ま たは require_verify）：「必須（検証）（Required 
(Verify)）」の場合

文字列には、大文字 と 小文字の区別はあ り ません。

bounce_profile 使用するバウ ン ス  プ ロ フ ァ イルの名前。[デフ ォル ト

（DEFAULT）] 送信先コ ン ト ロール エン ト リ では使用で
き ません。

send_tls_req_alert 必須の TLS 接続が失敗し た場合にア ラー ト を送信す
る かど う か。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）

これはグ ローバル設定であ り 、[デフ ォル ト （DEFAULT）] 
送信先コ ン ト ロール エン ト リ でのみ使用で き ます。

certificate 発信 TLS 接続で使用さ れる証明書。こ れはグ ローバル
設定であ り 、[デフ ォル ト （DEFAULT）] 送信先コ ン ト ロー
ル エン ト リ でのみ使用で き ます。

（注） 証明書を指定し ない場合は、デモの証明書が割
り 当て られますが、デモの証明書を使用する こ
と はセキ ュ アではないため、通常の使用には推
奨で き ません。

表 21-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ（続き）

パラ メ ー タ名 説明

[DEFAULT]

ip_sort_pref = PREFER_V6
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上記の例では、example1.com および example2.com について次の送信先コ ン ト ロール エン ト リ が
生成さ れます。

max_host_concurrency = 500

max_messages_per_connection = 50

recipient_minutes = 60

recipient_limit = 300

limit_type = host

limit_apply = VG

table_tls = off

bounce_validation = 0

send_tls_req_alert = 0

certificate = example.com

[example1.com]

ip_sort_pref = PREFER_V6

recipient_minutes = 60

recipient_limit = 100

table_tls = require_verify

limit_apply = VG

bounce_profile = tls_failed

limit_type = host

[example2.com]

table_tls = on

bounce_profile = tls_failed

example1.com

    IP Address Preference: IPv6 Preferred

    Maximum messages per connection: 50
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[送信先コ ン ト ロール（Destination Controls）] ページの [テーブルの イ ンポー ト （Import Table）] ボ
タ ン、ま たは destconfig -> import コ マン ド を使用し て、設定フ ァ イルを イ ンポー ト し ます。[送
信先コ ン ト ロール（Destination Controls）] ページの [テーブルのエ ク ス ポー ト （Export Table）] ボ タ
ン、ま たは destconfig -> export コ マン ド を使用し て、送信先コ ン ト ロール エン ト リ を  INI フ ァ
イルにエ ク スポー ト する こ と も で き ます。エ ク スポー ト さ れた INI フ ァ イルには [デフ ォル ト

（Default）] ド メ イ ン管理エン ト リ も含まれています。

宛先制御と  CLI

CLI で destconfig コ マン ド を使用し て、送信先コ ン ト ロール エン ト リ を設定で き ます。こ の コ マ
ン ド については、『Cisco AsyncOS CLI Reference Guide』で説明し ます。

Cisco バウンス検証
「バウ ン ス」 メ ッ セージは、受信側の MTA に よ って送信さ れる新し い メ ッ セージで、元の電子
メ ールのエンベロープ送信者が新し いエンベロープ受信者 と し て使用されます。こ のバウ ン ス
は、元の メ ッ セージが配信不可能な と き に（通常は、受信者ア ド レ スが存在し ないため）、通常は
空のエンベロープ送信者（MAIL FROM: < >）でエンベロープ受信者に送 り 返さ れます。

スパム送信者は、誤った宛先を指定し たバウ ン ス攻撃に よ る電子 メ ール イ ン フ ラ ス ト ラ ク チャ
への攻撃を ますます増やし ています。こ の よ う な攻撃は、未知の正当な メ ール サーバに よ って送
信さ れる、膨大なバウ ン ス  メ ッ セージに よ って行われます。基本的に、スパム送信者が使用する
プ ロ セスでは、オープン  リ レーおよび「ゾ ン ビ」ネ ッ ト ワーク を経由し て さ ま ざ ま な ド メ イ ンで
無効な可能性のあ る ア ド レ ス（エンベロープ受信者）に電子 メ ールを送信し ます。こ の よ う な
メ ッ セージでは、エンベロープ送信者が偽装さ れる ため、スパムは正当な ド メ イ ンか ら送信され
た よ う に見え ます（こ れは「Joe job（ジ ョ ー ジ ョ ブ）」 と も呼ばれます）。

    Rate Limiting:

        500 concurrent connections

        100 recipients per 60 minutes

        Limits applied to entire domain, across all virtual gateways

    TLS: Required (Verify)

    Bounce Profile: tls_failed

example2.com

    IP Address Preference: IPv6 Preferred

    Maximum messages per connection: Default

    Rate Limiting: Default

    TLS: Preferred

    Bounce Profile: tls_failed
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次に、無効なエンベロープ受信者に よ る着信電子 メ ールご と に、受信側の メ ール サーバに よ って
新し い電子 メ ール（バウ ン ス  メ ッ セージ）が生成さ れ、一緒に無実な ド メ イ ン（エンベロープ送信
者ア ド レ スが偽装さ れた ド メ イ ン）の電子 メ ール送信者宛に送信されます。その結果、こ の ター
ゲ ッ ト  ド メ イ ンは、「誤った宛先が指定さ れた」膨大なバウ ン ス を受信し ます。こ のバウ ン ス  
メ ッ セージは、数百万に もおよぶこ と があ り ます。こ の よ う な分散 DoS 攻撃に よ り 、電子 メ ール 
イ ン フ ラ ス ト ラ ク チャがダ ウ ン し て、ターゲ ッ ト が正当な電子 メ ールの送受信を行えな く な り
ます。

誤った宛先を指定し たバウ ン ス攻撃に対処する ため、AsyncOS には Cisco [バウ ン ス検証（Bounce 
Verification）]が用意さ れています。イ ネーブルにする と 、Cisco バウ ン ス検証に よ って、その Cisco 
アプ ラ イ アン スか ら送信さ れた メ ッ セージのエンベロープ送信者ア ド レ スに タ グが付け られま
す。次に、Cisco アプ ラ イ アン スで受信し たバウ ン ス  メ ッ セージで、エンベロープ受信者に こ の タ
グが付いている かど う かがチェ ッ ク さ れます。正当なバウ ン ス（こ の タ グが付いている）であれ
ば、タ グが外さ れて配信さ れます。タ グが付いていないバウ ン ス  メ ッ セージは、別の処理を行え
ます。

Cisco バウ ン ス検証を使用し て、発信 メ ールに基づいて着信バウ ン ス  メ ッ セージを管理で き ま
す。Cisco アプ ラ イ アン スで着信 メ ールに基づいて発信バウ ン ス を生成する方法の制御について
は、バウ ン ス し た電子 メ ールの処理（21-35 ページ）を参照し て く だ さ い。

概要：タギングと  Cisco バウンス検証

バウ ン ス検証を イ ネーブルに し て電子 メ ールを送信する と 、Cisco アプ ラ イ アン スに よ り 、メ ッ
セージのエンベロープ送信者ア ド レ スが書き換え られます。た と えば、MAIL FROM: 
joe@example.com が MAIL FROM: prvs=joe=123ABCDEFG@example.com にな る と し ます。123... こ
の例の文字列は、「バウ ン ス検証タ グ」であ り 、Cisco アプ ラ イ アン スに よ って送信さ れる と き に、
エンベロープ送信者に追加さ れます。こ の タ グは、バウ ン ス検証設定で定義されたキーを使用し
て生成さ れます（キーの指定については、Cisco バウ ン ス検証ア ド レ スの タ グ用キー（21-52 ペー
ジ）を参照し て く だ さ い）。こ の メ ッ セージがバウ ン スする と 、バウ ン ス内のエンベロープ受信者
ア ド レ スに通常は こ のバウ ン ス検証タ グが含まれます。

デフ ォル ト ではシ ス テム全体でバウ ン ス検証タ ギン グ を イ ネーブルま たはデ ィ セーブルにで き
ます。特定の ド メ イ ンに対し てバウ ン ス検証タ ギン グ を イ ネーブルま たはデ ィ セーブルにする
こ と も で き ます。ほ と んどの場合、デフ ォル ト で イ ネーブルに し ておき、除外する具体的な ド メ
イ ン を  [送信先コ ン ト ロール（Destination Controls）] テーブルに列挙し ます（[送信先コ ン ト ロー
ル（Destination Controls）] の使用（21-43 ページ）を参照）。

メ ッ セージにタ グ付きのア ド レ スがすでに含まれている場合は、別のタ グが追加されません（Cisco 
アプラ イ アン スがバウ ン ス  メ ッ セージを DMZ 内の Cisco アプラ イ アンスに配信する場合）。

着信バウンス メ ッ セージの処理

有効な タ グが含まれているバウ ン スは配信さ れます。タ グが削除され、エンベロープ受信者が復
元さ れます。こ れは、電子 メ ール パイ プ ラ イ ンの ド メ イ ン  マ ッ プ処理の直後に発生し ます。Cisco 
アプ ラ イ アン スで タ グの付いていないバウ ン スやタ グが無効に付いたバウ ン スの処理方法 と し
て、拒否する のか、それ と も カ ス タ ム  ヘ ッ ダーを追加する のかを定義で き ます。詳細については、
Cisco バウ ン ス検証設定の設定（21-54 ページ）を参照し て く だ さ い。

バウ ン ス検証タ グが存在し ない場合、タ グの生成に使用されたキーが変更された場合、ま たは
メ ッ セージが 7 日よ り 古い場合、その メ ッ セージは Cisco バウ ン ス検証で定義された設定に従っ
て扱われます。
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た と えば、次の メ ール ロ グには、Cisco アプ ラ イ アン スで拒否されたバウ ン ス  メ ッ セージが示さ
れています。

（注） 非バウ ン ス  メ ールを独自の社内 メ ール サーバ（Exchange など）に配信する場合は、その社内 ド メ
イ ンに対し て  Cisco バウ ン ス検証タ ギン グ をデ ィ セーブルに し て く だ さ い。

AsyncOS では、バウ ン スがヌルの MAIL FROM ア ド レ ス（<>）が設定さ れた メ ールであ る と 見な
さ れます。タ グ付き のエンベロープ受信者が含まれる可能性のあ る非バウ ン ス  メ ッ セージの場
合は、よ り 緩やかなポ リ シーが適用さ れます。その よ う な場合、7 日でのキー失効は無視さ れ、古
いキー と の一致も調べられます。

Cisco バウンス検証ア ド レスのタグ用キー

タ ギング キーは、バウ ン ス検証タ グを生成する と きに Cisco アプ ラ イ アン スで使用される テキ ス
ト 文字列です。ド メ イ ンか ら発信されるすべての メ ールには一貫し て タ グが付け られる ため、す
べての Cisco アプ ラ イ アン スで同じ キーを使用する こ と が理想的です。そのよ う にし て、あ る  
Cisco アプ ラ イ アン スで発信 メ ッ セージのエンベロープ送信者にタ グが付け られる場合、別の 
Cisco アプ ラ イ アン スか らバウ ン ス を受信し て も、その着信バウ ン スが検証および配信されます。

タ グには 7 日間の猶予期間があ り ます。た と えば、7 日間の う ちに タ ギング  キーを複数回変更で
き ます。その場合、Cisco アプ ラ イ アン スは 7 日よ り も新し い こ れまでのすべてのキーを使用し
て、タ グの付いた メ ッ セージを検証し よ う と し ます。

タグな しのバウンス された メ ッ セージの合法的受け入れ

AsyncOS には、Cisco バウ ン ス検証に関連し て、タ グの付いていないバウ ン ス を有効 と する かど
う かを検討する  HAT 設定も あ り ます。デフ ォル ト 設定は「いいえ」であ り 、タ グの付いていない
バウ ン スは無効であ る と 見な さ れます。さ ら に、[ メ ールポ リ シー（Mail Policies）] > [バウ ン ス検
証（Bounce Verification）] ページで選択さ れたア ク シ ョ ンに従って、メ ッ セージが拒否さ れる か、
ま たはカ ス タ ム  ヘ ッ ダーが付加さ れます。「はい」を選択し た場合、タ グの付いていないバウ ン ス
は有効であ る と 見な さ れ、受け入れられます。こ れは、次の よ う なシナ リ オで使用で き ます。

電子 メ ールを メ ー リ ン グ  リ ス ト に送信する こ と を検討し ている ユーザがいる と し ます。し か し、
メ ー リ ン グ  リ ス ト では、エンベロープ送信者の固定セ ッ ト か ら の メ ッ セージのみを受け入れて
います。その よ う な場合、ユーザか ら の タ グ付き メ ッ セージは受け入れ られません（タ グは定期
的に変更さ れる ため）。

Fri Jul 21 16:02:19 2006 Info: Start MID 26603 ICID 125192

Fri Jul 21 16:02:19 2006 Info: MID 26603 ICID 125192 From: <>

Fri Jul 21 16:02:40 2006 Info: MID 26603 ICID 125192 invalid bounce, rcpt address 
<bob@example.com> rejected by bounce verification.

Fri Jul 21 16:03:51 2006 Info: Message aborted MID 26603 Receiving aborted by sender

Fri Jul 21 16:03:51 2006 Info: Message finished MID 26603 aborted
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手順 

ステ ッ プ 1 ユーザが メ ールを送信し よ う と する ド メ イ ン を  [送信先コ ン ト ロール（Destination Controls）] 
テーブルに追加し、その ド メ イ ンに対する タ ギン グ をデ ィ セーブルに し ます。こ の時点で、ユー
ザは問題な く メ ールを送信で き ます。

ステ ッ プ 2 し か し、その ド メ イ ンか ら のバウ ン スにはタ グが付いていないため、バウ ン ス受信を適切にサ
ポー ト する には、その ド メ イ ンの送信者グループを作成し、[承認（Accept）] メ ール フ ロー ポ リ
シーの [タ グな しバウ ン ス を有効 と 見なす（Consider Untagged Bounces to be Valid）] パ ラ メ ータ を
イ ネーブルに し ます。

図 21-6 [タ グな しバウンスを有効と見なす（Consider Untagged Bounces to be Valid）] HAT パラ
メ ータ

バウンス Cisco 検証を使用し てバウンス メ ッ セージ ス ト ームを防止

手順 

ステ ッ プ 1 タ ギン グ  キーを入力し ます。詳細については、[バウ ン ス検証ア ド レ スの タ グ付けキー（Bounce 
Verification Address Tagging Keys）] の設定（21-54 ページ）を参照し て く だ さ い。

ステ ッ プ 2 バウ ン ス検証設定を編集し ます。詳細については、Cisco バウ ン ス検証設定の設定（21-54 ページ）
を参照し て く だ さ い。

ステ ッ プ 3 [送信先コ ン ト ロール（Destination Controls）] を使用し たバウ ン ス検証を イ ネーブルに し ます。詳
細については、[送信先コ ン ト ロール（Destination Controls）] の使用（21-43 ページ）を参照し て く
だ さ い。
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図 21-7 IronPort の [バウンス検証（Bounce Verification）] ページ

[バウンス検証ア ド レスのタグ付けキー（Bounce Verification Address Tagging Keys）] の設定

[バウ ン ス検証ア ド レ スの タ グ付けキー（Bounce Verification Address Tagging Keys）] の リ ス ト に
は、現在のキー、および過去に使用し て まだ削除さ れていないキーが示されます。新規のキーを
追加する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [バウ ン ス検証（Bounce Verification）] ページで、[キーを追加
（New Key）] を ク リ ッ ク し ます。

ステ ッ プ 2 テキ ス ト 文字列を入力し、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 3 変更を保存し ます。

キーの削除

古いア ド レ ス  タ ギン グ  キーを削除する には、プルダ ウ ン  メ ニ ューか ら削除するルールを選択
し、[除去（Purge）] を ク リ ッ ク し ます。

Cisco バウンス検証設定の設定

バウ ン ス検証設定では、無効なバウ ン ス を受信し た と き に実行する ア ク シ ョ ン を指定し ます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [バウ ン ス検証（Bounce Verification）] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 無効なバウ ン ス を拒否する のか、カ ス タ ム  ヘ ッ ダーを メ ッ セージに追加する のかを選択し ます。
ヘ ッ ダーを追加する場合は、ヘ ッ ダーの名前 と 値を入力し ます。
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ステ ッ プ 4 必要に応じ て、スマー ト 例外機能を イ ネーブルに し ます。こ の設定を使用する と 、（着信 メ ール と
発信 メ ールの両方で 1 つの リ スナーを使用し てい る場合であ って も）着信 メ ール メ ッ セージ、お
よび社内 メ ール サーバで生成さ れるバウ ン ス  メ ッ セージをバウ ン ス検証処理か ら自動的に除
外で き る よ う に し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

CLI を使用した Cisco バウンス検証の設定

CLI で bvconfig コ マン ド および destconfig コ マン ド を使用し て、バウ ン ス検証を設定で き ま
す。こ れら の コ マン ド については、『Cisco AsyncOS CLI Reference Guide』で説明し ます。

Cisco バウンス検証と ク ラス タ設定

バウ ン ス検証は、両方の Cisco アプ ラ イ アン スで同じ「バウ ン ス  キー」を使用し ている限 り 、ク ラ
ス タ設定で動作し ます。同じ キーを使用する場合は、どち ら のシ ス テムで も正当なバウ ン ス を受
け入れられる必要があ り ます。変更後のヘ ッ ダー タ グ/キーは、各 Cisco アプ ラ イ アン スに固有で
はあ り ません。

電子メール配信パラ メ ータの設定
deliveryconfig コ マン ド は、Cisco アプ ラ イ アン スか ら電子 メ ールを配信する と き に使用さ れる
パラ メ ータ を設定し ます。

Cisco アプ ラ イ アン スは、SMTP と  QMQP と い う 複数の メ ール プ ロ ト コルを使用し て メ ールを
受信し ます。ただ し、すべての発信電子 メ ールは、SMTP を使用し て配信さ れます。こ のため、
deliveryconfig コ マン ド ではプ ロ ト コルの指定が不要です。

（注） こ のセ ク シ ョ ンに記載されている機能またはコマン ド には、ルーテ ィ ングの優先順位に影響を与
え る ものや、影響を受ける ものが含まれています。詳細については、Cisco IronPort AsyncOS for Email 
Configuration Guide の付録 B、「ネ ッ ト ワーク と  IP ア ド レ スの割 り 当て｣を参照し て く ださ い。

デフ ォル ト の配信 IP イン ターフ ェ イス

デフ ォル ト で、電子 メ ール配信には IP イ ン ターフ ェ イ ス ま たは IP イ ン ターフ ェ イ ス  グループが
使用さ れます。現在設定さ れている どの IP イ ン ターフ ェ イ ス ま たは IP イ ン ターフ ェ イ ス  グルー
プで も設定で き ます。特定の イ ン ターフ ェ イ スが指定されない場合は、受信者ホ ス ト と 通信する
と き に SMTP HELO コ マン ド でデフ ォル ト の配信イ ン ターフ ェ イ ス と 関連付け られたホ ス ト 名が
使用さ れます。IP イ ン ターフ ェ イ ス を設定する には、interfaceconfig コ マン ド を使用し ます。

電子 メ ール配信イ ン ターフ ェ イ スの自動選択を使用する と き のルールは次の と お り です。

 • リ モー ト の電子 メ ール サーバが設定済みイ ン ターフ ェ イ スのいずれか と 同じ サブネ ッ ト 上
にあ る場合、ト ラ フ ィ ッ ク は一致する イ ン ターフ ェ イ ス上を流れます。

 • auto-select に設定し た場合、routeconfig を使用し て設定し た ス タ テ ィ ッ ク  ルー ト が有効に
な り ます。

 • そ う でない場合、デフ ォル ト  ゲー ト ウ ェ イ と 同じ サブネ ッ ト 上にあ る イ ン ターフ ェ イ スが
使用さ れます。すべての IP ア ド レ スで宛先に対するルー ト が同等の場合、使用可能な う ち
も効率的な イ ン ターフ ェ イ スが使用さ れます。
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[配信可能性あり（Possible Delivery）] 機能

[配信可能性あ り （Possible Delivery）] 機能が イ ネーブルにな る と 、AsyncOS では、メ ッ セージ本文
が配信さ れてか ら受信者ホ ス ト が メ ッ セージの受信を確認する までの間に タ イ ムア ウ ト するす
べての メ ッ セージを「配信可能性あ り 」であ る と 見な し て扱います。こ の機能を使用する と 、受信
者ホ ス ト で連続する エ ラーに よ り 受信の確認が妨げられる場合に、メ ッ セージの コ ピーを複数
受信し な く て済みます。AsyncOS では、こ の受信を配信可能性あ り と し て メ ール ロ グに記録し、
その メ ッ セージを完了し た も の と し て見な し ます。[配信可能性あ り （Possible Delivery）] 機能は、
イ ネーブルのま まに し てお く こ と を推奨し ます。

デフ ォル ト の 大同時接続数

アプ ラ イ アン スが発信 メ ッ セージの配信で確立するデフ ォル ト の 大同時接続数も指定で き ま
す。（シ ス テム全体のデフ ォル ト は ド メ イ ン ご と に 10,000 接続です）（こ の制限は、リ スナーあた
り の 大同時発信 メ ッ セージ配信数（ リ スナーあた り のデフ ォル ト は、プ ラ イベー ト  リ スナーで 
600 接続、パブ リ ッ ク  リ スナーで 1000 接続です）。デフ ォル ト よ り も小さ い値を設定する と 、
Cisco ゲー ト ウ ェ イ が弱いネ ッ ト ワーク を支配し ない よ う にする こ と がで き ます。た と えば、特
定のフ ァ イ ア ウ ォールが大量の接続をサポー ト し ない場合、その よ う な環境では Cisco で Denial 
of Service（DoS; サービ ス拒否）警告が引き起こ される こ と があ り ます。

deliveryconfig の例

次の例では、deliveryconfig コ マン ド を使用し、[配信可能性あ り （Possible Delivery）] を イ ネーブ
ルに し て、デフ ォル ト の イ ン ターフ ェ イ ス を  [自動（Auto）] に設定し ます。シ ス テム全体の 大発
信 メ ッ セージ配信は、9000 接続です。

mail3.example.com> deliveryconfig

Choose the operation you want to perform:

- SETUP - Configure mail delivery.

[]> setup

Choose the default interface to deliver mail.

1. Auto

2. PublicNet2 (192.168.3.1/24: mail4.example.com)

3. Management (192.168.42.42/24: mail3.example.com)

4. PrivateNet (192.168.1.1/24: mail3.example.com)

5. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1
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こ れで電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

Enable "Possible Delivery" (recommended)?  [Y]> y

Please enter the default system wide maximum outbound message delivery

concurrency

[10000]> 9000

mail3.example.com>
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図 21-8 宛先および配信パラ メ ータの設定

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 

ホ ス ト  small-isp.net の 
destconfig エン ト リ を使用し て、
同時接続数 100、ま たは Virtual 
Gateway ア ド レ ス を使用し て同時
接続数 10 に制限さ れます。

deliveryconfig コ マン ド を使用し
て、電子 メ ール配信用イ ン ター
フ ェ イ スの自動選択を使用し、[配
信可能性あ り （Possible Delivery）] 
機能を イ ネーブルに し ま し た。シ
ス テム全体の 大発信 メ ッ セージ
配信は、合計で 9000 同時接続です。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ：
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Virtual Gateway™ テク ノ ロジーを使用し てすべてのホス
ト された ド メ インでの構成のメール ゲー ト ウェ イ

こ の項では、Cisco Virtual Gateway™ テ ク ノ ロ ジー と その利点、Virtual Gateway ア ド レ スの設定方
法、および Virtual Gateway ア ド レ スのモニ タおよび管理方法について説明し ます。

Cisco Virtual Gateway テ ク ノ ロ ジーでは、ホ ス ト するすべての ド メ イ ンに対し て異な る  IP ア ド レ
ス、ホ ス ト 名、および ド メ イ ン を使用し てエン タープ ラ イ ズ  メ ール ゲー ト ウ ェ イ を設定し、同じ
物理アプ ラ イ アン ス内にホ ス ト し ている場合で も、それ ら の ド メ イ ンに対し て別々に企業の電
子 メ ール ポ リ シー強制およびスパム対策方針を作成で き ます。

（注） 利用で き る  Virtual Gateway ア ド レ スの数は、使用する  Cisco アプ ラ イ アン スのモデルに よ って異
な り ます。一部のアプ ラ イ アン ス  モデルでは、ラ イ セン ス  キーを使用し て多 く の Virtual Gateway 
ア ド レ ス をサポー ト する よ う にア ッ プグ レー ド で き ます。使用する アプ ラ イ アン スでの Virtual 
Gateway ア ド レ スの数をア ッ プグ レー ド する詳細については、Cisco 販売代理店にお問い合わせ
く だ さ い。

概要

企業がカ ス タ マー と 電子 メ ールで信頼性の高いコ ミ ュ ニケーシ ョ ン を実現で き る よ う に、シ ス
コは独自の Virtual Gateway テ ク ノ ロ ジーを開発し ま し た。Virtual Gateway テ ク ノ ロ ジーを使用
する と 、Cisco アプ ラ イ アン ス を複数の Virtual Gateway ア ド レ スに分割し、そのア ド レ ス を使用
し て電子 メ ールを送受信で き ます。各 Virtual Gateway ア ド レ スには、別々の IP ア ド レ ス、ホ ス ト
名、ド メ イ ン、および電子 メ ール キ ューが与え られます。

別々の IP ア ド レ ス と ホ ス ト 名を各 Virtual Gateway ア ド レ スに割 り 当て る こ と に よ り 、ゲー ト
ウ ェ イ経由で配信さ れる電子 メ ールが受信者ホ ス ト で正し く 識別され、重要な電子 メ ールがス
パム と 見な さ れてブ ロ ッ ク さ れる のを防ぐ こ と がで き ます。Cisco アプ ラ イ アン スには、Virtual 
Gateway ア ド レ ス ご と に SMTP HELO コ マン ド で正し いホ ス ト 名を付与で き る高度な機能があ り
ます。そのため、受信側の Internet Service Provider（ISP; イ ン ターネ ッ ト  サービ ス  プ ロバイ ダー）
が逆 DNS ル ッ ク ア ッ プを実行する と 、Cisco アプ ラ イ アン スでは、その Virtual Gateway ア ド レ ス
経由で送信さ れた電子 メ ールの IP ア ド レ ス と 一致させる こ と がで き ます。多 く の ISP では迷惑
電子 メ ールを検出する ために逆 DNS ル ッ ク ア ッ プを使用し ている ため、こ の機能は非常に有用
です。逆 DNS ル ッ ク ア ッ プでの IP ア ド レ スが送信側ホ ス ト の IP ア ド レ ス と 一致し ない場合、
ISP では、送信者が不正であ る と 見な し て、電子 メ ールを破棄する頻度が高 く な り ます。Cisco 
Virtual Gateway テ ク ノ ロ ジーでは、逆 DNS ル ッ ク ア ッ プが送信側の IP ア ド レ ス と 常に一致する
ため、メ ッ セージが意図せずブ ロ ッ ク さ れて し ま う のを防げます。

各 Virtual Gateway ア ド レ スでの メ ッ セージ も、別々の メ ッ セージ キ ューに割 り 当て られます。受
信者ホ ス ト で特定の Virtual Gateway ア ド レ スか ら の電子 メ ールをブ ロ ッ ク し ている場合、その
ホ ス ト 宛の メ ッ セージはキ ューに残さ れ、 終的にはタ イ ムア ウ ト し ます。し か し ブ ロ ッ ク され
ていない別の Virtual Gateway キ ュー内にあ る同じ ド メ イ ン宛の メ ッ セージは、正常に配信さ れ
ます。こ れら のキ ューは、配信では別の も の と し て扱われますが、シ ス テム管理、ロ ギン グ、レ
ポー ト の機能では、全体的な観点か らすべての Virtual Gateway キ ューが一体の も の と し て扱わ
れます。
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Virtual Gateway ア ド レスの設定

Cisco Virtual Gateway ア ド レ ス を設定する前に、電子 メ ールの送信元 と し て使用さ れる  IP ア ド レ
スのセ ッ ト を割 り 当て る必要があ り ます。（詳細については、Cisco IronPort AsyncOS for Email 
Configuration Guide の「ネ ッ ト ワーク と  IP ア ド レ スの割 り 当て」を参照し て く だ さ い。）ま た、IP 
ア ド レ スが有効なホ ス ト 名に解決さ れる よ う に DNS サーバが正し く 設定されている必要があ
り ます。DNS サーバが正し く 設定されていれば、受信者ホ ス ト で逆 DNS ル ッ ク ア ッ プが実行さ
れる と 、有効な IP/ホ ス ト 名のペアに解決さ れます。

仮想ゲー ト ウェ イで使用する新しい IP イン ターフ ェ イスの作成

IP ア ド レ ス と ホ ス ト 名が確立し た ら、Virtual Gateway ア ド レ ス を設定する ために、まずはその IP/
ホ ス ト 名のペアで新し い IP イ ン ターフ ェ イ ス を作成し ます。それには、GUI の [ネ ッ ト ワーク
（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページ、ま たは CLI の interfaceconfig コ マン
ド を使用し ます。

IP イ ン ターフ ェ イ ス を設定し た ら、複数の IP イ ン ターフ ェ イ ス を イ ン ターフ ェ イ ス  グループへ
と 結合で き ます。こ れら のグループは、電子 メ ールの配信時に「ラ ウ ン ド  ロ ビ ン」方式で順番に使
用さ れる  Virtual Gateway ア ド レ スに割 り 当て る こ と がで き ます。

必要な IP イ ン ターフ ェ イ ス を作成し た ら、2 つの方法で Virtual Gateway ア ド レ ス を設定し、各 IP 
イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループか ら送信さ れる電子 メ ール キ ャ ンペーン
を定義し ます。

 • altsrchost コ マン ド を使用する と 、特定の送信者 IP ア ド レ ス ま たはエンベロープ送信者ア
ド レ スの情報か ら ホ ス ト の IP イ ン ターフ ェ イ ス（Virtual Gateway ア ド レ ス）ま たはイ ン ター
フ ェ イ ス  グループに電子 メ ールをマ ッ ピ ン グ し て配信で き ます。

 • メ ッ セージ フ ィ ルタ を使用し て、特定ホ ス ト の IP イ ン ターフ ェ イ ス（Virtual Gateway ア ド レ
ス）またはイ ン ターフ ェ イ ス  グループを使用し てフ ラ グ付きの メ ッ セージを配信する ための
フ ィ ルタ を設定でき ます。送信元ホ ス ト （Virtual Gateway ア ド レ ス）変更ア ク シ ョ ン（9-60 ペー
ジ）を参照し て く だ さ い。（こ の方法は前述の方法よ り も柔軟性があ り 、強力です）。

IP イ ン ターフ ェ イ ス を作成する詳細については、Cisco IronPort AsyncOS for Email Configuration 
Guide の付録「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い。

こ こ まで、図 21-9 に示すよ う に定義さ れた次の イ ン ターフ ェ イ ス を用いて、電子 メ ール ゲー ト
ウ ェ イ の設定を使用し て き ま し た。

図 21-9 パブ リ ッ ク  イ ン ターフ ェ イス と プ ラ イベー ト  イ ン ターフ ェ イスの例

次の例では、[IP イ ン ターフ ェ イ ス（IP Interfaces）] ページで管理イ ン ターフ ェ イ スの他に 2 つの
イ ン ターフ ェ イ ス（PrivateNet および PublicNet）が設定さ れている こ と を確認で き ます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet 192.168.2.1

IronPort 電子 メ ール 
セキ ュ リ テ ィ

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet 192.168.1.1

アプラ イ アン
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図 21-10 [IP イ ン ターフ ェ イス（IP Interfaces）] ページ

次に、[IP イ ン ターフ ェ イ スの追加（Add IP Interface）] ページを使用し て、Data2 イーサネ ッ ト  イ
ン ターフ ェ イ ス上に PublicNet2 と い う 名前の新し い イ ン ターフ ェ イ ス を作成し ます。IP ア ド レ
ス  192.168.2.2 が使用さ れ、ホ ス ト 名 mail4.example.com が指定さ れています。さ ら に、FTP（ポー
ト  21）、Telnet（ポー ト  23）、および SSH（ポー ト  22）が イ ネーブルにな り ます。

図 21-11 [IP イ ン ターフ ェ イスの追加（Add IP Interface）] ページ

こ れで電子 メ ール ゲー ト ウ ェ イ の コ ン フ ィ ギ ュ レーシ ョ ンは次の よ う にな り ます。

図 21-12 別のパブ リ ッ ク  イ ン ターフ ェ イスの追加

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ター

IronPort 電子 メ ール 
セキ ュ リ テ ィ

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

PublicNet 
192.168.2.1

IP イ ン ター

PublicNet2 
192.168.2.2

アプラ イ アン

フ ェ イ ス：フ ェ イ ス：
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Virtual Gateway ア ド レ ス を使用する と 、図 21-13 に示すよ う な コ ン フ ィ ギ ュ レーシ ョ ン も 可能
です。

図 21-13 1 つのイーサネ ッ ト  イ ン ターフ ェ イス上にある 4 つの Virtual Gateway ア ド レス

4 つの IP イ ン ターフ ェ イ スはそれぞれ メ ール配信に使用で き ますが、イ ン ターネ ッ ト か ら の
メ ールを受け入れる よ う に設定さ れる のはパブ リ ッ ク  リ スナー 1 つだけです。

メ ッ セージから配信用 IP イン ターフ ェ イスへのマ ッ ピング

altsrchost コ マン ド を使用する と 、各 Cisco アプ ラ イ アン ス を、電子 メ ールの配信元 と な る複数
の IP イ ン ターフ ェ イ ス（Virtual Gateway ア ド レ ス）にセグ メ ン ト 化する こ と が も単純で単刀直
入な方法です。ただ し、メ ッ セージを特定の Virtual Gateway にマ ッ ピ ングする際に さ ら に強力で
柔軟な方法が必要であれば、メ ッ セージ フ ィ ルタ の使用を検討し て く だ さ い。詳細については、
第 9 章「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」を参照し て く だ さ い。

altsrchost コ マン ド を使用する と 、次のいずれかに基づいて、電子 メ ールの配信中に使用する  IP 
イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループを管理で き ます。

 • 送信者の IP ア ド レ ス

 • エンベロープ送信者ア ド レ ス

電子 メ ールの配信元にする  IP イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループを指定する
には、送信者の IP ア ド レ ス ま たはエンベロープ送信者ア ド レ ス を  IP イ ン ターフ ェ イ ス ま たはイ
ン ターフ ェ イ ス  グループ（イ ン ターフ ェ イ ス名ま たはグループ名で指定） と ペアにする マ ッ ピ ン
グ  キーを作成し ます。

Cisco AsyncOS では、IP ア ド レ ス と エンベロープ送信者ア ド レ スの両方をマ ッ ピ ング  キー と 比
較し ます。IP ア ド レ ス ま たはエンベロープ送信者ア ド レ スがいずれかのキー と 一致する場合、対
応する  IP イ ン ターフ ェ イ スが発信配信に使用されます。一致し ない場合は、デフ ォル ト の発信イ
ン ターフ ェ イ スが使用さ れます。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

IP イ ン ター

PublicNet3 
192.168.2.3

IP イ ン ター

PublicNet 
192.168.2.1

IP イ ン ター

PublicNet2 
192.168.2.2

IP イ ン ター

PublicNet4 
192.168.2.4

SMTP SMTP SMTPSMTP

パブ リ ッ ク

InboundMail 
リ スナー：

SMTP

（Publc）

フ ェ イ ス： フ ェ イ ス： フ ェ イ ス： フ ェ イ ス：
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一致する可能性のあ る キーを優先順に示し ます。

（注） リ スナーは altsrchost テーブルで情報をチェ ッ ク し、マス カ レー ド 情報をチェ ッ ク し た後か ら
メ ッ セージ フ ィ ルタ がチェ ッ ク さ れる前までに、電子 メ ールを特定の イ ン ターフ ェ イ スに転送
し ます。

altsrchost コ マン ド 内のサブコ マン ド を使用し て、CLI で仮想ゲー ト ウ ェ イ にマ ッ ピ ング を作
成し ます。

altsrchost フ ァ イルのインポー ト

HAT、RAT、smtproutes、マ ス カ レー ド  テーブル、エ イ リ ア ス  テーブル と 同様に、altsrchost エン
ト リ はフ ァ イルをエ ク スポー ト およびイ ンポー ト し て変更で き ます。

手順 

ステ ッ プ 1 altsrchost コ マン ド の export サブ コ マン ド を使用し て、既存のエン ト リ を フ ァ イル（フ ァ イル
名は自分で指定）にエ ク スポー ト し ます。

ステ ッ プ 2 CLI の外部で、フ ァ イルを取得し ます。（詳細については、付録 A「アプ ラ イ アン スへのア ク セス」
を参照し て く だ さ い）。

ステ ッ プ 3 テキ ス ト  エデ ィ タ を使用し て、フ ァ イルに新し いエン ト リ を作成し ます。ルールが altsrchost 
テーブルに出現する順序が重要です。

ステ ッ プ 4 フ ァ イルを保存し て イ ン ターフ ェ イ スの「altsrchost」デ ィ レ ク ト リ に配置し、イ ンポー ト で き る
よ う に し ます。（詳細については、付録 A「アプ ラ イ アン スへのア ク セ ス」を参照し て く だ さ い）。

ステ ッ プ 5 altsrchost の import サブ コ マン ド を使用し て、編集し たフ ァ イルを イ ンポー ト し ます。

送信者の IP ア ド レス 送信者の IP ア ド レ スは完全一致する必要があ り ます。

例：192.168.1.5

完全形式のエンベロー
プ送信者

エンベロープ送信者は、ア ド レ ス全体が完全一致する必要があ り ます。

例：username@example.com

ユーザ名 エンベロープ送信者ア ド レ スの @ 記号までの部分に対し てユーザ名構
文 と 一致させます。@ 記号を含める必要があ り ます。例：username@

ド メ イ ン エンベロープ送信者ア ド レ スの @ 記号で始ま る部分に対し て ド メ イ ン
名構文 と 一致させます。@ 記号を含める必要があ り ます。例：
@example.com

構文 説明

new 新し いマ ッ ピ ング を手動で作成し ます。

print マ ッ ピ ングの現在の リ ス ト を表示し ます。

delete テーブルか ら マ ッ ピ ング を  1 つ削除し ます。
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altsrchost の制限

大 1,000 個の altsrchost エン ト リ を追加で き ます。

altsrchost コマン ド用に有効なマ ッ ピングが記載されたテキス ト  フ ァ イルの例

import および export サブ コ マン ド は、1 行単位で実行さ れ、送信者 IP ア ド レ ス ま たはエンベ
ロープ送信者ア ド レ スの行を イ ン ターフ ェ イ ス名にマ ッ ピ ン グ し ます。スペース以外の文字か
ら な る  1 番めのブ ロ ッ ク がキー、スペース以外の文字か ら な る  2 番めのブ ロ ッ ク が イ ン ターフ ェ
イ ス名 と な り 、カンマ（,）ま たはスペース（ ）で区切 り ます。コ メ ン ト 行はナンバー記号（#）で始
ま り 、無視さ れます。

CLI を使用した altsrchost マ ッ ピングの追加

次の例では、altsrchost テーブルが出力さ れて、既存のマ ッ ピ ングがない こ と が示さ れます。そ
の後、2 つのエン ト リ が作成さ れます。

 • グループウ ェ ア  サーバ ホ ス ト  @exchange.example.com か ら の メ ールは、PublicNet イ ン ター
フ ェ イ スにマ ッ ピ ン グ さ れます。

 • 送信者 IP ア ド レ ス  192.168.35.35（た と えば、マーケテ ィ ン グ  キ ャ ンペーン  メ ッ セージン グ  
シ ス テム）か ら の メ ールは、PublicNet2 イ ン ターフ ェ イ スにマ ッ ピ ン グ さ れます。

後に、確認のために altsrchost マ ッ ピ ングが出力さ れて、変更が確定さ れます。

# Comments to describe the file

@example.com DemoInterface

paul@ PublicInterface

joe@ PublicInterface

192.168.1.5, DemoInterface

steve@example.com PublicNet

mail3.example.com> altsrchost

There are currently no mappings configured.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- IMPORT - Load new mappings from a file.

[]> new
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Enter the Envelope From address or client IP address for which you want to set up a 
Virtual Gateway mapping.  Partial addresses such as "@example.com" or "user@" are 
allowed.

[]> @exchange.example.com

Which interface do you want to send messages for @exchange.example.com from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 4

Mapping for @exchange.example.com on interface PublicNet created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> new

Enter the Envelope From address or client IP address for which you want to set up a 
Virtual Gateway mapping.  Partial addresses such as "@example.com" or "user@" are 
allowed.

[]> 192.168.35.35

Which interface do you want to send messages for 192.168.35.35 from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)
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2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 1

Mapping for 192.168.35.35 on interface PublicNet2 created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> print

1. 192.168.35.35 -> PublicNet2

2. @exchange.example.com -> PublicNet

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.
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こ の例におけ る コ ン フ ィ ギ ュ レーシ ョ ンの変更を図 21-14 に示し ます。

図 21-14 例：使用する IP イ ン ターフ ェ イスまたはイ ン ターフ ェ イス グループの選択

Virtual Gateway ア ド レスのモニ タ リ ング

Virtual Gateway ア ド レ ス ご と に独自の配信用電子 メ ール キ ューがあ り ますが、システム管理、ロ ギ
ング、レポー ト の機能では、全体的な観点からすべての Virtual Gateway キ ューが一体の もの と し て
扱われます。Virtual Gateway キ ューご と に受信者ホ ス ト のステータ ス をモニ タするには、
hoststatus および hostrate コマン ド を使用し ます。『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「使用可能なモニ タ リ ング コ ンポーネン ト の読み取 り 」を参照し て く だ さい。

hoststatus コ マン ド は、特定の受信者ホ ス ト に関する電子 メ ール動作のモニ タ リ ング情報を返
し ます。

Virtual Gateway テ ク ノ ロ ジーを使用し ている場合は、各 Virtual Gateway ア ド レ スに関する情報
も表示さ れます。こ の コ マン ド は、返さ れる ホ ス ト 情報の ド メ イ ン を入力する必要があ り ます。
AsyncOS キ ャ ッ シ ュ に格納さ れている  DNS 情報 と 、受信者ホ ス ト か ら 後に返さ れたエ ラーも
表示さ れます。返さ れるデータは、 後に実行し た resetcounters コ マン ド か ら の累積です。

返さ れる統計情報は、カ ウ ン タ と ゲージの 2 つのカテゴ リ にグループ化さ れます。さ ら に、返さ
れる他のデータ には、 後のア ク テ ィ ビテ ィ 、MX レ コー ド 、 後の 5XX エ ラーがあ り ます。

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added 2 altsrchost mappings 

Changes committed: Thu Mar 27 14:57:56 2003

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ター

PublicNet 
192.168.2.1

IP イ ン ター

PublicNet2 
192.168.2.2

exchange.example.com 192.168.35.35

こ れら のマ ッ ピ ング を作成する
よ う に altsrchost テーブルが変
更さ れま し た。
@exchange.example.com か ら の
メ ッ セージはイ ン ターフ ェ イ ス  

PublicNet を使用し、192.168.35.35 
か ら の メ ッ セージはイ ン ターフ ェ
イ ス  PublicNet2 を使用し ます。

フ ェ イ ス： フ ェ イ ス：
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Virtual Gateway ア ド レスご との配信接続の管理

一部のシ ス テム  パラ メ ータには、シ ス テム  レベル と  Virtual Gateway ア ド レ ス  レベルで設定が必
要です。

た と えば、一部の受信者 ISP では、各ク ラ イ アン ト  ホ ス ト に許可さ れている接続数を制限し てい
ます。そのため、特に電子 メ ールが複数の Virtual Gateway ア ド レ スで配信さ れてい る と き に、ISP 
と の関係を管理する こ と が必要です。

destconfig コ マン ド 、および Virtual Gateway ア ド レ スに対する影響については、送信先コ ン ト
ロールに よ る電子 メ ール配信の管理（21-42 ページ）を参照し て く だ さ い。

Virtual Gateway ア ド レ スの「グループ」を作成する と 、グループが 254 個の IP ア ド レ スで構成さ
れている場合であ って も、Virtual Gateway のグ ッ ド  ネ イバー テーブル設定がグループに適用さ
れます。

た と えば、254 個の発信 IP ア ド レ スのグループを作成し て、「ラ ウ ン ド ロ ビ ン」方式で順番に使用
する よ う にセ ッ ト ア ッ プ さ れている と し ます。ま た、small-isp.com のグ ッ ド  ネ イバー テーブル
で、同時接続数がシ ス テムの場合は 100、Virtual Gateway ア ド レ スの場合は 10 であ る と し ます。
こ の コ ン フ ィ ギ ュ レーシ ョ ンでは、そのグループ内の 254 個の IP ア ド レ スすべてに対し て、合計
で 10 よ り も多 く の接続が開 く こ と はあ り ません。グループは、単一の Virtual Gateway ア ド レ ス
と し て扱われます。

[グローバル配信停止（Global Unsubscribe）] 機能の使用
特定の受信者、受信者 ド メ イ ン、ま たは IP ア ド レ スが Cisco アプ ラ イ アン スか ら メ ッ セージを受
信し ない よ う にする には、Cisco AsyncOS の [グ ローバル配信停止（Global Unsubscribe）] 機能を使
用し ます。unsubscribe コ マン ド を使用する と 、[グ ローバル配信停止（Global Unsubscribe）] リ ス
ト にア ド レ ス を追加/削除し た り 、こ の機能を イ ネーブル/デ ィ セーブルにする こ と がで き ます。
「グ ローバルに配信停止さ れた」ユーザ、ド メ イ ン、電子 メ ール ア ド レ ス、および IP ア ド レ スの リ
ス ト で、すべての受信者ア ド レ スがチェ ッ ク さ れます。受信者が リ ス ト 内のア ド レ ス と 一致する
場合、受信者は ド ロ ッ プ さ れる かハー ド  バウ ン ス さ れ、Global Unsubscribe（GUS; グ ローバル配信
停止）カ ウ ン タ が増分さ れます。（ロ グ  フ ァ イルには、一致する受信者が ド ロ ッ プ されたのかハー
ド  バウ ン ス さ れたのかが記録さ れます）。GUS のチェ ッ ク は、電子 メ ールを受信者に送信する直
前に行われる ため、シ ス テムで送信さ れるすべての メ ッ セージが検査されます。

（注） [グ ローバル配信停止（Global Unsubscribe）] 機能は、メ ー リ ング  リ ス ト か ら の名前の削除や メ ー
リ ン グ  リ ス ト の全般的な保守に代わる も のではあ り ません。こ の機能は、不適切なエンテ ィ テ ィ
に電子 メ ールが配信さ れない よ う にする フ ェールセーフ  メ カニズム と し て動作する こ と を目的
と し ています。

[グ ローバル配信停止（Global Unsubscribe）] 機能は、プ ラ イベー ト  リ スナーおよびパブ リ ッ ク  リ
スナーに適用さ れます。

[グ ローバル配信停止（Global Unsubscribe）] に含める こ と ので き る 大ア ド レ ス数は 10,000 件で
す。こ の制限を増やすには、Cisco 販売代理店にお問い合わせ く だ さ い。[グ ローバル配信停止
（Global Unsubscribe）] に追加さ れたア ド レ スは、次の 4 つの う ちいずれかの形式を と り ます。
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CLI を使用したグローバル配信停止へのア ド レスの追加

こ の例では、ア ド レ ス  user@example.net がグ ローバル配信停止 リ ス ト に追加さ れ、メ ッ セージを
ハー ド  バウ ン スする よ う に機能が設定さ れます。こ のア ド レ スに送信される メ ッ セージはバウ
ン ス さ れます。配信の直前に メ ッ セージがバウ ン ス さ れます。

表 21-10 グローバル配信停止の構文  

username@example.com 完全形式の電子 メ ール ア ド レ ス

こ の構文は、特定 ド メ イ ンの特定受信者をブ ロ ッ クする ために
使用さ れます。

username@ [ユーザ名（Username）]

ユーザ名構文は、すべての ド メ イ ンで特定ユーザ名を持つすべ
ての受信者をブ ロ ッ ク し ます。構文は、ユーザ名の後にア ッ ト
マーク（@）を付けます。

@example.com ド メ イ ン

ド メ イ ン構文は、特定 ド メ イ ン宛のすべての受信者をブ ロ ッ ク
する ために使用さ れます。構文は、具体的な ド メ イ ンの前にア ッ
ト マーク（@）を付けます。

@.example.com 部分 ド メ イ ン

部分 ド メ イ ン構文は、特定 ド メ イ ン宛およびそのすべてのサブ ド
メ イ ン宛のすべての受信者をブロ ッ クする ために使用されます。

10.1.28.12 IP ア ド レ ス

IP ア ド レ ス構文は、特定 IP ア ド レ ス宛のすべての受信者をブ
ロ ッ クする ために使用さ れます。単一 IP ア ド レ スで複数 ド メ イ
ン を ホ ス ト し ている場合に、こ の構文が便利です。構文は、一般
的な ド ッ ト 区切 り のオ ク テ ッ ト  IP ア ド レ スです。

mail3.example.com> unsubscribe

Global Unsubscribe is enabled. Action: drop.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import entries from a file.

- SETUP - Configure general settings.

[]> new

Enter the unsubscribe key to add.  Partial addresses such as 
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"@example.com" or "user@" are allowed, as are IP addresses. Partial hostnames such as 
"@.example.com" are allowed.

[]> user@example.net

Email Address 'user@example.net' added.

Global Unsubscribe is enabled.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]> setup

Do you want to enable the Global Unsubscribe feature? [Y]> y

Would you like matching messages to be dropped or bounced?

1. Drop

2. Bounce

[1]> 2

Global Unsubscribe is enabled. Action: bounce.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.
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グローバル配信停止フ ァ イルのエクスポー ト およびインポー ト

HAT、RAT、smtproutes、ス タ テ ィ ッ ク  マ ス カ レー ド  テーブル、エ イ リ ア ス  テーブル、ド メ イ ン  
マ ッ プ テーブル、altsrchost エン ト リ と 同様に、グ ローバル配信停止エン ト リ はフ ァ イルをエ ク
スポー ト およびイ ンポー ト し て変更で き ます。

手順 

ステ ッ プ 1 unsubscribe コ マン ド の export サブ コ マン ド を使用し て、既存のエン ト リ を フ ァ イル（フ ァ イル
名は自分で指定）にエ ク スポー ト し ます。

ステ ッ プ 2 CLI の外部で、フ ァ イルを取得し ます。（詳細については、付録 A「アプ ラ イ アン スへのア ク セス」
を参照し て く だ さ い）。

ステ ッ プ 3 テキ ス ト  エデ ィ タ を使用し て、フ ァ イルに新し いエン ト リ を作成し ます。

フ ァ イル内でエン ト リ を区切る には、改行し ます。あ ら ゆ る オペレーテ ィ ン グ  シ ス テムの改行表
現を使用で き ます（<CR>、<LF>、ま たは <CR><LF>）。コ メ ン ト 行はナンバー記号（#）で始ま り 、無
視さ れます。た と えば、次のフ ァ イルでは、単一の受信者電子 メ ール ア ド レ ス
（test@example.com）、特定 ド メ イ ンのすべての受信者（  @testdomain.com）、複数 ド メ イ ンで同じ名
前を持つすべてのユーザ（testuser@）、および特定 IP ア ド レ スの任意の受信者（11.12.13.14）が
除外さ れます。

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added username “user@example.net” to global unsubscribe

Changes committed: Thu Mar 27 14:57:56 2003

# this is an example of the global_unsubscribe.txt file

test@example.com

@testdomain.com
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ステ ッ プ 4 フ ァ イルを保存し て イ ン ターフ ェ イ スの configuration デ ィ レ ク ト リ に配置し、イ ンポー ト でき る
よ う にし ます。（詳細については、付録 A「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い）。

ステ ッ プ 5 unsubscribe の import サブ コ マン ド を使用し て、編集し た フ ァ イルを イ ンポー ト し ます。

こ れで電子 メ ール ゲー ト ウ ェ イ の コ ン フ ィ ギ ュ レーシ ョ ンは次の よ う にな り ます。

testuser@

11.12.13.14
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図 21-15 グローバル配信停止の例

確認：電子メール パイプラ イン
表 21-11 および表 21-12 に、受信か ら配信へのルーテ ィ ン グ まで、電子 メ ールがシ ス テムでルー
テ ィ ン グ さ れる様子の概要を示し ます。各機能は上か ら順に実行されます。こ こ では簡単に説明
し ます。図 21-15 の陰付き の部分は、ワー ク  キ ュー内で発生する処理を表し ます。

こ のパイ プ ラ イ ンに含まれる機能の設定の大部分は、trace コ マン ド を使用し てテ ス ト で き ま
す。詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の「テ ス ト  メ ッ
セージを使用し た メ ール フ ローのデバ ッ グ： ト レース」を参照し て く だ さ い。

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 2

IP イ ン ターフ ェ イ ス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子 メ ール 
セキ ュ リ テ ィ  アプラ イ アン ス

プラ イベー ト  リ スナー：OutboundMail 

イーサネ ッ ト  イ ン ターフ ェ イ ス：Data 1

IP イ ン ターフ ェ イ ス：PrivateNet（例：192.168.1.1）

ホ ス ト  ア ク セス  テーブル
（HAT）：

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ：

ア ド レ ス  user@example.net 
のグ ローバル配信停止エン
ト リ が作成さ れま し た。こ の
ア ド レ ス宛の メ ッ セージは、
プ ラ イベー ト  リ スナーま た
はパブ リ ッ ク  リ スナーに
よ って受け入れられた メ ー
ルか らバウ ン ス さ れます。
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（注） 発信 メ ールの場合は、ウ イルス  ア ウ ト ブレ イ ク  フ ィ ルタ  ス テージの後に RSA 電子 メ ール デー
タ漏洩防止ス キ ャ ニン グが実行さ れます。

表 21-11 Cisco アプラ イアンスの電子メ ール パイプラ イ ン：電子メ ール受信機能

機能 説明

ホス ト  ア クセス テーブル（HAT）

ホス ト  DNS 送信者検証（Host DNS 
Sender Verification）

送信者グループ

エンベロープ送信者検証（Envelope 
Sender Verification）

送信者検証例外テーブル（Sender 
Verification Exception Table）

メ ール フ ロー ポ リ シー（Mail Flow 
Policies）

接続の ACCEPT、REJECT、RELAY、ま たは TCPREFUSE。

大ア ウ ト バウ ン ド 接続数。

IP ア ド レ ス あた り の 大同時イ ンバウ ン ド 接続数。

接続あた り の 大 メ ッ セージ サ イ ズおよび メ ッ セージ数。

メ ッ セージあた り および時間あた り の 大受信者数。

TCP リ ッ ス ン  キ ュー サ イ ズ。

TLS：no/preferred/required

SMTP AUTH：no/preferred/required

不正な形式の FROM ヘ ッ ダーを持つ電子 メ ールの ド ロ ッ プ

送信者検証例外テーブル内のエン ト リ か ら の メ ールを常に受け入れる か拒否し
ます。

SenderBase オン /オフ（IP プ ロ フ ァ イ リ ン グ/フ ロー制御）

Received ヘ ッ ダー（Received 
Header）

受け入れた電子 メ ールに対する  Received ヘ ッ ダーの追加：オン /オフ。

デフ ォル ト  ド メ イ ン 「素」ユーザ ア ド レ スにデフ ォル ト  ド メ イ ン を追加し ます。

バウンス検証 着信バウ ン ス  メ ッ セージを正規 メ ッ セージ と し て検証し ます。

ド メ イ ン  マ ッ プ（Domain Map） ド メ イ ン  マ ッ プ テーブル内の ド メ イ ン と 一致する メ ッ セージに含まれている各
受信者のエンベロープ受信者の書き換え。

受信者ア クセス テーブル（RAT） （パブ リ ッ ク  リ スナーのみ）RCPT TO およびカ ス タ ム  SMTP 応答内の受信者の 
ACCEPT または REJECT 特別な受信者にス ロ ッ ト リ ングのバイパス を許可し ます。

エイ リ アス テーブル（Alias tables） エンベロープ受信者を書き換え ます。（シ ス テム全体を対象に設定さ れます。
aliasconfig は、listenerconfig のサブコ マン ド ではあ り ません）。

LDAP 受信者の受け入れ（LDAP 
Recipient Acceptance）

受信者受け入れの LDAP 検証は、SMTP カンバセーシ ョ ンで行われます。受信者が 
LDAP デ ィ レ ク ト リ で見つか ら ない場合、メ ッ セージは ド ロ ッ プ さ れる かバウ ン
ス さ れます。代わ り にワーク  キ ュー内で LDAP 検証を行 う よ う に設定する こ と も
で き ます。
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  確認：電子メ ール パイ プ ラ イ ン   
* こ れら の機能では、Quarantines と い う 特別なキ ューに メ ッ セージを送信で き ます。

表 21-12 Cisco アプラ イアンスの電子メ ール パイプラ イ ン：ルーテ ィ ングおよび配信機能 

ワ
ー

ク
 キ

ュ
ー

LDAP 受信者の受け入れ 受信者受け入れの LDAP 検証はワーク  キ ュー内で行われます。受信者
が LDAP デ ィ レ ク ト リ で見つか ら ない場合、メ ッ セージは ド ロ ッ プ さ れ
る かバウ ン ス さ れます。代わ り に SMTP カンバセーシ ョ ン  LDAP 検証を
行 う よ う 設定する こ と も で き ます。

マスカ レー ド  

または LDAP マスカ レー ド

マ ス カ レー ド は、ワーク  キ ューで行われます。マス カ レー ド では、ス タ
テ ィ ッ ク  テーブルを使用する か LDAP ク エ リ ーを使用し て、エンベ
ロープ送信者、To:、From:、CC: ヘ ッ ダーを書き換え ます。

LDAP ルーテ ィ ング LDAP ク エ リ ーは、メ ッ セージ ルーテ ィ ング ま たはア ド レ ス書き換えの
ために実行さ れます。グループ LDAP ク エ リ ーは、メ ッ セージ フ ィ ルタ  
ルール mail-from-group および rcpt-to-group と 連携し て動作し ます。

メ ッ セージ フ ィ ルタ（Message Filters）* メ ッ セージ フ ィ ルタは メ ッ セージの「分裂」よ り も前に適用さ れます。* 
メ ッ セージを隔離エ リ アに送信で き ます。

アンチスパム**

受
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単

位
の

ス
キ

ャ
ン

（
Pe
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ec

ip
ie

nt
 S

ca
nn

in
g） アンチスパム  ス キ ャ ン  エンジンでは、メ ッ セージを検査し て、さ ら に処

理する ために判定を返し ます。

アンチウイルス* アンチウ イルス  ス キ ャ ンでは、ウ イルス を検出する ために メ ッ セージ
を検査し ます。メ ッ セージはス キ ャ ン さ れ、可能であれば、任意で修復さ
れます。* メ ッ セージを隔離エ リ アに送信で き ます。

コ ンテンツ  フ ィ ルタ* コ ンテン ツ  フ ィ ルタ が適用さ れます。* メ ッ セージを隔離エ リ アに送信
で き ます。

アウ ト ブレ イ ク  フ ィ ルタ* ア ウ ト ブレ イ ク  フ ィ ルタ機能を使用する と 、ウ イルス感染か ら保護で
き ます。* メ ッ セージを隔離エ リ アに送信で き ます。

仮想ゲー ト ウ ェ イ  特定の IP イ ン ターフ ェ イ ス ま たは IP イ ン ターフ ェ イ スのグループを介
し て メ ールを送信し ます。

配信制限（Delivery limits） 1. デフ ォル ト 配信イ ン ターフ ェ イ ス を設定し ます。

2. ア ウ ト バウ ン ド 接続の合計 大数を設定し ます。

ド メ イ ンベースの制限値（Domain-based 
Limits）

ド メ イ ン単位で、各仮想ゲー ト ウ ェ イおよびシ ス テム全体の 大ア ウ ト
バウ ン ド 接続数、使用するバウ ン ス  プ ロ フ ァ イル、配信用の TLS プレ
フ ァ レ ン ス：no/preferred/required を定義し ます。

ド メ イ ンベースのルーテ ィ ング
（Domain-based routing）

エンベロープ受信者を書き換えず、ド メ イ ンに基づいて メ ールをルー
テ ィ ング し ます。

グローバル配信停止（Global unsubscribe） 特定の リ ス ト に従って受信者を ド ロ ッ プ し ます（シ ス テム全体を対象に
設定）。

バウンス プロ フ ァ イル（Bounce profiles） 配信不能 メ ッ セージの処理です。リ スナー単位、送信先コ ン ト ロール エ
ン ト リ 単位、および メ ッ セージ フ ィ ルタ経由で設定可能です。
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  確認：電子メ ール パイ プ ラ イ ン
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C H A P T E R 22

LDAP クエ リ

 • LDAP ク エ リ の概要（22-1 ページ）

 • LDAP サーバに関する情報を格納する  LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）

 • LDAP ク エ リ に関する作業（22-12 ページ）

 • 受信者検証で受け入れ ク エ リ を使用する（22-19 ページ）

 • 複数ターゲ ッ ト  ア ド レ スへの メ ール送信にルーテ ィ ン グ  ク エ リ を使用する（22-21 ページ）

 • エンベロープ送信者を書き換え る ためのマス カ レー ド  ク エ リ の使用（22-21 ページ）

 • 受信者がグループ メ ンバーであ る かど う かを判別する グループ LDAP ク エ リ の使用
（22-23 ページ）

 • 特定の ド メ イ ンへルーテ ィ ン グする ための ド メ イ ン  ベース  ク エ リ の使用（22-27 ページ）

 • 一連の LDAP ク エ リ を実行する ためのチェーン  ク エ リ の使用（22-28 ページ）

 • LDAP に よ るデ ィ レ ク ト リ  ハーベス ト 攻撃防止（22-30 ページ）

 • SMTP 認証を行 う ための AsyncOS の設定（22-33 ページ）

 • ユーザの外部 LDAP 認証の設定（22-41 ページ）

 • Cisco IronPort スパム隔離内のエン ド  ユーザ認証（22-44 ページ）

 • スパム隔離のエ イ リ ア ス統合ク エ リ （22-45 ページ）

 • RSA Enterprise Manager の送信者のユーザ識別名の特定（22-47 ページ）

 • AsyncOS を複数の LDAP サーバ と 連携させる ための設定（22-47 ページ）

LDAP クエ リの概要
ユーザ情報がネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ内の LDAP デ ィ レ ク ト リ （Microsoft Active 
Directory、SunONE Directory Server、OpenLDAP などのデ ィ レ ク ト リ ）に格納されている場合は、
メ ッ セージの受け入れ、ルーテ ィ ン グ、および認証のために LDAP サーバに対し て ク エ リ を実行
する よ う に Cisco アプ ラ イ アン ス を設定で き ます。Cisco アプ ラ イ アン スは、1 つま たは複数の 
LDAP サーバ と 連携させる よ う に設定で き ます。

こ こ では、実行で き る  LDAP ク エ リ ーの タ イ プ、LDAP と  Cisco アプ ラ イ アン ス と が連携し て
メ ッ セージの認証、受け入れ、ルーテ ィ ン グ を行 う し く み、および LDAP と 連携する よ う に Cisco 
アプ ラ イ アン ス を設定する方法の概要を示し ます。
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  LDAP ク エ リの概要
LDAP クエ リについて

ユーザ情報がネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ内の LDAP デ ィ レ ク ト リ に格納されている場
合は、次の目的で LDAP サーバに対し て ク エ リ ーを実行する よ う に Cisco アプ ラ イ アン ス を設定
で き ます。

 • 受け入れ ク エ リ 。既存の LDAP イ ン フ ラ ス ト ラ ク チャ を使用し て、着信 メ ッ セージ（パブ リ ッ
ク  リ スナーでの）の受信者 メ ール ア ド レ スの扱い方を定義で き ます。詳細については、受信
者検証で受け入れ ク エ リ を使用する（22-19 ページ）を参照し て く だ さ い。

 • ルーテ ィ ン グ（エ イ リ アシン グ）。ネ ッ ト ワーク内の LDAP デ ィ レ ク ト リ に格納されている情
報に基づいて メ ッ セージを適切なア ド レ スや メ ール ホ ス ト へルーテ ィ ン グする よ う に、ア
プ ラ イ アン ス を設定で き ます。詳細については、複数ターゲ ッ ト  ア ド レ スへの メ ール送信に
ルーテ ィ ン グ  ク エ リ を使用する（22-21 ページ）を参照し て く だ さ い。

 • 証明書認証。ユーザの メ ール ク ラ イ アン ト と  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス間の 
SMTP セ ッ シ ョ ン を認証する ための ク ラ イ アン ト 証明書の有効性を確認する ク エ リ を作成
で き ます。詳細については、ク ラ イ アン ト 証明書の有効性の確認（23-3 ページ）を参照し て く
だ さ い。

 • マス カ レー ド 。発信 メ ールの場合はエンベロープ送信者、着信 メ ールの場合は メ ッ セージ 
ヘッ ダー（To:、Reply To:、From:、CC: など）をマス カ レー ド でき ます。マス カ レー ド の詳細につ
いては、エンベロープ送信者を書き換え る ためのマス カ レー ド  ク エ リ の使用（22-21 ページ）
を参照し て く だ さ い。

 • グループ ク エ リ 。LDAP デ ィ レ ク ト リ 内のグループに基づいて メ ッ セージに対する ア ク シ ョ
ン を実行する よ う に、Cisco アプ ラ イ アン ス を設定で き ます。こ の よ う に設定する には、グ
ループ ク エ リ と メ ッ セージ フ ィ ルタ と を関連付け ます。定義済みの LDAP グループに一致
する メ ッ セージに対し ては、メ ッ セージ フ ィ ルタ に使用で き る任意の メ ッ セージ ア ク シ ョ
ン を実行で き ます。詳細については、受信者がグループ メ ンバーであ る かど う かを判別する
グループ LDAP ク エ リ の使用（22-23 ページ）を参照し て く だ さ い。

 • ド メ イ ンベース  ク エ リ 。ド メ イ ンベース  ク エ リ ーを作成する と 、Cisco アプ ラ イ アン スは同
じ リ スナー上で ド メ イ ン ご と に異な る ク エ リ ーを実行で き ます。E メ ール セキ ュ リ テ ィ  ア
プ ラ イ アン スが ド メ イ ンベース  ク エ リ を実行する と きは、どの ク エ リ を使用する かを ド メ
イ ンに基づいて決定し、その ド メ イ ンに関連付け られている  LDAP サーバに対し て ク エ リ を
実行し ます。

 • チェーン  ク エ リ 。チェーン  ク エ リ ーを作成する と 、Cisco アプ ラ イ アン スに一連の ク エ リ ー
を順番に実行させる こ と がで き ます。チェーン  ク エ リ ーが設定済みの と きは、Cisco アプ ラ
イ アン スはシーケン ス内の ク エ リ ーを  1 つずつ実行し、LDAP アプ ラ イ アン スか ら肯定的な
結果が返さ れる と 実行を停止し ます。

 • デ ィ レ ク ト リ  ハーベス ト 防止。LDAP デ ィ レ ク ト リ を使用し たデ ィ レ ク ト リ  ハーベス ト 攻
撃を防ぐ よ う に Cisco アプ ラ イ アン ス を設定で き ます。デ ィ レ ク ト リ  ハーベス ト 防止は、
SMTP カ ンバセーシ ョ ン中に行 う こ と も、ワー ク  キ ューの中で行 う こ と も で き ます。受信者
が LDAP デ ィ レ ク ト リ 内で見つか ら ない場合に、遅延バウ ン ス を実行する か、その メ ッ セー
ジ全体を ド ロ ッ プする かを設定で き ます。その結果、スパム送信者は メ ール ア ド レ スが有効
な も のかど う かを区別で き な く な り ます。LDAP に よ るデ ィ レ ク ト リ  ハーベス ト 攻撃防止
（22-30 ページ）を参照し て く だ さ い。

 • SMTP 認証。AsyncOS では、SMTP 認証がサポー ト さ れています。SMTP Auth は、SMTP サー
バに接続する ク ラ イ アン ト を認証する メ カニズムです。こ の機能を利用する と 、ユーザは リ
モー ト 接続する と き（た と えば自宅や出張先にいる場合）で も、メ ール サーバを使用し て
メ ールを送信で き る よ う にな り ます。詳細については、SMTP 認証を行 う ための AsyncOS の
設定（22-33 ページ）を参照し て く だ さ い。
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 • 外部認証。Cisco アプ ラ イ アン スに ロ グ イ ンする ユーザの認証を  LDAP デ ィ レ ク ト リ を使用
し て行 う よ う に、Cisco アプ ラ イ アン ス を設定で き ます。詳細については、ユーザの外部 
LDAP 認証の設定（22-41 ページ）を参照し て く だ さ い。

 • スパム検疫エン ド ユーザ認証。エン ド ユーザ隔離画面に ロ グ イ ンする ユーザを検証する よ う
に、アプ ラ イ アン ス を設定で き ます。詳細については、Cisco IronPort スパム隔離内のエン ド  
ユーザ認証（22-44 ページ）を参照し て く だ さ い。

 • スパム検疫エ イ リ ア ス統合。スパムに関する電子 メ ール通知を使用する場合、こ の ク エ リ を
使用し てエン ド ユーザのエ イ リ ア ス を統合する と 、エン ド ユーザがエ イ リ ア スの メ ール ア
ド レ ス ご と に隔離通知を受け取る こ と はな く な り ます。詳細については、スパム隔離のエ イ
リ ア ス統合ク エ リ （22-45 ページ）を参照し て く だ さ い。

 • ユーザ識別名。データ消失防止（DLP）のために RSA Enterprise Manager を使用する場合、こ の
ク エ リ は DLP 違反を含む可能性があ る メ ッ セージ送信者の識別名を取得し ます。E メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スは、Enterprise Manager に DLP イ ンシデン ト  データ を送信する
際に識別名を含めます。詳細については、RSA Enterprise Manager の送信者のユーザ識別名の
特定（22-47 ページ）を参照し て く だ さ い。

LDAP と  AsyncOS との連携の仕組み

LDAP デ ィ レ ク ト リ と  Cisco アプ ラ イ アン ス と を連携させる と 、受信者受け入れ、メ ッ セージ  
ルーテ ィ ン グ、およびヘ ッ ダー マス カ レー ド に LDAP デ ィ レ ク ト リ  サーバを使用で き ます。
LDAP グループ ク エ リ ーを メ ッ セージ  フ ィ ルタ と と も に使用する と 、メ ッ セージが Cisco アプ
ラ イ アン スで受信さ れた と き の取 り 扱いのルールを作成で き ます。

図 22-1 に、Cisco アプ ラ イ アン ス と  LDAP がどの よ う に連携する かを示し ます。

図 22-1 LDAP 設定
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  LDAP ク エ リの概要
1. 送信側 MTA か らパブ リ ッ ク  リ スナー「A」に SMTP 経由で メ ッ セージが送信さ れます。

2. Cisco アプ ラ イ アン スは、LDAP サーバに対し て ク エ リ を実行し ます。こ の LDAP サーバは [シ
ステム管理（System Administration）] > [LDAP] ページ（またはグ ローバル ldapconfig コマン
ド ）で定義されます。

3. データ が LDAP デ ィ レ ク ト リ か ら受信さ れます。リ スナーで使用する よ う に [シ ス テム管理
（System Administration）] > [LDAP] ページ（ま たは ldapconfig コ マン ド ）で定義された ク エ リ
に応じ て、次の処理が実行さ れます。

 – メ ッ セージを新し い受信者ア ド レ スにルーテ ィ ン グする か、ド ロ ッ プま たはバウ ン ス
する

 – メ ッ セージを新し い受信者の メ ールホ ス ト にルーテ ィ ン グする

 – メ ッ セージ ヘ ッ ダー From:、To:、CC: を ク エ リ に基づいて書き換え る

 – メ ッ セージ フ ィ ルタ  ルール rcpt-to-group ま たは mail-from-group で定義さ れた、それ
以降のア ク シ ョ ン（グループ ク エ リ と 組み合わせて使用）。

（注） Cisco アプ ラ イ アン スか ら は、複数の LDAP サーバに接続で き ます。その場合、複数の LDAP サー
バを使用し て、ロー ド  バラ ンシングやフ ェールオーバーを行 う よ う に LDAP プ ロ フ ァ イルを設
定で き ます。複数の LDAP サーバ と 連携させる方法の詳細については、AsyncOS を複数の LDAP 
サーバ と 連携させる ための設定（22-47 ページ）を参照し て く だ さ い。

Cisco IronPort アプラ イアンスを LDAP サーバと連携させるための設定

受け入れ、ルーテ ィ ン グ、エ イ リ アシン グ、およびマス カ レー ド のために Cisco アプ ラ イ アン ス を  
LDAP デ ィ レ ク ト リ と 連携させる には、以下の手順に従って AsyncOS アプ ラ イ アン ス を設定す
る必要があ り ます。

手順 

ステ ッ プ 1 LDAP サーバ プ ロ フ ァ イルを設定し ます。サーバ プ ロ フ ァ イルに、AsyncOS か ら  LDAP サーバ
に接続する ための次の情報を設定し ます。

 – ク エ リ 送信先 と な る サーバの名前 と ポー ト

 – ベース  DN

 – サーバ と のバイ ン ド のための認証要件

サーバ プ ロ フ ァ イルの設定方法の詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）を参照し て く だ さ い。

LDAP サーバ プ ロ フ ァ イルを設定する と き に、AsyncOS か ら の接続先 と な る  LDAP サーバを  
1 つま たは複数設定で き ます。

AsyncOS か ら複数のサーバに接続する よ う に設定する方法については、AsyncOS を複数の 
LDAP サーバ と 連携させる ための設定（22-47 ページ）を参照し て く だ さ い。

ステ ッ プ 2 LDAP ク エ リ を設定し ます。LDAP ク エ リ は、LDAP サーバ プ ロ フ ァ イルで設定し ます。こ こ で設
定する ク エ リ は、実際に使用する  LDAP の実装 と ス キーマに合わせて調整し て く だ さ い。

作成で き る  LDAP ク エ リ の タ イ プについては、LDAP ク エ リ について（22-2 ページ）を参照し
て く だ さ い。

ク エ リ の記述方法については、LDAP ク エ リ に関する作業（22-12 ページ）を参照し て く だ さい。
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ステ ッ プ 3 LDAP サーバ プ ロ フ ァ イルをパブ リ ッ ク  リ スナーま たはプ ラ イベー ト  リ スナーに対し て イ
ネーブルに し ます。LDAP サーバ プ ロ フ ァ イルを リ スナーに対し て イ ネーブルにする と 、その リ
スナーに よ って、メ ッ セージの受け入れ、ルーテ ィ ン グ、ま たは送信の際に LDAP ク エ リ が実行
さ れる よ う にな り ます。

詳細については、特定の リ スナーで実行する  LDAP ク エ リ の イ ネーブル化（22-7 ページ）を
参照し て く だ さ い。

（注） グループ ク エ リ を設定する と きは、AsyncOS と  LDAP サーバ と を連携させる ために さ ら に設定
作業が必要です。グループ ク エ リ の設定方法については、受信者がグループ メ ンバーであ る か
ど う かを判別する グループ LDAP ク エ リ の使用（22-23 ページ）を参照し て く だ さ い。エン ド ユー
ザ認証ま たはスパム通知統合の ク エ リ を設定する と きは、Cisco スパム隔離機能への LDAP エン
ド ユーザ ア ク セス を イ ネーブルにする必要があ り ます。Cisco スパム隔離の詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Cisco スパム隔離機能の設定」を参
照し て く だ さ い。

LDAP サーバに関する情報を格納する LDAP サーバ プロ フ ァ イルの作成

LDAP デ ィ レ ク ト リ を使用する よ う に AsyncOS を設定する には、LDAP サーバに関する情報を
格納する  LDAP サーバ プ ロ フ ァ イルを作成し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページの [LDAP サーバプ ロ フ ァ イルを追加
（Add LDAP Server Profile）] を ク リ ッ ク し ます。

ステ ッ プ 2 サーバ プ ロ フ ァ イルの名前を入力し ます。

ステ ッ プ 3 LDAP サーバのホ ス ト 名を入力し ます。

複数のホ ス ト 名を入力する と 、LDAP サーバのフ ェールオーバーやロー ド  バ ラ ンシングがで
き る よ う にな り ます。複数のエン ト リ を指定する場合は、カンマで区切 り ます。詳細について
は、AsyncOS を複数の LDAP サーバ と 連携させる ための設定（22-47 ページ）を参照し て く だ
さ い。

ステ ッ プ 4 認証方法を選択し ます。匿名認証を使用する こ と も、ユーザ名 と パス ワー ド を指定する こ と も で
き ます。

ステ ッ プ 5 LDAP サーバの タ イ プを、[Active Directory]、[OpenLDAP]、[不明ま たはそれ以外（Unknown or 
Other）] か ら選択し ます。

ステ ッ プ 6 ポー ト 番号を入力し ます。

デフ ォル ト  ポー ト は 3268 です。こ れは Active Directory のデフ ォル ト  ポー ト であ り 、複数
サーバ環境のグ ローバル カ タ ロ グへのア ク セスが可能にな り ます。

ステ ッ プ 7 LDAP サーバのベース  DN（識別名）を入力し ます。

ユーザ名 と パス ワー ド を使用し て認証する場合は、パス ワー ド が格納されている エン ト リ へ
の完全 DN がユーザ名に含まれている必要があ り ます。た と えば、マーケテ ィ ング  グループ
に属し ている ユーザの電子 メ ール ア ド レ スが joe@example.com であ る と し ます。こ のユー
ザのエン ト リ は、次の よ う にな り ます。

uid=joe, ou=marketing, dc=example dc=com
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ステ ッ プ 8 LDAP サーバ と の通信に SSL を使用する かど う かを選択し ます。

ステ ッ プ 9 [詳細（Advanced）] で、キ ャ ッ シ ュ の存続可能時間を入力し ます。こ の値は、キ ャ ッ シ ュ を保持す
る時間の長さ です。

ステ ッ プ 10 保持する キ ャ ッ シ ュ  エン ト リ の 大数を入力し ます。

ステ ッ プ 11 同時接続の 大数を入力し ます。

ロー ド  バラ ンシングのために LDAP サーバ プ ロ フ ァ イルを設定する場合、こ れら の接続は
リ ス ト で指定さ れた LDAP サーバ間で配分さ れます。た と えば、同時接続数を  10 と 設定し、
3 台のサーバを使用し て接続の ロー ド  バ ラ ンシング を行 う 場合は、AsyncOS に よ ってサーバ
への接続が 10 ずつ作成され、接続の総数は 30 と な り ます。

（注） 同時接続の 大数には、LDAP ク エ リ ーに使用さ れる  LDAP 接続も含まれます。ただ し、
Cisco スパム隔離機能に対し て LDAP 認証を使用する場合は、これよ り も多 く の接続が開
かれる こ と があ り ます。

ステ ッ プ 12 サーバへの接続をテ ス ト する ために、[テ ス ト サーバ（Test Server(s)）] ボ タ ン を ク リ ッ ク し ます。
複数の LDAP サーバを指定し た場合は、すべてのサーバのテ ス ト が実行さ れます。テ ス ト の結果
が [接続ス テータ ス（Connection Status）] フ ィ ール ド に表示さ れます。詳細については、LDAP サー
バのテ ス ト （22-7 ページ）を参照し て く だ さ い。

ステ ッ プ 13 ク エ リ を作成し ます。該当するチェ ッ ク ボ ッ ク ス をオンに し て、フ ィ ール ド に入力し ます。選択
で き る のは、[承認（Accept）]、[ルーテ ィ ング（Routing）]、[マス カ レー ド （Masquerade）]、[グループ
（Group）]、[SMTP 認証（SMTP Authentication）]、[外部認証（External Authentication）]、[スパム隔離
エン ド ユーザ認証（Spam Quarantine End-User Authentication）]、[スパム隔離エ イ リ ア ス統合
（Spam Quarantine Alias Consolidation）] です。

（注） メ ッ セージを受信ま たは送信する と き に Cisco アプ ラ イ アン スが LDAP ク エ リ ーを実行
で き る よ う にする には、該当する リ スナーに対し て  LDAP ク エ リ ーを イ ネーブルにする
必要があ り ます。詳細については、特定の リ スナーで実行する  LDAP ク エ リ の イ ネーブル
化（22-7 ページ）を参照し て く だ さ い。

ステ ッ プ 14 ク エ リ をテ ス ト する ために、[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク し ます。

テ ス ト  パ ラ メ ータ を入力し て [テ ス ト の実行（Run Test）] を ク リ ッ ク し ます。テ ス ト の結果が 
[接続ス テータ ス（Connection Status）] フ ィ ール ド に表示さ れます。ク エ リ ーの定義や属性に
変更を加えた場合は、[更新（Update）] を ク リ ッ ク し ます。詳細については、LDAP ク エ リ のテ
ス ト （22-18 ページ）を参照し て く だ さ い。

（注） 空パス ワー ド でのバイ ン ド を許可する よ う に LDAP サーバが設定さ れている場合は、パ
ス ワー ド  フ ィ ール ド が空で も ク エ リ ーのテ ス ト は合格 と な り ます。

ステ ッ プ 15 変更を送信し、保存し ます。

（注） サーバ設定の数に制限はあ り ませんが、設定で き る ク エ リ は、サーバ 1 台につき受信者受け入れ 
1 つ、ルーテ ィ ング  1 つ、マス カ レー ド  1 つ、グループ ク エ リ  1 つのみです。
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LDAP サーバのテス ト

[LDAP サーバプ ロ フ ァ イルの追加/編集（Add/Edit LDAP Server Profile）] ページの [テ ス ト サーバ
（Test Server(s)）] ボ タ ン（ま たは CLI の ldapconfig コ マン ド の test サブコ マン ド ）を使用し て、
LDAP サーバへの接続をテ ス ト し ます。サーバ ポー ト への接続に成功し たか失敗し たかを示す
メ ッ セージが表示さ れます。複数の LDAP サーバが設定さ れてい る場合は、各サーバのテ ス ト が
実行さ れて、結果が個別に表示さ れます。

特定のリ スナーで実行する LDAP クエ リのイネーブル化

メ ッ セージを受信または送信する と きに Cisco アプ ラ イ アン スが LDAP ク エ リ ーを実行でき る よ
う にするには、該当する リ スナーに対し て LDAP ク エ リ ーを イ ネーブルにする必要があ り ます。

LDAP クエ リのグローバル設定の構成

LDAP グ ローバル設定では、すべての LDAP ト ラ フ ィ ッ ク をアプ ラ イ アン スがどの よ う に扱 う か
を定義し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページの [設定を編集（Edit Settings）] を ク リ ッ
ク し ます。

ステ ッ プ 2 LDAP ト ラ フ ィ ッ ク に使用する  IP イ ン ターフ ェ イ ス を選択し ます。イ ン ターフ ェ イ スの 1 つが
自動的にデフ ォル ト と し て選択さ れます。

ステ ッ プ 3 LDAP イ ン ターフ ェ イ スに使用する  TLS 証明書を選択し ます（[ネ ッ ト ワーク（Network）] > [証明
書（Certificates）] ページ ま たは CLI の certconfig コ マン ド を使用し て追加さ れた TLS 証明書。他
の MTA と の暗号化通信の概要（20-1 ページ）を参照し て く だ さ い）。

ステ ッ プ 4 変更を送信し、保存し ます。

LDAP サーバ プロ フ ァ イル作成の例

次に示す例では、[シ ス テム管理（System Administration）] > [LDAP] ページを使用し てアプ ラ イ ア
ン スのバイ ン ド 先 と な る  LDAP サーバを定義し、受信者受け入れ、ルーテ ィ ング、およびマ ス カ
レー ド の ク エ リ を設定し ます。

（注） LDAP 接続試行の タ イ ムア ウ ト は 60 秒です。こ の時間には、DNS ル ッ ク ア ッ プ と 接続その も の
に加えて、アプ ラ イ アン ス自体の認証バイ ン ド （該当する場合）も含まれます。初回の失敗後は、
同じ サーバ内の別のホ ス ト に対する試行がただちに行われます（2 つ以上のホ ス ト を カンマ区切
り リ ス ト で指定し た場合）。サーバ内にホ ス ト が 1 つし かない場合は、そのホ ス ト への接続が繰
り 返し試行さ れます。
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図 22-2 LDAP サーバ プロ フ ァ イルの設定（1/2）

初めに、「PublicLDAP」 と い う ニ ッ ク ネーム を  myldapserver.example.com LDAP サーバに与え ま
す。接続数は 10（デフ ォル ト 値）に設定さ れてお り 、複数 LDAP サーバ（ホ ス ト ）の ロー ド  バラ ン
ス  オプシ ョ ンはデフ ォル ト のま ま と なっています。こ こ で複数のホ ス ト の名前を、カンマ区切 り
の リ ス ト と し て指定で き ます。ク エ リ の送信先は、ポー ト  3268（デフ ォル ト 値）です。SSL は、こ の
ホ ス ト の接続プ ロ ト コル と し てはイ ネーブルになっていません。example.com のベース  DN が定
義さ れています（dc=example,dc=com）。キ ャ ッ シ ュ の存続可能時間は 900 秒、キ ャ ッ シ ュ  エン ト
リ の 大数は 10000 に設定さ れています。認証方式は、パス ワー ド 認証に設定されています。

受信者受け入れ、メ ール ルーテ ィ ン グ、およびマス カ レー ド の ク エ リ が定義されています。ク エ
リ ー名では、大文字 と 小文字が区別さ れます。正し い結果が返される よ う にする には、正確に一
致し ている必要があ り ます。

図 22-3 LDAP サーバ プロ フ ァ イルの設定（2/2）

パブ リ ッ ク  リ スナー上の LDAP クエ リの有効化

こ の例では、受信者受け入れに対し て  LDAP ク エ リ を使用する よ う に、パブ リ ッ ク  リ スナー
「InboundMail」を更新し ます。さ ら に、受信者受け入れの判定を  SMTP カンバセーシ ョ ン中に行
う よ う に設定し ます（詳細については、受信者検証で受け入れ ク エ リ を使用する（22-19 ページ）
を参照し て く だ さ い）。
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図 22-4 リ スナーでの受け入れとルーテ ィ ングのクエ リのイネーブル化

プラ イベー ト  リ スナーでの LDAP クエ リのイネーブル化

こ の例では、LDAP ク エ リ を使用し てマ ス カ レー ド を行 う よ う に、プ ラ イベー ト  リ スナー
「OutboundMail」を更新し ます。マス カ レー ド 対象のフ ィ ール ド には、From、To、CC、Reply-To があ
り ます。

図 22-5 リ スナーでのマスカ レー ド  ク エ リのイネーブル化

Microsoft Exchange 5.5 に対する拡張サポー ト

AsyncOS には、Microsoft Exchange 5.5 をサポー ト する ための設定オプシ ョ ンがあ り ます。こ れよ
り も新し いバージ ョ ンの Microsoft Exchange を使用する場合は、こ のオプシ ョ ン を イ ネーブルに
する必要はあ り ません。LDAP サーバを設定する と き に、Microsoft Exchange 5.5 サポー ト を イ
ネーブルにする かど う かを選択で き ます。選択する には、CLI を使用する必要があ り ます。次に示
すよ う に、ldapconfig -> edit -> server -> compatibility サブ コ マン ド を実行し て、質問に「y」
と 答え ます。
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mail3.example.com> ldapconfig

Current LDAP server configurations:

1. PublicLDAP: (ldapexample.com:389)

Choose the operation you want to perform:

- NEW - Create a new server configuration.

- EDIT - Modify a server configuration.

- DELETE - Remove a server configuration.

[]> edit

Enter the name or number of the server configuration you wish to edit.

[]> 1

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Choose the operation you want to perform:

- SERVER - Change the server for the query.

- LDAPACCEPT - Configure whether a recipient address should be accepted or 
bounced/dropped.

- LDAPROUTING - Configure message routing.

- MASQUERADE - Configure domain masquerading.

- LDAPGROUP - Configure whether a sender or recipient is in a specified group.

- SMTPAUTH - Configure SMTP authentication.

[]> server
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Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Disabled

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]> compatibility

Would you like to enable Microsoft Exchange 5.5 LDAP compatibility mode?  (This is not 
recommended for versions of Microsoft Exchange later than 5.5, or other LDAP servers.) 
[N]> y

Do you want to configure advanced LDAP compatibility settings? (Typically not required) 
[N]>

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Enabled (attribute "objectClass")

Choose the operation you want to perform:
22-11
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 22 章      LDAP ク エ リ         

  LDAP ク エ リ に関する作業
LDAP クエ リに関する作業
LDAP サーバ プ ロ フ ァ イル内に、実行し たい LDAP ク エ リ の タ イ プご と に 1 つのエン ト リ を作
成し ます。LDAP ク エ リ を作成する と きは、実際に使用する  LDAP サーバの ク エ リ 構文で入力す
る必要があ り ます。作成する ク エ リ は、実際に使用する  LDAP デ ィ レ ク ト リ  サービ スの実装に合
わせて調整が必要であ る こ と に注意し て く だ さ い。特に、組織固有のニーズを満たすよ う に新し
いオブジ ェ ク ト  ク ラ スや属性がデ ィ レ ク ト リ に追加さ れている場合です。

LDAP クエ リのタ イプ

 • 受け入れ ク エ リ 。詳細については、受信者検証で受け入れ ク エ リ を使用する（22-19 ページ）
を参照し て く だ さ い。

 • ルーテ ィ ン グ  ク エ リ 。詳細については、複数ターゲ ッ ト  ア ド レ スへの メ ール送信にルーテ ィ
ン グ  ク エ リ を使用する（22-21 ページ）を参照し て く だ さ い。

 • 証明書認証ク エ リ 。詳細については、ク ラ イ アン ト 証明書の有効性の確認（23-3 ページ）を参
照し て く だ さ い。

 • マス カ レー ド  ク エ リ 。詳細については、エンベロープ送信者を書き換え る ためのマス カ レー
ド  ク エ リ の使用（22-21 ページ）を参照し て く だ さ い。

 • グループ ク エ リ 。詳細については、受信者がグループ メ ンバーであ る かど う かを判別する グ
ループ LDAP ク エ リ の使用（22-23 ページ）を参照し て く だ さ い。

 • ド メ イ ンベース  ク エ リ 。詳細については、特定の ド メ イ ンへルーテ ィ ン グする ための ド メ イ
ン  ベース  ク エ リ の使用（22-27 ページ）を参照し て く だ さ い。

 • チェーン  ク エ リ 。詳細については、一連の LDAP ク エ リ を実行する ためのチェーン  ク エ リ の
使用（22-28 ページ）を参照し て く だ さ い。

次の目的のために ク エ リ を設定する こ と も で き ます。

 • デ ィ レ ク ト リ  ハーベス ト 防止。詳細については、LDAP ク エ リ について（22-2 ページ）を参照
し て く だ さ い。

 • SMTP 認証。詳細については、SMTP 認証を行 う ための AsyncOS の設定（22-33 ページ）を参
照し て く だ さ い。

 • 外部認証。詳細については、ユーザの外部 LDAP 認証の設定（22-41 ページ）を参照し て く だ
さ い。

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]>
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 • スパム隔離エン ド ユーザ認証ク エ リ ー。詳細については、Cisco IronPort スパム隔離内のエン
ド  ユーザ認証（22-44 ページ）を参照し て く だ さ い。

 • スパム隔離エ イ リ ア ス統合ク エ リ ー。詳細については、スパム隔離のエ イ リ ア ス統合ク エ リ
（22-45 ページ）を参照し て く だ さ い。

指定し た検索ク エ リ は、シ ス テム上で設定済みのすべての リ スナーに使用で き ます。

ベース識別名（DN）

デ ィ レ ク ト リ のルー ト  レベルを「ベース」 と 呼びます。ベースの名前は DN（Distinguishing Name）
です。Active Directory（および RFC 2247 に基づ く 標準）のベース  DN のフ ォーマ ッ ト では、DNS 
ド メ イ ンが ド メ イ ン  コ ンポーネン ト （dc=）に変換さ れます。た と えば、example.com のベース  DN 
は「dc=example, dc=com」です。DNS 名の各部分が順番に表現さ れる こ と に注意し て く だ さ い。こ
れには、実際の LDAP 設定が反映さ れる こ と も、さ れない こ と も あ り ます。

実際に使用するデ ィ レ ク ト リ に複数の ド メ イ ンが含まれている場合は、ク エ リ の対象のベース
を  1 つだけ入力する のでは不都合であ る こ と も あ り ます。その よ う な場合は、LDAP サーバ設定
を指定する と き に、ベース を「NONE」に設定し ます。ただ し、こ の よ う に設定する と 検索の効率が
低下し ます。

LDAP クエ リの構文

LDAP パス内でスペース を使用で き ます。引用符で囲む必要はあ り ません。CN と  DC の構文で
は、大文字 と 小文字は区別さ れません。

Cn=First Last,oU=user,dc=domain,DC=COM

ク エ リ に入力する変数名では、大文字 と 小文字が区別されます。ま た、正し く 動作する ためには、
LDAP 実装 と 一致し てい る必要があ り ます。た と えば、プ ロ ンプ ト で mailLocalAddress と 入力し
た と き に実行さ れる ク エ リ は、maillocaladdress と 入力し た と き と は異な り ます。

ト ーク ン

次の ト ーク ン を  LDAP ク エ リ 内で使用で き ます。

 • {a} ユーザ名@ ド メ イ ン名

 • {d} ド メ イ ン名

 • {dn} 識別名

 • {g} グループ名

 • {u} ユーザ名

 • {f} MAIL FROM: ア ド レ ス

（注） {f} ト ーク ン を使用で き る のは、受け入れ ク エ リ ーのみです。

た と えば、メ ールを受け入れる ための Active Directory LDAP サーバに対する ク エ リ は、次の よ う
にな り ます。

(|(mail={a})(proxyAddresses=smtp:{a}))
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（注） 作成し た ク エ リ は、[LDAP] ページの [テ ス ト （Test）] 機能（ま たは ldapconfig コ マン ド の test サ
ブ コ マン ド ）を使用し てテ ス ト する こ と を強 く 推奨し ます。期待し た と お り の結果が返される こ
と を確認し てか ら、リ スナーに対し て LDAP 機能を イ ネーブルに し て く だ さ い。詳細について
は、LDAP ク エ リ のテ ス ト （22-18 ページ）を参照し て く だ さ い。

セキュア LDAP（SSL）

AsyncOS と  LDAP サーバ と の通信に SSL を使用する よ う に設定で き ます。SSL を使用する よ う
に LDAP サーバ プ ロ フ ァ イルを設定し た場合の動作は次の よ う にな り ます。

 • AsyncOS は、CLI の certconfig で設定さ れた LDAPS 証明書を使用し ます（GUI を使用し た
自己署名証明書の作成（20-3 ページ）を参照）。

LDAP サーバに よ っては、LDAPS 証明書の使用をサポー ト する よ う に設定する作業が必要
にな り ます。

 • 設定済みの LDAPS 証明書がない場合は、デモ証明書が使用さ れます。

ルーテ ィ ング クエ リー

LDAP ルーテ ィ ング  ク エ リ の再帰の制限はあ り ません。ルーテ ィ ングは完全にデータ  ド リ ブン
で行われます。ただ し、AsyncOS には、ルーテ ィ ン グの永久ループを防止する ために循環参照の
有無を調べる機能があ り ます。

LDAP サーバへの匿名のバイン ド を ク ラ イアン ト に許可する 
組織に よ っては、匿名ク エ リ を許可する よ う に LDAP デ ィ レ ク ト リ  サーバを設定し なければな
ら ない場合があ り ます。（匿名ク エ リ を許可する と 、ク ラ イ アン ト が匿名でサーバにバイ ン ド し
て ク エ リ を実行で き る よ う にな り ます）。匿名ク エ リ を許可する よ う に Active Directory を設定す
る具体的な手順については、Microsoft サポー ト 技術情報 320528 を参照し て く だ さ い。URL は次
の と お り です。

ま たは、認証 と ク エ リ 実行専用のユーザを  1 つ用意し ます。こ の よ う にすれば、任意の ク ラ イ ア
ン ト か ら 匿名 ク エ リ を受け付け る よ う に LDAP デ ィ レ ク ト リ  サーバを開放する必要はあ り ま
せん。

こ こ では、次の手順について説明し ます。

 • 「匿名」認証を許可する よ う に Microsoft Exchange 2000 サーバをセ ッ ト ア ッ プする方法。

 • 「匿名バイ ン ド 」を許可する よ う に Microsoft Exchange 2000 サーバをセ ッ ト ア ッ プする方法。

 • Cisco AsyncOS が LDAP データ を  Microsoft Exchange 2000 サーバか ら「匿名バイ ン ド 」 と 「匿
名」認証の両方を使用し て取得する よ う にセ ッ ト ア ッ プする方法。

ユーザ電子 メ ール ア ド レ ス を問い合わせる と い う 目的で「匿名」ま たは「匿名バイ ン ド 」認証を許
可する には、Microsoft Exchange 2000 サーバに対し て特定のア ク セス許可を設定する必要があ り
ます。こ の よ う な設定が非常に役立つのは、SMTP ゲー ト ウ ェ イ に対する着信 メ ール メ ッ セージ
の有効性を検証する ために LDAP ク エ リ を使用する場合です。

http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B320528 
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匿名認証のセ ッ ト ア ッ プ

こ こ で説明する セ ッ ト ア ッ プ手順を実行する と 、Microsoft Windows Active Directory 内の Active 
Directory サーバおよび Exchange 2000 サーバに対する未認証の ク エ リ で特定のデータ を使用で
き る よ う にな り ます。Active Directory への「匿名バイ ン ド 」を許可する手順については、Active 
Directory の匿名バイ ン ド のセ ッ ト ア ッ プ（22-16 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 必要 と な る  Active Directory ア ク セ ス許可を確認し ます。

ADSI Edit スナ ッ プ イ ン ま たは LDP ユーテ ィ リ テ ィ を使用し て、以下の Active Directory オブ
ジ ェ ク ト の属性に対する ア ク セス許可を修正する必要があ り ます。

 – ク エ リ の対象であ る ド メ イ ンの、ド メ イ ン名前付け コ ンテキ ス ト のルー ト 。

 – 電子 メ ール情報ク エ リ の対象であ る ユーザが属し ている  OU および CN オブジ ェ ク ト の
すべて。

次の表に、必要な コ ンテナすべてに適用さ れている必要のあ る ア ク セス許可を示し ます。

ステ ッ プ 2 Active Directory のア ク セ ス許可を設定し ます。

 – Windows 2000 Support Tools か ら  ADSIEdit を開き ます。

 – [ ド メ イ ンネー ミ ン グ コ ンテキ ス ト （Domain Naming Context）] フ ォルダを見つけます。こ
のフ ォルダに、ド メ イ ンの LDAP パスがあ り ます。

 – [ ド メ イ ンネー ミ ン グ コ ンテキ ス ト （Domain Naming Context）] フ ォルダを右 ク リ ッ ク し
て [プ ロパテ ィ （Properties）] を ク リ ッ ク し ます。

 – [セキ ュ リ テ ィ （Security）] を ク リ ッ ク し ます。

 – [詳細設定（Advanced）] を ク リ ッ ク し ます。

 – [追加（Add）] を ク リ ッ ク し ます。

 – ユーザ オブジ ェ ク ト  [全員（Everyone）] を ク リ ッ ク し て  [OK] を ク リ ッ ク し ます。

 – [権限の種類（Permission Type）] タ ブを ク リ ッ ク し ます。

 – [適用（Apply onto）] ボ ッ ク スの [継承（Inheritance）] を ク リ ッ ク し ます。

 – [権限（Permission）] ア ク セス許可の [許可（Allow）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ユーザ オブ
ジ ェ ク ト 権限（Permissions） 継承

ア ク セス許可のタ
イ プ

全員 内容の一覧表示 コ ンテナ オブジ ェ ク ト オブジ ェ ク ト

全員 内容の一覧表示 組織単位オブジ ェ ク ト オブジ ェ ク ト

全員 パブ リ ッ ク  イ ン フ ォ メ ー
シ ョ ン読み取 り

ユーザ オブジ ェ ク ト プ ロパテ ィ

全員 電話 と メ ールのオプシ ョ
ンの読み取 り

ユーザ オブジ ェ ク ト プ ロパテ ィ
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ステ ッ プ 3 Cisco メ ッ セージン グ  ゲー ト ウ ェ イ を設定し ます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）の ldapconfig を使用し て、次の情報を指定し た  
LDAP サーバ エン ト リ を作成し ます。

 – Active Directory ま たは Exchange サーバのホ ス ト 名

 – ポー ト  3268（Port 2）

 – ド メ イ ンのルー ト 名前付け コ ンテキ ス ト に一致するベース  DN

 – 認証タ イ プ：匿名

Active Directory の匿名バイン ドのセ ッ ト ア ッ プ

こ こ で説明する セ ッ ト ア ッ プ手順を実行する と 、Microsoft Windows Active Directory 内の Active 
Directory サーバおよび Exchange 2000 サーバに対する匿名バイ ン ド  ク エ リ で特定のデータ を使
用で き る よ う にな り ます。Active Directory サーバの匿名バイ ン ド に よ り 、ユーザ名 anonymous と
ブ ラ ン ク のパス ワー ド が送信さ れます。

（注） 匿名バイ ン ド を試行する と き に何ら かのパス ワー ド が Active Directory サーバに送信さ れる と 、
認証に失敗する こ と があ り ます。

手順 

ステ ッ プ 1 必要 と な る  Active Directory ア ク セ ス許可を確認し ます。

ADSI Edit スナ ッ プ イ ン ま たは LDP ユーテ ィ リ テ ィ を使用し て、以下の Active Directory オブ
ジ ェ ク ト の属性に対する ア ク セス許可を修正する必要があ り ます。

 – ク エ リ の対象であ る ド メ イ ンの、ド メ イ ン名前付け コ ンテキ ス ト のルー ト 。

 – 電子 メ ール情報ク エ リ の対象であ る ユーザが属し ている  OU および CN オブジ ェ ク ト の
すべて。

次の表に、必要な コ ンテナすべてに適用さ れている必要のあ る ア ク セス許可を示し ます。

ステ ッ プ 2 Active Directory のア ク セ ス許可を設定し ます。

 – Windows 2000 Support Tools か ら  ADSIEdit を開き ます。

 – [ ド メ イ ンネー ミ ング コ ンテキ ス ト （Domain Naming Context）] フ ォルダを見つけます。こ
のフ ォルダに、ド メ イ ンの LDAP パスがあ り ます。

ユーザ オブジ ェ ク ト 権限（Permissions） 継承
ア ク セス許可
のタ イ プ

匿名ロ グオン 内容の一覧表示 コ ンテナ オブジ ェ
ク ト

オブジ ェ ク ト

匿名ロ グオン 内容の一覧表示 組織単位オブジ ェ
ク ト

オブジ ェ ク ト

匿名ロ グオン パブ リ ッ ク  イ ン フ ォ メ ーシ ョ
ン読み取 り

ユーザ オブジ ェ
ク ト

プ ロパテ ィ

匿名ロ グオン 電話 と メ ールのオプシ ョ ンの
読み取 り

ユーザ オブジ ェ
ク ト

プ ロパテ ィ
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 – [ ド メ イ ンネー ミ ン グ コ ンテキ ス ト （Domain Naming Context）] フ ォルダを右 ク リ ッ ク し
て [プ ロパテ ィ （Properties）] を ク リ ッ ク し ます。

 – [セキ ュ リ テ ィ （Security）] を ク リ ッ ク し ます。

 – [詳細設定（Advanced）] を ク リ ッ ク し ます。

 – [追加（Add）] を ク リ ッ ク し ます。

 – ユーザ オブジ ェ ク ト  [匿名ロ グオン（ANONYMOUS LOGON）] を ク リ ッ ク し て  [OK] を
ク リ ッ ク し ます。

 – [権限の種類（Permission Type）] タ ブを ク リ ッ ク し ます。

 – [適用（Apply onto）] ボ ッ ク スの [継承（Inheritance）] を ク リ ッ ク し ます。

 – [権限（Permission）] ア ク セス許可の [許可（Allow）] チェ ッ ク ボ ッ ク ス をオンに し ます。 

ステ ッ プ 3 Cisco メ ッ セージン グ  ゲー ト ウ ェ イ を設定し ます。

[シ ス テム管理（System Administration）] > [LDAP] ページ（ま たは CLI の ldapconfig）を使用
し て、次の情報を設定し た LDAP サーバ エン ト リ を作成し ます。

 – Active Directory ま たは Exchange サーバのホ ス ト 名

 – ポー ト  3268（Port 2）

 – ド メ イ ンのルー ト 名前付け コ ンテキ ス ト に一致するベース  DN

 – 認証タ イ プ：パス ワー ド  ベース（cn=anonymous をユーザ と し て使用し、パス ワー ド はブ ラ
ン ク）

Active Directory の実装に関する注意

 • Active Directory サーバが LDAP 接続を受け付け る ポー ト は、3268 と  389 です。グ ローバル カ
タ ロ グへのア ク セス用のデフ ォル ト  ポー ト は 3268 です。

 • Active Directory サーバが LDAPS 接続を受け付け る ポー ト は、636 と  3269 です。Microsoft 製
品で LDAPS がサポー ト さ れる のは、Windows Server 2003 以上です。

 • Cisco アプ ラ イ アン スは、グ ローバル カ タ ロ グで も あ る ド メ イ ン  コ ン ト ローラ に接続し て く
だ さ い。こ れは、複数のベースに対する ク エ リ ーを同じ サーバを使用し て実行で き る よ う に
する ためです。

 • ク エ リ を正常に実行する には、Active Directory の中で、デ ィ レ ク ト リ  オブジ ェ ク ト に対する
読み取 り 許可を グループ「Everyone」に付与する必要があ り ます。こ れには、ド メ イ ン名前付
け コ ンテキ ス ト のルー ト も含まれます。

 • 一般的に、多 く の Active Directory 実装では、mail 属性エン ト リ に一致する値の
「ProxyAddresses」属性エン ト リ が存在し ます。

 • Microsoft Exchange 環境が同じ イ ン フ ラ ス ト ラ ク チャ内に複数あ り 、互いを認識し てい る場
合は、Exchange 環境の間で メ ールをルーテ ィ ングする と き に、送信元 MTA に戻る方向の
ルー ト は通常は必要あ り ません。
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  LDAP ク エ リ に関する作業
LDAP クエ リのテス ト

[LDAP サーバ プ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [ ク エ リ のテ ス
ト （Test Query）] ボ タ ン（ま たは CLI の test サブコ マン ド ）を使用し て、ク エ リ  タ イ プご と に、設
定し た LDAP サーバに対する ク エ リ をテ ス ト し ます。結果が表示さ れる だけでな く 、ク エ リ 接続
テ ス ト の各ス テージの詳細も表示さ れます。テ ス ト は、ク エ リ  タ イ プのそれぞれに対し て行 う こ
と がで き ます。

ldaptest コ マン ド は、次の例の よ う にバ ッ チ コ マン ド と し て使用で き ます。

ldaptest LDAP.ldapaccept foo@ironport.com

LDAP サーバ属性の [ホ ス ト 名（Host Name）] フ ィ ール ド に複数のホ ス ト を入力し た場合、Cisco 
アプ ラ イ アン スが各 LDAP サーバに対し て ク エ リ のテ ス ト を行います。

表 22-1 LDAP クエ リのテス ト  

ク エ リのタ イ プ 受信者が一致する場合（PASS） 受信者が一致し ない場合（FAIL）

受信者受け入れ（[承認
（Accept）]、ldapaccept）

メ ッ セージを受け入れます。 受信者が無効：カ ンバセーシ ョ ン
ま たは遅延バウ ン ス ま たは メ ッ
セージを ド ロ ッ プ（ リ スナー設定
に よ る）。 
DHAP： ド ロ ッ プ。

ルーテ ィ ング

（[ルーテ ィ ング（Routing）]、
ldaprouting）

ク エ リ の設定に基づいてルー
テ ィ ング し ます。

こ の メ ッ セージの処理を続行し
ます。

マスカ レー ド（[マスカ レー
ド （Masquerade）]、
masquerade）

ク エ リ 内で定義さ れた変数
マ ッ ピ ングに従ってヘ ッ ダー
を変更し ます。

こ の メ ッ セージの処理を続行し
ます。

グループ  メ ンバーシ ッ プ
（[グループ（Group）]、
ldapgroup）

メ ッ セージ フ ィ ルタ  ルールに
対し て「true」を返し ます。

メ ッ セージ フ ィ ルタ  ルールに対し
て「false」を返し ます。

SMTP Auth

（[SMTP 認証（SMTP 
Authentication）]、smtpauth）

LDAP サーバか ら返されたパ
ス ワー ド を使用し て認証を行
います。つま り 、SMTP 認証が
行われます。

一致するパス ワー ド な し：SMTP 認
証の試行は失敗し ます。

外部認証（externalauth） バイ ン ド 、ユーザ レ コー ド 、お
よびユーザのグループ メ ン
バーシ ッ プに対し て個別に
「match positive」が返さ れます。

バイ ン ド 、ユーザ レ コー ド 、および
ユーザのグループ メ ンバーシ ッ プ
に対し て個別に「match negative」が
返されます。

スパム隔離へのエン ド ユー
ザ認証（isqauth）

エン ド ユーザ アカ ウ ン ト に対
し て「match positive」が返さ れ
ます。

一致するパス ワー ド な し：エン ド
ユーザ認証の試行は失敗し ます。

スパム隔離のエイ リ アス統
合（isqalias）

統合さ れた スパム通知の送信
先であ る電子 メ ール ア ド レ ス
が返さ れます。

スパム通知を統合で き ません。
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  受信者検証で受け入れク エ リ を使用する  
（注） ク エ リ に入力する変数名では、大文字 と 小文字が区別されます。ま た、正し く 動作する ためには、
LDAP 実装 と 一致し てい る必要があ り ます。た と えば、プ ロ ンプ ト で mailLocalAddress と 入力し
た と き に実行さ れる ク エ リ は、maillocaladdress と 入力し た と き と は異な り ます。Cisco Systems 
では、作成し たすべての ク エ リ について  ldapconfig コ マン ド の test サブコ マン ド を使用し てテ
ス ト し、正し い結果が返さ れる こ と を確認する よ う 強 く 推奨し ます。

LDAP サーバへの接続の ト ラブルシューテ ィ ング

LDAP サーバがアプ ラ イ ア ン スか ら 到達不能であ る場合は、次のエ ラーのいずれかが表示 さ れ
ます。

 • Error: LDAP authentication failed: <LDAP Error "invalidCredentials" [0x31]> 

 • Error: Server unreachable: unable to connect 

 • Error: Server unreachable: DNS lookup failure 

サーバが到達不能にな る原因 と し ては、サーバ設定で入力されたポー ト の誤 り や、フ ァ イ ア
ウ ォールでポー ト が開いていない こ と が考え られます。LDAP サーバの通信には一般に、ポー ト  
3268 ま たは 389 が使用さ れます。Active Directory は、ポー ト  3268 を使用し て、マルチサーバ環境
で使用さ れる グ ローバル カ タ ロ グにア ク セス し ます（詳細については、Cisco IronPort AsyncOS 
for Email Configuration Guide の「フ ァ イ ア ウ ォール情報」を参照し て く だ さ い）。AsyncOS 4.0 で
は、SSL を使用し て（通常はポー ト  636 で）LDAP サーバ と 通信する機能が追加さ れま し た。詳細
については、セキ ュ ア  LDAP（SSL）（22-14 ページ）を参照し て く だ さ い。

サーバが到達不能にな る原因 と し てはその他に、入力されたホ ス ト 名が解決不可能であ る こ と
が考え られます。

[LDAP サーバ プ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] ページの [テ ス ト  サーバ
（Test Server(s)）]（ま たは CLI の ldapconfig コ マン ド の test サブコ マン ド ）を使用し て、LDAP 
サーバへの接続をテ ス ト で き ます。詳細については、LDAP サーバのテ ス ト （22-7 ページ）を参照
し て く だ さ い。

LDAP サーバが到達不能であ る場合：

 • LDAP 受け入れま たはマ ス カ レー ド ま たはルーテ ィ ングがワーク  キ ューに対し て イ ネーブ
ルになっている場合は、メ ールはワーク  キ ュー内に留ま り ます。

 • LDAP 受け入れはイ ネーブルになっておらず、他の ク エ リ （グ ローバル ポ リ シー チェ ッ ク な
ど）がフ ィ ルタ内で使用さ れている場合は、そのフ ィ ルタ の評価結果が false にな り ます。

受信者検証で受け入れクエ リ を使用する
既存の LDAP イ ン フ ラ ス ト ラ ク チャ を使用し て、着信 メ ッ セージ（パブ リ ッ ク  リ スナーでの）の
受信者 メ ール ア ド レ スの扱い方を定義でき ます。デ ィ レ ク ト リ 内のユーザ データに対する変更
は、次回 Cisco アプ ラ イ アン スがデ ィ レ ク ト リ  サーバに対し て ク エ リ ーを実行し た と きに更新さ
れます。キ ャ ッ シ ュのサ イ ズ と 、Cisco が取得し たデータ を保持する時間の長さ は設定可能です。

（注） 特別な受信者（た と えば administrator@example.com ）に対し て LDAP 受け入れ ク エ リ をバイパス
する こ と も で き ます。こ の よ う に設定する には、受信者ア ク セス  テーブル（RAT）を使用し ます。
こ の設定の方法については、Cisco IronPort AsyncOS for Email Configuration Guide の「ゲー ト ウ ェ
イ での メ ール受信の設定」を参照し て く だ さ い。
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  受信者検証で受け入れクエ リ を使用する
受け入れクエ リの例

表 22-2 に、受け入れ ク エ リ の例を示し ます。

ユーザ名（左側）の検証を行 う こ と も で き ます。こ の こ と が役に立つのは、デ ィ レ ク ト リ に格納さ
れていない ド メ イ ンの メ ールも受け入れる よ う に し たい場合です。受け入れ ク エ リ を  (uid={u}) 
に設定し て く だ さ い。

Lotus Notes の場合の受け入れクエ リの設定

LDAPACCEPT と  Lotus Notes と を組み合わせる場合は、注意が必要です。Notes LDAP に格納され
ている ユーザの属性が次の よ う に設定さ れている と し ます。

LDAP デ ィ レ ク ト リ に存在し ないユーザであ る に も かかわ らず、Lotus は こ のユーザへの電子
メ ールを、指定さ れたア ド レ ス以外の形式（た と えば Joe_User@example.com ）であ って も受け入
れます。し たがって、AsyncOS は、こ のユーザの有効なユーザ メ ール ア ド レ ス をすべて見つけ る
こ と はで き ません。

こ の解決策の 1 つは、他の形式のア ド レ スのパブ リ ッ シ ュ を試みる と い う も のです。詳細につい
ては、Lotus Notes 管理者に問い合わせて く だ さ い。

表 22-2 一般的な LDAP 実装での LDAP クエ リ文字列の例：受け入れ 

ク エ リの対象 受信者検証

OpenLDAP (mailLocalAddress={a})

(mail={a})

(mailAlternateAddress={a})

Microsoft Active Directory Address Book

Microsoft Exchange

(|(mail={a})(proxyAddresses=smtp:{a}))

Sun ONE Directory Server (mail={a})

(mailAlternateAddress={a})

(mailEquivalentAddress={a})

(mailForwardingAddress={a})

(mailRoutingAddress={a})

Lotus Notes
Lotus Domino

(|(|(mail={a})(uid={u}))(cn={u}))

(|(ShortName={u})(InternetAddress={a})(FullNa
me={u}))

mail=juser@example.com

cn=Joe User

uid=juser

cn=123456

location=New Jersey
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  複数ターゲ ッ ト  ア ド レスへのメ ール送信にルーテ ィ ング ク エ リ を使用する    
複数ターゲッ ト  ア ド レスへのメ ール送信にルーテ ィ ング 
クエ リ を使用する

AsyncOS では、エ イ リ ア ス拡張（複数ターゲ ッ ト  ア ド レ スへの LDAP ルーテ ィ ング）がサポー ト
さ れます。AsyncOS に よ って、元の メ ール メ ッ セージはエ イ リ ア ス  ターゲ ッ ト ご と に別の新し
い メ ッ セージで置き換え られます（た と えば、recipient@yoursite.com への メ ッ セージは、
newrecipient1@hotmail.com や recipient2@internal.yourcompany.com などへの、それぞれ独立し た
メ ッ セージで置き換え られます）。ルーテ ィ ン グ  ク エ リ は、他の電子 メ ール処理シ ス テムではエ
イ リ アシン グ  ク エ リ と 呼ばれる こ と も あ り ます。

ルーテ ィ ング クエ リの例

ルーテ ィ ング：MAILHOST と  MAILROUTINGADDRESS

ルーテ ィ ン グ  ク エ リ の場合は、MAILHOST の値は IP ア ド レ スではな く 、解決可能なホ ス ト 名で
あ る こ と が必要です。こ れには、内部的な DNSconfig が必要にな る のが一般的です。

MAILHOST は、ルーテ ィ ング  ク エ リ では省略可能です。MAILROUTINGADDRESS は、
MAILHOST が設定されていない場合は必須です。

エンベロープ送信者を書き換えるためのマスカレー ド  ク
エ リの使用

マス カ レー ド と は、電子 メ ールのエンベロープ送信者（「送信者」ま たは「MAIL FROM」 と 呼ばれ
る こ と も あ り ます）および To:、From:、CC: の各ヘ ッ ダーを、定義済みの ク エ リ に基づいて書き換
え る機能です。こ の機能の一般的な実装例の 1 つが「仮想 ド メ イ ン」であ り 、こ れに よ って複数の
ド メ イ ン を  1 つのサ イ ト か ら ホ ス テ ィ ングで き る よ う にな り ます。他の一般的な実装 と し ては、
ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ を「隠す」ために、電子 メ ール ヘ ッ ダーの文字列か ら サブ ド
メ イ ン を取 り 除 く （「ス ト リ ッ ピ ン グ」） と い う も のがあ り ます。

表 22-3 一般的な LDAP 実装での LDAP クエ リー文字列の例：ルーテ ィ ング 

ク エ リの対象 別の メ ールホス ト へのルーテ ィ ング

OpenLDAP (mailLocalAddress={a})

Microsoft Active Directory Address Book

Microsoft Exchange

該当し ない可能性あ り a

a. Active Directory の実装によ っては、proxyAddresses 属性のエン ト リ が複数存在する こ と があ り       
ますが、こ の属性の値は Active Directory によ って smtp:user@domain.com と い う 形式で格納される     
ため、こ のデータは LDAP ルーテ ィ ング/エイ リ アス拡張には使用でき ません。ターゲ ッ ト  ア ド レ ス   
はそれぞれ別の attribute:value ペアに存在する必要があ り ます。Microsoft Exchange 環境が同じ    
イ ン フ ラ ス ト ラ ク チ ャ 内に複数あ り 、互いを認識 し てい る 場合は、Exchange 環境の間で メ ールを 
ルーテ ィ ングする と きに、送信元 MTA に戻る方向のルー ト は通常は必要あ り ません。

Sun ONE Directory Server (mail={a})
(mailForwardingAddress={a})
(mailEquivalentAddress={a})
(mailRoutingAddress={a})
(otherMailbox={a})
(rfc822Mailbox={a})
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  エンベロープ送信者を書き換えるためのマスカ レー ド  ク エ リの使用
マスカ レー ド  クエ リの例 

「フ レン ド リ名」のマスカレー ド

ユーザ環境に よ っては、LDAP デ ィ レ ク ト リ  サーバ ス キーマの中に、メ ール ルーテ ィ ング  ア ド
レ スやローカル メ ール ア ド レ ス以外に「フ レ ン ド リ 名」が含まれている こ と があ り ます。
AsyncOS では、エンベロープ送信者（発信 メ ールの場合）や メ ッ セージ  ヘ ッ ダー（受信 メ ールの場
合、To:、Reply To:、From:、CC: など）を、こ の「フ レ ン ド リ 名」でマス カ レー ド でき ます。フ レ ン ド リ  
ア ド レ スには、有効な電子 メ ール ア ド レ スでは通常は許可さ れない特殊文字（引用符、スペース、
カンマなど）が含まれていて も かまいません。

LDAP ク エ リ 経由でヘ ッ ダーをマス カ レー ド する と き に、フ レ ン ド リ  メ ール文字列全体を  LDAP 
サーバか ら の結果で置き換え る かど う かを設定時に選択で き ます。こ の動作が イ ネーブルに
なっていて も、エンベロープ送信者には user@domain 部分のみが使用さ れる こ と に注意し て く
だ さ い（フ レ ン ド リ 名はルールに反する ため）。

標準的な LDAP マス カ レー ド の と き と 同様に、LDAP ク エ リ の結果が空（長さ が 0 ま たはすべて
ホ ワ イ ト  スペース）の場合は、マス カ レー ド は行われません。

こ の機能を イ ネーブルにする には、LDAP ベースのマ ス カ レー ド  ク エ リ を リ スナーに対し て設
定する と き に（[LDAP] ページ ま たは ldapconfig コ マン ド ）、次の質問に対し て「y」 と 回答し ます。

た と えば、次の よ う な  LDAP エン ト リ があ る と し ます。

こ の機能が イ ネーブルになっている場合に、LDAP ク エ リ が (mailRoutingAddress={a}) で、マス
カ レー ド 属性が (mailLocalAddress) な らば、次の よ う に置き換え られます。

表 22-4 一般的な LDAP 実装での LDAP クエ リ文字列の例：マスカ レー ド

ク エ リの対象 マスカ レー ド

OpenLDAP (mailRoutingAddress={a})

Microsoft Active Directory Address Book (proxyaddresses=smtp:{a})

Sun ONE Directory Server (mail={a})
(mailAlternateAddress={a})
(mailEquivalentAddress={a})
(mailForwardingAddress={a})
(mailRoutingAddress={a})

Do you want the results of the returned attribute to replace the entire 
friendly portion of the original recipient? [N]

属性 値

mailRoutingAddress admin\@example.com

mailLocalAddress joe.smith\@example.com

mailFriendlyAddress “Administrator for example.com,” <joe.smith\@example.com>

元のア ド レス（From、To、
CC、Reply-to） マスカ レー ド されたヘ ッ ダー

マスカ レー ド されたエンベロー
プ送信者

admin@example.com From: “Administrator for 
example.com,” 
<joe.smith@example.com>

MAIL FROM: 
<joe.smith@example.com>
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  受信者がグループ メ ンバーであるかど うかを判別するグループ LDAP ク エ リの使用     
受信者がグループ メ ンバーであるかど うかを判別するグ
ループ LDAP クエ リの使用

LDAP デ ィ レ ク ト リ 内で定義さ れたグループに受信者が属し ている かど う かを、LDAP サーバに
対する ク エ リ を使用し て判別で き ます。

手順 

ステ ッ プ 1 メ ッ セージに rcpt-to-group ま たは mail-from-group ルールを適用する メ ッ セージ フ ィ ルタ を
作成し ます。

ステ ッ プ 2 次に、[シ ス テム管理（System Administration）] > [LDAP] ページ（ま たは ldapconfig コ マン ド ）を使
用し て、アプ ラ イ アン スのバイ ン ド 先 と な る  LDAP サーバを定義し、グループ メ ンバーシ ッ プを
調べる ク エ リ を設定し ます。

ステ ッ プ 3 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（ま たは listenerconfig -> edit -> 
ldapgroup サブ コ マン ド ）を使用し て、こ のグループ ク エ リ を リ スナーに対し て イ ネーブルに し
ます。

グループ クエ リの例 

た と えば、LDAP デ ィ レ ク ト リ で「マーケテ ィ ング」グループの メ ンバーが ou=Marketing と 分類
さ れている と し ます。こ の分類を使用し て、こ のグループが送受信する メ ールを特別な方法で取
り 扱 う こ と がで き ます。ス テ ッ プ 1 で、メ ッ セージに作用する メ ッ セージ フ ィ ルタ を作成し、ス
テ ッ プ 2 と  3 で LDAP ル ッ ク ア ッ プ メ カニズム を イ ネーブルに し ます。

グループ クエ リの設定

次に示す例では、マーケテ ィ ン グ  グループ（LDAP グループ「Marketing」 と し て定義）の メ ンバー
か ら の メ ールを代替 メ ール配信ホ ス ト  marketingfolks.example.com に配信し ます。

表 22-5 一般的な LDAP 実装での LDAP クエ リ文字列の例：グループ

ク エ リの対象 グループ

OpenLDAP OpenLDAP では、memberOf 属性はデフ ォル ト では
サポー ト さ れません。LDAP 管理者に よ って、こ の
属性ま たは類似の属性がス キーマに追加さ れて
い る こ と があ り ます。

Microsoft Active Directory (&(memberOf={g})(proxyAddresses=smtp:{a}))

Sun ONE Directory Server (&(memberOf={g})(mailLocalAddress={a}))
22-23
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 22 章      LDAP ク エ リ         

  受信者がグループ メ ンバーであるかど うかを判別するグループ LDAP クエ リの使用
手順 

ステ ッ プ 1 初めに、グループ メ ンバーシ ッ プに関し て肯定的に一致する メ ッ セージに作用する、メ ッ セージ 
フ ィ ルタ を作成し ます。こ の例では、作成する フ ィ ルタ の中で mail-from-group ルールを使用し
ます。メ ッ セージの う ち、エンベロープ送信者が LDAP グループ「marketing-group1」に属し てい
る こ と が判明し た も のはすべて、代替配信ホ ス ト に送信さ れます（フ ィ ルタ のalt-mailhost ア ク
シ ョ ン）。

グループ メ ンバーシ ッ プ フ ィ ール ド 変数（groupName）は、ス テ ッ プ 2 で定義し ます。グルー
プ属性「groupName」の値は、marketing-group1 と 定義さ れます。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

MarketingGroupfilter:

  if (mail-from-group == "marketing-group1") {

      alt-mailhost ('marketingfolks.example.com');}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.
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メ ッ セージ フ ィ ルタ  ルール mail-from-group と  rcpt-to-group の詳細については、メ ッ セー
ジ フ ィ ルタ  ルール（9-2 ページ）を参照し て く だ さ い。

ステ ッ プ 2 次に、[LDAP サーバプ ロ フ ァ イルを追加（Add LDAP Server Profile）] ページを使用し て、アプ ラ イ
アン スのバイ ン ド 先 と な る  LDAP サーバを定義し、グループ メ ンバーシ ッ プを調べる 初の ク
エ リ を定義し ます。

ステ ッ プ 3 次に、パブ リ ッ ク  リ スナー「InboundMail」で LDAP ク エ リ を使用し てグループ ルーテ ィ ング を行
う よ う に更新し ます。[ リ スナーを編集（Edit Listener）] ページを使用し て、前のス テ ッ プで指定し
た LDAP ク エ リ を イ ネーブルに し ます。

こ の ク エ リ が実行される と 、リ スナーが受け入れた メ ッ セージによ って LDAP サーバに対す
る ク エ リ が ト リ ガーされて、グループ メ ンバーシ ッ プが特定されます。PublicLDAP2.group ク
エ リ はすでに、[シ ステム管理（System Administration）] > [LDAP] ページで定義されています。

図 22-6 リ スナーでのグループ ク エ リの指定

こ の例では、変更を有効にする には commit が必要であ る こ と に注意し て く だ さ い。

例：グループ クエ リ を使用し てスパムとウイルスのチ ェ ッ ク をスキッ
プする

メ ッ セージ フ ィ ルタはパイ プ ラ イ ンの初めの方で実行さ れる ので、グループ ク エ リ を使用する
と 、特定のグループについて ウ イルス と スパムのチェ ッ ク を ス キ ッ プで き ます。た と えば、社内
の IT グループへの メ ッ セージについては、スパム と ウ イルスのチェ ッ ク を ス キ ッ プ し てすべて
受信し たい と い う 要望があ る と し ます。LDAP レ コー ド の中に、DN を グループ名 と し て使用す
る グループ エン ト リ を作成し ます。こ のグループ名は、次の DN エン ト リ で構成さ れます。

cn=IT, ou=groups, o=sample.com

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>
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LDAP サーバ プ ロ フ ァ イルを作成し、次のグループ ク エ リ を指定し ます。

(&(memberOf={g})(proxyAddresses=smtp:{a}))

次に、こ の ク エ リ を リ スナーに対し て イ ネーブルに し ます。これで、メ ッ セージがその リ スナー
で受信さ れた と き に、こ のグループ ク エ リ が ト リ ガーさ れます。

IT グループの メ ンバーについてはウ イルス と スパムのチェ ッ ク を ス キ ッ プする ために、次の
メ ッ セージ フ ィ ルタ を作成し て、着信 メ ッ セージを  LDAP グループ と 比較し て検査し ます。

（注） こ の メ ッ セージ フ ィ ルタ内の rcpt-to-group には、グループ名 と し て入力さ れた DN（cn=IT, 
ou=groups, o=sample.com）が反映さ れています。メ ッ セージ  フ ィ ルタ内で使用し てい る グループ
名が正し い こ と を確認し て く だ さ い。フ ィ ルタ の実行時に、LDAP デ ィ レ ク ト リ 内でその名前 と
の比較が確実に行われる よ う にする ためです。

リ スナーが受け入れた メ ッ セージに よ って  LDAP サーバに対する ク エ リ が ト リ ガーさ れて、グ
ループ メ ンバーシ ッ プが特定さ れます。メ ッ セージ受信者が IT グループの メ ンバーの場合は、
メ ッ セージ フ ィ ルタ の定義に従って ウ イルス と スパムのチェ ッ ク がいずれ も ス キ ッ プ されて、
メ ッ セージが受信者に配信さ れます。フ ィ ルタ で LDAP ク エ リ の結果をチェ ッ クする には、
LDAP サーバに対する  LDAP ク エ リ を作成し、その LDAP ク エ リ を リ スナーに対し て イ ネーブル
にする必要があ り ます。

[]> - NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

IT_Group_Filter:

if (rcpt-to-group == "cn=IT, ou=groups, o=sample.com"){

skip-spamcheck();

skip-viruscheck();

deliver();

}

.

1 filters added.
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特定のド メ インへルーテ ィ ングするためのド メ イン ベー
ス クエ リの使用

ド メ イ ンベース  ク エ リ と は、LDAP ク エ リ を タ イ プ別にグループ化し、特定の ド メ イ ンに関連付
けた う えで、特定の リ スナーに割 り 当てた も のです。ド メ イ ンベース  ク エ リ が使用される のは、
複数の LDAP サーバがそれぞれ異な る ド メ イ ンに関連付け られている が、すべての LDAP サー
バに対する ク エ リ を同じ リ スナー上で実行する場合です。た と えば、「MyCompany」 と い う 会社が
「HisCompany」 と 「HerCompany」の 2 社を買収する と し ます。MyCompany は自社の ド メ イ ン  
MyCompany.example.com に加えて HisCompany.example.com および HerCompany.example.com の
ド メ イ ン を運用する と 共に、ド メ イ ン ご と に別の LDAP サーバを運用し て、各 ド メ イ ンに関連付
け られた従業員の情報を格納し ています。こ の 3 つの ド メ イ ンの メ ールをすべて受け入れる た
めに、MyCompany は ド メ イ ンベース  ク エ リ を作成し ます。こ れで、MyCompany.example.com は 
Mycompany.example.com、HisCompany.example.com、および HerCompany.example.com の メ ールを
同じ リ スナー上で受け入れる こ と がで き ます。

手順 

ステ ッ プ 1 ド メ イ ンベース  ク エ リ で使用する ド メ イ ン ご と に 1 つずつ、サーバ プ ロ フ ァ イルを作成し ます。
こ のサーバ プ ロ フ ァ イルのそれぞれに対し て、ド メ イ ンベース  ク エ リ に使用する ク エ リ を設定
し ます（受け入れ、ルーテ ィ ン グなど）。詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）を参照し て く だ さ い。

ステ ッ プ 2 ド メ イ ンベース  ク エ リ を作成し ます。ド メ イ ンベース  ク エ リ ーを作成する と きは、各サーバ プ
ロ フ ァ イルか ら ク エ リ ーを選択し ます。ま た、どの ク エ リ ーを実行する かを  Envelope To フ ィ ー
ル ド に基づいて決定する よ う に、Cisco アプ ラ イ アン ス を設定し ます。ク エ リ ーの作成方法の詳
細については、ド メ イ ンベース  ク エ リ ーの作成（22-27 ページ） を参照し て く だ さ い。

ステ ッ プ 3 ド メ イ ンベース  ク エ リ をパブ リ ッ ク ま たはプ ラ イベー ト の リ スナーに対し て イ ネーブルに し ま
す。リ スナーの設定方法の詳細については、Cisco IronPort AsyncOS for Email Configuration Guide
の「ゲー ト ウ ェ イ での メ ール受信の設定」を参照し て く だ さ い。

（注） ド メ イ ンベース  ク エ リ ーは他に も、Cisco スパム隔離機能の LDAP エン ド ユーザ ア ク セスやス
パム通知のために使用で き ます。詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Cisco スパム隔離機能の設定」を参照し て く だ さ い。

ド メ インベース クエ リーの作成

ド メ イ ンベース  ク エ リ は、[シ ス テム管理（System Administration）] > [LDAP] > [LDAP サーバプ ロ
フ ァ イル（LDAP Server Profiles）] ページで作成し ます。

手順 

ステ ッ プ 1 [LDAP サーバプ ロ フ ァ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] を ク リ ッ ク
し ます。

ステ ッ プ 2 [ ド メ イ ン割 り 当ての追加（Add Domain Assignments）] を ク リ ッ ク し ます。

ステ ッ プ 3 ド メ イ ンベース  ク エ リ ーの名前を入力し ます。
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ステ ッ プ 4 ク エ リ ー タ イ プを選択し ます。

（注） ド メ イ ンベース  ク エ リ を作成する と きに選択する ク エ リ のタ イプは、すべて同じ でなけ
ればな り ません。ク エ リ ー タ イプを選択する と 、Cisco アプ ラ イ アン スはそのタ イプの ク
エ リ ーを利用可能なサーバ プロ フ ァ イルか ら取得し、ク エ リ ー フ ィ ール ド を生成し ます。

ステ ッ プ 5 [ ド メ イ ン割 り 当て（Domain Assignments）] フ ィ ール ド に、ド メ イ ン を入力し ます。

ステ ッ プ 6 こ の ド メ イ ンに関連付け る ク エ リ ーを選択し ます。

ステ ッ プ 7 ク エ リ の ド メ イ ンがすべて追加さ れる まで、行を追加し ます。

ステ ッ プ 8 どの ク エ リ に も一致し ない と き に実行する、デフ ォル ト の ク エ リ を入力で き ます。デフ ォル ト  ク
エ リ ーを入力し ない場合は、[な し（None）] を選択し ます。

ステ ッ プ 9 ク エ リ ーをテ ス ト し ます。[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク し、テ ス ト する ユー
ザ ロ グ イ ン と パス ワー ド ま たは電子 メ ール ア ド レ ス を  [テ ス ト パ ラ メ ータ（Test Parameters）] 
のフ ィ ール ド に入力し ます。結果が [接続ス テータ ス（Connection Status）] フ ィ ール ド に表示 さ
れます。

ステ ッ プ 10 （省略可能）{f} ト ーク ン を受け入れ ク エ リ 内で使用する場合は、エンベロープ送信者ア ド レ ス を
テ ス ト  ク エ リ に追加で き ます。

（注） ド メ イ ンベース  ク エ リ の作成が終了し た ら、こ の ク エ リ をパブ リ ッ ク ま たはプ ラ イベー
ト の リ スナーに関連付け る必要があ り ます。

ステ ッ プ 11 変更を送信し、保存し ます。

一連の LDAP クエ リ を実行するためのチ ェーン クエ リの
使用

チェーン  ク エ リ ーは、Cisco アプ ラ イ アン スに よ って順番に実行が試行さ れる一連の LDAP ク エ
リ ーで構成さ れます。Cisco アプ ラ イ アン スは、こ の「チェーン」の中の各ク エ リ の実行を試行し、
LDAP サーバか ら肯定的な レ ス ポン スが返される と （ま たは「チェーン」の 後の ク エ リ で否定的
な レ スポン スが返さ れる か失敗する と ）実行を停止し ます。チェーン  ク エ リ が役立つのは、LDAP 
デ ィ レ ク ト リ 内のエン ト リ において、さ ま ざ ま な属性に類似の（ま たは同一の）値が格納されて
いる場合です。た と えば、属性 maillocaladdress と  mail がユーザ電子 メ ール ア ド レ ス を格納す
る ために使用さ れている と し ます。こ の両方の属性に対し て確実に ク エ リ を実行する には、
チェーン  ク エ リ を使用し ます。

手順 

ステ ッ プ 1 チェーン  ク エ リ 内で使用する ク エ リ ご と に、サーバ プ ロ フ ァ イルを作成し ます。こ のサーバ プ
ロ フ ァ イルのそれぞれについて、チェーン  ク エ リ ーに使用する ク エ リ ーを設定し ます。詳細につ
いては、LDAP サーバに関する情報を格納する  LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）
を参照し て く だ さ い。

ステ ッ プ 2 チェーン  ク エ リ を作成し ます。詳細については、チェーン  ク エ リ の作成（22-29 ページ）を参照し
て く だ さ い。
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ステ ッ プ 3 チェーン  ク エ リ をパブ リ ッ ク ま たはプ ラ イベー ト の リ スナーに対し て イ ネーブルに し ます。リ
スナーの設定方法の詳細については、Cisco IronPort AsyncOS for Email Configuration Guide の
「ゲー ト ウ ェ イ での メ ール受信の設定」の章を参照し て く だ さ い。

（注） ド メ イ ンベース  ク エ リ ーは他に も、Cisco スパム隔離機能の LDAP エン ド ユーザ ア ク セスやス
パム通知のために使用で き ます。詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Cisco スパム隔離機能の設定」を参照し て く だ さ い。

チ ェーン クエ リの作成

チェーン  ク エ リ は、[シ ス テム管理（System Administration）] > [LDAP] > [LDAP サーバプ ロ フ ァ イ
ル（LDAP Server Profiles）] ページで作成し ます。

手順 

ステ ッ プ 1 [LDAP サーバプ ロ フ ァ イル（LDAP Server Profiles）] ページの [詳細設定（Advanced）] を ク リ ッ ク
し ます。

ステ ッ プ 2 [チェーン  ク エ リ を追加（Add Chain Query）] を ク リ ッ ク し ます。

ステ ッ プ 3 チェーン  ク エ リ の名前を入力し ます。

ステ ッ プ 4 ク エ リ ー タ イ プを選択し ます。

チェーン  ク エ リ を作成する と き に選択する ク エ リ の タ イ プは、すべて同じ でなければな り
ません。ク エ リ ー タ イ プを選択する と 、Cisco アプ ラ イ アン スはその タ イ プの ク エ リ ーを利
用可能なサーバ プ ロ フ ァ イルか ら取得し、ク エ リ ー フ ィ ール ド を生成し ます。

ステ ッ プ 5 チェーン  ク エ リ に追加する ク エ リ を選択し ます。

Cisco アプ ラ イ アン スに よ って、こ こ で設定し た順に ク エ リ ーが実行されます。し たがって、
複数の ク エ リ をチェーン  ク エ リ に追加する場合は、よ り 限定的な ク エ リ の後で よ り 汎用の
ク エ リ が実行さ れる よ う な順序にする こ と を推奨し ます。

ステ ッ プ 6 ク エ リ ーをテ ス ト し ます。[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク し、テ ス ト する ユー
ザ ロ グ イ ン と パス ワー ド ま たは電子 メ ール ア ド レ ス を  [テ ス ト パ ラ メ ータ（Test Parameters）] 
のフ ィ ール ド に入力し ます。結果が [接続ス テータ ス（Connection Status）] フ ィ ール ド に表示 さ
れます。

ステ ッ プ 7 （省略可能）{f} ト ーク ン を受け入れ ク エ リ 内で使用する場合は、エンベロープ送信者ア ド レ ス を
テ ス ト  ク エ リ に追加で き ます。

（注） チェーン  ク エ リ の作成が終了し た ら、こ の ク エ リ をパブ リ ッ ク ま たはプ ラ イベー ト の リ
スナーに関連付け る必要があ り ます。

ステ ッ プ 8 変更を送信し、保存し ます。
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LDAP によるデ ィ レ ク ト リ  ハーベス ト 攻撃防止
デ ィ レ ク ト リ  ハーベス ト 攻撃は、悪意のあ る送信者が、よ く あ る名前を持つ受信者宛に メ ッ セー
ジを送信する こ と に よ って開始し ます。電子 メ ール ゲー ト ウ ェ イは、受信者がその場所に有効な
メ ールボ ッ ク ス を持っている かど う かを調べて応答を返し ます。これを大量に実行する と 、悪意
のあ る送信者は、どのア ド レ スにスパム を送信すればよ いかを、有効なア ド レ スの「収穫（ハーベ
ス ト ）」に よ って特定で き る よ う にな り ます。

Cisco 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、LDAP 受け入れ検証ク エ リ ーを使用する
と 、Directory Harvest Attack（DHA; デ ィ レ ク ト リ  ハーベス ト 攻撃）を検出し て防止で き ます。
LDAP 受け入れを設定する と き に、デ ィ レ ク ト リ  ハーベス ト 攻撃防止を  SMTP カンバセーシ ョ
ン中に行 う か、ワーク  キ ューの中で行 う かを選択で き ます。

SMTP カンバセーシ ョ ン中のデ ィ レ ク ト リ  ハーベス ト 攻撃防止

DHA を防止する には、ド メ イ ンだけを  Recipient Access Table（RAT; 受信者ア ク セス  テーブル）に
入力し ておき、LDAP 受け入れ検証を  SMTP カンバセーシ ョ ン内で実行し ます。

SMTP カ ンバセーシ ョ ン中に メ ッ セージを ド ロ ッ プする には、LDAP 受け入れのための LDAP 
サーバ プ ロ フ ァ イルを設定し ます。次に、LDAP 受け入れ ク エ リ を  SMTP カンバセーシ ョ ン中に
実行する よ う に リ スナーを設定し ます。

図 22-7 受け入れクエ リ を SMTP カ ンバセーシ ョ ン中に実行するよ う に設定

リ スナーで実行する  LDAP 受け入れ ク エ リ を設定し た ら、その リ スナーに関連付け られた メ ー
ル フ ロー ポ リ シーの中の DHAP（デ ィ レ ク ト リ  ハーベス ト 攻撃防止）設定を指定する必要があ
り ます。
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図 22-8 SMTP カ ンバセーシ ョ ン中に接続を ド ロ ッ プするよ う に メ ール フ ロー ポ リ シーを設定する

リ スナーに関連付け られた メ ール フ ロー ポ リ シーの中で、デ ィ レ ク ト リ  ハーベス ト 攻撃防止の
ための次の項目を設定し ます。

 • [1 時間あた り の無効な受信者の 大数（Max. Invalid Recipients Per hour）]。こ の リ スナーが リ
モー ト  ホ ス ト か ら受け取る無効な受信者の 1 時間あた り の 大数です。こ の し き い値は、
RAT 拒否の総数を表し ます。こ れは、無効な  LDAP 受信者宛てのため SMTP カンバセーシ ョ
ン中に ド ロ ッ プ さ れた メ ッ セージの総数 と 、ワーク  キ ュー内でバウ ン ス された メ ッ セージ
の合計です。た と えば、し き い値を  5 と 設定し た場合に、検出さ れた  RAT 拒否が 2 件で、無効
な LDAP 受信者宛てのため ド ロ ッ プ さ れた メ ッ セージが 3 件であ る と し ます。こ の時点で、
Cisco アプ ラ イ アン スはし き い値に到達し た と 判断し て、接続を ド ロ ッ プ させます。デフ ォル
ト では、パブ リ ッ ク  リ スナーでの 1 時間あた り の受信者の 大数は 25 です。プ ラ イベー ト  
リ スナーの場合は、1 時間あた り の受信者の 大数はデフ ォル ト では無制限です。こ の 大
数を  [無制限（Unlimited）] に設定する と 、その メ ール フ ロー ポ リ シーに対し て DHAP はイ
ネーブルにな り ません。

 • [SMTP 対話内で DHAP し き い値に到達し た場合、接続を ド ロ ッ プ（Drop Connection if DHAP 
Threshold is reached within an SMTP conversation）]。デ ィ レ ク ト リ  ハーベス ト 攻撃防止の し き
い値に達し た と き に Cisco アプ ラ イ アン スに よ って接続を ド ロ ッ プ させる設定を し ます。

 • [時間コー ド あた り の 大受信者数（Max. Recipients Per Hour Code）]. 接続を ド ロ ッ プする と
き に使用する コー ド を指定し ます。デフ ォル ト の コー ド は 550 です。

 • [時間テキ ス ト あた り の 大受信者数（Max. Recipients Per Hour Text）]。ド ロ ッ プ し た接続に
対し て使用する テキ ス ト を指定し ます。デフ ォル ト のテキ ス ト は「Too many invalid 
recipients」です。

し き い値に達し た場合は、受信者が無効であ って も メ ッ セージのエンベロープ送信者にバウ ン
ス  メ ッ セージが送信さ れる こ と はあ り ません。

作業キュー内でのデ ィ レ ク ト リ  ハーベス ト 攻撃防止

デ ィ レ ク ト リ  ハーベス ト 攻撃（DHA）のほ と んどは、ド メ イ ンだけを受信者ア ク セス  テーブル
（RAT）に入力し ておき、LDAP 受け入れ検証を ワーク  キ ュー内で実行する こ と に よ って防止で
き ます。こ の方法を使用する と 、悪意のあ る送信者が、受信者が有効かど う かを  SMTP カンバ
セーシ ョ ン中に知る こ と はで き な く な り ます。（受け入れ ク エ リ が設定されている と きは、シ ス
テムは メ ッ セージを受け入れて、LDAP 受け入れ検証を ワーク  キ ュー内で実行し ます）。ただ し、
メ ッ セージのエンベロープ送信者には、受信者が無効であ る場合にバウ ン ス  メ ッ セージが送信
さ れます。
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ワーク  キュー内でデ ィ レ ク ト リ  ハーベス ト 攻撃防止するための設定

デ ィ レ ク ト リ  ハーベス ト 攻撃を防止する には、初めに LDAP サーバ プ ロ フ ァ イルを設定し て  
LDAP 受け入れを イ ネーブルに し ます。LDAP 受け入れ ク エ リ を イ ネーブルに し た ら、次の よ う
に、その受け入れ ク エ リ を使用する よ う に リ スナーを設定する と 共に、受信者が一致し ない場合
は メ ールをバウ ン スする よ う に指定し ます。

図 22-9 受信者が一致し ない場合はメ ッ セージをバウンスするよ う に受け入れクエ リ を設定

次に、メ ール フ ロー ポ リ シーを設定し ます。こ のポ リ シーでは、所定の時間内に送信 IP ア ド レ ス
あた り どれだけの無効な受信者ア ド レ ス をシ ス テムが受け入れる かを定義し ます。こ の数を超
え る と 、シ ス テムは こ の状態が DHA（デ ィ レ ク ト リ  ハーベス ト 攻撃）であ る と 判断し てア ラー ト  
メ ッ セージを送信し ます。こ のア ラー ト  メ ッ セージに含まれる情報は次の と お り です。

メ ール フ ロー ポ リ シーで指定さ れた し き い値に達する までは、シ ス テムに よ って メ ッ セージが
バウ ン ス さ れますが、それ以降は応答を返すこ と な く 受け入れ られて ド ロ ッ プ されます。し た
がって、正当な送信者にはア ド レ スの誤 り が通知さ れますが、悪意のあ る送信者は、どの受信者
が受け入れられたかを判断で き ません。

こ の無効受信者カ ウ ン タの働きは、現在 AsyncOS に実装されている レー ト 制限機能に似ていま
す。つま り 、管理者が こ の機能を イ ネーブルにし て、上限値をパブ リ ッ ク  リ スナーの HAT 内の
メ ール フ ロー ポ リ シーの中で設定し ます（HAT のデフ ォル ト の メ ール フ ロー ポ リ シーを含む）。

た と えば、パブ リ ッ ク  リ スナーの HAT 内の メ ール フ ロー ポ リ シーを  CLI で作成ま たは編集す
る と きは、次の よ う な質問が表示さ れます（listenerconfig -> edit -> hostaccess -> default | 
new コ マン ド を実行）。

こ の機能は、メ ール フ ロー ポ リ シーを  GUI で編集する と き に も表示さ れます（対応する リ ス
ナーに対し て LDAP ク エ リ が作成済みの場合）。

図 22-10 GUI の DHAP 防止機能

LDAP: Potential Directory Harvest Attack from host=('IP-address', 'domain_name'), 
dhap_limit=n, sender_group=sender_group, 

listener=listener_name, reverse_dns=(reverse_IP_address, 'domain_name', 1), 
sender=envelope_sender, rcpt=envelope_recipients

Do you want to enable Directory Harvest Attack Prevention per host?   [Y]> y

Enter the maximum number of invalid recipients per hour from a remote host.

[25]>
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1 時間あた り の無効受信者数を入力する と 、その メ ール フ ロー ポ リ シーに対し て  DHAP（デ ィ レ
ク ト リ  ハーベス ト 攻撃防止）が イ ネーブルにな り ます。デフ ォル ト で、パブ リ ッ ク  リ スナーでは 
1 時間あた り 大 25 件の無効受信者が受け入れ られます。プ ラ イベー ト  リ スナーの場合は、1 時
間あた り の無効受信者数はデフ ォル ト では無制限です。こ の 大数を  [無制限（Unlimited）] に設
定する と 、その メ ール フ ロー ポ リ シーに対し て  DHAP はイ ネーブルにな り ません。

SMTP 認証を行う ための AsyncOS の設定
AsyncOS では、SMTP 認証がサポー ト さ れています。SMTP Auth は、SMTP サーバに接続する ク ラ
イ アン ト を認証する メ カニズムです。

こ の メ カニズム を利用する と 、特定の組織に所属する ユーザが、その組織の メ ール サーバに リ
モー ト で接続し ている（自宅や出張先などか ら） と き も メ ール サーバを使用し て メ ールを送信で
き る よ う にな り ます。メ ール ユーザ エージ ェ ン ト （MUA）は、メ ールの送信を試行する と き に認
証要求（チャ レ ンジ/レ スポン ス）を発行で き ます。

SMTP 認証は、発信 メ ール リ レーに対し て も使用で き ます。こ れを利用する と 、Cisco アプ ラ イ ア
ン スがネ ッ ト ワーク のエ ッ ジではない場合に、アプ ラ イ アン スか ら リ レー サーバへのセキ ュ ア
接続を確立で き ます。

AsyncOS では、ユーザ ク レデンシ ャルの認証方式 と し て次の 2 つがサポー ト さ れています。

 • LDAP デ ィ レ ク ト リ を使用する。

 • 別の SMTP サーバを使用する（SMTP Auth 転送 と  SMTP Auth 発信）。

図 22-11 SMTP Auth のサポー ト ：LDAP デ ィ レ ク ト リ  ス ト アまたは SMTP サーバ

SMTP 認証方式を設定し た ら、HAT メ ール フ ロー ポ リ シー内で使用さ れる  SMTP Auth プ ロ フ ァ
イルを、smtpauthconfig コ マン ド を使用し て作成し ます（ リ スナーでの SMTP 認証の イ ネーブル
化（22-37 ページ）を参照）。

SMTP 認証の設定

LDAP サーバを使用し て認証を行 う 場合は、[LDAP サーバプ ロ フ ァ イルを追加（Add LDAP Server 
Profile）] ま たは [LDAP サーバプ ロ フ ァ イルを編集（Edit LDAP Server Profile）] ページ（ま たは 
ldapconfig コ マン ド ）で ク エ リ  タ イ プ と し て  SMTPAUTH を選択し て SMTP 認証 ク エ リ を作成
し ます。設定する  LDAP サーバのそれぞれについて、SMTP 認証プ ロ フ ァ イル と し て使用する  
SMTPAUTH ク エ リ を  1 つ設定で き ます。
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SMTP 認証ク エ リ には、「LDAP バイ ン ド 」 と 「属性 と し てのパス ワー ド 」の 2 種類があ り ます。「パ
ス ワー ド を属性 と し て取得」を使用する と きは、Cisco アプ ラ イ アン スに よ って LDAP デ ィ レ ク
ト リ 内のパス ワー ド  フ ィ ール ド が取 り 出さ れます。こ のパス ワー ド は、プレーン  テキ ス ト で も、
暗号化ま たはハ ッ シ ュ化済みで格納さ れていて も かまいません。LDAP バイ ン ド を使用する と き
は、Cisco アプ ラ イ アン スは ク ラ イ アン ト が指定し た ク レデンシ ャルを使用し て  LDAP サーバへ
の ロ グ イ ン を試行し ます。

パスワー ド を属性と し て指定

OpenLDAP の規定（RFC 2307 に基づ く ）では、コーデ ィ ン グの タ イ プを中カ ッ コ で囲み、その後に
エン コー ド さ れたパス ワー ド を続け る こ と になっています（た と えば
「{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ=」）。こ の例では、パス ワー ド 部分はプレーン  テキ ス
ト のパス ワー ド に SHA を適用し てか ら  base64 エン コーデ ィ ング し た も のです。

Cisco アプ ラ イ アン スがパス ワー ド を取得する前に、SASL メ カニズムのネゴシエー ト が MUA 
と の間で行われ、アプ ラ イ アン ス と  MUA はどの方法を使用する かを決定し ます（サポー ト さ れ
ている メ カニズムは LOGIN、PLAIN、MD5、SHA、SSHA、CRYPT SASL です）。その後で、アプ ラ イ
アン スは LDAP データベースに対する ク エ リ を実行し てパス ワー ド を取得し ます。LDAP 内で
は、中カ ッ コ で囲まれたプレ フ ィ ッ ク スがパス ワー ド に付いている こ と があ り ます。

 • プレ フ ィ ッ ク スが付いていない場合は、LDAP 内に格納さ れてい るパス ワー ド がプレーン  テ
キ ス ト であ る と 見な さ れます。

 • プレ フ ィ ッ ク スが付いている場合は、アプ ラ イ アン スはそのハ ッ シ ュ化パス ワー ド を取得
し、MUA に よ って指定さ れたユーザ名 と パス ワー ド の両方あ る いはどち ら かのハ ッ シ ュ を
実行し て、ハ ッ シ ュ後のパス ワー ド と 比較し ます。Cisco アプ ラ イ アン スでサポー ト さ れる
ハ ッ シ ュ  タ イ プは SHA1 と  MD5 であ り 、RFC 2307 の規定に基づいて、パス ワー ド  フ ィ ール
ド 内ではハ ッ シ ュ化パス ワー ド の前にハ ッ シ ュ  メ カニズムの タ イ プが付加されます。

 • LDAP サーバの中には、OpenWave LDAP サーバの よ う に、暗号化さ れたパス ワー ド の前に暗
号化タ イ プを付加し ない も の も あ り 、代わ り に暗号化タ イ プが別の LDAP 属性 と し て格納さ
れています。こ の よ う な場合は、管理者が指定し たデフ ォル ト の SMTP AUTH 暗号化方式で
あ る と 見な さ れて、そのパス ワー ド と  SMTP カンバセーシ ョ ンで取得されたパス ワー ド と が
比較さ れます。

Cisco アプ ラ イ アン スは、SMTP Auth 交換か ら任意ユーザ名を受け取って LDAP ク エ リ ーに変換
し、こ の ク エ リ ーを使用し て ク リ ア  テキ ス ト ま たはハ ッ シ ュ化さ れたパス ワー ド  フ ィ ール ド を
取得し ます。次に、SMTP Auth ク レデンシ ャルで指定さ れたパス ワー ド に対し てハ ッ シ ュ が必要
な場合は実行し、その結果を  LDAP か ら のパス ワー ド と 比較し ます（ハ ッ シ ュ  タ イ プの タ グがあ
る場合は取 り 除 く ）。一致し た場合は、SMTP Auth カンバセーシ ョ ンが続行さ れます。一致し ない
場合は、エ ラー コー ド が返さ れます。
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SMTP 認証クエ リの設定

次の例では、[シ ス テム管理（System Administration）] > [LDAP] ページを使用し て LDAP 設定
「PublicLDAP」を編集し、SMTPAUTH ク エ リ を追加し ています。ク エ リ 文字列（uid={u}）は、
userPassword 属性 と 比較する よ う に作成さ れています。

表 22-6 SMTP Auth LDAP クエ リのフ ィ ールド 

[名前（Name）] ク エ リ の名前

ク エ リ ー文字列（Query 
String）

認証を  LDAP バイ ン ド 経由で行 う か、パス ワー ド を属性 と し て取得し
て行 う かを選択で き ます。

[バイ ン ド （Bind）]：LDAP サーバへの ロ グ イ ン試行には、ク ラ イ アン ト
に よ って指定さ れた ク レデンシ ャルを使用し ます（こ れを「LDAP バイ
ン ド 」 と 呼びます）。

SMTP Auth ク エ リ で使用さ れる同時接続の 大数を指定し ます。こ の
数は、上の LDAP サーバ属性で指定し た数を超えてはな り ません。バイ
ン ド 認証時に大量のセ ッ シ ョ ン  タ イ ムア ウ ト が発生する のを防ぐに
は、こ こ で指定する同時接続の 大数を大き く し ます（一般的には、接
続のほぼすべてを  SMTP Auth に割 り 当て る こ と がで き ます）。バイ ン ド
認証ご と に、新し い接続が 1 つ使用さ れます。残 り の接続は、他の タ イ プ
の LDAP ク エ リ で共有さ れます。

[属性 と し てのパス ワー ド （Password as Attribute）]：パス ワー ド を取得し
て認証を行 う には、下の [SMTP Auth パス ワー ド 属性（SMTP Auth 
password attribute）] フ ィ ール ド でパス ワー ド を指定し ます。

選択し た種類の認証に使用する  LDAP ク エ リ を指定し ます。 
 

Active Directory の ク エ リ の例：
(&(samaccountname={u})(objectCategory=person)
(objectClass=user))

SMTP 認証のパスワー ド
の属性（SMTP Auth 
Password Attribute）

[属性 と し てパス ワー ド 取得し た認証（Authenticate by fetching the 
password as an attribute）] を選択し た場合は、パス ワー ド 属性を こ こ で指
定し ます。
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図 22-12 SMTP 認証クエ リ

SMTPAUTH プ ロ フ ァ イルの設定が完了する と 、その ク エ リ を  SMTP 認証に使用する よ う に リ ス
ナーを設定で き ます。

第 2 の SMTP サーバ経由での SMTP 認証（転送を使用する SMTP Auth）

SMTP 認証カ ンバセーシ ョ ンのために指定さ れたユーザ名 と パス ワー ド を、別の SMTP サーバ
を使用し て検証する よ う にアプ ラ イ アン ス を設定で き ます。

認証を行 う サーバは、メ ールを転送する サーバ と は別の も のであ り 、SMTP 認証要求への応答だ
けを行います。認証に成功し た と きは、専用 メ ール サーバに よ る メ ールの SMTP 転送を続行で き
ます。こ の機能は、「転送を使用する  SMTP Auth」 と 呼ばれる こ と も あ り ます。ク レデンシ ャルの
みが別の SMTP サーバに転送（プ ロ キシ）さ れて認証が行われる か ら です。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。

ステ ッ プ 4 [プ ロ フ ァ イルタ イ プ（Profile Type）] で [転送（Forward）] を選択し ます。

ステ ッ プ 5 [Next] を ク リ ッ ク し ます。

ステ ッ プ 6 転送サーバのホ ス ト 名/IP ア ド レ ス と ポー ト を入力し ます。認証要求の転送に使用する転送イ ン
ターフ ェ イ ス を選択し ます。同時接続の 大数を指定し ます。次に、アプ ラ イ アン スか ら転送
サーバへの接続に対し て TLS を必須 と する かど う かを設定し ます。使用する  SASL メ カニズム
も、[プレーン（PLAIN）] と  [ロ グ イ ン（LOGIN）] か ら選択で き ます（使用で き る場合）。こ の選択
は、転送サーバご と に設定さ れます。

ステ ッ プ 7 変更を送信し、保存し ます。

ステ ッ プ 8 認証プ ロ フ ァ イルの作成が完了する と 、そのプ ロ フ ァ イルを リ スナーに対し て イ ネーブルにで
き ます。詳細については、リ スナーでの SMTP 認証の イ ネーブル化（22-37 ページ）を参照し て く
だ さ い。
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LDAP を使用する SMTP 認証

LDAP ベースの SMTP 認証プ ロ フ ァ イルを作成する には、SMTP 認証 ク エ リ を  LDAP サーバ プ
ロ フ ァ イル と 共に [シ ス テム管理（System Administration）] > [LDAP] ページであ ら か じ め作成し
てお く 必要があ り ます。こ のプ ロ フ ァ イルを使用し て  SMTP 認証プ ロ フ ァ イルを作成し ます。
LDAP プ ロ フ ァ イルの作成方法の詳細については、LDAP ク エ リ について（22-2 ページ）を参照し
て く だ さ い。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。

ステ ッ プ 4 [プ ロ フ ァ イルタ イ プ（Profile Type）] で [LDAP] を選択し ます。

ステ ッ プ 5 [Next] を ク リ ッ ク し ます。

ステ ッ プ 6 こ の認証プ ロ フ ァ イルに使用する  LDAP ク エ リ を選択し ます。

ステ ッ プ 7 デフ ォル ト の暗号化方式を ド ロ ッ プダ ウ ン  メ ニ ューか ら選択し ます。選択肢には、[SHA]、[Salted 
SHA]、[Crypt]、[Plain]、[MD5] があ り ます。LDAP サーバに よ って暗号化後のパス ワー ド の前に暗
号化タ イ プが付加さ れる場合は、[な し（None）] を選択し て く だ さ い。LDAP サーバに よ って暗号
化タ イ プが別エンテ ィ テ ィ と し て保存さ れる場合は（た と えば OpenWave LDAP サーバ）、暗号化
方式を メ ニ ューか ら選択し て く だ さ い。デフ ォル ト の暗号化設定は、LDAP ク エ リ にバイ ン ド が
使用さ れる場合は使用さ れません。

ステ ッ プ 8 [終了（Finish）] を ク リ ッ ク し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

ステ ッ プ 10 認証プ ロ フ ァ イルの作成が完了する と 、そのプ ロ フ ァ イルを リ スナーに対し て イ ネーブルにで
き ます。詳細については、リ スナーでの SMTP 認証の イ ネーブル化（22-37 ページ）を参照し て く
だ さ い。

リ スナーでの SMTP 認証のイネーブル化

[ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] ページで、実行する認証の タ イ
プ（LDAP ベース ま たは SMTP 転送ベース）を指定し て SMTP 認証「プ ロ フ ァ イル」を作成し た
ら、[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（ま たは listenerconfig コ マン ド ）
を使用し て、こ のプ ロ フ ァ イルを リ スナーに関連付け る必要があ り ます。

（注） 認証済みのユーザには、ユーザのその時点の メ ール フ ロー ポ リ シーの中で RELAY 接続動作が
許可さ れます。

（注） 1 つのプ ロ フ ァ イ ル内で複数の転送サーバを指定する こ と も で き ます。SASL メ カニズム  
CRAM-MD5 と  DIGEST-MD5 は、Cisco アプ ラ イ ア ン ス と 転送サーバの間ではサポー ト さ れま
せん。
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次の例では、リ スナー「InboundMail」で SMTPAUTH プ ロ フ ァ イルが使用さ れる よ う に、[ リ ス
ナーを編集（Edit Listener）] ページで設定し ています。

図 22-13 SMTP 認証プロ フ ァ イルを [リ スナーを編集（Edit Listener）] ページで選択する

プ ロ フ ァ イルを使用する よ う に リ スナーを設定し た ら、その リ スナーでの SMTP 認証を許可、禁
止、ま たは必須 と する よ う にホ ス ト  ア ク セス  テーブルのデフ ォル ト 設定を変更で き ます。

図 22-14 メ ール フ ロー ポリ シーでの SMTP 認証のイネーブル化

SMTP 認証と  HAT ポリ シーの設定

送信者は送信者グループ と し て ま と め られ、その後で SMTP 認証ネゴシエーシ ョ ンが開始する
ので、ホ ス ト  ア ク セス  テーブル（HAT）の設定には影響は及びません。リ モー ト  メ ール ホ ス ト が
接続する と き に、アプ ラ イ アン スは初めにどの送信者グループが該当する かを特定し て、その送
信者グループの メ ール ポ リ シーを適用し ます。た と えば、リ モー ト  MTA「suspicious.com」が 
SUSPECTLIST と い う 送信者グループに属し ている場合は、「suspicious.com」の SMTPAUTH ネゴ
シエーシ ョ ンの結果 と は無関係に THROTTLE ポ リ シーが適用さ れます。

ただ し、SMTPAUTH を使用し て認証を受け る送信者の扱いは、「通常の」送信者 と は異な り ます。
SMTPAUTH セ ッ シ ョ ンに成功し た場合の接続動作は「RELAY」に変更さ れる ので、実質的に受信
者ア ク セス  テーブル（RAT） と  LDAPACCEPT はバイパス さ れます。その結果、送信者は メ ッ セー
ジを  Cisco アプ ラ イ アン ス経由で リ レーで き ます。し たがって、適用される レー ト 制限やス ロ ッ
ト リ ン グがあ る場合は、引き続き有効にな り ます。

2

1

ケース 説明

1. [SMTP 認証（SMTP Authentication）] フ ィ ール ド では、リ スナー レベルで SMTP 認
証を制御し ます。[いいえ（No）] を選択し た場合は、SMTP 認証に関する他の設定
にかかわ らず、こ の リ スナーでは認証はイ ネーブルにな り ません。

2. 2 番めのプ ロ ンプ ト （[SMTP 認証（SMTP Authentication）]）で [必須（Required）] を
選択し た場合は、AUTH キーワー ド が発行される のは TLS がネゴシエー ト さ れ
た（ク ラ イ アン ト が別の EHLO コ マン ド を発行し た）後 と な り ます。
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HAT 遅延拒否

HAT 遅延拒否が設定済みの と きは、HAT 送信者グループ と メ ール フ ロー ポ リ シーの設定に基づ
いて本来な らば ド ロ ッ プ さ れる接続も、認証に成功し、RELAY メ ール フ ロー ポ リ シーが許可さ
れます。

遅延拒否を設定する には、CLI の listenerconfig --> setup コ マン ド を使用し ます。こ の動作は、
デフ ォル ト ではデ ィ セーブルになっています。

次の表に、HAT の遅延拒否を設定する方法を説明し ます。

example.com> listenerconfig

Currently configured listeners:

1. listener1 (on main, 172.22.138.17) QMQP TCP Port 628 Private

2. listener2 (on main, 172.22.138.17) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> setup

Enter the global limit for concurrent connections to be allowed across all listeners.

[300]>

[...]

By default HAT rejected connections will be closed with a banner

message at the start of the SMTP conversation. Would you like to do the rejection at the 
message recipient level instead for more detailed logging of rejected mail?

[N]> y
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ク ラ イアン ト 証明書を使用した SMTP セ ッ シ ョ ンの認証

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの
メ ール ク ラ イ アン ト 間の SMTP セ ッ シ ョ ン を認証する ために ク ラ イ アン ト 証明書の使用をサ
ポー ト し ます。

SMTP 認証プ ロ フ ァ イルを作成する場合は、証明書を確認する と き に使用する証明書認証 LDAP 
ク エ リ を選択し ます。ま た、ク ラ イ アン ト 証明書が使用で き なかった場合、E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スがユーザ認証する ための SMTP AUTH コ マン ド にフ ォールバ ッ クする かど
う かを指定で き ます。

組織でユーザを認証する ために ク ラ イ アン ト 証明書を使用する場合、ク ラ イ アン ト 証明書を持
たないユーザがユーザのデータ で許可する よ う に指定さ れている限 り メ ールを送信で き る かど
う か判断する ために、SMTP 認証 ク エ リ を使用で き ます。

詳細については、ク ラ イ アン ト 証明書を使用し た SMTP セ ッ シ ョ ンの認証を参照し て く だ さ い。

発信 SMTP 認証

SMTP 認証は、発信 メ ール リ レーをユーザ名 と パス ワー ド を使用し て検証する と き に も使用で
き ます。「発信」SMTP 認証プ ロ フ ァ イルを作成し てか ら、こ のプ ロ フ ァ イルを全 ド メ イ ンの 
SMTP ルー ト に関連付け ます。メ ール配信試行のたびに、Cisco アプ ラ イ アン スは必要な ク レデ
ンシ ャルを使用し てア ッ プス ト リ ーム  メ ール リ レーに ロ グ イ ン し ます。PLAIN SASL フ ォー
マ ッ ト の ロ グ イ ンのみがサポー ト さ れます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。

ステ ッ プ 4 [プ ロ フ ァ イルタ イ プ（Profile Type）] で [送信（Outgoing）] を選択し ます。

Do you want to modify the SMTP RCPT TO reject response in this case?

[N]> y

Enter the SMTP code to use in the response. 550 is the standard code.

[550]> 551

Enter your custom SMTP response. Press Enter on a blank line to finish.

Sender rejected due to local mail policy.

Contact your mail admin for assistance.
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ステ ッ プ 5 [次へ（Next）] を ク リ ッ ク し ます。

ステ ッ プ 6 認証プ ロ フ ァ イルの認証用ユーザ名 と パス ワー ド を入力し ます。

ステ ッ プ 7 [終了（Finish）] を ク リ ッ ク し ます。

ステ ッ プ 8 [ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP Routes）] を選択し ます。

ステ ッ プ 9 テーブルの [受信 ド メ イ ン（Receiving Domain）] カ ラ ムで、[その他のすべての ド メ イ ン（All Other 
Domains）] リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 10 SMTP ルー ト の宛先ホ ス ト の名前を  [宛先ホ ス ト （Destination Host）] に入力し ます。こ れは、発信
メ ールの配信に使用さ れる外部 メ ール リ レーのホ ス ト 名です。

ステ ッ プ 11 発信 SMTP 認証プ ロ フ ァ イルを ド ロ ッ プダ ウ ン  メ ニ ューか ら選択し ます。

ステ ッ プ 12 変更を送信し、保存し ます。

ロギングと  SMTP 認証

SMTP 認証 メ カニズム（LDAP ベース、SMTP 転送サーバ ベース、ま たは SMTP 発信）がアプ ラ イ
アン ス上で設定さ れている場合は、以下の イベン ト が Cisco メ ール ロ グに記録されます。

 • （情報）SMTP 認証成功：認証さ れたユーザ と 、使用さ れた メ カニズム も記録さ れます。（プ
レーン  テキ ス ト のパス ワー ド が記録さ れる こ と はあ り ません）。

 • （情報）SMTP 認証失敗：認証さ れたユーザ と 、使用さ れた メ カニズム も記録さ れます。

 • （警告）認証サーバに接続不可能：サーバ名 と メ カニズム も記録されます。

 • （警告）タ イ ムア ウ ト  イベン ト ：転送サーバ（ア ッ プス ト リ ームの、イ ンジ ェ ク シ ョ ン を行 う  
Cisco アプ ラ イ アン ス と 通信）が認証要求を待つ間に タ イ ムア ウ ト し た と き。

ユーザの外部 LDAP 認証の設定
ネ ッ ト ワーク上の LDAP デ ィ レ ク ト リ を使用し てユーザを認証する よ う に Cisco アプ ラ イ アン
ス を設定で き ます。こ の よ う に設定する と 、ユーザが各自の LDAP ユーザ名 と パス ワー ド を使用
し て ロ グ イ ンで き る よ う にな り ます。LDAP サーバに対する認証ク エ リ を設定し た ら、アプ ラ イ
アン スに よ る外部認証の使用を イ ネーブルに し ます（GUI の [シ ス テム管理（System 
Administration）] > [ユーザ（Users）] ページ ま たは CLI の userconfig コ マン ド を使用し ます）。

手順 

ステ ッ プ 1 ユーザ アカ ウ ン ト を検索する ための ク エ リ ーを作成し ます。LDAP サーバ プ ロ フ ァ イルで、
LDAP デ ィ レ ク ト リ 内のユーザ アカ ウ ン ト を検索する ための ク エ リ を作成し ます。

ステ ッ プ 2 グループ メ ンバーシ ッ プ ク エ リ ーを作成し ます。ユーザが特定のデ ィ レ ク ト リ  グループの メ ン
バーかど う かを判断する ための ク エ リ を作成し ます。

ステ ッ プ 3 LDAP サーバを使用する よ う に外部認証をセ ッ ト ア ッ プ し ます。こ の LDAP サーバをユーザ認
証に使用する よ う にアプ ラ イ アン ス を設定し、ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグルー
プに割 り 当て ます。詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』
の「ユーザの追加」を参照し て く だ さ い。
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（注） [LDAP] ページの [ ク エ リ のテ ス ト （Test Query）] ボ タ ン（ま たは ldaptest コ マン ド ）を使用し て、
ク エ リ か ら返さ れる結果が期待し た と お り であ る こ と を確認し ます。詳細については、LDAP ク
エ リ のテ ス ト （22-18 ページ）を参照し て く だ さ い。

ユーザ アカウン ト  クエ リ

外部ユーザを認証する ために、AsyncOS は ク エ リ を使用し てそのユーザのレ コー ド を  LDAP 
デ ィ レ ク ト リ 内で検索し、ユーザのフル ネームが格納さ れている属性を見つけ ます。選択し た
サーバ タ イ プに応じ て、AsyncOS に よ ってデフ ォル ト  ク エ リ ー と デフ ォル ト 属性が入力さ れま
す。アカ ウ ン ト が失効し ている ユーザは拒否する よ う にアプ ラ イ アン ス を設定する こ と も で き
ます。それには、RFC 2307 で規定さ れている属性が LDAP ユーザ レ コー ド 内で定義さ れている
必要があ り ます（shadowLastChange、shadowMax、および shadowExpire）。ユーザ レ コー ド が存在す
る ド メ イ ン  レベルのベース  DN が必須です。

表 22-7 に、AsyncOS がユーザ アカ ウ ン ト を  Active Directory サーバ上で検索する と き に使用さ れ
るデフ ォル ト の ク エ リ 文字列 と ユーザのフル ネーム属性を示し ます。

表 22-8 に、AsyncOS がユーザ アカ ウ ン ト を  OpenLDAP サーバ上で検索する と き に使用さ れるデ
フ ォル ト の ク エ リ 文字列 と ユーザのフル ネーム属性を示し ます。

表 22-7 デフ ォル ト のユーザ アカウン ト  クエ リ文字列と属性：Active Directory

サーバ タ イ プ（Server Type） Active Directory

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具体的なベース  
DN を使用する必要があ り ます）

ク エ リ文字列 (&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user’s full name）

displayName

表 22-8 デフ ォル ト のユーザ アカウン ト  クエ リ文字列と属性：OpenLDAP

サーバ タ イ プ（Server Type） OpenLDAP

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具体的なベース  
DN を使用する必要があ り ます）

ク エ リ文字列 (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納されて
いる属性（Attribute containing the 
user’s full name）

gecos
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グループ メ ンバーシ ッ プ クエ リ

AsyncOS は、ユーザが特定のデ ィ レ ク ト リ  グループの メ ンバーかど う かを判断する と い う 目的
で も ク エ リ を使用し ます。デ ィ レ ク ト リ  グループ メ ンバーシ ッ プ内の メ ンバーシ ッ プに よ っ
て、そのユーザのシ ス テム内のア ク セス許可が決ま り ます。GUI の [シ ス テム管理（System 
Administration）] > [ユーザ（Users）] ページ（ま たは CLI の userconfig）で外部認証を イ ネーブルに
する と き に、ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグループに割 り 当て ます。ユーザ ロール
に よ って、そのユーザがシ ス テム内で持つア ク セス許可が決ま り ます。外部認証されたユーザの
場合は、ロールは個々のユーザではな く デ ィ レ ク ト リ  グループに割 り 当て られます。た と えば、
IT と い う デ ィ レ ク ト リ  グループ内のユーザに Administrator ロールを割 り 当て、Support と い う
デ ィ レ ク ト リ  グループのユーザに Help Desk User ロールを割 り 当て ます。

1 人のユーザが複数の LDAP グループに属し てお り 、それぞれユーザ ロールが異な る場合は、
も限定的な ロールのア ク セス許可が AsyncOS に よ ってそのユーザに付与さ れます。た と えば、
ユーザが Operator 権限を持つグループ と  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割 り 当て ます。

グループ メ ンバーシ ッ プを問い合わせる ための LDAP プ ロ フ ァ イルを設定する と き に、グルー
プ レ コー ド が格納さ れているデ ィ レ ク ト リ  レベルのベース  DN を入力し、グループ メ ンバーの
ユーザ名が格納さ れている属性 と 、グループ名が格納されている属性を入力し ます。LDAP サー
バ プ ロ フ ァ イルに対し て選択さ れたサーバ タ イ プに基づいて、ユーザ名 と グループ名の属性の
デフ ォル ト 値 と デフ ォル ト  ク エ リ 文字列が AsyncOS に よ って入力さ れます。

（注） Active Directory サーバの場合は、ユーザが特定のグループの メ ンバーかど う かを判断する ため
のデフ ォル ト の ク エ リ 文字列は (&(objectClass=group)(member={u})) です。ただ し、使用する  
LDAP ス キーマにおいて、「memberof」の リ ス ト でユーザ名ではな く 識別名が使用さ れている場
合は、{dn} を  {u} の代わ り に使用で き ます。

表 22-9 に、AsyncOS が Active Directory サーバ上でグループ メ ンバーシ ッ プ情報を検索する と き
に使用さ れるデフ ォル ト の ク エ リ ー文字列 と 属性を示し ます。

表 22-9 デフ ォル ト のグループ メ ンバーシ ッ プ クエ リ文字列と属性：Active Directory

サーバ タ イ プ（Server Type） Active Directory

ベース DN（Base DN） （ブ ラ ン ク）（グループ レ コー ド を見つけ る には具体的なベー
ス  DN を使用する必要があ り ます）

ユーザが特定のグループのメ ン
バーかど う かを判断するためのク
エ リ ー文字列

(&(objectClass=group)(member={u}))

（注） 使用する  LDAP ス キーマにおいて memberOf リ ス ト の
中でユーザ名ではな く 識別名が使用されている場合
は、{u} の代わ り に {dn} を使用で き ます。

各 メ ンバーのユーザ名（またはその
ユーザのレ コー ド の DN）が格納さ
れている属性

member

グループ名が格納されている属性 cn
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表 22-10 に、AsyncOS が OpenLDAP サーバ上でグループ メ ンバーシ ッ プ情報を検索する と き に
使用さ れるデフ ォル ト の ク エ リ 文字列 と 属性を示し ます。

Cisco IronPort スパム隔離内のエン ド  ユーザ認証
スパム隔離へのエン ド ユーザ認証の ク エ リ と は、ユーザが Cisco スパム隔離機能に ロ グ イ ンする
と き にユーザを検証する ための ク エ リ です。ト ーク ン  {u} は、ユーザを示し ます（ユーザの ロ グ
イ ン名を表し ます）。ト ーク ン  {a} は、ユーザの電子 メ ール ア ド レ ス を示し ます。LDAP ク エ リ に
よ って「SMTP:」が電子 メ ール ア ド レ スか ら除去される こ と はあ り ません。ただ し、AsyncOS は こ
の部分をア ド レ スか ら除去し ます。

Cisco スパム隔離機能のエン ド ユーザ ア ク セス検証に LDAP ク エ リ を使用する には、[有効な ク
エ リ と し て指定する（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオンに し て く だ さ い。す
でにア ク テ ィ ブな ク エ リ があ る場合、その ク エ リ はデ ィ セーブルにな り ます。[シ ス テム管理
（System Administration）] > [LDAP] ページを開いた と き に、ア ク テ ィ ブな ク エ リ ーの横にア ス タ
リ ス ク（*）が表示さ れます。

サーバ タ イ プに基づいて、次のデフ ォル ト  ク エ リ 文字列がエン ド ユーザ認証ク エ リ に使用され
ます。

 • Active Directory：(sAMAccountName={u})

 • OpenLDAP：(uid={u})

 • 不明ま たはそれ以外（Unknown or Other）：（ブ ラ ン ク）

デフ ォル ト では、プ ラ イ マ リ  メ ール属性は Active Directory サーバの場合は proxyAddresses、
OpenLDAP サーバの場合は mail です。独自の ク エ リ と メ ール属性を入力で き ます。ク エ リ を  CLI 
で作成する には、ldapconfig コ マン ド の isqauth サブ コ マン ド を使用し ます。

（注） ユーザの ロ グ イ ン時に各自の メ ール ア ド レ ス全体を入力させる場合は、(mail=smtp:{a}) と い う
ク エ リ 文字列を使用し ます。

スパム隔離機能に対するエン ド ユーザ認証を イ ネーブルにする方法については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Cisco スパム隔離機能の設定」を参照し て く だ さい。

表 22-10 デフ ォル ト のグループ メ ンバーシ ッ プ クエ リ文字列と属性：OpenLDAP

サーバ タ イ プ（Server Type） OpenLDAP

ベース DN（Base DN） （ブ ラ ン ク）（グループ レ コー ド を見つけ る には具体的なベー
ス  DN を使用する必要があ り ます）

ユーザが特定のグループのメ ン
バーかど う かを判断するためのク
エ リ ー文字列

(&(objectClass=posixGroup)(memberUid={u}))

各 メ ンバーのユーザ名（またはその
ユーザのレ コー ド の DN）が格納さ
れている属性

memberUid

グループ名が格納されている属性 cn
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Active Directory エン ド ユーザ認証の設定例

こ こ では、Active Directory サーバ と エン ド ユーザ認証ク エ リ の設定の例を示し ます。こ の例では、
Active Directory サーバに対し てパス ワー ド 認証を使用し、メ ール属性は mail と  proxyAddresses 
を使用し、Active Directory サーバに対するエン ド ユーザ認証にはデフ ォル ト の ク エ リ 文字列を使
用し ます。

OpenLDAP エン ド ユーザ認証の設定の例

こ こ では、OpenLDAP サーバ と エン ド ユーザ認証ク エ リ の設定の例を示し ます。こ の例では、
OpenLDAP サーバに対し て匿名認証を使用し、メ ール属性は mail と  mailLocalAddress を使用
し、OpenLDAP サーバに対する エン ド ユーザ認証にはデフ ォル ト の ク エ リ 文字列を使用し ます。

スパム隔離のエイ リ アス統合クエ リ
スパム通知を使用する場合は、スパム隔離のエ イ リ ア ス統合ク エ リ を使用し て電子 メ ール エ イ
リ ア ス を  1 つにま と め る と 、受信者がエ イ リ ア ス ご と に隔離通知を受け取る こ と はな く な り ま
す。た と えば、あ る受信者が メ ール ア ド レ ス  john@example.com 、jsmith@example.com 、および 
john.smith@example.com の メ ールを受け取る と し ます。エ イ リ ア ス統合を使用する と 、受信者が
受け取る スパム通知は 1 通だけ と な り ます。送信先は、こ のユーザのエ イ リ ア スすべてに送信さ
れる メ ッ セージのプ ラ イ マ リ 電子 メ ールア ド レ ス と し て選択されたア ド レ スです。

表 22-11 LDAP サーバと スパム隔離へのエン ド ユーザ認証の設定例：Active Directory

認証方式 パス ワー ド を使用（検索用にバイ ン ド する ための低特
権のユーザを作成する か、匿名検索を設定する必要が
あ り ます）

サーバ タ イ プ Active Directory

[ポー ト （Port）] 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル （ブ ラ ン ク）

ク エ リ文字列 (sAMAccountName={u})

メ ール属性 mail,proxyAddresses

表 22-12 LDAP サーバと スパム隔離へのエン ド ユーザ認証の設定例：OpenLDAP

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） OpenLDAP

[ポー ト （Port）] 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的なベース  DN の使
用が要求さ れる こ と があ り ます）

接続プロ ト コル （ブ ラ ン ク）

ク エ リ文字列 (uid={u})

メ ール属性 mail,mailLocalAddress
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メ ッ セージを統合し てプ ラ イ マ リ 電子 メ ールア ド レ スに送信する には、受信者の代替電子 メ ー
ル エ イ リ ア ス を検索する ための ク エ リ を作成し てか ら、受信者のプ ラ イ マ リ 電子 メ ールア ド レ
スの属性を  [ メ ール属性（Email Attribute）] フ ィ ール ド に入力し ます。

Cisco スパム隔離機能のスパム通知に LDAP ク エ リ を使用する には、[有効な ク エ リ と し て指定
する（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオンに し て く だ さ い。すでにア ク テ ィ ブ
な ク エ リ があ る場合、その ク エ リ はデ ィ セーブルにな り ます。[シ ス テム管理（System 
Administration）] > [LDAP] ページを開いた と き に、ア ク テ ィ ブな ク エ リ の横にア ス タ リ ス ク（*）
が表示さ れます。

Active Directory サーバの場合は、デフ ォル ト の ク エ リ ー文字列は 
(|(proxyAddresses={a})(proxyAddresses=smtp:{a})) で、デフ ォル ト の メ ール属性は mail です。
OpenLDAP サーバの場合は、デフ ォル ト  ク エ リ ー文字列が (mail={a}) で、デフ ォル ト  メ ール属
性が mail です。独自の ク エ リ ー と メ ール属性を定義する こ と も で き ます。属性が複数の場合は、
カンマで区切 り ます。Ciscoでは、入力する メ ール属性が複数あ る場合は、 初の メ ール属性 と し
て、変動する可能性のあ る値を複数持つ属性（た と えば proxyAddresses）ではな く 、値を  1 つだけ
使用する一意の属性（た と えば mail）を入力する こ と を推奨し ます。

ク エ リ ーを  CLI で作成する には、ldapconfig コ マン ド の isqalias サブ コ マン ド を使用し ます。

Active Directory エイ リ アス統合の設定例

こ こ では、Active Directory サーバ と エ イ リ ア ス統合ク エ リ の設定の例を示し ます。こ の例では、
Active Directory サーバの匿名認証、Active Directory サーバのエ イ リ ア ス統合用 ク エ リ ー文字列、
mail メ ール属性を使用し ます。

OpenLDAP エイ リ アス統合の設定例

こ こ では、OpenLDAP サーバ と エ イ リ ア ス統合ク エ リ の設定の例を示し ます。こ の例では、
OpenLDAP サーバの匿名認証、OpenLDAP サーバのエ イ リ ア ス統合用 ク エ リ ー文字列、mail メ ー
ル属性を使用し ます。

表 22-13 LDAP サーバと スパム隔離エイ リ アス統合の設定例：Active Directory

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） Active Directory

[ポー ト （Port）] 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル SSL を使用する（Use SSL）

ク エ リ文字列 (|(mail={a})(mail=smtp:{a}))

メ ール属性 mail

表 22-14 LDAP サーバと スパム隔離エイ リ アス統合の設定例：OpenLDAP

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） OpenLDAP

[ポー ト （Port）] 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的なベース  DN の使
用が要求さ れる こ と があ り ます）

接続プロ ト コル SSL を使用する（Use SSL）
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RSA Enterprise Manager の送信者のユーザ識別名の特定
データ消失防止のために RSA Enterprise Manager を使用する場合、E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スは、Enterprise Manager に DLP イ ンシデン ト  データ を送信する際に、メ ッ セージ送信者
の完全な識別名を含める必要があ り ます。Enterprise Manager 送信者名を取得する には、LDAP 
サーバのユーザ識別名の ク エ リ を作成し て、ク エ リ を  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
発信 メ ッ セージを送信する リ スナーに追加し ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは 
RSA Enterprise Manager で DLP が有効になっている場合に限 り 、こ の ク エ リ を使用し ます。それ
以外の場合、サーバ プ ロ フ ァ イルのオプシ ョ ン と し て表示さ れません。

ユーザ識別名の設定の例

こ こ では、Active Directory サーバ と エン ド ユーザ識別名ク エ リ の設定の例を示し ます。こ の例で
は、Active Directory サーバに対し て匿名認証を使用し、Active Directory サーバに対する ユーザの
識別名検索用の ク エ リ 文字列を指定ます。

AsyncOS を複数の LDAP サーバと連携させるための設定

LDAP プ ロ フ ァ イルを設定する と き に、Cisco アプ ラ イ アン スか ら の接続先 と な る複数の LDAP 
サーバを リ ス ト と し て設定で き ます。複数の LDAP サーバを使用する には、LDAP サーバに格納
さ れている情報が同一にな る よ う に設定する必要があ り ます。ま た、構造も同一で、使用する認
証情報も同一でなければな り ません（レ コー ド を統合で き る製品がサー ド  パーテ ィ か ら提供さ
れています）。

冗長化し た複数の LDAP サーバに接続する よ う に Cisco アプ ラ イ アン ス を設定する と 、LDAP の
フ ェールオーバーま たはロー ド  バラ ンシングを設定で き ます。

ク エ リ文字列 (mail={a})

メ ール属性 mail

表 22-14 LDAP サーバと スパム隔離エイ リ アス統合の設定例：OpenLDAP

認証方式 匿名（Anonymous）

表 22-15 LDAP サーバと スパム隔離エイ リ アス統合の設定例：Active Directory

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） Active Directory

[ポー ト （Port）] 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル SSL を使用する（Use SSL）

ク エ リ文字列 (proxyAddresses=smtp:{a})
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複数の LDAP サーバを使用する と 、次の こ と が可能にな り ます。

 • フ ェールオーバー。フ ェールオーバーのための LDAP プ ロ フ ァ イルを設定し てお く と 、Cisco 
アプ ラ イ アン スが 初の LDAP サーバに接続で き な く なった と き に、リ ス ト 内の次の LDAP 
サーバへのフ ェールオーバーが行われます。

 • ロー ド  バラ ンシング。ロー ド  バ ラ ンシングのための LDAP プ ロ フ ァ イルを設定し てお く と 、
Cisco アプ ラ イ アン スが LDAP ク エ リ ーを実行する と き に、アプ ラ イ アン スか ら の接続は リ
ス ト 内の LDAP サーバに分散さ れます。

冗長 LDAP サーバを設定する には、[シ ス テム管理（System Administration）] > [LDAP] ページ ま た
は CLI の ldapconfig コ マン ド を使用し ます。

サーバと クエ リのテス ト

[Add（ま たは Edit）LDAP Server Profile] ページの [テ ス ト サーバ（Test Server(s)）] ボ タ ン（ま たは 
CLI の test サブ コ マン ド ）を使用し て、LDAP サーバへの接続をテ ス ト し ます。複数の LDAP 
サーバを使用する場合は、各サーバのテ ス ト が実行さ れて、各サーバの結果が個別に表示されま
す。各 LDAP サーバでの ク エ リ のテ ス ト も実行さ れて、結果が個別に表示さ れます。

フ ェールオーバー

LDAP ク エ リ が確実に解決さ れる よ う にする には、フ ェールオーバーのための LDAP プ ロ フ ァ イ
ルを設定し ます。

アプ ラ イ アン スは、LDAP サーバ リ ス ト 内の 初のサーバへの接続を、所定の時間が経過する ま
で試行し ます。Cisco アプ ラ イ アン スが リ ス ト 内の 初の LDAP サーバに接続で き ない場合は、
リ ス ト 内の次の LDAP サーバへの接続が試行さ れます。デフ ォル ト では、アプ ラ イ アン スは常に
リ ス ト 内の 初のサーバへの接続を試行し、それ以降の各サーバへの接続を、リ ス ト 内で指定さ
れている順に試行し ます。Cisco アプ ラ イ アン スが確実にプ ラ イ マ リ の LDAP サーバにデフ ォル
ト で接続する よ う にする には、そのサーバが LDAP サーバ リ ス ト の先頭に入力さ れている こ と
を確認し て く だ さ い。

Cisco アプ ラ イ アン スが 2 番め以降の LDAP サーバに接続し た場合は、タ イ ムア ウ ト の時間に達
する まで、そのサーバに接続し た ま まにな り ます。タ イ ムア ウ ト の時間に達する と 、リ ス ト 内の

初のサーバへの再接続が試行さ れます。

LDAP フ ェールオーバーのための Cisco アプラ イアンスの設定

LDAP フ ェールオーバーを行 う よ う に Cisco アプ ラ イ アン ス を設定する には、GUI で以下の手順
を実行し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページで、編集する  LDAP サーバ プ ロ フ ァ イル
を選択し ます。
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  RSA Enterprise Manager の送信者のユーザ識別名の特定     
ステ ッ プ 2 LDAP サーバ プ ロ フ ァ イルか ら、次の項目を設定し ます。

ステ ッ プ 3 他の LDAP 設定を指定し て変更を確定し ます。

ロー ド  バラ ンシング

LDAP 接続をグループ内の LDAP サーバ間に分散させる には、ロー ド  バ ラ ンシングのための 
LDAP プ ロ フ ァ イルを設定し ます。

ロー ド  バ ラ ンシングのための LDAP プ ロ フ ァ イルを設定し てお く と 、Cisco アプ ラ イ アン スか ら
の接続は リ ス ト 内の LDAP サーバに分散さ れます。接続に失敗し た と きやタ イ ムア ウ ト し た と
きは、Cisco アプ ラ イ アン スは使用可能な LDAP サーバを判断し て、使用可能なサーバに再接続
し ます。Cisco アプ ラ イ アン スは、管理者が設定し た 大同時接続数に基づいて、同時に確立する
接続の数を決定し ます。

リ ス ト で指定さ れた LDAP サーバの 1 つが応答し な く なった場合は、Cisco アプ ラ イ アン スか ら
の接続の負荷は残 り の LDAP サーバに分散さ れます。

ロー ド  バラ ンシングのための Cisco アプラ イアンスの設定

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページで、編集する  LDAP サーバ プ ロ フ ァ イル
を選択し ます。

ケース 説明

1 LDAP サーバの一覧を表示し ます。

2 大接続数を設定し ます。

3 フ ェールオーバー モー ド を選択し ます。

3

1

2
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  RSA Enterprise Manager の送信者のユーザ識別名の特定
ステ ッ プ 2 LDAP サーバ プ ロ フ ァ イルか ら、次の項目を設定し ます。

ステ ッ プ 3 他の LDAP 設定を指定し て変更を確定し ます。

ケース 説明

1 LDAP サーバの一覧を表示し ます。

2 大接続数を設定し ます。

3 ロー ド  バラ ンシング  モー ド を選
択し ます。

3

1

2
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C H A P T E R 23

ク ラ イアン ト 証明書を使用した SMTP セ ッ
シ ョ ンの認証

 • 証明書 と  SMTP 認証の概要（23-1 ページ）

 • ク ラ イ アン ト 証明書の有効性の確認（23-3 ページ）

 • LDAP デ ィ レ ク ト リ を使用し たユーザの認証（23-4 ページ）

 • ク ラ イ アン ト 証明書を使用し た TLS 経由の SMTP 接続の認証（23-4 ページ）

 • アプ ラ イ アン スか ら の TLS 接続の確立（23-5 ページ）

 • 無効に さ れた証明書の リ ス ト の更新（23-6 ページ）

証明書と  SMTP 認証の概要
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの
メ ール ク ラ イ アン ト 間の SMTP セ ッ シ ョ ン を認証する ために ク ラ イ アン ト 証明書の使用をサ
ポー ト し ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、アプ リ ケーシ ョ ンが メ ッ セージを送信
する ためにアプ ラ イ アン スに接続し よ う と する と き に、ユーザの メ ール ク ラ イ アン ト か ら の ク
ラ イ アン ト 証明書を要求する こ と がで き ます。アプ ラ イ アン スが ク ラ イ アン ト 証明書を受け
取った と き、証明書が有効であ る、有効期限が切れていない、無効になっていない こ と を確認し
ます。証明書が有効であれば、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは TLS 経由で メ ール アプ
リ ケーシ ョ ンか ら の SMTP 接続を許可し ます。

ユーザが メ ール ク ラ イ アン ト に Common Access Card（CAC）を使用する必要があ る組織では、
CAC および ActivClient の ミ ド ルウ ェ ア アプ リ ケーシ ョ ンがアプ ラ イ アン スに提供する証明書を
要求する ために、こ の機能を使用し て電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を設定でき ます。

メ ールの送信時にユーザに証明書を提供する こ と を要求する よ う に電子 メ ール セキ ュ リ テ ィ  
アプ ラ イ アン ス を設定で き ますが、こ こ では特定のユーザに対する例外を許可し ます。これ ら の
ユーザには、ユーザの認証に SMTP 認証 LDAP ク エ リ ーを使用する よ う にアプ ラ イ アン ス を設
定で き ます。

ユーザはセキ ュ ア接続（TLS）経由で メ ッ セージを送信する ために自分の メ ール ク ラ イ アン ト を
設定し、アプ ラ イ アン スか ら サーバ証明書を受け入れる必要があ り ます。
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  証明書と  SMTP 認証の概要
ク ラ イアン ト 証明書でのユーザの認証方法

SMTP 認証 LDAP クエ リーでのユーザの認証方法

ク ラ イアン ト 認証が無効な場合の LDAP SMTP 認証クエ リーでのユーザ
の認証方法

表 23-1 ク ラ イアン ト 証明書でのユーザの認証方法

操作内容 詳細（More Info）

ス テ ッ プ 1 LDAP サーバの認証ク エ リ を定義し ます。 ク ラ イ アン ト 証明書の有効性の確認（23-3 ページ）

ス テ ッ プ 2 証明書ベースの SMTP 認証プ ロ フ ァ イルを
作成し ます。

ク ラ イ アン ト 証明書を使用し た TLS 経由の SMTP 接
続の認証（23-4 ページ）

ス テ ッ プ 3 証明書 SMTP 認証プ ロ フ ァ イルを使用する
よ う に リ スナーを設定し ます。

GUI か ら の リ スナーの作成に よ る接続要求の リ ッ ス
ン（5-7 ページ）

ス テ ッ プ 4 TLS、ク ラ イ アン ト 認証および SMTP 認証
を要求する よ う に RELAYED メ ール フ ロー 
ポ リ シーを変更し ます。

アプ ラ イ アン スか ら の TLS 接続の確立（23-5 ページ）

表 23-2 SMTP 認証 LDAP クエ リ でのユーザの認証方法

操作内容 詳細（More Info）

ス テ ッ プ 1 許可ク エ リ ー文字列 と 認証方式のバイ ン ド
を使用する、サーバの SMTP 認証ク エ リ ー
を定義し ます。

LDAP デ ィ レ ク ト リ を使用し たユーザの認証
（23-4 ページ）

ス テ ッ プ 2 LDAP ベースの SMTP 認証プ ロ フ ァ イルを
作成し ます。

SMTP 認証を行 う ための AsyncOS の設定（22-33 ページ）

ス テ ッ プ 3 LDAP の SMTP 認証プ ロ フ ァ イルを使用す
る よ う に リ スナーを設定し ます。

ユーザが接続で LDAP ベースの SMTP 認証の使用を
許可さ れていない場合は、アプ ラ イ アン スが接続拒否
する か、すべてのア ク テ ィ ビテ ィ を記録する間一時的
に許可する かを選択し ます。

ス テ ッ プ 4 TLS および SMTP 認証を要求する よ う に 
RELAYED メ ール フ ロー ポ リ シーを変更し
ます。

アプ ラ イ アン スか ら の TLS 接続の確立（23-5 ページ）

表 23-3 ク ラ イアン ト 認証または LDAP SMTP 認証クエ リーでのユーザの認証方法 

操作内容 詳細（More Info）

ス テ ッ プ 1 許可ク エ リ ー文字列 と 認証方式のバイ ン ド
を使用する、サーバの SMTP 認証ク エ リ ー
を定義し ます。

LDAP デ ィ レ ク ト リ を使用し たユーザの認証
（23-4 ページ）

ス テ ッ プ 2 LDAP サーバの認証ベースの ク エ リ ーを定
義し ます。

ク ラ イ アン ト 証明書の有効性の確認（23-3 ページ）
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  ク ラ イアン ト 証明書の有効性の確認  
ク ラ イアン ト 証明書の有効性の確認
ユーザの メ ール ク ラ イ アン ト と  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス間の SMTP セ ッ シ ョ ン
を認証する ために、証明書認証 LDAP ク エ リ ーは ク ラ イ アン ト 証明書の有効性をチェ ッ ク し ま
す。こ の ク エ リ ーを作成する際に、認証のための証明書フ ィ ール ド の リ ス ト を選択し て、ユーザ 
ID 属性（デフ ォル ト は uid）を指定し て、ク エ リ ー文字列を入力し ます。

た と えば、証明書の共通名 と シ リ アル番号を検索する ク エ リ ー文字列は、
(&(objectClass-posixAccount)(caccn={cn})(cacserial={sn}) の よ う にな り ます。ク エ リ ーを作
成し た後で、証明書 SMTP 認証プ ロ フ ァ イルで使用で き ます。こ の LDAP ク エ リ ーは、
OpenLDAP、Active Directory および Oracle Directory をサポー ト し ます。

LDAP サーバの設定の詳細については、第 22 章、「LDAP ク エ リ 」を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 新し い LDAP プ ロ フ ァ イルを作成し ます。詳細については、LDAP サーバに関する情報を格納す
る  LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）を参照し て く だ さ い。

ステ ッ プ 3 [認証ク エ リ ーを証明（Certificate Authentication Query）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 ク エ リ ー名を入力し ます。

ステ ッ プ 5 ユーザの証明書を認証する ための ク エ リ ー文字列を入力し ます。た と えば、
(&(objectClass=user)(cn={cn})) と 入力し ます。

ステ ッ プ 6 sAMAccountName などのユーザ ID 属性を入力し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

ス テ ッ プ 3 証明書ベースの SMTP 認証プ ロ フ ァ イルを
作成し ます。

ク ラ イ アン ト 証明書を使用し た TLS 経由の SMTP 接
続の認証（23-4 ページ）

ス テ ッ プ 4 LDAP の SMTP 認証プ ロ フ ァ イルを作成し
ます。

SMTP 認証を行 う ための AsyncOS の設定（22-33 ページ）

ス テ ッ プ 5 証明書 SMTP 認証プ ロ フ ァ イルを使用する
よ う に リ スナーを設定し ます。

GUI か ら の リ スナーの作成に よ る接続要求の リ ッ ス
ン（5-7 ページ）

ス テ ッ プ 6 1. 次の設定を使用する よ う に RELAYED 
メ ール フ ロー ポ リ シーを変更し ます。

 • TLS 推奨

 • SMTP 認証必須

 • SMTP 認証のために TLS が必要

アプ ラ イ アン スか ら の TLS 接続の確立（23-5 ページ）

表 23-3 ク ラ イアン ト 認証または LDAP SMTP 認証クエ リーでのユーザの認証方法（続き）

操作内容 詳細（More Info）
23-3
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 23 章      ク ラ イアン ト 証明書を使用し た SMTP セ ッ シ ョ ンの認証          

  LDAP デ ィ レ ク ト リ を使用し たユーザの認証
LDAP デ ィ レ ク ト リ を使用したユーザの認証
SMTP 認証 LDAP ク エ リ ーには、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがユーザの メ ール ク ラ
イ アン ト が LDAP デ ィ レ ク ト リ のユーザのレ コー ド に基づいてアプ ラ イ アン ス を介し て メ ール
送信で き る かを判断する、許可ク エ リ ー文字列が含まれています。これで、レ コー ド に許可する
こ と が指定さ れていれば、ク ラ イ アン ト の証明書のないユーザが メ ールを送信する こ と が可能
です。

その他の属性に基づいた結果のフ ィ ルタ リ ン グ も で き ます。た と えば、
(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t}))) と い う ク エ リ ー文字列は、次
の条件のいずれかがユーザに当てはま る かど う かチェ ッ ク し ます。

 • CAC がユーザに発行さ れていない（caccn=*）

 • CAC が免除さ れる（cacexempt=*）

 • CAC な し で一時的にユーザが メ ールを送信で き る期間が将来切れる（cacemergency>={t}）

SMTP 認証ク エ リ ーの使用の詳細については、SMTP 認証を行 う ための AsyncOS の設定
（22-33 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] を選択し ます。

ステ ッ プ 2 LDAP プ ロ フ ァ イルを定義し ます。詳細については、LDAP サーバに関する情報を格納する  
LDAP サーバ プ ロ フ ァ イルの作成（22-5 ページ）を参照し て く だ さ い。

ステ ッ プ 3 LDAP プ ロ フ ァ イルの SMTP 認証ク エ リ ーを定義し ます。

ステ ッ プ 4 [SMTP 認証ク エ リ ー（SMTP Authentication Query）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 5 ク エ リ ー名を入力し ます。

ステ ッ プ 6 ユーザの ID を問い合わせる文字列を入力し ます。た と えば、(uid={u})）。

ステ ッ プ 7 認証方式に [LDAP BIND] を選択し ます。

ステ ッ プ 8 許可ク エ リ ー文字列を入力し ます。た と えば、
(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))。

ステ ッ プ 9 変更を送信し、保存し ます。

ク ラ イアン ト 証明書を使用した TLS 経由の SMTP 接続の
認証

証明書ベースの SMTP 認証プ ロ フ ァ イルでは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが ク ラ イ
アン ト 証明書を使用し て TLS 経由の SMTP 接続を認証で き ます。プ ロ フ ァ イルを作成する場合、
証明書を確認する ために使用する証明書認証 LDAP ク エ リ ーを選択し ます。ま た、ク ラ イ アン ト
証明書が使用で き なかった場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがユーザ認証する ため
の SMTP AUTH コ マン ド にフ ォールバ ッ クする かど う かを指定で き ます。

LDAP を使用し た SMTP 接続の認証の詳細については、SMTP 認証を行 う ための AsyncOS の設
定（22-33 ページ）を参照し て く だ さ い。
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  アプ ラ イアンスからの TLS 接続の確立    
手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] を選択し ます。

ステ ッ プ 2 [プ ロ フ ァ イルを追加（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 3 SMTP 認証プ ロ フ ァ イルの名前を入力し ます。

ステ ッ プ 4 [プ ロ フ ァ イルタ イ プ（Profile Type）] で [証明書（Certificate）] を選択し ます。

ステ ッ プ 5 [Next] を ク リ ッ ク し ます。

ステ ッ プ 6 プ ロ フ ァ イル名を入力し ます。

ステ ッ プ 7 こ の SMTP 認証プ ロ フ ァ イルに使用する証明書 LDAP ク エ リ ーを選択し ます。

（注） ク ラ イ アン ト 証明書が使用可能でない場合、SMTP AUTH コ マン ド を許可する オプシ ョ
ン を選択し ないで く だ さ い。

ステ ッ プ 8 [終了（Finish）] を ク リ ッ ク し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

アプラ イアンスからの TLS 接続の確立
RELAYED メ ール フ ロー ポ リ シーの [ ク ラ イ アン ト 証明書の検証（Verify Client Certificate）] オプ
シ ョ ンは、ク ラ イ アン ト 証明書が有効な場合ユーザの メ ール アプ リ ケーシ ョ ンへの TLS 接続を
確立する よ う に、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに指示し ます。TLS 推奨設定に こ のオプ
シ ョ ン を選択し た場合、ユーザが証明書を持たない場合に も アプ ラ イ アン スは非 TLS 接続を許
可し ますが、ユーザが無効な証明書を持つ場合は、接続を拒否し ます。TLS 必須設定の場合、こ の
オプシ ョ ン を選択する と 、アプ ラ イ アン スが接続を許可する ために有効な証明書が必要にな り
ます。

ク ラ イ アン ト 証明書を持つユーザの SMTP セ ッ シ ョ ン を認証する には、次の設定を選択し ます。

 • TLS 必須（TLS - Required）

 • ク ラ イ アン ト 証明書の検証（Verify Client Certificate）

 • SMTP 認証が必要（Require SMTP Authentication）

（注） SMTP 認証は必須ですが、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは証明書認証を使用し てい る
ため、SMTP 認証 LDAP ク エ リ ーを使用し ません。

ク ラ イ アン ト 証明書の代わ り に SMTP 認証 ク エ リ ーを使用し て、ユーザの SMTP セ ッ シ ョ ン を
認証する には、次の RELAYED メ ール フ ロー ポ リ シーの設定を選択し ます。

 • TLS 必須（TLS - Required）

 • SMTP 認証が必要（Require SMTP Authentication）
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  無効にされた証明書のリ ス ト の更新
他のユーザか ら の LDAP ベースの SMTP 認証を許可する一方で、特定のユーザか ら の ク ラ イ ア
ン ト の認証を要求する よ う に E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに要求する には、次の 
RELAYED メ ール フ ロー ポ リ シーの設定を選択し ます。

 • TLS 推奨（TLS - Preferred）

 • SMTP 認証が必要（Require SMTP Authentication）

 • TLS に SMTP 認証を提供する よ う 義務付けます。

無効にされた証明書のリ ス ト の更新
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、ユーザの証明書が失効し ていない こ と を確認する た
めに、証明書検証の一環 と し て（証明書失効 リ ス ト と 呼ばれる）失効し た証明書の リ ス ト を確認
し ます。サーバ上で こ の リ ス ト を 新のバージ ョ ンに保ち、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スはユーザが作成し た ス ケジ ュールで こ れをダ ウ ン ロー ド し ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [CRL ソース（CRL Sources）] に移動し ます。

ステ ッ プ 2 SMTP TLS 接続のため CRL チェ ッ ク を イ ネーブルに し ます。

a. [グ ローバル設定（Global Settings）] で [設定を編集（Edit Settings）] を ク リ ッ ク し ます。

b. [イ ンバウ ン ド  SMTP TLS の CRL チェ ッ ク（CRL check for inbound SMTP TLS）] チェ ッ ク
ボ ッ ク ス をオンに し ます。

c. （任意）[イ ンバウ ン ド  SMTP TLS の CRL チェ ッ ク（CRL check for inbound SMTP TLS）] 
チェ ッ ク ボ ッ ク ス をオンに し ます。

d. 変更を送信し ます。

ステ ッ プ 3 [CRL ソースの追加（Add CRL Source）] を ク リ ッ ク し ます。

ステ ッ プ 4 CRL ソースの名前を入力し ます。

ステ ッ プ 5 フ ァ イル タ イ プを選択し ます。ASN.1 ま たは PEM を指定で き ます。

ステ ッ プ 6 フ ァ イル名を含むフ ァ イルのプ ラ イ マ リ  ソースの URL を入力し ます。た と えば、
https://crl.example.com/certs.crl

ステ ッ プ 7 アプ ラ イ アン スがプ ラ イ マ リ  ソースに接続で き ない場合は、必要に応じ て  2 番めの ソースの 
URL を入力し ます。

ステ ッ プ 8 CRL ソース をダ ウ ン ロー ド する ス ケジ ュールを指定し ます。

ステ ッ プ 9 CRL ソース を イ ネーブルに し ます。

ステ ッ プ 10 変更を送信し、保存し ます。
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FIPS 管理

 • FIPS 管理の概要（24-1 ページ）

 • FIPS 管理の概要（24-1 ページ）

 • アプ ラ イ アン スの FIPS モー ド への切 り 替え（24-2 ページ）

 • 証明書およびキーの管理（24-3 ページ）

 • DKIM 署名 と 検証のキーの管理（24-3 ページ）

FIPS 管理の概要
Federal Information Processing Standard（FIPS； 連邦情報処理標準）140 は、米国およびカナダ連邦
政府が共同で策定し て公式に発表し た標準規格です。これは、慎重な扱いを要する に も かかわ ら
ず機密扱いでない情報を保護する ために、政府機関に よ って使用される暗号化モジ ュールの要
件を規定し ています。Cisco IronPort 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは FIPS 140-2 
Level 1 コ ンプ ラ イ アン スの達成に CiscoSSL の暗号化ツール キ ッ ト を使用し ます。

Cisco SSL 暗号化ツール キ ッ ト は、OpenSSL の FIS サポー ト の拡張バージ ョ ン と 、FIPS 準拠のシ
ス コ の共通の暗号化モジ ュールであ る  Cisco SSL を含む GGSG 承認された暗号化ス イー ト です。
シ ス コ の共通の暗号化モジ ュールは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが SSH などのプ ロ
ト コルに対する  FIPS 検証済み暗号化アルゴ リ ズムに使用する ソ フ ト ウ ェ ア  ラ イ ブ ラ リ です。

FIPS 管理の概要
電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、アプ ラ イ アン スが FIPS モー ド の場合 CiscoSSL と  
FIPS 準拠の証明書を通信に使用し ます。詳細については、アプ ラ イ アン スの FIPS モー ド への切
り 替え（24-2 ページ）を参照し て く だ さ い。

（注） FIPS 準拠の一部 と し て、AsyncOS for Email は SSH バージ ョ ン  1 をサポー ト し ません。
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  アプ ラ イアンスの FIPS モー ドへの切り替え
FIPS レベル 1 に準拠する ため、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スはお使いの設定に次の変
更を行ないます。

 • SMTP の受信および配信。E メ ール セキ ュ リ テ ィ  アプラ イ アン スのパブ リ ッ ク  リ スナー と リ
モー ト  ホ ス ト 間の TLS での着信および発信 SMTP カンバセーシ ョ ンは TLS バージ ョ ン 1 お
よび FIPS 暗号ス イー ト を使用し ます。FIPS モード の と きは、sslconfig を使用し て これらの値
は変更でき ません。TLS v1 は FIPS モード でサポー ト される  TLS の唯一のバージ ョ ンです。

 • Web イ ン ターフ ェ イ ス。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの Web イ ン ターフ ェ イ スへ
の HTTPS セ ッ シ ョ ンに TLS バージ ョ ン  1 および FIPS の暗号ス イー ト を使用し ます。これに
は、IronPort スパム隔離への HTTPS セ ッ シ ョ ンなど、他の IP イ ン ターフ ェ イ スが含まれま
す。FIPS モー ド の と きは、sslconfig を使用し て こ れら の値は変更で き ません。

 • 証明書。FIPS モー ド は、アプ ラ イ アン スに使用さ れる証明書の タ イ プを制限し ます。証明書
は、次のいずれかのシグニチャ  アルゴ リ ズム を使用する必要があ り ます：SHA-1、SHA-224、
SHA-256、SHA-384、および SHA-512。アプ ラ イ アン スは、こ れら のアルゴ リ ズムのいずれ も
使用し ない証明書はイ ンポー ト し ません。アプ ラ イ アン スは非準拠の証明書を使用中の場合
は FIPS モー ド にス イ ッ チする こ と はで き ません。代わ り にエ ラー メ ッ セージ代わ り が表示
さ れます。詳細については、証明書およびキーの管理（24-3 ページ）を参照し て く だ さ い。

 • DKIM 署名および検証。DKIM 署名および検証に使用さ れる  RSA キーの長さ は 1024、1536、
2048 ビ ッ ト であ る必要があ り ます。アプ ラ イ アン スは非準拠の RSA キーを使用中の場合は 
FIPS モー ド にス イ ッ チする こ と はで き ません。代わ り にエ ラー メ ッ セージ代わ り が表示 さ
れます。DKIM 署名を検証する場合に署名が FIPS 準拠のキーを使用し ない と 、アプ ラ イ アン
スは永続的な障害を返し ます。第 24 章、「DKIM 署名 と 検証のキーの管理」を参照し て く だ
さ い

 • LDAPS。外部認証用の LDAP サーバを使用する など、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
と  LDAP サーバ間の TLS ト ラ ンザ ク シ ョ ンは TLS バージ ョ ン  1 および FIPS の暗号ス イー
ト を使用し ます。LDAP サーバが MD5 ハ ッ シ ュ を使用し てパス ワー ド を保存する場合、
SMTP 認証ク エ リ ーは MD5 が FIPS 準拠でないため、失敗し ます。

 • ロ グ。SSH2 は SCP 経由の ロ グのプ ッ シ ュ に許可さ れた唯一のプ ロ ト コルです。FIPS 管理に
関する エ ラー メ ッ セージについては、INFO レベルの FIPS ロ グ を確認し て く だ さ い。

 • CONSOLE シ リ アル ポー ト 。シ リ アル接続を介し て  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
にア ク セスする と 、シ リ アル コ ン ソール ポー ト への接続が終了し た 30 分で タ イ ム  ア ウ ト し
ます。

 • 一元管理。ク ラ ス タ化さ れたアプ ラ イ アン スについては、FIPS モー ド は ク ラ ス タ  レベルで し
か有効にで き ません。

アプラ イアンスの FIPS モー ドへの切り替え
AsyncOS for Email には FIPS モー ド にアプ ラ イ アン ス を切 り 替え る  fipsconfig CLI コ マン ド が
含まれています。アプ ラ イ アン ス を非 FIPS モー ド に戻す場合に も、fipsconfig CLI コ マン ド を使
用し ます。管理者だけが こ の コ マン ド を使用で き ます。

アプ ラ イ アン スは、非 FIPS 準拠の証明書ま たは使用中の DKIM キーがあ る場合、警告を表示し
ます。こ れら のキー と 証明書を削除する まで、FIPS モー ド にアプ ラ イ アン ス を切 り 替え る こ と は
で き ません。

アプ ラ イ アン ス を非 FIPS モー ド か ら  FIPS モー ド 、ま たは FIPS モー ド か ら非 FIPS モー ド に切 り
替えた後、再起動が必要にな り ます。

AsyncOS はアプ ラ イ アン スが FIPS モー ド の場合、こ の設定の印刷のみに sslconfig コ マン ド を制
限し ます。
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  証明書およびキーの管理  
証明書およびキーの管理
AsyncOS では、証明書 と 秘密キーのペアを使用し てアプ ラ イ アン ス と 外部のマシン間の通信を
暗号化する こ と がで き ます。既存の証明書およびキー ペアをア ッ プ ロー ド し た り 、自己署名証明
書を生成し た り 、ま たは Certificate Signing Request（CSR; 証明書署名要求）を生成し て認証局に送
信し、公開証明書を取得し た り で き ます。認証局は秘密キーに よ って署名された信頼で き る公開
証明書を戻し、それをアプ ラ イ アン スにア ッ プ ロー ド で き ます。

アプ ラ イ アン スが FIPS モー ド の場合は、次に進むこ と がで き ます。

アプ ラ イ アン ス側 FIPS モー ド は、アプ ラ イ アン スが FIPS に準拠する ためにアプ ラ イ アン スが
使用する証明書に一定の制限を追加し ます。証明書は、次のいずれかのシグニチャ  アルゴ リ ズム
を使用する必要があ り ます：SHA-1、SHA-224、SHA-256、SHA-384、および SHA-512。

アプ ラ イ アン スは、こ れら のアルゴ リ ズムのいずれ も使用し ない証明書はイ ンポー ト し ません。
ま た、リ スナーで使用中の非準拠の証明書が存在する場合、FIPS モー ド にス イ ッ チする こ と も で
き ません。代わ り にエ ラー メ ッ セージ代わ り が表示さ れます。

証明書の非 FIPS 状態はアプ ラ イ アン スが FIPS モー ド であ る と き に CLI と  GUI の両方に表示さ
れます。リ スナーま たは送信先コ ン ト ロールなどの機能に対し て使用する証明書を選択する と
き に、アプ ラ イ アン スはオプシ ョ ン と し て非準拠の証明書を表示し ません。

アプ ラ イ アン スにおけ る証明書の使用の詳細については、証明書の取得（20-2 ページ）を参照し
て く だ さ い。

次のいずれかのサービ スで FIPS 準拠の証明書を使用で き ます。

 • SMTP の受信および配信。TLS を使用し て暗号化を必要 と するすべての リ スナーに証明書を
割 り 当て る には、[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（ま たは 
listenerconfig - > edit - > certificate の CLI コ マン ド ）を使用し ます。イ ン ターネ ッ ト
に対する リ スナーの TLS のみを イ ネーブルにする か（公開 リ スナー）、ま たは内部シ ス テム
を含むすべての リ スナーの暗号化を イ ネーブルにする（プ ラ イベー ト  リ スナー）こ と がで き
ます。

 • 送信先コ ン ト ロール。電子 メ ール配信のすべての発信 TLS 接続にグ ローバル設定 と し て証
明書を割 り 当て る には、[ メ ールポ リ シー（Mail Policies）] > [送信先コ ン ト ロール（Destination 
Controls）] ページ（ま たは destconfig CLI コ マン ド ）を使用し ます。

 • イ ン ターフ ェ イ ス。管理イ ン ターフ ェ イ スが含まれる イ ン ターフ ェ イ スで HTTPS サービ ス
の証明書を イ ネーブルにする には、[ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP 
Interfaces）] ページ（ま たは interfaceconfig CLI コ マン ド ）を使用し ます。

 • LDAP。TLS 接続が必要なすべての LDAP ト ラ フ ィ ッ ク に証明書を割 り 当て る には、[シ ス テ
ム管理（System Administration）] > [LDAP] ページを使用し ます。こ のアプ ラ イ アン スでは、
ユーザの外部認証の LDAP を使用する こ と も で き ます。

DKIM 署名と検証のキーの管理
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの DomainKeys および DKIM の動作の概要について
は、第 17 章、「電子 メ ール認証」を参照し て く だ さ い。
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  DKIM 署名と検証のキーの管理
DKIM 署名

DKIM 署名キーの作成時に、キー サイ ズを指定し ます。FIPS モー ド の E メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スでは、1024、1536 および 2048 ビ ッ ト のキー サイ ズのみがサポー ト されます。キー サイ
ズが大きいほどセキ ュ リ テ ィ が向上し ますが、パフ ォーマン スに影響する可能性があ り ます。

アプ ラ イ アン スは非準拠の RSA キーを使用中の場合は FIPS モー ド にス イ ッ チする こ と はで き
ません。代わ り にエ ラー メ ッ セージ代わ り が表示さ れます。

FIPS 準拠の署名キーは ド メ イ ン  プ ロ フ ァ イルで利用可能です。こ れは [ メ ールポ リ シー（Mail 
Policies）] > [ ド メ イ ンプ ロ フ ァ イル（Domain Profiles）] ページを使用し て ド メ イ ン  プ ロ フ ァ イル
を作成ま たは編集する と き に、[署名キー（Signing Key）] の リ ス ト に表示されます。署名キーを ド
メ イ ン  プ ロ フ ァ イルに関連付け る と 、公開キーが含まれる  DNS テキ ス ト  レ コー ド を作成で き ま
す。こ れは、ド メ イ ン  プ ロ フ ァ イルの リ ス ト の [DNS テキ ス ト レ コー ド （DNS Text Record）] カ ラ
ムの [生成（Generate）] リ ン ク か ら（ま たは CLI の domainkeysconfig -> profiles -> dnstxt か ら）
実行し ます。

DKIM 検証

アプ ラ イ アン スは、メ ッ セージが DKIM 署名を検証する際に FIPS 準拠キーを使用する必要があ
り ます。シグニチャ が FIPS 準拠のキーを使用し ない場合、アプ ラ イ アン スは永続的な障害を返
し ます。
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メ ッ セージ ト ラ ッキング

 • メ ッ セージ ト ラ ッ キン グの概要（25-1 ページ）

 • メ ッ セージ ト ラ ッ キン グの有効化（25-1 ページ）

 • メ ッ セージの検索（25-2 ページ）

 • メ ッ セージ ト ラ ッ キン グの検索結果の使用（25-4 ページ）

 • 有効な メ ッ セージ ト ラ ッ キン グ  データ の検査（25-7 ページ）

メ ッ セージ ト ラ ッキングの概要
メ ッ セージ ト ラ ッ キン グに よ り 、メ ッ セージ フ ローの詳細なビ ューを表示する こ と でヘルプ デ
ス ク  コールを解決に役立ち ます。た と えば、メ ッ セージが想定どお り に配信されない場合、ウ イ
ルス感染が検出さ れたか、スパム隔離に入れられたか、あ る いは メ ール ス ト リ ーム以外の場所に
あ る のかを判断で き ます。

ユーザが指定し た基準に一致する特定の電子 メ ール メ ッ セージ ま たは メ ッ セージのグループを
検索で き ます。

（注） メ ッ セージの内容を読み取る ために メ ッ セージ  ト ラ ッ キン グは使用で き ません。

メ ッ セージ ト ラ ッキングの有効化

（注） メ ッ セージ ト ラ ッ キン グのデータは、こ の機能を イ ネーブルに し た後で処理された メ ッ セージ
に対し てのみ保持さ れます。

はじめる前に 

 • メ ッ セージ ト ラ ッ キン グで添付フ ァ イル名を検索し て表示し た り 、ロ グ  フ ァ イル内の添付
フ ァ イル名を表示し た り する には、メ ッ セージ  フ ィ ルタやコ ンテン ツ  フ ィ ルタ などの本文
ス キ ャ ン  プ ロ セス を少な く と も  1 つ設定し て イ ネーブルにする必要があ り ます。

 • 件名での検索をサポー ト する には、ロ グ フ ァ イルで件名ヘ ッ ダーを記録する よ う に設定する
必要があ り ます。詳細については、第 34 章「ロ ギング」を参照し て く だ さ い。
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  メ ッ セージの検索
 • 中央集中型 ト ラ ッ キン グ を設定する場合、次を実行し ます。 
こ の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで中央集中型 メ ッ セージ ト ラ ッ キン グ をサ
ポー ト する よ う に、セキ ュ リ テ ィ 管理アプ ラ イ アン ス を設定し ます。『Cisco Content Security 
Management Appliance User Guide』を参照し て く だ さ い。

手順 

ステ ッ プ 1 [サービ ス（Services）] > [ メ ッ セージ ト ラ ッ キング（Message Tracking）] を ク リ ッ ク し ます。

ステ ッ プ 2 [ メ ッ セージ ト ラ ッ キングサービ ス を有効にする（Enable Message Tracking Service）] を ク リ ッ ク
し ます。

ステ ッ プ 3 シ ス テム設定ウ ィ ザー ド を実行し てか ら初めて メ ッ セージ  ト ラ ッ キン グ を イ ネーブルにする場
合は、エン ド ユーザ ラ イ セン ス契約書を確認し、[承認（Accept）] を ク リ ッ ク し ます。

ステ ッ プ 4 メ ッ セージ ト ラ ッ キン グサービ ス を選択し ます。

ステ ッ プ 5 （任意）拒否さ れた接続に関する情報を保存するチェ ッ ク ボ ッ ク ス をオンに し ます。

適なパフ ォーマン ス を得る ために、こ の設定を無効に し た ま まに し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

次の作業 

ローカル ト ラ ッ キン グ を選択し た場合、次を実行し ます。 
誰が DLP 違反に関連し た コ ンテン ツにア ク セ スで き る かを選択し ます。「 メ ッ セージ ト ラ ッ キ
ン グでの機密情報へのア ク セスの制御（28-5 ページ）」を参照し て く だ さ い。

メ ッ セージの検索 
手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [ メ ッ セージ ト ラ ッ キン グ（Message Tracking）] を選択し ます。

ステ ッ プ 2 検索条件を入力し ます。

 • すべてのオプシ ョ ン を表示する には、[詳細（Advanced）] リ ン ク を ク リ ッ ク し ます。

 • ト ラ ッ キン グでは、ワ イル ド カー ド 文字や正規表現はサポー ト されません。

 • ト ラ ッ キン グ検索では大文字 と 小文字は区別さ れません。

オプシ ョ ン  説明

ローカル ト ラ ッ キン
グ（Local Tracking）

こ のアプ ラ イ アン スで メ ッ セージ ト ラ ッ キング を使用し ます。

中央集中型 ト ラ ッ キ
ング（Centralized 
Tracking）

こ れを含め複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スの メ ッ
セージを ト レースする ためにセキ ュ リ テ ィ 管理アプ ラ イ ア ン ス を使用
し ます。
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  メ ッ セージの検索  
 • 特に指定のない限 り 、ク エ リ ーは「AND」検索です。ク エ リ ーは、検索フ ィ ール ド に指定さ れ
たすべての条件に一致する メ ッ セージを返し ます。た と えば、エンベロープ受信者 と 件名行
のパラ メ ータ にテキ ス ト  ス ト リ ン グ を指定する と 、ク エ リ ーは、指定されたエンベロープ受
信者 と 件名行の両方に一致する メ ッ セージだけを返し ます。

• 検索条件は、次の と お り です。

オプシ ョ ン 説明 

エンベロープ送信者
（Envelope Sender）

[次で始ま る（Begins With）]、[次に合致する（Is）] ま たは [次を含む
（Contains）] を選択し、そ し て メ ッ セージ送信者を検索する ための電子
メ ール ア ド レ ス、ユーザ名、ド メ イ ン を入力し ます。

文字を入力で き ます。入力し た内容は実行されません。

エンベロープ受信者
（Envelope Recipient）

[次で始ま る（Begins With）]、[次に合致する（Is）] ま たは [次を含む
（Contains）] を選択し、そ し て メ ッ セージ受信者を検索する ための電子
メ ール ア ド レ ス、ユーザ名、ド メ イ ン を入力し ます。

文字を入力で き ます。入力し た内容は実行されません。

件名（Subject） [次で始ま る（Begins With）]、[次に合致する（Is）] ま たは [次を含む
（Contains）] を選択し、そ し て メ ッ セージの件名行で検索する テキ ス ト 文
字列を入力し ます。

警告：規制に よ り その よ う な ト ラ ッ キングが禁止されている環境では、
こ の タ イ プの検索を使用し ないで く だ さ い。

受信し た メ ッ セージ
数（Message 
Received）

日時の範囲を指定し ます。

日付を指定し なければ、ク エ リ ーは、すべての日付に対するデータ を返
し ます。時間範囲だけを指定する と 、ク エ リ ーは、すべての利用可能な日
付にわたってその時間範囲内のデータ を返し ます。

メ ッ セージが E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ って受信さ れ
た現地日時を使用し ます。

詳細オプシ ョ ン  

送信者 IP ア ド レ ス
（Sender IP Address）

リ モー ト  ホ ス ト の IP ア ド レ ス を指定し ます。

拒否された接続のみま たはすべての メ ッ セージを検索の範囲で検索で
き ます。

添付フ ァ イル名
（Attachment name）

[次で始ま る（Begins With）]、[次に合致する（Is）] ま たは [次を含む
（Contains）] を選択し、検索する添付フ ァ イル名の ASCII ま たは Unicode 
テキ ス ト 文字列を入力し ます。

入力し たテキ ス ト の先頭および末尾のスペースは除去されません。

メ ッ セージ イベン
ト （Message Event）

1 つ以上の メ ッ セージ処理イベン ト を選択し ます。た と えば、配信 メ ッ
セージ、隔離 メ ッ セージ、ハー ド  バウ ン ス  メ ッ セージを検索で き ます。

メ ッ セージ イベン ト は「OR」演算子を使用し て追加さ れます。複数の イ
ベン ト を選択し て、指定し た条件の任意の も の と 一致する メ ッ セージを
検索し ます。

メ ッ セージ ID ヘ ッ
ダー（Message ID 
Header）

SMTP メ ッ セージ ID ヘ ッ ダーのテキ ス ト 文字列を入力し ます。

こ の RFC 822 メ ッ セージ ヘ ッ ダーは、各電子 メ ール メ ッ セージを識別し
ます。これは 初に メ ッ セージが作成される と き に挿入されます。
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  メ ッ セージ ト ラ ッ キングの検索結果の使用
ステ ッ プ 3 [検索（Search）] を ク リ ッ ク し て、ク エ リ ーを送信し ます。

ク エ リ ー結果がページの下部に表示さ れます。

関連項目 

 • メ ッ セージ ト ラ ッ キン グの検索結果の使用（25-4 ページ） 

メ ッ セージ ト ラ ッキングの検索結果の使用 
検索結果を使用する場合に実行で き る操作：

 • 検索条件に戻って、ク エ リ ー設定の [詳細（Advanced）] を ク リ ッ ク し、[ ク エ リ 設定（Query 
Settings）] までス ク ロールし、結果の 大数を  1000 に設定する と 、250 件以上の検索結果を表
示で き ます。

 • 検索結果セ ク シ ョ ンの右上でオプシ ョ ン を選択する と 、各ページに表示される結果を増やす
こ と がで き ます。

 • 検索結果セ ク シ ョ ンの右上か ら、複数のページの検索結果内を移動で き ます。

 • 条件 と し て追加する検索結果の値の上でカーソ ルを移動する と 、検索結果を限定で き ます。
オレ ンジ色で強調表示さ れている場合は、その値を ク リ ッ クする と 、その条件で検索を絞 り
込むこ と がで き ます。こ れで、検索条件が追加さ れます。た と えば、特定の受信者に送信され
た メ ッ セージを検索し た場合は、検索結果で送信者の名前を ク リ ッ クする と 、 初に指定し
た時間範囲内の（および、その他の条件を満たす）、その送信者か ら その受信者へのすべての
メ ッ セージを見つけ る こ と がで き ます。

 • 検索条件に 1000 件以上の メ ッ セージが一致する場合、（検索結果セ ク シ ョ ンの右上にあ る リ
ン ク）[すべてエ ク スポー ト （Export All）] を ク リ ッ ク し、 大 50,000 件の検索結果を カ ンマ区
切 り 形式フ ァ イル と し てエ ク スポー ト し、他のアプ リ ケーシ ョ ンでデータ を使用で き ます。

 • メ ッ セージの行の [詳細の表示（Show Details）] を ク リ ッ クする と 、メ ッ セージの詳細情報を
表示で き ます。メ ッ セージの詳細を表示し た新し いブ ラ ウザ ウ ィ ン ド ウが開き ます。

 • 隔離さ れた メ ッ セージの場合、メ ッ セージが隔離さ れた理由などの詳細情報を表示する には
メ ッ セージ ト ラ ッ キン グの検索結果の リ ン ク を ク リ ッ ク し ます。

（注） レポー ト  ページの リ ン ク を ク リ ッ ク し て、メ ッ セージ  ト ラ ッ キン グの メ ッ セージ詳細を表示し
たが、その結果が予期し た も のでない場合があ り ます。こ れは、確認し ている期間中に、レポー
テ ィ ン グ と ト ラ ッ キン グ を同時に継続し て イ ネーブルに し ていない場合に発生する可能性があ
り ます。

IronPort MID 検索する メ ッ セージ番号を入力し ます。IronPort MID は E メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スの各電子 メ ール メ ッ セージを識別し ます。

ク エ リ ー設定（Query 
Settings）

デフ ォル ト の ク エ リ ー タ イ ムア ウ ト および返って く る結果の 大数を
変更し ます。

オプシ ョ ン 説明 
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メ ッ セージの詳細 

項目 説明 

[エンベロープ と ヘ ッ ダーのサマ リ ー（Envelope and Header Summary）] セク シ ョ ン  

受信時間
（Received Time）

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが メ ッ セージを受信し た時間。

日時は E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで設定さ れる現地時間を使
用し て表示さ れます。

MID 一義的な IronPort メ ッ セージ ID。

メ ッ セージ サ イ
ズ（Message Size）

メ ッ セージ サ イ ズ。

件名（Subject） メ ッ セージの件名 リ ス ト 。

ト ラ ッ キング結果の件名行は、メ ッ セージの件名がないか、ロ グ  フ ァ イル
で件名ヘ ッ ダーを記録する よ う 設定さ れていない場合、[（件名な し）（(No 
Subject)）] と い う 値にな る場合があ り ます。詳細については、次を参照し て
く だ さ い。第 34 章「ロ ギン グ」 

エンベロープ送信
者（Envelope 
Sender）

SMTP エンベロープ内の送信者のア ド レ ス。

エンベロープ受信
者（Envelope 
Recipients）

導入でエ イ リ ア ス拡張のためのエ イ リ ア ス  テーブルを使用する場合、検
索では元のエンベロープ ア ド レ ス ではな く 拡張 さ れた受信者ア ド レ ス を
見つけ ます。エ イ リ ア ス  テーブルの詳細については、「ルーテ ィ ン グおよ
び配信機能の設定」の章にあ る「エ イ リ ア ス  テーブルの作成」を参照し て
く だ さ い。

それ以外のあ ら ゆ る場合においては、メ ッ セージ ト ラ ッ キング  ク エ リ ー
に よ って本来のエンベロープ受信者ア ド レ スが検索さ れます。

メ ッ セージ ID 
ヘ ッ ダー
（Message ID 
Header）

RFC 822 の メ ッ セージ ヘ ッ ダー。

SMTP 認証ユーザ 
ID（SMTP Auth 
User ID）

送信者が SMTP 認証を使用し て メ ッ セージを送信し た場合は、SMTP で認
証さ れた送信者のユーザ名。それ以外の場合、こ の値は「な し（N/A）」 と な り
ます。
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添付フ ァ イル メ ッ セージに添付さ れたフ ァ イルの名前。

名前に対し て ク エ リ ーが実行さ れた少な く と も  1 つの添付フ ァ イルを含
む メ ッ セージが検索結果に表示さ れます。

ト ラ ッ キングで き ない添付フ ァ イル も あ り ます。パフ ォーマン ス上の理由
か ら、添付フ ァ イル名のス キ ャ ンは他のス キ ャ ン動作の一環 と し てのみ実
行さ れます。た と えば、メ ッ セージ ま たはコ ンテン ツ  フ ィ ルタ リ ング、
DLP、免責事項ス タ ンプなどです。添付フ ァ イル名は、添付フ ァ イルがまだ
添付さ れてい る間に本文ス キ ャ ン を通過する メ ッ セージに対し てのみ使
用で き ます。添付フ ァ イルの名前が検索結果に表示さ れない状況を含みま
す（ただ し限定は さ れません）。

 • シ ス テムが コ ンテン ツ  フ ィ ルタ のみを使用し てい る と き に、メ ッ セー
ジが ド ロ ッ プ さ れる か、ま たはその添付フ ァ イルがアンチスパム ま た
はアンチウ イルス  フ ィ ルタ に よ って削除さ れた場合

 • 本文ス キ ャ ンが実行さ れる前に、メ ッ セージ分裂ポ リ シーに よ って一
部の メ ッ セージか ら添付フ ァ イルが削除さ れた場合 

パフ ォーマンス上の理由から、添付フ ァ イル内のフ ァ イルの名前（た と えば、
OLE オブジェ ク ト や、.ZIP フ ァ イルなどのアーカ イブ）は検索されません。

[ホス ト  サマ リ ーの送信（Sending Host Summary）] セ ク シ ョ ン

逆引き  DNS ホ ス
ト 名（Reverse 
DNS Hostname）

逆引き  DNS（PTR）ル ッ ク ア ッ プに よ って検証される送信ホ ス ト の名前。

IP Address 送信元ホ ス ト の IP ア ド レ ス。

SBRS ス コ ア
（SBRS Score）

SenderBase レ ピ ュ テーシ ョ ン ス コ ア。範囲は、10（ も信頼でき る送信者）～ 
-10（明らかなスパム送信者）です。ス コ アが「な し（None）」の場合、その メ ッ
セージが処理された時点で、こ のホ ス ト に関する情報が存在し なかった こ
と を意味し ます。

SBRS の詳細については、第 6 章「レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ」を参
照し て く だ さ い。

[処理詳細（Processing Details）] セク シ ョ ン  

要約情報 

（[サマ リ ー
（Summary）] タ ブ
は、[DLP に一致し
た内容（DLP 
Matched Content）] 
タ ブ も存在する場
合に限 り 表示さ れ
ます。常にサマ
リ ー情報を表示し
ます）。

[サマ リ ー（Summary）] セ ク シ ョ ンでは、メ ッ セージ処理中に記録さ れる ス
テータ ス  イベン ト を表示し ます。

エン ト リ には、メ ール ポ リ シーの処理（アンチスパム  ス キ ャ ンやアンチウ
イルス  ス キ ャ ンなど） と メ ッ セージ分割などの他の イベン ト に関する情
報、およびコ ンテン ツ ま たは メ ッ セージ フ ィ ルタ に よ って追加さ れる カ ス
タ ム  ロ グ  エン ト リ が含まれます。

メ ッ セージが配信さ れた場合、配信の詳細が こ こ に表示さ れます。

記録さ れた 新の イベン ト は、処理の詳細内で強調表示さ れます。

DLP に一致し た
内容（DLP 
Matched Content）
タ ブ 

こ の タ ブは、DLP ポ リ シーに よ って検出された メ ッ セージに対し てのみ表
示さ れます。

DLP ポ リ シーの一致を ト リ ガーし た機密の コ ンテン ツに加え、一致に関す
る情報が含まれます。

誰が こ の情報へア ク セスで き る かを制御で き ます。メ ッ セージ ト ラ ッ キン
グでの機密情報へのア ク セスの制御（28-5 ページ）を参照し て く だ さ い。

項目 説明 
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関連項目 

 • メ ッ セージの検索（25-2 ページ） 

有効な メ ッ セージ ト ラ ッキング データの検査 
メ ッ セージ ト ラ ッ キン グ  データ に含まれる日付範囲を確認する こ と 、およびそのデータ の欠落
イ ン ターバルを識別する こ と がで き ます。

ステ ッ プ 1 [モニ タ（Monitor）] > [ メ ッ セージ ト ラ ッ キン グ（Message Tracking）] を選択し ます。

ステ ッ プ 2 右上隅にあ る  [検索（Search）] ボ ッ ク スに表示さ れる  [時間範囲内のデータ :（Data in time range:）] 
を確認し ます。

ステ ッ プ 3 [時間範囲内のデータ :（Data in time range:）] で示さ れる値を ク リ ッ ク し ます。

メ ッ セージ ト ラ ッキングおよびア ッ プグレー ド について 
新し い メ ッ セージ ト ラ ッ キン グ機能は、ア ッ プグ レー ド の前に処理された メ ッ セージには適用
で き ない場合があ り ます。こ れは、こ れら の メ ッ セージについては、必須データ が保持されてい
ない場合があ る ためです。メ ッ セージ ト ラ ッ キン グ  データおよびア ッ プグ レー ド に関連する制
限については、ご使用の リ リ ースの リ リ ース  ノ ー ト を参照し て く だ さ い。
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C H A P T E R 26

電子メール セキュ リ テ ィ  モニタの使用方法 

 • 電子 メ ール セキ ュ リ テ ィ  モニ タ の概要（26-1 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  モニ タ  ページ（26-2 ページ）

 • レポーテ ィ ン グの概要（26-42 ページ）

 • レポー ト の管理（26-44 ページ）

 • 電子 メ ール レポー ト の ト ラ ブルシ ューテ ィ ン グ（26-47 ページ）

電子メール セキュ リ テ ィ  モニ タの概要
電子 メ ール セキ ュ リ テ ィ  モニ タ機能は、レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ、アンチスパム、アン
チウ イルス  ス キ ャ ン、ア ウ ト ブレ イ ク  フ ィ ルタ、ポ リ シーの施行（コ ンテン ツ  フ ィ ルタ、データ
損失防止など）、および メ ッ セージ配信など、電子 メ ール配信プ ロ セスの各ス テ ッ プか らデータ
を収集し ます。データベースは、IP ア ド レ スに よ る各電子 メ ール送信者の識別 と 記録を行いつ
つ、SenderBase レ ピ ュ テーシ ョ ン  サービ ス と 連携し て リ アルタ イ ムの ID 情報を収集し ます。
ユーザは、すべての電子 メ ール送信者の ローカル メ ール フ ロー履歴をただちに報告し、イ ン
ターネ ッ ト 上の送信者のグ ローバル情報を含むプ ロ フ ァ イルを表示で き ます。電子 メ ール セ
キ ュ リ テ ィ  モニ タ機能では、セキ ュ リ テ ィ  チームが、ユーザへの メ ール送信者、ユーザに よ って
送受信さ れる メ ールの量、およびセキ ュ リ テ ィ  ポ リ シーの有効性の「ループを閉じ る」こ と がで
き ます。

こ の章では、次の方法について説明し ます。

 • 発着する メ ッ セージ フ ローをモニ タする ための電子 メ ール セキ ュ リ テ ィ  モニ タ機能への
ア ク セス。

 • 送信者の SenderBase Reputation Score（SBRS; SenderBase レ ピ ュ テーシ ョ ン  ス コ ア）に対する
ク エ リ ーに よ る、メ ール フ ロー ポ リ シーの決定（ホ ワ イ ト リ ス ト 、ブ ラ ッ ク リ ス ト 、およびグ
レー リ ス ト の更新）。ネ ッ ト ワーク  オーナー、ド メ イ ン、さ ら には個別の IP ア ド レ スについて
も ク エ リ ーを実行で き ます。

 • メ ール フ ロー、メ ール ス テータ スおよびシ ス テムに送受信さ れた メ ールに関する報告。

電子 メ ール セキ ュ リ テ ィ  モニ タ  データベースでは、着信 メ ールの所定の電子 メ ール送信者につ
いて、次の重要パラ メ ータ を取得し ます。

 • メ ッ セージの量 

 • 接続履歴 

 • 受け入れられた接続 と 拒否さ れた接続の比率

 • 受け入れ率 と 調整上限値 
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 • レ ピ ュ テーシ ョ ン  フ ィ ルタ の一致率

 • スパムの疑いのあ る、および明白にスパム と 識別さ れる アンチスパム  メ ッ セージの数

 • アンチ ウ イルス  ス キ ャ ンに よ って検出さ れた ウ イルス陽性 メ ッ セージの数

アンチスパム  ス キ ャ ンの詳細については、第 13 章、「Anti-Spam」を参照し て く だ さ い。アンチウ
イルス  ス キ ャ ンについては、第 12 章、「アンチウ イルス」を参照し て く だ さ い。

電子 メ ール セキ ュ リ テ ィ  モニ タ機能は、内部ユーザ（電子 メ ール受信者）ま たは メ ッ セージの送
信者を含む、特定の メ ッ セージに よ って ト リ ガーさ れた コ ンテン ツ  フ ィ ルタ に関する情報も取
得し ます。

電子 メ ール セキ ュ リ テ ィ  モニ タ機能は GUI だけで使用で き、電子 メ ール ト ラ フ ィ ッ クおよびア
プ ラ イ アン ス（隔離、ワーク  キ ュー、感染など）のス テータ スへのビ ューを提供し ます。アプ ラ イ
アン スは、送信者が標準の ト ラ フ ィ ッ ク  プ ロ フ ァ イルの範囲に該当し ない場合に識別し ます。識
別さ れた送信者はイ ン ターフ ェ イ スで強調表示さ れる ので、送信者を送信者グループに割 り 当
て る か、送信者のア ク セス  プ ロ フ ァ イルを変更する こ と に よ って是正措置を取る こ と がで き ま
す。ま たは、引き続き  AsyncOS のセキ ュ リ テ ィ  サービ スに対応させる こ と がで き ます。送信 メ ー
ルに も同様のモニ タ リ ン グ機能があ り 、メ ール キ ューの上位 ド メ イ ンおよび受信ホ ス ト のス
テータ スにビ ューを提供し ます（[送信処理ス テータ ス詳細（Delivery Status Details）] ページ
（26-20 ページ）を参照）。

（注） 電子 メ ール セキ ュ リ テ ィ  モニ タ機能では、アプ ラ イ アン スの再起動時にワーク  キ ューに存在し
た メ ッ セージの情報は報告さ れません。

電子メール セキュ リ テ ィ  モニタ と集中管理

こ のバージ ョ ンの AsyncOS では、ク ラ ス タ化さ れたアプ ラ イ アン スの電子 メ ール セキ ュ リ テ ィ  
モニ タ  レポー ト を集約で き ません。すべてのレポー ト は、マシン  レベルに制限されます。つま り
レポー ト は、グループ レベルま たは ク ラ ス タ  レベルでは実行で き ません。個別のマシンのみで
実行で き ます。

[アーカ イ ブ レポー ト （Archived Reports）] ページについて も同様です。設定さ れている各マシン
は、独自のアーカ イ ブを備えています。し たがって、「レポー ト 生成」機能は、選択し たマシンのみ
で実行さ れます。

[定期レポー ト （Scheduled Reports）] ページは、マシン  レベルに制限されません。し たがって、複数
のマシンで設定を共有で き ます。マシン  レベルで実行さ れた、個別のス ケジ ュール設定された レ
ポー ト は、イ ン タ ラ ク テ ィ ブ レポー ト と ま った く 同様なので、ク ラ ス タ  レベルでス ケジ ュール
設定さ れた レポー ト を設定する場合、ク ラ ス タ内の各マシンが独自のレポー ト を送信し ます。

[ こ のレポー ト をプレ ビ ュー（Preview This Report）] ボ タ ンは、ロ グ イ ンホ ス ト に対し て常に実行
で き ます。

電子メール セキュ リ テ ィ  モニ タ  ページ
電子 メ ール セキ ュ リ テ ィ  モニ タ機能は、[モニ タ（Monitor）] メ ニ ューで使用可能なすべてのペー
ジ（ただ し  [隔離（Quarantines）] ページは除 く ）で構成されます。

GUI で こ れら のページを使用し て、アプ ラ イ アン スの リ スナーに接続し ている ド メ イ ン をモニ
タ で き ます。お使いのアプ ラ イ アン スの「 メ ール フ ロー」のモニ タ、ソー ト 、分析、および分類を実
行し、正規 メ ールの大量送信者 と 「スパマー」（未承諾の商業用 メ ールの大量送信者）ま たはウ イ
ルス送信者の疑いのあ る ユーザ と を区別で き ます。こ れら のページは、シ ス テムへの着信接続の
ト ラ ブルシ ューテ ィ ン グに も役立ち ます（SBRS ス コ ア、ド メ イ ンに対する直近の送信グループ
の一致など重要情報を含みます）。
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こ れら のページは、アプ ラ イ アン スに関連する メ ール、さ ら にゲー ト ウ ェ イ の範囲を超えて存在
する サービ ス（SenderBase レ ピ ュ テーシ ョ ン  サービ ス、アンチスパム  ス キ ャ ン  サービ ス、アンチ
ウ イルス  ス キ ャ ン  セキ ュ リ テ ィ  サービ ス、コ ンテン ツ  フ ィ ルタ、およびア ウ ト ブレ イ ク  フ ィ ル
タ）に関連する メ ールの分類に役立ち ます。

ページ右上の [印刷用 PDF（Printable PDF）] リ ン ク を ク リ ッ クする と 、すべての電子 メ ール セキ ュ
リ テ ィ  モニ タ  ページを読みやすい印刷形式の PDF 版で生成でき ます。英語以外の言語での PDF 
の生成については、26-43 ページの「レポー ト に関する注意事項」セ ク シ ョ ン を参照し て く だ さ い。

[エ ク スポー ト （Export）] リ ン ク では、グ ラ フおよび他のデータ を  Comma Separated Value（CSV; カ
ンマ区切 り 値）形式にエ ク スポー ト で き ます。

エ ク スポー ト さ れた CSV データは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの設定にかかわ ら
ず、すべての メ ッ セージ ト ラ ッ キン グおよびレポーテ ィ ン グ  データ を  GMT で示し ます。GMT 
時間への変換の目的は、アプ ラ イ アン スに依存せずにデータ を使用し た り 、複数の時間帯にあ る
アプ ラ イ アン スか ら のデータ を参照する際にデータ を使用し た り で き る よ う にする ためです。

（注） ローカ ラ イ ズ さ れた CSV データ をエ ク スポー ト する場合、一部のブ ラ ウザでは見出し が正し く
表示さ れない こ と があ り ます。こ れは、ローカ ラ イ ズ さ れたテキ ス ト に対し て、一部のブ ラ ウザ
が適切な文字セ ッ ト を使用し ていないためです。こ の問題を回避する には、フ ァ イルをデ ィ ス ク
に保存し、[フ ァ イル（File）] > [開 く （Open）] を使用し てフ ァ イルを開き ます。フ ァ イルを開いた
ら、ローカ ラ イ ズ さ れたテキ ス ト を表示する ための文字セ ッ ト を選択し ます。

レポー ト  データ のエ ク スポー ト の自動化の詳細については、CSV データ の取得（26-41 ページ）
を参照し て く だ さ い。

検索と電子メール セキュ リ テ ィ  モニ タ

電子 メ ール セキ ュ リ テ ィ  モニ タ  ページの多 く には、検索フ ォームが含まれています。次の 4 種
類の項目を検索で き ます。

 • IP ア ド レ ス（IPv4 および IPv6）

 • ド メ イ ン

 • ネ ッ ト ワーク  オーナー

 • 内部ユーザ

 • 宛先 ド メ イ ン

 • 内部送信者の ド メ イ ン

 • 内部送信者の IP ア ド レ ス

 • 発信 ド メ イ ンの配信ス テータ ス

ド メ イ ン、ネ ッ ト ワーク  オーナー、および内部ユーザの検索では、検索テキ ス ト に完全に一致さ
せる か、入力し たテキ ス ト で始ま る項目（た と えば、「ex」で始ま る場合は「example.com」に一致し
ます）を検索する かを選択し ます。

IPv4 ア ド レ ス検索では、入力し たテキ ス ト が 大で 4 IP オ ク テ ッ ト （ ド ッ ト 付き  10 進表記）の先
頭部 と し て常に解釈さ れます。た と えば「17」 と 入力する と 、17.0.0.0 ～ 17.255.255.255 の範囲が
検索さ れます。17.0.0.1 には一致し ますが、172.0.0.1 には一致し ません。完全一致検索の場合は、
4 オ ク テ ッ ト すべてを入力する だけです。IP ア ド レ ス検索は、CIDR 形式（17.16.0.0/12）も サポー
ト し ています。
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IPv6 ア ド レ ス検索では、AsyncOS は次の形式をサポー ト し ます。

 • 2001:db8:2004:4202::0-2001:db8:2004:4202::ff

 • 2001:db8:2004:4202::

 • 2001:db8:2004:4202::23

 • 2001:db8:2004:4202::/64

すべての検索は、ページで現在選択さ れている時間範囲に限定されます。

レポー ト に含まれる メ ッ セージの詳細の表示 

手順 

ステ ッ プ 1 レポー ト  ページのテーブルにあ る青色の番号を ク リ ッ ク し ます

（一部のテーブルにのみ、こ れら の リ ン ク はあ り ます）。

こ の番号に関連する メ ッ セージが メ ッ セージ ト ラ ッ キン グで表示さ れます。

ステ ッ プ 2 下にス ク ロールし て、リ ス ト を表示し ます。

関連項目 

 • メ ッ セージ ト ラ ッ キン グの検索結果の使用（25-4 ページ）

[マイ レポー ト （My Reports）] ページ 
既存のレポー ト のページか ら チャー ト （グ ラ フ） と テーブルを組み合わせて、カ ス タ ム  レポー ト
ページを作成で き ます。
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目的 操作手順 

カ ス タ ム  レポー ト  
ページにモジ ュー
ルを追加 

1. [モニ タ（Monitor）] > [マ イ レポー ト （My Reports）] に移動し、モジ ュールの右上で [X] を ク
リ ッ ク し て必要 と し ないサンプル モジ ュールを削除し ます。

2. 次のいずれかを実行し ます。

 – カ ス タ ム  レポー ト に追加するには、[モニ タ（Monitor）] メ ニューの下のレポー ト  ページ
のモジ ュールにあ る  [マイ レポー ト に追加（+ My Reports）] ボタ ンを ク リ ッ ク し ます。

 – [モニ タ（Monitor）] > [マ イ レポー ト （My Reports）] に移動し、いずれかのセ ク シ ョ ンの 
[+ レポー ト モジ ュール（+ Report Module）] ボ タ ン を ク リ ッ ク し、追加する レポー ト  モ
ジ ュールを選択し ます。必要な レポー ト を見つけ る ために、各セ ク シ ョ ンの [+ レポー
ト モジ ュール（+ Report Module）] を確認する必要があ る場合があ り ます。

3. モジ ュールがデフ ォル ト 設定に追加されます。ユーザがカ ス タ マ イ ズ し た（た と えば、カ ラ
ムの追加、削除、または順序変更を し た）モジ ュールを追加し た場合は、追加し た後これら
のモジ ュールを再度カ ス タ マ イ ズ し ます。元のモジ ュールの時間範囲は保持されません。

4. 別に凡例を持つチャー ト （た と えば、[概要（Overview）] ページか ら のグ ラ フ）を追加する場
合は、別途凡例を追加し ます。必要に応じ て、説明するデータ の隣に ド ラ ッ グ  アン ド  ド
ロ ッ プ し ます。

（注）

 • 特定のレポー ト  ページの特定のモジ ュールは、上記の方法のいずれかを使用し た場合の
み使用で き ます。あ る方式を使用し てモジ ュールを追加で き ない場合は、他の方法を試し
て く だ さ い。

 • カ ス タ ム  レポー ト  レポー ト には、次のモジ ュールは追加で き ません。

 – ア ウ ト ブレ イ ク  フ ィ ルタ  レポー ト  ページの [過去 1 年間のウ イルス ア ウ ト ブレ イ ク
サマ リ ー（Past Year Virus Outbreak Summary）] チャー ト および [過去1年間のウ イルス
ア ウ ト ブレ イ ク（Past Year Virus Outbreaks）] テーブル 

 – すべてのレポー ト の検索結果 

 • 各モジ ュールは一度だけ追加で き ます。すでに特定のモジ ュールを レポー ト に追加し て
いる場合は、追加オプシ ョ ンが利用で き な く なっています。

カ ス タ ム  レポー ト  
ページの表示 

1. [モニ タ（Monitor）] > [マ イ レポー ト （My Reports）] を選択し ます。

2. [時間範囲（Time Range）] セ ク シ ョ ンのレポー ト の場合:すべてのレポー ト のページ用に選
定さ れた時間範囲は [マ イ レポー ト （My Reports）] ページのすべてのモジ ュールに適用さ
れます。表示する時間範囲を選択し ます。

新し く 追加さ れたモジ ュールは関連する セ ク シ ョ ンの上部に表示されます。

カ ス タ ム  レポー ト  
ページでのモ
ジ ュールの再配置 

目的の場所にモジ ュールを ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

カ ス タ ム  レポー ト  
ページか ら のモ
ジ ュールの削除 

モジ ュールの右上にあ る  [X] を ク リ ッ ク し ます。
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[概要（Overview）] ページ

[概要（Overview）] ページには、隔離および（こ のページの [シ ス テム概要（System Overview）] セ ク
シ ョ ンの）ア ウ ト ブレ イ ク  フ ィ ルタ のス テータ スの概要などお使いのアプ ラ イ アン スの メ ッ
セージ ア ク テ ィ ビテ ィ の概要が示さ れます。[概要（Overview）] ページには、グ ラ フや、送受信
メ ッ セージの詳細な メ ッ セージ数も表示さ れます。こ のページを使用し て、ゲー ト ウ ェ イ か ら出
入 り するすべての メ ールのフ ローをモニ タ で き ます。送受信 メ ールの [サマ リ ー詳細（Summary 
Detail）] では、ク リ ーン、Stopped By Reputation Filtering（SBRS）、無効な受信者 と し て停止、スパム
検出、ウ イルス検出、コ ンテン ツ  フ ィ ルタ に よ る停止、および「ク リ ーン」 と 見な される メ ッ セー
ジに分類さ れた メ ッ セージの数 と 割合が示さ れます。

[概要（Overview）] ページは、アプ ラ イ アン スが、着信 メ ール（た と えば、レ ピ ュ テーシ ョ ン  フ ィ ル
タ リ ン グに よ って停止さ れた メ ッ セージ）に関し て  SenderBase レ ピ ュ テーシ ョ ン  サービ ス と 連
携する方法を強調表示し ます。[概要（Overview）] ページでは、次の操作を実行で き ます。

 • ゲー ト ウ ェ イ を「出入 り 」するすべての メ ールの メ ール ト レ ン ド  グ ラ フ を表示する。

 • 試行さ れた メ ッ セージ、Stopped By Reputation Filtering（SBRS） メ ッ セージ、受信者が無効な
メ ッ セージ、スパム と し てマーク さ れた メ ッ セージ、ウ イルス陽性 と し てマーク された メ ッ
セージ、およびク リ ーン  メ ッ セージの数を経時的に表示する。

 • シ ス テム  ス テータ スおよびローカル隔離のサマ リ ーを表示する。

 • Threat Operations Center（TOC）で入手可能な情報に基づいて、現在の ウ イルスの発生情報や
ウ イルス以外の発生情報を確認する。

[概要（Overview）] ページは、[シ ス テム概要（System Overview）] セ ク シ ョ ンおよび送受信 メ ール
のグ ラ フ と サマ リ ーのセ ク シ ョ ンの 2 つに分かれています。

システムの概要

[概要（Overview）] ページの [シ ス テム概要（System Overview）] セ ク シ ョ ンは、シ ス テム  ダ ッ シ ュ
ボー ド と し て機能し、シ ス テムおよびワーク  キ ュー ス テータ ス、隔離ス テータ ス、発生ア ク テ ィ
ビテ ィ などのアプ ラ イ アン スに関する詳細を示し ます。

ステータ ス

こ のセ ク シ ョ ンでは、アプ ラ イ アン スおよび着信 メ ール処理の現在のス テータ スの概要が示さ
れます。

[シ ス テム  ス テータ ス（System Status）]：次のいずれかの状態です。

 • オン ラ イ ン（Online）

 • リ ソース節約（Resource Conservation）

 • 配信停止（Delivery Suspended）

 • 受信停止（Receiving Suspended）

 • ワーク  キ ュー一時停止（Work Queue Paused）

 • オフ ラ イ ン

詳細については、第 30 章、「CLI に よ る管理およびモニ タ リ ング」を参照し て く だ さ い。

[受信 メ ッ セージ（Incoming Messages）]：1 時間あた り の着信 メ ールの平均レー ト 。

[ワーク  キ ュー（Work Queue）]：ワーク  キ ュー内の処理待ち メ ッ セージの数。

[シ ス テム  ス テータ ス（System Status）] ページに移動する には、[シ ス テム  ス テータ ス詳細（System 
Status Details）] リ ン ク を ク リ ッ ク し ます。
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システム隔離（System Quarantines）

こ のセ ク シ ョ ンには、アプ ラ イ アン スでのデ ィ ス ク使用量別の上位 3 つの隔離に関する情報（隔
離の名前、隔離の使用度（デ ィ ス ク領域）、現在の隔離エ リ ア内の メ ッ セージ数など）が表示され
ます。

[内部隔離（Local Quarantines）] ページに移動する には、[内部隔離（Local Quarantines）] リ ン ク を ク
リ ッ ク し ます。

ウイルス脅威レベル

こ こ では、Threat Operations Center（TOC）か ら報告さ れる、Outbreak のス テータ ス を示し ます。ま
た、隔離の使用度（デ ィ ス ク領域）、隔離内の メ ッ セージ数など、ア ウ ト ブレ イ ク隔離のス テータ
ス を示し ます。ア ウ ト ブレ イ ク隔離は、アプ ラ イ アン スでア ウ ト ブレ イ ク  フ ィ ルタ機能を イ ネー
ブルに設定し た場合のみ表示さ れます。

（注） 脅威レベル イ ンジケータ を機能させる ためには、フ ァ イ ア ウ ォールで「downloads.ironport.com」
に対し てポー ト  80 を開 く 必要があ り ます。あ る いは、ローカル更新サーバを指定し た場合は、脅
威レベル イ ンジケータ がそのア ド レ ス を使用し ます。ま た、[サービ スのア ッ プデー ト （Service 
Updates）] ページを使用し てダ ウ ン ロー ド 用のプ ロ キシを設定済みの場合、脅威レベル イ ンジ
ケータは、正し く ア ッ プデー ト さ れます。詳細については、サービ ス  ア ッ プデー ト （29-22 ページ）
を参照し て く だ さ い。

外部 Threat Operations Center ウ ェ ブ サ イ ト を表示する には、[ア ウ ト ブレ イ ク の詳細（Outbreak 
Details）] を ク リ ッ ク し ます。こ の リ ン ク を機能させる には、お使いのアプ ラ イ アン スで イ ン ター
ネ ッ ト に接続で き る必要があ り ます。[個別のウ ィ ン ド ウ（Separate Window）] ア イ コ ン（ ）は、
ク リ ッ クする と 別個の ウ ィ ン ド ウに リ ン ク が開かれる こ と を示し ます。これ ら の ウ ィ ン ド ウ を
表示で き る よ う にする には、ブ ラ ウザのポ ッ プア ッ プ ブ ロ ッ カ を設定する必要があ り ます。

送受信のサマ リーとグラ フ

送受信のサマ リ ーのセ ク シ ョ ンでは、シ ス テム上のすべての メ ール ア ク テ ィ ビテ ィ の リ アルタ
イ ム  ア ク テ ィ ビテ ィ へのア ク セスが提供さ れ、送受信 メ ールのグ ラ フ と メ ール サマ リ ーで構成
さ れています。ユーザは、[時間範囲（Time Range）] メ ニ ューを使用し て報告対象 と な る タ イ ム フ
レーム を選択で き ます。選択し た タ イ ム フ レームは、すべての電子 メ ール セキ ュ リ テ ィ  モニ タ  
ページで使用さ れます。メ ッ セージの各タ イ プま たはカテゴ リ に関する説明は以下の と お り で
す（電子 メ ールの分類（26-8 ページ）を参照）。

メ ール ト レ ン ド  グ ラ フ（左側、図 26-1）では、リ アルタ イ ムでの着信 メ ールの分析結果が示さ れ
ます。

メ ール ト レ ン ド  グ ラ フでは、メ ール フ ローが視覚的に表示さ れますが、サマ リ ー テーブル（右
側、図 26-1）では、同じ情報の数値的な内訳が示さ れます。サマ リ ー テーブルには、各 メ ッ セージ 
タ イ プの割合 と 実数（試行さ れた メ ッ セージ、脅威 メ ッ セージ、ク リ ーン  メ ッ セージの総数を含
む）が含まれています。

送信グ ラ フおよびサマ リ ーで も、送信 メ ールに関する同様の情報が示されます。

電子メール セキュ リ テ ィ  モニ タ でのメ ッ セージ集計に関する注意事項

電子 メ ール セキ ュ リ テ ィ  モニ タ が着信 メ ールの集計に使用する方法は、メ ッ セージあた り の受
信者の数に よ って異な り ます。た と えば、example.com か ら  3 人の受信者に送信さ れた着信 メ ッ
セージは、こ の送信者か ら の 3 通 と し て集計さ れます。
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レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ ってブ ロ ッ ク さ れた メ ッ セージは、実際にはワーク  キ ューに入
ら ないので、アプ ラ イ アン スは、着信 メ ッ セージの受信者の リ ス ト にはア ク セスで き ません。こ
の場合、乗数を使用し て受信者の数が予測さ れます。こ の乗数はシ ス コ に よ って算出された も の
で、既存の顧客データ の大規模なサンプ リ ン グ研究に基づいています。

図 26-1 受信メ ールのグラ フ とサマ リー テーブル

電子メールの分類

[概要（Overview）] ページおよび [受信 メ ール（Incoming Mail）] ページで報告される メ ッ セージ
は、次の よ う に分類さ れます。

[レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止（Stopped by Reputation Filtering）]：HAT ポ リ シーに よ っ
てブ ロ ッ ク さ れたすべての接続数に固定乗数（電子 メ ール セキ ュ リ テ ィ  モニ タ での メ ッ セージ
集計に関する注意事項（26-7 ページ）を参照）を乗じ た値に受信調整に よ ってブ ロ ッ ク さ れたす
べての受信者数を加えた値。

[無効な受信者（Invalid Recipients）]：従来の LDAP 拒否に よ って拒否さ れたすべての受信者数に
すべての RAT 拒否数を加えた値。

[スパム メ ッ セージ検出（Spam Messages Detected）]：アンチスパム  ス キ ャ ン  エンジンで陽性、ま
たは疑いあ り と し て検出さ れた メ ッ セージ、およびスパム と ウ イルスの両方で陽性 と 検出され
た メ ッ セージの総数。

[ウ イルス  メ ッ セージ検出（Virus Messages Detected）]：ウ イルス陽性だがスパムではない と 検出
さ れた メ ッ セージの総数および割合。

（注） ス キ ャ ンで き ない メ ッ セージ ま たは暗号化さ れた メ ッ セージを配信する よ う にアンチウ イルス
設定を行った場合、こ れら の メ ッ セージは、ウ イルス陽性 と し てではな く 、ク リ ーン  メ ッ セージ
と し て集計さ れます。それ以外の場合は、メ ッ セージはウ イルス陽性 と し て集計されます。

[コ ンテン ツ  フ ィ ルタ に よ る停止（Stopped by Content Filter）]：コ ンテン ツ  フ ィ ルタ に よ って阻止
さ れた メ ッ セージの総数。

[マーケテ ィ ング メ ッ セージ（Marketing Messages）]：アンチスパム  ス キ ャ ンで決定さ れた、問題の
ない送信元か ら のマーケテ ィ ン グ  メ ッ セージの総数。こ の項目は、マーケテ ィ ン グ  データ がシ
ス テムにあ る場合に限 り 表示さ れます。
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[正常な メ ッ セージ（Clean Messages）]：受け入れ られ、ウ イルスで も スパムで も ない と 見な さ れた
メ ール。受信者単位のス キ ャ ン  ア ク シ ョ ン（個々の メ ール ポ リ シーで処理さ れる分裂し た メ ッ
セージなど）を考慮し た と き に受信さ れた正常な メ ッ セージを も正確に表し た も のです。ただ
し、ウ イルス陽性ま たはスパム陽性 と し てマーク さ れたに も かかわ らず配信された メ ッ セージ
は集計さ れないので、実際の メ ッ セージの配信数 と 、こ の ク リ ーン  メ ッ セージの数は異な る可能
性があ り ます。

（注） メ ッ セージ フ ィ ルタ に一致し、フ ィ ルタ に よ って ド ロ ッ プ さ れた り 、バウ ン ス された り し ない
メ ッ セージは、ク リ ーン と し て処理さ れます。メ ッ セージ  フ ィ ルタ に よ って ド ロ ッ プ されたか、
バウ ン ス さ れた メ ッ セージは、総数に含まれません。

メ ッ セージの分類方法

メ ッ セージは電子 メ ール パイ プ ラ イ ン を通過する ので、複数のカテゴ リ に該当する場合があ り
ます。た と えば、スパム陽性ま たはウ イルス陽性 と マーク された メ ッ セージが、コ ンテン ツ  フ ィ
ルタ に も一致する こ と があ り ますこ れら の優先ルールに続いて、ア ウ ト ブレ イ ク  フ ィ ルタ に よ
る隔離（こ の場合、メ ッ セージが隔離か ら解放さ れる まで集計されず、ワーク  キ ューに よ る処理
が再び行われます）の次にスパム陽性、ウ イルス陽性、および一致する コ ンテン ツ  フ ィ ルタ など
さ ま ざ ま な判定が行われます。

た と えば、メ ッ セージがスパム陽性 と マーク さ れる と 、アンチスパム設定がスパム陽性の メ ッ
セージを ド ロ ッ プする よ う に設定さ れている場合には、こ の メ ッ セージが ド ロ ッ プ され、スパム  
カ ウ ン タ が増分し ます。さ ら に、スパム陽性の メ ッ セージを引き続きパイ プ ラ イ ンで処理し、以
降の コ ンテン ツ  フ ィ ルタ が こ の メ ッ セージを ド ロ ッ プ、バウ ン ス、ま たは隔離する よ う にアンチ
スパム設定が設定さ れている場合に も、スパム  カ ウ ン タは増分し ます。メ ッ セージがスパム陽性
ま たはウ イルス陽性ではない場合、コ ンテン ツ  フ ィ ルタ  カ ウ ン ト が増分する だけです。

[受信メ ール（Incoming Mail）] ページ

[受信 メ ール（Incoming Mail）] ページでは、お使いのアプ ラ イ アン スに接続するすべての リ モー
ト  ホ ス ト の電子 メ ール セキ ュ リ テ ィ  モニ タ機能に よ って収集さ れた リ アルタ イ ム情報に関し
て報告を行 う メ カニズムが提供さ れます。こ れに よ り 、メ ール送信者の IP ア ド レ ス、ド メ イ ン、お
よび組織（ネ ッ ト ワーク  オーナー）に関する詳細を収集で き ます。メ ール送信者の IP ア ド レ ス、
ド メ イ ン、組織については、送信者プ ロ フ ァ イル検索を実行で き ます。

[受信 メ ール（Incoming Mail）] ページには、[ ド メ イ ン（Domain）]、[IP ア ド レ ス（IP Addressl）]、およ
び [ネ ッ ト ワーク所有者（Network Owner）] の 3 種類のビ ューが用意さ れてお り 、シ ス テムに接続
する リ モー ト  ホ ス ト のスナ ッ プシ ョ ッ ト が選択し たビ ューで提供されます。

アプ ラ イ アン スで設定済みのすべてのパブ リ ッ ク  リ スナーに メ ールを送信し た上位 ド メ イ ン
（ビ ューに応じ て、IP ア ド レ ス ま たはネ ッ ト ワーク  オーナー）の表（[受信 メ ールの詳細（Incoming 
Mail Details）]）が表示さ れます。ゲー ト ウ ェ イ に入ったすべての メ ールのフ ローをモニ タ で き ま
す。任意の ド メ イ ン /IP/ネ ッ ト ワーク  オーナーを ク リ ッ ク し て ド リ ルダ ウ ン し、送信者プ ロ フ ァ
イル ページ（ク リ ッ ク し た ド メ イ ン /IP/ネ ッ ト ワーク  オーナーに固有の [受信 メ ール（Incoming 
Mail）] ページ）の こ の送信者に関する詳細にア ク セスで き ます。
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[受信 メ ール（Incoming Mail）] は、一連のページ（[受信 メ ール（Incoming Mail）]、送信者プ ロ フ ァ イ
ル、および送信者グループ レポー ト ）を含むよ う に拡張する こ と も で き ます。[受信 メ ール
（Incoming Mail）] ページでは、次の操作を実行で き ます。

 • メ ール送信者の IP ア ド レ ス、ド メ イ ン、ま たは組織（ネ ッ ト ワーク  オーナー）に関する検索を
実行する。

 • 送信者グループ レポー ト を表示し て、特定の送信者グループおよび メ ール フ ロー ポ リ シー 
ア ク シ ョ ンによ る接続を確認する。詳細については、送信者グループ レポー ト （26-17 ページ）
を参照し て く だ さ い。

 • 試行さ れた も のの、セキ ュ リ テ ィ  サービ ス（レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ、アンチスパ
ム、アンチウ イルス など）に よ ってブ ロ ッ ク さ れた メ ッ セージの数など、メ ール送信者に関す
る詳細な統計情報を確認する。

 • アンチスパム ま たはアンチウ イルス  セキ ュ リ テ ィ サービ スに よ って測定される、大量のス
パム ま たはウ イルス電子 メ ールを送信し た送信者別に ソー ト する。

 • SenderBase レ ピ ュ テーシ ョ ン  サービ ス を使用し て特定の IP ア ド レ ス、ド メ イ ン、および組織
の間の関係の ド リ ルダ ウ ン と 分析を行い、送信者に関する詳細を取得する。

 • 特定の送信者を ド リ ルダ ウ ン し て、送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ ア、ド メ イ ン
が直近に一致し た送信者グループなど  SenderBase レ ピ ュ テーシ ョ ン  サービ スか ら送信者に
関する詳細を取得する。送信者を送信者グループに追加する。

 • アンチスパム ま たはアンチウ イルス  セキ ュ リ テ ィ  サービ スに よ って測定される、大量のス
パム ま たはウ イルス電子 メ ールを送信し た特定の送信者を ド リ ルダ ウ ンする。

 • ド メ イ ンに関する情報を収集し た ら、（必要に応じ て） ド メ イ ン、IP ア ド レ ス、ま たはネ ッ ト
ワーク  オーナーのプ ロ フ ァ イル ページか ら  [送信者グループに追加（Add to Sender Group）] 
を ク リ ッ ク し て、既存の送信者グループに IP ア ド レ ス、ド メ イ ン、ま たは組織を追加で き ま
す。「電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定（5-1 ページ）」を参照し て く だ さ い。

受信メール

[受信 メ ール（Incoming Mail）] ページでは、シ ス テムで設定済みのすべてのパブ リ ッ ク  リ スナー
の リ アルタ イ ム  ア ク テ ィ ビテ ィ へのア ク セスが提供さ れ、受信数の上位 ド メ イ ン（脅威 メ ッ セー
ジの総数別およびク リ ーン  メ ッ セージの総数別）および [受信 メ ールの詳細（Incoming Mail 
Details）] リ ス ト と い う  2 つのセ ク シ ョ ンで構成さ れます。
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図 26-2 着信メ ールのグラ フ：脅威メ ッ セージの総数およびク リーン メ ッ セージの総数

図 26-3 受信メ ールの詳細

[受信 メ ールの詳細（Incoming Mail Details）] リ ス ト に含まれるデータ の説明については、[受信
メ ールの詳細（Incoming Mail Details）] リ ス ト （26-12 ページ）を参照し て く だ さ い。

メール ト レン ド  グラ フにおける時間範囲に関する注意事項

電子 メ ール セキ ュ リ テ ィ  モニ タ機能は、ゲー ト ウ ェ イ に流入する メ ールに関するデータ を常に
記録し ます。データは 60 秒ご と に更新さ れますが、シ ス テムに表示さ れるデータは、現在のシ ス
テム時間よ り も  120 秒遅れます。表示さ れる結果に含める時間範囲を指定で き ます。データは リ
アルタ イ ムでモニ タ リ ン グ さ れている ので、情報は定期的に更新され、データベースで集計され
ます。
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表 26-1 の時間範囲オプシ ョ ンか ら選択し ます。

集中化レポーテ ィ ン グ を イ ネーブルに し ている と 、表示さ れる時間範囲オプシ ョ ンが異な り ま
す。集中管理レポー ト  モー ド の詳細については、第 38 章「Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理仮
想アプ ラ イ アン スの集中型サービ ス」を参照し て く だ さ い。

[受信メールの詳細（Incoming Mail Details）] リ ス ト

アプ ラ イ アン スのパブ リ ッ ク  リ スナーに接続し た上位送信者が、[受信 メ ール（Incoming Mail）] 
ページの下部にあ る受信さ れた外部 ド メ イ ン  リ ス ト の表に選択し たビ ューで表示されます。
データ を ソー ト する には、カ ラ ム見出し を ク リ ッ ク し ます。各種のカテゴ リ の説明については、
電子 メ ールの分類（26-8 ページ）を参照し て く だ さ い。

ダブル DNS ル ッ ク ア ッ プの実行に よ って、リ モー ト  ホ ス ト の IP ア ド レ ス（つま り 、ド メ イ ン）が
取得さ れ、有効性が検証さ れます。ダブル DNS ル ッ ク ア ッ プおよび送信者検証の詳細について
は、電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定（5-1 ページ）を参照し て く だ さ い。

送信者の詳細の リ ス ト には、[サマ リ ー（Summary）] と  [すべて（All）] の 2 つのビ ューがあ り ます。

デフ ォル ト の [送信者の詳細（Sender Detail）] ビ ューでは、各送信者が試行し た メ ッ セージの総数
が示さ れ、カテゴ リ 別の内訳が含まれます。カテゴ リ は、[概要（Overview）] ページの [受信 メ ール 
サマ リ ー（Incoming Mail Summary）] グ ラ フ と 同じ（ク リ ーン  メ ッ セージ、レ ピ ュ テーシ ョ ン  フ ィ
ルタ リ ン グに よ る阻止、無効な受信者、スパム を検出、コ ンテン ツ  フ ィ ルタ、およびマーケテ ィ ン
グ  メ ッ セージに よ る阻止の数）です。ま た、脅威 メ ッ セージ（レ ピ ュ テーシ ョ ンに よ って阻止され
た メ ッ セージや、無効な受信者、スパム、およびウ イルス と し て阻止された メ ッ セージ）の総数も
示さ れます。

[レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止（Stopped by Reputation Filtering）] の値は、次の複数の要
素に基づいて算出さ れます。

- こ の送信者か ら の「調整さ れた」 メ ッ セージの数

- 拒否さ れた ま たは TCP 拒否の接続数（部分的に集計さ れます）

- 接続あた り の メ ッ セージ数に使用さ れる、保守的に見積も った乗数 

アプ ラ イ アン スに重い負荷がかけ られている場合、拒否さ れた接続の正確な数を送信者別に維
持で き ません。その代わ り に、拒否さ れた接続の数は、各時間間隔で も顕著だった送信者につ
いてのみ維持さ れます。こ の場合、表示さ れる値は「下限」、つま り 少な く と も こ の数の メ ッ セー
ジが阻止さ れた と 解釈で き ます。

表 26-1 電子メ ール セキュ リ テ ィ  モニ タ機能で使用可能な時間範囲 

GUI で選択し た時間範囲 定義

時間（Hour） 直近の 60 分 + 大 5 分

日（Day） 直近の 24 時間 と 直近の 60 分

Week 直近の 7 日 + 当日の経過し た時間 

30 日（30 days） 直近の 30 日 + 当日の経過し た時間 

90 日（90 days） 直近の 90 日 + 当日の経過し た時間 

昨日（Yesterday） 00:00 ～ 23:59（午前 0 時～午後 11:59）

先月（Previous Calendar Month） その月の 初の日の 00:00 ～その月の 後の日の 
23:59

カス タム範囲（Custom Range） 指定し た開始の日付 と 時間および終了の日付 と 時
間で囲まれた範囲
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（注） [概要（Overview）] ページの [レ ピ ュ テーシ ョ ン  フ ィ ルタ に よ る停止（Stopped by Reputation 
Filtering）] の総数は、すべての拒否さ れた接続の完全な集計値に常に基づいています。送信者別
の接続数だけが、負荷のために常に限定的です。

表示で き る追加のカ ラ ムは次の と お り です。

[接続拒否（Connections Rejected）]：HAT ポ リ シーに よ ってブ ロ ッ ク さ れたすべての接続。アプ ラ
イ アン スに重い負荷がかけ られている場合、拒否さ れた接続の正確な数を送信者別に維持で き
ません。その代わ り に、拒否さ れた接続の数は、各時間間隔で も顕著だった送信者についての
み維持さ れます。

[接続承認（Connections Accepted）]：受け入れられたすべての接続。

[受信者ス ロ ッ ト ルに よ る停止（Stopped by Recipient Throttling）]：[レ ピ ュ テーシ ョ ン  フ ィ ルタ に
よ る停止（Stopped by Reputation Filtering）] の コ ンポーネン ト です。HAT 上限値（1 時間当た り の

大受信者数、メ ッ セージあた り の 大受信者数、ま たは接続あた り の 大 メ ッ セージ数）のい
ずれかを超えたために、阻止さ れた受信 メ ッ セージの数を表し ます。こ の値 と 、拒否されたか、
TCP 拒否の接続に関連する受信 メ ッ セージの予測値 と が合計さ れて、[レ ピ ュ テーシ ョ ン フ ィ ル
タ に よ る停止（Stopped by Reputation Filtering）] が算出さ れます。

テーブルの下部にあ る  [列（Column）] リ ン ク を ク リ ッ クする と 、カ ラ ムの表示/非表示が切 り 替わ
り ます。

こ の リ ス ト は、カ ラ ム見出し リ ン ク を ク リ ッ クする と ソー ト されます。カ ラ ム見出し の横にあ る
小さ な三角形は、データ の現在の ソー ト に使用さ れている カ ラ ム を示し ます。

[合計脅威件数（Total Threat）]：（レ ピ ュ テーシ ョ ンに よ り 阻止さ れた、無効な受信者、スパム、およ
びウ イルス と し て阻止さ れた）脅威 メ ッ セージの総数

[ ド メ イン情報があり ません（No Domain Information）]

アプ ラ イ アン スに接続し た も のの、ダブル DNS ル ッ ク ア ッ プで検証で き なかった ド メ イ ンは、
専用 ド メ イ ン  [ ド メ イ ン情報があ り ません（No Domain Information）] に自動的に分類さ れます。
こ れら の種類の検証さ れないホ ス ト は、送信者の検証に よ って管理で き ます。電子 メ ールを受信
する ためのゲー ト ウ ェ イ の設定（5-1 ページ）を参照し て く だ さ い。

リ ス ト に表示 さ れる送信者の数は、[表示 さ れた項目（Items Displayed）] メ ニ ューか ら選択で き
ます。

詳細の問い合わせ

電子 メ ール セキ ュ リ テ ィ  モニ タ のテーブルに表示さ れた送信者については、その送信者（ま た
は [ ド メ イ ン情報があ り ません（No Domain Information）] リ ン ク）を ク リ ッ ク し て特定の送信者
に関する詳細を ド リ ルダ ウ ン し ます。結果は送信者プ ロ フ ァ イル ページに表示され、SenderBase 
レ ピ ュ テーシ ョ ン  サービ スか ら の リ アルタ イ ム情報が含まれます。送信者プ ロ フ ァ イル ページ
か ら は、特定の IP ア ド レ ス ま たはネ ッ ト ワーク  オーナーに関する詳細を ド リ ルダ ウ ンで き ます
（データ が読み込まれる報告ページ：送信者プ ロ フ ァ イル ページ（26-14 ページ）を参照）。

[受信 メ ール（Incoming Mail）] ページの下部にあ る  [送信者グループのレポー ト （Sender Groups 
Report）] リ ン ク を ク リ ッ ク し て、別のレポー ト （送信者グループ レポー ト ）を表示する こ と も で
き ます。送信者グループ レポー ト の詳細については、送信者グループ レポー ト （26-17 ページ）を
参照し て く だ さ い。
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データが読み込まれる報告ページ：送信者プロ フ ァ イル ページ

[受信 メ ール（Incoming Mail）] ページにあ る  [受信 メ ールの詳細（Incoming Mail Details）] テーブル
を ク リ ッ クする と 、その結果 と し て送信者プ ロ フ ァ イル ページが表示されます。こ のページに
は、特定の IP ア ド レ ス、ド メ イ ン、ま たは組織（ネ ッ ト ワーク  オーナー）のデータ が含まれていま
す。送信者プ ロ フ ァ イル ページには、送信者の詳細情報が示さ れます。任意のネ ッ ト ワーク  オー
ナーま たは IP ア ド レ スの送信者プ ロ フ ァ イル ページは、[受信 メ ール（Incoming Mail）] ページ ま
たは他の送信者プ ロ フ ァ イル ページで特定の項目を ク リ ッ ク し てア ク セスで き ます。ネ ッ ト
ワーク  オーナーは、ド メ イ ン を含むエンテ ィ テ ィ であ り 、ド メ イ ンは、IP ア ド レ ス を含むエン
テ ィ テ ィ です。こ の関係および SenderBase レ ピ ュ テーシ ョ ン  サービ ス と の関係の詳細について
は、電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定（5-1 ページ）を参照し て く だ さ い。

IP ア ド レ ス、ネ ッ ト ワーク  オーナーおよび ド メ イ ンに関し て表示さ れる送信者プ ロ フ ァ イル 
ページは、多少異な り ます。それぞれのページには、こ の送信者か ら の着信 メ ールに関する グ ラ
フおよびサマ リ ー テーブルが含まれます。グ ラ フの下には、こ の送信者に関連する ド メ イ ン ま た
は IP ア ド レ ス を表示する表（個々の IP ア ド レ スの送信者プ ロ フ ァ イル ページには、詳細な リ ス
ト は含まれません）、およびこ の送信者の現在の SenderBase 情報、送信者グループ情報、および
ネ ッ ト ワーク情報を含む情報セ ク シ ョ ンがあ り ます。

 • ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページには、ネ ッ ト ワーク  オーナー、およびこ のネ ッ
ト ワーク  オーナーに関連する ド メ イ ンや IP ア ド レ スに関する情報が含まれます。

 • ド メ イ ン  プ ロ フ ァ イル ページには、こ の ド メ イ ンおよびこ の ド メ イ ンに関連する  IP ア ド レ
スに関する情報が含まれます。

 • IP ア ド レ ス  プ ロ フ ァ イル ページには、IP ア ド レ スのみに関する情報が含まれます。

各送信者プ ロ フ ァ イル ページには、ページの下部の現在の情報テーブルに次のデータ が含まれ
ます。

 • SenderBase レ ピ ュ テーシ ョ ン  サービ スか ら のグ ローバル情報。た と えば、次の情報です。

 – IP ア ド レ ス、ド メ イ ン名、ま たはネ ッ ト ワーク  オーナー 

 – ネ ッ ト ワーク  オーナーのカテゴ リ （ネ ッ ト ワーク  オーナーのみ）

 – CIDR 範囲（IP ア ド レ スのみ）

 – IP ア ド レ ス、ド メ イ ン、ま たはネ ッ ト ワーク  オーナーの日単位マグニチュー ド および月
単位マグニチュー ド  

 – こ の送信者か ら 初の メ ッ セージを受信し てか ら の日数

 – 後の送信者グループ と  DNS が検証されたかど う か（IP ア ド レ ス送信者プ ロ フ ァ イル 
ページのみ）

日単位マグニチュー ド は、直近 24 時間に ド メ イ ンが送信し た メ ッ セージの数の基準です。地
震の測定に使用さ れる リ ヒ ター ス ケール と 同様に、SenderBase マグニチュー ド は、10 を基数
と する対数目盛を使用し て算出さ れる メ ッ セージの量の基準です。目盛の 大理論値は 10 
に設定さ れます。こ れは、世界の電子 メ ール メ ッ セージの量（約 100 億 メ ッ セージ/日）に相当
し ます。対数目盛を使用し た場合、1 ポ イ ン ト のマグニチュー ド の増加は、実際の量の 10 倍
の増加に相当し ます。

月単位マグニチュー ド は、直近 30 日間に送信さ れた電子 メ ールの量に基づいて割合が算出
さ れる点を除いて、日単位マグニチュー ド と 同じ方法を使用し て算出されます。

 – 平均マグニチュー ド （IP ア ド レ スのみ）

 – 総累積量/30 日の量（IP ア ド レ ス  プ ロ フ ァ イル ページのみ）

 – Bonded Sender ス テータ ス（IP ア ド レ ス  プ ロ フ ァ イル ページのみ）

 – SenderBase レ ピ ュ テーシ ョ ン  ス コ ア（IP ア ド レ ス  プ ロ フ ァ イル ページのみ）
26-14
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 26 章      電子メ ール セキュ リ テ ィ  モニ タの使用方法

  電子メ ール セキュ リ テ ィ  モニ タ  ページ     
 – 初の メ ッ セージか ら の日数（ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページおよび ド メ
イ ン  プ ロ フ ァ イル ページのみ）

 – こ のネ ッ ト ワーク  オーナーに関連する ド メ イ ンの数（ネ ッ ト ワーク  オーナー プ ロ フ ァ
イル ページおよび ド メ イ ン  プ ロ フ ァ イル ページのみ）

 – こ のネ ッ ト ワーク  オーナーの IP ア ド レ スの数（ネ ッ ト ワーク  オーナー プ ロ フ ァ イル 
ページおよび ド メ イ ン  プ ロ フ ァ イル ページのみ）

 – 電子 メ ールの送信に使用さ れた IP ア ド レ スの数（ネ ッ ト ワーク  オーナー ページのみ）

SenderBase レ ピ ュ テーシ ョ ン  サービ スに よ って提供さ れるすべての情報を示すページを表
示する には、[SenderBase か ら の詳細情報（More from SenderBase）] リ ン ク を ク リ ッ ク し ます。

 • メ ール フ ロー統計情報。送信者について収集さ れた、指定し た時間範囲にわた る電子 メ ール 
セキ ュ リ テ ィ  モニ タ情報を含みます。

 • こ のネ ッ ト ワーク  オーナーに よ って管理さ れる ド メ イ ンおよび IP ア ド レ スに関する詳細
は、ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページに表示さ れます。ド メ イ ン内の IP ア ド レ ス
に関する詳細は、ド メ イ ン  ページに表示さ れます。

ド メ イ ン  プ ロ フ ァ イル ページか ら特定の IP ア ド レ ス を ド リ ルダ ウ ンする か、ド リ ルア ッ プ し て
組織プ ロ フ ァ イル ページを表示で き ます。ま た、そのテーブルの下部にあ る  [列（Columns）] リ ン
ク を ク リ ッ クする こ と に よ り 、[IP ア ド レ ス（IP Addresses）] テーブル内の送信者ア ド レ ス ご と の 
[DNS 検証（DNS Verified）] ス テータ ス、SBRS（SenderBase レ ピ ュ テーシ ョ ン  ス コ ア）、および [
新の送信者グループ（Last Sender Group）] を表示する こ と も で き ます。そのテーブル内の任意の
カ ラ ム を非表示にする こ と も で き ます。

ネ ッ ト ワーク  オーナー プ ロ フ ァ イル ページか ら、そのテーブルの下部にあ る  [列（Columns）] リ
ン ク を ク リ ッ クする こ と に よ り 、[ ド メ イ ン（Domains）] テーブル内の ド メ イ ン ご と の [接続拒否
（Connections Rejected）]、[接続承認（Connections Accepted）]、および [受信者ス ロ ッ ト ルに よ る停
止（Stopped by Recipient Throttling）] 情報を表示で き ます。そのテーブル内の任意のカ ラ ム を非表
示にする こ と も で き ます。

シ ス テムの管理者の場合は、こ れら の各ページで（必要に応じ て）エンテ ィ テ ィ のチェ ッ ク ボ ッ
ク ス を ク リ ッ ク し てか ら  [送信者グループに追加（Add to Sender Group）] を ク リ ッ ク し、送信者グ
ループにネ ッ ト ワーク  オーナー、ド メ イ ン、ま たは IP ア ド レ ス を追加する こ と も で き ます。

ま た、送信者の現在の情報テーブルの送信者グループ情報の下にあ る  [送信者グループに追加
（Add to Sender Group）] リ ン ク を ク リ ッ ク し て、送信者グループに送信者を追加する こ と も で き
ます。送信者を送信者グループに追加する方法の詳細については、電子 メ ールを受信する ための
ゲー ト ウ ェ イ の設定（5-1 ページ）を参照し て く だ さ い。当然なが ら、必ずし も変更を行 う 必要は
あ り ません。セキ ュ リ テ ィ  サービ スに着信 メ ールを処理させる こ と も で き ます。

図 26-4 ネ ッ ト ワーク  オーナーの現在の情報
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送信者プロ フ ァ イルの検索

特定の送信者を検索する には、[ ク イ ッ ク検索（Quick Search）] ボ ッ ク スに IP ア ド レ ス、ド メ イ ン、
ま たは組織名を入力し ます。

送信者プ ロ フ ァ イル ページが送信者の情報 と 共に表示さ れます。データ が読み込まれる報告
ページ：送信者プ ロ フ ァ イル ページ（26-14 ページ）を参照し て く だ さ い。

図 26-5 ド メ イ ン プロ フ ァ イル ページ（1/2）

図 26-6 ド メ イ ン プロ フ ァ イル ページ（2/2）
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送信者グループ レポー ト

送信者グループ レポー ト は、送信者グループ別および メ ール フ ロー ポ リ シー ア ク シ ョ ン別の接
続のサマ リ ーを提供し、SMTP 接続および メ ール フ ロー ポ リ シーの ト レ ン ド を確認で き る よ う
に し ます。[送信者グループに よ る メ ール フ ロー（Mail Flow by Sender Group）] リ ス ト には、各送信
者グループの割合および接続数が示さ れます。[ メ ールフ ローポ リ シーア ク シ ョ ンに よ る接続
（Connections by Mail Flow Policy Action）] グ ラ フは、各 メ ール フ ローポ リ シー ア ク シ ョ ンの接続
の割合を示し ます。こ のページには、ホ ス ト  ア ク セス  テーブル（HAT）ポ リ シーの有効性の概要
が示さ れます。HAT の詳細については、電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定
（5-1 ページ）を参照し て く だ さ い。

図 26-7 送信者グループ レポー ト  ページ

送信先

[送信先（Outgoing Destinations）] ページには、メ ールの送信先 ド メ イ ンに関する情報が示さ れま
す。こ のページは、2 つのセ ク シ ョ ンで構成さ れます。ページの上部は、発信脅威 メ ッ セージ別の
上位宛先および発信ク リ ーン  メ ッ セージの上位宛先を示すグ ラ フで構成されます。ページの下
部には、総受信者数別に ソー ト さ れた（デフ ォル ト 設定）全カ ラ ム を示す表が表示されます。

レポー ト 対象の時間範囲（時間や週など）、ま たはカ ス タ ムの範囲を選択で き ます。グ ラ フ ま たは
詳細 リ ス ト のデータは、すべてのレポー ト と 同様に [エ ク スポー ト （Export）] リ ン ク を使用し て  
CSV 形式にエ ク スポー ト で き ます。
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[送信先（Outgoing Destinations）] ページを使用する と 、次の情報を入手で き ます。

 • アプ ラ イ アン スの メ ール送信先

 • 各 ド メ イ ンに送信さ れる メ ールの量

 • ク リ ーン、スパム陽性、ま たはコ ンテン ツ  フ ィ ルタ に よ る阻止の メ ールの割合

 • 配信さ れた メ ッ セージおよび宛先サーバに よ ってハー ド バウ ン ス された メ ッ セージの数

図 26-8 [送信先（Outgoing Destinations）] ページ

送信者

[送信 メ ッ セージ送信者（Outgoing Senders）] ページでは、ネ ッ ト ワーク内の IP ア ド レ スおよび ド
メ イ ンか ら送信さ れる メ ールの量および種類に関する情報が示されます。こ のページを表示す
る と 、ド メ イ ン別ま たは IP ア ド レ ス別に結果を表示で き ます。各 ド メ イ ンに よ って送信さ れた
メ ールの量を確認する場合には ド メ イ ン別の結果、 も多いウ イルス  メ ッ セージを送信し てい
る、ま たは も多 く コ ンテン ツ  フ ィ ルタ を ト リ ガーし ている  IP ア ド レ ス を表示する場合には IP 
ア ド レ ス別の結果を表示する こ と が推奨さ れます。

こ のページは、2 つのセ ク シ ョ ンで構成さ れます。ページの左側は、総脅威 メ ッ セージ別の上位送
信者を示すグ ラ フです。総脅威 メ ッ セージには、スパム も し く はウ イルス陽性の メ ッ セージ、ま
たはコ ンテン ツ  フ ィ ルタ を ト リ ガーし た メ ッ セージが含まれます。ページの上部の右側は、ク
リ ーン  メ ッ セージ別の上位送信者を表示する グ ラ フです。ページの下部には、総 メ ッ セージ数別
に ソー ト さ れた（デフ ォル ト 設定）全カ ラ ム を示す表が表示されます。

（注） こ のページには、メ ッ セージ配信に関する情報は表示さ れません。特定の ド メ イ ンか ら のバウ ン
ス さ れた メ ッ セージの数などの配信情報は、[送信処理ス テータ ス（Delivery Status）] ページを使
用し て追跡で き ます。
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レポー ト 対象の時間範囲（時間や週など）、ま たはカ ス タ ムの範囲を選択で き ます。グ ラ フ ま たは
詳細 リ ス ト のデータは、すべてのレポー ト と 同様に [エ ク スポー ト （Export）] リ ン ク を使用し て  
CSV 形式にエ ク スポー ト で き ます。

[送信 メ ッ セージ送信者（Outgoing Senders）] ページを使用する と 、次の情報を入手で き ます。

 • も多 く の ウ イルス ま たはスパム陽性の電子 メ ールを送信し た IP ア ド レ ス

 • も頻繁に コ ンテン ツ  フ ィ ルタ を ト リ ガーし た IP ア ド レ ス

 • も多 く の メ ールを送信する ド メ イ ン

図 26-9 [送信メ ッ セージ送信者（Outgoing Senders）] ページ（IP ア ド レスを表示中）

[送信処理ステータ ス（Delivery Status）] ページ

特定の受信者 ド メ イ ンに対する配信の問題を疑った り 、仮想ゲー ト ウ ェ イ  ア ド レ スに関する情
報収集を行った り する場合には、[モニ タ（Monitor）] > [送信処理ス テータ ス  ページ（Delivery 
Status Page）] を ク リ ッ クする と 、特定の受信者 ド メ イ ンに関連する電子 メ ール操作に関する モニ
タ リ ン グ情報が提供さ れます。
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[送信処理ス テータ ス（Delivery Status）] ページには、CLI で tophosts コ マン ド を使用し た場合 と
同じ情報が表示さ れます（詳細については、第 30 章「CLI に よ る管理およびモニ タ リ ン グ」の「電
子 メ ール キ ューの構成の確認」を参照し て く だ さ い）。

こ のページには、直近 3 時間以内にシ ス テムに よ って配信さ れた メ ッ セージの上位 20、50、ま た
は 100 の受信者 ド メ イ ンの リ ス ト が表示さ れます。各統計情報のカ ラ ム見出し の リ ン ク を ク
リ ッ クする こ と に よ って、 新のホ ス ト  ス テータ ス、ア ク テ ィ ブな受信者（デフ ォル ト ）、切断し
た接続、配信さ れた受信者、ソ フ ト  バウ ン ス  イベン ト 、およびハー ド  バウ ン ス受信者別に ソー ト
で き ます。

 • 特定の ド メ イ ン を検索する には、[ ド メ イ ン名：（Domain Name:）] フ ィ ール ド に ド メ イ ン名を
入力し、[検索（Search）] を ク リ ッ ク し ます。

 • 表示さ れている ド メ イ ン を ド リ ルダ ウ ンする には、ド メ イ ン名の リ ン ク を ク リ ッ ク し ます。

[送信処理ス テータ ス詳細（Delivery Status Details）] ページに結果が表示さ れます。

（注） 受信者 ド メ イ ンで任意のア ク テ ィ ビテ ィ が発生する と 、こ の ド メ イ ンが「ア ク テ ィ ブ」 と な り 、[概
要（Overview）] ページに表示さ れます。た と えば、配信の問題があ る ために メ ールが発信キ ュー
に と ど ま る と 、こ の受信者 ド メ イ ンは、引き続き発信 メ ールの概要に表示されます。

配信の再試行

後で配信さ れる よ う にス ケジ ュール設定さ れている メ ッ セージは、[すべての送信を再試行
（Retry All Delivery）] を ク リ ッ クする と 、ただちに再試行で き ます。[すべての送信を再試行（Retry 
All Delivery）] では、キ ューに含まれる メ ッ セージがただちに配信さ れる よ う にス ケジ ュールを
変更で き ます。down のマーク が付いたすべての ド メ イ ン と 、ス ケジ ュール さ れた メ ッ セージ ま
たは ソ フ ト  バウ ン ス さ れた メ ッ セージが、即時配信のキ ューに入れ られます。

特定の宛先 ド メ イ ンに向けての配信を再施行する には、ド メ イ ン名の リ ン ク を ク リ ッ ク し ます。
[送信処理ス テータ ス詳細（Delivery Status Details）] ページで、[送信を再試行（Retry Delivery）] を
ク リ ッ ク し ます。

CLI で delivernow コ マン ド を使用し て、ただちに配送する よ う に メ ッ セージのス ケジ ュールを
変更する こ と も で き ます。詳細については、電子 メ ールの即時配信ス ケジ ュール（30-32 ページ）
を参照し て く だ さ い。

[送信処理ステータ ス詳細（Delivery Status Details）] ページ

特定の受信者 ド メ イ ンに関する統計情報を検索する には、[送信処理ス テータ ス詳細（Delivery 
Status Details）] ページを使用し ます。こ のページには、CLI 内で hoststatus コ マン ド を使用し た
場合 と 同じ情報（ メ ール ス テータ ス、カ ウ ン タ、およびゲージ）が表示されます（詳細については、
第 30 章「CLI に よ る管理およびモニ タ リ ング」の「 メ ール ホ ス ト のス テータ スのモニ タ リ ング」
を参照し て く だ さ い）。特定の ド メ イ ン を検索する には、[ ド メ イ ン名：（Domain Name:）] フ ィ ール
ド に ド メ イ ン名を入力し、[検索（Search）] を ク リ ッ ク し ます。altsrchost 機能を使用し ている場
合、仮想ゲー ト ウ ェ イ のア ド レ ス情報が表示さ れます。
26-20
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 26 章      電子メ ール セキュ リ テ ィ  モニ タの使用方法

  電子メ ール セキュ リ テ ィ  モニ タ  ページ     
図 26-10 [送信処理ステータ ス（Delivery Status）] ページ

[内部ユーザ（Internal Users）] ページ

[内部ユーザ（Internal Users）] ページでは、内部ユーザに よ って送受信さ れた メ ールに関する情報
が、電子 メ ール ア ド レ ス ご と に表示さ れます（単一ユーザの複数の電子 メ ール ア ド レ スが、リ ス
ト に表示さ れる場合があ り ます。レポー ト では、電子 メ ール ア ド レ スはま と め られません）。

こ のページは、ク リ ーン着信 メ ッ セージ別およびク リ ーン発信 メ ッ セージ別の上位ユーザを示す
グ ラ フ と ユーザ メ ール フ ローの詳細の 2 つのセ ク シ ョ ンで構成されます。レポー ト 対象の時間
範囲（時間、日、週、または月）を選択でき ます。グ ラ フ または詳細 リ ス ト のデータは、すべてのレ
ポー ト と 同様に [エ ク スポー ト （Export）] リ ン ク を使用し て CSV 形式にエ ク スポー ト でき ます。

[ユーザ メ ール フ ローの詳細（User Mail Flow Details）] リ ス ト では、送受信 メ ールが電子 メ ール 
ア ド レ ス ご と に [正常（Clean）]、[スパム検出（Spam Detected）]（着信のみ）、[ウ イルス検出（Virus 
Detected）]、および [コ ンテン ツ  フ ィ ルタ の一致数（Content Filter Matches）] に分類されます。こ の
リ ス ト は、カ ラ ム見出し を ク リ ッ ク し て ソー ト で き ます。

内部ユーザ レポー ト を使用する と 、次の情報を入手で き ます。

 • も多 く の外部 メ ールを送信し たユーザ

 • も多 く の ク リ ーン電子 メ ールを受信し たユーザ

 • も多 く のスパム を受信し たユーザ

 • コ ンテン ツ  フ ィ ルタ を ト リ ガーし たユーザ と その コ ンテン ツ  フ ィ ルタ の種類

 • 電子 メ ールを コ ンテン ツ  フ ィ ルタ で捕捉さ れたユーザ

着信内部ユーザ と は、Rcpt To: ア ド レ スに基づいてシ ス テムで電子 メ ールを受信する対象ユーザ
の こ と です。発信内部ユーザは Mail From: ア ド レ スに基づいてお り 、内部ネ ッ ト ワーク内の送信
者が送信し ている電子 メ ールの種類を追跡する場合に役立ち ます。

一部の送信 メ ール（バウ ン ス など）の送信者は、null です。これ ら の送信者は、送信および「不明」に
集計さ れます。

内部ユーザの [内部ユーザの詳細（Internal User Details）] ページを表示する には、こ の内部ユーザ
を ク リ ッ ク し ます。
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内部ユーザの詳細（Internal User Details）

[内部ユーザの詳細（Internal User Details）] ページでは、各カテゴ リ （[スパム検出（Spam Detected）]、
[ウ イルス検出（Virus Detected）]、[コ ンテン ツ  フ ィ ルタによ る停止（Stopped By Content Filter）]、お
よび [正常（Clean）]）の メ ッ セージ数を示す送受信 メ ッ セージの内訳など指定し たユーザに関する
詳細情報が示されます。送受信コ ンテン ツ  フ ィ ルタおよび DLP ポ リ シーの一致も示されます。

図 26-11 [内部ユーザの詳細（Internal User Details）] ページ

コ ンテン ツ  フ ィ ルタ の詳細情報を対応する コ ンテン ツ  フ ィ ルタ情報ページに表示する には、そ
の コ ンテン ツ  フ ィ ルタ名を ク リ ッ ク し ます（[コ ンテン ツ  フ ィ ルタ（Content Filters）] ページ
（26-25 ページ）を参照）。こ の方法を使用する と 、特定の コ ンテン ツ  フ ィ ルタ に一致し た メ ールを
送受信し たユーザの リ ス ト も取得で き ます。

特定の内部ユーザの検索

特定の内部ユーザ（電子 メ ール ア ド レ ス）は、[内部ユーザ（Internal Users）] ページおよび [内部
ユーザの詳細（Internal User Details）] ページの下部にあ る検索フ ォームか ら検索で き ます。検索
テキ ス ト に完全に一致させる か、入力し たテキ ス ト で始ま る項目を検索する か（た と えば、「ex」
で始ま る項目を検索する場合、「example.com」が一致し ます）を選択し ます。

[DLP インシデン ト （DLP Incidents）] ページ

[DLP イ ンシデン ト （DLP Incidents）] ページには、送信 メ ールで発生し た Data Loss Prevention
（DLP）ポ リ シー違反イ ンシデン ト に関する情報が示さ れます。アプ ラ イ アン スでは、[送信 メ ール 
ポ リ シー（Outgoing Mail Policies）] テーブルで イ ネーブルに し た DLP 電子 メ ール ポ リ シーを使
用し て、ユーザが送信し た機密データ を検出し ます。DLP ポ リ シーに違反する送信 メ ッ セージが
発生する たびに、イ ンシデン ト と し て報告さ れます。
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DLP イ ンシデン ト  レポー ト を使用する と 、次の よ う な情報を取得で き ます。

 • ユーザが送信し た機密データ の種類

 • こ れら の DLP イ ンシデン ト の重大度

 • こ れら の メ ッ セージの う ち、配信さ れた メ ッ セージの数

 • こ れら の メ ッ セージの う ち、ド ロ ッ プ さ れた メ ッ セージの数

 • こ れら の メ ッ セージの送信者

[DLP イ ンシデン ト （DLP Incidents）] ページは、次の 2 つの主なセ ク シ ョ ンで構成されます。

 • 重大度（[低（Low）]、[中（Medium）]、[高（High）]、[ ク リ テ ィ カル（Critical）]）別の上位 DLP イ ン
シデン ト およびポ リ シーの一致数を集約する  DLP イ ンシデン ト の ト レ ン ド  グ ラ フ

 • [DLP イ ンシデン ト の詳細（DLP Incidents Details）] リ ス ト

レポー ト 対象の時間範囲（時間や週など）、ま たはカ ス タ ムの範囲を選択で き ます。グ ラ フ ま たは
詳細 リ ス ト のデータは、すべてのレポー ト と 同様に [エ ク スポー ト （Export）] リ ン ク を使用し て  
CSV 形式にエ ク ス ポー ト する か、[印刷用（PDF）（Printable (PDF)）] リ ン ク を使用し て PDF 形式に
エ ク スポー ト で き ます。英語以外の言語での PDF の生成については、26-43 ページの「レポー ト
に関する注意事項」セ ク シ ョ ン を参照し て く だ さ い。

図 26-12 DLP イ ンシデン ト  グラ フ：[重大度別上位イ ンシデン ト （Top Incidents by Severity）]、[イ ンシデ
ン ト  サマ リー（Incident Summary）]、および [DLP ポ リ シー一致の上位（Top DLP Policy 

Matches）]
26-23
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 26 章      電子メ ール セキュ リ テ ィ  モニ タの使用方法          

  電子メ ール セキュ リ テ ィ  モニ タ  ページ
図 26-13 DLP イ ンシデン ト の詳細（DLP Incidents Details）

ポ リ シーに よ って検出さ れた DLP イ ンシデン ト に関する詳細情報を表示する には、DLP ポ リ
シーの名前を ク リ ッ ク し ます。こ の方法を使用する と 、ポ リ シーに よ って検出された、機密デー
タ を含む メ ールを送信し たユーザの リ ス ト を取得で き ます。

DLP インシデン ト の詳細（DLP Incidents Details）

アプ ラ イ アン スの送信 メ ール ポ リ シーで現在イ ネーブルの DLP ポ リ シーは、[DLP イ ンシデン
ト （DLP Incidents）] ページの下部にあ る  [DLP イ ンシデン ト の詳細（DLP Incidents Details）] テー
ブルに表示さ れます。詳細情報を表示する には、DLP ポ リ シーの名前を ク リ ッ ク し ます。

[DLP イ ンシデン ト の詳細（DLP Incidents Details）] テーブルには、ポ リ シーご と の DLP イ ンシデ
ン ト の数に加えて、重大度レベル別の内訳、ク リ アに配信された メ ッ セージの数、暗号化されて
配信さ れた メ ッ セージの数、ド ロ ッ プ さ れた メ ッ セージの数が示されます。データ を ソー ト する
には、カ ラ ム見出し を ク リ ッ ク し ます。

[DLP ポリ シー詳細（DLP Policy Detail）] ページ

[DLP イ ンシデン ト の詳細（DLP Incidents Details）] テーブルで DLP ポ リ シーの名前を ク リ ッ ク し
た場合、その結果 と し て表示さ れる  [DLP ポ リ シー詳細（DLP Policy Detail）] ページにそのポ リ
シーに関する  DLP イ ンシデン ト  データ が表示さ れます。こ のページには、重大度に基づいた 
DLP イ ンシデン ト のグ ラ フが表示さ れます。

こ のページには、DLP ポ リ シーに違反し た メ ッ セージを送信し た各内部ユーザを表示する、ペー
ジ下部にあ る  [送信者別イ ンシデン ト （Incidents by Sender）] リ ス ト も含まれます。こ の リ ス ト に
は、こ のポ リ シーに関する ユーザご と の DLP イ ンシデン ト の総数に加えて、重大度レベル別の内
訳、メ ッ セージのいずれかが ク リ アに配信さ れたか、暗号化されて配信されたか、ド ロ ッ プ され
たかが示さ れます。[送信者別イ ンシデン ト （Incidents by Sender）] リ ス ト を使用する と 、組織の機
密データ をネ ッ ト ワーク外のユーザに送信し た可能性のあ る ユーザを検索で き ます。

図 26-14 DLP ポ リ シーの詳細グラ フ：[重大度別上位イ ンシデン ト （Top Incidents by Severity）]、[イ ンシ
デン ト  サマ リー（Incident Summary）]
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図 26-15 DLP Policy Incidents by Sender

送信者名を ク リ ッ クする と 、[内部ユーザ（Internal Users）] ページが開き ます。詳細については、[内
部ユーザ（Internal Users）] ページ（26-21 ページ）を参照し て く だ さ い。

[コ ンテンツ フ ィ ルタ（Content Filters）] ページ

[コ ンテン ツ  フ ィ ルタ（Content Filters）] ページには、送受信コ ンテン ツ  フ ィ ルタ の上位一致（
も多 く の メ ッ セージに一致し た コ ンテン ツ  フ ィ ルタ）に関する情報が 2 種類の形式（棒グ ラ フ と
リ ス ト ）で表示さ れます。[コ ンテン ツ  フ ィ ルタ（Content Filters）] ページを使用する と 、コ ンテン
ツ  フ ィ ルタ ご と ま たはユーザご と に企業ポ リ シーを確認し、次の情報を取得で き ます。

 • 受信 メ ールま たは送信 メ ールに よ って ト リ ガーされた回数の も多いコ ンテン ツ  フ ィ ルタ

 • 特定の コ ンテン ツ  フ ィ ルタ を ト リ ガーし た メ ールを送受信し た上位ユーザ

リ ス ト の コ ンテン ツ  フ ィ ルタ名を ク リ ッ クする と 、[コ ンテン ツ  フ ィ ルタ の詳細（Content Filter 
Details）] ページに こ のフ ィ ルタ に関する詳細を表示で き ます。

コ ンテンツ フ ィ ルタの詳細

[コ ンテン ツ  フ ィ ルタ の詳細（Content Filter Details）] には、こ のフ ィ ルタ の経時的な一致および
内部ユーザ別の一致が表示さ れます。

[内部ユーザ別の一致（Matches by Internal User）] セ ク シ ョ ンでは、ユーザ名を ク リ ッ ク し て内部
ユーザ（電子 メ ール ア ド レ ス）の [内部ユーザの詳細（Internal User Details）] ページを表示で き ま
す（内部ユーザの詳細（Internal User Details）（26-22 ページ）を参照）。
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図 26-16 [コ ンテンツ フ ィ ルタ（Content Filters）] ページ

[アウ ト ブレイ ク  フ ィ ルタ（Outbreak Filters）] ページ

[ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）] ページには、お使いのアプ ラ イ アン スの ア ウ ト ブ
レ イ ク  フ ィ ルタ の現在のス テータ スおよび設定に加えて、 近の発生状況やア ウ ト ブレ イ ク  
フ ィ ルタ に よ って隔離さ れた メ ッ セージに関する情報が示されます。こ のページを使用し て、対
象を絞った ウ イルス、詐欺、およびフ ィ ッ シン グ攻撃に対する防御をモニ タ で き ます。

[タ イ プ別脅威（Threats By Type）] セ ク シ ョ ンには、アプ ラ イ ア ン スに よ っ て受信 さ れた脅威
メ ッ セージの さ ま ざ ま な タ イ プが示 さ れます。[脅威サマ リ ー（Threat Summary）] セ ク シ ョ ンに
は、[ウ イ ルス（Virus）]、[フ ィ ッ シ ュ（Phish）]、および [詐欺（Scam）] に よ る メ ッ セージの内訳が示
さ れます。

[過去 1 年間のア ウ ト ブレ イ ク サマ リ ー（Past Year Outbreak Summary）] には、こ の 1 年間にわた る
グ ローバル発生およびローカル発生が表示さ れる ので、ローカル ネ ッ ト ワーク の ト レ ン ド と グ
ローバルな ト レ ン ド を比較で き ます。グ ローバル発生 リ ス ト は、すべての発生（ウ イルス と ウ イ
ルス以外の両方）の上位集合です。こ れに対し て、ローカル発生は、お使いのアプ ラ イ アン スに影
響を与えた ウ イルス発生に限定さ れています。ローカル感染発生データ には、ウ イルス以外の脅
威は含まれません。グ ローバル感染発生データは、ア ウ ト ブレ イ ク隔離で現在設定されている し
き い値を超えた、Threat Operations Center に よ って検出されたすべての発生を表し ます。ローカ
ル感染発生データは、ア ウ ト ブレ イ ク隔離で現在設定さ れている し き い値を超えた、こ のアプ ラ
イ アン スで検出さ れたすべての ウ イルス感染を表し ます。[ローカル保護の合計時間（Total Local 
Protection Time）] は、Threat Operations Center に よ る各ウ イルス発生の検出 と 、主要ベンダーに よ
る アンチウ イルス  シグニチャ の公開 と の時間差に常に基づいています。必ずし もすべてのグ
ローバル発生が、お使いのアプ ラ イ アン スに影響を与え る わけではあ り ません。「--」値は、保護時
間が存在し ないか、アンチウ イルス  ベンダーか ら シグニチャ時間を入手で き ない こ と を示し ま
す（一部のベンダーは、シグニチャ時間を報告し ません）。これは、保護時間がゼ ロ であ る こ と を
示すのではな く 、保護時間の算出に必要な情報を入手で き ない こ と を示し ます。
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[隔離さ れた メ ッ セージ（Quarantined Messages）] セ ク シ ョ ンでは、感染フ ィ ルタ の隔離状況の概
要が示さ れます。こ れは、感染フ ィ ルタ が捕捉し た潜在的な脅威 メ ッ セージの数を把握する のに
役立つ尺度です。隔離さ れた メ ッ セージは、解放時に集計されます。通常、メ ッ セージはアンチウ
イルスおよびアンチスパム  ルールが使用可能にな る前に隔離さ れます。メ ッ セージが解放され
る と 、アンチウ イルスおよびアンチスパム  ソ フ ト ウ ェ アに よ って ス キ ャ ン され、陽性か、ク リ ー
ンかを判定さ れます。感染 ト ラ ッ キン グの動的性質に よ り 、メ ッ セージが隔離領域内にあ る と き
で も、メ ッ セージの隔離ルール（および関連付け られる発生）が変更される場合があ り ます。（隔
離領域に入った時点ではな く ）解放時に メ ッ セージを集計する こ と に よ り 、件数の変動に よ る混
乱を防ぎ ます。

[脅威の詳細（Threat Details）] リ ス ト には、脅威のカテゴ リ （ウ イルス、詐欺、ま たはフ ィ ッ シン
グ）、脅威の名前、脅威の説明、識別さ れた メ ッ セージの数などの、特定の発生に関する情報が表
示さ れます。ウ イルス発生の場合は [過去 1 年間のウ イルス  ア ウ ト ブレ イ ク（Past Year Virus 
Outbreaks）] に、発生の名前 と  ID、ウ イルス発生が初めてグ ローバルに検出さ れた日時、ア ウ ト ブ
レ イ ク  フ ィ ルタ に よ って提供さ れる保護時間、および隔離さ れた メ ッ セージの数が含まれます。
左側の メ ニ ューを使用し て、グ ローバル発生ま たはローカル発生のいずれか、および表示する
メ ッ セージの数を選択で き ます。こ の リ ス ト は、カ ラ ム見出し を ク リ ッ ク し て ソー ト で き ます。

[ 初にグ ローバルで確認し た日時（First Seen Globally）] の時間は、世界 大の電子 メ ールおよび 
Web モニ タ リ ング  ネ ッ ト ワーク であ る  SenderBase のデータ に基づいて、Threat Operations Center 
に よ って決定さ れます。[保護時間（Protection Time）] は、Threat Operations Center に よ る各脅威の
検出 と 、主要ベンダーに よ る アンチウ イルス  シグニチャの解放 と の時間差に基づいています。

「--」値は、保護時間が存在し ないか、アンチウ イルス  ベンダーか ら シグニチャ時間を入手で き な
い こ と を示し ます（一部のベンダーは、シグニチャ時間を報告し ません）。保護時間がゼ ロ であ る
こ と を示し ている わけではあ り ません。むし ろ、保護時間の算出に必要な情報を入手で き ない こ
と を意味し ます。

[ア ウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）] ページを使用する と 、次の情報を取得で き ます。

 • 隔離さ れている メ ッ セージの数 と 、それら の脅威の タ イ プ

 • ウ イルス発生に対する ア ウ ト ブレ イ ク  フ ィ ルタ機能の リ ー ド  タ イ ム

 • グ ローバル ウ イルス発生 と 比較し た ローカル ウ イルスの発生状況
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図 26-17 [アウ ト ブレ イ ク  フ ィ ルタ（Outbreak Filters）] ページ

[ウイルス タ イプ（Virus Types）] ページ

[ウ イルス  タ イ プ（Virus Types）] ページでは、ネ ッ ト ワーク に浸入し た ウ イルスおよびネ ッ ト
ワーク か ら送信さ れた ウ イルスの概要が示さ れます。[ウ イルス  タ イ プ（Virus Types）] ページに
は、お使いのアプ ラ イ アン スで稼働する ウ イルス  ス キ ャ ン  エンジンに よ って検出された ウ イル
スが表示さ れます。こ のレポー ト を使用し て、特定の ウ イルスに対し て特定のア ク シ ョ ン を実行
する こ と が推奨さ れます。た と えば、PDF フ ァ イルに組み込まれる こ と が判明し てい る ウ イルス
を大量に受信し ている場合、PDF が添付さ れてい る メ ッ セージを隔離する フ ィ ルタ  ア ク シ ョ ン
を作成する こ と が推奨さ れます。
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複数のウ イルス  ス キ ャ ン  エンジン を実行し ている場合、[ウ イルス タ イ プ（Virus Types）] ページ
には、イ ネーブルになっているすべての ウ イルス  ス キ ャ ン  エンジンの結果が含まれます。ペー
ジに表示さ れる ウ イルスの名前は、ウ イルス  ス キ ャ ン  エンジンに よ って判定された名前です。
複数のス キ ャ ン  エンジンが 1 つのウ イルス を検出し た場合、同じ ウ イルスに対し て複数のエン
ト リ が存在する可能性があ り ます。

[ウ イルス  タ イ プ（Virus Types）] ページには、ネ ッ ト ワーク に浸入し た ウ イルスおよびネ ッ ト
ワーク で送受信さ れた ウ イルスの概要が示さ れます。[検出し た受信ウ イルスの上位（Top 
Incoming Virus Detected）] セ ク シ ョ ンには、ネ ッ ト ワー ク に送信さ れた ウ イルスのチャー ト  
ビ ューが降順で表示さ れます。[検出し た送信ウ イルスの上位（Top Outgoing Virus Detected）] セ ク
シ ョ ンには、ネ ッ ト ワーク か ら送信さ れた ウ イルスのチャー ト  ビ ューが降順で表示されます。

（注） ウ イルスに感染し た メ ッ セージをネ ッ ト ワーク に送信し たホ ス ト を表示する には、[受信 メ ール
（Incoming Mail）] ページに移動し、同じ報告期間を指定し て、ウ イルス陽性別に ソー ト し ます。同
様に、ネ ッ ト ワーク内で ウ イルス陽性の電子 メ ールを送信し た IP ア ド レ ス を表示する には、[送
信 メ ッ セージ送信者（Outgoing Senders）] ページを表示し、ウ イルス陽性 メ ッ セージ別に ソー ト し
ます。

図 26-18 [ウイルス タ イプ（Virus Types）] ページ

[ウ イルス  タ イ プの詳細（Virus Types Details）] リ ス ト には、感染し た送受信 メ ッ セージ、および感
染 メ ッ セージの総数など特定の ウ イルスに関する情報が表示されます。感染し た受信 メ ッ セー
ジの詳細 リ ス ト には、ウ イルスの名前およびこ の ウ イルスに感染し た受信 メ ッ セージの総数が
表示さ れます。同様に、送信 メ ッ セージの詳細 リ ス ト には、ウ イルスの名前およびこ の ウ イルス
に感染し た送信 メ ッ セージの総数が表示さ れます。ウ イルスの種類の詳細は、[受信 メ ッ セージ
（Incoming Messages）]、[送信 メ ッ セージ（Outgoing Messages）]、ま たは [感染し た メ ッ セージの合
計数（Total Infected Messages）] 別に ソー ト で き ます。
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[TLS 接続（TLS Connections）] ページ

[TLS 接続（TLS Connections）] ページには、メ ールの送受信に使用さ れる  TLS 接続の全体的な使
用状況が表示さ れます。こ のレポー ト では、TLS 接続を使用し て メ ールを送信する各 ド メ イ ンの
詳細について も示さ れます。

[TLS 接続（TLS Connections）] ページを使用する と 、次の情報を測定で き ます。

 • 送受信接続に よ る、全体的な TLS の使用割合 

 • TLS 接続に成功し たパー ト ナー

 • TLS 接続に成功し なかったパー ト ナー 

 • TLS 認証に問題のあ るパー ト ナー

 • パー ト ナーが TLS を使用し た メ ールの全体的な割合

[TLS 接続（TLS Connections）] ページは、着信接続に関する セ ク シ ョ ン と 、発信接続に関する セ ク
シ ョ ンに分かれています。各セ ク シ ョ ンには、詳細情報が含まれたグ ラ フ、サマ リ ー、および表が
含まれています。

グ ラ フには、指定し た時間範囲にわた る、送受信 TLS の暗号化された接続および暗号化さ れない
接続のビ ューが表示さ れます。グ ラ フには、メ ッ セージの総量、暗号化された/暗号化さ れない
メ ッ セージの量、成功/失敗し た  TLS 暗号化 メ ッ セージの量が表示さ れます。グ ラ フでは、TLS が
必須であ った接続 と 、TLS が単に優先された接続が区別されます。

表には、暗号化さ れた メ ッ セージを送受信する ド メ イ ンの詳細が表示されます。ド メ イ ン ご と
に、成功/失敗し た必須の TLS 接続 と 優先さ れた TLS 接続の数、試行さ れた TLS 接続の総数（成
功し たか失敗し たかにかかわ らず）、および暗号化さ れていない接続の総数を表示で き ます。ま
た、TLS が試行されたすべての接続の割合、および正常に送信さ れた暗号化 メ ッ セージの総数
（TLS が優先か必須かにかかわ らず）も表示で き ます。こ の表の下部にあ る  [列（Columns）] リ ン ク
を ク リ ッ クする こ と に よ り 、カ ラ ムの表示/非表示を切 り 替え る こ と がで き ます。
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図 26-19 TLS 接続レポー ト ：着信接続

[受信 SMTP 認証（Inbound SMTP Authentication）] ページ

[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、ク ラ イ アン ト 証明書の使用情報、
および E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と ユーザの メ ール ク ラ イ アン ト 間で SMTP セ ッ
シ ョ ン を認証する ための SMTP AUTH コ マン ド が表示されます。アプ ラ イ アン スは、証明書ま た
は SMTP AUTH コ マン ド を受け入れる と 、メ ール ク ラ イ アン ト への TLS 接続を確立し ます。ク
ラ イ アン ト は こ の接続を使用し て メ ッ セージを送信し ます。アプ ラ イ アン スは、これ ら の試行を
ユーザ単位で追跡で き ないため、レポー ト には、ド メ イ ン名 と ド メ イ ン  IP ア ド レ スに基づいて 
SMTP 認証の詳細が表示さ れます。

次の情報を確認する には、こ のレポー ト を使用し ます。

 • SMTP 認証を使用し てい る着信接続の総数 

 • ク ラ イ アン ト 証明書を使用し ている接続の数

 • SMTP AUTH を使用し ている接続の数

 • SMTP 認証を使用し よ う と し て、接続が失敗し た ド メ イ ン  

 • SMTP 認証が失敗し た一方で、フ ォールバ ッ ク を正常に使用し てい る接続の数
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[受信 SMTP 認証（Inbound SMTP Authentication）] ページには、受信し た接続のグ ラ フ、SMTP 認証
接続を試行し た メ ール受信者のグ ラ フ、および接続の認証試行の詳細を含むテーブルが表示さ
れます。

[受信し た接続（Received Connections）] グ ラ フでは、指定し た時間範囲において SMTP 認証を使
用し て接続を認証し よ う と し た メ ール ク ラ イ アン ト の着信接続が示されます。こ のグ ラ フには、
アプ ラ イ アン スが受信し た接続の総数、SMTP 認証を使用し て認証を試行し なかった接続の数、
ク ラ イ アン ト 証明書を使用し て認証が失敗および成功し た接続の数、SMTP AUTH コ マン ド を使
用し て認証が失敗および成功し た接続の数が表示さ れます。

[受信し た受信者（Received Recipients）] グ ラ フには、SMTP 認証を使用し て、メ ッ セージを送信す
る ために E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの接続を認証し よ う と し た メ ール ク ラ イ ア
ン ト を所有する受信者の数が表示さ れます。こ のグ ラ フでは、接続が認証された受信者の数、お
よび接続が認証さ れなかった受信者の数も示さ れます。

[SMTP 認証の詳細（SMTP Authentication details）] テーブルには、メ ッ セージを送信する ために 
E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スへの接続を認証し よ う と し たユーザを含む ド メ イ ンの
詳細が表示 さ れます。ド メ イ ン ご と に、ク ラ イ ア ン ト 証明書を使用し た接続試行（成功ま たは失
敗）の数、SMTP AUTH コ マン ド を使用し た接続試行（成功ま たは失敗）の数、および ク ラ イ ア ン
ト 証明書接続試行が失敗し た後、SMTP AUTH にフ ェールバ ッ ク し た接続の数を表示で き ます。
ページ上部の リ ン ク を使用し て、ド メ イ ン名ま たは ド メ イ ン  IP ア ド レ ス別に こ の情報を表示で
き ます。

図 26-20 [受信 SMTP 認証（Inbound SMTP Authentication）] ページ
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[レー ト 制限（Rate Limits）] ページ 
エンベロープ送信者ご と のレー ト 制限を使用する と 、メ ール送信者ア ド レ スに基づいて、個々の
送信者か ら の時間間隔ご と の電子 メ ール メ ッ セージ受信者数を制限で き ます。[レー ト 制限
（Rate Limits）] レポー ト には、こ の制限を も上回った送信者が表示さ れます。

こ のレポー ト は、以下を特定する場合に役立ち ます。

 • 大量のスパム を送信する ために使用さ れる可能性のあ る信用で き ないユーザ アカ ウ ン ト  

 • 通知、ア ラー ト 、自動報告などに電子 メ ールを使用する組織内の制御不能アプ リ ケーシ ョ ン  

 • 内部請求や リ ソース管理のために、組織内で電子 メ ールを過剰に送信し ている送信元 

 • スパム と は見な さ れないが、大量の着信電子 メ ール ト ラ フ ィ ッ ク を送信し ている送信元 

内部送信者に関する統計情報を含む他のレポー ト （[内部ユーザ（Internal Users）]、[送信 メ ッ セー
ジ送信者（Outgoing Senders）] など）では、送信された メ ッ セージの数のみ計測されます。こ れら の
レポー ト では、少数の メ ッ セージを多数の受信者に送信し た送信者は識別されません。

図 26-21 [レー ト 制限（Rate Limits）] ページ 

[上位攻撃者（イ ンシデン ト 別）（Top Offenders by Incident）] チャー ト には、設定済み制限よ り も多
く の受信者に メ ッ セージを も頻繁に送信し よ う と し たエンベロープ送信者が表示されます。
各試行が 1 イ ンシデン ト に相当し ます。こ のチャー ト では、すべての リ スナーか ら の イ ンシデン
ト 数が集計さ れます。

[上位攻撃者(拒否し た受信者数)（Top Offenders by Rejected Recipients）] チャー ト には、設定済み
の制限を上回る、 も多 く の受信者に メ ッ セージを送信し たエンベロープ送信者が表示されま
す。こ のチャー ト では、すべての リ スナーか ら の受信者数が集計されます。

エンベロープ送信者に よ る レー ト 制限の設定、ま たは既存のレー ト 制限の変更については、
メ ール フ ロー ポ リ シーを使用し た着信 メ ッ セージのルールの定義（7-16 ページ）を参照し て く
だ さ い。
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[システム容量（System Capacity）] ページ

[シ ス テム容量（System Capacity）] ページでは、ワーク  キ ュー内の メ ッ セージ数、ワーク  キ ューで
費やし た平均時間、送受信 メ ッ セージ（量、サ イ ズ、件数）、全体的な  CPU 使用率、機能別の CPU 使
用率、メ モ リ  ページ ス ワ ッ プ情報などシ ス テム負荷の詳細が示さ れます。

[シ ス テム容量（System Capacity）] ページを使用する と 、次の情報を確認で き ます。

 • アプ ラ イ アン スが推奨キ ャパシテ ィ を超えて、設定の 適化ま たは追加アプ ラ イ アン スが必
要になった時間 

 • キ ャパシテ ィ の問題が今後発生する可能性を示すシ ス テム挙動の過去の ト レ ン ド  

 • も多 く の リ ソース を使用し たシ ス テムの部分（ ト ラ ブルシ ューテ ィ ン グ を支援する ため）

お使いのアプ ラ イ アン ス をモニ タ し て、メ ッ セージの量に対し てキ ャパシテ ィ が適切であ る こ
と を確認する こ と が重要です。量は、時間の経過に伴って必ず増加し ますが、適切にモニ タ リ ン
グ し ていれば、追加キ ャパシテ ィ ま たは設定変更を予防的に適用で き ます。シ ス テム  キ ャパシ
テ ィ をモニ タする も効果的な方法は、全体的な量、ワーク  キ ュー内の メ ッ セージ、および リ
ソース節約モー ド の イ ンシデン ト を追跡する こ と です。

 • 量：「通常」の メ ッ セージ量 と 環境内での「異常」な増加を把握する こ と が重要です。経時的に
こ のデータ を追跡し て、量の増加を測定し ます。[受信 メ ール（Incoming Mail）] ページおよび 
[送信 メ ール（Outgoing Mail）] ページを使用する と 、経時的に量を追跡で き ます。詳細につい
ては、[シ ス テム容量（System Capacity）]：[受信 メ ール（Incoming Mail）]（26-35 ページ）および 
[シ ス テム容量（System Capacity）]：[送信 メ ール（Outgoing Mail）]（26-36 ページ）を参照し て
く だ さ い。

 • ワーク  キ ュー：ワーク  キ ューは、スパム攻撃の吸収 と フ ィ ルタ リ ングを行い、有害 メ ッ セージ
の異常な増加を処理する、「緩衝装置」 と し て設計されています。しか し ワーク  キ ューは、負荷
のかかっている シ ステム を示す 良の指標であ り 、長 く 、頻繁な ワーク  キ ューのバ ッ ク ア ッ
プは、キ ャパシテ ィ の問題を示し ている可能性があ り ます。[ワーク  キ ュー（WorkQueue）] ペー
ジを使用する と 、ワーク  キ ュー内で メ ッ セージが費やし た平均時間およびワーク  キ ュー内の
ア ク テ ィ ビテ ィ を追跡でき ます。詳細については、[システム容量（System Capacity）]：[ワーク
キ ュー（Workqueue）]（26-34 ページ）を参照し て く だ さ い。

 • リ ソース節約モー ド ：アプ ラ イ アン スがオーバーロー ド にな る と 、「 リ ソース節約モー ド 」
（RCM）にな り 、CRITICAL シ ス テム  ア ラー ト が送信さ れます。こ のモー ド は、デバイ ス を保
護し、未処理分の メ ッ セージを処理で き る よ う に設計されています。お使いのアプ ラ イ アン
スは、頻繁に RCM にな る のではな く 、メ ール量が非常に多い場合ま たは異常に増加し た場
合にのみ RCM にな る必要があ り ます。頻繁な RCM ア ラー ト は、シ ス テムがオーバーロー ド
にな り つつあ る こ と を示し ている可能性があ り ます。リ ソース節約モー ド は、[シ ス テム容量
（System Capacity）] ページでは追跡で き ません。

[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[ワーク キ ュー（Workqueue）] ページには、ワーク  キ ュー内で メ ッ セージが費やし た平均時間（ス
パム隔離ま たはポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離で費やし た時間は除 く ）が表示
さ れます。1 時間か ら  1 月までの時間範囲を表示で き ます。平均は、メ ール配信を遅延させた短期
間の イベン ト およびシ ス テム上の負荷の長期 ト レ ン ド の両方を識別する のに役立ち ます。

（注） 隔離か ら ワーク  キ ューに メ ッ セージが解放さ れる場合、「ワーク  キ ュー内の平均時間」 メ ト リ ッ
ク では こ の時間が無視さ れます。こ れに よ り 、重複集計 と 検疫で費やされた延長時間に よ る統計
の歪みを回避で き ます。
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こ のレポー ト では、指定期間のワーク  キ ュー内の メ ッ セージの量および同期間のワーク  キ ュー
内の 大 メ ッ セージ数も示さ れます。

[Workqueue] グ ラ フにおけ る不定期のスパイ ク は、正常であ り 、発生する可能性があ り ます。スパ
イ ク の発生頻度が高 く な り 、長期間にわたって同様の状態が続 く 場合、キ ャパシテ ィ の問題を示
し ている可能性があ り ます。[Workqueue] ページを確認する と きは、ワー ク  キ ュー バ ッ ク ア ッ プ
の頻度を測定し、10,000 メ ッ セージを超え る ワーク  キ ュー バ ッ ク ア ッ プに注意する こ と が推奨
さ れます。

図 26-22 [システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[受信 メ ール（Incoming Mail）] ページには、着信接続、着信 メ ッ セージの総数、平均 メ ッ セージ  サ
イ ズ、着信 メ ッ セージの総サ イ ズが示 さ れます。結果を、指定し た時間範囲に制限で き ます。ご
自身の環境におけ る通常の メ ッ セージ量 と スパ イ ク の ト レ ン ド を理解し てお く こ と が重要で
す。[受信 メ ール（Incoming Mail）] ページ を使用する と 、経時的に メ ール量の増加を追跡し、シ ス
テム  キ ャパシテ ィ の計画を立て る こ と がで き ます。着信 メ ール データ と 送信者プ ロ フ ァ イ ル 
データ を比較し て、特定の ド メ イ ンか ら ネ ッ ト ワー ク に送信 さ れる電子 メ ールの量の ト レ ン ド
を表示する こ と も推奨 さ れます。

（注） 着信接続数の増加は、必ずし も シ ス テム負荷に影響を与え る わけではあ り ません。
26-35
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 26 章      電子メ ール セキュ リ テ ィ  モニ タの使用方法          

  電子メ ール セキュ リ テ ィ  モニ タ  ページ
図 26-23 [システム容量（System Capacity）]：[受信メ ール（Incoming Mail）]（1/2 ページ）

図 26-24 [システム容量（System Capacity）]：[受信メ ール（Incoming Mail）]（2/2 ページ）

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[送信 メ ール（Outgoing Mail）] ページには、発信接続、発信 メ ッ セージの総数、平均 メ ッ セージ  サ
イ ズ、着信 メ ッ セージの総サ イ ズが示 さ れます。結果を、指定し た時間範囲に制限で き ます。ご
自身の環境におけ る通常の メ ッ セージ量 と スパ イ ク の ト レ ン ド を理解し てお く こ と が重要で
す。[送信 メ ール（Outgoing Mail）] ページ を使用する と 、経時的に メ ール量の増加を追跡し、シ ス
テム  キ ャパシテ ィ の計画を立て る こ と がで き ます。発信 メ ール データ と 発信宛先データ を比較
し て、特定の ド メ イ ン ま たは IP ア ド レ ス か ら送信 さ れる電子 メ ールの量の ト レ ン ド を表示する
こ と も 推奨 さ れます。
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図 26-25 [システム容量（System Capacity）]：[送信メ ール（Outgoing Mail）]（1/2 ページ）

図 26-26 [システム容量（System Capacity）]：[送信メ ール（Outgoing Mail）]（2/2 ページ）

[システム容量（System Capacity）]：[システムの負荷（System Load）]

シ ス テム負荷レポー ト には、お使いのアプ ラ イ アン スでの総 CPU 使用率が示さ れます。AsyncOS 
は、ア イ ド ル状態の CPU リ ソース を使用し て メ ッ セージ  スループ ッ ト を向上させる よ う に 適
化さ れています。CPU 使用率が高 く て も、必ずし も シ ス テム  キ ャパシテ ィ の問題を示すわけで
はあ り ません。CPU 使用率が高 く 、かつ高ボ リ ュームの メ モ リ  ページ ス ワ ッ ピ ン グが発生する
場合、キ ャパシテ ィ の問題の可能性があ り ます。こ のページでは、メ ール処理、スパムおよびウ イ
ルス  エンジン、レポー ト 、および隔離など さ ま ざ ま な機能に よ って使用される  CPU の量を表示
する グ ラ フ も示さ れます。機能別 CPU のグ ラ フは、シ ス テム上で も多 く の リ ソース使用する
製品の領域を示す良い指標です。アプ ラ イ アン スの 適化が必要な場合、こ のグ ラ フは、調整や
デ ィ セーブル化の必要な機能を判断する のに役立ち ます。

メ モ リ  ページ ス ワ ッ ピ ン グのグ ラ フは、シ ス テムに よ るデ ィ ス ク へのページン グが必要な頻度
を示し ます。
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図 26-27 [システム容量（System Capacity）]：[システムの負荷（System Load）]

メ モ リ  ページ スワッ ピングに関する注意事項

シ ス テムは、定期的に メ モ リ を ス ワ ッ プする よ う に設計さ れている ので、一部の メ モ リ  ス ワ ッ ピ
ン グは起こ り 得る も のであ り 、アプ ラ イ アン スの問題を示すも のではあ り ません。シ ス テムが常
に高ボ リ ュームの メ モ リ  ス ワ ッ ピ ン グ を行 う 場合以外は、メ モ リ  ス ワ ッ ピ ン グは正常であ り 、
起こ り 得る挙動です（特に C160 アプ ラ イ アン スの場合）。た と えば、図 26-28 に、高ボ リ ュームの
メ モ リ  ス ワ ッ ピ ン グ を常に行 う シ ス テム を示し ます。パフ ォーマン ス を向上させる には、ネ ッ ト
ワーク にアプ ラ イ アン ス を追加する か、設定を調整し て、 大のスループ ッ ト を確保する こ と が
必要な場合も あ り ます。

図 26-28 [システム容量（System Capacity）]：[システムの負荷（System Load）]（高負荷時のシステム）
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[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）] ページでは、こ れまでのすべてのシ ス テム  キ ャパシテ ィ  レポー ト を単一のページ
に統合し、さ ま ざ ま な レポー ト 同士の関係を表示する こ と がで き ます。た と えば、過剰な メ モ リ  
ス ワ ッ ピ ン グの発生 と 同時期に メ ッ セージ キ ューが高い こ と を確認で き ます。これは、キ ャパシ
テ ィ の問題の兆候であ る可能性があ り ます。こ のページを  PDF と し て保存し、後で参照する ため
に（ま たはサポー ト  ス タ ッ フ と 共有する ために）シ ス テム  パフ ォーマン スのスナ ッ プシ ョ ッ ト
を保存する こ と が推奨さ れます。英語以外の言語での PDF の生成については、26-43 ページの
「レポー ト に関する注意事項」セ ク シ ョ ン を参照し て く だ さ い。

[システム ステータ ス（System Status）] ページ

[シ ス テム  ス テータ ス（System Status）] ページには、シ ス テムのすべての リ アルタ イ ム  メ ールお
よび DNS ア ク テ ィ ビテ ィ の詳細が表示されます。表示される情報は、CLI で status detail コ マ
ン ド および dnsstatus コ マン ド を使用し て入手で き る情報 と 同じ です。status detail コ マン ド の詳
細については、第 30 章「CLI に よ る管理およびモニ タ リ ング」の「詳細な電子 メ ール ス テータ ス
のモニ タ リ ン グ」を参照し て く だ さ い。dnsstatus コ マン ド の詳細については、同章の「DNS ス
テータ スの確認」を参照し て く だ さ い。

[シ ス テム  ス テータ ス（System Status）] ページは、[シ ス テム  ス テータ ス（System Status）]、[ゲージ
（Gauges）]、[レー ト （Rates）]、および [カ ウ ン タ（Counters）] の 4 つのセ ク シ ョ ンで構成されます。

システム ステータ ス（System Status）

[シ ス テム  ス テータ ス（System Status）] セ ク シ ョ ンには、[ メ ール シ ス テムのス テータ ス（Mail 
System Status）] および [バージ ョ ン情報（Version Information）] が示さ れます。

メール システムのステータ ス（Mail System Status）

[ メ ール シ ス テムのス テータ ス（Mail System Status）] セ ク シ ョ ンには、次の情報が含まれます。

 • シ ス テム  ス テータ ス（シ ス テム  ス テータ スの詳細については、ス テータ ス（26-6 ページ）を参
照し て く だ さ い）。

 • ス テータ スが報告さ れた 終時刻。

 • アプ ラ イ アン スのア ッ プ タ イ ム。

 • シ ス テム内の も古い メ ッ セージ（配信用にまだキ ューに入っていない メ ッ セージ も含む）。

バージ ョ ン情報

[バージ ョ ン情報（Version Information）] セ ク シ ョ ンには、次の情報が含まれます。

 • アプ ラ イ アン スのモデル名。

 • イ ン ス ト ールさ れている  AsyncOS オペレーテ ィ ン グ  シ ス テムのバージ ョ ン と ビル ド 日。

 • AsyncOS オペレーテ ィ ング  シ ス テムの イ ン ス ト ール日。

 • 接続先のシ ス テムのシ リ アル番号。

こ の情報は、Cisco Customer Support に問い合わせる場合に役立ち ます（テ ク ニカル サポー ト の使
用（36-27 ページ）を参照）。
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ゲージ

[ゲージ（Gauges）] には、次の よ う にキ ューおよび リ ソース使用率について示さ れます。

 • メ ール処理キ ュー（Mail Processing Queue）

 • キ ュー内のア ク テ ィ ブ受信者（Active Recipients in Queue）

 • キ ュー スペース（Queue Space）

 • CPU 使用率

メ ール ゲー ト ウ ェ イ  アプ ラ イ アン スは、AsyncOS プ ロ セスが消費し てい る  CPU 率を参照し
ます。CASE は、アンチスパム  ス キ ャ ン  エンジンおよびア ウ ト ブレ イ ク  フ ィ ルタ  プ ロ セス な
ど複数のア イ テム を参照し ます。

 • 一般的な リ ソース使用率（General Resource Utilization）

 • ロ グに使用さ れているデ ィ ス ク容量（Logging Disk Utilization）

レー ト

[レー ト （Rates）] セ ク シ ョ ンには、次の受信者に関する処理率が示さ れます。

 • メ ール処理レー ト （Mail Handling Rates）

 • 処理済みの割合（Completion Rates）

カウン タ

シ ス テム統計情報用の累積電子 メ ール モニ タ リ ン グ  カ ウ ン タ を リ セ ッ ト し、カ ウ ン タ の 終 リ
セ ッ ト 日時を表示する こ と がで き ます。リ セ ッ ト は、シ ス テム  カ ウ ン タおよび ド メ イ ン ご と のカ
ウ ン タ に影響し ます。リ セ ッ ト は、再試行ス ケジ ュールに関連する配信キ ュー内の メ ッ セージの
カ ウ ン タ には影響し ません。

（注） 管理者グループま たはオペレータ  グループに属する ユーザ アカ ウ ン ト のみが、カ ウ ン タ を リ
セ ッ ト で き ます。ゲ ス ト  グループ内で作成し たユーザ アカ ウ ン ト では、カ ウ ン タ を リ セ ッ ト
で き ません。詳細については、ユーザ アカ ウ ン ト を使用する作業（28-1 ページ）を参照し て く
だ さ い。

カ ウ ン タ を リ セ ッ ト する には、[カ ウ ン タ を リ セ ッ ト （Reset Counters）] を ク リ ッ ク し ます。こ のボ
タ ンは、CLI の resetcounters コ マン ド と 同様の機能を提供し ます。詳細については、電子 メ ール 
モニ タ リ ン グ  カ ウ ン タ の リ セ ッ ト （30-22 ページ）を参照し て く だ さ い。

 • メ ール処理イベン ト （Mail Handling Events）

 • 処理済みイベン ト （Completion Events）

 • ド メ イ ン  キー イベン ト （Domain Key Events）

 • DNS ス テータ ス（DNS Status）
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CSV データの取得

電子 メ ール セキ ュ リ テ ィ  モニ タ で図やグ ラ フの作成に使用さ れたデータは、CSV 形式で取得で
き ます。CSV データ にア ク セスする方法は、次の 2 つです。

 • 電子 メ ールに よ る  CSV レポー ト の配信。電子 メ ールで配信さ れる、ま たはアーカ イ ブ さ れる  
CSV レポー ト を生成で き ます。こ の配信方法は、電子 メ ール セキ ュ リ テ ィ  モニ タ  ページに
表示さ れる各表に関する個別レポー ト を必要 と する場合、ま たは内部ネ ッ ト ワーク にア ク セ
スで き ないユーザに CSV データ を送信する場合に便利です。

Comma-Separated Value（CSV; カンマ区切 り ）レポー ト  タ イ プは、ス ケジ ュール設定された レ
ポー ト の表形式データ を含む ASCII テキ ス ト  フ ァ イルです。各 CSV フ ァ イルには、 大 
100 行を含める こ と がで き ます。レポー ト に複数の種類の表が含まれる場合、各表に対し て
別個の CSV フ ァ イルが作成さ れます。単一のレポー ト の複数の CSV フ ァ イルは、単一の .zip 
フ ァ イルに圧縮さ れて、アーカ イ ブ フ ァ イルの保存オプシ ョ ン を提供する か、個別の電子
メ ール メ ッ セージに添付さ れて電子 メ ールで配信さ れます。

ス ケジ ュール設定さ れた レポー ト ま たはオンデマン ド  レポー ト の詳細については、レポー
テ ィ ン グの概要（26-42 ページ）を参照し て く だ さ い。

 • HTTP に よ る  CSV フ ァ イルの取得。電子 メ ール セキ ュ リ テ ィ  モニ タ機能で図やグ ラ フの作
成に使用さ れたデータは、HTTP を使用し て取得で き ます。こ の配信方法は、他のツールを使
用し てデータ の詳細分析を実行する予定の場合に役立ち ます。た と えば、未加工データ のダ
ウ ン ロー ド 、処理、および他のシ ス テムでの結果表示を行 う 自動ス ク リ プ ト に よ って、データ
の取得を自動化で き ます。

自動プロセスによる CSV データの取得

必要 と する  HTTP ク エ リ ーを も容易に取得する方法は、必要な種類のデータ を表示する よ う
に電子 メ ール セキ ュ リ テ ィ  モニ タ  ページの 1 つを設定する こ と です。次に、[エ ク ス ポー ト
（Export）] リ ン ク を コ ピーで き ます。こ れがダ ウ ン ロー ド  URL です。こ の よ う にデータ取得を自
動化し た場合、ダ ウ ン ロー ド  URL 内のパ ラ メ ータ を固定し、変更し ない こ と が重要です（下記を
参照）。

ダ ウ ン ロー ド  URL はコー ド 化される ので、（適切な HTTP 認証を使用し て）同じ ク エ リ ーを実行
し、同様のデータ  セ ッ ト を取得で き る外部ス ク リ プ ト に コ ピーで き ます。こ のス ク リ プ ト では、
Basic HTTP 認証ま たは ク ッ キー認証を使用で き ます。自動プ ロ セ スで CSV データ を取得する場
合は、次の事項に注意する必要があ り ます。

 • URL の再利用時に関する時間範囲の選択（過去 1 時間、1 日、1 週間など）。URL を コ ピーし て
「過去 1 日」の CSV データ  セ ッ ト を取得する場合、こ の URL を次に使用する と き には、URL 
の再送信時か ら「過去 1 日」を対象 と する新し いデータ  セ ッ ト を取得し ます。時間範囲の選
択は保持さ れ、CSV ク エ リ ー文字列（た と えば date_range=current_day）に表示さ れます。

 • データ  セ ッ ト のフ ィ ルタ リ ン グおよび分類の優先順位。フ ィ ルタは保持され、ク エ リ ー文字
列に表示さ れます。レポー ト では、フ ィ ルタはほ と んど使用されません。1 つの例 と し ては、
発生レポー ト におけ る「グ ローバル/ローカル」発生セレ ク タ が挙げられます。

 • CVS ダ ウ ン ロー ド では、選択し た時間範囲について表内のデータのすべての行が返されます。

 • CSV では、タ イ ム ス タ ンプおよびキーで指示された表内のデータの行が返されます。スプレ ッ
ド シー ト  アプ リ ケーシ ョ ン を使用する など し て、別個のステ ッ プで更に ソー ト でき ます。

 • 初の行には、レポー ト に示さ れる表示名に一致する カ ラ ム見出し が含まれています。タ イ
ム ス タ ンプ（タ イ ム ス タ ンプ（26-42 ページ）を参照）およびキー（キー（26-42 ページ）を参照）
も表示さ れます。
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URL のサンプル

http://example.com/monitor/content_filters?format=csv&sort_col_ss_0_0_0=MAIL_CONTENT_FILT
ER_INCOMING.RECIPIENTS_MATCHED&section=ss_0_0_0&date_range=current_day&sort_order
_ss_0_0_0=desc&report_def_id=mga_content_filters

Basic HTTP 認証ク レデンシャルの追加

URL に Basic HTTP 認証ク レデンシ ャルを指定する例を次に示し ます。

http://example.com/monitor/

次の よ う にな り ます。

http://username:password@example.com/monitor/

フ ァ イル形式（File Format）

ダウ ン ロード される フ ァ イルは CSV 形式であ り 、フ ァ イル拡張子は .csv です。フ ァ イル見出しは、
デフ ォル ト のフ ァ イル名であ り 、レポー ト の名前に始ま り 、レポー ト のセ ク シ ョ ンが続き ます。

タ イムス タ ンプ

データのス ト リ ー ミ ングを行 う エ ク スポー ト には、各行の時間「間隔」について開始タ イ ム ス タ ン
プおよび終了タ イ ム ス タ ンプが示されます。2 種類の開始タ イ ム ス タ ンプおよび終了タ イ ム ス タ
ンプ（数値形式および人間が読み取れる文字列形式）が提供されます。タ イ ム ス タ ンプは GMT 時
間です。これによ り 、アプ ラ イ アン スが複数の時間帯にあ る場合、ロ グの集約が容易にな り ます。

あ ま り ない こ と ですが、データ が他の ソースのデータ と マージ される場合には、エ ク ス ポー ト  
フ ァ イルに タ イ ム ス タ ンプは含まれません。た と えば、発生の詳細のエ ク ス ポー ト では、レポー
ト のデータ と  Threat Operations Center（TOC）データ がマージ さ れ、タ イ ム ス タ ンプが不適切にな
り ます。こ れは、間隔が存在し ないためです。

キー

レポー ト にキーが表示さ れない場合であ って も、エ ク ス ポー ト には、レポー ト  テーブル キーが
含まれます。キーが表示さ れる場合、レポー ト に表示さ れる表示名がカ ラ ム見出し と し て使用さ
れます。それ以外の場合は、「key0」、「key1」などのカ ラ ム見出し が表示されます。

ス ト リー ミ ング

大部分のエ ク スポー ト では、データ を ク ラ イ アン ト にス ト リ ー ミ ン グで戻し ます。これは、デー
タ量が非常に大き い可能性があ る か ら です。し か し、一部のエ ク ス ポー ト では、ス ト リ ー ミ ン グ  
データ ではな く 結果セ ッ ト 全体を返し ます。通常、レポー ト  データ が非レポー ト  データ（発生の
詳細など） と 集約さ れる場合が該当し ます。

レポーテ ィ ングの概要
AsyncOS におけ る レポーテ ィ ングには、次の 3 つの基本動作が含まれます。

 • 日単位、週単位、または月単位で実行される スケジュール設定されたレポー ト を作成でき ます。

 • ただちにレポー ト を生成で き ます（「オンデマン ド 」レポー ト ）。

 • 以前実行し た レポー ト のアーカ イ ブ版を表示で き ます（ス ケジ ュール設定された レポー ト お
よびオンデマン ド  レポー ト の両方）。
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ス ケジ ュール設定さ れた レポー ト およびオンデマン ド  レポー ト は、[モニ タ（Monitor）] > [定期レ
ポー ト （Scheduled Reports）] ページか ら設定で き ます。アーカ イ ブ済みレポー ト は、[モニ タ
（Monitor）] > [アーカ イ ブ レポー ト （Archived Reports）] ページか ら表示で き ます。

アプ ラ イ アン スは、生成し た 新のレポー ト を保持し ます（すべてのレポー ト に対し て、 大で
合計 1000 バージ ョ ン）。必要に応じ た数（ゼ ロ も含む）のレポー ト 受信者を定義で き ます。電子
メ ール受信者を指定し ない場合で も、レポー ト はアーカ イ ブ されます。レポー ト を多数のア ド レ
スに送信する必要があ る場合、個別に受信者を設定する よ り も、メ ー リ ン グ  リ ス ト を作成する方
が容易です。

デフ ォル ト では、ス ケジ ュール設定さ れた各レポー ト の う ち、直近の 12 のレポー ト がアーカ イ
ブ さ れます。レポー ト は、アプ ラ イ アン スの /saved_reports デ ィ レ ク ト リ に保管さ れます（詳細
については、付録 A、「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い）。

スケジュール設定されたレポー ト の種類

次のレポー ト の種類か ら選択で き ます。

 • コ ンテン ツ  フ ィ ルタ

 • 成功も し く は失敗（Delivery Status）

 • DLP イ ンシデン ト  サマ リ ー

 • 要約

 • 着信 メ ール サマ リ ー

 • 内部ユーザ サマ リ ー

 • 発信先

 • 発信 メ ール サマ リ ー

 • 発信送信者： ド メ イ ン

 • 送信者グループ

 • シ ス テム容量

 • TLS 接続

 • ア ウ ト ブレ イ ク  フ ィ ルタ

 • ウ イルスの種類

各レポー ト は、対応する電子 メ ール セキ ュ リ テ ィ  モニ タ  ページのサマ リ ーで構成さ れます。し
たがって、た と えばコ ンテン ツ  フ ィ ルタ  レポー ト では、[モニ タ（Monitor）] > [コ ンテン ツ  フ ィ ル
タ（Content Filters）] ページに表示さ れる情報のサマ リ ーが示さ れます。要約レポー ト は、[モニ タ
（Monitor）] > [概要（Overview）] ページに基づいています。

レポー ト に関する注意事項

PDF 形式の コ ンテン ツ  フ ィ ルタ  レポー ト は、 大 40 の コ ンテン ツ  フ ィ ルタ に制限されます。完
全な リ ス ト は、CSV 形式のレポー ト で入手で き ます。

（注） Windows コ ン ピ ュータ上で中国語、日本語、ま たは韓国語の PDF を生成する には、Adobe.com か
ら該当する フ ォ ン ト  パ ッ ク をダ ウ ン ロー ド し て ローカル コ ン ピ ュータ に イ ン ス ト ールする こ
と も必要です。
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レポー ト 用返信ア ド レスの設定

レポー ト に返信ア ド レ ス を設定するには、アプ ラ イ アン スに生成される メ ッ セージの返信ア ド レ
スの設定（29-29 ページ）を参照し て く だ さ い。CLI か ら、addressconfig コ マン ド を使用し ます。

レポー ト の管理
アーカ イ ブ済みのス ケジ ュール設定さ れた レポー ト は、作成、編集、削除、および表示を行 う こ と
がで き ます。ただちにレポー ト を実行する こ と も で き ます（オンデマン ド  レポー ト ）。コ ンテン ツ  
フ ィ ルタ、DLP イ ンシデン ト  サマ リ ー、要約、着信 メ ール サマ リ ー、内部ユーザ サマ リ ー、発信
メ ール サマ リ ー、送信者グループ、およびア ウ ト ブレ イ ク  フ ィ ルタ の各レポー ト を使用で き ま
す。こ れら のレポー ト の管理および表示については、後述し ます。

（注） ク ラ ス タ  モー ド では、レ ポー ト を表示で き ません。マシン  モー ド の場合、レ ポー ト を表示で き
ます。

[モニ タ（Monitor）] > [定期レポー ト （Scheduled Reports）] ページには、アプ ラ イ アン スで生成済み
のス ケジ ュール設定さ れた レポー ト の リ ス ト が示さ れます。

スケジュール設定されたレポー ト

ス ケジ ュール設定さ れた レポー ト は、日単位、週単位、ま たは月単位で実行する よ う にス ケ
ジ ュール設定で き ます。レポー ト を実行する時間を選択で き ます。レポー ト を実行する時間には
関係な く 、指定し た期間（た と えば、過去 3 日ま たは前の 1 か月）のデータ のみが含まれます。午前 
1 時に実行する よ う にス ケジ ュール設定さ れてい る日単位のレポー ト には、前の日（午前 0 時～
午前 0 時）のデータ が含まれる こ と に注意し て く だ さ い。

お使いのアプ ラ イ アン スは、デフ ォル ト のレポー ト  セ ッ ト がス ケジ ュール設定された状態で出
荷さ れています。こ のレポー ト  セ ッ ト のいずれかを使用し た り 、変更や削除を行った り する こ と
がで き ます。

自動的に生成するレポー ト のスケジュール 

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [定期レポー ト （Scheduled Reports）] ページで、[定期レポー ト を追加（Add 
Scheduled Report）] を ク リ ッ ク し ます。

ステ ッ プ 2 レポー ト の種類を選択し ます。選択し た レポー ト の種類に応じ て、異な る オプシ ョ ン を使用で き
ます。

使用可能な ス ケジ ュール設定さ れた レポー ト の種類の詳細については、ス ケジ ュール設定され
た レポー ト の種類（26-43 ページ）を参照し て く だ さ い。

ステ ッ プ 3 レポー ト のわか り やすい タ イ ト ルを入力し ます。AsyncOS では、レポー ト 名が一意かど う かは確
認さ れません。混乱を避け る ために、同じ名前で複数のレポー ト を作成し ないで く だ さ い。

ステ ッ プ 4 レポー ト  データ の時間範囲を選択し ます（ア ウ ト ブレ イ ク  フ ィ ルタ  レポー ト では、こ のオプ
シ ョ ン を使用で き ません）。
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  レポー ト の管理  
ステ ッ プ 5 レポー ト の形式を選択し ます。

 • [PDF]。配信用、アーカ イ ブ用、ま たはその両方の用途で PDF 形式の ド キ ュ メ ン ト を作成し ま
す。[PDF レポー ト をプレ ビ ュー（Preview PDF Report）] を ク リ ッ クする と 、ただちに PDF フ ァ
イ ルでレポー ト を表示で き ます。

英語以外の言語での PDF の生成については、26-43 ページの「レポー ト に関する注意事項」セ
ク シ ョ ン を参照し て く だ さ い。

 • [CSV]。カンマ区切 り の表データ を含む ASCII テキ ス ト  フ ァ イルを作成し ます。各 CSV フ ァ
イルには、 大 100 行を含める こ と がで き ます。レポー ト に複数の種類の表が含まれる場合、
各表に対し て別個の CSV フ ァ イルが作成さ れます。

ステ ッ プ 6 使用可能な場合は、レポー ト  オプシ ョ ン を指定し ます。レポー ト に よ っては、レポー ト  オプシ ョ
ンはあ り ません。

ステ ッ プ 7 ス ケジ ュールおよび配信オプシ ョ ン を指定し ます。電子 メ ール ア ド レ ス を指定し ない場合、レ
ポー ト はアーカ イ ブ さ れますが、いずれの受信者に も送信されません。

（注） 外部アカ ウ ン ト （Yahoo ま たは Gmail など）にレポー ト を送信する場合、外部アカ ウ ン ト
のホ ワ イ ト リ ス ト にレポーテ ィ ン グ返信ア ド レ ス を追加し て、レポー ト の電子 メ ールが
誤って スパムに分類さ れない よ う にする こ と が推奨されます。

ステ ッ プ 8 [送信（Submit）] を ク リ ッ ク し ます。変更を保存し ます。

スケジュール設定されたレポー ト の編集 

手順 

ステ ッ プ 1 [サービ ス（Services）] > [集約管理レポー ト （Centralized Reporting）] ページで リ ス ト のレポー ト  タ
イ ト ルを ク リ ッ ク し ます。

ステ ッ プ 2 変更を行います。

ステ ッ プ 3 変更を送信し、保存し ます。

スケジュール設定されたレポー ト の削除

手順 

ステ ッ プ 1 [サービ ス（Services）] > [集約管理レポー ト （Centralized Reporting）] ページで、削除する レポー ト
に対応するチェ ッ ク ボ ッ ク ス をオンに し ます。

（注） ス ケジ ュール設定さ れた レポー ト をすべて削除する には、[すべて（All）] チェ ッ ク ボ ッ ク
ス をオンに し ます。

ステ ッ プ 2 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し、変更内容を確定させます。

削除さ れた レポー ト のアーカ イ ブ版は、自動的に削除される わけではあ り ません。
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アーカ イブ レポー ト

[モニ タ（Monitor）] > [アーカ イ ブ レポー ト （Archived Reports）] ページでは、使用可能なアーカ イ
ブ済みのレポー ト の リ ス ト が表示さ れます。[レポー ト の タ イ ト ル（Report Title）] カ ラ ムの名前を
ク リ ッ クする と 、レポー ト を表示で き ます。[今すぐ レポー ト を生成（Generate Report Now）] を ク
リ ッ クする と 、ただちにレポー ト を生成で き ます。

リ ス ト に表示さ れる レポー ト の種類を フ ィ ルタ リ ン グする には、[表示（Show）] メ ニ ューを使用
し ます。リ ス ト を ソー ト する には、カ ラ ム見出し を ク リ ッ ク し ます。

アーカ イ ブ済みのレポー ト は、自動的に削除さ れます。ス ケジ ュール設定された各レポー ト の
大 12 イ ン ス タ ン ス（ 大 1000 レポー ト ）が保存さ れ、新たな レポー ト が追加さ れる と 、古いレ
ポー ト が削除さ れて レポー ト の数は 1000 に維持さ れます。12 イ ン ス タ ン ス と い う 制限は、レ
ポー ト の種類に対し てではな く 、個別のス ケジ ュール設定された各レポー ト に対し て適用され
ます。

図 26-29 アーカ イブ レポー ト

オンデマン ド  レポー ト の生成

レポー ト は、ス ケジ ュールを設定し な く て も生成で き ます。これ ら のオンデマン ド  レポー ト も指
定し た タ イ ム  フ レームに基づいていますが、ただちに生成で き ます。

手順 

ステ ッ プ 1 [アーカ イ ブ レポー ト （Archived Reports）] ページで [今すぐ レポー ト を生成（Generate Report 
Now）] を ク リ ッ ク し ます。

ステ ッ プ 2 レポー ト の種類を選択し、必要に応じ て タ イ ト ルを編集し ます。AsyncOS では、レポー ト 名が一
意かど う かは確認さ れません。混乱を避け る ために、同じ名前で複数のレポー ト を作成し ないで
く だ さ い。

使用可能な ス ケジ ュール設定さ れた レポー ト の種類の詳細については、ス ケジ ュール設定され
た レポー ト の種類（26-43 ページ）を参照し て く だ さ い。

ステ ッ プ 3 レポー ト  データ の時間範囲を選択し ます（ウ イルス発生レポー ト では、こ のオプシ ョ ン を使用で
き ません）。

カ ス タ ムの範囲を作成し た場合は、その範囲が リ ン ク と し て表示されます。範囲を変更する に
は、その リ ン ク を ク リ ッ ク し ます。
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ステ ッ プ 4 レポー ト の形式を選択し ます。

 • [PDF]。配信用、アーカ イ ブ用、ま たはその両方の用途で PDF 形式の ド キ ュ メ ン ト を作成し ま
す。[PDF レポー ト をプレ ビ ュー（Preview PDF Report）] を ク リ ッ クする と 、ただちに PDF フ ァ
イ ルでレポー ト を表示で き ます。

英語以外の言語での PDF の生成については、26-43 ページの「レポー ト に関する注意事項」セ
ク シ ョ ン を参照し て く だ さ い。

 • [CSV]。カ ンマ区切 り の表データ を含む ASCII テキ ス ト  フ ァ イルを作成し ます。各 CSV フ ァ
イルには、 大 100 行を含め る こ と がで き ます。レポー ト に複数の種類の表が含まれる場
合、各表に対し て別個の CSV フ ァ イルが作成さ れます。任意のレポー ト  オプシ ョ ン を指定
し ます。

ステ ッ プ 5 レポー ト をアーカ イ ブする かど う かを選択し ます（アーカ イ ブする場合には、レポー ト が [アー
カ イ ブ レポー ト （Archived Reports）] ページに表示されます）。

ステ ッ プ 6 レポー ト を電子 メ ールで送信する かど う か、レポー ト の送信先の電子 メ ール ア ド レ ス を指定し
ます。

ステ ッ プ 7 [ こ のレポー ト を配信（Deliver this Report）] を ク リ ッ ク し て レポー ト を生成し、受信者に配信する
か、こ のレポー ト をアーカ イ ブ し ます。

ステ ッ プ 8 変更を保存し ます。

電子メール レポー ト の ト ラブルシューテ ィ ング

問題 メ ッ セージ ト ラ ッ キングで詳細情報を表示する ために ド リ ル ダ ウ ンする と 、予期し ない結
果が表示さ れます。

ソ リ ューシ ョ ン こ れはレポーテ ィ ン グおよび メ ッ セージ ト ラ ッ キン グが同時に イ ネーブルに さ
れていない、正常に動作し ていない、そ し て（セキ ュ リ テ ィ 管理アプ ラ イ アン ス上に集中的に保
存する のではな く ）データ を ローカルに保存し ている場合に発生する可能性があ り ます。各機能
のデータ（レポー ト および メ ッ セージ ト ラ ッ キン グ）は、他の機能（レポー ト ま たは メ ッ セージ 
ト ラ ッ キン グ）が イ ネーブルおよび動作し ている かど う かに関係な く 、機能が イ ネーブルに され
てアプ ラ イ アン ス上で動作し ている間のみ保存さ れます。そのため、レポー ト には メ ッ セージ  ト
ラ ッ キン グで使用で き ないデータ が含まれる こ と があ り 、その反対も起こ り 得ます。
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  電子メ ール レポー ト の ト ラ ブルシューテ ィ ング
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C H A P T E R 27

隔離 

 • 隔離の概要（27-1 ページ）

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の管理（27-3 ページ）

 • ポ リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔離の メ ッ セージの操作（27-11 ページ）

 • スパム隔離の概要（27-19 ページ）

 • スパム隔離の設定（27-20 ページ）

 • スパム隔離内の メ ッ セージの管理（27-34 ページ）

 • 送信者に基づいて電子 メ ール配信を制御する セーフ リ ス ト およびブ ロ ッ ク を使用
（27-36 ページ）

隔離の概要
E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが危険性のあ る スパム、マルウ ェ ア、ま たは組織で許可さ
れていないコ ンテン ツ を送受信 メ ッ セージで検出し た場合、すぐに削除し て し まわずに隔離エ
リ アに送信し ます。隔離エ リ アは こ れら の コ ンテン ツ を  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  
ま たはシ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スで一定期間安全に保持し、ユーザ
がそれら を評価する まで、ま たは メ ッ セージの安全性を適切に評価で き る ア ッ プデー ト まで待
ち ます。

組織での隔離の使用例 

 • ポ リ シーの実施。人事担当部門ま たは法務部門が、それ ら に不快な情報や秘密情報などの許
可さ れない情報が含まれていないか確認し ます。

 • ウ イルス隔離。ユーザへの ウ イルスの拡散を防ぐ ためのアンチウ イルス  ス キ ャ ン  エンジン
に よ って、暗号化 メ ッ セージや感染 メ ッ セージ ま たはス キ ャ ン不可能 と マーク された メ ッ
セージを保管し ます。

 • ア ウ ト ブレ イ ク の防止。ア ウ ト ブレ イ ク  フ ィ ルタ に よ って ウ イルスのア ウ ト ブレ イ ク の一
部ま たは小規模なマルウ ェ ア攻撃 と し てフ ラ グ付け された メ ッ セージを、アンチ ウ イルス
ま たはアンチ スパム  ア ッ プデー ト が リ リ ース さ れる まで保管し ます。

 • スパム管理。エン ド  ユーザま たは管理者は、必要な メ ッ セージの削除を防ぐ ために、メ ッ
セージがスパムであ る かど う か判断し ます。
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  隔離の概要
隔離のタ イプ 

隔離タ イ プ  隔離名 

デフ ォ
ル ト で
作成さ
れる  説明 詳細情報 

ウ ィ ルス  ウ イルス  ○ アンチウ イルス  エンジンに
よ る判定に従って、マルウ ェ
アを送信する可能性のあ る
メ ッ セージを保持し ます。

 • ポ リ シー、ウ イル
ス、およびア ウ ト
ブレ イ ク隔離の管
理（27-3 ページ） 

 • ポ リ シー、ウ イル
ス、ま たはア ウ ト
ブレ イ ク隔離の
メ ッ セージの操作
（27-11 ページ） 

ア ウ ト ブレ イ
ク（Outbreak）

ア ウ ト ブレ
イ ク  

○ ア ウ ト ブレ イ ク  フ ィ ルタ で
スパム ま たはマルウ ェ アの可
能性があ る と 検出さ れた メ ッ
セージを保持し ます。

ポ リ シー
（Policy）

ポ リ シー ○ メ ッ セージ フ ィ ルタ、コ ンテ
ン ツ  フ ィ ルタ、および DLP 
メ ッ セージ ア ク シ ョ ンで検
出さ れた メ ッ セージを保持し
ます。

デフ ォル ト のポ リ シー隔離が
用意さ れています。

未分類
（Unclassified）

○ メ ッ セージ フ ィ ルタ、コ ンテ
ン ツ  フ ィ ルタ、ま たは DLP 
メ ッ セージ ア ク シ ョ ンで指
定し た隔離が削除さ れた場合
にのみ、メ ッ セージを保持し
ます。

こ の隔離を フ ィ ルタや メ ッ
セージ ア ク シ ョ ンに割 り 当
て る こ と はで き ません。

（自分で作成
する「ポ リ
シー隔離」）

な し  メ ッ セージ  フ ィ ルタ、コ ン テ
ン ツ  フ ィ ルタおよび DLP 
メ ッ セージ  ア ク シ ョ ンで使
用する ために作成する「ポ リ
シー隔離」。

スパム（Spam） スパム  ○ スパムおよびその疑いのあ る
メ ッ セージを保持し て、メ ッ
セージの受信者や管理者が確
認で き る よ う に し ます。

 • スパム隔離の概要
（27-19 ページ）

 • スパム隔離の設定
（27-20 ページ）

 • 送信者に基づいて
電子 メ ール配信を
制御するセーフ リ
ス ト およびブロ ッ
ク を使用
（27-36 ページ）
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ローカル隔離

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の管理

 • ポ リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔離の メ ッ セージの操作

ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離の管理 
 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離へのデ ィ ス ク領域の割 り 当て（27-3 ページ）

 • 隔離内の メ ッ セージの保持期間（27-4 ページ）

 • 隔離 メ ッ セージに自動的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）

 • シ ス テム作成の隔離の設定を確認（27-5 ページ） 

 • ポ リ シー 隔離の作成（27-6 ページ）

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の設定の編集について（27-7 ページ）

 • フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て る隔離を決定する（27-7 ページ）

 • ポ リ シー隔離の削除について（27-8 ページ）

 • 隔離のス テータ ス、容量、ア ク テ ィ ビテ ィ のモニ タ リ ン グ（27-8 ページ） 

 • ポ リ シー隔離のパフ ォーマン ス（27-9 ページ）

 • 隔離のデ ィ ス ク領域の使用状況についてのア ラー ト （27-9 ページ）

 • ポ リ シー隔離 と ロ ギン グ（27-10 ページ）

 • メ ッ セージ処理タ ス ク の他のユーザへの割 り 当てについて（27-10 ページ）

 • ク ラ ス タ設定におけ る ポ リ シー、ウ イ ルス、およびア ウ ト ブレ イ ク 隔離について
（27-11 ページ）

 • ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の設定の集約方法（27-11 ページ）

ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離へのデ ィ スク領域の割
り当て 

ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離は、ハー ド ウ ェ ア  モデルに よ ってサ イ ズが異な る、単一
のデ ィ ス ク領域のプールを共有し ます。

複数の隔離内に格納さ れた メ ッ セージは、1 つの隔離内の メ ッ セージ と 同じ容量のデ ィ ス ク領域
を消費し ます。
27-3
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 27 章      隔離        

  ポリ シー、ウイルス、およびアウ ト ブレ イ ク隔離の管理
関連項目 

 • 隔離のス テータ ス、容量、ア ク テ ィ ビテ ィ のモニ タ リ ン グ（27-8 ページ）

 • 隔離のデ ィ ス ク領域の使用状況についてのア ラー ト （27-9 ページ） 

 • 隔離内の メ ッ セージの保持期間（27-4 ページ）

隔離内のメ ッ セージの保持期間 
メ ッ セージは次の タ イ ミ ン グで隔離か ら自動的に削除さ れます。

 • 通常の期限切れ：隔離エ リ ア内の メ ッ セージが保存期間を満了する場合です。各隔離エ リ ア
の メ ッ セージの保存期間を指定し ます。各 メ ッ セージには一定の保持期間があ り 、その期間
のみ隔離の リ ス ト に表示さ れます。こ の ト ピ ッ ク で説明する別の状況が発生し ない限 り 、
メ ッ セージは指定さ れた期間が経過する まで保持さ れます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ隔離での メ ッ セージの通常の保持期間は、ア ウ ト ブレ イ ク
隔離ではな く 各 メ ールのア ウ ト ブレ イ ク  フ ィ ルタ  セ ク シ ョ ンで設定し ます。

 • 早期の期限切れ：設定し た保持期間が経過する前に メ ッ セージが隔離か ら強制的に削除され
た場合です。こ れは次の場合に発生し ます。

表 27-1 すべてのポ リ シー、ウイルス、アウ ト ブレ イ ク隔離の合計デ ィ スク容量 

モデル 

ポ リ シーおよびウイルス隔離の合計
デ ィ ス ク容量（MB 単位） 
（アウ ト ブレ イ ク  フ ィ ルタ無効）

ポ リ シー、ウイルス、アウ ト ブレ イ ク隔
離の合計デ ィ ス ク容量（MB 単位） 
（アウ ト ブレ イ ク  フ ィ ルタ有効）

C100V

C160 

C170 

2560 3584 

C360

C360(D)

C370 

C380 

4096 6144

C300V

C600V

C660

C670

C680 

X1060

X1070 

10240 13312
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 – ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離へのデ ィ ス ク領域の割 り 当て（27-3 ペー
ジ）で定義し た、すべての隔離に対する サ イ ズ制限に達し た場合。

サ イ ズ制限に達する と 、隔離に関係な く 、古い メ ッ セージか らデフ ォル ト  ア ク シ ョ ンが
適用さ れます。すべての隔離のサ イ ズが制限値未満に戻る まで、各 メ ッ セージに対し て
デフ ォル ト  ア ク シ ョ ンが実行さ れます。こ のポ リ シーは、First In First Out（FIFO; 先入れ
先出し）です。複数の隔離内に保持さ れた メ ッ セージの場合は、 新の保持期間に基づい
て期限切れにな り ます。

（任意）デ ィ ス ク容量が不足し た と き の リ リ ース ま たは削除の対象か ら、特定の隔離を除
外する こ と がで き ます。すべての隔離で除外する よ う に設定し てデ ィ ス ク容量が満杯に
なった場合、新し い メ ッ セージのための領域を確保する ために隔離エ リ ア内の メ ッ セー
ジが配信さ れます。

デ ィ ス ク領域の容量が一定の値に達する と 、ア ラー ト が送信されます。隔離のデ ィ ス ク
領域の使用状況についてのア ラー ト （27-9 ページ）を参照し て く だ さ い。

 – メ ッ セージを保持し ている隔離を削除し た場合。

メ ッ セージが隔離か ら自動的に削除される と きに、その メ ッ セージに対し てデフ ォル ト  ア ク シ ョ
ンが実行されます。隔離 メ ッ セージに自動的に適用されるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）
を参照し て く だ さ い。

保存期間への時間調整の影響 

 • サマータ イ ム と アプ ラ イ アン スの タ イ ム ゾーンの変更は保持期間に影響し ません。

 • 隔離の保持期間を変更する と 、その保持期間は新し い メ ッ セージにのみ適用され、既存の
メ ッ セージには適用さ れません。

 • シ ス テム  ク ロ ッ ク を変更し て メ ッ セージの保持期間が過ぎた場合は、次の も適切な時間
に期限切れにな り ます。

 • シ ス テム  ク ロ ッ ク の変更は期限切れの処理中の メ ッ セージには適用されません。

隔離メ ッ セージに自動的に適用されるデフ ォル ト  アクシ ョ ン 
隔離内の メ ッ セージの保持期間（27-4 ページ）に記述さ れる いずれかの状況が発生し た場合、ポ
リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔離内の メ ッ セージに対し てデフ ォル ト  ア ク シ ョ ンが
実行さ れます。

デフ ォル ト  ア ク シ ョ ンには、以下の 2 つがあ り ます。

 • 削除： メ ッ セージを削除し ます。

 • [ リ リ ース（Release）]： メ ッ セージが解放さ れて配信さ れます。

リ リ ース時に、メ ッ セージはアンチウ イルス ま たはアンチスパム  エンジンに よ って再ス
キ ャ ン さ れる場合があ り ます。詳細については、隔離された メ ッ セージの再ス キ ャ ンについ
て（27-18 ページ）を参照し て く だ さ い。

ま た、指定し た保持期間よ り も前に リ リ ース さ れる メ ッ セージには、X-Header の追加などの
操作が行われる場合があ り ます。詳細については、ポ リ シー 隔離の作成（27-6 ページ）を参照
し て く だ さ い。

システム作成の隔離の設定を確認 
隔離を使用する前に、未分類隔離などのデフ ォル ト の隔離設定を カ ス タ マ イ ズ し ます。
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ポリ シー 隔離の作成 

はじめる前に 

 • 保存期間やデフ ォル ト  ア ク シ ョ ンなど、隔離エ リ ア内の メ ッ セージが自動的に管理される
方法を確認し ます。隔離内の メ ッ セージの保持期間（27-4 ページ）および隔離 メ ッ セージに
自動的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）を参照し て く だ さ い。

 • 各隔離にア ク セスで き る ユーザを決め、ユーザおよびカ ス タ ム  ユーザ ロールを作成し ます。
詳細は、隔離にア ク セスで き る ユーザ グループ（27-11 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and 
Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 [ポ リ シー隔離の追加（Add Policy Quarantine）] を ク リ ッ ク し ます。

ステ ッ プ 3 情報を入力し ます。

次の点を考慮し て く だ さ い。

 • 隔離の名前は変更で き ません。

 • 隔離デ ィ ス ク領域が一杯になった場合で も、指定し た保存期間の終了前に こ の隔離 メ ッ セー
ジを処理さ れた く ない場合、[ メ ッ セージに対し てデフ ォル ト のア ク シ ョ ン を適用し て空き
容量を増やす（Free up space by applying default action on messages upon space overflow）] の選
択を解除し ます。

こ のオプシ ョ ンはすべての隔離では選択し ないで く だ さ い。シ ス テムは、少な く と も  1 つの
隔離エ リ アか ら メ ッ セージを削除し て、領域を確保する必要があ り ます。

 • デフ ォル ト  ア ク シ ョ ン と し て [ リ リ ース（Release）] を選択する と 、保持期間前に リ リ ース さ
れる メ ッ セージに適用する追加のア ク シ ョ ン を指定で き ます。

オプシ ョ ン  情報 

件名の変更（Modify Subject） 追加する テキ ス ト を入力し、そのテキ ス ト を元の件名の
前 と 後ろのど ち ら に追加する かを選択し ます。

た と えば、受信者に不適切な コ ンテン ツ を含む可能性が
あ る メ ッ セージであ る こ と を警告する テキ ス ト を追加し
ます。

（注） 非 ASCII 文字を含む件名を正し く 表示する ため
に、件名は RFC 2047 に従って表記さ れている必
要があ り ます。

[X-Header の追加（Add X-Header）] X-Header には メ ッ セージに対し て実行さ れたア ク シ ョ
ン を記録で き ます。こ の情報は、特定の メ ッ セージが配信
さ れた理由についての照会を処理する と き などに役立ち
ます。

名前 と 値を入力し ます。

例：

Name =Inappropriate-release-early 

Value = True 

添付フ ァ イルを除去（Strip 
Attachments）

添付フ ァ イルを除去する と 、そのフ ァ イルに存在する潜
在的な ウ イルスか ら保護で き ます。
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ステ ッ プ 4 こ の隔離へのア ク セス を付与する ユーザを指定し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

次の作業 

メ ッ セージおよびコ ンテン ツ  フ ィ ルタ、メ ッ セージを隔離エ リ アに移動する  DLP メ ッ セージ ア
ク シ ョ ン を作成し ます。第 9 章、「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」、
第 11 章、「コ ンテン ツ  フ ィ ルタ」、および メ ッ セージ ア ク シ ョ ン（15-34 ページ）を参照し て く だ
さ い。

ポリ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定の編集について 

（注） • 隔離の名前は変更で き ません。

 • 保存期間への時間調整の影響（27-5 ページ）も参照し て く だ さ い。

隔離の設定を変更する には、[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔
離（Policy, Virus, and Outbreak Quarantines）] を選択し、隔離名を ク リ ッ ク し ます。

フ ィ ルタおよびメ ッ セージ アクシ ョ ンに割り当てる隔離を決定する 
隔離に関連付け られている メ ッ セージ フ ィ ルタ、コ ンテン ツ  フ ィ ルタおよび DLP メ ッ セージ 
ア ク シ ョ ン を表示で き ます。

ユーザ 情報

ローカル ユーザ
（Local Users）

ローカル ユーザの リ ス ト には、隔離にア ク セスで き る ロールを持つユー
ザだけが含まれます。

すべての管理者は隔離に完全なア ク セス権限を持つため、リ ス ト では管
理者が除外さ れます。

外部認証さ れたユー
ザ（Externally 
Authenticated Users）

外部認証を設定し てお く 必要があ り ます。

カ ス タ ムユーザロー
ル（Custom User 
Roles）

こ のオプシ ョ ンは、隔離へのア ク セス権限を持つ少な く と も  1 つのカ ス
タ ム  ユーザ ロールを作成し ている場合にのみ表示さ れます。
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手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を ク リ ッ ク し ます。

ステ ッ プ 2 ポ リ シー隔離の名前を ク リ ッ ク し ます。

ステ ッ プ 3 ページの下部までス ク ロールし、[関連付け られた メ ッ セージフ ィ ルタ /コ ンテン ツ  フ ィ ルタ /DLP 
メ ッ セージア ク シ ョ ン（Associated Message Filters/Content Filters/DLP Message Actions）] を確認し
ます。

ポリ シー隔離の削除について 
 • ポ リ シー隔離を削除する前に、ア ク テ ィ ブなフ ィ ルタや メ ッ セージ  ア ク シ ョ ンに関連付け

られている かど う かを確認し ます。フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て る隔
離を決定する（27-7 ページ）を参照し て く だ さ い。

 • フ ィ ルタや メ ッ セージ ア ク シ ョ ンが割 り 当て られている場合で も、ポ リ シー隔離を削除で
き ます。

 • 削除する隔離に メ ッ セージが格納さ れている場合、その隔離のデフ ォル ト  ア ク シ ョ ンがす
べての メ ッ セージに適用さ れます。こ れは、隔離デ ィ ス ク に空き領域がな く なって も その隔
離内の メ ッ セージが削除さ れな く な る よ う に設定し た場合で も同様です。隔離 メ ッ セージに
自動的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）を参照し て く だ さ い。

 • フ ィ ルタ または メ ッ セージ ア ク シ ョ ンに関連付け られた隔離を削除し た後でそのフ ィ ルタ ま
たは メ ッ セージ ア ク シ ョ ンによ り 隔離された メ ッ セージは、未分類隔離に格納されます。隔離
を削除する前に、未分類隔離のデフ ォル ト 設定をカ ス タマ イ ズ し てお く 必要があ り ます。

 • 未分類隔離は削除で き ません。

隔離のステータ ス、容量、アクテ ィ ビテ ィ のモニ タ リ ング 

目的 操作手順 

スパム隔離以外のすべての隔離で
現在使用で き る領域 

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表の真下を参照し て く だ さ い。

現在すべての隔離が使用し てい る
合計容量を確認する  

[モニ タ（Monitor）] > [シ ス テム ス テータ ス（System 
Status）] を選択し、[隔離に使用さ れる キ ュースペース
（Queue Space Used by Quarantine）] を探し ます。

現在各隔離に使用さ れてい る容量
を確認する  

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、隔離名を ク リ ッ ク し て、表の隔離名の直下の行で こ
の情報を確認し ます。

現在すべての隔離にあ る メ ッ セー
ジの総数を確認する  

[モニ タ（Monitor）] > [シ ス テム ス テータ ス（System 
Status）] を選択し、[隔離内のア ク テ ィ ブ メ ッ セージ
（Active Messages in Quarantine）] を探し ます。
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ポリ シー隔離のパフ ォーマンス 
ポ リ シー隔離エ リ アに保存さ れた メ ッ セージは、ハー ド  ド ラ イ ブ容量に加えて、シ ス テム  メ モ
リ を使用し ます。1 つのアプ ラ イ アン スのポ リ シー隔離エ リ ア内で数十万 メ ッ セージを保存する
と 、過剰な メ モ リ 使用に よ り アプ ラ イ アン スのパフ ォーマン スが低下する こ と があ り ます。アプ
ラ イ アン スでの メ ッ セージの隔離、削除、および解放に よ り 多 く の時間が必要にな る ため、メ ッ
セージ処理の速度が低下し、電子 メ ール パイ プ ラ イ ンが渋滞し ます。

シ ス コは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが標準レー ト で電子 メ ールを処理で き る よ う
にポ リ シー隔離で保存する メ ッ セージを平均 20,000 未満にする こ と を推奨し ます。

隔離の メ ッ セージ数を調べる には、隔離のス テータ ス、容量、ア ク テ ィ ビテ ィ のモニ タ リ ン グ
（27-8 ページ）を参照し て く だ さ い。

隔離のデ ィ スク領域の使用状況についてのアラー ト  
ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の合計容量が 75 %、85 %、および 95 % にな る
と 、ア ラー ト が送信さ れます。こ のチェ ッ ク は、メ ッ セージが隔離エ リ アに入れ られた と き に実
行さ れます。た と えば、メ ッ セージが隔離に追加さ れた と き に隔離エ リ アの合計サ イ ズが指定容
量の 75% 以上に増加する と 、ア ラー ト が送信さ れます。

ア ラー ト の詳細については、第 29 章「ア ラー ト 」を参照し て く だ さ い。

現在各隔離にあ る メ ッ セージ数を
確認する

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表で該当の隔離の行を探し ます。

すべての隔離に よ る総 CPU 使用率
を確認する  

[モニ タ（Monitor）] > [シ ス テム ス テータ ス（System 
Status）] を選択し、[CPU使用率（CPU Utilization）] セ ク
シ ョ ン を確認し ます。

後の メ ッ セージが各隔離に送信
さ れた日時（隔離間の移動を除 く ）

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、表で該当の隔離の行を探し ます。

ポ リ シー隔離が作成さ れた日時を
確認する  

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し、隔離名を ク リ ッ ク し て、表の隔離名の直下の行で こ
の情報を確認し ます。

作成日および作成者の名前は、シ ス テムが作成し た隔離
では使用で き ません。

ポ リ シー隔離の作成者の名前 

隔離に関連付け られたフ ィ ルタお
よび メ ッ セージ ア ク シ ョ ン  

フ ィ ルタおよび メ ッ セージ ア ク シ ョ ンに割 り 当て る隔
離を決定する（27-7 ページ）を参照し て く だ さ い。

目的 操作手順 
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ポリ シー隔離と ロギング

AsyncOS に よ り 、隔離さ れるすべての メ ッ セージが個別に ロ ギン グ さ れます。

Info: MID 482 quarantined to "Policy" (message filter:policy_violation)

その メ ッ セージを隔離し た メ ッ セージ  フ ィ ルタ ま たはア ウ ト ブレ イ ク  フ ィ ルタ機能のルール
がかっ こ内に出力さ れます。メ ッ セージを格納する隔離ご と に個別の ロ グ  エン ト リ が生成され
ます。

ま た、隔離か ら削除さ れる メ ッ セージ も個別に ロ ギン グ さ れます。

Info: MID 483 released from quarantine "Policy" (queue full) 

Info: MID 484 deleted from quarantine "Anti-Virus" (expired) 

すべての隔離か ら削除さ れた メ ッ セージが完全に削除さ れた り 配信がス ケジ ュール された り す
る と 、次の よ う に個別に ロ ギン グ さ れます。

Info: MID 483 released from all quarantines 

Info: MID 484 deleted from all quarantines 

メ ッ セージが再注入さ れる と 、新し い メ ッ セージ ID（MID）を持つ新し い メ ッ セージ オブジ ェ ク
ト が作成さ れます。こ れは、次の よ う に新し い MID「by 行」があ る既存の ロ グ  メ ッ セージを使用
し て ロ ギン グ さ れます。

Info: MID 483 rewritten to 513 by Policy Quarantine

メ ッ セージ処理タ スクの他のユーザへの割り当てについて 
メ ッ セージの処理および確認タ ス ク を、他の管理者ユーザに割 り 当て る こ と がで き ます。次に例
を示し ます。

 • 人事部門ではポ リ シー隔離の確認 と 管理を行います。

 • 法務部門では Confidential Material 隔離を管理し ます。

隔離の設定を指定する と き に、こ れら の部門のユーザにア ク セス権限を割 り 当て ます。隔離のア
ク セス権限は、既存のユーザのみに割 り 当て る こ と がで き ます。

すべて ま たは一部の隔離へのア ク セス を付与し た り 、すべての隔離にア ク セスで き ない よ う に
し た り で き ます。隔離を閲覧する ための権限が付与さ れていないユーザには、GUI ま たは CLI の
隔離 リ ス ト にその隔離が表示さ れません。

関連項目 

 • 隔離にア ク セスで き る ユーザ グループ（27-11 ページ）

 • ユーザ アカ ウ ン ト を使用する作業（28-1 ページ） 

 • 外部認証（External Authentication）（28-20 ページ）

 • 委任管理のためのカ ス タ ム  ユーザ ロールの管理（28-7 ページ） 
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隔離にアクセスできるユーザ グループ 

ユーザが隔離にア ク セスで き る よ う にする際に、実行で き る ア ク シ ョ ンはユーザ グループご と
に異な り ます。

 • 管理者グループのユーザは、隔離エ リ アの作成、設定、削除、集約化、および隔離された メ ッ
セージを管理する こ と がで き ます。

 • オペレータ、ゲス ト 、読み込み専用オペレータ、およびヘルプ デス ク  ユーザ グループに属す
る ユーザに加え、隔離管理権限を持つカ ス タ ム  ユーザ ロールのユーザは、隔離エ リ ア内の
メ ッ セージの検索、閲覧および処理が可能ですが、隔離の設定変更、作成、削除、ま たは集約は
で き ません。各隔離にどのユーザがア ク セスで き る かを指定で き ます。

 • Technicians グループに属する ユーザは隔離にア ク セスで き ません。

ま た、メ ッ セージ  ト ラ ッ キ ン グおよびデータ消失防止な ど、関連機能のア ク セ ス権限に よ っ て、
[隔離（Quarantine）] ページで表示 さ れる オプシ ョ ンおよび情報が変わ り ます。た と えば、メ ッ
セージ  ト ラ ッ キ ン グにア ク セ スで き ないユーザの場合、そのユーザには メ ッ セージ  ト ラ ッ キ ン
グ  リ ン ク および隔離 さ れた メ ッ セージに関する情報が表示 さ れません。

ク ラス タ設定におけるポリ シー、ウイルス、およびアウ ト ブレイ ク隔離
について

集中管理のために ク ラ ス タ で E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を導入する場合、隔離エ リ
アのデ ィ ス ク領域がモデルに よ って異な る ため、ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離
はマシン  レベルでのみ設定で き ます。

ポリ シー、ウイルス、アウ ト ブレ イ ク隔離の設定の集約方法 
シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス上でポ リ シー、ウ イルス、およびア ウ ト ブ
レ イ ク隔離を中央集中型にで き ます。詳細については、一元化されたポ リ シー、ウ イルス、ア ウ ト
ブレ イ ク隔離について（38-4 ページ）およびお使いのセキ ュ リ テ ィ 管理アプ ラ イ アン スのユーザ 
マニ ュ アルを参照し て く だ さ い。

ポリ シー、ウイルス、またはアウ ト ブレイ ク隔離のメ ッ
セージの操作

 • 隔離内の メ ッ セージの表示（27-12 ページ） 

 • ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離の メ ッ セージの検索（27-12 ページ）

 • 隔離内の メ ッ セージの手動処理（27-13 ページ）

 • 複数の隔離エ リ アにあ る メ ッ セージ（27-15 ページ）

 • メ ッ セージの詳細および メ ッ セージ コ ンテン ツの表示（27-15 ページ）

 • 隔離さ れた メ ッ セージの再ス キ ャ ンについて（27-18 ページ）

 • ア ウ ト ブレ イ ク隔離（27-18 ページ）
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隔離内のメ ッ セージの表示 

隔離された メ ッ セージおよび国際文字セ ッ ト

メ ッ セージの件名に国際文字セ ッ ト （2 バイ ト 、可変長、および非 ASCII の符号化）の文字が含ま
れる場合、[ポ リ シー隔離（Policy Quarantine）] ページでは、非 ASCII 文字の件名行が復号化された
形式で表示さ れます。

ポリ シー、ウイルスおよびアウ ト ブレイ ク隔離のメ ッ セージの検索 

（注） • ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離の検索では、スパム隔離 メ ッ セージは見つか
り ません。

 • ユーザは、ア ク セスで き る隔離 メ ッ セージだけを検索および表示する こ と がで き ます。

目的 操作手順 

隔離のすべての メ ッ セージを表示
する

[モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブ
レ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選
択し ます。

表の関連する隔離の行で、[ メ ッ セージ（Messages）] 列の
青い番号を ク リ ッ ク し ます。

ア ウ ト ブレ イ ク隔離エ リ アの メ ッ
セージを表示する  

 • [モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ
ト ブレ イ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択し ます。

テーブル内の隔離の行で、[ メ ッ セージ（Messages）] 列
の青い番号を ク リ ッ ク し ます。

 • [ルールサマ リ ー管理（Manage by Rule Summary）] リ
ン ク（27-19 ページ）を参照し て く だ さ い。

隔離の メ ッ セージの リ ス ト 表示を
移動する

[前へ（Previous）]、[次へ（Next）]、ページ番号、ま たは二重
矢印の リ ン ク を ク リ ッ ク し ます。二重矢印を使用する と 、
リ ス ト の先頭（[<<]）ま たは 後（[>>]）のページに移動し
ます。

隔離エ リ アの メ ッ セージの リ ス ト
を ソー ト する

カ ラ ム見出し を ク リ ッ ク し ます（カ ラ ムに複数の項目が
含まれる場合 と  [その他の隔離（In other quarantines）] カ
ラ ム を除 く ）。

テーブルの列サ イ ズを変更する  列見出し間の境界線を ド ラ ッ グ し ます。

メ ッ セージの隔離の原因 と なった
コ ンテン ツ を表示する  

「一致し た内容の表示（27-16 ページ）」を参照し て く だ
さ い。
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手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak 
Quarantines）] を選択し ます。

ステ ッ プ 2 [隔離全体を検索（Search Across Quarantines）] ボ タ ン を ク リ ッ ク し ます。

ヒ ン ト ア ウ ト ブレ イ ク隔離では、各ア ウ ト ブレ イ ク  ルールに よ り 隔離さ れたすべての メ ッ
セージを検索する こ と も で き ます。ア ウ ト ブレ イ ク  テーブル行で [ルールサマ リ ー管
理（Manage by Rule Summary）] リ ン ク を ク リ ッ ク し ます

ステ ッ プ 3 検索する隔離を選択し ます。

ステ ッ プ 4 （任意）他の検索条件を入力し ます。

 • [エンベロープ送信者（Envelope Sender）] および [エンベロープ受信者（Envelope Recipient）] 
には任意の文字を入力で き ます。エン ト リ の検証は実行されません。

 • 検索結果には、指定し た条件のすべてに一致する メ ッ セージだけが含まれます。た と えば、
[エンベロープ受信者（Envelope Recipient）] および [件名（Subject）] を指定し た場合は、[エ
ンベロープ受信者（Envelope Recipient）] および [件名（Subject）] に指定し た条件の両方に一
致する メ ッ セージだけが検索結果 と し て表示 さ れます。

次の作業 

こ れら の検索結果は、隔離の リ ス ト と 同じ よ う に操作で き ます。詳細については、隔離内の メ ッ
セージの手動処理（27-13 ページ）を参照し て く だ さ い。

隔離内のメ ッ セージの手動処理

手動で メ ッ セージを処理する場合は、[ メ ッ セージ ア ク シ ョ ン（Message Actions）] ページか ら
メ ッ セージ ア ク シ ョ ン を選択し ます。

（注） RSA Enterprise Manager を使用し ている環境では、隔離さ れた メ ッ セージを  E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  ま たは Enterprise Manager で表示で き ますが、メ ッ セージに対し てア ク シ ョ
ン を実行する には Enterprise Manager を使用する必要があ り ます。Enterprise Manager について
は、第 15 章「データ消失防止」を参照し て く だ さ い。

メ ッ セージに対し、次の処理を実行で き ます。

 • 削除（Delete）

 • リ リ ース

 • 隔離か ら の リ リ ースの遅延

 • 特定の電子 メ ール ア ド レ スへの メ ッ セージの コ ピーの送信 

 • 別の隔離への メ ッ セージの移動 
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通常、以下の状況で リ ス ト の メ ッ セージを処理で き ます。ただ し、すべての状況ですべてのア ク
シ ョ ンが使用で き る わけではあ り ません。

 • [モニ タ（Monitor）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and 
Outbreak Quarantines）] ページの隔離 リ ス ト か ら、隔離エ リ ア内の メ ッ セージ番号を ク リ ッ ク
し ます。

 • [隔離全体を検索（Search Across Quarantines）] を ク リ ッ クする と き。

 • 隔離の名前を ク リ ッ ク し、隔離内を検索する と き。

複数の メ ッ セージに同時にア ク シ ョ ン を実行する には、次の操作を行います。

 • メ ッ セージ リ ス ト の上部の選択 リ ス ト か ら オプシ ョ ン を選択する。

 • ページの各 メ ッ セージの横のチェ ッ ク ボ ッ ク ス を選択する。

 • メ ッ セージ リ ス ト の上部のテーブル見出し でチェ ッ ク ボ ッ ク ス を選択する。これに よ り 、画
面に表示さ れているすべての メ ッ セージにア ク シ ョ ンが適用されます。他のページの メ ッ
セージは影響を受け ません。

ア ウ ト ブレ イ ク隔離の メ ッ セージのみに実行で き る オプシ ョ ン も あ り ます。「[ア ウ ト ブレ イ ク隔
離（Outbreak Quarantine）] および [ルールサマ リ ーに よ る管理（Manage by Rule Summary）] ビ ュー
（14-21 ページ）」を参照し て く だ さ い。

関連項目 

 • 複数の隔離エ リ アにあ る メ ッ セージ（27-15 ページ）

 • 隔離 メ ッ セージに自動的に適用さ れるデフ ォル ト  ア ク シ ョ ン（27-5 ページ） 

メ ッ セージのコ ピーの送信

メ ッ セージの コ ピーは、Administrators グループに属し ている ユーザだけが送信で き ます。

メ ッ セージの コ ピーを送信する には、[コ ピーの送信先（Send Copy To）] フ ィ ール ド に電子 メ ール 
ア ド レ ス を入力し、[送信（Submit）] を ク リ ッ ク し ます。メ ッ セージの コ ピーを送信し て も、その
メ ッ セージに対し てその他のア ク シ ョ ンが実行さ れる こ と はあ り ません。

ポリ シー隔離エ リ ア間のメ ッ セージの移動について 

1 つのアプ ラ イ アン ス上で、1 つのポ リ シー隔離か ら別のポ リ シー隔離へ手動で メ ッ セージを移
動で き ます。

別の隔離に メ ッ セージを移動する場合次の よ う にな り ます。

 • 有効期限は変更さ れません。メ ッ セージには、元の隔離での保持期限が適用されます。

 • 一致し た コ ンテン ツおよび他の関連情報を含め、メ ッ セージの隔離理由は変更されません。

 • あ る メ ッ セージが複数の隔離にあ り 、すでに メ ッ セージの コ ピーを保持し ている場所に メ ッ
セージを移動し た場合、移動し た メ ッ セージの コ ピーの有効期限および隔離の理由は、移動
先の隔離エ リ アに元か ら あ る メ ッ セージの コ ピーを上書き し ます。
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複数の隔離エ リ アにある メ ッ セージ 
同じ メ ッ セージが複数の隔離内に格納さ れている場合、これ ら の隔離へのア ク セス権限があ る
かど う かにかかわ らず、隔離 メ ッ セージ リ ス ト の [その他の隔離（In other quarantines）] 列に [は
い（Yes）] が表示されます。

複数の隔離内に メ ッ セージが格納さ れている場合、以下の点に注意し て く だ さ い。

 • すべての隔離か ら リ リ ース さ れる まで、その メ ッ セージは配信されません。いずれかの隔離
か ら削除さ れた メ ッ セージは配信さ れな く な り ます。

 • すべての隔離か ら削除ま たは リ リ ース さ れる まで、その メ ッ セージはいずれの隔離か ら も削
除さ れません。

複数の隔離内に格納さ れている メ ッ セージを リ リ ースする場合、それ ら のすべての隔離に対す
る ア ク セス権限が付与さ れていない場合があ る ため、次のルールが適用されます。

 • すべての隔離か ら リ リ ース さ れる まで、その メ ッ セージは リ リ ース されません。

 • いずれかの隔離内で削除済み と し てマーク さ れる と 、他の隔離か ら も配信で き な く な り ます
（ただ し リ リ ースは可能です）。

メ ッ セージが複数の隔離内にキ ューイ ン グ さ れ、ユーザがその う ちの 1 つま たは複数の隔離に
ア ク セスで き ない場合は、次の処理が行われます。

 • ユーザは、ユーザがア ク セスで き る各隔離についてその メ ッ セージが存在する かど う か通知
さ れます。

 • ユーザがア ク セスで き る隔離での保持期間の情報のみが GUI に表示されます（同じ メ ッ
セージに対し て、隔離ご と に別々の終了日時が存在し ます）。

 • ユーザは、その メ ッ セージを保管し ている他の隔離の名前を知ら されません。

 • メ ッ セージの隔離先にユーザがア ク セスで き ない場合、その隔離理由は表示されません。

 • ユーザがア ク セスで き る キ ューの メ ッ セージのみ リ リ ースで き ます。

 • ユーザがア ク セスで き ない他の隔離に も メ ッ セージがキ ューイ ン グ されている場合、それ ら
の隔離にア ク セスで き る ユーザに よ って処理さ れる まで（あ る いは早期ま たは通常の期限切
れに よ って「正常に」 メ ッ セージが リ リ ース さ れる まで）、その メ ッ セージは変更されずに隔
離内に残 り ます。

メ ッ セージの詳細およびメ ッ セージ コ ンテンツの表示

メ ッ セージの内容を表示し た り 、[隔離さ れた メ ッ セージ（Quarantined Message）] ページにア ク セ
ス し た り する には、メ ッ セージの件名行を ク リ ッ ク し ます。

[隔離 さ れた メ ッ セージ（Quarantined Message）] ページには、[隔離の詳細（Quarantine Details）] と  
[ メ ッ セージの詳細（Message Details）] の 2 つのセ ク シ ョ ンがあ り ます。

[隔離さ れた メ ッ セージ（Quarantined Message）] ページか ら、メ ッ セージを読んだ り 、メ ッ セージ 
ア ク シ ョ ン を選択し た り 、メ ッ セージの コ ピーを送信し た り 、ウ イルス検査を実行し た り で き ま
す。ま た、メ ッ セージが隔離エ リ アか ら解放さ れる と き に Encrypt on Delivery フ ィ ルタ  ア ク シ ョ
ンに よ って暗号化さ れる かど う かを確認する こ と も で き ます。
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[ メ ッ セージの詳細（Message Details）] セ ク シ ョ ンには、メ ッ セージ本文、メ ッ セージ ヘ ッ ダー、お
よび添付フ ァ イルが表示さ れます。メ ッ セージ本文は 初の 100 K だけが表示さ れます。メ ッ
セージがそれよ り も長い場合は、 初の 100 K が表示さ れ、その後に省略記号（...）が続き ます。実
際の メ ッ セージが切 り 捨て られる こ と はあ り ません。こ の処置は表示目的のためだけに行われ
ます。[ メ ッ セージの詳細（Message Details）] の下部にあ る  [ メ ッ セージ部分（Message Parts）] セ ク
シ ョ ン内の [message body] を ク リ ッ クする こ と に よ り 、メ ッ セージ本文をダ ウ ン ロー ド で き ま
す。ま た、添付フ ァ イルのフ ァ イル名を ク リ ッ クする こ と に よ り 、メ ッ セージの添付フ ァ イルを
ダ ウ ン ロー ド する こ と も で き ます。

ウ イルスの含まれる メ ッ セージを表示する場合、ご使用の コ ン ピ ュータ にデス ク ト ッ プ アンチ
ウ イルス  ソ フ ト ウ ェ アが イ ン ス ト ールさ れている と 、そのアンチウ イルス  ソ フ ト ウ ェ アか ら、
ウ イルスが検出さ れた と 警告さ れる場合があ り ます。こ れは、ご使用の コ ン ピ ュータ に対し て脅
威ではないため、無視し て も問題あ り ません。

メ ッ セージについて さ ら に詳細な情報を表示する には、[ メ ッ セージ ト ラ ッ キン グ（Message 
Tracking）] リ ン ク を ク リ ッ ク し ます。

（注） 特別な Outbreak 検疫の場合、追加の機能を利用で き ます。ア ウ ト ブレ イ ク隔離（27-18 ページ）を
参照し て く だ さ い。

一致した内容の表示 

Attachment Content 条件、Message Body ま たは Attachment 条件、Message 本文条件、ま たは 
Attachment 内容条件 と 一致する メ ッ セージに対し て隔離ア ク シ ョ ン を設定し た場合、隔離さ れ
た メ ッ セージ内の一致し た内容を表示で き ます。メ ッ セージ本文を表示する場合、DLP ポ リ シー
違反の一致を除き、一致し た内容が黄色で強調表示さ れます。ま た、$MatchedContent ア ク シ ョ ン
変数を使用し て、メ ッ セージの一致し た内容やコ ンテン ツ  フ ィ ルタ の一致を メ ッ セージの件名
に含める こ と も で き ます。

一致し た内容が添付フ ァ イルに含まれる場合は、その判定結果が DLP ポ リ シー違反、コ ンテン ツ  
フ ィ ルタ条件、メ ッ セージ フ ィ ルタ条件、ま たは画像解析のいずれに よ る も のかに関係な く 、添
付フ ァ イルの内容がその隔離理由 と 共に表示さ れます。

メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ のルールを ト リ ガーし た ローカル隔離内の
メ ッ セージを表示する と 、フ ィ ルタ  ア ク シ ョ ン を実際には ト リ ガーし なかった内容が（フ ィ ルタ  
ア ク シ ョ ン を ト リ ガーし た内容 と 共に）GUI で表示さ れる こ と があ り ます。GUI の表示は、該当
コ ンテン ツ を特定する ための目安 と し て使用する も ので、該当コ ンテン ツの完全な リ ス ト であ
る と は限 り ません。こ れは、GUI で使用さ れる内容一致ロ ジ ッ ク が、フ ィ ルタ で使用される も の
ほど厳密ではないため起こ り ます。こ の問題は、メ ッ セージ本文内での強調表示に対し てのみ当
てはま り ます。メ ッ セージの各パー ト 内の一致文字列をそれに対応する フ ィ ルタ  ルール と 共に
一覧表示する テーブルは正し く 表示さ れます。
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図 27-1 Policy 検疫エ リ ア内で表示された一致内容

添付フ ァ イルのダウンロー ド  

[ メ ッ セージ部分（Message Parts）] ま たは [一致し た内容（Matched Content）] セ ク シ ョ ン内の添付
フ ァ イルのフ ァ イル名を ク リ ッ クする こ と に よ り 、メ ッ セージの添付フ ァ イルをダ ウ ン ロー ド
で き ます。AsyncOS か ら、未知の送信元か ら の添付フ ァ イルにはウ イルスが含まれる可能性があ
る こ と を示す警告が表示さ れ、続行する かど う か尋ねられます。ウ イルスが含まれる可能性があ
る添付フ ァ イルは、ユーザ自身の自己責任においてダ ウ ン ロー ド し て く だ さ い。[ メ ッ セージ部分
（Message Parts）] セ ク シ ョ ン内の [ メ ッ セージ本文（message body）] を ク リ ッ クする こ と に よ り 、
メ ッ セージ本文をダ ウ ン ロー ド する こ と も で き ます。
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ウイルスの検査

メ ッ セージがウ イルスに感染し ていないかど う かを検査する には、[テ ス ト 開始（Start Test）] を ク
リ ッ ク し ます。アンチウ イルス  シグニチャが 新の も のであ る こ と を確認で き る まで、メ ッ セー
ジの保管に隔離を使用し ます。

ウ イルスの検査では、オ リ ジナルの メ ッ セージではな く 、メ ッ セージの コ ピーがアンチウ イルス  
エンジンに送信さ れます。アンチウ イルス  エンジンの判定結果は、[隔離（Quarantines）] エ リ アの
上に表示さ れます。

隔離された メ ッ セージの再スキャ ンについて 
隔離さ れたすべてのキ ューか ら メ ッ セージが解放さ れる と き、アプ ラ イ アン スおよび 初に
メ ッ セージを隔離し た メ ール ポ リ シーで有効化さ れている機能に よ って、次の再ス キ ャ ンが発
生し ます。

 • ポ リ シーおよびウ イルス隔離か ら解放さ れる メ ッ セージはアンチウ イルス  エンジンに よ っ
て再ス キ ャ ン さ れます。

 • ア ウ ト ブレ イ ク隔離か ら解放さ れた メ ッ セージは、アンチスパムおよびアンチウ イルス  エ
ンジンに よ って再ス キ ャ ン さ れます。（ア ウ ト ブレ イ ク隔離におけ る メ ッ セージの再ス キ ャ
ンについては、第 14 章「ア ウ ト ブレ イ ク  フ ィ ルタ」を参照し て く だ さ い）。

再ス キ ャ ン時に、判定結果が前回その メ ッ セージを処理し た と き の判定結果 と 一致する場合、そ
の メ ッ セージは再隔離さ れません。逆に、判定が異な る と 、その メ ッ セージは別の隔離に送信さ
れる可能性があ り ます。

原理的に、メ ッ セージの検疫が無限に繰 り 返さ れる こ と はない よ う になっています。た と えば、
メ ッ セージが暗号化さ れていて、その結果、Virus 検疫に送信さ れる と し ます。管理者がその メ ッ
セージを解放し て も、アンチウ イルス  エンジンはまだその メ ッ セージを復号化で き ません。し か
し、その メ ッ セージは再隔離さ れない必要があ り ます。再隔離される と ループ状態 と な り 、その
メ ッ セージは隔離か ら ま った く 解放さ れな く な り ます。2 回 と も判定は同じ結果にな る ので、シ
ス テムは 2 回めには Virus 検疫を無視し ます。

アウ ト ブレイ ク隔離

Outbreak 検疫は、Outbreak フ ィ ルタ機能の有効な ラ イ セン ス  キーが入力さ れている場合に存在
し ます。Outbreak フ ィ ルタ機能では、し き い値セ ッ ト に従って メ ッ セージが Outbreak 検疫に送信
さ れます。詳細については、次を参照し て く だ さ い。第 14 章「ア ウ ト ブレ イ ク  フ ィ ルタ」

ア ウ ト ブレ イ ク隔離は、他の隔離 と 同様の機能を持ち、メ ッ セージを検索し た り 、メ ッ セージを
解放ま たは削除し た り などで き ます。

ア ウ ト ブレ イ ク隔離には、他の隔離では使用で き ない追加の機能があ り ます（[ルール サマ リ ー
に よ る管理（Manage by Rule Summary）] リ ン ク、メ ッ セージの詳細を表示し ている と き のシ ス コ
への送信機能、およびス ケジ ュールさ れた保存期間の終了日時で検索結果内の メ ッ セージを並
べ替え る オプシ ョ ン）。

ア ウ ト ブレ イ ク  フ ィ ルタ機能の ラ イ セン スの有効期限が切れる と 、メ ッ セージをア ウ ト ブレ イ
ク隔離にそれ以上追加で き な く な り ます。隔離エ リ ア内に現在存在する メ ッ セージの保存期間
が終了し てア ウ ト ブレ イ ク隔離が空にな る と 、GUI の隔離 リ ス ト に ア ウ ト ブレ イ ク隔離は表示
さ れな く な り ます。
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アウ ト ブレ イ ク隔離のメ ッ セージの再スキャ ン 

ア ウ ト ブレ イ ク隔離に入れられた メ ッ セージは、新し く 公開されたルールに よ って も う 脅威で
はない と 見な さ れる と 、自動的に解放さ れます。

アプ ラ イ アン ス上でアンチスパムおよびアンチウ イルスが イ ネーブルになっている場合、ス
キ ャ ン  エンジンは、メ ッ セージに適用さ れる メ ール フ ロー ポ リ シーに基づいて、Outbreak 検疫
か ら解放さ れたすべての メ ッ セージを ス キ ャ ン し ます。

[ルールサマ リー管理（Manage by Rule Summary）] リ ン ク

検疫 リ ス ト で Outbreak 検疫の横にあ る  [ルール概要に よ る管理（Manage by Rule Summary）] リ ン
ク を ク リ ッ ク し て、[ルール概要に よ る管理（Manage by Rule Summary）] ページを表示し ます。検
疫エ リ ア内のすべての メ ッ セージに対し、それら の メ ッ セージを検疫させた感染防止ルールに
基づいて メ ッ セージ ア ク シ ョ ン（Release、Delete、Delay Exit）を実行で き ます。こ れは、ア ウ ト ブ
レ イ ク隔離か ら多数の メ ッ セージを片付け る場合に適し ています。詳細については、の項目[ア ウ
ト ブレ イ ク隔離（Outbreak Quarantine）] および [ルールサマ リ ーに よ る管理（Manage by Rule 
Summary）] ビ ュー（14-21 ページ）を参照し て く だ さ い。

偽陽性または不審な メ ッ セージのシスコへの報告

ア ウ ト ブレ イ ク隔離内の メ ッ セージについて メ ッ セージの詳細を表示し ている と き、偽陽性ま
たは不審な メ ッ セージを報告する ためにその メ ッ セージを  Cisco へ送信で き ます。

手順 

ステ ッ プ 1 ア ウ ト ブレ イ ク隔離内の メ ッ セージの移動 

ステ ッ プ 2 [ メ ッ セージの詳細（Message Details）] セ ク シ ョ ンで、[シ ス コ に コ ピーを送信する（Send a Copy to 
Cisco Systems）] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 3 [送信（Send）] を ク リ ッ ク し ます。

スパム隔離の概要
AsyncOS 管理者はスパム隔離にあ る メ ッ セージをすべて表示で き ますが、通常、メ ッ セージの受
信者であ る エン ド  ユーザは、隔離さ れた メ ッ セージを別の Web イ ン ターフ ェ イ ス を使用し て表
示で き ます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  に保存される ローカル スパム隔離ま たは別のシ ス コ の
コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スに保存さ れる外部スパム隔離を利用で き ます。

 • スパム隔離の設定 

 • スパム隔離内の メ ッ セージの管理

 • 送信者に基づいて電子 メ ール配信を制御する セーフ リ ス ト およびブ ロ ッ ク を使用 

関連項目 

 • 第 13 章、「Anti-Spam」
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スパム隔離の設定 
AsyncOS は、スパムおよびその疑いのあ る も のを スパム隔離に送信する よ う に設定で き ます。ま
た、スパムおよびその疑いのあ る メ ッ セージが隔離さ れた こ と をユーザに通知する電子 メ ール
を送信する よ う に、シ ス テム を設定する こ と も で き ます。こ の通知には、スパム隔離に現在入っ
ている そのユーザ宛の メ ッ セージの要約が含まれます。ユーザは、メ ッ セージを確認し、それ ら
を自分の受信箱に配信する か、それ と も削除する かを決定で き ます。ま た、ユーザはその隔離さ
れた メ ッ セージ全体を検索する こ と がで き ます。ユーザは こ の通知を利用し て隔離にア ク セス
で き ますが、Web ブ ラ ウザか ら直接ア ク セスする こ と も で き ます（こ の場合は認証が必要です。
スパム隔離へのエン ド  ユーザ ア ク セスの設定（27-25 ページ）を参照）。

シ ス テムは、隔離領域をすべて消費する こ と を避け る ために、メ ールがスパム隔離か ら定期的か
つ自動的に削除さ れる よ う に、自動 メ ンテナン ス を設定で き ます。スパム隔離は、エン ド  ユーザ
宛のスパムおよびその疑いのあ る メ ッ セージを保管する こ と を目的 と し て使用されます。

各E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、アンチスパム機能が イ ネーブルになっている場
合、ローカルのスパム隔離を イ ネーブルにする こ と がで き ます。ま た、各アプ ラ イ アン スは、外部
のスパム隔離を参照する こ と も で き ます。こ の隔離は、別の コ ンテン ツ  セキ ュ リ テ ィ  アプ ラ イ
アン ス上で設定さ れます（通常はシ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス。詳細に
ついては、第 38 章「Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理仮想アプ ラ イ アン スの集中型サービ ス」
を参照し て く だ さ い）。

なお、ローカル と 外部の両方のスパム隔離が イ ネーブルになっている場合、ローカルのスパム隔
離が使用さ れます。

スパム隔離へのメ ッ セージの送信方法

関連項目 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ）

表 27-2 スパム隔離へのメ ッ セージの送信方法

操作内容 詳細

ステ ッ プ 1 スパム隔離を有効に し
ます。

 • ローカル隔離を有効にする：ローカルのスパム隔
離の イ ネーブル化（27-21 ページ）。

ま たは

 • 外部隔離を追加する：外部のスパム隔離の設定
（27-27 ページ）。

ステ ッ プ 2 スパム隔離で メ ッ セージ
を処理する方法を設定し
ます。

 • ローカルのスパム隔離の設定（27-23 ページ）。

 • 外部隔離の設定については、お使いのセキ ュ リ
テ ィ 管理アプ ラ イ アン スのマニ ュ アルを参照し て
く だ さ い。

ステ ッ プ 3 ユーザ グループのスパム
隔離設定を行います。

スパム対策ポ リ シーの定義（13-8 ページ）を参照し て
く だ さ い。
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ローカルのスパム隔離のイネーブル化とデ ィ セーブル化

 • ローカルのスパム隔離の イ ネーブル化（27-21 ページ）

 • ローカルのスパム隔離のデ ィ セーブル化（27-21 ページ）

ローカルのスパム隔離のイネーブル化

ローカルのスパム隔離を イ ネーブルにする と 、AsyncOS は、外部のスパム隔離が設定さ れて も、
ローカルのスパム隔離を使用し ます。

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] を ク リ ッ ク し ます。

ステ ッ プ 2 スパム隔離の [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 スパム隔離が イ ネーブルにな り ます。

（注） スパム隔離が設定さ れていない場合は、[スパム隔離の編集（Edit Spam Quarantine）] ペー
ジが表示さ れます。

ステ ッ プ 4 変更を送信し、保存し ます。

ローカルのスパム隔離のデ ィ セーブル化 

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで ローカルのスパム隔離をデ ィ セーブルに し ます。

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] を ク リ ッ ク し ます。

ステ ッ プ 2 スパム隔離の [設定（Settings）] カ ラ ム内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [スパム隔離設定（Spam Quarantine Settings）] セ ク シ ョ ンで、[スパム隔離を有効にする（Enable 
Spam Quarantine）] チェ ッ ク ボ ッ ク ス をオフに し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

ローカルのスパム隔離がデ ィ セーブルになっている と き、その隔離エ リ ア内に メ ッ セージが存
在する場合は、[モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] ページの リ ン ク で隔離の [す
べて削除（Delete All）] を ク リ ッ ク し ます。

デ ィ セーブルにされたスパム隔離と メール ポリ シー

スパム隔離がデ ィ セーブルに さ れる と 、スパム ま たはその疑いのあ る メ ッ セージを隔離する よ
う に設定さ れた メ ール ポ リ シーは、メ ッ セージを配信する よ う に設定が変更されます。
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ローカルのスパム隔離から外部の隔離への移行

ローカルの C-Series ま たは X-Series アプ ラ イ アン ス上で現在使用中の ローカルのスパム隔離
を、その ローカル隔離内の メ ッ セージにア ク セスで き る よ う に し た ま ま、セキ ュ リ テ ィ 管理アプ
ラ イ アン ス アプ ラ イ アン ス を ホ ス ト と する外部のスパム隔離に移行する場合は、次の戦略の使
用を検討し ます。

 • アンチスパム設定の設定：セキ ュ リ テ ィ 管理アプ ラ イ アン ス を代替ホ ス ト と し て指定し て、
メ ール ポ リ シーにアンチスパム設定を設定し ます。こ の処置に よ り 、ローカル隔離にア ク セ
ス可能な ま ま、新し いスパムは外部の隔離に送信さ れます。

 • よ り 短い有効期限の設定：ローカル隔離に対し て  Schedule Delete After 設定を よ り 短い期間
に設定し ます。

 • 残っているすべての メ ッ セージを削除：ローカル隔離内に残っているすべての メ ッ セージを
削除する には、その隔離をデ ィ セーブルに し、ローカル隔離のページで [すべて削除（Delete 
All）] リ ン ク を ク リ ッ ク し ます（スパム隔離か ら の メ ッ セージの削除（27-36 ページ）を参照）。
こ の リ ン ク は、まだ メ ッ セージが残っている ローカルのスパム隔離がデ ィ セーブルになって
いる と き にだけ使用可能にな り ます。

こ れで、移行中に新し い メ ッ セージが ローカル隔離に入ら ない よ う に し なが ら、ローカル隔離の
デ ィ セーブル化 と 外部の隔離の イ ネーブル化をで き る よ う にな り ます。

スパム隔離の設定

スパム隔離の設定

隔離サ イ ズ、削除/保存ポ リ シー、デフ ォル ト 言語、および通知の イ ネーブル化ま たはデ ィ セーブ
ル化を設定し ます。デフ ォル ト では、ローカルのスパム隔離は自己管理型になっています。つま
り 、こ の隔離が イ ネーブルにな る と 、設定さ れた期間後にスパムが自動的に削除されます。検疫
エ リ アが満杯になった場合は、古いスパムか ら削除さ れます。スパム隔離の外観および動作は、
カ ス タ ム  ロ ゴやロ グ イ ン  ページ メ ッ セージの指定も含め、設定およびカ ス タ マ イ ズで き ます。
ローカルのスパム隔離用のスパム隔離設定（27-24 ページ）を参照し て く だ さ い。

ローカルのスパム隔離内にあ る メ ッ セージを表示し た り 、操作し た り する  AsyncOS Operator 
ユーザを指定し ます。AsyncOS に作成さ れたすべての Administrator レベルのユーザ（デフ ォル ト
の「admin」ユーザなど）は、スパム隔離に対し て自動的にア ク セスおよび変更で き る よ う にな り
ます。Operator は、隔離の内容を表示で き ますが、隔離の設定を変更で き ない場合があ り ます。ス
パム隔離の管理ユーザの設定（27-24 ページ）を参照し て く だ さ い。

スパム隔離へのアクセス

各エン ド  ユーザがスパム隔離内にあ る自分宛の メ ッ セージを  Web ブ ラ ウザか ら じ かにア ク セ
スおよび管理する こ と を許可し ます。ア ク セス を許可さ れたユーザは、スパム通知を受信し たか
ど う かに関係な く 、隔離エ リ アか ら メ ッ セージを表示、検索、解放、および削除で き る よ う にな り
ます。メ ッ セージ本文を表示する か、非表示にする かを指定し ます。使用される エン ド  ユーザ認
証を指定で き ます（LDAP、Active Directory、IMAP/POP、ま たはな し）。スパム隔離へのエン ド  ユー
ザ ア ク セスの設定（27-25 ページ）を参照し て く だ さ い。「な し」を指定する と 、エン ド  ユーザは、
通知 メ ッ セージに含まれる リ ン ク経由で し かスパム隔離にア ク セスで き な く な り 、認証は使用
さ れな く な り ます（ユーザ名 と パス ワー ド は必要あ り ません）。
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スパム通知

通知 と は、スパム隔離内にあ る各ユーザ宛の新し いスパム  メ ッ セージを要約し た も のです。スパ
ム通知を イ ネーブルに し、その内容を設定し ます。スパム通知の内容には、差出人ア ド レ ス、件
名、メ ッ セージ本文、メ ッ セージ形式、バウ ン ス  ア ド レ ス、通知ス ケジ ュールなどがあ り ます。ス
パム隔離へのア ク セスが イ ネーブルになっている場合、ユーザは、LDAP や メ ールボ ッ ク スの認
証を使用し な く て も、通知に よ って自分宛の隔離さ れた メ ッ セージにア ク セスで き る よ う にな
り ます。通知は、電子 メ ールが隔離さ れている各エンベロープ受信者（ メ ー リ ン グ  リ ス ト および
その他のエ イ リ ア ス を含む）に送信さ れます。各 メ ー リ ン グ  リ ス ト は、単一の要約を受信し ます。
つま り 、各 メ ー リ ン グ  リ ス ト の購読者は、全員が同じ通知を受信する こ と にな り 、その検疫に ロ
グ イ ン し て メ ッ セージを解放し た り 、削除し た り で き ます。こ の場合、ユーザが隔離にア ク セス
し て、通知に示さ れた メ ッ セージを表示し よ う と し て も、それ ら の メ ッ セージは他のユーザに
よ ってすでに削除さ れている可能性も あ り ます。複数のエ イ リ ア スに属し ていた り 、複数の電子
メ ール ア ド レ ス を使用し た り し ている ユーザは、複数の通知を受信し ます（複数の通知の受信
（27-32 ページ）を参照）。エン ド ユーザに送信さ れる スパム通知の設定（27-26 ページ）を参照し て
く だ さ い。

（注） スパム通知が イ ネーブルになっていて も、スパム隔離へのア ク セスが イ ネーブルになっていな
ければ、通知は [バウ ン ス メ ッ セージの送信先：（Deliver Bounce Messages To:）] のア ド レ スに送信
さ れます。

ローカルのスパム隔離の設定

ローカルのスパム隔離が イ ネーブルになった後（ローカルのスパム隔離の イ ネーブル化 と デ ィ
セーブル化（27-21 ページ）を参照）、隔離の設定を編集し て、スパム隔離 と 、それをユーザがどの
よ う に操作する のかを設定で き ます。

ローカルのスパム隔離を設定する には、[モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] 
ページでスパム隔離の [設定（Settings）] カ ラ ム内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

表 27-3 エン ド  ユーザの認証と アクセス 

認証 ユーザのア ク セス方法

LDAP URL、通知

メ ールボ ッ ク ス（IMAP/POP） URL、通知

な し 通知のみ

無効 ア ク セ ス不可能（通知が イ ネーブルになっている場合、[スパム
通知（Spam Notifications）] セ ク シ ョ ンで設定された [バウ ン ス
メ ッ セージの送信先：（Deliver Bounce Messages To:）] のア ド レ
スに通知が送信さ れます。）
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ローカルのスパム隔離用のスパム隔離設定

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 スパム隔離の [設定（Settings）] カ ラ ム内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [スパム隔離設定（Spam Quarantine Settings）] セ ク シ ョ ン内で、隔離エ リ アの 大サ イ ズを指定し
ます。

ステ ッ プ 4 隔離エ リ アが満杯になった ら古い メ ッ セージか ら削除する よ う に隔離を設定で き ます。チェ ッ
ク ボ ッ ク ス をオフにする と 、満杯の隔離エ リ アに新し い メ ッ セージは追加されな く な り ます。隔
離エ リ アが満杯にな る こ と でアプ ラ イ アン ス上に メ ッ セージの待ち行列（渋滞）がで き る こ と が
ない よ う に、こ の機能を イ ネーブルにする こ と を推奨し ます。

ステ ッ プ 5 メ ッ セージを削除する前の保管日数を指定し ます。あ る いは、自動削除を ス ケジ ュールし ない こ
と を選択する こ と も で き ます。隔離エ リ アの容量が満杯にな る のを防ぐ ために、古い メ ッ セージ
か ら削除する よ う に隔離を設定する こ と を推奨し ます。

ステ ッ プ 6 デフ ォル ト の言語を指定し ます。

ステ ッ プ 7 解放さ れた メ ッ セージの コ ピーを分析用にシ ス コへ送信する よ う に隔離を設定で き ます。隔離
をその よ う に設定する こ と を推奨し ます。

ステ ッ プ 8 エン ド  ユーザが隔離を確認する と き に表示さ れるページを カ ス タ マ イ ズ し ます。カ ス タ ム  ロ ゴ
をア ッ プ ロー ド し ます（任意）。こ の ロ ゴは、ユーザが ロ グ イ ン し て隔離された メ ッ セージを確認
する と き に、スパム隔離のページの 上部に表示さ れます。

 – こ の ロ ゴは、 大で 550 X 50 ピ ク セルの .jpg、.gif、ま たは .png フ ァ イルにする必要があ
り ます。

 – ロ ゴ  フ ァ イルを指定し なければ、スパム隔離のデフ ォル ト の ロ ゴが使用されます。

（注） カ ス タ ム  ロ ゴ を指定する と 、デフ ォル ト ロ ゴは削除さ れます。

ステ ッ プ 9 ロ グ イ ン  ページの メ ッ セージを指定し ます。こ の メ ッ セージは、隔離を表示する前に、エン ド  
ユーザに対し て ロ グ イ ン を要求する と き に表示さ れます。

ステ ッ プ 10 変更を送信し、保存し ます。

（注） セキ ュ リ テ ィ 管理アプ ラ イ アン ス を設定する場合の詳細については、『Cisco Content Security 
Management Appliance User Guide』を参照し て く だ さ い。

スパム隔離の管理ユーザの設定

スパム隔離の管理ユーザを指定で き ます。こ の場合の「管理」 と は、スパム隔離へのユーザのア ク
セス権を示し ます。管理ユーザの リ ス ト には、検疫権限を持つカ ス タ ム  ユーザ ロールに属する
オペレータ、ヘルプ デス ク  ユーザ、読み取 り 専用オペレータ、および委任管理者を追加で き ま
す。管理者レベルのユーザ（デフ ォル ト の admin ユーザを含む）はすべて、自動的にスパム隔離の
管理ユーザであ る と 見な さ れます。し たがって、それら のユーザは、Available カ ラ ムや 
Authorized Users カ ラ ムに表示さ れません。
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手順 

ステ ッ プ 1 ローカル、外部認証、ま たはカ ス タ ム  ロール（委任管理者）か ら、適切なユーザの タ イ プの リ ン ク
を ク リ ッ ク し ます。

ステ ッ プ 2 追加する ユーザを選択し ます。

ステ ッ プ 3 [追加（Add）] を ク リ ッ ク し ます。

Operator レベルのユーザおよび委任管理者は、スパム隔離内の メ ッ セージを表示で き ます
が、隔離の設定を編集で き ない こ と に注意し て く だ さ い。管理ユーザは、メ ッ セージを表示
し、設定を変更で き ます。

ステ ッ プ 4 変更を送信し、保存し ます。

スパム隔離へのエン ド  ユーザ アクセスの設定 

エン ド  ユーザが直接スパム隔離にア ク セスする こ と を許可し ます。

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 スパム隔離の [設定（Settings）] カ ラ ム内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [エン ド ユーザ隔離ア ク セス（End-User Quarantine Access）] セ ク シ ョ ン までス ク ロールし ます。

ステ ッ プ 4 [エン ド ユーザ隔離へのア ク セス を有効にする（Enable End-User Quarantine Access）] と 書かれた
チェ ッ ク ボ ッ ク ス をオンに し ます。Administrator ユーザは、こ のチェ ッ ク ボ ッ ク スがオンかオフ
かに関係な く 、隔離にア ク セスで き ます。

ステ ッ プ 5 メ ッ セージが解放さ れる前に、メ ッ セージ本文を表示する かど う かを指定し ます。こ のチェ ッ ク
ボ ッ ク ス をオンにする と 、ユーザは、スパム隔離ページか ら メ ッ セージ本文を表示で き な く な り
ます。代わ り と し て、隔離さ れた メ ッ セージの本文を表示する には、その メ ッ セージを解放し て
か ら、ユーザの メ ール アプ リ ケーシ ョ ン（Outlook など）で表示する必要があ り ます。これは、すべ
ての閲覧さ れた電子 メ ールがアーカ イ ブ さ れなければな ら ない場合の コ ンプ ラ イ アン スの問題
と 特に関係し ています。

ステ ッ プ 6 エン ド ユーザが（電子 メ ール通知経由ではな く ）Web ブ ラ ウザか ら隔離を直接表示し よ う と する
場合に、それら のエン ド ユーザを認証する ために使用する方式を指定し ます。メ ールボ ッ ク ス認
証ま たは LDAP 認証を使用で き ます。

認証を イ ネーブルに し な く て も、スパム隔離へのエン ド  ユーザのア ク セス を許可で き る こ
と に注意し て く だ さ い。こ の場合、ユーザは通知 メ ッ セージに含まれる リ ン ク経由で隔離に
ア ク セスで き、シ ス テムはユーザの認証を行いません。認証な し のエン ド  ユーザ ア ク セス を
イ ネーブルにする場合は、[エン ド ユーザ認証（End-User Authentication）] ド ロ ッ プダ ウ ン  メ
ニ ューで [None] を選択し ます。

LDAP 認証：LDAP サーバま たはア ク テ ィ ブなエン ド  ユーザ認証ク エ リ が設定されていない
場合は、[シ ス テム管理（System Administration）] > [LDAP] リ ン ク を ク リ ッ ク し て、LDAP 
サーバ設定 と エン ド  ユーザ認証ク エ リ  ス ト リ ン グ を設定し ます。LDAP 認証の設定の詳細
については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「LDAP ク エ リ 」
を参照し て く だ さ い。
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メ ールボ ッ ク ス認証：認証に LDAP デ ィ レ ク ト リ を使用し ないサ イ ト の場合、隔離は、ユーザ
の電子 メ ール ア ド レ ス と パス ワー ド の正当性を、それら のユーザの メ ールボ ッ ク スが保持
さ れている標準ベースの IMAP ま たは POP サーバに対し て検証する こ と も で き ます。Web 
UI に ロ グ イ ンする と き、ユーザは各自の完全な電子 メ ール ア ド レ ス と メ ールボ ッ ク ス  パス
ワー ド を入力し ます。こ の情報を使用し て、メ ールボ ッ ク ス  サーバに検疫のユーザ と し ての
ロ グ イ ンが試行さ れます。ロ グ イ ンに成功すれば、そのユーザは認証されます。その後、ただ
ちに ロ グア ウ ト する ので、ユーザの受信箱に対し て行われる変更はあ り ません。メ ールボ ッ
ク ス認証の使用は、LDAP デ ィ レ ク ト リ を稼働し ないサ イ ト に適し ていますが、電子 メ ール 
エ イ リ ア ス宛に送られて き た メ ッ セージを メ ールボ ッ ク ス認証でユーザに提示で き ません。

タ イ プ（IMAP ま たは POP）を選択し ます。サーバ名 と 、安全な接続に SSL を使用する かど う
かを指定し ます。サーバのポー ト 番号を入力し ます。未修飾のユーザ名の後ろに追加する ド
メ イ ン（example.com など）を入力し ます。

POP サーバがバナー内で APOP サポー ト をア ド バタ イ ズ し ている場合、セキ ュ リ テ ィ 上の理
由か ら（つま り 、パス ワー ド が平文で送信さ れる のを回避する ために）、Cisco アプ ラ イ アン ス
は APOP のみを使用し ます。一部ま たはすべてのユーザに対し て  APOP がサポー ト されてい
ない場合は、APOP をア ド バタ イ ズ し ない よ う に POP サーバを設定する必要があ り ます。

ステ ッ プ 7 変更を送信し、保存し ます。

エン ド ユーザに送信されるスパム通知の設定 

スパム通知 と は、スパム隔離内に メ ッ セージが存在する と き に、エン ド  ユーザに送信される電子
メ ール メ ッ セージの こ と です。通知には、そのユーザ宛（LDAP に よ る ユーザ認証の場合は、
LDAP リ ポジ ト リ 内でそのユーザに関連付け られてい る電子 メ ール ア ド レ ス宛。スパム隔離へ
のエン ド  ユーザ ア ク セスの設定（27-25 ページ）を参照）の隔離さ れた スパム ま たはその疑いの
あ る メ ッ セージの リ ス ト が含まれます。さ ら に、各ユーザがそれぞれの隔離された メ ッ セージを
表示する ために使用する リ ン ク も含まれます。通知は、イ ネーブルに された後、こ こ で設定され
た ス ケジ ュールに従って送信さ れます。

スパム通知に よ り 、エン ド ユーザが隔離に ロ グ イ ンする ための代替方法が提供されます。ユーザ
は、受信し た電子 メ ール通知を介し て隔離にア ク セス し ます（その隔離に対し て通知が イ ネーブ
ルになっている場合）。メ ッ セージの件名を ク リ ッ クする と 、ユーザは、その通知が送信された電
子 メ ール ア ド レ スの隔離の UI に ロ グ イ ン し ます。こ の方法に よ る スパム隔離へのア ク セスに
は、LDAP 認証も メ ールボ ッ ク ス認証も必要あ り ません。こ の方法に よ る ロ グ イ ンでは、アプ ラ イ
アン スが電子 メ ール通知にスパム隔離エ イ リ ア ス統合ク エ リ ーを使用し ていない限 り 、エン ド
ユーザが所有する他のエ イ リ ア ス宛の隔離対象 メ ッ セージは表示されない こ と に注意し て く だ
さ い。Cisco アプ ラ イ アン スで処理し た後に展開される配布 リ ス ト に通知が送信された場合、複
数の受信者がその リ ス ト に対する同じ隔離にア ク セスで き ます。

電子 メ ール エ イ リ ア ス を所有する ユーザや複数の電子 メ ール ア ド レ ス を使用する ユーザは、複
数のスパム通知を受信する可能性があ り ます。複数の通知は、エ イ リ ア ス統合機能を使用し て一
部の発生を防ぐ こ と がで き ます。LDAP サーバま たはア ク テ ィ ブなエ イ リ ア ス統合ク エ リ ーが
セ ッ ト ア ッ プ さ れていない場合は、[シ ス テム管理（System Administration）] > [LDAP] リ ン ク を
ク リ ッ ク し て、LDAP サーバ設定 と エ イ リ ア ス統合ク エ リ ー ス ト リ ン グ を設定し ます。詳細につ
いては、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「LDAP ク エ リ 」 と 本ガ
イ ド の導入上の考慮事項（27-30 ページ）および複数の通知の受信（27-32 ページ）を参照し て く だ
さ い。
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手順 

ステ ッ プ 1 [スパム通知を有効にする（Enable Spam Notifications）] チェ ッ ク ボ ッ ク ス をオンに し て、スパム通
知を イ ネーブルに し ます。

ステ ッ プ 2 通知の差出人ア ド レ ス を入力し ます。ユーザは、こ のア ド レ ス を、自分の電子 メ ール ク ラ イ アン
ト でサポー ト さ れる任意の「ホ ワ イ ト リ ス ト 」に追加で き ます（導入上の考慮事項（27-30 ページ）
を参照）。

ステ ッ プ 3 通知の件名を入力し ます。

ステ ッ プ 4 通知のカ ス タ マ イ ズ さ れた タ イ ト ルを入力し ます。

ステ ッ プ 5 メ ッ セージ本文を カ ス タ マ イ ズ し ます。AsyncOS では、メ ッ セージ本文に挿入さ れる と 、個々の
エン ド  ユーザに対応し た実際の値に展開さ れる い く つかの メ ッ セージ変数がサポー ト されてい
ます。た と えば、%username% は、ユーザに対し て通知が生成さ れる と き、そのユーザの実際の名前
に展開さ れます。サポー ト さ れる メ ッ セージ変数には、次の も のがあ り ます。

 – [新規 メ ッ セージ数（New Message Count）]（%new_message_count%）：ユーザの 後の ロ グ イ
ン以後の新し い メ ッ セージの数。

 – [総 メ ッ セージ数（Total Message Count）]（%total_message_count%）：エン ド  ユーザ隔離内
にあ る こ のユーザ宛の メ ッ セージの数。

 – [ メ ッ セージ保存期間（Days Until Message Expires）]（%days_until_expire%）

 – [隔離 URL（Quarantine URL）]（%quarantine_url%）：隔離に ロ グ イ ン し、メ ッ セージを表示
する ための URL。

 – [ユーザ名（Username）]（%username%）

 – [新規 メ ッ セージテーブル（New Message Table）]（%new_quarantine_messages%）：隔離エ リ
ア内にあ る こ のユーザ宛の新し い メ ッ セージの リ ス ト 。

こ れら の メ ッ セージ変数は、[Message Body] フ ィ ール ド のテキ ス ト 内に直接入力し て、メ ッ
セージ本文に挿入で き ます。あ る いは、変数を挿入する場所にカーソ ルを配置し てか ら、右側
の [ メ ッ セージ変数（Message Variables）] リ ス ト 内にあ る変数の名前を ク リ ッ クする こ と も
で き ます。

ステ ッ プ 6 メ ッ セージ形式（HTML、テキ ス ト 、ま たは HTML/テキ ス ト ）を選択し ます。

ステ ッ プ 7 バウ ン ス  ア ド レ ス を指定し ます（バウ ン ス さ れた通知が こ のア ド レ スに送信されます）。

ステ ッ プ 8 必要に応じ て、異な る ア ド レ スで同じ  LDAP ユーザに送信さ れた メ ッ セージを統合で き ます。

ステ ッ プ 9 通知ス ケジ ュールを設定し ます。通知を月に一度、週に一度、ま たは日に 1 回以上送信する よ う
に（週末の有無も含めて）設定で き ます。

ステ ッ プ 10 変更を送信し、保存し ます。

外部のスパム隔離の設定

スパムおよびその疑いのあ る スパム を別の Cisco Content Security アプ ラ イ アン ス上に設定さ れ
た外部のスパム隔離に送信で き ます。詳細については、第 38 章「Cisco コ ンテン ツ  セキ ュ リ テ ィ
管理仮想アプ ラ イ アン スの集中型サービ ス」を参照し て く だ さ い。

外部のスパム隔離を使用する場合、隔離の設定は、その Cisco Content Security アプ ラ イ アン ス上
で行います。Cisco Content Security アプ ラ イ アン ス上で ローカル と 外部のスパム隔離を両方 と も
イ ネーブルに し た場合、ローカルのスパム隔離がその設定 と と も に優先されます。
27-27
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 27 章      隔離        

  スパム隔離の設定
セキ ュ リ テ ィ 管理アプ ラ イ アン ス（外部隔離）か ら解放さ れる メ ッ セージは、RAT、ド メ イ ン例
外、エ イ リ アシン グ、着信フ ィ ルタ、マス カ レー ド 、バウ ン ス検証、およびワーク  キ ューを ス キ ッ
プ し ます。

外部のスパム隔離の追加

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [集約管理サービ ス（Centralized Services）] > [スパム
隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [隔離を追加（Add Quarantine）] を ク リ ッ ク し ます。

ステ ッ プ 3 隔離の名前を入力し ます。こ の名前に意味はあ り ません。参照目的でのみ使用されます。

ステ ッ プ 4 IP ア ド レ ス と ポー ト 番号を入力し ます。こ の IP ア ド レ ス と ポー ト 番号は、M-Series アプ ラ イ ア
ン ス上で [スパム隔離の設定（Spam Quarantines Settings）] ページ内に指定さ れています（詳細に
ついては、『Cisco Content Security Management Appliance User Guide』を参照し て く だ さ い）。

ステ ッ プ 5 変更を送信し、保存し ます。

外部のスパム隔離の編集

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [集約管理サービ ス（Centralized Services）] > [スパム
隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [設定（Settings）] 列内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

ステ ッ プ 3 設定を変更し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

外部のスパム隔離の削除

Cisco Content Security アプ ラ イ アン スには、外部のスパム隔離を  1 つし か指定で き ません。外部
のスパム隔離の削除では、その隔離自体が削除さ れる こ と はな く 、その隔離エ リ ア内のデータは
少し も変更さ れない こ と に注意し て く だ さ い。代わ り に、その外部スパム隔離に対する参照が
ローカル マシンか ら削除さ れます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [集約管理サービ ス（Centralized Services）] > [スパム
隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [設定（Settings）] 列内にあ る  [編集（Edit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [設定の削除（Remove Settings）] を ク リ ッ ク し ます。
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ステ ッ プ 4 AsyncOS で、隔離領域を削除する かど う かを確認する メ ッ セージが表示さ れます。

ステ ッ プ 5 [削除（Delete）] を ク リ ッ ク し ます。

Web ブラウザからスパム隔離へのアクセスのイネーブル化 
ローカルのスパム隔離を イ ネーブルに し た後、スパム隔離の HTTP ま たは HTTPS サービ ス を  IP 
イ ン ターフ ェ イ ス上で イ ネーブルに し ます。

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] を選択し ます。

ステ ッ プ 2 イ ン ターフ ェ イ ス名を ク リ ッ ク し ます（ こ の例では、Management イ ン ターフ ェ イ ス を使用し
ます）。

ステ ッ プ 3 スパム隔離の [HTTP] ま たは [HTTPS] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 4 サービ スの適切なポー ト 番号を入力し ます。

ステ ッ プ 5 （任意）スパム隔離の HTTP 要求を  HTTPS に リ ダ イ レ ク ト する かど う かを選択し ます。

ステ ッ プ 6 （任意）スパム隔離にア ク セスする ためのデフ ォル ト の イ ン ターフ ェ イ スにする かど う かを選択
し ます（通知および隔離ロ グ イ ンが こ の イ ン ターフ ェ イ ス上で開始されます）。隔離の URL に イ
ン ターフ ェ イ スのホ ス ト 名を含める かど う かを選択する か、カ ス タ ム  URL を指定し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

スパムを隔離するためのメール ポリ シーの設定 
ローカルのスパム隔離を イ ネーブルに し た後（ま たは外部のスパム隔離を追加し た後）、スパム
ま たはスパムの疑いのあ る メ ッ セージをその隔離エ リ アに送信する よ う に、メ ール ポ リ シーを
設定で き ます。メ ールを スパム隔離に送信で き る よ う にする ために、Cisco IronPort アンチスパム  
ス キ ャ ンが メ ール ポ リ シーで イ ネーブルに さ れる必要があ る こ と に注意し て く だ さ い。

スパム ま たはその疑いのあ る メ ッ セージを スパム隔離に送信する よ う に メ ール ポ リ シーを設定
する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 [ メ ール ポ リ シー（Mail Policies）] > [受信 メ ール ポ リ シー（Incoming Mail Policies）] ページで、対
応する メ ール ポ リ シーの [スパム対策（Anti-Spam）] カ ラ ム内にあ る リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 2 [スパム と 確定さ れた場合の設定（Positively-Identified Spam Settings）] セ ク シ ョ ン内で、[ こ のア ク
シ ョ ン を メ ッ セージに適用する（Apply This Action to Message）] オプシ ョ ンに [スパム隔離（Spam 
Quarantine）] を選択し ます。

ステ ッ プ 3 必要に応じ て、スパムの疑いのあ る メ ッ セージやマーケテ ィ ン グ電子 メ ールに対し て も こ の設
定を繰 り 返し ます。

ステ ッ プ 4 変更を送信し、保存し ます。
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導入上の考慮事項

こ こ では、スパム隔離を導入する際に注意すべき、さ ま ざ ま な ヒ ン ト と 情報を提供し ます。

デ ィ スク容量

表 27-4 に、各アプ ラ イ アン ス上でスパム隔離に使用可能なデ ィ ス ク  スペース を示し ます。

スパム隔離にアクセスするエン ド  ユーザ

エン ド  ユーザは、受信し た通知内の リ ン ク経由でスパム隔離にア ク セスで き ます。こ の方法で隔
離にア ク セスする場合、LDAP 認証や IMAP/POP 認証は必要あ り ません（エン ド  ユーザは自分自
身を認証する必要があ り ません）。通知 メ ッ セージ内に存在する リ ン ク には有効期限がない こ と
に注意し て く だ さ い。エン ド  ユーザは、こ れら の リ ン ク を使用すれば、認証し な く て も、自分宛の
隔離さ れた メ ッ セージを表示で き ます。

ユーザは、自分の Web ブ ラ ウザに リ ン ク を直接入力し て隔離にア ク セスする こ と も で き ます。
Web ブ ラ ウザに入力し た URL 経由で隔離にア ク セスする場合、ユーザは認証を行 う 必要があ り
ます。認証方式（LDAP ま たは「 メ ールボ ッ ク ス」（IMAP/POP））は、隔離設定の [エン ド ユーザ隔離
ア ク セス（End User Quarantine Access）] セ ク シ ョ ン内で定義されます（スパム隔離へのエン ド  
ユーザ ア ク セスの設定（27-25 ページ）を参照）。

LDAP 認証プロセス 

1. ユーザが自分のユーザ名 と パス ワー ド を  Web UI ロ グ イ ン  ページに入力し ます。

2. スパム隔離は、匿名検索を実行する よ う に、ま たは指定された「サーバ ロ グ イ ン」DN と パス
ワー ド に よ る認証ユーザ と し て、指定さ れた LDAP サーバに接続し ます。Active Directory の
場合、一般に「グ ローバル カ タ ロ グ  ポー ト 」（6000 番台）上でサーバ接続を確立する必要があ
り 、検索を実行する ために、スパム隔離がバイ ン ド で き る低い特権 LDAP ユーザを作成する
必要があ り ます。

3. 次に、スパム隔離は、指定さ れた BaseDN と ク エ リ  ス ト リ ング を使用し てユーザを検索し ま
す。ユーザの LDAP レ コー ド が見つか る と 、スパム隔離は、そのレ コー ド の DN を抽出し、
ユーザ レ コー ド の DN と 初にユーザが入力し たパス ワー ド を使用し てデ ィ レ ク ト リ への
バイ ン ド を試みます。こ のパス ワー ド  チェ ッ ク に成功する と 、ユーザは正し く 認証されま
す。し か し まだ、スパム隔離は、そのユーザに対し てどの メ ールボ ッ ク スの内容を表示する の
か決定する必要があ り ます。

表 27-4 スパム隔離に使用可能なデ ィ スク  スペース

モデル デ ィ ス ク領域（単位：GB）

C000V/C100V 5

C300V/C600V 30

C160/C170 5

C360/C370 15

C660/C670 30

C380/C680 30

X1060/X1070 30
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4. メ ッ セージは、受信者のエンベロープ ア ド レ ス を使用し て スパム隔離に保管されます。ユー
ザのパス ワー ド が LDAP に対し て検証さ れた後、スパム隔離は、「プ ラ イ マ リ 電子 メ ール属
性」を  LDAP レ コー ド か ら取得し て、どのエンベロープ ア ド レ スの隔離さ れた メ ッ セージを
表示する必要があ る のかを決定し ます。「プ ラ イ マ リ 電子 メ ール属性」には、電子 メ ール ア ド
レ スが複数格納さ れている場合があ り 、こ れら のア ド レ ス を使用し て、隔離か ら どのエンベ
ロープ ア ド レ スが認証ユーザに対し て表示さ れる必要があ る のかが決定されます。

IMAP/POP 認証プロセス 

1. メ ール サーバ設定に応じ て、ユーザは、自分のユーザ名（joe）ま たは電子 メ ール ア ド レ ス
（joe@example.com） と 、パス ワー ド を  Web UI ロ グ イ ン  ページに入力し ます。ユーザに電子
メ ール ア ド レ ス を フルに入力する必要があ る のか、ユーザ名だけを入力すればよ いのか知
らせる ために、ロ グ イ ン  ページ メ ッ セージを変更で き ます（スパム隔離へのエン ド  ユーザ 
ア ク セスの設定（27-25 ページ）を参照）。

2. スパム隔離は、IMAP サーバま たは POP サーバに接続し、入力された ロ グ イ ン名（ユーザ名ま
たは電子 メ ール ア ド レ ス） と パス ワー ド を使用し て IMAP/POP サーバへの ロ グ イ ン を試み
ます。パス ワー ド が受け入れられる と 、そのユーザは認証された と 見な され、スパム隔離はた
だちに IMAP/POP サーバか ら ロ グア ウ ト し ます。

3. ユーザが認証さ れた後、スパム隔離は、ユーザの電子 メ ール ア ド レ スに基づいて、そのユー
ザ宛の電子 メ ールの リ ス ト を作成し ます。

 – スパム隔離の設定において、修飾のないユーザ名（joe など）に追加する ド メ イ ン を指定
し ている場合は、こ の ド メ イ ン を後ろに追加し てで き る完全修飾電子 メ ール ア ド レ ス を
使用し て、隔離エ リ ア内の一致する エンベロープが検索されます。

 – それ以外の場合、スパム隔離は、入力さ れた電子 メ ール ア ド レ ス を使用し て、一致する エ
ンベロープを検索し ます。

スパム隔離にログインするための URL の決定

エン ド  ユーザがスパム隔離に直接ア ク セスする ために使用で き る  URL は、マシンのホ ス ト 名
と 、隔離が イ ネーブルになっている  IP イ ン ターフ ェ イ ス上の設定（HTTP/S と ポー ト 番号）か ら
作成さ れます。次に例を示し ます。

HTTP://mail3.example.com:82

設定例

POP/IMAP の設定例：

IMAP および POP の場合（単一 ド メ イ ン）：

 • サーバ名を入力し ます。

 • サーバで SSL を使用する よ う に設定し ている場合は、SSL を イ ネーブルに し ます。

 • [未修飾ユーザ名に ド メ イ ン を追加（Append Domain to Unqualified Usernames）] を イ ネーブル
に し、ユーザの ロ グ イ ン用に、エンベロープの ド メ イ ン を これに設定し ます。

IMAP の詳細については、ワ シン ト ン大学の Web サ イ ト を参照し て く だ さ い。

http://www.washington.edu/imap/
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通知のテス ト

電子 メ ール セキ ュ リ テ ィ  マネージ ャ でテ ス ト 用の メ ール ポ リ シーを設定する こ と に よ り 、通知
をテ ス ト で き ます。こ の場合、単一のユーザに対し てだけ、スパム を隔離させます。その後、スパ
ム隔離の通知設定で、[スパム通知を有効にする（Enable Spam Notification）] チェ ッ ク ボ ッ ク ス を
オンに し、[エン ド ユーザ隔離へのア ク セス を有効にする（Enable End-User Quarantine Access）] 
チェ ッ ク ボ ッ ク ス をオフに し ます。こ れに よ り 、[バウ ン ス さ れた メ ッ セージの送信先（Deliver 
Bounced Messages To）] フ ィ ール ド に設定さ れた管理者だけが、隔離内の新し いスパムについて
通知さ れます。

エン ド  ユーザでの通知の確実な受信

エン ド  ユーザに対し て、スパム隔離か ら の通知電子 メ ールの差出人ア ド レ ス を各自の メ ール ア
プ リ ケーシ ョ ン（Outlook、Thunderbird など）の迷惑 メ ール設定にあ る「ホ ワ イ ト リ ス ト 」に追加す
る こ と を推奨し て く だ さ い。

複数の通知の受信

ユーザは、複数の電子 メ ール エ イ リ ア スに属し ている か、複数の電子 メ ール ア ド レ ス を使用し
ている と 、複数の通知を受信し ます。ま た、電子 メ ールを受信する  LDAP グループに属し ている
ユーザ も こ れに当てはま り ます。

（注） LDAP を使用し ていない場合で、エン ド  ユーザが複数の電子 メ ール通知を受信する こ と がない
よ う にする必要があ る場合は、通知をデ ィ セーブルにする こ と を検討し ます。こ の場合、代わ り
と し て、エン ド  ユーザが検疫に直接ア ク セスで き る よ う に し、LDAP ま たは POP/IMAP で認証し
ます。

各ユーザに対し て存在する メ ッ セージの確認

認証の方式に よ っては（LDAP ま たは IMAP/POP）、ユーザに対し て スパム隔離内に複数の電子
メ ール ア ド レ ス宛の メ ールが存在する可能性があ り ます。

LDAP 認証を使用する場合、LDAP デ ィ レ ク ト リ 内でプ ラ イ マ リ 電子 メ ール属性に複数の値が設
定さ れている と 、それら の値（ア ド レ ス）のすべてがユーザに関連付け られます。し たがって、隔
離エ リ ア内には、LDAP デ ィ レ ク ト リ でエン ド  ユーザに関連付け られたすべての電子 メ ール ア
ド レ ス宛の隔離さ れた メ ッ セージが存在し ます。

表 27-5 ア ド レス/エイ リ アスに応じ た通知数

ユーザ
（User） 電子 メ ール ア ド レス エ イ リ アス 通知

Sam sam@example.com 1

Mary mary@example.com dev@example.com 、
qa@example.com 、
pm@example.com

4

Joe joe@example.com 、
admin@example.com

hr@example.com 3
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し か し、ユーザが通知経由で隔離に直接ア ク セスする場合、あ る いは認証方式が IMAP/POP の場
合、隔離にはそのユーザの電子 メ ール ア ド レ ス（ま たは通知が送信されたア ド レ ス）宛の メ ッ
セージ し か表示さ れません。エン ド  ユーザ認証の動作の詳細については、スパム隔離にア ク セス
する エン ド  ユーザ（27-30 ページ）を参照し て く だ さ い。

スパム隔離内では、電子 メ ール ア ド レ スの大文字 と 小文字が区別されない こ と に注意し て く だ
さ い。た と えば、Admin@example.com 宛 と  admin@example.com 宛の電子 メ ールは、両方 と も
「admin@example.com 」に関連付け られたユーザの隔離エ リ ア内に存在し ます。

隔離対象のメールのア ド レスを制限

複数の メ ール ポ リ シーを使用し て（[ メ ール ポ リ シー（Mail Policies）] > [受信 メ ール ポ リ シー
（Incoming Mail Policy）]）、メ ールの隔離対象か ら除外する受信者ア ド レ スの リ ス ト を指定で き
ます。その メ ール ポ リ シーにアンチスパム を設定する際、隔離の代わ り に [配信（Deliver）] ま た
は [ ド ロ ッ プ（Drop）] を選択し ます。

デフ ォル ト  エン コーデ ィ ング

AsyncOS では、メ ッ セージ ヘ ッ ダーに指定さ れたエン コーデ ィ ン グに基づいて メ ッ セージの文
字セ ッ ト が決定さ れます。し か し、ヘ ッ ダーに指定さ れたエン コーデ ィ ン グが実際のテキ ス ト と
一致し ていない と 、その メ ッ セージは、スパム隔離内で閲覧される際に正し く 表示されません。
こ の よ う な状況は、スパム  メ ッ セージの場合に発生する こ と が よ く あ り ます。

デフ ォル ト  エン コーデ ィ ングの指定

着信電子 メ ールのヘ ッ ダーに文字セ ッ ト のエン コーデ ィ ン グが指定されていない場合、アプ ラ
イ アン ス を設定し て、デフ ォル ト  エン コーデ ィ ン グ を指定で き ます。そ う する こ と に よ り 、その
よ う な メ ッ セージを スパム隔離内で正し く 表示する のに役立ち ます。

ただ し、デフ ォル ト  エン コーデ ィ ン グ を指定する と 、他の文字セ ッ ト の メ ッ セージが正し く 表示
さ れな く な る可能性があ り ます。こ れは、メ ッ セージ ヘ ッ ダーにエン コーデ ィ ン グが指定されて
いない メ ッ セージに対し てのみ適用さ れます。一般に、こ のカテゴ リ に入る メ ールの多 く が 1 つ
の特定のエン コーデ ィ ン グにな る と 予測さ れる場合にだけ、デフ ォル ト  エン コーデ ィ ン グ を設
定し ます。た と えば、隔離さ れる メ ールの う ち、メ ッ セージ  ヘ ッ ダーに文字セ ッ ト のエン コー
デ ィ ン グが指定さ れていない も のの多 く が日本語（ISO-2022-JP）の場合、（下の 
scanconfig->setup オプシ ョ ンにおいて）「Configure encoding to use when none is specified 
for plain body text or anything with MIME type plain/text or plain/html.」のプ ロ ンプ ト が
表示さ れた際に、オプシ ョ ン  12 を選択し ます。

メ ッ セージ ヘ ッ ダーにエン コーデ ィ ン グ を指定し ていない メ ッ セージに対し てデフ ォル ト  エ
ン コーデ ィ ン グ を設定する には、CLI か ら  scanconfig->setup コ マン ド を使用し ます。次の例で
は、デフ ォル ト と し て UTF-8 が設定さ れます。

mail3.example.com> scanconfig

There are currently 7 attachment type mappings configured to be SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.
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スパム隔離内のメ ッ セージの管理
こ こ では、管理者の視点か ら、ローカルま たは外部のスパム隔離内にあ る メ ッ セージの操作方法
について説明し ます。管理者が隔離を表示する場合、その隔離エ リ アに含まれるすべての メ ッ
セージを利用で き ます。

管理者 と し て、スパム隔離内の メ ッ セージに対し て次のア ク シ ョ ン を実行で き ます。

 • メ ッ セージの表示

 • メ ッ セージの配信

 • メ ッ セージの削除

 • メ ッ セージの検索

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

[]> setup

[ ... ]

Configure encoding to use when none is specified for plain body text or anything with 
MIME type plain/text or plain/html.

1. US-ASCII

2. Unicode (UTF-8)

3. Unicode (UTF-16)

[ ... list of encodings ... ]

13. Japanese (EUC)

[1]> 2

Encoding set to "Unicode (UTF-8)".
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スパム隔離内でのメ ッ セージの検索

手順 

ステ ッ プ 1 エンベロープ受信者を指定し ます。

（注） ア ド レ スの一部を入力で き ます。

ステ ッ プ 2 入力し た受信者に検索結果が厳密に一致する必要があ る か、あ る いは入力し た値が検索結果の
ア ド レ スの一部、先頭、ま たは末尾のいずれ と 一致する必要があ る かを選択し ます。

ステ ッ プ 3 検索の対象期間を入力し ます。カ レ ンダー ア イ コ ン を ク リ ッ ク し て、日付を選択し ます。

ステ ッ プ 4 差出人ア ド レ ス を指定し、入力し た値が検索結果のア ド レ スの一部、全体、先頭、ま たは末尾のい
ずれ と 一致する必要があ る かを選択し ます。

ステ ッ プ 5 [検索（Search）] を ク リ ッ ク し ます。検索基準に一致する メ ッ セージがページの [検索（Search）] セ
ク シ ョ ンの下に表示さ れます。

大量メ ッ セージの検索

スパム隔離内に大量の メ ッ セージが収集さ れている場合、および検索条件が絞 り 込まれていな
い場合、ク エ リ ーの結果が返さ れる までに非常に長い時間がかかる可能性があ り 、場合に よ って
はタ イ ムア ウ ト し ます。

その場合、検索を再実行する かど う か確認さ れます。大量の検索が同時に複数実行される と 、パ
フ ォーマン スに悪影響を与え る可能性があ る こ と に注意し て く だ さ い。

スパム隔離内のメ ッ セージの表示

メ ッ セージの リ ス ト に よ り 、スパム隔離内の メ ッ セージが表示されます。一度に表示される メ ッ
セージの件数を選択で き ます。列見出し を ク リ ッ クする こ と に よ り 、表示を ソー ト で き ます。同
じ列を再びク リ ッ クする と 、逆順に ソー ト さ れます。

メ ッ セージの件名を ク リ ッ ク し て メ ッ セージを表示し ます。これには、本文 と ヘ ッ ダーが含まれ
ます。メ ッ セージは、[ メ ッ セージの詳細（Message Details）] ページに表示されます。メ ッ セージの

初の 20 KB が表示されます。メ ッ セージがそれよ り も長い場合、表示は 20 KB で打ち切られ、
メ ッ セージの 後にあ る リ ン ク か ら メ ッ セージをダ ウ ン ロー ド で き ます。

[ メ ッ セージの詳細（Message Details）] ページか ら、メ ッ セージを削除し た り （[削除（Delete）] を選
択）、[ リ リ ース（Release）] を選択し て メ ッ セージを解放し た り で き ます。メ ッ セージを解放する
と 、その メ ッ セージは配信さ れます。

メ ッ セージについて さ ら に詳細な情報を表示する には、[ メ ッ セージ ト ラ ッ キン グ（Message 
Tracking）] リ ン ク を ク リ ッ ク し ます。

添付フ ァ イルを含むメ ッ セージの表示

添付フ ァ イルを含む メ ッ セージを表示する と 、メ ッ セージの本文が表示された後、添付フ ァ イル
の リ ス ト が続いて表示さ れます。
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HTML メ ッ セージの表示

スパム隔離では、HTML ベースの メ ッ セージは近似で表示さ れます。画像は表示さ れません。

符号化された メ ッ セージの表示

Base64 で符号化さ れた メ ッ セージは、復号化さ れてか ら表示さ れます。

スパム隔離内のメ ッ セージの配信

メ ッ セージを解放し て配信する には、解放する  1 つま たは複数の メ ッ セージの隣にあ るチェ ッ
ク ボ ッ ク ス を ク リ ッ ク し、ド ロ ッ プダ ウ ン  メ ニ ューか ら  [ リ リ ース（Release）] を選択し ます。そ
の後、[送信（Submit）] を ク リ ッ ク し ます。

ページに現在表示さ れているすべての メ ッ セージを自動で選択する には、見出し行にあ る
チェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

解放さ れた メ ッ セージは、それ以降の電子 メ ール パイ プ ラ イ ン内のワーク  キ ューの処理を ス
キ ッ プ し て、宛先キ ューへ直接進みます。

スパム隔離からのメ ッ セージの削除

スパム隔離では、メ ッ セージが一定時間後に自動で削除さ れる よ う に設定で き ます。ま た、スパ
ム隔離が 大サ イ ズに達し た ら、古い も のか ら順に メ ッ セージが自動で削除される よ う に設定
する こ と も で き ます。スパム隔離か ら メ ッ セージを手動で削除する こ と も可能です。

個別の メ ッ セージを削除する には、削除する メ ッ セージの隣にあ るチェ ッ ク ボ ッ ク ス を ク リ ッ
ク し、ド ロ ッ プダ ウ ン  メ ニ ューか ら  [削除（Delete）] を選択し ます。その後、[送信（Submit）] を ク
リ ッ ク し ます。ページに現在表示さ れているすべての メ ッ セージを自動で選択する には、見出し
行にあ るチェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

スパム隔離内のすべての メ ッ セージを削除する には、その隔離をデ ィ セーブルに し（ローカルの
スパム隔離のデ ィ セーブル化（27-21 ページ）を参照）、[すべての メ ッ セージを削除（Delete All 
Messages）] リ ン ク を ク リ ッ ク し ます。リ ン ク の末尾にあ る括弧内の数字は、スパム隔離内の メ ッ
セージの件数です。

送信者に基づいて電子メール配信を制御するセーフ リ ス
ト およびブロ ッ ク を使用 

エン ド  ユーザに よ る セーフ リ ス ト と ブ ロ ッ ク リ ス ト の作成を可能に し て、どの電子 メ ールがス
パム と し て処理さ れる かを よ り 適切に制御で き ます。セーフ リ ス ト に よ り 、ユーザは、特定の
ユーザま たは ド メ イ ンがスパム と し て処理さ れない よ う にで き ます。それに対し てブ ロ ッ ク リ
ス ト では、特定のユーザま たは ド メ イ ンが常にスパム と し て処理される よ う にで き ます。セーフ
リ ス ト と ブ ロ ッ ク リ ス ト の設定は、スパム隔離か ら設定さ れます。そのため、スパム隔離を イ
ネーブルに し、こ の機能を使用する よ う に設定する必要があ り ます。セーフ リ ス ト /ブ ロ ッ ク リ ス
ト 機能が イ ネーブルに さ れる と 、各エン ド  ユーザは、自分の電子 メ ール アカ ウ ン ト に対し て
セーフ リ ス ト と ブ ロ ッ ク リ ス ト を維持で き る よ う にな り ます。
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（注） セーフ リ ス ト と ブ ロ ッ ク リ ス ト は、メ ールがスパム と し て処理される のを防止し た り 、メ ールが
スパム と し て処理さ れる こ と を保証し た り し ます。ただ し、セーフ リ ス ト やブ ロ ッ ク リ ス ト を設
定し て も、電子 メ ールに対する ウ イルスのス キ ャ ンや、内容に関連し た メ ール ポ リ シーの基準を
メ ッ セージが満たすかど う かの判定は、アプ ラ イ アン スで実行されます。メ ッ セージは、セーフ
リ ス ト に該当し て も、他のス キ ャ ン設定に従って配信されない場合があ り ます。

セーフ リ ス ト /ブロ ッ ク リ ス ト  データベース

ユーザがセーフ リ ス ト ま たはブ ロ ッ ク リ ス ト にエン ト リ を追加する と 、そのエン ト リ は Cisco ア
プ ラ イ アン ス上のデータベースに保管さ れます。

 • シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス を使用する場合、こ のデータベース
は、セキ ュ リ テ ィ 管理アプ ラ イ アン ス  上に保存さ れ、関連するすべての E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス  上で定期的に更新 と 同期が行われます。

 • スパム隔離が E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス上にホ ス テ ィ ン グ される場合、セーフ
リ ス ト /ブ ロ ッ ク リ ス ト  データベースは、そのアプ ラ イ アン ス上に維持さ れます。

 • 複数の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス をセキ ュ リ テ ィ 管理アプ ラ イ アン ス な し で使
用する場合、データベース と 設定を手動で同期する必要があ り ます。

セーフ リ ス ト /ブ ロ ッ ク リ ス ト の設定およびデータベース を異な るE メ ール セキ ュ リ テ ィ  アプ
ラ イ アン ス間で同期する方法の詳細については、セーフ リ ス ト と ブ ロ ッ ク リ ス ト の設定 と デー
タベースの同期（27-40 ページ）を参照し て く だ さ い。

バ ッ ク ア ッ プ .CSV データベース を利用する方法については、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  
データベースのバ ッ ク ア ッ プ と 復元（27-39 ページ）を参照し て く だ さ い。

Cisco Content セキ ュ リ テ ィ 管理アプ ラ イ ア ン スでのセーフ リ ス ト およびブ ラ ッ ク リ ス ト の操
作についての詳細は、『Cisco Content Security Management Appliance User Guide』を参照し て く だ
さ い。

セーフ リ ス ト と ブロ ッ ク リ ス ト の作成およびメ ンテナンス

セーフ リ ス ト と ブ ロ ッ ク リ ス ト は、エン ド  ユーザに よ って作成および メ ンテナン ス されます。た
だ し、こ の機能を イ ネーブルに し、ブ ロ ッ ク リ ス ト 内のエン ト リ に一致する電子 メ ール メ ッ セー
ジの配信設定を設定する のは管理者です。セーフ リ ス ト と ブ ロ ッ ク リ ス ト を作成し、メ ンテナン
スする には、管理者 と エン ド ユーザが次の作業を実行し ます。

 • 管理者作業。管理者は、スパム隔離の イ ネーブル化 と 設定、セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機
能の イ ネーブル化、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースのバ ッ ク ア ッ プ と 復元、異な
る アプ ラ イ アン ス間でのセーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースの同期、およびロ グ、ア
ラー ト 、カ ス タ ム  ヘ ッ ダーに よ る セーフ リ ス ト と ブ ロ ッ ク リ ス ト に関する問題の ト ラ ブル
シ ューテ ィ ン グ を行います。管理者作業の詳細については、セーフ リ ス ト と ブ ロ ッ ク リ ス ト
の作成および メ ンテナン スの概要（27-38 ページ）を参照し て く だ さ い。

 • エン ド ユーザ作業。エン ド ユーザは、エン ド ユーザ スパム隔離に よ って自分のセーフ リ ス ト
と ブ ロ ッ ク リ ス ト の設定を作成し ます。エン ド  ユーザは、自分のセーフ リ ス ト /ブ ロ ッ ク リ ス
ト 設定にア ク セスする ために、（スパム隔離通知内の リ ン ク を ク リ ッ クする代わ り に）ロ グ イ
ン作業が必要にな る場合があ り ます。エン ド ユーザ スパム隔離か ら、エン ド ユーザは、[オプ
シ ョ ン（Options）] メ ニ ューを使用し てセーフ リ ス ト と ブ ロ ッ ク リ ス ト を作成で き ます。あ る
いは、隔離さ れた電子 メ ールの リ ス ト か ら、セーフ リ ス ト 設定を作成で き ます。エン ド ユーザ
作業の詳細については、セーフ リ ス ト と ブ ロ ッ ク リ ス ト を設定する ためのエン ド  ユーザ作
業（27-41 ページ）を参照し て く だ さ い。
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セーフ リ ス ト と ブロ ッ ク リ ス ト のメ ッ セージ配信

セーフ リ ス ト と ブ ロ ッ ク リ ス ト を イ ネーブルにする と 、アプ ラ イ アン スは、アンチスパム  ス キ ャ
ンの直前にセーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースに対し て メ ッ セージを ス キ ャ ン し ます。
アプ ラ イ アン スがセーフ リ ス ト ま たはブ ロ ッ ク リ ス ト のエン ト リ に一致する送信者ま たは ド メ
イ ン を検出し た場合、受信者が複数存在する と （かつ各受信者のセーフ リ ス ト /ブ ロ ッ ク リ ス ト 設
定が異な る と ）、その メ ッ セージは分裂し ます。た と えば、メ ッ セージが受信者 A と 受信者 B の両
方に送信さ れる と し ます。受信者 A のセーフ リ ス ト には こ の メ ッ セージの送信者のエン ト リ が
あ り ますが、受信者 B のセーフ リ ス ト と ブ ロ ッ ク リ ス ト にはいずれ も送信者のエン ト リ があ り
ません。こ の場合、メ ッ セージは 2 つの メ ッ セージ ID で 2 つの メ ッ セージに分割さ れます。受信
者 A に送信さ れる メ ッ セージは、セーフ リ ス ト に一致し ている こ と が X-SLBL-Result-セーフ リ ス
ト  ヘ ッ ダーに よ ってマーク さ れ、アンチスパム  ス キ ャ ン を ス キ ッ プ し ます。一方、受信者 B 宛の
メ ッ セージは、アンチスパム  ス キ ャ ン  エンジンに よ って ス キ ャ ン さ れます。その後、どち ら の
メ ッ セージ も パイ プ ラ イ ン（アンチウ イルス  ス キ ャ ン、コ ンテン ツ  ポ リ シーなど）を続行し、設
定さ れているすべての設定に従います。

メ ッ セージの送信者ま たは ド メ イ ンがブ ロ ッ ク リ ス ト に含まれる場合、配信の動作は、ブ ロ ッ ク
リ ス ト  ア ク シ ョ ン設定に よ って決ま り ます。セーフ リ ス ト の配信の場合 と 同様に、セーフ リ ス ト
/ブ ロ ッ ク リ ス ト 設定の異な る複数の受信者が存在する と 、その メ ッ セージは分裂し ます。分裂し
た メ ッ セージの う ちブ ロ ッ ク リ ス ト に含まれる も のは、ブ ロ ッ ク リ ス ト  ア ク シ ョ ン設定に応じ
て隔離さ れる か ド ロ ッ プ さ れます。ブ ロ ッ ク リ ス ト  ア ク シ ョ ンの設定が隔離を実行する よ う に
なっている場合、その メ ッ セージはス キ ャ ン さ れ、 終的に隔離されます。ブ ロ ッ ク リ ス ト  ア ク
シ ョ ンが ド ロ ッ プに設定さ れている場合、その メ ッ セージは、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ス
キ ャ ンの直後に ド ロ ッ プ さ れます。

セーフ リ ス ト と ブ ロ ッ ク リ ス ト はスパム隔離内で管理さ れている ため、配信の動作は、他のアン
チスパム設定に も左右さ れます。た と えば、アンチスパム  ス キ ャ ン を ス キ ッ プする よ う に HAT 
で「Accept」 メ ール フ ロー ポ リ シーを設定する と 、その リ スナー上で メ ールを受信する ユーザは、
自分のセーフ リ ス ト と ブ ロ ッ ク リ ス ト の設定がその リ スナー上で受信された メ ールに適用され
な く な り ます。同様に、一部の メ ッ セージ受信者についてアンチスパム  ス キ ャ ン を ス キ ッ プする
メ ールフ ロー ポ リ シーを作成する と 、それら の受信者は、自分のセーフ リ ス ト と ブ ロ ッ ク リ ス ト
の設定が適用さ れな く な り ます。

セーフ リ ス ト と ブロ ッ ク リ ス ト の作成およびメ ンテナンスの概要

セーフ リ ス ト と ブ ロ ッ ク  リ ス ト を使用する には、次の作業を実行し ます。

 • スパム隔離の イ ネーブル化 と 設定。セーフ リ ス ト と ブ ロ ッ ク リ ス ト はスパム隔離か ら ア ク セ
ス さ れる ため、セーフ リ ス ト と ブ ロ ッ ク リ ス ト を使用する には こ の機能を イ ネーブルにする
必要があ り ます。詳細については、スパム隔離の設定（27-20 ページ）を参照し て く だ さ い。

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能の イ ネーブル化 と 設定。スパム隔離を イ ネーブルに し た
後、セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を イ ネーブルに し、設定し ます。ブ ロ ッ ク リ ス ト の電
子 メ ールに対する ブ ロ ッ ク リ ス ト  ア ク シ ョ ン（隔離ま たは削除）も設定する必要があ り ま
す。詳細については、セーフ リ ス ト と ブ ロ ッ ク  リ ス ト の設定（27-39 ページ）を参照し て く だ
さ い。

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースのバ ッ ク ア ッ プ と 復元。ア ッ プグ レー ド する と
き、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベース をバ ッ ク ア ッ プ し、復元する作業が必要にな
り ます。詳細については、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースのバ ッ ク ア ッ プ と 復元
（27-39 ページ）を参照し て く だ さ い。
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 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースの同期。エン ド  ユーザがセーフ リ ス ト ま たはブ
ロ ッ ク リ ス ト のエン ト リ を入力する と 、それら の設定はデータベースに保存されます。こ の
データベースは、AsyncOS が電子 メ ールを処理する際に使用するデータベース と 定期的に
同期さ れます。スパム隔離がセキ ュ リ テ ィ 管理アプ ラ イ アン ス上に維持されている場合、管
理者は、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と 同期する よ う にセーフ リ ス ト /ブ ロ ッ ク リ
ス ト  データベース を設定する必要があ り ます。詳細については、セーフ リ ス ト と ブ ロ ッ ク リ
ス ト の設定 と データベースの同期（27-40 ページ）を参照し て く だ さ い。

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト の ト ラ ブルシ ューテ ィ ン グ。セーフ リ ス ト と ブ ロ ッ ク リ ス ト
を ト ラ ブルシ ューテ ィ ン グする ために、ロ グ、ア ラー ト を確認で き ます。詳細については、
セーフ リ ス ト と ブ ロ ッ ク リ ス ト の ト ラ ブルシ ューテ ィ ン グ（27-41 ページ）を参照し て く だ
さ い。

セーフ リ ス ト と ブロ ッ ク  リ ス ト の設定 

はじめる前に

セーフ リ ス ト と ブ ロ ッ ク リ ス ト を設定する前に、スパム隔離を イ ネーブルに し、設定し てお く 必
要があ り ます。

手順 

ステ ッ プ 1 [モニ タ（Monitor）] > [スパム隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 2 [エン ド ユーザセーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定（End-User Safelist/Blocklist）] セ ク シ ョ ンで、[有
効（Enable）] を選択し てか ら、[設定を編集（Edit Settings）] を選択し ます。

ステ ッ プ 3 [セーフ リ ス ト /ブロ ッ ク リ ス ト 機能を有効にする（Enable Safelist/Blocklist Feature）] を選択し ます。

ステ ッ プ 4 [ブ ロ ッ ク リ ス ト  ア ク シ ョ ン（Blocklist Action）] に [隔離（Quarantine）] ま たは [削除（Delete）] を選
択し ます。

ステ ッ プ 5 [ユーザご と の 大 リ ス ト 項目数（Maximum List Items Per User）] を指定し ます。こ の値は、ユーザ
が各セーフ リ ス ト と ブ ロ ッ ク リ ス ト に載せる こ と ので き る ア ド レ ス ま たは ド メ イ ンの 大数を
表し ます。

ステ ッ プ 6 [送信（Submit）] を ク リ ッ ク し ます。

セーフ リ ス ト /ブロ ッ ク リ ス ト  データベースのバッ クア ッ プ と復元

セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベースのバ ッ ク ア ッ プを保存する には、Cisco アプ ラ イ ア
ン スでデータベース を  .CSV フ ァ イル と し て保存し ます。.CSV フ ァ イルは、アプ ラ イ アン スの設
定が格納さ れる  XML 設定フ ァ イル と は別に保管されます。アプ ラ イ アン ス をア ッ プグ レー ド す
る場合、ま たはイ ン ス ト ール ウ ィ ザー ド を実行する場合、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データ
ベース を  .CSV フ ァ イルにバ ッ ク ア ッ プする必要があ り ます。

フ ァ イルをバ ッ ク ア ッ プする と 、アプ ラ イ アン スに よ って、.CSV フ ァ イルが次の命名規約に
従って /configuration デ ィ レ ク ト リ に保存さ れます。

slbl<timestamp><serial number>.csv

バ ッ ク ア ッ プ と 復元は、GUI の [シ ス テム管理（System Administration）] > [設定フ ァ イル
（Configuration File）] ページか、CLI で slblconfig コ マン ド を使用し て実行で き ます。
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データベース を  /configuration デ ィ レ ク ト リ にバ ッ ク ア ッ プするには、CLI か ら、slblconfig -> 
export コ マン ド を使用し ます。バ ッ ク ア ッ プか らデータベース を復元するには、slblconfig -> 
import コ マン ド を使用し ます。/configuration デ ィ レ ク ト リ のバ ッ ク ア ッ プ フ ァ イルの リ ス ト か
ら、使用するデータベース を選択し ます。無効なエン ト リ を無視するかど う かを選択でき ます。

データベースのバ ッ ク ア ッ プ と 復元に GUI を使用し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] か ら、[エン ド ユーザ 
セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベース（End-User Safelist/Blocklist Database）] セ ク シ ョ ンに
移動し ます。

ステ ッ プ 2 データベース を  .CSV フ ァ イルにバ ッ ク ア ッ プする には、[今すぐバ ッ ク ア ッ プ（Backup Now）] を
ク リ ッ ク し ます。

ステ ッ プ 3 データベース を復元する には、[ リ ス ト アする フ ァ イルを選択（Select File to Restore）] を ク リ ッ ク
し ます。

アプ ラ イ アン スに よ り 、configuration デ ィ レ ク ト リ に保管さ れてい るバ ッ ク ア ッ プ フ ァ イル
の リ ス ト が表示さ れます。

ステ ッ プ 4 復元する セーフ リ ス ト /ブ ロ ッ ク リ ス ト  バ ッ ク ア ッ プ フ ァ イルを選択し、[ リ ス ト ア（Restore）] を
ク リ ッ ク し ます。

セーフ リ ス ト と ブロ ッ ク リ ス ト の設定とデータベースの同期 

エン ド  ユーザがセーフ リ ス ト またはブ ロ ッ ク リ ス ト を作成する と 、その設定はデータベースに
保存されます。スパム隔離が セキ ュ リ テ ィ 管理アプ ラ イ アン ス上に存在する場合、セーフ リ ス ト /
ブ ロ ッ ク リ ス ト 設定が着信 メ ールに適用さ れる前に、こ のデータベース を  C-Series アプ ラ イ アン
ス上のデータベース と 同期する必要があ り ます。スパム隔離が C-Series アプ ラ イ アン ス上に存在
する場合は、こ のデータベース を、メ ール キ ューを処理する と きに使用される読み取 り 専用デー
タベース と 同期する必要があ り ます。これら のデータベース を自動で同期する のにかかる時間
は、アプ ラ イ アン スのモデルに よ って異な り ます。次の表に、セーフ リ ス ト と ブロ ッ ク リ ス ト の更
新についてのデフ ォル ト の設定を示し ます。

C-Series アプ ラ イ アン スのグループをセキ ュ リ テ ィ 管理アプ ラ イ アン ス な し で使用する場合、
セーフ リ ス ト /ブ ロ ッ ク リ ス ト の設定 と データベースはマシン間で同期する必要があ り ます。

集中管理機能を使用し て複数の Cisco アプ ラ イ アン ス を設定する場合は、集中管理を使用し て管
理者設定を設定で き ます。集中管理を使用し ない場合は、マシン間で設定が整合し ている こ と を
手動で確認で き ます。

表 27-6 セーフ リ ス ト と ブロ ッ ク リ ス ト の設定の同期

アプ ラ イアンス 同期の所要時間

C160/170 10 分

C360/C370 15 分

C660/C670 30 分

X1060/X1070 60 分

M660 120 分

M1050/M1060 240 分
27-40
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 27 章      隔離

  送信者に基づいて電子メ ール配信を制御するセーフ リ ス ト およびブロ ッ ク を使用  
FTP を使用し てアプ ラ イ アン スにア ク セスする方法の詳細については、Cisco IronPort AsyncOS 
for Email Configuration Guide の「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い。

セーフ リ ス ト と ブロ ッ ク リ ス ト の ト ラブルシューテ ィ ング

各エン ド  ユーザは、それぞれ独自のセーフ リ ス ト と ブ ロ ッ ク リ ス ト を維持し ます。管理者は、エ
ン ド  ユーザ アカ ウ ン ト にそのユーザの ロ グ イ ン名 と パス ワー ド で ロ グ イ ン し た場合にのみ、エ
ン ド  ユーザのセーフ リ ス ト ま たはブ ロ ッ ク リ ス ト にア ク セスで き ます。セーフ リ ス ト と ブ ロ ッ
ク リ ス ト に関する問題を ト ラ ブルシ ューテ ィ ン グする ために、ロ グ  フ ァ イルま たはシ ス テム  ア
ラー ト を表示で き ます。

電子 メ ールがセーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定に よ ってブ ロ ッ ク さ れる と 、そのア ク シ ョ ンが 
ISQ_logs ま たはアンチスパム  ロ グ  フ ァ イルに ロ ギン グ さ れます。セーフ リ ス ト に含まれる電子
メ ールは、セーフ リ ス ト に一致し ている こ と が X-SLBL-Result-セーフ リ ス ト  ヘ ッ ダーに よ って
マーク さ れます。ブ ロ ッ ク リ ス ト に含まれる電子 メ ールは、ブ ロ ッ ク リ ス ト に一致し ている こ と
が X-SLBL-Result-ブ ロ ッ ク リ ス ト  ヘ ッ ダーに よ ってマーク さ れます。

ア ラー ト は、データベースが作成ま たは更新さ れた り 、データベースの変更ま たはセーフ リ ス ト /
ブ ロ ッ ク リ ス ト  プ ロ セスの実行においてエ ラーが発生し た り する と 送信されます。

ア ラー ト の詳細については、第 29 章「ア ラー ト 」を参照し て く だ さ い。

ロ グ  フ ァ イルの詳細については、第 34 章「ロ ギング」を参照し て く だ さ い。

セーフ リ ス ト と ブロ ッ ク リ ス ト を設定するためのエン ド  ユーザ作業

エン ド  ユーザは、特定の送信者か ら の メ ッ セージを スパムの判定か ら除外する ために、セーフ リ
ス ト を作成で き ます。ま た、特定の送信者か ら の メ ッ セージを常にスパム と し て扱 う ために、ブ
ロ ッ ク リ ス ト を使用で き ます。た と えば、エン ド  ユーザは、も う 興味のない メ ー リ ン グ  リ ス ト か
ら電子 メ ールを受信し ている場合があ り ます。その よ う なユーザは、こ の メ ー リ ン グ  リ ス ト か ら
の電子 メ ールが自分の受信箱に送信さ れない よ う に、その送信者を自分のブ ロ ッ ク リ ス ト に追
加で き ます。ま た他方で、エン ド  ユーザは、スパムではない特定の送信者か ら の電子 メ ールが自
分のスパム隔離に送信さ れている こ と に気づ く こ と も あ り ます。これ ら の送信者か ら の電子
メ ールが隔離さ れない よ う にする ために、エン ド  ユーザはそれ ら の送信者を自分のセーフ リ ス
ト に追加で き ます。

（注） セーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定は、シ ス テム管理者が設定する他の設定の影響を受けます。

セーフ リ ス ト と ブ ロ ッ ク リ ス ト を利用する ために、エン ド  ユーザは次の作業を実行する必要が
あ り ます。

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト にア ク セス し ます。認証の設定に よ っては、エン ド  ユーザは
自分のスパム隔離アカ ウ ン ト に ロ グ イ ンする必要があ り ます。詳細については、セーフ リ ス
ト と ブ ロ ッ ク リ ス ト へのア ク セス（27-42 ページ）を参照し て く だ さ い。

 • セーフ リ ス ト  エン ト リ を追加し ます。ユーザは、スパム隔離内の [オプシ ョ ン（Options）] メ
ニ ューま たは隔離さ れた メ ッ セージの リ ス ト か ら セーフ リ ス ト  エン ト リ を追加し ます。詳
細については、セーフ リ ス ト へのエン ト リ の追加（27-42 ページ）を参照し て く だ さ い。

 • ブ ロ ッ ク リ ス ト  エン ト リ を追加し ます。ユーザは、スパム隔離内の [オプシ ョ ン（Options）] メ
ニ ューか ら ブ ロ ッ ク リ ス ト  エン ト リ を追加し ます。詳細については、ブ ロ ッ ク リ ス ト への送
信者の追加（27-43 ページ）を参照し て く だ さ い。
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セーフ リ ス ト と ブロ ッ ク リ ス ト へのアクセス

LDAP 認証ま たは メ ールボ ッ ク ス（IMAP/POP）認証を使用し てアカ ウ ン ト が認証さ れる エン ド  
ユーザは、セーフ リ ス ト と ブ ロ ッ ク リ ス ト にア ク セスする ために、スパム隔離に対し て自分のア
カ ウ ン ト に ロ グ イ ンする必要があ り ます。こ れら のエン ド  ユーザは、通常はスパム通知経由で自
分の メ ッ セージにア ク セス し ている と し て も（こ の場合は一般に認証を必要 と し ません）、自分
のアカ ウ ン ト に ロ グ イ ン し なければな り ません。エン ド ユーザ認証が [NONE] に設定さ れてい
る場合、エン ド  ユーザは、セーフ リ ス ト /ブ ロ ッ ク リ ス ト 設定にア ク セ スする際に自分のアカ ウ
ン ト に ロ グ イ ンする必要はあ り ません。

セーフ リ ス ト  エン ト リ と ブロ ッ ク リ ス ト  エン ト リの構文

各エン ト リ は、次の形式でセーフ リ ス ト と ブ ロ ッ ク リ ス ト に追加で き ます。

 • user@domain.com

 • server.domain.com

 • domain.com

エン ド  ユーザは、同じ送信者ま たは ド メ イ ン をセーフ リ ス ト と ブ ロ ッ ク リ ス ト の両方に同時に
は追加で き ません。ただ し、エン ド  ユーザがあ る ド メ イ ン をセーフ リ ス ト に追加し、その ド メ イ
ンに所属する ユーザの電子 メ ール ア ド レ ス をブ ロ ッ ク リ ス ト に追加し た場合、アプ ラ イ アン ス
は両方のルールを適用し ます（逆の場合も同様です）。た と えば、エン ド  ユーザが example.com を
セーフ リ ス ト に追加し、george@example.com をブ ロ ッ ク リ ス ト に追加する と 、アプ ラ イ アン ス
は、example.com か ら のすべての メ ールを スパムかど う かス キ ャ ンせずに配信し ますが、
george@example.com か ら の メ ールはスパム と し て処理し ます。

エン ド  ユーザは、.domain.com の よ う な構文を使用し て、サブ ド メ イ ンの範囲を許可し た り 、ブ
ロ ッ ク し た り はで き ません。ただ し、エン ド  ユーザは、server.domain.com の よ う な構文を使用し
て、特定の ド メ イ ン を明示的にブ ロ ッ クする こ と はで き ます。

セーフ リ ス ト へのエン ト リの追加

エン ド  ユーザは、次の 2 つの方法で送信者をセーフ リ ス ト に追加で き ます。

隔離された メ ッ セージの送信者のセーフ リ ス ト への追加 

エン ド  ユーザは、メ ッ セージがエン ド  ユーザ隔離に送信さ れた場合、その送信者をセーフ リ ス
ト に追加で き ます。

手順 

ステ ッ プ 1 エン ド ユーザ隔離か ら、メ ッ セージの横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン  メ ニ ューか ら  [ リ リ ース し てセーフ リ ス ト に追加（Release and Add to Safelist）] 
を選択し ます。

指定し た メ ールのエンベロープ送信者 と 差出人ヘ ッ ダーが両方 と も セーフ リ ス ト に追加されま
す。解放さ れた メ ッ セージは、それ以降の電子 メ ール パイ プ ラ イ ン内のワーク  キ ューの処理を
ス キ ッ プ し て、宛先キ ューへ直接進みます。
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隔離された メ ッ セージのない送信者のセーフ リ ス ト への追加 

手順 

ステ ッ プ 1 スパム隔離か ら、右上にあ る  [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  メ ニ ューを選択し ます。

ステ ッ プ 2 [セーフ リ ス ト （Safelist）] を選択し ます。

ステ ッ プ 3 [セーフ リ ス ト （Safelist）] ダ イ ア ロ グボ ッ ク スか ら、電子 メ ール ア ド レ ス ま たは ド メ イ ン を入力
し ます。ド メ イ ン と 電子 メ ール ア ド レ スは、コ ンマで区切って複数入力で き ます。

ステ ッ プ 4 [一覧に追加（Add to List）] を ク リ ッ ク し ます。

ブロ ッ ク リ ス ト への送信者の追加

アプ ラ イ アン スは、ブ ロ ッ ク リ ス ト 内のエン ト リ と 一致する電子 メ ール ア ド レ ス ま たは ド メ イ
ンか ら の メ ールを受信する と 、その メ ールを スパム と し て処理し ます。こ の メ ールは、セーフ リ
ス ト /ブ ロ ッ ク リ ス ト  ア ク シ ョ ン設定に応じ て、拒否さ れる か、隔離さ れます。

（注） セーフ リ ス ト  エン ト リ と は異な り 、ブ ロ ッ ク リ ス ト  エン ト リ は、エン ド ユーザ隔離内の [オプ
シ ョ ン（Options）] メ ニ ューか ら だけ追加で き ます。

手順 

ステ ッ プ 1 エン ド  ユーザ隔離か ら、右上にあ る  [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  メ ニ ューを選択し
ます。

ステ ッ プ 2 ブ ロ ッ ク リ ス ト に追加する ド メ イ ン ま たは電子 メ ール ア ド レ ス を入力し ます。ド メ イ ン と 電子
メ ール ア ド レ スは、コ ンマで区切って複数入力で き ます。

ステ ッ プ 3 [一覧に追加（Add to List）] を ク リ ッ ク し ます。
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C H A P T E R 28

管理タ スクの分散

 • ユーザ アカ ウ ン ト を使用する作業（28-1 ページ）

 • 委任管理のためのカ ス タ ム  ユーザ ロールの管理（28-7 ページ） 

 • パス ワー ド （28-16 ページ）

 • 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの設定（28-24 ページ）

 • セキ ュ ア  シ ェル（SSH）キーの管理（28-27 ページ）

ユーザ アカウン ト を使用する作業
Cisco アプ ラ イ アン スには、ユーザ アカ ウ ン ト を追加する  2 つの方法があ り ます。Cisco アプ ラ イ
アン ス自体でユーザ アカ ウ ン ト を作成する方法 と 、LDAP または RADIUS デ ィ レ ク ト リ などの
独自の中央認証シ ス テム を使用し てユーザ認証を イ ネーブルにする方法です。ユーザ と 外部認証
ソースへの接続を管理するには、[シ ス テム管理（System Administration）] > [ユーザ（Users）] ペー
ジを使用し ます（ま たは、CLI で userconfig コ マン ド を使用し ます）。ユーザを認証する ために外
部デ ィ レ ク ト リ を使用する こ と については、外部認証（External Authentication）（28-20 ページ）を
参照し て く だ さ い。

シ ス テムのデフ ォル ト のユーザ アカ ウ ン ト であ る  admin はすべての管理権限を持っています。
admin ユーザ アカ ウ ン ト は削除で き ませんが、パス ワー ド を変更し てアカ ウ ン ト を ロ ッ クする
こ と はで き ます。

新し いユーザ アカ ウ ン ト を作成する場合は、そのユーザを定義済みのユーザ ロールま たはカ ス
タ ム  ユーザ ロールに割 り 当て ます。各ロールには、シ ス テム内での異な る レベルの権限が含ま
れます。

アプ ラ イ アン スで作成で き る各ユーザ アカ ウ ン ト の数に制限はあ り ませんが、シ ス テムで予約
さ れている名前 と ユーザ アカ ウ ン ト は作成で き ません。た と えば、「operator」や「root」 と い う 名前
のユーザ アカ ウ ン ト は作成で き ません。

表 28-1 は、ユーザ アカ ウ ン ト で使用可能な ロールを示し ています。
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  ユーザ アカウン ト を使用する作業
表 28-1 ユーザ ロールの一覧

ユーザ ロール 説明

admin admin ユーザはシ ス テムのデフ ォル ト  ユーザ アカ ウ ン ト であ り 、すべ
ての管理権限を持っています。便宜上、admin ユーザ アカ ウ ン ト を こ こ
に記載し ま し たが、こ れはユーザ ロールを使用し て割 り 当て る こ と は
で きず、パス ワー ド の変更以外、編集や削除も で き ません。

resetconfig コ マン ド と  revert コ マン ド を発行で き る のは、admin 
ユーザだけです。

管理者 Administrator ロールを持つユーザ アカ ウ ン ト はシ ス テムのすべての
設定に対する完全なア ク セス権を持っています。ただ し、resetconfig 
コ マン ド と  revert コ マン ド にア ク セスで き る のは admin ユーザだけ
です。

（注） AsyncOS は、GUI か ら  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
を同時に設定する複数の管理者をサポー ト し ません。

専門技術者 Technician ロールを持つユーザ アカ ウ ン ト はシ ス テムのア ッ プグ レー
ド 、アプ ラ イ アン スの再起動、ラ イ セン ス  キーの管理を実行で き ます。
専門技術者は、アプ ラ イ アン ス をア ッ プグ レー ド する ために以下の処
理も実行で き ます。

 • 電子 メ ールの配信および受信の一時停止。

 • ワー ク キ ュー と リ スナーのス テータ スの表示。

 • 設定フ ァ イルの保存および電子 メ ール送信。

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト のバ ッ ク ア ッ プ。専門技術者は こ
れら の リ ス ト を復元で き ません。

 • ク ラ ス タ か ら のアプ ラ イ アン スの接続解除。

 • Cisco テ ク ニカル サポー ト への リ モー ト  サービ ス  ア ク セ スの イ
ネーブル化ま たはデ ィ セーブル化。

 • サポー ト 要求の申請。

オペレータ Operator ロールを持つユーザ アカ ウ ン ト は次の こ と がで き ません。

 • ユーザ アカ ウ ン ト の作成ま たは編集。

 • resetconfig コ マン ド の発行。

 • アプ ラ イ アン スのア ッ プグ レー ド  

 • systemsetup コ マン ド の発行ま たはシ ス テム設定ウ ィ ザー ド の
実行。

 • adminaccessconfig コ マン ド の発行。

 • 隔離機能の実行（作成、編集、削除、および隔離の中央集中を含む）。

 • ユーザ名 と パス ワー ド 以外の LDAP サーバ プ ロ フ ァ イル設定の変
更（LDAP が外部認証に対し て イ ネーブルになっている場合）。

こ れら以外は、Administrator ロール と 同じ権限を持ち ます。

ゲス ト Guest ロールを持つユーザ アカ ウ ン ト はス テータ ス情報だけを参照で
き ます。Guest ロールを持つユーザは、ア ク セスが隔離で イ ネーブルの
場合、隔離エ リ ア内の メ ッ セージを管理で き ます。Guest ロールを持つ
ユーザは メ ッ セージ ト ラ ッ キングにア ク セスで き ません。
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表 28-1 に定義さ れている ロールはすべて GUI と  CLI の両方にア ク セスで き ます。ただ し、Help 
Desk User と  Custom user role は GUI にのみア ク セスで き ます。

ユーザを認証する ために LDAP デ ィ レ ク ト リ を使用する場合は、ユーザ ロールに個々のユーザ
ではな く デ ィ レ ク ト リ  グループを割 り 当て ます。ユーザ ロールにデ ィ レ ク ト リ  グループを割 り
当て る と 、そのグループの各ユーザはそのユーザ ロールで定義さ れた権限を受け取 り ます。詳細
については、外部認証（External Authentication）（28-20 ページ）を参照し て く だ さ い。

ユーザの管理

[シ ス テム管理（System Administration）] > [ユーザ（Users）] ページで、ユーザを管理で き ます。

[ユーザ（Users）] ページには、シ ス テムの既存のユーザが一覧（ユーザ名、氏名、およびユーザ タ
イ プま たはグループを含む）で表示さ れます。

[ユーザ（Users）] ページか ら は、次の操作が行え ます。

 • 新し いユーザの追加。詳細については、ユーザの追加（28-4 ページ）を参照し て く だ さ い。

 • ユーザの削除。詳細については、ユーザの削除（28-5 ページ）を参照し て く だ さ い。

オペレータ（読み取 り
専用）

Read-Only Operator ロールを持つユーザは、設定情報を参照する ア ク
セス権を持っています。Read-Only Operator ロールを持つユーザは、機
能の設定方法を確認する ために変更を行って送信で き ますが、保存で
き ません。こ の ロールのユーザは、ア ク セスが隔離で イ ネーブルの場
合、隔離エ リ ア内の メ ッ セージを管理で き ます。

こ の ロールのユーザは、以下にはア ク セスで き ません。

 • フ ァ イル シ ス テム、FTP、SCP。

 • 作成、編集、削除、ま たは隔離の中央集中の設定。

ヘルプ デス ク  ユーザ ヘルプ デス ク  ユーザ ロールを持つユーザがア ク セスで き る のは次の
も のに制限さ れます。

 • メ ッ セージ ト ラ ッ キング。

 • 隔離エ リ ア内の メ ッ セージの管理。

こ の ロールを持つユーザは、CLI を含めた こ れ以外のシ ス テムにはア
ク セスで き ません。こ の ロールのユーザがそのデバイ ス を管理する前
に、各隔離ア ク セス を イ ネーブルにする必要があ り ます。

カ ス タ ム  ユーザ 
ロール

カ ス タ ム  ユーザ ロールを持つユーザ アカ ウ ン ト はその ロールに割 り
当て られてい る電子 メ ール セキ ュ リ テ ィ 機能にのみア ク セスで き ま
す。ア ク セスで き る機能は、DLP ポ リ シー、電子 メ ール ポ リ シー、レ
ポー ト 、隔離、ローカル メ ッ セージ ト ラ ッ キング、暗号化プ ロ フ ァ イ
ル、および ト レース  デバ ッ グ  ツールの任意の組み合わせにな り ます。
こ のユーザはシ ス テム設定機能にはア ク セスで き ません。カ ス タ ム  
ユーザ ロールを定義で き る のは管理者だけです。詳細については、委
任管理のためのカ ス タ ム  ユーザ ロールの管理（28-7 ページ）を参照し
て く だ さ い。

（注） カ ス タ ム  ユーザ ロールに割 り 当て られている ユーザは、CLI に
ア ク セスで き ません。

表 28-1 ユーザ ロールの一覧

ユーザ ロール 説明
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 • ユーザの編集。ユーザのパス ワー ド の変更、ユーザのアカ ウ ン ト の ロ ッ クおよびロ ッ ク解除
など。詳細については、ユーザの編集（28-4 ページ）を参照し て く だ さ い。

 • ローカル アカ ウ ン ト 用のユーザ アカ ウ ン ト と パス ワー ド 設定値の設定。詳細については、制
限的なユーザ アカ ウ ン ト と パス ワー ド の設定値の設定（28-17 ページ）を参照し て く だ さ い。

 • ユーザを認証する ために LDAP ま たは RADIUS デ ィ レ ク ト リ を使用する よ う アプ ラ イ アン
ス を イ ネーブルにする。詳細については、外部認証（External Authentication）（28-20 ページ）を
参照し て く だ さ い。

 • メ ッ セージ ト ラ ッ キン グ内の DLP Matched Content への管理者以外のア ク セ ス を イ ネーブ
ルにする。詳細については、メ ッ セージ ト ラ ッ キン グでの機密情報へのア ク セスの制御
（28-5 ページ）を参照し て く だ さ い。

ユーザの追加 

はじめる前に 

ユーザが使用する ユーザ ロールを設定し ます。詳細については、表 28-1 を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] を選択し ます。

ステ ッ プ 2 [ユーザを追加（Add User）] を ク リ ッ ク し ます。

ステ ッ プ 3 ユーザの ロ グ イ ン名を入力し ます。一部の単語（「operator」や「root」など）が予約さ れています。

ステ ッ プ 4 ユーザの氏名を入力し ます。

ステ ッ プ 5 定義済みのユーザ ロールま たはカ ス タ ム  ユーザ ロール（Custom user role）を選択し ます。

（注） 新し いユーザ ロールを作成し て、こ のユーザ アカ ウ ン ト に適用する こ と がで き ます。詳
細については、委任管理のためのカ ス タ ム  ユーザ ロールの管理（28-7 ページ）を参照し て
く だ さ い。

ステ ッ プ 6 パス ワー ド を入力し、パス ワー ド を再入力し ます。パス ワー ド は、[ローカル ユーザ アカ ウ ン ト と
パス ワー ド の設定（Local User Account & Password Settings）] セ ク シ ョ ンで定義されているルール
に準拠し ている必要があ り ます。詳細については、制限的なユーザ アカ ウ ン ト と パス ワー ド の設
定値の設定（28-17 ページ）を参照し て く だ さ い。

ステ ッ プ 7 変更を送信し、保存し ます。

ユーザの編集

パス ワー ド など を変更する には、こ の手順を使用し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] を選択し ます。

ステ ッ プ 2 [ユーザ（Users）] 一覧でユーザの名前を ク リ ッ ク し ます。
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ステ ッ プ 3 ユーザに対し て変更を行います。

ステ ッ プ 4 変更を送信し、保存し ます。

ユーザの削除

手順 

ステ ッ プ 1 [ユーザ（Users）] 一覧でユーザの名前に対応する ゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 2 表示さ れる警告ダ イ ア ロ グで [削除（Delete）] を ク リ ッ ク し て削除を確認し ます。

ステ ッ プ 3 変更を保存し ます。

メ ッ セージ ト ラ ッキングでの機密情報へのアクセスの制御

データ消失防止（DLP）ポ リ シーに違反する メ ッ セージには、一般的に企業の秘密情報、ま たは
カー ド 番号や健康の記録を含む個人情報などの機密情報が含まれています。デフ ォル ト で、こ の
内容は メ ッ セージ ト ラ ッ キン グ結果に表示さ れている メ ッ セージの [ メ ッ セージの詳細
（Message Details）] ページにあ る  [DLP に一致し た内容（DLP Matched Content）] タ ブに表示され
ます。

管理者ユーザは常に こ の内容を確認で き ます。ただ し、割 り 当て られた定義済みま たはカ ス タ ム  
ロールに基づいて メ ッ セージ ト ラ ッ キン グへのア ク セス権を持つユーザに対し て こ の タ ブ と 内
容を非表示にする こ と も で き ます。

はじめる前に 

DLP 機密データ を メ ッ セージ ト ラ ッ キン グに表示する かど う かを決定する一致し た コ ンテン ツ
の ロ ギン グ を イ ネーブルにする かど う かを設定し ます。メ ッ セージ ト ラ ッ キン グの機密 DLP 
データ の表示ま たは非表示（15-40 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] ページに移動し ます。

ステ ッ プ 2 [DLP ト ラ ッ キング権限（DLP Tracking Privileges）] で、[設定を編集（Edit Settings）] を ク リ ッ ク し
ます。

ステ ッ プ 3 メ ッ セージ ト ラ ッ キン グでの DLP データへのア ク セ ス権を付与する ロールを選択し ます。

メ ッ セージ ト ラ ッ キン グにア ク セスで き ないカ ス タ ム  ロールは こ の情報を見る こ と がで き な
いため、表示さ れません。

ステ ッ プ 4 変更を送信し、保存し ます。

こ の設定を有効にする には、[セキ ュ リ テ ィ  サービ ス（Security Services）] で以下の機能が イ ネー
ブルになっている必要があ り ます。

 • メ ッ セージ ト ラ ッ キン グ

 • RSA メ ール DLP（RSA Email DLP）

 • [RSA メ ール DLP（RSA Email DLP）] > [一致し た コ ンテン ツの ロ ギング（Matched Content 
Logging）] 
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複数のユーザをサポー ト する追加コマン ド：who、whoami、last

次に、アプ ラ イ アン スへの複数ユーザ ア ク セス をサポー ト する コ マン ド を示し ます。

 • who コ マン ド は、CLI か ら シ ス テムに ロ グ イ ン し たすべてのユーザ、ロ グ イ ン時間、ア イ ド ル
時間、およびユーザが ロ グ イ ン し た リ モー ト  ホ ス ト を一覧表示し ます。

 • whoami コ マン ド は、現在ロ グ イ ン し ている ユーザのユーザ名および氏名 と 、ユーザが属し て
いる グループを表示し ます。

 • last コ マン ド は、アプ ラ イ アン スに 近ロ グ イ ン し ていたユーザを表示し ます。ま た、リ モー
ト  ホ ス ト の IP ア ド レ ス、ロ グ イ ン時間、ロ グア ウ ト 時間、および合計時間も表示する

mail3.example.com> who

Username  Login Time  Idle Time  Remote Host  What

========  ==========  =========  ===========  ====

admin     03:27PM     0s         10.1.3.201   cli

mail3.example.com> whoami

Username: admin

Full Name: Administrator

Groups: admin, operators, config, log, guest

mail3.example.com> last

Username  Remote Host  Login Time        Logout Time       Total Time

========  ===========  ================  ================  ==========

admin     10.1.3.67    Sat May 15 23:42  still logged in   15m

admin     10.1.3.67    Sat May 15 22:52  Sat May 15 23:42  50m

admin     10.1.3.67    Sat May 15 11:02  Sat May 15 14:14  3h 12m

admin     10.1.3.67    Fri May 14 16:29  Fri May 14 17:43  1h 13m

shutdown                                 Fri May 14 16:22

shutdown                                 Fri May 14 16:15

admin     10.1.3.67    Fri May 14 16:05  Fri May 14 16:15  9m
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委任管理のためのカス タム ユーザ ロールの管理
カ ス タ ム  ユーザ ロールを設計し、組織内でのそれぞれの ロールに一致し た特定の責任をユーザ
に委任する こ と がで き ます。委任管理者は、それぞれが責任を負 う 電子 メ ール セキ ュ リ テ ィ 機能
にのみア ク セスで き、それぞれの ロールに関連し ないシ ス テム設定機能にはア ク セスで き ませ
ん。委任管理を行 う こ と で、アプ ラ イ アン スの電子 メ ール セキ ュ リ テ ィ 機能に対する ユーザのア
ク セス を、定義済みの Administrator、Operator、および Help Desk User ロールよ り 柔軟に制御で き
る よ う にな り ます。

た と えば、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの特定 ド メ イ ンの電子 メ ール ポ リ シーの管理
に関与し ている ユーザがいる場合に、それら のユーザに、定義済みの Administrator および 
Operator ロールで付与さ れる シ ス テム管理やセキ ュ リ テ ィ  サービ スの設定機能にはア ク セス さ
せた く ない こ と があ り ます。それぞれのユーザに管理する メ ール ポ リ シーへのア ク セス権限、お
よびそれら のポ リ シーで処理さ れる メ ッ セージを管理する ために使用で き る他の電子 メ ール セ
キ ュ リ テ ィ 機能（ メ ッ セージ ト ラ ッ キン グやポ リ シー隔離など）を付与で き る メ ール ポ リ シー
管理者用のカ ス タ ム  ユーザ ロールを作成で き ます。

GUI で [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページを使用し て
（ま たは、CLI で userconfig -> role コ マン ド を使用し て）、カ ス タ ム  ユーザ ロールを定義し、そ
れぞれが責任を負 う 電子 メ ール セキ ュ リ テ ィ 機能（ メ ール ポ リ シー、RSA Email DLP ポ リ シー、
電子 メ ール レポー ト 、および隔離など）を管理し ます。委任管理者が管理で き る電子 メ ール セ
キ ュ リ テ ィ 機能の一覧については、ア ク セス権限の割 り 当て（28-9 ページ）を参照し て く だ さ い。
カ ス タ ム  ロールは、[シ ス テム管理（System Administration）] > [ユーザ（Users）] ページを使用し
て、ローカル ユーザ アカ ウ ン ト を追加ま たは編集する と き に も作成で き ます。詳細については、
ユーザ アカ ウ ン ト 追加時のカ ス タ ム  ユーザ ロールの定義（28-14 ページ）を参照し て く だ さ い。

カ ス タ ム  ユーザ ロールを作成する際には、その ロールの責任が他の委任管理者の責任 と 重複し
すぎない よ う にする必要があ り ます。た と えば、複数の委任管理者が同じ コ ンテン ツ  フ ィ ルタ に
対する責任を持ち、その コ ンテン ツ  フ ィ ルタ を異な る メ ール ポ リ シーで使用する場合、1 人の委
任管理者がそのフ ィ ルタ に加えた変更に よ り 、他の委任管理者が管理し ている メ ール ポ リ シー
に意図せぬ悪影響を及ぼすこ と があ り ます。

カ ス タ ム  ユーザ ロールを作成する と 、他のユーザ ロール と 同様に ローカル ユーザ と 外部認証グ
ループをそのカ ス タ ム  ユーザ ロールに割 り 当て る こ と がで き ます。詳細については、ユーザ ア
カ ウ ン ト を使用する作業（28-1 ページ）を参照し て く だ さ い。カ ス タ ム  ロールに割 り 当て られて
いる ユーザは CLI にア ク セスで き ない こ と に注意し て く だ さ い。

図 28-1 は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに定義さ れている カ ス タ ム  ユーザ ロール
の一覧 と 各ロールに割 り 当て られている ア ク セス権限を示し ています。

admin     10.1.3.103   Fri May 14 16:12  Fri May 14 16:15  2m

admin     10.1.3.103   Thu May 13 09:31  Fri May 14 14:11  1d 4h 39m

admin     10.1.3.135   Fri May 14 10:57  Fri May 14 10:58  0m

admin     10.1.3.67    Thu May 13 17:00  Thu May 13 19:24  2h 24m
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  委任管理のためのカス タム ユーザ ロールの管理
図 28-1 カス タム ユーザ ロールの一覧

[アカウン ト 権限（Account Privileges）] ページ

委任管理者がアプ ラ イ アン スに ロ グ イ ンする と 、[アカ ウ ン ト 権限（Account Privileges）] ページに
委任管理者が責任を持つセキ ュ リ テ ィ 機能への リ ン ク、およびそれぞれのア ク セス権限につい
ての簡単な説明が表示さ れます。委任管理者は、[オプシ ョ ン（Options）] メ ニ ューで [アカ ウ ン ト
権限（Account Privileges）] を選択する こ と で こ のページに戻る こ と がで き ます。委任管理者は、
Web ページの上部にあ る メ ニ ューを使用し て、管理する機能にア ク セスする こ と も で き ます。

図 28-2 は、メ ール ポ リ シー、電子 メ ール レポーテ ィ ング、メ ッ セージ ト ラ ッ キン グ、および隔離
にア ク セスで き る委任管理者の [アカ ウ ン ト 権限（Account Privileges）] ページを示し ています。

図 28-2 委任管理者の [アカウン ト 権限（Account Privileges）] ページ
28-8
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 28 章      管理タ スクの分散

  委任管理のためのカス タム ユーザ ロールの管理    
アクセス権限の割り当て

カ ス タ ム  ユーザ ロールを作成する場合、委任管理者が責任を負 う セキ ュ リ テ ィ 機能へのア ク セ
ス  レベルを定義し ます。

委任管理者が管理で き る セキ ュ リ テ ィ 機能は以下の と お り です。

 • 送受信の メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ。

 • データ消失防止（DLP）ポ リ シー。

 • 電子 メ ール レポーテ ィ ン グ。

 • メ ッ セージ ト ラ ッ キン グ。

 • ト レース  デバ ッ グ  ツール。

 • スパム、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離。

 • Cisco 電子 メ ール暗号化プ ロ フ ァ イル。

カ ス タ ム  ユーザ ロールのア ク セス  レベルを定義し た ら、委任管理者が責任を負 う こ と にな る具
体的な メ ール ポ リ シー、コ ンテン ツ  フ ィ ルタ、DLP ポ リ シー、隔離、ま たは暗号化プ ロ フ ァ イル
を割 り 当て る必要があ り ます。

た と えば、異な る  RSA Email DLP ポ リ シーに対し て責任を負 う  2 つの異な る  DLP ポ リ シー管理
者ロールを作成で き ます。1 つの ロールは企業の秘密保持や許容範囲での使用に関する  DLP 違
反にのみ責任を負い、他の ロールはプ ラ イバシー保護に関する  DLP 違反に責任を負 う よ う にで
き ます。DLP ポ リ シーへのア ク セ スに加えて、こ れら のカ ス タ ム  ユーザ ロールには メ ッ セージ 
データ の ト ラ ッ キン グ、隔離 と レポー ト の表示に対する権限を割 り 当て る こ と も で き ます。それ
ら の ロールは、メ ッ セージ ト ラ ッ キン グの使用において責任を負 う ポ リ シーに関連する  DLP 違
反を検索で き ます。

カ ス タ ム  ユーザ ロールに割 り 当て る こ と がで き る責任については、[ユーザの役割（User Roles）] 
ページの [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated 
Administration）] テーブル内の割 り 当て済み権限の リ ン ク を ク リ ッ ク し て確認で き ます。カ ス タ
ム  ユーザ ロールの責任のア ッ プデー ト （28-15 ページ）を参照し て く だ さ い。

メール ポリ シーと コ ンテンツ フ ィ ルタ

メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ のア ク セス権限では、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア
ン ス上の送受信 メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタへの委任管理者のア ク セス  レベルを定
義し ます。特定の メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ を カ ス タ ム  ユーザ ロールに割 り 当て、
その ロールに属する委任管理者、および Operator と  Administrator だけが メ ール ポ リ シー と コ ン
テン ツ  フ ィ ルタ を管理で き る よ う にする こ と がで き ます。

こ のア ク セス権限を持つすべての委任管理者は、デフ ォル ト の送受信 メ ール ポ リ シーを表示で
き ますが、すべてのア ク セス権限を持っている場合のみそれ ら のポ リ シーを編集で き ます。

ア ク セス権限を持つすべての委任管理者は、それぞれの メ ール ポ リ シーで使用する新し いコ ン
テン ツ  フ ィ ルタ を作成で き ます。委任管理者が作成し た コ ンテン ツ  フ ィ ルタは、そのカ ス タ ム  
ユーザ ロールに割 り 当て られている の他の委任管理者が使用で き ます。いずれのカ ス タ ム  ユー
ザ ロールに も割 り 当て られていないコ ンテン ツ  フ ィ ルタはパブ リ ッ ク であ り 、メ ール ポ リ シー
のア ク セス権限を持つすべての委任管理者が表示で き ます。Operator や Administrator が作成し
た コ ンテン ツ  フ ィ ルタは、デフ ォル ト でパブ リ ッ ク です。委任管理者は、それぞれのカ ス タ ム  
ユーザ ロールに割 り 当て られている メ ール ポ リ シーの既存の コ ンテン ツ  フ ィ ルタはすべて イ
ネーブルま たはデ ィ セーブルにで き ますが、パブ リ ッ ク  コ ンテン ツ  フ ィ ルタは変更も削除も で
き ません。
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委任管理者が自分のポ リ シー以外の メ ール ポ リ シーで使用さ れている コ ンテン ツ  フ ィ ルタ を
削除し た場合、ま たはその コ ンテン ツ  フ ィ ルタ が他のカ ス タ ム  ユーザ ロールに割 り 当て られて
いる場合、AsyncOS はその コ ンテン ツ  フ ィ ルタ をシ ス テムか ら削除し ません。代わ り に、
AsyncOS はそのカ ス タ ム  ユーザ ロールか ら コ ンテン ツ  フ ィ ルタ の リ ン ク を解除し、委任管理者
の メ ール ポ リ シーか ら削除し ます。その コ ンテン ツ  フ ィ ルタは、他のカ ス タ ム  ユーザ ロール と
メ ール ポ リ シーでは引き続き使用可能です。

委任管理者は、それぞれの コ ンテン ツ  フ ィ ルタ で任意のテキ ス ト  リ ソースやデ ィ ク シ ョ ナ リ を
使用で き ますが、GUI で [テキ ス ト  リ ソース（Text Resources）] ページや [デ ィ ク シ ョ ナ リ
（Dictionaries）] ページにア ク セス し て、それら を表示ま たは変更する こ と はで き ません。委任管
理者は、新し いテキ ス ト  リ ソースやデ ィ ク シ ョ ナ リ を作成する こ と も で き ません。

送信 メ ール ポ リ シーの場合、委任管理者は DLP ポ リ シーを イ ネーブルま たはデ ィ セーブルで き
ますが、DLP ポ リ シーの権限も持っている場合を除き、DLP の設定を カ ス タ マ イ ズする こ と はで
き ません。

メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ用の以下のア ク セス  レベルのいずれかを カ ス タ ム  ユー
ザ ロールに割 り 当て る こ と がで き ます。

 • ア ク セス な し（No access）：委任管理者は E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの メ ール ポ
リ シー と コ ンテン ツ  フ ィ ルタ を表示も編集も で き ません。

 • 割 り 当て られた隔離を表示、割 り 当て られた隔離を編集（View assigned, edit assigned）：委任
管理者はカ ス タ ム  ユーザ ロールに割 り 当て られている メ ール ポ リ シー と コ ンテン ツ  フ ィ
ルタ を表示および編集で き、新し いコ ンテン ツ  フ ィ ルタ を作成で き ます。委任管理者は、ポ
リ シーのスパム対策、ウ イルス対策、およびア ウ ト ブレ イ ク  フ ィ ルタ の設定を編集で き ま
す。委任管理者はポ リ シーに対し てそれぞれの コ ンテン ツ  フ ィ ルタ を イ ネーブルにで き、責
任があ る も のかど う かに関係な く 、そのポ リ シーに割 り 当て られている既存の コ ンテン ツ  
フ ィ ルタ をデ ィ セーブルにで き ます。委任管理者は メ ール ポ リ シーの名前、その送信者、受
信者、ま たはグループを変更する こ と はで き ません。委任管理者は、それぞれのカ ス タ ム  
ユーザ ロールに割 り 当て られている メ ール ポ リ シーの コ ンテン ツ  フ ィ ルタ の順序を変更
で き ます。

 • すべてを表示、割 り 当て られた隔離を編集（View all, edit assigned）：委任管理者は、アプ ラ イ
アン スのすべての メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ を表示で き ますが、そのカ ス タ ム  
ユーザ ロールに割 り 当て られている も ののみ編集で き ます。

すべてを表示、すべてを編集（フルア ク セス）（View all, edit all (full access)）：委任管理者は、アプ
ラ イ アン スのすべての メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ（デフ ォル ト の メ ール ポ リ シーを
含む）に対するすべてのア ク セス権限を持ち、新し い メ ール ポ リ シーを作成で き ます。委任管理
者は、すべての メ ール ポ リ シーの送信者、受信者、およびグループを変更で き ます。メ ール ポ リ
シーの順序を変更する こ と も で き ます。

[ユーザの役割（User Roles）] ページの [電子 メ ールセキ ュ リ テ ィ  マネージ ャ（Email Security 
Manager）] ま たは [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated 
Administration）] テーブルを使用し て、個々の メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ を カ ス タ ム  
ユーザ ロールに割 り 当て る こ と がで き ます。

[代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] テーブ
ルを使用し た メ ール ポ リ シー と コ ンテン ツ  フ ィ ルタ の割 り 当ての詳細については、カ ス タ ム  
ユーザ ロールの責任のア ッ プデー ト （28-15 ページ）を参照し て く だ さ い。
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DLP ポリ シー

DLP ポ リ シーのア ク セ ス権限では、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の DLP Policy 
Manager を介し た DLP ポ リ シーへの委任管理者のア ク セス  レベルを定義し ます。DLP ポ リ シー
を特定のカ ス タ ム  ユーザ ロールに割 り 当て、オペレータ と 管理者に加えて、委任管理者にそれ
ら のポ リ シーを管理させる こ と がで き ます。DLP ア ク セ ス権を持つ委任管理者は、データ消失防
止の Global Settings ページか ら  DLP 設定フ ァ イルをエ ク ス ポー ト で き ます。管理者およびオペ
レータ だけが RSA Email DLP か ら  RSA Enterprise Manager（ま たはその逆）の間に使用さ れてい
る  DLP モー ド を変更で き ます。

委任管理者が メ ール ポ リ シー権限も保持し ている場合は、RSA Email DLP ポ リ シーを カ ス タ マ
イ ズで き ます。委任管理者は、それぞれの RSA Email DLP ポ リ シーの任意のカ ス タ ム  DLP デ ィ
ク シ ョ ナ リ を使用で き ますが、カ ス タ ム  DLP デ ィ ク シ ョ ナ リ は表示も変更も で き ません。

RSA Email DLP ポ リ シー用の以下のア ク セス  レベルのいずれかを カ ス タ ム  ユーザ ロールに割
り 当て る こ と がで き ます。

 • ア ク セス な し（No access）：委任管理者は E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  の RSA 
Email DLP ポ リ シーを表示も編集も で き ません。

 • 割 り 当て られた隔離を表示、割 り 当て られた隔離を編集（View assigned, edit assigned）：委任
管理者は DLP Policy Manager を使用し て、カ ス タ ム  ユーザ ロールに割 り 当て られている  
RSA Email DLP ポ リ シーを表示および編集で き ます。委任管理者は、DLP Policy Manager 内
の DLP ポ リ シーの名前変更も順序変更も で き ません。委任管理者は DLP 設定をエ ク ス ポー
ト で き ます。

 • すべてを表示、割 り 当て られた隔離を編集（View all, edit assigned）：委任管理者はカ ス タ ム  
ユーザ ロールに割 り 当て られている  RSA Email DLP ポ リ シーを表示および編集で き ます。
委任管理者は DLP 設定をエ ク スポー ト で き ます。委任管理者は、そのカ ス タ ム  ユーザ ロー
ルに割 り 当て られていない RSA Email DLP ポ リ シーをすべて表示で き ますが、編集する こ
と はで き ません。委任管理者は、DLP Policy Manager 内の DLP ポ リ シーの順序変更やポ リ
シー名の変更はで き ません。

 • すべてを表示、すべてを編集（フルア ク セス）（View all, edit all (full access)）：委任管理者は、
アプ ラ イ アン スのすべての RSA Email DLP ポ リ シーに対するすべてのア ク セス権限を持
ち、新し いポ リ シーを作成する こ と も で き ます。委任管理者は、DLP Policy Manager 内の DLP 
ポ リ シーの順序を変更で き ます。ま た、アプ ラ イ アン スで使用する  DLP モー ド を変更で き ま
せん。

[ユーザの役割（User Roles）] ページの [DLP ポ リ シー マネージ ャ（DLP Policy Manager）] ま たは 
[代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] テーブ
ルを使用し て、個々の RSA メ ール DLP ポ リ シーを カ ス タ ム  ユーザ ロールに割 り 当て る こ と が
で き ます。

RSA メ ール DLP ポ リ シーや DLP Policy Manager の詳細については、第 15 章、「データ消失防止」
を参照し て く だ さ い。

[代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] の一覧
を使用し て RSA Email DLP ポ リ シーを割 り 当て る方法の詳細については、カ ス タ ム  ユーザ ロー
ルの責任のア ッ プデー ト （28-15 ページ）を参照し て く だ さ い。

電子メール レポーテ ィ ング

電子 メ ール レポーテ ィ ン グのア ク セス権限では、カ ス タ ム  ユーザ ロールの メ ール ポ リ シー、コ
ンテン ツ  フ ィ ルタ、および RSA Email DLP ポ リ シーへのア ク セス権限に従い、委任管理者が表示
で き る レポー ト と  [電子 メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] ページを定義し ま
す。それら のレポー ト は割 り 当て られている ポ リ シーに対し てフ ィ ルタ リ ン グ されていません。
委任管理者は、自分が責任を負っていない メ ール と  DLP ポ リ シーのレポー ト を表示で き ます。
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電子 メ ール レポーテ ィ ン グ用の以下のア ク セス  レベルのいずれかを カ ス タ ム  ユーザ ロールに
割 り 当て る こ と がで き ます。

 • ア ク セス な し（No access）：委任管理者は、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのレポー ト
を表示で き ません。

 • 関連する レポー ト を表示（View relevant reports）：委任管理者は、[電子 メ ール セキ ュ リ テ ィ  
モニ タ（Email Security Monitor）] ページにあ る それぞれの メ ール ポ リ シー、コ ンテン ツ  フ ィ
ルタ、および DLP ポ リ シーのア ク セ ス権限に関連する レポー ト を表示で き ます。メ ール ポ リ
シー と コ ンテン ツ  フ ィ ルタ のア ク セス権限があ る委任管理者は、以下の [電子 メ ール セキ ュ
リ テ ィ  モニ タ（Email Security Monitor）] ページを表示で き ます。

 – 概要

 – 受信 メ ール

 – 送信先

 – 送信者（Outgoing Senders）

 – 内部ユーザ（Internal Users）

 – コ ンテン ツ  フ ィ ルタ

 – ウ イルス  ア ウ ト ブレ イ ク（Virus Outbreaks）

 – ウ イルスの種類

 – アーカ イ ブ レポー ト （Archived Reports）

DLP ポ リ シーのア ク セス権限があ る委任管理者は、以下の [電子 メ ール セキ ュ リ テ ィ  モニ タ
（Email Security Monitor）] ページを表示で き ます。

 – 概要

 – DLP イ ンシデン ト （DLP Incidents）

 – アーカ イ ブ レポー ト （Archived Reports）

 • すべてのレポー ト を表示（View all reports）：委任管理者は、E メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スのすべてのレポー ト と  [電子 メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] 
ページを表示で き ます。

電子 メ ール レポーテ ィ ング と  [電子 メ ール セキ ュ リ テ ィ  モニ タ（Email Security Monitor）] の詳細
については、第 26 章、1 ページの「電子 メ ール セキ ュ リ テ ィ  モニ タ の使用方法」の章を参照し て
く だ さ い。

メ ッ セージ ト ラ ッキング

メ ッ セージ ト ラ ッ キン グのア ク セス権限では、カ ス タ ム  ユーザ ロールに割 り 当て られている委
任管理者が メ ッ セージ ト ラ ッ キン グへのア ク セス権限を持つかど う かを定義し ます。メ ッ セー
ジ ト ラ ッ キン グには、[シ ス テム管理（System Administration）] > [ユーザ（Users）] ページで [DLP 
ト ラ ッ キン グ  ポ リ シー（DLP Tracking Policies）] オプシ ョ ンが イ ネーブルになっていて、カ ス タ
ム  ユーザ ロールに DLP ポ リ シーのア ク セ ス権限も あ る場合に、組織の DLP ポ リ シー違反 と な
る可能性があ る メ ッ セージの内容も含まれます。

委任管理者はそれぞれに割 り 当て られている  RSA Email DLP ポ リ シーに対する  DLP 違反のみ
検索で き ます。

メ ッ セージ ト ラ ッ キン グの詳細については、第 25 章、1 ページの「 メ ッ セージ ト ラ ッ キン グ」を
参照し て く だ さ い。
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  委任管理のためのカス タム ユーザ ロールの管理    
委任管理者に、メ ッ セージ ト ラ ッ キン グ内の一致し た DLP の内容を表示する ためのア ク セス を
許可する方法の詳細については、メ ッ セージ ト ラ ッ キン グでの機密情報へのア ク セスの制御
（28-5 ページ）を参照し て く だ さ い。

ト レース

ト レースのア ク セス権限では、カ ス タ ム  ユーザ ロールに割 り 当て られている委任管理者が ト
レース を使用し て、シ ス テム を介し た メ ッ セージ  フ ローをデバ ッ グで き る かど う かを定義し ま
す。ア ク セス権限があ る委任管理者は、ト レース を実行し て、生成されるすべての出力を表示で
き ます。ト レース結果は、委任管理者の メ ールま たは DLP ポ リ シー権限に基づき フ ィ ルタ リ ング
は さ れません。

ト レースの使用方法の詳細については、テ ス ト  メ ッ セージを使用し た メ ール フ ローのデバ ッ
グ： ト レース（36-1 ページ）を参照し て く だ さ い。

隔離

隔離のア ク セス権限では、委任管理者が割 り 当て られた隔離を管理で き る かど う かを定義し ま
す。委任管理者は、割 り 当て られた隔離内の任意の メ ッ セージを表示し て、メ ッ セージの解放や
削除などのア ク シ ョ ン を実行で き ますが、隔離の設定（サ イ ズ、保存期間など）の変更、隔離の作
成や削除はで き ません。

[モニ タ（Monitor）] > [隔離（Quarantines）] ページ ま たは [ユーザの役割（User Roles）] ページの [代
表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] テーブル
を使用し て、任意の隔離を カ ス タ ム  ユーザ ロールに割 り 当て る こ と がで き ます。

隔離の詳細については、第 27 章、1 ページの「隔離」を参照し て く だ さ い。

[代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧を
使用し て隔離を割 り 当て る方法の詳細については、カ ス タ ム  ユーザ ロールの責任のア ッ プデー
ト （28-15 ページ）を参照し て く だ さ い。

暗号化プロ フ ァ イル

暗号化プ ロ フ ァ イルのア ク セス権限では、委任管理者が コ ンテン ツ  フ ィ ルタ ま たは DLP ポ リ
シーの編集時に、それぞれのカ ス タ ム  ユーザ ロールに割 り 当て られている暗号化プ ロ フ ァ イル
を使用で き る かど う かを定義し ます。暗号化プ ロ フ ァ イルは、メ ールま たは DLP ポ リ シーのア ク
セス権限があ る カ ス タ ム  ユーザ ロールにのみ割 り 当て る こ と がで き ます。カ ス タ ム  ロールに割
り 当て られない暗号化プ ロ フ ァ イルは、メ ールま たは DLP ポ リ シー権限を持つすべての委任管
理者が使用で き ます。委任管理者はいずれの暗号化プ ロ フ ァ イルも表示ま たは変更で き ません。

暗号化プ ロ フ ァ イルは、[セキ ュ リ テ ィ  サービ ス（Security Services）] > [IronPort メ ール暗号化
（IronPort Email Encryption）] ページを使用し て暗号化プ ロ フ ァ イルを作成ま たは編集する と き に
割 り 当て る こ と がで き ます。

カス タム ユーザ ロールの定義

GUI で [ユーザの役割（User Roles）] ページを使用し て（または CLI で userconfig -> role コ マン
ド を使用し て）、新しいユーザ ロールを定義し、そのロールのア ク セス権限を割 り 当てます。[ユー
ザの役割（User Roles）] ページには、アプ ラ イ アン スの既存のすべてのカ ス タ ム  ユーザ ロール と
各ロールのア ク セス権限が表示されます。
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  委任管理のためのカス タム ユーザ ロールの管理
手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [User Roles（ユーザの役割）] を選択し ます。

ステ ッ プ 2 [ユーザ役割の追加（Add User Role）] を ク リ ッ ク し ます。

ステ ッ プ 3 ユーザ ロールの名前を入力し ます。

ステ ッ プ 4 ユーザ ロールの説明 と その権限を入力し ます。

ステ ッ プ 5 ユーザ ロールのア ク セス権限を選択し ます。（各タ イ プのア ク セス権限の詳細については、ア ク
セス権限の割 り 当て（28-9 ページ）を参照し て く だ さ い）。

ステ ッ プ 6 変更を送信し、保存し ます。

ユーザ アカウン ト 追加時のカス タム ユーザ ロールの定義

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに対し て ローカル ユーザ アカ ウ ン ト の追加ま たは編集
を行 う 際に、新し いカ ス タ ム  ユーザ ロールを作成で き ます。

ユーザ アカ ウ ン ト の追加の詳細については、ユーザの管理（28-3 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] ページに移動し ます。

ステ ッ プ 2 [ユーザの追加（Add User）] を ク リ ッ ク し ます。

ステ ッ プ 3 ユーザ アカ ウ ン ト 作成時には、[カ ス タ ム役割（Custom Roles）] を選択し ます。

ステ ッ プ 4 [役割を追加（Add Role）] を選択し ます。

ステ ッ プ 5 新し い ロールの名前を入力し ます。

ステ ッ プ 6 新し いユーザ アカ ウ ン ト を送信し ます。

AsyncOS に よ り 、新し いユーザ アカ ウ ン ト と カ ス タ ム  ユーザ ロールが追加された と い う 通知が
表示さ れます。

ステ ッ プ 7 [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動し ます。

ステ ッ プ 8 [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] テーブ
ルでカ ス タ ム  ユーザ ロールの名前を ク リ ッ ク し ます。

ステ ッ プ 9 ユーザ ロールの説明 と その権限を入力し ます。

ステ ッ プ 10 ユーザ ロールのア ク セス権限を選択し ます。（各タ イ プのア ク セス権限の詳細については、ア ク
セス権限の割 り 当て（28-9 ページ）を参照し て く だ さ い）。

ステ ッ プ 11 変更を送信し、保存し ます。
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  委任管理のためのカス タム ユーザ ロールの管理    
カス タム ユーザ ロールの責任のア ッ プデー ト

GUI の上部にあ る メ ニ ューを使用し て個々のセキ ュ リ テ ィ 機能をブ ラ ウ ズ し てカ ス タ ム  ユーザ 
ロールに責任を割 り 当て る こ と がで き る一方、[ユーザの役割（User Roles）] ページの [代表管理
者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] テーブルでは、委
任管理者が 1 つの場所で管理で き るすべてのセキ ュ リ テ ィ 機能（暗号化プ ロ フ ァ イルを除 く ）へ
の リ ン ク を統合で き ます。テーブルでカ ス タ ム  ユーザ グループのア ク セス権限の名前を ク リ ッ
クする と 、アプ ラ イ アン スのすべての メ ール ポ リ シー、コ ンテン ツ  フ ィ ルタ、ア ク テ ィ ブな RSA 
Email DLP ポ リ シー、ま たは隔離の一覧が表示さ れ、それら にア ク セスで き る その他すべてのカ
ス タ ム  ユーザ ロールの名前が表示さ れます。

た と えば、図 28-3 は、電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで使用可能なア ク テ ィ ブな  RSA 
Email DLP ポ リ シーの一覧を示し ています。ま た、DLP ポ リ シーへのア ク セス権限があ る他のカ
ス タ ム  ユーザ グループ も表示さ れています。こ の一覧か ら、管理者は、委任管理者が DLP Policy 
Manager で使用する  DLP ポ リ シーを選択で き ます。

図 28-3 委任管理者が使用可能な DLP ポリ シー

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動し ます。

ステ ッ プ 2 ア ッ プデー ト する カ ス タ ム  ユーザ ロールのア ク セス権限の名前を ク リ ッ ク し ます。

AsyncOS に よ り 、アプ ラ イ アン スで使用可能なすべての メ ール ポ リ シー、コ ンテン ツ  フ ィ ルタ、
DLP ポ リ シー、ま たは隔離の一覧、およびその他すべての割 り 当て済みカ ス タ ム  ユーザ ロール
の名前が表示さ れます。

ステ ッ プ 3 委任管理者に責任を割 り 当て る メ ール ポ リ シー、コ ンテン ツ  フ ィ ルタ、DLP ポ リ シー、ま たは隔
離を選択し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

カス タム ユーザ ロールの編集

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動し ます。

ステ ッ プ 2 [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で
ユーザ ロールの名前を ク リ ッ ク し ます。

ステ ッ プ 3 ユーザ ロールに変更を加え ます。

ステ ッ プ 4 変更を送信し、保存し ます。
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  パスワー ド
カス タム ユーザ ロールの複製

同様のア ク セス権限があ る複数のカ ス タ ム  ユーザ ロールを作成し、異な る ユーザのセ ッ ト に異
な る責任を割 り 当てたい こ と があ り ます。た と えば、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが複
数 ド メ イ ンの メ ッ セージを処理する場合、同様のア ク セス権限だが、ド メ イ ンに基づ く 異な る
メ ール ポ リ シーに対する権限であ る カ ス タ ム  ユーザ ロールを作成する こ と がで き ます。こ う す
る こ と で、委任管理者は、他の委任管理者の責任を妨げる こ と な く それぞれの ド メ イ ンの メ ール 
ポ リ シーを管理で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動し ます。

ステ ッ プ 2 [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で、
複製する ユーザ ロールに対応する複製ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 3 カ ス タ ム  ユーザ ロールの名前を変更し ます。

ステ ッ プ 4 新し いカ ス タ ム  ユーザ ロールに必要なすべてのア ク セス権限の変更を行います。

ステ ッ プ 5 変更を送信し、保存し ます。

カス タム ユーザ ロールの削除

カ ス タ ム  ロールが削除さ れる と 、ユーザは未割 り 当て状態にな り 、アプ ラ イ アン スにア ク セスで
き な く な り ます。複数の個人に割 り 当て られたカ ス タ ム  ユーザ ロールを削除する と 、警告 メ ッ
セージを受信し ません。削除し たカ ス タ ム  ユーザ ロールに割 り 当て られていたすべてのユーザ
を再割 り 当てする必要があ り ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザの役割（User Roles）] ページに移動し ます。

ステ ッ プ 2 [代表管理者用のカ ス タ ムのユーザ役割（Custom User Roles for Delegated Administration）] 一覧で、
削除する ユーザ ロールに対応する ゴ ミ 箱のア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 3 表示さ れる警告ダ イ ア ロ グで [削除（Delete）] を ク リ ッ ク し て削除を確認し ます。

ステ ッ プ 4 変更を保存し ます。

パスワー ド  

パスワー ドの変更

ユーザは GUI の上部にあ る  [オプシ ョ ン（Options）] > [パス ワー ド の変更（Change Password）] リ
ン ク を使用し て自分のパス ワー ド を変更で き ます。

古いパス ワー ド を入力し、次に新し いパス ワー ド を入力し て確認のためにそのパス ワー ド を再
入力し ます。[送信（Submit）] を ク リ ッ ク し ます。ロ グア ウ ト さ れ、画面に ロ グが表示されます。
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  パスワー ド  
CLI で、password コ マン ド ま たは passwd コ マン ド を使用し てパス ワー ド を変更し ます。admin 
ユーザ アカ ウ ン ト のパス ワー ド を忘れた場合は、パス ワー ド を リ セ ッ ト する ためにカ ス タ マー 
サポー ト  プ ロバイ ダーにご連絡 く だ さ い。

password コ マン ド では、セキ ュ リ テ ィ のために古いパス ワー ド の入力が必要です。

（注） パス ワー ド の変更はすぐに有効にな り 、変更の確定は必要ではあ り ません。

ユーザ アカウン ト のロ ッ クおよびロ ッ ク解除

ユーザ アカ ウ ン ト の ロ ッ ク は、ローカル ユーザがアプ ラ イ アン スに ロ グ イ ンする のを防止し ま
す。ユーザ アカ ウ ン ト は、次のいずれかの場合に ロ ッ ク さ れる こ と があ り ます。

 • AsyncOS は、ユーザが [ローカルユーザアカ ウ ン ト と パス ワー ド の設定（Local User Account & 
Password Settings）] セ ク シ ョ ンで定義されている失敗ロ グ イ ン試行の 大回数を超えた場合
にユーザ アカ ウ ン ト を ロ ッ ク し ます。

 • 管理者は、[シ ス テム管理（System Administration）] > [ユーザ（Users）] ページを使用し て、セ
キ ュ リ テ ィ 目的でユーザ アカ ウ ン ト を手動で ロ ッ ク で き ます。

[ユーザ役割の編集（Edit User）] ページでユーザ アカ ウ ン ト を表示する と 、AsyncOS に よ り ユー
ザ アカ ウ ン ト が ロ ッ ク さ れた理由が表示さ れます。

ユーザ アカ ウ ン ト を ロ ッ ク解除する には、[ユーザ（Users）] 一覧でユーザ名を ク リ ッ ク し てユー
ザ アカ ウ ン ト を開き、[アカ ウ ン ト の ロ ッ ク解除（Unlock Account）] を ク リ ッ ク し ます。

ローカル ユーザ アカ ウ ン ト を手動で ロ ッ クする には、[ユーザ（Users）] 一覧でユーザ名を ク リ ッ
ク し てユーザ アカ ウ ン ト を開き、[アカ ウ ン ト の ロ ッ ク（Lock Account）] を ク リ ッ ク し ます。
AsyncOS は、ユーザがアプ ラ イ アン スに ロ グ イ ンで き な く な る と い う メ ッ セージを表示し、継続
する かど う かを問い合わせて き ます。

ユーザが設定し た試行回数を超えた後で ロ グ イ ンに失敗し た場合、すべての ローカル ユーザ ア
カ ウ ン ト を ロ ッ クする よ う に設定する こ と も で き ます。詳細については、制限的なユーザ アカ ウ
ン ト と パス ワー ド の設定値の設定（28-17 ページ）を参照し て く だ さ い。

（注） admin アカ ウ ン ト を ロ ッ ク し た場合は、シ リ アル コ ン ソール ポー ト へのシ リ アル通信接続経由
で admin と し て ロ グ イ ン し て ロ ッ ク解除する し かあ り ません。admin ユーザは、admin アカ ウ ン
ト が ロ ッ ク さ れた場合で も、シ リ アル コ ン ソール ポー ト を使用し て常にアプ ラ イ アン スにア ク
セスで き ます。シ リ アル コ ン ソール ポー ト を使用し てアプ ラ イ アン スにア ク セスする方法の詳
細については、アプ ラ イ アン スへの接続（3-8 ページ）を参照し て く だ さ い。

制限的なユーザ アカウン ト とパスワー ドの設定値の設定

ユーザ アカ ウ ン ト と パス ワー ド の制限を定義し て、組織全体にパス ワー ド  ポ リ シーを強制的に
適用する こ と がで き ます。ユーザ アカ ウ ン ト と パス ワー ド の制限は、Cisco アプ ラ イ アン スで定
義さ れている ローカル ユーザに適用さ れます。次の設定値を設定で き ます。

 • ユーザ アカ ウ ン ト の ロ ッ ク。ユーザのアカ ウ ン ト が ロ ッ ク ア ウ ト される失敗ロ グ イ ンの試
行回数を定義で き ます。

 • パス ワー ド 存続期間のルール。ロ グ イ ン後にパス ワー ド の変更が必要にな る までのパス ワー
ド の存続期間を定義で き ます。

 • パス ワー ド のルール。どの文字が任意で、どの文字が必須かなど、ユーザが選択で き るパス
ワー ド の種類を定義で き ます。
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ユーザ アカ ウ ン ト と パス ワー ド の制限は、[シ ス テム管理（System Administration）] > [ユーザ
（Users）] ページの [ローカル ユーザ アカ ウ ン ト と パス ワー ド の設定（Local User Account and 
Password Settings）] セ ク シ ョ ンで定義し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] を選択し ます。

ステ ッ プ 2 [ローカル ユーザ アカ ウ ン ト と パス ワー ド の設定（Local User Account and Password Settings）] セ
ク シ ョ ン までページを下にス ク ロールし ます。

ステ ッ プ 3 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 4 表 28-2 で説明さ れている設定を設定し ます。

表 28-2 ローカル ユーザ アカウン ト とパスワー ドの設定 

設定 説明

[ユーザ アカ ウ ン ト の ロ ッ
ク（User Account Lock）]

ユーザが正常に ロ グ イ ンで き ない場合に、ユーザ アカ ウ ン ト を
ロ ッ クする かど う かを決定し ます。アカ ウ ン ト を ロ ッ クする こ と
にな る失敗ロ グ イ ン試行の回数を指定し ます。1 か ら  60 までの任
意の数を入力で き ます。デフ ォル ト は 5 です。

アカ ウ ン ト の ロ ッ ク を設定する場合は、ロ グ イ ン を試みている
ユーザに表示する メ ッ セージを入力し ます。テキ ス ト は 7 ビ ッ ト  
ASCII 文字を使用し て入力し ます。こ の メ ッ セージは、管理者に
よ って ロ ッ ク さ れている ユーザが正し いパス ワー ド をアカ ウ ン
ト に入力する と き だけ表示さ れます。こ の メ ッ セージは、ロ グ イ
ン試行の失敗に よ って ロ ッ ク さ れたアカ ウ ン ト には表示さ れま
せん。

ユーザ アカ ウ ン ト が ロ ッ ク さ れた場合、管理者は GUI で [ユーザ
の編集（Edit User）] ページを使用する か、userconfig CLI コ マン
ド を使用し て ロ ッ ク を解除で き ます。

失敗し た ロ グ イ ンの試行は、ユーザが接続し ている マシンや、接
続の タ イ プ（SSH ま たは HTTP など）に関係な く 、ユーザ別に追跡
さ れます。ユーザが ロ グ イ ンに成功する と 、失敗ロ グ イ ン試行の
回数は 0 に リ セ ッ ト さ れます。

失敗ロ グ イ ン試行の 大回数に達し たためにユーザ アカ ウ ン ト
が ロ ッ ク ア ウ ト さ れる と 、管理者にア ラー ト が送信さ れます。こ
のア ラー ト は「Info」重大度レベルに設定さ れます。

（注） 個々のユーザ アカ ウ ン ト を手動で ロ ッ クする こ と も で き
ます。詳細については、ユーザ アカ ウ ン ト の ロ ッ クおよび
ロ ッ ク解除（28-17 ページ）を参照し て く だ さ い。
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パス ワー ド の リ セ ッ ト
（Password Reset）

管理者がユーザのパス ワー ド を変更し た後で、ユーザにパス ワー
ド を強制的に変更させる かど う かを選択し ます。

パス ワー ド が期限切れにな った後で、ユーザにパス ワー ド を強
制的に変更 さ せる かど う かを選択する こ と も で き ます。ユーザ
がパス ワー ド を変更する までのパス ワー ド の存続日数を入力し
ます。1 か ら  366 までの任意の数を入力で き ます。デフ ォル ト は 
90 です。

期限切れ後にユーザにパス ワー ド を強制的に変更させる場合は、
次回のパス ワー ド 期限に関する通知を表示で き ます。期限切れの
何日前に通知が行われる かを選択し ます。

パス ワー ド が期限切れにな る と 、ユーザは次回ロ グ イ ン時にアカ
ウ ン ト  パス ワー ド を強制的に変更させられます。

（注） ユーザ アカ ウ ン ト がパス ワー ド  チャ レ ンジの代わ り に 
SSH キーを使用し ている場合で も、Password Reset ルール
が適用さ れます。SSH キーを持つユーザ アカ ウ ン ト が期
限切れにな る と 、そのユーザは古いパス ワー ド を入力す
る か、管理者に依頼し て、パス ワー ド を手動で変更し、ア
カ ウ ン ト に関連付け られたキーを変更し て も ら う 必要が
あ り ます。詳細については、セキ ュ ア シ ェル（SSH）キーの
管理（28-27 ページ）を参照し て く だ さ い。

パス ワー ド の規則
（Password Rules）:

必要な 小文字<数>。
（Require at <number> least 
characters.）

パス ワー ド に含める 小文字数を入力し ます。

ゼ ロ を含む番号を入力で き ます。

[パス ワー ド 規則：

数字 (0～9) が 1 文字以上必
要です。（Password Rules: 
Require at least one number 
(0-9).）]

パス ワー ド に数字を少な く と も  1 文字含める必要があ る かど う
かを選択し ます。

[パス ワー ド 規則：

特殊文字が 1 文字以上必要
です。（Password Rules: 
Require at least one special 
character.）]

パス ワー ド に 1 文字以上の特殊文字を含める必要があ る かど う
かを決定し ます。パス ワー ド には、次の特殊文字を使用で き ます。

~ ? ! @ # $ % ^ & * - _ + = 

\ | / [ ] ( ) < > { } ` ' " ; : , . 

表 28-2 ローカル ユーザ アカウン ト とパスワー ドの設定（続き）

設定 説明
28-19
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 28 章      管理タ ス クの分散        

  パスワー ド
ステ ッ プ 5 変更を送信し、保存し ます。

外部認証（External Authentication）

ネ ッ ト ワーク の LDAP ま たは RADIUS デ ィ レ ク ト リ にユーザ情報を保存する場合は、外部デ ィ
レ ク ト リ を使用し てアプ ラ イ アン スに ロ グ イ ンする ユーザを認証する よ う  Cisco アプ ラ イ アン
ス を設定で き ます。認証のために外部デ ィ レ ク ト リ を使用する よ う アプ ラ イ アン ス を設定する
には、GUI で [シ ス テム管理（System Administration）] > [ユーザ（Users）] ページを使用する か、CLI 
で userconfig コ マン ド と  external サブ コ マン ド を使用し ます。

外部認証が イ ネーブルであ り 、ユーザが E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに ロ グ イ ンする
と 、アプ ラ イ アン スは 初に、ユーザがシ ス テム定義の「admin」アカ ウ ン ト であ る かど う かを確
認し ます。ユーザがシ ス テム定義の「admin」アカ ウ ン ト でない場合、アプ ラ イ アン スは 初に設
定さ れた外部サーバをチェ ッ ク し てユーザがそ こ で定義されたかど う かを確認し ます。アプ ラ
イ アン スが 初の外部サーバに接続で き なければ、アプ ラ イ アン スは一覧の次の外部サーバを
チェ ッ ク し ます。

[パス ワー ド 規則：

ユーザ名 と その変化形をパ
ス ワー ド と し て使用する こ
と はで き ません。（Ban 
usernames and their 
variations as passwords.）

関連付け られている ユーザ名ま たはユーザ名のバ リ エーシ ョ ン
と 同じパス ワー ド が認め られる かど う かを選択し ます。ユーザ名
のバ リ エーシ ョ ンが禁止さ れている場合、以下のルールがパス
ワー ド に適用さ れます。

 • パス ワー ド は、大文字 と 小文字の違いがあ って も ユーザ名 と
は同じ にで き ません。

 • パス ワー ド は、大文字 と 小文字の違いがあ って も ユーザ名を
反転し た も の と は同じ にで き ません。

 • パス ワー ド は、以下の文字を置き換えた、ユーザ名ま たは反
転し たユーザ名 と は同じ にで き ません。

 – 「a」の代わ り に「@」ま たは「4」

 – 「e」を「3」に置換

 – 「i」を「|」、「!」、ま たは「1」に置換

 – 「o」を「0」に置換

 – 「s」を「$」ま たは「5」に置換

 – 「t」を「+」ま たは「7」に置換

[パス ワー ド 規則：

直近 <number> 個のパス
ワー ド を再使用する こ と は
で き ません。（Password 
Rules: Ban reuse of the last 
<number> passwords.）]

パス ワー ド を強制的に変更させられる場合に、ユーザに 近使用
し たパス ワー ド の選択を認める かど う かを選択し ます。 近のパ
ス ワー ド の再使用を認めない場合は、再使用を禁止する 近のパ
ス ワー ド の数を入力し ます。

1 か ら  15 までの任意の数を入力で き ます。デフ ォル ト は 3 です。

表 28-2 ローカル ユーザ アカウン ト とパスワー ドの設定（続き）

設定 説明
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LDAP サーバの場合は、ユーザが外部サーバで認証に失敗する と 、アプ ラ イ アン スは E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スで定義さ れた ローカル ユーザ と し てユーザを認証し よ う と し ます。
そのユーザが外部サーバま たはアプ ラ イ アン スに存在し ない場合、ま たはユーザが間違ったパ
ス ワー ド を入力し た場合は、アプ ラ イ アン スへのア ク セスが拒否されます。

外部 RADIUS サーバに接続で き なければ、一覧の次のサーバが試行さ れます。すべてのサーバに
接続で き ない場合、アプ ラ イ アン スは E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで定義された ロー
カル ユーザ と し てユーザを認証し よ う と し ます。ただ し、外部 RADIUS サーバが何ら かの理由
（パス ワー ド 間違いやユーザ未登録など）でユーザを拒否する と 、アプ ラ イ アン スへのア ク セス
は拒否さ れます。

LDAP 認証のイネーブル化

ユーザを認証する ために LDAP デ ィ レ ク ト リ を使用する以外に、LDAP グループを  Cisco ユーザ 
ロールに割 り 当て る こ と がで き ます。た と えば、IT グループのユーザを管理者ユーザ ロールに
割 り 当てた り 、Support グループのユーザをヘルプ デス ク  ユーザ ロールに割 り 当てた り で き ま
す。1 人のユーザが複数の LDAP グループに属し てお り 、それぞれユーザ ロールが異な る場合
は、 も限定的な ロールのア ク セス許可が AsyncOS に よ ってそのユーザに付与されます。た と え
ば、ユーザが Operator 権限を持つグループ と  Help Desk User 権限を持つグループに属する場合、
AsyncOS はユーザに Help Desk User ロールの権限を割 り 当て ます。

（注） 外部ユーザが自分の LDAP グループのユーザ ロールを変更する場合は、アプ ラ イ アン スか ら ロ
グア ウ ト し て再度ロ グ イ ンする必要があ り ます。そ う すれば、そのユーザに新し い ロールの権限
が付与さ れます。

はじめる前に 

LDAP サーバの LDAP サーバ プ ロ フ ァ イルおよび外部認証ク エ リ ーを定義し ます。詳細につい
ては、第 22 章、「LDAP ク エ リ 」を参照し て く だ さ い。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] を選択し ます。

ステ ッ プ 2 [Web 認証（Web Authentication）] セ ク シ ョ ン までス ク ロールし ます。

ステ ッ プ 3 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 4 [外部認証を有効にする（Enable External Authentication）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 5 認証タ イ プ と し て  [LDAP] を選択し ます。

ステ ッ プ 6 Web ユーザ イ ン ターフ ェ イ スで、外部認証ク レデンシ ャルを保存する時間を入力し ます。

ステ ッ プ 7 ユーザを認証する  LDAP 外部認証ク エ リ ーを選択し ます。

ステ ッ プ 8 タ イ ムア ウ ト する までアプ ラ イ アン スがサーバか ら の応答を待つ時間を秒単位で入力し ます。

ステ ッ プ 9 アプ ラ イ アン スで認証する  LDAP デ ィ レ ク ト リ か ら のグループ名を入力し、グループのユーザ
に対する ロールを選択し ます。

ステ ッ プ 10 ま た、[行の追加（Add Row）] を ク リ ッ ク し て別のデ ィ レ ク ト リ  グループを追加する こ と も で き
ます。アプ ラ イ アン スが認証する各デ ィ レ ク ト リ  グループに対し て ス テ ッ プ 9 と ス テ ッ プ 10 を
繰 り 返し ます。

ステ ッ プ 11 変更を送信し、保存し ます。
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RADIUS 認証のイネーブル化

ユーザを認証する ために RADIUS デ ィ レ ク ト リ を使用し、ユーザのグループを  Cisco ロールに
割 り 当て る こ と も で き ます。RADIUS サーバは CLASS 属性をサポー ト する必要があ り ます
（AsyncOS は RADIUS デ ィ レ ク ト リ のユーザを  Cisco ユーザ ロールに割 り 当て る ために CLASS 
属性を使用し ます）。AsyncOS は、RADIUS サーバ と 通信する ために Password Authentication 
Protocol（PAP; パス ワー ド 認証プ ロ ト コル） と  Challenge Handshake Authentication Protocol（CHAP; 
チャ レ ンジ ハン ド シ ェ イ ク認証プ ロ ト コル）の 2 つの認証プ ロ ト コルをサポー ト し ます。

RADIUS ユーザを  Cisco ユーザ ロールに割 り 当て る には、 初に RADIUS サーバで 
<radius-group> と い う 文字列値を使用し て  CLASS 属性を設定し ます（こ れは Cisco ユーザ ロー
ルにマ ッ プ さ れます）。CLASS 属性には文字、数字、およびダ ッ シ ュ を含める こ と がで き ますが、
先頭にダ ッ シ ュ を使用する こ と はで き ません。AsyncOS は CLASS 属性で複数の値をサポー ト し
ません。CLASS 属性ま たはマ ッ プ さ れていない CLASS 属性がないグループに属する  RADIUS 
ユーザはアプ ラ イ アン スに ロ グ イ ンで き ません。

アプ ラ イ アン スが RADIUS サーバ と 通信で き ない場合、ユーザはアプ ラ イ アン スの ローカル 
ユーザ アカ ウ ン ト で ロ グ イ ンで き ます。

（注） 外部ユーザが RADIUS グループのユーザ ロールを変更する場合は、アプ ラ イ アン スか ら ロ グア
ウ ト し て再びロ グ イ ンする必要があ り ます。こ のユーザは新し い ロールの権限を持ち ます。

手順

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ユーザ（Users）] ページで、[有効（Enable）] を ク リ ッ ク
し ます。

ステ ッ プ 2 すでに有効になっていない場合は、[外部認証を有効にする（Enable External Authentication）] オプ
シ ョ ン をオンに し ます。

ステ ッ プ 3 RADIUS サーバのホ ス ト 名を入力し ます。

ステ ッ プ 4 RADIUS サーバのポー ト 番号を入力し ます。デフ ォル ト のポー ト 番号は 1812 です。

ステ ッ プ 5 RADIUS サーバの共有秘密パス ワー ド を入力し ます。

ステ ッ プ 6 タ イ ムア ウ ト する までアプ ラ イ アン スがサーバか ら の応答を待つ時間を秒単位で入力し ます。

ステ ッ プ 7 （任意）[行を追加（Add Row）] を ク リ ッ ク し て別の RADIUS サーバを追加し ます。各 RADIUS ロ
グについて、3 ～ 6 のス テ ッ プを繰 り 返し ます。

（注） 大 10 個の RADIUS サーバを追加で き ます。

ステ ッ プ 8 RADIUS サーバに再度問い合わせ、「External Authentication Cache Timeout」フ ィ ール ド で再認証
する まで、AsyncOS が外部認証ク レデンシ ャルを保存する秒数を入力し ます。デフ ォル ト はゼ ロ
（0）です。

（注） RADIUS サーバがワ ン タ イ ム  パス ワー ド （た と えば、ト ーク ンか ら作成さ れるパス ワー
ド ）を使用する場合、ゼ ロ（0）を入力し ます。値をゼ ロ に設定する と 、AsyncOS は、現在の
セ ッ シ ョ ン中に認証のために RADIUS サーバに再ア ク セス し ません。
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ステ ッ プ 9 グループ マ ッ ピ ン グの設定

ステ ッ プ 10 管理者ロールま たは異な る アプ ラ イ アン ス  ユーザ ロール タ イ プにすべての外部認証された
ユーザをマ ッ ピ ン グする かを選択し ます。

ステ ッ プ 11 異な る ロール タ イ プにユーザをマ ッ ピ ン グする場合、[グループ名（Group Name）] ま たは [デ ィ レ
ク ト リ （Directory）] フ ィ ール ド の RADIUS CLASS 属性に定義されている よ う にグループ名を入
力し、[ロール（Role）] フ ィ ール ド か ら アプ ラ イ アン ス  ロール タ イ プを選択し ます。[行を追加
（Add Row）] を ク リ ッ ク し て、さ ら に ロール マ ッ ピ ン グ を追加で き ます。

ユーザ ロール タ イ プの詳細については、ユーザ アカ ウ ン ト を使用する作業（28-1 ページ）を参照
し て く だ さ い。

ステ ッ プ 12 変更を送信し、保存し ます。

設定 説明

外部認証さ れたユーザを複数の
ローカル ロールにマ ッ ピ ング。

AsyncOS は、RADIUS CLASS 属性に基づいて、RADIUS ユー
ザをアプ ラ イ アン ス  ロールに割 り 当て ます。CLASS 属性の
要件：

 • 3 文字以上

 • 253 文字以下

 • コ ロ ン、カンマ、ま たは改行文字な し

 • 各 RADIUS ユーザに対し  1 つ以上のマ ッ プ済み CLASS 
属性（こ の設定を使用する場合、AsyncOS は、マ ッ プ済み 
CLASS 属性のない RADIUS ユーザへのア ク セス を拒否
し ます）。

複数の CLASS 属性のあ る  RADIUS ユーザの場合、AsyncOS 
は も制限さ れた ロールを割 り 当て ます。た と えば、Operator 
ロールにマ ッ ピ ン グ さ れている  CLASS 属性 と 、Read-Only 
Operator ロールにマ ッ ピ ング さ れてい る  CLASS 属性の 2 つ
が RADIUS ユーザにあ る場合、AsyncOS は、Operator ロール
よ り も制限さ れた Read-Only Operator ロールに RADIUS ユー
ザを割 り 当て ます。

次のアプ ラ イ アン ス  ロールは、制限の少ない も のか ら順番に
並べられています。

 • admin

 • 管理者（Administrator）

 • 専門技術者

 • オペレータ

 • Read-only Operator

 • ヘルプ デス ク  ユーザ

 • ゲス ト

外部認証さ れたすべてのユーザ
を管理ロールにマ ッ プ し ます。

AsyncOS は RADIUS ユーザを  Administrator ロールに割 り 当
て ます。
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AsyncOS では E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへのユーザ ア ク セス を管理する ために、管
理者は Web UI セ ッ シ ョ ンの タ イ ムア ウ ト や、アプ ラ イ アン スにア ク セ ス可能なユーザ IP ア ド レ
ス と 組織のプ ロ キシ サーバ IP ア ド レ ス を規定し たア ク セス  リ ス ト など を制御で き ます。

IP ベースのネ ッ ト ワーク  アクセスの設定

アプ ラ イ アン スに直接接続する ユーザおよび逆プ ロ キシで接続する ユーザ（ リ モー ト  ユーザに
逆プ ロ キシを使用する組織の場合）のア ク セス  リ ス ト を作成し て、E メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スにア ク セスする ユーザの IP ア ド レ ス を制御で き ます。

直接接続（Direct Connections）

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに接続可能なマシンの IP ア ド レ ス、サブネ ッ ト 、ま たは 
CIDR ア ド レ ス を指定で き ます。ユーザは、ア ク セス  リ ス ト の IP ア ド レ ス を持つすべてのマシン
か ら、アプ ラ イ アン スにア ク セスで き ます。リ ス ト に含まれていないア ド レ スか ら アプ ラ イ アン
スに接続し よ う と する ユーザのア ク セスは拒否さ れます。

プロキシ経由の接続

リ モー ト  ユーザのマシン と  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの間で逆プ ロ キシ サーバが
使用さ れる組織のネ ッ ト ワーク の場合、AsyncOS ではアプ ラ イ アン スに接続可能なプ ロ キシの 
IP ア ド レ ス を含むア ク セ ス  リ ス ト を作成で き ます。

逆プ ロ キシを使用し ている場合で も、AsyncOS は、ユーザ接続が許可さ れている  IP ア ド レ スの
リ ス ト と 照合し て、リ モー ト  ユーザのマシンの IP ア ド レ ス を検証し ます。リ モー ト  ユーザの IP 
ア ド レ ス を  Email Security Appliance に送信する には、プ ロ キシで x-forwarded-for HTTP ヘ ッ
ダーをアプ ラ イ アン スへの接続要求に含める必要があ り ます。

x-forwarded-for ヘ ッ ダーは RFC 非準拠の HTTP ヘ ッ ダーであ り 、次の形式にな り ます。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF.

こ のヘ ッ ダーの値はカンマ区切 り の IP ア ド レ スの リ ス ト です。左端のア ド レ スが リ モー ト  ユー
ザ マシンのア ド レ スで、その後に、接続要求を転送し た一連の各プ ロ キシのア ド レ スが続き ます
（ヘ ッ ダー名は設定可能です）。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、ヘ ッ ダーの リ モー ト  
ユーザの IP ア ド レ スおよび接続プ ロ キシの IP ア ド レ ス を、ア ク セ ス  リ ス ト で許可さ れたユーザ 
IP ア ド レ スやプ ロ キシ IP ア ド レ ス と 照合し ます。

（注） AsyncOS は、x-forwarded-for ヘ ッ ダーで IPv4 ア ド レ スだけをサポー ト し ます。

アクセス リ ス ト の作成 

GUI の [ネ ッ ト ワーク ア ク セス（Network Access）] ページ ま たは CLI の adminaccessconfig > 
ipaccess コ マン ド か ら、ネ ッ ト ワーク  ア ク セス  リ ス ト を作成で き ます。

AsyncOS には、ア ク セス  リ ス ト に対する次の 4 つの異な る制御モー ド が用意さ れています。

 • [すべて許可（Allow All）]。こ のモー ド はアプ ラ イ アン スへの接続をすべて許可し ます。こ れ
が操作のデフ ォル ト  モー ド です。

 • [特定の接続のみを許可（Only Allow Specific Connections）]。こ のモー ド は、ユーザの IP ア ド
レ スが、ア ク セス  リ ス ト に含まれている  IP ア ド レ ス、IP 範囲、ま たは CIDR 範囲 と 一致する
場合に、ユーザのアプ ラ イ アン スへの接続を許可し ます。
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 • [特定のプ ロ キシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）]。こ の
モー ド は、次の条件を満たせば、逆プ ロ キシ経由でアプ ラ イ アン スへの接続を許可し ます。

 – 接続プ ロ キシの IP ア ド レ スが、ア ク セス  リ ス ト の [プ ロ キシサーバの IP ア ド レ ス（IP 
Address of Proxy Server）] フ ィ ール ド に含まれている。

 – プ ロ キシの接続要求に x-forwarded-header HTTP ヘ ッ ダーが記載さ れている。

 – x-forwarded-header の値が空ではない。

 – リ モー ト  ユーザの IP ア ド レ スが x-forwarded-header に含まれ、それがア ク セス  リ ス ト
内のユーザに対し て定義さ れた IP ア ド レ ス、IP 範囲、ま たは CIDR 範囲 と 一致する。

 • [特定の直接接続ま たはプ ロ キシ経由接続のみを許可（Only Allow Specific Connections 
Directly or Through Proxy）]。こ のモー ド は、ア ク セス  リ ス ト に含まれる  IP ア ド レ ス、IP 範囲、
CIDR 範囲のいずれかにユーザの IP ア ド レ スが一致すれば、アプ ラ イ アン スへの逆プ ロ キシ
経由接続ま たは直接接続を許可し ます。プ ロ キシ経由接続の条件は、[特定のプ ロ キシ経由接
続のみを許可（Only Allow Specific Connections Through Proxy）] モー ド と 同じ です。

次のいずれかの条件が true の場合、変更を送信し て確定し た後、アプ ラ イ アン スにア ク セスで き
な く な る こ と があ り ますので注意し て く だ さ い。

 • [特定の接続のみを許可（Only Allow Specific Connections）] を選択し、現在のマシンの IP ア ド
レ スが リ ス ト に含まれていない場合。

 • [特定のプ ロ キシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）] を選
択し、現在アプ ラ イ アン スに接続さ れている プ ロ キシの IP ア ド レ スがプ ロ キシ リ ス ト に存
在せず、許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在し ない場合。

 • [特定の直接接続ま たはプ ロ キシ経由接続のみを許可（Only Allow Specific Connections 
Directly or Through Proxy）] を選択し、

 – 許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在し ない場合 

ま たは 

 – 許可さ れている  IP ア ド レ スの リ ス ト に送信元 IP ヘ ッ ダーの値が存在せず、アプ ラ イ ア
ン スに接続さ れたプ ロ キシの IP ア ド レ スが許可さ れている プ ロ キシの リ ス ト に存在し
ない場合。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [Network Access（ネ ッ ト ワー ク  ア ク セ ス）] を選択し
ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 ア ク セス  リ ス ト の制御モー ド を選択し ます。

ステ ッ プ 4 アプ ラ イ アン スへの接続を許可する ユーザの IP ア ド レ ス を入力し ます。

IP ア ド レ ス、IP ア ド レ ス範囲ま たは CIDR 範囲を入力で き ます。複数のエン ト リ を指定する場合
は、カンマで区切 り ます。

ステ ッ プ 5 プ ロ キシ経由接続が許可さ れている場合は、次の情報を入力し ます。

 • アプ ラ イ アン スへの接続を許可する プ ロ キシの IP ア ド レ ス。複数のエン ト リ を指定する場
合は、カンマで区切 り ます。

 • プ ロ キシがアプ ラ イ アン スに送信する発信元の IP ヘ ッ ダーの名前。こ れには、リ モー ト  ユー
ザ マシンの IP ア ド レ ス と 、要求を転送し たプ ロ キシ  サーバの IP ア ド レ スが含まれます。デ
フ ォル ト のヘ ッ ダー名は x-forwarded-for です。

ステ ッ プ 6 変更を送信し、保存し ます。
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Web UI セ ッ シ ョ ン タ イムアウ ト の設定

非ア ク テ ィ ブな状態に よ り ロ グア ウ ト にな る まで、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの 
Web UI に ロ グ イ ン可能な期間を指定で き ます。こ の Web UI セ ッ シ ョ ン  タ イ ムア ウ ト は、admin 
を含めて、すべてのユーザに適用さ れ、ま た HTTP セ ッ シ ョ ン と  HTTPS セ ッ シ ョ ンの両方に使
用さ れます。

AsyncOS に よ ってユーザが ロ グア ウ ト さ れる と 、アプ ラ イ アン スはユーザの Web ブ ラ ウザを ロ
グ イ ン  ページに リ ダ イ レ ク ト し ます。

（注） Web UI セ ッ シ ョ ン  タ イ ムア ウ ト は Cisco スパム隔離セ ッ シ ョ ンには適用さ れません。こ のセ ッ
シ ョ ンには 30 分の タ イ ムア ウ ト が設定さ れてお り 、変更で き ません。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [Network Access（ネ ッ ト ワー ク  ア ク セ ス）] を選択し
ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 ロ グア ウ ト にな る までの非ア ク テ ィ ブ時間を分単位で入力し ます。5 ～ 1440 分の タ イ ムア ウ ト
期間を定義で き ます。

ステ ッ プ 4 変更を送信し、保存し ます。

ログイン バナーの追加

ユーザが SSH、Telnet、FTP、ま たは Web UI か ら ロ グ イ ン し よ う と し た際に、「ロ グ イ ン  バナー」 と
呼ばれる メ ッ セージを表示する よ う に E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を設定で き ます。
ロ グ イ ン  バナーは、CLI で ロ グ イ ン  プ ロ ンプ ト の上部に表示さ れ、GUI で ロ グ イ ン  プ ロ ンプ ト
の右側に表示さ れる カ ス タ マ イ ズ可能なテキ ス ト です。ロ グ イ ン  バナーを使用し て、内部のセ
キ ュ リ テ ィ 情報ま たはアプ ラ イ アン スのベス ト  プ ラ ク テ ィ スに関する説明を表示で き ます。た
と えば、許可し ないアプ ラ イ アン スの使用を禁止する簡単な注意文言を作成し た り 、ユーザがア
プ ラ イ アン スに対し て行った変更を確認する企業の権利に関する詳細な警告を作成し た り で き
ます。

CLI の adminaccessconfig > banner コ マン ド を使用し て、ロ グ イ ン  バナーを作成し ます。ロ グ イ
ン  バナーは、80 x 25 の コ ン ソールに収ま る よ う に 大 2000 文字になっています。ロ グ イ ン  バ
ナーは、アプ ラ イ アン スの /data/pub/configuration デ ィ レ ク ト リ にあ る フ ァ イルか ら イ ンポー
ト で き ます。バナーを作成し た ら、変更内容を確定し ます。

図 28-4 は、Web UI ロ グ イ ン画面に表示さ れた ロ グ イ ン  バナーを示し ています。

図 28-4 バナーが表示された Web UI ログイ ン画面 
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sshconfig コ マン ド を使用する と 、シ ス テムで設定さ れたユーザ アカ ウ ン ト （admin アカ ウ ン ト
を含む）の authorized_keys フ ァ イルに Secure Shell（SSH; セキ ュ ア  シ ェル）公開ユーザ キーを追
加し た り 、それら のキーを削除し た り で き ます。こ れに よ り 、パス ワー ド  チャ レ ンジではな く  
SSH キーを使用し てユーザ アカ ウ ン ト を認証で き る よ う にな り ます。RSA ベース認証 と  DSA 
キー タ イ プを持つ SSH プ ロ ト コル バージ ョ ン  1（SSH1） と  SSH プ ロ ト コル バージ ョ ン  2（SSH2）
の両方がサポー ト さ れます。SSH1 は setup サブコ マン ド を使用し てデ ィ セーブルにで き ます。

（注） Cisco アプ ラ イ アン スか ら他のホ ス ト  マシンへの ロ グ  フ ァ イルの SCP プ ッ シ ュ を実行する場合
に使用さ れる ホ ス ト  キーを設定する には、logconfig -> hostkeyconfig を使用し ます。詳細につ
いては、第 34 章、「ロ ギング」を参照し て く だ さ い。

hostkeyconfig を使用する と 、リ モー ト  ホ ス ト のキーを ス キ ャ ン し、Cisco アプ ラ イ アン スに追加
で き ます。

（注） CLI に新し いキーを直接貼 り 付け る場合は、空白行で Enter ま たは Return を押し てキーの入力を
終了し ます。

次の例では、admin アカ ウ ン ト に対し て新し い公開キーが イ ン ス ト ール されます。

mail3.example.com> sshconfig

Currently installed keys for admin:

Choose the operation you want to perform:

- NEW - Add a new key.

- USER - Switch to a different user to edit.

- SETUP -  Configure general settings.

[]> new

Please enter the public SSH key for authorization.

Press enter on a blank line to finish.

[cut and paste public key for user authentication here]

Currently installed keys for admin:
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SSH1 のデ ィ セーブル化

SSH1 をデ ィ セーブル（ま たはイ ネーブル）にする には、sshconfig コ マン ド の setup サブ コ マン
ド を使用し ます。

1. ssh-dss AAAAB3NzaC1kc3MAA...CapRrgxcY= (admin@example.com)

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- PRINT - Display a key.

[]> 

mail3.example.com> sshconfig

Currently installed keys for admin:

Choose the operation you want to perform:

- NEW - Add a new key.

- USER - Switch to a different user to edit.

- SETUP -  Configure general settings.

[]> setup

Choose the operation you want to perform:

- DISABLE - Disable SSH v1

[]> disable

Currently installed keys for admin:
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リ モー ト  SSH コマン ド実行

CLI では、リ モー ト  SSH コ マン ド 実行を使用し て コ マン ド を実行で き ます。コ マン ド の リ ス ト に
ついては、Appendix A, “AsyncOS Quick Reference Guide” を参照し て く だ さ い。た と えば、Cisco ア
プ ラ イ アン スで admin アカ ウ ン ト に対し て SSH 公開キーが設定さ れてい る場合は、チャ レ ンジ
さ れない リ モー ト  ホ ス ト か ら次の コ マン ド を実行で き ます。

Choose the operation you want to perform:

- NEW - Add a new key.

- USER - Switch to a different user to edit.

- SETUP - Configure general settings

[]>

mail3.example.com> commit

# ssh admin@mail3.example.com status

Enter "status detail" for more information.

Status as of: Mon Jan 20 17:24:15 2003

Last counter reset: Mon Jan 20 17:08:21 2003

System status: online

[rest of command deleted]
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C H A P T E R 29

システム管理 

（注） こ のセ ク シ ョ ンに記載さ れている機能ま たはコ マン ド には、ルーテ ィ ン グの優先順位に影響を
与え る も のや、影響を受け る も のが含まれています。詳細については、IP ア ド レ ス、イ ン ターフ ェ
イ ス、およびルーテ ィ ン グ（B-3 ページ）を参照し て く だ さ い。

 • Cisco アプ ラ イ アン スの管理（29-1 ページ）

 • ラ イ セン ス  キー（29-5 ページ）

 • 設定フ ァ イルフ ァ イルの管理（29-7 ページ）

 • AsyncOS のア ッ プグ レー ド （29-15 ページ）

 • ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン ロー ド する ための設定（29-18 ページ）

 • サービ ス  ア ッ プデー ト （29-22 ページ） 

 • リ モー ト 電源管理の有効化（29-25 ページ）

 • AsyncOS の以前のバージ ョ ンへの復元（29-26 ページ）

 • アプ ラ イ アン スに生成さ れる メ ッ セージの返信ア ド レ スの設定（29-29 ページ）

 • ア ラー ト （29-30 ページ）

 • ネ ッ ト ワーク設定値の変更（29-52 ページ）

 • シ ス テム時刻（29-58 ページ）

 • ビ ューのカ ス タ マ イ ズ（29-59 ページ）

Cisco アプラ イアンスの管理
以下の タ ス ク では、Cisco アプ ラ イ アン ス内の一般的な機能を簡単に管理で き ます。次の操作 と
コ マン ド について説明し ます。

 • shutdown

 • reboot

 • suspend

 • offline

 • resume

 • resetconfig

 • version
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 • updateconfig

 • upgrade

Cisco アプラ イアンスのシャ ッ ト ダウンおよび再起動 
アプ ラ イ アン ス をシ ャ ッ ト ダ ウ ン ま たは再起動し た後は、配信キ ューにあ る メ ッ セージを失 う
こ と な く 、アプ ラ イ アン ス を後で再起動で き ます。

こ の操作は、CLI で shutdown コ マン ド ま たは reboot コ マン ド を使用し て実行で き る ほか、次の よ
う に GUI で実行する こ と も で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [シ ャ ッ ト ダ ウ ン /サスペン ド （Shutdown/Suspend）] を選
択し ます。

ステ ッ プ 2 [シ ス テム  オペレーシ ョ ン（System Operations）] セ ク シ ョ ンで、[操作（Operation）] ド ロ ッ プダ ウ ン  
リ ス ト か ら  [シ ャ ッ ト ダ ウ ン（Shutdown）] ま たは [再起動（Reboot）] を選択し ます。

ステ ッ プ 3 開いている接続が、強制的に閉じ られる こ と な く 完了で き る までの許容時間を秒数の単位で入
力し ます。

デフ ォル ト の遅延値は 30 秒です。

ステ ッ プ 4 [確定する（Commit）] を ク リ ッ ク し ます。

電子メ ールの受信と配信の一時停止 
電子 メ ールの受信 と 配信を一時停止する と 、マシン を再起動し た後も一時停止し た状態が継続
し ます。

CLI で suspend コ マン ド を使用する か、GUI を使用し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [シ ャ ッ ト ダ ウ ン /サスペン ド （Shutdown/Suspend）] を選
択し ます。

ステ ッ プ 2 [ メ ールの操作（Mail Operations）] セ ク シ ョ ンで、一時停止する機能または リ スナーを選択し ます。

アプ ラ イ アン スに複数の リ スナーが存在する場合は、リ スナー単位で電子 メ ールの受信を停止
する こ と も で き ます。

ステ ッ プ 3 開いている接続が、強制的に閉じ られる こ と な く 完了で き る までの許容時間を秒数の単位で入
力し ます。

開いている接続が存在し ない場合、シ ス テムはただちにオフ ラ イ ンにな り ます。

デフ ォル ト の遅延値は 30 秒です。

ステ ッ プ 4 [確定する（Commit）] を ク リ ッ ク し ます。
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次の作業 

一時停止し たサービ ス を再開する準備が整っている場合は、一時停止し ている電子 メ ールの受
信 と 配信の再開（29-3 ページ）を参照し て く だ さ い。

一時停止し ている電子メールの受信と配信の再開 
AsyncOS CLI で resume コ マン ド を実行する と 、Cisco AsyncOS オペレーテ ィ ング  シ ス テム
（suspenddel ま たは suspend コ マン ド の使用後）が通常の動作状態に戻 り ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [シ ャ ッ ト ダ ウ ン /サスペン ド （Shutdown/Suspend）] を選
択し ます。

ステ ッ プ 2 [ メ ールの操作（Mail Operations）] セ ク シ ョ ンで、再開する機能ま たは リ スナーを選択し ます。

アプ ラ イ アン スに複数の リ スナーが存在する場合は、リ スナー単位で電子 メ ールの受信を再開
で き ます。

ステ ッ プ 3 [確定する（Commit）] を ク リ ッ ク し ます。

CLI を使用したアプラ イアンスのオフ ラ イン化

シ ス コ のサポー ト か ら その よ う に指示さ れた場合、Cisco IronPort AsyncOS をオフ ラ イ ン状態に
し ます。

シ ス テムがオフ ラ イ ンの場合: 

 • 着信電子 メ ール接続は受け入れられません。

 • 発信電子 メ ール配信は停止さ れます。

 • ロ グ転送が停止さ れます。

 • CLI はア ク セス可能のま まにな り ます。

手順 

ステ ッ プ 1 offline コ マン ド を使用し ます。

ステ ッ プ 2 開いている接続を強制的に閉じ る までに待機する秒数を指定し ます。

出荷時の初期状態へのリ セ ッ ト

アプ ラ イ アン ス を物理的に移動する際、出荷時の初期状態で始めなければな ら ない場合があ り
ます。[シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] ページの [設
定情報の リ セ ッ ト （Reset Configuration）] セ ク シ ョ ン ま たは resetconfig コ マン ド を使用する と 、
すべての Cisco AsyncOS の設定値が出荷時の初期状態に リ セ ッ ト されます。こ の コ マン ド を実行
する と 元に戻せないため、ユニ ッ ト を移動する場合や、設定の問題を解決する 後の手段 と し て
のみ使用し て く だ さ い。設定の リ セ ッ ト 後にシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド ま たは 
systemsetup コ マン ド を実行する こ と を推奨し ます。
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（注） resetconfig コ マン ド は、アプ ラ イ アン スがオフ ラ イ ン状態にあ る と き にのみ動作し ます。
resetconfig コ マン ド が完了する と 、systemsetup コ マン ド を再び実行する前であ って も アプ ラ
イ アン スがオン ラ イ ン状態に戻 り ます。ただ し、メ ール配信は再開されないため、メ ール配信に
戻ってオンにする必要があ り ます。

警告 resetconfig コ マン ド を実行する と、すべてのネ ッ ト ワーク設定が出荷時デフ ォル ト 値に戻り
ます。場合によ っ ては、CLI から切断され、アプ ラ イアンスに接続するために使用し たサービス
（FTP、Telnet、SSH、HTTP、HTTPS）がデ ィ セーブルに され、userconfig コ マン ド で作成し た追加の
ユーザ アカウン ト が削除されます。このコ マン ド は、シ リ アル イ ン ターフ ェ イスを使用するか、
またはデフ ォル ト の Admin ユーザ アカウン ト から管理ポー ト 上のデフ ォル ト 設定を使用し て 
CLI に再接続できない場合は使用し ないで く だ さ い。

resetconfig コマン ド

mail3.example.com> offline

Delay (seconds, minimum 30):

[30]> 45

Waiting for listeners to exit...

Receiving suspended.

Waiting for outgoing deliveries to finish...

Mail delivery suspended.

mail3.example.com> resetconfig

Are you sure you want to reset all configuration values? [N]> Y

All settings have been restored to the factory default.
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AsyncOS のバージ ョ ン情報の表示

Cisco アプ ラ イ アン スに現在イ ン ス ト ール されている  AsyncOS のバージ ョ ン を確認する には、
GUI の [モニ タ（Monitor）] メ ニ ューか ら  [シ ス テム概要（System Overview）] ページを使用する か
（シ ス テム  ス テータ ス（System Status）（26-39 ページ）を参照）、CLI で version コ マン ド を使用し
ます。

ラ イセンス キー 

ラ イセンス キーの追加および管理 
ラ イ セン ス  キーは物理アプ ラ イ アン スのシ リ アル番号 と イ ネーブルに される機能に固有です
（あ る シ ス テムのキーを別のシ ス テムで再使用する こ と はで き ません）。

（注） 電子 メ ール セキ ュ リ テ ィ 仮想アプ ラ イ アン スの ラ イ セン ス  キーは仮想アプ ラ イ アン スの ラ イ
セン ス  フ ァ イルに含まれ、個別に イ ン ス ト ールで き ません。詳細については、Cisco 電子 メ ール 
セキ ュ リ テ ィ 仮想アプ ラ イ アン スの ラ イ セン ス（29-7 ページ）を参照し て く だ さ い。

CLI の ラ イ セン ス  キーを使用する には、featurekey コ マン ド を使用し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ラ イ セン ス  キー（Feature Keys）] を選択し ます。

ステ ッ プ 2 ア ク シ ョ ンの実行：

目的 操作内容

実行中の ラ イ セン ス  キーのス テー
タ ス を表示し ます 

[シ リ アル番号 <serial number> の ラ イ セン ス  キー
（Feature Keys for <serial number>）] セ ク シ ョ ン を確認し
ます。

アプ ラ イ アン スに対し て発行さ れ
ていて、まだア ク テ ィ ベーシ ョ ン さ
れていない ラ イ セン ス  キーを表示
し ます 

[保留中の ラ イ セン ス（Pending Activation）] セ ク シ ョ ン を
確認し ます。

自動ダ ウ ン ロー ド およびア ク テ ィ ベーシ ョ ン を有効に し
てい る場合は、ラ イ セン ス  キーは こ の リ ス ト には表示さ
れません。

近発行さ れた ラ イ セン ス キーを
確認する

[保留中の ラ イ セン ス（Pending Activation）] セ ク シ ョ ン
で、[新し いキーをチェ ッ ク（Check for New Keys）] ボ タ ン
を ク リ ッ ク し ます。

こ れは ラ イ セン ス  キーの自動ダ ウ ン ロー ド およびア ク
テ ィ ベーシ ョ ン を有効に し ていない場合、ま たは次の自
動チェ ッ ク の前に ラ イ セン ス  キーをダ ウ ン ロー ド する
必要があ る場合に役立ち ます。
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関連項目 

 • ラ イ セン ス  キーのダ ウ ン ロー ド と ア ク テ ィ ベーシ ョ ンの自動化（29-6 ページ）

ラ イセンス キーのダウンロー ド と アクテ ィ ベーシ ョ ンの自動化 
こ のアプ ラ イ アン スに対し て発行さ れた ラ イ セン ス  キーを自動的にチェ ッ ク、ダ ウ ン ロー ド お
よびア ク テ ィ ブ化する よ う アプ ラ イ アン ス を設定で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ラ イ セン ス  キーの設定（Feature Key Settings）] を選択
し ます。

ステ ッ プ 2 [ラ イ セン ス  キー設定の編集（Edit Feature Key Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 新し い ラ イ セン ス  キーのチェ ッ ク 頻度を確認する には、（?）ヘルプ ボ タ ン を ク リ ッ ク し て く だ
さ い。

ステ ッ プ 4 設定事項を指定し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

関連項目 

 • ラ イ セン ス  キーの追加および管理（29-5 ページ）

期限切れラ イセンス キー

（GUI か ら）ア ク セス し よ う と し ている機能の ラ イ セン ス  キーの有効期限が切れている場合は、
Cisco の担当者ま たはサポー ト 組織までご連絡 く だ さ い。

発行さ れた ラ イ セン ス  キーをア ク
テ ィ ブ化し ます 

[保留中の ラ イ セン ス（Pending Activation）] リ ス ト で、[選
択し たキーを有効化（Activate Selected Keys）] を ク リ ッ ク
し ます。

新しいラ イセン ス  キーを追加し ます [機能の有効化（Feature Activation）] セ ク シ ョ ン を使用し
ます。

目的 操作内容
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Cisco 電子メール セキュ リ テ ィ 仮想アプラ イアンスのラ
イセンス

Cisco 電子 メ ール セキ ュ リ テ ィ 仮想アプ ラ イ アン スは、ホ ス ト 上で仮想アプ ラ イ アン ス を実行す
る ための追加ラ イ セン スが必要です。こ の ラ イ セン スは複数の ク ローン作成された仮想アプ ラ
イ アン スに使用で き ます。

こ の ラ イ セン ス を イ ン ス ト ールする には、loadlicense CLI コ マン ド を実行し ます。CLI に ラ イ セ
ン ス を コ ピー アン ド  ペース ト する か、コ マン ド を実行する前に、FTP を使用し てアプ ラ イ アン ス
の configuration デ ィ レ ク ト リ に ラ イ セン ス をア ッ プ ロー ド で き ます。ま た、シ ス テム  セ ッ ト
ア ッ プ ウ ィ ザー ド を実行する前にアプ ラ イ アン スに イ ン ス ト ールする必要があ り ます。

機能キーは仮想アプ ラ イ アン スの ラ イ セン スに含まれています。機能キーは、まだキーがア ク
テ ィ ブ化されてない場合で も、ラ イ セン ス と 同時に失効し ます。新しい機能キーの購入の際は、新
しい仮想アプ ラ イ アン スの ラ イ セン ス をダ ウ ン ロー ド し て イ ン ス ト ールする必要があ り ます。

仮想アプ ラ イ アン スの ラ イ セン スに ラ イ セン ス  キーが含まれている ため、シ ス コ のスパム対策
ま たはア ウ ト ブレ イ ク  フ ィ ルタ などの AsyncOS 機能の 30 日間評価はあ り ません。

（注） 仮想アプ ラ イ アン スの ラ イ セン ス を イ ン ス ト ールする前に、テ ク ニカル サポー ト の ト ンネルを
開 く こ と はで き ません。

電子 メ ール セキ ュ リ テ ィ 仮想アプ ラ イ アン スの設定および実行の詳細については、『Cisco 
Content Security Virtual Appliance Installation Guide』を参照し て く だ さ い。

設定フ ァ イルフ ァ イルの管理
Cisco アプ ラ イ アン ス内のすべての設定は、1 つの設定フ ァ イルで管理で き ます。こ のフ ァ イルは 
Extensible Markup Language（XML）形式で保持さ れます。

こ のフ ァ イルは次の複数の方法で使用で き ます。

 • 設定フ ァ イルを別のシ ス テムに保存し、重要な設定データ をバ ッ ク ア ッ プおよび保持で き ま
す。アプ ラ イ アン スの設定を間違えた場合、保存し た 新の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルに「ロールバ ッ ク」で き ます。

 • 既存の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド し、アプ ラ イ アン スの全体の設定
を素早 く 確認で き ます（新し いブ ラ ウザの多 く に、XML フ ァ イルを直接レ ンダ リ ングする機
能が含まれています）。現在の設定にマ イナー エ ラー（誤入力など）があ った場合、こ の機能
が ト ラ ブルシ ューテ ィ ン グに役立つこ と があ り ます。

 • 既存の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド し、変更を行い、そのフ ァ イルを同
じ アプ ラ イ アン スにア ッ プ ロー ド で き ます。こ の場合は、実質的に設定の変更を行 う ために 
CLI と  GUI の両方が「バイパス」さ れます。

 • FTP ア ク セス を使用し て設定フ ァ イル全体をア ッ プ ロー ド し た り 、設定フ ァ イルの一部ま た
は全体を  CLI に直接貼 り 付けた り で き ます。

 • フ ァ イルは XML 形式であ る ため、設定フ ァ イルのすべての XML エンテ ィ テ ィ を定義する、
関連付け られた Document Type Definition（DTD）も提供さ れます。XML 設定フ ァ イルをア ッ
プ ロー ド する前に こ の DTD をダ ウ ン ロー ド し て  XML 設定フ ァ イルを検証で き ます（XML 
検証ツールはイ ン ターネ ッ ト で簡単に入手で き ます）。
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XML 設定フ ァ イルを使用した複数のアプラ イアンスの管理

 • あ る  Cisco アプ ラ イ アン スか ら既存の設定フ ァ イルをダ ウ ン ロー ド し、変更を行い、別のア
プ ラ イ アン スにア ッ プ ロー ド で き ます。こ れに よ り 、複数の Cisco アプ ラ イ アン スの イ ン ス
ト ールを簡単に管理で き る よ う にな り ます。現時点では、設定フ ァ イルを  C/X シ リ ーズ アプ
ラ イ アン スか ら  M シ リ ーズ アプ ラ イ アン スに ロー ド で き ません。

 • あ る  Cisco か ら ダ ウ ン ロー ド された既存の設定フ ァ イルを複数のサブセ ク シ ョ ンに分割で
き ます。（複数のアプ ラ イ アン ス環境の）すべてのアプ ラ イ アン スで共通する これ ら のセ ク
シ ョ ン を変更し、サブセ ク シ ョ ンの更新時に こ れら のセ ク シ ョ ン を他のアプ ラ イ アン スに
ロー ド で き ます。

た と えば、Global Unsubscribe コ マン ド をテ ス ト する ためにテ ス ト 環境でアプ ラ イ アン ス を
使用で き ます。グ ローバル配信停止 リ ス ト を適切に設定し た場合は、テ ス ト  アプ ラ イ アン ス
のグ ローバル配信停止設定セ ク シ ョ ン をすべての実稼働アプ ラ イ アン スに ロー ド で き ます。

GUI を使用した設定フ ァ イルの管理

GUI を使用し て Cisco アプ ラ イ アン スの設定フ ァ イルを管理する には、[シ ス テム管理（System 
Administration）] タ ブの [設定フ ァ イル（Configuration File）] リ ン ク を ク リ ッ ク し ます。

[設定フ ァ イル（Configuration File）] ページには次の 3 つのセ ク シ ョ ンがあ り ます。

 • [現在の設定（Current Configuration）]：現在の設定フ ァ イルを保存およびエ ク ス ポー ト する た
めに使用し ます。

 • [設定を ロー ド （Load Configuration）]：設定フ ァ イル全体ま たは一部を ロー ド する ために使用
し ます。

 • [設定情報の リ セ ッ ト （Reset Configuration）]：現在の設定を出荷時デフ ォル ト 値に リ セ ッ ト す
る ために使用し ます（ リ セ ッ ト 前に設定を保存する必要があ り ます）。

現在の設定フ ァ イルの保存およびエクスポー ト

[シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] ページの [現在の設
定（Current Configuration）] のセ ク シ ョ ン を使用する と 、現在の設定フ ァ イルを、ローカル マシン
に保存し た り 、アプ ラ イ アン スで保存し た り （FTP/SCP ルー ト の configuration デ ィ レ ク ト リ に
保存さ れます）、指定さ れたア ド レ スに電子 メ ールで送信し た り で き ます。

チェ ッ ク ボ ッ ク ス を ク リ ッ クする こ と に よ り 、ユーザのパス ワー ド をマス ク で き ます。パス ワー
ド をマス クする と 、元の暗号化さ れたパス ワー ド が、エ ク ス ポー ト ま たは保存されたフ ァ イルで
「*****」に置き換え られます。ただ し、パス ワー ド がマス ク された設定フ ァ イルを  AsyncOS に再
びロー ド する こ と はで き ない こ と に注意し て く だ さ い。

コ ン フ ィ ギュ レーシ ョ ン フ ァ イルのロー ド

[シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] ページの [設定を
ロー ド （Load Configuration）] のセ ク シ ョ ン を使用し て新し い設定情報を  Cisco アプ ラ イ アン スに
ロー ド し ます。情報は次の 3 つのいずれかの方法で ロー ド で き ます。

 • configuration デ ィ レ ク ト リ に情報を格納し、ア ッ プ ロー ド する。

 • 設定フ ァ イルを ローカル マシンか ら直接ア ッ プ ロー ド する。

 • GUI に設定情報を直接貼 り 付け る。

パス ワー ド がマス ク さ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルはロー ド で き ません。
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どの方法の場合で も、設定の上部に次の タ グ を含める必要があ り ます。

</config> 閉じ タ グは設定情報の後に指定する必要があ り ます。XML 構文の値は、Cisco アプ ラ
イ アン スの configuration デ ィ レ ク ト リ にあ る  DTD（Document Type Definition）を使用し て解析
および検証さ れます。DTD フ ァ イルの名前は config.dtd です。loadconfig コ マン ド を使用し た
と き に コ マン ド  ラ イ ンで検証エ ラーが報告さ れた場合、変更はロー ド されません。設定フ ァ イル
をア ッ プ ロー ド する前に、アプ ラ イ アン スの外部で DTD をダ ウ ン ロー ド し、設定フ ァ イルを検
証で き ます。

いずれの方法の場合で も、設定フ ァ イル全体（ 上位の タ グであ る  <config></config> 間で定義
さ れた情報）ま たは設定フ ァ イルの complete および unique サブセ ク シ ョ ン（上記の宣言タ グが含
まれ、<config></config> タ グ内に存在する場合）を イ ンポー ト で き ます。

「complete（完全）」 と は、DTD で定義さ れたサブセ ク シ ョ ンの開始タ グおよび終了タ グ全体が含
まれる こ と を意味し ます。た と えば、次の内容をア ッ プ ロー ド ま たは解析し ます。

こ の場合は、ア ッ プ ロー ド 中に検証エ ラーが発生し ます。ただ し、

こ の場合は、検証エ ラーが発生し ません。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

 ... your configuration information in valid XML

</config>

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

  <autosupport_enabled>0</autosu

</config>

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

  <autosupport_enabled>0</autosupport_enabled>

</config>
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「unique（一意）」 と は、ア ッ プ ロー ド ま たは貼 り 付け られる設定フ ァ イルのサブセ ク シ ョ ンが、設
定 と し て多義的でない こ と を意味し ます。た と えば、シ ス テムは 1 つのホ ス ト 名し か持つこ と が
で き ないため、次の内容（宣言 と  <config></config> タ グ を含む）をア ッ プ ロー ド する こ と は可能
です。

上記の内容は許容さ れます。ただ し、シ ス テムでは複数の リ スナーを定義で き る ため（ リ スナー
ご と に異な る受信者ア ク セス  テーブルが定義さ れます）、

上記の内容だけをア ッ プ ロー ド する こ と は多義的 と 見な され、「完全」な構文であ って も許可さ
れません。

警告 設定フ ァ イルまたは設定フ ァ イルのサブセク シ ョ ンをア ッ プロー ド または解析する場合は、待
機中の可能性がある、保存されていない変更が破棄される こ とがあ り ます。

空白タグと省略されたタグ

設定フ ァ イルのセ ク シ ョ ン をア ッ プ ロー ド ま たは解析する場合は注意が必要です。タ グ を含め
ない と 、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのア ッ プ ロー ド 時に設定の値が変更されません。ただ
し、空白タ グ を含める と 、設定の問題が解消さ れます。

た と えば、

上記の内容をア ッ プ ロー ド する と 、シ ス テムか らすべての リ スナーが削除されます。

警告 設定フ ァ イルのサブセク シ ョ ンをア ッ プロー ド し た り、貼り付けた り し た場合、GUI または CLI 
から切断され、大量の設定データが破壊される こ とがあ り ます。管理ポー ト で別のプロ ト コル、
シ リ アル イ ン ターフ ェ イス、またはデフ ォル ト 設定を使用し てアプ ラ イアンスに再接続できな
い場合は、このコ マン ド でサービスをデ ィ セーブルに し ないで く だ さ い。また、DTD で定義され
た設定構文がよ く わから ない場合は、このコ マン ド を使用し ないで く だ さ い。新し い設定フ ァ イ
ルをア ッ プロー ド する前に、必ず設定データ をバッ ク ア ッ プ し て く だ さ い。

<hostname>mail4.example.com</hostname>

     <rat>

        <rat_entry>

          <rat_address>ALL</rat_address>

          <access>RELAY</access>

        </rat_entry>

      </rat>

<listeners></listeners>
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ログ サブスク リ プシ ョ ンのパスワー ドのロー ド についての注意事項

パス ワー ド が必要な ロ グ  サブス ク リ プシ ョ ン を含む設定フ ァ イルを ロー ド し よ う と し て も（た
と えば、FTP プ ッ シ ュ を使用）、loadconfig コ マン ド は不明なパス ワー ド について警告し ません。
FTP プ ッ シ ュ が失敗し、logconfig コ マン ド を使用し て正し いパス ワー ド を設定する まで警告が
生成さ れます。

文字セ ッ ト  エン コーデ ィ ングについての注意事項 

XML 設定フ ァ イルの「encoding」属性は、フ ァ イルをオフ ラ イ ンで操作する ために使用し てい る
文字セ ッ ト に関係な く 、「ISO-8859-1」であ る必要があ り ます。showconfig コ マン ド 、saveconfig 
コ マン ド 、ま たは mailconfig コ マン ド を発行する たびにエン コーデ ィ ング属性がフ ァ イルで指
定さ れる こ と に注意し て く だ さ い。

現時点では、こ のエン コーデ ィ ン グ を持つ設定フ ァ イルだけを ロー ド で き ます。

現在の設定のリ セ ッ ト

現在の設定を リ セ ッ ト する と 、Cisco アプ ラ イ アン スが元の出荷時デフ ォル ト 値に戻 り ます。リ
セ ッ ト する前に設定を保存する必要があ り ます。GUI で こ のボ タ ン を使用し て設定を リ セ ッ ト
する こ と は、ク ラ ス タ リ ン グ環境ではサポー ト さ れていません。

出荷時の初期状態への リ セ ッ ト （29-3 ページ）を参照し て く だ さ い。

コ ン フ ィ ギュ レーシ ョ ン フ ァ イル用の CLI コマン ド

次の コ マン ド を使用する と 、設定フ ァ イルを操作で き ます。

 • showconfig

 • mailconfig

 • saveconfig

 • loadconfig

 • resetconfig（出荷時の初期状態への リ セ ッ ト （29-3 ページ）を参照）

showconfig、mailconfig、および saveconfig コマン ド

コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド の showconfig、mailconfig、および saveconfig の場合は、電子
メ ールで送信さ れる フ ァ イルま たは表示さ れる フ ァ イルにパス ワー ド を含める かど う か選択す
る こ と を求め られます。パス ワー ド を含めない こ と を選択する と 、パス ワー ド  フ ィ ール ド が空白
のま まにな り ます。セキ ュ リ テ ィ の問題を心配する場合は、パス ワー ド を含めない こ と を選択で
き ます。ただ し、loadconfig コ マン ド を使用し て ロー ド さ れた場合、パス ワー ド がない設定フ ァ
イルは失敗し ます。ロ グ  サブス ク リ プシ ョ ンのパス ワー ド の ロー ド についての注意事項
（29-11 ページ）を参照し て く だ さ い。

（注） パス ワー ド を含める こ と を選択し た場合（「Do you want to include passwords?」に「yes」 と 回答し ま
す）に設定フ ァ イルを保存、表示、ま たは電子 メ ールで送信する と き、パス ワー ド は暗号化されま
す。ただ し、秘密キー と 証明書は暗号化さ れない PEM 形式で含め られます。

<?xml version="1.0" encoding="ISO-8859-1"?>
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showconfig コ マン ド は、現在の設定を画面に出力し ます。

mailconfig コ マン ド を使用し て、現在の設定をユーザに電子 メ ールで送信し ます。メ ッ セージ
には config.xml と い う 名前の XML 形式の設定フ ァ イルが添付さ れます。

mail3.example.com> showconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig. 

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<!--

  Product: IronPort model number Messaging Gateway Appliance(tm)

  Model Number: model number

  Version: version of AsyncOS installed 

  Serial Number: serial number

  Current Time: current time and date

[The remainder of the configuration file is printed to the screen.] 

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file.

[]> administrator@example.com

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The configuration file has been sent to administrator@example.com.
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saveconfig コ マン ド は、一意のフ ァ イル名を使用し て設定フ ァ イルをアプ ラ イ アン スの 
configuration デ ィ レ ク ト リ に保存し ます。

loadconfig コマン ド

Cisco アプ ラ イ アン スに新し い設定情報を ロー ド する には loadconfig を使用し ます。情報は次の 
2 つのいずれかの方法で ロー ド で き ます。

 • configuration デ ィ レ ク ト リ に情報を格納し、ア ッ プ ロー ド する。

 • CLI に設定情報を直接貼 り 付け る。

詳細については、コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの ロー ド （29-8 ページ）を参照し て く だ さ い。

CLI を使用した設定変更のア ッ プロー ド

手順 

ステ ッ プ 1 CLI の外部で、アプ ラ イ アン スの configuration デ ィ レ ク ト リ にア ク セスで き る こ と を確認し ま
す。詳細については、付録 A「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い。

ステ ッ プ 2 コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル全体ま たはコ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルのサブセ ク
シ ョ ン をアプ ラ イ アン スの configuration デ ィ レ ク ト リ に格納する か、saveconfig コ マン ド で作
成し た既存の設定を編集し ます。

ステ ッ プ 3 CLI 内で、loadconfig コマン ド を使用し て、ステ ッ プ 2 で示されたデ ィ レ ク ト リ に格納し た コ ン
フ ィ ギ ュ レーシ ョ ン  フ ァ イルを ロー ド するか、テキ ス ト （XML 構文）を  CLI に直接貼 り 付けます。

こ の例では、changed.config.xml と い う 名前のフ ァ イ ルがア ッ プ ロー ド さ れ、変更が保存 さ れ
ます。

mail3.example.com> saveconfig

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

File written on machine "mail3.example.com" to the location
"/configuration/C360-420E874BB4B3C41C5C71-1419B58528A0-20120105T214041.xml".
Configuration saved.

mail3.example.com>

mail3.example.com> loadconfig

1. Paste via CLI

2. Load from file
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こ の例では、新し い設定フ ァ イルを コ マン ド  ラ イ ンに直接貼 り 付け ます（空白行で Ctrl+D を押
す と 貼 り 付け コ マン ド が終了し ます）。次に、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド を使用し て、デ
フ ォル ト のホ ス ト 名、IP ア ド レ ス、およびゲー ト ウ ェ イ情報を変更し ます。（詳細については、シ
ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の使用方法（3-13 ページ）を参照し て く だ さ い）。 後に、変更を
確定し ます。

[1]> 2

Enter the name of the file to import:

[]> changed.config.xml

Values have been loaded.

Be sure to run "commit" to make these settings active.

mail3.example.com> loadconfig

1. Paste via CLI

2. Load from file

[1]> 1

Paste the configuration file now. Press CTRL-D on a blank line when done.

[The configuration file is pasted until the end tag </config>. Control-D is entered on a 
separate line.] 

Values have been loaded.

Be sure to run "commit" to make these settings active.

mail3.example.com> systemsetup

[The system setup wizard is run.]

mail3.example.com> commit
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AsyncOS のア ッ プグレー ド

（注） ア ッ プグ レー ド 手順用のバ ッ チ コ マン ド は、『Cisco AsyncOS CLI Reference Guide』
（http://www.cisco.com/en/US/products/ps10154/prod_command_reference_list.html）に記載さ れてい
ます。

AsyncOS のア ッ プグレー ドの準備

ベス ト  プ ラ ク テ ィ ス と し て、次の手順を実行し たア ッ プグ レー ド の準備を推奨し ます。

手順 

ステ ッ プ 1 XML コ ン フ ィ グ  フ ァ イルのオフボ ッ ク ス を保存し ます。

ステ ッ プ 2 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用し ている場合、リ ス ト のオフボ ッ ク ス をエ ク スポー ト
し ます。

ステ ッ プ 3 すべての リ スナーを一時停止し ます。CLI か ら のア ッ プグ レー ド を実行する場合は、
suspendlistener コ マン ド を使用し ます。GUI か ら のア ッ プグ レー ド を実行する場合は、リ ス
ナーの停止が自動的に実行さ れます。

ステ ッ プ 4 キ ューが空にな る まで待ち ます。CLI の workqueue コ マン ド でワーク キ ュー内の メ ッ セージ数を
表示する か、rate コ マン ド でアプ ラ イ アン スの メ ッ セージ スループ ッ ト をモニ タする こ と がで
き ます。

Please enter some comments describing your changes:

[]> pasted new configuration file and changed default settings via 

systemsetup 

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT

目的 参照先 
ステ ッ プ 1 ア ッ プグ レー ド 設定値を設定し ます。電子 メ ール セ

キ ュ リ テ ィ  アプ ラ イ アン スがア ッ プグ レー ド 情報を
ダ ウ ン ロー ド する方法に関する設定値を設定し ます。
た と えば、ア ッ プグ レー ド  イ メ ージをダ ウ ン ロー ド す
る場所を選択で き ます。こ れら のダ ウ ン ロー ド 用に
ネ ッ ト ワーク も設定する必要があ り ます。

ア ッ プグ レー ド およびア ッ プデー ト
をダ ウ ン ロー ド する ためのサーバ設
定（29-23 ページ）

ステ ッ プ 2 AsyncOS をア ッ プグ レー ド し ます。ア ッ プグ レー ド 設
定値を設定し た後は、アプ ラ イ アン スの AsyncOS の
バージ ョ ン をア ッ プグ レー ド し ます。

GUI か ら の AsyncOS のア ッ プグ レー
ド （29-16 ページ）
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（注） ア ッ プグ レー ド 後、再び リ スナーを イ ネーブルに し ます。

GUI からの AsyncOS のア ッ プグレー ド

ア ッ プグレー ドのダウンロー ド と インス ト ール 

1 回の操作でダ ウ ン ロー ド と イ ン ス ト ールを行 う か、ま たはバ ッ ク グ ラ ウ ン ド でダ ウ ン ロー ド し
後で イ ン ス ト ールで き ます。

（注） AsyncOS を  Cisco IronPort サーバか ら ではな く ローカル サーバか ら  1 回の操作でダ ウ ン ロー ド
と ア ッ プグ レー ド する場合は、ア ッ プグ レー ド はダ ウ ン ロー ド 中に即座に実行されます。 
ア ッ プグ レー ド  プ ロ セスの開始時に、バナーが 10 秒間表示さ れます。こ のバナーが表示さ れて
いる間は、Ctrl を押し た状態で C を押す と 、ダ ウ ン ロー ド の開始前にア ッ プグ レー ド  プ ロ セス を
終了で き ます。

はじめる前に 

 • Cisco か ら直接ア ッ プグ レー ド をダ ウ ン ロー ド する か、ま たはネ ッ ト ワーク上のサーバか ら
ア ッ プグ レー ド  イ メ ージを ホ ス ト する かを選択し ます。次に、選択し た方式をサポー ト する
よ う にネ ッ ト ワーク をセ ッ ト ア ッ プ し ます。そ し て、選択し た入手先か ら ア ッ プグ レー ド を
入手する ためにアプ ラ イ アン ス を設定し ます。ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン
ロー ド する ための設定（29-18 ページ）およびア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン
ロー ド する ためのサーバ設定（29-23 ページ）を参照し て く だ さ い。

 • こ こ で、ア ッ プグ レー ド を イ ン ス ト ールする場合は、AsyncOS のア ッ プグ レー ド の準備
（29-15 ページ）の手順を実行し ます。

 • ク ラ ス タ化さ れたシ ス テムのア ッ プグ レー ド を イ ン ス ト ールする場合は、ク ラ ス タ内のマシ
ンのア ッ プグ レー ド （35-13 ページ）を参照し て く だ さ い。

 • ア ッ プグ レー ド をダ ウ ン ロー ド する だけの場合、イ ン ス ト ールの準備が完了する までの前提
条件はあ り ません。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [シ ス テム  ア ッ プグ レー ド （System Upgrade）] を選択し
ます。

ステ ッ プ 2 [ア ッ プグ レー ド  オプシ ョ ン（Upgrade Options）] を ク リ ッ ク し ます。

ステ ッ プ 3 次のオプシ ョ ン を選択し ます。
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ステ ッ プ 4 以前にダ ウ ン ロー ド し た イ ン ス ト ーラ で イ ン ス ト ールする場合を除き、利用可能なア ッ プグ
レー ド の リ ス ト か ら  AsyncOS のバージ ョ ン を選択し ます。

ステ ッ プ 5 イ ン ス ト ール中の場合、次に従います。

a. 現在の設定をアプ ラ イ アン ス上の configuration デ ィ レ ク ト リ に保存する かど う かを選択
し ます。

b. コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルでパス ワー ド をマス クする かど う かを選択し ます。

（注） マス ク さ れたパス ワー ド が記載さ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルは、GUI の [設
定フ ァ イル（Configuration File）] ページや CLI の loadconfig コ マン ド か ら ロー ド で き ま
せん。

c. コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ ピーを電子 メ ールで送信する場合は、フ ァ イルを送
信する電子 メ ール ア ド レ ス を入力し ます。複数の電子 メ ール ア ド レ ス を指定する場合は、カ
ンマで区切 り ます。

ステ ッ プ 6 [続行（Proceed）] を ク リ ッ ク し ます。

ステ ッ プ 7 イ ン ス ト ール中の場合、次に従います。

a. プ ロ セス中のプ ロ ンプ ト に応答で き る よ う に し て く だ さ い。

応答する までプ ロ セスは中断さ れます。

ページの上部の近 く に、経過表示バーが表示さ れます。

b. プ ロ ンプ ト で、[今すぐ再起動（Reboot Now）] を ク リ ッ ク し ます。

c. 約 10 分後、アプ ラ イ アン スにア ク セス し て ロ グ イ ン し ます。

ア ッ プグ レー ド の問題を修正する ためにアプ ラ イ アン スの電源を再投入する必要があ る と
思われる場合は、再起動後 20 分以上が経過し てか ら再投入し て く だ さ い。

目的 操作手順 

1 回の操作でア ッ プグ レー ド
のダ ウ ン ロー ド と イ ン ス
ト ールを実行する  

[ダ ウ ン ロー ド し て イ ン ス ト ール（Download and Install）] を ク
リ ッ ク し ます。

すでに イ ン ス ト ーラ をダ ウ ン ロー ド し てい る場合、既存のダ ウ
ン ロー ド を上書きする よ う 求め られます。

ア ッ プグ レー ド  イ ン ス ト ー
ラ をダ ウ ン ロー ド する  

[ダ ウ ン ロー ド のみ（Download only）] を ク リ ッ ク し ます。

すでに イ ン ス ト ーラ をダ ウ ン ロー ド し てい る場合、既存のダ ウ
ン ロー ド を上書きする よ う 求め られます。

イ ン ス ト ーラ はサービ ス を中断する こ と な く 、バ ッ ク グ ラ ウ ン
ド でダ ウ ン ロー ド し ます。

ダ ウ ン ロー ド し たア ッ プグ
レー ド  イ ン ス ト ーラ を イ ン
ス ト ールする  

[Install（イ ン ス ト ール）] を ク リ ッ ク し ます。

こ のオプシ ョ ンは、イ ン ス ト ーラ がダ ウ ン ロー ド さ れてい る場
合にのみ表示さ れます。

イ ン ス ト ールする  AsyncOS のバージ ョ ンは、[イ ン ス ト ール
（Install）] オプシ ョ ンの下に表示さ れます。
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次の作業 

 • プ ロ セスが中断さ れた場合、プ ロ セス を再開する必要があ り ます。

 • ア ッ プグ レー ド をダ ウ ン ロー ド し て イ ン ス ト ールし なかった場合は次の と お り です。

ア ッ プグ レー ド を イ ン ス ト ールする準備がで き た ら、「始める前に」の項の前提条件も含め次
の手順を 初か ら実行し ますが、[イ ン ス ト ール（Install）] オプシ ョ ン を選択し ます。

 • ア ッ プグ レー ド を イ ン ス ト ールし た場合、次の と お り です。

 – リ スナーを再びイ ネーブル（再開）に し ます。

 – 新し いシ ス テムの設定フ ァ イルを保存し ます。詳細については、設定フ ァ イルフ ァ イル
の管理（29-7 ページ）を参照し て く だ さ い。

 • ア ッ プグ レー ド が完了し た ら、再び リ スナーを イ ネーブルに し ます。

バッ クグラウン ド  ダウンロー ドのキャ ンセルまたは削除ステータ スの表示 

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [シ ス テムのア ッ プグ レー ド （System Upgrade）] を選択
し ます。

ステ ッ プ 2 [ア ッ プグ レー ド  オプシ ョ ン（Upgrade Options）] を ク リ ッ ク し ます。

ステ ッ プ 3 次のオプシ ョ ン を選択し ます。

ステ ッ プ 4 （任意）ア ッ プグ レー ド  ロ グ を確認し ます。

ア ッ プグレー ド およびア ッ プデー ト をダウンロー ド する
ための設定 

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが AsyncOS ア ッ プグ レー ド およびア ッ プデー ト ダ ウ
ン ロー ド する方法を設定し ます。Cisco では、ス ト リ ー ミ ングおよび リ モー ト の 2 つのア ッ プグ
レー ド およびア ッ プデー ト 方法（ま たは「ソース」）を用意し ています。

目的 操作手順 

ダ ウ ン ロー ド  ス テータ スの
表示

ページの中央を確認し て く だ さ い。

進行中のダ ウ ン ロー ド およびダ ウ ン ロー ド が完了し て イ ン ス
ト ール さ れる のを待ってい る も のがない場合は、ダ ウ ン ロー ド
のス テータ ス情報は表示さ れません。

ダ ウ ン ロー ド のキ ャ ンセル ページの中央にあ る、[ダ ウ ン ロー ド を キ ャ ンセル（Cancel 
Download）] ボ タ ン を ク リ ッ ク し ます。

こ のオプシ ョ ンは、ダ ウ ン ロー ド 進行中にのみ表示さ れます。

ダ ウ ン ロー ド さ れた イ ン ス
ト ーラ の削除 

ページの中央にあ る、[フ ァ イルを削除（Delete File）] ボ タ ン を ク
リ ッ ク し ます。

こ のオプシ ョ ンは、イ ン ス ト ーラ がダ ウ ン ロー ド さ れてい る場
合にのみ表示さ れます。
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ス ト リ ー ミ ン グ  ア ッ プグ レー ド およびア ッ プデー ト では、Cisco アプ ラ イ アン スは直接 Cisco 
ア ッ プデー ト  サーバか ら フ ァ イルをダ ウ ン ロー ド し ます。各 Cisco アプ ラ イ アン スは、個別に
フ ァ イルをダ ウ ン ロー ド し ます。詳細については、Cisco IronPort サーバか ら のア ッ プグ レー ド お
よびア ッ プデー ト のダ ウ ン ロー ド （29-19 ページ）を参照し て く だ さ い。

リ モー ト  ア ッ プグ レー ド およびア ッ プデー ト では、Cisco アプ ラ イ アン スはネ ッ ト ワーク内の
サーバか ら フ ァ イルをダ ウ ン ロー ド し ます。Cisco か ら  1 回だけフ ァ イルをダ ウ ン ロー ド し、
Cisco アプ ラ イ アン スに供給し ます。詳細については、ローカル サーバか ら のア ッ プグ レー ド お
よびア ッ プデー ト （29-20 ページ）を参照し て く だ さ い。

[セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates] ページ
を使用し て、こ れら のプ ロ セスのためにシ ス テム を設定し、ア ッ プグ レー ド およびア ッ プデー ト
方法を選択し ます（デフ ォル ト はス ト リ ー ミ ン グです）。詳細については、ア ッ プグ レー ド および
ア ッ プデー ト をダ ウ ン ロー ド する ためのサーバ設定（29-23 ページ）を参照し て く だ さ い。オプ
シ ョ ンで、CLI で updateconfig コ マン ド を使用し ます。

ク ラス タ化されたシステムのア ッ プグレー ド

ク ラ ス タ化さ れたマシン をア ッ プグ レー ド する場合は、ク ラ ス タ内のマシンのア ッ プグ レー ド
（35-13 ページ）を参照し て く だ さ い。

Cisco IronPort サーバからのア ッ プグレー ド およびア ッ プデー ト のダウ
ンロー ド

Cisco アプ ラ イ アン スは、ア ッ プグ レー ド およびア ッ プデー ト を検索する ために、Cisco ア ッ プ
デー ト  サーバに直接接続で き ます。

図 29-1 ス ト リー ミ ング ア ッ プデー ト の方法

Cisco Systems では分散サーバ アーキテ ク チャ を使用し て、世界中のお客様が AsyncOS ア ッ プグ
レー ド およびサービ ス ア ッ プデー ト をすぐにダ ウ ン ロー ド で き る よ う に し ています。こ の分散
サーバ アーキテ ク チャ に よ り 、Cisco ア ッ プデー ト  サーバはダ イナ ミ ッ ク  IP ア ド レ ス を使用し
ます。厳密なフ ァ イ ア ウ ォール ポ リ シーがあ る場合は、代わ り に静的な場所の設定が必要にな る
こ と があ り ます。詳細については、厳密なフ ァ イ ア ウ ォール環境でア ッ プグ レー ド と ア ッ プデー
ト を受信する ためのアプ ラ イ アン スの設定（29-20 ページ）を参照し て く だ さ い。

ダウンロー ドのためのネ ッ ト ワークの設定 

ポー ト  80 および 443 に よ る  Cisco ア ッ プデー ト  サーバか ら のア ッ プグ レー ド のダ ウ ン ロー ド を
許可する、フ ァ イ ア ウ ォールのルールを作成する必要があ り ます。

IronPort アプラ イ アン ス

IronPort システム 
ア ッ プデー ト  サーバ

フ ァ イ ア ウ ォールを介し た HTTP 接続
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厳密なフ ァ イアウォール環境でア ッ プグレー ド と ア ッ プデー ト を受信するためのアプラ
イアンスの設定

Cisco IronPort ア ッ プグ レー ド およびア ッ プデー ト  サーバは、ダ イナ ミ ッ ク  IP ア ド レ ス を使用し
ます。フ ァ イ ア ウ ォール ポ リ シーを厳し く 設定し ている場合、ア ッ プデー ト および AsyncOS 
ア ッ プグ レー ド に対し て静的な参照先を設定する必要があ る場合があ り ます。

手順 

ステ ッ プ 1 Cisco カ ス タ マー サポー ト に問い合わせて、ス タ テ ィ ッ ク  URL ア ド レ ス を取得し ます。

ステ ッ プ 2 ポー ト  80 に よ る ス タ テ ィ ッ ク  IP ア ド レ スか ら のア ッ プグ レー ド およびア ッ プデー ト のダ ウ ン
ロー ド を許可する、フ ァ イ ア ウ ォールのルールを作成し ます。

ステ ッ プ 3 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] を選
択し ます。

ステ ッ プ 4 [ア ッ プデー ト 設定を編集（Edit Update Settings）] を ク リ ッ ク し ます。

ステ ッ プ 5 [ア ッ プデー ト 設定を編集（Edit Update Settings）] ページの [ア ッ プデー ト サーバ（イ メ ージ）
（Update Servers (images)）] セ ク シ ョ ンで、[ローカルア ッ プデー ト サーバ（Local Update Servers）] 
を選択し、ス テ ッ プ 1 で受け取った AsyncOS ア ッ プグ レー ド および McAfee Anti-Virus 定義フ ァ
イルのス タ テ ィ ッ ク  URL を  [ベース  URL（Base URL）] フ ィ ール ド に入力し ます。

ステ ッ プ 6 IronPort ア ッ プデー ト  サーバが [ア ッ プデー ト サーバ（ リ ス ト ）（Update Servers (list)）] セ ク シ ョ ン
で選択さ れている こ と を確認し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

ローカル サーバからのア ッ プグレー ド およびア ッ プデー ト

直接 Cisco ア ッ プデー ト  サーバか ら ア ッ プグ レー ド を取得する のではな く 、AsyncOS ア ッ プグ
レー ド  イ メ ージを ローカル サーバにダ ウ ン ロー ド し、所有する ネ ッ ト ワーク内か ら ア ッ プグ
レー ド を ホ ス テ ィ ン グで き ます。こ の機能を使用し て、イ ン ターネ ッ ト にア ク セスで き る ネ ッ ト
ワーク上のすべてのサーバに HTTP でア ッ プグ レー ド  イ メ ージをダ ウ ン ロー ド し ます。ア ッ プ
デー ト  イ メ ージをダ ウ ン ロー ド する場合は、内部 HTTP サーバ（ア ッ プデー ト  マネージ ャ）を設
定し、Cisco アプ ラ イ アン スで AsyncOS イ メ ージを ホ ス テ ィ ン グする こ と がで き ます。

アプ ラ イ アン スが イ ン ターネ ッ ト にア ク セスで き ない場合や、ダ ウ ン ロー ド に使用する ミ ラー 
サ イ ト へのア ク セスが組織で制限さ れる場合はローカル サーバを使用し ます。ローカル サーバ
か ら各アプ ラ イ アン スへの AsyncOS ア ッ プグ レー ド のダ ウ ン ロー ド は、通常 Cisco IronPort サー
バか ら のダ ウ ン ロー ド よ り も高速です。

（注） AsyncOS ア ッ プグ レー ド に限 り ローカル サーバを使用する こ と を推奨し ます。セキ ュ リ テ ィ  
ア ッ プデー ト  イ メ ージに ローカル ア ッ プデー ト  サーバを使用する場合、ローカル サーバは 
Cisco IronPort か ら自動的にセキ ュ リ テ ィ  ア ッ プデー ト を受信し ないため、ネ ッ ト ワーク上のア
プ ラ イ アン スは常に 新のセキ ュ リ テ ィ  サービ スであ る わけではない可能性があ り ます。
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図 29-2 リ モー ト  ア ッ プデー ト の方法

手順 

ステ ッ プ 1 ア ッ プグ レー ド  フ ァ イルを取得および供給する よ う に ローカル サーバを設定し ます。

ステ ッ プ 2 ア ッ プグ レー ド  フ ァ イルをダ ウ ン ロー ド し ます。

ステ ッ プ 3 GUI の [セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] 
ページまたは CLI の updateconfig コ マン ド のいずれかを使用し て、ローカル サーバを使用する
よ う にアプ ラ イ アン ス を設定し ます。

ステ ッ プ 4 [シ ス テム管理（System Administration）] > [シ ス テム  ア ッ プグ レー ド （System Upgrade）] ページ ま
たは CLI の upgrade コ マン ド のいずれかを使用し て、アプ ラ イ アン ス をア ッ プグ レー ド し ます。

ローカル サーバからア ッ プグレー ド するためのハー ド ウェ アおよびソ フ ト ウェ ア要件

AsyncOS ア ッ プグ レー ド  フ ァ イルのダ ウ ン ロー ド では、次の要件を備えた内部ネ ッ ト ワーク に
シ ス テム を構築する必要があ り ます。

 • Cisco Systems ア ッ プデー ト  サーバへの イ ン ターネ ッ ト  ア ク セス。

 • Web ブ ラ ウザ（ブ ラ ウザ要件（2-1 ページ）を参照）。

（注） 今回の リ リ ースでア ッ プデー ト  サーバのア ド レ スへの HTTP ア ク セス を許可する フ ァ イ ア
ウ ォール設定値を設定する必要があ る場合、特定の IP ア ド レ スではな く  DNS 名を使用する必要
があ り ます。

IronPort アプラ イ アン ス

IronPort システム 
ア ッ プデー ト  サーバ

フ ァ イ ア ウ ォールを介し た イ ン ターネ ッ ト への HTTP 接続

イ ン ターネ ッ ト への

使用し た Web サーバ

ローカル HTTP 接続

HTTP ア ク セス
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  サービス ア ッ プデー ト
AsyncOS ア ッ プデー ト  フ ァ イルのホ ス テ ィ ングでは、次の要件を備えた内部ネ ッ ト ワーク に
サーバを構築する必要があ り ます。

 • Web サーバ：た と えば、Microsoft Internet Information Services（IIS; イ ン ターネ ッ ト  イ ン フ ォ
メ ーシ ョ ン  サービ ス）ま たは Apache オープン  ソース  サーバでは、次の要件を満た し ている
必要があ り ます。

 – 24 文字を超え るデ ィ レ ク ト リ ま たはフ ァ イル名の表示をサポー ト し てい る こ と

 – デ ィ レ ク ト リ の参照がで き る こ と

 – 匿名認証（認証不要）ま たは基本（「シンプル」）認証用に設定されている こ と

 – 各 AsyncOS ア ッ プデー ト  イ メ ージ用に 低 350 MB 以上の空きデ ィ ス ク領域が存在す
る こ と  

ローカル サーバでのア ッ プグレー ド  イ メージのホス ト

ローカル サーバの設定が完了し た ら、http://updates.ironport.com/fetch_manifest.html にア
ク セス し てア ッ プグ レー ド  イ メ ージの ZIP フ ァ イルをダ ウ ン ロー ド し ます。イ メ ージをダ ウ ン
ロー ド する には、（物理アプ ラ イ アン スの）シ リ アル番号ま たは（仮想アプ ラ イ アン スの）VLN お
よび Cisco アプ ラ イ アン スのバージ ョ ン番号を入力し ます。利用可能なア ッ プグ レー ド の リ ス ト
が表示さ れます。ダ ウ ン ロー ド する ア ッ プグ レー ド のバージ ョ ン を ク リ ッ ク し、デ ィ レ ク ト リ 構
造を変更せずに ローカル サーバのルー ト  デ ィ レ ク ト リ にあ る  ZIP フ ァ イルを解凍し ます。ア ッ
プグ レー ド  イ メ ージを使用する には、[ア ッ プデー ト 設定を編集（Edit Update Settings）] ページで
（ま たは CLI の updateconfig を使用し て）ローカル サーバを使用する よ う にアプ ラ イ アン ス を
設定し ます。

ローカル サーバは、ネ ッ ト ワーク上の Cisco アプ ラ イ アン スで利用可能な AsyncOS ア ッ プグ
レー ド をダ ウ ン ロー ド 済みのア ッ プグ レー ド  イ メ ージに限定する  XML フ ァ イルも ホ ス テ ィ ン
グ し ます。こ のフ ァ イルは「マニフ ェ ス ト 」 と 呼ばれます。マニフ ェ ス ト はア ッ プグ レー ド  イ メ ー
ジの ZIP フ ァ イルの asyncos デ ィ レ ク ト リ にあ り ます。ローカル サーバのルー ト  デ ィ レ ク ト リ
にあ る  ZIP フ ァ イルを解凍し た ら、[ア ッ プデー ト 設定を編集（Edit Update Settings）] ページで（ま
たは CLI の updateconfig を使用し て）、XML フ ァ イルの完全な URL（フ ァ イル名を含む）を入力
し ます。

リ モー ト  ア ッ プグ レー ド の詳細については、Cisco ナレ ッ ジ ベース を参照する か、Cisco サポー
ト  プ ロバイ ダーにお問い合わせ く だ さ い。

サービス ア ッ プデー ト  
次のサービ スは 大の効果得る ために更新する必要があ り ます。

 • ラ イ セン ス  キー（Feature Keys）

 • McAfee Anti-Virus の定義

 • PXE エンジン  

 • Sophos Anti-Virus の定義

 • IronPort アンチ スパム  ルール

 • ア ウ ト ブレ イ ク  フ ィ ルタ  ルール

 • タ イ ム  ゾーンルール
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  サービス ア ッ プデー ト    
（注） RSA Email DLP エンジン と コ ンテン ツ照合分類子の設定は、[セキ ュ リ テ ィ  サービ ス（Security 
Services）] > [RSA メ ール DLP（RSA Email DLP）] ページで扱われます。詳細については、DLP エン
ジンおよびコ ンテン ツ照合分類子の更新について（15-40 ページ）を参照し て く だ さ い。

サービ ス  ア ッ プデー ト の設定は、DLP ア ッ プデー ト を除いてア ッ プデー ト を受け取るすべての
サービ スに使用さ れます。DLP ア ッ プデー ト を除いて、任意のサービ スにそれぞれ設定を指定で
き ません。

プロキシ サーバを経由したア ッ プデー ト

Cisco アプ ラ イ アン スは、（デフ ォル ト で）Cisco のア ッ プデー ト  サーバに直接接続し て、ア ッ プ
デー ト を受け取る よ う に設定さ れます。こ の接続は、ポー ト  80 の HTTP に よ って確立さ れ、コ ン
テン ツは暗号化さ れます。フ ァ イ ア ウ ォールで こ のポー ト を開 く こ と を避け る場合は、ア ッ プ
デー ト さ れたルールをアプ ラ イ アン スで受け取る こ と がで き る、プ ロ キシ  サーバおよび具体的
なポー ト を定義で き ます。

プ ロ キシ サーバを使用する場合は、任意で認証およびポー ト を指定で き ます。

（注） プ ロ キシ サーバを定義する と 、プ ロ キシ サーバを使用する よ う に設定さ れているすべてのサー
ビ ス  ア ッ プデー ト で、そのプ ロ キシ サーバが自動的に使用さ れます。任意のサービ スのア ッ プ
デー ト のために、プ ロ キシ サーバをオフにはで き ません。

ア ッ プグレー ド およびア ッ プデー ト をダウンロー ド するためのサーバ
設定 

アプ ラ イ アン スにア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン ロー ド する ために必要なサーバ
情報および接続情報を指定し ます。

AsyncOS のア ッ プグ レー ド と サービ スのア ッ プデー ト に同じ または異な る設定を使用でき ます。

はじめる前に 

アプ ラ イ アン スがシ ス コ か ら直接ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン ロー ド する か、
ま たは代わ り にネ ッ ト ワーク上の ローカル サーバで こ れら の イ メ ージを ホ ス テ ィ ン グする かを
設定し ます。次に、選択し た方式をサポー ト する よ う にネ ッ ト ワーク をセ ッ ト  ア ッ プ し ます。
ア ッ プグ レー ド およびア ッ プデー ト をダ ウ ン ロー ド する ための設定（29-18 ページ）のすべての
内容を参照し て く だ さ い。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] を選
択し ます。

ステ ッ プ 2 [更新設定を編集（Edit Update Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 オプシ ョ ン を入力し ます。
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  サービス ア ッ プデー ト
設定 説明

ア ッ プデー ト  サーバ（イ
メ ージ）（Update Servers 
(images)）

Cisco IronPort AsyncOS ア ッ プグ レー ド  イ メ ージを、Cisco IronPort 
ア ッ プデー ト  サーバま たはネ ッ ト ワー ク上の ローカル サーバのど ち
ら か ら ダ ウ ン ロー ド する かを選択し ます。デフ ォル ト は、ア ッ プグ
レー ド およびア ッ プデー ト の両方で Cisco IronPort ア ッ プデー ト  サー
バです。

ア ッ プグ レー ド と ア ッ プデー ト に同じ設定を使用する には、表示さ れ
る フ ィ ール ド に情報を入力し ます。

ローカル ア ッ プデー ト  サーバを選択し た場合は、ア ッ プグ レー ド お
よびア ッ プデー ト のダ ウ ン ロー ド に使用するサーバのベース  URL と
ポー ト 番号を入力し ます。サーバが認証を必要 と する場合、有効な
ユーザ名 と パス ワー ド も入力し ます。

AsyncOS ア ッ プグ レー ド および McAfee Anti-Virus 定義フ ァ イルにそ
れぞれ別の設定を入力する には、[ ク リ ッ ク し て  AsyncOS の異な る設
定を使用する（Click to use different settings for AsyncOS）] リ ン ク を ク
リ ッ ク し ます。

（注） Cisco Intelligent Multi-Scan でサー ド パーテ ィ のアンチスパム  
ルールのア ッ プデー ト をダ ウ ン ロー ド する には、別の ローカル 
サーバが必要です。

ア ッ プデー ト  サーバ（リ
ス ト ）（Update Servers 
(lists)）

導入に適し たア ッ プグ レー ド およびア ッ プデー ト のみ各アプ ラ イ ア
ン スで利用で き る こ と を確認する ために、Cisco IronPort は関連する
フ ァ イルのマニフ ェ ス ト  リ ス ト を生成し ます。

利用可能なア ッ プグ レー ド およびサービ ス  ア ッ プデー ト の リ ス ト （マ
ニフ ェ ス ト  XML フ ァ イル）を、Cisco IronPort ア ッ プデー ト  サーバま
たはネ ッ ト ワーク上の ローカル サーバのど ち ら か ら ダ ウ ン ロー ド す
る かを選択し ます。

ア ッ プデー ト および AsyncOS ア ッ プグ レー ド のためのサーバの指定
は、別のセ ク シ ョ ンに分かれています。デフ ォル ト のア ッ プグ レー ド
およびア ッ プデー ト は Cisco IronPort ア ッ プデー ト  サーバです。

ローカル ア ッ プデー ト  サーバを選択し た場合、サーバのフ ァ イル名
および HTTP ポー ト 番号を含む、各 リ ス ト のマニフ ェ ス ト  XML フ ァ
イルのフル パス を入力し ます。ポー ト のフ ィ ール ド を空のま まに し た
場合、AsyncOS はポー ト  80 を使用し ます。サーバが認証を必要 と する
場合、有効なユーザ名 と パス ワー ド を入力し ます。

自動更新（Automatic 
Updates）

Sophos および McAfee Anti-Virus 定義フ ァ イル、Cisco Anti-Spam ルー
ル、Cisco Intelligent Multi-Scan ルール、PXE Engine ア ッ プデー ト 、ア ウ
ト ブレ イ ク  フ ィ ルタ  ルール、時間帯ルールに対する自動ア ッ プデー
ト と ア ッ プデー ト 間隔（アプ ラ イ アン スがア ッ プデー ト を確認する頻
度）を イ ネーブルに し ます。

数字の後に秒、分、時間を表す s（秒）、m（分）および h（時）を含めます。
自動更新をデ ィ セーブルにする には、0（ゼ ロ）を入力し ます。

（注） [セキ ュ リ テ ィ  サービ ス（Security Services）] > [RSA メ ール 
DLP（RSA Email DLP）] ページか ら のみ、DLP の自動ア ッ プ
デー ト を有効にで き ます。ただ し、 初にすべてのサービ スの
自動ア ッ プデー ト を イ ネーブルにする必要があ り ます。詳細に
ついては、DLP エンジンおよびコ ンテン ツ照合分類子の更新
について（15-40 ページ）を参照し て く だ さ い。
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  リ モー ト 電源管理の有効化  
ステ ッ プ 4 変更を送信し、保存し ます。

自動ア ッ プデー ト の設定

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [サービ スのア ッ プデー ト （Service Updates）] ペー
ジに移動し、[ア ッ プデー ト 設定を編集（Edit Update Settings）] を ク リ ッ ク し ます。

ステ ッ プ 2 チェ ッ ク ボ ッ ク ス をオンに し て、自動ア ッ プデー ト を イ ネーブルに し ます。

ステ ッ プ 3 ア ッ プデー ト 間隔（次のア ッ プデー ト の確認までに待機する時間）を入力し ます。数字の後に m
（分）および h（時）を追加し ます。 大ア ッ プデー ト 間隔は 1 時間です。

リ モー ト 電源管理の有効化 
アプ ラ イ アン ス  シ ャーシの電源を リ モー ト で リ セ ッ ト する機能は、C380 および C680 ハー ド
ウ ェ アでのみ使用で き ます。

アプ ラ イ アン スの電源を リ モー ト で リ セ ッ ト する場合は、こ のセ ク シ ョ ンで説明されている手
順を使用し て、こ の機能を事前に有効に し、設定し てお く 必要があ り ます。

はじめる前に 

 • 専用 リ モー ト 電源管理ポー ト をセキ ュ ア  ネ ッ ト ワーク に直接、ケーブル接続し ます。詳細に
ついては、ハー ド ウ ェ ア  イ ン ス ト レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

 • フ ァ イ ア ウ ォールを通過する ために必要なポー ト を開 く など、アプ ラ イ アン スが リ モー ト  
ア ク セス可能であ る こ と を確認し ます。

 • こ の機能では、専用の リ モー ト 電源管理イ ン ターフ ェ イ ス用に一意の IPv4 ア ド レ スが必要
です。こ の イ ン ターフ ェ イ スは、こ のセ ク シ ョ ンで説明されている手順でのみ設定可能です。
ipconfig コ マン ド を使用し て設定する こ と はで き ません。

イ ン ターフ ェ イス
（Interface）

表示さ れてい る セキ ュ リ テ ィ  コ ンポーネン ト のア ッ プデー ト を ア ッ
プデー ト  サーバに問い合わせる際に使用する ネ ッ ト ワー ク  イ ン ター
フ ェ イ ス を選択し ます。利用可能なプ ロ キシ データ  イ ン ターフ ェ イ
スが表示さ れます。デフ ォル ト では、アプ ラ イ アン スは使用する イ ン
ターフ ェ イ ス を選択し ます。

HTTP プロキシ サーバ GUI に表示さ れているサービ スで使用さ れる オプシ ョ ンのプ ロ キシ 
サーバ。

プ ロ キシ サーバを指定する と 、すべてのサービ スのア ッ プデー ト のた
めに使用で き ます。

HTTPS プロキシ サーバ
（HTTPS Proxy Server）

HTTPS を使用し たオプシ ョ ンのプ ロ キシ  サーバ。HTTPS プ ロ キシ 
サーバを定義する と 、GUI に表示さ れてい るサービ スのア ッ プデー ト
で使用さ れます。

設定 説明
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  AsyncOS の以前のバージ ョ ンへの復元
 • アプ ラ イ アン スの電源を再投入する には、Intelligent Platform Management Interface（IPMI）
バージ ョ ン  2.0 をサポー ト するデバイ ス を管理で き る サー ド パーテ ィ 製ツールが必要です。
こ の よ う なツールを使用で き る よ う に準備さ れている こ と を確認し ます。

 • コ マン ド ラ イ ン  イ ン ターフ ェ イ スへのア ク セスに関する詳細については、CLI の リ フ ァ レ ン
ス  ガ イ ド を参照し て く だ さ い。

手順

ステ ッ プ 1 SSH、Telnet、ま たはシ リ アル コ ン ソール ポー ト を使用し て、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス
にア ク セス し ます。

ステ ッ プ 2 管理者権限を持つアカ ウ ン ト を使用し て ロ グ イ ン し ます。

ステ ッ プ 3 以下の コ マン ド を入力し ます。

remotepower 

setup 

ステ ッ プ 4 プ ロ ンプ ト に従って、以下の情報を指定し ます。

 • こ の機能専用の IP ア ド レ ス と 、ネ ッ ト マス クおよびゲー ト ウ ェ イ。

 • 電源の再投入コ マン ド を実行する ために必要なユーザ名 と パス ワー ド 。

こ れら の ク レデンシ ャルは、アプ ラ イ アン スへのア ク セスに使用する他の ク レデンシ ャルに
依存し ません。

ステ ッ プ 5 commit を入力し て変更を保存し ます。

ステ ッ プ 6 設定をテ ス ト し て、アプ ラ イ アン スの電源を リ モー ト で管理で き る こ と を確認し ます。

ステ ッ プ 7 入力し た ク レデンシ ャルが、将来、いつで も使用で き る こ と を確認し ます。た と えば、こ の情報を
安全な場所に保管し、こ の タ ス ク を実行する必要があ る管理者が、必要な ク レデンシ ャルにア ク
セスで き る よ う に し ます。

関連項目 

 • アプ ラ イ アン スの電源の リ モー ト  リ セ ッ ト （36-26 ページ）

AsyncOS の以前のバージ ョ ンへの復元
AsyncOS には、緊急時に AsyncOS オペレーテ ィ ング  シ ス テム を以前の認定済みのビル ド に戻す
機能があ り ます。

（注） AsyncOS 7.0 にア ッ プグ レー ド し た後は、バージ ョ ン  6.5 よ り も前の AsyncOS には戻せません。
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  AsyncOS の以前のバージ ョ ンへの復元   
利用可能なバージ ョ ン

ア ッ プグ レー ド は主要なサブシ ス テム を一方向に変換する ため、復元プ ロ セスは複雑で、Cisco 
Quality Assurance チームに よ る認定が必要です。Cisco では、AsyncOS バージ ョ ンに対し て固有の
バージ ョ ンの CASE、Sophos、ア ウ ト ブレ イ ク  フ ィ ルタ を認証し ています。以前のすべてのバー
ジ ョ ンの AsyncOS オペレーテ ィ ング  シ ス テムが復元に利用で き る わけではあ り ません。 初に
こ の機能がサポー ト さ れた AsyncOS バージ ョ ンは AsyncOS 5.5.0 です。これよ り 以前のバージ ョ
ンの AsyncOS はサポー ト さ れていません。

復元の影響に関する重要な注意事項

Cisco アプ ラ イ アン スにおけ る  revert コ マン ド の使用は、非常に破壊的な操作にな り ます。こ の
コ マン ド はすべての設定ロ グおよびデータベース を破壊し ます。管理イ ン ターフ ェ イ スのネ ッ
ト ワーク情報のみが保存さ れます。他のすべてのネ ッ ト ワーク設定は削除されます。さ ら に、復
元はアプ ラ イ アン スが再設定さ れる まで メ ール処理を中断し ます。こ の コ マン ド はネ ッ ト ワー
ク設定を破壊する ため、revert コ マン ド を発行する場合は Cisco アプ ラ イ アン スへの物理的な
ローカル ア ク セスが必要にな り ます。

警告 戻し先のバージ ョ ンの設定フ ァ イルが必要です。設定フ ァ イルに下位互換性はあ り ません。

AsyncOS の復元

手順 

ステ ッ プ 1 戻し先のバージ ョ ンの設定フ ァ イルがあ る こ と を確認し て く だ さ い。設定フ ァ イルに下位互換性
はあ り ません。設定フ ァ イルを取得するには、フ ァ イルを電子 メ ールでユーザ自身に送信するか、
フ ァ イルを  FTP で取得し ます。簡単な方法は、CLI の mailconfig コ マン ド を実行する方法です。

ステ ッ プ 2 アプ ラ イ アン スの現在の設定のバ ッ ク ア ッ プ コ ピーを、（パス ワー ド をマス ク し ない状態で）別
のマシンに保存し ます。

（注） こ の コ ピーは、バージ ョ ン を戻し た後に ロー ド する設定フ ァ イルではあ り ません。

ステ ッ プ 3 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用する場合は、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベー
ス を別のマシンにエ ク スポー ト し ます。

ステ ッ プ 4 メ ール キ ューが空にな る まで待ち ます。

ステ ッ プ 5 バージ ョ ン を戻すアプ ラ イ アン スの CLI に ロ グ イ ン し ます。

revert コ マン ド の実行時には、い く つかの警告プ ロ ンプ ト が発行さ れます。こ れら の警告プ ロ ン
プ ト に同意する と 、すぐにバージ ョ ン を戻す動作が開始し ます。こ のため、復元に向けた準備手
順が完了する まで、復元プ ロ セス を開始し ないて く だ さ い。

ステ ッ プ 6 CLI か ら  revert コ マン ド を発行し ます。

（注） 復元プ ロ セスは時間のかかる処理です。復元が完了し て、Cisco アプ ラ イ アン スへの コ ン
ソール ア ク セスが再び利用可能にな る までには、15 ～ 20 分かか り ます。
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次に、revert コ マン ド の例を示し ます。

mail.mydomain.com> revert

This command will revert the appliance to a previous version of AsyncOS.

WARNING: Reverting the appliance is extremely destructive.

The following data will be destroyed in the process:

- all configuration settings (including listeners)

- all log files

- all databases (including messages in Virus Outbreak and Policy

quarantines)

- all reporting data (including saved scheduled reports)

- all message tracking data

- all IronPort Spam Quarantine message and end-user safelist/blocklist data

Only the network settings will be preserved.

Before running this command, be sure you have:

- saved the configuration file of this appliance (with passwords

unmasked)

- exported the IronPort Spam Quarantine safelist/blocklist database

   to another machine (if applicable)

- waited for the mail queue to empty

Reverting the device causes an immediate reboot to take place.

After rebooting, the appliance reinitializes itself and reboots again to the desired 
version.

Do you want to continue?
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  アプ ラ イアンスに生成される メ ッ セージの返信ア ド レスの設定  
ステ ッ プ 7 アプ ラ イ アン スが 2 回再起動する まで待ち ます。

ステ ッ プ 8 マシンが 2 回再起動し た ら、シ リ アル コ ン ソールで interfaceconfig コ マン ド を使用し て、ア ク
セス可能な IP ア ド レ ス を イ ン ターフ ェ イ スに設定し ます。

ステ ッ プ 9 設定し た イ ン ターフ ェ イ スの 1 つで FTP ま たは HTTP を イ ネーブルに し ます。

ステ ッ プ 10 作成し た  XML 設定フ ァ イ ルを  FTP で取得する か、ま たは GUI イ ン ターフ ェ イ スに貼 り 付け
ます。

ステ ッ プ 11 戻し先のバージ ョ ンの XML 設定フ ァ イルを ロー ド し ます。

ステ ッ プ 12 セーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能を使用する場合は、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  データベー
ス を イ ンポー ト し て復元し ます。

ステ ッ プ 13 変更を保存し ます。

復元が完了し た Cisco アプラ イ アン スは、選択された AsyncOS バージ ョ ンを使用し て稼働し ます。

アプラ イアンスに生成される メ ッ セージの返信ア ド レス
の設定

AsyncOS に よ って、次の タ イ ミ ングで生成さ れる メ ールのエンベロープ送信者を設定で き ます。

 • Anti-Virus 通知

 • バウ ン ス

 • 通知（notify() および notify-copy() フ ィ ルタ の動作）

Are you *really* sure you want to continue? yes

 Available version                Install date

 =================                ============

 Available version                Install date

1. 5.5.0-236                        Tue Aug 28 11:03:44 PDT 2007

2. 5.5.0-330                        Tue Aug 28 13:06:05 PDT 2007

3. 5.5.0-418                        Wed Sep  5 11:17:08 PDT 2007

Please select an AsyncOS version: 2

You have selected "5.5.0-330".

The system will now reboot to perform the revert operation.
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 • 隔離通知（および隔離管理機能におけ る「コ ピー送信」）

 • レポー ト

返信ア ド レ スの表示、ユーザ、および ド メ イ ン名を指定で き ます。ド メ イ ン名に仮想ゲー ト ウ ェ
イ  ド メ イ ンの使用を選択する こ と も で き ます。

シ ス テムで生成さ れた電子 メ ール メ ッ セージの返信ア ド レ ス を  GUI ま たは addressconfig コ マ
ン ド を使用し て  CLI で変更で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [返信先ア ド レ ス（Return Addresses）] ページの順に進み
ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 1 つま たは複数のア ド レ スへの変更

ステ ッ プ 4 変更を送信し、保存し ます。

アラー ト
ア ラー ト と は、Cisco アプ ラ イ アン スで発生し ている イベン ト に関する情報が記載さ れている、
電子 メ ールに よ る通知の こ と です。こ れら の イベン ト にはマ イナーか ら メ ジ ャーまでの重要度
（ま たは重大度）レベルがあ り 、一般的にアプ ラ イ アン スの特定の コ ンポーネン ト ま たは機能に
関連し ています。ア ラー ト は、Cisco アプ ラ イ アン スで生成さ れます。送信する ア ラー ト  メ ッ セー
ジの種類、重大度、および送信する ユーザを非常に詳細な レベルで指定で き ます。ア ラー ト は、
GUI の [シ ス テム管理（System Administration）] > [ア ラー ト （Alerts）] ページ（ま たは CLI の 
alertconfig コ マン ド ）で管理し ます。

アラー ト の概要

ア ラー ト 機能は 3 つの主要な部分か ら構成さ れます。

 • [ア ラー ト （Alerts）]：ア ラー ト 受信者（ア ラー ト を受信する電子 メ ール ア ド レ ス）、および受信
者に送信さ れる ア ラー ト 通知（重大度およびア ラー ト  タ イ プ）。

 • [ア ラー ト 設定（Alert Settings）]：ア ラー ト 送信者（[FROM:]）ア ド レ ス、次に重複し たア ラー ト
を送信する までに待機する秒数、および AutoSupport を イ ネーブルにする かど う か（および
オプシ ョ ンで毎週 AutoSupport レポー ト を送信する かど う か）などのア ラー ト 機能に関する
全般的な動作を指定し ます。

 • [ ト ッ プ ア ラー ト （Top Alerts）]：アプ ラ イ アン スで生成さ れた 新のア ラー ト の リ ス ト 。
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  ア ラー ト   
アラー ト ：アラー ト 受信者、アラー ト 分類、および重要度

ア ラー ト と は、ア ラー ト 受信者に送信さ れる、ハー ド ウ ェ アやアンチウ イルスの問題など特定の
機能（ま たはア ラー ト 分類）に関する情報が記載さ れた電子 メ ール メ ッ セージ ま たは通知の こ と
です。ア ラー ト 受信者 と は、ア ラー ト 通知が送信さ れる電子 メ ール ア ド レ スの こ と です。通知に
含まれる情報は、ア ラー ト 分類 と 重大度に よ って決ま り ます。ア ラー ト 受信者に送信する ア ラー
ト 分類 と 重大度を指定で き ます。ア ラー ト  エンジンでは、送信する ア ラー ト の種類 と ア ラー ト 受
信者を詳細に制御で き ます。た と えば、ア ラー ト 受信者が System（ア ラー ト の種類）に関する  
Critical（重大度）の情報が送信さ れた と き のみ通知を受信する よ う に設定する こ と で、ア ラー ト
受信者に特定のア ラー ト のみを送信する よ う に設定で き ます。ま た、一般的な設定値も設定で き
ます（ア ラー ト 設定値の設定（29-34 ページ）を参照し て く だ さ い）。

すべてのア ラー ト の リ ス ト については、ア ラー ト  リ ス ト （29-35 ページ）を参照し て く だ さ い。

アラー ト の分類

AsyncOS では、次のア ラー ト 分類を送信し ます。

 • シ ス テム（System）

 • ハー ド ウ ェ ア（Hardware）

 • ア ッ プデータ（Updater）

 • ア ウ ト ブレ イ ク  フ ィ ルタ

 • アンチウ イルス

 • スパム対策

 • Directory Harvest Attack Prevention

重大度

ア ラー ト は、次の重大度に従って送信さ れます。

 • ク リ テ ィ カル：すぐに対処が必要です。

 • 警告：今後モニ タ リ ングが必要な問題またはエ ラー。すぐに対処が必要な可能性も あ り ます。

 • 情報：デバイ スのルーテ ィ ン機能で生成さ れる情報。

アラー ト 設定

ア ラー ト 設定では、ア ラー ト の全般的な動作 と 設定を制御し ます。設定には次の よ う な項目があ
り ます。

 • RFC 2822 Header From：ア ラー ト を送信する タ イ ミ ング（ア ド レ ス を入力する か、デフ ォル ト
の「alert@<hostname>」を使用し ます）。ま た、alertconfig -> from コ マン ド を使用し て、こ の
値を  CLI で設定する こ と も で き ます。

 • 重複し たア ラー ト を送信する までに待機する秒数の初期値。

 • 重複し たア ラー ト を送信する までに待機する秒数の 大値。

 • AutoSupport のス テータ ス（イ ネーブルま たはデ ィ セーブル）。

 • Information レベルの System ア ラー ト を受信する よ う に設定さ れたア ラー ト 受信者への、
AutoSupport の毎週のス テータ ス  レポー ト の送信。
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重複したアラー ト の送信

AsyncOS が重複し たア ラー ト を送信する までに待機する秒数の初期値を指定で き ます。こ の値
を  0 に設定し た場合、重複し たア ラー ト のサマ リ ーは送信さ れず、代わ り にすべての重複し たア
ラー ト が リ アルタ イ ムに送信さ れます（短時間に大量の電子 メ ールを受信する可能性があ り ま
す）。重複し たア ラー ト を送信する までに待機する秒数は、ア ラー ト を送信する たびに増加し ま
す。こ の増加は、待機する秒数に、直前の間隔の 2 倍を加えた も のにな り ます。つま り 、こ の値を  
5 秒に設定する と 、ア ラー ト は 5 秒後、15 秒後、35 秒後、75 秒後、155 秒後、315 秒後 と いった間隔
で送信さ れます。

終的に、送信間隔は非常に大き な秒数にな り ます。[重複する ア ラー ト  メ ッ セージを送信する
前に待機する 大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate Alert）] 
フ ィ ール ド を使用し て、待機間隔の秒数に制限を設け る こ と がで き ます。た と えば、初期値を  
5 秒に設定し、 大値を  60 秒に設定する と 、ア ラー ト は 5 秒後、15 秒後、35 秒後、60 秒後、120 秒
後 と いった間隔で送信さ れます。

SMTP ルー ト およびアラー ト

アプ ラ イ アン スか ら  [ア ラー ト 受信者（Alert Recipient）] で指定さ れたア ド レ スに送信される ア
ラー ト は、該当の送信先に対し て定義さ れた SMTP ルー ト に従います。

Cisco AutoSupport
十分なサポー ト と 今後のシ ス テム変更の設計を可能にする ため、シ ス テムで生成されたすべて
のア ラー ト  メ ッ セージをシ ス コ に送信する よ う に Cisco アプ ラ イ アン ス を設定で き ます。こ の
機能は AutoSupport と 呼ばれ、シ ス コ に よ るお客様のニーズへのプ ロ ア ク テ ィ ブな対応に役立ち
ます。ま た、AutoSupport はシ ス テムの稼働時間、status コ マン ド の出力、および使用されている  
AsyncOS バージ ョ ン を通知する レポー ト を毎週送信し ます。

デフ ォル ト では、ア ラー ト  タ イ プが System で重大度レベルが Information のア ラー ト を受信する
よ う に設定されている ア ラー ト 受信者は、シ ス コに送信される各 メ ッ セージの コ ピーを受信し ま
す。内部にア ラー ト  メ ッ セージを毎週送信し ない場合は、こ の設定をデ ィ セーブルにで き ます。
こ の機能を イ ネーブルま たはデ ィ セーブルにするには、ア ラー ト 設定値の設定（29-34 ページ）を
参照し て く だ さ い。

アラー ト  メ ッ セージ

ア ラー ト  メ ッ セージは標準的な電子 メ ール メ ッ セージです。Header From: ア ド レ スは設定で き
ますが、メ ッ セージのその他の部分は自動的に生成さ れます。

アラー ト の From ア ド レス

[設定を編集（Edit Settings）] ボ タ ン ま たは CLI（『Cisco AsyncOS CLI Reference Guide』を参照）を使
用し て、Header From: ア ド レ ス を設定で き ます。

アラー ト の件名

ア ラー ト の電子 メ ール メ ッ セージの件名は、次の形式に従っています。

Subject: [severity]-[hostname]: ([class]) short message
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アラー ト の配信

ア ラー ト  メ ッ セージは Cisco アプ ラ イ アン ス内の問題の通知に使用される ため、送信に 
AsyncOS の標準 メ ール配信シ ス テム を使用し ません。代わ り に、ア ラー ト  メ ッ セージは 
AsyncOS で重大なシ ス テム故障が発生し て も動作する よ う に設計さ れた、個別に並行動作する
電子 メ ール シ ス テムで処理さ れます。

ア ラー ト  メ ール シ ス テムは、AsyncOS と 同一の設定を共有し ません。こ のため、ア ラー ト  メ ッ
セージは、次の よ う に他の メ ール配信 と は若干異な る動作をする可能性があ り ます。

 • ア ラー ト  メ ッ セージは、標準の DNS MX レ コー ド および A レ コー ド のル ッ ク ア ッ プを使用
し て配信さ れます。

 – 5.X 以前の AsyncOS バージ ョ ンでは、ア ラー ト  メ ッ セージは smtproutes を使用し ません。

 – ア ラー ト  メ ッ セージは DNS エン ト リ を  30 分間キ ャ ッ シ ュ し、そのキ ャ ッ シ ュは 30 分
ご と に リ フ レ ッ シ ュ さ れます。こ のため、DNS 障害時に も ア ラー ト が出力さ れます。

 • ア ラー ト  メ ッ セージはワーク  キ ューを通過し ないため、ウ イルス ま たはスパムのス キ ャ ン
対象外です。メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ の処理対象に も含まれません。

 • ア ラー ト  メ ッ セージは配信キ ューを通過し ないため、バウ ン スのプ ロ フ ァ イルま たは送信
先制御の制限には影響を受け ません。

アラー ト  メ ッ セージの例

Date: 23 Mar 2005 21:10:19 +0000

To: joe@example.com

From: IronPort C60 Alert [alert@example.com]

Subject: Critical-example.com: (Anti-Virus) update via http://newproxy.example.com 
failed

The Critical message is:

update via http://newproxy.example.com failed

Version: 4.5.0-419

Serial Number: XXXXXXXXXXXX-XXXXXXX

Timestamp: Tue May 10 09:39:24 2005

For more information about this error, please see

    http://support.ironport.com

If you desire further information, please contact your support provider.
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アラー ト 受信者の追加

（注） シ ス テムのセ ッ ト ア ッ プ時に AutoSupport を イ ネーブルに し た場合、指定し た電子 メ ール ア ド
レ スにすべての重大度およびク ラ スのア ラー ト を受信し ます（デフ ォル ト ）。こ の設定はいつで
も変更で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ア ラー ト （Alerts）] ページに移動し ます。

ステ ッ プ 2 [受信者を追加（Add Recipient）] を ク リ ッ ク し ます。

ステ ッ プ 3 受信者の電子 メ ール ア ド レ ス を入力し ます。複数のア ド レ ス を カンマで区切って入力する こ と
も で き ます。

ステ ッ プ 4 受信する ア ラー ト の重大度を選択し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

アラー ト 設定値の設定

ア ラー ト 設定はグ ローバルな設定であ る ため、すべてのア ラー ト の動作に影響し ます。

（注） 後か ら確認する ためにアプ ラ イ アン スに保存する ア ラー ト の数を定義する には alertconfig 
CLI コ マン ド を使用し ます。

アラー ト 設定値の編集

手順 

ステ ッ プ 1 [ア ラー ト （Alerts）] ページで [設定を編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 2 ア ラー ト の送信に使用する  Header From: ア ド レ ス を入力する か、[自動生成（Automatically 
Generated）]（「alert@<hostname>」を自動生成）を選択し ます。

ステ ッ プ 3 重複し たア ラー ト を送信する までに待機する秒数を指定する場合は、チェ ッ ク ボ ッ ク ス をオン
に し ます。詳細については、重複し たア ラー ト の送信（29-32 ページ）を参照し て く だ さ い。

 • 重複し たア ラー ト を送信する までに待機する秒数の初期値を指定し ます。

 • 重複し たア ラー ト を送信する までに待機する秒数の 大値を指定し ます。

ステ ッ プ 4 [IronPort AutoSupport] オプシ ョ ン をオンにする こ と で、AutoSupport を イ ネーブルにで き ます。
AutoSupport の詳細については、Cisco AutoSupport（29-32 ページ）を参照し て く だ さ い。

 • AutoSupport が イ ネーブルの場合、Information レベルの System ア ラー ト を受信する よ う に設
定さ れたア ラー ト 受信者に、毎週 AutoSupport レポー ト が送信さ れます。チェ ッ ク ボ ッ ク ス
を外すこ と でデ ィ セーブルにで き ます。

ステ ッ プ 5 変更を送信し、保存し ます。
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  ア ラー ト   
ト ッ プ アラー ト の表示

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは 新のア ラー ト を保存する ので、ア ラー ト  メ ッ セージ
を消失ま たは削除し た場合に GUI および CLI の両方で表示で き ます。これ ら のア ラー ト は、アプ
ラ イ アン スか ら ダ ウ ン ロー ド で き ません。

新のア ラー ト の リ ス ト を表示する には、[ア ラー ト （Alerts）] ページにあ る  [ ト ッ プ ア ラー ト を
表示（View Top Alerts）] ボ タ ン を ク リ ッ クする か、CLI で displayalerts コ マン ド を使用し ます。
GUI でア ラー ト を、日付、レベル、ク ラ ス、テキ ス ト 、受信者に よ って調整し ます。

デフ ォル ト では、アプ ラ イ アン スは [ ト ッ プ ア ラー ト （Top Alerts）] ウ ィ ン ド ウに表示する ために
大 50 個のア ラー ト を保存し ます。アプ ラ イ アン スが保存する ア ラー ト の数を編集する には、

CLI で alertconfig -> setup コ マン ド を使用し ます。こ の機能を無効にする にはア ラー ト の数を  
0 に変更し ます。

アラー ト  リ ス ト

次の表に、分類し たア ラー ト の リ ス ト を示し ます。表には、ア ラー ト 名（Cisco で使用さ れる内部
記述子）、ア ラー ト の実際のテキ ス ト 、説明、重大度（critical、information、ま たは warning）および
メ ッ セージのテキ ス ト に含まれるパラ メ ータ（存在する場合）が含まれています。ア ラー ト の実
際のテキ ス ト では、パラ メ ータ値は置き換え られます。た と えば、次のア ラー ト  メ ッ セージでは
メ ッ セージのテキ ス ト に「$ip」が記述さ れています。ア ラー ト 生成時に「$ip」は実際の IP ア ド レ
スに置き換え られます。

アンチスパム アラー ト

表 29-1 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なアンチスパムに関する ア ラー ト の リ
ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

表 29-1 発生する可能性があるアンチスパム アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ー タ

AS.SERVER.ALERT $engine anti-spam - $message $tb 「engine」：アンチスパム  エ
ンジンの タ イ プ。

「message」：ロ グ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バ ッ ク。

ク リ テ ィ カル。アンチスパム  エンジ
ンに障害が発生し た場合に送信さ
れます。

AS.TOOL.INFO_ALERT Update - $engine - $message 「engine」：アンチスパム  エ
ンジンの名前

「message」： メ ッ セージ。

情報。アンチスパム  エンジンに問題
が発生し た場合に送信さ れます。

AS.TOOL.ALERT Update - $engine - $message 「engine」：アンチスパム  エ
ンジンの名前

「message」： メ ッ セージ。

ク リ テ ィ カル。アンチスパム  エンジ
ンの管理に使用される ツールの 1 つ
に問題があ り 、ア ッ プデー ト が中止
される場合に送信されます。
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アンチウイルス アラー ト

表 29-2 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なアンチウ イルスに関する ア ラー ト の
リ ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

表 29-2 発生する可能性があるアンチウイルス アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ー タ

AV.SERVER.ALERT/
AV.SERVER.CRITICAL

$engine antivirus - $message $tb 「engine」：アンチウ イルス  
エンジンの タ イ プ。

「message」：ロ グ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バ ッ ク。

ク リ テ ィ カル。アンチウ イルス  ス
キ ャ ン  エンジンに重大な問題が発
生し た場合に送信さ れます。

AV.SERVER.ALERT.INFO $engine antivirus - $message $tb 「engine」：アンチウ イルス  
エンジンの タ イ プ。

「message」：ロ グ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バ ッ ク。

情報。アンチウ イルス  ス キ ャ ン  エン
ジンに情報イベン ト が発生し た場合
に送信さ れます。

AV.SERVER.ALERT.WARN $engine antivirus - $message $tb 「engine」：アンチウ イルス  
エンジンの タ イ プ。

「message」：ロ グ  メ ッ
セージ。

「tb」：イベン ト の ト レース
バ ッ ク。

警告。アンチウ イルス  ス キ ャ ン  エン
ジンに問題が発生し た場合に送信さ
れます。

MAIL.ANTIVIRUS.
ERROR_MESSAGE

MID $mid antivirus $what error $tag 「mid」：MID

「what」：発生し たエ ラー。

「tag」：ウ イルス  ア ウ ト ブ
レ イ ク名（設定さ れている
場合）。

ク リ テ ィ カル。メ ッ セージの ス キ ャ
ン中に、ア ンチウ イ ルス  ス キ ャ ンが
エ ラーを生成し た場合に送信 さ れ
ます。

MAIL.SCANNER.

PROTOCOL_MAX_RETRY

MID $mid is malformed and cannot be 
scanned by $engine.

「mid」：MID

「engine」：使用さ れている
エンジン。ク リ テ ィ カル。メ ッ セージが不正な

ため、ス キ ャ ン  エンジンは メ ッ セー
ジのス キ ャ ンに失敗し ま し た。再試
行の 大回数を超過し たため、メ ッ
セージはエンジンにス キ ャ ン さ れず
に処理さ れます。
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デ ィ レ ク ト リ獲得攻撃（DHAP）アラー ト

表 29-3 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま な DHAP に関する ア ラー ト の リ ス ト を
示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

ハー ド ウェ ア アラー ト

表 29-4 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なハー ド ウ ェ ア  ア ラー ト の リ ス ト を示
し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

表 29-3 発生する可能性があるデ ィ レ ク ト リ獲得攻撃アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

LDAP.DHAP_ALERT LDAP: Potential Directory Harvest Attack 
detected. See the system mail logs for more 
information about this attack.

警告。デ ィ レ ク ト リ 獲得攻撃の可能性を検出
し た場合に送信されます。

表 29-4 発生する可能性があるハー ド ウ ェ ア アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

INTERFACE.ERRORS Port $port: has detected $in_err input 
errors, $out_err output errors, $col 
collisions please check your media 
settings.

「port」：イ ン ターフ ェ イ
ス名。

「in_err」： 後の メ ッ セー
ジ以降の入力エ ラー数。

「out_err」： 後の メ ッ セー
ジ以降の出力エ ラー数。

「col」： 後の メ ッ セージ以
降のパケ ッ ト 衝突数。

警告。イ ン ターフ ェ イ ス  エ ラーを
検出し た場合に送信されます。

MAIL.MEASUREMENTS_
FILESYSTEM

The $file_system partition is at 
$capacity% capacity

「file_system」：フ ァ イルシ
ス テムの名前

「capacity」：フ ァ イル シ ス
テムの使用率（%）。

警告。デ ィ ス ク  パーテ ィ シ ョ ンが 
75 % の使用率に近づいた場合に送
信さ れます。

MAIL.MEASUREMENTS_
FILESYSTEM.CRITICAL

The $file_system partition is at 
$capacity% capacity

「file_system」：フ ァ イルシ
ス テムの名前

「capacity」：フ ァ イル シ ス
テムの使用率（%）。

ク リ テ ィ カル。デ ィ ス ク  パーテ ィ
シ ョ ンが 90 % の使用率に達し た場
合（95 %、96 %、97 % など）に送信さ
れます。

SYSTEM.RAID_EVENT_
ALERT

A RAID-event has occurred: $error 「error」：RAID エ ラーのテ
キ ス ト 。警告。重大な RAID-event が発生し

た場合に送信されます。

SYSTEM.RAID_EVENT_
ALERT_INFO

A RAID-event has occurred: $error 「error」：RAID エ ラーのテ
キ ス ト 。情報。RAID-event が発生し た場合

に送信さ れます。
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Cisco スパム隔離アラー ト

表 29-5 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま な Cisco スパム隔離に関する ア ラー ト
の リ ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

表 29-5 発生する可能性がある Cisco スパム隔離アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ー タ

ISQ.CANNOT_CONNECT_OFF_
BOX

ISQ: Could not connect to 
off-box quarantine at 
$host:$port

「host」：オフボ ッ ク ス隔離
のア ド レ ス。

「port」：オフボ ッ ク ス隔離
に接続する ポー ト 。情報。AsyncOS が（オフボ ッ ク

ス）IP ア ド レ スに接続で き な
い場合に送信さ れます。

ISQ.CRITICAL ISQ: $msg 「msg」：表示さ れる メ ッ
セージク リ テ ィ カル。Cisco スパム隔

離に重大なエ ラーが発生し た
場合に送信さ れます。

ISQ.DB_APPROACHING_
FULL

ISQ: Database over $threshold% 
full

「threshold」：ア ラー ト を開
始する使用率の し き い値

警告。Cisco スパム隔離データ
ベースがフルに近い場合に送
信さ れます。

ISQ.DB_FULL ISQ: database is full

ク リ テ ィ カル。Cisco スパム隔
離データベースがフルになっ
た場合に送信さ れます。

ISQ.MSG_DEL_FAILED ISQ: Failed to delete MID $mid 
for $rcpt: $reason

「mid」：MID

「rcpt」：受信者ま たは「all」

「reason」： メ ッ セージが削
除さ れない理由

警告。Cisco スパム隔離か ら の
電子 メ ールの削除に失敗し た
場合に送信さ れます。

ISQ.MSG_NOTIFICATION_
FAILED

ISQ: Failed to send notification 
message: $reason

「reason」：通知が送信さ れ
ない理由

警告。通知 メ ッ セージの送信に
失敗し た場合に送信されます。

ISQ.MSG_QUAR_FAILED

警告。メ ッ セージの隔離に失
敗し た場合に送信さ れます。

ISQ.MSG_RLS_FAILED ISQ: Failed to release MID $mid 
to $rcpt: $reason

「mid」：MID

「rcpt」：受信者ま たは「all」

「reason」： メ ッ セージが解
放さ れない理由

警告。メ ッ セージの開放に失
敗し た場合に送信さ れます。
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セーフ リ ス ト /ブロ ッ ク リ ス ト  アラー ト

次の表に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なセーフ リ ス ト /ブ ロ ッ ク リ ス ト に関す
る ア ラー ト の リ ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれてい
ます。

ISQ.MSG_RLS_FAILED_
UNK_RCPTS

ISQ: Failed to release MID 
$mid: $reason

「mid」：MID

「reason」： メ ッ セージが解
放さ れない理由警告。受信者が不明のため、

メ ッ セージの開放に失敗し た
場合に送信さ れます。

ISQ.NO_EU_PROPS ISQ: Could not retrieve $user’s 
properties. Setting defaults

「user」：エン ド ユーザ名

情報。AsyncOS がユーザの情
報を取得で き ない場合に送信
さ れます。

ISQ.NO_OFF_BOX_HOST_
SET

ISQ: Setting up off-box ISQ 
without setting host

情報。AsyncOS が外部隔離を参
照する よ う に設定されている
ものの、外部隔離が定義されて
いない場合に送信されます。

表 29-5 発生する可能性がある Cisco スパム隔離アラー ト のリ ス ト （続き）

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ー タ

表 29-6 発生する可能性があるセーフ リ ス ト /ブロ ッ ク リ ス ト  アラー ト のリ ス ト

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

SLBL.DB.RECOVERY_FAILED SLBL: Failed to recover 
End-User Safelist/Blocklist 
database: ’$error’.

「error」：エ ラーの原因

ク リ テ ィ カル。セーフ リ ス ト /
ブ ロ ッ ク リ ス ト  データベース
の復旧に失敗し ま し た。

SLBL.DB.SPACE_LIMIT SLBL: End-User 
Safelist/Blocklist database 
exceeded allowed disk space: 
$current of $limit.

「current」：データベース使
用量（MB）

「limit」：設定さ れた制限使
用量（MB）

ク リ テ ィ カル。セーフ リ ス ト /
ブ ロ ッ ク リ ス ト  データベース
が許容さ れたデ ィ ス ク領域を
超過し ま し た。
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システム アラー ト

表 29-7 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なシ ス テム  ア ラー ト の リ ス ト を示し ま
す。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が含まれています。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト  

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ

COMMON.APP_FAILURE An application fault occurred: $error 「error」：エ ラーのテキ ス ト
（通常は ト レースバ ッ ク）警告。不明なアプ リ ケーシ ョ ン障害

が発生し た場合に送信さ れます。

COMMON.KEY_EXPIRED_ALERT Your "$feature" key has expired. 
Please contact your authorized Cisco 
sales representative.

「feature」：有効期限が切れ
る機能の名前。

警告。ラ イ セン ス  キーの有効期限が
切れた場合に送信さ れます。

COMMON.KEY_EXPIRING_ALERT Your "$feature" key will expire in 
under $days day(s). Please contact 
your authorized Cisco sales 
representative.

「feature」：有効期限が切れ
る機能の名前。

「days」：有効期限が切れる
までの日数。

警告。ラ イ セン ス  キーの有効期限が
切れる場合に送信さ れます。

COMMON.KEY_FINAL_
EXPIRING_ALERT

This is a final notice. Your "$feature" 
key will expire in under $days day(s). 
Please contact your authorized Cisco 
sales representative.

「feature」：有効期限が切れ
る機能の名前。

「days」：有効期限が切れる
までの日数。

警告。ラ イ セン ス  キーの有効期限が
切れる場合の 後の通知 と し て送
信さ れます。

DNS.BOOTSTRAP_FAILED Failed to bootstrap the DNS resolver. 
Unable to contact root servers.

警告。アプ ラ イ アン スがルー ト  DNS 
サーバに問い合わせる こ と がで き
ない場合に送信さ れます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_DETECTED

Standby port $port on $pair_name 
failure

「port」：検出さ れたポー ト

「pair_name」：フ ェール
オーバーのペア名。警告。バ ッ ク ア ッ プ NIC ペア リ ン グ  

イ ン ターフ ェ イ スが故障し た場合
に送信さ れます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_RECOVERED

Standby port $port on $pair_name 
okay

「port」：障害が発生し た
ポー ト

「pair_name」：フ ェール
オーバーのペア名。

情報。NIC ペアのフ ェールオーバー
が復旧し た場合に送信さ れます。
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INTERFACE.FAILOVER.
FAILURE_DETECTED

Port $port failure on $pair_name, 
switching to $port_other

「port」：障害が発生し た
ポー ト

「port_other」：新し い
ポー ト

「pair_name」：フ ェール
オーバーのペア名。

ク リ テ ィ カル。イ ン ターフ ェ イ ス故
障に よ り 、NIC ペア リ ン グ  フ ェール
オーバーが検出さ れた場合に送信
さ れます。

INTERFACE.FAILOVER.
FAILURE_DETECTED_NO_
BACKUP

Port $port_other on $pair_name is 
down, can’t switch to $port_other

「port」：障害が発生し た
ポー ト

「port_other」：新し い
ポー ト

「pair_name」：フ ェール
オーバーのペア名。

ク リ テ ィ カル。イ ン ターフ ェ イ ス故
障に よ り  NIC ペア リ ン グ  フ ェール
オーバーは検出さ れたけれど も、
バ ッ ク ア ッ プ イ ン ターフ ェ イ スが
利用で き ない場合に送信さ れます。

INTERFACE.FAILOVER.
FAILURE_RECOVERED

Recovered network on $pair_name 
using port $port

「port」：障害が発生し た
ポー ト

「pair_name」：フ ェール
オーバーのペア名。

情報。NIC ペアのフ ェールオーバー
が復旧し た場合に送信さ れます。

INTERFACE.FAILOVER.
MANUAL

Manual failover to port $port on 
$pair_name

「port」：新し いア ク テ ィ ブ 
ポー ト 。

「pair_name」：フ ェール
オーバーのペア名。

情報。別の NIC ペアへの手動フ ェー
ルオーバーが検出さ れた場合に送
信さ れます。

COMMON.INVALID_FILTER Invalid $class: $error 「class」：「Filter」、
「SimpleFilter」などのいず
れか。

「error」：フ ィ ルタ が無効な
理由に関する追加の情報。

警告。無効なフ ィ ルタ が存在する場
合に送信さ れます。

LDAP.GROUP_QUERY_
FAILED_ALERT

LDAP: Failed group query $name, 
comparison in filter will evaluate as 
false

「name」：ク エ リ ーの名前。

ク リ テ ィ カル。LDAP グループ ク
エ リ ーに失敗し た場合に送信 さ れ
ます。

LDAP.HARD_ERROR LDAP: work queue processing error in 
$name reason $why

「name」：ク エ リ ーの名前。

「why」：エ ラーが発生し た
理由。ク リ テ ィ カル。LDAP ク エ リ ーが（す

べてのサーバで試行し た後）完全に
失敗し た場合に送信さ れます。

LOG.ERROR.* ク リ テ ィ カル。さ ま ざ ま な ロ ギング  
エ ラー。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト
MAIL.PERRCPT.LDAP_
GROUP_QUERY_FAILED

LDAP group query failure during 
per-recipient scanning, possible LDAP 
misconfiguration or unreachable 
server.

ク リ テ ィ カル。各受信者のス キ ャ ン
時に LDAP グループ ク エ リ ーに失
敗し た場合に送信さ れます。

MAIL.QUEUE.ERROR.* ク リ テ ィ カル。メ ール キ ューの さ ま
ざ ま なハー ド  エ ラー。

MAIL.RES_CON_START_
ALERT.MEMORY

This system (hostname: $hostname) 
has entered a ‘resource conservation’ 
mode in order to prevent the rapid 
depletion of critical system resources. 
RAM utilization for this system has 
exceeded the resource conservation 
threshold of 
$memory_threshold_start%. The 
allowed receiving rate for this system 
will be gradually decreased as RAM 
utilization approaches 
$memory_threshold_halt%. 

「hostname」：ホ ス ト の名前。

「memory_threshold_start」：
メ モ リ のターピ ッ ト を開始
するパーセン ト し きい値。

「memory_threshold_halt」：
メ モ リ がフルのためにシス
テムが停止するパーセン ト
し きい値。

ク リ テ ィ カル。メ モ リ 使用率がシ ス
テム  リ ソース節約し き い値を超過
し た場合に送信さ れます。

MAIL.RES_CON_START_
ALERT.QUEUE_SLOW

This system (hostname: $hostname) 
has entered a ‘resource conservation’ 
mode in order to prevent the rapid 
depletion of critical system resources. 
The queue is overloaded and is unable 
to maintain the current throughput.

「hostname」：ホ ス ト の名前。

ク リ テ ィ カル。メ ール キ ューが過負
荷 と な り 、シ ス テム  リ ソース節約が
イ ネーブルになった場合に送信さ
れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト   
MAIL.RES_CON_START_
ALERT.QUEUE

This system (hostname: $hostname) 
has entered a ‘resource conservation’ 
mode in order to prevent the rapid 
depletion of critical system resources. 
Queue utilization for this system has 
exceeded the resource conservation 
threshold of $queue_threshold_start%. 
The allowed receiving rate for this 
system will be gradually decreased as 
queue utilization approaches 
$queue_threshold_halt%. 

「hostname」：ホ ス ト の名前。

「queue_threshold_start」：
キ ューのターピ ッ ト を開始
するパーセン ト し きい値。

「queue_threshold_halt」：
キ ューがフルのためにシ
ス テムが停止するパーセ
ン ト し き い値。

ク リ テ ィ カル。キ ュー使用率がシ ス
テム  リ ソース節約し き い値を超過
し た場合に送信さ れます。

MAIL.RES_CON_START_
ALERT.WORKQ

This system (hostname: $hostname) 
has entered a ‘resource conservation’ 
mode in order to prevent the rapid 
depletion of critical system resources. 
Listeners have been suspended 
because the current work queue size 
has exceeded the threshold of 
$suspend_threshold. Listeners will be 
resumed once the work queue size has 
dropped to $resume_threshold. These 
thresholds may be altered via use of the 
‘tarpit’ command on the system CLI.

「hostname」：ホ ス ト の名前。

「suspend_threshold」： リ
スナーが一時停止 さ れる
ワー ク  キ ューの下限サ
イ ズ。

「resume_threshold」： リ ス
ナーが再開さ れる ワーク  
キ ューの上限サ イ ズ。

情報。ワーク  キ ューのサ イ ズが大き
すぎ る ため、リ スナーが一時停止さ
れた場合に送信さ れます。

MAIL.RES_CON_START_
ALERT

This system (hostname: $hostname) 
has entered a ‘resource conservation’ 
mode in order to prevent the rapid 
depletion of critical system resources. 

「hostname」：ホ ス ト の名前。

ク リ テ ィ カル。アプ ラ イ アン スが
「 リ ソース節約」モー ド になった場
合に送信さ れます。

MAIL.RES_CON_STOP_
ALERT

This system (hostname: $hostname) 
has exited ‘resource conservation’ 
mode as resource utilization has 
dropped below the conservation 
threshold.

「hostname」：ホ ス ト の名前。

情報。アプ ラ イ アン スの「 リ ソース
節約」モー ド が解除さ れた場合に送
信さ れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト
MAIL.WORK_QUEUE_
PAUSED_NATURAL

work queue paused, $num msgs, 
$reason

「num」：ワーク  キ ューに存
在する メ ッ セージ数。

「reason」：ワーク  キ ューが
中断さ れた理由。

ク リ テ ィ カル。ワーク  キ ューが中断
さ れた場合に送信さ れます。

MAIL.WORK_QUEUE_
UNPAUSED_NATURAL

work queue resumed, $num msgs 「num」：ワーク  キ ューに存
在する メ ッ セージ数。ク リ テ ィ カル。ワーク  キ ューが再開

さ れた場合に送信さ れます。

NTP.NOT_ROOT Not running as root, unable to adjust 
system time

警告。root と し て NTP が実行さ れて
いないために Cisco アプ ラ イ アン ス
が時刻を調整で き ない場合に送信
さ れます。

QUARANTINE.ADD_DB_
ERROR

Unable to quarantine MID $mid - 
quarantine system unavailable

「mid」：MID

ク リ テ ィ カル。メ ッ セージを隔離エ
リ アに送る こ と がで き ない場合に
送信さ れます。

QUARANTINE.DB_
UPDATE_FAILED

Unable to update quarantine database 
(current version: $version; target 
$target_version)

「version」：検出さ れた ス
キーマ バージ ョ ン。

「target_version」：対象のス
キーマ バージ ョ ン。ク リ テ ィ カル。隔離データベース

がア ッ プデー ト で き ない場合に送
信 さ れます。

QUARANTINE.DISK_
SPACE_LOW

The quarantine system is unavailable 
due to a lack of space on the 
$file_system partition.

「file_system」：フ ァ イルシ
ス テムの名前

ク リ テ ィ カル。隔離用のデ ィ ス ク領
域がフルになった場合に送信さ れ
ます。

QUARANTINE.THRESHOLD_ALERT Quarantine "$quarantine" is $full% 
full

「quarantine」：隔離の名前。

「full」：隔離エ リ アの容量
使用率。警告。隔離エ リ アの容量使用率が 5 

%、50 %、ま たは 75 % に達し た場合
に送信さ れます。

QUARANTINE.THRESHOLD_ALERT
.SERIOUS

Quarantine "$quarantine" is $full% 
full

「quarantine」：隔離の名前。

「full」：隔離エ リ アの容量
使用率。ク リ テ ィ カル。隔離エ リ アの容量使

用率が 95 % に達し た場合に送信さ
れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト   
REPORTD.DATABASE_
OPEN_FAILED_ALERT

The reporting system has encountered 
a critical error while opening the 
database. In order to prevent disruption 
of other services, reporting has been 
disabled on this machine. Please 
contact customer support to have 
reporting enabled. The error message 
is: $err_msg 

「err_msg」：発生し たエ
ラー メ ッ セージ

ク リ テ ィ カル。レポー ト  エンジンが
データベース を開けない場合に送
信さ れます。

REPORTD.AGGREGATION_DISABL
ED_ALERT

Processing of collected reporting data 
has been disabled due to lack of 
logging disk space. Disk usage is 
above $threshold percent. Recording 
of reporting events will soon become 
limited and reporting data may be lost 
if disk space is not freed up (by 
removing old logs, etc.). Once disk 
usage drops below $threshold percent, 
full processing of reporting data will 
be restarted automatically.

「threshold」：し きい値

警告。シス テムのデ ィ ス ク領域が不
足し ている場合に送信されます。ロ
グ エン ト リ に関するデ ィ ス ク使用
率がロ グ使用率のし きい値を超過す
る と 、reportd は集約をデ ィ セーブル
に し、ア ラー ト を送信し ます。

REPORTING.CLIENT.
UPDATE_FAILED_ALERT

Reporting Client: The reporting 
system has not responded for an 
extended period of time ($duration).

「duration」：ク ラ イ アン ト
がレポー ト  デーモンへの
問い合わせを試行する時
間。こ の値は、人間が読み
取れる形式の文字列です
（「1h 3m 27s」）。

警告。レポー ト  エンジンがレポー ト  
データ を保存で き なかった場合に
送信さ れます。

REPORTING.CLIENT.
JOURNAL.FULL

Reporting Client: The reporting 
system is unable to maintain the rate of 
data being generated. Any new data 
generated will be lost.

ク リ テ ィ カル。レポー ト  エンジンが
新規データ を保存で き ない場合に
送信さ れます。

REPORTING.CLIENT.
JOURNAL.FREE

Reporting Client: The reporting 
system is now able to handle new data.

情報。レポー ト  エンジンが再び新規
データ を保存で き る よ う になった
場合に送信さ れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト
PERIODIC_REPORTS.
REPORT_TASK.BUILD_
FAILURE

A failure occurred while building 
periodic report ‘$report_title’. This 
subscription has been removed from 
the scheduler. 

「report_title」：レポー ト の
タ イ ト ル

ク リ テ ィ カル。レポー ト  エンジンが
レポー ト を作成で き ない場合に送
信さ れます。

PERIODIC_REPORTS.
REPORT_TASK.EMAIL_
FAILURE

A failure occurred while emailing 
periodic report ‘$report_title’. This 
subscription has been removed from 
the scheduler. 

「report_title」：レポー ト の
タ イ ト ル

ク リ テ ィ カル。レ ポー ト を電子
メ ールで送信で き なかった場合に
送信 さ れます。

PERIODIC_REPORTS.
REPORT_TASK.ARCHIVE_FAILURE

A failure occurred while archiving 
periodic report ’$report_title’. This 
subscription has been removed from 
the scheduler. 

「report_title」：レポー ト の
タ イ ト ル

ク リ テ ィ カル。レポー ト をアーカ イブ
できなかった場合に送信されます。

SENDERBASE.ERROR Error processing response to query 
$query: response was $response

「query」：ク エ リ ーする ア
ド レ ス。

「response」：受信し た応答
の raw データ。

情報。SenderBase か ら の応答を処理
中にエ ラーが発生し た場合に送信
さ れます。

SMTPAUTH.FWD_SERVER_FAILED
_ALERT

SMTP Auth: could not reach 
forwarding server $ip with reason: 
$why

「ip」： リ モー ト  サーバの 
IP。

「why」：エ ラーが発生し た
理由。警告。SMTP 認証転送サーバが到達

不能であ る場合に送信さ れます。

SMTPAUTH.LDAP_QUERY_FAILED SMTP Auth: LDAP query failed, see 
LDAP debug logs for details.

警告。LDAP ク エ リ ーが失敗し た場
合に送信さ れます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

REBOOT

While preparing to ${what}, failed to 
stop mail server gracefully: 
${error}$what:=reboot

「error」：発生し たエ ラー。

警告。再起動中のシ ス テム をシ ャ ッ
ト ダ ウ ン し ている際に問題が発生
し た場合に送信さ れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ
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  ア ラー ト   
ア ッ プデータ  アラー ト

表 29-8 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なア ッ プデータ  ア ラー ト の リ ス ト を示
し ます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

SHUTDOWN

While preparing to ${what}, failed to 
stop mail server gracefully: 
${error}$what:=shut down

「error」：発生し たエ ラー。

警告。シ ス テム をシ ャ ッ ト ダ ウ ン し
ている際に問題が発生し た場合に
送信さ れます。

SYSTEM.
RCPTVALIDATION.UPDATE_FAILED

Error updating recipient validation 
data: $why

「why」：エ ラー メ ッ セー
ジ。

ク リ テ ィ カル。受信者検証のア ッ プ
デー ト に失敗し た場合に送信さ れ
ます。

SYSTEM.SERVICE_
TUNNEL.DISABLED

Tech support: Service tunnel has been 
disabled

情報。Cisco サポー ト  サービ ス用に
作成さ れた ト ンネルがデ ィ セーブ
ルの場合に送信さ れます。

SYSTEM.SERVICE_
TUNNEL.ENABLED

Tech support: Service tunnel has been 
enabled, port $port

「port」：サービ ス  ト ンネル
に使用さ れる ポー ト 。

情報。Cisco サポー ト  サービ ス用に
作成さ れた ト ンネルが イ ネーブル
の場合に送信さ れます。

表 29-7 発生する可能性があるシステム アラー ト のリ ス ト （続き）

ア ラー ト 名 メ ッ セージ と説明 パラ メ ータ

表 29-8 発生する可能性があるア ッ プデータ  アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

UPDATER.APP.UPDATE_ABANDO
NED

$app abandoning updates until a new 
version is published. The $app 
application tried and failed $attempts 
times to successfully complete an 
update. This may be due to a network 
configuration issue or temporary 
outage

「app」：アプ リ ケーシ ョ
ン名。

「attempts」：試行し た回数。

警告。アプ リ ケーシ ョ ンはア ッ プ
デー ト を中止し ています。

UPDATER.UPDATERD.MANIFEST_
FAILED_ALERT

The updater has been unable to 
communicate with the update server 
for at least $threshold.

「threshold」：人間が読み取
れる し きい値の文字列。

警告。サーバのマニフ ェ ス ト の取得
に失敗し ま し た。
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  ア ラー ト
アウ ト ブレ イ ク  フ ィ ルタ  アラー ト

表 29-9 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま なア ウ ト ブレ イ ク  フ ィ ルタ に関する ア
ラー ト の リ ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が記載されていま
す。ア ウ ト ブレ イ ク  フ ィ ルタは、隔離（具体的にはア ウ ト ブレ イ ク隔離）で使用される シ ス テム  
ア ラー ト で も参照さ れる場合があ る こ と に注意し て く だ さ い。

UPDATER.UPDATERD.RELEAS
E_NOTIFICATION

$mail_text 「mail_text」：通知する テキ
ス ト 。

「notification_subject」：通
知する テキ ス ト 。

警告。リ リ ースの通知です。

UPDATER.UPDATERD.UPDATE
_FAILED

Unknown error occured: $traceback 「traceback」： ト レース

バ ッ ク。
ク リ テ ィ カル。ア ッ プデー ト の実行
に失敗し ま し た。

表 29-8 発生する可能性があるア ッ プデータ  アラー ト のリ ス ト （続き）

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

表 29-9 発生する可能性があるアウ ト ブレ イ ク  フ ィ ルタ  アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

VOF.GTL_THRESHOLD_
ALERT

Cisco Outbreak Filters Rule Update 
Alert:$text All rules last updated at: 
$time on $date.

「text」：ア ッ プデー ト  ア
ラー ト のテキ ス ト 。

「time」： 終ア ッ プデー ト
の時刻。

「date」： 終ア ッ プデー ト
の日付。

情報。ア ウ ト ブレ イ ク  フ ィ ルタ の し
き い値が変更さ れた場合に送信さ
れます。

AS.UPDATE_FAILURE $engine update unsuccessful. This may 
be due to transient network or DNS 
issues, HTTP proxy configuration 
causing update transmission errors or 
unavailability of 
downloads.ironport.com. The specific 
error on the appliance for this failure 
is: $error

「engine」：ア ッ プデー ト に
失敗し たエンジン。

「error」：発生し たエ ラー。

警告。アンチスパム  エンジン ま たは 
CASE ルールのア ッ プデー ト に失敗
し た場合に送信さ れます。
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  ア ラー ト   
ク ラス タ リ ング アラー ト

表 29-9 に、AsyncOS で生成さ れる可能性があ る さ ま ざ ま な ク ラ ス タ リ ングに関する ア ラー ト の
リ ス ト を示し ます。こ の表には、ア ラー ト の説明 と ア ラー ト の重大度が記載されています。

表 29-10 発生する可能性がある ク ラス タ リ ング アラー ト のリ ス ト  

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ

CLUSTER.CC_ERROR.AUTH_
ERROR

Error connecting to cluster 
machine $name at IP $ip - 
$error - $why$error:=Machine 
does not appear to be in the 
cluster

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。認証エ ラーが
発生し た場合に送信さ れま
す。マシンが ク ラ ス タ の メ ン
バでない場合に起き る可能
性があ り ます。

CLUSTER.CC_ERROR.DROPPED Error connecting to cluster 
machine $name at IP $ip - 
$error - $why$error:=Existing 
connection dropped

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

警告。ク ラ ス タへの接続が ド
ロ ッ プ さ れた場合に送信さ
れます。

CLUSTER.CC_ERROR.FAILED Error connecting to cluster 
machine $name at IP $ip - 
$error - 
$why$error:=Connection 
failure

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

警告。ク ラ ス タへの接続に失
敗し た場合に送信さ れます。

CLUSTER.CC_ERROR.FORWARD_
FAILED

Error connecting to cluster 
machine $name at IP $ip - 
$error - $why$error:=Message 
forward failed, no upstream 
connection

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。アプ ラ イ アン
スが ク ラ ス タ のマシンに
データ を転送で き なかった
場合に送信さ れます。

CLUSTER.CC_ERROR.NOROUTE Error connecting to cluster 
machine $name at IP $ip - 
$error - $why$error:=No route 
found

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。マシンが ク ラ
ス タ の別のマシンへのルー
ト を取得で き なかった場合
に送信さ れます。
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CLUSTER.CC_ERROR.SSH_KEY Error connecting to cluster 
machine $name at IP $ip - 
$error - $why$error:=Invalid 
host key

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。無効な  SSH 
ホ ス ト  キーがあ った場合に
送信さ れます。

CLUSTER.CC_ERROR.TIMEOUT Error connecting to cluster 
machine $name at IP $ip - 
$error - 
$why$error:=Operation timed 
out

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「ip」： リ モー ト  ホ ス ト の 
IP。

「why」：エ ラーに関する詳
細なテキ ス ト 。

警告。指定さ れた操作が タ イ
ムア ウ ト し た場合に送信さ
れます。

CLUSTER.CC_ERROR_NOIP Error connecting to cluster 
machine $name - $error - 
$why

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。アプラ イ アン
スが ク ラ ス タの別のマシン
の有効な IP ア ド レ ス を取得
でき なかった場合に送信さ
れます。

CLUSTER.CC_ERROR_NOIP.
AUTH_ERROR

Error connecting to cluster 
machine $name - $error - 
$why$error:=Machine does 
not appear to be in the cluster

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。ク リ テ ィ カル。ク ラ ス タ のマ

シンに接続する際に認証エ
ラーが発生し た場合に送信
さ れます。マシンが ク ラ ス タ
の メ ンバでない場合に起き
る可能性があ り ます。

CLUSTER.CC_ERROR_
NOIP.DROPPED

Error connecting to cluster 
machine $name - $error - 
$why$error:=Existing 
connection dropped

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。警告。マシンが ク ラ ス タ の別

のマシンの有効な IP ア ド レ
ス を取得で きず、ク ラ ス タへ
の接続が ド ロ ッ プ し た場合
に送信さ れます。

表 29-10 発生する可能性がある ク ラス タ リ ング アラー ト のリ ス ト （続き）

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ
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CLUSTER.CC_ERROR_
NOIP.FAILED

Error connecting to cluster 
machine $name - $error - 
$why$error:=Connection 
failure

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。警告。不明な接続エ ラーが発

生し、マシンが ク ラ ス タ の別
のマシンの有効な IP ア ド レ
ス を取得で き なかった場合
に送信さ れます。

CLUSTER.CC_ERROR_
NOIP.FORWARD_FAILED

Error connecting to cluster 
machine $name - $error - 
$why$error:=Message 
forward failed, no upstream 
connection

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。マシンが ク ラ
ス タ の別のマシンの有効な 
IP ア ド レ ス を取得で きず、
アプ ラ イ アン スがマシンに
データ を転送で き なかった
場合に送信さ れます。

CLUSTER.CC_ERROR_
NOIP.NOROUTE

Error connecting to cluster 
machine $name - $error - 
$why$error:=No route found

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。マシンが ク ラ
ス タの別のマシンの有効な 
IP ア ド レ ス を取得できず、別
のマシンへのルー ト を取得
でき なかった場合に送信さ
れます。

CLUSTER.CC_ERROR_
NOIP.SSH_KEY

Error connecting to cluster 
machine $name - $error - 
$why$error:=Invalid host key

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。

ク リ テ ィ カル。マシンが ク
ラ ス タ の別のマシンの有効
な  IP ア ド レ ス を取得で き
ず、有効な  SSH ホ ス ト  キー
を取得で き なかっ た場合に
送信 さ れます。

表 29-10 発生する可能性がある ク ラス タ リ ング アラー ト のリ ス ト （続き）

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ
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ネ ッ ト ワーク設定値の変更
こ の項では、Cisco アプ ラ イ アン スのネ ッ ト ワーク操作の設定に使用する機能について説明し ま
す。こ れら の機能では、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド の使用方法（3-13 ページ）でシ ス テム  
セ ッ ト ア ッ プ ウ ィ ザー ド （ま たは systemsetup コ マン ド ）を利用し て設定し たホ ス ト 名、DNS、お
よびルーテ ィ ン グの設定値に直接ア ク セスで き ます。

こ こ では、次の機能について説明し ます。

 • sethostname

 • DNS 設定（GUI および dnsconfig コ マン ド を利用）

 • ルーテ ィ ン グ設定（GUI、routeconfig コ マン ド および setgateway コ マン ド を利用）

 • dnsflush

 • パス ワー ド

 • ネ ッ ト ワーク  ア ク セス

 • ロ グ イ ン  バナー

システム ホス ト 名の変更

ホ ス ト 名は、CLI プ ロ ンプ ト でシ ス テム を識別する際に使用さ れます。完全修飾ホ ス ト 名を入力
する必要があ り ます。sethostname コ マン ド は、Cisco アプ ラ イ アン スの名前を設定し ます。新規
ホ ス ト 名は、commit コ マン ド を発行し て初めて有効にな り ます。

CLUSTER.CC_ERROR_
NOIP.TIMEOUT

Error connecting to cluster 
machine $name - $error - 
$why$error:=Operation timed 
out

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「why」：エ ラーに関する詳
細なテキ ス ト 。警告。マシンが ク ラ ス タ の別

のマシンの有効な IP ア ド レ
ス を取得で きず、指定さ れた
操作が タ イ ムア ウ ト し た場
合に送信さ れます。

CLUSTER.SYNC.PUSH_ALERT Overwriting $sections on 
machine $name

「name」：マシンのホ ス ト 名
およびシ リ アル番号（ま た
はいずれか）。

「sections」：送信中の ク ラ
ス タ  セ ク シ ョ ンの リ ス ト 。

ク リ テ ィ カル。設定データ が
同期か ら外れ、リ モー ト  ホ
ス ト に送信さ れた場合に送
信さ れます。

表 29-10 発生する可能性がある ク ラス タ リ ング アラー ト のリ ス ト （続き）

ア ラー ト 名（Alert Name） メ ッ セージ と説明 パラ メ ータ
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sethostname コマン ド

ホ ス ト 名の変更を有効にする には、commit コ マン ド を入力する必要があ り ます。ホ ス ト 名の変更
を確定する と 、CLI プ ロ ンプ ト に新し いホ ス ト 名が表示さ れます。

プ ロ ンプ ト に新規ホ ス ト 名が次の よ う に表示さ れます。mail3.example.com>

ド メ イン ネーム システム（DNS）設定値の設定

GUI の [ネ ッ ト ワーク（Network）] メ ニ ューの [DNS] ページ ま たは dnsconfig コ マン ド で、Cisco 
アプ ラ イ アン スの DNS 設定値を設定で き ます。

次の設定値を設定で き ます。

 • イ ン ターネ ッ ト の DNS サーバま たはユーザ独自の DNS サーバを利用する か、および使用す
る具体的なサーバ

 • DNS ト ラ フ ィ ッ ク に使用する イ ン ターフ ェ イ ス

 • 逆引き  DNS ル ッ ク ア ッ プが タ イ ムア ウ ト する までに待機する秒数

 • DNS キ ャ ッ シ ュ の ク リ ア

DNS サーバの指定

Cisco AsyncOS では、イ ン ターネ ッ ト のルー ト  DNS サーバ、ユーザ独自の DNS サーバ、ま たはイ
ン ターネ ッ ト のルー ト  DNS サーバおよび指定し た権威 DNS サーバを使用で き ます。イ ン ター
ネ ッ ト のルー ト  サーバを使用する と きは、特定の ド メ イ ンに使用する代替サーバを指定する こ
と も で き ます。代替 DNS サーバは単一の ド メ イ ンに適用される ため、当該 ド メ イ ンに対する権
威サーバ（ 終的な DNS レ コー ド を提供）であ る必要があ り ます。

oldname.example.com> sethostname

[oldname.example.com]> mail3.example.com

oldname.example.com> 

oldname.example.com> commit

Please enter some comments describing your changes:

[]> Changed System Hostname

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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AsyncOS では、イ ン ターネ ッ ト の DNS サーバを使用し ない場合に「スプ リ ッ ト 」DNS サーバをサ
ポー ト し ています。ユーザ独自の内部サーバを使用し ている場合は、例外の ド メ イ ンおよび関連
する  DNS サーバを指定する こ と も で き ます。

「スプ リ ッ ト  DNS」を設定する場合は、in-addr.arpa（PTR）エン ト リ も同様に設定する必要があ り
ます。こ のため、た と えば「.eng」ク エ リ ーをネームサーバ 1.2.3.4 に リ ダ イ レ ク ト する際に、すべ
ての .eng エン ト リ が 172.16 ネ ッ ト ワー ク にあ る場合、スプ リ ッ ト  DNS 設定に
「eng,16.172.in-addr.arpa」を指定する必要があ り ます。

複数エン ト リ と プラ イオリ テ ィ

入力する各 DNS サーバに、数値でプ ラ イ オ リ テ ィ を指定で き ます。AsyncOS では、プ ラ イ オ リ
テ ィ が 0 に も近い DNS サーバの使用を試みます。DNS サーバが応答し ない場合、AsyncOS は
次のプ ラ イ オ リ テ ィ を持つサーバの使用を試みます。同じ プ ラ イ オ リ テ ィ を持つ DNS サーバに
複数のエン ト リ を指定する場合、シ ス テムは ク エ リ ーを実行する たびに同じ プ ラ イ オ リ テ ィ を
持つ DNS サーバを リ ス ト か ら ラ ンダムに選びます。シ ス テムは 初の ク エ リ ーの有効期限が切
れる か「タ イ ムア ウ ト 」する まで短時間待機し、その後次の ク エ リ ーに対し ては前回よ り も少し
長い時間待機し ます。その後も同様です。待機時間は、DNS サーバの正確な合計数 と 設定さ れて
いる プ ラ イ オ リ テ ィ に依存し ます。タ イ ムア ウ ト の長さ はプ ラ イ オ リ テ ィ に関係な く 、すべての 
IP ア ド レ スで同じ です。 初のプ ラ イ オ リ テ ィ には も短い タ イ ムア ウ ト が設定さ れてお り 、次
のプ ラ イ オ リ テ ィ にはよ り 長い タ イ ムア ウ ト が設定さ れています。 終的な タ イ ムア ウ ト 時間
は約 60 秒です。1 つのプ ラ イ オ リ テ ィ を設定し ている場合、該当のプ ラ イ オ リ テ ィ に対する各
サーバの タ イ ムア ウ ト は 60 秒にな り ます。2 つのプ ラ イ オ リ テ ィ を設定し ている場合、 初のプ
ラ イ オ リ テ ィ に対する各サーバの タ イ ムア ウ ト は 15 秒にな り 、次のプ ラ イ オ リ テ ィ に対する各
サーバの タ イ ムア ウ ト は 45 秒にな り ます。プ ラ イ オ リ テ ィ が 3 つの場合、タ イ ムア ウ ト は 5 秒、
10 秒、45 秒にな り ます。

た と えば、4 つの DNS サーバを設定し、2 つにプ ラ イ オ リ テ ィ  0 を、1 つにプ ラ イ オ リ テ ィ  1 を、
も う  1 つにプ ラ イ オ リ テ ィ  2 を設定し た と し ます。

AsyncOS は、プ ラ イ オ リ テ ィ  0 に設定さ れた 2 つのサーバを ラ ンダムに選択し ます。プ ラ イ オ リ
テ ィ  0 のサーバが 1 つダ ウ ン し てい る場合、も う  1 つのサーバが使用さ れます。プ ラ イ オ リ テ ィ  
0 のサーバが両方ダ ウ ン し てい る場合、プ ラ イ オ リ テ ィ  1 のサーバ（1.2.3.6）が使用さ れ、 終的
にプ ラ イ オ リ テ ィ  2（1.2.3.7）のサーバが使用さ れます。

タ イ ム ア ウ ト 時間はプ ラ イ オ リ テ ィ  0 のサーバは両方 と も同じ であ り 、プ ラ イ オ リ テ ィ  1 の
サーバには よ り 長い時間が設定 さ れ、プ ラ イ オ リ テ ィ  2 のサーバには さ ら に長い時間が設定 さ
れます。

表 29-11 DNS サーバ、プラ イオ リ テ ィ 、およびタ イムアウ ト 間隔の例 

[プ ラ イオ リ テ ィ
（Priority）] サーバ タ イムアウ ト （秒）

0 1.2.3.4、1.2.3.5 5、5

1 1.2.3.6 10

2 1.2.3.7 45
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イン ターネ ッ ト  ルー ト  サーバの使用

Cisco AsyncOS DNS リ ゾルバは、高性能な電子 メ ール配信に必要な大量の同時 DNS 接続を収容
で き る よ う に設計さ れています。

（注） デフ ォル ト  DNS サーバに イ ン ターネ ッ ト  ルー ト  サーバ以外を設定する こ と を選択し た場合、設
定さ れたサーバは権威サーバ と なっていない ド メ イ ンの ク エ リ を再帰的に解決で き る必要があ
り ます。

逆引き  DNS ルッ クア ッ プのタ イムアウ ト

Cisco アプ ラ イ アン スは電子 メ ールの送受信の際、リ スナーに接続し ているすべての リ モー ト  ホ
ス ト に対し て「二重 DNS ル ッ ク ア ッ プ」の実行を試みます。（二重 DNS ル ッ ク ア ッ プを実行する
こ と で、シ ス テムは リ モー ト  ホ ス ト の IP ア ド レ スの正当性を確保および検証し ます。こ れは、接
続元ホ ス ト の IP ア ド レ スに対する逆引き  DNS（PTR）ル ッ ク ア ッ プ と 、それに続 く  PTR ル ッ ク
ア ッ プ結果に対する正引き  DNS（A）ル ッ ク ア ッ プか ら な り ます。その後、シ ス テムは A ル ッ ク
ア ッ プの結果が PTR ル ッ ク ア ッ プの結果 と 一致する かど う かをチェ ッ ク し ます。結果が一致し
ないか、A レ コー ド が存在し ない場合ロ グ  フ ァ イルには、一致する受信者が ド ロ、シ ス テムはホ
ス ト  ア ク セス  テーブル（HAT）内のエン ト リ と 一致する  IP ア ド レ スのみを使用し ます）。こ の特
別な タ イ ムア ウ ト 時間は こ のル ッ ク ア ッ プにのみ適用され、複数エン ト リ と プ ラ イ オ リ テ ィ
（29-54 ページ）で説明さ れている一般的な DNS タ イ ムア ウ ト には適用さ れません。

デフ ォル ト 値は 20 秒です。秒数に「0」を入力する こ と で、すべての リ スナーに対し てグ ローバル
に逆引き  DNS ル ッ ク ア ッ プの タ イ ムア ウ ト を無効にで き ます。

値を  0 秒に設定し た場合、逆引き  DNS ル ッ ク ア ッ プは試行されず、代わ り に標準の タ イ ムア ウ ト
応答がすぐに返さ れます。ま た、受信ホ ス ト の証明書にホ ス ト の IP ル ッ ク ア ッ プにマ ッ ピ ング さ
れた一般名（CN）があ る場合、TLS 認証接続を求める ド メ イ ンにアプ ラ イ アン スが メ ールを送信
する のを防止し ます。

DNS アラー ト

アプ ラ イ アン スの再起動時に、まれに メ ッ セージ「DNS キ ャ ッ シ ュ のブー ト ス ト ラ ッ プに失敗し
ま し た（Failed to bootstrap the DNS cache）」が付与さ れたア ラー ト が生成さ れる場合があ り ます。
メ ッ セージは、シ ス テムに よ る プ ラ イ マ リ  DNS サーバへの問い合わせがで き なかった こ と を示
し ています。こ の事象は、ネ ッ ト ワーク接続が確立さ れる前に DNS サブシ ス テムがオン ラ イ ン
になった場合、ブー ト の タ イ ミ ン グで発生し ます。こ の メ ッ セージが別の タ イ ミ ン グで表示され
た場合、ネ ッ ト ワーク問題が発生し ている か、ま たは DNS 設定で有効なサーバが指定さ れてい
ない こ と を示し ています。

DNS キャ ッ シュのク リ ア

GUI の [キ ャ ッ シ ュ を ク リ ア（Clear Cache）] ボ タ ン、ま たは dnsflush コ マン ド を使用し て、DNS 
キ ャ ッ シ ュ のすべての情報を ク リ ア し ます（dnsflush コ マン ド の詳細については、『Cisco 
AsyncOS CLI Reference Guide』を参照し て く だ さ い）。ローカル DNS シ ス テムが変更さ れた際に、
こ の機能を使用で き ます。コ マン ド はすぐに実行さ れ、キ ャ ッ シ ュ の再投入中に一時的に性能が
低下する可能性があ り ます。
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グラ フ ィ カル ユーザ イン ターフ ェ イスを使用した DNS 設定値の設定

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [DNS] を選択し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 イ ン ターネ ッ ト のルー ト  DNS サーバま たはユーザ独自の DNS サーバを使用する か、ま たはイ ン
ターネ ッ ト のルー ト  DNS サーバを使用し て代替 DNS サーバを指定する かを選択し ます。

ステ ッ プ 4 ユーザ独自の DNS サーバを使用する場合は、サーバ ID を入力し  [行を追加（Add Row）] を ク リ ッ
ク し ます。各サーバで こ の作業を繰 り 返し ます。ユーザ独自の DNS サーバを入力する場合は、プ
ラ イ オ リ テ ィ も同時に指定し ます。詳細については、DNS サーバの指定（29-53 ページ）を参照し
て く だ さ い。

ステ ッ プ 5 あ る ド メ イ ンに対し て代替 DNS サーバを指定する場合は、ド メ イ ン と 代替 DNS サーバの IP ア
ド レ ス を入力し ます。[行を追加（Add Row）] を ク リ ッ ク し、ド メ イ ン を追加し ます。

（注） ド メ イ ン名を カンマで区切る こ と で、1 つの DNS サーバに対し て複数の ド メ イ ン を入力
で き ます。IP ア ド レ ス を カンマで区切る こ と で、複数の DNS サーバを入力する こ と も で
き ます。

ステ ッ プ 6 DNS ト ラ フ ィ ッ ク用の イ ン ターフ ェ イ ス を選択し ます。

ステ ッ プ 7 逆引き  DNS ル ッ ク ア ッ プを中止する までに待機する秒数を入力し ます。

ステ ッ プ 8 [キ ャ ッ シ ュ を ク リ ア（Clear Cache）] を ク リ ッ ク し て、DNS キ ャ ッ シ ュ を ク リ アする こ と も で き
ます。

ステ ッ プ 9 変更を送信し、保存し ます。

TCP/IP ト ラ フ ィ ッ ク  ルー ト の設定

一部のネ ッ ト ワーク環境では、標準のデフ ォル ト  ゲー ト ウ ェ イ以外の ト ラ フ ィ ッ ク  ルー ト を使
用する必要があ り ます。GUI の [ネ ッ ト ワーク（Network）] タ ブの [ルーテ ィ ン グ（Routing）] ペー
ジ、ま たは CLI の routeconfig コ マン ド か ら、ス タ テ ィ ッ ク  ルー ト を管理で き ます。

GUI を使用したス タ テ ィ ッ ク  ルー ト の管理

[ネ ッ ト ワー ク（Network）] タ ブの [ルーテ ィ ン グ（Routing）] ページか ら 、ス タ テ ィ ッ ク  ルー ト の
作成、編集ま たは削除がで き ます。電子 メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン ス では、イ ン ターネ ッ
ト  プ ロ ト コ ル バージ ョ ン  4（IPv4）およびイ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  6（IPv6）ス タ
テ ィ ッ ク  ルー ト の両方を使用で き る ため、[ルーテ ィ ン グ（Routing）] ページでそれぞれ作成お
よび管理がで き ます。こ のページか らデフ ォル ト の IPv4 および IPv6 ゲー ト ウ ェ イ も変更で き
ます。
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ス タ テ ィ ッ ク  ルー ト の追加

手順 

ステ ッ プ 1 [ルーテ ィ ング（Routing）] ページで作成する ス タ テ ィ ッ ク  ルー ト の タ イ プのために、[ルー ト を追
加（Add Route）] を ク リ ッ ク し ます。[ス タ テ ィ ッ ク ルー ト を追加（Add Static Route）] ページが表示
さ れます。

ステ ッ プ 2 ルー ト の名前を入力し ます。

ステ ッ プ 3 宛先 IP ア ド レ ス を入力し ます。

ステ ッ プ 4 ゲー ト ウ ェ イ の IP ア ド レ ス を入力し ます。

ステ ッ プ 5 変更を送信し、保存し ます。

ス タ テ ィ ッ ク  ルー ト の削除

手順 

ステ ッ プ 1 [ス タ テ ィ ッ ク  ルー ト （Static Routes）] の リ ス ト か ら、ス タ テ ィ ッ ク  ルー ト 名に対応する ゴ ミ 箱ア
イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 2 表示さ れる警告ダ イ ア ロ グで [削除（Delete）] を ク リ ッ ク し て削除を確認し ます。

ステ ッ プ 3 変更を保存し ます。

ス タ テ ィ ッ ク  ルー ト の編集

手順 

ステ ッ プ 1 [ス タ テ ィ ッ ク  ルー ト （Static Routes）] の リ ス ト でルー ト の名前を ク リ ッ ク し ます。

ステ ッ プ 2 ルー ト の設定を変更し ます。

ステ ッ プ 3 変更を保存し ます。

デフ ォル ト  ゲー ト ウェ イの変更 

手順 

ステ ッ プ 1 [ルーテ ィ ング（Routing）] ページで変更する イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ンのために、
ルー ト  リ ス ト で [デフ ォル ト  ルー ト （Default Route）] を ク リ ッ ク し ます。

ステ ッ プ 2 ゲー ト ウ ェ イ の IP ア ド レ ス を変更し ます。

ステ ッ プ 3 変更を送信し、保存し ます。
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デフ ォル ト  ゲー ト ウェ イの設定

GUI の [ネ ッ ト ワーク（Network）] メ ニ ューの [ス タ テ ィ ッ ク ルー ト （Static Routes）] ページ（デ
フ ォル ト  ゲー ト ウ ェ イ の変更（29-57 ページ）を参照）ま たは CLI の setgateway コ マン ド か ら、デ
フ ォル ト  ゲー ト ウ ェ イ を設定で き ます。

システム時刻
Cisco アプ ラ イ アン スのシ ス テム時刻の設定、使用する時間帯の設定、ま たは NTP サーバ と ク エ
リ  イ ン ターフ ェ イ スの選択を行 う には、GUI の [シ ス テム管理（System Administration）] メ ニ ュー
か ら  [タ イ ム ゾーン（Time Zone）] ページ ま たは [時刻設定（Time Settings）] ページを使用する か、
CLI の ntpconfig コ マン ド 、settime コ マン ド および settz コ マン ド を使用し ます。

AsyncOS で使用さ れる時間帯フ ァ イルは、[シ ス テム管理（System Administration）] > [時刻設定
（Time Settings）] ページ、ま たは tzupdate CLI コ マン ド で確認する こ と も で き ます。

時間帯の選択

[タ イ ム  ゾーン（Time Zone] ページ（GUI の [シ ス テム管理（System Administration）] メ ニ ューか ら
利用可能）では、Cisco アプ ラ イ アン スの時間帯を表示し ます。特定の時間帯ま たは GMT オフ
セ ッ ト を選択で き ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [タ イ ム  ゾーン（Time Zone）] ページで、[設定を編集
（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 2 地域、国、および時間帯をプルダ ウ ン  メ ニ ューか ら選択し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

GMT オフセ ッ ト の選択

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [タ イ ム  ゾーン（Time Zone）] ページで、[設定を編集
（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 2 地域の リ ス ト か ら  [GMT オフセ ッ ト （GMT Offset）] を選択し ます。

ステ ッ プ 3 [タ イ ム  ゾーン（Time Zone）] リ ス ト でオフセ ッ ト を選択し ます。オフセ ッ ト は、GMT（グ リ ニ ッ ジ
子午線）に達する ために足し引きする必要があ る時間を示し ています。時間の前にマ イナス記号
（「-」）が付いている場合、グ リ ニ ッ ジ子午線の東側にあた り ます。プ ラ ス記号（「+」）の場合、グ リ
ニ ッ ジ子午線の西側にあた り ます。

ステ ッ プ 4 変更を送信し、保存し ます。
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時刻設定の編集

次の方法の 1 つを使用し て、Cisco アプ ラ イ アン スの時間設定を編集で き ます。

 • ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）を使用する

 • 手動

ネ ッ ト ワーク  タ イム プロ ト コル（NTP）を使用したアプラ イアンス システム時刻の設定

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [時刻設定（Time Settings）] ページに移動し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [時刻の設定方法（Time Keeping Method）] セ ク シ ョ ンで、[NTP（Network Time Protocol）を使用
（Use Network Time Protocol）] を選択し ます。

ステ ッ プ 4 NTP サーバのア ド レ ス を入力し、[行を追加（Add Row）] を ク リ ッ ク し ます。複数の NTP サーバを
追加で き ます。

ステ ッ プ 5 NTP サーバを リ ス ト か ら削除する には、サーバのゴ ミ 箱ア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 6 NTP ク エ リ ー用の イ ン ターフ ェ イ ス を選択し ます。こ れは、NTP ク エ リ ーが発信さ れる  IP ア ド
レ スにな り ます。

ステ ッ プ 7 変更を送信し、保存し ます。

アプラ イアンス システム時刻の手動設定

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [時刻設定（Time Settings）] ページに移動し ます。

ステ ッ プ 2 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [時刻の設定方法（Time Keeping Method）] セ ク シ ョ ンで、[時刻を手動で設定（Set Time Manually）] 
を選択し ます。

ステ ッ プ 4 月、日、年、時、分、および秒を入力し ます。

ステ ッ プ 5 [A.M.] ま たは [P.M.] を選択し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

ビ ューのカス タ マイズ 
 • お気に入 り ページの使用（29-60 ページ）

 • ユーザ プ リ フ ァ レ ン スの設定（29-60 ページ）
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お気に入りページの使用 
（ローカル認証さ れた管理ユーザ限定。）よ く 利用するページの ク イ ッ ク  ア ク セス  リ ス ト を作成
で き ます。

ユーザ プ リ フ ァ レンスの設定

ローカル ユーザは、各アカ ウ ン ト に固有な言語などのプ リ フ ァ レ ン ス設定を定義で き ます。これ
ら の設定は、ユーザがアプ ラ イ アン スに 初に ロ グ イ ンする と き にデフ ォル ト で適用されます。
各ユーザにプ リ フ ァ レ ン ス設定が保存さ れ、ユーザがアプ ラ イ アン スに ロ グ イ ンする ク ラ イ ア
ン ト  マシンに関係な く 同じ です。

ユーザが こ れら の設定を変更し、変更を コ ミ ッ ト し ない と 、再びロ グ イ ンする と き に設定がデ
フ ォル ト 値に戻 り ます。

（注） こ の機能は、外部認証されたユーザは使用でき ません。これら のユーザは、[オプシ ョ ン（Options）] 
メ ニ ューか ら直接言語を選択でき ます。

手順 

ステ ッ プ 1 プ リ フ ァ レ ン ス設定を定義する ユーザ アカ ウ ン ト でアプ ラ イ アン スに ロ グ イ ン し ます。

ステ ッ プ 2 [オプシ ョ ン（Options）] > [環境設定（Preferences）] を選択し ます。[オプシ ョ ン（Options）] メ ニ ュー
は、ウ ィ ン ド ウの上部右側にあ り ます。

ステ ッ プ 3 [設定を編集（Edit Preferences）] を ク リ ッ ク し ます。

ステ ッ プ 4 設定を行います。

目的 操作手順 

お気に入 り リ ス ト にページを追加
する  

追加するページに移動し、ウ ィ ン ド ウの右上隅付近にあ
る  [お気に入 り （My Favorites）] メ ニ ューか ら  [ こ のペー
ジをお気に入 り に追加（Add This Page To My Favorites）] 
を選択し ます。

お気に入 り への変更では確定操作は必要あ り ません。

お気に入 り の順序を変更する  [お気に入 り （My Favorites）] > [お気に入 り をすべて表示
（View All My Favorites）] を選択し、適切な順序にお気に
入 り を ド ラ ッ グ し ます。

お気に入 り を削除する  [お気に入 り （My Favorites）] > [お気に入 り をすべて表示
（View All My Favorites）] を選択し、お気に入 り を削除し
ます。

お気に入 り ページに移動する  ウ ィ ン ド ウの右上隅付近にあ る  [お気に入 り （My 
Favorites）] か らページを選択し ます。

カ ス タ ム  レポー ト  ページを表示ま
たは作成する  

[マ イ レポー ト （My Reports）] ページ（26-4 ページ）を参照
し て く だ さ い。
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ステ ッ プ 5 変更を送信し、保存し ます。

ステ ッ プ 6 ページ下部の [前のページに戻る（Return to previous page）] リ ン ク を ク リ ッ ク し ます。

プ リ フ ァ レ ンス設定 説明

言語の表示（Language 
Display）

Web イ ン ターフ ェ イ スおよび CLI で使用する言語の Web 用 
AsyncOS。

ラ ンデ ィ ング  ページ
（Landing Page）

ユーザがアプラ イ アン スにロ グ イ ンする と きに表示されるページ。

表示さ れる レポー ト 時間
範囲（Reporting Time Range 
Displayed）（デフ ォル ト ）

[レポー ト （Reporting）] タ ブでレポー ト に対し て表示するデフ ォ
ル ト の時間範囲。

表示する レポー ト 行の数
（Number of Reporting Rows 
Displayed）

デフ ォル ト で各レポー ト に表示さ れるデータ の行数。
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CLI による管理およびモニ タ リ ング

 • CLI を使用し た管理およびモニ タ リ ングの概要（30-1 ページ）

 • CLI を使用し たモニ タ リ ング（30-6 ページ）

 • 電子 メ ール キ ューの管理（30-22 ページ）

 • SNMP モニ タ リ ン グ（30-37 ページ） 

CLI を使用した管理およびモニ タ リ ングの概要
CLI を使用し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの管理およびモニ タ リ ングには次の よ う
な タ ス ク があ り ます。

 • メ ッ セージ ア ク テ ィ ビテ ィ のモニ タ リ ン グ。

 – アプ ラ イ アン スが電子 メ ール パイ プ ラ イ ンで処理し ている未処理 メ ッ セージ、受信者、
バウ ン ス受信者の数

 – 後の 1 分、5 分、ま たは 15 分の間隔に基づ く メ ッ セージ配信ま たはバウ ン ス  メ ッ セー
ジの時間レー ト

 • シ ス テム  リ ソースのモニ タ リ ン グ。次に、例を示し ます。

 – メ モ リ 使用量

 – デ ィ ス ク容量

 – 接続数

 • 簡易ネ ッ ト ワーク管理プ ロ ト コル（SNMP）を使用する、シ ス テムの機能障害のモニ タ リ ン
グ。次に、例を示し ます。

 – フ ァ ン障害

 – 更新の失敗

 – 異常に高いアプ ラ イ アン スの温度

 • パイ プ ラ イ ン内の電子 メ ールの管理。次に、例を示し ます。

 – キ ュー内の受信者の削除

 – 別のホ ス ト への メ ッ セージの リ ダ イ レ ク ト

 – 受信者の削除ま たは メ ッ セージの リ ダ イ レ ク ト に よ る キ ューの ク リ ア  

 – 電子 メ ールの受信、送信、ま たはワーク  キ ュー処理の一時停止ま たは再開

 – 特定の メ ッ セージの検索
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使用可能なモニ タ リ ング コ ンポーネン ト の読み取り
 • 使用可能なモニ タ リ ン グ  コ ンポーネン ト の読み取 り （30-2 ページ）

 • イベン ト  カ ウ ン タ の読み取 り （30-2 ページ）

 • シ ス テム  ゲージの読み取 り （30-4 ページ）

 • 配信およびバウ ン ス さ れた メ ッ セージのレー ト の読み取 り （30-5 ページ）

イベン ト  カウン タの読み取り

カ ウ ン タは、シ ス テム内の各種イベン ト の現在までの合計を示し ます。カ ウ ン タ ご と に、そのカ
ウ ン タ の リ セ ッ ト 以降、 後のシ ス テム再起動以降、およびシ ス テムの存続期間に発生し た イベ
ン ト の合計数を表示で き ます。

カ ウ ン タは、イベン ト が発生する ご と に増加し、次の 3 つのバージ ョ ンで表示さ れます。

表 30-1 に、Cisco アプラ イ アン ス をモニ タする と きに使用でき る カ ウ ン タ と その説明を示し ます。

（注） こ れは、全体的な リ ス ト です。表示さ れる カ ウ ン タは、選択し た表示オプシ ョ ン ま たはコ マン ド
に よ って異な り ます。こ の リ ス ト は参照用 と し て使用し て く だ さ い。

リ セ ッ ト resetcounters コ マン ド に よ る 後のカ ウ ン タ  リ セ ッ ト 以降

Uptime 後のシ ス テム再起動以降

保存期間
（Lifetime）

Cisco アプ ラ イ アン スの存続期間中の合計

表 30-1 カウン タ 

統計 説明

Receiving

Messages Received 配信キ ューに受信さ れた メ ッ セージ。

Recipients Received 受信さ れたすべての メ ッ セージの受信者。

Generated Bounce Recipients シ ス テムに よ ってバウ ン スが生成さ れ、配信キ ューに挿入さ れ
た対象の受信者。

Rejection

拒否し た受信者 受信者ア ク セ ス  テーブル（RAT）に よ って、ま たは早期接続終了
などの予期し ないプ ロ ト コル ネゴシエーシ ョ ンに よ って配信
キ ューへの受信を拒否さ れた受信者。

ド ロ ッ プ された メ ッ セージ フ ィ ルタ  ド ロ ッ プ ア ク シ ョ ンの一致に よ って配信キ ューへの
受信を拒否さ れた メ ッ セージ、ま たはブ ラ ッ ク  ホール キ ューイ
ング  リ スナーに よ って受信さ れた メ ッ セージ。エ イ リ ア ス  テー
ブル内の /dev/null エン ト リ 宛ての メ ッ セージ も、ド ロ ッ プ さ
れた メ ッ セージ と 見な さ れます。アンチスパム  フ ィ ルタ リ ング
（シ ス テムで イ ネーブルになってい る場合）に よ って ド ロ ッ プ さ
れた メ ッ セージ も、こ のカ ウ ン タ に計上さ れます。
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第 30 章      CLI による管理およびモニ タ リ ング

  使用可能なモニ タ リ ング コ ンポーネン ト の読み取り   
キュー（Queue）

ソ フ ト バウンス し たイベン ト 数 ソ フ ト  バウ ン ス  イベン ト の数。複数回ソ フ ト  バウ ン ス し た メ ッ
セージには、複数の ソ フ ト  バウ ン ス  イベン ト が設定されます。

Completion

完了し た受信者 ハー ド  バウ ン ス さ れた受信者、配信さ れた受信者、および削除
さ れた受信者の総合計。配信キ ューか ら削除さ れたすべての受
信者。

ハー ド  バウンス された受信者 DNS ハー ド  バウ ン ス、5XX ハー ド  バウ ン ス、フ ィ ルタ  ハー ド  
バウ ン ス、期限切れハー ド  バウ ン ス、およびその他のハー ド  バ
ウ ン スの総合計。受信者への メ ッ セージの配信に失敗し、配信が
ただちに終了 と なった も のを表し ます。

DNS ハー ド  バウンス 受信者への メ ッ セージの配信試行中に検出さ れた  DNS エ ラー。

5XX ハー ド  バウンス 受信者への メ ッ セージの配信試行中に、宛先 メ ール サーバか ら
「5XX」応答コー ド が返さ れた も のを表し ます。

期限切れハー ド  バウンス 配信キ ューに許容さ れてい る 大時間、ま たは 大接続試行回
数を超えてい る メ ッ セージ受信者。

フ ィ ルタ  ハー ド  バウンス 一致フ ィ ルタ の bounce ア ク シ ョ ンに よ ってプ リ エンプ ト さ
れた受信者の配信。アンチスパム  フ ィ ルタ リ ング（シ ス テムで
イ ネーブルになってい る場合）に よ って ド ロ ッ プ さ れた メ ッ
セージ も、こ のカ ウ ン タ に計上さ れます。

その他のハー ド  バウンス メ ッ セージ配信中の予期し ないエ ラー。ま たは、メ ッ セージ受信
者が bouncerecipients コ マン ド に よ って明示的にバウ ン ス さ
れた も のを表し ます。

配信された受信者 メ ッ セージが正常に配信さ れた受信者。

削除された受信者 deleterecipients コ マン ド に よ って明示的に削除さ れた メ ッ
セージ受信者、ま たはグ ローバル配信停止 リ ス ト に合致する
メ ッ セージ受信者の合計。

Global Unsubscribe Hits グ ローバル配信停止設定 と の一致に よ り 削除さ れた メ ッ セージ
受信者。

現在の ID

Message ID（MID） 配信キ ューに挿入さ れた メ ッ セージに割 り 当て られた 後の
メ ッ セージ ID。MID は、Cisco アプ ラ イ アン スに よ って受信さ れ
たすべての メ ッ セージに関連付け られてお り 、メ ール ロ グで追
跡で き ます。MID は、231 でゼ ロ に リ セ ッ ト されます。

イ ンジ ェ ク シ ョ ン接続 ID（ICID） リ スナー イ ン ターフ ェ イ スへの接続に割 り 当て られた 後の
イ ンジ ェ ク シ ョ ン接続 ID。ICID は 231 で ロール オーバー（ゼ ロ
に リ セ ッ ト ）さ れます。

配信接続 ID（DCID） 宛先 メ ール サーバへの接続に割 り 当て られた 後の配信接続 
ID。DCID は 231 で ロール オーバー（ゼ ロ に リ セ ッ ト ）されます。

表 30-1 カウン タ（続き）

統計 説明
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第 30 章      CLI による管理およびモニ タ リ ング         

  使用可能なモニ タ リ ング コ ンポーネン ト の読み取り
システム ゲージの読み取り

ゲージは、メ モ リ 、デ ィ ス ク  スペース、ま たはア ク テ ィ ブ接続などのシ ス テム  リ ソースの現在の
使用率を示し ます。

表 30-2 に、Cisco アプ ラ イ アン ス をモニ タする と き に使用で き る ゲージ と その説明を示し ます。

（注） こ れは、全体的な リ ス ト です。表示さ れる ゲージは、選択し た表示オプシ ョ ン ま たはコ マン ド に
よ って異な り ます。こ の リ ス ト は参照用 と し て使用し て く だ さ い。

表 30-2 ゲージ 

統計 説明

System Gauges

RAM Utilization シ ス テムに よ る物理 Random Access Memory（RAM; ラ ンダム  ア
ク セス  メ モ リ ）の使用率。

CPU Utilization CPU 使用率。

Disk I/O Utilization デ ィ ス ク  I/O の使用率。

（注） Disk I/O Utilization ゲージには、既知の値の測定は表示さ
れません。こ のゲージには、こ れまでにシ ス テムで確認
さ れ、 後の再起動以降の 大値に対し て測定さ れた  
I/O 使用率が表示さ れます。し たがって、ゲージに 100 % 
と 表示さ れてい る場合、シ ス テムでは起動後 も高いレ
ベルの I/O 使用率が発生し ています（必ずし も、シ ス テム
全体の 100 % の物理デ ィ ス ク  I/O を表すも のではあ り ま
せん）。

Resource Conservation 0 ～ 60 または 999 の値。0 ～ 60 の数値は、重要なシステム リ ソー
スの急速な消耗を防止する ために、システムが メ ッ セージの受け
入れを減ら し ている度合いを表し ています。数値が大きいほど、
受け入れを減らす度合いが大き く な り ます。ゼロは、受け入れの
減少がないこ と を示し ます。こ のゲージに 999 と表示されている
場合、システムは「 リ ソース節約モード」になってお り 、メ ッ セー
ジは受け入れられません。システムが リ ソース節約モード かど う
かに関係な く 、ア ラー ト  メ ッ セージは送信されます。

Disk Utilization: Logs ロ グに使用さ れてい るデ ィ ス ク の割合。ス テータ ス  ロ グには 
LogUsd、XML ス テータ スには log_used と し て表示さ れます。

Connections Gauges

現在のイ ンバウン ド 接続 リ スナー イ ン ターフ ェ イ スへの現在の着信接続。

現在のアウ ト バウン ド 接続 宛先 メ ール サーバへの現在の発信接続。

Queue Gauges

ア ク テ ィ ブ受信者 配信キ ュー内の メ ッ セージ受信者。Unattempted Recipients と  
Attempted Recipients の合計。

Unattempted Recipients Active Recipients のサブカテゴ リ 。配信がまだ試行さ れていな
い、キ ュー内の メ ッ セージ受信者。
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第 30 章      CLI による管理およびモニ タ リ ング

  使用可能なモニ タ リ ング コ ンポーネン ト の読み取り   
配信およびバウンス された メ ッ セージのレー ト の読み取り

すべてのレー ト は、ク エ リ ーが作成さ れた特定の時点におけ る、1 時間あた り の平均イベン ト 発
生レー ト を示し ます。レー ト には、過去 1 分間、5 分間、および 15 分間 と い う  3 つの間隔で 1 時間
あた り の平均レー ト が計算さ れます。

た と えば、Cisco アプ ラ イ アン スが 1 分で 100 の受信者を受信する と 、1 分間隔に対する レー ト は 
1 時間あた り  6,000 と な り ます。5 分間隔に対する レー ト は 1 時間あた り  1,200 と な り 、15 分間隔
に対する レー ト は 1 時間あた り  400 と な り ます。レー ト は、1 分間のレー ト が継続し た場合の 1 時
間あた り の平均レー ト を示すよ う に計算されます。し たがって、1 分で 100 件の メ ッ セージの方が 
15 分で 100 件の メ ッ セージ よ り も レー ト は高 く な り ます。

表 30-3 に、Cisco アプ ラ イ アン ス をモニ タする と き に使用で き る レー ト と その説明を示し ます。

Attempted Recipients Active Recipients のサブカテゴ リ 。試行さ れた も のの、ソ フ ト  バ
ウ ン ス  イベン ト に よ って失敗し た配信の対象 と なっている、
キ ュー内の メ ッ セージ受信者。

Messages in Work Queue キ ューに入る前に、エ イ リ ア ス  テーブル拡張、マ ス カ レー ド 、ア
ンチスパム、アンチウ イルス  ス キ ャ ン、メ ッ セージ フ ィ ルタ、お
よび LDAP ク エ リ ーに よ る処理を待つ メ ッ セージの数。

Messages in Quarantine 隔離エ リ ア内にあ る メ ッ セージに、解放ま たは削除さ れたが実
際の処理がまだ行われていない メ ッ セージを足し た一意の数。
た と えば、Outbreak か らすべての隔離対象 メ ッ セージを解放す
る と 、Outbreak の合計 メ ッ セージ数はただちにゼ ロ にな り ます
が、こ のフ ィ ール ド では、完全に配信さ れる までの隔離対象 メ ッ
セージが反映さ れます。

Destinations in Memory メ モ リ 内の宛先 ド メ イ ンの数。メ ッ セージの配信先 と な る各 ド
メ イ ンに対し て、宛先オブジ ェ ク ト が メ モ リ 内に作成されます。
その ド メ イ ンに対するすべての メ ールが配信された後、宛先オ
ブジ ェ ク ト は 3 時間保持されます。3 時間の う ちに、その ド メ イ
ンに対し て新しい メ ッ セージがバイ ン ド されなければ、オブ
ジ ェ ク ト は期限切れ と な り 、宛先は（tophosts コ マン ド などで）
報告されな く な り ます。1 つの ド メ イ ンにだけ メ ールを配信し て
いる場合は、こ のカ ウ ン タが「1」にな り ます。メ ッ セージを送信
し た こ と がない（または、長い時間アプ ラ イ アン スによ って メ ッ
セージが処理されていない）場合、カ ウ ン タは「0」にな り ます。

仮想ゲー ト ウ ェ イ を使用し てい る場合、各仮想ゲー ト ウ ェ イ の
宛先 ド メ イ ンには別個の宛先オブジ ェ ク ト が作成さ れます（た
と えば、3 つの異な る仮想ゲー ト ウ ェ イ か ら  yahoo.com に配信
し てい る場合、yahoo.com が 3 つの宛先オブジ ェ ク ト と し てカ
ウ ン ト さ れます）。

Kilobytes Used 使用さ れる キ ュー ス ト レージ（キ ロバイ ト 単位）。

Kilobytes in Quarantine 隔離対象 メ ッ セージに使用さ れる キ ュー ス ト レージ。メ ッ セー
ジ サ イ ズ と 、上記の "Messages in Quarantine" にカ ウ ン ト されて
い る受信者ご と に 30 バイ ト を足し た値にな り ます。こ の計算で
は通常、使用さ れる スペースが過大に見積も られます。

Kilobytes Free 残 り のキ ュー ス ト レージ（キ ロバイ ト 単位）。

表 30-2 ゲージ（続き）

統計 説明
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  CLI を使用し たモニ タ リ ング
（注） こ れは、全体的な リ ス ト です。表示さ れる レー ト は、選択し た表示オプシ ョ ン ま たはコ マン ド に
よ って異な り ます。こ の リ ス ト は参照用 と し て使用し て く だ さ い。

CLI を使用したモニ タ リ ング
 • 電子 メ ール ス テータ スのモニ タ リ ン グ（30-7 ページ）

 • 詳細な電子 メ ール ス テータ スのモニ タ リ ン グ（30-9 ページ）

 • メ ール ホ ス ト のス テータ スのモニ タ リ ン グ（30-12 ページ）

 • 電子 メ ール キ ューの構成の確認（30-16 ページ）

 • リ アルタ イ ム  ア ク テ ィ ビテ ィ の表示（30-17 ページ）

 • 着信電子 メ ール接続のモニ タ リ ン グ（30-19 ページ）

 • DNS ス テータ スの確認（30-20 ページ）

 • 電子 メ ール モニ タ リ ン グ  カ ウ ン タ の リ セ ッ ト （30-22 ページ） 

 • ア ク テ ィ ブな TCP/IP サービ スの識別（30-22 ページ）

（注） グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）で Cisco アプ ラ イ アン ス をモニ タする こ と も で き
ます。第 32 章「GUI での他の タ ス ク」を参照し て く だ さ い 

表 30-3 レー ト

統計 説明

Messages Received 1 時間あた り に配信キ ューに挿入さ れる メ ッ セージのレー ト 。

Recipients Received 1 時間あた り に配信キ ューに挿入さ れるすべての メ ッ セージに対
する受信者数のレー ト 。

Soft Bounced Events 1 時間あた り の ソ フ ト  バウ ン ス  イベン ト 数のレー ト （複数回ソ フ
ト  バウ ン ス し た メ ッ セージには、複数の ソ フ ト  バウ ン ス  イベン
ト が設定さ れます）。

Completed Recipients ハー ド  バウ ン ス さ れた受信者、配信さ れた受信者、および削除さ
れた受信者の総合計のレー ト 。配信キ ューか ら削除さ れた受信者
は、完了済み と 見な さ れます。

Hard Bounced Recipients 1 時間あた り の DNS ハー ド  バウ ン ス、5XX ハー ド  バウ ン ス、フ ィ
ルタ  ハー ド  バウ ン ス、期限切れハー ド  バウ ン ス、およびその他の
ハー ド  バウ ン スの総合計のレー ト 。ハー ド  バウ ン ス と は、受信者
への メ ッ セージの配信試行に失敗し、その配信がただちに終了さ
れる こ と をいいます。

Delivered Recipients 受信者に正常に配信 さ れた  1 時間あた り の メ ッ セージ数の
レー ト 。
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  CLI を使用し たモニ タ リ ング   
電子メ ール ステータ スのモニ タ リ ング

Cisco アプ ラ イ アン スにおけ る電子 メ ール動作のス テータ ス をモニ タする こ と が必要にな る こ
と があ り ます。status コ マン ド は、電子 メ ール動作についてモニ タ さ れる情報のサブセ ッ ト を返
し ます。返さ れた統計情報は、カ ウ ン タ と ゲージのいずれかの形式で表示されます。カ ウ ン タは、
シ ス テム内の各種イベン ト の現在までの合計を示し ます。カ ウ ン タ ご と に、そのカ ウ ン タ の リ
セ ッ ト 以降、 後のシ ス テム再起動以降、およびシ ス テムの存続期間に発生し た イベン ト の合計
数を表示で き ます。ゲージは、メ モ リ 、デ ィ ス ク  スペース、ま たはア ク テ ィ ブ接続などのシ ス テム  
リ ソースの現在の使用率を示し ます。

各項目の説明については、CLI を使用し た管理およびモニ タ リ ングの概要（30-1 ページ）を参照
し て く だ さ い。

例

表 30-4 メ ール ステータ ス

統計 説明

Status as of 現在のシ ス テム日時を表示し ます。

Last counter reset カ ウ ン タ が 後に リ セ ッ ト さ れた時刻を表示し ます。

System status online、offline、receiving suspended、ま たは delivery suspended。ス テータ
スが "receiving suspended" にな る のは、すべての リ スナーが一時停止し
た場合のみです。すべての リ スナーに対する受信 と 配信が一時停止さ
れる と 、ス テータ スは "offline" にな り ます。

Oldest Message シ ス テムに よ る配信を待つ、 も古い メ ッ セージを表示し ます。

機能 featurekey コ マン ド に よ ってシ ス テムに イ ン ス ト ール された特別な機
能を表示し ます。

mail3.example.com> status

Status as of:              Thu Oct 21 14:33:27 2004 PDT

Up since:                    Wed Oct 20 15:47:58 2004 PDT (22h 45m 29s)

Last counter reset:        Never

System status:             Online

Oldest Message:             4 weeks 46 mins 53 secs

Counters:                     Reset          Uptime        Lifetime

  Receiving

    Messages Received      62,049,822         290,920      62,049,822

    Recipients Received    62,049,823         290,920      62,049,823
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  CLI を使用し たモニ タ リ ング
  Rejection

    Rejected Recipients     3,949,663          11,921       3,949,663

    Dropped Messages       11,606,037             219      11,606,037

  Queue

    Soft Bounced Events     2,334,552          13,598       2,334,552

  Completion

    Completed Recipients   50,441,741         332,625      50,441,741

  Current IDs

    Message ID (MID)                                       99524480

    Injection Conn. ID (ICID)                              51180368

    Delivery Conn. ID (DCID)                               17550674

Gauges:                               Current

  Connections

    Current Inbound Conn.                   0

    Current Outbound Conn.                 14

  Queue

    Active Recipients                   7,166

    Messages In Work Queue                  0

    Messages In Quarantine             16,248

    Kilobytes Used                    387,143

      Kilobytes In Quarantine         338,206

    Kilobytes Free                 39,458,745

mail3.example.com> 
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  CLI を使用し たモニ タ リ ング   
詳細な電子メール ステータ スのモニ タ リ ング

status detail コ マン ド は、電子 メ ール動作についてモニ タ された詳細な情報を返し ます。返さ
れた統計情報は、カ ウ ン タ、レー ト 、およびゲージのいずれかのカテゴ リ で表示されます。カ ウ ン
タは、シ ス テム内の各種イベン ト の現在までの合計を示し ます。カ ウ ン タ ご と に、そのカ ウ ン タ
の リ セ ッ ト 以降、 後のシ ス テム再起動以降、およびシ ス テムの存続期間に発生し た イベン ト の
合計数を表示で き ます。ゲージは、メ モ リ 、デ ィ ス ク  スペース、ま たはア ク テ ィ ブ接続などのシ ス
テム  リ ソースの現在の使用率を示し ます。すべてのレー ト は、ク エ リ ーが作成された特定の時点
におけ る、1 時間あた り の平均イベン ト 発生レー ト を示し ます。レー ト には、過去 1 分間、5 分間、
および 15 分間 と い う  3 つの間隔で 1 時間あた り の平均レー ト が計算さ れます。各項目の説明に
ついては、CLI を使用し た管理およびモニ タ リ ングの概要（30-1 ページ）を参照し て く だ さ い。

例

mail3.example.com> status detail

Status as of:           Thu Jun 30 13:09:18 2005 PDT

Up since:                Thu Jun 23 22:21:14 2005 PDT (6d 14h 48m 4s)

Last counter reset:            Tue Jun 29 19:30:42 2004 PDT

System status:                 Online

Oldest Message:                No Messages

Feature - IronPort Anti-Spam:  17 days

Feature - Sophos:              Dormant/Perpetual

Feature - Outbreak Filters: Dormant/Perpetual

Feature - Central Mgmt:        Dormant/Perpetual

Counters:                       Reset          Uptime        Lifetime

  Receiving

    Messages Received       2,571,967          24,760       3,113,176

    Recipients Received     2,914,875          25,450       3,468,024

    Gen. Bounce Recipients      2,165               0           7,451

  Rejection

    Rejected Recipients     1,019,453             792       1,740,603

    Dropped Messages        1,209,001              66       1,209,028
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  Queue

    Soft Bounced Events        11,236               0          11,405

  Completion

    Completed Recipients    2,591,740          49,095       3,145,002

      Hard Bounced Recipients   2,469               0           7,875

        DNS Hard Bounces          199               0           3,235

        5XX Hard Bounces        2,151               0           4,520

        Expired Hard Bounces      119               0             120

        Filter Hard Bounces         0               0               0

        Other Hard Bounces          0               0               0

      Delivered Recipients  2,589,270          49,095       3,137,126

      Deleted Recipients            1               0               1

        Global Unsub. Hits          0               0               0

    DomainKeys Signed Msgs         10               9              10

  Current IDs

    Message ID (MID)                                          7615199

    Injection Conn. ID (ICID)                                 3263654

    Delivery Conn. ID (DCID)                                  1988479

Rates (Events Per Hour):      1-Minute       5-Minutes      15-Minutes

  Receiving

    Messages Received             180             300             188

    Recipients Received           180             300             188

  Queue

    Soft Bounced Events             0               0               0

  Completion

    Completed Recipients          360             600             368

      Hard Bounced Recipients       0               0               0
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  CLI を使用し たモニ タ リ ング   
（注） 新たに イ ン ス ト ールさ れたアプ ラ イ アン スでは、 も古い メ ッ セージ  カ ウ ン タ に メ ッ セージが
示さ れる場合があ り ますが、実際にはカ ウ ン タ に示さ れる受信者はあ り ません。リ モー ト  ホ ス ト
が接続さ れてお り 、メ ッ セージの受信が非常に遅い（つま り 、メ ッ セージを受信する までに数分
かか る）場合には、受信さ れた受信者カ ウ ン タ に「0」 と 表示さ れ、 も古い メ ッ セージ カ ウ ン タ に
「1」 と 表示さ れる こ と があ り ます。こ れは、 も古い メ ッ セージ カ ウ ン タ に処理中の メ ッ セージ
が表示さ れる ためです。接続が 終的に ド ロ ッ プ さ れる と 、カ ウ ン タは リ セ ッ ト されます。

      Delivered Recipients        360             600             368

Gauges:                               Current

  System

    RAM Utilization                        1%

    CPU Utilization

      MGA                                  0%

      AntiSpam                             0%

      AntiVirus                            0%

    Disk I/O Utilization                   0%

    Resource Conservation                   0

  Connections

    Current Inbound Conn.                   0

    Current Outbound Conn.                  0

  Queue

    Active Recipients                       0

      Unattempted Recipients                0

      Attempted Recipients                  0

    Messages In Work Queue                  0

    Messages In Quarantine                 19

    Destinations In Memory                  3

    Kilobytes Used                        473

      Kilobytes In Quarantine             473

    Kilobytes Free                 39,845,415
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  CLI を使用し たモニ タ リ ング
メ ール ホス ト のステータ スのモニ タ リ ング

特定の受信者ホ ス ト への配信に問題があ る と 思われる場合や、仮想ゲー ト ウ ェ イ  ア ド レ スに関
する情報を収集する場合には、hoststatus コ マン ド を実行する と それら の情報を表示で き ます。
hoststatus コ マン ド は、特定の受信者ホ ス ト に関する電子 メ ール動作のモニ タ リ ング情報を返
し ます。コ マン ド には、取得する ホ ス ト 情報の ド メ イ ン を入力する必要があ り ます。AsyncOS 
キ ャ ッ シ ュ に格納さ れている  DNS 情報 と 、受信者ホ ス ト か ら 後に返されたエ ラーも表示さ れ
ます。返さ れるデータは、 後に実行し た resetcounters コ マン ド か ら の累積です。返される統計
情報は、カ ウ ン タ と ゲージの 2 つのカテゴ リ に表示さ れます。各項目の説明については、CLI を使
用し た管理およびモニ タ リ ン グの概要（30-1 ページ）を参照し て く だ さ い。

ま た、hoststatus コ マン ド に固有のその他のデータ も返さ れます。

表 30-5 hoststatus コマン ドのその他のデータ 

統計 説明

Pending Outbound 
Connections

開いている接続や作業中の接続 と は対照的な、宛先 メ ール ホ ス ト への保留
中、ま たは「初期」接続。Pending Outbound Connections は、プ ロ ト コルのグ リ ー
テ ィ ン グの段階にまだ達し ていない接続です。

Oldest Message こ の ド メ イ ンに対する配信キ ュー内で も古いア ク テ ィ ブ受信者の経過時
間。こ のカ ウ ン タは、ソ フ ト  バウ ン ス  イベン ト やホ ス ト の停止に よ って配信
で き ない、キ ュー内の メ ッ セージの経過時間を判断する のに役立ち ます。

Last Activity こ のフ ィ ール ド は、そのホ ス ト に メ ッ セージ配信が試みられる たびに更新さ
れます。

Ordered IP 
Addresses

こ のフ ィ ール ド には、IP ア ド レ スの Time To Live（TTL; 存続可能時間）、MX 
レ コー ド に応じ た IP ア ド レ スの優先順位、および実際のア ド レ スが表示さ
れます。MX レ コー ド は、ド メ イ ンに対する メ ール サーバの IP ア ド レ ス を指
定し ます。1 つの ド メ イ ンが複数の MX レ コー ド を持つこ と がで き ます。各 
MX レ コー ド の メ ール サーバには優先順位が割 り 当て られます。優先順位の
数値が も小さ い MX レ コー ド が優先されます。

Last 5XX error こ のフ ィ ール ド には、ホ ス ト か ら返された 新の 5XX ス テータ ス  コー ド と
説明が表示されます。こ のフ ィ ール ド が表示される のは、5XX エ ラーが存在
する場合のみです。

MX Records MX レ コー ド は、ド メ イ ンに対する メ ール サーバの IP ア ド レ ス を指定し ま
す。1 つの ド メ イ ンが複数の MX レ コー ド を持つこ と がで き ます。各 MX レ
コー ド の メ ール サーバには優先順位が割 り 当て られます。優先順位の数値が

も小さ い MX レ コー ド が優先されます。

SMTP Routes for 
this host

こ の ド メ イ ンに対し て SMTP ルー ト が定義さ れてい る場合は、こ こ に表示さ
れます。

Last TLS Error こ のフ ィ ール ド には、 新の発信 TLS 接続エ ラーの説明 と 、アプ ラ イ アン ス
が確立を試みた TLS 接続の タ イ プが表示さ れます。こ のフ ィ ール ド が表示さ
れる のは、TLS エ ラーが存在する場合のみです。
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  CLI を使用し たモニ タ リ ング   
仮想ゲー ト ウェ イ

次の仮想ゲー ト ウ ェ イ情報は、仮想ゲー ト ウ ェ イ  ア ド レ ス を設定し ている場合のみ表示されま
す（電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定を参照し て く だ さ い）。

例

表 30-6 hoststatus コマン ド のその他の仮想ゲー ト ウ ェ イ  データ 

統計 説明

Host up/down 同じ名前のグ ローバル hoststatus フ ィ ール ド と 同じ定義。仮想ゲー ト ウ ェ
イ  ア ド レ ス ご と に追跡さ れます。

後のア ク テ ィ ビ
テ ィ （Last Activity）

同じ名前のグ ローバル hoststatus フ ィ ール ド と 同じ定義。仮想ゲー ト ウ ェ
イ  ア ド レ ス ご と に追跡さ れます。

Recipients こ のフ ィ ール ド も、グ ローバル hoststatus コ マン ド の定義に対応し ます。
Active Recipients フ ィ ール ド ：仮想ゲー ト ウ ェ イ  ア ド レ ス ご と に追跡 さ れ
ます。

Last 5XX error こ のフ ィ ール ド には、ホ ス ト か ら返さ れた 新の 5XX ス テータ ス  コー ド と
説明が表示さ れます。こ のフ ィ ール ド が表示さ れる のは、5XX エ ラーが存在
する場合のみです。

mail3.example.com> hoststatus

Recipient host:

[]> aol.com

Host mail status for: 'aol.com'

Status as of:          Tue Mar 02 15:17:32 2010

Host up/down:         up

Counters:

  Queue

    Soft Bounced Events                        0

  Completion

    Completed Recipients                       1

      Hard Bounced Recipients                  1

        DNS Hard Bounces                       0
30-13
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 30 章      CLI による管理およびモニ タ リ ング         

  CLI を使用し たモニ タ リ ング
        5XX Hard Bounces                       1

        Filter Hard Bounces                    0

        Expired Hard Bounces                   0

        Other Hard Bounces                     0

      Delivered Recipients                     0

      Deleted Recipients                       0

Gauges:

  Queue

    Active Recipients                          0

      Unattempted Recipients                   0

      Attempted Recipients                     0

    Connections

      Current Outbound Connections             0

      Pending Outbound Connections             0

Oldest Message        No Messages

Last Activity         Tue Mar 02 15:17:32 2010

Ordered IP addresses: (expiring at Tue Mar 02 16:17:32 2010)

    Preference   IPs

    15           64.12.137.121    64.12.138.89     64.12.138.120    

    15           64.12.137.89     64.12.138.152    152.163.224.122  

    15           64.12.137.184    64.12.137.89     64.12.136.57     

    15           64.12.138.57     64.12.136.153    205.188.156.122  

    15           64.12.138.57     64.12.137.152    64.12.136.89     

    15           64.12.138.89     205.188.156.154  64.12.138.152    

    15           64.12.136.121    152.163.224.26   64.12.137.184    

    15           64.12.138.120    64.12.137.152    64.12.137.121    
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  CLI を使用し たモニ タ リ ング   
（注） 仮想ゲー ト ウ ェ イ  ア ド レ ス情報は、altsrchost 機能を使用し ている場合のみ表示さ れます。

MX Records:

    Preference   TTL        Hostname

    15           52m24s     mailin-01.mx.aol.com

    15           52m24s     mailin-02.mx.aol.com

    15           52m24s     mailin-03.mx.aol.com

    15           52m24s     mailin-04.mx.aol.com

    Last 5XX Error:

    ----------           

    550 REQUESTED ACTION NOT TAKEN: DNS FAILURE

 (at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10

    ----------

Last TLS Error:             Required - Verify

    ----------

    TLS required, STARTTLS unavailable

    (at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10

Virtual gateway information:

============================================================

example.com (PublicNet_017):

    Host up/down:         up

    Last Activity         Wed June 22 13:47:02 2005

    Recipients            0
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電子メ ール キューの構成の確認

電子 メ ール キ ューに関する現在の情報を取得し、特定の受信者ホ ス ト に配信の問題（キ ューの増
大など）があ る かど う かを判断する には、tophosts コ マン ド を使用し ます。tophosts コ マン ド は、
キ ュー内の上位 20 の受信者の リ ス ト を返し ます。リ ス ト は、ア ク テ ィ ブ受信者、発信接続、配信
済み受信者、ソ フ ト  バウ ン ス  イベン ト 、およびハー ド  バウ ン ス さ れた受信者など、さ ま ざ ま な統
計情報別に ソー ト で き ます。各項目の説明については、CLI を使用し た管理およびモニ タ リ ング
の概要（30-1 ページ）を参照し て く だ さ い。

例

mail3.example.com> tophosts

Sort results by:

1. Active Recipients

2. Connections Out

3. Delivered Recipients

4. Soft Bounced Events

5. Hard Bounced Recipients

[1]> 1

Status as of:         Mon Nov 18 22:22:23 2003

                     Active    Conn.   Deliv.   Soft      Hard

#  Recipient Host    Recip     Out     Recip.   Bounced   Bounced

1  aol.com           365       10      255      21         8

2  hotmail.com       290        7      198      28        13

3  yahoo.com         134        6      123      11        19

4  excite.com         98        3       84       9         4

5  msn.com            84        2       76      33        29

mail3.example.com>
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  CLI を使用し たモニ タ リ ング   
リ アルタ イム アクテ ィ ビテ ィ の表示

Cisco アプ ラ イ アン スでは リ アルタ イ ム  モニ タ リ ン グが可能であ り 、シ ス テムにおけ る電子 メ ー
ル ア ク テ ィ ビテ ィ の進捗状況を確認で き ます。rate コ マン ド は、電子 メ ール動作に関する リ アル
タ イ ム  モニ タ リ ン グ情報を返し ます。こ の情報は、ユーザが指定し た間隔で定期的に更新されま
す。rate コ マン ド を停止する には、Ctrl+C を使用し ます。

表 30-7 に、表示さ れるデータ を示し ます。

例

表 30-7 rate コマン ド のデータ

統計 説明

Connections In 着信接続の数。

Connections Out 発信接続の数。

Recipients Received シ ス テムに受信さ れた受信者の合計数。

Recipients Completed 完了し た受信者の合計数。

差分（Delta）
後のデータ  ア ッ プデー ト 以降変化し た、Received 受信者数および 

Completed 受信者数の差異。

Queue Used メ ッ セージ キ ューのサ イ ズ（キ ロバイ ト 単位）。

mail3.example.com> rate

Enter the number of seconds between displays.

[10]> 1

Hit Ctrl-C to return to the main prompt.

Time     Connections Recipients          Recipients               Queue

             In   Out   Received    Delta  Completed    Delta     K-Used

23:37:13    10     2   41708833        0   40842686        0         64

23:37:14     8     2   41708841        8   40842692        6        105

23:37:15     9     2   41708848        7   40842700        8         76

23:37:16     7     3   41708852        4   40842705        5         64

23:37:17     5     3   41708858        6   40842711        6         64

23:37:18     9     3   41708871       13   40842722       11         67

23:37:19     7     3   41708881       10   40842734       12         64
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hostrate コ マン ド は、特定の メ ール ホ ス ト に関する リ アルタ イ ムのモニ タ リ ン グ情報を返し ま
す。こ の情報は、status detail コ マン ド のサブセ ッ ト です（詳細な電子 メ ール ス テータ スのモニ タ
リ ン グ（30-9 ページ）を参照）。

hostrate コ マン ド を停止する には、Ctrl+C を使用し ます。

例

23:37:21    11     3   41708893       12   40842744       10         79

^C

表 30-8 hostrate コマン ドのデータ

統計 説明

Host Status 特定のホ ス ト の現在のス テータ ス（up、down、ま たは unknown）。

Current Connections Out ホ ス ト に対する現在の発信接続数。

Active Recipients in Queue キ ュー内の特定のホ ス ト に対する ア ク テ ィ ブ受信者の合計数。

Active Recipients in Queue Delta 後の既知のホ ス ト  ス テータ ス以降変化し た、キ ュー内の特定
のホ ス ト に対する ア ク テ ィ ブ受信者の合計数の差異。

Delivered Recipients Delta 後の既知のホ ス ト  ス テータ ス以降変化し た、キ ュー内の特定
のホ ス ト に対する配信済み受信者の合計数の差異。

Hard Bounced Recipients Delta 後の既知のホ ス ト  ス テータ ス以降変化し た、キ ュー内の特
定のホ ス ト に対する ハー ド  バウ ン ス さ れた受信者の合計数の
差異。

Soft Bounce Events Delta 後の既知のホ ス ト  ス テータ ス以降変化し た、キ ュー内の特
定のホ ス ト に対する ソ フ ト  バウ ン ス さ れた受信者の合計数の
差異。

mail3.example.com> hostrate

Recipient host:

[]> aol.com

Enter the number of seconds between displays.

[10]> 1

    Time   Host  CrtCncOut  ActvRcp ActvRcp  DlvRcp HrdBncRcp SftBncEvt

           Status                      Delta   Delta     Delta     Delta

23:38:23        up          1         0       0       4         0         0
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着信電子メール接続のモニ タ リ ング

大量の送信者を識別する ため、ま たはシ ス テムへの着信接続を ト ラ ブルシ ューテ ィ ン グする た
めに、Cisco アプ ラ イ アン スに接続し ている ホ ス ト のモニ タ が必要にな る場合があ り ます。topin 
コ マン ド は、シ ス テムに接続し ている リ モー ト  ホ ス ト のスナ ッ プシ ョ ッ ト を示し ます。こ のス
ナ ッ プシ ョ ッ ト には、特定の リ スナーに接続し ている リ モー ト  IP ア ド レ ス ご と に 1 つの行を持
つテーブルが表示さ れます。同じ  IP ア ド レ スか ら異な る リ スナーへの 2 つの接続に対し ては、
テーブルに 2 つの行が作成さ れます。表 30-9 topin コ マン ド の使用時に表示さ れる フ ィ ール ド
について説明し ます。

シ ス テムは、リ バース  DNS ル ッ ク ア ッ プに よ って リ モー ト  ホ ス ト 名を検索し てか ら、フ ォ ワー
ド  DNS ル ッ ク ア ッ プに よ ってその名前を検証し ます。フ ォ ワー ド  ル ッ ク ア ッ プで元の IP ア ド
レ スにな ら ない場合、ま たは リ バース  DNS ル ッ ク ア ッ プに失敗し た場合、テーブルのホ ス ト 名
カ ラ ムには IP ア ド レ スが表示さ れます。送信者検証プ ロ セスの詳細については、送信者の検証
（7-29 ページ）を参照し て く だ さ い。

例

23:38:24        up          1         0       0       4         0         0

23:38:25        up          1         0       0      12         0         0

^C

表 30-9 topin コマン ドのデータ

統計 説明

Remote Hostname
リ モー ト  ホ ス ト のホ ス ト 名。リ バース  DNS ル ッ ク ア ッ プに よ って取得
さ れます。

Remote IP Address リ モー ト  ホ ス ト の IP ア ド レ ス。

listener
接続を受信し てい る、Cisco アプ ラ イ アン ス上の リ スナーのニ ッ ク
ネーム。

Connections In
コ マン ド が実行さ れた と き に開いていた、指定の IP ア ド レ ス を持つ リ
モー ト  ホ ス ト か ら の同時接続数。

mail3.example.com> topin

Status as of:                   Sat Aug 23 21:50:54 2003

#  Remote hostname            Remote IP addr.   listener        Conn. In

1  mail.remotedomain01.com    172.16.0.2        Incoming01            10

2  mail.remotedomain01.com    172.16.0.2        Incoming02            10
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DNS ステータ スの確認

dnsstatus コ マン ド は、DNS ル ッ ク ア ッ プおよびキ ャ ッ シ ュ情報の統計を表示する カ ウ ン タ を返
し ます。カ ウ ン タ ご と に、そのカ ウ ン タ の 後の リ セ ッ ト 以降、 後のシ ス テム再起動以降、およ
びシ ス テムの存続期間中に発生し た イベン ト の合計数を表示で き ます。

3  mail.remotedomain03.com    172.16.0.4        Incoming01             5

4  mail.remotedomain04.com    172.16.0.5        Incoming02             4

5  mail.remotedomain05.com    172.16.0.6        Incoming01             3

6  mail.remotedomain06.com    172.16.0.7        Incoming02             3

7  mail.remotedomain07.com    172.16.0.8        Incoming01             3

8  mail.remotedomain08.com    172.16.0.9        Incoming01             3

9  mail.remotedomain09.com    172.16.0.10       Incoming01             3

10 mail.remotedomain10.com    172.16.0.11       Incoming01             2

11 mail.remotedomain11.com    172.16.0.12       Incoming01             2

12 mail.remotedomain12.com    172.16.0.13       Incoming02             2

13 mail.remotedomain13.com    172.16.0.14       Incoming01             2

14 mail.remotedomain14.com    172.16.0.15       Incoming01             2

15 mail.remotedomain15.com    172.16.0.16       Incoming01             2

16 mail.remotedomain16.com    172.16.0.17       Incoming01             2

17 mail.remotedomain17.com    172.16.0.18       Incoming01             1

18 mail.remotedomain18.com    172.16.0.19       Incoming02             1

19 mail.remotedomain19.com    172.16.0.20       Incoming01             1

20 mail.remotedomain20.com    172.16.0.21       Incoming01             1
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表 30-10 に、使用可能なカ ウ ン タ を示し ます。

例

表 30-10 dnsstatus コ マン ドのデータ 

統計 説明

DNS 要求
ド メ イ ン名を解決する ためのシ ス テム  DNS キ ャ ッ シ ュ に対する上位レ
ベルの非反復要求。

ネ ッ ト ワーク要求 DNS 情報を取得する ためのネ ッ ト ワーク（非ローカル）への要求。

Cache Hits レ コー ド が検出さ れて返さ れた、DNS キ ャ ッ シ ュへの要求。

Cache Misses レ コー ド が検出さ れなかった、DNS キ ャ ッ シ ュへの要求。

Cache Exceptions
レ コー ド が検出さ れた も のの、ド メ イ ンが不明であ る、DNS キ ャ ッ シ ュ
への要求。

Cache Expired

レ コー ド が検出さ れた、DNS キ ャ ッ シ ュへの要求。

キ ャ ッ シュでは、使用状況が考慮され、古すぎ る レ コード は破棄されます。

Time To Live（TTL; 存続可能時間）を超えていて も、多 く のエン ト リ が
キ ャ ッ シ ュ に存在する場合があ り ます。こ れら のエン ト リ は使用さ れな
い限 り 、期限切れカ ウ ン タ には含まれません。キ ャ ッ シ ュ がフ ラ ッ シ ュ
さ れる と 、有効なエン ト リ と 無効（古すぎ る）エン ト リ の両方が削除さ れ
ます。フ ラ ッ シ ュ動作に よ って、期限切れカ ウ ン タ が変更さ れる こ と は
あ り ません。

mail3.example.com> dnsstatus

Status as of: Sat Aug 23 21:57:28 2003

Counters:                    Reset          Uptime        Lifetime

  DNS Requests         211,735,710       8,269,306     252,177,342

  Network Requests     182,026,818       6,858,332     206,963,542

  Cache Hits           474,675,247      17,934,227     541,605,545

  Cache Misses         624,023,089      24,072,819     704,767,877

  Cache Exceptions      35,246,211       1,568,005      51,445,744

  Cache Expired            418,369           7,800         429,015

mail3.example.com> 
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電子メ ール モニタ リ ング カウン タのリ セ ッ ト

resetcounters コ マン ド は、累積する電子 メ ール モニ タ リ ン グ  カ ウ ン タ を リ セ ッ ト し ます。リ
セ ッ ト は、グ ローバル カ ウ ン タ と ホ ス ト 単位のカ ウ ン タ に影響し ます。リ セ ッ ト は、再試行ス ケ
ジ ュールに関連する配信キ ュー内の メ ッ セージのカ ウ ン タ には影響し ません。

（注） GUI で、カ ウ ン タ を リ セ ッ ト する こ と も で き ます。[シ ス テム  ス テータ ス（System Status）] ページ
（26-39 ページ）を参照し て く だ さ い。

例

アクテ ィ ブな TCP/IP サービスの識別

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで使用される ア ク テ ィ ブな TCP/IP サービ ス を識別する
には、コ マン ド ラ イ ン  イ ン ターフ ェ イ スで tcpservices コ マン ド を使用し ます。

電子メール キューの管理
Cisco AsyncOS では、電子 メ ール キ ュー内の メ ッ セージに対する動作を実行で き ます。電子 メ ー
ル キ ュー内の メ ッ セージは、削除、バウ ン ス、一時停止、ま たは リ ダ イ レ ク ト する こ と がで き ま
す。ま た、キ ュー内の古い メ ッ セージを検索、削除、およびアーカ イ ブする こ と も で き ます。

キュー内の受信者の削除

特定の受信者が配信されていない場合や、電子 メ ール キ ューを ク リ アする場合には、
deleterecipients コ マン ド を使用し ます。deleterecipients コ マン ド では、配信を待つ特定の受
信者を削除する こ と によ って、電子 メ ール配信キ ューを管理でき ます。削除される受信者は、受信
者の宛先であ る受信者ホ ス ト によ って、または、メ ッ セージ エンベロープの Envelope From 行に指
定された特定のア ド レ スで識別される メ ッ セージ送信者によ って識別されます。または、配信
キ ュー内のすべての メ ッ セージ（すべてのア ク テ ィ ブ受信者）を一度に削除する こ と も でき ます。

（注） deleterecipients 機能を実行する には、Cisco アプ ラ イ アン ス をオフ ラ イ ン ま たは配信一時停止
の状態にする こ と を推奨し ます（CLI を使用し たアプ ラ イ アン スのオフ ラ イ ン化（29-3 ページ）
ま たは電子 メ ールの受信 と 配信の一時停止（29-2 ページ）を参照）。

mail3.example.com> resetcounters

Counters reset: Mon Jan 01 12:00:01 2003
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（注） こ の機能はどの状態で も使用で き ますが、機能の実行中に一部の メ ッ セージが配信される可能
性があ り ます。

受信者ホ ス ト および送信者の一致は、同一文字列の一致であ る必要があ り ます。ワ イル ド  カー ド
は使用で き ません。deleterecipients コ マン ド は、削除さ れる メ ッ セージの合計数を返し ます。
ま た、メ ール ロ グ  サブス ク リ プシ ョ ン（IronPort テキ ス ト 形式のみ）が設定さ れている場合、メ ッ
セージの削除は別個の行 と し て ロ グに記録さ れます。

例

Cisco アプ ラ イ アン スには、必要に応じ て受信者を削除する ための各種のオプシ ョ ンが用意さ れ
ています。次に、受信者ホ ス ト 別の受信者の削除、Envelope From ア ド レ スに よ る削除、および
キ ュー内のすべての受信者の削除の例を示し ます。

受信者ド メ インによる削除

mail3.example.com> deleterecipients

Please select how you would like to delete messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 

Please enter the hostname for the messages you wish to delete.

[]> example.com

Are you sure you want to delete all messages being delivered to "example.com"? [N]> Y

Deleting messages, please wait.

100 messages deleted.
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Envelope From ア ド レスによる削除

すべて削除

キュー内の受信者のバウンス

deleterecipients コ マン ド と 同様に、bouncerecipients コ マン ド では、配信を待つ特定の受信者
をハー ド  バウ ン スする こ と に よ って、電子 メ ール配信キ ューを管理で き ます。メ ッ セージのバウ
ン スは、bounceconfig コ マン ド に指定さ れた通常のバウ ン ス  メ ッ セージ設定に従います。

（注） bouncerecipients 機能を実行する には、Cisco アプ ラ イ アン ス をオフ ラ イ ン ま たは配信一時停止
の状態にする こ と を推奨し ます（CLI を使用し たアプ ラ イ アン スのオフ ラ イ ン化（29-3 ページ）
ま たは電子 メ ールの受信 と 配信の一時停止（29-2 ページ）を参照）。

（注） こ の機能はどの状態で も使用で き ますが、機能の実行中に一部の メ ッ セージが配信される可能
性があ り ます。

受信者ホ ス ト および送信者の一致は、同一文字列の一致であ る必要があ り ます。ワ イル ド  カー
ド は使用で き ません。bouncerecipients コ マン ド は、バウ ン ス さ れた メ ッ セージの合計数を返
し ます。

Please enter the Envelope From address for the messages you wish to delete.

[]> mailadmin@example.com

Are you sure you want to delete all messages with the Envelope From address of 
"mailadmin@example.com"? [N]> Y

Deleting messages, please wait.

100 messages deleted.

Are you sure you want to delete all messages in the delivery queue (all active 
recipients)? [N]> Y

Deleting messages, please wait.

1000 messages deleted.
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（注） bouncerecipients 機能では リ ソースが集中的に使用さ れ、完了までに数分かかる場合があ り ま
す。オフ ラ イ ン ま たは配信一時停止の状態の場合は、バウ ン ス  メ ッ セージの実際の送信（ハー ド  
バウ ン ス生成がオンの場合）は、resume コ マン ド を使用し て Cisco AsyncOS をオン ラ イ ン状態に
し た後でのみ開始さ れます。

例

バウ ン ス さ れる受信者は、宛先受信者ホ ス ト に よ って、ま たは メ ッ セージ  エンベロープの 
Envelope From 行に指定さ れた特定のア ド レ スで識別さ れる メ ッ セージ送信者に よ って識別さ
れます。ま たは、配信キ ュー内のすべての メ ッ セージを一度にバウ ン スする こ と も で き ます。

受信者ホス ト によるバウンス

mail3.example.com> bouncerecipients

Please select how you would like to bounce messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 

Please enter the hostname for the messages you wish to bounce.

[]> example.com

Are you sure you want to bounce all messages being delivered to "example.com"? [N]> Y

Bouncing messages, please wait.

100 messages bounced.
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Envelope From ア ド レスによるバウンス

すべてバウンス

キュー内のメ ッ セージのリ ダイ レ ク ト

redirectrecipients コ マン ド を使用する と 、電子 メ ール配信キ ュー内のすべての メ ッ セージを
別の リ レー ホ ス ト に リ ダ イ レ ク ト で き ます。受信者を、こ のホ ス ト か ら大量の SMTP メ ールを受
け入れる準備がで き ていないホ ス ト ま たは IP ア ド レ スに リ ダ イ レ ク ト する と 、メ ッ セージがバ
ウ ン スする だけでな く 、メ ールが失われる可能性も あ る こ と に注意し て く だ さ い。

警告 メ ッ セージを、/dev/null を宛先とする受信側 ド メ イ ンに リ ダイ レ ク ト する と、メ ッ セージが失わ
れます。メ ールを このよ う な ド メ イ ンに リ ダイ レ ク ト し ても、CLI に警告は表示されません。メ ッ
セージを リ ダイ レ ク ト する前に、受信側 ド メ イ ンがあるかど うか SMTP ルー ト を確認し て く だ
さ い。

例 

次に、すべての メ ールを  example2.com ホ ス ト に リ ダ イ レ ク ト する例を示し ます。

Please enter the Envelope From address for the messages you wish to bounce.

[]> mailadmin@example.com

Are you sure you want to bounce all messages with the Envelope From address of 
"mailadmin@example.com"? [N]> Y

Bouncing messages, please wait.

100 messages bounced.

Are you sure you want to bounce all messages in the queue? [N]> Y

Bouncing messages, please wait.

1000 messages bounced.

mail3.example.com> redirectrecipients

Please enter the hostname or IP address of the machine you want to send all mail to.

[]> example2.com
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キュー内の受信者に基づいた メ ッ セージの表示

showrecipients コ マン ド を使用する と 、電子 メ ール配信キ ューか ら の メ ッ セージが受信者ホ ス
ト ま たは Envelope From ア ド レ ス ご と に表示さ れます。ま た、キ ュー内のすべての メ ッ セージを
表示する こ と も で き ます。

例

次に、すべての受信者ホ ス ト へのキ ュー内の メ ッ セージの例を示し ます。

WARNING: redirecting recipients to a host or IP address that is not prepared to accept 
large volumes of SMTP mail from this host will cause messages to bounce and possibly 
result in the loss of mail.

Are you sure you want to redirect all mail in the queue to "example2.com"? [N]> y

Redirecting messages, please wait.

246 recipients redirected.

mail3.example.com> showrecipients

Please select how you would like to show messages:

1. By recipient host.

2. By Envelope From address.

3. All.

[1]> 3

Showing messages, please wait.

MID/     Bytes/    Sender/                 Subject

[RID]    [Atmps]   Recipient

1527     1230      user123456@ironport.com Testing

[0]      [0]       9554@example.com
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1522     1230      user123456@ironport.com Testing

[0]      [0]       3059@example.com

1529     1230      user123456@ironport.com Testing

[0]      [0]       7284@example.com

1530     1230      user123456@ironport.com Testing

[0]      [0]       8243@example.com

1532     1230      user123456@ironport.com Testing

[0]      [0]       1820@example.com

1531     1230      user123456@ironport.com Testing

[0]      [0]       9595@example.com

1518     1230      user123456@ironport.com Testing

[0]      [0]       8778@example.com

1535     1230      user123456@ironport.com Testing

[0]      [0]       1703@example.com

1533     1230      user123456@ironport.com Testing

[0]      [0]       3052@example.com

1536     1230      user123456@ironport.com Testing

[0]      [0]       511@example.com
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電子メ ール配信の一時停止

メ ンテナン スや ト ラ ブルシ ューテ ィ ン グのために電子 メ ールの配信を一時的に停止する には、
suspenddel コ マン ド を使用し ます。suspenddel コ マン ド は、Cisco AsyncOS を配信一時停止の状
態に し ます。こ の状態には、次の よ う な特徴があ り ます。

 • 発信電子 メ ール配信は停止さ れます。

 • 着信電子 メ ール接続は受け入れられます。

 • ロ グ転送は続行し ます。

 • CLI はア ク セス可能のま まにな り ます。

suspenddel コ マン ド を実行する と 、開いていた発信接続が閉じ られ、新規の接続は開かれませ
ん。suspenddel コ マン ド はただちに開始さ れ、確立し ているすべての接続を正常に閉じ る こ と が
で き ます。配信一時停止の状態か ら通常の動作に戻すには、resumedel コ マン ド を使用し ます。

（注） 「delivery suspend」状態は、シ ス テム を再起動し て も保持さ れます。suspenddel コ マン ド を使用し
てか ら アプ ラ イ アン ス を再起動する場合は、resumedel コ マン ド を使用し て再起動し てか ら配信
を再開する必要があ り ます。

例

電子メ ール配信の再開

resumedel コ マン ド は、suspenddel コ マン ド の使用後に Cisco AsyncOS を通常の動作状態に戻し
ます。

構文

resumedel

mail3.example.com> suspenddel

Enter the number of seconds to wait before abruptly closing connections.

[30]>

Waiting for outgoing deliveries to finish...

Mail delivery suspended.

mail3.example.com> resumedel

Mail delivery resumed.
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電子メ ールの受信の一時停止

すべての リ スナーに対し て電子 メ ールの受信を一時停止する には、suspendlistener コ マン ド を
使用し ます。受信が一時停止さ れている間、シ ス テムは リ スナーの特定のポー ト への接続を受け
入れません。

こ れは、こ の リ リ ースの AsyncOS で変更さ れた動作です。以前の リ リ ースでは、シ ス テムは接続
を受け入れ、次の よ う に応答し てか ら接続解除し ていま し た。

 • SMTP: 421 hostname Service not available, closing transaction channel

 • QMQP: ZService not available

（注） 「receiving suspend」状態は、シ ス テム を再起動し て も保持さ れます。suspendlistener コ マン ド を
使用し てか ら アプ ラ イ アン ス を再起動する場合、リ スナーで メ ッ セージの受信を再開する には、
resumelistener コ マン ド を使用する必要があ り ます。

構文

suspendlistener

mail3.example.com> suspendlistener

Choose the listener(s) you wish to suspend.

Separate multiple entries with commas.

1. All

2. InboundMail

3. OutboundMail

[1]> 1

Enter the number of seconds to wait before abruptly closing connections.

[30]>

Waiting for listeners to exit...

Receiving suspended.

mail3.example.com> 
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電子メ ールの受信の再開

resumelistener コ マン ド は、suspendlistener コ マン ド の使用後に Cisco AsyncOS を通常の動作
状態に戻し ます。

構文

resumelistener

電子メ ールの配信と受信の再開

resume コ マン ド は、配信 と 受信の両方を再開し ます。

構文

resume

mail3.example.com> resumelistener

Choose the listener(s) you wish to resume.

Separate multiple entries with commas.

1. All

2. InboundMail

3. OutboundMail

[1]> 1

Receiving resumed.

mail3.example.com>

mail3.example.com> resume

Receiving resumed.

Mail delivery resumed.

mail3.example.com>
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電子メ ールの即時配信スケジュール

delivernow コ マン ド を使用する と 、後で配信する よ う にス ケジ ュール さ れた受信 と ホ ス ト をた
だちに再試行で き ます。delivernow コ マン ド では、キ ュー内の電子 メ ールに即時配信を再ス ケ
ジ ュールする こ と がで き ます。down のマーク が付いたすべての ド メ イ ン と 、ス ケジ ュール さ れ
た メ ッ セージ ま たは ソ フ ト  バウ ン ス さ れた メ ッ セージが、即時配信のキ ューに入れ られます。

delivernow コ マン ド は、キ ュー内の（ス ケジ ュール さ れた、およびア ク テ ィ ブな）すべての受信者
ま たは特定の受信者に対し て呼び出すこ と がで き ます。特定の受信を選択する際は、即時配信を
ス ケジ ュールする受信者の ド メ イ ン名を入力する必要があ り ます。シ ス テムは、文字列全体の文
字 と 長さ を照合し ます。

構文

delivernow

ワーク  キューの一時停止

LDAP 受信者ア ク セス、マス カ レー ド 、LDAP 再ルーテ ィ ン グ、メ ッ セージ フ ィ ルタ、スパム対策、
およびウ イルス対策ス キ ャ ン  エンジンの処理は、すべて「ワーク  キ ュー」で実行されます。処理
フ ローについてはルーテ ィ ン グおよび配信機能の設定（21-1 ページ）を、「ワーク  キ ュー内の メ ッ
セージ」ゲージの説明については表 30-2（30-4 ページ）を参照し て く だ さ い。workqueue コ マン ド
を使用し て、ワーク キ ュー部分の メ ッ セージ処理を手動で休止する こ と がで き ます。

た と えば、多 く の メ ッ セージがワーク  キ ュー内にあ る と き に、LDAP サーバの設定を変更する必
要があ る と し ます。おそ ら く 、LDAP 受信者ア ク セ ス  ク エ リ ーに基づいて、メ ッ セージをバウ ン
スか ら ド ロ ッ プに切 り 替え よ う と し ます。ま たは、キ ューを休止し て、 新のアンチウ イルス  ス
キ ャ ン  エンジンの定義フ ァ イルを手動で確認（antivirusupdate コ マン ド を使用）する可能性も
あ り ます。workqueue コ マン ド を使用する と 、ワーク キ ューを休止し てか ら再開する こ と で、処理
を停止し た状態で他の設定変更を行 う こ と がで き ます。

mail3.example.com> delivernow

Please choose an option for scheduling immediate delivery.

1. By recipient host

2. All messages

[1]> 1

Please enter the domain to schedule for immediate delivery.

[]> recipient.example.com

Rescheduling all messages to recipient.example.com for immediate delivery.

mail3.example.com>
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ワー ク  キ ューを休止し てか ら再開する と 、その イベン ト が ロ グに記録 さ れます。次に例を示し
ます。

次の例では、ワーク  キ ューが中止さ れます。

（注） 理由の入力は任意です。理由を入力し ない と 、その理由は「Manually paused by user」 と し て ロ グ
に記録さ れます。

Sun Aug 17 20:01:36 2003 Info: work queue paused, 1900 msgs S

Sun Aug 17 20:01:39 2003 Info: work queue resumed, 1900 msgs 

mail3.example.com> workqueue

Status as of:  Sun Aug 17 20:02:30 2003 GMT

Status:   Operational

Messages: 1243

Choose the operation you want to perform:

- STATUS - Display work queue status

- PAUSE - Pause the work queue

- RATE - Display work queue statistics over time

[]> pause

Manually pause work queue?  This will only affect unprocessed messages.  [N]> y

Reason for pausing work queue:

[]> checking LDAP server

Status as of:  Sun Aug 17 20:04:21 2003 GMT

Status:   Paused by admin: checking LDAP server

Messages: 1243
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次の例では、ワーク  キ ューが再開さ れます。

古い メ ッ セージの検索およびアーカ イブ

時折、古 く なった メ ッ セージが配信で きずに、キ ューに留ま っている こ と があ り ます。これ ら の
メ ッ セージは削除し た り 、アーカ イ ブ し た り する こ と がで き ます。これには、showmessage CLI コ
マン ド を使用し て、所定の メ ッ セージ  ID に対応する メ ッ セージを表示し ます。oldmessage CLI 
コ マン ド を使用する と 、シ ス テム上の も古い非隔離 メ ッ セージが表示されます。その後は、任
意で removemessage を使用し て、所定の メ ッ セージ  ID に対応する メ ッ セージを安全に削除で き
ます。こ の コ マン ド では、ワーク  キ ュー、再試行キ ュー、ま たは宛先キ ュー内の メ ッ セージのみを
削除で き ます。メ ッ セージが こ れら のキ ューのいずれに も ない場合は、削除で き ません。

ま た、archivemessage[mid] CLI コ マン ド を使用し て、所定の メ ッ セージ  ID に対応する メ ッ セー
ジを  configuration デ ィ レ ク ト リ 内の mbox フ ァ イルにアーカ イ ブする こ と も で き ます。

oldmessage コ マン ド を使用し て、隔離エ リ ア内の メ ッ セージの メ ッ セージ  ID を取得する こ と は
で き ません。ただ し、メ ッ セージ  ID がわかってい る場合は、指定の メ ッ セージを表示し た り 、
アーカ イ ブ し た り する こ と がで き ます。メ ッ セージがワーク  キ ュー、再試行キ ュー、ま たは宛先
キ ューにない と 、removemessage コ マン ド で メ ッ セージを削除する こ と はで き ません。

（注） Cisco スパム隔離内の メ ッ セージに対し ては、これ ら のキ ュー管理コ マン ド を実行で き ません。

mail3.example.com> workqueue

Status as of:  Sun Aug 17 20:42:10 2003 GMT

Status:   Paused by admin: checking LDAP server

Messages: 1243

Choose the operation you want to perform:

- STATUS - Display work queue status

- RESUME - Resume the work queue

- RATE - Display work queue statistics over time

[]> resume

Status:   Operational

Messages: 1243
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構文

archivemessage

構文

oldmessage

システム内のメ ッ セージの ト ラ ッキング

findevent CLI コ マン ド は、オンボ ッ ク スの メ ール ロ グ  フ ァ イルを使用し て、シ ス テム内の メ ッ
セージの ト ラ ッ キン グ（追跡）プ ロ セス を容易に し ます。findevent CLI コ マン ド を使用する と 、
メ ッ セージ ID の検索、ま たはサブジ ェ ク ト  ヘ ッ ダー、エンベロープ送信者、ま たはエンベロープ
受信者に対する正規表現の一致検索に よ って、メ ール ロ グか ら特定の メ ッ セージを検索で き ま
す。現在の ロ グ  フ ァ イルやすべての ロ グ  フ ァ イルの結果を表示する こ と も、ロ グ  フ ァ イルを日
付別で表示する こ と も で き ます。ロ グ  フ ァ イルを日付別で表示する場合は、特定の日付か、日付
の範囲を指定で き ます。

example.com> archivemessage

Enter the MID to archive and remove.

[0]> 47

 MID 47 has been saved in file oldmessage_47.mbox in the configuration directory

example.com>

example.com> oldmessage

MID 9: 1 hour 5 mins 35 secs old

Received: from example.com ([172.16.0.102])

  by example.com with SMTP; 14 Feb 2007 22:11:37 -0800

From: user123@example.com

To: 4031@test.example2.com

Subject: Testing

Message-Id: <20070215061136.68297.16346@example.com>
30-35
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 30 章      CLI による管理およびモニ タ リ ング         

  電子メ ール キューの管理
ロ グ を表示する メ ッ セージを識別し た後は、findevent コ マン ド に よ って、分裂情報（分裂し た ロ
グ  メ ッ セージ、バウ ン ス、およびシ ス テム生成 メ ッ セージ）を含む、その メ ッ セージ  ID に対する
ロ グ情報を表示で き ます。次に、findevent CLI コ マン ド で、サブジ ェ ク ト  ヘ ッ ダーに
「confidential」 と あ る メ ッ セージの受信 と 配信を追跡する例を示し ます。

example.com> findevent

Please choose which type of search you want to perform:

1. Search by envelope FROM

2. Search by Message ID

3. Search by Subject

4. Search by envelope TO

[1]> 3

Enter the regular expression to search for.

[]> confidential

Currently configured logs:

1. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: FTP Poll

Enter the number of the log you wish to use for message tracking.

[]> 1

Please choose which set of logs to search:

1. All available log files 

2. Select log files by date list

3. Current log file

[3]> 3

The following matching message IDs were found. Please choose one to
show additional log information:
1. MID 4 (Tue Jul 31 17:37:35 2007) sales: confidential
[1]> 1
Tue Jul 31 17:37:32 2007 Info: New SMTP ICID 2 interface Data 1 (172.19.1.86) address 
10.251.20.180 reverse dns host unknown verified no
Tue Jul 31 17:37:32 2007 Info: ICID 2 ACCEPT SG None match ALL SBRS None
Tue Jul 31 17:37:35 2007 Info: Start MID 4 ICID 2
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 From: <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 RID 0 To: <ljohnson@example02.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 Subject 'sales: confidential'
Tue Jul 31 17:37:35 2007 Info: MID 4 ready 4086 bytes from <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 matched all recipients for per-recipient policy 
DEFAULT in the inbound table
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SNMP モニ タ リ ング
CiscoAsyncOS オペレーテ ィ ン グ  シ ス テムは、SNMP（シンプル ネ ッ ト ワー ク 管理プ ロ ト コル）を
使用し たシ ス テム  ス テータ スのモニ タ リ ン グ をサポー ト し ています。こ れには、シ ス コ のエン
タープ ラ イ ズ  MIB、ASYNCOS-MAIL-MIB が含まれます。ASYNCOS-MAIL-MIB を使用する こ
と で、管理者は、シ ス テムの状態をモニ タ しやす く な り ます。ま た、こ の リ リ ースには、RFC 1213 
および 1907 に規定さ れてい る  MIB-II の読み取 り 専用のサブセ ッ ト が実装さ れています（SNMP 
の詳細については、RFC 1065、1066、および 1067 を参照し て く だ さ い）。以下の点に注意し て く
だ さ い。

 • SNMP は、デフ ォル ト でオフにな り ます。

 • SNMP SET 動作（コ ン フ ィ ギ ュ レーシ ョ ン）は実装されません。

 • AsyncOS は SNMPv1、v2、および v3 をサポー ト し ています。

 • こ のサービ ス を イ ネーブルにする には、パス ワー ド 認証 と  DES 暗号化を伴 う  SNMPv3 の使
用が必須です（SNMPv3 の詳細については、RFC 2571 ～ 2575 を参照し て く だ さ い）。SNMP 
シ ス テム  ス テータ スのモニ タ リ ン グ を イ ネーブルにする には、少な く と も  8 文字の SNMPv3 
パス フ レーズを設定する必要があ り ます。 初に SNMPv3 パス フ レーズを入力する と きは、
確認のためにそのパス フ レーズを再入力する必要があ り ます。次に snmpconfig コ マン ド を
実行する と きは、コ マン ド に こ のフ レーズが「記憶」されています。

 • SNMPv3 ユーザ名は v3get です。

 • SNMPv1 ま たは SNMPv2 のみを使用する場合は、コ ミ ュ ニテ ィ  ス ト リ ング を設定する必要
があ り ます。コ ミ ュ ニテ ィ  ス ト リ ン グは、public にデフ ォル ト 設定さ れません。

 • SNMPv1 および SNMPv2 の場合、どのネ ッ ト ワーク か ら の SNMP GET 要求を受け入れる か
を指定する必要があ り ます。

 • ト ラ ッ プを使用する には、SNMP マネージ ャ（AsyncOS には含まれていません）が実行中であ
り 、その IP ア ド レ スが ト ラ ッ プ ターゲ ッ ト と し て入力されている必要があ り ます（ホ ス ト 名
を使用で き ますが、その場合、ト ラ ッ プは DNS が動作し ている と き に限 り 機能し ます）。

snmpconfig コ マン ド を使用し て、アプ ラ イ アン スの SNMP シ ス テム  ス テータ ス を設定し ます。
イ ン ターフ ェ イ スの値を選択し、設定し終え る と 、アプ ラ イ アン スは SNMPv3 GET 要求に応答し
ます。こ れら のバージ ョ ン  3 要求には、一致するパス ワー ド が含まれている必要があ り ます。デ
フ ォル ト では、バージ ョ ン  1 および 2 要求は拒否さ れます。イ ネーブルにする場合は、バージ ョ ン  
1 および 2 要求に一致する コ ミ ュ ニテ ィ  ス ト リ ングが含まれている必要があ り ます。

Tue Jul 31 17:37:35 2007 Info: ICID 2 close
Tue Jul 31 17:37:37 2007 Info: MID 4 interim verdict using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 interim AV verdict using Sophos CLEAN
Tue Jul 31 17:37:37 2007 Info: MID 4 antivirus negative
Tue Jul 31 17:37:37 2007 Info: MID 4 queued for delivery
Tue Jul 31 17:37:37 2007 Info: Delivery start DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: Message done DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: MID 4 RID [0] Response '/null'
Tue Jul 31 17:37:37 2007 Info: Message finished MID 4 done

> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 ironport mail.example.com
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MIB フ ァ イル

Cisco シ ス テムには、「管理情報構造」（SMI）フ ァ イルだけでな く 、次の「エン タープ ラ イ ズ」MIB 
が用意さ れています。

 • ASYNCOS-MAIL-MIB.txt：Cisco アプ ラ イ アン ス用のエン タープ ラ イ ズ  MIB の SNMPv2 互
換の説明。

 • IRONPORT-SMI.txt：IronPort の SNMP 管理対象製品におけ る  ASYNCOS-MAIL-MIB の役割
を定義し ます。

こ れら のフ ァ イルは、Cisco アプ ラ イ アン スに付属の ド キ ュ メ ンテーシ ョ ン  CD に収録さ れてい
ます。ま た、Cisco カ ス タ マー サポー ト を通じ て これ ら のフ ァ イルを要求する こ と も で き ます。

ハー ド ウェ ア オブジ ェ ク ト

Intelligent Platform Management Interface Specification（IPMI）準拠のハー ド ウ ェ ア  センサーが温
度、フ ァ ン  ス ピー ド 、および電源モジ ュール ス テータ ス を報告し ます。

表 30-11 に、どのモデルでどのハー ド ウ ェ ア派生オブジ ェ ク ト をモニ タ リ ン グに使用で き る かを
示し ます。表示さ れている数字は、モニ タ で き る オブジ ェ ク ト の イ ン ス タ ン スの数です。た と え
ば、C10 アプ ラ イ アン スの 3 つのフ ァ ン、および C300/C600/X1000 アプ ラ イ アン スの 6 つのフ ァ
ンについて ク エ リ ーを送信で き ます。

いずれのモデルで も、SNMP を使用し てデ ィ ス ク  ド ラ イ ブの状態 と ネ ッ ト ワーク  イ ン ターフ ェ
イ スの リ ン ク  ス テータ ス をモニ タ で き ます。

表 30-11 Cisco アプ ラ イアンスご とのハー ド ウ ェ ア オブジ ェ ク ト の数

モデル

CPU 
温度

周囲
温度

バッ ク プ
レーン温度

ラ イ
ザー
温度 フ ァ ン

電源ス
テータス

デ ィ スク  
ステータス NIC リ ン ク

C10/100 1 1 0 0 3 0 2 2

C30/C60
0 0 0 0 0 0 2（C60 

は 4）

3

C300/C600
/X1000

2 1 1 1 6 2 4（C300 
は 2）

3（フ ァ イ
バーイ ン
ターフ ェ
イ ス搭載
の C600 と  
X1000 の場
合は 5）

C350/C650
/X1050 

2 1 0 0 4 2 4（C350 
は 2）

3（フ ァ イ
バーイ ン
ターフ ェ
イ ス搭載
の C650 と  
x1050 の場
合は 5）
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ハー ド ウェ ア ト ラ ッ プ

表 30-12 に、ハー ド ウ ェ ア  ト ラ ッ プが送信さ れる温度およびハー ド ウ ェ アの条件を示し ます。

ス テータ ス変更 ト ラ ッ プは、ス テータ スが変更さ れる と 送信されます。フ ァ ン障害および高温 ト
ラ ッ プは、5 秒ご と に送信さ れます。その他の ト ラ ッ プは、障害条件ア ラーム  ト ラ ッ プです。こ れ
ら の ト ラ ッ プは、ス テータ スが（良好か ら障害へ）変更された と き に一度だけ送信されます。ハー
ド ウ ェ ア  ス テータ ス  テーブルにポー リ ン グ を送信し て、致命的な状況にな る前に潜在的なハー
ド ウ ェ ア障害を識別する こ と を推奨し ます。重大値の 10 % 以内の温度を不安原因 と 考え る こ と
がで き ます。

障害条件ア ラーム  ト ラ ッ プは、個々の コ ンポーネン ト の致命的な障害を示し ますが、シ ス テム全
体の障害の原因にな る と は限 り ません。た と えば、C600 アプ ラ イ アン スで 1 つのフ ァ ン ま たは電
源モジ ュールに障害が発生し て も、アプ ラ イ アン スは動作し続け ます。

SNMP ト ラ ッ プ

SNMP には、1 つま たは複数の条件が満た さ れた と き に管理アプ リ ケーシ ョ ン（通常は、SNMP 管
理コ ン ソール）に知らせる ための ト ラ ッ プ（ま たは通知）を送信する機能が備わっています。ト
ラ ッ プ と は、ト ラ ッ プを送信する シ ス テムの コ ンポーネン ト に関するデータ を含むネ ッ ト ワー
ク  パケ ッ ト です。ト ラ ッ プは、SNMP エージ ェ ン ト （こ の場合は Cisco アプ ラ イ アン ス）で、あ る
条件が満た さ れた場合に生成さ れます。条件が満た さ れる と 、SNMP エージ ェ ン ト は SNMP パ
ケ ッ ト を形成し、標準の SNMP ト ラ ッ プ ポー ト であ る ポー ト  162 経由で送信し ます。次の例で
は、ト ラ ッ プ ターゲ ッ ト  snmp-monitor.example.com および ト ラ ッ プ コ ミ ュ ニテ ィ  ス ト リ ングが
入力さ れています。こ れは、Cisco アプ ラ イ アン スか ら  SNMP ト ラ ッ プを受信する  SNMP 管理コ
ン ソール ソ フ ト ウ ェ アを実行し ている ホ ス ト です。

イ ン ターフ ェ イ スに対し て SNMP を イ ネーブルにする と き に、SNMP ト ラ ッ プを設定（特定の ト
ラ ッ プを イ ネーブルま たはデ ィ セーブルに）で き ます。ト ラ ッ プ ターゲ ッ ト の入力を求め られた
と き に、複数の ト ラ ッ プ ターゲ ッ ト を指定する には、カンマで区切った IP ア ド レ ス を  10 個まで
入力で き ます。

表 30-12 ハー ド ウ ェ ア ト ラ ッ プ：温度およびハー ド ウ ェ アの条件 

モデル
高温
（CPU）

高温
（周囲）

高温（バッ ク
プレーン）

高温（ラ
イザー）

フ ァ ン
障害

電源モ
ジュール RAID リ ン ク

C10/C100 

90C 47C NA NA 0 RPM ス テータ
スの変化 

ス テー
タ スの
変化

ス テー
タ スの
変化

C30/C60

NA NA NA NA NA NA ス テー
タ スの
変化

ス テー
タ スの
変化

C300/C6
00/X1000 

90C 47C 72C 62C 0 RPM ス テータ
スの変化 

ス テー
タ スの
変化

ス テー
タ スの
変化

C350/C6
50/X1050 

90C 47C NA NA 0 RPM ス テータ
スの変化 

ス テー
タ スの
変化 

ス テー
タ スの
変化 
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  SNMP モニ タ リ ング
CLI の例

次の例では、snmpconfig コ マン ド を使用し て、ポー ト  161 の「PublicNet」イ ン ターフ ェ イ スで 
SNMP を イ ネーブルに し ています。バージ ョ ン  3 のパス フ レーズが入力さ れ、確認のために再入
力さ れています。シ ス テムは、バージ ョ ン  1 および 2 要求を処理する よ う に設定されてお り 、こ れ
ら のバージ ョ ン  1 および 2 か ら の GET 要求に対し て コ ミ ュ ニテ ィ  ス ト リ ン グ  public が入力さ
れています。ト ラ ッ プ ターゲ ッ ト  snmp-monitor.example.com が入力さ れています。 後に、シ ス
テムの場所 と 連絡先情報が入力さ れています。

mail3.example.com> snmpconfig

Current SNMP settings:

SNMP Disabled.

Choose the operation you want to perform:

- SETUP - Configure SNMP.

[]> setup

Do you want to enable SNMP? [N]> y

Please choose an IP interface for SNMP requests.

1. Data 1 (192.168.1.1/24: mail3.example.com)

2. Data 2 (192.168.2.1/24: mail3.example.com)

3. Management (192.168.44.44/24: mail3.example.com)

[1]>

Enter the SNMPv3 passphrase.

>

Please enter the SNMPv3 passphrase again to confirm.

>

Which port shall the SNMP daemon listen on?

[161]>

Service SNMP V1/V2c requests? [N]> y
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Enter the SNMP V1/V2c community string.

[]> public

From which network shall SNMP V1/V2c requests be allowed?

[192.168.2.0/24]>

Enter the Trap target (IP address recommended). Enter "None" to disable traps.

[None]> 10.1.1.29

Enter the Trap Community string.

[]> tcomm

Enterprise Trap Status

1. RAIDStatusChange             Enabled

2. fanFailure                   Enabled

3. highTemperature              Enabled

4. keyExpiration                Enabled

5. linkDown                     Enabled

6. linkUp                       Enabled

7. powerSupplyStatusChange      Enabled

8. resourceConservationMode     Enabled

9. updateFailure                Enabled

Do you want to change any of these settings? [N]> y

Do you want to disable any of these traps? [Y]>

Enter number or numbers of traps to disable. Separate multiple numbers with commas.

[]> 1,8
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Enterprise Trap Status

1. RAIDStatusChange             Disabled

2. fanFailure                   Enabled

3. highTemperature              Enabled

4. keyExpiration                Enabled

5. linkDown                     Enabled

6. linkUp                       Enabled

7. powerSupplyStatusChange      Enabled

8. resourceConservationMode     Disabled

9. updateFailure                Enabled

Do you want to change any of these settings? [N]>

Enter the System Location string.

[Unknown: Not Yet Configured]> Network Operations Center - west; rack #31, position 2

Enter the System Contact string.

[snmp@localhost]> Joe Administrator, x8888

Current SNMP settings:

Listening on interface "Data 1" 192.168.2.1/24 port 161.

SNMP v3: Enabled.

SNMP v1/v2: Enabled, accepting requests from subnet 192.168.2.0/24.

SNMP v1/v2 Community String: public

Trap target: 10.1.1.29

Location: Network Operations Center - west; rack #31, position 2

System Contact: Joe Administrator, x8888

mail3.example.com>
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C H A P T E R 31

SenderBase Network Participation

 • SenderBase Network Participation の概要（31-1 ページ）

 • SenderBase と の統計の共有（31-1 ページ）

 • よ く あ る ご質問（31-2 ページ）

SenderBase Network Participation の概要
SenderBase は、電子 メ ール管理者に よ る送信者の調査、電子 メ ールの正規送信元の識別、および
スパム送信者のブ ロ ッ ク に役立つよ う に設計さ れた、電子 メ ールのレ ピ ュ テーシ ョ ン  サービ ス
です。

SenderBase ネ ッ ト ワーク に参加し ているお客様は、使用するすべてのサービ スの機能向上のた
め、シ ス コ が客様の組織の集約さ れた電子 メ ール ト ラ フ ィ ッ ク の統計情報を収集する こ と を許
可し ます。参加は任意です。シ ス コは、メ ッ セージ属性の要約データおよび Cisco アプ ラ イ アン ス
がどの よ う に各種 メ ッ セージを処理し たかに関する情報のみを収集し ます。た と えば、シ ス コ
は、メ ッ セージの本文も メ ッ セージの件名も収集し ません。個人を特定で き る情報や、組織を特
定する情報は、機密情報 と し て扱われます。

SenderBase との統計の共有

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [SenderBase] に移動し ます。

ステ ッ プ 2 [グ ローバル設定を編集（Edit Global Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 ボ ッ ク ス をチェ ッ ク し て、SenderBase Information Service と の統計データ の共有を イ ネーブルに
し ます。

こ のボ ッ ク ス をオンにする と 、アプ ラ イ ア ン スの機能がグ ローバルに イ ネーブルにな り ます。
イ ネーブルに し た場合、（Cisco Anti-Spam ス キ ャ ンが イ ネーブルになっ てい る かど う かに関係
な く ）データ の収集およびデータ の収集に Context Adaptive Scanning Engine（CASE）が使用 さ れ
ます。

ステ ッ プ 4 （任意）プ ロ キシ サーバを イ ネーブルに し て、SenderBase Information Service と 統計データ を共有
し ます。
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  よ く あるご質問
ルールのア ッ プデー ト を取得する よ う にプ ロ キシ  サーバを定義する場合は、追加で表示される
フ ィ ール ド に、プ ロ キシ サーバに接続する際に使用する認証済みのユーザ名、パス ワー ド 、およ
び特定のポー ト も設定で き ます。こ れら の設定を編集する方法については、シ ス テム時刻
（29-58 ページ）を参照し て く だ さ い。ま た、CLI の senderbaseconfig コ マン ド を使用し て同様の
設定を行 う こ と も で き ます。

よ く あるご質問
シ ス コは、プ ラ イバシーが重要であ る と 認識し てお り 、プ ラ イバシーを考慮し てサービ ス を設計
および操作し ています。SenderBase Network Participation に登録し た場合は、シ ス コは組織の電子
メ ール ト ラ フ ィ ッ ク に関する集約し た統計情報を収集し ますが、個人を特定で き る情報を収集
し た り 、使用し た り する こ と はあ り ません。シ ス コ が収集し た、ユーザま たは組織を特定で き る
可能性のあ る情報は、すべて極秘 と し て扱われます。

なぜ参加する必要があるのですか。

SenderBase Network に参加し ていただ く こ と で、IronPort がお客様に役立て る よ う にな り ます。
スパム、ウ イルス、およびデ ィ レ ク ト リ 獲得攻撃などの、電子 メ ールをベース と し た脅威が組織
に影響を及ぼすこ と を止める には、IronPort と データ を共有し ていただ く こ と が重要にな り ま
す。参加が特に重要にな る例 と し て、次の よ う な場合があ り ます。

 • お客様の組織を特に標的 と し た電子 メ ール攻撃では、提供し たデータ がお客様自身を保護す
る主要な情報源 と な り ます。

 • お客様の組織が、 初に新し いグ ローバルな電子 メ ール攻撃を受けた組織の 1 つであ った場
合、IronPort と 共有し たデータ に よ り 、新し い脅威に対応する ス ピー ド が大幅に向上し ます。

どのよ う なデータ を共有するのですか。

データは、メ ッ セージ属性の要約情報および Cisco アプ ラ イ アン スがどの よ う に各種 メ ッ セージ
を処理し たかに関する情報です。メ ッ セージの本文すべてを収集する わけではあ り ません。繰 り
返し にな り ますが、シ ス コ に提供さ れた、ユーザま たは組織を特定で き る可能性のあ る情報は、
すべて極秘 と し て扱われます（後述のシ ス コは、共有さ れたデータ がセキ ュ アであ る こ と を どの
よ う に確認し ていますか。（31-4 ページ）を参照し て く だ さ い）。

表 31-1 および表 31-2 に、「人間にわか り やすい」形式でサンプルの ロ グ  エン ト リ を説明し ます。

表 31-1 Cisco アプ ラ イアンスご とに共有される統計情報 

項目 サンプルデー タ

MGA ID MGA 10012

タ イムス タ ンプ 2005 年 7 月 1 日午前 8 時 ～ 午前 8:05 のデータ

ソ フ ト ウ ェ ア バージ ョ ン番号 MGA バージ ョ ン  4.7.0

ルール セ ッ ト のバージ ョ ン番号 アンチスパム  ルール セ ッ ト  102

アンチウイルス ア ッ プデー ト 間隔 10 分ご と にア ッ プデー ト

隔離サイズ（Quarantine Size） 500 MB

隔離可能メ ッ セージ数 現在 50 件の メ ッ セージを隔離可能

ウイルス ス コ ア し きい値 脅威レベル 3 以上の メ ッ セージを隔離
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隔離された メ ッ セージのウイルス ス コ アの合計 120

隔離された メ ッ セージ数 30（平均ス コ ア  4）

大隔離時間 12 時間

アンチウイルス結果との相関による隔離理由お
よび隔離解除理由で分類し た、アウ ト ブレ イ ク
隔離メ ッ セージ数の内訳

.exe ルールに よ り  50 件を隔離

手動で 30 件を隔離解除。こ の う ち 30 件すべてが
ウ イルス陽性

隔離解除の際に実行されたア ク シ ョ ンで分類し
た、アウ ト ブレ イ ク隔離メ ッ セージ数の内訳

10 件の メ ッ セージは隔離解除後に添付フ ァ イル
を削除

メ ッ セージ隔離時間の合計 20 時間

表 31-2 IP ア ド レスご とに共有される統計情報

項目 サンプル データ 

アプ ラ イアンスのさ まざまな段階における メ ッ
セージ数

アンチウ イルス  エンジンに よ り 発見：100

アンチスパム  エンジンに よ り 発見：80

アンチスパムと アンチウイルスのス コ ア合計およ
び判断

2,000（発見さ れたすべての メ ッ セージに対する
アンチスパム  ス コ アの合計）

さ まざまなアンチスパム ルールおよびアンチウ
イルス ルールの組み合わせに ヒ ッ ト し た メ ッ
セージ数

100 件の メ ッ セージがルール A および B に
ヒ ッ ト

50 件の メ ッ セージがルール A のみに ヒ ッ ト

接続数 20 SMTP 接続

受信者の総数および無効数 総受信者数 50

無効な受信者数 10

ハッ シ ュ されたフ ァ イル名：（a） <one-way-hash>.zip と い う 名前のアーカ イ ブ さ
れた添付フ ァ イル内で、フ ァ イル 
<one-way-hash>.pif が検出 

難読化されたフ ァ イル名：（b） フ ァ イル aaaaaaa.zip 内で、フ ァ イル 
aaaaaaa0.aaa.pif が検出 

URL ホス ト 名（c） メ ッ セージ内で www.domain.com への リ ン ク が
検出

難読化された URL パス（d） メ ッ セージ内で aaa000aa/aa00aaa と い う パス を持
つホ ス ト 名 www.domain.com への リ ン クが検出

スパムおよびウイルス スキャ ン結果ご との メ ッ
セージ数

スパム陽性 10 件

スパム陰性 10 件

スパムの疑い 5 件

ウ イルス陽性 4 件

ウ イルス陰性 16 件

ウ イルス  ス キ ャ ン不可 5 件

表 31-1 Cisco アプ ラ イアンスご とに共有される統計情報（続き）

項目 サンプルデー タ
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（a）フ ァ イル名は一方向ハ ッ シ ュ（MD5）でエン コー ド されます。

（b）フ ァ イル名は難読化された形式で送信されます。こ の形式では、すべての小文字の ASCII 文字（[a ～ z]）は「a」、すべて
の大文字の ASCII 文字（[A ～ Z]）は「A」、すべてのマルチバイ ト  UTF-8 文字は（その他の文字セ ッ ト にプ ラ イバシーを
提供する ため）「x」に、すべての ASCII 数字（[0 ～ -9]）は「0」に置換さ れ、その他すべてのシングル バイ ト 文字（空白文
字、句読点など）はそのま ま保持されます。た と えば、フ ァ イル Britney1.txt.pif は Aaaaaaa0.aaa.pif と 表示されます。

（c）IP ア ド レ ス と 同様に、URL ホ ス ト 名はコ ンテン ツ を提供する  Web サーバを指定し ます。ユーザ名およびパス ワー ド
の よ う な、秘密情報は含まれません、

（d）ホ ス ト 名に続 く  URL 情報は、ユーザの個人情報が漏えい し ないよ う に難読化さ れています。

シスコは、共有されたデータがセキュアである こ と をどのよ う に確認し ていますか。

SenderBase Network への参加に同意する と 、次の よ う に処理さ れます。

 • Cisco アプ ラ イ アン スか ら送信されたデータは、セキ ュ アなプ ロ ト コル HTTPS を使用し て 
Cisco SenderBase Network サーバに送信さ れます。

 • お客様のデータはすべて、シ ス コ で慎重に取 り 扱われます。こ のデータは、セキ ュ アな場所に
保存さ れ、データへのア ク セスは、企業の電子 メ ール セキ ュ リ テ ィ 製品およびサービ スの向
上ま たはカ ス タ マー サポー ト の提供のためにデータ にア ク セスする必要のあ る シ ス コ の従
業員および請負業者に限られます。

 • データ に基づいて レポー ト ま たは統計情報が作成さ れた場合、電子 メ ールの受信者ま たはお
客様の企業を特定する情報が、シ ス コ以外で共有さ れる こ と はあ り ません。

データ を共有する こ と で Cisco アプラ イアンスのパフ ォーマンスに影響はあり ますか。

シ ス コは、ほ と んどのお客様には若干のパフ ォーマン ス上の影響があ る と 認識し ています。
IronPort は、電子 メ ール配信プ ロ セスの一環 と し て、既存のデータ を記録し ます。その後、アプ ラ
イ アン ス上でお客様のデータ が集約さ れ、通常 5 分ご と に SenderBase サーバに一括送信さ れま
す。HTTPS を介し て転送さ れるデータ の総サ イ ズは、一般的な企業の電子 メ ール ト ラ フ ィ ッ ク
帯域幅の 1 % 未満 と 予想し ています。

イ ネーブルに し た場合、（Cisco Anti-Spam ス キ ャ ンが イ ネーブルになっ てい る かど う かに関係
な く ）データ の収集およびデータ の収集に Context Adaptive Scanning Engine（CASE）が使用 さ れ
ます。

さ まざまなアンチスパムおよびアンチウイルス判
定による メ ッ セージ数

スパム  500 件、スパムな し  300 件

サイズ レンジ内のメ ッ セージ数 30 ～ 35 K の範囲に 125 件

さ まざまな拡張子タ イ プご との数 「.exe」添付フ ァ イル 300 件

添付フ ァ イル タ イ プ、本当のフ ァ イル タ イ プ、お
よびコ ンテナ タ イ プの相関関係

100 個の添付フ ァ イルの拡張子が「.doc」ですが、
実際には「.exe」

50 個の添付フ ァ イルが zip 内に含まれた「.exe」
拡張子

拡張子および本当のフ ァ イル タ イ プ と添付フ ァ
イル サイズの相関関係

50 ～ 55 K の範囲に「.exe」添付フ ァ イルが 30 件

表 31-2 IP ア ド レスご とに共有される統計情報

項目 サンプル データ（続き）
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（注） SenderBase Network への参加を選択する と 、「本文ス キ ャ ン」が各 メ ッ セージに対し て実行さ れま
す。こ れは、メ ッ セージに適用さ れたフ ィ ルタ などのア ク シ ョ ンに よ り 本文ス キ ャ ンが起動され
たかど う かに関係な く 実行さ れます。本文ス キ ャ ンの詳細については、本文ス キ ャ ン  ルール
（9-29 ページ）を参照し て く だ さ い。

不明点は、Cisco カ ス タ マー サポー ト までお問い合わせ く だ さ い。シ ス コ  サポー ト  コ ミ ュ ニテ ィ
（1-8 ページ）を参照し て く だ さ い。

その他の方法でデータ を共有できますか。

シ ス コ が よ り 高品質のセキ ュ リ テ ィ  サービ ス を提供で き る よ う にする ために、ご協力をお考え
のお客様のために、追加データ の提供を可能にする コ マン ド を用意し ています。こ の よ り 高レベ
ルのデータ共有では、メ ッ セージに含まれる添付フ ァ イルの明確なフ ァ イル名、ハ ッ シ ュ されて
いないテキ ス ト 、および URL のホ ス ト 名も提供されます。こ の機能の詳細について関心をお持
ちの場合は、シ ス テム  エンジニア ま たは Cisco カ ス タ マー サポー ト にお問い合わせ く だ さ い。
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GUI での他のタ スク

グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）は、シ ス テムのモニ タ リ ン グおよび設定用の一部
の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）コ マン ド に代わ る  Web ベースの イ ン ターフ ェ イ スで
す。GUI を使用する こ と に よ り 、シ ス コ  AsyncOS コ マン ド 構文を知ら な く て も、単純な Web ベー
ス  イ ン ターフ ェ イ ス を使用し てシ ス テム をモニ タ で き ます。

こ の章は、次の項で構成さ れています。

 • シ ス コ  グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）（32-1 ページ） 

 • GUI のシ ス テム情報（32-5 ページ）

 • GUI か ら の XML ス テータ スの収集（32-5 ページ）

シスコ  グラ フ ィ カル ユーザ イン ターフ ェ イス（GUI）
イ ン ターフ ェ イ スに対し て HTTP、HTTPS、ま たはその両方のサービ ス を イ ネーブルにする と 、
GUI にア ク セス し、ロ グ イ ンで き る よ う にな り ます。詳細については、Cisco IronPort AsyncOS for 
Email Configuration Guide の「概要」の章を参照し て く だ さ い。

イン ターフ ェ イスでの GUI のイネーブル化

シ ス テムはデフ ォル ト で、管理イ ン ターフ ェ イ ス（シ ス コ  C150/160 アプ ラ イ アン スの Data 1）に
対し て HTTP が イ ネーブルになった状態で出荷さ れます。

GUI を イ ネーブルにする には、コ マン ド  ラ イ ン  イ ン ターフ ェ イ スで interfaceconfig コ マン ド
を実行し、接続先の イ ン ターフ ェ イ ス を編集し て、HTTP サービ ス と セキ ュ ア  HTTP サービ スの
いずれか、ま たは両方を イ ネーブルに し ます。

（注） ま た、いずれかの イ ン ターフ ェ イ スで GUI を イ ネーブルに し た後は、[ネ ッ ト ワー ク（Network）] > 
[IP イ ン ターフ ェ イ ス（IP Interfaces）] ページを使用し て、別の イ ン ターフ ェ イ スに対し て GUI を
イ ネーブルま たはデ ィ セーブルにする こ と も で き ます。詳細については、IP イ ン ターフ ェ イ ス
（A-1 ページ）を参照し て く だ さ い。

（注） イ ン ターフ ェ イ スでセキ ュ ア HTTP を イ ネーブルにする には、証明書を イ ン ス ト ールする必要
があ り ます。詳細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の
「Enabling a Certificate for HTTPS」を参照し て く だ さ い。
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  シス コ  グラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）
いずれかのサービ スについて も、サービ ス を イ ネーブルにする ポー ト を指定し ます。デフ ォル ト
では、HTTP はポー ト  80、HTTPS はポー ト  443 で イ ネーブルにな り ます。1 つの イ ン ターフ ェ イ
スで両方のサービ ス を イ ネーブルにする と 、HTTP 要求をセキ ュ ア  サービ スに自動的に リ ダ イ
レ ク ト で き ます。

さ ら に、こ の イ ン ターフ ェ イ ス（HTTP ま たは HTTPS 経由）で GUI にア ク セ ス し よ う と するすべて
のユーザは（ユーザ アカ ウ ン ト を使用する作業（28-1 ページ）を参照）、標準のユーザ名 と パス
ワー ド の ロ グ イ ン  ページで自分自身を認証する必要があ り ます。

（注） GUI にア ク セスで き る よ う にする には、commit コ マン ド を使用し て変更内容を保存する必要が
あ り ます。

次の例では、GUI は Data 1 イ ン ターフ ェ イ スで イ ネーブルにな り ます。interfaceconfig コ マン
ド は HTTP はポー ト  80、HTTPS はポー ト  443 で イ ネーブルにする ために使用さ れます（デモ証
明書は certconfig コ マン ド が実行で き る よ う にな る まで HTTP 用に一時的に使用さ れます。詳
細については、Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「シ ス コ  アプ ラ イ
アン スへの証明書の イ ン ス ト ール」を参照し て く だ さ い）。ポー ト  80 への HTTP 要求は、Data 1 イ
ン ターフ ェ イ スではポー ト  443 に自動的に リ ダ イ レ ク ト さ れる よ う に設定さ れます。

例

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (192.168.1.1/24 on Data1: mail3.example.com)

2. Data 2 (192.168.2.1/24 on Data2: mail3.example.com)

3. Management (192.168.42.42/24 on Management: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> edit

Enter the number of the interface you wish to edit.

[]> 1
32-2
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

第 32 章      GUI での他のタ スク

  シス コ  グラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）     
IP interface name (Ex: "InternalNet"):

[Data 1]>

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 192.168.1.2):

[192.168.1.1]> 

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[24]>

Would you like to configure an IPv6 address for this interface (y/n)? [N]>

Ethernet interface:

1. Data 1

2. Data 2

3. Management

[1]>

Hostname:

[mail3.example.com]>

Do you want to enable Telnet on this interface?  [N]>

Do you want to enable SSH on this interface?  [N]>

Do you want to enable FTP on this interface?  [N]>

Do you want to enable HTTP on this interface?  [N]> y
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  シス コ  グラ フ ィ カル ユーザ イ ン ターフ ェ イス（GUI）
Which port do you want to use for HTTP?

[80]> 80

Do you want to enable HTTPS on this interface?  [N]> y

Which port do you want to use for HTTPS?

[443]> 443

You have not entered a certificate. To assure privacy, run

'certconfig' first.  You may use the demo certificate

to test HTTPS, but this will not be secure.

Do you really wish to use a demo certificate?  [N]> y

Both HTTP and HTTPS are enabled for this interface, should HTTP requests

redirect to the secure service?  [Y]> y

Currently configured interfaces:

1. Data 1 (192.168.1.1/24 on Data 1: mail3.example.com)

2. Data 2 (192.168.2.1/24 on Data 2: mail3.example.com)

3. Management (192.168.42.42/24 on Management: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> 

mail3.example.com> commit
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  GUI のシステム情報   
GUI のシステム情報 
 • [シ ス テム概要（System Overview）] ページでは、次の こ と がで き ます。

 – 主要シ ス テムのス テータ ス と パフ ォーマン スの一部の情報を示す履歴グ ラ フおよび
テーブルを表示する。

 – アプ ラ イ アン スに イ ン ス ト ールさ れている  シ ス コ  AsyncOS オペレーテ ィ ング  シ ス テム
のバージ ョ ン を表示する。

 – 主要統計情報のサブセ ッ ト を表示する。

 • [シ ス テム ス テータ ス（System Status）] ページには、シ ス テムのすべての リ アルタ イ ム  メ ール
および DNS ア ク テ ィ ビテ ィ の詳細が表示されます。ま た、シ ス テム統計情報のカ ウ ン タ を リ
セ ッ ト し た り 、カ ウ ン タ が 後に リ セ ッ ト さ れた時刻を表示し た り する こ と も で き ます。

GUI からの XML ステータ スの収集
 • XML ページを通じ て ス テータ ス を表示する か、XML ス テータ ス情報にプ ロ グ ラ ムでア ク セ

ス し ます。

XML ス テータ ス機能には、電子 メ ール監視統計にア ク セスする ためのプ ロ グ ラ ムに よ る方法が
用意さ れています。 新のブ ラ ウザには、XML データ を直接表示で き る も の も あ り ます。

GUI のページにあ る こ の表の情報は、対応する  URL にア ク セスする こ と で動的な XML 出力 と
し て も使用で き ます。

Please enter some comments describing your changes:

[]> enabled HTTP, HTTPS for Data 1

Changes committed: Mon Jul  7 13:21:23 2003

mail3.example.com>

GUI のページ名 対応する  XML ステータ ス URL

メ ール ステータ ス（Mail 
Status）

http://hostname/xml/status

特定のホス ト のホス ト  
メ ール ステータ ス（Host 
Mail Status for a Specified 
Host）

http://hostname/xml/hoststatus?hostname=host

DNS ステー タ ス（DNS 
Status）

http://hostname/xml/dnsstatus
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  GUI からの XML ステータ スの収集
上位着信 ド メ イ ン（Top 
Incoming Domains）

http://hostname/xml/topin

上位発信 ド メ イ ン（Top 
Outgoing Domains）a

http://hostname/xml/tophosts 

a こ のページはデフ ォル ト で、ア ク テ ィ ブな受信者の番号順に ソー ト されます。こ の順番を変更する

には、URL に「?sort=order」を付加し ます。こ こ で、order は conn_out、deliv_recip、soft_bounced、ま

たは hard_bounced です。

GUI のページ名 対応する  XML ステータ ス URL
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高度なネ ッ ト ワーク構成

こ の章では、NIC ペア リ ン グ、VLAN、Direct Server Return など、一般に etherconfig コ マン ド を
使って利用で き る高度なネ ッ ト ワーク構成について説明し ます。

 • イーサネ ッ ト  イ ン ターフ ェ イ スの メ デ ィ ア設定（33-1 ページ）

 • ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド のペア リ ン グ/チー ミ ング（33-4 ページ）

 • 仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）（33-9 ページ）

 • Direct Server Return（33-16 ページ）

 • イーサネ ッ ト  イ ン ターフ ェ イ スの 大伝送単位（33-21 ページ）

イーサネ ッ ト  イン ターフ ェ イスのメデ ィ ア設定
イーサネ ッ ト  イ ン ターフ ェ イ スの メ デ ィ ア設定にア ク セスする には、etherconfig コ マン ド を使
用し ます。個々の イーサネ ッ ト  イ ン ターフ ェ イ スが現在の設定 と 共に一覧表示されます。イ ン
ターフ ェ イ ス を選択する と 、可能な メ デ ィ ア設定が表示されます。例については、メ デ ィ ア設定
の編集例（33-2 ページ）を参照し て く だ さ い。

etherconfig を使ったイーサネ ッ ト  イン ターフ ェ イスのメ デ ィ ア設定の
編集

etherconfig コ マン ド を使って、イーサネ ッ ト  イ ン ターフ ェ イ スのデュ プレ ッ ク ス設定（全二重/
半二重）や速度（10/100/1000 Mbps）を設定で き ます。デフ ォル ト では、イ ン ターフ ェ イ スが自動的
に メ デ ィ ア設定を選択し ますが、場合に よ っては こ の設定を上書きする必要があ り ます。

（注） Cisco IronPort AsyncOS for Email Configuration Guide の「セ ッ ト ア ッ プ と イ ン ス ト ール」の章の説
明に従って GUI のシ ス テム設定ウ ィ ザー ド （ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スの 
systemsetup コ マン ド ）を実行し、変更を確定し ていれば、アプ ラ イ アン ス上でデフ ォル ト の イー
サネ ッ ト  イ ン ターフ ェ イ ス設定が構成さ れているはずです。
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  イーサネ ッ ト  イ ン ターフ ェ イスのメ デ ィ ア設定
（注） 一部の シ ス コ  アプ ラ イ アン スには光フ ァ イバ ネ ッ ト ワーク  イ ン ターフ ェ イ ス  オプシ ョ ンが含
まれます。その場合は、各アプ ラ イ アン ス上の使用可能な イ ン ターフ ェ イ スの リ ス ト に 2 つの追
加イーサネ ッ ト  イ ン ターフ ェ イ ス（Data 3 と  Data 4）が表示さ れます。こ れら のギガビ ッ ト 光
フ ァ イバ イ ン ターフ ェ イ スは、異種混在構成で銅線（Data 1、Data 2、および Management）イ ン
ターフ ェ イ ス と ペアにする こ と がで き ます。ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド のペア リ ン
グ/チー ミ ング（33-4 ページ）を参照し て く だ さ い。

メデ ィ ア設定の編集例

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> media

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2
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  イーサネ ッ ト  イ ン ターフ ェ イスのメ デ ィ ア設定   
Please choose the Ethernet media options for the Data 2 interface.

1. Autoselect

2. 10baseT/UTP half-duplex

3. 10baseT/UTP full-duplex

4. 100baseTX half-duplex

5. 100baseTX full-duplex

6. 1000baseTX half-duplex

7. 1000baseTX full-duplex

[1]> 5

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (100baseTX full-duplex: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]>
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  ネ ッ ト ワーク  イ ン ターフ ェ イス カー ドのペア リ ング/チー ミ ング
ネ ッ ト ワーク  イン ターフ ェ イス カー ドのペア リ ング/
チー ミ ング

NIC ペア リ ングで 2 つの物理データ  ポー ト を組み合わせる こ と に よ り 、NIC か ら ア ッ プス ト
リ ームの イーサネ ッ ト  ポー ト へのデータ  パスに障害が発生し た場合に、バ ッ ク ア ッ プ イーサ
ネ ッ ト  イ ン ターフ ェ イ ス を提供で き ます。ペア リ ン グでは、基本的に各イーサネ ッ ト  イ ン ター
フ ェ イ ス をプ ラ イ マ リ  イ ン ターフ ェ イ スおよびバ ッ ク ア ッ プ イ ン ターフ ェ イ ス と し て設定し
ます。プ ラ イ マ リ  イ ン ターフ ェ イ スに障害が発生し た場合（つま り 、NIC と ア ッ プス ト リ ーム  
ノ ー ド 間のキ ャ リ アが途切れた場合）は、バ ッ ク ア ッ プ イ ン ターフ ェ イ スがア ク テ ィ ブにな り 、
ア ラー ト が送信さ れます。シ ス コ  のマニ ュ アルでは、「NIC ペア リ ン グ」 と 「NIC チー ミ ング」は同
義語です。

（注） NIC ペア リ ングは仮想 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは使用で き ません。

十分な数のデータ  ポー ト があれば、複数の NIC ペアを作成で き ます。ペアを作成する と きは、任
意のデータ  ポー ト を組み合わせる こ と がで き ます。次に例を示し ます。

 • Data 1 と  Data 2

 • Data 3 と  Data 4

 • Data 2 と  Data 3

 • など

一部の Cisco アプ ラ イ アン スには光フ ァ イバ ネ ッ ト ワー ク  イ ン ターフ ェ イ ス  オプシ ョ ンが含ま
れます。その場合は、各アプ ラ イ アン ス上の使用可能な イ ン ターフ ェ イ スの リ ス ト に 2 つの追加
イーサネ ッ ト  イ ン ターフ ェ イ ス（Data 3 と  Data 4）が表示さ れます。こ れら のギガビ ッ ト 光フ ァ
イバ イ ン ターフ ェ イ スは、異種混在構成で銅線（Data 1、Data 2、および Management）イ ン ター
フ ェ イ ス と ペアにする こ と がで き ます。

NIC ペア リ ングと  VLAN

VLAN（仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）（33-9 ページ）を参照）は、プ ラ イ マ リ  イ ン
ターフ ェ イ スにのみ設定で き ます。

NIC ペアの名前

NIC ペアを作成する と きは、そのペアを参照する と き に使用する名前を指定する必要があ り ま
す。バージ ョ ン  4.5 よ り も前の AsyncOS で作成し た NIC ペアには、ア ッ プグ レー ド 後、自動的に
「Pair 1」 と い う デフ ォル ト 名が指定さ れます。

NIC ペア リ ングに関し て生成さ れたア ラー ト は、特定の NIC ペアを名前で参照し ます。

NIC ペア リ ング/チー ミ ングの設定と テス ト

イーサネ ッ ト の メ デ ィ ア設定を確認し た ら、etherconfig コ マン ド を使って NIC ペア リ ング を設
定し ます。ペアを参照する と き に使用する名前を入力する よ う に求め られます。
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  ネ ッ ト ワーク  イ ン ターフ ェ イス カー ド のペア リ ング/チー ミ ング    
ア ク テ ィ ブな イ ン ターフ ェ イ ス を切 り 替え る には、failover サブコ マン ド を使用し ます。プ ラ イ
マ リ  NIC がオン ラ イ ン状態に戻って も、自動的にプ ラ イ マ リ  NIC には切 り 替わ り ません。その場
合は、（failover コ マン ド を使用し て）明示的にプ ラ イ マ リ  NIC に切 り 替え る か、バ ッ ク ア ッ プ 
NIC に障害が発生する まで、バ ッ ク ア ッ プ イ ン ターフ ェ イ スがア ク テ ィ ブな状態を維持し ます。
NIC ペア リ ングに対する  failover サブ コ マン ド の使用（33-7 ページ）を参照し て く だ さ い。

NIC ペアを削除する には、delete サブ コ マン ド を使用し ます。

NIC ペア リ ング を設定する と きは、failover を除 く すべての設定変更で確定が必要であ る こ と
に注意し て く だ さ い。failover コ マン ド は、NIC ペア リ ン グの設定を確定し た後 15 秒ご と に行
われる ポー リ ン グの次の間隔で強制的にフ ェールオーバーを実行し ます。

NIC ペア リ ングと既存のリ スナー

リ スナーが割 り 当て られた イ ン ターフ ェ イ スで NIC ペア リ ン グ を イ ネーブルにする と 、バ ッ ク
ア ッ プ イ ン ターフ ェ イ スに割 り 当て られた全 リ スナーの削除、再割 り 当て、デ ィ セーブル化のい
ずれかを選択する よ う に求め られます。

etherconfig コマン ド を使った NIC ペア リ ングのイネーブル化

（注） NIC ペア リ ングは仮想 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは使用で き ません。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> pairing

Paired interfaces:

Choose the operation you want to perform:

- NEW - Create a new pairing.

[]> new
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  ネ ッ ト ワーク  イ ン ターフ ェ イス カー ドのペア リ ング/チー ミ ング
Please enter a name for this pair (Ex: "Pair 1"):

[]> Pair 1

Warning: The backup (Data 2) for the NIC Pair is currently configured with one or more 
IP addresses.  If you continue, the Data 2 interface will be deleted.

Do you want to continue? [N]> y

The interface you are deleting is currently used by listener "OutgoingMail".

What would you like to do?

1. Delete: Remove the listener and all its settings.

2. Change: Choose a new interface.

3. Ignore: Leave the listener configured for interface "Data 2" (the listener will be 
disabled until you add a new interface named "Data 2" or edit the listener's settings).

[1]>

Listener OutgoingMail deleted for mail3.example.com.

Interface Data 2 deleted.

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]>

mail3.example.com> commit
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（注） NIC ペアを作成し た ら、必ずテ ス ト し て く だ さ い。詳細については、NIC ペア リ ングの確認
（33-9 ページ）を参照し て く だ さ い。

NIC ペア リ ングに対する failover サブコマン ドの使用

こ の例では、手動のフ ェールオーバーを実行し、Data 2 イ ン ターフ ェ イ ス を強制的にプ ラ イ マ リ  
イ ン ターフ ェ イ スに し ます。CLI で変更を確認する には、status サブコ マン ド を実行する必要が
あ り ます。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> pairing

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]> failover

Paired interfaces:

1. Pair 1:
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        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]> status

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Standby, Link is up

        Backup (Data 2) Active, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]>
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  仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）    
NIC ペア リ ングの確認

手順 

ステ ッ プ 1 CLI で ping コ マン ド を使って、ペアになっている イ ン ターフ ェ イ ス をテ ス ト し ます。NIC ペア と
同じ サブネ ッ ト 上に存在し、独立し た ソースに よ って  ping が返さ れた こ と が確認さ れてい る  IP 
ア ド レ スに対し て、次の よ う に ping を実行し ます。

ステ ッ プ 2 failover コ マン ド を実行し ます（etherconfig -> pairing -> failover）。15 秒間待ち ます。

ステ ッ プ 3 バ ッ ク ア ッ プ NIC がア ク テ ィ ブな イ ン ターフ ェ イ スになった ら、再度 CLI の ping コ マン ド を
使って、ペアになっている イ ン ターフ ェ イ ス をテ ス ト し ます。

ステ ッ プ 4 後に、再度 failover を実行し て NIC ペアをデフ ォル ト の（プ ラ イ マ リ  イ ン ターフ ェ イ スがア ク
テ ィ ブな）状態に戻し ます。

仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）
VLAN は物理データ  ポー ト にバイ ン ド さ れた仮想ローカル エ リ ア  ネ ッ ト ワーク です。VLAN を
設定する こ と に よ り 、シ ス コ  アプ ラ イ アン スが接続で き る ネ ッ ト ワーク の数を、装備されている
物理的な イ ン ターフ ェ イ スの数よ り も増やすこ と がで き ます。た と えば、シ ス コ  C6x アプ ラ イ ア
ン スには Data 1、Data 2、および管理の 3 つの イ ン ターフ ェ イ スがあ り ます。VLAN を使って、既
存の リ スナーに対応する別個の「ポー ト 」上に追加のネ ッ ト ワーク を定義で き ます。（詳細につい
ては、付録 A、「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い）。任意の物理ネ ッ ト ワーク  
ポー ト 上に複数の VLAN を設定で き ます。図 33-1 に、Data 2 イ ン ターフ ェ イ スに複数の VLAN 
を設定する例を示し ます。

mail3.example.com> ping x.x.x.x
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  仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）
図 33-1 VLAN を使用し たアプラ イアンス上の使用可能なネ ッ ト ワーク数の増加

VLAN を使ってネ ッ ト ワーク を分割する こ と に よ り 、セキ ュ リ テ ィ を向上させた り 、管理作業を
軽減し た り 、帯域幅を拡大し た り で き ます。VLAN は、「VLAN DDDD」 と い う 形式の名前を持つ
動的な「データ  ポー ト 」 と し て表示さ れます。「DDDD」は 大 4 桁の ID です（た と えば、VLAN 2、
VLAN 4094 など）。AsyncOS は、 大 30 の VLAN をサポー ト し ます。同じ  シ ス コ  アプ ラ イ アン
ス上で重複する  VLAN ID は設定で き ません。

VLAN と物理ポー ト

物理ポー ト は、VLAN に配置する ために IP ア ド レ ス を設定する必要があ り ません。VLAN を作成
し た物理ポー ト に VLAN 以外の ト ラ フ ィ ッ ク を受信する  IP ア ド レ ス を設定で き る ため、VLAN 
の ト ラ フ ィ ッ ク と  VLAN 以外の ト ラ フ ィ ッ ク の両方を同じ イ ン ターフ ェ イ スで受信で き ます。

VLAN は、一部のシ ス コ  X10x、C3x、および C6x アプ ラ イ アン スで使用可能な光フ ァ イバ データ  
ポー ト を含むすべての「Data」ポー ト と 「Management」ポー ト 上に作成で き ます。

VLAN は、NIC ペア リ ング（ペアになっている  NIC で使用可能）や Direct Server Return（DSR） と 併
用で き ます。

図 33-2 は、VLAN の制限事項のために直接通信で き ない 2 台の メ ール サーバが シ ス コ  アプ ラ
イ ア ン ス経由でどの よ う に メ ールを送信する かを示す使用例です。青い線は、営業ネ ッ ト ワー
ク（VLAN1）か ら アプ ラ イ ア ン スに送信 さ れた メ ールを示し ています。アプ ラ イ ア ン スは こ の
メ ールを通常どお り に処理し、配信時に VLAN の宛先情報を含むタ グ をパケ ッ ト に追加し ます
（赤い線）。

VLAN1、VLAN2、VLAN3 用に設定された

NOCDMZ
VLAN

" ルータ "

VLAN1

VLAN3

VLAN2

IronPort アプ ラ イ アン ス
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  仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）    
図 33-2 VLAN によるアプラ イアンス間通信の実現

VLAN の管理

VLAN の作成、編集、および削除を行 う には、etherconfig コ マン ド を使用し ます。作成し た 
VLAN は、[ネ ッ ト ワーク（Network）] > [イ ン ターフ ェ イ ス（Interfaces）] ページ ま たは CLI の 
interfaceconfig コ マン ド を使って設定で き ます。すべての変更を保存する こ と を忘れないで く
だ さ い。

etherconfig コマン ド による新しい VLAN の作成

こ の例では、Data 1 ポー ト 上に 2 つの VLAN（VLAN 31 と  VLAN 34）を作成し ます。

VLAN1、VLAN2、VLAN3 用に 

VLAN
" ス イ ッチ " 

イ ン ター

" ルータ "

または

Data 2 イ ン ターフ ェ イ ス

営業サーバ

財務サーバ

VLAN1

VLAN2

VLAN3

設定された IronPort アプ

ネ ッ ト

ラ イ アン ス

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> vlan

VLAN interfaces:
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  仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）
Choose the operation you want to perform:

- NEW - Create a new VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 34

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN   34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 31

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management
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interfaceconfig コマン ド による VLAN 上の IP イン ターフ ェ イスの作成

こ の例では、VLAN 31 イーサネ ッ ト  イ ン ターフ ェ イ ス上に新し い IP イ ン ターフ ェ イ ス を作成し
ます。

（注） イ ン ターフ ェ イ スに変更を加え る と 、アプ ラ イ アン ス と の接続が閉じ る こ と があ り ます。

[1]> 1

VLAN interfaces:

1. VLAN   31 (Data 1)

2. VLAN   34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]>

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)
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  仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）
2. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> InternalVLAN31

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.31.10

Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]> 

Would you like to configure an IPv6 address for this interface (y/n)? [N]> 

Ethernet interface:

1. Data 1

2. Data 2

3. Management

4. VLAN   31

5. VLAN   34

[1]> 4
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Hostname:

[]> mail31.example.com

Do you want to enable Telnet on this interface? [N]>

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalVLAN31 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

mail3.example.com> commit
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[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページを使って  VLAN を設定する こ と も で き
ます。

図 33-3  GUI で新しい IP イ ン ターフ ェ イスを作成する と きに VLAN を使用する

Direct Server Return
Direct Server Return（DSR）は、同じ  Virtual IP（VIP; 仮想 IP）を共有する複数の シ ス コ  アプ ラ イ ア
ン ス間で負荷を分散する ための軽量負荷分散 メ カニズム をサポー ト する機能です。

DSR は、シ ス コ アプ ラ イ アン スの「ループバ ッ ク」イーサネ ッ ト  イ ン ターフ ェ イ ス上に作成され
た IP イ ン ターフ ェ イ ス を介し て実装さ れます。

（注） シ ス コ  アプ ラ イ アン スの負荷分散の設定は、こ のマニ ュ アルでは取 り 上げません。

Direct Server Return のイネーブル化

DSR を イ ネーブルにする には、参加し ている各アプ ラ イ アン スの「ループバ ッ ク」イーサネ ッ ト  
イ ン ターフ ェ イ ス を イ ネーブルに し ます。次に、CLI の interfaceconfig コ マン ド ま たは GUI の 
[ネ ッ ト ワーク（Network）] > [イ ン ターフ ェ イ ス（Interfaces）] ページを使ってループバ ッ ク  イ ン
ターフ ェ イ ス上に Virtual IP（VIP; 仮想 IP）を持つ IP イ ン ターフ ェ イ ス を作成し ます。 後に、CLI 
の listenerconfig コ マン ド ま たは GUI の [ネ ッ ト ワー ク（Network）] > [ リ スナー（Listeners）] 
ページを使って新し い IP イ ン ターフ ェ イ ス上に リ スナーを作成し ます。すべての変更を保存す
る こ と を忘れないで く だ さ い。

（注） ループバ ッ ク  イ ン ターフ ェ イ ス を使用し た場合、アプ ラ イ アン スはその イ ン ターフ ェ イ スの 
ARP 応答を発行し ません。
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DSR を イ ネーブルにする と きは、次のルールが適用さ れます。

 – すべてのシ ス テムが同じ仮想 IP（VIP）ア ド レ ス を使用し ます。

 – すべてのシ ス テムが ロー ド  バラ ンサ と 同じ ス イ ッ チおよびサブネ ッ ト 上にあ る必要が
あ り ます。

図 33-4 DSR を使用し たスイ ッ チ上の複数の シスコ  アプラ イアンス間でのロー ド  バラ ンス

etherconfig コマン ド によるループバッ ク  イン ターフ ェ イスのイネーブル化

イ ネーブルになったループバ ッ ク  イ ン ターフ ェ イ スは、他の イ ン ターフ ェ イ ス（Data 1 など） と
同じ よ う に扱われます。

IronPort アプラ イ アン ス  1
VIP 1.1.1.1/32
A:B:C:D:E:1

IronPort アプ ラ イ アン ス  2
VIP 1.1.1.1/32
A:B:C:D:E:2

ロー ド  バラ ンサ
VIP 1.1.1.1

デフ ォル ト  ゲー ト ウ ェ イ

ス イ ッ チ（Switch）

（Default Gatway）

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> loopback

Currently configured loopback interface:
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  Direct Server Return
interfaceconfig コマン ド によるループバッ ク上の IP イン ターフ ェ イスの作成

ループバ ッ ク  イ ン ターフ ェ イ ス上に IP イ ン ターフ ェ イ ス を作成し ます。

Choose the operation you want to perform:

- ENABLE - Enable Loopback Interface.

[]> enable

Currently configured loopback interface:

1. Loopback

Choose the operation you want to perform:

- DISABLE - Disable Loopback Interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]>

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:
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  Direct Server Return    
- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> LoopVIP

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.1.11

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]> 255.255.255.255

Would you like to configure an IPv6 address for this interface (y/n)? [N]> 

Ethernet interface:

1. Data 1

2. Data 2

3. Loopback

4. Management

5. VLAN   31

6. VLAN   34

[1]> 3

Hostname:
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[]> example.com

Do you want to enable Telnet on this interface? [N]>

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. LoopVIP (10.10.1.11/24: example.com)

4. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

mail3.example.com> commit
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  イーサネ ッ ト  イ ン ターフ ェ イスの 大伝送単位   
新しい IP イン ターフ ェ イス上のリ スナーの作成

GUI ま たは CLI を使って新し い IP イ ン ターフ ェ イ ス上に リ スナーを作成し ます。た と えば、
図 33-5 に示すよ う に、新たに作成し た IP イ ン ターフ ェ イ ス を  GUI の [ リ スナーを追加（Add 
Listener）] ページで選択で き ます。

図 33-5 新しいループバッ ク  IP イ ン ターフ ェ イス上のリ スナーの作成

イーサネ ッ ト  イン ターフ ェ イスの 大伝送単位
大伝送単位（MTU）は、イーサネ ッ ト  イ ン ターフ ェ イ スが受け入れる 大のデータ単位です。

etherconfig コ マン ド を使用し て イーサネ ッ ト  イ ン ターフ ェ イ スの MTU を減らすこ と がで き
ます。イーサネ ッ ト  イ ン ターフ ェ イ スが受け入れる こ と がで き る 大 MTU のデフ ォル ト  MTU 
サ イ ズは 1500 バイ ト です。

イ ン ターフ ェ イ スの MTU を編集する には：

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

[]> mtu

Ethernet interfaces:
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  イーサネ ッ ト  イ ン ターフ ェ イスの 大伝送単位
1. Data 1 mtu 1400

2. Data 2 default mtu 1500

3. Management default mtu 1500

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2

Please enter a non-default (1500) MTU value for the Data 2 interface.

[]> 1200

Ethernet interfaces:

1. Data 1 mtu 1400

2. Data 2 mtu 1200

3. Management default mtu 1500

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> 
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C H A P T E R 34

ロギング

Cisco 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの重要な機能に、ロ ギング機能があ り ます。
AsyncOS は多 く の ロ グ  タ イ プを生成し、さ ま ざ ま な タ イ プの情報を記録で き ます。ロ グ  フ ァ イ
ルには、シ ス テムの各種コ ンポーネン ト に よ る通常のア ク テ ィ ビテ ィ と エ ラーの記録が保持さ
れます。こ の情報は、Cisco アプ ラ イ アン ス をモニ タする と きや、パフ ォーマン スの ト ラ ブル
シ ューテ ィ ン グ ま たはチェ ッ ク を行 う と き に役立つ場合があ り ます。

 • 概要（34-1 ページ）

 • ロ グ  タ イ プ（34-9 ページ）

 • ロ グ  サブス ク リ プシ ョ ン（34-38 ページ）

概要
 • ロ グ  フ ァ イルおよびロ グ  サブス ク リ プシ ョ ンについて（34-1 ページ）

 • ロ グ  タ イ プ（34-2 ページ）

 • ロ グ取得方法（34-7 ページ）

ログ フ ァ イルおよびログ サブスク リ プシ ョ ンについて

ロ グは、AsyncOS の電子 メ ール動作に関する重要な情報を収集する、簡潔で効率的な方法です。
こ れら の ロ グには、Cisco アプ ラ イ アン スでのア ク テ ィ ビテ ィ に関する情報が記録さ れます。情
報は、バウ ン ス  ロ グや配信ロ グなど、表示する ロ グに よ って異な り ます。

ほ と んどの ロ グは、プレーン  テキ ス ト （ASCII）形式で記録さ れますが、配信ロ グは リ ソースの効
率性を保つためにバイナ リ 形式で記録さ れます。ASCII テキ ス ト 情報は、任意のテキ ス ト  エデ ィ
タ で読むこ と がで き ます。

シ ス コは、複数の Cisco アプ ラ イ アン スか ら の ロ グに対応する集中化レポーテ ィ ングおよび ト
ラ ッ キン グ  ツール と し て、M-Series セキ ュ リ テ ィ 管理アプ ラ イ アン ス提供し ています。詳細につ
いては、Cisco の担当者にお問い合わせ く だ さ い。

ロ グ  サブス ク リ プシ ョ ンはロ グ  タ イ プを名前、ロ グ  レベル、およびサ イ ズや宛先情報などのそ
の他の制約に関連付け ます。同じ ロ グ  タ イ プで複数のサブス ク リ プシ ョ ン を使用で き ます。
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  概要
ログ タ イプ

ロ グ  タ イ プは、メ ッ セージ データ、シ ス テム統計情報、バイナ リ ま たはテキ ス ト  データ など、生
成さ れた ロ グにどの情報が記録さ れる かを示し ます。ロ グ  タ イ プは、ロ グ  サブス ク リ プシ ョ ン
を作成する と き に選択し ます。詳細については、ロ グ  サブス ク リ プシ ョ ン（34-38 ページ）を参照
し て く だ さ い。

CiscoAsyncOS for Email では、次の ロ グ  タ イ プが生成さ れます。

表 34-1 ログ タ イプ 

ログ 説明

IronPort Text Mail Logs テキ ス ト  メ ール ロ グには、電子 メ ール シ ス テムの動作に関する情報が
記録さ れます。た と えば、メ ッ セージの受信、メ ッ セージの配信試行、接
続のオープン と ク ローズ、バウ ン ス、TLS 接続などです。

qmail 形式 メ ール ログ qmail 形式配信ロ グには、次の配信ロ グ と 同じ電子 メ ール シ ス テムの
動作に関する情報が記録さ れますが、qmail 形式で格納さ れます。

配信ログ 配信ロ グには、Cisco アプ ラ イ アン スの電子 メ ール配信動作に関する重
要な情報が記録さ れます。た と えば、配信試行時の各受信者の配信やバ
ウ ン スに関する情報などです。ロ グ  メ ッ セージは「ス テー ト レ ス」で
す。つま り 、関連するすべての情報が各ロ グ  メ ッ セージに記録さ れる
ので、ユーザは、現在の配信試行に関する情報について前の ロ グ  メ ッ
セージを参照する必要があ り ません。配信ロ グは、リ ソースの効率性を
保つためにバイナ リ 形式で記録さ れます。配信ロ グ  フ ァ イルは、提供
さ れる ユーテ ィ リ テ ィ を使用し て  XML ま たは CSV（カンマ区切 り 値）
形式に変換し、後処理する必要があ り ます。変換ツールは、次の場所に
あ り ます。http://support.ironport.com

バウンス ログ バウ ン ス  ロ グには、バウ ン ス さ れた受信者の情報が記録さ れます。バ
ウ ン ス さ れた各受信者を記録する情報には、メ ッ セージ  ID、受信者 ID、
エンベロープ送信元ア ド レ ス、エンベロープ宛先ア ド レ ス、受信者がバ
ウ ン ス さ れる理由、および受信者ホ ス ト か ら の応答コー ド が含まれま
す。ま た、バウ ン ス さ れた各受信者 メ ッ セージの一定量を記録する よ う
に選択する こ と も で き ます。こ の容量はバイ ト 単位で定義さ れ、デフ ォ
ル ト はゼ ロ です。

ステータ ス ログ こ の ロ グ  フ ァ イルには、status detail および dnsstatus などの CLI ス
テータ ス  コ マン ド で検出さ れたシ ス テムの統計情報が記録さ れます。
記録期間は、logconfig の setup サブ コ マン ド を使用し て設定し ます。
ス テータ ス  ロ グでレポー ト さ れる カ ウ ン タ ま たはレー ト は、前回カ ウ
ン タ が リ セ ッ ト さ れた時点か ら の値です。

ド メ イ ン  デバッ グ ログ ド メ イ ン  デバ ッ グ ロ グには、Cisco アプ ラ イ アン ス と 指定の受信者ホ ス
ト 間の SMTP 会話での ク ラ イ アン ト と サーバの通信が記録されます。
こ のロ グ タ イ プは、特定の受信者ホ ス ト に関する問題のデバ ッ グに使
用でき ます。ロ グ フ ァ イルに記録する  SMTP セ ッ シ ョ ンの総数を指定
する必要があ り ます。セ ッ シ ョ ンが記録されるにつれ、こ の数は減少し
ていき ます。ロ グ サブス ク リ プシ ョ ン を削除または編集し て、すべての
セ ッ シ ョ ンが記録される前に ド メ イ ン  デバ ッ グを停止でき ます。

イ ンジ ェ ク シ ョ ン  デ
バッ グ ログ

イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グには、Cisco アプ ラ イ アン ス と 、シ ス テ
ムに接続し ている指定のホ ス ト 間の SMTP 会話が記録さ れます。イ ン
ジ ェ ク シ ョ ン  デバ ッ グ  ロ グは、イ ン ターネ ッ ト 上の Cisco アプ ラ イ ア
ン ス と ホ ス ト 間の通信に関する問題を ト ラ ブルシ ューテ ィ ン グする の
に役立ち ます。
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  概要  
システム ログ シ ス テム  ロ グには、ブー ト 情報、DNS ス テータ ス情報、および commit 
コ マン ド を使用し てユーザが入力し た コ メ ン ト が記録さ れます。シ ス
テム  ロ グは、アプ ラ イ アン スの基本的な状態の ト ラ ブルシ ューテ ィ ン
グに役立ち ます。

CLI 監査ログ CLI 監査ロ グには、シ ス テム上のすべての CLI ア ク テ ィ ビテ ィ が記録
さ れます。

FTP サーバ ログ FTP ロ グには、イ ン ターフ ェ イ スで有効になっている  FTP サービ スの
情報が記録さ れます。接続の詳細 と ユーザ ア ク テ ィ ビテ ィ が記録さ れ
ます。

GUI ログ HTTP ロ グ を参照し て く だ さ い。

HTTP ログ HTTP ロ グには、イ ン ターフ ェ イ スで イ ネーブルになっている  HTTP 
サービ ス、セキ ュ ア HTTP サービ ス、またはその両方のサービ スに関す
る情報が記録されます。HTTP を介し てグ ラ フ ィ カル ユーザ イ ン ター
フ ェ イ ス（GUI）にア ク セスする ため、HTTP ロ グは基本的に、CLI 監査ロ
グの GUI 版になっています。GUI でア ク セス される セ ッ シ ョ ン  データ
（新しいセ ッ シ ョ ン、セ ッ シ ョ ンの期限切れ）やページが記録されます。

こ れら の ロ グには、SMTP ト ラ ンザ ク シ ョ ンに関する情報（た と えば、
アプ ラ イ アン スか ら電子 メ ールで送信さ れる ス ケジ ュール済みレポー
ト に関する情報）も記録さ れます。

NTP ログ NTP ロ グには、設定さ れている任意のネ ッ ト ワーク  タ イ ム  プ ロ ト コル
（NTP）サーバ と アプ ラ イ アン ス間の会話が記録さ れます。詳細につい
ては、Cisco IronPort AsyncOS for Email Configuration Guide の「シ ス テム
管理」の章の「ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）設定の編集（Time 
Keeping Method）」を参照し て く だ さ い。

LDAP デバッ グ ログ LDAP デバ ッ グ  ロ グは、LDAP イ ン ス ト ールのデバ ッ グ を目的 と し て
います(Cisco IronPort AsyncOS for Email Advanced Configuration Guide 
の「LDAP ク エ リ 」の章を参照）。Cisco アプ ラ イ アン スが LDAP サーバ
に送信し ている ク エ リ に関する有用な情報が こ こ に記録さ れます。

アンチスパム ログ アンチスパム  ロ グには、 新のアンチスパム  ルールのア ッ プデー ト 受
信に関する ス テータ ス など、シ ス テムのアンチスパム  ス キ ャ ン機能の
ス テータ スが記録さ れます。ま た、コ ンテキ ス ト 適応ス キ ャ ンエンジン
に関するすべての ロ グ も こ こ に記録さ れます。

アンチスパム アーカ イブ アンチスパム  ス キ ャ ン機能を イ ネーブルにする と 、ス キ ャ ン され、
「 メ ッ セージのアーカ イブ」ア ク シ ョ ンに関連付け られた メ ッ セージが
こ こ にアーカ イ ブ されます。こ の形式は、mbox 形式のロ グ  フ ァ イルで
す。アンチスパム  エンジンの詳細については、Cisco IronPort AsyncOS for 
Email Configuration Guide の「アンチスパム」の章を参照し て く だ さ い。

アンチウイルス ログ アンチウ イルス  ロ グには、 新のアンチウ イルス  ア イデンテ ィ テ ィ  
フ ァ イルのア ッ プデー ト 受信に関する ス テータ ス など、シ ス テムのア
ンチウ イルス  ス キ ャ ン機能のス テータ スが記録さ れます。

アンチウイルス アーカ
イ ブ

アンチウ イルス  エンジン を イ ネーブルにする と 、ス キ ャ ン さ れ、「 メ ッ
セージのアーカ イ ブ」ア ク シ ョ ンに関連付け られた メ ッ セージが こ こ
にアーカ イ ブ さ れます。こ の形式は、mbox 形式の ロ グ  フ ァ イルです。
詳細については、Cisco IronPort AsyncOS for Email Configuration Guide 
の「ウ イルス対策」の章を参照し て く だ さ い。

表 34-1 ログ タ イプ（続き）

ログ 説明
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スキャ ン  ログ ス キ ャ ン  ロ グには、ス キ ャ ン  エンジンに関するすべての LOG および 
COMMON メ ッ セージが保持されます（Cisco IronPort AsyncOS for Email 
Configuration Guide の「シ ステム管理」の章の「ア ラー ト 」セ ク シ ョ ン を
参照し て く だ さ い）。これは一般に、アプ リ ケーシ ョ ンの障害、送信され
たア ラー ト 、失敗し たア ラー ト 、およびロ グ エ ラー メ ッ セージにな り ま
す。こ のロ グは、シス テム全体のア ラー ト には適用されません。

IronPort Spam Quarantine 
Logs

IronPort スパム隔離ロ グには、Cisco スパム隔離プ ロ セスに関連付け ら
れたア ク シ ョ ンが記録さ れます。

IronPort Spam Quarantine 
GUI Logs

IronPort スパム隔離ロ グには、GUI を介し た設定、エン ド  ユーザ認証、
およびエン ド  ユーザ ア ク シ ョ ン（電子 メ ールの解放など）を含む、
Cisco スパム隔離に関連付け られたア ク シ ョ ンが記録さ れます。

SMTP 会話ログ SMTP 会話ロ グには、着信および発信 SMTP 会話のすべての部分が記
録さ れます。

セーフ リ ス ト /ブロ ッ ク
リ ス ト  ログ

セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グには、セーフ リ ス ト /ブ ロ ッ ク リ ス
ト の設定およびデータベースに関するデータ が記録さ れます。

レポーテ ィ ング ログ レポーテ ィ ン グ  ロ グには、中央集中型レポーテ ィ ン グ  サービ スのプ ロ
セスに関連付け られたア ク シ ョ ンが記録さ れます。

レポーテ ィ ング ク エ
リ ー ログ

レポーテ ィ ン グ  ク エ リ ー ロ グには、アプ ラ イ アン スで実行さ れる レ
ポーテ ィ ン グ  ク エ リ ーに関連付け られたア ク シ ョ ンが記録さ れます。

ア ッ プデータ  ログ ア ッ プデータ  ロ グには、McAfee アンチウ イルス定義のア ッ プデー ト
など、シ ス テム  サービ スのア ッ プデー ト に関する イベン ト が記録さ れ
ます。

ト ラ ッ キング ログ ト ラ ッ キン グ  ロ グには、ト ラ ッ キン グ  サービ スのプ ロ セスに関連付け
られたア ク シ ョ ンが記録さ れます。ト ラ ッ キング  ロ グは、メ ール ロ グ
のサブセ ッ ト になっています。

認証ログ 認証ロ グには、成功し たユーザ ロ グ イ ン と 失敗し た ロ グ イ ン試行が記
録さ れます。

コ ン フ ィ ギュ レーシ ョ ン
履歴ログ

コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グは、どの よ う な E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スの変更がいつ行われたかの情報を記録し ます。
ユーザが変更を コ ミ ッ ト する たびに、新し いコ ン フ ィ ギ ュ レーシ ョ ン
履歴ロ グが作成さ れます。

ア ッ プグレー ド  ログ ア ッ プグ レー ド のダ ウ ン ロー ド と イ ン ス ト ールに関する ス テータ ス
情報。

表 34-1 ログ タ イプ（続き）

ログ 説明
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第 34 章      ロギング

  概要  
ログ タ イプの特徴

表 34-2 に、各ロ グ  タ イ プの特徴を ま と めます。

表 34-2 ログ タ イプの比較 
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IronPort メ ール 
ログ

• • • • • • • •

qmail 形式配信
ログ

• • • • • •

配信ログ • • • • • •

バウンス  ログ • • • • •

ステー タ ス  
ログ

• • •

ド メ イ ン  デ
バッ グ ログ

• • • • • •

イ ンジ ェ ク
シ ョ ン  デバッ
グ ログ

• • • •

システム ログ • • •

CLI 監査ログ • • •

FTP サーバ ログ • • •

HTTP ログ • • •

NTP ログ • • •

LDAP ログ • •

アンチスパム 
ログ

• • •

アンチスパム 
アーカ イ ブ  
ログ

•

アンチウイル
ス  ログ

• • •

アンチウイル
ス  アーカ イ ブ

•
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  概要
スキャ ン  ログ • • • •

IronPort スパム
隔離

• • •

IronPort スパム
隔離 GUI

• • •

セーフ リ ス ト /
ブロ ッ ク リ ス
ト  ログ

• • •

レポーテ ィ ン
グ ログ

• • •

レポーテ ィ ン
グ ク エ リ  ログ

• • •

ア ッ プデータ  
ログ

•

ト ラ ッ キング 
ログ

• • • • • • • •

認証ログ • •

設定履歴ログ • • •

表 34-2 ログ タ イプの比較（続き）
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  概要  
ログ取得方法

ロ グ  フ ァ イルは、次のいずれかのフ ァ イル転送プ ロ ト コルに基づいて取得で き ます。プ ロ ト コル
は、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ スで ロ グ  サブス ク リ プシ ョ ン を作成ま たは編集する と
き に設定する か、ロ グ  サブス ク リ プシ ョ ンのプ ロ セス中に logconfig コ マン ド を使用し て設定
し ます。

ログ フ ァ イル名とデ ィ レ ク ト リ構造 

Cisco AsyncOS は、ロ グ  サブス ク リ プシ ョ ン名に基づいて各ロ グ  サブス ク リ プシ ョ ンのデ ィ レ
ク ト リ を作成し ます。デ ィ レ ク ト リ 内の実際の ロ グ  フ ァ イル名は、ユーザが指定し た ロ グ  フ ァ
イル名、ロ グ  フ ァ イルが開始さ れた と き の タ イ ム ス タ ンプ、および単一文字のス テータ ス  コー
ド で構成さ れます。ロ グのフ ァ イル名は、次の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode 

ス テータ ス  コー ド は、.current ま たは .s（保存済みを示す）にな り ます。保存済みス テータ スの
ロ グ  フ ァ イルだけを転送ま たは削除する よ う に し て く だ さ い。

表 34-3 ログ転送プロ ト コル 

手動でダウ
ンロー ド

こ の方法では、[ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページにあ る ロ グ  
デ ィ レ ク ト リ への リ ン ク を ク リ ッ ク し、ア ク セスする ロ グ  フ ァ イルを ク リ ッ クす
る こ と に よ って、いつで も ロ グ  フ ァ イルにア ク セスで き ます。ブ ラ ウザに よ って
は、ブ ラ ウザ ウ ィ ン ド ウでのフ ァ イルの表示、ま たはそれをテキ ス ト  フ ァ イル と
し て開いた り 保存する こ と がで き ます。こ の方法は HTTP（S）プ ロ ト コルを使用
し、デフ ォル ト の取得方法になっています。

（注） こ の方法を使用する と 、こ の方法を  CLI で指定し た場合で も、レベル（マシ
ン、グループ、ま たは ク ラ ス タ）には関係な く 、ク ラ ス タ内のどの コ ン
ピ ュータ の ロ グ も取得で き ません。

FTP プ ッ シ ュ こ の方法では、リ モー ト  コ ン ピ ュータ上の FTP サーバに定期的に ロ グ  フ ァ イル
をプ ッ シ ュ し ます。サブス ク リ プシ ョ ンには、リ モー ト  コ ン ピ ュータ上のユーザ
名、パス ワー ド 、および宛先デ ィ レ ク ト リ が必要です。ロ グ  フ ァ イルは、ユーザが
設定し た ロールオーバー ス ケジ ュールに基づいて転送されます。

SCP プ ッ
シ ュ

こ の方法では、リ モー ト  コ ン ピ ュータ上の SCP サーバに定期的に ロ グ  フ ァ イル
をプ ッ シ ュ し ます。こ の方法には、SSH1 ま たは SSH2 プ ロ ト コルを使用する リ
モー ト  コ ン ピ ュータ上の SSH SCP サーバが必要です。サブス ク リ プシ ョ ンには、
リ モー ト  コ ン ピ ュータ上のユーザ名、SSH キー、および宛先デ ィ レ ク ト リ が必要
です。ロ グ  フ ァ イルは、ユーザが設定し た ロールオーバー ス ケジ ュールに基づい
て転送さ れます。

Syslog プ ッ
シ ュ

こ の方法では、リ モー ト  syslog サーバに ロ グ  メ ッ セージを送信し ます。こ の方法
は、RFC 3164 に準拠し ています。syslog サーバのホ ス ト 名を送信し、ロ グの転送に 
UDP ま たは TCP を使用する よ う に選択する必要があ り ます。使用する ポー ト は 
514 です。ロ グのフ ァ シ リ テ ィ は選択で き ますが、ロ グ  タ イ プのデフ ォル ト は ド
ロ ッ プダ ウ ン  メ ニ ューであ ら か じ め選択されています。syslog プ ッ シ ュ を使用し
て転送で き る のは、テキ ス ト ベースの ロ グだけです。
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  概要
ログのロールオーバーおよび転送スケジュール

ロ グ  フ ァ イルはロ グ  サブス ク リ プシ ョ ンに よ って作成さ れ、到達し たユーザ指定の 初の条件
（ 大フ ァ イル サ イ ズ ま たはス ケジ ュール設定さ れた ロールオーバー）に基づいて、ロールオー
バー（および、プ ッ シ ュ  ベースの取得オプシ ョ ンが選択さ れている場合は転送）されます。 大
フ ァ イル サ イ ズ と ス ケジ ュール設定さ れた ロールオーバーの時間間隔の両方を設定する には、
CLI で、ま たは GUI の [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページで logconfig コ マン
ド を使用し ます。ま た、GUI の [今すぐ ロールオーバー（Rollover Now）] ボ タ ン、ま たは CLI の 
rollovernow コ マン ド を使用し て、選択し た ロ グ  サブス ク リ プシ ョ ン を ロールオーバーする こ と
も で き ます。ロールオーバーのス ケジ ュール設定の詳細については、ロ グ  サブス ク リ プシ ョ ンの
ロールオーバー（34-43 ページ）を参照し て く だ さ い。

手動のダウ ン ロード を使用し て取得された ロ グは、指定し た 大数（デフ ォル ト は 10 フ ァ イル）に
達するか、またはシステムでロ グ フ ァ イル用に さ らにスペースが必要にな る まで保存されます。

デフ ォル ト で有効になるログ

Cisco アプ ラ イ アン スは、次の ロ グ  サブス ク リ プシ ョ ンがデフ ォル ト で イ ネーブルになった状態
で事前に設定さ れています（適用し た ラ イ セン ス  キーに よ って、その他の ロ グが設定される場合
があ り ます）。デフ ォル ト では、取得方法は「手動でのダ ウ ン ロー ド 」です。

表 34-4 事前に設定されるログ サブスク リ プシ ョ ン 

ログ番号 ログ サブス ク リ プシ ョ ン名 ログ タ イ プ

1 antispam アンチスパム  ロ グ

2 antivirus アンチウ イルス  ロ グ

3 asarchive アンチスパム  アーカ イ ブ

4 authentication Authentication Logs

5 avarchive アンチウ イルス  アーカ イ ブ

6 bounces バウ ン ス  ロ グ

7 cli_logs CLI 監査ロ グ

8 encryption 暗号化（Encryption）

9 error_logs IronPort Text Mail Logs

10 euq_logs IronPort Spam Quarantine Logs

11 euqgui_logs IronPort Spam Quarantine GUI Logs

12 ftpd_logs FTP サーバ ロ グ

13 gui_logs HTTP ロ グ

18 mail_logs IronPort Text Mail Logs

15 reportd_logs Reporting Logs

16 reportingqueryd_logs Reporting Query Logs

17 scanning ス キ ャ ン  ロ グ

18 slbld_logs Safe/Block Lists Logs

19 sntpd_logs NTP logs

20 status ス テータ ス  ロ グ

21 system_logs シ ス テム  ロ グ
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  ログ タ イ プ   
エ ラーだけが含まれる よ う に 1 に設定された error_logs を除き、事前に設定されるすべてのロ グ  
サブス ク リ プシ ョ ンのロ グ  レベルは 3 にな り ます。詳細については、ロ グ レベル（34-39 ページ）
を参照し て く だ さ い。新規のロ グ  サブス ク リ プシ ョ ンの作成、または既存のロ グ  サブス ク リ プ
シ ョ ンの変更については、ロ グ サブス ク リ プシ ョ ン（34-38 ページ）を参照し て く だ さ い。

ログ タ イプ
 • IronPort テキ ス ト  メ ール ロ グの使用（34-10 ページ）

 • IronPort 配信ロ グの使用（34-16 ページ）

 • IronPort バウ ン ス  ロ グの使用（34-18 ページ）

 • IronPort ス テータ ス  ロ グの使用（34-20 ページ）

 • IronPort ド メ イ ン  デバ ッ グ  ロ グの使用（34-22 ページ）

 • IronPort イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グの使用（34-23 ページ）

 • IronPort シ ス テム  ロ グの使用（34-24 ページ）

 • IronPort CLI 監査ロ グの使用（34-25 ページ）

 • IronPort FTP サーバ ロ グの使用（34-26 ページ）

 • IronPort HTTP ロ グの使用（34-26 ページ）

 • IronPort NTP ロ グの使用（34-27 ページ）

 • ス キ ャ ン  ロ グの使用（34-28 ページ）

 • IronPort アンチスパムの使用（34-28 ページ）

 • IronPort アンチウ イルス  ロ グの使用（34-29 ページ）

 • IronPort スパム隔離ロ グの使用（34-30 ページ）

 • IronPort スパム隔離 GUI ロ グの使用（34-30 ページ）

 • IronPort LDAP デバ ッ グ  ロ グの使用（34-31 ページ）

 • セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グの使用（34-32 ページ）

 • レポーテ ィ ン グ  ロ グの使用（34-33 ページ）

 • レポーテ ィ ン グ  ク エ リ  ロ グの使用（34-34 ページ）

 • ア ッ プデータ  ロ グの使用（34-35 ページ）

 • ト ラ ッ キン グ  ロ グについて（34-36 ページ）

 • 認証ロ グの使用（34-37 ページ）

22 trackerd_logs Tracking Logs

23 updater_logs Updater Logs

表 34-4 事前に設定されるログ サブスク リ プシ ョ ン（続き）

ログ番号 ログ サブス ク リ プシ ョ ン名 ログ タ イ プ
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  ログ タ イプ
ログ フ ァ イル内のタ イムス タ ンプ

次の ロ グ  フ ァ イルには、ロ グ自体の開始日 と 終了日、AsyncOS のバージ ョ ン、および GMT オフ
セ ッ ト （秒単位で ロ グの始ま り にのみ表示）が含まれます。

 • アンチウ イルス  ロ グ

 • LDAP ロ グ

 • シ ス テム  ロ グ

 • メ ール ロ グ

IronPort テキス ト  メール ログの使用

こ れら の ロ グには、電子 メ ールの受信、電子 メ ールの配信、およびバウ ン スの詳細が記録されま
す。ス テータ ス情報も、1 分ご と に メ ール ロ グに書き込まれます。こ れら の ロ グは、特定の メ ッ
セージの配信を理解し、シ ス テム  パフ ォーマン ス を分析する う えで有益な情報源 と な り ます。

こ れら の ロ グに、特別な設定は必要あ り ません。ただ し、添付フ ァ イル名を表示する には、適切な
シ ス テムの設定が必要です。添付フ ァ イル名は、常に記録される わけではあ り ません。詳細につ
いては、メ ッ セージ ト ラ ッ キン グの有効化（25-1 ページ）および メ ッ セージ ト ラ ッ キングの概要
（25-1 ページ）を参照し て く だ さ い。

表 34-5 に、テキ ス ト  メ ール ロ グに表示さ れる情報を示し ます。

IronPort テキス ト  メール ログの解釈

ロ グ  フ ァ イルを解釈する ためのガ イ ド と し て、次のサンプルを使用し て く だ さ い。

（注） ロ グ  フ ァ イルの各行には、番号が割 り 当て られません。こ こ では、単にサンプル用 と し て番号が
割 り 当て られています。

表 34-5 テキス ト  メ ール ログの統計情報  

統計 説明

ICID イ ンジ ェ ク シ ョ ン接続 ID。シ ス テムに対する個々の SMTP 接続を表す数
値 ID であ り 、こ の接続で 1 個か ら数千個の メ ッ セージが送信さ れます。

DCID 配信接続 ID。別のサーバに対する個々の SMTP 接続を表す数値 ID であ り 、
こ の接続で 1 個か ら数千個の メ ッ セージが配信さ れます。1 つの メ ッ セー
ジ送信で一部ま たは全部の RID が一緒に配信さ れます。

RCID RPC Connection ID（RPC 接続 ID）。Cisco スパム隔離に対する個々の RPC 
接続を表す数値 ID です。こ の ID を使用し て、Cisco スパム隔離 と の間で送
受信さ れる メ ッ セージを追跡し ます。

MID Message ID（ メ ッ セージ ID）：こ の ID を使用し て、ロ グ を通過する メ ッ セー
ジを追跡し ます。

RID Recipient ID（受信者 ID）：各 メ ッ セージ受信者に ID が割 り 当て られます。

新規作成（New） 新規の接続が開始さ れま し た。

開始 新規の メ ッ セージが開始さ れま し た。
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  ログ タ イ プ   
前述の ロ グ  フ ァ イルを読み取る ためのガ イ ド と し て、表 34-7 を使用し て く だ さ い。

テキス ト  メール ログ エン ト リの例

次に、さ ま ざ ま な状況に基づいたい く つかのサンプル ロ グ  エン ト リ を示し ます。

表 34-6 テキス ト  メ ール ログの詳細 

1 Mon Apr 17 19:56:22 2003 Info: New SMTP ICID 5 interface Management (10.1.1.1) 
address 10.1.1.209 reverse dns host remotehost.com verified yes

2 Mon Apr 17 19:57:20 2003 Info: Start MID 6 ICID 5

3 Mon Apr 17 19:57:20 2003 Info: MID 6 ICID 5 From: <sender@remotehost.com>

4 Mon Apr 17 19:58:06 2003 Info: MID 6 ICID 5 RID 0 To: <mary@yourdomain.com>

5 Mon Apr 17 19:59:52 2003 Info: MID 6 ready 100 bytes from <sender@remotehost.com>

6 Mon Apr 17 19:59:59 2003 Info: ICID 5 close

7 Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 8 interface 192.168.42.42 address 
10.5.3.25

8 Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 8 MID 6 to RID [0]

9 Mon Mar 31 20:10:58 2003 Info: Message done DCID 8 MID 6 to RID [0]

10 Mon Mar 31 20:11:03 2003 Info: DCID 8 close

表 34-7 テキス ト  メ ール ログの例の詳細 

行番号 説明

1. シ ス テムに対し て新し い接続が開始さ れ、イ ンジ ェ ク シ ョ ン  ID（ICID）「5」が
割 り 当て られま し た。接続は管理 IP イ ン ターフ ェ イ スで受信さ れ、
10.1.1.209 の リ モー ト  ホ ス ト で開始さ れま し た。

2. ク ラ イ アン ト か ら  MAIL FROM コ マン ド が実行さ れた後、メ ッ セージに メ ッ
セージ ID（MID）「6」が割 り 当て られま し た。

3. 送信者ア ド レ スが識別さ れ、受け入れられます。

4. 受信者が識別さ れ、受信者 ID（RID）「0」が割 り 当て られま し た。

5. MID 5 が受け入れられ、デ ィ ス ク に書き込まれ、確認応答さ れま し た。

6. 受信が成功し、受信接続が終了し ま し た。

7. 次に、メ ッ セージ配信プ ロ セスが開始さ れます。192.168.42.42 か ら  10.5.3.25 
への配信に、配信接続 ID（DCID）「8」が割 り 当て られま し た。

8. RID「0」への メ ッ セージ配信が開始さ れま し た。

9. RID「0」への MID 6 の配信に成功し ま し た。

10. 配信接続が終了し ま し た。
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メ ッ セージのインジ ェ クシ ョ ンおよび配信

1 人の受信者に対する メ ッ セージが Cisco アプ ラ イ アン スに イ ンジ ェ ク ト さ れます。メ ッ セージ
は正常に配信さ れます。

正常な メ ッ セージ配信

Wed Jun 16 21:42:34 2004 Info: New SMTP ICID 282204970 interface mail.example.com 
(1.2.3.4) address 2.3.4.5 reverse dns host unknown verified no

Wed Jun 16 21:42:34 2004 Info: ICID 282204970 SBRS None

Wed Jun 16 21:42:35 2004 Info: Start MID 200257070 ICID 282204970

Wed Jun 16 21:42:35 2004 Info: MID 200257070 ICID 282204970 From: <someone@foo.com>

Wed Jun 16 21:42:36 2004 Info: MID 200257070 ICID 282204970 RID 0 To: <user@example.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Message-ID 
'<37gva9$5uvbhe@mail.example.com>'

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Subject 'Hello'

Wed Jun 16 21:42:38 2004 Info: MID 200257070 ready 24663 bytes from <someone@foo.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 antivirus negative

Wed Jun 16 21:42:38 2004 Info: MID 200257070 queued for delivery

Wed Jun 16 21:42:38 2004 Info: New SMTP DCID 2386069 interface 1.2.3.4 address 1.2.3.4

Wed Jun 16 21:42:38 2004 Info: Delivery start DCID 2386069 MID 200257070 to RID [0]

Wed Jun 16 21:42:38 2004 Info: ICID 282204970 close

Wed Jun 16 21:42:38 2004 Info: Message done DCID 2386069 MID 200257070 to RID [0] 
[('X-SBRS', 'None')] 

Wed Jun 16 21:42:38 2004 Info: MID 200257070 RID [0] Response 2.6.0 
<37gva9$5uvbhe@mail.example.com> Queued mail for delivery

Wed Jun 16 21:42:43 2004 Info: DCID 2386069 close

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110

Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]

Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]

Mon Mar 31 20:11:03 2003 Info: DCID 5 close
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失敗した メ ッ セージ配信（ハー ド  バウンス）

2 人の受信者が指定さ れた メ ッ セージが Cisco アプ ラ イ アン スに イ ンジ ェ ク ト さ れます。配信時
に、宛先ホ ス ト が 5XX エ ラーを返し ます。こ のエ ラーは、メ ッ セージをいずれの受信者に も配信
で き ない こ と を示し ます。Cisco アプ ラ イ アン スは、送信者に通知し て、キ ューか ら それら の受信
者を削除し ます。

ソ フ ト  バウンスの後の正常な配信

メ ッ セージが Cisco アプ ラ イ アン スに イ ンジ ェ ク ト されます。 初の配信試行で、メ ッ セージは
ソ フ ト  バウ ン ス し て、その後の配信キ ューに入れられます。2 回めの試行で メ ッ セージは正常に
配信さ れます。

scanconfig コマン ドのメ ッ セージ スキャ ン結果

scanconfig コ マン ド を使用し て、メ ッ セージの構成要素を分解で き ない場合（添付フ ァ イ ルを
削除する場合）のシ ス テムの動作を決定で き ます。オプシ ョ ンは、Deliver、Bounce、ま たは Drop 
です。

Mon Mar 31 20:00:23 2003 Info: New SMTP DCID 3 interface 172.19.0.11 address 
64.81.204.225

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]

Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 0 - 5.1.0 - Unknown address 
error ('550', ['<george@yourdomain.com>... Relaying denied']) []

Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 1 - 5.1.0 - Unknown address 
error ('550', ['<jane@yourdomain.com>... Relaying denied']) []

Mon Mar 31 20:00:32 2003 Info: DCID 3 close

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address 
63.251.108.110

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]

Mon Mar 31 20:00:23 2003 Info: Delayed: DCID 5 MID 4 to RID 0 - 4.1.0 - Unknown address 
error ('466', ['Mailbox temporarily full.'])[]

Mon Mar 31 20:00:23 2003 Info: Message 4 to RID [0] pending till Mon Mar 31 20:01:23 
2003

Mon Mar 31 20:01:28 2003 Info: DCID 5 close

Mon Mar 31 20:01:28 2003 Info: New SMTP DCID 16 interface PublicNet address 172.17.0.113

Mon Mar 31 20:01:28 2003 Info: Delivery start DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:28 2003 Info: Message done DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:33 2003 Info: DCID 16 close
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次に、scanconfig を  Deliver に設定し た IronPort テキ ス ト  メ ール ロ グの例を示し ます。

次に、scanconfig を  drop に設定し た  IronPort テキ ス ト  メ ール ロ グの例を示し ます。

添付フ ァ イルを含むメ ッ セージ 

こ の例では、添付フ ァ イル名の識別を有効にする よ う に、条件「Message Body Contains」を含むコ
ンテン ツ  フ ィ ルタ が設定さ れています。

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 From: <test@virus.org>

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 RID 0 To: <joe@example.com>

Tue Aug 3 16:36:29 2004 Info: MID 256 Message-ID '<137398.@virus.org>'

Tue Aug 3 16:36:29 2004 Info: MID 256 Subject 'Virus Scanner Test #22'

Tue Aug 3 16:36:29 2004 Info: MID 256 ready 1627 bytes from <test@virus.org>

Tue Aug 3 16:36:29 2004 Warning: MID 256, Message Scanning Problem: Continuation line 
seen before first header

Tue Aug 3 16:36:29 2004 Info: ICID 44784 close

Tue Aug 3 16:36:29 2004 Info: MID 256 antivirus positive 'EICAR-AV-Test'

Tue Aug 3 16:36:29 2004 Info: Message aborted MID 256 Dropped by antivirus

Tue Aug 3 16:36:29 2004 Info: Message finished MID 256 done

Tue Aug 3 16:38:53 2004 Info: Start MID 257 ICID 44785

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 From: test@virus.org

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 RID 0 To: <joe@example.com>

Tue Aug 3 16:38:53 2004 Info: MID 257 Message-ID '<392912.@virus.org>'

Tue Aug 3 16:38:53 2004 Info: MID 25781 Subject 'Virus Scanner Test #22'

Tue Aug 3 16:38:53 2004 Info: MID 257 ready 1627 bytes from <test@virus.org>

Tue Aug 3 16:38:53 2004 Warning: MID 257, Message Scanning Problem: Continuation line 
seen before first header

Tue Aug 3 16:38:53 2004 Info: Message aborted MID 25781 Dropped by filter 'drop_zip_c'

Tue Aug 3 16:38:53 2004 Info: Message finished MID 257 done

Tue Aug 3 16:38:53 2004 Info: ICID 44785 close
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3 つの添付フ ァ イルの 2 番目が Unicode であ る こ と に注意し て く だ さ い。Unicode を表示で き な
い端末では、こ の よ う な添付フ ァ イルは quoted-printable 形式で表示さ れます。

生成またはリ ラ イ ト された メ ッ セージに対するログ エン ト リ

リ ラ イ ト / リ ダ イ レ ク ト  ア ク シ ョ ンなどの一部の機能（alt-rcpt-to フ ィ ルタ、アンチスパム  
RCPT リ ラ イ ト 、bcc() ア ク シ ョ ン、アンチウ イルス  リ ダ イ レ ク シ ョ ンなど）に よ って、新し い
メ ッ セージが作成さ れます。ロ グに目を通し て結果を確認し、必要に応じ て  MID や、場合に よ っ
ては DCID を追加し ます。次の よ う なエン ト リ が可能です。

ま たは

Sat Apr 23 05:05:42 2011 Info: New SMTP ICID 28 interface Management (192.0.2.10)
address 224.0.0.10 reverse dns host test.com verified yes

Sat Apr 23 05:05:42 2011 Info: ICID 28 ACCEPT SG UNKNOWNLIST match sbrs[-1.0:10.0]
SBRS 0.0

Sat Apr 23 05:05:42 2011 Info: Start MID 44 ICID 28

Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 From: <sender1@example.com>

Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 RID 0 To: <recipient1@example.org>

Sat Apr 23 05:05:42 2011 Info: MID 44 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'

Sat Apr 23 05:05:42 2011 Info: MID 44 Subject 'Message 001'

Sat Apr 23 05:05:42 2011 Info: MID 44 ready 240129 bytes from <sender1@example.com>

Sat Apr 23 05:05:42 2011 Info: MID 44 matched all recipients for per-recipient
policy DEFAULT in the inbound table

Sat Apr 23 05:05:42 2011 Info: ICID 28 close

Sat Apr 23 05:05:42 2011 Info: MID 44 interim verdict using engine: CASE
spam negative

Sat Apr 23 05:05:42 2011 Info: MID 44 using engine: CASE spam negative

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Banner.gif'

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment '=D1=82=D0=B5=D1=81=D1=82.rst'

Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Test=20Attachment.docx'

Sat Apr 23 05:05:43 2011 Info: MID 44 queued for delivery

Tue Jun  1 20:02:16 2004 Info: MID 14 generated based on MID 13 by bcc filter 'nonetest'

Tue Jan  6 15:03:18 2004 Info: MID 2 rewritten to 3 by antispam 

Fri May 14 20:44:43 2004 Info: MID 6 rewritten to 7 by alt-rcpt-to-filter filter 
'testfilt'
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「rewritten」エン ト リ については、ロ グ内で新し い MID の使用を示す行の後に表示さ れる点に注
目し て く だ さ い。

Cisco スパム隔離エ リ アに送信された メ ッ セージ

メ ッ セージを隔離領域に送信する と 、メ ール ロ グでは、RPC 接続を識別する  RPC 接続 ID（RCID）
を使用し て、隔離領域 と の間の移動が追跡さ れます。次の メ ール ロ グでは、スパム と し て タ グが
付け られた メ ッ セージが Cisco スパム隔離に送信されています。

IronPort 配信ログの使用

配信ロ グには、AsyncOS の電子 メ ール配信動作に関する重要な情報が記録さ れます。ロ グ  メ ッ
セージは「ス テー ト レ ス」です。つま り 、関連するすべての情報が各ロ グ  メ ッ セージに記録される
ので、ユーザは、現在の配信試行に関する情報について前の ロ グ  メ ッ セージを参照する必要があ
り ません。

配信ロ グには、受信者ご と の電子 メ ール配信動作に関連するすべての情報が記録されます。すべ
ての情報は、論理的にレ イ ア ウ ト さ れ、シ ス コ が提供する ユーテ ィ リ テ ィ を使用し て変換し た後
は、人に よ る読み取 り が可能にな り ます。変換ツールは、次の場所にあ り ます。 
http://support.ironport.com

Wed Feb 14 12:11:40 2007 Info: Start MID 2317877 ICID 15726925

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 From: <HLD@chasehf.bfi0.com>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 RID 0 To: 
<stevel@healthtrust.org>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 Message-ID 
'<W1TH05606E5811BEA0734309D4BAF0.323.14460.pimailer44.DumpShot.2@email.chase.com>'

Wed Feb 14 12:11:40 2007 Info: MID 2317877 Subject 'Envision your dream home - Now make 
it a reality'

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ready 15731 bytes from <HLD@chasehf.bfi0.com>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 matched all recipients for per-recipient 
policy DEFAULT in the inbound table

Wed Feb 14 12:11:41 2007 Info: MID 2317877 using engine: CASE spam suspect

Wed Feb 14 12:11:41 2007 Info: EUQ: Tagging MID 2317877 for quarantine

Wed Feb 14 12:11:41 2007 Info: MID 2317877 antivirus negative

Wed Feb 14 12:11:41 2007 Info: MID 2317877 queued for delivery

Wed Feb 14 12:11:44 2007 Info: RPC Delivery start RCID 756814 MID 2317877 to local 
IronPort Spam Quarantine

Wed Feb 14 12:11:45 2007 Info: EUQ: Quarantined MID 2317877

Wed Feb 14 12:11:45 2007 Info: RPC Message done RCID 756814 MID 2317877

Wed Feb 14 12:11:45 2007 Info: Message finished MID 2317877 done
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配信ロ グは、リ ソースの効率性を保つためにバイナ リ 形式で記録されて転送されます。次の表
に、配信ロ グに記録さ れる情報を示し ます。

配信ス テータ スが bounce であ った場合は、次の追加情報が配信ロ グに表示されます。

ロ グヘ ッ ダーを設定し ている場合（ メ ッ セージ ヘ ッ ダーの ロ ギン グ（34-42 ページ）を参照）、ヘ ッ
ダー情報は配信情報の後に表示さ れます。

表 34-8 配信ログの統計情報 

統計 説明

配信ステータ
ス（Delivery 
status）

success（ メ ッ セージは正常に配信さ れま し た）ま たは bounce（ メ ッ セージはハー
ド  バウ ン ス さ れま し た）

Del_time 配信時間

Inj_time イ ンジ ェ ク シ ョ ン時間。del_time - inj_time = 受信者 メ ッ セージがキ ューに留
ま っていた時間。

Bytes メ ッ セージ サ イ ズ

Mid メ ッ セージ ID

Ip 受信者ホ ス ト  IP。受信者 メ ッ セージを受信ま たはバウ ン ス し たホ ス ト の IP ア ド
レ ス

送信元（From） Envelope From（Envelope Sender ま たは MAIL FROM と し て も知られます）

Source_ip 送信元ホ ス ト  IP。着信 メ ッ セージのホ ス ト の IP ア ド レ ス

コー ド （Code） 受信者ホ ス ト か ら の SMTP 応答コー ド

返信（Reply） 受信者ホ ス ト か ら の SMTP 応答 メ ッ セージ

Rcpt Rid 受信者 ID。受信者 ID は <0> か ら始ま り ます。複数の受信者が指定さ れた メ ッ
セージには、複数の受信者 ID が付き ます。

受信者（To） エンベロープ受信者

Attempts 配信試行回数

表 34-9 配信ログのバウンス情報 

統計 説明

理由
（Reason）

配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status Code の解釈

コー ド
（Code）

受信者ホ ス ト か ら の SMTP 応答コー ド

エ ラー
（Error）

受信者ホ ス ト か ら の SMTP 応答 メ ッ セージ

表 34-10 配信ログのヘ ッ ダー情報 

統計 説明

顧客データ
（Customer_data）

ロ グに記録さ れるヘ ッ ダーの始ま り を示す XML タ グ

ヘ ッ ダー名（Header 
Name）

ヘ ッ ダーの名前

値 ロ グに記録さ れるヘ ッ ダーの内容
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配信ログ エン ト リの例

こ こ では、さ ま ざ ま な配信ロ グ  エン ト リ の例を示し ます。

正常な メ ッ セージ配信

配信ステータ ス バウンス

ログヘッ ダー付きの配信ログ エン ト リ

IronPort バウンス ログの使用

バウ ン ス  ロ グには、バウ ン ス さ れた各受信者に関するすべての情報が記録されます。表 34-11 
に、バウ ン ス  ロ グに記録さ れる情報を示し ます。

<success del_time="Fri Jan 09 15:34:20.234 2004" inj_time="Fri Jan 09 15:33:38.623 2004" 
bytes="202" mid="45949" ip="10.1.1.1" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1" code="250" reply="sent">

<rcpt rid="0" to="alsdfj.ajsdfl@alsdfj.d2.qa25.qa" attempts="1" />

</success>

<bounce del_time="Sun Jan 05 08:28:33.073 2003" inj_time="Mon Jan 05 08:28:32.929 2003" 
bytes="4074" mid="94157762" ip="0.0.0.0" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1 "reason="5.1.0 - Unknown address error" code="550" 
error="["Requested action not taken: mailbox unavailable"]">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" /> 

</bounce>

<success del_time="Tue Jan 28 15:56:13.123 2003" inj_time="Tue Jan 28 15:55:17.696 2003" 
bytes="139" mid="202" ip="10.1.1.13" from="campaign1@yourdomain.com" 
source_ip="192.168.102.1" code="250" reply="sent">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" />

<customer_data>

<header name="xname" value="sh"/>

</customer_data>

</success>

表 34-11 バウンス ログの統計情報 

統計 説明

タ イムス タ ンプ バウ ン ス  イベン ト の時刻

ログ レベル
（Log level）

こ のバウ ン ス  ロ グの詳細レベル
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ま た、ロ グに記録する メ ッ セージ サ イ ズを指定し ている か、ロ グヘ ッ ダーを設定し ている（ メ ッ
セージ ヘ ッ ダーの ロ ギン グ（34-42 ページ）を参照）場合、メ ッ セージおよびヘ ッ ダー情報はバウ
ン ス情報の後に表示さ れます。

バウンス ログ エン ト リの例

ソ フ ト バウンス された受信者（バウンス タ イプ = Delayed）

ハー ドバウンス された受信者（バウンス タ イプ = Bounced）

バウンス タ イ
プ（Bounce type）

Bounced ま たは Delayed（ハー ド バウ ン ス ま たは ソ フ ト バウ ン ス など）

MID/RID メ ッ セージ ID および受信者 ID

送信元（From） エンベロープ送信者

受信者（To） エンベロープ受信者

理由（Reason） 配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status Code の解釈

応答 受信者ホ ス ト か ら の SMTP 応答コー ド および メ ッ セージ

表 34-11 バウンス ログの統計情報（続き）

統計 説明

表 34-12 バウンス ログのヘ ッ ダー情報 

ヘ ッ ダー ヘ ッ ダー名およびヘ ッ ダーの コ ンテン ツ。

メ ッ セージ（Message） ロ グに記録さ れる メ ッ セージの コ ンテン ツ。

Thu Dec 26 18:37:00 2003 Info: Delayed: 44451135:0 
From:<campaign1@yourdomain.com> To:<user@sampledomain.com>

Reason: "4.1.0 - Unknown address error" Response: "('451', 
['<user@sampledomain.com> Automated block triggered by suspicious 
activity from your IP address (10.1.1.1). Have your system administrator 
send e-mail to postmaster@sampledomain.com if you believe this block is 
in error'])"

Thu Dec 26 18:36:59 2003 Info: Bounced: 45346670:0 From:<campaign1@yourdomain.com> 
To:<user2@sampledomain.com>

Reason: "5.1.0 - Unknown address error" Response: "('550', ['There is no such active 
account.'])"
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メ ッ セージ本文およびログヘッ ダー付きのバウンス ログ

（注） テキ ス ト 文字列 \015\012 は、改行を表し ます（CRLF など）。

IronPort ステータ ス ログの使用

ス テータ ス  ロ グには、status、status detail、および dnsstatus などの CLI ス テータ ス  コ マン ド
で検出さ れたシ ス テム統計情報が記録さ れます。記録期間は、logconfig の setup サブ コ マン ド
を使用し て設定し ます。ス テータ ス  ロ グでレポー ト さ れる カ ウ ン タ ま たはレー ト は、前回カ ウ ン
タ が リ セ ッ ト さ れた時点か ら の値です。

ステータ ス ログの読み取り

表 34-13 に、ス テータ ス  ロ グ  ラベル と 、一致する シ ス テム統計情報を示し ます。

Wed Jan 29 00:06:30 2003 Info: Bounced: 203:0 From:<campaign1@yourdomain.com> 
To:<user@sampledomain.com> 

Reason:"5.1.2 - Bad destination host" Response: "('000', [])" Headers: ['xname: 
userID2333']' Message: Message-Id:

<1u5jak$6b@yourdomain.com>\015\012xname: userID2333\015\012subject: 
Greetings.\015\012\015\012Hi Tom:'

表 34-13 ステータ ス ログの統計情報 

統計 説明

CPULd CPU 使用率

DskIO Disk I/O 使用率

RAMUtil RAM 使用率

QKUsd 使用さ れてい る キ ュー（キ ロバイ ト 単位）

QKFre 空いてい る キ ュー（キ ロバイ ト 単位）

CrtMID メ ッ セージ ID（MID）

CrtICID イ ンジ ェ ク シ ョ ン接続 ID（ICID）

CRTDCID 配信接続 ID（DCID）

InjMsg イ ンジ ェ ク ト さ れた メ ッ セージ

InjRcp イ ンジ ェ ク ト さ れた受信者

GenBncRcp 生成さ れたバウ ン ス受信者

RejRcp 拒否さ れた受信者

DrpMsg ド ロ ッ プ さ れた メ ッ セージ

SftBncEvnt ソ フ ト  バウ ン ス さ れた イベン ト

CmpRcp 完了し た受信者
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HrdBncRcp ハー ド  バウ ン ス さ れた受信者

DnsHrdBnc DNS ハー ド  バウ ン ス

5XXHrdBnc 5XX ハー ド  バウ ン ス

FltrHrdBnc フ ィ ルタ  ハー ド  バウ ン ス

ExpHrdBnc 期限切れハー ド  バウ ン ス

OtrHrdBnc その他のハー ド  バウ ン ス

DlvRcp 配信さ れた受信者

DelRcp 削除さ れた受信者

GlbUnsbHt グ ローバル配信停止 リ ス ト と の一致数

ActvRcp ア ク テ ィ ブ受信者

UnatmptRcp 未試行受信者

AtmptRcp 試行受信者

CrtCncIn 現在の着信接続

CrtCncOut 現在の発信接続

DnsReq DNS 要求

NetReq ネ ッ ト ワーク要求

CchHit キ ャ ッ シ ュ  ヒ ッ ト

CchMis キ ャ ッ シ ュ  ミ ス

CchEct キ ャ ッ シ ュ例外

CchExp キ ャ ッ シ ュ期限切れ

CPUTTm アプ リ ケーシ ョ ンが使用し た合計 CPU 時間

CPUETm アプ リ ケーシ ョ ンが開始さ れてか ら の経過時間

MaxIO メ ール プ ロ セスに対する  1 秒あた り の 大デ ィ ス ク  I/O 動作

RamUsd 割 り 当て済みの メ モ リ （バイ ト 単位）

SwIn ス ワ ッ プ イ ン さ れた メ モ リ 。

SwOut ス ワ ッ プア ウ ト さ れた メ モ リ 。

SwPgIn ページ イ ン さ れた メ モ リ 。

SwPgOut ページア ウ ト さ れた メ モ リ 。

MMLen シ ス テム内の合計 メ ッ セージ数

DstInMem メ モ リ 内の宛先オブジ ェ ク ト 数

ResCon リ ソース保持の tarpit 値（大量のシ ス テム負荷に よ り 、着信 メ ー
ルの受け入れが こ の秒数だけ遅延し ます）

WorkQ ワーク  キ ューにあ る現在の メ ッ セージ数

QuarMsgs ポ リ シー、ウ イルス、および Outbreak 隔離にあ る個々の メ ッ
セージ数（複数の隔離エ リ アに存在する メ ッ セージは一度だけ
カ ウ ン ト さ れます）

表 34-13 ステータ ス ログの統計情報（続き）

統計 説明
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  ログ タ イプ
ステータ ス ログの例

IronPort ド メ イン デバッ グ ログの使用

ド メ イ ン  デバ ッ グ  ロ グには、Cisco アプ ラ イ アン ス と 指定の受信者ホ ス ト 間の SMTP 会話での
ク ラ イ アン ト と サーバの通信が記録さ れます。こ の ロ グ  タ イ プは主に、特定の受信者ホ ス ト に関
する問題のデバ ッ グに使用さ れます。

QuarQKUsd ポ リ シー、ウ イルス、および Outbreak 隔離 メ ッ セージに よ って
使用さ れる キ ロバイ ト

LogUsd 使用さ れる ロ グ  パーテ ィ シ ョ ンの割合

AVLd アンチウ イルス  ス キ ャ ンで使用さ れる  CPU の割合

CmrkLd Cloudmark アンチスパム  ス キ ャ ンで使用さ れる  CPU の割合

SophLd Sophos アンチスパム  ス キ ャ ンで使用さ れる  CPU の割合

McafLd McAfee アンチウ イルス  ス キ ャ ンで使用される  CPU の割合

CASELd CASE ス キ ャ ンで使用さ れる  CPU の割合

TotalLd CPU の合計消費量

LogAvail ロ グ  フ ァ イルに使用で き るデ ィ ス ク  スペース

EuQ Cisco スパム隔離内の推定 メ ッ セージ数

EuqRls Cisco スパム隔離解放キ ュー内の推定 メ ッ セージ数

Fri Feb 24 15:14:39 2006 Info: Status: CPULd 0 DskIO 0 RAMUtil 2 QKUsd 0 QKFre 8388608 
CrtMID 19036 CrtICID 35284 CrtDCID 4861 InjMsg 13889 InjRcp 14230 GenBncRcp 12 RejRcp 
6318 DrpMsg 7437 SftBncEvnt 1816 CmpRcp 6813 HrdBncRcp 18 DnsHrdBnc 2 5XXHrdBnc 15 
FltrHrdBnc 0 ExpHrdBnc 1 OtrHrdBnc 0 DlvRcp 6793 DelRcp 2 GlbUnsbHt 0 ActvRcp 0 
UnatmptRcp 0 AtmptRcp 0 CrtCncIn 0 CrtCncOut 0 DnsReq 143736 NetReq 224227 CchHit 469058 
CchMis 504791 CchEct 15395 CchExp 55085 CPUTTm 228 CPUETm 181380 MaxIO 350 RAMUsd 
21528056 MMLen 0 DstInMem 4 ResCon 0 WorkQ 0 QuarMsgs 0 QuarQKUsd 0 LogUsd 3 AVLd 0 BMLd 
0 CASELd 3 TotalLd 3 LogAvail 17G EuQ 0 EuqRls 0

表 34-13 ステータ ス ログの統計情報（続き）

統計 説明

表 34-14 ド メ イ ン デバッ グ ログの統計情報 

統計 説明

タ イムス タ ンプ バウ ン ス  イベン ト の時刻

ログ レベル（Log level） こ のバウ ン ス  ロ グの詳細レベル

送信元（From） エンベロープ送信者

受信者（To） エンベロープ受信者

理由（Reason） 配信時の SMTP 応答に対する  RFC 1893 Enhanced Mail Status 
Code の解釈

応答 受信者ホ ス ト か ら の SMTP 応答コー ド および メ ッ セージ
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  ログ タ イ プ   
ド メ イン デバッグ ログの例

IronPort インジ ェ クシ ョ ン デバッグ ログの使用

イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グには、Cisco アプ ラ イ アン ス と 、シ ス テムに接続し ている指定の
ホ ス ト 間の SMTP 会話が記録さ れます。イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グは、イ ン ターネ ッ ト か
ら接続を開始する ク ラ イ アン ト と  Cisco アプ ラ イ アン ス間の通信に関する問題を ト ラ ブル
シ ューテ ィ ン グする のに役立ち ます。こ の ロ グでは、2 つのシ ス テム間で伝送さ れたすべてのバ
イ ト が記録さ れ、接続ホ ス ト に「送信」ま たは接続ホ ス ト か ら「受信」に分類されます。

記録する ホ ス ト の会話を指定する には、IP ア ド レ ス、IP 範囲、ホ ス ト 名、ま たは部分ホ ス ト 名を指
定する必要があ り ます。IP 範囲内で接続し ている  IP ア ド レ スがすべて記録さ れます。部分 ド メ
イ ン内のホ ス ト がすべて記録さ れます。シ ス テムは、接続し ている  IP ア ド レ スに対し て リ バース  
DNS ル ッ ク ア ッ プを実行し て、ホ ス ト 名に変換し ます。DNS に対応する  PTR レ コー ド がない IP 
ア ド レ スは、ホ ス ト 名に一致し ません。

記録する セ ッ シ ョ ン数も指定する必要があ り ます。

イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グ内の各行には、表 34-15 に示す情報が含まれます。

Sat Dec 21 02:37:22 2003 Info: 102503993 Sent: 'MAIL FROM:<daily@dailyf-y-i.net>'

Sat Dec 21 02:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'RCPT TO:<LLLSMILE@aol.com>'

Sat Dec 21 02:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'DATA'

Sat Dec 21 02:37:24 2003 Info: 102503993 Rcvd: '354 START MAIL INPUT, END WITH "." ON A 
LINE BY ITSELF'

Sat Dec 21 02:37:24 2003 Info: 102503993 Rcvd: '250 OK'

表 34-15 イ ンジ ェ クシ ョ ン デバッ グ ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が送信さ れた時刻

ICID イ ンジ ェ ク シ ョ ン接続 ID は、別の ロ グ  サブス ク リ プシ ョ ンで同じ接続に関
連付け る こ と がで き る固有識別子です。

Sent/Received 「Sent to」 と 記さ れた行は、接続ホ ス ト に送信さ れた実際のバイ ト です。「Rcvd 
from」 と 記さ れた行は、接続ホ ス ト か ら受信し た実際のバイ ト です。

[IP ア ド レス（IP 
Address）]

接続ホ ス ト の IP ア ド レ ス。
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  ログ タ イプ
インジ ェ クシ ョ ン デバッグ ログの例

IronPort システム ログの使用

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '220 postman.example.com 
ESMTP\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'HELO 
mail.remotehost.com\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 
postman.example.com\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'MAIL 
FROM:<sender@remotehost.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 sender 
<sender@remotehost.com> ok\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'RCPT 
TO:<recipient@example.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 recipient 
<recipient@example.com> ok\015\012'

Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'DATA\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '354 go ahead\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'To: 
recipient@example.com\015\012Date: Apr 02 2003 10:09:44\015\012Subject: Test 
Subject\015\012From: Sender <sender@remotehost.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'This is the content of the 
message'

Wed Apr 2 14:30:04 Info: 6216 Sent to '172.16.0.22': '250 ok\015\012'

Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'QUIT\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '221 
postman.example.com\015\012'

表 34-16 システム ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ ロ グに記録さ れた イベン ト 。
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  ログ タ イ プ   
システム ログの例

次のシ ス テム  ロ グの例は、commit を実行し たユーザの名前 と 入力された コ メ ン ト を含む、い く
つかの commit エン ト リ を示し ています。

IronPort CLI 監査ログの使用

CLI 監査ログの例

次の CLI 監査ロ グの例は、who および textconfig CLI コ マン ド が入力された PID 16434 の情報を
示し ています。

Wed Sep  8 18:02:45 2004 Info: Version: 4.0.0-206 SN: XXXXXXXXXXXX-XXX

Wed Sep  8 18:02:45 2004 Info: Time offset from UTC: 0 seconds

Wed Sep  8 18:02:45 2004 Info: System is coming up

Wed Sep  8 18:02:49 2004 Info: bootstrapping DNS cache

Wed Sep  8 18:02:49 2004 Info: DNS cache bootstrapped

Wed Sep  8 18:13:30 2004 Info: PID 608: User admin commit changes: SSW:Password

Wed Sep  8 18:17:23 2004 Info: PID 608: User admin commit changes: Completed Web::SSW

Thu Sep  9 08:49:27 2004 Info: Time offset from UTC: -25200 seconds

Thu Sep  9 08:49:27 2004 Info: PID 1237: User admin commit changes: Added a second CLI 
log for examples

Thu Sep  9 08:51:53 2004 Info: PID 1237: User admin commit changes: Removed example CLI 
log.

表 34-17 CLI 監査ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

PID コ マン ド が入力さ れた特定の CLI セ ッ シ ョ ンのプ ロ セス  ID。

メ ッ セージ メ ッ セージは、入力さ れた CLI コ マン ド 、CLI 出力（ メ ニ ュー、リ ス ト など）、
および表示さ れる プ ロ ンプ ト で構成さ れます。

Thu Sep  9 14:35:55 2004 Info: PID 16434: User admin entered 'who'; prompt was 
'\nmail3.example.com> '

Thu Sep  9 14:37:12 2004 Info: PID 16434: User admin entered 'textconfig'; prompt was 
'\nUsername  Login Time  Idle Time  Remote Host  What\n========  ==========  =========  
===========  ====\nadmin     Wed 11AM    3m 45s     10.1.3.14    tail\nadmin     02:32PM     
0s         10.1.3.14    cli\nmail3.example.com> '

Thu Sep  9 14:37:18 2004 Info: PID 16434: User admin entered ''; prompt was '\nThere are 
no text resources currently defined.\n\n\nChoose the operation you want to perform:\n- 
NEW - Create a new text resource.\n- IMPORT - Import a text resource from a file.\n[]> '
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  ログ タ イプ
IronPort FTP サーバ ログの使用

FTP サーバ ログの例

次の FTP サーバ ロ グの例には、接続（ID:1）が記録されています。着信接続の IP ア ド レ スのほか、
ア ク テ ィ ビテ ィ （フ ァ イルのア ッ プロー ド と ダ ウ ン ロー ド ）およびロ グア ウ ト が示されています。

IronPort HTTP ログの使用

表 34-18 FTP サーバ ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

ID 接続 ID。FTP 接続ご と の別個の ID

メ ッ セージ ロ グ  エン ト リ の メ ッ セージ セ ク シ ョ ンは、ロ グ フ ァ イル ス テータ ス情報、
ま たは FTP 接続情報（ロ グ イ ン、ア ッ プ ロー ド 、ダ ウ ン ロー ド 、ロ グア ウ ト な
ど）にな り ます。

Wed Sep  8 18:03:06 2004 Info: Begin Logfile

Wed Sep  8 18:03:06 2004 Info: Version: 4.0.0-206 SN: 00065BF3BA6D-9WFWC21

Wed Sep  8 18:03:06 2004 Info: Time offset from UTC: 0 seconds

Wed Sep  8 18:03:06 2004 Info: System is coming up

Fri Sep 10 08:07:32 2004 Info: Time offset from UTC: -25200 seconds

Fri Sep 10 08:07:32 2004 Info: ID:1 Connection from 10.1.3.14 on 172.19.0.86

Fri Sep 10 08:07:38 2004 Info: ID:1 User admin login SUCCESS

Fri Sep 10 08:08:46 2004 Info: ID:1 Upload wording.txt 20 bytes

Fri Sep 10 08:08:57 2004 Info: ID:1 Download words.txt 1191 bytes

Fri Sep 10 08:09:06 2004 Info: ID:1 User admin logout

表 34-19 HTTP ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

ID セ ッ シ ョ ン  ID

申請 接続マシンの IP ア ド レ ス

ユーザ 接続ユーザのユーザ名

メ ッ セージ 実行さ れたア ク シ ョ ンに関する情報。GET コ マン ド 、POST コ マン ド 、ま たは
シ ス テム  ス テータ ス などが含まれる場合があ り ます。
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  ログ タ イ プ   
HTTP ログの例

次の HTTP ロ グの例は、管理者ユーザ と  GUI の対話（シ ス テム設定ウ ィ ザー ド の実行など）を示
し ています。

IronPort NTP ログの使用

NTP ログの例

次の NTP ロ グの例は、アプ ラ イ アン スか ら  NTP ホ ス ト への 2 度のポー リ ン グ を示し ています。

Wed Sep  8 18:17:23 2004 Info: http service on 192.168.0.1:80 redirecting to https port 
443

Wed Sep  8 18:17:23 2004 Info: http service listening on 192.168.0.1:80

Wed Sep  8 18:17:23 2004 Info: https service listening on 192.168.0.1:443

Wed Sep  8 11:17:24 2004 Info: Time offset from UTC: -25200 seconds

Wed Sep  8 11:17:24 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg POST 
/system_administration/system_setup_wizard HTTP/1.1 303

Wed Sep  8 11:17:25 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/system_administration/ssw_done HTTP/1.1 200

Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/incoming_mail_overview HTTP/1.1 200

Wed Sep  8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/mail_flow_graph?injector=&width=365&interval=0&type=recipientsin&height=190 
HTTP/1.1 200

Wed Sep  8 11:18:46 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/classification_graph?injector=&width=325&interval=0&type=recipientsin&height=19
0 HTTP/1.1 200

Wed Sep  8 11:18:49 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET 
/monitor/quarantines HTTP/1.1 200

表 34-20 NTP ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ メ ッ セージは、サーバへの簡易ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（SNTP）ク エ
リ ーま たは adjust: メ ッ セージで構成さ れます。

Thu Sep  9 07:36:39 2004 Info: sntp query host 10.1.1.23 delay 653 offset -652

Thu Sep  9 07:36:39 2004 Info: adjust: time_const: 8 offset: -652us next_poll: 4096

Thu Sep  9 08:44:59 2004 Info: sntp query host 10.1.1.23 delay 642 offset -1152

Thu Sep  9 08:44:59 2004 Info: adjust: time_const: 8 offset: -1152us next_poll: 4096
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  ログ タ イプ
スキャ ン ログの使用

ス キ ャ ン  ロ グには、アプ ラ イ アン スのス キ ャ ン  エンジンのすべての LOG および COMMON 
メ ッ セージが含まれています。使用可能な  COMMON および LOG ア ラー ト  メ ッ セージの リ ス ト
については、Cisco IronPort AsyncOS for Email Configuration Guide の「シ ス テム管理」の章の「ア
ラー ト 」を参照し て く だ さ い。

スキャ ン ログの例

次の ロ グの例は、Sophos アンチウ イルスに関する警告ア ラー ト を送信し てい る アプ ラ イ アン ス
の履歴を示し ています。

IronPort アンチスパムの使用

表 34-21 スキャ ン ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送された時刻

メ ッ セージ メ ッ セージは、いずれかのス キ ャ ン  エンジンのアプ リ ケーシ ョ ンの障害、送
信されたア ラー ト 、失敗し たア ラー ト 、ま たはロ グ  エ ラー メ ッ セージで構成
されています。

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system attempting to send a message to 
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos 
antivirus - The Anti-Virus database on this system is...' (attempt #0).

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system successfully sent a message to 
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos 
antivirus - The Anti-Virus database on this system is...'.

Wed Feb 23 22:05:48 2011 Info: A Anti-Virus/Warning alert was sent to alerts@example.com 
with subject "Warning <Anti-Virus> mail3.example.com: sophos antivirus - The Anti-Virus 
database on this system is...".

表 34-22 アンチスパム ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ メ ッ セージは、アンチスパム  ア ッ プデー ト の確認 と 結果（エンジン ま たはア
ンチスパム  ルールのア ッ プデー ト が必要であ ったかど う かなど）で構成さ
れます。
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  ログ タ イ プ   
アンチスパム ログの例

次のアンチスパム  ロ グの例は、アンチスパム  エンジンに よ る、スパム定義のア ッ プデー ト およ
び CASE ア ッ プデー ト の確認を示し ています。

IronPort アンチウイルス ログの使用

アンチウイルス ログの例

次のアンチウ イルス  ロ グの例は、Sophos アンチウ イルス  エンジンに よ る、ウ イルス定義（IDE） と
エンジン自体のア ッ プデー ト の確認を示し ています。

こ の ロ グ を一時的に DEBUG レベルに設定する と 、アンチウ イルス  エンジンが所定の メ ッ セー
ジについて特定の判定を返し た理由を診断する のに役立ち ます。DEBUG ロ ギング情報は冗長で
す。使用の際は注意し て く だ さ い。

Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19103) : case-daemon: server 
successfully spawned child process, pid 19111

Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19111) : startup: Region profile: 
Using profile global

Fri Apr 13 18:59:59 2007 Info: case antispam - engine (19111) : fuzzy: Fuzzy plugin v7 
successfully loaded, ready to roll

Fri Apr 13 19:00:01 2007 Info: case antispam - engine (19110) : uribllocal: running URI 
blocklist local

Fri Apr 13 19:00:04 2007 Info: case antispam - engine (19111) : config: Finished loading 
configuration

表 34-23 アンチウイルス ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ メ ッ セージは、アンチウ イルス  ア ッ プデー ト の確認 と結果（エンジン または
ウ イルス定義のア ッ プデー ト が必要であったかど う かなど）で構成されます。

Thu Sep  9 14:18:04 2004 Info: Checking for Sophos Update

Thu Sep  9 14:18:04 2004 Info: Current SAV engine ver=3.84. No engine update needed

Thu Sep  9 14:18:04 2004 Info: Current IDE serial=2004090902. No update needed.
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IronPort スパム隔離ログの使用

IronPort スパム隔離ログの例

次の ロ グの例は、隔離か ら  admin@example.com に メ ッ セージ（MID 8298624）が解放さ れている
こ と を示し ています。

IronPort スパム隔離 GUI ログの使用

IronPort スパム隔離 GUI ログの例

次の ロ グの例は、成功し た認証、ロ グ イ ン、およびロ グア ウ ト を示し ています。

表 34-24 IronPort スパム ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ メ ッ セージは、実行さ れたア ク シ ョ ン（ メ ッ セージの隔離、隔離エ リ アか ら の
解放など）で構成さ れます。

Mon Aug 14 21:41:47 2006 Info: ISQ: Releasing MID [8298624, 8298625] for all

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298624 (skipping work 
queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID 8298624 to admin@example.com

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298625 (skipping work 
queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID8298625 to admin@example.com

表 34-25 IronPort スパム GUI ログの統計情報 

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ メ ッ セージは、ユーザ認証などの実行されたア ク シ ョ ンで構成されます。

Fri Aug 11 22:05:28 2006 Info: ISQ: Serving HTTP on 192.168.0.1, port 82

Fri Aug 11 22:05:29 2006 Info: ISQ: Serving HTTPS on 192.168.0.1, port 83

Fri Aug 11 22:08:35 2006 Info: Authentication OK, user admin

Fri Aug 11 22:08:35 2006 Info: logout:- user:pqufOtL6vyI5StCqhCfO session:10.251.23.228

Fri Aug 11 22:08:35 2006 Info: login:admin user:pqufOtL6vyI5StCqhCfO 
session:10.251.23.228 

Fri Aug 11 22:08:44 2006 Info: Authentication OK, user admin
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  ログ タ イ プ   
IronPort LDAP デバッ グ ログの使用

LDAP デバッ グ ログの例

（注） ロ グ  フ ァ イルの各行には、番号が割 り 当て られません。こ こ では、単にサンプル用 と し て番号が
割 り 当て られています。

表 34-26 LDAP デバッ グ ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が転送さ れた時刻

メ ッ セージ LDAP デバ ッ グ  メ ッ セージ。

1 Thu Sep  9 12:24:56 2004 Begin Logfile

2 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

3 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

4 Thu Sep  9 12:25:02 2004 LDAP: Masquerade query sun.masquerade address 
employee@routing.qa to employee@mail.qa

5 Thu Sep  9 12:28:08 2004 LDAP: Clearing LDAP cache 

6 Thu Sep  9 13:00:09 2004 LDAP: Query '(&(ObjectClass={g})(mailLocalAddress={a}))' 
to server sun (sun.qa:389)

7 Thu Sep  9 13:00:09 2004 LDAP: After substitute, query is 
'(&(ObjectClass=inetLocalMailRecipient)(mailLocalAddress=rroute.d00002b.loc@ldap.r
oute.local.add00002.qa))'

8 Thu Sep  9 13:00:09 2004 LDAP: connecting to server

9 Thu Sep  9 13:00:09 2004 LDAP: connected

10 Thu Sep  9 13:00:09 2004 LDAP: Query 
(&(ObjectClass=inetLocalMailRecipient)(mailLocalAddress=rroute.d00002b.loc@ldap.ro
ute.local.add00002.qa)) returned 1 results

11 Thu Sep  9 13:00:09 2004 LDAP: returning: [<LDAP:>] 
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前述の ロ グ  フ ァ イルを読み取る ためのガ イ ド と し て、使用し て く だ さ い。

セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの使用

表 34-28 に、セーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グに記録される統計情報を示し ます。

表 34-27 LDAP デバッ グ ログの例の詳細 

行番号 説明

1. ロ グ  フ ァ イルが開始さ れます。

2.

3.

4.

リ スナーは、明確に「sun.masquerade」 と い う  LDAP ク エ リ ーによ って、マス カ
レー ド に LDAP を使用する よ う に設定さ れています。

ア ド レ ス  employee@routing.qa が LDAP サーバで検索さ れ、一致が検出さ れ
ます。その結果のマス カ レー ド  ア ド レ スは employee@mail.qa であ り 、マス カ
レー ド の設定に よ って こ のア ド レ スが メ ッ セージ  ヘ ッ ダー、エンベロープ
送信者、ま たはその両方に書き込まれます。

5. ユーザは手動で ldapflush を実行し ています。

6. ク エ リ ーは、sun.qa、ポー ト  389 に送信されます。ク エ リ ー テンプレー ト は 
(&(ObjectClass={g})(mailLocalAddress={a})) です。

{g} は、発信側フ ィ ルタ（rcpt-to-group ま たは mail-from-group ルール）で指定
さ れたグループ名に置換さ れます。

{a} は、当該のア ド レ スに置換さ れます。

7.

8.

こ こ で代入（前述の と お り ）が実行さ れます。LDAP サーバに送信さ れる前の
ク エ リ ーは こ の よ う にな り ます。

9. サーバへの接続がまだ確立さ れていないので、接続し ます。

10. サーバに送信さ れるデータ です。

11. 結果は、確実に空にな り ます。つま り 、1 つのレ コー ド が返さ れますが、ク エ
リ ーはフ ィ ール ド を要求し ていないので、データは報告さ れません。これ ら
は、データベースに一致があ る かど う かを ク エ リ ーでチェ ッ クする と き に、
グループ ク エ リ ー と ア ク セプ ト  ク エ リ ーの両方に使用さ れます。

表 34-28 セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行さ れたア ク シ ョ ンで構成さ れます。
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  ログ タ イ プ   
セーフ リ ス ト /ブロ ッ ク リ ス ト  ログの例

次のセーフ リ ス ト /ブ ロ ッ ク リ ス ト  ロ グの例は、アプ ラ イ アン スに よ って  2 時間ご と にデータ
ベースのスナ ッ プシ ョ ッ ト が作成さ れている こ と を示し ています。送信者がデータベースに追
加さ れた時刻も示さ れます。

レポーテ ィ ング ログの使用

表 34-29 に、レポーテ ィ ング  ロ グに記録さ れる統計情報を示し ます。

レポーテ ィ ング ログの例

次のレポーテ ィ ング  ロ グの例は、情報ロ グ レベルに設定されたアプ ラ イ アン ス を示し ています。

Fri Sep 28 14:22:33 2007 Info: Begin Logfile Fri Sep 28 14:22:33 2007 Info: Version: 
6.0.0-425 SN: XXXXXXXXXXXX-XXX Fri Sep 28 14:22:33 2007 Info: Time offset from UTC: 
10800 seconds Fri Sep 28 14:22:33 2007 Info: System is coming up.

Fri Sep 28 14:22:33 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 16:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 18:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 20:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 22:22:35 2007 Info: SLBL: The database snapshot has been created.

.........................

Mon Oct  1 14:16:09 2007 Info: SLBL: The database snapshot has been created.

Mon Oct  1 14:37:39 2007 Info: SLBL: The database snapshot has been created.

Mon Oct  1 15:31:37 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct  1 15:32:31 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct  1 16:37:40 2007 Info: SLBL: The database snapshot has been created.

表 34-29 レポーテ ィ ング ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行さ れたア ク シ ョ ンで構成されます。

Wed Oct  3 13:39:53 2007 Info: Period minute using 0 (KB)

Wed Oct  3 13:39:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:40:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-40

Wed Oct  3 13:40:53 2007 Info: Pages found in cache: 1304596 (99%). Not found: 1692
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レポーテ ィ ング クエ リ  ログの使用

表 34-30 に、レポーテ ィ ング  ク エ リ ー ロ グに記録さ れる統計情報を示し ます。

レポーテ ィ ング クエ リー ログの例

次のレ ポーテ ィ ン グ  ク エ リ ー ロ グの例は、アプ ラ イ ア ン スに よ っ て、2007 年 8 月 29 日か ら  
10 月 10 日までの期間で毎日の発信 メ ール ト ラ フ ィ ッ ク  ク エ リ ーが実行 さ れてい る こ と を示
し ています。

Wed Oct  3 13:40:53 2007 Info: Period hour using 36800 (KB)

Wed Oct  3 13:40:53 2007 Info: Period day using 2768 (KB)

Wed Oct  3 13:40:53 2007 Info: Period minute using 0 (KB)

Wed Oct  3 13:40:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:40:53 2007 Info: HELPER checkpointed in 0.00580507753533 seconds

Wed Oct  3 13:41:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-41

Wed Oct  3 13:41:53 2007 Info: Pages found in cache: 1304704 (99%). Not found: 1692

Wed Oct  3 13:41:53 2007 Info: Period hour using 36800 (KB)

Wed Oct  3 13:41:53 2007 Info: Period day using 2768 (KB)

Wed Oct  3 13:41:53 2007 Info: Period minute using 0 (KB)

Wed Oct  3 13:41:53 2007 Info: Period month using 1328 (KB)

Wed Oct  3 13:42:03 2007 Info: Update 2 registered appliance at 2007-10-03-13-42

表 34-30 レポーテ ィ ング クエ リー ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が送信さ れた時刻。

メ ッ セージ メ ッ セージは、ユーザ認証など、実行さ れたア ク シ ョ ンで構成さ れます。

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804479.

Tue Oct  2 11:30:02 2007 Info: Query: Closing interval handle 811804480.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610228.

Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610229 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

DETECTED_SPAM', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_VIRUS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.THREAT_CONTEN
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ア ッ プデータ  ログの使用

ア ッ プデータ  ログの例

次の ロ グの例は、アプ ラ イ アン スが新規の McAfee アンチウ イルス定義でア ッ プデー ト さ れてい
る こ と を示し ています。

T_FILTER', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_CLEAN_RECIPIENTS', 
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECI

PIENTS_PROCESSED'] for rollup period "day" with interval range 2007-08-29 to 2007-10-01 
with key constraints

 None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_SPAM'] returning results from 
0 to 2 sort_ascendin

g=False.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610229.

Tue Oct  2 11:30:02 2007 Info: Query: Merge query with handle 302610230 for 
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

TOTAL_HARD_BOUNCES', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_DELIVERED', 
'MAIL_OUTGOING_TRAFFIC_SUMM

ARY.TOTAL_RECIPIENTS'] for rollup period "day" with interval range 2007-08-29 to 
2007-10-01 with key constra

ints None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_HARD_BOUNCES'] returning 
results from 0 to 2 sort

_ascending=False.

Tue Oct  2 11:30:02 2007 Info: Query: Closing query handle 302610230.

表 34-31 ア ッ プデータ  ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が送信された時刻。

メ ッ セージ メ ッ セージは、シ ス テム  サービ ス  ア ッ プデー ト 情報のほか、AsyncOS に よ る
ア ッ プデー ト の確認 と 、ス ケジ ュール されている次回ア ッ プデー ト の日時で
構成されます。

Fri Sep 19 11:07:51 2008 Info: Starting scheduled update

Fri Sep 19 11:07:52 2008 Info: Acquired server manifest, starting update 11

Fri Sep 19 11:07:52 2008 Info: Server manifest specified an update for mcafee

Fri Sep 19 11:07:52 2008 Info: mcafee was signalled to start a new update

Fri Sep 19 11:07:52 2008 Info: mcafee processing files from the server manifest
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ト ラ ッキング ログについて

ト ラ ッ キン グ  ロ グには、AsyncOS の電子 メ ール動作に関する情報が記録さ れます。ロ グ  メ ッ
セージは、メ ール ロ グに記録さ れた メ ッ セージのサブセ ッ ト です。

ト ラ ッ キン グ  ロ グは、メ ッ セージ ト ラ ッ キン グ  データベース を作成する ため、アプ ラ イ アン ス
の メ ッ セージ ト ラ ッ キン グ  コ ンポーネン ト で使用さ れます。ロ グ  フ ァ イルはデータベースの作
成プ ロ セスで消費さ れる ので、ト ラ ッ キン グ  ロ グは一過性の も のにな り ます。ト ラ ッ キン グ  ロ
グの情報は、人に よ る読み取 り や解析を目的 と し た設計になっていません。

Cisco セキ ュ リ テ ィ 管理アプ ラ イ アン ス を使用する こ と で、複数の E メ ール セキ ュ リ テ ィ  アプ
ラ イ アン スか ら の ト ラ ッ キン グ情報の表示も で き ます。

Fri Sep 19 11:07:52 2008 Info: mcafee started downloading files

Fri Sep 19 11:07:52 2008 Info: mcafee downloading remote file 
"http://stage-updates.ironport.com/mcafee/dat/5388"

Fri Sep 19 11:07:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:12:52 
2008

Fri Sep 19 11:08:12 2008 Info: mcafee started decrypting files

Fri Sep 19 11:08:12 2008 Info: mcafee decrypting file 
"mcafee/dat/5388" with method "des3_cbc"

Fri Sep 19 11:08:17 2008 Info: mcafee started decompressing files

Fri Sep 19 11:08:17 2008 Info: mcafee started applying files

Fri Sep 19 11:08:17 2008 Info: mcafee applying file "mcafee/dat/5388"

Fri Sep 19 11:08:18 2008 Info: mcafee verifying applied files

Fri Sep 19 11:08:18 2008 Info: mcafee updating the client manifest

Fri Sep 19 11:08:18 2008 Info: mcafee update completed

Fri Sep 19 11:08:18 2008 Info: mcafee waiting for new updates

Fri Sep 19 11:12:52 2008 Info: Starting scheduled update

Fri Sep 19 11:12:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:17:52 
2008

Fri Sep 19 11:17:52 2008 Info: Starting scheduled update

Fri Sep 19 11:17:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:22:52 
2008
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認証ログの使用

認証ロ グには、成功し たユーザ ロ グ イ ン と 失敗し た ロ グ イ ン試行が記録されます。

認証ログの例

次の ロ グの例は、「admin」、「joe」、および「dan」 と い う ユーザに よ る ロ グ イ ン試行を示し ています。

コ ン フ ィ ギュ レーシ ョ ン履歴ログの使用

コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グは、ユーザの名前、ユーザが変更を行った設定の場所の説明、
および変更を保存する と き にユーザが入力し た コ メ ン ト が リ ス ト された追加のセ ク シ ョ ン を持
つコ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで構成さ れます。ユーザが変更を保存する たびに、変更後の
コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを含む新し い ロ グが作成さ れます。

コ ン フ ィ ギュ レーシ ョ ン履歴ログの例

次の コ ン フ ィ ギ ュ レーシ ョ ン履歴ロ グの例は、シ ス テムに ロ グ イ ンで き る ローカル ユーザを定
義する テーブルに、ユーザ（admin）がゲス ト  ユーザを追加し た こ と を示し ています。

表 34-32 認証ログの統計情報  

統計 説明

タ イムス タ ンプ バイ ト が送信された時刻。

メ ッ セージ メ ッ セージは、アプ ラ イ アン スに ロ グ イ ン し よ う と し たユーザのユーザ名
と 、そのユーザが正常に認証されたかど う か と い う 情報で構成さ れます。

Wed Sep 17 15:16:25 2008 Info: Begin Logfile

Wed Sep 17 15:16:25 2008 Info: Version: 6.5.0-262 SN: XXXXXXX-XXXXX

Wed Sep 17 15:16:25 2008 Info: Time offset from UTC: 0 seconds

Wed Sep 17 15:18:21 2008 Info: User admin was authenticated successfully.

Wed Sep 17 16:26:17 2008 Info: User joe failed authentication.

Wed Sep 17 16:28:28 2008 Info: User joe was authenticated successfully.

Wed Sep 17 20:59:30 2008 Info: User admin was authenticated successfully.

Wed Sep 17 21:37:09 2008 Info: User dan failed authentication.

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<!--

  XML generated by configuration change.

  Change comment: added guest user
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ログ サブスク リ プシ ョ ン
 • ロ グ  サブス ク リ プシ ョ ンの設定（34-38 ページ）

 • GUI での ロ グ  サブス ク リ プシ ョ ンの作成（34-40 ページ）

 • ロ ギン グに対する グ ローバル設定（34-41 ページ）

 • ロ グ  サブス ク リ プシ ョ ンの ロールオーバー（34-43 ページ）

 • ホ ス ト  キーの設定（34-49 ページ）

ログ サブスク リ プシ ョ ンの設定

[シ ス テム管理（System Administration）] の [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページ
（または CLI の logconfig コ マン ド ）を使用し て、ロ グ  サブス ク リ プシ ョ ン を設定し ます。ロ グ  サ
ブス ク リ プシ ョ ンによ って、エ ラーを含む AsyncOS ア ク テ ィ ビテ ィ の情報を保存する ロ グ  フ ァ
イルが作成されます。ロ グ  サブス ク リ プシ ョ ンは、取得されるか、または別のコ ン ピ ュータに配信
（プ ッ シ ュ）されるかのどち ら かです。一般に、ロ グ サブス ク リ プシ ョ ンには次の属性があ り ます。

  User: admin

  Configuration are described as:

    This table defines which local users are allowed to log into the system.

  Product: Cisco IronPort M160 Messaging Gateway(tm) Appliance

  Model Number: M160

  Version: 6.7.0-231

  Serial Number: 000000000ABC-D000000

  Number of CPUs: 1

  Memory (GB): 4

  Current Time: Thu Mar 26 05:34:36 2009

  Feature "Cisco IronPort Centralized Configuration Manager": Quantity = 10, Time 
Remaining = "25 days"

  Feature "Centralized Reporting": Quantity = 10, Time Remaining = "9 days"

  Feature "Centralized Tracking": Quantity = 10, Time Remaining = "30 days"

  Feature "Centralized Spam Quarantine": Quantity = 10, Time Remaining = "30 days"

  Feature "Receiving": Quantity = 1, Time Remaining = "Perpetual"

-->

<config>
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ログ レベル

ロ グ  レベルに よ って、ロ グに送信さ れる情報量が決定し ます。ロ グには、5 つの詳細レベルのい
ずれかを設定で き ます。詳細レベルを高 く する ほど大き い ロ グ  フ ァ イルが作成され、シ ス テムの
パフ ォーマン スが低下し ます。詳細レベルの高い設定には、詳細レベルの低い設定に保持される
すべての メ ッ セージ と 、その他の メ ッ セージ も含まれます。詳細レベルを上げる ほど、シ ス テム
のパフ ォーマン スは低下し ます。

（注） ロ グ  レベルは、すべての メ ール ロ グ  タ イ プに対し て選択で き ます。

表 34-33 ログ フ ァ イルの属性 

属性（Attribute） 説明

ログ タ イ プ（Log type） 記録さ れる情報の タ イ プ と 、ロ グ  サブス ク リ プシ ョ ンの形式を定義
し ます。詳細については、テーブル 34-1、ページ 2 の「ロ グ  タ イ プ」を
参照し て く だ さ い。

[名前（Name）] 今後の参照に使用する ロ グ  サブス ク リ プシ ョ ンのニ ッ ク ネーム。

フ ァ イルサイズ別ロール
オーバー（Rollover by File 
Size）

フ ァ イルの 大サ イ ズ。こ のサ イ ズに到達する と 、ロー リ ン グ  オー
バーさ れます。

時刻によ り ロールオー
バー（Rollover by Time）

フ ァ イルの ロールオーバーの時間間隔を設定し ます。

ログ レベル（Log level） ロ グ  サブス ク リ プシ ョ ン ご と に詳細のレベルを設定し ます。

取得方法（Retrieval 
method）

ロ グ  サブス ク リ プシ ョ ンが Cisco アプ ラ イ アン スか ら取得さ れる方
法を定義し ます。

ログフ ァ イル名（Log 
filename）

デ ィ ス ク に書き込む と き のフ ァ イルの物理名に使用さ れます。複数
の Cisco アプ ラ イ アン ス を使用し てい る場合、ロ グ  フ ァ イルを生成し
たシ ス テム を識別する ため、ロ グ  フ ァ イル名を固有にする必要があ
り ます。

表 34-34 ログ レベル 

ログ レベル 説明

ク リ テ ィ カル（Critical） 詳細レベルの も低い設定。エ ラーだけが ロ グに記録されます。こ の設
定にする と 、パフ ォーマン スやその他の重要なア ク テ ィ ビテ ィ をモニ
タ で き ませんが、ロ グ  フ ァ イルがすぐには 大サ イ ズに達し な く な り
ます。こ の ロ グ  レベルは、syslog レベルの「Alert」 と 同等です。

警告 シ ス テムに よ って作成されたすべてのエ ラー と 警告。こ の設定にする
と 、パフ ォーマン スやその他の重要なア ク テ ィ ビテ ィ をモニ タ で き ま
せん。こ の ロ グ  レベルは、syslog レベル「Warning」 と 同等です。

情報 情報設定では、シ ステムの秒単位の動作がキ ャプチャ されます。た と え
ば、接続のオープンや配信試行などです。Information レベルは、ロ グに推
奨される設定です。こ のロ グ レベルは、syslog レベル「Info」 と 同等です。
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GUI でのログ サブスク リ プシ ョ ンの作成

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] を選択
し ます。

ステ ッ プ 2 [ロ グサブス ク リ プシ ョ ン を追加（Add Log Subscription）] を ク リ ッ ク し ます。

ステ ッ プ 3 ロ グ  タ イ プを選択し、ロ グ名（ロ グ  デ ィ レ ク ト リ 用） と ロ グ  フ ァ イル自体の名前を入力し ます。

ステ ッ プ 4 AsyncOS が ロ グ  フ ァ イルを ロールオーバーする前の 大フ ァ イル サ イ ズ、およびロールオー
バー間の時間間隔を指定し ます。フ ァ イルの ロールオーバーの詳細については、ロ グ  サブス ク リ
プシ ョ ンの ロールオーバー（34-43 ページ）を参照し て く だ さ い。

ステ ッ プ 5 ロ グ  レベルを選択し ます。使用可能なオプシ ョ ンは、[ ク リ テ ィ カル（Critical）]、[警告（Warning）]、
[情報（Information）]、[デバ ッ グ（Debug）]、ま たは [ ト レース（Trace）] です。

ステ ッ プ 6 ロ グの取得方法を設定し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

ログ サブスク リ プシ ョ ンの編集

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] を選択
し ます。

ステ ッ プ 2 [ロ グ設定（Log Settings）] カ ラ ムで ロ グの名前を ク リ ッ ク し ます。

ステ ッ プ 3 ロ グ  サブス ク リ プシ ョ ン を変更し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

デバッ グ（Debug） エ ラーの原因を調べる と きは、Debug ロ グ  レベルを使用し ます。こ の設
定は一時的に使用し、後でデフ ォル ト  レベルに戻し ます。こ の ロ グ  レベ
ルは、syslog レベル「Debug」 と 同等です。

ト レース（Trace） Trace ロ グ  レベルは、開発者にのみ推奨さ れます。こ のレベルを使用す
る と 、シ ス テムのパフ ォーマン スが大き く 低下する ので、推奨されませ
ん。こ の ロ グ  レベルは、syslog レベル「Debug」 と 同等です。

表 34-34 ログ レベル（続き）

ログ レベル 説明
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ロギングに対するグローバル設定

シ ス テムは、IronPort テキ ス ト  メ ール ロ グおよび IronPort ス テータ ス  ロ グ内にシ ス テムの測定
を定期的に記録し ます。[シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log 
Subscriptions）] ページの [グ ローバル設定（Global Settings）] セ ク シ ョ ンにあ る  [設定を編集（Edit 
Settings）] ボ タ ン（ま たは、CLI の logconfig -> setup コ マン ド ）を使用し て、次の情報を設定し
ます。

 • シ ス テムの測定頻度。こ れは、シ ス テムが測定を記録する まで待機する時間（秒単位）です。

 • メ ッ セージ ID ヘ ッ ダーを記録する かど う か。

 • リ モー ト 応答ス テータ ス  コー ド を記録する かど う か。

 • 元の メ ッ セージのサブジ ェ ク ト  ヘ ッ ダーを記録する かど う か。

 • メ ッ セージご と に ロ グに記録するヘ ッ ダーの リ ス ト 。

すべての IronPort ロ グには、次の 3 つのデータ を任意で記録で き ます。

1. メ ッ セージ ID 

こ のオプシ ョ ン を設定する と 、可能な場合はすべての メ ッ セージの メ ッ セージ  ID ヘ ッ ダー
が ロ グに記録さ れます。こ の メ ッ セージ ID は、受信し た メ ッ セージか ら取得さ れる場合 と 、
AsyncOS 自体で生成さ れる場合があ り ます。次に例を示し ます。

2. リ モー ト 応答 

こ のオプシ ョ ン を設定する と 、可能な場合はすべての メ ッ セージの リ モー ト 応答ス テータ ス  
コー ド が ロ グに記録さ れます。次に例を示し ます。

リ モー ト 応答文字列は、SMTP カ ンバセーシ ョ ン配信時の DATA コ マン ド への応答後に受信
さ れる、人が読み取る こ と ので き る テキ ス ト です。こ の例では、接続ホ ス ト が data コ マン ド
を実行し た後の リ モー ト 応答が、「queued as 9C8B425DA7」 と な り ます。

文字列の先頭にあ る空白や句読点（および、250 応答の場合は OK 文字）は除去されます。文字
列の末尾については、空白だけが除去さ れます。た と えば、Cisco アプ ラ イ アン スはデフ ォル
ト で、DATA コ マン ド に対し て「250 Ok: Message MID accepted」 と い う 文字列で応答し ます。
し たがって、リ モー ト  ホ ス ト が別の Cisco アプ ラ イ アン スであ る場合は、文字列「Message 
MID accepted」が ロ グに記録されます。

Tue Apr 6 14:38:34 2004 Info: MID 1 Message-ID Message-ID-Content

Tue Apr 6 14:38:34 2004 Info: MID 1 RID [0] Response 'queued as 9C8B425DA7'

[...]

250 ok hostname

250 Ok: queued as 9C8B425DA7
34-41
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 34 章      ロギング        

  ログ サブスク リ プシ ョ ン
3. オ リ ジナルの件名

こ のオプシ ョ ン を イ ネーブルにする と 、各 メ ッ セージの元のサブジ ェ ク ト  ヘ ッ ダーが ロ グ
に記録さ れます。

メ ッ セージ ヘッ ダーのロギング

場合に よ っては、メ ッ セージがシ ス テム を通過する と き に、メ ッ セージのヘ ッ ダーの存在 と 内容
を記録する必要があ り ます。[ロ グサブス ク リ プシ ョ ンのグ ローバル設定（Log Subscriptions 
Global Settings）] ページ（ま たは、CLI の logconfig -> logheaders サブコ マン ド ）に、記録するヘ ッ
ダーを指定し ます。Cisco アプ ラ イ アン スは、指定された メ ッ セージ ヘ ッ ダーを  IronPort テキ ス
ト  メ ール ロ グ、IronPort 配信ロ グ、および IronPort バウ ン ス  ロ グに記録し ます。ヘ ッ ダーが存在
する場合、シ ス テムはヘ ッ ダーの名前 と 値を記録し ます。ヘ ッ ダーが存在し ない場合は、ロ グに
何も記録さ れません。

（注） シ ス テムは、ロ ギン グに指定し たヘ ッ ダーに関係な く 、メ ッ セージの記録処理中に随時、メ ッ
セージに存在するすべてのヘ ッ ダーを評価し ます。

（注） SMTP プ ロ ト コルについての RFC は、http://www.faqs.org/rfcs/rfc2821.html にあ り ます。こ の 
RFC には、ユーザ定義のヘ ッ ダーが規定さ れています。

（注） logheaders コ マン ド を使用し てヘ ッ ダーを ロ グに記録する よ う に設定し た場合、ヘ ッ ダー情報
は配信情報の後に表示さ れます。

た と えば、ロ グに記録するヘ ッ ダー と し て「date, x-subject」を指定する と 、メ ール ロ グに次の行が
表示さ れます。

Tue May 31 09:20:27 2005 Info: Start MID 2 ICID 2

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 From: <mary@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 RID 0 To: <joe@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 Message-ID '<44e4n$2@example.com>'

Tue May 31 09:20:27 2005 Info: MID 2 Subject 'Monthly Reports Due'

表 34-35 ヘ ッ ダーのログ（Log Headers） 

ヘ ッ ダー名 ヘ ッ ダーの名前

値 ロ グに記録さ れるヘ ッ ダーの内容

Tue May 31 10:14:12 2005 Info: Message done DCID 0 MID 3 to RID [0] [('date', 'Tue, 31 
May 2005 10:13:18 -0700'), ('x-subject', 'Logging this header')]
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GUI を使用したロギングのグローバル設定

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] を選択
し ます。

ステ ッ プ 2 [グ ローバル設定（Global Settings）] セ ク シ ョ ン までス ク ロールし ます。

ステ ッ プ 3 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。

ステ ッ プ 4 シ ス テム測定頻度、メ ール ロ グに メ ッ セージ ID ヘ ッ ダーを加え る かど う か、リ モー ト 応答を加
え る かど う か、および各 メ ッ セージの元のサブジ ェ ク ト  ヘ ッ ダーを加え る かど う かを含めた情
報を指定し ます。

ステ ッ プ 5 ロ グに加え る その他のヘ ッ ダーを入力し ます。

ステ ッ プ 6 変更を送信し、保存し ます。

ログ サブスク リ プシ ョ ンのロールオーバー

アプ ラ イ アン ス上の ロ グ  フ ァ イルが大き く な り すぎない よ う にする ために、ロ グ  フ ァ イルが
ユーザ指定の 大フ ァ イル サ イ ズ ま たは時間間隔に達する と 、AsyncOS は「ロールオーバー」を
実行し て ロ グ  フ ァ イルをアーカ イ ブ し、着信する ロ グ  データ用の新し いフ ァ イルを作成し ま
す。ロ グ  サブス ク リ プシ ョ ン用に定義さ れた取得方法に基づいて、古い ロ グ  フ ァ イルは取得の
ためにアプ ラ イ アン ス上に保管さ れる か、ま たは外部の コ ン ピ ュータ に配信されます。アプ ラ イ
アン スか ら ロ グ  フ ァ イルを取得する方法の詳細については、ロ グ取得方法（34-7 ページ）を参照
し て く だ さ い。

AsyncOS は、ロ グ  フ ァ イルを ロールオーバーする と き に次のア ク シ ョ ン を実行し ます。

 • ロールオーバーの タ イ ム ス タ ンプ と 、saved（保存済み）を示す文字 .s 拡張子を使用し て、現
在の ロ グ  フ ァ イルの名前を変更し ます。

 • 新し い ロ グ  フ ァ イルを作成し、「current」の拡張子を使用し て、そのフ ァ イルを 新 と し て
指定し ます。

 • 新し く 保存さ れた ロ グ  フ ァ イルを リ モー ト  ホ ス ト に転送し ます（プ ッ シ ュ  ベースの取得方
法を使用し ている場合）。

 • 同じ サブス ク リ プシ ョ ンか ら、以前に失敗し た ロ グ  フ ァ イルをすべて転送し ます（プ ッ シ ュ  
ベースの取得方法を使用し ている場合）。

 • 保存すべき フ ァ イルの総数を超えた場合は、ロ グ  サブス ク リ プシ ョ ン内の も古いフ ァ イ
ルを削除し ます（ポー リ ン グ  ベースの取得方法を使用し ている場合）。

ロ グ サブス ク リ プシ ョ ンの ロールオーバーの設定は、GUI の [シ ス テム管理（System 
Administration）] > [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページ、または CLI の logconfig 
コ マン ド を使用し て、サブス ク リ プシ ョ ン を作成または編集する と きに定義し ます。ロ グ  フ ァ イ
ルの ロールオーバーを ト リ ガーする ために使用で き る  2 つの設定は次の と お り です。

 • 大フ ァ イル サ イ ズ。

 • 時間間隔。

図 34-1 に、GUI で ロ グ  サブス ク リ プシ ョ ンに使用で き る ロールオーバーの設定を示し ます。
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図 34-1 ログ サブスク リ プシ ョ ンのためのログ フ ァ イルのロールオーバーの設定

フ ァ イル サイズによるロールオーバー

AsyncOS は、ロ グ  フ ァ イルで使用されるデ ィ ス ク領域が多 く な り すぎない よ う にする ために、
大フ ァ イル サ イ ズに達し た ロ グ  フ ァ イルを ロールオーバーし ます。ロールオーバーのための
大フ ァ イル サ イ ズを定義する場合は、メ ガバイ ト を示す m と キ ロバイ ト を示す k のサフ ィ ッ ク
ス を使用し ます。た と えば、ロ グ  フ ァ イルが 10 MB に達し た ら  AsyncOS に よ って ロールオー
バーさ れる よ う にする場合は、「10m」 と 入力し ます。

時間によるロールオーバー

ロールオーバーを定期的に実行さ れる よ う にス ケジ ュールする場合は、次のいずれかの時間間
隔を選択で き ます。

 • な し。AsyncOS は、ロ グ  フ ァ イルが 大フ ァ イル サ イ ズに達し た場合にのみロールオーバー
を実行し ます。

 • [カ ス タ ム時間間隔（Custom Time Interval）]。AsyncOS は、以前の ロールオーバーか ら指定さ
れた時間が経過し た後に ロールオーバーを実行し ます。ス ケジ ュール設定された ロールオー
バーのためのカ ス タ ムの時間間隔を作成する には、d、h、および m をサフ ィ ッ ク ス と し て使用
し て、ロールオーバー間の日数、時間数、および分数を入力し ます。

 • [日次ロールオーバー（Daily Rollover）]。AsyncOS は、毎日指定さ れた時刻に ロールオーバー
を実行し ます。日単位の ロールオーバーを選択し た場合は、24 時間形式（HH:MM）を使用し
て、AsyncOS が ロールオーバーを実行する時刻を入力し ます。

GUI では、[日次ロールオーバー（Daily Rollover）] オプシ ョ ンのみが提供されます。CLI の 
logconfig コ マン ド を使用し て日単位の ロールオーバーを設定する場合は、[週次ロールオー
バー（Weekly Rollover）] オプシ ョ ン を選択し、ア ス タ リ ス ク（*）を使用し て AsyncOS がすべ
ての曜日に ロールオーバーを実行する こ と を指定し ます。

 • [週次ロールオーバー（Weekly Rollover）]。AsyncOS は、1 つ以上の曜日の指定さ れた時刻に
ロールオーバーを実行し ます。た と えば、毎週水曜日 と 金曜日の午前 0：00 に ロ グ  フ ァ イル
を ロールオーバーする よ う に AsyncOS を設定で き ます。週単位の ロールオーバーを設定す
る には、ロールオーバーを実行する曜日 と  24 時間形式（HH:MM）の時刻を選択し ます。

CLI を使用し てい る場合は、ダ ッ シ ュ（-）を使用し て日の範囲を指定する か、ア ス タ リ ス ク
（*）を使用し てすべての曜日を指定する か、ま たはカンマ（,）を使用し て複数の日 と 時刻を区
切る こ と がで き ます。

図 34-2 に、GUI で [週次ロールオーバー（Weekly Rollover）] オプシ ョ ンに使用で き る設定を示し
ます。
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図 34-2 GUI での週単位のログ ロールオーバーの設定

表 34-36 に、CLI を使用し て、水曜日 と 金曜日の午前 0:00（00:00）に ロ グ  サブス ク リ プシ ョ ンの
フ ァ イルを ロールオーバーする方法を示し ます。

表 34-36 CLI での週単位のログ ロールオーバーの設定

Do you want to configure time-based log files rollover? [N]> y

Configure log rollover settings:

1. Custom time interval.

2. Weekly rollover.

[1]> 2

1. Monday

2. Tuesday

3. Wednesday

4. Thursday

5. Friday

6. Saturday

7. Sunday

Choose the day of week to roll over the log files.  Separate multiple days with comma, 
or use "*" to specify every day of a week.  Also you can use dash to specify a range 
like "1-5":

[]> 3, 5

Enter the time of day to rollover log files in 24-hour format (HH:MM).  You can specify 
hour as "*" to match every hour, the same for minutes.  Separate multiple times of day 
with comma:

[]> 00:00
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オンデマン ド でのログ サブスク リ プシ ョ ンのロールオーバー

GUI を使用し て ロ グ  サブス ク リ プシ ョ ン をただちに ロールオーバーする には、次の手順を実行
し ます。

手順 

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [ロ グサブス ク リ プシ ョ ン（Log Subscriptions）] ページ
で、ロール オーバーする ロ グの右側のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 任意で、[すべて（All）] チェ ッ ク ボ ッ ク ス をオンに し て、すべての ロ グ を ロールオーバー対象 と し
て選択で き ます。

ステ ッ プ 3 ロールオーバー対象 と し て 1 つま たは複数の ロ グ を選択する と 、[今すぐ ロールオーバー
（Rollover Now）] ボ タ ンが イ ネーブルにな り ます。[今すぐ ロールオーバー（Rollover Now）] ボ タ ン
を ク リ ッ ク し て、選択し た ロ グ を ロール オーバーし ます。

GUI での 近のログ エン ト リの表示

GUI を介し て ロ グ  フ ァ イルを表示する には、[ロ グ  サブス ク リ プシ ョ ン（Log Subscriptions）] ペー
ジのテーブルの [ロ グ  フ ァ イル（Log Files）] カ ラ ムにあ る ロ グ  サブス ク リ プシ ョ ン を ク リ ッ ク し
ます。ロ グ  サブス ク リ プシ ョ ンへの リ ン ク を ク リ ッ クする と 、パス ワー ド の入力を求め られてか
ら、そのサブス ク リ プシ ョ ンに対する ロ グ  フ ァ イルの一覧が表示さ れます。次に、いずれかの ロ
グ  フ ァ イルを ク リ ッ ク し て、ブ ラ ウザに表示し た り 、デ ィ ス ク に保存し た り する こ と がで き ま
す。GUI を介し て ロ グ を表示する には、管理イ ン ターフ ェ イ スで HTTP ま たは HTTPS サービ ス
を イ ネーブルに し てお く 必要があ り ます。
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図 34-3 ログ サブスク リ プシ ョ ンのグローバル設定

CLI での 近のログ エン ト リの表示（tail コマン ド）

AsyncOS は、アプ ラ イ アン スに設定さ れた ロ グの 新エン ト リ を表示する  tail コ マン ド をサ
ポー ト し ています。tail コ マン ド を実行し、現在設定さ れてい る ロ グの う ち、表示する ロ グの番
号を選択し ます。Ctrl+ C を押し て、tail コ マン ド を終了し ます。

例

次の例では、tail コ マン ド を使用し てシ ス テム  ロ グ を表示し ます。（こ の ロ グは commit コ マン ド
に よ る ユーザの コ メ ン ト を特に追跡し ます）。tail コ マン ド は、tail mail_logs の よ う に、表示す
る ロ グの名前をパラ メ ータ と し て指定する こ と も で き ます。

mail3.example.com> tail

Currently configured logs:

1. "antispam" Type: "Anti-Spam Logs" Retrieval: Manual Download
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2. "antivirus" Type: "Anti-Virus Logs" Retrieval: Manual Download

3. "asarchive" Type: "Anti-Spam Archive" Retrieval: Manual Download

4. "authentication" Type: "Authentication Logs" Retrieval: Manual Download 

5. "avarchive" Type: "Anti-Virus Archive" Retrieval: Manual Download

6. "bounces" Type: "Bounce Logs" Retrieval: Manual Download

7. "cli_logs" Type: "CLI Audit Logs" Retrieval: Manual Download

8. "encryption" Type: "Encryption Logs" Retrieval: Manual Download

9. "error_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

10. "euq_logs" Type: "IronPort Spam Quarantine Logs" Retrieval: Manual Download

11. "euqgui_logs" Type: "IronPort Spam Quarantine GUI Logs" Retrieval: Manual Download

12. "ftpd_logs" Type: "FTP Server Logs" Retrieval: Manual Download

13. "gui_logs" Type: "HTTP Logs" Retrieval: Manual Download

14. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

15. "reportd_logs" Type: "Reporting Logs" Retrieval: Manual Download

16. "reportqueryd_logs" Type: "Reporting Query Logs" Retrieval: Manual Download

17. "scanning" Type: "Scanning Logs" Retrieval: Manual Download

18. "slbld_logs" Type: "Safe/Block Lists Logs" Retrieval: Manual Download

19. "sntpd_logs" Type: "NTP logs" Retrieval: Manual Download

20. "status" Type: "Status Logs" Retrieval: Manual Download

21. "system_logs" Type: "System Logs" Retrieval: Manual Download

22. "trackerd_logs" Type: "Tracking Logs" Retrieval: Manual Download

23. "updater_logs" Type: "Updater Logs" Retrieval: Manual Download

Enter the number of the log you wish to tail.

[]> 19

Press Ctrl-C to stop.

Mon Feb 21 12:25:10 2011 Info: PID 274: User system commit changes: Automated Update for 
Quarantine Delivery Host
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ホス ト  キーの設定

logconfig -> hostkeyconfig サブコ マン ド を使用し て、Cisco アプ ラ イ アン スか ら他のサーバに
ロ グ をプ ッ シ ュする と き に、SSH で使用する ホ ス ト  キーを管理し ます。SSH サーバには、秘密
キー と 公開キーの 2 つのホ ス ト  キーが必要です。秘密ホ ス ト  キーは SSH サーバにあ り 、リ モー
ト  マシンか ら読み取る こ と はで き ません。公開ホ ス ト  キーは、SSH サーバ と 対話する必要のあ
る任意の ク ラ イ アン ト  マシンに配信さ れます。

（注） ユーザ キーを管理する には、セキ ュ ア  シ ェル（SSH）キーの管理（28-27 ページ）を参照し て く だ
さ い。

hostkeyconfig サブコ マン ド に よ って、次の機能が実行されます。

次の例では、AsyncOS に よ ってホ ス ト  キーがス キ ャ ン さ れ、ホ ス ト 用に追加さ れます。

Mon Feb 21 23:18:10 2011 Info: PID 19626: User admin commit changes:

Mon Feb 21 23:18:10 2011 Info: PID 274: User system commit changes: Updated filter logs 
config

Mon Feb 21 23:46:06 2011 Info: PID 25696: User admin commit changes: Receiving 
suspended.

^Cmail3.example.com>

表 34-37 ホス ト  キーの管理：サブ コマン ドのリ ス ト

コ マン ド
（Command）

説明

新規作成（New） 新し いキーを追加し ます。

編集（Edit） 既存のキーを変更し ます。

削除（Delete） 既存のキーを削除し ます。

スキャ ン（Scan） ホ ス ト  キーを自動的にダ ウ ン ロー ド し ます。

印刷（Print） キーを表示し ます。

ホス ト （Host） シ ス テム  ホ ス ト  キーを表示し ます。こ れは、リ モー ト  シ ス テムの
「known_hosts」フ ァ イルに配置さ れる値です。

フ ィ ンガープ リ ン ト
（Fingerprint）

シ ス テム  ホ ス ト  キーのフ ィ ンガープ リ ン ト を表示し ます。

ユーザ（User） リ モー ト  マシンに ロ グ をプ ッ シ ュする シ ス テム  アカ ウ ン ト の公開キー
を表示し ます。こ れは、SCP プ ッ シ ュ  サブス ク リ プシ ョ ン を設定する と
き に表示さ れる キー と 同じ です。こ れは、リ モー ト  シ ス テムの
「authorized_keys」フ ァ イルに配置さ れる値です。

mail3.example.com> logconfig

Currently configured logs:
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[ list of logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]> hostkeyconfig

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]> scan

Please enter the host or IP address to lookup.

[]> mail3.example.com

Choose the ssh protocol type:
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1. SSH1:rsa

2. SSH2:rsa

3. SSH2:dsa

4. All

[4]>

SSH2:dsa

mail3.example.com ssh-dss 

[ key displayed ]

SSH2:rsa

mail3.example.com ssh-rsa

[ key displayed ]

SSH1:rsa

mail3.example.com 1024 35

[ key displayed ]

Add the preceding host key(s) for mail3.example.com? [Y]>

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

2. mail3.example.com ssh-rsa [ key displayed ]

3. mail3.example.com 1024 35 [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.

- DELETE - Remove a key.
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- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]>

Currently configured logs:

[ list of configured logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]>

mail3.example.com> commit
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ク ラス タ を使用した中央集中型管理 

 • ク ラ ス タ を使用し た中央集中型管理の概要（35-1 ページ）

 • ク ラ ス タ の要件（35-2 ページ）

 • ク ラ ス タ の構成（35-2 ページ）

 • ク ラ ス タ の作成 と ク ラ ス タへの参加（35-4 ページ）

 • ク ラ ス タ の管理（35-11 ページ）

 • GUI での ク ラ ス タ の管理（35-16 ページ）

 • ク ラ ス タ通信（35-19 ページ）

 • ベス ト  プ ラ ク テ ィ ス と よ く 寄せられる質問（35-24 ページ）

ク ラス タ を使用した中央集中型管理の概要 
シ ス コ  の中央集中型管理機能（ラ イ セン ス  キーを使って実行可能）を使用し て複数のアプ ラ イ
アン ス を同時に管理、設定する こ と に よ り 、管理に要する時間を短縮し、ネ ッ ト ワーク全体で設
定の一貫性を確保する こ と がで き ます。複数のアプ ラ イ アン ス を管理する ためにハー ド ウ ェ ア
を追加購入する必要はあ り ません。中央集中型管理機能に よ って、ネ ッ ト ワーク内の信頼性、柔
軟性、およびス ケーラ ビ リ テ ィ が向上し、ローカル ポ リ シーを順守し なが ら グ ローバルな管理を
行 う こ と がで き ます。

ク ラ ス タ  と は、設定情報を共有する一連のマシンの こ と です。ク ラ ス タ の内部では、マシン（シ
ス コ  アプ ラ イ アン ス）がグループ に分割 さ れます。どの ク ラ ス タ に も  1 つ以上のグループがあ
り ます。個々のマシンは、必ずいずれかのグループの メ ンバにな り ます。管理者ユーザは、シ ス テ
ムの さ ま ざ ま な要素を ク ラ ス タ単位、グループ単位、ま たはマシン単位で設定で き ます。こ れに
よ り 、シ ス コ  アプ ラ イ アン ス を、ネ ッ ト ワー ク、地域、部署、ま たは論理的な関係に基づいて分割
で き ます。

ク ラ ス タはピアツーピア アーキテ クチャで実装される ため、ク ラ ス タ内にマス ター/ス レーブの関
係は存在し ません。どのマシンにロ グ イ ン し て も、ク ラ ス タの制御と管理を行 う こ と ができ ます。
（ただし、一部のコ ンフ ィ ギ ュ レーシ ョ ン コマン ド は制限されます。制限コマン ド（35-15 ページ）
を参照し て く だ さい）。

ユーザ データベースは ク ラ ス タ内のすべてのマシン間で共有さ れます。つま り 、ユーザのセ ッ ト
と 管理者（および対応するパス ワー ド ）は ク ラ ス タ全体で 1 つし か存在し ません。ク ラ ス タ に参
加するすべてのマシンは 1 つの管理者パス ワー ド を共有し ます。こ れを ク ラ ス タ の管理パス
ワー ド  と 呼びます。
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  ク ラス タの要件
ク ラス タの要件
 • ク ラ ス タ内の各マシンには、DNS で解決可能なホ ス ト 名が必要です。代わ り に IP ア ド レ ス を

使用する こ と も で き ますが、両者を混在させる こ と はで き ません。

DNS と ホ ス ト 名の解決（35-19 ページ）を参照し て く だ さ い。ク ラ ス タ の通信は、通常、マシン
の DNS ホ ス ト 名を使って開始されます。

 • 1 つの ク ラ ス タは、全体 と し て同じ シ リ ーズのマシンで構成さ れている必要があ り ます（X 
シ リ ーズ と  C シ リ ーズには互換性があ り ます）。

た と えば、シ ス コ  X1000、C60、C600、C30、C300、および C10 アプ ラ イ アン ス を同じ ク ラ ス タ
に含める こ と はで き ますが、C60 と  A60 アプ ラ イ アン ス を同じ ク ラ ス タ に含める こ と はで き
ません。互換性のないアプ ラ イ アン ス を既存の ク ラ ス タ に追加し よ う と する と 、そのアプ ラ
イ アン ス を ク ラ ス タ に追加で き ない理由を示すエ ラー メ ッ セージが表示されます。

 • 1 つの ク ラ ス タは、全体 と し て同じバージ ョ ンの AsyncOS を実行し ている マシンで構成さ れ
ている必要があ り ます。

ク ラ ス タ の メ ンバをア ッ プグ レー ド する方法については、ク ラ ス タ内のマシンのア ッ プグ
レー ド （35-13 ページ）を参照し て く だ さ い。

 • 各マシンは、SSH（通常はポー ト  22） と  Cluster Communication Service（CCS）のいずれか を
使って ク ラ ス タ に参加で き ます。

ク ラ ス タ通信（35-19 ページ）を参照し て く だ さ い。

 • ク ラ ス タ に参加し たマシンは、SSH ま たは CCS 経由で通信で き ます。使用する ポー ト は設定
可能です。SSH は通常ポー ト  22 上で イ ネーブルになってお り 、CCS はデフ ォル ト でポー ト  
2222 上で イ ネーブルになっていますが、ど ち ら のサービ ス も別のポー ト に設定で き ます。

アプ ラ イ アン スに対し て開 く 必要があ る通常のフ ァ イ ア ウ ォール ポー ト に加えて、ク ラ ス
タ化さ れたマシンが CCS 経由で通信する場合は、各マシンが CCS ポー ト 経由で相互に接続
で き る必要があ り ます。ク ラ ス タ通信（35-19 ページ）を参照し て く だ さ い。

 • マシンの ク ラ ス タ の作成、ク ラ ス タへの参加、およびク ラ ス タ の設定を行 う には、CLI（コ マ
ン ド  ラ イ ン  イ ン タ フ ェース）の clusterconfig コ マン ド を使用する必要があ り ます。

ク ラ ス タ を作成し た後は、ク ラ ス タ以外の設定を  GUI ま たは CLI か ら管理で き ます。

ク ラ ス タ の作成 と ク ラ ス タへの参加（35-4 ページ）および GUI での ク ラ ス タ の管理
（35-16 ページ）を参照し て く だ さ い。

ク ラス タの構成
ク ラ ス タ では、設定情報が 3 つのグループ（レベル）に分かれています。 上位レベルは ク ラ ス タ
の設定、中位レベルはグループの設定、 下位レベルはマシン ご と の設定をそれぞれ表し ます。
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図 35-1 ク ラス タのレベル階層

各レベルには、設定が可能な メ ンバが 1 つ以上存在し ます。こ れら をモー ド  と 呼びます。モー ド
は特定のレベルに含まれる名前の付いた メ ンバを表し ます。た と えば、「usa」グループは図に示
し た 2 つのグループ モー ド の 1 つです。レベルは一般的な用語ですが、モー ド は具体的な も のを
示し ます。モー ド は常に名前で参照さ れます。図 35-1 に示し た ク ラ ス タ には 6 つのモー ド があ り
ます。

設定は特定のレベルで設定さ れますが、それら は常に特定のモー ド に対し て設定されます。すべ
てのモー ド に対する設定を  1 つのレベルで設定する必要はあ り ません。ク ラ ス タ  モー ド は特別
なケースです。ク ラ ス タは 1 つし か存在し ないため、ク ラ ス タ  モー ド の設定はすべて ク ラ ス タ  レ
ベルで設定さ れる と 言え ます。

通常、ほ と んどの設定は ク ラ ス タ  レベルで設定する必要があ り ます。ただ し、下位レベルで個別
に設定さ れた設定は上位レベルで設定さ れた設定よ り も優先 さ れます。し たがって、ク ラ ス タ  
モー ド の設定を グループ モー ド やマシン  モー ド の設定で上書き で き ます。

た と えば、 初に ク ラ ス タ  モー ド でグ ッ ド  ネ イバー テーブルを設定し、ク ラ ス タ内のすべての
マシンでその設定を使用する と し ます。次に、こ のテーブルをマシン  モー ド でマシン  newyork 用
に設定し ます。こ の場合、ク ラ ス タ内の他のすべてのマシンは引き続き ク ラ ス タ  レベルで定義さ
れたグ ッ ド  ネ イバー テーブルを使用し ますが、マシン  newyork は ク ラ ス タ の設定をマシン  モー
ド の個別の設定で上書き し ます。

特定のグループやマシン用に ク ラ ス タ の設定を上書きする機能に よ って、非常に柔軟な設定が
可能にな り ます。ただ し、多 く の設定をマシン  モー ド で個別に設定する と 、ク ラ ス タ の当初の目
的であ る管理の しやすさ が大き く 損なわれます。

初期設定

ほ と んどの機能については、新し いモー ド で設定を始めた と き のデフ ォル ト の初期設定は空で
す。設定が空であ る こ と と モー ド の設定が存在し ない こ と は明確に区別されます。例 と し て、1 つ
のグループ と  1 台のマシンか ら な る非常に簡単な ク ラ ス タ を考え ます。LDAP ク エ リ ーが ク ラ ス
タ  レベルで設定さ れている と し ます。グループ レベル と マシン  レベルでは何も設定さ れていま
せん。

newyork.example.com losangeles.example.com toronto.example.com

canadausa

americas

マシン レベル

グループ レベル

ク ラ ス タ  レベル

ク ラ ス タ (ldap queries: a, b, c)

グループ

マシン

（Machine）
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こ こ で、グループに対し て新し い LDAP ク エ リ ーの設定を作成し た と し ます。その結果は次の よ
う にな り ます。

する と 、ク ラ ス タ  レベルの設定がグループ レベルの設定で上書き されますが、新しいグループ設
定は初期状態では空です。グループ モー ド には、独自に設定された LDAP ク エ リ ーが実際には存
在し ません。こ のグループ内のマシンは、こ の「空の」LDAP ク エ リ ーをグループか ら継承し ます。

次に、こ のグループに次の よ う な  LDAP ク エ リ ーを追加し ます。

こ れで、ク ラ ス タ  レベルで設定さ れた ク エ リ ー と は別に、グループに も ク エ リ ーが設定されま し
た。マシンはグループの ク エ リ ーを継承し ます。

ク ラス タの作成と ク ラス タへの参加
ク ラ ス タ の作成 と ク ラ ス タへの参加は、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）か ら はで
き ません。ク ラ ス タ の作成、ク ラ ス タへの参加、およびク ラ ス タ の設定を行 う には、コ マン ド ラ イ
ン  イ ン ターフ ェ イ ス（CLI）を使用する必要があ り ます。ク ラ ス タ の作成後は、GUI と  CLI のどち
ら か ら も設定を変更で き ます。

ク ラ ス タ を作成する前に、必ず中央集中型管理ラ イ セン ス  キーを イ ネーブルに し て く だ さ い。

（注） シ ス コ  アプ ラ イ アン スには、中央集中型管理機能の評価キーは付属し ていません。中央集中型管
理機能を イ ネーブルにする には、30 日間の評価を要求する か、キーを購入する必要があ り ます。
キーを イ ネーブルにする には、CLI の featurekey コ マン ド ま たは [シ ス テム管理（System 
Administration）] > [ ラ イ セン ス キー（Feature Keys）] ページを使用し ます。

clusterconfig コマン ド

マシン上で ク ラ ス タ の作成や ク ラ ス タへの参加を行 う には、clusterconfig コ マン ド を使用し
ます。

 • 新し い ク ラ ス タ を作成 する と 、その ク ラ ス タ のすべての初期設定はその ク ラ ス タ を作成し
たマシンか ら継承さ れます。マシンがすでに「ス タ ン ド ア ロ ン」モー ド で設定されている場合
は、ク ラ ス タ を作成し た と き にそのス タ ン ド ア ロ ンの設定が使用されます。

 • マシンが ク ラ ス タ に参加 する と 、そのマシンのすべての ク ラ ス タ化可能な設定が ク ラ ス タ  
レベルか ら継承さ れます。つま り 、そのマシン固有の設定（IP ア ド レ ス など）を除 く すべての
設定が消失し、そのマシンが参加し た ク ラ ス タ、グループ、ま たはその両方の設定に置き換わ
り ます。マシンがすでに「ス タ ン ド ア ロ ン」モー ド で設定されている場合は、ク ラ ス タ を作成
する と き にそのス タ ン ド ア ロ ンの設定が使用さ れ、マシン  レベルの設定は保持されません。

Cluster (ldap queries: a, b, c)

Group (ldap queries: None)

Machine

Cluster (ldap queries: a, b, c)

Group (ldap queries: d)

Machine
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現在のマシンがまだ ク ラ ス タ に含まれていない場合は、clusterconfig コ マン ド を実行する と 、
既存の ク ラ ス タ に参加する か、新し い ク ラ ス タ を作成する かのオプシ ョ ンが表示されます。

newyork.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 2

Enter the name of the new cluster.

[]> americas

New cluster committed: Wed Jun 22 10:02:04 2005 PDT

Creating a cluster takes effect immediately, there is no need to commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.
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  ク ラス タの作成と ク ラス タへの参加
こ の時点で、新し い ク ラ ス タ にマシン を追加で き ます。こ れ ら のマシンは、SSH ま たは CCS を使
用し て通信で き ます。

既存のク ラス タへの参加

既存の ク ラ ス タ に参加する には、ク ラ ス タ に追加する ホ ス ト 上で clusterconfig コ マン ド を実行
し ます。SSH と  CCS のどち ら を使用し て ク ラ ス タ に参加する かを選択で き ます。

既存の ク ラ ス タ にホ ス ト を参加させる には、次の要件を満たす必要があ り ます。

 • ク ラ ス タ内のマシンの SSH ホ ス ト  キーを検証で き る こ と

 • ク ラ ス タ内のマシンの IP ア ド レ ス を知ってお り 、そのマシンに（SSH や CCS 経由で）接続で
き る こ と  

 • ク ラ ス タ に属する マシン上の管理ユーザの管理者パス ワー ド を知っている こ と

（注） ク ラ ス タ にマシン を追加する前に、追加し よ う と し ているすべてのマシンに中央集中型管理ラ
イ セン ス  キーを イ ン ス ト ールする必要があ り ます。あ ら か じ め中央集中型管理の ラ イ セン ス  
キーがシ ス テムに イ ン ス ト ールさ れてお り 、ク ラ ス タ がすでに存在する場合は、CLI の 
systemsetup コ マン ド に よ る シ ス テム設定ウ ィ ザー ド を使って既存の ク ラ ス タ に参加する こ と
も で き ます。管理者パス ワー ド の変更、アプ リ ケーシ ョ ンのホ ス ト 名の設定、およびネ ッ ト ワー
ク  イ ン ターフ ェ イ ス と  IP ア ド レ スの設定の後で、ク ラ ス タ の作成 と ク ラ ス タへの参加のいずれ
かを選択する プ ロ ンプ ト が表示さ れます。

SSH を使った既存ク ラス タへの参加

次の表に、SSH オプシ ョ ン を使ってマシン「losangeles.example.com」を ク ラ ス タ に追加する例を
示し ます。

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

losangeles.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 3
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While joining a cluster, you will need to validate the SSH host key of the remote 
machine to which you are joining.  To get the public host key

fingerprint of the remote host, connect to the cluster and run: logconfig -> 
hostkeyconfig -> fingerprint.

WARNING: All non-network settings will be lost. System will inherit the values set at 
the group or cluster mode for the non-network settings.  Ensure that the cluster 
settings are compatible with your network settings (e.g. dnsconfig settings)

Do you want to enable the Cluster Communication Service on 

losangeles.example.com? [N]> n

Enter the IP address of a machine in the cluster.

[]> IP address is entered

Enter the remote port to connect to. The must be the normal admin ssh

port, not the CCS port.

[22]> 22

Enter the admin password for the cluster.

The administrator password for the clustered machine is entered

Please verify the SSH host key for IP address:

Public host key fingerprint: xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

Is this a valid key for this host? [Y]> y

Joining cluster group Main_Group.

Joining a cluster takes effect immediately, there is no need to commit.

Cluster americas

Choose the operation you want to perform:
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CCS を使った既存ク ラス タへの参加

SSH を使用で き ない場合は、代わ り に CCS を使用し ます。CCS の唯一の利点は、そのポー ト では
ク ラ ス タ通信し か行われない（ユーザ ロ グ イ ンや SCP などは行われない）こ と です。CCS を使っ
て既存の ク ラ ス タ にマシン を追加する には、clusterconfig の prepjoin サブコ マン ド を使って ク
ラ ス タ に追加する マシンの準備を行います。次の例では、マシン「newyork」上で prepjoin コ マン
ド を実行し て、ク ラ ス タ に追加する マシン「losangeles」の準備を行っています。

prepjoin コ マン ド を実行し てか ら、ク ラ ス タ に追加する ホ ス ト の CLI で「clusterconfig 
prepjoin print」 と 入力し、現在ク ラ ス タ に含まれている ホ ス ト の コ マン ド ラ イ ンにキーを コ
ピーする こ と に よ り 、ク ラ ス タ に追加する ホ ス ト のユーザ キーを取得し ます。

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

(Cluster americas)>

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.
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- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> prepjoin

Prepare Cluster Join Over CCS

No host entries waiting to be added to the cluster.

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

[]> new

Enter the hostname of the system you want to add.

[]> losangeles.example.com

Enter the serial number of the host mail3.example.com.

[]> unique serial number is added

Enter the user key of the host losangeles.example.com. This can be obtained by typing 
"clusterconfig prepjoin print" in the CLI on mail3.example.com. Press enter on a blank 
line to finish.

unique user key from output of prepjoin print is pasted

Host losangeles.example.com added.

Prepare Cluster Join Over CCS

1. losangeles.example.com (serial-number)

Choose the operation you want to perform:
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マシンが ク ラ ス タ に追加さ れた後は、clusterconfig コ マン ド を使って ク ラ ス タ の さ ま ざ ま な設
定が可能です。

グループの追加 
すべての ク ラ ス タ には 1 つ以上のグループが含まれてい る必要があ り ます。新し い ク ラ ス タ を
作成する と 、「Main_Group」 と い う 名前のデフ ォル ト のグループが自動的に作成さ れます。し か
し、ク ラ ス タ内に追加のグループを作成する こ と も で き ます。次の例は、既存の ク ラ ス タ内に追
加のグループを作成し、そのグループにマシン を割 り 当て る方法を示し ています。

- NEW - Add a new host that will join the cluster.

- DELETE - Remove a host from the pending join list.

[]>

(Cluster americas)> commit

(Cluster Americas)> clusterconfig

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> 
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手順 

ステ ッ プ 1 clusterconfig コ マン ド を実行し ます。

ステ ッ プ 2 addgroup サブ コ マン ド を選択し、新し いグループの名前を入力し ます。

ステ ッ プ 3 setgroup サブ コ マン ド を使用し て、新し いグループに割 り 当て る マシン を選択し ます。

ク ラス タの管理

CLI でのク ラス タの管理

ク ラ ス タ に含まれる マシンでは、CLI を異な る モー ド  に切 り 替え る こ と がで き ます。モー ド はあ
る レベルに含まれる特定の（名前の付いた） メ ンバを表し ている こ と を思い出し て く だ さ い。

CLI のモー ド に応じ て、設定が変更される正確な場所が決ま り ます。デフ ォル ト は、ユーザが ロ グ
イ ン し たマシン（「ロ グ イ ン  ホ ス ト 」）を示す「マシン」モー ド です。

別のモー ド に切 り 替え る には、clustermode コ マン ド を使用し ます。

CLI プ ロ ンプ ト の表示が現在のモー ド に変わ り ます。

ま たは 

マシン  モー ド では、プ ロ ンプ ト にマシンの完全修飾 ド メ イ ン名が表示されます。

表 35-1 ク ラス タの管理

コ マン ド の例 説明

clustermode ク ラ ス タ  モー ド への切 り 替え
を確認する プ ロ ンプ ト が表示
さ れます。

clustermode group northamerica グループ「northamerica」用の
グループ モー ド に切 り 替わ り
ます。

clustermode machine losangeles.example.com マシン「losangeles」用のマシン  
モー ド に切 り 替わ り ます。

(Cluster Americas)> 

(Machine losangeles.example.com)>
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設定のコ ピーと移動

すべての非制限コ マン ド （制限コ マン ド （35-15 ページ）を参照）に、新し い操作 と し て  
CLUSTERSHOW と  CLUSTERSET が追加されま し た。CLUSTERSHOW は、コ マン ド 設定のモー ド を表示する
と き に使用し ます（新たに追加さ れた操作（35-15 ページ）を参照）。CLUSTERSET 操作は、（現在の コ
マン ド で設定で き る）現在の設定をモー ド 間ま たはレベル間で（た と えば、あ る マシンか ら あ る
グループへ）移動ま たはコ ピーする と き に使用し ます。

コ ピー する と 、現在のモー ド の設定が保持さ れます。移動 する と 、現在のモー ド の設定が リ セ ッ
ト （ク リ ア）さ れます。つま り 、移動し た後は、現在のモー ド に設定が設定されな く な り ます。

た と えば、（destconfig コマン ド で）グループ「northamerica」にグ ッ ド  ネ イバー テーブルを設定し、
ク ラ ス タ全体に こ の設定を適用する場合は、destconfig コマン ド内で clusterset 操作を使って現
在の設定を ク ラ ス タ  モード にコ ピー（または移動）でき ます。（新しい設定の実験（35-12 ページ）を
参照）。

警告 設定を移動またはコ ピーする と きは、依存関係に矛盾が生じ ないよ う に注意し て く だ さ い。た と
えば、免責事項のス タ ンプが設定された リ スナーを別のマシンに移動またはコ ピーし ても、その
新し いマシンに同じ免責事項が設定されていない場合、新し いマシンでは免責事項のス タ ンプ
がイネーブルにな り ません。

新しい設定の実験

ク ラ ス タ の も効果的な使用方法の 1 つは、新し い設定を実験する こ と です。まず、分離さ れた
環境で、マシン  モー ド での変更を行います。次に、設定に問題がなければ、設定変更を上位の ク ラ
ス タ  モー ド に移動し、すべてのマシンに適用し ます。

次の例は、あ る マシンで リ スナーの設定を変更し、準備がで き た ら その設定を ク ラ ス タ の残 り の
マシンにパブ リ ッ シ ュする手順を示し ています。通常、リ スナーは ク ラ ス タ  レベルで設定される
ため、こ の例では 初に設定を あ る マシンのマシン  モー ド に格下げし てか ら、設定の変更を行
い、テ ス ト し ています。こ の よ う な実験的な変更は、ク ラ ス タ内の他のマシンで同じ変更を行 う
前に、1 つのマシン上でテ ス ト する必要があ り ます。

手順 

ステ ッ プ 1 clustermode cluster コ マン ド を使って ク ラ ス タ  モー ド に変更し ます。

clustermode コ マン ド は、モー ド を ク ラ ス タ、グループ、およびマシン  レベルに変更する と き
に使用する  CLI コ マン ド です。

ステ ッ プ 2 listenerconfig を実行し て、ク ラ ス タ に設定さ れた リ スナーの設定を表示し ます。

ステ ッ プ 3 実験する マシン を選び、clusterset コ マン ド を使って設定を ク ラ ス タ か ら「下位の」マシン  モー
ド に コ ピーし ます。

ステ ッ プ 4 次の よ う に clustermode コ マン ド を使って実験マシンのマシン  モー ド に移行し ます。

clustermode machine newyork.example.com

ステ ッ プ 5 実験マシンのマシン  モー ド で listenerconfig コ マン ド を実行し、実験マシンに固有の変更を行
います。

ステ ッ プ 6 変更を確定し ます。

ステ ッ プ 7 実験マシン上で設定変更の実験を続行し、必ず変更を確定し ます。
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ステ ッ プ 8 新し い設定を他のすべてのマシンに適用する準備がで き た ら、clusterset コ マン ド を使って設
定を上位の ク ラ ス タ  モー ド に移動し ます。

ステ ッ プ 9 変更を確定し ます。

ク ラス タからの脱退（削除）

マシン を ク ラ ス タ か ら永続的に削除する には、clusterconfig の REMOVEMACHINE 操作を使用し ま
す。マシン を ク ラ ス タ か ら永続的に削除する と 、その設定は「平板化」され、そのマシンは ク ラ ス
タ に含まれていた と き と 同じ よ う に動作し ます。た と えば、ク ラ ス タ  モー ド のグ ローバル配信停
止テーブルし かない場合にマシン を ク ラ ス タ か ら削除する と 、そのグ ローバル配信停止テーブ
ルのデータ がマシンの ローカル設定に コ ピーさ れます。

ク ラス タ内のマシンのア ッ プグレー ド

ク ラ ス タ には、異な るバージ ョ ンの AsyncOS を実行し ている マシン を接続で き ません。

AsyncOS のア ッ プグレード を イ ン ス ト ールする前に、clusterconfig コマン ド を使って ク ラ ス タ内
の各マシンを切断する必要があ り ます。すべてのマシンをア ッ プグレー ド し た ら、clusterconfig 
コマン ド を使って ク ラ ス タ を再接続し ます。マシンを同じバージ ョ ンにア ッ プグレー ドする間は、
2 つの ク ラ ス タ を別個に稼働させる こ と ができ ます。また、GUI の [ア ッ プグレー ド（Upgrades）] 
ページで ク ラ ス タ化されたマシンをア ッ プグレードする こ と も でき ます。

バ ッ ク グ ラ ウ ン ド でア ッ プグ レー ド をダ ウ ン ロー ド で き る ため、ア ッ プグ レー ド を イ ン ス ト ー
ルする準備が整 う まで、ク ラ ス タ内のマシン を切断する必要はあ り ません。

（注） ク ラ ス タ か ら個々のマシン を切断する前にア ッ プグ レー ド  コ マン ド を使用する と 、AsyncOS に
よ って ク ラ ス タ内のすべてのマシンが切断さ れます。マシン をア ッ プグ レー ド する前に、各マシ
ン を ク ラ ス タ か ら切断する こ と を推奨し ます。各マシン を切断し てア ッ プグ レー ド し ている間、
他のマシンは引き続き ク ラ ス タ と し て動作し ます。

手順 

ステ ッ プ 1 ク ラ ス タ内のマシン上で、clusterconfig の disconnect 操作を使用し ます。た と えば、マシン  
losangeles.example.com を切断する には、clusterconfig disconnect losangeles.example.com 
と 入力し ます。commit は必要あ り ません。

ステ ッ プ 2 必要に応じ て、suspendlistener コ マン ド を使ってア ッ プグ レー ド 処理中の新し い接続や メ ッ
セージの受信を停止し ます。

ステ ッ プ 3 upgrade コ マン ド を実行し て、AsyncOS を新し いバージ ョ ンにア ッ プグ レー ド し ます。

（注） ク ラ ス タ内のマシン をすべて切断する よ う に求める警告ま たは確認 メ ッ セージは無視し
て く だ さ い。マシンがすでに切断さ れている ため、こ の時点で AsyncOS に よ って ク ラ ス
タ内の他のマシンが切断さ れる こ と はあ り ません。

ステ ッ プ 4 マシンの AsyncOS のバージ ョ ン を選択し ます。ア ッ プグ レー ド が完了する と 、マシンが再起動し
ます。
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ステ ッ プ 5 ア ッ プグ レー ド さ れたマシン上で resume コ マン ド を使っ て新し い メ ッ セージの受信を開始し
ます。

ステ ッ プ 6 ク ラ ス タ内のマシン ご と にス テ ッ プ 1 ～ 5 を繰 り 返し ます。

（注） ク ラ ス タ か ら マシン を切断する と 、そのマシン を使って他のマシンの設定を変更で き な
く な り ます。ク ラ ス タ の設定を変更する こ と はで き ますが、設定の同期が取れな く な る た
め、マシンが切断さ れている間は設定を変更し ないで く だ さ い。

ステ ッ プ 7 すべてのマシン をア ッ プグ レー ド し た後で、ア ッ プグ レー ド されたマシン ご と に clusterconfig の 
reconnect 操作を実行し てマシン を再接続し ます。た と えば、マシン  losangeles.example.com を切
断する には、clusterconfig reconnect losangeles.example.com と 入力し ます。ク ラ ス タ に接続
で き る のは、同じバージ ョ ンの AsyncOS を実行し ている マシンだけです。

設定フ ァ イル コマン ド  
設定情報は、ク ラ ス タ内の個々のシ ス テムに保存さ れます。（[シ ス テム管理（System 
Administration）] > [設定フ ァ イル（Configuration File）] ページ ま たは exportconfig コ マン ド を
使って）マシン  モー ド で設定フ ァ イルをエ ク スポー ト する と 、現在設定中のマシンの ローカル 
デ ィ ス ク にフ ァ イルがエ ク スポー ト さ れます。ク ラ ス タ  モー ド ま たはグループ モー ド では、現
在ロ グ イ ン し ている マシンにフ ァ イルが保存さ れます。フ ァ イルのエ ク ス ポー ト 先 と な る マシ
ンは、ユーザに通知さ れます。

（注） [シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] ページ ま たは 
loadconfig コ マン ド を使って ク ラ ス タ全体（ま たは ク ラ ス タ化さ れたマシン）の設定を あ ら か じ
め保存し ておき、後でその設定を一連の（同じ ま たは異な る）マシンに復元する方法はサポー ト
さ れていません。

設定のリ セ ッ ト

ク ラ ス タ に含まれる マシン上で（ローカル マシン  モー ド 限定で）、（[シ ス テム管理（System 
Administration）] > [設定フ ァ イル（Configuration File）] ページ ま たは resetconfig コ マン ド を使っ
て）設定を リ セ ッ ト する と 、そのマシンは工場出荷時のデフ ォル ト 設定に戻 り ます。そのマシン
がそれまで ク ラ ス タ に含まれていた場合は、設定を リ セ ッ ト する こ と で、その設定が ク ラ ス タ か
ら も自動的に削除さ れます。

CLI コマン ドのサポー ト

すべてのコマン ドがク ラス タに対応

AsyncOS のすべての CLI コ マン ド が ク ラ ス タ対応にな り ま し た。一部の コ マン ド は、ク ラ ス タ  
モー ド で実行し た と き の動作がやや異な り ます。た と えば、次の コ マン ド を ク ラ ス タ に含まれる
マシン上で実行する と 、コ マン ド の動作が変更さ れます。
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commit および clearchanges コマン ド

commit

commit コ マン ド は、現在のモー ド に関係な く 、すべての変更を ク ラ ス タ の 3 つのレベルのすべて
で確定し ます。

commitdetail 

commitdetail コ マン ド は、ク ラ ス タ内のすべてのマシンに反映さ れた設定変更の詳細を表示し
ます。

clearchanges

clearchanges（clear）コ マン ド は、現在のモー ド に関係な く 、すべての変更を ク ラ ス タ の 3 つのレ
ベルのすべてで ク リ ア し ます。

新たに追加された操作 

CLUSTERSHOW

各コ マン ド に、コ マン ド 設定時のモー ド を表示する  CLUSTERSHOW 操作が追加さ れま し た。

下位レベルの既存の設定で上書き さ れる操作を実行する  CLI コ マン ド を入力する と 、通知 メ ッ
セージが表示さ れます。た と えば、ク ラ ス タ  モー ド で コ マン ド を入力する と 、次の よ う な通知
メ ッ セージが表示さ れる こ と があ り ます。

グループ モー ド の設定を編集し た場合も、同じ よ う な メ ッ セージが表示されます。

制限コマン ド

ほ と んどの CLI コマン ド と それに対応する  GUI ページは、任意のモード（ク ラ ス タ、グループ、マシ
ン）で実行でき ます。しかし、一部のコマン ド とページは 1 つのモード だけに制限されています。

シ ス テム  イ ン ターフ ェ イ スには（GUI と  CLI のどち ら に も）、コ マン ド が制限される こ と 、および
どの よ う に制限さ れる かが必ず明示さ れます。コ マン ド を設定する ための適切なモー ド に簡単
に切 り 替え る こ と がで き ます。

 • GUI では、[モー ド を変更（Change Mode）] メ ニ ューま たは [ こ の機能の設定は現在、次で定義
さ れています：（Settings for this features are currently defined at:）] リ ン ク を使ってモー ド を切
り 替え ます。

 • CLI では、clustermode コ マン ド を使ってモー ド を切 り 替え ます。

Note: Changes to these settings will not affect the following groups and machines 
because they are overriding the cluster-wide settings:

East_Coast, West_Coast

facilities_A, facilities_B, receiving_A
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上記の コ マン ド を グループ モー ド ま たはマシン  モー ド で実行し よ う と する と 、警告 メ ッ セージ
が表示さ れ、適切なモー ド に切 り 替え る こ と がで き ます。

（注） passwd コ マン ド は、ゲス ト  ユーザが使用でき る よ う にする ための特例です。ゲス ト  ユーザが ク ラ
ス タ内のマシン上で passwd コマン ド を実行する と 、警告 メ ッ セージは表示されず、ユーザのモー
ド を変更せずに ク ラ ス タ  レベルのデータに対し て操作が行われます。他のすべてのユーザに対し
ては、上記の（他の制限される コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド と 同じ）動作が行われます。

次の コ マン ド は、マシン  モー ド  に制限さ れます。

上記の コ マン ド を ク ラ ス タ  モー ド ま たはグループ モー ド で実行し よ う と する と 、警告 メ ッ セー
ジが表示さ れ、適切なモー ド に切 り 替え る こ と がで き ます。

次のコ マン ド は、さ ら にロ グ イ ン  ホ ス ト （ユーザがロ グ イ ン し ている マシン）に制限されます。こ
れら のコ マン ド を使用するには、ローカル フ ァ イル シス テムにア ク セスでき る必要があ り ます。

GUI でのク ラス タの管理
GUI では、ク ラ ス タ の作成、ク ラ ス タへの参加、およびク ラ ス タ固有の設定の管理（clusterconfig 
コ マン ド と 同等の操作）を行 う こ と はで き ませんが、ク ラ ス タ内のマシンの参照、設定の作成や
削除、およびク ラ ス タ間、グループ間、マシン間での設定の コ ピーや移動（つま り 、clustermode お
よび clusterset と 同等の操作）を行 う こ と がで き ます。

表 35-2 ク ラス タ  モー ド に制限される コマン ド

clusterconfig sshconfig 

clustercheck userconfig

passwd

antispamstatus etherconfig resume suspenddel

antispamupdate featurekey resumedel suspendlistener

antivirusstatus hostrate resumelistener techsupport

antivirusupdate hoststatus rollovernow tophosts

bouncerecipients interfaceconfig routeconfig topin

deleterecipients ldapflush sbstatus trace

delivernow ldaptest setgateway version

diagnostic nslookup sethostname vofflush

dnsflush quarantineconfig settime vofstatus

dnslistflush rate shutdown workqueue

dnslisttest reboot status

dnsstatus resetcounters suspend

表 35-3 ログイ ン ホス ト  モー ド に制限される コマン ド  

last resetconfig tail upgrade

ping supportrequest telnet who
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GUI に 初に ロ グ イ ンする と 、[受信 メ ールの概要（Incoming Mail Overview）] ページが表示さ れ
ます。現在のマシンが ク ラ ス タ の メ ンバ と し て設定さ れている場合は、中央集中型管理機能が 
GUI で イ ネーブルになっている こ と も通知さ れます。

[受信 メ ールの概要（Incoming Mail Overview）] ページは、表示し てい る メ ール フ ロー モニ タ リ ン
グのデータ が ローカル マシンに格納さ れる ため、ロ グ イ ン  ホ ス ト に制限さ れる コ マン ド の例で
す。別のマシンの [受信 メ ールの概要（Incoming Mail Overview）] レポー ト を表示する には、そのマ
シンの GUI に ロ グ イ ンする必要があ り ます。

アプ ラ イ アン ス上で ク ラ ス タ リ ン グが イ ネーブルになっている場合は、ブ ラ ウザのア ド レ ス  
フ ィ ール ド の URL に注意し て く だ さ い。こ の URL には、必要に応じ て machine、group、ま たは 
cluster と い う 単語が含まれています。た と えば、 初に ロ グ イ ン し た と き の [受信 メ ールの概要
（Incoming Mail Overview）] ページの URL は次の よ う に表示さ れます。

https://hostname/machine/serial_number/monitor/incoming_mail_overview

（注） [モニ タ（Monitor）] メ ニ ューの [受信 メ ールの概要（Incoming Mail Overview）] ページ と  [受信 メ ー
ルの詳細（Incoming Mail Details）] ページは、ロ グ イ ン  マシンに制限されます。

[ メ ールポ リ シー（Mail Policies）]、[セキ ュ リ テ ィ サービ ス（Security Services）]、[ネ ッ ト ワーク
（Network）]、[シ ス テム管理（System Administration）] の各タ ブには、ローカル マシンに制限さ れ
ないページが表示さ れます。[ メ ールポ リ シー（Mail Policies）] タ ブを ク リ ッ クする と 、GUI 内の中
央集中型管理情報が変更さ れます。

図 35-2 GUI の中央集中型管理機能：設定が規定されていない場合

図 35-2 では、こ のマシンの現在の機能に関する設定が ク ラ ス タ  モー ド か ら継承さ れています。
継承さ れた設定は薄いグ レーで表示（プレ ビ ュー）さ れます。これ ら の設定を保持する こ と も、ク
ラ ス タ  レベルの設定を こ のマシン用に上書き し て変更する こ と も可能です。

デフ ォル ト  
設定

集中型 
管理
ボ ッ ク ス

（プレ ビ ュー
表示）

モード  イ ンジケータ
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（注） 継承さ れた設定（プレ ビ ュー表示）には、常に ク ラ ス タ か ら継承し た設定が表示されます。グルー
プ レベル と ク ラ ス タ  レベルの間で依存する サービ ス を イ ネーブルま たはデ ィ セーブルにする
と きは注意し て く だ さ い。詳細については、設定の コ ピー と 移動（35-12 ページ）を参照し て く だ
さ い。

[設定を上書き（Override Settings）] リ ン ク を ク リ ッ クする と 、こ の機能に対応する新し いページ
が表示さ れます。こ のページでは、マシン  モー ド の新し い設定を作成で き ます。デフ ォル ト 設定
をそのま ま使用する こ と も で き ますが、別のモー ド ですでに設定し ている場合は、それ ら の設定
を こ のマシンに コ ピーする こ と も で き ます。

図 35-3 GUI の中央集中型管理機能：新しい設定の作成

ま たは、図 35-2 に示すよ う に、こ の設定がすでに規定さ れている モー ド に移動する こ と も で き ま
す。こ れら のモー ド は、中央集中型管理ボ ッ ク スの下部にあ る  [ こ の機能の設定は現在、次で定義
さ れています：（Settings for this feature are currently defined at:）] に表示さ れます。こ こ には、設定
が実際に規定さ れている モー ド だけが表示さ れます。別のモー ド で規定された（別のモー ド か ら
継承さ れた）設定のページを表示する と 、ページ上にそれ ら の設定が表示されます。

表示さ れたいずれかのモー ド （た と えば、図 35-2 に示す [ ク ラ ス タ：南/北/中央ア メ リ カ（Cluster: 
Americas）] リ ン ク）を ク リ ッ クする と 、そのモー ド の設定を表示し て管理で き る新し いページが
表示さ れます。

図 35-4 GUI の中央集中型管理機能：定義された設定

特定のモー ド で設定を規定する と 、中央集中型管理ボ ッ ク スがすべてのページに 小化された
状態で表示さ れます。[集約管理オプシ ョ ン（Centralized Management Options）] リ ン ク を ク リ ッ ク
する と 、ボ ッ ク スが展開さ れ、現在のモー ド で現在のページに関し て設定で き る オプシ ョ ンの リ
ス ト が表示さ れます。[設定を管理（Manage Settings）] ボ タ ン を ク リ ッ クする と 、現在の設定を別
のモー ド に コ ピーま たは移動し た り 、設定を完全に削除し た り で き ます。

た と えば、図 35-5 では、[集約管理オプシ ョ ン（Centralized Management Options）] リ ン ク が ク リ ッ
ク さ れ、設定可能なオプシ ョ ンが表示さ れています。

図 35-5 GUI の中央集中型管理機能：設定の管理

ボ ッ ク スの右側には [モー ド を変更（Change Mode）] メ ニ ューが表示されます。こ の メ ニ ューには
現在のモー ド が表示さ れ、こ の メ ニ ューを使っていつで も他のモー ド （ク ラ ス タ、グループ、ま た
はマシン）に移動で き ます。
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図 35-6 [モー ド を変更（Change Mode）] メ ニュー

別のモー ド を表すページに移動する と 、中央集中型管理ボ ッ ク スの左側にあ る「モー ド  —」 と い
う テキ ス ト が一時的に黄色で点滅し、モー ド が変更さ れた こ と を知らせます。

特定の タ ブに含まれる一部のページは、マシン  モー ド に制限さ れています。ただ し、（現在の ロ グ
イ ン  ホ ス ト に制限さ れる）[受信 メ ールの概要（Incoming Mail Overview）] ページ と は異な り 、こ れ
ら のページは ク ラ ス タ内のどのマシンで も使用で き ます。

図 35-7 中央集中型管理機能：マシンに制限される機能

[モー ド を変更（Change Mode）] メ ニ ューか ら管理する マシン を選択し ます。テキ ス ト が一時的に
点滅し、モー ド が変更さ れた こ と を知らせます。

ク ラス タ通信
ク ラ ス タ内のマシンは、メ ッ シ ュ  ネ ッ ト ワーク  を使って相互に通信し ます。デフ ォル ト では、す
べてのマシンが他のすべてのマシンに接続し ます。1 つの リ ン ク が切断さ れて も、他のマシンが
更新を受信で き な く な る こ と はあ り ません。

デフ ォル ト では、ク ラ ス タ内のすべての通信が SSH を使って保護さ れます。各マシンは、ルー ト  
テーブルの コ ピーを メ モ リ 内に保持し、リ ン ク の切断 と 確立に応じ て メ モ リ 内のテーブルを変
更し ます。ま た、ク ラ ス タ に含まれる他のすべてのマシンに対し て定期的に（1 分間隔で）「ping」
を実行し ます。こ れに よ り 、リ ン ク の 新状態を確認し、ルータや NAT が タ イ ムア ウ ト し た場合
で も接続を維持し ます。

（注） ク ラ ス タ内の 2 台のアプ ラ イ アン ス間の接続は、1 台のアプ ラ イ アン スが許可さ れる 大 SSH 
接続数を超えて開こ う と する場合、ド ロ ッ プ さ れる可能性があ り ます。アプ ラ イ アン スは数秒以
内に自動的に ク ラ ス タ を再接続する ため、手動の設定は必要あ り ません。

DNS とホス ト 名の解決

マシン を ク ラ ス タ に接続する には、DNS が必要です。ク ラ ス タ の通信は、通常、（マシン上の イ ン
ターフ ェ イ スのホ ス ト 名ではな く ）マシンの DNS ホ ス ト 名を使って開始されます。ホ ス ト 名を
解決で き ないマシンは、形式的には ク ラ ス タ に含まれていて も、実際には ク ラ ス タ内の他のマシ
ン と 通信で き ません。
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ホ ス ト 名がアプ ラ イ アン ス上の SSH ま たは CCS を イ ネーブルに し た正し い IP イ ン ターフ ェ イ
ス を指すよ う に、DNS を設定する必要があ り ます。これは非常に重要です。DNS が SSH ま たは 
CCS を イ ネーブルに し ていない別の IP ア ド レ ス を参照する と 、ホ ス ト が見つか り ません。中央
集中型管理では、イ ン ターフ ェ イ ス ご と のホ ス ト 名ではな く 、sethostname コ マン ド で設定し た
「 メ イ ン  ホ ス ト 名」が使用さ れます。

IP ア ド レ ス を使って ク ラ ス タ内の他のマシンに接続する場合は、接続先のマシンが接続元の IP 
ア ド レ スの逆ル ッ ク ア ッ プを実行で き る必要があ り ます。DNS 内にその IP ア ド レ スがないため
に逆ル ッ ク ア ッ プが タ イ ムア ウ ト する と 、そのマシンは ク ラ ス タ に接続で き ません。

ク ラス タ リ ング、完全修飾ド メ イン名、およびア ッ プグレー ド

AsyncOS をア ッ プグ レー ド する と 、DNS の変更に よ って接続が失われる こ と があ り ます。（ク ラ
ス タ内のマシン上の イ ン ターフ ェ イ スのホ ス ト 名ではな く ）ク ラ ス タ内のマシンの完全修飾 ド
メ イ ン名を変更する必要があ る場合は、AsyncOS をア ッ プグ レー ド する前に、sethostname を
使ってホ ス ト 名の設定を変更し、そのマシンの DNS レ コー ド を更新する必要があ る こ と に注意
し て く だ さ い。

ク ラス タ通信のセキュ リ テ ィ

Cluster Communication Security（CCS）は、標準の SSH サービ スに似たセキ ュ ア シ ェル サービ スで
す。シ ス コが CCS を実装し たのは、ク ラ ス タ通信に標準の SSH を使用する こ と に対する懸念に応
え る ためです。マシン間の SSH 通信では、同じ ポー ト で（管理者などの）通常の ロ グ イ ン を開き ま
す。多 く の管理者は、ク ラ ス タ化されたマシン上で通常の ロ グ イ ン を開 く こ と を好みません。

ヒ ン ト ：CCS はデフ ォル ト ですが、ク ラ ス タ化さ れたマシン間のポー ト  22 の通信がフ ァ イ ア
ウ ォールに よ ってブ ロ ッ ク さ れない場合は、CCS を イ ネーブルに し ないで く だ さ い。ク ラ ス タ リ
ン グでは、すべてのマシン間でフル メ ッ シ ュ の SSH ト ンネル（ポー ト  22 上）が使用さ れます。い
ずれかのマシンですでに CCS を イ ネーブルに し た場合は、ク ラ ス タ か らすべてのマシン を削除
し、 初か らや り 直し て く だ さ い。ク ラ ス タ内の 後のマシン を削除する と 、ク ラ ス タ が削除さ
れます。

CCS は、管理者が CLI への ロ グ イ ンではな く 、ク ラ ス タ通信を開始で き る よ う に強化さ れていま
す。デフ ォル ト では、こ のサービ スはデ ィ セーブルです。アプ ラ イ アン スの中央集中型管理機能
を イ ネーブルにする と 、interfaceconfig コ マン ド で他のサービ ス を イ ネーブルにする ためのプ
ロ ンプ ト が表示さ れた と き に、CCS を イ ネーブルにする かど う かの選択を求め られます。次に例
を示し ます。

Do you want to enable SSH on this interface?  [Y]>

Which port do you want to use for SSH?

[22]>

Do you want to enable Cluster Communication Service on this interface?

[N]> y
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CCS のデフ ォル ト のポー ト 番号は 2222 です。必要な場合は、こ れを別の開いてい る未使用の
ポー ト 番号に変更で き ます。マシンの参加が完了し、参加し たマシンに ク ラ ス タ のすべての設定
データ が適用さ れる と 、次の質問が表示さ れます。

ク ラス タの整合性

中央集中型管理を イ ネーブルにする と 、「ク ラ ス タ対応」のマシンは ク ラ ス タ内の他のマシンへ
のネ ッ ト ワーク接続を継続的に確認し ます。こ の確認は、ク ラ ス タ内の他のマシンに対する定期
的な「ping」に よ って行われます。

特定のマシン と の通信の試行がすべて失敗する と 、通信を試行し たマシンは リ モー ト  ホ ス ト が
切断さ れた こ と を示す メ ッ セージを ロ グに記録し ます。シ ス テムは リ モー ト  ホ ス ト がダ ウ ン し
た こ と を示すア ラー ト を管理者に送信し ます。

マシンがダ ウ ン し て も、確認用の ping は引き続き送信さ れます。マシンが ク ラ ス タ のネ ッ ト ワー
ク に再び参加する と 、それまでオフ ラ イ ンだったマシンが更新をダ ウ ン ロー ド で き る よ う に、同
期コ マン ド が実行さ れます。こ の同期コ マン ド は、一方のマシンに含まれる変更が も う 一方のマ
シンに含まれる かど う か も判定し ます。含まれない場合は、それまでダ ウ ン し ていたマシンが更
新をサ イ レ ン ト でダ ウ ン ロー ド し ます。

切断/再接続

マシンは、ク ラ ス タ か ら切断で き ます。時折、た と えばマシン をア ッ プグ レー ド する ために、マシ
ン を意図的に切断する こ と があ り ます。切断は、た と えば停電やソ フ ト ウ ェ ア ま たはハー ド ウ ェ
アのエ ラーのために突発的に起き る こ と も あ り ます。1 台のアプ ラ イ アン スがセ ッ シ ョ ンで許可
さ れている  SSH 接続の 大数を超えて開こ う と する場合も、切断が起き る こ と があ り ます。ク ラ
ス タ か ら切断さ れたマシンに直接ア ク セス し てマシン を設定する こ と はで き ますが、切断され
たマシン を再接続する までは、ク ラ ス タ内の他のマシンに変更が反映されません。

マシン を ク ラ ス タ に再接続する と 、そのマシンはただちにすべてのマシンに再接続し よ う と し
ます。

理論的には、ク ラ ス タ か ら  2 台のマシン を切断し た場合、同じ よ う な変更が各マシンの ローカル 
データベースに同時に確定さ れる可能性があ り ます。これ ら のマシン を ク ラ ス タ に再接続する
と 、こ れら の変更の同期が試行さ れます。競合があ る場合は、 新の変更が記録されます（他の変
更はすべて破棄さ れます）。

Which port do you want to use for Cluster Communication Service?

[2222]>

Do you want to enable Cluster Communication Service on this interface? [N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>
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アプ ラ イ アン スは、変更さ れるすべての変数を確定時にチェ ッ ク し ます。確定データ には、バー
ジ ョ ン情報、連番 ID、その他の比較可能な情報が含まれます。変更し よ う と し てい るデータ が以
前の変更 と 競合する こ と がわかった場合は、変更を破棄する オプシ ョ ンが表示されます。た と え
ば、次の よ う な メ ッ セージが表示さ れます。

変更を破棄し なかった場合、変更は（確定さ れませんが）保持されます。変更を現在の設定に照ら
し て確認し、その後の処理方法を決める こ と がで き ます。

ま た、いつで も  clustercheck コ マン ド を使って ク ラ ス タ が正常に動作し てい る こ と を確認で き
ます。

(Machine mail3.example.com)> clustercheck

This command is restricted to "cluster" mode.  Would you like to switch to "cluster" 
mode? [Y]> y

Checking Listeners (including HAT, RAT, bounce profiles)...

Inconsistency found!

  Listeners (including HAT, RAT, bounce profiles) at Cluster enterprise:

    mail3.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on 
mail3.example.com

    test.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on 
mail3.example.com

How do you want to resolve this inconsistency?

1. Force entire cluster to use test.example.com version.

2. Force entire cluster to use mail3.example.com version.

3. Ignore.

[1]>

losangeles> clustercheck

Do you want to check the config consistency across all machines in the cluster? [Y]> y

Checking losangeles...

Checking newyork...

No inconsistencies found.
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互いに依存する設定

中央集中型管理環境では、互いに依存する設定が異な る モー ド で設定される こ と があ り ます。設
定モデルの高い柔軟性に よ って複数のモー ド で設定で き る ため、個々のマシンでどの設定が使
用さ れる かは継承の法則に基づいて決ま り ます。し か し、一部の設定は他の設定に依存し てお
り 、依存する設定の適用範囲は同じ モー ド の設定に制限されません。し たがって、あ る レベルで
特定のマシン用に設定さ れた設定を参照する設定を別のレベルで設定する こ と も可能です。

互いに依存する設定の も一般的な例は、ページ上の別の ク ラ ス タ  セ ク シ ョ ンか らデータ を取
得する選択フ ィ ール ド に関する も のです。た と えば、次の機能をそれぞれ異な る モー ド で設定で
き ます。

 • LDAP ク エ リ ーの使用

 • デ ィ ク シ ョ ナ リ ま たはテキ ス ト  リ ソースの使用

 • バウ ン ス  プ ロ フ ァ イルま たは SMTP 認証プ ロ フ ァ イルの使用。

中央集中型管理には、制限コ マン ド と 非制限コ マン ド があ り ます。（制限コ マン ド （35-15 ページ）
を参照）。非制限コ マン ド は、通常、ク ラ ス タ全体で共有で き る コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド
です。

listenerconfig コ マン ド は、ク ラ ス タ内のすべてのマシンに設定で き る コ マン ド の例です。非制
限コ マン ド は、ク ラ ス タ内のすべてのマシンに反映で き る ため、マシン ご と にデータ を変更する
必要がないコ マン ド です。

一方、制限コ マン ド は特定のモー ド だけに適用さ れる コ マン ド です。た と えば、ユーザを特定の
マシン用に設定する こ と はで き ません。ユーザは ク ラ ス タ全体に 1 セ ッ ト し か設定で き ません
（そ う し ない と 、同じ ロ グ イ ン名で リ モー ト  マシンに ロ グ イ ンする こ と がで き な く な り ます）。同
じ よ う に、メ ール フ ロー モニ タ のデータ、シ ス テム概要のカ ウ ン タ、およびロ グ フ ァ イルは、マ
シン単位で し か保持さ れないため、こ れら の コ マン ド やページはマシンだけに制限する必要が
あ り ます。

定期レポー ト は ク ラ ス タ全体で同じ に設定で き ますが、レポー ト の表示はマシン別に行われま
す。し たがって、GUI の [定期レポー ト （Scheduled Reports）] ページは 1 つで も、設定は ク ラ ス タ  
モー ド で行い、レポー ト の表示はマシン  モー ド で行 う 必要があ り ます。

[シ ス テム時刻（System Time）] のページには、settz、ntpconfig、settime の各コ マン ド が含まれ、
制限コ マン ド と 非制限コ マン ド が混在し ています。こ の場合、settime は（時間の設定がマシンに
固有の も のであ る ため）マシン  モー ド だけに制限する必要があ り ますが、settz と  ntpconfig は
ク ラ ス タ  モー ド ま たはグループ モー ド で設定で き ます。
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図 35-8 互いに依存する設定の例

こ の図では、リ スナー「IncomingMail」がマシン  レベルでのみ設定された「disclaimer」 と い う 名前
のフ ッ ターを参照し ています。使用可能なフ ッ ター リ ソースの ド ロ ッ プダ ウ ン  リ ス ト には、ク
ラ ス タ では使用で き る のにマシン「buttercup.run」では使用で き ないフ ッ ターが表示さ れていま
す。こ のジ レ ンマを解消する には、次の 2 つの方法があ り ます。

 • フ ッ ター「disclaimer」をマシン  レベルか ら ク ラ ス タ  レベルに格上げする

 • リ スナーをマシン  レベルに格下げし て、相互依存を解消する

中央集中型管理さ れたシ ス テムの特長を 大限に活かすためには、1 つめの方法を推奨し ます。
ク ラ ス タ化さ れたマシンの設定を調整する と きは、設定間の相互依存に注意し て く だ さ い。

ベス ト  プラ クテ ィ ス と よ く 寄せられる質問

ベス ト  プラ クテ ィ ス

ク ラ ス タ を作成する と 、現在ロ グ イ ン し ている マシンが自動的に 初のマシン と し て ク ラ ス タ
に追加さ れ、Main_Group に も追加さ れます。マシン  レベルの設定は、で き る限 り ク ラ ス タ  レベル
に移動さ れます。グループ レベルの設定は存在せず、マシン  レベルに残さ れた設定は、ク ラ ス タ  
レベルでは意味を成さ ないので ク ラ ス タ化で き ません。例 と し て、IP ア ド レ スやラ イ セン ス  キー
などがあ り ます。

設定はでき る限 り ク ラ ス タ  レベルに残し ます。ク ラ ス タ内の 1 つのマシンにだけ異な る設定が必
要な場合は、その ク ラ ス タ設定をそのマシンのマシン  レベルにコ ピーし ます。こ の場合は、設定を
移動し ないで く だ さ い。工場出荷時のデフ ォル ト 値がない設定（HAT テーブル、SMTPROUTES 
テーブル、LDAP サーバ プロ フ ァ イルなど）を移動する と 、ク ラ ス タ設定を継承する シス テムに空
のテーブルが作成され、電子 メ ールが処理されな く な るおそれがあ り ます。

マシンに ク ラ ス タ設定を再度継承 さ せる には、CM の設定を管理し、マシンの設定を削除し ま
す。マシンが ク ラ ス タ設定を上書きする かど う かは、次の メ ッ セージが表示 さ れた と き にわか
り ます。

Settings are defined: 

To inherit settings from a higher level: Delete Settings for this feature at this mode. 

You can also Manage Settings. 
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Settings for this feature are also defined at: 

Cluster: xxx

ま たは、次の メ ッ セージが表示さ れます。

Delete settings from:

Cluster: xxx 

Machine: yyyy.domain.com

コ ピーと移動の違い

コ ピーする必要があ る場合：ク ラ ス タ に設定を作成し、グループま たはマシンには設定を作成し
ないか、別の設定を作成する場合。

移動する必要があ る場合：ク ラ ス タ には設定を作成せず、グループま たはマシンに設定を作成す
る場合。

適切な CM の設計方法

LIST 操作で CM マシンの リ ス ト を出力する と 、次の よ う に表示さ れます。

cluster = CompanyName

Group Main_Group:

Machine lab1.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab2.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Paris:

Machine lab3.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab4.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Rome:

Machine lab5.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab6.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

現在変更し ている レベルを忘れない よ う に注意し て く だ さ い。た と えば、（RENAMEGROUP を
使って）Main_Group の名前を変更し た場合は、次の よ う に表示さ れます。

cluster = CompanyName

Group London:

Machine lab1.cable.nu (Serial #: 000F1FF7B3F0-CF2SX51)

...

し か し、 初にグループ レベルで London のシ ス テム を変更する と 、ク ラ ス タ  レベルを基本的な
設定を行 う ための通常の設定レベル と し て使用し な く な る ため、こ の よ う な設定は管理者に
と って混乱の元です。

ヒ ン ト ：グループに ク ラ ス タ と 同じ名前を付け る こ と （ク ラ ス タ「London」 と グループ「London」な
ど）は推奨し ません。グループ名 と し てサ イ ト 名を使用する場合、ク ラ ス タ に場所を表す名前を
付け る こ と は推奨し ません。

正し い方法は、前述の よ う に、で き る だけ多 く の設定を ク ラ ス タ  レベルに残すこ と です。ほ と ん
どの場合、プ ラ イ マ リ  サ イ ト や主要なマシン群を  Main_Group に残し、グループを追加のサ イ ト
用に使用し て く だ さ い。こ れは、両方のサ イ ト を「同等」に扱 う 場合に も当てはま り ます。CM には
プ ラ イ マ リ /セカンダ リ  サーバやマ ス ター/ス レーブ サーバがな く 、ク ラ ス タ化さ れたすべての
マシンがピ アにな る こ と を思い出し て く だ さ い。
35-25
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 35 章      ク ラス タ を使用し た中央集中型管理        

  ベス ト  プ ラ ク テ ィ ス と よ く 寄せられる質問
ヒ ン ト ：追加のグループを使用する場合は、マシン を ク ラ ス タ に追加する前にグループを簡単に
準備で き ます。

手順：サンプル ク ラス タの設定

こ のサンプル ク ラ ス タ を設定する には、clusterconfig を実行する前に、すべてのマシン上です
べての GUI か ら ロ グア ウ ト し ます。プ ラ イ マ リ  サ イ ト のいずれかのマシン上で clusterconfig 
を実行し ます。次に、他の ローカル マシン と リ モー ト  マシンの う ち、（IP ア ド レ ス などのマシン
専用の設定を除いて）で き る だけ多 く の設定を共有する必要があ る マシンだけを こ の ク ラ ス タ
に追加し ます。clusterconfig コ マン ド を使って リ モー ト  マシン を ク ラ ス タ に追加する こ と はで
き ません。リ モー ト  マシン上の CLI を使って clusterconfig（既存の ク ラ ス タへの参加）を実行す
る必要があ り ます。

前述の例では、lab1 に ロ グ イ ン し、clusterconfig を実行し て CompanyName と い う 名前の ク ラ ス
タ を作成し ています。同じ要件のマシンは 1 つし かないので、lab2 に ロ グ イ ン し、saveconfig で
既存の設定を保存し ます（こ の設定は lab1 の設定のほ と んど を継承し て大幅に変更さ れます）。
次に、lab2 上で clusterconfig を使って既存の ク ラ ス タ に参加し ます。他に も同じ よ う なポ リ
シー と 設定を必要 と する マシンが こ のサ イ ト にあ る場合は、上記の手順を繰 り 返し ます。

CONNSTATUS を実行し て、DNS でホ ス ト 名が正し く 解決さ れる こ と を確認し ます。マシンが ク
ラ ス タ に追加さ れる と 、新し いマシンのほ と んどの設定は lab1 か ら継承さ れ、古い設定は消失し
ます。追加さ れたマシンが運用マシンであ る場合は、こ れまでの設定の代わ り に新し い設定を
使って メ ールが引き続き処理さ れる かど う かを予測する必要があ り ます。マシン を ク ラ ス タ か
ら削除し て も、そのマシンが古い専用の設定に戻る こ と はあ り ません。

次に、例外 と な る マシンの数を数え ます。例外が 1 台し かない場合は、マシン  レベルの設定をい
く つか追加すればよ く 、そのマシン用に追加のグループを作成する必要はあ り ません。そのマシ
ン を ク ラ ス タ に追加し、設定をマシン  レベルに コ ピーする作業を始めます。こ のマシンが既存の
運用マシンであ る場合は、設定をバ ッ ク ア ッ プ し、前述の よ う に電子 メ ール処理の変更を検討す
る必要があ り ます。

前述の例の よ う に、例外が 2 台以上あ る場合は、それら のマシンが ク ラ ス タ で共有さ れない設定
を共有する かど う かを判断し ます。共有する場合は、こ れ ら のマシン用のグループを  1 つ以上作
成し ます。共有し ない場合は、各マシンでマシン  レベルの設定を作成すればよ く 、追加のグルー
プを作成する必要はあ り ません。

前述の例では、ク ラ ス タ にすでに含まれている いずれかのマシン上で CLI の clusterconfig を実
行し、ADDGROUP を選択する必要があ り ます。こ の作業を  2 回行います（Paris に対し て 1 回、
Rome に対し て 1 回）。

こ れで、GUI と  CLI を使って ク ラ ス タ用の設定 と すべてのグループ（まだマシンがないグループ
も含む）用の設定を作成で き ます。各マシンのマシン固有の設定を作成で き る よ う にな る のは、
マシン を ク ラ ス タ に追加し た後 です。

上書き（例外）用の設定を作成する 適な方法は、上位レベル（ク ラ ス タ など）か ら下位レベル（グ
ループなど）に設定を コ ピーする こ と です。

た と えば、ク ラ ス タ を作成し た後の dnsconfig の初期設定は次の よ う にな り ま し た。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: No

Group Rome: No

Machine lab2.cable.nu: No
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こ の DNS の設定を「グループに コ ピー」する と 、次の よ う にな り ます。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: Yes

Group Rome: No

Machine lab2.cable.nu: No

こ こ で、Paris グループ レベルの DNS の設定を編集する と 、Paris グループの他のマシンはその設
定を継承し ます。Paris グループ以外のマシンは、マシン固有の設定がない限 り 、ク ラ ス タ の設定
を継承し ます。DNS の設定に加えて、SMTPROUTES の設定も グループ レベルで作成する のが一
般的です。

ヒ ン ト ：CLI の さ ま ざ ま な メ ニ ューで CLUSTERSET 機能を使用する と きは、設定をすべてのグ
ループに コ ピーする特別なオプシ ョ ン を使用で き ます。こ のオプシ ョ ンは GUI では使用で き ま
せん。

ヒ ン ト ：完成さ れた リ スナーは、グループま たは ク ラ ス タ か ら自動的に継承される ため、通常は
ク ラ ス タ内の 初のシ ス テム上でのみ リ スナーを作成し ます。これに よ って管理作業が大幅に
軽減さ れます。ただ し、そのためにはグループま たは ク ラ ス タ全体で イ ン ターフ ェ イ スに同じ名
前を付け る必要があ り ます。

設定を グループ レベルで正し く 規定し た後は、マシン を ク ラ ス タ に追加し、こ のグループに含め
る こ と がで き ます。こ れには次の 2 つの手順が必要です。

まず、残 り の 4 つのシ ス テム を ク ラ ス タ に追加する ため、各シ ス テム上で clusterconfig を実行
し ます。大き く 複雑な ク ラ ス タ ほど、追加処理にかかる時間も長 く な り 、数分かかる こ と も あ り
ます。LIST および CONNSTATUS サブコ マン ド を使って追加処理の進行状況をモニ タ で き ます。
追加処理が完了し た ら、SETGROUP を使ってマシン を  Main_Group か ら  Paris および Rome に移
動し ます。ク ラ ス タ に追加さ れたすべてのマシンが 初に Paris や Rome の設定ではな く  
Main_Group の設定を継承する こ と は避け られません。こ れは、新し いシ ス テムがすでに稼働中
であ る場合、メ ール フ ローの ト ラ フ ィ ッ ク に影響する可能性があ り ます。

ヒ ン ト ：試験用マシン を運用マシン と 同じ ク ラ ス タ に含めないで く だ さ い。試験用シ ス テムには
新し い ク ラ ス タ名を使用し て く だ さ い。こ れに よ って、予期し ない変更（た と えば、誰かが試験用
シ ス テム を変更し、誤って運用 メ ールを消失する など）に対する防御層が追加されます。

GUI でク ラス タのデフ ォル ト 以外の CM 設定を使用する場合のオプシ ョ ンの要約

設定の上書き（デフ ォル ト の設定か ら開始）。た と えば、SMTPROUTES 設定のデフ ォル ト の設定
は空のテーブルであ り 、テーブルを 初か ら作成で き ます。

設定の上書き（ただ し、ク ラ ス タ「xxx」ま たはグループ「yyy」か ら現在継承し ている設定の コ ピー
か ら開始）。た と えば、SMTPROUTES テーブルの新し い コ ピーをグループ レベルで使用で き ま
す。こ のテーブルは、初期状態では ク ラ ス タ のテーブル と ま った く 同じ です。（SETGROUP で）同
じ グループに追加さ れたすべての シ ス コ  アプ ラ イ アン スに こ のテーブルが適用されます。こ の
グループに含まれないマシンでは、引き続き ク ラ ス タ  レベルの設定が使用されます。こ の独立し
たテーブルで SMTPROUTES を変更し て も、他のグループ、ク ラ ス タ の設定を継承する マシン、
および個々のマシン  レベルで設定が規定さ れている マシンには影響し ません。これが も一般
的な選択です。

中央集中型管理オプシ ョ ンのサブ メ ニ ューであ る  [設定を管理（Manage Settings）]。こ の メ ニ ュー
では、上記の よ う に設定を コ ピーで き ますが、設定を移動ま たは削除する こ と も で き ます。
SMTPROUTES をグループま たはマシン  レベルに移動する と 、ルー ト  テーブルは ク ラ ス タ  レベ
ルでは空にな り 、よ り 具体的な レベルに存在する こ と にな り ます。
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[設定を管理（Manage Settings）]。同じ  SMTPROUTES の例で削除オプシ ョ ン を使用し た場合も、
ク ラ ス タ の SMTPROUTES テーブルが空にな り ます。SMTPROUTES を グループ レベルま たはマ
シン  レベルですでに設定し ている場合は、こ れで問題あ り ません。ク ラ ス タ  レベルの設定を削
除し、グループま たはマシンの設定だけに依存する こ と は推奨し ません。ク ラ ス タ全体の設定
は、新し く 追加し たマシンに対するデフ ォル ト と し て有用であ り 、これを保持する こ と に よ っ
て、管理する必要があ る グループま たはサ イ ト の設定の数が 1 つ減 り ます。

セ ッ ト ア ッ プ と設定に関する質問

Q：中央集中型管理の ラ イ セン ス  キーを受け取る にはど う すればよ いですか。

A：シ ス コ  アプ ラ イ アン ス を ク ラ ス タ に追加する前に、すべてのアプ ラ イ アン スに中央集中
型管理用の一意の ラ イ セン ス  キーを イ ン ス ト ールする必要があ り ます。キーを入手する に
は、シ ス コ  のカ ス タ マー サポー ト に連絡し て く だ さ い。個々のキーを イ ン ス ト ールする に
は、[シ ス テム管理（System Administration）] > [ラ イ セン ス  キー（Feature Keys）] ページ（GUI）
ま たは featurekey コ マン ド （CLI）を使用し ます。

Q：設定が完了し、リ スナーやユーザか ら メ ールを受信し ている ス タ ン ド ア ロ ンのアプ ラ イ アン
スがあ り ます。中央集中型管理の ラ イ セン ス  キーを適用し、新し い ク ラ ス タ を作成する と 、これ
までの設定はど う な り ますか。

A：アプ ラ イ アン スがすでに「ス タ ン ド ア ロ ン」モー ド で設定さ れている場合は、ク ラ ス タ を
作成し た と き にそのス タ ン ド ア ロ ンの設定が使用さ れます。つま り 、clusterconfig -> 
create cluster コ マン ド を使って新し い ク ラ ス タ を作成する と 、 初にすべての設定が ク ラ
ス タ  レベルで設定さ れます。次に ク ラ ス タ に参加し たマシンは、これ ら の設定をすべて受け
取 り ます。

Q：こ れまでス タ ン ド ア ロ ン と し て設定さ れていたマシンがあ り 、既存の ク ラ ス タ に参加し ま し
た。こ れまでの設定はど う な り ますか。

A：マシンが ク ラ ス タに参加する と 、そのマシンのすべての ク ラ ス タ化可能な設定が ク ラ ス タ  
レベルか ら継承されます。ク ラ ス タに参加し た時点で、ローカルで設定されたネ ッ ト ワーク
以外の設定は消失し、ク ラ ス タや関連する グループの設定で上書き されます。（これにはユー
ザ/パス ワー ド のテーブルも含まれ、パス ワー ド と ユーザは ク ラ ス タ内で共有されます）。

Q：ク ラ ス タ化さ れたマシンがあ り 、それを ク ラ ス タ か ら（永続的に）削除し ま し た。こ れまでの設
定はど う な り ますか。

A：マシン を ク ラ ス タ か ら永続的に削除する と 、その設定階層は「平板化」さ れ、そのマシンは
引き続き ク ラ ス タ に含まれていた と き と 同じ よ う に動作し ます。マシンに継承されたすべて
の設定が、ス タ ン ド ア ロ ン と し て設定さ れたマシンに適用されます。

た と えば、ク ラ ス タ  モー ド のグ ローバル配信停止テーブルし かない場合にマシン を ク ラ ス
タ か ら削除する と 、そのグ ローバル配信停止テーブルのデータ がマシンの ローカル設定に コ
ピーさ れます。

一般的な質問

Q：中央集中型管理さ れる マシン間で ロ グ  フ ァ イルは集約さ れますか。

A：いいえ。ロ グ  フ ァ イルは引き続き個々のマシン ご と に保持さ れます。セキ ュ リ テ ィ 管理ア
プ ラ イ アン ス を使って複数のマシンの メ ール ロ グ を集約し、ト ラ ッ キン グやレポー ト 作成
に利用で き ます。
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Q：ユーザ ア ク セスはど う な り ますか。

A：シ ス コ  アプ ラ イ アン スは ク ラ ス タ全体で 1 つのデータベース を共有し ます。特に、admin 
アカ ウ ン ト は ク ラ ス タ全体で 1 つし かあ り ません。

Q：データ セン ターを ク ラ ス タ化する にはど う すればよ いですか。

A：データ セン ターは、それ自体を ク ラ ス タ にせずに、ク ラ ス タ内の「グループ」にする のが理
想的です。し か し、データ セン ター間で共有する設定が多 く ない場合は、各データ セン ターを
別個の ク ラ ス タ に し た方が う ま く い く 場合があ り ます。

Q：オフ ラ イ ンのシ ス テム を再接続する と ど う な り ますか。

A：ク ラ ス タ にシ ス テム を再接続する と 、シ ス テム間の同期が試行さ れます。

ネ ッ ト ワークに関する質問

Q：中央集中型管理機能は「ピ アツーピ ア」アーキテ ク チャ と 「マ ス ター/ス レーブ」アーキテ ク
チャ のどち ら ですか。

A：すべてのマシンにすべてのマシン用のあ ら ゆ るデータ（使用さ れないマシン固有の設定
を含む）があ る ため、中央集中型管理機能は「ピ ア ツーピ ア」アーキテ ク チャ と 見なすこ と が
で き ます。

Q：ピ アにな ら ない よ う にアプ ラ イ アン ス をセ ッ ト ア ッ プする にはど う すればよ いですか。「ス
レーブ」シ ス テム を設定する必要があ り ます。

A：こ のアーキテ ク チャ では、本物の「ス レーブ」マシンは設定で き ません。し か し、マシン  レ
ベルで HTTP ア ク セス（GUI） と  SSH/Telnet ア ク セス（CLI）をデ ィ セーブルにする こ と は可能
です。こ の よ う に GUI ア ク セスや CLI ア ク セスがで き ないマシンは、clusterconfig コ マン ド
でのみ 設定可能です（つま り 、ロ グ イ ン  ホ ス ト ではな く な り ます）。こ れはス レーブを設定す
る のに似ていますが、ロ グ イ ン  ア ク セス を再度イ ネーブルにする と 、こ の設定は無効にな り
ます。

Q：複数のセグ メ ン ト 化さ れた ク ラ ス タ を作成で き ますか。

A：ク ラ ス タ を「島」の よ う に分離する こ と は可能です。実際、た と えばパフ ォーマン ス上の理
由などで、こ の よ う な ク ラ ス タ を作成する のが有益な場合も あ り ます。

Q：ク ラ ス タ化さ れたアプ ラ イ アン スの う ち、1 台の IP ア ド レ ス と ホ ス ト 名を再設定し たいので
すが、再設定し た場合、再起動コ マン ド を実行で き る よ う にな る前に GUI/CLI セ ッ シ ョ ンが終了
し ませんか。

次の手順に従って く だ さ い。

a. 新し い IP ア ド レ ス を追加し ます。

b. リ スナーを新し いア ド レ スに移動し ます。

c. ク ラ ス タ を脱退し ます。

d. ホ ス ト 名を変更し ます。

e. どのマシンか ら表示し た clusterconfig の接続 リ ス ト に も、古いマシン名が表示されない こ
と を確認し ます。

f. すべての GUI セ ッ シ ョ ンが ロ グア ウ ト し た こ と を確認し ます。

g. （interfaceconfig ま たは [ネ ッ ト ワー ク（Network）] > [ リ スナー（Listeners）] を使って）どの イ
ン ターフ ェ イ スで も  CCS が イ ネーブルになっていない こ と を確認し ます。

h. マシン を再びク ラ ス タ に追加し ます。
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第 35 章      ク ラス タ を使用し た中央集中型管理        

  ベス ト  プ ラ ク テ ィ ス と よ く 寄せられる質問
Q：送信先コ ン ト ロール機能を ク ラ ス タ  レベルで適用で き ますか。それ と も こ の機能はローカル 
マシン  レベル専用ですか。

ク ラ ス タ  レベルで も設定で き ますが、制限はマシン単位で適用されます。し たがって、接続
を  50 個に制限する と 、ク ラ ス タ内のそれぞれのマシンにその制限が設定さ れます。

計画と設定

Q：ク ラ ス タ をセ ッ ト ア ッ プする と き に、効率を 大限に高め、問題を 小限に抑え る にはど う す
ればよ いですか。

1. 初期の計画

 – で き る だけ多 く の項目を ク ラ ス タ  レベルで設定し ます。

 – 例外のみをマシン単位で管理し ます。

 – データ セン ターが複数あ る場合は、た と えば、グループを使って ク ラ ス タ共通で も マシ
ン固有で も ない特性を共有し ます。

 – 各アプ ラ イ アン スの イ ン ターフ ェ イ ス と リ スナーに同じ名前を使用し ます。

2. 制限コ マン ド に注意し て く だ さ い。

3. 設定間の相互依存に注意し て く だ さ い。

た と えば、listenerconfig コ マン ド は、（ク ラ ス タ  レベルで も）マシン  レベルに し か存在し な
い イ ン ターフ ェ イ スに依存し ます。ク ラ ス タ内のどのマシンに も マシン  レベルの イ ン ター
フ ェ イ スが存在し ない場合、その リ スナーはイ ネーブルにな り ます。

イ ン ターフ ェ イ スの削除も  listenerconfig に影響し ます。

4. 設定に注意し て く だ さ い。

すでに設定さ れている マシンが ク ラ ス タ に参加する と 、そのマシン単独の設定は消失し ま
す。前に設定し た設定の一部を再び適用する場合は、ク ラ ス タ に参加する前にすべての設定
を メ モ し て く だ さ い。

「切断さ れた」マシンは、まだ ク ラ ス タ に含まれています。マシン を再接続する と 、オフ ラ イ ン
中に行った変更が ク ラ ス タ の他のマシン と 同期化さ れます。

マシン を ク ラ ス タ か ら永続的に削除する と 、そのマシンは ク ラ ス タ の メ ンバ と し て持ってい
たすべての設定を保持し ます。し か し、考えを変えて再びそのマシン を ク ラ ス タ に追加する
と 、そのマシンのス タ ン ド ア ロ ンの設定はすべて消失し ます。こ の場合、設定を意図し た状態
に復元する こ と はほぼ不可能です。

saveconfig コ マン ド を使って設定の記録を取って く だ さ い。
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C H A P T E R 36

テス ト と ト ラブルシューテ ィ ング

 • テ ス ト  メ ッ セージを使用し た メ ール フ ローのデバ ッ グ： ト レース（36-1 ページ）

 • アプ ラ イ アン スのテ ス ト に リ スナーを使用（36-11 ページ）

 • ネ ッ ト ワーク の ト ラ ブルシ ューテ ィ ン グ（36-15 ページ）

 • リ スナーの ト ラ ブルシ ューテ ィ ン グ（36-21 ページ）

 • アプ ラ イ アン スか ら の電子 メ ール配信の ト ラ ブルシ ューテ ィ ン グ（36-23 ページ）

 • パフ ォーマン スの ト ラ ブルシ ューテ ィ ン グ（36-25 ページ）

 • アプ ラ イ アン スの電源の リ モー ト  リ セ ッ ト （36-26 ページ）

 • テ ク ニカル サポー ト の使用（36-27 ページ）

（注） こ のセ ク シ ョ ンに記載さ れている機能ま たはコ マン ド には、ルーテ ィ ン グの優先順位に影響を
与え る も のや、影響を受け る も のが含まれています。詳細については、ネ ッ ト ワーク  ア ド レ ス と  
IP ア ド レ スの割 り 当てを参照し て く だ さ い。

テス ト  メ ッ セージを使用した メール フ ローのデバッグ：
ト レース

[シ ス テム管理（System Administration）] > [ ト レース（Trace）] ページを使用し て（CLI の trace コ
マン ド と 同等）、テ ス ト  メ ッ セージの送信をエ ミ ュ レー ト する こ と に よ り 、シ ス テム を介し た
メ ッ セージ フ ローをデバ ッ グで き ます。[ ト レース（Trace）] ページ（および trace CLI コ マン ド ）
では、リ スナーに受け入れられている よ う に メ ッ セージをエ ミ ュ レー ト し、現在のシ ス テム設定
（コ ミ ッ ト し ていない変更を含む）に よ って「 ト リ ガー」される、ま たは影響を受け る機能の概要
を出力で き ます。テ ス ト  メ ッ セージは実際には送信さ れません。特に、Cisco アプ ラ イ アン スで使
用で き る多数の高度な機能を組み合わせる と 、[ ト レース（Trace）] ページ（および trace CLI コ マ
ン ド ）は、強力な ト ラ ブルシ ューテ ィ ン グ ま たはデバ ッ グ  ツール と な り ます。
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第 36 章      テス ト と ト ラ ブルシューテ ィ ング        

  テス ト  メ ッ セージを使用し た メ ール フ ローのデバッ グ： ト レース
[ ト レース（Trace）] ページ（および trace CLI コ マン ド ）では、表 36-1 に示さ れている入力パラ
メ ータ のプ ロ ンプ ト が表示さ れます。

表 36-1 [ ト レース（Trace）] ページに対する入力 

値 説明 例

ソース  IP ア ド
レ ス

リ モー ト  ド メ イ ンの送信元を模倣する ため、リ
モー ト  ク ラ イ アン ト の IP ア ド レ ス を入力し ます。
こ れは、イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4
（IPv4）ま たはバージ ョ ン  6（IPv6）ア ド レ ス を指定
で き ます。

（注）trace コ マン ド を実行する と 、IP ア ド レ ス と
完全修飾 ド メ イ ン名の入力が求め られます。完全
修飾 ド メ イ ン名が一致する かど う かを確認する た
めの IP ア ド レ スの逆引きは行われません。trace 
コ マン ド では、完全修飾 ド メ イ ン名フ ィ ール ド を
ブ ラ ン ク にする こ と がで き ないので、DNS で適切
に逆引き で き ない場合にはテ ス ト で き ません。

203.45.98.109

2001:0db8:85a3::8a2e:0
370:7334

ソース  IP ア ド
レ スの完全修飾
ド メ イ ン名

模倣する完全修飾 リ モー ト  ド メ イ ン名を入力し ま
す。ヌルのま まにする と、送信元 IP ア ド レ スに対し
て リ バース  DNS ルッ ク ア ッ プが実行されます。

smtp.example.com

次の動作を ト
レースする リ ス
ナー

テ ス ト  メ ッ セージの送信をエ ミ ュ レー ト する た
め、シ ス テムに設定さ れてい る リ スナーの リ ス ト
か ら選択し ます。

InboundMail

ネ ッ ト ワーク所
有者の組織 ID

SenderBase ネ ッ ト ワーク  オーナーに固有の ID 番号
を入力するか、送信元 IP ア ド レ スに関連付け られ
たネ ッ ト ワーク  オーナー ID の検索を指示し ます。 
GUI を介し て送信者グループにネ ッ ト ワーク  オー
ナーを追加し た場合は、この情報を表示でき ます。

34

SenderBase レ
ピ ュ テーシ ョ ン  
ス コ ア（SBRS ス
コ ア）

スプーフ ィ ング  ド メ イ ンに与え る  SBRS ス コ アを
入力する か、送信元 IP ア ド レ スに関連付け られた  
SBRS ス コ アの検索を指示し ます。こ のパ ラ メ ータ
は、SBRS ス コ アを使用する ポ リ シーをテ ス ト する
と き に役立ち ます。手動で入力し た SBRS ス コ ア
は、Context Adaptive Scanning Engine（CASE）に渡
さ れない こ と に注意し て く だ さ い。詳細について
は、リ スナーのレ ピ ュ テーシ ョ ン  フ ィ ルタ リ ング  
ス コ アの し き い値の編集（6-5 ページ）を参照し て
く だ さ い。

-7.5

エンベロープ送
信者（Envelope 
Sender）

テ ス ト  メ ッ セージのエンベロープ送信者を入力
し ます。

admin@example.net
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第 36 章      テス ト と ト ラ ブルシューテ ィ ング

  テス ト  メ ッ セージを使用し た メ ール フ ローのデバッ グ： ト レース    
値を入力し た ら、[ ト レース を開始（Start Trace）] を ク リ ッ ク し ます。メ ッ セージに影響する、シ ス
テムに設定さ れたすべての機能の概要が出力さ れます。

メ ッ セージ本文は、ローカル フ ァ イル シ ス テムか ら ア ッ プ ロー ド で き ます（CLI では、
/configuration デ ィ レ ク ト リ にア ッ プ ロー ド し た メ ッ セージ本文を使用し てテ ス ト で き ます。
Cisco アプ ラ イ アン スへの イ ンポー ト 用フ ァ イルの準備に関する詳細については、アプ ラ イ アン
スへのア ク セス を参照し て く だ さ い）。

概要が出力さ れる と 、生成さ れた メ ッ セージの確認 と テ ス ト  メ ッ セージの再実行を求め られま
す。別のテ ス ト  メ ッ セージを入力する場合、[ ト レース（Trace）] ページおよび trace コ マン ド で、
前に入力し た表 36-1 の値が使用さ れます。

（注） 表 36-2 に示す、trace コ マン ド に よ ってテ ス ト さ れる設定の各セ ク シ ョ ンは、順番どお り に実行
さ れます。こ の順番は、あ る機能の設定が他の機能にどの よ う に影響する かを理解する う えで非
常に役立ち ます。た と えば、ド メ イ ン  マ ッ プ機能に よ って変換さ れる受信者ア ド レ スは、RAT に
よ って評価さ れる ア ド レ スに影響し ます。ま た、RAT の影響を受け る受信者は、エ イ リ ア ス  テー
ブルに よ って評価さ れる ア ド レ スに影響する、と い う よ う にな り ます。

エンベロープ受
信者

テ ス ト  メ ッ セージの受信者の リ ス ト を入力し ま
す。複数のエン ト リ を指定する場合は、カ ンマで区
切 り ます。

joe

frank@example.com

メ ッ セージ本文 ヘ ッ ダーを含む、テ ス ト  メ ッ セージの メ ッ セージ
本文を入力し ます。メ ッ セージ本文の入力を終了
する には、別の行にピ リ オ ド を入力し ます。「ヘ ッ
ダー」は、メ ッ セージ本文の一部 と みな さ れる ため
（空白行に よ り 分割さ れます）、ヘ ッ ダーを省略し
た り 、不十分な形式が含まれる と 、予期し ない ト
レース結果 と な る可能性があ る点に注意し て く だ
さ い。

To: 1@example.com

From: ralph

Subject: Test

this is a test message

.

表 36-1 [ ト レース（Trace）] ページに対する入力（続き）

値 説明 例

表 36-2 ト レースを実行し たと きの出力の表示 

trace コ マン ド  セク シ ョ ン 出力

ホ ス ト  ア ク セス  テーブル
（HAT）および メ ール フ ロー 
ポ リ シーの処理

指定し た リ スナーに対する ホ ス ト  ア ク セス  テーブルの設定が処
理さ れます。シ ス テムか ら は、入力し た リ モー ト  IP ア ド レ スおよ
び リ モー ト  ド メ イ ン名 と 一致し た  HAT 内のエン ト リ が報告さ
れます。デフ ォル ト の メ ール フ ロー ポ リ シー と 送信者グループ、
およびどち ら が所定のエン ト リ に一致し たかを確認で き ます。

Cisco アプ ラ イ アン スが（REJECT ま たは TCPREFUSE ア ク セス  
ルールを介し て）接続を拒否する よ う に設定さ れた場合、処理中
の trace コ マン ド はその時点で終了し ます。

HAT プ ロパテ ィ の設定の詳細については、定義済みの送信者グ
ループ と メ ール フ ロー ポ リ シーの理解（7-11 ページ）を参照し
て く だ さ い。
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  テス ト  メ ッ セージを使用し た メ ール フ ローのデバッ グ： ト レース
エンベロープ送信者ア ド レスの処理

こ れら のセ ク シ ョ ンには、指定し たエンベロープ送信者に対し てアプ ラ イ アン スの設定がどの
よ う に影響する かが要約さ れます（つま り 、MAIL FROM コ マン ド がアプ ラ イ アン スの設定に
よ ってどの よ う に解釈さ れる かがわか り ます）。trace コ マン ド は、こ のセ ク シ ョ ンの前に
「Processing MAIL FROM:」 と 出力し ます。

デフ ォル ト  ド メ イ ン リ スナーで、受信する メ ッ セージのデフ ォル ト の送信者 ド メ イ ン
を変更する よ う に指定し た場合は、エンベロープ送信者に対する
すべての変更が こ のセ ク シ ョ ンに出力さ れます。

詳細については、電子 メ ールを受信する ためのゲー ト ウ ェ イ の設
定を参照し て く だ さ い。

マス カ レー ド メ ッ セージのエンベロープ送信者を変換する よ う に指定し た場
合、こ こ に変更が表示さ れます。listenerconfig -> edit -> 
masquerade -> config サブコ マン ド を使用し て、プ ラ イベー ト  リ
スナーに対する エンベロープ送信者のマス カ レー ド を イ ネーブ
ルに し ます。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

エンベロープ受信者の処理

こ れら のセ ク シ ョ ンでは、指定し たエンベロープ受信者に対し てアプ ラ イ アン スがどの よ う に
影響する かの要約を示し ます（つま り 、RCPT TO コ マン ド がアプ ラ イ アン スの設定に よ ってど
の よ う に解釈さ れる かがわか り ます）。trace コ マン ド は、こ のセ ク シ ョ ンの前に「Processing 
Recipient List:」 と 出力し ます。

デフ ォル ト  ド メ イ ン リ スナーで、受信する メ ッ セージのデフ ォル ト の送信者 ド メ イ ン
を変更する よ う に指定し た場合は、エンベロープ受信者に対する
すべての変更が こ のセ ク シ ョ ンに出力さ れます。

詳細については、電子 メ ールを受信する ためのゲー ト ウ ェ イ の設
定を参照し て く だ さ い。

ド メ イ ン  マ ッ プの変換 ド メ イ ン  マ ッ プ機能に よ って、受信者ア ド レ スが代替ア ド レ ス
に変換さ れます。ド メ イ ン  マ ッ プの変更を指定し てお り 、指定し
た受信者ア ド レ スが一致し た場合は、こ のセ ク シ ョ ンに変換が出
力さ れます。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

表 36-2 ト レースを実行し たと きの出力の表示（続き）
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受信者ア ク セス  テーブル
（RAT）

ポ リ シー と パラ メ ータ のほか、こ のセ ク シ ョ ンには、RAT 内のエ
ン ト リ に一致する各エンベロープ受信者が出力さ れます（た と え
ば、リ スナーの RAT の制限をバイパスする よ う に受信者が指定
さ れた場合など）。

受け入れる受信者の指定の詳細については、電子 メ ールを受信す
る ためのゲー ト ウ ェ イ の設定を参照し て く だ さ い。

エ イ リ ア ス  テーブル こ のセ ク シ ョ ンには、アプ ラ イ ア ン スで設定 さ れたエ イ リ ア ス  
テーブル内のエン ト リ に一致する各エンベロープ受信者（およ
び 1 つま たは複数の受信者ア ド レ スへの後続の変換）が出力 さ
れます。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

Pre-Queue メ ッ セージ操作

こ こ では、メ ッ セージの内容を受信し た後、ワーク  キ ュー上で メ ッ セージがキ ューか ら出る前
に、各 メ ッ セージにアプ ラ イ アン スがどの よ う に影響する かを示し ます。こ の処理は、 後の 
250 ok コ マン ド が リ モー ト  MTA に返さ れる前に実行さ れます。

trace コ マン ド は、こ のセ ク シ ョ ンの前に「Message Processing:」 と 出力し ます。

仮想ゲー ト ウ ェ イ altsrchost コ マン ド を実行する と 、エンベロープ送信者の完全
ア ド レ ス、ド メ イ ン、ま たは名前、あ る いは IP ア ド レ スの一致に
基づいて、特定の イ ン ターフ ェ イ スに メ ッ セージが割 り 当て られ
ます。エンベロープ送信者が altsrchost コ マン ド のエン ト リ に
一致する と 、その情報が こ のセ ク シ ョ ンに出力さ れます。

こ の時点で割 り 当て られた仮想ゲー ト ウ ェ イ  ア ド レ スは、メ ッ
セージ フ ィ ルタ の処理に よ って上書き さ れる可能性があ る こ と
に注意し て く だ さ い。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

バウ ン ス  プ ロ フ ァ イル バウ ン ス  プ ロ フ ァ イルは、処理中の 3 つの時点で適用さ れます。
こ こ が 初のポ イ ン ト です。リ スナーにバウ ン ス  プ ロ フ ァ イル
が割 り 当て られる場合は、プ ロ セス内の こ の時点で割 り 当て られ
ます。その情報が こ のセ ク シ ョ ンに出力さ れます。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

表 36-2 ト レースを実行し たと きの出力の表示（続き）

trace コ マン ド  セク シ ョ ン 出力
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ワーク  キュー操作

次の一連の機能は、ワーク  キ ュー内の メ ッ セージに対し て実行さ れます。機能が実行さ れる の
は、ク ラ イ アン ト か ら の メ ッ セージが受け入れられた後、その メ ッ セージが配信用 と し て宛先
キ ューに入れられる前です。status コ マン ド および status detail コ マン ド に よ り 、「Messages 
in Work Queue」が報告さ れます。

マス カ レー ド メ ッ セージの [宛先:（To:）]、[差出人:（From:）]、および [CC:] ヘ ッ
ダーが（ リ スナーか ら入力さ れた ス タ テ ィ ッ ク  テーブルま たは 
LDAP ク エ リ ーを通じ て）マス ク さ れる よ う に指定し た場合は、
こ こ に変更が表示さ れます。listenerconfig -> edit -> 
masquerade -> config サブコ マン ド を使用し て、プ ラ イベー ト  リ
スナーに対し て メ ッ セージ ヘ ッ ダーのマ ス カ レー ド を イ ネーブ
ルに し ます。

詳細については、ルーテ ィ ングおよび配信機能の設定を参照し て
く だ さ い。

LDAP ルーテ ィ ン グ リ スナーに対し て LDAP ク エ リ ーが イ ネーブルになってい る場
合は、こ のセ ク シ ョ ンに LDAP 許可、再ルーテ ィ ン グ、マス カ レー
ド 、およびグループ ク エ リ ーの結果が出力さ れます。

詳細については、LDAP ク エ リ を参照し て く だ さ い。

メ ッ セージ フ ィ ルタ の処理 シ ス テムで イ ネーブルになっているすべての メ ッ セージ フ ィ ル
タは、こ の時点でテス ト  メ ッ セージによ って評価されます。フ ィ
ルタ ご と にルールが評価され、 終結果が「true」の場合、そのフ ィ
ルタ内の各ア ク シ ョ ンが順番に実行されます。フ ィ ルタには他の
フ ィ ルタがア ク シ ョ ン と し て含まれている場合があ り 、フ ィ ルタ
は無制限にネステ ィ ング されます。ルールが「false」と 評価され、
ア ク シ ョ ンの リ ス ト が else 句 と 関連付け られている場合、それ
ら のア ク シ ョ ンが代わ り に評価されます。こ のセ ク シ ョ ンには、
順番に処理された メ ッ セージ フ ィ ルタの結果が出力されます。

メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用を参
照し て く だ さ い。

メ ール ポ リ シーの処理

メ ール ポ リ シーの処理セ ク シ ョ ンには、アンチスパム、アンチウ イルス、ア ウ ト ブレ イ ク  フ ィ
ルタ機能 と 、指定さ れたすべての受信者に対する免責事項ス タ ンプ機能が表示さ れます。複数
の受信者が電子 メ ール セキ ュ リ テ ィ  マネージ ャ の複数のポ リ シーに一致する場合は、一致す
る各ポ リ シーが次の各セ ク シ ョ ンに繰 り 返し表示さ れます。文字列「Message Going to」は、どの
受信者がどのポ リ シー と 一致する かを定義し ます。

表 36-2 ト レースを実行し たと きの出力の表示（続き）

trace コ マン ド  セク シ ョ ン 出力
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スパム対策 こ のセ ク シ ョ ンには、アンチスパム  ス キ ャ ンの処理対象 と し て
フ ラ グが設定さ れていない メ ッ セージが示さ れます。メ ッ セージ
が リ スナーに対する アンチスパム  ス キ ャ ンに よ って処理さ れる
こ と になっている場合、メ ッ セージは処理さ れ、返さ れた判定が
出力さ れます。Cisco アプ ラ イ アン スが、その判定に基づいて
メ ッ セージをバウ ン ス ま たは ド ロ ッ プする よ う に設定さ れてい
る場合は、その情報が出力さ れ、trace コ マン ド の処理は停止し
ます。

（注）シ ス テムでアンチスパム  ス キ ャ ンが使用で き ない場合、こ
の手順は省略さ れます。アンチスパム  ス キ ャ ン を使用で き て も、
ラ イ セン ス  キーに よ って イ ネーブルになっていない場合は、そ
の情報も こ のセ ク シ ョ ンに出力さ れます。

Anti-Spam を参照し て く だ さ い。

アンチウ イルス こ のセ ク シ ョ ンには、アンチウ イルス  ス キ ャ ンの処理対象 と し
てフ ラ グが設定さ れていない メ ッ セージが示さ れます。メ ッ セー
ジが リ スナーに対する アンチウ イルス  ス キ ャ ンに よ って処理さ
れる こ と になっている場合、メ ッ セージは処理さ れ、返さ れた判
定が出力さ れます。Cisco アプ ラ イ アン スが、感染 メ ッ セージを
「ク リ ーニング」する よ う に設定さ れている場合は、その情報が表
示さ れます。その判定に基づいて メ ッ セージをバウ ン ス ま たは ド
ロ ッ プする よ う に設定さ れている場合は、その情報が出力さ れ、
trace コ マン ド の処理は停止し ます。

（注）シ ス テムでアンチウ イルス  ス キ ャ ンが使用で き ない場合、
こ の手順は省略さ れます。アンチウ イルス  ス キ ャ ン を使用で き
て も、ラ イ セン ス  キーに よ って イ ネーブルになっていない場合
は、その情報も こ のセ ク シ ョ ンに出力さ れます。

アンチウ イルス を参照し て く だ さ い。

コ ンテン ツ  フ ィ ルタ の処理 シ ス テムで イ ネーブルになっているすべての コ ンテン ツ  フ ィ ル
タは、こ の時点でテ ス ト  メ ッ セージに よ って評価さ れます。フ ィ
ルタ ご と にルールが評価さ れ、 終結果が「true」の場合、その
フ ィ ルタ内の各ア ク シ ョ ンが順番に実行さ れます。フ ィ ルタ には
他のフ ィ ルタ がア ク シ ョ ン と し て含まれている場合があ り 、フ ィ
ルタは無制限にネ ス テ ィ ング さ れます。こ のセ ク シ ョ ンには、順
番に処理さ れた コ ンテン ツ  フ ィ ルタ の結果が出力さ れます。

コ ンテン ツ  フ ィ ルタ を参照し て く だ さ い。

表 36-2 ト レースを実行し たと きの出力の表示（続き）

trace コ マン ド  セク シ ョ ン 出力
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  テス ト  メ ッ セージを使用し た メ ール フ ローのデバッ グ： ト レース
ア ウ ト ブレ イ ク  フ ィ ルタ の
処理

こ のセ ク シ ョ ンには、ア ウ ト ブレ イ ク  フ ィ ルタ機能をバイパス
する添付フ ァ イルのあ る メ ッ セージが示さ れます。メ ッ セージが
受信者に対する ア ウ ト ブレ イ ク  フ ィ ルタ に よ って処理さ れる こ
と になっている場合、メ ッ セージは処理さ れ、その評価が出力さ
れます。アプ ラ イ アン スが、判定に基づいて メ ッ セージを隔離、バ
ウ ン ス、ま たは ド ロ ッ プする よ う に設定さ れている場合、その情
報が出力さ れて、処理が停止し ます。

ア ウ ト ブレ イ ク  フ ィ ルタ を参照し て く だ さ い。

フ ッ ター ス タ ンプ こ のセ ク シ ョ ンには、メ ッ セージにフ ッ ター テキ ス ト  リ ソース
が付加さ れたかど う かが示さ れます。テキ ス ト  リ ソースの名前
が表示さ れます。テキ ス ト  リ ソースの メ ッ セージの免責事項ス
タ ンプ（18-2 ページ）を参照し て く だ さ い。

配信操作

次の各セ ク シ ョ ンには、メ ッ セージが配信さ れる と き に発生する動作が示さ れます。trace コ
マン ド は、こ のセ ク シ ョ ンの前に「Message Enqueued for Delivery」 と 出力し ます。

ド メ イ ンおよびユーザご と
のグ ローバル配信停止 

trace コ マン ド の入力 と し て指定し た受信者が、グ ローバル配信
停止機能に示さ れている受信者、受信者 ド メ イ ン、ま たは IP ア ド
レ スに一致する と 、未登録の受信者ア ド レ スが こ のセ ク シ ョ ンに
出力さ れます。

ルーテ ィ ングおよび配信機能の設定を参照し て く だ さ い。

終結果

すべての処理が出力さ れる と 、 終結果が表示さ れます。CLI では、「Would you like to see the 
resulting message?」 と い う 問いに対し て y と 入力し て、結果の メ ッ セージを表示し ます。

表 36-2 ト レースを実行し たと きの出力の表示（続き）

trace コ マン ド  セク シ ョ ン 出力
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  テス ト  メ ッ セージを使用し た メ ール フ ローのデバッ グ： ト レース    
[ ト レース（Trace）] ページの GUI の例

図 36-1 [ ト レース（Trace）] ページでの入力事項
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図 36-2 [ ト レース（Trace）] ページの出力（1/2）
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  アプ ラ イアンスのテス ト に リ スナーを使用  
図 36-3 [ ト レース（Trace）] ページの出力（2/2）

アプラ イアンスのテス ト にリ スナーを使用
「ブ ラ ッ ク  ホール」 リ スナーは、メ ッ セージ生成シ ス テム をテ ス ト し、受信パフ ォーマン スの簡単
な測定がで き ます。ブ ラ ッ ク  ホール リ スナーには、キ ューイ ン グおよび非キ ューイ ン グの 2 種類
があ り ます。

 • キ ューイ ン グ  リ スナーは、メ ッ セージをキ ューに保存し ますが、その後 メ ッ セージをただち
に削除し ます。メ ッ セージ生成シ ス テムの イ ンジ ェ ク シ ョ ン部分全体のパフ ォーマン ス を測
定する場合は、キ ューイ ン グ  リ スナーを使用し ます。

 • 非キ ューイ ン グ  リ スナーは メ ッ セージを承認し た後、保存し ないですぐに削除し ます。メ ッ
セージ生成シ ス テムか ら アプ ラ イ アン ス までの接続の ト ラ ブルシ ューテ ィ ン グ を行 う 場合
は、非キ ューイ ン グ リ スナーを使用し ます。
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  アプ ラ イアンスのテス ト に リ スナーを使用
た と えば図 36-4 では、ブ ラ ッ ク  ホール リ スナー「C」を作成し て、「B」 と い う プ ラ イベー ト  リ ス
ナーを ミ ラー リ ン グ し ます。非キ ューイ ン グ版では、グループウ ェ ア  ク ラ イ アン ト か ら グループ
ウ ェ ア サーバを経由し てアプ ラ イ アン ス までのシ ス テムのパフ ォーマン ス  パス をテ ス ト し ま
す。キ ューイ ン グ版は、同じ方法および メ ッ セージをキ ューに入れて SMTP 経由で配信する ため
のアプ ラ イ アン スの機能をテ ス ト し ます。

図 36-4 エン タープ ラ イズ ゲー ト ウ ェ イに対するブ ラ ッ ク  ホール リ スナー

次の例では、listenerconfig コ マン ド を使用し て、管理イ ン ターフ ェ イ ス上で BlackHole_1 と い
う 名前のブ ラ ッ ク  ホール キ ューイ ング  リ スナーを作成し ます。リ スナーのための こ のホ ス ト  ア
ク セス  テーブル（HAT）は、次のホ ス ト か ら の接続を受け入れる よ う に編集さ れています。

 • yoursystem.example.com

 • 10.1.2.29

 • badmail.tst

 • .tst

（注） 後のエン ト リ であ る  .tst に よ り 、.tst ド メ イ ン内にあ るすべてのホ ス ト か ら  BlackHole_1 と
い う 名前の リ スナーに電子 メ ールを送信で き る よ う にな り ます。

例

グループウ ェ ア サーバ
（Exchange™、Domino™、

IronPort E メ ール セキ ュ リ テ ィ  アプラ イ アン ス

グループウ ェ ア ク ラ イ アン ト

Groupwise™）

A

BC
SMTP

フ ァ イ ア
ウ ォール

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private
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  アプ ラ イアンスのテス ト に リ スナーを使用  
Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> new

Please select the type of listener you want to create.

1. Private

2. Public

3. Blackhole

[2]> 3

Do you want messages to be queued onto disk?  [N]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> BlackHole_1

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Choose a protocol.

1. SMTP

2. QMQP

[1]> 1
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  アプ ラ イアンスのテス ト に リ スナーを使用
Please enter the IP port for this listener.

[25]> 25

Please specify the systems allowed to relay email through the IronPort C60.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> yoursystem.example.com, 10.1.2.29, badmail.tst, .tst

Do you want to enable rate limiting per host? (Rate limiting defines

the maximum number of recipients per hour you are willing to receive from a remote 
domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control:  No

Spam Detection Enabled:  No

Virus Detection Enabled:  Yes

Allow TLS Connections: No

Allow SMTP Authentication: No

Require TLS To Offer SMTP authentication: No

Would you like to change the default host access policy?  [N]> n
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（注） commit コ マン ド を実行し て、こ れら の変更が有効にな る よ う に し て く だ さ い。

キ ューイ ン グ  タ イ プのブ ラ ッ ク  ホール リ スナーを設定し て、HAT で イ ンジ ェ ク シ ョ ン  シ ス テ
ムか ら の接続を受け入れる よ う 変更し た ら、イ ンジ ェ ク シ ョ ン  シ ス テム を使用し て、アプ ラ イ ア
ン スへの電子 メ ールの送信を開始し ます。status、status detail、および rate コ マン ド を使用し
て、シ ス テムのパフ ォーマン ス をモニ タ し ます。ま た、グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス
（GUI）でシ ス テム をモニ タする こ と も で き ます。詳細については、以下を参照し て く だ さ い。

 • CLI を使用し たモニ タ リ ング（30-6 ページ） 

 • GUI での他の タ ス ク（32-1 ページ）

ネ ッ ト ワークの ト ラブルシューテ ィ ング
アプ ラ イ アン スにネ ッ ト ワーク接続の問題があ る と 思われる場合は、アプ ラ イ アン スが適切に
動作し ている こ と を確認し ます。

Listener BlackHole_1 created.

Defaults have been set for a Black Hole Queuing listener.

Use the listenerconfig->EDIT command to customize the listener.

Currently configured listeners:

1. BlackHole_1 (on Management, 192.168.42.42) SMTP Port 25 Black Hole Queuing

2. InboundMail (on PublicNet, 192.1681.1) SMTP Port 25 Public

3. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>
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アプラ イアンスのネ ッ ト ワーク接続テス ト

手順 

ステ ッ プ 1 シ ス テムに接続し、管理者 と し て ロ グ イ ン し ます。正常に ロ グ イ ンで き る と 、次の メ ッ セージが
表示さ れます。

ステ ッ プ 2 status コ マン ド ま たは status detail コ マン ド を使用し ます。

ま たは

status コマン ド は、電子 メ ール動作についてモニ タ される情報のサブセ ッ ト を返し ます。返され
る統計情報は、カ ウ ン タ と ゲージの 2 つのカテゴ リ にグループ化されます。レー ト などの電子 メ ー
ルの動作についての全般的なモニ タ リ ング情報については、status detail コマン ド を使用し ま
す。カ ウ ン タは、システム内の各種イベン ト の現在までの合計を示し ます。カ ウ ン タ ご と に、その
カ ウ ン タの リ セ ッ ト 以降、 後のシステム再起動以降、およびシステムの存続期間に発生し た イ
ベン ト の合計数を表示でき ます。（詳細については、CLI を使用し たモニ タ リ ング（30-6 ページ）を
参照し て く だ さ い）。

ステ ッ プ 3 mailconfig コ マン ド を使用し て、機能し ている既知のア ド レ スに電子 メ ールを送信し ます。

mailconfig コ マン ド に よ って、アプ ラ イ アン スで有効な設定のすべてが含まれる、人が読み取る
こ と ので き る フ ァ イルが作成さ れます。こ のフ ァ イルをアプ ラ イ アン スか ら機能する既知の電
子 メ ール ア ド レ スに送信し て、アプ ラ イ アン スがネ ッ ト ワーク で電子 メ ールを送信で き る こ と
を確認し ます。

Last login: day month date hh:mm:ss from IP address

Copyright (c) 2001-2003, IronPort Systems, Inc.

AsyncOS x.x for Cisco

Welcome to the Cisco Messaging Gateway Appliance(tm)

mail3.example.com> status

mail3.example.com> status detail 

mail3.example.com> mailconfig

Please enter the email address to which you want to send the 

configuration file.

Separate multiple addresses with commas.
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ト ラブルシューテ ィ ング 

アプ ラ イ アン スがネ ッ ト ワーク上でア ク テ ィ ブであ る こ と が確認された ら、次の コ マン ド を使
用し て、ネ ッ ト ワーク の問題を ピ ンポ イ ン ト で特定し ます。

 • netstat コ マン ド を使用する と 、次の よ う なネ ッ ト ワー ク接続（着信 と 発信の両方）、ルー
テ ィ ン グ  テーブル、ネ ッ ト ワーク  イ ン ターフ ェ イ スの さ ま ざ ま な統計情報が表示されます。

 – ア ク テ ィ ブな ソ ケ ッ ト の リ ス ト

 – ネ ッ ト ワーク  イ ン ターフ ェ イ スの状態

 – ルーテ ィ ン グ  テーブルの内容

 – リ ッ ス ン  キ ューのサ イ ズ

 – パケ ッ ト  ト ラ フ ィ ッ ク情報

 • diagnostic -> network -> flush コ マン ド を使用する と 、ネ ッ ト ワーク に関連するすべての
キ ャ ッ シ ュ を フ ラ ッ シ ュ で き ます。

 • diagnostic -> network -> arpshow コ マン ド を使用する と 、シ ス テムの ARP キ ャ ッ シ ュ を表
示で き ます。

 • packetcapture コ マン ド を使用する と 、コ ン ピ ュータ が接続されている ネ ッ ト ワーク上で送
受信さ れている  TCP/IP や他のパケ ッ ト を傍受し て表示で き ます。

packetcapture を使用する には、ネ ッ ト ワーク  イ ン ターフ ェ イ ス と フ ィ ルタ を設定し ます。
こ のフ ィ ルタ では、UNIX の tcpdump コ マン ド と 同じ形式を使用し ます。パケ ッ ト の捕捉を開
始する には start を、停止する には stop を使用し ます。捕捉を停止し た後、SCP ま たは FTP 
を使用し て /pub/captures デ ィ レ ク ト リ か ら フ ァ イルをダ ウ ン ロー ド する必要があ り ます。
詳細については、パケ ッ ト  キ ャ プチャの実行（36-31 ページ）を参照し て く だ さ い。

 • アプ ラ イ アン スでネ ッ ト ワーク上にア ク テ ィ ブな接続があ り 、ネ ッ ト ワーク上の特定のセグ
メ ン ト に到達で き る こ と を確認する には、動作し ている既知のホ ス ト に対し て  ping コ マン
ド を使用し ます。

ping コ マン ド を使用する と 、アプ ラ イ アン スか ら ネ ッ ト ワーク  ホ ス ト への接続をテ ス ト で
き ます。

[]> user@example.com

Do you want to include passwords? Please be aware that a configuration without passwords 
will fail when reloaded with loadconfig.  [N]> y

The configuration file has been sent to user@example.com.

mail3.example.com>

mail3.example.com> ping

Which interface do you want to send the pings from?
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（注） ping コ マン ド を終了する には、Ctrl+C を使用し ます。

 • traceroute コ マン ド を使用する と 、アプ ラ イ アン スか ら ネ ッ ト ワーク  ホ ス ト への接続をテ
ス ト し て、ネ ッ ト ワーク のホ ッ プに関するルーテ ィ ン グの問題をデバ ッ グで き ます。

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Please enter the host you wish to ping.

[]> anotherhost.example.com

Press Ctrl-C to stop.

PING anotherhost.example.com (x.x.x.x): 56 data bytes

64 bytes from 10.19.0.31: icmp_seq=9 ttl=64 time=0.133 ms

64 bytes from 10.19.0.31: icmp_seq=10 ttl=64 time=0.115 ms

^C

--- anotherhost.example.com ping statistics ---

11 packets transmitted, 11 packets received, 0% packet loss

round-trip min/avg/max/stddev = 0.115/0.242/1.421/0.373 ms

mail3.example.com> traceroute

Which interface do you want to trace from?

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1
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 • diagnostic -> network -> smtpping コ マン ド を使用する と 、リ モー ト の SMTP サーバをテ ス
ト で き ます。

 • nslookup コ マン ド を使用する と 、DNS の機能をテ ス ト で き ます。

nslookup コ マン ド では、アプ ラ イ アン スが、動作し ている  DNS（ ド メ イ ン  ネーム  サービ ス）
サーバか ら ホ ス ト 名 と  IP ア ド レ ス を解決し て到達で き る こ と を確認で き ます。

Please enter the host to which you want to trace the route.

[]> 10.1.1.1

Press Ctrl-C to stop.

traceroute to 10.1.1.1 (10.1.1.1), 64 hops max, 44 byte packets

 1  gateway (192.168.0.1)  0.202 ms  0.173 ms  0.161 ms

 2  hostname (10.1.1.1)  0.298 ms  0.302 ms  0.291 ms

mail3.example.com> 

mail3.example.com> nslookup

Please enter the host or IP to resolve.

[]> example.com

Choose the query type:

1. A

2. CNAME

3. MX

4. NS

5. PTR

6. SOA

7. TXT

[1]>

A=192.0.34.166 TTL=2d
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 • tophosts コ マン ド を  CLI ま たは GUI か ら使用し て、「Active Recipients」の順に ソー ト し ます。

tophosts コ マン ド か ら は、キ ューにあ る上位 20 の受信者の リ ス ト が返されます。こ の コ マン
ド は、ネ ッ ト ワーク接続の問題が、電子 メ ールを送信し よ う と し ている  1 台のホ ス ト ま たは 
1 つのホ ス ト  グループに限定さ れる かど う かを確認する のに役立ち ます（詳細については、
49 ページの「 メ ール キ ューの構成の確認」を参照し て く だ さ い）。

表 36-3 DNS の機能の確認：クエ リーのタ イプ

ク エ リ ーのタ
イ プ 説明

A ホ ス ト の イ ン ターネ ッ ト  ア ド レ ス

CNAME エ イ リ ア スの正規の名前

MX メ ール エ ク スチェ ンジ ャ

NS 指定し たゾーンのネーム  サーバ

PTR ク エ リ ーが イ ン ターネ ッ ト  ア ド レ スの場合はホ ス ト 名、そ う でない場合は他の
情報に対する ポ イ ン タ

SOA ド メ イ ンの「権限開始」情報

TXT テキ ス ト 情報

mail3.example.com> tophosts

Sort results by:

1. Active Recipients

2. Connections Out

3. Delivered Recipients

4. Soft Bounced Events

5. Hard Bounced Recipients

[1]> 1

Status as of:         Mon Nov 18 22:22:23 2003

ActiveConn.Deliv.SoftHard

# Recipient HostRecipOutRecip.BouncedBounced

1  aol.com36510255218

2  hotmail.com29071982813

3  yahoo.com13461231119
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 • tophosts コ マン ド の結果 と し て得られた リ ス ト の 上位の ド メ イ ンに対し て  hoststatus コ
マン ド を実行し、詳し く 調べます。

hoststatus コ マン ド は、特定の受信者ホ ス ト に関する電子 メ ール動作のモニ タ リ ング情報を
返し ます。AsyncOS キ ャ ッ シ ュ に格納さ れている  DNS 情報 と 、受信者ホ ス ト か ら 後に返さ
れたエ ラーも表示さ れます。返さ れるデータは、 後に実行し た resetcounters コ マン ド か
ら の累積です。（詳細については、メ ール ホ ス ト のス テータ スのモニ タ リ ン グ（30-12 ページ）
を参照し て く だ さ い）。

上位の ド メ イ ンに対し て  hoststatus コ マン ド を実行する と 、アプ ラ イ アン ス ま たはイ ン
ターネ ッ ト のいずれかに対する  DNS 解決のパフ ォーマン スの問題を切 り 分け る こ と がで き
ます。た と えば、 上位のア ク テ ィ ブな受信ホ ス ト に対し て  hoststatus コ マン ド を実行し た
と き、発信側の多数の接続が保留状態で表示さ れた場合は、特定のホ ス ト がダ ウ ン状態ま た
は到達不能でないかど う か、ま たアプ ラ イ アン スがすべてのホ ス ト あ る いは大半のホ ス ト に
接続不可能でないかど う かを確認し て く だ さ い。

 • フ ァ イ ア ウ ォールの権限を確認し ます。

アプ ラ イ アン スが正し く 機能する ためには、ポー ト  20、21、22、23、25、53、80、123、443、および 
628 を開 く 必要があ る場合があ り ます（フ ァ イ ア ウ ォール情報を参照）。

 • ネ ッ ト ワーク上のアプ ラ イ アン スか ら、dnscheck@ironport.com に対し て電子 メ ールを送信し ます。

シ ス テムの基本的な  DNS チェ ッ ク を実行する ために、ネ ッ ト ワーク内か ら  
dnscheck@ironport.com に電子 メ ールを送信し ます。オー ト レ ス ポンダに よ る電子 メ ールに
よ って、次の 4 つのテ ス ト についての結果 と 詳細が返さ れます。

DNS PTR レ コー ド ：Envelope From の IP ア ド レ スが ド メ イ ンの PTR レ コー ド と 一致する か。

DNS A レ コー ド ： ド メ イ ンの PTR レ コー ド が Envelope From の IP ア ド レ ス と 一致する か。

HELO マ ッ チ：SMTP HELO コ マン ド に リ ス ト さ れた ド メ イ ンが、Envelope From の DNS ホ
ス ト 名 と 一致する か。

遅延バウ ン ス  メ ッ セージを受け入れる メ ール サーバ：SMTP HELO コ マン ド の リ ス ト にあ
る ド メ イ ンに、その ド メ イ ンの IP ア ド レ ス を解決する  MX レ コー ド があ る か。

リ スナーの ト ラブルシューテ ィ ング
電子 メ ールの イ ンジ ェ ク シ ョ ンに問題があ る と 疑われる場合は、次の方法を使用し ます。

 • イ ンジ ェ ク シ ョ ン を行っている  IP ア ド レ ス を確認し、listenerconfig コ マン ド を使用し て
許可さ れている ホ ス ト を確認し ます。

作成し た リ スナーに接続で き る よ う  IP ア ド レ スが許可さ れていますか。listenerconfig コ
マン ド を使用し て、リ スナーのホ ス ト  ア ク セス  テーブル（HAT）を確認し ます。次の コ マン ド
を使用し て、リ スナーの HAT を出力し ます。

listenerconfig -> edit -> listener_number -> hostaccess -> print 

HAT は、IP ア ド レ ス、IP ア ド レ スのブ ロ ッ ク、ホ ス ト 名、ド メ イ ンなど を使用し て、接続を拒
否する よ う 設定で き ます。詳細については、「接続が許可されている ホ ス ト の指定」（P.107）を
参照し て く だ さ い。

4  excite.com9838494

5  msn.com8427633 29

^C
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ま た、limits サブ コ マン ド を使用し て、リ スナーに許可さ れている接続の 大数を確認する
こ と も で き ます。

listenerconfig -> edit -> listener_number -> limits

 • イ ンジ ェ ク シ ョ ン を行っている マシンか ら、Telnet ま たは FTP を使用し て、アプ ラ イ アン ス
に手動で接続し ます。次に例を示し ます。

アプ ラ イ アン ス内で telnet コ マン ド を使用し て、リ スナーか ら実際のアプ ラ イ アン スに接
続する こ と も で き ます。

あ る イ ン ターフ ェ イ スか ら他の イ ン ターフ ェ イ スに接続で き ない場合は、アプ ラ イ アン スの 
Management、Data1、Data2 イ ン ターフ ェ イ スか ら ネ ッ ト ワーク に接続し ている方法に問題が
あ る可能性があ り ます。telnet を使用し て接続を試みている場合は、ターゲ ッ ト と する イ ン
ターフ ェ イ スで telnet サービ スが イ ネーブルになっている こ と を確認し て く だ さ い。詳細に
ついては、付録 A、「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い。ま た、リ スナーの
ポー ト  25 に対し て telnet を実行し て、SMTP コ マン ド を手動で入力する こ と も で き ます（こ
のプ ロ ト コルを熟知し ている場合）。

injection_machine% telnet appliance_name

mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the remote hostname or IP.

[]> 193.168.1.1

Enter the remote port.

[25]> 25

Trying 193.168.1.1...

Connected to 193.168.1.1.

Escape character is '^]'.
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 • IronPort のテキ ス ト  メ ール ロ グおよびイ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グ を調べて、受信エ
ラーがあ る かど う かを確認し ます。

イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グには、アプ ラ イ アン ス と 、シ ス テムに接続し ている指定のホ
ス ト 間の SMTP 会話が記録さ れます。イ ンジ ェ ク シ ョ ン  デバ ッ グ  ロ グは、イ ン ターネ ッ ト か
ら接続を開始する ク ラ イ アン ト と アプ ラ イ アン ス間の通信に関する問題を ト ラ ブルシ ュー
テ ィ ン グする のに役立ち ます。こ の ロ グでは、2 つのシ ス テム間で伝送さ れたすべてのバイ
ト が記録さ れ、接続ホ ス ト に「送信」ま たは接続ホ ス ト か ら「受信」に分類されます。

詳細については、IronPort テキ ス ト  メ ール ロ グの使用（34-10 ページ）および IronPort イ ン
ジ ェ ク シ ョ ン  デバ ッ グ  ロ グの使用（34-23 ページ）を参照し て く だ さ い。

アプラ イアンスからの電子メール配信の ト ラブルシュー
テ ィ ング

アプ ラ イ アン スか ら の電子 メ ールの配信に問題があ る と 疑われる場合は、次の方法を試し て く
だ さ い。

 • 問題が ド メ イ ンに限定さ れた も のであ る かど う かを判断し ます。

tophosts コ マン ド を使用し て、電子 メ ール キ ューに関する直近の情報を入手し て、特定の受
信者の ド メ イ ンに配信の問題が生じ ていないかを確認し ます。

「Active Recipients」の順に ソー ト する と 、問題のあ る ド メ イ ンが返されますか。

「Connections Out」の順に ソー ト し た と き、リ スナーに指定さ れてい る 大接続数に達し てい
る ド メ イ ンがあ り ますか。リ スナーに対するデフ ォル ト の 大接続数は 600 です。シ ス テム
全体でのデフ ォル ト の 大接続数は 10,000 です（deliveryconfig コ マン ド で設定し ます）。
リ スナーに対する 大接続数は、次の コ マン ド で確認で き ます。

listenerconfig -> edit -> listener_number -> limits

リ スナーに対する接続が、destconfig コ マン ド に よ って さ ら に制限さ れていませんか（シ ス
テムの 大数ま たは仮想ゲー ト ウ ェ イ  ア ド レ スに よ る）。destconfig に よ る接続の制限を確
認する には、次の コ マン ド を使用し ます。

destconfig -> list

 • hoststatus コ マン ド を使用し ます。

tophosts コ マン ド の結果 と し て得られた リ ス ト の 上位の ド メ イ ンに対し て  hoststatus コ
マン ド を実行し、詳し く 調べます。

ホ ス ト が使用可能で、接続を受け入れていますか。

指定し たホ ス ト に対する特定の MX レ コー ド の メ ール サーバに問題があ り ませんか。

hoststatus コ マン ド では、特定のホ ス ト に対する  5XX エ ラー（Permanent Negative 
Completion Reply）があ る場合に、ホ ス ト か ら返さ れた直前の「5XX」のス テータ ス  コー ド と
説明が表示さ れます。こ のホ ス ト に対する直前の発信 TLS 接続が失敗し た場合は、
hoststatus コ マン ド で失敗し た理由が表示さ れます。

 • ド メ イ ンのデバ ッ グ、バウ ン ス、およびテキ ス ト  メ ールの各ロ グ を設定および確認し て、受
信ホ ス ト が使用可能かど う かをチェ ッ ク し ます。

ド メ イ ン  デバ ッ グ  ロ グには、アプ ラ イ アン ス と 指定の受信者ホ ス ト 間の SMTP 会話での ク
ラ イ アン ト と サーバの通信が記録さ れます。こ の タ イ プの ロ グ  フ ァ イルは、特定の受信ホ ス
ト に関する問題のデバ ッ グに使用で き ます。

詳細については、IronPort ド メ イ ン  デバ ッ グ ロ グの使用（34-22 ページ）を参照し て く だ さ い。
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  アプ ラ イアンスからの電子メ ール配信の ト ラ ブルシューテ ィ ング
バウ ン ス  ロ グには、バウ ン ス さ れた各受信者に関するすべての情報が記録されます。

詳細については、IronPort バウ ン ス  ロ グの使用（34-18 ページ）を参照し て く だ さ い。

テキ ス ト  メ ール ロ グには、電子 メ ールの受信、電子 メ ールの配信、およびバウ ン スの詳細が
記録さ れます。ス テータ ス情報も、1 分ご と に メ ール ロ グに書き込まれます。こ れら の ロ グ
は、特定の メ ッ セージの配信を理解し、シ ス テム  パフ ォーマン ス を分析する う えで有益な情
報源 と な り ます。

詳細については、IronPort テキ ス ト  メ ール ロ グの使用（34-10 ページ）を参照し て く だ さ い。

 • telnet コ マン ド を使用し て、アプ ラ イ アン スか ら問題のあ る ド メ イ ンに接続し ます。

 • 必要に応じ て tlsverify コ マン ド を使用し て発信 TLS 接続を確立し、宛先 ド メ イ ンに関する  
TLS 接続の問題をデバ ッ グする こ と がで き ます。接続を確立する には、検証する ド メ イ ン と
宛先ホ ス ト を指定し ます。AsyncOS では、必要な（検証）TLS 設定に基づいて TLS 接続を確認
し ます。

mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enter the remote hostname or IP.

[]> problemdomain.net

Enter the remote port.

[25]> 25

mail3.example.com> tlsverify

Enter the TLS domain to verify against:

[]> example.com
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  パフ ォーマンスの ト ラ ブルシ ューテ ィ ング  
パフ ォーマンスの ト ラブルシューテ ィ ング
アプ ラ イ アン スのパフ ォーマン スに関する問題があ る と 疑われる場合は、次の方法を使用し て
く だ さ い。

 • rate コ マン ド と  hostrate コ マン ド を使用し て、現在のシ ス テムのア ク テ ィ ビテ ィ を確認し
ます。

rate コ マン ド は、電子 メ ール動作に関する リ アルタ イ ム  モニ タ リ ング情報を返し ます。詳細
については、リ アルタ イ ム  ア ク テ ィ ビテ ィ の表示（30-17 ページ）を参照し て く だ さ い。

hostrate コ マン ド は、特定の メ ール ホ ス ト に関する リ アルタ イ ムのモニ タ リ ン グ情報を返
し ます。

 • status コ マン ド を使用し て、こ れまでのレー ト を比較し て、状態の悪化を確認し ます。

 • status detail コ マン ド を使用し て、メ モ リ の使用率を確認し ます。

status detail コ マン ド を使用する と 、シ ス テムの メ モ リ 、CPU、デ ィ ス ク  I/O の使用率を、素
早 く 確認で き ます。

Enter the destination host to connect to.  Append the port (example.com:26) if you are 
not connecting on port 25:

[example.com]> mxe.example.com:25

Connecting to 1.1.1.1 on port 25.

Connected to 1.1.1.1 from interface 10.10.10.10.

Checking TLS connection.

TLS connection established: protocol TLSv1, cipher RC4-SHA.

Verifying peer certificate.

Verifying certificate common name mxe.example.com.

TLS certificate match mxe.example.com

TLS certificate verified.

TLS connection to 1.1.1.1 succeeded.

TLS successfully connected to mxe.example.com.

TLS verification completed.
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  アプ ラ イアンスの電源のリ モー ト  リ セ ッ ト
（注） メ モ リ の使用率は、常に 75 % 未満であ る必要があ り ます。メ モ リ の使用率が 75 % を超え る と 、
アプ ラ イ アン スは「 リ ソース節約モー ド 」に入 り ます。こ れに よ って「バ ッ ク オフ」アルゴ リ ズム
が起動さ れ、リ ソースのオーバーサブス ク リ プシ ョ ンが防止され、電子 メ ールに よ る次のア ラー
ト が送信さ れます。

こ の状況は、配信機能が低下し ていて、大量の イ ンジ ェ ク シ ョ ンが行われている と き にのみ
発生し ます。メ モ リ の使用率が 75 % を超えた と き には、キ ュー内の メ ッ セージの数を調べ
て、特定の ド メ イ ンがダ ウ ン状態ま たは配信不可能になっていないかど う かを確認し ます
（hoststatus コ マン ド ま たは hostrate コ マン ド を使用し ます）。ま た、シ ス テムのス テータ ス
も確認し て、配信が中断さ れない よ う に し ます。イ ンジ ェ ク シ ョ ンが停止し て も、依然 と し て
メ モ リ の使用率が高い場合は、Cisco カ ス タ マー サポー ト にご連絡 く だ さ い。シ ス コ  カ ス タ
マー サポー ト （1-8 ページ）を参照し て く だ さ い。

 • 問題が 1 つの ド メ イ ンに限定さ れていますか。

tophosts コ マン ド を使用し て、電子 メ ール キ ューに関する直近の情報を入手し て、特定の受
信者の ド メ イ ンに配信の問題が生じ ていないかを確認し ます。

キ ューのサ イ ズを確認し ます。こ のサ イ ズを制御し た り 、問題が生じ ている特定の ド メ イ ン
の受信者に対処する ために、電子 メ ール キ ューにあ る メ ッ セージを削除、バウ ン ス、中断、ま
たは リ ダ イ レ ク ト する こ と がで き ます。詳細については、電子 メ ール キ ューの管理
（30-22 ページ）を参照し て く だ さ い。以下の コ マン ド を使用し ます。

 – deleterecipients

 – bouncerecipients

 – redirectrecipients

 – suspenddel / resumedel

 – suspendlistener / resumelistener

tophosts コ マン ド を使用し て、ソ フ ト  バウ ン スおよびハー ド  バウ ン スの数を確認し ます。
[ ソ フ ト バウ ン ス し た イベン ト 数（Soft Bounced Events）]（オプシ ョ ン  4）ま たは [ハー ド バウ
ン ス し た受信者（Hard Bounced Recipients）]（オプシ ョ ン  5）で ソ ー ト し ます。特定の ド メ イ
ンに対するパフ ォーマン スに問題があ る こ と が疑われる場合は、上記の コ マン ド を使用し
て、その ド メ イ ンへの配信を制御し ます。

アプラ イアンスの電源のリ モー ト  リ セ ッ ト  
アプ ラ イ アン スのハー ド  リ セ ッ ト が必要な場合は、サー ド パーテ ィ の Platform Management
（IPMI）ツールを使用し てアプ ラ イ アン ス  シ ャーシを リ モー ト か ら リ ブー ト で き ます。

This system (hostname: hostname) has entered a 'resource conservation' mode in order to 
prevent the rapid depletion of critical system resources.

RAM utilization for this system has exceeded the resource conservation threshold of 75%. 
The allowed injection rate for this system will be gradually decreased as RAM 
utilization approaches 85%.
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  テ クニカル サポー ト の使用   
制約事項 

 • リ モー ト 電源管理は、特定のハー ド ウ ェ アでのみ使用で き ます。

詳細については、リ モー ト 電源管理の有効化（29-25 ページ）を参照し て く だ さ い。

 • こ の機能を使用する場合は、使用が必要にな る前に、あ ら か じ め有効に し てお く 必要があ り
ます。

詳細については、リ モー ト 電源管理の有効化（29-25 ページ）を参照し て く だ さ い。

 • 次の IPMI コ マン ド のみがサポー ト さ れています。

status、on、off、cycle、reset、diag、soft 

サポー ト さ れていないコ マン ド を発行する と 、「権限不足」エ ラーが発生し ます。

はじめる前に 

 • IPMI バージ ョ ン  2.0 を使用し てデバイ ス を管理で き る ユーテ ィ リ テ ィ を取得し、設定し ま
す。

 • サポー ト さ れている  IPMI コ マン ド の使用方法を理解し ます。IPMI ツールのマニ ュ アルを参
照し て く だ さ い。

手順

ステ ッ プ 1 IPMI を使用し て、必要な ク レデンシ ャル と 共に、先に設定し た リ モー ト 電源管理ポー ト に割 り 当
て られた IP ア ド レ スに、サポー ト さ れている電源の再投入コ マン ド を発行し ます。

た と えば、IPMI をサポー ト する  UNIX タ イプのマシンか らは、次のよ う な コ マン ド を発行し ます。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P password chassis power reset 

こ こ で 192.0.2.1 は、リ モー ト 電源管理ポー ト に割 り 当て られた IP ア ド レ スであ り 、
remoteresetuser および password は、こ の機能を有効にし た と きに入力し た ク レデンシ ャルです。

ステ ッ プ 2 アプ ラ イ アン スが再起動さ れる まで、少な く と も  5 分間待ち ます。

テクニカル サポー ト の使用
 • サポー ト 事例を開 く ま たは更新する（36-27 ページ）

 • シ ス コ のテ ク ニカル サポー ト 担当者の リ モー ト  ア ク セスの イ ネーブル化（36-28 ページ）

 • パケ ッ ト  キ ャ プチャ の実行（36-31 ページ） 

サポー ト 事例を開 く または更新する 

はじめる前に 

（注） 緊急のサポー ト が必要な場合は、こ の方法を使用し ないで く だ さ い。その場合、電話を使用し ま
す。詳細については、シ ス コ  カ ス タ マー サポー ト （1-8 ページ）を参照し て く だ さ い。
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  テ クニカル サポー ト の使用
 • 緊急の問題の場合、こ の方法は使用し ないで く だ さ い。代わ り に、シ ス コ  カ ス タ マー サポー
ト （1-8 ページ）に示さ れる その他の方法の 1 つを使用し てサポー ト く だ さ い。

次の手順は、情報が必要であ る ま たは回避策があ る けれど も代替策を使用し たい と いった問
題に限 り 使用し ます。

 • ヘルプに関し ては別の選択肢を検討し てみて く だ さ い。

 – ナレ ッ ジ ベース（1-7 ページ） 

 – シ ス コ  サポー ト  コ ミ ュ ニテ ィ （1-8 ページ） 

 • こ の手順を使用し てサポー ト 事例を開 く と 、アプ ラ イ アン スの設定フ ァ イルがシ ス コ  カ ス
タ マー サポー ト に送信さ れます。アプ ラ イ アン スの設定を送信し た く ない場合、別の方法を
使用し てカ ス タ マー サポー ト にお問い合わせ く だ さ い。

 • アプ ラ イ アン スが イ ン ターネ ッ ト に接続さ れ電子 メ ールを送信で き る必要があ り ます。

 • 既存の事例に関する情報を送信する場合は、ケース番号を確認し て く だ さ い。

手順 

ステ ッ プ 1 アプ ラ イ アン スに ロ グ イ ン し ます。

ステ ッ プ 2 [ヘルプ と サポー ト （Help and Support）] > [テ ク ニカルサポー ト に問い合わせる（Contact Technical 
Support）] を選択し ます。

ステ ッ プ 3 サポー ト  リ ク エス ト の受信者を設定し ます。

ステ ッ プ 4 フ ォームに入力し ます。

ステ ッ プ 5 [送信（Send）] を ク リ ッ ク し ます。

シスコのテクニカル サポー ト 担当者のリ モー ト  アクセスのイネーブ
ル化 

シ ス コ のカ ス タ マー アシ ス タ ン スのみ、次の方法を使用し てアプ ラ イ アン スにア ク セスで き
ます。

 • イ ン ターネ ッ ト 接続さ れたアプ ラ イ アン スへの リ モー ト  ア ク セスの有効化（36-29 ページ）

 • イ ン ターネ ッ ト に直接接続さ れていないアプ ラ イ アン スへの リ モー ト  ア ク セスの有効化
（36-30 ページ）

要求をシ ス コ のカ ス タ マー サポー ト に送信
する

[Cisco IronPort カ ス タ マーサポー ト （Cisco 
IronPort Customer Support）] チェ ッ ク ボ ッ ク ス
を選択し ます。

内部サポー ト  デス ク にだけ要求を送信する   • [Cisco IronPort カ ス タ マーサポー ト （Cisco 
IronPort Customer Support）] チェ ッ ク ボ ッ
ク ス をオフに し ます。

 • サポー ト  デス ク の電子 メ ール ア ド レ ス を
入力し ます。

（任意）他の受信者を追加する  電子 メ ール ア ド レ ス を入力し ます。
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  テ クニカル サポー ト の使用   
 • テ ク ニカル サポー ト の ト ンネルの無効化（36-30 ページ）

 • リ モー ト  ア ク セスの無効化（36-31 ページ）

 • サポー ト の接続状態の確認（36-31 ページ）

イン ターネ ッ ト 接続されたアプラ イアンスへのリ モー ト  アクセスの有効化 

サポー ト は、こ の手順でアプ ラ イ アン ス と  upgrades.ironport.com のサーバ間で作成さ れる  SSH 
ト ンネル経由でアプ ラ イ アン スにア ク セス し ます。

はじめる前に 

イ ン ターネ ッ ト か ら到達可能なポー ト を識別し ます。デフ ォル ト では、ポー ト  25 です。シ ス テム
は、電子 メ ール メ ッ セージを送信する ために、こ のポー ト を介し て一般的なア ク セス を行 う 必要
があ る ため、こ のポー ト は大部分の環境で機能し ます。こ のポー ト 経由の接続は、ほ と んどの
フ ァ イ ア ウ ォール設定で許可さ れます。

手順

ステ ッ プ 1 アプ ラ イ アン スへの ロ グ イ ン  

ステ ッ プ 2 GUI ウ ィ ン ド ウの右上にあ る、[ヘルプ と サポー ト （Help and Support）] > [ リ モー ト ア ク セス
（Remote Access）] を選択し ます。

ステ ッ プ 3 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 4 情報を入力し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。

次の作業 

サポー ト 担当者の リ モー ト  ア ク セスが必要な く なった と きは、テ ク ニカル サポー ト の ト ンネル
の無効化（36-30 ページ）を参照し て く だ さ い。

オプシ ョ ン  説明 

カ ス タ マー サポー ト  パス ワー
ド （Customer Support Password）

こ の仮パス ワー ド および（物理アプ ラ イ アン スの場合）アプ
ラ イ アン スのシ リ アル番号ま たは（仮想アプ ラ イ アン スの場
合）VLN は、サポー ト にア ク セスする ためのパス ワー ド を生
成する ために使用されます。

セキ ュ ア  ト ンネル（Secure 
Tunnel）

リ モー ト  ア ク セス接続にセキ ュ ア  ト ンネルを使用する ため
に、こ のチェ ッ ク ボ ッ ク ス をオンに し ます。

接続ポー ト を入力し ます。

デフ ォル ト のポー ト は 25 です。こ れは、ほ と んどの環境で機
能し ます 。
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  テ クニカル サポー ト の使用
イン ターネ ッ ト に直接接続されていないアプラ イアンスへのリ モー ト  アクセスの有効化 

イ ン ターネ ッ ト に直接接続さ れていないアプ ラ イ アン スの場合、イ ン ターネ ッ ト に接続されて
いる第 2 のアプ ラ イ アン ス を介し てア ク セ ス さ れます。

はじめる前に 

 • アプ ラ イ アン スは、イ ン ターネ ッ ト に接続さ れている第 2 のアプ ラ イ アン スにポー ト  22 で
接続する必要があ り ます。

 • イ ン ターネ ッ ト に接続さ れている アプ ラ イ アン スで該当のアプ ラ イ アン スへのサポー ト  ト
ンネルを作成する には、イ ン ターネ ッ ト 接続さ れたアプ ラ イ アン スへの リ モー ト  ア ク セス
の有効化（36-29 ページ）の手順を実行し ます。

手順

ステ ッ プ 1 サポー ト が必要なアプ ラ イ アン スの コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン
ド を入力し ます。

ステ ッ プ 2 sshaccess と 入力し ます。

ステ ッ プ 3 プ ロ ンプ ト に従います。

次の作業

サポー ト 担当者の リ モー ト  ア ク セ スが必要な く なっ た と き は、次の ト ピ ッ ク を参照し て く だ
さ い。

 • リ モー ト  ア ク セスの無効化（36-31 ページ） 

 • テ ク ニカル サポー ト の ト ンネルの無効化（36-30 ページ） 

テクニカル サポー ト の ト ンネルの無効化 

有効に し た techsupport ト ンネルは、upgrades.ironport.com に 7 日間接続さ れた ま まにな り ま
す。その後、確立さ れた接続は切断さ れませんが、いったん切断される と ト ンネルに再接続で き
ません。

ト ンネルを手動で無効に し ます。

手順 

ステ ッ プ 1 アプ ラ イ アン スへの ロ グ イ ン  

ステ ッ プ 2 GUI ウ ィ ン ド ウの右上にあ る、[ヘルプ と サポー ト （Help and Support）] > [ リ モー ト ア ク セス
（Remote Access）] を選択し ます。

ステ ッ プ 3 [無効（Disable）] を ク リ ッ ク し ます。
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  テ クニカル サポー ト の使用   
リ モー ト  アクセスの無効化 

techsupport コ マン ド を使用し て作成し た リ モー ト  ア ク セス  アカ ウ ン ト は、非ア ク テ ィ ブ化さ
れる までア ク テ ィ ブのま まです。

手順 

ステ ッ プ 1 コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン ド を入力し ます。

ステ ッ プ 2 sshaccess と 入力し ます。

ステ ッ プ 3 disable と 入力し ます。

サポー ト の接続状態の確認 

手順 

ステ ッ プ 1 コ マン ド ラ イ ン  イ ン ターフ ェ イ スか ら、techsupport コ マン ド を入力し ます。

ステ ッ プ 2 status と 入力し ます。

パケ ッ ト  キャプチャの実行

パケ ッ ト  キ ャ プチャは、サポー ト 担当者が TCP/IP データおよびその他にアプ ラ イ アン スか ら出
入 り するパケ ッ ト を表示で き る よ う に し ます。こ れはネ ッ ト ワーク設定をデバ ッ グ し た り 、どの
よ う なネ ッ ト ワーク  ト ラ フ ィ ッ ク がアプ ラ イ アン スに到達ま たは送出されている かを検出する
こ と がで き ます。

手順 

ステ ッ プ 1 [ヘルプ と サポー ト （Help and Support）] > [パケ ッ ト キ ャ プチャ（Packet Capture）] を選択し ます。

ステ ッ プ 2 パケ ッ ト  キ ャ プチャ設定の指定：

a. [パケ ッ ト キ ャ プチャ設定（Packet Capture Settings）] セ ク シ ョ ンで、[設定を編集（Edit 
Settings）] を ク リ ッ ク し ます。

b. （任意）パケ ッ ト  キ ャ プチャの期間、制限およびフ ィ ルタ を入力し ます。

サポー ト 担当者が、こ れら の設定の方法を説明する場合があ り ます。

時間の単位を指定し ないでキ ャ プチャ期間を入力する と 、AsyncOS はデフ ォル ト で秒を使
用し ます。

[フ ィ ルタ（Filters）] セ ク シ ョ ンで次を実行し ます。

 – カ ス タ ム  フ ィ ルタは、UNIX の tcpdump コ マン ド でサポー ト さ れた任意の構文（host 
10.10.10.10 && port 80 な ど）を使用で き ます。

 – ク ラ イ ア ン ト  IP は、E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン ス を介し て メ ッ セージを送信
する メ ール ク ラ イ ア ン ト な どのアプ ラ イ ア ン スに接続し てい る マシンの IP ア ド レ ス
です。
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  テ クニカル サポー ト の使用
 – サーバ IP は、アプ ラ イ アン スが メ ッ セージを配信する  Exchange サーバなどのアプ ラ イ
アン スが接続し ている マシンの IP ア ド レ スです。

ク ラ イ アン ト と サーバの IP ア ド レ ス を使用し て、中間に E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン スがあ る特定の ク ラ イ アン ト と 特定のサーバ間の ト ラ フ ィ ッ ク を追跡で き ます。

c. [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 3 [キ ャ プチャ を開始（Start Capture）] を ク リ ッ ク し ます。

 • キ ャ プチャは一度に 1 つだけ実行で き ます。

 • パケ ッ ト  キ ャ プチャ が実行さ れている場合、[パケ ッ ト キ ャ プチャ（Packet Capture）] ページ
には、実行中のキ ャ プチャのス テータ ス（フ ァ イル サ イ ズや経過時間などの現在の統計情
報）が表示さ れます。

 • GUI に表示さ れる のは GUI で開始さ れたパケ ッ ト  キ ャ プチャだけで、CLI で開始さ れたパ
ケ ッ ト  キ ャ プチャは表示さ れません。同様に、CLI には CLI で開始さ れた現在のパケ ッ ト  
キ ャ プチャ のス テータ スだけが表示さ れます。

 • パケ ッ ト  キ ャ プチャ  フ ァ イルは 10 個の部分に分割さ れます。パケ ッ ト  キ ャ プチャが終了す
る前にパケ ッ ト  キ ャ プチャ  フ ァ イルが 大サ イ ズ制限に到達し た場合は、そのフ ァ イルの

も古い部分が削除さ れ（データ が破棄さ れます）、現在のパケ ッ ト  キ ャ プチャ  データ で新
し い部分が開始さ れます。パケ ッ ト  キ ャ プチャ  フ ァ イルは一度に 1/10 だけ破棄さ れます。

 • GUI で開始さ れたキ ャ プチャはセ ッ シ ョ ン間で維持さ れます。（CLI で実行し たキ ャ プチャ
は、セ ッ シ ョ ンが終了し た と き に停止し ます）。

ステ ッ プ 4 キ ャ プチ ャ を指定し た期間実行する よ う に し ます。ま たはキ ャ プチャ を無期限に実行する場合、
[キ ャ プチャ を停止（Stop Capture）] を ク リ ッ ク し て停止し ます。

ステ ッ プ 5 パケ ッ ト  キ ャ プチャ  フ ァ イルへア ク セス し ます。

 • [パケ ッ ト キ ャ プチャ フ ァ イルの管理（Manage Packet Capture Files）] リ ス ト でフ ァ イルを ク
リ ッ ク し て、[フ ァ イルのダ ウ ン ロー ド （Download File）] を ク リ ッ ク し ます。

 • アプ ラ イ アン スの captures サブ デ ィ レ ク ト リ 内のフ ァ イルにア ク セスする には、FTP ま た
は SCP を使用し ます。

次の作業 

サポー ト でフ ァ イルを使用で き る よ う に し ます。

 • アプ ラ イ アン スへの リ モー ト  ア ク セス を許可し た場合、Technician が FTP ま たは SCP を使
用し てパケ ッ ト  キ ャ プチャ  フ ァ イルにア ク セスで き ます。シ ス コ のテ ク ニカル サポー ト 担
当者の リ モー ト  ア ク セスの イ ネーブル化（36-28 ページ）を参照し て く だ さ い。

 • 電子 メ ールでフ ァ イルをサポー ト に送信し ます。
36-32
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  



 

 

C H A P T E R 37

D-Mode を使用した発信メール配信アプラ
イアンスの 適化 

 • 機能の概要： 適化さ れた発信配信の D-Mode（37-1 ページ）

 • 適化さ れた発信 メ ール配信のアプ ラ イ アン スの設定（37-3 ページ）

 • IronPort Mail Merge（IPMM）を使用し た大量の メ ールの送信（37-4 ページ）

機能の概要： 適化された発信配信の D-Mode 
D-Mode は、特定の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を発信電子 メ ール配信向けに 適化
する、キーで イ ネーブルに さ れる機能です。着信 メ ール処理に特有の機能は、D-Mode ではデ ィ
セーブルになっています。

 • D-Mode-enabled アプ ラ イ アン ス特有の機能（37-1 ページ） 

 • D-Mode-enabled アプ ラ イ アン スでデ ィ セーブルになってい る標準機能（37-2 ページ） 

 • D-Mode-enabled アプ ラ イ アン スに適用さ れる標準機能（37-2 ページ） 

D-Mode-enabled アプラ イアンス特有の機能 
 • 256 の仮想ゲー ト ウ ェ イ  ア ド レ ス：Cisco Virtual Gateway テ ク ノ ロ ジーを使用する と 、個別の 

IP ア ド レ ス、ホ ス ト 名および ド メ イ ン を使用し てホ ス ト するすべての ド メ イ ンのエン ター
プ ラ イ ズ メ ール ゲー ト ウ ェ イ を設定し、同じ物理アプ ラ イ アン ス内でホ ス ト し なが ら、これ
ら の ド メ イ ンの個別の企業電子 メ ール ポ リ シー拡張およびアンチスパム方針を作成で き ま
す。第 5 章「電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定」にあ る「 リ スナーのカ ス タ マ
イ ズ」に関する情報を参照し て く だ さ い。

 • IronPort Mail Merge（IPMM）：IronPort Mail Merge（IPMM）を使用する と 、個別の個人向け メ ッ
セージを カ ス タ マー シ ス テムか ら生成する手間を省 く こ と がで き ます。ユーザは、数千の個
別 メ ッ セージを生成し、メ ッ セージ生成シ ス テム と 電子 メ ール ゲー ト ウ ェ イ間で送信する
必要がな く な る ため、シ ス テムにかかる負荷が軽減され、電子 メ ール配信のスループ ッ ト が
向上し ます。詳細については、IronPort Mail Merge（IPMM）を使用し た大量の メ ールの送信
（37-4 ページ）を参照し て く だ さ い。

 • リ ソース を節約するバウ ン ス設定：D-Mode-enabled アプラ イ アン ス を設定し て、ブロ ッ ク され
ている可能性のあ る宛先を検出し、その宛先へのすべての メ ッ セージをバウ ン スでき ます。詳
細については、リ ソース を節約するバウ ン ス設定の指定（37-3 ページ）を参照し て く だ さい。

 • 発信配信のパフ ォーマン スの向上 
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  機能の概要： 適化された発信配信の D-Mode
D-Mode-enabled アプラ イアンスでデ ィ セーブルになっている標準機能 
 • IronPort Anti-Spam ス キ ャ ンおよびオン /オフボ ッ ク ス  スパム隔離：アンチスパム  ス キ ャ ン

は、通常、着信 メ ールに関係する ため、IronPort Anti-Spam ス キ ャ ン  エンジンはデ ィ セーブル
に さ れます。し たがって、スパム対策の章は適用さ れません。

 • ア ウ ト ブレ イ ク  フ ィ ルタ：ア ウ ト ブレ イ ク  フ ィ ルタは、着信 メ ールの隔離に使用される た
め、D-Mode-enabled アプ ラ イ アン スではデ ィ セーブルになっています。し たがって、ア ウ ト
ブレ イ ク  フ ィ ルタ の章の情報は適用さ れません。

 • SenderBase Network Participation 機能：SenderBase Network Participation は、着信 メ ールに関す
る情報を報告する ため、D-Mode-enabled アプ ラ イ アン スではデ ィ セーブルになっています。
し たがって、SenderBase Network Participation に関する情報は適用さ れません。

 • レポーテ ィ ン グ：レポーテ ィ ン グ機能は限定さ れます。一部のレポー ト は使用で き ません。発
生する レポーテ ィ ン グ も、パフ ォーマン ス上の理由に よ り 、非常に限定的な レベルで実行す
る よ う に設定さ れています。

（注） D-Mode-enabled アプ ラ イ アン スの電子 メ ール セキ ュ リ テ ィ  モニ タ概要レポー ト に
示さ れる合計には、こ れら の機能が D-Mode-enabled アプ ラ イ アン スでデ ィ セーブル
に さ れている場合で も、スパム、および陽性 と 疑わ し いスパムの数が、誤って含まれ
る可能性があ り ます。

 • RSA Data Loss Prevention：発信 メ ッ セージの RSA DLP ス キ ャ ンは、D-Mode-enabled アプ ラ イ
アン スでデ ィ セーブルになっています。

D-Mode-enabled アプラ イアンスに適用される標準機能 

表 37-1 D-Mode-enabled アプラ イアンスに含まれる AsyncOS 機能 

機能 詳細情報

アンチウイルス スキャ ン 第 12 章「アンチウ イルス」を参照し て く だ さ い 

DomainKeys 署名 DKIM/DomainKeys は、送信者に よ り 使用さ れる署名キーに基
づいて電子 メ ールの信頼性を確認する方式です。第 17 章「電子
メ ール認証」を参照し て く だ さ い

集中管理 第 35 章「ク ラ ス タ を使用し た中央集中型管理」を参照し て く だ
さ い

配信スロ ッ ト リ ング 各 ド メ イ ンに対し て、一定期間でシ ス テムが超え る こ と がで き
ない、接続および受信者の 大数を割 り 当て る こ と がで き ま
す。「グ ッ ド  ネ イバー」テーブルは、destconfig コ マン ド で定義
さ れます。

詳細については、送信先コ ン ト ロールに よ る電子 メ ール配信の
管理（21-42 ページ）を参照し て く だ さ い。

バウンス検証 バウ ン ス  メ ッ セージの信頼性を検証し ます。Cisco バウ ン ス検
証（21-50 ページ）を参照し て く だ さ い。

委任管理 第 28 章「管理タ ス ク の分散」を参照し て く だ さ い
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  適化された発信メ ール配信のアプ ラ イアンスの設定  
適化された発信メール配信のアプラ イアンスの設定 
手順 

ステ ッ プ 1 提供さ れている ラ イ セン ス  キーを適用し ます。System Setup Wizard を実行する前（アプ ラ イ アン
ス を設定する前）に、こ のキーを  Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに適用する必要が
あ り ます。キーの適用は、[シ ス テム管理（System Administration）] > [ラ イ セン ス  キー（Feature 
Key）] ページを介し て、ま たは CLI の featurekey コ マン ド を入力し て行います。

（注） 前述の ラ イ セン ス  キーには、サンプルの Sophos ま たは McAfee Anti-Virus の 30 日間ラ イ
セン スが含まれています。こ れは、ア ウ ト バウ ン ド  メ ールでのアンチウ イルス  ス キ ャ ン
のテ ス ト に使用で き ます。

ステ ッ プ 2 アプ ラ イ アン ス を再起動し ます。

ステ ッ プ 3 シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド （GUI ま たは CLI）を実行し て、アプ ラ イ アン ス を設定し ます。

発信 メ ール配信用に 適化さ れたアプ ラ イ アン スには、アンチスパム  ス キ ャ ン も ア ウ ト ブレ イ
ク  フ ィ ルタ も含まれない こ と に注意し て く だ さ い。（コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の これ ら
の章は無視し て く だ さ い）。

（注） ク ラ ス タ環境では、D-Mode 機能キーで設定さ れたアプ ラ イ アン ス を、配信パフ ォーマン ス  パ ッ
ケージで設定さ れていない AsyncOS アプ ラ イ アン ス と 組み合わせる こ と はで き ません。

リ ソースを節約するバウンス設定の指定

適化さ れた発信 メ ール配信向けにアプ ラ イ アン ス を設定し た後は、潜在的な配信問題を検出
し、特定の宛先へのすべての メ ッ セージをバウ ン スする よ う にシ ス テム を設定で き ます。

（注） こ の設定を使用する と 、配信不能 と 見な さ れる宛先 ド メ イ ンのキ ューのすべての メ ッ セージが
バウ ン ス さ れます。メ ッ セージは、配信問題が解決さ れた後で再送信する必要があ り ます。

ト レース（デバッ グ） テ ス ト  メ ッ セージを使用し た メ ール フ ローのデバ ッ グ： ト レー
ス（36-1 ページ）を参照し て く だ さ い。

VLAN、NIC ペア リ ング 第 33 章「高度なネ ッ ト ワーク構成」を参照し て く だ さ い

オプシ ョ ンのアンチウイルス エ
ンジン

オプシ ョ ンのアンチウ イルス  ス キ ャ ン を追加する こ と で、ア ウ
ト バウ ン ド  メ ッ セージの完全性を保証で き ます。アンチウ イル
ス  ス キ ャ ンの概要（12-1 ページ）を参照し て く だ さ い。

表 37-1 D-Mode-enabled アプラ イアンスに含まれる AsyncOS 機能（続き）

機能 詳細情報
37-3
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 37 章      D-Mode を使用し た発信メ ール配信アプ ラ イアンスの 適化         

  IronPort Mail Merge（IPMM）を使用し た大量のメ ールの送信
リ ソースを節約するバウンス設定を イネーブルにする例

こ の機能を使用する場合、 新の接続試行が 10 回連続で失敗する と 、ホ ス ト は「ダ ウ ン」 と 見な
さ れます。AsyncOS は、ダ ウ ン  ホ ス ト を  15 分ご と にス キ ャ ン し ます。そのため、接続は、キ ューが
ク リ ア さ れる前に 11 回以上試行されます。

IronPort Mail Merge（IPMM）を使用し た大量のメ ールの
送信

（注） IronPort Mail Merge は、D-Mode-enabled アプ ラ イ アン スでのみ使用可能です。

IronPort Mail Merge の概要 
IronPort Mail Merge を使用する と 、個別の個人向け メ ッ セージを カ ス タ マー シ ス テムか ら生成す
る手間を省 く こ と がで き ます。ユーザは、数千の個別 メ ッ セージを生成し、メ ッ セージ生成シ ス
テム と 電子 メ ール ゲー ト ウ ェ イ間で送信する必要がな く な る ため、シ ス テムにかかる負荷が軽
減さ れ、電子 メ ール配信のスループ ッ ト が向上し ます。

IPMM では、個人向けに置換さ れる メ ッ セージの場所を表す変数を使用し て、各 メ ッ セージの本
文が作成さ れます。各 メ ッ セージ受信者に対し て、受信電子 メ ール ア ド レ スおよび変数置換だけ
を電子 メ ール ゲー ト ウ ェ イ に送信する必要があ り ます。ま た、IPMM を使用し て、受信者に応じ
て、送信する メ ッ セージの本文の特定の「パーツ」を含めた り 、除外し た り で き ます（た と えば、
2 つの異な る国の受信者に送信する メ ッ セージの 後に異な る著作権宣言文を含める こ と がで
き ます）。

mail3.example.com> bounceconfig

Choose the operation you want to perform:

- NEW - Create a new profile.

- EDIT - Modify a profile.

- DELETE - Remove a profile.

- SETUP - Configure global bounce settings.

[]> setup

Do you want to bounce all enqueued messages bound for a domain if the host is down? [N]> 
y
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Mail Merge 機能の利点 
 • メ ール管理者に と って使いやすい。IPMM は、変数置換および一般的な多 く の言語の抽象化

イ ン ターフ ェ イ ス を提供する ため、各受信者の個人向け メ ッ セージを簡単に作成で き ます。

 • メ ッ セージ生成シ ス テムの負荷を軽減する。メ ッ セージ本文の 1 つの コ ピー と 必須の置換の
テーブルだけが必要であ る ため、ほ と んどの メ ッ セージ生成「作業」を メ ッ セージ生成シ ス テ
ムか ら、 適化さ れた発信 メ ール配信向けに設定されたアプ ラ イ アン スに移行し て、負荷を
軽減で き ます。

 • 配信スループ ッ ト が改善さ れる。数千の着信 メ ッ セージを受け取 り 、キ ューに入れる ために
必要な リ ソース を軽減する こ と で、Cisco アプ ラ イ アン スは、ア ウ ト バウ ン ド 配信パフ ォーマ
ン ス を大幅に改善で き ます。

 • キ ュー ス ト レージの効率性が向上する。各 メ ッ セージ受信に保存する情報を減らすこ と で、
ユーザは、D-Mode-enabled アプ ラ イ アン スのキ ュー ス ト レージの使用効率を大幅に向上で
き ます。

Mail Merge の使用

SMTP インジ ェ クシ ョ ン

IPMM は、SMTP を ト ラ ン スポー ト  プ ロ ト コル と し て拡張し ます。アプ ラ イ アン スで行 う 特別な
設定は必要あ り ません（デフ ォル ト では、IPMM は、プ ラ イベー ト  リ スナーで イ ネーブルに し て、
D-Mode-enabled アプ ラ イ アン スのパブ リ ッ ク  リ スナーでデ ィ セーブルにで き ます）。ただ し、現
在、SMTP を イ ンジ ェ ク シ ョ ン  プ ロ ト コル と し て使用し ていない場合は、D-Mode-enabled アプ ラ
イ アン ス  イ ン ターフ ェ イ ス を介し て SMTP を利用する新し いプ ラ イベー ト  リ スナーを作成す
る必要があ り ます。

listenerconfig の setipmm サブ コ マン ド を使用し て、リ スナーで IPMM を イ ネーブルに し ま
す。詳細については、第 5 章「電子 メ ールを受信する ためのゲー ト ウ ェ イ の設定」を参照し て く
だ さ い。

IPMM は、MAIL FROM と  DATA の 2 つの コ マン ド を変更し、XDFN を追加する こ と で、SMTP を変更し
ます。MAIL FROM コ マン ド は XMRG FROM に、DATA コ マン ド は XPRT に置き換え られています。

Mail Merge メ ッ セージを生成する には、メ ッ セージの生成に使用さ れる コ マン ド を特定の順序
で発行する必要があ り ます。

1. 送信ホ ス ト を示す、初期 EHLO ス テー ト メ ン ト 。

2. 各 メ ッ セージは、送信者ア ド レ ス を示す、XMRG FROM: ス テー ト メ ン ト で始ま り ます。

3. 各受信者は、次の よ う に定義さ れます。

 • 1 つ以上の XDFN 変数割 り 当て ス テー ト メ ン ト が含まれます。こ れには、パーツ定義
（XDFN *PART=1,2,3...）やその他の任意の受信者固有の変数が含まれます。

 • 受信者電子 メ ール ア ド レ スは、RCPT TO: ス テー ト メ ン ト で定義さ れます。RCPT TO: の
前にあ り 、前述の XMRG FROM ま たは RCPT TO コ マン ド の後にあ る任意の変数割 り 当
ては、こ の受信者電子 メ ール ア ド レ スにマ ッ ピ ン グ さ れます。

4. 各パーツは、XPRT n コ マン ド を使用し て定義さ れます。各パーツは、DATA コ マン ド と 同様
にピ リ オ ド （.）文字で終端し ます。 後のパーツは、XPRT n LAST コ マン ド で定義さ れます。
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変数置換

メ ッ セージ ヘ ッ ダーなど、メ ッ セージ本文の任意のパーツに、置換用の変数を含める こ と がで き
ます。変数は、HTML メ ッ セージに も表示で き ます。変数は、ユーザが定義し、アンパサン ド （&）文
字で始ま り 、セ ミ コ ロ ン（;）で終端する必要があ り ます。ア ス タ リ ス ク（*）で始ま る変数名は、予
約さ れている ため使用で き ません。

予約変数 

IPMM には、事前に定義さ れてい る  5 つの特殊な「予約」変数が含まれます。

メ ッ セージの例 1

次の例の メ ッ セージ本文（ヘ ッ ダーを含む）には、 後の メ ッ セージで置換される、4 つの異な る
変数 と  5 つの置換用の場所が含まれます。同じ変数が メ ッ セージ本文で複数回使用さ れる こ と
があ る ため注意し て く だ さ い。ま た、予約変数 &*TO; が使用されます。これは、受信者の電子 メ ー
ル ア ド レ スに置換さ れます。こ の予約変数は、個別の変数 と し て渡す必要はあ り ません。次の例
の変数は太字で示さ れています。

表 37-2 IPMM：予約変数

*FROM 予約変数 *FROM は、「Envelope From」パラ メ ータ か ら派生し ます。「Envelope 
From」パラ メ ータは、「XMRG FROM:」コ マン ド に よ り 設定さ れます。

*TO 予約変数 *TO は、「RCPT TO:」コ マン ド で設定さ れる、エンベロープ受信者値か
ら派生し ます。

*PARTS 予約変数 *PARTS は、パーツのカンマ区切 り リ ス ト を含みます。これは、「RCPT 
TO:」で受信者を定義する前に設定さ れ、特定のユーザが受信する「XPRT n」 メ ッ
セージ本文ブ ロ ッ ク を決定し ます。

*DATE 予約変数 *DATE は、現在の日付ス タ ンプに置き換え られます。

*DK 予約変数 *DK は、DomainKeys 署名プ ロ フ ァ イルの指定に使用さ れます（こ のプ
ロ フ ァ イルはすでに AsyncOS に存在し ている必要があ り ます）。DomainKeys 署
名プ ロ フ ァ イルの作成の詳細については、第 17 章「電子 メ ール認証」を参照し
て く だ さ い。

From: Mr.Spacely <spacely@example.com>

To: &first_name;&last_name;&*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.
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こ の メ ッ セージは、アプ ラ イ アン スに一度だけ イ ンジ ェ ク ト する必要があ り ます。各受信者に対
し て、次の追加情報が必要です。

 • 受信者の電子 メ ール ア ド レ ス

 • 変数置換の名前 と 値のペア

パーツ アセンブ リ

SMTP は、各 メ ッ セージ本文に単一の DATA コ マン ド を使用し、IPMM は、1 つ以上の XPRT コ マン
ド を使用し て メ ッ セージを作成し ます。パーツは、受信者ご と に指定される順序に従ってアセン
ブルさ れます。各受信者は、任意ま たはすべての メ ッ セージ パーツ を受信で き ます。パーツは、任
意の順序でアセンブルで き ます。

特殊な変数 *PARTS は、パーツのカンマ区切 り リ ス ト を含みます。

た と えば、次の例の メ ッ セージでは、2 つのパーツが含まれます。

初のパーツには、メ ッ セージ ヘ ッ ダー と メ ッ セージ本文の一部が含まれます。2 番めのパーツ
には、特別なカ ス タ マー向けに含める こ と がで き る割引価格が含まれます。

メ ッ セージの例 2（パーツ 1）

メ ッ セージの例 2（パーツ 2）

メ ッ セージ部分は、アプ ラ イ アン スに一度だけ イ ンジ ェ ク ト する必要があ り ます。こ の場合、各
受信者に、次の追加情報が必要です。

 • 後の メ ッ セージに含まれる、パーツの順序付き リ ス ト

 • 受信者の電子 メ ール ア ド レ ス

 • 変数置換の名前 と 値のペア

From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

Please accept our offer for 10% off your next sprocket purchase.
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IPMM および DomainKeys 署名

IPMM は、DomainKeys 署名をサポー ト し ます。DomainKeys プ ロ フ ァ イルを指定する には、*DK 予
約変数を使用し ます。次に例を示し ます。

こ の例では、「mail_mailing_1」は、前に設定し た DomainKeys プ ロ フ ァ イルの名前です。

コマン ドの説明

ク ラ イ アン ト は、IPMM メ ッ セージを リ スナーに イ ンジ ェ ク ト する と き に、次のキー コ マン ド で
拡張 SMTP を使用し ます。

XMRG FROM

構文：

XMRG FROM: <sender email address>

こ の コ マン ド は、SMTP MAIL FROM: コ マン ド の代わ り に使用さ れます。こ れは、次に IPMM メ ッ
セージがあ る こ と を示し ます。IPMM ジ ョ ブは、XMRG FROM: コ マン ド で開始さ れます。

XDFN

構文：

XDFN <KEY=VALUE> [KEY=VALUE]

XDFN コ マン ド は、受信者別の メ タデータ を設定し ます。キー と 値のペアは、オプシ ョ ンでかぎ
カ ッ コ ま たは角カ ッ コ で囲むこ と がで き ます。

*PARTS は、XPRT コ マン ド （以下を参照）で定義されている よ う に、イ ンデ ッ ク ス番号を示す特殊な
予約変数です。*PARTS 変数は、整数のカンマ区切 り リ ス ト と し て分割さ れます。整数は、XPRT コ マ
ン ド に よ り 定義さ れている よ う に送信さ れる本文パーツ と 一致し ます。その他の予約変数には、
*FROM、*TO および *DATE があ り ます。

XPRT

構文：

XPRT コ マン ド は、SMTP DATA コ マン ド の代わ り に使用さ れます。こ の コ マン ド は、コ マン ド 入力
後に メ ッ セージ パーツの送信者を受け取 り ます。コ マン ド は、行の末尾に単一のピ リ オ ド を付け
て完了し ます（こ れは、SMTP DATA コ マン ド を完了する方法 と 同じ です）。

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 *DK=mass_mailing_1

XPRT index_number LAST

Message

.
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特殊キーワー ド  LAST は、Mail Merge ジ ョ ブの 後を示し ます。こ れは、イ ンジ ェ ク ト さ れる 後
のパーツ を指定する と き に使用する必要があ り ます。

LAST キーワー ド が使用さ れる と 、メ ッ セージがキ ューに入 り 、配信が始ま り ます。

変数定義に関する注意事項

 • XDFN コ マン ド で変数を定義する場合、実際の コ マン ド  ラ イ ンは、シ ス テムの物理的制限を超
え る こ と はで き ないため注意し て く だ さ い。D-Mode-enabled アプ ラ イ アン スの場合、こ の制
限は、1 行あた り  4 KB です。ホ ス ト  シ ス テムに よ っては、し き い値が こ れよ り 低 く な る こ と
があ り ます。非常に長いコ マン ド  ラ イ ンで複数の変数を定義する場合は注意し て く だ さ い。

 • 変数キー と 値のペアを定義する場合、ス ラ ッ シ ュ「/」文字を使用し て、特殊文字をエス ケープ
で き ます。こ れは、メ ッ セージ本文に、誤って変数定義 と 置換される可能性があ る  HTML 文
字エンテ ィ テ ィ が含まれる場合に役に立ち ます（た と えば、文字エンテ ィ テ ィ  &trade; は、商
標文字の HTML 文字エンテ ィ テ ィ を定義し ます）。コ マン ド  XDFN trade=foo を作成し て、
HTML 文字エンテ ィ テ ィ 「&trade;」を含む IPMM メ ッ セージを作成し た場合、アセンブル さ
れる メ ッ セージには、商標文字ではな く 、変数置換（「foo」）が含まれます。こ れは、GET コ マ
ン ド を含む URL で使用される こ と があ る アンパサン ド 文字「&」の場合も同じ です。

IPMM カンバセーシ ョ ンの例

次に、メ ッ セージの例 2（前述の例）での IPMM カ ンバセーシ ョ ンの例を示し ます。こ の メ ッ セー
ジは、こ の例の 2 人の受信者「Jane User」および「Joe User」に送信さ れます。

こ の例では、太字フ ォ ン ト は、D-Mode-enabled アプ ラ イ アン ス と の手動に よ る  SMTP カンバセー
シ ョ ンで入力する内容です。ま た、モ ノ スペース タ イ プのフ ォ ン ト は、SMTP サーバか ら の応答を表
し、イ タ リ ッ ク体フ ォ ン ト は、コ メ ン ト ま たは変数を表し ます。

接続が確立さ れます。

カンバセーシ ョ ンが開始さ れます。

変数およびパーツが各受信者に設定さ れます。

220 ESMTP

EHLO foo

250-ehlo responses from the listener enabled for IPMM

XMRG FROM:<user@domain.com> [Note: This replaces the MAIL FROM: SMTP command.]

250 OK

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 

[Note: This line defines three variables (first_name, last_name, and color) and then 
uses the *PARTS reserved variable to define that the next recipient defined will receive 
message parts numbers 1 and 2.]

250 OK
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次に、パーツ  1 が送信さ れます。

次に、パーツ  2 が送信さ れます。LAST キーワー ド は、パーツ  2 がアセンブルする 後のパーツで
あ る こ と を示す と き に使用さ れます。

「250 Ok, mailmerge message queued」は、メ ッ セージが受け取られた こ と を示し ます。

RCPT TO:<jane@company.com>

250 recipient <jane@company.com> ok

XDFN first_name="Joe" last_name="User" color="black" *PARTS=1 

[Note: This line defines three variables (first_name, last_name, and color) and then 
uses the *PARTS reserved variable to define that the next recipient defined will receive 
message parts numbers 1 only.]

RCPT TO:<joe@company1.com>

250 recipient <joe@company1.com> ok

XPRT 1 [Note: This replaces the DATA SMTP command.]

354 OK, send part

From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

&*DATE;

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

.

XPRT 2 LAST

Please accept our offer for 10% off your next sprocket purchase.

.

250 Ok, mailmerge message enqueued
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こ の例に基づいて、受信者 Jane User は、こ の メ ッ セージを受信し ます。

受信者 Joe User は、こ の メ ッ セージを受信し ます。

コー ド例

Cisco は、一般的なプ ロ グ ラ ミ ン グ言語で ラ イ ブ ラ リ を作成し て、IPMM メ ッ セージを  IPMM 対
応の Cisco アプ ラ イ アン ス  リ スナーに イ ンジ ェ ク ト する タ ス ク を抽象化し ます。IPMM ラ イ ブ ラ
リ の使用例については、Cisco カ ス タ マー サポー ト にお問い合わせ く だ さ い。コー ド は、構文説明
のために広範囲にわたって コ メ ン ト 化さ れています。

From: Mr. Spacely <spacely@example.com>

To: Jane User <jane@company.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Jane,

Thank you for purchasing a red sprocket.

Please accept our offer for 10% off your next sprocket purchase.

From: Mr. Spacely <spacely@example.com>

To: Joe User <joe@company1.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Joe,

Thank you for purchasing a black sprocket.
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  IronPort Mail Merge（IPMM）を使用し た大量のメ ールの送信
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C H A P T E R 38

Cisco コ ンテンツ セキュ リ テ ィ 管理仮想ア
プラ イアンスの集中型サービス

 • Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス  サービ スの概要（38-1 ページ）

 • ネ ッ ト ワーク  プ ラ ンニン グ（38-2 ページ）

 • 外部スパム隔離の設定（38-3 ページ）

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離について（38-4 ページ）

 • 中央集中型レポーテ ィ ン グの設定（38-9 ページ）

 • 中央集中型 メ ッ セージ ト ラ ッ キン グの設定（38-10 ページ）

 • 中央集中型サービ スの使用方法（38-10 ページ）

Cisco コ ンテンツ セキュ リ テ ィ 管理アプラ イアンス サー
ビスの概要 

シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン ス（M-Series アプ ラ イ アン ス）は、複数の シ
ス コ  C-Series および X-Series E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  上の特定のサービ スに対し
て一元化さ れた イ ン ターフ ェ イ ス を提供する外部ま たは「オフ  ボ ッ ク ス」ロ ケーシ ョ ンです。

セキ ュ リ テ ィ 管理アプ ラ イ アン ス  には、次の機能があ り ます。

 • 外部 シ ス コ  スパム隔離。エン ド ユーザ向けのスパム  メ ッ セージおよび陽性 と 疑わ し いスパ
ム  メ ッ セージを保持し てお り 、エン ド ユーザおよび管理者は、スパム と フ ラ グ付け された
メ ッ セージを レ ビ ューし てか ら 終的な決定を下すこ と がで き ます。

 • 一元化さ れた スパム、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離。アンチ ウ イルス  ス
キ ャ ン、ア ウ ト ブレ イ ク  フ ィ ルタおよびポ リ シーに よ り 隔離された メ ッ セージを保存し管
理する ために、フ ァ イ ア ウ ォールの内側の 1 つの場所を提供し ます。

 • 中央集中型レポーテ ィ ン グ。複数の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スか ら集約し た
データ に対し て レポー ト を実行し ます。

 • 中央集中型 ト ラ ッ キン グ。複数の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を通過する電子
メ ールを追跡し ます。

シ ス コ の コ ンテン ツ  セキ ュ リ テ ィ 管理アプ ラ イ アン スの設定および使用の詳細については、
『Cisco Content Security Management Appliance User Guide』を参照し て く だ さ い。
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第 38 章      Cisco コ ンテンツ  セキュ リ テ ィ 管理仮想アプ ラ イアンスの集中型サービス          

  ネ ッ ト ワーク  プ ラ ンニング
ネ ッ ト ワーク  プラ ンニング
シ ス コ の コ ンテン ツセキ ュ リ テ ィ 管理アプ ラ イ アン ス を使用する と 、エン ド ユーザ イ ン ター
フ ェ イ ス（ メ ール アプ リ ケーシ ョ ンなど）を、さ ま ざ ま な  DMZ 内の よ り セキ ュ アなゲー ト ウ ェ イ  
シ ス テムか ら切 り 離すこ と がで き ます。2 層フ ァ イ ア ウ ォールの使用に よ って、ネ ッ ト ワーク  プ
ラ ンニン グの柔軟性が高ま り 、エン ド ユーザが外部 DMZ に直接接続する こ と を防止で き ます。

図 38-1 に、セキ ュ リ テ ィ 管理アプ ラ イ アン ス  と 複数の DMZ を含む一般的なネ ッ ト ワーク設定
を示し ます。

図 38-1 シスコ  M-Series アプラ イアンスを含む一般的なネ ッ ト ワーク設定 

大規模な企業データ セン ターでは、外部 シ ス コ  スパム隔離 と し て機能し ている  1 台のセキ ュ リ
テ ィ 管理アプ ラ イ アン ス アプ ラ イ アン ス を、1 台ま たは複数台の シ ス コ  C-Series ま たは X-Series 
アプ ラ イ アン スで共有で き ます。さ ら に、ローカル使用のために独自の ローカル シ ス コ  アプ ラ
イ アン ス隔離を保守する リ モー ト  オフ ィ ス をセ ッ ト ア ッ プで き ます（C-Series ま たは X-Series 
アプ ラ イ アン ス上で ローカル シ ス コ  スパム隔離を使用）。

メ ール フ ローおよび外部スパム隔離 
ネ ッ ト ワーク が図 38-1 の説明に従って設定さ れる場合、イ ン ターネ ッ ト か ら の着信 メ ールは外
部 DMZ の シ ス コ  アプ ラ イ アン スに よ って受信されます。正規の メ ールは、内部 DMZ の メ ール
転送エージ ェ ン ト （MTA）（グループウ ェ ア）に従って、 終的に企業ネ ッ ト ワーク内のエン ド
ユーザまで送信さ れます。

スパムおよび陽性 と 疑わ し いスパム（ メ ール フ ロー ポ リ シー設定値に基づ く ）は、セキ ュ リ テ ィ
管理アプ ラ イ アン スのスパム隔離エ リ アに送信さ れます。次にエン ド ユーザが隔離エ リ アにア
ク セス し て、スパム を削除し、自分宛に配信さ れる メ ッ セージを解放する こ と を選択で き ます。
シ ス コ  スパム隔離に残っている メ ッ セージは、設定さ れた期間後に自動的に削除されます
（第 27 章「隔離」を参照）

メ ールは、他の シ ス コ（C-Series および X-Series）アプ ラ イ アン スか ら セキ ュ リ テ ィ 管理アプ ラ イ
アン ス アプ ラ イ アン スに送信さ れます。セキ ュ リ テ ィ 管理アプ ラ イ アン スに メ ールを送信する
よ う に設定さ れた シ ス コ  アプ ラ イ アン スは、そのセキ ュ リ テ ィ 管理アプ ラ イ アン スか ら リ リ ー
ス さ れる メ ールの受信を自動的に予測し、こ の よ う な メ ッ セージを逆戻 り し て受信し た場合は
再処理を行いません。メ ッ セージは、HAT などのポ リ シーやス キ ャ ン設定をバイパス し て配信さ
れます。こ れを機能させる ために、セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ スが変わ ら ない
よ う に し て く だ さ い。セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ スが変わる と 、受信側の 
C-Series ま たは X-Series のアプ ラ イ アン スは、メ ッ セージを他の着信 メ ッ セージであ る も の と し
て処理し ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スの受信 と 配信では、常に同じ  IP ア ド レ ス を使用
する必要があ り ます。

内部ユーザ

外部 DMZ 内部 DMZ

C-Series アプラ イ アン ス グループウ ェ ア

C-Series アプラ イ アン ス

C-Series アプラ イ アン ス

セキ ュ リ テ ィ 管理

企業 
ネ ッ ト ワーク

アプラ イ アン ス
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第 38 章      Cisco コ ンテンツ  セキュ リ テ ィ 管理仮想アプ ラ イアンスの集中型サービス

  外部スパム隔離の設定  
セキ ュ リ テ ィ 管理アプ ラ イ アン スでは、シ ス コ  スパム隔離設定で指定されている  IP ア ド レ スか
ら隔離対象の メ ールを受け入れます。セキ ュ リ テ ィ 管理アプ ラ イ アン スで ローカル隔離を設定
する には、『Cisco Content Security Management Appliance User Guide』を参照し て く だ さ い。セキ ュ
リ テ ィ 管理アプ ラ イ アン ス  の ローカル隔離は、アプ ラ イ アン スに メ ールを送信する他の シ ス コ  
アプ ラ イ アン スか ら は、外部の隔離 と 見な さ れる こ と に注意し て く だ さ い。

セキ ュ リ テ ィ 管理アプ ラ イ アン ス アプ ラ イ アン スに よ って解放された メ ールは、スパム隔離設
定の定義に従って、プ ラ イ マ リ  ホ ス ト およびセカンダ リ  ホ ス ト （シ ス コ  アプ ラ イ アン ス ま たは
他のグループウ ェ ア  ホ ス ト ）に配信されます（『Cisco Content Security Management Appliance User 
Guide』を参照）。し たがって、セキ ュ リ テ ィ 管理アプ ラ イ アン スに メ ールを配信する  シ ス コ  アプ
ラ イ アン スの数に関係な く 、解放さ れるすべての メ ール、通知、およびア ラー ト が単一のホ ス ト
（グループウ ェ ア ま たは シ ス コ  アプ ラ イ アン ス）に送信さ れます。セキ ュ リ テ ィ 管理アプ ラ イ ア
ン スか ら の配信に よ って、プ ラ イ マ リ  ホ ス ト が過負荷にな ら ない よ う に注意し て く だ さ い。

外部スパム隔離の設定 
はじめる前に 

 • メ ール フ ローおよび外部スパム隔離（38-2 ページ）を参照し て く だ さ い。

 • 中央集中型スパム隔離およびエン ド  ユーザのセーフ リ ス ト /ブ ロ ッ ク リ ス ト 機能をサポー ト
する よ う に セキ ュ リ テ ィ 管理アプ ラ イ アン ス  を設定し ます。『Cisco Content Security 
Management Appliance User Guide』を参照し て く だ さ い。

（注） 外部スパム隔離を有効にする と 、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  はローカル スパム隔離
への メ ッ セージの送信を停止し ます。サービ スの空白を避け る ため、ローカル隔離をデ ィ セーブ
ルにする前にセキ ュ リ テ ィ 管理アプ ラ イ アン スで中央集中型スパム隔離を設定し ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [外部スパム隔離（External Spam Quarantine）] を選
択し ます。

ステ ッ プ 2 [構成] を ク リ ッ ク し ます。

ステ ッ プ 3 [外部スパム隔離（External Spam Quarantine）] セ ク シ ョ ンで、[外部スパム隔離を有効にする
（Enable External Spam Quarantine）] チェ ッ ク ボ ッ ク ス を選択し ます。

ステ ッ プ 4 [名前（Name）] フ ィ ール ド に、セキ ュ リ テ ィ 管理アプ ラ イ アン スの名前を入力し ます。

ステ ッ プ 5 IP ア ド レ ス と ポー ト 番号を入力し ます。セキ ュ リ テ ィ 管理アプ ラ イ アン スの IP ア ド レ スおよび
ポー ト 番号は、シ ス コ  スパム隔離ページで設定し ます。

ステ ッ プ 6 （任意）エン ド  ユーザのセーフ リ ス ト /ブ ロ ッ ク  リ ス ト 機能を イ ネーブルにするチェ ッ ク ボ ッ ク
ス をオンに し て適切なブ ロ ッ ク  リ ス ト  ア ク シ ョ ン を指定し ます。

ステ ッ プ 7 変更を送信し、保存し ます。

関連項目 

 • 第 13 章、「Anti-Spam」 

 • メ ッ セージがスパムかど う かス キ ャ ンする ためのアプ ラ イ アン スの設定方法（13-2 ページ） 
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第 38 章      Cisco コ ンテンツ  セキュ リ テ ィ 管理仮想アプ ラ イアンスの集中型サービス          

  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離について
一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離に
ついて 

 • 一元化さ れたポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離（38-4 ページ）

 • ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の移行について（38-5 ページ）

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離（38-6 ページ） 

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離のデ ィ セーブル化について
（38-7 ページ） 

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の ト ラ ブルシ ューテ ィ ン グ
（38-8 ページ）

一元化されたポリ シー、ウイルス、およびアウ ト ブレイ ク隔離 
ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離をセキ ュ リ テ ィ 管理アプ ラ イ アン スで一元化で
き ます。メ ッ セージは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで処理されますが、セキ ュ リ テ ィ
管理アプ ラ イ アン スの隔離エ リ ア内に保存さ れます。

ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離を一元化する利点と し ては、次の ものがあ り ます。

 • 管理者は複数の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで隔離さ れた メ ッ セージを  1 か所で
管理で き ます。

 • 隔離さ れた メ ッ セージは、セキ ュ リ テ ィ  リ ス ク を減らすために、DMZ の代わ り に、フ ァ イ ア
ウ ォールの内側に保存さ れます。

 • 一元化さ れた隔離は、セキ ュ リ テ ィ 管理アプ ラ イ アン スの標準のバ ッ ク  ア ッ プ機能を使用
し て実行で き ます。

詳細については、お使いのセキ ュ リ テ ィ 管理アプ ラ イ アン スのユーザ マニ ュ アルま たはオン ラ
イ ン  ヘルプを参照し て く だ さ い。

一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離の制限事項 

 • 各 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、すべてのポ リ シー、ウ イルス、ア ウ ト ブレ イ
ク隔離を一元化する か、ま たはすべて ローカルに保存する必要があ り ます。

 • ス キ ャ ン  エンジンがセキ ュ リ テ ィ 管理アプ ラ イ アン スでは使用で き ないため、ウ イルスに
ついてのポ リ シー、ウ イルス、ま たはア ウ ト ブレ イ ク隔離のテ ス ト  メ ッ セージを手動でテ ス
ト で き ません。

ク ラス タ構成の一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離の要件 

一元化さ れたポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離を、ク ラ ス タ化されたアプ ラ イ ア
ン スの任意のレベルで イ ネーブルにで き ます。
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  一元化されたポ リ シー、ウイルス、アウ ト ブレ イ ク隔離について  
要件：

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの特定のレベル（マシン、グループ、ま たは ク ラ ス タ）
で一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離を イ ネーブルにする前に、同じ レベ
ルに属するすべてのアプ ラ イ アン ス を 初にセキ ュ リ テ ィ 管理アプ ラ イ アン スに追加する
必要があ り ます。

 • コ ンテン ツ、メ ッ セージ フ ィ ルタおよび DLP メ ッ セージ ア ク シ ョ ンは同じ レベルで設定さ
れ、そのレベル以下のすべてのレベルで上書き さ れない必要があ り ます。

 • 一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離は同じ レベルで設定され、設定し た レ
ベル以下のすべてのレベルで上書き さ れない必要があ り ます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン ス と の通信に使用する イ ン ターフ ェ イ スが、グループま たは
ク ラ ス タ内のすべてのアプ ラ イ アン スで同じ名前になっている こ と を確認し ます。

次に例を示し ます。

ク ラ ス タ ま たはグループ レベルで一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離を イ
ネーブルに し たい一方で ク ラ ス タ に接続さ れる  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがマシ
ン  レベルで設定さ れている場合、ク ラ ス タ ま たはグループ レベルで こ の機能を イ ネーブルにす
る前に、マシン  レベルでの集中型の隔離設定を削除する必要があ り ます。

ポリ シー、ウイルス、アウ ト ブレ イ ク隔離の移行について 
ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離を一元化する と 、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スの既存のポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離はセキ ュ リ テ ィ 管理アプ ラ イ アン スに移行
し ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スで移行を設定し ますが、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スで一元化さ れたポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離の イ ネーブル化の変更を確定
し た と き に移行が発生し ます。

こ の変更を確定する と 、次が発生し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ローカル ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離
がデ ィ セーブルにな り ます。こ れら の隔離に入る新し い メ ッ セージはすべてセキ ュ リ テ ィ 管
理アプ ラ イ アン スで隔離さ れます。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スへの既存の非スパム隔離の移行が開始されます。

 • すべての ローカル ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離が削除されます。カ ス タ ム移行
を設定し た場合は、移行し ない よ う に選択し た ローカル ポ リ シー隔離もすべて削除されま
す。ポ リ シー隔離の削除の影響については、ポ リ シー隔離の削除について（27-8 ページ）を参
照し て く だ さ い。

 • 移行前に複数の隔離に存在し た メ ッ セージは、移行後に該当の集中型隔離に存在し ます。

 • 移行はバ ッ ク グ ラ ウ ン ド で実行さ れます。かかる時間は、隔離エ リ アのサ イ ズ と ネ ッ ト ワー
ク に よ って異な り ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで中央集中型の隔離を イ
ネーブルにする と 、移行が完了し た と き に通知を受け取る ための 1 つま たは複数の電子 メ ー
ル ア ド レ ス を入力で き ます。

 • 送信元ローカル隔離ではな く 中央集中型の隔離の設定が、それ ら の メ ッ セージに適用されま
す。ただ し、元の有効期限は各 メ ッ セージに適用された ま まです。

（注） 移行時に自動的に作成さ れるすべての中央集中型の隔離は、デフ ォル ト の隔離設定にな り ます。
38-5
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

第 38 章      Cisco コ ンテンツ  セキュ リ テ ィ 管理仮想アプ ラ イアンスの集中型サービス          

  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離について
一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離 

（注） メ ンテナン ス  ウ ィ ン ド ウか ら ま たはピーク時間帯以外に、こ の手順を実行し て く だ さ い。

はじめる前に 

 • 初にセキ ュ リ テ ィ 管理アプ ラ イ アン スに、一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ
ク隔離の設定を し ます。オン ラ イ ンヘルプの「Centralized Policy, Virus, and Outbreak 
Quarantines」の章の「Centralized Policy, Virus, and Outbreak Quarantines」の項にあ る テーブル、
ま たはセキ ュ リ テ ィ 管理アプ ラ イ アン スのユーザ ガ イ ド を参照し て く だ さ い。

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スで中央集中型の隔離に割 り 当て られた容量が既存のロー
カル隔離が占める総容量よ り も小さ い場合は、メ ッ セージはセキ ュ リ テ ィ 管理アプ ラ イ アン
スの隔離の設定に基づいて早期の期限切れ と な り ます。移行の前に、隔離エ リ アのサイ ズを
減らす手動の操作を行 う こ と を検討し て く だ さ い。早期の期限切れの詳細については、隔離
メ ッ セージに自動的に適用されるデフ ォル ト  ア ク シ ョ ン（27-5 ページ）を参照し て く だ さ い。

 • 自動的な移行を選択する場合、ま たは移行中に中央集中型の隔離を作成する ためのカ ス タ ム
移行を設定する場合は、中央集中型の隔離を設定する ためのガ イ ド ラ イ ン と し て使用する現
在の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの隔離設定がない こ と に注意し て く だ さ い。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ンで展開し ている
場合は、ク ラ ス タ構成の一元化さ れたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離の要件
（38-4 ページ）を参照し て く だ さ い。

 • こ の手順で確定し た変更は、すぐに発生する こ と に注意し て く だ さ い。ポ リ シー、ウ イルス、
ア ウ ト ブレ イ ク隔離の移行について（38-5 ページ）を参照し て く だ さ い。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [集約管理サービ ス（Centralized Services）] > [ポ リ
シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

ステ ッ プ 3 セキ ュ リ テ ィ 管理アプ ラ イ アン ス と の通信に使用する イ ン ターフ ェ イ スおよびポー ト を入力し
ます。

セキ ュ リ テ ィ 管理アプ ラ イ アン スか ら イ ン ターフ ェ イ スおよびポー ト に到達可能であ る こ と を
確認し ます。

電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが ク ラ ス タ化さ れている場合、選択し た イ ン ターフ ェ
イ スが ク ラ ス タ内のすべてのマシンで使用で き る必要があ り ます。

ステ ッ プ 4 移行が完了し た と きに通知を受け取るには、1 つまたは複数の電子 メ ール ア ド レ ス を入力し ます。

ステ ッ プ 5 想定どお り であ る か確認する ために、移行さ れた隔離に関する情報を確認し ます。

ステ ッ プ 6 カ ス タ ム移行を完了し た場合は、こ の手順で変更を確定し た際に削除される隔離に注意し て く
だ さ い。

ステ ッ プ 7 コ ンテン ツおよび メ ッ セージ フ ィ ルタ、およびア ッ プデー ト する ための DLP メ ッ セージ ア ク
シ ョ ンに関する情報が、想定どお り であ る こ と を確認し ます。
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  一元化されたポ リ シー、ウイルス、アウ ト ブレ イ ク隔離について  
（注） ク ラ ス タ設定では、フ ィ ルタおよび メ ッ セージ  ア ク シ ョ ンが特定のレベルで定義され、
そのレベル以下のすべてのレベルで上書き されていない場合に限 り 、メ ッ セージ  フ ィ ル
タ  ア ク シ ョ ンは特定のレベルで自動的にア ッ プデー ト で き ます。移行後は、中央集中型
の隔離名でフ ィ ルタおよび メ ッ セージ  ア ク シ ョ ン を手動で再設定する必要があ り ます。

ステ ッ プ 8 移行のマ ッ ピ ン グ を再設定する必要があ る場合、次を実行し ます。

a. セキ ュ リ テ ィ 管理アプ ラ イ アン スに戻 り ます。

b. 移行のマ ッ ピ ン グ を再設定し ます。

管理アプ ラ イ アン スで、再マ ッ ピ ン グする隔離を選択し、[集中型隔離か ら削除（Remove from 
Centralized Quarantine）] を ク リ ッ ク し ます。その後、隔離を再マ ッ ピ ン グで き ます。

c. セキ ュ リ テ ィ 管理アプ ラ イ アン スで新たに移行の設定を確定し ます。

d. こ の手順を 初か ら繰 り 返し ます。

重要 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [集約管理サービ ス（Centralized Services）] > 
[ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, Virus, and Outbreak Quarantines）] ペー
ジを必ず リ ロー ド し て く だ さ い。

ステ ッ プ 9 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 10 移行のマ ッ ピ ン グ を再設定する必要があ る場合、ス テ ッ プ 8 の手順に従います。

ステ ッ プ 11 変更を保存し ます。

（注） 移行が進行中の間、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス ま たはセキ ュ リ テ ィ 管理アプ
ラ イ アン スでの設定の変更は避けて く だ さ い。

ステ ッ プ 12 ページの上部で移行ス テータ ス を確認し ます。ま た、移行を設定する と き に電子 メ ールア ド レ ス
を入力し た場合は、移行の完了を通知する電子 メ ールを待って く だ さ い。

次の作業 

オン ラ イ ンヘルプの「Centralized Policy, Virus, and Outbreak Quarantines」の項目にあ る テーブル、また
はセキ ュ リ テ ィ 管理アプラ イ アン スのユーザ ガ イ ド に記載されるその他の作業を実行し ます。

関連項目 

 • 隔離にア ク セスで き る ユーザ グループ（27-11 ページ） 

一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離のデ ィ セーブル
化について

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで一元化されたポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離
を無効にする場合、次が発生し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで ローカル隔離が自動的に イ ネーブルにな り ます。

 • シ ス テムに作成さ れた隔離、および メ ッ セージ  フ ィ ルタ、コ ンテン ツ  フ ィ ルタ、DLP ア ク
シ ョ ンか ら参照さ れる隔離は、自動的に E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで作成され
ます。ウ イルス、Outbreak および未分類の隔離は、割 り 当て済みユーザ ルールを含め、隔離が
一元化さ れる前 と 同じ設定で作成さ れます。その他すべての隔離は、デフ ォル ト 設定で作成
さ れます。
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  一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離について
 • 新し く 隔離さ れた メ ッ セージは、すぐに ローカル隔離に入 り ます。

 • 中央集中型の隔離エ リ ア内の メ ッ セージは、デ ィ セーブルに された と き、次のいずれかが発
生する までそのま まです。

 – 有効期限が切れた と き、メ ッ セージは手動で削除する か自動的に削除されます。

 – メ ッ セージは次のいずれかに該当する場合、手動ま たは自動的に リ リ ース されます。

* セキ ュ リ テ ィ 管理アプ ラ イ アン スで代替の リ リ ースのアプ ラ イ アン スが設定さ れてい
る。セキ ュ リ テ ィ 管理アプ ラ イ アン スについては、オン ラ イ ン  ヘルプま たはマニ ュ アル
を参照し て く だ さ い。

* 中央集中型の隔離が E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで再度イ ネーブルにな り
ます。

中央集中型のポリ シー、ウイルス、アウ ト ブレ イ ク隔離のデ ィ セーブル化 

はじめる前に 

 • 中央集中型のポ リ シー、ウ イルス、ア ウ ト ブレ イ ク 隔離のデ ィ セーブル化の影響を理解し
ます。

 • 次のいずれかを実行し ます。

 – 現在中央集中型のポ リ シー、およびウ イルス  ア ウ ト ブレ イ ク隔離内にあ るすべての メ ッ
セージを処理し ます。

 – デ ィ セーブルに し た後で、中央集中型の隔離エ リ アか ら解放される メ ッ セージを処理す
る代替の リ リ ースのアプ ラ イ アン スが指定さ れている こ と を確認し ます。詳細について
は、セキ ュ リ テ ィ 管理アプ ラ イ アン スのオン ラ イ ン  ヘルプま たはユーザ ガ イ ド を参照
し て く だ さ い。

手順 

ステ ッ プ 1 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  で、[セキ ュ リ テ ィ  サービ ス（Security Services）] > [集約管
理サービ ス（Centralized Services）] > [ポ リ シー、ウ イルスおよびア ウ ト ブレ イ ク隔離（Policy, 
Virus, and Outbreak Quarantines）] を選択し ます。

ステ ッ プ 2 一元化さ れた スパム、ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離をデ ィ セーブルに し ます。

ステ ッ プ 3 変更内容を送信し、確定し ます。

ステ ッ プ 4 新し く 作成し た ローカル隔離の設定を カ ス タ マ イ ズ し ます。

一元化されたポリ シー、ウイルス、アウ ト ブレ イ ク隔離の ト ラブル
シューテ ィ ング 

シスコのコ ンテンツのセキュ リ テ ィ 管理アプラ イアンスが使用できない場合 

ポ リ シー、ウ イルス、ア ウ ト ブレ イ ク隔離が使用で き な く なったセキ ュ リ テ ィ 管理アプ ラ イ アン
スで一元化さ れている場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで これ ら の中央集中型の隔
離をデ ィ セーブルにする必要があ り ます。
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  中央集中型レポーテ ィ ングの設定  
代替のセキ ュ リ テ ィ 管理アプ ラ イ アン ス を配置し ている場合、セキ ュ リ テ ィ 管理アプ ラ イ アン
スおよび各 E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで隔離の移行を再設定する必要があ り ます。
オン ラ イ ンヘルプの「Centralized Policy, Virus, and Outbreak Quarantines」の章の「Centralized 
Policy, Virus, and Outbreak Quarantines」の項にあ る テーブル、ま たはセキ ュ リ テ ィ 管理アプ ラ イ ア
ン スのユーザ ガ イ ド を参照し て く だ さ い。

中央集中型レポーテ ィ ングの設定

はじめる前に 

 • セキ ュ リ テ ィ 管理アプ ラ イ アン スで中央集中型レポーテ ィ ン グの イ ネーブル化 と 設定を行
います。前提条件 と 手順は、『Cisco Content Security Management Appliance User Guide』を参照
し て く だ さ い。

 • レポーテ ィ ン グ  サービ スに十分なデ ィ ス ク領域が割 り 当て られている こ と をセキ ュ リ テ ィ
管理アプ ラ イ アン スで確認し ます。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [レポー ト （Reporting）] を ク リ ッ ク し ます。

ステ ッ プ 2 [レポー ト  サービ ス（Reporting Service）] セ ク シ ョ ンで [集約管理レポー ト （Centralized Reporting）] 
オプシ ョ ン を選択し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

中央集中型レポーテ ィ ングに変更後のレポー ト 情報の可用性 

中央集中型レポーテ ィ ン グが E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで イ ネーブルになってい
る場合、次が発生し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スにあ る月次レポー ト 用の既存データは、セキ ュ リ
テ ィ 管理アプ ラ イ アン スに転送さ れません。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのアーカ イ ブ済みレポー ト は使用で き ません。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは週次データ のみ保存し ます。

 • 月次レポー ト および年次レポー ト 用の新規データはセキ ュ リ テ ィ 管理アプ ラ イ アン スに保
存さ れます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでス ケジ ュール設定された レポー ト は一時停止され
ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス上のス ケジ ュール設定された レポー ト の設定ページ
にはア ク セスで き な く な り ます。
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  中央集中型メ ッ セージ ト ラ ッ キングの設定
中央集中型レポーテ ィ ングのデ ィ セーブル化について 

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで中央集中型レポーテ ィ ン グ をデ ィ セーブルに し た場
合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで新規月次レポー ト  データ の保存が開始され、ス ケ
ジ ュールさ れた レポー ト が再開し、アーカ イ ブ さ れた レポー ト にア ク セスで き ます。中央集中型
レポーテ ィ ン グ をデ ィ セーブルに し た場合に、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、過去
の時間および日ご と のデータ だけが表示さ れ、過去の週ご と や月ご と のデータは表示されませ
ん。こ れは、一時的な変更です。十分なデータ が蓄積さ れれば、過去の週および月のレポー ト が表
示さ れます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を中央集中型レポーテ ィ ング  モー ド に戻し
た場合、過去の週のデータはイ ン タ ラ ク テ ィ ブ レポー ト に表示さ れます。

中央集中型メ ッ セージ ト ラ ッキングの設定

（注） E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス中央集中型 ト ラ ッ キン グおよびローカル ト ラ ッ キング
の両方を イ ネーブルにする こ と はで き ません。

手順 

ステ ッ プ 1 [セキ ュ リ テ ィ  サービ ス（Security Services）] > [ メ ッ セージ ト ラ ッ キング（Message Tracking）] を
ク リ ッ ク し ます。

ステ ッ プ 2 [ メ ッ セージ ト ラ ッ キング  サービ ス（Message Tracking Service）] セ ク シ ョ ンで [設定を編集（Edit 
Settings）] を ク リ ッ ク し ます。

ステ ッ プ 3 [ メ ッ セージ ト ラ ッ キング  サービ ス を有効にする（Enable Message Tracking Service）] チェ ッ ク
ボ ッ ク ス を選択し ます。

ステ ッ プ 4 [集約管理 ト ラ ッ キング（Centralized Tracking）] オプシ ョ ン を選択し ます。

ステ ッ プ 5 （任意）拒否さ れた接続に関する情報を保存するチェ ッ ク ボ ッ ク ス をオンに し ます。

（注） 拒否さ れた接続の ト ラ ッ キン グ情報を保存する と 、セキ ュ リ テ ィ 管理アプ ラ イ アン スの
パフ ォーマン スに悪影響を与え るおそれがあ り ます。

ステ ッ プ 6 変更を送信し、保存し ます。

次の作業 

中央集中型 ト ラ ッ キン グ を使用する には、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スおよびセキ ュ
リ テ ィ 管理アプ ラ イ アン スで機能を イ ネーブルにする必要があ り ます。セキ ュ リ テ ィ 管理アプ
ラ イ アン スで中央集中型 ト ラ ッ キン グ を イ ネーブルにする には、『Cisco Content Security 
Management Appliance User Guide』を参照し て く だ さ い。

中央集中型サービスの使用方法 
集約サービ スの使用法については、『Cisco Content Security Management Appliance User Guide』を
参照し て く だ さ い。
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アプラ イアンスへのアクセス

アプ ラ イ アン スに作成し た イ ン ターフ ェ イ スには、さ ま ざ ま なサービ ス を通し てア ク セスで き
ます。

表 A-1 イ ン ターフ ェ イスに対し てデフ ォル ト でイネーブルになるサービス

 • グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）を使用し てアプ ラ イ アン スにア ク セスする必
要があ る場合は、イ ン ターフ ェ イ スで HTTP、HTTPS、ま たはその両方を イ ネーブルにする必
要があ り ます。

 • 設定フ ァ イルのア ッ プ ロー ド ま たはダ ウ ン ロー ド を目的 と し てアプ ラ イ アン スにア ク セス
する必要があ る場合は、イ ン ターフ ェ イ スで FTP ま たは Telnet を イ ネーブルにする必要が
あ り ます。

 • Secure Copy（scp）を使用し て も、フ ァ イルをア ッ プ ロー ド ま たはダ ウ ン ロー ド で き ます。

IP イン ターフ ェ イス
IP イ ン ターフ ェ イ スには、ネ ッ ト ワークへの個別の接続に必要なネ ッ ト ワーク設定データ が含
まれています。1 つの物理イーサネ ッ ト  イ ン ターフ ェ イ スに対し て複数の IP イ ン ターフ ェ イ ス
を設定で き ます。IP イ ン ターフ ェ イ ス経由でのスパム隔離へのア ク セス も設定で き ます。電子
メ ール配信および仮想ゲー ト ウ ェ イ の場合、各 IP イ ン ターフ ェ イ スは特定の IP ア ド レ スおよび
ホ ス ト 名を持つ 1 つの仮想ゲー ト ウ ェ イ  ア ド レ ス と し て機能し ます。IP イ ン ターフ ェ イ ス ま た
は両方に イ ン ターネ ッ ト  プ ロ ト コル バージ ョ ン  4（IPv4）ま たは IP Version 6（IPv6）を割 り 当て る
こ と がで き ます。イ ン ターフ ェ イ ス を独立し たグループに（CLI を使用し て）「参加」させる こ と も
で き ます。シ ス テムは、電子 メ ールの配信時に こ れら のグループを順番に使用し ます。

デフ ォル ト で有効かど う か 

サービス デフ ォル ト  ポー ト 管理イ ン ターフ ェ イスa

a. こ こ に示す「管理イ ン ターフ ェ イ ス」は、シ ス コ  C10 アプラ イ アン スの Data 1 イ ン ターフ ェ イ スの        
デフ ォル ト 設定でも あ り ます。

新規作成されたイ ン ターフ ェ
イス

FTP 21 いいえ いいえ

Telnet 23 ○ いいえ

SSH 22 ○ いいえ

HTTP 80 ○ いいえ

HTTPS 443 ○ ×
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  IP イ ン ターフ ェ イス
仮想ゲー ト ウ ェ イ の参加ま たはグループ化は、大規模な電子 メ ール キ ャ ンペーン を複数の イ ン
ターフ ェ イ ス間で ロー ド  バラ ンシン グする際に役立ち ます。VLAN を作成し、他の イ ン ターフ ェ
イ ス と 同様に（CLI を使用し て）設定する こ と も で き ます。詳細については、第 33 章「高度なネ ッ
ト ワーク構成」を参照し て く だ さ い。

E メ ール セキュ リ テ ィ  アプラ イアンス への FTP アクセス設定

手順 

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページ ま たは interfaceconfig 
コ マン ド を使用し て、イ ン ターフ ェ イ スに対し て  FTP ア ク セス を イ ネーブルに し ます。

警告: サービ ス を interfaceconfig コマン ド でデ ィ セーブルにする と、CLI と の接続が解除さ

れる こ と があ り ます。これは、アプラ イ アン スにどのよ う に接続し ているかによ って異な り ま
す。管理ポー ト で別のプロ ト コル、シ リ アル イ ン ターフ ェ イ ス、またはデフ ォル ト 設定を使用

し てアプラ イ アン スに再接続でき ない場合は、このコマン ド でサービ ス をデ ィ セーブルにし な
いで く ださい。

こ の例では、管理イ ン ターフ ェ イ スがポー ト  21（デフ ォル ト  ポー ト ）で FTP ア ク セス を イ
ネーブルにする よ う に編集さ れています。

図 A-1 [IP イ ン ターフ ェ イスを編集（Edit IP Interface）] ページ

（注） 次の手順に進む前に、忘れずに変更を確定し て く だ さ い。

ステ ッ プ 2 FTP 経由で イ ン ターフ ェ イ スにア ク セス し ます。イ ン ターフ ェ イ スに対し て正し い IP ア ド レ ス
を使用し ている こ と を確認し ます。次に例を示し ます。

（注） ブ ラ ウザの多 く は、FTP 経由で も イ ン ターフ ェ イ スにア ク セスで き ます。

$ ftp 192.168.42.42
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  IP イ ン ターフ ェ イス   
ステ ッ プ 3 実行し よ う と する特定の タ ス ク のデ ィ レ ク ト リ を参照し ます。FTP 経由で イ ン ターフ ェ イ スに
ア ク セス し た ら、次のデ ィ レ ク ト リ を参照し、フ ァ イルを コ ピーおよび追加（「GET」および
「PUT」）で き ます。次の表を参照し て く だ さ い。

デ ィ レ ク ト リ名 説明

/configuration 以下の コ マン ド か ら のデータ が こ のデ ィ レ ク ト リ にエ ク ス ポー
ト さ れる か、こ のデ ィ レ ク ト リ か らデータ が イ ンポー ト （保存）
さ れます。

• 仮想ゲー ト ウ ェ イ  マ ッ ピング（altsrchost）

• XML 形式の設定データ  
（saveconfig、loadconfig）

• ホ ス ト  ア ク セス  テーブル（HAT）（hostaccess）

• 受信者ア ク セス  テーブル（RAT）（rcptaccess）

• SMTP ルー ト  エン ト リ （smtproutes）

• エイ リ アス  テーブル（aliasconfig）

• マスカレード  テーブル（masquerade）

• メ ッ セージ フ ィ ルタ（filters）

• グ ローバル配信停止データ（unsubscribe）

• trace コマン ド のテス ト  メ ッ セージ 

• セーフ リ ス ト /ブロ ッ ク リ ス ト  バッ ク ア ッ プ フ ァ イル（slbl<タ イ ム ス タ ンプ><
シ リ アル番号>.csv 形式で保存）

/antivirus Anti-Virus エンジンの ロ グ  フ ァ イルが保存さ れるデ ィ レ ク ト リ
です。こ のデ ィ レ ク ト リ にあ る ロ グ  フ ァ イルを検査し て、ウ イル
ス定義フ ァ イル（scan.dat）の成功し た 終ダ ウ ン ロー ド を手動
で確認で き ます。
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ステ ッ プ 4 ご使用の FTP プ ロ グ ラ ム を使用し て、適切なデ ィ レ ク ト リ に対する フ ァ イルのア ッ プ ロー ド お
よびダ ウ ン ロー ド を行います。

secure copy（scp）アクセス 
ク ラ イ アン ト  オペレーテ ィ ン グ  シ ス テムでセキ ュ ア  コ ピー（scp）コ マン ド がサポー ト さ れてい
る場合は、前述の表に示すデ ィ レ ク ト リ 間でフ ァ イルを コ ピーで き ます。た と えば次の例では、
フ ァ イル /tmp/test.txt は、ク ラ イ アン ト  マシンか ら ホ ス ト 名が mail3.example.com のアプ ラ イ
アン スの configuration デ ィ レ ク ト リ に コ ピーさ れます。

コ マン ド を実行する と 、ユーザ（admin）のパス ワー ド を求める プ ロ ンプ ト が表示さ れる こ と に注
意し て く だ さ い。こ の例を参考用 と し てだけ示し ます。特殊なオペレーテ ィ ン グ  シ ス テムの 
secure copy の実装方法に よ って異な る場合があ り ます。

/configuration

/system_logs

/cli_logs

/status

/reportd_logs

reportqueryd_logs

/ftpd_logs

/mail_logs

/asarchive

/bounces

/error_logs

/avarchive

/gui_logs

/sntpd_logs

/RAID.output

/euq_logs

/scanning

/antispam

/antivirus

/euqgui_logs

/ipmitool.output

logconfig コ マン ド と  rollovernow コ マン ド を使用する ロ ギング
用に自動的に作成さ れます。各ロ グの詳細については、ロ ギング
を参照し て く だ さ い。

ロ グ  フ ァ イル タ イ プの違いについては、「ロ グ  フ ァ イル タ イ プ
の比較」を参照し て く だ さ い。

デ ィ レ ク ト リ名 説明

% scp /tmp/test.txt admin@mail3.example.com:configuration

The authenticity of host 'mail3.example.com (192.168.42.42)' can't be established.
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  IP イ ン ターフ ェ イス   
こ の例では、同じ フ ァ イルがアプ ラ イ アン スか ら ク ラ イ アン ト  マシンに コ ピーされます。

シ ス コ  アプ ラ イ アン スに対する フ ァ イルの転送および取得には、セキ ュ ア  コ ピー（scp）を  FTP 
に代わる方法 と し て使用で き ます。

（注） operators グループおよび administrators グループのユーザだけが、アプ ラ イ アン スへのア ク セ ス
に secure copy（scp）を使用で き ます。詳細については、ユーザの追加（28-4 ページ）を参照し て く
だ さ い。

シ リ アル接続によるE メ ール セキュ リ テ ィ  アプ ラ イアンスへのア ク
セス

シ リ アル接続を使用し てアプ ラ イ アン スに接続し ている場合（アプ ラ イ アン スへの接続
（3-8 ページ）を参照）、図 A-2 にシ リ アル ポー ト  コ ネ ク タ のピ ン番号を示し、表 A-2 にシ リ アル 
ポー ト  コ ネ ク タ のピ ン割 り 当ておよびイ ン ターフ ェ イ ス信号を定義し ます。

図 A-2 シ リ アル ポー ト のピン番号

DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'mail3.example.com ' (DSA) to the list of known hosts.

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       00:00

%

% scp admin@mail3.example.com:configuration/text.txt .

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       00:00

%
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  IP イ ン ターフ ェ イス
表 A-2 シ リ アル ポー ト のピン割り当て

ピン
信号
（Signal） I/O 定義（Definition）

1
DCD I データ  キ ャ リ ア

検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4
DTR O データ  ター ミ ナル 

レデ ィ

5
GND 適用対

象外
信号用接地

6
DSR I データ  セ ッ ト  レ

デ ィ

7 RTS I 送信要求

8 CTS O 送信可

9
RI I リ ング  イ ンジ

ケータ

シ ェル
適用対象外 適用対

象外
シ ャーシ アース
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ネ ッ ト ワーク  ア ド レス と  IP ア ド レスの割り
当て

こ の付録では、ネ ッ ト ワーク  ア ド レ ス と  IP ア ド レ スの割 り 当てに関する一般的なルールについ
て説明し、ネ ッ ト ワーク に シ ス コ  アプ ラ イ アン ス を接続する ための戦略の一部を示し ます。

 • イーサネ ッ ト  イ ン ターフ ェ イ ス（B-1 ページ）

 • IP ア ド レ ス と ネ ッ ト マス ク の選択（B-1 ページ）

 • シ ス コ  アプ ラ イ アン スの接続時の戦略（B-4 ページ）

イーサネ ッ ト  イン ターフ ェ イス
シ ス コ  X1050/1060/1070、C650/660/670、および C350/360/370 アプ ラ イ アン スには、構成（オプ
シ ョ ンの光ネ ッ ト ワーク  イ ン ターフ ェ イ スがあ る かど う か）に応じ て 大 4 個の イーサネ ッ ト  
イ ン ターフ ェ イ スがシ ス テムの背面パネルにあ り ます。次の ラベルが付いています。

 • 管理

 • Data1

 • Data2

 • Data3

 • Data4

シ ス コ  C150/160 アプ ラ イ アン スには、シ ス テムの背面パネルに イーサネ ッ ト  イ ン ターフ ェ イ ス
が 2 つ搭載さ れています。こ れら には次の よ う な ラベルが付け られています。

 • Data1

 • Data2

IP ア ド レス とネ ッ ト マスクの選択
ネ ッ ト ワーク を設定する場合、シ ス コ  アプ ラ イ アン スが発信パケ ッ ト を送信する イ ン ターフ ェ
イ ス を一意に選択で き る必要があ り ます。こ の要件に よ り 、イーサネ ッ ト  イ ン ターフ ェ イ スの IP 
ア ド レ ス と ネ ッ ト マス ク の選択に関する一部の内容が決定されます。単一のネ ッ ト ワーク に配
置で き る イ ン ターフ ェ イ スは 1 つのみ と い う のがルールです（ネ ッ ト マ ス ク が イ ン ターフ ェ イ
スの IP ア ド レ スに適用さ れる こ と でその よ う に定め られます）。
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  IP ア ド レス と ネ ッ ト マスクの選択
IP ア ド レ スは、指定さ れたネ ッ ト ワーク の物理イ ン ターフ ェ イ ス を識別し ます。物理イーサネ ッ
ト  イ ン ターフ ェ イ スは、パケ ッ ト を受け取る  IP ア ド レ ス を複数持つこ と がで き ます。複数の IP 
ア ド レ ス を持つイーサネ ッ ト  イ ン ターフ ェ イ スは、パケ ッ ト の送信元ア ド レ ス と し ていずれか 
1 つの IP ア ド レ ス を使用し て、イ ン ターフ ェ イ スか らパケ ッ ト を送信で き ます。こ のプ ロパテ ィ
は、仮想ゲー ト ウ ェ イ  テ ク ノ ロ ジーの実装で使用さ れます。

ネ ッ ト マス ク の目的は、IP ア ド レ ス をネ ッ ト ワーク  ア ド レ ス と ホ ス ト  ア ド レ スに分割する こ と
です。ネ ッ ト ワーク  ア ド レ スは、IP ア ド レ スのネ ッ ト ワーク部分（ネ ッ ト マス ク と 一致する ビ ッ
ト ） と 見なすこ と がで き ます。ホ ス ト  ア ド レ スは IP ア ド レ スの残 り のビ ッ ト です。4 オ ク テ ッ ト  
ア ド レ スの有効ビ ッ ト 数は、Classless Inter-Domain Routing（CIDR; ク ラ ス レ ス  ド メ イ ン間ルー
テ ィ ン グ）ス タ イルで表現さ れる こ と があ り ます。すなわち、ビ ッ ト 数（1 ～ 32）の先頭にス ラ ッ
シ ュ が付き ます。

ネ ッ ト マス ク は、単純にバイナ リ の 1 を数え る方法で表現で き ます。し たがって  255.255.255.0 
は「/24」 と な り 、255.255.240.0 は「/20」 と な り ます。

イン ターフ ェ イスの設定例

こ こ では、い く つかの代表的なネ ッ ト ワーク に基づいた イ ン ターフ ェ イ スの設定例を示し ます。
こ の例では、lnt1 と  Int2 の 2 つの イ ン ターフ ェ イ ス を使用し ます。シ ス コ  アプ ラ イ アン スの場
合、こ れら の イ ン ターフ ェ イ ス名は、3 つの シ ス コ  イ ン ターフ ェ イ ス（Management、Data1、Data2）
の う ちのいずれか 2 つを表し ます。

ネ ッ ト ワーク  1：

個別の イ ン ターフ ェ イ スは別のネ ッ ト ワーク上に存在する よ う に示す必要があ り ます。

192.168.1.X にア ド レ ス指定されたデータ（こ こ で X は自身のア ド レ ス を除 く  1 ～ 255 のいずれ
か。こ の場合は 10）は、Int1 に進みます。192.168.0.X にア ド レ ス指定さ れたデータはすべて、Int2 
に進みます。こ の よ う な形式に該当し ないその他のア ド レ ス（WAN やイ ン ターネ ッ ト 上のア ド
レ スであ る可能性が高い）が指定さ れているパケ ッ ト はデフ ォル ト のゲー ト ウ ェ イ に送信され
ます。こ のゲー ト ウ ェ イは、こ れら のネ ッ ト ワーク のいずれかに存在し ている必要があ り ます。
次に、デフ ォル ト  ゲー ト ウ ェ イ がパケ ッ ト を転送し ます。

ネ ッ ト ワーク  2：

2 つの異な る イ ン ターフ ェ イ スのネ ッ ト ワーク  ア ド レ ス（IP ア ド レ スのネ ッ ト ワー ク部分）は同
じ にする こ と がで き ません。

イ ン ターフ ェ
イス IP ア ド レス ネ ッ ト マス ク ネ ッ ト  ア ド レス

Int1 192.168.1.10 255.255.255.0 192.168.1.0/24

Int2 192.168.0.10 255.255.255.0 192.168.0.0/24

イーサネ ッ ト  イ ン
ターフ ェ イス IP ア ド レス ネ ッ ト マス ク ネ ッ ト  ア ド レス

Int1 192.168.1.10 255.255.0.0 192.168.0.0/16

Int2 192.168.0.10 255.255.0.0 192.168.0.0/16
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  IP ア ド レス と ネ ッ ト マスクの選択   
こ の場合、2 つの異な る イーサネ ッ ト  イ ン ターフ ェ イ スが同じ ネ ッ ト ワーク  ア ド レ ス を持つ と
い う 矛盾し た状態になっています。シ ス コ  アプ ラ イ アン スか ら のパケ ッ ト を  192.168.1.11 に送
信する場合に、どの イーサネ ッ ト  イ ン ターフ ェ イ ス を使用し てパケ ッ ト を送信すべき かを決定
する方法があ り ません。2 つの イーサネ ッ ト  イ ン ターフ ェ イ スが 2 つの物理ネ ッ ト ワーク に別々
に接続さ れている場合、パケ ッ ト は誤ったネ ッ ト ワーク に配信される可能性があ り 、そ う する と
そのパケ ッ ト の送信先を見つけ る こ と はで き ません。シ ス コ  アプ ラ イ アン ス を使用する と 、矛盾
を含むネ ッ ト ワーク を設定で き な く な り ます。

2 つの イーサネ ッ ト  イ ン ターフ ェ イ ス を同じ物理ネ ッ ト ワーク に接続する こ と はで き ますが、
シ ス コ  アプ ラ イ アン スが一意の配信イ ン ターフ ェ イ ス を選択で き る よ う に IP ア ド レ ス と ネ ッ
ト マス ク を設定する必要があ り ます。

IP ア ド レス、イン ターフ ェ イス、およびルーテ ィ ング

GUI ま たは CLI で、イ ン ターフ ェ イ ス を選択可能な コ マン ド や関数を実行する際に イ ン ター
フ ェ イ ス を選択し た場合（た と えば、AsyncOS のア ッ プグ レー ド や DNS の設定など）、ルーテ ィ
ン グ（デフ ォル ト のゲー ト ウ ェ イ）が選択し た内容よ り 優先されます。

た と えば、3 つのネ ッ ト ワーク  イ ン ターフ ェ イ スがそれぞれ別のネ ッ ト ワーク  セグ メ ン ト に設
定さ れた次の よ う な シ ス コ  アプ ラ イ アン スがあ る と し ます（すべて /24 と 仮定）。

デフ ォル ト のゲー ト ウ ェ イは 192.19.0.1 です。

AsyncOS のア ッ プグ レー ド （ま たはイ ン ターフ ェ イ ス を選択で き る他の コ マン ド や関数）を実行
し、data1（192.19.1.100）の IP を選択し た場合、ユーザはすべての TCP ト ラ フ ィ ッ ク が data1 イー
サネ ッ ト  イ ン ターフ ェ イ ス を介し て発生する と 想定し ます。し か し、ト ラ フ ィ ッ ク はデフ ォル ト  
ゲー ト ウ ェ イ と し て設定さ れている イ ン ターフ ェ イ ス（こ の場合は Management）か ら発生し、
data1 の IP の送信元ア ド レ スのス タ ンプが付されます。

サマ リー

シ ス コ  アプ ラ イ アン スは、配信するパケ ッ ト が経由する一意の イ ン ターフ ェ イ ス を常に識別で
き なければな り ません。こ の決定を行 う ために、シ ス コ  アプ ラ イ アン スは、パケ ッ ト の宛先 IP ア
ド レ ス と 、その イーサネ ッ ト  イ ン ターフ ェ イ スのネ ッ ト ワークおよび IP ア ド レ ス設定を組み合
わせて使用し ます。次の表に、こ こ まで説明し て き た例を ま と めます。

イーサネ ッ ト IP

管理 192.19.0.100

data1 192.19.1.100

data2 192.19.2.100

同じ ネ ッ ト ワーク 異なるネ ッ ト ワーク

同じ物理イ ン ターフ ェ イス 許可 許可

異なる物理イ ン ターフ ェ イス 不可 許可
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  シス コ  アプ ラ イアンスの接続時の戦略
シスコ  アプラ イアンスの接続時の戦略
シ ス コ  アプ ラ イ アン ス を接続する際には、次の点に留意し て く だ さ い。

 • 管理 ト ラ フ ィ ッ ク（CLI、Web イ ン ターフ ェ イ ス、ロ グ配信）は通常、電子 メ ールの ト ラ フ ィ ッ
ク に比べて小さ いサ イ ズにな り ます。

 • 同じ ネ ッ ト ワーク  ス イ ッ チに接続さ れている  2 つの イーサネ ッ ト  イ ン ターフ ェ イ スが、
終的に別のホ ス ト  ダ ウ ン ス ト リ ーム上の単一の イ ン ターフ ェ イ ス と 通信する場合、ま たは
すべてのデータ がすべてのポー ト にエ コーさ れる ネ ッ ト ワーク  ハブに接続されている場
合、2 つの イ ン ターフ ェ イ ス を使用し て も得られる利点はあ り ません。

 • 1000 Base-T で動作する イ ン ターフ ェ イ ス を介し た  SMTP カンバセーシ ョ ンは、100 Base-T 
で動作する同じ イ ン ターフ ェ イ ス を介し た場合よ り 若干速 く な り ますが、これは理想的な条
件下でのみです。

 • 配信ネ ッ ト ワーク のその他の部分にボ ト ルネ ッ ク があ る場合、ネ ッ ト ワークへの接続を 適
化し て も意味があ り ません。ボ ト ルネ ッ ク は、イ ン ターネ ッ ト への接続や、接続プ ロバイ ダー
に よ る ア ッ プス ト リ ームへの接続で も頻繁に発生し ます。

接続する  シ ス コ  アプ ラ イ アン ス  イ ン ターフ ェ イ スの数や、それら のア ド レ ス を指定する方法
は、基幹ネ ッ ト ワーク の複雑さ を考慮し た上で決定する必要があ り ます。ご使用のネ ッ ト ワーク  
ト ポ ロ ジやデータ のボ リ ュームか ら判断し て不要であれば、複数の イ ン ターフ ェ イ スに接続す
る必要はあ り ません。ま た、 初は単純な接続に し ておき、ゲー ト ウ ェ イ に慣れて き た ら、ボ
リ ュームやネ ッ ト ワーク  ト ポ ロ ジでの必要に応じ て接続を増やすこ と も で き ます。
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メール ポリ シーと コ ンテンツ フ ィ ルタの例

受信メールポリ シーの概要 
こ の例では、次の タ ス ク を示し、メ ール ポ リ シーの機能について説明し ます。

1. デフ ォル ト の着信 メ ール ポ リ シーのアンチスパム、アンチウ イルス、ア ウ ト ブレ イ ク  フ ィ ル
タおよびコ ンテン ツ  フ ィ ルタ を編集し ます。

2. 販売部 と エンジニア リ ン グ部の異な る ユーザのセ ッ ト に 2 つの新し いポ リ シーを追加し て、
それぞれに異な る電子 メ ール セキ ュ リ テ ィ 設定を指定し ます。

3. [着信 メ ール ポ リ シーの概要（Incoming Mail Overview policy）] テーブルで使用する  3 つの新
し いコ ンテン ツ  フ ィ ルタ を作成し ます。

4. ポ リ シーを も う 一度編集し て、コ ンテン ツ  フ ィ ルタ を グループに よ って イ ネーブルま たは
デ ィ セーブルに し ます。

こ の例では、受信者に よ って異な る メ ール ポ リ シーのアンチスパム、アンチウ イルス、ア ウ ト ブ
レ イ ク  フ ィ ルタおよびコ ンテン ツ  フ ィ ルタ の設定を管理で き る、機能 と 柔軟性を示し ていま
す。こ の例では、メ ール ポ リ シーおよびコ ンテン ツ  フ ィ ルタ のア ク セス権限を持つ「ポ リ シー管
理者」 と 呼ばれる カ ス タ ム  ユーザ ロールを割 り 当て ます。アンチスパム、アンチウ イルス、ア ウ
ト ブレ イ ク  フ ィ ルタ、および委任管理の機能の詳細については、次の章を参照し て く だ さ い。

 • Anti-Spam（13-1 ページ） 

 • アンチウ イルス（12-1 ページ）

 • ア ウ ト ブレ イ ク  フ ィ ルタ（14-1 ページ）

 • 管理タ ス ク の分散（28-1 ページ）

メ ール ポリ シーへのアクセス

[ メ ールポ リ シー（Mail Policies）] メ ニ ューを使用し て、着信および発信 メ ール ポ リ シーにア ク セ
スで き ます。

新規シ ス テムでは、シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド のすべての手順を完了し て、Cisco 
Anti-Spam、Sophos ま たは McAfee Anti-Virus およびア ウ ト ブレ イ ク  フ ィ ルタ を イ ネーブルにす
る よ う に選択し た場合、図 C-1 の よ う な [着信 メ ールポ リ シー（Incoming Mail Policies）] ページが
表示さ れます。
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  受信メ ールポリ シーの概要
デフ ォル ト では、こ れら の設定は、デフ ォル ト の着信 メ ール ポ リ シーで イ ネーブルに されます。

 • アンチスパム（Cisco スパム隔離が イ ネーブルの場合）：イ ネーブル 

 – 陽性 と 判定さ れた スパム：隔離、メ ッ セージの件名が追加

 – 陽性 と 疑わ し いスパム：隔離、メ ッ セージの件名が追加

 – マーケテ ィ ン グ電子 メ ール：ス キ ャ ンはイ ネーブルに されない

 • アンチスパム（Cisco スパム隔離が イ ネーブルではない場合）：イ ネーブル 

 – 陽性 と 判定さ れた スパム：配信、メ ッ セージの件名が追加

 – 陽性 と 疑わ し いスパム：配信、メ ッ セージの件名が追加

 – マーケテ ィ ン グ電子 メ ール：ス キ ャ ンはイ ネーブルに されない

 • アンチウ イルス：イ ネーブル、ウ イルスのス キ ャ ンおよび修復、アンチウ イルス  ス キ ャ ン結
果が X-Header に追加

 – 修復さ れた メ ッ セージ：配信、メ ッ セージの件名が追加

 – 暗号化さ れた メ ッ セージ：配信、メ ッ セージの件名が追加

 – ス キ ャ ンで き ない メ ッ セージ：配信、メ ッ セージの件名が追加

 – ウ イルスに感染し た メ ッ セージ： ド ロ ッ プ

 • ア ウ ト ブレ イ ク  フ ィ ルタ：イ ネーブル

 – フ ァ イル拡張子は予測さ れない

 – 疑わ し いウ イルス添付フ ァ イルのあ る メ ッ セージの保存期間は 1 日

 – メ ッ セージの変更は有効ではない

 • コ ンテン ツ  フ ィ ルタ：デ ィ セーブル

図 C-1 [着信メ ールポリ シー（Incoming Mail Policies）] ページ：新規アプ ラ イアンスのデフ ォル ト

（注） こ の例では、着信 メ ール ポ リ シーは、Cisco スパム隔離が イ ネーブルに されている場合のデフ ォ
ル ト のアンチスパム設定を使用し ます。

[有効（Enabled）]、[無効（Disabled）]、[利用不可（Not Available）]

メ ール ポ リ シーテーブル（着信ま たは発信のいずれか）の列は、各ポ リ シー名のセキ ュ リ テ ィ  
サービ スの状態の リ ン ク を表示し ます。サービ スが イ ネーブルの場合、[有効（Enabled）] と い う 語
ま たはコ ン フ ィ ギ ュ レーシ ョ ンの要約が表示さ れます。同様に、サービ スがデ ィ セーブルの場
合、[無効（Disabled）] と い う 語が表示さ れます。
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  受信メ ールポ リ シーの概要  
サービ スの ラ イ セン ス契約書に同意し ていない場合、またはサービ スの有効期限が切れている場
合、リ ン ク と し て [利用不可（Not Available）] が表示されます。こ の場合、[利用不可（Not Available）] 
リ ン ク を ク リ ッ クする と 、[セキ ュ リ テ ィ  サービ ス（Security Services）] タブ内に、サービ スのポ リ
シー単位の設定を指定でき るページではな く 、グ ローバル ページが表示されます。ページが別の
タブに変わった こ と を示す警告が表示されます。図 C-2 を参照し て く だ さ い。

図 C-2 使用できないセキュ リ テ ィ  サービス

着信メ ッ セージのデフ ォル ト のアンチスパム ポリ シーの設定

こ の メ ール ポ リ シー テーブル内の各行は、異な る ポ リ シーを表し ます。各列は、異な る セキ ュ リ
テ ィ  サービ ス を表し ます。

 • デフ ォル ト  ポ リ シーを編集する には、着信ま たは発信 メ ール ポ リ シー テーブルの下部の行
にあ る セキ ュ リ テ ィ  サービ スの任意の リ ン ク を ク リ ッ ク し ます。

こ の例では、着信 メ ールのデフ ォル ト  ポ リ シーのアンチスパム設定を よ り 積極的に変更し ます。
デフ ォル ト 値では、陽性 と 判定さ れた スパム  メ ッ セージおよび陽性 と 疑わ し いスパム  メ ッ セー
ジが隔離さ れ、マーケテ ィ ン グ電子 メ ールのス キ ャ ンがデ ィ セーブルにな り ます。次に、陽性 と
判定さ れた スパムが ド ロ ッ プ さ れる よ う に設定を変更する例を示し ます。陽性 と 疑わ し いスパ
ムは引き続き隔離さ れます。マーケテ ィ ン グ電子 メ ールのス キ ャ ンは、イ ネーブルに され、マー
ケテ ィ ン グ  メ ッ セージは目的の受信者に配信さ れます。マーケテ ィ ン グ  メ ッ セージの件名に
は、テキ ス ト  [MARKETING] が前に追加さ れます。

手順 

ステ ッ プ 1 アンチスパム  セキ ュ リ テ ィ  サービ スの リ ン ク を ク リ ッ ク し ます。

（注） デフ ォル ト のセキ ュ リ テ ィ  サービ ス設定の場合、こ のページの 初の設定では、ポ リ
シーでサービ スが イ ネーブルにな る かど う かを定義し ます。[無効（Disable）] を ク リ ッ ク
し てすべてのサービ ス をデ ィ セーブルにで き ます。

ステ ッ プ 2 [陽性 と 判定さ れた スパムの設定（Positively Identified Spam Settings）] セ ク シ ョ ンでは、[ こ の メ ッ
セージに適用さ れる ア ク シ ョ ン（Action to apply to this message）] を  [ ド ロ ッ プ（Drop）] に変更し
ます。

ステ ッ プ 3 [マーケテ ィ ング メ ールの設定（Marketing Email Settings）] セ ク シ ョ ンでは、[はい（Yes）] を ク リ ッ
ク し て、マーケテ ィ ン グ電子 メ ールのス キ ャ ン を イ ネーブルに し ます。

イ ネーブルに さ れている場合、デフ ォル ト  ア ク シ ョ ンでは、テキ ス ト  [MARKETING] が件名の
前に追加さ れ、問題のないマーケテ ィ ン グ  メ ッ セージが配信されます。

[ メ ッ セージにテキ ス ト を追加（Add text to message）] フ ィ ール ド では、US-ASCII 文字だけを
使用で き ます。
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  受信メ ールポリ シーの概要
ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。着信 メ ール ポ リ シー テーブルのアンチスパム  セキ ュ リ テ ィ  
サービ スの要約 リ ン ク が変更さ れ、新し い値が反映さ れている ため注意し て く だ さ い。

前述の手順 と 同様、デフ ォル ト  ポ リ シーのデフ ォル ト  アンチウ イルスおよびウ イルス  ア ウ
ト ブレ イ ク  フ ィ ルタ設定を変更で き ます。

図 C-3 [スパム対策設定（Anti-Spam Settings）] ページ

送信者および受信者のグループのメール ポリ シーの作成

こ の例では、販売部（ メ ンバーは LDAP 受け入れ ク エ リ ーに よ り 定義さ れます）用 と エンジニア
リ ン グ部用の 2 つの新し いポ リ シーを作成し ます。ポ リ シーは両方 と も、こ れら のポ リ シーの管
理を担当する ロールに属す委任管理者を作成する ためにポ リ シー管理者カ ス タ ム  ユーザ ロール
に割 り 当て られます。次に、それぞれに異な る電子 メ ール セキ ュ リ テ ィ 設定を設定し ます。

手順 

ステ ッ プ 1 [ポ リ シーを追加（Add Policy）] ボ タ ン を ク リ ッ ク し て、新し いポ リ シーの作成を開始し ます。

ステ ッ プ 2 一意な名前を定義し て、（必要な場合）ポ リ シーの順序を調整し ます。

ポ リ シーの名前は、定義さ れる メ ール ポ リ シー テーブル（着信ま たは発信のいずれか）で一
意でなければな り ません。

各受信者は、適切なテーブル（着信ま たは発信）の各ポ リ シーに対し て上か ら順に評価 さ れ
ます。
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  受信メ ールポ リ シーの概要  
ステ ッ プ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ン ク を ク リ ッ ク し、メ ール ポ リ シーの管理を
担当する委任管理者にカ ス タ ム  ユーザ ロールを選択し ます。

リ ン ク を ク リ ッ クする と 、AsyncOS は、メ ール ポ リ シーの編集権限があ る委任管理者のカ ス
タ ム  ロールを表示し ます。委任管理者は、ポ リ シーのアンチスパム、アンチウ イルス、ア ウ ト
ブレ イ ク  フ ィ ルタ の設定を編集し、ポ リ シーの コ ンテン ツ  フ ィ ルタ を有効化ま たは無効化
で き ます。オペレータおよび管理者のみが メ ール ポ リ シーの名前ま たは送信者、受信者、ま
たはグループを変更で き ます。メ ール ポ リ シーへのフル ア ク セス権があ る カ ス タ ム  ユーザ 
ロールは メ ール ポ リ シーに自動的に割 り 当て られます。

委任管理の詳細については、管理タ ス ク の分散を参照し て く だ さ い。

ステ ッ プ 4 ポ リ シーのユーザを定義し ます。

ユーザが、送信者ま たは受信者のいずれであ る かを定義し ます（詳細については、ポ リ シー 
マ ッ チン グの例（10-4 ページ）を参照し て く だ さ い）。図 C-4 では、着信 メ ール ポ リ シーの受
信者および発信 メ ール ポ リ シーの送信者 と い う デフ ォル ト 形式を示し ています。

ポ リ シーのユーザは、次の方法で定義で き ます。

 – 完全な電子 メ ール ア ド レ ス：user@example.com

 – 電子 メ ール ア ド レ スの一部：user@

 – ド メ イ ンのすべてのユーザ：  @example.com

 – 部分 ド メ イ ンのすべてのユーザ：  @.example.com

 – LDAP ク エ リ ー と のマ ッ チング

（注） ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字 と 小文字が区別さ れます。
た と えば、ユーザの受信者 Joe@ を入力する と 、joe@example.com に送信さ れる メ ッ セージ
が一致し ます。

ユーザ情報を、た と えば Microsoft Active Directory、SunONE Directory Server（以前の「iPlanet 
Directory Server」）ま たは Open LDAP デ ィ レ ク ト リ など、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク
チャ の LDAP デ ィ レ ク ト リ 内に保存する場合、Cisco アプ ラ イ アン ス を設定し て、LDAP サー
バを ク エ リ し、受信者ア ド レ スの受け取 り 、代替ア ド レ ス ま たは メ ール ホ ス ト 、あ る いはそ
の両方への メ ッ セージの リ ルーテ ィ ン グ、ヘ ッ ダーのマス カ レー ド 、メ ッ セージに特定のグ
ループの受信者ま たは送信者があ る かど う かの判別を行 う こ と がで き ます。

アプ ラ イ アン ス を こ の よ う に設定し た場合、設定し た ク エ リ ーを使用し て メ ール ポ リ シー
のユーザを定義で き ます。

詳細については、LDAP ク エ リ を参照し て く だ さ い。
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図 C-4 ポリ シーのユーザの定義

ステ ッ プ 5 [追加（Add）] ボタ ンを ク リ ッ ク し て、[現在のユーザ（Current Users）] リ ス ト にユーザを追加し ます。

ポ リ シーには、送信者、受信者および LDAP ク エ リ ーを組み合わせて含める こ と がで き ます。

[削除（Remove）] ボ タ ン を使用する と 、定義さ れている ユーザを現在のユーザの リ ス ト か ら
削除で き ます。

ステ ッ プ 6 ユーザの追加が完了し た ら、[送信（Submit）] を ク リ ッ ク し ます。

ポ リ シーを 初に追加する場合、すべてのセキ ュ リ テ ィ  サービ ス設定では、デフ ォル ト 値が
使用さ れる ため注意し て く だ さ い。

図 C-5 新し く 追加されたポリ シー：販売グループ 

ステ ッ プ 7 [ポ リ シーを追加（Add Policy）] ボ タ ン を も う 一度 ク リ ッ ク し て、別の新し いポ リ シーを追加し
ます。

こ のポ リ シーでは、エンジニア リ ン グ  チームの メ ンバーの各電子 メ ール ア ド レ スが定義さ
れます。
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図 C-6 エンジニア リ ング チームのポ リ シーの作成

ステ ッ プ 8 エンジニア リ ン グ  ポ リ シーのユーザの追加が完了し た ら、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 9 変更を保存し ます。

図 C-7 新し く 追加されたポリ シー：エンジニア リ ング チーム

（注） こ の時点では、新し く 作成さ れた両方のポ リ シーに、デフ ォル ト  ポ リ シーで使用される同じ設定
が適用さ れています。いずれかのポ リ シーのユーザへの メ ッ セージが一致し ますが、メ ール処理
設定は、デフ ォル ト  ポ リ シー と 同じ です。そのため、「Sales_Group」ま たは「Engineering」ポ リ シー
のユーザ と 一致する メ ッ セージは、デフ ォル ト  ポ リ シー と 同様に処理されます。

[デフ ォル ト （Default）]、[カス タム（Custom）]、[無効（Disabled）]

テーブル下部のキーは、特定のポ リ シーのセルのカ ラー コーデ ィ ン グが、デフ ォル ト 行に定義さ
れている ポ リ シー と どの よ う に関係する かを示し ています。

 • イ エ ローのシ ェーデ ィ ン グは、ポ リ シーがデフ ォル ト  ポ リ シー と 同じ設定を使用し ている
こ と を示し ます。

 • シ ェーデ ィ ン グな し（ホ ワ イ ト ）は、ポ リ シーがデフ ォル ト  ポ リ シー と は異な る設定を使用
し ている こ と を示し ます。

 • グ レーのシ ェーデ ィ ン グは、セキ ュ リ テ ィ  サービ スがポ リ シーでデ ィ セーブルに されてい
る こ と を示し ます。
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送信者および受信者のグループご とのメール ポリ シーの作成

こ の例では、前述の項で作成し た 2 つのポ リ シーを編集し ます。

 • 販売グループでは、アンチスパム設定をデフ ォル ト  ポ リ シーよ り も積極的にな る よ う に変
更し ます（着信 メ ッ セージのデフ ォル ト のアンチスパム  ポ リ シーの設定（C-3 ページ）を参
照）。陽性 と 識別さ れた スパム  メ ッ セージを ド ロ ッ プするデフ ォル ト  ポ リ シーが使用されま
す。ただ し、こ の例では、Cisco スパム隔離エ リ アに送信される よ う に、マーケテ ィ ング  メ ッ
セージの設定を変更し ます。

こ の積極的なポ リ シーでは、販売チームの受信 ト レ イ に送信される不要な メ ッ セージが 小
限に押さ え られます。

アンチスパム設定の詳細については、Anti-Spam（13-1 ページ）を参照し て く だ さ い。

 • エンジニア リ ング  チームでは、example.com への リ ン ク を除 く 疑わしい メ ッ セージの URL を
変更する ために、ア ウ ト ブレ イ ク  フ ィ ルタ機能の設定をカ ス タ マ イ ズ し ます。拡張子「dwg」の
添付フ ァ イルは、ア ウ ト ブレ イ ク  フ ィ ルタのス キ ャ ン をバイパス し ます。

ア ウ ト ブレ イ ク  フ ィ ルタ の設定の詳細については、ア ウ ト ブレ イ ク  フ ィ ルタ（14-1 ページ）
を参照し て く だ さ い。

販売チーム  ポ リ シーのアンチスパム設定を編集する には、次の手順を実行し ます。

手順 

ステ ッ プ 1 販売ポ リ シー行のアンチスパム  セキ ュ リ テ ィ  サービ ス（[スパム対策（Anti-Spam）]）列の リ ン ク
を ク リ ッ ク し ます。

こ のポ リ シーは新し く 追加さ れたポ リ シーであ る ため、リ ン ク の名前は [（デフ ォル ト を使
用）（use default）] です。

図 C-8 販売チーム ポ リ シーのアンチスパム設定の編集

ステ ッ プ 2 アンチスパム  セキ ュ リ テ ィ  サービ ス  ページで、[ こ のポ リ シーのスパム対策ス キ ャ ン を有効に
する（Enable Anti-Spam Scanning for this Policy）] の値を  [デフ ォル ト 設定を使用（Use Default 
Settings）] か ら  [Cisco スパム対策を使用（Use Cisco IronPort Anti-Spam）] に変更し ます。

[Cisco スパム対策サービ ス を使用（Use Cisco IronPort Anti-Spam service）] を選択する と 、デ
フ ォル ト  ポ リ シーで定義さ れている設定が無効にな り ます。

ステ ッ プ 3 [スパム と 確定 さ れた場合の設定（Positively-Identified Spam Settings）] セ ク シ ョ ンで、[ こ のア ク
シ ョ ン を メ ッ セージに適用する（Apply This Action to Message）] を  [ ド ロ ッ プ（Drop）] に変更し
ます。

ステ ッ プ 4 [疑わ し いスパムの設定（Suspected Spam Settings）] セ ク シ ョ ンで、[はい（Yes）] を ク リ ッ ク し て、
陽性 と 疑わ し いスパムのス キ ャ ン を イ ネーブルに し ます。

ステ ッ プ 5 [疑わ し いスパムの設定（Suspected Spam Settings）] セ ク シ ョ ンで、[ こ のア ク シ ョ ン を メ ッ セージ
に適用する（Apply This Action to Message）] を  [スパム隔離（Spam Quarantine）] に変更し ます。
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（注） [Cisco スパム隔離（Cisco IronPort Spam Quarantine）] を選択する と 、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Quarantines」の章で定義されている設定に
従って、メ ールが転送さ れます。

ステ ッ プ 6 [件名へテキ ス ト を追加（Add text to subject）] フ ィ ール ド で、[な し（None）] を ク リ ッ ク し ます。

Cisco スパム隔離エ リ アに配信される メ ッ セージには、件名タ ギングが追加さ れません。

ステ ッ プ 7 [マーケテ ィ ング メ ールの設定（Marketing Email Settings）] セ ク シ ョ ンで、[はい（Yes）] を ク リ ッ ク
し て、問題のない送信元か ら のマーケテ ィ ン グ  メ ールのス キ ャ ン を イ ネーブルに し ます。

ステ ッ プ 8 [ こ のア ク シ ョ ン を メ ッ セージに適用する（Apply This Action to Message）] セ ク シ ョ ンで、[スパム
隔離（Spam Quarantine）] を選択し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

こ のシ ェーデ ィ ン グは、ポ リ シーがデフ ォル ト  ポ リ シー と は異な る設定を使用し ている こ
と を示し ます。

図 C-9 変更された販売グループのポリ シーのアンチスパム設定

こ の時点では、スパムの疑いがあ り 、その受信者が販売チーム  ポ リ シーで定義さ れている  LDAP 
ク エ リ ー と 一致する メ ッ セージは、Cisco スパム隔離エ リ アに配信されます。

エンジニア リ ン グ  チーム  ポ リ シーのア ウ ト ブレ イ ク  フ ィ ルタ設定を編集する には、次の手順を
実行し ます。

手順 

ステ ッ プ 1 エンジニア リ ン グ  ポ リ シー行のア ウ ト ブレ イ ク  フ ィ ルタ機能セキ ュ リ テ ィ  サービ ス（[ア ウ ト
ブレ イ ク フ ィ ルタ（Outbreak Filters）] カ ラ ム）の リ ン ク を ク リ ッ ク し ます。

こ のポ リ シーは新し く 追加さ れたポ リ シーであ る ため、リ ン ク の名前は [（デフ ォル ト を使
用）（use default）] です。

図 C-10 エンジニア リ ング チーム ポリ シーのアウ ト ブレ イ ク  フ ィ ルタ機能設定の編集
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ステ ッ プ 2 [ア ウ ト ブレ イ ク  フ ィ ルタ機能セキ ュ リ テ ィ  サービ ス（Outbreak Filters feature security service）] 
ページで、ポ リ シーのス キ ャ ン設定を  [ア ウ ト ブレ イ ク フ ィ ルタ を有効にする（設定を カ ス タ マ
イ ズ）（Enable Outbreak Filtering (Customize settings)）] に変更し ます。

[（設定を カ ス タ マ イ ズ）（(Customize settings)）] を選択する と 、デフ ォル ト  ポ リ シーで定義さ
れている設定が無効にな り ます。

ま た、別の設定を選択で き る よ う にページの残 り の部分の コ ンテン ツが イ ネーブルにな り
ます。

ステ ッ プ 3 ページの [添付フ ァ イルのス キ ャ ンのバイパス（Bypass Attachment Scanning）] セ ク シ ョ ンで、
フ ァ イル拡張子フ ィ ール ド に dwg と 入力し ます。

フ ァ イル拡張子「dwg」は、Cisco アプ ラ イ アン スが添付フ ァ イルのス キ ャ ン時にフ ィ ンガープ
リ ン ト に よ り 認識で き る既知のフ ァ イル タ イ プの リ ス ト にはあ り ません。

（注） 3 文字のフ ァ イル拡張子の前にピ リ オ ド （.）を入力する必要はあ り ません。

ステ ッ プ 4 [拡張子を追加（Add Extension）] を ク リ ッ ク し て、.dwg フ ァ イルをア ウ ト ブレ イ ク  フ ィ ルタ機能
ス キ ャ ン をバイパスする フ ァ イル拡張子の リ ス ト に追加し ます。

ステ ッ プ 5 [ メ ッ セージの変更を有効にする（Enable Message Modification）] を ク リ ッ ク し ます。

メ ッ セージの変更を有効にする と 、アプ ラ イ アン スはフ ィ ッ シン グおよび詐欺など脅威 と し
て ターゲ ッ ト さ れる も のや、疑わ し いま たは不正な  Web サ イ ト への URL がス キ ャ ンで き る
よ う にな り ます。アプ ラ イ アン スは、ユーザが Web サ イ ト へア ク セス し よ う と する と  Cisco 
セキ ュ リ テ ィ プ ロ キシを介し て リ ダ イ レ ク ト する よ う に、メ ッ セージ中の リ ン ク を書き換え
ます。

（注） ア ウ ト ブレ イ ク  フ ィ ルタ が非ウ イルス性の脅威を ス キ ャ ンする ために、メ ール ポ リ シー
でアンチスパム  ス キ ャ ン を イ ネーブルにする必要があ り ます。

ステ ッ プ 6 [未署名の メ ッ セージに対し て有効にする（Enable for Unsigned Messages）] を選択し ます。

その結果、アプ ラ イ アン スは署名さ れた メ ッ セージの URL を書き変え る こ と がで き ます。他
の メ ッ セージの変更および非ウ イルス性の脅威が検出された メ ッ セージが解放される まで
隔離に と ど ま る時間が設定がで き る よ う に URL の書き換えを イ ネーブルにする必要があ り
ます。こ の例では、デフ ォル ト の保存期間は 4 時間です。

ステ ッ プ 7 [ ド メ イ ンのス キ ャ ン をバイパス（Bypass Domain Scanning）] フ ィ ール ド に example.com と 入力し
ます。

example.com への リ ン ク は変更さ れません。

ステ ッ プ 8 [脅威に関する免責事項（Threat Disclaimer）] で [システムが生成（System Generated）] を選択し ます。

アプ ラ イ アン スは、メ ッ セージの内容についてユーザに警告する ために メ ッ セージ本文の上
に免責事項を挿入で き ます。こ の例では、シ ス テムが生成し た脅威に関する免責事項を使用
し ます。
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図 C-11 アウ ト ブレ イ ク  フ ィ ルタの設定

ステ ッ プ 9 変更を送信し、保存し ます。

こ のシ ェーデ ィ ン グは、ポ リ シーがデフ ォル ト  ポ リ シー と は異な る設定を使用し ている こ
と を示し ます。

図 C-12 変更されたエンジニア リ ング ポ リ シーのウイルス フ ィ ルタ設定

こ の時点では、フ ァ イル拡張子が dwg であ る添付フ ァ イルを含む任意の メ ッ セージ、および受信
者がエンジニア リ ン グ  チーム  ポ リ シーで定義さ れている受信者 と マ ッ チン グする任意の メ ッ
セージは、ア ウ ト ブレ イ ク  フ ィ ルタ  ス キ ャ ン をバイパス し、処理を続行し ます。example.com ド
メ イ ンへの リ ン ク を含む メ ッ セージは、Cisco セキ ュ リ テ ィ  プ ロ キシを介し て リ ダ イ レ ク ト する
よ う に リ ン ク を修正さ れる こ と はな く 、疑わ し い と 見な されません。

メ ール ポリ シーでの送信者または受信者の検索

[ポ リ シー検索（Find Policies）] ボ タ ン を使用し て、[受信 メ ールポ リ シー（Incoming Mail Policies）] 
ま たは [送信 メ ールポ リ シー（Outgoing Mail Policies）] ページで定義さ れている ポ リ シーですで
に定義さ れている ユーザを検索し ます。
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た と えば、joe@example.com と 入力し て、[ポ リ シー検索（Find Policies）] ボ タ ン を ク リ ッ クする と 、
ポ リ シー と マ ッ チン グする特定の定義済みユーザを含むポ リ シーを示す結果が表示されます。

図 C-13 ポリ シーでのユーザの検索

ポ リ シーの名前を ク リ ッ ク し て、[ポ リ シー設定を編集（Edit Policy）] ページに移動し てそのポ リ
シーのユーザを編集し ます。

ユーザを検索する場合、デフ ォル ト  ポ リ シーは常に表示さ れる ため注意し て く だ さ い。これは、
定義上、送信者ま たは受信者が設定さ れている ポ リ シー と 一致し ない場合、デフ ォル ト のポ リ
シーが必ず一致する ためです。

管理例外

前述の 2 つの例で示さ れてい る手順を使用し て、管理例外に基づいたポ リ シーの作成および設
定を開始で き ます。つま り 、組織のニーズを評価し た後で、メ ッ セージの大部分がデフ ォル ト  ポ
リ シーで処理さ れる よ う に、ポ リ シーを設定で き ます。ま た、必要に応じ て、異な る ポ リ シーを管
理し て、特定のユーザま たはユーザ グループの追加「例外」ポ リ シーを作成で き ます。こ の よ う に
する こ と で、メ ッ セージ分裂が 小化さ れ、ワーク  キ ューの各分裂 メ ッ セージの処理に よ り 受け
る シ ス テム  パフ ォーマン スの影響が少な く な り ます。

スパム、ウ イルスおよびポ リ シー実行に対する組織ま たはユーザの許容値に基づいて、ポ リ シー
を定義で き ます。表 C-1（C-12 ページ）に、ポ リ シーの例をい く つか示し ます。「積極的な」ポ リ
シーでは、エン ド ユーザの メ ールボ ッ ク スに到達する スパムおよびウ イルスの量が 小限に抑
え られます。「保守的な」ポ リ シーでは、偽陽性を回避し、ポ リ シーに関係な く 、ユーザに よ る メ ッ
セージの見落 と し を防ぐ こ と がで き ます。

表 C-1 積極的および保守的な メ ール ポリ シーの設定 

積極的な設定 保守的な設定

スパム対策 陽性 と 判定さ れた スパム： ド
ロ ッ プ

陽性 と 疑わ し いスパム：隔離

マーケテ ィ ング メ ール： メ ッ
セージの件名の前に
「[Marketing]」が追加されて配信

陽性 と 判定さ れた スパム：隔離

陽性 と疑わしいスパム： メ ッ セージの件名の
前に「[Suspected Spam]」が追加されて配信

マーケテ ィ ング  メ ール：デ ィ セーブル
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付録 C      メ ール ポ リ シーと コ ンテンツ  フ ィ ルタの例

  受信メ ールポ リ シーの概要  
コ ンテンツに基づ く メ ッ セージのフ ィ ルタ リ ング

こ の例では、[受信 メ ールポ リ シー（Incoming Mail Policy）] テーブルで使用される新し いコ ンテン
ツ  フ ィ ルタ を  3 つ作成し ます。こ れら の コ ンテン ツ  フ ィ ルタは、ポ リ シー管理のカ ス タ ム  ユー
ザ ロールに属す委任管理者が編集で き ます。次のフ ィ ルタ を作成し ます。

1. 「scan_for_confidential」

こ のフ ィ ルタは、文字列「confidential」が含まれてい る か メ ッ セージを ス キ ャ ン し ます。文字
列が見つかる と 、メ ッ セージの コ ピーが電子 メ ール エ イ リ ア ス  hr@example.com に送信さ れ、
メ ッ セージがポ リ シー隔離エ リ アに送信さ れます。

2. 「no_mp3s」 

こ のフ ィ ルタは、MP3 添付フ ァ イルを削除し、MP3 フ ァ イルが削除さ れた こ と を受信者に通
知し ます。

3. 「ex_employee」

こ の コ ンテン ツ  フ ィ ルタは、特定のエンベロープ受信者ア ド レ ス（元受信者）に送信される
メ ッ セージを ス キ ャ ン し ます。メ ッ セージが一致し た場合、特定の通知 メ ッ セージが メ ッ
セージ送信者に送信さ れ、メ ッ セージがバウ ン ス されます。

コ ンテン ツ  フ ィ ルタ を作成し た ら、各ポ リ シー（デフ ォル ト  ポ リ シーを含む）を設定し て、異な
る組み合わせで特定の コ ンテン ツ  フ ィ ルタ を イ ネーブルに し ます。

件名に「Confidential」とある メ ッ セージの隔離

初の例の コ ンテン ツ  フ ィ ルタ には、1 つの条件 と  2 つのア ク シ ョ ンが含まれます。

手順 

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] タ ブを ク リ ッ ク し ます。

ステ ッ プ 2 [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] を ク リ ッ ク し ます。

ステ ッ プ 3 [フ ィ ルタ を追加（Add Filter）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 4 [名前（Name）] フ ィ ール ド に、新しいフ ィ ルタの名前と し て scan_for_confidential と入力し ます。

ウイルス対策 修復さ れた メ ッ セージ：配信

暗号化さ れた メ ッ セージ： ド
ロ ッ プ

ス キ ャ ンで き ない メ ッ セージ：
ド ロ ッ プ

感染 メ ッ セージ： ド ロ ッ プ 

修復さ れた メ ッ セージ：配信

暗号化さ れた メ ッ セージ：隔離

ス キ ャ ンで き ない メ ッ セージ：隔離

感染 メ ッ セージ： ド ロ ッ プ 

ウ ィ ルス 
フ ィ ルタ

イ ネーブル、バイパスで き る特
定のフ ァ イル名拡張子ま たは ド
メ イ ンな し

すべての メ ッ セージの メ ッ セー
ジ変更の有効化

バイパスで き る フ ァ イル名拡張子ま たは ド
メ イ ンの有効化

未署名の メ ッ セージの メ ッ セージ変更の有
効化

表 C-1 積極的および保守的な メ ール ポリ シーの設定（続き）
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付録 C      メ ール ポ リ シーと コ ンテンツ  フ ィ ルタの例         

  受信メ ールポリ シーの概要
フ ィ ルタ名には、ASCII 文字、数字、下線ま たはダ ッ シ ュ を含める こ と がで き ます。コ ンテン
ツ  フ ィ ルタ名の 初の文字は、文字ま たは下線でなければな り ません。

ステ ッ プ 5 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ン ク を ク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] を ク リ ッ ク し ます。

ポ リ シー管理者ユーザ ロールに属する委任管理者は こ の コ ンテン ツ  フ ィ ルタ を編集し、自
身の メ ール ポ リ シーで使用で き ます。

ステ ッ プ 6 [説明（Description）] フ ィ ール ド に、説明を入力し ます。た と えば、scan all incoming mail for the 
string ‘confidential’ と 入力し ます。

ステ ッ プ 7 [条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 8 [ メ ッ セージ本文（Message Body）] を選択し ます。

ステ ッ プ 9 [テキ ス ト を含む:（Contains text:）] フ ィ ール ド に confidential と 入力し て、[OK] を ク リ ッ ク し
ます。

[コ ンテン ツ フ ィ ルタ の追加（Add Content Filter）] ページに、追加さ れる条件が表示さ れます。

ステ ッ プ 10 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 11 [コ ピーを送信(Bcc:)（Send Copy To (Bcc:)）] を選択し ます。

ステ ッ プ 12 [ メ ールア ド レ ス（Email Addresses）] フ ィ ール ド に、hr@example.com と 入力し ます。

ステ ッ プ 13 [件名（Subject）] フ ィ ール ド に、[message matched confidential filter] と 入力し ます。

ステ ッ プ 14 [OK] を ク リ ッ ク し ます。

[コ ンテン ツ フ ィ ルタ の追加（Add Content Filter）] ページに、追加さ れる ア ク シ ョ ンが表示さ
れます。

ステ ッ プ 15 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 16 [隔離（Quarantine）] を選択し ます。

ステ ッ プ 17 ド ロ ッ プダ ウ ン  メ ニ ューで、[ポ リ シー隔離領域（Policy quarantine area）] を選択し ます。

ステ ッ プ 18 [OK] を ク リ ッ ク し ます。

[コ ンテン ツ フ ィ ルタ の追加（Add Content Filter）] ページに、追加さ れる  2 番めのア ク シ ョ ン
が表示さ れます。

ステ ッ プ 19 変更を送信し、保存し ます。

こ の時点では、コ ンテン ツ  フ ィ ルタは、いずれの着信 メ ール ポ リ シーで も イ ネーブルになっ
ていません。こ の例では、新し いコ ンテン ツ  フ ィ ルタ をマス ター リ ス ト に追加し ただけの状
態です。こ の コ ンテン ツ  フ ィ ルタはいずれのポ リ シーに も適用されていないため、アプ ラ イ
アン スに よ る電子 メ ール処理は、こ のフ ィ ルタ の影響を受け ません。

メ ッ セージから  MP3 添付フ ァ イルを除去

2 番めの例の コ ンテン ツ  フ ィ ルタ には、条件はな く 、ア ク シ ョ ンは 1 つ含まれます。

手順 

ステ ッ プ 1 [フ ィ ルタ を追加（Add Filter）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 2 [名前（Name）] フ ィ ール ド に、新し いフ ィ ルタ の名前 と し て  no_mp3s と 入力し ます。
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付録 C      メ ール ポ リ シーと コ ンテンツ  フ ィ ルタの例

  受信メ ールポ リ シーの概要  
ステ ッ プ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ン ク を ク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] を ク リ ッ ク し ます。

ステ ッ プ 4 [説明（Description）] フ ィ ール ド に、説明を入力し ます。た と えば、strip all MP3 attachments と 入
力し ます。

ステ ッ プ 5 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 6 [フ ァ イル情報に よ って添付フ ァ イルを除去（Strip Attachment by File Info）] を選択し ます。

ステ ッ プ 7 [フ ァ イルタ イ プが次の場合（File type is）] を選択し ます。

ステ ッ プ 8 ド ロ ッ プダ ウ ン  フ ィ ール ド で、[-- mp3] を選択し ます。

ステ ッ プ 9 必要な場合、置換 メ ッ セージを入力し ます。

ステ ッ プ 10 [OK] を ク リ ッ ク し ます。

ステ ッ プ 11 変更を送信し、保存し ます。

（注） コ ンテン ツ  フ ィ ルタ を作成する と き に条件を指定する必要はあ り ません。条件が定義さ
れていない場合、定義さ れる ア ク シ ョ ンは常にルールに適用されます（条件を指定し ない
こ と は、true() メ ッ セージ フ ィ ルタ  ルールを使用する こ と 同じ で、コ ンテン ツ  フ ィ ルタ
がポ リ シーに適用さ れる場合、すべての メ ッ セージがマ ッ チン グ されます）。

元従業員に送られたバウンス メ ッ セージ

3 番めの例の コ ンテン ツ  フ ィ ルタ には、1 つの条件 と  2 つのア ク シ ョ ン を使用し ます。

手順 

ステ ッ プ 1 [フ ィ ルタ を追加（Add Filter）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 2 [名前:（Name:）] フ ィ ール ド に、新し いフ ィ ルタ の名前 と し て  ex_employee と 入力し ます。

ステ ッ プ 3 [編集可能なユーザ（役割）（Editable By (Roles)）] リ ン ク を ク リ ッ ク し、[ポ リ シー管理者（Policy 
Administrator）] を選択し、[OK] を ク リ ッ ク し ます。

ステ ッ プ 4 [説明：（Description:）] フ ィ ール ド に、説明を入力し ます。た と えば、bounce messages intended for 
Doug と 入力し ます。

ステ ッ プ 5 [条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 6 [エンベロープ受信者（Envelope Recipient）] を選択し ます。

ステ ッ プ 7 エンベロープ受信者に対し て、[次で始ま る（Begins with）] を選択し て、doug@ と 入力し ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。

[コ ンテン ツ フ ィ ルタ（Content Filters）] ページが リ フ レ ッ シ ュ され、追加された条件が表示さ
れます。元従業員の電子 メ ール ア ド レ ス を含む LDAP デ ィ レ ク ト リ を作成で き ます。元従業
員がそのデ ィ レ ク ト リ に追加さ れる と 、こ の コ ンテン ツ  フ ィ ルタは、動的に更新されます。

ステ ッ プ 9 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 10 [通知（Notify）] を選択し ます。

ステ ッ プ 11 [送信者（Sender）] チェ ッ ク ボ ッ ク ス を選択し て、[件名（Subject）] フ ィ ール ド に、message bounced 
for ex-employee of example.com と 入力し ます。
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  受信メ ールポリ シーの概要
ステ ッ プ 12 [テンプレー ト 利用（Use template）] セ ク シ ョ ンで、通知テンプレー ト を選択し ます。

（注） リ ソースが事前に定義さ れていないため、コ ンテン ツ  フ ィ ルタ  ルール ビルダのい く つ
かのセ ク シ ョ ンは、ユーザ イ ン ターフ ェ イ スに表示さ れません。た と えば、コ ンテン ツ  
デ ィ ク シ ョ ナ リ 、通知テンプレー ト および メ ッ セージ免責事項は、[ メ ールポ リ シー（Mail 
Policies）] > [辞書（Dictionaries）] ページ（ま たは CLI の dictionaryconfig コ マン ド ）か ら
事前に設定さ れていない場合、オプシ ョ ン と し て表示されません。デ ィ ク シ ョ ナ リ の作成
の詳細については、コ ンテン ツ  デ ィ ク シ ョ ナ リ （18-2 ページ）を参照し て く だ さ い。

ステ ッ プ 13 [OK] を ク リ ッ ク し ます。

[コ ンテン ツ フ ィ ルタ の追加（Add Content Filters）] ページに、追加される ア ク シ ョ ンが表示さ
れます。

ステ ッ プ 14 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 15 [バウ ン スする ( 終ア ク シ ョ ン)（Bounce (Final Action)）] を選択し て、[OK] を ク リ ッ ク し ます。

コ ンテン ツ  フ ィ ルタ に指定で き る 終ア ク シ ョ ンは 1 つだけです。複数の 終ア ク シ ョ ン
を追加し よ う と する と 、GUI にエ ラーが表示さ れます。

こ のア ク シ ョ ン を追加する と 、こ の元従業員への メ ッ セージの送信者が、通知テンプレー ト
と バウ ン ス通知テンプレー ト の 2 つの メ ッ セージを受け取る可能性があ り ます。

ステ ッ プ 16 変更を送信し、保存し ます。

各受信者のグループご とのコ ンテンツ フ ィ ルタの適用

前述の例では、[受信 メ ールポ リ シー（Incoming Mail Policy）] ページを使用し て、3 つの コ ンテン
ツ  フ ィ ルタ を作成し ま し た。[受信 メ ールポ リ シー（Incoming Mail Policy）] および [送信コ ンテン
ツ フ ィ ルタ（Outgoing Content filters）] ページには、ポ リ シーに適用で き るすべての コ ンテン ツ  
フ ィ ルタ の「マス ター リ ス ト 」が含まれます。

図 C-14 [受信コ ンテンツ フ ィ ルタ（Incoming Content Filters）]：作成された 3 つのフ ィ ルタ

こ の例では、[受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] テーブルで使用さ れる新し い
コ ンテン ツ  フ ィ ルタ を  3 つ適用し ます。

 • デフ ォル ト  ポ リ シーには、3 つすべての コ ンテン ツ  フ ィ ルタ が適用さ れます。

 • エンジニア リ ン グ  グループには、no_mp3s フ ィ ルタは適用されません。

 • 販売グループには、デフ ォル ト 着信 メ ール ポ リ シー と し て コ ンテン ツ  フ ィ ルタ が適用され
ます。
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  受信メ ールポ リ シーの概要  
デフ ォル ト でのすべての受信者のコ ンテンツ フ ィ ルタのイネーブル化

リ ン ク を ク リ ッ ク し て、個々のポ リ シーに対し て コ ンテン ツ  フ ィ ルタ を イ ネーブルに し て選択
し ます。

手順 

ステ ッ プ 1 [受信 メ ールポ リ シー（Incoming Mail Policies）] を ク リ ッ ク し て、[受信 メ ールポ リ シー（Incoming 
Mail Policy）] テーブルに戻 り ます。

ページが リ フ レ ッ シ ュ さ れ、デフ ォル ト  ポ リ シーおよび送信者および受信者のグループの
メ ール ポ リ シーの作成（C-4 ページ）で追加し た 2 つのポ リ シーが表示さ れます。コ ンテン ツ  
フ ィ ルタ リ ン グは、デフ ォル ト では、すべてのポ リ シーでデ ィ セーブルに されている ため注
意し て く だ さ い。

ステ ッ プ 2 デフ ォル ト  ポ リ シー行の コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス（[コ ンテン ツ フ ィ ルタ
（Content Filters）] 列）の リ ン ク を ク リ ッ ク し ます。図 C-15 を参照し て く だ さ い。

図 C-15 デフ ォル ト 着信メ ール ポ リ シーのコ ンテンツ フ ィ ルタ設定の編集

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス  ページで、[コ ンテン ツ フ ィ ルタ リ ング：デフ ォル ト
ポ リ シー（Content Filtering for Default Policy）] の値を  [コ ンテン ツ フ ィ ルタ を無効にする（Disable 
Content Filters）] か ら  [コ ンテン ツ フ ィ ルタ を有効にする（設定を カ ス タ マ イ ズ）（Enable Content 
Filters (Customize settings)）] に変更し ます。

図 C-16 ポリ シーでのコ ンテンツ フ ィ ルタのイネーブル化および特定のコ ンテンツ フ ィ ルタの選択

マス ター リ ス ト で定義さ れている コ ンテン ツ  フ ィ ルタ（[受信コ ンテン ツ フ ィ ルタ
（Incoming Content Filters）] ページを使用し て コ ンテン ツ  フ ィ ルタ の概要（11-1 ページ）で作
成さ れたフ ィ ルタ）が、こ のページに表示さ れます。値を  [コ ンテン ツ フ ィ ルタ を有効にする
（設定を カ ス タ マ イ ズ）（Enable Content Filters (Customize settings)）] に変更する と 、各フ ィ ル
タ のチェ ッ ク ボ ッ ク スがデ ィ セーブル（グ レー表示）か ら イ ネーブルに変わ り ます。

ステ ッ プ 4 各コ ンテン ツ  フ ィ ルタ の [有効（Enable）] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 5 [送信（Submit）] を ク リ ッ ク し ます。

[受信 メ ールポ リ シー（Incoming Mail Policies）] ページのテーブルは、デフ ォル ト  ポ リ シーで
イ ネーブルに さ れている フ ィ ルタ の名前を示し ます。
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図 C-17 デフ ォル ト 着信メ ール ポ リ シーでイネーブルにされた 3 つのコ ンテンツ フ ィ ルタ  

エンジニア リ ングの受信者への MP3 添付フ ァ イルの許可

「エンジニア リ ン グ」ポ リ シーの「no_mp3s」コ ンテン ツ  フ ィ ルタ をデ ィ セーブルにする には、次
の手順を実行し ます。

手順 

ステ ッ プ 1 エンジニア リ ン グ  チーム  ポ リ シー行の [コ ンテン ツ フ ィ ルタ セキ ュ リ テ ィ サービ ス（Content 
Filters security service）]（[コ ンテン ツ フ ィ ルタ（Content Filters）] 列）の リ ン ク を ク リ ッ ク し ます。

ステ ッ プ 2 コ ンテン ツ  フ ィ ルタ  セキ ュ リ テ ィ  サービ ス  ページで、[ポ リ シーの コ ンテン ツ フ ィ ルタ リ ング: 
エンジニア リ ン グ（Content Filtering for Policy: Engineering）] の値を  [コ ンテン ツ フ ィ ルタ を有効
にする（デフ ォル ト の メ ールポ リ シー設定を継承）（Enable Content Filtering (Inherit default policy 
settings)）] か ら  [コ ンテン ツ フ ィ ルタ を有効にする（設定を カ ス タ マ イ ズ）（Enable Content Filters 
(Customize settings)）] に変更し ます。

こ のポ リ シーはデフ ォル ト 値を使用し ていたため、値を  [デフ ォル ト 設定を使用（Use Default 
Settings）] か ら  [はい（Yes）] に変更する と 、各フ ィ ルタ のチェ ッ ク ボ ッ ク スがデ ィ セーブル
（グ レー表示）か ら イ ネーブルに変わ り ます。

ステ ッ プ 3 「no_mp3s」フ ィ ルタ のチェ ッ ク ボ ッ ク スの選択を解除し ます。

図 C-18 コ ンテンツ フ ィ ルタの選択解除

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

[受信 メ ールポ リ シー（Incoming Mail Policies）] ページのテーブルは、エンジニア リ ン グ  ポ リ
シーで イ ネーブルに さ れている フ ィ ルタ の名前を示し ます。

図 C-19 コ ンテンツ フ ィ ルタが更新された [受信メ ールポリ シー（Incoming Mail Policies）]

ステ ッ プ 5 変更を保存し ます。
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  受信メ ールポ リ シーの概要  
こ の時点では、エンジニア リ ン グ  ポ リ シーのユーザ リ ス ト と 一致する着信 メ ッ セージで MP3 添
付フ ァ イルは削除さ れません。ただ し、他のすべての着信 メ ッ セージでは、MP3 添付フ ァ イルが
削除さ れます。

GUI でのコ ンテンツ フ ィ ルタの設定に関する注意事項

 • コ ンテン ツ  フ ィ ルタ を作成する と き に条件を指定する必要はあ り ません。ア ク シ ョ ンが定
義さ れていない場合、定義さ れる ア ク シ ョ ンは常にルールに適用されます（ア ク シ ョ ン を指
定し ない こ と は、true() メ ッ セージ フ ィ ルタ  ルールを使用する こ と 同じ で、コ ンテン ツ  
フ ィ ルタ がポ リ シーに適用さ れる場合、すべての メ ッ セージがマ ッ チン グ されます）。

 • カ ス タ ム  ユーザ ロールを コ ンテン ツ  フ ィ ルタ に割 り 当てていない場合、パブ リ ッ ク の コ ン
テン ツ  フ ィ ルタ にな り 、メ ール ポ リ シーの任意の委任管理者が使用で き ます。委任管理者 と
コ ンテン ツ  フ ィ ルタ の詳細については、管理タ ス ク の分散を参照し て く だ さ い。

 • 管理者 と オペレータは、コ ンテン ツ  フ ィ ルタ がカ ス タ ム  ユーザ ロールに割 り 当て られてい
ない場合で も、アプ ラ イ アン スのすべての コ ンテン ツ  フ ィ ルタ を表示および編集で き ます。

 • フ ィ ルタ  ルールおよびア ク シ ョ ンのテキ ス ト を入力する場合、正規表現照合において、次の
メ タ文字に特殊な意味があ り ます。̂  $ * + ? { [ ] \ | ( )

正規表現を使用し ない場合、「\」（バ ッ ク ス ラ ッ シ ュ）を使用し て、こ れら の任意の文字をエス
ケープする必要があ り ます。た と えば、「\*Warning\*」 と 入力し ます。

 • コ ンテン ツ  フ ィ ルタ に複数の条件を定義する場合、コ ンテン ツ  フ ィ ルタ が一致し た と 見な
さ れる ために、定義さ れる ア ク シ ョ ンのすべて（論理 AND）、ま たは定義さ れたいずれかのア
ク シ ョ ン（論理 OR）の適用が必要かど う かを定義で き ます。

図 C-20 任意またはすべての条件の選択

 • 「benign」コ ンテン ツ  フ ィ ルタ を作成し て、メ ッ セージ分裂およびコ ンテン ツ  フ ィ ルタ をテ
ス ト で き ます。た と えば、唯一のア ク シ ョ ンが「配信」であ る コ ンテン ツ  フ ィ ルタ を作成で き
ます。こ の コ ンテン ツ  フ ィ ルタは、メ ール処理に影響を与え ませんが、こ のフ ィ ルタ を使用
し て、メ ール ポ リ シー処理が、シ ス テムの他の要素（た と えば、メ ール ロ グ）に影響を与えて
いるかテ ス ト で き ます。

 • 逆に、着信ま たは発信コ ンテン ツ  フ ィ ルタ の「マス ター リ ス ト 」の概念を使用し て、アプ ラ イ
アン スに よ り 処理さ れるすべての メ ールの メ ッ セージ処理に即時に影響を与え る、非常に優
れた、広範囲に及ぶコ ンテン ツ  フ ィ ルタ を作成で き ます。こ の コ ンテン ツ  フ ィ ルタは次の よ
う に作成で き ます。

 – [受信コ ンテン ツ フ ィ ルタ（Incoming Content Filters）] ま たは [送信コ ンテン ツ フ ィ ルタ
（Outgoing Content filters）] ページを使用し て、順序が 1 の新し いコ ンテン ツ  フ ィ ルタ を
作成し ます。

 – [受信 メ ールポ リ シー（Incoming Mail Policies）] ま たは [送信 メ ールポ リ シー（Outgoing 
Mail Policies）] ページを使用し て、デフ ォル ト  ポ リ シーの新し いコ ンテン ツ  フ ィ ルタ を
イ ネーブルに し ます。

 – 残 り すべてのポ リ シーで こ の コ ンテン ツ  フ ィ ルタ を イ ネーブルに し ます。
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 • コ ンテン ツ  フ ィ ルタ で使用で き る  [Bcc:] および [隔離（Quarantine）] ア ク シ ョ ンは、作成する
隔離エ リ アの保持設定に役に立ち ます（詳細については、第 27 章「隔離」を参照し て く だ さ
い）。メ ッ セージがすぐにはシ ス テムか ら リ リ ース さ れない よ う にする ため（つま り 、隔離エ
リ アの割 り 当てデ ィ ス ク領域がすぐにいっぱいにな ら ない よ う にする ため）、ポ リ シー隔離
と の メ ール フ ローをシ ミ ュ レー ト する フ ィ ルタ を作成で き ます。

 • scanconfig コ マン ド と 同じ設定が使用さ れる ため、「Entire Message」条件は、メ ッ セージの
ヘ ッ ダーを ス キ ャ ン し ません。「 メ ッ セージ全体（Entire Message）」を選択する と 、メ ッ セージ
本文および添付フ ァ イルだけがス キ ャ ン さ れます。特定のヘ ッ ダー情報を検索する には、
「Subject」ま たは「Header」条件を使用し ます。

 • LDAP ク エ リ に よ る ユーザの設定は、アプ ラ イ アン スで LDAP サーバが設定さ れている場合
（つま り 、ldapconfig コ マン ド を使用し て特定の文字列を含む特定の LDAP サーバを ク エ リ
する よ う にアプ ラ イ アン スが設定さ れている場合）だけ GUI に表示さ れます。

 • リ ソースが事前に定義さ れていないため、コ ンテン ツ  フ ィ ルタ  ルール ビルダのい く つかの
セ ク シ ョ ンは、GUI に表示さ れません。た と えば、通知テンプレー ト および メ ッ セージ免責事
項は、[テキ ス ト リ ソース（Text Resources）] ページ ま たは CLI の textconfig コ マン ド を使用
し て事前に設定さ れていない場合、オプシ ョ ン と し て表示されません。

 • コ ンテン ツ  フ ィ ルタ機能は、次の文字エン コーデ ィ ン グのテキ ス ト を認識し、これ ら を追加
およびス キ ャ ンで き ます。

 – Unicode（UTF-8）

 – Unicode（UTF-16）

 – Western European/Latin-1（ISO 8859-1）

 – Western European/Latin-1（Windows CP1252）

 – 中国語（繁体字）（Big 5）

 – 中国語（簡体字）（GB 2312）

 – 中国語（簡体字）（HZ GB 2312）

 – 韓国語（ISO 2022-KR）

 – 韓国語（KS-C-5601/EUC-KR）

 – 日本語（Shift-JIS（X0123））

 – 日本語（ISO-2022-JP）

 – 日本語（EUC）

複数の文字セ ッ ト を  1 つの コ ンテン ツ  フ ィ ルタ内で組み合わせてマ ッ チングで き ます。複
数の文字エン コーデ ィ ン グでのテキ ス ト の表示および入力については、Web ブ ラ ウザのマ
ニ ュ アルを参照し て く だ さ い。ほ と んどのブ ラ ウザでは、複数の文字セ ッ ト を同時にレ ンダ
リ ン グで き ます。

図 C-21 コ ンテンツ フ ィ ルタ での複数の文字セ ッ ト

 • 着信ま たは発信コ ンテン ツ  フ ィ ルタ の要約ページで、[説明（Description）]、[ルール（Rules）] 
および [ポ リ シー（Policies）] の リ ン ク を使用し て、コ ンテン ツ  フ ィ ルタ に提供さ れている
ビ ューを変更し ます。
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 – [説明（Description）] ビ ューには、各コ ンテン ツ  フ ィ ルタ の説明フ ィ ール ド に入力し たテ
キ ス ト が表示さ れます（こ れはデフ ォル ト  ビ ューです）。

 – [ルール（Rules）] ビ ューには、ルール ビルダ ページに よ り 構築さ れたルールおよび正規
表現が表示さ れます。

 – [ポ リ シー（Policies）] ビ ューには、イ ネーブルに さ れている各コ ンテン ツ  フ ィ ルタ のポ
リ シーが表示さ れます。

図 C-22 コ ンテンツ フ ィ ルタの [説明（Description）]、[ルール（Rules）] および [ポリ シー（Policy）] を切
り替える リ ン クの使用
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フ ァ イアウォール情報

次の表は、Cisco アプ ラ イ アン ス を正常に動作させる ために開けなければな ら ない こ と があ る
ポー ト の リ ス ト です（デフ ォル ト 値を示す）。

表 D-1 フ ァ イアウォール ポー ト  

[ポー ト
（Port）]

プロ ト
コル 入力/出力 ホス ト ネーム 説明

20/21 TCP 入力ま た
は出力

AsyncOS IP、FTP サーバ ロ グ  フ ァ イルのアグ リ ゲーシ ョ ン
用 FTP。

データ  ポー ト  TCP 1024 以上はすべ
て開いている必要があ り ます。

詳細については、ナレ ッ ジ ベースの 
FTP ポー ト 情報を検索し て く だ さ
い。ナレ ッ ジ ベース（1-7 ページ）を
参照し て く だ さ い。

22 TCP 入力 AsyncOS IP CLI への SSH ア ク セス、ロ グ フ ァ イ
ルのアグ リ ゲーシ ョ ン。

22 TCP 発信
（Out）

SSH サーバ ロ グ  フ ァ イルの SSH アグ リ ゲー
シ ョ ン。

22 TCP 発信
（Out）

SCP サーバ ロ グ  サーバへの SCP 配信。

23 Telnet 入力 AsyncOS IP CLI への Telnet ア ク セス、ロ グ  フ ァ
イルのアグ リ ゲーシ ョ ン。

23 Telnet 発信 Telnet サーバ Telnet ア ッ プグ レー ド 、ロ グ  フ ァ イ
ルのアグ リ ゲーシ ョ ン（非推奨）。

25 TCP 発信
（Out）

任意（Any） 電子 メ ール送信用 SMTP。

25 TCP 入力 AsyncOS IP バウ ン ス さ れた電子 メ ールを受信す
る  SMTP ま たは外部のフ ァ イ ア
ウ ォールか ら電子 メ ールを イ ンジ ェ
ク ト する場合。

53 UDP/TCP 入力およ
び出力

DNS サーバ イ ン ターネ ッ ト  ルー ト  サーバま た
はフ ァ イ ア ウ ォール外部の DNS 
サーバを使用する よ う に設定さ れて
いる場合の DNS。ま た、SenderBase 
ク エ リ の場合。
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80 HTTP 入力 AsyncOS IP シ ス テム  モニ タ リ ングのための 
GUI への HTTP ア ク セス。

80 HTTP 発信
（Out）

downloads.ironport.com AsyncOS ア ッ プグ レー ド および 
McAfee 定義を除 く サービ ス更新。

80 HTTP 発信
（Out）

updates.ironport.com AsyncOS ア ッ プグ レー ド および 
McAfee Anti-Virus の定義。

80 HTTP 発信
（Out）

cdn-microupdates.cloud
mark.com 

Intelligent MultiScan 機能のサー ド
パーテ ィ  スパム  コ ンポーネン ト へ
の更新に使われます。アプ ラ イ アン
スは、サー ド パーテ ィ の phone home 
の更新の CIDR 範囲 208.83.136.0/22 
に接続する必要があ り ます。

82 HTTP 入力 AsyncOS IP Cisco Anti-Spam 隔離の表示に使用
し ます。

83 HTTPS 入力 AsyncOS IP Cisco Anti-Spam 隔離の表示に使用
し ます。

110 TCP 発信
（Out）

POP サーバ Cisco スパム隔離のためのエン ド
ユーザの POP 認証。

123 UDP 入力およ
び出力

NTP サーバ タ イ ム  サーバがフ ァ イ ア ウ ォール
の外側にあ る場合の NTP。

143 TCP 発信
（Out）

IMAP サーバ Cisco スパム隔離のためのエン ド  
ユーザの IMAP 認証

161 UDP 入力 AsyncOS IP SNMP ク エ リ ー

162 UDP 発信
（Out）

管理ス テーシ ョ ン SNMP ト ラ ッ プ

389 

3268

LDAP 発信
（Out）

LDAP サーバ LDAP デ ィ レ ク ト リ  サーバがフ ァ イ
ア ウ ォールの外側にあ る場合の 
LDAP。Cisco スパム隔離のための 
LDAP 認証

636
3269

LDAPS 発信
（Out）

LDAPS LDAPS — ActiveDirectory のグ ロー
バル カ タ ロ グ  サーバ（SSL 使用）

443 TCP 入力 AsyncOS IP シ ス テム  モニ タ リ ングのための 
GUI への Secure HTTP（https）ア ク
セ ス。

443 TCP 発信
（Out）

res.cisco.com Cisco Registered Envelope Service

443 TCP 発信
（Out）

updates-manifests.ironpo
rt.com

ア ッ プデー ト  サーバの 新のフ ァ
イルを確認し ます。

443 TCP 発信
（Out）

phonehome.senderbase.or
g

ア ウ ト ブレ イ ク  フ ィ ルタ の受信/
送信

514 UDP/TCP 発信
（Out）

Syslog サーバ Syslog ロ ギング

表 D-1 フ ァ イアウォール ポー ト （続き）

[ポー ト
（Port）]

プロ ト
コル 入力/出力 ホス ト ネーム 説明
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628 TCP 入力 AsyncOS IP 外部フ ァ イ ア ウ ォールか ら電子 メ ー
ルを イ ンジ ェ ク ト する場合の 
QMQP。

1024 
以降 

— — — ポー ト  21（FTP）に関する上記の情報
を参照し て く だ さ い。

2222 CCS 入力およ
び出力

AsyncOS IP ク ラ ス タ通信サービ ス（中央集中管
理用）。

6025 TCP 発信
（Out）

AsyncOS IP Cisco スパム隔離

7025 TCP 入力およ
び出力

AsyncOS IP こ の機能を集中化する場合、E メ ー
ル セキ ュ リ テ ィ  アプ ラ イ アン ス と  
Cisco コ ンテン ツ  セキ ュ リ テ ィ 管理
アプ ラ イ アン ス間でポ リ シー、ウ イ
ルス、ア ウ ト ブレ イ ク隔離データ を
渡し ます。

表 D-1 フ ァ イアウォール ポー ト （続き）

[ポー ト
（Port）]

プロ ト
コル 入力/出力 ホス ト ネーム 説明
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エン ド  ユーザ ラ イセンス契約書 

Cisco Systems エン ド  ユーザ ラ イセンス契約書 
重要：本エン ド  ユーザ ラ イ セン ス契約書を よ く お読み く だ さ い。お客様がシ ス コ の ソ フ ト ウ ェ
ア ま たは機器を認定販売元か ら購入し たかど う か、ま た、お客様ご自身ま たはお客様が代表する
法人（総称し て「お客様」）が こ のシ ス コ  エン ド  ユーザ ラ イ セン ス契約におけ る エン ド  ユーザ と
し て登録済みかど う かを確認する こ と は、非常に重要です。エン ド  ユーザ と し て登録さ れていな
いお客様は本ソ フ ト ウ ェ アを使用する ラ イ セン ス を有し ておらず、こ のエン ド  ユーザ ラ イ セン
ス契約の限定保証は適用さ れません。お客様が認定販売元か ら購入さ れた こ と を前提 と し て、シ
ス コ の ソ フ ト ウ ェ ア、ま たはシ ス コ が提供する ソ フ ト ウ ェ アをダ ウ ン ロー ド 、イ ン ス ト ールま た
は使用する こ と に よ り 、お客様は こ の契約に同意し た も の と 見な さ れます。

Cisco Systems, Inc. Cisco Systems, Inc.、ま たは同社に代わ り 本 ソ フ ト ウ ェ アの ラ イ セン ス を許諾
する同社の関連会社（以下、「シ ス コ」）は、お客様が本 ソ フ ト ウ ェ ア を認定販売元か ら購入し、か
つ本エン ド  ユーザ ラ イ セン ス契約書に含まれるすべての条件、および本製品に添付 さ れ、お客
様の発注時に入手可能にな る補遺ラ イ セン ス契約書に記載の、ラ イ セン スに関する一切の追加
制限条件（以下総称し て「本契約」）に同意する場合に限 り 、お客様に対し本 ソ フ ト ウ ェ アの ラ イ
セン ス を許諾し ます。本エン ド  ユーザ ラ イ セン ス契約書内の各規定 と 補遺 ラ イ セン ス契約書内
の各規定が相反する場合、補遺ラ イ セン ス契約書内の各規定が優先し ます。本 ソ フ ト ウ ェ ア を
ダ ウ ン ロー ド 、イ ン ス ト ールま たは使用する こ と に よ り 、お客様は本 ソ フ ト ウ ェ ア を ご自身が
認定販売元か ら 購入し た こ と を表明し た こ と と な り 、お客様に本契約の拘束力が及びます。お
客様が本契約のすべての規定に同意し ない場合、シ ス コ は、お客様に よ る本件 ソ フ ト ウ ェ アの
使用を許諾し ません。その場合、（A）お客様は、本件 ソ フ ト ウ ェ ア をダ ウ ン ロー ド 、イ ン ス ト ー
ル、ま たは使用で き ません、ま た、（B）お客様は、本件 ソ フ ト ウ ェ ア（あ ら ゆ る未開封の CD パ ッ
ケージや関連文書を含む）を返却し て全額払い戻し を受け ら れます。ま たは、本件 ソ フ ト ウ ェ ア
と 関連文書が、別の製品の一部 と し て提供 さ れた も のであ る場合には、当該製品全体を返却し
て全額払い戻し を受け ら れます。返却および代金払い戻し の有効期限は、認定販売元か ら本 ソ
フ ト ウ ェ ア を購入後 30 日間であ り 、お客様が 初の登録済みエン ド  ユーザ購入者であ る場合
にのみ適用 さ れます。本エン ド  ユーザ ラ イ セン ス契約において、「認定販売元」 と は、（A）シ ス
コ、（B）対象地域内でエン ド  ユーザにシ ス コ の機器、ソ フ ト ウ ェ アおよびサービ ス を配布および
/ も し く は販売する こ と についてシ ス コ よ り 認定を受けたデ ィ ス ト リ ビ ュータ も し く はシ ス テ
ム  イ ン テグ レータ、ま たは（C）シ ス コ の機器、ソ フ ト ウ ェ アおよびサービ ス をお客様の地域内で
エン ド  ユーザに配布および/ も し く は販売する こ と について、デ ィ ス ト リ ビ ュータ と シ ス コ と
の契約の条件に従い、デ ィ ス ト リ ビ ュータ も し く はシ ス テム  イ ンテグ レータ に よ り 認定 さ れた
再販業者を意味し ます。
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本契約の以下の条件は、本ソ フ ト ウ ェ ア（後に定義）のお客様に よ る使用に適用されます。ただ
し、（a）本ソ フ ト ウ ェ アのお客様に よ る使用に適用さ れる、お客様 と シ ス コ と の間の別段の署名
済み契約が存在する場合、ま たは（b）本ソ フ ト ウ ェ アに、導入も し く はダ ウ ン ロー ド の手続き の
一部 と し て、本ソ フ ト ウ ェ アのお客様に よ る使用に適用さ れる別段の「ク リ ッ ク同意」ラ イ セン
ス契約も し く は第三者ラ イ セン ス契約が含まれている場合は、こ の限 り ではあ り ません。上記各
契約書内の各規定が矛盾する場合、その優先順位は、以下の と お り です。（1）署名済の契約、（2）ク
リ ッ ク同意契約ま たは第三者の ラ イ セン ス契約、（3）本契約。本契約において、「本ソ フ ト ウ ェ ア」
と は、認定販売元か らお客様に提供さ れる シ ス コ機器に組み込まれたフ ァーム ウ ェ アおよびコ
ン ピ ュータ  プ ロ グ ラ ム を含むコ ン ピ ュータ  プ ロ グ ラ ム、な らびに一切のア ッ プグ レー ド 、更新、
バグ修正ま たは こ れら の修正バージ ョ ン（総称し て「ア ッ プグ レー ド 」）であ って、Cisco Software 
Transfer and Re-licensing Policy（随時シ ス コ に よ り な される修正を含む）に基づいて再許諾された
も の、ま たは こ れら のいずれかのバ ッ ク ア ッ プ コ ピーを意味し ます。

本件ラ イ セン ス本契約の各契約条件に従 う こ と を条件 と し て、シ ス コはお客様に対し、お客様が
必要な ラ イ セン ス料を認定販売元に支払った本ソ フ ト ウ ェ アおよび本文書を社内業務目的で使
用する ための、非排他的かつ譲渡不能な ラ イ セン ス を付与し ます。「本文書」 と は、本ソ フ ト ウ ェ
アに関する情報を文書化し た も の（当該情報がユーザ マニ ュ アル、技術マニ ュ アル、研修資料、仕
様書その他のいずれに含まれている か否かは問わない）であ って、認定販売元が何ら かの形式
（CD-ROM やオン ラ イ ン を含む）に よ り 本ソ フ ト ウ ェ ア と と も に提供する も のを意味し ます。本
ソ フ ト ウ ェ アを使用する には、登録番号ま たは製品認証キーを入力し、シ ス コ の Web サ イ ト にて
お手持ちの本ソ フ ト ウ ェ アをオン ラ イ ン登録し た上で、必要な ラ イ セン ス  キーま たは ラ イ セン
ス  フ ァ イルを入手する必要があ り ます。

お客様が本ソ フ ト ウ ェ アを使用する ための ラ イ セン スは、単一のハー ド ウ ェ ア  シ ャーシ も し く
はカー ド 、ま たは該当する補遺ラ イ セン ス契約書、も し く は認定販売元が同意済みで、お客様が
必要な ラ イ セン ス料を認定販売元に支払済みの該当する発注書（以下、「本発注書」）に記載され
ている その他の制限に限定さ れ、お客様は こ の制限を超えて本ソ フ ト ウ ェ アを使用し てはな り
ません。

本文書ま たは該当する補遺ラ イ セン ス契約書に別途明記されていない限 り 、お客様は、以下のい
ずれかのみを目的 と し て本ソ フ ト ウ ェ アを使用する必要があ り ます。お客様が所有ま たは賃借
し てお り 、お客様の社内業務目的に使用さ れる シ ス コ機器に本ソ フ ト ウ ェ アを組み込んで使用
する こ と 。当該シ ス コ機器上で本ソ フ ト ウ ェ アを実行する こ と 。（対応する本文書が、シ ス コ以外
の機器に本ソ フ ト ウ ェ アを イ ン ス ト ールする こ と を許可し ている場合に）当該シ ス コ機器 と 通
信する こ と 。お客様には上記以外のいかな る ラ イ セン ス（黙示の ラ イ セン ス、禁反言の法理が適
用さ れる ラ イ セン ス、ま たはその他の ラ イ セン ス）も付与されません。

シ ス コ が ラ イ セン ス料を徴収し ない評価版ま たはベータ版については、上記の ラ イ セン ス料の
支払い要件は適用さ れません。

一般的な各種制限。本契約は、ソ フ ト ウ ェ アおよび資料の使用許諾であ り 、所有権を譲渡する も
のではあ り ません。すべての ソ フ ト ウ ェ アおよび資料の所有権はシ ス コ が保有し ています。お客
様は、本件ソ フ ト ウ ェ アおよび本件文書に、シ ス コ ま たはそのサプ ラ イ ヤ も し く は ラ イ センサの
営業秘密が含まれている こ と を認識し ている も の と し ます。こ の営業秘密には、各プ ロ グ ラ ムの
固有の内部設計および構造な らびに関連イ ン ターフ ェ イ ス情報が含まれますが、これ ら のみに
は限定さ れません。本契約に明示的に別段の規定がない限 り 、お客様は、お客様が認定販売元か
ら購入し たシ ス コ機器の使用に関連する場合にのみ本ソ フ ト ウ ェ アを使用する も の と し、以下
のいずれについて も こ れを行 う 権利を有し ておらず、ま た これを行わない こ と について特に同
意する も の と し ます。

（i）他の個人も し く は法人に、ラ イ セン ス権を移転も し く は譲渡する か、本ラ イ セン スのサブ ラ イ
セン ス を付与する こ と （その時点で有効な、シ ス コ の ラ イ セン スの再許諾および移転に関する ポ
リ シーに従って行 う 場合は除き ます）、ま たは、お客様が認定販売元か ら購入し た も のではない
シ ス コ機器も し く は中古のシ ス コ機器上で本ソ フ ト ウ ェ アを使用する こ と 。なお、お客様は、計
画さ れた移転、譲渡、サブ ラ イ セン スの付与ま たは使用はいずれ も無効 と な る こ と を了解する も
の と し ます。
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（ii）以下のいずれかを行 う こ と 。（a）本件ソ フ ト ウ ェ アのエ ラーを修正する か、本件ソ フ ト ウ ェ ア
を変更ま たは改変する こ と 、（b）本件ソ フ ト ウ ェ アを も と に派生物を作成する か、第三者に よ る
当該行為を許可する こ と 。

（iii）本ソ フ ト ウ ェ アを対象 と する リ バース  エンジニア リ ン グ、逆コ ンパイル、復号化、逆アセン
ブルを行 う か、その他の方法で本ソ フ ト ウ ェ アを人間の可読形式に変換する こ と 。なお、本制限
事項にかかわ らず、適用法に基づいて明示的に許可さ れている場合、ま たは適用される オープン  
ソース  ラ イ セン スに基づいて当該特定の行為を許容すべき こ と がシ ス コ に義務づけ られている
場合は除き ます。

（iv）本ソ フ ト ウ ェ アで実行し たベンチマーク  テ ス ト の結果を公表する こ と 。

（v）シ ス コ の書面に よ る許可な く 、サービ ス  ビ ューロ、タ イ ム  シ ェ ア リ ング、ま たはその他の方
法に よ り 、第三者へのサービ ス提供を目的 と し て本ソ フ ト ウ ェ アを使用、ま たは使用を許可する
こ と 。

（vi）シ ス コ の書面に よ る事前の同意な し に、本ソ フ ト ウ ェ アおよび本文書に含まれる企業秘密を
第三者に対し て開示、提供、ま たはその他の何ら かの方法に よ り 公開する こ と 。お客様は、かかる
営業秘密を保護する ため、相当のセキ ュ リ テ ィ 対策を講じ る必要があ り ます。

シ ス コは、準拠法に よ り 求め られている範囲内で、お客様か ら の書面に よ る依頼に応じ て、本ソ
フ ト ウ ェ ア と 独自に開発さ れた他のプ ロ グ ラ ム と の互換性を実現する ために必要な イ ン ター
フ ェ イ ス情報を、シ ス コ が妥当 と みなす料金が支払われた場合にお客様に提供する も の と し ま
す。お客様は、上記情報について厳格な秘密保持義務を遵守する と 共に、その提供条件 と し てシ
ス コ が提示し た準拠規定に従って上記情報を使用する必要があ り ます。

本件ソ フ ト ウ ェ ア、本件ア ッ プグ レー ド 版、および追加コ ピー版。本契約のその他の規定にかか
わ らず、以下の条件が適用さ れます。（1）お客様は、追加コ ピー版ま たはア ッ プグ レー ド 版の作成
ま たは取得時に、オ リ ジナルの ソ フ ト ウ ェ アの有効な ラ イ セン ス を保有し てお り 、ア ッ プグ レー
ド ま たは追加コ ピー版の適用料金を認定販売元に支払っている場合を除き、かかる追加コ ピー
版ま たはア ッ プグ レー ド 版を作成ま たは使用する ラ イ セン ス ま たは権利を有し ません。（2）ア ッ
プグ レー ド の使用は、お客様が 初のエン ド  ユーザ購入者ま たは賃借者であ る か、ま たはア ッ プ
グ レー ド さ れる ソ フ ト ウ ェ アを使用する ための有効な ラ イ セン ス を保持し てお り 、かつ認定販
売元か ら供給さ れたシ ス コ機器に限定さ れます。（3）追加の複製物の作成および使用は、必要な
バ ッ ク ア ッ プ用途のみに限定さ れます。

所有権表示。お客様は、いかな る形式であれ、本ソ フ ト ウ ェ アのすべての複製物について、あ ら ゆ
る著作権、財産権およびその他の表示を、それら の著作権およびその他の所有権の表示が本ソ フ
ト ウ ェ アに含まれている の と 同じ形式かつ方法で保持し、複製する こ と に同意し ます。本契約に
基づき明示的に許可さ れる場合でなければ、お客様は、シ ス コ か ら書面に よ る事前の許可を得る
こ と な く 本件ソ フ ト ウ ェ アの コ ピー版ま たは複製物を作成し てはな り ません。

契約の期間および終了。本契約および本契約において供与される ラ イ セン スは、終了時まで有効
に存続し ます。お客様は、本件ソ フ ト ウ ェ アおよび本件文書のすべての コ ピーを破棄する こ と に
よ り 、随時、本契約および本件ラ イ セン ス を終了させる こ と がで き ます。お客様が本契約のいず
れかの規定に従わなかった場合、本契約に基づ く お客様の権利は、シ ス コ か ら の通知な し にただ
ちに終了し ます。お客様は、上記終了時に、保有ま たは管理し ている本件ソ フ ト ウ ェ アおよび本
件文書のすべての コ ピーを破棄する必要があ り ます。お客様のあ ら ゆ る守秘義務、「一般的な制
限」 と 題する条項に基づいてお客様に課さ れたあ ら ゆ る制約および制限、あ ら ゆ る責任制限、お
よび保証の否認 と 制限はすべて、本契約終了後も存続する も の と し ます。ま た「米国政府がエン
ド ユーザ購入者の場合」および「限定保証表明およびエン ド  ユーザ ラ イ セン ス契約書に適用さ
れる一般規定」 と 題さ れた各条項の各規定の効力は、本契約の終了後も存続し ます。

お客様の記録の検査。お客様は、シ ス コ と その独立会計士に対し て、お客様の通常の営業時間中
にお客様の帳簿、記録、財務諸表を査察し、本契約の条項に従っている こ と を確認する権利を認
める も の と し ます。上記監査の結果、本契約に反する行為が発覚し た場合、お客様は、相当の ラ イ
セン ス料に上記監査の実施に伴 う 相当の費用を加えた額を、速やかにシ ス コへ支払 う 必要があ
り ます。
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輸出、再輸出、移転、および使用に関する規制本契約に基づいてシ ス コ に よ って供給される ソ フ
ト ウ ェ ア、本文書、および技術、ま たはそれら の直接的な製品（「本製品および技術」）は、ア メ リ カ
合衆国（「米国」）の法令およびその他関連国の法令に基づ く 輸出規制の対象 と なっています。お
客様は、シ ス コ の本件ソ フ ト ウ ェ ア と 付帯技術の輸出、再輸出、移転、および使用に適用される各
種法規に従 う 必要があ る と 共に、必要 と な る米国および現地の各種許可、認可、ま たは許諾をす
べて取得する も の と し ます。シ ス コ と お客様の各々は、上記許認可ま たは許諾の取得に関連し て
相手方当事者か ら相当の根拠に基づき請求を受けたその他の情報、裏付け文書、および各種支援
を提供する こ と に同意し ている も の と し ます。コ ンプ ラ イ アン ス、輸出、再輸出、移転、および使
用についての法律に関する情報は、次の URL に掲載されています。

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_c
ompliance.html. 

米国政府機関がエン ド  ユーザ購入者であ る場合。本ソ フ ト ウ ェ アおよび資料は、連邦調達規則
（FAR）（以下「FAR」）(48 C.F.R.) 2.101 で定義さ れる「商用品目」に分類さ れます。これは、「商用コ
ン ピ ュータ  ソ フ ト ウ ェ ア」および「商用コ ン ピ ュータ  ソ フ ト ウ ェ ア関連資料」で構成されます
（当該用語は FAR 12.212 で使用さ れています）。FAR 12.212 および DoD FAR 補則 227.7202-1 か
ら  227.7202-4 で定め られている と お り 、ま た、他の FAR 条項、ま たは本契約の組み込み先であ る
契約書内の こ れ と 矛盾する他の契約条項にかかわ らず、お客様は、連邦政府機関エン ド  ユーザに
対し て、本ソ フ ト ウ ェ アおよび本文書 と と も に本契約に定める権利のみを提供する こ と がで き、
ま たは、本契約が直接契約であ る場合は、連邦政府機関エン ド  ユーザは、本ソ フ ト ウ ェ アおよび
本文書 と と も に本契約に定める権利のみを取得し ます。ソ フ ト ウ ェ ア と 資料のいずれか、ま たは
両方を使用する こ と に よ り 、政府機関は、本ソ フ ト ウ ェ ア と 資料が「商用コ ン ピ ュータ  ソ フ ト
ウ ェ ア」および「商用コ ン ピ ュータ  ソ フ ト ウ ェ ア関連資料」であ る こ と に同意し、こ の契約書に規
定さ れている権利および制限に同意し た こ と にな り ます。

指定コ ンポーネン ト および追加条件。本ソ フ ト ウ ェ アは、本書に規定された も の と は異な る ラ イ
セン ス契約条件、保証の否認、制限付き保証ま たは他の契約条件（総称し て「追加条件」）が適用さ
れる、第三者の コ ンポーネン ト を含んでいる可能性のあ る単一ま たは複数の コ ンポーネン ト で
あ って、本文書、readme.txt_file、第三者の ク リ ッ ク同意ま たはその他（www.cisco.com 上など）に
おいてシ ス コ に よ り 指定さ れた も の（「指定コ ンポーネン ト 」）を含むこ と 、ま たは指定コ ンポー
ネン ト と 共に提供さ れる こ と があ り ます。お客様は、かかる指定コ ンポーネン ト について該当す
る追加条件に同意する も の と し ます。

限定保証 

本契約に規定の各種制限および条件を前提 と し て、シ ス コは、お客様への出荷日（シ ス コ以外の
認定販売元に よ る再販の場合、シ ス コ の初回出荷よ り  90 日以内の日）を始期 と し て、（a）90 日間、
ま たは（b）本ソ フ ト ウ ェ アを組み込んでいる製品（以下、「本製品」）に添付さ れる保証カー ド （存
在する場合）に明記さ れている、本ソ フ ト ウ ェ アに固有の保証期間（設定されている場合）、のい
ずれか長い方の期間内で、（a）通常の使用において、本ソ フ ト ウ ェ アの提供媒体に材質上および
製造上の欠陥がない こ と 、な らびに（b）本ソ フ ト ウ ェ アが本文書に実質的に適合し ている こ と 、
を保証し ます。シ ス コ に よ る本件製品の出荷日は、本件製品の出荷に用い られる梱包材に記載さ
れています。上記を除き、本ソ フ ト ウ ェ アは「現状のま ま」で提供されます。こ の限定保証は、 初
の登録済みエン ド  ユーザた るお客様が認定販売元か ら購入し た本ソ フ ト ウ ェ アに対し てのみ適
用さ れます。こ の限定保証の も と では、お客様の唯一の救済、かつシ ス コおよびそのサプ ラ イ ヤ
の全責任は、（i）欠陥のあ る媒体の交換、および/ま たは（ii）シ ス コ の選択に よ り 、本ソ フ ト ウ ェ ア
の修理、交換、も し く は代金の返金に限定さ れます。いずれの場合も、こ の限定保証に反する よ う
なエ ラーま たは欠陥が、保証期間内に、お客様に本ソ フ ト ウ ェ アを提供し た認定販売元に報告さ
れる こ と を条件 と し ます。シ ス コ、ま たはお客様に本ソ フ ト ウ ェ アを提供し た認定販売元は、救
済の条件 と し て、自ら の判断で、本ソ フ ト ウ ェ アおよび/ま たは本文書の返却を請求で き ます。シ
ス コはいかな る場合で も以下の 2 点について保証し ません。（i）本件ソ フ ト ウ ェ アにエ ラーが生
じ ない こ と 、（ii）お客様が、問題ま たは障害な く 本件ソ フ ト ウ ェ アを使用で き る こ と 。ま た、ネ ッ
ト ワークへの侵入やネ ッ ト ワーク の攻撃を目的 と する新技術が日々開発されている ため、シ ス
コは、本件ソ フ ト ウ ェ ア ま たは本件ソ フ ト ウ ェ アが使用さ れる各種機器、シ ス テム も し く はネ ッ
ト ワーク が、侵入ま たは攻撃に耐え られる こ と について も保証し ません。
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制約事項。こ の保証は、本件ソ フ ト ウ ェ ア、本件製品、ま たは本件ソ フ ト ウ ェ アの使用先 と し て許
可さ れている その他の機器が以下のいずれかに該当する も のの場合には適用されません。（a）シ
ス コ ま たはシ ス コ認定代理人以外に よ って改変さ れた も の、（b）シ ス コ が提示し た指示に従って
イ ン ス ト ール、運用、メ ンテナン ス さ れていない も の、（c）異常な物理的も し く は電気的負荷、異
常な環境条件、誤使用、過失、事故に よ る影響を受けた も の、（d）ベータ版、評価版、テ ス ト 版、実演
版 と し てその使用が許諾さ れている も の。本ソ フ ト ウ ェ アの保証は、以下のいずれかに該当する
も のには適用さ れません。（e）一時的に使用さ れる本ソ フ ト ウ ェ アの各種モジ ュール、（f）シ ス コ
の ソ フ ト ウ ェ ア  セン ターに掲載さ れていないあ ら ゆ る本ソ フ ト ウ ェ ア、（g）シ ス コ がシ ス コ の ソ
フ ト ウ ェ ア  セン ターにて「現状のま ま」で明示的に提供し ている あ ら ゆ る本ソ フ ト ウ ェ ア、（h）認
定販売元が ラ イ セン ス料を受領し ていないあ ら ゆ る本ソ フ ト ウ ェ ア、および（i）認定販売元以外
の第三者か ら供給さ れた本ソ フ ト ウ ェ ア。

保証の放棄 

保証に関する本条項に明記さ れている も のを除き、あ ら ゆ る明示ま たは黙示の条件、表明および
保証は、適用法に よ り 許さ れる範囲で除外さ れ、シ ス コ、そのサプ ラ イ ヤおよびラ イ センサに
よ って明示的に放棄さ れます。上記条件、表明および保証は、以下の（i）ま たは（ii）を含みますが、
こ れら に限定さ れません。（i）商品性、特定目的への適合性、非侵害、十分な品質、不干渉、情報内容
の正確性に関する黙示の保証ま たは条件、（ii）各種取引、法律、利用、ま たは商慣行に起因する黙
示の保証ま たは条件。こ れら のいずれかが排除で き ない場合はその範囲において、かかる黙示の
条件、表明および/ま たは保証の存続期間は、上記の「限定保証」条項で言及さ れている明示的な保
証期間に限定さ れます。州ま たは司法管轄区域に よ っては、黙示保証の有効期間を限定する こ と
が許可さ れていないため、お客様に上記の制限が適用さ れない場合があ り ます。こ の保証は、お
客様に特定の法的権利を付与する も のですが、お客様は、法域に よ ってはその他の権利を有する
場合も あ り ます。こ の放棄および除外は、上記の明示保証がその本質的な目的を達成で き ない場
合に も適用さ れる も の と し ます。

責任の否認 – 責任の制限。本ソ フ ト ウ ェ アの取得地が米国、ラ テンア メ リ カ諸国、カナダ、日本ま
たはカ リ ブ海沿岸諸国の場合、本契約中の別段の規定にかかわ らず、お客様に対する シ ス コ、そ
の関連会社、役員、取締役、従業員、代理人、サプ ラ イ ヤおよびラ イ センサーの合算での全責任は、
契約、不法行為（過失を含む）、保証違反ま たはその他の原因に基づ く かを問わず、当該請求を生
じ させた本ソ フ ト ウ ェ アについてお客様が認定販売元に支払った価格、ま たは本ソ フ ト ウ ェ ア
が対象外製品の一部であ る場合には当該製品について支払われた価格を超えない も の と し ま
す。ソ フ ト ウ ェ アの当該責任の制限は累積的な も のであ り 、一件毎の も のではあ り ません。(すな
わち、複数の請求が行われた場合で も制限が拡大さ れる こ と はあ り ません)。

本ソ フ ト ウ ェ アの取得地が欧州、中東、ア フ リ カ、アジア ま たはオセアニアの場合、本契約中の別
段の規定にかかわ らず、お客様に対する シ ス コ、その関連会社、役員、取締役、従業員、代理人、サ
プ ラ イ ヤおよびラ イ センサーの合算での全責任は、契約、不法行為（過失を含む）、保証違反また
はその他の原因に基づ く かを問わず、当該請求を生じ させた本ソ フ ト ウ ェ アについてお客様が
シ ス コ に支払った価格、ま たは本ソ フ ト ウ ェ アが対象外製品の一部であ る場合には当該対象外
製品について支払われた価格を超えない も の と し ます。ソ フ ト ウ ェ アの当該責任の制限は累積
的な も のであ り 、一件毎の も のではあ り ません。(すなわち、複数の請求が行われた場合で も制限
が拡大さ れる こ と はあ り ません)。本契約のいかな る規定も、（i）シ ス コ、な らびにその関連会社、
役員、取締役、従業員、代理人、サプ ラ イ ヤおよびラ イ センサーが、その過失に起因する身体障害
ま たは死亡に関し てお客様に対し て負 う 責任、（ii）詐欺的な不実表示に関する シ ス コ の責任、ま
たは（iii）適用法の も と で排除で き ないシ ス コ の責任を限定する も のではあ り ません。
E-5
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       

 



 

付録 E      エン ド  ユーザ ラ イセンス契約書         

  Cisco Systems エン ド  ユーザ ラ イセンス契約書
責任の否認 – 結果的損害および他の損失に関する免責。本ソ フ ト ウ ェ アの取得地が米国、ラ テン
ア メ リ カ諸国、カ リ ブ海沿岸諸国ま たはカナダの場合、本契約に定め られている救済措置が、そ
の本質的な目的を達成で き ない も のであ る かど う かにかかわ らず、シ ス コ ま たはそのサプ ラ イ
ヤは、いかな る場合で も、収益も し く は利益の損失、データ の喪失も し く は破損、事業の中断、資
本喪失、ま たは特別、間接、結果的、偶発的も し く は懲罰的な損害について、発生原因を問わず、責
任論の種類、ま たは本ソ フ ト ウ ェ アの使用も し く は使用不能に よ って発生し たかど う かにかか
わ らず、上記損害が発生する可能性についてシ ス コ ま たはそのサプ ラ イ ヤ も し く は ラ イ セン
サーが事前に告知を受けていた場合であ って も、一切責任を負いません。一部の州ま たは法域で
は、結果的な損害ま たは偶発的な損害の制限ま たは除外が許可されていないため、上記制限がお
客様に適用さ れない場合があ り ます。

本ソ フ ト ウ ェ アの取得地が日本の場合、死亡も し く は人身傷害ま たは詐欺的な不実表示に起因
ま たは関連する責任を除き、本契約に定め られている救済措置が、その本質的な目的を達成で き
ない も のであ る かど う かにかかわ らず、シ ス コ、その関連会社、役員、取締役、従業員、代理人、サ
プ ラ イ ヤおよびラ イ センサーは、いかな る場合で も、収益も し く は利益の損失、データ の喪失も
し く は破損、事業の中断、資本喪失、ま たは特別、間接、結果的、偶発的も し く は懲罰的な損害につ
いて、発生原因を問わず、責任論の種類、ま たは本ソ フ ト ウ ェ アの使用も し く は使用不能に よ っ
て発生し たかど う かにかかわ らず、上記損害が発生する可能性についてシ ス コ も し く は認定販
売元ま たはそれら のサプ ラ イ ヤ も し く はラ イ センサーが事前に告知を受けていた場合であ って
も、一切責任を負いません。

本ソ フ ト ウ ェ アの取得地が欧州、中東、ア フ リ カ、アジア ま たはオセアニアの場合、シ ス コ、その
関連会社、役員、取締役、従業員、代理人、サプ ラ イ ヤおよびラ イ センサーは、収益も し く は利益の
損失、データ の喪失も し く は破損、事業の中断、資本喪失、ま たは特別、間接、結果的、偶発的も し
く は懲罰的な損害について、その発生原因（契約、不法行為（過失を含む）ま たは本ソ フ ト ウ ェ ア
の使用も し く は使用不能に起因する も のを含むが、こ れら に限定されない）にかかわ らず、それ
ぞれの場合において、た と え当該損害が発生する可能性についてシ ス コ、その関連会社、役員、取
締役、従業員、代理人、サプ ラ イ ヤおよびラ イ センサーが事前に告知を受けていた場合であ って
も、一切責任を負いません。州ま たは司法管轄区域に よ っては、結果的ま たは偶発的な損害の制
限ま たは除外が許可さ れていないため、お客様に上記の制限が完全には適用されない場合があ
り ます。上記の排除は、（i）死亡ま たは人身傷害、（ii）詐欺的な不実表示、ま たは（iii）適用法の も と
で排除で き ない条件に関連する シ ス コ の責任、に起因ま たは関連する責任には適用されません。

お客様は以下の 3 点について認識および同意し てい る も の と し ます。（i）シ ス コは、本契約内の保
証の放棄および責任の制限に依拠し て価格を決定し本契約を結んでいる こ と 、（ii）こ れは、両当
事者間の リ ス ク配分（契約上の救済措置が、その本質的な目的を達成で きず、結果的に損失を被
る と い う リ ス ク を含む）に も反映さ れている こ と 、（iii）こ れは、両当事者間での取引の基幹を成
す事項であ る こ と 。

準拠法、管轄裁判所。本ソ フ ト ウ ェ アの取得地が、認定販売元に よ り 受諾された発注書上の住所
の記載か ら判断し て、米国、ラ テンア メ リ カ諸国ま たはカ リ ブ海沿岸諸国の場合、本契約および
保証（「本保証」）に関する規定は、法の抵触に関する条文にかかわ らず米国カ リ フ ォルニア州の
各法に準拠し、同法に従って解釈さ れます。ま た、本契約ま たは本保証に起因する各種申し立て
については、カ リ フ ォルニア州内の州裁判所および連邦裁判所が専属的に管轄し ます。本ソ フ ト
ウ ェ アの取得地がカナダの場合、現地法が明示的に禁止し ていない限 り 、本契約および本保証
は、法の抵触に関する条文にかかわ らず、カナダのオン タ リ オ州の各法に準拠し、同法に従って
解釈さ れます。ま た、本契約ま たは本保証に起因する各種申し立てについては、オン タ リ オ州内
の各裁判所が専属的に管轄し ます。本ソ フ ト ウ ェ アの取得地が欧州、中東、ア フ リ カ、アジア ま た
はオセアニア（オース ト ラ リ アを除 く ）の場合、現地法が明示的に禁止し ていない限 り 、本契約お
よび本保証は、法の抵触に関する条文にかかわ らず英国の各法に準拠し、同法に従って解釈され
ます。本契約ま たは本保証に起因する各種申し立てについては、英国内の各裁判所が専属的に管
轄し ます。ま た、本契約が英国法に準拠する場合、本契約の当事者ではない者は、本契約のいずれ
の条項について も、Contracts (Rights of Third Parties) Act 1999（1999 年契約（第三者の権利）法）に
基づいて権利行使を行った り 、利益を享受し た り する権利を有し ません。本ソ フ ト ウ ェ アの取得
地が日本の場合、現地法が明示的に禁止し ていない限 り 、本契約および本保証は、法の抵触に関
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する条文にかかわ らず日本国の各法に準拠し、同法に従って解釈されます。ま た、本契約ま たは
本保証に起因する各種申し立てについては、日本国内の東京地方裁判所が専属的に管轄し ます。
本ソ フ ト ウ ェ アの取得地がオース ト ラ リ アの場合、現地法が明示的に禁止し ていない限 り 、本契
約および本保証に関する規定は、法の抵触に関する条文にかかわ らずオース ト ラ リ ア連邦
ニ ュー サウ ス  ウ ェールズ州の各法に準拠し、同法に従って解釈さ れます。ま た、本契約ま たは本
保証に起因する各種申し立てについては、ニ ュー サウ ス  ウ ェールズ州内の州裁判所および連邦
裁判所が専属的に管轄し ます。本ソ フ ト ウ ェ アの取得地がその他の国の場合、現地法が明示的に
禁止し ていない限 り 、本契約および本保証に関する規定は、法の抵触に関する条文にかかわ らず
米国カ リ フ ォルニア州の各法に準拠し、同法に従って解釈されます。ま た、本契約ま たは本保証
に起因する各種申し立てについては、カ リ フ ォルニア州内の州裁判所および連邦裁判所が専属
的に管轄し ます。

上記のすべての国について、両当事者は、国際物品売買契約に関する国際連合条約の規定の適用
を明示的に否定し ます。上記にかかわ らず、いずれの当事者も、当事者の知的所有権ま たは所有
権の侵害の申し立てに対し て、適切な司法管轄区域の裁判所において暫定的な差し止めに よ る
救済を求める こ と がで き ます。本契約のいずれかの規定が無効ま たは施行不能な も の と なった
場合で も、本契約の残 り の規定および本件保証書は有効に存続し ます。本契約内に別段の明示規
定がない限 り 、本契約は、本件ソ フ ト ウ ェ アおよび本件文書の使用許諾に関する両当事者の合意
事項を ま と めた唯一の文書 と な り 、本件注文書ま たはその他の文書内の抵触規定ま たは追加規
定に優先し、こ れら の規定はすべて除外さ れます。本契約書は英語で記述されてお り 、両当事者
は、英語版が優先する こ と に同意し ている も の と し ます。

各種製品保証規定やシ ス コ製品に関する その他の情報は、以下の URL でご確認 く だ さ い。

http://www.cisco.com/go/warranty 

Cisco コ ンテンツ セキュ リ テ ィ  ソ フ ト ウェ ア用エン ド  
ユーザ ラ イセンス契約補則 

重要（よ く お読み く だ さ い）

本エン ド  ユーザ ラ イ セン ス契約補則（以下「SEULA」）には、お客様 と シ ス コ と の間のエン ド ユー
ザ ラ イ セン ス契約（以下「EULA」）に基づいて ラ イ セン ス さ れてい る ソ フ ト ウ ェ ア製品に対する
追加条項（以下、総称し て「契約」）が記載さ れています。こ の SEULA 内で定義さ れずに使用さ れ
ている大文字の用語は、EULA で定義さ れた と お り の意味 と な り ます。こ の SEULA と  EULA の
条項に不一致があ る場合は、こ の SEULA の条項が優先し て適用さ れます。

お客様は、EULA に よ り 定め られたお客様に よ る本ソ フ ト ウ ェ アへのア ク セスおよび使用にお
け る制限事項の他に、本 SEULA に記載さ れてい る条項に同意し た も の と 見な さ れます。

本ソ フ ト ウ ェ アのダ ウ ン ロー ド 、イ ン ス ト ール、ま たは本ソ フ ト ウ ェ アを内蔵する機器の使用に
よ り 、お客様およびお客様が代表する企業体は本契約に法的に拘束されます。お客様が本契約の
すべての規定に同意し ない場合、シ ス コは、お客様に よ る本件ソ フ ト ウ ェ アの使用を許諾し ませ
ん。その場合、（A）お客様は、本件ソ フ ト ウ ェ アをダ ウ ン ロー ド 、イ ン ス ト ール、ま たは使用で き ま
せん、ま た、（B）お客様は、本件ソ フ ト ウ ェ ア（あ ら ゆ る未開封の CD パ ッ ケージや関連文書を含
む）を返却し て全額払い戻し を受け られます。ま たは、本件ソ フ ト ウ ェ ア と 関連文書が、別の製品
の一部 と し て提供さ れた も のであ る場合には、当該製品全体を返却し て全額払い戻し を受け ら
れます。返却および払い戻し に関するお客様の権利は、シ ス コ ま たはシ ス コ認定 リ セ ラーか ら の
購入後 30 日で失効し、お客様が 初のエン ド  ユーザ購入者であ る場合にのみ適用さ れます。
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付録 E      エン ド  ユーザ ラ イセンス契約書         

  Cisco コ ンテンツ  セキュ リ テ ィ  ソ フ ト ウ ェ ア用エン ド  ユーザ ラ イセンス契約補則
For purposes of this SEULA, the Product name and the Product description You have ordered is any of 
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance 
("WSA") and Cisco Systems Security Management Application ("SMA") (collectively, "Content 
Security") and their Virtual Appliance equivalent ("Software"):

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam 

Cisco Image Analyzer 

McAfee Anti-Virus 

Cisco Intelligent Multi-Scan 

Cisco RSA Data Loss Prevention 

Cisco Email Encryption 

Cisco Email Delivery Mode 

Cisco Web Usage Controls 

Cisco Web Reputation 

Sophos Anti-Malware

Webroot Anti-Malware 

McAfee Anti-Malware 

Cisco Email Reporting 

Cisco Email Message Tracking 

Cisco Email Centralized Quarantine 

Cisco Web Reporting

Cisco Web Policy and Configuration Management 

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions 

For purposes of this SEULA, the following definitions apply: 

"Company Service" means the Company's email, Internet, security management services provided to 
End Users for the purposes of conducting Company's internal business. 
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付録 E      エン ド  ユーザ ラ イセンス契約書

  Cisco コ ンテンツ  セキュ リ テ ィ  ソ フ ト ウ ェ ア用エン ド  ユーザ ラ イセンス契約補則       
"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by 
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email 
boxes of the employees, contractors, or other agent authorized by Company to access or use the email 
services via the Company Service. 

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement 
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid 
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms 
for the Software license granted by this Agreement. 

"Personally Identifiable Information" means any information that can be used to identify an individual, 
including, but not limited to, an individual's name, user name, email address and any other personally 
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network 
resources for multiple users. 

"Services" means Cisco Software Subscription Services. 

"Service Description" means the description of the Software Subscription Support Services at 
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html 

"Telemetry Data" means samples of Company's email and web traffic, including data on email message 
and web request attributes and information on how different types of email messages and web requests 
were handled by Company's Cisco hardware products. Email message metadata and web requests 
included in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable 
Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering 
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security 
appliances, and security management appliances.

"Virtual Machine" means a software container that can run its own operating system and execute 
applications like a Server. 

Additional License Terms and Conditions 

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software. 

By using the Software and the Documentation, Company agrees to be bound by the terms of this 
Agreement, and so long as Company is in compliance with this Agreement, Cisco hereby grants to 
Company a nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use 
the Software only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual 
Machine, solely in connection with the provision of the Company Service to End Users. The number of 
End Users licensed for the use of the Software is limited to the number of End Users specified in the 
Ordering Documents. In the event that the number of End Users in connection with the provision of the 
Company Service exceeds the number of End Users specified in the Ordering Documents, Company 
shall contact an Approved Source to purchase additional licenses for the Software. The duration and 
scope of this license(s) is further defined in the Ordering Document. The Ordering Document supersedes 
the EULA with respect to the term of the Software license. Except for the license rights granted herein, 
no right, title or interest in any Software is granted to the Company by Cisco, Cisco's resellers or their 
respective licensors. Your entitlement to Upgrades to the Software is subject to the Service Description. 
This Agreement and the Services are co-terminus.
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付録 E      エン ド  ユーザ ラ イセンス契約書         

  Cisco コ ンテンツ  セキュ リ テ ィ  ソ フ ト ウ ェ ア用エン ド  ユーザ ラ イセンス契約補則
Consent and License to Use Data. 

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, 
Company hereby consents and grants to Cisco a license to collect and use Telemetry Data from the 
Company. Cisco does not collect or use Personally Identifiable Information in the Telemetry Data. Cisco 
may share aggregated and anonymous Telemetry Data with third parties to assist us in improving your 
user experience and the Software and other Cisco security products and services. Company may 
terminate Cisco's right to collect Telemetry Data at any time by disabling SenderBase Network 
Participation in the Software. Instructions to enable or disable SenderBase Network Participation are 
available in the Software configuration guide.

Description of Other Rights and Obligations 

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service 
Description of Software Subscription Support Services. 
E-10
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド

  

http://www.cisco.com/web/siteassets/legal/privacy.html


 

 

G L O S S A R Y
C

CIDR 表記（CIDR 

Notation）

ク ラ ス レ ス  ド メ イ ン間ルーテ ィ ング（Classless Inter-Domain Routing）。
ビ ッ ト の任意の番号を使用し てネ ッ ト ワーク の コ ンテキ ス ト 内の IP ア ド
レ スの範囲を定義する ための簡略形。こ の表記法を使用し て、ネ ッ ト ワー
ク部分に使用さ れる ビ ッ ト 数が続 く ス ラ ッ シ ュ（/）を追加する こ と で、ア
ド レ スのネ ッ ト ワーク  プレ フ ィ ッ ク ス部分を書き留めます。そのため、ク
ラ ス  C ネ ッ ト ワーク は 192.168.0.1/24 と し てプレ フ ィ ッ ク ス表記法で記
述さ れます。CIDR 仕様に よ る  206.13.1.48/25 は、ア ド レ スの先頭 25 ビ ッ ト
が、206.13.1.48 の先頭 25 ビ ッ ト と 一致する任意のア ド レ ス を含みます。

D

DLP データ消失防止（Data loss prevention）。RSA Security DLP ス キ ャ ン  エンジ
ンは組織の情報 と 知的財産を保護し、ユーザが過失に よ って機密データ に
電子 メ ールを送信する こ と を防ぐ こ と に よ り 、規制や組織の コ ンプ ラ イ ア
ン ス を確実に適用し ます。

DLP イ ンシデン ト

（DLP Incident）

データ消失防止イ ンシデン ト は、DLP ポ リ シーに よ り 発信 メ ッ セージ内に
留意すべき  1 つ以上の DLP 違反を検出する と 発生し ます。

DLP ポリ シー（DLP 

Policy）

データ消失防止ポ リ シーは、機密データ と その よ う なデータ を含む メ ッ
セージに対し て AyncOS が実行する ア ク シ ョ ン を発信 メ ッ セージに含め
る かど う かの決定に使用する一連の条件です。

DLP リ スク要因（DLP 

Risk Factor）

発信 メ ッ セージで検出さ れる  DLP 違反のセキ ュ リ テ ィ  リ ス ク を表す 0 ～ 
100 のス コ ア。リ ス ク要因に基づいて、DLP ポ リ シーに よ って メ ッ セージ
に対し て実行する ア ク シ ョ ンが決ま り ます。

DLP 違反（DLP 

Violation）

一例 と し て、メ ッ セージ内で検出さ れた、組織の DLP ルールに違反する
データ。

DNS ド メ イ ン  ネーム  シ ス テム。「RFC 1045」および「RFC 1035」を参照し て く だ
さ い。ネ ッ ト ワーク の DNS サーバは IP ア ド レ ス をホ ス ト 名に、ま たはそ
の逆に解決し ます。

DoS 攻撃（DoS 

attack）

DoS 攻撃は、DDos（Distributed Denial of Service 攻撃）の形を と る こ と も あ
り ます。ネ ッ ト ワーク ま たはコ ン ピ ュータ上での攻撃。特定のサービ スへ
のア ク セ ス を中断させる こ と を主な目的 と し ます。

DSN 配信ス テータ ス通知（Delivery Status Notification）、バウ ン ス し た メ ッ
セージ。
GL-1
Cisco AsyncOS 8.0.1 for Email ユーザ ガイ ド       



 

用語集
H

HAT ホ ス ト  ア ク セ ス  テーブル（Host Access Table）。HAT は、リ モー ト  ホ ス ト か
ら の着信接続を制御する リ スナー用のルール セ ッ ト を保持し ています。
いずれの リ スナー に も独自の HAT があ り ます。HAT は、パブ リ ッ クおよ
びプ ラ イベー ト の リ スナー用に定義さ れ、メ ール フ ロー ポ リ シー および
送信者グループを含みます。

I

IDE フ ァ イル（IDE フ ァ

イル）

ウ イルス定義フ ァ イル。ウ イルス を検出する ためにウ イルス対策ソ フ ト
ウ ェ アが使用する シグニチャ ま たは定義が含まれる  IDE フ ァ イル。

L

LDAP Lightweight Directory Access Protocol の略。プ ロ ト コルは、人（電子 メ ール 
ア ド レ ス を含む）、組織、およびイ ン ターネ ッ ト のデ ィ レ ク ト リ ま たはイ ン
ト ラ ネ ッ ト  デ ィ レ ク ト リ におけ る他の リ ソースに関する情報へのア ク セ
スに使用さ れます。

M

MAIL FROM 

[MAILFROM]

エンベロープ送信者を参照し て く だ さ い。

MTA Mail Transfer Agent ま たは Messaging Transfer Agent。電子 メ ール メ ッ セー
ジの受け入れ、ルーテ ィ ング、配信を担当する プ ロ グ ラ ム。メ ール ユーザ 
エージ ェ ン ト ま たは他の MTA か ら の メ ッ セージの受信時に、MTA は メ ッ
セージを一時的に ローカルに保存し、受信者を分析し、他の MTA に メ ッ
セージをルーテ ィ ング し ます。メ ッ セージ ヘ ッ ダーを編集し た り 、追加し
た り する場合も あ り ます。Cisco アプ ラ イ アン スは、ハー ド ウ ェ ア、セキ ュ
リ テ ィ の強化さ れたオペレーテ ィ ング  シ ス テム、アプ リ ケーシ ョ ン、およ
びサポー ト  サービ ス を組み合わせ、目的に合わせて構築さ れた、企業の
メ ッ セージング専用の ラ ッ ク マ ウ ン ト  サーバ アプ ラ イ アン ス を提供する  
MTA です。

MUA メ ール ユーザ エージ ェ ン ト （Mail User Agent）。ユーザが電子 メ ール メ ッ
セージを作成および読むこ と がで き る プ ロ グ ラ ム。MUA はユーザ と メ ッ
セージ転送エージ ェ ン ト 間の イ ン ターフ ェ イ ス を提供し ます。送信 メ ール
は メ ール配信の MTA に 終的に渡さ れます。

MX レ コー ド（MX 

Record）

特定の ド メ イ ンの メ ールの受け入れを担当する イ ン ターネ ッ ト 上の MTA 
を指定し ます。Mail Exchange レ コー ド は、ド メ イ ン名の メ ール ルー ト を作
成し ます。1 つの ド メ イ ン名には、複数の メ ール ルー ト を作成で き、それぞ
れにプ ラ イ オ リ テ ィ 番号が割 り 当て られます。 も小さ い番号の メ ール 
ルー ト は、その ド メ イ ン を担当する プ ラ イ マ リ  サーバにな り ます。リ ス ト
さ れる他の メ ール サーバは、バ ッ ク ア ッ プ と し て使用さ れます。
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用語集
N

NTP Network Time Protocol（ネ ッ ト ワー ク  タ イ ム  プ ロ ト コル）。ntpconfig コ マ
ン ド では、ネ ッ ト ワーク  タ イ ム  プ ロ ト コル（NTP）を使用し てシ ス テム  ク
ロ ッ ク を他の コ ン ピ ュータ と 同期する よ う に、IronPort AsyncOS を設定し
ます。

R

RAT 受信者ア ク セス  テーブル（Recipient Access Table）。受信者ア ク セス  テーブ
ルは、パブ リ ッ ク  リ スナーが許可する受信者を定義し ます。テーブルは、
ア ド レ ス（場合に よ り 、部分的なア ド レ ス ま たはホ ス ト 名）およびそのア ド
レ ス を受け入れる か拒否する かを指定し ます。その受信者に対する  RCPT 
TO コ マン ド への SMTP 応答を任意に含める こ と がで き ます。RAT には通
常、ローカル ド メ イ ン を含めます。

RCPT TO エンベロープ受信者 を参照し て く だ さ い。

S

Spam 不要な、商用の大量の迷惑電子 メ ール（UCE/UBE）。スパム対策ス キ ャ ンは
フ ィ ルタ リ ング  ルールに従って スパムであ る と 思われる電子 メ ール メ ッ
セージを特定し ます。

STARTTLS Transport Layer Security（TLS）はセキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）テ ク ノ ロ
ジーを改良し たバージ ョ ンです。こ れは、イ ン ターネ ッ ト 上での SMTP カ
ンバセーシ ョ ンの暗号化に広 く 使用さ れている メ カニズムです。IronPort 
AsyncOS オペレーテ ィ ング  シ ス テムは FC 2487 に記述さ れてい る  SMTP
（セキ ュ アな SMTP over TLS）への STARTTLS 拡張をサポー ト し ています。

T

TOC Threat Operations Center。こ れは、ウ イルス  ア ウ ト ブレ イ ク の検出 と 応答に
関わるすべてのス タ ッ フ、ツール、データ と その施設を指し ます。

あ

アウ ト ブレ イ ク  フ ィ ル

タ（Outbreak Filters）

IronPort のア ウ ト ブレ イ ク  フ ィ ルタ機能は、ウ イルスか ら保護する ための
追加の層を提供し ます。ア ウ ト ブレ イ ク  フ ィ ルタ機能は、疑わしい電子
メ ール メ ッ セージを検疫し、更新された ウ イルス  IDE が使用可能にな る ま
で、または脅威な し と 判断される までの間、その メ ッ セージを保持し ます。
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用語集
アンチウ イルス
（Anti-Virus）

Sophos および McAfee のウ イルス対策ス キ ャ ン  エンジンは、プ ラ ッ ト
フ ォーム間のウ イルス対策保護、検出、および保護を提供し ます。ウ イルス
検出エンジンは、フ ァ イルを ス キ ャ ン し、ウ イルス、ト ロ イ の木馬、ワーム
を検出し ます。こ れら のプ ロ グ ラ ムは、「悪意のあ る ソ フ ト ウ ェ ア」を意味
する マルウ ェ ア と 総称さ れます。ウ イルス対策ス キ ャナは、すべての タ イ
プのマルウ ェ アに共通する相似点を利用し て、ウ イルスだけでな く 、すべ
ての タ イ プの悪意のあ る ソ フ ト ウ ェ アを検出および削除し ます。

え

エンベロープ受信者

（Envelope Recipient）

RCPT TO: SMTP コ マン ド で定義さ れる電子 メ ール メ ッ セージの受信者。
ま た「受信者（Recipient To）」ま たは「エンベロープ受信者（Envelope To）」ア
ド レ ス と 呼ばれる こ と があ り ます。

エンベロープ送信者

（Envelope Sender）

MAIL FROM: SMTP コ マン ド で定義さ れる電子 メ ール メ ッ セージの送信
者。「送信者（Mail From）」ま たは「エンベロープ送信者（Envelope From）」ア
ド レ ス と 呼ばれる こ と も あ り ます。

お

オープン リ レー（Open 

Relay）

オープン リ レー（「セキ ュ アでない リ レー」または「サー ド パーテ ィ  リ レー」
と も呼びます）は、未確認のサー ド パーテ ィ  リ レーによ る電子 メ ール メ ッ
セージを許可する  SMTP 電子 メ ール サーバです。ローカル ユーザへの送信
または受信のいずれで も ない電子 メ ールを処理する こ と によ り 、オープン  
リ レーは、ゲー ト ウ ェ イ  を通じ て不明な送信者を大量の電子 メ ール（一般
にスパム）にルーテ ィ ングする こ と ができ ます。listenerconfig および 
systemsetup コ マン ド は、意図せずにシス テム をオープン  リ レー と し て設
定するのを防ぎ ます。

か

完全修飾ド メ イ ン名

（FQDN）

（Fully-Qualified 

Domain Name 

(FQDN)）

ト ッ プ レベル ド メ イ ン  ネーム までのすべての上位レベルの ド メ イ ン名を
含む ド メ イ ン名。た と えば、mail3.example.com は 192.168.42.42 がホ ス ト  
の完全修飾 ド メ イ ン名です。example.com は example.com ド メ イ ン  の完全
修飾 ド メ イ ン名です。完全修飾 ド メ イ ン名は、イ ン ターネ ッ ト 内で一意で
あ る必要があ り ます。

カ ンバセーシ ョ ン バウ

ンス（Conversational 

Bounce）

SMTP カンバセーシ ョ ン内で発生するバウ ン ス。カ ンバセーシ ョ ン型バウ
ン スには、ハー ド  バウ ン ス  と ソ フ ト  バウ ン ス  の 2 種類があ り ます。
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き

キュー（Queue） Cisco アプ ラ イ アン スでは、電子 メ ール キ ュー内の メ ッ セージは、削除、バ
ウ ン ス、一時停止、または リ ダ イ レ ク ト する こ と ができ ます。宛先 ド メ イ ン
への メ ッ セージの こ の電子 メ ール キ ューは、配信キ ュー と も呼ばれます。
IronPort Anti-Spam または メ ッ セージ フ ィ ルタ  ア ク シ ョ ンによ る処理を待
機し ている メ ッ セージのキ ューは、ワーク  キ ュー と も呼ばれます。status 
detail コ マン ド を使用し て、両方のキ ューの状態を表示でき ます。

キューの 大時間

（Maximum Time in 

Queue）

ハー ド  バウ ン ス  される前に、配信用 の電子 メ ール キ ューに ソ フ ト  バウ ン
ス  メ ッ セージが と ど ま る 大時間。

許可ホス ト （Allowed 

Hosts）

プ ラ イベー ト  リ スナー経由で Cisco アプ ラ イ アン ス を使用し た電子 メ ー
ルの リ レーが許可さ れた コ ン ピ ュータ。許可ホ ス ト はホ ス ト 名ま たは IP 
ア ド レ スで定義さ れています。

け

検出漏れ（False 

Negative）

スパム  メ ッ セージ ま たはウ イルスや DLP 違反ま たはウ イルス を含むウ イ
ルス と し ては検出さ れなかった メ ッ セージ。

こ

誤検出（False 

Positive）

スパム と し て、ま たはウ イルスや DLP 違反を含む メ ッ セージ と し て誤っ
て分類さ れた メ ッ セージ。

コ ンテンツ フ ィ ルタ

（Content Filters）

電子 メ ール パイ プ ラ イ ンのワーク  キ ューの受信者単位のス キ ャ ン  フ ェー
ズ中に メ ッ セージを処理する ために使用さ れる コ ンテン ツ  ベースのフ ィ
ルタ。コ ンテン ツ  フ ィ ルタは メ ッ セージ フ ィ ルタ の後に呼び出さ れ、個々
の分裂さ れた メ ッ セージに対し て実行さ れます。

コ ンテンツ照合分類子

（Content Matching 

Classifier）

RSA Data Loss Prevention（DLP）ス キ ャ ン  エンジン検出コ ンポーネン ト 。分
類子には、裏付けデータ を検索する コ ンテキ ス ト  ルール と 共に、機密デー
タ を検出する ためのい く つかのルールが含まれます。た と えば、ク レ ジ ッ
ト  カー ド の分類子には、メ ッ セージに ク レ ジ ッ ト  カー ド 番号 と 一致する
ス ト リ ングが含まれている だけでな く 、期限データ、ク レ ジ ッ ト  カー ド 会
社名、住所などの裏付け情報も含まれる必要があ り ます。

さ

大再試行回数

（Maximum Number 

of Retries）

ハー ド  バウ ン ス  さ れる前に、ソ フ ト  バウ ン ス  し た メ ッ セージを配信し直
す 大試行回数。
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し

受領（Receiving） IP イ ン ターフ ェ イ スに設定さ れてい る特定の リ スナーの電子 メ ール メ ッ
セージの受信動作。Cisco アプ ラ イ アン スは、イ ン ターネ ッ ト か ら の イ ンバ
ウ ン ド ま たはイ ン ト ラ ネ ッ ト  シ ス テムか ら のア ウ ト バウ ン ド の電子 メ ー
ル メ ッ セージを受信する よ う に リ スナーを設定し ます。

そ

送信者グループ 送信者グループは、単に、複数の送信者か ら の電子 メ ールを同じ方法で扱
う （つま り 、送信者のグループに メ ール フ ロー ポ リ シーを適用する）ため
に集め られた送信者の リ ス ト です。送信者グループは、リ スナーのホ ス ト  
ア ク セ ス  テーブル（HAT）でカンマ区切 り の送信者（IP ア ド レ ス、IP 範囲、
ホ ス ト / ド メ イ ン、SenderBase レ ピ ュ テーシ ョ ン  サービ スの分類、
SenderBase レ ピ ュ テーシ ョ ン  ス コ ア範囲、ま たは DNS リ ス ト  ク エ リ ー応
答に よ り 識別）の リ ス ト です。メ ール フ ロー ポ リ シー と 同様に、送信者グ
ループに名前を割 り 当て ます。

ソ フ ト  バウンス メ ッ

セージ（Soft Bounced 

Message）

設定さ れた 大再試行回数ま たはキ ュー の 大時間 に基づいて、後で配
信が再試行さ れる メ ッ セージ。

ち

遅延バウンス

（Delayed Bounce）

SMTP カンバセーシ ョ ン内で発生するバウ ン ス。受信者ホ ス ト は配信用に
メ ッ セージを許可し、後でのみバウ ン ス し ます。

て

デバウンス タ イムアウ

ト （Debounce 

Timeout）

シ ス テムがユーザに同一のア ラー ト の送信を控え る時間（秒単位）。

電子メ ール セキュ リ

テ ィ  マネージャ

（Email Security 

Manager）

IronPort アプ ラ イ アン ス上ですべての電子 メ ール セキ ュ リ テ ィ  サービ ス
およびアプ リ ケーシ ョ ン を管理する ための、単一で包括的なダ ッ シ ュ ボー
ド 。電子 メ ール セキ ュ リ テ ィ  マネージ ャ では、ア ウ ト ブレ イ ク  フ ィ ルタ、
スパム対策、ウ イルス対策、および電子 メ ール内容のポ リ シーを、受信者単
位ま たは送信者単位で、イ ンバウ ン ド と ア ウ ト バウ ン ド の独立し たポ リ
シーを使用し て管理で き ます。コ ンテン ツ  フ ィ ルタ  も参照し て く だ さ い。

は

ハー ド  バウンス メ ッ

セージ（Hard Bounced 

Message）

永続的に配信で き ない メ ッ セージ。SMTP カ ンバセーシ ョ ン中ま たはその
後に生じ る こ と があ り ます。
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用語集
配信 特定の IP イ ン ターフ ェ イ スか ら、受信者の ド メ イ ン ま たは Cisco アプ ラ イ
アン スの内部 メ ール ホ ス ト に電子 メ ール メ ッ セージを配信する動作。
Cisco アプ ラ イ アン スは、Virtual Gateway テ ク ノ ロ ジーを使用し て、同じ物
理マシン内の複数の IP イ ン ターフ ェ イ スか ら メ ッ セージを配信で き ま
す。各仮想ゲー ト ウ ェ イ には、独立し た IP ア ド レ ス、ホ ス ト 名 と ド メ イ ン、
および電子 メ ール キ ューがあ り 、それぞれに異な る メ ール フ ロー ポ リ
シーおよびス キ ャ ンの方法を設定で き ます。

リ モー ト  ホ ス ト への 大同時接続数、ホ ス ト への 大同時接続数ご と の 
Virtual Gateway の制限、および リ モー ト  ホ ス ト への会話を暗号化する か
し ないかな ど を含む、Cisco プ ラ イ ア ン スが実行する配信設定を調整で き
ます。

ひ

非カ ンバセーシ ョ ン型

バウンス

（Non-Conversational 

Bounce）

受信者のホ ス ト が メ ッ セージを受け入れて配信し た後に、その メ ッ セージ
が返さ れたために発生するバウ ン ス。ソ フ ト （4XX）ま たはハー ド （5XX）の
バウ ン スがあ り ます。受信者 メ ッ セージの処理を決定する ために こ れら の
バウ ン ス応答を分析で き ます（ソ フ ト  バウ ン ス さ れた受信者 メ ッ セージ
を再送信し て、データベースか ら ハー ド  バウ ン ス さ れた受信者を削除す
る など）。

ふ

ブラ ッ ク リ ス ト

（Blacklist）

既知の不正な送信者の リ ス ト です。デフ ォル ト では、パブ リ ッ ク  リ スナー
の BLACKLIST 送信者グループの送信者は $BLOCKED メ ール フ ロー ポ
リ シー で設定さ れたパラ メ ータ に よ って拒否さ れます。

ほ

ホワイ ト リ ス ト 既知の適切な送信者の リ ス ト です。信頼する送信者は、送信者グループ ホ
ワ イ ト リ ス ト に追加し ます。$TRUSTED メ ール フ ロー ポ リ シーは、信頼す
る送信者か ら の電子 メ ールはレー ト 制限 を イ ネーブルにせず、こ れら の
送信者の コ ンテン ツはスパム対策ス キ ャ ンの対象にな ら ない よ う に設定
さ れます。

め

メ ール フ ロー ポリ

シー

メ ール フ ロー ポ リ シーは、リ スナー のホ ス ト  ア ク セ ス  テーブル（HAT）パ
ラ メ ータ（ア ク セス  ルールの後に rate limiting パ ラ メ ータ、カ ス タ ム  SMTP 
コー ド 、および応答が続 く ）のグループを表す方法です。送信者グループお
よび メ ール フ ロー ポ リ シーは合わせて、リ スナーの HAT で定義さ れま
す。ご使用の Cisco アプ ラ イ アン スは、リ スナーの事前定義済み メ ール フ
ロー ポ リ シーおよび送信者グループが設定さ れた状態で出荷さ れます。
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用語集
も

文字セ ッ ト （2 バイ ト ）

（Character Set 

(Double-byte)）

Double Byte Character Sets（DBCS）は各文字を表現する ための情報を  1 バ
イ ト 以上要求する外国語文字セ ッ ト です。

り

リ スナー（Listener） リ スナーは、特定の IP イ ン ターフ ェ イ スで設定さ れる電子 メ ール処理
サービ ス を記述し ます。リ スナーは、ネ ッ ト ワーク内にあ る内部シ ス テム
ま たはイ ン ターネ ッ ト か ら  Cisco アプ ラ イ アン スに入る電子 メ ールだけ
に適用さ れます。IronPort AsyncOS は、メ ッ セージを受け入れて受信者の
ホ ス ト に リ レーする ために、リ スナーを使用し て メ ッ セージが満たす必要
のあ る基準を指定し ます。リ スナーは、指定し た各 IP ア ド レ ス上で動作す
る「電子 メ ール イ ンジ ェ ク タ」ま たは「SMTP デーモン」 と 考え る こ と がで
き ます。

IronPort AsyncOS では、デフ ォル ト で イ ン ターネ ッ ト 経由の電子 メ ールの
受信のためのデフ ォル ト の特性を もつパブ リ ッ ク  リ スナー と 、内部（グ
ループウ ェ ア、POP/IMAP、および他の メ ッ セージ生成）シ ス テムか ら のみ
電子 メ ールを受け入れる プ ラ イベー ト  リ スナー と を区別し ます。

れ

レー ト 制限（Rate 

Limiting）

レー ト 制限は 1 セ ッ シ ョ ンあた り の 大 メ ッ セージ数、メ ッ セージあた り
の 大受信者数、 大 メ ッ セージ サ イ ズ、1 時間あた り の 大 メ ッ セージ 
サ イ ズ、 大受信者、リ モー ト  ホ ス ト か ら受信を受け入れる同時接続の
大数を制限し ます。

レピ ュテーシ ョ ン フ ィ

ルタ（Reputation 

Filter）

レ ピ ュ テーシ ョ ンに基づ く 疑わ し い送信者を フ ィ ルタ リ ン グする方法。
SenderBase 評価サービ ス を使用する と 、ユーザは リ モー ト  ホ ス ト の接続 
IP ア ド レ スに基づいて、正確かつ柔軟にスパム  の疑いがあ る も のを拒否
ま たはス ロ ッ ト リ ングする こ と がで き ます。

ろ

ログ サブスク リ プシ ョ

ン（Log Subscription）

Cisco アプ ラ イ アン スのパフ ォーマン ス をモニ タする ロ グ  フ ァ イルを作
成し ます。ロ グ  フ ァ イルは、ローカル デ ィ ス ク に格納さ れ、リ モー ト  シ ス
テムで転送さ れ、保存で き ます。ロ グ  サブス ク リ プシ ョ ンの一般的な特性
は次の と お り です。監視する名前、コ ンポーネン ト （電子 メ ールの処理、
サーバ）、ス タ イル、転送方式。
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シンボル

/dev/null、エ イ リ ア ス  テーブル内     21-3、21-8

/etc/mail/aliases     21-7

/etc/mail/genericstable     21-17

$ACCEPTED メ ール フ ロー ポ リ シー     7-12

$BLOCKED メ ール フ ロー ポ リ シー     7-11、7-13

$EnvelopeSender 変数     7-31

$RELAYED メ ール フ ロー ポ リ シー     7-13

$THROTTLED メ ール フ ロー ポ リ シー     7-12

$TRUSTED メ ール フ ロー ポ リ シー     7-11、12-13

数値

1 時間あた り の 大受信者数     5-14

4XX エ ラー コー ド      21-36

5XX SMTP 応答     7-11

5XX エ ラー コー ド      21-36

A

Active Directory     22-21

Active Directory Wizard     3-23

admin パス ワー ド

変更     3-16、3-25

aliasconfig コ マン ド      21-8、21-11

ALL エン ト リ

HAT 内     7-2

RAT 内     8-2

HAT 内の ALL エン ト リ      7-4

altsrchost コ マン ド      21-17、21-60

antispam サブ コ マン ド      12-14

antivirus サブ コ マン ド      12-7
archivemessage コ マン ド      30-34

AsyncOS 更新サーバ     29-24

AsyncOS のア ッ プグ レー ド      29-15

AsyncOS 復帰     29-26

auto-select     21-55

AutoSupport 機能     3-17、3-36、29-32

B

BLACKLIST 送信者グループ     7-11

bounceconfig コ マン ド      21-40

bouncerecipients コ マン ド      30-24

C

[Change Password] リ ン ク     28-16

CIDR ア ド レ ス  ブ ロ ッ ク     7-4

Cisco Security Intelligence Operations     14-3

clear コ マン ド      2-10

CLI

言語の設定     29-60

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を参照

CLI 監査ロ グ     34-3

CLI の履歴     2-8

comments     7-23、21-5

commit コ マン ド      2-9

counters     30-2

CPU 使用率     30-4

CRAM-MD5     22-37

CSV データ     26-41
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D モー ド 、DMODE。D モー ド を参照し て く だ さ い。

D-Mode     15-4

deleterecipients コ マン ド      30-22

delivernow コ マン ド      30-32

Delivery Connection ID (DCID)     30-3

deliveryconfig コ マン ド      21-56

destconfig コ マン ド      20-12、21-44

DHAP

メ ール フ ロー ポ リ シー     7-19

diagnostic -> network -> arpshow コ マン ド      36-17

diagnostic -> network -> flush コ マン ド      36-17

diagnostic -> network -> smtpping コ マン ド      36-19

Direct Server Return（DSR）     33-16

DKIM

署名     17-2

ド メ イ ン  プ ロ フ ァ イル     17-2

メ ール フ ロー ポ リ シーで有効化     17-2

DKIM 検証     17-20

DKIM の検証

Authentication-Results ヘ ッ ダー     17-20

DLP     15-1

Assessment Wizard     15-7

DLP ポ リ シーのエ ク スポー ト      15-32

false positive、 小化     15-2、15-10、15-11、15-12、15-13、

15-15、15-19

risk 要素ス コ ア     15-18

RSA Enterprise Manager     15-24

RSA メ ール DLP、RSA メ ール DLP     15-4

エンジンおよび分類子の更新     15-40

隔離     15-43

コ ンテン ツ照合分類子     15-15

重大度ス ケール     15-21

ス イ ッ チン グ  モー ド      15-34

正規表現     15-15

デ ィ ク シ ョ ナ リ      15-17

ト ラ ブルシ ューテ ィ ン グ     15-44

フ ィ ンガープ リ ン ト      15-26
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ポ リ シーのカ ス タ マ イ ズ     15-34

メ ッ セージ ア ク シ ョ ン     15-34

メ ッ セージ追跡に機密情報を含む     15-40

レポー ト      15-43

DLP の メ ッ セージ ア ク シ ョ ン     15-34

DLP ポ リ シー

RSA Email DLP     15-6

カ ス タ ム  ポ リ シー     15-10

検出ルール     15-14、15-15、15-19

コ ンテン ツ照合分類子     15-10、15-11

重大度ス ケール     15-21

順序の並べ替え     15-22

正規表現     15-15

送信者および受信者のフ ィ ルタ リ ング     15-20
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