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はじめに

『Cisco IronPort AsyncOS 7.3 for Email 上級コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド 』
では、Cisco IronPort メ ッ セージング  ゲー ト ウ ェ イ™ アプ ラ イ アン スのセ ッ
ト ア ッ プ方法、管理方法、およびモニ タ方法について説明し ます。これ ら の
方法は、ネ ッ ト ワーキン グおよび電子 メ ールの管理に関する知識を持つ、経
験豊富なシ ス テム管理者向けに記載さ れています。

このマニュアルをお読みになる前に
『Quickstart Guide』 と 、アプ ラ イ アン スに付属の製品 リ リ ース ノ ー ト をお読
み く だ さ い。こ のマニ ュ アルでは、お客様がすでにアプ ラ イ アン ス を開梱
し、ラ ッ ク  キ ャ ビネ ッ ト に設置し、電源をオンに し た も の と 見な し ます。

（注） すでにアプ ラ イ アン ス をネ ッ ト ワーク に配線済みの場合は、Cisco IronPort 
アプ ラ イ アン スのデフ ォル ト  IP ア ド レ スが、ネ ッ ト ワーク上の他の IP ア ド
レ ス と 競合し ていない こ と を確認し ます。工場出荷時に管理ポー ト に割 り
当て られた IP ア ド レ スは、192.168.42.42 です。Cisco IronPort アプ ラ イ アン
スに対する  IP ア ド レ ス割 り 当ての詳細については、『Cisco IronPort AsyncOS 
for Email Configuration Guide』の「Setup and Installation」の章および付録 B
「アプ ラ イ アン スへのア ク セス」を参照し て く だ さ い。
xxi
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ド キュ メ ン ト  セ ッ ト

AsyncOS の ド キ ュ メ ン ト  セ ッ ト は、『Cisco IronPort AsyncOS for Email 
Configuration Guide』、『Cisco IronPort AsyncOS CLI Reference Guide』、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』、およびこ のマニ ュ アル
の 4 つに分かれてお り 、本マニ ュ アルには高度な機能 と 設定に関する情報
が記載さ れています。こ のマニ ュ アルでは、各 ト ピ ッ ク の追加情報に関し て
他のマニ ュ アルを参照する こ と があ り ます。

このマニュアルの構成
第 1 章「FIPS 管理」では、暗号化を処理する  FIPS 準拠のハー ド ウ ェ ア  セ
キ ュ リ テ ィ  モジ ュール カー ド と と も に C370 アプ ラ イ アン ス をセ ッ ト ア ッ
プする プ ロ セスについて説明し ます。

第 2 章「 リ スナーのカ ス タ マ イ ズ」では、エン タープ ラ イ ズ電子 メ ール ゲー
ト ウ ェ イ の設定を調整する プ ロ セ スについて説明し ます。こ の章では、
ゲー ト ウ ェ イ を通っ て受信する電子 メ ールを処理する ために、イ ン ター
フ ェ イ スおよび リ スナーを設定する際に使用で き る高度な機能を詳細に
説明し ます。

第 3 章「ルーテ ィ ングおよび配信機能の設定」では、Cisco IronPort アプ ラ イ
アン ス を通過する電子 メ ールのルーテ ィ ン グ と 配信に影響を与え る機能に
ついて説明し ます。

第 4 章「LDAP ク エ リ 」では、Cisco IronPort アプ ラ イ アン ス と 社内の 
Lightweight Directory Access Protocol（LDAP）サーバを接続し て ク エ リ ーを
実行し、受け入れる受信者（グループの メ ンバーシ ッ プを含む）の確認、メ ー
ル ルーテ ィ ン グ と ア ド レ ス書き換え、ヘ ッ ダーのマス カ レー ド 、および 
SMTP 認証のサポー ト を行 う 方法について説明し ます。

第 5 章「電子 メ ール認証」では、IronPort アプ ラ イ アン スで電子 メ ール認証を
設定し て イ ネーブルにする プ ロ セスについて詳し く 説明し ます。IronPort 
AsyncOS は、複数の タ イ プの電子 メ ール認証をサポー ト し ています。こ れに
は、着信 メ ールの Sender Policy Framework（SPF）検証、Sender ID Framework
（SIDF）検証、DomainKeys Identified Mail（DKIM）検証、および発信 メ ールの 
DomainKeys 署名 と  DKIM 署名が含まれます。
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第 6 章「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」では、
メ ッ セージ フ ィ ルタ を使って電子 メ ールを処理するルールを規定する方
法について説明し ます。こ れには、添付フ ァ イル フ ィ ルタ、イ メ ージ分析、
コ ンテン ツ  デ ィ ク シ ョ ナ リ の各機能を使った メ ッ セージ  コ ンテン ツの変
更が含まれます。

第 7 章「高度なネ ッ ト ワーク構成」では、NIC ペア リ ング、仮想 LAN、および
その他の機能に関し て説明し ます。

第 8 章「集中管理」では、複数のアプ ラ イ アン ス を管理および設定で き る集
中管理機能について説明し ます。中央集中型管理機能に よ って、ネ ッ ト ワー
ク内の信頼性、柔軟性、およびス ケーラ ビ リ テ ィ が向上し、ローカル ポ リ
シーを順守し なが ら グ ローバルな管理を行 う こ と がで き ます。

付録 A「AsyncOS ク イ ッ ク  リ フ ァ レ ン ス  ガ イ ド 」では、CLI のほ と んどの コ
マン ド に関する ク イ ッ ク  リ フ ァ レ ン ス を示し ます。

付録 B「アプ ラ イ アン スへのア ク セス」では、Cisco IronPort アプ ラ イ アン ス
にア ク セス し、Cisco IronPort アプ ラ イ アン スのフ ァ イルを送受信する方法
について説明し ます。

印刷時の表記法
書体または
記号 意味 例

AaBbCc123 コ マン ド 、フ ァ イル、お
よびデ ィ レ ク ト リ の名
前、画面に表示さ れる コ
ン ピ ュータ の出力。

Please choose an IP interface for this 
Listener.

sethostname コ マン ド は、Cisco IronPort アプ ラ
イ アン スの名前を設定し ます。

AaBbCc123 ユーザ入力（画面上の コ
ン ピ ュータ出力 と 対比
さ れる場合）。

mail3.example.com> commit
Please enter some comments describing your 
changes:
[]> Changed the system hostname
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IronPort カス タ マー サポー ト への問い合わせ
サポー ト は、電話、電子 メ ール、ま たはオン ラ イ ンで依頼で き ます（24 時間
年中無休）。

当社の営業時間（米国の休日を除 く 月～金曜日の 24 時間）中は、お客様の請
求か ら  1 時間以内にエンジニアがご連絡を差し上げます。

当社の営業時間外に緊急のサポー ト を必要 と する重大な問題を報告する場
合は、下記の電話番号に直接おかけ く だ さ い。

米国フ リ ー ダ イ ヤル：1 (877) 641-IRON (4766)

海外：www.ironport.com/support/contact_support.html

サポー ト  ポータル：www.ironport.com/support

AaBbCc123 マニ ュ アルのタ イ ト ル、
新しい語句や用語、強調
する語句。コ マン ド ラ イ
ン変数（実際の名前や値
に置き換え られる部分）。

『Cisco IronPort Quickstart Guide』をお読み く だ
さ い。

Cisco IronPort アプ ラ イ アン スは、発信パケ ッ
ト を送信する ための イ ン ターフ ェ イ ス を一意
に選択で き る必要があ り ます。

Before you begin, please reset your 
password to a new value.
Old password: ironport
New password: your_new_password

Retype new password: 
your_new_password
xxiv
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IronPort にコ メ ン ト お寄せ く ださい
弊社は ド キ ュ メ ン ト の改善を重視し ています。是非お客様のご意見 と ご提案
をお寄せ く だ さ い。ご意見は次の宛先に電子 メ ールでお送 り いただけます。

docfeedback@ironport.com.

電子 メ ールの件名には次のパーツ番号を記載し て く だ さ い。OL-22158-01
xxv
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CH A P T E R 1

FIPS 管理

こ の章は次の ト ピ ッ ク で構成さ れています。

 • FIPS 管理の概要（1 ～ 1 ページ）

 • FIPS 管理の概要（1 ～ 2 ページ）

 • 証明書およびキーの管理（1 ～ 11 ページ）

 • DomainKeys および DKIM の署名キーの管理（1 ～ 13 ページ）

 • 証明書およびキーのバ ッ ク ア ッ プ と 復元（1 ～ 15 ページ）

 • fipsconfig CLI コ マン ド の使用（1 ～ 17 ページ）

 • HSM カー ド を使用し た複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スの操作（1 ～ 20 ページ）

FIPS 管理の概要
一部の組織には、慎重な扱いを要する に も かかわ らず機密扱いでないデー
タ を保護する ために、よ り 厳格な標準規格が必要です。Federal Information 
Processing Standard（FIPS；連邦情報処理標準）140 は、米国およびカナダ連邦
政府が共同で策定し て公式に発表し た標準規格です。こ れは、慎重な扱いを
要する に も かかわ らず機密扱いでない情報を保護する ために、政府機関に
よ って使用さ れる暗号化モジ ュールの要件を規定し ています。Cisco 
IronPort 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スには、FIPS 140-2 レベル 2 
検証済みの Hardware Security Module（HSM；ハー ド ウ ェ ア  セキ ュ リ テ ィ  モ
ジ ュール）カー ド が付属し ています。
1-1
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第 1 章      FIPS 管理         
HSM カー ド は、サーバ アプ リ ケーシ ョ ンのデジ タル キーの管理を目的 と
し たセキ ュ アな暗号プ ロ セ ッ サの一種です。HSM カー ド は暗号キーの保管
や保護に使用さ れます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スは、暗号化
操作を  FIPS 準拠の方法で HSM カー ド に引き渡し ます。

Cisco IronPort E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの HSM カー ド は、
CAVIUM Nitrox XL CN15xx-NFBE 暗号化モジ ュールです。FIPS 証明書番号 
1360 に よ る と 、モジ ュールは FIPS 140-2 レベル 2 コ ンプ ラ イ アン スで検証
さ れています。

（注） E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの中央集中型サービ ス を提供する
ために FIPS 準拠の HSM カー ド を持たないセキ ュ リ テ ィ 管理アプ ラ イ アン
ス を使用する こ と はで き ますが、こ れに よ り  HSM カー ド が FIPS に準拠し
な く な る可能性も あ り ます。

FIPS 管理の概要
HSM カー ド では、すべての暗号化操作が実行さ れ、すべての暗号キーが保
管および保護さ れます。HSM カー ド ではキーのみが保管さ れ、対応する証
明書は保管さ れません。証明書は E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの
ハー ド  ド ラ イ ブに保管さ れます。

HSM カー ド では、次の コ ンポーネン ト のキーが保管さ れます。

 • SSH。こ れは、CLI を使用し たアプ ラ イ アン スの管理用の E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン ス管理イ ン ターフ ェ イ スへの SSH セ ッ シ ョ
ンに適用さ れます。SSH キーは、HSM を初期化する際に自動的に生成
さ れます。

 • Web イ ン ターフ ェ イ ス。こ れは、Web イ ン ターフ ェ イ ス を使用し たアプ
ラ イ アン スの管理用の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス管理イ ン
ターフ ェ イ スへの HTTPS セ ッ シ ョ ンに適用さ れます。ま た、IronPort ス
パム検疫および他の IP イ ン ターフ ェ イ スへの HTTPS セ ッ シ ョ ンに も
適用さ れます。fipsconfig > certconfig CLI コ マン ド ま たは Web イ ン
ターフ ェ イ スの FIPS 管理ページを使用し て、証明書ま たはキー ペアを
ア ッ プ ロー ド ま たは生成で き ます。
1-2
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第 1 章      FIPS 管理
 • SMTP の受信および配信。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの公
開 リ スナーおよび リ モー ト  ホ ス ト 間の TLS を介し た着信および発信の 
SMTP 通信に適用さ れます。リ スナーへの証明書を割 り 当て、電子 メ ー
ルの着信（受信）ま たは発信（送信）用に リ スナーの HAT の TLS を イ
ネーブルに し ます。Web イ ン ターフ ェ イ スの [FIPS 管理（FIPS 
Management）] ページ、ま たは fipsconfig > certconfig CLI コ マン ド を
使用し て、証明書やキー ペアをア ッ プ ロー ド ま たは生成で き ます。

 • 宛先制御。こ れは、電子 メ ールの配信で E メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スか らすべての発信 TLS 接続に適用されます。Web イ ン ターフ ェ
イ スの [FIPS 管理（FIPS Management）] ページ、ま たは fipsconfig > 
certconfig CLI コ マン ド を使用し て、証明書やキー ペアをア ッ プ ロー
ド ま たは生成で き ます。

 • LDAP。こ れは、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス と  LDAP サーバ
間の TLS ト ラ ンザ ク シ ョ ンに適用され、外部認証用の LDAP サーバの
使用を含みます。Web イ ン ターフ ェ イ ス ま たは fipsconfig > 
certconfig CLI コ マン ド を使用し て、証明書やキー ペアをア ッ プ ロー
ド ま たは生成で き ます。RADIUS サーバを使用する外部認証は、FIPS 
140-2 要件に準拠し ない こ と に注意し て く だ さ い。

 • DomainKeys および DKIM 署名。こ れは、DomainKeys および DKIM 署
名に使用さ れる署名キーに適用さ れます。DomainKeys および DKIM 署
名は、電子 メ ールの発信元の確認に使用さ れ、通過中に内容が変更され
ません。発信 メ ッ セージの署名に DomainKeys ま たは DKIM を使用する
場合、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ って送信される発信
メ ールの署名には公開 DNS に保管された公開キーおよび HSM カー ド
に保管さ れた機密キーが使用さ れます。Web イ ン ターフ ェ イ ス ま たは 
fipsconfig > domainkeysconfig CLI コ マン ド を使用し て、証明書やキー 
ペアをア ッ プ ロー ド ま たは生成で き ます。

（注） AsyncOS 7.3 for Email でサポー ト さ れる  SSL バージ ョ ンは、TLS バージ ョ
ン  1 だけです。

組織内の誰かを  FIPS オフ ィ サー と し て指定する必要があ り ます。FIPS オ
フ ィ サーは、HSM カー ド 上の証明書 と キーの管理者 と し ての役割を果た し
ます。詳細については、FIPS オフ ィ サー パス ワー ド の使用（1 ～ 8 ページ）を
参照し て く だ さ い。
1-3
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



 

第 1 章      FIPS 管理         
AsyncOS for Email では FIPS 管理コ ン ソールが提供さ れます。こ れに よ り  
FIPS オフ ィ サーが HSM カー ド 上のすべての証明書およびキーを管理し ま
す。FIPS 管理コ ン ソールには、[FIPS モー ド （Mode）] > [FIPS 管理：証明書 と
キー（FIPS Management: Certificates and Keys）] ページか ら ア ク セス し ます。
詳細については、FIPS 管理コ ン ソールへの ロ グ イ ン（1 ～ 6 ページ）を参照
し て く だ さ い。

すべての証明書、キー ペアおよび署名キーは FIPS 管理コ ン ソールで管理さ
れる ため、Web イ ン ターフ ェ イ スの他の場所にはア ッ プ ロー ド ま たは生成
で き ません。た と えば DKIM 署名を イ ネーブルにする には、まず FIPS 管理
コ ン ソールに よ って署名キーを イ ンポー ト ま たは生成し てか ら  [ メ ール ポ
リ シー（Mail Policies）] > [ ド メ イ ン  プ ロ フ ァ イル（Domain Profiles）] ページ
に移動し、そのキーを使用し て  DKIM 署名を実装し ます。[ メ ール ポ リ シー
（Mail Policies）] > [署名キー（Signing Keys）] ページでは、署名キーを イ ン
ポー ト ま たは生成で き ません。

HSM カー ドの初期化

HSM カー ド に保管さ れたキーを削除する必要があ る場合、HSM カー ド を
初期化で き ます。HSM カー ド を初期化する には、次の機能を実行し ます。

 • FIPS オフ ィ サー パス ワー ド を リ セ ッ ト し ます。

 • HSM カー ド に保管 さ れたすべての既存のキーを削除し、アプ ラ イ ア ン
スのハー ド  ド ラ イ ブに保管 さ れた対応するすべての証明書を削除し
ます。

 • リ スナーのデフ ォル ト を含むすべての リ スナーの HAT ポ リ シーで TLS 
をデ ィ セーブルに し ます。

 • HAT ポ リ シーの DomainKeys と  DKIM 署名および確認をデ ィ セーブル
に し ます。

 • 宛先制御の TLS をデ ィ セーブルに し ます。

 • Web イ ン ターフ ェ イ ス管理の HTTPS 、IronPort スパム検疫およびその
他の イ ン ターフ ェ イ ス をデ ィ セーブルに し ます。

 • LDAP プ ロ フ ァ イルの TLS はデ ィ セーブルに し ないで く だ さ い。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの管理者ユーザに電子 メ ール ア
ラー ト を送信し て初期化を報告し ます。
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第 1 章      FIPS 管理
 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの SSH ホ ス ト  キーを再度生成し
ます。中央集中型サービ ス用の FIPS 準拠 HSM カー ド のないセキ ュ リ
テ ィ 管理アプ ラ イ アン ス を使用し ている場合、または E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スが ク ラ ス タ内にあ る場合、まず 初に古いホ ス ト  
キーを削除し ない と 、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス をセキ ュ リ
テ ィ 管理アプ ラ イ アン ス または ク ラ ス タに再接続でき ません。

 • 新し い IronPort Appliance FIPS Demo Certificate および SSH を使用する
アプ ラ イ アン スにア ク セスする ための対応する秘密キーを生成し ま
す。証明書はアプ ラ イ アン スのハー ド  ド ラ イ ブに保管さ れ、キーは 
HSM カー ド に保管さ れます。

HSM カー ド を初期化する には、fipsconfig > init CLI コ マン ド を実行し
ます。

FIPS オフ ィ サー パス ワー ド を  3 回誤って入力する と 、HSM カー ド が リ
セ ッ ト さ れます。FIPS オフ ィ サー パス ワー ド はデフ ォル ト 値の sopin123 
に変更さ れます。

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス を 初に受け取った と きは、HSM 
カー ド が初期化状態になっています。こ れは、アプ ラ イ アン スへの SSH ト
ラ ンザ ク シ ョ ン を許可する  SSH キーが HSM カー ド に含まれてい る こ と を
意味し ます。HSM カー ド には、「IronPort Appliance FIPS Demo Certificate」 と 、
HTTPS を使用し た  Web イ ン ターフ ェ イ スへのア ク セス を許可する対応す
る秘密キーも含まれています。対応するすべてのキーが HSM カー ド に保管
さ れます。

メ ッ セージの配信および受信などのサービ スに対する  IronPort Appliance 
FIPS Demo Certificate の使用は推奨し ません。

HSM カー ド が初期化さ れた場合、ま たは組織の需要に応じ て、FIPS オフ ィ
サーは次のいずれかを実行し て別の証明書およびキーをア ッ プ ロー ド で き
ます。

 • CLI を使用し てアプ ラ イ アン スに ロ グ イ ン し、IronPort Appliance FIPS 
Demo Certificate を使用する代わ り に Web イ ン ターフ ェ イ スへの 
HTTPS ア ク セ ス を許可する別の証明書およびキー ペアを イ ンポー ト
し ます。こ れを行 う には、fipsconfig > certconfig CLI コ マン ド を使用
し ます。詳細については、fipsconfig CLI コ マン ド の使用（1 ～ 17 ページ）
を参照し て く だ さ い。
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第 1 章      FIPS 管理         
 • Web イ ン ターフ ェ イ スに ロ グ イ ン し て、SMTP 送受信、宛先制御、および 
LDAP などの E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  サービ スの証明書
およびキー ペアを イ ンポー ト ま たは生成し ます。こ れを行 う には、
[FIPS 管理コ ン ソール（FIPS Management Console）] ページの [証明書を
追加（Add Certificate）] を使用し ます。詳細については、証明書および
キーの管理（1 ～ 11 ページ）を参照し て く だ さ い。

 • Web イ ン ターフ ェ イ スに ロ グ イ ン し、DKIM および DomainKeys 署名の
署名キーを イ ンポー ト ま たは生成し ます。こ れを行 う には、[FIPS 管理
コ ン ソール（FIPS Management Console）] ページの [キーを追加（Add 
Key）] ま たは [キーを イ ンポー ト （Import Keys）] を使用し ます。詳細につ
いては、DomainKeys および DKIM の署名キーの管理（1 ～ 13 ページ）を
参照し て く だ さ い。

（注） HSM が初期化さ れた場合、ま たは誤ったパス ワー ド が 3 回以上入力さ れた
場合、SSH ク ラ イ アン ト および Web ブ ラ ウザの SSH ま たは HTTPS 接続が
自動的に失われます。SSH を使用し て誤ったパス ワー ド を  3 回入力し た場
合、HTTP を使用し てアプ ラ イ アン スに ロ グ イ ン し なおそ う と する と 、接続
が HTTPS に リ ダ イ レ ク ト さ れないため、エ ラー メ ッ セージが表示さ れま
す。こ の よ う な場合は、管理者は電源をオフに し てオンにする こ と で、アプ
ラ イ アン ス を手動で再起動する必要があ り ます。

FIPS 管理コ ン ソールへのログイン

管理者ユーザ と し て E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに ロ グ イ ン後、
FIPS オフ ィ サー と し て FIPS 管理コ ン ソールに ロ グ イ ン し、HSM カー ド を
管理する こ と がで き ます。他のアプ ラ イ アン ス  Web イ ン ターフ ェ イ スへの
ロ グ イ ン を維持し なが ら、別途 FIPS 管理コ ン ソールに ロ グ イ ン ま たはロ グ
ア ウ ト で き ます。

Web イ ン ターフ ェ イ スの画面右上の [FIPS モー ド （FIPS Mode）] メ ニ ュー
か ら  FIPS 管理コ ン ソ ールにア ク セ ス し ます。図 1-1 [FIPS モー ド （FIPS 
Mode）] メ ニ ューを示し ます。
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第 1 章      FIPS 管理
図 1-1 [FIPS モー ド（FIPS Mode）] メ ニュー

FIPS 管理コ ン ソールか ら ロ グア ウ ト し て も、管理者ユーザ と し てアプ ラ イ
アン スに ロ グ イ ン し たセ ッ シ ョ ンに影響はあ り ません。ただ し、FIPS 管理
コ ン ソールか ら手動で ロ グア ウ ト せずに Web イ ン ターフ ェ イ スか ら ロ グ
ア ウ ト し た場合、AsyncOS for Email に よ って FIPS 管理コ ン ソールか ら自動
的に ロ グア ウ ト さ れます。

デフ ォル ト の FIPS オフ ィ サー パス ワー ド は sopin123 です。

警告 AsyncOS for Email では、FIPS オフ ィ サー パスワード を使用し て HSM カード
にログインを試みて失敗した合計数が記録されます。3 回連続でログインに
失敗する と、HSM カードは初期化され、内容が消去されます。ログイン試行
が失敗した期間にタ イムアウ ト はあり ません。HSM カードが初期化される
ため、アプラ イアンス Web イン ターフ ェ イスにアクセスする証明書および
キーは失われます。3 回ログインに失敗した後に HSM カードが初期化された
場合、ブラウザには Web ページを表示できないとい う一般的なエラー メ ッ
セージが表示されます。詳細については、HSM カードの初期化（1 ～ 4 ページ）
を参照し て く ださい。

（注） Web ブ ラ ウザの [戻る（Back）] ボ タ ン を使用し て  FIPS 管理コ ン ソールの ロ
グ イ ン  ページに戻る こ と は推奨さ れていません。間違った FIPS オフ ィ サー 
パス ワー ド を入力し、そのページを離れ、ブ ラ ウザの [戻る（Back）] ボ タ ン
を使用し て FIPS 管理コ ン ソールに戻った場合、ブ ラ ウザに よ って間違った
パス ワー ド が再入力さ れて し ま う ため、ロ グ イ ンが 2 回失敗する こ と にな
り ます。

FIPS 管理コ ン ソールに ロ グ イ ンする には、次の手順を実行し ます。

ステ ッ プ 1 [FIPS モー ド （FIPS Mode）] メ ニ ューか ら  [FIPS ロ グ イ ン（制限あ り ）（FIPS 
Login (Restricted)）] を選択し ます。

図 1-2 [FIPS ロ グ イ ン（制限のあ るエ リ ア）（FIPS Login (Restricted Area)）] 
ページを示し ます。
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第 1 章      FIPS 管理         
図 1-2 [FIPS ログイ ン（FIPS Login）] ページ

ステ ッ プ 2 FIPS オフ ィ サー パス ワード を入力し、[ロ グ イ ン（Login）] を ク リ ッ ク し ます。

FIPS 管理コ ン ソール が表示さ れます。

図 1-3 に [FIPS 管理（FIPS Management）] ページの FIPS 管理コ ン ソール 
を示し ます。

図 1-3 FIPS 管理コ ン ソール

ステ ッ プ 3 FIPS 管理コ ン ソ ールに初めてア ク セ スする場合、[FIPS モー ド （FIPS 
Mode）] メ ニ ューか ら  [FIPS パス ワー ド の変更（Change FIPS Password）] を
選択し て  FIPS オフ ィ サー パス ワー ド を変更し ます。詳細については、FIPS 
オフ ィ サー パス ワー ド の使用（1 ～ 8 ページ）を参照し て く だ さ い。

FIPS オフ ィ サー パスワー ドの使用

HSM カー ド の証明書やキー ペアおよび署名キーを管理する には、管理者 と
し て E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに ロ グ イ ン し て  FIPS オフ ィ
サー パス ワー ド を入力する必要があ り ます。FIPS 管理コ ン ソールにア ク セ
ス し た り  fipsconfig CLI コ マン ド を使用する には、FIPS オフ ィ サー パス
ワー ド が必要です。
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第 1 章      FIPS 管理
（注） FIPS オフ ィ サー パス ワー ド は一度設定する と 元に戻すこ と がで き ません。
FIPS オフ ィ サー パス ワー ド を忘れた場合、HSM カー ド にア ク セ スする に
は HSM カー ド を初期化する し かあ り ません。初期化する と 、HSM カー ド で
管理さ れるすべての証明書やキーは消去さ れます。

FIPS 管理コ ン ソールに ロ グ イ ン し た後は、画面右上の [FIPS モー ド （FIPS 
Mode）] メ ニ ューか ら  FIPS オフ ィ サー パス ワー ド を変更で き ます。

図 1-4 [FIPS モー ド （FIPS Mode）] メ ニ ューのオプシ ョ ン を示し ます。

図 1-4 [FIPS モー ド（FIPS Mode）] メ ニューのオプシ ョ ン

FIPS オフ ィ サー パス ワー ド を変更する には、次の手順を実行し ます。

ステ ッ プ 1 FIPS 管理コ ン ソールに ロ グ イ ン し ます。

ステ ッ プ 2 [FIPS モー ド （FIPS Mode）] メ ニ ューか ら  [FIPS パス ワー ド の変更（Change 
FIPS Password）] を選択し ます。

図 1-5 [パス ワー ド 管理設定の編集（Edit Password Management Settings）] 
ページを示し ます。

図 1-5 [パスワー ド管理設定の編集（Edit Password Management Settings）] 

ページ
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第 1 章      FIPS 管理         
ステ ッ プ 3 現在の FIPS オフ ィ サー パス ワー ド を入力し、適切なフ ィ ール ド に新し い 
FIPS オフ ィ サー パス ワー ド を入力し ます。

（注） デフ ォル ト の FIPS オフ ィ サー パス ワー ド は sopin123 です。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。

サポー ト される証明書キーの種類

SSL セ ッ シ ョ ンで RSA キーを使用し ている場合、キーは HSM カー ド で保
護さ れます。SSL セ ッ シ ョ ンで DSA キーを使用し てい る場合、キーは HSM 
カー ド で保護さ れません。Web イ ン ターフ ェ イ スや CLI に よ り 、管理者は 
DSA キーを使用する証明書をア ッ プ ロー ド で き な く な り ます。

ロギング

FIPS 管理に関する エ ラー メ ッ セージについては、INFO レベルの FIPS ロ グ
を確認し て く だ さ い。

中央集中型の管理

FIPS 準拠のアプ ラ イ アン スで ク ラ ス タ が開始さ れた場合、他の FIPS 準拠ア
プ ラ イ アン スだけが ク ラ ス タ に参加で き ます。fipsconfig CLI コ マン ド お
よび秘密キーはマシン  レベルに制限さ れます。ク ラ ス タ を開始する アプ ラ
イ アン スでは、ク ラ ス タ  レベルま たはグループ レベルで秘密キーを共有し
ません。

ク ラ ス タ化さ れたアプ ラ イ アン スで同じ証明書およびキーを使用する に
は、すべてのアプ ラ イ アン ス間で単一のマス ター キーを複製し、バ ッ ク
ア ッ プ/復元機能を使用し てそれら のアプ ラ イ アン スに証明書ま たはキー
を分配し ます。マス ター キーの複製の詳細については、HSM カー ド を使用
し た複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの操作（1 ～ 20 ペー
ジ）を参照し て く だ さ い。ク ラ ス タ リ ン グの詳細については、次を参照し て
く だ さ い：第 8 章「集中管理」
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第 1 章      FIPS 管理
証明書およびキーの管理
AsyncOS では、証明書 と 秘密キーのペアを使用し て、アプ ラ イ アン ス上の リ
スナー と リ モー ト  ホ ス ト の間の SMTP 通信を暗号化する こ と がで き ます。
既存の証明書 と キーのペアをア ッ プ ロー ド し た り 、自己署名証明書を生成
し た り 、ま たは Certificate Signing Request（CSR; 証明書署名要求）を生成し
て認証局に送信し、公開証明書を取得し た り で き ます。認証局は秘密キーに
よ って署名さ れた信頼で き る公開証明書を戻し、それをアプ ラ イ アン スに
ア ッ プ ロー ド で き ます。

また、FIPS 管理コ ン ソールを使用し て、証明書 と キーのペアを管理でき ま
す。秘密キーは HSM カー ド に保管されます。これを実行するには、FIPS 管理
コ ン ソールにロ グ イ ン し て [アプ ラ イ アン スの証明書（Appliance Certificate）] 
セ ク シ ョ ンの [証明書を追加（Add Certificate）] を ク リ ッ ク し、証明書 と キー
のペアを イ ンポー ト し た り 、自己署名証明書 と し て作成し ます。

図 1-6 [証明書の追加（Add Certificate）] ページを示し ます。

図 1-6 [証明書の追加（Add Certificate）] ページ

自己署名証明書を作成する には、[自己署名証明書（Self-Signed Certificate）] 
を選択し て、次の情報を入力し ます。

Common Name 完全修飾 ド メ イ ン名

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地があ る都市。

州/県 組織の本拠地があ る州、郡、ま たは地方。

国（Country） 組織の本拠地があ る  2 文字の ISO 国名
コー ド 。

失効までの期間 証明書が期限切れにな る までの日数。

秘密キー サイズ（Private Key 
Size）

CSR 用に生成する秘密キーのサ イ ズ。
2048 ビ ッ ト と  1024 ビ ッ ト だけがサポー ト
さ れています。
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第 1 章      FIPS 管理         
[次へ（Next）] を ク リ ッ ク し て、証明書および署名情報を確認し ます。

自己署名証明書の CSR を認証局に送信する場合、[証明書署名要求をダ ウ ン
ロー ド （Download Certificate Signing Request）] を ク リ ッ ク し て ローカルま た
はネ ッ ト ワーク  マシンに PEM 形式で CSR を保存し ます。[送信（Submit）] 
を ク リ ッ ク し て証明書を保存し、変更を確定し ます。[FIPS 管理（FIPS 
Management）] ページに証明書が表示さ れ、秘密キーが HSM カー ド に保管
さ れます。

秘密キーに よ って署名さ れた信頼で き る公開証明書を認証局が戻す と 、
[FIPS 管理（FIPS Management）] ページの証明書の名前を ク リ ッ ク し て ロー
カル マシン ま たはネ ッ ト ワーク上のフ ァ イルへのパス を入力する こ と で、
信頼で き る公開証明書をア ッ プ ロー ド し ます。受信し た信頼で き る公開証
明書が PEM 形式であ る か、ま たはアプ ラ イ アン スにア ッ プ ロー ド する前に 
PEM を使用する よ う に変換で き る形式であ る こ と を確認し ます。認証局か
ら証明書をア ッ プ ロー ド する と 、既存の証明書が上書き さ れます。

認証局か ら の証明書 と キーの イ ンポー ト の方法など、アプ ラ イ アン スで使
用する証明書の取得方法の詳細については、証明書の取得（2 ～ 58 ページ）
を参照し て く だ さ い。

証明書をアプ ラ イ アン スに追加し た後は、次のサービ スで証明書を使用で
き ます。

 • SMTP の受信および配信。TLS を使用し て暗号化を必要 と するすべて
の リ スナーに証明書を割 り 当て る には、[ネ ッ ト ワーク（Network）] > [ リ
スナー（Listeners）] ページ（ま たは listenerconfig - > edit - > 
certificate CLI コ マン ド ）を使用し ます。イ ン ターネ ッ ト に対する リ ス
ナーの TLS のみを イ ネーブルにする か（公開 リ スナー）、ま たは内部シ
ス テム を含むすべての リ スナーの暗号化を イ ネーブルにする（プ ラ イ
ベー ト  リ スナー）こ と がで き ます。詳細については、リ スナー HAT の 
TLS の イ ネーブル化（2 ～ 66 ページ）を参照し て く だ さ い。

 • 宛先制御。電子 メ ール配信のすべての発信 TLS 接続にグ ローバル設定と
し て証明書を割 り 当て るには、[ メ ールポ リ シー（Mail Policies）] > [送信先
コ ン ト ロール（Destination Controls）] ページ（または destconfig CLI コマ
ン ド）を使用し ます。すべての発信 TLS 接続の証明書を使用する方法に
ついては、配信時の TLS および証明書検証のイネーブル化（2 ～ 70 ペー
ジ）を参照し て く だ さい。
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第 1 章      FIPS 管理
 • イ ン ターフ ェ イ ス。管理イ ン ターフ ェ イ スが含まれる イ ン ターフ ェ イ
スで HTTPS サービ スの証明書を イ ネーブルにする には、[ネ ッ ト ワーク
（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページ（ま たは 
interfaceconfig CLI コ マン ド ）を使用し ます。イ ン ターフ ェ イ スで 
HTTPS サービ スの証明書を使用する方法については、HTTPS の証明書
の イ ネーブル化（2 ～ 80 ページ）を参照し て く だ さ い。

 • LDAP。TLS 接続が必要なすべての LDAP ト ラ フ ィ ッ クに証明書を割 り 当
てるには、[システム管理（System Administration）] > [LDAP] ページを使用し
ます。このアプラ イアンスでは、ユーザの外部認証の LDAP を使用する こ
と もでき ます。詳細については、グ ローバル設定の構成（4 ～ 206 ページ）お
よびユーザの外部認証の設定（4 ～ 260 ページ）を参照して く ださい。

DomainKeys および DKIM の署名キーの管理
HSM カー ド を使用し て、E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが 
DomainKeys ま たは DKIM の電子 メ ール署名に よ る メ ッ セージの署名に使
用する秘密キーを管理で き ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで
の DomainKeys および DKIM の動作の概要については、DomainKeys および 
DKIM 認証：概要（5 ～ 274 ページ）を参照し て く だ さ い。

新し い署名キーを作成する には、FIPS 管理コ ン ソールに ロ グ イ ン し て  [署
名キー（Signing Keys）] セ ク シ ョ ンで [キーを追加（Add Key）] を ク リ ッ ク し
ます。[キーを イ ンポー ト （Import Keys）] を ク リ ッ ク し て、既存の署名キーを
テキ ス ト  フ ァ イル と し て イ ンポー ト する こ と も で き ます。
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図 1-7 [署名キーの追加（Add Signing Key）] ページを示し ます。

図 1-7 [署名キーの追加（Add Signing Key）] ページ

署名キーの作成時に、キー サ イ ズを指定し ます。FIPS モー ド の E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スでは、1024 および 2048 ビ ッ ト のキー サ イ ズの
みがサポー ト さ れます。キー サ イ ズが大き いほどセキ ュ リ テ ィ が向上し ま
すが、パフ ォーマン スに影響する可能性があ り ます。

既存のキーを入力する場合は、[編集/貼 り 付け（Edit/Paste）] フ ィ ール ド に
キーを貼 り 付け る だけです（PEM 形式 であ り 、RSA キーであ る必要があ り
ます）。

AsyncOS では HSM カー ド に署名キーが保管さ れます。

キーを入力する と 、ド メ イ ン  プ ロ フ ァ イルで使用可能にな り 、[ メ ール ポ リ
シー（Mail Policies）] > [ ド メ イ ン  プ ロ フ ァ イル（Domain Profiles）] ページを
使用し て ド メ イ ン  プ ロ フ ァ イルを作成ま たは編集する と き に [署名キー
（Signing Key）] リ ス ト にキーが表示さ れます。署名キーを ド メ イ ン  プ ロ
フ ァ イルに関連付け る と 、公開キーが含まれる  DNS テキ ス ト  レ コー ド を作
成で き ます。こ れは、ド メ イ ン  プ ロ フ ァ イルの リ ス ト の [DNS テキ ス ト レ
コー ド （DNS Text Record）] カ ラ ムの [生成（Generate）] リ ン ク か ら（ま たは 
CLI の domainkeysconfig -> profiles -> dnstxt か ら）実行し ます。

DomainKeys と  DKIM の設定の詳細については、DomainKeys/DKIM 署名の
設定（GUI）（5 ～ 284 ページ）を参照し て く だ さ い。
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証明書およびキーのバッ クア ッ プ と復元
HSM カー ド に管理さ れる証明書ま たはキーを  XML フ ァ イルにバ ッ ク ア ッ
プで き ます。同様に、XML フ ァ イルか ら  HSM カー ド へ証明書およびキーを
復元で き ます。バ ッ ク ア ッ プには、すべての証明書 と 、HSM カー ド に保管さ
れている キーが含まれます。キーはフ ァ イルに保管さ れる前に暗号化され
ます。

（注） アプ ラ イ アン ス設定を フ ァ イルに保存する場合、HSM カー ド で管理さ れる
証明書およびキーは設定フ ァ イルに含まれません。ま た、証明書やキー情報
が誤って含まれている フ ァ イルか ら アプ ラ イ アン ス設定を復元する場合、
AsyncOS ではフ ァ イルの証明書およびキー情報が無視さ れます。

証明書 と キーをバ ッ ク ア ッ プおよび復元する には、[FIPS モー ド （FIPS 
Mode）] メ ニ ューの [FIPS バ ッ ク ア ッ プ/復元（FIPS Backup/Restore）] を選
択し ます。図 1-8 [バ ッ ク ア ッ プ と 復元（Backup and Restore）] ページ を示し
ます。

図 1-8 証明書およびキーのバッ クア ッ プ と復元
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第 1 章      FIPS 管理         
証明書およびキーのバッ クア ッ プ

HSM カー ド で管理さ れる証明書やキーをバ ッ ク ア ッ プする には、次の手順
を実行し ます。

ステ ッ プ 1 [FIPS モー ド （FIPS Mode）] メ ニ ューか ら  [FIPS バ ッ ク ア ッ プ/復元（FIPS 
Backup/Restore)）] を選択し ます。

[バ ッ ク ア ッ プ と 復元（Backup and Restore）] ページが表示さ れます。

ステ ッ プ 2 [証明書 と キーのバ ッ ク ア ッ プ（Backup Certificates and Keys）] セ ク シ ョ ンか
ら、暗号化さ れた証明書 と キーのペアが含まれる  XML フ ァ イルに使用する
フ ァ イル名を選択し ます。フ ァ イル名は独自に定義する こ と も、AsyncOS に
よ って自動的に選択さ れる よ う にする こ と も で き ます。

ステ ッ プ 3 [バ ッ ク ア ッ プ（Backup）] を ク リ ッ ク し ます。

ステ ッ プ 4 フ ァ イルに保存する よ う に選択し、[OK] を ク リ ッ ク し ます。

ステ ッ プ 5 XML フ ァ イルを保存する ローカル マシンのデ ィ レ ク ト リ を選択し、[保存
（Save）] を ク リ ッ ク し ます。

証明書およびキーの復元

HSM カー ド で管理さ れる証明書およびキーをバ ッ ク ア ッ プする と 、キーが
暗号化さ れます。キーは暗号化さ れる ため、過去にバ ッ ク ア ッ プ し た証明書
およびキー と 他のアプ ラ イ アン ス上のマス ター キーが同じ であ る場合、
キーは別の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スにのみに復元で き ます。
HSM カー ド が初期化さ れる と 、マス ター キーが変更される こ と に注意し て
く だ さ い。アプ ラ イ アン ス間のマス ター キーの コ ピーの詳細については、
HSM カー ド を使用し た複数の電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの
操作（1 ～ 20 ページ）を参照し て く だ さ い。

XML フ ァ イルに保管されている証明書 と キーのペアを復元する には、次の
手順を実行し ます。

ステ ッ プ 1 管理コ ン ソールの [FIPS モー ド （FIPS Mode）] メ ニ ューか ら  [FIPS バ ッ ク
ア ッ プ/復元（FIPS Backup/Restore)）] を選択し ます。

[バ ッ ク ア ッ プ と 復元（Backup and Restore）] ページが表示さ れます。
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第 1 章      FIPS 管理
ステ ッ プ 2 [証明書 と キーの復元（Restore Certificates and Keys）] セ ク シ ョ ンで [参照
（Browse）] を ク リ ッ ク し ます。

ステ ッ プ 3 XML フ ァ イルが保存さ れてい る ローカル マシンのデ ィ レ ク ト リ に移動し、
[開 く （Open）] を ク リ ッ ク し ます。

ステ ッ プ 4 復元する証明書 と キーのペアのチェ ッ ク ボ ッ ク ス を ク リ ッ ク し ます。

ステ ッ プ 5 [復元（Restore）] を ク リ ッ ク し ます。

fipsconfig CLI コマン ドの使用
AsyncOS for Email には、次の タ ス ク を実行する  fipsconfig CLI コ マン ド が
含まれています。

 • HSM カー ド の初期化。

 • HSM カー ド のス テータ スの読み取 り 。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スのサービ ス用の証明書 と キーの
設定。

 • DKIM および DomainKeys 用のキーの設定。

 • 同じ マス ター キーを使用する ための複数の HSM カー ド の設定。

 • FIPS パス ワー ド の変更。

 • ク リ テ ィ カル セキ ュ リ テ ィ  パラ メ ータ のバ ッ ク ア ッ プ と 復元。

コ マン ド  ラ イ ンで fipsconfig と 入力する と 、CLI か ら  FIPS オフ ィ サー パ
ス ワー ド を入力する よ う に要求さ れます。詳細については、FIPS オフ ィ
サー パス ワー ド の使用（1 ～ 8 ページ）を参照し て く だ さ い。
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第 1 章      FIPS 管理         
表 1-1 では、fipsconfig のサブ コ マン ド について説明し ます。

表 1-1 fipsconfig サブ コマン ド 

fipsconfig サブ コ マ
ン ド 説明

init カー ド を初期化し、E メ ール セキ ュ リ テ ィ  アプ ラ
イ アン ス を再起動し ます。

詳細については、HSM カー ド の初期化（1 ～ 4 ペー
ジ）を参照し て く だ さ い。

注：HSM が初期化 さ れた場合、ま たは誤っ たパス
ワー ド が 3 回以上入力 さ れた場合、SSH ク ラ イ ア
ン ト の SSH 接続が自動的に失われます。こ の場
合、管理者は電源をオフに し てオンにする こ と
で、アプ ラ イ ア ン ス を手動で再起動する必要があ
り ます。

getinfo HSM カー ド のス テータ ス を表示し ます。

certconfig 次の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  サー
ビ スで使用する セキ ュ リ テ ィ 証明書 と キーを設定
で き ます。

 • リ スナーの HTTPS サービ ス

 • SMTP 受信および配信

 • 宛先制御

 • LDAP

こ のサブ コ マン ド は、certconfig CLI コ マン ド と
同様に機能し ます。

domainkeysconfig DomainKeys および DKIM の電子 メ ール署名の
キーを設定し ます。

こ のサブ コ マン ド は、domainkeysconfig CLI コ マ
ン ド と 同様に機能し ます。
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E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スが FIPS 準拠モー ド の場合、AsyncOS 
では次の CLI コ マン ド が制限さ れます。

 • certconfig。certificate サブコ マン ド では、サービ スに割 り 当て られた
証明書の表示のみを行います。certauthority サブコ マン ド に制限はあ
り ません。

 • domainkeysconfig。key サブ コ マン ド は、publickey、print、および list 
の処理に制限さ れます。profiles サブコ マン ド では、対話形式でキーを
生成で き ません。

clonetarget 複数の HSM カー ド の間でマス ター キーを コ ピー
する と き に、HSM カー ド を ターゲ ッ ト と し て複製
し ます。

詳細については、HSM カード を使用し た複数の電
子 メ ール セキ ュ リ テ ィ  アプラ イ アン スの操作（1 ～ 
20 ページ）を参照し て く だ さい。

clonesource 複数の HSM カード の間でマス ター キーを コ ピーす
る と きに、HSM カード を ソース と し て複製し ます。

詳細については、HSM カード を使用し た複数の電
子 メ ール セキ ュ リ テ ィ  アプラ イ アン スの操作（1 ～ 
20 ページ）を参照し て く だ さい。

backup HSM カー ド に管理さ れる証明書ま たはキーを  
XML フ ァ イルにバ ッ ク ア ッ プ し ます。

詳細については、証明書およびキーのバ ッ ク ア ッ
プ と 復元（1 ～ 15 ページ）を参照し て く だ さ い。

restore XML フ ァ イルか ら  HSM カー ド へ証明書および
キーを復元し ます。

詳細については、証明書およびキーのバ ッ ク ア ッ
プ と 復元（1 ～ 15 ページ）を参照し て く だ さ い。

passwd FIPS オフ ィ サー パス ワー ド を変更し ます。

表 1-1 fipsconfig サブ コマン ド（続き）

fipsconfig サブ コ マ
ン ド 説明
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第 1 章      FIPS 管理         
 • sslconfig。こ の コ マン ド では、構成設定の表示のみを行います。

 • loadconfig。AsyncOS では、証明書 と キーのペア、ま たはア ッ プ ロー ド
さ れた XML フ ァ イルで見つかった署名キーが無視されます。

HSM カー ド を使用した複数の電子メール セ
キュ リ テ ィ  アプラ イアンスの操作

HSM カー ド を初期化する と 、HSM カー ド では新し いマス ター キーが生成
さ れます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス間で証明書ま たは署名
キーを移動する場合、まず HSM カー ド （移動元のアプ ラ イ アン ス）か ら別の 
HSM カー ド （移動先のアプ ラ イ アン ス）にマス ター キーを複製する必要が
あ り ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで生成された証明書ま た
はキーは、HSM カー ド のマス ター キーが異な る場合、別のアプ ラ イ アン ス
で動作し ません。マス ター キーを複製する こ と に よ って、アプ ラ イ アン ス
は証明書 と キーを共有で き ます。

アプ ラ イ アン スが ク ラ ス タ化さ れている場合に、その ク ラ ス タ化されてい
る アプ ラ イ アン スで TLS および HTTPS 接続に同じ証明書を使用する に
は、HSM カー ド 間でマス ター キーを複製し ます。

（注） HSM カー ド の初期化後、ただちにマ ス ター キーを複製する こ と を推奨し
ます。

HSM カード 間でマス ター キーを複製するには、次のア ク セス権が必要です。

 • 複製元の HSM カー ド  マシンへの SSH セ ッ シ ョ ンおよび複製先の HSM 
カー ド  マシンへの別の SSH セ ッ シ ョ ン。プ ロ セス中は各 SSH セ ッ シ ョ
ン を開いた ま まに し てお く 必要があ り ます。同じ ローカル マシン ま た
は別の ローカル マシンか ら  SSH セ ッ シ ョ ン を実行で き ます。

 • 複製元および複製先の HSM カー ド  マシンへの FTP セ ッ シ ョ ン。複製
を行 う マシン間でフ ァ イルを コ ピーで き る よ う に、同じ ローカル マシ
ンか ら  FTP セ ッ シ ョ ン を実行する必要があ り ます。
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HSM カー ド 間でマス ター キーを複製する には、次の手順を実行し ます。

ステ ッ プ 1 複製元の E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スへの SSH セ ッ シ ョ ン を開
き、fipsconfig > clonesource CLI コ マン ド を実行し ます。こ の コ マン ド で
は ト ー ク ン  ラ ッ ピ ン グ証明書（TWC）フ ァ イ ル（twc.file）を作成し ます。CLI 
コ マン ド で、part1.file フ ァ イ ルの名前を入力する よ う に要求 さ れます。こ
の時点では何 も 入力し ないで く だ さ い。CLI セ ッ シ ョ ン を開いた ま まに し
ます。

ステ ッ プ 2 FTP を使用し て、ス テ ッ プ 1 の複製元アプ ラ イ アン スか ら複製先のアプ ラ
イ アン スに TWC フ ァ イルを コ ピーし ます。TWC フ ァ イルは FTP のルー ト  
デ ィ レ ク ト リ にあ り ます。

ステ ッ プ 3 複製先の E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スへの SSH セ ッ シ ョ ン を開
き、fipsconfig > clonetarget CLI コ マン ド を実行し ます。TWC フ ァ イルの
名前（デフ ォル ト は twc.file）を入力し、Enter キーを押し ます。こ の コ マン ド
では、手順 2 の複製元アプ ラ イ アン スか ら コ ピーさ れた twc.file を使用し て 
key.file および part1.file を生成し ます。CLI コ マン ド を使用する と 、part2 
フ ァ イルの名前を入力する よ う に求め られます。こ の時点では何も入力し
ないで く だ さ い。CLI セ ッ シ ョ ン を開いた ま まに し ます。

ステ ッ プ 4 FTP を使用し て、複製先アプ ラ イ アン スか ら複製元アプ ラ イ アン スに 
part1.file を コ ピーし ます。

ステ ッ プ 5 複製元のアプ ラ イ アン スの CLI セ ッ シ ョ ン（開いておいた CLI コ マン ド ）に
戻 り ます。複製先のアプ ラ イ アン スか ら コ ピーし た part1.file のフ ァ イル名
を入力し、Enter キーを押し ます。こ れに よ り 、part2.file フ ァ イルが生成さ れ
ます。

ステ ッ プ 6 FTP を使用し て、複製元アプ ラ イ アン スか ら複製先アプ ラ イ アン スに 
part2.file フ ァ イルを コ ピーし ます。

ステ ッ プ 7 複製先のアプ ラ イ アン スの CLI セ ッ シ ョ ン（開いておいた CLI コ マン ド ）に
戻 り ます。複製元のアプ ラ イ アン スか ら コ ピーし た part2.file のフ ァ イル名
を入力し、Enter キーを押し ます。こ れに よ って、複製元アプ ラ イ アン スのマ
ス ター キー と 一致する マス ター キーが複製先アプ ラ イ アン スで生成さ れ
ます。
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CH A P T E R 2

リ スナーのカス タ マイズ

『Cisco IronPort AsyncOS for Email Configuration Guide』では、IronPort 
AsyncOS オペレーテ ィ ング  シ ス テムで企業の イ ンバウ ン ド 電子 メ ール
ゲー ト ウ ェ イ と し て IronPort アプ ラ イ アン ス を機能させる方法について説
明し ま し た。こ れに よ り 、イ ン ターネ ッ ト か ら  SMTP 接続を確立し て メ ッ
セージを受信し、こ れら の接続を リ スナーで処理で き る よ う にする こ と で
適切なシ ス テムに メ ッ セージを リ レーで き ます。

リ スナーでは、特定の IP イ ン ターフ ェ イ スで設定さ れる電子 メ ール処理
サービ ス を記述し ます。リ スナーは IronPort アプ ラ イ アン ス、ま たはネ ッ ト
ワーク の内部シ ス テム ま たはイ ン ターネ ッ ト か ら受信する電子 メ ールだけ
に適用さ れます。IronPort AsyncOS は、メ ッ セージを受け入れて受信者のホ
ス ト に リ レーする ために、リ スナーを使用し て メ ッ セージが満たす必要の
あ る基準を指定し ます。リ スナーは、指定し た各 IP ア ド レ ス（シ ス テム  セ ッ
ト ア ッ プ ウ ィ ザー ド ま たは systemsetup コ マン ド で設定し た初期ア ド レ ス
を含む）を対象に特定のポー ト 上で動作する「電子 メ ール イ ンジ ェ ク タ」ま
たは「SMTP デーモン」 と 考え る こ と がで き ます。

（注） 『Cisco IronPort AsyncOS for Email Configuration Guide』の「Setup and 
Installation」の章の説明に従って GUI のシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド
（ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スの systemsetup コ マン ド ）を完了
し、変更を確定し た場合は、少な く と も  1 つの リ スナーがアプ ラ イ アン スに
設定さ れている必要があ り ます。
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こ の章では、GUI の [ネ ッ ト ワーク（Network）] メ ニ ューの [ リ スナー
（Listeners）] ページ ま たは CLI の listenerconfig コ マン ド を使用し て、
IronPort アプ ラ イ アン スに設定さ れた リ スナーの詳細な受信プ ロパテ ィ の
一部を カ ス タ マ イ ズする方法（新し い リ スナーの作成を含む）について説明
し ます。次の第 3 章「ルーテ ィ ングおよび配信機能の設定」では、シ ス テムで
設定し た リ スナーの配信プ ロパテ ィ を カ ス タ マ イ ズする方法について説明
し ます。

こ こ では、次の内容を説明し ます。

 • リ スナーの概要（2 ～ 24 ページ）

 • GUI を使用し た リ スナーの設定（2 ～ 29 ページ）

 • CLI を使用し た リ スナーの設定（2 ～ 46 ページ）

 • SenderBase 設定 と  HAT メ ール フ ロー ポ リ シー（2 ～ 49 ページ）

 – HAT Significant Bits 機能（2 ～ 51 ページ）

 • TLS を使用し た SMTP カンバセーシ ョ ンの暗号化（2 ～ 57 ページ）

リ スナーの概要 
[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページおよび CLI の 
listenerconfig コ マン ド を使用し て、リ スナーを作成、編集、削除で き ます。
IronPort AsyncOS では、メ ッ セージを受信し、受信ホ ス ト やネ ッ ト ワーク の
内部ま たはイ ン ターネ ッ ト 上の外部の受信者のいずれかに リ レーする ため
の条件を指定する必要があ り ます。

こ れら の対象 と な る条件は リ スナーで定義さ れます。 終的に、これ ら の条
件が一括さ れて メ ール フ ロー ポ リ シーが定義さ れ、強制さ れます。リ ス
ナーでは、IronPort アプ ラ イ アン スで電子 メ ールを送信する シ ス テム と 通信
する方法も定義さ れます。
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各 リ スナーは、表 2-1 に示す条件で構成されます。

表 2-1 リ スナーの条件 

名前 リ スナーには、簡単に参照で き る よ う に一意の名前を付けて
く だ さ い。リ スナー用に定義する名前では、大文字 と 小文字
が区別さ れます。AsyncOS では、複数の リ スナーに同一の名
前を付け る こ と はで き ません。

IP イ ン ター
フ ェ イス

リ スナーは IP イ ン ターフ ェ イ スに割 り 当て られます。IP イ
ン ターフ ェ イ スは interfaceconfig コ マン ド で定義し ます。
リ スナーを作成および割 り 当て る前に、シ ステム  セ ッ ト ア ッ
プ ウ ィ ザー ド 、systemsetup コマン ド 、[IP イ ン ターフ ェ イ ス
（IP Interfaces）] ページ、または interfaceconfig コ マン ド を使
用し て IP イ ン ターフ ェ イ ス を設定する必要があ り ます。

メ ール プロ
ト コル

電子 メ ールの受信時に、SMTP ま たは QMQP のいずれかの
メ ール プ ロ ト コルを使用し ます（CLI の listenerconfig コ
マン ド でのみ使用可能）。

IP ポー ト リ スナーへの接続で使用する特定の IP ポー ト 。デフ ォル ト
では、SMTP ではポー ト  25 を使用し、QMQP ではポー ト  628 
を使用し ます。
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こ れら の条件に加えて、各 リ スナーに次の設定を行 う こ と がで き ます。

 • SMTP ア ド レ ス解析オプシ ョ ン（SMTP の「MAIL FROM」および「RCPT 
TO」の解析を管理する オプシ ョ ンの設定。SMTP ア ド レ ス解析オプシ ョ
ン（2 ～ 36 ページ）を参照）

 • 高度な設定オプシ ョ ン（ リ スナーの動作を カ ス タ マ イ ズする オプシ ョ
ンの設定。高度な設定オプシ ョ ン（2 ～ 41 ページ）を参照）

 • LDAP オプシ ョ ン（こ の リ スナーに関連付け られた LDAP ク エ リ ーを制
御する オプシ ョ ンの設定。LDAP オプシ ョ ン（2 ～ 43 ページ）を参照）

ま た、すべての リ スナーに適用する グ ローバル設定があ り ます。詳細につい
ては、リ スナーのグ ローバル設定（2 ～ 30 ページ）を参照し て く だ さ い。

リ スナー 
タ イ プ：

パブリ ッ ク
（Public）

パブ リ ッ ク  リ スナーおよびプ ラ イベー ト  リ ス
ナーは、ほ と んどの設定に使用さ れます。一般的
に、プ ラ イベー ト  リ スナーはプ ラ イベー ト （内
部）ネ ッ ト ワーク に使用さ れます。パブ リ ッ ク  リ
スナーには、イ ン ターネ ッ ト 経由の電子 メ ールの
受信のためのデフ ォル ト の特性があ り ます。

プ ラ イ
ベー ト
（Private）

ブ ラ ッ ク
ホール

「ブ ラ ッ ク ホール」 リ スナーは、テ ス ト や ト ラ ブル
シ ューテ ィ ン グの目的で使用で き ます。ブ ラ ッ ク
ホール リ スナーの作成時に、メ ッ セージを削除
する前にその メ ッ セージをデ ィ ス ク に書き込む
かど う かを選択し ます（詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management 
Guide』の「テ ス ト と ト ラ ブルシ ューテ ィ ング」を
参照し て く だ さ い）。メ ッ セージを削除する前に
デ ィ ス ク に書き込む と 、受信レー ト およびキ ュー
の速度の測定に役立ち ます。メ ッ セージをデ ィ ス
ク に書き込ま ない リ スナーは、メ ッ セージ生成シ
ス テムか ら の純粋な受信レー ト の測定に役立ち
ます。こ の リ スナーの タ イ プは、CLI の 
listenerconfig コ マン ド を使用し た場合にだけ
利用で き ます。

表 2-1 リ スナーの条件（続き）
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リ スナーを作成する場合、Host Access Table（HAT; ホ ス ト  ア ク セ ス  テーブ
ル）を介し て リ スナーに接続で き る ホ ス ト を指定し ます。パブ リ ッ ク  リ ス
ナーの場合、アプ ラ イ アン スで受信者ア ク セス  テーブル（RAT）を使用する
ための メ ッ セージを受け入れるすべての ド メ イ ン も定義し ます。RAT はパ
ブ リ ッ ク  リ スナーのみに適用さ れます。ホ ス ト  ア ク セス  テーブルおよび受
信者ア ク セス  テーブルのエン ト リ の詳細については、『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「Configuring the Gateway to Receive 
Mail」の章を参照し て く だ さ い。

図 2-1 に、エン タープ ラ イ ズ  ゲー ト ウ ェ イ と し て設定 さ れた  IronPort アプ
ラ イ ア ン ス と と も に使用で き るパブ リ ッ ク  リ スナーおよびプ ラ イベー ト  
リ スナーを示し ます。詳細については、『Cisco IronPort AsyncOS for Email 
Configuration Guide』の「Enterprise Gateway Configuration」を参照し て く だ
さ い。
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第 2 章      リ スナーのカス タ マイズ        
図 2-1 エン タープ ラ イズ ゲー ト ウ ェ イ設定のパブ リ ッ ク  リ スナーおよびプ
ラ イベー ト  リ スナー

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例 1.2.3.4）

パブ リ ッ ク  リ スナー： 
「InboundMail」 

SMTP

IronPort 電子メ ール 
セキュ リ テ ィ

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（10.x.x.x など）

プ ラ イベー ト  リ スナー： 
「OutboundMail」 

グループウ ェ ア サーバ メ ッ セージ生成システム

アプ ラ イアンス
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GUI を使用した リ スナーの設定
GUI の [Network] メ ニ ューの [Listeners] ページを使用し て、現在設定されて
いる リ スナーの リ ス ト に リ スナーを追加し ます。

（注） 『Cisco IronPort AsyncOS for Email Configuration Guide』の「Setup and 
Installation」の章の説明に従って GUI のシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド
（ま たはコ マン ド ラ イ ン  イ ン ターフ ェ イ スの systemsetup コ マン ド ）を完了
し、変更を確定し た場合は、少な く と も  1 つの リ スナーがアプ ラ イ アン スに
設定さ れている必要があ り ます。（GUI シ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド
の [ リ スナーの作成（Create a Listener）] セ ク シ ョ ン、ま たは CLI の 
systemsetup コ マン ド で入力し た設定を参照し て く だ さ い）。メ ールを受信
する特定のア ド レ ス も、その時点および 初の SMTP ルー ト  エン ト リ で入
力さ れています。

図 2-2 では、リ スナー A はシ ス テムのセ ッ ト ア ッ プ時に作成さ れた 
InboundMail と い う 名前のパブ リ ッ ク  リ スナーを表し ます。リ スナー B は、
ユーザが作成し たオプシ ョ ンのプ ラ イベー ト  リ スナーを表し ます。

図 2-2 新しいプ ラ イベー ト  リ スナーの作成

[Network] > [Listeners] ページを使用し て、リ スナーを追加、削除、ま たは変
更し ます。[Listeners] ページでは、リ スナーのグ ローバル設定に も ア ク セス
で き ます。

イ ン ターネ ッ ト

フ ァ イアウォールIronPort E メ ール セキュ リ SMTP

SMTPA

B

グループウェ ア サーバ メ ッ セージ生成システム

テ ィ  アプラ イアンス （Firewall）
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第 2 章      リ スナーのカス タ マイズ        
図 2-3 [Listeners] ページ

リ スナーのグローバル設定

リ スナーのグ ローバル設定は、IronPort アプ ラ イ アン スで設定されたすべて
の リ スナーに影響し ます。

次に、グ ローバル設定を示し ます。

表 2-2 リ スナーのグローバル設定 

グローバル設定 説明

大同時接続数
（Maximum 
Concurrent 
Connections）

リ スナーに同時に接続で き る 大数を設定し ます。デ
フ ォル ト 値は 300 です。

大 TLS 同時接続
数（Maximum 
Concurrent TLS 
Connections）

すべての リ スナーでの同時 TLS 接続の 大数を設定
し ます。デフ ォル ト 値は 100 です。

SenderBase データ
のキャ ッ シング

SenderBase 情報サービ スに よ って自動的にキ ャ ッ シ ュ
時間を決定する（推奨）こ と も、独自のキ ャ ッ シ ュ時間
を指定する こ と も で き ます。キ ャ ッ シング をデ ィ セー
ブルにする こ と も で き ます。
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イ ンジ ェ ク シ ョ ン  
カウン タ  リ セ ッ ト
期間（Injection 
Counters Reset 
Period）

イ ンジ ェ ク シ ョ ン制御カ ウ ン タ が リ セ ッ ト さ れた場合
に調整で き ます。多数の IP ア ド レ スのカ ウ ン タ を管理
し てい る非常にビジーなシ ス テムの場合、カ ウ ン タ を
よ り 頻繁に（た と えば、60 分間隔ではな く  15 分間隔
で） リ セ ッ ト する よ う に設定し ます。こ れに よ り 、デー
タ が管理不能なサ イ ズにまで増大し た り 、シ ス テムの
パフ ォーマン スに影響を与えた り する こ と を回避で き
ます。

現在のデフ ォル ト 値は 1 時間です。 小 1 分（60 秒）か
ら 大 4 時間（14,400 秒）までの期間を指定で き ます。

イ ンジ ェ ク シ ョ ン制御期間（2 ～ 54 ページ）を参照し
て く だ さ い。

受信接続のタ イム
アウ ト までの待ち
時間（Timeout Period 
for Unsuccessful 
Inbound 
Connections）

AsyncOS が失敗し た着信接続が閉じ られる までその
ま まの状態にする有効期間を設定し ます。

失敗し た接続は SMTP カンバセーシ ョ ン と な り 、正常
な メ ッ セージ イ ンジ ェ ク シ ョ ンが発生する こ と な く 、
SMTP コ マン ド ま たは ESMTP コ マン ド が発行さ れ続
けます。指定し た タ イ ムア ウ ト に達し た場合は、次のエ
ラーが送信さ れ、接続が解除さ れます。

「421 Timed out waiting for successful message injection, 
disconnecting.」

正常な メ ッ セージ イ ンジ ェ ク シ ョ ンが発生する まで、
接続に失敗し た と 見な さ れます。 

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用で き ま
す。デフ ォル ト 値は 5 分です。

表 2-2 リ スナーのグローバル設定（続き）

グローバル設定 説明
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すべてのイ ンバウ
ン ド 接続の合計時
間制限（Total Time 
Limit for All Inbound 
Connections）

AsyncOS が着信接続が閉じ られる までそのま まの状
態にする有効期間を設定し ます。

こ の設定は、 大許容接続時間を適用する こ と に よ り 、
シ ス テム  リ ソース を保持する ための も のです。こ の
大接続時間が経過する と 、次の メ ッ セージが表示さ れ
ます。

「421 Exceeded allowable connection time, disconnecting.」

パブ リ ッ ク  リ スナーの SMTP 接続にのみ使用で き ま
す。デフ ォル ト 値は 15 分です。

表 2-2 リ スナーのグローバル設定（続き）

グローバル設定 説明
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HAT 遅延拒否 メ ッ セージ受信者レベルで HAT 拒否を実行する かど
う かを設定し ます。デフ ォル ト では、HAT に よ って拒
否さ れた接続は SMTP カンバセーシ ョ ンの開始時にバ
ナー メ ッ セージを と も なって終了さ れます。

HAT「拒否」設定で電子 メ ールが拒否さ れる と 、
AsyncOS では SMTP カンバセーシ ョ ンの開始時では
な く 、メ ッ セージ受信者レベル（RCPT TO）で拒否を実
行で き ます。こ の方法で メ ッ セージを拒否する こ と で、
メ ッ セージの拒否が遅延さ れ メ ッ セージがバウ ン スす
る ため、AsyncOS は拒否さ れた メ ッ セージに関する よ
り 詳細な情報を取得で き ます。た と えば、ブ ロ ッ ク さ れ
た メ ッ セージのア ド レ スおよび各受信者のア ド レ スか
ら メ ールを表示で き ます。ま た、HAT 拒否の遅延に
よ って、送信側 MTA が何度も再試行さ れる可能性も
小さ く な り ます。

HAT 遅延拒否を イ ネーブルにする と 、次の動作が発生
し ます。

-- MAIL FROM コ マン ド が許可さ れる が、メ ッ セージ 
オブジ ェ ク ト は作成さ れない。

-- 電子 メ ールの送信のためのア ク セスが拒否さ れた と
い う メ ッ セージが表示さ れ、すべての RCPT TO コ マン
ド が拒否さ れる。

-- SMTP AUTH を使用し て MTA 送信が認証さ れる場
合、RELAY ポ リ シーが許可さ れ、メ ールを通常どお り
に送信で き る。

注：CLI の listenerconfig --> setup コ マン ド か ら のみ
設定で き ます。

表 2-2 リ スナーのグローバル設定（続き）

グローバル設定 説明
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複数のエン コーデ ィ ングが含まれる メ ッ セージの設定：localeconfig

メ ッ セージ処理中の メ ッ セージのヘ ッ ダーおよびフ ッ ターのエン コー ド の
変更に関する  AsyncOS の動作を設定で き ます。こ の設定は GUI か ら は行え
ません。代わ り に、CLI の localeconfig を使用し て設定し ます。

リ スナーのグローバル設定

リ スナーのグ ローバル設定を編集する には、次の手順を実行し ます。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページで [グ ローバル設
定を編集（Edit Global Settings）] を ク リ ッ ク し ます。[ リ スナーグ ローバル設
定を編集（Edit Listeners Global Settings）] ページが表示さ れます。

図 2-4 [Edit Listeners Global Settings] ページ

ステ ッ プ 2 設定を変更し て [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 3 変更が反映さ れた [Listeners] ページが表示さ れます。

ステ ッ プ 4 変更を確定し ます。
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リ スナーの作成

新規の リ スナーを追加する には、次の手順を実行し ます。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listener）] ページで [ リ スナーを追加
（Add Listener）] を ク リ ッ ク し ます。[Add Listener] ページが表示されます。

図 2-5 [Add Listener] ページ

ステ ッ プ 2 リ スナーの名前を入力し ます。

ステ ッ プ 3 次の リ スナー タ イ プを選択し ます。

ステ ッ プ 4 リ スナーを作成する イ ン ターフ ェ イ スおよび TCP ポー ト を選択し ます。

ステ ッ プ 5 バウ ン ス  プ ロ フ ァ イルを選択し ます（CLI の bounceconfig コ マン ド を使用
し て作成さ れたバウ ン ス  プ ロ フ ァ イルを リ ス ト か ら選択で き ます。新し い
バウ ン ス  プ ロ フ ァ イルの作成（3 ～ 141 ページ）を参照）。

ステ ッ プ 6 電子 メ ールの上ま たは下に添付する免責条項を選択し ます（[ メ ールポ リ
シー（Mail Policies）] > [テキ ス ト リ ソース（Text Resources）] ページ ま たは 
CLI の textconfig コ マン ド で作成さ れた文章を リ ス ト か ら選択で き ます。
『Cisco IronPort AsyncOS for Email Configuration Guide』の「テキ ス ト  リ ソー
ス」の章を参照）。

ステ ッ プ 7 SMTP 認証プ ロ フ ァ イルを指定し ます。
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ステ ッ プ 8 リ スナーへの TLS 接続のための証明書を指定し ます（[ネ ッ ト ワーク
（Network）] > [証明書（Certificates）] ページ ま たは CLI の certconfig コ マン
ド で追加さ れた証明書を リ ス ト か ら選択で き ます。TLS を使用し た SMTP 
カンバセーシ ョ ンの暗号化（2 ～ 57 ページ）を参照）。

ステ ッ プ 9 必要に応じ て、SMTP ア ド レ ス解析、詳細設定、および LDAP オプシ ョ ン を
設定し ます（以下で説明）。

ステ ッ プ 10 変更を送信し、保存し ます。

SMTP ア ド レス解析オプシ ョ ン

SMTP ア ド レ ス解析オプシ ョ ンにア ク セ スする には、リ ス ト 内の [SMTP ア
ド レ ス解析（SMTP Address Parsing）] を ク リ ッ ク し てセ ク シ ョ ン を展開し
ます。

図 2-6 リ スナーの SMTP ア ド レス解析オプシ ョ ン

SMTP ア ド レ ス解析では、SMTP の「MAIL FROM」コ マン ド および「RCPT 
TO」コ マン ド に対する  AsyncOS ア ド レ ス解析の動作の厳密性を制御し ま
す。SMTP ア ド レ ス解析には、Strict と  Loose の 2 つのモー ド と 、複数の解析
オプシ ョ ン（ア ド レ ス解析モー ド と は関係な く 設定さ れる）があ り ます。

解析モー ド ま たは解析タ イ プを選択する こ と で、アプ ラ イ アン スが 
RFC2821 の規格に厳密に準拠する かど う かを決定で き ます。
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Strict モー ド

Strict モー ド は RFC 2821 に準拠し ます。Strict モー ド では、ア ド レ ス解
析が RFC 2821 の規格に準拠し ますが、次の例外および追加機能があ り
ます。

 – 「MAIL FROM：<joe@example.com >」の よ う に、コ ロ ンの後にスペー
ス を挿入で き ます。

 – ド メ イ ン名に下線を使用で き ます。

 – 「MAIL FROM」コ マン ド および「RCPT TO」コ マン ド では、大文字 と
小文字が区別さ れます。

 – ピ リ オ ド は特殊な用途に使用で き ません（た と えば、RFC 2821 では
「J.D.」の よ う なユーザ名を作成で き ません）。

次の項で説明する追加オプシ ョ ンは、技術的に RFC 2821 に違反する た
め、イ ネーブルにで き ます。

Loose モー ド

Loose 解析は基本的に AsyncOS の以前のバージ ョ ンか ら の既存の動作
です。電子 メ ール ア ド レ スの「検索」を 優先し、次の こ と を行います。

 – コ メ ン ト の無視。ネ ス ト さ れた コ メ ン ト （カ ッ コ で囲まれている）が
サポー ト さ れ、それら は無視さ れます。

 – 「RCPT TO」コ マン ド および「MAIL FROM」コ マン ド で指定さ れた
電子 メ ール ア ド レ スの前後には山カ ッ コ が不要です。

 – 複数のネ ス ト さ れた山カ ッ コ を使用で き ます（ も深いネス ト  レ
ベルの電子 メ ール ア ド レ スが検索さ れる）。
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その他のオプシ ョ ン

2 つの解析モー ド に加えて、表 2-3 に示す追加項目に対する動作を指定で き
ます。

表 2-3 SMTP ア ド レス解析の追加オプシ ョ ン 

オプシ ョ ン 説明
デフ ォ
ル ト

Allow 8-bit 
username

イ ネーブルにする と 、（エス ケープ処理な し で）
ア ド レ スのユーザ名部分に 8 ビ ッ ト の文字を使
用で き ます。

on

Allow 8-bit 
domain

イ ネーブルにする と 、ア ド レ スの ド メ イ ン部分
に 8 ビ ッ ト の文字を使用で き ます。

on
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Allow partial 
domain

Add Default 
Domain

イ ネーブルにする と 、部分 ド メ イ ン を使用で き
ます。部分 ド メ イ ンは完全な ド メ イ ンではな く 、
ド ッ ト な し の ド メ イ ンです。

次のア ド レ スは、部分 ド メ イ ンの例です。

 – foo

 – foo@

 – foo@bar

デフ ォル ト の ド メ イ ン機能を正常に動作させる
ために、こ のオプシ ョ ン を イ ネーブルにする必
要があ り ます。

デフ ォル ト の ド メ イ ン を追加：完全修飾 ド メ イ
ン名ではな く 、デフ ォル ト の ド メ イ ン を電子
メ ール ア ド レ スに使用し ます。[SMTP ア ド レ ス
解析オプシ ョ ン（SMTP Address Parsing options）] 
で [部分 ド メ イ ン を許可（Allow Partial Domains）] 
が イ ネーブルになっていない限 り 、こ のオプ
シ ョ ンはデ ィ セーブルです（SMTP ア ド レ ス解析
オプシ ョ ン（2 ～ 36 ページ）を参照）。こ れは「デ
フ ォル ト 送信者 ド メ イ ン」を送信者のア ド レ ス
および完全修飾 ド メ イ ン名を含ま ない受信者の
ア ド レ スに追加する こ と に よ って、リ スナーが
リ レーする電子 メ ールを変更する方法に影響し
ます（言い換え る と 、リ スナーの「そのま まの」ア
ド レ スの処理方法を カ ス タ マ イ ズで き ます）。

on

表 2-3 SMTP ア ド レス解析の追加オプシ ョ ン（続き）

オプシ ョ ン 説明
デフ ォ
ル ト
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従来のシ ス テムで、送信者ア ド レ スに企業の ド
メ イ ン を追加（付加）せずに電子 メ ールを送信す
る場合、こ れを使用し てデフ ォル ト の送信者 ド
メ イ ン を追加で き ます。た と えば、従来のシ ス テ
ムでは電子 メ ールの送信者 と し て自動的に文字
列「joe」のみが入力さ れた電子 メ ールが作成さ
れます。デフ ォル ト の送信者 ド メ イ ン を変更す
る と 、「@yourdomain.com  」が「joe」に付加さ れ、完
全修飾送信者名 joe@yourdomain.com が作成され
ます。

Source routing: 
reject, strip

「MAIL FROM」ア ド レ スおよび「RCPT TO」ア ド
レ スで送信元ルーテ ィ ン グが検出さ れた場合の
動作を決定し ます。送信元ルーテ ィ ン グは、複数
の「@」文字を使用し てルーテ ィ ング を指定す
る、電子 メ ール ア ド レ スの特殊な形式です（例：
@one.dom@two.dom:joe@three.dom）。「reject」を
設定する と 、ア ド レ スは拒否さ れます。「strip」を
設定する と 、ア ド レ スの送信元ルーテ ィ ン グ部
分が削除さ れ、メ ッ セージが通常どお り 挿入さ
れます。

discard

Reject User 
Names 
containing These 
Characters:

文字（た と えば、% や !）を含むユーザ名を入力す
る と 、拒否さ れます。

none

表 2-3 SMTP ア ド レス解析の追加オプシ ョ ン（続き）

オプシ ョ ン 説明
デフ ォ
ル ト
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部分ド メ イン、デフ ォル ト  ド メ イン、不正な形式の MAIL FROM

エンベロープ送信者検証を イ ネーブルに し た場合、ま たは リ スナーの 
SMTP ア ド レ ス解析オプシ ョ ンで部分 ド メ イ ンの許可をデ ィ セーブルに し
た場合、リ スナーのデフ ォル ト  ド メ イ ン設定が使用さ れな く な り ます。

こ れら の機能は互いに排他的です。

高度な設定オプシ ョ ン

高度なオプシ ョ ンにア ク セスする には、リ ス ト か ら  [Advanced] を ク リ ッ ク
し てセ ク シ ョ ン を展開し ます。

Unknown 
Address Literals 
(IPv6, etc.): 
reject, accept

シ ス テムで処理で き ないア ド レ ス  リ テ ラ ルを受
信し た と き の動作を決定し ます。現在は、IPv4 以
外のすべてです。そのため、た と えば IPv6 ア ド レ
ス  リ テ ラ ルの場合、プ ロ ト コル レベルで拒否す
る か、受信後すぐにハー ド  バウ ン ス を行 う こ と
がで き ます。

リ テ ラ ルが含まれる受信者ア ド レ スは即時ハー
ド  バウ ン スの原因 と な り ます。送信者ア ド レ ス
は配信さ れる場合があ り ます。メ ッ セージを配
信で き ない場合、ハー ド  バウ ン スがハー ド  バウ
ン ス さ れます（二重ハー ド  バウ ン ス）。

拒否さ れた場合、送信者 と 受信者のア ド レ スが
プ ロ ト コル レベルですぐに拒否さ れます。

reject

表 2-3 SMTP ア ド レス解析の追加オプシ ョ ン（続き）

オプシ ョ ン 説明
デフ ォ
ル ト
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図 2-7 リ スナーの高度なオプシ ョ ン

次に、高度な設定オプシ ョ ン を示し ます。

 • [Add Received Header]：Received: ヘ ッ ダーを受信し たすべての電子 メ ー
ルに追加し ます。ま た、リ スナーは各 メ ッ セージに Received: ヘ ッ ダー
を追加し て リ レーする電子 メ ールを変更し ます。Received: ヘ ッ ダーが
含まれない よ う にする には、こ のオプシ ョ ン を使用し てデ ィ セーブル
に し ます。

（注） Received: ヘ ッ ダーは、ワー ク  キ ューの処理では メ ッ セージに追加さ れませ
ん。こ のヘ ッ ダーは配信のために メ ッ セージがキ ューか ら出た と き に追加
さ れます。

Received: ヘ ッ ダーをデ ィ セーブルにする と 、イ ン フ ラ ス ト ラ ク チャ の
外部に送信さ れるすべての メ ッ セージで内部サーバの IP ア ド レ ス ま た
はホ ス ト 名が表示さ れる こ と に よ って、ネ ッ ト ワーク の ト ポ ロ ジが公
開さ れない よ う にする こ と がで き ます。Received: ヘ ッ ダーをデ ィ セー
ブルにする際には注意が必要です。

 • [Change bare CR and LF characters to CRLF]：こ の新機能では、そのま ま
の CR 文字および LF 文字が CRLF 文字に変換さ れます。

 • SenderBase IP プ ロ フ ァ イルを使用（Use SenderBase IP Profiling）

 – Timeout for Queries 

 – SenderBase Timeout per Connection

 • 大接続数

 • TCP Listen Queue Size（SMTP サーバが受け入れる前に AsyncOS で管理
さ れる接続のバ ッ ク ロ グ）
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LDAP オプシ ョ ン

LDAP オプシ ョ ンにア ク セ スする には、リ ス ト か ら  [LDAP Options] を ク
リ ッ ク し てセ ク シ ョ ン を展開し ます。

リ スナーの LDAP オプシ ョ ン設定は、リ スナーの LDAP ク エ リ ーを イ ネー
ブルし て使用し ます。こ のオプシ ョ ン を使用する前に、LDAP ク エ リ ーを作
成し てお く 必要があ り ます。ク エ リ ーの各タ イ プ（[Accept]、[Routing]、
[Masquerade]、[Group]）には、個別のサブセ ク シ ョ ンがあ り ます。ク エ リ ーの
タ イ プを ク リ ッ ク し てサブセ ク シ ョ ン を展開し ます。

LDAP ク エ リ ー作成の詳細については、LDAP ク エ リ （4 ～ 197 ページ）を参
照し て く だ さ い。

アクセプ ト  クエ リ

ア ク セプ ト  ク エ リ ーの場合は、使用する ク エ リ ーを リ ス ト か ら選択し ま
す。LDAP ア ク セプ ト を ワーク  キ ューの処理中に実行する か、SMTP カンバ
セーシ ョ ンで実行する かを指定で き ます。

ワーク  キ ューの処理中に LDAP ア ク セプ ト を実行する場合、一致し ない受
信者に対する動作 と し て、バウ ン ス ま たは ド ロ ッ プに指定し ます。

SMTP カ ンバセーシ ョ ンで LDAP ア ク セプ ト を実行する場合、LDAP サーバ
に到達で き ない場合に メ ールを処理する方法を指定し ます。メ ッ セージを
許可する か、コー ド と カ ス タ ム応答で接続を ド ロ ッ プする かを選択で き ま
す。 後に、SMTP カ ンバセーシ ョ ンで Directory Harvest Attack Prevention
（DHAP; デ ィ レ ク ト リ 獲得攻撃防止）の し きい値に達し た場合に接続を ド
ロ ッ プする かど う かを選択し ます。

SMTP カ ンバセーシ ョ ンで受信者の検証を行 う と 、複数の LDAP ク エ リ ー
間の遅延を低減で き ます。し たがって、対話形式の LDAP ア ク セプ ト を イ
ネーブルに し た場合、デ ィ レ ク ト リ  サーバの負荷が増大する こ と に注意し
て く だ さ い。
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図 2-8 リ スナーの [Accept Query] オプシ ョ ン

詳細については、概要（4 ～ 198 ページ）を参照し て く だ さ い。

ルーテ ィ ング クエ リー

ルーテ ィ ン グ  ク エ リ ーの場合は、リ ス ト か ら ク エ リ ーを選択し ます。詳細
については、概要（4 ～ 198 ページ）を参照し て く だ さ い。

マスカ レー ド  クエ リー

ク エ リ ーをマス カ レー ド する には、リ ス ト か ら ク エ リ ーを選択し て、マス カ
レー ド する ア ド レ ス を選択し ます。
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図 2-9 リ スナーの [Masquerade Query] オプシ ョ ン

詳細については、概要（4 ～ 198 ページ）を参照し て く だ さ い。

グループ クエ リー

グループ ク エ リ ーの場合は、リ ス ト か ら ク エ リ ーを選択し ます。詳細につ
いては、概要（4 ～ 198 ページ）を参照し て く だ さ い。

リ スナーの編集

リ スナーを編集する には、次の手順を実行し ます。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページの リ ス ト で リ ス
ナーの名前を ク リ ッ ク し ます。

ステ ッ プ 2 リ スナーを変更し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

リ スナーの削除

リ スナーを削除する には、次の手順を実行し ます。

ステ ッ プ 1 [Network] > [Listeners] ページで対応する リ スナーの [Delete] 列にあ る ごみ
箱のア イ コ ン を ク リ ッ ク し ます。

ステ ッ プ 2 削除を確認し ます。

ステ ッ プ 3 変更を保存し ます。
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CLI を使用した リ スナーの設定
図 2-9 に、リ スナーの作成および編集に関連する タ ス ク に使用する  
listenerconfig サブ コ マン ド の一部を示し ます。

表 2-4 リ スナーを作成する タ スク 

リ スナーを作成する
タ ス ク コ マン ド およびサブ コ マン ド 参考資料

新し い リ スナーの作成 listenerconfig -> new

リ スナーのグローバル設
定の編集

listenerconfig -> setup リ スナーのグ ローバル設定（2 ～ 
30 ページ）

リ スナーのバウンス プ
ロ フ ァ イルの指定

bounceconfig, listenerconfig
-> edit -> bounceconfig

新し いバウ ン ス  プ ロ フ ァ イルの作成
（3 ～ 141 ページ）

リ スナーへの免責条項の
関連付け

textconfig, listenerconfig -> 
edit -> setup -> footer

『Cisco IronPort AsyncOS for Email 
Configuration Guide』で説明さ れてい
ます

SMTP 認証の設定 smtpauthconfig, 
listenerconfig -> smtpauth

SMTP ア ド レス解析の
設定

textconfig, listenerconfig -> 
edit -> setup -> address

リ スナーのデフ ォル ト  
ド メ イ ンの設定

listenerconfig -> edit -> 
setup -> defaultdomain

Received: ヘ ッ ダーの電
子 メ ールへの追加

listenerconfig -> edit -> 
setup -> received

そのままの CR および LF 
文字の CRLF への変更

listenerconfig -> edit -> 
setup -> cleansmtp

ホス ト  ア クセス テーブ
ルの修正

listenerconfig -> edit -> 
hostaccess

『Cisco IronPort AsyncOS for Email 
Configuration Guide』で説明さ れてい
ます

ローカル ド メ イ ンまた
は特定のユーザ（RAT）へ
の電子 メ ールの受け入
れ（パブ リ ッ ク  リ スナー
のみ）

listenerconfig -> edit -> 
rcptaccess

『Cisco IronPort AsyncOS for Email 
Configuration Guide』で説明さ れてい
ます
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第 2 章      リ スナーのカス タ マイズ
電子 メ ールのルーテ ィ ン グおよび配信設定の詳細については、第 3 章「ルー
テ ィ ン グおよび配信機能の設定」を参照し て く だ さ い。

HAT の詳細パラ メ ータ

表 2-5 では、HAT の詳細パラ メ ータ の構文を定義し ています。次の値は数値
であ り 、後に k を追加し てキ ロバイ ト で表すか、後に M を追加し て メ ガバイ
ト で表すこ と がで き ます。文字のない値はバイ ト と 見な さ れます。ア ス タ リ
ス ク が付いたパラ メ ータは、表 2-5 に示す変数構文をサポー ト し ています。

リ スナーの暗号化カ ンバ
セーシ ョ ン（TLS）

certconfig, settls, 
listenerconfig -> edit

TLS を使用し た  SMTP カンバセー
シ ョ ンの暗号化（2 ～ 57 ページ）

証明書の選択（TLS） listenerconfig -> edit -> 
certificate

TLS を使用し た  SMTP カンバセー
シ ョ ンの暗号化（2 ～ 57 ページ）

表 2-4 リ スナーを作成する タ スク（続き）

表 2-5 HAT 詳細パラ メ ータの構文 

パラ メ ー タ 構文 値 値の例

接続あた り の 大
メ ッ セージ数

max_msgs_per_session 番号 1000

メ ッ セージあた り の
大受信者数

（Maximum recipients 
per message）

max_rcpts_per_msg 番号 10000
1k

大 メ ッ セージ サ
イ ズ

max_message_size 番号 1048576
20M

こ の リ スナーに許
可された 大同時
接続数

max_concurrency 番号 1000

SMTP バナー コー ド smtp_banner_code 番号 220

SMTP バナー テキ ス
ト （*）

smtp_banner_text 文字列 Accepted

SMTP 拒否バナー 
コー ド

smtp_banner_code 番号 550
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SMTP 拒否バナー テ
キ ス ト （*）

smtp_banner_text 文字列 Rejected

SMTPバナーホ ス ト
名を上書き  

use_override_hostname on | off | 
default

default

override_hostname 文字列 newhostname

TLS を使用 tls on | off | 
required

on

anti-spam ス キ ャ ン
の使用

spam_check on | off off

ウ イルス  ス キ ャ ンの
使用

virus_check on | off off

1 時間あた り の 大
受信者数 

max_rcpts_per_hour 番号 5k

1 時間あた り のエ
ラー コー ド の 大受
信者数

max_rcpts_per_hour_code 番号 452

1 時間あた り のテキ
ス ト の 大受信者数
（*）

max_rcpts_per_hour_text 文字列 Too many
recipients

SenderBase の使用 use_sb on | off on

SenderBase レ ピ ュ
テーシ ョ ン  ス コ アの
定義

sbrs[value1:value2] -10.0 ～ 
10.0

sbrs[-10:-7.5
]

デ ィ レ ク ト リ 獲得攻
撃防止：1 時間あた り
の 大無効受信大数

dhap_limit 番号 150

表 2-5 HAT 詳細パラ メ ータの構文（続き）

パラ メ ー タ 構文 値 値の例
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第 2 章      リ スナーのカス タ マイズ
SenderBase 設定と  HAT メール フ ロー ポリ シー
アプ ラ イ アン スへの接続を分類し て メ ールに（レー ト 制限が含まれる場合
と 含まれない場合があ る）フ ロー ポ リ シーを適用する には、リ スナーの 
Host Access Table（HAT）で次の方法を使用し ます。 

詳細については、『Cisco IronPort AsyncOS for Email Configuration Guide』の
「Configuring the Gateway to Receive Email」の章の「Sender Groups Defined by 
Network Owners, Domains, and IP Addresses」を参照し て く だ さ い。

「分類（Classification）」段階では、送信側ホ ス ト の IP ア ド レ ス を使用し て、
（パブ リ ッ ク  リ スナーで受信し た）受信 SMTP セ ッ シ ョ ン を送信者グルー
プに分類し ます。送信者グループに関連付け られた メ ール フ ロー ポ リ シー
には、レー ト 制限を イ ネーブルにするパラ メ ータ があ る場合があ り ます。
レー ト 制限に よ り 、セ ッ シ ョ ン あた り の 大 メ ッ セージ数、メ ッ セージあた
り の 大受信者数、 大 メ ッ セージ サ イ ズ、リ モー ト  ホ ス ト か ら受け付け
る 大同時接続数が制限さ れます。

通常、こ のプ ロ セ ス では、対応する名前の送信者グループの各送信者に対
し て受信者を カ ウ ン ト し ます。同じ時間帯に複数の送信者か ら メ ールを受
信し た場合、すべての送信者に対する受信者の合計数が制限値 と 比較 さ れ
ます。

こ のカ ウ ン ト 方法には、次に示すい く つかの例外があ り ます。

ステ ッ プ 1 ネ ッ ト ワーク  オーナーに よ って分類が行われた場合、SenderBase 情報サー
ビ スに よ ってア ド レ スの大き なブ ロ ッ ク が小さ なブ ロ ッ ク に自動的に分割
さ れます。

こ の よ う な小さ な各ブ ロ ッ ク に対し て、受信者 と 受信者レー ト 制限の
カ ウ ン ト が別々に実行さ れます（通常、/24 CIDR ブ ロ ッ ク と 同じ です
が、必ずし も同じ ではあ り ません）。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> 
[ メ ールフ ローポ リ シー（Mail Flow Policy）] -> [レー ト 制限
（Rate Limiting]）
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ステ ッ プ 2 HAT Significant Bits 機能を使用する場合について説明し ます。こ の場合、ポ
リ シーに関連付け られた significant bits パ ラ メ ータ を適用し て、大き なブ
ロ ッ ク のア ド レ スが小さ なブ ロ ッ ク に分割さ れます。

こ のパラ メ ータは [ メ ールフ ローポ リ シー（Mail Flow Policy）] -> [レー
ト 制限（Rate Limiting）] フ ェーズに関連し ています。送信者グループの 
IP ア ド レ スの分類に使用する「network/bits」CIDR 表記法は、「bits」
フ ィ ール ド と は異な り ます。

デフ ォル ト では、SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタおよび IP プ ロ フ ァ
イ リ ン グ  サポー ト は、パブ リ ッ ク  リ スナーに対し て イ ネーブル、プ ラ イ
ベー ト  リ スナーに対し てデ ィ セーブルになっています。

SenderBase クエ リのタ イムアウ ト

SenderBase 情報サービ ス（SenderBase DNS ク エ リ ー と  SenderBase 評価サー
ビ ス  ス コ ア（SBRS ス コ ア）の両方）に対し て ク エ リ ーを行 う 方法は 
AsyncOS の 4.0 リ リ ース以降で改善さ れています。それ以前は、設定可能な

大タ イ ムア ウ ト 値が 5 秒で、そのために SenderBase 情報サービ スに到達
不能ま たは使用不能な場合に、負荷の高い複数の IronPort アプ ラ イ アン ス
に対する メ ール処理で遅延が生じ る こ と があ り ま し た。

新し い タ イ ムア ウ ト 値は、listenerconfig -> setup コ マン ド を発行し て 
SenderBase 情報サービ ス  データ のキ ャ ッ シングに関する グ ローバル設定
を変更する こ と で 初に設定で き ます。SenderBase 情報サービ スに よ って
自動的にキ ャ ッ シ ュ時間を決定する（推奨）こ と も、独自のキ ャ ッ シ ュ時間
を指定する こ と も で き ます。キ ャ ッ シン グ をデ ィ セーブルにする こ と も で
き ます。

リ スナーの listenerconfig -> setup コ マン ド で、SenderBase 情報サービ ス
に対する「検索」を イ ネーブルに し ます。

こ の例では、こ の機能が イ ネーブルになってお り 、（ク エ リ ーに対する、およ
び接続ご と のすべての ク エ リ ーに対する）デフ ォル ト の タ イ ムア ウ ト 値が
受け入れられています。

Would you like to enable SenderBase Reputation Filters and IP 
Profiling

support? [Y]> y
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第 2 章      リ スナーのカス タ マイズ
次に各 メ ール フ ロー ポ リ シーについては、listenerconfig -> hostaccess 
-> edit コ マン ド を使用し て、メ ール フ ロー ポ リ シーご と に SenderBase 情
報サービ スの「検索」を許可し ます。

GUI で次の こ と を実行し ます。

図 2-10 メ ール フ ロー ポリ シーに対する SenderBase のイネーブル化

HAT Significant Bits 機能

AsyncOS の 3.8.3 リ リ ース以降では、大き な  CIDR ブ ロ ッ ク内の リ スナーの
ホ ス ト  ア ク セス  テーブル（HAT）の送信者グループ エン ト リ を管理し なが
ら、IP ア ド レ ス単位で受信 メ ールの追跡およびレー ト 制限を実行で き ます。
た と えば、着信接続がホ ス ト 「10.1.1.0/24」 と 一致し た場合、すべての ト ラ
フ ィ ッ ク を  1 つの大き なカ ウ ン タ に集約する のではな く 、範囲内の個別の
ア ド レ スに対し てカ ウ ン タ が生成さ れます。

Enter a timeout, in seconds, for SenderBase queries. Enter '0' to 

disable SenderBase Reputation Filters and IP Profiling.

[5]>

Enter a timeout, in seconds, for all SenderBase queries per 
connection.

[20]>

Would you like to use SenderBase for flow control by default?  
(Yes/No/Default) [Y]>
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（注） HAT ポ リ シーの significant bits オプシ ョ ン を有効にする には、HAT フ ロー
制御オプシ ョ ンの「User SenderBase」をデ ィ セーブルにする必要があ り ます
（ま たは、CLI の場合、listenerconfig -> setup コ マン ド で SenderBase 情報
サービ ス を イ ネーブルにする ための質問「Would you like to enable 
SenderBase Reputation Filters and IP Profiling support?」に no と 回答し ます）。
つま り 、Hat Significant Bits 機能 と  SenderBase IP プ ロ フ ァ イ リ ング  サポー
ト の イ ネーブル化は相互に排他的です。

ほ と んどの場合、こ の機能を使用し て送信者グループを広 く 定義し（つま
り 、「10.1.1.0/24」や「10.1.0.0/16」の よ う な IP ア ド レ スの大き なグループ）、IP 
ア ド レ スの小さ なグループに メ ール フ ロー レー ト 制限を狭 く 適用し ます。

HAT Significant Bits 機能は、次の よ う なシ ス テムの コ ンポーネン ト に対応
し ます。

HAT 設定 

HAT の設定には、送信者グループ と メ ール フ ロー ポ リ シーの 2 つの部分が
あ り ます。送信者グループの設定では、送信者の IP ア ド レ スの「分類」（送信
者グループに入れる）方法を定義し ます。メ ール フ ロー ポ リ シー設定では 
IP ア ド レ スか ら の SMTP セ ッ シ ョ ンの管理方法を定義し ます。こ の機能を
使用する と 、IP ア ド レ スは「CIDR ブ ロ ッ ク で分類さ れた」（た と えば、
10.1.1.0/24）送信者グループ と な り 、個々のホ ス ト （/32） と し て制御さ れま
す。こ れは「signficant_bits」ポ リ シー設定を使用し て実行さ れます。

Significant Bits HAT ポリ シー オプシ ョ ン 

HAT 構文では signficant_bits 設定オプシ ョ ン を使用で き ます。HAT でデ
フ ォル ト  メ ール フ ロー ポ リ シーま たは特定の メ ール フ ロー ポ リ シーを編
集する場合（た と えば、listenerconfig -> edit -> hostaccess -> default 
コ マン ド を発行する場合）、次の よ う な質問が表示さ れます。

 • レー ト 制限が イ ネーブルになっている か 

 – フ ロー制御のための SenderBase の使用がデ ィ セーブルになってい
る か

 – デ ィ レ ク ト リ 獲得攻撃防御（DHAP）が メ ール フ ロー ポ リ シー（デ
フ ォル ト  メ ール フ ロー ポ リ シーま たは特定の メ ール フ ロー ポ リ
シー）に対し て イ ネーブルになっている か 
2-52
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 2 章      リ スナーのカス タ マイズ
次に例を示し ます。

ま た、こ の機能は [ メ ールポ リ シー（Mail Policies）] > [ メ ールフ ローポ リ シー
（Mail Flow Policies）] ページの GUI に も表示さ れます。

Do you want to enable rate limiting per host?  [N]> y

Enter the maximum number of recipients per hour from a remote host.

[]> 2345

Would you like to specify a custom SMTP limit exceeded response? [Y]> 
n

Would you like to use SenderBase for flow control by default?  [N]> n

Would you like to group hosts by the similarity of their IP 
addresses?  [N]> y

Enter the number of bits of IP address to treat as significant, from 
0 to 32.

[24]>
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図 2-11 HAT Significant Bits 機能のイネーブル化

フ ロー制御に SenderBase を使用する オプシ ョ ンが [OFF] になっている か、
ま たは [デ ィ レ ク ト リ 獲得攻撃防御（Directory Harvest Attack Prevention）] が
イ ネーブルになっている場合、「significant bits」値は、接続し てい る送信者の 
IP ア ド レ スに適用さ れ、結果的に CIDR 表記法が、HAT 内の定義済みの送信
者グループ と 一致させる ための ト ーク ン と し て使用さ れます。CIDR ブ ロ ッ
ク で囲まれた一番右のビ ッ ト は、文字列の作成時に「ゼ ロ設定」にな り ます。
そのため、接続が IP ア ド レ ス  1.2.3.4 か ら確立さ れ、significant_bits オプシ ョ
ンが 24 に設定されたポ リ シー と 一致する場合、結果 と し て生じ る  CIDR ブ
ロ ッ ク は 1.2.3.0/24 にな り ます。こ の機能を使用する と 、HAT 送信者グルー
プ エン ト リ （た と えば、10.1.1.0/24）には、グループに割 り 当て られたポ リ
シー内の有効ビ ッ ト  エン ト リ （上記の例では、32） と は異な る数のネ ッ ト
ワーク有効ビ ッ ト （24）が存在する可能性があ り ます。

インジ ェ クシ ョ ン制御期間 

イ ンジ ェ ク シ ョ ン制御カ ウ ン タ が リ セ ッ ト さ れた場合に調整で き る グ
ローバル設定オプシ ョ ンがあ り ます。多数の IP ア ド レ スのカ ウ ン タ を管理
し てい る非常にビ ジーなシ ス テムの場合、カ ウ ン タ を よ り 頻繁に（た と え
ば、60 分間隔ではな く  15 分間隔で） リ セ ッ ト する よ う に設定し ます。こ れ
に よ り 、データ が管理不能なサ イ ズにまで増大し た り 、シ ス テムのパ
フ ォーマン スに影響を与えた り する こ と を回避で き ます。

現在のデフ ォル ト 値は 3600 秒（1 時間）です。 小 1 分（60 秒）か ら 大 4 時
間（14,400 秒）までの期間を指定で き ます。

GUI でグ ローバル設定を使用し て こ の期間を調整し ます（詳細については、
リ スナーのグ ローバル設定（2 ～ 30 ページ）を参照し て く だ さ い）。
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ま た、CLI の listenerconfig -> setup コ マン ド を使用し て こ の期間を調整
する こ と も で き ます。

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> setup

Enter the global limit for concurrent connections to be allowed 
across all listeners.

[300]>

Enter the global limit for concurrent TLS connections to be allowed 
across all listeners.

[100]>
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Enter the maximum number of message header lines.  0 indicates no 
limit.

[1000]>

1. Allow SenderBase to determine cache time (Recommended)

2. Don't cache SenderBase data.

3. Specify your own cache time.

[1]> 3

Enter the time, in seconds, to cache SenderBase data:

[300]>

Enter the rate at which injection control counters are reset.

[1h]> 15m

Enter the timeout for unsuccessful inbound connections.

[5m]>

Enter the maximum connection time for inbound connections.

[15m]>
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TLS を使用し た SMTP カ ンバセーシ ョ ンの暗
号化

エン タープ ラ イ ズ ゲー ト ウ ェ イ（または メ ッ セージ転送エージ ェ ン ト 、つま
り  MTA）は、通常イ ン ターネ ッ ト 上で「ク リ アに」通信し ます。つま り 、通信は
暗号化されません。場合によ っては、悪意のあ るエージ ェ ン ト が、送信者また
は受信者に知られる こ と な く 、こ の通信を傍受する可能性があ り ます。通信
は第三者によ ってモニ タ される可能性や、変更される可能性さ えあ り ます。

What hostname should Received: headers be stamped with?
1. The hostname of the Virtual Gateway(tm) used for delivering the 
message
2. The hostname of the interface the message is received on

[2]>

The system will always add a Message-ID header to outgoing messages 
that don't already have one.  Would you like to do the same for 
incoming messages? (Not recommended.) [N]>

By default connections with a HAT REJECT policy will be closed with a 
banner message at the start of the SMTP conversation.  Would you like 
to do the rejection at the message recipient level instead for more 
detailed logging of rejected mail? [N]>

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

[]>
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Transport Layer Security（TLS）はセキ ュ ア  ソ ケ ッ ト  レ イ ヤ（SSL）テ ク ノ ロ
ジーを改良し たバージ ョ ンです。こ れは、イ ン ターネ ッ ト 上での SMTP カ ン
バセーシ ョ ンの暗号化に広 く 使用さ れている メ カニズムです。AsyncOS で
は SMTP への STARTTLS 拡張（セキ ュ アな SMTP over TLS）がサポー ト され
ます。詳細については、RFC 3207 を参照し て く だ さ い（こ れは、廃止になっ
た RFC 2487 に代わるバージ ョ ンです）。

AsyncOS の TLS 実装では、暗号化によ ってプ ラ イバシーが確保されます。こ
れによ って、X.509 証明書および証明書認証サービ スか ら の秘密キーの イ ン
ポー ト や、アプ ラ イ アン ス上で使用する自己署名証明書を作成でき ます。
AsyncOS では、パブ リ ッ ク  リ スナーおよびプ ラ イベー ト  リ スナーに対する
個々の TLS 証明書、イ ン ターフ ェ イ ス上の HTTPS 管理ア ク セス、LDAP イ ン
ターフ ェ イ ス、およびすべての発信 TLS 接続がサポー ト されます。

FIPS 準拠のハー ド ウ ェ ア  セキ ュ リ テ ィ  モジ ュール（HSM）カー ド を使用し
た E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スがあ る場合、FIPS オフ ィ サーは、
[FIPS 管理（FIPS Management）] ページ ま たは fipsconfig CLI コ マン ド を使
用し て証明書 と キーのペアを生成ま たはア ッ プ ロー ド する必要があ り ま
す。証明書はアプ ラ イ アン スに保管さ れ、秘密キーは HSM カー ド に保管さ
れます。証明書およびキーの管理の詳細については、第 1 章「FIPS 管理」を参
照し て く だ さ い。

IronPort アプ ラ イ アン スで TLS を正し く 設定する には、次の手順を実行し
ます。

ステ ッ プ 1 証明書を取得し ます。

ステ ッ プ 2 IronPort アプ ラ イ アン スに証明書を イ ン ス ト ールし ます。

ステ ッ プ 3 受信、配信、ま たは両方を行 う シ ス テムで TLS を イ ネーブルに し ます。

証明書の取得

TLS を使用する には、IronPort アプ ラ イ アン スに対する受信および配信のた
めの X.509 証明書および一致する秘密キーが必要です。SMTP での受信お
よび配信の両方には同じ証明書を使用し、イ ン ターフ ェ イ ス（LDAP イ ン
ターフ ェ イ ス）上での HTTPS サービ スや宛先 ド メ イ ンへのすべての発信 
TLS 接続には別の証明書を使用する こ と も、それ ら のすべてに対し て 1 つ
の証明書を使用する こ と も で き ます。
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既知の認証局サービ スか ら認証および秘密キーを購入で き ます。認証局は、
ID の検証および公開キーの配布に使用さ れるデジ タル証明書を発行する
第三者機関ま たは企業です。こ れに よ って、有効で信頼で き る身元に よ って
証明書が発行さ れた こ と が さ ら に保証さ れます。IronPort では、サービ スの
重複が推奨さ れていません。

Cisco IronPort アプ ラ イ アン スでは、独自の自己署名証明書を作成し て、公開
証明書を取得する ために認証局に送信する証明書署名要求（CSR）を生成で
き ます。認証局は、秘密キーに よ って署名さ れた信頼で き る公開証明書を返
送し ます。GUI の [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページ
ま たは CLI の certconfig コ マン ド を使用し て自己署名証明書を作成し、
CSR を生成し て、信頼で き る公開証明書を イ ン ス ト ールし ます。

初めて証明書を取得ま たは作成する場合は、イ ン ターネ ッ ト で「certificate 
authority services SSL Server Certificates（SSL サーバ証明書を提供し てい る
認証局）」を検索し て、お客様の環境のニーズに も適し たサービ ス を選択
し て く だ さ い。サービ スの手順に従って、証明書を取得し ます。

certconfig を使用し て証明書を設定し た後で、GUI の [ネ ッ ト ワーク
（Network）] > [証明書（Certificates）] ページおよび CLI の print コ マン ド を
使用し て証明書の リ ス ト 全体を表示で き ます。print コ マン ド では中間証明
書が表示さ れない こ と に注意し て く だ さ い。

（注） FIPS 準拠の HSM カー ド を使用し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スでは、AsyncOS は、[ネ ッ ト ワーク（Network）]> [証明書（Certicates）] ページ
と  certconfig CLI コ マン ド に よ る証明書 と キーのペアの生成およびイ ン
ポー ト を制限し ます。FIPS Officer は [FIPS モー ド （FIPS Mode）] > [証明書 と
キー（Certificates and Keys）] ページおよび CLI の fipsconfig > certconfig 
コ マン ド を使用し て証明書 と キーのペアを生成で き ます。

警告 IronPort アプ ラ イアンスには TLS および HTTPS 機能がテス ト 済みである こ
と を示すデモ証明書が同梱されますが、デモ証明書付きのサービスのいず
れかを イネーブルにする こ とはセキュ アではないため、通常の使用には推
奨できません。デフ ォル ト のデモ証明書が付属し ているいずれかのサービ
スを イネーブルにする と、CLI に警告メ ッ セージが表示されます。
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中間証明書 

ルー ト 証明書の検証に加えて、AsyncOS では、中間証明書の検証の使用も サ
ポー ト さ れます。中間証明書 と は信頼で き るルー ト 認証局に よ って発行さ
れた証明書であ り 、信頼の連鎖を効率的に作成する こ と に よ って、追加の証
明書を作成する ために使用さ れます。た と えば、信頼で き るルー ト 認証局に
よ って証明書を発行する権利が与え られた godaddy.com に よ って証明書が
発行さ れた と し ます。godaddy.com に よ って発行さ れた証明書では、信頼で
き るルー ト 認証局の秘密キー と 同様に godaddy.com の秘密キーが検証さ れ
る必要があ り ます。

自己署名証明書の作成

E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで自己署名証明書を作成する には、
GUI の [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページで [証明書
を追加（Add Certificate）] を ク リ ッ ク し ます（ま たは、certconfig CLI コ マン
ド を使用し ます）。

FIPS 準拠の HSM カー ド を使用し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スで、GUI の [FIPS モー ド （FIPS Mode）] > [FIPS 管理（FIPS Management）] 
ページの [証明書を追加（Add Certificate）] を ク リ ッ ク し ます（ま たは、
fipsconfig > certconfig CLI コ マン ド を使用し ます）。

[Add Certificate] ページで、[Create Self-Signed Certificate] を選択し ます。

図 2-12 に、[自己署名証明書の作成（Create Self-Signed Certificate）] オプシ ョ
ンが選択さ れた [証明書の追加（Add Certificate）] ページが表示さ れます。

図 2-12 [証明書の追加（Add Certificate）] ページ
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自己署名証明書に、次の情報を入力し ます。

[次へ（Next）] を ク リ ッ ク し て、証明書および署名情報を確認し ます。図 2-13 
に、自己署名証明書の例を示し ます。

図 2-13 [証明書（Certificate）] ページの表示

証明書の名前を入力し ます。AsyncOS のデフ ォル ト では、共通の名前が割 り
当て られます。

Common Name 完全修飾 ド メ イ ン名。

Organization 組織の正確な正式名称。

組織 組織の部署名。

市（地名） 組織の本拠地があ る都市。

州/県 組織の本拠地があ る州、郡、ま たは地方。

国（Country） 組織の本拠地があ る  2 文字の ISO 国名
コー ド 。

失効までの期間 証明書が期限切れにな る までの日数。

秘密キー サイズ（Private Key 
Size）

CSR 用に生成する秘密キーのサ イ ズ。
2048 ビ ッ ト および 1024 ビ ッ ト だけがサ
ポー ト さ れます。
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自己署名証明書の CSR を認証局に送信する場合、[証明書署名要求をダ ウ ン
ロー ド （Download Certificate Signing Request）] を ク リ ッ ク し て ローカルま た
はネ ッ ト ワーク  マシンに PEM 形式で CSR を保存し ます。[送信（Submit）] 
を ク リ ッ ク し て証明書を保存し、変更を確定し ます。

秘密キーに よ って署名さ れた信頼で き る公開証明書を認証局が戻す と 、[証
明書（Certificates）] ページの証明書の名前を ク リ ッ ク し て ローカル マシン
ま たはネ ッ ト ワーク上のフ ァ イルへのパス を入力する こ と で、信頼で き る
公開証明書をア ッ プ ロー ド し ます。受信し た信頼で き る公開証明書が PEM 
形式であ る か、ま たはアプ ラ イ アン スにア ッ プ ロー ド する前に PEM を使用
する よ う に変換で き る形式であ る こ と を確認し ます。（変換ツールは 
http://www.openssl.org の無料の ソ フ ト ウ ェ ア  OpenSSL に含まれています）。

認証局か ら証明書をア ッ プ ロー ド する と 、既存の証明書が上書き されます。
自己署名証明書に関連する中間証明書をア ッ プ ロー ド する こ と も で き ま
す。パブ リ ッ ク  リ スナーま たはプ ラ イベー ト  リ スナー、IP イ ン ターフ ェ イ
スの HTTPS サービ ス、LDAP イ ン ターフ ェ イ ス、ま たは宛先 ド メ イ ンへの
すべての発信 TLS 接続に証明書を使用で き ます。

証明書のインポー ト

AsyncOS では PKCS #12 形式で保存された証明書を イ ンポー ト し てアプ ラ
イ アン スで使用する こ と も でき ます。E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スで、GUI の [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページまたは 
CLI の certconfig コ マン ド のいずれかを使用し て、証明書を イ ンポー ト で
き ます。FIPS 準拠の HSM カー ド を使用し たアプ ラ イ アン スの場合は、GUI 
の [FIPS モー ド （FIPS Mode）] > [FIPS 管理（FIPS Management）] ページを使用
し ます（または、fipsconfig > certconfig CLI コ マン ド を使用し ます）。

図 2-14 [証明書の追加（Add Certificate）] ページ
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GUI を使用し て証明書を イ ンポー ト する には、次の手順を実行し ます。

ステ ッ プ 1 [証明書の追加（Add Certificate）] を ク リ ッ ク し ます。

ステ ッ プ 2 [Import Certificate] オプシ ョ ン を選択し ます。

ステ ッ プ 3 ネ ッ ト ワーク上ま たはローカル マシンの証明書フ ァ イルへのパス を入力
し ます。

ステ ッ プ 4 フ ァ イルのパス ワー ド を入力し ます。

ステ ッ プ 5 [次へ（Next）] を ク リ ッ ク し て証明書の情報を表示し ます。

ステ ッ プ 6 証明書の名前を入力し ます。AsyncOS のデフ ォル ト では、共通の名前が割 り
当て られます。

ステ ッ プ 7 [送信（Submit）] を ク リ ッ ク し て証明書を保存し、変更を確定し ます。

証明書のエクスポー ト  

証明書をエ ク スポー ト する には、次の よ う に GUI を使用し て PKCS #12 形
式で保存し ます。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] ページの [証明書のエ ク
スポー ト （Export Certificate）] を ク リ ッ ク し ます。

[Export Certificate] ページが表示さ れます。

図 2-15 [Export Certificate] ページ

ステ ッ プ 2 エ ク スポー ト する証明書を選択し ます。

ステ ッ プ 3 証明書のフ ァ イル名を入力し ます。

ステ ッ プ 4 証明書フ ァ イルのパス ワー ド を入力し ます。
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ステ ッ プ 5 [エ ク スポー ト （Export）] を ク リ ッ ク し ます。

Web ブ ラ ウザに、フ ァ イルを保存する かど う かを確認する ダ イ ア ロ グ
ボ ッ ク スが表示さ れます。

ステ ッ プ 6 フ ァ イルを ローカル マシン ま たはネ ッ ト ワーク  マシンに保存し ます。

ステ ッ プ 7 さ ら に証明書をエ ク スポー ト する か、ま たは [キ ャ ンセル（Cancel）] を ク
リ ッ ク し て [ネ ッ ト ワー ク（Network）] > [証明書（Certificates）] ページに戻 り
ます。

（注） 証明書をエ ク スポー ト する オプシ ョ ンは、FIPS 準拠の HSM カー ド を使用
し た E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは使用で き ません。AsyncOS 
では、証明書のバ ッ ク ア ッ プ と 復元を実行で き ます。

認証局のリ ス ト の管理

アプ ラ イ アン スには信頼でき る認証局の リ ス ト があ ら かじめイ ン ス ト ール
されています。こ の リ ス ト は、リ モー ト  ド メ イ ンの証明書を検証し て、ド メ
イ ンの ク レデンシ ャルを確立する ために使用し ます。アプ ラ イ アン スの信頼
でき る  CA のカ ス タ ム  リ ス ト を イ ンポー ト し て、あ ら か じめイ ン ス ト ールさ
れている シ ステム  リ ス ト と と も に、またはシステム  リ ス ト の代わ り に使用
でき ます。GUI の [ネ ッ ト ワーク（Network）] > [証明書（Certificates）] > [認証局
の編集（Edit Certificate Authorities）] ページ、または CLI の certconfig > 
certauthority コ マン ド を使用し て リ ス ト を管理でき ます。

図 2-16 に、カ ス タ ム認証局 リ ス ト と シ ス テム認証局 リ ス ト を管理する  GUI 
の [Edit Certificate Authorities] ページを示し ます。
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図 2-16 [Edit Certificate Authorities] ページ

シ ス テム  リ ス ト に含まれている信頼で き る認証局を確認する には、[認証局
の編集（Edit Certificate Authorities）] ページの [シ ス テム認証局を表示（View 
System Certificate Authorities）] を ク リ ッ ク し ます。

カス タム認証局リ ス ト のインポー ト

信頼で き る認証局のカ ス タ ム  リ ス ト を作成し て、アプ ラ イ アン スに イ ン
ポー ト で き ます。フ ァ イルは PEM 形式に し て、アプ ラ イ アン スで信頼する
認証局の証明書が含まれている必要があ り ます。GUI を使用し て リ ス ト を
イ ンポー ト する には、[カ ス タ ム リ ス ト （Custom List）] の [有効（Enable）] を
ク リ ッ ク し、ローカル マシン ま たはネ ッ ト ワーク  マシンのカ ス タ ム  リ ス ト
へのフル パス を入力し ます。変更を送信し、保存し ます。

システム認証局リ ス ト の無効化

あ ら か じ め イ ン ス ト ールさ れている シ ス テム認証局の リ ス ト はアプ ラ イ ア
ン スか ら削除で き ませんが、リ モー ト  ホ ス ト か ら の証明書の検証にカ ス タ
ム  リ ス ト のみを使用で き る よ う に、デ ィ セーブルにする こ と はで き ます。
GUI を使用し て こ の リ ス ト をデ ィ セーブルにする には、[Edit Certificate 
Authorities] ページの [System List] で [Disable] を ク リ ッ ク し ます。変更を送
信し、保存し ます。

認証局リ ス ト のエクスポー ト

シ ス テム内の信頼で き る認証局のサブセ ッ ト のみを使用する か、既存のカ
ス タ ム  リ ス ト の編集を行 う 場合、リ ス ト を  .txt フ ァ イルにエ ク スポー ト し
て、認証局を追加ま たは削除する よ う に編集で き ます。リ ス ト の編集が完了
し た ら、フ ァ イルを カ ス タ ム  リ ス ト と し てアプ ラ イ アン スに イ ンポー ト し
ます。
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図 2-17 に、シ ス テム  リ ス ト およびカ ス タ ム  リ ス ト をエ ク スポー ト する  
GUI の [Export Certificate Authority List] ページを示し ます。

図 2-17 [Export Certificate Authority List] ページ

GUI を使用し て リ ス ト をエ ク スポー ト する には、[認証局の編集（Edit 
Certificate Authorities）] ページで [ リ ス ト のエ ク ス ポー ト （Export List）] を ク
リ ッ ク し ます。[認証局 リ ス ト のエ ク スポー ト （Export Certificate Authority 
List）] ページが表示さ れます。エ ク ス ポー ト する リ ス ト を選択し、リ ス ト の
フ ァ イル名を入力し ます。[エ ク スポー ト （Export）] を ク リ ッ ク し ます。
AsyncOS では、.txt フ ァ イル と し て リ ス ト を開 く か、ま たは保存する かを確
認する ダ イ ア ロ グボ ッ ク スが表示さ れます。

リ スナー HAT の TLS のイネーブル化

暗号化が必要な リ スナーに対し て  TLS を イ ネーブルにする必要があ り ま
す。イ ン ターネ ッ ト に対する リ スナー（つま り 、パブ リ ッ ク  リ スナー）には 
TLS を イ ネーブルに し ますが、内部シ ス テムの リ スナー（つま り 、プ ラ イ
ベー ト  リ スナー）には必要あ り ません。ま た、すべての リ スナーに対し て暗
号化を イ ネーブルにする こ と も で き ます。

リ スナーの TLS に対し て 3 つの異な る設定を指定で き ます。表 3-19 を参照
し て く だ さ い。

表 2-6 リ スナーの TLS 設定 

TLS 設定 意味

1. な し TLS では着信接続を行え ません。リ スナーに対する接続
では、暗号化さ れた  SMTP カンバセーシ ョ ンは必要あ り
ません。こ れは、アプ ラ イ アン ス上で設定さ れるすべての
リ スナーに対するデフ ォル ト 設定です。
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デフ ォル ト では、プ ラ イベー ト  リ スナー と パブ リ ッ ク  リ スナーのどち ら も  
TLS 接続を許可し ません。電子 メ ールの着信（受信）ま たは発信（送信）の 
TLS を イ ネーブルにする には、リ スナーの HAT の TLS を イ ネーブルにする
必要があ り ます。ま た、プ ラ イベー ト  リ スナーおよびパブ リ ッ ク  リ スナー
のすべてのデフ ォル ト  メ ール フ ロー ポ リ シー設定で tls 設定が「off」に
なっています。

リ スナーの作成時に、個々のパブ リ ッ ク  リ スナーに TLS 接続の専用の証明書
を割 り 当てる こ と ができ ます。詳細については、リ スナーの作成（2 ～ 35 ペー
ジ）を参照し て く だ さい。

証明書の割り当て

個々のパブ リ ッ ク  リ スナーまたはプ ラ イベー ト  リ スナーに TLS 接続用の
証明書を割 り 当て るには、[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] 
ページまたは CLI の listenerconfig -> edit -> certificate コ マン ド を使
用し ます。

GUI で TLS 証明書を割 り 当て る には、リ スナーの作成時ま たは編集時に 
[Certificate] セ ク シ ョ ンで証明書を選択し、変更を送信し て確定し ます。

図 2-18 リ スナーの証明書の選択

2. 推奨 TLS で MTA か ら の リ スナーへの着信接続が可能です。

3. 必須 TLS で MTA か ら リ スナーへの着信接続が可能です。また、
STARTTLS コ マン ド を受信する まで IronPort アプ ラ イ アン
スは NOOP、EHLO または QUIT 以外のすべてのコ マン ド に対
し てエ ラー メ ッ セージで応答し ます。こ の動作は RFC 
3207 によ って指定されています。RFC 3207 では、Secure 
SMTP over Transport Layer Security の SMTP サービ ス拡張
が規定されています。TLS が「必須」の場合、送信側で TLS 
の暗号化を行わない電子 メ ールは、IronPort アプ ラ イ アン
スによ って送信前に拒否される ため、暗号化されずに ク リ
ア テキ ス ト で転送される こ と が回避されます。

表 2-6 リ スナーの TLS 設定（続き）

TLS 設定 意味
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CLI で リ スナーに証明書を割 り 当て る には、次の手順を実行し ます。

ステ ッ プ 1 listenerconfig -> edit コ マン ド を使用し て、設定する リ スナーを選択し
ます。

ステ ッ プ 2 certificate コ マン ド を使用し て、使用で き る証明書を表示し ます。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、リ スナーを割 り 当て る証明書を選択し ます。

ステ ッ プ 4 リ スナーの設定が完了し た ら、commit コ マン ド を発行し て、変更を イ ネーブ
ルに し ます。

ログ

TLS が必要であ る に も かかわ らず、リ スナーで使用で き ない場合、IronPort 
アプ ラ イ アン スに よ って メ ール ロ グ  イ ン ス タ ン スで通知さ れます。次の条
件を満た し た場合、メ ール ロ グが更新さ れます。

 • リ スナーに対し て TLS が [必須（required）] に設定さ れてい る。

 • IronPort アプ ラ イ アン スで「Must issue a STARTTLS command first」コ マ
ン ド が送信さ れた。

 • 正常な受信者が受信せずに接続が終了し た。

TLS 接続が失敗し た理由に関する情報が メ ール ロ グに記録されます。

GUI の例

GUI で リ スナーの HAT メ ール フ ロー ポ リ シーの TLS 設定を変更する に
は、次の手順を実行し ます。

ステ ッ プ 1 [Mail Flow Policies] ページか ら ポ リ シーを変更する リ スナーを選択し、編集
する ポ リ シー名の リ ン ク を ク リ ッ ク し ます。（デフ ォル ト  ポ リ シー パラ
メ ータ も編集可能）。

[Edit Mail Flow Policies] ページが表示さ れます。

ステ ッ プ 2 [暗号化 と 認証（Encryption and Authentication）] セ ク シ ョ ンの [TLS:] フ ィ ー
ル ド で、リ スナーに必要な  TLS のレベルを選択し ます。
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図 2-19 リ スナーのメ ール フ ロー ポリ シー パラ メ ータ で要求される TLS

ステ ッ プ 3 変更を送信し、保存し ます。

選択し た TLS 設定が反映されて リ スナーの メ ール フ ロー ポ リ シーが
更新さ れます。

CLI の例

CLI で リ スナーの TLS デフ ォル ト 設定を変更する には、次の手順を実行し
ます。

ステ ッ プ 1 listenerconfig -> edit コ マン ド を使用し て、設定する リ スナーを選択し
ます。

ステ ッ プ 2 リ スナーのデフ ォル ト の HAT 設定を編集する には、hostaccess -> default 
コ マン ド を使用し ます。

ステ ッ プ 3 次の質問が表示さ れた ら、次の選択肢のいずれかを入力し て  TLS 設定を変
更し ます。

Do you want to allow encrypted TLS connections?

1. No

2. Preferred

3. Required

[1]> 3

You have chosen to enable TLS. Please use the 'certconfig' command to 
ensure that there is a valid certificate configured.
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こ の例では、リ スナーで使用で き る有効な証明書があ る かど う かを確
認する ために certconfig コ マン ド を使用する かど う かを質問し ていま
す。証明書を作成し ていない場合、リ スナーではアプ ラ イ アン スにあ ら
か じ め イ ン ス ト ールさ れているデモ証明書を使用し ます。テ ス ト 目的
でデモ証明書で TLS を イ ネーブルにする こ と はで き ますが、セキ ュ ア
ではないため、通常の使用には推奨で き ません。リ スナーに証明書を割
り 当て る には、listenerconfig -> edit -> certificate コ マン ド を使用
し ます。

TLS を設定する と 、CLI で リ スナーの概要に設定が反映さ れます。

ステ ッ プ 4 変更を イ ネーブルにする には、commit コ マン ド を発行し ます。

配信時の TLS および証明書検証のイネーブル化

[送信先コ ン ト ロール（Destination Controls）] ページ ま たは destconfig コ マ
ン ド を使用する と 、TLS を イ ネーブルに し て、特定の ド メ イ ンに電子 メ ール
を配信する よ う に要求で き ます。

TLS だけでな く 、ド メ イ ンのサーバ証明書の検証も要求で き ます。こ の ド メ
イ ン証明書は、ド メ イ ンの ク レデンシ ャルを確立する ために使用されるデ
ジ タル証明書に基づいています。証明プ ロ セスには次の 2 つの要件が含ま
れます。

Name: Inboundmail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain map: disabled

TLS: Required
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 • 信頼で き る認証局（CA）に よ って発行された証明書で終わる  SMTP 
セ ッ シ ョ ンの証明書発行者のチェーン。

 • 受信マシンの DNS 名ま たは メ ッ セージの宛先 ド メ イ ンのいずれか と
一致する証明書に表示さ れた Common Name（CN）。

- ま たは -

メ ッ セージの宛先 ド メ イ ンが、証明書のサブジ ェ ク ト 代替名
（subjectAltName）の拡張の DNS 名のいずれか と 一致し てい る（RFC 
2459 を参照）。こ の一致では、RFC 2818 のセ ク シ ョ ン  3.1 で説明さ れて
いる ワ イル ド カー ド がサポー ト さ れます。

信頼で き る  CA は、ID の検証および公開キーの配布に使用さ れるデジ タル
証明書を発行する、第三者機関ま たは企業です。こ れに よ って、有効で信頼
で き る身元に よ って証明書が発行さ れた こ と が さ ら に保証されます。

エンベロープ暗号化の代わ り に TLS 接続を介し て ド メ イ ンに メ ッ セージ
を送信する よ う に IronPort アプ ラ イ アン ス を設定で き ます。詳細について
は、『Cisco IronPort AsyncOS for Email Configuration Guide』の「IronPort Email 
Encryption」の章を参照し て く だ さ い。

すべての発信 TLS 接続に対し てアプ ラ イ アン スで使用する証明書を指定
で き ます。証明書を指定する には、[送信先コ ン ト ロール（Destination 
Controls）] ページの [グ ローバル設定の編集（Edit Global Settings）] を ク リ ッ
クするか、ま たは CLI で destconfig -> setup を使用し ます。証明書は ド メ
イ ン ご と の設定ではな く 、グ ローバル設定です。

[送信先コ ン ト ロール（Destination Controls）] ページ または destconfig コ マ
ン ド を使用し て ド メ イ ン を含める場合、指定された ド メ イ ンの TLS に 5 つ
の異な る設定を指定で き ます。TLS のエン コー ド に ド メ イ ン と の交換が必
須であ るか、または推奨されるかの指定に加えて、ド メ イ ンの検証が必要か
ど う か も指定でき ます。設定の説明については、表 2-7 を参照し て く だ さ い。
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表 2-7 配信の TLS 設定 

TLS 設定 意味

デフ ォル ト デフ ォル ト の TLS 設定では、リ スナーか ら ド メ イ ンの 
MTA への発信接続に [送信先コ ン ト ロール（Destination 
Controls）] ページ ま たは destconfig -> default サブコ マ
ン ド を使用する よ う に設定さ れています。

質問の "Do you wish to apply a specific TLS setting for this 
domain?" に対し て "no" と 回答する と 、値の "Default" が設
定さ れます。

1. な し イ ン ターフ ェ イ スか ら ド メ イ ンの MTA への発信接続に
は、TLS がネゴシエー ト さ れません。

2. 推奨 IronPort アプラ イ アン ス  イ ン ターフ ェ イ スから ド メ イ ンの 
MTA への TLS がネゴシエー ト されます。ただし、（220 応答
を受信する前に）TLS ネゴシエーシ ョ ンに失敗する と、
SMTP ト ラ ンザク シ ョ ンは「ク リ アな」（暗号化されない）ま
まです。証明書が信頼でき る認証局によ って発行された場
合、検証は行われません。220 応答を受信し た後にエラーが
発生し た場合、SMTP ト ラ ンザ ク シ ョ ンはク リ ア テキス ト
にフ ォールバッ ク されません。

3. 必須 IronPort アプ ラ イ アン ス  イ ン ターフ ェ イ スか ら ド メ イ ン
の MTA への TLS がネゴシエー ト さ れます。ド メ イ ンの証
明書の検証は行われません。ネゴシエーシ ョ ンに失敗す
る と 、電子 メ ールはその接続を介し て送信さ れません。ネ
ゴシエーシ ョ ンに成功する と 、暗号化さ れたセ ッ シ ョ ン
を経由し て電子 メ ールが配信さ れます。
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グ ッ ド  ネ イバー テーブルに指定さ れた受信者 ド メ イ ンの指定さ れたエン
ト リ がない場合、ま たは指定さ れたエン ト リ が存在する も のの、そのエン ト
リ に対し て指定さ れた TLS 設定が存在し ない場合、[送信先コ ン ト ロール
（Destination Controls）] ページ ま たは destconfig -> default サブコ マン ド
（"No"、"Preferred"、"Required"、"Preferred (Verify)"、ま たは "Required 
(Verify)"）を使用し て動作を設定する必要があ り ます。

4. 推奨（検証） IronPort アプ ラ イ アン スか ら ド メ イ ンの MTA への TLS が
ネゴシエー ト さ れます。アプ ラ イ アン スは ド メ イ ンの証
明書の検証を試行し ます。

次の 3 つの結果が考え られます。

 • TLS がネゴシエー ト さ れ、証明書が検証される。暗号
化さ れたセ ッ シ ョ ンに よ って メ ールが配信さ れる。

 • TLS がネゴシエー ト さ れる も のの、証明書は検証され
ない。暗号化さ れたセ ッ シ ョ ンに よ って メ ールが配信
さ れる。

 • TLS 接続が確立されず、証明書は検証されない。電子
メ ール メ ッ セージがプレーン  テキ ス ト で配信される。

5. 必須（検証） IronPort アプ ラ イ アン スか ら ド メ イ ンの MTA への TLS が
ネゴシエー ト さ れます。ド メ イ ンの証明書の検証が必要
です。

次の 3 つの結果が考え られます。

 • TLS 接続がネゴシエー ト さ れ、証明書が検証される。
暗号化さ れたセ ッ シ ョ ンに よ って電子 メ ール メ ッ
セージが配信さ れる。

 • TLS 接続がネゴシエー ト さ れる も のの、信頼で き る  
CA に よ って証明書が検証さ れない。メ ールは配信さ
れない。

 • TLS 接続がネゴシエー ト さ れない。メ ールは配信され
ない。

表 2-7 配信の TLS 設定（続き）

TLS 設定 意味
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要求された TLS 接続が失敗した場合のアラー ト の送信

TLS 接続が必要な ド メ イ ンに メ ッ セージを配信する際に TLS ネゴシエー
シ ョ ンが失敗し た場合、IronPort アプ ラ イ アン スがア ラー ト を送信する かど
う かを指定で き ます。ア ラー ト  メ ッ セージには失敗し た TLS ネゴシエー
シ ョ ンの宛先 ド メ イ ン名が含まれます。IronPort アプ ラ イ アン スは、シ ス テ
ム  ア ラー ト の タ イ プの警告重大度レベル ア ラー ト を受信する よ う 設定さ
れたすべての受信者にア ラー ト メ ッ セージを送信し ます。GUI の [シ ス テム
管理（System Administration）] > [ア ラー ト （Alerts）] ページ（ま たは CLI の 
alertconfig コ マン ド ）を使用し てア ラー ト の受信者を管理で き ます。

TLS 接続ア ラー ト を イ ネーブルにする には、[送信先コ ン ト ロール
（Destination Controls）] ページの [グ ローバル設定を編集（Edit Global 
Settings）] を ク リ ッ ク ま たは destconfig -> setup サブコ マン ド を使用し ま
す。こ れは、ド メ イ ン単位ではな く 、グ ローバルな設定です。アプ ラ イ アン ス
が配信を試行し た メ ッ セージの情報については、[モニ タ（Monitor）] > [ メ ッ
セージ ト ラ ッ キン グ（Message Tracking）] ページ ま たは メ ール ロ グ を使用
し ます。

ログ

ド メ イ ンに TLS が必要であ る に も かかわ らず、使用で き ない場合、IronPort 
アプ ラ イ アン スに よ って メ ール ロ グ  イ ン ス タ ン スで通知さ れます。TLS 接
続を使用で き なかった理由も記載さ れています。次の条件のいずれかを満
たす場合、メ ール ロ グが更新さ れます。

 • リ モー ト  MTA で ESMTP がサポー ト されない（た と えば、IronPort アプ
ラ イ アン スか ら の EHLO コ マン ド が理解で き ない）。

 • リ モー ト  MTA で ESMTP がサポー ト される も のの、「STARTTLS」が 
EHLO 応答でア ド バタ イ ズ さ れる拡張の リ ス ト にない。

 • リ モー ト  MTA で「STARTTLS」拡張がア ド バタ イ ズ さ れた も のの、
IronPort アプ ラ イ アン スで STARTTLS コ マン ド を送信し た際にエ ラー
が返さ れる。
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CLI の例

こ の例では、destconfig コ マン ド を使用し て、TLS 接続の要求および
「partner.com」 ド メ イ ンの暗号化さ れたカンバセーシ ョ ン を実行し ます。リ
ス ト が表示さ れます。

example.com の証明書は、あ ら か じ め イ ン ス ト ール されているデモ証明書の
代わ り に発信 TLS 接続で使用されます。テ ス ト 目的でデモ証明書で TLS を
イ ネーブルにする こ と はで き ますが、セキ ュ アではないため、通常の使用に
は推奨で き ません。

mail3.example.com> destconfig

There is currently 1 entry configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]> setup
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The "Demo" certificate is currently configured. You may use "Demo", 
but this will not be secure.

1. example.com

2. Demo

Please choose the certificate to apply:

[1]> 1

Do you want to send an alert when a required TLS connection fails? 
[N]>

There is currently 1 entry configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]> new
2-76
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 2 章      リ スナーのカス タ マイズ
Enter the domain you wish to limit.

[]> partner.com

Do you wish to configure a concurrency limit for partner.com?  [Y]> n

Do you wish to apply a messages-per-connection limit to this domain? 
[N]> n

Do you wish to apply a recipient limit to this domain?  [N]> n

Do you wish to apply a specific bounce profile to this domain?  [N]> 
n

Do you wish to apply a specific TLS setting for this domain?  [N]> y

Do you want to use TLS support?

1. No

2. Preferred

3. Required

4. Preferred (Verify)

5. Required (Verify)

[1]> 3
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You have chosen to enable TLS. Please use the 'certconfig' command to 
ensure that there is a valid certificate configured.

Do you wish to apply a specific bounce verification address tagging 
setting for this domain? [N]> n

Do you wish to apply a specific bounce profile to this domain? [N]> n

There are currently 2 entries configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- CLEAR - Remove all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]> list
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             Rate               Bounce        Bounce 

Domain       Limiting  TLS      Verification  Profile

===========  ========  =======  ============  =========

partner.com  Default   Req      Default       Default

(Default)    On        Off      Off           (Default)

There are currently 2 entries configured.

Choose the operation you want to perform:

- SETUP - Change global settings.

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- DEFAULT - Change the default.

- LIST - Display a summary list of all entries.

- DETAIL - Display details for one destination or all entries.

- CLEAR - Remove all entries.

- IMPORT - Import tables from a file.

- EXPORT - Export tables to a file.

[]>
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HTTPS の証明書のイネーブル化

GUI の [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] 
ページ ま たは CLI の interfaceconfig コ マン ド のいずれかを使用し て、IP 
イ ン ターフ ェ イ スで HTTPS サービ スの証明書を イ ネーブルにで き ます。
GUI を使用し て IP イ ン ターフ ェ イ ス を追加する場合、HTTPS サービ スに使
用する証明書を選択し、[HTTPS] チェ ッ ク ボ ッ ク ス をオンに し て、ポー ト 番
号を入力し ます。

次の例では、interfaceconfig コ マン ド を使用し て、ポー ト  443（デフ ォル ト  
ポー ト ）上で HTTPS サービ ス を イ ネーブルにする よ う に IP イ ン ターフ ェ
イ ス  PublicNet を編集し ます。イ ン ターフ ェ イ スのその他のすべてのデフ ォ
ル ト が受け入れられます。（プ ロ ンプ ト で Enter を入力する と 、角カ ッ コ で囲
まれて表示さ れるデフ ォル ト 値が受け入れられます。）

こ の例では、アプ ラ イ アン スにあ ら か じ め イ ン ス ト ールさ れているデモ証
明書を使用し ます。テ ス ト 目的でデモ証明書で HTTPS サービ ス を イ ネーブ
ルにする こ と はで き ますが、セキ ュ アではないため、通常の使用には推奨で
き ません。

（注） GUI のシ ス テム設定ウ ィ ザー ド を使用し て  HTTPS サービ ス を イ ネーブル
にで き ます。『Cisco IronPort AsyncOS for Email Configuration Guide』の「セ ッ
ト ア ッ プ と イ ン ス ト ール」の章の「デフ ォル ト  ルータ（ゲー ト ウ ェ イ）の定
義、DNS 設定の構成、およびセキ ュ ア  Web ア ク セスの有効化」を参照し て く
だ さ い。

こ の コ マン ド か ら の変更が確定さ れる と 、ユーザがセキ ュ ア  HTTPS の 
URL（https://192.168.2.1）を使用し てグ ラ フ ィ カル ユーザ イ ン ターフ ェ
イ ス（GUI）にア ク セスで き る よ う にな り ます。

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)
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3. PublicNet (192.168.2.1/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> edit

Enter the number of the interface you wish to edit.

[]> 3

IP interface name (Ex: "InternalNet"):

[PublicNet]>

IP Address (Ex: 192.168.1.2):

[192.168.2.1]>

Ethernet interface:

1. Data 1

2. Data 2

3. Management

[2]>
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Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]>

Hostname:

[mail3.example.com]>

Do you want to enable FTP on this interface?  [N]>

Do you want to enable Telnet on this interface?  [N]>

Do you want to enable SSH on this interface?  [N]>

Do you want to enable HTTP on this interface?  [Y]>

Which port do you want to use for HTTP?

[80]>

Do you want to enable HTTPS on this interface?  [N]> y

Which port do you want to use for HTTPS?

[443]> 443
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Do you want to enable Spam Quarantine HTTP on this interface? [N]>

Do you want to enable Spam Quarantine HTTPS on this interface? [N]>

The "Demo" certificate is currently configured. You may use "Demo", 
but this will not be secure. To assure privacy, run "certconfig" 
first.

Both HTTP and HTTPS are enabled for this interface, should HTTP 
requests redirect to the secure service? [Y]>

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>
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CH A P T E R 3

ルーテ ィ ングおよび配信機能の
設定

こ の章では、Cisco IronPort アプ ラ イ アン ス を通過する電子 メ ールのルー
テ ィ ン グおよび配信機能について説明し ます。リ スナーを使用し て電子
メ ールを受信する よ う にゲー ト ウ ェ イ を設定し た ら、着信（イ ン ターネ ッ ト
か ら メ ールを受信） と 発信（社内シ ス テムか ら メ ールを送信）の両方の処理
について、アプ ラ イ アン スで実行さ れるルーテ ィ ン グおよび配信の設定を
さ ら に調整で き ます。

こ の章は、次の項で構成さ れています。

 • ローカル ド メ イ ンの電子 メ ールのルーテ ィ ン グ（3 ～ 86 ページ）
（[SMTP ルー ト （SMTP Routes）] ページおよび smtproutes コ マン ド ） 

 • ア ド レ スの書き換え（3 ～ 95 ページ）

 • エ イ リ ア ス  テーブルの作成（3 ～ 96 ページ）（aliasconfig コ マン ド ） 

 • マス カ レー ド の設定（3 ～ 108 ページ）（masquerade サブ コ マン ド ） 

 • ド メ イ ン  マ ッ プ機能（3 ～ 124 ページ）（domainmap サブコ マン ド ） 

 • バウ ン ス し た電子 メ ールの処理（3 ～ 133 ページ）（[バウ ン スプ ロ フ ァ
イル（Bounce Profiles）] および bounceconfig コ マン ド ） 

 • 電子 メ ール配信の管理（3 ～ 147 ページ）（[送信先コ ン ト ロール
（Destination Controls）]、destconfig および deliveryconfig コ マン ド ）

 • IronPort バウ ン ス検証（3 ～ 159 ページ）

 • 電子 メ ール配信パラ メ ータ の設定（3 ～ 167 ページ）
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 • Virtual Gateway™ テ ク ノ ロ ジーの使用（3 ～ 171 ページ）（altsrchost コ
マン ド ）

 • [グ ローバル配信停止（Global Unsubscribe）] 機能の使用（3 ～ 185 ペー
ジ）（unsubscribe コ マン ド ） 

ローカル ド メ インの電子メールのルーテ ィ ング
第 2 章「 リ スナーのカ ス タ マ イ ズ」では、エン タープ ラ イ ズ ゲー ト ウ ェ イ設
定に対し て SMTP 接続を提供する よ う にプ ラ イベー ト  リ スナー と パブ
リ ッ ク  リ スナーを カ ス タ マ イ ズ し ま し た。こ れら の リ スナーは、特定の接
続を処理し た り （HAT 変更経由）、特定 ド メ イ ンの メ ールを受信し た り （パブ
リ ッ ク  リ スナーの RAT 変更経由）する よ う にカ ス タ マ イ ズ さ れています。

Cisco IronPort アプラ イ アン スでは、メ ールを ローカル ド メ イ ン経由で、[ネ ッ
ト ワーク（Network）] > [SMTP ルー ト （SMTP Routes）] ページ（または 
smtproutes コマン ド）を使用し て指定されたホ ス ト にルーテ ィ ング し ます。
こ の機能は、sendmail の mailertable 機能に似ています。

（注） GUI でシ ス テム  セ ッ ト ア ッ プ ウ ィ ザー ド （ま たはコ マン ド ラ イ ン  イ ン ター
フ ェ イ スで systemsetup コ マン ド ）を実行し（ 『Cisco IronPort AsyncOS for 
Email Configuration Guide』の「セ ッ ト ア ッ プ と イ ン ス ト ール」の章を参照）、
変更内容を確定し た場合、その と き に入力し た RAT エン ト リ ご と に、アプ
ラ イ アン スで 初の SMTP ルー ト  エン ト リ が定義さ れています。
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SMTP ルー ト の概要

SMTP ルー ト を使用する と 、特定 ド メ イ ンのすべての電子 メ ールを別の 
Mail eXchange（MX; メ ール交換）ホ ス ト へ リ ダ イ レ ク ト で き ます。た と え
ば、example.com か ら  groupware.example.com へのマ ッ ピ ン グ を作成で き ま
す。こ のマ ッ ピ ン グに よ り 、エンベロープ受信者ア ド レ スに @example.com 
が含まれる電子 メ ールは、代わ り に groupware.example.com に転送されま
す。シ ス テムは、通常の電子 メ ール配信の よ う に、groupware.example.com で
「MX」ル ッ ク ア ッ プを実行し、次にホ ス ト で「A」ル ッ ク ア ッ プを実行し ま
す。こ の代替 MX ホ ス ト は、DNS の MX レ コー ド に リ ス ト されている必要
はな く 、電子 メ ールが リ ダ イ レ ク ト さ れている ド メ イ ンの メ ンバであ る必
要も あ り ません。IronPort AsyncOS オペレーテ ィ ング  シ ス テムでは、Cisco 
IronPort アプ ラ イ アン スで 大 4 万の SMTP ルー ト  マ ッ ピ ン グ を設定で き
ます。（SMTP ルー ト の制限（3 ～ 89 ページ）を参照）。

こ の機能を使用する と 、ホ ス ト を「ひ と かた ま り にする」こ と がで き ます。
.example.com の よ う に ド メ イ ンの一部を指定し た場合は、example.com で終
わるすべての ド メ イ ンが こ のエン ト リ に一致し ます。た と えば、
fred@foo.example.com と  wilma@bar.example.com は、両方 と も マ ッ ピ ングに
一致し ます。

SMTP ルー ト  テーブルにホ ス ト がない場合は、DNS を使用し て MX ル ッ ク
ア ッ プが実行さ れます。結果は、SMTP ルー ト  テーブルに対し て再チェ ッ ク
さ れません。foo.domain の DNS MX エン ト リ が bar.domain の場合、
foo.domain に送信されるすべての電子 メ ールが bar.domain に配信さ れま
す。bar.domain か ら他のホ ス ト へのマ ッ ピ ン グ を作成し た場合、foo.domain 
へ送信さ れる電子 メ ールは影響を受け ません。

つま り 、再帰的なエン ト リ は続き ません。a.domain か ら  b.domain に リ ダ イ
レ ク ト さ れる エン ト リ があ り 、b.domain か ら  a.domain に リ ダ イ レ ク ト さ れ
る エン ト リ がその後にあ る場合、メ ールのループは作成 さ れません。こ の場
合、a.domain に送信さ れる電子 メ ールは、b.domain で指定さ れた MX ホ ス
ト に配信さ れます。反対に、b.domain に送信さ れる電子 メ ールは、a.domain 
で指定さ れた MX ホ ス ト に配信さ れます。

すべての電子 メ ール配信で、SMTP ルー ト  テーブルは、上か ら順に読み取ら
れます。マ ッ ピ ン グ と 一致する も具体的なエン ト リ が選択されます。た と
えば、SMTP ルー ト  テーブルで host1.example.com と  .example.com の両方
についてマ ッ ピ ン グがあ る場合は、host1.example.com のエン ト リ が使用さ
れます。こ れは、具体的ではない .example.com エン ト リ の後に出現し た場
合であ って も、こ のエン ト リ の方が具体的なエン ト リ であ る ためです。そ う
でない場合は、エンベロープ受信者の ド メ イ ンで通常の MX ル ッ ク ア ッ プ
が実行さ れます。
3-87
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 3 章      ルーテ ィ ングおよび配信機能の設定        
デフ ォル ト の SMTP ルー ト

特殊キーワー ド の ALL を使用し て、デフ ォル ト  SMTP ルー ト を定義する こ
と も で き ます。ド メ イ ンが SMTP ルー ト  リ ス ト で前のマ ッ ピ ング と 一致し
ない場合のデフ ォル ト は、ALL エン ト リ で指定さ れた MX ホ ス ト に リ ダ イ レ
ク ト さ れます。

SMTP ルー ト  エン ト リ を印刷する場合、デフ ォル ト の SMTP ルー ト は ALL: 
と し て一覧表示さ れます。デフ ォル ト の SMTP ルー ト は削除で き ません。入
力し た値を ク リ アする こ と のみ可能です。

デフ ォル ト の SMTP ルー ト を設定する には、[ネ ッ ト ワーク（Network）] > 
[SMTP ルー ト （SMTP Routes）] ページ ま たは smtproutes コ マン ド を使用し
ます。

SMTP ルー ト の定義

ルー ト を構築する には、[ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP 
Routes）] ページ（ま たは smtproutes コ マン ド ）を使用し ます。新し いルー ト
を作成する には、まず、永続的なルー ト を作成する ド メ イ ン ま たは ド メ イ ン
の一部を指定する必要があ り ます。次に、宛先ホ ス ト を指定し ます。宛先ホ
ス ト は、完全修飾ホ ス ト 名 と し て入力する こ と も、IP ア ド レ ス と し て入力す
る こ と も で き ます。エン ト リ と 一致する メ ッ セージを ド ロ ッ プする ために、
特殊な宛先ホ ス ト  /dev/null を指定する こ と も で き ます。（つま り 、デフ ォ
ル ト  ルー ト に /dev/null を指定する こ と で、アプ ラ イ アン スで受信さ れた
メ ールが配信さ れない よ う にする こ と がで き ます）。

受信側の ド メ イ ンに複数の宛先ホ ス ト を設定で き ます。MX レ コー ド と 同
様に、それぞれの宛先ホ ス ト にプ ラ イ オ リ テ ィ 番号を割 り 当て ます。 低番
号が割 り 当て られた宛先ホ ス ト は、受信側 ド メ イ ンのプ ラ イ マ リ 宛先ホ ス
ト であ る こ と を示し ます。一覧にあ る他の宛先ホ ス ト は、バ ッ ク ア ッ プ と し
て使用さ れます。

プ ラ イ オ リ テ ィ が同じ宛先は、「ラ ウ ン ド ロ ビ ン」方式で使用されます。ラ ウ
ン ド ロ ビ ン処理は、SMTP 接続に基づいていて、必ずし も メ ッ セージに基づ
く も のではあ り ません。ま た、1 つ以上の宛先ホ ス ト が応答し ない場合は、
到達可能ないずれかのホ ス ト に メ ッ セージが配信さ れます。設定されてい
るすべての宛先ホ ス ト が応答し ない場合、メ ールは受信側 ド メ イ ンの
キ ューに入れられ、宛先ホ ス ト への配信が後で試みられます。（MX レ コー
ド の使用へのフ ェールオーバーは行われません）。
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CLI で smtproutes コ マン ド を使用し てルー ト を構築する と きは、ホ ス ト 名
ま たは IP ア ド レ スに続けて /pri= と その後にプ ラ イ オ リ テ ィ を割 り 当て る
ための整数 0 ～ 65535（0 は 高のプ ラ イ オ リ テ ィ ）を使用し て、各宛先ホ ス
ト にプ ラ イ オ リ テ ィ を設定で き ます。た と えば、host1.example.com/pri=0 
のプ ラ イ オ リ テ ィ は、host2.example.com/pri=10 よ り も高 く な り ます。複数
のエン ト リ を指定する場合は、カンマで区切 り ます。

SMTP ルー ト の制限

大 40,000 ルー ト まで定義でき ます。 後のデフ ォル ト  ルー ト  ALL は、こ の
制限内のルー ト と し てカ ウ ン ト されます。そのため、定義でき るのは 大 
39,999 個のカ ス タ ム  ルー ト と 、特殊なキーワー ド  ALL を使用するルー ト  1 個
です。

SMTP ルー ト と  DNS
MX ル ッ ク ア ッ プを実行し て、特定の ド メ イ ンに対する ネ ク ス ト  ホ ッ プを
決定する よ う アプ ラ イ アン スに指示する には、特殊キーワー ド  USEDNS を使
用し ます。こ れは、サブ ド メ イ ン宛の メ ールを特定ホ ス ト へルーテ ィ ン グす
る必要があ る と き に便利です。た と えば、example.com への メ ールが企業の 
Exchange サーバに送信さ れる よ う にする場合、SMTP ルー ト は次の よ う に
な り ます。

example.com exchange.example.com

ただ し、さ ま ざ ま なサブ ド メ イ ン（foo.example.com）宛の メ ールの場合は、次
の よ う な SMTP ルー ト を追加し ます。

.example.com USEDNS

SMTP ルー ト およびアラー ト

[シ ス テム管理（System Administration）] > [ア ラ ー ト （Alerts）] ページ（ま た
は alertconfig コ マン ド ）で指定 さ れたア ド レ スにアプ ラ イ ア ン ス か ら送
信 さ れたア ラー ト は、こ れ ら の宛先に対し て定義 さ れた  SMTP ルー ト に従
います。
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SMTP ルー ト 、メール配信、およびメ ッ セージ分裂

着信：1 つの メ ッ セージに 10 人の受信者がいて、全員が同じ  Exchange サーバ
に属する場合、AsyncOS では TCP 接続を  1 つ開き、メ ール ス ト アには 10 の
別々の メ ッ セージではな く 、メ ッ セージを  1 つのみ配置し ます。

発信：動作は同様ですが、1 つの メ ッ セージが 10 の異な る ド メ イ ンの 10 人
の受信者に送信さ れる場合、AsyncOS では 10 の MTA に対する  10 の接続を
開き、それぞれ 1 つの電子 メ ールを配信し ます。

分裂：1 つの着信 メ ッ セージに 10 人の受信者がいて、全員が別々の着信ポ リ
シー グループ（10 グループ）に属する場合、10 人の受信者全員が同じ  
Exchange サーバに属し ていて も、メ ッ セージは分裂さ れます。つま り 、10 の
別々の電子 メ ールが 1 つの TCP 接続で配信さ れます。

SMTP ルー ト と発信 SMTP 認証

発信 SMTP 認証プ ロ フ ァ イルを作成し た ら、SMTP ルー ト に適用で き ます。
こ れに よ って、ネ ッ ト ワーク  エ ッ ジにあ る メ ール リ レー サーバの背後に 
IronPort アプ ラ イ アン スが配置されている場合に、発信 メ ールを認証で き ま
す。発信 SMTP 認証の詳細については、発信 SMTP 認証（4 ～ 258 ページ）を
参照し て く だ さ い。

GUI を使用した SMTP ルー ト の管理

Cisco IronPort アプ ラ イ アン スの SMTP ルー ト を管理する には、[ネ ッ ト ワー
ク（Network）] > [SMTP ルー ト （SMTP Routes）] ページを使用し ます。テーブ
ルでマ ッ ピ ン グの追加、変更、および削除がで き ます。SMTP ルー ト  エン ト
リ をエ ク スポー ト ま たはイ ンポー ト する こ と がで き ます。
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図 3-1 [SMTP Routes] ページ

SMTP ルー ト の追加

SMTP ルー ト を追加する には、次の手順に従います。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [SMTP ルー ト （SMTP Routes）] ページの [ルー ト
を追加（Add Route）] を ク リ ッ ク し ます。[Add SMTP Route] ページが表示さ
れます。

図 3-2 [Add SMTP Route] ページ

ステ ッ プ 2 受信側 ド メ イ ン と 宛先ホ ス ト を入力し ます。複数の宛先ホ ス ト を追加する
には、[行の追加（Add Row）] を ク リ ッ ク し、新し い行に次の宛先ホ ス ト を入
力し ます。

（注） ポー ト 番号を指定する には、宛先ホ ス ト に「<port number>」を追加し
ます（例：example.com:25）。

ステ ッ プ 3 複数の宛先ホ ス ト を追加する場合は、0 ～ 65535 の整数を入力し てホ ス ト の
プ ラ イ オ リ テ ィ を割 り 当て ます。0 が 上位の優先レベルです。詳細につい
ては、SMTP ルー ト の定義（3 ～ 88 ページ）を参照し て く だ さ い。
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ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。[SMTP ルー ト （SMTP Routes）] ページが
表示さ れ、変更が反映さ れます。

ステ ッ プ 5 変更を保存し ます。

SMTP ルー ト の編集

SMTP ルー ト を編集する には、次の手順に従います。

ステ ッ プ 1 SMTP ルー ト の リ ス ト で、既存の SMTP ルー ト の名前を ク リ ッ ク し ます。
[Edit SMTP Route] ページが表示さ れます。

ステ ッ プ 2 ルー ト を編集し ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 4 [SMTP Routes] ページが表示さ れ、変更が反映さ れます。

ステ ッ プ 5 変更を保存し ます。

SMTP ルー ト の削除

SMTP ルー ト を削除する には、次の手順に従います。

ステ ッ プ 1 削除する  SMTP ルー ト の右側にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 2 [削除（Delete）] を ク リ ッ ク し ます。

すべての SMTP ルー ト を削除する には、[すべて（All）] と い う ラベルの付い
たチェ ッ ク ボ ッ ク ス をオンに し て  [削除（Delete）] を ク リ ッ ク し ます。

SMTP ルー ト のエクスポー ト

Host Access Table（HAT）および Recipient Access Table（RAT）の場合 と 同様
に、フ ァ イルをエ ク スポー ト およびイ ンポー ト し て  SMTP ルー ト  マ ッ ピ ン
グ を変更する こ と も で き ます。SMTP ルー ト をエ ク ス ポー ト する には、次の
手順に従います。
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ステ ッ プ 1 [SMTP ルー ト （SMTP Routes）] ページの [SMTP ルー ト をエ ク ス ポー ト
（Export SMTP Routes）] を ク リ ッ ク し ます。[Export SMTP Routes] ページが
表示さ れます。

ステ ッ プ 2 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

SMTP ルー ト のインポー ト

Host Access Table（HAT）および Recipient Access Table（RAT）の場合 と 同様
に、フ ァ イルをエ ク スポー ト およびイ ンポー ト し て  SMTP ルー ト  マ ッ ピ ン
グ を変更する こ と も で き ます。SMTP ルー ト を イ ンポー ト する には、次の手
順に従います。

ステ ッ プ 1 [SMTP ルー ト （SMTP Routes）] ページの [SMTP ルー ト を イ ンポー ト （Import 
SMTP Routes）] を ク リ ッ ク し ます。[Import SMTP Routes] ページが表示され
ます。

ステ ッ プ 2 エ ク スポー ト し た SMTP ルー ト を含むフ ァ イルを選択し ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ って既存の SMTP ルー
ト がすべて置き換え られる こ と が警告さ れます。テキ ス ト  フ ァ イル内のす
べての SMTP ルー ト が イ ンポー ト さ れます。

ステ ッ プ 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

フ ァ イルには「コ メ ン ト 」を格納で き ます。文字「#」で始ま る行はコ メ ン ト と
見な さ れ、AsyncOS に よ って無視さ れます。次に例を示し ます。

こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

# this is a comment, but the next line is not

ALL:
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図 3-3 パブ リ ッ ク  リ スナー用に定義された SMTP ルー ト

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

smtproutes コ マン ド を使用し
て、パブ リ ッ ク  リ スナー 
InboundMail で受け入れられた 
example.com 宛の メ ールを ホ ス
ト  exchange.example.com に
ルーテ ィ ング し ます。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:  $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

exchange.example.com
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ア ド レスの書き換え
AsyncOS では、電子 メ ール パイ プ ラ イ ンでエンベロープ送信者および受信
者のア ド レ ス を書き換え る方法が複数あ り ます。ア ド レ スの書き換えは、た
と えばパー ト ナー ド メ イ ンに送信さ れた メ ールを リ ダ イ レ ク ト する場合
や、社内イ ン フ ラ ス ト ラ ク チャ を隠す（マス クする）場合に使用で き ます。

表 3-1 に、送信者および受信者の電子 メ ール ア ド レ ス を書き換え る ために
使用さ れる各種機能の概要を示し ます。

表 3-1 ア ド レスの書き換え方法

元のア ド レス 変更後 機能 作業対象

*@anydomain user@domain エ イ リ ア ス  テー
ブル（エ イ リ ア ス  
テーブルの作成
（3 ～ 96 ページ）
を参照）

 • エンベロープ受信
者のみ

 • グ ローバルに適用

 • エ イ リ ア ス を電子
メ ール ア ド レ ス ま
たは他のエ イ リ ア
スにマ ッ ピ ング

*@olddomain *@newdomain ド メ イ ン  マ ッ
ピ ン グ（ ド メ イ
ン  マ ッ プ機能
（3 ～ 124 ペー
ジ）を参照）

 • エンベロープ受信
者のみ

 • リ スナーご と に
適用

*@olddomain *@newdomain マス カ レー ド （マ
ス カ レー ド の設
定（3 ～ 108 ペー
ジ）を参照）

 • エンベロープ送信
者、および To:、
From:、ま たは CC: 
ヘ ッ ダー

 • リ スナーご と に
適用
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エイ リ アス テーブルの作成
エ イ リ ア ス  テーブルを使用する と 、1 人ま たは複数の受信者に メ ッ セージ
を リ ダ イ レ ク ト で き ます。エ イ リ ア スか ら ユーザ名や他のエ イ リ ア スへの
マ ッ ピ ン グ  テーブルは、一部の UNIX シ ス テムで sendmail コ ン フ ィ ギ ュ
レーシ ョ ンの /etc/mail/aliases 機能 と 同様の方法で作成で き ます。

リ スナーが受信し た電子 メ ールのエンベロープ受信者（Envelope To ま たは 
RCPT TO と も呼ばれます）がエ イ リ ア ス  テーブルで定義さ れてい る エ イ リ
ア ス と 一致する と 、電子 メ ールのエンベロープ受信者ア ド レ スが書き換え
られます。

（注） RAT チェ ッ ク の後か ら メ ッ セージ フ ィ ルタ の前までに、リ スナーはエ イ リ
ア ス  テーブルをチェ ッ ク し、受信者を変更し ます。『Cisco IronPort AsyncOS 
for Email Configuration Guide』の「電子 メ ール パイ プ ラ イ ンについて」の章
を参照し て く だ さ い。

（注） エ イ リ ア ス  テーブル機能に よ り 、電子 メ ールのエンベロープ受信者が実際
に書き換え られます。こ れは、電子 メ ールのエンベロープ受信者を書き換え
ず、電子 メ ールを指定さ れた ド メ イ ンに再ルーテ ィ ン グする だけの 
smtproutes コ マン ド （バウ ン ス し た電子 メ ールの処理（3 ～ 133 ページ）を
参照） と は異な り ます。

コマン ド  ラ インによるエイ リ アス テーブルの設定

エ イ リ ア ス  テーブルはセ ク シ ョ ンで定義し ます。各セ ク シ ョ ンの先頭には
ド メ イ ン  コ ンテキ ス ト （そのセ ク シ ョ ンに関連する ド メ イ ンの リ ス ト ）が
あ り 、その後にマ ッ プの リ ス ト が続き ます。

ド メ イ ン コ ンテキス ト は、1 つ以上の ド メ イ ンまたは部分ド メ イ ンの リ ス ト で
す。カンマで区切 り 、角カ ッ コ（「[」および「]」）で囲みます。ド メ イ ンは、文字、数
字、ハイ フン、およびピ リ オ ド で構成される文字列です（RFC 1035、セク シ ョ ン 
2.3.1 の「優先される名前構文」を参照）。部分ド メ イ ン（.example.com など）は、ピ
リ オ ド で始ま る ド メ イ ンです。部分ド メ イ ンに一致するサブ文字列で終わる よ
う なすべての ド メ イ ンは、一致である と見な されます。た と えば、ド メ イ ン コ
ンテキス ト  .example.com は、mars.example.com および venus.example.com と一
致し ます。ド メ イ ン コ ンテキス ト の後には、マップ（エイ リ アス と受信者 リ ス
ト ）の リ ス ト があ り ます。マ ップは、次のよ う に構成されます。
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左辺のエ イ リ ア スでは、次の形式を使用で き ます。

左辺 1 行あた り 複数のエ イ リ ア ス を カンマで区切って入力で き ます。

右辺の各受信者は、user@domain 形式の完全な電子 メ ール ア ド レ ス、ま たは
別のエ イ リ ア ス を指定で き ます。

エ イ リ ア ス  フ ァ イルには、暗黙的な ド メ イ ンのない「グ ローバルな」エ イ リ
ア ス（特定 ド メ イ ンではな く 、グ ローバルに適用さ れる エ イ リ ア ス）、エ イ リ
ア スに 1 つ以上の暗黙的な ド メ イ ンのあ る ド メ イ ン  コ ンテキ ス ト 、ま たは
その両方を指定で き ます。

エ イ リ ア スの「チェーン」（再帰的なエン ト リ ）を作成する こ と はで き ます
が、完全な電子 メ ール ア ド レ スで終わる必要があ り ます。

sendmail コ ン フ ィ ギ ュ レーシ ョ ンの コ ンテキ ス ト と 互換性を持たせる ため
に、メ ッ セージを ド ロ ッ プする ための特殊な宛先であ る  /dev/null がサ
ポー ト さ れています。エ イ リ ア ス  テーブルに よ って メ ッ セージが 
/dev/null にマ ッ ピ ング さ れる と 、ド ロ ッ プ済みカ ウ ン タ が増分し ます。
（『Cisco IronPort AsyncOS for Email Daily Management Guide』の「CLI に よ る
管理およびモニ タ リ ン グ」の章を参照）。受信者は受け入れ られますが、
キ ューには入れられません。

表 3-2 エイ リ アス テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のエ イ リ
ア スの リ ス ト  

コ ロ ン文字「:」 1 つ以上の受信者ア ド レ
ス ま たはエ イ リ ア スの リ
ス ト

username 一致する エ イ リ ア ス を指定し ます。先行する「 ド メ イ ン」
属性がテーブルで指定さ れている必要があ り ます。こ の
パラ メ ータがない と 、エ ラーにな り ます。

user@domain 一致する正確な電子 メ ール ア ド レ ス を指定し ます。
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エイ リ アス テーブルのエクスポー ト およびインポー ト  

エ イ リ ア ス  テーブルを イ ンポー ト する には、先に付録 B「アプ ラ イ アン スへ
のア ク セス」を確認し、アプ ラ イ アン スにア ク セスで き る よ う に し ます。

既存のエ イ リ ア ス  テーブルを保存する には、aliasconfig コ マン ド の 
export サブコ マン ド を使用し ます。フ ァ イル（フ ァ イル名は自分で指定）は、
リ スナーの /configuration デ ィ レ ク ト リ に書き込まれます。こ のフ ァ イル
を  CLI の外部で変更し、イ ンポー ト し直すこ と がで き ます。（フ ァ イルに不
正な形式のエン ト リ があ る場合は、フ ァ イルの イ ンポー ト 時にエ ラーが出
力さ れます）。

エ イ リ ア ス  テーブル フ ァ イルを  /configuration デ ィ レ ク ト リ に配置し、
aliasconfig コ マン ド の import サブ コ マン ド を使用し てフ ァ イルをア ッ プ
ロー ド し ます。

テーブルの行の先頭でナンバー記号（#）を使用する と 、その行が コ メ ン ト ア
ウ ト さ れます。

コ ン フ ィ ギ ュ レーシ ョ ンの変更が反映さ れる よ う に、必ずエ イ リ ア ス  テー
ブル フ ァ イルを イ ンポー ト し た後で commit コ マン ド を発行し て く だ さ い。

エイ リ アス テーブルのエン ト リの削除

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使用し てエ イ リ ア ス  テーブルか
ら エン ト リ を削除する場合は、先に ド メ イ ン  グループを選択する よ う に求
め られます。「ALL (any domain)」エン ト リ を選択する と 、すべての ド メ イ ン
に適用さ れる エ イ リ ア スの番号付き リ ス ト が表示さ れます。その後、削除す
る エ イ リ ア スの番号を選択し ます。

エイ リ アス テーブルの例

（注） こ のテーブル例のすべてのエン ト リ は、コ メ ン ト ア ウ ト さ れています。

# sample Alias Table file

# copyright (c) 2001-2005, IronPort Systems, Inc.

#
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# Incoming Envelope To addresses are evaluated against each 

# entry in this file from top to bottom. The first entry that 

# matches will be used, and the Envelope To will be rewritten. 

#

# Separate multiple entries with commas.

#

# Global aliases should appear before the first domain

# context. For example:

#

# admin@example.com: administrator@example.com

# postmaster@example.net: administrator@example.net

#

# This alias has no implied domain because it appears

# before a domain context: 

# 

# someaddr@somewhere.dom: specificperson@here.dom

# 

# The following aliases apply to recipients @ironport.com and 

# any subdomain within .example.com because the domain context

# is specified. 

#

# Email to joe@ironport.com or joe@foo.example.com will 
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# be delivered to joseph@example.com. 

#

# Similarly, email to fred@mx.example.com will be 

# delivered to joseph@example.com

#

# [ironport.com, .example.com]

# 

# joe, fred: joseph@example.com

#

# In this example, email to partygoers will be sent to 

# three addresses:

#

# partygoers: wilma@example.com, fred@example.com, 
barney@example.com

# 

# In this example, mail to help@example.com will be delivered to 

# customercare@otherhost.dom. Note that mail to help@ironport.com 
will 

# NOT be processed by the alias table because the domain context

# overrides the previous domain context.

# 

# [example.com]
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# 

# help: customercare@otherhost.dom

# 

# In this example, mail to nobody@example.com is dropped. 

# 

# nobody@example.com: /dev/null

# 

# "Chains" may be created, but they must end in an email address. 

# For example, email to "all" will be sent to 9 addresses:

#

# [example.com]

#

# all: sales, marketing, engineering

# sales: joe@example.com, fred@example.com, mary@example.com

# marketing:bob@example.com, advertising

# engineering:betty@example.com, miles@example.com, 
chris@example.com

# advertising:richard@example.com, karen@advertising.com
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aliasconfig コマン ドの例

こ の例では、aliasconfig コ マン ド を使用し てエ イ リ ア ス  テーブルを作成
し ます。まず、example.com の ド メ イ ン  コ ンテキ ス ト を指定し ます。次に、
customercare のエ イ リ ア ス を作成し、customercare@example.com に送信さ
れたすべての電子 メ ールが bob@example.com  、frank@example.com  、および  
sally@example.com に リ ダ イ レ ク ト さ れる よ う に し ます。さ ら に、admin のグ
ローバル エ イ リ ア ス を作成し、admin に送信された電子 メ ールが 
administrator@example.com に リ ダ イ レ ク ト さ れる よ う に し ます。 後に、
確認用にエ イ リ ア ス  テーブルが出力さ れます。

テーブルの出力時に、admin のグ ローバル エ イ リ ア スは、example.com の
初の ド メ イ ン  コ ンテキ ス ト の前に出力さ れます。

mail3.example.com> aliasconfig

No aliases in table.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import aliases from a file.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

[1]> 2
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Enter new domain context.

Separate multiple domains with commas.

Partial domains such as .example.com are allowed.

[]> example.com

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user" - This user in this domain context.

    - "user@domain" - This email address.

[]> customercare

Enter address(es) for "customercare".

Separate multiple addresses with commas.

[]> bob@example.com, frank@example.com, sally@example.com

Adding alias customercare: 
bob@example.com,frank@example.com,sally@example.com

Do you want to add another alias?  [N]> n

There are currently 1 mappings defined.

Choose the operation you want to perform:
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- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

3. example.com

[1]> 1

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

    - "user@domain" - This email address.

    - "user" - This user for any domain

    - "@domain" - All users in this domain.
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    - "@.partialdomain" - All users in this domain, or any of its sub 
domains.

[]> admin

Enter address(es) for "admin".

Separate multiple addresses with commas.

[]> administrator@example.com

Adding alias admin: administrator@example.com

Do you want to add another alias?  [N]> n

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> print
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こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

admin: administrator@example.com

[ example.com ]

customercare: bob@example.com, frank@example.com, sally@example.com

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]>
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図 3-4 アプ ラ イアンスに定義されたエイ リ アス テーブル

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子メ ール

セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

エ イ リ ア ス  テーブル機能は、次の
エ イ リ ア ス を作成する ために設定
さ れま し た。

admin: 
administrator@example.com

[ example.com ]

customercare: bob@example.com, 
frank@example.com,
sally@example.com

エ イ リ ア ス  テーブルは、プ ラ イ
ベー ト  リ スナー と パブ リ ッ ク  リ
スナーか ら アプ ラ イ アン ス を通過
する（アプ ラ イ アン スで受信さ れ
る）すべての電子 メ ールに適用さ
れます。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:  $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED
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マスカ レー ドの設定
マス カ レー ド は、作成し たテーブルに従って、エンベロープ送信者（送信者
ま たは MAIL FROM と も呼ばれます）、および リ スナーで処理さ れる電子 メ ー
ルの To:、From:、CC: ヘ ッ ダーを書き換え る機能です。こ の機能の典型的な
実装例は、「仮想 ド メ イ ン」です。単一のサ イ ト か ら複数の ド メ イ ン を ホ ス ト
で き ます。も う 一つの典型的な実装は、電子 メ ール ヘ ッ ダー内の文字列か
ら サブ ド メ イ ン を「取 り 除 く 」こ と で、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ
を「隠す」こ と です。マス カ レー ド 機能は、プ ラ イベー ト  リ スナー と パブ
リ ッ ク  リ スナーの両方で利用で き ます。

（注） マス カ レー ド 機能は、シ ス テム全体に対し て設定する エ イ リ ア ス  テーブル
機能 と は異な り 、リ スナー単位で設定し ます。

（注） リ スナーは、LDAP 受信者受け入れ ク エ リ ーの直後で LDAP ルーテ ィ ング  
ク エ リ ーの前、メ ッ セージがワーク  キ ュー内にあ る間に、マス カ レー ド  
テーブルで一致を探し て受信者を変更し ます。『Cisco IronPort AsyncOS for 
Email Configuration Guide』の「電子 メ ール パイ プ ラ イ ンについて」の章を参
照し て く だ さ い。

マス カ レー ド 機能に よ り 、エンベロープ送信者および受信し た電子 メ ール
の To:、From:、CC: フ ィ ール ド のア ド レ スが実際に書き換え られます。作成
する リ スナーご と に別々のマス カ レー ド  パラ メ ータ を指定で き ます。2 つ
あ る方法のいずれかを使用し ます。

ステ ッ プ 1 作成し たマ ッ ピ ン グのス タ テ ィ ッ ク  テーブルを使用、ま たは 

ステ ッ プ 2 LDAP ク エ リ ーを使用 

こ の項では、ス タ テ ィ ッ ク  テーブルを使用する方法について説明し ます。
テーブルの形式は、一部の UNIX シ ス テムで sendmail コ ン フ ィ ギ ュ レー
シ ョ ンの /etc/mail/genericstable 機能 と 上位互換性があ り ます。LDAP マ
ス カ レー ド  ク エ リ ーの詳細については、第 4 章「LDAP ク エ リ 」を参照し て
く だ さ い。
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マスカ レー ド と  altsrchost

一般に、マス カ レー ド 機能ではエンベロープ送信者が書き換え られ、メ ッ
セージで実行さ れる それ以降のア ク シ ョ ンは、マス カ レー ド されたア ド レ
スか ら「 ト リ ガー」さ れます。ただ し、CLI か ら  altscrchost コ マン ド を実行
し た場合、altscrchost マ ッ ピ ン グは元のア ド レ スか ら ト リ ガーされます（つ
ま り 変更後のマス カ レー ド さ れたア ド レ スではない）。

詳細については、Virtual Gateway™ テ ク ノ ロ ジーの使用（3 ～ 171 ページ）お
よび確認：電子 メ ール パイ プ ラ イ ン（3 ～ 192 ページ）を参照し て く だ さ い。

ス タ テ ィ ッ ク  マスカ レー ド  テーブルの構成

マ ッ ピ ン グのス タ テ ィ ッ ク  マス カ レー ド  テーブルを設定する には、
listenerconfig コ マン ド の edit -> masquerade サブ コ マン ド を使用し ま
す。ま た、マ ッ ピ ン グが含まれる フ ァ イルを イ ンポー ト で き ます。マス カ
レー ド  テーブルの イ ンポー ト （3 ～ 111 ページ）を参照し て く だ さ い。こ の
サブ コ マン ド に よ り 、入力ア ド レ ス、ユーザ名、および ド メ イ ン を新し いア
ド レ スおよび ド メ イ ンにマ ッ ピ ン グする テーブルを作成および維持し ま
す。LDAP マス カ レー ド  ク エ リ ーの詳細については、第 4 章「LDAP ク エ リ 」
を参照し て く だ さ い。

メ ッ セージがシ ス テムに挿入さ れる と きは、テーブルが参照され、ヘ ッ ダー
に一致が見つか る と メ ッ セージが書き換え られます。

ド メ イ ンのマス カ レー ド  テーブルは、次の よ う に構成さ れます。

次の表に、マス カ レー ド  テーブルで有効なエン ト リ を示し ます。

表 3-3 マスカ レー ド  テーブルの構文

左辺（LHS） 区切り文字 右辺（RHS）

一致する  1 つ以上のユーザ
名や ド メ イ ンの リ ス ト  

空白文字（スペース
またはタブ文字）

書き換え後のユーザ名
や ド メ イ ン

左辺（LHS） 右辺（RHS）

username username@domain

こ のエン ト リ は、一致する ユーザ名を指定し ます。左辺のユーザ名に一致
する着信電子 メ ール メ ッ セージは、一致 と な り 、右辺のア ド レ スで書き換
え られます。右辺は、完全なア ド レ スであ る必要があ り ます。
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 • ルールは、マス カ レー ド  テーブルでの出現順序に従って一致し ます。

 • デフ ォル ト では受信時にヘ ッ ダーの From:、To:、および CC: フ ィ ール ド
内のア ド レ スが一致し、書き換え られます。エンベロープ送信者に一致
し て書き換え る よ う にオプシ ョ ン を設定する こ と も で き ます。エンベ
ロープ送信者および書き換え対象ヘ ッ ダーは、config サブ コ マン ド を
使用し て有効 と 無効を切 り 替え ます。

 • テーブルの行の先頭でナンバー記号（#）を使用する と 、その行が コ メ ン
ト ア ウ ト さ れます。# か ら行の末尾まで、すべて コ メ ン ト であ る と 見な
さ れて無視さ れます。

 • マス カ レー ド  テーブルは、 大で 400,000 エン ト リ です。こ れは、new サ
ブ コ マン ド を使ってエン ト リ 作成し た場合も、フ ァ イルか ら イ ンポー
ト し た場合も同じ です。

user@domain username@domain

こ のエン ト リ は、一致する正確なア ド レ ス を指定し ます。左辺の完全なア
ド レ スに一致する着信 メ ッ セージは、右辺のア ド レ スで書き換え られま
す。右辺は、完全なア ド レ スであ る必要があ り ます。

@domain @domain

こ のエン ト リ は、特定の ド メ イ ンの任意のア ド レ ス を指定し ます。左辺の
元の ド メ イ ンは、右辺の ド メ イ ンで置き換え られますが、ユーザ名は変更
あ り ません。

@.partialdomain @domain

こ のエン ト リ は、特定の ド メ イ ンの任意のア ド レ ス を指定し ます。左辺の
元の ド メ イ ンは、右辺の ド メ イ ンで置き換え られますが、ユーザ名は変更
あ り ません。

ALL @domain

ALL エン ト リ は、そのま まのア ド レ スに一致し、右辺のア ド レ スで書き換
え ます。右辺は、ド メ イ ンの先頭に「@」を付け る必要があ り ます。こ のエン
ト リ は、テーブル内の位置に関係な く 、常に優先度 低にな り ます。

（注） ALL エン ト リ は、プ ラ イベー ト  リ スナーのみに使用で き ます。

左辺（LHS） 右辺（RHS）
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プラ イベー ト  リ スナー用マスカ レー ド  テーブルの例

マスカ レー ド  テーブルのインポー ト  

従来の sendmail の /etc/mail/genericstable フ ァ イ ルを イ ンポー ト で き ま
す。genericstable フ ァ イ ルを イ ンポー ト する には、先に付録 B「アプ ラ イ
ア ン スへのア ク セ ス」を確認し、アプ ラ イ ア ン スにア ク セ スで き る よ う に
し ます。

genericstable フ ァ イルを  configuration デ ィ レ ク ト リ に配置し、masquerade 
サブ コ マン ド の import サブ コ マン ド を使用し てフ ァ イルをア ッ プ ロー ド
し ます。コ マン ド は、次の順序で使用し ます。

listenerconfig -> edit -> injector_number -> masquerade -> import

ま たは、export サブ コ マン ド を使用し て既存の コ ン フ ィ ギ ュ レーシ ョ ン を
ダ ウ ン ロー ド で き ます。フ ァ イル（フ ァ イル名は自分で指定）は、
configuration デ ィ レ ク ト リ に書き込まれます。こ のフ ァ イルを  CLI の外部
で変更し、イ ンポー ト し直すこ と がで き ます。

import サブ コ マン ド を使用する と きは、フ ァ イルに有効なエン ト リ のみが
含まれている よ う に し て く だ さ い。無効なエン ト リ （左辺があ って右辺がな
い場合など）があ る と 、フ ァ イルの イ ンポー ト 時に CLI で構文エ ラーが発生
し ます。イ ンポー ト 中に構文エ ラーが発生する と 、フ ァ イル全体でマ ッ ピ ン
グが イ ンポー ト さ れません。

リ スナーの コ ン フ ィ ギ ュ レーシ ョ ンの変更内容が反映さ れる よ う に、
genericstable フ ァ イルを イ ンポー ト し た後で必ず commit コ マン ド を発行
し て く だ さ い。

# sample Masquerading file

@.example.com @example.com # Hides local subdomains in the header

sales sales_team@success.com 

@techsupport tech_support@biggie.com

user@localdomain user@company.com 

ALL @bigsender.com
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マスカ レー ドの例 

こ の例では、listenerconfig の masquerade サブ コ マン ド を使用し て、
PrivateNet イ ン ターフ ェ イ ス上にあ る「OutboundMail」 と い う 名前のプ ラ イ
ベー ト  リ スナー用に、ド メ イ ン  マス カ レー ド  テーブルを作成し ます。

まず、マス カ レー ド に LDAP を使用する オプシ ョ ン を宣言し ます。（LDAP 
マス カ レー ド  ク エ リ ーの詳細については、第 4 章「LDAP ク エ リ 」を参照し
て く だ さ い）。

次に、@.example.com の部分 ド メ イ ン表記が @example.com にマ ッ ピ ング さ
れます。こ れに よ り 、サブ ド メ イ ン  .example.com 内にあ る任意のマシンか
ら送信さ れるすべての電子 メ ールが example.com にマ ッ ピ ン グ さ れます。
さ ら に、ユーザ名 joe が ド メ イ ン  joe@example.com にマ ッ ピ ング されます。
両方のエン ト リ を確認する ために ド メ イ ン  マス カ レー ド  テーブルが出力
さ れて、masquerade.txt と い う 名前のフ ァ イルにエ ク スポー ト さ れます。
config サブ コ マン ド を使用し て、CC: フ ィ ール ド のア ド レ スの書き換えが
無効にな り 、 後に変更が確定さ れます。

mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit
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Enter the name or number of the listener you wish to edit.

[]> 2

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.
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- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages 
injected on this listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a 
recipient address should be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender 
or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]> masquerade

Do you want to use LDAP for masquerading?  [N]> n

Domain Masquerading Table

There are currently 0 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.
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- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as 
"username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> @.example.com

Enter the masqueraded address or domain.

Domains like @example.com are allowed.

Full addresses such as user@example.com are allowed.

[]> @example.com
3-115
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 3 章      ルーテ ィ ングおよび配信機能の設定        
Entry mapping @.example.com to @example.com created.

Domain Masquerading Table

There are currently 1 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as 
"username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.
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Hosts like @training and @.sales are allowed.

[]> joe

Enter the masqueraded address.

Only full addresses such as user@example.com are allowed.

[]> joe@example.com

Entry mapping joe to joe@example.com created.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> print
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@.example.com    @example.com

joe    joe@example.com

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> export

Enter a name for the exported file:

[]> masquerade.txt
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Export completed.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> config

Do you wish to masquerade Envelope Sender?

[N]> y

Do you wish to masquerade From headers?

[Y]> y
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Do you wish to masquerade To headers?

[Y]> y

Do you wish to masquerade CC headers?

[Y]> n

Do you wish to masquerade Reply-To headers?

[Y]> n

Domain Masquerading Table

There are currently 2 entries.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]>
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Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages 
injected on this listener.

- MASQUERADE - Configure the Domain Masquerading Table.
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こ れでエン タープ ラ イ ズ  ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a 
recipient address should be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender 
or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]>

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>

mail3.example.com> commit
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図 3-5 プ ラ イベー ト  リ スナー用に定義されたマスカ レー ド

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

SMTP

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

こ のプ ラ イベー ト  リ スナー
用に、マス カ レー ド  テーブル
に 2 つのエン ト リ が追加さ
れま し た。1 番めのエン ト リ
は、ネ ッ ト ワーク のすべての
サブ ド メ イ ン をマス ク し ま
す（例：exchange.example.com 
は example.com に書き換え ら
れます）。2 番めのエン ト リ
は、そのま まのア ド レ ス  joe 
を  joe@example.com に書き換
え ます。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イ ン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:  $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホ ス ト  ア ク セス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マス カ レー ド ： 

@.example.com   @example.com

joe             joe@example.com
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ド メ イン マ ッ プ機能
リ スナー用に「 ド メ イ ン  マ ッ プ」を設定で き ます。設定する リ スナーご と に
ド メ イ ン  マ ッ プ テーブルを作成で き ます。ド メ イ ン  マ ッ プ テーブルに含
まれている ド メ イ ン と 一致する メ ッ セージでは、各受信者のエンベロープ
受信者が書き換え られます。こ の機能は、sendmail の「 ド メ イ ン  テーブル」機
能ま たは Postfix の「仮想テーブル」機能に似ています。こ の機能では、エン
ベロープ受信者のみが影響を受け、「To:」ヘ ッ ダーは書き換え られません。

（注） ド メ イ ン  マ ッ プ機能の処理は、RAT の直前でデフ ォル ト  ド メ イ ンの評価直
後に発生し ます。『Cisco IronPort AsyncOS for Email Configuration Guide』の
「電子 メ ール パイ プ ラ イ ンについて」の章を参照し て く だ さ い。

ド メ イ ン  マ ッ プ機能で よ く あ る実装では、複数のレガシー ド メ イ ンの着信
メ ールを受け入れます。た と えば、会社が他の会社を買収し た場合に、Cisco 
IronPort アプ ラ イ アン スに ド メ イ ン  マ ッ プを作成し て買収し た ド メ イ ンの
メ ッ セージを受け入れ、エンベロープ受信者を会社の現在の ド メ イ ンに書
き換え る こ と がで き ます。

（注） 大 1500 の別個の固有 ド メ イ ン  マ ッ ピ ング を設定で き ます。

表 3-4 ド メ イ ン マ ッ プ テーブルの構文の例  

左側 右側 説明

username@example.com username2@example.net 右側は完全なア ド レ ス
のみuser@.example.com user2@example.net

@example.com user@example.net 

または

@example.net

完全なア ド レ ス、ま たは
完全修飾 ド メ イ ン名。

@.example.com user@example.net 

または

@example.net
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次の例では、listenerconfig コ マン ド の domainmap サブコ マン ド を使用し
て、パブ リ ッ ク  リ スナー「InboundMail」用の ド メ イ ン  マ ッ プを作成し ます。
oldcompanyname.com ド メ イ ンおよびそのサブ ド メ イ ン宛の メ ールは、
example.com ド メ イ ンにマ ッ ピ ン グ さ れます。マ ッ ピ ン グは、確認のために
出力さ れます。こ の例は、両方の ド メ イ ン を リ スナーの RAT に配置する コ
ン フ ィ ギ ュ レーシ ョ ン と は異な り ます。ド メ イ ン  マ ッ プ機能に よ り 、実際
にエンベロープ受信者 joe@oldcomapanyname.com が joe@example.com に書
き換え られます。一方、リ スナーの RAT 内に ド メ イ ン  oldcompanyname.com 
を置 く と 、joe@oldcompanyname.com の メ ールが受け入れられて、エンベロー
プ受信者を書き換えずにルーテ ィ ン グ さ れます。ま た、エ イ リ ア ス  テーブ
ル機能 と も異な り ます。エ イ リ ア ス  テーブルでは、明示的なア ド レ スに解
決さ れる こ と が必要です。「任意のユーザ名@domain」を「同じ ユーザ名
@newdomain」にマ ッ ピ ングする よ う には作成で き ません。

mail3.example.com> listenerconfig

Currently configured listeners:

1. Inboundmail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. Outboundmail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.
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[]> 1

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.
3-126
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 3 章      ルーテ ィ ングおよび配信機能の設定
- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages 
injected on this listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]> domainmap

Domain Map Table

There are currently 0 Domain Mappings.

Domain Mapping is: disabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import domain mappings from a file.

[]> new

Enter the original domain for this entry.

Domains such as "@example.com" are allowed.

Partial hostnames such as "@.example.com" are allowed.

Email addresses such as "test@example.com" and "test@.example.com"

 are also allowed.
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[]> @.oldcompanyname.com

Enter the new domain for this entry.

The new domain may be a fully qualified

such as "@example.domain.com" or a complete

email address such as "test@example.com"

[]> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]> print
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@.oldcompanyname.com --> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]>

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP
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Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Enabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages 
injected on this listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]>
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ド メ イン マ ッ プ テーブルのインポー ト およびエクスポー ト  

ド メ イ ン  マ ッ プ テーブルを イ ンポー ト ま たはエ ク スポー ト する には、先に
付録 B「アプ ラ イ アン スへのア ク セス」を確認し、アプ ラ イ アン スにア ク セ
スで き る よ う に し ます。

マ ッ ピ ン グする ド メ イ ンのエン ト リ が含まれる テキ ス ト  フ ァ イルを作成
し ます。エン ト リ は空白文字（タ ブ文字ま たはスペース）で区切 り ます。テー
ブルの行の先頭でナンバー記号（#）を使用する と 、その行が コ メ ン ト ア ウ ト
さ れます。

フ ァ イルを  configuration デ ィ レ ク ト リ に配置し、domain サブコ マン ド の 
import サブ コ マン ド を使用し てフ ァ イルをア ッ プ ロー ド し ます。コ マン ド
は、次の順序で使用し ます。

listenerconfig -> edit -> inejctor_number -> domainmap -> import

ま たは、export サブ コ マン ド を使用し て既存の コ ン フ ィ ギ ュ レーシ ョ ン を
ダ ウ ン ロー ド で き ます。フ ァ イル（フ ァ イル名は自分で指定）は、
configuration デ ィ レ ク ト リ に書き込まれます。こ のフ ァ イルを  CLI の外部
で変更し、イ ンポー ト し直すこ と がで き ます。

import サブ コ マン ド を使用する と きは、フ ァ イルに有効なエン ト リ のみが
含まれている よ う に し て く だ さ い。無効なエン ト リ （左辺があ って右辺がな
い場合など）があ る と 、フ ァ イルの イ ンポー ト 時に CLI で構文エ ラーが発生
し ます。イ ンポー ト 中に構文エ ラーが発生する と 、フ ァ イル全体でマ ッ ピ ン
グが イ ンポー ト さ れません。

リ スナーの コ ン フ ィ ギ ュ レーシ ョ ンの変更が反映さ れる よ う に、ド メ イ ン  
マ ッ プ テーブル フ ァ イルを イ ンポー ト し た後で commit コ マン ド を発行し
て く だ さ い。

こ れでエン タープ ラ イ ズ  ゲー ト ウ ェ イ の設定は次の よ う にな り ます。
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図 3-6 パブ リ ッ ク  リ スナー用に定義された ド メ イ ン マ ッ プ

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

パブ リ ッ ク  リ スナー
「InboundMail」の ド メ イ ン  マ ッ プ
が作成さ れま し た。
oldcompanyname.com ド メ イ ンおよ
びそのサブ ド メ イ ン宛の メ ール
は、example.com ド メ イ ンにマ ッ ピ
ング さ れます。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:  $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ド メ イ ン  マ ッ プ：有効

@.oldcompanyname.com 
  -->   @example.com

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ： 
@.example.com   @example.com

joe             joe@example.com
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バウンス した電子メールの処理
バウ ン ス し た電子 メ ールは、あ ら ゆ る電子 メ ール配信においてやむを得な
い も のです。Cisco IronPort アプ ラ イ アン スでは、詳細に設定で き る さ ま ざ ま
な方法で、バウ ン ス し た電子 メ ールを処理で き ます。

このセ ク シ ョ ンでは、IronPort アプラ イ アンスで着信 メ ールに基づいて発信バ
ウ ン ス を生成する方法の制御について説明し ます。IronPort アプラ イ アンスが
発信 メ ールに基づいて着信バウ ン ス を制御する方法について管理するには、
IronPort バウ ンス検証を使用し ます（IronPort バウ ンス検証（3 ～ 159 ページ）を
参照）。

配信不可能な電子メールの処理

IronPort AsyncOS オペレーテ ィ ング  シ ス テムでは、配信不可能な電子 メ ー
ル（「バウ ン ス し た メ ッ セージ」）は、次のカテゴ リ に分類さ れます。

「カ ンバセーシ ョ ン」バウンス：
初の SMTP カ ンバセーシ ョ ンで、リ モー ト  ド メ イ ンが メ ッ セージをバウ

ンス し ます。

ソ フ ト  バ
ウ ン ス

一時的に配信不可能な メ ッ セージ。た と えば、ユーザの メ ー
ルボ ッ ク スがいっぱいです。これ ら の メ ッ セージは、後で再
試行で き ます。（例：SMTP 4XX エ ラー コー ド ）。

ハー ド  バ
ウ ン ス

永続的に配信で き ない メ ッ セージ。た と えば、そのユーザは
その ド メ イ ンには も う 存在し ません。これ ら の メ ッ セージ
は、再試行さ れません。（例：SMTP 5XX エ ラー コー ド ）。

「遅延」（または「カ ンバセーシ ョ ンでない」）バウンス:
リ モー ト  ド メ イ ンは、メ ッ セージを配信するために受け入れて、後でのみ
バウンス し ます。

ソ フ ト  バ
ウ ン ス

一時的に配信不可能な メ ッ セージ。た と えば、ユーザの メ ー
ルボ ッ ク スがいっぱいです。これ ら の メ ッ セージは、後で再
試行で き ます。（例：SMTP 4XX エ ラー コー ド ）。

ハー ド  バ
ウ ン ス

永続的に配信で き ない メ ッ セージ。た と えば、そのユーザは
その ド メ イ ンには も う 存在し ません。これ ら の メ ッ セージ
は、再試行さ れません。（例：SMTP 5XX エ ラー コー ド ）。
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GUI の [ネ ッ ト ワー ク（Network）] メ ニ ューの [バウ ン スプ ロ フ ァ イ ル
（Bounce Profiles）] ページ（ま たは bounceconfig コ マン ド ）を使用し て、作
成する リ スナーご と に、IronPort AsyncOS に よ るハー ド および ソ フ ト のカ
ンバセーシ ョ ン  バウ ン スの処理方法を設定し ます。バウ ン ス  プ ロ フ ァ イ
ルを作成し た ら 、[ネ ッ ト ワー ク（Network）] > [ リ スナー（Listeners）] ページ
（ま たは listenerconfig コ マン ド ）を使用し て、プ ロ フ ァ イ ルを各 リ スナー
に適用し ます。メ ッ セージ  フ ィ ルタ を使用し て、特定の メ ッ セージにバウ
ン ス  プ ロ フ ァ イ ルを割 り 当て る こ と も で き ます。（詳細については、第 6 章
「 メ ッ セージ  フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用」を参照し て
く だ さ い）。

ソ フ ト  バウンスおよびハー ド  バウンスに関する注意

 • カンバセーシ ョ ン ソ フ ト  バウ ン スの場合、ソ フ ト  バウ ン ス  イベン ト は、
受信者への配信が一時的に失敗する たびに定義されます。単一の受信者
が複数の ソ フ ト  バウ ン ス  イベン ト を繰 り 返し発生させる こ と があ り ま
す。[バウ ン スプロ フ ァ イル（Bounce Profiles）] ページまたは bounceconfig 
コマン ド を使用し て、各ソ フ ト  バウ ン ス  イベン ト のパラ メ ータ を設定し
ます。（バウ ン ス  プロ フ ァ イルのパラ メ ータ（3 ～ 135 ページ）を参照）。

 • デフ ォル ト では、ハー ド  バウ ン ス し た受信者ご と にバウ ン ス  メ ッ セー
ジが生成さ れ、元の送信者に送信さ れます。（ メ ッ セージは、メ ッ セージ  
エンベロープのエンベロープ送信者ア ド レ スで定義されたア ド レ スに
送信さ れます。Envelope From も通常エンベロープ送信者を意味し ま
す）。こ の機能をデ ィ セーブルに し、代わ り にハー ド  バウ ン スに関する
情報を ロ グ  フ ァ イルに頼る こ と も で き ます。（『Cisco IronPort AsyncOS 
for Email Daily Management Guide』の「ロ グ イ ン」を参照し て く だ さ い。） 

 • キ ュー内での 大時間ま たは再試行の 大回数のどち ら かに達する
と 、ソ フ ト  バウ ン スはハー ド  バウ ン スにな り ます。
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バウンス プロ フ ァ イルのパラ メータ

バウ ン ス  プロ フ ァ イルを設定する と きは、次のパラ メ ータ を使用し て、メ ッ
セージご と にカンバセーシ ョ ン  バウ ン ス を処理する方法を制御し ます。

表 3-5 バウンス プロ フ ァ イルのパラ メ ータ 

大再試行回数
（Maximum 
number of 
retries）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すために、
ハー ド  バウ ン ス  メ ッ セージ と し て扱われる よ う にな る前
に、受信者のホ ス ト に再接続が試みられる回数。デフ ォル
ト の再試行回数は 100 です。

キューの 大時
間（秒）
（Maximum 
number of 
seconds in 
queue）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すために、
ハー ド  バウ ン ス し た メ ッ セージ と し て扱われる よ う にな
る前に、受信者のホ ス ト に再接続が試みられる のに費やさ
れる時間。デフ ォル ト は 259,200 秒（72 時間）です。

メ ッ セージを再
試行するまでの
初回待機時間
（秒）（Initial 
number of 
seconds to wait 
before retrying a 
message）

ソ フ ト  バウ ン ス し た メ ッ セージを 初に配信し直すまで
の待機時間。デフ ォル ト は 60 秒です。初回再試行時間を大
き い値に設定する と 、ソ フ ト  バウ ン スの試行頻度が低下
し ます。逆に頻度を上げる には、小さ い値に し ます。

メ ッ セージを再
試行するまでの

大待機時間
（秒）（Maximum 
number of 
seconds to wait 
before retrying a 
message）

ソ フ ト  バウ ン ス し た メ ッ セージを配信し直すまでに待機
する 大時間。デフ ォル ト は 3,600 秒（1 時間）です。こ れ
は、次の試行までの間隔ではな く 、再試行回数を制御する
ために使用で き る も う  1 つのパ ラ メ ータ です。初回再試行
間隔の上限は、 大再試行間隔に制限さ れます。計算さ れ
た再試行間隔が 大再試行間隔を超え る場合は、 大再試
行間隔が使用されます。
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ハー ド  バウン
ス メ ッ セージ
の生成形式
（Hard bounce 
message 
generation 
format）

ハー ド  バウ ン ス  メ ッ セージの生成が イ ネーブルかデ ィ
セーブルかを指定し ます。イ ネーブルの場合は、メ ッ セー
ジの形式を選択で き ます。デフ ォル ト では、生成さ れるバ
ウ ン ス  メ ッ セージで DSN 形式（RFC 1894）が使用さ れま
す。バウ ン ス  メ ッ セージに使用する カ ス タ ム通知テンプ
レー ト を選択で き ます。詳細については、『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「テキ ス ト  リ
ソース」の章を参照し て く だ さ い。

バウ ン ス応答か ら  DSN の status フ ィ ール ド を解析する か
ど う かを選択する こ と も で き ます。「はい」の場合、
AsyncOS は DSN ス テータ ス  コー ド （RFC 3436）を検索し、
その コー ド を配信ス テータ ス通知の Status フ ィ ール ド で
使用し ます。

遅延警告メ ッ
セージの送信
（Send delay 
warning 
messages）

遅延の警告を送信する かど う かを指定し ます。イ ネーブル
に し た場合は、メ ッ セージ間の 小間隔、および送信する

大再試行回数を指定し ます。

警告 メ ッ セージに使用する カ ス タ ム通知テンプレー ト を
選択で き ます。詳細については、『Cisco IronPort AsyncOS 
for Email Configuration Guide』の「テキ ス ト  リ ソース」の章
を参照し て く だ さ い。

バウンス先の受
信者の指定
（Specify 
Recipient for 
Bounces）

メ ッ セージのバウ ン ス先 と し てデフ ォル ト のエンベロー
プ送信者ア ド レ スではな く 、別のア ド レ スにする こ と がで
き ます。

バウンスおよび
遅延メ ッ セージ
への 
DomainKeys 署
名の使用（Use 
DomainKeys 
signing for 
bounce and 
delay messages）

バウ ン ス  メ ッ セージおよび遅延 メ ッ セージの署名に使用
する  DomainKeys プ ロ フ ァ イルを選択で き ます。
DomainKeys の詳細については、DomainKeys および DKIM 
認証：概要（5 ～ 274 ページ）を参照し て く だ さ い。

グローバル設定（Global Settings）

表 3-5 バウンス プロ フ ァ イルのパラ メ ータ（続き）
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ハー ド  バウンス と  status コマン ド

ハー ド  バウ ン ス  メ ッ セージの生成が イ ネーブルの場合、アプ ラ イ アン スで
配信用のハー ド  バウ ン ス  メ ッ セージが生成さ れる たびに、status および 
status detail コ マン ド の次のカ ウ ン タ が増えていき ます。

これらの設定を行 う には、[バウンスプロ フ ァ イル（Bounce Profiles）] ページの [グ
ローバル設定を編集（Edit Global Settings）] リ ン ク を使用するか、または CLI で 
bounceconfig コ マン ド でデフ ォル ト のバウンス プロ フ ァ イルを編集し ます。

到達不能ホス ト
を リ ト ラ イする
までの 初の待
機時間（秒）
（Initial number 
of seconds to 
wait before 
retrying an 
unreachable 
host）

シ ス テムが到達不可能なホ ス ト への再試行を待機する
時間。

デフ ォル ト は 60 秒です。

到達不能ホス ト
の 大許容再試
行間隔（Max 
interval allowed 
between retries 
to an 
unreachable 
host）

シ ス テムが到達不可能なホ ス ト への再試行を待機する
大時間。デフ ォル ト は 3,600 秒（1 時間）です。ホ ス ト がダ ウ
ン し ている ために配信が 初に失敗する と 、再試行値の
小秒数で開始し、ダ ウ ン し たホ ス ト に対する その後の再試
行では、間隔を徐々に延ばし ていき ます。 大で、こ の 大
秒数にな り ます。

表 3-5 バウンス プロ フ ァ イルのパラ メ ータ（続き）

Counters:                         Reset          Uptime        Lifetime

    Receiving

    Messages Received           0             0             0

    Recipients Received         0             0             0

    Gen. Bounce Recipients      0             0             0
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詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』
の「CLI に よ る管理およびモニ タ リ ング」を参照し て く だ さ い。ハー ド  バウ
ン ス  メ ッ セージの生成がデ ィ セーブルの場合、受信者でハー ド  バウ ン スが
発生し て も、こ れら のカ ウ ン タはどれ も増え ません。

（注） メ ッ セージ エンベロープのエンベロープ送信者ア ド レ スは、メ ッ セージ  
ヘ ッ ダーの「From:」 と は異な り ます。IronPort AsyncOS では、ハー ド  バウ ン
ス  メ ッ セージをエンベロープ送信者ア ド レ ス と は異な る電子 メ ール ア ド
レ スに送信する よ う に設定で き ます。

カンバセーシ ョ ン バウンスおよび SMTP ルー ト のメ ッ セージ フ ィ ルタ  ア
クシ ョ ン

SMTP ルー ト  マ ッ ピ ングおよび メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、カ ンバ
セーシ ョ ン  バウ ン スの結果 と し てアプ ラ イ アン スで生成さ れた SMTP バ
ウ ン ス  メ ッ セージのルーテ ィ ン グには適用さ れません。IronPort アプ ラ イ
アン スでカンバセーシ ョ ン  バウ ン ス  メ ッ セージが受信さ れる と 、元の メ ッ
セージのエンベロープ送信者に返送する  SMTP バウ ン ス  メ ッ セージが生
成さ れます。こ の場合、アプ ラ イ アン スでは実際に メ ッ セージが生成される
ため、リ レー用に挿入さ れた メ ッ セージに適用さ れるすべての SMTP ルー
ト は適用さ れません。

バウンス プロ フ ァ イルの例

こ れら  2 つの例では、異な るバウ ン ス  プ ロ フ ァ イル パ ラ メ ータ が使用さ れ
ます。

表 3-6 例 1：バウンス プロ フ ァ イル パラ メ ータ

パラ メ ー タ 値

大再試行回数（Max number of retries） 2

キューの 大時間（秒）（Maximum number 
of seconds in queue）

259,200 秒（72 時間）

再試行するまでの初回 大時間（秒）
（Initial number of seconds before retrying）

60 秒

再試行するまでの 大待機時間（秒）（Max 
number of seconds to wait before retrying）

60 秒
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例 1 では、受信者への 初の配信は、t = 0 で実行されます。これは、メ ッ セー
ジが Cisco IronPort アプ ラ イ アン スに挿入さ れた直後です。デフ ォル ト の初
回再試行時間は 60 秒であ る ため、 初の再試行は約 1 分後の t = 60 で実行
さ れます。再試行間隔が計算さ れます。再試行間隔は、 大再試行間隔であ
る  60 秒を使用し て決定さ れます。そのため、2 回めの再試行は、t = 約 120 で
実行さ れます。 大再試行回数は 2 であ る ため、こ の再試行の直後にその受
信者のハー ド  バウ ン ス  メ ッ セージが生成さ れます。

例 2 では、 初の配信は t = 0、 初の再試行は t = 60 で実行さ れます。2 回目
の配信（t = 120 で発生する よ う にス ケジ ュール）の直前に メ ッ セージがハー
ド  バウ ン ス さ れます。なぜな ら、こ の時点でキ ュー内での 大時間であ る  
100 秒を超過し ている ためです。

表 3-7 例 2：バウンス プロ フ ァ イル パラ メ ータ

パラ メ ー タ 値

大再試行回数（Max number of retries） 100

キューの 大時間（秒）（Maximum number of 
seconds in queue）

100 秒

再試行するまでの初回 大時間（秒）（Initial 
number of seconds before retrying）

60 秒

再試行するまでの 大待機時間（秒）（Max 
number of seconds to wait before retrying）

120 秒
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配信ステータ ス通知形式

シ ス テムに よ って生成さ れるバウ ン ス  メ ッ セージは、デフ ォル ト ではハー
ド と ソ フ ト の両方のバウ ン スで Delivery Status Notification（DSN; 配信ス
テータ ス通知）形式を使用し ます。DSN は、RFC 1894
（http://www.faqs.org/rfcs/rfc1894.html を参照）で規定さ れている形式
であ り 、「 メ ッ セージを  1 人以上の受信者に配信し た と き の結果を レポー ト
する ために、Message Transfer Agent（MTA; メ ッ セージ転送エージ ェ ン ト ）ま
たは電子的な メ ール ゲー ト ウ ェ イ で使用で き る  MIME コ ンテン ツ  タ イ プ
を定義」し ます。デフ ォル ト では、配信ス テータ ス通知には配信ス テータ ス
の説明、および メ ッ セージのサ イ ズが 10 k よ り も小さ い場合は元の メ ッ
セージが含まれます。メ ッ セージ サ イ ズが 10 k よ り も大き い場合、配信ス
テータ ス通知には、メ ッ セージ ヘ ッ ダーのみが含まれます。メ ッ セージ 
ヘ ッ ダーが 10 k を超え る場合は、配信ス テータ ス通知ではヘ ッ ダーが切 り
捨て られます。DSN に 10 k よ り も大き い メ ッ セージ（ま たは メ ッ セージ 
ヘ ッ ダー）を含める場合は、bounceconfig コ マン ド の max_bounce_copy パラ
メ ータ を使用で き ます（こ のパラ メ ータは CLI か ら のみ利用で き ます）。

遅延警告メ ッ セージ

シ ス テムで生成される  [遅延通知 メ ッ セージ（Time in Queue Message）] で も、
DSN 形式が使用されます。デフ ォル ト  パラ メ ータ を変更するには、[ネ ッ ト
ワーク（Network）] メ ニ ューの [バウ ン スプロ フ ァ イル（Bounce Profiles）] 
ページ（または bounceconfig コ マン ド ）を使用し て、既存のバウ ン ス  プロ
フ ァ イルを編集するか新規に作成し、以下のパラ メ ータのデフ ォル ト 値を変
更し ます。

 • 遅延警告 メ ッ セージが送信さ れる 小間隔。（The minimum interval 
between sending delay warning messages.）

 • 遅延警告 メ ッ セージが送信さ れる受信者あた り の 大数。（The 
maximum number of delay warning messages to send per recipient.） 
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遅延警告メ ッ セージ とハー ド  バウンス

[キ ューでの 大保持時間（Maximum Time in Queue）] 設定 と  [遅延警告 メ ッ
セージの送信（Send Delay Warning Messages）] の 小間隔設定の両方を非常
に小さ い時間に設定し た場合は、同じ メ ッ セージに対し て遅延警告 と ハー
ド  バウ ン スの両方を同時に受信する こ と が可能です。IronPort シ ス テムで
は、遅延警告 メ ッ セージの送信を イ ネーブルにする場合、これ ら の設定のデ
フ ォル ト 値を 小設定 と し て使用する こ と を推奨し ます。

さ ら に、アプ ラ イ アン スに よ って生成さ れる遅延警告 メ ッ セージおよびバ
ウ ン ス  メ ッ セージは、処理中に 大で 15 分遅延する こ と があ り ます。

新しいバウンス プロ フ ァ イルの作成

次の例では、[バウ ン スプ ロ フ ァ イル（Bounce Profiles）] ページを使用し て、
bouncepr1 と い う 名前のバウ ン ス  プ ロ フ ァ イルが作成さ れます。こ のプ ロ
フ ァ イルでは、ハー ド  バウ ン ド さ れたすべての メ ッ セージが代替ア ド レ ス
であ る  bounce-mailbox@example.com に送信されます。遅延警告 メ ッ セージ
はイ ネーブルです。受信者あた り 警告 メ ッ セージが 1 つ送信さ れます。警告
メ ッ セージ間のデフ ォル ト 値は 4 時間（14400 秒）です。
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図 3-7 バウンス プロ フ ァ イルの作成

デフ ォル ト のバウンス プロ フ ァ イルの編集

バウ ン ス  プ ロ フ ァ イルを編集する には、バウ ン ス  プ ロ フ ァ イルの リ ス ト で
名前を ク リ ッ ク し ます。デフ ォル ト のバウ ン ス  プ ロ フ ァ イルを編集する こ
と も で き ます。こ の例では、デフ ォル ト  プ ロ フ ァ イルを編集し て、到達不可能

なホ ス ト への再試行を待機する 大秒数を  3600（1 時間）か ら  10800（3 時間）に増
やし ます。
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図 3-8 デフ ォル ト のバウンス プロ フ ァ イルの編集

minimalist バウンス プロ フ ァ イルの例

次の例では、minimalist と い う 名前のバウ ン ス  プ ロ フ ァ イルが作成さ れま
す。こ のプ ロ フ ァ イルでは、メ ッ セージがバウ ン ス さ れる と き に再試行され
ず（ 大再試行回数が 0）、再試行を待機する 大時間が指定さ れます。ハー
ド  バウ ン ス  メ ッ セージはデ ィ セーブルであ り 、ソ フ ト  バウ ン ス警告は送信
さ れません。
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図 3-9 「minimalist」バウンス プロ フ ァ イルの作成

リ スナーへのバウンス プロ フ ァ イルの適用

バウ ン ス  プ ロ フ ァ イルを作成し た ら、[ネ ッ ト ワーク（Network）] > [ リ ス
ナー（Listeners）] ページ ま たは listenerconfig コ マン ド を使用し て、そのプ
ロ フ ァ イルを リ スナーに適用で き ます。

次の例では、bouncepr1 プ ロ フ ァ イルが OutgoingMail リ スナーに適用さ れ
ます。
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図 3-10 「minimalist」バウンス プロ フ ァ イルの作成

こ の時点で、電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。
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図 3-11 プ ラ イベー ト  リ スナーへのバウンス プロ フ ァ イルの適用

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

こ の リ スナーは、bouncepr1 と い
う 名前のバウ ン ス  プ ロ フ ァ イル
を使用する よ う に変更さ れま し
た。ハー ド  バウ ン スは、次のア ド
レ スに送信さ れます。 
bounce-mailbox@example.com. 

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:  $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ド メ イ ン  マ ッ プ：有効

@.oldcompanyname.com 
  -->   @example.com

ホ ス ト  ア ク セ ス  テーブル（HAT）：
RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ： 
@.example.com   @example.com

joe             joe@example.com

注：こ のパブ リ ッ ク  リ スナーは変
更さ れません。
3-146
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 3 章      ルーテ ィ ングおよび配信機能の設定
電子メール配信の管理
大量の電子 メ ールが未管理で配信さ れる と 、受信者 ド メ イ ンで混乱が生じ
る こ と があ り ます。AsyncOS では、アプ ラ イ アン スで開 く 接続数やアプ ラ イ
アン スで各宛先 ド メ イ ン宛に送信さ れる メ ッ セージ数を定義する こ と に よ
り 、メ ッ セージ配信を詳細に管理で き ます。

送信先コ ン ト ロール機能（GUI では [ メ ールポ リ シー（Mail Policies）] > [送信
先コ ン ト ロール（Destination Controls）]、CLI では destconfig コ マン ド ）を使
用する と 、次の項目を制御で き ます。

レー ト 制限

 • [同時接続（Concurrent Connections）]： リ モー ト  ホ ス ト に対し てアプ ラ イ
アン スが開こ う と する同時接続数。

 • [接続あた り の 大 メ ッ セージ数（Maximum Messages Per Connection）]：
アプ ラ イ アン スが新し い接続を開始する前に、宛先 ド メ イ ンに送信す
る メ ッ セージ数。

 • [受信者（Recipients）]：アプ ラ イ アン スが特定の期間に特定の リ モー ト  
ホ ス ト に対し て送信する受信者数。

 • [制限（Limits）]：宛先ご と 、および MGA ホ ス ト 名ご と に、制限を適用す
る方法。

TLS

 • リ モー ト  ホ ス ト に対する  TLS 接続を受入、可能、必須のいずれにする か
（TLS の管理（3 ～ 152 ページ）を参照）。

 • TLS 接続が必要な リ モー ト  ホ ス ト に対し て メ ッ セージが配信される と
き に、TLS ネゴシエーシ ョ ンが失敗し た場合にア ラー ト を送信する か
ど う か。こ れは、ド メ イ ン単位ではな く 、グ ローバルな設定です。

 • リ モー ト  ホ ス ト に対するすべての発信 TLS 接続で使用する  TLS 証明
書の割 り 当て。

バウンス検証

 • IronPort バウ ン ス検証を使用し て、ア ド レ ス  タ ギン グ を実行する かど う
か（IronPort バウ ン ス検証（3 ～ 159 ページ）を参照）。
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バウンス プロ フ ァ イル（Bounce Profile）

 • 特定の リ モー ト  ホ ス ト に対し てアプ ラ イ アン スで使用されるバウ ン ス  
プ ロ フ ァ イル（デフ ォル ト のバウ ン ス  プ ロ フ ァ イルは、[ネ ッ ト ワーク
（Network）] > [バウ ン スプ ロ フ ァ イル（Bounce Profiles）] ページで設定し
ます）。

未指定の ド メ イ ンに対するデフ ォル ト 設定を制御する こ と も で き ます。

メ ール配信に使用するイン ターフ ェ イスの決定

出力イ ン ターフ ェ イ ス を  deliveryconfig コ マン ド 、メ ッ セージ フ ィ ルタ
（alt-src-host）、ま たは仮想ゲー ト ウ ェ イ を使用し て指定し ない場合は、出
力イ ン ターフ ェ イ スは AsyncOS ルーテ ィ ング  テーブルに よ って選択さ れ
ます。基本的には、「自動」を選択する と  AsyncOS に よ って選択さ れます。

詳細は次の と お り です。ローカル ア ド レ スは、イ ン ターフ ェ イ スのネ ッ ト
マス ク を イ ン ターフ ェ イ スの IP ア ド レ スに適用する こ と で識別さ れます。
どち ら も、[ネ ッ ト ワーク（Network）] > [イ ン ターフ ェ イ ス（Interfaces）] ペー
ジ ま たは interfaceconfig コ マン ド を使用し て（あ るいはシ ス テムのセ ッ
ト ア ッ プ時に）設定さ れます。ア ド レ ス空間が重な る場合は、よ り 具体的な
ネ ッ ト マス ク が使用さ れます。宛先が ローカルの場合、パケ ッ ト は適切な
ローカル イ ン ターフ ェ イ ス経由で送信さ れます。

宛先が ローカルではない場合、パケ ッ ト はデフ ォル ト のルータ（[ネ ッ ト
ワーク（Network）] > [ルーテ ィ ング（Routing）] ページ ま たは setgateway コ
マン ド を使用し て設定）に対し て送信さ れます。デフ ォル ト  ルータ の IP ア
ド レ スはローカルです。出力イ ン ターフ ェ イ スは、ローカル ア ド レ スの出
力イ ン ターフ ェ イ スの選択ルールに従って決ま り ます。た と えば、AsyncOS 
では、デフ ォル ト  ルータ の IP ア ド レ スが含まれていて も具体的な  IP ア
ド レ スおよびネ ッ ト マス ク が選択さ れます。

ルーテ ィ ン グ  テーブルは、[ネ ッ ト ワーク（Network）] > [ルーテ ィ ング
（Routing）] ページ（ま たは routeconfig コ マン ド ）を使用し て設定されます。
ルーテ ィ ン グ  テーブルで一致する エン ト リ が、デフ ォル ト  ルー ト よ り も優
先さ れます。ルー ト が具体的にな る ほど、優先度が高 く な り ます。
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デフ ォル ト の配信制限

発信宛先 ド メ イ ン ご と に、専用の発信キ ューがあ り ます。そのため、ド メ イ
ン ご と に別々の同時接続制限（[送信先コ ン ト ロール（Destination Controls）] 
テーブルで指定）があ り ます。さ ら に、[送信先コ ン ト ロール（Destination 
Controls）] テーブルで具体的に示さ れていない一意の ド メ イ ン ご と に、テー
ブルで設定し た別の「デフ ォル ト （Default）」制限を使用し ます。

[送信先コ ン ト ロール（Destination Controls）] の使用

GUI で [ メ ールポ リ シー（Mail Policies）] > [送信先コ ン ト ロール（Destination 
Controls）] ページ、ま たは CLI で destconfig コ マン ド を使用し て、送信先コ
ン ト ロールエン ト リ を作成、編集、および削除し ます。

ド メ インに対する接続、メ ッ セージ、受信者の数の管理

アプ ラ イ アン スで電子 メ ールを配信する方法を制限する こ と に よ り 、アプ
ラ イ アン スか ら の電子 メ ールを扱 う リ モー ト  ホ ス ト や独自の社内グルー
プウ ェ ア サーバに負荷がかか り 過ぎない よ う にで き ます。

ド メ イ ン ご と に、特定の期間にシ ス テムで超過し ない よ う にする接続、発信
メ ッ セージ、受信者の 大数を割 り 当て る こ と がで き ます。こ の「グ ッ ド  ネ
イバー」テーブルは、送信先コ ン ト ロール機能（[ メ ールポ リ シー（Mail 
Policies）] > [送信先コ ン ト ロール（Destination Controls）]、ま たは destconfig  
コ マン ド （以前の setgoodtable コ マン ド ））を使用し て定義し ます。ド メ イ
ン名を指定する には、次の構文を使用し ます。

domain.com

ま たは

.domain.com

こ の構文を使用する と 、AsyncOS で sample.server.domain.com の よ う なサブ
ド メ イ ンの送信先コ ン ト ロールを指定で き る よ う にな り ます。詳細なサブ
ド メ イ ン  ア ド レ ス を個別に入力する必要はあ り ません。

接続、メ ッ セージ、受信者については、定義する制限が各 Virtual Gateway ア
ド レ ス と シ ス テム全体のどち ら に対し て適用さ れる のかを設定し ます。
（Virtual Gateway ア ド レ ス制限では、IP イ ン ターフ ェ イ ス ご と の同時接続数
を管理し ます。シ ス テム全体の制限では、Cisco IronPort アプ ラ イ アン スで許
可さ れる接続の合計数を管理し ます）。
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また、定義する制限が指定された ド メ イ ンの各 MX レ コー ド と ド メ イ ン全体
のどち ら に対し て適用されるのかを設定する こ と も でき ます。（多 く の ド メ
イ ンには、電子 メ ールの受け入れに関し て複数の MX レ コー ド があ り ます）。

（注） 現在のシス テム  デフ ォル ト は、ド メ イ ンあた り  500 接続、接続あた り  50 メ ッ
セージです。

こ れら の値については、表 3-8 を参照し て く だ さ い。

表 3-8 [送信先コ ン ト ロール（Destination Controls）] テーブルの値 

フ ィ ール ド 説明 

同時接続
（Concurrent 
Connections）

Cisco IronPort アプ ラ イ アン スに よ って特定のホ ス ト に対
し て行われる発信接続の 大数。（ ド メ イ ンには、社内グ
ループウ ェ アのホ ス ト を含める こ と がで き ます）。

接続あた りの
大メ ッ セー

ジ数
（Maximum 
Messages Per 
Connection）

新し い接続が開始さ れる までに、IronPort アプ ラ イ アン ス
か ら特定のホ ス ト に対する単一発信接続に対し て許可さ れ
る メ ッ セージの 大数。

受信者
（Recipients）

特定の期間内に許可さ れる受信者の 大数。[な し（None）] 
は、当該 ド メ イ ンに対し て、受信者の制限がない こ と を示し
ます。

Cisco IronPort アプ ラ イ アン スが受信者の数を数え る 小
期間（1 ～ 60 分）。期間に「0」を指定する と 、こ の機能がデ ィ
セーブルにな り ます。

（注） 受信者制限を変更する と 、すでにキ ュー内にあ るす
べての メ ッ セージのカ ウ ン タ が リ セ ッ ト さ れます。
アプ ラ イ アン スは、新し い受信者制限に基づいて
メ ッ セージを配信し ます。
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（注） 制限が Virtual Gateway ア ド レ ス ご と に適用さ れる場合で も、シ ス テム全体
の制限を仮想ゲー ト ウ ェ イ の数で除算し た値を  Virtual Gateway の制限に設
定する こ と に よ って、シ ス テム全体の制限を効果的に実装で き ます。た と え
ば、4 つの Virtual Gateway ア ド レ スが設定さ れていて、ド メ イ ン  yahoo.com 
に対し て 100 よ り 多 く の同時接続を開かない よ う にする には、Virtual 
Gateway の制限を同時接続数 25 に設定し ます。

（注） delivernow コ マン ド をすべての ド メ イ ンに対し て実行する と 、destconfig 
コ マン ド で追跡さ れているすべてのカ ウ ン タ が リ セ ッ ト されます。

制限の適用
（Apply Limits）

制限が ド メ イ ン全体 と その ド メ イ ンに指定さ れた各 メ ール
交換 IP ア ド レ スのど ち ら に適用さ れる のかを指定し ます。
（多 く の ド メ イ ンで複数の MX レ コー ド があ り ます）。

この設定は、接続、メ ッセージ、受信者の制限に適用されます。

制限がシ ス テム全体 と 各 Virtual Gateway ア ド レ スのどち ら
に適用さ れる のかを指定し ます。

（注） IP ア ド レ スのグループを設定し て も、仮想ゲー ト
ウ ェ イ を設定し ていない場合は、仮想ゲー ト ウ ェ イ
ご と に適用制限を設定し ないで く だ さ い。こ の設定
は、仮想ゲー ト ウ ェ イ を使用する よ う に設定された
システムのみを対象に し ています。仮想ゲー ト ウ ェ
イの設定方法については、Virtual Gateway™ テ ク ノ
ロ ジーの使用（3 ～ 171 ページ）を参照し て く だ さ い。

表 3-8 [送信先コ ン ト ロール（Destination Controls）] テーブルの値（続き）

フ ィ ール ド 説明 
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TLS の管理

ド メ イ ン単位で Transport Layer Security（TLS; ト ラ ン ス ポー ト 層セキ ュ リ
テ ィ ）を設定する こ と も で き ます。[必須（Required）] 設定を指定する と 、
IronPort アプ ラ イ アン スの リ スナーか ら ド メ イ ンの MTA に対し て TLS 接
続がネゴシエー ト さ れます。ネゴシエーシ ョ ンに失敗する と 、電子 メ ールは
その接続を介し て送信さ れません。詳細については、配信時の TLS および
証明書検証の イ ネーブル化（2 ～ 70 ページ）を参照し て く だ さ い。

TLS 接続が必要な ド メ イ ンに メ ッ セージを配信する際に TLS ネゴシエー
シ ョ ンが失敗し た場合、IronPort アプ ラ イ アン スがア ラー ト を送信する かど
う かを指定で き ます。ア ラー ト  メ ッ セージには失敗し た TLS ネゴシエー
シ ョ ンの宛先 ド メ イ ン名が含まれます。IronPort アプ ラ イ アン スは、シ ス テ
ム  ア ラー ト の タ イ プの警告重大度レベル ア ラー ト を受信する よ う 設定さ
れたすべての受信者にア ラー ト メ ッ セージを送信し ます。GUI の [シ ス テム
管理（System Administration）] > [ア ラー ト （Alerts）] ページ（ま たは CLI の 
alertconfig コ マン ド ）を使用し てア ラー ト の受信者を管理で き ます。

TLS 接続ア ラー ト を イ ネーブルにする には、[送信先コ ン ト ロール
（Destination Controls）] ページの [グ ローバル設定を編集（Edit Global 
Settings）] を ク リ ッ ク ま たは destconfig -> setup サブコ マン ド を使用し ま
す。こ れは、ド メ イ ン単位ではな く 、グ ローバルな設定です。アプ ラ イ アン ス
が配信を試行し た メ ッ セージの情報については、[モニ タ（Monitor）] > [ メ ッ
セージ ト ラ ッ キン グ（Message Tracking）] ページ ま たは メ ール ロ グ を使用
し ます。

すべての発信 TLS 接続に使用する証明書を指定する必要があ り ます。[送信
先コ ン ト ロール（Destination Controls）] ページの [グ ローバル設定を編集
（Edit Global Settings）] ま たは destconfig -> setup サブ コ マン ド を使用し
て、証明書を指定し ます。証明書の取得方法については、証明書の取得（2 ～ 
58 ページ）を参照し て く だ さ い。

ア ラー ト の詳細については、『Cisco IronPort AsyncOS for Email Configuration 
Guide』の「シ ス テム管理」の章を参照し て く だ さ い。

IronPort バウンス検証タギングの管理

送信さ れる メ ールにバウ ン ス検証の タ ギン グが行われる かど う かを指定で
き ます。デフ ォル ト に対し て指定する こ と も、特定の宛先に対し て指定する
こ と も で き ます。デフ ォル ト に対し てバウ ン ス検証を イ ネーブルに し た後
で、具体的な除外対象 と し て新し い宛先を作成する こ と を推奨し ます。詳細
については、IronPort バウ ン ス検証（3 ～ 159 ページ）を参照し て く だ さ い。
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バウンスの管理

リ モー ト  ホ ス ト に配信する接続や受信者の数を制御で き る だけでな く 、そ
の ド メ イ ンで使用さ れるバウ ン ス  プ ロ フ ァ イルを指定する こ と も で き ま
す。指定する と 、バウ ン ス  プ ロ フ ァ イルは destconfig コ マン ド の 5 番めの
カ ラ ムに表示さ れます。バウ ン ス  プ ロ フ ァ イルを指定し ない場合は、デ
フ ォル ト のバウ ン ス  プ ロ フ ァ イルが使用さ れます。詳細については、新し
いバウ ン ス  プ ロ フ ァ イルの作成（3 ～ 141 ページ）を参照し て く だ さ い。

新しい送信先コ ン ト ロール エン ト リの追加

新規の宛先制御エン ト リ を追加する には、次の手順を実行し ます。

ステ ッ プ 1 [送信先の追加（Add Destination）] を ク リ ッ ク し ます。

ステ ッ プ 2 エン ト リ を設定し ます。

ステ ッ プ 3 変更を送信し、保存し ます。

宛先制御エン ト リの編集

宛先制御エン ト リ を編集する には、次の手順を実行し ます。

ステ ッ プ 1 [Destination Control] ページの [Domain] カ ラ ムで ド メ イ ン名を ク リ ッ ク し
ます。

ステ ッ プ 2 変更を行います。

ステ ッ プ 3 変更を送信し、保存し ます。

宛先制御エン ト リの削除

1 つ以上の宛先制御エン ト リ を削除する には、次の手順を実行し ます。

ステ ッ プ 1 左側のカ ラ ムのチェ ッ ク ボ ッ ク ス をオンに し て、そのエン ト リ （複数可）を
選択し ます。

ステ ッ プ 2 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し ます。

デフ ォル ト の宛先制御エン ト リ は削除で き ません。
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宛先制御設定のインポー ト およびエクスポー ト

複数の ド メ イ ン を管理し ている場合は、すべての ド メ イ ンの送信先コ ン ト
ロール エン ト リ を定義する単一の設定フ ァ イルを作成し て、アプ ラ イ アン
スに イ ンポー ト で き ます。設定フ ァ イルの形式は、Windows INI 設定フ ァ イ
ル と 似ています。ド メ イ ンのパラ メ ータはセ ク シ ョ ンにま と め られ、セ ク
シ ョ ン名 と し て ド メ イ ン名が使用さ れます。た と えば、セ ク シ ョ ン名 
[example.com] を使用し て、ド メ イ ン  example.com のパ ラ メ ータ を グループ
に し ます。定義さ れないすべてのパラ メ ータは、デフ ォル ト の送信先コ ン ト
ロール エン ト リ か ら継承さ れます。デフ ォル ト の送信先コ ン ト ロール エン
ト リ のパラ メ ータ を定義する には、設定フ ァ イルに [デフ ォル ト （DEFAULT）] セ
ク シ ョ ン を含めます。

設定フ ァ イルを イ ンポー ト する と 、アプ ラ イ アン スの送信先コ ン ト ロール 
エン ト リ がすべて上書き さ れます。ただ し、設定フ ァ イルに [デフ ォル ト

（DEFAULT）] セ ク シ ョ ンが含まれていない場合、デフ ォル ト  エン ト リ は上書
き さ れません。その他すべての既存の送信先コ ン ト ロール エン ト リ は削除
さ れます。

設定フ ァ イルでは、ド メ イ ンに対し て次のパラ メ ータ を定義で き ます。
[DEFAULT] セ ク シ ョ ンのパ ラ メ ータはすべて必須です。

表 3-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ 

パラ メ ー タ名 説明

max_host_concurrency Cisco IronPort アプ ラ イ アン スに よ って特
定のホ ス ト に対し て行われる発信接続の

大数。

ド メ イ ンに対し て こ のパ ラ メ ータ を定義
する場合は、limit_type および 
limit_apply パ ラ メ ータ も定義する必要
があ り ます。

max_messages_per_connection 新し い接続が開始さ れる までに、IronPort 
アプ ラ イ アン スか ら特定のホ ス ト に対す
る単一発信接続に対し て許可さ れる メ ッ
セージの 大数。

recipient_minutes Cisco IronPort アプ ラ イ アン スが受信者の
数を数え る期間（1 ～ 60 分）。受信者制限
を適用し ない よ う にする場合は、未定義の
ま まに し ます。
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recipient_limit 特定の期間内に許可さ れる受信者の 大
数。受信者制限を適用し ない よ う にする場
合は、未定義のま まに し ます。

ド メ イ ンに対し て こ のパ ラ メ ータ を定義
する場合は、recipient_minutes、
limit_type、および limit_apply パ ラ メ ー
タ も定義する必要があ り ます。

limit_type 制限が ド メ イ ン全体 と その ド メ イ ンに指
定さ れた各 メ ール交換 IP ア ド レ スのどち
ら に適用さ れる のかを指定し ます。

次のいずれかの値を入力し ます。

 • 0（ま たは host）： ド メ イ ンの場合

 • 1（ま たは MXIP）： メ ール交換 IP ア ド レ
スの場合

limit_apply 制限がシ ス テム全体 と 各 Virtual Gateway 
ア ド レ スのどち ら に適用さ れる のかを指
定し ます。

次のいずれかの値を入力し ます。

 • 0（または system）：システム全体の場合

 • 1（ま たは VG）：Virtual Gateway の場合

bounce_validation バウ ン ス検証ア ド レ ス  タ ギング をオンに
する かど う かを指定し ます。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）

表 3-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ（続き）

パラ メ ー タ名 説明
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table_tls ド メ イ ンの TLS 設定を指定し ます。詳細
については、配信時の TLS および証明書
検証の イ ネーブル化（2 ～ 70 ページ）を参
照し て く だ さ い。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）「推奨（Preferred）」の場合

 • 2（ま たは required）「必須（Required）」
の場合

 • 3（ま たは on_verify）「推奨（検証）
（Preferred (Verify)）」の場合

 • 4（ま たは require_verify）：「必須（検
証）（Required (Verify)）」の場合

文字列には、大文字 と 小文字の区別はあ り
ません。

bounce_profile 使用するバウ ン ス  プ ロ フ ァ イルの名前。
グ ローバル デフ ォル ト  バウ ン ス設定を使
用する場合は default。

send_tls_req_alert 必須の TLS 接続が失敗し た場合にア ラー
ト を送信する かど う か。

次のいずれかの値を入力し ます。

 • 0（ま たは off）

 • 1（ま たは on）

こ れはグ ローバル設定であ り 、[デフ ォル ト

（DEFAULT）] 送信先コ ン ト ロール エン ト リ
でのみ使用で き ます。

表 3-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ（続き）

パラ メ ー タ名 説明
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ド メ イ ン  example1.com、example2.com、およびデフ ォル ト の送信先コ ン ト
ロール エン ト リ の例を次に示し ます。

certificate 発信 TLS 接続で使用さ れる証明書。こ れ
はグ ローバル設定であ り 、[デフ ォル ト

（DEFAULT）] 送信先コ ン ト ロール エン ト リ
でのみ使用で き ます。

（注） 証明書を指定し ない場合は、デモ
の証明書が割 り 当て られますが、
デモの証明書を使用する こ と はセ
キ ュ アではないため、通常の使用
には推奨で き ません。

表 3-9 送信先コ ン ト ロール設定フ ァ イルのパラ メ ータ（続き）

パラ メ ー タ名 説明

[DEFAULT]

max_host_concurrency = 500

max_messages_per_connection = 50

recipient_minutes = 60

recipient_limit = 300

limit_type = host

limit_apply = VG

table_tls = off

bounce_validation = 0

bounce_profile = default

send_tls_req_alert = 0

certificate = example.com
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上記の例では、example1.com および example2.com について次の送信先コ ン
ト ロール エン ト リ が生成さ れます。

[example1.com]

recipient_minutes = 60

recipient_limit = 100

table_tls = require_verify

limit_apply = VG

limit_type = host

[example2.com]

table_tls = on

bounce_profile = tls_failed

example1.com

    Maximum messages per connection: 50

    Rate Limiting:

        500 concurrent connections

        100 recipients per 60 minutes

        Limits applied to entire domain, across all virtual gateways

    TLS: Required (Verify)

    Bounce Profile: Default
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[送信先コ ン ト ロール（Destination Controls）] ページの [テーブルの イ ンポー
ト （Import Table）] ボ タ ン、ま たは destconfig -> import コ マン ド を使用し
て、設定フ ァ イルを イ ンポー ト し ます。[送信先コ ン ト ロール（Destination 
Controls）] ページの [テーブルのエ ク ス ポー ト （Export Table）] ボ タ ン、ま た
は destconfig -> export コ マン ド を使用し て、送信先コ ン ト ロール エン ト
リ を  INI フ ァ イルにエ ク ス ポー ト する こ と も で き ます。エ ク ス ポー ト さ れ
た INI フ ァ イルには [デフ ォル ト （Default）] ド メ イ ン管理エン ト リ も含まれ
ています。

宛先制御と  CLI

CLI で destconfig コ マン ド を使用し て、送信先コ ン ト ロール エン ト リ を設
定で き ます。こ の コ マン ド については、『Cisco IronPort AsyncOS CLI 
Reference Guide』で説明し ます。

IronPort バウンス検証
「バウ ン ス」 メ ッ セージは、受信側の MTA に よ って送信さ れる新し い メ ッ
セージで、元の電子 メ ールのエンベロープ送信者が新し いエンベロープ受
信者 と し て使用さ れます。こ のバウ ン スは、元の メ ッ セージが配信不可能な
と き に（通常は、受信者ア ド レ スが存在し ないため）、通常は空のエンベロー
プ送信者（MAIL FROM: < >）でエンベロープ受信者に送 り 返さ れます。

example2.com

    Maximum messages per connection: Default

    Rate Limiting: Default

    TLS: Preferred

    Bounce Profile: tls_failed
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スパム送信者は、誤った宛先を指定し たバウ ン ス攻撃に よ る電子 メ ール イ
ン フ ラ ス ト ラ ク チャへの攻撃を ますます増やし ています。こ の よ う な攻撃
は、未知の正当な メ ール サーバに よ って送信さ れる、膨大なバウ ン ス  メ ッ
セージに よ って行われます。基本的に、スパム送信者が使用する プ ロ セスで
は、オープン  リ レーおよび「ゾ ン ビ」ネ ッ ト ワーク を経由し て さ ま ざ ま な ド
メ イ ンで無効な可能性のあ る ア ド レ ス（エンベロープ受信者）に電子 メ ール
を送信し ます。こ の よ う な メ ッ セージでは、エンベロープ送信者が偽装され
る ため、スパムは正当な ド メ イ ンか ら送信さ れた よ う に見え ます（これは
「Joe job（ジ ョ ー ジ ョ ブ）」 と も呼ばれます）。

次に、無効なエンベロープ受信者に よ る着信電子 メ ールご と に、受信側の
メ ール サーバに よ って新し い電子 メ ール（バウ ン ス  メ ッ セージ）が生成さ
れ、一緒に無実な ド メ イ ン（エンベロープ送信者ア ド レ スが偽装された ド メ
イ ン）の電子 メ ール送信者宛に送信さ れます。その結果、こ の ターゲ ッ ト  ド
メ イ ンは、「誤った宛先が指定さ れた」膨大なバウ ン ス を受信し ます。こ のバ
ウ ン ス  メ ッ セージは、数百万に もおよぶこ と があ り ます。こ の よ う な分散 
DoS 攻撃に よ り 、電子 メ ール イ ン フ ラ ス ト ラ ク チャがダ ウ ン し て、ター
ゲ ッ ト が正当な電子 メ ールの送受信を行えな く な り ます。

誤った宛先を指定し たバウ ン ス攻撃に対処する ため、AsyncOS には 
IronPort バウ ン ス検証が用意さ れています。イ ネーブルにする と 、IronPort 
バウ ン ス検証に よ って、その IronPort アプ ラ イ アン スか ら送信さ れた メ ッ
セージのエンベロープ送信者ア ド レ スに タ グが付け られます。次に、
IronPort アプ ラ イ アン スで受信し たバウ ン ス  メ ッ セージで、エンベロープ
受信者に こ の タ グが付いている かど う かがチェ ッ ク さ れます。正当なバウ
ン ス（こ の タ グが付いている）であれば、タ グが外さ れて配信されます。タ グ
が付いていないバウ ン ス  メ ッ セージは、別の処理を行え ます。

IronPort バウ ン ス検証を使用し て、発信 メ ールに基づいて着信バウ ン ス  
メ ッ セージを管理で き ます。IronPort アプ ラ イ アン スで着信 メ ールに基づい
て発信バウ ン ス を生成する方法の制御については、バウ ン ス し た電子 メ ー
ルの処理（3 ～ 133 ページ）を参照し て く だ さ い。
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概要：タギングと  IronPort バウンス検証

バウ ン ス検証を イ ネーブルに し て電子 メ ールを送信する と 、IronPort アプ ラ
イ アン スに よ り 、メ ッ セージのエンベロープ送信者ア ド レ スが書き換え ら
れます。た と えば、MAIL FROM: joe@example.com が MAIL FROM: 
prvs=joe=123ABCDEFG@example.com にな る と し ます。123... 文字列は「バウ
ン ス検証タ グ」であ り 、IronPort アプ ラ イ アン スに よ って送信される と き に、
エンベロープ送信者に追加さ れます。こ の タ グは、バウ ン ス検証設定で定義
さ れたキーを使用し て生成さ れます（キーの指定については、IronPort の 
[Bounce Verification Address Tagging Keys]（3 ～ 162 ページ）を参照し て く だ
さ い）。こ の メ ッ セージがバウ ン スする と 、バウ ン ス内のエンベロープ受信
者ア ド レ スに通常は こ のバウ ン ス検証タ グが含まれます。

デフ ォル ト ではシ ス テム全体でバウ ン ス検証タ ギン グ を イ ネーブルま たは
デ ィ セーブルにで き ます。特定の ド メ イ ンに対し てバウ ン ス検証タ ギン グ
を イ ネーブルま たはデ ィ セーブルにする こ と も で き ます。ほ と んどの場合、
デフ ォル ト で イ ネーブルに し ておき、除外する具体的な ド メ イ ン を  [送信先
コ ン ト ロール（Destination Controls）] テーブルに列挙し ます（[送信先コ ン ト
ロール（Destination Controls）] の使用（3 ～ 149 ページ）を参照）。

メ ッ セージに タ グ付き のア ド レ スがすでに含まれている場合は、別の タ グ
が追加さ れません（IronPort アプ ラ イ アン スがバウ ン ス  メ ッ セージを  DMZ 
内の IronPort アプ ラ イ アン スに配信する場合）。

着信バウンス メ ッ セージの処理

有効な タ グが含まれているバウ ン スは配信さ れます。タ グが削除され、エン
ベロープ受信者が復元さ れます。こ れは、電子 メ ール パイ プ ラ イ ンの ド メ
イ ン  マ ッ プ処理の直後に発生し ます。IronPort アプ ラ イ アン スで タ グの付
いていないバウ ン スやタ グが無効に付いたバウ ン スの処理方法 と し て、拒
否する のか、それ と も カ ス タ ム  ヘ ッ ダーを追加する のかを定義で き ます。
詳細については、IronPort バウ ン ス検証設定の設定（3 ～ 166 ページ）を参照
し て く だ さ い。

バウ ン ス検証タ グが存在し ない場合、タ グの生成に使用さ れたキーが変更
さ れた場合、ま たは メ ッ セージが 7 日よ り 古い場合、その メ ッ セージは 
IronPort バウ ン ス検証で定義さ れた設定に従って扱われます。
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た と えば、次の メ ール ロ グには、IronPort アプ ラ イ アン スで拒否さ れたバウ
ン ス  メ ッ セージが示さ れています。

（注） 非バウ ン ス  メ ールを独自の社内 メ ール サーバ（Exchange など）に配信する
場合は、その社内 ド メ イ ンに対し て IronPort バウ ン ス検証タ ギン グ をデ ィ
セーブルに し て く だ さ い。

AsyncOS では、バウ ン スがヌルの MAIL FROM ア ド レ ス（<>）が設定さ れた
メ ールであ る と 見な さ れます。タ グ付き のエンベロープ受信者が含まれる
可能性のあ る非バウ ン ス  メ ッ セージの場合は、よ り 緩やかなポ リ シーが適
用さ れます。その よ う な場合、7 日でのキー失効は無視さ れ、古いキー と の
一致も調べられます。

IronPort の [Bounce Verification Address Tagging Keys]

タ ギン グ  キーは、バウ ン ス検証タ グ を生成する と き に IronPort アプ ラ イ ア
ン スで使用さ れる テキ ス ト 文字列です。ド メ イ ンか ら発信されるすべての
メ ールには一貫し て タ グが付け られる ため、すべての IronPort アプ ラ イ ア
ン スで同じ キーを使用する こ と が理想的です。その よ う に し て、あ る  
IronPort アプ ラ イ アン スで発信 メ ッ セージのエンベロープ送信者に タ グが
付け られる場合、別の IronPort アプ ラ イ アン スか ら バウ ン ス を受信し て も、
その着信バウ ン スが検証および配信さ れます。

タ グには 7 日間の猶予期間があ り ます。た と えば、7 日間の う ちに タ ギング  
キーを複数回変更で き ます。その場合、IronPort アプ ラ イ アン スは 7 日よ り
も新し い こ れまでのすべてのキーを使用し て、タ グの付いた メ ッ セージを
検証し よ う と し ます。

Fri Jul 21 16:02:19 2006 Info: Start MID 26603 ICID 125192

Fri Jul 21 16:02:19 2006 Info: MID 26603 ICID 125192 From: <>

Fri Jul 21 16:02:40 2006 Info: MID 26603 ICID 125192 invalid bounce, 
rcpt address <bob@example.com> rejected by bounce verification.

Fri Jul 21 16:03:51 2006 Info: Message aborted MID 26603 Receiving 
aborted by sender

Fri Jul 21 16:03:51 2006 Info: Message finished MID 26603 aborted
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IronPort バウンス検証と  HAT
AsyncOS には、IronPort バウ ン ス検証に関連し て、タ グの付いていないバウ
ン ス を有効 と する かど う かを検討する  HAT 設定も あ り ます。デフ ォル ト 設
定は「いいえ」であ り 、タ グの付いていないバウ ン スは無効であ る と 見な さ
れます。さ ら に、[ メ ールポ リ シー（Mail Policies）] > [バウ ン ス検証（Bounce 
Verification）] ページで選択さ れたア ク シ ョ ンに従って、メ ッ セージが拒否
さ れる か、ま たはカ ス タ ム  ヘ ッ ダーが付加さ れます。「はい」を選択し た場
合、タ グの付いていないバウ ン スは有効であ る と 見な さ れ、受け入れ られま
す。こ れは、次の よ う なシナ リ オで使用で き ます。

電子 メ ールを メ ー リ ン グ  リ ス ト に送信する こ と を検討し ている ユーザが
いる と し ます。し か し、メ ー リ ン グ  リ ス ト では、エンベロープ送信者の固定
セ ッ ト か ら の メ ッ セージのみを受け入れています。その よ う な場合、ユーザ
か ら の タ グ付き メ ッ セージは受け入れられません（タ グは定期的に変更さ
れる ため）。

その よ う なユーザを救済する には、次の手順を実行し ます。

ステ ッ プ 1 ユーザが メ ールを送信し よ う と する ド メ イ ン を  [送信先コ ン ト ロール
（Destination Controls）] テーブルに追加し、その ド メ イ ンに対する タ ギン グ
をデ ィ セーブルに し ます。こ の時点で、ユーザは問題な く メ ールを送信で き
ます。

ステ ッ プ 2 ただ し、その ド メ イ ンか ら のバウ ン スにはタ グが付いていないため、バウ ン
ス受信を適切にサポー ト する には、その ド メ イ ンの送信者グループを作成
し、[承認（Accept）] メ ール フ ロー ポ リ シーの [タ グな しバウ ン ス を有効 と
見なす（Consider Untagged Bounces to be Valid）] パラ メ ータ を イ ネーブルに
し ます。
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図 3-12 [タグな しバウンスを有効と見なす（Consider Untagged Bounces to 

be Valid）] HAT パラ メ ータ

IronPort バウンス検証の使用

IronPort バウ ン ス検証を設定する には、次の手順を実行し ます。

ステ ッ プ 1 タ ギング キーを入力し ます（[バウ ン ス検証ア ド レ スのタ グ付けキー
（Bounce Verification Address Tagging Keys）] の設定（3 ～ 165 ページ）を参照）。

ステ ッ プ 2 バウ ン ス検証設定を編集し ます（IronPort バウ ン ス検証設定の設定（3 ～ 
166 ページ）を参照）。

ステ ッ プ 3 [Destination Controls] を使用し て、バウ ン ス検証を イ ネーブルに し ます（[送
信先コ ン ト ロール（Destination Controls）] の使用（3 ～ 149 ページ）を参照）。
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図 3-13 IronPort の [バウンス検証（Bounce Verification）] ページ

[バウンス検証ア ド レスのタグ付けキー（Bounce Verification Address 
Tagging Keys）] の設定

[バウ ン ス検証ア ド レ スのタ グ付けキー（Bounce Verification Address Tagging 
Keys）] の リ ス ト には、現在のキー、および過去に使用し てまだ削除されてい
ないキーが示されます。新規のキーを追加するには、次の手順を実行し ます。

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [バウ ン ス検証（Bounce Verification）] ペー
ジで、[キーを追加（New Key）] を ク リ ッ ク し ます。

ステ ッ プ 2 テキ ス ト 文字列を入力し、[送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 3 変更を保存し ます。

キーの削除

古いア ド レ ス  タ ギング  キーを削除する には、プルダ ウ ン  メ ニ ューか ら削除
するルールを選択し、[除去（Purge）]  を ク リ ッ ク し ます。
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IronPort バウンス検証設定の設定

バウ ン ス検証設定では、無効なバウ ン ス を受信し た と き に実行する ア ク
シ ョ ン を指定し ます。バウ ン ス検証設定を設定する には、次の手順を実行し
ます。

ステ ッ プ 1 [設定の編集（Edit Settings）] を ク リ ッ ク し ます。[Edit Bounce Verification 
Settings] ページが表示さ れます。

ステ ッ プ 2 無効なバウ ン ス を拒否する のか、カ ス タ ム  ヘ ッ ダーを メ ッ セージに追加す
る のかを選択し ます。ヘ ッ ダーを追加する場合は、ヘ ッ ダーの名前 と 値を入
力し ます。

ステ ッ プ 3 必要に応じ て、スマー ト 例外機能を イ ネーブルに し ます。こ の設定を使用す
る と 、（着信 メ ール と 発信 メ ールの両方で 1 つの リ スナーを使用し ている場
合であ って も）着信 メ ール メ ッ セージ、および社内 メ ール サーバで生成さ
れるバウ ン ス  メ ッ セージをバウ ン ス検証処理か ら自動的に除外で き る よ
う に し ます。

ステ ッ プ 4 変更を送信し、保存し ます。

IronPort バウンス検証と  CLI

CLI で bvconfig コ マン ド および destconfig コ マン ド を使用し て、バウ ン ス
検証を設定で き ます。こ れら の コ マン ド については、『IronPort AsyncOS CLI 
Reference Guide』で説明し ています。

IronPort バウンス検証と ク ラス タ設定

両方の IronPort アプ ラ イ アン スが同じ「バウ ン ス  キー」を使用し ていれば、
バウ ン ス検証が ク ラ ス タ設定で動作し ます。同じ キーを使用する場合は、ど
ち ら のシ ス テムで も正当なバウ ン ス を受け入れられる必要があ り ます。変
更後のヘ ッ ダー タ グ/キーは、各 IronPort アプ ラ イ アン スに固有ではあ り ま
せん。
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電子メール配信パラ メ ータの設定
deliveryconfig コ マン ド は、Cisco IronPort アプ ラ イ アン スか ら電子 メ ール
を配信する と き に使用さ れるパラ メ ータ を設定し ます。

Cisco IronPort アプ ラ イ アン スは、SMTP と  QMQP と い う 複数の メ ール プ ロ
ト コルを使用し て メ ールを受信し ます。ただ し、すべての発信電子 メ ール
は、SMTP を使用し て配信さ れます。こ のため、deliveryconfig コ マン ド で
はプ ロ ト コルの指定が不要です。

（注） こ のセ ク シ ョ ンに記載されている機能またはコ マン ド には、ルーテ ィ ングの
優先順位に影響を与え る も のや、影響を受け る も のが含まれています。詳細
については、『Cisco IronPort AsyncOS for Email Configuration Guide』の付録 B、
「ネ ッ ト ワーク と  IP ア ド レ スの割 り 当て｣を参照し て く だ さ い。

デフ ォル ト の配信 IP イン ターフ ェ イス

デフ ォル ト で、電子 メ ール配信には IP イ ン ターフ ェ イ ス ま たは IP イ ン ター
フ ェ イ ス  グループが使用さ れます。現在設定さ れている どの IP イ ン ター
フ ェ イ ス ま たは IP イ ン ターフ ェ イ ス  グループで も設定で き ます。特定の イ
ン ターフ ェ イ スが指定さ れない場合は、受信者ホ ス ト と 通信する と き に 
SMTP HELO コ マン ド でデフ ォル ト の配信イ ン ターフ ェ イ ス と 関連付け られ
たホ ス ト 名が使用さ れます。IP イ ン ターフ ェ イ ス を設定する には、
interfaceconfig コ マン ド を使用し ます。

電子 メ ール配信イ ン ターフ ェ イ スの自動選択を使用する と き のルールは次
の と お り です。

 • リ モー ト の電子 メ ール サーバが設定済みイ ン ターフ ェ イ スのいずれか
と 同じ サブネ ッ ト 上にあ る場合、ト ラ フ ィ ッ ク は一致する イ ン ター
フ ェ イ ス上を流れます。

 • auto-select に設定し た場合、routeconfig を使用し て設定し た ス タ
テ ィ ッ ク  ルー ト が有効にな り ます。

 • そ う でない場合、デフ ォル ト  ゲー ト ウ ェ イ と 同じ サブネ ッ ト 上にあ る
イ ン ターフ ェ イ スが使用さ れます。すべての IP ア ド レ スで宛先に対す
るルー ト が同等の場合、使用可能な う ち も効率的な イ ン ターフ ェ イ
スが使用さ れます。
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[配信可能性あり（Possible Delivery）] 機能

[配信可能性あ り （Possible Delivery）] 機能が イ ネーブルにな る と 、AsyncOS 
では、メ ッ セージ本文が配信さ れてか ら受信者ホ ス ト が メ ッ セージの受信
を確認する までの間に タ イ ムア ウ ト するすべての メ ッ セージを「配信可能
性あ り 」であ る と 見な し て扱います。こ の機能を使用する と 、受信者ホ ス ト
で連続する エ ラーに よ り 受信の確認が妨げられる場合に、メ ッ セージの コ
ピーを複数受信し な く て済みます。AsyncOS では、こ の受信を配信可能性あ
り と し て メ ール ロ グに記録し、その メ ッ セージを完了し た も の と し て見な
し ます。[配信可能性あ り （Possible Delivery）] 機能は、イ ネーブルのま まに し
てお く こ と を推奨し ます。

デフ ォル ト の 大同時接続数（Default Maximum Concurrency）

アプ ラ イ アン スが発信 メ ッ セージの配信で確立するデフ ォル ト の 大同時
接続数も指定で き ます。（シ ス テム全体のデフ ォル ト は ド メ イ ン ご と に 
10,000 接続です）（こ の制限は、リ スナーあた り の 大同時発信 メ ッ セージ
配信数（ リ スナーあた り のデフ ォル ト は、プ ラ イベー ト  リ スナーで 600 接
続、パブ リ ッ ク  リ スナーで 1000 接続です）。デフ ォル ト よ り も小さ い値を設
定する と 、Cisco IronPort ゲー ト ウ ェ イ が弱いネ ッ ト ワーク を支配し ない よ
う にする こ と がで き ます。た と えば、特定のフ ァ イ ア ウ ォールが大量の接続
をサポー ト し ない場合、その よ う な環境では Cisco IronPort で Denial of 
Service（DoS; サービ ス拒否）警告が引き起こ さ れる こ と があ り ます。

deliveryconfig の例

次の例では、deliveryconfig コ マン ド を使用し、[配信可能性あ り （Possible 
Delivery）] を イ ネーブルに し て、デフ ォル ト の イ ン ターフ ェ イ ス を  [自動
（Auto）] に設定し ます。シ ス テム全体の 大発信 メ ッ セージ配信は、9000 接
続です。

mail3.example.com> deliveryconfig

Choose the operation you want to perform:

- SETUP - Configure mail delivery.
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こ れで電子 メ ール ゲー ト ウ ェ イ の設定は次の よ う にな り ます。

[]> setup

Choose the default interface to deliver mail.

1. Auto

2. PublicNet2 (192.168.3.1/24: mail4.example.com)

3. Management (192.168.42.42/24: mail3.example.com)

4. PrivateNet (192.168.1.1/24: mail3.example.com)

5. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enable "Possible Delivery" (recommended)?  [Y]> y

Please enter the default system wide maximum outbound message 
delivery

concurrency

[10000]> 9000

mail3.example.com>
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図 3-14 宛先および配信パラ メ ータの設定

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

ホ ス ト  small-isp.net の 
destconfig エン ト リ を使用し て、
同時接続数 100、または Virtual 
Gateway ア ド レ ス を使用し て同
時接続数 10 に制限されます。

deliveryconfig コ マン ド を使用
し て、電子 メ ール配信用イ ン
ターフ ェ イ スの自動選択を使用
し、[配信可能性あ り （Possible 
Delivery）] 機能を イ ネーブルに
し ま し た。シ ス テム全体の 大
発信 メ ッ セージ配信は、合計で 
9000 同時接続です。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イ ン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ド メ イ ン  マ ッ プ：有効

@.oldcompanyname.com 
  -->   @example.com

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ： 
@.example.com   @example.com

joe             joe@example.com
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Virtual Gateway™ テク ノ ロジーの使用
こ こ では、IronPort Virtual Gateway™ テ ク ノ ロ ジー と その利点、Virtual 
Gateway ア ド レ スの設定方法、および Virtual Gateway ア ド レ スのモニ タお
よび管理方法について説明し ます。

IronPort Virtual Gateway テ ク ノ ロ ジーでは、ホ ス ト するすべての ド メ イ ンに
対し て異な る  IP ア ド レ ス、ホ ス ト 名、および ド メ イ ン を使用し てエン ター
プ ラ イ ズ メ ール ゲー ト ウ ェ イ を設定し、同じ物理アプ ラ イ アン ス内にホ ス
ト し ている場合で も、それら の ド メ イ ンに対し て別々に企業の電子 メ ール 
ポ リ シー強制およびスパム対策方針を作成で き ます。

（注） 利用で き る  Virtual Gateway ア ド レ スの数は、使用する  IronPort アプ ラ イ ア
ン スに よ って異な り ます。一部のアプ ラ イ アン ス  モデルでは、ラ イ セン ス  
キーを使用し て多 く の Virtual Gateway ア ド レ ス をサポー ト する よ う にア ッ
プグ レー ド で き ます。使用する アプ ラ イ アン スでの Virtual Gateway ア ド レ
スの数をア ッ プグ レー ド する詳細については、IronPort 販売代理店にお問い
合わせ く だ さ い。

概要

企業がカ ス タ マー と 電子 メ ールで信頼性の高いコ ミ ュ ニケーシ ョ ン を実現
で き る よ う に、独自の Virtual Gateway テ ク ノ ロ ジーが開発さ れま し た。
Virtual Gateway テ ク ノ ロ ジーを使用する と 、Cisco IronPort アプ ラ イ アン ス
を複数の Virtual Gateway ア ド レ スに分割し、そのア ド レ ス を使用し て電子
メ ールを送受信で き ます。各 Virtual Gateway ア ド レ スには、別々の IP ア ド
レ ス、ホ ス ト 名、ド メ イ ン、および電子 メ ール キ ューが与え られます。
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別々の IP ア ド レ ス と ホ ス ト 名を各 Virtual Gateway ア ド レ スに割 り 当て る
こ と に よ り 、ゲー ト ウ ェ イ経由で配信さ れる電子 メ ールが受信者ホ ス ト で
正し く 識別さ れ、重要な電子 メ ールがスパム と 見な さ れてブ ロ ッ ク される
のを防ぐ こ と がで き ます。Cisco IronPort アプ ラ イ アン スには、Virtual 
Gateway ア ド レ ス ご と に SMTP HELO コ マン ド で正し いホ ス ト 名を付与で き
る高度な機能があ り ます。そのため、受信側の Internet Service Provider（ISP; 
イ ン ターネ ッ ト  サービ ス  プ ロバイ ダー）が逆 DNS ル ッ ク ア ッ プを実行す
る と 、Cisco IronPort アプ ラ イ アン スでは、その Virtual Gateway ア ド レ ス経
由で送信さ れた電子 メ ールの IP ア ド レ ス と 一致させる こ と がで き ます。多
く の ISP では迷惑電子 メ ールを検出する ために逆 DNS ル ッ ク ア ッ プを使
用し ている ため、こ の機能は非常に有用です。逆 DNS ル ッ ク ア ッ プでの IP 
ア ド レ スが送信側ホ ス ト の IP ア ド レ ス と 一致し ない場合、ISP では、送信者
が不正であ る と 見な し て、電子 メ ールを破棄する頻度が高 く な り ます。
IronPort Virtual Gateway テ ク ノ ロ ジーでは、逆 DNS ル ッ ク ア ッ プが送信側
の IP ア ド レ ス と 常に一致する ため、メ ッ セージが意図せずブ ロ ッ ク さ れて
し ま う のを防げます。

各 Virtual Gateway ア ド レ スでの メ ッ セージ も、別々の メ ッ セージ キ ューに
割 り 当て られます。受信者ホ ス ト で特定の Virtual Gateway ア ド レ スか ら の
電子 メ ールをブ ロ ッ ク し ている場合、そのホ ス ト 宛の メ ッ セージはキ ュー
に残さ れ、 終的にはタ イ ムア ウ ト し ます。し か し ブ ロ ッ ク されていない別
の Virtual Gateway キ ュー内にあ る同じ ド メ イ ン宛の メ ッ セージは、正常に
配信さ れます。こ れら のキ ューは、配信では別の も の と し て扱われますが、
シ ス テム管理、ロ ギン グ、レポー ト の機能では、全体的な観点か らすべての 
Virtual Gateway キ ューが一体の も の と し て扱われます。

Virtual Gateway ア ド レスの設定

IronPort Virtual Gateway ア ド レ ス を設定する前に、電子 メ ールの送信元 と し
て使用さ れる  IP ア ド レ スのセ ッ ト を割 り 当て る必要があ り ます。（詳細に
ついては、『Cisco IronPort AsyncOS for Email Configuration Guide』の「ネ ッ ト
ワーク と  IP ア ド レ スの割 り 当て」を参照し て く だ さ い。）ま た、IP ア ド レ ス
が有効なホ ス ト 名に解決さ れる よ う に DNS サーバが正し く 設定されてい
る必要があ り ます。DNS サーバが正し く 設定されていれば、受信者ホ ス ト
で逆 DNS ル ッ ク ア ッ プが実行される と 、有効な  IP/ホ ス ト 名のペアに解決
さ れます。
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仮想ゲー ト ウェ イで使用する新しい IP イン ターフ ェ イスの作成

IP ア ド レ ス と ホ ス ト 名が確立し た ら、Virtual Gateway ア ド レ ス を設定する た
めに、まずはその IP/ホ ス ト 名のペアで新しい IP イ ン ターフ ェ イ ス を作成し
ます（GUI の [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] 
ページ、または CLI の interfaceconfig コマン ド を使用し ます）。

IP イ ン ターフ ェ イ ス を設定し た ら、複数の IP イ ン ターフ ェ イ ス を イ ン ター
フ ェ イ ス  グループへ と 結合で き ます。こ れら のグループは、電子 メ ールの
配信時に「ラ ウ ン ド  ロ ビ ン」方式で順番に使用さ れる  Virtual Gateway ア ド
レ スに割 り 当て る こ と がで き ます。

必要な IP イ ン ターフ ェ イ ス を作成し た ら、2 つの方法で Virtual Gateway ア
ド レ ス を設定し、各 IP イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループ
か ら送信さ れる電子 メ ール キ ャ ンペーン を定義し ます。

ステ ッ プ 1 altsrchost コ マン ド を使用する と 、特定の送信者 IP ア ド レ ス ま たはエンベ
ロープ送信者ア ド レ スの情報か ら ホ ス ト の IP イ ン ターフ ェ イ ス（Virtual 
Gateway ア ド レ ス）ま たはイ ン ターフ ェ イ ス  グループに電子 メ ールをマ ッ
ピ ン グ し て配信で き ます。

ステ ッ プ 2 メ ッ セージ フ ィ ルタ を使用し て、特定ホ ス ト の IP イ ン ターフ ェ イ ス
（Virtual Gateway ア ド レ ス）ま たはイ ン ターフ ェ イ ス  グループを使用し てフ
ラ グ付き の メ ッ セージを配信する ためのフ ィ ルタ を設定で き ます。送信元
ホ ス ト （Virtual Gateway ア ド レ ス）変更ア ク シ ョ ン（6 ～ 414 ページ）を参照
し て く だ さ い。（こ の方法は前述の方法よ り も柔軟性があ り 、強力です）。

IP イ ン ターフ ェ イ ス を作成する詳細については、『Cisco IronPort AsyncOS 
for Email Configuration Guide』の付録「アプ ラ イ アン スへのア ク セス」を参照
し て く だ さ い。

こ こ まで、図 3-15 に示すよ う に定義さ れた次の イ ン ターフ ェ イ ス を用い
て、電子 メ ール ゲー ト ウ ェ イ の設定を使用し て き ま し た。
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図 3-15 パブ リ ッ ク  イ ン ターフ ェ イス と プ ラ イベー ト  イ ン ターフ ェ イスの例

次の例では、[IP イ ン ターフ ェ イ ス（IP Interfaces）] ページで管理イ ン ター
フ ェ イ スの他に 2 つの イ ン ターフ ェ イ ス（PrivateNet および PublicNet）が設
定さ れている こ と を確認で き ます。

図 3-16 [IP イ ン ターフ ェ イス（IP Interfaces）] ページ

次に、[IP イ ン ターフ ェ イ スの追加（Add IP Interface）] ページを使用し て、
Data2 イーサネ ッ ト  イ ン ターフ ェ イ ス上に PublicNet2 と い う 名前の新し い
イ ン ターフ ェ イ ス を作成し ます。IP ア ド レ ス  192.168.2.2 が使用さ れ、ホ ス
ト 名 mail4.example.com が指定さ れています。さ ら に、FTP（ポー ト  21）、
Telnet（ポー ト  23）、および SSH（ポー ト  22）が イ ネーブルにな り ます。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イ ン ターフ ェ イス：PublicNet 192.168.2.1

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イ ン ターフ ェ イス：PrivateNet 192.168.1.1
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図 3-17 [IP イ ン ターフ ェ イスの追加（Add IP Interface）] ページ

こ れで電子 メ ール ゲー ト ウ ェ イ の コ ン フ ィ ギ ュ レーシ ョ ンは次の よ う に
な り ます。

図 3-18 別のパブ リ ッ ク  イ ン ターフ ェ イスの追加

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イ ン ター

IronPort 電子メ ール 
セキュ リ テ ィ

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イ ン ターフ ェ イス：PrivateNet（例：192.168.1.1）

PublicNet 
192.168.2.1

IP イ ン ター

PublicNet2 
192.168.2.2

フ ェ イス： フ ェ イス： 

アプ ラ イアンス
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Virtual Gateway ア ド レ ス を使用する と 、図 3-19 に示すよ う な コ ン フ ィ ギ ュ
レーシ ョ ン も可能です。

図 3-19 1 つのイーサネ ッ ト  イ ン ターフ ェ イス上にある 4 つの Virtual 

Gateway ア ド レス

4 つの IP イ ン ターフ ェ イ スはそれぞれ メ ール配信に使用で き ますが、イ ン
ターネ ッ ト か ら の メ ールを受け入れる よ う に設定さ れる のはパブ リ ッ ク  
リ スナー 1 つだけです。

メ ッ セージから配信用 IP イン ターフ ェ イスへのマ ッ ピング

altsrchost コ マン ド を使用する と 、各 Cisco IronPort アプ ラ イ アン ス を、電
子 メ ールの配信元 と な る複数の IP イ ン ターフ ェ イ ス（Virtual Gateway ア ド
レ ス）にセグ メ ン ト 化する こ と が も単純で単刀直入な方法です。ただ し、
メ ッ セージを特定の Virtual Gateway にマ ッ ピ ン グする際に さ ら に強力で柔
軟な方法が必要であれば、メ ッ セージ フ ィ ルタ の使用を検討し て く だ さ
い。詳細については、第 6 章「 メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ
リ シーの適用」を参照し て く だ さ い。

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イ ン ターフ ェ イス：PrivateNet（例：192.168.1.1）

IP イン ター

PublicNet3 
192.168.2.3

IP イン ター

PublicNet 
192.168.2.1

IP イン ター

PublicNet2 
192.168.2.2

IP イン ター

PublicNet4 
192.168.2.4

SMTP SMTP SMTPSMTP

パブ リ ッ ク

InboundMail 
リ スナー： 

SMTP

フ ェ イス： フ ェ イス： フ ェ イス： フ ェ イス： 

（Public） 
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altsrchost コ マン ド を使用する と 、次のいずれかに基づいて、電子 メ ールの
配信中に使用する  IP イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループ
を管理で き ます。

 • 送信者の IP ア ド レ ス

 • エンベロープ送信者ア ド レ ス

電子 メ ールの配信元にする  IP イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  
グループを指定する には、送信者の IP ア ド レ ス ま たはエンベロープ送信者
ア ド レ ス を  IP イ ン ターフ ェ イ ス ま たはイ ン ターフ ェ イ ス  グループ（イ ン
ターフ ェ イ ス名ま たはグループ名で指定） と ペアにする マ ッ ピ ン グ  キーを
作成し ます。

IronPort AsyncOS では、IP ア ド レ ス と エンベロープ送信者ア ド レ スの両方
をマ ッ ピ ン グ  キー と 比較し ます。IP ア ド レ ス ま たはエンベロープ送信者ア
ド レ スがいずれかのキー と 一致する場合、対応する  IP イ ン ターフ ェ イ スが
発信配信に使用さ れます。一致し ない場合は、デフ ォル ト の発信イ ン ター
フ ェ イ スが使用さ れます。

一致する可能性のあ る キーを優先順に示し ます。

（注） リ スナーは altsrchost テーブルで情報をチェ ッ ク し、マス カ レー ド 情報を
チェ ッ ク し た後か ら メ ッ セージ フ ィ ルタ がチェ ッ ク さ れる前までに、電子
メ ールを特定の イ ン ターフ ェ イ スに転送し ます。

送信者の IP ア ド
レス

送信者の IP ア ド レ スは完全一致する必要があ り ます。

例：192.168.1.5

完全形式のエンベ
ロープ送信者

エンベロープ送信者は、ア ド レ ス全体が完全一致する
必要があ り ます。

例：username@example.com

ユーザ名 エンベロープ送信者ア ド レ スの @ 記号までの部分に対
し てユーザ名構文 と 一致させます。@ 記号を含める必要
があ り ます。例：username@

ド メ イ ン エンベロープ送信者ア ド レ スの @ 記号で始ま る部分に
対し て ド メ イ ン名構文 と 一致させます。@ 記号を含める
必要があ り ます。例：@example.com
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altsrchost コ マン ド 内のサブコ マン ド を使用し て、CLI で仮想ゲー ト ウ ェ
イ にマ ッ ピ ン グ を作成し ます。

altsrchost フ ァ イルのインポー ト

HAT、RAT、smtproutes、マ ス カ レー ド  テーブル、エ イ リ ア ス  テーブル と 同様
に、altsrchost エン ト リ はフ ァ イルをエ ク ス ポー ト およびイ ンポー ト し て
変更で き ます。次の手順に従って く だ さ い。

ステ ッ プ 1 altsrchost コ マン ド の export サブ コ マン ド を使用し て、既存のエン ト リ を
フ ァ イル（フ ァ イル名は自分で指定）にエ ク スポー ト し ます。

ステ ッ プ 2 CLI の外部で、フ ァ イルを取得し ます。（詳細については、付録 B「アプ ラ イ
アン スへのア ク セス」を参照し て く だ さ い）。

ステ ッ プ 3 テキ ス ト  エデ ィ タ を使用し て、フ ァ イルに新し いエン ト リ を作成し ます。
ルールが altsrchost テーブルに出現する順序が重要です。

ステ ッ プ 4 フ ァ イルを保存し て イ ン ターフ ェ イ スの「altsrchost」デ ィ レ ク ト リ に配置
し、イ ンポー ト で き る よ う に し ます。（詳細については、付録 B「アプ ラ イ ア
ン スへのア ク セス」を参照し て く だ さ い）。

ステ ッ プ 5 altsrchost の import サブ コ マン ド を使用し て、編集し たフ ァ イルを イ ン
ポー ト し ます。

altsrchost の制限

大 1,000 個の altsrchost エン ト リ を追加で き ます。

構文 説明

new 新し いマ ッ ピ ン グ を手動で作成し ます。

print マ ッ ピ ン グの現在の リ ス ト を表示し ます。

delete テーブルか ら マ ッ ピ ン グ を  1 つ削除し ます。
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altsrchost コマン ド用に有効なマ ッ ピングが記載されたテキス ト  フ ァ イル
の例

import および export サブ コ マン ド は、1 行単位で実行さ れ、送信者 IP ア ド
レ ス ま たはエンベロープ送信者ア ド レ スの行を イ ン ターフ ェ イ ス名にマ ッ
ピ ン グ し ます。スペース以外の文字か ら な る  1 番めのブ ロ ッ ク がキー、ス
ペース以外の文字か ら な る  2 番めのブ ロ ッ ク が イ ン ターフ ェ イ ス名 と な
り 、カンマ（,）ま たはスペース（ ）で区切 り ます。コ メ ン ト 行はナンバー記号
（#）で始ま り 、無視さ れます。

CLI を使用した altsrchost マ ッ ピングの追加

次の例では、altsrchost テーブルが出力さ れて、既存のマ ッ ピ ングがない こ
と が示さ れます。その後、2 つのエン ト リ が作成さ れます。

 • グループウ ェ ア  サーバ ホ ス ト  @exchange.example.com か ら の メ ール
は、PublicNet イ ン ターフ ェ イ スにマ ッ ピ ング さ れます。

 • 送信者 IP ア ド レ ス  192.168.35.35（た と えば、マーケテ ィ ン グ  キ ャ ン
ペーン  メ ッ セージン グ  シ ス テム）か ら の メ ールは、PublicNet2 イ ン ター
フ ェ イ スにマ ッ ピ ン グ さ れます。

# Comments to describe the file

@example.com DemoInterface

paul@ PublicInterface

joe@ PublicInterface

192.168.1.5, DemoInterface

steve@example.com PublicNet
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後に、確認のために altsrchost マ ッ ピ ングが出力さ れて、変更が確定さ
れます。

mail3.example.com> altsrchost

There are currently no mappings configured.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- IMPORT - Load new mappings from a file.

[]> new

Enter the Envelope From address or client IP address for which you 
want to set up a Virtual Gateway mapping.  Partial addresses such as 
"@example.com" or "user@" are allowed.

[]> @exchange.example.com

Which interface do you want to send messages for 
@exchange.example.com from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 4
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Mapping for @exchange.example.com on interface PublicNet created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> new

Enter the Envelope From address or client IP address for which you 
want to set up a Virtual Gateway mapping.  Partial addresses such as 
"@example.com" or "user@" are allowed.

[]> 192.168.35.35

Which interface do you want to send messages for 192.168.35.35 from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 1
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Mapping for 192.168.35.35 on interface PublicNet2 created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> print

1. 192.168.35.35 -> PublicNet2

2. @exchange.example.com -> PublicNet

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.
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こ の例におけ る コ ン フ ィ ギ ュ レーシ ョ ンの変更を図 3-20 に示し ます。

図 3-20 例：使用する IP イ ン ターフ ェ イスまたはイ ン ターフ ェ イス グループの選択

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added 2 altsrchost mappings 

Changes committed: Thu Mar 27 14:57:56 2003

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イ ン ター

PublicNet 
192.168.2.1

IP イ ン ター

PublicNet2 
192.168.2.2

exchange.example.com 192.168.35.35

こ れら のマ ッ ピ ン グ を作成す
る よ う に altsrchost テーブル
が変更さ れま し た。
@exchange.example.com か ら の
メ ッ セージはイ ン ターフ ェ イ
ス  PublicNet を使用し、

192.168.35.35 か ら の メ ッ セー
ジはイ ン ターフ ェ イ ス  
PublicNet2 を使用し ます。

フ ェ イス： フ ェ イス： 
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Virtual Gateway ア ド レスのモニ タ リ ング

Virtual Gateway ア ド レ ス ご と に独自の配信用電子 メ ール キ ューがあ り ます
が、シ ス テム管理、ロ ギン グ、レポー ト の機能では、全体的な観点か らすべて
の Virtual Gateway キ ューが一体の も の と し て扱われます。Virtual Gateway 
キ ューご と に受信者ホ ス ト のス テータ ス をモニ タする には、hoststatus お
よび hostrate コ マン ド を使用し ます。『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「使用可能なモニ タ リ ング  コ ンポーネン ト の読
み取 り 」を参照し て く だ さ い。

hoststatus コ マン ド は、特定の受信者ホ ス ト に関する電子 メ ール動作のモ
ニ タ リ ン グ情報を返し ます。

Virtual Gateway テ ク ノ ロ ジーを使用し ている場合は、各 Virtual Gateway ア
ド レ スに関する情報も表示さ れます。こ の コ マン ド は、返される ホ ス ト 情報
の ド メ イ ン を入力する必要があ り ます。AsyncOS キ ャ ッ シ ュ に格納さ れて
いる  DNS 情報 と 、受信者ホ ス ト か ら 後に返されたエ ラーも表示されま
す。返さ れるデータは、 後に実行し た resetcounters コ マン ド か ら の累積
です。

返さ れる統計情報は、カ ウ ン タ と ゲージの 2 つのカテゴ リ にグループ化さ
れます。さ ら に、返さ れる他のデータ には、 後のア ク テ ィ ビテ ィ 、MX レ
コー ド 、 後の 5XX エ ラーがあ り ます。

Virtual Gateway ア ド レスご との配信接続の管理

一部のシ ス テム  パラ メ ータには、シ ス テム  レベル と  Virtual Gateway ア ド レ
ス  レベルで設定が必要です。

た と えば、一部の受信者 ISP では、各ク ラ イ アン ト  ホ ス ト に許可されている
接続数を制限し ています。そのため、特に電子 メ ールが複数の Virtual 
Gateway ア ド レ スで配信さ れてい る と き に、ISP と の関係を管理する こ と が
必要です。

destconfig コ マン ド 、および Virtual Gateway ア ド レ スに対する影響につい
ては、電子 メ ール配信の管理（3 ～ 147 ページ）を参照し て く だ さ い。

Virtual Gateway ア ド レ スの「グループ」を作成する と 、グループが 254 個の 
IP ア ド レ スで構成さ れている場合であ って も、Virtual Gateway のグ ッ ド  ネ
イバー テーブル設定がグループに適用さ れます。
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た と えば、254 個の発信 IP ア ド レ スのグループを作成し て、「ラ ウ ン ド ロ ビ
ン」方式で順番に使用する よ う にセ ッ ト ア ッ プ さ れている と し ます。ま た、
small-isp.com のグ ッ ド  ネ イバー テーブルで、同時接続数がシ ス テムの場
合は 100、Virtual Gateway ア ド レ スの場合は 10 であ る と し ます。こ の コ ン
フ ィ ギ ュ レーシ ョ ンでは、そのグループ内の 254 個の IP ア ド レ スすべてに
対し て、合計で 10 よ り も多 く の接続が開 く こ と はあ り ません。グループは、
単一の Virtual Gateway ア ド レ ス と し て扱われます。

[グローバル配信停止（Global Unsubscribe）] 機能
の使用

特定の受信者、受信者 ド メ イ ン、ま たは IP ア ド レ スが Cisco IronPort アプ ラ
イ アン スか ら メ ッ セージを受信し ない よ う にする には、IronPort AsyncOS 
のグ ローバル配信停止機能を使用し ます。unsubscribe コ マン ド を使用する
と 、[グ ローバル配信停止（Global Unsubscribe）] リ ス ト にア ド レ ス を追加/削
除し た り 、こ の機能を イ ネーブル/デ ィ セーブルにする こ と がで き ます。「グ
ローバルに配信停止さ れた」ユーザ、ド メ イ ン、電子 メ ール ア ド レ ス、およ
び IP ア ド レ スの リ ス ト で、すべての受信者ア ド レ スがチェ ッ ク さ れます。
受信者が リ ス ト 内のア ド レ ス と 一致する場合、受信者は ド ロ ッ プ される か
ハー ド  バウ ン ス さ れ、Global Unsubscribe（GUS; グ ローバル配信停止）カ ウ
ン タ が増分さ れます。（ロ グ  フ ァ イルには、一致する受信者が ド ロ ッ プ され
たのかハー ド  バウ ン ス さ れたのかが記録さ れます）。GUS のチェ ッ ク は、電
子 メ ールを受信者に送信する直前に行われる ため、シ ス テムで送信される
すべての メ ッ セージが検査さ れます。

（注） [グ ローバル配信停止（Global Unsubscribe）] 機能は、メ ー リ ング  リ ス ト か ら
の名前の削除や メ ー リ ン グ  リ ス ト の全般的な保守に代わる も のではあ り
ません。こ の機能は、不適切なエンテ ィ テ ィ に電子 メ ールが配信されない よ
う にする フ ェールセーフ  メ カニズム と し て動作する こ と を目的 と し てい
ます。

[グ ローバル配信停止（Global Unsubscribe）] 機能は、プ ラ イベー ト  リ スナー
およびパブ リ ッ ク  リ スナーに適用さ れます。
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[グ ローバル配信停止（Global Unsubscribe）] に含め る こ と ので き る 大ア ド
レ ス数は 10,000 件です。こ の制限を増やすには、IronPort 販売代理店にお問
い合わせ く だ さ い。[グ ローバル配信停止（Global Unsubscribe）] に追加さ れ
たア ド レ スは、次の 4 つの う ちいずれかの形式を と り ます。

表 3-10 グローバル配信停止の構文 

username@example.com 完全形式の電子 メ ール ア ド レ ス

こ の構文は、特定 ド メ イ ンの特定受信者をブ ロ ッ
ク する ために使用さ れます。

username@ [ユーザ名（Username）]

ユーザ名構文は、すべての ド メ イ ンで特定ユーザ
名を持つすべての受信者をブ ロ ッ ク し ます。構文
は、ユーザ名の後にア ッ ト マーク（@）を付けます。

@example.com ド メ イ ン

ド メ イ ン構文は、特定 ド メ イ ン宛のすべての受信
者をブ ロ ッ クする ために使用さ れます。構文は、
具体的な ド メ イ ンの前にア ッ ト マーク（@）を付け
ます。

@.example.com 部分 ド メ イ ン

部分 ド メ イ ン構文は、特定 ド メ イ ン宛およびその
すべてのサブ ド メ イ ン宛のすべての受信者をブ
ロ ッ クする ために使用さ れます。

10.1.28.12 IP ア ド レ ス

IP ア ド レ ス構文は、特定 IP ア ド レ ス宛のすべての
受信者をブ ロ ッ クする ために使用さ れます。単一 
IP ア ド レ スで複数 ド メ イ ン をホ ス ト し てい る場
合に、こ の構文が便利です。構文は、一般的な ド ッ
ト 区切 り のオ ク テ ッ ト  IP ア ド レ スです。
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CLI を使用したグローバル配信停止へのア ド レスの追加

こ の例では、ア ド レ ス  user@example.net がグ ローバル配信停止 リ ス ト に追
加さ れ、メ ッ セージをハー ド  バウ ン スする よ う に機能が設定さ れます。こ
のア ド レ スに送信さ れる メ ッ セージはバウ ン ス さ れます。配信の直前に
メ ッ セージがバウ ン ス さ れます。

mail3.example.com> unsubscribe

Global Unsubscribe is enabled. Action: drop.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import entries from a file.

- SETUP - Configure general settings.

[]> new

Enter the unsubscribe key to add.  Partial addresses such as 

"@example.com" or "user@" are allowed, as are IP addresses. Partial 
hostnames such as "@.example.com" are allowed.

[]> user@example.net

Email Address 'user@example.net' added.

Global Unsubscribe is enabled.

Choose the operation you want to perform:
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- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]> setup

Do you want to enable the Global Unsubscribe feature? [Y]> y

Would you like matching messages to be dropped or bounced?

1. Drop

2. Bounce

[1]> 2

Global Unsubscribe is enabled. Action: bounce.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.
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グローバル配信停止フ ァ イルのエクスポー ト およびインポー ト

HAT、RAT、smtproutes、ス タ テ ィ ッ ク  マ ス カ レー ド  テーブル、エ イ リ ア ス  
テーブル、ド メ イ ン  マ ッ プ テーブル、altsrchost エン ト リ と 同様に、グ ロー
バル配信停止エン ト リ はフ ァ イルをエ ク スポー ト およびイ ンポー ト し て変
更で き ます。次の手順に従って く だ さ い。

ステ ッ プ 1 unsubscribe コ マン ド の export サブ コ マン ド を使用し て、既存のエン ト リ
を フ ァ イル（フ ァ イル名は自分で指定）にエ ク スポー ト し ます。

ステ ッ プ 2 CLI の外部で、フ ァ イルを取得し ます。（詳細については、付録 B「アプ ラ イ
アン スへのア ク セス」を参照し て く だ さ い）。

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added username “user@example.net” to global unsubscribe

Changes committed: Thu Mar 27 14:57:56 2003
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ステ ッ プ 3 テキ ス ト  エデ ィ タ を使用し て、フ ァ イルに新し いエン ト リ を作成し ます。

フ ァ イル内でエン ト リ を区切る には、改行し ます。あ ら ゆ る オペレー
テ ィ ン グ  シ ス テムの改行表現を使用で き ます（<CR>、<LF>、ま たは 
<CR><LF>）。コ メ ン ト 行はナンバー記号（#）で始ま り 、無視さ れます。た
と えば、次のフ ァ イルでは、単一の受信者電子 メ ール ア ド レ ス
（test@example.com）、特定 ド メ イ ンのすべての受信者
（@testdomain.com）、複数 ド メ イ ンで同じ名前を持つすべてのユーザ
（testuser@）、および特定 IP ア ド レ スの任意の受信者（11.12.13.14）が
除外さ れます。

ステ ッ プ 4 フ ァ イルを保存し て イ ン ターフ ェ イ スの configuration デ ィ レ ク ト リ に配置
し、イ ンポー ト で き る よ う に し ます。（詳細については、付録 B「アプ ラ イ ア
ン スへのア ク セス」を参照し て く だ さ い）。

ステ ッ プ 5 unsubscribe の import サブ コ マン ド を使用し て、編集し た フ ァ イルを イ ン
ポー ト し ます。

こ れで電子 メ ール ゲー ト ウ ェ イ の コ ン フ ィ ギ ュ レーシ ョ ンは次の よ う に
な り ます。

# this is an example of the global_unsubscribe.txt file

test@example.com

@testdomain.com

testuser@

11.12.13.14
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図 3-21 グローバル配信停止の例

イーサネ ッ ト  イ ン ターフ ェ イス：Data 2

IP イン ターフ ェ イス：PublicNet（例：192.168.2.1）

パブ リ ッ ク  リ スナー：InboundMail 

IronPort 電子メ ール 
セキュ リ テ ィ  アプ ラ イアンス

プ ラ イベー ト  リ スナー：OutboundMail 

イーサネ ッ ト  イ ン ターフ ェ イス：Data 1

IP イン ターフ ェ イス：PrivateNet（例：192.168.1.1）

Host Access Table (HAT):

WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ド メ イ ン  マ ッ プ：有効

@.oldcompanyname.com 
  -->   @example.com

ホ ス ト  ア ク セ ス  テーブル（HAT）：

RELAYLIST:    $RELAYED

ALL:          $BLOCKED

デフ ォル ト の送信者 ド メ イ ン：
example.com

Received: ヘ ッ ダー：DISABLED

マ ス カ レー ド ： 
@.example.com   @example.com

joe             joe@example.com

ア ド レ ス  user@example.net 
のグ ローバル配信停止エン
ト リ が作成さ れま し た。こ の
ア ド レ ス宛の メ ッ セージは、
プ ラ イベー ト  リ スナーま た
はパブ リ ッ ク  リ スナーに
よ って受け入れられた メ ー
ルか らバウ ン ス さ れます。
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確認：電子メール パイプラ イン
表 3-11 および表 3-12 に、受信か ら配信へのルーテ ィ ング まで、電子 メ ール
がシ ス テムでルーテ ィ ン グ さ れる様子の概要を示し ます。各機能は上か ら
順に実行さ れます。こ こ では簡単に説明し ます。図 3-21 の陰付き の部分は、
ワーク  キ ュー内で発生する処理を表し ます。

こ のパイ プ ラ イ ンに含まれる機能の設定の大部分は、trace コ マン ド を使用
し てテ ス ト で き ます。詳細については、『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「テ ス ト  メ ッ セージを使用し た メ ール フ ローの
デバ ッ グ： ト レース」を参照し て く だ さ い。

（注） 発信 メ ールの場合は、ウ イルス感染フ ィ ルタ  ス テージの後に RSA 電子 メ ー
ル データ損失防止ス キ ャ ンが行われます。

表 3-11 IronPort アプラ イアンスの電子メ ール パイプラ イ ン：電子メ ール受信機能 

機能 説明

ホス ト  ア クセス テーブル（HAT）

ホス ト  DNS 送信者検証（Host DNS 
Sender Verification）

送信者グループ

エンベロープ送信者検証（Envelope 
Sender Verification）

送信者検証例外テーブル（Sender 
Verification Exception Table）

メ ール フ ロー ポ リ シー（Mail Flow 
Policies）

接続の ACCEPT、REJECT、RELAY、ま たは 
TCPREFUSE。

大ア ウ ト バウ ン ド 接続数。

IP ア ド レ ス あた り の 大同時イ ンバウ ン ド 接続数。

接続あた り の 大 メ ッ セージ サ イ ズおよび メ ッ セー
ジ数。

メ ッ セージあた り および時間あた り の 大受信者数。

TCP リ ッ ス ン  キ ュー サ イ ズ。

TLS：no/preferred/required

SMTP AUTH：no/preferred/required

不正な形式の FROM ヘ ッ ダーを持つ電子 メ ールの ド
ロ ッ プ

送信者検証例外テーブル内のエン ト リ か ら の メ ール
を常に受け入れる か拒否し ます。

SenderBase オン /オフ（IP プ ロ フ ァ イ リ ン グ /フ ロー
制御） 
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Received ヘ ッ ダー（Received 
Header）

受け入れた電子 メ ールに対する  Received ヘ ッ ダーの
追加：オン /オフ。

デフ ォル ト  ド メ イ ン 「素」ユーザ ア ド レ スにデフ ォル ト  ド メ イ ン を追加
し ます。

バウンス検証 着信バウ ン ス  メ ッ セージを正規 メ ッ セージ と し て検
証し ます。

ド メ イ ン  マ ッ プ（Domain Map） ド メ イ ン  マ ッ プ テーブル内の ド メ イ ン と 一致する
メ ッ セージに含まれている各受信者のエンベロープ
受信者の書き換え。

受信者ア クセス テーブル（RAT） （パブ リ ッ ク  リ スナーのみ）RCPT TO およびカ ス タ ム  
SMTP 応答内の受信者の ACCEPT ま たは REJECT 
特別な受信者にス ロ ッ ト リ ン グのバ イ パス を許可し
ます。

エイ リ アス テーブル（Alias tables） エンベロープ受信者を書き換え ます。（シ ス テム全体
を対象に設定さ れます。aliasconfig は、
listenerconfig のサブ コ マン ド ではあ り ません）。

LDAP 受信者の受け入れ（LDAP 
Recipient Acceptance）

受信者受け入れの LDAP 検証は、SMTP カンバセー
シ ョ ンで行われます。受信者が LDAP デ ィ レ ク ト リ
で見つか ら ない場合、メ ッ セージは ド ロ ッ プ さ れる
かバウ ン ス さ れます。代わ り にワーク  キ ュー内で 
LDAP 検証を行 う よ う に設定する こ と も で き ます。

表 3-11 IronPort アプラ イアンスの電子メ ール パイプラ イ ン：電子メ ール受信機能（続き）
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表 3-12 IronPort アプラ イアンスの電子メ ール パイプラ イ ン：ルーテ ィ ングおよび配信機能 

ワ
ー

ク
 キ

ュ
ー

LDAP 受信者の受け入れ 受信者受け入れの LDAP 検証はワーク  
キ ュー内で行われます。受信者が LDAP デ ィ
レ ク ト リ で見つか ら ない場合、メ ッ セージは
ド ロ ッ プ さ れる かバウ ン ス さ れます。代わ り
に SMTP カンバセーシ ョ ン  LDAP 検証を行
う よ う 設定する こ と も で き ます。

マスカ レー ド  

または LDAP マスカ レー ド

マ ス カ レー ド は、ワーク  キ ューで行われま
す。マ ス カ レー ド では、ス タ テ ィ ッ ク  テーブ
ルを使用する か LDAP ク エ リ ーを使用し て、
エンベロープ送信者、To:、From:、CC: ヘ ッ
ダーを書き換え ます。

LDAP ルーテ ィ ング LDAP ク エ リ ーは、メ ッ セージ ルーテ ィ ング
ま たはア ド レ ス書き換えのために実行さ れ
ます。グループ LDAP ク エ リ ーは、メ ッ セー
ジ フ ィ ルタ  ルール mail-from-group および 
rcpt-to-group と 連携し て動作し ます。

メ ッ セージ フ ィ ルタ（Message Filters）* メ ッ セージ フ ィ ルタは メ ッ セージの「分裂」
よ り も前に適用さ れます。* メ ッ セージを隔
離エ リ アに送信で き ます。

アンチスパム**

受
信

者
単

位
の

ス
キ

ャ
ン

（
Pe

r R
ec

ip
ie

nt
 S

ca
nn

in
g） アンチスパム  ス キ ャ ン  エンジンでは、メ ッ

セージを検査し て、さ ら に処理する ために判
定を返し ます。

アンチウイルス* アンチウ イルス  ス キ ャ ンでは、ウ イルス を検
出する ために メ ッ セージを検査し ます。メ ッ
セージはス キ ャ ン さ れ、可能であれば、任意
で修復さ れます。* メ ッ セージを隔離エ リ ア
に送信で き ます。

コ ンテンツ  フ ィ ルタ * コ ンテン ツ  フ ィ ルタ が適用さ れます。* メ ッ
セージを隔離エ リ アに送信で き ます。

ウイルス感染フ ィ ルタ* ウ イルス感染フ ィ ルタ機能は、ウ イルス拡散
か ら の保護に有用です。* メ ッ セージを隔離
エ リ アに送信で き ます。
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* こ れら の機能では、Quarantines と い う 特別なキ ューに メ ッ セージを送信
で き ます。

仮想ゲー ト ウ ェ イ  特定の IP イ ン ターフ ェ イ ス ま たは IP イ ン
ターフ ェ イ スのグループを介し て メ ールを
送信し ます。

配信制限（Delivery limits） 1. デフ ォル ト 配信イ ン ターフ ェ イ ス を設定
し ます。

2. ア ウ ト バウ ン ド 接続の合計 大数を設定
し ます。

ド メ イ ンベースの制限値（Domain-based 
Limits）

ド メ イ ン単位で、各仮想ゲー ト ウ ェ イおよび
シ ス テム全体の 大ア ウ ト バウ ン ド 接続数、
使用するバウ ン ス  プ ロ フ ァ イル、配信用の 
TLS プレ フ ァ レ ン ス：no/preferred/required を
定義し ます。

ド メ イ ンベースのルーテ ィ ング
（Domain-based routing） 

エンベロープ受信者を書き換えず、ド メ イ ン
に基づいて メ ールをルーテ ィ ング し ます。

グローバル配信停止（Global unsubscribe） 特定の リ ス ト に従って受信者を ド ロ ッ プ し
ます（シ ス テム全体を対象に設定）。

バウンス プロ フ ァ イル（Bounce profiles） 配信不能 メ ッ セージの処理です。リ スナー単
位、送信先コ ン ト ロール エン ト リ 単位、およ
び メ ッ セージ フ ィ ルタ経由で設定可能です。

表 3-12 IronPort アプラ イアンスの電子メ ール パイプラ イ ン：ルーテ ィ ングおよび配信機能（続き）
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CH A P T E R 4

LDAP クエ リ

ユーザ情報がネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ内の LDAP デ ィ レ ク ト
リ （Microsoft Active Directory、SunONE Directory Server、OpenLDAP などの
デ ィ レ ク ト リ ）に格納さ れている場合は、メ ッ セージの受け入れ、ルーテ ィ
ン グ、および認証のために LDAP サーバに対し て ク エ リ を実行する よ う に 
Cisco IronPort アプ ラ イ アン ス を設定で き ます。IronPort アプ ラ イ アン スは、
1 つま たは複数の LDAP サーバ と 連携させる よ う に設定で き ます。

こ の章では、次の ト ピ ッ ク について取 り 上げます。

 • 概要（4 ～ 198 ページ）

 • LDAP サーバ プ ロ フ ァ イルの作成（4 ～ 202 ページ）

 • LDAP ク エ リ に関する作業（4 ～ 213 ページ）

 • 受け入れ（受信者検証）ク エ リ ー（4 ～ 225 ページ）

 • ルーテ ィ ン グ：エ イ リ ア ス拡張（4 ～ 226 ページ）

 • マス カ レー ド （4 ～ 228 ページ）

 • グループ LDAP ク エ リ ー（4 ～ 230 ページ）

 • ド メ イ ンベース  ク エ リ ー（4 ～ 236 ページ）

 • チェーン  ク エ リ （4 ～ 239 ページ）

 • LDAP に よ るデ ィ レ ク ト リ  ハーベス ト 攻撃防止（4 ～ 241 ページ）

 • SMTP 認証を行 う ための AsyncOS の設定（4 ～ 246 ページ）

 • ユーザの外部認証の設定（4 ～ 260 ページ）

 • スパム検疫へのエン ド ユーザ認証の ク エ リ ー（4 ～ 264 ページ）
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 • スパム隔離のエ イ リ ア ス統合ク エ リ （4 ～ 266 ページ）

 • AsyncOS を複数の LDAP サーバと連携させるための設定（4 ～ 268 ページ）

概要
こ こ では、実行で き る  LDAP ク エ リ ーの タ イ プ、LDAP と  IronPort アプ ラ イ
アン ス と が連携し て メ ッ セージの認証、受け入れ、ルーテ ィ ン グ を行 う し く
み、および LDAP と 連携する よ う に IronPort アプ ラ イ アン ス を設定する方
法の概要を示し ます。

LDAP クエ リについて

ユーザ情報がネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ内の LDAP デ ィ レ ク ト
リ に格納さ れている場合は、次の目的で LDAP サーバに対し て ク エ リ ーを
実行する よ う に IronPort アプ ラ イ アン ス を設定で き ます。

 • 受け入れ ク エ リ 。既存の LDAP イ ン フ ラ ス ト ラ ク チ ャ を使用し て、着信
メ ッ セージ（パブ リ ッ ク  リ スナーでの）の受信者 メ ール ア ド レ スの扱
い方を定義で き ます。詳細については、受け入れ（受信者検証）ク エ リ ー
（4 ～ 225 ページ）を参照し て く だ さ い。

 • ルーテ ィ ン グ（エ イ リ アシン グ）。ネ ッ ト ワーク内の LDAP デ ィ レ ク ト
リ で使用可能な情報に基づいて メ ッ セージを適切なア ド レ スや メ ール 
ホ ス ト にルーテ ィ ン グする よ う に、アプ ラ イ アン ス を設定で き ます。詳
細については、ルーテ ィ ン グ：エ イ リ ア ス拡張（4 ～ 226 ページ）を参照
し て く だ さ い。

 • マス カ レー ド 。発信 メ ールの場合はエンベロープ送信者、着信 メ ールの
場合は メ ッ セージ ヘ ッ ダー（To:、Reply To:、From:、CC:など）をマス カ
レー ド で き ます。マス カ レー ド の詳細については、マス カ レー ド （4 ～ 
228 ページ）を参照し て く だ さ い。

 • グループ ク エ リ 。LDAP デ ィ レ ク ト リ 内のグループに基づいて メ ッ
セージに対する ア ク シ ョ ン を実行する よ う に、IronPort アプ ラ イ アン ス
を設定で き ます。こ の よ う に設定する には、グループ ク エ リ と メ ッ セー
ジ フ ィ ルタ と を関連付け ます。定義済みの LDAP グループに一致する
メ ッ セージに対し ては、メ ッ セージ フ ィ ルタ に使用で き る任意の メ ッ
セージ ア ク シ ョ ン を実行で き ます。詳細については、グループ LDAP ク
エ リ ー（4 ～ 230 ページ）を参照し て く だ さ い。
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 • ド メ イ ンベース  ク エ リ 。ド メ イ ンベース  ク エ リ ーを作成する と 、同じ リ
スナー上で ド メ イ ン ご と に異な る ク エ リ ーを実行で き ます。E メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン スが ド メ イ ンベース  ク エ リ を実行する と き
は、どの ク エ リ を使用する かを ド メ イ ンに基づいて決定し、その ド メ イ
ンに関連付け られている  LDAP サーバに対し て ク エ リ を実行し ます。

 • チェーン  ク エ リ 。チェーン  ク エ リ ーを作成する と 、IronPort アプ ラ イ ア
ン スに一連の ク エ リ ーを順番に実行させる こ と がで き ます。チェーン  
ク エ リ ーが設定済みの と きは、IronPort アプ ラ イ アン スはシーケン ス内
の ク エ リ ーを  1 つずつ実行し、LDAP アプ ラ イ アン スか ら肯定的な結果
が返さ れる と 実行を停止し ます。

 • デ ィ レ ク ト リ  ハーベス ト 防止。LDAP デ ィ レ ク ト リ を使用し たデ ィ レ ク
ト リ  ハーベス ト 攻撃を防ぐ よ う に Cisco IronPort アプラ イ アン ス を設定
でき ます。デ ィ レ ク ト リ  ハーベス ト 防止は、SMTP カンバセーシ ョ ン中に
行 う こ と も、ワーク  キ ューの中で行 う こ と も でき ます。受信者が LDAP 
デ ィ レ ク ト リ 内で見つから ない場合に、遅延バウ ン ス を実行するか、その
メ ッ セージ全体を ド ロ ッ プするかを設定でき ます。その結果、スパム送信
者は メ ール ア ド レ スが有効な ものかど う かを区別でき な く な り ます。
LDAP によ るデ ィ レ ク ト リ  ハーベス ト 攻撃防止（4 ～ 241 ページ）を参照
し て く だ さい。

 • SMTP 認証。AsyncOS では、SMTP 認証がサポー ト さ れています。SMTP 
Auth は、SMTP サーバに接続する ク ラ イ アン ト を認証する メ カニズム
です。こ の機能を利用する と 、ユーザは リ モー ト 接続する と き（た と え
ば自宅や出張先にいる場合）で も、メ ール サーバを使用し て メ ールを送
信で き る よ う にな り ます。詳細については、SMTP 認証を行 う ための 
AsyncOS の設定（4 ～ 246 ページ）を参照し て く だ さ い。

 • 外部認証。IronPort アプ ラ イ アン スに ロ グ イ ンする ユーザの認証を  
LDAP デ ィ レ ク ト リ を使用し て行 う よ う に、IronPort アプ ラ イ アン ス を
設定で き ます。詳細については、ユーザの外部認証の設定（4 ～ 260 ペー
ジ）を参照し て く だ さ い。

 • スパム検疫エン ド ユーザ認証。エン ド ユーザ隔離画面に ロ グ イ ンする
ユーザを検証する よ う に、アプ ラ イ アン ス を設定で き ます。詳細につい
ては、スパム検疫へのエン ド ユーザ認証の ク エ リ ー（4 ～ 264 ページ）を
参照し て く だ さ い。

 • スパム検疫エ イ リ ア ス統合。スパムに関する電子 メ ール通知を使用す
る場合、こ の ク エ リ を使用し てエン ド ユーザのエ イ リ ア ス を統合する
と 、エン ド ユーザがエ イ リ ア スの メ ール ア ド レ ス ご と に隔離通知を受
け取る こ と はな く な り ます。詳細については、スパム隔離のエ イ リ ア ス
統合ク エ リ （4 ～ 266 ページ）を参照し て く だ さ い。
4-199
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 4 章      LDAP ク エ リ         
LDAP と  AsyncOS との連携の仕組み

LDAP デ ィ レ ク ト リ と  IronPort アプ ラ イ アン ス と を連携させる と 、受信者受
け入れ、メ ッ セージ ルーテ ィ ン グ、およびヘ ッ ダー マス カ レー ド に LDAP 
デ ィ レ ク ト リ  サーバを使用で き ます。LDAP グループ ク エ リ ーを メ ッ セー
ジ フ ィ ルタ と と も に使用する と 、メ ッ セージが IronPort アプ ラ イ アン スで
受信さ れた と き の取 り 扱いのルールを作成で き ます。

図 4-1 に、Cisco IronPort アプ ラ イ アン ス と  LDAP がどの よ う に連携する か
を示し ます。

図 4-1 LDAP 設定

ステ ッ プ 1 送信側 MTA か らパブ リ ッ ク  リ スナー「A」に SMTP 経由で メ ッ セージが送
信さ れます。

ステ ッ プ 2 Cisco IronPort アプ ラ イ アン スは、LDAP サーバに対し て ク エ リ を実行し ま
す。こ の LDAP サーバは [シ ス テム管理（System Administration）] > [LDAP] 
ページ（ま たはグ ローバル ldapconfig コ マン ド ）で定義さ れます。

フ ァ イアウォール（Firewall）
IronPort アプ ラ イアンス

送信側 MTA

 • 受信者 メ ール ア ド レ ス（ローカル）

 • メ ールホ ス ト 情報

 • メ ール ルーテ ィ ング情報

 • グループ情報 

 • SMTP AUTH 

2

1 HELO

SMTP

A

3

 

DC=example,DC=com

（LDAP がイネーブル）
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ステ ッ プ 3 データ が LDAP デ ィ レ ク ト リ か ら 受信 さ れます。リ スナーで使用する よ う
に [シ ス テム管理（System Administration）] > [LDAP] ページ（ま たは 
ldapconfig コ マン ド ）で定義 さ れた ク エ リ に応じ て、次の処理が実行 さ れ
ます。

 – メ ッ セージを新し い受信者ア ド レ スにルーテ ィ ン グする か、ド ロ ッ
プま たはバウ ン スする

 – メ ッ セージを新し い受信者の メ ールホ ス ト にルーテ ィ ン グする

 – メ ッ セージ ヘッ ダー From:、To:、CC: を ク エ リ に基づいて書き換え る

 – メ ッ セージ フ ィ ルタ  ルール rcpt-to-group ま たは mail-from-group 
で定義さ れた、それ以降のア ク シ ョ ン（グループ ク エ リ と 組み合わ
せて使用）。

（注） IronPort アプ ラ イ アン スか ら は、複数の LDAP サーバに接続で き ます。その
場合、複数の LDAP サーバを使用し て、ロー ド  バ ラ ンシングやフ ェール
オーバーを行 う よ う に LDAP プ ロ フ ァ イルを設定で き ます。複数の LDAP 
サーバ と 連携させる方法の詳細については、AsyncOS を複数の LDAP サー
バ と 連携させる ための設定（4 ～ 268 ページ）を参照し て く だ さ い。

AsyncOS を LDAP と連携させるための設定

受け入れ、ルーテ ィ ン グ、エ イ リ アシン グ、およびマス カ レー ド のために 
IronPort アプ ラ イ アン ス を  LDAP デ ィ レ ク ト リ と 連携させる には、以下の手
順に従って AsyncOS アプ ラ イ アン ス を設定する必要があ り ます。

ステ ッ プ 1 LDAP サーバ プ ロ フ ァ イルを設定し ます。サーバ プ ロ フ ァ イルに、
AsyncOS か ら  LDAP サーバに接続する ための次の情報を設定し ます。

 – ク エ リ 送信先 と な る サーバの名前 と ポー ト

 – ベース  DN

 – サーバ と のバイ ン ド のための認証要件

サーバ プ ロ フ ァ イルの設定方法の詳細については、LDAP サーバ プ ロ
フ ァ イルの作成（4 ～ 202 ページ）を参照し て く だ さ い。

LDAP サーバ プ ロ フ ァ イルを設定する と き に、AsyncOS か ら の接続先
と な る  LDAP サーバを  1 つま たは複数設定で き ます。
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AsyncOS か ら複数のサーバに接続する よ う に設定する方法については、
AsyncOS を複数の LDAP サーバ と 連携させる ための設定（4 ～ 268 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 2 LDAP ク エ リ を設定し ます。LDAP ク エ リ は、LDAP サーバ プ ロ フ ァ イルで
設定し ます。こ こ で設定する ク エ リ は、実際に使用する  LDAP の実装 と ス
キーマに合わせて調整し て く だ さ い。

作成で き る  LDAP ク エ リ の タ イ プについては、LDAP ク エ リ について
（4 ～ 198 ページ）を参照し て く だ さ い。

ク エ リ の記述方法については、LDAP ク エ リ に関する作業（4 ～ 213 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 3 LDAP サーバ プ ロ フ ァ イルをパブ リ ッ ク  リ スナーま たはプ ラ イベー ト  リ
スナーに対し て イ ネーブルに し ます。LDAP サーバ プ ロ フ ァ イルを リ ス
ナーに対し て イ ネーブルにする と 、その リ スナーに よ って、メ ッ セージの受
け入れ、ルーテ ィ ン グ、ま たは送信の際に LDAP ク エ リ が実行さ れる よ う に
な り ます。

詳細については、LDAP、LDAP ク エ リ ー、および リ スナー と の連携（4 ～ 
206 ページ）を参照し て く だ さ い。

（注） グループ ク エ リ を設定する と きは、AsyncOS と  LDAP サーバ と を連携させ
る ために さ ら に設定作業が必要です。グループ ク エ リ の設定方法について
は、グループ LDAP ク エ リ ー（4 ～ 230 ページ）を参照し て く だ さ い。エン ド
ユーザ認証ま たはスパム通知統合の ク エ リ ーを設定する と きは、IronPort ス
パム検疫機能への LDAP エン ド ユーザ ア ク セ ス を イ ネーブルにする必要
があ り ます。IronPort スパム検疫の詳細については、『Cisco IronPort AsyncOS 
for Email Daily Management Guide』の「Configuring the IronPort Spam 
Quarantines Feature」を参照し て く だ さ い。

LDAP サーバ プロ フ ァ イルの作成
LDAP デ ィ レ ク ト リ を使用する よ う に AsyncOS を設定する には、LDAP 
サーバに関する情報を格納する  LDAP サーバ プ ロ フ ァ イルを作成し ます。

LDAP サーバ プ ロ フ ァ イルを作成する には、次の手順を実行し ます。
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ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページの [LDAP サーバ
プ ロ フ ァ イ ルを追加（Add LDAP Server Profile）] を ク リ ッ ク し ます。[LDAP
サーバプ ロ フ ァ イ ルを追加（Add LDAP Server Profile）] ページが表示 さ れ
ます。

図 4-2 LDAP サーバ プロ フ ァ イルの設定

ステ ッ プ 2 サーバ プ ロ フ ァ イルの名前を入力し ます。
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ステ ッ プ 3 LDAP サーバのホ ス ト 名を入力し ます。

複数のホ ス ト 名を入力する と 、LDAP サーバのフ ェールオーバーやロー
ド  バラ ンシン グがで き る よ う にな り ます。複数のエン ト リ を指定する
場合は、カンマで区切 り ます。詳細については、AsyncOS を複数の LDAP 
サーバ と 連携させる ための設定（4 ～ 268 ページ）を参照し て く だ さ い。

ステ ッ プ 4 認証方法を選択し ます。匿名認証を使用する こ と も、ユーザ名 と パス ワー ド
を指定する こ と も で き ます。

ステ ッ プ 5 LDAP サーバの タ イ プを、[Active Directory]、[OpenLDAP]、[不明ま たはそれ
以外（Unknown or Other）] か ら選択し ます。

ステ ッ プ 6 ポー ト 番号を入力し ます。

デフ ォル ト  ポー ト は 3268 です。こ れは Active Directory のデフ ォル ト  
ポー ト であ り 、複数サーバ環境のグ ローバル カ タ ロ グへのア ク セスが
可能にな り ます。

ステ ッ プ 7 LDAP サーバのベース  DN（識別名）を入力し ます。

ユーザ名 と パス ワー ド を使用し て認証する場合は、パス ワー ド が格納
さ れている エン ト リ への完全 DN がユーザ名に含まれている必要があ
り ます。た と えば、マーケテ ィ ン グ  グループに属し ている ユーザの電子
メ ール ア ド レ スが joe@example.com であ る と し ます。こ のユーザのエ
ン ト リ は、次の よ う にな り ます。

uid=joe, ou=marketing, dc=example dc=com

ステ ッ プ 8 LDAP サーバ と の通信に SSL を使用する かど う かを選択し ます。

ステ ッ プ 9 [詳細（Advanced）] で、キ ャ ッ シ ュ の存続可能時間を入力し ます。こ の値は、
キ ャ ッ シ ュ を保持する時間の長さ です。

ステ ッ プ 10 保持する キ ャ ッ シ ュ  エン ト リ の 大数を入力し ます。

ステ ッ プ 11 同時接続の 大数を入力し ます。

ロー ド  バ ラ ンシングのために LDAP サーバ プ ロ フ ァ イルを設定する場
合、こ れら の接続は リ ス ト で指定さ れた LDAP サーバ間で配分さ れま
す。た と えば、同時接続数を  10 と 設定し、3 台のサーバを使用し て接続
の ロー ド  バラ ンシングを行 う 場合は、AsyncOS に よ ってサーバへの接
続が 10 ずつ作成され、接続の総数は 30 と な り ます。

（注） 同時接続の 大数には、LDAP ク エ リ ーに使用される  LDAP 接続も
含まれます。ただ し、IronPort スパム検疫機能に対し て LDAP 認証を
使用する場合は、これよ り も多 く の接続が開かれる こ と があ り ます。
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ステ ッ プ 12 サーバへの接続をテ ス ト する ために、[テ ス ト サーバ（Test Server(s)）] ボ タ ン
を ク リ ッ ク し ます。複数の LDAP サーバを指定し た場合は、すべてのサーバ
のテ ス ト が実行さ れます。テ ス ト の結果が [接続ス テータ ス（Connection 
Status）] フ ィ ール ド に表示さ れます。詳細については、LDAP サーバのテ ス
ト （4 ～ 206 ページ）を参照し て く だ さ い。

ステ ッ プ 13 ク エ リ を作成し ます。該当するチェ ッ ク ボ ッ ク ス をオンにし て、フ ィ ール ド
に入力し ます。選択でき るのは、[承認（Accept）]、[ルーテ ィ ング（Routing）]、[マ
ス カレード（Masquerade）]、[グループ（Group）]、[SMTP 認証（SMTP 
Authentication）]、[外部認証（External Authentication）]、[スパム隔離エン ド ユー
ザ認証（Spam Quarantine End-User Authentication）]、[スパム隔離エイ リ アス統
合（Spam Quarantine Alias Consolidation）] です。

（注） メ ッ セージを受信または送信する と きに IronPort アプラ イ アン スが 
LDAP ク エ リ ーを実行でき る よ う にするには、該当する リ スナーに対
し て LDAP ク エ リ ーを イネーブルにする必要があ り ます。詳細につい
ては、LDAP、LDAP ク エ リ ー、および リ スナー と の連携（4 ～ 206 ペー
ジ）を参照し て く だ さい。

ステ ッ プ 14 ク エ リ をテ ス ト する ために、[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ
ク し ます。

テ ス ト  パ ラ メ ータ を入力し て  [テ ス ト の実行（Run Test）] を ク リ ッ ク し
ます。テ ス ト の結果が [接続ス テータ ス（Connection Status）] フ ィ ール
ド に表示 さ れます。ク エ リ ーの定義や属性に変更を加えた場合は、[更
新（Update）] を ク リ ッ ク し ます。詳細については、LDAP ク エ リ のテ ス
ト （4 ～ 222 ページ）を参照し て く だ さ い。

（注） 空パス ワー ド でのバイ ン ド を許可する よ う に LDAP サーバが設定
さ れている場合は、パス ワー ド  フ ィ ール ド が空で も ク エ リ ーのテ ス
ト は合格 と な り ます。

ステ ッ プ 15 変更を送信し、保存し ます。

（注） サーバ設定の数に制限はあ り ませんが、設定で き る ク エ リ は、サーバ 1 台に
つき受信者受け入れ 1 つ、ルーテ ィ ング  1 つ、マス カ レー ド  1 つ、グループ 
ク エ リ  1 つのみです。
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LDAP サーバのテス ト

[LDAP サーバプ ロ フ ァ イルの追加/編集（Add/Edit LDAP Server Profile）] 
ページの [テ ス ト サーバ（Test Server(s)）] ボ タ ン（ま たは CLI の ldapconfig 
コ マン ド の test サブ コ マン ド ）を使用し て、LDAP サーバへの接続をテ ス ト
し ます。サーバ ポー ト への接続に成功し たか失敗し たかを示す メ ッ セージ
が表示さ れます。複数の LDAP サーバが設定さ れてい る場合は、各サーバの
テ ス ト が実行さ れて、結果が個別に表示さ れます。

LDAP、LDAP クエ リー、およびリ スナーとの連携

メ ッ セージを受信ま たは送信する と き に IronPort アプ ラ イ アン スが LDAP 
ク エ リ ーを実行で き る よ う にする には、該当する リ スナーに対し て  LDAP 
ク エ リ ーを イ ネーブルにする必要があ り ます。

グローバル設定の構成

LDAP グ ローバル設定では、すべての LDAP ト ラ フ ィ ッ ク をアプ ラ イ アン
スがどの よ う に扱 う かを定義し ます。LDAP のグ ローバル設定を指定する
には、次の手順を実行し ます。

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページの [設定を編集
（Edit Settings）] を ク リ ッ ク し ます。

[Edit LDAP Settings] ページが表示さ れます。

図 4-3 [Edit LDAP Settings] ページ

ステ ッ プ 2 LDAP ト ラ フ ィ ッ ク に使用する  IP イ ン ターフ ェ イ ス を選択し ます。イ ン
ターフ ェ イ スの 1 つが自動的にデフ ォル ト と し て選択さ れます。
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ステ ッ プ 3 LDAP イ ン ターフ ェ イ スに使用する  TLS 証明書を選択し ます（一覧に表示
さ れる  TLS 証明書は、[ネ ッ ト ワーク（Network）] > [証明書（Certificates）] 
ページ ま たは CLI の certconfig コ マン ド を使用し て追加さ れた も のです。
TLS を使用し た SMTP カ ンバセーシ ョ ンの暗号化（2 ～ 57 ページ）を参照し
て く だ さ い）。

ステ ッ プ 4 変更を送信し、保存し ます。

LDAP サーバ プロ フ ァ イル作成の例

次に示す例では、[シ ス テム管理（System Administration）] > [LDAP] ページを
使用し てアプ ラ イ アン スのバイ ン ド 先 と な る  LDAP サーバを定義し、受信
者受け入れ、ルーテ ィ ン グ、およびマス カ レー ド の ク エ リ を設定し ます。

（注） LDAP 接続試行の タ イ ムア ウ ト は 60 秒です。こ の時間には、DNS ル ッ ク
ア ッ プ と 接続その も のに加えて、アプ ラ イ アン ス自体の認証バイ ン ド （該当
する場合）も含まれます。初回の失敗後は、同じ サーバ内の別のホ ス ト に対
する試行がただちに行われます（2 つ以上のホ ス ト を カンマ区切 り リ ス ト
で指定し た場合）。サーバ内にホ ス ト が 1 つし かない場合は、そのホ ス ト へ
の接続が繰 り 返し試行さ れます。

図 4-4 LDAP サーバ プロ フ ァ イルの設定（1/2）
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初めに、「PublicLDAP」 と い う ニ ッ ク ネーム を  myldapserver.example.com 
LDAP サーバに与え ます。接続数は 10（デフ ォル ト 値）に設定されてお り 、複
数 LDAP サーバ（ホ ス ト ）のロー ド  バラ ン ス  オプシ ョ ンはデフ ォル ト のま ま
と なっています。こ こ で複数のホ ス ト の名前を、カンマ区切 り の リ ス ト と し
て指定でき ます。ク エ リ の送信先は、ポー ト  3268（デフ ォル ト 値）です。SSL 
は、こ のホ ス ト の接続プロ ト コル と し てはイ ネーブルになっていません。
example.com のベース  DN が定義されています（dc=example,dc=com）。キ ャ ッ
シ ュの存続可能時間は 900 秒、キ ャ ッ シ ュ  エン ト リ の 大数は 10000 に設定
されています。認証方式は、パス ワー ド 認証に設定されています。

受信者受け入れ、メ ール ルーテ ィ ン グ、およびマス カ レー ド の ク エ リ が定
義さ れています。ク エ リ ー名では、大文字 と 小文字が区別されます。正し い
結果が返さ れる よ う にする には、正確に一致し ている必要があ り ます。

図 4-5 LDAP サーバ プロ フ ァ イルの設定（2/2）

パブ リ ッ ク  リ スナー上の LDAP クエ リの有効化

こ の例では、受信者受け入れに対し て  LDAP ク エ リ を使用する よ う に、パブ
リ ッ ク  リ スナー「InboundMail」を更新し ます。さ ら に、受信者受け入れの判
定を  SMTP カ ンバセーシ ョ ン中に行 う よ う に設定し ます（詳細については、
受け入れ（受信者検証）ク エ リ ー（4 ～ 225 ページ）を参照し て く だ さ い）。
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図 4-6 リ スナーでの受け入れとルーテ ィ ングのク エ リのイネーブル化

プラ イベー ト  リ スナーでの LDAP クエ リのイネーブル化

こ の例では、LDAP ク エ リ を使用し てマ ス カ レー ド を行 う よ う に、プ ラ イ
ベー ト  リ スナー「OutboundMail」を更新し ます。マス カ レー ド 対象のフ ィ ー
ル ド には、From、To、CC、Reply-To があ り ます。

図 4-7 リ スナーでのマスカ レー ド  クエ リのイネーブル化
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Microsoft Exchange 5.5 に対する拡張サポー ト

AsyncOS には、Microsoft Exchange 5.5 をサポー ト する ための設定オプシ ョ
ンがあ り ます。こ れよ り も新し いバージ ョ ンの Microsoft Exchange を使用す
る場合は、こ のオプシ ョ ン を イ ネーブルにする必要はあ り ません。LDAP 
サーバを設定する と き に、Microsoft Exchange 5.5 サポー ト を イ ネーブルに
する かど う かを選択で き ます。選択する には、CLI を使用する必要があ り ま
す。次に示すよ う に、ldapconfig -> edit -> server -> compatibility サブ
コ マン ド を実行し て、質問に「y」 と 答え ます。

mail3.example.com> ldapconfig

Current LDAP server configurations:

1. PublicLDAP: (ldapexample.com:389)

Choose the operation you want to perform:

- NEW - Create a new server configuration.

- EDIT - Modify a server configuration.

- DELETE - Remove a server configuration.

[]> edit

Enter the name or number of the server configuration you wish to 
edit.

[]> 1

Name: PublicLDAP

Hostname: ldapexample.com Port 389
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Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Choose the operation you want to perform:

- SERVER - Change the server for the query.

- LDAPACCEPT - Configure whether a recipient address should be 
accepted or bounced/dropped.

- LDAPROUTING - Configure message routing.

- MASQUERADE - Configure domain masquerading.

- LDAPGROUP - Configure whether a sender or recipient is in a 
specified group.

- SMTPAUTH - Configure SMTP authentication.

[]> server

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Disabled

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.
4-211
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 4 章      LDAP ク エ リ         
- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]> compatibility

Would you like to enable Microsoft Exchange 5.5 LDAP compatibility 
mode?  (This is not recommended for versions of Microsoft Exchange 
later than 5.5, or other LDAP servers.) [N]> y

Do you want to configure advanced LDAP compatibility settings? 
(Typically not required) [N]>

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Enabled (attribute 
"objectClass")

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.
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LDAP クエ リに関する作業
LDAP サーバ プ ロ フ ァ イル内に、実行し たい LDAP ク エ リ の タ イ プご と に 
1 つのエン ト リ を作成し ます。LDAP ク エ リ を作成する と きは、実際に使用
する  LDAP サーバの ク エ リ 構文で入力する必要があ り ます。作成する ク エ
リ は、実際に使用する  LDAP デ ィ レ ク ト リ  サービ スの実装に合わせて調整
が必要であ る こ と に注意し て く だ さ い。特に、組織固有のニーズを満たすよ
う に新し いオブジ ェ ク ト  ク ラ スや属性がデ ィ レ ク ト リ に追加さ れている
場合です。

LDAP クエ リのタ イプ

次の各項で、各タ イプの ク エ リ ーの例を示し、設定方法を詳し く 説明し ます。

 • 受け入れ ク エ リ 。詳細については、受け入れ（受信者検証）ク エ リ ー（4 ～ 
225 ページ）を参照し て く だ さ い。

 • ルーテ ィ ン グ  ク エ リ 。詳細については、ルーテ ィ ン グ：エ イ リ ア ス拡張
（4 ～ 226 ページ）を参照し て く だ さ い。

 • マス カ レー ド  ク エ リ 。詳細については、マス カ レー ド （4 ～ 228 ページ）
を参照し て く だ さ い。

 • グループ クエ リ 。詳細については、グループ LDAP クエ リ ー（4 ～ 230 ペー
ジ）を参照し て く ださい。

 • ド メ イ ンベース  ク エ リ 。詳細については、ド メ イ ンベース  ク エ リ ー
（4 ～ 236 ページ）を参照し て く だ さ い。

 • チェーン  ク エ リ 。詳細については、チェーン  ク エ リ （4 ～ 239 ページ）を
参照し て く だ さ い。

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]>
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次の目的のために ク エ リ を設定する こ と も で き ます。

 • デ ィ レ ク ト リ  ハーベス ト 防止。詳細については、LDAP ク エ リ について
（4 ～ 198 ページ）を参照し て く だ さ い。

 • SMTP 認証。詳細については、SMTP 認証を行 う ための AsyncOS の設定
（4 ～ 246 ページ）を参照し て く だ さ い。

 • 外部認証。詳細については、ユーザの外部認証の設定（4 ～ 260 ページ）
を参照し て く だ さ い。

 • スパム隔離エン ド ユーザ認証ク エ リ ー。詳細については、スパム検疫へ
のエン ド ユーザ認証の ク エ リ ー（4 ～ 264 ページ）を参照し て く だ さ い。

 • スパム隔離エ イ リ ア ス統合ク エ リ ー。詳細については、スパム隔離のエ
イ リ ア ス統合ク エ リ （4 ～ 266 ページ）を参照し て く だ さ い。

指定し た検索ク エ リ は、シ ス テム上で設定済みのすべての リ スナーに使用
で き ます。

ベース識別名（DN）

デ ィ レ ク ト リ のルー ト  レベルを「ベース」 と 呼びます。ベースの名前は DN
（Distinguishing Name）です。Active Directory（および RFC 2247 に基づ く 標
準）のベース  DN のフ ォーマ ッ ト では、DNS ド メ イ ンが ド メ イ ン  コ ンポー
ネン ト （dc=）に変換されます。た と えば、example.com のベース  DN は
「dc=example, dc=com」です。DNS 名の各部分が順番に表現さ れる こ と に注
意し て く だ さ い。こ れには、実際の LDAP 設定が反映さ れる こ と も、さ れな
い こ と も あ り ます。

実際に使用するデ ィ レ ク ト リ に複数の ド メ イ ンが含まれている場合は、ク
エ リ の対象のベース を  1 つだけ入力する のでは不都合であ る こ と も あ り ま
す。その よ う な場合は、LDAP サーバ設定を指定する と き に、ベース を
「NONE」に設定し ます。ただ し、こ の よ う に設定する と 検索の効率が低下し
ます。
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LDAP クエ リの構文

LDAP パス内でスペース を使用で き ます。引用符で囲む必要はあ り ません。
CN と  DC の構文では、大文字 と 小文字は区別さ れません。

Cn=First Last,oU=user,dc=domain,DC=COM

ク エ リ に入力する変数名では、大文字 と 小文字が区別さ れます。ま た、正し
く 動作する ためには、LDAP 実装 と 一致し てい る必要があ り ます。た と え
ば、プ ロ ンプ ト で mailLocalAddress と 入力し た と き に実行される ク エ リ は、
maillocaladdress と 入力し た と き と は異な り ます。

ト ーク ン

次の ト ーク ン を  LDAP ク エ リ 内で使用で き ます。

 • {a} ユーザ名@ ド メ イ ン名

 • {d} ド メ イ ン名

 • {dn} 識別名

 • {g} グループ名

 • {u} ユーザ名

 • {f} MAIL FROM: ア ド レ ス

（注） {f} ト ーク ン を使用で き る のは、受け入れ ク エ リ ーのみです。

た と えば、メ ールを受け入れる ための Active Directory LDAP サーバに対す
る ク エ リ は、次の よ う にな り ます。

(|(mail={a})(proxyAddresses=smtp:{a}))

（注） [LDAP] ページの [テ ス ト （Test）] 機能（ま たは ldapconfig コ マン ド の test 
サブ コ マン ド ）を使用し て、作成し たすべての ク エ リ をテ ス ト する こ と を強
く 推奨し ます。期待し た と お り の結果が返さ れる こ と を確認し てか ら、リ ス
ナーに対し て LDAP 機能を イ ネーブルに し て く だ さ い。詳細については、
LDAP ク エ リ のテ ス ト （4 ～ 222 ページ）を参照し て く だ さ い。
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セキュア LDAP（SSL）

AsyncOS と  LDAP サーバ と の通信に SSL を使用する よ う に設定で き ます。
SSL を使用する よ う に LDAP サーバ プ ロ フ ァ イルを設定し た場合の動作は
次の よ う にな り ます。

 • AsyncOS は、CLI の certconfig で設定さ れた LDAPS 証明書を使用し ま
す（自己署名証明書の作成（2 ～ 60 ページ）を参照）。

LDAP サーバに よ っては、LDAPS 証明書の使用をサポー ト する よ う に
設定する作業が必要にな り ます。

 • 設定済みの LDAPS 証明書がない場合は、デモ証明書が使用さ れます。

ルーテ ィ ング クエ リー

LDAP ルーテ ィ ング  ク エ リ の再帰の制限はあ り ません。ルーテ ィ ングは完
全にデータ  ド リ ブンで行われます。ただ し、AsyncOS には、ルーテ ィ ン グの
永久ループを防止する ために循環参照の有無を調べる機能があ り ます。

匿名クエ リー 
組織に よ っては、匿名ク エ リ を許可する よ う に LDAP デ ィ レ ク ト リ  サーバ
を設定し なければな ら ない場合があ り ます。（匿名ク エ リ を許可する と 、ク
ラ イ アン ト が匿名でサーバにバイ ン ド し て ク エ リ を実行で き る よ う にな り
ます）。匿名ク エ リ を許可する よ う に Active Directory を設定する具体的な
手順については、Microsoft サポー ト 技術情報 320528 を参照し て く だ さ い。
URL は次の と お り です。

ま たは、認証 と ク エ リ 実行専用のユーザを  1 つ用意し ます。こ の よ う にすれ
ば、任意の ク ラ イ アン ト か ら匿名ク エ リ を受け付け る よ う に LDAP デ ィ レ
ク ト リ  サーバを開放する必要はあ り ません。

http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B320528 
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こ こ では、次の手順について説明し ます。

 • 「匿名」認証を許可する よ う に Microsoft Exchange 2000 サーバをセ ッ ト
ア ッ プする方法。

 • 「匿名バイ ン ド 」を許可する よ う に Microsoft Exchange 2000 サーバを
セ ッ ト ア ッ プする方法。

 • IronPort AsyncOS が LDAP データ を  Microsoft Exchange 2000 サーバか
ら「匿名バイ ン ド 」 と 「匿名」認証の両方を使用し て取得する よ う にセ ッ
ト ア ッ プする方法。

ユーザ電子 メ ール ア ド レ ス を問い合わせる と い う 目的で「匿名」ま たは「匿
名バイ ン ド 」認証を許可する には、Microsoft Exchange 2000 サーバに対し て
特定のア ク セス許可を設定する必要があ り ます。こ の よ う な設定が非常に
役立つのは、SMTP ゲー ト ウ ェ イ に対する着信 メ ール メ ッ セージの有効性
を検証する ために LDAP ク エ リ を使用する場合です。

匿名認証のセ ッ ト ア ッ プ

こ こ で説明する セ ッ ト ア ッ プ手順を実行する と 、Microsoft Windows Active 
Directory 内の Active Directory サーバおよび Exchange 2000 サーバに対する
未認証の ク エ リ で特定のデータ を使用で き る よ う にな り ます。Active 
Directory への「匿名バイ ン ド 」を許可する手順については、Active Directory 
の匿名バイ ン ド のセ ッ ト ア ッ プ（4 ～ 219 ページ）を参照し て く だ さ い。

ステ ッ プ 1 必要 と な る  Active Directory ア ク セ ス許可を確認し ます。

ADSI Edit スナ ッ プ イ ン ま たは LDP ユーテ ィ リ テ ィ を使用し て、以下の 
Active Directory オブジ ェ ク ト の属性に対する ア ク セス許可を修正する
必要があ り ます。

 – ク エ リ の対象であ る ド メ イ ンの、ド メ イ ン名前付け コ ンテキ ス ト の
ルー ト 。

 – 電子 メ ール情報ク エ リ の対象であ る ユーザが属し ている  OU およ
び CN オブジ ェ ク ト のすべて。
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次の表に、必要な コ ンテナすべてに適用さ れている必要のあ る ア ク セ
ス許可を示し ます。

ステ ッ プ 2 Active Directory のア ク セ ス許可を設定し ます。

 – Windows 2000 Support Tools か ら  ADSIEdit を開き ます。

 – [ ド メ イ ンネー ミ ング コ ンテキ ス ト （Domain Naming Context）] フ ォ
ルダを見つけ ます。こ のフ ォルダに、ド メ イ ンの LDAP パスがあ り
ます。

 – [ ド メ イ ンネー ミ ング コ ンテキ ス ト （Domain Naming Context）] フ ォ
ルダを右ク リ ッ ク し て [プロパテ ィ （Properties）] を ク リ ッ ク し ます。

 – [セキ ュ リ テ ィ （Security）] を ク リ ッ ク し ます。

 – [詳細設定（Advanced）] を ク リ ッ ク し ます。

 – [追加（Add）] を ク リ ッ ク し ます。

 – ユーザ オブジ ェ ク ト  [全員（Everyone）] を ク リ ッ ク し て  [OK] を ク
リ ッ ク し ます。

 – [権限の種類（Permission Type）] タ ブを ク リ ッ ク し ます。

 – [適用（Apply onto）] ボ ッ ク スの [継承（Inheritance）] を ク リ ッ ク し ます。

 – [権限（Permission）] ア ク セス許可の [許可（Allow）] チェ ッ ク ボ ッ ク
ス をオンに し ます。

ユーザ オ
ブジ ェ ク ト 権限（Permissions） 継承

ア ク セス許可
のタ イ プ

全員 内容の一覧表示 コ ンテナ オブジ ェ ク ト オブジ ェ ク ト

全員 内容の一覧表示 組織単位オブジ ェ ク ト オブジ ェ ク ト

全員 パブ リ ッ ク  イ ン
フ ォ メ ーシ ョ ン読
み取 り

ユーザ オブジ ェ ク ト プ ロパテ ィ

全員 電話と メ ールのオプ
シ ョ ンの読み取 り

ユーザ オブジ ェ ク ト プ ロパテ ィ
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ステ ッ プ 3 IronPort メ ッ セージン グ  ゲー ト ウ ェ イ を設定する

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）の ldapconfig を使用し て、次
の情報を指定し た LDAP サーバ エン ト リ を作成し ます。

 – Active Directory ま たは Exchange サーバのホ ス ト 名

 – ポー ト  3268（Port 2）

 – ド メ イ ンのルー ト 名前付け コ ンテキ ス ト に一致するベース  DN

 – 認証タ イ プ：匿名

Active Directory の匿名バイン ドのセ ッ ト ア ッ プ

こ こ で説明する セ ッ ト ア ッ プ手順を実行する と 、Microsoft Windows Active 
Directory 内の Active Directory サーバおよび Exchange 2000 サーバに対する
匿名バイ ン ド  ク エ リ で特定のデータ を使用で き る よ う にな り ます。Active 
Directory サーバの匿名バイ ン ド に よ り 、ユーザ名 anonymous と ブ ラ ン ク の
パス ワー ド が送信さ れます。

（注） 匿名バイ ン ド を試行する と き に何ら かのパス ワー ド が Active Directory 
サーバに送信さ れる と 、認証に失敗する こ と があ り ます。

ステ ッ プ 1 必要 と な る  Active Directory ア ク セ ス許可を確認し ます。

ADSI Edit スナ ッ プ イ ン ま たは LDP ユーテ ィ リ テ ィ を使用し て、以下の 
Active Directory オブジ ェ ク ト の属性に対する ア ク セス許可を修正する
必要があ り ます。

 – ク エ リ の対象であ る ド メ イ ンの、ド メ イ ン名前付け コ ンテキ ス ト の
ルー ト 。

 – 電子 メ ール情報ク エ リ の対象であ る ユーザが属し ている  OU およ
び CN オブジ ェ ク ト のすべて。
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次の表に、必要な コ ンテナすべてに適用さ れている必要のあ る ア ク セ
ス許可を示し ます。

ステ ッ プ 2 Active Directory のア ク セ ス許可を設定し ます。

 – Windows 2000 Support Tools か ら  ADSIEdit を開き ます。

 – [ ド メ イ ンネー ミ ング コ ンテキ ス ト （Domain Naming Context）] フ ォ
ルダを見つけ ます。こ のフ ォルダに、ド メ イ ンの LDAP パスがあ り
ます。

 – [ ド メ イ ンネー ミ ング コ ンテキ ス ト （Domain Naming Context）] フ ォ
ルダを右ク リ ッ ク し て [プロパテ ィ （Properties）] を ク リ ッ ク し ます。

 – [セキ ュ リ テ ィ （Security）] を ク リ ッ ク し ます。

 – [詳細設定（Advanced）] を ク リ ッ ク し ます。

 – [追加（Add）] を ク リ ッ ク し ます。

 – ユーザ オブジ ェ ク ト  [匿名ロ グオン（ANONYMOUS LOGON）] を ク
リ ッ ク し て [OK] を ク リ ッ ク し ます。

 – [権限の種類（Permission Type）] タ ブを ク リ ッ ク し ます。

 – [適用（Apply onto）] ボ ッ ク スの [継承（Inheritance）] を ク リ ッ ク し ます。

 – [権限（Permission）] ア ク セス許可の [許可（Allow）] チェ ッ ク ボ ッ ク
ス をオンに し ます。 

ユーザ オブジ ェ
ク ト 権限（Permissions） 継承

ア ク セス
許可のタ
イ プ

匿名ロ グオン 内容の一覧表示 コ ンテナ オブ
ジ ェ ク ト

オブジ ェ
ク ト

匿名ロ グオン 内容の一覧表示 組織単位オブ
ジ ェ ク ト

オブジ ェ
ク ト

匿名ロ グオン パブ リ ッ ク  イ ン フ ォ
メ ーシ ョ ン読み取 り

ユーザ オブ
ジ ェ ク ト

プ ロパ
テ ィ

匿名ロ グオン 電話 と メ ールのオプ
シ ョ ンの読み取 り

ユーザ オブ
ジ ェ ク ト

プ ロパ
テ ィ
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ステ ッ プ 3 IronPort メ ッ セージン グ  ゲー ト ウ ェ イ を設定する

[シ ス テム管理（System Administration）] > [LDAP] ページ（ま たは CLI の 
ldapconfig）を使用し て、次の情報を設定し た LDAP サーバ エン ト リ を
作成し ます。

 – Active Directory ま たは Exchange サーバのホ ス ト 名

 – ポー ト  3268（Port 2）

 – ド メ イ ンのルー ト 名前付け コ ンテキ ス ト に一致するベース  DN

 – 認証タ イ プ：パス ワー ド  ベース（cn=anonymous をユーザ と し て使用
し、パス ワー ド はブ ラ ン ク）

Active Directory の実装に関する注意

 • Active Directory サーバが LDAP 接続を受け付け る ポー ト は、3268 と  
389 です。グ ローバル カ タ ロ グへのア ク セス用のデフ ォル ト  ポー ト は 
3268 です。

 • Active Directory サーバが LDAPS 接続を受け付け る ポー ト は、636 と  
3269 です。Microsoft 製品で LDAPS がサポー ト さ れる のは、Windows 
Server 2003 以上です。

 • Cisco IronPort アプ ラ イ アン スは、グ ローバル カ タ ロ グで も あ る ド メ イ
ン  コ ン ト ローラ に接続し て く だ さ い。こ れは、複数のベースに対する ク
エ リ ーを同じ サーバを使用し て実行で き る よ う にする ためです。

 • ク エ リ を正常に実行する には、Active Directory の中で、デ ィ レ ク ト リ  オ
ブジ ェ ク ト に対する読み取 り 許可を グループ「Everyone」に付与する必
要があ り ます。こ れには、ド メ イ ン名前付け コ ンテキ ス ト のルー ト も含
まれます。

 • 一般的に、多 く の Active Directory 実装では、mail 属性エン ト リ に一致す
る値の「ProxyAddresses」属性エン ト リ が存在し ます。

 • Microsoft Exchange 環境が同じ イ ン フ ラ ス ト ラ ク チャ内に複数あ り 、互
いを認識し ている場合は、Exchange 環境の間で メ ールをルーテ ィ ングす
る と きに、送信元 MTA に戻る方向のルー ト は通常は必要あ り ません。
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LDAP クエ リのテス ト

[LDAP サーバ プ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] 
ページの [ ク エ リ のテ ス ト （Test Query）] ボ タ ン（ま たは CLI の test サブ コ
マン ド ）を使用し て、ク エ リ  タ イ プご と に、設定し た LDAP サーバに対する
ク エ リ をテ ス ト し ます。結果が表示さ れる だけでな く 、ク エ リ 接続テ ス ト の
各ス テージの詳細も表示さ れます。テ ス ト は、ク エ リ  タ イ プのそれぞれに
対し て行 う こ と がで き ます。

ldaptest コ マン ド は、次の例のよ う にバ ッ チ コ マン ド と し て使用でき ます。

ldaptest LDAP.ldapaccept foo@ironport.com 

LDAP サーバ属性の Host Name フ ィ ール ド に複数のホ ス ト を入力し た場合
は、各 LDAP サーバに対し て ク エ リ ーのテ ス ト が行われます。

表 4-1 は、テ ス ト 結果の要約です。（ldaptest コ マン ド を使用する こ と も で
き ます）。

表 4-1 LDAP クエ リのテス ト  

ク エ リのタ イ プ 受信者が一致する場合
（PASS）

受信者が一致し ない場合
（FAIL） 

受信者受け入れ（[承
認（Accept）]、
ldapaccept）

メ ッ セージを受け入れ
ます。

受信者が無効：カ ンバセー
シ ョ ン ま たは遅延バウ ン ス
ま たは メ ッ セージを ド ロ ッ
プ（ リ スナー設定に よ る）。 
DHAP： ド ロ ッ プ。

ルーテ ィ ング

（[ルーテ ィ ング
（Routing）]、
ldaprouting）

ク エ リ の設定に基づい
てルーテ ィ ング し ます。

こ の メ ッ セージの処理を続
行し ます。

マスカ レー ド（[マス
カ レー ド
（Masquerade）]、
masquerade）

クエ リ 内で定義された変
数マ ッ ピングに従って
ヘッ ダーを変更し ます。

こ の メ ッ セージの処理を続
行し ます。

グループ  メ ンバー
シ ッ プ（[グループ
（Group）]、
ldapgroup）

メ ッ セージ フ ィ ルタ  
ルールに対し て「true」を
返し ます。

メ ッ セージ  フ ィ ルタ  ルー
ルに対し て「false」を返し
ます。
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（注） ク エ リ に入力する変数名では、大文字 と 小文字が区別さ れます。ま た、正し
く 動作する ためには、LDAP 実装 と 一致し てい る必要があ り ます。た と え
ば、プ ロ ンプ ト で mailLocalAddress と 入力し た と き に実行される ク エ リ は、
maillocaladdress と 入力し た と き と は異な り ます。作成し たすべての ク エ
リ について、ldapconfig コ マン ド の test サブ コ マン ド を使用し てテ ス ト
し、正し い結果が返さ れる こ と を確認する よ う 強 く 推奨し ます。

SMTP Auth

（[SMTP 認証（SMTP 
Authentication）]、
smtpauth）

LDAP サーバか ら返さ
れたパス ワー ド を使用
し て認証を行います。つ
ま り 、SMTP 認証が行わ
れます。

一致するパス ワー ド な し：
SMTP 認証の試行は失敗し
ます。

外部認証
（externalauth）

バイ ン ド 、ユーザ レ
コー ド 、およびユーザの
グループ メ ンバーシ ッ
プに対し て個別に
「match positive」が返さ
れます。

バイ ン ド 、ユーザ レ コー
ド 、およびユーザのグルー
プ メ ンバーシ ッ プに対し
て個別に「match negative」が
返さ れます。

スパム隔離へのエン
ド ユーザ認証
（isqauth）

エン ド ユーザ アカ ウ ン
ト に対し て「match 
positive」が返さ れます。

一致するパス ワー ド な し：
エン ド ユーザ認証の試行は
失敗し ます。

スパム隔離のエイ リ
アス統合（isqalias）

統合さ れた スパム通知
の送信先であ る電子
メ ール ア ド レ スが返さ
れます。

スパム通知を統合で き ま
せん。

表 4-1 LDAP クエ リのテス ト （続き）

ク エ リのタ イ プ 受信者が一致する場合
（PASS）

受信者が一致し ない場合
（FAIL） 
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LDAP サーバへの接続の ト ラブルシューテ ィ ング

LDAP サーバがアプ ラ イ アン スか ら到達不能であ る場合は、次のエ ラーの
いずれかが表示さ れます。

 • Error: LDAP authentication failed: <LDAP Error 

"invalidCredentials" [0x31]>

 • Error: Server unreachable: unable to connect 

 • Error: Server unreachable: DNS lookup failure  

サーバが到達不能にな る原因 と し ては、サーバ設定で入力されたポー ト の
誤 り や、フ ァ イ ア ウ ォールでポー ト が開いていない こ と が考え られます。
LDAP サーバの通信には一般に、ポー ト  3268 ま たは 389 が使用さ れます。
Active Directory は、ポー ト  3268 を使用し て、マルチサーバ環境で使用され
る グ ローバル カ タ ロ グにア ク セス し ます（詳細については、『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「フ ァ イ ア ウ ォール情報」を参照し
て く だ さ い）。AsyncOS 4.0 では、SSL を使用し て（通常はポー ト  636 で） 
LDAP サーバ と 通信する機能が追加さ れま し た。詳細については、セキ ュ ア 
LDAP（SSL）（4 ～ 216 ページ）を参照し て く だ さ い。

サーバが到達不能にな る原因 と し てはその他に、入力さ れたホ ス ト 名が解
決不可能であ る こ と が考え られます。

[LDAP サーバ プ ロ フ ァ イルを追加/編集（Add/Edit LDAP Server Profile）] 
ページの [テ ス ト  サーバ（Test Server(s)）]（ま たは CLI の ldapconfig コ マン
ド の test サブ コ マン ド ）を使用し て、LDAP サーバへの接続をテ ス ト で き ま
す。詳細については、LDAP サーバのテ ス ト （4 ～ 206 ページ）を参照し て く
だ さ い。

LDAP サーバが到達不能であ る場合：

 • LDAP 受け入れま たはマ ス カ レー ド ま たはルーテ ィ ングがワーク  
キ ューに対し て イ ネーブルになっている場合は、メ ールはワーク  
キ ュー内に留ま り ます。

 • LDAP 受け入れはイ ネーブルになっておらず、他の ク エ リ （グ ローバル 
ポ リ シー チェ ッ ク など）がフ ィ ルタ内で使用さ れている場合は、その
フ ィ ルタ の評価結果が false にな り ます。
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受け入れ（受信者検証）クエ リー
既存の LDAP イ ン フ ラ ス ト ラ ク チャ を使用し て、着信 メ ッ セージ（パブ リ ッ
ク  リ スナーでの）の受信者 メ ール ア ド レ スの扱い方を定義で き ます。デ ィ
レ ク ト リ 内のユーザ データ に対する変更は、次回 Cisco IronPort アプ ラ イ ア
ン スがデ ィ レ ク ト リ  サーバに対し て ク エ リ ーを実行し た と き に更新され
ます。キ ャ ッ シ ュ のサ イ ズ と 、Cisco IronPort が取得し たデータ を保持する時
間の長さ は設定可能です。

（注） 特別な受信者（た と えば administrator@example.com）に対し て LDAP 受け
入れ ク エ リ をバイパスする こ と も で き ます。こ の よ う に設定する には、受信
者ア ク セス  テーブル（RAT）を使用し ます。こ の設定の方法については、
『Cisco IronPort AsyncOS for Email Configuration Guide』の「ゲー ト ウ ェ イ での
メ ール受信の設定」を参照し て く だ さ い。

受け入れクエ リの例

表 4-2 に、受け入れ ク エ リ の例を示し ます。

表 4-2 一般的な LDAP 実装での LDAP クエ リ文字列の例：受け入れ 

ク エ リの対象 受信者検証

OpenLDAP (mailLocalAddress={a}) 

(mail={a})

(mailAlternateAddress={a}) 

Microsoft Active Directory Address Book

Microsoft Exchange

(|(mail={a})(proxyAddresses=smtp:{a}))

Sun ONE Directory Server (mail={a})

(mailAlternateAddress={a}) 

(mailEquivalentAddress={a}) 

(mailForwardingAddress={a}) 

(mailRoutingAddress={a}) 

Lotus Notes
Lotus Domino

(|(|(mail={a})(uid={u}))(cn={u})) 

(|(ShortName={u})(InternetAddress={a})(FullNa

me={u})) 
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ユーザ名（左側）の検証を行 う こ と も で き ます。こ の こ と が役に立つのは、
デ ィ レ ク ト リ に格納さ れていない ド メ イ ンの メ ールも受け入れる よ う に し
たい場合です。受け入れ ク エ リ を  (uid={u}) に設定し て く だ さ い。

Lotus Notes の場合の受け入れクエ リの設定

LDAPACCEPT と  Lotus Notes と を組み合わせる場合は、注意が必要です。
Notes LDAP に格納さ れている ユーザの属性が次の よ う に設定さ れている
と し ます。

LDAP デ ィ レ ク ト リ に存在し ないユーザであ る に も かかわ らず、Lotus は こ
のユーザへの電子 メ ールを、指定さ れたア ド レ ス以外の形式（た と えば 
Joe_User@example.com）であ って も受け入れます。し たがって、AsyncOS 
は、こ のユーザの有効なユーザ メ ール ア ド レ ス をすべて見つけ る こ と はで
き ません。

こ の解決策の 1 つは、他の形式のア ド レ スのパブ リ ッ シ ュ を試みる と い う
も のです。詳細については、Lotus Notes 管理者に問い合わせて く だ さ い。

ルーテ ィ ング：エイ リ アス拡張
AsyncOS では、エイ リ アス拡張（複数ターゲ ッ ト  ア ド レ スへの LDAP ルー
テ ィ ング）がサポー ト されます。AsyncOS によ って、元の メ ール メ ッ セージは
エイ リ アス  ターゲ ッ ト ご と に別の新しい メ ッ セージで置き換え られます（た
と えば、recipient@yoursite.com への メ ッ セージは、newrecipient1@hotmail.com 
や recipient2@internal.yourcompany.com などへの、それぞれ独立し た メ ッ セー
ジで置き換え られます）。ルーテ ィ ング ク エ リ は、他の電子 メ ール処理システ
ムではエイ リ アシング ク エ リ と呼ばれる こ と も あ り ます。

mail=juser@example.com

cn=Joe User

uid=juser

cn=123456

location=New Jersey
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ルーテ ィ ング クエ リの例

ルーテ ィ ング：MAILHOST と  MAILROUTINGADDRESS

ルーテ ィ ン グ  ク エ リ の場合は、MAILHOST の値は IP ア ド レ スではな く 、解
決可能なホ ス ト 名であ る こ と が必要です。こ れには、内部的な  DNSconfig が
必要にな る のが一般的です。

MAILHOST は、ルーテ ィ ング  ク エ リ では省略可能です。
MAILROUTINGADDRESS は、MAILHOST が設定さ れていない場合は必須
です。

表 4-3 一般的な LDAP 実装での LDAP クエ リー文字列の例：ルーテ ィ ング 

ク エ リの対象 別の メ ールホス ト へのルーテ ィ ング

OpenLDAP (mailLocalAddress={a})

Microsoft Active Directory Address Book

Microsoft Exchange

該当し ない可能性あ り a

a. Active Directory の実装によ っては、proxyAddresses 属性のエン ト リ が複数存在する こ と があ り       
ますが、こ の属性の値は Active Directory によ って smtp:user@domain.com と い う 形式で格納される     
ため、こ のデータは LDAP ルーテ ィ ング/エイ リ アス拡張には使用でき ません。ターゲ ッ ト  ア ド レ ス   
はそれぞれ別の attribute:value ペアに存在する必要があ り ます。Microsoft Exchange 環境が同じ    
イ ン フ ラ ス ト ラ ク チ ャ内に複数あ り 、互いを認識 し てい る場合は、Exchange 環境の間で メ ールを 
ルーテ ィ ングする と きに、送信元 MTA に戻る方向のルー ト は通常は必要あ り ません。

Sun ONE Directory Server (mail={a})
(mailForwardingAddress={a})
(mailEquivalentAddress={a})
(mailRoutingAddress={a})
(otherMailbox={a})
(rfc822Mailbox={a})
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マスカ レー ド
マス カ レー ド と は、電子 メ ールのエンベロープ送信者（「送信者」ま たは
「MAIL FROM」 と 呼ばれる こ と も あ り ます）および To:、From:、CC: の各ヘ ッ
ダーを、定義済みの ク エ リ に基づいて書き換え る機能です。こ の機能の一般
的な実装例の 1 つが「仮想 ド メ イ ン」であ り 、こ れに よ って複数の ド メ イ ン
を  1 つのサ イ ト か ら ホ ス テ ィ ングで き る よ う にな り ます。他の一般的な実
装 と し ては、ネ ッ ト ワーク  イ ン フ ラ ス ト ラ ク チャ を「隠す」ために、電子
メ ール ヘ ッ ダーの文字列か ら サブ ド メ イ ン を取 り 除 く （「ス ト リ ッ ピ ン
グ」） と い う も のがあ り ます。

マスカ レー ド  クエ リの例 

「フ レン ド リ名」のマスカレー ド

ユーザ環境に よ っては、LDAP デ ィ レ ク ト リ  サーバ ス キーマの中に、メ ー
ル ルーテ ィ ン グ  ア ド レ スやローカル メ ール ア ド レ ス以外に「フ レ ン ド リ
名」が含まれている こ と があ り ます。AsyncOS では、エンベロープ送信者（発
信 メ ールの場合）や メ ッ セージ ヘ ッ ダー（受信 メ ールの場合、To:、Reply To:、
From:、CC: など）を、こ の「フ レ ン ド リ 名」でマス カ レー ド で き ます。フ レ ン
ド リ  ア ド レ スには、有効な電子 メ ール ア ド レ スでは通常は許可さ れない特
殊文字（引用符、スペース、カンマなど）が含まれていて も かまいません。

表 4-4 一般的な LDAP 実装での LDAP クエ リ文字列の例：マスカ レー ド

ク エ リの対象 マスカ レー ド

OpenLDAP (mailRoutingAddress={a})

Microsoft Active Directory Address 
Book

(proxyaddresses=smtp:{a})

Sun ONE Directory Server (mail={a})
(mailAlternateAddress={a})
(mailEquivalentAddress={a})
(mailForwardingAddress={a})
(mailRoutingAddress={a})
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LDAP ク エ リ 経由でヘ ッ ダーをマ ス カ レー ド する と き に、フ レ ン ド リ  メ ー
ル文字列全体を  LDAP サーバか ら の結果で置き換え る かど う かを設定時に
選択で き ます。こ の動作が イ ネーブルになっていて も、エンベロープ送信者
には user@domain 部分のみが使用さ れる こ と に注意し て く だ さ い（フ レ ン
ド リ 名はルールに反する ため）。

標準的な LDAP マス カ レー ド の と き と 同様に、LDAP ク エ リ の結果が空（長
さ が 0 ま たはすべてホ ワ イ ト  スペース）の場合は、マス カ レー ド は行われま
せん。

こ の機能を イ ネーブルにする には、LDAP ベースのマ ス カ レー ド  ク エ リ を
リ スナーに対し て設定する と き に（[LDAP] ページ ま たは ldapconfig コ マ
ン ド ）、次の質問に対し て「y」 と 回答し ます。

た と えば、次の よ う な  LDAP エン ト リ があ る と し ます。

こ の機能が イ ネーブルになっている場合に、LDAP ク エ リ が 
(mailRoutingAddress={a}) で、マ ス カ レー ド 属性が (mailLocalAddress) な ら
ば、次の よ う に置き換え られます。

Do you want the results of the returned attribute to replace the entire 
friendly portion of the original recipient? [N]

属性 値

mailRoutingAddress admin\@example.com

mailLocalAddress joe.smith\@example.com

mailFriendlyAddress “Administrator for example.com,” 
<joe.smith\@example.com>

元のア ド レス（From、To、
CC、Reply-to） マスカ レー ド されたヘ ッ ダー

マスカ レー ド されたエンベロー
プ送信者

admin@example.com From: “Administrator for 
example.com,” 
<joe.smith@example.com>

MAIL FROM: 
<joe.smith@example.com>
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グループ LDAP クエ リー
LDAP デ ィ レ ク ト リ 内で定義さ れたグループに受信者が属し ている かど う
かを、LDAP サーバに対する ク エ リ を使用し て判別で き ます。

LDAP グループ ク エ リ ーの設定は、次の 3 つのス テ ッ プで行います。

ステ ッ プ 1 メ ッ セージに rcpt-to-group ま たは mail-from-group ルールを適用する
メ ッ セージ フ ィ ルタ を作成し ます。

ステ ッ プ 2 次に、[シ ス テム管理（System Administration）] > [LDAP] ページ（ま たは 
ldapconfig コ マン ド ）を使用し て、アプ ラ イ アン スのバイ ン ド 先 と な る  
LDAP サーバを定義し、グループ メ ンバーシ ッ プを調べる ク エ リ を設定し
ます。

ステ ッ プ 3 [ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページ（ま たは 
listenerconfig -> edit -> ldapgroup サブ コ マン ド ）を使用し て、こ のグ
ループ ク エ リ を リ スナーに対し て イ ネーブルに し ます。

グループ クエ リの例 

た と えば、LDAP デ ィ レ ク ト リ で「マーケテ ィ ン グ」グループの メ ンバーが 
ou=Marketing と 分類 さ れてい る と し ます。こ の分類を使用し て、こ のグ
ループが送受信する メ ールを特別な方法で取 り 扱 う こ と がで き ます。ス
テ ッ プ 1 で、メ ッ セージに作用する メ ッ セージ  フ ィ ルタ を作成し、ス テ ッ
プ 2 と  3 で LDAP ル ッ ク ア ッ プ メ カニズム を イ ネーブルに し ます。

表 4-5 一般的な LDAP 実装での LDAP クエ リ文字列の例：グループ

ク エ リの対象 グループ

OpenLDAP OpenLDAP では、memberOf 属性はデフ ォル ト では
サポー ト さ れません。LDAP 管理者に よ って、こ の
属性ま たは類似の属性がス キーマに追加さ れて
い る こ と があ り ます。

Microsoft Active Directory (&(memberOf={g})(proxyAddresses=smtp:{a}))

Sun ONE Directory Server (&(memberOf={g})(mailLocalAddress={a}))
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グループ クエ リの設定

次に示す例では、マーケテ ィ ン グ  グループ（LDAP グループ「Marketing」 と
し て定義）の メ ンバーか ら の メ ールを代替 メ ール配信ホ ス ト  
marketingfolks.example.com に配信し ます。

ステ ッ プ 1 初めに、グループ メ ンバーシ ッ プに関し て肯定的に一致する メ ッ セージに
作用する、メ ッ セージ フ ィ ルタ を作成し ます。こ の例では、作成する フ ィ ル
タ の中で mail-from-group ルールを使用し ます。メ ッ セージの う ち、エンベ
ロープ送信者が LDAP グループ「marketing-group1」に属し ている こ と が判
明し た も のはすべて、代替配信ホ ス ト に送信さ れます（フ ィ ルタ の
alt-mailhost ア ク シ ョ ン）。

グループ メ ンバーシ ッ プ フ ィ ール ド 変数（groupName）は、ステ ッ プ 2 で
定義し ます。グループ属性「groupName」の値は、marketing-group1 と 定義
されます。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

MarketingGroupfilter:

  if (mail-from-group == "marketing-group1") {

      alt-mailhost ('marketingfolks.example.com');}

.
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メ ッ セージ フ ィ ルタ  ルール mail-from-group と  rcpt-to-group の詳細
については、メ ッ セージ フ ィ ルタ  ルール（6 ～ 325 ページ）を参照し て
く だ さ い。

ステ ッ プ 2 次に、[LDAP サーバプ ロ フ ァ イルを追加（Add LDAP Server Profile）] ページ
を使用し て、アプ ラ イ アン スのバイ ン ド 先 と な る  LDAP サーバを定義し、グ
ループ メ ンバーシ ッ プを調べる 初の ク エ リ を定義し ます。

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>
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図 4-8 新しい LDAP プロ フ ァ イルとグループ ク エ リーの追加

ステ ッ プ 3 次に、パブ リ ッ ク  リ スナー「InboundMail」で LDAP ク エ リ を使用し てグルー
プ ルーテ ィ ン グ を行 う よ う に更新し ます。[ リ スナーを編集（Edit Listener）] 
ページを使用し て、前のス テ ッ プで指定し た LDAP ク エ リ を イ ネーブルに
し ます。

こ の ク エ リ が実行さ れる と 、リ スナーが受け入れた メ ッ セージに よ っ
て LDAP サーバに対する ク エ リ が ト リ ガーさ れて、グループ メ ンバー
シ ッ プが特定さ れます。PublicLDAP2.group ク エ リ はすでに、[シ ス テム
管理（System Administration）] > [LDAP] ページで定義さ れています。
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図 4-9 リ スナーでのグループ クエ リの指定

こ の例では、変更を有効にする には commit が必要であ る こ と に注意し
て く だ さ い。

例：グループ クエ リ を使用し てスパムとウイルスのチ ェ ッ
ク をスキッ プする

メ ッ セージ フ ィ ルタはパイ プ ラ イ ンの初めの方で実行さ れる ので、グルー
プ ク エ リ を使用する と 、特定のグループについて ウ イルス と スパムの
チェ ッ ク を ス キ ッ プで き ます。た と えば、社内の IT グループへの メ ッ セー
ジについては、スパム と ウ イルスのチェ ッ ク を ス キ ッ プ し てすべて受信し
たい と い う 要望があ る と し ます。LDAP レ コー ド の中に、DN を グループ名
と し て使用する グループ エン ト リ を作成し ます。こ のグループ名は、次の 
DN エン ト リ で構成されます。

cn=IT, ou=groups, o=sample.com

LDAP サーバ プ ロ フ ァ イルを作成し、次のグループ ク エ リ を指定し ます。

(&(memberOf={g})(proxyAddresses=smtp:{a}))
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次に、こ の ク エ リ を リ スナーに対し て イ ネーブルに し ます。これで、メ ッ
セージがその リ スナーで受信さ れた と き に、こ のグループ ク エ リ が ト リ
ガーさ れます。

IT グループの メ ンバーについてはウ イルス と スパムのチェ ッ ク を ス キ ッ プ
する ために、次の メ ッ セージ フ ィ ルタ を作成し て、着信 メ ッ セージを  LDAP 
グループ と 比較し て検査し ます。

（注） こ の メ ッ セージ フ ィ ルタ内の rcpt-to-group には、グループ名 と し て入力さ
れた DN（cn=IT, ou=groups, o=sample.com）が反映さ れています。メ ッ セージ 
フ ィ ルタ内で使用し ている グループ名が正し い こ と を確認し て く だ さ い。
フ ィ ルタ の実行時に、LDAP デ ィ レ ク ト リ 内でその名前 と の比較が確実に
行われる よ う にする ためです。

[]> - NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

IT_Group_Filter:

if (rcpt-to-group == "cn=IT, ou=groups, o=sample.com"){

skip-spamcheck();

skip-viruscheck();

deliver();

}

.

1 filters added.
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リ スナーが受け入れた メ ッ セージに よ って LDAP サーバに対する ク エ リ が
ト リ ガーさ れて、グループ メ ンバーシ ッ プが特定さ れます。メ ッ セージ受
信者が IT グループの メ ンバーの場合は、メ ッ セージ  フ ィ ルタ の定義に従っ
て ウ イルス と スパムのチェ ッ ク がいずれ も ス キ ッ プ さ れて、メ ッ セージが
受信者に配信さ れます。フ ィ ルタ で LDAP ク エ リ の結果をチェ ッ クする に
は、LDAP サーバに対する  LDAP ク エ リ を作成し、その LDAP ク エ リ を リ ス
ナーに対し て イ ネーブルにする必要があ り ます。

ド メ インベース クエ リー
ド メ イ ンベース  ク エ リ と は、LDAP ク エ リ を タ イ プ別にグループ化し、特定
の ド メ イ ンに関連付けた う えで、特定の リ スナーに割 り 当てた も のです。ド
メ イ ンベース  ク エ リ が使用さ れる のは、複数の LDAP サーバがそれぞれ異
な る ド メ イ ンに関連付け られている が、すべての LDAP サーバに対する ク
エ リ を同じ リ スナー上で実行する場合です。た と えば、「Bigfish」 と い う 会社
が「Redfish」 と 「Bluefish」の 2 社を買収する と し ます。Bigfish は自社の ド メ
イ ン  Bigfish.com に加えて Redfish.com および Bluefish.com の ド メ イ ン を保
持し、ド メ イ ン ご と に別の LDAP サーバを運用し て、各 ド メ イ ンに関連付け
られた従業員の情報を格納し ます。こ の 3 つの ド メ イ ンの メ ールをすべて
受け入れる ために、Bigfish は ド メ イ ンベース  ク エ リ ーを作成し ます。こ れ
で、Bigfish は Bigfish.com、Redfish.com、および Bluefish.com の メ ールを同じ
リ スナー上で受け入れる こ と がで き ます。

ド メ イ ンベース  ク エ リ ーを設定する には、次の手順を実行し ます。

ステ ッ プ 1 ド メ イ ンベース  ク エ リ で使用する ド メ イ ンご と に 1 つずつ、サーバ プロ
フ ァ イルを作成し ます。こ のサーバ プロ フ ァ イルのそれぞれに対し て、ド メ
イ ンベース  ク エ リ に使用する ク エ リ を設定し ます（受け入れ、ルーテ ィ ング
など）。詳細については、LDAP サーバ プロ フ ァ イルの作成（4 ～ 202 ページ）
を参照し て く だ さ い。

ステ ッ プ 2 ド メ イ ンベース  ク エ リ を作成し ます。ド メ イ ンベース  ク エ リ ーを作成する
と きは、各サーバ プ ロ フ ァ イルか ら ク エ リ ーを選択し ます。ま た、どの ク エ
リ ーを実行する かを  Envelope To フ ィ ール ド に基づいて決定する よ う に、
IronPort アプ ラ イ アン ス を設定し ます。ク エ リ ーの作成方法の詳細について
は、ド メ イ ンベース  ク エ リ ーの作成（4 ～ 237 ページ）を参照し て く だ さ い。
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ステ ッ プ 3 ド メ イ ンベース  ク エ リ をパブ リ ッ ク ま たはプ ラ イベー ト の リ スナーに対
し て イ ネーブルに し ます。リ スナーの設定方法の詳細については、『Cisco 
IronPort AsyncOS for Email Configuration Guide』の「ゲー ト ウ ェ イ での メ ール
受信の設定」を参照し て く だ さ い。

（注） ド メ イ ンベース  ク エ リ ーは他に も、IronPort スパム検疫機能の LDAP エン
ド ユーザ ア ク セスやスパム通知のために使用で き ます。詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Configuring 
the IronPort Spam Quarantines Feature」を参照し て く だ さ い。

ド メ インベース クエ リーの作成

ド メ イ ンベース  ク エ リ は、[システム管理（System Administration）] > [LDAP] > 
[LDAP サーバプロ フ ァ イル（LDAP Server Profiles）] ページで作成し ます。

図 4-10 ド メ イ ンベース クエ リーの設定

ステ ッ プ 1 [LDAP サーバプ ロ フ ァ イル（LDAP Server Profiles）] ページの [詳細設定
（Advanced）] を ク リ ッ ク し ます。

ステ ッ プ 2 [ ド メ イ ン割 り 当ての追加（Add Domain Assignments）] を ク リ ッ ク し ます。

ステ ッ プ 3 [Domain Assignments] ページが表示さ れます。

ステ ッ プ 4 ド メ イ ンベース  ク エ リ ーの名前を入力し ます。
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ステ ッ プ 5 ク エ リ ー タ イ プを選択し ます。

（注） ド メ イ ンベース  ク エ リ を作成する と き に選択する ク エ リ の タ イ プ
は、すべて同じ でなければな り ません。ク エ リ ー タ イ プを選択する
と 、その タ イ プの ク エ リ ーが自動的に、サーバ プ ロ フ ァ イルか ら取
得さ れて ク エ リ ー フ ィ ール ド の一覧に表示さ れます。

ステ ッ プ 6 [ ド メ イ ン割 り 当て（Domain Assignments）] フ ィ ール ド に、ド メ イ ン を入力し
ます。

ステ ッ プ 7 こ の ド メ イ ンに関連付け る ク エ リ ーを選択し ます。

ステ ッ プ 8 ク エ リ の ド メ イ ンがすべて追加さ れる まで、行を追加し ます。

ステ ッ プ 9 どの ク エ リ に も一致し ない と き に実行する、デフ ォル ト の ク エ リ を入力で
き ます。デフ ォル ト  ク エ リ ーを入力し ない場合は、[な し（None）] を選択し
ます。

ステ ッ プ 10 ク エ リ ーをテ ス ト し ます。[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク
し、テ ス ト するユーザ ロ グ イ ン と パス ワー ド または電子 メ ール ア ド レ ス を  
[テ ス ト パラ メ ータ（Test Parameters）] のフ ィ ール ド に入力し ます。結果が [接
続ス テータ ス（Connection Status）] フ ィ ール ド に表示されます。

ステ ッ プ 11 （省略可能）{f} ト ーク ン を受け入れ ク エ リ 内で使用する場合は、エンベロー
プ送信者ア ド レ ス をテ ス ト  ク エ リ に追加で き ます。

（注） ド メ イ ンベース  ク エ リ の作成が終了し た ら、こ の ク エ リ をパブ リ ッ
ク ま たはプ ラ イベー ト の リ スナーに関連付け る必要があ り ます。

ステ ッ プ 12 変更を送信し、保存し ます。
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チ ェーン クエ リ
チェーン  ク エ リ ーは、IronPort アプ ラ イ アン スに よ って順番に実行が試行
さ れる一連の LDAP ク エ リ ーで構成さ れます。IronPort アプ ラ イ アン スは、
LDAP サーバか ら肯定的な レ スポン スが返さ れる（ま たは「チェーン」の
後の ク エ リ で否定的な レ スポン スが返さ れる か失敗する と ）まで「チェー
ン」内の各ク エ リ の実行を試行し ます。チェーン  ク エ リ が役立つのは、
LDAP デ ィ レ ク ト リ 内のエン ト リ において、さ ま ざ ま な属性に類似の（ま た
は同一の）値が格納さ れている場合です。た と えば、属性 maillocaladdress 
と  mail がユーザ電子 メ ール ア ド レ ス を格納する ために使用さ れてい る と
し ます。こ の両方の属性に対し て確実に ク エ リ を実行する には、チェーン  
ク エ リ を使用し ます。

チェーン  ク エ リ ーを設定する には、次の手順を実行し ます。

ステ ッ プ 1 チェーン  ク エ リ 内で使用する ク エ リ ご と に、サーバ プ ロ フ ァ イルを作成し
ます。こ のサーバ プ ロ フ ァ イルのそれぞれについて、チェーン  ク エ リ ーに
使用する ク エ リ ーを設定し ます。詳細については、LDAP サーバ プ ロ フ ァ イ
ルの作成（4 ～ 202 ページ）を参照し て く だ さ い。

ステ ッ プ 2 チェーン  ク エ リ を作成し ます。詳細については、チェーン  ク エ リ の作成（4 ～ 
240 ページ）を参照し て く だ さい。

ステ ッ プ 3 チェーン  ク エ リ をパブ リ ッ ク ま たはプ ラ イベー ト の リ スナーに対し て イ
ネーブルに し ます。リ スナーの設定方法の詳細については、『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「ゲー ト ウ ェ イ での メ ール受信の
設定」を参照し て く だ さ い。

（注） ド メ イ ンベース  ク エ リ ーは他に も、IronPort スパム検疫機能の LDAP エン
ド ユーザ ア ク セスやスパム通知のために使用で き ます。詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Configuring 
the IronPort Spam Quarantines Feature」を参照し て く だ さ い。
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チ ェーン クエ リの作成

チェーン  ク エ リ は、[シ ス テム管理（System Administration）] > [LDAP] > 
[LDAP サーバプ ロ フ ァ イル（LDAP Server Profiles）] ページで作成し ます。

図 4-11 チ ェーン クエ リーの設定

ステ ッ プ 1 [LDAP サーバプ ロ フ ァ イル（LDAP Server Profiles）] ページの [詳細設定
（Advanced）] を ク リ ッ ク し ます。

ステ ッ プ 2 [チェーン  ク エ リ を追加（Add Chain Query）] を ク リ ッ ク し ます。

[Chain query] ページが表示されます。

ステ ッ プ 3 チェーン  ク エ リ の名前を入力し ます。

ステ ッ プ 4 ク エ リ ー タ イ プを選択し ます。

チェーン  ク エ リ を作成する と き に選択する ク エ リ の タ イ プは、すべて
同じ でなければな り ません。ク エ リ ー タ イ プを選択する と 、その タ イ プ
の ク エ リ ーが自動的に、サーバ プ ロ フ ァ イルか ら取得さ れて ク エ リ ー 
フ ィ ール ド の一覧に表示さ れます。

ステ ッ プ 5 チェーン  ク エ リ に追加する ク エ リ を選択し ます。

IronPort アプ ラ イ アン スに よ って、こ こ で設定し た順に ク エ リ ーが実行
さ れます。し たがって、複数の ク エ リ をチェーン  ク エ リ に追加する場合
は、よ り 限定的な ク エ リ の後で よ り 汎用の ク エ リ が実行される よ う な
順序にする こ と を推奨し ます。

ステ ッ プ 6 ク エ リ ーをテ ス ト し ます。[ ク エ リ のテ ス ト （Test Query）] ボ タ ン を ク リ ッ ク
し、テ ス ト するユーザ ロ グ イ ン と パス ワー ド または電子 メ ール ア ド レ ス を  
[テ ス ト パラ メ ータ（Test Parameters）] のフ ィ ール ド に入力し ます。結果が [接
続ス テータ ス（Connection Status）] フ ィ ール ド に表示されます。
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ステ ッ プ 7 （省略可能）{f} ト ーク ン を受け入れ ク エ リ 内で使用する場合は、エンベロー
プ送信者ア ド レ ス をテ ス ト  ク エ リ に追加で き ます。

（注） チェーン  ク エ リ の作成が終了し た ら、こ の ク エ リ をパブ リ ッ ク ま た
はプ ラ イベー ト の リ スナーに関連付け る必要があ り ます。

ステ ッ プ 8 変更を送信し、保存し ます。

LDAP によるデ ィ レ ク ト リ  ハーベス ト 攻撃防止
デ ィ レ ク ト リ  ハーベス ト 攻撃は、悪意のあ る送信者が、よ く あ る名前を持
つ受信者宛に メ ッ セージを送信する こ と に よ って開始し ます。電子 メ ール 
ゲー ト ウ ェ イは、受信者がその場所に有効な メ ールボ ッ ク ス を持っている
かど う かを調べて応答を返し ます。こ れを大量に実行する と 、悪意のあ る送
信者は、どのア ド レ スにスパム を送信すればよ いかを、有効なア ド レ スの
「収穫（ハーベス ト ）」に よ って特定で き る よ う にな り ます。

IronPort 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、LDAP 受け入れ検
証ク エ リ ーを使用する と 、Directory Harvest Attack（DHA; デ ィ レ ク ト リ  ハー
ベス ト 攻撃）を検出し て防止で き ます。LDAP 受け入れを設定する と き に、
デ ィ レ ク ト リ  ハーベス ト 攻撃防止を  SMTP カ ンバセーシ ョ ン中に行 う か、
ワーク  キ ューの中で行 う かを選択で き ます。

SMTP カンバセーシ ョ ン中のデ ィ レ ク ト リ  ハーベス ト 攻
撃防止

DHA を防止する には、ド メ イ ンだけを  Recipient Access Table（RAT; 受信者
ア ク セス  テーブル）に入力し ておき、LDAP 受け入れ検証を  SMTP カンバ
セーシ ョ ン内で実行し ます。

SMTP カ ンバセーシ ョ ン中に メ ッ セージ を ド ロ ッ プする には、LDAP 受け
入れのための LDAP サーバ プ ロ フ ァ イ ルを設定し ます。次に、LDAP 受け
入れ ク エ リ を  SMTP カ ンバセーシ ョ ン中に実行する よ う に リ スナーを設
定し ます。
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図 4-12 受け入れク エ リ を SMTP カ ンバセーシ ョ ン中に実行するよ う に設定

リ スナーで実行する  LDAP 受け入れ ク エ リ を設定し た ら、その リ スナーに
関連付け られた メ ール フ ロー ポ リ シーの中の DHAP（デ ィ レ ク ト リ  ハーベ
ス ト 攻撃防止）設定を指定する必要があ り ます。

図 4-13 SMTP カ ンバセーシ ョ ン中に接続を ド ロ ッ プするよ う に メ ール フ ロー 

ポ リ シーを設定する
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リ スナーに関連付け られた メ ール フ ロー ポ リ シーの中で、デ ィ レ ク ト リ  
ハーベス ト 攻撃防止のための次の項目を設定し ます。

 • [1 時間あた り の無効な受信者の 大数（Max. Invalid Recipients Per 
hour）]。こ の リ スナーが リ モー ト  ホ ス ト か ら受け取る無効な受信者の 
1 時間あた り の 大数です。こ の し き い値は、RAT 拒否の総数を表し ま
す。こ れは、無効な  LDAP 受信者宛てのため SMTP カ ンバセーシ ョ ン中
に ド ロ ッ プ さ れた メ ッ セージの総数 と 、ワー ク  キ ュー内でバウ ン ス さ
れた メ ッ セージの合計です。た と えば、し き い値を  5 と 設定し た場合
に、検出 さ れた  RAT 拒否が 2 件で、無効な  LDAP 受信者宛てのため ド
ロ ッ プ さ れた メ ッ セージが 3 件であ る と し ます。こ の時点で、IronPort 
アプ ラ イ ア ン スは し き い値に到達し た と 判断し て、接続を ド ロ ッ プ さ
せます。デフ ォル ト では、パブ リ ッ ク  リ スナーでの 1 時間あた り の受
信者の 大数は 25 です。プ ラ イベー ト  リ スナーの場合は、1 時間あた
り の受信者の 大数はデフ ォル ト では無制限です。こ の 大数を  [無制
限（Unlimited）] に設定する と 、その メ ール フ ロー ポ リ シーに対し て  
DHAP は イ ネーブルにな り ません。

 • [SMTP 対話内で DHAP し き い値に到達し た場合、接続を ド ロ ッ プ
（Drop Connection if DHAP Threshold is reached within an SMTP 
conversation）]。デ ィ レ ク ト リ  ハーベス ト 攻撃防止の し き い値に達し た
と き に IronPort アプ ラ イ アン スに よ って接続を ド ロ ッ プ させる設定を
し ます。

 • [時間コー ド あた り の 大受信者数（Max. Recipients Per Hour Code）]。接
続を ド ロ ッ プする と き に使用する コー ド を指定し ます。デフ ォル ト の
コー ド は 550 です。

 • [時間テキ ス ト あた り の 大受信者数（Max. Recipients Per Hour Text）]。
ド ロ ッ プ し た接続に対し て使用する テキ ス ト を指定し ます。デフ ォル
ト のテキ ス ト は「Too many invalid recipients」です。

し き い値に達し た場合は、受信者が無効であ って も メ ッ セージのエンベ
ロープ送信者にバウ ン ス  メ ッ セージが送信さ れる こ と はあ り ません。
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作業キュー内でのデ ィ レ ク ト リ  ハーベス ト 攻撃防止

デ ィ レ ク ト リ  ハーベス ト 攻撃（DHA）のほ と んどは、ド メ イ ンだけを受信者
ア ク セス  テーブル（RAT）に入力し ておき、LDAP 受け入れ検証を ワーク  
キ ュー内で実行する こ と に よ って防止で き ます。こ の方法を使用する と 、悪
意のあ る送信者が、受信者が有効かど う かを  SMTP カ ンバセーシ ョ ン中に
知る こ と はで き な く な り ます。（受け入れ ク エ リ が設定さ れている と きは、
シ ス テムは メ ッ セージを受け入れて、LDAP 受け入れ検証を ワーク  キ ュー
内で実行し ます）。ただ し、メ ッ セージのエンベロープ送信者には、受信者が
無効であ る場合にバウ ン ス  メ ッ セージが送信さ れます。

ワーク  キュー内でデ ィ レ ク ト リ  ハーベス ト 攻撃防止するための設定

デ ィ レ ク ト リ  ハーベス ト 攻撃を防止する には、初めに LDAP サーバ プ ロ
フ ァ イルを設定し て  LDAP 受け入れを イ ネーブルに し ます。LDAP 受け入
れ ク エ リ を イ ネーブルに し た ら、次の よ う に、その受け入れ ク エ リ を使用す
る よ う に リ スナーを設定する と 共に、受信者が一致し ない場合は メ ールを
バウ ン スする よ う に指定し ます。

図 4-14 受信者が一致し ない場合はメ ッ セージをバウンスするよ う に受け入れ
ク エ リ を設定

次に、メ ール フ ロー ポ リ シーを設定し ます。こ のポ リ シーでは、所定の時間
内に送信 IP ア ド レ ス あた り どれだけの無効な受信者ア ド レ ス をシス テムが
受け入れるかを定義し ます。こ の数を超え る と 、シス テムはこ の状態が DHA
（デ ィ レ ク ト リ  ハーベス ト 攻撃）であ る と 判断し てア ラー ト  メ ッ セージを送
信し ます。こ のア ラー ト  メ ッ セージに含まれる情報は次の と お り です。

LDAP: Potential Directory Harvest Attack from host=('IP-address', 
'domain_name'), dhap_limit=n, sender_group=sender_group, 

listener=listener_name, reverse_dns=(reverse_IP_address, 
'domain_name', 1), sender=envelope_sender, rcpt=envelope_recipients
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メ ール フ ロー ポ リ シーで指定さ れた し き い値に達する までは、シ ス テムに
よ って メ ッ セージがバウ ン ス さ れますが、それ以降は応答を返すこ と な く
受け入れられて ド ロ ッ プ さ れます。し たがって、正当な送信者にはア ド レ ス
の誤 り が通知さ れますが、悪意のあ る送信者は、どの受信者が受け入れ られ
たかを判断で き ません。

こ の無効受信者カ ウ ン タ の働きは、現在 AsyncOS に実装さ れている レー ト
制限機能に似ています。つま り 、管理者が こ の機能を イ ネーブルに し て、上
限値をパブ リ ッ ク  リ スナーの HAT 内の メ ール フ ロー ポ リ シーの中で設定
し ます（HAT のデフ ォル ト の メ ール フ ロー ポ リ シーを含む）。

た と えば、パブ リ ッ ク  リ スナーの HAT 内の メ ール フ ロー ポ リ シーを  CLI で
作成または編集する と きは、次のよ う な質問が表示されます
（listenerconfig -> edit -> hostaccess -> default | new コ マン ド を実行）。

こ の機能は、メ ール フ ロー ポ リ シーを  GUI で編集する と き に も表示されま
す（対応する リ スナーに対し て LDAP ク エ リ が作成済みの場合）。

図 4-15 GUI の DHAP 防止機能

1 時間あた り の無効受信者数を入力する と 、その メ ール フ ロー ポ リ シーに
対し て DHAP（デ ィ レ ク ト リ  ハーベス ト 攻撃防止）が イ ネーブルにな り ま
す。デフ ォル ト で、パブ リ ッ ク  リ スナーでは 1 時間あた り 大 25 件の無効
受信者が受け入れられます。プ ラ イベー ト  リ スナーの場合は、1 時間あた り
の無効受信者数はデフ ォル ト では無制限です。こ の 大数を  [無制限
（Unlimited）] に設定する と 、その メ ール フ ロー ポ リ シーに対し て DHAP は
イ ネーブルにな り ません。

Do you want to enable Directory Harvest Attack Prevention per host?   
[Y]> y

Enter the maximum number of invalid recipients per hour from a remote 
host.

[25]>
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SMTP 認証を行う ための AsyncOS の設定
AsyncOS では、SMTP 認証がサポー ト されています。SMTP Auth は、SMTP 
サーバに接続する ク ラ イ アン ト を認証する メ カニズムです。

こ の メ カニズム を利用する と 、特定の組織に所属する ユーザが、その組織の
メ ール サーバに リ モー ト で接続し ている（自宅や出張先などか ら） と き も
メ ール サーバを使用し て メ ールを送信で き る よ う にな り ます。メ ール ユー
ザ エージ ェ ン ト （MUA）は、メ ールの送信を試行する と き に認証要求（チャ
レ ンジ/レ スポン ス）を発行で き ます。

SMTP 認証は、発信 メ ール リ レーに対し て も使用で き ます。こ れを利用する
と 、IronPort アプ ラ イ アン スがネ ッ ト ワーク のエ ッ ジではない場合に、アプ
ラ イ アン スか ら リ レー サーバへのセキ ュ ア接続を確立で き ます。

AsyncOS は RFC 2554 に準拠し てお り 、こ の中で SMTP カンバセーシ ョ ン内
で認証コ マン ド を実行する方法、ネゴシエーシ ョ ンへのレ ス ポン ス、および
生成する エ ラー コー ド が規定さ れています。

AsyncOS では、ユーザ ク レデンシ ャルの認証方式 と し て次の 2 つがサポー
ト さ れています。

 • LDAP デ ィ レ ク ト リ を使用する。

 • 別の SMTP サーバを使用する（SMTP Auth 転送 と  SMTP Auth 発信）。

図 4-16 SMTP Auth のサポー ト ：LDAP デ ィ レ ク ト リ  ス ト アまたは SMTP サーバ

SMTP 認証方式を設定し た ら、HAT メ ール フ ロー ポ リ シー内で使用さ れる  
SMTP Auth プ ロ フ ァ イルを、smtpauthconfig コ マン ド を使用し て作成し ま
す（ リ スナーでの SMTP 認証の イ ネーブル化（4 ～ 253 ページ）を参照）。
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SMTP 認証の設定

LDAP サーバを使用し て認証を行 う 場合は、[LDAP サーバプ ロ フ ァ イルを
追加（Add LDAP Server Profile）] ま たは [LDAP サーバプ ロ フ ァ イルを編集
（Edit LDAP Server Profile）] ページ（ま たは ldapconfig コ マン ド ）で ク エ リ  
タ イ プ と し て  SMTPAUTH を選択し て SMTP 認証ク エ リ を作成し ます。設
定する  LDAP サーバのそれぞれについて、SMTP 認証プ ロ フ ァ イル と し て
使用する  SMTPAUTH ク エ リ を  1 つ設定で き ます。

SMTP 認証ク エ リ には、「LDAP バイ ン ド 」 と 「属性 と し てのパス ワー ド 」の 
2 種類があ り ます。「パス ワー ド を属性 と し て取得」を使用する と きは、Cisco 
IronPort アプ ラ イ アン スに よ って  LDAP デ ィ レ ク ト リ 内のパス ワー ド  
フ ィ ール ド が取 り 出さ れます。こ のパス ワー ド は、プレーン  テキ ス ト で も、
暗号化ま たはハ ッ シ ュ化済みで格納さ れていて も かまいません。LDAP バ
イ ン ド を使用する と きは、IronPort アプ ラ イ アン スは ク ラ イ アン ト が指定し
た ク レデンシ ャルを使用し て  LDAP サーバへの ロ グ イ ン を試行し ます。

パスワー ド を属性と し て指定

OpenLDAP の規定（RFC 2307 に基づ く ）では、コーデ ィ ン グの タ イ プを中
カ ッ コ で囲み、その後にエン コー ド さ れたパス ワー ド を続け る こ と になっ
ています（た と えば「{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ=」）。こ の例
では、パス ワー ド 部分はプレーン  テキ ス ト のパス ワー ド に SHA を適用し て
か ら  base64 エン コーデ ィ ング し た も のです。

Cisco IronPort アプ ラ イ アン スがパス ワー ド を取得する前に、SASL メ カニ
ズムのネゴシエー ト が MUA と の間で行われ、アプ ラ イ アン ス と  MUA はど
の方法を使用する かを決定し ます（サポー ト さ れている メ カニズムは 
LOGIN、PLAIN、MD5、SHA、SSHA、CRYPT SASL です）。その後で、アプ ラ イ
アン スは LDAP データベースに対する ク エ リ を実行し てパス ワー ド を取得
し ます。LDAP 内では、中カ ッ コ で囲まれたプレ フ ィ ッ ク スがパス ワー ド に
付いている こ と があ り ます。

 • プレ フ ィ ッ ク スが付いていない場合は、LDAP 内に格納さ れているパス
ワー ド がプレーン  テキ ス ト であ る と 見な さ れます。
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 • プレ フ ィ ッ ク スが付いている場合は、アプ ラ イ アン スはそのハ ッ シ ュ
化パス ワー ド を取得し、MUA に よ って指定さ れたユーザ名 と パス ワー
ド の両方あ る いはどち ら かのハ ッ シ ュ を実行し て、ハ ッ シ ュ後のパス
ワー ド と 比較し ます。Cisco IronPort アプ ラ イ アン スでサポー ト さ れる
ハ ッ シ ュ  タ イ プは SHA1 と  MD5 であ り 、RFC 2307 の規定に基づいて、
パス ワー ド  フ ィ ール ド 内ではハ ッ シ ュ化パス ワー ド の前にハ ッ シ ュ  メ
カニズムの タ イ プが付加さ れます。

 • LDAP サーバの中には、OpenWave LDAP サーバの よ う に、暗号化された
パス ワー ド の前に暗号化タ イ プを付加し ない も の も あ り 、代わ り に暗
号化タ イ プが別の LDAP 属性 と し て格納さ れています。こ の よ う な場
合は、管理者が指定し たデフ ォル ト の SMTP AUTH 暗号化方式であ る
と 見な さ れて、そのパス ワー ド と  SMTP カ ンバセーシ ョ ンで取得さ れ
たパス ワー ド と が比較さ れます。

Cisco IronPort アプ ラ イ ア ン スは、SMTP Auth 交換か ら任意ユーザ名を受け
取って  LDAP ク エ リ ーに変換し、こ の ク エ リ ーを使用し て ク リ ア  テキ ス ト
ま たはハ ッ シ ュ化 さ れたパス ワー ド  フ ィ ール ド を取得し ます。次に、
SMTP Auth ク レデンシ ャルで指定 さ れたパス ワー ド に対し てハ ッ シ ュ が
必要な場合は実行し、その結果を  LDAP か ら のパス ワー ド と 比較し ます
（ハ ッ シ ュ  タ イ プの タ グがあ る場合は取 り 除 く ）。一致し た場合は、SMTP 
Auth カ ンバセーシ ョ ンが続行 さ れます。一致し ない場合は、エ ラー コー ド
が返 さ れます。
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SMTP 認証クエ リの設定

SMTP 認証ク エ リ ーを設定する と きは、次の情報を指定し ます。

表 4-6 SMTP Auth LDAP クエ リのフ ィ ールド 

[名前（Name）] ク エ リ の名前

ク エ リ ー文字列（Query 
String）

認証を  LDAP バイ ン ド 経由で行 う か、パス ワー ド を属性 と し て取得し
て行 う かを選択で き ます。

[バイ ン ド （Bind）]：LDAP サーバへの ロ グ イ ン試行には、ク ラ イ アン ト
に よ って指定さ れた ク レデンシ ャルを使用し ます（こ れを「LDAP バイ
ン ド 」 と 呼びます）。

SMTP Auth ク エ リ で使用さ れる同時接続の 大数を指定し ます。こ の
数は、上の LDAP サーバ属性で指定し た数を超えてはな り ません。バイ
ン ド 認証時に大量のセ ッ シ ョ ン  タ イ ムア ウ ト が発生する のを防ぐに
は、こ こ で指定する同時接続の 大数を大き く し ます（一般的には、接
続のほぼすべてを  SMTP Auth に割 り 当て る こ と がで き ます）。バイ ン ド
認証ご と に、新し い接続が 1 つ使用さ れます。残 り の接続は、他の タ イ プ
の LDAP ク エ リ で共有さ れます。

[属性 と し てのパス ワー ド （Password as Attribute）]：パス ワー ド を取得し
て認証を行 う には、下の [SMTP Auth パス ワー ド 属性（SMTP Auth 
password attribute）] フ ィ ール ド でパス ワー ド を指定し ます。

選択し た種類の認証に使用する  LDAP ク エ リ を指定し ます。 
 

Active Directory の ク エ リ の例：
(&(samaccountname={u})(objectCategory=person)
(objectClass=user))

SMTP 認証のパスワー ド
の属性（SMTP Auth 
Password Attribute）

[属性 と し てパス ワー ド 取得し た認証（Authenticate by fetching the 
password as an attribute）] を選択し た場合は、パス ワー ド 属性を こ こ で指
定し ます。
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次の例では、[シ ス テム管理（System Administration）] > [LDAP] ページを使用
し て LDAP 設定「PublicLDAP」を編集し、SMTPAUTH ク エ リ を追加し てい
ます。ク エ リ 文字列（uid={u}）は、userPassword 属性 と 比較する よ う に作成
さ れています。

図 4-17 SMTP 認証ク エ リ

SMTPAUTH プ ロ フ ァ イルの設定が完了する と 、その ク エ リ を  SMTP 認証に
使用する よ う に リ スナーを設定で き ます。

第 2 の SMTP サーバ経由での SMTP 認証（転送を使用する 
SMTP Auth）

SMTP 認証カ ンバセーシ ョ ンのために指定さ れたユーザ名 と パス ワー ド
を、別の SMTP サーバを使用し て検証する よ う にアプ ラ イ アン ス を設定で
き ます。

認証を行 う サーバは、メ ールを転送する サーバ と は別の も のであ り 、SMTP 
認証要求への応答だけを行います。認証に成功し た と きは、専用 メ ール 
サーバに よ る メ ールの SMTP 転送を続行で き ます。こ の機能は、「転送を使
用する  SMTP Auth」 と 呼ばれる こ と も あ り ます。ク レデンシ ャルのみが別の 
SMTP サーバに転送（プ ロ キシ）さ れて認証が行われる か ら です。
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SMTP 認証転送プ ロ フ ァ イルを作成する には、次の手順を実行し ます。

ステ ッ プ 1 [Network] > [SMTP Authentication] リ ン ク を ク リ ッ ク し ます。[SMTP 
Authentication] ページが表示さ れます。

ステ ッ プ 2 [プ ロ フ ァ イルの追加（Add Profile）] リ ン ク を ク リ ッ ク し ます。[Add SMTP 
Authentication Profile: SMTP Authentication Profile Settings] ページが表示さ
れます。SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。[プ ロ フ ァ イ
ルタ イ プ（Profile Type）] で [転送する（Forwarding）] を選択し ます。

図 4-18 転送 SMTP 認証プロ フ ァ イルの選択

ステ ッ プ 3 [Next] ボ タ ン を ク リ ッ ク し ます。[Add SMTP Authentication Profile: 
Forwarding Server Settings] ページが表示さ れます。

図 4-19 転送サーバ設定の追加

転送サーバのホ ス ト 名/IP ア ド レ ス と ポー ト を入力し ます。認証要求の
転送に使用する転送イ ン ターフ ェ イ ス を選択し ます。同時接続の 大
数を指定し ます。次に、アプ ラ イ アン スか ら転送サーバへの接続に対し
て TLS を必須 と する かど う かを設定し ます。使用する  SASL メ カニズ
ム も、[プレーン（PLAIN）] と  [ロ グ イ ン（LOGIN）] か ら選択で き ます（使
用で き る場合）。こ の選択は、転送サーバご と に設定さ れます。
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ステ ッ プ 4 変更を送信し、保存し ます。

認証プ ロ フ ァ イルの作成が完了する と 、そのプ ロ フ ァ イルを リ スナー
に対し て イ ネーブルにで き ます。詳細については、リ スナーでの SMTP 
認証の イ ネーブル化（4 ～ 253 ページ）を参照し て く だ さ い。

LDAP を使用する SMTP 認証

LDAP ベースの SMTP 認証プ ロ フ ァ イルを作成する には、SMTP 認証 ク エ
リ を  LDAP サーバ プ ロ フ ァ イ ル と 共に [シ ス テム管理（System 
Administration）] > [LDAP] ページであ ら か じ め作成し てお く 必要があ り ま
す。こ のプ ロ フ ァ イ ルを使用し て  SMTP 認証プ ロ フ ァ イ ルを作成し ます。
LDAP プ ロ フ ァ イ ルの作成方法の詳細については、LDAP ク エ リ について
（4 ～ 198 ページ）を参照し て く だ さ い。

LDAP を使用する  SMTP 認証プ ロ フ ァ イルを設定する には、次の手順を実
行し ます。

ステ ッ プ 1 [Network] > [SMTP Authentication] リ ン ク を ク リ ッ ク し ます。[SMTP 
Authentication] ページが表示さ れます。

ステ ッ プ 2 [プ ロ フ ァ イルの追加（Add Profile）] リ ン ク を ク リ ッ ク し ます。[Add SMTP 
Authentication Profile: SMTP Authentication Profile Settings] ページが表示さ
れます。SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。[プ ロ フ ァ イ
ルタ イ プ（Profile Type）] で [LDAP] を選択し ます。

図 4-20 LDAP SMTP 認証プロ フ ァ イルの選択

ステ ッ プ 3 [Next] ボ タ ン を ク リ ッ ク し ます。[Add SMTP Authentication Profile: LDAP 
Query Settings] ページが表示さ れます。
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図 4-21 LDAP SMTP 認証プロ フ ァ イルの LDAP クエ リー設定の指定

ステ ッ プ 4 こ の認証プ ロ フ ァ イルに使用する  LDAP ク エ リ を選択し ます。デフ ォル ト
の暗号化方式を ド ロ ッ プダ ウ ン  メ ニ ューか ら選択し ます。選択肢には、
[SHA]、[Salted SHA]、[Crypt]、[Plain]、[MD5] があ り ます。LDAP サーバに
よ って暗号化後のパス ワー ド の前に暗号化タ イ プが付加される場合は、[な
し（None）] を選択し て く だ さ い。LDAP サーバに よ って暗号化タ イ プが別エ
ンテ ィ テ ィ と し て保存さ れる場合は（た と えば OpenWave LDAP サーバ）、暗
号化方式を メ ニ ューか ら選択し て く だ さ い。デフ ォル ト の暗号化設定は、
LDAP ク エ リ にバイ ン ド が使用さ れる場合は使用さ れません。

ステ ッ プ 5 [終了（Finish）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 [変更を確定（Commit Changes）] ボ タ ン を ク リ ッ ク し て必要に応じ て任意の
コ メ ン ト を追加し た ら、[変更を確定（Commit Changes）] を ク リ ッ ク し て  
LDAP SMTP 認証プ ロ フ ァ イルの追加を終了し ます。

認証プ ロ フ ァ イルの作成が完了する と 、そのプ ロ フ ァ イルを リ スナーに対
し て イ ネーブルにで き ます。詳細については、リ スナーでの SMTP 認証の イ
ネーブル化（4 ～ 253 ページ）を参照し て く だ さ い。

リ スナーでの SMTP 認証のイネーブル化

[ネ ッ ト ワーク（Network）] > [SMTP 認証（SMTP Authentication）] ページで、
実行する認証の タ イ プ（LDAP ベース ま たは SMTP 転送ベース）を指定し て 
SMTP 認証「プ ロ フ ァ イル」を作成し た ら、[ネ ッ ト ワーク（Network）] > [ リ ス
ナー（Listeners）] ページ（ま たは listenerconfig コ マン ド ）を使用し て、こ の
プ ロ フ ァ イルを リ スナーに関連付け る必要があ り ます。

（注） 認証済みのユーザには、ユーザのその時点の メ ール フ ロー ポ リ シーの中で 
RELAY 接続動作が許可さ れます。
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（注） 1 つのプ ロ フ ァ イル内で複数の転送サーバを指定する こ と も で き ます。
SASL メ カニズム  CRAM-MD5 と  DIGEST-MD5 は、IronPort アプ ラ イ アン ス
と 転送サーバの間ではサポー ト さ れません。

次の例では、リ スナー「InboundMail」で SMTPAUTH プ ロ フ ァ イルが使用さ
れる よ う に、[ リ スナーを編集（Edit Listener）] ページで設定し ています。

図 4-22 SMTP 認証プロ フ ァ イルを [リ スナーを編集（Edit Listener）] ページで
選択する

プ ロ フ ァ イルを使用する よ う に リ スナーを設定し た ら、その リ スナーでの 
SMTP 認証を許可、禁止、ま たは必須 と する よ う にホ ス ト  ア ク セス  テーブ
ルのデフ ォル ト 設定を変更で き ます。
4-254
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 4 章      LDAP クエ リ
図 4-23 メ ール フ ロー ポ リ シーでの SMTP 認証のイネーブル化

SMTP 認証と  HAT ポリ シーの設定

送信者は送信者グループ と し て ま と め られ、その後で SMTP 認証ネゴシ
エーシ ョ ンが開始する ので、ホ ス ト  ア ク セス  テーブル（HAT）の設定には影
響は及びません。リ モー ト  メ ール ホ ス ト が接続する と き に、アプ ラ イ アン
スは初めにどの送信者グループが該当する かを特定し て、その送信者グ
ループの メ ール ポ リ シーを適用し ます。た と えば、リ モー ト  MTA
「suspicious.com」が SUSPECTLIST と い う 送信者グループに属し ている場合
は、「suspicious.com」の SMTPAUTH ネゴシエーシ ョ ンの結果 と は無関係に 
THROTTLE ポ リ シーが適用さ れます。

ただ し、SMTPAUTH を使用し て認証を受け る送信者の扱いは、「通常の」送
信者 と は異な り ます。SMTPAUTH セ ッ シ ョ ンに成功し た場合の接続動作は
「RELAY」に変更さ れる ので、実質的に受信者ア ク セス  テーブル（RAT） と  
LDAPACCEPT はバイパス さ れます。その結果、送信者は メ ッ セージを  
IronPort アプ ラ イ アン ス経由で リ レーで き ます。し たがって、適用さ れる
レー ト 制限やス ロ ッ ト リ ン グがあ る場合は、引き続き有効にな り ます。

ケース 説明

1. [SMTP 認証（SMTP Authentication）] フ ィ ール ド では、リ ス
ナー レベルで SMTP 認証を制御し ます。[いいえ（No）] を選
択し た場合は、SMTP 認証に関する他の設定にかかわ らず、
こ の リ スナーでは認証はイ ネーブルにな り ません。

2. 2 番めのプ ロ ンプ ト （[SMTP 認証（SMTP Authentication）]）
で [必須（Required）] を選択し た場合は、AUTH キーワー ド
が発行さ れる のは TLS がネゴシエー ト さ れた（ク ラ イ アン
ト が別の EHLO コ マン ド を発行し た）後 と な り ます。

2

1
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HAT 遅延拒否

HAT 遅延拒否が設定済みの と きは、HAT 送信者グループ と メ ール フ ロー 
ポ リ シーの設定に基づいて本来な らば ド ロ ッ プ さ れる接続も、認証に成功
し、RELAY メ ール フ ロー ポ リ シーが許可さ れます。

遅延拒否を設定する には、CLI の listenerconfig --> setup コ マン ド を使用
し ます。こ の動作は、デフ ォル ト ではデ ィ セーブルになっています。

次の表に、HAT の遅延拒否を設定する方法を説明し ます。

example.com> listenerconfig

Currently configured listeners:

1. listener1 (on main, 172.22.138.17) QMQP TCP Port 628 Private

2. listener2 (on main, 172.22.138.17) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> setup

Enter the global limit for concurrent connections to be allowed 
across all listeners.

[300]>
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[...]

By default HAT rejected connections will be closed with a banner

message at the start of the SMTP conversation. Would you like to do 
the rejection at the message recipient level instead for more 
detailed logging of rejected mail?

[N]> y

Do you want to modify the SMTP RCPT TO reject response in this case?

[N]> y

Enter the SMTP code to use in the response. 550 is the standard code.

[550]> 551

Enter your custom SMTP response. Press Enter on a blank line to 
finish.

Sender rejected due to local mail policy.

Contact your mail admin for assistance.
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発信 SMTP 認証

SMTP 認証は、発信 メ ール リ レーをユーザ名 と パス ワー ド を使用し て検証
する と き に も使用で き ます。「発信」SMTP 認証プ ロ フ ァ イルを作成し てか
ら、こ のプ ロ フ ァ イルを全 ド メ イ ンの SMTP ルー ト に関連付けます。メ ール
配信試行のたびに、IronPort アプ ラ イ アン スは必要な ク レデンシ ャルを使用
し てア ッ プス ト リ ーム  メ ール リ レーに ロ グ イ ン し ます。PLAIN SASL 
フ ォーマ ッ ト の ロ グ イ ンのみがサポー ト さ れます。

SMTP 認証をすべての発信 メ ールに使用する には、次の手順を実行し ます。

ステ ッ プ 1 [Network] > [SMTP Authentication] リ ン ク を ク リ ッ ク し ます。[SMTP 
Authentication] ページが表示さ れます。

ステ ッ プ 2 [プ ロ フ ァ イルの追加（Add Profile）] リ ン ク を ク リ ッ ク し ます。[Add SMTP 
Authentication Profile: SMTP Authentication Profile Settings] ページが表示さ
れます。SMTP 認証プ ロ フ ァ イルの一意の名前を入力し ます。[プ ロ フ ァ イ
ルタ イ プ（Profile Type）] で [発信（Outgoing）] を選択し ます。[Next] ボ タ ン を
ク リ ッ ク し ます。

図 4-24 発信 SMTP 認証プロ フ ァ イルの追加

認証プ ロ フ ァ イルの認証用ユーザ名 と パス ワー ド を入力し ます。[終了
（Finish）] ボ タ ン を ク リ ッ ク し ます。[SMTP Authentication Profiles] ペー
ジに新し い発信プ ロ フ ァ イルが表示さ れます。

ステ ッ プ 3 [Network] > [SMTP Routes] リ ン ク を ク リ ッ ク し ます。[SMTP Routes] ページ
が表示さ れます。
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図 4-25 発信 SMTP ルー ト の追加

ステ ッ プ 4 [All Other Domains] リ ン ク を ク リ ッ ク し ます。[Edit SMTP Route] ページが
表示さ れます。SMTP ルー ト の宛先ホ ス ト の名前を  [宛先ホ ス ト （Destination 
Host）] に入力し ます。こ れは、発信 メ ールの配信に使用さ れる外部 メ ール リ
レーのホ ス ト 名です。

ステ ッ プ 5 発信 SMTP 認証プ ロ フ ァ イ ルを ド ロ ッ プダ ウ ン  メ ニ ューか ら選択し ます。
[送信（Submit）] ボ タ ン を ク リ ッ ク し ます。

ステ ッ プ 6 変更を保存し ます。

ロギングと  SMTP 認証

SMTP 認証 メ カニズム（LDAP ベース、SMTP 転送サーバ ベース、ま たは 
SMTP 発信）がアプ ラ イ アン ス上で設定さ れてい る場合は、以下の イベン ト
が IronPort メ ール ロ グに記録さ れます。

 • （情報）SMTP 認証成功：認証さ れたユーザ と 、使用さ れた メ カニズム も
記録さ れます。（プレーン  テキ ス ト のパス ワー ド が記録さ れる こ と はあ
り ません）。

 • （情報）SMTP 認証失敗：認証さ れたユーザ と 、使用さ れた メ カニズム も
記録さ れます。

 • （警告）認証サーバに接続不可能：サーバ名と メ カニズム も記録されます。

 • （警告）タ イ ムア ウ ト  イベン ト ：転送サーバ（ア ッ プス ト リ ームの、イ ン
ジ ェ ク シ ョ ン を行 う  IronPort アプ ラ イ アン ス と 通信）が認証要求を待つ
間に タ イ ムア ウ ト し た と き。
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ユーザの外部認証の設定
ユーザが各自の LDAP ユーザ名 と パス ワー ド を使用し て ロ グ イ ンで き る よ
う にする こ と で、ネ ッ ト ワーク上の LDAP デ ィ レ ク ト リ を使用し てユーザ
を認証する よ う に IronPort アプ ラ イ アン ス を設定で き ます。LDAP サーバに
対する認証ク エ リ を設定し た ら、アプ ラ イ アン スに よ る外部認証の使用を
イ ネーブルに し ます（GUI の [シ ス テム管理（System Administration）] > [ユー
ザ（Users）] ページ ま たは CLI の userconfig コ マン ド を使用し ます）。

ユーザの外部認証を設定する には、次の手順を実行し ます。

ステ ッ プ 1 ユーザ アカ ウ ン ト を検索する ための ク エ リ ーを作成し ます。LDAP サーバ 
プ ロ フ ァ イルで、LDAP デ ィ レ ク ト リ 内のユーザ アカ ウ ン ト を検索する た
めの ク エ リ を作成し ます。

ステ ッ プ 2 グループ メ ンバーシ ッ プ ク エ リ ーを作成し ます。ユーザが特定のデ ィ レ ク
ト リ  グループの メ ンバーかど う かを判断する ための ク エ リ を作成し ます。

ステ ッ プ 3 LDAP サーバを使用する よ う に外部認証をセ ッ ト ア ッ プ し ます。こ の 
LDAP サーバをユーザ認証に使用する よ う にアプ ラ イ アン ス を設定し、
ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグループに割 り 当て ます。詳細に
ついては、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「ユーザの追加」を参照し て く だ さ い。

（注） [LDAP] ページの [ ク エ リ のテ ス ト （Test Query）] ボ タ ン（ま たは ldaptest コ
マン ド ）を使用し て、ク エ リ か ら返さ れる結果が期待し た と お り であ る こ と
を確認し ます。詳細については、LDAP ク エ リ のテ ス ト （4 ～ 222 ページ）を
参照し て く だ さ い。
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ユーザ アカウン ト  クエ リ

外部ユーザを認証する ために、AsyncOS は ク エ リ を使用し てそのユーザの
レ コー ド を  LDAP デ ィ レ ク ト リ 内で検索し、ユーザのフル ネームが格納さ
れている属性を見つけ ます。選択し たサーバ タ イ プに応じ て、AsyncOS に
よ ってデフ ォル ト  ク エ リ ー と デフ ォル ト 属性が入力さ れます。アカ ウ ン ト
が失効し ている ユーザは拒否する よ う にアプ ラ イ アン ス を設定する こ と も
で き ます。それには、RFC 2307 で規定さ れている属性が LDAP ユーザ レ
コー ド 内で定義さ れている必要があ り ます（shadowLastChange、shadowMax、
および shadowExpire）。ユーザ レ コー ド が存在する ド メ イ ン  レベルのベー
ス  DN が必須です。

表 4-7 に、AsyncOS がユーザ アカ ウ ン ト を  Active Directory サーバ上で検索
する と き に使用さ れるデフ ォル ト の ク エ リ 文字列 と ユーザのフル ネーム
属性を示し ます。

表 4-8 に、AsyncOS がユーザ アカ ウ ン ト を  OpenLDAP サーバ上で検索する
と き に使用さ れるデフ ォル ト の ク エ リ 文字列 と ユーザのフル ネーム属性
を示し ます。

表 4-7 デフ ォル ト のユーザ アカウン ト  クエ リ文字列と属性：Active Directory

サーバ タ イ プ（Server Type） Active Directory

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具
体的なベース  DN を使用する必要があ り ます）

ク エ リ文字列 (&(objectClass=user)(sAMAccountName={u}))

ユーザのフル ネームが格納
されている属性（Attribute 
containing the user's full name）

displayName

表 4-8 デフ ォル ト のユーザ アカウン ト  クエ リ文字列と属性：OpenLDAP

サーバ タ イ プ（Server Type） OpenLDAP

ベース DN（Base DN） （ブ ラ ン ク）（ユーザ レ コー ド を見つけ る には具
体的なベース  DN を使用する必要があ り ます）

ク エ リ文字列 (&(objectClass=posixAccount)(uid={u}))

ユーザのフル ネームが格納
されている属性（Attribute 
containing the user's full name）

gecos
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グループ メ ンバーシ ッ プ クエ リ

AsyncOS は、ユーザが特定のデ ィ レ ク ト リ  グループの メ ンバーかど う かを
判断する と い う 目的で も ク エ リ を使用し ます。デ ィ レ ク ト リ  グループ メ ン
バーシ ッ プ内の メ ンバーシ ッ プによ って、そのユーザのシ ステム内のア ク セ
ス許可が決ま り ます。GUI の [シ ステム管理（System Administration）] > [ユー
ザ（Users）] ページ（または CLI の userconfig）で外部認証を イ ネーブルにす
る と きに、ユーザ ロールを  LDAP デ ィ レ ク ト リ 内のグループに割 り 当てま
す。ユーザ ロールによ って、そのユーザがシ ステム内で持つア ク セス許可が
決ま り ます。外部認証されたユーザの場合は、ロールは個々のユーザではな
く デ ィ レ ク ト リ  グループに割 り 当て られます。た と えば、IT と い う デ ィ レ ク
ト リ  グループ内のユーザに Administrator ロールを割 り 当て、Support と い う
デ ィ レ ク ト リ  グループのユーザに Help Desk User ロールを割 り 当てます。

1 人のユーザが複数の LDAP グループに属し てお り 、それぞれユーザ ロー
ルが異な る場合は、 も限定的な ロールのア ク セス許可が AsyncOS に よ っ
てそのユーザに付与さ れます。た と えば、ユーザが Operator 権限を持つグ
ループ と  Help Desk User 権限を持つグループに属する場合、AsyncOS は
ユーザに Help Desk User ロールの権限を割 り 当て ます。

グループ メ ンバーシ ッ プを問い合わせる ための LDAP プ ロ フ ァ イルを設
定する と き に、グループ レ コー ド が格納さ れているデ ィ レ ク ト リ  レベルの
ベース  DN を入力し、グループ メ ンバーのユーザ名が格納されている属性
と 、グループ名が格納さ れている属性を入力し ます。LDAP サーバ プ ロ フ ァ
イルに対し て選択さ れたサーバ タ イ プに基づいて、ユーザ名 と グループ名
の属性のデフ ォル ト 値 と デフ ォル ト  ク エ リ 文字列が AsyncOS に よ って入
力さ れます。

（注） Active Directory サーバの場合は、ユーザが特定のグループの メ ンバーかど
う かを判断する ためのデフ ォル ト の ク エ リ 文字列は 
(&(objectClass=group)(member={u})) です。ただ し、使用する  LDAP ス キー
マにおいて、「memberof」の リ ス ト でユーザ名ではな く 識別名が使用さ れて
いる場合は、{dn} を  {u} の代わ り に使用で き ます。
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表 4-9 に、AsyncOS が Active Directory サーバ上でグループ メ ンバーシ ッ プ
情報を検索する と き に使用さ れるデフ ォル ト の ク エ リ ー文字列 と 属性を示
し ます。

表 4-10 に、AsyncOS が OpenLDAP サーバ上でグループ メ ンバーシ ッ プ情報
を検索する と きに使用されるデフ ォル ト の ク エ リ 文字列 と 属性を示し ます。

表 4-9 デフ ォル ト のグループ メ ンバーシ ッ プ クエ リ文字列と属性：Active 
Directory

サーバ タ イ プ（Server Type） Active Directory

ベース DN（Base DN） （ブラ ン ク）（グループ レ コード を見つけるには
具体的なベース  DN を使用する必要があ り ます）

ユーザが特定のグループの
メ ンバーかど う かを判断す
るためのク エ リ ー文字列

(&(objectClass=group)(member={u}))

（注） LDAP ス キーマで、ユーザ名ではな く  memberOf 
リ ス ト の識別名が使用さ れている場合は、{u} の
代わ り に {dn} を使用で き ます。

各 メ ンバーのユーザ名（ま
たはそのユーザのレ コー
ド の DN）が格納されてい
る属性

member

グループ名が格納されてい
る属性

cn

表 4-10 デフ ォル ト のグループ メ ンバーシ ッ プ クエ リ文字列と属性：
OpenLDAP

サーバ タ イ プ（Server Type） OpenLDAP

ベース DN（Base DN） （ブラ ン ク）（グループ レ コード を見つけるには
具体的なベース  DN を使用する必要があ り ます）

ユーザが特定のグループの
メ ンバーかど う かを判断す
るためのク エ リ ー文字列

(&(objectClass=posixGroup)(memberUid={u}))

各 メ ンバーのユーザ名（ま
たはそのユーザのレ コー
ド の DN）が格納されてい
る属性

memberUid

グループ名が格納されてい
る属性

cn
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スパム検疫へのエン ド ユーザ認証のクエ リー
スパム検疫へのエン ド ユーザ認証の ク エ リ と は、ユーザが IronPort スパム
検疫機能に ロ グ イ ンする と き にユーザを検証する ための ク エ リ です。ト ー
ク ン  {u} は、ユーザを示し ます（ユーザの ロ グ イ ン名を表し ます）。ト ーク ン  
{a} は、ユーザの電子 メ ール ア ド レ ス を示し ます。LDAP ク エ リ に よ って
「SMTP:」が電子 メ ール ア ド レ スか ら除去される こ と はあ り ません。ただ し、
AsyncOS は こ の部分をア ド レ スか ら除去し ます。

IronPort スパム検疫機能のエン ド ユーザ ア ク セス検証に LDAP ク エ リ を使
用する には、[有効な ク エ リ と し て指定する（Designate as the active query）] 
チェ ッ ク ボ ッ ク ス をオンに し ます。すでにア ク テ ィ ブな ク エ リ があ る場合、
その ク エ リ はデ ィ セーブルにな り ます。[シ ス テム管理（System 
Administration）] > [LDAP] ページを開いた と き に、ア ク テ ィ ブな ク エ リ の横
にア ス タ リ ス ク（*）が表示さ れます。

サーバ タ イ プに基づいて、次のデフ ォル ト  ク エ リ 文字列がエン ド ユーザ認
証ク エ リ に使用さ れます。

 • Active Directory：(sAMAccountName={u})

 • OpenLDAP：(uid={u})

 • 不明ま たはそれ以外（Unknown or Other）：（ブ ラ ン ク）

デフ ォル ト では、プ ラ イ マ リ  メ ール属性は Active Directory サーバの場合は 
proxyAddresses、OpenLDAP サーバの場合は mail です。独自の ク エ リ と メ ー
ル属性を入力で き ます。ク エ リ を  CLI で作成する には、ldapconfig コ マン ド
の isqauth サブコ マン ド を使用し ます。

（注） ユーザの ロ グ イ ン時に各自の メ ール ア ド レ ス全体を入力させる場合は、
(mail=smtp:{a}) と い う ク エ リ 文字列を使用し ます。

スパム検疫機能のエン ド ユーザ認証を イ ネーブルにする方法については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Configuring 
the IronPort Spam Quarantines Feature」を参照し て く だ さ い。
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Active Directory エン ド ユーザ認証の設定例

こ こ では、Active Directory サーバ と エン ド ユーザ認証ク エ リ の設定の例を示
し ます。こ の例では、Active Directory サーバに対し てパス ワー ド 認証を使用
し、メ ール属性は mail と  proxyAddresses を使用し、Active Directory サーバに
対するエン ド ユーザ認証にはデフ ォル ト の ク エ リ 文字列を使用し ます。

OpenLDAP エン ド ユーザ認証の設定の例

こ こ では、OpenLDAP サーバ と エン ド ユーザ認証ク エ リ の設定の例を示し
ます。こ の例では、OpenLDAP サーバに対し て匿名認証を使用し、メ ール属
性は mail と  mailLocalAddress を使用し、OpenLDAP サーバに対する エン ド
ユーザ認証にはデフ ォル ト の ク エ リ 文字列を使用し ます。

表 4-11 LDAP サーバと スパム隔離へのエン ド ユーザ認証の設定例：Active 
Directory

認証方式 パス ワー ド を使用（検索用にバイ ン ド する
ための低特権のユーザを作成する か、匿名
検索を設定する必要があ り ます）

サーバ タ イ プ（Server Type） Active Directory

[ポー ト （Port）] 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル （ブ ラ ン ク）

ク エ リ文字列 (sAMAccountName={u})

メ ール属性 mail,proxyAddresses

表 4-12 LDAP サーバと スパム隔離へのエン ド ユーザ認証の設定例：
OpenLDAP 

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） OpenLDAP

[ポー ト （Port）] 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的な
ベース  DN の使用が要求さ れる こ と があ り
ます）
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スパム隔離のエイ リ アス統合クエ リ
スパム通知を使用する場合は、スパム隔離のエ イ リ ア ス統合ク エ リ を使用
し て電子 メ ール エ イ リ ア ス を  1 つにま と め る と 、受信者がエ イ リ ア ス ご と
に隔離通知を受け取る こ と はな く な り ます。た と えば、あ る受信者が メ ール 
ア ド レ ス  john@example.com 、jsmith@example.com 、および 
john.smith@example.com の メ ールを受け取る と し ます。エ イ リ ア ス統合を
使用する と 、受信者が受け取る スパム通知は 1 通だけ と な り ます。送信先
は、こ のユーザのエ イ リ ア スすべてに送信さ れる メ ッ セージのプ ラ イ マ リ
電子 メ ールア ド レ ス と し て選択さ れたア ド レ スです。

メ ッ セージを統合し てプ ラ イ マ リ 電子 メ ールア ド レ スに送信する には、受
信者の代替電子 メ ール エ イ リ ア ス を検索する ための ク エ リ を作成し てか
ら、受信者のプ ラ イ マ リ 電子 メ ールア ド レ スの属性を  [ メ ール属性（Email 
Attribute）] フ ィ ール ド に入力し ます。

IronPort スパム検疫機能のスパム通知に LDAP クエ リ を使用するには、[有効
な クエ リ と し て指定する（Designate as the active query）] チェ ッ ク ボ ッ ク ス をオ
ンにし ます。すでにア ク テ ィ ブな クエ リ があ る場合、そのクエ リ はデ ィ セーブ
ルにな り ます。[システム管理（System Administration）] > [LDAP] ページを開い
た と きに、ア ク テ ィ ブな クエ リ の横にアス タ リ ス ク（*）が表示されます。

Active Directory サーバの場合は、デフ ォル ト の ク エ リ ー文字列は 
(|(proxyAddresses={a})(proxyAddresses=smtp:{a})) で、デフ ォル ト の メ ー
ル属性は mail です。OpenLDAP サーバの場合は、デフ ォル ト  ク エ リ ー文字
列が (mail={a}) で、デフ ォル ト  メ ール属性が mail です。独自の ク エ リ ー と
メ ール属性を定義する こ と も で き ます。属性が複数の場合は、カンマで区切
り ます。入力する メ ール属性が複数あ る場合は、 初の メ ール属性 と し て、
変動する可能性のあ る値を複数持つ属性（た と えば proxyAddresses）ではな
く 、値を  1 つだけ使用する一意の属性（た と えば mail）を入力する こ と を推
奨し ます。

ク エ リ ーを  CLI で作成する には、ldapconfig コ マン ド の isqalias サブコ マ
ン ド を使用し ます。

接続プロ ト コル （ブ ラ ン ク）

ク エ リ文字列 (uid={u})

メ ール属性 mail,mailLocalAddress

表 4-12 LDAP サーバと スパム隔離へのエン ド ユーザ認証の設定例：
OpenLDAP（続き）
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Active Directory エイ リ アス統合の設定例

こ こ では、Active Directory サーバ と エ イ リ ア ス統合ク エ リ の設定の例を示
し ます。こ の例では、Active Directory サーバの匿名認証、Active Directory 
サーバのエ イ リ ア ス統合用ク エ リ ー文字列、mail メ ール属性を使用し ます。

OpenLDAP エイ リ アス統合の設定例

こ こ では、OpenLDAP サーバ と エ イ リ ア ス統合ク エ リ の設定の例を示し ま
す。こ の例では、OpenLDAP サーバの匿名認証、OpenLDAP サーバのエ イ リ
ア ス統合用ク エ リ ー文字列、mail メ ール属性を使用し ます。

表 4-13 LDAP サーバと スパム隔離エイ リ アス統合の設定例：Active Directory

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） Active Directory

[ポー ト （Port）] 3268

ベース DN（Base DN） （ブ ラ ン ク）

接続プロ ト コル SSL を使用する（Use SSL）

ク エ リ文字列 (|(mail={a})(mail=smtp:{a}))

メ ール属性 メ ール ア ド レ ス

表 4-14 LDAP サーバと スパム隔離エイ リ アス統合の設定例：OpenLDAP

認証方式 匿名（Anonymous）

サーバ タ イ プ（Server Type） OpenLDAP

[ポー ト （Port）] 389

ベース DN（Base DN） （ブ ラ ン ク）（古いス キーマでは具体的な
ベース  DN の使用が要求さ れる こ と があ り
ます）

接続プロ ト コル SSL を使用する（Use SSL）

ク エ リ文字列 (mail={a})

メ ール属性 メ ール ア ド レ ス
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AsyncOS を複数の LDAP サーバと連携させるた
めの設定

LDAP プ ロ フ ァ イルを設定する と き に、IronPort アプ ラ イ アン スか ら の接続
先 と な る複数の LDAP サーバを リ ス ト と し て設定で き ます。複数の LDAP 
サーバを使用する には、LDAP サーバに格納さ れてい る情報が同一にな る
よ う に設定する必要があ り ます。ま た、構造も同一で、使用する認証情報も
同一でなければな り ません（レ コー ド を統合で き る製品がサー ド  パーテ ィ
か ら提供さ れています）。

冗長化し た複数の LDAP サーバに接続する よ う に IronPort アプ ラ イ アン ス
を設定する と 、LDAP のフ ェールオーバーま たはロー ド  バ ラ ンシング を設
定で き ます。

複数の LDAP サーバを使用する と 、次の こ と が可能にな り ます。

 • フ ェールオーバー。フ ェールオーバーのための LDAP プ ロ フ ァ イルを
設定し てお く と 、IronPort アプ ラ イ アン スが 初の LDAP サーバに接続
で き な く なった と き に、リ ス ト 内の次の LDAP サーバへのフ ェール
オーバーが行われます。

 • ロー ド  バラ ンシング。ロー ド  バラ ンシングのための LDAP プ ロ フ ァ イ
ルを設定し てお く と 、IronPort アプ ラ イ アン スが LDAP ク エ リ ーを実行
する と き に、アプ ラ イ アン スか ら の接続は リ ス ト 内の LDAP サーバに
分散さ れます。

冗長 LDAP サーバを設定するには、[シ ステム管理（System Administration）] > 
[LDAP] ページまたは CLI の ldapconfig コマン ド を使用し ます。

サーバと クエ リのテス ト

[Add（または Edit）LDAP Server Profile] ページの [テス ト サーバ（Test 
Server(s)）] ボ タ ン（または CLI の test サブコ マン ド ）を使用し て、LDAP サー
バへの接続をテス ト し ます。複数の LDAP サーバを使用する場合は、各サー
バのテス ト が実行されて、各サーバの結果が個別に表示されます。各 LDAP 
サーバでの ク エ リ のテス ト も実行されて、結果が個別に表示されます。
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フ ェールオーバー

LDAP ク エ リ が確実に解決さ れる よ う にする には、フ ェールオーバーのた
めの LDAP プ ロ フ ァ イルを設定し ます。

アプ ラ イ アン スは、LDAP サーバ リ ス ト 内の 初のサーバへの接続を、所定
の時間が経過する まで試行し ます。IronPort アプ ラ イ アン スが リ ス ト 内の
初の LDAP サーバに接続で き ない場合は、リ ス ト 内の次の LDAP サーバへ
の接続が試行さ れます。デフ ォル ト では、アプ ラ イ アン スは常に リ ス ト 内の

初のサーバへの接続を試行し、それ以降の各サーバへの接続を、リ ス ト 内
で指定さ れている順に試行し ます。IronPort アプ ラ イ アン スが確実にプ ラ イ
マ リ の LDAP サーバにデフ ォル ト で接続する よ う にする には、そのサーバ
が LDAP サーバ リ ス ト の先頭に入力さ れてい る こ と を確認し て く だ さ い。

IronPort アプ ラ イ アン スが 2 番め以降の LDAP サーバに接続し た場合は、タ
イ ムア ウ ト の時間に達する まで、そのサーバに接続し た ま まにな り ます。タ
イ ムア ウ ト の時間に達する と 、リ ス ト 内の 初のサーバへの再接続が試行
さ れます。

LDAP フ ェールオーバーのための IronPort アプラ イアンスの設定

LDAP フ ェールオーバーを行 う よ う に IronPort アプ ラ イ アン ス を設定する
には、GUI で以下の手順を実行し ます。

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページで、編集する  LDAP 
サーバ プ ロ フ ァ イルを選択し ます。

ステ ッ プ 2 LDAP サーバ プ ロ フ ァ イルか ら、次の項目を設定し ます。

3

1

2
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ステ ッ プ 3 他の LDAP 設定を指定し て変更を確定し ます。

ロー ド  バラ ンシング

LDAP 接続をグループ内の LDAP サーバ間に分散させる には、ロー ド  バ ラ
ンシン グのための LDAP プ ロ フ ァ イルを設定し ます。

ロー ド  バラ ンシングのための LDAP プ ロ フ ァ イルを設定し てお く と 、
IronPort アプ ラ イ アン スか ら の接続は リ ス ト 内の LDAP サーバに分散さ れ
ます。接続に失敗し た と きやタ イ ムア ウ ト し た と きは、IronPort アプ ラ イ ア
ン スは使用可能な LDAP サーバを判断し て、使用可能なサーバに再接続し
ます。IronPort アプ ラ イ アン スは、管理者が設定し た 大同時接続数に基づ
いて、同時に確立する接続の数を決定し ます。

リ ス ト で指定さ れた LDAP サーバの 1 つが応答し な く なった場合は、
IronPort アプ ラ イ アン スか ら の接続の負荷は残 り の LDAP サーバに分散さ
れます。

ロー ド  バラ ンシングのための IronPort アプラ イアンスの設定

LDAP ロー ド  バ ラ ンシング を行 う よ う に IronPort アプ ラ イ アン ス を設定す
る には、GUI で以下の手順を実行し ます。

ステ ッ プ 1 [シ ス テム管理（System Administration）] > [LDAP] ページで、編集する  LDAP 
サーバ プ ロ フ ァ イルを選択し ます。

ケース 説明

1 LDAP サーバの一覧を表示し ます。

2 大接続数を設定し ます。

3 フ ェールオーバー モー ド を選択し ます。
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ステ ッ プ 2 LDAP サーバ プ ロ フ ァ イルか ら、次の項目を設定し ます。

ステ ッ プ 3 他の LDAP 設定を指定し て変更を確定し ます。

ケース 説明

1 LDAP サーバの一覧を表示し ます。

2 大接続数を設定し ます。

3 ロー ド  バラ ンシング  モー ド を選
択し ます。

3

1

2
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CH A P T E R 5

電子メール認証

IronPort AsyncOS は SPF（Sender Policy Framework）、SIDF（Sender ID 
Framework）、DKIM（DomainKeys and DomainKeys Identified Mail）などのい
く つかの形式の電子 メ ール認証をサポー ト し ています。

DomainKeys と  DKIM は送信側で使われた署名キーに基づいて電子 メ ール
の信頼性を確認し ます。SPF と  SIDF は DNS TXT レ コー ド に基づいて電子
メ ールの信頼性を検証する方法です。SPF と  SIDF に よ り 、イ ン ターネ ッ ト  
ド メ イ ンの所有者は、特別な形式の DNS レ コー ド を使用し て、その ド メ イ
ンに電子 メ ールを送信する権限のあ る マシン を指定する こ と がで き ます。

こ の章は、次の項で構成さ れています。

 • 電子 メ ール認証の概要（5 ～ 274 ページ）

 • DomainKeys および DKIM 認証：概要（5 ～ 274 ページ）

 • DomainKeys および DKIM 署名の設定（5 ～ 278 ページ）

 • DKIM 検証の設定（5 ～ 297 ページ）

 • SPF および SIDF 検証の概要（5 ～ 301 ページ）

 • IronPort 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでの SPF の操作（5 ～ 
303 ページ）

 • SPF と  SIDF の イ ネーブル化（5 ～ 304 ページ）

 • SPF/SIDF 検証済み メ ールに対し て実行する ア ク シ ョ ンの決定（5 ～ 
314 ページ）

 • SPF/SIDF 結果のテ ス ト （5 ～ 319 ページ）
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電子メール認証の概要
IronPort AsyncOS は、電子 メ ールの偽造を防止する ために、い く つかの電子
メ ール認証の形式をサポー ト し ています。着信 メ ールを検証する ために、
AsyncOS は SPF（Sender Policy Framework）、SIDF（Sender ID Framework）、
DKIM（DomainKeys Identified Mail）をサポー ト し ています。送信 メ ールに署
名する ために、AsyncOS は DomainKeys と  DKIM をサポー ト し ています。

DomainKeys ま たは DKIM 電子 メ ール認証では、送信側が公開キー暗号化を
使用し て、電子 メ ールに署名し ます。こ れに よ り 、検証済みの ド メ イ ン を使
用し て、電子 メ ールの From:（ま たは Sender:）ヘ ッ ダーの ド メ イ ン と 比較し
て、偽造を検出で き ます。AsyncOS の現在のバージ ョ ンでは、DomainKeys の
電子 メ ール署名をサポー ト し、DKIM の電子 メ ール署名 と 検証の両方をサ
ポー ト し ています。DomainKeys と  DKIM の詳細については、DomainKeys お
よび DKIM 認証：概要（5 ～ 274 ページ）を参照し て く だ さ い。

SPF および SIDF 電子 メ ール認証に よ り 、イ ン ターネ ッ ト  ド メ イ ンの所有
者は、特別な形式の DNS TXT レ コー ド を使用し て、それら の ド メ イ ンに電
子 メ ールを送信する権限のあ る マシン を指定する こ と がで き ます。準拠し
た メ ール受信側は、パブ リ ッ シ ュ さ れた SPF レ コー ド を使用し て、メ ール 
ト ラ ンザ ク シ ョ ン中に、送信側の メ ール転送エージ ェ ン ト の ID の権限をテ
ス ト し ます。SPF および SIDF の詳細については、SPF および SIDF 検証の概
要（5 ～ 301 ページ）を参照し て く だ さ い。

DomainKeys および DKIM 認証：概要
AsyncOS は電子 メ ールの偽造を防止する ために DomainKeys および DKIM 
認証をサポー ト し ています。DomainKeys と  DKIM は、電子 メ ールの送信元
と メ ッ セージの内容が、転送中に変更されていない こ と を確認する ために使
われる メ カニズムです。DKIM は、DomainKeys 仕様に、DKIM（DomainKeys 
Identified Mail） と 呼ばれる拡張プロ ト コルを作成する ための IIM（Identified 
Internet Mail）の側面を組み合わせた拡張プロ ト コルです。DomainKeys と  
DKIM は、署名 と 検証の 2 つの主要部分か ら構成されます。AsyncOS の現在
のバージ ョ ンは、DomainKeys の「署名」部分のプロ セス をサポー ト し、DKIM 
の署名 と 検証の両方をサポー ト し ます。バウ ン スおよび遅延 メ ッ セージで 
DomainKeys および DKIM 署名を使用する こ と も でき ます。
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DomainKeys ま たは DKIM 認証を使用する と 、送信側は公開キー暗号化を使
用し て電子 メ ールに署名し ます。こ れに よ り 、検証済みの ド メ イ ン を使用し
て、電子 メ ールの From:（ま たは Sender:）ヘ ッ ダーの ド メ イ ン と 比較し て、偽
造を検出で き ます。

図 5-1 認証ワーク  フ ロー

ステ ッ プ 1 管理者（ド メ イ ン所有者）が公開キーを DNS 名前空間にパブ リ ッ シュ し ます。

ステ ッ プ 2 管理者は発信 メ ール転送エージ ェ ン ト （MTA）に秘密キーを ロー ド し ます。

ステ ッ プ 3 その ド メ イ ンの権限のあ る ユーザに よ って送信さ れる電子 メ ールが、各秘
密キーに よ ってデジ タル署名さ れます。署名は DomainKey ま たは DKIM 署
名ヘ ッ ダー と し て電子 メ ールに挿入さ れ、電子 メ ールが送信されます。

ステ ッ プ 4 受信側 MTA は、電子 メ ールのヘ ッ ダーか ら  DomainKeys ま たは DKIM 署名
と 、要求さ れた送信側 ド メ イ ン（Sender: ま たは From: ヘ ッ ダーに よ って）を
抽出し ます。DomainKeys ま たは DKIM 署名ヘ ッ ダー フ ィ ール ド か ら抽出
さ れた要求さ れた署名 ド メ イ ンか ら、公開キーが取得さ れます。

ステ ッ プ 5 公開キーは、DomainKeys ま たは DKIM 署名が適切な秘密キーに よ って生成
さ れている かど う かを確認する ために使われます。

Yahoo! ま たは Gmail ア ド レ ス を使用し て、送信 DomainKeys 署名をテ ス ト
で き ます。こ れら のサービ スは無料で提供さ れ、DomainKeys 署名さ れてい
る着信 メ ッ セージを検証し ます。
5-275
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 5 章      電子メ ール認証        
AsyncOS の DomainKeys および DKIM 署名

AsyncOS の DomainKeys および DKIM 署名は、ド メ イ ン  プ ロ フ ァ イルに
よ って実装さ れ、メ ール フ ロー ポ リ シー（一般に、発信「 リ レー」ポ リ シー）
に よ って イ ネーブルに さ れます。詳細については、『Cisco IronPort AsyncOS 
for Email Configuration Guide』の「ゲー ト ウ ェ イ での メ ール受信の設定」の章
を参照し て く だ さ い。メ ッ セージの署名は、メ ッ セージ送信前にアプ ラ イ ア
ン スに よ って実行さ れる 後の操作です。

ド メ イ ン  プ ロ フ ァ イルは ド メ イ ン と ド メ イ ン  キー情報（署名キー と 関連情
報）を関連付け ます。電子 メ ールは、Cisco IronPort アプ ラ イ アン スで、メ ール 
フ ロー ポ リ シーに よ って送信さ れ、いずれかの ド メ イ ン  プ ロ フ ァ イルに一
致する送信側電子 メ ール ア ド レ スが、ド メ イ ン  プ ロ フ ァ イルに指定さ れて
いる署名キーを使用し て DomainKeys 署名さ れます。DKIM と  DomainKeys 
の両方の署名を イ ネーブルにする と 、DKIM 署名が使われます。
DomainKeys および DKIM プ ロ フ ァ イルは、domainkeysconfig CLI コ マン ド
ま たは GUI の [ メ ールポ リ シー（Mail Policies）] > [ ド メ イ ンプ ロ フ ァ イル
（Domain Profiles）] および [ メ ールポ リ シー（Mail Policies）] > [署名キー
（Signing Keys）] ページを使用し て実装し ます。

DomainKeys および DKIM 署名は次の よ う に機能し ます。ド メ イ ン所有者は
パブ リ ッ ク  DNS（その ド メ イ ンに関連付け られた DNS TXT レ コー ド ）に格
納さ れる公開キー と 、アプ ラ イ アン スに格納さ れ、その ド メ イ ンか ら送信さ
れる メ ール（発信さ れる メ ール）の署名に使われる秘密キーの 2 つのキーを
生成し ます。

メ ッ セージが メ ッ セージの送信（発信）に使われる リ スナーで受信される
と 、Cisco IronPort アプ ラ イ アン スは、ド メ イ ン  プ ロ フ ァ イルが存在する か
ど う かを調べます。アプ ラ イ アン スに作成さ れた（および メ ール フ ロー ポ
リ シー用に実装さ れた） ド メ イ ン  プ ロ フ ァ イルが存在する場合、メ ッ セー
ジの有効な Sender: ま たは From: ア ド レ スがス キ ャ ン されます。どち ら も存
在する場合、DomainKeys には Sender: が使われます。DKIM 署名には、From: 
ア ド レ スが常に使われます。それ以外の場合は、 初の From: ア ド レ スが使
われます。有効なア ド レ スが見つか ら ない場合、メ ッ セージは署名されず、
イベン ト が mail_logs に記録されます。

（注） DomainKey および DKIM プ ロ フ ァ イルの両方を作成し た（および メ ール フ
ロー ポ リ シーで署名を イ ネーブルに し ている）場合、AsyncOS は 
DomainKeys と  DKIM の両方の署名で送信 メ ッ セージを署名し ます。
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有効な送信側ア ド レ スが見つかった場合、送信側ア ド レ スが既存の ド メ イ
ン  プ ロ フ ァ イルに対し て照合さ れます。一致し ている も のが見つかった場
合、メ ッ セージは署名さ れます。見つか ら ない場合、メ ッ セージは署名な し
で送信さ れます。メ ッ セージに既存の DomainKeys（「DomainKey-Signature:」
ヘ ッ ダー）があ る場合、メ ッ セージは、元の署名の後に新し い送信側ア ド レ
スが追加さ れている場合にのみ、署名さ れます。メ ッ セージに既存の DKIM 
署名があ る場合、新し い DKIM 署名が メ ッ セージに追加さ れます。

AsyncOS は ド メ イ ンに基づいて電子 メ ールに署名する メ カニズムに加え
て、署名キーを管理する（新し いキーの作成ま たは既存のキーの入力）方法
を提供し ます。

こ のマニ ュ アルの コ ン フ ィ ギ ュ レーシ ョ ンの説明は、署名 と 検証の も一
般的な使用方法を示し ています。着信電子 メ ールの メ ール フ ロー ポ リ シー
で DomainKeys および DKIM 署名を イ ネーブルにする こ と も、発信電子
メ ールの メ ール フ ロー ポ リ シーで DKIM 検証を イ ネーブルにする こ と も
で き ます。

FIPS 準拠のハー ド ウ ェ ア  セキ ュ リ テ ィ  モジ ュール（HSM）カー ド を使用
し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン ス  では、署名キーは、FIPS オ
フ ィ サーに よ っ て  FIPS 管理コ ン ソ ールを介し て管理 さ れます。AsyncOS 
では [ メ ール ポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] および 
domainkeysconfig CLI コ マン ド に よ る署名キーの生成 と イ ンポー ト が制
限 さ れます。署名キーは提供 さ れたハー ド ウ ェ ア  セキ ュ リ テ ィ  モジ ュー
ル（HSM）カー ド に格納 さ れます。詳細については、第 1 章「FIPS 管理」を参
照し て く だ さ い。

（注） ク ラ ス タ環境に ド メ イ ン  プ ロ フ ァ イ ル と 署名キーを設定する場合、[ ド メ
イ ン  キー プ ロ フ ァ イ ル（Domain Key Profile）] 設定 と  [署名キー（Signing 
Key）] 設定が リ ン ク し てい る こ と に注意し ます。そのため、署名キーを コ
ピー、移動、ま たは削除し た場合、同じ操作が関連プ ロ フ ァ イ ルに対し て行
われます。
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DomainKeys および DKIM 署名の設定

署名キー

署名キーは Cisco IronPort アプラ イ アン スに格納されている秘密キーです。署
名キーの作成時に、キー サイ ズを指定し ます。キー サイズが大きいほどセ
キ ュ リ テ ィ が向上し ますが、パフ ォーマン スに影響する可能性も あ り ます。
IronPort では 512 ～ 2048 ビ ッ ト のキーをサポー ト しています。768 ～ 1024 ビ ッ
ト のキー サイ ズは安全であ る と見な され、現在ほ と んどの送信側で使われて
います。大きなキー サイ ズに基づいたキーはパフ ォーマン スに影響する可能
性があ るため、2048 ビ ッ ト を超える キーはサポー ト されていません。署名キー
の作成方法については、新しい署名キーの作成（5 ～ 290 ページ）を参照して く
ださい。

（注） FIPS 準拠の HSM カー ド を使用し たE メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン
ス では、署名キーに 1024 ビ ッ ト と  2048 ビ ッ ト のキー サ イ ズのみ使用で き
ます。

既存のキーを入力する場合、それを フ ォームに貼 り 付け る だけです。既存の
署名キーの別の使用方法は、キーをテキ ス ト  フ ァ イル と し て イ ンポー ト す
る こ と です。既存の署名キーの追加の詳細については、既存の署名キーの イ
ンポー ト ま たは入力（5 ～ 291 ページ）を参照し て く だ さ い。

キーを入力する と 、ド メ イ ン  プ ロ フ ァ イルで使用で き る よ う にな り 、ド メ
イ ン  プ ロ フ ァ イルの [Signing Key] リ ス ト に表示されます。
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図 5-2 [Add Domain Profile] ページ（DomainKeys）：署名キー

署名キーのエクスポー ト と インポー ト

署名キーを  Cisco IronPort アプ ラ イ アン ス上のテキ ス ト  フ ァ イルにエ ク ス
ポー ト で き ます。キーをエ ク スポー ト する と 、アプ ラ イ アン スに現在存在す
るすべてのキーがテキ ス ト  フ ァ イルに挿入さ れます。キーのエ ク ス ポー ト
の詳細については、署名キーのエ ク スポー ト （5 ～ 290 ページ）を参照し て く
だ さ い。

エ ク スポー ト さ れたキーを イ ンポー ト する こ と も で き ます。

（注） キーを イ ンポー ト する と 、アプ ラ イ アン ス上のすべての現在のキーが置き
換え られます。

詳細については、既存の署名キーの イ ンポー ト ま たは入力（5 ～ 291 ページ）
を参照し て く だ さ い。
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公開キー

署名キーを ド メ イ ン  プロ フ ァ イルに関連付け る と 、公開キーが含まれる  
DNS テキ ス ト  レ コー ド を作成でき ます。これは、ド メ イ ン  プロ フ ァ イルの
リ ス ト の [DNS テキ ス ト レ コー ド （DNS Text Record）] 列の [生成（Generate）] 
リ ン ク か ら（または CLI の domainkeysconfig -> profiles -> dnstxt か ら）実
行し ます。

図 5-3 [ ド メ イ ンプロ フ ァ イル（Domain Profiles）] ページの DNS テキス ト  レ
コー ドの生成リ ン ク

DNS テキ ス ト  レ コー ド の生成の詳細については、DNS テキ ス ト  レ コー ド
の生成（5 ～ 293 ページ）を参照し て く だ さ い。

[署名キー（Signing Keys）] ページの [ビ ュー（View）] リ ン ク か ら、公開キーを
表示する こ と も で き ます。

図 5-4 [署名キー（Signing Keys）] ページの公開キーの表示リ ン ク
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ド メ イン プロ フ ァ イル

ド メ イ ン  プ ロ フ ァ イルは送信側 ド メ イ ン を署名に必要なその他の情報 と
共に署名キーに関連付け ます。ド メ イ ン  プ ロ フ ァ イルは次の情報か ら構成
さ れます。

 • ド メ イ ン  プ ロ フ ァ イルの名前。

 • ド メ イ ン名（「d=」ヘ ッ ダーに含まれる ド メ イ ン）。

 • セレ ク タ（セレ ク タは公開キーの ク エ リ ーを形成する ために使用され
ます。DNS ク エ リ ー タ イ プでは、こ の値が送信側 ド メ イ ンの
「_domainkey」名前空間の前に付け られます）。

 • 正規化方法（署名アルゴ リ ズムに提示する ためにヘ ッ ダー と 内容が準
備さ れる方法）。AsyncOS は DomainKeys に対し て「simple」 と 「nofws」、
DKIM に対し て「relaxed」 と 「simple」をサポー ト し ています。

 • 署名キー（詳細については、署名キー（5 ～ 278 ページ）を参照し て く だ
さ い）。

 • 署名するヘ ッ ダーの リ ス ト と 本文の長さ（DKIM のみ）。

 • 署名の有効期限（DKIM のみ）。署名の有効期限が切れる までの時間（秒
単位）を設定し ます。

 • プ ロ フ ァ イル ユーザの リ ス ト （署名用に ド メ イ ン  プ ロ フ ァ イルの使用
を許可さ れたア ド レ ス）。

（注） プ ロ フ ァ イ ル ユーザに指定 さ れたア ド レ スの ド メ イ ンは [ ド メ イ ン
（Domain）] フ ィ ール ド に指定 さ れた ド メ イ ンに一致し てい る必要があ り
ます。

既存のすべての ド メ イ ン  プ ロ フ ァ イルで、特定の用語を検索で き ます。詳
細については、ド メ イ ン  プ ロ フ ァ イルの検索（5 ～ 296 ページ）を参照し て
く だ さ い。
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ド メ イン プロ フ ァ イルのエクスポー ト と インポー ト

既存の ド メ イ ン  プ ロ フ ァ イルを  Cisco IronPort アプ ラ イ アン ス上のテキ ス
ト  フ ァ イルにエ ク スポー ト で き ます。ド メ イ ン  プ ロ フ ァ イルをエ ク スポー
ト する と 、アプ ラ イ アン スに存在するすべてのプ ロ フ ァ イルが 1 つのテキ
ス ト  フ ァ イルに挿入さ れます。ド メ イ ン  プ ロ フ ァ イルのエ ク スポー ト （5 ～ 
295 ページ）を参照し て く だ さ い。

以前にエ ク スポー ト し た ド メ イ ン  プ ロ フ ァ イルを イ ンポー ト で き ます。ド
メ イ ン  プ ロ フ ァ イルを イ ンポー ト する と 、マシン上のすべての現在の ド メ
イ ン  プ ロ フ ァ イルが置き換え られます。ド メ イ ン  プ ロ フ ァ イルの イ ンポー
ト （5 ～ 295 ページ）を参照し て く だ さ い。

送信メ ールの署名のイネーブル化

DomainKeys および DKIM 署名は発信 メ ールの メ ール フ ロー ポ リ シーで イ
ネーブルに し ます。詳細については、『Cisco IronPort AsyncOS for Email 
Configuration Guide』の「ゲー ト ウ ェ イ での メ ール受信の設定」の章を参照し
て く だ さ い。

発信 メ ール フ ロー ポ リ シーで署名を イ ネーブルにする には、次の手順を実
行し ます。

ステ ッ プ 1 [ メ ール フ ロー ポ リ シー（Mail Flow Policies）] ページ（[ メ ール ポ リ シー
（Mail Policies）] メ ニ ューか ら）で、[ リ レー（RELAYED）] メ ール フ ロー ポ リ
シー（送信）を ク リ ッ ク し ます。

ステ ッ プ 2 [セキ ュ リ テ ィ  サービ ス（Security Features）] セ ク シ ョ ンか ら、[オン（On）] を
選択し て、[DomainKeys/DKIM 署名（DomainKeys/DKIM Signing）] を イ ネー
ブルに し ます。

図 5-5 DomainKeys/DKIM 署名のイネーブル化

ステ ッ プ 3 変更を送信し、保存し ます。
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バウンスおよび遅延メ ッ セージの署名のイネーブル化

発信 メ ッ セージに署名する だけでな く 、バウ ン スおよび遅延 メ ッ セージに
署名し たい場合があ り ます。こ れに よ り 、会社か ら受信するバウ ン スおよび
遅延 メ ッ セージが正当な も のであ る こ と を受信者に警告し たい場合があ り
ます。バウ ン スおよび遅延 メ ッ セージの DomainKeys および DKIM 署名を
イ ネーブルにする には、公開 リ スナーに関連付け られたバウ ン ス  プ ロ フ ァ
イルの DomainKeys/DKIM 署名を イ ネーブルに し ます。

バウ ン スおよび遅延 メ ッ セージの署名を イ ネーブルにする には、次の手順
を実行し ます。

ステ ッ プ 1 署名さ れた発信 メ ッ セージを送信する公開 リ スナーに関連付け られている
バウ ン ス  プ ロ フ ァ イルで、[ハー ド  バウ ン ス と 遅延警告 メ ッ セージ（Hard 
Bounce and Delay Warning Messages）] に移動し ます。

ステ ッ プ 2 [バウ ン スおよび遅延 メ ッ セージに対し て ド メ イ ンキー署名を使用（Use 
Domain Key Signing for Bounce and Delay Messages）] を イ ネーブルに し ます。

図 5-6 バウンスおよび警告メ ッ セージの署名のイネーブル化

（注） バウ ン スおよび遅延 メ ッ セージに署名する には、DomainKeys/DKIM 署名の
設定（GUI）（5 ～ 284 ページ）に示さ れたすべての手順を完了し てい る必要
があ り ます。

（注） ド メ イ ン  プロ フ ァ イルの [差出人：（From:）] ア ド レ スは、バウ ン ス返信ア ド
レ スに使用されている ア ド レ ス と 一致し ている必要があ り ます。これら のア
ド レ ス を一致させるには、バウ ン ス  プロ フ ァ イルの返信ア ド レ ス を設定し
（[シ ステム管理（System Administration）] > [返信先ア ド レ ス（Return 
Addresses）]）、ド メ イ ン  プロ フ ァ イルの [ユーザのプロ フ ァ イ リ ング（Profile 
Users）] リ ス ト で同じ名前を使用し ます。た と えば、バウ ン ス返信ア ド レ スに 
MAILER-DAEMON@example.com の返信ア ド レ ス を設定し、ド メ イ ン  プロ
フ ァ イルにプロ フ ァ イル ユーザ と し て MAILER-DAEMON@example.com を
追加し ます。
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DomainKeys/DKIM 署名の設定（GUI）
AsyncOS の DomainKeys/DKIM 署名の基本ワー ク フ ロー

ステ ッ プ 1 新規の秘密キーを作成する か、既存の秘密キーを イ ンポー ト し ます。署名
キーの作成ま たはイ ンポー ト については、署名キー（5 ～ 278 ページ）を参照
し て く だ さ い。

ステ ッ プ 2 ド メ イ ン  プ ロ フ ァ イ ルを作成し、キーを ド メ イ ン  プ ロ フ ァ イ ルに関連付
け ます。ド メ イ ン  プ ロ フ ァ イ ルの作成については、ド メ イ ン  プ ロ フ ァ イ ル
（5 ～ 281 ページ）を参照し て く だ さ い。

ステ ッ プ 3 DNS テキ ス ト  レ コー ド を作成し ます。DNS テキ ス ト  レ コー ド の作成につい
ては、DNS テキ ス ト  レ コー ド の生成（5 ～ 293 ページ）を参照し て く だ さ い。

ステ ッ プ 4 発信 メ ールの メ ール フ ロー ポ リ シーで、DomainKeys/DKIM 署名を まだ イ
ネーブルに し ていない場合は、イ ネーブルに し ます（送信 メ ールの署名の イ
ネーブル化（5 ～ 282 ページ）を参照し て く だ さ い）。

ステ ッ プ 5 任意で、バウ ン スおよび遅延 メ ッ セージの DomainKeys/DKIM 署名を イ ネー
ブルにし ます。バウ ン スおよび遅延 メ ッ セージの署名の イ ネーブル化につい
ては、バウ ン スおよび遅延 メ ッ セージの署名のイ ネーブル化（5 ～ 283 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 6 電子 メ ールを送信し ます。ド メ イ ン  プ ロ フ ァ イルに一致する ド メ イ ンか ら
送信さ れた メ ールは DomainKeys/DKIM 署名さ れます。さ ら に、バウ ン スお
よび遅延 メ ッ セージの署名を設定し た場合は、バウ ン ス ま たは遅延 メ ッ
セージに署名さ れます。

（注） DomainKey および DKIM プ ロ フ ァ イルの両方を作成し た（および メ ール フ
ロー ポ リ シーで署名を イ ネーブルに し ている）場合、AsyncOS は 
DomainKeys と  DKIM の両方の署名で送信 メ ッ セージを署名し ます。

DomainKeys 署名のド メ イン プロ フ ァ イルの作成

DomainKeys 署名の新し い ド メ イ ン  プ ロ フ ァ イルを作成する には、次の手
順を実行し ます。

ステ ッ プ 1 [ ド メ イ ンプ ロ フ ァ イル（Domain Profiles）] ページの [プ ロ フ ァ イルの追加
（Add Profile）] を ク リ ッ ク し ます。
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第 5 章      電子メ ール認証
ステ ッ プ 2 プ ロ フ ァ イルの名前 と ド メ イ ン  キー タ イ プ（DomainKeys）を入力し ます。
ド メ イ ン  キー タ イ プを選択する と 、[Add Domain Profile] ページが表示され
ます。

図 5-7 [Add Domain Profile] ページ（DomainKeys）

ステ ッ プ 3 ド メ イ ン名を入力し ます。

ステ ッ プ 4 セレ ク タ を入力し ます。セレ ク タは、「_domainkey」名前空間の前に付け られ
る任意の名前で、送信側 ド メ イ ン あた り 複数の同時公開キーをサポー ト す
る ために使われます。セレ ク タ値 と 長さ は、DNS 名前空間 と 電子 メ ール 
ヘ ッ ダーで有効であ る必要があ り 、それら にセ ミ コ ロ ン を含める こ と がで
き ない と い う 規定が追加さ れます。

ステ ッ プ 5 正規化（[no forwarding whitespaces] ま たは [simple]）を選択し ます。

ステ ッ プ 6 署名キーを選択し ます（すでに署名キーを作成し てい る場合。作成し てい
ない場合は、次の手順まで ス キ ッ プ し ます）。署名キーを リ ス ト か ら選択 さ
せる ために、少な く と も  1 つの署名キーを作成する（ま たは イ ンポー ト す
る）必要があ り ます。新し い署名キーの作成（5 ～ 290 ページ）を参照し て く
だ さ い。

ステ ッ プ 7 署名の ド メ イ ン  プ ロ フ ァ イルを使用する ユーザ（電子 メ ール ア ド レ ス、ホ
ス ト など）を入力し ます。

ステ ッ プ 8 [送信（Submit）] を ク リ ッ ク し ます。
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ステ ッ プ 9 [変更を確定（Commit Changes）] ボ タ ン を ク リ ッ ク し て必要に応じ て任意の
コ メ ン ト を追加し た ら、[変更を確定（Commit Changes）] を ク リ ッ ク し て新
し い ド メ イ ン  プ ロ フ ァ イルの追加を終了し ます。

ステ ッ プ 10 こ の時点で、送信 メ ール フ ロー ポ リ シーで DomainKeys/DKIM 署名を イ
ネーブルに し ていない場合はイ ネーブルにする必要があ り ます（送信 メ ー
ルの署名の イ ネーブル化（5 ～ 282 ページ）を参照し て く だ さ い）。

DKIM 署名の新しい ド メ イン プロ フ ァ イルの作成

DKIM 署名の新し い ド メ イ ン  プ ロ フ ァ イルを作成する には、次の手順を実
行し ます。

ステ ッ プ 1 [ ド メ イ ンプ ロ フ ァ イル（Domain Profiles）] ページの [プ ロ フ ァ イルの追加
（Add Profile）] を ク リ ッ ク し ます。

ステ ッ プ 2 プ ロ フ ァ イルの名前 と ド メ イ ン  キー タ イ プ（DKIM）を入力し ます。ド メ イ
ン  キー タ イ プを選択する と 、[Add Domain Profile] ページが表示さ れます。
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第 5 章      電子メ ール認証
図 5-8 [Add Domain Profile] ページ（DKIM）

ステ ッ プ 3 ド メ イ ン名を入力し ます。

ステ ッ プ 4 セレ ク タ を入力し ます。セレ ク タは、「_domainkey」名前空間の前に付け られ
る任意の名前で、送信側 ド メ イ ン あた り 複数の同時公開キーをサポー ト す
る ために使われます。セレ ク タ値 と 長さ は、DNS 名前空間 と 電子 メ ール 
ヘ ッ ダーで有効であ る必要があ り 、それら にセ ミ コ ロ ン を含める こ と がで
き ない と い う 規定が追加さ れます。

ステ ッ プ 5 ヘ ッ ダーの正規化を選択し ます。次のオプシ ョ ンか ら選択し ます。

 • [Relaxed]。「relaxed」ヘッ ダー正規化アルゴ リ ズムは、次を実行し ます。
ヘッ ダー名を小文字に変更し、ヘッ ダーを展開し て、連続し た空白を  1 つ
の空白に短縮し、先頭と末尾の空白を取 り 除き ます。

 • [Simple]。ヘ ッ ダーは変更さ れません。
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ステ ッ プ 6 本文の正規化を選択し ます。次のオプシ ョ ンか ら選択し ます。

 • [Relaxed]。「relaxed」ヘ ッ ダー正規化アルゴ リ ズムは、次を実行し ます。
本文末尾の空の行を取 り 除き、行中の空白を  1 つの空白に短縮し、行の
末尾の空白を取 り 除き ます。

 • [Simple]。本文末尾の空の行を取 り 除き ます。

ステ ッ プ 7 署名キーを選択し ます（すでに署名キーを作成し てい る場合。作成し てい
ない場合は、次の手順まで ス キ ッ プ し ます）。署名キーを リ ス ト か ら選択 さ
せる ために、少な く と も  1 つの署名キーを作成する（ま たは イ ンポー ト す
る）必要があ り ます。新し い署名キーの作成（5 ～ 290 ページ）を参照し て く
だ さ い。

ステ ッ プ 8 署名するヘ ッ ダーの リ ス ト を選択し ます。次のヘ ッ ダーか ら選択で き ます。

 • [すべて（All）]。AsyncOS は署名時に存在するすべてのヘ ッ ダーに署名
し ます。送信中にヘ ッ ダーの追加や削除が予想さ れない場合は、すべて
のヘ ッ ダーに署名する こ と が考え られます。

 • [標準（Standard）]。送信中にヘ ッ ダーの追加や削除が予想さ れる場合は、
標準ヘ ッ ダーを選択する こ と が考え られます。AsyncOS は次の標準
ヘ ッ ダーにのみ署名し ます（ メ ッ セージにそのヘ ッ ダーが存在し ない
場合、DKIM 署名は、そのヘ ッ ダーにヌル値を示し ます）。

 – 送信元（From）

 – Sender、Reply To-

 – Subject

 – Date、Message-ID

 – To、Cc

 – MIME-Version

 – Content-Type、Content-Transfer-Encoding、Content-ID、
Content-Description

 – Resent-Date、Resent-From、Resent-Sender、Resent-To、Resent-cc、
Resent-Message-ID

 – In-Reply-To、References

 – List-Id、List-Help、List-Unsubscribe、LIst-Subscribe、List-Post、
List-Owner、List-Archive

（注） [標準（Standard）] を選択し た場合、署名するヘ ッ ダーを追加で き ます。
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第 5 章      電子メ ール認証
ステ ッ プ 9 メ ッ セージ本文に署名する方法を指定し ます。メ ッ セージ本文に署名する
か、署名するバイ ト 数を選択で き ます。次のオプシ ョ ンのいずれかを選択し
ます。

 • [本文全体を含む（Whole Body Implied）]。本文の長さ を判断する ために
「l=」タ グ を使用し ないで く だ さ い。メ ッ セージ全体に署名し、変更を許
可し ません。

 • [本文全体を自動判断（Whole Body Auto-determined）]。メ ッ セージ本文
全体に署名し、送信中に本文の末尾へのデータ の追加を許可し ます。

 • [ 初に署名 _ バイ ト （Sign first _ bytes）]。指定し たバイ ト 数まで、メ ッ
セージ本文に署名し ます。

ステ ッ プ 10 署名の有効期限（秒単位）を指定し ます。

ステ ッ プ 11 署名の ド メ イ ン  プ ロ フ ァ イルを使用する ユーザ（電子 メ ール ア ド レ ス、ホ
ス ト など）を入力し ます。

（注） ド メ イ ン  プ ロ フ ァ イルを作成する場合、特定のユーザに関連付け る プ ロ
フ ァ イルの決定において、階層を使用する こ と に注意し て く だ さ い。た と え
ば、example.com のプ ロ フ ァ イル と  joe@example.com の別のプ ロ フ ァ イル
を作成する と し ます。joe@example.com か ら メ ールが送信さ れる場合、
joe@example.com のプ ロ フ ァ イルが使われます。し か し、メ ールが 
adam@example.com か ら送信さ れる場合は、example.com のプ ロ フ ァ イルが
使われます。

ステ ッ プ 12 変更を送信し、保存し ます。

ステ ッ プ 13 こ の時点で、送信 メ ール フ ロー ポ リ シーで DomainKeys/DKIM 署名を イ
ネーブルに し ていない場合はイ ネーブルにする必要があ り ます（送信 メ ー
ルの署名の イ ネーブル化（5 ～ 282 ページ）を参照し て く だ さ い）。

（注） DomainKeys と  DKIM の両方のプ ロ フ ァ イルを作成し ている場合、
AsyncOS は送信 メ ールに DomainKeys と  DKIM の両方の署名を実
行し ます。
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新しい署名キーの作成

FIPS 準拠でない E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの場合は、[ メ ール 
ポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] ページの [キーを追加
（Add Key）] を使用し て、新し い署名キーを作成し ます。

FIPS 準拠の HSM カー ド を使用し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン
スでは、FIPS オフ ィ サーは、[FIPS 管理（FIPS Management）] ページの [キー
を追加（Add Key）] を使用し て新し い署名キーを作成し ます。AsyncOS で
は、[ メ ール ポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] ページでの
新し い署名キーの作成が制限さ れます。FIPS の詳細については 
DomainKeys および DKIM の署名キーの管理（1 ～ 13 ページ）を参照し て く
だ さ い。

新し い署名キーを作成する には、次の手順を実行し ます。

ステ ッ プ 1 [キーを追加（Add Key）] を ク リ ッ ク し ます。[Add Key] ページが表示されます。

ステ ッ プ 2 キーの名前を入力し ます。

ステ ッ プ 3 [生成（Generate）] を ク リ ッ ク し てキー サ イ ズを選択し ます。

キー サイ ズが大きいほどセキ ュ リ テ ィ が向上し ますが、パフ ォーマン ス
に影響する可能性があ り ます。IronPort では、セキ ュ リ テ ィ と パフ ォーマ
ン スのバラ ン スが良い 768 ビ ッ ト のキー サイ ズが推奨されます。

HSM カー ド を使用し た E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、署
名キーに 1024 ビ ッ ト と  2048 ビ ッ ト のキー サ イ ズのみ使用で き ます。

ステ ッ プ 4 [送信（Submit）] を ク リ ッ ク し ます。キーが生成さ れます。

ステ ッ プ 5 変更を確定し て、新し い署名キーの追加を終了し ます。

（注） キーを割 り 当て る ド メ イ ン  プ ロ フ ァ イルを編集し ていない場合は、編集す
る必要があ る場合があ り ます。

署名キーのエクスポー ト

署名キーをエ ク スポー ト する と 、Cisco IronPort アプ ラ イ アン スに現在存在
するすべてのキーがま と めて 1 つのテキ ス ト  フ ァ イルにエ ク ス ポー ト され
ます。署名キーをエ ク スポー ト する には、次の手順を実行し ます。
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ステ ッ プ 1 [署名キー（Signing Keys）] ページの [キーをエ ク ス ポー ト （Export Keys）] を
ク リ ッ ク し ます。[Export Signing Keys] ページが表示さ れます。

図 5-9 [Export Signing Keys] ページ

ステ ッ プ 2 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

（注） 署名キーのエ ク スポー ト は FIPS 準拠 HSM カー ド を使用し た  E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スでオプシ ョ ンに含まれませんが、署名キーを
バ ッ ク ア ッ プ し て、復元する こ と がで き ます。証明書およびキーのバ ッ ク
ア ッ プ と 復元（1 ～ 15 ページ）を参照し て く だ さ い。

既存の署名キーのインポー ト または入力

FIPS 準拠でない E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの場合、[ メ ール ポ
リ シー（Mail Policies）] > [署名キー（Signing Keys）] ページの [キーを追加
（Add Key）] を使用し て、既存の署名キーを入力し、[キーを イ ンポー ト
（Import Keys）] を使用し て、既存のフ ァ イルか ら キーを イ ンポー ト し ます。

FIPS 準拠 HSM カー ド を使用し た  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス
では、FIPS オフ ィ サーが [FIPS 管理（FIPS Management）] ページの [キーを追
加（Add Key）] を使用し て、既存の署名キーを入力し、[キーの イ ンポー ト
（Import Keys）] を使用し て、既存のフ ァ イルか ら キーを イ ンポー ト し ます。
AsyncOS では [ メ ール ポ リ シー（Mail Policies）] > [署名キー（Signing Keys）] 
ページでの イ ンポー ト ま たは既存の署名キーの入力が制限されます。FIPS 
に よ る署名キーの使用の詳細については、DomainKeys および DKIM の署名
キーの管理（1 ～ 13 ページ）を参照し て く だ さ い。XML フ ァ イルか ら署名
キーを復元する方法については、証明書およびキーのバ ッ ク ア ッ プ と 復元
（1 ～ 15 ページ）を参照し て く だ さ い。
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既存のキーを入力する には、次の手順を実行し ます。

ステ ッ プ 1 [キーを追加（Add Key）] を ク リ ッ ク し ます。

[Add Key] ページが表示さ れます。

ステ ッ プ 2 [貼 り 付けキー（Paste Key）] フ ィ ール ド にキーを貼 り 付け ます（PEM フ ォー
マ ッ ト さ れ、RSA キーのみであ る必要があ り ます）。

ステ ッ プ 3 変更を送信し、保存し ます。 

既存のエ ク スポー ト  フ ァ イルか ら キーを イ ンポー ト する には、次の手順を
実行し ます（署名キーのエ ク スポー ト （5 ～ 290 ページ）を参照）。

ステ ッ プ 1 [キーを イ ンポー ト （Import Keys）] を ク リ ッ ク し ます。[Import Key] ページが
表示さ れます。

ステ ッ プ 2 エ ク スポー ト さ れた署名キーを含むフ ァ イルを選択し ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ ってすべての既存の署
名キーが置き換え られる こ と が警告さ れます。テキ ス ト  フ ァ イルのすべて
のキーが イ ンポー ト さ れます。

ステ ッ プ 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

署名キーの削除

ステ ッ プ 1 署名キーの リ ス ト か ら特定のキーを削除する には、次の手順を実行し ます。

ステ ッ プ 2 [Signing Keys] ページで、削除する各署名キーの右のチェ ッ ク ボ ッ ク ス をオ
ンに し ます。

ステ ッ プ 3 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 4 削除を確認し ます。

現在構成さ れているすべての署名キーを削除する には、次の手順を実行し
ます。

ステ ッ プ 1 [署名キー（Signing Keys）] ページの [すべてのキーを消去（Clear All Keys）] 
を ク リ ッ ク し ます。

ステ ッ プ 2 削除を確認する よ う 求め られます。
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第 5 章      電子メ ール認証
（注） HSM カー ド を使用し た E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、FIPS 
オフ ィ サーが FIPS 管理コ ン ソールを使用し て署名キーを削除し ます。

DNS テキス ト  レ コー ドの生成

DNS テキ ス ト  レ コー ド を生成する には、次の手順を実行し ます。

ステ ッ プ 1 対応する ド メ イ ン  プ ロ フ ァ イルの [DNS テキ ス ト レ コー ド （DNS Text 
Record）] 列で [生成（Generate）] リ ン ク を ク リ ッ ク し ます。[Generate DNS 
Text Record] ページが表示さ れます。

図 5-10 [DNS Text Record] ページ

ステ ッ プ 2 DNS テキ ス ト  レ コー ド に含める属性のチェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [再生成（Generate Again）] を ク リ ッ ク し て、変更を含めてキーを再生成し
ます。
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ステ ッ プ 4 DNS テキ ス ト  レ コー ド がテキ ス ト  フ ィ ール ド に表示されます（こ こ でそれ
を コ ピーで き ます）。

ステ ッ プ 5 [完了（Done）] を ク リ ッ ク し ます。

ド メ イン プロ フ ァ イルのテス ト

署名キーを作成し て ド メ イ ン  プ ロ フ ァ イルに関連付け、DNS テキ ス ト を生
成し て承認済み DNS に挿入し た ら、ド メ イ ン  プ ロ フ ァ イルをテ ス ト で き ま
す。次の手順を実行し ます。

ステ ッ プ 1 [Domain Profiles] ページの [Test] を ク リ ッ ク し ます。

図 5-11 ド メ イ ン プロ フ ァ イルのテス ト

ステ ッ プ 2 成功ま たは失敗を示す メ ッ セージがページの上部に表示されます。テ ス ト
が失敗し た場合、エ ラー テキ ス ト を含む警告 メ ッ セージが表示さ れます。

図 5-12 失敗し た ド メ イ ン プロ フ ァ イル テス ト
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ド メ イン プロ フ ァ イルのエクスポー ト

ド メ イ ン  プ ロ フ ァ イルをエ ク スポー ト する と 、Cisco IronPort アプ ラ イ アン
スに現在存在するすべての ド メ イ ン  プ ロ フ ァ イルがま と めて  1 つのテキ ス
ト  フ ァ イルにエ ク スポー ト さ れます。ド メ イ ン  プ ロ フ ァ イルをエ ク スポー
ト する には、次の手順を実行し ます。

ステ ッ プ 1 [ ド メ イ ンプ ロ フ ァ イル（Domain Profiles）] ページの [ ド メ イ ンプ ロ フ ァ イル
をエ ク スポー ト （Export Domain Profiles）] を ク リ ッ ク し ます。[Export 
Domain profiles] ページが表示さ れます。

ステ ッ プ 2 フ ァ イルの名前を入力し、[送信（Submit）] を ク リ ッ ク し ます。

ド メ イン プロ フ ァ イルのインポー ト

既存のエ ク スポー ト  フ ァ イルか ら ド メ イ ン  プ ロ フ ァ イルを イ ンポー ト す
る には、次の手順を実行し ます。

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [ ド メ イ ンプロ フ ァ イル（Domain Profiles）] 
ページの [ ド メ イ ンプロ フ ァ イルを イ ンポー ト （Import Domain Profiles）] を
ク リ ッ ク し ます。[Import Domain Profiles] ページが表示されます。

ステ ッ プ 2 エ ク スポー ト さ れた ド メ イ ン  プ ロ フ ァ イルを含むフ ァ イルを選択し ます。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。イ ンポー ト に よ ってすべての既存の ド
メ イ ン  プ ロ フ ァ イルが置き換え られる こ と が警告さ れます。テキ ス ト  フ ァ
イルのすべての ド メ イ ン  プ ロ フ ァ イルが イ ンポー ト さ れます。

ステ ッ プ 4 [イ ンポー ト （Import）] を ク リ ッ ク し ます。

ド メ イン プロ フ ァ イルの削除

ド メ イ ン  プ ロ フ ァ イルの リ ス ト か ら特定の ド メ イ ン  プ ロ フ ァ イルを削除
する には、次の手順を実行し ます。

ステ ッ プ 1 [Domain Profiles] ページで、削除する各 ド メ イ ン  プ ロ フ ァ イルの右の
チェ ッ ク ボ ッ ク スにマーク をオンに し ます。

ステ ッ プ 2 [削除（Delete）] を ク リ ッ ク し ます。

ステ ッ プ 3 削除を確認し ます。
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現在構成さ れているすべての ド メ イ ン  プ ロ フ ァ イルを削除する には、次の
手順を実行し ます。

ステ ッ プ 1 [ ド メ イ ンプ ロ フ ァ イル（Domain Profiles）] ページの [すべてのプ ロ フ ァ イル
を消去（Clear All Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 2 削除を確認する よ う 求め られます。

ド メ イン プロ フ ァ イルの検索

すべての ド メ イ ン  プ ロ フ ァ イルで特定の用語（一般にユーザ名やホ ス ト
名）を検索する には、次の手順を実行し ます。

ステ ッ プ 1 [Domain Profiles] ページの [Find Domain Profiles] フ ィ ール ド に検索語を指
定し ます。

ステ ッ プ 2 [プ ロ フ ァ イルの検索（Find Profiles）] を ク リ ッ ク し ます。

ステ ッ プ 3 検索では、各 ド メ イ ン  プ ロ フ ァ イルの email、domain、selector、signing key 
name のフ ィ ール ド がス キ ャ ン されます。

（注） 検索語を入力し ない場合、検索エンジンはすべての ド メ イ ン  プ ロ フ ァ イル
を返し ます。

ド メ イン キーと ロギング

DomainKeys 署名時には、次の よ う な行が メ ール ロ グに追加さ れます。

Tue Aug 28 15:29:30 2007 Info: MID 371 DomainKeys: signing with 
dk-profile - matches user123@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DomainKeys: cannot sign - no 
profile matches user12@example.com
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DKIM 署名時には、次の よ う な行が メ ール ロ グに追加さ れます。

DKIM 検証の設定
送信 メ ールの署名に加えて、DKIM を使用し て受信 メ ールを検証で き ます。

DKIM 検証を設定する には、次を実行する必要があ り ます。

 • 受信 メ ールの メ ール フ ロー ポ リ シーで、DKIM 検証を イ ネーブルに し
ます。

 • 任意で、DKIM 認証条件を使用し て、DKIM 検証済み電子 メ ールに対す
る ア ク シ ョ ン を実行する ための コ ンテン ツ  フ ィ ルタ を設定し ます。

DKIM 検証用に AsyncOS アプ ラ イ アン ス を設定する と 、次のチェ ッ ク が実
行さ れます。

ステ ッ プ 1 AsyncOS は受信 メ ールの [DKIM シグネチャ（DKIM-Signature）] フ ィ ール
ド 、署名ヘ ッ ダーの構文、有効な タ グ値、必須タ グ を調べます。署名が これ ら
のいずれかのチェ ッ ク で失敗する と 、AsyncOS は permfail を返し ます。

ステ ッ プ 2 署名チェ ッ ク の実行後、公開 DNS レ コー ド か ら公開キーが取得され、TXT 
レ コー ド が検証さ れます。こ のプ ロ セス中にエ ラーが検出される と 、
AsyncOS は permfail を返し ます。公開キーの DNS ク エ リ ーで応答を取得で
き ない場合、tempfail が発生し ます。

ステ ッ プ 3 公開キーの取得後、AsyncOS はハ ッ シ ュ値をチェ ッ ク し、署名を検証し ま
す。こ の手順中にエ ラーが発生する と 、AsyncOS は permfail を返し ます。

ステ ッ プ 4 チェ ッ ク にすべて合格する と 、AsyncOS は pass を返し ます。

（注） メ ッ セージ本文が指定さ れた長さ よ り 長い場合、AsyncOS は次の判定を返
し ます。

dkim = pass (partially verified [x bytes])

こ こ で X は検証さ れたバイ ト 数を表し ます。

Tue Aug 28 15:29:54 2007 Info: MID 372 DKIM: signing with 
dkim-profile - matches user@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DKIM: cannot sign - no profile 
matches user2@example.com
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終検証結果は、Authentication-Results ヘ ッ ダー と し て入力さ れます。た と
えば、次のいずれかの よ う なヘ ッ ダーを受け取る こ と があ り ます。

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (signature 

verified)

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (partially 

verified [1000 bytes])

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=permfail (body hash 

did not verify)

（注） 現在の DKIM 検証は 初の有効な署名で停止し ます。 後に検出さ れた署
名を使用し て、検証で き ません。こ の機能は、後の リ リ ースで使用で き る よ
う にな る可能性があ り ます。

メール フ ロー ポリ シーでの DKIM 検証の設定

DKIM 検証は、受信 メ ールの メ ール フ ロー ポ リ シーで イ ネーブルに し ます。

受信 メ ール フ ロー ポ リ シーで検証を イ ネーブルにする には、次の手順を実
行し ます。

ステ ッ プ 1 [Mail Flow Policies] ページ（[Mail Policies] メ ニ ューか ら）で、検証を実行す
る リ スナーの受信 メ ール ポ リ シーを ク リ ッ ク し ます。

ステ ッ プ 2 メ ール フ ロー ポ リ シーの [Security Features] セ ク シ ョ ンで、[On] を選択し
て、[DKIM Verification] を イ ネーブルに し ます。

図 5-13 DKIM 検証のイネーブル化

ステ ッ プ 3 変更を保存し ます。
5-298
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 5 章      電子メ ール認証
DKIM 検証と ロギング

DKIM 検証時には、次の よ う な行が メ ール ロ グに追加さ れます。

DKIM 検証済みメールのアクシ ョ ンの設定

DKIM メ ールを検証する と 、メ ールに Authentication-Results ヘ ッ ダーが追加
さ れますが、認証結果に関係な く 、メ ールは受け入れられます。これ ら の認
証結果に基づいてア ク シ ョ ン を設定する には、コ ンテン ツ  フ ィ ルタ を作成
し て、DKIM 検証済み メ ールに対する ア ク シ ョ ン を実行し ます。た と えば、
DKIM 検証が失敗し た場合、メ ールを配信、バウ ン ス、ド ロ ッ プ、ま たは隔離
エ リ アに送る よ う に設定で き ます。こ れを実行する には、コ ンテン ツ  フ ィ
ルタ を使用し て、ア ク シ ョ ン を設定する必要があ り ます。

GUI か ら ア ク シ ョ ン を追加する には、次の手順を実行し ます。

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信フ ィ ルタ（Incoming Filters）] で [フ ィ
ルタの追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 2 [条件（Conditions）] セ ク シ ョ ンで [条件を追加（Add Condition）] を ク リ ッ ク
し ます。

ステ ッ プ 3 [DKIM Authentication] 認証を選択し ます。

mail.current:Mon Aug  6 13:35:38 2007 Info: MID 17 DKIM: no signature

mail.current:Mon Aug  6 15:00:37 2007 Info: MID 18 DKIM: verified 
pass
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図 5-14 DKIM 認証コ ンテンツ フ ィ ルタの条件

ステ ッ プ 4 DKIM 条件を選択し ます。次のオプシ ョ ンのいずれかを選択し ます。

 • [Pass]。メ ッ セージは認証テ ス ト に合格し ま し た。

 • [Neutral]。メ ッ セージは署名さ れていません。

 • [Temperror]。修復可能なエ ラーが発生し ま し た。

 • [Permerror]。修復不可能なエ ラーが発生し ま し た。

 • [Hardfail]。認証テ ス ト が失敗し ま し た。

 • [None]。認証が実行さ れませんで し た。

ステ ッ プ 5 条件に関連付け る ア ク シ ョ ン を選択し ます。た と えば、DKIM 検証が失敗し
た場合、受信者に通知し、メ ッ セージをバウ ン ス させる こ と がで き ます。ま
たは DKIM 検証に合格し た場合、それ以上処理せずに、メ ッ セージをすぐに
配信で き ます。

ステ ッ プ 6 新し いコ ンテン ツ  フ ィ ルタ を送信し ます。

ステ ッ プ 7 適切な受信 メ ール ポ リ シーで コ ンテン ツ  フ ィ ルタ を イ ネーブルに し ます。

ステ ッ プ 8 変更を保存し ます。
5-300
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 5 章      電子メ ール認証
SPF および SIDF 検証の概要
IronPort AsyncOS は、SPF（Sender Policy Framework）および SIDF（Sender ID 
Framework）検証をサポー ト し ています。SPF と  SIDF は DNS レ コー ド に基
づいて電子 メ ールの信頼性を検証する方法です。SPF と  SIDF に よ り 、イ ン
ターネ ッ ト  ド メ イ ンの所有者は、特別な形式の DNS TXT レ コー ド を使用
し て、その ド メ イ ンに電子 メ ールを送信する権限のあ る マシン を指定する
こ と がで き ます。

SPF/SIDF 認証を使用する と 、送信側はそれら の名前の使用が許可さ れる ホ
ス ト を指定する  SPF レ コー ド をパブ リ ッ シ ュ し、準拠する メ ール受信側は
パブ リ ッ シ ュ さ れた SPF レ コー ド を使用し て、メ ール ト ラ ンザ ク シ ョ ン中
に送信側の メ ール転送エージ ェ ン ト の ID の権限をテ ス ト し ます。

（注） SPF チェ ッ ク では、解析 と 評価が必要であ る ため、AsyncOS のパフ ォーマン
スに影響する場合があ り ます。さ ら に、SPF チェ ッ ク に よ って、DNS イ ン フ
ラ ス ト ラ ク チャ の負荷が増え る こ と に注意し て く だ さ い。

SPF と  SIDF を操作する場合、SIDF は SPF に似ていますが、い く つかの違い
があ り ます。SIDF と  SPF のすべての違いの説明については、RFC 4406 を参照

し て く だ さ い。こ のマニ ュ アルの目的のため、こ の 2 つの用語は、1 つの タ イ プ
の検証のみを適用する場合を除いて、ま と めて説明し ています。

（注） AsyncOS では、受信 リ レーに対し て  SPF をサポー ト し ておらず、IPv6 に対
し て SPF をサポー ト し ていません。

有効な SPF レ コー ド に関する注意

IronPort アプ ラ イ アン スで SPF および SIDF を使用する には、RFC 4406 およ
び 4408 に従って、SPF レ コー ド をパブ リ ッ シ ュ し ます。PRA ID の決定方法
の定義については、RFC 4407 を確認し て く だ さ い。さ ら に、SPF レ コー ド と  
SIDF レ コー ド を作成する場合に犯しやすい誤 り については、次の Web サ イ
ト を参照し て く だ さ い。

http://www.openspf.org/FAQ/Common_mistakes
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有効な SPF レ コー ド

SPF HELO チェ ッ ク に合格する には、各送信側 MTA に（ ド メ イ ン と は別に）
「v=spf1 a –all」SPF レ コー ド を含めます。こ のレ コー ド を含めない と 、HELO 
チェ ッ ク は HELO ID に None 判定を下す可能性があ り ます。ド メ イ ンへの 
SPF 送信側が大量の None 判定を返し た場合、こ れら の送信側は各送信側 
MTA に「v=spf1 a –all」SPF レ コー ド を含めていない可能性があ り ます。

有効な SIDF レ コー ド

SIDF フ レーム ワーク をサポー ト する には、「v=spf1」レ コー ド と 「spf2.0」レ
コー ド の両方をパブ リ ッ シ ュする必要があ り ます。た と えば、DNS レ コー
ド は次の例の よ う にな り ます。

SIDF は HELO ID を検証し ないため、こ の場合、各送信側 MTA に SPF v2.0 
レ コー ド をパブ リ ッ シ ュする必要はあ り ません。

（注） SIDF をサポー ト し ない場合は、「spf2.0/pra ~all」レ コー ド をパブ リ ッ シ ュ し
ます。

SPF レ コー ドのテス ト

RFC の確認に加えて、IronPort アプ ラ イ アン スに SPF 検証を実装する前に、
SPF レ コー ド をテ ス ト する こ と を推奨し ます。openspf.org Web サ イ ト では、
い く つかのテ ス ト  ツールが提供さ れています。

http://www.openspf.org/Tools

次のツールを使用し て、電子 メ ールが SPF レ コー ド  チェ ッ ク に失敗し た理
由を判断で き ます。

http://www.openspf.org/Why

example.com. TXT "v=spf1 +mx a:colo.example.com/28 -all"

smtp-out.example.com TXT "v=spf1 a -all"

example.com. TXT "spf2.0/mfrom,pra +mx a:colo.example.com/28 -all"
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さ ら に、テ ス ト  リ スナーで SPF を イ ネーブルに し、IronPort の trace CLI コ
マン ド を使用し て（ま たは GUI か ら ト レース を実行し て）、SPF 結果を表示
で き ます。ト レース を使用する と 、さ ま ざ ま な送信側 IP を簡単にテ ス ト で
き ます。

IronPort 電子メ ール セキュ リ テ ィ  アプラ イアン
スでの SPF の操作

IronPort アプラ イ アン スで SPF/SIDF を使用するには、次の手順を実行し ます。

ステ ッ プ 1 SPF/SIDF を イ ネーブルに し ます。デフ ォル ト の メ ール フ ロー ポ リ シーか
ら、受信 リ スナーの SPF/SIDF を イ ネーブルにする か、さ ま ざ ま な受信 メ ー
ル ポ リ シーでそれを イ ネーブルにで き ます。詳細については、SPF と  SIDF 
の イ ネーブル化（5 ～ 304 ページ）を参照し て く だ さ い。

ステ ッ プ 2 SPF/SIDF 検証済み メ ールに対し て実行する ア ク シ ョ ン を設定し ます。メ ッ
セージまたはコ ンテン ツ  フ ィ ルタ を使用し て、SPF 検証済み メ ールに対し
て実行する ア ク シ ョ ン を判断する こ と ができ ます。詳細については、
SPF/SIDF 検証済み メ ールに対し て実行する ア ク シ ョ ンの決定（5 ～ 314 ペー
ジ）を参照し て く だ さ い。

ステ ッ プ 3 SPF/SIDF 結果をテ ス ト し ます。組織では、さ ま ざ ま な電子 メ ール認証方法
が使われてお り 、各組織で SPF/SIDF の使用方法が異な る こ と があ る（た と
えば、SPF ま たは SIDF ポ リ シーの準拠する規格が異な る）ため、SPF/SIDF 
結果をテ ス ト し て、権限のあ る送信者か ら の電子 メ ールをバウ ン ス し た り 、
ド ロ ッ プ し た り し ない よ う にする必要があ り ます。コ ンテン ツ  フ ィ ルタ、
メ ッ セージ フ ィ ルタ、Content Filters レポー ト を組み合わせて使用し、
SPF/SIDF 結果をテ ス ト で き ます。SPF/SIDF 結果のテ ス ト の詳細について
は、SPF/SIDF 結果のテ ス ト （5 ～ 319 ページ）を参照し て く だ さ い。

警告 IronPort では、電子メ ール認証をグローバルに強 く 奨励し ていますが、業界
での採用途上にある現時点では、SPF/SIDF 認証の失敗に対し て慎重な処理
を行う よ う 提案し ています。さ らに多 く の組織で社内公認のメ ール送信イ
ン フ ラス ト ラ クチャの制御能力が向上するまでは、IronPort を使 う こ と で
電子メ ールのバウンスを回避し、代わり に SPF/SIDF 検証に失敗し た電子
メ ールを検疫できます。
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AysncOS コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）では、Web イ ン ターフ ェ
イ ス よ り も詳細な SPF レベルの制御設定を提供し ています。SPF 判定に基
づいて、アプ ラ イ アン スは、リ スナー単位で SMTP カ ンバセーシ ョ ンにおい
て メ ッ セージを許可ま たは拒否で き ます。SPF の設定は、listenerconfig コ
マン ド を使用し て リ スナーのホ ス ト  ア ク セス  テーブルのデフ ォル ト 設定
を編集する と き に変更で き ます。設定の詳細については、CLI を使用し た 
SPF および SIDF の イ ネーブル化（5 ～ 306 ページ）を参照し て く だ さ い。

SPF と  SIDF のイネーブル化
SPF/SIDF を使用する には、受信 リ スナーで メ ール フ ロー ポ リ シーの 
SPF/SIDF を イ ネーブルにする必要があ り ます。デフ ォル ト の メ ール フ ロー 
ポ リ シーか ら、リ スナーで SPF/SIDF を イ ネーブルにする か、特定の受信
メ ール ポ リ シーについて SPF/SIDF を イ ネーブルにする こ と がで き ます。

GUI に よ って、デフ ォル ト の メ ール フ ロー ポ リ シーで SPF/SIDF を イ ネー
ブルにする には、次の手順を実行し ます。

ステ ッ プ 1 [Mail Policies] > [Mail Flow Policy] を ク リ ッ ク し ます。

ステ ッ プ 2 [Default Policy Parameters] を ク リ ッ ク し ます。

ステ ッ プ 3 デフ ォル ト のポ リ シー パラ メ ータ で、[セキ ュ リ テ ィ サービ ス（Security 
Features）] セ ク シ ョ ン を表示し ます。

ステ ッ プ 4 [SPF/SIDF Verification] セ ク シ ョ ンで、[Yes] を ク リ ッ ク し ます。

図 5-15 メ ール フ ロー ポリ シーの SPF/SIDF のイネーブル化
5-304
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 5 章      電子メ ール認証
ステ ッ プ 5 準拠のレベルを設定し ます（デフ ォル ト は SIDF 互換）。こ のオプシ ョ ン を使
用し て、使用する  SPF ま たは SIDF 検証の規格を判断で き ます。SIDF 準拠に
加えて、SPF と  SIDF を組み合わせた SIDF 互換を選択で き ます。

（注） CLI か ら は さ ら に多 く の設定を使用で き ます。詳細については、CLI 
を使用し た SPF および SIDF の イ ネーブル化（5 ～ 306 ページ）を参
照し て く だ さ い。

表 5-1 SPF/SIDF 準拠レベル

準拠レベル 説明

SPF SPF/SIDF 検証は RFC4408 に従って動作し ます。

- PRA（Purported Responsible Address）ID 検証は行わ
れません。

注：HELO ID に対し てテ ス ト する には、こ の準拠オ
プシ ョ ン を選択し ます。

SIDF SPF/SIDF 検証は RFC4406 に従って動作し ます。

- PRA ID は規格への完全準拠によ って判断されます。

- SPF v1.0 レ コー ド は spf2.0/mfrom,pra と し て扱わ
れます。

- 存在し ない ド メ イ ンや形式が誤った ID について
は、Fail の判定が返されます。

SIDF 互換（SIDF 
Compatible）

SPF/SIDF 検証は、次の違いを除き、RFC4406 に従っ
て動作し ます。

- SPF v1.0 レ コー ド は spf2.0/mfrom と し て扱われ
ます。

- 存在し ない ド メ イ ンや形式が誤った ID について
は、None の判定が返さ れます。

注：こ の準拠オプシ ョ ンは、OpenSPF コ ミ ュ ニテ ィ
（www.openspf.org）の要求に応じ て導入されま し た。
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ステ ッ プ 6 SIDF 互換の準拠レベルを選択し た場合、メ ッ セージに Resent-Sender: ま た
は Resent-From: ヘ ッ ダーが存在する場合に、検証で PRA ID の Pass 結果を  
None にダ ウ ン グ レー ド する かど う かを設定し ます。こ のオプシ ョ ン をセ
キ ュ リ テ ィ 目的で選択で き ます。

ステ ッ プ 7 SPF の準拠レベルを選択し た場合、HELO ID に対し てテ ス ト を実行する か
ど う かを設定し ます。こ のオプシ ョ ン を使用し て、HELO チェ ッ ク をデ ィ
セーブルにする こ と に よ って、パフ ォーマン スが向上する こ と があ り ます。
こ れは、spf-passed フ ィ ルタ  ルールで、PRA ま たは MAIL FROM ID が 初
にチェ ッ ク さ れる ため、便利な場合があ り ます。アプ ラ イ アン スは SPF 準拠
レベルに対し てのみ HELO チェ ッ ク を実行し ます。

CLI を使用した SPF および SIDF のイネーブル化

AsyncOS CLI では各 SPF/SIDF 準拠レベルの よ り 詳細な制御設定をサポー
ト し ています。リ スナーのホ ス ト  ア ク セス  テーブルのデフ ォル ト の設定を
する場合、リ スナーの SPF/SIDF 準拠レベル と 、アプ ラ イ アン スが SPF/SIDF 
検証結果に基づいて実行する  SMTP ア ク シ ョ ン（ACCEPT ま たは REJECT）
を選択で き ます。アプ ラ イ アン スが メ ッ セージを拒否する場合に送信する  
SMTP 応答を定義する こ と も で き ます。

準拠レベルに応じ て、アプ ラ イ アン スは HELO ID、MAIL FROM ID、ま たは 
PRA ID に対し てチェ ッ ク を実行し ます。アプ ラ イ アン スが、次の各 ID 
チェ ッ ク の各 SPF/SIDF 検証結果に対し、セ ッ シ ョ ン を続行する（ACCEPT）
か、セ ッ シ ョ ン を終了する（REJECT）かを指定で き ます。

 • な し。情報の不足のため、検証を実行で き ません。

 • [Neutral]。ド メ イ ン所有者は、ク ラ イ アン ト に指定さ れた ID を使用す
る権限があ る かど う かをアサー ト し ません。

 • [SoftFail]。ド メ イ ン所有者は、ホ ス ト が指定さ れた  ID を使用する権限
がない と 思 う が、断言を避けたい と 考えています。

 • [失敗]：ク ラ イ アン ト は、指定さ れた  ID で メ ールを送信する権限があ り
ません。

 • [TempError]。検証中に一時的なエ ラーが発生し ま し た。

 • [Permerror]。検証中に永続的なエ ラーが発生し ま し た。
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アプ ラ イ アン スは、メ ッ セージに Resent-Sender: ま たは Resent-From: ヘ ッ
ダーが存在する場合に、PRA ID の Pass 結果を  None にダ ウ ング レー ド する
よ う に SIDF 互換準拠レベルを設定し ていない限 り 、Pass 結果の メ ッ セージ
を受け入れます。アプ ラ イ アン スは PRA チェ ッ ク で None が返された場合
に指定さ れた SMTP ア ク シ ョ ン を実行し ます。

ID チェ ッ ク に対し て SMTP ア ク シ ョ ン を定義し ていない場合、アプ ラ イ ア
ン スは Fail を含むすべての検証結果を自動的に受け入れます。

イ ネーブルに さ れたいずれかの ID チェ ッ ク の ID 検証結果が REJECT ア ク
シ ョ ンに一致する場合、アプ ラ イ アン スはセ ッ シ ョ ン を終了し ます。た と え
ば、管理者は、すべての HELO ID チェ ッ ク結果に基づいて メ ッ セージを受
け入れる よ う に リ スナーを設定し ますが、MAIL FROM ID チェ ッ ク か ら の 
Fail 結果に対し ては メ ッ セージを拒否する よ う に リ スナーを設定する と し
ます。メ ッ セージが HELO ID チェ ッ ク に失敗し て も、アプ ラ イ アン スはそ
の結果を受け入れる ため、セ ッ シ ョ ンが続行し ます。次に、メ ッ セージが 
MAIL FROM ID チェ ッ ク で失敗し た場合、リ スナーはセ ッ シ ョ ン を終了し、
REJECT ア ク シ ョ ンの STMP 応答を返し ます。

SMTP 応答は、アプ ラ イ アン スが SPF/SIDF 検証結果に基づいて メ ッ セージ
を拒否する場合に返すコー ド 番号 と メ ッ セージです。TempError 結果は、他
の検証結果 と 異な る  SMTP 応答を返し ます。TempError の場合、デフ ォル ト
の応答コー ド は 451 で、デフ ォル ト の メ ッ セージ テキ ス ト は「#4.4.3 
Temporary error occurred during SPF verification」です。他のすべての検
証結果の場合のデフ ォル ト の応答コー ド は 550 で、デフ ォル ト の メ ッ セー
ジ テキ ス ト は「#5.7.1 SPF unauthorized mail is prohibited」です。
TempError や他の検証結果に独自の応答コー ド と メ ッ セージ テキ ス ト を指
定で き ます。

任意で、Neutral、SoftFail、ま たは Fail 検証結果に対し て REJECT ア ク シ ョ ン
が実行さ れた場合に、SPF パブ リ ッ シ ャ  ド メ イ ンか ら、サー ド パーテ ィ の応
答を返すよ う に、アプ ラ イ アン ス を設定する こ と がで き ます。デフ ォル ト
で、アプ ラ イ アン スは次の応答を返し ます。

    550-#5.7.1 SPF unauthorized mail is prohibited.

    550-The domain example.com explains:

    550 <Response text from SPF domain publisher>
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これら の SPF/SIDF 設定を イ ネーブルにするには、listenerconfig -> edit 
サブコ マン ド を使用し、リ スナーを選択し ます。次に、hostaccess -> default 
サブコ マン ド を使用し て、ホ ス ト  ア ク セス  テーブルのデフ ォル ト の設定を
編集し ます。次のプロ ンプ ト に yes と 答えて、SPF 制御を設定し ます。

ホ ス ト  ア ク セス  テーブルでは、次の SPF 制御設定を使用で き ます。

Would you like to change SPF/SIDF settings?  [N]> yes

Would you like to perform SPF/SIDF Verification?  [Y]> yes

表 5-2 CLI を使用し た SPF 制御設定 

準拠レベル 使用可能な  SPF 制御設定

SPF のみ（SPF Only）  • HELO ID チェ ッ ク を実行する かど う か

 • 次の ID チェ ッ ク の結果に基づいて実
行さ れる  SMTP ア ク シ ョ ン

 – HELO ID（イ ネーブルの場合）

 – MAIL FROM ID

 • REJECT ア ク シ ョ ンに対し て返さ れる  
SMTP 応答コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト
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次に、ユーザが SPF Only 準拠レベルを使用し て、SPF/SIDF 検証を設定する
例を示し ます。アプ ラ イ アン スは HELO ID チェ ッ ク を実行し、None および 
Neutral 検証結果を受け入れ、その他の結果を拒否し ます。SMTP ア ク シ ョ ン
の CLI プ ロ ンプ ト はすべての ID タ イ プで同じ です。ユーザは MAIL FROM 
ID の SMTP ア ク シ ョ ン を定義し ません。アプ ラ イ アン スは、その ID のすべ
ての検証結果を自動的に受け入れます。アプ ラ イ アン スはすべての 
REJECT 結果に対し て、デフ ォル ト の拒否コー ド と テキ ス ト を使用し ます。

SIDF 互換（SIDF Compatible）  • HELO ID チェ ッ ク を実行する かど う か

 • メ ッ セージに Resent-Sender: ま たは 
Resent-From: ヘ ッ ダーが存在する場合
に、検証で PRA ID の Pass 結果を  None 
にダ ウ ン グ レー ド する かど う か

 • 次の ID チェ ッ ク の結果に基づいて実
行さ れる  SMTP ア ク シ ョ ン

 – HELO ID（イ ネーブルの場合）

 – MAIL FROM ID

 – PRA Identity

 • REJECT ア ク シ ョ ンに対し て返さ れる  
SMTP 応答コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト

SIDF 厳格（SIDF Strict）  • 次の ID チェ ッ ク の結果に基づいて実
行さ れる  SMTP ア ク シ ョ ン

 – MAIL FROM ID

 – PRA Identity

 • SPF REJECT ア ク シ ョ ンの場合に返さ
れる  SMTP 応答コー ド と テキ ス ト

 • 秒単位の検証タ イ ムア ウ ト

表 5-2 CLI を使用し た SPF 制御設定（続き）

準拠レベル 使用可能な  SPF 制御設定
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Would you like to change SPF/SIDF settings?  [N]> yes

Would you like to perform SPF/SIDF Verification?  [N]> yes

What Conformance Level would you like to use?

1. SPF only

2. SIDF compatible

3. SIDF strict

[2]> 1

Would you like to have the HELO check performed? [Y]> y

Would you like to change SMTP actions taken as result of the SPF 
verification? [N]> y

Would you like to change SMTP actions taken for the HELO identity? 
[N]> y

What SMTP action should be taken if HELO check returns None?

1. Accept

2. Reject

[1]> 1
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What SMTP action should be taken if HELO check returns Neutral?

1. Accept

2. Reject

[1]> 1

What SMTP action should be taken if HELO check returns SoftFail?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns Fail?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns TempError?

1. Accept

2. Reject

[1]> 2

What SMTP action should be taken if HELO check returns PermError?

1. Accept
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次に、リ スナーのデフ ォル ト のポ リ シー パラ メ ータに SPF/SIDF 設定がど
の よ う に表示さ れる かを示し ます。

2. Reject

[1]> 2

Would you like to change SMTP actions taken for the MAIL FROM 
identity? [N]> n

Would you like to change SMTP response settings for the REJECT 
action? [N]> n

Verification timeout (seconds)

[40]>

SPF/SIDF Verification Enabled: Yes

  Conformance Level: SPF only

  Do HELO test: Yes

  SMTP actions:

    For HELO Identity:

      None, Neutral: Accept

      SoftFail, Fail, TempError, PermError: Reject

    For MAIL FROM Identity: Accept

  SMTP Response Settings:

    Reject code: 550
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listenerconfig コ マン ド の詳細については、『Cisco IronPort AsyncOS CLI 
Reference Guide』を参照し て く だ さ い。

Received-SPF ヘッ ダー

AsyncOS で SPF/SIDF 検証を設定する と 、電子 メ ールに SPF/SIDF 検証ヘ ッ
ダー（Received-SPF）が配置さ れます。さ ら に、Received-SPF ヘ ッ ダーには、
次の情報が含まれます。

 • 検証結果：SPF 検証結果（検証結果（5 ～ 315 ページ）を参照し て く ださい）。

 • ID：SPF 検証でチェ ッ ク さ れた ID：HELO、MAIL FROM、PRA。

 • レ シーバ：検証する ホ ス ト 名（チェ ッ ク を実行する）。

 • ク ラ イ アン ト  IP ア ド レ ス：SMTP ク ラ イ アン ト の IP ア ド レ ス。

 • ENVELOPE FROM：エンベロープ送信者 メ ールボ ッ ク ス。（MAIL 
FROM ID は空にする こ と がで き ないため、こ れは、MAIL FROM ID と 異
な る こ と があ り ます）。

 • x-sender：HELO、MAIL FROM、ま たは PRA ID の値。

 • x-conformance：準拠のレベル（SPF/SIDF 準拠レベル（5 ～ 305 ページ）
を参照） と  PRA チェ ッ ク のダ ウ ン グ レー ド が実行さ れたかど う か。

    Reject text: #5.7.1 SPF unauthorized mail is prohibited.

    Get reject response text from publisher: Yes

    Defer code: 451

    Defer text: #4.4.3 Temporary error occurred during SPF 
verification.

  Verification timeout: 40
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次の例に、SPF/SIDF チェ ッ ク に合格し た メ ッ セージに追加さ れるヘ ッ ダー
を示し ます。

（注） spf-status および spf-passed フ ィ ルタ  ルールでは、received-SPF ヘ ッ ダー
を使用し て、SPF/SIDF 検証の状態が判断さ れます。

SPF/SIDF 検証済みメールに対し て実行するア
クシ ョ ンの決定

SPF/SIDF 検証さ れた メ ールを受信する場合、SPF/SIDF 検証の結果に よ っ
て異な る ア ク シ ョ ン を実行する こ と が必要にな る場合があ り ます。次の
メ ッ セージおよびコ ンテン ツ  フ ィ ルタ  ルールを使用し て、SPF/SIDF 検証
済み メ ールの状態を判断し、検証結果に基づいて メ ッ セージへのア ク シ ョ
ン を実行で き ます。

 • spf-status。こ のフ ィ ルタ  ルールは SPF/SIDF 状態に基づいてア ク シ ョ
ン を決定し ます。有効な  SPF/SIDF 戻 り 値ご と に異な る ア ク シ ョ ン を入
力で き ます。

 • spf-passed。こ のフ ィ ルタ  ルールは SPF/SIDF 結果をブール値 と し て一
般化し ます。

（注） spf-passed フ ィ ルタ  ルールは メ ッ セージ フ ィ ルタ でのみ使用で き
ます。

よ り 詳細な結果に対処する必要があ る場合は、spf-status ルールを使用し、
簡単なブール値を作成する必要があ る場合は spf-passed ルールを使用で
き ます。

Received-SPF: Pass identity=pra; receiver=box.example.com;

    client-ip=1.2.3.4; envelope-from="alice@fooo.com";

    x-sender="alice@company.com"; x-conformance=sidf_compatible
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検証結果

spf-status フ ィ ルタ  ルールを使用する場合、次の構文を使用し て、
SPF/SIDF 検証結果に対し てチェ ッ ク で き ます。

1 つの条件で複数の状態判定に対し てチェ ッ クする場合、次の構文を使用
で き ます。

さ ら に、次の構文を使用し て、HELO、MAIL FROM、PRA ID に対し て検証結
果をチェ ッ クする こ と も で き ます。

（注） spf-status メ ッ セージ フ ィ ルタ  ルールは、HELO、MAIL FROM、PRA ID に
対し て結果をチェ ッ クする場合にのみ使用で き ます。spf-status コ ンテン
ツ  フ ィ ルタ  ルールは、ID に対し てチェ ッ クする場合に使用で き ません。

次のいずれかの検証結果を受け取る可能性があ り ます。

 • None：情報の不足のため、検証を実行で き ません。

 • Pass： ク ラ イ ア ン ト は、指定 さ れた  ID で メ ールを送信する権限があ り
ます。

 • Neutral： ド メ イ ン所有者は、ク ラ イ アン ト に指定さ れた ID を使用する
権限があ る かど う かをアサー ト し ません。

 • SoftFail： ド メ イ ン所有者は、指定さ れた ID を使用する権限がホ ス ト に
ない と 思 う が、断言を避けたい と 考えています。

 • Fail：ク ラ イ アン ト は、指定さ れた ID で メ ールを送信する権限があ り ま
せん。

 • TempError：検証中に一時的なエ ラーが発生し ま し た。

 • PermError：検証中に永続的なエ ラーが発生し ま し た。

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")
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CLI での spf-status フ ィ ルタ  ルールの使用

次の例に、spf-status メ ッ セージ フ ィ ルタ の使用例を示し ます。

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {

         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }

         }

     } else {

       if(spf-status("pra") == "SoftFail"){

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){
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GUI での spf-status コ ンテンツ フ ィ ルタ  ルール

GUI で コ ンテン ツ  フ ィ ルタ か ら  spf-status ルールを イ ネーブルにする こ
と も で き ます。ただ し、spf-status コ ンテン ツ  フ ィ ルタ  ルールを使用し た
場合、HELO、MAIL FROM、PRA ID に対し て結果をチェ ッ ク で き ません。

GUI か ら  spf-status コ ンテン ツ  フ ィ ルタ  ルールを追加する には、[ メ ール
ポ リ シー（Mail Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming Content 
Filters）] を ク リ ッ ク し ます。次に [条件を追加（Add Condition）] ダ イ ア ロ グ
ボ ッ ク スか ら、[SPF 検証（SPF Verification）] フ ィ ルタ  ルールを追加し ます。
条件に、1 つ以上の検証結果を指定し ます。

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"

             or spf-status("mailfrom") == "PermError, TempError"

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.
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図 5-16 spf-status コ ンテンツ フ ィ ルタ  ルールの使用

SPF 検証条件を追加し た ら、SPF 状態に基づいて実行する ア ク シ ョ ン を指
定し ます。た と えば、SPF 状態が SoftFail の場合、メ ッ セージを隔離し ます。

spf-passed フ ィ ルタ  ルールの使用

spf-passed ルールは SPF 検証の結果をブール値 と し て表示し ます。次の例
に、spf-passed と マーク さ れていない電子 メ ールを隔離する ために使用する  
spf-passed ルールを示し ます。

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
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（注） spf-status ルール と 異な り  spf-passed ルールは SPF/SIDF 検証値を簡単な
ブール値に単純化し ます。次の検証結果は、spf-passed ルールに合格し てい
ない も の と し て扱われます。None、Neutral、Softfail、TempError、PermError、
Fail。よ り 詳細な結果に基づいて、メ ッ セージへのア ク シ ョ ン を実行する に
は、spf-status ルールを使用し ます。

SPF/SIDF 結果のテス ト
組織に よ って SPF/SIDF の実装方法が異な る ため、SPF/SIDF 検証の結果を
テ ス ト し、こ れら の結果を使用し て、SPF/SIDF の失敗の処理方法を決定し
ます。コ ンテン ツ  フ ィ ルタ、メ ッ セージ フ ィ ルタ、Email Security Monitor - 
Content Filters レポー ト を組み合わせて使用し、SPF/SIDF 検証の結果をテ ス
ト し ます。

SPF/SIDF 検証の依存度に よ って、SPF/SIDF 結果をテ ス ト する詳細レベル
が決ま り ます。

SPF/SIDF 結果の基本の詳細度のテス ト

受信 メ ールの SPF/SIDF 検証結果の基本評価基準を取得する ため、コ ン テ
ン ツ  フ ィ ルタ と  [ メ ールセキ ュ リ テ ィ モニ タ -コ ンテン ツ フ ィ ルタ（Email 
Security Monitor - Content Filters）] ページ を使用で き ます。こ のテ ス ト で
は、SPF/SIDF 検証結果の タ イ プご と に受信 さ れた メ ッ セージ数が表示 さ
れます。

基本 SPF/SIDF 検証テ ス ト を実行する には、次の手順を実行し ます。

ステ ッ プ 1 受信 リ スナーで、メ ール フ ロー ポ リ シーの SPF/SIDF 検証を イ ネーブルに
し、コ ンテン ツ  フ ィ ルタ を使用し て、実行する ア ク シ ョ ン を設定し ます。
SPF/SIDF を イ ネーブルにする方法については、SPF と  SIDF の イ ネーブル
化（5 ～ 304 ページ）を参照し て く だ さ い。
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ステ ッ プ 2 SPF/SIDF 検証の タ イ プご と に spf-status コ ンテン ツ  フ ィ ルタ を作成し ま
す。命名規則を使用し て、検証の タ イ プを示し ます。た と えば、SPF/SIDF 検
証に合格し た メ ッ セージには「SPF-Passed」を使用し、検証中の一時的エ
ラーのために合格し なかった メ ッ セージには、「SPF-TempErr」を使用し ま
す。spf-status コ ンテン ツ  フ ィ ルタ の作成については、GUI での spf-status 
コ ンテン ツ  フ ィ ルタ  ルール（5 ～ 317 ページ）を参照し て く だ さ い。

ステ ッ プ 3 多数の SPF/SIDF 検証済み メ ッ セージの処理後、[モニ タ（Monitor）] > [コ ン
テン ツ フ ィ ルタ（Content Filters）] を ク リ ッ ク し て、各 SPF/SIDF 検証済みコ
ンテン ツ  フ ィ ルタ を ト リ ガーし た メ ッ セージ数を確認し ます。

SPF/SIDF 結果の高い詳細度のテス ト

SPF/SIDF 検証結果の よ り 包括的な情報を得る には、送信者の特定のグルー
プの SPF/SIDF 検証を イ ネーブルに し、それ ら の特定の送信者の結果を確認
する だけです。次に、その特定のグループの メ ール ポ リ シーを作成し、メ ー
ル ポ リ シーで SPF/SIDF 検証を イ ネーブルに し ます。SPF/SIDF 結果の基本
の詳細度のテ ス ト （5 ～ 319 ページ）で説明する よ う に、コ ンテン ツ  フ ィ ル
タ を作成し、Content Filters レポー ト を確認し ます。検証が有効であ る こ と
がわかった ら、こ の指定し た送信者のグループの電子 メ ールを ド ロ ッ プす
る かバウ ン スする かの決断の基準 と し て、SPF/SIDF 検証を使用で き ます。

詳細な SPF/SIDF 検証テ ス ト を実行する には、次の手順を実行し ます。

ステ ッ プ 1 SPF/SIDF 検証の メ ール フ ロー ポ リ シーを作成し ます。受信 リ スナーで、メ ー
ル フ ロー ポ リ シーの SPF/SIDF 検証を イ ネーブルにし ます。SPF/SIDF を イ
ネーブルにする方法については、SPF と  SIDF のイ ネーブル化（5 ～ 304 ペー
ジ）を参照し て く だ さい。

ステ ッ プ 2 SPF/SIDF 検証の送信者グループを作成し、命名規則を使用し て、SPF/SIDF 
検証を示し ます。送信者グループの作成については、『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「ゲー ト ウ ェ イ での メ ール受信の
設定」の章を参照し て く だ さ い。
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ステ ッ プ 3 SPF/SIDF 検証の タ イ プご と に spf-status コ ンテン ツ  フ ィ ルタ を作成し ま
す。命名規則を使用し て、検証の タ イ プを示し ます。た と えば、SPF/SIDF 検
証に合格し た メ ッ セージには「SPF-Passed」を使用し、検証中の一時的エ
ラーのために合格し なかった メ ッ セージには、「SPF-TempErr」を使用し ま
す。spf-status コ ンテン ツ  フ ィ ルタ の作成については、GUI での spf-status 
コ ンテン ツ  フ ィ ルタ  ルール（5 ～ 317 ページ）を参照し て く だ さ い。

ステ ッ プ 4 多数の SPF/SIDF 検証済み メ ッ セージの処理後、[モニ タ（Monitor）] > [コ ン
テン ツ フ ィ ルタ（Content Filters）] を ク リ ッ ク し て、各 SPF/SIDF 検証済みコ
ンテン ツ  フ ィ ルタ を ト リ ガーし た メ ッ セージ数を確認し ます。
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CH A P T E R 6

メ ッ セージ フ ィ ルタ を使用した電
子メール ポリ シーの適用

Cisco IronPort アプ ラ イ アン スは、詳細な コ ンテン ツ  ス キ ャ ンおよび メ ッ
セージ フ ィ ルタ リ ン グ  テ ク ノ ロ ジーを備えている ため、会社のネ ッ ト ワー
ク に参加ま たは退出する と き に、会社のポ リ シーを適用し て、特定の メ ッ
セージを処理する こ と がで き ます。

こ の章では、ポ リ シーの適用のために使用可能な機能（コ ンテン ツ  ス キ ャ
ン  エンジン、メ ッ セージ  フ ィ ルタ、添付フ ァ イル フ ィ ルタ、コ ンテン ツ  
デ ィ ク シ ョ ナ リ ）の強力な組み合わせについて説明し ます。

こ の章は、次の項で構成さ れています。

 • 概要（6 ～ 324 ページ）

 • メ ッ セージ フ ィ ルタ の コ ンポーネン ト （6 ～ 325 ページ）

 • メ ッ セージ フ ィ ルタ処理（6 ～ 328 ページ）

 • メ ッ セージ フ ィ ルタ  ルール（6 ～ 336 ページ）

 • メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（6 ～ 387 ページ）

 • 添付フ ァ イルのス キ ャ ン（6 ～ 424 ページ）

 • CLI を使用し た メ ッ セージ フ ィ ルタ の管理（6 ～ 440 ページ）

 • メ ッ セージ フ ィ ルタ の例（6 ～ 470 ページ）
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概要
メ ッ セージ フ ィ ルタ に よ り 、Cisco IronPort アプ ラ イ アン スで メ ッ セージを
受信し た と き に、それら を処理する方法を記述し た特別なルールを作成で
き ます。メ ッ セージ フ ィ ルタは、特定の種類の電子 メ ール メ ッ セージに指
定の特別な処理を施す必要があ る こ と を指定し ます。IronPort メ ッ セージ 
フ ィ ルタ を使用する と 、指定の単語で メ ッ セージ内容を ス キ ャ ン し て社内
メ ール ポ リ シーを適用する こ と も で き ます。こ の章は、次の項で構成され
ています。

 • メ ッ セージ フ ィ ルタ の コ ンポーネン ト 。メ ッ セージ フ ィ ルタ に よ り 、
メ ッ セージの受信時にそれら を処理する方法を記述し た特別なルール
を作成で き ます。フ ィ ルタ  ルールでは、メ ッ セージ ま たは添付フ ァ イル
の内容、ネ ッ ト ワーク に関する情報、メ ッ セージ エンベロープ、メ ッ
セージ ヘ ッ ダー、ま たは メ ッ セージ本文に基づいて メ ッ セージを識別
し ます。フ ィ ルタ  ア ク シ ョ ンに よ り 、通知を生成し た り 、メ ッ セージの
ド ロ ッ プ、バウ ン ス、アーカ イ ブ、ブ ラ イ ン ド  カーボン  コ ピー、変更を
行った り する こ と がで き ます。詳細については、メ ッ セージ フ ィ ルタ の
コ ンポーネン ト （6 ～ 325 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタの処理。AsyncOS が メ ッ セージ フ ィ ルタ を処理す
る場合、AsyncOS がス キ ャ ンする内容、処理の順番、実行される ア ク シ ョ
ンは、メ ッ セージ フ ィ ルタの順番、メ ッ セージの内容を変更し た可能性
のあ る事前の処理、メ ッ セージの MIME 構造、コ ンテン ツ  マ ッ チング用
に設定された し きい値ス コ ア、ク エ リ ーの構造などのい く つかの要因に
基づき ます。詳細については、メ ッ セージ フ ィ ルタ処理（6 ～ 328 ペー
ジ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ  ルール。各フ ィ ルタ には、フ ィ ルタ で処理で き る一
連の メ ッ セージを定義するルールがあ り ます。メ ッ セージ  フ ィ ルタ を
作成する場合、それら のルールを定義し ます。詳細については、メ ッ
セージ フ ィ ルタ  ルール（6 ～ 336 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ  ア ク シ ョ ン。各フ ィ ルタには、ルールで true に評価
された場合に、メ ッ セージに対し て実行する ア ク シ ョ ンがあ り ます。実
行でき る ア ク シ ョ ンには、 終ア ク シ ョ ン（ メ ッ セージの配信、ド ロ ッ
プ、バウ ン ス など）、または メ ッ セージを さ ら に処理でき る非 終ア ク
シ ョ ン（ヘッ ダーの除去や挿入など）の 2 つのタ イプのア ク シ ョ ンがあ
り ます。詳細については、メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（6 ～ 387 ペー
ジ）を参照し て く だ さ い。
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 • 添付フ ァ イル ス キ ャ ン  メ ッ セージ フ ィ ルタ。添付フ ァ イル ス キ ャ ン  
メ ッ セージ フ ィ ルタ を使用し て、会社のポ リ シー と 整合し ない メ ッ セー
ジか ら添付フ ァ イルを除去でき ます。元の メ ッ セージはそのま ま配信す
る こ と ができ ます。添付フ ァ イルは、それら の特定のタ イプ、フ ィ ンガー
プ リ ン ト 、内容に基づいてフ ィ ルタでき ます。イ メ ージ アナラ イザを使
用し て、イ メ ージ添付フ ァ イルを ス キ ャ ンする こ と も でき ます。イ メ ー
ジ アナラ イザは、肌の色、本文サイ ズ、曲率を測定し て、グ ラ フ ィ ッ ク に
不適切な内容が含まれている可能性を判断する アルゴ リ ズム を作成し
ます。詳細については、添付フ ァ イルのス キ ャ ン（6 ～ 424 ページ）を参照
し て く だ さ い。

 • CLI を使用し た メ ッ セージ フ ィ ルタ の管理。CLI は、メ ッ セージ フ ィ ル
タ を操作する ための コ マン ド を受け入れます。た と えば、メ ッ セージ  
フ ィ ルタ の リ ス ト を表示、並び替え、イ ンポー ト 、エ ク ス ポー ト する必
要があ る場合があ り ます。詳細については、CLI を使用し た メ ッ セージ 
フ ィ ルタ の管理（6 ～ 440 ページ）を参照し て く だ さ い。

 • メ ッ セージ フ ィ ルタ の例。こ の項では、実際のフ ィ ルタ の例を示し、各
フ ィ ルタ について簡単に説明し ます。詳細については、メ ッ セージ フ ィ
ルタ の例（6 ～ 470 ページ）を参照し て く だ さ い。

メ ッ セージ フ ィ ルタのコ ンポーネン ト
メ ッ セージ フ ィ ルタによ り 、メ ッ セージの受信時にそれら を処理する方法
を記述し た特別なルールを作成でき ます。メ ッ セージ フ ィ ルタは、メ ッ セー
ジ フ ィ ルタ  ルール と メ ッ セージ フ ィ ルタ  ア ク シ ョ ンか ら構成されます。

メ ッ セージ フ ィ ルタ  ルール

メ ッ セージ フ ィ ルタ  ルールに よ って、フ ィ ルタ で処理する メ ッ セージを判
断し ます。ルールは、論理結合子 AND、OR、NOT を使用し て組み合わせる こ
と で、複雑なテ ス ト を作成で き ます。ルール式は、かっ こ を使用し てグルー
プ化する こ と も で き ます。
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メ ッ セージ フ ィ ルタ  アクシ ョ ン

メ ッ セージ フ ィ ルタ の目的は、選択さ れた メ ッ セージに対し てア ク シ ョ ン
を実行する こ と です。

ア ク シ ョ ンには、次の 2 つの タ イ プがあ り ます。

 • 終ア ク シ ョ ン（deliver、drop、bounce など）は メ ッ セージの処理を終
了し、後続のフ ィ ルタ に よ る さ ら な る処理を許可し ません。

 • 非 終ア ク シ ョ ンは、メ ッ セージを さ ら に処理する こ と を許可する ア
ク シ ョ ン を実行し ます。

（注） 非 終 メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、累積的です。各フ ィ ルタ
が異な る ア ク シ ョ ン を指定する複数のフ ィ ルタ に メ ッ セージが一
致する場合、すべてのア ク シ ョ ンが累積さ れ、適用されます。ただ
し、同じ ア ク シ ョ ン を指定する複数のフ ィ ルタ に メ ッ セージが一致
する場合、前のア ク シ ョ ンが上書き さ れ、 後のフ ィ ルタ  ア ク シ ョ
ンが適用さ れます。

メ ッ セージ フ ィ ルタの構文例

フ ィ ルタ仕様の直観的な意味は次の よ う にな り ます。

メ ッ セージがルールに一致する場合、順番にア ク シ ョ ンが適用されます。
else 句が存在する場合、メ ッ セージがルールに一致し ない場合に else 句内
のア ク シ ョ ンが実行さ れます。

指定し たフ ィ ルタ名に よ って、フ ィ ルタ をア ク テ ィ ブ、非ア ク テ ィ ブ、削除
する場合に、フ ィ ルタ が管理しやす く な り ます。

メ ッ セージ フ ィ ルタ では次の構文を使用し ます。

構文例 目的

expedite: フ ィ ルタ名

if (recv-listener == 'InboundMail' or 

recv-int == 'notmain')
ルールの指定
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代替ア ク シ ョ ンは省略で き る こ と に注意し て く だ さ い。

複数のフ ィ ルタ を順番に 1 つずつ並べて 1 つのテキ ス ト  フ ァ イルにま と め
る こ と がで き ます。

単一引用符ま たは二重引用符で、フ ィ ルタ の値を囲む必要があ り ます。単一
引用符ま たは二重引用符は、値の両側に等し く 組み合わせる必要があ り ま
す。た と えば、式 notify('customercare@example.com') と  
notify("customercare@example.com") はどち ら も有効ですが、式 
notify("customercare@example.com') は構文エ ラーが発生し ます。

「#」文字で始ま る行はコ メ ン ト と 見な さ れ、無視さ れます。ただ し、それら は 
filters -> detail に よ ってフ ィ ルタ を表示し て確認で き る ため、AsyncOS 
では保持さ れません。

{

    alt-src-host('outbound1');

skip_filters(); 

}

ア ク シ ョ ンの指定

else

{

    alt-src-host('outbound2');

}

（任意）代替ア ク シ ョ ン
の指定

構文例 目的

構文例 目的

expedite2: フ ィ ルタ名

if ((not (recv-listener == 

'InboundMail')) and

    (not (recv-int == 'notmain')))

ルールの指定

{

    alt-src-host('outbound2');

skip_filters(); 

}

ア ク シ ョ ンの指定
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メ ッ セージ フ ィ ルタ処理
AsyncOS は メ ッ セージ  フ ィ ルタ を処理する場合、AsyncOS が ス キ ャ ンす
る内容、処理の順番、実行する ア ク シ ョ ンは、次のい く つかの要因に基づき
ます。

 • メ ッ セージ フ ィ ルタ の順番。メ ッ セージ フ ィ ルタは、順序付け られた リ
ス ト で維持さ れます。メ ッ セージの処理時に、AsyncOS は各 メ ッ セージ 
フ ィ ルタ をそれら が リ ス ト に表示さ れている順番で適用し ます。 終
ア ク シ ョ ンが行われた場合、その メ ッ セージに対し て、それ以上のア ク
シ ョ ンは実行さ れません。詳細については、メ ッ セージ フ ィ ルタ の順番
（6 ～ 329 ページ）を参照し て く だ さ い。

 • 事前処理。メ ッ セージ フ ィ ルタ が評価される前に、AsyncOS メ ッ セージ
に対し て実行さ れる ア ク シ ョ ンに よ って、ヘ ッ ダーが追加ま たは削除
さ れる こ と があ り ます。AsyncOS は、処理時に メ ッ セージに存在する
ヘ ッ ダーに対し て メ ッ セージ  フ ィ ルタ  プ ロ セス を実行し ます。詳細に
ついては、メ ッ セージ ヘ ッ ダー ルールおよび評価（6 ～ 329 ページ）を
参照し て く だ さ い。

 • メ ッ セージの MIME 構造。メ ッ セージの MIME 構造に よ って、「本文」
と し て扱われる メ ッ セージの部分 と 「添付フ ァ イル」 と し て扱われる
メ ッ セージの部分が判断さ れます。多 く の メ ッ セージ フ ィ ルタは、メ ッ
セージの本文部分のみに、ま たは添付フ ァ イル部分のみに作用する よ
う に設定さ れます。詳細については、メ ッ セージ本文 と メ ッ セージ添付
フ ァ イル（6 ～ 330 ページ）を参照し て く だ さ い。

 • 正規表現に設定さ れる し き い値ス コ ア。正規表現に一致させる場合、
フ ィ ルタ  ア ク シ ョ ンが実行さ れる までに、一致が発生し なければな ら
ない回数を集計する「ス コ ア」を設定し ます。こ れに よ り 、さ ま ざ ま な用
語に対する応答の重み付けをする こ と がで き ます。詳細については、コ
ンテン ツ  ス キ ャ ンの一致の し き い値（6 ～ 331 ページ）を参照し て く だ
さ い。

 • ク エ リ ーの構造。メ ッ セージ フ ィ ルタ内で、AND ま たは OR テ ス ト を評
価する場合、AsyncOS は不要なテ ス ト を評価し ません。さ ら に、シ ス テ
ムは左か ら右にテ ス ト を評価し ない こ と に注意する こ と が重要です。
代わ り に、AND および OR テ ス ト が評価さ れる場合、 も価値の低いテ
ス ト が 初に評価さ れます。詳細については、メ ッ セージ フ ィ ルタ内の 
AND テ ス ト と  OR テ ス ト （6 ～ 335 ページ）を参照し て く だ さ い。
6-328
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
メ ッ セージ フ ィ ルタの順番

メ ッ セージ フ ィ ルタは順序付け られた リ ス ト に維持さ れ、リ ス ト 内のそれ
ら の位置に よ って番号付け さ れます。メ ッ セージの処理時に、メ ッ セージ  
フ ィ ルタ が割 り 振られた番号順で適用さ れます。そのため、9 番のフ ィ ルタ
が メ ッ セージに対し てすでに 終ア ク シ ョ ン（バウ ン ス など）を実行し た場
合、30 番のフ ィ ルタは、メ ッ セージの送信元ホ ス ト を変更する機会があ り
ません。リ ス ト のフ ィ ルタ の位置は、シ ス テム  ユーザ イ ン ターフ ェ イ スに
よ って変更で き ます。フ ァ イルか ら イ ンポー ト さ れたフ ィ ルタは、イ ンポー
ト さ れたフ ァ イル内のそれら の相対的順序に基づき ます。

終ア ク シ ョ ン後、その メ ッ セージに対し て、それ以上のア ク シ ョ ンは実行
さ れません。

メ ッ セージがフ ィ ルタ  ルールに一致し ていて も、次のいずれかの理由で、
フ ィ ルタ がその メ ッ セージに対し て作用し ない こ と があ り ます。

 • フ ィ ルタ が非ア ク テ ィ ブであ る。

 • フ ィ ルタ が無効であ る。

 • フ ィ ルタ が、メ ッ セージの 終ア ク シ ョ ン を実行し た前のフ ィ ルタ に
取って代わ られた。

メ ッ セージ ヘッ ダー ルールおよび評価

フ ィ ルタは、ヘ ッ ダー ルールを適用する場合に、元の メ ッ セージのヘ ッ
ダーではな く 、「処理済み」ヘ ッ ダーを評価し ます。つま り 、

 • 前に実行されたア ク シ ョ ンによ って、ヘッ ダーが追加された場合、後続の
すべてのヘッ ダー ルールによ って、それを照合でき る よ う にな り ます。

 • 前に実行さ れたア ク シ ョ ンに よ って、ヘ ッ ダーが取 り 除かれた場合、後
続のすべてのヘ ッ ダー ルールで、それを照合で き な く な り ます。

 • 前に実行さ れたア ク シ ョ ンに よ って、ヘ ッ ダーが変更された場合、後続
のすべてのヘ ッ ダー ルールで、元の メ ッ セージ  ヘ ッ ダーではな く 、変更
済みのヘ ッ ダーが評価さ れます。

こ の動作は、メ ッ セージ フ ィ ルタ と コ ンテン ツ  フ ィ ルタの両方に共通です。
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メ ッ セージ本文と メ ッ セージ添付フ ァ イル

電子 メ ール メ ッ セージは、複数の部分か ら構成さ れます。RFC では、メ ッ
セージのヘ ッ ダーの後に続 く すべての も のをマルチパー ト 「 メ ッ セージ本
文」 と し て規定し ていますが、多 く のユーザはまだ メ ッ セージの「本文」 と
「添付フ ァ イル」を別々の も の と 捉えています。body-variable ま たは 
attachment-variable と い う  IronPort メ ッ セージ フ ィ ルタ を使用する と 、
Cisco IronPort アプ ラ イ アン スはほ と んどのユーザが「本文」および「添付
フ ァ イル」 と 見なす部分を、多 く の MUA が別々にレ ンダ リ ン グする方法で
区別し よ う と し ます。

body-variable ま たは attachment-variable メ ッ セージ フ ィ ルタ  ルールを書
く 目的では、メ ッ セージ ヘ ッ ダーの後のすべての も のが メ ッ セージ本文 と
見な さ れ、その内容は本文内にあ る  MIME 部分の 初のテキ ス ト 部分 と 見
な さ れます。その コ ンテン ツの後のすべての も の（つま り 、追加の MIME 部
分）は添付フ ァ イル と 見な さ れます。AsyncOS は メ ッ セージの さ ま ざ ま な 
MIME 部分を評価し、添付フ ァ イル と し て処理さ れる フ ァ イルの部分を識
別し ます。

た と えば、図 6-1 に、Microsoft Outlook MUA の メ ッ セージを示し ます。こ こ
では「Document attached below.」 と い う 言葉がプレーン  テキ ス ト の メ ッ
セージ本文 と し て表示さ れ、ド キ ュ メ ン ト 「This is a Microsoft Word 
document.doc」が添付フ ァ イル と し て表示さ れています。多 く のユーザが電
子 メ ールを こ の よ う に捉えている（ 初の部分がプレーン  テキ ス ト で 2 番
めの部分がバイナ リ  フ ァ イルであ る マルチパー ト  メ ッ セージ と し てでは
な く ）ため、Cisco IronPort は、メ ッ セージの「本文」（ 初のプレーン  テキ ス
ト 部分） と 対照的に、.doc フ ァ イル部分（実質的に 2 番めの MIME 部分）を区
別し て処理するルールを作成する ために、メ ッ セージ  フ ィ ルタ で「添付
フ ァ イル」 と い う 用語を使用し ています。ただ し、RFCS 1521 および 1522 で
使われている用語に よ る と 、メ ッ セージの本文はすべての MIME 部分か ら
構成さ れます。
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図 6-1 添付フ ァ イルのある メ ッ セージ

Cisco IronPort アプ ラ イ アン スは、マルチパー ト  メ ッ セージの本文 と 添付
フ ァ イルを区別し ている ため、想定さ れる動作をする ためには、
body-variable ま たは attachment-variable メ ッ セージ フ ィ ルタ  ルールを使
用する場合に、い く つかのケースで注意が必要です。

 • テキ ス ト 部分が 1 つの メ ッ セージ（つま り 、「Content-Type: text/plain」ま
たは「Content-Type: text/html」のヘ ッ ダーを含む メ ッ セージ）があ る場
合、Cisco IronPort アプ ラ イ アン スは メ ッ セージ全体を本文 と 見な し ま
す。コ ンテン ツ  タ イ プが異な る場合、Cisco IronPort アプ ラ イ アン スは、
それを単一の添付フ ァ イル と 見な し ます。

 • エン コー ド さ れたフ ァ イル（uuencoded など）は電子 メ ール メ ッ セージ
の本文に含まれます。こ れが発生し た場合、エン コー ド されたフ ァ イル
は添付フ ァ イル と し て扱われ、抽出およびス キ ャ ン さ れ、残 り のテキ ス
ト がテキ ス ト 本文 と し て見な さ れます。

 • 単一のテキ ス ト 以外の部分は常に添付フ ァ イル と 見な されます。た と
えば、.zip フ ァ イルのみで構成さ れる メ ッ セージは、添付フ ァ イル と 見
な さ れます。

コ ンテンツ スキャ ンの一致のし きい値

メ ッ セージ本文ま たは添付フ ァ イル内のパターン を検索する フ ィ ルタ  
ルールを追加する場合、パターンが見つかる必要があ る回数の 初の し き
い値を指定で き ます。AsyncOS は メ ッ セージを ス キ ャ ンする と 、メ ッ セージ
および添付フ ァ イルに見つかった一致の数の「ス コ ア」を集計し ます。 小
し き い値に満たない場合、正規表現は true と 評価さ れません。こ の し きい値
は次のフ ィ ルタ  ルールに指定で き ます。
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 • body-contains

 • only-body-contains

 • attachment-contains

 • every-attachment-contains

 • dictionary-match

 • attachment-dictionary-match

drop-attachments-where-contains ア ク シ ョ ンに し きい値を指定する こ と
も で き ます。

（注） ヘ ッ ダーま たはエンベロープの受信者 と 送信者を ス キ ャ ンする フ ィ ルタ  
ルールに し き い値を指定で き ません。

し きい値の構文

出現 小回数の し き い値を指定する には、パターン と 、true と 評価する ため
に必要な一致の 小数を指定し ます。

た と えば、body-contains フ ィ ルタ  ルールで、値「Company Confidential」が少
な く と も  2 回見つか る必要があ る こ と を指定する には、次の構文を使用し
ます。

デフ ォル ト で、AsyncOS が コ ンテン ツ  ス キ ャ ン  フ ィ ルタ を保存する場合、
フ ィ ルタ を コ ンパイルし、し き い値が割 り 当て られていない場合、1 の し き
い値を割 り 当て ます。

コ ンテン ツ  デ ィ ク シ ョ ナ リ の値に対し て、パターン  マ ッ チの 小数を指定
する こ と も で き ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ の詳細については、『Cisco 
IronPort AsyncOS for Email Configuration Guide』の「Text Resources」の章を参
照し て く だ さ い。

if(<filter rule>('<pattern>',<minimum threshold>)){

if(body-contains('Company Confidential',2)){
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メ ッ セージ本文と添付フ ァ イルのし きい値スコア

電子 メ ール メ ッ セージは、複数の部分か ら構成さ れる こ と があ り ます。
メ ッ セージ本文ま たは添付フ ァ イル内のパターン を検索する フ ィ ルタ  
ルールの し き い値を指定する と 、AsyncOS は、メ ッ セージ部分 と 添付フ ァ イ
ルの一致の数を カ ウ ン ト し て、し き い値「ス コ ア」を判断し ます。メ ッ セージ  
フ ィ ルタ で特定の MIME 部分を指定し ない限 り （attachment-contains フ ィ
ルタ  ルールなど）、AsyncOS は メ ッ セージのすべての部分で見つかった一
致を合計し、一致の合計が し き い値に達し ている かど う かを判断し ます。た
と えば、し き い値が 2 の body-contains メ ッ セージ フ ィ ルタ があ る と し ま
す。本文に 1 つの一致があ り 、添付フ ァ イルに 1 つの一致があ る メ ッ セージ
を受信し ます。AsyncOS が こ の メ ッ セージを採点し た場合、合計が 2 つの一
致にな り 、し き い値ス コ アを満た し ている と 判断し ます。

同様に、複数の添付フ ァ イルがあ る場合、AsyncOS は添付フ ァ イルご と にス
コ アを合計し て、一致のス コ アを判断し ます。た と えば、し き い値が 3 の 
attachment-contains フ ィ ルタ  ルールがあ る と し ます。2 つの添付フ ァ イル
があ る メ ッ セージを受信し、各添付フ ァ イルに 2 つの一致が含まれます。
AsyncOS は こ の メ ッ セージを  4 つの一致 と 採点し、し きい値ス コ アが満た
さ れている と 判断し ます。

し きい値スコア リ ング マルチパー ト /代替 MIME 部分

カ ウ ン ト の重複を避け る ため、同じ コ ンテン ツの 2 つの表現（プレーン  テキ
ス ト と  HTML）があ る場合、AsyncOS は重複し た部分か ら の一致を合計し ま
せん。代わ り に、各部分の一致を比較し て、 高値を選択し ます。AsyncOS は
こ の値をマルチパー ト  メ ッ セージの他の部分か ら のス コ アに追加し て、合
計ス コ アを作成し ます。

た と えば、body-contains フ ィ ルタ  ルールを設定し、し き い値を  4 に設定し
ます。プレーン  テキ ス ト 、HTML、および 2 つの添付フ ァ イルを含む メ ッ
セージを受信し ます。メ ッ セージは次の よ う な構造を使用し ます。

multipart/mixed

        multipart/alternative

                text/plain

                text/html
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body-contains フ ィ ルタ  ルールは、メ ッ セージの text/plain および text/html 
部分を 初に採点し て、こ の メ ッ セージのス コ アを判断し ます。次に、これ
ら のス コ アの結果を比較し、結果か ら 高のス コ アを選択し ます。さ ら に、
こ の結果を各添付フ ァ イルか ら のス コ アに追加し て、 終ス コ アを判断し
ます。メ ッ セージに次の数の一致があ る と し ます。

AsyncOS は text/plain と  text/html 部分の一致を比較する ため、ス コ ア  3 を返
し ます。こ れは、フ ィ ルタ  ルールを ト リ ガーする 小し き い値を満た し て
いません。

コ ンテンツ デ ィ クシ ョ ナリ を使用したし きい値のスコア リ ング

コ ンテン ツ  デ ィ ク シ ョ ナ リ を使用する と 、用語の「重み」を設定し て、よ り
簡単に特定の用語でフ ィ ルタ  ア ク シ ョ ン を ト リ ガーで き ます。た と えば、
「bank」 と い う 用語では メ ッ セージ フ ィ ルタ を ト リ ガーせず、「bank」の後に
「account」 と い う 用語があ り 、さ ら に ABA ルーテ ィ ン グ番号が含まれていれ
ば、フ ィ ルタ  ア ク シ ョ ン を ト リ ガーする必要があ る と し ます。こ れを実現
する には、重みを設定し たデ ィ ク シ ョ ナ リ を使用し て、特定の用語ま たは用
語の組み合わせの重要度を高 く し ます。コ ンテン ツ  デ ィ ク シ ョ ナ リ を使 う
メ ッ セージ フ ィ ルタ がフ ィ ルタ  ルールの一致を評価する場合、コ ンテン ツ  
デ ィ ク シ ョ ナ リ の重みを使用し て 終的な ス コ アを決定し ます。た と えば、
次の コ ンテン ツ と 重みを指定し て コ ンテン ツ  デ ィ ク シ ョ ナ リ を作成し た
と し ます。

        application/octet-stream

        application/octet-stream

multipart/mixed

        multipart/alternative

                text/plain (2 matches)

                text/html (2 matches)

        application/octet-stream (1 match)

        application/octet-stream
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こ のコ ンテン ツ  デ ィ ク シ ョ ナ リ を  dictionary-match または 
attachment-dictionary-match メ ッ セージ フ ィ ルタ  ルールに関連付け る と 、
AsyncOS は メ ッ セージ内で検出された一致する用語の各イ ン ス タ ン スの合
計「ス コ ア」に、こ の用語の重みを追加し ます。た と えば、メ ッ セージ本文に用
語「account」のイ ン ス タ ン スが 3 つ含まれている メ ッ セージの合計ス コ ア
に、値 6 が追加されます。メ ッ セージ フ ィ ルタの し きい値が 6 に設定されて
いる場合、AsyncOS は こ のし きい値ス コ アが満た された と 判断し ます。また
は、各用語のイ ン ス タ ン スが 1 つずつ含まれている場合も合計値は 6 にな
り 、こ のス コ アによ ってフ ィ ルタ  ア ク シ ョ ンが ト リ ガーされます。

メ ッ セージ フ ィ ルタ内の AND テス ト と  OR テス ト

メ ッ セージ フ ィ ルタ内で、AND ま たは OR テ ス ト を評価する場合、
AsyncOS は不要なテ ス ト を評価し ません。し たがって、た と えば、一方の 
AND テ ス ト が false の場合、も う 一方のテ ス ト は評価さ れません。テ ス ト は
左か ら右に評価さ れる わけではないため、注意し て く だ さ い。代わ り に、
AND および OR テ ス ト が評価さ れる場合、 も価値の低いテ ス ト が 初に
評価さ れます。た と えば、次のフ ィ ルタ では、rcpt-to-group テ ス ト よ り も消
費 リ ソースの少ない remote-ip テ ス ト が必ず 初に評価さ れます（一般に、
LDAP テ ス ト の方が消費 リ ソースは高 く な り ます）。

表 6-1 コ ンテンツ デ ィ クシ ョ ナリの例

用語/スマー ト  ID Weight

ABA 送金番号 3

アカ ウ ン ト （Account） 2

バン ク 1

andTestFilter:

if (remote-ip == "192.168.100.100" AND rcpt-to-group == "GROUP") 

  { ... }
6-335
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
も コ ス ト の低いテ ス ト が 初に実行さ れる ため、項目の順序を入れ替え
て も影響はあ り ません。テ ス ト の実行順序を保証する必要があ る場合は、if 
文をネ ス ト させて く だ さ い。こ の方法は、で き る限 り コ ス ト の高いテ ス ト を
避け る ために も推奨し ます。

次に、も う 少し複雑な例で説明し ます。

シ ス テムは左か ら右に式を グループ化する ため、次の よ う にな り ます。

こ の場合、シ ス テムが 初に行 う のは、(test1 AND test2) の コ ス ト と  test3 
の コ ス ト の比較です。 初に 2 番めの AND を評価し ます。3 つのテ ス ト す
べてで同じ コ ス ト がかかる場合、test3 が 初に実行されます。これは、
(test1 AND test2) の コ ス ト が 2 倍にな る ためです。

メ ッ セージ フ ィ ルタ  ルール
各 メ ッ セージ フ ィ ルタ には、フ ィ ルタ を適用で き る メ ッ セージの コ レ ク
シ ョ ン を定義するルールが含まれています。フ ィ ルタ  ルールを定義し て、
true を返す メ ッ セージへのフ ィ ルタ  ア ク シ ョ ン を定義し ます。

expensiveAvoid:

if (<simple tests>) 

  { if (<expensive test>)

    { <action> }

  }

if (test1 AND test2 AND test3) { ... }

if ((test1 AND test2) AND test3) { ... }
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フ ィ ルタ  ルールの概要の表

表 6-2 に、メ ッ セージ フ ィ ルタ で使用で き るルールを ま と めます。

表 6-2 メ ッ セージ フ ィ ルタ  ルール 

ルール（Rule） 構文 説明 

件名ヘ ッ ダー
（Subject Header）

subject 件名ヘ ッ ダーが特定のパターン と 一致し て
いるか。subject ルール（6 ～ 355 ページ）を参
照し て く だ さ い。

本文サイズ（Body 
Size）

body-size 本文のサイ ズは一定の範囲内か。本文サイ ズ 
ルール（6 ～ 359 ページ）を参照し て く だ さい。

エンベロープ送信
者（Envelope 
Sender）

mail-from エンベロープ送信者（Envelope From, <MAIL 
FROM>）が指定し たパターン と 一致し ている
か。エンベロープ送信者ルール（6 ～ 357 ペー
ジ）を参照し て く だ さ い。

グループ内のエン
ベロープ送信者
（Envelope Sender 
in Group）

mail-from-group エンベロープ送信者（Envelope From <MAIL 
FROM>）が、指定し た LDAP グループ内に存
在するか。グループ内エンベロープ送信者
ルール（6 ～ 358 ページ）を参照し て く だ さい。

送信者グループ
（Sender Group）

sendergroup どの送信者グループが、リ スナーのホ ス ト  ア
ク セス  テーブル（HAT）に一致する か。送信者
グループ ルール（6 ～ 359 ページ）を参照し
て く だ さ い。

グループ内エンベ
ロープ（Envelope 
Recipient）

rcpt-to エンベロープ受信者（Envelope To, <RCPT 
TO>）が指定し たパターン と 一致し ている
か。エンベロープ受信者ルール（6 ～ 356 ペー
ジ）を参照し て く だ さ い。

注：rcpt-to ルールは メ ッ セージベースです。
メ ッ セージに複数の受信者が設定さ れてい
る場合、いずれか 1 人の受信者がルール と 一
致し ていれば、指定し た処理がすべての受信
者に対する メ ッ セージに適用さ れます。
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エンベロープ受
信者

受信者（Envelope 
Recipient in 
Group）

rcpt-to-group エンベロープ受信者（Envelope To, <RCPT 
TO>）が、指定し た LDAP グループ内に存在
する か。グループ内エンベロープ受信者ルー
ル（6 ～ 357 ページ）を参照し て く だ さ い。

注：rcpt-to-group ルールは メ ッ セージベー
スです。メ ッ セージに複数の受信者があ る場
合、グループの受信者が 1 人で も検出さ れれ
ば、指定さ れたア ク シ ョ ンが メ ッ セージのす
べての受信者に適用さ れます。

リ モー ト  IP
（Remote IP）

remote-ip リ モー ト  ホ ス ト か ら送信さ れた メ ッ セージ
は、指定し た IP ア ド レ ス ま たは IP ブ ロ ッ ク
に一致し ている か。リ モー ト  IP ルール（6 ～ 
360 ページ）を参照し て く だ さ い。

受信イ ン ターフ ェ
イス（Receiving 
Interface）

recv-int メ ッ セージは、指定さ れた受信イ ン ターフ ェ
イ ス経由で届いたか。受信 IP イ ン ターフ ェ
イ ス  ルール（6 ～ 361 ページ）を参照し て く
だ さ い。

受信リ スナー
（Receiving 
Listener）

recv-listener メ ッ セージは、指定さ れた リ スナー経由で届
いたか。受信 リ スナー ルール（6 ～ 361 ペー
ジ）を参照し て く だ さ い。

日付（Date） date 現在時刻は特定の日時の前か後か。日付ルー
ル（6 ～ 362 ページ）を参照し て く だ さ い。

ヘ ッ ダー（Header） header(<string>) メ ッ セージに特定のヘ ッ ダーが含まれてい
る か。ヘ ッ ダーの値が特定のパターン と 一致
し ている か。ヘ ッ ダー ルール（6 ～ 363 ペー
ジ）を参照し て く だ さ い。

ラ ンダム
（Random）

random(<integer>) ラ ンダム番号は一定の範囲内か。乱数ルール
（6 ～ 364 ページ）を参照し て く だ さ い。

受信者数
（Recipient Count）

rcpt-count こ の電子 メ ールの受信者の人数。受信者数
ルール（6 ～ 365 ページ）を参照し て く だ さい。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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ア ド レス数
（Address Count）

addr-count() 受信者の累積数。

こ のフ ィ ルタは、エンベロープの受信者では
な く メ ッ セージ本文のヘ ッ ダーに対し て機
能する点が rcpt-count フ ィ ルタ  ルール と 異
な り ます。ア ド レ ス数ルール（6 ～ 365 ペー
ジ）を参照し て く だ さ い。

SPF ステータ ス
（SPF Status）

spf-status SPF 検証ス テータ スの値。こ のフ ィ ルタ  
ルールでは、さ ま ざ ま な  SPF 検証結果を ク
エ リ ーで き ます。有効な  SPF/SIDF 戻 り 値ご
と に異な る ア ク シ ョ ン を入力で き ます。
SPF-Status ルール（6 ～ 376 ページ）を参照し
て く だ さ い。

SPF 合格（SPF 
Passed）

spf-passed SPF/SIDF 検証に合格し たか。こ のフ ィ ルタ  
ルールは SPF/SIDF 結果をブール値 と し て一
般化し ます。SPF-Passed ルール（6 ～ 378 ペー
ジ）を参照し て く だ さ い。

イ メ ージ評価
（Image verdict）

image-verdict イ メ ージ ス キ ャ ンの評価の結果。こ のフ ィ ル
タ  ルールを使用し て、さ ま ざ ま な イ メ ージ分
析の評価について問い合わせる こ と がで き
ます。イ メ ージ分析（6 ～ 427 ページ）を参照
し て く だ さ い。

ワークキュー数
（Workqueue 
count）

workqueue-count ワーク  キ ュー数 と 指定し た値の比較結果（等
し い、多い、少ない）。workqueue-count ルール
（6 ～ 379 ページ）を参照し て く だ さ い。

本文スキャ ン
（Body Scanning）

body-contains(<regular 
expression>)

指定し たパターン と 一致する テキ ス ト ま た
は添付フ ァ イルが メ ッ セージに含まれてい
る か。パターンの発生回数が、し き い値で指
定し た 小回数以上であ る必要があ り ます。

エンジンは、配信ス テータ ス部分 と 関連する
添付フ ァ イルを ス キ ャ ン し ます。

本文ス キ ャ ン  ルール（6 ～ 366 ページ）を参
照し て く だ さ い。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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本文スキャ ン
（Body Scanning）

only-body-contains(<regular 
expression>)

指定したパターン と一致するテキス ト が メ ッ
セージ本文に含まれているか。パターンの発生
回数が、し きい値で指定した 小回数以上であ
る必要があ り ます。添付フ ァ イルはスキャ ン さ
れません。本文スキャ ン（6 ～ 366 ページ）を参
照して く ださい。

暗号化検出
（Encryption 
Detection）

encrypted 暗号化さ れたデータ を含むテキ ス ト ま たは
添付フ ァ イルが メ ッ セージに含まれている
か。暗号化検出ルール（6 ～ 367 ページ）を参
照し て く だ さ い。

添付フ ァ イル名
（Attachment 
Filename）a

attachment-filename 指定し たパターン と 一致する フ ァ イル名の
添付フ ァ イルが メ ッ セージに含まれている
か。添付フ ァ イル名ルール（6 ～ 369 ページ）
を参照し て く だ さ い。

添付フ ァ イルタ イ
プ（Attachment 
Type）a

attachment-type 特定の MIME タ イ プの添付フ ァ イルが メ ッ
セージに含まれている か。添付フ ァ イル タ イ
プ ルール（6 ～ 368 ページ）を参照し て く だ
さ い。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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添付フ ァ イルの
フ ァ イルタ イ プa

（Attachment File 
Type）

attachment-filetype フ ィ ンガープ リ ン ト に基づ く 特定のパター
ン と 一致する フ ァ イル タ イ プの添付フ ァ イ
ルが メ ッ セージに含まれている か（UNIX の 
file コ マン ド と 同様）。添付フ ァ イルが Excel 
ま たは Word ド キ ュ メ ン ト であ る場合、埋め
込みフ ァ イル タ イ プの .exe、.dll、.bmp、.tiff、
.pcx、.gif、.jpeg、png、および Photoshop イ メ ー
ジを検索する こ と も で き ます。

有効なフ ィ ルタ を作成する には、フ ァ イル タ
イ プを引用符で囲む必要があ り ます。一重引
用符ま たは二重引用符を使用で き ます。た と
えば、.exe 添付フ ァ イルを検索する には、次
の構文を使用し ます。

if (attachment-filetype == "exe")

詳細については、添付フ ァ イルのス キ ャ ン  
メ ッ セージ フ ィ ルタ の例（6 ～ 436 ページ）
を参照し て く だ さ い。

添付フ ァ イル 
MIME タ イ プ
（Attachment MIME 
Type）a

attachment-mimetype 特定の MIME タ イプの添付フ ァ イルが メ ッ
セージに含まれているか。このルールは 
attachment-type ルールに似ていますが、MIME 
添付フ ァ イルで指定された MIME タ イプのみ
が評価される点が異な り ます。（アプラ イアン
スは、タ イプが明示的に指定されていない場
合、拡張子から フ ァ イルのタ イプを「予測」する
こ とはあ り ません）。添付フ ァ イルのスキャ ン 
メ ッセージ フ ィ ルタの例（6 ～ 436 ページ）を
参照して く ださい。

保護された添付
フ ァ イル
（Attachment 
Protected）

attachment-protected パス ワー ド 保護さ れた添付フ ァ イルが メ ッ
セージに含まれている か。保護さ れた添付
フ ァ イルの隔離（6 ～ 439 ページ）を参照し て
く だ さ い。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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保護されていない
添付フ ァ イル
（Attachment 
Unprotected）

attachment-unprotected attachment-unprotected フ ィ ルタ条件は、保護
さ れていない添付フ ァ イルを ス キ ャ ン  エン
ジンが検出し た場合に true を返し ます。ス
キ ャ ン  エンジンが添付フ ァ イルを読み取る
こ と がで き た場合、そのフ ァ イルは保護さ れ
ていない と 見な さ れます。zip フ ァ イルに保
護さ れていない メ ンバが含まれている場合、
その zip フ ァ イルは保護さ れていない と 見な
さ れます。

注：attachment-unprotected フ ィ ルタ条件 と  
attachment-protected フ ィ ルタ条件は、相互に
排他的ではあ り ません。同じ添付フ ァ イルを
ス キ ャ ンする と 、両方のフ ィ ルタ条件で true 
が返さ れる場合があ り ます。こ れは、た と え
ば、zip フ ァ イルに保護さ れた メ ンバ と 保護
さ れていない メ ンバの両方が含まれている
場合に発生し ます。

保護さ れていない添付フ ァ イルの検出（6 ～ 
440 ページ）を参照し て く だ さ い。

添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ）a

attachment-contains(<regular 
expression>)

指定し たパターン と 一致する テキ ス ト ま た
は別の添付フ ァ イルが、メ ッ セージの添付
フ ァ イルに含まれている か。パターンの発生
回数が、し き い値で指定し た 小回数以上で
あ る必要があ り ます。

このルールは body-contains() ルールと似て
いますが、このルールでは、メ ッ セージの全体
の「本文」を スキ ャ ン し ないよ う にし ます。つ
ま り 、ユーザが添付フ ァ イルと して表示する
場合だけスキ ャ ン し ます。添付フ ァ イルのス
キ ャ ン メ ッ セージ フ ィ ルタの例（6 ～ 436 ペー
ジ）を参照して く ださい。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ） 

attachment-binary-contains(<
regular expression>)

指定し たパターン と 一致するバイナ リ  デー
タ が存在する添付フ ァ イルが メ ッ セージに
含まれている か。

こ のルールは attachment-contains () ルー
ルに似ていますが、バイナ リ  データ内のパ
ターンのみを検索し ます。

添付フ ァ イルのス
キャ ン
（Attachment 
Scanning ）

every-attachment-contains(<r
egular expression>)

こ の メ ッ セージのすべての添付フ ァ イルに、
特定のパターン と一致する テキス ト が含まれ
ているか。対象のテキス ト がすべての添付
フ ァ イル内に存在する必要があ り ます。つま
り 実際に実行される ア ク シ ョ ンは、各添付
フ ァ イルに対する「attachment-contains()」の
論理 AND 演算です。本文はスキ ャ ン されませ
ん。パターンの発生回数が、し きい値で指定し
た 小回数以上であ る必要があ り ます。

添付フ ァ イルのス キ ャ ン メ ッ セージ フ ィ ル
タの例（6 ～ 436 ページ）を参照し て く だ さい。

添付フ ァ イルのサ
イズ（Attachment 
Size）a

attachment-size メ ッ セージに含まれている添付フ ァ イルのサ
イ ズが特定の範囲内に収ま っているか。この
ルールは body-size ルール と似ていますが、
こ のルールでは、メ ッ セージの全体の「本文」
を スキ ャ ン し ないよ う にし ます。つま り 、ユー
ザが添付フ ァ イル と し て表示する場合だけス
キ ャ ン し ます。このサイ ズは、デコードする前
に評価されます。添付フ ァ イルのス キ ャ ン 
メ ッ セージ フ ィ ルタの例（6 ～ 436 ページ）を
参照し て く だ さい。

公開ブ ラ ッ ク リ ス
ト （Public 
Blacklists）

dnslist(<query server>) 送信者の IP ア ド レ スがパブ リ ッ ク  ブ ラ ッ ク
リ ス ト  サーバ（RBL）内に存在する か。DNS 
リ ス ト  ルール（6 ～ 371 ページ）を参照し て
く だ さ い。

SenderBase レ
ピ ュ テーシ ョ ン
（SenderBase 
Reputation）

reputation 送信者の SenderBase レ ピ ュ テーシ ョ ン  ス コ
アの値。SenderBase レ ピ ュ テーシ ョ ン  ルール
（6 ～ 372 ページ）を参照し て く だ さ い。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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SenderBase レ
ピ ュ テーシ ョ ンな
し（No SenderBase 
Reputation）

no-reputation SenderBase レ ピ ュ テーシ ョ ンが「None」の場
合に使用し ます。SenderBase レ ピ ュ テーシ ョ
ン  ルール（6 ～ 372 ページ）を参照し て く だ
さ い。

デ ィ ク シ ョ ナ リ b dictionary-match(<dictionary
_name>)

メ ッ セージ本文に、dictionary_name で指定し
た名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規
表現ま たは用語が含まれている かど う かを
判別し ます。パターンの発生回数が、し き い
値で指定し た 小回数以上であ る必要があ
り ます。辞書ルール（6 ～ 373 ページ）を参照
し て く だ さ い。

添付デ ィ ク シ ョ ナ
リ一致
（Attachment 
Dictionary Match）

attachment-dictionary-match(
<dictionary_name>)

添付フ ァ イルに、dictionary_name で指定し た
名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規表
現が含まれている かど う かを判別し ます。パ
ターンの発生回数が、し き い値で指定し た
小回数以上であ る必要があ り ます。辞書ルー
ル（6 ～ 373 ページ）を参照し て く だ さ い。

件名デ ィ ク シ ョ ナ
リ一致（Subject 
Dictionary Match）

subject-dictionary-match(<di
ctionary_name>)

件名ヘ ッ ダーに、dictionary name で指定し た
名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の正規表
現ま たは用語が含まれている かど う かを判
別し ます。辞書ルール（6 ～ 373 ページ）を参
照し て く だ さ い。

ヘ ッ ダーデ ィ ク
シ ョ ナ リ一致
（Header Dictionary 
Match）

header-dictionary-match(<dic
tionary_name>, <header>)

指定し たヘッ ダー（大文字と小文字を区別）
に、dictionary name で指定し た名前のコ ンテン
ツ  デ ィ ク シ ョ ナ リ の正規表現または用語が
含まれているかど う かを判別し ます。辞書
ルール（6 ～ 373 ページ）を参照し て く だ さい。

本文デ ィ ク シ ョ ナ
リ一致（Body 
Dictionary Match） 

body-dictionary-match(<dicti
onary_name>)

こ のフ ィ ルタ条件は、辞書の用語が メ ッ セー
ジ本文に含まれていれば true を返し ます。こ
のフ ィ ルタは、添付フ ァ イルであ る と 判断さ
れない MIME 部分の用語に一致し ます。ま
た、ユーザが定義し た し き い値が満た さ れた
場合も  true を返し ます（デフ ォル ト の し き い
値は 1 です）。辞書ルール（6 ～ 373 ページ）を
参照し て く だ さ い。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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エンベロープ受信
者デ ィ ク シ ョ ナ リ
一致（Envelope 
Recipient 
Dictionary Match）

rcpt-to-dictionary-match(<di
ctionary_name>)

エンベロープ受信者に、dictionary name で指定
し た名前のコ ンテンツ  デ ィ ク シ ョ ナ リ の正
規表現または用語が含まれているかど う かを
判別し ます。辞書ルール（6 ～ 373 ページ）を参
照し て く だ さい。

エンベロープ送信
者デ ィ ク シ ョ ナ リ
一致（Envelope 
Sender Dictionary 
Match）

mail-from-dictionary-match(<
dictionary_name>)

エンベロープ送信者に、dictionary name で指
定し た名前の コ ンテン ツ  デ ィ ク シ ョ ナ リ の
正規表現ま たは用語が含まれている かど う
かを判別し ます。辞書ルール（6 ～ 373 ペー
ジ）を参照し て く だ さ い。

SMTP 認証済み
ユーザ一致（SMTP 
Authenticated User 
Match）

smtp-auth-id-matches(<target
> [, <sieve-char>]) 

エンベロープ送信者のア ド レ ス と メ ッ セー
ジ ヘ ッ ダーのア ド レ スが、送信者の認証済み 
SMTP ユーザ ID と 一致する かど う かを判別
し ます。SMTP Authenticated User Match ルー
ル（6 ～ 379 ページ）を参照し て く だ さ い。

[はい（True）] true すべての メ ッ セージ と 一致し ます。true ルー
ル（6 ～ 354 ページ）を参照し て く だ さ い。

有効（Valid） valid メ ッ セージに解析不能ま たは無効な  MIME 
部分があ る場合に false を返し、それ以外の
場合は true を返し ます。valid ルール（6 ～ 
355 ページ）を参照し て く だ さ い。

署名済み（Signed） signed メ ッ セージが署名済みであ る かど う かを判
別し ます。signed ルール（6 ～ 382 ページ）を
参照し て く だ さ い。

署名証明書
（Signed 
Certificate）

signed-certificate(<field> 
[<operator> <regular 
expression>])

メ ッ セージ署名者または X.509 証明書発行者
が特定のパターン と一致するかど う かを判別
し ます。署名付き証明書ルール（6 ～ 383 ペー
ジ）を参照し て く だ さい。

a. 添付フ ァ イルのフ ィ ルタ リ ングについては、添付フ ァ イルのス キ ャ ン（6 ～ 424 ページ）を参照し      
て く ださい。
b. コ ンテン ツ デ ィ ク シ ョ ナ リ の詳細については、『Cisco IronPort AsyncOS for Email Configuration         
Guide』の「Text Resources」の章で説明し ています。

表 6-2 メ ッ セージ フ ィ ルタ  ルール（続き）

ルール（Rule） 構文 説明 
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IronPort アプ ラ イ アン スに送信される メ ッ セージはいずれ も、すべての メ ッ
セージ フ ィ ルタ で順番に処理さ れますが、 終ア ク シ ョ ン を指定し た場合
はそのア ク シ ョ ンに よ り メ ッ セージに対する以降の処理が停止されます。
（ メ ッ セージ フ ィ ルタ  ア ク シ ョ ン（6 ～ 326 ページ）を参照）。フ ィ ルタはす
べての メ ッ セージに適用する こ と も で き、ルールは論理接続子（AND、OR、
NOT）を使用し て結合する こ と も で き ます。

ルールで使用する正規表現

ルールの定義に使用する ア ト ミ ッ ク  テ ス ト の一部では、正規表現照合を行
います。正規表現は複雑にな る場合があ り ます。次の表は、メ ッ セージ フ ィ
ルタ  ルールで正規表現を適用する場合の目安 と し て使用し て く だ さ い。

表 6-3 ルールで使用する正規表現 

正規表現（abc） フ ィ ルタ  ルールの正規表現が文字列 と 一致する と
判断される のは、正規表現の一連の指示が文字列
のいずれかの部分 と 一致する場合です。

た と えば、正規表現「Georg」は「George Of The 
Jungle」、「Georgy Porgy」、「La Meson Georgette」、
「Georg」の各文字列 と 一致し ます。

キャ ラ ッ ト （^）

ド ル記号（$）

ド ル記号（$）を含むルールは文字列の末尾のみ と
一致し、キ ャ ラ ッ ト （^）を含むルールは文字列の先
頭のみ と 一致し ます。

た と えば、正規表現「^Georg$」は文字列「Georg」のみ
と 一致し ます。

空のヘ ッ ダーを検索する には、「"^$"」 と 指定し ます。

文字、空白、ア ッ ト マー
ク（@）

文字、空白、ア ッ ト マーク（@）を含むルールは、当該
の文字自体 と 完全に一致し ます。

た と えば、正規表現「^George@admin$」は文字列
「George@admin」のみ と 一致し ます。

ピ リ オ ド（.） ピ リ オ ド （.）を含むルールは任意の 1 文字（改行を
除 く ） と 一致し ます。

た と えば、「^...admin$」 と い う 正規表現は
「macadmin」および「sunadmin」の各文字列 と は一致
し ますが、「win32admin」 と は一致し ません。
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アス タ リ スク（*） ア ス タ リ ス ク（*）を含むルールは、「直前に指定さ
れている文字が 0 回を含む任意の回数繰 り 返さ れ
ている文字」 と 一致し ます。ピ リ オ ド と ア ス タ リ ス
ク が続 く 場合（.*）は、任意の文字列（改行を除 く ）
と 一致し ます。

た と えば、「^P.*Piper$」 と い う 正規表現は、
「PPiper」、「Peter Piper」、「P.Piper」、「Penelope 
Penny Piper」のどの文字列 と も一致し ます。

円記号（\） 円記号は特殊文字のエス ケープに使用し ます。し
たがって、\. と 続け る と 、ピ リ オ ド その も ののみに
一致し、\$ は ド ル記号のみに一致し、\^ はキ ャ レ ッ
ト 記号のみに一致し ます。た と えば、
「^ik\.ac\.uk$」は「ik.ac.uk」 と い う 文字列のみ と
一致し ます。

重要：円記号はパーサーで も特殊なエス ケープ文
字 と し て使用し ます。そのため、正規表現で円記号
を使用する場合、2 つの円記号が必要です。解析後
には「実際に」使用される円記号 1 つのみが残 り 、正
規表現シ ス テムに渡されます。上記の例を照合す
る場合は「^ik\\.ac\\.uk$」 と 入力する こ と にな り
ます。

大文字と小文字を区別
し ない（(?i)）

ト ーク ン  (?i) は、正規表現の残 り の部分で大文字
と 小文字が区別されない こ と を表し ます。こ の
ト ーク ン を、大文字 と 小文字を区別する正規表現
の先頭に配置する と 、大文字 と 小文字が一切区別
されない照合が行われます。

た と えば、「(?i)viagra」 と い う 正規表現は、
「Viagra」、「vIaGrA」、「VIAGRA」 と 一致し ます。

表 6-3 ルールで使用する正規表現（続き）
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メ ッ セージのフ ィ ルタ リ ングでの正規表現の使用

フ ィ ルタ を使用し て、ASCII 以外の形式でエン コー ド さ れてい る メ ッ セー
ジの内容（ヘ ッ ダー と 本文）の文字列 と パターン を検索で き ます。具体的に
は、本シ ス テムでは次の場所にあ る非 ASCII 文字を検索する正規表現
（regex）を使用で き ます。

 • メ ッ セージ ヘ ッ ダー

 • MIME 添付フ ァ イル名の文字列 

 • メ ッ セージ本文： 

 – MIME ヘ ッ ダーがない本文（従来の形式の電子 メ ール） 

 – エン コー ド を示す MIME ヘ ッ ダーがあ り 、MIME 部分がない本文

 – エン コー ド が指定さ れている マルチパー ト  MIME メ ッ セージ

 – 上記の本文の う ち、MIME ヘ ッ ダーでエン コー ド が指定さ れていな
い も の

繰り返し回数 
{min,max}

1 つ前の ト ーク ンの繰 り 返し回数を指定する正規
表現表記がサポー ト されています。

た と えば、「fo{2,3}」は「foo」および「fooo」 と は一致
し ますが、「fo」や「fofo」 と は一致し ません。

if(header('To') == "^.{500,}") と い う ス テー ト
メ ン ト は、500 文字以上が使用さ れている「To」ヘ ッ
ダーを検索し ます。

論理和（|） 代替、つま り 「or」演算子に相当し ます。A と  B が正
規表現の場合、「A|B」は A と  B のいずれかに一致す
る文字列 と 一致し ます。

た と えば、「foo|bar」 と い う 表現は foo や bar と は
一致し ますが、foobar と は一致し ません。

表 6-3 ルールで使用する正規表現（続き）
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メ ッ セージ ま たは本文の任意の部分（添付フ ァ イルを含む）の照合に正規表
現を使用で き ます。添付フ ァ イルの タ イ プ と し て  HTML、MS Word、Excel な
ど多数の タ イ プを対象にで き ます。対象 と な る文字セ ッ ト と し て、gb2312、
HZ、EUC、JIS、Shift-JIS、Big5、Unicode などがあ り ます。正規表現を使用する
メ ッ セージ フ ィ ルタ  ルールを作成する には、コ ンテン ツ  フ ィ ルタ  GUI を
使用する か（『Cisco IronPort AsyncOS for Email Configuration Guide』の「Email 
Security Manager」を参照）、テキ ス ト  エデ ィ タ でフ ァ イルを作成し てか ら シ
ス テムに イ ンポー ト し ます。詳細については、CLI を使用し た メ ッ セージ 
フ ィ ルタ の管理（6 ～ 440 ページ）およびス キ ャ ン  パ ラ メ ータ の変更（6 ～ 
453 ページ）を参照し て く だ さ い。

正規表現の使用に関するガイ ド ラ イン

プレ フ ィ ッ ク スではな く 文字列全体を照合する場合は、正規表現の先頭に
キ ャ レ ッ ト （^）、末尾に ド ル記号（$）をそれぞれ配置する必要があ り ます。

（注） 空の文字列を照合する場合に “” を使用する と 、実際にはすべての文字列
が一致し ます。代わ り に、“^$” を使用し て く だ さ い。た と えば、subject ルー
ル（6 ～ 355 ページ）の 2 番めの例が こ れに該当し ます。

ま た、文字 と し てのピ リ オ ド を照合する には、正規表現でピ リ オ ド をエス
ケープする必要があ り ます。た と えば、sun.com と い う 正規表現は
「thegodsunocommando」 と い う 文字列 と 一致し ますが、̂ sun\.com$ と い う 正
規表現は「sun.com」 と い う 文字列のみ と 一致し ます。

技術的には、こ こ で使用する正規表現のス タ イルは Python re Module モ
ジ ュール ス タ イルの正規表現です。Python ス タ イルの正規表現の詳細につ
いては、http://www.python.org/doc/howto/ [英語] か ら ア ク セスで き る
「Python Regular Expression HOWTO」を参考に し て く だ さ い。

正規表現と非 ASCII 文字セ ッ ト

一部の言語では、「単語」や「単語境界」、「大文字 と 小文字」 と い う 概念が存在
し ません。

単語を構成する文字（正規表現で「\w」 と 表さ れる文字）の識別などが必要に
な る複雑な正規表現では、ロ ケールが不明な場合、ま たはエン コー ド が不明
な場合、問題が発生し ます。
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n テス ト

正規表現の照合テ ス ト は、シーケン ス  == と シーケ ン ス  != を使用し て行 う
こ と がで き ます。次に例を示し ます。

大文字と小文字の区別

特に明記さ れている場合を除き、正規表現では大文字 と 小文字が区別され
ます。正規表現で「foo」を検索する場合、「FOO」や「Foo」は一致し ません。

効率的なフ ィ ルタの作成

次の例は、同じ処理を行 う  2 つのフ ィ ルタ ですが、 初の例の方が CPU の
使用率が高 く な り ます。2 番めのフ ィ ルタ の方が効率的な正規表現を使用
し ています。

rcpt-to == "^goober@dev\\.null\\....$" (matching)

rcpt-to != "^goober@dev\\.null\\....$" (non-matching)

attachment-filter: if ((recv-listener == "Inbound") AND 
((((((((((((((((((((((((((((((((((((((((((((((attachment-filename ==

"\\.386$") OR (attachment-filename == "\\.exe$")) OR 
(attachment-filename == "\\.ad$")) OR (attachment-filename == 
"\\.ade$")) OR (attachment-filename == "\\.adp$")) OR 
(attachment-filename == "\\.asp$")) OR (attachment-filename == 
"\\.bas$")) OR (attachment-filename == "\\.bat$")) OR 
(attachment-filename == "\\.chm$")) OR (attachment-filename == 
"\\.cmd$")) OR (attachment-filename == "\\.com$")) OR 
(attachment-filename == "\\.cpl$")) OR (attachment-filename == 
"\\.crt$")) OR (attachment-filename == "\\.exe$")) OR 
(attachment-filename == "\\.hlp$")) OR (attachment-filename == 
"\\.hta$")) OR (attachment-filename == "\\.inf$")) OR 
(attachment-filename == "\\.ins$")) OR (attachment- filename == 
"\\.isp$")) OR (attachment-filename == "\\.js$")) OR 
(attachment-filename == "\\.jse$")) OR (attachment- filename == 
"\\.lnk$")) OR (attachment-filename == "\\.mdb$")) OR 
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こ の例では、AsyncOS は正規表現エンジン を  30 回（添付フ ァ イルタ イ プ と  
recv-listener のそれぞれに 1 回ずつ）起動する必要があ り ます。

かわ り に、次の よ う なフ ィ ルタ を作成し ます。

正規表現エンジンの起動回数は 2 回だけで、「()」の追加やスペルの誤 り につ
いて心配する必要がな く な る ためフ ィ ルタ の管理も大幅に簡単にな り ま
す。ま た、 初の例に比べて CPU オーバーヘ ッ ド が低下し ます。

(attachment-filename == "\\.mde$")) OR (attachment-filename == 
"\\.msc$")) OR (attachment-filename == "\\.msi$")) OR 
(attachment-filename == "\\.msp$")) OR (attachment-filename == 
"\\.mst$")) OR (attachment-filename == "\\.pcd$")) OR 
(attachment-filename == "\\.pif$")) OR (attachment-filename == 
"\\.reg$")) OR (attachment-filename == "\\.scr$")) OR 
(attachment-filename == "\\.sct$")) OR (attachment-filename == 
"\\.shb$")) OR (attachment-filename == "\\.shs$")) OR 
(attachment-filename == "\\.url$")) OR (attachment-filename == 
"\\.vb$")) OR (attachment-filename == "\\.vbe$")) OR 
(attachment-filename == "\\.vbs$")) OR (attachment-filename == 
"\\.vss$")) OR (attachment-filename == "\\.vst$")) OR 
(attachment-filename == "\\.vsw$")) OR (attachment-filename == 
"\\.ws$")) OR (attachment-filename == "\\.wsc$")) OR 
(attachment-filename == "\\.wsf$")) OR (attachment-filename == 
"\\.wsh$"))) { bounce(); }

attachment-filter: if (recv-listener == "Inbound") AND 
(attachment-filename == 
"\\.(386|exe|ad|ade|adp|asp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|hta|i
nf|ins|isp|js|jse|lnk|mdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shb
|shs|url|vb|vbe|vbs|vss|vst|vsw|ws|wsc|wsf|wsh)$") {

    bounce();

  }
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PDF と正規表現

PDF の生成方法に よ っては、スペースや改行がない こ と があ り ます。こ の よ
う な場合、ス キ ャ ン  エンジンは、ページ内の単語の位置に基づき、論理的な
スペース と 改行の挿入を試みます。た と えば、1 つの単語の中に複数のフ ォ
ン ト やフ ォ ン ト  サ イ ズが混在する場合、生成さ れる  PDF コー ド か ら ス キ ャ
ン  エンジンが単語 と 改行を判別する のが難し く な り ます。こ の よ う に生成
さ れた PDF フ ァ イルで正規表現に よ る照合を行 う と 、ス キ ャ ン  エンジンは
予期し ない結果を返す場合があ り ます。

た と えば、PowerPoint 文書に挿入し た単語の中に、単語内の文字ご と に異な
る フ ォ ン ト やフ ォ ン ト  サ イ ズが設定さ れている も のがあ る と し ます。こ の
アプ リ ケーシ ョ ンか ら生成さ れた PDF を ス キ ャ ン  エンジンが読み取る と 、
論理的な スペース と 改行が挿入さ れます。PDF の構造が原因で、「callout」 と
い う 単語が「call out」ま たは「c a l lout」 と 解釈さ れる こ と があ り ます。こ のい
ずれかの表現を正規表現「callout」 と 照合し よ う と する と 、一致な し と い う
結果にな り ます。

スマー ト  ID
メ ッ セージの内容を ス キ ャ ンする メ ッ セージ ルールを使用する場合、ス
マー ト  ID を使用する と データ内の特定のパターン を検出で き ます。

スマー ト  ID で、データ内の次のパターン を検出で き ます。

 • ク レ ジ ッ ト  カー ド 番号

 • 米国社会保障番号

 • CUSIP ナンバー

 • ABA ナンバー
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フ ィ ルタ でスマー ト  ID を使用する には、本文ま たは添付フ ァ イルの コ ンテ
ン ツ を ス キ ャ ンする フ ィ ルタ  ルールで次のキーワー ド を使用し ます。

スマー ト  ID の構文

フ ィ ルタ  ルールでスマー ト  ID を使用する場合、次の例の よ う に、本文ま た
は添付フ ァ イルを ス キ ャ ンする フ ィ ルタ  ルールの中でスマー ト  ID キー
ワー ド を引用符で囲みます。

ま た、コ ンテン ツ  デ ィ ク シ ョ ナ リ の一部 と し て コ ンテン ツ  フ ィ ルタ内でス
マー ト  ID を使用する こ と も で き ます。

表 6-4 メ ッ セージ フ ィ ルタのスマー ト  ID

キーワー ド スマー ト  ID 説明

*credit ク レ ジ ッ ト  カー ド
番号

14、15、および 16 桁の ク レ
ジ ッ ト  カー ド 番号を識別
し ます。

注：スマー ト  ID では 
enRoute および JCB カー ド
は識別さ れません。

*aba ABA 送金番号 ABA 送金番号を識別し
ます。

*ssn 社会保障番号 米国社会保障番号を識別し
ます。*ssn スマー ト  ID は
ダ ッ シ ュ、ピ リ オ ド 、スペー
スがあ る社会保障番号を識
別し ます。

*cusip CUSIP 番号 CUSIP 番号を識別し ます。

ID_Credit_Cards:

if(body-contains("*credit")){

notify("legaldept@example.com");

}
.
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（注） スマー ト  ID キーワー ド は通常の正規表現や他のキーワー ド と 組み合わせ
て使用で き ません。た と えば、「*credit|*ssn」 と い う パターンは有効ではあ
り ません。

（注） *ssn スマー ト  ID によ る誤判定を防ぐ ため、*ssn スマー ト  ID は他のフ ィ ルタ
条件 と あわせて使用する と 有用な場合があ り ます。た と えば、
「only-body-contains」フ ィ ルタ条件を使用する こ と ができ ます。こ の場合、検
索文字列が メ ッ セージ本文のすべての MIME 部分に存在する場合のみ式が 
true であ る と 判定されます。た と えば、次のよ う なフ ィ ルタ を作成でき ます。

SSN-nohtml: if only-body-contains(“*ssn”) { 
duplicate-quarantine(“Policy”);}

メ ッ セージ フ ィ ルタ  ルールの例

次のセ ク シ ョ ンでは、メ ッ セージ フ ィ ルタ の使用例を照会し ます。

true ルール

true ルールはすべての メ ッ セージ と 一致し ます。た と えば、次のルールはテ
ス ト 対象 と な るすべての メ ッ セージについて、IP イ ン ターフ ェ イ ス を  
external に変更し ます。

externalFilter:

   if (true)

   {

        alt-src-host('external');

   }
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valid ルール

valid ルールは、メ ッ セージに解析不能ま たは無効な  MIME 部分が含まれ
ている場合に false を返し、それ以外の場合は true を返し ます。た と えば、次
のルールはテ ス ト 対象の メ ッ セージの う ち解析不能な メ ッ セージをすべて
ド ロ ッ プ し ます。

subject ルール

subject ルールは、件名ヘ ッ ダーの値が指定し た正規表現 と 一致する メ ッ
セージを選択し ます。

た と えば、次のフ ィ ルタは、件名が「Make Money...」 と い う 語句で始ま るす
べての メ ッ セージを廃棄し ます。

ヘ ッ ダーの値で検索する非 ASCII 文字を指定する こ と がで き ます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行わ
れた変更（ メ ッ セージのヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理な
ど）が含まれている点に注意し て く だ さ い。詳細については、メ ッ セージ 
ヘ ッ ダー ルールおよび評価（6 ～ 329 ページ）を参照し て く だ さ い。

not-valid-mime:

   if not valid

   {

        drop();

   }

scamFilter:

   if (subject == '^Make Money')

   {

        drop();

   }
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次のフ ィ ルタは、ヘ ッ ダーが空の場合、ま たは メ ッ セージにヘ ッ ダーがない
場合に true を返し ます。

（注） こ のフ ィ ルタは Subject ヘ ッ ダー と  To ヘ ッ ダーが空の場合に true を返し ま
すが、ヘ ッ ダーがない場合も  true を返し ます。指定し たヘ ッ ダーが メ ッ セー
ジ内にない場合で も、こ のフ ィ ルタは true を返し ます。

エンベロープ受信者ルール

rcpt-to ルールは、いずれかのエンベロープ受信者が指定し た正規表現 と 一
致する メ ッ セージを選択し ます。た と えば、次のフ ィ ルタは「scarface」 と い
う 文字列を含む電子 メ ールア ド レ ス宛てに送信さ れたすべての メ ッ セージ
を ド ロ ッ プ し ます。

（注） rcpt-to ルールで使用する正規表現では、大文字と小文字は区別されません。

EmptySubject_To_filter:

if (header('Subject') != ".") OR

   (header('To') != ".") {

   drop();

}

scarfaceFilter:

   if (rcpt-to == 'scarface')

   {

        drop();

   }
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（注） rcpt-to ルールは メ ッ セージに基づいています。メ ッ セージに複数の受信者
が設定さ れている場合、いずれか 1 人の受信者がルール と 一致し ていれば、
指定し た処理がすべての受信者に対する メ ッ セージに適用されます。

グループ内エンベロープ受信者ルール

rcpt-to-group ルールは、いずれかのエンベロープ受信者が指定し た LDAP 
グループの メ ンバであ る メ ッ セージを選択し ます。た と えば、次のフ ィ ルタ
は「ExpiredAccounts」 と い う  LDAP グループ内の電子 メ ールア ド レ ス宛てに
送信さ れたすべての メ ッ セージを ド ロ ッ プ し ます。

（注） rcpt-to-group ルールは メ ッ セージに基づいています。メ ッ セージに複数
の受信者が設定 さ れてい る場合、いずれか 1 人の受信者がルール と 一致し
ていれば、指定し た処理がすべての受信者に対する メ ッ セージに適用 さ れ
ます。

エンベロープ送信者ルール

mail-from ルールは、エンベロープ送信者が指定し た正規表現 と 一致する
メ ッ セージを選択し ます。た と えば、次のフ ィ ルタ を実行する と  
admin@yourdomain.com に よ り 送信さ れたすべての メ ッ セージがただちに出
力さ れます。

expiredFilter:

   if (rcpt-to-group == 'ExpiredAccounts')

   {

        drop();

   }
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（注） mail-from ルールで使用する正規表現では、大文字 と 小文字は区別さ れませ
ん。次の例では、ピ リ オ ド がエス ケープ処理さ れています。

グループ内エンベロープ送信者ルール

mail-from-group ルールは、エンベロープ送信者が演算子の右辺で指定し た 
LDAP グループに属し てい る（不一致を検索する場合は、送信者の電子 メ ー
ル ア ド レ スが指定し た LDAP グループに属し ていない） メ ッ セージを選択
し ます。た と えば、次のフ ィ ルタ を実行する と 、「KnownSenders」 と い う  
LDAP グループの電子 メ ールア ド レ スに よ り 送信さ れたすべての メ ッ セー
ジがただちに出力さ れます。

kremFilter:

   if (mail-from == '^admin@yourdomain\\.com$')

   {

 skip_filters();

   }

SenderLDAPGroupFilter:

   if (mail-from-group == 'KnownSenders') 

   {

 skip_filters();

   }
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送信者グループ ルール

sendergroup メ ッ セージ フ ィ ルタは、リ スナーのホ ス ト  ア ク セス  テーブル
（HAT）でどの送信者グループが一致する かに基づいて、メ ッ セージを選択
し ます。こ のルールは「==」（一致を検索する場合）ま たは「!=」（不一致を検索
する場合）を使用し て、指定し た正規表現（式の右辺） と の一致をテ ス ト し ま
す。た と えば、次の メ ッ セージ フ ィ ルタ  ルールは、メ ッ セージの送信者グ
ループが正規表現「Internal」 と 一致する場合に true を返し、その場合は メ ッ
セージを代替 メ ール ホ ス ト に送信し ます。

本文サイズ ルール

本文サ イ ズ と は メ ッ セージのサ イ ズの こ と で、ヘ ッ ダー と 添付フ ァ イルも
含みます。body-size ルールは、本文サ イ ズを指定さ れた数値 と 比較し、条件
に一致する メ ッ セージを選択し ます。た と えば、次のフ ィ ルタは本文サ イ ズ
が 5 メ ガバイ ト を超え るすべての メ ッ セージをバウ ン ス し ます。

senderGroupFilter:

      if (sendergroup == "Internal")

      {

        alt-mailhost("[172.17.0.1]");

      }

BigFilter:

   if (body-size > 5M)

   {

        bounce();

   }
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body-size を使用する と 次の よ う な比較がで き ます。

サ イ ズ指定にはサフ ィ ク ス を使用する と 便利です。

リ モー ト  IP ルール

remote-ip ルールは、メ ッ セージを送信し たホ ス ト の IP ア ド レ スが特定の
パターン と 一致する かど う かを確認する ためのテ ス ト を実行し ます。IP ア
ド レ ス  パターンは、『Cisco IronPort AsyncOS for Email Configuration Guide』
の「Sender Group Syntax」に記載さ れてい る許可ホ ス ト の表記（SBO、SBRS、
dnslist の表記および特殊キーワー ド  ALL を除 く ）を使用し て指定し ます。

allowed hosts 表記では、IP ア ド レ ス（ホ ス ト 名ではない）の順序 と 数値での
範囲のみを指定で き ます。た と えば、次のフ ィ ルタは 10.1.1.x（X は 50、51、
52、53、54、55 のいずれか）の形式の IP ア ド レ スか ら送信さ れていないすべ
ての メ ッ セージをバウ ン ス し ます。

例 比較の種類

body-size < 10M よ り 少ない

body-size <= 10M 以下

body-size > 10M 右辺 と 比較し て大き い

body-size >= 10M 以上

body-size == 10M 等し い

body-size != 10M 等し く ない

数量 説明

10b 10 バイ ト （「10」に同じ）

13k 13 キ ロバイ ト

5M 5 メ ガバイ ト

40G 40 ギガバイ ト （注：Cisco IronPort では 100 メ ガバイ ト を超え る
メ ッ セージを処理で き ません） 

notMineFilter:

   if (remote-ip != '10.1.1.50-55')
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受信リ スナー ルール

recv-listener ルールは、名前付き リ スナーで受信し た メ ッ セージを選択し
ます。リ スナー名は、現在シ ス テム上で設定さ れている リ スナーのいずれか
のニ ッ ク ネームであ る必要があ り ます。た と えば、次のフ ィ ルタ を実行する
と 、expedite と い う 名前の リ スナーか ら受信し たすべての メ ッ セージがた
だちに出力さ れます。

受信 IP イン ターフ ェ イス ルール

recv-int ルールは、名前付き イ ン ターフ ェ イ ス経由で受信し た メ ッ セージ
を選択し ます。イ ン ターフ ェ イ ス名は、現在シ ス テムに設定されている イ ン
ターフ ェ イ スのいずれかのニ ッ ク ネームであ る必要があ り ます。た と えば、
次のフ ィ ルタは、outside と い う 名前の イ ン ターフ ェ イ スか ら受信し たすべ
ての メ ッ セージをバウ ン ス し ます。

   {

        bounce();

   }

expediteFilter:

   if (recv-listener == 'expedite')

   {

 skip_filters();

   }

outsideFilter:

   if (recv-int == 'outside')

   {
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日付ルール

date ルールは、現在の日時 と 指定し た時刻を照合し ます。date ルールは 
MM/DD/YYYY hh:mm:ss と い う 形式の タ イ ム ス タ ンプがあ る文字列 と の比
較を行います。こ のルールは、特定の日時（米国形式）の前ま たは後に実行す
る処理を指定する場合に便利です。（米国以外の日付形式を使用し ている
メ ッ セージを検索する場合は問題が発生する こ と があ り ます）。次のフ ィ ル
タは、2003 年 7 月 28 日の午後 1 時よ り 後に campaign1@yourdomain.com か ら
送信さ れたすべての メ ッ セージをバウ ン ス し ます。

（注） date ルールを  $Date メ ッ セージ フ ィ ルタ処理変数 と 混同し ない よ う に し て
く だ さ い。

        bounce();

   }

TimeOutFilter:

   if ((date > '07/28/2003 13:00:00') and (mail-from == 

      'campaign1@yourdomain\\.com'))

   {

        bounce();

   }
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ヘッ ダー ルール

header() ルールは、メ ッ セージ ヘ ッ ダーがかっ こ内で引用さ れている特定
のヘ ッ ダー（"ヘ ッ ダー名"） と 一致する かど う かを確認し ます。こ のルール
は subject ルール と 同様に正規表現 と 比較する こ と も で き ますが、比較を
行わずに使用する こ と も で き ます。こ の場合、メ ッ セージにそのヘ ッ ダーが
あれば「true」、なければ「false」 と な り ます。た と えば、次の例ではヘ ッ ダー 
X-Sample の有無、およびこ のヘ ッ ダーの値に「sample text」 と い う 文字列が
含まれている かど う かを確認し ています。一致する場合は、メ ッ セージがバ
ウ ン ス さ れます。

ヘ ッ ダーの値で検索する非 ASCII 文字を指定する こ と がで き ます。

次の例では、比較を行わずにヘ ッ ダー ルールを適用し ています。こ の場合、
ヘ ッ ダー X-DeleteMe が見つかる と 、そのヘ ッ ダーが メ ッ セージか ら削除さ
れます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行わ
れた変更（ メ ッ セージのヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理な
ど）が含まれている点に注意し て く だ さ い。詳細については、メ ッ セージ 
ヘ ッ ダー ルールおよび評価（6 ～ 329 ページ）を参照し て く だ さ い。

FooHeaderFilter:

   if (header('X-Sample') == 'sample text')

   {

        bounce();

   }

DeleteMeHeaderFilter:

   if header('X-DeleteMe')

   {

        strip-header('X-DeleteMe');

   }
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乱数ルール

random ルールは、0 か ら  N-1（N はルール名の後のかっ こ で指定さ れる整数
値）までの乱数を生成し ます。こ のルールでは header() ルール と 同様に比
較を行 う こ と も で き ますが、「単項」形式で単独使用する こ と も で き ます。単
項形式では、生成さ れた乱数が 0 でない場合に true と 評価されます。た と
えば、次のフ ィ ルタはいずれ も内容 と し ては同じ も ので、2 分の 1 の確率で 
Virtual Gateway ア ド レ ス  A が選択さ れ、残 り  2 分の 1 の確率で Virtual 
Gateway ア ド レ ス  B が選択さ れます。

load_balance_a:

   if (random(10) < 5) {

        alt-src-host('interface_a');

   } else {

        alt-src-host('interface_b');

   }

load_balance_b:

   if (random(2)) {

       alt-src-host('interface_a');

   } else {

       alt-src-host('interface_b');

   }
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受信者数ルール

rcpt-count ルールは、body-size ルール と 同様に、メ ッ セージの受信者の数
を整数値 と 比較し ます。こ のルールを使用する と 、ユーザが一度に多数の
ユーザに電子 メ ールを送信する こ と を防止で き、ま た大規模な メ ール送信
キ ャ ンペーンが特定の Virtual Gateway ア ド レ ス経由で行われる よ う にする
こ と がで き ます。次の例では、受信者数が 100 件を超え る電子 メ ールが特定
の Virtual Gateway ア ド レ ス を経由し て送信さ れます。

ア ド レス数ルール

addr-count() メ ッ セージ フ ィ ルタ  ルールは、1 つ以上のヘ ッ ダー文字列を
対象に、各行の受信者数を計算し、受信者の累積数を レポー ト し ます。こ の
フ ィ ルタは、エンベロープの受信者ではな く メ ッ セージ本文のヘ ッ ダーに
対し て機能する点が rcpt-count フ ィ ルタ  ルール と 異な り ます。次の例で
は、こ のフ ィ ルタ  ルールに よ り 長い受信者 リ ス ト が「undisclosed-recipients」
と い う エ イ リ ア スに置き換え られています。

large_list_filter:

   if (rcpt-count > 100) {

        alt-src-host('mass_mailing_interface');

   }

count: if (addr-count("To", "Cc") > 30) {

            strip-header("To");

            strip-header("Cc");

            insert-header("To", "undisclosed-recipients");

           }
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本文スキャ ン ルール

body-contains() ルールは、受信する電子 メ ール と その添付フ ァ イルを ス
キ ャ ン し、パラ メ ータ で定義さ れた特定のパターンの有無を確認し ます。こ
れには、配信ス テータ ス部および関連付け られている添付フ ァ イルが含ま
れます。body-contains() ルールでは複数行を対象 と し た照合は行われませ
ん。ス キ ャ ンの ロ ジ ッ ク を  CLI の scanconfig コ マン ド で変更する こ と に よ
り 、ス キ ャ ンの対象 と な る、ま たはス キ ャ ンの対象か ら除外する  MIM タ イ
プを定義で き ます。ま た、ス キ ャ ン結果を  true と 評価する ために検出する必
要があ る一致の 小数を指定する こ と も で き ます。

デフ ォル ト では、MIME タ イ プが video/*、audio/*、image/* 以外であ るすべ
ての添付フ ァ イルがス キ ャ ン さ れます。複数のフ ァ イルが含まれている  
.zip、.bzip、.compress、.tar、.gzip の各アーカ イ ブ添付フ ァ イルがス キ ャ
ン さ れます。ス キ ャ ン対象 と な る、「ネ ス ト さ れた」アーカ イ ブ添付フ ァ イル
（.zip に格納さ れてい る  .zip な ど）の数を設定で き ます。

scanconfig コ マン ド を使用し て添付フ ァ イルのス キ ャ ン処理を設定する方
法の例などの詳細については、ス キ ャ ン  パラ メ ータの変更（6 ～ 453 ペー
ジ）を参照し て く だ さ い。

本文スキャ ン 

AsyncOS が本文ス キ ャ ン を実行する場合、正規表現を使用し て本文のテキ
ス ト と 添付フ ァ イルを ス キ ャ ン し ます。式には 小し き い値を指定する こ
と がで き、ス キ ャ ン  エンジンが こ の 小回数だけ正規表現 と の一致を検出
する と 、こ の式は true と 評価さ れます。

AsyncOS は メ ッ セージの各種の MIME 部分を評価し、テキ ス ト 形式になっ
ているすべての MIME 部分を ス キ ャ ン し ます。 初の部分で MIME タ イ プ
がテキ ス ト に指定さ れている場合、AsyncOS はテキ ス ト 部分を識別し ます。
AsyncOS は メ ッ セージで指定さ れたエン コー ド に基づいてエン コー ド を決
定し、テキ ス ト を  Unicode に変換し ます。その後、Unicode 領域で正規表現を
検索し ます。メ ッ セージでエン コー ド が指定さ れていない場合は、
scanconfig コ マン ド で指定されたエン コー ド が使用さ れます。

メ ッ セージのス キ ャ ン時に AsyncOS が MIME 部分を評価する方法の詳細
については、メ ッ セージ本文 と メ ッ セージ添付フ ァ イル（6 ～ 330 ページ）を
参照し て く だ さ い。
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MIME 部分がテキ ス ト でない場合、AsyncOS は .zip ま たは .tar か ら フ ァ イ
ルを抽出する か、圧縮さ れたフ ァ イルを抽出し ます。データ を抽出し た後、
ス キ ャ ン  エンジンはフ ァ イルのエン コー ド を識別し、フ ァ イルのデータ を  
Unicode 形式で返し ます。その後、AsyncOS は Unicode 領域で正規表現を検
索し ます。

次の例では、本文のテキ ス ト と 添付フ ァ イルで「Company Confidential」 と い
う 文字列を検索し ます。こ の例では、 小し き い値が 2 件に設定さ れている
ため、ス キ ャ ン  エンジンが こ の文字列を  2 件以上検出する と 、該当する メ ッ
セージをすべてバウ ン ス し、法務部門に通知し ます。

メ ッ セージの本文のみを ス キ ャ ンする場合は、only-body-contains を使用
し ます。

暗号化検出ルール

encrypted ルールは、メ ッ セージの内容に暗号化データ が存在する かど う か
を調査し ます。こ のルールは暗号化データ のデコー ド は行わず、メ ッ セージ
の内容に暗号化データ が存在する かど う かのみを調査し ます。こ のルール
は、ユーザが暗号化さ れた電子 メ ールを送信で き ない よ う にする場合に便
利です。

ConfidentialFilter:

   if (body-contains('Company Confidential',2)) {

        notify ('legaldept@example.domain');

        bounce();

   }

disclaimer:

    if (not only-body-contains('[dD]isclaimer',1) ) {

        notify('hresource@example.com');

    }
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（注） 暗号化ルールで検出で き る のは、PGP および S/MIME で暗号化さ れたデー
タ のみです。パス ワー ド で保護さ れた ZIP フ ァ イル、も し く は暗号化さ れた
コ ンテン ツ を含む Microsoft Word ま たは Excel ド キ ュ メ ン ト は検出で き ま
せん。

encrypted は true ルール と 同様に、パ ラ メ ータ を使用せず、比較 も行いま
せん。暗号化 さ れたデータ が検出 さ れた場合に true、検出 さ れなかった場
合に false を返し ます。こ の機能を実行する には メ ッ セージのス キ ャ ンが
必要にな る ため、scanconfig コ マン ド で定義 さ れた ス キ ャ ン設定が使用 さ
れます。オプシ ョ ンの設定の詳細については、ス キ ャ ン  パ ラ メ ータ の変更
（6 ～ 453 ページ）を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、
メ ッ セージに暗号化さ れたデータ が含まれる場合は、該当する メ ッ セージ
が BCC で法務部門宛てに送信さ れ、バウ ン ス さ れます。

添付フ ァ イル タ イプ ルール

attachment-type ルールは メ ッ セージ内の各添付フ ァ イルの MIME タ イ プ
を確認し、指定さ れたパターン と 一致する かど う かを判別し ます。こ のパ
ターンは scanconfig コ マン ド で使用する形式（ス キ ャ ン  パ ラ メ ータ の変更
（6 ～ 453 ページ）を参照） と 同じ形式であ る必要があ り 、ス ラ ッ シ ュ（/）の左
右の一方でア ス タ リ ス ク を ワ イル ド カー ド と し て使用で き ます。メ ッ セー
ジの添付フ ァ イルが こ こ で指定し た MIME タ イ プ と 一致する場合、こ の
ルールは「true」を返し ます。

こ の機能を実行する には メ ッ セージのス キ ャ ンが必要 と な る ため、
scanconfig コ マン ド で指定されたすべてのオプシ ョ ン（ス キ ャ ン  パ ラ メ ー
タ の変更（6 ～ 453 ページ）を参照）が適用さ れます。

prevent_encrypted_data:  

    if (encrypted) {

         bcc ('legaldept@example.domain');

         bounce();

      }
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メ ッ セージの添付フ ァ イルを操作する ために使用で き る メ ッ セージ  フ ィ
ルタ  ルールの詳細については、添付フ ァ イルのス キ ャ ン（6 ～ 424 ページ）
を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、
MIME タ イ プが video/* であ る添付フ ァ イルが メ ッ セージに含まれる場合
は、該当する メ ッ セージがバウ ン ス さ れます。

添付フ ァ イル名ルール

attachment-filename ルールは メ ッ セージ内の各添付フ ァ イルの名前を確
認し、指定さ れたパターン と 一致する かど う かを判別し ます。こ の比較では
大文字 と 小文字は区別さ れます。こ の比較ではスペースの有無も区別され
る ため、フ ァ イル名の末尾にスペースがあ る状態でエン コー ド されている
と 、フ ィ ルタはその添付フ ァ イルを ス キ ッ プ し ます。メ ッ セージの添付フ ァ
イルのいずれかが指定し たフ ァ イル名 と 一致する と 、こ のルールは true を
返し ます。

次の点に注意し て く だ さ い。

 • 各添付フ ァ イルの名前は MIME ヘ ッ ダーか ら キ ャ プチャ さ れます。
MIME ヘ ッ ダーにあ る フ ァ イル名の末尾にはスペースがあ る場合があ
り ます。

 • 添付フ ァ イルがアーカ イ ブの場合、Cisco IronPort はアーカ イ ブの内部
か ら フ ァ イル名を取得し、scanconfig ルール（ス キ ャ ン  パ ラ メ ータ の変
更（6 ～ 453 ページ）を参照）を適用し ます。

 – 添付フ ァ イルが 1 個の圧縮フ ァ イル（拡張子を問わず）であ る場合、
アーカ イ ブであ る と は見な さ れず、こ の圧縮フ ァ イルの名前は取得
さ れません。つま り 、こ のフ ァ イルは attachment-filename ルールで
は処理さ れません。こ の よ う なフ ァ イルの例 と し ては、gzip で圧縮
さ れた実行可能フ ァ イル（.exe）などがあ り ます。

bounce_video_clips:

   if (attachment-type == 'video/*') {

        bounce();

   }
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 – 添付フ ァ イルが単独の圧縮フ ァ イルであ る場合（foo.exe.gz など）、
正規表現を使用し て圧縮フ ァ イル内の特定のフ ァ イルタ イ プを検
索し ます。添付フ ァ イル名 と アーカ イ ブ フ ァ イル内の単独の圧縮
フ ァ イル（6 ～ 370 ページ）を参照し て く だ さ い。

メ ッ セージの添付フ ァ イルを操作する ために使用で き る メ ッ セージ  フ ィ
ルタ  ルールの詳細については、添付フ ァ イルのス キ ャ ン（6 ～ 424 ページ）
を参照し て く だ さ い。

次のフ ィ ルタは、リ スナー経由で送信さ れたすべての電子 メ ールを確認し、
フ ァ イル名が *.mp3 であ る添付フ ァ イルが メ ッ セージに含まれる場合は、
該当する メ ッ セージがバウ ン ス さ れます。

添付フ ァ イル名と アーカ イブ フ ァ イル内の単独の圧縮フ ァ イル

次に、アーカ イ ブ（gzip で作成し た も のなど）にあ る単独の圧縮フ ァ イルを
照合する例を示し ます。

block_mp3s:

   if (attachment-filename == '(?i)\\.mp3$') {

        bounce();

   }

quarantine_gzipped_exe_or_pif:

if (attachment-filename == '(?i)\\.(exe|pif)($|.gz$)') {

  quarantine("Policy");

}
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DNS リ ス ト  ルール

dnslist() ルールは、ク エ リ ーに DNSBL 方式（「ip4r ル ッ ク ア ッ プ」 と も呼ば
れます）を使用するパブ リ ッ ク  DNS リ ス ト  サーバを照会し ます。着信接続
の IP ア ド レ スは反転さ れ（IP が 1.2.3.4 の場合は 4.3.2.1 にな り ）、かっ こ内
のサーバ名にプレ フ ィ ッ ク ス と し て追加さ れます（サーバ名の先頭がピ リ
オ ド でない場合は、サーバ名 と プレ フ ィ ッ ク ス を区切る ためのピ リ オ ド が
追加さ れます）。DNS ク エ リ ーが生成され、シ ス テムには DNS 失敗応答（接
続の IP ア ド レ スがサーバの リ ス ト にない こ と を示す）ま たは IP ア ド レ ス
（ア ド レ スが見つかった こ と を示す）が返さ れます。返さ れる  IP ア ド レ スは
通常、127.0.0.x（x は 0 ～ 255 の う ちほぼすべての数）の形式にな り ます（IP 
ア ド レ ス範囲は許可さ れていません）。一部のサーバは、リ ス ト 生成の理由
に基づいてそれぞれ異な る数字を返し ますが、それ以外のサーバはすべて
の一致に対し て同じ結果を返し ます。

dnslist() は、header() ルール と 同様に、単項ま たは二項比較で使用で き ま
す。単独では、応答を受信する と  true を返し、応答がない場合（DNS サーバ
が到達不能の場合など）は false を返し ます。

次のフ ィ ルタ を実行する と 、送信者が IronPort Bonded Sender 情報サービ ス  
プ ロ グ ラ ムにボン ド さ れている場合、その メ ッ セージがただちに出力され
ます。

オプシ ョ ンで、等式（==）ま たは不等式（!=）を使用し て結果を文字列 と 比較
する こ と も で き ます。

次のフ ィ ルタは、サーバか ら「127.0.0.2」が返さ れる メ ッ セージを ド ロ ッ プ
し ます。応答がそれ以外の内容であれば、こ のルールは false を返し、フ ィ ル
タは無視さ れます。

whitelist_bondedsender:

   if (dnslist('query.bondedsender.org')) {

 skip_filters();

   }

blacklist:

   if (dnslist('dnsbl.example.domain') == '127.0.0.2') {
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SenderBase レピュテーシ ョ ン ルール

reputation ルールは、SenderBase レ ピ ュ テーシ ョ ン  ス コ アを他の値 と 比較
し て確認し ます。>、==、<= などのすべての比較演算子を使用で き ます。メ ッ
セージに SenderBase レ ピ ュ テーシ ョ ン  ス コ アがない場合（こ れまでス コ ア
がま った く 確認さ れていないか、SenderBase レ ピ ュ テーシ ョ ン  サービ ス  ク
エ リ ー サーバか ら応答を取得で き なかった場合）、レ ピ ュ テーシ ョ ン  ス コ
ア と の比較はすべて失敗し ます（数値がいずれかの値よ り 大き いま たは小
さ い、いずれかの値 と 等し いま たは等し く ない と い う 判別がで き ません）。
次に説明する  no-reputation ルールを使用する と 、SBRS ス コ アが「none」で
あ る かど う かを確認で き ます。次の例では、SenderBase レ ピ ュ テーシ ョ ン  
サービ スか ら返さ れる レ ピ ュ テーシ ョ ン  ス コ アが し き い値の -7.5 を下回
る場合に、メ ッ セージの「Subject:」行の先頭に「*** BadRep ***」が付加さ れ
ます。

詳細については、『Cisco IronPort AsyncOS for Email Configuration Guide』の
「Reputation Filtering」 と 「SenderBase Reputation Score (SBRS)」を参照し て く
だ さ い。アンチスパム  シ ス テムのバイパス  ア ク シ ョ ン（6 ～ 421 ページ）も
参照し て く だ さ い。

        drop();

   }

note_bad_reps:

   if (reputation < -7.5) {

        strip-header ('Subject');

        insert-header ('Subject', '*** BadRep $Reputation *** 
$Subject');

   }
6-372
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
SenderBase レ ピ ュ テーシ ョ ン  ルールに よ る値は -10 ～ 10 ですが、NONE と い
う 値が返さ れる場合も あ り ます。NONE について特に確認が必要な場合は、
no-reputation ルールを使用し ます。

辞書ルール

メ ッ セージ本文に、「dictonary_name」 と い う 名前の コ ンテン ツ  デ ィ ク シ ョ
ナ リ にあ る正規表現ま たは用語が含まれている場合、
dictionary-match(<dictonary_name>) ルールは true と 評価さ れます。該当
のデ ィ ク シ ョ ナ リ が存在し ない場合は、ルールは false と 評価されます。
デ ィ ク シ ョ ナ リ の定義（大文字 と 小文字の区別や単語境界の設定など）の詳
細については、『Cisco IronPort AsyncOS for Email Configuration Guide』の
「Text Resources」の章を参照し て く だ さ い。

次のフ ィ ルタは、Cisco IronPort が「secret_words」 と い う 辞書にあ る単語を含
む メ ッ セージを ス キ ャ ンする と 、管理者にブ ラ イ ン ド  カーボン  コ ピーを送
信し ます。

none_rep:

   if (no-reputation) {

       strip-header ('Subject');

        insert-header ('Subject', '*** Reputation = NONE *** $Subject');

   }

copy_codenames:  

   if (dictionary-match ('secret_words')) {

       bcc('administrator@example.com');

       }
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次の例では、メ ッ セージの本文に、「secret_words」 と い う 辞書にあ る いずれ
かの単語が含まれている と 、その メ ッ セージが Policy と い う 隔離エ リ アに
送信さ れます。only-body-contains 条件 と は異な り 、body-dictionary-match 
条件では、すべての コ ンテン ツ部分がそれぞれ個別に辞書に一致する必要
はあ り ません。各コ ンテン ツ部分のス コ ア（マルチパー ト /代替部分も考慮
さ れます）は合計さ れます。

次のフ ィ ルタ では、件名が指定し た辞書にあ る単語 と 一致する と 隔離され
ます。

次の例では、「To」ヘ ッ ダーの電子 メ ール ア ド レ ス を照合し、管理者にブ ラ
イ ン ド  コ ピーを送信し ています。

quarantine_data_loss_prevention:  

   if (body-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_policy_subject:  

    if (subject-dictionary-match ('gTest'))

        {

        quarantine('Policy');

        }

headerTest:

    if (header-dictionary-match ('competitorsList', 'to'))

        {
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attachment-dictionary-match(<dictonary_name>) ルールは上記の 
dictionary-match ルール と 同様に機能し ますが、検索対象は添付フ ァ イル
です。

次のフ ィ ルタ では、メ ッ セージの添付フ ァ イルに「secret_words」 と い う 辞書
にあ る いずれかの単語が含まれている と 、その メ ッ セージが Policy と い う
隔離エ リ アに送信さ れます。

header-dictionary-match(<dictonary_name>, <header>) ルールは上記の 
dictionary-match ルール と 同様に機能し ますが、検索対象は <header> で指定
し たヘ ッ ダーです。ヘ ッ ダー名の大文字 と 小文字は区別さ れないため、た と
えば「subject」で も「Subject」で も機能し ます。

次のフ ィ ルタ では、メ ッ セージの「cc」ヘ ッ ダーに「ex_employees」 と い う 辞
書にあ る いずれかの単語が含まれている と 、その メ ッ セージが Policy と い
う 隔離エ リ アに送信さ れます。

        bcc('administrator@example.com');

        }

quarantine_codenames_attachment:  

   if (attachment-dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

quarantine_codenames_attachment:  

   if (header-dictionary-match ('ex_employees', 'cc')) 

       {

       quarantine('Policy');

       }
6-375
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
辞書用語内でワ イル ド カー ド を使用する こ と がで き ます。電子 メ ール ア ド
レ スのピ リ オ ド をエス ケープする必要はあ り ません。

SPF-Status ルール

SPF/SIDF 検証さ れた メ ールを受信する場合、SPF/SIDF 検証の結果に よ っ
て異な る ア ク シ ョ ン を実行する こ と が必要にな る場合があ り ます。
spf-status ルールを使用する と 、複数の SPF 検証結果 と の照合が可能にな り
ます。詳細については、検証結果（5 ～ 315 ページ）を参照し て く だ さ い。

SPF/SIDF 検証結果 と の照合を行 う には、次の構文を使用し ます。

1 つの条件で複数の状態判定に対し てチェ ッ クする場合、次の構文を使用
で き ます。

さ ら に、次の構文を使用し て、HELO、MAIL FROM、PRA ID に対し て検証結
果をチェ ッ クする こ と も で き ます。

次の例に、spf-status フ ィ ルタ の使用例を示し ます。

if (spf-status == "Pass")

if (spf-status == "PermError, TempError")

if (spf-status("pra") == "Fail")

skip-spam-check-for-verified-senders:

     if (sendergroup == "TRUSTED" and spf-status == "Pass"){

         skip-spamcheck();

     }

quarantine-spf-failed-mail:

     if (spf-status("pra") == "Fail") {
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         if (spf-status("mailfrom") == "Fail"){

             # completely malicious mail

             quarantine("Policy");

         } else {

           if(spf-status("mailfrom") == "SoftFail") {

             # malicious mail, but tempting

             quarantine("Policy");

           }

         }

     } else {

       if(spf-status("pra") == "SoftFail"){

         if (spf-status("mailfrom") == "Fail"

                 or spf-status("mailfrom") == "SoftFail"){

             # malicious mail, but tempting

             quarantine("Policy");

         }

       }

     }

stamp-mail-with-spf-verification-error:

     if (spf-status("pra") == "PermError, TempError"

             or spf-status("mailfrom") == "PermError, TempError"
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SPF-Passed ルール

次の例に、spf-passed と マー ク さ れていない電子 メ ールを隔離する ために使
用する  spf-passed ルールを示し ます。

（注） spf-status ルール と 異な り  spf-passed ルールは SPF/SIDF 検証値を簡単な
ブール値に単純化し ます。次の検証結果は、spf-passed ルールに合格し てい
ない も の と し て扱われます。None、Neutral、Softfail、TempError、PermError、
Fail。よ り 詳細な結果に基づいて、メ ッ セージへのア ク シ ョ ン を実行する に
は、spf-status ルールを使用し ます。

             or spf-status("helo") == "PermError, TempError"){

         # permanent error - stamp message subject

         strip-header("Subject");

         insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.

quarantine-spf-unauthorized-mail:

    if (not spf-passed) {

        quarantine("Policy");

    }
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workqueue-count ルール

workqueue-count ルールは、ワーク キ ュー数を特定の値 と 照合し ます。>、==、
<= などのすべての比較演算子を使用で き ます。

次のフ ィ ルタは、ワーク キ ュー数を確認し、指定し た値よ り 多ければスパム
の確認を省略し ます。

SPF/SIDF の詳細については、SPF および SIDF 検証の概要（5 ～ 301 ページ）
を参照し て く だ さ い。

SMTP Authenticated User Match ルール

IronPort アプ ラ イ アン スが メ ッ セージの送信に SMTP 認証を使用し てい る
場合、smtp-auth-id-matches (<target> [, <sieve-char>]) ルールは メ ッ セー
ジのヘ ッ ダー と エンベロープ送信者を送信者の SMTP 認証ユーザ ID と 照
合し、スプーフ ィ ン グ さ れたヘ ッ ダーを含む送信 メ ッ セージを識別し ます。
こ のフ ィ ルタ を使用する と 、な り すま し の可能性のあ る メ ッ セージを隔離
ま たはブ ロ ッ ク で き ます。

smtp-auth-id-matches ルールは、SMTP 認証 ID を次の比較対象と比較し ます。

 wqfull: 

if (workqueue-count > 1000) {

 skip-spamcheck();

}

ターゲ ッ ト （Target） 説明

*EnvelopeFrom SMTP 対話のエンベロープ送
信者のア ド レ ス（MAIL 
FROM）を比較し ます。

*FromAddress From ヘ ッ ダーか ら解析さ れ
たア ド レ ス を比較し ます。
From ヘ ッ ダーには複数のア
ド レ ス を使用で き る ため、そ
の う ち 1 つが一致すれば一致
と 見な さ れます。
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フ ィ ルタ に よ る照合は厳密ではあ り ません。大文字 と 小文字は区別されま
せん。オプシ ョ ンで sieve-char パ ラ メ ータ が指定されている場合、特定の文
字の後に続 く ア ド レ スの 後の部分は比較時に無視さ れます。た と えば、パ
ラ メ ータ に「+」が含まれてい る場合、ア ド レ ス  joe+folder@example.com の う
ち「+」よ り 後の部分がフ ィ ルタ では無視さ れます。ア ド レ スが 
joe+smith+folder@example.com の場合は、「+folder」のみが無視さ れます。
SMTP 認証ユーザ ID 文字列が単純なユーザ名で、完全修飾電子 メ ール ア ド
レ スでない場合は、比較対象のユーザ名部分のみが照合さ れます。ド メ イ ン
部分は別のルールで検証する必要があ り ます。

ま た、$SMTPAuthID 変数を使用し て SMTP 認証ユーザ ID をヘ ッ ダーに挿
入する こ と がで き ます。

次の表は、SMTP 認証 ID と 電子 メ ールの比較の例で、smtp-auth-id-matches 
フ ィ ルタ  ルールに よ る比較で一致する かど う かを示し ています。

*Sender Sender ヘ ッ ダーで指定さ れて
い る ア ド レ ス を比較し ます。

*Any ID にかかわらず、認証済み 
SMTP セ ッ シ ョ ン中に作成さ
れた メ ッ セージ と一致し ます。

*None 認証済み SMTP セッ シ ョ ン中に
作成されなかった メ ッセージ と
一致し ます。認証がオプシ ョ ン
の場合に便利です（推奨）。

ターゲ ッ ト （Target） 説明

SMTP 認証 ID ふるい文字 比較するア ド レス 一致の可否

someuser otheruser@example.com な し

someuser someuser@example.com ○

someuser someuser@another.com ○

SomeUser someuser@example.com ○

someuser someuser+folder@example.com な し

someuser + someuser+folder@example.com ○

someuser@example.com someuser@forged.com な し
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次のフ ィ ルタは、認証済み SMTP セ ッ シ ョ ン中に作成さ れたすべての メ ッ
セージを確認し、From ヘ ッ ダーのア ド レ ス と エンベロープ送信者が SMTP 
認証ユーザ ID と 一致する か検証し ます。ア ド レ ス と  ID が一致する と 、フ ィ
ルタは ド メ イ ン を許可し ます。一致し ない場合、アプ ラ イ アン スは メ ッ セー
ジを隔離し ます。

someuser@example.com someuser@example.com ○

SomeUser@example.com someuser@example.com ○

SMTP 認証 ID ふるい文字 比較するア ド レス 一致の可否

Msg_Authentication:

if (smtp-auth-id-matches("*Any"))

{

    # Always include the original authentication credentials in a

    # special header.

    insert-header("X-Auth-ID","$SMTPAuthID");

    if (smtp-auth-id-matches("*FromAddress", "+") and

        smtp-auth-id-matches("*EnvelopeFrom", "+"))

    {

        # Username matches.  Verify the domain

        if header('from') != "(?i)@(?:example\\.com|alternate\\.com)" 
or

           mail-from != "(?i)@(?:example\\.com|alternate\\.com)"

        {

            # User has specified a domain which cannot be 
authenticated
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signed ルール

signed ルールは メ ッ セージの署名を確認し ます。こ のルールは、メ ッ セージ
の署名の有無を示すブール値を返し ます。こ のルールは、署名が ASN.1 
DER エン コーデ ィ ン グ  ルールに従っている か、および CMS 署名データ型
構造（RFC 3852、セ ク シ ョ ン  5.1）に準拠し てい る かを評価し ます。署名が コ
ンテン ツ と 一致する かど う かは検証さ れず、証明書の有効性も確認されま
せん。

次の例では、signed ルールを使用し てヘ ッ ダーを署名済み メ ッ セージに挿
入し ます。

次の例では、signed ルールを使用し て、特定の送信者グループか ら受信し た
未署名の メ ッ セージの添付フ ァ イルを ド ロ ッ プ し ます。

            quarantine("forged");

        }

    } else {

        # User claims to be an completely different user

        quarantine("forged");

    }

}

signedcheck: if signed { insert-header("X-Signed", "True"); }

Signed: if ((sendergroup == "NOTTRUSTED") AND NOT signed) {

 html-convert();

    if (attachment_size > 0)

    {

        drop_attachments("");
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署名付き証明書ルール

signed-certificate ルールは、X.509 証明書発行者ま たは メ ッ セージ署名者
が、指定し た正規表現 と 一致し ている  S/MIME メ ッ セージを選択し ます。こ
のルールが対応し ている のは X.509 証明書のみです。

こ のルールの構文は signed-certificate (<field> [<operator> <regular 
expression>]) です。各項目の内容は次の と お り です。

 • <field>：引用符で囲まれた文字列 “issuer”（発行者）ま たは “signer”
（署名者）。

 • <operator>：== ま たは !=。

 • <regular expression>：発行者ま たは署名者を照合する ための値。

メ ッ セージに複数の署名が使用さ れている場合、いずれかの発行者ま たは
署名者が正規表現 と 一致する と  true が返さ れます。こ のルールを一番短い
形で signed-certificate(“issuer”) および signed-certificate(“signer”) 
の よ う に指定する と 、S/MIME メ ッ セージに発行者ま たは署名者が設定さ
れている場合に true が返さ れます。

署名者

メ ッ セージ署名者に関し て、こ のルールは X.509 証明書の subjectAltName 
拡張か ら  rfc822Name 名のシーケ ン ス を抽出し ます。署名証明書に 
subjectAltName フ ィ ール ド がない場合、ま たは こ のフ ィ ール ド に 
rfc822Name 名がない場合、signed-certificate(“signer”) ルールは false を
返し ます。まれではあ り ますが、rfc822Name 名が複数使用さ れている場合、
こ のルールはすべての名前を正規表現 と 照合し よ う と 試み、 初に一致し
た時点で true を返し ます。

    }

}
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発行元（Issuer）

発行者は X.509 証明書の空でない識別名です。AsyncOS は証明書か ら発行
者を取得し、LDAP-UTF8 Unicode 文字列に変換し ます。次に例を示し ます。

 • C=US,S=CA,O=IronPort

 • C=US,CN=Bob Smith

X.509 証明書では発行者フ ィ ール ド が必要なため、
signed-certificate(“issuer”) は S/MIME メ ッ セージに X.509 証明書があ
る かど う かを評価し ます。

正規表現でのエスケープ処理

LDAP-UTF8 では、正規表現で使用で き る エス ケープ方式が定義さ れていま
す。LDAP-UTF8 での文字のエス ケープ処理の詳細については、『Lightweight 
Directory Access Protocol (LDAP): String Representation of Distinguished 
Names』（http://www.ietf.org/rfc/rfc4514.txt）を参照し て く だ さ い。

signed-certificate ルールでのエス ケープ ルールは、LDAP-UTF8 で定義
さ れたエス ケープ ルール と は異な り 、エス ケープ処理が必要な文字のみを
エス ケープ し ます。LDAP-UTF8 では、エス ケープ処理な し で表示で き る文
字をオプシ ョ ンでエス ケープする こ と がで き ます。た と えば、次の 2 つの文
字列はいずれ も、LDAP-UTF8 のエス ケープ ルールで「Exampl, Inc.」を正し
く 表すも の と さ れます。

 • Example\, Inc.

 • Example\,\ Inc\.

ただ し、signed-certificate ルールは Example\, Inc. と のみ一致し ます。ス
ペースやピ リ オ ド のエス ケープ処理は LDAP-UTF8 では許可さ れています
が、必要ではないため、正規表現では許可さ れません。signed-certificate 
ルールで使用する正規表現を作成する場合は、エス ケープ処理がな く て も
表示で き る文字はエス ケープ し ないで く だ さ い。

$CertificateSigners アクシ ョ ン変数

ア ク シ ョ ン変数 $CertificateSigners は、署名証明書の subjectAltName 要
素か ら取得し た、カンマ区切 り 形式の署名者の リ ス ト です。1 人の署名者に
複数の電子 メ ールア ド レ スがあ る場合、重複を除去し た上で リ ス ト に収録
さ れます。
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た と えば、Alice が自分の 2 つの証明書で メ ッ セージに署名し た と し ます。
Bob は自分の 1 つの証明書で メ ッ セージに署名し ています。すべての証明
書は 1 件の社内機関に よ り 発行さ れています。メ ッ セージが S/MIME ス
キ ャ ン を通過する と 、抽出さ れるデータ には 3 つの項目が含まれます。

$CertificateSigners 変数は次の よ う に拡張さ れます。

[

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['alice@example.com', 'al@private.example.com']

  },

  {

    'issuer': 'CN=Auth,O=Example\, Inc.',

    'signer': ['bob@example.com', 'bob@private.example.com']

  }

]

"alice@example.com, al@private.example.com, bob@example.com, 
bob@private.example.com"
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例

次の例では、証明書発行者が米国にい る場合、新し いヘ ッ ダーが挿入 さ れ
ます。

次の例では、署名者の ド メ イ ンが example.com でない場合、管理者に通知さ
れます。

次の例では、メ ッ セージに X.509 証明書があ る場合、ヘ ッ ダーが追加 さ れ
ます。

次の例では、メ ッ セージの証明書に署名者がない場合、ヘ ッ ダーが追加され
ます。

Issuer: if signed-certificate("issuer") == "(?i)C=US" {

    insert-header("X-Test", "US issuer");

}

NotOurSigners: if signed-certificate("signer") AND

      signed-certificate("signer") != "example\\.com$" {

    notify("admin@example.com");

}

AnyX509: if signed-certificate ("issuer") {

    insert-header("X-Test", "X.509 present");

}

NoSigner: if not signed-certificate ("signer") {

    insert-header("X-Test", "Old X.509?");

}
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メ ッ セージ フ ィ ルタ  アクシ ョ ン
メ ッ セージ フ ィ ルタ の目的は、選択さ れた メ ッ セージに対し てア ク シ ョ ン
を実行する こ と です。

ア ク シ ョ ンには、次の 2 つの タ イ プがあ り ます。

 • 終ア ク シ ョ ン（deliver、drop、bounce など）は メ ッ セージの処理を終
了し、後続のフ ィ ルタ に よ る さ ら な る処理を許可し ません。

 • 非 終ア ク シ ョ ンは、メ ッ セージを さ ら に処理する こ と を許可する ア
ク シ ョ ン を実行し ます。

非 終 メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは、累積的です。各フ ィ ルタ が異な
る ア ク シ ョ ン を指定する複数のフ ィ ルタ に メ ッ セージが一致する場合、す
べてのア ク シ ョ ンが累積さ れ、適用さ れます。ただ し、同じ ア ク シ ョ ン を指
定する複数のフ ィ ルタ に メ ッ セージが一致する場合、前のア ク シ ョ ンが上
書き さ れ、 後のフ ィ ルタ  ア ク シ ョ ンが適用さ れます。

フ ィ ルタ  アクシ ョ ン一覧表

メ ッ セージ フ ィ ルタ では次の表 6-5 に示すア ク シ ョ ン を電子 メ ール メ ッ
セージに適用で き ます。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン 

操作 構文 説明 

送信元ホス
ト の変更

alt-src-host メ ッ セージの送信に使用する送信元ホ ス
ト 名 と  IP イ ン ターフ ェ イ ス（Virtual 
Gateway ア ド レ ス）を変更し ます。送信元
ホ ス ト （Virtual Gateway ア ド レ ス）変更ア
ク シ ョ ン（6 ～ 414 ページ）を参照し て く
だ さ い。

受信者の
変更

alt-rcpt-to メ ッ セージの受信者を変更し ます。受信
者変更ア ク シ ョ ン（6 ～ 412 ページ）を参
照し て く だ さ い。

メ ール ホス
ト の変更

alt-mailhost メ ッ セージの送信先 メ ール ホ ス ト を変
更し ます。配信ホ ス ト 変更ア ク シ ョ ン
（6 ～ 412 ページ）を参照し て く だ さ い。
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通知 notify メ ッ セージに関する報告を別の受信者に
送信し ます。通知およびコ ピー通知ア ク
シ ョ ン（6 ～ 404 ページ）を参照し て く だ
さ い。

コ ピーの
通知

notify-copy notify ア ク シ ョ ン と 同様ですが、
bcc-scan ア ク シ ョ ンの よ う に コ ピーを送
信し ます。通知およびコ ピー通知ア ク
シ ョ ン（6 ～ 404 ページ）を参照し て く だ
さ い。

BCC bcc メ ッ セージを コ ピーし（ メ ッ セージ レプ
リ ケーシ ョ ン）、こ の コ ピーを匿名で別の
受信者に送信し ます。ブ ラ イ ン ド  カーボ
ン  コ ピー ア ク シ ョ ン（6 ～ 407 ページ）を
参照し て く だ さ い。

BCC（スキャ
ン処理あ り）

bcc-scan メ ッ セージを秘密で他の受信者に送信
し、その メ ッ セージを新し い メ ッ セージ
であ る かの よ う にワーク  キ ューで処理
し ます。ブ ラ イ ン ド  カーボン  コ ピー ア ク
シ ョ ン（6 ～ 407 ページ）を参照し て く だ
さ い。

アーカ イ ブ
（Archive）

archive メ ッ セージを  mbox 形式のフ ァ イルに
アーカ イ ブ し ます。アーカ イ ブ ア ク シ ョ
ン（6 ～ 415 ページ）を参照し て く だ さ い。

検疫
（Quarantine）

quarantine 
(quarantine_name
)

quarantine_name で指定し た隔離エ リ アに
メ ッ セージを送信する よ う フ ラ グを設定
し ます。隔離および複製ア ク シ ョ ン（6 ～ 
410 ページ）を参照し て く だ さ い。

複製（隔離） duplicate-quaran
tine(quarantine_
name)

指定さ れた隔離エ リ アに メ ッ セージの コ
ピーを送信し ます。隔離および複製ア ク
シ ョ ン（6 ～ 410 ページ）を参照し て く だ
さ い。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）

操作 構文 説明 
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ヘ ッ ダーの
削除

strip-header メ ッ セージの配信前に、指定し たヘ ッ
ダーを メ ッ セージか ら削除し ます。ヘ ッ
ダー削除ア ク シ ョ ン（6 ～ 416 ページ）を
参照し て く だ さ い。

ヘ ッ ダーの
挿入

insert-header メ ッ セージの配信前に、ヘ ッ ダー と 値の
対を メ ッ セージに挿入し ます。ヘ ッ ダー
挿入ア ク シ ョ ン（6 ～ 416 ページ）を参照
し て く だ さ い。

ヘ ッ ダー 
テキス ト
の編集

edit-header-text 指定し たヘ ッ ダー テキ ス ト を、フ ィ ル
タ条件 と し て指定し た文字列に置き換
え ます。ヘ ッ ダー テキ ス ト 編集ア ク
シ ョ ン（6 ～ 417 ページ）を参照し て く
だ さ い。

本文の編集 edit-body-text() メ ッ セージ本文か ら正規表現に一致する
部分を削除し、指定し たテキ ス ト に置き
換え ます。こ のフ ィ ルタは、メ ッ セージ本
文内の URL などの特定の コ ンテン ツ を
削除および置換する場合に使用で き ま
す。本文編集ア ク シ ョ ン（6 ～ 418 ページ）
を参照し て く だ さ い。

HTML の変換 html-convert() メ ッ セージ本文か ら  HTML タ グを削除
し、メ ッ セージのプレーン  テキ ス ト 部分
を残し ます。こ のフ ィ ルタは、メ ッ セージ
内のすべての HTML テキ ス ト をプレーン  
テキ ス ト に変換する場合に使用し ます。
HTML 変換ア ク シ ョ ン（6 ～ 419 ページ）。

バウンス プ
ロ フ ァ イル
の割り当て

bounce-profile 特定のバウ ン ス  プ ロ フ ァ イルを メ ッ
セージに割 り 当て ます。バウ ン ス  プ ロ
フ ァ イル ア ク シ ョ ン（6 ～ 420 ページ）を
参照し て く だ さ い。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）

操作 構文 説明 
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アンチスパ
ム システム
のバイパス

skip-spamcheck IronPort シ ス テムのアンチスパム  シ ス テ
ムが メ ッ セージに適用さ れない よ う に し
ます。アンチスパム  シ ス テムのバイパス  
ア ク シ ョ ン（6 ～ 421 ページ）を参照し て
く だ さ い。

アンチウイ
ルス  シス
テムのバイ
パス

skip-viruscheck IronPort シ ス テムのアンチウ イルス  シ ス
テムが メ ッ セージに適用さ れない よ う に
し ます。アンチウ イルス  シ ス テムのバイ
パス  ア ク シ ョ ン（6 ～ 421 ページ）を参照
し て く だ さ い。

ウイルス ア
ウ ト ブレ イ
ク  フ ィ ルタ
のスキャ ニ
ング処理の
スキ ッ プ

skip-vofcheck こ の メ ッ セージがウ イルス感染フ ィ ルタ
でス キ ャ ニン グ処理さ れない よ う に し ま
す。アンチウ イルス  シ ス テムのバイパス  
ア ク シ ョ ン（6 ～ 421 ページ）を参照し て
く だ さ い。

添付フ ァ イ
ルの ド ロ ッ
プ（名前別）

drop-attachments
-by-name

メ ッ セージの添付フ ァ イルの う ち、指定
し た正規表現 と 一致する名前のフ ァ イル
をすべて ド ロ ッ プ し ます。アーカ イ ブ形
式の添付フ ァ イル（zip、tar）内に該当する
フ ァ イルがあ る場合、こ の添付フ ァ イル
は ド ロ ッ プ さ れます。添付フ ァ イルのス
キ ャ ン  メ ッ セージ フ ィ ルタ の例（6 ～ 
436 ページ）を参照し て く だ さ い。

添付フ ァ
イルの ド
ロ ッ プ（タ
イ プ別）

drop-attachments
-by-type

メ ッ セージの添付フ ァ イルの う ち、指定し
た MIME タ イプまたはフ ァ イル拡張子に
該当する  MIME タ イプのフ ァ イルをすべ
て ド ロ ッ プし ます。アーカ イブ形式の添付
フ ァ イル（zip、tar）内に該当する フ ァ イル
があ る場合、この添付フ ァ イルは ド ロ ッ プ
されます。添付フ ァ イルのスキ ャ ン メ ッ
セージ フ ィ ルタの例（6 ～ 436 ページ）を
参照し て く だ さい。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
添付フ ァ イ
ルの ド ロ ッ
プ（フ ァ イル 
タ イ プ別）

drop-attachments
-by-filetype

メ ッ セージの添付フ ァ イルの う ち、指定
し たフ ァ イルの「フ ィ ンガープ リ ン ト 」 と
一致する フ ァ イルをすべて ド ロ ッ プ し ま
す。アーカ イ ブ形式の添付フ ァ イル（zip、
tar）内に該当する フ ァ イルがあ る場合、こ
の添付フ ァ イルは ド ロ ッ プ さ れます。詳
細については、添付フ ァ イルのス キ ャ ン
（6 ～ 424 ページ）を参照し て く だ さ い。

添付フ ァ イ
ルの ド ロ ッ
プ（MIME タ
イ プ別） 

drop-attachments
-by-mimetype

メ ッ セージの添付フ ァ イルの う ち、特定
の MIME タ イ プのフ ァ イルをすべて ド
ロ ッ プ し ます。こ のア ク シ ョ ンではフ ァ
イル拡張子に よ る  MIME タ イ プの判別は
行われず、アーカ イ ブの内容の確認も さ
れません。添付フ ァ イルのス キ ャ ン  メ ッ
セージ フ ィ ルタ の例（6 ～ 436 ページ）を
参照し て く だ さ い。

添付フ ァ
イルの ド
ロ ッ プ（サ
イズ別） 

drop-attachments
-by-size

メ ッ セージの添付フ ァ イルの う ち、ロー 
エン コー ド 形式で指定し たサ イ ズ（バイ
ト 単位）以上のサ イ ズであ る フ ァ イルを
すべて ド ロ ッ プ し ます。アーカ イ ブや圧
縮フ ァ イルの場合、こ のア ク シ ョ ンでは
非圧縮状態でのサ イ ズは計測さ れず、デ
コー ド を行 う 前の実際の添付フ ァ イルの
サ イ ズが計測さ れます。添付フ ァ イルの
ス キ ャ ン  メ ッ セージ フ ィ ルタ の例（6 ～ 
436 ページ）を参照し て く だ さ い。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
添付フ ァ イ
ルの ド ロ ッ
プ（内容別）

drop-attachments
-where-contains

メ ッ セージの添付フ ァ イルの う ち、指定
し た正規表現を含むフ ァ イルをすべて ド
ロ ッ プ し ます。パターンの発生回数が、し
き い値で指定し た 小回数以上であ る必
要があ り ます。アーカ イ ブ フ ァ イル（zip、
tar）は、中に含まれてい る フ ァ イルのいず
れかが正規表現 と 一致する場合に ド ロ ッ
プ さ れます。添付フ ァ イルのス キ ャ ン  
メ ッ セージ フ ィ ルタ の例（6 ～ 436 ペー
ジ）を参照し て く だ さ い。

オプシ ョ ン  コ メ ン ト は、ド ロ ッ プ さ れた
添付フ ァ イルの置換に使用さ れる テキ ス
ト を変更し ます。添付フ ァ イルのフ ッ
ターは、単純に メ ッ セージに追加さ れる
だけです。

添付フ ァ イ
ルの ド ロ ッ
プ（辞書との
一致別）

drop-attachments
-where-dictionar
y-match

辞書の用語 と の一致に基づいて添付フ ァ
イルを削除し ます。添付フ ァ イルであ る
と 判断さ れる  MIME 部分の用語が辞書の
用語 と 一致する場合（かつ、ユーザ定義の
し き い値に達し ている場合）、添付フ ァ イ
ルが電子 メ ールか ら削除さ れます。添付
フ ァ イルのス キ ャ ン  メ ッ セージ フ ィ ル
タ の例（6 ～ 436 ページ）を参照し て く だ
さ い。

フ ッ ターの
追加

add-footer(foote
r-name)

フ ッ ターを メ ッ セージに追加し ます。詳
細については、『Cisco IronPort AsyncOS 
for Email Configuration Guide』の「Text 
Resources」章の「Message Disclaimer 
Stamping」を参照し て く だ さ い。

配信時の暗
号化

encrypt-deferred 配信時に メ ッ セージを暗号化し ます。
メ ッ セージはそのま ま次の処理に進み、
すべての処理が完了し た時点で暗号化さ
れ、配信さ れます。

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
メ ッ セージ 
タ グの追加

tag-message(tag-
name)

RSA メ ール DLP ポ リ シー フ ィ ルタ リ ン
グで使用する カ ス タ ム用語を メ ッ セージ
に追加し ます。RSA メ ール DLP ポ リ シー
を設定し て、ス キ ャ ン対象を メ ッ セージ  
タ グがあ る メ ッ セージに限定する こ と が
で き ます。メ ッ セージ タ グは受信者側で
は表示さ れません。メ ッ セージ タ グ追加
ア ク シ ョ ン（6 ～ 422 ページ）、および
『Cisco IronPort AsyncOS for Email 
Configuration Guide』の「Data Loss 
Prevention」の章を参照し て く だ さ い。

ログ エン ト
リの追加

log-entry カ ス タ マ イ ズ し たテキ ス ト を、IronPort テ
キ ス ト  メ ール ロ グに INFO レベルで追加
し ます。こ のテキ ス ト にはア ク シ ョ ン変
数を使用する こ と がで き ます。ロ グ  エン
ト リ は メ ッ セージ ト ラ ッ キン グに表示
さ れます。ロ グ  エン ト リ 追加ア ク シ ョ ン
（6 ～ 423 ページ）を参照し て く だ さ い。

*残りの メ ッ
セージ フ ィ
ルタ をス
キ ッ プ

skip-filters メ ッ セージに対し て他の メ ッ セージ 
フ ィ ルタ に よ る処理は行われず、メ ッ
セージは電子 メ ール パイ プ ラ イ ン をそ
のま ま通過し ます。「残 り の メ ッ セージ 
フ ィ ルタ を ス キ ッ プ」ア ク シ ョ ン（6 ～ 
402 ページ）を参照し て く だ さ い。

* メ ッ セージ
の ド ロ ッ プ

drop メ ッ セージを ド ロ ッ プ し、廃棄し ます。ド
ロ ッ プ ア ク シ ョ ン（6 ～ 402 ページ）を参
照し て く だ さ い。

* メ ッ セージ
のバウンス

bounce メ ッ セージを送信者に戻し ます。バウ ン
ス  ア ク シ ョ ン（6 ～ 403 ページ）を参照し
て く だ さ い。

*すぐに暗号
化し て配信

encrypt IronPort Email Encryption を使用し て、送
信 メ ッ セージを暗号化し ます。暗号化ア
ク シ ョ ン（6 ～ 403 ページ）を参照し て く
だ さ い。

* 終ア ク シ ョ ン

表 6-5 メ ッ セージ フ ィ ルタ  アクシ ョ ン（続き）
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
添付フ ァ イル グループ

特定のフ ァ イル タ イ プ（「exe」など）や一般的な添付フ ァ イルのグループを  
attachment-filetype ルールや drop-attachments-by-filetype rules ルー
ルで指定で き ます。AsyncOS は添付フ ァ イルを表 6-6 に記載さ れている グ
ループに分類し ます。

表 6-6 添付フ ァ イル グループ 

添付フ ァ イル グループ名 スキャ ン対象のフ ァ イル タ イ プ

マニュ アル  • doc

 • mdb

 • mpp

 • ole

 • pdf

 • ppt

 • pub

 • rtf

 • wps

 • x-wmf

 • xls

実行可能フ ァ イル  • exe 

 • java 

 • msi 

 • pif 

（注） Executable グループを フ ィ ルタ リ ン グ
する と 、.dll フ ァ イル と  .scr フ ァ イル
も ス キ ャ ン さ れます。こ れら のフ ァ イル 
タ イ プは個別にス キ ャ ンで き ません。
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
圧縮  • ace（ACE アーカ イバ圧縮フ ァ イル）

 • arc（SQUASH 圧縮アーカ イ ブ）

 • arj（Robert Jung ARJ 圧縮アーカ イ ブ）

 • binhex

 • bz（Bzip 圧縮フ ァ イル）

 • bz2（Bzip 圧縮フ ァ イル）

 • cab（Microsoft キ ャ ビネ ッ ト  フ ァ イル）

 • gzip*（圧縮フ ァ イル - UNIX gzip）

 • lha（圧縮アーカ イ ブ [LHA/LHARC/LHZ]）

 • sit（圧縮アーカ イ ブ - Macintosh フ ァ イル 

[Stuffit]）

 • tar*（圧縮アーカ イ ブ）

 • unix（UNIX 圧縮アーカ イ ブ）

 • zip*（圧縮アーカ イ ブ - Windows）

 • zoo（ZOO 圧縮アーカ イ ブ フ ァ イル）

* こ れら のフ ァ イルは「本文ス キ ャ ン」の対象
にする こ と がで き ます。

テキス ト （Text）  • txt

 • html

 • xml

表 6-6 添付フ ァ イル グループ（続き）

添付フ ァ イル グループ名 スキャ ン対象のフ ァ イル タ イ プ
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
画像  • bmp

 • cur

 • gif

 • ico

 • jpeg

 • pcx

 • png

 • psd

 • psp

 • tga

 • tiff

メ デ ィ ア  • aac

 • aiff

 • asf

 • avi

 • flash

 • midi

 • mov

 • mp3

 • mpeg

 • ogg

 • ram

 • snd

 • wav

 • wma

 • wmv

表 6-6 添付フ ァ イル グループ（続き）

添付フ ァ イル グループ名 スキャ ン対象のフ ァ イル タ イ プ
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
アクシ ョ ン変数

bcc()、bcc-scan()、notify()、notify-copy()、add-footer()、
insert-headers() の各ア ク シ ョ ンには、ア ク シ ョ ンの実行時に元の メ ッ
セージの情報に自動的に置き換え られる所定の変数を使用し ているパ ラ
メ ータ があ り ます。こ れら の特殊な変数はア ク シ ョ ン変数 と 呼ばれます。
Cisco IronPort アプ ラ イ アン スでは次のア ク シ ョ ン変数がサポー ト されてい
ます。

表 6-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数 

変数 構文 説明

すべてのヘ ッ ダー
（All Headers）

$AllHeaders メ ッ セージのヘ ッ ダーを返し
ます。

本文サイズ（Body 
Size）

$BodySize メ ッ セージのサ イ ズをバイ ト 単
位で返し ます。

証明書の署名者
（Certificate 
Signers）

$CertificateSigners 署名付き証明書の 
subjectAltName 要素か ら取得し
た署名者を返し ます。詳細につ
いては、$CertificateSigners ア ク
シ ョ ン変数（6 ～ 384 ページ）を
参照し て く だ さ い。

日付（Date） $Date 現在の日付を  MM/DD/YYYY 形
式で返し ます。

ド ロ ッ プ された
フ ァ イル名
（Dropped File 
Name）

$dropped_filename 直近に ド ロ ッ プ さ れたフ ァ イル
名のみを返し ます。

ド ロ ッ プ された
フ ァ イル名
（Dropped File 
Names）

$dropped_filenames ド ロ ッ プ さ れたフ ァ イルの リ ス
ト を表示し ます（$filenames と
同様です）。

ド ロ ッ プ された
フ ァ イル タ イ プ
（Dropped File 
Types）

$dropped_filetypes ド ロ ッ プ さ れたフ ァ イルの タ イ
プを表示し ます（$filetypes と
同様です）。
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エンベロープ送信
者（Envelope 
Sender）

$EnvelopeFrom メ ッ セージのエンベロープ送信
者（Envelope From、<MAIL 
FROM>）を返し ます。

エンベロープ受信
者（Envelope 
Recipients）

$EnvelopeRecipients メ ッ セージのすべてのエンベ
ロープ受信者（Envelope To、
<RCPT TO>）を返し ます。

フ ァ イル名（File 
Names）

$filenames メ ッ セージの添付フ ァ イルの名
前の リ ス ト を カンマ区切 り で返
し ます。

フ ァ イルサイズ
（File Sizes）

$filesizes メ ッ セージの添付フ ァ イルのサ
イ ズの リ ス ト を カンマ区切 り で
返し ます。

フ ァ イルタ イ プ
（File Types）

$filetypes メ ッ セージの添付フ ァ イルの タ
イ プの リ ス ト を カンマ区切 り で
返し ます。

フ ィ ルタ名（Filter 
Name）

$FilterName 処理中のフ ィ ルタ の名前を返し
ます。

GMT 日時
（GMTimeStamp）

$GMTimeStamp メ ッ セージの Received: 行に表
示さ れる現在の日時を  GMT 形
式で返し ます。

HAT グループ名
（HAT Group Name）

$Group メ ッ セージの送信時に送信者が
属し ていた送信者グループの名
前を返し ます。送信者グループ
に名前がない場合は、文字列
「>Unknown<」が挿入さ れます。

一致し た内容
（Matched Content）

$MatchedContent ス キ ャ ン  フ ィ ルタ  ルール
（body-contains などのフ ィ ルタ  
ルールやコ ンテン ツ  デ ィ ク
シ ョ ナ リ を含む）を ト リ ガーし
た内容を返し ます。

表 6-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
メ ールフ ローポ リ
シー（Mail Flow 
Policy） 

$Policy メ ッ セージの送信時に送信者に
適用さ れた HAT ポ リ シーの名
前を返し ます。事前に定義さ れ
ている ポ リ シー名が使用さ れて
いない場合、文字列「>Unknown<」
が挿入さ れます。

ヘ ッ ダー（Header） $Header['string'] 引用符で囲まれたヘ ッ ダーの値
を返し ます（元の メ ッ セージに
該当するヘ ッ ダーがあ る場合）。
二重引用符が使用さ れる場合も
あ り ます。

ホス ト ネーム $Hostname Cisco IronPort アプ ラ イ アン スの
ホ ス ト 名を返し ます。

内部メ ッ セージ ID
（Internal Message 
ID）

$MID 内部で メ ッ セージを識別する た
め使用さ れている メ ッ セージ 
ID（MID）を返し ます。RFC822
「Message-Id」の値 と は異な る た
め注意し て く だ さ い
（「Message-Id」を取得する には 
$Header を使用し ます）。

受信リ スナー
（Receiving 
Listener）

$RecvListener メ ッ セージを受信し た リ スナー
のニ ッ ク ネームに置き換え られ
ます。

受信イ ン ターフ ェ
イス（Receiving 
Interface）

$RecvInt メ ッ セージを受信し た イ ン ター
フ ェ イ スのニ ッ ク ネーム を返し
ます。

リ モー ト  IP ア ド レ
ス（Remote IP 
Address）

$RemoteIP Cisco IronPort アプ ラ イ アン スに
メ ッ セージを送信し たシ ス テム
の IP ア ド レ ス を返し ます。

リ モー ト ホス ト ア
ド レス（Remote 
Host Address）

$remotehost IronPort アプ ラ イ アン スに メ ッ
セージを送信し たシ ス テムのホ
ス ト 名を返し ます。

表 6-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
非 ASCII 文字セ ッ ト と メ ッ セージ フ ィ ルタ  アクシ ョ ン変数

こ のシ ス テムでは、ISO-2022 ス タ イル文字コー ド （ヘ ッ ダー値で使用さ れ
る エン コー ド のス タ イル）を含むア ク シ ョ ン変数の拡張をサポー ト し てい
ます。ま た、通知内で多言語テキ ス ト を使用で き ます。こ れ ら の内容が統合
さ れて通知が生成さ れ、UTF-8 形式の、引用符で囲まれた印刷可能な メ ッ
セージ と し て送信さ れます。

一致した内容の表示

Attachment Content 条件、Message Body ま たは Attachment 条件、Message 本
文条件、ま たは Attachment 内容条件 と 一致する メ ッ セージに対し て隔離ア
ク シ ョ ン を設定し た場合、隔離さ れた メ ッ セージ内の一致し た内容を表示
で き ます。メ ッ セージ本文を表示する と 、一致し た内容が黄色で強調表示さ
れます。ま た、$MatchedContent ア ク シ ョ ン変数を使用し て、一致し た内容を
メ ッ セージの件名に含める こ と がで き ます。

SenderBase レピ ュ
テーシ ョ ン  ス コ ア

$Reputation 送信者の SenderBase レ ピ ュ
テーシ ョ ン  ス コ アを返し ます。
レ ピ ュ テーシ ョ ン  ス コ アがな
い場合は「None」に置き換え られ
ます。

Subject $Subject メ ッ セージの件名を返し ます。

時刻（Time） $Time 現在地の時間帯での現在時刻を
返し ます。

Timestamp $Timestamp メ ッ セージの Received: 行に表
示さ れる現在の日時を現在地の
時間帯に従って返し ます。

表 6-7 メ ッ セージ フ ィ ルタ  アクシ ョ ン変数（続き）

変数 構文 説明
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メ ッ セージ フ ィ ルタ ま たはコ ンテン ツ  フ ィ ルタ のルールを ト リ ガーし た
ローカル隔離内の メ ッ セージを表示する と 、フ ィ ルタ  ア ク シ ョ ン を実際に
は ト リ ガーし なかった内容が（フ ィ ルタ  ア ク シ ョ ン を ト リ ガーし た内容 と
共に）GUI で表示さ れる こ と があ り ます。GUI の表示は、該当コ ンテン ツ を
特定する ための目安 と し て使用する も ので、該当コ ンテン ツの完全な リ ス
ト であ る と は限 り ません。こ れは、GUI で使用さ れる内容一致ロ ジ ッ ク が、
フ ィ ルタ で使用さ れる も のほど厳密ではないため起こ り ます。こ の問題は、
メ ッ セージ本文内での強調表示に対し てのみ当てはま り ます。メ ッ セージ
の各パー ト 内の一致文字列をそれに対応する フ ィ ルタ  ルール と 共に一覧
表示する テーブルは正し く 表示さ れます。

図 6-2 ポ リ シー隔離エ リ ア内で表示された一致内容
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メ ッ セージ フ ィ ルタ  アクシ ョ ンの例

「残りのメ ッ セージ フ ィ ルタ をスキッ プ」アクシ ョ ン

skip-filters ア ク シ ョ ン を実行する と 、メ ッ セージ フ ィ ルタ に よ る メ ッ
セージの処理がス キ ッ プ さ れ、メ ッ セージは電子 メ ール パイ プ ラ イ ン を通
過し ます。アプ ラ イ アン スでアンチスパム  ス キ ャ ン と アンチウ イルス  ス
キ ャ ンが使用で き る場合、skip-filters ア ク シ ョ ン を実行し た メ ッ セージ
は こ れら のス キ ャ ンの対象 と な り ます。skip-filters ア ク シ ョ ンは、メ ッ
セージ フ ィ ルタ のデフ ォル ト の 終ア ク シ ョ ンです。

次のフ ィ ルタは、customercare@example.com に通知を送信し、boss@admin 宛
ての メ ッ セージをただちに送信し ます。

ド ロ ッ プ アクシ ョ ン

drop ア ク シ ョ ン を実行する と 、メ ッ セージは送信さ れずに破棄さ れます。
メ ッ セージは送信者には戻さ れず、メ ッ セージの本来の宛先に も送信され
ず、それ以外の処理も一切行われません。

次のフ ィ ルタは、まず george@whitehouse.gov に通知を送信し、件名が
「SPAM」で始ま る メ ッ セージを破棄し ます。

bossFilter:

   if(rcpt-to == 'boss@admin$')

   {

        notify('customercare@example.com');

 skip-filters();

   }

spamFilter:

   if(subject == '^SPAM.*')

   {
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バウンス アクシ ョ ン

bounce ア ク シ ョ ンは、メ ッ セージを送信者（エンベロープ送信者）に戻し、そ
れ以降の処理は行いません。

次のフ ィ ルタは、@yahoo\\.com で終わ る電子 メ ール ア ド レ スか ら送信さ れ
たすべての メ ッ セージを返送し ます（バウ ン ス し ます）。

暗号化アクシ ョ ン

encrypt ア ク シ ョ ンは、設定さ れた暗号化プ ロ フ ァ イルを使用し て、電子
メ ール受信者に暗号化さ れた メ ッ セージを送信し ます。

次のフ ィ ルタは、メ ッ セージの件名に [encrypt] と い う 語句が含まれてい る
場合に、その メ ッ セージを暗号化し ます。

        notify('george@whitehouse.gov');

        drop();

   }

yahooFilter:

   if(mail-from == '@yahoo\\.com$')

   {

        bounce();

   }

Encrypt_Filter:

  if ( subject == '\\[encrypt\\]' )

   {
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（注） こ のフ ィ ルタ  ア ク シ ョ ン を使用する には、ネ ッ ト ワーク に IronPort 
Excryption アプ ラ イ アン スがあ る か、ホ ス ト  キー サービ スが設定さ れてい
る必要があ り ます。ま た、こ のフ ィ ルタ  ア ク シ ョ ン を使用する には、暗号化
プ ロ フ ァ イルの設定が必要です。

通知およびコ ピー通知アクシ ョ ン

notify および notify-copy ア ク シ ョ ンは、指定し た電子 メ ールに対し て、
メ ッ セージの概要を電子 メ ールで送信し ます。notify-copy ア ク シ ョ ンは、
bcc-scan ア ク シ ョ ン と 同様に、元の メ ッ セージの コ ピーも送信し ます。通知
概要には次の内容が含まれます。

 • メ ッ セージの メ ール転送プロ ト コル対話から取得し たエンベロープ送信
者およびエンベロープ受信者（MAIL FROM および RCPT TO）指定の内容。

 • メ ッ セージのヘ ッ ダー。

 • メ ッ セージを検出し た メ ッ セージ フ ィ ルタ の名前。

受信者、件名行、送信元ア ド レ ス、および通知テンプレー ト を指定で き ます。
次のフ ィ ルタは、サ イ ズが 4 MB を超え る メ ッ セージを選択し、一致する
メ ッ セージのそれぞれについて通知 メ ッ セージを  admin@example.com に送
信し、 後に メ ッ セージを破棄し ます。

       encrypt('My_Encryption_Profile');

   }

bigFilter:

   if(body-size >= 4M)

   {

        notify('admin@example.com');

        drop();

   }
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ま たは

エンベロープ受信者パラ メ ータ と し て、有効な任意の電子 メ ール ア ド レ ス
（上の例では admin@example.com）を指定で き ます。ま た、メ ッ セージのすべ
てのエンベロープ受信者を指定する ア ク シ ョ ン変数 $EnvelopeRecipients
（ア ク シ ョ ン変数（6 ～ 397 ページ）を参照）を指定する こ と も で き ます。

notify ア ク シ ョ ンでは 大で 3 つのオプシ ョ ン引数を使用で き、件名ヘ ッ
ダー、エンベロープ送信者、通知 メ ッ セージに使用する定義済みテキ ス ト  
リ ソース を指定で き ます。こ れら のパラ メ ータは こ の順序で指定する必要
があ る ため、エンベロープ送信者を設定する場合や通知テンプレー ト を指
定する場合は件名を指定する必要があ り ます。

件名パラ メ ータ にはア ク シ ョ ン変数（ア ク シ ョ ン変数（6 ～ 397 ページ）を参
照）を指定で き ます。こ の変数は元の メ ッ セージか ら取得し たデータ で置き
換え られます。デフ ォル ト では、件名は「Message Notification」に設定さ れ
ています。

bigFilterCopy:

   if(body-size >= 4M)

   {

        notify-copy('admin@example.com');

        drop();

   }

bigFilter:

   if(body-size >= 4M)

   {

        notify('$EnvelopeRecipients');

        drop();

   }
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エンベロープ送信者パラ メ ータ と し て、有効な任意の電子 メ ールア ド レ ス
を指定で き ます。ま た、メ ッ セージの リ ターンパス を元の メ ッ セージ と 同じ
に設定する  $EnvelopeFrom ア ク シ ョ ン変数を指定する こ と も で き ます。

通知テンプレー ト  パラ メ ータは、既存の通知テンプレー ト の名前にな り ま
す。詳細については、通知（6 ～ 435 ページ）を参照し て く だ さ い。

次の例は前の例を拡張し た も のですが、件名が「[bigFilter] Message too 
large」 と な る よ う に変更し、リ ターンパス を元の送信者に設定し、
「message.too.large」テンプレー ト を使用し ています。

ま た、$MatchedContent ア ク シ ョ ン変数を使用し て、送信者ま たは管理者に
コ ンテン ツ  フ ィ ルタ が ト リ ガーさ れた こ と を通知する こ と も で き ます。
$MatchedContent ア ク シ ョ ン変数は、フ ィ ルタ を ト リ ガーし た コ ンテン ツ を
表示し ます。た と えば、次のフ ィ ルタは、電子 メ ールに ABA アカ ウ ン ト 情報
が含まれる場合に、管理者に通知し ます。

bigFilter:

   if (body-size >= 4M)

   {

        notify('admin@example.com', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }

ABA_filter:

if (body-contains ('*aba')){

notify('admin@example.com','[$MatchedContent]Account Information 
Displayed');

}
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Notification Template

[テキ ス ト リ ソース（Text Resources）] ページ ま たは textconfig CLI コ マン ド
を使用し て、notify() および notify-copy() ア ク シ ョ ンで使用する テキ ス
ト  リ ソース と な る カ ス タ ム通知テンプレー ト を設定で き ます。カ ス タ ム通
知テンプレー ト を作成し ない場合、デフ ォル ト のテンプレー ト が使用され
ます。デフ ォル ト のテンプレー ト には メ ッ セージ ヘ ッ ダーが含まれます
が、デフ ォル ト ではカ ス タ ム通知テンプレー ト には メ ッ セージ  ヘ ッ ダーは
含まれません。カ ス タ ム通知に メ ッ セージ  ヘ ッ ダーを含める には、
$AllHeaders ア ク シ ョ ン変数を使用し ます。

詳細については、『Cisco IronPort AsyncOS for Email Configuration Guide』の
「Text Resources」の章を参照し て く だ さ い。

次の例では、メ ッ セージのサ イ ズが大き い場合に次のフ ィ ルタ が ト リ ガー
さ れる と 、本来の受信者に対し て、メ ッ セージが大きすぎ る こ と を示す電子
メ ールが送信さ れます。

ブラ イン ド  カーボン コ ピー アクシ ョ ン

bcc ア ク シ ョ ンは、メ ッ セージの無記名コ ピーを、指定し た受信者に送信し
ます。こ の処理は メ ッ セージ レプ リ ケーシ ョ ン と も呼ばれています。元の
メ ッ セージにはコ ピーに関する通知は含まれず、無記名コ ピーが受信者に
バウ ン ス さ れる こ と はないため、メ ッ セージの元の送信者 と 受信者はコ
ピーが送信さ れた こ と を関知し ない場合があ り ます。

bigFilter:

   if (body-size >= 4M)

   {

        notify('$EnvelopeRecipients', '[$FilterName] Message too large',

               '$EnvelopeFrom', 'message.too.large');

        drop();

   }
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次のフ ィ ルタは、johnny か ら  sue に送信さ れる各 メ ッ セージのブ ラ イ ン ド  
カーボン  コ ピーを  mom@home.org に送信し ます。

bcc ア ク シ ョ ンでは 大で 3 つのオプシ ョ ン引数を使用で き、コ ピーし た
メ ッ セージに使用する件名ヘ ッ ダー と エンベロープ送信者、および 
alt-mailhost を指定で き ます。こ れら のパラ メ ータは こ の順序で指定する必
要があ る ため、エンベロープ送信者を設定する場合は件名を指定する必要
があ り ます。

件名パラ メ ータ にはア ク シ ョ ン変数（ア ク シ ョ ン変数（6 ～ 397 ページ）を参
照）を指定で き ます。こ の変数は元の メ ッ セージか ら取得し たデータ で置き
換え られます。デフ ォル ト では、元の メ ッ セージの件名（$Subject と 同じ内
容）が設定さ れます。

エンベロープ送信者パラ メ ータ と し て、有効な任意の電子 メ ールア ド レ ス
を指定で き ます。ま た、メ ッ セージの リ ターンパス を元の メ ッ セージ と 同じ
に設定する  $EnvelopeFrom ア ク シ ョ ン変数を指定する こ と も で き ます。

次の例は前の例を拡張し た も ので、件名は「[Bcc] <original subject>」に設
定さ れ、リ ターン  パスは badbounce@home.org に設定されています。

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org');

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc('mom@home.org', '[Bcc] $Subject', 'badbounce@home.org');

   }
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4 番めのパ ラ メ ータは alt-mailhost です。

警告 Bcc()、notify()、bounce() の各フ ィ ルタ  アクシ ョ ンを実行する と、ネ ッ ト
ワーク内にウイルスが侵入する場合があり ます。ブ ラ イ ン ド  カーボン  コ
ピー フ ィ ルタ  アクシ ョ ンは、元のメ ッ セージの完全なコ ピーである メ ッ
セージを新規作成し ます。通知フ ィ ルタ  アクシ ョ ンは、元のメ ッ セージの
ヘ ッ ダーを含むメ ッ セージを新規作成し ます。まれにではあ り ますが、ヘ ッ
ダーにウイルスが含まれている場合があり ます。バウンス フ ィ ルタ  アク
シ ョ ンは、元のメ ッ セージの 初の 10 キロバイ ト を含むメ ッ セージを新規
作成し ます。3 つのう ちいずれの場合についても、新しい メ ッ セージはアン
チウイルス スキャ ンやアンチスパム スキャ ンの処理対象とはな り ません。

複数のホ ス ト に送信する場合は、bcc() ア ク シ ョ ン を複数回呼び出すこ と が
で き ます。

momFilterAltM:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

   {

      bcc('mom@home.org', '[Bcc] $Subject', '$EnvelopeFrom', 
'momaltmailserver.example.com');

   }

multiplealthosts:

   if (recv-listener == "IncomingMail")

   {

    insert-header('X-ORIGINAL-IP', '$remote_ip');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.4');

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.5');
6-409
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
bcc-scan() アクシ ョ ン

bcc-scan ア ク シ ョ ンは bcc ア ク シ ョ ン と 同様に機能し ますが、送信される
メ ッ セージは新し い メ ッ セージ と し て扱われる ため、電子 メ ール パイ プ ラ
イ ン全体を経由し て送信さ れます。

隔離および複製アクシ ョ ン

quarantine(‘quarantine_name’) ア ク シ ョ ンは、隔離エ リ ア と 呼ばれる
キ ューに入れる メ ッ セージにフ ラ グ を設定し ます。隔離の詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Quarantines」
を参照し て く だ さ い。duplicate-quarantine(‘quarantine_name’) ア ク シ ョ
ン を実行する と 、メ ッ セージの コ ピーが指定さ れている隔離エ リ アにただ
ちに配置さ れます。隔離エ リ ア名の大文字 と 小文字は区別されます。

隔離フ ラ グの付け られた メ ッ セージは、電子 メ ール パイ プ ラ イ ンの残 り の
処理を継続し ます。メ ッ セージがパイ プ ラ イ ンの末尾に到達する と 、メ ッ
セージに 1 つ以上の隔離に関する フ ラ グが設定さ れていれば、該当する
キ ューに入 り ます。それ以外の場合は配信さ れます。メ ッ セージがパイ プ ラ
イ ンの末尾に到達し なければ、隔離エ リ アには配置さ れません。

    bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.6');

   }

momFilter:

   if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))   

   {

        bcc-scan('mom@home.org');

   }
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し たがって、メ ッ セージ フ ィ ルタ に quarantine() ア ク シ ョ ンがあ り 、その
後に bounce() ま たは drop() ア ク シ ョ ンが続 く 場合、 後のア ク シ ョ ンに よ
り メ ッ セージはパイ プ ラ イ ンの末尾に到達し ないため、メ ッ セージは隔離
エ リ アに配置さ れません。メ ッ セージ  フ ィ ルタ に隔離ア ク シ ョ ンが含まれ
る場合も同様ですが、メ ッ セージはアンチスパム ま たはアンチウ イルス  ス
キ ャ ン、ま たはコ ンテン ツ  フ ィ ルタ に よ り ド ロ ッ プ さ れます。 後の 
skip_filters() ア ク シ ョ ンに よ り 、メ ッ セージは残 り の メ ッ セージ フ ィ ル
タ を ス キ ッ プ し ますが、コ ンテン ツ  フ ィ ルタはそのま ま適用さ れる場合が
あ り ます。た と えば、メ ッ セージ フ ィ ルタ が メ ッ セージに隔離フ ラ グ を設
定し、同時に 後の skip_filters() ア ク シ ョ ン も設定し ている場合、電子
メ ール パイ プ ラ イ ンの他のア ク シ ョ ンに よ り メ ッ セージが ド ロ ッ プ され
る場合を除き、メ ッ セージは残 り の メ ッ セージ フ ィ ルタ をすべて ス キ ッ プ
し た上で隔離さ れます。

次の例では、メ ッ セージに「secret_word」 と い う 辞書にあ る いずれかの単語
が含まれている と 、その メ ッ セージは Policy 隔離エ リ アに送信さ れます。

次の例では、あ る会社に .mp3 フ ァ イル形式の添付フ ァ イルをすべて ド ロ ッ
プする公式ポ リ シーがあ る も の と 仮定し ています。受信 メ ッ セージに .mp3 
形式の添付フ ァ イルがあ る場合、こ の添付フ ァ イルは削除され、残 り の メ ッ
セージ（本文 と 他の添付フ ァ イル）は本来の受信者に送信されます。元の
メ ッ セージにすべての添付フ ァ イルが添付さ れている コ ピーが隔離（Policy 
隔離エ リ アに送信）さ れます。ブ ロ ッ ク さ れた添付フ ァ イルを受信する必要
があ る場合、本来の受信者は メ ッ セージを隔離エ リ アか ら解放する よ う 要
求する こ と がで き ます。

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

strip_all_mp3s:

  if (attachment-filename == '(?i)\\.mp3$') {

        duplicate-quarantine('Policy');
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受信者変更アクシ ョ ン

alt-rcpt-to ア ク シ ョ ンは、メ ッ セージの配信時に メ ッ セージのすべての受
信者を指定し た受信者に変更し ます。

次のフ ィ ルタは、エンベロープ受信者のア ド レ スに .freelist.com が含ま
れているすべての メ ッ セージを送信し、その メ ッ セージの受信者を  
system-lists@myhost.com:

配信ホス ト 変更アクシ ョ ン

alt-mailhost ア ク シ ョ ンは、選択し た メ ッ セージのすべての受信者の IP ア
ド レ ス を、指定し た数値 IP ア ド レ ス ま たはホ ス ト 名に変更し ます。

（注） alt-mailhost ア ク シ ョ ン を実行する と 、アンチスパム  ス キ ャ ンに よ り スパ
ム と 分類さ れた メ ッ セージが隔離さ れない よ う にする こ と がで き ます。
alt-mailhost ア ク シ ョ ンは隔離ア ク シ ョ ンに優先し て実行さ れ、指定し た
メ ール ホ ス ト に メ ッ セージを送信し ます。

        drop-attachments-by-name('(?i)\\.mp3$');

   }

freelistFilter:

   if(rcpt-to == '\\.freelist\\.com$')

   {

        alt-rcpt-to('system-lists@myhost.com');

   }
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次のフ ィ ルタは、すべての受信者について、受信者のア ド レ ス を ホ ス ト  
example.com に変更し ます。

こ れに よ り 、joe@anywhere.com に送信さ れる メ ッ セージの Envelope To ア ド
レ スが joe@anywhere.com にな り 、メ ッ セージは example.com の メ ールホ ス
ト に送信さ れます。smtproutes コ マン ド で指定さ れた追加ルーテ ィ ング情
報は、引き続き メ ッ セージのルーテ ィ ン グに適用さ れます。（ローカル ド メ
イ ンの電子 メ ールのルーテ ィ ン グ（3 ～ 86 ページ）を参照）。

（注） alt-mailhost ア ク シ ョ ンではポー ト 番号を指定で き ません。こ の操作を行
う には、かわ り に SMTP ルー ト を追加し ます。

次のフ ィ ルタは、すべての メ ッ セージを 192.168.12.5 に リ ダイ レ ク ト し ます。

localRedirectFilter:

   if(true)

   {

        alt-mailhost('example.com');

   }

local2Filter:

   if(true)

   {

        alt-mailhost('192.168.12.5');

   }
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送信元ホス ト （Virtual Gateway ア ド レス）変更アクシ ョ ン

alt-src-host ア ク シ ョ ンは、メ ッ セージの送信元ホ ス ト を指定し た送信元
に変更し ます。送信元ホ ス ト は、メ ッ セージの送信元 と な る  IP イ ン ター
フ ェ イ ス、ま たは IP イ ン ターフ ェ イ スのグループに よ り 構成さ れます。IP 
イ ン ターフ ェ イ スのグループが選択さ れた場合、シ ス テムは電子 メ ールの
配信時に、グループ内のすべての IP イ ン ターフ ェ イ ス を送信元イ ン ター
フ ェ イ ス と し て使用する処理を繰 り 返し ます。つま り 、こ れに よ り  1 台の 
IronPort 電子 メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに複数の Virtual Gateway 
ア ド レ ス を設定で き ます。詳細については、Virtual Gateway™ テ ク ノ ロ ジー
の使用（3 ～ 171 ページ）を参照し て く だ さ い。

IP イ ン ターフ ェ イ スは、現在シ ス テムで設定さ れている  IP イ ン ターフ ェ イ
ス ま たは IP イ ン ターフ ェ イ ス  グループだけに変更で き ます。次のフ ィ ルタ
は、IP ア ド レ スが 1.2.3.4 であ る リ モー ト  ホ ス ト か ら受信し たすべての
メ ッ セージに対し て、発信（配信）IP イ ン ターフ ェ イ ス  outbound2 を使用す
る仮想ゲー ト ウ ェ イ を作成し ます。

次のフ ィ ルタは、IP ア ド レ スが 1.2.3.4 の リ モー ト  ホ ス ト か ら受信し たす
べての メ ッ セージに対し て、IP イ ン ターフ ェ イ ス  グループ Group1 を使用し
ます。

externalFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('outbound2');

   }

groupFilter:

   if(remote-ip == '1.2.3.4')

   {

        alt-src-host('Group1');

   }
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アーカ イブ アクシ ョ ン

archive ア ク シ ョ ンは、元の メ ッ セージ（すべての メ ッ セージ ヘ ッ ダー と 受
信者を含む）の コ ピーを、アプ ラ イ アン ス上の mbox 形式のフ ァ イルに保存
し ます。こ のア ク シ ョ ンでは、メ ッ セージを保存する ロ グ  フ ァ イルの名前
がパラ メ ータ と し て使用さ れます。シ ス テムはフ ィ ルタ の作成時に、指定し
たフ ァ イル名で自動的に ロ グ  サブス ク リ プシ ョ ン を作成し ます。ま た、既
存のフ ィ ルタ  ロ グ  フ ァ イルを指定する こ と も で き ます。フ ィ ルタ と フ ィ ル
タ  ロ グ  フ ァ イルの作成後は、filters -> logconfig サブ コ マン ド でフ ィ ル
タ  ロ グ  オプシ ョ ン を編集で き ます。

（注） logconfig コ マン ド は filters のサブ コ マン ド です。こ のサブ コ マン ド の
完全な説明については、CLI を使用し た メ ッ セージ  フ ィ ルタ の管理（6 ～ 
440 ページ）を参照し て く だ さ い。

mbox 形式は標準の UNIX メ ールボ ッ ク ス形式で、メ ッ セージを簡単に表示
する ためのユーテ ィ リ テ ィ が多数用意さ れています。大部分の UNIX シ ス
テムでは、「mail -f mbox.filename」 と 入力する と フ ァ イルを表示で き ます。
mbox 形式はプレーン  テキ ス ト であ る ため、普通のテキ ス ト  エデ ィ タ を使
用し て メ ッ セージの内容を表示する こ と がで き ます。

次の例では、エンベロープ送信者が joesmith@yourdomain.com と 一致する場
合に、メ ッ セージの コ ピーが joesmith と い う ロ グに保存さ れます。

logJoeSmithFilter:

   if(mail-from == '^joesmith@yourdomain\\.com$')

   {

        archive('joesmith');

   }
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ヘッ ダー削除アクシ ョ ン

strip-header ア ク シ ョ ンは、メ ッ セージの特定のヘ ッ ダーを調べ、配信す
る前に該当する行を メ ッ セージか ら 削除し ます。ヘ ッ ダーが複数あ る場合
は、ヘ ッ ダーのすべての イ ン ス タ ン ス（「Received:」ヘ ッ ダーな ど）が削除 さ
れます。

次の例では、すべての メ ッ セージで送信前に X-DeleteMe ヘ ッ ダーが削除さ
れます。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行わ
れた変更（ メ ッ セージのヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理な
ど）が含まれている点に注意し て く だ さ い。詳細については、メ ッ セージ 
ヘ ッ ダー ルールおよび評価（6 ～ 329 ページ）を参照し て く だ さ い。

ヘッ ダー挿入アクシ ョ ン 

insert-header ア ク シ ョ ンは、メ ッ セージに新し いヘ ッ ダーを挿入し ます。
AsyncOS は、挿入し たヘ ッ ダーが規格を満た し ている かど う かを検証し ま
せん。生成さ れる メ ッ セージが電子 メ ールの イ ン ターネ ッ ト 規格を満た し
ている かど う かは、ユーザが自分で確認する必要があ り ます。

次の例では、X-Company と い う ヘ ッ ダーが メ ッ セージにない場合に、こ の
ヘ ッ ダーに My Company Name と い う 値が設定さ れます。

stripXDeleteMeFilter:

   if (true)

   {

        strip-header('X-DeleteMe');

   }

addXCompanyFilter:

   if (not header('X-Company'))

   {
6-416
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
insert-header() ア ク シ ョ ンでは、ヘ ッ ダーのテキ ス ト に非 ASCII 文字を使用
で き ます。ただ し、ヘ ッ ダー名には（規格遵守のため）ASCII 文字し か使用で
き ません。可読性を 大限に高める ため、ト ラ ン スポー ト  エン コー ド は 
Quoted-Printable と な り ます。

（注） strip-headers ア ク シ ョ ン と  insert-header ア ク シ ョ ン を組み合わせる こ
と に よ り 、元の メ ッ セージにあ る任意の メ ッ セージ ヘ ッ ダーを書き換え る
こ と がで き ます。場合に よ っては、同じヘ ッ ダーを複数回使用する こ と がで
き ますが（Received: など）、それ以外の場合は同じヘ ッ ダーを複数回使用す
る と  MUA が混乱する場合があ り ます（Subject: ヘ ッ ダーを複数回使用する
場合など）。

ヘ ッ ダーに関する操作を行 う 場合、ヘ ッ ダーの現在の値には処理中に行わ
れた変更（ メ ッ セージのヘ ッ ダーの追加、削除、変更を行 う フ ィ ルタ処理な
ど）が含まれている点に注意し て く だ さ い。詳細については、メ ッ セージ 
ヘ ッ ダー ルールおよび評価（6 ～ 329 ページ）を参照し て く だ さ い。

ヘッ ダー テキス ト 編集アクシ ョ ン

edit-header-text ア ク シ ョ ン を実行する と 、正規表現の置換機能を使用し
て、指定し たヘ ッ ダー テキ ス ト を書き換え る こ と がで き ます。こ のフ ィ ル
タはヘ ッ ダー内で正規表現 と 一致する テキ ス ト を検索し、指定し た正規表
現に置き換え ます。

た と えば、電子 メ ールに次の よ う な件名ヘ ッ ダーがあ る も の と し ます。

Subject: SCAN Marketing Messages

次のフ ィ ルタは、「SCAN」 と い う テキ ス ト を削除し、「Marketing Messages」 と
い う テキ ス ト をヘ ッ ダー内に残し ます。

        insert-header('X-Company', 'My Company Name');

   }

Remove_SCAN: if true

   {
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フ ィ ルタは メ ッ セージを処理し た後、次のヘ ッ ダーを返し ます。

Subject: Marketing Messages

本文編集アクシ ョ ン

edit-body-text() メ ッ セージ フ ィ ルタ の機能は Edit-Header-Text() フ ィ
ルタ と 同様ですが、メ ッ セージのヘ ッ ダーではな く 本文が処理対象です。

edit-body-text() メ ッ セージ フ ィ ルタは次の構文を使用し ます。 初のパ
ラ メ ータは検索のための正規表現で、2 番めのパ ラ メ ータは置換のための
テキ ス ト です。

edit-body-text() メ ッ セージ フ ィ ルタは メ ッ セージ本文のみが処理対象で
す。特定の MIME 部分が メ ッ セージの「本文」 と 見な さ れる か「添付フ ァ イ
ル」 と 見な さ れる かの詳細については、メ ッ セージ本文 と メ ッ セージ添付
フ ァ イル（6 ～ 330 ページ）を参照し て く だ さ い。

次の例では、メ ッ セージか ら  URL が削除され、「URL REMOVED」 と い う テ
キ ス ト に置き換え られています。

      edit-header-text (‘Subject’, ‘^SCAN\\s*’,’’);

}

Example: if true {

edit-body-text("parameter 1",

"parameter 2");

       }

URL_Replaced: if true { 

 

 edit-body-text("(?i)(?:https?|ftp)://[^\\s\">]+", "URL REMOVED");

       }
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次の例では、メ ッ セージの本文か ら社会保障番号が削除さ れ、
「XXX-XX-XXXX」 と い う テキ ス ト に置き換え られています。

（注） 現時点では、edit-body-text() フ ィ ルタではスマー ト  ID を使用でき ません。

HTML 変換アクシ ョ ン

RFC 2822 では電子 メ ール メ ッ セージのテキ ス ト 形式が規定さ れています
が、RFC 2822 メ ッ セージ内の他の コ ンテン ツの ト ラ ン ス ポー ト を実現する
ための拡張機能（MIME など）があ り ます。AsyncOS は html-convert() メ ッ
セージ フ ィ ルタ を使用し て、次の構文に よ り  HTML をプレーン  テキ ス ト に
変換で き ます。

IronPort メ ッ セージ フ ィ ルタは、特定の MIME 部分が メ ッ セージの「本文」
であ る か「添付フ ァ イル」であ る かを判別し ます。html-convert() メ ッ セー
ジ フ ィ ルタは メ ッ セージ本文のみが処理対象です。メ ッ セージの本文 と 添
付フ ァ イルの詳細については、メ ッ セージ本文 と メ ッ セージ添付フ ァ イル
（6 ～ 330 ページ）を参照し て く だ さ い。

ssn: if true { 

  edit-body-text("(?!000)(?:[0-6]\\d{2}|7(?:[0-6]\\d|7[012]))([ 
-]?)(?!00)\\d\\d\\1(?!0000)\\d{4}",

"XXX-XX-XXXX"); 

}

Convert_HTML_Filter:

if (true)

{

html-convert();

}
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html-convert() フ ィ ルタ が文書内の HTML を削除する方式は、形式に よ っ
て異な り ます。

メ ッ セージがプレーン  テキ ス ト （text/plain）であ る場合、メ ッ セージは変更
さ れずにフ ィ ルタ を通過し ます。メ ッ セージが単純な  HTML メ ッ セージ
（text/html）であ る場合、すべての HTML タ グは メ ッ セージか ら削除さ れ、残
り の本文が HTML メ ッ セージにかわ り 使用さ れます。各行の再フ ォーマ ッ
ト は行われず、HTML がプレーン  テキ ス ト にな る こ と はあ り ません。構造
が MIME（multipart/alternative 構造）で、同じ コ ンテン ツに text/plain 部分 と  
text/html 部分が含まれている場合、フ ィ ルタは メ ッ セージの text/html 部分
を削除し て text/plain 部分を残し ます。その他の MIME タ イ プ
（multipart/mixed など）では、すべての HTML 本文部分の タ グが削除さ れ、
メ ッ セージに再挿入さ れます。

メ ッ セージ フ ィ ルタ では、html-convert() フ ィ ルタ  ア ク シ ョ ンは処理対象
の メ ッ セージに タ グ を設定する だけで、メ ッ セージ構造の変更は直ちには
行われません。メ ッ セージの変更は、すべての処理が完了し た後に行われま
す。こ れに よ り 、変更前に他のフ ィ ルタ  ア ク シ ョ ンが元の メ ッ セージを処
理する こ と がで き ます。

バウンス プロ フ ァ イル アクシ ョ ン

bounce-profile ア ク シ ョ ンは、設定済みのバウ ン ス  プ ロ フ ァ イルを メ ッ
セージに割 り 当て ます。（バウ ン ス し た電子 メ ールの処理（3 ～ 133 ページ） 
を参照）。メ ッ セージを配信で き ない場合、バウ ン ス  プ ロ フ ァ イルで設定さ
れたバウ ン ス  オプシ ョ ンが使用さ れます。こ の機能は、リ スナーの設定か
ら割 り 当て られているバウ ン ス  プ ロ フ ァ イル（割 り 当て られている場合）
に優先し て適用さ れます。

次のフ ィ ルタ の例では、送信さ れる電子 メ ールの う ち、ヘ ッ ダーに
「X-Bounce-Profile: fastbounce」があ るすべての電子 メ ールにバウ ン ス  プ
ロ フ ァ イル「fastbounce」が割 り 当て られます。

fastbounce:

   if (header ('X-Bounce-Profile') == 'fastbounce') {

        bounce-profile ('fastbounce');

   }
6-420
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
アンチスパム システムのバイパス アクシ ョ ン

skip-spamcheck ア ク シ ョ ンは、シ ス テムに設定さ れた コ ンテン ツベースの
アンチスパム  フ ィ ルタ リ ン グ をすべてバイパスする よ う シ ス テムに指示
し ます。コ ンテン ツベースのアンチスパム  フ ィ ルタ リ ン グが設定さ れてい
ない場合、ま たは メ ッ セージがあ ら か じ めスパム  ス キ ャ ンの対象に設定さ
れていない場合は、こ のア ク シ ョ ン を実行し て も メ ッ セージに影響はあ り
ません。

次の例では、メ ッ セージの SenderBase レ ピ ュ テーシ ョ ン  ス コ アが高い場合
に、メ ッ セージに対する コ ンテン ツベースのアンチスパム  フ ィ ルタ リ ン グ
がバイパス さ れます。

アンチウイルス システムのバイパス アクシ ョ ン

skip-viruscheck ア ク シ ョ ンは、シ ス テムに設定さ れた ウ イルス保護シ ス テ
ム をすべてバイパスする よ う シ ス テムに指示し ます。アンチウ イルス  シ ス
テムが設定さ れていない場合、ま たは メ ッ セージがあ ら か じ めウ イルス  ス
キ ャ ンの対象に設定さ れていない場合は、こ のア ク シ ョ ン を実行し て も
メ ッ セージに影響はあ り ません。

次の例では、「private_listener」 と い う リ スナーで受信し た メ ッ セージに対し
て、アンチスパム  シ ス テム と アンチウ イルス  シ ス テムに よ る処理がバイパ
ス さ れています。

whitelist_on_reputation:

   if (reputation > 7.5) 

   {

        skip-spamcheck();

   }

internal_mail_is_safe:

   if (recv-listener == 'private_listener') 

   {
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ウイルス感染フ ィ ルタのスキャニング処理バイパス アクシ ョ ン

skip-vofcheck ア ク シ ョ ンは、メ ッ セージの ウ イルス感染フ ィ ルタ に よ る ス
キ ャ ニン グ処理をバイパスする よ う にシ ス テムに指示し ます。ウ イルス感
染フ ィ ルタ のス キ ャ ニン グ処理が イ ネーブルになっていない場合、こ のア
ク シ ョ ン を実行し て も メ ッ セージに影響はあ り ません。

次の例では、「private_listener」 と い う リ スナーで受信し た メ ッ セージは、ウ
イ ルス感染フ ィ ルタ のス キ ャ ニン グ処理をバイパス し ます。

メ ッ セージ タグ追加アクシ ョ ン

tag-message ア ク シ ョ ンは、RSA メ ール DLP ポ リ シー フ ィ ルタ リ ングで使
用する カ ス タ ム用語を送信 メ ッ セージに挿入し ます。RSA メ ール DLP ポ リ
シーを設定し て、ス キ ャ ン対象を メ ッ セージ  タ グがあ る メ ッ セージに限定
する こ と がで き ます。メ ッ セージ タ グは受信者側では表示さ れません。タ
グ名には、[a-zA-Z0-9_-.] の範囲の文字の う ち任意の も のを組み合わせて
使用で き ます。

メ ッ セージのフ ィ ルタ リ ン グに使用する  DLP ポ リ シーの設定については、
『Cisco IronPort AsyncOS for Email Configuration Guide』の「Data Loss 
Prevention」の章を参照し て く だ さ い。

        skip-spamcheck();

        skip-viruscheck();

   }

internal_mail_is_safe:

   if (recv-listener == 'private_listener') 

   {

        skip-vofcheck();

   }
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次の例では、件名に「[Encrypt]」が含まれる メ ッ セージに メ ッ セージ タ グ を
挿入し ています。IronPort Email Encryption が使用で き る場合は、メ ッ セージ
の配信前に メ ッ セージを こ の メ ッ セージ  タ グで暗号化する  DLP ポ リ シー
を作成で き ます。

ログ エン ト リ追加アクシ ョ ン

log-entry ア ク シ ョ ンは、カ ス タ マ イ ズ し たテキ ス ト を、IronPort テキ ス ト  
メ ール ロ グに INFO レベルで追加し ます。こ のテキ ス ト にはア ク シ ョ ン変数
を使用する こ と がで き ます。こ のア ク シ ョ ン を使用する と 、デバ ッ グ時に便
利なテキ ス ト や、メ ッ セージ フ ィ ルタ がア ク シ ョ ン を実行し た理由に関す
る情報を挿入で き ます。ロ グ  エン ト リ は メ ッ セージ ト ラ ッ キン グに も表示
さ れます。

次の例では、メ ッ セージに会社の機密情報が含まれている と 判断されたた
め メ ッ セージがバウ ン ス さ れた こ と を示すロ グ  エン ト リ が挿入さ れます。

Tag_Message:

   if (subject == '^\\[Encrypt\\]') 

   {

        tag-message('Encrypt-And-Deliver');

   }

CompanyConfidential:

   if (body-contains('Company Confidential')) 

   {

        log-entry('Message may have contained confidential 
information.');

        bounce();

   }
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添付フ ァ イルのスキャ ン
AsyncOS は企業ポ リ シーに準拠し ていない メ ッ セージの添付フ ァ イルを削
除で き、一方で元の メ ッ セージはそのま ま配信する こ と がで き ます。

添付フ ァ イルのフ ィ ルタ リ ン グは、特定のフ ァ イル タ イ プ、フ ィ ンガープ
リ ン ト 、添付フ ァ イルの内容に基づいて行 う こ と がで き ます。フ ィ ンガープ
リ ン ト を使用し て添付フ ァ イルの正確な種類を判別する こ と に よ り 、ユー
ザは悪意のあ る添付フ ァ イルの拡張子（.exe など）を一般的な拡張子（.doc 
など）に変更し て、名前が変更さ れたフ ァ イルが添付フ ァ イル フ ィ ルタ を
通過で き る よ う にする こ と がで き な く な り ます。

添付フ ァ イルの コ ンテン ツ を ス キ ャ ンする と 、Stellent 添付フ ァ イル ス キ ャ
ン  エンジンは添付フ ァ イルか らデータ を抽出し、正規表現に よ る検索を実
行し ます。添付フ ァ イルのデータ と メ タデータ の両方が検査対象 と な り ま
す。Excel ま たは Word 文書を ス キ ャ ンする場合、添付フ ァ イル ス キ ャ ン  エ
ンジンは .exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、.png、Photoshop 画像の各埋め
込みフ ァ イルも検出で き ます。

添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ

表 6-8 に記載されている メ ッ セージ フ ィ ルタ  ア ク シ ョ ンは 終でないア
ク シ ョ ンです。（添付フ ァ イルは ド ロ ッ プ さ れ、メ ッ セージの処理が続行さ
れます）。

オプシ ョ ンの コ メ ン ト は、フ ッ ターの よ う に メ ッ セージに追加 さ れる テキ
ス ト で、メ ッ セージ  フ ィ ルタ  ア ク シ ョ ン変数（添付フ ァ イ ルのス キ ャ ン  
メ ッ セージ  フ ィ ルタ の例（6 ～ 436 ページ）を参照）を使用する こ と も で き
ます。
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表 6-8 添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ  アク
シ ョ ン 

操作 構文 説明 

添付フ ァ イ
ルの ド ロ ッ
プ（名前別）

drop-attachments-by-nam
e (<regular 
expression>[, <optional 
comment>]) 

メ ッ セージの添付フ ァ イルの う
ち、指定し た正規表現 と 一致する
名前のフ ァ イルをすべて ド ロ ッ プ
し ます。アーカ イ ブ形式の添付
フ ァ イル（zip、tar）内に該当する
フ ァ イルがあ る場合、こ の添付
フ ァ イルは ド ロ ッ プ されます。添
付フ ァ イルのス キ ャ ン  メ ッ セー
ジ フ ィ ルタ の例（6 ～ 436 ページ）
を参照し て く だ さ い。

添付フ ァ イル
のド ロ ッ プ
（タ イプ別）

drop-attachments-by-typ
e (<MIME type>[, 
<optional comment>]) 

メ ッ セージの添付フ ァ イルの う
ち、指定し た MIME タ イ プま たは
フ ァ イル拡張子に該当する  MIME 
タ イ プのフ ァ イルをすべて ド ロ ッ
プ し ます。アーカ イ ブ形式の添付
フ ァ イル（zip、tar）内に該当する
フ ァ イルがあ る場合、こ の添付
フ ァ イルは ド ロ ッ プ されます。

添付フ ァ イ
ルの ド ロ ッ
プ（フ ァ イル 
タ イ プ別） 

drop-attachments-by-fil
etype (<fingerprint 
name>[,  <optional 
comment>])

メ ッ セージの添付フ ァ イルの う
ち、指定し たフ ァ イルの「フ ィ ン
ガープ リ ン ト 」 と 一致する フ ァ イ
ルをすべて ド ロ ッ プ し ます。アー
カ イ ブ形式の添付フ ァ イル（zip、
tar）内に該当する フ ァ イルがあ る
場合、こ の添付フ ァ イルは ド ロ ッ
プ されます。詳細については、添付
フ ァ イル グループ（6 ～ 394 ペー
ジ）を参照し て く だ さ い。
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添付フ ァ イ
ルの ド ロ ッ
プ（MIME タ
イ プ別） 

drop-attachments-by-mim
etype (<MIME type>[,  
<optional comment>])

メ ッ セージの添付フ ァ イルの う
ち、特定の MIME タ イ プのフ ァ イ
ルをすべて ド ロ ッ プ し ます。こ の
ア ク シ ョ ンではフ ァ イル拡張子に
よ る  MIME タ イ プの判別は行わ
れず、アーカ イ ブの内容の確認も
されません。

添付フ ァ イル
のド ロ ッ プ
（サイズ別） 

drop-attachments-by-siz
e (<number>[, <optional 
comment>])

メ ッ セージの添付フ ァ イルの う
ち、ロー エン コー ド 形式で指定し
たサ イ ズ（バイ ト 単位）以上のサ イ
ズであ る フ ァ イルをすべて ド ロ ッ
プ し ます。アーカ イ ブ フ ァ イルま
たは圧縮フ ァ イルの場合、こ のア
ク シ ョ ンは、圧縮前のサ イ ズを検
証せず、実際の自体のサ イ ズが計
測されます。

添付フ ァ イル
のスキャン

drop-attachments-where-
contains (<regular 
expression>[, <optional 
comment>]) 

メ ッ セージの添付フ ァ イルの う
ち、指定し た正規表現を含むフ ァ
イルをすべて ド ロ ッ プ し ます。
アーカ イ ブ フ ァ イル（zip、tar）は、
中に含まれている フ ァ イルのいず
れかが正規表現 と 一致する場合に
ド ロ ッ プ されます。

添付フ ァ イ
ルの ド ロ ッ
プ（辞書との
一致別）

drop-attachments-where-
dictionary-match(<dicti
onary name>)

このフ ィ ルタ  ア ク シ ョ ンは、辞書
の用語 と の一致に基づいて添付
フ ァ イルを削除し ます。添付フ ァ
イルであ る と判断される  MIME 部
分の用語が辞書の用語 と一致する
場合（かつ、ユーザ定義のし きい値
に達し ている場合）、添付フ ァ イル
が電子 メ ールから削除されます。
添付フ ァ イルのスキ ャ ン  メ ッ セー
ジ フ ィ ルタの例（6 ～ 436 ページ）
を参照し て く だ さい。

表 6-8 添付フ ァ イルのスキャ ンで使用する メ ッ セージ フ ィ ルタ  アク
シ ョ ン（続き）

操作 構文 説明 
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イ メージ分析

メ ッ セージに よ ってはイ メ ージを含むも のがあ り 、適切でないコ ンテン ツ
がないかス キ ャ ンする こ と が必要にな る場合があ り ます。イ メ ージ分析エ
ンジン を使用する と 、電子 メ ール内の適切でないコ ンテン ツ を検索で き ま
す。イ メ ージ分析は、アンチウ イルスおよびアンチスパム  ス キ ャ ン  エンジ
ンの補完ま たは代替を目的 と する も のではあ り ません。こ の機能は、電子
メ ール内の適切でないコ ンテン ツ を特定する こ と に よ り 、許容範囲での使
用を促進する ための も のです。イ メ ージ分析ス キ ャ ン  エンジン を使用する
と 、メ ールの隔離 と 分析、および傾向の認識がで き ます。

AsyncOS で イ メ ージ分析を設定する と 、イ メ ージ分析フ ィ ルタ  ルールを使
用し て、疑わ し い電子 メ ールや適切でない電子 メ ールに対し てア ク シ ョ ン
を実行する こ と がで き ます。イ メ ージ  ス キ ャ ンでは、JPEG、BMP、PNG、
TIFF、GIF、TGA、ICO、PCX の各添付フ ァ イルの タ イ プを ス キ ャ ンで き ま
す。イ メ ージ アナ ラ イ ザは、ス キン  カ ラー、本体サ イ ズ、曲率を測定する ア
ルゴ リ ズム を使用し、画像に適切でないコ ンテン ツが含まれる可能性を判
定し ます。イ メ ージ添付フ ァ イルを ス キ ャ ンする と 、IronPort フ ィ ンガープ
リ ン ト に よ り フ ァ イル タ イ プが特定さ れ、イ メ ージ アナ ラ イ ザはイ メ ージ 
コ ンテン ツ を分析する アルゴ リ ズム を使用し ます。イ メ ージが別のフ ァ イ
ルに埋め込まれている場合、Stellent ス キ ャ ン  エンジンに よ り フ ァ イルが抽
出さ れます。Stellent ス キ ャ ン  エンジンは、Word、Excel、PowerPoint 文書など
の各種のフ ァ イル タ イ プか ら イ メ ージを抽出で き ます。イ メ ージ分析の結
果は、メ ッ セージ全体で計算さ れます。メ ッ セージに イ メ ージがない場合、
メ ッ セージのス コ アは 0 と な り ます。こ れは分析結果が「Clean」であ る こ と
を表し ます。そのため、イ メ ージがない メ ッ セージに対する分析結果は
「Clean」 と な り ます。

（注） PDF フ ァ イルの イ メ ージは抽出さ れません。

GUI か ら イ メ ージ分析を イ ネーブル化する には、次の手順を実行し ます。

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ メ ージ分析
（IronPort Image Analysis）] の順に進みます。

ステ ッ プ 2 [有効（Enable）] を ク リ ッ ク し ます。

成功し た こ と を示す メ ッ セージが表示さ れ、分析結果設定が表示されます。
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図 6-3 IronPort イ メ ージ分析の概要

イ メ ージ分析フ ィ ルタ  ルールを使用する と 、次の各分析結果に基づいてア
ク シ ョ ン を決定で き ます。

 • [正常（Clean）]：イ メ ージに適切でないコ ンテン ツはあ り ません。イ メ ー
ジ分析の結果は メ ッ セージ全体で計算さ れる ため、イ メ ージがない
メ ッ セージを ス キ ャ ンする と 分析結果は [正常（Clean）] と な り ます。

 • [疑わ し い（Suspect）]：イ メ ージに適切でないコ ンテン ツがあ る可能性が
あ り ます。

 • [不適切（Inappropriate）]：イ メ ージに適切でない コ ンテン ツがあ り ます。

こ れら の計算結果には、イ メ ージ アナ ラ イザのアルゴ リ ズムに よ り 、適切
でないコ ンテン ツがあ る可能性を示す数値が割 り 当て られます。

次の値が推奨さ れます。

 • [正常（Clean）]：0 ～ 49

 • [疑わ し い（Suspect）]：50 ～ 74

 • [不適切（Inappropriate）]：75 ～ 100

精度を設定する こ と に よ り イ メ ージ ス キ ャ ン を微調整で き ます。こ れに よ
り 、誤判定を減らすこ と がで き ます。た と えば、誤判定が発生し ている場合
は、精度を低 く し ます。逆に、イ メ ージ ス キ ャ ンで適切でないコ ンテン ツが
検出さ れていない場合は、精度を高 く 設定し ます。精度設定は 0（一切検出
し ない） と  100（精度が 高であ る）の間の値です。デフ ォル ト の精度の 65 に
設定する こ と を推奨し ます。

スキャ ン値の設定

ス キ ャ ン値を設定する には、次の手順を実行し ます。

ステ ッ プ 1 [セキ ュ リ テ ィ サービ ス（Security Services）] > [IronPort イ メ ージ分析
（IronPort Image Analysis）] の順に進みます。

ステ ッ プ 2 [Edit Settings] を ク リ ッ ク し ます。
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[Edit IronPort Image Analysis Settings] ページが表示さ れます。

図 6-4 IronPort イ メ ージ分析設定の編集

ステ ッ プ 3 イ メ ージ分析の精度を設定し ます。デフ ォル ト の精度の 65 に設定する こ と
を推奨し ます。

ステ ッ プ 4 [正常（Clean）]、[疑わ し い（Suspect）]、および [不適切（Inappropriate）] の評価
を設定し ます。

値の範囲を設定する場合、値が重な ら ない よ う に し て く だ さ い。ま た、
すべて整数を使用し て く だ さ い。

ステ ッ プ 5 任意で、 小サ イ ズの要件を満た さ ない イ メ ージのス キ ャ ン をバイパスす
る よ う に、AsyncOS を設定し ます（推奨）。デフ ォル ト で、こ の設定は 100 ピ
ク セルに設定さ れています。100 ピ ク セル未満の イ メ ージを ス キ ャ ンする
と 、誤検知が発生する可能性があ り ます。

imageanalysisconfig コ マン ド を使用し て、CLI か ら イ メ ージ分析設定を イ
ネーブルにする こ と も で き ます。

test.com> imageanalysisconfig

IronPort Image Analysis: Enabled

Image Analysis Sensitivity: 65
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Verdict Ranges: Clean (0-49), Suspect(50-74), Inappropriate (75+)

Skip small images with size less than 100 pixels (width or height)

Choose the operation you want to perform:

- SETUP - Configure IronPort Image Analysis.

[]> setup

IronPort Image Analysis: Enabled

Would you like to use IronPort Image Analysis? [Y]>

Define the image analysis sensitivity. Enter a value between 0 (least

sensitive) and 100 (most sensitive). As sensitivity increases, so does 
the false positive rate. The default setting of 65 is recommended.

[65]>

Define the range for a CLEAN verdict. Enter the upper bound of the CLEAN 
range by entering a value between 0 and 98. The default setting of 49 is 
recommended.

[49]>

Define the range for a SUSPECT verdict. Enter the upper bound of the 
SUSPECT range by entering a value between 50 and 99. The default setting 
of 74 is recommended.

[74]>
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Verdict Ranges: Clean (0-49), Suspect(50-74), Inappropriate (75+)

Skip small images with size less than 100 pixels (width or height)

Choose the operation you want to perform:

- SETUP - Configure IronPort Image Analysis.

[]> setup

IronPort Image Analysis: Enabled

Would you like to use IronPort Image Analysis? [Y]>

Define the image analysis sensitivity. Enter a value between 0 (least

sensitive) and 100 (most sensitive). As sensitivity increases, so does 
the false positive rate. The default setting of 65 is recommended.

[65]>

Define the range for a CLEAN verdict. Enter the upper bound of the CLEAN 
range by entering a value between 0 and 98. The default setting of 49 is 
recommended.

[49]>

Define the range for a SUSPECT verdict. Enter the upper bound of the 
SUSPECT range by entering a value between 50 and 99. The default setting 
of 74 is recommended.

[74]>
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評価結果の表示

特定の メ ッ セージのレ ピ ュ テーシ ョ ン  ス コ アを確認する には、メ ール ロ グ
を参照し ます。メ ール ロ グにはイ メ ージ名ま たはフ ァ イル名、特定の メ ッ
セージの添付フ ァ イルのス コ アが表示さ れます。ま た、ロ グにはフ ァ イル内
の イ メ ージがス キ ャ ン可能かど う かについての情報も表示されます。こ の
ロ グには、各イ メ ージではな く 、各 メ ッ セージの添付フ ァ イルの結果に関す
る情報が表示さ れます。た と えば、メ ッ セージに JPEG イ メ ージを含む zip 
フ ァ イルが添付さ れていた場合、ロ グのエン ト リ には JPEG の名前ではな
く 、zip フ ァ イルの名前が表示さ れます。ま た、zip フ ァ イルに複数の イ メ ー
ジが含まれている場合、ロ グ  エン ト リ にはすべての イ メ ージの 大ス コ ア
が表示さ れます。「unscannable」の通知は、いずれかの イ メ ージがス キ ャ ンで
き ない こ と を意味し ます。

ロ グには、ス コ アがどの よ う に特定の評価（[正常（clean）]、[疑わ し い
（suspect）]、ま たは [不適切（inappropriate）]）に反映さ れる かに関する情報は
あ り ません。ただ し、メ ール ロ グ を使用し て特定の メ ッ セージの配信を追
跡で き る ため、メ ッ セージに対し て実行さ れたア ク シ ョ ンに よ って、メ ール
に不適切な イ メ ージ ま たは疑わ し い イ メ ージが含まれていたかど う かがわ
か り ます。

た と えば、次の メ ール ロ グでは、イ メ ージ分析ス キ ャ ンの結果、メ ッ セージ  
フ ィ ルタ  ルールに よ って ド ロ ッ プ さ れた添付フ ァ イルを示し ています。

Would you like to skip scanning of images smaller than a specific size? 
[Y]>

Please enter minimum image size to scan in pixels, representing either 
height or width of a given image.

[100]>

Thu Apr  3 08:17:56 2009 Debug: MID 154 IronPort Image Analysis: image 
'Unscannable.jpg' is unscannable.

Thu Apr  3 08:17:56 2009 Info: MID 154 IronPort Image Analysis: 
attachment 'Unscannable.jpg' score 0 unscannable
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イ メージ分析メ ッ セージ フ ィ ルタの使用

イ メ ージ分析を イ ネーブルに し た ら 、メ ッ セージ  フ ィ ルタ を作成し て、さ
ま ざ ま な メ ッ セージの評価に対し て さ ま ざ ま なア ク シ ョ ン を実行する必
要があ り ます。た と えば、問題ない と 評価 さ れた メ ッ セージを配信し、不適
切な コ ン テ ン ツ を含む と 判断 さ れた メ ッ セージ を隔離する必要があ る と
し ます。

（注） IronPort では、不適切ま たは疑わ し い と 評価された メ ッ セージを ド ロ ッ プま
たはバウ ン ス し ない こ と を推奨し ます。代わ り に、後で確認し て ト レ ン ド 分
析について把握する ために、違反し た メ ッ セージの コ ピーを隔離し ます。

次のフ ィ ルタは、コ ンテン ツが不適切ま たは疑わ し い場合に タ グ を付け ら
れる メ ッ セージを示し ています。

Thu Apr  3 08:17:56 2009 Info: MID 6 rewritten to MID 7 by 
drop-attachments-where-image-verdict filter 'f-001'

Thu Apr  3 08:17:56 2009 Info: Message finished MID 6 done

image_analysis: if image-verdict == "inappropriate" {

strip-header("Subject");

insert-header("Subject", "[inappropriate image] $Subject");

}

 else {

if image-verdict == "suspect" {

strip-header("Subject");
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イ メージ分析コ ンテンツ フ ィ ルタの使用

イ メ ージ分析を イ ネーブルにする と 、コ ンテン ツ  フ ィ ルタ を作成し て イ
メ ージ分析の評価に基づいて添付フ ァ イルを削除する か、さ ま ざ ま な メ ッ
セージの評価に対し て さ ま ざ ま なア ク シ ョ ン を実行する よ う にフ ィ ルタ を
設定で き ます。た と えば、不適切な コ ンテン ツ を含む メ ッ セージを隔離する
こ と に決定し た と し ます。

イ メ ージ分析の評価に基づいて添付フ ァ イルを削除する には、次の手順を
実行し ます。

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming 
Content Filters）] を ク リ ッ ク し ます。

ステ ッ プ 2 [フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ の名前を入力し ます。

ステ ッ プ 4 [ア ク シ ョ ン（Actions）] で、[ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し
ます。

ステ ッ プ 5 [フ ァ イル情報に よ って添付フ ァ イルを除去（Strip Attachment by File Info）] 
で、[イ メ ージ分析判定（Image Analysis Verdict is）] を ク リ ッ ク し ます。

ステ ッ プ 6 次の イ メ ージ分析の評価か ら選択し ます。

 • 疑わ し い（Suspect）

 • 不適切（Inappropriate）

 • 不適切も し く は疑わ し い（Suspect or Inappropriate）

 • ス キ ャ ン不可（Unscannable）

 • 正常（Clean）

insert-header("Subject", "[suspect image] $Subject");

} 

}
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イ メ ージ分析の評価に基づ く ア ク シ ョ ン を設定する には、次の手順を実行
し ます。

ステ ッ プ 1 [ メ ールポ リ シー（Mail Policies）] > [受信コ ンテン ツ フ ィ ルタ（Incoming 
Content Filters）] を ク リ ッ ク し ます。

ステ ッ プ 2 [フ ィ ルタ を追加（Add Filter）] を ク リ ッ ク し ます。

ステ ッ プ 3 コ ンテン ツ  フ ィ ルタ の名前を入力し ます。

ステ ッ プ 4 [条件（Conditions）] で、[条件を追加（Add Condition）] を ク リ ッ ク し ます。

ステ ッ プ 5 [添付フ ァ イルのフ ァ イル情報（Attachment File Info）] で、[イ メ ージ分析判
定（Image Analysis Verdict）] を ク リ ッ ク し ます。

ステ ッ プ 6 次のいずれかの評価を選択し ます。

 • 疑わ し い（Suspect）

 • 不適切（Inappropriate）

 • 不適切も し く は疑わ し い（Suspect or Inappropriate）

 • ス キ ャ ン不可（Unscannable）

 • 正常（Clean）

ステ ッ プ 7 [ア ク シ ョ ン を追加（Add Action）] を ク リ ッ ク し ます。

ステ ッ プ 8 イ メ ージ分析の評価に基づいて メ ッ セージに対し て実行する ア ク シ ョ ン を
選択し ます。

ステ ッ プ 9 変更を送信し、保存し ます。

通知

GUI の [テキ ス ト リ ソース（Text Resources）] ページ ま たは textconfig CLI 
コ マン ド を使用し て、カ ス タ ム通知テンプレー ト をテキ ス ト  リ ソース と し
て設定する こ と も で き ます。こ れ も、添付フ ァ イルのフ ィ ルタ  ルール と 組
み合わせて使用する と 便利なツールです。通知テンプレー ト は非 ASCII 文
字をサポー ト し ています（テンプレー ト を作成する と き、エン コー ド を選択
する よ う に要求さ れます）。
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次の例では、 初に textconfig コマン ド を使用し て、strip.mp3 と い う 名前
の通知テンプレー ト を作成し ます。これは、通知 メ ッ セージの本文に挿入さ
れます。次に、添付フ ァ イルのフ ィ ルタ  ルールを作成し、.mp3 フ ァ イルが
メ ッ セージか ら削除された場合、予定し ていた受信者宛てに .mp3 フ ァ イル
が削除された こ と を通知する電子 メ ールが送信される よ う に設定でき ます。

詳細については、通知およびコ ピー通知ア ク シ ョ ン（6 ～ 404 ページ）を参照
し て く だ さ い。

添付フ ァ イルのスキャ ン メ ッ セージ フ ィ ルタの例

次に、添付フ ァ イルに対し て実行さ れる ア ク シ ョ ンの例を示し ます。

ヘッ ダーの挿入

こ の例では、添付フ ァ イルに指定し た コ ンテン ツが含まれている場合に、
AsyncOS がヘ ッ ダーを挿入し ます。

次の例では、あ る キーワー ド が含まれる かど う か、メ ッ セージのすべての添
付フ ァ イルを ス キ ャ ン し ます。すべての添付フ ァ イルにキーワー ド が存在
する場合、カ ス タ ムの X-Header が挿入さ れます。

drop-mp3s:

if (attachment-type == '*/mp3')

{ drop-attachments-by-filetype('Media');

  notify ('$EnvelopeRecipients', 'Your mp3 has been removed', 
'$EnvelopeFrom', 'strip.mp3');

} 

attach_disclaim:

    if (every-attachment-contains('[dD]isclaimer') ) {
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次の例では、特定のバイナ リ  データ のパターンがあ る かど う か、添付フ ァ
イルを ス キ ャ ン し ます。フ ィ ルタは attachment-binary-contains フ ィ ルタ  
ルールを使用し て、PDF ド キ ュ メ ン ト が暗号化さ れてい る こ と を示すパ
ターン を検索し ます。バイナ リ  データ内にそのパターンが存在する場合、
カ ス タ ム  ヘ ッ ダーが挿入さ れます。

フ ァ イル タ イプによる添付フ ァ イルのド ロ ッ プ

次の例では、添付フ ァ イ ルの「executable」グループ（.exe、.dll、および 
.scr）が メ ッ セージか ら削除 さ れ、削除 さ れた フ ァ イ ルの名前を列挙する
テキ ス ト が メ ッ セージに追加 さ れます（$dropped_filename ア ク シ ョ ン変
数を使用）。drop-attachments-by-filetype ア ク シ ョ ンは添付フ ァ イ ルを
確認し、3 文字のフ ァ イル拡張子だけではな く 、フ ァ イ ルのフ ィ ンガー プ
リ ン ト に基づいて添付フ ァ イルを削除し ます。1 つのフ ァ イ ル タ イ プ
（「mpeg」）を指定し た り 、あ る フ ァ イ ル タ イ プのすべての メ ンバ（「Media」）
を参照し た り で き ます。

        insert-header("X-Example-Approval", "AttachOK");

    }

match_PDF_Encrypt:

if (attachment-filetype == 'pdf' AND

attachment-binary-contains('/Encrypt')){

strip-header (‘Subject’);

insert-header (‘Subject’, ‘[Encrypted] $Subject’);

}

strip_all_exes: if (true) {

                    drop-attachments-by-filetype ('Executable', “Removed 

attachment: $dropped_filename”);

                }
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次の例では、エンベロープ送信者が ド メ イ ン  example.com 内に存在し ない
メ ッ セージか ら、同じ「executable」グループの添付フ ァ イル（.exe、.dll、お
よび .scr）が、削除さ れます。

次の例では、エンベロープ送信者が ド メ イ ン  example.com 内に存在し ない
メ ッ セージか ら、フ ァ イル タ イ プの特定の メ ンバ（「wmf」）および同じ
「executable」グループの添付フ ァ イル（.exe、.dll、および .scr）が削除され
ます。

次の例では、添付フ ァ イルの「executable」事前定義グループが、よ り 多 く の
添付フ ァ イルの名前を含むよ う に拡張さ れています（こ のア ク シ ョ ンでは、
添付フ ァ イルのフ ァ イル タ イ プは確認さ れません）。

drop-attachments-by-name ア ク シ ョ ンでは、非 ASCII 文字をサポー ト し て
います。

strip_inbound_exes: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                     } 

strip_inbound_exes_and_wmf: if (mail-from != "@example\\.com$") {

                        drop-attachments-by-filetype ('Executable');

                        drop-attachments-by-filetype ('x-wmf');

                     }

strip_all_dangerous: if (true) {

                    drop-attachments-by-filetype ('Executable');

                      drop-attachments-by-name('(?i)\\.(cmd|pif|bat)$');

                     }
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（注） drop-attachments-by-name ア ク シ ョ ンは、MIME ヘッ ダーでキ ャプチャ され
たフ ァ イル名に対し て正規表現照合を実行し ます。MIME ヘッ ダーか ら キ ャ
プチャ されたフ ァ イル名は、 後にスペースが存在する場合があ り ます。

デ ィ クシ ョ ナリの一致による添付フ ァ イルのド ロ ッ プ

こ の drop-attachments-where-dictionary-match ア ク シ ョ ンでは、辞書の用
語 と の一致に基づいて添付フ ァ イルを削除し ます。添付フ ァ イルであ る と
判断さ れる  MIME 部分の用語が辞書の用語 と 一致する場合（かつ、ユーザ定
義の し き い値に達し ている場合）、添付フ ァ イルが電子 メ ールか ら削除され
ます。次の例では、「secret_words」辞書内の単語が添付フ ァ イル内で検出さ
れる と 、添付フ ァ イルが削除さ れます。一致の し き い値は 1 に設定さ れてい
る点に注意し て く だ さ い。

保護された添付フ ァ イルの隔離

attachment-protected フ ィ ルタは、メ ッ セージ内の添付フ ァ イルがパス
ワー ド 保護さ れている か、ま たは暗号化さ れている かをテ ス ト し ます。受信
メ ールに対し て こ のフ ィ ルタ を使用し て、添付フ ァ イルがス キ ャ ン可能か
ど う かを確認で き ます。こ の定義に従い、1 つの暗号化さ れた メ ンバ と 複数
の暗号化さ れていない メ ンバーを含む zip フ ァ イルは、保護されている と 見
な さ れます。同様に、オープン  パス ワー ド が設定さ れていない PDF フ ァ イ
ルは、コ ピーや印刷がパス ワー ド 保護さ れていた と し て も、保護されている
と は見な さ れません。次の例では、保護さ れた添付フ ァ イルが隔離エ リ ア
「Policy」に送信さ れます。

Data_Loss_Prevention: if (true) {

drop-attachments-where-dictionary-match("secret_words", 1);

}

quarantine_protected:

if attachment-protected 

{
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保護されていない添付フ ァ イルの検出

attachment-unprotected フ ィ ルタは、メ ッ セージ内の添付フ ァ イルがパス
ワー ド 保護さ れていないか、ま たは暗号化さ れていないかをテ ス ト し ます。
こ の メ ッ セージ フ ィ ルタは、attachment-protected フ ィ ルタ と 補完関係に
あ り ます。こ のフ ィ ルタ を送信 メ ールに使用し て、保護さ れていない メ ール
を検出する こ と がで き ます。次の例では、AsyncOS が送信 リ スナーで保護さ
れていない添付フ ァ イルを検出し、メ ッ セージを隔離し ています。

CLI を使用した メ ッ セージ フ ィ ルタの管理
CLI を使用し て、メ ッ セージ フ ィ ルタ の追加、削除、ア ク テ ィ ブ化/非ア ク
テ ィ ブ化、イ ンポー ト /エ ク スポー ト 、ロ グ  オプシ ョ ンの設定が可能です。次
の表で、コ マン ド と サブコ マン ド について ま と めて説明し ます。

quarantine("Policy");

}

quarantine_unprotected:

if attachment-unprotected 

{

quarantine("Policy");

}

表 6-9 メ ッ セージ フ ィ ルタ  サブ コマン ド 

構文 説明

filters メ イ ン コマン ド。こ のコマン ド は対話形式で、詳細情報を入力
する よ う 要求されます（た と えば、new、delete、import など）。
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new 新しいフ ィ ルタ を作成し ます。場所を指定し ない場合、現在の
シーケン スにフ ィ ルタが追加されます。場所を指定し た場合、
シーケン スの特定の場所にフ ィ ルタが挿入されます。詳細に
ついては、新しい メ ッ セージ フ ィ ルタの作成（6 ～ 442 ペー
ジ）を参照し て く だ さ い。

削除 名前またはシーケン ス番号を指定し て、フ ィ ルタ を削除し ま
す。詳細については、メ ッ セージ フ ィ ルタの削除（6 ～ 443 ペー
ジ）を参照し て く だ さい。

移動 既存のフ ィ ルタ を並べ替え ます。詳細については、メ ッ セー
ジ フ ィ ルタ の移動（6 ～ 443 ページ）を参照し て く だ さ い。

設定 フ ィ ルタ をア ク テ ィ ブま たは非ア ク テ ィ ブ状態に設定し ま
す。詳細については、メ ッ セージ フ ィ ルタ のア ク テ ィ ベー
シ ョ ン と デ ィ ア ク テ ィ ベーシ ョ ン（6 ～ 444 ページ）を参照し
て く だ さ い。

import フ ィ ルタ の現在のセ ッ ト を、フ ァ イル（アプ ラ イ アン スの 
/configuration デ ィ レ ク ト リ ）内に保存されている新し いセ ッ
ト に置き換え ます。詳細については、メ ッ セージ フ ィ ルタ の
イ ンポー ト （6 ～ 449 ページ）を参照し て く だ さ い。

export フ ィ ルタの現在のセ ッ ト を（アプ ラ イ アン スの /configuration 
デ ィ レ ク ト リ 内の）フ ァ イルにエ ク スポー ト し ます。詳細につ
いては、メ ッ セージ フ ィ ルタのエ ク スポー ト （6 ～ 449 ペー
ジ）を参照し て く だ さ い。

list 1 つ以上のフ ィ ルタ に関する情報を一覧表示し ます。詳細に
ついては、メ ッ セージ フ ィ ルタ  リ ス ト の表示（6 ～ 450 ペー
ジ）を参照し て く だ さ い。

detail 特定のフ ィ ルタ に関する詳細情報（フ ィ ルタ  ルール自体の本
文など）を出力し ます。詳細については、メ ッ セージ フ ィ ルタ
の詳細の表示（6 ～ 450 ページ）を参照し て く だ さ い。

logconfig フ ィ ルタ の logconfig サブ メ ニ ューを入力する と 、archive() 
フ ィ ルタ  ア ク シ ョ ンか ら ロ グ  サブス ク リ プシ ョ ン を編集で
き ます。詳細については、フ ィ ルタ  ロ グ  サブス ク リ プシ ョ ン
の設定（6 ～ 451 ページ）を参照し て く だ さ い。

表 6-9 メ ッ セージ フ ィ ルタ  サブ コマン ド（続き）

構文 説明
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（注） フ ィ ルタ を有効にする には、commit コ マン ド を発行する必要があ り ます。

パラ メ ータには、次の 3 つの タ イ プがあ り ます。

新しい メ ッ セージ フ ィ ルタの作成
new [seqnum|filtname|last]

新し いフ ィ ルタ を挿入する位置を指定し ます。省略する か、キーワー ド  last 
を指定する と 、入力さ れたフ ィ ルタ がフ ィ ルタ  リ ス ト の 後に追加されま
す。シーケン ス番号は連続させる必要があ り ます。現在の リ ス ト の範囲を超
え る  seqnum は入力で き ません。不明な filtname を入力する と 、有効な 
filtname、seqnum、ま たは last を入力する よ う に求め られます。

フ ィ ルタ を入力し た ら、手動でフ ィ ルタ  ス ク リ プ ト を入力する必要があ り
ます。入力を終了し た ら、その行自体にピ リ オ ド （.）を入力し てエン ト リ を
終了し ます。

次の条件ではエ ラーが発生し ます。

 • シーケン ス番号が現在のシーケン ス番号の範囲を超えている。

 • フ ィ ルタ に付けた filtname が一意ではない。

 • フ ィ ルタ に付けた filtname が予約語であ る。

表 6-10 フ ィ ルタ管理パラ メ ータ

seqnum フ ィ ルタ の リ ス ト 内の位置に基づいてフ ィ ルタ を表す整数です。
た と えば、seqnum が 2 の場合、リ ス ト 内の 2 番めのフ ィ ルタ を表
し ます。

filtname フ ィ ルタ の表示名。

range range は、複数のフ ィ ルタ を表す場合に使用する こ と があ り 、
「X-Y」の形式で表さ れます。X と  Y は、範囲を指定する ための
初 と 後の seqnums です。た と えば、「2-4」は、2、3、4 番めの位置
にあ る フ ィ ルタ を表し ます。X ま たは Y のいずれかを省略する
と 、無制限の リ ス ト を表し ます。た と えば、「-4」は 初か ら  4 つの
フ ィ ルタ を表し、「2-」は、先頭以外のすべてのフ ィ ルタ を表し ま
す。キーワー ド  all を使用し て、フ ィ ルタ  リ ス ト 内のすべての
フ ィ ルタ を表すこ と も で き ます。
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 • フ ィ ルタ に構文エ ラーが発生し ている。

 • イ ン ターフ ェ イ ス など、存在し ないシ ス テム  リ ソース を参照する ア ク
シ ョ ン を実行する フ ィ ルタ。

メ ッ セージ フ ィ ルタの削除
delete [seqnum|filtname|range]

指定し たフ ィ ルタ を削除し ます。

次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

メ ッ セージ フ ィ ルタの移動

move [seqnum|filtname|range seqnum|last]

初のパラ メ ータ で指定し たフ ィ ルタ を、2 番めのパラ メ ータ で指定し た
場所に移動し ます。2 番めのパ ラ メ ータ がキーワー ド  last であ る場合、フ ィ
ルタはフ ィ ルタ  リ ス ト の 後に移動さ れます。複数のフ ィ ルタ を移動する
場合、それら のフ ィ ルタ の相対的な順序は変わ り ません。

次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

 • シーケン ス番号が現在のシーケン ス番号の範囲を超えている。

 • 移動し て も シーケン スが変更さ れない。
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メ ッ セージ フ ィ ルタのアクテ ィ ベーシ ョ ン とデ ィ アク
テ ィ ベーシ ョ ン

指定さ れる メ ッ セージ フ ィ ルタは、active ま たは inactive のいずれかであ
り 、さ ら に valid ま たは invalid のいずれかです。メ ッ セージ  フ ィ ルタは、
active と  valid の両方の状態であ る場合にのみ処理に使用さ れます。CLI を
通じ て、既存のフ ィ ルタ を  active か ら  inactive に変更し ます（その後、再び戻
し ます）。存在し ない（ま たは削除さ れた） リ スナーま たはイ ン ターフ ェ イ ス
を参照し ている場合、そのフ ィ ルタは invalid です。

（注） フ ィ ルタ が inactive であ る かど う かは、構文か ら判断で き ます。AsyncOS で
は、inactive であ る フ ィ ルタ のフ ィ ルタ名に続 く コ ロ ンが、感嘆符に変更さ
れます。フ ィ ルタ を入力ま たはイ ンポー ト する と き に こ の構文を使用する
と 、AsyncOS はフ ィ ルタ を  inactive と し てマーク し ます。

た と えば、次の よ う に無害な「filterstatus」 と い う 名前のフ ィ ルタ を入力し ま
す。filter -> set サブ コ マン ド を使用し て、こ のフ ィ ルタ を  inactive に し ま
す。フ ィ ルタ の詳細が表示さ れ、コ ロ ンが感嘆符に変わっている点に注目し
て く だ さ い（以下の例で、太字で示さ れています）。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

filterstatus: if true{skip_filters();}

.
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1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   filterstatus

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.
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- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> set

Enter the filter name, number, or range:

[all]> all

Enter the attribute to set:

[active]> inactive

1 filters updated.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file
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- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> detail

Enter the filter name, number, or range:

[]> all

Num Active Valid Name

  1   N      Y   filterstatus

filterstatus! if (true) {

 skip_filters();

              }

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.
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メ ッ セージ フ ィ ルタのアクテ ィ ベーシ ョ ンまたはデ ィ アク テ ィ ベー
シ ョ ン

set [seqnum|filtname|range] active|inactive

指定し たフ ィ ルタ を指定し た状態に設定し ます。状態のルールは次の と お
り です。

 • active：選択し たフ ィ ルタ の状態を  active に設定し ます。

 • inactive：選択し たフ ィ ルタ の状態を  inactive に設定し ます。

次の条件ではエ ラーが発生し ます。

 • 指定し た filtname のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

（注） inactive であ る フ ィ ルタは、構文か ら も判断で き ます。ラベル（フ ィ ルタ名）
の後の コ ロ ンが、感嘆符（!）に変更さ れます。CLI か ら手動で入力さ れた、ま
たはイ ンポー ト さ れたフ ィ ルタ に こ の構文が含まれる場合、自動的に 
inactive と マーク さ れます。た と えば、mailfrompm! が、mailfrompm: の代わ り
に表示さ れます。

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> 
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メ ッ セージ フ ィ ルタのインポー ト
import filename

処理さ れる フ ィ ルタ を含むフ ァ イルの名前です。こ のフ ァ イルは、 
アプ ラ イ アン スの FTP/SCP ルー ト  デ ィ レ ク ト リ の configuration デ ィ レ ク
ト リ 内に存在する必要があ り ます（interfaceconfig コ マン ド を使用し て イ
ン ターフ ェ イ スの FTP/SCP ア ク セス を イ ネーブルに し ている場合）。フ ァ
イルは取 り 込まれて解析さ れ、エ ラーが存在すれば報告さ れます。現在の
フ ィ ルタ  セ ッ ト 内に存在するすべてのフ ィ ルタは、イ ンポー ト さ れたフ ィ
ルタ に置き換わ り ます。詳細については、付録 B「アプ ラ イ アン スへのア ク
セス」を参照し て く だ さ い。現在のフ ィ ルタ  リ ス ト をエ ク スポー ト し（ メ ッ
セージ フ ィ ルタ のエ ク スポー ト （6 ～ 449 ページ）を参照）、そのフ ァ イルを
編集し て イ ンポー ト する こ と を推奨し ます。

メ ッ セージ フ ィ ルタ を イ ンポー ト する場合、使用する エン コー ド を選択す
る よ う 求め られます。

次の条件ではエ ラーが発生し ます。

 • フ ァ イルが存在し ない。

 • フ ィ ルタ名が一意ではない。

 • フ ィ ルタ に付けた filtname が予約語であ る。

 • フ ィ ルタ に構文エ ラーが発生し ている。

 • イ ン ターフ ェ イ ス など、存在し ないシ ス テム  リ ソース を参照する ア ク
シ ョ ン を実行する フ ィ ルタ。

メ ッ セージ フ ィ ルタのエクスポー ト
export filename [seqnum|filtname|range]

既存のフ ィ ルタ  セ ッ ト を、アプ ラ イ アン スの FTP/SCP ルー ト  デ ィ レ ク ト リ
にあ る  configuration デ ィ レ ク ト リ 内のフ ァ イルに所定の形式で出力し ま
す。詳細については、付録 B「アプ ラ イ アン スへのア ク セス」を参照し て く だ
さ い。

メ ッ セージ フ ィ ルタ をエ ク スポー ト する場合、使用する エン コー ド を選択
する よ う 求め られます。
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次の条件ではエ ラーが発生し ます。

 • 指定し た名前のフ ィ ルタ が存在し ない。

 • 指定し たシーケン ス番号のフ ィ ルタ が存在し ない。

非 ASCII 文字セ ッ ト の表示

こ のシ ス テムでは、CLI で非 ASCII 文字が UTF-8 で表示されます。お使いの
ター ミ ナル/デ ィ スプレ イ が UTF-8 をサポー ト し ていない場合、フ ィ ルタ が
正常に表示さ れません。

フ ィ ルタ内の非 ASCII 文字を管理する も良い方法は、フ ィ ルタ をテキ ス
ト  フ ァ イルで編集し てか ら、そのテキ ス ト  フ ァ イルをアプ ラ イ アン スに イ
ンポー ト する こ と です（ メ ッ セージ フ ィ ルタ の イ ンポー ト （6 ～ 449 ペー
ジ）を参照）。

メ ッ セージ フ ィ ルタ  リ ス ト の表示
list [seqnum|filtname|range]

指定し たフ ィ ルタ の本文を出力せずに、概要を表形式で表示し ます。表示さ
れる情報は次の と お り です。

 • フ ィ ルタ名 

 • フ ィ ルタ  シーケン ス番号 

 • フ ィ ルタ の active/inactive 状態 

 • フ ィ ルタ の valid/invalid 状態 

次の条件ではエ ラーが発生し ます。

 • 範囲の指定が不正であ る。

メ ッ セージ フ ィ ルタの詳細の表示
detail [seqnum|filtname|range]

フ ィ ルタ の本文や追加の状態情報など、指定し たフ ィ ルタ の情報をすべて
表示し ます。
6-450
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
フ ィ ルタ  ログ サブスク リ プシ ョ ンの設定
logconfig

サブ メ ニ ューを入力し、archive() ア ク シ ョ ンに よ って生成さ れた メ ール
ボ ッ ク ス  フ ァ イルのフ ィ ルタ  ロ グ  オプシ ョ ン を設定で き ます。これ ら のオ
プシ ョ ンは、通常の logconfig コ マン ド で使用さ れる オプシ ョ ン と よ く 似
ていますが、ロ グ を参照する フ ィ ルタ を追加ま たは削除する こ と に よ って
のみ、ロ グ を作成ま たは削除で き ます。

各フ ィ ルタ  ロ グ  サブス ク リ プシ ョ ンには次のデフ ォル ト 値が設定さ れて
います。こ の値は、logconfig サブ コ マン ド を使用し て変更で き ます。

 • 取得方法：FTP Poll 

 • フ ァ イル サ イ ズ：10MB 

 • フ ァ イルの 大数：10 

詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』
の「Logging」を参照し て く だ さ い。

mail3.example.com> filters 

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.
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- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> logconfig

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Choose the operation you want to perform:

- EDIT - Modify a log setting.

[]> edit

Enter the number of the log you wish to edit.

[]> 1

Choose the method to retrieve the logs.

1. FTP Poll

2. FTP Push

3. SCP Push

[1]> 1

Please enter the filename for the log:

[joesmith.mbox]> 
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スキャ ン パラ メータの変更

scanconfig コ マン ド は、ス キ ャ ンでス キ ッ プする タ イ プなど、本文 と 添付
フ ァ イルのス キ ャ ン動作を制御し ます。

（注） zip などの圧縮フ ァ イルに含まれる  MIME タ イ プを ス キ ャ ンする場合、ス
キ ャ ン  リ ス ト に「compressed」ま たは「zip」ま たは「application/zip」 リ ス ト を
含める必要があ り ます。

Please enter the maximum file size:

[10485760]>

Please enter the maximum number of files:

[10]>

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Enter "EDIT" to modify or press Enter to go back.

[]>
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scanconfig の使用

次の例では、scanconfig コ マン ド で次のパ ラ メ ータ を設定し ます。

 • video/*、audio/*、image/* の MIME タ イ プでは、コ ンテン ツはス キ ャ ン
さ れません。

 • ネ ス ト さ れた（再帰的な）アーカ イ ブ添付フ ァ イルは、 大 10 レベルま
でス キ ャ ン さ れます。（デフ ォル ト は 5 レベル）。

 • ス キ ャ ン さ れる添付フ ァ イルの 大サ イ ズは、25 MB です。これよ り 大
き いフ ァ イ ルはすべて ス キ ッ プ さ れます。（デフ ォル ト は 5 MB）。

 • 添付フ ァ イルの メ タデータ  ス キ ャ ン を イ ネーブルに し ます。ス キ ャ ン  
エンジンが添付フ ァ イルを ス キ ャ ンする と き、メ タデータ を正規表現
でス キ ャ ン し ます。こ れがデフ ォル ト の設定です。

 • 添付フ ァ イルのス キ ャ ンの タ イ ムア ウ ト は、60 秒に設定さ れます。デ
フ ォル ト は 30 秒です。

 • ス キ ャ ン さ れなかった添付フ ァ イルは、検索パターンに一致し ない と
見な さ れます。（デフ ォル ト の動作）。

 • メ ッ セージの application/(x-)pkcs7-mime（符号化署名）部分は、
multipart/signed（ク リ ア署名）に変換さ れ、メ ッ セージの コ ンテン ツが
処理さ れます。デフ ォル ト では、符号化署名さ れた メ ッ セージは変換さ
れません。

（注） [assume the attachment matches the search pattern] を「Y」に設定する と 、
ス キ ャ ンで き ない メ ッ セージは メ ッ セージ フ ィ ルタ  ルールに よ って  true 
と 評価さ れます。こ れに よ り 、辞書に一致し ない メ ッ セージの検疫など、予
想外の動作が発生する こ と があ り ます。こ の よ う な メ ッ セージは、コ ンテン
ツが正し く ス キ ャ ンで き ない と い う 理由で検疫さ れていま し た。

mail3.example.com> scanconfig

There are currently 5 attachment type mappings configured to be 
SKIPPED.
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Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]> setup

1. Scan only attachments with MIME types or fingerprints in the list.

2. Skip attachments with MIME types or fingerprints in the list.

Choose one:

[2]> 2

Enter the maximum depth of attachment recursion to scan:

[5]> 10

Enter the maximum size of attachment to scan:

[5242880]> 10m
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Do you want to scan attachment metadata? [Y]> Y

Enter the attachment scanning timeout (in seconds):

[30]> 60

If a message has attachments that were not scanned for any reason 
(e.g. because of size, depth limits, or scanning timeout), assume the 
attachment matches the search pattern? [N]>

If a message could not be deconstructed into its component parts in 
order to remove specified attachments, the system should:

1. Deliver

2. Bounce

3. Drop

[1]> 1

Configure encoding to use when none is specified for plain body text 
or anything with MIME type plain/text or plain/html.

1. US-ASCII

2. Unicode (UTF-8)

3. Unicode (UTF-16)

4. Western European/Latin-1 (ISO 8859-1)

5. Western European/Latin-1 (Windows CP1252)

6. Traditional Chinese (Big 5)
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7. Simplified Chinese (GB 2312)

8. Simplified Chinese (HZ GB 2312)

9. Korean (ISO 2022-KR)

10. Korean (KS-C-5601/EUC-KR)

11. Japanese (Shift-JIS (X0123))

12. Japanese (ISO-2022-JP)

13. Japanese (EUC)

[1]>

Scan behavior changed.

There are currently 5 attachment type mappings configured to be 
SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.
6-457
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
- SMIME - Configure S/MIME unpacking.

[]> SMIME

Do you want to convert opaque-signed messages to clear-signed? This 
will provide the clear text content for various blades to process. 
[N]> Y

There are currently 5 attachment type mappings configured to be 
SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]> print

1. Fingerprint   Image
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2. Fingerprint   Media

3. MIME Type     audio/*

4. MIME Type     image/*

5. MIME Type     video/*

There are currently 5 attachment type mappings configured to be 
SKIPPED.

Choose the operation you want to perform:

- NEW - Add a new entry.

- DELETE - Remove an entry.

- SETUP - Configure scanning behavior.

- IMPORT - Load mappings from a file.

- EXPORT - Save mappings to a file.

- PRINT - Display the list.

- CLEAR - Remove all entries.

- SMIME - Configure S/MIME unpacking.

[]>
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メ ッ セージのエン コー ドの変更

localeconfig コ マン ド を使用し て、メ ッ セージ処理中の メ ッ セージのヘ ッ
ダーおよびフ ッ ターのエン コー ド の変更に関する  AsyncOS の動作を設定
で き ます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding 
from

message body

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in 
the modified header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 
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header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the 
encoding of the body on the header may encode

the header more precisely. This will be used to interpret the content of 
headers for processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body,and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 
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初のプ ロ ンプ ト は、ヘ ッ ダーが（た と えばフ ィ ルタ に よ って）変更されて
いた場合、メ ッ セージ ヘ ッ ダーのエン コー ド を メ ッ セージ本文に一致する
よ う に変更する かど う かを指定し ます。

2 番めのプ ロ ンプ ト は、ヘ ッ ダーの文字セ ッ ト が適切に タ グで指定さ れて
いない場合、ヘ ッ ダーに対し て メ ッ セージ本文のエン コー ド を強制する必
要があ る かど う かを制御し ます。

3 番めのプ ロ ンプ ト は、免責事項のス タ ンプ（および複数のエン コー ド ）が
メ ッ セージ本文でどの よ う に機能する かを制御する ために使用されます。
詳細については、『Cisco IronPort AsyncOS for Email Configuration Guide』の
「Text Resources」章の「Disclaimer Stamping and Multiple Encodings」を参照し
て く だ さ い。

サンプル メ ッ セージ フ ィ ルタの作成

次の例では、filter コ マン ド を使用し て新し いフ ィ ルタ を  3 つ作成し ます。

 • 初のフ ィ ルタ の名前は、big_messages です。こ れは body-size ルール
を使用し て、10 MB よ り 大き い メ ッ セージを ド ロ ッ プ し ます。

 • 2 番めのフ ィ ルタ の名前は、no_mp3s です。こ れは attachment-filename 
ルールを使用し て、.mp3 フ ァ イル拡張子が付いた添付フ ァ イルを含む
メ ッ セージを ド ロ ッ プ し ます。

 • 3 番めのフ ィ ルタ の名前は、mailfrompm です。こ れは mail-from ルール
を使用し て、postmaster@example.com か ら の メ ールをすべて調べ、
administrator@example.com のブラ イ ン ド  カーボン コ ピーを作成し ます。

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.
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filter -> list サブ コ マン ド を使用し、フ ィ ルタ の リ ス ト を表示し て、フ ィ
ルタ がア ク テ ィ ブで有効であ る こ と を確認し ます。次に、move サブコ マン ド
を使用し て、 初 と 後のフ ィ ルタ の位置を入れ替え ます。 後に、変更を
確定し てフ ィ ルタ を有効に し ます。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

big_messages:

    if (body-size >= 10M) {

       drop();

    }

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.
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- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

no_mp3s:

    if (attachment-filename == '(?i)\\.mp3$') {

        drop();

     }

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file
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- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script.  Enter '.' on its own line to end.

mailfrompm:

    if (mail-from == "^postmaster$")

     { bcc ("administrator@example.com");}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.
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- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   big_messages

  2   Y      Y   no_mp3s

  3   Y      Y   mailfrompm

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.
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[]> move

Enter the filter name, number, or range to move:

[]> 1

Enter the target filter position number or name:

[]> last

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list
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Num Active Valid Name

  1   Y      Y   no_mp3s

  2   Y      Y   mailfrompm

  3   Y      Y   big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 2

Enter the target filter position number or name:
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[]> 1

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

  1   Y      Y   mailfrompm

  2   Y      Y   no_mp3s

  3   Y      Y   big_messages
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メ ッ セージ フ ィ ルタの例
こ の項では、実際のフ ィ ルタ の例を示し、各フ ィ ルタ について簡単に説明し
ます。

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> entered and enabled 3 filters: no_mp3s, mailfrompm, big_messages
6-470
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用
オープン リ レー防止フ ィ ルタ

こ のフ ィ ルタは、次の よ う に、%、余分な @、および ! 文字が電子 メ ール ア ド
レ スに含まれる メ ッ セージをバウ ン ス し ます。

 • user%otherdomain@validdomain

 • user@otherdomain@validdomain:

 • domain!user@validdomain

IronPort アプ ラ イ アン スは、従来の Sendmail/Qmail シ ス テム を活用する た
めに よ く 使用さ れる、こ の よ う なサー ド パーテ ィ 製の リ レー ハ ッ ク の影響
を受け ません。こ れら の記号の多 く （% など）は正当な電子 メ ール ア ド レ ス
に含まれる可能性があ る ため、IronPort アプ ラ イ アン スは これ ら を有効なア
ド レ ス と し て受け入れ、設定済みの受信者 リ ス ト と 照合し て次の内部サー
バに渡し ます。IronPort アプ ラ イ アン スは、こ れら の メ ッ セージを外部に リ
レーし ません。

こ の よ う なフ ィ ルタは、こ の タ イ プの メ ッ セージを リ レーで き る よ う に
誤って設定さ れたオープン ソース  MTA を使用し ている ユーザを保護する
ために所定の場所に設定さ れます。

（注） こ の よ う な タ イ プのア ド レ ス を処理する よ う に、リ スナーを設定する こ と
も で き ます。詳細については、SMTP ア ド レ ス解析オプシ ョ ン（2 ～ 36 ペー
ジ）を参照し て く だ さ い。

sourceRouted: 

if (rcpt-to == "(%|@|!)(.*)@") {

  bounce();

}
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ポリ シー適用フ ィ ルタ

件名に基づき通知する フ ィ ルタ

こ のフ ィ ルタは、件名に特定の用語が含まれている かど う かに基づいて通
知を送信し ます。

競合他社に送信された メールの BCC およびスキャ ン

こ のフ ィ ルタは、競合他社に送信された メ ッ セージを ス キ ャ ン し、ブ ラ イ ン
ド  コ ピーを作成し ます。辞書 と  header-dictionary-match() ルールを使用し て、
柔軟性の高い競合他社の リ ス ト を指定でき ます（辞書ルール（6 ～ 373 ペー
ジ）を参照）。

特定のユーザをブロ ッ クする フ ィ ルタ

こ のフ ィ ルタ を使用する と 、特定のア ド レ スか ら の電子 メ ールをブ ロ ッ ク
し ます。

search_for_sensitive_content:

if (Subject == "(?i)plaintiff|lawsuit|judge" ) {

    notify ("admin@company.com");

}

competitorFilter:

if (rcpt-to == '@competitor1.com|@competitor2.com') {

    bcc-scan('legal@example.com');

}

block_harrasing_user:

if (mail-from == "ex-employee@hotmail\\.com") {
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メ ッ セージのアーカ イブおよび ド ロ ッ プ フ ィ ルタ

フ ァ イ ルタ イ プが一致する メ ッ セージのみを ロ グ記録および ド ロ ッ プ し
ます。

大きい「To:」ヘッ ダーのフ ィ ルタ

「To」ヘ ッ ダーが非常に大きい メ ッ セージを検索し ます。

archive() 行を使用し て適切なア ク シ ョ ン を検証し、drop() を イ ネーブルま
たはデ ィ セーブルに し て安全性を高めます。

    notify ("admin@company.com");

    drop ();

} 

drop_attachments: 

if (mail-from != "user@example.com") AND (attachment-filename ==

'(?i)\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$')

{

  archive("Drop_Attachments");

  insert-header("X-Filter", "Dropped by: $FilterName MID: $MID"); 
drop-attachments-by-name("\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$");

}

toTooBig: 

if(header('To') == "^.{500,}") { 

   archive('tooTooBigdropped'); 
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空白の「From:」フ ィ ルタ

空白の「From」ヘ ッ ダーを特定し ます。

こ のフ ィ ルタは、「from」ア ド レ スが空白であ る さ ま ざ ま な形式に対応で き
ます。

ま た、Envelope From が空欄の メ ッ セージを ド ロ ッ プする場合は、次のフ ィ
ルタ を使用し ます。

   drop(); 

} 

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND header("From") == "^$|<\\s*>") { 

  drop (); 

} 

blank_mail_from_stop: 

if (recv-listener == "InboundMail" AND (mail-from == "^$|<\\s*>" OR 
header ("From") == "^$|<\\s*>")) 

{ 

  drop (); 

} 
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SRBS フ ィ ルタ

SenderBase レ ピ ュ テーシ ョ ン  フ ィ ルタ：

SRBS 変更フ ィ ルタ

特定の ド メ イ ンの SenderBase Reputation Score（SBRS; SenderBase レ ピ ュ
テーシ ョ ン  ス コ ア）し き い値を変更し ます。

フ ァ イル名の正規表現フ ィ ルタ

こ のフ ィ ルタは、メ ッ セージ本文のサ イ ズの範囲を指定し、正規表現に一致
する添付フ ァ イルを検索し ます（こ のパターンに一致する フ ァ イル名は、
「readme.zip」、「readme.exe」、「attach.exe」、など）。

note_bad_reps: 

if (reputation < -2)  { 

  strip-header ('Subject'); 

  insert-header ('Subject', '***BadRep $Reputation *** $Subject');

}

mod_sbrs:

if ( (rcpt-count == 1) AND (rcpt-to == "@domain\\.com$") AND (reputation 
< -2) ) { 

    drop (); 

}

filename_filter: 

if ((body-size >= 9k) AND (body-size <= 20k)) { 

   if (body-contains ("(?i)(readme|attach|information)\\.(zip|exe)$")) { 
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ヘッ ダー内の SenderBase レピュテーシ ョ ン スコアの表示フ ィ ルタ

ヘ ッ ダーの ロ グが記録さ れる ので、メ ール ロ グで表示で き ます（『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Logging」を参照）。

ポリ シーのヘッ ダーへの挿入フ ィ ルタ

どの メ ール フ ロー ポ リ シーが接続を受け入れたかを示し ます。

      drop (); 

   } 

} 

Check_SBRS:

if (true) {

  insert-header('X-SBRS', '$Reputation'); 

}

Policy_Tracker:  

if (true) {

  insert-header ('X-HAT', 'Sender Group $Group, Policy $Policy 
applied.');

}
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多数の受信者のバウンス フ ィ ルタ

3 つ以上の固有 ド メ イ ンか ら  50 人を超え る受信者が指定されている発信電
子 メ ール メ ッ セージをすべてバウ ン ス し ます。

ルーテ ィ ングおよび ド メ イン スプーフ ィ ング

仮想ゲー ト ウェ イ  フ ィ ルタの使用

仮想ゲー ト ウ ェ イ を使用し て ト ラ フ ィ ッ ク を区分し ます。シ ス テムに 2 つ
の イ ン ターフ ェ イ ス「public1」 と 「public2」が存在する と し ます。デフ ォル ト
の配信イ ン ターフ ェ イ スは「public1」です。これに よ り 、発信 ト ラ フ ィ ッ ク は
すべて 2 番めの イ ン ターフ ェ イ ス を介すよ う に強制さ れます。バウ ン スお
よびその他同様の タ イ プの メ ールはフ ィ ルタ を通過し ないため、その よ う
な メ ールは public1 か ら配信さ れます。

bounce_high_rcpt_count:

if ( (rcpt-count > 49) AND (rcpt-to != "@example\\.com$") ) { 

  bounce-profile ("too_many_rcpt_bounce"); bounce ();

}

virtual_gateways:

if (recv-listener == "OutboundMail") {

    alt-src-host ("public2");

}

6-477
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 6 章      メ ッ セージ フ ィ ルタ を使用し た電子メ ール ポリ シーの適用          
配信と インジ ェ クシ ョ ンのリ スナーが同じ フ ィ ルタ

配信 と 受信に同じ リ スナーを使用し ます。こ のフ ィ ルタ では、パブ リ ッ ク  
リ スナー「listener1」で受信し た メ ッ セージを、イ ン ターフ ェ イ ス「listener1」
か ら送信で き ます（設定し たパブ リ ッ ク  イ ンジ ェ ク タ ご と に、固有のフ ィ
ルタ をセ ッ ト ア ッ プする必要があ り ます）。

単一インジ ェ ク タ  フ ィ ルタ

単一の リ スナーでフ ィ ルタ を機能させます。た と えば、シ ス テム全体で実行
する のではな く 、メ ッ セージ フ ィ ルタ を処理する専用の リ スナーを指定し
ます。

スプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ（単一のリ スナー）

スプーフ ィ ン グ  ド メ イ ン（内部のア ド レ スか ら であ る と 偽 り 、単一の リ ス
ナーで機能する）が使用さ れている電子 メ ールを ド ロ ッ プ し ます。以下の IP 
ア ド レ スは、架空の ド メ イ ン  mycompany.com を表し ています。

same_listener: 

if (recv-inj == 'listener1') { 

  alt-src-host('listener1'); 

} 

textfilter-new: 

if (recv-inj == 'inbound' and body-contains("some spammy message")) { 

  alt-rcpt-to ("spam.quarantine@spam.example.com"); 

} 

DomainSpoofed:

if (mail-from == "mycompany\\.com$") { 
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スプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ（複数のリ スナー）

前述 と 同じ ですが、複数の リ スナーを使用し て動作し ます。

別のスプーフ ィ ング ド メ インのド ロ ッ プ フ ィ ルタ

概要： ド メ イ ン  スプーフ ィ ン グ対策フ ィ ルタ：

  if ((remote-ip != "1.2.") AND (remote-ip != "3.4.")) { 

    drop(); 

  }

}

domain_spoof:

if ((recv-listener == "Inbound") and (mail-from == "@mycompany\\.com")) {

archive('domain_spoof');

drop ();

}

reject_domain_spoof: 

if (recv-listener == "MailListener") {

  insert-header("X-Group", "$Group");

  if ((mail-from == "@test\\.mycompany\\.com") AND (header("X-Group") != 
"RELAYLIST")) {

    notify("me@here.com");

    drop();
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ルーピングの検出フ ィ ルタ

こ のフ ィ ルタ を使用し て、メ ール ループを発生させている要因を検出、停
止、および判断し ます。こ のフ ィ ルタは、Exchange サーバま たはそれ以外の
場所で発生し ている構成の問題を判断する ために役立ち ます。

    strip-header("X-Group");

}

External_Loop_Count:

if (header("X-ExtLoop1")) {

  if (header("X-ExtLoopCount2")) {

    if (header("X-ExtLoopCount3")) {

      if (header("X-ExtLoopCount4")) {

        if (header("X-ExtLoopCount5")) {

          if (header("X-ExtLoopCount6")) {

            if (header("X-ExtLoopCount7")) {

              if (header("X-ExtLoopCount8")) {

                if (header("X-ExtLoopCount9")) {

                   notify ('joe@example.com');

                   drop();

                }

              else {insert-header("X-ExtLoopCount9", "from
                   $RemoteIP");}}

            else {insert-header("X-ExtLoopCount8", "from $RemoteIP");}}
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（注） デフ ォル ト では、AsyncOS は自動的に メ ールのループを検出し、100 回ルー
プ し た メ ッ セージを ド ロ ッ プ し ます。

          else {insert-header("X-ExtLoopCount7", "from $RemoteIP");}}

        else {insert-header("X-ExtLoopCount6", "from $RemoteIP");}}

      else {insert-header("X-ExtLoopCount5", "from $RemoteIP");}}

    else {insert-header("X-ExtLoopCount4", "from $RemoteIP");}}

  else {insert-header("X-ExtLoopCount3", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount2", "from $RemoteIP");}}

else {insert-header("X-ExtLoop1", "1"); }
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CH A P T E R 7

高度なネ ッ ト ワーク構成

こ の章では、NIC ペア リ ン グ、VLAN、Direct Server Return など、一般に 
etherconfig コ マン ド を使って利用で き る高度なネ ッ ト ワーク構成につい
て説明し ます。こ の章は、次の項で構成さ れています。

 • イーサネ ッ ト  イ ン ターフ ェ イ スの メ デ ィ ア設定（7 ～ 483 ページ）

 • ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド のペア リ ン グ/チー ミ ング（7 ～ 
487 ページ）

 • 仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）（7 ～ 494 ページ）

 • Direct Server Return（7 ～ 503 ページ）

イーサネッ ト  イン ターフ ェ イスのメデ ィ ア設定
イーサネ ッ ト  イ ン ターフ ェ イ スの メ デ ィ ア設定にア ク セスする には、
etherconfig コ マン ド を使用し ます。個々の イーサネ ッ ト  イ ン ターフ ェ イ
スが現在の設定 と 共に一覧表示さ れます。イ ン ターフ ェ イ ス を選択する と 、
可能な メ デ ィ ア設定が表示さ れます。例については、メ デ ィ ア設定の編集例
（7 ～ 484 ページ）を参照し て く だ さ い。
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etherconfig を使ったイーサネ ッ ト  イン ターフ ェ イスのメ
デ ィ ア設定の編集

etherconfig コ マン ド を使って、イーサネ ッ ト  イ ン ターフ ェ イ スのデュ プ
レ ッ ク ス設定（全二重/半二重）や速度（10/100/1000 Mbps）を設定で き ます。
デフ ォル ト では、イ ン ターフ ェ イ スが自動的に メ デ ィ ア設定を選択し ます
が、場合に よ っては こ の設定を上書きする必要があ り ます。

（注）  『Cisco IronPort AsyncOS for Email Configuration Guide』 の「セ ッ ト ア ッ プ と
イ ン ス ト ール」の章の説明に従って GUI のシ ス テム設定ウ ィ ザー ド （ま た
はコ マン ド ラ イ ン  イ ン ターフ ェ イ スの systemsetup コ マン ド ）を実行し、変
更を確定し ていれば、アプ ラ イ アン ス上でデフ ォル ト の イーサネ ッ ト  イ ン
ターフ ェ イ ス設定が構成さ れているはずです。

（注） 一部の IronPort C3x、C6x、X10x アプ ラ イ アン スには、光フ ァ イバ ネ ッ ト ワー
ク  イ ン ターフ ェ イ ス  オプシ ョ ンが装備されています。その場合は、各アプ ラ
イ アン ス上の使用可能な イ ン ターフ ェ イ スの リ ス ト に 2 つの追加イーサ
ネ ッ ト  イ ン ターフ ェ イ ス（Data 3 と  Data 4）が表示されます。これら のギガ
ビ ッ ト 光フ ァ イバ イ ン ターフ ェ イ スは、異種混在構成で銅線（Data 1、Data 2、
および Management）イ ン ターフ ェ イ ス と ペアにする こ と ができ ます。ネ ッ ト
ワーク  イ ン ターフ ェ イ ス  カー ド のペア リ ング/チー ミ ング（7 ～ 487 ページ）
を参照し て く だ さ い。

メデ ィ ア設定の編集例

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.
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- LOOPBACK - View and configure Loopback.

[]> media

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2

Please choose the Ethernet media options for the Data 2 interface.

1. Autoselect

2. 10baseT/UTP half-duplex

3. 10baseT/UTP full-duplex

4. 100baseTX half-duplex

5. 100baseTX full-duplex

6. 1000baseTX half-duplex
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7. 1000baseTX full-duplex

[1]> 5

Ethernet interfaces:

1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d

2. Data 2 (100baseTX full-duplex: <100baseTX full-duplex>) 
00:06:5b:f3:ba:6e

3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]>
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ネ ッ ト ワーク  イン ターフ ェ イス カー ドのペア
リ ング/チー ミ ング

NIC ペア リ ングで 2 つの物理データ  ポー ト を組み合わせる こ と に よ り 、
NIC か ら ア ッ プス ト リ ームの イーサネ ッ ト  ポー ト へのデータ  パスに障害
が発生し た場合に、バ ッ ク ア ッ プ イーサネ ッ ト  イ ン ターフ ェ イ ス を提供で
き ます。ペア リ ン グでは、基本的に各イーサネ ッ ト  イ ン ターフ ェ イ ス をプ
ラ イ マ リ  イ ン ターフ ェ イ スおよびバ ッ ク ア ッ プ イ ン ターフ ェ イ ス と し て
設定し ます。プ ラ イ マ リ  イ ン ターフ ェ イ スに障害が発生し た場合（つま り 、
NIC と ア ッ プス ト リ ーム  ノ ー ド 間のキ ャ リ アが途切れた場合）は、バ ッ ク
ア ッ プ イ ン ターフ ェ イ スがア ク テ ィ ブにな り 、ア ラー ト が送信さ れます。
IronPort のマニ ュ アルでは、「NIC ペア リ ン グ」 と 「NIC チー ミ ン グ」は同義語
です。

十分な数のデータ  ポー ト があれば、複数の NIC ペアを作成で き ます。ペア
を作成する と きは、任意のデータ  ポー ト を組み合わせる こ と がで き ます。
次に例を示し ます。

 • Data 1 と  Data 2

 • Data 3 と  Data 4

 • Data 2 と  Data 3

 • など

C1x アプ ラ イ アン ス と  M シ リ ーズ アプ ラ イ アン スでは、NIC ペア リ ン グ を
使用で き ません。一部の C3x、C6x、X10x アプ ラ イ アン スには、光フ ァ イバ 
ネ ッ ト ワーク  イ ン ターフ ェ イ ス  オプシ ョ ンが装備さ れています。その場合
は、各アプ ラ イ アン ス上の使用可能な イ ン ターフ ェ イ スの リ ス ト に 2 つの
追加イーサネ ッ ト  イ ン ターフ ェ イ ス（Data 3 と  Data 4）が表示さ れます。こ
れら のギガビ ッ ト 光フ ァ イバ イ ン ターフ ェ イ スは、異種混在構成で銅線
（Data 1、Data 2、および Management）イ ン ターフ ェ イ ス と ペアにする こ と が
で き ます。

NIC ペア リ ングと  VLAN

VLAN（仮想ローカル エ リ ア  ネ ッ ト ワーク（VLAN）（7 ～ 494 ページ）を参
照）は、プ ラ イ マ リ  イ ン ターフ ェ イ スにのみ設定で き ます。
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NIC ペアの名前

NIC ペアを作成する と きは、そのペアを参照する と き に使用する名前を指
定する必要があ り ます。バージ ョ ン  4.5 よ り も前の AsyncOS で作成し た 
NIC ペアには、ア ッ プグ レー ド 後、自動的に「Pair 1」 と い う デフ ォル ト 名が
指定さ れます。

NIC ペア リ ングに関し て生成さ れたア ラー ト は、特定の NIC ペアを名前で
参照し ます。

NIC ペア リ ング/チー ミ ングの設定と テス ト

イーサネ ッ ト の メ デ ィ ア設定を確認し た ら、etherconfig コ マン ド を使って 
NIC ペア リ ング を設定し ます。ペアを参照する と き に使用する名前を入力
する よ う に求め られます。

ア ク テ ィ ブな イ ン ターフ ェ イ ス を切 り 替え るには、failover サブコ マン ド
を使用し ます。プ ラ イ マ リ  NIC がオン ラ イ ン状態に戻って も、自動的にプ ラ
イ マ リ  NIC には切 り 替わ り ません。その場合は、（failover コ マン ド を使用
し て）明示的にプ ラ イ マ リ  NIC に切 り 替え るか、バ ッ ク ア ッ プ NIC に障害が
発生する まで、バ ッ ク ア ッ プ イ ン ターフ ェ イ スがア ク テ ィ ブな状態を維持
し ます。NIC ペア リ ングに対する  failover サブコマン ド の使用（7 ～ 491 ペー
ジ）を参照し て く だ さ い。

NIC ペアを削除する には、delete サブ コ マン ド を使用し ます。

NIC ペア リ ング を設定する と きは、failover を除 く すべての設定変更で確
定が必要であ る こ と に注意し て く だ さ い。failover コ マン ド は、NIC ペア リ
ン グの設定を確定し た後 15 秒ご と に行われる ポー リ ングの次の間隔で強
制的にフ ェールオーバーを実行し ます。

NIC ペア リ ングと既存のリ スナー

リ スナーが割 り 当て られた イ ン ターフ ェ イ スで NIC ペア リ ン グ を イ ネーブ
ルにする と 、バ ッ ク ア ッ プ イ ン ターフ ェ イ スに割 り 当て られた全 リ スナー
の削除、再割 り 当て、デ ィ セーブル化のいずれかを選択する よ う に求め られ
ます。
7-488
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

OL-23081-01-J



第 7 章      高度なネ ッ ト ワーク構成
etherconfig コマン ド を使った NIC ペア リ ングのイネーブル化

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]> pairing

Paired interfaces:

Choose the operation you want to perform:

- NEW - Create a new pairing.

[]> new

Please enter a name for this pair (Ex: "Pair 1"):

[]> Pair 1

Warning: The backup (Data 2) for the NIC Pair is currently configured 
with one or more IP addresses.  If you continue, the Data 2 interface 
will be deleted.
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Do you want to continue? [N]> y

The interface you are deleting is currently used by listener 
"OutgoingMail".

What would you like to do?

1. Delete: Remove the listener and all its settings.

2. Change: Choose a new interface.

3. Ignore: Leave the listener configured for interface "Data 2" (the 
listener will be disabled until you add a new interface named "Data 
2" or edit the listener's settings).

[1]>

Injector OutgoingMail deleted for mail3.example.com.

Interface Data 2 deleted.

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.
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（注） NIC ペアを作成し た ら、必ずテ ス ト し て く だ さ い。詳細については、NIC ペ
ア リ ン グの確認（7 ～ 493 ページ）を参照し て く だ さ い。

NIC ペア リ ングに対する failover サブコマン ドの使用

こ の例では、手動のフ ェールオーバーを実行し、Data 2 イ ン ターフ ェ イ ス を
強制的にプ ラ イ マ リ  イ ン ターフ ェ イ スに し ます。CLI で変更を確認する に
は、status サブ コ マン ド を実行する必要があ り ます。

[]>

mail3.example.com> commit

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]> pairing

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up
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        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]> failover

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Active, Link is up

        Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]> status

Paired interfaces:

1. Pair 1:

        Primary (Data 1) Standby, Link is up
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NIC ペア リ ングの確認

NIC ペア リ ングが正常に機能し ている こ と を確認する必要があ り ます。次
の手順を実行し ます。

ステ ッ プ 1 CLI で ping コ マン ド を使って、ペアになっている イ ン ターフ ェ イ ス をテ ス
ト し ます。NIC ペア と 同じ サブネ ッ ト 上に存在し、独立し た ソースに よ って  
ping が返さ れた こ と が確認さ れてい る  IP ア ド レ スに対し て、次の よ う に 
ping を実行し ます。

        Backup (Data 2) Active, Link is up

Choose the operation you want to perform:

- FAILOVER - Manually failover to other port.

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]>

mail3.example.com> ping x.x.x.x
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ステ ッ プ 2 failover コ マン ド を実行し ます（etherconfig -> pairing -> failover）。15 秒
間待ち ます。

ステ ッ プ 3 バ ッ ク ア ッ プ NIC がア ク テ ィ ブな イ ン ターフ ェ イ スになった ら、再度 CLI 
の ping コ マン ド を使って、ペアになってい る イ ン ターフ ェ イ ス をテ ス ト し
ます。

ステ ッ プ 4 後に、再度 failover を実行し て NIC ペアをデフ ォル ト の（プ ラ イ マ リ  イ ン
ターフ ェ イ スがア ク テ ィ ブな）状態に戻し ます。

仮想ローカル エ リ ア ネ ッ ト ワーク（VLAN）
VLAN は物理データ  ポー ト にバイ ン ド さ れた仮想ローカル エ リ ア  ネ ッ ト
ワーク です。VLAN を設定する こ と に よ り 、Cisco IronPort アプ ラ イ アン スが
接続で き る ネ ッ ト ワーク の数を、装備さ れている物理的な イ ン ターフ ェ イ
スの数よ り も増やすこ と がで き ます。た と えば、IronPort C6x アプ ラ イ アン
スには Data 1、Data 2、および Management の 3 つの イ ン ターフ ェ イ スがあ り
ます。VLAN を使って、既存の リ スナーに対応する別個の「ポー ト 」上に追加
のネ ッ ト ワーク を定義で き ます。（詳細については、付録 B「アプ ラ イ アン ス
へのア ク セス」を参照し て く だ さ い）。任意の物理ネ ッ ト ワーク  ポー ト 上に
複数の VLAN を設定で き ます。図 7-1 に、Data 2 イ ン ターフ ェ イ スに複数の 
VLAN を設定する例を示し ます。
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図 7-1 VLAN を使用し たアプ ラ イ アンス上の使用可能なネ ッ ト ワーク数の
増加

VLAN を使ってネ ッ ト ワーク を分割する こ と に よ り 、セキ ュ リ テ ィ を向上
させた り 、管理作業を軽減し た り 、帯域幅を拡大し た り で き ます。VLAN は、
「VLAN DDDD」 と い う 形式の名前を持つ動的な「データ  ポー ト 」 と し て表示
さ れます。「DDDD」は 大 4 桁の ID です（た と えば、VLAN 2、VLAN 4094 な
ど）。AsyncOS は、 大 30 の VLAN をサポー ト し ます。同じ  Cisco IronPort ア
プ ラ イ アン ス上で重複する  VLAN ID は設定で き ません。

VLAN1、VLAN2、VLAN3 用に設定された 

NOCDMZ
VLAN

" ルータ "

VLAN1

VLAN3

VLAN2

IronPort アプ ラ イアンス
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VLAN と物理ポー ト

物理ポー ト は、VLAN に配置する ために IP ア ド レ ス を設定する必要があ り
ません。VLAN を作成し た物理ポー ト に VLAN 以外の ト ラ フ ィ ッ ク を受信
する  IP ア ド レ ス を設定で き る ため、VLAN の ト ラ フ ィ ッ ク と  VLAN 以外の
ト ラ フ ィ ッ ク の両方を同じ イ ン ターフ ェ イ スで受信で き ます。

VLAN は、一部の IronPort X10x、C3x、および C6x アプ ラ イ アン スで使用可
能な光フ ァ イバ データ  ポー ト を含むすべての「データ」ポー ト と 「管理」
ポー ト 上に作成で き ます。

VLAN は、NIC ペア リ ング（ペアになっている  NIC で使用可能）や Direct 
Server Return（DSR） と と も に使用で き ます。

図 7-2 は、VLAN の制限事項のために直接通信で き ない 2 台の メ ール サー
バが IronPort アプ ラ イ アン ス経由でどの よ う に メ ールを送信する かを示す
使用例です。青い線は、営業ネ ッ ト ワーク（VLAN1）か ら アプ ラ イ アン スに
送信さ れた メ ールを示し ています。アプ ラ イ アン スは こ の メ ールを通常ど
お り に処理し、配信時に VLAN の宛先情報を含むタ グ をパケ ッ ト に追加し
ます（赤い線）。

図 7-2 VLAN によるアプ ラ イアンス間通信の実現

VLAN1、VLAN2、VLAN3 用に 

VLAN
" スイ ッチ " 

イ ン ター

 " ルータ "
または

Data 2 イ ン ターフ ェ イス

営業サーバ

財務サーバ

VLAN1

VLAN2

VLAN3

設定された IronPort アプラ イアンス

ネ ッ ト
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VLAN の管理

VLAN の作成、編集、および削除を行 う には、etherconfig コ マン ド を使用し
ます。作成し た VLAN は、[ネ ッ ト ワーク（Network）] > [イ ン ターフ ェ イ ス
（Interfaces）] ページ ま たは CLI の interfaceconfig コ マン ド を使って設定
で き ます。すべての変更を保存する こ と を忘れないで く だ さ い。

etherconfig コマン ド による新しい VLAN の作成

こ の例では、Data 1 ポー ト 上に 2 つの VLAN（VLAN 31 と  VLAN 34）を作成
し ます。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]> vlan

VLAN interfaces:

Choose the operation you want to perform:

- NEW - Create a new VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):
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[]> 34

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN   34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 31

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1
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2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN   31 (Data 1)

2. VLAN   34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]>
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interfaceconfig コマン ド による VLAN 上の IP イン ターフ ェ イスの作成

こ の例では、VLAN 31 イーサネ ッ ト  イ ン ターフ ェ イ ス上に新し い IP イ ン
ターフ ェ イ ス を作成し ます。

（注） イ ン ターフ ェ イ スに変更を加え る と 、アプ ラ イ アン ス と の接続が閉じ る こ
と があ り ます。

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> InternalVLAN31

IP Address (Ex: 10.10.10.10):
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[]> 10.10.31.10

Ethernet interface:

1. Data 1

2. Data 2

3. Management

4. VLAN   31

5. VLAN   34

[1]> 4

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]>

Hostname:

[]> mail31.example.com

Do you want to enable FTP on this interface? [N]>

Do you want to enable Telnet on this interface? [N]>

Do you want to enable SSH on this interface? [N]>
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[ネ ッ ト ワーク（Network）] > [ リ スナー（Listeners）] ページを使って  VLAN を
設定する こ と も で き ます。

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalVLAN31 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

mail3.example.com> commit
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図 7-3  GUI で新しい IP イン ターフ ェ イスを作成する と きに VLAN を使用する

Direct Server Return
Direct Server Return（DSR）は、同じ  Virtual IP（VIP; 仮想 IP）を共有する複数
の Cisco IronPort アプ ラ イ アン ス間で負荷を分散する ための軽量負荷分散
メ カニズム をサポー ト する機能です。

DSR は、Cisco IronPort アプ ラ イ アン スの「ループバ ッ ク」イーサネ ッ ト  イ ン
ターフ ェ イ ス上に作成さ れた IP イ ン ターフ ェ イ ス を介し て実装さ れます。

（注） Cisco IronPort アプ ラ イ アン スの負荷分散の設定は、こ のマニ ュ アルでは取
り 上げません。
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Direct Server Return のイネーブル化

DSR を イ ネーブルにする には、参加し ている各アプ ラ イ アン スの「ループ
バ ッ ク」イーサネ ッ ト  イ ン ターフ ェ イ ス を イ ネーブルに し ます。次に、CLI 
の interfaceconfig コ マン ド ま たは GUI の [ネ ッ ト ワーク（Network）] > [イ
ン ターフ ェ イ ス（Interfaces）] ページを使ってループバ ッ ク  イ ン ターフ ェ イ
ス上に Virtual IP（VIP; 仮想 IP）を持つ IP イ ン ターフ ェ イ ス を作成し ます。

後に、CLI の listenerconfig コ マン ド ま たは GUI の [ネ ッ ト ワーク
（Network）] > [ リ スナー（Listeners）] ページを使って新し い IP イ ン ターフ ェ
イ ス上に リ スナーを作成し ます。すべての変更を保存する こ と を忘れない
で く だ さ い。

（注） ループバ ッ ク  イ ン ターフ ェ イ ス を使用し た場合、アプ ラ イ アン スはその イ
ン ターフ ェ イ スの ARP 応答を発行し ません。

DSR を イ ネーブルにする と きは、次のルールが適用さ れます。

 – すべてのシ ス テムが同じ仮想 IP（VIP）ア ド レ ス を使用し ます。

 – すべてのシ ス テムが ロー ド  バラ ンサ と 同じ ス イ ッ チおよびサブ
ネ ッ ト 上にあ る必要があ り ます。
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図 7-4 DSR を使用し たスイ ッ チ上の複数の IronPort アプ ラ イアンス間での
ロー ド  バラ ンス

etherconfig コ マン ド によるループバッ ク  イ ン ターフ ェ イスのイネーブ
ル化

イ ネーブルになったループバ ッ ク  イ ン ターフ ェ イ スは、他の イ ン ターフ ェ
イ ス（Data 1 など） と 同じ よ う に扱われます。

IronPort アプ ラ イアンス 1
VIP 1.1.1.1/32

A:B:C:D:E:1

IronPort アプ ラ イアンス 2
VIP 1.1.1.1/32

A:B:C:D:E:2

ロード  バランサ
VIP 1.1.1.1

デフ ォル ト  ゲー ト ウ ェ イ

スイ ッ チ（Switch）

（Default Gateway）

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]> loopback
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Currently configured loopback interface:

Choose the operation you want to perform:

- ENABLE - Enable Loopback Interface.

[]> enable

Currently configured loopback interface:

1. Loopback

Choose the operation you want to perform:

- DISABLE - Disable Loopback Interface.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

[]>
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interfaceconfig コマン ド によるループバッ ク上の IP イン ターフ ェ イスの
作成

ループバ ッ ク  イ ン ターフ ェ イ ス上に IP イ ン ターフ ェ イ ス を作成し ます。

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> LoopVIP

IP Address (Ex: 10.10.10.10):

[]> 10.10.1.11
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Ethernet interface:

1. Data 1

2. Data 2

3. Loopback

4. Management

5. VLAN   31

6. VLAN   34

[1]> 3

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]> 255.255.255.255

Hostname:

[]> example.com

Do you want to enable FTP on this interface? [N]>

Do you want to enable Telnet on this interface? [N]>

Do you want to enable SSH on this interface? [N]>
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Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. LoopVIP (10.10.1.11/24: example.com)

4. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

mail3.example.com> commit
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新しい IP イン ターフ ェ イス上のリ スナーの作成

GUI ま たは CLI を使って新し い IP イ ン ターフ ェ イ ス上に リ スナーを作成
し ます。た と えば、図 7-5 に示すよ う に、新たに作成し た IP イ ン ターフ ェ イ
ス を  GUI の [ リ スナーを追加（Add Listener）] ページで選択で き ます。

図 7-5  新しいループバッ ク  IP イ ン ターフ ェ イス上のリ スナーの作成
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CH A P T E R 8

集中管理

IronPort の中央集中型管理機能（機能キーを使って実行可能）を使用し て複
数のアプ ラ イ アン ス を同時に管理、設定する こ と に よ り 、管理に要する時間
を短縮し、ネ ッ ト ワーク全体で設定の一貫性を確保する こ と がで き ます。複
数のアプ ラ イ アン ス を管理する ためにハー ド ウ ェ アを追加購入する必要は
あ り ません。中央集中型管理機能に よ って、ネ ッ ト ワーク内の信頼性、柔軟
性、およびス ケーラ ビ リ テ ィ が向上し、ローカル ポ リ シーを順守し なが ら
グ ローバルな管理を行 う こ と がで き ます。

ク ラ ス タ  と は、設定情報を共有する一連のマシンの こ と です。ク ラ ス タ内
では、マシン（IronPort アプ ラ イ アン ス）がグループに分割さ れます。どの ク
ラ ス タ に も  1 つ以上のグループがあ り ます。個々のマシンは、必ずいずれか
のグループの メ ンバにな り ます。管理者ユーザは、シ ス テムの さ ま ざ ま な要
素を ク ラ ス タ単位、グループ単位、ま たはマシン単位で設定で き ます。これ
に よ り 、IronPort アプ ラ イ アン ス を、ネ ッ ト ワーク、地域、部署、ま たは論理的
な関係に基づいて分割で き ます。

ク ラ ス タはピ ア ツーピ ア  アーキテ ク チャ で実装さ れる ため、ク ラ ス タ内に
マス ター/ス レーブの関係は存在し ません。どのマシンに ロ グ イ ン し て も、
ク ラ ス タ の制御 と 管理を行 う こ と がで き ます。（ただ し、一部の コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド は制限さ れます。制限コ マン ド （8 ～ 532 ページ） 
を参照し て く だ さ い）。

ユーザ データベースは ク ラ ス タ内のすべてのマシン間で共有さ れます。つ
ま り 、ユーザのセ ッ ト と 管理者（および対応するパス ワー ド ）は ク ラ ス タ全
体で 1 つし か存在し ません。ク ラ ス タ に参加するすべてのマシンは 1 つの
管理者パス ワー ド を共有し ます。こ れを ク ラ ス タ の管理パス ワー ド  と 呼び
ます。
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こ の章は次の ト ピ ッ ク で構成さ れています。

 • ク ラ ス タ の要件（8 ～ 512 ページ）

 • ク ラ ス タ の構成（8 ～ 513 ページ）

 • ク ラ ス タ の作成 と ク ラ ス タへの参加（8 ～ 516 ページ）

 • ク ラ ス タ の管理（8 ～ 525 ページ）

 • GUI での ク ラ ス タ の管理（8 ～ 534 ページ）

 • ク ラ ス タ通信（8 ～ 538 ページ）

 • ベス ト  プ ラ ク テ ィ ス と よ く 寄せられる質問（8 ～ 545 ページ）

ク ラス タの要件
 • ク ラ ス タ内の各マシンには、DNS で解決可能なホ ス ト 名が必要です。代

わ り に IP ア ド レ ス を使用する こ と も で き ますが、両者を混在させる こ
と はで き ません。

DNS と ホ ス ト 名の解決（8 ～ 538 ページ）を参照し て く だ さ い。ク ラ ス タ
の通信は、通常、マシンの DNS ホ ス ト 名を使って開始されます。

 • 1 つの ク ラ ス タは、全体 と し て同じ シ リ ーズのマシンで構成さ れている
必要があ り ます（X シ リ ーズ と  C シ リ ーズには互換性があ り ます）。

た と えば、IronPort X1000、C60、C600、C30、C300、および C10 アプ ラ イ ア
ン ス を同じ ク ラ ス タ に含める こ と はで き ますが、C60 と  A60 アプ ラ イ
アン ス を同じ ク ラ ス タ に含める こ と はで き ません。互換性のないアプ
ラ イ アン ス を既存の ク ラ ス タ に追加し よ う と する と 、そのアプ ラ イ ア
ン ス を ク ラ ス タ に追加で き ない理由を示すエ ラー メ ッ セージが表示さ
れます。

 • 1 つの ク ラ ス タは、全体 と し て同じバージ ョ ンの AsyncOS を実行し て
いる マシンで構成さ れている必要があ り ます。

ク ラ ス タ の メ ンバをア ッ プグ レー ド する方法については、ク ラ ス タ内
のマシンのア ッ プグ レー ド （8 ～ 528 ページ）を参照し て く だ さ い。

 • 各マシンは、SSH（通常はポー ト  22） と  Cluster Communication Service
（CCS）のいずれか を使って ク ラ ス タ に参加で き ます。

ク ラ ス タ通信（8 ～ 538 ページ）を参照し て く だ さ い。
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 • ク ラ ス タ に参加し たマシンは、SSH ま たは CCS 経由で通信で き ます。使
用する ポー ト は設定可能です。SSH は通常ポー ト  22 上で イ ネーブルに
なってお り 、CCS はデフ ォル ト でポー ト  2222 上で イ ネーブルになって
いますが、どち ら のサービ ス も別のポー ト に設定で き ます。

アプ ラ イ アン スに対し て開 く 必要があ る通常のフ ァ イ ア ウ ォール ポー
ト に加えて、ク ラ ス タ化さ れたマシンが CCS 経由で通信する場合は、各
マシンが CCS ポー ト 経由で相互に接続で き る必要があ り ます。ク ラ ス
タ通信（8 ～ 538 ページ）を参照し て く だ さ い。

 • マシンの ク ラ ス タ の作成、ク ラ ス タへの参加、およびク ラ ス タ の設定を
行 う には、CLI（コ マン ド  ラ イ ン  イ ン タ フ ェース）の clusterconfig コ マ
ン ド を使用する必要があ り ます。

ク ラ ス タ を作成し た後は、ク ラ ス タ以外の設定を  GUI ま たは CLI か ら
管理で き ます。

ク ラ ス タ の作成 と ク ラ ス タへの参加（8 ～ 516 ページ）および GUI での
ク ラ ス タ の管理（8 ～ 534 ページ）を参照し て く だ さ い。

ク ラス タの構成
ク ラ ス タ では、設定情報が 3 つのグループ（レベル）に分かれています。 上
位レベルは ク ラ ス タ の設定、中位レベルはグループの設定、 下位レベルは
マシン ご と の設定をそれぞれ表し ます。
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図 8-1 ク ラス タのレベル階層

各レベルには、設定が可能な メ ンバが 1 つ以上存在し ます。こ れら をモー ド  
と 呼びます。モー ド は特定のレベルに含まれる名前の付いた メ ンバを表し
ます。た と えば、「usa」グループは図に示し た 2 つのグループ モー ド の 1 つ
です。レベルは一般的な用語ですが、モー ド は具体的な も のを示し ます。
モー ド は常に名前で参照さ れます。図 8-1 に示し た ク ラ ス タ には 6 つの
モー ド があ り ます。

設定は特定のレベルで設定さ れますが、それら は常に特定のモー ド に対し
て設定さ れます。すべてのモー ド に対する設定を  1 つのレベルで設定する
必要はあ り ません。ク ラ ス タ  モー ド は特別なケースです。ク ラ ス タは 1 つし
か存在し ないため、ク ラ ス タ  モー ド の設定はすべて ク ラ ス タ  レベルで設定
さ れる と 言え ます。

通常、ほ と んどの設定は ク ラ ス タ  レベルで設定する必要があ り ます。ただ
し、下位レベルで個別に設定さ れた設定は上位レベルで設定された設定よ
り も優先 さ れます。し たがって、ク ラ ス タ  モー ド の設定を グループ モー ド
やマシン  モー ド の設定で上書き で き ます。

た と えば、 初に ク ラ ス タ  モー ド でグ ッ ド  ネ イバー テーブルを設定し、ク
ラ ス タ内のすべてのマシンでその設定を使用する と し ます。次に、こ のテー
ブルをマシン  モー ド でマシン  newyork 用に設定し ます。こ の場合、ク ラ ス タ
内の他のすべてのマシンは引き続き ク ラ ス タ  レベルで定義さ れたグ ッ ド  
ネ イバー テーブルを使用し ますが、マシン  newyork は ク ラ ス タ の設定をマ
シン  モー ド の個別の設定で上書き し ます。

newyork.example.com losangeles.example.com toronto.example.com

canadausa

americas

マシン レベル

グループ レベル

ク ラス タ  レベル
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特定のグループやマシン用に ク ラ ス タ の設定を上書きする機能に よ って、
非常に柔軟な設定が可能にな り ます。ただ し、多 く の設定をマシン  モー ド
で個別に設定する と 、ク ラ ス タ の当初の目的であ る管理の しやすさ が大き
く 損なわれます。

初期設定

ほ と んどの機能については、新し いモー ド で設定を始めた と き のデフ ォル
ト の初期設定は空です。設定が空であ る こ と と モー ド の設定が存在し ない
こ と は明確に区別さ れます。例 と し て、1 つのグループ と  1 台のマシンか ら
な る非常に簡単な ク ラ ス タ を考え ます。LDAP ク エ リ ーが ク ラ ス タ  レベル
で設定さ れている と し ます。グループ レベル と マシン  レベルでは何も設定
さ れていません。

こ こ で、グループに対し て新し い LDAP ク エ リ ーの設定を作成し た と し ま
す。その結果は次の よ う にな り ます。

する と 、ク ラ ス タ  レベルの設定がグループ レベルの設定で上書き さ れます
が、新し いグループ設定は初期状態では空です。グループ モー ド には、独自
に設定さ れた LDAP ク エ リ ーが実際には存在し ません。こ のグループ内の
マシンは、こ の「空の」LDAP ク エ リ ーをグループか ら継承し ます。

次に、こ のグループに次の よ う な  LDAP ク エ リ ーを追加し ます。

こ れで、ク ラ ス タ  レベルで設定さ れた ク エ リ ー と は別に、グループに も ク
エ リ ーが設定さ れま し た。マシンはグループの ク エ リ ーを継承し ます。

ク ラ ス タ (ldap queries: a, b, c)

グループ

マシン（Machine）

ク ラ ス タ (ldap queries: a, b, c)

グループ (ldap queries: None)

マシン（Machine）

ク ラ ス タ (ldap queries: a, b, c)

グループ (ldap queries: d)

マシン（Machine）
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ク ラス タの作成と ク ラス タへの参加
ク ラ ス タ の作成 と ク ラ ス タへの参加は、グ ラ フ ィ カル ユーザ イ ン ターフ ェ
イ ス（GUI）か ら はで き ません。ク ラ ス タ の作成、ク ラ ス タへの参加、および
ク ラ ス タ の設定を行 う には、コ マン ド ラ イ ン  イ ン ターフ ェ イ ス（CLI）を使
用する必要があ り ます。ク ラ ス タ の作成後は、GUI と  CLI のどち ら か ら も設
定を変更で き ます。

ク ラ ス タ を作成する前に、必ず中央集中型管理ラ イ セン ス  キーを イ ネーブ
ルに し て く だ さ い。

（注） IronPort アプ ラ イ アン スには、中央集中型管理機能の評価キーは付属し てい
ません。中央集中型管理機能を イ ネーブルにする には、30 日間の評価を要
求する か、キーを購入する必要があ り ます。キーを イ ネーブルにする には、
CLI の featurekey コ マン ド ま たは [シ ス テム管理（System Administration）] > 
[ラ イ セン ス キー（Feature Keys）] ページを使用し ます。

clusterconfig コマン ド

マシン上で ク ラ ス タ の作成やク ラ ス タへの参加を行 う には、clusterconfig 
コ マン ド を使用し ます。

 • 新し い ク ラ ス タ を作成 する と 、その ク ラ ス タ のすべての初期設定はそ
の ク ラ ス タ を作成し たマシンか ら継承さ れます。マシンがすでに「ス タ
ン ド ア ロ ン」モー ド で設定さ れている場合は、ク ラ ス タ を作成し た と き
にそのス タ ン ド ア ロ ンの設定が使用さ れます。

 • マシンが ク ラ ス タ に参加 する と 、そのマシンのすべての ク ラ ス タ化可
能な設定が ク ラ ス タ  レベルか ら継承さ れます。つま り 、そのマシン固有
の設定（IP ア ド レ ス など）を除 く すべての設定が消失し、そのマシンが
参加し た ク ラ ス タ、グループ、ま たはその両方の設定に置き換わ り ま
す。マシンがすでに「ス タ ン ド ア ロ ン」モー ド で設定さ れている場合は、
ク ラ ス タ を作成する と き にそのス タ ン ド ア ロ ンの設定が使用され、マ
シン  レベルの設定は保持さ れません。
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現在のマシンがまだ ク ラ ス タ に含まれていない場合は、clusterconfig コ マ
ン ド を実行する と 、既存の ク ラ ス タ に参加する か、新し い ク ラ ス タ を作成す
る かのオプシ ョ ンが表示さ れます。

newyork.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 2

Enter the name of the new cluster.

[]> americas

New cluster committed: Wed Jun 22 10:02:04 2005 PDT

Creating a cluster takes effect immediately, there is no need to 
commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.
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こ の時点で、新し い ク ラ ス タ にマシン を追加で き ます。こ れ ら のマシンは、
SSH ま たは CCS を使用し て通信で き ます。

既存のク ラス タへの参加

既存の ク ラ ス タ に参加する には、ク ラ ス タ に追加する ホ ス ト 上で 
clusterconfig コ マン ド を実行し ます。SSH と  CCS のどち ら を使用し て ク
ラ ス タ に参加する かを選択で き ます。

既存の ク ラ ス タ にホ ス ト を参加させる には、次の要件を満たす必要があ り
ます。

 • ク ラ ス タ内のマシンの SSH ホ ス ト  キーを検証で き る こ と

 • ク ラ ス タ内のマシンの IP ア ド レ ス を知ってお り 、そのマシンに（SSH や 
CCS 経由で）接続で き る こ と  

 • ク ラ ス タ に属する マシン上の管理ユーザの管理者パス ワー ド を知って
いる こ と

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously 
detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>
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（注） ク ラ ス タ にマシン を追加する前に、追加し よ う と し ているすべてのマシン
に中央集中型管理ラ イ セン ス  キーを イ ン ス ト ールする必要があ り ます。あ
ら か じ め中央集中型管理の ラ イ セン ス  キーがシ ス テムに イ ン ス ト ール さ
れてお り 、ク ラ ス タ がすでに存在する場合は、CLI の systemsetup コ マン ド
に よ る シ ス テム設定ウ ィ ザー ド を使って既存の ク ラ ス タ に参加する こ と も
で き ます。管理者パス ワー ド の変更、アプ リ ケーシ ョ ンのホ ス ト 名の設定、
およびネ ッ ト ワーク  イ ン ターフ ェ イ ス と  IP ア ド レ スの設定の後で、ク ラ ス
タ の作成 と ク ラ ス タへの参加のいずれかを選択する プ ロ ンプ ト が表示され
ます。

SSH を使った既存ク ラス タへの参加

次の表に、SSH オプシ ョ ン を使ってマシン「losangeles.example.com」を ク
ラ ス タ に追加する例を示し ます。

losangeles.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 3

While joining a cluster, you will need to validate the SSH host key 
of the remote machine to which you are joining.  To get the public 
host key

fingerprint of the remote host, connect to the cluster and run: 
logconfig -> hostkeyconfig -> fingerprint.
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WARNING: All non-network settings will be lost. System will inherit 
the values set at the group or cluster mode for the non-network 
settings.  Ensure that the cluster settings are compatible with your 
network settings (e.g. dnsconfig settings)

Do you want to enable the Cluster Communication Service on 

losangeles.example.com? [N]> n

Enter the IP address of a machine in the cluster.

[]> IP address is entered

Enter the remote port to connect to. The must be the normal admin ssh

port, not the CCS port.

[22]> 22

Enter the admin password for the cluster.

The administrator password for the clustered machine is entered

Please verify the SSH host key for IP address:

Public host key fingerprint: 
xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

Is this a valid key for this host? [Y]> y
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Joining cluster group Main_Group.

Joining a cluster takes effect immediately, there is no need to 
commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously 
detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

(Cluster americas)>
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CCS を使った既存ク ラス タへの参加

SSH を使用で き ない場合は、代わ り に CCS を使用し ます。CCS の唯一の利
点は、そのポー ト では ク ラ ス タ通信し か行われない（ユーザ ロ グ イ ンや 
SCP などは行われない）こ と です。CCS を使って既存の ク ラ ス タ にマシン を
追加する には、clusterconfig の prepjoin サブコ マン ド を使って ク ラ ス タ
に追加する マシンの準備を行います。次の例では、マシン「newyork」上で 
prepjoin コ マン ド を実行し て、ク ラ ス タ に追加する マシン「losangeles」の
準備を行っています。

prepjoin コ マン ド を実行し てか ら、ク ラ ス タ に追加する ホ ス ト の CLI で
「clusterconfig prepjoin print」 と 入力し、現在 ク ラ ス タ に含まれてい る ホ
ス ト の コ マン ド ラ イ ンにキーを コ ピーする こ と に よ り 、ク ラ ス タ に追加す
る ホ ス ト のユーザ キーを取得し ます。

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously 
detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> prepjoin
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Prepare Cluster Join Over CCS

No host entries waiting to be added to the cluster.

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

[]> new

Enter the hostname of the system you want to add.

[]> losangeles.example.com

Enter the serial number of the host mail3.example.com.

[]> unique serial number is added

Enter the user key of the host losangeles.example.com. This can be 
obtained by typing "clusterconfig prepjoin print" in the CLI on 
mail3.example.com. Press enter on a blank line to finish.

unique user key from output of prepjoin print is pasted

Host losangeles.example.com added.

Prepare Cluster Join Over CCS

1. losangeles.example.com (serial-number)
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マシンが ク ラ ス タ に追加さ れた後は、clusterconfig コ マン ド を使って ク ラ
ス タ の さ ま ざ ま な設定が可能です。

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

- DELETE - Remove a host from the pending join list.

[]>

(Cluster americas)> commit

(Cluster Americas)> clusterconfig

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.
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グループの追加 
すべての ク ラ ス タ には 1 つ以上のグループが含まれてい る必要があ り ま
す。新し い ク ラ ス タ を作成する と 、「Main_Group」 と い う 名前のデフ ォル ト
のグループが自動的に作成さ れます。し か し、ク ラ ス タ内に追加のグループ
を作成する こ と も で き ます。次の例は、既存の ク ラ ス タ内に追加のグループ
を作成し、そのグループにマシン を割 り 当て る方法を示し ています。

ステ ッ プ 1 clusterconfig コ マン ド を実行し ます。

ステ ッ プ 2 addgroup サブ コ マン ド を選択し、新し いグループの名前を入力し ます。

ステ ッ プ 3 setgroup サブ コ マン ド を使用し て、新し いグループに割 り 当て る マシン を
選択し ます。

ク ラス タの管理

CLI でのク ラス タの管理

ク ラ ス タ に含まれる マシンでは、CLI を異な る モー ド  に切 り 替え る こ と が
で き ます。モー ド はあ る レベルに含まれる特定の（名前の付いた） メ ンバを
表し ている こ と を思い出し て く だ さ い。

CLI のモー ド に応じ て、設定が変更さ れる正確な場所が決ま り ます。デフ ォ
ル ト は、ユーザが ロ グ イ ン し たマシン（「ロ グ イ ン  ホ ス ト 」）を示す「マシン」
モー ド です。

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously 
detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> 
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別のモー ド に切 り 替え る には、clustermode コ マン ド を使用し ます。次に例
を示し ます。

次の よ う に、CLI プ ロ ンプ ト の表示が現在のモー ド に変わ り ます。

ま たは 

マシン  モー ド では、プ ロ ンプ ト にマシンの完全修飾 ド メ イ ン名が表示され
ます。

設定のコ ピーと移動

すべての非制限コ マン ド （制限コ マン ド （8 ～ 532 ページ）を参照）に、新し い
操作 と し て CLUSTERSHOW と  CLUSTERSET が追加さ れま し た。CLUSTERSHOW は、
コ マン ド 設定のモー ド を表示する と き に使用し ます（新たに追加された操
作（8 ～ 531 ページ）を参照）。CLUSTERSET 操作は、（現在の コ マン ド で設定で
き る）現在の設定をモー ド 間ま たはレベル間で（た と えば、あ る マシンか ら
あ る グループへ）移動ま たはコ ピーする と き に使用し ます。

表 8-1 ク ラス タの管理

コ マン ド の例 説明

clustermode ク ラ ス タ  モー ド への切
り 替えを確認する プ ロ
ンプ ト が表示されます。

clustermode group northamerica グループ「northamerica」
用のグループ モー ド に
切 り 替わ り ます。

clustermode machine losangeles.example.com マシン「losangeles」用の
マシン  モー ド に切 り 替
わ り ます。

(Cluster Americas)> 

(Machine losangeles.example.com)>
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コ ピー する と 、現在のモー ド の設定が保持さ れます。移動 する と 、現在の
モー ド の設定が リ セ ッ ト （ク リ ア）さ れます。つま り 、移動し た後は、現在の
モー ド に設定が設定さ れな く な り ます。

た と えば、（destconfig コ マン ド で）グループ「northamerica」にグ ッ ド  ネ イ
バー テーブルを設定し、ク ラ ス タ全体に こ の設定を適用する場合は、
destconfig コ マン ド 内で clusterset 操作を使って現在の設定を ク ラ ス タ  
モー ド に コ ピー（ま たは移動）で き ます。（新し い設定の実験（8 ～ 527 ペー
ジ）を参照）。

警告 設定を移動またはコ ピーする と きは、依存関係に矛盾が生じ ないよ う に注
意し て く だ さ い。た と えば、免責事項のス タ ンプが設定された リ スナーを
別のマシンに移動またはコ ピーし ても、その新し いマシンに同じ免責事項
が設定されていない場合、新し いマシンでは免責事項のス タ ンプがイネー
ブルにな り ません。

新しい設定の実験

ク ラ ス タ の も効果的な使用方法の 1 つは、新し い設定を実験する こ と で
す。まず、分離さ れた環境で、マシン  モー ド での変更を行います。次に、設定
に問題がなければ、設定変更を上位の ク ラ ス タ  モー ド に移動し、すべての
マシンに適用し ます。

次の例は、あ る マシンで リ スナーの設定を変更し、準備がで き た ら その設定
を ク ラ ス タ の残 り のマシンにパブ リ ッ シ ュする手順を示し ています。通常、
リ スナーは ク ラ ス タ  レベルで設定さ れる ため、こ の例では 初に設定を あ
る マシンのマシン  モー ド に格下げし てか ら、設定の変更を行い、テ ス ト し
ています。こ の よ う な実験的な変更は、ク ラ ス タ内の他のマシンで同じ変更
を行 う 前に、1 つのマシン上でテ ス ト する必要があ り ます。

ステ ッ プ 1 clustermode cluster コ マン ド を使って ク ラ ス タ  モー ド に変更し ます。

clustermode コ マン ド は、モー ド を ク ラ ス タ、グループ、およびマシン  レ
ベルに変更する と き に使用する  CLI コ マン ド です。

ステ ッ プ 2 listenerconfig を実行し て、ク ラ ス タ に設定さ れた リ スナーの設定を表示
し ます。

ステ ッ プ 3 実験する マシン を選び、clusterset コ マン ド を使って設定を ク ラ ス タ か ら
「下位の」マシン  モー ド に コ ピーし ます。
8-527
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 8 章      集中管理        
ステ ッ プ 4 次の よ う に clustermode コ マン ド を使って実験マシンのマシン  モー ド に移
行し ます。

clustermode machine newyork.example.com

ステ ッ プ 5 実験マシンのマシン  モー ド で listenerconfig コ マン ド を実行し、実験マシ
ンに固有の変更を行います。

ステ ッ プ 6 変更を確定し ます。

ステ ッ プ 7 実験マシン上で設定変更の実験を続行し、必ず変更を確定し ます。

ステ ッ プ 8 新し い設定を他のすべてのマシンに適用する準備がで き た ら、clusterset 
コ マン ド を使って設定を上位の ク ラ ス タ  モー ド に移動し ます。

ステ ッ プ 9 変更を確定し ます。

ク ラス タからの脱退（削除）

マシン を ク ラ ス タ か ら永続的に削除する には、clusterconfig の 
REMOVEMACHINE 操作を使用し ます。マシン を ク ラ ス タ か ら永続的に削除する
と 、その設定は「平板化」さ れ、そのマシンは ク ラ ス タ に含まれていた と き と
同じ よ う に動作し ます。た と えば、ク ラ ス タ  モー ド のグ ローバル配信停止
テーブルし かない場合にマシン を ク ラ ス タ か ら削除する と 、そのグ ローバ
ル配信停止テーブルのデータ がマシンの ローカル設定に コ ピーされます。

ク ラス タ内のマシンのア ッ プグレー ド

ク ラ ス タ には、異な るバージ ョ ンの AsyncOS を実行し ている マシン を接続
で き ません。AsyncOS のア ッ プグ レー ド を行 う 前に、clusterconfig コ マン
ド を使って ク ラ ス タ内の各マシン を切断する必要があ り ます。すべてのマ
シン をア ッ プグ レー ド し た ら、clusterconfig コ マン ド を使って ク ラ ス タ を
再接続し ます。マシン を同じバージ ョ ンにア ッ プグ レー ド する間は、2 つの
ク ラ ス タ を別個に稼働させる こ と がで き ます。ま た、GUI の [ア ッ プグ レー
ド （Upgrades）] ページで ク ラ ス タ化さ れたマシン をア ッ プグ レー ド する こ
と も で き ます。
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（注） ク ラ ス タ か ら個々のマシン を切断する前にア ッ プグ レー ド  コ マン ド を使
用する と 、AsyncOS に よ って ク ラ ス タ内のすべてのマシンが切断さ れます。
マシン をア ッ プグ レー ド する前に、各マシン を ク ラ ス タ か ら切断する こ と
を推奨し ます。各マシン を切断し てア ッ プグ レー ド し ている間、他のマシン
は引き続き ク ラ ス タ と し て動作し ます。

CLI を使って ク ラ ス タ内のマシン をア ッ プグ レー ド する には、次の手順を
実行し ます。

ステ ッ プ 1 ク ラ ス タ内のマシン上で、clusterconfig の disconnect 操作を使用し ま
す。た と えば、マシン  losangeles.example.com を切断する には、
clusterconfig disconnect losangeles.example.com と 入力し ます。
commit は必要あ り ません。

ステ ッ プ 2 必要に応じ て、suspendlistener コ マン ド を使ってア ッ プグ レー ド 処理中の
新し い接続や メ ッ セージの受信を停止し ます。

ステ ッ プ 3 upgrade コ マン ド を実行し て、AsyncOS を新し いバージ ョ ンにア ッ プグ
レー ド し ます。

（注） ク ラ ス タ内のマシン をすべて切断する よ う に求める警告ま たは確
認 メ ッ セージは無視し て く だ さ い。マシンがすでに切断されている
ため、こ の時点で AsyncOS に よ って ク ラ ス タ内の他のマシンが切断
さ れる こ と はあ り ません。

ステ ッ プ 4 マシンの AsyncOS のバージ ョ ン を選択し ます。ア ッ プグ レー ド が完了する
と 、マシンが再起動し ます。

ステ ッ プ 5 ア ッ プグ レー ド さ れたマシン上で resume コ マン ド を使って新し い メ ッ
セージの受信を開始し ます。

ステ ッ プ 6 ク ラ ス タ内のマシン ご と にス テ ッ プ 1 ～ 5 を繰 り 返し ます。

（注） ク ラ ス タ か ら マシン を切断する と 、そのマシン を使って他のマシン
の設定を変更で き な く な り ます。ク ラ ス タ の設定を変更する こ と は
で き ますが、設定の同期が取れな く な る ため、マシンが切断されて
いる間は設定を変更し ないで く だ さ い。
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ステ ッ プ 7 すべてのマシン をア ッ プグ レー ド し た後で、ア ッ プグ レー ド されたマシン
ご と に clusterconfig の reconnect 操作を実行し てマシン を再接続し ます。た
と えば、マシン  losangeles.example.com を切断する には、clusterconfig 
reconnect losangeles.example.com と 入力し ます。ク ラ ス タ に接続で き る
のは、同じバージ ョ ンの AsyncOS を実行し ている マシンだけです。

設定フ ァ イル コマン ド  
設定情報は、ク ラ ス タ内の個々のシ ス テムに保存さ れます。（[シ ス テム管理
（System Administration）] > [設定フ ァ イル（Configuration File）] ページ ま たは 
exportconfig コ マン ド を使って）マシン  モー ド で設定フ ァ イルをエ ク ス
ポー ト する と 、現在設定中のマシンの ローカル デ ィ ス ク にフ ァ イルがエ ク
スポー ト さ れます。ク ラ ス タ  モー ド ま たはグループ モー ド では、現在ロ グ
イ ン し ている マシンにフ ァ イルが保存さ れます。フ ァ イルのエ ク ス ポー ト
先 と な る マシンは、ユーザに通知さ れます。

（注） [シ ス テム管理（System Administration）] > [設定フ ァ イル（Configuration File）] 
ページまたは loadconfig コ マン ド を使って ク ラ ス タ全体（または ク ラ ス タ
化されたマシン）の設定をあ ら かじめ保存し ておき、後でその設定を一連の
（同じ または異な る）マシンに復元する方法はサポー ト されていません。

設定のリ セ ッ ト

ク ラ ス タ に含まれる マシン上で（ローカル マシン  モー ド 限定で）、（[シ ス テ
ム管理（System Administration）] > [設定フ ァ イル（Configuration File）] ページ
ま たは resetconfig コ マン ド を使って）設定を リ セ ッ ト する と 、そのマシン
は工場出荷時のデフ ォル ト 設定に戻 り ます。そのマシンがそれまで ク ラ ス
タ に含まれていた場合は、設定を リ セ ッ ト する こ と で、その設定が ク ラ ス タ
か ら も自動的に削除さ れます。
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CLI コマン ドのサポー ト

すべてのコマン ドがク ラス タに対応

AsyncOS のすべての CLI コ マン ド が ク ラ ス タ対応にな り ま し た。一部の コ
マン ド は、ク ラ ス タ  モー ド で実行し た と き の動作がやや異な り ます。た と
えば、次の コ マン ド を ク ラ ス タ に含まれる マシン上で実行する と 、コ マン ド
の動作が変更さ れます。

commit および clearchanges コマン ド

commit

commit コ マン ド は、現在のモー ド に関係な く 、すべての変更を ク ラ ス タ の 3 
つのレベルのすべてで確定し ます。

commitdetail 

commitdetail コ マン ド は、ク ラ ス タ内のすべてのマシンに反映さ れた設定
変更の詳細を表示し ます。

clearchanges

clearchanges（clear）コ マン ド は、現在のモー ド に関係な く 、すべての変更
を ク ラ ス タ の 3 つのレベルのすべてで ク リ ア し ます。

新たに追加された操作 

CLUSTERSHOW

各コ マン ド に、コ マン ド 設定時のモー ド を表示する  CLUSTERSHOW 操作が追
加さ れま し た。

下位レベルの既存の設定で上書き さ れる操作を実行する  CLI コ マン ド を入
力する と 、通知 メ ッ セージが表示さ れます。た と えば、ク ラ ス タ  モー ド で コ
マン ド を入力する と 、次の よ う な通知 メ ッ セージが表示さ れる こ と があ り
ます。
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グループ モー ド の設定を編集し た場合も、同じ よ う な メ ッ セージが表示さ
れます。

制限コマン ド

ほ と んどの CLI コ マン ド と それに対応する  GUI ページは、任意のモー ド
（ ク ラ ス タ、グループ、マシン）で実行で き ます。し か し、一部の コ マン ド と
ページは 1 つのモー ド だけに制限さ れています。

シ ス テム  イ ン ターフ ェ イ スには（GUI と  CLI のどち ら に も）、コ マン ド が制
限さ れる こ と 、およびどの よ う に制限さ れる かが必ず明示されます。コ マン
ド を設定する ための適切なモー ド に簡単に切 り 替え る こ と がで き ます。

 • GUI では、[モー ド を変更（Change Mode）] メ ニ ューま たは [ こ の機能の
設定は現在、次で定義さ れています：（Settings for this features are 
currently defined at:）] リ ン ク を使ってモー ド を切 り 替え ます。

 • CLI では、clustermode コ マン ド を使ってモー ド を切 り 替え ます。

次の コ マン ド は、ク ラ ス タ  モー ド に制限さ れます。

上記の コ マン ド を グループ モー ド ま たはマシン  モー ド で実行し よ う と す
る と 、警告 メ ッ セージが表示 さ れ、適切なモー ド に切 り 替え る こ と がで き
ます。

Note: Changes to these settings will not affect the following groups 
and machines because they are overriding the cluster-wide settings:

East_Coast, West_Coast

facilities_A, facilities_B, receiving_A

表 8-2 ク ラス タ  モー ド に制限される コマン ド

clusterconfig sshconfig 

clustercheck userconfig

passwd
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（注） passwd コ マン ド は、ゲス ト  ユーザが使用で き る よ う にする ための特例で
す。ゲス ト  ユーザが ク ラ ス タ内のマシン上で passwd コ マン ド を実行する
と 、警告 メ ッ セージは表示さ れず、ユーザのモー ド を変更せずに ク ラ ス タ  
レベルのデータ に対し て操作が行われます。他のすべてのユーザに対し て
は、上記の（他の制限さ れる コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド と 同じ）動作
が行われます。

次の コ マン ド は、マシン  モー ド  に制限さ れます。

上記の コ マン ド を ク ラ ス タ  モー ド ま たはグループ モー ド で実行し よ う と
する と 、警告 メ ッ セージが表示さ れ、適切なモー ド に切 り 替え る こ と がで き
ます。

次の コ マン ド は、さ ら に ロ グ イ ン  ホ ス ト （ユーザが ロ グ イ ン し ている マシ
ン）に制限さ れます。こ れら の コ マン ド を使用する には、ローカル フ ァ イル 
シ ス テムにア ク セスで き る必要があ り ます。

antispamstatus etherconfig resume suspenddel

antispamupdate featurekey resumedel suspendlistener

antivirusstatus hostrate resumelistener techsupport

antivirusupdate hoststatus rollovernow tophosts

bouncerecipients interfaceconfig routeconfig topin

deleterecipients ldapflush sbstatus trace

delivernow ldaptest setgateway version

diagnostic nslookup sethostname vofflush

dnsflush quarantineconfig settime vofstatus

dnslistflush rate shutdown workqueue

dnslisttest reboot status

dnsstatus resetcounters suspend

表 8-3 ログイ ン ホス ト  モー ド に制限される コマン ド  

last resetconfig tail ア ッ プグ レー ド

ping supportrequest telnet who
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GUI でのク ラス タの管理
GUI では、ク ラ ス タ の作成、ク ラ ス タへの参加、およびク ラ ス タ固有の設定
の管理（clusterconfig コ マン ド と 同等の操作）を行 う こ と はで き ませんが、
ク ラ ス タ内のマシンの参照、設定の作成や削除、およびク ラ ス タ間、グルー
プ間、マシン間での設定の コ ピーや移動（つま り 、clustermode および 
clusterset と 同等の操作）を行 う こ と がで き ます。

GUI に 初にロ グ イ ンする と 、[受信 メ ールの概要（Incoming Mail Overview）] 
ページが表示されます。現在のマシンが ク ラ ス タの メ ンバ と し て設定されて
いる場合は、中央集中型管理機能が GUI で イ ネーブルになっている こ と も
通知されます。

[受信 メ ールの概要（Incoming Mail Overview）] ページは、表示し てい る メ ー
ル フ ロー モニ タ リ ングのデータ が ローカル マシンに格納される ため、ロ グ
イ ン  ホ ス ト に制限さ れる コ マン ド の例です。別のマシンの [受信 メ ールの
概要（Incoming Mail Overview）] レポー ト を表示する には、そのマシンの 
GUI に ロ グ イ ンする必要があ り ます。

アプ ラ イ アン ス上で ク ラ ス タ リ ン グが イ ネーブルになっている場合は、ブ
ラ ウザのア ド レ ス  フ ィ ール ド の URL に注意し て く だ さ い。こ の URL には、
必要に応じ て machine、group、ま たは cluster と い う 単語が含まれていま
す。た と えば、 初に ロ グ イ ン し た と き の [受信 メ ールの概要（Incoming Mail 
Overview）] ページの URL は次の よ う に表示さ れます。

https://hostname/machine/serial_number/monitor/incoming_mail_over
view

（注） [モニ タ（Monitor）] メ ニ ューの [受信 メ ールの概要（Incoming Mail Overview）] 
ページ と  [受信 メ ールの詳細（Incoming Mail Details）] ページは、ロ グ イ ン  マ
シンに制限されます。

[ メ ールポ リ シー（Mail Policies）]、[セキ ュ リ テ ィ サービ ス（Security 
Services）]、[ネ ッ ト ワー ク（Network）]、[シ ス テム管理（System 
Administration）] の各タ ブには、ローカル マシンに制限 さ れないページが
表示 さ れます。[ メ ールポ リ シー（Mail Policies）] タ ブを ク リ ッ ク する と 、
GUI 内の中央集中型管理情報が変更 さ れます。
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図 8-2 GUI の中央集中型管理機能：設定が規定されていない場合

図 8-2 では、こ のマシンの現在の機能に関する設定が ク ラ ス タ  モー ド か ら
継承さ れています。継承さ れた設定は薄いグ レーで表示（プレ ビ ュー）され
ます。こ れら の設定を保持する こ と も、ク ラ ス タ  レベルの設定を こ のマシ
ン用に上書き し て変更する こ と も可能です。

（注） 継承さ れた設定（プレ ビ ュー表示）には、常に ク ラ ス タ か ら継承し た設定が
表示さ れます。グループ レベル と ク ラ ス タ  レベルの間で依存する サービ ス
を イ ネーブルま たはデ ィ セーブルにする と きは注意し て く だ さ い。詳細に
ついては、設定の コ ピー と 移動（8 ～ 526 ページ）を参照し て く だ さ い。

[設定を上書き（Override Settings）] リ ン ク を ク リ ッ クする と 、こ の機能に対
応する新し いページが表示さ れます。こ のページでは、マシン  モー ド の新
し い設定を作成で き ます。デフ ォル ト 設定をそのま ま使用する こ と も で き
ますが、別のモー ド ですでに設定し ている場合は、それら の設定を こ のマシ
ンに コ ピーする こ と も で き ます。

デフ ォル ト  
設定

集中型 
管理
ボ ッ ク ス

（プレビ ュー
表示）

モー ド  イ ンジケータ
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図 8-3 GUI の中央集中型管理機能：新しい設定の作成

ま たは、図 8-2 に示すよ う に、こ の設定がすでに規定されている モー ド に移
動する こ と も で き ます。こ れら のモー ド は、中央集中型管理ボ ッ ク スの下部
にあ る  [ こ の機能の設定は現在、次で定義さ れています：（Settings for this 
feature are currently defined at:）] に表示さ れます。こ こ には、設定が実際に規
定さ れている モー ド だけが表示さ れます。別のモー ド で規定された（別の
モー ド か ら継承さ れた）設定のページを表示する と 、ページ上にそれ ら の設
定が表示さ れます。

表示さ れたいずれかのモー ド （た と えば、図 8-2 に示す [ ク ラ ス タ：南/北/中
央ア メ リ カ（Cluster: Americas）] リ ン ク）を ク リ ッ クする と 、そのモー ド の設
定を表示し て管理で き る新し いページが表示さ れます。

図 8-4 GUI の中央集中型管理機能：定義された設定

特定のモー ド で設定を規定する と 、中央集中型管理ボ ッ ク スがすべての
ページに 小化さ れた状態で表示さ れます。[集約管理オプシ ョ ン
（Centralized Management Options）] リ ン ク を ク リ ッ クする と 、ボ ッ ク スが展
開さ れ、現在のモー ド で現在のページに関し て設定で き る オプシ ョ ンの リ
ス ト が表示さ れます。[設定を管理（Manage Settings）] ボ タ ン を ク リ ッ クす
る と 、現在の設定を別のモー ド に コ ピーま たは移動し た り 、設定を完全に削
除し た り で き ます。

た と えば、図 8-5 では、[集約管理オプシ ョ ン（Centralized Management Options）] 
リ ン ク が ク リ ッ ク され、設定可能なオプシ ョ ンが表示されています。
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図 8-5 GUI の中央集中型管理機能：設定の管理

ボ ッ ク スの右側には [モー ド を変更（Change Mode）] メ ニ ューが表示さ れま
す。こ の メ ニ ューには現在のモー ド が表示さ れ、こ の メ ニ ューを使っていつ
で も他のモー ド （ク ラ ス タ、グループ、ま たはマシン）に移動で き ます。

図 8-6 [モー ド を変更（Change Mode）] メ ニュー

別のモー ド を表すページに移動する と 、中央集中型管理ボ ッ ク スの左側に
あ る「モー ド  —」 と い う テキ ス ト が一時的に黄色で点滅し、モー ド が変更さ
れた こ と を知らせます。

特定の タ ブに含まれる一部のページは、マシン  モー ド に制限さ れていま
す。ただ し、（現在の ロ グ イ ン  ホ ス ト に制限さ れる）[受信 メ ールの概要
（Incoming Mail Overview）] ページ と は異な り 、こ れら のページは ク ラ ス タ
内のどのマシンで も使用で き ます。

図 8-7 中央集中型管理機能：マシンに制限される機能

[モー ド を変更（Change Mode）] メ ニ ューか ら管理する マシン を選択し ます。
テキ ス ト が一時的に点滅し、モー ド が変更さ れた こ と を知らせます。
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ク ラス タ通信
ク ラ ス タ内のマシンは、メ ッ シ ュ  ネ ッ ト ワー ク を使っ て相互に通信し ま
す。デフ ォル ト では、すべてのマシンが他のすべてのマシンに接続し ます。
1 つの リ ン ク が切断 さ れて も 、他のマシンが更新を受信で き な く な る こ と
はあ り ません。

デフ ォル ト では、ク ラ ス タ内のすべての通信が SSH を使って保護さ れま
す。各マシンは、ルー ト  テーブルの コ ピーを メ モ リ 内に保持し、リ ン ク の切
断 と 確立に応じ て メ モ リ 内のテーブルを変更し ます。ま た、ク ラ ス タ に含ま
れる他のすべてのマシンに対し て定期的に（1 分間隔で）「ping」を実行し ま
す。こ れに よ り 、リ ン ク の 新状態を確認し、ルータや NAT が タ イ ムア ウ ト
し た場合で も接続を維持し ます。

DNS とホス ト 名の解決

マシン を ク ラ ス タ に接続する には、DNS が必要です。ク ラ ス タ の通信は、通
常、（マシン上の イ ン ターフ ェ イ スのホ ス ト 名ではな く ）マシンの DNS ホ ス
ト 名を使って開始さ れます。ホ ス ト 名を解決で き ないマシンは、形式的には
ク ラ ス タ に含まれていて も、実際には ク ラ ス タ内の他のマシン と 通信で き
ません。

ホ ス ト 名がアプ ラ イ アン ス上の SSH ま たは CCS を イ ネーブルに し た正し
い IP イ ン ターフ ェ イ ス を指すよ う に、DNS を設定する必要があ り ます。こ
れは非常に重要です。DNS が SSH ま たは CCS を イ ネーブルに し ていない
別の IP ア ド レ ス を参照する と 、ホ ス ト が見つか り ません。中央集中型管理
では、イ ン ターフ ェ イ ス ご と のホ ス ト 名ではな く 、sethostname コ マン ド で
設定し た「 メ イ ン  ホ ス ト 名」が使用さ れます。

IP ア ド レ ス を使って ク ラ ス タ内の他のマシンに接続する場合は、接続先の
マシンが接続元の IP ア ド レ スの逆ル ッ ク ア ッ プを実行で き る必要があ り
ます。DNS 内にその IP ア ド レ スがないために逆ル ッ ク ア ッ プが タ イ ムア ウ
ト する と 、そのマシンは ク ラ ス タ に接続で き ません。
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ク ラス タ リ ング、完全修飾ド メ イン名、およびア ッ プグレー ド

AsyncOS をア ッ プグ レー ド する と 、DNS の変更に よ って接続が失われる こ
と があ り ます。（ク ラ ス タ内のマシン上の イ ン ターフ ェ イ スのホ ス ト 名では
な く ）ク ラ ス タ内のマシンの完全修飾 ド メ イ ン名を変更する必要があ る場
合は、AsyncOS をア ッ プグ レー ド する前に、sethostname を使ってホ ス ト 名
の設定を変更し、そのマシンの DNS レ コー ド を更新する必要があ る こ と に
注意し て く だ さ い。

ク ラス タ通信のセキュ リ テ ィ

Cluster Communication Security（CCS）は、標準の SSH サービ スに似たセキ ュ
ア  シ ェル サービ スです。IronPort に CCS が実装さ れたのは、ク ラ ス タ通信
に標準の SSH を使用する こ と に対する懸念に応え る ためです。マシン間の 
SSH 通信では、同じ ポー ト で（管理者などの）通常の ロ グ イ ン を開き ます。多
く の管理者は、ク ラ ス タ化さ れたマシン上で通常の ロ グ イ ン を開 く こ と を
好みません。

ヒ ン ト ：CCS はデフ ォル ト ですが、ク ラ ス タ化されたマシン間のポー ト  22 の
通信がフ ァ イ ア ウ ォールによ ってブロ ッ ク されない場合は、CCS を イ ネー
ブルにし ないで く だ さ い。ク ラ ス タ リ ングでは、すべてのマシン間でフル 
メ ッ シ ュの SSH ト ンネル（ポー ト  22 上）が使用されます。いずれかのマシン
ですでに CCS を イ ネーブルに し た場合は、ク ラ ス タか らすべてのマシン を
削除し、 初か らや り 直し て く だ さ い。ク ラ ス タ内の 後のマシン を削除す
る と 、ク ラ ス タが削除されます。

CCS は、管理者が CLI への ロ グ イ ンではな く 、ク ラ ス タ通信を開始で き る よ
う に強化さ れています。デフ ォル ト では、こ のサービ スはデ ィ セーブルで
す。アプ ラ イ アン スの中央集中型管理機能を イ ネーブルにする と 、
interfaceconfig コ マン ド で他のサービ ス を イ ネーブルにする ためのプ ロ
ンプ ト が表示さ れた と き に、CCS を イ ネーブルにする かど う かの選択を求
め られます。次に例を示し ます。

Do you want to enable SSH on this interface?  [Y]>

Which port do you want to use for SSH?

[22]>
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CCS のデフ ォル ト のポー ト 番号は 2222 です。必要な場合は、こ れを別の開
いている未使用のポー ト 番号に変更で き ます。マシンの参加が完了し、参加
し たマシンに ク ラ ス タ のすべての設定データ が適用さ れる と 、次の質問が
表示さ れます。

ク ラス タの整合性

中央集中型管理を イ ネーブルにする と 、「ク ラ ス タ対応」のマシンは ク ラ ス
タ内の他のマシンへのネ ッ ト ワーク接続を継続的に確認し ます。こ の確認
は、ク ラ ス タ内の他のマシンに対する定期的な「ping」に よ って行われます。

特定のマシン と の通信の試行がすべて失敗する と 、通信を試行し たマシン
は リ モー ト  ホ ス ト が切断さ れた こ と を示す メ ッ セージを ロ グに記録し ま
す。シ ス テムは リ モー ト  ホ ス ト がダ ウ ン し た こ と を示すア ラー ト を管理者
に送信し ます。

Do you want to enable Cluster Communication Service on this 
interface?

[N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>

Do you want to enable Cluster Communication Service on this 
interface? [N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>
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マシンがダ ウ ン し て も、確認用の ping は引き続き送信さ れます。マシンが
ク ラ ス タ のネ ッ ト ワーク に再び参加する と 、それまでオフ ラ イ ンだったマ
シンが更新をダ ウ ン ロー ド で き る よ う に、同期コ マン ド が実行されます。こ
の同期コ マン ド は、一方のマシンに含まれる変更が も う 一方のマシンに含
まれる かど う か も判定し ます。含まれない場合は、それまでダ ウ ン し ていた
マシンが更新をサ イ レ ン ト でダ ウ ン ロー ド し ます。

切断/再接続

マシンは、ク ラ ス タ か ら切断で き ます。時折、た と えばマシン をア ッ プグ
レー ド する ために、マシン を意図的に切断する こ と があ り ます。切断は、た
と えば停電やソ フ ト ウ ェ ア ま たはハー ド ウ ェ アのエ ラーのために突発的に
起き る こ と も あ り ます。ク ラ ス タ か ら切断さ れたマシンに直接ア ク セス し
てマシン を設定する こ と はで き ますが、切断さ れたマシン を再接続する ま
では、ク ラ ス タ内の他のマシンに変更が反映さ れません。

マシン を ク ラ ス タ に再接続する と 、そのマシンはただちにすべてのマシン
に再接続し よ う と し ます。

理論的には、ク ラ ス タ か ら  2 台のマシン を切断し た場合、同じ よ う な変更が
各マシンの ローカル データベースに同時に確定さ れる可能性があ り ます。
こ れら のマシン を ク ラ ス タ に再接続する と 、こ れら の変更の同期が試行さ
れます。競合があ る場合は、 新の変更が記録さ れます（他の変更はすべて
破棄さ れます）。

アプ ラ イ アン スは、変更さ れるすべての変数を確定時にチェ ッ ク し ます。確
定データ には、バージ ョ ン情報、連番 ID、その他の比較可能な情報が含まれ
ます。変更し よ う と し ているデータ が以前の変更 と 競合する こ と がわかっ
た場合は、変更を破棄する オプシ ョ ンが表示さ れます。た と えば、次の よ う
な メ ッ セージが表示さ れます。

(Machine mail3.example.com)> clustercheck

This command is restricted to "cluster" mode.  Would you like to 
switch to "cluster" mode? [Y]> y

Checking Listeners (including HAT, RAT, bounce profiles)...
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変更を破棄し なかっ た場合、変更は（確定 さ れませんが）保持 さ れます。変
更を現在の設定に照ら し て確認し、その後の処理方法を決め る こ と がで き
ます。

ま た、いつで も  clustercheck コ マン ド を使って ク ラ ス タ が正常に動作し て
いる こ と を確認で き ます。

Inconsistency found!

  Listeners (including HAT, RAT, bounce profiles) at Cluster 
enterprise:

    mail3.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 
'admin' on mail3.example.com

    test.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 
'admin' on mail3.example.com

How do you want to resolve this inconsistency?

1. Force entire cluster to use test.example.com version.

2. Force entire cluster to use mail3.example.com version.

3. Ignore.

[1]>

losangeles> clustercheck

Do you want to check the config consistency across all machines in 
the cluster? [Y]> y

Checking losangeles...
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互いに依存する設定

中央集中型管理環境では、互いに依存する設定が異な る モー ド で設定され
る こ と があ り ます。設定モデルの高い柔軟性に よ って複数のモー ド で設定
で き る ため、個々のマシンでどの設定が使用さ れる かは継承の法則に基づ
いて決ま り ます。し か し、一部の設定は他の設定に依存し てお り 、依存する
設定の適用範囲は同じ モー ド の設定に制限さ れません。し たがって、あ る レ
ベルで特定のマシン用に設定さ れた設定を参照する設定を別のレベルで設
定する こ と も可能です。

互いに依存する設定の も一般的な例は、ページ上の別の ク ラ ス タ  セ ク
シ ョ ンか らデータ を取得する選択フ ィ ール ド に関する も のです。た と えば、
次の機能をそれぞれ異な る モー ド で設定で き ます。

 • LDAP ク エ リ ーの使用

 • デ ィ ク シ ョ ナ リ ま たはテキ ス ト  リ ソースの使用

 • バウ ン ス  プ ロ フ ァ イルま たは SMTP 認証プ ロ フ ァ イルの使用。

中央集中型管理には、制限コ マン ド と 非制限コ マン ド があ り ます。（制限コ
マン ド （8 ～ 532 ページ）を参照）。非制限コ マン ド は、通常、ク ラ ス タ全体で
共有で き る コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド です。

listenerconfig コ マン ド は、ク ラ ス タ内のすべてのマシンに設定で き る コ
マン ド の例です。非制限コ マン ド は、ク ラ ス タ内のすべてのマシンに反映で
き る ため、マシン ご と にデータ を変更する必要がないコ マン ド です。

一方、制限コ マン ド は特定のモー ド だけに適用さ れる コ マン ド です。た と え
ば、ユーザを特定のマシン用に設定する こ と はで き ません。ユーザは ク ラ ス
タ全体に 1 セ ッ ト し か設定で き ません（そ う し ない と 、同じ ロ グ イ ン名で リ
モー ト  マシンに ロ グ イ ンする こ と がで き な く な り ます）。同じ よ う に、メ ー
ル フ ロー モニ タ のデータ、シ ス テム概要のカ ウ ン タ、およびロ グ フ ァ イル
は、マシン単位で し か保持さ れないため、こ れら の コ マン ド やページはマシ
ンだけに制限する必要があ り ます。

Checking newyork...

No inconsistencies found.
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定期レポー ト は ク ラ ス タ全体で同じ に設定で き ますが、レポー ト の表示は
マシン別に行われます。し たがって、GUI の [定期レポー ト （Scheduled 
Reports）] ページは 1 つで も、設定は ク ラ ス タ  モー ド で行い、レポー ト の表
示はマシン  モー ド で行 う 必要があ り ます。

[シ ス テム時刻（System Time）] のページには、settz、ntpconfig、settime の各
コ マン ド が含まれ、制限コ マン ド と 非制限コ マン ド が混在し ています。こ の
場合、settime は（時間の設定がマシンに固有の も のであ る ため）マシン  
モー ド だけに制限する必要があ り ますが、settz と  ntpconfig は ク ラ ス タ  
モー ド ま たはグループ モー ド で設定で き ます。

次の例を考えてみます。

図 8-8 互いに依存する設定の例

こ の図では、リ スナー「IncomingMail」がマシン  レベルでのみ設定された
「disclaimer」 と い う 名前のフ ッ ターを参照し ています。使用可能なフ ッ ター 
リ ソースの ド ロ ッ プダ ウ ン  リ ス ト には、ク ラ ス タ では使用で き る のにマシ
ン「buttercup.run」では使用で き ないフ ッ ターが表示さ れています。こ のジ レ
ンマを解消する には、次の 2 つの方法があ り ます。

 • フ ッ ター「disclaimer」をマシン  レベルか ら ク ラ ス タ  レベルに格上げする

 • リ スナーをマシン  レベルに格下げし て、相互依存を解消する
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中央集中型管理さ れたシ ス テムの特長を 大限に活かすためには、1 つめ
の方法を推奨し ます。ク ラ ス タ化さ れたマシンの設定を調整する と きは、設
定間の相互依存に注意し て く だ さ い。

ベス ト  プラ クテ ィ ス と よ く 寄せられる質問

ベス ト  プラ クテ ィ ス

ク ラ ス タ を作成する と 、現在ロ グ イ ン し ている マシンが自動的に 初のマ
シン と し て ク ラ ス タ に追加さ れ、Main_Group に も追加さ れます。マシン  レ
ベルの設定は、で き る限 り ク ラ ス タ  レベルに移動さ れます。グループ レベ
ルの設定は存在せず、マシン  レベルに残さ れた設定は、ク ラ ス タ  レベルで
は意味を成さ ないので ク ラ ス タ化で き ません。例 と し て、IP ア ド レ スやラ イ
セン ス  キーなどがあ り ます。

設定はで き る限 り ク ラ ス タ  レベルに残し ます。ク ラ ス タ内の 1 つのマシン
にだけ異な る設定が必要な場合は、その ク ラ ス タ設定をそのマシンのマシ
ン  レベルに コ ピーし ます。こ の場合は、設定を移動し ないで く だ さ い。工場
出荷時のデフ ォル ト 値がない設定（HAT テーブル、SMTPROUTES テーブ
ル、LDAP サーバ プ ロ フ ァ イルなど）を移動する と 、ク ラ ス タ設定を継承す
る シ ス テムに空のテーブルが作成さ れ、電子 メ ールが処理されな く な るお
それがあ り ます。

マシンに ク ラ ス タ設定を再度継承させる には、CM の設定を管理し、マシン
の設定を削除し ます。マシンが ク ラ ス タ設定を上書きする かど う かは、次の
メ ッ セージが表示さ れた と き にわか り ます。

Settings are defined: 

To inherit settings from a higher level: Delete Settings for this 

feature at this mode. 

You can also Manage Settings. 

Settings for this feature are also defined at: 

Cluster: xxx
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ま たは、次の メ ッ セージが表示さ れます。

Delete settings from:

Cluster: xxx 

Machine: yyyy.domain.com

コ ピーと移動の違い

コ ピーする必要があ る場合：ク ラ ス タ に設定を作成し、グループま たはマシ
ンには設定を作成し ないか、別の設定を作成する場合。

移動する必要があ る場合：ク ラ ス タ には設定を作成せず、グループま たはマ
シンに設定を作成する場合。

適切な CM の設計方法

LIST 操作で CM マシンの リ ス ト を出力する と 、次の よ う に表示さ れます。

cluster = CompanyName

Group Main_Group:

Machine lab1.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab2.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Paris:

Machine lab3.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab4.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Rome:

Machine lab5.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab6.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

現在変更し ている レベルを忘れない よ う に注意し て く だ さ い。た と えば、
（RENAMEGROUP を使って）Main_Group の名前を変更し た場合は、次の よ
う に表示さ れます。

cluster = CompanyName

Group London:

Machine lab1.cable.nu (Serial #: 000F1FF7B3F0-CF2SX51)

...
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し か し、 初にグループ レベルで London のシ ス テム を変更する と 、ク ラ ス
タ  レベルを基本的な設定を行 う ための通常の設定レベル と し て使用し な
く な る ため、こ の よ う な設定は管理者に と って混乱の元です。

ヒ ン ト ：グループに ク ラ ス タ と 同じ名前を付け る こ と （ク ラ ス タ「London」 と
グループ「London」など）は推奨し ません。グループ名 と し てサ イ ト 名を使用
する場合、ク ラ ス タ に場所を表す名前を付け る こ と は推奨し ません。

正し い方法は、前述の よ う に、で き る だけ多 く の設定を ク ラ ス タ  レベルに
残すこ と です。ほ と んどの場合、プ ラ イ マ リ  サ イ ト や主要なマシン群を  
Main_Group に残し、グループを追加のサ イ ト 用に使用し て く だ さ い。こ れ
は、両方のサ イ ト を「同等」に扱 う 場合に も当てはま り ます。CM にはプ ラ イ
マ リ /セカンダ リ  サーバやマ ス ター/ス レーブ サーバがな く 、ク ラ ス タ化さ
れたすべてのマシンがピ アにな る こ と を思い出し て く だ さ い。

ヒ ン ト ：追加のグループを使用する場合は、マシン を ク ラ ス タ に追加する前
にグループを簡単に準備で き ます。

手順：サンプル ク ラス タの設定

こ のサンプル ク ラ ス タ を設定する には、clusterconfig を実行する前に、す
べてのマシン上ですべての GUI か ら ロ グア ウ ト し ます。プ ラ イ マ リ  サ イ ト
のいずれかのマシン上で clusterconfig を実行し ます。次に、他の ローカル 
マシン と リ モー ト  マシンの う ち、（IP ア ド レ ス などのマシン専用の設定を
除いて）で き る だけ多 く の設定を共有する必要があ る マシンだけを こ の ク
ラ ス タ に追加し ます。clusterconfig コ マン ド を使って リ モー ト  マシン を
ク ラ ス タ に追加する こ と はで き ません。リ モー ト  マシン上の CLI を使って 
clusterconfig（既存の ク ラ ス タへの参加）を実行する必要があ り ます。

前述の例では、lab1 に ロ グ イ ン し、clusterconfig を実行し て CompanyName 
と い う 名前の ク ラ ス タ を作成し ています。同じ要件のマシンは 1 つし かな
いので、lab2 に ロ グ イ ン し、saveconfig で既存の設定を保存し ます（こ の設
定は lab1 の設定のほ と んど を継承し て大幅に変更されます）。次に、lab2 上
で clusterconfig を使って既存の ク ラ ス タ に参加し ます。他に も同じ よ う
なポ リ シー と 設定を必要 と する マシンが こ のサ イ ト にあ る場合は、上記の
手順を繰 り 返し ます。

CONNSTATUS を実行し て、DNS でホ ス ト 名が正し く 解決される こ と を確認
し ます。マシンが ク ラ ス タに追加される と 、新しいマシンのほ と んどの設定
は lab1 か ら継承され、古い設定は消失し ます。追加されたマシンが運用マシ
ンであ る場合は、これまでの設定の代わ り に新しい設定を使って メ ールが引
き続き処理されるかど う かを予測する必要があ り ます。マシン を ク ラ ス タか
ら削除し て も、そのマシンが古い専用の設定に戻る こ と はあ り ません。
8-547
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

OL-23081-01-J



第 8 章      集中管理        
次に、例外 と な る マシンの数を数え ます。例外が 1 台し かない場合は、マシ
ン  レベルの設定をい く つか追加すればよ く 、そのマシン用に追加のグルー
プを作成する必要はあ り ません。そのマシン を ク ラ ス タ に追加し、設定をマ
シン  レベルに コ ピーする作業を始めます。こ のマシンが既存の運用マシン
であ る場合は、設定をバ ッ ク ア ッ プ し、前述の よ う に電子 メ ール処理の変更
を検討する必要があ り ます。

前述の例の よ う に、例外が 2 台以上あ る場合は、それら のマシンが ク ラ ス タ
で共有さ れない設定を共有する かど う かを判断し ます。共有する場合は、こ
れら のマシン用のグループを  1 つ以上作成し ます。共有し ない場合は、各マ
シンでマシン  レベルの設定を作成すればよ く 、追加のグループを作成する
必要はあ り ません。

前述の例では、ク ラ ス タ にすでに含まれている いずれかのマシン上で CLI 
の clusterconfig を実行し、ADDGROUP を選択する必要があ り ます。こ の
作業を  2 回行います（Paris に対し て 1 回、Rome に対し て 1 回）。

こ れで、GUI と  CLI を使っ て ク ラ ス タ用の設定 と すべてのグループ（まだ
マシンがないグループ も含む）用の設定を作成で き ます。各マシンのマシ
ン固有の設定を作成で き る よ う にな る のは、マシン を ク ラ ス タ に追加し た
後 です。

上書き（例外）用の設定を作成する 適な方法は、上位レベル（ク ラ ス タ な
ど）か ら下位レベル（グループなど）に設定を コ ピーする こ と です。

た と えば、ク ラ ス タ を作成し た後の dnsconfig の初期設定は次の よ う にな
り ま し た。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: No

Group Rome: No

Machine lab2.cable.nu: No

こ の DNS の設定を「グループに コ ピー」する と 、次の よ う にな り ます。

Configured at mode:

Cluster: Yes

Group Main_Group: No
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Group Paris: Yes

Group Rome: No

Machine lab2.cable.nu: No

こ こ で、Paris グループ レベルの DNS の設定を編集する と 、Paris グループの
他のマシンはその設定を継承し ます。Paris グループ以外のマシンは、マシ
ン固有の設定がない限 り 、ク ラ ス タ の設定を継承し ます。DNS の設定に加
えて、SMTPROUTES の設定も グループ レベルで作成する のが一般的です。

ヒ ン ト ：CLI の さ ま ざ ま な メ ニ ューで CLUSTERSET 機能を使用する と き
は、設定をすべてのグループに コ ピーする特別なオプシ ョ ン を使用で き ま
す。こ のオプシ ョ ンは GUI では使用で き ません。

ヒ ン ト ：完成さ れた リ スナーは、グループま たは ク ラ ス タ か ら自動的に継承
さ れる ため、通常は ク ラ ス タ内の 初のシ ス テム上でのみ リ スナーを作成
し ます。こ れに よ って管理作業が大幅に軽減さ れます。ただ し、そのために
はグループま たは ク ラ ス タ全体で イ ン ターフ ェ イ スに同じ名前を付け る必
要があ り ます。

設定を グループ レベルで正し く 規定し た後は、マシン を ク ラ ス タ に追加
し、こ のグループに含める こ と がで き ます。こ れには次の 2 つの手順が必要
です。

まず、残 り の 4 つのシ ス テム を ク ラ ス タ に追加する ため、各シ ス テム上で 
clusterconfig を実行し ます。大き く 複雑な ク ラ ス タ ほど、追加処理にかか
る時間も長 く な り 、数分かかる こ と も あ り ます。LIST および CONNSTATUS 
サブ コ マン ド を使って追加処理の進行状況をモニ タ で き ます。追加処理が
完了し た ら、SETGROUP を使ってマシン を  Main_Group か ら  Paris および 
Rome に移動し ます。ク ラ ス タ に追加さ れたすべてのマシンが 初に Paris 
や Rome の設定ではな く  Main_Group の設定を継承する こ と は避け られま
せん。こ れは、新し いシ ス テムがすでに稼働中であ る場合、メ ール フ ローの
ト ラ フ ィ ッ ク に影響する可能性があ り ます。

ヒ ン ト ：試験用マシン を運用マシン と 同じ ク ラ ス タ に含めないで く だ さ い。
試験用シ ス テムには新し い ク ラ ス タ名を使用し て く だ さ い。これに よ って、
予期し ない変更（た と えば、誰かが試験用シ ス テム を変更し、誤って運用
メ ールを消失する など）に対する防御層が追加さ れます。
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GUI でク ラス タのデフ ォル ト 以外の CM 設定を使用する場合のオプシ ョ
ンの要約

設定の上書き（デフ ォル ト の設定か ら開始）。た と えば、SMTPROUTES 設定
のデフ ォル ト の設定は空のテーブルであ り 、テーブルを 初か ら作成で き
ます。

設定の上書き（ただ し、ク ラ ス タ「xxx」ま たはグループ「yyy」か ら現在継承し
ている設定の コ ピーか ら開始）。た と えば、SMTPROUTES テーブルの新し
いコ ピーを グループ レベルで使用で き ます。こ のテーブルは、初期状態で
は ク ラ ス タ のテーブル と ま った く 同じ です。（SETGROUP で）同じ グループ
に追加さ れたすべての IronPort アプ ラ イ アン スに こ のテーブルが適用さ れ
ます。こ のグループに含まれないマシンでは、引き続き ク ラ ス タ  レベルの
設定が使用さ れます。こ の独立し たテーブルで SMTPROUTES を変更し て
も、他のグループ、ク ラ ス タ の設定を継承する マシン、および個々のマシン  
レベルで設定が規定さ れている マシンには影響し ません。これが も一般
的な選択です。

中央集中型管理オプシ ョ ンのサブ メ ニ ューであ る  [設定を管理（Manage 
Settings）]。こ の メ ニ ューでは、上記の よ う に設定を コ ピーで き ますが、設定
を移動ま たは削除する こ と も で き ます。SMTPROUTES をグループま たは
マシン  レベルに移動する と 、ルー ト  テーブルは ク ラ ス タ  レベルでは空にな
り 、よ り 具体的な レベルに存在する こ と にな り ます。

[設定を管理（Manage Settings）]。同じ  SMTPROUTES の例で削除オプシ ョ ン
を使用し た場合も、ク ラ ス タ の SMTPROUTES テーブルが空にな り ます。
SMTPROUTES を グループ レベルま たはマシン  レベルですでに設定し てい
る場合は、こ れで問題あ り ません。ク ラ ス タ  レベルの設定を削除し、グルー
プま たはマシンの設定だけに依存する こ と は推奨し ません。ク ラ ス タ全体
の設定は、新し く 追加し たマシンに対するデフ ォル ト と し て有用であ り 、こ
れを保持する こ と に よ って、管理する必要があ る グループま たはサ イ ト の
設定の数が 1 つ減 り ます。
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セ ッ ト ア ッ プ と設定に関する質問

Q：中央集中型管理のラ イセン ス  キーを受け取るにはど う すればよいですか。

A：IronPort アプ ラ イ アン ス を ク ラ ス タ に追加する前に、すべてのアプ ラ
イ アン スに中央集中型管理用の一意の機能キーを イ ン ス ト ールする必
要があ り ます。キーを入手する には、IronPort のカ ス タ マー サポー ト に
連絡し て く だ さ い。個々のキーを イ ン ス ト ールする には、[シ ス テム管理
（System Administration）] > [ラ イ セン ス  キー（Feature Keys）] ページ
（GUI）ま たは featurekey コ マン ド （CLI）を使用し ます。

Q：設定が完了し、リ スナーやユーザか ら メ ールを受信し ている ス タ ン ド ア
ロ ンのアプ ラ イ アン スがあ り ます。中央集中型管理の ラ イ セン ス  キーを適
用し、新し い ク ラ ス タ を作成する と 、こ れまでの設定はど う な り ますか。

A：アプ ラ イ アン スがすでに「ス タ ン ド ア ロ ン」モー ド で設定さ れている
場合は、ク ラ ス タ を作成し た と き にそのス タ ン ド ア ロ ンの設定が使用
さ れます。つま り 、clusterconfig -> create cluster コ マン ド を使って
新し い ク ラ ス タ を作成する と 、 初にすべての設定が ク ラ ス タ  レベル
で設定さ れます。次に ク ラ ス タ に参加し たマシンは、これ ら の設定をす
べて受け取 り ます。

Q：こ れまでス タ ン ド ア ロ ン と し て設定さ れていたマシンがあ り 、既存の ク
ラ ス タ に参加し ま し た。こ れまでの設定はど う な り ますか。

A：マシンが ク ラ ス タ に参加する と 、そのマシンのすべての ク ラ ス タ化
可能な設定が ク ラ ス タ  レベルか ら継承さ れます。ク ラ ス タ に参加し た
時点で、ローカルで設定さ れたネ ッ ト ワーク以外の設定は消失し、ク ラ
ス タや関連する グループの設定で上書き さ れます。（これにはユーザ/パ
ス ワー ド のテーブルも含まれ、パス ワー ド と ユーザは ク ラ ス タ内で共
有さ れます）。

Q：ク ラ ス タ化さ れたマシンがあ り 、それを ク ラ ス タ か ら（永続的に）削除し
ま し た。こ れまでの設定はど う な り ますか。

A：マシン を ク ラ ス タ か ら永続的に削除する と 、その設定階層は「平板
化」さ れ、そのマシンは引き続き ク ラ ス タ に含まれていた と き と 同じ よ
う に動作し ます。マシンに継承さ れたすべての設定が、ス タ ン ド ア ロ ン
と し て設定さ れたマシンに適用さ れます。

た と えば、ク ラ ス タ  モー ド のグ ローバル配信停止テーブルし かない場
合にマシン を ク ラ ス タ か ら削除する と 、そのグ ローバル配信停止テー
ブルのデータ がマシンの ローカル設定に コ ピーさ れます。
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一般的な質問

Q：中央集中型管理さ れる マシン間で ロ グ  フ ァ イルは集約さ れますか。

A：いいえ。ロ グ  フ ァ イルは引き続き個々のマシン ご と に保持さ れま
す。IronPort の Mail Flow Central ソ フ ト ウ ェ アを使って複数のマシンの
メ ール ロ グ を集約し、ト ラ ッ キン グやレポー ト 作成に利用で き ます。

Q：ユーザ ア ク セスはど う な り ますか。

A：IronPort アプ ラ イ アン スは ク ラ ス タ全体で 1 つのデータベース を共有
し ます。特に、admin アカ ウ ン ト は ク ラ ス タ全体で 1 つしかあ り ません。

Q：データ セン ターを ク ラ ス タ化する にはど う すればよ いですか。

A：データ セン ターは、それ自体を ク ラ ス タ にせずに、ク ラ ス タ内の「グ
ループ」にする のが理想的です。し か し、データ セン ター間で共有する
設定が多 く ない場合は、各データ セン ターを別個の ク ラ ス タ に し た方
が う ま く い く 場合があ り ます。

Q：オフ ラ イ ンのシ ス テム を再接続する と ど う な り ますか。

A：ク ラ ス タ にシ ス テム を再接続する と 、シ ス テム間の同期が試行さ れ
ます。

ネ ッ ト ワークに関する質問

Q：中央集中型管理機能は「ピ アツーピ ア」アーキテ ク チャ と 「マ ス ター/ス
レーブ」アーキテ ク チャのどち ら ですか。

A：すべてのマシンにすべてのマシン用のあ ら ゆ るデータ（使用さ れな
いマシン固有の設定を含む）があ る ため、中央集中型管理機能は「ピ ア
ツーピ ア」アーキテ ク チャ と 見なすこ と がで き ます。

Q：ピ アにな ら ない よ う にアプ ラ イ アン ス をセ ッ ト ア ッ プする にはど う す
ればよ いですか。「ス レーブ」シ ス テム を設定する必要があ り ます。

A：こ のアーキテ ク チャ では、本物の「ス レーブ」マシンは設定で き ませ
ん。し か し、マシン  レベルで HTTP ア ク セス（GUI） と  SSH/Telnet ア ク セ
ス（CLI）をデ ィ セーブルにする こ と は可能です。こ の よ う に GUI ア ク セ
スや CLI ア ク セスがで き ないマシンは、clusterconfig コ マン ド でのみ 設
定可能です（つま り 、ロ グ イ ン  ホ ス ト ではな く な り ます）。こ れはス レー
ブを設定する のに似ていますが、ロ グ イ ン  ア ク セス を再度イ ネーブル
にする と 、こ の設定は無効にな り ます。
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Q：複数のセグ メ ン ト 化さ れた ク ラ ス タ を作成で き ますか。

A：ク ラ ス タ を「島」の よ う に分離する こ と は可能です。実際、た と えばパ
フ ォーマン ス上の理由などで、こ の よ う な ク ラ ス タ を作成する のが有
益な場合も あ り ます。

Q：ク ラ ス タ化さ れたアプ ラ イ アン スの う ち、1 台の IP ア ド レ ス と ホ ス ト 名
を再設定し たいのですが、再設定し た場合、再起動コ マン ド を実行で き る よ
う にな る前に GUI/CLI セ ッ シ ョ ンが終了し ませんか。

次の手順に従って く だ さ い。

a. 新し い IP ア ド レ ス を追加し ます。

b. リ スナーを新し いア ド レ スに移動し ます。

c. ク ラ ス タ を脱退し ます。

d. ホ ス ト 名を変更し ます。

e. どのマシンか ら表示し た clusterconfig の接続 リ ス ト に も、古いマシン
名が表示さ れない こ と を確認し ます。

f. すべての GUI セ ッ シ ョ ンが ロ グア ウ ト し た こ と を確認し ます。

g. （interfaceconfig ま たは [ネ ッ ト ワーク（Network）] > [ リ スナー
（Listeners）] を使って）どの イ ン ターフ ェ イ スで も  CCS が イ ネーブルに
なっていない こ と を確認し ます。

h. マシン を再びク ラ ス タ に追加し ます。

Q：送信先コ ン ト ロール機能を ク ラ ス タ  レベルで適用で き ますか。それ と も
こ の機能はローカル マシン  レベル専用ですか。

ク ラ ス タ  レベルで も設定で き ますが、制限はマシン単位で適用されま
す。し たがって、接続を  50 個に制限する と 、ク ラ ス タ内のそれぞれのマ
シンにその制限が設定さ れます。

計画と設定

Q：ク ラ ス タ をセ ッ ト ア ッ プする と き に、効率を 大限に高め、問題を 小
限に抑え る にはど う すればよ いですか。

1. 初期の計画

 – で き る だけ多 く の項目を ク ラ ス タ  レベルで設定し ます。

 – 例外のみをマシン単位で管理し ます。
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 – データ セン ターが複数あ る場合は、た と えば、グループを使って ク
ラ ス タ共通で も マシン固有で も ない特性を共有し ます。

 – 各アプ ラ イ アン スの イ ン ターフ ェ イ ス と リ スナーに同じ名前を使
用し ます。

2. 制限コ マン ド に注意し て く だ さ い。

3. 設定間の相互依存に注意し て く だ さ い。

た と えば、listenerconfig コ マン ド は、（ク ラ ス タ  レベルで も）マシン  レ
ベルに し か存在し ない イ ン ターフ ェ イ スに依存し ます。ク ラ ス タ内の
どのマシンに も マシン  レベルの イ ン ターフ ェ イ スが存在し ない場合、
その リ スナーはイ ネーブルにな り ます。

イ ン ターフ ェ イ スの削除も  listenerconfig に影響し ます。

4. 設定に注意し て く だ さ い。

すでに設定さ れている マシンが ク ラ ス タ に参加する と 、そのマシン単
独の設定は消失し ます。前に設定し た設定の一部を再び適用する場合
は、ク ラ ス タ に参加する前にすべての設定を メ モ し て く だ さ い。

「切断さ れた」マシンは、まだ ク ラ ス タ に含まれています。マシン を再接
続する と 、オフ ラ イ ン中に行った変更が ク ラ ス タ の他のマシン と 同期
化さ れます。

マシン を ク ラ ス タ か ら永続的に削除する と 、そのマシンは ク ラ ス タ の
メ ンバ と し て持っていたすべての設定を保持し ます。し か し、考えを変
えて再びそのマシン を ク ラ ス タ に追加する と 、そのマシンのス タ ン ド
ア ロ ンの設定はすべて消失し ます。こ の場合、設定を意図し た状態に復
元する こ と はほぼ不可能です。

saveconfig コ マン ド を使って設定の記録を取って く だ さ い。
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AsyncOS ク イ ッ ク  リ フ ァ レンス ガ
イ ド

こ の付録の ク イ ッ ク  リ フ ァ レ ン ス  ガ イ ド は、適切な CLI コ マン ド と その目
的を調べる と き に使用し ます。

表 A-1 CLI コ マン ド（確定が不要なもの） 

antispamstatus Anti-Spam ス テータ ス を表示し ます。

antispamupdate スパム定義を手動で更新し ます。

antivirusstatus Anti-Virus ス テータ ス を表示し ます。

antivirusupdate ウ イルス定義を手動で更新し ます。

bouncerecipients キ ューか ら メ ッ セージをバウ ン ス し ます。

clearchanges または 
clear

変更を ク リ ア し ます。

commit 変更を確定し ます。

commitdetail 後の確定に関する詳細情報を表示し ます。

diagnostic ハー ド ウ ェ アおよびソ フ ト ウ ェ アの ト ラ ブル
シーテ ィ ング  ユーテ ィ リ テ ィ です。

deleterecipients キ ューか ら メ ッ セージを削除し ます。

delivernow メ ッ セージのス ケジ ュールを即時配信用に再設
定し ます。

dnsflush DNS キ ャ ッ シ ュ か らすべてのエン ト リ を ク リ ア
し ます。
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dnslistflush 現在の DNS リ ス ト  キ ャ ッ シ ュ を フ ラ ッ シ ュ し
ます。

dnslisttest DNS ベースの リ ス ト  サービ スの DNS ル ッ ク ア ッ
プをテ ス ト し ます。

dnsstatus DNS 統計情報を表示し ます。

encryptionstatus PXE エンジン と ド メ イ ン  マ ッ ピ ン グ  フ ァ イルの
バージ ョ ン を表示し ます。

encryptionupdate PXE エンジンの更新を要求し ます。

featurekey シ ス テム機能キーを管理し ます。

help または h または ? ヘルプ

hostrate 特定のホ ス ト のア ク テ ィ ビテ ィ をモニ タ し ます。

hoststatus 特定のホ ス ト 名のス テータ ス を取得し ます。

last システムに 近ロ グ イ ン したユーザを表示し ます。

ldapflush キ ャ ッ シ ュ さ れている  LDAP の結果を フ ラ ッ
シ ュ し ます。

ldaptest 1 つの LDAP ク エ リ ー テ ス ト を実行し ます。

mailconfig 現在の設定を電子 メ ール ア ド レ スに送信し ます。

netstat ネ ッ ト ワーク接続、ルーテ ィ ング  テーブル、およ
びい く つかのネ ッ ト ワーク  イ ン ターフ ェ イ ス統
計情報を表示し ます。

nslookup ネームサーバに問い合わせます。

packetcapture ネ ッ ト ワーク経由で送受信さ れたパケ ッ ト を傍
受し て表示し ます。

ping ネ ッ ト ワーク  ホ ス ト に対し て ping を実行し ます。

quit または q または 
exit

終了し ます。

rate メ ッ セージのスループ ッ ト をモニ タ し ます。

reboot シ ス テム を再起動し ます。

resetconfig 工場出荷時のデフ ォル ト 設定に戻し ます。

resetcounters システム内のすべてのカ ウ ン タ を リ セ ッ ト し ます。

表 A-1 CLI コ マン ド（確定が不要なもの）（続き）
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resume 受信 と 配信を再開し ます。

resumedel 配信を再開し ます。

resumelistener 受信を再開し ます。

rollovernow ロ グ  フ ァ イルを ロール オーバーし ます。

saveconfig 設定をデ ィ ス ク に保存し ます。

sbstatus SenderBase ク エ リ ーのス テータ ス を表示し ます。

settime シ ス テム  ク ロ ッ ク を手動で設定し ます。

showconfig すべての設定値を表示し ます。

shutdown シ ス テム をシ ャ ッ ト ダ ウ ン し て電源を切 り ます。

status シ ス テム  ス テータ ス

supportrequest IronPort のカ ス タ マー サポー ト に メ ッ セージを送
信し ます。

suspend 受信 と 配信を中断し ます。

suspenddel 配信を中断し ます。

suspendlistener 受信を中断し ます。

systemsetup 初のシ ス テム設定。

tail ロ グ  フ ァ イルの 新部分を継続的に表示し ます。

techsupport IronPort のカ ス タ マー サービ スがシ ス テムにア ク
セスで き る よ う に し ます。

telnet リ モー ト  ホ ス ト に接続し ます。

tlsverify リ モー ト  ホ ス ト に対する発信 TLS 接続を確立
し、TLS 接続の問題をデバ ッ グ し ます。

tophosts キューのサイズの順に上位のホス ト を表示し ます。

topin 着信接続の数の順に上位のホ ス ト を表示し ます。

trace シ ス テム を通過する メ ッ セージのフ ローを追跡
し ます。

traceroute リ モー ト  ホ ス ト へのネ ッ ト ワーク  ルー ト を表示
し ます。

upgrade ア ッ プグ レー ド を イ ン ス ト ールし ます。

表 A-1 CLI コ マン ド（確定が不要なもの）（続き）
A-557
Cisco IronPort AsyncOS 7.3 for Email 詳細コ ン フ ィ ギュ レーシ ョ ン  ガイ ド        

OL-23081-01-J



付録 A      AsyncOS ク イ ッ ク  リ フ ァ レンス ガイ ド          
表 A-2 に示すコ マン ド を実行する には、commit コ マン ド を発行する必要が
あ り ます。

version シ ス テムのバージ ョ ン情報を表示し ます。

vofflush キ ャ ッ シュ されている発生ルールを ク リ ア し ます。

vofstatus 現在のア ウ ト ブレ イ ク  ルールを表示し ます。

vofupdate ウ イルス感染フ ィ ルタ  ルールをア ッ プデー ト し
ます。

who ロ グ イ ン中のユーザの リ ス ト を表示し ます。

whoami 現在のユーザ ID を表示し ます。

workqueue 作業キ ューの一時停止ス テータ ス を表示および
変更し ます。

表 A-1 CLI コ マン ド（確定が不要なもの）（続き）

表 A-2 CLI コ マン ド（確定が必要なもの） 

addressconfig シ ス テムで生成する メ ールの From: ア ド レ ス を設
定し ます。

adminaccessconfig ネ ッ ト ワー ク  ア ク セス  リ ス ト と バナー ロ グ イ ン
を設定し ます。

alertconfig 電子 メ ール ア ラー ト を設定し ます。

aliasconfig 電子 メ ール エ イ リ ア ス を設定し ます。

altsrchost Virtual Gateway(tm) のマ ッ ピ ング を設定し ます。

antispamconfig Anti-Spam ポ リ シーを設定し ます。

antivirusconfig Anti-Virus ポ リ シーを設定し ます。

bounceconfig バウ ン スの動作を設定し ます。

bvconfig IronPort バウ ン ス検証を設定し ます。

certconfig セキ ュ リ テ ィ の証明書 と キーを設定し ます。

clusterconfig ク ラ ス タ関連の設定を実行し ます。

deliveryconfig メ ール配信を設定し ます。

destconfig 送信先コ ン ト ロールを設定し ます。

dictionaryconfig コ ンテン ツ  デ ィ ク シ ョ ナ リ を設定し ます。
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dnsconfig DNS のセ ッ ト ア ッ プを設定し ます。

dnslistconfig DNS リ ス ト  サービ スのサポー ト を設定し ます。

domainkeysconfig DomainKeys のサポー ト を設定し ます。

etherconfig イーサネ ッ ト の設定値を設定し ます。

exceptionconfig ド メ イ ン例外テーブルを設定し ます。

filters メ ッ セージ処理オプシ ョ ン を設定し ます。

incomingrelayconfig 着信 リ レーを設定し ます。

interfaceconfig イーサネ ッ ト  IP ア ド レ ス を設定し ます。

listenerconfig メ ール リ スナーを設定し ます。

ldapconfig LDAP サーバを設定し ます。

loadconfig 設定フ ァ イルを ロー ド し ます。

localeconfig 多言語対応の設定値を設定し ます。

logconfig ロ グ  フ ァ イルへのア ク セス を設定し ます。

ntpconfig NTP タ イ ム  サーバを設定し ます。

password または passwd パス ワー ド を変更する

policyconfig 受信者単位ま たは送信者ベースのポ リ シーを設
定し ます。

quarantineconfig シ ス テムの隔離を設定し ます。

routeconfig IP ルーテ ィ ング  テーブルを設定し ます。

scanconfig 添付フ ァ イルのス キ ャ ン  ポ リ シーを設定し ます。

senderbaseconfig SenderBase の接続設定値を設定し ます。

setgateway デフ ォル ト  ゲー ト ウ ェ イ（ルータ）を設定し ます。

destconfig 発信ホス ト の制限値と配信の設定値を設定し ます。

sethostname マシンの名前を設定し ます。

settz ローカル タ イ ム  ゾーン を設定し ます。

smtpauthconfig SMTP 認証プ ロ フ ァ イルを設定し ます。

smtproutes 永続的な ド メ イ ン転送を設定し ます。

snmpconfig SNMP の設定

表 A-2 CLI コ マン ド（確定が必要なもの）（続き）
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sshconfig SSH キーを設定し ます。

stripheaders 削除する メ ッ セージ ヘ ッ ダーを設定し ます。

textconfig テキ ス ト  リ ソース を設定し ます。

unsubscribe グ ローバル配信停止 リ ス ト を更新し ます。

updateconfig シ ス テム更新パ ラ メ ータ を設定し ます。

userconfig ユーザ アカ ウ ン ト と 外部の認証ソースへの接続
を管理し ます。

vofconfig ウ イルス感染フ ィ ルタ を設定し ます。

表 A-2 CLI コ マン ド（確定が必要なもの）（続き）
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アプラ イアンスへのアクセス

アプ ラ イ アン スに作成し た イ ン ターフ ェ イ スには、さ ま ざ ま なサービ ス を
通し てア ク セスで き ます。

デフ ォル ト では、各イ ン ターフ ェ イ スに対し て次のサービ スが有効ま たは
無効に設定さ れています。

表 B-1 イ ン ターフ ェ イスに対し てデフ ォル ト でイネーブルになるサービス

デフ ォル ト で有効かど う か 

サービス
デフ ォル ト  
ポー ト 管理イ ン ターフ ェ イスa

a. こ こに示す「管理イ ン ターフ ェ イ ス」の設定は、IronPort C150/160 アプラ イ アン ス     
の Data 1 イ ン ターフ ェ イ スのデフ ォル ト 設定でも あ り ます。

新規作成されたイ ン ター
フ ェ イス

FTP 21 × ×

Telnet 23 ○ ×

SSH 22 ○ ×

HTTP 80 ○ ×

HTTPS 443 ○ ×
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• グ ラ フ ィ カル ユーザ イ ン ターフ ェ イ ス（GUI）を使用し てアプ ラ イ アン
スにア ク セスする必要があ る場合は、イ ン ターフ ェ イ スで HTTP、
HTTPS、ま たはその両方を イ ネーブルにする必要があ り ます。

• 設定フ ァ イルのア ッ プ ロー ド ま たはダ ウ ン ロー ド を目的 と し てアプ ラ
イ アン スにア ク セスする必要があ る場合は、イ ン ターフ ェ イ スで FTP 
ま たは Telnet を イ ネーブルにする必要があ り ます。

• Secure Copy（scp）を使用し て も、フ ァ イルをア ッ プ ロー ド ま たはダ ウ ン
ロー ド で き ます。

FTP アクセス

FTP 経由でアプ ラ イ アン スにア ク セスする には、次の手順を実行し ます。

ステ ッ プ 1 [ネ ッ ト ワーク（Network）] > [IP イ ン ターフ ェ イ ス（IP Interfaces）] ページ ま
たは interfaceconfig コ マン ド を使用し て、イ ン ターフ ェ イ スに対し て  FTP 
ア ク セス を イ ネーブルに し ます。

警告：サービ ス を interfaceconfig コマン ド でデ ィ セーブルにする と、

CLI と の接続が解除される こ と があ り ます。これは、アプラ イ アン スに

どのよ う に接続し ているかによ って異な り ます。管理ポー ト で別のプロ
ト コル、シ リ アル イ ン ターフ ェ イ ス、またはデフ ォル ト 設定を使用し て

アプラ イ アン スに再接続でき ない場合は、このコマン ド でサービ ス を
デ ィ セーブルにし ないで く ださい。

こ の例では、管理イ ン ターフ ェ イ スがポー ト  21（デフ ォル ト  ポー ト ）で 
FTP ア ク セス を イ ネーブルにする よ う に編集さ れています。
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図 B-1 [IP イ ン ターフ ェ イスを編集（Edit IP Interface）] ページ

（注） 次の手順に進む前に、忘れずに変更を確定し て く だ さ い。

ステ ッ プ 2 FTP 経由で イ ン ターフ ェ イ スにア ク セス し ます。イ ン ターフ ェ イ スに対し て
正しい IP ア ド レ ス を使用し ている こ と を確認し ます。次に例を示し ます。

（注） ブ ラ ウザの多 く は、FTP 経由で も イ ン ターフ ェ イ スにア ク セスで き
ます。

ステ ッ プ 3 実行し よ う と する特定の タ ス ク のデ ィ レ ク ト リ を参照し ます。FTP 経由で
イ ン ターフ ェ イ スにア ク セス し た ら、次のデ ィ レ ク ト リ を参照し、フ ァ イル
を コ ピーおよび追加（「GET」および「PUT」）で き ます。次の表を参照し て く
だ さ い。

$ ftp 192.168.42.42
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デ ィ レ ク ト リ名 説明

/configuration 以下の コ マン ド か ら のデータ が こ のデ ィ レ ク ト リ
にエ ク スポー ト さ れる か、こ のデ ィ レ ク ト リ か ら
データ が イ ンポー ト （保存）さ れます。

• 仮想ゲー ト ウ ェ イ  マ ッ ピング（altsrchost） 

• XML 形式の設定データ（saveconfig、loadconfig）

• ホス ト  ア ク セス  テーブル（HAT）（hostaccess）

• 受信者ア ク セス  テーブル（RAT）（rcptaccess）

• SMTP ルー ト  エン ト リ （smtproutes）

• エイ リ アス  テーブル（aliasconfig） 

• マス カレード  テーブル（masquerade） 

• メ ッ セージ フ ィ ルタ（filters） 

• グ ローバル配信停止データ（unsubscribe）

• trace コマン ド のテス ト  メ ッ セージ 

• セーフ リ ス ト /ブロ ッ ク リ ス ト  バッ ク ア ッ プ フ ァ イル（slbl<
タ イ ム ス タ ンプ><シ リ アル番号>.csv 形式で保存）

/antivirus Anti-Virus エンジンの ロ グ  フ ァ イルが保存さ れる
デ ィ レ ク ト リ です。こ のデ ィ レ ク ト リ にあ る ロ グ  
フ ァ イルを検査し て、ウ イルス定義フ ァ イル
（scan.dat）の成功し た 終ダ ウ ン ロー ド を手動で
確認で き ます。
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ステ ッ プ 4 ご使用の FTP プ ロ グ ラ ム を使用し て、適切なデ ィ レ ク ト リ に対する フ ァ イ
ルのア ッ プ ロー ド およびダ ウ ン ロー ド を行います。

/configuration

/system_logs

/cli_logs

/status

/reportd_logs

reportqueryd_logs

/ftpd_logs

/mail_logs

/asarchive

/bounces

/error_logs

/avarchive

/gui_logs

/sntpd_logs

/RAID.output

/euq_logs

/scanning

/antispam

/antivirus

/euqgui_logs

/ipmitool.output

logconfig コ マン ド と  rollovernow コ マン ド を使
用する ロ ギン グ用に自動的に作成さ れます。各ロ
グの詳し い説明については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の
「Logging」を参照し て く だ さ い。

ロ グ  フ ァ イル タ イ プの違いについては、「ロ グ  
フ ァ イル タ イ プの比較」を参照し て く だ さ い。

デ ィ レ ク ト リ名 説明
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付録 B      アプ ラ イアンスへのア クセス       
secure copy（scp）アクセス 
ク ラ イ アン ト  オペレーテ ィ ング  シ ス テムでセキ ュ ア コ ピー（scp）コ マン ド
がサポー ト さ れている場合は、前述の表に示すデ ィ レ ク ト リ 間でフ ァ イル
を コ ピーで き ます。た と えば次の例では、フ ァ イル /tmp/test.txt は、ク ラ イ
アン ト  マシンか ら ホ ス ト 名が mail3.example.com のアプ ラ イ アン スの 
configuration デ ィ レ ク ト リ に コ ピーさ れます。

コ マン ド を実行する と 、ユーザ（admin）のパス ワー ド を求める プ ロ ンプ ト が
表示さ れる こ と に注意し て く だ さ い。こ の例を参考用 と し てだけ示し ます。
特殊なオペレーテ ィ ン グ  シ ス テムの secure copy の実装方法に よ って異な
る場合があ り ます。

こ の例では、同じ フ ァ イルがアプ ラ イ アン スか ら ク ラ イ アン ト  マシンに コ
ピーさ れます。

% scp /tmp/test.txt admin@mail3.example.com:configuration

The authenticity of host 'mail3.example.com (192.168.42.42)' can't be 
established.

DSA key fingerprint is 
69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'mail3.example.com ' (DSA) to the list of 
known hosts.

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       
00:00

%

% scp admin@mail3.example.com:configuration/text.txt .

admin@mail3.example.com's password: (type the password)
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付録 B      アプ ラ イアンスへのア クセス
Cisco IronPort アプ ラ イ アン スに対する フ ァ イルの転送および取得には、セ
キ ュ ア  コ ピー（scp）を  FTP に代わる方法 と し て使用で き ます。

（注） operators グループおよび administrators グループのユーザだけが、アプ ラ イ
アン スへのア ク セスに secure copy（scp）を使用で き ます。詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Common 
Administrative Tasks」章の「Adding Users」を参照し て く だ さ い。

シ リ アル接続によるアクセス

シ リ アル接続を使用し てアプ ラ イ アン スに接続する場合（『Cisco IronPort 
AsyncOS for Email Configuration Guide』の「Connecting to the Appliance」を参
照）、シ リ アル ポー ト  コ ネ ク タ のピ ン番号については図 B-2、シ リ アル ポー
ト  コ ネ ク タ のピ ン割 り 当て と イ ン ターフ ェ イ ス信号については表 B-2 を
参照し て く だ さ い。

図 B-2 シ リ アル ポー ト のピン番号

test.txt             100% |****************************|  1007       
00:00

%
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表 B-2 シ リ アル ポー ト のピン割り当て

ピン
信号
（Signal） I/O 定義（Definition）

1 DCD I データ  キ ャ リ ア
検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4 DTR O データ  ター ミ ナル 
レデ ィ

5 GND 適用対

象外
信号用接地

6 DSR I データ  セ ッ ト  レ
デ ィ

7 RTS I 送信要求

8 CTS O 送信可

9 RI I リ ング  イ ンジ
ケータ

シ ェル 適用対象外 適用対
象外

シ ャーシ アース
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