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Cisco IronPort AsyncOS 7.1 for Email
OL-22158-02-J
CH A P T E R 1

IronPort 電子メール セキュリティ  
アプライアンスをご使用の前に

この章は、次の項で構成されています。

• この リ リースの新機能（1-1 ページ）

• このマニュアルの使い方（1-9 ページ）

• IronPort 電子メール セキュ リ ティ  アプライアンスの概要（1-18 ページ）

このリ リースの新機能
こ こでは、AsyncOS for Email Security 7.1 の新機能および拡張機能について
説明します。この リ リースの詳細については製品リ リース  ノー ト を参照し
て ください。次の URL の IronPort カスタマー サポート  ポータルから入手で
きます。

http://www.ironport.com/support/login.html

（注） サイ ト にアクセスするには、Support Portal アカウン ト が必要です。アカウン
ト をお持ちでない場合は、Support Portal のログイン  ページで [Request an 
Account] リ ンクをク リ ッ ク します。通常、サポー ト  ポータルにアクセスで
きるのは IronPort のお客様、パートナー、および従業員のみです。
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以前の リ リースの リ リース  ノー ト で、前に追加された機能および拡張機能
を参照する こ とが役に立つ場合もあ り ます。[サポート  ポータル（Support 
Portal）] で該当する リ リース  ノー ト を参照するには、適切なアプラ イアン
スのマニュアル ページの [旧リ リース（Earlier Releases）] の リ ンクをク リ ッ
ク します。

拡張機能：新しい RSA メール DLP ポリシー テンプレート

AsyncOS 7.1.1 には 2 つの新しい RSA メール DLP ポ リ シー テンプレート
が含まれています。

• Massachusetts CMR-201。このテンプレー ト に基づくポ リ シーは、
Massachusetts CMR-201 の規制を受ける、個人情報を含むドキュ メ ン ト
や伝送を識別します。マサチューセッツ州居住者に関する個人情報を
所有している、情報の権限を付与する、保存している、または保持して
いる場合は、個人情報盗用や詐欺の恐れがある場合に、情報への無認可
アクセスおよび情報の使用を防ぐ義務があ り ます。このポ リ シーは、米
国社会保障番号、グローバル クレジッ ト カード番号、および米国運転免
許証番号を検出します。

• 企業財務情報このテンプレート に基づくポ リ シーは、貸借対照表、
キャ ッシュ  フロー、損益計算書、金融関連比率、SEC 情報、年次報告書、
四半期報告書、および推移報告書などの企業会計に関連する財務情報
を含むドキュ メ ン トや伝送を識別します。

拡張機能：DLP 評価ウィザード

AsyncOS 7.1 のブラウザベース  DLP 評価ウ ィザードでは、よ く使われる  
DLP ポ リ シーの設定と、そのポ リ シーをデフォル ト の発信メール ポ リ シー
でイネーブルにするプロセスを  3 つの手順で行えます。詳細については、
DLP Assessment Wizard の使用（11-403 ページ）を参照して ください。
1-2
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拡張機能：TLS 拡張機能

AsyncOS 7.1 では、E メール セキュ リ テ ィ  アプラ イアンスの TLS 機能に対
して多くの機能拡張が行われています。

• 証明書管理。GUI と  CLI を使用して、信頼できるパブ リ ッ ク証明書を追
加し、自己署名証明書を作成できます。証明書署名要求の生成にアプラ
イアンスを使用する こ と もできます。詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Customizing 
Listeners」の章を参照して ください。

• 認証局管理。デフォル ト のシステム  リ ス ト をディセーブルにしてエク
スポート できるだけでな く、信頼できる認証局のカスタム  リ ス ト をア
プラ イアンスにインポート できます。詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Customizing 
Listeners」の章を参照して ください。

• リ スナーご との TLS。TLS 接続用にアプラ イアンスの リ スナーご とに
一意の証明書を割り当てる こ とができます。IP インターフェイス、
LDAP インターフェイス、およびすべての発信 TLS 接続で HTTPS サー
ビスに証明書を割り当てる こ と もできます。詳細については、『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の
「Customizing Listeners」の章を参照して ください。

• バッチ管理。GUI と  CLI を使用して、複数の宛先ド メ インを定義する宛
先コン ト ロール設定ファ イルをインポートおよびエクスポート できま
す。詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Configuring Routing and Delivery」の章を参照し
て ください。

• ト ラブルシューテ ィ ング  ツール。AsyncOS 7.1 は、TLS 用に 3 つの新し
い ト ラブルシューテ ィ ング  ツールを提供します。

– hoststatus コマン ドが拡張されて、直前の発信 TLS 接続が失敗し
た理由が表示されるよ うにな り ました。

– オンデマンドの TLS 接続を作成する  tlsverify コマン ドが追加さ
れました。これによ り、管理者は TLS 接続が失敗する正確な段階を
特定できます。

– AsyncOS 7.1 は、TLS 接続の試行が失敗した理由に関する情報を
メール ログに記録します。
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詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Testing and Troubleshooting」の章と『Cisco IronPort AsyncOS 
CLI Reference Guide』を参照して ください。

新機能：管理アクセス コン トロール リスト

AsyncOS 7.1 では、ユーザが E メール セキュ リ テ ィ  アプラ イアンスにアク
セスする  IP アド レスを制御できます。ユーザは、定義されたアクセス  リ ス
ト に IP アド レスが含まれるマシンからアプラ イアンスにアクセスできま
す。GUI または CLI の adminaccessconfig > ipaccess コマン ドを使用して
リ ス ト を作成できます。詳細については、IP ベースのネッ ト ワーク  アクセ
スの設定（15-571 ページ）を参照して ください。

新機能：ログイン バナー

AsyncOS 7.1 では、ユーザが SSH、Telnet、FTP、または Web UI を使用して E 
メール セキュ リ テ ィ  アプラ イアンスにログインし よ う と した際に、「ログ
イン  バナー」と呼ばれるカスタマイズ可能なメ ッセージを表示できます。
ログイン  バナーは、CLI のログイン  プロンプ ト の上部、および GUI のログ
イン  プロンプ ト の右側に表示されます。ログイン  バナーは、
adminaccessconfig > banner コマン ドでのみ作成できます。詳細について
は、ログイン  バナーの追加（15-572 ページ）を参照して ください。

拡張機能：認証なしの暗号化エンベロープ

AsyncOS 7.1 では、暗号化プロファ イルのセキュ リ テ ィ  レベルに [パスワー
ドは不要です（No Password Required）] オプシ ョ ンが追加されました。暗号
化されたメ ッセージの も低いセキュ リ テ ィ  レベルです。受信者は暗号化
されたメ ッセージを開くためにパスワードを入力する必要はあ り ません
が、他の電子メール ユーザが元の受信者に代わってメ ッセージを送信する
のを防ぐため、開封確認、セキュアな返信、全員にセキュアな返信、およびセ
キュアな メ ッセージ転送機能は利用できません。詳細については、メール暗
号化プロファ イルの設定（12-427 ページ）を参照して ください。
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拡張機能：パケッ ト  キャプチャ

AsyncOS 7.1 ではパケッ ト  キャプチャを制御できます。パケッ ト  キャプ
チャ機能を使用する と、アプラ イアンスが接続されたネッ ト ワークで送受
信されている  TCP/IP と他のパケッ ト を傍受および表示できます。この機能
はネッ ト ワーク設定のデバッグや、アプラ イアンスに到達した、またはアプ
ラ イアンスから送出されたネッ ト ワーク  ト ラフ ィ ッ クの検出に役立ちま
す。packetcapture コマン ド も  CLI に追加されました。詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Common 
Administrative Tasks」の章を参照して ください。

拡張機能：アウトブレイク隔離からリ リースされたメ ッ
セージの再スキャン

AsyncOS 7.1 では、ウイルス感染フ ィルタ機能が拡張されました。アプラ イ
アンスにウイルス感染フ ィルタ機能と  IronPort Anti-Spam 機能または 
Intelligent Multi-Scan 機能が搭載されている場合、アンチスパム  フ ィルタで
は、アウ ト ブレイ ク隔離から リ リースされたすべてのメ ッセージがそれら
に適用されたメール フロー ポ リ シーに基づいてスキャンされます。アウ ト
ブレイ ク隔離から リ リースされたメ ッセージが、スパム、疑わしいスパム、
またはマーケテ ィ ング  メ ッセージである こ とが判明した場合は、IronPort 
スパム隔離に送信される可能性があ り ます。

拡張機能：GUI でのメール操作の一時停止と再開

AsyncOS 7.1 では、[システム管理（System Administration）] メニューの [シャ ッ
ト ダウン/サスペンド（Shutdown/Suspend）] ページ（以前の [シャ ッ ト ダウン/再
起動（Shutdown/Reboot）] ページ）を使用して、GUI でのメ ッセージの受信と配
信を一時停止および再開できるよ うにな り ました。詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Common Administrative 
Tasks」の章を参照して ください。
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新機能：signed-certificate() フ ィルタ  ルール

signed-certificate ルールは、X.509 証明書発行者またはメ ッセージ署名者
が、指定した正規表現と一致している  S/MIME メ ッセージを選択します。こ
のルールが対応しているのは X.509 証明書のみです。詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using 
Message Filters to Enforce Email Policies」の章を参照して ください。

拡張機能：符号化署名メ ッセージの開梱

scanconfig CLI コマン ドに、メ ッセージの application/(x-)pkcs7-mime（符号
化署名）部分を  multipart/signed（ク リ ア署名）MIME エンテ ィテ ィに変換す
るオプシ ョ ンが追加され、IronPort E メール セキュ リ テ ィ  アプラ イアンス
でメ ッセージの内容をスキャンできるよ うにな り ました。詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using 
Message Filters to Enforce Email Policies」の章を参照して ください。

拡張機能：GUI での配信の再試行

AsyncOS 7.1 では、GUI の [送信処理ステータス（Delivery Status）] ページに
ある  [すべての送信を再試行（Retry All Delivery）] ボタンをク リ ッ クすれ
ば、後で配信されるよ う にスケジュール設定されている メ ッセージをすぐ
に再試行できる よ う にな り ました。[すべての送信を再試行（Retry All 
Delivery）] では、キューに含まれる メ ッセージがただちに配信される よ う
にスケジュールを変更できます。down のマークが付いたすべてのド メ イ
ン と、スケジュールされた メ ッセージまたはソフ ト  バウンス された メ ッ
セージが、即時配信のキューに入れられます。『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「Using Email Security Monitor」の章を参
照して ください。
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拡張機能：メ ッセージ フ ィルタおよびコンテンツ フ ィル
タの新しいアクショ ン

AsyncOS 7.1 では、メ ッセージ フ ィルタおよびコンテンツ  フ ィルタの新し
いアクシ ョ ンが 2 つ追加されました。

• [ログエン ト リ の追加（Add Log Entry）]。このメ ッセージ フ ィルタおよ
びコンテンツ  フ ィルタの新しいアクシ ョ ンは、カスタマイズしたテキ
ス ト を  IronPort テキス ト  メール ログに INFO レベルで追加します。この
テキス ト にはアクシ ョ ン変数を使用する こ とができます。ログ  エン ト
リはメ ッセージ ト ラ ッキングにも表示されます。

• [メ ッセージタグの追加（Add Message Tag）]。このメ ッセージ フ ィルタ
およびコンテンツ  フ ィルタの新しいアクシ ョ ンは、RSA メール DLP ポ
リ シー フ ィルタ リ ングで使用するカスタム用語を メ ッセージに挿入し
ます。RSA メール DLP ポ リ シーを設定して、スキャン対象を メ ッセー
ジ タグがある メ ッセージに限定する こ とができます。メ ッセージ タグ
は受信者側では表示されません。

新しいコンテンツ  フ ィルタ  アクシ ョ ンの詳細についてはコンテンツ  フ ィ
ルタのアクシ ョ ン（6-224 ページ）、新しいメ ッセージ フ ィルタ  アクシ ョ ン
の詳細については『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Using Message Filters to Enforce Email Policies」の章を参照して く
ださい。

拡張機能：CLI の新しい SPF 制御オプショ ン

AsyncOS 7.1 の CLI は SPF/SIDF 準拠レベルごとの新しい制御設定をサ
ポート しています。SPF/SIDF 判定に基づいて、リ スナー単位で SMTP カン
バセーシ ョ ンのメ ッセージを許可または拒否できるよ うにな り ました。
SPF/SIDF の設定は、listenerconfig コマン ドを使用して リ スナーのホス ト  
アクセス  テーブルのデフォル ト設定を編集する と きに変更できます。詳細
については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Email Authentication」の章および『Cisco IronPort AsyncOS CLI 
Reference Guide』を参照して ください。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
電子メール セキュリティ  アプライアンスの関
連資料

電子メール セキュ リ テ ィ  アプラ イアンスの関連資料は、次のとおりです。

• 『Cisco IronPort AsyncOS for Email Daily Management Guide』。このマニュ
アルでは、IronPort アプラ イアンスの管理およびモニタ リ ングを行う た
めにシステム管理者が使用する、一般的な日常業務（電子メール セキュ
リ テ ィ  モニタを使用した電子メール ト ラフ ィ ッ クの表示、電子メール 
メ ッセージの ト ラ ッキング、システム検疫の管理、アプラ イアンスの ト
ラブルシューテ ィ ングなど）を実行する方法について説明します。ま
た、電子メール セキュ リ テ ィ  モニタ  ページ、AsyncOS ログ、CLI サポー
ト  コマン ド、隔離など、システム管理者が定期的に使用する機能につい
ての参考情報も含まれています。

• 『Cisco IronPort AsyncOS for Email Configuration Guide』。このマニュアル
は、新しい IronPort アプラ イアンスを設定しており、IronPort アプラ イ
アンスの電子メール配信機能に関する知識を必要とするシステム管理
者に推奨されます。このマニュアルでは、アプラ イアンスを既存のネッ
ト ワーク  インフラス ト ラ クチャに設置し、電子メール ゲート ウェ イ  ア
プラ イアンス と して設定する方法について説明します。また、電子メー
ル パイプラ イン、ウ イルス感染フ ィルタ、コンテンツ  フ ィルタ、RSA 
Email DLP、電子メール暗号化、アンチウイルス  スキャン、アンチスパム  
スキャンなど、電子メール配信機能の参考情報および設定手順につい
ても説明します。

• 『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』。このマ
ニュアルでは、IronPort アプラ イアンスの高度な機能を設定する方法に
ついて説明します。LDAP を使用するためのアプラ イアンスの設定、電
子メール ポ リ シーを施行するためのメ ッセージ  フ ィルタの作成、複数
のアプラ イアンスのク ラスタ化、アプラ イアンスでの リ スナーのカス
タマイズなどの項目が含まれています。設定に加えて、メ ッセージ  フ ィ
ルタ  ルールおよびアクシ ョ ン、コンテンツ  ディ クシ ョナ リおよびメ ッ
セージ フ ィルタ  ルールで使用される正規表現、LDAP クエ リー構文お
よび属性などの高度な機能に関する参考資料も紹介します。

• 『IronPort AsyncOS CLI Reference Guide』。このマニュアルでは、AsyncOS 
コマン ド ラ イン  インターフェイス（CLI）のコマン ドの詳細な リ ス トお
よびコマン ドの使用例を示します。システム管理者は、IronPort アプラ
イアンスで CLI を使用する際の参考資料と してこのマニュアルを使用
できます。
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このマニュアルでは、内容に関する追加情報を得るために他のマニュアル
を参照する こ とがあ り ます。これらのマニュアルは、IronPort アプラ イアン
スに同梱の Documentation CD および IronPort Customer Support Portal で入
手できます。詳細については、IronPort Nation（1-16 ページ）を参照して くだ
さい。

このマニュアルの使い方
このガイ ド を情報源と して使用し、IronPort アプラ イアンスの機能について
学習します。項目は、論理的な順序に整理されています。必ずし もマニュア
ルのすべての章を通読する必要はあ り ません。目次およびこのマニュアル
の構成（1-10 ページ）を参照して、お使いのシステムに関連する章を確認し
て ください。

このマニュアルは、参考資料と して使用する こ と もできます。ネッ ト ワーク
およびファ イアウォールの構成設定など、アプラ イアンスの使用期間を通
して参照する可能性のある重要な情報が含まれています。

このマニュアルは、印刷物と して配布されます。また、PDF ファ イル、HTML 
など電子的にも配布されます。このマニュアルの電子版は、IronPort 
Customer Support Portal で入手できます。また、右上の [ヘルプとサポート
（Help and Support）] リ ンクをク リ ッ クする こ とによ り、アプラ イアンスの 
GUI からマニュアルの HTML オンラ イン  ヘルプ バージ ョ ンにアクセスで
きます。

はじめる前に

このマニュアルを読み始める前に、IronPort Quickstart Guide』およびアプラ
イアンスの 新の製品リ リース  ノー ト を確認して ください。このガイ ドで
は、アプラ イアンスを梱包箱から取り出し、物理的にラ ッ クに取り付けて電
源を投入済みである こ と を前提と しています。

（注） すでにアプラ イアンスをネッ ト ワークに配線済みの場合は、IronPort アプラ
イアンスのデフォル ト  IP アド レスが、ネッ ト ワーク上の他の IP アド レス と
競合していないこ とを確認します。管理ポート （IronPort X1000/1000T/1050/ 
1060、C60/600/650/660、および C30/300/300D/350/350D/360 アプラ イアン
ス）または Data 1 ポート （IronPort C10/100/150/160 アプラ イアンス）で事前
に設定される  IP アド レスは 192.168.42.42 です。
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このマニュアルの構成

第 1 章「IronPort 電子メール セキュ リ テ ィ  アプラ イアンスをご使用の前に」
は、IronPort アプラ イアンスの概要について説明し、エンタープラ イズ  ネッ
ト ワークにおける主な機能および役割を明示します。 新リ リースの新機
能について説明します。

第 2 章「概要」では、IronPort AsyncOS for Email について、および IronPort ア
プラ イアンスの GUI および CLI を使用した管理について説明します。CLI 
を使用するための表記法について説明します。この章では、汎用的な  CLI コ
マン ドの概要についても説明します。

第 3 章「セッ ト アップおよび設置」では、ネッ ト ワーク計画、アプラ イアンス
の初期システム設定と構成など、IronPort アプラ イアンスに接続するための
オプシ ョ ンについて説明します。

第 4 章「電子メール パイプラ インについて」では、電子メール パイプラ イン
（電子メールが IronPort アプラ イアンスによって処理される と きのフ
ロー）の概要を示し、パイプラ インを構成する機能について簡単に説明し
ます。説明には、機能の詳細な説明を含むセクシ ョ ンへの相互参照が含ま
れています。

第 5 章「電子メールを受信するためのゲート ウェイの設定」では、電子メー
ル ゲート ウェイ と してアプラ イアンスを設定するプロセスについて説明
します。この章では、着信電子メール ト ラフ ィ ッ クおよびメール フロー モ
ニタをサポートする、インターフェイス、リ スナー、およびホス ト  アクセス  
テーブル（HAT）の概念について説明します。

第 6 章「電子メール セキュ リ テ ィ  マネージャ」では、IronPort アプラ イアン
ス上のすべての電子メール セキュ リ テ ィ  サービスおよびアプ リ ケーシ ョ
ンを管理する、単一で包括的なダッシュボードである電子メール セキュ リ
テ ィ  マネージャについて説明します。電子メール セキュ リ テ ィ  マネージャ
を使用する と、ウ イルス感染フ ィルタ機能、アンチスパム、アンチウイルス
および電子メール コンテンツ  ポ リ シーを、個別のインバウン ドおよびアウ
トバウン ド  ポ リ シーを介して、受信者または送信者単位で管理できます。

第 7 章「レピュテーシ ョ ン  フ ィルタ リ ング」では、SenderBase レピュテー
シ ョ ン  サービスのスコアを使用して、メ ッセージ送信者の評判に基づいて
受信メールを制御する方法の概要を示します。

第 8 章「アンチスパム」では、IronPort アプラ イアンスに統合された 
SenderBase レピュテーシ ョ ン  フ ィルタ、IronPort Anti-Spam、および IronPort 
Intelligent Multi-Scan 機能を使用してスパムに対抗する固有の方法を説明
します。
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第 9 章「アンチウイルス」では、IronPort アプラ イアンスに統合された 
Sophos および McAfee Anti-Virus スキャン機能について説明します。

第 10 章「ウ イルス感染フ ィルタ」では、ウ イルス感染フ ィルタが新たな拡散
に対して重要な 初のレイヤによる防御をプロアクテ ィブに提供する方法
を説明します。ウイルス感染フ ィルタは、新たなウイルス発生を リ アルタ イ
ムで検出し、疑わしい ト ラフ ィ ッ クがネッ ト ワークに侵入しないよ うに動
的に応答して、新しいシグネチャの更新が導入されるまで保護します。

第 11 章「データ損失の防止」では、RSA Security, Inc. のデータ損失防止機能
を使用して組織の情報および知的財産を保護する方法、およびユーザが過
失によって機密データを電子メールで送付しないよ うに防止する こ とで規
制および組織のコンプラ イアンスを実施する方法について説明します。

第 12 章「IronPort メール暗号化」では、IronPort 暗号化アプラ イアンスまたは
ホステッ ド  キー サービスを使用して電子メールを暗号化するプロセスに
ついて説明します。

第 13 章「SenderBase Network Participation」では、アプラ イアンスのデータを  
SenderBase ネッ ト ワーク と共有する方法について説明します。

第 14 章「テキス ト  リ ソース」では、AsyncOS のさまざまなコンポーネン ト
で使用するコンテンツ  ディ クシ ョナ リ 、通知テンプレート 、免責事項など
のテキス ト  リ ソースの作成について説明します。

第 15 章「システム管理」では、機能キーの操作、AsyncOS のアップグレード、
AsyncOS の復帰、ルーチンのシステム  メ ンテナンスの実行など、IronPort ア
プラ イアンスの管理と監視のための一般的な管理コマン ドについて説明し
ます。メ ンテナンス  タス クには、システム時刻の設定、管理者パスワードの
変更、およびシステムのオフラ イン化が含まれます。この章では、DNS、イン
ターフェイス、ルーテ ィ ング、ホス ト名の設定など、IronPort アプラ イアンス
のネッ ト ワーク操作を設定する方法についても説明します。

第 16 章「C300D/C350D/C360D アプラ イアンスのイネーブル化」では、
IronPort C300D、C350D、および C360D アプライアンスについて説明します。

第 17 章「IronPort M-Series セキュ リ テ ィ管理アプラ イアンス」では、IronPort 
M-Series アプラ イアンスについて説明します。このアプラ イアンスは、重要
なポ リ シーおよびランタ イム  データを集中管理および統合するために設
計されており、管理者やエンドユーザにレポート作成の管理および情報の
監査のための単一のインターフェイスを提供します。

付録 A「アプラ イアンスへのアクセス」では、ファ イルをアップロードおよ
びダウンロードするために IronPort アプラ イアンスにアクセスする方法に
ついて説明します。
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付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」では、ネッ ト ワー
クおよび IP アド レスの割り当て関する全般的なルールについて説明し、企
業ネッ ト ワーク  インフラス ト ラ クチャ内で IronPort アプラ イアンスに接続
する手段を示します。

付録 C「フ ァ イアウォール情報」では、セキュ リ テ ィ  ファ イアウォールの背
後にある  IronPort アプラ イアンスを適切に動作させるために、開く必要性
が生じる こ とがあるポート について説明します。

付録 D「Cisco IronPort Systems, LLC Software License Agreement」には、
IronPort 電子メール セキュ リ テ ィ  アプラ イアンスのソフ ト ウェア使用許諾
契約が含まれています。

『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』で説明されている トピック

『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』では、次の
ト ピ ッ クについて説明しています。

第 1 章「Customizing Listeners」では、企業の電子メール ゲー ト ウェイの設定
を調整するためのプロセスについて説明します。この章では、ゲー ト ウェ イ
を通って受信する電子メールを処理するために、インターフェイスおよび
リ スナーを設定する際に使用できる高度な機能を詳細に説明します。

第 2 章「Configuring Routing and Delivery Features」では、IronPort アプラ イア
ンスを通過する電子メールのルーテ ィ ングと配信に影響を与える機能につ
いて説明します。

第 3 章「LDAP Queries」では、IronPort アプラ イアンスが社内の Lightweight 
Directory Access Protocol（LDAP）サーバに接続し、承認する受信者の確認
（グループ メ ンバーシップなど）を目的と したクエ リーの実行方法、メール
のルーテ ィ ングとアド レスの書き換え、ヘッダーのマスカレード、および 
SMTP 認証のサポート について説明します。

第 4 章「Email Authentication」では、IronPort アプラ イアンスで電子メール認
証を設定してイネーブルにするプロセスについて詳し く説明します。
IronPort AsyncOS は、複数のタイプの電子メール認証をサポート していま
す。これには、着信メールの Sender Policy Framework（SPF）検証、Sender ID 
Framework（SIDF）検証、DomainKeys Identified Mail（DKIM）検証、および発
信メールの DomainKeys 署名と  DKIM 署名が含まれます。
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第 5 章「Using Message Filters to Enforce Email Policies」では、メ ッセージ 
フ ィルタを使用して、電子メールを処理するためのルールを定義する方法
について説明します。また、添付ファ イル フ ィルタ リ ング、イ メージ分析、
およびコンテンツ  ディ クシ ョナ リの機能を使用して メ ッセージの内容を
修正する機能についても説明します。

第 7 章「Advanced Network Configuration」には、NIC ペア リ ング、仮想 LAN な
どの情報が含まれています。

第 8 章「Centralized Management」では、複数のアプライアンスを管理および設
定できる集中管理機能について説明します。中央集中型管理機能によって、
ネッ ト ワーク内の信頼性、柔軟性、およびスケーラビ リ ティが向上し、ローカ
ル ポ リ シーを順守しながらグローバルな管理を行う こ とができます。

付録 A「AsyncOS Quick Reference Guide」では、CLI のほとんどのコマン ドの
ク イ ッ ク  リ フ ァレンスについて説明します。

付録 B「Accessing the Appliance」では、IronPort アプラ イアンスからファ イル
を送信および取得するために IronPort アプラ イアンスにアクセスする方法
について説明します。

『Cisco IronPort AsyncOS for Email Daily Management Guide』で
は、次のトピックについて説明しています。

第 1 章「Managing the IronPort Email Appliance」では、IronPort アプラ イアン
スの概要について説明し、企業ネッ ト ワークにおけるその主な機能および
役割を定義します。

第 2 章「Using Email Security Monitor」では、企業のすべての着信電子メール 
ト ラフ ィ ッ クを完全に可視化する、強力な Web ベースのコンソールである
メール フロー モニタ機能について説明します。

第 3 章「Tracking Email Messages」では、ローカル メ ッセージ ト ラ ッキング
について説明します。メ ッセージ ト ラ ッキングを使用する と、特定のメ ッ
セージが配信されたか、ウイルスを含むこ とが検出されたか、スパム検疫エ
リ アに配置されたかを確認できます。

第 4 章「Quarantines」では、メ ッセージの保留および処理に使用される特別
なキューまたは リ ポジ ト リについて説明します。検疫エ リ ア内のメ ッセー
ジは、検疫の設定方法に基づいて、配信するか削除する こ とができます。こ
こでは IronPort スパム隔離についても説明します。
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第 5 章「Logging」では、IronPort アプラ イアンスのロギングおよびログ  サブ
スク リプシ ョ ン機能について説明します。

第 6 章「Managing and Monitoring via the CLI」では、ゲート ウェイを通過する
メール フローのモニタ時に使用できる  CLI のコマンドについて説明します。

第 7 章「Other Tasks in the GUI」では、GUI を使用して IronPort アプライアンス
を管理およびモニタするための代表的な管理タスクについて説明します。

第 8 章「Common Administrative Tasks」では、ユーザの追加、設定ファ イルの管
理、SSH キーの管理など、IronPort アプライアンスの管理と監視のための一
般的な管理コマンドについて説明します。この章では、テクニカル サポート
の依頼方法、IronPort カスタマー サポートに IronPort へのリモート  アクセス
を許可する方法、および機能キーの使用方法についても説明します。

第 9 章「Testing and Troubleshooting」では、システムのパフォーマンスをテス
ト し設定の問題を ト ラブルシューテ ィ ングするための、いわゆるブラ ッ ク
ホール リ スナーを作成するプロセスについて説明します。

付録 A「Accessing the Appliance」では、ファ イルをアップロードおよびダウ
ンロードするために IronPort アプラ イアンスにアクセスする方法について
説明します。

印刷時の表記法

書体 意味 例

AaBbCc123 コマン ド、ファ イル、お
よびディ レク ト リ の名
前、画面に表示されるコ
ンピュータの出力。

Please choose an IP interface 
for this Listener.

sethostname コマン ドは、IronPort 
アプラ イアンスの名前を設定し
ます。

AaBbCc123 画面に表示されるコン
ピュータの出力ではな
く、ユーザによる入力。

mail3.example.com> commit
Please enter some comments 
describing your changes:
[]> Changed the system hostname
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詳細情報の入手先

IronPort では、IronPort E メール セキュ リ テ ィ  アプラ イアンスについて理解
を深めるための次の リ ソースを提供しています。

Cisco IronPort 技術トレーニング

Cisco IronPort Systems 技術ト レーニング  サービスは、IronPort セキュ リ テ ィ
製品およびソ リ ューシ ョ ンの評価、統合、導入、保守、およびサポート に必要
な知識と スキルを得られるよ う支援します。

次のいずれかの方法で Cisco IronPort 技術ト レーニング  サービスにお問い
合わせください。

ト レーニング。登録およびト レーニング全般に関するご質問の場合：

• http://training.ironport.com

• training@ironport.com 

認定。認定および認定試験に関するご質問の場合：

• http://training.ironport.com/certification.html 

• certification@ironport.com

AaBbCc123 書名、新規用語、強調表
示される用語、およびコ
マン ド  ラ イン変数。コ
マン ド  ラ イン変数の場
合、イ タ リ ッ ク体のテキ
ス トは、実際の名前また
は値のプレースホルダ
です。

IronPort Quickstart Guide』をお読
みください。

IronPort アプラ イアンスは、発信
パケッ ト を送信するためのイン
ターフェイスを一意に選択できる
必要があ り ます。

Before you begin, please reset 
your password to a new value.
Old password: ironport
New password: your_new_password
Retype new password: 
your_new_password
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
ナレッジ ベース

Customer Support Portal の IronPort Knowledge Base には、次の URL からアク
セスできます。

http://www.ironport.com/support/login.html

（注） サイ ト にアクセスするには、Support Portal アカウン ト が必要です。アカウン
ト をお持ちでない場合は、Support Portal のログイン  ページで [Request an 
Account] リ ンクをク リ ッ ク します。通常、サポー ト  ポータルにアクセスで
きるのは IronPort のお客様、パートナー、および従業員のみです。

Knowledge Base には、IronPort 製品に関する豊富な情報が用意されています。

通常、記事は次のカテゴ リのいずれかに分類されています。

• How-To。これらの記事では、IronPort 製品の操作方法について説明しま
す。たとえば、How-To の記事では、アプラ イアンス用データベースの
バッ クアップを と り、復元する手順について説明します。

• 問題と解決策。問題と解決策の項目では、IronPort 製品の使用時に発生
する可能性があるエラーや問題に対処します。たとえば、
Problem-and-Solution の記事では、製品の新バージ ョ ンへのアップグ
レード時に特定のエラーメ ッセージが表示された場合の対応方法につ
いて説明します。

• 参考資料。参考資料の記事は、通常、特定のハード ウェアに関連するエ
ラー コードなど情報の リ ス ト を提供します。

• ト ラブルシューテ ィ ング。Troubleshooting の記事は、IronPort 製品に関
する一般的な問題の分析方法および解決方法について説明します。た
とえば、ト ラブルシューテ ィ ングの記事は、DNS で問題が発生した場合
に従う手順を提供します。

ナレ ッジ ベース内の各記事には、一意の回答 ID 番号がついています。

IronPort Nation

IronPort Nation は IronPort のお客様、パートナー、および従業員向けのオン
ラ イン  フォーラムです。電子メールおよび Web セキュ リ テ ィに関する一般
的な問題や、特定の IronPort 製品に関する技術情報について話し合う場を
提供します。このフォーラムに ト ピ ッ クを投稿して質問した り、他の 
IronPort ユーザと情報を共有した りできます。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
カスタマー サポート  ポータルの IronPort Nation には、次の URL からアクセ
スできます。

http://www.ironport.com/support/login.html

IronPort カスタマー サポート

IronPort 製品のサポートは電話、電子メール、またはオンラ インで利用でき
ます（24 時間年中無休）。

カスタマー サポート の営業時間（月曜から金曜までの 1 日 24 時間、ただし
米国の祝日を除く ）中は、依頼を受けてから  1 時間以内にエンジニアがご連
絡します。

カスタマー サポート の営業時間外に緊急のサポート が必要な重大な問題
をレポートするには、次のいずれかの方法を使用して  IronPort にお問い合
わせください。

米国フ リー ダイヤル：1 (877) 641-IRON (4766)

米国外：http://www.ironport.com/support/contact_support.html

サポート  ポータル：http://www.ironport.com/support/login.html

リ セラーまたは他のサプラ イヤからサポート を購入した場合、製品に関す
るサポート については、直接その リ セラーも し くはサプラ イヤにお問い合
わせください。

サード  パーティ  コン ト リビュータ

IronPort AsyncOS 内に付属の一部のソフ ト ウェアは、FreeBSD、Stichting 
Mathematisch Centrum、Corporation for National Research Initiatives などの
サード  パーテ ィ  コン ト リ ビュータのソフ ト ウェア使用許諾契約の条項、通
知、条件の下に配布されています。これらすべての契約条件は、IronPort ラ イ
センス契約に含まれています。

これらの契約内容の全文は次の URL を参照して ください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

IronPort AsyncOS 内の一部のソフ ト ウェアは、Tobi Oetiker の書面による同
意を得て、RRDtool を基にしています。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
このマニュアルには、Dell Computer Corporation の許可を得て複製された内
容が一部含まれています。このマニュアルには、McAfee の許可を得て複製
された内容が一部含まれています。このマニュアルには、Sophos の許可を
得て複製された内容が一部含まれています。

IronPort にコメン トをお寄せください

IronPort Technical Publications チームは製品に関する ドキュ メ ン ト の改善に
取り組んでいます。コ メ ン トや提案がござましたら、ぜひ以下の電子メール
までお知らせください。

docfeedback@ironport.com 

メ ッセージの件名に次の部品番号を含めて ください。OL-22158-01

IronPort 電子メール セキュリティ  アプライアン
スの概要

IronPort 電子メール セキュ リ テ ィ  アプラ イアンスは、要求水準が も高い
企業ネッ ト ワークの電子メール インフラス ト ラ クチャのニーズを満たす
ために設計された高性能機器です。電子メール セキュ リ テ ィ  アプラ イアン
スは、スパムおよびウイルスを排除し、社内ポ リ シーを順守させます。また、
ネッ ト ワーク境界をセキュアに保ち、企業の電子メール インフラス ト ラ ク
チャの Total Cost of Ownership（TCO; 総所有コス ト ）を削減します。

IronPort Systems は、ハード ウェア、セキュ リ テ ィ強化されたオペレーティ
ング  システム、アプ リ ケーシ ョ ン、およびサポート  サービスを組み合わせ、
目的に合わせて構築された、企業メ ッセージング専用のラ ッ クマウン ト  
サーバ アプラ イアンスを提供します。

IronPort AsyncOS™ オペレーテ ィ ング  システムは、複数のインテ リ ジェン
ト な機能を  IronPort アプラ イアンスに統合します。

• SenderBase レピュテーシ ョ ン  フ ィルタ と  IronPort Anti-Spam を統合し
た独自のマルチレイヤ アプローチによるゲー ト ウェ イでのアンチス
パム。

• Sophos および McAfee ウイルス対策スキャン  エンジンによるゲート
ウェイでのウイルス対策。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
• 新たなウイルス発生に対する  IronPort 独自の保護機能であるウイルス
感染フ ィルタ™。新しいアンチウイルス  アップデート が適用されるま
で危険なメ ッセージを隔離して新たなウイルス発生に対する脆弱性を
軽減します。

• 隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザ アク
セスを提供する、オンボッ ク スまたはオフボッ ク スのスパム隔離。

• 電子メール認証。IronPort AsyncOS は、着信メールの Sender Policy 
Framework（SPF）、Sender ID Framework（SIDF）、および DomainKeys 
Identified Mail（DKIM）検証や、発信メールの DomainKeys および DKIM 
署名など、さ まざまな形式の電子メール認証をサポート します。

• IronPort メール暗号化 HIPAA、GLBA、および同様の規制要求に対応す
るために発信メールを暗号化できます。これを行うには、E メール セ
キュ リ テ ィ  アプラ イアンスで暗号化ポ リ シーを設定し、ローカル キー 
サーバまたはホステッ ド  キー サービスを使用して メ ッセージを暗号化
します。

• アプラ イアンス上のすべての電子メール セキュ リ テ ィ  サービスおよび
アプ リ ケーシ ョ ンを管理する、単一で包括的なダッシュボードである
電子メール セキュ リ テ ィ  マネージャ。電子メール セキュ リ テ ィ  マネー
ジャではユーザ グループに基づいて電子メール セキュ リ テ ィ を実施で
き、個別のインバウン ドおよびアウ トバウン ド  ポ リ シーを使用して、
IronPort レピュテーシ ョ ン  フ ィルタ、ウ イルス感染フ ィルタ、アンチス
パム、アンチウイルス、および電子メール コンテンツ  ポ リ シーを管理で
きます。

• 電子メール ポ リ シーに違反した メ ッセージを保持するオンボッ ク ス
隔離エ リ ア。隔離はウイルス感染フ ィルタ機能とシームレスに連携し
ます。

• オンボッ ク スのメ ッセージ  ト ラ ッキング。AsyncOS for Email には、電子
メール セキュ リ テ ィ  アプラ イアンスが処理する メ ッセージのステータ
スの検索が容易にできる、オンボッ ク スのメ ッセージ  ト ラ ッキング機
能があ り ます。

• 企業のすべての電子メール ト ラフ ィ ッ クを全体的に確認できる、すべ
てのインバウン ドおよびアウ トバウン ドの電子メールに対する メール 
フロー モニタ機能。

• 送信者の IP アド レス、IP アド レス範囲、またはド メ インに基づいた、イ
ンバウン ドの送信者のアクセス制御。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
• 広範なメ ッセージ フ ィルタ リ ング  テク ノ ロジーを使用して、社内ポ リ
シーを順守させ、企業のインフラス ト ラ クチャを出入りする特定の
メ ッセージに作用させる こ とができます。フ ィルタ  ルールでは、メ ッ
セージまたは添付ファ イルの内容、ネッ ト ワークに関する情報、メ ッ
セージ エンベロープ、メ ッセージ  ヘッダー、またはメ ッセージ本文に基
づいてメ ッセージを識別します。フ ィルタ  アクシ ョ ンでは、メ ッセージ
を ド ロ ップ、バウンス、アーカイブ、ブラ イン ド  カーボン  コピー、または
変更した り、通知を生成した りできます。

• セキュアな SMTP over Transport Layer Security 経由のメ ッセージの暗
号化によ り、企業のインフラス ト ラ クチャ とその他の信頼できるホス ト
との間でやり と り される メ ッセージが暗号化されるよ う な り ます。

• Virtual Gateway™ テク ノ ロジーによ り 、IronPort アプラ イアンスは、
単一サーバ内で複数の電子メール ゲー ト ウェ イ と して機能できるた
め、さ まざまな送信元またはキャンペーンの電子メールを、それぞれ独
立した  IP アド レスを通して送信するよ う に分配できます。これによ
り 、1 つの IP アド レスに影響する配信可能量の問題が、他の IP アド レ
スに及ばないよ う にします。

AsyncOS for Email は、インターネッ ト  メ ッセージングのタス ク用に高度に
適化された専用のオペレーテ ィ ング  システムです。AsyncOS は、「強化さ

れた」オペレーテ ィ ング  システムです。不要なすべてのサービスは取り除
かれ、セキュ リ テ ィの向上とシステム  パフォーマンスの 適化が図れてい
ます。IronPort のスタ ッ クレスなスレ ッディ ング  テク ノ ロジーによ り、各タ
ス クに対する専用メモ リ  スタ ッ クの割り当てが不要にな り、MTA の同時並
行性と安定性が向上します。従来のオペレーテ ィ ング  システムでの CPU の
割り込み型タイム  スラ イシングと比べ、カスタム  I/O 駆動型スケジューラ
は、電子メール ゲート ウェイで要求される大量の並列 I/O イベン ト に対し
て 適化されています。AsyncOS の基礎となるファ イル システムの 
AsyncFS は、何百万もの小さいファ イルを扱う ために 適化され、システム
障害が発生した場合のデータの復元性を確保します。
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第 1 章      IronPort 電子メール セキュリテ ィ  アプライアンスをご使用の前に
AsyncOS for Email は、メ ッセージを受け入れて配信するために、RFC 2821 
準拠の Simple Mail Transfer Protocol（SMTP; シンプル メール転送プロ ト コ
ル）をサポート します。IronPort アプラ イアンスは、設定と管理を簡易化する
よ うに設計されています。レポー ト作成コマン ド、モニタ リ ング  コマン ド、
およびコンフ ィギュレーシ ョ ン  コマン ドのほとんどは、HTTP 経由でも  
HTTPS 経由でも  Web ベースの GUI から使用できます。さ らに、セキュア  
シェル（SSH）、Telnet、または直接シ リ アル接続でアクセスするインタ ラ ク
テ ィブなコマン ド ラ イン  インターフェイス（CLI）がシステムに用意されて
います。IronPort アプラ イアンスには、確実なロギング機能もあ り、システム
全体の機能にわたるログ  サブスク リプシ ョ ンを設定して、必要な情報を見
つけるために費やす時間を削減します。

メール フローおよび IronPort M-Series アプライアンス

M-Series アプラ イアンスが構成に含まれている場合は、他の IronPort
（C-Series および X-Series）アプラ イアンスから  IronPort M-Series アプラ イ
アンスにメールが送信されます。IronPort M-Series アプラ イアンスにメー
ルを送信するよ う に設定された  IronPort アプラ イアンスは、その M-Series 
アプラ イアンスから リ リース される メールの受信を自動的に予測し、この
よ う な メ ッセージを逆戻り して受信した場合は再処理を行いません。メ ッ
セージは、HAT などのポ リ シーやスキャン設定をバイパスして配信されま
す。これを機能させるために、IronPort M-Series アプラ イアンスの IP アド
レスが変わらないよ う にして ください。IronPort M-Series アプラ イアンス
の IP アド レスが変わる と、受信側の C-Series または X-Series アプラ イアン
スはメ ッセージを他の着信メ ッセージと して処理します。IronPort 
M-Series アプラ イアンスの受信と配信では、常に同じ  IP アド レスを使用し
て ください。

IronPort M-Series アプラ イアンスでは、IronPort スパム検疫設定で指定され
ている  IP アド レスから検疫対象のメールを受け入れます。IronPort 
M-Series アプラ イアンスでローカル隔離を設定するには、『IronPort 
AsyncOS for Security Management User Guide』を参照して ください。IronPort 
M-Series アプラ イアンスのローカル隔離は、このアプラ イアンスにメール
を送信する他の IronPort アプラ イアンスから外部隔離と見なされる こ とに
注意して ください。
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IronPort M-Series アプラ イアンスによって リ リース されたメールは、スパム
隔離設定の定義に従ってプラ イマ リ  ホス トおよびセカンダ リ  ホス ト
（IronPort アプラ イアンスまたは他のグループウェア  ホス ト ）に配信されま
す（『IronPort AsyncOS for Security Management User Guide』を参照）。したがっ
て、IronPort M-Series アプラ イアンスにメールを配信する  IronPort アプラ イ
アンスの数に関係な く、リ リースされたすべてのメール、通知、およびア
ラー トは単一のホス ト （グループウェアまたは IronPort アプラ イアンス）に
送信されます。IronPort M-Series アプラ イアンスからの配信によってプラ イ
マ リ  ホス ト が過負荷にならないよ うに注意して ください。
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CH A P T E R 2

概要

この章では、IronPort AsyncOS オペレーティ ング  システム、および Web ベー
スのグラフ ィ カル ユーザ インターフェイス（GUI）と コマン ド ラ イン  イン
ターフェイス（CLI）の両方を使用した IronPort アプラ イアンスの管理につ
いて説明します。各インターフェイスを使用する場合の表記法について説
明します。この章では、汎用的な CLI コマン ドについても説明します。この
章は、次の項で構成されています。

• Web ベースのグラフ ィカル ユーザ インターフェイス（GUI）（2-23 ページ）

• コマン ド ラ イン  インターフェイス（CLI）（2-30 ページ）

Web ベースのグラフ ィ カル ユーザ インター
フェイス（GUI） 

グラフ ィ カル ユーザ インターフェイス（GUI）は、システムのモニタ リ ング
および設定のためのコマン ド ラ イン  インターフェイス（CLI）に代わる  Web 
ベースの方法です。GUI を使用する こ とによ り、IronPort AsyncOS コマン ド
構文を知らな く ても、単純な Web ベース  インターフェイスを使用してシス
テムをモニタできます。

GUI には、システムの設定およびモニタに必要な機能のほとんど含まれて
います。ただし、すべての CLI コマン ドが GUI から使用できるわけではあ
り ません。一部の機能は CLI からのみ使用できます。このマニュアルで説明
しているタス クの多くは、 初に GUI（可能な場合）から タス クを実行する
方法を示し、続いて CLI コマン ドから同じタス クを実行する方法を示して
います。
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第 2 章      概要
以降の章で、GUI を使用して次の処理を実行する方法について学習します。

• System Setup Wizard にアクセスして、IronPort アプラ イアンスの初期イ
ンス トールおよび設定を実行します。

• 電子メール セキュ リ テ ィ  マネージャにアクセスして、ユーザ グループ
に基づいて電子メール セキュ リ テ ィ を実施します。個別のインバウン
ドおよびアウ トバウン ド  ポ リ シーを使用して、IronPort レピュテーシ ョ
ン  フ ィルタ、ウ イルス感染フ ィルタ、アンチスパム、アンチウイルス、お
よび電子メール コンテンツ  フ ィルタ リ ング  ポ リ シーを管理できます。

• リ スナーのホス ト  アクセス  テーブル（HAT）を編集し、SenderBase 
Reputation Score（SBRS; SenderBase 評価スコア）などの送信者の評価を
照合する こ とによ り、独自の送信者グループのカスタマイズ（ホワ イ ト
リ ス ト 、ブラ ッ ク リ ス ト 、およびグレーリ ス ト の更新）し、メール フロー 
ポ リ シーを調整します。

• ディ クシ ョナ リ 、免責事項などのテキス ト  リ ソースを作成および管理
します。

• IronPort メール暗号化を使用してアウ トバウン ド電子メールを暗号化
するよ うに暗号化プロファ イルを設定します。

• IronPort Anti-Spam、Sophos Anti-Virus、ウ イルス感染フ ィルタ、および 
SenderBase Network Participation のグローバル設定を行います。

• XML ページを使用してステータスを表示するか、プログラムで XML 
ステータス情報にアクセスします。

ブラウザ要件

Web ベースの UI にアクセスするには、ブラウザが JavaScript およびク ッ
キーをサポート し、受け入れが有効になっている必要があ り、さ らに、
Cascading Style Sheet（CSS）を含む HTML ページをレンダ リ ングできる必要
があ り ます。

（注） AsyncOS 5.5 からは、Web ベースの UI は、Yahoo! User Interface（YUI）ラ イブ
ラ リから ラ イブラ リ を組み込んでいます。これは、リ ッチでインタ ラ クテ ィ
ブな Web アプ リ ケーシ ョ ンを構築するための、JavaScript で記述されたユー
テ ィ リ テ ィおよびコン ト ロールのセッ ト です。この変更の目的は、Web ベー
ス  UI のユーザ操作性を改善する こ とです。
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YUI ラ イブラ リは、一般的に使用されているほとんどのブラウザをサポー
ト しています。また、YUI ラ イブラ リは、ブラ ウザ サポート に対する包括的
で公開されたアプローチを取り、「A グレード」ブラ ウザと して指定された
すべてのブラウザでコンポーネン ト が問題な く動作する こ と を表明してい
ます。格付けされたブラウザのサポート については、次の URL を参照して
ください。

http://developer.yahoo.com/yui/articles/gbs/

IronPort は、Web ベース  UI へのアクセスに次の リ ス ト の A グレード  ブラウ
ザを使用してシスコの Web アプ リ ケーシ ョ ンをテス ト しているため、これ
らのブラウザが推奨されています。

• Firefox 2.0 以降

• Windows XP：Internet Explorer バージ ョ ン  7

• Mac OS X：Safari 3.1 以降

（注） セッシ ョ ンは、非アクテ ィブな状態が 30 分続く と自動的にタイムアウ ト し
ます。

GUI へのアクセス時には、複数のブラウザ ウ ィ ン ド ウまたはタブを同時に
使用して、IronPort アプラ イアンスに変更を行わないよ うに注意して くださ
い。GUI セッシ ョ ンおよび CLI セッシ ョ ンも同時に使用しないて ください。
同時に使用する と、予期しない動作が生じ、サポート の対象外にな り ます。

インターフェイスの一部のボタンまたは リ ンクからは追加のウ ィ ン ド ウが
オープンされるため、GUI を使用するには、ブラ ウザのポップアップ ブ
ロ ッ クの設定が必要な場合があ り ます。

GUI へのアクセス

出荷時のデフォル ト では、システムの管理インターフェイス（IronPort 
C60/600/650/660、C30/300/350/360、X1000/1050/1060、および 
M600/650/1000/1050/1060 アプラ イアンス）または Data 1 インターフェイス
（IronPort C10/100/150/160）で HTTP がイネーブルになっています。（詳細に
ついては、インターフェイスでの GUI のイネーブル化（-442 ページ）を参照
して ください）。
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新規システムの GUI にアクセスするには、次の URL にアクセスします。

ログイン  ページが表示されたら、デフォル ト のユーザ名とパスワードを使
用してシステムにログインします。

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

次に例を示します。

図 2-1 [ログイン（Login）] 画面

新規（以前の リ リースの AsyncOS からのアップグレードではな く ）システ
ムの場合は、システム  セッ ト アップ ウ ィザードへ自動的に リ ダイレク ト さ
れます。

初期システム  セッ ト アップ時に、インターフェイスの IP アド レス と、このイ
ンターフェイスの HTTP サービス、HTTPS サービス、またはその両方を実行
するかど うかを選択します。インターフェイスの HTTP サービス、HTTPS 
サービス、またはその両方がイネーブルに設定されている場合は、サポート
している任意のブラウザを使用し、ブラウザのロケーシ ョ ン  フ ィールド
（「ア ド レス  バー」）に URL と して IP インターフェイスの IP アド レスまたは
ホス ト名を入力して GUI を表示できます。次に例を示します。

http://192.168.1.1 または

https://192.168.1.1 または 

http://192.168.42.42
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http://mail3.example.com または

https://mail3.example.com

（注） インターフェイスの HTTPS がイネーブルに設定されている（かつ HTTP 要求
がセキュア サービスにリダイレク ト されていない）場合は、必ず、"https://" 
とい うプレフ ィ ッ クスを使用して GUI にアクセスして ください。

ログイン

GUI にアクセスしているすべてのユーザがログインする必要があ り ます。
ユーザ名とパスワードを入力してから  [ログイン（Login）] をク リ ッ ク して  
GUI にアクセスします。サポート される  Web ブラウザを使用する必要があ
り ます（ブラ ウザ要件（2-24 ページ）を参照）。admin アカウン ト または作成
済みの特定のユーザ アカウン ト を使用してログインできます（詳細につい
ては、『IronPort AsyncOS Daily Management Guide』の「Common Administrative 
Tasks」章の「Adding Users」を参照して ください）。

ログインしたら、[モニタ（Monitor）] > [受信メールの概要（Incoming Mail 
Overview）] ページが表示されます。

GUI セクションおよび基本ナビゲーション

GUI は、IronPort アプライアンスの機能に対応する、[モニタ（Monitor）]、[メー
ルポ リシー（Mail Policies）]、[セキュ リ ティサービス（Security Services）]、[ネッ
ト ワーク（Network）]、および [システム管理（System Administration）] メニュー
で構成されています。以降の章では、各セクシ ョ ン内のページで実行するタ
スクなど、各セクシ ョ ンについて説明します。

（注） GUI のオンライン  ヘルプは、GUI 内のどのページからも使用できます。オン
ライン ヘルプにアクセスするには、ページの右上にある  [ヘルプ（Help）] > [オ
ンラインヘルプ（Online Help）] リ ンクをク リ ッ ク します。
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各メ イン  セクシ ョ ン（[モニタ（Monitor）]、[メール ポ リ シー（Mail Policies）]、
[セキュ リ テ ィ  サービス（Security Services）]、[ネッ ト ワーク（Network）]、お
よび [システム管理（System Administration）]）のメニュー見出しをク リ ッ ク
して、インターフェイスのセクシ ョ ン内をナビゲート します。各メニュー内
にあるのが、情報やアクテ ィ ビテ ィ をさ らにグループ化するサブセクシ ョ
ンです。たとえば、[セキュ リ テ ィ  サービス（Security Services）] セクシ ョ ンに
は、[スパム対策（Anti-Spam）] ページを表示する  [スパム対策（Anti-Spam）] セ
クシ ョ ンがあ り ます。GUI の特定のページを参照する場合、マニュアルでは
それに沿ってメニュー名に続けて矢印とページ名を表記して使用します。
たとえば、[セキュ リ テ ィサービス（Security Services）] > [SenderBase] です。

[モニタ（Monitor）] メニュー

[モニタ（Monitor）] セクシ ョ ンには、メール フロー モニタ機能（概要、着信
メール、発信先、発信者、配信ステータス、内部ユーザ、コンテンツ  フ ィル
タ、ウ イルス拡散、ウ イルス  タ イプ、システム容量、システム  ステータス）、
ローカル隔離と外部隔離、およびスケジュール済みレポート の各機能の
ページがあ り ます。このメニューから メ ッセージ ト ラ ッキングにもアクセ
スできます。

[メール ポリシー（Mail Policies）] メニュー

[メール ポ リ シー（Mail Policies）] セクシ ョ ンには、電子メール セキュ リ テ ィ  
マネージャ機能（メール ポ リ シーおよびコンテンツ  フ ィルタを含む）、ホス
ト  アクセス  テーブル（HAT）と受信者アクセス  テーブル（RAT）設定、送信先
コン ト ロール、バウンス検証、DomainKeys、テキス ト  リ ソース、およびディ
クシ ョナ リのページがあ り ます。

[セキュリティ  サービス（Security Services）] メニュー

[セキュ リ テ ィサービス（Security Services）] セクシ ョ ンには、アンチスパム、
アンチウイルス、IronPort メール暗号化、ウイルス感染フ ィルタ、および 
SenderBase Network Participation の各機能のグローバル設定を行うページ
があ り ます。このメニューからは、レポー ト作成、メ ッセージ ト ラ ッキン
グ、外部スパム隔離の機能も イネーブルにします。
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[ネッ トワーク（Network）] メニュー

[ネッ ト ワーク（Network）] セクシ ョ ンには、IP インターフェイス、リ スナー、
SMTP ルート 、DNS、ルーテ ィ ング、バウンス  プロファ イル、SMTP 認証、お
よび着信リ レーを作成および管理するページがあ り ます。

[システム管理（System Administration）] メニュー

[システム管理（System Administration）] セクシ ョ ンには、ト レース、アラー
ト 、ユーザ管理、LDAP、ログ  サブスク リプシ ョ ン、リ ターン  アド レス、シス
テム時刻、設定ファ イル管理、ラ イセンス  キー設定、ラ イセンス  キー、
シャ ッ ト ダウン /再起動、アップグレード、およびシステム  セッ ト アップ 
ウ ィザードの各機能のページがあ り ます。

中央集中型の管理

集中管理機能を使用し、ク ラスタをイネーブルにしている場合は、ク ラスタ
内のマシンを参照し、ク ラスタ、グループ、マシン間での設定の作成、削除、
コピー、および移動（つま り、clustermode コマン ドおよび clusterset コマ
ン ド と同等の内容）を  GUI 内から実行できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Administering a Cluster from the GUI」を参照して ください。

[変更を確定（Commit Changes）] ボタン

GUI の確定モデルは、CLI で使用されている「明示的な確定」モデルと同じ
です（詳細については、設定変更の確定（2-36 ページ）を参照して ください）。
GUI で設定を変更する際は、[変更を確定（Commit Changes）] ボタンをク
リ ッ ク して、それらの変更を明示的に確定する必要があ り ます。このボタン
は、保存する必要のある未確定の変更がある場合に表示されます。

図 2-2 [変更を確定（Commit Changes）] ボタン

[変更を確定（Commit Changes）] ボタンをク リ ッ ク して表示されたページで
は、コ メ ン ト を追加し変更を確定した り、 新の確定（CLI の clear コマン ド
と同等。設定変更のク リ ア（2-37 ページ）を参照）の後に行われた変更をすべ
て中止した り、キャンセルする こ とができます。
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図 2-3 確定された変更の確認

コマンドライン インターフェイス（CLI）
IronPort AsyncOS のコマン ド ラ イン  インターフェイスは、IronPort アプラ イ
アンスを設定およびモニタするために設計されたインタ ラ クテ ィブなイン
ターフェイスです。コマン ドは、引数の有無を問わず、コマン ド名を入力す
る と起動されます。引数を指定せずにコマン ドを入力した場合は、必要な情
報を要求するプロンプ ト が表示されます。

コマン ド ラ イン  インターフェイスには、SSH または Telnet のサービスがイ
ネーブルに設定されている  IP インターフェイスで SSH または Telnet 経由、
またはシ リ アル ポート で端末エ ミ ュレーシ ョ ン  ソフ ト ウェアを使用して
アクセスできます。工場出荷時のデフォル ト では、管理ポート に SSH およ
び Telnet が設定されています。これらのサービスをディセーブルにするに
は、電子メールを受信するためのゲート ウェ イの設定（5-115 ページ）に説明
されている  interfaceconfig コマン ドを使用します。

特定の CLI コマン ドの詳細については、『Cisco IronPort AsyncOS CLI 
Reference Guide』を参照して ください。

コマンドライン インターフェイスの表記法

こ こでは、AsyncOS CLI のルールおよび表記法について説明します。
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コマンド  プロンプト

上位のコマン ド  プロンプ トは、完全修飾ホス ト名に続いて大な り（>）記
号と スペース  1 つで構成されます。次に例を示します。

アプラ イアンスが集中管理機能を使用したク ラスタの一部と して設定され
ている場合、CLI のプロンプ ト が現在のモードを示すよ うに変更されます。
次に例を示します。

または 

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Centralized Management」を参照して ください。

コマンドを実行する と、CLI によ りユーザの入力が要求されます。CLI が
ユーザの入力を待機している場合は、コマンド  プロンプ ト と して、角カッ コ
（[]）で囲まれたデフォル ト入力値の後に大な り（>）記号が表示されます。デ
フォル トの入力値がない場合、コマンド  プロンプ トのカッ コ内は空です。

次に例を示します。

mail3.example.com> 

(Cluster Americas) > 

(Machine losangeles.example.com) >

Please create a fully-qualified hostname for this Gateway

(Ex: "mail3.example.com"):
[] > mail3.example.com
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デフォル ト設定がある場合は、コマン ド  プロンプ ト のカッ コ内にその設定
が表示されます。次に例を示します。

デフォル ト設定が表示される場合に Return を入力する と、デフォル ト値を
入力したこ とにな り ます。

コマンドの構文

インタ ラ クテ ィブ モードで動作中の場合、CLI コマン ド構文は、空白スペー
スを含めず、引数やパラ メータ も指定しない単一コマン ドで構成されます。
次に例を示します。

選択リスト

入力できる複数の選択肢がある場合、コマン ドによっては番号付き リ ス ト
を使用します。プロンプ ト で選択する番号を入力します。

次に例を示します。

Ethernet interface:
1. Data 1
2. Data 2
3. Management
[1]> 1

Ethernet interface:
1. Data 1
2. Data 2
3. Management
[1]> (type Return)

mail3.example.com> systemsetup

Log level:
1. Error
2. Warning
3. Information
4. Debug
5. Trace
[3] > 3
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Yes/No クエリー

yes または no のオプシ ョ ンがある場合、質問はデフォル ト値（カッ コ内表
示）を付けて表示されます。Y、N、Yes、または No で返答できます。大文字小文
字の区別はあ り ません。

次に例を示します。

サブコマンド

コマン ドによっては、サブコマン ドを使用する場合があ り ます。サブコマン
ドには、NEW、EDIT、および DELETE などの命令があ り ます。EDIT および DELETE 
の機能の場合、これらのコマン ドは、システムですでに設定されているレ
コードの リ ス ト を提供します。

次に例を示します。

サブコマン ド内から メ イン  コマン ドに戻るには、空のプロンプ ト で Enter 
または Return を入力します。

Do you want to enable FTP on this interface? [Y]> n

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Management (192.168.42.42/24: mail3.example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>
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エスケープ

サブコマン ド内でいつでも  Ctrl+C キーボード  シ ョー ト カッ ト を使用して、
すぐに 上位の CLI に戻る こ とができます。

履歴

CLI は、セッシ ョ ン中に入力するすべてのコマン ドの履歴を保持します。
近使用したコマン ドの実行リ ス ト をス ク ロールするには、キーボードの↑
および↓の矢印キーを使用するか、Ctrl+P キーと  Ctrl+N キーを組み合わせ
て使用します。

コマンドの補完

IronPort AsyncOS CLI はコマン ド補完機能をサポー ト しています。ある コ
マン ドの先頭数文字を入力して  Tab キーを入力する と、CLI によって一意
のコマン ドのス ト リ ングが補完されます。入力した文字が複数のコマン ド
に該当する場合、CLI はそのセッ ト をさ らに「絞り込み」ます。次に例を示し
ます。

CLI の履歴およびファ イルの補完機能では、Enter または Return を入力して
コマン ドを起動する必要があ り ます。

mail3.example.com> (type the Up arrow key)

mail3.example.com> interfaceconfig (type the Up arrow key)

mail3.example.com> topin (type the Down arrow key)

mail3.example.com> set (type the Tab key)
setgateway, sethostname, settime, settz
mail3.example.com> seth (typing the Tab again completes the entry 
with sethostname) 
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設定の変更

電子メール操作を通常どおり継続しながら、IronPort AsyncOS に対する設
定変更を行えます。

設定変更は、次の処理を行う までは有効にな り ません。

1. コマン ド  プロンプ ト で commit コマン ドを発行します。

2. commit コマン ドに必要な入力値を指定します。

3. CLI で commit 処理の確認を受け取り ます。

確定されていない設定に対する変更は記録されますが、commit コマン ドが
実行されるまでは有効にな り ません。

（注） AsyncOS のすべてのコマン ドが、commit コマン ドの実行を必要とするわけ
ではあ り ません。変更を有効にする前に確定を行う必要があるコマン ドの
概要については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の付録 A「AsyncOS Quick Reference Guide」を参照するか、『Cisco 
IronPort AsyncOS CLI Reference Guide』を確認して ください。

CLI セッシ ョ ンの終了、システムのシャ ッ ト ダウン、再起動、障害、または 
clear コマン ドの発行によ り、確定されていない変更はク リ アされます。

汎用 CLI コマンド

このセクシ ョ ンでは、変更の確定またはク リ ア、ヘルプへのアクセス、およ
びコマン ド ラ イン  インターフェイスの終了に使用するコマン ドについて
説明します。
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設定変更の確定

IronPort アプラ イアンスに対する設定変更の保存には、commit コマン ドが
重要です。設定変更の多くは、commit コマン ドを入力するまで有効にな り ま
せん。（変更内容を有効にするために commit コマン ドを使用する必要がな
いコマン ド も少数あ り ます。詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の付録 A「AsyncOS Quick Reference 
Guide」を参照して ください。commit コマン ドは、commit コマン ド または 
clear コマン ドが 後に発行されてから、IronPort AsyncOS に対して行われ
た設定変更に適用されます。コ メ ン ト と して 大 255 文字を使用できます。
変更内容は、タ イムスタンプと共に確認を受け取るまでは、確定されたもの
と して認められません。

commit コマン ドの後のコ メ ン ト の入力は任意です。

（注） 変更を正常に確定するには、 上位のコマン ド  プロンプ ト になっている必
要があ り ます。コマン ド  ラ イン階層の 1 つ上のレベルに移動するには、空の
プロンプ ト で Return を入力します。

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Changed "psinet" IP Interface to a different IP address

Changes committed: Wed Jan 01 12:00:01 2003
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設定変更のクリア

clear コマン ドは、commit コマン ド または clear コマン ドが 後に発行され
てから、IronPort AsyncOS の設定に対して行われた変更内容があればク リ
アします。

コマンドライン インターフェイス セッシ ョ ンの終了

quit コマン ドを実行する と、CLI アプ リ ケーシ ョ ンから ログアウ ト します。
確定されていない設定変更はク リ アされます。quit コマン ドは電子メール
操作には影響しません。ログアウ トはログ  ファ イルに記録されます（exit 
の入力は、quit の入力と同じです）。

mail3.example.com> clear

Are you sure you want to clear all changes since the last commit? 
[Y]> y

Changes cleared: Mon Jan 01 12:00:01 2003

mail3.example.com>

mail3.example.com> quit

Configuration changes entered but not committed. Exiting will lose 
changes.

Type 'commit' at the command prompt to commit changes.

Are you sure you wish to exit? [N]> Y
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コマンドライン インターフェイスでのヘルプの検索

help コマン ドを実行する と、使用可能なすべての CLI コマン ドが表示され、
各コマン ドの簡単な説明を参照できます。help コマン ドは、コマン ド  プロ
ンプ ト で help と入力するか、疑問符（?）を  1 つ入力して実行できます。

mail3.example.com> help
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CH A P T E R 3

セッ トアップおよび設置

この章では、System Setup Wizard を使用して、電子メール配信用に IronPort 
C-Series または X-Series アプラ イアンスを設定するプロセスについて説明
します。IronPort M-Series アプラ イアンスを設定する場合は、第 17 章
「IronPort M-Series セキュ リ テ ィ管理アプラ イアンス」を参照して ください。
この章を終了する と、IronPort アプラ イアンスによって、インターネッ ト越
しまたはネッ ト ワーク内で SMTP 電子メールを送信できるよ うになってい
ます。

エンタープラ イズ  ゲート ウェ イ（インターネッ ト からの電子メールの受け
入れ）と してシステムを設定する場合は、まずこの章を完了してから、詳細
について第 5 章「電子メールを受信するためのゲート ウェイの設定」を参照
して ください。

この章は、次の項で構成されています。

• 設置計画（3-40 ページ）

• ネッ ト ワークへの IronPort アプライアンスの物理的な接続（3-46 ページ）

• セッ ト アップの準備（3-50 ページ）

• システム  セッ ト アップ ウ ィザードの使用方法（3-57 ページ） 

• 次の手順：電子メール パイプラ インの理解（3-97 ページ）
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設置計画

はじめる前に

IronPort アプラ イアンスを既存のネッ ト ワーク  インフラス ト ラ クチャに設
置する方法は複数あ り ます。こ こでは、設置を計画する と きに採用可能な複
数のオプシ ョ ンについて説明します。

ネッ トワーク境界に IronPort アプライアンスを配置する

IronPort アプラ イアンスは、Mail Exchange（MX）と も呼ばれる  SMTP ゲート
ウェイ と して機能するよ うに設計されている こ とに注意して ください。イ
ンターネッ ト  メ ッセージング専用に機能強化されたオペレーテ ィ ング  シ
ステムに加え、AsyncOS オペレーティ ング  システムの 新機能の多くは、
電子メールの送受信のためにインターネッ ト （つま り外部 IP アド レス）に
直接アクセスできる  IP アド レスを持つ、 初のマシン と してアプラ イアン
スを設置した場合に、 適な性能を発揮します。次に例を示します。

• 受信者ごとのレピュテーシ ョ ン  フ ィルタ リ ング、スパム対策、ウイルス
対策、およびウイルス  アウ トブレイ ク  フ ィルタの機能（評価フ ィルタ リ
ング（7-266 ページ）、IronPort Anti-Spam フ ィルタ リ ング（8-284 ページ）、
Sophos アンチウイルス  フ ィルタ リ ング（9-325 ページ）、およびウイルス
感染フ ィルタ（10-357 ページ）を参照）は、インターネッ トからおよび内
部ネッ ト ワークからのメ ッセージの直接のフローを扱う こ とを目的と
しています。企業が送受信するすべての電子メール ト ラフ ィ ッ クに対す
るポ リ シー施行（ホス ト  アクセス  テーブル（HAT）：送信者グループおよ
びメール フロー ポ リ シー（5-124 ページ））のために IronPort アプライア
ンスを設定できます。

IronPort アプラ イアンスがパブ リ ッ ク  インターネッ ト を介してアクセス可
能なこ と、かつ電子メール インフラス ト ラ クチャの「第 1 ホップ」である こ
と を確認して ください。別の MTA をネッ ト ワーク周辺に配置してすべての
外部接続を処理させる と、IronPort アプラ イアンスで送信者の IP アド レス
を判別できな く な り ます。送信者の IP アド レスは、メール フロー モニタで
送信元を識別および区別した り、SenderBase レピュテーシ ョ ン  サービスに
送信者の SenderBase レピュテーシ ョ ン  スコア（SBRS）を問い合わせた り、
IronPort Anti-Spam 機能やウイルス感染フ ィルタ機能の有効性を高めた り
するために必要です。
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（注） インターネッ ト から電子メールを受信する 初のマシン と してアプラ イア
ンスを設定できない場合でも、アプラ イアンスで使用可能なセキュ リ テ ィ  
サービスの一部は利用できます。詳細については、着信リ レー（8-309 ペー
ジ）を参照して ください。

IronPort アプラ イアンスを  SMTP ゲート ウェ イ と して使用する と、以下が実
現します。

• メール フロー モニタ機能（『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Using Email Security Monitor」を参照）によ り、内
部および外部の両方の送信者から企業に着信するすべての電子メール 
ト ラフ ィ ッ クに対する徹底的な可視性が提供されます。

• ルーテ ィ ング、エイ リ アシング、およびマスカレードを対象とする  
LDAP クエ リー（『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「LDAP Queries」）では、ディ レ ク ト リ  インフラス
ト ラ クチャを統合でき、更新の単純化につながり ます。

• エイ リ アス  テーブル（『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Creating Alias Tables」）、ド メ イン  ベースのルー
テ ィ ング（『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「The Domain Map Feature」）、およびマスカレード（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Configuring 
Masquerading」）などの一般的なツールによって、オープンソースの 
MTA からの移行が簡単にな り ます。

DNS への IronPort アプライアンスの登録

不正な電子メール送信者は、次の攻撃対象を探してパブ リ ッ ク  DNS レコー
ドを積極的に検索します。IronPort Anti-Spam、ウ イルス感染フ ィルタ、
McAfee Antivirus および Sophos Anti-Virus のすべての機能を利用する場合
は、IronPort アプラ イアンスが DNS に登録されている こ と を確認する必要
があ り ます。IronPort アプラ イアンスを  DNS に登録するには、アプラ イアン
スのホス ト名を  IP アド レスにマッピングする  A レコードおよびパブ リ ッ
ク  ド メ インをアプラ イアンスのホス ト名にマッピングする  MX レコード
を作成します。ド メ インのプラ イマ リ  MTA またはバッ クアップ MTA のい
ずれかと して  IronPort アプラ イアンスをアドバタイズするよ うに MX レ
コードのプラ イオ リ テ ィ を指定する必要があ り ます。
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次の例では、MX レコードに大きいプラ イオ リ テ ィ値（20）が指定されてい
るため、IronPort アプラ イアンス（IronPort.example.com）は、ド メ イン  
example.com のバッ クアップ MTA です。言い換える と、数値が大きいほど、
MTA のプラ イオ リ テ ィは低く な り ます。

IronPort アプラ イアンスを  DNS に登録する とい う こ とは、MX レコードの
プラ イオ リ テ ィに設定する値に関係な く、スパム攻撃にさ ら される こ と を
意味します。ただし、ウ イルス攻撃でバッ クアップ MTA がターゲッ ト にな
る こ とはまれです。したがって、アンチウイルス  エンジンの性能を徹底的
に評価するには、IronPort アプラ イアンスの MX レコードのプラ イオ リ テ ィ
に、他の MTA のプラ イオ リ テ ィ以上の値を設定します。

インストールのシナリオ

アプラ イアンスを設置する前に、すべての機能を検討しなければならない
場合があ り ます。第 4 章「電子メール パイプラ インについて」では、インフラ
ス ト ラ クチャへの IronPort アプラ イアンスの配置に影響する可能性のあ
る、アプラ イアンスの全機能の概要を提供しています。

大部分のお客様のネッ ト ワーク  コンフ ィギュレーシ ョ ンは、以降のシナ リ
オで表現されています。ネッ ト ワーク  コンフ ィギュレーシ ョ ンが多少異
なっており、設置計画の支援を必要とする場合は、IronPort カスタマー サ
ポート にお問い合わせください（IronPort カスタマー サポート （1-17 ペー
ジ）を参照）。

設定の概要

次の図は、エンタープラ イズ  ネッ ト ワーク環境における  IronPort アプラ イ
アンスの一般的な設置方法を示します。

図 3-1 エンタープライズ ネッ トワーク環境

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com
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いくつかのシナリ オでは、IronPort アプラ イアンスはネッ ト ワークの DMZ 
内に配置されます。その場合は、IronPort アプラ イアンス とグループウェア  
サーバの間にさ らにファ イアウォールを設置しています。

次のネッ ト ワーク  シナ リ オを説明します。

• ファ イアウォール内（図 3-2（3-48 ページ）を参照）

実際のインフラス ト ラ クチャ と も一致する設定を選択して ください。そ
の後、セッ ト アップの準備（3-50 ページ）に進んでください。

着信（Incoming）

• 指定したローカル ド メ イン宛ての着信メールは受け入れられます（を
参照）。

• その他のド メ インはすべて拒否されます。

• 外部システムは、ローカル ド メ イン宛て電子メールを転送するために 
IronPort アプラ イアンスに直接接続し、IronPort アプラ イアンスは、
SMTP ルート を介して、そのメールを適切なグループウェア  サーバ
（Exchange™、Groupwise™、Domino™ など）に リ レーします。（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Routing 
Email for Local Domains」を参照して ください）。

発信（Outgoing）

• 内部ユーザが送信した発信メールは、グループウェア  サーバによって 
IronPort アプラ イアンスにルーティ ングされます。

• IronPort アプラ イアンスでは、プラ イベート  リ スナーのホス ト  アクセ
ス  テーブルの設定値に基づいてアウ トバウン ド電子メールを受け入れ
ます（詳細については、リ スナーによる電子メールの受信（5-116 ペー
ジ）を参照して ください）。

イーサネッ ト  インターフェイス

• これらの設定では、IronPort アプラ イアンスにある使用可能なイーサ
ネッ ト  インターフェイスの う ち 1 つだけを必要と します。ただし、イー
サネッ ト  インターフェイスを  2 つ設定する と、内部ネッ ト ワークを外
部インターネッ ト  ネッ ト ワーク接続と分離できます。
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使用可能なインターフェイスに対する複数 IP アド レスの割り当ての詳細
については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』 の「Using Virtual Gateway™ Technology」および付録 B「ネッ ト ワーク  
アド レス と  IP アド レスの割り当て」を参照して ください。

（注） IronPort X1000/1050/1060、C60/600/650/660、および C30/300/350/360 E メー
ル セキュ リ テ ィ  アプラ イアンスには、使用可能なイーサネッ ト  インター
フェイスがデフォル ト で 3 つ搭載されています。IronPort C10/100/150/160 E 
メール セキュ リ テ ィ  アプラ イアンスには、使用可能なイーサネッ ト  イン
ターフェイスが 2 つ搭載されています。

拡張設定

図 3-2 および図 3-3 に示すこの設定に加え、次の設定も可能です。

• 中央集中管理機能を使用する複数 IronPort アプラ イアンス

• IronPort アプラ イアンスの 2 つのイーサネッ ト  インターフェイスを  
NIC ペア リ ング機能によって「チーム化」する こ とによるネッ ト ワーク  
インターフェイス  カード  レベルでの冗長性 

これらの機能については、いずれも『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』を参照して ください。

ファイアウォール設定値（NAT、ポート）

ネッ ト ワークの設定によっては、次のポート でアクセスを許可するよ うに、
ファ イアウォールを設定する こ とが必要になる場合があ り ます。

SMTP サービスおよび DNS サービスでは、インターネッ ト にアクセスでき
る必要があ り ます。他のシステム機能では、次のサービスが必要な場合があ
り ます。
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IronPort アプラ イアンスを適切に運用するために開けなければならない可
能性のあるポート に関するすべての情報については、付録 C「フ ァ イア
ウォール情報」を参照して ください。たとえば、次の接続のためにファ イア
ウォールでポート を開けなければならない場合があ り ます。

• 外部ク ラ イアン ト （MTA）からの IronPort アプラ イアンスに対する接続

• グループウェア  サーバとの間の接続

• インターネッ ト  ルート  DNS サーバまたは内部 DNS サーバへの接続

• IronPort ダウンロード  サーバへの接続（McAfee および Sophos 
Anti-Virus のアップデート 、ウ イルス感染フ ィルタ  ルール、および 
AsyncOS のアップデート のため）

• NTP サーバへの接続

• LDAP サーバへの接続

物理寸法

IronPort X1000/1050/1060、C600/650/660、C300/350/360、M1000/1050/1060、
および M600/650/660 E メール セキュ リ テ ィ  アプラ イアンスには、次の物
理寸法が適用されます。

• 高さ：8.656 cm（3.40 インチ）

• 幅：レールを取り付けて 48.26 cm（19.0 インチ）（レールを取り付けない
場合は 17.5 インチ）

表 3-1 ファイアウォール ポート

• SMTP：ポー ト  25

• DNS：ポー ト  53

• HTTP：ポー ト  80

• HTTPS：ポー ト  443

• SSH：ポー ト  22

• Telnet：ポー ト  23

• LDAP：ポー ト  389 または 3268

• NTP：ポー ト  123

• LDAP over SSL：ポー ト  636

• グローバル カタログ  クエ リー用の SSL を使
用した LDAP：ポー ト  3269

• FTP：ポー ト  21、データ  ポート  TCP 1024 以上

• IronPort スパム検疫：ポー ト  6025
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• 奥行：75.68 cm（29.79 インチ）

• 重量： 大 26.76 kg（59 ポンド）

IronPort C60 および C30 E メール セキュ リ テ ィ  アプラ イアンスには、次の
物理寸法が適用されます。

• 高さ：8.56 cm（3.375 インチ）

• 幅：レールを取り付けて 48.26 cm（19.0 インチ）（レールを取り付けない
場合は 17.5 インチ）

• 奥行：69.85 cm（27.5 インチ）

• 重量： 大 25 kg（55 ポンド）

IronPort C10、C100、C150、および C160 E メール セキュ リ テ ィ  アプラ イア
ンスには、次の物理寸法が適用されます。

• 高さ：4.2 cm（1.68 インチ）

• 幅：レールを取り付けて 48.26 cm（19.0 インチ）（レールを取り付けない
場合は 17.5 インチ）

• 奥行：57.6 cm（22.7 インチ）

• 重量： 大 11.8 kg（26 ポンド）

ネッ トワークへの IronPort アプライアンスの物
理的な接続

設定シナリオ

IronPort アプラ イアンスの一般的な設定シナリ オは次のとおりです。

• インターフェイス：大部分のネッ ト ワーク環境では、IronPort アプラ イ
アンスにある使用可能な 3 つのイーサネッ ト  インターフェイスの う ち  
1 つだけを必要と します。ただし、イーサネッ ト  インターフェイスを  2 
つ設定する と、内部ネッ ト ワークを外部インターネッ ト  ネッ ト ワーク
接続と分離できます。
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• パブ リ ッ ク  リ スナー（着信電子メール）：パブ リ ッ ク  リ スナーでは、多数
の外部ホス ト からの接続を受け入れ、一定の数の内部グループウェア  
サーバにメ ッセージを振り向けます。

– HAT の設定値に基づいて外部メール ホス ト からの接続を受け入れ
ます。HAT は、デフォル ト では、すべての外部メール ホス ト からの
接続を受け入れるよ うに設定されています。

– RAT で指定されているローカル ド メ イン宛ての着信メールに限っ
て受け入れます。その他のド メ インはすべて拒否されます。

– SMTP ルート の定義に従って、適切な内部グループウェア  サーバに
メールを リ レーします。

• プラ イベート  リ スナー（発信電子メール）：プラ イベート  リ スナーは、一
定の数の内部グループウェア  サーバからの接続を受け入れ、多数の外
部メール ホス ト にメ ッセージを振り向けます。

– 内部グループウェア サーバは、IronPort C-Series または X-Series アプ
ラ イアンスに発信メールをルーティングするよ うに設定されます。

– IronPort アプラ イアンスは、HAT の設定値に基づいて、内部グルー
プウェア サーバからの接続を受け入れます。HAT は、デフォル ト で
は、すべての内部メール ホス ト からの接続を受け入れるよ うに設
定されています。

着信メールと発信メールの分離

着信と発信の電子メール ト ラフ ィ ッ クを個別の リ スナーおよび個別の IP 
アド レスで分離できます。ただし、アプラ イアンスのシステム  セッ ト アッ
プ ウ ィザードでは、次の設定を持つ初期設定をサポート しています。

• 個別の物理インターフェイスに設定された 2 個の論理 IP アド レス上の 
2 つの個別リ スナー：着信と発信の ト ラフ ィ ッ クの分離 

• 1 つの物理インターフェイスに設定された  1 つの論理 IP アド レス上の 
1 つの リ スナー：着信と発信の両ト ラフ ィ ッ クの組み合わせ

リ スナー 1 つと  2 つの両方の設定に対する設定ワークシート が以下にあ り
ます（セッ ト アップ情報の収集（3-53 ページ）を参照）。大部分の設定シナリ
オは、次の 3 つの図のいずれかで表現されます。
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図 3-2 ファイアウォール越しのシナリオ：リスナー 2 個、IP アドレス 2 個の設定

（注）

• リ スナー x 2

• IP アド レス  x 2

• イーサネッ ト  インターフェイス  x 1 または 
2（表示されるインターフェイスは 1 個のみ）

• 設定済みの SMTP ルート

インバウンド  リスナー：「InboundMail」（パブリ ッ ク）

• IP アド レス：1.2.3.4

• Data 2 インターフェイスの リ スナーでポー
ト  25 を リ ッ スン

• HAT（すべてを受け入れ）

• RAT（ローカル ド メ イン宛てメールを受け
入れ、その他すべてを拒否）

アウトバウンド  リスナー：「OutboundMail」（プライ
ベート）

• IP アド レス：1.2.3.5

• Data 2 インターフェイスの リ スナーでポー
ト  25 を リ ッ スン

• HAT（ローカル ド メ イン宛てを リ レー、その
他すべてを拒否）

インターネッ ト  ルート  サーバまたは内部 DNS サー
バを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア サーバに
メールを振り向け

適切なサービスと  IronPort アプライアンスの双方向
の通信用にファイアウォール ポート をオープン

グループウェア サーバ
（Exchange™、Domino™、

Groupwise™）

イーサネッ ト  インターフェイス：Data 2

IP インターフェイス：PublicNet（例 1.2.3.4）

パブリ ッ ク

「InboundMail」 

プライベート  リスナー：

「OutboundMail」 

イーサネッ ト  インターフェイス：Data 2

IP インターフェイス：PublicNet（例 1.2.3.5）

SMTP

ファイア

グループウェア クライアント

インターネッ ト

ウォール

リスナー：
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図 3-3 リスナー x 1、IP アドレス x 1 の設定

（注）
• リ スナー x 1

• IP アド レス  x 1

• イーサネッ ト  インターフェイス  x 1

• 設定済みの SMTP ルート

インバウンド  リスナー：「InboundMail」（パブ
リ ッ ク）
• IP アド レス：1.2.3.4

• Data 2 インターフェイスの リ スナーで
ポート  25 を リ ッ スン

• HAT（すべてを受け入れ）では、
RELAYLIST にあるグループウェア  サー
バ用のエン ト リ が組み込まれます。

• RAT（ローカル ド メ イン宛てメールを受
け入れ、その他すべてを拒否）

インターネッ ト  ルート  サーバまたは内部 DNS 
サーバを使用するように DNS を設定可能

SMTP ルートでは、適切なグループウェア  
サーバにメールを振り向け

適切なサービスと  IronPort アプライアンスの
双方向の通信用にファイアウォール ポート
をオープン

ファイア

イーサネッ ト  インターフェイス：Data 1

IP インターフェイス：PublicNet（例 1.2.3.4）

パブリ ッ ク

「AllMail」 

SMTP

インターネッ ト

グループウェア サーバ
（Exchange™、Domino™、

Groupwise™）

ウォール
（Firwall）

リスナー：
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セッ トアップの準備
IronPort アプラ イアンスのセッ ト アップ処理は、5 つの手順にわかれてい
ます。

ステップ 1 アプラ イアンスへの接続方法を決定します。

ステップ  2 ネッ ト ワーク  アド レス と  IP アド レスの割り当て（IP アド レスは 1 個か 2 個
か）を決定します。

ステップ  3 システム  セッ ト アップに関する情報を収集します。

ステップ  4 Web ブラウザを起動し、アプラ イアンスの IP アド レスを入力します（また
は、コマン ド ラ イン  インターフェイス（CLI）システム  セッ ト アップ ウ ィ
ザードの実行（3-78 ページ）で説明されているコマン ド ラ イン  インター
フェイス（CLI）を使用する こ と もできます）。

ステップ  5 システム  セッ ト アップ ウ ィザードを実行してシステムを設定します。

アプライアンスへの接続方式の決定

IronPort アプラ イアンスを環境に正常にセッ ト アップするには、IronPort ア
プラ イアンスをネッ ト ワークに接続する方法に関する重要なネッ ト ワーク
情報をネッ ト ワーク管理者から収集する必要があ り ます。

アプライアンスへの接続

初期セッ ト アップ時に、次の 2 つのいずれかの方式で、アプラ イアンスに接
続できます。

表 3-2 アプライアンスに接続するオプシ ョ ン

Ethernet PC とネッ ト ワークの間およびネッ ト ワーク と  IronPort 管理
ポート の間のイーサネッ ト接続です。工場出荷時に管理
ポート に割り当てられている  IP アド レスは 192.168.42.42 
です。ご使用のネッ ト ワーク  コンフ ィギュレーシ ョ ンで使
用可能であれば、この方法による接続が手軽です。
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（注） 初期接続方式は、 終的な方式でないこ とに留意して ください。このプロセ
スは、初期設定だけに適用されます。ネッ ト ワーク設定値を後で変更して、
別の接続方式を使用できます（詳細については、付録 A「アプラ イアンスへ
のアクセス」を参照して ください）。アプラ イアンスを利用するための管理
者権限が異なる、複数のユーザ アカウン ト を作成する こ と もできます（詳
細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Adding Users」を参照して ください）。

シリアル シ リ アル通信によって  PC と  IronPort シ リ アル コンソール 
ポー ト が接続されます。イーサネッ ト方式を使用できない
場合は、コンピュータ とアプラ イアンスをシ リ アル同士で
ス ト レー ト接続する と、代替ネッ ト ワーク設定値を  
Management ポー ト に適用できるまでの代用にな り ます。
ピン割り当については、シ リ アル接続によるアクセス
（A-615 ページ）を参照して ください。シ リ アル ポー ト の通
信設定値は次のとおりです。

Bits per second：9600

データ  ビッ ト ：8

パリ テ ィ：なし

ス ト ップビッ ト ：1

フロー制御：ハード ウェア

表 3-2 アプライアンスに接続するオプシ ョ ン（続き）
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ネッ トワーク  アドレスと  IP アドレスの割り当ての決定

電子メールを受信および配信するネッ トワーク接続の選択 

大部分のユーザは、IronPort アプラ イアンスから  2 つのネッ ト ワークに接続
する こ とによって、アプラ イアンス上の 2 つの Data イーサネッ ト  ポート を
利用します。

• プラ イベート  ネッ ト ワークでは、内部システム宛てのメ ッセージを受
け入れて配信します。

• パブ リ ッ ク  ネッ ト ワークでは、インターネッ ト宛てのメ ッセージを受
け入れて配信します。

1 つの Data ポート だけを両方の機能に使用するユーザもいます。
Management イーサネッ ト  ポート では任意の機能をサポート できますが、
グラフ ィ カル ユーザ インターフェイス と コマン ド ラ イン  インターフェイ
スを利用するために事前設定されています。

物理イーサネッ ト  ポートへの論理 IP アドレスのバインド

着信と発信の電子メール ト ラフ ィ ッ クを個別の リ スナーおよび個別の IP 
アド レスで分離できます。ただし、アプラ イアンスのシステム  セッ ト アッ
プ ウ ィザードでは、次の設定を持つ初期設定をサポート しています。

• 個別の物理インターフェイスに設定された 2 個の論理 IP アド レス上の 
2 つの個別リ スナー：着信と発信の ト ラフ ィ ッ クの分離 

• 1 つの物理インターフェイスに設定された  1 つの論理 IP アド レス上の 
1 つの リ スナー：着信と発信の両ト ラフ ィ ッ クの組み合わせ

接続用ネッ トワーク設定値の選択

使用する こ とを選択した各イーサネッ ト  ポート に関する次のネッ ト ワー
ク情報が必要にな り ます。

• IP アド レス

• ネッ ト マス ク
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さ らに、ネッ ト ワーク全体に関する次の情報も必要にな り ます。

• ネッ ト ワークのデフォル ト  ルータ（ゲー ト ウェ イ）の IP アド レス

• DNS サーバの IP アド レスおよびホス ト名（インターネッ ト  ルート  
サーバを使用する場合は不要）

• NTP サーバのホス ト名または IP アド レス（IronPort のタイム  サーバを
使用する場合は不要）

詳細については、付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当て」
を参照して ください。

（注） インターネッ ト と  IronPort アプラ イアンスの間でファ イアウォールを稼働
しているネッ ト ワークの場合は、IronPort アプラ イアンスを正常に機能させ
るために、特定のポート を開ける必要がある場合があ り ます。詳細について
は、付録 C「フ ァ イアウォール情報」を参照して ください。

セッ トアップ情報の収集

これで、システム  セッ ト アップ ウ ィザードで必要な内容を選択するための
要件および戦略が判明したため、この項を参照しながら次の表を使用して、
システムのセッ ト アップに関する情報を収集して ください。

ネッ ト ワークおよび IP アド レスの詳細については、付録 B「ネッ ト ワーク  
アド レス と  IP アド レスの割り当て」を参照して ください。IronPort M-Series 
アプラ イアンスを設定する場合は、第 17 章「IronPort M-Series セキュ リ テ ィ
管理アプラ イアンス」を参照して ください。

表 3-3 システム セッ トアップ ワークシート：2 個の IP アドレスによる電子
メール ト ラフ ィ ッ クの分離

システム設定（System Settings）

デフォル ト のシステム  ホス ト名（Default 
System Hostname）：

システム  アラー ト  メールの送信先（Email 
System Alerts To）：

定期レポート の送信先:（Deliver Scheduled 
Reports To:）

タ イムゾーン情報（Time Zone Information）：
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NTP サーバ:（NTP Server:）

管理者パスワード :（Admin Password:）

SenderBase ネッ ト ワークに参加:（SenderBase 
Network Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オー ト サポート :（AutoSupport:） イネーブル/ディセーブル
（Enable / Disable）

ネッ トワーク  インテグレーシ ョ ン（Network Integration）

ゲート ウェ イ（Gateway）：

DNS:（インターネッ ト または独自指定）

インターフェイス（Interfaces）
データ  1 ポート（Data 1 Port）

IP アド レス（IP Address）：

ネッ ト ワークマス ク :（Network Mask:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming 
Mail:）

[ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing 
Mail:）

System

データ  2 ポート（Data 2 Port）

IP アド レス（IP Address）：

ネッ ト ワークマス ク :（Network Mask:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming 
Mail:）

[ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing 
Mail:）

System

表 3-3 システム セッ トアップ ワークシート：2 個の IP アドレスによる電子
メール ト ラフ ィ ッ クの分離（続き）
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管理ポート（Management Port）

IP アド レス（IP Address）：

ネッ ト ワークマス ク :（Network Mask:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming 
Mail:）

[ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing 
Mail:）

System

メ ッセージセキュリテ ィ（Message Security）

SenderBase レピュテーシ ョ ンフ ィルタ :
（SenderBase Reputation Filtering:）

イネーブル/ディセーブル

Anti-Spam Scanning Engine なし /IronPort 

McAfee Anti-Virus Scanning Engine イネーブル/ディセーブル

Sophos Anti-Virus Scanning Engine イネーブル/ディセーブル

ウイルス感染フ ィルタ イネーブル/ディセーブル

表 3-4 システム セッ トアップ ワークシート：1 個の IP アドレスをすべての電
子メール ト ラフ ィ ッ クに使用

システム設定（System Settings）

デフォル ト のシステム  ホス ト名（Default 
System Hostname）：

システム  アラー ト  メールの送信先（Email 
System Alerts To）：

定期レポート の送信先:（Deliver Scheduled 
Reports To:）

タ イム  ゾーン :（Time Zone:）

NTP サーバ:（NTP Server:）

管理者パスワード :（Admin Password:）

表 3-3 システム セッ トアップ ワークシート：2 個の IP アドレスによる電子
メール ト ラフ ィ ッ クの分離（続き）
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SenderBase ネッ ト ワークに参加:（SenderBase 
Network Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オー ト サポート :（AutoSupport:） イネーブル/ディセーブル
（Enable / Disable）

ネッ トワーク  インテグレーシ ョ ン（Network Integration）

ゲート ウェ イ（Gateway）：

DNS:（インターネッ ト または独自指定）

インターフェイス（Interfaces）
データ  2 ポート（Data 2 Port）

IP アド レス（IP Address）：

ネッ ト ワークマス ク :（Network Mask:）

完全なホス ト名:（Fully Qualified Hostname:）

受信メールの受け入れ:（Accept Incoming 
Mail:）

[ド メ イン
（Domain）]

[送信先
（Destination）]

外部への送信メールを中継:（Relay Outgoing 
Mail:）

System

データ  1 ポート（Data 1 Port）

IP アド レス（IP Address）：

ネッ ト ワークマス ク :（Network Mask:）

完全なホス ト名:（Fully Qualified Hostname:）

メ ッセージセキュリテ ィ（Message Security）

SenderBase レピュテーシ ョ ンフ ィルタ :
（SenderBase Reputation Filtering:）

イネーブル/ディセーブル

Anti-Spam Scanning Engine なし /IronPort

McAfee Anti-Virus Scanning Engine イネーブル/ディセーブル

表 3-4 システム セッ トアップ ワークシート：1 個の IP アドレスをすべての電
子メール ト ラフ ィ ッ クに使用（続き）
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システム セッ トアップ ウィザードの使用方法

IronPort AsyncOS オペレーティ ング  システムには、システム  コンフ ィギュ
レーシ ョ ンの 5 つの手順を実行するための、ブラウザベースの System Setup 
Wizard が用意されています。コマン ド ラ イン  インターフェイス（CLI）バー
ジ ョ ンの System Setup Wizard も含まれています。詳細については、コマン ド
ラ イン  インターフェイス（CLI）システム  セッ ト アップ ウ ィザードの実行
（3-78 ページ）を参照して ください。System Setup Wizard では使用できない
カスタム  コンフ ィギュレーシ ョ ン  オプシ ョ ンを利用するユーザもいます。
ただし、初期セッ ト アップでは System Setup Wizard を使用して、設定に漏れ
がないよ うにする必要があ り ます。セッ ト アップの準備（3-50 ページ）で必
要な情報を収集済みであれば、コンフ ィギュレーシ ョ ン  プロセスを完了す
るための時間はわずかです。

警告 システム セッ トアップ  ウィザードでは、システムを完全に再設定します。
システム セッ トアップ  ウィザードは、アプライアンスをまった く初めて設
置する場合か、既存の設定を上書きする場合に限り使用して く ださい。

警告 出荷時の IronPort アプライアンスには、C60/600/650/660、C30/300/350/360、お
よび X1000/1050/1060 システムの管理ポートおよび C10/100 システムの Data 
1 ポートにデフォルト  IP アドレス 192.168.42.42 が設定されています。
IronPort アプライアンスをネッ トワークに接続する前に、他の装置の IP ア
ドレスが、この工場出荷時のデフォルト設定と競合していないことを確認
して く ださい。IronPort M-Series アプライアンスを設定する場合は、
IronPort M-Series セキュリテ ィ管理アプライアンス（17-595 ページ）を参照
して く ださい。

複数の工場出荷時の設定を持つ IronPort アプラ イアンスをネッ ト ワークに
接続する場合は、1 つずつ追加して、各 IronPort アプラ イアンスのデフォル
ト  IP アド レスを順に再設定して ください。

Sophos Anti-Virus Scanning Engine イネーブル/ディセーブル

ウイルス感染フ ィルタ イネーブル/ディセーブル

表 3-4 システム セッ トアップ ワークシート：1 個の IP アドレスをすべての電
子メール ト ラフ ィ ッ クに使用（続き）
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Web ベースのグラフ ィ カル ユーザ インターフェイス
（GUI）の利用

Web ベースのグラフ ィ カル ユーザ インターフェイス（GUI）を利用するに
は、Web ブラウザを開き、192.168.42.42 を表示します。

ログイン画面が表示されます。

図 3-4 アプライアンスへのログイン

下記のユーザ名およびパスワードを入力してアプラ イアンスにログインし
ます。

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

（注） アイ ドル時間が 30 分以上続くか、ログアウ ト しないでブラウザを閉じた場
合は、セッシ ョ ンがタ イムアウ ト されます。その場合は、ユーザ名およびパ
スワードの再入力が要求されます。システム  セッ ト アップ ウ ィザードの実
行中にセッシ ョ ンがタ イムアウ ト した場合は、 初からやり直す必要があ
り ます。
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Web ベースの System Setup Wizard の実行

System Setup Wizard を起動するには、Web ベースのグラフ ィ カル ユーザ イ
ンターフェイス（GUI）の利用（3-58 ページ）の説明に従って、グラフ ィ カル 
ユーザ インターフェイスにログインします。[System Administration] タブ
で、左方の リ ンク  リ ス ト から  [System Setup Wizard] をク リ ッ ク します。新規
のシステム（先行リ リースの AsyncOS からのアップグレードなし）の場合
は、ブラウザがシステム  セッ ト アップ ウ ィザードに自動的に リ ダイレク ト
されます。

System Setup Wizard では、5 つのカテゴ リに分割された、次のコンフ ィギュ
レーシ ョ ン  タス クが順に示されます。

ステップ 1 開始

– ラ イセンス契約書の参照と受諾

ステップ  2 システム

– アプラ イアンスのホス ト名の設定

– アラー ト 、レポー ト配信、および AutoSupport の設定

– システム時刻と  NTP サーバの設定

– admin パスワードの リ セッ ト

– SenderBase Network Participation のイネーブル化

ステップ  3 ネッ ト ワーク

– デフォル ト  ルータおよび DNS 設定値の定義

– 次のよ う なネッ ト ワーク  インターフェイスのイネーブル化および
設定
着信メールの設定（インバウン ド  リ スナー）
SMTP ルート の定義（任意）
発信メール（アウ トバウン ド  リ スナー）の設定およびアプラ イアン
スを介して メールを リ レーできるシステムの定義（任意）

ステップ  4 セキュ リ テ ィ

– SenderBase レピュテーシ ョ ン  フ ィルタ リ ングのイネーブル化

– スパム対策サービスのイネーブル化

– IronPort スパム検疫のイネーブル化
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– Anti-Virus サービスのイネーブル化

– ウイルス感染フ ィルタサービスのイネーブル化

ステップ  5 レビュー

– セッ ト アップのレビューおよび設定のインス トール

各手順を完了して [次へ（Next）] をク リ ッ ク しながら、System Setup Wizard 
を進めて ください。[前へ（Previous）] をク リ ッ クする と、前の手順に戻る こ
とができます。プロセスの 後に、変更を確定するよ うプロンプ ト が表示さ
れます。確定するまで、変更は有効にな り ません。[次へ（Next）] をク リ ッ ク
したと きに必須フ ィールドをブランクにした場合（または正し くない情報
を入力した場合）は、そのフ ィールドの外枠が赤で表示されます。修正し、も
う一度 [次へ（Next）] をク リ ッ ク して ください。

手順 1：開始

ラ イセンス契約書の参照から開始します。ラ イセンス契約書を参照し、同意
する場合は、同意する こ と を示すボッ ク スをオンにし、[セッ ト アップの開
始（Begin Setup）] をク リ ッ ク して続行します。

図 3-5 System Setup Wizard：手順 1：Start

契約書の文面は次の場所でも参照できます。
https://support.ironport.com/license/eula.html
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手順 2：システム

ホスト名の設定

IronPort アプラ イアンスの完全修飾ホス ト名を定義します。この名前は、
ネッ ト ワーク管理者が割り当てる必要があ り ます。

システム アラートの設定

ユーザの介入を必要とするシステム  エラーが発生した場合、IronPort 
AsyncOS は電子メールでアラー ト  メ ッセージを送信します。このアラー ト
の送信先と して使用する電子メール アド レス（複数可）を入力します。

システム  アラー ト を受信する電子メール アド レスを  1 つ以上追加する必
要があ り ます。単一の電子メール アド レスか、カンマで区切った複数アド
レスを入力します。当初、この電子メール受信者は、ディ レ ク ト リ獲得攻撃
対策アラー ト以外のすべてのタイプおよびすべてのレベルのアラー ト を受
信します。後で、アラー ト  コンフ ィギュレーシ ョ ンをさ らに詳細化できま
す。詳細については、アラー ト （15-521 ページ）を参照して ください。

レポート配信の設定

デフォル ト のスケジュール済みレポート の送信先にするアド レスを入力し
ます。この値をブランクにしても、スケジュール済みレポートは引き続き実
行されます。スケジュール済みレポートは配信されませんが、アプラ イアン
ス上にアーカイブされます。

時間の設定

IronPort アプライアンス上の時間帯を設定して、メ ッセージ ヘッダーおよび
ログ ファ イルのタイムスタンプが正確になるよ うにします。ド ロ ップダウ
ン  メニューを使用して時間帯を見つけるか、GMT オフセッ トによって時間
帯を定義します（詳細については、GMT オフセッ トの選択（15-574 ページ）を
参照して ください）。

システム  ク ロ ッ ク時刻は、後で手動によって設定するか、Network Time 
Protocol（NTP; ネッ ト ワーク  タ イム  プロ ト コル）を使用してネッ ト ワーク
上またはインターネッ ト上の他のサーバと時刻を同期する こ と もできま
す。デフォル ト では、IronPort アプラ イアンスで時刻を同期する  IronPort 
Systems タ イム  サーバ（time.IronPort.com）へのエン ト リ が 1 つ設定されて
います。
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パスワードの設定

admin アカウン ト のパスワードを設定します。この手順は必須です。IronPort 
AsyncOS の admin アカウン ト のパスワードを変更する場合、新しいパス
ワードは、6 文字以上でなければな り ません。パスワードは、必ず安全な場
所に保管して ください。

SenderBase ネッ トワークへの参加

SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送
信元の識別、およびスパム送信者のブロ ッ クに役立つよ うに設計された、電
子メールのレピュテーシ ョ ン  サービスです。

SenderBase ネッ ト ワークへの参加に同意した場合、IronPort は、組織の電子
メール ト ラフ ィ ッ クを集約した統計情報を収集します。これには、メ ッ
セージ属性の要約データおよび IronPort アプラ イアンスがどのよ うに各種
メ ッセージを処理したかに関する情報のみが含まれています。たとえば、
IronPort は、メ ッセージの本文も メ ッセージの件名も収集しません。個人を
特定できる情報や、組織を特定する情報は、機密情報と して扱われます。収
集されるデータの例など、SenderBase の詳細については、[共有対象データ
の詳細については、こ こをク リ ッ ク（Click here for more information about 
what data is being shared）] リ ンクをク リ ッ ク して ください（よ く あるご質問
（13-449 ページ）を参照）。

SenderBase ネッ ト ワークに参加する場合は、[メールをベース とする脅威の
特定、排除を目的と して、IronPort がメールの匿名統計を収集および
SenderBaseに対しレポートする こ と を許可（Allow IronPort to gather 
anonymous statistics on email and report them to SenderBase in order to identify 
and stop email-based threats）] の横のボッ ク スをオンにし、[承認（Accept）] を
ク リ ッ ク します。

詳細については、第 13 章「SenderBase Network Participation」を参照して くだ
さい。

AutoSupport のイネーブル化

IronPort AutoSupport 機能（デフォル ト でイネーブル）では、ご使用の 
IronPort アプラ イアンスに関する問題を  IronPort カスタマー サポート  チー
ムが認識しておく こ とで、適切なサポート を提供できるよ うにします（詳細
については、IronPort AutoSupport（15-524 ページ）を参照して ください）。
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図 3-6 System Setup Wizard：手順 2：システム

[次へ（Next）] をク リ ッ ク して続行します。

手順 3：ネッ トワーク

手順 3 では、デフォル ト  ルータ（ゲー ト ウェイ）を定義し、DNS 設定値を設
定してから、Data 1 インターフェイス、Data 2 インターフェイス、および 
Management インターフェイスを設定する こ とによ り、電子メールの受信や
リ レーを行う よ うにアプラ イアンスをセッ ト アップします。

DNS とデフォルト  ゲートウェイの設定

ネッ ト ワーク上のデフォル ト  ルータ（ゲー ト ウェ イ）の IP アド レスを入力
します。

次に、Domain Name Service（DNS）を設定します。IronPort AsyncOS には、イン
ターネッ トのルート  サーバに直接問い合わせできる高性能な内部 DNS リ
ゾルバ/キャ ッシュが組み込まれていますが、指定した DNS サーバを使用す
るこ と もできます。独自のサーバを使用する場合は、各 DNS サーバの IP ア
ド レスおよびホス ト名を指定する必要があ り ます。システム  セッ ト アップ 
ウ ィザードから入力できる  DNS サーバは 4 台までです。入力した DNS サー
バの初期プライオ リ テ ィは 0 になっている こ とに注意して ください。詳細に
ついては、ド メ イン  ネーム  システム（DNS）設定値の設定（15-562 ページ）を
参照して ください。
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（注） アプラ イアンスでは、着信接続のための DNS ルッ クアップを実行するため
に、稼働中の DNS サーバを利用できる必要があ り ます。アプラ イアンスを
セッ ト アップする と きにアプラ イアンスからアクセス可能な稼動中の 
DNS サーバを指定できない場合は、[インターネッ トルー ト  DNS サーバを
使用（Use Internet Root DNS Server）] を選択するか、Management インター
フェイスの IP アド レスを一時的に指定する こ と を回避策と して、システム  
セッ ト アップ ウ ィザードを完了できます。

ネッ トワーク  インターフェイスの設定

IronPort アプラ イアンスには、マシンの物理ポート に関連付けられたネッ ト
ワーク  インターフェイスがあ り ます。たとえば、C60/600/650/660、
C30/300/350/360、および X1000/1050/1060 アプラ イアンスでは、3 個の物理
イーサネッ ト  インターフェイスが使用可能です。C10/100/150/160 アプラ イ
アンスでは、2 個の物理イーサネッ ト  インターフェイスが使用可能です。

インターフェイスを使用するには、[有効（Enable）] チェ ッ クボッ ク スをオ
ンにし、IP アド レス、ネッ ト ワーク  マスク、および完全修飾ホス ト名を指定
します。入力する  IP アド レスは、DNS レコードに反映されている、インバウ
ン ド  メール用のアド レスである必要があ り ます。通常、このアド レスには、
DNS で MX レコード と関連付けられています。

各インターフェイスは、メールを受け入れる（着信）、電子メールを リ レーす
る（発信）、またはアプライアンスを管理するよ うに設定できます。セッ ト
アップ時は、このいずれかに制限されます。通常は、インターフェイスの 1 つ
を着信用、1 つを発信用、および 1 つをアプライアンス管理用に使用します。
C10 および C100 アプラ イアンスでは、1 つのインターフェイスを着信と発
信の両方のメール用に使用し、も う  1 つのインターフェイスを管理用に使用
するこ とが一般的です。

インターフェイスの 1 つは、電子メールの受信用に設定する必要があり ます。

アプラ イアンスのいずれかの物理イーサネッ ト  インターフェイスに論理 
IP アド レスを割り当てて、設定します。Data 1 イーサネッ ト  ポート と  Data 2 
イーサネッ ト  ポート の両方を使用する場合は、両方の接続に対してこの情
報が必要です。
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C60/600/650/660、C30/300/350/360、および X1000/1050/1060 をご利用のお
客様：物理イーサネッ ト  ポート の 1 つは、インターネッ ト に直接接続してパ
ブ リ ッ ク  リ スナー経由でインバウン ド電子メールを受信するために使用
し、も う  1 つは内部ネッ ト ワークに直接接続してプラ イベート  リ スナー経
由でアウ トバウン ド電子メールを リ レーするために使用する こ とが推奨さ
れます。

C10/100/150/160 をご利用のお客様：通常は、システム  セッ ト アップ ウ ィ
ザードでインバウン ド電子メールの受信とアウ トバウン ド電子メールの リ
レーの両方に対して、リ スナーが 1 つの物理イーサネッ ト  ポート が 1 つだ
け設定されます。

物理イーサネッ ト  ポートへの論理 IP アド レスのバイン ド（3-52 ページ）を
参照して ください。

次の情報が必要です。

• ネッ ト ワーク管理者によって割り当てられた IP アド レス。

• インターフェイスのネッ ト マス ク。

ネッ ト マス クは、標準のド ッ ト付き  10 進形式にするか、16 進形式にす
る こ とができます。

• （任意）IP アド レスの完全修飾ホス ト名。

（注） 同じサブネッ ト に含まれる  IP アド レスを、別々の物理イーサネッ ト  イン
ターフェイスには設定できません。ネッ ト ワークおよび IP アド レスのコン
フ ィギュレーシ ョ ンの詳細については、付録 B「ネッ ト ワーク  アド レス と  
IP アド レスの割り当て」を参照して ください。

メールの受け入れ

メールを受け入れるよ うにインターフェイスを設定する場合は、次の内容
を定義します。

• 受け入れる メールの宛先のド メ イン

• 各ド メ インの宛先（SMTP ルート ）（任意）

[受信メールの受け入れ（Accept Incoming Mail）] のチェ ッ クボッ ク スをオン
にし、メールを受け入れるインターフェイスを設定します。受け入れる メー
ルのド メ インの名前を入力します。
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[宛先（Destination）] を入力します。これは、SMTP ルート または指定したド
メ イン宛ての電子メールをルーテ ィ ングするマシンの名前です。

これは、 初の SMTP ルート  エン ト リ です。SMTP ルート  テーブルを使用
する と、入力する各ド メ イン宛てのすべての電子メール（受信者アクセス  
テーブル（RAT）エン ト リ と も呼ぶ）を特定の Mail Exchange（MX）ホス ト に
リ ダイレ ク ト できます。標準インス トールの場合、SMTP ルート  テーブルで
は、特定のグループウェア サーバ（たとえば、Microsoft Exchange）やインフ
ラス ト ラ クチャの電子メール配信における「次のホップ」を定義します。

たとえば、ド メ イン  example.com かそのすべてのサブド メ イン  
.example.com のいずれか宛てメールを受け入れた場合に、グループウェア  
サーバ exchange.example.com にルーテ ィ ングするよ う指定するルート を定
義できます。

ド メ インおよび宛先は、複数入力できます。ド メ インをさ らに追加するに
は、[行を追加（Add Row）] をク リ ッ ク します。行を削除するには、ゴ ミ箱ア
イコンをク リ ッ ク します。

（注） この手順での SMTP ルート の設定は任意です。SMTP ルート を定義してい
ない場合は、リ スナーが受信した着信メールの配信ホス ト の検索と決定に、
DNS が使用されます（詳細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Routing Email for Local Domains」を参照し
て ください）。

ド メ インを受信者アクセス  テーブルに少な く と も  1 つ追加する必要があ り
ます。ド メ イン、たとえば、example.com を入力します。example.net のいずれ
のサブド メ イン宛てのメールと も必ず一致させるために、ド メ イン名の他
に .example.net も受信者アクセス  テーブルに入力します。詳細について
は、受信者の定義（5-191 ページ）を参照して ください。

メール リレー（任意）

メールを リ レーするよ うにインターフェイスを設定する と きは、アプライア
ンスを介して電子メールの リ レーを許可するよ う、システムを定義します。

リ スナーのホス ト  アクセス  テーブルにある  RELAYLIST 内のエン ト リ を
使用します。詳細については、送信者グループの構文（5-144 ページ）を参照
して ください。
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[外部への送信メールを中継（Relay Outgoing Mail）] のチェ ッ クボッ ク スを
オンにし、メールを リ レーするインターフェイスを設定します。アプラ イア
ンスを介して メールを リ レーできるホス ト を入力します。

アウ トバウン ド  メールを リ レーするよ うにインターフェイスを設定する
と、そのインターフェイスを使用するパブ リ ッ ク  リ スナーが設定されてい
る場合を除き、そのインターフェイスの SSH がシステム  セッ ト アップ ウ ィ
ザードによってオンにされます。

次の例では、2 つのインターフェイスが作成されます。

• 192.168.42.42 は、引き続き  Management インターフェ イスに設定され
ます。

• 192.168.1.1 は、Data 1 イーサネッ ト  インターフェイスでイネーブルに
な り ます。.example.com で終わる ド メ イン宛てのメールを受け入れる
よ うに設定されており、exchange.example.com 宛ての SMTP ルート が定
義されています。

• 192.168.2.1 は、Data 2 イーサネッ ト  インターフェイスでイネーブルに
な り ます。exchange.example.com からのメールを リ レーするよ うに設定
されます。

（注） 次の例は、X1000/1050/1060、C60/600/650/660、および C30/300/350/360 アプ
ラ イアンスに該当します。C10/100/150/160 アプラ イアンスの場合は、着信
と発信の両方のメール用に Data 2 インターフェイスを設定し、アプラ イア
ンス管理用に Data 1 インターフェイスを使用する こ とが一般的です
（C10/100 の設置（3-68 ページ）を参照）。
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図 3-7 ネッ トワーク  インターフェイス：Management および追加の IP アド
レス x 2（ ト ラフ ィ ックの分離）

図 3-2（3-48 ページ）のよ う なネッ ト ワークを構築する場合に、この設定を
使用します。

C10/100 の設置

すべての電子メール ト ラフ ィ ッ ク用に単一の IP アド レスを設定する場合
（ ト ラフ ィ ッ クの分離なし）、システム  セッ ト アップ ウ ィザードの手順 3 は
次のよ うにな り ます。
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図 3-8 ネッ トワーク  インターフェイス：着信と発信の（分離されない）ト ラ
フ ィ ック用に 1 つの IP アドレス

図 3-3（3-49 ページ）のよ う なネッ ト ワークを構築する場合に、この設定を
使用します。

[次へ（Next）] をク リ ッ ク して続行します。

手順 4：セキュリティ

手順 4 では、アンチスパム設定値およびアンチウイルス設定値を設定しま
す。アンチスパム  オプシ ョ ンには、SenderBase レピュテーシ ョ ン  フ ィルタ
リ ング とアンチスパム  スキャン  エンジンの選択が含まれます。アンチウイ
ルスについては、ウ イルス感染フ ィルタおよび Sophos または McAfee のア
ンチウイルス  スキャンをイネーブルにできます。
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SenderBase レピュテーショ ン フ ィルタ リングのイネーブル化

SenderBase 評価サービスは、スタン ドアロンのアンチスパム  ソ リ ューシ ョ
ン と しても使用できますが、IronPort Anti-Spam など、コンテンツ  ベースの
アンチスパム  システムの有効性を高める こ と を主な目的と しています。

SenderBase レピュテーシ ョ ン  サービス（http://www.SenderBase.org）には、リ
モー ト  ホス ト の接続 IP アド レスに基づいて、陽性と疑わしいスパムをユー
ザが拒否した り、制限した りするための正確で柔軟な方法が備わっていま
す。SenderBase レピュテーシ ョ ン  サービスは、特定の送信元からのメ ッ
セージがスパムである確率に基づく評点を返します。SenderBase レピュ
テーシ ョ ン  サービスは、電子メール メ ッセージの量をグローバルに表示し
て、電子メールの送信元の識別とグループ化を容易にする方法でデータを
編成している点で独特です。IronPort では、SenderBase 評価フ ィルタ リ ング
をイネーブルにする こ と を強く推奨しています。

イネーブルにした SenderBase レピュテーシ ョ ン  フ ィルタ リ ングは、着信
（受け入れ） リ スナーで適用されます。

アンチスパム スキャンのイネーブル化

IronPort アプラ イアンスには、IronPort Anti-Spam ソフ ト ウェアの 30 日間評
価キーが付属している場合があ り ます。System Setup Wizard のこの部分で
は、アプラ イアンスで IronPort Anti-Spam をグローバルでイネーブルにする
こ と を選択できます。スパム対策サービスをイネーブルにしないこ と も選
択できます。

アンチスパム  サービスをイネーブルにする場合は、スパムおよび陽性と疑
わしいスパム  メ ッセージをローカル IronPort スパム検疫エ リ アに送信する
よ うに、AsyncOS を設定できます。IronPort スパム検疫は、アプラ イアンス
のエンドユーザ検疫と して機能します。エン ドユーザのアクセス権を設定
していない う ちは、管理者だけが隔離を利用できます。

アプラ イアンスで使用可能なすべての IronPort Anti-Spam 設定オプシ ョ ン
については、第 8 章「アンチスパム」を参照して ください。IronPort スパム隔
離の詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Quarantines」を参照して ください。
3-70
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 3 章      セッ トアップおよび設置
アンチウイルス スキャンのイネーブル化

IronPort アプラ イアンスには、Sophos Anti-Virus または McAfee Anti-Virus 
スキャン  エンジンの 30 日間評価キーが付属している場合があ り ます。シス
テム  セッ ト アップ ウ ィザードのこの部分では、アプラ イアンスでウイルス
対策スキャン  エンジンをグローバルでイネーブルにする こ と を選択でき
ます。

ウイルス対策スキャン  エンジンをイネーブルにする と、デフォル ト の着信
メール ポ リ シーおよびデフォル ト の発信メール ポ リ シーの両方について
イネーブルにな り ます。IronPort アプラ イアンスでは、メールをスキャンし
てウイルスを検出しますが、感染した添付ファ イルの修復は行いません。ア
プラ イアンスでは、感染したメ ッセージを ド ロ ップします。

アプラ イアンスで使用可能なすべてのウイルス対策設定オプシ ョ ンについ
ては、第 9 章「アンチウイルス」を参照して ください。

ウイルス感染フ ィルタのイネーブル化

IronPort アプラ イアンスには、ウ イルス感染フ ィルタの 30 日間評価キーが
付属している場合があ り ます。ウ イルス感染フ ィルタは、従来のウイルス
対策セキュ リ テ ィ  サービスが新しいウ イルス  シグニチャ  ファ イルで更新
されるまで、疑わしいメ ッセージを隔離して新たなウ イルス発生に対する
「第 1 の防衛ラ イン」にな り ます。

詳細については、第 10 章「ウ イルス感染フ ィルタ」を参照して ください。
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図 3-9 System Setup Wizard：手順 4：メ ッセージ セキュリテ ィの設定

[次へ（Next）] をク リ ッ ク して続行します。

手順 5：レビュー

設定情報のサマ リーが表示されます。[システム設定（System Settings）]、[ネッ
ト ワーク インテグレーシ ョ ン（Network Integration）]、および [メ ッセージセ
キュ リ テ ィ（Message Security）] の情報は、[前へ（Previous）] ボタンをク リ ッ
クするか、各セクシ ョ ンの右上にある対応する  [編集（Edit）] リ ンクをク リ ッ
クするこ とによって編集できます。変更を加える手順まで戻った場合は、再
度このレビュー ページに至るまで、残りの手順を進める必要があ り ます。以
前に入力した設定は、すべて残っています。
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図 3-10 System Setup Wizard：手順 5：レビュー

表示されている情報が要件を満たしていれば、[この設定をインス トール
（Install This Configuration）] をク リ ッ ク します。確認のダイアログが表示さ
れます。[インス トール（Install）] をク リ ッ ク して、新しい設定をインス トー
ルします。
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図 3-11 System Setup Wizard：[Confirm Install]

これで、IronPort アプラ イアンスは、電子メールを送信できる状態にな り ま
した。

（注） アプラ イアンスへの接続に使用するインターフェイス（X1000/1050/1060、
C60/600/650/660、および C30/300/350/360 システムの管理インターフェイ
スまたは C10/100/150/160 システムの Data 1 インターフェイス）の IP アド
レスをデフォル ト から変更した場合は、[インス トール（Install）] をク リ ッ ク
する と、現在の URL（http://192.168.42.42）への接続が失われます。ただし、ブ
ラウザは、新しい IP アド レスに リ ダイレク ト されます。

システム  セッ ト アップが完了する と、複数のアラー ト  メ ッセージが送信さ
れます。詳細については、即時アラー ト （3-96 ページ）を参照して ください。

Active Directory の設定

システム  セッ ト アップ ウ ィザードによって  E メール セキュ リ テ ィ  アプラ
イアンスに設定が正し く インス トールされる と、Active Directory Wizard が
表示されます。ネッ ト ワークで Active Directory サーバを稼動している場合
は、Active Directory Wizard を使用して、Active Directory サーバ用の LDAP 
サーバ プロファ イルの設定と、受信者検証用リ スナーの割り当てを行う必
要があ り ます。Active Directory を使用していないか、後で設定する場合は、
[このステップをスキップ（Skip this Step）] をク リ ッ ク します。Active 
Directory Wizard は、[System Administration] > [Active Directory Wizard] 
ページで実行できます。Active Directory およびその他の LDAP プロファ イ
ルは、[System Administration] > [LDAP] ページでも設定できます。

Active Directory Wizard では、認証方式、ポート 、ベース  DN、および SSL をサ
ポートするかど うかなど、LDAP サーバ プロファ イルの作成に必要なシス
テム情報を取得します。Active Directory Wizard では、LDAP サーバ プロファ
イル用の LDAP 許可クエ リーおよびグループ クエ リーも作成します。
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Active Directory Wizard によって LDAP サーバ プロファ イルが作成されて
から、[System Administration] > [LDAP] ページを使用して新規プロファ イル
を表示し、さ らに変更を加えます。

Active Directory Wizard を使用する手順は、次のとおりです。

ステップ 1 [Active Directory ウ ィザード（Active Directory Wizard）] ページで [Active 
Directory ウ ィザードを実行（Run Active Directory Wizard）] をク リ ッ ク します。

図 3-12 Active Directory Wizard：手順 1：Start

ステップ  2 Active Directory サーバのホス ト名を入力します。

ステップ  3 認証要求のためのユーザ名およびパスワードを入力します。

ステップ  4 [次へ（Next）] をク リ ッ ク して続行します。

Active Directory サーバへの接続が Active Directory Wizard によってテス
ト されます。成功する と、[ディ レク ト リ設定のテス ト （Test Directory 
Settings）] ページが表示されます。

図 3-13 Active Directory Wizard：手順 2：[Directory Lookup Test]
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ステップ  5 Active Directory に存在する と判明している電子メール アド レスを入力し、
[テス ト （Test）] をク リ ッ クする こ とによって、ディ レ ク ト リ設定値をテス
ト します。結果が [接続ステータス（Connection Status）] フ ィールドに表示
されます。

ステップ  6 [完了（Done）] をク リ ッ ク します。

次の手順

Active Directory Wizard と連携するよ うにアプラ イアンスを正常に設定す
るか、処理をスキップする と、[システムセッ ト アップの次のステップ
（System Setup Next Steps）] ページが表示されます。

図 3-14 システム セッ トアップの完了

[System Setup Next Steps] ページの リ ンクをク リ ッ ク して、IronPort アプラ イ
アンスの設定を続行します。
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コマンドライン インターフェイス（CLI）へのアクセス

CLI へのアクセスは、アプラ イアンスへの接続（3-50 ページ）で選択した管
理接続方式によって異な り ます。工場出荷時のデフォル ト  ユーザ名および
パスワードを次に示します。当初は、admin ユーザ アカウン ト だけが CLI に
アクセスできます。admin アカウン ト を介してコマン ド ラ イン  インター
フェイスに初回アクセスした う えで、さ まざまな許可レベルの他のユーザ
を追加できます（ユーザの追加に関する詳細については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Common Administrative 
Tasks」を参照して ください）。システム  セッ ト アップ ウ ィザードで、admin 
アカウン ト のパスワードを変更するよ う要求されます。admin アカウン ト
のパスワードは、password コマン ドを使用して、任意の時点で直接再設定す
る こ と もできます。

イーサネッ ト を介して接続する場合は、工場出荷時のデフォル ト  IP アド レ
スの 192.168.42.42 を使用して SSH セッシ ョ ンまたは Telnet セッシ ョ ンを
開始します。SSH は、ポー ト  22 を使用するよ うに設定されています。Telnet 
は、ポー ト  23 を使用するよ うに設定されています。下記のユーザ名とパス
ワードを入力します。

シ リ アル接続を介して接続する場合は、パーソナル コンピュータのシ リ ア
ル ケーブルが接続されている通信ポート を使用して端末セッシ ョ ンを開
始します。アプラ イアンスへの接続（3-50 ページ）に示されているシ リ アル 
ポート の設定値を使用して ください。下記のユーザ名とパスワードを入力
します。

下記のユーザ名およびパスワードを入力してアプラ イアンスにログインし
ます。

工場出荷時のデフォルト  ユーザ名とパスワード

• ユーザ名：admin

• パスワード：ironport

次に例を示します。

login: admin
password: ironport
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コマンドライン インターフェイス（CLI）システム セッ ト
アップ ウィザードの実行

CLI バージ ョ ンのシステム  セッ ト アップ ウ ィザードの手順は、基本的に 
GUI バージ ョ ン同様ですが、次のわずかな例外があ り ます。

• CLI バージ ョ ンには、Web インターフェイスをイネーブルにするプロン
プ ト が含まれています。

• CLI バージ ョ ンでは、作成する各リ スナーのデフォル ト  メール フロー 
ポ リ シーを編集できます。

• CLI バージ ョ ンには、グローバルなアンチウイルス  セキュ リ テ ィ設定
値およびウイルス感染フ ィルタ  セキュ リ テ ィ設定値を設定するための
プロンプ ト が含まれています。

• CLI バージ ョ ンでは、システム  セッ ト アップの完了後に LDAP プロ
ファ イルを作成する こ と を指示されません。ldapconfig コマン ドを使
用して LDAP プロファ イルを作成して ください。

システム  セッ ト アップ ウ ィザードを実行するには、コマン ド  プロンプ ト で 
systemsetup と入力します。

システムを再設定するよ う システム  セッ ト アップ ウ ィザードから警告が
出されます。アプラ イアンスをまった く初めて設置する場合か、既存の設
定を完全に上書きする場合は、次の質問に「はい（Y）」と回答します。

IronPort> systemsetup

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access 
Table' - mail operations may be interrupted.

Are you sure you wish to continue? [Y]> Y
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（注） 以降のシステム  セッ ト アップ手順については、次で説明します。CLI バー
ジ ョ ンのシステム  セッ ト アップ ウ ィザード対話の例には、Web ベースの 
System Setup Wizard の実行（3-59 ページ）で説明した  GUI バージ ョ ンのシス
テム  セッ ト アップ ウ ィザードから逸脱する部分だけを含めてあ り ます。

admin パスワードの変更

まず、IronPort AsyncOS の admin アカウン ト のパスワードを変更します。続
行するには、現在のパスワードを入力する必要があ り ます。新しいパスワー
ドは 6 文字以上の長さである必要があ り ます。パスワードは、必ず安全な場
所に保管して ください。パスワードの変更は、システム  セッ ト アップ プロ
セスを終了した時点で有効にな り ます。

ライセンス契約書の受諾

表示される ソフ ト ウェア  ラ イセンス契約書を参照して受諾します。

ホスト名の設定 

次に、IronPort アプラ イアンスの完全修飾ホス ト名を定義します。この名前
は、ネッ ト ワーク管理者が割り当てる必要があ り ます。

論理 IP インターフェイスの割り当てと設定

次の手順では、管理（X100/1050/1060、C60/600/650/660、および 
C30/300/350/360 アプラ イアンス）または Data 1（C10/100/150/160 アプラ イ
アンス）とい う物理イーサネッ ト  インターフェイスで論理 IP インターフェ
イスの割り当てと設定を行います。その後、アプラ イアンス上で使用可能な
他の任意の物理イーサネッ ト  インターフェイス上に論理 IP インターフェ
イスを設定するよ う指示されます。

各イーサネッ ト  インターフェイスに複数の IP インターフェイスを割り当
てる こ とができます。IP インターフェイスは、IP アド レスおよびホス ト名
を物理イーサネッ ト  インターフェイス と関連付ける論理構成概念です。
Data 1 と  Data 2 の両方のイーサネッ ト  ポート を使用する場合は、両方の接
続用に IP アド レス とホス ト名が必要です。
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X1000/1050/1060、C60/600/650/660、および C30/300/350/360 をご利用のお
客様：物理イーサネッ ト  ポート の 1 つは、インターネッ ト に直接接続してパ
ブ リ ッ ク  リ スナー経由でインバウン ド電子メールを受信するために使用
し、も う  1 つは内部ネッ ト ワークに直接接続してプラ イベート  リ スナー経
由でアウ トバウン ド電子メールを リ レーするために使用する こ とが推奨さ
れます。

C10/100/150/160 をご利用のお客様：デフォル ト では、systemsetup コマン ド
によってインバウン ド電子メールの受信とアウ トバウン ド電子メールの リ
レーの両方に対して、リ スナーが 1 つの物理イーサネッ ト  ポート が 1 つだ
け設定されます。

（注） アウ トバウン ド  メールを リ レーするよ うにインターフェイスを設定する
と、そのインターフェイスを使用するパブ リ ッ ク  リ スナーが設定されてい
る場合を除き、そのインターフェイスの SSH がシステムによってオンにさ
れます。

次の情報が必要です。

• 後でその IP インターフェイスを参照するために作成した名前（ニッ ク
ネーム）。たとえば、イーサネッ ト  ポート の 1 つをプラ イベート  ネッ ト
ワーク用に使用し、も う  1 つをパブ リ ッ ク  ネッ ト ワーク用にしている
場合は、それぞれ PrivateNet および PublicNet などの名前を付けます。

（注） インターフェイス用に定義する名前では、大文字と小文字が区別されます。
AsyncOS では、2 つの同じインターフェイス名を作成する こ とはできませ
ん。たとえば、Privatenet および PrivateNet とい う名前は、異なる（一意の）
2 つの名前である と見なされます。

• ネッ ト ワーク管理者によって割り当てられた IP アド レス。

• インターフェイスのネッ ト マス ク。ネッ ト マス クは、標準のド ッ ト付き  
10 進形式にするか、16 進形式にする こ とができます。

（注） 同じサブネッ ト に含まれる  IP アド レスを、別々の物理イーサネッ ト  イン
ターフェイスには設定できません。ネッ ト ワークおよび IP アド レスの設定
の詳細については、付録 B「ネッ ト ワーク  アド レス と  IP アド レスの割り当
て」を参照して ください。
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（注） C10/100 をご利用のお客様は、Data 2 インターフェイスを先に設定します。

デフォルト  ゲートウェイの指定

systemsetup コマン ドの次の部分では、ネッ ト ワークのデフォル ト  ルータ
（ゲー ト ウェイ）の IP アド レスを入力します。

Web インターフェイスのイネーブル化

systemsetup コマン ドの次の部分では、アプラ イアンス（Management イーサ
ネッ ト  インターフェイス）の Web インターフェイスをイネーブルにしま
す。Secure HTTP（https）を介して Web インターフェイスを実行する こ と も
できます。HTTPS を使用する場合は、独自の証明書をアップロードするま
で、デモ証明書が使用されます。詳細については、『Cisco IronPort AsyncOS 
for Email Advanced Configuration Guide』の「Enabling a Certificate for HTTPS」
を参照して ください。

DNS 設定値の設定

次に、Domain Name Service（DNS）を設定します。IronPort AsyncOS には、イ
ンターネッ ト のルート  サーバに直接問い合わせできる高性能な内部 DNS 
リ ゾルバ/キャ ッシュが組み込まれていますが、独自の DNS サーバを使用
する こ と もできます。独自のサーバを使用する場合は、各 DNS サーバの IP 
アド レスおよびホス ト名を指定する必要があ り ます。必要な数の DNS サー
バを入力できます（各サーバのプラ イオ リ テ ィは 0 にな り ます）。デフォル
ト では、独自の DNS サーバのアド レスを入力するよ う 、systemsetup から示
されます。
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リスナーの作成

特定の IP インターフェイスに対して設定される、着信電子メール処理サー
ビスを「 リ スナー」によって管理します。リ スナーは、内部システムまたはイ
ンターネッ ト のいずれかから  IronPort アプラ イアンスに着信する電子メー
ルだけに適用されます。IronPort AsyncOS は、メ ッセージを受け入れて受信
者のホス ト に リ レーするために、リ スナーを使用して メ ッセージが満たす
必要のある基準を指定します。リ スナーは、上記で指定した IP アド レス用
に実行されている電子メール リ スナーである と見なすこ とができます
（「SMTP デーモン」と見なすこ と さえ可能）。

X1000/1050/1060、C60/600/650/660、および C30/300/350/360 をご利用のお
客様：デフォル ト では、systemsetup コマン ドによって 2 つの リ スナー（パブ
リ ッ ク とプラ イベート が 1 つずつ）が設定されます（使用可能な リ スナー タ
イプの詳細については、電子メールを受信するためのゲート ウェ イの設定
（5-115 ページ）を参照して ください）。

C10/100/150/160 をご利用のお客様：デフォル ト では、systemsetup コマン
ドによって、インターネッ ト からのメールの受信と内部ネッ ト ワークから
の電子メールの リ レーの両方に対応する  1 つのパブ リ ッ ク  リ スナーが設
定されます。C10/100/150/160 の リ スナーの例（3-88 ページ）を参照して く
ださい。

リ スナーを定義する と きは、次の属性を指定します。

• 後でその リ スナーを参照するために作成した名前（ニッ クネーム）。た
とえば、インターネッ ト に配信される、内部システムからの電子メール
を受け入れる リ スナーには、OutboundMail などの名前を付けます。

• 電子メールの受信に使用する、systemsetup コマン ドで先に作成したい
ずれかの IP インターフェイス。

• 電子メールのルーテ ィ ング先にするマシンの名前（パブ リ ッ ク  リ ス
ナーのみ）。（これは、 初の smtproutes エン ト リ です。詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Routing Email for Local Domains」を参照して ください）。

• パブ リ ッ ク  リ スナーで SenderBase Reputation Score（SBRS; SenderBase 
レピュテーシ ョ ン  スコア）に基づく フ ィルタ リ ングをイネーブルにす
るかど うか。イネーブルにする場合は、[コンサーバティブ
（Conservative）]、[適度（Moderate）]、または [アグレ ッシブ（Aggressive）] 
から設定値を選択する こ と も指示されます。

• ホス ト ご とのレー ト制限：1 時間あた りに リ モー ト  ホス ト から受信する
受信者の 大数（パブ リ ッ ク  リ スナーのみ）。
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• 受け入れる電子メールの宛先にされている受信者ド メ インまたは特定
のアド レス（パブ リ ッ ク  リ スナーの場合）、あるいはアプラ イアンスを
介した電子メールの リ レーを許可するシステム（プラ イベート  リ ス
ナーの場合）。これらは、リ スナーの受信者アクセス  テーブルおよびホ
ス ト  アクセス  テーブルの 初のエン ト リ です。詳細については、送信者
グループの構文（5-144 ページ）およびパブ リ ッ ク  リ スナー（RAT）上で
のローカル ド メ インまたは特定のユーザの電子メールの受け入れ
（5-190 ページ）を参照して ください。

パブリ ック  リスナー

（注） パブ リ ッ ク  リ スナーおよびプラ イベート  リ スナーを作成する次の例は、
X100/1050/1060、C60/600/650/660、および C30/300/350/360 をご利用のお客
様のみに適用されます。IronPort C10/100/150/160 をご利用のお客様は、次の
C10/100/150/160 の リ スナーの例（3-88 ページ）にスキップして ください。

systemsetup コマン ドのこの例の部分では、PublicNet IP インターフェイス
で実行されるよ うに InboundMail とい うパブ リ ッ ク  リ スナーを設定しま
す。続いて、ド メ イン  example.com 宛てのすべての電子メールを受け入れる
よ うに設定します。Mail Exchange exchange.example.com への初期 SMTP 
ルート を設定します。レー ト制限をイネーブルにし、パブ リ ッ ク  リ スナー
に対して単一のホス ト から受信する  1 時間あた りの受信者の 大値に 4500 
を指定します。

（注） 1 台の リモー ト  ホス ト から  1 時間あた りに受信する 大受信者数に入力す
る値は、完全に自由裁量の値です。通常は、管理対象の電子メールを所有し
ている企業の規模に比例します。たとえば、1 時間に 200 通のメ ッセージを
送信する送信者は、「スパム送信者」（未承諾の大量電子メールの送信者）で
ある可能性があ り ますが、10,000 人規模の会社に対するすべての電子メー
ルを処理する  IronPort アプラ イアンスを設定する場合は、単一の リ モー ト  
ホス ト からの 1 時間あた りのメ ッセージが 200 通であっても、理にかなっ
た値である可能性があ り ます。対照的に、50 人規模の会社の場合に、1 時間
あた り  200 通のメ ッセージを送信して く る送信者は、おそら く、明らかなス
パム送信者です。パブ リ ッ ク  リ スナーで、企業への着信電子メールのレー
ト制限をイネーブルにする（量を絞る）場合は、適切な値を選択して くださ
い。デフォル ト のホス ト  アクセス  ポ リ シーの詳細については、送信者グ
ループの構文（5-144 ページ）を参照して ください。
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次に、リ スナーのデフォル ト のホス ト  アクセス  ポ リ シーが受け入れられ
ます。

You are now going to configure how the IronPort C60 accepts mail by 

creating a "Listener".

Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are 
allowed.

Separate multiple addresses with commas.

[]> example.com
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Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server which you want mail for example.com 
to be delivered. Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting 
defines the maximum number of recipients per hour you are willing to 
receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a 
remote domain.

[]> 4500

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

    452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes
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プライベート  リスナー

systemsetup コマン ドのこの例の部分では、PrivateNet IP インターフェイス
で実行されるよ うに OutboundMail とい うプラ イベート  リ スナーを設定し
ます。次に、ド メ イン  example.com に含まれる任意のホス ト宛てのすべての
電子メールを リ レーするよ うに設定します（エン ト リ  .example.com の先頭
のド ッ ト に注意して ください）。

続いて、レー ト制限（イネーブルでない）のデフォル ト値およびこの リ ス
ナーのデフォル ト  ホス ト  アクセス  ポ リ シーが受け入れられます。

プラ イベート  リ スナーのデフォル ト値は、先に作成したパブ リ ッ ク  リ ス
ナーのデフォル ト値と異なる こ とに注意して ください。詳細については、パ
ブ リ ッ ク  リ スナーとプラ イベート  リ スナー（5-120 ページ）を参照して くだ
さい。

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

Do you want to configure the C60 to relay mail for internal hosts? 
[Y]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> OutboundMail
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Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the 
IronPort C60.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are 
allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener? (Rate limiting 
defines the maximum number of recipients per hour you are willing to 
receive from a remote domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000
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C10/100/150/160 のリスナーの例

（注） リ スナーを作成する次の例は、C10/100/150/160 をご利用のお客様のみに適
用されます。

systemsetup コマン ドのこの例の部分では、MailNet IP インターフェイスで
実行されるよ うに MailInterface とい う リ スナーを設定します。続いて、ド メ
イン  example.com 宛てのすべての電子メールを受け入れるよ うに設定しま
す。Mail Exchange exchange.example.com への初期 SMTP ルート を設定しま
す。次に、ド メ イン  example.com に含まれる任意のホス ト宛てのすべての電
子メールを リ レーするよ うに同じ リ スナーを設定します（エン ト リ  
.example.com の先頭のド ッ ト に注意して ください）。

レー ト制限をイネーブルにし、パブ リ ッ ク  リ スナーに対して単一のホス ト
から受信する  1 時間あた りの受信者の 大値に 450 を指定します。

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****
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（注） 1 台の リモー ト  ホス ト から  1 時間あた りに受信する 大受信者数に入力す
る値は、完全に自由裁量の値です。通常は、管理対象の電子メールを所有し
ている企業の規模に比例します。たとえば、1 時間に 200 通のメ ッセージを
送信する送信者は、「スパム送信者」（未承諾の大量電子メールの送信者）で
ある可能性があ り ますが、10,000 人規模の会社に対するすべての電子メー
ルを処理する  IronPort アプラ イアンスを設定する場合は、単一の リ モー ト  
ホス ト からの 1 時間あた りのメ ッセージが 200 通であっても、理にかなっ
た値である可能性があ り ます。対照的に、50 人規模の会社の場合に、1 時間
あた り  200 通のメ ッセージを送信して く る送信者は、おそら く、明らかなス
パム送信者です。パブ リ ッ ク  リ スナーで、企業への着信電子メールのレー
ト制限をイネーブルにする（量を絞る）場合は、適切な値を選択して くださ
い。デフォル ト のホス ト  アクセス  ポ リ シーの詳細については、送信者グ
ループの構文（5-144 ページ）を参照して ください。

次に、リ スナーのデフォル ト のホス ト  アクセス  ポ リ シーが受け入れられ
ます。

You are now going to configure how the IronPort C10 accepts mail by 
creating a "Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

[1]> 1

Enter the domain names or specific email addresses you want to accept 
mail for.
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Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are 
allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server where you want mail for example.com 
to be delivered. Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the 
IronPort C10.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addresses are 
allowed.

Separate multiple entries with commas.

[]> .example.com
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Do you want to enable rate limiting for this listener? (Rate limiting 
defines the maximum number of recipients per hour you are willing to 
receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a 
remote domain.

[]> 450

Default Policy Parameters

==========================

Maximum Message Size: 10M

Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

    452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Spam Detection Enabled: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]>
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（注） この systemsetup コマン ドでは、C10/100 を利用しているお客様向けに、イ
ンバウン ド とアウ トバウン ドの両方のメールに対して リ スナー 1 つだけを
設定するため、すべての発信メールがメール フロー モニタ機能（通常はイ
ンバウン ド  メ ッセージに使用）で評価されます。詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Using the Email 
Security Monitor」を参照して ください。

IronPort Anti-Spam のイネーブル化

IronPort アプラ イアンスには、IronPort Anti-Spam ソフ ト ウェアの 30 日間有
効な評価キーが付属しています。systemsetup コマン ドのこの部分では、ラ
イセンス契約書を受諾し、アプラ イアンスでグローバルに IronPort 
Anti-Spam をイネーブルにする こ とができます。

次に着信メール ポ リ シーに対する  IronPort Anti-Spam スキャンをイネーブ
ルにします。

（注） ラ イセンス契約に合意しない場合、IronPort Anti-Spam はアプラ イアンスで
イネーブルにな り ません。

アプラ イアンスで使用可能なすべての IronPort Anti-Spam 設定オプシ ョ ン
については、第 8 章「アンチスパム」を参照して ください。

デフォルト  アンチスパム スキャン エンジンの選択

複数のアンチスパム  スキャン  エンジンをイネーブルにした場合は、デフォ
ル ト着信メール ポ リ シーに対してイネーブルにするエンジンを選択する
よ うに示されます。

Listener MailInterface created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****
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IronPort スパム検疫のイネーブル化

アンチスパム  サービスをイネーブルにする場合は、スパム  メ ッセージおよ
び陽性と疑わしいスパム  メ ッセージをローカル IronPort スパム検疫エ リ ア
に送信するよ うに、着信メール ポ リ シーをイネーブルできます。IronPort ス
パム検疫をイネーブルにする と、アプラ イアンスでエンドユーザ検疫も イ
ネーブルにな り ます。エン ドユーザのアクセス権を設定していない う ちは、
管理者だけがエンドユーザ隔離を利用できます。

IronPort スパム隔離の詳細については、『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「Quarantines」を参照して ください。

ウイルス対策スキャンのイネーブル化

IronPort アプライアンスには、ウイルス  スキャン  エンジンの 30 日間評価
キーが付属しています。systemsetup コマンドのこの部分では、1 つまたは複
数のライセンス契約書を受諾し、アプライアンスでウイルス対策スキャンを
イネーブルにできます。アプライアンスでイネーブルにするウイルス対策ス
キャン  エンジンごとにラ イセンス契約書を受諾する必要があ り ます。

契約書を受諾する と、選択したアンチウイルス  スキャン  エンジンが着信
メール ポ リ シーでイネーブルにされます。IronPort アプラ イアンスでは、着
信メールをスキャンしてウイルスを検出しますが、感染した添付ファ イル
の修復は行いません。アプラ イアンスでは、感染したメ ッセージを ド ロ ップ
します。

アプライアンスで使用可能なウイルス対策設定オプシ ョ ンについては、第 9 章
「アンチウイルス」を参照してください。

ウイルス感染フ ィルタおよび SenderBase 電子メール ト ラフ ィ ック  モニ
タリング ネッ トワークのイネーブル化

続く この手順では、SenderBase への参加と ウイルス感染フ ィルタの両方を
イネーブルにするよ う指示されます。IronPort アプラ イアンスには、ウイル
ス感染フ ィルタの 30 日間評価キーが付属しています。
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ウイルス感染フ ィルタ

ウイルス感染フ ィルタは、従来のウイルス対策セキュ リ テ ィ  サービスが新
しいウイルス  シグニチャ  ファ イルで更新されるまで、疑わしいメ ッセージ
を隔離して新たなウイルス発生に対する「第 1 の防衛ラ イン」にな り ます。
ウ イルス感染フ ィルタをイネーブルにした場合は、デフォル ト着信メール 
ポ リ シーでイネーブルにな り ます。

ウ イルス感染フ ィルタをイネーブルにする場合は、し きい値およびウイル
ス感染フ ィルタ  アラー ト を受信するかど う かを入力します。ウ イルス感染
フ ィルタおよびし きい値の詳細については、ウ イルス感染フ ィルタ
（10-357 ページ）を参照して ください。

SenderBase への参加

SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送
信元の識別、およびスパム送信者のブロ ッ クに役立つよ うに設計された、電
子メールのレピュテーシ ョ ン  サービスです。

SenderBase 電子メール ト ラフ ィ ッ ク  モニタ リ ング  ネッ ト ワークへの参加
に同意した場合は、組織宛に送信された電子メールに関する集約された統
計が IronPort によって収集されます。メ ッセージ属性に関する要約データ
と、さ まざまなタイプのメ ッセージを  IronPort アプラ イアンスで処理した
方法に関する情報が含まれます。

詳細については、第 13 章「SenderBase Network Participation」を参照して くだ
さい。

アラート設定値および AutoSupport の設定

ユーザの介入を必要とするシステム  エラーが発生した場合、IronPort 
AsyncOS は電子メールでユーザにアラー ト  メ ッセージを送信します。シス
テム  アラー ト を受信する電子メール アド レスを  1 つ以上追加して くださ
い。複数のアド レスを指定する場合は、カンマで区切り ます。入力した電子
メール アド レスでは、当初、ディ レ ク ト リ獲得攻撃対策アラー ト以外のす
べてのタイプおよびすべてのレベルのアラー ト を受信します。CLI で 
alertconfig コマン ドを使用するか、GUI で [システム管理（System 
Administration）] > [アラー ト （Alerts）] ページを使用する こ とによ り、後でア
ラー ト設定を詳細化できます。詳細については、アラー ト （15-521 ページ）を
参照して ください。
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IronPort AutoSupport 機能では、ご使用の IronPort アプラ イアンスに関する
問題を  IronPort カスタマー サポート  チームが認識しておく こ とで、業界
ト ップ水準のサポート を提供できます。IronPort サポート  アラー ト と週ご
とのステータス更新を送信するには、[はい（Yes）] と回答します（詳細につ
いては、IronPort AutoSupport（15-524 ページ）を参照して ください）。

スケジュール済みレポートの設定

デフォル ト の定期レポート の送信先にするアド レスを入力します。この値
はブランクにする こ とができ、その場合、レポートは、電子メールで送信さ
れる代わりに、アプラ イアンス上にアーカイブされます。

時刻設定値の設定

IronPort AsyncOS では、ネッ ト ワーク  タイム  プロ ト コル（NTP）を使用して、
ネッ ト ワーク上またはインターネッ ト上の他のサーバと時刻を同期するか、
システム  ク ロ ッ クを手動で設定するこ とができます。IronPort アプラ イアン
ス上の時間帯を設定して、メ ッセージ ヘッダーおよびログ  ファ イルのタイ
ムスタンプを正確にする必要もあ り ます。IronPort Systems タイム  サーバを
使用して IronPort アプライアンス上の時刻を同期するこ と もできます。

[大陸（Continent）]、[国（Country）]、および [タ イムゾーン（Timezone）] を選択
し、NTP を使用するかど うかと、使用する  NTP サーバの名前を選択します。

変更の確定

後に、手順全体で行った設定変更を確定するかど うかの確認が、システム  
セッ ト アップ ウ ィザードから示されます。変更を確定する場合は、[はい
（Yes）] と回答します。

システム  セッ ト アップ ウ ィザードを正常に完了する と、次のメ ッセージが
表示されて、コマン ド  プロンプ ト が出されます。

これで、IronPort アプラ イアンスは、電子メールを送信できる状態にな り ま
した。

Congratulations! System setup is complete. For advanced 
configuration, please refer to the User Guide.

mail3.example.com> 
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設定のテスト

IronPort AsyncOS の設定をテス トする場合は、mailconfig コマン ドを使用
する と、systemsetup コマン ドで作成したシステム設定データを含むテス ト
電子メールをすぐに送信できます。

利用可能なメールボッ ク スに設定を送信して、システムでネッ ト ワーク上
に電子メールを送信できる こ と を確認します。

即時アラート

IronPort アプラ イアンスでは、ラ イセンス  キーを使用して機能をイネーブ
ルにします。systemsetup コマン ドで初めて リ スナーを作成したと きや、
IronPort Anti-Spam、Sophos または McAfee Anti-Virus、ウ イルス感染フ ィル
タを初めてイネーブルにしたと きには、アラー ト が生成されて手順 2：シス
テム（3-61 ページ）で指定したアド レスに送信されます。

キーの残り時間を定期的に通知するアラー ト です。次に例を示します。

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com> 

Your "Receiving" key will expire in under 30 day(s). Please contact 
IronPort Customer Support.
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30 日間の評価期間を超えて機能をイネーブルにする場合は、IronPort 営業担
当者にお問い合わせください。キーの残り時間は、[システム管理（System 
Administration）] > [ライセンスキー（Feature Keys）] ページからか、featurekey 
コマンドを発行するこ とによって確認できます（詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Common Administrative 
Tasks」にある機能キーの使用に関する項を参照して ください）。

次の手順：電子メール パイプラインの理解

systemsetup が完了したため、IronPort アプライアンスによって電子メールが
送信および受信されます。ウイルス対策、スパム対策、およびウイルス  アウ
トブレイ ク  フ ィルタ  セキュ リ テ ィ機能をイネーブルにした場合は、着信
メールおよび発信メールでスパムおよびウイルスのスキャンも行われます。

次の手順では、アプラ イアンスの設定をカスタマイズする方法を理解しま
す。第 4 章「電子メール パイプラ インについて」では、システムでの電子メー
ルのルーテ ィ ング方法の詳細な概要を説明しています。各機能は、順次（上
から下に）処理されます。各機能については、本書の残りの章で説明します。

Your "Sophos" key will expire in under 30 day(s). Please contact 
IronPort Customer Support.

Your "Virus Outbreak Filters" key will expire in under 30 day(s). 
Please contact IronPort Customer Support.
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CH A P T E R 4

電子メール パイプラインについて

電子メール パイプラ インは、IronPort アプラ イアンスによる処理に伴う、電
子メールのプロセスまたはフローです。IronPort アプラ イアンスの 適なパ
フォーマンスを実現するには、電子メール パイプラ インを理解する こ とが
不可欠です。

この章では、受信メールの電子メール パイプラ インの概要と各機能の簡単
な説明を示します。簡単な説明には、機能の詳細な説明が記載された章また
は書籍への リ ンク も含まれています。

この章は、次の項で構成されています。

• 概要：電子メール パイプラ イン（4-99 ページ）

• 着信および受信（4-103 ページ）

• ワーク  キューとルーテ ィ ング（4-107 ページ）

• 配信（4-112 ページ）

概要：電子メール パイプライン
表 4-1 および表 4-2 に、受信から配信へのルーテ ィ ングまで、着信電子メー
ルがシステムで処理される様子の概要を示します。各機能は上から順に実
行されます。こ こでは簡単に説明します。各機能の詳細については、次の章
を参照して ください。一部の機能は『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』と『Cisco IronPort AsyncOS for Email Daily 
Management Guide』で説明します。
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表 4-2 の陰付きの部分は、ワーク  キュー内で発生する処理を表します（ワー
ク  キューとルーテ ィ ング（4-107 ページ）を参照）。このパイプラ インに含ま
れる機能の設定の大部分は、trace コマン ドを使用してテス ト できます。詳
細については、テス ト  メ ッセージを使用したメール フローのデバッグ： ト
レース（-447 ページ）を参照して ください。

（注） 発信メールの場合は、ウイルス感染フ ィルタ  ステージの後に RSA 電子メー
ル データ損失防止スキャンが行われます。

表 4-1 IronPort アプライアンスの電子メール パイプライン：電子メール受信機能

機能 説明

ホスト  アクセス テーブル（HAT）

ホス ト  DNS 送信者検証（Host DNS 
Sender Verification）

送信者グループ

エンベロープ送信者検証（Envelope 
Sender Verification）

送信者検証例外テーブル（Sender 
Verification Exception Table）

メール フロー ポリシー（Mail Flow 
Policies）

接続の ACCEPT、REJECT、RELAY、または TCPREFUSE。

大アウ トバウン ド接続数。

IP アド レスあた りの 大同時インバウンド接続数。

接続あた りの 大メ ッセージ サイズおよびメ ッセージ数。

メ ッセージあた りおよび時間あた りの 大受信者数。

TCP リ ッ スン  キュー サイズ。

TLS：no/preferred/required

SMTP AUTH：no/preferred/required

不正な形式の FROM ヘッダーを持つ電子メールのド ロ ップ

送信者検証例外テーブル内のエン ト リ からのメールを常
に受け入れるか拒否します。

SenderBase オン /オフ（IP プロファ イ リ ング/フロー制御）

Received ヘッダー（Received 
Header）

受け入れた電子メールに対する  Received ヘッダーの追加：
オン /オフ。

デフォルト  ド メ イン 「素」ユーザ アド レスにデフォル ト  ド メ インを追加します。

バウンス検証 着信バウンス  メ ッセージを正規メ ッセージと して検証し
ます。

ド メ イン  マップ（Domain Map） ド メ イン  マップ テーブル内のド メ イン と一致する メ ッ
セージに含まれている各受信者のエンベロープ受信者の
書き換え。

受信者アクセス テーブル（RAT） （パブ リ ッ ク  リ スナーのみ）RCPT TO およびカスタム  
SMTP 応答内の受信者の ACCEPT または REJECT 特別な
受信者にスロ ッ ト リ ングのバイパスを許可します。
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エイリアス テーブル（Alias tables） エンベロープ受信者を書き換えます。（システム全体を対
象に設定されます。aliasconfig は、listenerconfig 
のサブコマンドではあ り ません）。

LDAP 受信者の受け入れ（LDAP 
Recipient Acceptance）

受信者受け入れの LDAP 検証は、SMTP カンバセーシ ョ ン
で行われます。受信者が LDAP ディ レク ト リ で見つからな
い場合、メ ッセージはド ロ ップされるかバウンスされま
す。代わりにワーク  キュー内で LDAP 検証を行う よ うに設
定する こ と もできます。

表 4-1 IronPort アプライアンスの電子メール パイプライン：電子メール受信機能（続き）
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表 4-2 IronPort アプライアンスの電子メール パイプライン：ルーテ ィングおよび配信機能

ワ
ー

ク
 キ

ュ
ー

LDAP 受信者の受け入れ 受信者受け入れの LDAP 検証はワーク  キュー内で行わ
れます。受信者が LDAP ディ レク ト リ で見つからない場
合、メ ッセージはド ロ ップされるかバウンスされます。
代わりに SMTP カンバセーシ ョ ン  LDAP 検証を行う よ
う設定する こ と もできます。

マスカレード  

または LDAP マスカレード

マスカレードは、ワーク  キューで行われます。マスカ
レードでは、スタテ ィ ッ ク  テーブルを使用するか LDAP 
クエ リーを使用して、エンベロープ送信者、To:、From:、
CC: ヘッダーを書き換えます。

LDAP ルーテ ィ ング LDAP クエ リーは、メ ッセージ ルーティ ングまたはアド
レス書き換えのために実行されます。グループ LDAP ク
エ リーは、メ ッセージ フ ィルタ  ルール 
mail-from-group および rcpt-to-group と連携し
て動作します。

メ ッセージ フ ィルタ（Message Filters）* メ ッセージ フ ィルタはメ ッセージの「分裂」よ り も前に適
用されます。* メ ッセージを隔離エリ アに送信できます。

セーフリスト /ブロックリスト  スキャン AsyncOS では、送信者アドレスをエンドユーザ セーフ リ
ス ト /ブロ ッ ク リ ス ト  データベース と照合します。送信
者アドレスがセーフ リ ス ト に登録されている場合、アン
チスパム  スキャンがスキップされます。受信者が複数の
場合は、メ ッセージを分裂できます。* 送信者がブロ ッ ク
リ ス ト に登録されている場合は、メ ッセージを隔離エ リ
アに送信できます。

アンチスパム**

受
信

者
単

位
の

ス
キ

ャ
ン
（

Pe
r R

ec
ip

ie
nt

 S
ca

nn
in

g） アンチスパム  スキャン  エンジンでは、メ ッセージを検査
して、さ らに処理するために判定を返します。

アンチウイルス* アンチウイルス  スキャンでは、ウイルスを検出するため
にメ ッセージを検査します。メ ッセージはスキャンさ
れ、可能であれば、任意で修復されます。* メ ッセージを
隔離エ リ アに送信できます。

コンテンツ  フ ィルタ * コンテンツ  フ ィルタが適用されます。適切なコンテンツ  
フ ィルタ条件が定義されている場合は、DKIM、SPF、およ
び SIDF 検証が実行されます。* メ ッセージを隔離エ リ ア
に送信できます。

ウイルス感染フ ィルタ* ウイルス感染フ ィルタ機能は、ウイルス拡散からの保護
に有用です。* メ ッセージを隔離エ リ アに送信できます。
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* これらの機能では、Quarantines とい う特別なキューにメ ッセージを送信
できます。

** メ ッセージを  IronPort スパム隔離に送信できます。

着信および受信
電子メール パイプラ インの受信フェーズでは、送信者のホス ト からの初期
接続が行われます。各メ ッセージのド メ インを設定でき、受信者が検査され
て、メ ッセージはワーク  キューに渡されます。

仮想ゲートウェイ  特定の IP インターフェイスまたは IP インターフェイス
のグループを介してメールを送信します。

配信制限（Delivery limits） 1. デフォル ト配信インターフェイスを設定します。

2. アウ トバウンド接続の合計 大数を設定します。

ド メ インベースの制限値（Domain-based 
Limits）

ド メ イン単位で、各仮想ゲート ウェイおよびシステム全
体の 大アウ トバウン ド接続数、使用するバウンス  プロ
ファ イル、配信用の TLS プレファレンス：
no/preferred/required を定義します。

ド メ インベースのルーテ ィング
（Domain-based routing）

エンベロープ受信者を書き換えず、ド メ インに基づいて
メールをルーティ ングします。

グローバル配信停止（Global unsubscribe） 特定のリ ス ト に従って受信者をド ロ ップします（システ
ム全体を対象に設定）。

バウンス プロファイル（Bounce profiles） 配信不能メ ッセージの処理です。リ スナー単位、送信先
コン ト ロール エン ト リ単位、およびメ ッセージ フ ィルタ
経由で設定可能です。

表 4-2 IronPort アプライアンスの電子メール パイプライン：ルーテ ィングおよび配信機能（続き）
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ホスト  アクセス テーブル（HAT）、送信者グループ、および
メール フロー ポリシー

HAT では、リ スナーへの接続を許可するホス ト （つま り、電子メールの送信
を許可するホス ト ）を指定できます。

送信者グループは、1 つまたは複数の送信者をグループに関連付けるため
に使用される もので、メ ッセージ フ ィルタおよびその他のメール フロー ポ
リ シーを送信者グループに対して適用できます。メール フロー ポ リ シー
は、一連の HAT パラ メータ（アクセス  ルール、レー ト制限パラ メータ、およ
びカスタム  SMTP コード と応答）を表現する  1 つの方法です。

送信者グループおよびメール フロー ポ リ シーは合わせて、リ スナーの HAT 
で定義されます。

送信者グループのホス ト  DNS 検証設定では、SMTP カンバセーシ ョ ンの前
に未検証の送信者を分類し、さ まざまな種類の未検証の送信者をさまざま
な送信者グループに含める こ とができます。

SMTP カンバセーシ ョ ンに先立って、接続元のホス ト が送信者グループで
ホス ト  DNS 検証の対象になった一方で、エンベロープ送信者のド メ イン部
分はメール フロー ポ リ シーで DNS 検証されます。この検証は、SMTP カン
バセーシ ョ ンの間に行われます。不正な形式のエンベロープ送信者を含む
メ ッセージを無視できます。送信者検証例外テーブルにエン ト リ を追加で
きます。このテーブルはメールの受け入れや拒否の基盤となる ド メ イン と
電子メール アド レスの リ ス ト で、エンベロープ送信者 DNS 検証設定値の影
響は受けません。

レピュテーシ ョ ン  フ ィルタ リ ングでは、IronPort SenderBase レピュテーシ ョ
ン  サービスによって決定された送信者の信頼性に基づいて電子メール送信
者を分類し、電子メール インフラス ト ラ クチャの利用を制限できます。

詳細については、ホス ト  アクセス  テーブル（HAT）：送信者グループおよび
メール フロー ポ リ シー（5-124 ページ）を参照して ください。
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Received：ヘッダー

listenerconfig コマン ドを使用する と、リ スナーで受信したすべてのメ ッ
セージに対して、デフォル ト では Received: ヘッダーを組み込まないよ うに
リ スナーを設定できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Customizing Listeners」の章にある「Advanced Configuration 
Options」を参照して ください。

デフォルト  ド メイン

完全修飾ド メ イン名を含んでいない送信者アド レスにデフォル ト  ド メ イ
ンを自動的に追加するよ う リ スナーを設定できます。これらのアド レスを
「素」ア ド レス と も呼びます（「joe」と「joe@example.com 」など）。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Customizing Listeners」の章にある「SMTP Address Parsing Options」
を参照して ください。

バウンス検証

発信メールには特別なキーがタグ付けされます。これによ り、そのメールが
バウンス と して送り返された場合は、そのタグを認識した う えでメールが
配信されます。詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Configuring Routing and Delivery Features」の章の
「IronPort Bounce Verification」を参照して ください。

ド メイン マップ

設定する リ スナーご とにド メ イン  マップ テーブルを作成できます。ド メ
イン  マップ テーブルに含まれている ド メ イン と一致する メ ッセージで
は、各受信者のエンベロープ受信者が書き換えられます。たとえば、
joe@old.com -> joe@new.com です。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Configuring Routing and Delivery Features」の章にある「The Domain 
Map Feature」を参照して ください。
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受信者アクセス テーブル（RAT）
インバウン ド電子メールに限り、IronPort アプラ イアンスがメールを受け入
れるすべてのローカル ド メ インの リ ス ト を  RAT によって指定できます。

詳細については、パブ リ ッ ク  リ スナー（RAT）上でのローカル ド メ インまたは
特定のユーザの電子メールの受け入れ（5-190 ページ）を参照して ください。

エイリアス テーブル

エイ リ アス  テーブルを使用する と、1 人または複数の受信者にメ ッセージ
を リ ダイレク ト できます。エイ リ アスはマッピング  テーブルに格納されま
す。電子メールのエンベロープ受信者（Envelope To または RCPT TO と も呼
ぶ）とエイ リ アス  テーブルに定義されているエイ リ アスが一致する と、電
子メールのエンベロープ受信者アド レスが書き換えられます。

エイ リ アス  テーブルの詳細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Configuring Routing and Delivery Features」
の章にある「Creating Alias Tables」を参照して ください。

LDAP 受信者の受け入れ

既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージの受信者
電子メール アド レス（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ン
またはワークキュー内で処理する方法を定義できます。『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Customizing Listeners」
の章にある「Accept Queries」を参照して ください。これによ り、IronPort アプ
ラ イアンスでは、独特な方法でディ レク ト リ獲得攻撃（DHAP）に対処でき
ます。システムでは、メ ッセージを受け入れて、SMTP カンバセーシ ョ ンま
たはワーク  キューで LDAP 受け入れ検証を実行します。受信者が LDAP 
ディ レク ト リ内で見つからない場合に、遅延バウンスを実行するか、その
メ ッセージ全体をド ロ ップするかを設定できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「LDAP Queries」の章を参照して ください。
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ワーク  キューとルーティング
ワーク  キューでは、配信フェーズに移動される前の受信メ ッセージを処理
します。処理には、マスカレード、ルーテ ィ ング、フ ィルタ リ ング、セーフ リ
ス ト /ブロ ッ ク リ ス ト  スキャン、アンチスパムおよびアンチウイルス  ス
キャン、ウ イルス感染フ ィルタ、および隔離が含まれます。

（注） データ漏洩防止（DLP）スキャンは、発信メ ッセージだけで使用可能です。
DLP メ ッセージ スキャンが実行されるワーク  キュー内の位置については、
メ ッセージ分裂（6-208 ページ）を参照して ください。

電子メール パイプラインとセキュリティ  サービス

原則と して、セキュ リ テ ィ  サービス（アンチスパム  スキャン、アンチウイル
ス  スキャン、およびウイルス感染フ ィルタ）に対する変更は、すでにワーク  
キューにある メ ッセージには影響しません。次に例を示します。

初めてパイプラ インに入る メ ッセージについて、次のいずれかの理由によ
り、アンチウイルス  スキャンがバイパスされる と仮定します。

– アプラ イアンスでグローバルにアンチウイルス  スキャンがイネー
ブルにされていなかった。または、

– アンチウイルス  スキャンをスキップするよ うに HAT ポ リ シーで指
定されていた。または、

– そのメ ッセージに対するアンチウイルス  スキャンをバイパスさせ
る メ ッセージ フ ィルタが存在していた。

この場合、アンチウイルス  スキャンが再イネーブル化されているかど うか
を問わず、隔離エ リ アから解放される と きにそのメ ッセージのアンチウイ
ルス  スキャンは行われません。ただし、メール ポ リ シーに基づいてアンチ
ウイルス  スキャンがバイパスされる メ ッセージの場合は、隔離エ リ アから
の解放時にアンチウイルス  スキャンが行われる可能性があ り ます。メ ッ
セージが隔離エ リ アにある間に、メール ポ リ シーの設定値が変更される可
能性があるためです。たとえば、メール ポ リ シーによって メ ッセージがア
ンチウイルス  スキャンをバイパスし、隔離されている場合に、隔離エ リ ア
からの解放以前にメール ポ リ シーが更新されて、アンチウイルス  スキャン
が組み込まれた場合、そのメ ッセージは、隔離エ リ アからの解放時にアンチ
ウイルス  スキャンが行われます。
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同様に、誤ってアンチスパム  スキャンをグローバルに（または HAT で）ディ
セーブルにし、メールがワーク  キューに入った後で気付いたと します。そ
の時点でアンチスパムをイネーブルにしても、ワーク  キューにある メ ッ
セージについてはアンチスパム  スキャンは行われません。

LDAP 受信者の受け入れ

既存の LDAP インフラス ト ラ クチャを使用して、着信メ ッセージの受信者
電子メール アド レス（パブ リ ッ ク  リ スナー上）を  SMTP カンバセーシ ョ ン
またはワークキュー内で処理する方法を定義できます。『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Customizing Listeners」
の章にある「Accept Queries」を参照して ください。これによ り、IronPort アプ
ラ イアンスでは、独特な方法でディ レク ト リ獲得攻撃（DHAP）に対処でき
ます。システムでは、メ ッセージを受け入れて、SMTP カンバセーシ ョ ンま
たはワーク  キューで LDAP 受け入れ検証を実行します。受信者が LDAP 
ディ レク ト リ内で見つからない場合に、遅延バウンスを実行するか、その
メ ッセージ全体をド ロ ップするかを設定できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「LDAP Queries」の章を参照して ください。

マスカレードまたは LDAP マスカレード

マスカレードは、管理者が作成するテーブルに従って、プラ イベート  リ ス
ナーで処理される電子メールのエンベロープ送信者（Sender または MAIL 
FROM と も呼ぶ）と  To:、From:、CC: のヘッダーを書き換える機能です。スタ
テ ィ ッ ク  マッピング  テーブルと  LDAP クエ リーの 2 通りの う ちいずれか
によって、作成した リ スナーご とに異なるマスカレード  パラ メータを指定
できます。

スタテ ィ ッ ク  マッピング  テーブルによるマスカレードの詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Configuring Routing and Delivery Features」の章にある「Configuring 
Masquerading」を参照して ください。

LDAP クエ リーによるマスカレードの詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「LDAP Queries」の章を参
照して ください。
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LDAP ルーティング

ネッ ト ワーク上の LDAP ディ レ ク ト リ で使用可能な情報に基づいて、適切
なアド レスやメール ホス ト にメ ッセージをルーテ ィ ングするよ うに 
IronPort アプラ イアンスを設定できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「LDAP Queries」を参照して ください。

メ ッセージ フ ィルタ

メ ッセージ フ ィルタでは、受信直後のメ ッセージおよび添付ファ イルの処
理方法を記述した特別なルールを作成できます。フ ィルタ  ルールでは、
メ ッセージまたは添付ファ イルの内容、ネッ ト ワークに関する情報、メ ッ
セージ エンベロープ、メ ッセージ ヘッダー、またはメ ッセージ本文に基づ
いてメ ッセージを識別します。フ ィルタ  アクシ ョ ンでは、メ ッセージのド
ロ ップ、バウンス、アーカイブ、隔離、ブラ イン ド  カーボン  コピー、または変
更を行う こ とができます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Using Message Filters to Enforce Email Policies」の章を参照して く
ださい。

複数受信者メ ッセージは、このフェーズの後に、電子メール セキュ リ テ ィ  
マネージャに先立って「分裂」されます。メ ッセージの分裂とは、電子メール 
セキュ リ テ ィ  マネージャによる処理のために、単一の受信者を設定した電
子メールの分裂版コピーを作成する こ と を指します。
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電子メール セキュリティ  マネージャ（受信者単位のス
キャン）

セーフリスト /ブロックリスト  スキャン

エンドユーザ セーフ リ ス トおよびブロ ッ ク リ ス ト は、エン ドユーザによっ
て作成されて、アンチスパム  スキャンに先行して検査されるデータベース
に格納されます。各エンドユーザは、常にスパム と して扱うか、決してスパ
ム と して扱わないド メ イン、サブド メ イン、または電子メール アド レスを
指定できます。送信者アド レスがエンドユーザ セーフ リ ス ト に含まれてい
る場合、アンチスパム  スキャンはスキップされます。送信者アド レスがブ
ロ ッ ク リ ス ト に含まれている場合、メ ッセージは、管理者設定値に応じて隔
離するかド ロ ップする こ とができます。セーフ リ ス トおよびブロ ッ ク リ ス
ト の設定の詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Quarantines」の章を参照して ください。

Anti-Spam

アンチスパム機能では、IronPort Anti-Spam スキャンを行います。アンチス
パム  スキャンは、インターネッ ト全体にわたるサーバ側のアンチスパム保
護を提供します。アンチスパム  スキャンでは、スパム攻撃によってユーザ
に不便が生じ、ネッ ト ワークが蹂躙された り損傷した りする前に、スパム
攻撃を活発に識別し、危険を除去します。その結果、ユーザのプラ イバシー
を侵害する こ とな く 、ユーザの受信箱に届く前に、不要な メールを削除で
きます。

IronPort スパム隔離にメールを配信するよ うにアンチスパム  スキャンを設
定できます（オンボッ ク スまたはオフボッ ク ス）。IronPort スパム隔離から リ
リースされたメ ッセージは電子メール パイプラ インの以降のワーク  
キュー処理をスキップして、宛先キューに直接進みます。

詳細については、第 8 章「アンチスパム」を参照して ください。
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アンチウイルス

IronPort アプラ イアンスには、ウイルス  スキャン  エンジンが統合されてい
ます。「メール ポ リ シー」ご と を基本に、メ ッセージおよび添付ファ イルを
スキャンしてウイルスを検出するよ うに、アプラ イアンスを設定できます。
ウイルスが検出された場合に次の処置を行う よ うにアプラ イアンスを設定
できます。

• 添付ファ イルの修復の試行

• 添付ファ イルのド ロ ップ

• 件名ヘッダーの変更

• X-Header の追加

• 異なるアド レスまたはメールホス トへのメ ッセージの送信

• メ ッセージのアーカイブ

• メ ッセージの削除

メ ッセージが隔離エ リ ア（隔離（4-112 ページ）を参照）から解放される と、ウ
イルスがスキャンされます。アンチウイルス  スキャンの詳細については、
第 9 章「アンチウイルス」を参照して ください。

コンテンツ フ ィルタ

受信者ごと または送信者ごとを基準に、メ ッセージに適用するコンテンツ  
フ ィルタを作成できます。コンテンツ  フ ィルタは、電子メール パイプラ イ
ンで後ほど適用される点、つま り、1 つのメ ッセージが、各電子メール セ
キュ リ テ ィ  マネージャ  ポ リ シーに対応する個々の複数のメ ッセージに「分
裂」された後で適用される点を除いては、メ ッセージ  フ ィルタ とほぼ同じ
です。コンテンツ  フ ィルタ機能は、メ ッセージ フ ィルタ処理およびアンチ
スパム とアンチウイルス  スキャンがメ ッセージに対して実行された後で
適用されます。

コンテンツ フィルタの詳細については、コンテンツ フィルタの概要（6-212 ペー
ジ）を参照してください。
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ウイルス感染フ ィルタ

IronPort のウイルス感染フ ィルタ機能には、新たなウイルス発生に対抗する
重要な第 1 の防御層と して主体的に機能する特別なフ ィルタが含まれてい
ます。IronPort が発行するアウ ト ブレイ ク  ルールに基づいて、特定のファ イ
ルタイプの添付ファ イルを持つメ ッセージがアウ ト ブレイ ク とい う名前の
隔離エ リ アに送信されます。

Outbreak 隔離エ リ ア内のメ ッセージは、他のすべての隔離エ リ ア内のメ ッ
セージと同じ よ うに処理されます。隔離エ リ アおよびワーク  キューの詳細
については、隔離（4-112 ページ）を参照して ください。

詳細については、第 10 章「ウ イルス感染フ ィルタ」を参照して ください。

隔離

IronPort AsyncOS では、着信メ ッセージまたは発信メ ッセージをフ ィルタ
して隔離エ リ アに入れる こ とができます。隔離エ リ アは、メ ッセージの保持
と処理に使用される特別なキュー、言い換える と リ ポジ ト リ です。隔離エ リ
ア内のメ ッセージは、隔離の設定方法に基づいて配信するか削除できます。

次のワーク  キュー機能では、メ ッセージを隔離エ リ アに送信できます。

• メ ッセージ フ ィルタ

• アンチウイルス

• ウイルス感染フ ィルタ

• コンテンツ  フ ィルタ

メ ッセージが隔離エ リ アから解放される と、ウ イルスが再度スキャンされ
ます。

詳細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』
の「Quarantines」の章を参照して ください。

配信
電子メール パイプラ インの配信フェーズでは、接続の制限、バウンス、およ
び受信者など、電子メール処理の 終フェーズを主と します。
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仮想ゲートウェイ

IronPort Virtual Gateway テク ノ ロジーを使用する と、IronPort アプラ イアン
スを複数の Virtual Gateway アド レスに分割し、そのアド レスを使用して電
子メールを送受信できます。各 Virtual Gateway アド レスには、個別の IP ア
ド レス、ホス ト名、およびド メ イン と電子メール配信キューが割り当てられ
ます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Configuring Routing and Delivery Features」の章にある「Using 
Virtual Gateway™ Technology」を参照して ください。

配信制限

配信時に使用する  IP インターフェイスに基づく配信の制限およびアプラ
イアンスでアウ トバウン ド  メ ッセージ配信に適用する 大同時接続数を
設定するには、deliveryconfig コマン ドを使用します。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Configuring Routing and Delivery Features」の章にある「Set Email 
Delivery Parameters」を参照して ください。

ド メインベースの制限値

各ド メ インに対して、一定期間でシステムが超えるこ とができない、接続お
よび受信者の 大数を割り当てるこ とができます。この「グッ ド  ネイバー」
テーブルは、[メールポ リ シー（Mail Policies）] > [送信先コン ト ロール
（Destination Controls）] ページ（または destconfig コマンド）から定義します。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Configuring Routing and Delivery Features」の章にある「Controlling 
Email Delivery」を参照して ください。
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ド メインベースのルーティング

エンベロープ受信者を書き換える こ とな く、特定のド メ イン宛てのすべて
の電子メールを特定の Mail Exchange（MX）ホス ト に リ ダイレ ク トするに
は、[ネッ ト ワーク（Network）] > [SMTP ルート （SMTP Routes）] ページ（また
は smtproutes コマン ド）を使用します。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Configuring Routing and Delivery Features」の章にある「Routing 
Email for Local Domains」を参照して ください。

グローバル登録解除

特定の受信者、受信者ド メ イン、または IP アド レスに対する  IronPort アプラ
イアンスからのメ ッセージの配信を確実に停止するには、グローバル配信
停止を使用します。グローバル配信停止をイネーブルにする と、すべての受
信者アド レスが、グローバル配信停止対象のユーザ、ド メ イン、電子メール 
アド レス、および IP アド レスの リ ス ト と照合されます。一致する電子メー
ルは送信されません。

詳細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』「Configuring Routing and Delivery Features」の章にある「Using Global 
Unsubscribe」を参照して ください。

バウンス制限

作成する リ スナーご とにハードおよびソフ ト のカンバセーシ ョ ン  バウン
スを  IronPort AsyncOS で処理する方法を設定するには、[ネッ ト ワーク
（Network）] > [バウンスプロファ イル（Bounce Profiles）] ページ（または 
bounceconfig コマン ド）を使用します。バウンス  プロファ イルを作成し、各
リ スナーにプロファ イルを適用するには、[ネッ ト ワーク（Network）] > [ リ ス
ナー（Listeners）] ページ（または listenerconfig コマン ド）を使用します。
メ ッセージ フ ィルタを使用して、特定のメ ッセージにバウンス  プロファ イ
ルを割り当てる こ と もできます。

バウンス  プロファ イルの詳細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Configuring Routingand Delivery Features」
の章にある「Directing Bounced Email」を参照して ください。
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電子メールを受信するためのゲー
トウェイの設定

GUI のシステム  セッ ト アップ ウ ィザード（または CLI の systemsetup コマ
ン ド）を使用して  IronPort アプラ イアンスの基本設定を完了した後は、電子
メールを受信するために IronPort E メール セキュ リ テ ィ  アプラ イアンスの
設定を調整します。この章では、電子メールの受信を処理するためにアプラ
イアンス上で リ スナーを設定する際に使用できるすべての機能について詳
し く説明します。

ホス ト  アクセス  テーブル（HAT）の概念が導入されました。パブ リ ッ ク  リ ス
ナーのホス ト  アクセス  テーブル（HAT）と、その固有の送信者グループおよ
びメール フロー ポ リ シーは、メール フロー モニタ機能を可能にするため
の基礎となるフレームワークです（『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Using Email Security Monitor」では、メール フロー モ
ニタ機能について詳し く説明します）。

この章は、次の項で構成されています。

• リ スナーによる電子メールの受信（5-116 ページ）

• ホス ト  アクセス  テーブル（HAT）：送信者グループおよびメール フロー 
ポ リ シー（5-124 ページ）

– メール フロー ポリシー:アクセス  ルールとパラ メータ（5-126 ページ）

– 送信者グループ（5-143 ページ）

• GUI による リ スナーの HAT の変更（5-171 ページ）

• 送信者検証（5-174 ページ）
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• パブ リ ッ ク  リ スナー（RAT）上でのローカル ド メ インまたは特定のユー
ザの電子メールの受け入れ（5-190 ページ）

• GUI による リ スナーの RAT の変更（5-195 ページ）

リスナーによる電子メールの受信
IronPort AsyncOS オペレーティ ング  システムでは、IronPort アプラ イアンス
が企業のインバウン ド電子メール ゲート ウェ イ と して機能できるため、イ
ンターネッ ト から  SMTP 接続を確立してメ ッセージを受信し、適切なシス
テムにメ ッセージを リ レーできます。

この設定では、リ スナーがこれらの接続を提供できるよ うにします。リ ス
ナーは、特定の IP インターフェイスで設定される電子メール処理サービス
を記述します。リ スナーは、ネッ ト ワーク内にある内部システムまたはイン
ターネッ ト から  IronPort アプラ イアンスに入る電子メールだけに適用され
ます。IronPort AsyncOS は、メ ッセージを受け入れて受信者のホス ト に リ
レーするために、リ スナーを使用して メ ッセージが満たす必要のある基準
を指定します。リ スナーは、指定した各 IP アド レス（systemsetup コマン ド
で設定した初期アド レスを含みます）用に特定のポート上で動作する「電子
メール インジェ ク タ」または「SMTP デーモン」と考える こ とができます。

1 つの IP アド レス上の複数のポート にメールが配信されるよ うにメール配
信ポ リ シーを設定する こ とはできません（たとえば、通常の配信をポート  
25、IronPort スパム隔離をポート  6025 など）。IronPort Systems は、各配信オ
プシ ョ ンを個別の IP アド レスまたはホス ト上で実行する こ と を推奨して
います。さ らに、通常の電子メール配信用と検疫配信用には同じホス ト名を
使用できません。
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システム  セッ ト アップ ウ ィザード または systemsetup コマン ド（CLI）は、
IronPort アプラ イアンス上で使用可能なイーサネッ ト  インターフェイス上
で実行する  IP インターフェイスを 初に設定します。IronPort C10 および 
C100 アプラ イアンスでは、これらのイーサネッ ト  インターフェイスに 
Data1 および Data2 のラベルが付いています。その他のすべての IronPort ア
プラ イアンスでは、Data1、Data2、および管理のラベルが付いています。これ
らのインターフェイスは、後で [ネッ ト ワーク（Network）] メニューの [IPイ
ンターフェイス（IP Interfaces）] ページまたは interfaceconfig コマン ドを
使用して編集できます。GUI のシステム  セッ ト アップ ウ ィザード（または 
systemsetup コマン ド）を完了し、変更内容を確定した場合、すでに少な く と
も  1 つの リ スナーがアプラ イアンス上で構成されています。（手順 3：ネッ ト
ワーク（3-63 ページ）で入力した設定を参照して ください）。メールを受信す
るための特定のアド レスは、その時点と、 初の SMTP ルート （[ネッ ト ワー
ク（Network）] > [SMTP ルート （SMTP Routes）] または smtproutes）の入力時
に入力します。

（注） System Setup Wizard を使用して新しい リ スナーを作成する と き、AsyncOS 
はデフォル ト値で リ スナーを作成します。ただし、リ スナーを手動で作成す
る場合、AsyncOS ではこれらのデフォル ト  SBRS 値は使用されません。

[ リ スナー（Listeners）] ページ（[ネッ ト ワーク（Network）] > [ リ スナー
（Listeners）]）または listenerconfig コマン ドを使用して、IronPort アプラ イ
アンス上の使用可能な IP インターフェイス上で実行される リ スナーを設
定します。リ スナーの作成と設定の詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Customizing Listeners」
の章を参照して ください。『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Using Virtual Gateway™ Technology」では、IronPort 
Virtual Gateway テク ノ ロジーについて説明しています。このテク ノ ロジー
を使用する と、1 つ以上の IP アド レス（IP アド レス  グループ）に対して  IP イ
ンターフェイスをさ らに定義してグループ化できます。
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図 5-1 リスナー、IP インターフェイス、物理イーサネッ ト  インターフェイスの
関係

エンタープライズ ゲートウェイ構成

この設定では、エンタープラ イズ  ゲート ウェ イの設定はインターネッ ト か
ら メールを受け取り、グループウェア  サーバ、POP/IMAP サーバまたは他の 
MTA に電子メールを リ レーします。エンタープラ イズ  ゲート ウェイは、そ
れと同時に、グループウェア  サーバおよびその他の電子メール サーバから
の SMTP メ ッセージを受け付け、インターネッ ト上の受信者に中継します。

物理イーサネッ ト  インターフェイス

IP インターフェイス

リスナー（Listener） [ ポート（Port）]

IP アドレス

物理インターフェイス 

IronPort 電子メール 
セキュリティ  
アプライアンス
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図 5-2 エンタープライズ ゲートウェイと して IronPort アプライアンスを使用する

この設定では、少な く と も  2 つの リ スナーが必要です。

• インターネッ ト からのメールだけを受け入れるよ うに設定された リ ス
ナー 1 つ

• 内部グループウェアおよび電子メール サーバ（POP/IMAP）からのメー
ルだけを受け入れるよ うに設定された リ スナー 1 つ

インターネッ ト

グループウェア サーバ
（Exchange™、Domino™、

大企業 小（Small） ISP

IronPort E メール セ SMTP

SMTP

グループウェア

Groupwise™）

企業  

POP/IMAP サーバ

POP/IMAP クライアン ト

ファイア

キュリテ ィ  アプライアンス
ウォール（Firewall）

クライアン ト
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パブリ ック  リスナーとプライベート  リスナー

初の リ スナーを「パブ リ ッ ク」 リ スナー、2 番目の リ スナーを「プラ イベー
ト 」 リ スナーと考えます。IronPort AsyncOS では、デフォル ト でインター
ネッ ト経由の電子メールの受信のためのデフォル ト の特性をもつパブ リ ッ
ク  リ スナーと、内部（グループウェア、POP/IMAP、および他のメ ッセージ生
成）システムからのみ電子メールを受け入れるプラ イベート  リ スナーとを
区別します。パブ リ ッ ク  リ スナーとプラ イベート  リ スナーは、デフォル ト
では使用できる機能とデフォル ト設定が異な り ます。異なるパブ リ ッ ク  
ネッ ト ワーク とプラ イベート  ネッ ト ワーク用に個別のパブ リ ッ ク  リ ス
ナーとプラ イベート  リ スナーを作成する こ とで、セキュ リ テ ィ、ポ リ シー
強制、レポーテ ィ ング、管理用に電子メールを区別できます。たとえば、パブ
リ ッ ク  リ スナーで受信した電子メールは、設定されたスパム対策エンジン
およびウイルス対策スキャン  エンジンによってデフォル ト でスキャンさ
れますが、プラ イベート  リ スナーで受信される電子メールはスキャンされ
ません。リ スナーがある同じ図を図 3-3 に示します。
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図 5-3 エンタープライズ ゲートウェイのパブリ ック  リスナーとプライベート  リスナー

図 3-3 は、このエンタープラ イズ ゲート ウェ イ構成のアプラ イアンスで設
定されたパブ リ ッ ク  リ スナー（A）1 つとプラ イベート  リ スナー（B）1 つを
示しています。

さ らに図 3-4 は、パブ リ ッ ク  リ スナーとプラ イベート  リ スナーのデフォル
ト設定の違いを示しています。パブ リ ッ ク  リ スナーは、インターネッ ト か
らの電子メールを受信する こ と を意図しています。パブ リ ッ ク  リ スナーは
多数のホス ト からの接続を受信し、限られた数の受信者にメ ッセージを渡
します。これとは逆に、プラ イベート  リ スナーは、内部ネッ ト ワークからの
電子メールを受信する こ と を意図しています。プラ イベート  リ スナーは、
限られた（既知の）数のホス ト からの接続を受信し、多数の受信者にメ ッ
セージを渡します。

IronPort E メール 

インターネッ ト

大企業 小（Small） 
ISP

SMTP

SMTP

企業 

ファイアウォール

グループウェア サーバ
（Exchange™、Domino™、

グループウェア

Groupwise™）

POP/IMAP サーバ

POP/IMAP クライアン ト

A
B

セキュリテ ィ  アプライアンス （Firewal）

クライアン ト
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C10/100 カスタマー：システム  セッ ト アップ ウ ィザードでは、デフォル ト
で、インターネッ ト からの電子メールの受信と内部ネッ ト ワークからの電
子メールの中継の両方を行う ための、1 つのパブ リ ッ ク  リ スナーを順を
追って設定します。つま り、1 つの リ スナーで両方の機能を実行できます。

この章の後半では、これらの相違点を、各タ イプの リ スナーご とにホス ト  
アクセス  テーブルと受信者アクセス  テーブルに示します。

図 5-4 パブリ ック  リスナーとプライベート  リスナー

図 5-5 に、IronPort X1000/1050/1060、C60/600/650/660、および 
C30/300/350/360 アプラ イアンス上でシステム  セッ ト アップ ウ ィザード
（または CLI の systemsetup コマン ド）によって作成される一般的な電子
メール ゲート ウェイ構成を示します。2 つの リ スナーが作成されます。ある
インターフェイス上でインバウン ド接続を使用可能にするためのパブ リ ッ
ク  リ スナーと、別の IP インターフェイス上でアウ トバウン ド接続を使用可
能にするためのプラ イベート  リ スナーです。

図 5-6 に、IronPort C10/C100/150/160 アプラ イアンス上でシステム  セッ ト
アップ ウ ィザード（または CLI の systemsetup コマン ド）によって作成され
る一般的な電子メール ゲート ウェ イ構成を示します。インバウン ド接続お
よびアウ トバウン ド接続の両方を提供するために、単一の IP インターフェ
イスで 1 つの リ スナーが作成されます。

プライベート  リスナー 

IronPort 電子メール 
セキュリテ ィ

パブリ ック  リスナー 

インターネッ ト：

ホス ト：多数
受信者：限定的

内部ネッ トワーク：

ホスト：限定的
受信者：多数

アプライアン
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図 5-5 X1000/1050/1060、C60/600/650/660、C30/300/350/360 アプライアンス上のパブリ ック  リ
スナーおよびプライベート  リスナー

イーサネッ ト  インターフェイス：Data 2

IP インターフェイス：PublicNet（例：192.168.2.1）

パブリ ック  リスナー：
「InboundMail」 

SMTP

IronPort 電子メール 
セキュリテ ィ  アプライアンス

プライベート  リスナー：
「OutboundMail」 

グループウェア サーバ / メ ッセージ生成システム 

（注） このパブ リ ッ ク  リ スナーは、イー
サネッ ト  インターフェイス  Data2 
上の IP インターフェイス  PublicNet 
のポート  25 上で SMTP プロ ト コル
を使用し、インターネッ ト からの
メ ッセージを受信します。
IP インターフェイス  PublicNet は、
インターネッ ト上の宛先ホス ト に
メ ッセージを送信します。

IP インターフェイス  PrivateNet は、内部の
メール ホス ト にメ ッセージを送信します。

（注） このプラ イベー ト  リ スナーは、イー
サネッ ト  インターフェイス  Data1 
上の IP インターフェイス  PrivateNet 
のポー ト  25 上で SMTP プロ ト コル
を使用し、.example.com ド メ インの
内部システムからのメ ッセージを
受信します。

イーサネッ ト  インターフェイス：Data 1

IP インターフェイス：PrivateNet（例：192.168.1.1）
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図 5-6 C10 アプライアンス上のパブリ ック  リスナー

ホス ト  アクセス テーブル（HAT）：送信者グルー
プおよびメール フロー ポリシー

アプライアンスに設定されている各リ スナーには、受信する メ ッセージの動
作を変更するために設定できるプロパティがあ り ます。概要：電子メール パ
イプライン（4-99 ページ）で説明したよ うに、リ スナーの動作に影響を及ぼ
す 初の設定可能な機能の 1 つは、ホス ト  アクセス  テーブル（HAT）です。

HAT は、リ モー ト  ホス ト からの着信接続を制御する リ スナー用のルール 
セッ ト を保持しています。作成するすべての リ スナーに独自の HAT があ り
ます。HAT は、パブ リ ッ ク  リ スナーとプラ イベート  リ スナーに対して定義
されます。

イーサネッ ト  インターフ ェイス：Data 2

IP インターフェイス：MailNet（例：192.168.2.1）

パブリ ック  リスナー：
「MailInterface」 

SMTP

IronPort C10 電子メール 
セキュリテ ィ  アプライアンス

グループウェア サーバ / 

（注） このパブ リ ッ ク  リ スナーは、イーサネッ ト  インターフェイス  Data2 上
の IP インターフェイス  PublicNet のポー ト  25 上で SMTP プロ ト コル
を使用し、インターネッ ト からのメ ッセージを受信し、.example.com 
ド メ イン内の内部システムからのメ ッセージを中継します。
IP インターフェイス  MailNet は、インターネッ ト上の宛先ホス ト と内
部のメール ホス ト にメ ッセージを送信します。

メ ッセージ生成システム 
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HAT 内のエン ト リは次の基本的な構文によって定義されます。

リ モー ト  ホス ト定義は、リ スナーに定義しよ う とする リモー ト  ホス ト を
（たとえば単一の IP アド レスで）定義する方法です。

ルールは、指定された リ モー ト  ホス ト が リ スナーに接続できるかど うかを
定義します。

基本的な構文を拡張して、AsyncOS の HAT は、リモー ト  ホス ト定義の名前
付きセッ ト を作成する機能をサポート しています。これらは送信者グルー
プと呼ばれます。複数のアクセス  ルールとパラ メータ  セッ ト を組み合わせ
て名前を付けたものを、メール フロー ポ リ シーと呼びます。この拡張され
た構文を表 5-2 に示します。

HAT 内でのルールの順序は重要な意味を持ちます。リ スナーに接続しよ う
とするホス ト ご とに、HAT は上から下へ順番に読み込まれます。接続元ホス
ト にルールが一致する場合、その接続に対してすぐにアクシ ョ ンが実行さ
れます。

HAT に配置された定義済みエン ト リ と カスタム  エン ト リは、 後の「ALL」
ホス ト  エン ト リ の上に入力されます。

表 5-1 HAT の基本的な構文

リモート  ホス トの定義 ルール

表 5-2 HAT 詳細構文

送信者グループ：（Sender Group:）

リモート  ホス ト（Remote Host）

リモート  ホス ト（Remote Host）

リモート  ホス ト（Remote Host）

...

メール フロー ポリシー：

アクセス ルール + パラ メータ
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デフォルト  HAT エン ト リ

作成するすべてのパブ リ ッ ク  リ スナーについて、デフォル ト では、すべて
のホス ト からの電子メールを受け入れるよ うに HAT が設定されます。作成
するすべてのプラ イベート  リ スナーについて、デフォル ト では、指定した
ホス ト からの電子メールを リ レーし、他のすべてのホス ト を拒否するよ う
に HAT が設定されます。

（注） 指定したホス ト以外のすべてのホス ト を拒否する こ とで、listenerconfig 
および systemsetup コマン ドは、ユーザがシステムをオープン  リ レーと し
て意図せずに設定するのを防ぎます。オープン リ レー（「セキュアでない リ
レー」または「サードパーテ ィ  リ レー」と も呼びます）は、第三者による電子
メール メ ッセージの リ レーを許す SMTP 電子メール サーバです。オープン  
リ レーがある と、ローカル ユーザ向けでも ローカル ユーザからでもない電
子メールを処理する こ とによ り、非良心的な送信者がゲート ウェ イを通じ
て大量のスパムを送信する こ とが可能にな り ます。

メール フロー ポリシー:アクセス ルールとパラメータ

HAT のメール フロー ポ リ シーを使用する と、リ スナーが リ モー ト  ホス ト
から メールを受信する速度を制御または制限できます。また、SMTP カンバ
セーシ ョ ンの間でやり と り される  SMTP コード と応答も変更できます。

HAT には、リ モー ト  ホス ト からの接続時に動作するための 4 つの基本的な
アクセス  ルールがあ り ます。

ステップ 1 ACCEPT

接続が許可された後、電子メールの許可がさ らに受信者アクセス  テー
ブル（パブ リ ッ ク  リ スナーの場合）などの リ スナーの設定によって制限
されます。

ステップ  2 REJECT

接続は、 初は許可されますが、接続しよ う とする ク ラ イアン トは、
4XX または 5XX グ リーテ ィ ングを取得します。どの電子メールも許可
されません。
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（注） また、SMTP カンバセーシ ョ ンの開始時ではな く、メ ッセージ受信者
レベル（RCPT TO）でこの拒否を実行するよ うに、AsyncOS を設定で
きます。この方法でメ ッセージを拒否する こ とで、メ ッセージの拒
否が遅延されメ ッセージがバウンスするため、AsyncOS は拒否され
たメ ッセージに関するよ り詳細な情報を取得できます。この設定
は、CLI の listenerconfig > setup コマン ドから設定されます。詳細
については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Customizing Listeners」を参照して ください。

ステップ  3 TCPREFUSE

TCP レベルで接続は拒否されます。

ステップ  4 RELAY

接続は許可されます。すべての受信者の受信は許可され、受信者アクセ
ス  テーブルで制限されません。

• CONTINUE

HAT 内のマッピングが無視され、HAT の処理が継続されます。着信接続
が、CONTINUE でない後続のエン ト リに一致する場合、代わりにそのエ
ン ト リが使用されます。CONTINUE ルールは、グラフ ィカル ユーザ イン
ターフェイス（GUI）で HAT を容易に編集できるよ うにするために使用
します。詳細については、新しい送信者グループの追加（5-160 ページ）を
参照して ください。

これらの基本的なアクセス  コン ト ロール パラ メータに加え、作成する リ ス
ナーで次のパラ メータを使用できます。アクセス  ルール（ACCEPT または 
REJECT）と組み合わされたパラ メータは、メール フロー ポ リ シーと呼ばれ
ます。メール フロー ポ リ シーは、HAT パラ メータ（アクセス  ルール、その後
に接続パラ メータ、レー ト制限パラ メータ、カスタム  SMTP コード と レスポ
ンス、スパム対策、ウ イルス対策、暗号化、認証パラ メータが続く ）のグルー
プを表現する方法です。
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その後メール フロー ポ リ シーは、リ スナーの HAT 内のエン ト リ と して送
信者グループにマッピングされます。

表 5-3 HAT メール フロー ポリシー パラメータ

パラ メータ 説明

接続

大メ ッセージ サイ
ズ（Maximum 
message size）

この リ スナーが許可する メ ッセージの 大サイズ。
大メ ッセージ サイズの 小値は 1 KB です。

単一 IP からの 大
同時接続数
（Maximum 
concurrent 
connections from a 
single IP）

単一の IP アド レスから この リ スナーに接続する こ
とが許可される 大同時接続数。

接続あた りの 大
メ ッセージ数
（Maximum messages 
per connection）

リ モー ト  ホス ト からの接続に対して、この リ ス
ナーを通じて送信できる 大メ ッセージ数。

メ ッセージあた りの
大受信者数

（Maximum recipients 
per message）

このホス ト から許可される メ ッセージあた りの受
信者の 大数。

SMTP バナー

カスタム  SMTP バ
ナー コード（Custom 
SMTP Banner Code）

この リ スナーとの接続が確立されたと きに返され
る  SMTP コード。

カスタム  SMTP バ
ナー テキス ト
（Custom SMTP 
Banner Text）

この リ スナーとの接続が確立されたと きに返され
る  SMTP バナー テキス ト 。

カスタム  SMTP 拒否
バナー コード
（Custom SMTP 
Reject Banner Code）

この リ スナーによ り接続が拒否されたと きに返さ
れる  SMTP コード。
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カスタム  SMTP 拒否
バナー テキス ト
（Custom SMTP 
Reject Banner Text）

この リ スナーによ り接続が拒否されたと きに返さ
れる  SMTP バナー テキス ト 。

SMTP バナー ホス ト
名を上書き（Override 
SMTP Banner Host 
Name）

デフォル ト では、SMTP バナーを リモー ト  ホス ト に
表示する と きに、リ スナーのインターフェイスに関
連付けられているホス ト名が含められます（たとえ
ば、220-hostname ESMTP）。こ こに異なるホス ト名を
入力する こ とで、このバナーを変更できます。また、
ホス ト名フ ィールドを空白のままにする こ とで、ホ
ス ト名をバナーに表示しないこ と もできます。

レート制限（Rate Limiting）

Rate Limiting: 
Maximum Recipients 
per Hour 

この リ スナーが 1 台の リ モー ト  ホス ト から受信す
る、時間あた りの 大受信者数。送信者 IP アド レス
あた りの受信者の数は、グローバルに追跡されま
す。各リ スナーは各レート制限のしきい値を追跡し
ます。ただし、すべての リ スナーは単一のカウンタ
に対して検証するので、同じ  IP アド レス（送信者）
が複数の リ スナーに接続される と レー ト制限を超
える可能性が高くな り ます。

レー ト制限：1 時間あ
た りの 大受信者数
の超過エラーコード
（Rate Limiting: Max. 
recipient per Hour 
Exceeded Error Code）

ホス ト が、この リ スナーに対して定義されている時
間あた りの 大受信者数を超えた場合に返される  
SMTP コード。

レー ト制限：1 時間あ
た りの 大受信者数
の超過エラーテキス
ト （Rate Limiting: 
Max. Recipients Per 
Hour Exceeded Error 
Text）

ホス ト が、この リ スナーに対して定義されている時
間あた りの 大受信者数を超えた場合に返される  
SMTP バナー テキス ト 。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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フロー制御（Flow Control）

フロー制御に 
SenderBase を使用
（Use SenderBase for 
Flow Control）

この リ スナーの IronPort SenderBase レピュテーシ ョ
ン  サービスでの「検索」をイネーブルにします。

IP アド レスの類似性
でグループ化：（有効
ビッ ト範囲 0 ～ 32）
（Group by Similarity 
of IP Addresses: 
(significant bits 
0-32)）

リ スナーのホス ト  アクセス  テーブル（HAT）内のエ
ン ト リ を大規模な CIDR ブロ ッ クで管理しつつ、IP 
アド レスご とに着信メールを追跡およびレート制
限するために使用します。レー ト制限のために類似
の IP アド レスをグループ化するための有効ビッ ト
の範囲（0～32）を定義しつつ、その範囲内の IP アド
レスご とに個別のカウンタを保持します。
[SenderBase を使用（Use SenderBase）] をディセーブ
ルにする必要があ り ます。HAT の有効ビッ ト の詳
細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Configuring 
Routingand Delivery Features」の章の「HAT 
Significant Bits Feature」を参照して ください。

ディ レク ト リ獲得攻撃防御（DHAP）

ディ レク ト リ獲得攻
撃防御：1 時間あた り
の 大不正受信者数
（Directory Harvest 
Attack Prevention: 
Maximum Invalid 
Recipients Per Hour）

この リ スナーが リモー ト  ホス ト から受け取る無効
な受信者の 1 時間あた りの 大数です。このしきい
値は、RAT 拒否の総数と、SMTP カンバセーシ ョ ン
中にド ロ ップされた無効な  LDAP 受信者宛ての
メ ッセージや（関連付けられた リ スナーの LDAP 承
認設定に従って）ワーク  キューでバウンス された
メ ッセージの総数の合計です。LDAP 許可クエ リー
の DHAP の設定の詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の
「LDAP Queries」を参照して ください。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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ディ レク ト リ獲得攻
撃防御：SMTP 対話
内で DHAP し きい値
に到達した場合、接
続を ド ロ ップ
（Directory Harvest 
Attack Prevention: 
Drop Connection if 
DHAP threshold is 
Reached within an 
SMTP Conversation）

IronPort アプラ イアンスは、無効な受信者のしきい
値に達する とホス トへの接続をド ロ ップします。

時間コードあた りの
無効な受信者の 大
数（Max. Invalid 
Recipients Per Hour 
Code）：

接続を ド ロ ップする と きに使用するコードを指定
します。デフォル ト のコードは 550 です。

時間テキス ト あた り
の無効な受信者の
大数（Max. Invalid 
Recipients Per Hour 
Text）：

ド ロ ップした接続に対して使用するテキス ト を指
定します。デフォル ト のテキス トは「Too many 
invalid recipients」です。

SMTP 対話内で 
DHAP しきい値に到
達した場合、接続を
ド ロ ップ（Drop 
Connection if DHAP 
threshold is reached 
within an SMTP 
Conversation）

SMTP カンバセーシ ョ ン中に DHAP しきい値に達
した場合の接続のド ロ ップをイネーブルにします。

時間コードあた りの
無効な受信者の 大
数（Max. Invalid 
Recipients Per Hour 
Code）

SMTP カンバセーシ ョ ン中の DHAP によ り接続を
ド ロ ップする と きに使用するコードを指定します。
デフォル ト のコードは 550 です。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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時間テキス ト あた り
の無効な受信者の
大数（Max. Invalid 
Recipients Per Hour 
Text）：

SMTP カンバセーシ ョ ン中の DHAP によ り接続をド
ロ ップする と きに使用するテキス ト を指定します。

スパム検出

アンチスパム  スキャ
ン（Anti-spam 
scanning）

この リ スナー上でアンチスパム  スキャンをイネー
ブルにします。

ウイルス検出

アンチウイルス  ス
キャン

この リ スナー上でアンチウイルス  スキャンをイ
ネーブルにします。

暗号化と認証

Allow TLS 
Connections

この リ スナーに対する  SMTP カンバセーシ ョ ンの
ト ランスポー ト  レイヤ セキュ リ テ ィ（TLS）の拒
否、推奨、必須を設定します。

SMTP 認証（SMTP 
Authentication）

リ スナーに接続する リモー ト  ホス ト からの SMTP 
認証を許可、禁止、義務付けます。SMTP 認証につい
ては、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「LDAP Queries」の章で詳細
を説明します。

TLS と  SMTP 認証の
両方が有効化されて
いる場合（If Both 
TLS and SMTP 
Authentication are 
enabled）：

TLS に SMTP 認証を提供するよ う義務付けます。

DomainKeys 署名

ド メ インキー/DKIM
署名（Domain Key/ 
DKIM Signing）

この リ スナーでド メ イン  キーまたは DKIM 署名を
有効にします。（承認およびリ レーのみ）。

DKIM 検証（DKIM 
Verification）

DKIM 検証をイネーブルにします。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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SPF/SIDF 検証

SPF/SIDF 検証のイ
ネーブル化（Enable 
SPF/SIDF 
Verification）

この リ スナーで SPF/SIDF 署名をイネーブルにしま
す。詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Email 
Authentication」の章を参照して ください。

準拠レベル
（Conformance Level）

SPF/SIDF 準拠レベルを設定します。[SPF]、[SIDF]、
[SIDF 互換（SIDF Compatible）] のいずれかを選択し
ます。詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Email 
Authentication」の章を参照して ください。

「Resent-Sender:」ま
たは「Resent-From:」
を使用した場合、
PRA 検証結果をダウ
ングレード します:
（Downgrade PRA 
verification result if 
'Resent-Sender:' or 
'Resent-From:' were 
used:）

準拠レベルと して  [SIDF 互換（SIDF Compatible）] 
を選択した場合、メ ッセージ中に Resent-Sender: 
ヘッダーまたは Resent-From: ヘッダーが存在する
場合に、PRA Identity 検証の結果 Pass を  None にダ
ウングレードするかど うかを設定します。このオプ
シ ョ ンはセキュ リ テ ィ目的で選択します。

HELO テス ト （HELO 
Test）

HELO ID に対してテス ト を実行するかど うかを設
定します（[SPF] および [SIDF 互換（SIDF 
Compatible）] 準拠レベルで使用します）。

タグなしバウンス

タグなしバウンスを
有効と見なす
（Consider Untagged 
Bounces to be Valid）

バウンス検証タギング（『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Configuring 
Routing and Delivery Features」の章で説明する）がイ
ネーブルになっている場合にだけ適用されます。デ
フォル ト では、アプラ イアンスはタグのないバウン
スを無効とみなし、バウンス検証の設定に応じて、
バウンスを拒否するか、カスタム  ヘッダーを追加
します。タグの付いていないバウンスを有効とみな
すこ とを選択した場合、アプラ イアンスはバウンス  
メ ッセージを受け入れます。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
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デフォル ト では、これらのパラ メータは、アプラ イアンス上の各リ スナーに
ついて、表 5-5 および表 5-6 に示すデフォル ト値に設定されます。

（注） アンチスパムまたはアンチウイルス  スキャンが HAT でグローバルにイ
ネーブルの場合、メ ッセージは IronPort アプラ イアンスによって受け入れ
られる と同時にアンチスパムまたはアンチウイルス  スキャンのフラグが
付けられます。メ ッセージを許可した後にアンチスパムまたはアンチウイ
ルス  スキャンが無効にされた場合、メ ッセージは、ワーク  キューを出る と
きに引き続きスキャン対象にな り ます。

HAT 変数の構文

表 5-4 では、メール フロー ポ リ シーに対して定義されるカスタム  SMTP お
よびレート制限バナーと組み合わせる こ とでも使用できる変数のセッ ト を
定義します。変数名の大文字と小文字は区別されません（つま り、$group と  
$Group は同じです）。

エンベロープ送信者の DNS 検証

送信者検証（5-174 ページ）を参照して ください。

例外テーブル

例外テーブルを使用
（Use Exception 
Table）

送信者検証ド メ イン例外テーブルを使用します。例
外テーブルは 1 つだけ使用できますが、メール フ
ロー ポ リ シーごとにイネーブルにできます。詳細に
ついては、送信者検証例外テーブル（5-178 ページ）
を参照して ください。

表 5-3 HAT メール フロー ポリシー パラメータ（続き）

パラ メータ 説明
5-134
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 5 章      電子メールを受信するためのゲートウェイの設定
HAT 変数の使用

（注） これらの変数は、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Customizing Listeners」の章の表 1-3 に示す高度な HAT パラ メー
タ  smtp_banner_text と  max_rcpts_per_hour_text と併用できます。

これらの変数を使用し、$TRUSTED ポ リ シー内で許可された接続のカスタ
ム  SMTP バナー応答テキス ト を  GUI で編集できます。

表 5-4 HAT 変数の構文

変数 定義

$Group HAT 内の一致した送信者グループの名前で置き換えられます。
送信者グループに名前がない場合、「None」が表示されます。

$Hostname IronPort アプラ イアンスによって検証された場合にのみ、リ
モー ト  ホス ト名で置き換えられます。IP アド レスの逆引き  
DNS ルッ クアップが成功したもののホス ト名が返されない
場合、「None」が表示されます。逆引き  DNS ルッ クアップが失
敗した場合（DNS サーバに到達できない場合や、DNS サーバ
が設定されていない場合）、「Unknown」が表示されます。

$OrgID SenderBase 組織 ID（整数値）で置き換えられます。

IronPort アプラ イアンスが SenderBase 組織 ID を取得できな
いか、SenderBase レピュテーシ ョ ン  サービスが値を返さな
かった場合、「None」が表示されます。

$RemoteIP リ モー ト  ク ラ イアン ト の IP アド レスで置き換えられます。

$HATEntry リ モー ト  ク ラ イアン ト が一致した  HAT のエン ト リ で置き換
えられます。
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図 5-7 HAT 変数の使用

または、CLI で次のよ うに入力します。

HAT 変数のテスト

これらの変数をテス トするには、既知の信頼できるマシンの IP アド レス
を、IronPort アプラ イアンス上の リ スナーの $WHITELIST 送信者グループ
に追加します。その後、そのマシンから  telnet で接続します。SMTP 応答中で
変数の置き換えを確認できます。次に例を示します。

Would you like to specify a custom SMTP response? [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.

[220]> 200

Enter your custom SMTP response. Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, 
matched the group: $Group, $HATEntry and the SenderBase Organization: 
$OrgID.

# telnet IP_address_of_IronPort_Appliance

220 hostname ESMTP

200 You've connected from the hostname: hostname, IP address of: 
IP-address_of_connecting_machine, matched the group: WHITELIST, 10.1.1.1 
the SenderBase Organization: OrgID.
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デフォルト  メール フロー ポリシーの参照

図 5-8 に、パブ リ ッ ク  リ スナーのデフォル ト  ポ リ シー パラ メータを示し
ます。

リ スナーのデフォル ト  ポ リ シー パラ メータを表示するには、次の手順を実
行します。

ステップ 1 GUI にアクセスします（GUI へのアクセス（2-25 ページ）を参照）。

ステップ  2 [Mail Policies] > [Mail Flow Policies] の順にク リ ッ ク します。

[Mail Flow Policies] ページが表示されます。リ スナーが設定されている
場合、アルファベッ ト順で 初の リ スナーに対して定義されている
メール フロー ポ リ シーが表示されます。

図 5-8 [Mail Flow Policies] ページ

ステップ  3 [Default Policy Parameters] リ ンクをク リ ッ ク します。

[Default Policy Parameters] ページが表示されます。図 5-9 を参照して く
ださい。
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図 5-9 パブリ ック  リスナーのデフォルト  ポリシー パラメータ（1/2）
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図 5-10 パブリ ック  リスナーのデフォルト  ポリシー パラメータ（2/2）

リスナーのデフォルト  ポリシー パラメータ

次の表に、パブ リ ッ ク  リ スナーのデフォル ト  パラ メータの一覧を示し
ます。

表 5-5 パブリ ック  リスナーの HAT デフォルト  ポリシー パラメータ

パラ メータ デフォルト値

大メ ッセージ サイズ：（Maximum message 
size:)

20 MB

この リ スナーに許可された 大同時接続数：
（Max. concurrent connections allowed to this 
listener:）

10 個の接続

接続あた りの 大メ ッセージ数：（Maximum 
messages per connection:）

10 メ ッセージ
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メ ッセージあた りの 大受信者数：（Maximum 
recipients per message:）

50 の受信者

SMTP バナー コード：（SMTP Banner Code:） 220

SMTP バナー テキス ト ：（SMTP Banner Text:） “hostname ESMTP”

SMTP 拒否バナー コード：（SMTP Reject Banner 
Code:）

554

SMTP 拒否バナー テキス ト ：（SMTP Reject 
Banner Text:）

“Access Denied”

SMTP バナーホス ト名を上書き（Override SMTP 
Banner Hostname）

インターフェイ
スからのホス ト
名を使用

レート制限：1 時間あた りの 大受信者数：
（Rate Limiting: Maximum Recipients per Hour:）

デフォル ト なし。
ユーザ定義。

レー ト制限：制限超過エラー コード：（Rate 
Limiting: Limit Exceeded Error Code:）

452

レー ト制限：制限超過エラー テキス ト ：（Rate 
Limiting: Limit Exceeded Error Text:）

“Too many 
recipients

received this 

hour”

ディ レ ク ト リ獲得攻撃防御（Directory Harvest 
Attack Prevention）

OFF

SenderBase を使用：（Use SenderBase:） ON

IP アド レスの類似性でグループ化：（Group by 
Similarity of IP address:）

DISABLED

スパム対策スキャンを使用：（Use anti-spam 
scanning:）

[オン（ON）]（スパ
ム対策が有効な
場合）

ウ イルス対策スキャンを使用：（Use anti-virus 
scanning:）

ON（アンチウイ
ルスがイネーブ
ルな場合）

TLS 接続を許可：（Allow TLS Connections:） NO

表 5-5 パブリ ック  リスナーの HAT デフォルト  ポリシー パラメータ（続き）

パラ メータ デフォルト値
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次の表に、プラ イベー ト  リ スナーのデフォル ト  パラ メータの一覧を示し
ます。

ホス ト名を上書き（Override Hostname） NO

SMTP 認証（SMTP Auth） OFF

Domainkey/DKIM 署名（Domainkey/DKIM 
Signing）

OFF

DKIM 検証（DKIM Verification） OFF

SPF/SIDF 検証（SPF/SIDF Verification） OFF

エンベロープ送信者の DNS 検証（Envelope 
Sender DNS Verification）

OFF

例外テーブルを使用（Use Exception Table） OFF

表 5-5 パブリ ック  リスナーの HAT デフォルト  ポリシー パラメータ（続き）

パラ メータ デフォルト値

表 5-6 プライベート  リスナーの HAT デフォルト  ポリシー パラメータ

パラ メータ デフォルト値

接続あた りの 大メ ッセージ数：（Maximum 
messages per connection:）

10,000 メ ッセージ

メ ッセージあた りの 大受信者数：（Maximum 
recipients per message:）

100,000 の受信者

大メ ッセージ サイズ：（Maximum message 
size:)

100 MB
（104857600 バイ ト ）

単一IPからの 大同時接続数（Max. concurrent 
connections from a single IP）

50 接続

SMTP バナー コード：（SMTP Banner Code:） 220

SMTP バナー テキス ト ：（SMTP Banner Text:） “hostname ESMTP”

SMTP 拒否バナー コード：（SMTP Reject Banner 
Code:）

554

SMTP 拒否バナー テキス ト ：（SMTP Reject 
Banner Text:）

“Access Denied”
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SMTP バナーホス ト名を上書き（Override SMTP 
Banner Hostname）

インターフェイス
からのホス ト名を
使用

レート制限：1 時間あた りの 大受信者数：
（Rate Limiting: Maximum Recipients per Hour:）

Unlimited

レー ト制限：制限超過エラー コード：（Rate 
Limiting: Limit Exceeded Error Code:）

N/A 

レー ト制限：制限超過エラー テキス ト ：（Rate 
Limiting: Limit Exceeded Error Text:）

N/A 

SenderBase を使用：（Use SenderBase:） OFF

IP アド レスの類似性でグループ化：（Group by 
Similarity of IP address:）

OFF

ディ レク ト リ獲得攻撃防御（Directory Harvest 
Attack Prevention）

OFF

スパム対策スキャンを使用：（Use anti-spam 
scanning:）

[オフ（OFF）]（ス
パム対策が有効
な場合）

ウ イルス対策スキャンを使用：（Use anti-virus 
scanning:）

ON（アンチウイル
スがイネーブルな
場合）

TLS 接続を許可：（Allow TLS Connections:） NO

ホス ト名を上書き（Override Hostname） NO

SMTP 認証（SMTP Auth） OFF

Domainkey/DKIM 署名（Domainkey/DKIM 
Signing）

OFF

DKIM 検証（DKIM Verification） OFF

SPF/SIDF 検証（SPF/SIDF Verification） OFF

タグなしバウンスを許可（Accept Untagged 
Bounces）

NO

表 5-6 プライベート  リスナーの HAT デフォルト  ポリシー パラメータ（続き）

パラ メータ デフォルト値
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送信者グループ

HAT パラ メータをアクセス  ルールと組み合わせる こ とで、メール フロー 
ポ リ シーが作成されます（図 5-6 メール フロー ポ リ シー:アクセス  ルール
とパラ メータ（5-126 ページ）を参照）。異なる  HAT パラ メータをグループ化
して名前を割り当てる場合は、送信者のグループに適用できる メール フ
ロー ポ リ シーを定義しています。

送信者グループは、単に、複数の送信者からの電子メールを同じ方法で扱う
（つま り、送信者のグループにメール フロー ポ リ シーを適用する）ために集
められた送信者の リ ス ト です。送信者グループは、次のもので識別される送
信者の リ ス ト です。

• IP アド レス

• IP 範囲

• 具体的なホス ト名またはド メ イン名

• SenderBase レピュテーシ ョ ン  サービスの「組織」分類

• SenderBase レピュテーシ ョ ン  スコア（SBRS）の範囲（またはスコアの
欠如）

• DNS リ ス ト  クエ リー応答

送信者グループを構成する リモー ト  ホス ト （送信者エン ト リ ）を定義する
ための構文については、表 5-7 を参照して ください。これらの送信者エン ト
リは、リ スナーの HAT 内でカンマで区切られます。メール フロー ポ リ シー
と同様に、送信者グループに名前を割り当てます。

送信者グループおよびメール フロー ポ リ シーは合わせて、リ スナーの HAT 
で定義されます。IronPort アプラ イアンスでは、デフォル ト で、パブ リ ッ ク  
リ スナー向けの定義済みのメール フロー ポ リ シー（5-151 ページ）に示す
メール フロー ポ リ シーと送信者グループがあらかじめ定義されています。

エンベロープ送信者の DNS 検証（Envelope 
Sender DNS Verification）

OFF

例外テーブルを使用（Use Exception Table） OFF

表 5-6 プライベート  リスナーの HAT デフォルト  ポリシー パラメータ（続き）

パラ メータ デフォルト値
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第 6 章「電子メール セキュ リ テ ィ  マネージャ」では、定義済みの送信者グ
ループと メール フロー ポ リ シーを使用して、ゲー ト ウェ イを通過する メー
ルをすばやく高性能に分類し、リ スナーの HAT に対する リ アルタイムな変
更を行う こ とができます。

（注） ダブル DNS ルッ クアップを実行する こ とで、システムは リモー ト  ホス ト の 
IP アド レスの正当性を確保および検証します。これは、接続元ホス ト の IP 
アド レスに対する逆引き  DNS（PTR）ルッ クアップと、それに続く  PTR ルッ
クアップ結果に対する正引き  DNS（A）ルッ クアップからな り ます。その後、
システムは A ルッ クアップの結果が PTR ルッ クアップの結果と一致する
かど うかをチェ ッ ク します。結果が一致しない場合、または A レコードが存
在しない場合は、システムは IP アド レスのみを使用して HAT 内のエン ト リ
と照合します。

送信者グループの構文

表 5-7 HAT 内でのリモート  ホストの定義：送信者グループの構文

構文 意味

n.n.n.n フル（完全な）IP アド レス  
n.n.n.

n.n.n

n.n.

n.n

n.

n

部分的な IP アド レス

n.n.n.n-n

n.n.n-n.

n.n.n-n

n.n-n. 

n.n-n

n-n.

n-n

IP アド レスの範囲

yourhost.example.com 完全修飾ド メ イン名

.partialhost 部分ホス ト  ド メ イン内のすべてのもの
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ネッ トワーク  オーナー、ド メイン、IP アドレスで定義される送信者グ
ループ

SMTP プロ ト コルには電子メールの送信者を認証するための方法が組み込
まれていないため、大量の迷惑メールの送信者は、その身元を隠すためのい
くつかの戦略を採用する こ とに成功してきました。たとえば、メ ッセージの
エンベロープ送信者アド レスのスプーフ ィ ング、偽造した HELO アド レス
の使用、単なる異なる ド メ イン名のローテーシ ョ ンなどがあ り ます。これに
よ り、多数のメール管理者は、「この大量の電子メールは誰が送信している
のか」とい う基本的な質問を自問する こ とにな り ます。この質問に答えるた
めに、SenderBase レピュテーシ ョ ン  サービスは、接続元ホス ト の IP アド レ
スに基づいて身元ベースの情報を集約するための固有の階層を開発してき
ました。IP アド レスは、メ ッセージ中で偽造する こ とがほとんど不可能な情
報の 1 つです。

n/c 

n.n/c 

n.n.n/c 

n.n.n.n/c

CIDR アド レス  ブロ ッ ク

SBRS[n:n]
SBRS[none]

SenderBase レピュテーシ ョ ン  スコア。詳細につ
いては、SenderBase 評価スコアによって定義さ
れた送信者グループ（5-148 ページ）を参照して
ください。

SBO:n SenderBase ネッ ト ワーク  オーナー識別番号。詳
細については、SenderBase 評価スコアによって
定義された送信者グループ（5-148 ページ）を参
照して ください。

dnslist[dnsserver.domain] DNS リ ス ト  クエ リー。詳細については、HAT 内
の DNS リ ス ト にクエ リーを実行する こ とで定
義された送信者グループ（5-150 ページ）を参照
して ください。

ALL すべてのアドレスに一致する特殊なキーワード。
これは、すべての送信者グループのみに適用さ
れ、常に含まれます（ただし リ ス ト されません）。

表 5-7 HAT 内でのリモート  ホストの定義：送信者グループの構文（続き）

構文 意味
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IP アド レスは、送信元メール ホス ト の IP アド レス と して定義します。

ド メ インは、指定した第 2 レベル ド メ イン名（たとえば yahoo.com）を持つ
ホス ト名を使用するエンテ ィテ ィ と して定義され、IP アド レスに対する逆
引き（PTR）ルッ クアップによって決定されます。

ネッ ト ワーク  オーナーは、IP アド レスのブロ ッ クを管理するエンテ ィテ ィ
（通常は会社）と して定義され、American Registry for Internet Numbers
（ARIN）などのグローバル レジス ト リやその他のソースからの IP アド レス
空間の割り当てに基づいて決定されます。

組織は、ネッ ト ワーク  オーナーの IP ブロ ッ ク内のメール ゲート ウェイの
特定のグループを も詳細に管理するエンテ ィテ ィ と して定義され、
SenderBase によって決定されます。組織はネッ ト ワーク  オーナー、ネッ ト
ワーク  オーナー内の部門、そのネッ ト ワーク  オーナーの顧客のいずれかに
な り ます。

HAT に基づくポリシーの設定

表 5-8 に、ネッ ト ワーク  オーナーと組織の例をいくつか示します。

ネッ ト ワーク  オーナーの規模にはかな りの幅があるため、メール フロー ポ
リ シーの基にする適切なエンテ ィテ ィは組織です。SenderBase レピュテー
シ ョ ン  サービスは、電子メールの送信元について組織レベルまで独自に理
解しており、IronPort アプラ イアンスはそれを利用して、組織に基づいてポ
リ シーを自動的に適用します。上の例で、ユーザがホス ト  アクセス  テーブ
ル（HAT）で「Level 3 Communications」を送信者グループと して指定した場
合、SenderBase はそのネッ ト ワーク  オーナーによって管理される個別の組
織に基づいてポ リ シーを適用します。

表 5-8 ネッ トワーク  オーナーと組織の例

例の種類 ネッ トワーク  オーナー 組織

ネッ トワーク  サービス プ
ロバイダー

Level 3 Communications Macromedia Inc. 

AllOutDeals.com

GreatOffers.com

電子メール サービス プロ
バイダー

GE GE Appliances

GE Capital 

GE Mortgage

商用送信者 The Motley Fool The Motley Fool
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たとえば、上記の表 3-7 で、ユーザが Level 3 に対して時間あた りの受信者
数の制限を  10 と入力した場合、IronPort アプラ イアンスは、Macromedia 
Inc.、Alloutdeals.com、および Greatoffers.com に対して 大 10 個の受信者
を許可します（Level 3 ネッ ト ワーク  オーナーに対しては時間あた り合計 
30 個の受信者にな り ます）。このアプローチの利点は、これらの組織のいず
れかがスパムを送信し始めても、Level 3 によって管理されているその他の
組織には影響がないこ とです。これを、ネッ ト ワーク  オーナー「The Motley 
Fool」の例と対比します。ユーザがレー ト制限を時間あた り  10 個の受信者
に設定した場合、ネッ ト ワーク  オーナー Motley Fool の合計の制限は、時間
あた り  10 個の受信者にな り ます。

IronPort メール フロー モニタ機能は、送信者を定義する方法の 1 つであ り、
送信者に関する メール フロー ポ リ シーの決定を作成するためのモニタ リ
ング  ツールとな り ます。特定の送信者に関する メール フロー ポ リ シーの決
定を作成するには、次のこ とを質問します。

ステップ 1 この送信者によって、どの IP アド レスが制御されているか。

着信電子メールの処理を制御するためのメール フロー モニタ機能が使
用する 初の情報が、この質問に対する答えにな り ます。この答えは、
SenderBase レピュテーシ ョ ン  サービスにクエ リーを実行する こ とで得
られます。SenderBase レピュテーシ ョ ン  サービスは、送信者の相対的な
規模に関する情報を提供します（SenderBase ネッ ト ワーク  オーナーま
たは SenderBase 組織）。この質問に答えるにあた り、次のこ とが仮定さ
れます。

– 大規模な組織は、よ り多くの IP アド レスを管理し、よ り厳格な電子
メールを送信する傾向があ り ます。

ステップ  2 その規模に応じて、この送信者に接続数を全体でいくつ割り当てるべきか。

– 大規模な組織は、よ り多くの IP アド レスを管理し、よ り厳格な電子
メールを送信する傾向があ り ます。そのため、アプラ イアンスへの
接続をよ り多く割り当てる必要があ り ます。

– 多くの場合、大量の電子メールの送信元は、ISP、NSP、アウ ト ソーシ
ングされた電子メールの配信を管理する企業、迷惑メールの送信元
です。ISP、NSP、アウ ト ソーシングされた電子メールの配信を管理
する企業は、多数の IP アド レスを管理する組織の例であ り、アプラ
イアンスへの接続をよ り多く割り当てる必要があ り ます。通常、迷
惑メールの送信者は、多数の IP アド レスを管理せず、少数の IP アド
レスを通じて大量のメールを送信します。このよ う な送信者には、
アプラ イアンスへの接続をよ り少な く割り当てる必要があ り ます。
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メール フロー モニタ機能は、SenderBase ネッ ト ワーク  オーナーと  
SenderBase 組織の差別化を使用して、SenderBase 内のロジッ クに基づき、
送信者あた りに接続を割り当てる方法を決定します。メール フロー モニ
タ機能の使用方法の詳細については、『Cisco IronPort AsyncOS for Email 
Daily Management Guide』の「Using Email Security Monitor」の章を参照して
ください。

SenderBase 評価スコアによって定義された送信者グループ

IronPort アプラ イアンスは IronPort SenderBase レピュテーシ ョ ン  サービス
に対してクエ リ を実行して、送信者のレピュテーシ ョ ン  スコア（SBRS）を決
定できます。SBRS は、SenderBase レピュテーシ ョ ン  サービスからの情報に
基づき、IP アド レス、ド メ イン、または組織に割り当てられた数値です。スコ
アの範囲は、表 5-9 に示すよ うに、-10.0 ～ +10.0 です。

SBRS を使用して、信頼性に基づいてメール フロー ポ リ シーを送信者に適
用するよ うに IronPort アプラ イアンスを設定します。たとえば、スコアが 
-7.5 未満のすべての送信者を拒否する こ とが考えられます。これは、GUI を
使用して実現するのが も簡単です。SenderBase 評価スコアを使用した送
信者グループの作成（5-167 ページ）を参照して ください。エクスポー ト した 
HAT をテキス ト  ファ イルで編集する場合、SenderBase レピュテーシ ョ ン  ス
コアを含めるための構文については表 5-10 を参照して ください。『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Customizing 
Listeners」を参照して ください。

表 5-9 SenderBase レピュテーシ ョ ン スコアの定義

スコア 意味

-10.0 スパムの送信元である可能性が も高い

0 中間か、または推奨を行う ための十分な情報がない

+10.0 信頼できる送信者である可能性が も高い

none この送信者のデータがない（一般にスパムの送信元）
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（注） GUI を通じて HAT に追加されるネッ ト ワーク  オーナーは、SBO:n とい う構
文を使用します。こ こで n は、SenderBase レピュテーシ ョ ン  サービス内の
ネッ ト ワーク  オーナーの一意の識別番号です。

SenderBase レピュテーシ ョ ン  サービスにクエ リーを実行するよ うに リ ス
ナーを設定するには、[ネッ ト ワーク（Network）] > [ リ スナー（Listeners）] 
ページを使用するか、CLI で listenerconfig -> setup コマン ドを使用しま
す。また、アプラ イアンスが SenderBase レピュテーシ ョ ン  サービスにクエ
リ を実行する と きに待つタイムアウ ト値を定義する こ と もできます。その
後、GUI の [メールポ リ シー（Mail Policies）] ページの値を使用するか、CLI 
の listenerconfig -> edit -> hostaccess コマン ドを使用して、SenderBase 
レピュテーシ ョ ン  サービスに対するルッ クアップを使用する さまざまな
ポ リ シーを設定できます。

（注） また、SenderBase レピュテーシ ョ ン  スコアの「し きい値」を指定する メ ッ
セージ フ ィルタを作成し、システムによって処理されたメ ッセージをさ ら
に操作する こ と もできます。詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「SenderBase Reputation Rule」、
「Bypass Anti-Spam System Action」、および「Bypass Anti-Virus System Action」
を参照して ください。

表 5-10 HAT 内の SenderBase 評価スコアの構文

SBRS[n:n] SenderBase レピュテーシ ョ ン  スコア。送信者は、SenderBase 
レピュテーシ ョ ン  サービスにクエ リ を実行する こ とで識別
され、スコアは範囲内で定義されます。

SBRS[none] SBRS がないこ とを指定します（非常に新しいド メ インに
は、まだ SenderBase レピュテーシ ョ ン  スコアがない場合が
あ り ます）。
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HAT 内の DNS リストにクエリーを実行することで定義された送信者グ
ループ

リ スナーの HAT では、特定の DNS リ ス ト  サーバに対する クエ リーに一致
する ものと して送信者グループを定義する こ と もできます。クエ リーは、リ
モー ト  ク ラ イアン ト の接続時に DNS を通じて実行されます。リモー ト  リ
ス ト にクエ リーを実行する機能は、現在メ ッセージ  フ ィルタ  ルールと して
も存在しますが（『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「DNS List Rule」を参照）、メ ッセージの内容全体が受信されるのは
一度だけです。

このメ カニズムによ り 、グループ内で、DNS リ ス ト にクエ リーを実行する
送信者を設定し、それに応じて メール フロー ポ リ シーを調整できます。た
とえば、接続を拒否した り 、接続元ド メ インの振る舞いを制限した りでき
ます。

（注） いくつかの DNS リ ス ト は、可変の応答（たとえば「127.0.0.1」、「127.0.0.2」、
「127.0.0.3」）を使用して、クエ リー対象の IP アド レスに関する さまざまな事
実を示すこ とができます。メ ッセージ  フ ィルタ  DNS リ ス ト  ルール（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「DNS List Rule」
を参照）を使用する と、クエ リーの結果をさまざまな値と比較できます。し
かし、HAT 内で DNS リ ス ト  サーバにクエ リーを実行する指定では、簡潔に
するためにブール演算のみがサポート されています（つま り、IP アド レスが
リ ス ト に現れるかど うか）。

（注） CLI のクエ リーでは必ず角カッ コを含めます。GUI で DNS リ ス ト  クエ リー
を指定する場合には角カッ コは不要です。クエ リーのテス ト 、DNS クエ
リーの一般的な設定、または現在の DNS リ ス ト  キャ ッシュのフラ ッシュを
行うには、CLI で dnslistconfig コマン ドを使用します。

このメカニズムは、「異常な」接続に加えて、「正常な」接続を識別するために
も使用できます。たとえば、query.bondedsender.org に対してクエ リ を実行す
る と、その電子メール キャンペーンの健全性を保証するために IronPort 
Systems の Bonded Sender™ プログラムに供託金を積んだ接続元ホス ト が
照合されます。デフォル ト の WHITELIST の送信者グループを修正して  
Bonded Sender プログラムの DNS サーバにクエ リーを実行し（積極的に供
託金を拠出したこれら正規の電子メール送信者が一覧表示されます）、それ
に応じて メール フロー ポ リ シーを調整する こ と もできます。
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パブリ ック  リスナー向けの定義済みのメール フロー ポリシー

アクセス  ルール（ACCEPT または REJECT）と組み合わせた場合、表 5-3
（5-128 ページ）に示すパラ メータが、作成する各パブ リ ッ ク  リ スナーの次
の 4 つのメール フロー ポ リ シーと して事前に定義されています。

• $ACCEPTED

• $BLOCKED

• $THROTTLED

• $TRUSTED

リ スナーの定義済みのメール フロー ポ リ シーにアクセスするには、次の手
順を実行します。

ステップ 1 GUI にアクセスします（GUI へのアクセス（2-25 ページ）を参照）。

ステップ  2 [Mail Policies] > [HAT Overview] の順にク リ ッ ク します。

[Overview] ページが表示されます。リ スナーが設定されている場合、ア
ルファベッ ト順で 初の リ スナーに対して定義されている  [Host 
Access Table overview] ページが表示されます。[Listener] リ ス ト から目
的の リ スナーを選択します。

図 5-11 パブリ ック  リスナー向けの定義済みのメール フロー ポリシー

ステップ  3 メール フロー ポ リ シーの名前をク リ ッ ク して、そのポ リ シーの接続動作と
パラ メータを表示します。
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（注） デフォル ト では、C10/100 のユーザは、systemsetup コマン ドの実行
中に 1 つのパブ リ ッ ク  リ スナーのみを作成するよ うに求められま
す。IronPort C10/100 アプラ イアンスで作成されたパブ リ ッ ク  リ ス
ナーにも、内部システム用のメールを リ レーするために使用される  
$RELAYED メール フロー ポ リ シーが含まれています（図 5-12 を参
照）。詳細については、RELAYLIST（5-159 ページ）を参照して くださ
い。$RELAYLIST ポ リ シーは、IronPort X1000/1050/1060、
C60/600/650/660、および C30/300/350/360 アプラ イアンス上のプラ
イベート  リ スナーでのみ表示されます。

図 5-12 単一リスナー向けの定義済みのメール フロー ポリシー
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この表で、「デフォル ト 」は、リ スナーで定義されているデフォル ト値が使用
される こ と を意味します。

表 5-11 パブリ ック  リスナー向けの定義済みのメール フロー ポリシー

ポリシー名

主要な 
動作 
（アクセス 
ルール） パラ メータ 値

$ACCEPTED

（All で
使用）

ACCEPT Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname: 
Use TLS:
Use McAfee virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:

Default
Default
Default
Default
Default
Default
Default
Default
Default
No default
Default
Default
ON

（注）：$ACCEPTED ポ リ シーのすべてのパラ メータは、CLI の systemsetup 
および listenerconfig コマン ドでユーザが定義します。次の質問が表示
されたら「y」を選択します。

Would you like to change the default host access policy?

これによ り これらの値を変更します。GUI を使用してこれらの値を変更す
るには、図 5-7 デフォル ト  メール フロー ポ リ シーの参照（5-137 ページ）の
手順に従います。

$BLOCKED REJECT Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname:
Use TLS:
Use McAfee virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:

N/A
N/A
N/A
N/A
Default
Default
Default
N/A
N/A
N/A
N/A
N/A
N/A
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* イネーブルな場合

$ACCEPTED は名前付きポ リ シーであ り、パブ リ ッ ク  リ スナーのデフォル
ト の HAT 設定と同じです。$ACCEPTED ポ リ シーは作成するどの送信者グ
ループにも割り当てる こ とができます（新しい送信者グループの追加
（5-160 ページ）および接続（5-128 ページ）を参照して ください。また、HAT 
の操作（5-172 ページ）も参照して ください）。

パブ リ ッ ク  リ スナー用の HAT 内の 後の ALL エン ト リ も、主な動作と し
て $ACCEPTED ポ リ シーを使用します。

$THROTTLED ACCEPT Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname
Use TLS:
Use McAfee virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:
Envelope Sender DNS Ver:

1
25
10MB
1
Default
Default
Default
Default
Default*
20
Default
Default
ON
ON

$TRUSTED ACCEPT Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname:
Use TLS:
Use McAfee virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:

5,000
5,000
100 MB
600
Default
Default
Default
Default
OFF*
-1(Disable)
N/A
N/A
OFF

表 5-11 パブリ ック  リスナー向けの定義済みのメール フロー ポリシー（続き）

ポリシー名

主要な 
動作 
（アクセス 
ルール） パラ メータ 値
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各パブ リ ッ ク  リ スナーには、表 5-12 に示す送信者グループと対応する メー
ル フロー ポ リ シーがデフォル ト で定義されています。

これら  4 つの基本的な送信者グループと メール フロー ポ リ シーを使用す
る こ とで、パブ リ ッ ク  リ スナー上でゲート ウェ イに流れ込む電子メールの
分類を開始するためのフレームワークが得られます。『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Using Email Security Monitor」
では、ゲー ト ウェイに流れ込む電子メールの リ アルタ イム  フローを確認
し、リ スナーの HAT を リ アルタイムで変更できます。（IP アド レス、ド メ イ
ン、または組織の既存の送信者グループへの追加、既存のポ リ シーまたは定
義済みのポ リ シーの編集、新しいメール フロー ポ リ シーの作成）を行う こ
とができます。

WHITELIST

信頼する送信者を  WHITELIST の送信者グループに追加します。メール フ
ロー ポ リ シー $TRUSTED は、信頼できる送信者からの電子メールのレート
制限をイネーブルにせず、それらの送信者からの内容をアンチスパムまた
はアンチウイルス  ソフ ト ウェアでスキャンしない場合に設定します。

BLACKLIST

BLACKLIST 送信者グループ内の送信者は拒否されます（メール フロー ポ
リ シー $BLOCKED で設定されたパラ メータによ り ）。このグループに送信
者を追加する と、SMTP HELO コマン ドで 5XX SMTP 応答が返され、それら
のホス ト からの接続が拒否されます。

表 5-12 パブリ ック  リスナー用の定義済みの送信者グループと メール フロー ポ
リシー

送信者グループ 使用するメール フロー ポリシー

WHITELIST $TRUSTED

BLACKLIST $BLOCKED

SUSPECTLIST $THROTTLED

UNKNOWNLIST $ACCEPTED
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SUSPECTLIST

送信者グループ SUSPECTLIST には、着信メールの速度をスロ ッ ト リ ング
する（低下させる）メール フロー ポ リ シーが含まれています。送信者が疑わ
しい場合、送信者グループ SUSPECTLIST に追加する こ とで、メール フロー 
ポ リ シーによ り次のこ とが指示されます。

• レー ト制限によ り、セッシ ョ ンあた りの 大メ ッセージ数、メ ッセージ
あた りの 大受信者数、 大メ ッセージ サイズ、リ モー ト  ホス ト から受
け付ける 大同時接続数が制限されます。

• リ モー ト  ホス ト からの時間あた りの 大受信者数は 20 に設定されま
す。この設定は、使用可能な 大のスロ ッ ト リ ングである こ とに注意し
て ください。このパラ メータが厳しすぎる場合は、時間あた りの受信者
数を増やすこ とができます。

• メ ッセージの内容はアンチスパム  スキャン  エンジン とアンチウイルス  
スキャン  エンジンによってスキャンされます（これらの機能がシステ
ムでイネーブルになっている場合）。

• 送信者に関する詳細情報を得るために、IronPort SenderBase 評価サービ
スに対してクエ リーが実行されます。

UNKNOWNLIST

送信者グループ UNKNOWNLIST は、特定の送信者に対して使用する メー
ル フロー ポ リ シーが決まっていない場合に便利です。このグループのメー
ル フロー ポ リ シーでは、このグループの送信者についてメールが許可され
ますが、IronPort Anti-Spam ソフ ト ウェア（システムでイネーブルになって
いる場合）、アンチウイルス  スキャン  エンジン、および IronPort SenderBase 
評価サービスをすべて使用して、送信者と メ ッセージの内容に関する詳細
情報を取得する こ とが指示されます。このグループに属する送信者に対す
るレー ト制限もデフォル ト値を使用してイネーブルにな り ます。ウ イルス  
スキャン  エンジンの詳細については、アンチウイルス  スキャン（9-324 ペー
ジ）を参照して ください。SenderBase レピュテーシ ョ ン  サービスの詳細に
ついては、評価フ ィルタ リ ング（7-266 ページ）を参照して ください。
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プライベート  リスナー用の定義済みのメール フロー ポリシー

表 5-3 に定義されているパラ メータを、アクセス  ルール（RELAY または 
REJECT）と組み合わせた場合、作成する各プライベート  リ スナーの次の 2 つ
のメール フロー ポ リシーと して事前に定義されます。

• $RELAYED

• $BLOCKED

これらのポ リ シーの要約を表 5-12 に示します。

図 5-13 プライベート  リスナー用の定義済みのメール フロー ポリシー

表 5-13 プライベート  リスナー用の定義済みのメール フロー ポリシー

ポリシー名

主要な動作 
（アクセス 
ルール） パラ メータ 値

$RELAYED RELAY Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname:
Use TLS:
Use Sophos virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:

Default
Default
Default
Default
Default
Default
Default
Default
Off (if enabled)
-1 (Disabled)
Not applicable
Not applicable
Default
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$BLOCKED は名前付きポ リ シーであ り、プラ イベート  リ スナーのデフォル
ト の HAT 設定と同じです。プラ イベート  リ スナー用の HAT 内の 後の 
ALL エン ト リ も、デフォル ト の動作と して  $BLOCKED ポ リ シーを使用し
ます。

各プラ イベート  リ スナーには、表 5-14 に示す送信者グループと対応する
メール フロー ポ リ シーがデフォル ト で定義されています。

この基本的な送信者グループと メール フロー ポ リ シーを使用する こ とで、
プラ イベート  リ スナー上でゲート ウェ イから出て行く電子メールの分類
を開始するためのフレームワークが得られます。

$BLOCKED

（All で
使用）

REJECT Maximum messages / session:
Maximum recipients / message:
Maximum message size:
Maximum concurrent connections:
SMTP Banner Code:
SMTP Banner Text:
Override Hostname: 
Use TLS:
Use Sophos virus scanning:
Maximum recipients / hour:
Maximum rcpt / hour Error Code:
Max recipients / hour Text:
Use SenderBase:

Not applicable
Not applicable
Not applicable
Not applicable
Default
Default
Default
Not applicable
Not applicable
Not applicable
Not applicable
Not applicable
Not applicable

表 5-13 プライベート  リスナー用の定義済みのメール フロー ポリシー（続き）

ポリシー名

主要な動作 
（アクセス 
ルール） パラ メータ 値

表 5-14 プライベート  リスナー用の定義済みの送信者グループと メール フロー 

ポリシー

送信者グループ 使用するメール フロー ポリシー

RELAYLIST $RELAYED

ALL $BLOCKED
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RELAYLIST

中継を許可する必要がある こ とがわかっている送信者を  RELAYLIST 送信
者グループに追加します。メール フロー ポ リ シー $RELAYED は、中継を許
可する送信者からの電子メールのレート制限を行わず、それらの送信者か
らの内容をアンチスパム  スキャン  エンジンまたはアンチウイルス  ソフ ト
ウェアでスキャンしない場合に設定します。

（注） GUI の System Setup Wizard（または CLI の systemsetup コマン ド）でアウ ト
バウン ド（プラ イベート ） リ スナーを作成する と きに、IronPort アプラ イアン
スを通じた電子メールの中継を許可したシステムは、送信者グループ 
RELAYLIST に自動的に追加されます。手順 3：ネッ ト ワーク（3-63 ページ）
を参照して ください。

（注） デフォル ト では、C10/100 のユーザは、systemsetup コマン ドの実行中に 1 つ
のパブ リ ッ ク  リ スナーのみを作成するよ うに求められます。IronPort 
C10/100 アプラ イアンス上で作成されたパブ リ ッ ク  リ スナーにも、内部シ
ステム用のメールを リ レーするために使用される  $RELAYED メール フ
ロー ポ リ シーが含まれています。

GUI による送信者グループとメール フロー ポリシーの管理

[Mail Policies] > [HAT Overview] ページと  [Mail Flow Policy] ページでは、リ
スナーの HAT 設定を行う こ とができます。これらのページでは、次のこ と
が可能です。

• 送信者グループから メール フロー ポ リ シーへのマッピングの参照

• 送信者グループの作成、編集、削除

• メール フロー ポ リ シーの作成、編集、削除

• リ スナーの HAT エン ト リ の順序変更

[Mail Policies] > [HAT Overview] リ ンクをク リ ッ ク します。図 5-14 を参照し
て ください。[Listener:] ド ロ ップダウン  リ ス ト から設定する リ スナーを選
択します。
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図 5-14 [Host Access Table Overview] ページ

[HAT Overview] ページでは、送信者グループの追加やリ スナーのメール フ
ロー ポ リ シーの編集を行う こ とができます。

新しい送信者グループの追加

新規送信者グループを追加するには、次の手順を実行します。

ステップ 1 [HAT 概要（HAT Overview）] ページで [送信者グループを追加（Add Sender 
Group）] をク リ ッ ク します。
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図 5-15 [Add Sender Group] ページ

ステップ  2 各フ ィールドに、送信者グループの名前を入力し、送信者グループの リ ス ト
に配置する順序を選択し、コ メ ン ト を入力します（任意）。

ステップ  3 このグループに適用すべき メール フロー ポ リ シーがわからない場合（また
はまだメール フロー ポ リ シーが存在しない場合）は、デフォル ト の
「CONTINUE (no policy)」 メール フロー ポ リ シーを使用します。そ うでない
場合は、ド ロ ップダウン  リ ス ト から メール フロー ポ リ シーを選択します。

ステップ  4 SBRS の範囲と  DNS リ ス ト を選択します（任意）。また、SBRS に情報がない
送信者を含めるためのチェ ッ クボッ ク スをオンにする こ と もできます。こ
れは「none」と呼ばれ、一般に疑いがある こ と を意味します。

ステップ  5 ホス トの DNS 検証の設定を行います（送信者検証の実装 — 設定例（5-179 ペー
ジ）を参照）。

ステップ  6 [送信（Submit）] をク リ ッ ク して送信者グループを保存し  [ホス ト アクセス
テーブル（Host Access Table）] ページに戻るか、[送信者を送信して追加
（Submit and Add Senders）] をク リ ッ ク してグループを作成し、送信者のグ
ループへの追加を開始します。

ステップ  7 変更を保存します。

（注） 1 つの送信者グループに重複するエン ト リ （同じ ド メ インまたは IP アド レ
ス）を入力する と、重複は廃棄されます。
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送信者グループの編集

送信者グループを編集するには、次の手順を実行します。

ステップ 1 [HAT Overview] ページで、既存の送信者グループの名前をク リ ッ ク します。
選択した送信者グループが表示されます。

図 5-16 [Sender Group Detail] ページ

ステップ  2 [設定を編集（Edit Settings）] をク リ ッ ク します。[送信者グループを編集（Edit 
Sender Group）] ページが表示されます。
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図 5-17 [Edit Sender Group] ページ

ステップ  3 送信者グループを変更し、[送信（Submit）] をク リ ッ ク します。

ステップ  4 変更を保存します。

送信者グループの削除

送信者グループを削除するには、次の手順を実行します。

ステップ 1 [HAT Overview] ページで、削除する送信者グループの [Delete] 列にあるゴ
ミ箱のアイコンをク リ ッ ク します。削除を確認するよ う求められます。

ステップ  2 [はい（Yes）] をク リ ッ ク して送信者グループを削除するか、[いいえ（No）] を
ク リ ッ ク してキャンセルします。

ステップ  3 変更を保存します。
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新しいメール フロー ポリシーの追加

新しいメール フロー ポ リ シーを追加するには、次の手順を実行します。

ステップ 1 [Mail Policies] > [Mail Flow Policies] リ ンクをク リ ッ ク します。[Mail Flow 
Policies] ページが表示されます。

ステップ  2 [ポ リ シーを追加（Add Policy）] をク リ ッ ク します。[Mail Flow Policies Add 
Policy] ページが表示されます。

ステップ  3 メール フロー ポ リ シーの情報を入力します。

ステップ  4 エンベロープ送信者の DNS 検証を設定します（送信者検証の実装 — 設定
例（5-179 ページ）を参照）。

ステップ  5 変更を送信し、保存します。

（注） [デフォル ト を使用（Use Default）] オプシ ョ ン  ボタンがオンの場合、ポ リ
シーのデフォル ト値はグレー表示されます。デフォル ト値を上書きするに
は、[On] オプシ ョ ン  ボタンを選択して機能または設定をイネーブルにし、
新たにアクセス可能になった値を変更します。

（注） [Custom SMTP Banner Text] および [Max. Recipients Per Hour] テキス ト文字
列フ ィールドは、HAT 変数の構文（5-134 ページ）で説明した HAT 変数をサ
ポート しています。

（注） 一部のパラ メータは特定の事前設定値に依存します（たとえば、ディ レ ク ト
リ獲得攻撃の設定を行うには、LDAP アクセプ ト  クエ リーを設定しておく
必要があ り ます）。
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メール フロー ポリシーの編集

メール フロー ポ リ シーを編集するには、次の手順を実行します。

ステップ 1 [Mail Flow Policy overview] ページで、ポ リ シーの名前をク リ ッ ク します。
[Mail Flow Policy Edit Policy] ページが表示されます。

ステップ  2 ポ リ シーを変更します。

ステップ  3 変更を送信し、保存します。

メール フロー ポリシーの削除

メール フロー ポ リ シーを削除するには、次の手順を実行します。

ステップ 1 削除する メール フロー ポ リ シーの [Delete] 列にあるゴ ミ箱のアイコンをク
リ ッ ク します。削除を確認するよ う求められます。

ステップ  2 [はい（Yes）] をク リ ッ ク して メール フロー ポ リ シーを削除するか、[いいえ
（No）] をク リ ッ ク してキャンセルします。

ステップ  3 変更を保存します。

送信者グループへの送信者の追加

既存の送信者グループに送信者を追加するには、次の手順を実行します。

ステップ 1 ド メ イン、IP、またはネッ ト ワーク  オーナー プロファ イル ページで、[送信
者グループに追加（Add to Sender Group）] リ ンクをク リ ッ ク します。

図 5-18 [Profile] ページの [Add to Sender Group] リンク
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[Add to Sender Group] ページが表示されます。図 5-19 を参照して くだ
さい。

図 5-19 [Add to Sender Group] ページ

ステップ  2 各リ スナーに対して定義されている リ ス ト から送信者グループを選択し
ます。

ステップ  3 [送信（Submit）] をク リ ッ ク して選択した送信者グループにド メ インを追加
するか、[キャンセル（Cancel）] をク リ ッ ク します。

ステップ  4 変更を保存します。

（注） ド メ インを送信者グループに追加する と、実際には 2 つのド メ イン
が GUI に表示されます。たとえば、ド メ イン  example.net を追加し
た場合、[送信者グループに追加（Add to Sender Group）] ページには、
example.net と  .example.net が追加されます。2 つめのエン ト リ が
ある こ とで、example.net のサブド メ イン内のすべてのホス ト が送信
者グループに追加されます。詳細については、送信者グループの構
文（5-144 ページ）を参照して ください。

（注） 送信者グループに追加しよ う と している送信者の 1 つ以上がその
送信者グループにすでに存在する送信者と重複する場合、重複する
送信者は追加されず、確認メ ッセージが表示されます。

ステップ  5 [保存（Save）] をク リ ッ ク して送信者を追加し、[受信メールの概要（Incoming 
Mail Overview）] ページに戻り ます。
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新しい送信者グループへの送信者の追加

新しい送信者グループに送信者を追加するには、次の手順を実行します。

ステップ 1 新しい送信者グループを作成する場合、[送信者を送信して追加（Submit and 
Add Senders）] をク リ ッ ク します。[Add Sender] ページが表示されます。

ステップ  2 送信者を入力します。

ステップ  3 オプシ ョ ンで送信者のコ メ ン ト を入力します。

ステップ  4 [送信（Submit）] を ク リ ッ ク して送信者グループにド メ インを追加するか、
[キャンセル（Cancel）] を ク リ ッ ク し ます。

ステップ  5 変更を保存します。

SenderBase 評価スコアを使用した送信者グループの作成

SenderBase 評価スコアに基づいて送信者グループを作成するには、次の手
順を実行します。

ステップ 1 [HAT 概要（HAT Overview）] ページで [送信者グループを追加（Add Sender 
Group）] をク リ ッ ク します。

ステップ  2 [Add Sender Group] ページで、送信者グループの名前とオプシ ョ ンのコ メ ン
ト を入力します。

ステップ  3 リ ス ト から メール フロー ポ リ シーを選択します。

ステップ  4 [送信者（Senders）] セクシ ョ ンで、ド ロ ップダウン  リ ス ト から  [SBRS] を選
択し、[送信者を追加（Add Sender）] をク リ ッ ク します。

ページが リ フレ ッシュ されます。

ステップ  5 SBRS の [from:] フ ィールド と  [to:] フ ィールドに範囲を入力し、オプシ ョ ン
のコ メ ン ト を入力します。

図 5-20 で、SenderBase 評価スコアが -7.5 未満の送信者は、BLOCKED 
メール フロー ポ リ シーを使用してブロ ッ ク されます。
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図 5-20 SenderBase 評価スコアを使用した送信者グループの作成（1）

図 5-21 で、SenderBase 評価スコアが 8.0 を超えている送信者はリ ス
ナーのアンチスパム  スキャンをバイパスします。

図 5-21 SenderBase 評価スコアを使用した送信者グループの作成（2）
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（注） これらの同じパラ メータを使用し、SenderBase 評価スコアに基づい
て送信者を含めるよ うに、TRUSTED および BLOCKED のデフォル
ト  ポ リ シーを変更するこ と もできます。詳細については、SenderBase 
評価フ ィルタの実装（7-270 ページ）を参照して ください。

ステップ  6 [送信（Submit）] をク リ ッ ク し、SenderBase 評価スコアに基づいて送信者グ
ループを作成します。

ステップ  7 変更を保存します。

図 5-22 SenderBase 評価スコアを使用したホスト  アクセス テーブル

HAT の順序変更

HAT 内のエン ト リ の順序は重要です。リ スナーに接続しよ う とする各ホス
ト について、HAT が上から下に向かって読み込まれる こ と を思い出して く
ださい。接続元ホス ト にルールが一致する場合、その接続に対してすぐにア
クシ ョ ンが実行されます。

たとえば、CIDR ブロ ッ クを送信者グループ A で指定し（ポ リ シー 1 を使
用）、その CIDR ブロ ッ ク内の IP アド レスに対して送信者グループ B を作
成する と、送信者グループ B のポ リ シーは適用されません。
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HAT 内のエン ト リ の順序を編集するには、次の手順を実行します。

ステップ 1 [HAT 概要（HAT Overview）] ページで、[順番を編集（Edit Order）] をク リ ッ ク
します。[送信者グループの順番を編集（Edit Sender Group Order）] ページが
表示されます。

ステップ  2 HAT の既存の行の新しい順序を入力します。

ステップ  3 変更を送信し、保存します。

[HAT Overview] ページがリ フレッシュされ、新しい順序で表示されます。

図 5-23 に示す次の例では、信頼できる送信者が 初に処理され、ブロ ッ ク
される送信者が次に処理され、不明または疑いのある送信者が 後に処理
されるよ うに順序を変更しています。

図 5-23 HAT 内のエン ト リの順序の変更

送信者の検索

[HA 概要（HAT Overview）] ページの上部にある  [送信者を検索（Find 
Senders）] フ ィールドにテキス ト を入力する こ とで送信者を検索できます。
検索するテキス ト を入力し  [検索（Find）] をク リ ッ ク します。
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GUI によるリスナーの HAT の変更
グラフ ィ カル ユーザ インターフェイス（GUI）にログインし、[Mail Policies] 
タブをク リ ッ ク します（GUI へのアクセス方法の詳細については、GUI への
アクセス（2-25 ページ）を参照して ください）。左側のメニューで [HAT 概要
（HAT Overview）] リ ンクをク リ ッ ク します。[Host Access Table Overview] 
ページが表示されます。

図 5-24 [Host Access Table Overview] ページ

[Host Access Table Overview] ページには、HAT 内の送信者グループが、順
序、SenderBase 評価スコア範囲、関連付けられている メール フロー ポ リ
シーと と もに一覧表示されます。

[Host Access Table Overview] ページでは、次のこ と を行う こ とができます。

• 送信者グループの HAT への追加

• 送信者グループの HAT からの削除

• 既存の送信者グループの変更

• エン ト リ の順序の変更

• ファ イルからの HAT のインポート （既存のエン ト リ の上書き）（HAT の
インポート とエク スポー ト については、HAT の操作（5-172 ページ）を参
照して ください）。

• HAT のファ イルへのエクスポート

• 送信者の検索
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送信者グループを編集する と、次のこ とが可能です。

• 送信者グループへの送信者の追加と削除

• 送信者グループの設定の編集

送信者グループの使用方法の詳細については、GUI による送信者グループ
と メール フロー ポ リ シーの管理（5-159 ページ）を参照して ください。

HAT の操作

HAT のエクスポート

HAT をエクスポー トするには、次の手順を実行します。

ステップ 1 [HAT をエクスポート （Export HAT）] をク リ ッ ク します。[ホス ト アクセス
テーブルをエクスポート （Export Host Access Table）] ページが表示されます。

図 5-25 HAT のエクスポート

ステップ  2 エクスポートする  HAT のファ イル名を入力します。これは、アプラ イアン
スの設定ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ  3 変更を送信し、保存します。

HAT のインポート

HAT をインポートする と、既存のすべての HAT エン ト リ が現在の HAT か
ら削除されます。

HAT をファ イルから インポートするには、次の手順を実行します。
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ステップ 1 [HAT をインポート （Import HAT）] をク リ ッ ク します。[ホス ト アクセステー
ブルをインポート （Import Host Access Table）] ページが表示されます。

図 5-26 HAT のエクスポート

ステップ  2 リ ス ト からファ イルを選択します。

（注） インポー トするファ イルは、アプラ イアンスの configuration ディ レ
ク ト リ に存在する必要があ り ます。

ステップ  3 [送信（Submit）] をク リ ッ ク します。既存のすべての HAT エン ト リ を削除す
る こ と を確認する警告メ ッセージが表示されます。

ステップ  4 [インポー ト （Import）] をク リ ッ ク します。

ステップ  5 変更を保存します。

ファ イルには「コ メ ン ト 」を格納できます。文字「#」で始まる行はコ メ ン ト と
見なされ、AsyncOS によって無視されます。次に例を示します。

# File exported by the GUI at 20060530T215438

$BLOCKED

    REJECT {}

[ ... ]
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送信者検証
スパムや無用なメールは、多くの場合、DNS で解決できないド メ インまた
は IP アド レスを持つ送信者によって送信されます。DNS 検証とは、送信者
に関する信頼できる情報を取得し、それに従ってメールを処理する こ と を
意味します。SMTP カンバセーシ ョ ン前の送信者検証（送信者の IP アド レス
の DNS ルッ クアップに基づく接続のフ ィルタ リ ング）は、IronPort アプラ イ
アンス上のメール パイプラ インを介して処理されるジャンク  メールの量
を減らすこ とにも役立ちます。

未検証の送信者からのメールは自動的に廃棄されます。代わりに、AsyncOS 
には、未検証の送信者からのメールを処理する方法を決定する送信者検証
設定があ り ます。たとえば、SMTP カンバセーシ ョ ンの前に未検証の送信者
からのすべてのメールを自動的にブロ ッ ク した り、未検証の送信者をス
ロ ッ ト リ ングした りするよ うに IronPort アプラ イアンスを設定できます。

送信者検証機能は、SMTP カンバセーシ ョ ンの前に実行される接続元ホス
ト の検証と、SMTP カンバセーシ ョ ンの 中に実行されるエンベロープ送
信者のド メ イン部分の検証の 2 つで構成されます。

送信者検証：ホスト

送信者が未検証となる理由にはさまざまなものがあ り ます。たとえば、DNS 
サーバが「ダウン」または応答しないか、ド メ インが存在しないこ とが考え
られます。送信者グループのホス ト  DNS 検証設定では、SMTP カンバセー
シ ョ ンの前に未検証の送信者を分類し、さ まざまな種類の未検証の送信者
をさまざまな送信者グループに含める こ とができます。

IronPort アプラ イアンスは、着信メールについて、DNS を通じて接続元ホス
ト の送信元ド メ インを検証しよ う と します。この検証は、SMTP カンバセー
シ ョ ンの前に実行されます。ダブル DNS ルッ クアップの実行によって、リ
モー ト  ホス ト の IP アド レス（つま り、ド メ イン）が取得され、有効性が検証
されます。ダブル DNS ルッ クアップは、接続元ホス ト の IP アド レスに対す
る逆引き  DNS（PTR）ルッ クアップと、それに続く  PTR ルッ クアップ結果に
対する正引き  DNS（A）ルッ クアップからな り ます。その後、アプラ イアンス
は A ルッ クアップの結果が PTR ルッ クアップの結果と一致するかど うか
をチェ ッ ク します。PTR ルッ クアップまたは A ルッ クアップが失敗する
か、結果が一致しない場合、システムは IP アド レスのみを使用して  HAT 内
のエン ト リ を照合し、送信者は未検証と見なされます。
5-174
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 5 章      電子メールを受信するためのゲートウェイの設定
未検証の送信者は次の 3 つのカテゴ リに分類されます。

• 接続元ホス ト の PTR レコードが DNS に存在しない。

• DNS の一時的な障害によ り接続元ホス ト の PTR レコードのルッ ク
アップに失敗した。

• 接続元ホス ト の逆引き  DNS ルッ クアップ（PTR）が正引き  DNS ルッ ク
アップ（A）に一致しない。

送信者グループの [接続ホス ト の DNS 検証（Connecting Host DNS 
Verification）] 設定を使用して、未検証の送信者に対する動作を指定できま
す（送信者グループ SUSPECTLIST に対するホス ト送信者検証の実装
（5-180 ページ）を参照）。

すべての送信者グループの送信者グループ設定でホス ト  DNS 検証をイ
ネーブルにできますが、ホス ト  DNS 検証設定を送信者グループに追加する
とい う こ とは、そのグループに未検証の送信者を含める こ とになる とい う
点に注意して ください。つま り、スパムやその他の無用なメールが含まれる
こ とにな り ます。そのため、これらの設定は、送信者を拒否またはスロ ッ ト
リ ングする送信者グループに対してのみイネーブルにする こ と を推奨しま
す。たとえば、送信者グループ WHITELIST に対して DNS 検証を有効にす
る と、未検証の送信者からのメールが、WHITELIST 内の信頼できる送信者
からのメールと同じ よ うに扱われる こ と を意味します（メール フロー ポ リ
シーの設定内容に応じて、アンチスパムまたはアンチウイルス  チェ ッ ク、
レー ト制限などのバイパスを含みます）。

送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用する と、エンベロープ送信者のド メ イン部
分が DNS で検証されます（エンベロープ送信者のド メ インが解決される
か。エンベロープ送信者のド メ インの A レコード または MX レコードが 
DNS に存在するか）。ド メ インは、DNS で確認試行がタイムアウ ト または 
DNS サーバの障害などの一時的なエラー状態が発生したかを解決できま
せん。これに対し、ド メ インをルッ クアップしよ う と したと きに明確な
「domain does not exist」ステータスが返された場合、ド メ インは存在しませ
ん。この検証が SMTP カンバセーシ ョ ンの中で実行されるのに対し、ホス ト  
DNS 検証はカンバセーシ ョ ンが開始される前に実行され、接続元 SMTP 
サーバの IP アド レスに適用されます。
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詳細：AsyncOS は、送信者のアド レスのド メ インに対して  MX レコード  ク
エ リーを実行します。次に AsyncOS は、MX レコードのルッ クアップの結果
に基づいて、A レコードのルッ クアップを行います。DNS サーバが
「NXDOMAIN」（このド メ インのレコードがない）を返した場合、AsyncOS 
はそのド メ インが存在しないものと して扱います。これは「存在しないド メ
インのエンベロープ送信者」カテゴ リに分類されます。NXDOMAIN は、
ルート  ネーム  サーバがこのド メ インの権威ネームサーバを提供していな
いこ とを意味する場合があ り ます。

ただし  DNS サーバが「SERVERFAIL」を返した場合、DNS サーバは「応答が
ないド メ インのエンベロープ送信者」カテゴ リに分類されます。SERVFAIL 
は、ド メ インが存在しないが、DNS でレコードのルッ クアップ中に一時的
な問題が発生している こ と を示します。

スパマーなどの不法なメール送信者が使用する一般的な手法は、MAIL 
FROM 情報（エンベロープ送信者内）を偽造し、受け付けられた未検証の送
信者からのメールが処理されるよ うにする こ とです。これによ り、MAIL 
FROM アド レスに送信されたバウンス  メ ッセージが配信不能になるため、
問題が生じる可能性があ り ます。エンベロープ送信者検証を使用する と、不
正な形式の（ただし空白ではない）MAIL FROM を拒否するよ うに IronPort 
アプラ イアンスを設定できます。

各メール フロー ポ リ シーで、次のこ とが可能です。

• エンベロープ送信者の DNS 検証をイネーブルにする。

• 不正な形式のエンベロープ送信者に対し、カスタム  SMTP コード と応
答を渡す。エンベロープ送信者の DNS 検証をイネーブルにした場合、
不正な形式のエンベロープ送信者はブロ ッ ク されます。

• 解決されないエンベロープ送信者ド メ インに対しカスタム応答を渡す。

• DNS に存在しないエンベロープ送信者ド メ インに対しカスタム応答を
渡す。

送信者検証例外テーブルを使用して、ド メ インまたはアド レスの リ ス ト を
格納し、そこからのメールを自動的に許可または拒否する こ とができます
（送信者検証例外テーブル（5-178 ページ）を参照）。送信者検証例外テーブル
は、エンベロープ送信者検証とは独立してイネーブルにできます。そのた
め、たとえば、例外テーブルで指定した特別なアド レスやド メ インを、エン
ベロープ送信者検証をイネーブルにする こ とな く拒否できます。また、内部
ド メ インまたはテス ト  ド メ インからのメールを、他の方法で検証されない
場合でも常に許可する こ と もできます。
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ほとんどのスパムは未検証の送信者から受信されますが、未検証の送信者
からのメールを受け付ける こ とが必要な理由があ り ます。た とえば、すべ
ての正規の電子メールを  DNS ルッ クアップで検証できるわけではあ り ま
せん。一時的な  DNS サーバの問題によ り送信者を検証できないこ とがあ
り ます。

未検証の送信者からのメール送信が試みられた場合、送信者検証例外テー
ブルと メール フロー ポ リ シーのエンベロープ送信者 DNS 検証設定を使用
して、SMTP カンバセーシ ョ ン中にエンベロープ送信者が分類されます。た
とえば、DNS に存在しないために検証されない送信元ド メ インからのメー
ルを受け付けてスロ ッ ト リ ングする こ とができます。いったんそのメール
を受け付けた後、MAIL FROM の形式が不正なメ ッセージは、カスタマイズ
可能な SMTP コード と応答で拒否されます。これは SMTP カンバセーシ ョ
ンの中で実行されます。

任意のメール フロー ポ リ シーに対し、メール フロー ポ リ シー設定中で、エ
ンベロープ送信者の DNS 検証（ド メ イン例外テーブルを含む）をイネーブ
ルにできます。これには、GUI または CLI（listenerconfig -> edit -> 
hostaccess -> <policy>）を使用します。

部分ド メイン、デフォルト  ド メイン、不正な形式の MAIL FROM

エンベロープ送信者検証をイネーブルにするか、リ スナーの SMTP アド レ
ス解析オプシ ョ ンで部分ド メ インの許可をディセーブルにする と（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Customizing 
Listeners」の章の「SMTP Address Parsing Options」の項を参照）、その リ スナー
のデフォル ト  ド メ イン設定は使用されな くな り ます。

これらの機能は互いに排他的です。

カスタム SMTP コード と応答

エンベロープ送信者の形式が不正なメ ッセージ、DNS に存在しないエンベ
ロープ送信者、DNS クエ リーで解決できない（DNS サーバがダウンしてい
るなど）エンベロープ送信者に対し、SMTP コード と応答メ ッセージを指定
できます。

SMTP 応答には変数 $EnvelopeSender を含める こ とができます。これは、カ
スタム応答を送信する と きにエンベロープ送信者の値に展開されます。

一般には「Domain does not exist」結果は永続的ですが、これを一時的な状態
にする こ とができます。そのよ う なケースを扱う ために、「保守的な」ユーザ
は、エラー コードをデフォル ト の 5XX から  4XX に変更できます。
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送信者検証例外テーブル

送信者検証例外テーブルは、SMTP カンバセーシ ョ ン中に自動的に許可ま
たは拒否される ド メ インまたは電子メール アド レスの リ ス ト です。また、
拒否される ド メ インについて、オプシ ョ ンの SMTP コード と拒否応答を指
定する こ と もできます。IronPort アプラ イアンスあた りの送信者検証例外
テーブルは 1 つのみであ り、メール フロー ポ リ シーごとにイネーブルにさ
れます。

送信者検証例外テーブルは、明らかに偽物である ものの、形式が正しいド メ
インまたは電子メール アド レスを リ ス ト し、そこからのメールを拒否する
ために使用できます。たとえば、形式が正しい MAIL FROM 
pres@whitehouse.gov を送信者検証例外テーブルに格納し、自動的に拒否す
るよ うに設定できます。また、内部ド メ インやテス ト  ド メ インなど、自動的
に許可する ド メ インを リ ス トする こ と もできます。これは、受信者アクセス  
テーブル（RAT）で行われるエンベロープ受信者（SMTP RCPT TO コマン ド）
処理に似ています。

送信者検証例外テーブルは、GUI の [メールポ リ シー（Mail Policies）] > [例外
テーブル（Exception Table）] ページ（または CLI の exceptionconfig コマン
ド）で定義された後、GUI（ メール フロー ポ リ シー ACCEPTED に対する送
信者検証の実装（5-183 ページ）を参照）または CLI（『Cisco IronPort AsyncOS 
CLI Reference Guide』を参照）でポ リ シーごとにイネーブルにされます。

送信者検証例外テーブルのエン ト リの構文は次のとおりです。

図 5-27 例外テーブルのリスト

例外テーブルの変更については GUI での送信者検証例外テーブルの作成
（5-184 ページ）を参照して ください。
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送信者検証の実装 — 設定例

こ こでは、ホス ト とエンベロープ送信者検証の典型的で保守的な実装の例
を示します。

この例では、ホス ト送信者検証を実装する と きに、既存の送信者グループ 
SUSPECTLIST と メール フロー ポ リ シー THROTTLED によ り、逆引き  DNS 
ルッ クアップが一致しない接続元ホス ト からのメールがスロ ッ ト リ ングさ
れます。

新しい送信者グループ（UNVERIFIED）と新しいメール フロー ポ リ シー
（THROTTLEMORE）が作成されます。検証されない接続元ホス ト からの
メールは、SMTP カンバセーシ ョ ンの前にスロ ッ ト リ ングされます（送信者
グループ UNVERIFIED と よ り積極的なメール フロー ポ リ シー 
THROTTLEMORE が使用されます）。

メール フロー ポ リ シー ACCEPTED に対してエンベロープ送信者検証がイ
ネーブルにされます。

表 5-15 に、送信者検証を実装するための推奨される設定を示します。

表 5-15 送信者検証：推奨される設定

送信者グループ ポリシー 含める

UNVERIFIED

SUSPECTLIST

THROTTLEMORE

THROTTLED

SMTP カンバセーシ ョ ンの前。

接続元ホス トの PTR レコードが DNS に存在しない。

接続元ホス ト の逆引き  DNS ルッ クアップ（PTR）が
正引き  DNS ルッ クアップ（A）に一致しない。

ACCEPTED

SMTP カンバセーシ ョ ン中のエンベロープ送信者
検証。

- 形式が不正な MAIL FROM:。

- エンベロープ送信者が DNS に存在しない。

- エンベロープ送信者が DNS で解決されない。
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送信者グループ SUSPECTLIST に対するホスト送信者検証の実装

GUI で、[Mail Policies] タブの [HAT Overview] をク リ ッ ク します。既存の送
信者グループの一覧が表示されます。送信者グループ SUSPECTLIST に対
するホス ト  DNS 検証をイネーブルにして設定するには、次の手順を実行し
ます。

ステップ 1 [HAT 概要（HAT Overview）] ページで、送信者グループ リ ス ト の 
[SUSPECTLIST] をク リ ッ ク します。

図 5-28 [HAT 概要（HAT Overview）] ページ

ステップ  2 [Sender Group: SUSPECTLIST] ページが表示されます。

図 5-29 Sender Group: SUSPECTLIST
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ステップ  3 [設定を編集（Edit Settings）] をク リ ッ ク します。[設定を編集（Edit Settings）] 
ダイアログが表示されます。

図 5-30 送信者グループ: SUSPECTLIST: 設定の編集

ステップ  4 リ ス ト から  [スロ ッ トル（THROTTLED）] ポ リ シーを選択します。

ステップ  5 [接続ホス ト の DNS 検証（Connecting Host DNS Verification）] の中の [接続ホ
ス ト逆引き  DNS 検索（PTR）が転送 DNS 検索（A）と一致しない（Connecting 
host reverse DNS lookup (PTR) does not match the forward DNS lookup (A)）] 
チェ ッ クボッ ク スをオンにします。

ステップ  6 変更を送信し、保存します。

逆引き  DNS ルッ クアップが失敗した送信者は送信者グループ 
SUSPECTLIST に一致し、メール フロー ポ リ シー THROTTLED のデフォル
ト  アクシ ョ ンが実行されます。

（注） また、CLI でホス ト  DNS 検証を設定する こ と もできます。詳細については、
CLI でのホス ト  DNS 検証のイネーブル化（5-189 ページ）を参照して くだ
さい。
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送信者検証の実装

まず、新しいメール フロー ポ リ シーを作成し（この例では 
THROTTLEMORE とい う名前を付けます）、よ り厳格なスロ ッ ト リ ング設
定を行います。

ステップ 1 [メールフローポ リ シー（Mail Flow Policies）] ページで [ポ リ シーを追加
（Add Policy）] をク リ ッ ク します。

ステップ  2 メール フロー ポ リ シーの名前を入力し、[接続動作（Connection Behavior）] 
と して [承認（Accept）] を選択します。

ステップ  3 メールをスロ ッ ト リ ングするよ うにポ リ シーを設定します。

ステップ  4 変更を送信し、保存します。

次に、新しい送信者グループを作成し（この例では、UNVERIFIED とい う名
前を付けます）、THROTTLEMORE ポ リ シーを使用するよ うに設定します。

ステップ 1 [HAT 概要（HAT Overview）] ページで [送信者グループを追加（Add Sender 
Group）] をク リ ッ ク します。

図 5-31 送信者グループの追加：THROTTLEMORE
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ステップ  2 リ ス ト から  [THROTTLEMORE] ポ リ シーを選択します。

ステップ  3 [接続ホス ト の DNS 検証（Connecting Host DNS Verification）] 中の [接続ホス
ト の PTR レコードが DNS に存在しません（Connecting host PTR record does 
not exist in DNS）] チェ ッ クボッ ク スをオンにします。

ステップ  4 変更を送信し、保存します。これで [HAT Overview] ページは次のよ うにな
り ます。

図 5-32 [HAT 概要（HAT Overview）]

次の手順では、未検証の送信者を扱う よ うにメール フロー ポ リ シー 
ACCEPTED を設定します。

メール フロー ポリシー ACCEPTED に対する送信者検証の実装

GUI で、[Mail Policies] タブの [Mail Flow Policies] をク リ ッ ク します。既存の
メール フロー ポ リ シーの一覧が表示されます。メール フロー ポ リ シー 
ACCEPTED に対してエンベロープ送信者の DNS 検証をイネーブルにする
には、次の手順を実行します。

ステップ 1 [メールフローポ リ シー（Mail Flow Policies）] ページで、メール フロー ポ リ
シー [承認（ACCEPTED）] をク リ ッ ク します。

ステップ  2 メールフローポ リ シーの 後にスク ロールします。
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図 5-33 メール フロー ポリシー ACCEPTED のエンベロープ送信者の DNS 検
証の設定

ステップ  3 [On] を選択し、このメール フロー ポ リ シーに対するエンベロープ送信者の 
DNS 検証をイネーブルにします。

ステップ  4 カスタム  SMTP コード と応答を定義する こ と もできます。

ステップ  5 [例外テーブルを使用（Use Exception Table）] で [On] を選択する こ とで、ド メ
イン例外テーブルをイネーブルにします。

ステップ  6 変更を送信し、保存します。

後の手順と して、送信者検証例外テーブルを作成し、送信者検証設定に対
する例外を列挙します。

GUI での送信者検証例外テーブルの作成

[Mail Policies] > [Exception Table] ページを使用して、送信者検証例外テーブ
ルを設定します。例外テーブルは [例外テーブルを使用（Use Exception 
Table）] がイネーブルに設定されているすべてのメール フロー ポ リ シーに
グローバルに適用される こ とに注意して ください。

ステップ 1 [メールポ リ シー（Mail Policies）] > [例外テーブル（Exception Table）] ページ
で [ド メ イン例外を追加（Add Domain Exception）] をク リ ッ ク します。[Add 
Domain Exception] ページが表示されます。
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図 5-34 例外テーブルへのアドレスの追加

ステップ  2 電子メール アド レスを入力します。具体的なアド レス
（pres@whitehouse.gov）、名前（user@）、ド メ イン（@example.com または 
@.example.com）、または IP アド レスを角カッ コで囲んだアド レス
（user@[192.168.23.1]）を入力できます。

ステップ  3 そのアド レスからのメ ッセージを許可するか拒否するかを指定します。
メールを拒否する場合、SMTP コード とカスタム応答を指定する こ と もで
きます。

ステップ  4 変更を送信し、保存します。

送信者検証例外テーブル内でのアドレスの検索

特定のアド レスが例外テーブルのいずれかのエン ト リに一致するかど うか
を判定するには、次の手順を実行します。

ステップ 1 [例外テーブル（Exception Table）] ページの [ド メ イン例外の検索（Find 
Domain Exception）] セクシ ョ ンに電子メール アド レスを入力し、[検索
（Find）] をク リ ッ ク します。
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図 5-35 例外テーブル中の一致エン ト リの検索

ステップ  2 テーブル中のいずれかのエン ト リにアド レスが一致した場合、 初に一致
したエン ト リ が表示されます。

図 5-36 例外テーブル中の一致エン ト リの一覧表示

送信者検証設定のテスト

これで送信者検証設定を完了したため、IronPort アプラ イアンスの動作を確
認できます。

DNS 関連の設定のテス トは、本書の範囲を超えている こ とに注意して くだ
さい。
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エンベロープ送信者検証の設定のテスト

THROTTLED ポ リ シーのさまざまな DNS 関連の設定をテス トするこ とは難
しい場合があ り ますが、形式が不正な MAIL FROM 設定をテス トできます。

ステップ 1 IronPort アプラ イアンスへの Telnet セッシ ョ ンを開きます。

ステップ  2 SMTP コマン ドを使用して、形式が不正な MAIL FROM（ド メ インなしの
「admin」など）を使用したテス ト  メ ッセージを送信します。

（注） デフォルト  ド メ インを使用するか、メールを送受信する と きに部分
ド メ インを明示的に許可するよ うに IronPort アプライアンスを設定
した場合や、アドレス解析をイネーブルにした場合は（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の
「Customizing Listeners」を参照）、ド メ インがないかド メ インの形式が
正し くない電子メールを作成、送信、受信できない場合があ り ます。

ステップ  3 メ ッセージが拒否される こ と を確認します。

SMTP コード と応答が、メール フロー ポ リ シー THROTTLED のエンベロー
プ送信者検証設定で設定したものになっている こ と を確認します。

# telnet IP_address_of_IronPort_Appliance port

220 hostname ESMTP

helo example.com

250 hostname

mail from: admin

553 #5.5.4 Domain required for sender address
5-187
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 5 章      電子メールを受信するためのゲートウェイの設定
送信者検証例外テーブルのテスト

送信者検証例外テーブルに列挙されている電子メール アド レスからの
メールに対し、エンベロープ送信者検証が実行されないこ とを確認するに
は、次の手順を実行します。

ステップ 1 アド レス  admin@zzzaaazzz.com を、例外テーブルに動作「Allow」で追加し
ます。

ステップ  2 変更を保存します。

ステップ  3 IronPort アプラ イアンスへの Telnet セッシ ョ ンを開きます。

ステップ  4 SMTP コマン ドを使用して、送信者検証例外テーブルに入力した電子メー
ル アド レス（admin@zzzaaazzz.com）からテス ト  メ ッセージを送信します。

ステップ  5 メ ッセージが許可される こ と を確認します。

その電子メール アド レスを送信者検証例外テーブルから削除する と、エン
ベロープ送信者のド メ イン部分が DNS で検証されないため、その送信者か
らのメールが拒否されます。

# telnet IP_address_of_IronPort_Appliance port

220 hostname ESMTP

helo example.com

250 hostname

mail from: admin@zzzaaazzz.com

250 sender <admin@zzzaaazzz.com> ok
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送信者検証とロギング

次のログ  エン ト リは、送信者検証の判断例を示します。

エンベロープ送信者検証

形式が不正なエンベロープ送信者：

ド メ インが存在しない（NXDOMAIN）：

ド メ インが解決されない（SERVFAIL）：

CLI でのホスト  DNS 検証のイネーブル化

CLI でホス ト  DNS 検証をイネーブルにするには、
listenerconfig->edit->hostaccess コマン ドを使用します（詳細について
は、『Cisco IronPort AsyncOS CLI Reference Guide』を参照して ください）。

表 5-16 に、未検証の送信者の種類と対応する  CLI 設定を示します。

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected,
envelope sender domain missing

Wed Aug  9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> 
sender rejected, envelope sender domain does not exist

Wed Aug  9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> 
sender rejected, envelope sender domain could not be resolved

表 5-16 送信者グループ設定と対応する CLI 値

接続元ホストの DNS 検証 同等の CLI 設定

接続元ホス ト の PTR レコードが DNS に存在し
ない。

nx.domain

DNS の一時的な障害によ り接続元ホス ト の PTR 
レコードのルッ クアップに失敗した。

serv.fail

接続元ホス ト の逆引き  DNS ルッ クアップ（PTR）
が正引き  DNS ルッ クアップ（A）に一致しない。

not.double.verified
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パブリ ック  リスナー（RAT）上でのローカル ド
メインまたは特定のユーザの電子メールの受
け入れ

パブ リ ッ ク  リ スナーを作成する と き、受信者アクセス  テーブル（RAT）を使
用して、アプラ イアンスがメ ッセージを受け付けるすべてのローカル ド メ
インを定義します。多くのエンタープラ イズ ゲート ウェ イは、複数のロー
カル ド メ インのメ ッセージを受け付けるよ うに設定されます。たとえば、
会社名が変更されたと します。その場合、currentcompanyname.com および 
oldcompanyname.com 宛の電子メール メ ッセージを受信する必要があ り ま
す。この場合、両方のローカル ド メ インをパブ リ ッ ク  リ スナーの RAT に含
める こ とにな り ます（注：ド メ イン  マップ機能によって、ある ド メ インから
別のド メ インにメ ッセージをマップできます。『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Configuring Routing and Domain 
Features」の章の「Domain Map feature」の項を参照して ください）。

（注） System Setup Wizard または systemsetup コマン ドを完了し、commit コマン
ドを実行済みの場合、1 つのパブ リ ッ ク  リ スナーがアプラ イアンス上です
でに設定されています。（手順 3：ネッ ト ワーク（3-63 ページ）に入力した設
定を参照して ください）。そのと きに入力した、メールを許可するデフォル
ト  ローカル ド メ インまたは具体的なアド レスは、そのパブ リ ッ ク  リ スナー
の RAT の 初のエン ト リ と して設定されます。

受信者アクセス テーブル（RAT） 
受信者アクセス  テーブルは、パブ リ ッ ク  リ スナーが許可する受信者を定義
します。このテーブルでは、アド レス（部分アド レス、ユーザ名、ド メ イン、ま
たはホス ト名）と、それを許可するか拒否するかを指定します。オプシ ョ ン
で、その受信者の RCPT TO コマン ドに対する  SMTP 応答を含めた り、特定
のエン ト リ でスロ ッ ト リ ング制御をバイパスした りできます。

RAT エン ト リは次の基本的な構文によって定義されます。

表 5-17 RAT の基本的な構文

受信者定義 ルール （任意）カスタム SMTP 応答 
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ルール

RAT には、SMTP カンバセーシ ョ ンの中でやり と りする と きに受信者に対
して実行する、次の 2 つの基本的な動作があ り ます。

受信者の定義

RAT では、受信者または受信者のグループを定義できます。受信者は、完全
な電子メール アド レス、ド メ イン、部分ド メ イン、またはユーザ名で定義で
きます。

ACCEPT 受信者は許可されます。

REJECT 受信者は拒否されます。

division.example.com 完全修飾ド メ イン名。

.partialhost 「partialhost」ド メ イン内のすべて。

user@domain 完全な電子メール アド レス。

user@ 指定したユーザ名を含むすべてのアド レス。

user@[IP_address]

特定の IP アド レスのユーザ名。IP アド レスは
文字「[]」で囲む必要がある こ とに注意して く
ださい。

「user@IP_address」（角カッ コ文字なし）は有効な
アド レスではないこ とに注意して ください。有
効なアド レスを作成するために、メ ッセージを
受信したと きに角カッ コが追加され、受信者が 
RAT で一致するかど うかに影響が出る こ とが
あ り ます。
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（注） GUI のシステム  セッ ト アップ ウ ィザードの手順 4 でド メ インを受信者ア
クセス  テーブルに追加する場合（手順 3：ネッ ト ワーク（3-63 ページ）を参
照）、サブド メ インを指定するための別のエン ト リ を追加する こ と を検討し
て ください。たとえば、ド メ イン  example.net を入力する場合、.example.net 
も入力した方がよい場合があ り ます。第 2 のエン ト リ によ り 、example.net 
のすべてのサブド メ イン宛てのメールが受信者アクセス  テーブルに一致
するよ うにな り ます。RAT で .example.com のみを指定した場合、
.example.com のすべてのサブド メ イン宛てのメールを許可しますが、サブ
ド メ インがない完全な電子メール アド レス受信者（たとえば 
joe@example.com）宛てのメールは許可されません。

特別な受信者でのスロッ ト リングのバイパス

受信者エン ト リ で、リ スナーでイネーブルになっているスロ ッ ト リ ング制
御メカニズムを受信者がバイパスする こ と を指定できます。

この機能は、特定の受信者のメ ッセージを制限しない場合に便利です。たと
えば、多くのユーザは、メール フロー ポ リ シーで定義されている受信制御
に基づいて送信元ド メ インがスロ ッ ト リ ングされている場合でも、リ ス
ナー上でアド レス「postmaster@domain」の電子メールを受信します。リ ス
ナーの RAT 中で受信制御をバイパスするよ うにこの受信者を指定する こ
とで、同じ ド メ イン中の他の受信者用のメール フロー ポ リ シーを保持しつ
つ、リ スナーは受信者「postmaster@domain」の無制限のメ ッセージを受信で
きます。受信者は、送信元ド メ インが制限されている場合に、システムが保
持している時間あた りの受信者のカウンタでカウン ト されません。

GUI で特定の受信者が受信制御をバイパスするよ うに指定するには、RAT 
エン ト リ を追加または編集する と きに、[受信コン ト ロールのバイパス
（Bypass Receiving Control）] で [はい（Yes）] を選択します。

図 5-37 受信制御のバイパス
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CLI で特定の受信者が受信制御をバイパスするよ うに指定するには、
listenerconfig -> edit -> rcptaccess コマン ドを使用して受信者を入力
する と きに、次の質問に「はい（yes）」と答えます。

特別な受信者での LDAP 許可のバイパス

LDAP 許可クエ リーを設定する場合、特定の受信者について許可クエ リー
をバイパスする こ とが必要な場合があ り ます。この機能は、
customercare@example.com のよ うに、ある受信者宛に受信した電子メール
について、LDAP クエ リーの中で遅延させた り キューに格納した り しない
こ とが望ましい場合に便利です。

LDAP 許可クエ リーの前にワーク  キュー内で受信者アド レスを書き換える
よ うに設定した場合（エイ リ アシングまたはド メ イン  マップの使用など）、
書き換えられたアド レスは LDAP 許可クエ リーをバイパスしません。たと
えば、エイ リ アス  テーブルを使用して  customercare@example.com を  
bob@example.com および sue@example.com にマップします。
customercare@example.com について LDAP 許可のバイパスを設定した場
合、エイ リ アシングが実行された後に、bob@example.com および 
sue@example.com に対して LDAP 許可クエ リーが実行されます。

GUI で LDAP 許可をバイパスするよ うに設定するには、RAT エン ト リ を追
加または編集する と きに [この受信者の LDAP アクセプ ト クエ リーをバイ
パスする（Bypass LDAP Accept Queries for this Recipient）] を選択します。

CLI で LDAP アクセプ ト  クエ リーをバイパスするよ うに設定するには、
listenerconfig -> edit -> rcptaccess コマン ドを使用して受信者を入力
する と きに、次の質問に「y」と答えます。

Would you like to bypass receiving control for this entry?  [N]> y

Would you like to bypass LDAP ACCEPT for this entry? [Y]>  y
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LDAP 許可をバイパスするよ うに RAT エン ト リ を設定する場合、RAT エン
ト リ の順序が、受信者アド レスの一致のしかたに影響を与える こ とに注意
して ください。条件を満たす 初の RAT エン ト リ を使用して受信者アド レ
スが一致します。たとえば、RAT エン ト リ  postmaster@ironport.com と  
ironport.com がある と します。postmaster@ironport.com のエン ト リについて
は LDAP 許可クエ リーをバイパスするよ うに設定し、ironport.com のエン ト
リ を  ACCEPT に設定します。postmaster@ironport.com 宛てのメールを受信
した場合、LDAP 許可がバイパスされるのは、postmaster@ironport.com のエ
ン ト リ が ironport.com のエン ト リ よ り も前にある場合のみです。
ironport.com のエン ト リが postmaster@ironport.com のエン ト リの前にある
場合、RAT はこのエン ト リ を介して受信者アド レス と一致し、ACCEPT アク
シ ョ ンが適用されます。

デフォルト  RAT エン ト リ

作成するすべてのパブ リ ッ ク  リ スナーについて、デフォル ト では、すべて
の 受信者からの電子メールを拒否するよ うに RAT が設定されます。

[受信者アクセステーブルの概要（Recipient Access Table Overview）] リ ス ト
では、デフォル ト  エン ト リ の名前は [その他の受信者（All Other Recipients）] 
にな り ます。

（注） デフォル ト では、RAT はすべての受信者を拒否し、誤ってインターネッ ト上
にオープン  リ レーが作成されないよ うにします。オープン リ レー（「セキュ
アでない リ レー」または「サードパーテ ィ  リ レー」と も呼びます）は、第三者
による電子メール メ ッセージの リ レーを許す SMTP 電子メール サーバで
す。オープン  リ レーがある と、ローカル ユーザ向けでも ローカル ユーザか
らでもないメールを処理する こ とによ り、非良心的な送信者がゲート ウェ
イを通じて大量のスパムを送信する こ とが可能にな り ます。作成するパブ
リ ッ ク  リ スナーの受信者アクセス  テーブルのデフォル ト値を変更する と
きには注意して ください。

デフォル ト の「ALL」エン ト リ を  RAT から削除してはな り ません。

ALL REJECT
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テキスト  ファイルとしてのテキスト  リソースのインポートおよびエクス
ポート

アプラ イアンスのコンフ ィギュレーシ ョ ン  ディ レク ト リ にアクセスする
必要があ り ます。インポー トするテキス ト  ファ イルは、アプラ イアンス上
の configuration ディ レ ク ト リ に存在する必要があ り ます。エクスポー ト さ
れたテキス ト  ファ イルは、configuration ディ レ ク ト リ に配置されます。

configuration ディ レ ク ト リへのアクセスの詳細については、付録 A「アプラ
イアンスへのアクセス」を参照して ください。

GUI によるリスナーの RAT の変更
GUI から  RAT を変更するには、[Mail Policies] > [Recipient Access Table 
(RAT)] をク リ ッ ク します。[Recipient Access Table Overview] ページが表示
されます。

図 5-38 [Recipient Access Table Overview] ページ

[Recipient Access Table Overview] ページには、RAT 内のエン ト リ の一覧が、
その順序、デフォル ト のアクシ ョ ン、エン ト リが LDAP 許可クエ リーをバイ
パスするよ うに設定されているかど うかと と もに表示されます。

[Recipient Access Table Overview] では、次のこ とを行う こ とができます。

• RAT へのエン ト リ の追加

• RAT からのエン ト リ の削除

• 既存の RAT エン ト リ の変更

• エン ト リ の順序の変更

• ファ イルからの RAT エン ト リ のインポート （既存のエン ト リ の上書き）

• RAT エン ト リ のファ イルへのエクスポート
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RAT は、コマン ド ラ イン  インターフェイス（CLI）を使って直接編集できま
す。定義した リ スナーの RAT をカスタマイズするには、listenerconfig コ
マン ドの edit -> rcptaccess -> new サブコマン ドを使用して、設定する各
パブ リ ッ ク  リ スナーについて、許可されるローカル ド メ インを  RAT に追
加します。詳細については、『Cisco IronPort AsyncOS CLI Reference Guide』を
参照して ください。

新しい RAT エン ト リの追加

RAT にエン ト リ を追加するには、次の手順を実行します。

ステップ 1 [受信者の追加（Add Recipient）] をク リ ッ ク します。[受信者アクセステーブ
ルに追加（Add to Recipient Access Table）] ページが表示されます。

図 5-39 RAT エン ト リの追加

ステップ  2 エン ト リ の順序を選択します。

ステップ  3 受信者アド レスを入力します（有効なエン ト リの詳細については、受信者の
定義（5-191 ページ）を参照して ください）。

ステップ  4 受信者を許可するか拒否するかを選択します。

ステップ  5 オプシ ョ ンで、受信者に対する  LDAP 許可クエ リーをバイパスする こ と を
選択できます（特別な受信者での LDAP 許可のバイパス（5-193 ページ）を
参照）。

ステップ  6 このエン ト リに対してカスタム SMTP 応答を使用する場合は、[Custom SMTP 
Response] で [Yes] を選択します。応答コード とテキス ト を入力します。
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ステップ  7 オプシ ョ ンで、スロ ッ ト リ ングをバイパスする こ と を設定できます（特別な
受信者でのスロ ッ ト リ ングのバイパス（5-192 ページ）を参照）。そのために
は、[Bypass Receiving Control] で [Yes] を選択します。

ステップ  8 変更を送信し、保存します。

RAT エン ト リの削除

RAT エン ト リ を削除するには、次の手順を実行します。

ステップ 1 削除する各エン ト リ の [Delete] 列のチェ ッ クボッ ク スをオンにします。

ステップ  2 [削除（Delete）] をク リ ッ ク します。

ステップ  3 チェ ッ クボッ ク スをオンにしたエン ト リが RAT から削除されます。

ステップ  4 変更を保存します。

RAT エン ト リの変更

RAT エン ト リ を変更するには、次の手順を実行します。

ステップ 1 [Recipient Access Table Overview] で RAT エン ト リ をク リ ッ ク します。[Edit 
Recipient Access Table] ページが表示されます。

ステップ  2 エン ト リ を変更します。

ステップ  3 変更を保存します。
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RAT エン ト リの順序の変更

RAT 内のエン ト リ の順序を変更するには、次の手順を実行します。

ステップ 1 [順番を編集（Edit Order）] をク リ ッ ク します。[受信者アクセステーブルの順
序を編集（Edit Recipient Access Table Order）] ページが表示されます。

図 5-40 RAT エン ト リの順序の変更

ステップ  2 [順番（Order）] 列の値を調整して順序を変更します。

ステップ  3 変更を保存します。

RAT エン ト リのエクスポート

RAT エン ト リ をエクスポー トするには、次の手順を実行します。

ステップ 1 [RAT をエクスポー ト （Export RAT）] をク リ ッ ク します。[受信者アクセス
テーブルのエクスポート （Export Recipient Access Table）] ページが表示され
ます。

図 5-41 RAT エン ト リのエクスポート
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ステップ  2 エクスポートするエン ト リのファ イル名を入力します。これは、アプラ イア
ンスの設定ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ  3 変更を送信し、保存します。

RAT エン ト リのインポート

RAT をインポートする と、既存のすべての RAT エン ト リ が RAT から削除
されます。

一連の RAT エン ト リ をインポー トするには、次の手順を実行します。

ステップ 1 [RAT をインポー ト （Import RAT）] をク リ ッ ク します。[受信者アクセステー
ブルのインポート （Import Recipient Access Table）] ページが表示されます。

図 5-42 RAT エン ト リのエクスポート

ステップ  2 リ ス ト からファ イルを選択します。

（注） インポー トするファ イルは、アプラ イアンスの configuration ディ レ
ク ト リ に存在する必要があ り ます。

ステップ  3 [送信（Submit）] をク リ ッ ク します。既存の RAT エン ト リ をすべて削除する
こ と を確認する警告メ ッセージが表示されます。

ステップ  4 [インポー ト （Import）] をク リ ッ ク します。
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ステップ  5 変更を保存します。

ファ イル内に「コ メ ン ト 」を配置できます。文字「#」で始まる行はコ メ ン ト と
見なされ、AsyncOS によって無視されます。次に例を示します。

この時点で、電子メール ゲート ウェ イの設定は次のよ うにな り ます。

# File exported by the GUI at 20060530T220526

.example.com ACCEPT  

ALL REJECT 
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図 5-43 パブリ ック  リスナーの RAT の編集

イーサネッ ト  インターフェイス：Data 2

IP インターフェイス：PublicNet（例：192.168.2.1）

パブリ ック  リスナー：InboundMail 

SMTP

IronPort 電子メール 
セキュリテ ィ  アプライアンス

プライベート  リスナー：OutboundMail 

グループウェア サーバ / メ ッセージ生成システム 

（注） このパブ リ ッ ク  リ ス
ナーの RAT は、ド メ イ
ン  newcompanyname.com 
の接続を許可するため
に変更されています。カ
スタム  SMTP 応答も作
成されています。

（注） このプラ イベート  リ ス
ナーは変更されていま
せん。プラ イベート  リ ス
ナーには RAT があ り ま
せん。

イーサネッ ト  インターフェイス：Data 1

IP インターフェイス：PrivateNet（例：192.168.1.1）

ホス ト  アクセス  テーブル
（HAT）：
WHITELIST:      $TRUSTED 

BLACKLIST:      $BLOCKED

SUSPECTLIST:    $THROTTLED

UNKNOWNLIST:    $ACCEPTED

spamdomain.com  REJECT
.spamdomain.com REJECT
251.192.1.      TCPREFUSE
169.254.10.10   RELAY
ALL:            $ACCEPTED

Recipient Access Table (RAT):

example.com         ACCEPT
newcompanyname.com  ACCEPT
ALL                 REJECT

ホス ト  アクセス  テーブル
（HAT）：
RELAYLIST:    $RELAYED

ALL:          $BLOCKED
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図 5-44 は、図 5-4 に示した図を展開したものであ り、リ スナーの HAT（該当
する場合）と  RAT の処理シーケンス と、それぞれのデフォル ト値が含まれ
ています。

図 5-44 パブリ ック  リスナーとプライベート  リスナー

プライベート

IronPort 電子メール 
セキュリテ ィ  アプライアンス

パブリ ック  リスナー 

インターネッ ト：

ホス ト：多数
受信者：限定的

内部ネッ トワーク：

ホスト：限定的
受信者：多数

ホスト  アクセス

Host
ACCEPT

Host
RELAY

ALL
ACCEPT

受信者アクセス テーブル（RAT） 
[ ド メ イン（Domain）]

ACCEPT
ALL

REJECT

ホスト  アクセス

Host
RELAY

ALL
REJECT

パブリ ック：

プライベート： RAT なし

リスナー 

テーブル（HAT）

テーブル（HAT） 
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CH A P T E R 6

電子メール セキュリティ  マネー
ジャ

電子メール セキュ リ テ ィ  マネージャは、IronPort アプラ イアンスのすべて
の電子メール セキュ リ テ ィ  サービスおよびアプ リ ケーシ ョ ンを管理する
ための 1 つの包括的なダッシュボードです。本リ リースよ り も前の リ リー
スでは、アンチスパムおよびアンチウイルス設定は、リ スナー単位で行われ
ていました。つま り、ポ リ シーは、メ ッセージの受信者または送信者に基づ
いてではな く、IP アド レスの受信リ スナーに基づいて適用されていました。
第 5 章「電子メールを受信するためのゲート ウェイの設定」では、リ スナー
の作成および設定方法について説明します。

電子メール セキュ リ テ ィ  マネージャを使用する と、ウ イルス感染フ ィルタ
機能、アンチスパム、アンチウイルスおよび電子メール コンテンツ  ポ リ
シーを、個別のインバウン ドおよびアウ トバウン ド  ポ リ シーを介して、受
信者または送信者単位で管理できます。

GUI の [メールポ リ シー（Mail Policies）] メニュー（または CLI の 
policyconfig コマン ド）を使用して、着信または発信メール ポ リ シーを作
成および管理します。メール ポ リ シーは、次の機能の特定の設定にマッピ
ングされるユーザの特定のセッ ト と して定義されます（エンベロープ受信
者、エンベロープ送信者、From: ヘッダーまたは Reply-To: ヘッダー）。

• アンチスパム  スキャン  

• アンチウイルス  スキャン  

• ウイルス感染フ ィルタ  

• コンテンツ  フ ィルタ
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ユーザは、電子メール アド レス、電子メール ド メ インまたは LDAP グルー
プ クエ リーによ り定義できます。

この章は、次の項で構成されています。

• ユーザベース  ポ リ シーの概要（6-204 ページ）

• コンテンツ  フ ィルタの概要（6-212 ページ）

• 実際の例（GUI）（6-236 ページ）

ユーザベース ポリシーの概要
電子メール セキュ リ テ ィ  マネージャのユーザベース  ポ リ シーを使用する
と、組織内のすべてのユーザのさまざまな、また個別のセキュ リ テ ィ  ニー
ズを満たすポ リ シーを作成できます。

たとえば、この機能を使用する と、次の条件を適用するポ リ シーをすぐに作
成できます。

• IronPort Anti-Spam スキャンを、販売部へのすべての電子メールでは
ディセーブルにし、エンジニア リ ング部では、陽性と疑わしいスパム  
メ ッセージと問題のないマーケテ ィ ング  メ ッセージの件名にタグを付
け、陽性と判定されたスパムを ド ロ ップする中程度のポ リ シーを適用
してイネーブルにします。また、人事部では、陽性と疑わしいスパム  
メ ッセージと問題のないマーケテ ィ ング  メ ッセージを検疫して、陽性
と判定されたスパムを ド ロ ップする、積極的なポ リ シーを適用してア
ンチスパム  スキャンをイネーブルにします。

• システム管理者グループ以外のすべてのユーザで、危険な実行可能プ
ログラムの添付ファ イルを ド ロ ップします。

• エンジニア リ ング部宛てのメ ッセージのウイルスをスキャンおよび修
復しますが、アド レス  jobs@example.com に送信されるすべてのメ ッ
セージの感染添付ファ イルを ド ロ ップします。

• RSA Email DLP を使用してすべての発信メ ッセージをスキャンし、機密
情報と して扱う必要のある情報が含まれているかど うか確認します。
条件と一致する メ ッセージは、検疫され、法務部にブラ イン ド  カーボン  
コピーで送信されます。
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• 着信メ ッセージに MP3 添付ファ イルが含まれている場合は、メ ッセー
ジを隔離し、ネッ ト ワーク  オペレーシ ョ ン  センターに電話をかけて
メ ッセージを取得する手順を記載したメ ッセージを目的の受信者に送
信します。このよ う な メ ッセージは 10 日後に有効期限が切れます。

• エグゼクテ ィブ スタ ッフからのすべての発信メールへの免責事項を企
業の 新のタグ  ラ インに含め、広報部からのすべての発信メールに異
なる「将来の見込みに関する」免責事項を含めます。

• すべての着信メ ッセージに対してウイルス感染フ ィルタ機能をイネー
ブルにした う えで、ファ イル拡張子が .dwg の添付ファ イルを含むメ ッ
セージのスキャンをバイパスします。

（注） コンテンツ  ディ クシ ョナ リ 、免責事項、および通知テンプレートは、コンテ
ンツ  フ ィルタによって参照される前に作成する必要があ り ます。詳細につ
いては、テキス ト  リ ソース（14-455 ページ）を参照して ください。

着信メ ッセージと発信メ ッセージ

電子メール セキュ リ テ ィ  マネージャでは、2 つのポ リ シー テーブルが定義
されます。1 つは、HAT ポ リ シーによ り 「Accept」動作と して規定される送信
ホス ト からのメ ッセージ用のテーブルで、も う  1 つのテーブルは、HAT
「Relay」動作と見なされる送信ホス ト用のテーブルです。前者のテーブル
は、着信ポ リ シー テーブルで、後者は、発信ポ リ シー テーブルです。

• 着信メ ッセージは、任意の リ スナーの ACCEPT HAT ポ リ シーに一致す
る接続から受信される メ ッセージです。

• 発信メ ッセージは、任意の リ スナーの RELAY HAT ポ リ シーに一致する
接続からのメ ッセージです。この接続には、SMTP AUTH で認証された
任意の接続が含まれます。

（注） 特定のインス トールでは、IronPort アプラ イアンスを経由する「内部」メール
は、すべての受信者が内部アド レスにアド レス指定されている場合でも、発
信と見なされます。たとえば IronPort C10/100 カスタマーの場合は、デフォ
ル ト でシステム  セッ ト アップ ウ ィザードがインバウン ド電子メールの受
信およびアウ トバウン ド電子メールの リ レー用に、リ スナーが 1 つの物理
イーサネッ ト  ポート を  1 つだけ設定します。
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多くの構成では、着信テーブルはパブ リ ッ ク、発信テーブルはプラ イベート
と考える こ とができますが、両方と も単一の リ スナーで使用できます。特定
のメ ッセージで使用されるポ リ シー テーブルは、メ ッセージの方向、つま
り、送信者アド レスか受信者アド レスかど うか、またはインターネッ トへの
発信かイン ト ラネッ トへの着信かど うかに依存しません。

これらのテーブルを管理するには、GUI の [メールポ リ シー（Mail Policies）] > 
[受信メールポ リ シー（Incoming Mail Policies）] ページまたは [送信メールポ
リ シー（Outgoing Mail Policies）] ページ、あるいは CLI の policyconfig コマ
ンドを使用します。

ポリシー マッチング

着信メ ッセージがシステムの リ スナーによ り受信される と、システムで設定
されている リ スナーの数に関係な く、各メ ッセージ受信者は、いずれか 1 つ
のテーブルのポ リ シーとマッチングされます。マッチングは、受信者のアド
レスまたは送信者のアドレスのいずれかに基づいて行われます。

• 受信者アドレスは、エンベロープ受信者アドレス とマッチングされます。

受信者アド レスが一致する と、入力された受信者アド レスは、電子メー
ル パイプラ インの先行部分による処理後の 終アド レスです。たとえ
ば、イネーブルにされている場合、デフォル ト  ド メ イン、LDAP ルー
テ ィ ングまたはマスカレード、エイ リ アス  テーブル、ド メ イン  マップお
よびメ ッセージ フ ィルタ機能は、エンベロープ受信者アド レスを再作
成できます。これによ り、電子メール セキュ リ テ ィ  マネージャ（アンチ
スパム、アンチウイルス、コンテンツ  フ ィルタおよびウイルス感染フ ィ
ルタ）のポ リ シーとのメ ッセージのマッチングに影響を与える こ とが
あ り ます。

• 送信者アド レスは、次のアド レス とマッチングされます。

– エンベロープ送信者（RFC821 MAIL FROM アド レス）

– RFC822 From: ヘッダーのアド レス  

– RFC822 Reply-To: ヘッダーのアド レス  

アド レス  マッチングは、完全な電子メール アド レス、ユーザ、ド メ インまた
は部分的なド メ インのいずれか、あるいは LDAP グループ メ ンバーシップ
で行われます。
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初に一致したものが有効

各受信者は、該当するテーブル（着信または発信）の各ポ リ シーに対して上
から順に評価されます。

メ ッセージの各受信者に対して、 初に一致したポ リ シーが適用されます。
受信者がいずれのポ リ シーにも一致しない場合、その受信者には、自動的
に、テーブルのデフォル ト  ポ リ シーが適用されます。

マッチングが送信者アド レス（またはアップグレードによ り作成される特
殊な「 リ スナー」ルール（以下を参照））に基づいて行われる場合、メ ッセージ
の残りの受信者全員に、そのポ リ シーが適用されます。（これは、メ ッセージ
ご とに存在する送信者または リ スナーが 1 人だけのためです）。

ポリシー マッチングの例

次の例では、ポ リ シー テーブルがどのよ うに上から順に照合されるかを説
明します。

次の表 6-1 に示す着信メールの電子メール セキュ リ テ ィ  ポ リ シーの表で
は、着信メ ッセージはさまざまなポ リ シーと照合されます。

表 6-1 ポリシー マッチングの例 

順序 ポリシー名 ユーザ

1 special_people 受信者:joe@example.com
受信者:ann@example.com

2 from_lawyers 送信者：  @lawfirm.com
3 acquired_domains 受信者：  @newdomain.com

受信者：  @anotherexample.com
4 engineering 受信者：PublicLDAP.ldapgroup: engineers

5 sales_team 受信者：jim@

受信者：john@

受信者：larry@

Default Policy （全ユーザ）
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例 1

送信者 bill@lawfirm.com から受信者 jim@example.com に送信される メ ッ
セージはポ リ シー #2 と一致します。これは、送信者（  @lawfirm.com）と一致
するユーザの説明が受信者（jim@）と一致するユーザ説明よ り テーブル内で
先に来るからです。

例 2

送信者 joe@yahoo.com は、3 人の受信者、john@example.com  、
jane@newdomain.com および bill@example.com に着信メ ッセージを送信しま
す。受信者 jane@newdomain.com のメ ッセージには、ポ リ シー 3 で定義されて
いるアンチスパム、アンチウイルス、ウ イルス感染フ ィルタ、およびコンテ
ンツ  フ ィルタが適用されますが、受信者 john@example.com のメ ッセージに
はポ リ シー 5 で定義されている設定が適用されます。受信者 
bill@example.com はエンジニア リ ング  LDAP クエ リーに一致しないため、
メ ッセージはデフォル ト  ポ リ シーで定義された設定を受け取り ます。次の
例では、受信者が複数ある メ ッセージでメ ッセージ分裂がどのよ うに発生
するかについて示します。詳細については、メ ッセージ分裂（6-208 ページ）
を参照して ください。

例 3

送信者 bill@lawfirm.com は、受信者 ann@example.com および 
larry@example.com にメ ッセージを送信します。受信者 ann@example.com に
はポ リ シー 1 で定義されているアンチスパム、アンチウイルス、ウ イルス
感染フ ィルタおよびコンテンツ  フ ィルタが適用され、受信者 
larry@example.com にはポ リ シー 2 で定義されているアンチスパム、アン
チウ イルス、ウ イルス感染フ ィルタおよびコンテンツ  フ ィルタが適用され
ます。これは、表内で受信者（jim@）に一致するユーザ説明よ り も先に送信
者（  @lawfirm.com）が示されているためです。

メ ッセージ分裂

インテ リ ジェン ト な メ ッセージ分裂（マッチング  ポ リ シーによる）は、受信
者が複数ある メ ッセージに、受信者に基づいた異なるポ リ シーを個別に適
用できる メ カニズムです。

各受信者は、該当する電子メール セキュ リ テ ィ  マネージャ  テーブル（着信
または発信）の各ポ リ シーに対して上から順に評価されます。
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メ ッセージに一致する各ポ リ シーは、これらの受信者に新しいメ ッセージ
を作成します。このプロセスが、「メ ッセージ分裂」と定義されます。

• 一部の受信者が異なるポ リ シーと一致する場合、受信者は一致したポ
リ シーに基づいてグループ化され、メ ッセージは一致したポ リ シー数
と同数のメ ッセージに分裂されます。これらの受信者は、それぞれ適切
な「分裂先」に設定されます。

• すべての受信者が同じポ リ シーと一致する場合、メ ッセージは分裂さ
れません。反対に、 も多くの分裂が行われるのは、単一のメ ッセージ
がメ ッセージ受信者 1 人 1 人に分裂される場合です。

• 各メ ッセージ分裂は、アンチスパム、アンチウイルス、DLP スキャン、ウ
イルス感染フ ィルタおよびコンテンツ  フ ィルタによ り、電子メール パ
イプラ インで個別に処理されます。

表 6-2 に、電子メール パイプラ インでメ ッセージが分裂されるポイン ト を
示します。

（注） Email DLP スキャンは、発信メ ッセージだけで使用できます。
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表 6-2 電子メール パイプラインでのメ ッセージ分裂

（注） 新しい MID（ メ ッセージ ID）が、各メ ッセージ分裂用に作成されます（たと
えば、MID 1 は、MID 2 および MID 3 にな り ます）。詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Logging」の章を参照
して ください。また、ト レース機能は、メ ッセージを分裂したポ リ シーを示
します。

電子メール セキュ リ テ ィ  マネージャ  ポ リ シーのポ リ シー マッチングおよ
びメ ッセージ分裂は、アプラ イアンスで使用できる メ ッセージ処理の管理
に影響を与えます。

ワ
ー

ク
 キ

ュ
ー

メ ッセージ フ ィルタ
（filters）   すべての受信者のメ ッセージ

スパム対策 
（antispamconfig、
listenerconfig -> antispam）

電
子

メ
ー
ル

 セ
キ

ュ
リ
テ

ィ
 マ

ネ
ー

ジ
ャ

 ス
キ

ャ
ン メ ッセージは、メ ッセージ フ ィルタ処

理直後の、スパム対策処理前に分裂さ
れます。

 ポリシー 1 に一致するすべての受信者

のメ ッセージ

 ポリシー 2 に一致するすべての受信者

のメ ッセージ 

 すべてのその他の受信者向けのメ ッ

セージ（デフォルトのポリシーに一致）

ウイルス対策 
（antivirusconfig、
antivirusupdate

listenerconfig -> antivirus）

コンテンツ  フ ィルタ
（policyconfig -> filters）

ウイルス感染フ ィルタ
（vofconfig, vofflush, vofstatus）

データ損失の防止
（policyconfig）
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管理例外

分裂メ ッセージご との反復処理はパフォーマンスに影響を与えるため、電
子メール セキュ リ テ ィ  マネージャの着信および発信メール ポ リ シー テー
ブルを使用して、管理例外単位でポ リ シーを設定する こ と を推奨します。つ
ま り、組織のニーズを評価し、大多数のメ ッセージがデフォル ト  ポ リ シー
で処理され、少数のメ ッセージが、追加の「例外」ポ リ シーで処理されるよ う
に機能を設定します。このよ うにする こ とで、メ ッセージ分裂が 小化さ
れ、ワーク  キューの各分裂メ ッセージの処理によ り受けるシステム  パ
フォーマンスの影響が少な くな り ます。

ポリシーの内容

電子メール セキュ リ テ ィ  マネージャ  テーブルは、ユーザの特定のグループ
（エンベロープ受信者、エンベロープ送信者、From: ヘッダーまたは 
Reply-To: ヘッダー）に対して着信または発信メ ッセージをマッチングし、
これらを次の機能の特定の設定にマッピングします。

• アンチスパム  スキャン：これらの設定は、旧リ リースの AsyncOS の リ
スナー単位の設定と同じ設定です。詳細については、アンチスパム
（8-279 ページ）を参照して ください。

• アンチウイルス  スキャン：これらの設定は、旧リ リースの AsyncOS の
リ スナー単位の設定と同じ設定です。詳細については、アンチウイルス
（9-323 ページ）を参照して ください。

• コンテンツ  フ ィルタ：詳細については、コンテンツ  フ ィルタの概要
（6-212 ページ）を参照して ください。

• ウイルス感染フ ィルタ  

IronPort のウイルス感染フ ィルタ機能は、従来のアンチウイルス  セキュ
リ テ ィ  サービスが新しいウイルス  シグニチャ  ファ イルで更新されるま
で疑わしいメ ッセージを隔離して、新たなウイルス発生に対する「第一
の防衛ライン」となる予測セキュ リ テ ィ  サービスです。特定の受信者に
対してウイルス感染フ ィルタをイネーブルまたはディセーブルにでき
ます。また、電子メール セキュ リ テ ィ  マネージャでウイルス感染フ ィル
タ機能をバイパスするファ イル タイプを定義するこ と もできます。詳細
については、第 10 章「ウイルス感染フ ィルタ」を参照して ください。

• データ消失防止：詳細については、第 11 章「データ損失の防止」を参照
して ください。
6-211
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 6 章      電子メール セキュリテ ィ  マネージャ
図 6-1 に、ポ リ シーで定義されたユーザを特定のアンチスパム、アンチウイ
ルス、ウ イルス感染フ ィルタ、DLP およびコンテンツ  フ ィルタ設定にマッ
ピングする  GUI の電子メール セキュ リ テ ィ  マネージャを示します。

図 6-1 GUI の電子メール セキュリテ ィ  マネージャ  ポリシーの概要

コンテンツ フ ィルタの概要 
電子メール セキュ リ テ ィ  マネージャ  ポ リ シーでは、受信者または送信者単
位でメ ッセージに適用されるコンテンツ  フ ィルタを作成できます。コンテ
ンツ  フ ィルタは、電子メール パイプラ インで後ほど適用される点、つま り、
1 つのメ ッセージが、各電子メール セキュ リ テ ィ  マネージャ  ポ リ シーに対
応する個々の複数のメ ッセージに「分裂」された後で適用される点を除いて
は、メ ッセージ フ ィルタ とほぼ同じです。コンテンツ  フ ィルタ機能は、メ ッ
セージ フ ィルタ処理およびアンチスパム とアンチウイルス  スキャンが
メ ッセージに対して実行された後で適用されます。
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通常のメ ッセージ フ ィルタ と同様に、各コンテンツ  フ ィルタに名前を定義
します。この名前は、使用される着信または発信メール ポ リ シー テーブル
で一意でなければな り ません。各着信および発信メール ポ リ シー テーブル
には、それぞれ独自のコンテンツ  フ ィルタの「マスター リ ス ト 」があ り ま
す。順序は、テーブル単位（着信または発信）で定義されます。ただし、各個別
のポ リ シーは、実行される特定のフ ィルタを決定します。

通常のメ ッセージ フ ィルタ（アンチスパムおよびアンチウイルス  スキャン
の前に適用される）とは異な り、コンテンツ  フ ィルタは、CLI および GUI の
両方で設定できます。GUI には、「ルール ビルダ」ページがあ り ます。この
ページでは、コンテンツ  フ ィルタを構成する条件およびアクシ ョ ンを簡単
に作成できます。電子メール セキュ リ テ ィ  マネージャの着信または発信
メール ポ リ シー テーブルは、特定のポ リ シーに適用される順序で、イネー
ブルにされるコンテンツ  フ ィルタを管理します。表 6-3 に、コンテンツ  
フ ィルタの作成に使用できる条件を示します。表 6-4 に、コンテンツ  フ ィル
タの定義に使用できる非 終および 終アクシ ョ ンを示します。コンテン
ツ  フ ィルタは、条件およびアクシ ョ ンによ り構成されます。表 6-5 に、コン
テンツ  フ ィルタの作成に使用できるアクシ ョ ン変数を示します。

コンテンツ フ ィルタの条件

コンテンツ  フ ィルタでの条件の指定はオプシ ョ ンです。

コンテンツ  フ ィルタの条件では、メ ッセージ本文または添付ファ イルでパ
ターンを検索するフ ィルタ  ルールを追加する場合、パターンが検出される
回数の 小しきい値を指定できます。AsyncOS はメ ッセージをスキャンす
る と、メ ッセージおよび添付ファ イルに見つかった一致の数の「スコア」を
集計します。 小しきい値に満たない場合、正規表現は true と評価されませ
ん。このしきい値は、テキス ト 、スマー ト  ID、またはコンテンツ  ディ クシ ョ
ナ リの用語に対して指定できます。

また、「スマー ト  ID」を使用して、データのパターンを識別する こ と もでき
ます。スマー ト  ID は、次のパターンを検出できます。

• クレジッ ト  カード番号

• 米国社会保障番号

• Committee on Uniform Security Identification Procedures（CUSIP）番号

• American Banking Association（ABA; 米国銀行協会）ルーテ ィ ング番号
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パターンが検出される回数の 小しきい値の指定、およびスマート  ID の詳
細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Using Message Filters to Enforce Email Policies」の章を参照して く
ださい。

各フ ィルタには、複数の条件を定義できます。複数の条件が定義されている
場合、条件を論理 OR（「次の任意の条件...」）または論理 AND（「次のすべて
の条件」）のいずれで結合するかを選択できます。

表 6-3 コンテンツ フ ィルタの条件

条件 説明

（条件なし） コンテンツ  フ ィルタでの条件の指定はオプシ ョ ンで
す。条件が指定されていない場合、true ルールが適用
されます。true ルールはすべてのメ ッセージに一致
し、必ずアクシ ョ ンが実行されます。
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メ ッセージ本文また
は添付ファイル

[テキス ト を含む（Contains text）]： メ ッセージ本文に、
特定のパターンと一致するテキス ト または添付ファ
イルが含まれているかど うかを判別します。

[スマート識別子を含む（Contains smart identifier）]：
メ ッセージ本文または添付ファ イルのコンテンツが、
スマー ト  ID と一致するかど うかを判別します。

[コンテンツ辞書の単語を含む（Contains term in 
content dictionary）]：メ ッセージ本文に、<ディ クシ ョ
ナ リ名> とい う名前のコンテンツ  ディ クシ ョナ リの
いずれかの正規表現または用語が含まれているかど
うかを判別します。

このオプシ ョ ンをイネーブルにするには、ディ クシ ョ
ナ リがすでに作成されている必要があ り ます。コンテ
ンツ  ディ クシ ョナ リ （14-457 ページ）を参照して くだ
さい。

[要求された一致数（Number of matches required）]：
true と評価するためにルールで必要な一致数を指定
します。このし きい値は、テキス ト 、スマー ト  ID、また
はコンテンツ  ディ クシ ョナ リ の用語に対して指定で
きます。

これには、配信ステータス部および関連付けられてい
る添付ファ イルが含まれます。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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メ ッセージ本文 [テキス ト を含む（Contains text）]： メ ッセージ本文に、
特定のパターンと一致するテキス ト が含まれている
かど うかを判別します。

[スマート識別子を含む（Contains smart identifier）]：
メ ッセージ本文のコンテンツが、スマー ト  ID と一致
するかど うかを判別します。

[コンテンツ辞書の単語を含む（Contains term in 
content dictionary）]：メ ッセージ本文に、<ディ クシ ョ
ナ リ名> とい う名前のコンテンツ  ディ クシ ョナ リの
いずれかの正規表現または用語が含まれているかど
うかを判別します。

このオプシ ョ ンをイネーブルにするには、ディ クシ ョ
ナ リがすでに作成されている必要があ り ます。コンテ
ンツ  ディ クシ ョナ リ （14-457 ページ）を参照して くだ
さい。

[要求された一致数（Number of matches required）]：true 
と評価するためにルールで必要な一致数を指定しま
す。このしきい値は、テキス ト またはスマート  ID に対
して指定できます。

このルールは、メ ッセージの本文だけに適用されま
す。添付ファ イルまたはヘッダーは含まれません。

メ ッセージ サイズ 本文サイズが、指定範囲内にあるかど うかを判別しま
す。本文サイズとはメ ッセージのサイズのこ とで、
ヘッダーと添付ファ イルも含みます。本文サイズ  
ルールは、本文サイズが指定数と比較される メ ッセー
ジを選択します。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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添付ファイルの内容 [テキス ト を含む（Contains text）]：指定したパターンと
一致するテキス ト または別の添付ファ イルが、メ ッ
セージの添付ファ イルに含まれているか。このルール
は body-contains() ルールと似ていますが、このルー
ルでは、メ ッセージの全体の「本文」をスキャンしない
よ うにします。つま り、ユーザが添付ファ イルと して
表示する場合だけスキャンします。

[スマート識別子を含む（Contains a smart identifier）]：
メ ッセージ添付ファ イルの内容が、指定されたスマー
ト  ID と一致するかど うかを判別します。

[コンテンツ  ディ クシ ョナ リの単語を含む（Contains 
terms in content dictionary）]：添付ファ イルに、<ディ ク
シ ョナ リ名> とい う名前のコンテンツ  ディ クシ ョナ
リのいずれかの正規表現または用語が含まれている
かど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リ
がすでに作成されている必要があ り ます。コンテンツ  
ディ クシ ョナ リ （14-457 ページ）を参照して ください。

[要求された一致数（Number of matches required）]：true 
と評価するためにルールで必要な一致数を指定しま
す。このしきい値は、テキス ト 、スマー ト  ID またはコ
ンテンツ  ディ クシ ョナ リの一致回数に対して指定で
きます。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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添付ファイルのファ
イル情報

[ファ イル名（Filename）]：指定したパターンと一致す
るファ イル名の添付ファ イルがメ ッセージに含まれ
ているか。

[ファ イルタ イプ（File type）]：フ ィ ンガープ リ ン ト に
基づく特定のパターンと一致するファ イル タ イプの
添付ファ イルがメ ッセージに含まれているか（UNIX 
の file コマン ド と同様）。

[MIME タ イプ（MIME type）]：特定の MIME タ イプの
添付ファ イルがメ ッセージに含まれているか。この
ルールは attachment-type ルールに似ていますが、
MIME 添付ファ イルで指定された MIME タ イプのみ
が評価される点が異な り ます。（アプラ イアンスは、タ
イプが明示的に指定されていない場合、拡張子から
ファ イルのタ イプを「予測」する こ とはあ り ません）。

[イ メージ分析（Image Analysis）]：メ ッセージに、指定
されているイ メージ判定と一致するイ メージ添付
ファ イルが含まれているかど うかを判別します。有効
なイ メージ分析判定には、[疑わしい（Suspect）]、[不適
切（Inappropriate）]、[不適切も し くは疑わしい（Suspect 
or Inappropriate）]、[スキャン不可（Unscannable）] また
は [正常（Clean）] があ り ます。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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添付ファイル保護 [パスワードで保護されたまたは暗号化された添付
ファ イルが添付されている（Contains an attachment 
that is password-protected or encrypted）]：

（この条件は、たとえば、スキャンできない可能性があ
る添付ファ イルを識別する場合に使用します）

[パスワードで保護されたまたは暗号化された添付
ファ イルが添付されていない（Contains an attachment 
that is NOT password-protected or encrypted）]：

（この条件は、たとえば、すべての添付ファ イルが暗号
化されているかを確認するために、Encrypt アクシ ョ
ン と と もに使用します）

件名ヘッダー
（Subject Header）

[件名ヘッダー（Subject Header）]：件名ヘッダーに、特
定のパターンが含まれているかど うかを判別します。

[コンテンツ辞書の単語を含む（Contains terms in 
content dictionary）]：件名ヘッダーに、<ディ クシ ョナ
リ名> とい う名前のコンテンツ  ディ クシ ョナ リのい
ずれかの正規表現または用語が含まれているかど う
かを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リ
がすでに作成されている必要があ り ます。コンテンツ  
ディ クシ ョナ リ （14-457 ページ）を参照して ください。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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その他のヘッダー [ヘッダー名（Header name）]： メ ッセージに、特定の
ヘッダーが含まれているかど うかを判別します。

[ヘッダーの値（Header value）]：ヘッダーの値が、特定
のパターンと一致するかど うかを判別します。

[ヘッダーの値がコンテンツ  ディ クシ ョナ リ内の単語
を含みます（Header value contains terms in the content 
dictionary）]：指定されたヘッダーに、<ディ クシ ョナ リ
名> とい う名前のコンテンツ  ディ クシ ョナ リのいず
れかの正規表現または用語が含まれているかど うか
を判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リ
がすでに作成されている必要があ り ます。コンテンツ  
ディ クシ ョナ リ （14-457 ページ）を参照して ください

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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エンベロープ送信者 [エンベロープ送信者（Envelope Sender）]：エンベロー
プ送信者（Envelope From, <MAIL FROM>）が指定した
パターンと一致しているか。

[LDAP グループに一致（Matches LDAP group）]：エン
ベロープ送信者（つま り、Envelope From、<MAIL 
FROM>）が、特定の LDAP グループに含まれるかど う
かを判別します。

[コンテンツ辞書の単語を含む（Contains term in 
content dictionary）]：エンベロープ送信者に、<ディ ク
シ ョナ リ名> とい う名前のコンテンツ  ディ クシ ョナ
リのいずれかの正規表現または用語が含まれている
かど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リ
がすでに作成されている必要があ り ます。コンテンツ  
ディ クシ ョナ リ （14-457 ページ）を参照して ください。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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エンベロープ受信者 [エンベロープ受信者（Envelope Recipient）]：エンベ
ロープ受信者（Envelope To, <RCPT TO>）が指定した
パターンと一致しているか。

[LDAP グループに一致（Matches LDAP group）]：エン
ベロープ受信者（Envelope To, <RCPT TO>）が、指定し
た LDAP グループ内に存在するか。

[コンテンツ辞書の単語を含む（Contains term in 
content dictionary）]：エンベロープ受信者に、<ディ ク
シ ョナ リ名> とい う名前のコンテンツ  ディ クシ ョナ
リのいずれかの正規表現または用語が含まれている
かど うかを判別します。

ディ クシ ョナ リ用語を検索するには、ディ クシ ョナ リ
がすでに作成されている必要があ り ます。コンテンツ  
ディ クシ ョナ リ （14-457 ページ）を参照して ください。

注：[エンベロープ受信者（Envelope Recipient）] ルール
は、メ ッセージ単位です。メ ッセージに複数の受信者
がある場合、グループの受信者が 1 人でも検出されれ
ば、指定されたアクシ ョ ンがメ ッセージのすべての受
信者に適用されます。

エンベロープ送信者（つま り、Envelope From、<MAIL 
FROM>）が、特定の LDAP グループに含まれるかど う
かを判別します。

受信リスナー
（Receiving Listener）

メ ッセージは、指定された リ スナー経由で届いたか。
リ スナー名は、システムで現在設定されている リ ス
ナーの名前である必要があ り ます。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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（注） ディ クシ ョナ リに関連する条件は、1 つ以上のディ クシ ョナ リがイネーブ
ルにされている場合だけ使用できます。コンテンツ  ディ クシ ョナ リの作成
の詳細については、コンテンツ  ディ クシ ョナ リ （14-457 ページ）を参照して
ください。

リモート IP リ モー ト  ホス ト から送信されたメ ッセージは、指定
した IP アド レスまたは IP ブロ ッ クに一致している
か。[ リ モー ト  IP（Remote IP）] ルールは、メ ッセージを
送信したホス ト の IP アド レスが特定のパターン と一
致するかど うかをテス ト します。IP アド レス  パター
ンは、送信者グループの構文（5-144 ページ）で説明さ
れている、許可されたホス ト表記を使用して指定され
ます。ただし、SBO、SBRS、dnslist 表記および特殊キー
ワード  ALL を除きます。

レピュテーシ ョ ン  ス
コア

送信者の SenderBase レピュテーシ ョ ン スコアの値。[レ
ピュテーシ ョ ンスコア（Reputation Score）] は、別の値に
対する  SenderBase レピュテーシ ョ ン スコアをチェッ ク
します。

DKIM 認証 DKIM 認証に合格したか、部分的に検証されたか、一
時的に検証不可能と して返されたか、失敗したか、
DKIM 結果が返されていないかど うかを判別します。

SPF 検証 SPF 検証ステータスを判別します。このフ ィルタ  ルー
ルでは、さまざまな SPF 検証結果をクエ リできます。
SPF 検証の詳細については、『Cisco IronPort AsyncOS 
for Email Advanced Configuration Guide』の「Email 
Authentication」を参照して ください。

表 6-3 コンテンツ フ ィルタの条件（続き）

条件 説明
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図 6-2 コンテンツ フ ィルタの条件

コンテンツ フ ィルタのアクシ ョン

各コンテンツ  フ ィルタには、少な く と も  1 つのアクシ ョ ンを定義する必要
があ り ます。

アクシ ョ ンは、順序に従いメ ッセージで実行されるため、コンテンツ  フ ィ
ルタの複数のアクシ ョ ンを定義する場合、アクシ ョ ンの順序を考慮します。

Attachment Content 条件、Message Body または Attachment 条件、Message 本
文条件、または Attachment 内容条件と一致する メ ッセージに対して隔離ア
クシ ョ ンを設定した場合、隔離された メ ッセージ内の一致した内容を表示
できます。メ ッセージ本文を表示する と、一致した内容が黄色で強調表示
されます。また、$MatchedContent アクシ ョ ン変数を使用して、一致した内
容を メ ッセージの件名に含める こ とができます。詳細については、『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』を参照して くだ
さい。
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フ ィルタご とに定義できる 終アクシ ョ ンは 1 つだけです。 終アクシ ョ
ンは、リ ス ト の 後のアクシ ョ ンです。バウンス、配信、およびド ロ ップは、
終アクシ ョ ンです。コンテンツ  フ ィルタのアクシ ョ ンを入力する場合、

GUI および CLI によ り、 終アクシ ョ ンが強制的に 後に配置されます。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン

アクシ ョ ン 説明

検疫 [隔離（Quarantine）]。いずれかのシステム検疫エ リ アに
保持される メ ッセージにフラグを付けます。

[重複する メ ッセージ（Duplicate message）]： メ ッセージ
のコピーを指定された隔離エ リ アに送信して、オ リ ジ
ナル メ ッセージの処理を続行します。任意の追加アク
シ ョ ンが、オ リ ジナル メ ッセージに適用されます。

配信時の暗号化 メ ッセージは、次の処理段階に進みます。すべての処理
が完了する と、メ ッセージが暗号化され、配信されます。

[暗号化ルール（Encryption rule）]： メ ッセージを常に暗
号化するか、TLS 接続を介した送信試行が 初に失敗
した場合だけ暗号化します。詳細については、TLS 接続
を暗号化の代わりに使用（12-433 ページ）を参照して く
ださい。

[暗号化プロファ イル（Encryption Profile）]：処理が完了
したら、指定された暗号化プロファ イルを使用して
メ ッセージを暗号化し、メ ッセージを配信します。この
アクシ ョ ンは、IronPort 暗号化アプラ イアンスまたはホ
ステッ ド  キー サービスで使用されます。

[件名（Subject）]：暗号化されたメ ッセージの件名です。
デフォル ト値は $Subject です。
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内容によって添付
ファイルを除去

[次を含む添付ファ イル（Attachment contains）]：正規表
現を含むメ ッセージのすべての添付ファ イルを ド ロ ッ
プします。アーカイブ ファ イル（zip、tar）は、中に含まれ
ているファ イルのいずれかが正規表現と一致する場合
にド ロ ップされます。

[スマー ト識別子を含む（Contains smart identifier）]：指定
されたスマート  ID を含むメ ッセージのすべての添付
ファ イルを ド ロ ップします。

[コンテンツ辞書の単語を含む添付ファ イル
（Attachment contains terms in the content dictionary）]：添
付ファ イルに、<ディ クシ ョナ リ名> とい う名前のコン
テンツ  ディ クシ ョナ リのいずれかの正規表現または用
語が含まれているかど うかを判別します。

[要求された一致数（Number of matches required）]：true 
と評価するためにルールで必要な一致数を指定しま
す。このし きい値は、テキス ト 、スマー ト  ID またはコン
テンツ  ディ クシ ョ ナ リ の一致回数に対して指定でき
ます。

[メ ッセージ差し替え（Replacement message）]：オプシ ョ
ン  コ メ ン トは、ド ロ ップされた添付ファ イルの置換に
使用されるテキス ト を変更します。添付ファ イルの
フッ ターは、単純にメ ッセージに追加されるだけです。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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ファイル情報に
よって添付ファイ
ルを除去

[ファ イル名（File name）]：指定された正規表現とファ イ
ル名が一致する メ ッセージのすべての添付ファ イルを
ド ロ ップします。アーカイブ形式の添付ファ イル（zip、
tar）内に該当するファ イルがある場合、この添付ファ イ
ルはド ロ ップされます。

[ファ イルサイズ（File size）]： メ ッセージの添付ファ イ
ルの う ち、ロー エンコード形式で指定したサイズ（バイ
ト単位）以上のサイズであるファ イルをすべてド ロ ッ
プします。アーカイブ ファ イルまたは圧縮ファ イルの
場合、このアクシ ョ ンは、圧縮前のサイズを検証せず、
実際の自体のサイズが計測されます。

[ファ イルタ イプ（File type）]： メ ッセージの添付ファ イ
ルの う ち、指定したファ イルの「フ ィ ンガープ リ ン ト 」
と一致するファ イルをすべてド ロ ップします。アーカ
イブ形式の添付ファ イル（zip、tar）内に該当するファ イ
ルがある場合、この添付ファ イルはド ロ ップされます。

[MIME タ イプ（MIME type）]： メ ッセージの添付ファ イ
ルの う ち、特定の MIME タ イプのファ イルをすべてド
ロ ップします。

[イ メージ分析判定（Image Analysis Verdict）]：指定され
たイ メージ判定と一致するイ メージ添付ファ イルを ド
ロ ップします。有効なイ メージ分析判定には、[疑わし
い（Suspect）]、[不適切（Inappropriate）]、[不適切も し くは
疑わしい（Suspect or Inappropriate）]、[スキャン不可
（Unscannable）] または [正常（Clean）] があ り ます。

[メ ッセージ差し替え（Replacement message）]：オプシ ョ
ン  コ メ ン トは、ド ロ ップされた添付ファ イルの置換に
使用されるテキス ト を変更します。添付ファ イルの
フッ ターは、単純にメ ッセージに追加されるだけです。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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免責条項文の追加 [上に配置（Above）]： メ ッセージ上部に免責事項を追加
します（ヘッダー）。

[下に配置（Below）]： メ ッセージ下部に免責事項を追加
します（フ ッ ター）。

注：このコンテンツ  フ ィルタ  アクシ ョ ンを使用するに
は、免責事項テキス ト をすでに作成している必要があ
り ます。

詳細については、免責事項テキス ト （14-478 ページ）を
参照して ください。

アウトブレイク  
フ ィルタによるス
キャンのスキップ

このメ ッセージのウイルス感染フ ィルタ  スキャンをバ
イパスします。

コピー（Bcc:）を
送信

[電子メールアド レス（Email addresses）]：指定受信者に
メ ッセージを匿名でコピーします。

[件名（Subject）]：コピーされたメ ッセージの件名を追加
します。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ
ターン  パスを指定します。

[代替メールホス ト （オプシ ョ ン）（Alternate mail host 
(optional)）]：代替メール ホス ト を指定します。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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通知 [通知（Notify）]：指定された受信者にこのメ ッセージを
報告します。オプシ ョ ンで送信者および受信者に通知
できます。

[件名（Subject）]：コピーされたメ ッセージの件名を追加
します。

[ リ ターンパス（オプシ ョ ン）（Return path (optional)）]： リ
ターン  パスを指定します。

[テンプレー ト利用（Use template）]：作成したテンプ
レー ト からテンプレー ト を選択します。

[オ リ ジナル メ ッセージを添付ファ イルと して含めま
す（Include original message as an attachment）]：オ リ ジナ
ル メ ッセージを添付ファ イルと して追加します。

受信者を変更 電子メール アド レス メ ッセージの受信者を指定電子
メール アド レスに変更します。

代替送信ホス トに
メ ッセージを送信

[メールホス ト （Mail host）]： メ ッセージの宛先メール ホ
ス ト を指定メール ホス ト に変更します。

（注） このアクシ ョ ンは、アンチスパム  スキャン  エン
ジンによ り スパム と して分類されたメ ッセージ
が隔離されないよ うにします。このアクシ ョ ン
は、隔離を無効にして、指定メール ホス ト に送
信します。

IP インターフェイ
スから送信

[次の IP インターフェイスから送信（Send from IP 
interface）]：指定 IP インターフェイスから送信します。
[IP インターフェイスから送信（Deliver from IP 
Interface）] アクシ ョ ンは、メ ッセージのソース  ホス ト
を指定ソースに変更します。ソース  ホス トは、メ ッセー
ジが配信される  IP インターフェイスで構成されます。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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ヘッダーの除去 [ヘッダー名（Header name）]：指定ヘッダーを配信前に
メ ッセージから削除します。

ヘッダーの追加 [ヘッダー名（Header name）]：ヘッダーを配信前にメ ッ
セージに挿入します。

[Header value]：ヘッダーの値を配信前にメ ッセージに
挿入します。

メ ッセージ タグの
追加

RSA メール DLP ポ リ シー フ ィルタ リ ングで使用する
カスタム用語を メ ッセージに挿入します。RSA メール 
DLP ポ リ シーを設定して、スキャン対象を メ ッセージ  
タグがある メ ッセージに限定する こ とができます。
メ ッセージ タグは受信者側では表示されません。DLP 
ポ リ シーでのメ ッセージ タグの使用については、DLP 
ポ リ シー（11-390 ページ）を参照して ください。

ログ エン ト リの
追加

カスタマイズされたテキス ト を  INFO レベルで IronPort 
Text Mail ログに挿入します。このテキス ト にはアク
シ ョ ン変数を使用する こ とができます。ログ  エン ト リ
はメ ッセージ ト ラ ッキングにも表示されます。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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暗号化して今す
ぐ配信（ 終アク
シ ョ ン）

メ ッセージを暗号化および配信し、その後の任意の処
理をスキップします。

[暗号化ルール（Encryption rule）]： メ ッセージを常に暗
号化するか、TLS 接続を介した送信試行が 初に失敗
した場合だけ暗号化します。詳細については、TLS 接続
を暗号化の代わりに使用（12-433 ページ）を参照して く
ださい。

[暗号化プロファ イル（Encryption Profile）]：指定された
暗号化プロファ イルを使用して メ ッセージを暗号化
し、メ ッセージを配信します。このアクシ ョ ンは、
IronPort 暗号化アプラ イアンスまたはホステッ ド  キー 
サービスで使用されます。

[件名（Subject）]：暗号化されたメ ッセージの件名です。
デフォル ト値は $Subject です。

バウンスする（ 終
アクシ ョ ン）

メ ッセージを送信者に戻します。

残りのコンテン
ツ  フ ィルタをス
キップ（ 終アク
シ ョ ン）

メ ッセージを次の処理段階に配信し、その後の任意の
コンテンツ  フ ィルタをスキップします。設定に応じて、
メ ッセージが受信者に配信されるか、隔離が実行され
るか、アウ ト ブレイ ク  フ ィルタによるスキャンが開始
されます。

ドロップする（ 終
アクシ ョ ン）

メ ッセージを ド ロ ップして廃棄します。

表 6-4 コンテンツ フ ィルタのアクシ ョ ン（続き）

アクシ ョ ン 説明
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図 6-3 GUI のコンテンツ フ ィルタのアクシ ョ ン

アクシ ョ ン変数

コンテンツ  フ ィルタによ り処理される メ ッセージに追加されるヘッダー
には、アクシ ョ ン実行時にオ リ ジナル メ ッセージの情報に自動的に置換さ
れる変数を含める こ とができます。これらの特殊な変数はアクシ ョ ン変数
と呼ばれます。IronPort アプラ イアンスでは次のアクシ ョ ン変数がサポート
されています。

表 6-5 アクシ ョ ン変数

変数 構文 説明

すべてのヘッダー
（All Headers）

$AllHeaders メ ッセージ ヘッダーに置き換
えられます。

本文サイズ（Body 
Size）

$BodySize メ ッセージのサイズ（バイ ト単
位）に置き換えられます。

日付（Date） $Date 現在の日付（MM/DD/YYYY 形
式）に置き換えられます。
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ドロップされたファ
イル名（Dropped File 
Name）

$dropped_filename 直近にド ロ ップされたファ イル
名のみを返します。

ドロップされたファ
イル名（Dropped File 
Names）

$dropped_filenames $filenames と同様に、ド ロ ップ
されたファ イルの リ ス ト を表示
します。

ドロップされたファ
イル タイプ
（Dropped File Types）

$dropped_filetypes $filetypes と同様に、ド ロ ップ
されたファ イル タ イプの リ ス
ト を表示します。

エンベロープ送信者
（Envelope Sender）

$EnvelopeFrom

または
$envelopesender

メ ッセージのエンベロープ送信
者（Envelope From、<MAIL 
FROM>）に置き換えられます。

エンベロープ受信者
（Envelope 
Recipients）

$EnvelopeRecipients メ ッセージのエンベロープ受信
者すべて（Envelope To、<RCPT 
TO>）に置き換えられます。

ファイル名（File 
Names）

$filenames メ ッセージの添付ファ イルの
ファ イル名のカンマ区切リ ス ト
に置き換えられます。

ファイルサイズ（File 
Sizes）

$filesizes メ ッセージの添付ファ イル サ
イズのカンマ区切り リ ス ト に置
き換えられます。

ファイルタイプ（File 
Types）

$filetypes メ ッセージの添付ファ イルの
ファ イル タ イプを示すカンマ
区切り リ ス ト に置き換えられ
ます。

フ ィルタ名（Filter 
Name）

$FilterName 処理されるフ ィルタの名前に置
き換えられます。

GMT 日時
（GMTimeStamp）

$GMTimeStamp 現在の時刻および日付（GMT）
に置き換えられます。電子メー
ル メ ッセージの Received: 行で
見られる形式と同様です。

表 6-5 アクシ ョ ン変数（続き）

変数 構文 説明
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HAT グループ名（HAT 
Group Name）

$Group メ ッセージのインジェ ク ト時
に、送信者が一致する送信者グ
ループの名前に置き換えられま
す。送信者グループに名前がな
い場合は、文字列「>Unknown<」が
挿入されます。

メールフローポリ
シー（Mail Flow 
Policy） 

$Policy メ ッセージのインジェ ク ト時
に、送信者に適用した HAT ポ リ
シーの名前に置き換えられま
す。事前に定義されているポ リ
シー名が使用されていない場
合、文字列「>Unknown<」が挿入さ
れます。

一致した内容
（Matched Content）

$MatchedContent コンテンツ  スキャン  フ ィルタ
を ト リ ガーした 1 つ以上の値に
置き換えられます。一致した内
容は、コンテンツ  ディ クシ ョナ
リ  マッチ、スマー ト  ID または
正規表現との一致にな り ます。

ヘッダー（Header） $Header['string'] 元のメ ッセージに一致するヘッ
ダーが含まれる場合、引用符付
きヘッダーの値に置き換えられ
ます。二重引用符が使用される
場合もあ り ます。

ホス トネーム $Hostname IronPort アプラ イアンスのホス
ト名に置き換えられます。

内部メ ッセージ ID
（Internal Message ID）

$MID メ ッセージを内部で識別するた
めに使用する メ ッセージ ID
（MID）に置き換えられます。
RFC822「Message-Id」の値とは
異なるため注意して ください
（「Message-Id」を取得するには 
$Header を使用します）。

表 6-5 アクシ ョ ン変数（続き）

変数 構文 説明
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受信リスナー
（Receiving Listener）

$RecvListener メ ッセージを受信した リ スナー
のニッ クネームに置き換えられ
ます。

受信インターフェイ
ス（Receiving 
Interface）

$RecvInt メ ッセージを受信したインター
フェイスのニッ クネームに置き
換えられます。

リモート  IP アドレ
ス（Remote IP 
Address）

$RemoteIP メ ッセージを  IronPort アプラ イ
アンスに送信したシステム  IP 
アド レスに置き換えられます。

リモートホス トアド
レス（Remote Host 
Address）

$remotehost メ ッセージを  IronPort アプラ イ
アンスに送信したシステムのホ
ス ト名に置き換えられます。

SenderBase レピュ
テーシ ョ ン  スコア

$Reputation 送信者の SenderBase レピュ
テーシ ョ ン  スコアに置き換え
られます。レピュテーシ ョ ン  ス
コアがない場合は「None」に置き
換えられます。

Subject $Subject メ ッセージの件名に置き換えら
れます。

時刻（Time） $Time 現在の時刻（ローカル時間帯）に
置き換えられます。

タイムスタンプ
（Timestamp）

$Timestamp 現在の時刻および日付（ローカ
ル時間帯）に置き換えられます。
電子メール メ ッセージの 
Received: 行で見られる形式と
同様です。

表 6-5 アクシ ョ ン変数（続き）

変数 構文 説明
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実際の例（GUI） 
この例では、次のタス クを示し、電子メール セキュ リ テ ィ  マネージャの機
能について説明します。

ステップ 1 デフォル ト の着信メール ポ リ シーのアンチスパム、アンチウイルス、ウ イ
ルス感染フ ィルタおよびコンテンツ  フ ィルタを編集します。

ステップ  2 販売部とエンジニア リ ング部の異なるユーザのセッ ト に 2 つの新しいポ リ
シーを追加して、それぞれに異なる電子メール セキュ リ テ ィ設定を指定し
ます。

ステップ  3 [着信メール ポ リ シーの概要（Incoming Mail Overview policy）] テーブルで使
用する  3 つの新しいコンテンツ  フ ィルタを作成します。

ステップ  4 ポ リ シーをも う一度編集して、コンテンツ  フ ィルタをグループによってイ
ネーブルまたはディセーブルにします。

この例では、受信者によって異なる電子メール セキュ リ テ ィ  マネージャの
アンチスパム、アンチウイルス、ウ イルス感染フ ィルタおよびコンテンツ  
フ ィルタの設定を管理できる、機能と柔軟性を示しています。アンチスパ
ム、アンチウイルスおよびウイルス感染フ ィルタの機能の詳細については、
次の章を参照して ください。

• アンチスパム（8-279 ページ） 

• アンチウイルス（9-323 ページ）

• ウイルス感染フ ィルタ（10-357 ページ）

電子メール セキュリティ  マネージャへのアクセス

新し く インス トールされた、またはアップグレード されたシステムでは、
[Mail Policies] タブをク リ ッ ク して、電子メール セキュ リ テ ィ  マネージャに
アクセスします。デフォル ト では、[Incoming Mail Policies] テーブルが表示
されます。

新規システムでは、System Setup Wizard のすべての手順を完了して、
IronPort Anti-Spam、Sophos または McAfee Anti-Virus およびウイルス感染
フ ィルタをイネーブルにするよ うに選択した場合、図 6-4 のよ う な 
[Incoming Mail Policies] ページが表示されます。
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デフォル ト では、これらの設定は、デフォル ト の着信メール ポ リ シーでイ
ネーブルにされます。

• アンチスパム（IronPort スパム検疫がイネーブルの場合）：イネーブル 

– 陽性と判定されたスパム：隔離、メ ッセージの件名が追加

– 陽性と疑わしいスパム：隔離、メ ッセージの件名が追加

– マーケテ ィ ング電子メール：スキャンはイネーブルにされない

• アンチスパム（IronPort スパム検疫がイネーブルではない場合）：イネー
ブル 

– 陽性と判定されたスパム：配信、メ ッセージの件名が追加

– 陽性と疑わしいスパム：配信、メ ッセージの件名が追加

– マーケテ ィ ング電子メール：スキャンはイネーブルにされない

• アンチウイルス：イネーブル、ウイルスのスキャンおよび修復、アンチ
ウイルス  スキャン結果が X-Header に追加

– 修復されたメ ッセージ：配信、メ ッセージの件名が追加

– 暗号化されたメ ッセージ：配信、メ ッセージの件名が追加

– スキャンできないメ ッセージ：配信、メ ッセージの件名が追加

– ウイルスに感染したメ ッセージ：ド ロ ップ

• ウイルス感染フ ィルタ：イネーブル

– ファ イル拡張子は予測されない

• コンテンツ  フ ィルタ：ディセーブル

図 6-4 [着信メールポリシー（Incoming Mail Policies）] ページ：新規アプライ
アンスのデフォルト
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（注） この例では、着信メール ポ リ シーは、IronPort スパム検疫がイネーブルにさ
れている場合のデフォル ト のアンチスパム設定を使用します。

[有効（Enabled）]、[無効（Disabled）]、[利用不可（Not Available）]

[Email Security Manager] テーブル（着信または発信のいずれか）の列は、各
ポ リ シー名のセキュ リ テ ィ  サービスの状態の リ ンクを表示します。サービ
スがイネーブルの場合、[有効（Enabled）] とい う語またはコンフ ィギュレー
シ ョ ンの要約が表示されます。同様に、サービスがディセーブルの場合、[無
効（Disabled）] とい う語が表示されます。

サービスのライセンス契約書に同意していない場合、またはサービスの有効
期限が切れている場合、リ ンク と して [利用不可（Not Available）] が表示され
ます。この場合、[利用不可（Not Available）] リ ンクをク リ ッ クする と、[セキュ
リ テ ィ  サービス（Security Services）] タブ内に、サービスのポ リ シー単位の設
定を指定できるページではな く、グローバル ページが表示されます。ページ
が別のタブに変わったこ とを示す警告が表示されます。図 6-5 を参照して く
ださい。

図 6-5 使用できないセキュリテ ィ  サービス
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デフォルト  ポリシーの編集：アンチスパム設定

電子メール セキュ リ テ ィ  マネージャの各行は、異なるポ リ シーを表しま
す。各列は、異なるセキュ リ テ ィ  サービスを表します。

• デフォル ト  ポ リ シーを編集するには、電子メール セキュ リ テ ィ  マネー
ジャの着信または発信メール ポ リ シー テーブルの下部の行にあるセ
キュ リ テ ィ  サービスの任意の リ ンクをク リ ッ ク します。

この例では、着信メールのデフォル ト  ポ リ シーのアンチスパム設定をよ り
積極的に変更します。デフォル ト値では、陽性と判定されたスパム  メ ッ
セージおよび陽性と疑わしいスパム  メ ッセージが隔離され、マーケテ ィ ン
グ電子メールのスキャンがディセーブルにな り ます。次に、陽性と判定され
たスパムがド ロ ップされるよ うに設定を変更する例を示します。陽性と疑
わしいスパムは引き続き隔離されます。マーケテ ィ ング電子メールのス
キャンは、イネーブルにされ、マーケテ ィ ング  メ ッセージは目的の受信者
に配信されます。マーケテ ィ ング  メ ッセージの件名には、テキス ト  
[MARKETING] が前に追加されます。

ステップ 1 アンチスパム  セキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。図 6-6 に
示す [Anti-Spam Settings] ページが表示されます。

（注） デフォル ト のセキュ リ テ ィ  サービス設定の場合、このページの 初
の設定では、ポ リ シーでサービスがイネーブルになるかど うかを定
義します。[無効（Disable）] をク リ ッ ク してすべてのサービスをディ
セーブルにできます。

ステップ  2 [陽性と判定されたスパムの設定（Positively Identified Spam Settings）] セク
シ ョ ンでは、[このメ ッセージに適用されるアクシ ョ ン（Action to apply to 
this message）] を  [ド ロ ップ（Drop）] に変更します。

ステップ  3 [マーケテ ィ ング メールの設定（Marketing Email Settings）] セクシ ョ ンで
は、[はい（Yes）] をク リ ッ ク して、マーケテ ィ ング電子メールのスキャンを
イネーブルにします。

イネーブルにされている場合、デフォル ト  アクシ ョ ンでは、テキス ト  
[MARKETING] が件名の前に追加され、問題のないマーケティ ング  メ ッ
セージが配信されます。

[メ ッセージにテキス ト を追加（Add text to message）] フ ィールドでは、
US-ASCII 文字だけを使用できます。
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ステップ  4 [送信（Submit）] をク リ ッ ク します。[Incoming Mail Policies table] ページが再
表示されます。アンチスパム  セキュ リ テ ィ  サービスの要約リ ンクが変更さ
れ、新しい値が反映されているため注意して ください。

前述の手順と同様、デフォル ト  ポ リ シーのデフォル ト  アンチウイルス
およびウイルス  アウ ト ブレイ ク  フ ィルタ設定を変更できます。

図 6-6 [スパム対策設定（Anti-Spam Settings）] ページ
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新しいポリシーの作成

この例では、販売部（メ ンバーは LDAP 受け入れクエ リーによ り定義されま
す）用とエンジニア リ ング部用の 2 つの新しいポ リ シーを作成します。次
に、それぞれに異なる電子メール セキュ リ テ ィ設定を設定します。

ステップ 1 [ポ リ シーを追加（Add Policy）] ボタンをク リ ッ ク して、新しいポ リ シーの作
成を開始します。

[Add Users] ページが表示されます。

ステップ  2 一意な名前を定義して、（必要な場合）ポ リ シーの順序を調整します。

ポ リ シーの名前は、定義される メール ポ リ シー テーブル（着信または発
信のいずれか）で一意でなければな り ません。

各受信者は、適切なテーブル（着信または発信）の各ポ リ シーに対して
上から順に評価されます。詳細については、 初に一致したものが有効
（6-207 ページ）を参照して ください。

ステップ  3 ポ リ シーのユーザを定義します。

ユーザが、送信者または受信者のいずれであるかを定義します（詳細に
ついては、ポ リ シー マッチング（6-206 ページ）を参照して ください）。
図 6-7 では、着信メール ポ リ シーの受信者および発信メール ポ リ シー
の送信者とい うデフォル ト形式を示しています。

ポ リ シーのユーザは、次の方法で定義できます。

– 完全な電子メール アド レス：user@example.com

– 電子メール アド レスの一部：user@

– ド メ インのすべてのユーザ：  @example.com

– 部分ド メ インのすべてのユーザ：  @.example.com

– LDAP クエ リーとのマッチング

（注） ユーザの入力は、AsyncOS の GUI および CLI の両方で、大文字と小
文字が区別されます。ポ リ シーのユーザを入力する場合は注意して
ください。たとえば、ユーザと して受信者 Joe@ を入力する と、
joe@example.com に送信される メ ッセージが一致します。
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ユーザ情報を、たとえば Microsoft Active Directory、SunONE Directory 
Server（以前の「iPlanet Directory Server」）または Open LDAP ディ レク ト
リ など、ネッ ト ワーク  インフラス ト ラ クチャの LDAP ディ レク ト リ内
に保存する場合、IronPort アプラ イアンスを設定して、LDAP サーバを
クエ リ し、受信者アド レスの受け取り、代替アド レスまたはメール ホス
ト 、あるいはその両方へのメ ッセージの リルーテ ィ ング、ヘッダーのマ
スカレード、メ ッセージに特定のグループの受信者または送信者があ
るかど うかの判別を行う こ とができます。

アプラ イアンスをこのよ うに設定した場合、設定したクエ リーを使用
して、電子メール セキュ リ テ ィ  マネージャのメール ポ リ シーのユーザ
を定義できます。

詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「LDAP Queries」の章を参照して ください。

図 6-7 ポリシーのユーザの定義
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ステップ  4 [追加（Add）] ボタンをク リ ッ ク して、[現在のユーザ（Current Users）] リ ス ト
にユーザを追加します。

ポ リ シーには、送信者、受信者および LDAP クエ リーを組み合わせて含
める こ とができます。

[削除（Remove）] ボタンを使用する と、定義されているユーザを現在の
ユーザの リ ス ト から削除できます。

ステップ  5 ユーザの追加が完了したら、[送信（Submit）] をク リ ッ ク します。

新しいポ リ シーが追加された状態で [Mail Policies] ページが表示され
ます。

ポ リ シーを 初に追加する場合、すべてのセキュ リ テ ィ  サービス設定
では、デフォル ト値が使用されるため注意して ください。

図 6-8 新し く追加されたポリシー：販売グループ 

ステップ  6 [ポ リ シーを追加（Add Policy）] ボタンをも う一度ク リ ッ ク して、別の新しい
ポ リ シーを追加します。

このポ リ シーでは、エンジニア リ ング  チームのメ ンバーの各電子メー
ル アド レスが定義されます。
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図 6-9 エンジニアリング チームのポリシーの作成

ステップ  7 エンジニア リ ング  ポ リ シーのユーザの追加が完了したら、[送信（Submit）] 
をク リ ッ ク します。

新しいポ リ シーが追加された状態で [Mail Policies] ページが表示され
ます。図 6-10 を参照して ください。

ステップ  8 変更を保存します。

図 6-10 新し く追加されたポリシー：エンジニアリング チーム
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（注） この時点では、新し く作成された両方のポ リ シーに、デフォル ト  ポ リ シー
で使用される同じ設定が適用されています。いずれかのポ リ シーのユーザ
へのメ ッセージが一致しますが、メール処理設定は、デフォル ト  ポ リ シー
と同じです。そのため、「Sales_Group」または「Engineering」ポ リ シーのユー
ザと一致する メ ッセージは、デフォル ト  ポ リ シーと同様に処理されます。

[デフォルト（Default）]、[カスタム（Custom）]、[無効（Disabled）]

テーブル下部のキーは、特定のポ リ シーのセルのカラー コーディ ングが、
デフォル ト行に定義されているポ リ シーと どのよ うに関係するかを示して
います。

• イエローのシェーディ ングは、ポ リ シーがデフォル ト  ポ リ シーと同じ
設定を使用している こ と を示します。

• シェーディ ングなし（ホワ イ ト ）は、ポ リ シーがデフォル ト  ポ リ シーと
は異なる設定を使用している こ と を示します。

• グレーのシェーディ ングは、セキュ リ テ ィ  サービスがポ リ シーでディ
セーブルにされている こ と を示します。

カスタム ポリシーの作成

この例では、前述の項で作成した 2 つのポ リ シーを編集します。

• 販売グループでは、アンチスパム設定をデフォル ト  ポ リ シーよ り も積
極的になるよ うに変更します（デフォル ト  ポ リ シーの編集：アンチスパ
ム設定（6-239 ページ）を参照）。陽性と識別されたスパム  メ ッセージを
ド ロ ップするデフォル ト  ポ リ シーが使用されます。ただし、この例で
は、IronPort スパム検疫エ リ アに送信されるよ うに、マーケテ ィ ング  
メ ッセージの設定を変更します。

この積極的なポ リ シーでは、販売チームの受信ト レイに送信される不
要なメ ッセージが 小限に押さえられます。

アンチスパム設定の詳細については、アンチスパム（8-279 ページ）を参
照して ください。
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• エンジニア リ ング  チームでは、拡張子「dwg」のファ イルがウイルス感
染フ ィルタのスキャンをバイパスするよ うに、ウ イルス感染フ ィルタ
機能の設定をカスタマイズします。

ウイルス感染フ ィルタの設定の詳細については、ウイルス感染フ ィル
タ（10-357 ページ）を参照して ください。

販売チーム  ポ リ シーのアンチスパム設定を編集するには、次の手順を実行
します。

ステップ 1 販売ポ リ シー行のアンチスパム  セキュ リ テ ィ  サービス（[スパム対策
（Anti-Spam）]）列の リ ンクをク リ ッ ク します。

このポ リ シーは新し く追加されたポ リ シーであるため、リ ンクの名前
は [（デフォル ト を使用）（use default）] です。

図 6-11 販売チーム ポリシーのアンチスパム設定の編集

アンチスパムの設定ページが表示されます。

ステップ  2 アンチスパムのセキュ リ テ ィ  サービス  ページで、[このポ リ シーのスパム
対策スキャンを有効にする（Enable Anti-Spam Scanning for this Policy）] の値
を  [デフォル ト設定を使用（Use Default Settings）] から  [IronPort Anti-Spamの
使用（Use IronPort Anti-Spam）] に変更します。

[IronPort Anti-Spam の使用（Use IronPort Anti-Spam）] を選択する と、デ
フォル ト  ポ リ シーで定義されている設定が無効にな り ます。

ステップ  3 [スパム と確定された場合の設定（Positively-Identified Spam Settings）] セク
シ ョ ンで、[このアクシ ョ ンを メ ッセージに適用する（Apply This Action to 
Message）] を  [ド ロ ップ（Drop）] に変更します。

ステップ  4 [疑わしいスパムの設定（Suspected Spam Settings）] セクシ ョ ンで、[はい
（Yes）] をク リ ッ ク して、陽性と疑わしいスパムのスキャンをイネーブルに
します。
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ステップ  5 [疑わしいスパムの設定（Suspected Spam Settings）] セクシ ョ ンで、[このアク
シ ョ ンを メ ッセージに適用する（Apply This Action to Message）] を  [スパム
隔離（Spam Quarantine）] に変更します。

（注） [IronPort スパム隔離（IronPort Spam Quarantine）] を選択する と、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Quarantines」の章で定義されている設定に従ってメールが転送さ
れます。

ステップ  6 [件名へテキス ト を追加（Add text to subject）] フ ィールドで、[なし（None）] を
ク リ ッ ク します。

IronPort スパム検疫エ リ アに配信される メ ッセージには、件名タギング
が追加されません。

ステップ  7 [マーケティ ング メールの設定（Marketing Email Settings）] セクシ ョ ンで、[は
い（Yes）] をク リ ッ ク して、問題のない送信元からのマーケテ ィ ング  メール
のスキャンをイネーブルにします。

ステップ  8 [このアクシ ョ ンを メ ッセージに適用する（Apply This Action to Message）] 
セクシ ョ ンで、[スパム隔離（Spam Quarantine）] を選択します。

ステップ  9 変更を送信し、保存します。

販売ポ リ シーの変更が反映された状態で、[Incoming Mail Policies] ペー
ジが表示されます。図 6-12 を参照して ください。このシェーディ ング
は、ポ リ シーがデフォル ト  ポ リ シーとは異なる設定を使用している こ
と を示します。

図 6-12 変更された販売グループのポリシーのアンチスパム設定

この時点では、スパムの疑いがあ り、その受信者が販売チーム  ポ リ シーで
定義されている  LDAP クエ リーと一致する メ ッセージは、IronPort スパム検
疫エ リ アに配信されます。
6-247
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 6 章      電子メール セキュリテ ィ  マネージャ
エンジニア リ ング  チーム  ポ リ シーのウイルス感染フ ィルタ設定を編集す
るには、次の手順を実行します。

ステップ 1 エンジニア リ ング  ポ リ シー行のウイルス感染フ ィルタ機能セキュ リ テ ィ  
サービス（[Virus Outbreak Filters] カラム）の リ ンクをク リ ッ ク します。

このポ リ シーは新し く追加されたポ リ シーであるため、リ ンクの名前
は [（デフォル ト を使用）（use default）] です。

図 6-13 エンジニアリング チーム ポリシーのウイルス感染フ ィルタ機能設定
の編集

ステップ  2 ウイルス感染フ ィルタ機能のセキュ リ テ ィ  サービス  ページで、[このポ リ
シーのウ ィルスアウ ト ブレイ クフ ィルタスキャンを有効にする（Enable 
Virus Outbreak Filter Scanning for this Policy）] の値を  [デフォル ト設定を使用
（Use Default Settings）] から  [はい（Yes）] に変更します。

[はい（Yes）] を選択する と、デフォル ト  ポ リ シーで定義されている設定
が無効にな り ます。

また、別の設定を選択できるよ うにページの残りの部分のコンテンツ
がイネーブルにな り ます。

ステップ  3 ページの [アウ ト ブレイ クフ ィルタのスキップ（Bypass Outbreak Filtering 
For）] セクシ ョ ンで、ファ イル拡張子フ ィールドに dwg と入力します。

ファ イル拡張子「dwg」は、IronPort アプラ イアンスが添付ファ イルのス
キャン時にフ ィ ンガープ リ ン ト によ り認識できる既知のファ イル タ イ
プの リ ス ト にはあ り ません。

（注） 3 文字のファ イル拡張子の前にピ リオド（.）を入力する必要はあ り
ません。
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ステップ  4 [拡張子を追加（Add Extension）] をク リ ッ ク して、ウ イルス感染フ ィルタ機
能のスキャンをバイパスするファ イル拡張子の リ ス ト に .dwg ファ イルを
追加します。

図 6-14 ウイルス感染フ ィルタのバイパス

ステップ  5 変更を送信し、保存します。

エンジニア リ ング  ポ リ シーの変更が反映された状態で、[Incoming Mail 
Policies] ページが表示されます。図 6-12 を参照して ください。この
シェーディ ングは、ポ リ シーがデフォル ト  ポ リ シーとは異なる設定を
使用している こ と を示します。

図 6-15 変更された販売チームのポリシーのアンチスパム設定

これで、ファ イル拡張子が dwg の添付ファ イルを含み、受信者がエンジニア
リ ング  チーム  ポ リ シーで定義されている受信者と一致する メ ッセージは、
ウイルス感染フ ィルタのスキャンがバイパスされて処理が続行されます。
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電子メール セキュリティ  マネージャのポリシーのユーザ
の検索

[ポ リ シー検索（Find Policies）] ボタンを使用して、電子メール セキュ リ テ ィ  
マネージャの [受信メールポ リ シー（Incoming Mail Policies）] または [送信
メールポ リ シー（Outgoing Mail Policies）] ページで定義されているポ リ シー
ですでに定義されているユーザを検索します。

たとえば、joe@example.com と入力して、[ポ リ シー検索（Find Policies）] ボタ
ンをク リ ッ クする と、ポ リ シーとマッチングする特定の定義済みユーザを
含むポ リ シーを示す結果が表示されます。

図 6-16 ポリシーでのユーザの検索

ポ リ シーの名前をク リ ッ ク して、[ポ リ シー設定を編集（Edit Policy）] ページ
に移動してそのポ リ シーのユーザを編集します。

ユーザを検索する場合、デフォル ト  ポ リ シーは常に表示されるため注意し
て ください。これは、定義上、送信者または受信者が設定されているポ リ
シーと一致しない場合、デフォル ト のポ リ シーが必ず一致するためです。

電子メール セキュリティ  マネージャ：管理例外

前述の 2 つの例で示されている手順を使用して、管理例外に基づいたポ リ
シーの作成および設定を開始できます。つま り、組織のニーズを評価した後
で、メ ッセージの大部分がデフォル ト  ポ リ シーで処理されるよ うに、ポ リ
シーを設定できます。また、必要に応じて、異なるポ リ シーを管理して、特定
のユーザまたはユーザ グループの追加「例外」ポ リ シーを作成できます。こ
のよ うにする こ とで、メ ッセージ分裂が 小化され、ワーク  キューの各分
裂メ ッセージの処理によ り受けるシステム  パフォーマンスの影響が少な
く な り ます。
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スパム、ウ イルスおよびポ リ シー実行に対する組織またはユーザの許容値
に基づいて、ポ リ シーを定義できます。表 6-6（6-251 ページ）に、ポ リ シーの
例をいくつか示します。「積極的な」ポ リ シーでは、エン ドユーザのメール
ボッ ク スに到達するスパムおよびウイルスの量が 小限に抑えられます。
「保守的な」ポ リ シーでは、偽陽性を回避し、ポ リ シーに関係な く、ユーザに
よる メ ッセージの見落と しを防ぐ こ とができます。

表 6-6 積極的および保守的な電子メール セキュリテ ィ  マネージャ設定

積極的な設定 保守的な設定

スパム対策 陽性と判定されたスパム：
ド ロ ップ

陽性と疑わしいスパム：
隔離

マーケティ ング  メール：
メ ッセージの件名の前に
「[Marketing]」が追加され
て配信

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メ ッセージ
の件名の前に「[Suspected Spam]」が
追加されて配信

マーケテ ィ ング  メール：ディセー
ブル

ウイルス対策 修復されたメ ッセージ：
配信

暗号化されたメ ッセージ：
ド ロ ップ

スキャンできないメ ッ
セージ：ド ロ ップ

感染メ ッセージ：ド ロ ップ 

修復されたメ ッセージ：配信

暗号化されたメ ッセージ：隔離

スキャンできないメ ッセージ：隔離

感染メ ッセージ：ド ロ ップ 

ウイルス拡散
防止フ ィルタ

イネーブル、バイパスでき
るファ イル名拡張子なし

イネーブル、特定のファ イル名拡張
子がバイパス可能
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新しいコンテンツ フ ィルタの作成

この例では、[受信メールポ リ シー（Incoming Mail Policy）] テーブルで使用
される新しいコンテンツ  フ ィルタを  3 つ作成します。次のフ ィルタを作成
します。

ステップ 1 「scan_for_confidential」

このフ ィルタは、文字列「confidential」が含まれているかメ ッセージをス
キャンします。文字列が見つかる と、メ ッセージのコピーが電子メール 
エイ リ アス  hr@example.com に送信され、メ ッセージがポ リ シー隔離エ
リ アに送信されます。

ステップ  2 「no_mp3s」 

このフ ィルタは、MP3 添付ファ イルを削除し、MP3 ファ イルが削除され
たこ とを受信者に通知します。

ステップ  3 「ex_employee」

このコンテンツ  フ ィルタは、特定のエンベロープ受信者アド レス（元受
信者）に送信される メ ッセージをスキャンします。メ ッセージが一致し
た場合、特定の通知メ ッセージがメ ッセージ送信者に送信され、メ ッ
セージがバウンスされます。

コンテンツ  フ ィルタを作成したら、各ポ リ シー（デフォル ト  ポ リ シーを含
む）を設定して、異なる組み合わせで特定のコンテンツ  フ ィルタをイネー
ブルにします。

Confidential のスキャン

初の例のコンテンツ  フ ィルタには、1 つの条件と  2 つのアクシ ョ ンが含
まれます。コンテンツ  フ ィルタを作成するには、次の手順を実行します。

ステップ 1 [メールポ リ シー（Mail Policies）] タブをク リ ッ ク します。

ステップ  2 [Incoming Content Filters Section] をク リ ッ ク します。

[Incoming Content Filters] ページが表示されます。新し く インス トール
されたシステムまたはアップグレード されたシステムの場合、デフォ
ル ト で、コンテンツ  フ ィルタは定義されていません。
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図 6-17 [Incoming Content Filters] ページ

ステップ  3 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

[Add Content Filter] ページが表示されます。

ステップ  4 [名前（Name）] フ ィールドに、新しいフ ィルタの名前と して  
scan_for_confidential と入力します。

フ ィルタ名には、ASCII 文字、数字、下線またはダッシュを含める こ とが
できます。コンテンツ  フ ィルタ名の 初の文字は、文字または下線でな
ければな り ません。

ステップ  5 [説明（Description）] フ ィールドに、説明を入力します。たとえば、scan all 
incoming mail for the string ‘confidential’ と入力します。

ステップ  6 [条件を追加（Add Condition）] をク リ ッ ク します。

ステップ  7 [メ ッセージ本文（Message Body）] を選択します。

ステップ  8 [テキス ト を含む:（Contains text:）] フ ィールドに confidential と入力して、
[OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加される
条件が表示されます。

ステップ  9 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ  10 [コピーを送信 (Bcc:)（Send Copy To (Bcc:)）] を選択します。

ステップ  11 [メールアド レス（Email Addresses）] フ ィールドに、hr@example.com と入力
します。

ステップ  12 [件名（Subject）] フ ィールドに、[message matched confidential filter] と
入力します。

ステップ  13 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加される
アクシ ョ ンが表示されます。

ステップ  14 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ  15 [隔離（Quarantine）] を選択します。
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ステップ  16 ド ロ ップダウン  メニューで、[ポ リ シー隔離領域（Policy quarantine area）] を
選択します。

ステップ  17 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filter）] ページに、追加される  
2 番めのアクシ ョ ンが表示されます。

ステップ  18 変更を送信し、保存します。

この時点では、コンテンツ  フ ィルタは、いずれの着信メール ポ リ シーで
も イネーブルになっていません。この例では、新しいコンテンツ  フ ィル
タをマスター リ ス ト に追加しただけの状態です。このコンテンツ  フ ィ
ルタはいずれのポ リ シーにも適用されていないため、電子メール セ
キュ リ テ ィ  マネージャによる電子メール処理は、このフ ィルタの影響
を受けません。

MP3 添付ファイルなし

2 番めの例のコンテンツ  フ ィルタには、条件はな く、アクシ ョ ンは 1 つ含ま
れます。2 番めのコンテンツ  フ ィルタを作成するには、次の手順を実行し
ます。

ステップ 1 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

[Add Content Filter] ページが表示されます。

ステップ  2 [名前（Name）] フ ィールドに、新しいフ ィルタの名前と して  no_mp3s と入力
します。

ステップ  3 [説明（Description）] フ ィールドに、説明を入力します。たとえば、strip all 
MP3 attachments と入力します。

ステップ  4 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ  5 [ファ イル情報によって添付ファ イルを除去（Strip Attachment by File Info）] 
を選択します。

ステップ  6 [ファ イルタイプが次の場合（File type is）] を選択します。

ステップ  7 ド ロ ップダウン  フ ィールドで、[-- mp3] を選択します。

ステップ  8 必要な場合、置換メ ッセージを入力します。
6-254
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 6 章      電子メール セキュリテ ィ  マネージャ
ステップ  9 [OK] をク リ ッ ク します。

[Add Content] ページに、追加されるアクシ ョ ンが表示されます。

ステップ  10 変更を送信し、保存します。

（注） コンテンツ  フ ィルタを作成する と きに条件を指定する必要はあ り ません。
条件が定義されていない場合、定義されるアクシ ョ ンは常にルールに適用
されます（条件を指定しないこ とは、true() メ ッセージ フ ィルタ  ルールを
使用する こ と同じで、コンテンツ  フ ィルタがポ リ シーに適用される場合、
すべてのメ ッセージがマッチングされます）。

元従業員

3 番めのコンテンツ  フ ィルタを作成するには、次の手順を実行します。

ステップ 1 [フ ィルタを追加（Add Filter）] ボタンをク リ ッ ク します。

[Add Content Filter] ページが表示されます。

ステップ  2 [名前:（Name:）] フ ィールドに、新しいフ ィルタの名前と して  ex_employee と
入力します。

ステップ  3 [説明：（Description:）] フ ィールドに、説明を入力します。たとえば、bounce 
messages intended for Doug と入力します。

ステップ  4 [条件を追加（Add Condition）] をク リ ッ ク します。

ステップ  5 [エンベロープ受信者（Envelope Recipient）] を選択します。

ステップ  6 エンベロープ受信者に対して、[次で始まる（Begins with）] を選択して、doug@ 
と入力します。

ステップ  7 [OK] をク リ ッ ク します。

[コンテンツフ ィルタ（Content Filters）] ページが リ フレ ッシュ され、追
加された条件が表示されます。元従業員の電子メール アド レスを含む 
LDAP ディ レ ク ト リ を作成できます。元従業員がそのディ レク ト リ に追
加される と、このコンテンツ  フ ィルタは、動的に更新されます。

ステップ  8 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ  9 [通知（Notify）] を選択します。
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ステップ  10 [送信者（Sender）] チェ ッ クボッ ク スを選択して、[件名（Subject）] フ ィール
ドに、message bounced for ex-employee of example.com と入力します。

ステップ  11 [テンプレート利用（Use template）] セクシ ョ ンで、通知テンプレート を選択
します。

（注） リ ソースが事前に定義されていないため、コンテンツ  フ ィルタ  
ルール ビルダのいくつかのセクシ ョ ンは、ユーザ インターフェイ
スに表示されません。たとえば、コンテンツ  ディ クシ ョナ リ 、通知テ
ンプレートおよびメ ッセージ免責事項は、[メールポ リ シー（Mail 
Policies）] > [辞書（Dictionaries）] ページ（または CLI の 

dictionaryconfig コマン ド）から事前に設定されていない場合、オ
プシ ョ ン と して表示されません。ディ クシ ョナ リの作成の詳細につ
いては、コンテンツ  ディ クシ ョナ リ （14-457 ページ）を参照して くだ
さい。

ステップ  12 [OK] をク リ ッ ク します。

[コンテンツフ ィルタの追加（Add Content Filters）] ページに、追加され
るアクシ ョ ンが表示されます。

ステップ  13 [アクシ ョ ンを追加（Add Action）] をク リ ッ ク します。

ステップ  14 [バウンスする ( 終アクシ ョ ン)（Bounce (Final Action)）] を選択して、[OK] 
をク リ ッ ク します。

コンテンツ  フ ィルタに指定できる 終アクシ ョ ンは 1 つだけです。複
数の 終アクシ ョ ンを追加しよ う とする と、GUI にエラーが表示され
ます。

このアクシ ョ ンを追加する と、この元従業員へのメ ッセージの送信者
が、通知テンプレート とバウンス通知テンプレート の 2 つのメ ッセージ
を受け取る可能性があ り ます。

ステップ  15 変更を送信し、保存します。

[Incoming Content Filters] ページが表示され、新し く追加されたコンテ
ンツ  フ ィルタが示されます。
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個々のポリシーへのコンテンツ フ ィルタのイネーブル化
および適用

前述の例では、[受信メールポ リ シー（Incoming Mail Policy）] ページを使用
して、3 つのコンテンツ  フ ィルタを作成しました。[受信メールポ リ シー
（Incoming Mail Policy）] および [送信コンテンツフ ィルタ（Outgoing Content 
filters）] ページには、ポ リ シーに適用できるすべてのコンテンツ  フ ィルタの
「マスター リ ス ト 」が含まれます。

図 6-18 [受信コンテンツフ ィルタ（Incoming Content Filters）]：作成された 3 つ
のフ ィルタ

この例では、[受信コンテンツフ ィルタ（Incoming Content Filters）] テーブル
で使用される新しいコンテンツ  フ ィルタを  3 つ適用します。

• デフォル ト  ポ リ シーには、3 つすべてのコンテンツ  フ ィルタが適用さ
れます。

• エンジニア リ ング  グループには、no_mp3s フ ィルタは適用されません。

• 販売グループには、デフォル ト着信メール ポ リ シーと してコンテンツ  
フ ィルタが適用されます。

リ ンクをク リ ッ ク して、個々のポ リ シーに対してコンテンツ  フ ィルタをイ
ネーブルにして選択します。デフォル ト着信メール ポ リ シーを編集するに
は、次の手順を実行します。

ステップ 1 [受信メールポ リ シー（Incoming Mail Policies）] をク リ ッ ク して、[受信メー
ルポ リ シー（Incoming Mail Policy）] テーブルに戻り ます。

ページが リ フレ ッシュ され、デフォル ト  ポ リ シーおよび新しいポ リ
シーの作成（6-241 ページ）で追加した 2 つのポ リ シーが表示されます。
コンテンツ  フ ィルタ リ ングは、デフォル ト では、すべてのポ リ シーで
ディセーブルにされているため注意して ください。
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ステップ  2 デフォル ト  ポ リ シー行のコンテンツ  フ ィルタ  セキュ リ テ ィ  サービス（[コ
ンテンツフ ィルタ（Content Filters）] 列）の リ ンクをク リ ッ ク します。図 6-19
を参照して ください。

図 6-19 デフォルト着信メール ポリシーのコンテンツ フ ィルタ設定の編集

ステップ  3 コンテンツ  フ ィルタ リ ングのセキュ リ テ ィ  サービス  ページで、[このポ リ
シー用にコンテンツフ ィルタ リ ングを有効にする（Enable Content Filtering 
for this Policy）] の値を  [いいえ（No）] から  [はい（Yes）] に変更します。

図 6-20 ポリシーでのコンテンツ フ ィルタのイネーブル化および特定のコンテ
ンツ フ ィルタの選択

マスター リ ス ト で定義されているコンテンツ  フ ィルタ（[受信コンテン
ツフ ィルタ（Incoming Content Filters）] ページを使用してコンテンツ  
フ ィルタの概要（6-212 ページ）で作成されたフ ィルタ）が、このページ
に表示されます。値を  [いいえ（No）] から  [はい（Yes）] に変更する と、各
フ ィルタのチェ ッ クボッ ク スがディセーブル（グレー表示）から イネー
ブルに変わり ます。

（注） デフォル ト では、ポ リ シーのコンテンツ  フ ィルタ リ ングをイネーブ
ルにする と、すべてのコンテンツ  フ ィルタが選択されます。
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ステップ  4 [送信（Submit）] をク リ ッ ク します。

[Incoming Mail Policies] ページが表示され、テーブルが更新され、デフォ
ルト  ポ リ シーでイネーブルにされているフ ィルタの名前が示されます。

図 6-21 デフォルト着信メール ポリシーでイネーブルにされた 3 つのコンテン
ツ フ ィルタ  

「エンジニア リ ング」ポ リ シーのコンテンツ  フ ィルタをディセーブルにす
るには、次の手順を実行します。

ステップ 1 エンジニア リ ング  チーム  ポ リ シー行の [コンテンツフ ィルタセキュ リ テ ィ
サービス（Content Filters security service）]（[コンテンツフ ィルタ（Content 
Filters）] 列）の リ ンクをク リ ッ ク します。

ステップ  2 コンテンツ  フ ィルタ リ ングのセキュ リ テ ィ  サービス  ページで、[このポ リ
シー用にコンテンツフ ィルタ リ ングを有効にする（Enable Content Filtering 
for this Policy）] の値を  [デフォル ト設定を使用（Use Default Settings）] から  
[はい（Yes）] に変更します。

このポ リ シーはデフォル ト値を使用していたため、値を  [デフォル ト設
定を使用（Use Default Settings）] から  [はい（Yes）] に変更する と、各フ ィ
ルタのチェ ッ クボッ ク スがディセーブル（グレー表示）から イネーブル
に変わり ます。

ステップ  3 「no_mp3s」フ ィルタのチェ ッ クボッ ク スの選択を解除します。

図 6-22 コンテンツ フ ィルタの選択解除
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ステップ  4 [送信（Submit）] をク リ ッ ク します。

[Incoming Mail Policies] ページが表示され、テーブルが更新され、エンジ
ニア リ ング  ポ リ シーでイネーブルにされているフ ィルタの名前が示さ
れます。

図 6-23 コンテンツ フ ィルタが更新された [受信メールポリシー（Incoming 

Mail Policies）]

ステップ  5 変更を保存します。

この時点では、エンジニア リ ング  ポ リ シーのユーザ リ ス ト と一致する着信
メ ッセージで MP3 添付ファ イルは削除されません。ただし、他のすべての
着信メ ッセージでは、MP3 添付ファ イルが削除されます。

GUI でのコンテンツ フ ィルタの設定に関する注意事項

• コンテンツ  フ ィルタを作成する と きに条件を指定する必要はあ り ま
せん。アクシ ョ ンが定義されていない場合、定義されるアクシ ョ ンは常
にルールに適用されます（アクシ ョ ンを指定しないこ とは、true() 
メ ッセージ  フ ィルタ  ルールを使用する こ と同じで、コンテンツ  フ ィ
ルタがポ リ シーに適用される場合、すべてのメ ッセージがマッチング
されます）。

• フ ィルタ  ルールおよびアクシ ョ ンのテキス ト を入力する場合、正規表
現照合において、次のメ タ文字に特殊な意味があ り ます。̂  $ * + ? { [ 

] \ | ( )

正規表現を使用しない場合、「\」（バッ ク スラ ッシュ）を使用して、これら
の任意の文字をエスケープする必要があ り ます。たとえば、
「\*Warning\*」と入力します。
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• コンテンツ  フ ィルタに複数の条件を定義する場合、コンテンツ  フ ィル
タが一致したと見なされるために、定義されるアクシ ョ ンのすべて（論
理 AND）、または定義されたいずれかのアクシ ョ ン（論理 OR）の適用が
必要かど うかを定義できます。

図 6-24 任意またはすべての条件の選択

• 「benign」コンテンツ  フ ィルタを作成して、メ ッセージ分裂およびコン
テンツ  フ ィルタをテス ト できます。たとえば、唯一のアクシ ョ ンが「配
信」であるコンテンツ  フ ィルタを作成できます。このコンテンツ  フ ィル
タは、メール処理に影響を与えませんが、このフ ィルタを使用して、電
子メール セキュ リ テ ィ  マネージャ  ポ リ シー処理が、システムの他の要
素（たとえば、メール ログ）に影響を与えているかテス ト できます。

• 逆に、着信または発信コンテンツ  フ ィルタの「マスター リ ス ト 」の概念
を使用して、アプラ イアンスによ り処理されるすべてのメールのメ ッ
セージ処理に即時に影響を与える、非常に優れた、広範囲に及ぶコンテ
ンツ  フ ィルタを作成できます。このコンテンツ  フ ィルタは次のよ うに
作成できます。

– [受信コンテンツフ ィルタ（Incoming Content Filters）] または [送信コ
ンテンツフ ィルタ（Outgoing Content filters）] ページを使用して、順
序が 1 の新しいコンテンツ  フ ィルタを作成します。

– [受信メールポ リ シー（Incoming Mail Policies）] または [送信メール
ポ リ シー（Outgoing Mail Policies）] ページを使用して、デフォル ト  
ポ リ シーの新しいコンテンツ  フ ィルタをイネーブルにします。

– 残りすべてのポ リ シーでこのコンテンツ  フ ィルタをイネーブルに
します。
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• コンテンツ  フ ィルタで使用できる  [Bcc:] および [隔離（Quarantine）] アク
シ ョ ンは、作成する隔離エ リ アの保持設定に役に立ちます（詳細につい
ては、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Quarantines」の章を参照して ください。）メ ッセージがすぐにはシステ
ムから リ リースされないよ うにするため（つま り、隔離エ リ アの割り当
てディ スク領域がすぐにいっぱいにならないよ うにするため）、システ
ム隔離とのメール フローをシ ミ ュレートするフ ィルタを作成できます。

• scanconfig コマン ド と同じ設定が使用されるため、「Entire Message」条
件は、メ ッセージのヘッダーをスキャンしません。「メ ッセージ全体
（Entire Message）」を選択する と、メ ッセージ本文および添付ファ イルだ
けがスキャンされます。特定のヘッダー情報を検索するには、「Subject」
または「Header」条件を使用します。

• LDAP クエ リによるユーザの設定は、アプラ イアンスで LDAP サーバが
設定されている場合（つま り、ldapconfig コマン ドを使用して特定の文
字列を含む特定の LDAP サーバをクエ リするよ うにアプラ イアンスが
設定されている場合）だけ GUI に表示されます。

• リ ソースが事前に定義されていないため、コンテンツ  フ ィルタ  ルール 
ビルダのいくつかのセクシ ョ ンは、GUI に表示されません。たとえば、
通知テンプレートおよびメ ッセージ免責事項は、[テキス ト リ ソース
（Text Resources）] ページまたは CLI の textconfig コマン ドを使用して
事前に設定されていない場合、オプシ ョ ン と して表示されません。

• コンテンツ  フ ィルタ機能は、次の文字エンコーディ ングのテキス ト を
認識し、これらを追加およびスキャンできます。

– Unicode（UTF-8） 

– Unicode（UTF-16） 

– Western European/Latin-1（ISO 8859-1） 

– Western European/Latin-1（Windows CP1252） 

– 中国語（繁体字）（Big 5） 

– 中国語（簡体字）（GB 2312） 

– 中国語（簡体字）（HZ GB 2312） 

– 韓国語（ISO 2022-KR） 

– 韓国語（KS-C-5601/EUC-KR） 

– 日本語（Shift-JIS（X0123）） 
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– 日本語（ISO-2022-JP） 

– 日本語（EUC） 

複数の文字セッ ト を  1 つのコンテンツ  フ ィルタ内で組み合わせてマッ
チングできます。複数の文字エンコーディ ングでのテキス ト の表示お
よび入力については、Web ブラウザのマニュアルを参照して ください。
ほとんどのブラウザでは、複数の文字セッ ト を同時にレンダ リ ングで
きます。

図 6-25 コンテンツ フ ィルタでの複数の文字セッ ト

• 着信または発信コンテンツ  フ ィルタの要約ページで、[説明
（Description）]、[ルール（Rules）] および [ポ リ シー（Policies）] の リ ンクを
使用して、コンテンツ  フ ィルタに提供されているビューを変更します。

– [説明（Description）] ビューには、各コンテンツ  フ ィルタの説明
フ ィールドに入力したテキス ト が表示されます（これはデフォル ト  
ビューです）。

– [ルール（Rules）] ビューには、ルール ビルダ ページによ り構築され
たルールおよび正規表現が表示されます。

– [ポ リ シー（Policies）] ビューには、イネーブルにされている各コン
テンツ  フ ィルタのポ リ シーが表示されます。
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図 6-26 コンテンツ フ ィルタの [説明（Description）]、[ルール（Rules）] および 

[ポリシー（Policy）] を切り替えるリンクの使用
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CH A P T E R 7

レピュテーション フ ィルタ リング

IronPort アプラ イアンスは、独自の階層化された方法によ り、電子メール 
ゲート ウェイでスパムを阻止します。スパム制御の 初の階層であるレ
ピュテーシ ョ ン  フ ィルタ リ ングを使用する と、IronPort SenderBase™ レ
ピュテーシ ョ ン  サービスによ り決定される送信者の信頼性に基づいて、電
子メールの送信者を分類して電子メール インフラス ト ラ クチャへのアク
セスを制限できます。2 番めの防衛層であるスキャニング（次の章で説明し
ます）では、IronPort Anti-Spam™ テク ノ ロジーが使用されています。評価
フ ィルタ リ ング とアンチスパム  スキャンを組み合わせる こ とによ り、現在
使用可能なものの中では 高水準の効率と性能を持つアンチスパム  ソ
リ ューシ ョ ンが実現されています。

IronPort アプラ イアンスを使用する と、既知または信頼性の高い送信者、つ
ま りお客様やパートナーなどからのメ ッセージに対して、アンチスパム  ス
キャンを一切実施しないでエンドユーザに直接配信するポ リ シーを非常に
簡単に作成できます。未知または信頼性の低い送信者からのメ ッセージは、
アンチスパム  スキャンの対象にできます。また、各送信者から受け入れる
メ ッセージの数をスロ ッ ト リ ングする こ と もできます。信頼性の も低い
電子メール送信者に対しては、設定に基づいて接続を拒否した り、その送信
者からのメ ッセージを送り返した りできます。

IronPort アプラ イアンスの提供する独自の二層スパム対策によ り、高性能で
今までにない柔軟性を備えた、企業の電子メール ゲート ウェ イ管理および
保護が可能にな り ます。
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この章は、次の項で構成されています。

• 評価フ ィルタ リ ング（7-266 ページ）

• 評価フ ィルタ リ ングの設定（7-272 ページ）

次章「アンチスパム」では、アンチスパム  スキャン  エンジンの詳細について
説明します。

評価フ ィルタリング
SenderBase 評価サービスを使用する と、ユーザは リ モー ト  ホス ト の接続 IP 
アド レスに基づいて、正確かつ柔軟に陽性と疑わしいスパムを拒否または
スロ ッ ト リ ングする こ とができます。SenderBase 評価サービスは、特定の送
信元からのメ ッセージがスパムである可能性に基づいてスコアを返し、
メール フロー モニタ機能で客観的データを示すこ とで、電子メール管理者
が電子メールの送信元をよ り詳し く知る こ とができるよ うにします
（『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Using Email 
Security Monitor」を参照）。SenderBase 評価サービスは、スタン ドアロンのア
ンチスパム  ソ リ ューシ ョ ン と しても使用できます。IronPort Anti-Spam など
の、コンテンツに基づいたアンチスパム  システムの有効性を向上する こ と
を主な目的と して設計されています。

SenderBase 評価サービスを使用する こ とで、次のこ とが実行できます。

• スパムの低減

SenderBase 評価サービスを使用する こ とで、企業は接続 IP アド レスに基づ
いて既知のスパムを特定し、スパムがゲート ウェ イに到達した時点で、組織
がそのスパムをブロ ッ クできるよ うにします。これによ り、使用されている
アンチスパム  スキャン  エンジンまたはその他すべてのコンテンツに基づ
いたフ ィルタの有効性が高ま り ます。

• スパム  フラ ッ ドに対する保護

SoBig などのウイルスまたは「当て逃げ」スパム攻撃によ り、メ ッセージ量
が予期せず急激に増加する場合があ り ます。特定の送信者が大量の送信を
開始した場合、SenderBase 評価サービスはグローバルなアフ ィ リ エイ ト  
ネッ ト ワークを介してこれを検出し、陰性スコアを割り当てる こ とができ
ます。IronPort アプラ イアンスは、このスコアを使用して、送信者に対して許
可する  1 時間あた りの受信者数をただちに制限できます（ウ イルス感染
フ ィルタ（10-357 ページ）も参照して ください）。

• スループッ ト の向上
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IronPort アプラ イアンスは、ただちに既知のスパムを拒否し、既知の良好な
メ ッセージをコンテンツ  フ ィルタを通過するよ うにルーテ ィ ングする こ
とで、システム負荷を低減し、メ ッセージのスループッ ト を増加できます。

評価フ ィルタ リング：IronPort SenderBase 評価サービス 
IronPort SenderBase レピュテーシ ョ ン  サービス
（http://www.senderbase.org  から入手可能）は、送信者の ID に関する客観
的なデータを提供する こ とによ り、電子メール管理者が着信メール ス ト
リームを管理しやすくするサービスです。SenderBase 評価サービスは電子
メールの信用レポート  サービスに似ています。正当な送信者と スパム送信
元を区別するために企業が使用できるデータが提供されます。SenderBase 
評価サービスは、IronPort アプラ イアンスの GUI に直接組み込まれており、
こ こで提供される客観的データを使用して、Unsolicited Commercial Email
（UCE）を送信している  IP アド レスの信頼性を識別した り、その IP アド レス
をブロ ッ ク した り、またはビジネス  パートナー、顧客、またはその他すべて
の重要な送信元からの正規着信電子メールの信頼性を確認した りできま
す。SenderBase レピュテーシ ョ ン  サービスは、電子メール メ ッセージの量
をグローバルに表示して、電子メールの送信元の識別とグループ化を容易
にする方法でデータを編成している点で独特です。

（注） IronPort アプラ イアンスが、ローカル MX/MTA から電子メールを受信する
よ うに設定されている場合は、送信者の IP アド レスをマス クする可能性の
あるアップス ト リーム  ホス ト を識別する必要があ り ます。詳細について
は、着信リ レー（8-309 ページ）を参照して ください。

SenderBase 評価サービスには、次のよ う な主要な要素があ り ます。

• スプーフが不可能

電子メール送信者の信頼性は、電子メールの送信者の IP アド レスに基づい
ています。SMTP は、TCP/IP を使用した双方向のカンバセーシ ョ ンであるた
め、IP アド レスを「スプーフ」する こ とはほぼ不可能です。提示される  IP ア
ド レスは、メ ッセージを送信しているサーバによ り、実際に制御されている
ものである必要があ り ます。
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• 包括

SenderBase 評価サービスは、慎重に選択された公開ブラ ッ ク リ ス トや、オー
プン  プロキシ リ ス ト からのデータだけでな く、ク レーム率およびメ ッセー
ジ量の統計情報などの SenderBase Affiliate ネッ ト ワークからのグローバル 
データ も使用して、特定の送信元からのメ ッセージがスパムである可能性
を決定します。

• 設定可能

SenderBase 評価サービスは、ブラ ッ ク リ ス トやホワイ ト リ ス ト のよ う な単
純な yes/no の決定を返す他の「ID ベースの」スパム対策技術とは異な り、そ
の送信元からのメ ッセージがスパムである確率に基づいて段階的な応答を
返します。これによ り、スパムをブロ ッ クする しきい値を独自に設定した
り、SenderBase 評価スコアに基づいて送信者を自動的にさまざまなグルー
プに割り当てた りできます。

SenderBase レピュテーション スコア（SBRS） 
SenderBase レピュテーシ ョ ン  スコア（SBRS）は、SenderBase レピュテー
シ ョ ン  サービスからの情報に基づいて、IP アド レスに割り当てられる数値
です。SenderBase レピュテーシ ョ ン  サービスは、25 個を超える公開ブラ ッ
ク リ ス トおよびオープン  プロキシ リ ス ト のデータを集約し、さ らにこの
データを  SenderBase のグローバル データ と組み合わせて、次のよ うに 
-10.0 ～ +10.0 のスコアを割り当てます。

スコアが低いほど、メ ッセージがスパムである可能性は高くな り ます。スコ
アが -10.0 であれば、そのメ ッセージはスパムである と「保証」されている こ
と を意味し、スコアが 10.0 であれば、そのメ ッセージは正規である と「保
証」されている こ と を意味します。

スコア 意味

-10.0 スパムの送信元である可能性が も高い

0 中間か、または推奨を行う ための十分な情報がない

+10.0 信頼できる送信者である可能性が も高い
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SBRS を使用して、信頼性に基づいて メール フロー ポ リ シーを送信者に適
用するよ う に IronPort アプラ イアンスを設定します。（メ ッセージ  フ ィル
タを作成して  SenderBase レピュテーシ ョ ン  スコアに「し きい値」を指定
し、システムで処理される メ ッセージにさ らにアクシ ョ ンを実行できま
す。詳細については、の「Using Message Filters to Enforce Email Policies
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』」の章の
「SenderBase Reputation Rule」および「Bypass Anti-Spam System Action」を参
照して ください）。

図 7-1 SenderBase レピュテーシ ョ ン サービス

送信側 MTA

SBRS スコアリング エンジン

•グローバルなクレーム  データ

•グローバルな容量データ

SenderBase Affiliate ネッ トワーク

1

5

3 42

1.2.3.4

HELO

1.2.3.4

SBRS = x.x

250-Recipient Accepted

または 452-Too many recipients this hour
または 554-Access Denied

1.2.3.4 にヒ ッ

IronPort アプライアンス

トするルール
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ステップ 1 SenderBase Affiliate から、リ アルタ イムのグローバル データを送信します。

ステップ  2 送信 MTA によ り、IronPort アプラ イアンス との接続が開始されます。

ステップ  3 IronPort アプラ イアンスによ り、接続 IP アド レスのグローバル データが
チェ ッ ク されます。

ステップ  4 SenderBase レピュテーシ ョ ン  サービスによ り、このメ ッセージがスパムで
ある可能性が計算され、SenderBase レピュテーシ ョ ン  スコアが割り当てら
れます。

ステップ  5 IronPort によ り、SenderBase レピュテーシ ョ ン  スコアに基づいて応答が返
されます。

SenderBase 評価フ ィルタの実装

SenderBase 評価フ ィルタ  テク ノ ロジーは、IronPort アプラ イアンスで使用
可能なその他のセキュ リ テ ィ  サービスの処理から、できる限り多くのメー
ルを切り離すこ とを目的と しています（電子メール パイプラ インについて
（4-99 ページ）を参照）。

レピュテーシ ョ ン  フ ィルタ リ ングをイネーブルにする と、既知の悪質な送
信者は、単純に拒否されます。世界中の 2000 社から送信された既知の良好
な メールは自動的にスパム  フ ィルタを避けてルーテ ィ ングされるため、誤
検出の可能性が低減されます。未知、または「灰色」の電子メールは、アンチ
スパム  スキャン  エンジンにルーテ ィ ングされます。レピュテーシ ョ ン  
フ ィルタは、この方法を使用して、コンテンツ  フ ィルタにかかる負荷を
大 50 % 低減できます。
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図 7-2 レピュテーシ ョ ン フ ィルタ リングの例

表 7-2 に、SenderBase 評価フ ィルタ リ ングを実装する場合に推奨されるポ
リ シー セッ ト の リ ス ト を示します。企業の目的に応じて、Conservative、
Moderate、Aggressive のいずれかの方法を選択できます。

（注） IronPort ではスロ ッ ト リ ングが推奨ですが、SenderBase 評価サービスを実装
する も う  1 つの方法と して、スパムの疑いのある メ ッセージの件名行を変
更する方法があ り ます。このよ うにするには、表 7-1 に示す次のメ ッセージ 
フ ィルタを使用します。このフ ィルタは、reputation フ ィルタ  ルールおよ
び strip-header および insert-header フ ィルタ  アクシ ョ ンを使用して、
SenderBase 評価スコアが -2.0 未満のメ ッセージの件名行を、{Spam SBRS} 
のよ うに表現される実際の SenderBase 評価スコアを含む件名行に置き換
えます。この例の listener_name を、ご使用のパブ リ ッ ク  リ スナーの名前に
置き換えます（このテキス ト を切り取って  filters コマン ドのコマン ド ラ
イン  インターフェイスに直接貼り付けできるよ うに、この行自体にピ リオ
ドが含まれています）。

詳細については、の「Using Message Filters to Enforce Email Policies『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』」の章を参照して
ください。を参照して ください。
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表 7-1 件名ヘッダーを SBRS に変更するメ ッセージ フ ィルタ：例 1

評価フ ィルタリングの設定
評価フ ィルタ リ ングは、[Mail Policies] > [HAT Overview] ページで設定しま
す。詳細については、SenderBase 評価フ ィルタの実装（7-270 ページ）を参照
して ください。

コンサーバティブ

Conservative 方式では、SenderBase 評価スコアが -4.0 未満のメ ッセージをブ
ロ ッ ク し、-4.0 ～ -2.0 のメ ッセージをスロ ッ ト リ ングし、-2.0 ～ +6.0 のメ ッ
セージにデフォル ト  ポ リ シーを適用し、+6.0 を超えるスコアのメ ッセージ
に信頼されたポ リ シーを適用します。この方式を使用する と、false positive 
率をほぼ 0 に抑えながら、良好なシステム  パフォーマンスを実現できます。

sbrs_filter: 

if ((recv-inj == "listener_name" AND subject != "\\{Spam -?[0-9.]+\\}")) 

{

       insert-header("X-SBRS", "$REPUTATION");

       if (reputation <= -2.0) 

{

       strip-header("Subject");

       insert-header("Subject", "$Subject \\{Spam $REPUTATION\\}");

      }

 }

.
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適度

Moderate 方式では、SenderBase 評価スコアが -3.0 未満のメ ッセージをブ
ロ ッ ク し、-3.0 ～ 0 のメ ッセージをスロ ッ ト リ ングし、0 ～ +6.0 のメ ッセー
ジにデフォル ト  ポ リ シーを適用し、+6.0 を超えるスコアのメ ッセージに信
頼されたポ リ シーを適用します。この方式を使用する と、false positive 率を
非常に低くに抑えながら、良好なシステム  パフォーマンスを実現できます
（よ り多くのメールがアンチスパム処理から切り離されるため）。

アグレッシブ

Aggressive では、SenderBase 評価スコアが -2.0 未満のメ ッセージをブロ ッ
ク し、-2.0 ～ 0.5 のメ ッセージをスロ ッ ト リ ングし、0 ～ +4.0 のメ ッセージ
にデフォル ト  ポ リ シーを適用し、+4.0 を超えるスコアのメ ッセージに信頼
されたポ リ シーを適用します。この方式を使用する と、false positive 率がい
く らか発生する可能性はあ り ますが、ほとんどのメールをアンチスパム処
理から切り離すこ とによ り、システム  パフォーマンスが 大化されます。

（注） また、ユーザは SenderBase 評価スコアが 6.0 よ り大きいすべてのメ ッセー
ジを、$TRUSTED ポ リ シーに割り当てる こ と を推奨します。

表 7-2 SBRS を使用した評価フ ィルタ リング実装の推奨段階的手法

ポリシー
ブラ ッ ク リ
ス ト スロッ トル デフォルト

ホワイ ト リ
ス ト

コンサーバ
テ ィ ブ

-10 ～ -4 -4 ～ -2 -2 ～ 7 7 ～ 10

適度 -10 ～ -3 -3 ～ -1 -1 ～ 6 6 ～ 10

アグレッシブ -10 ～ -2 -2 ～ -0.5 -0.5 ～ 4 4 ～ 10
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次の手順では、評価フ ィルタ リ ングを実装する段階的手法の概要を示します。

リスナーの HAT での評価フ ィルタ リング実装

パブ リ ッ ク  リ スナーのデフォル ト  HAT エン ト リ を編集して、SBRS を含め
るには、次の手順を実行します。

ステップ 1 [Mail Policies] タブで、[Host Access Table] > [HAT Overview] を選択します。
[Sender Groups (Listener)] メニューからパブ リ ッ ク  リ スナーを選択します。
[HAT Overview] ページに、各送信者グループの SenderBase 評価スコア設定
が表示されます。

図 7-3 送信者グループの SenderBase 評価スコア範囲リスト

ポリシー： 特性：
適用するメール フロー 
ポリシー

コンサーバ
テ ィブ：

誤検出はほぼ 0。良好なパ
フォーマンス。

$BLOCKED

適度： 誤検出は非常に少ない。高パ
フォーマンス。

$THROTTLED

アグレッシブ： false positive はいく らか発生。パ
フォーマンスは 大。

$DEFAULT
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[HAT Overview] には、各送信者グループ（水平バー）に割り当てられた 
SenderBase 評価スコアの範囲および関連付けられたメール フロー ポ
リ シーが表示されます。

ステップ  2 送信者グループの リ ンクをク リ ッ ク します。

たとえば、「SUSPECTLIST」の リ ンクをク リ ッ ク します。[Edit Sender 
Group] ページが表示されます。

図 7-4 送信者グループの SBRS 範囲の変更

ステップ  3 SenderBase 評価スコアの範囲を入力して、送信者グループを定義します。任
意でコ メ ン ト を定義する こ と もできます。

たとえば、「SUSPECTLIST」に -4.0 ～ 0 の範囲を入力します。構文につ
いては、SenderBase 評価スコアによって定義された送信者グループ
（5-148 ページ）を参照して ください。

ステップ  4 [送信（Submit）] をク リ ッ ク します。

リ スナーの HAT で、各グループについてステップ 2 ～ 5 を繰り返しま
す。たとえば、conservative 方式の値を定義します。表 7-2 に示した 
Moderate または Aggressive 方式の値も定義できます。

送信者グループ SBRS 範囲
メール フロー 
ポリシー

WHITELIST 6 ～ 10 TRUSTED

BLACKLIST -10 ～ -7 BLOCKED
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（注） リ スナーの HAT で送信者グループを定義する と きは、順序に注意し
て ください（ リ スナーへの接続を試行する各ホス ト で、HAT は上か
ら下へ順に読み込まれます。接続元ホス ト にルールが一致する場
合、その接続に対してすぐにアクシ ョ ンが実行されます）。IronPort 
では、リ スナーの HAT であらかじめ定義されている送信者グループ
をデフォル ト の順序（RELAYLIST（C10/100 のみ）、WHITELIST、
BLACKLIST、SUSPECTLIST、UNKNOWNLIST の順）で維持する こ
と を推奨しています。

ステップ  5 [変更を確定（Commit Changes）] ボタンをク リ ッ ク し、必要に応じて任意の
コ メ ン ト を追加してから  [変更を確定（Commit Changes）] をク リ ッ ク して、
リ スナーの HAT での評価フ ィルタ リ ングの実装を終了します。

SBRS を使用したレピュテーシ ョ ン  フ ィルタ リングのテ
スト

常時大量のスパムを受信しているか、または組織に対するスパムを受信す
るために「ダ ミー」のアカウン ト を特に設定していない限り、実装した SBRS 
ポ リ シーをただちにテス トする こ とは困難です。ただし、表 7-3 に示すよ う
に、リ スナーの HAT に SenderBase レピュテーシ ョ ン  スコアによるレピュ
テーシ ョ ン  フ ィルタ リ ングのエン ト リ を追加した場合は、インバウン ド  
メールの う ち「未分類」になるパーセンテージが低くな り ます。

作成したポ リ シーは、任意の SBRS で trace コマン ドを使用してテス ト し
ます。テス ト  メ ッセージを使用したメール フローのデバッグ： ト レース
（-447 ページ）を参照して ください。trace コマン ドは、GUI だけでな く  CLI 
でも使用できます。

SUSPECTLIST -7 ～ -2 THROTTLED

UNKOWNLIST -2 ～ 6 ACCEPTED

送信者グループ SBRS 範囲
メール フロー 
ポリシー
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表 7-3 SBRS 実装の推奨メール フロー ポリシー

ポリシー名

主要な動作 
（アクセス 
ルール） パラ メータ 値

$BLOCKED REJECT なし

$THROTTLED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

10

20

1 MB

10

ON

OFF

20（推奨）

ON

$ACCEPTED

（パブ リ ッ ク  
リ スナー）

ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Use SenderBase:

1,000

1,000

100 MB

1,000

ON

OFF

ON

$TRUSTED ACCEPT Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

1,000

1,000

100 MB

1,000

OFF

OFF

-1（ディセーブル）

OFF
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（注） $THROTTLED ポ リ シーでは、リモー ト  ホス ト から受信する  1 時間あた り
の 大受信者数は、デフォル ト で 1 時間あた り  20 人に設定されています。
この設定によ り、使用可能な 大スロ ッ ト リ ングが制御される こ とに注意
して ください。このパラ メータが厳しすぎる場合は、時間あた りの受信者数
を増やすこ とができます。デフォル ト のホス ト  アクセス  ポ リ シーの詳細に
ついては、パブ リ ッ ク  リ スナー向けの定義済みのメール フロー ポ リ シー
（5-151 ページ）を参照して ください。

SenderBase レピュテーション サービスのステータスのモ
ニタリング

[Security Services] メニューの [SenderBase] ページには、IronPort アプラ イア
ンスから  SenderBase Network Status Server および SenderBase 評価スコア  
サービスに対して 後に実行したクエ リーの接続ステータスおよびタ イム
スタンプが表示されます。SenderBase レピュテーシ ョ ン  スコア  サービス
は、アプラ イアンスに SRBS スコアを送信します。SenderBase Network 
Server は、アプラ イアンスにメール送信元の IP アド レス、ド メ イン、および
組織などの情報を送信します。AsyncOS は、このデータをレポート作成およ
び電子メール モニタ リ ング機能に使用します。

図 7-5 [SenderBase] ページの [SenderBase ネッ トワークのステータス
（SenderBase Network Status）]

CLI で sbstatus コマン ドを使用しても、同じ情報を表示できます。
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アンチスパム

IronPort アプラ イアンスは、独自の階層化された方法によ り、電子メール 
ゲート ウェイでスパムを阻止します。スパム制御の 初の階層であるレ
ピュテーシ ョ ン  フ ィルタ リ ング（第 7 章「レピュテーシ ョ ン  フ ィルタ リ ン
グ」で前述）を使用する と、IronPort SenderBase™ レピュテーシ ョ ン  サービ
スによって決定される送信者の信頼性に基づいて、電子メールの送信者を
分類して電子メール インフラス ト ラ クチャへのアクセスを制限できます。
2 番めの防衛層であるスキャニングでは、IronPort Anti-Spam™ および 
IronPort Intelligent Multi-Scan テク ノ ロジーが使用されています。評価フ ィ
ルタ リ ング とアンチスパム  スキャンを組み合わせる こ とによ り、現在使用
可能なものの中では 高水準の効率と性能を持つアンチスパム  ソ リ ュー
シ ョ ンが実現されています。

IronPort アプラ イアンスを使用する と、既知または信頼性の高い送信者、つ
ま りお客様やパートナーなどからのメ ッセージに対して、アンチスパム  ス
キャンを一切実施しないでエンドユーザに直接配信するポ リ シーを非常に
簡単に作成できます。未知または信頼性の低い送信者からのメ ッセージは、
アンチスパム  スキャンの対象にできます。また、各送信者から受け入れる
メ ッセージの数をスロ ッ ト リ ングする こ と もできます。信頼性の も低い
電子メール送信者に対しては、設定に基づいて接続を拒否した り、その送信
者からのメ ッセージを廃棄した りできます。

IronPort アプラ イアンスの提供する独自の二層スパム対策によ り、高性能で
今までにない柔軟性を備えた、企業の電子メール ゲート ウェ イ管理および
保護が可能にな り ます。

この章は、次の項で構成されています。

• Anti-Spam の概要（8-280 ページ）

• IronPort Anti-Spam フ ィルタ リ ング（8-284 ページ）
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• IronPort Intelligent Multi-Scan フ ィルタ リ ング（8-291 ページ）

• アンチスパム  ルールのアップデート の設定（8-295 ページ）

• アンチスパムの受信者別ポ リ シーの設定（8-297 ページ）

• 着信リ レー（8-309 ページ）

Anti-Spam の概要
IronPort アプラ イアンスでは、IronPort Anti-Spam エンジン と  IronPort 
Intelligent Multi-Scan の 2 つのアンチスパム  ソ リ ューシ ョ ンを提供してい
ます。IronPort アプラ イアンスでこれらのソ リ ューシ ョ ンのラ イセンスを取
得してイネーブルにする こ とはできますが、同一のポ リ シーで両方をイ
ネーブルにする こ とはできません。電子メール セキュ リ テ ィ  マネージャを
使用する と、異なるユーザのグループに対して異なるアンチスパム  ソ
リ ューシ ョ ンをすばやく簡単に指定できます。

アンチスパム スキャンのイネーブル化

システム  セッ ト アップ ウ ィザード（または CLI の systemsetup コマン ド）を
使用する と、IronPort Intelligent Multi-Scan または IronPort Anti-Spam エンジ
ンのいずれかをイネーブルにするオプシ ョ ンが示されます。システム  セッ
ト アップ中に両方をイネーブルにできませんが、システム  セッ ト アップが
完了した後に [セキュ リ テ ィサービス（Security Services）] メニューを使用
して、選択しなかったスパム対策ソ リ ューシ ョ ンをイネーブルにできます。
システム  セッ ト アップでは、陽性および陽性と疑わしいスパムに対処する  
IronPort スパム検疫を必要に応じてイネーブルにする こ とができます。

IronPort スパム検疫エンジンを初めてイネーブルにする と きは（システム  
セッ ト アップ時または後刻）、ラ イセンス契約書を読んで承諾して ください。

図 8-1 アンチスパム エンジン：システム セッ トアップ時に選択
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（注） アンチスパム  スキャンの適用方法および適用条件については、電子メール 
パイプラ イン とセキュ リ テ ィ  サービス（4-107 ページ）を参照して ください。

システムのセッ ト アップが終了すれば、[ メールポ リ シー（Mail Policies）] > 
[受信メールポ リ シー（Incoming Mail Policies）] ページから受信メール ポ リ
シー用のスパム対策スキャン  ソ リ ューシ ョ ンを設定できます（スパム対策
スキャンは、発信メール ポ リ シーでは通常無効です）。ポ リ シーのスパム対
策スキャンもディセーブルにできます。

この例では、デフォル ト のメール ポ リ シーおよび「パー トナー」ポ リ シー
で、陽性スパムおよび陽性と疑わしいスパムを隔離するために IronPort 
Anti-Spam スキャン  エンジンを使用しています。

図 8-2 メール ポリシー：受信者ごとのスパム対策エンジン

IronPort Intelligent Multi-Scan を使用して不要なマーケティ ング  メ ッセージ
をスキャンするよ うにパートナー ポ リ シーを変更するには、[パートナー
（Partners）] 行の [スパム対策（Anti-Spam）] 列にあるエン ト リ （[デフォル ト
を使用（Use Default）]）を ク リ ッ ク します。

スキャン  エンジン と して  IronPort Intelligent Multi-Scan を選択し、[はい
（Yes）] を選択して不要なマーケテ ィ ング  メ ッセージの検出をイネーブル
にします。不要なマーケテ ィ ング  メ ッセージの検出にデフォル ト設定を使
用します。
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図 8-3 は、IronPort Intelligent Multi-Scan と不要なマーケテ ィ ング  メ ッセー
ジの検出がポ リ シーでイネーブルに設定されている こ と を示します。

図 8-3 メール ポリシー：IronPort Intelligent Multi-Scan のイネーブル化

変更の送信と確定後のメール ポ リ シーは次のよ うにな り ます。

図 8-4 メール ポリシー：Intelligent Multi-Scan がイネーブルにされたポリ
シー
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Anti-Spam Scanning Engine の設定

各アンチスパム  スパム  ソ リ ューシ ョ ンでは、それに関連付けられている構
成時の設定グループがあ り ます。これらの設定値は、対応するエンジンだけ
に適用される設定で、[Security Services] メニューの [IronPort Anti-Spam] 
ページと  [IronPort Intelligent Multi-Scan] ページおよび着信と発信のメール 
ポ リ シーのアンチスパム設定値ページで使用可能です。スキャン  ソ リ ュー
シ ョ ン固有の設定値については、対応する項で説明します。[IronPort 
Anti-Spam] ページおよび [IronPort Intelligent Multi-Scan] ページには、 新
のアップデート日時を持つアンチスパム  ルールの リ ス ト も表示されます。

グローバル アンチスパム設定値を設定する と きの詳細については、次の資
料を参照して ください。

• IronPort Anti-Spam のイネーブル化とグローバル設定（8-287 ページ）お
よび

• IronPort Intelligent Multi-Scan のイネーブル化とグローバル設定値の設
定（8-292 ページ）。

受信者ごとにアンチスパム  スキャンを構成する方法の詳細については、ア
ンチスパムの受信者別ポ リ シーの設定（8-297 ページ）を参照して ください。

アンチスパム スキャンおよび IronPort アプライアンスで
生成されるメ ッセージ

IronPort では、IronPort アプラ イアンスから電子メール アラー ト 、スケ
ジュール済みレポート 、およびその他の自動化されたメ ッセージを受信す
る受信者の場合は、アンチスパム  スキャンをバイパスする着信メール ポ リ
シーに入れるよ う推奨しています。これらのメ ッセージは、企業のメール 
ス ト リームでは通常見つかる こ とのない、スパム発信元と関連性のある  
URL やその他の情報を含むため、これらのメ ッセージには、スパム とマー
ク される こ とがあ り ます。または、IronPort アプラ イアンスに代わってメー
ルを送信する  IP アド レスを、ホス ト  アクセス  テーブルの「ホワイ ト リ ス
ト 」ポ リ シーに追加する こ と もできます（送信者グループへの送信者の追加
（5-165 ページ）を参照）。詳細については、認定されている  IronPort アプラ イ
アンス  サポート  センターにお問い合わせください。
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IronPort Anti-Spam フ ィルタ リング
IronPort アプラ イアンスには、統合された IronPort Anti-Spam スキャン  エン
ジンの 30 日間有効なラ イセンスが付属しています。

IronPort Anti-Spam および CASE の概要

IronPort Anti-Spam フ ィルタ リ ングはコンテキス ト適応スキャンエンジン
（CASE）™ に基づいており、次の目的で電子メールと  Web レピュテーシ ョ
ン情報を組み合わせる、1 層めのアンチスパム  スキャン  エンジンです。

• 広範囲の電子メール脅威を排除：スパム、「フ ィ ッシング」、ゾンビベー
スの攻撃、およびその他の「混在した」脅威を検出します。

• 高の精度を提供：SenderBase レピュテーシ ョ ン  サービスからの電子
メールおよび web レピュテーシ ョ ンに基づいたスパム対策ルール。

• 使いやすさを提供：ハード ウェア  コス トおよび管理コス ト を削減。

• 業界ト ップ ク ラスの性能の実現：CASE では、ダイナ ミ ッ クな初期終了
基準およびオフボッ ク ス  ネッ ト ワーク見積も り を使用して、きわめて
優れた性能を実現できます。

• インターナシ ョナル ユーザのニーズに対応：IronPort Anti-Spam は、世
界的に業界ト ップ ク ラスの性能を発揮するよ うに調整されています。

広範な脅威の防止

CASE では、コンテンツ分析、電子メール評価、および Web 評価を組み合わ
せて、 大限多様な脅威防止要因を収集します。

IronPort Anti-Spam は、広範な電子メールの脅威を検出する こ と を目的と し
て徹底的に設計されました。IronPort Anti-Spam では、スパム、フ ィ ッシン
グ、ゾンビ攻撃などの既知のあらゆる脅威に対応するだけでな く、「419」詐
欺など検出が難し く、少量で、短期間の電子メール脅威にも対応します。さ
らに、IronPort Anti-Spam では、ダウンロード  URL または実行ファ イルを介
して不正なコンテンツを配布するスパム攻撃など、新しい脅威や混合され
た脅威を識別します。
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IronPort Anti-Spam では、これらの脅威を識別するために、業界随一の網羅
性を持つ脅威検出方式を使用し、メ ッセージのコンテキス ト全体、つま り
メ ッセージの内容、メ ッセージの構築方式、送信者の評価、メ ッセージでア
ドバタイズされている  Web サイ ト の評価などを調べます。世界 大の電子
メールおよび Web ト ラフ ィ ッ ク  モニタ リ ング  ネッ ト ワークである  
SenderBase を 大限に活用して電子メールと  Web レピュテーシ ョ ン  デー
タを組み合わせ、新しい攻撃を開始と同時に検出できるのは IronPort 
Anti-Spam だけです。

（注） IronPort アプラ イアンスが、ローカル MX/MTA から電子メールを受信する
よ うに設定されている場合は、送信者の IP アド レスをマス クする可能性の
あるアップス ト リーム  ホス ト を識別する必要があ り ます。詳細について
は、着信リ レー（8-309 ページ）を参照して ください。

も低い誤検出率

IronPort Anti-Spam および IronPort ウイルス感染フ ィルタには、IronPort が
特許出願中のコンテキス ト適応スキャン  エンジン（CASE）™ が使用されて
います。CASE では、4 つの次元にまたがる  100,000 個以上のメ ッセージ属
性を分析する こ とによ り、めざましい精度と性能の向上を実現しています。

ステップ 1 電子メール レピュテーシ ョ ン：このメ ッセージの送信者は誰か。

ステップ  2 メ ッセージの内容：このメ ッセージに含まれている内容は何か。

ステップ  3 メ ッセージ構造：このメ ッセージはどのよ うに構築されているか。

ステップ  4 Web レピュテーシ ョ ン：遷移先はどこか。

CASE では、多次元的な関係を分析する こ とによ り、優れた精度を維持しな
がら、多様な脅威を検出できます。たとえば、正規金融機関から送信された
と断言する内容を持ちながら、消費者向けのブロードバン ド  ネッ ト ワーク
に属している  IP アド レスから送信されたメ ッセージや、「ゾンビ」PC に
よってホス ト されている  URL を含むメ ッセージは、疑わしいメ ッセージで
ある と見なされます。これとは対照的に、肯定的なレピュテーシ ョ ンが与え
られている製薬会社からのメ ッセージは、スパム との関連性が強い単語を
含んでいたと しても、スパムである と タグ付けされません。
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業界ト ップ水準の性能

CASE は、以下の機能を組み合わせて、正確な判定を迅速に行います。

• 単一パスによる複数脅威のスキャン

• 動的な「初期終了」システム

システムのパフォーマンスは、IronPort 独自の「初期終了」システムを使
用して 適化されます。IronPort は、ルールの正確性と計算費用に基づ
いてルールの適用順序を決定する独自のアルゴ リ ズムを開発しまし
た。コス ト が低い一方で正確性の高いルールから実行していき、判定が
出た時点でそれ以降のルールは不要にな り ます。この方式によってシ
ステムのスループッ ト が向上されるため、大企業のニーズを満たす製
品が実現されます。反対に、高効率なエンジンを低コス ト  ハード ウェア
に実装できるため、IronPort のセキュ リ テ ィ  サービスはローエンドのお
客様にとって魅力的です。

• オフボッ ク ス  ネッ ト ワークの計算

インターナショナル ユーザ

IronPort Anti-Spam は、世界中で業界ト ップ ク ラスの性能を発揮するよ うに
調整されています。ロケール固有のコンテンツに対応した脅威（の）検出の
技術だけでな く地域ルール プロファ イルを使用して特定の領域のスパム
をスキャンをさ らに 適化できます。アンチスパム  エンジンには、リー
ジ ョナル ルール プロファ イルが含まれています。リージ ョナル ルール プ
ロファ イルは、地域ごとのスパムを対象にしています。たとえば、中国およ
び台湾で受信するスパムでは、繁体字および簡体字の割合が高くな り ます。
中国語の リージ ョナル ルールは、このタ イプのスパムに合わせて 適化さ
れています。主に中国本土、台湾、香港のメールを受信する場合、IronPort で
は中国の リージ ョナル ルール プロファ イルを使用する こ と を強く推奨し
ています。[セキュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam] 
から リージ ョナル ルール プロファ イルを有効にできます。

（注） リージ ョナル ルール プロファ イルでは特定の リージ ョ ンに合わせ
てアンチスパム  エンジンが 適化されるため、他のタ イプのスパム
については検出率の低下を招くおそれがあ り ます。したがって、指
定した リージ ョ ンから大量の電子メールを受信する場合に限り、こ
の機能をイネーブルにする こ と を推奨します。
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IronPort Anti-Spam では、南北ア メ リ カ大陸、ヨーロ ッパ、およびアジアに散
在している、125,000 を超える  ISP、大学、および企業から提供された、地球
規模において代表的な電子メールと  Web のコンテンツ不可知データを活
用しています。サンパウロ、北京、およびロン ドンに中枢機能を置く  Threat 
Operations Center が世界的活動のために設置されています。さ らに、アナ リ
ス トは、中国語、日本語、韓国語、ポル ト ガル語、スペイン語を含む 32 の言語
を話します。

IronPort Anti-Spam のイネーブル化とグローバル設定

概要

IronPort Anti-Spam をイネーブルにしてグローバル設定を変更するには、[セ
キュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam とセキュ リ
テ ィサービス（IronPort Anti-Spam and Security Services）] > [サービスのアッ
プデート （Service Updates）] ページ（GUI）または antispamconfig コマン ド と  
updateconfig コマン ド（CLI）を使用します。次のグローバル設定値が設定さ
れます。

• アプラ イアンスの IronPort Anti-Spam をグローバルにイネーブル化し
ます。

• IronPort Anti-Spam でスキャンする メ ッセージの 大サイズを設定し
ます。

• メ ッセージをスキャンする と きにタ イムアウ ト を待機する時間の長さ
を入力します。

大部分のユーザでは、スキャンする 大メ ッセージ サイズも タ イムア
ウ ト値も変更する必要があ り ません。 大メ ッセージ サイズの設定を
小さ く して、アプラ イアンス  スループッ ト を 適化できる可能性があ
り ます。

• IronPort Anti-Spam ルールのアップデー ト を取得するためのプロキシ  
サーバを定義し、必要に応じてイネーブルにします（[セキュ リ テ ィ
サービス（Security Services）] > [サービスのアップデー ト （Service 
Updates）]）。ルールのアップデー ト を取得するためのプロキシ  サーバ
を定義する場合は、必要に応じて、プロキシ  サーバに接続するための
認証済みユーザ名、パスワード、および特定のポー ト を設定できます。
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• IronPort Anti-Spam ルールのアップデート を受信するダウンロード  サー
バを定義し、必要に応じてイネーブルにします（[セキュ リ テ ィサービス
（Security Services）] > [サービスのアップデート （Service Updates）]）。

• IronPort Anti-Spam ルールの自動アップデート の受信をイネーブルまた
はディセーブルにし、アップデート間隔も指定します。

（注） プロキシ サーバのセッ ト アップは、[Security Services] > [Service Updates] 
ページから行う こ とができます。プロキシ  サーバの指定方法の詳細につい
ては、[Service Updates] ページ（15-513 ページ）を参照して ください。これで、
プロキシ サーバがグローバルになったため、プロキシ  サーバを使用するよ
うに設定されているすべてのサービスで同じプロキシ  サーバが使用され
ます。

（注） GUI のシステム  セッ ト アップ ウ ィザード（または CLI の systemsetup コマ
ン ド）で IronPort Anti-Spam をイネーブルにする こ と を選択した場合は、グ
ローバル設定のデフォル ト値を使用するデフォル ト着信メール ポ リ シー
に対してイネーブルにな り ます。

評価キー

IronPort アプラ イアンスには、IronPort Anti-Spam ソフ ト ウェアの 30 日間有
効な評価キーが付属しています。このキーは、システム  セッ ト アップ ウ ィ
ザード または [セキュ リ テ ィサービス（Security Services）] > [IronPort 
Anti-Spam] ページ（GUI）か、systemsetup コマン ド または antispamconfig コ
マン ド（CLI）で、ラ イセンス契約書を受諾して初めてイネーブルにな り ま
す。デフォル ト では、ラ イセンス契約書に同意する と、デフォル ト着信メー
ル ポ リ シーに対して  IronPort Anti-Spam がイネーブルにな り ます。設定し
た管理者アド レス（手順 2：システム（3-61 ページ）を参照）に対して、
IronPort Anti-Spam のラ イセンスの期限が 30 日後に切れる こ と を通知する
アラー ト の送信も行われます。アラー トは、期限切れの 30、15、5、および 0 日
前に送信されます。30 日間の評価期間後も この機能をイネーブルにする場
合の詳細については、IronPort の営業担当者にお問い合わせください。残り
の評価期間は、[システム管理（System Administration）] > [ラ イセンスキー
（Feature Keys）] ページを表示するか、または featurekey コマン ドを発行す
る こ とによって確認できます（詳細については、『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「Common Administrative Tasks」にある機
能キーの使用に関する項を参照して ください）。
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図 8-5 に、[セキュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam] 
ページで設定するグローバル設定値を示します。

図 8-5 IronPort Anti-Spam のグローバル設定：編集

IronPort Anti-Spam をイネーブルにするには、次の手順を実行します。

ステップ 1 システム  セッ ト アップ ウ ィザードで IronPort Anti-Spam をイネーブルにし
なかった場合は、[セキュ リ テ ィサービス（Security Services）] > [IronPort 
Anti-Spam] を選択します。

ステップ  2 [有効（Enable）] をク リ ッ ク します。

ラ イセンス契約書ページが表示されます。

（注） ラ イセンス契約に合意しない場合、IronPort Anti-Spam はアプラ イア
ンスでイネーブルにな り ません。

ステップ  3 ページの下部までスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセン
ス契約に合意します。

図 8-6 とほぼ同じページが表示されます。

ステップ  4 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ  5 [IronPort Anti-Spam スキャニングを有効にする（Enable IronPort Anti-Spam 
Scanning）] の横にあるチェ ッ クボッ クスをオンにします。

このボッ クスをオンにする と、アプラ イアンスの機能がグローバルにイ
ネーブルにな り ます。ただし、メール ポ リ シーの受信者ごとの設定値を
イネーブルにする必要は、引き続きあ り ます。詳細については、アンチス
パムの受信者別ポ リ シーの設定（8-297 ページ）を参照して ください。

ステップ  6 IronPort Anti-Spam でスキャンする 大メ ッセージサイズの値を選択します。

デフォル ト値は 128 Kb です。このサイズよ り大きいメ ッセージは 
IronPort Anti-Spam でスキャンされず、メ ッセージに 
X-IronPort-Anti-Spam-Filtered: true ヘッダーは追加されません。
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ステップ  7 メ ッセージをスキャンする と きにタ イムアウ ト を待機する秒数を入力し
ます。

秒数を指定する場合は、1 ～ 120 の整数を入力します。デフォル ト値は 
60 秒です。

ステップ  8 リージ ョナル スキャンをイネーブルまたはディセーブルにします。リー
ジ ョナル スキャンでは、特定の リージ ョ ン用に IronPort Anti-Spam スキャ
ンが 適化されます。この機能では特定の リージ ョ ンに合わせてスパム対
策エンジンが 適化されるため、他のタ イプのスパムについては検出率の
低下を招くおそれがあ り ます。したがって、指定した リージ ョ ンから大量の
電子メールを受信する場合に限り、この機能をイネーブルにする こ と を推
奨します。リージ ョナル スキャンの詳細については、インターナシ ョナル 
ユーザ（8-286 ページ）を参照して ください。

ステップ  9 変更を送信し、保存します。

[セキュ リ テ ィサービス（Security Services）] > [IronPort Anti-Spam] ペー
ジが リ フレ ッシュ されて、前の手順で選択した値が表示されます。

図 8-6 IronPort Anti-Spam のグローバル設定値
8-290
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 8 章      アンチスパム
この他の手順

IronPort Anti-Spam をイネーブルにする と、SenderBase 評価スコアに基づい
て接続を拒否していない場合であっても、SenderBase 評価サービスのスコ
ア リ ングがイネーブルにな り ます。SBRS のイネーブル化の詳細について
は、SenderBase 評価フ ィルタの実装（7-270 ページ）を参照して ください。

IronPort Intelligent Multi-Scan フ ィルタ リング
IronPort Intelligent Multi-Scan では、IronPort Anti-Spam などの複数のアンチ
スパム  スキャン  エンジンを組み込むこ とによ り、インテ リ ジェン ト な多層
アンチスパム  ソ リ ューシ ョ ンを実現しています。この方式によ り、false 
positive 率を上昇させる こ とな く、判定の精度が向上されて、検出されるス
パムの量が増加します。

IronPort Intelligent Multi-Scan によって メ ッセージを処理する場合は、まず、
サードパーテ ィ製アンチスパム  エンジンを使用してスキャンされます。次
に、メ ッセージおよびサードパーテ ィ製エンジンによる判定が IronPort 
Anti-Spam に渡されて、 終判定が下されます。IronPort Anti-Spam がスキャ
ンを実行した後は、結合されたマルチスキャン  スコアが AsyncOS に返され
ます。サードパーテ ィ製スキャン  エンジン と  IronPort Anti-Spam の利点を
組み合わせる こ とで、IronPort Anti-Spam の低い誤検出率を維持したままで
よ り多くのスパムを検出できます。

IronPort Intelligent Multi-Scan で使用されるスキャン  エンジンの順序は設定
できません。IronPort Anti-Spam は、常に 後にメ ッセージをスキャンする
エンジンであ り、サードパーテ ィ製エンジンによってスパムである と判定
されたメ ッセージを  IronPort Intelligent Multi-Scan がスキップする こ とはあ
り ません。

IronPort Intelligent Multi-Scan を使用する と、システムのスループッ ト が低
下する場合があ り ます。詳細については、IronPort サポート担当者にお問い
合わせください。

この機能は、C100 アプラ イアンス以外のすべての C-Series アプラ イアンス
および X-Series アプラ イアンスでサポー ト されています。
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（注） Intelligent Multi-Scan 機能キーによって、アプラ イアンスで IronPort 
Anti-Spam も イネーブルにな り ます。その結果、メール ポ リ シーで IronPort 
Intelligent MultiScan または IronPort Anti-Spam のいずれかをイネーブルに
できるよ うにな り ます。

IronPort Intelligent Multi-Scan のイネーブル化とグローバル
設定値の設定

概要

IronPort Intelligent Multi-Scan をイネーブルにしてグローバル設定を変更す
るには、[セキュ リ テ ィサービス（Security Services）] > [IronPort インテ リ
ジェン ト マルチスキャン とセキュ リ テ ィサービス（IronPort Intelligent 
Multi-Scan and Security Services）] > [サービスのアップデート （Service 
Updates）] ページ（GUI）または antispamconfig コマン ド と  updateconfig コ
マン ド（CLI）を使用します。次のグローバル設定値が設定されます。

• アプラ イアンスの IronPort Intelligent Multi-Scan をグローバルにイネー
ブル化します。

• IronPort Intelligent Multi-Scan でスキャンする メ ッセージの 大サイズ
を設定します。

• メ ッセージをスキャンする と きにタ イムアウ ト を待機する時間の長さ
を入力します。

大部分のユーザでは、スキャンする 大メ ッセージ サイズも タ イムア
ウ ト値も変更する必要があ り ません。 大メ ッセージ サイズの設定を
小さ く して、アプラ イアンス  スループッ ト を 適化できる可能性があ
り ます。

• IronPort Intelligent Multi-Scan ルールのアップデート を取得するための
プロキシ サーバを定義し、必要に応じてイネーブルにします（[Security 
Services] > [Service Updates]）。ルールのアップデート を取得するための
プロキシ サーバを定義する場合は、必要に応じて、プロキシ サーバに接
続するための認証済みユーザ名、パスワード、および特定のポート を設
定できます。
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• IronPort Intelligent Multi-Scan ルールのアップデート を受信するダウン
ロード  サーバを定義し、必要に応じてイネーブルにします（[Security 
Services] > [Service Updates]）。

• IronPort Intelligent Multi-Scan ルールの自動アップデート の受信をイ
ネーブルまたはディセーブルにし、アップデート間隔も指定します。

（注） プロキシ サーバのセッ ト アップは、[Security Services] > [Service Updates] 
ページから行う こ とができます。プロキシ  サーバの指定方法の詳細につい
ては、[Service Updates] ページ（15-513 ページ）を参照して ください。これで、
プロキシ サーバがグローバルになったため、プロキシ  サーバを使用するよ
うに設定されているすべてのサービスで同じプロキシ  サーバが使用され
ます。

（注） GUI のシステム  セッ ト アップ ウ ィザード（または CLI の systemsetup コマ
ン ド）で IronPort Intelligent Multi-Scan をイネーブルにする こ と を選択した
場合は、グローバル設定のデフォル ト値を使用するデフォル ト着信メール 
ポ リ シーに対してイネーブルにな り ます。

図 8-7 に、[Security Services] > [IronPort Intelligent Multi-Scan] ページで設定
するグローバル設定値を示します。

図 8-7 IronPort Intelligent Multi-Scan のグローバル設定値：編集

IronPort Intelligent Multi-Scan をイネーブルにするには、次の手順を実行し
ます。

ステップ 1 System Setup Wizard で IronPort Intelligent Multi-Scan をイネーブルにしな
かった場合は、[Security Services] > [IronPort Intelligent Multi-Scan] を選択し
ます。

ステップ  2 [有効（Enable）] をク リ ッ ク します。

ラ イセンス契約書ページが表示されます。
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（注） ラ イセンス契約に同意しない場合、IronPort Intelligent Multi-Scan は
アプラ イアンスでイネーブルにな り ません。

ステップ  3 ページの下部までスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセン
ス契約に合意します。

図 8-8 とほぼ同じページが表示されます。

ステップ  4 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ  5 [Enable IronPort Intelligent Multi-Scan] の横のボッ ク スをオンにします。

このボッ クスをオンにする と、アプラ イアンスの機能がグローバルにイ
ネーブルにな り ます。ただし、メール ポ リ シーの受信者ごとの設定値を
イネーブルにする必要は、引き続きあ り ます。詳細については、アンチス
パムの受信者別ポ リ シーの設定（8-297 ページ）を参照して ください。

ステップ  6 IronPort Intelligent Multi-Scan でスキャンする 大メ ッセージサイズの値を
選択します。

デフォル ト値は 128 Kb です。このサイズよ り大きいメ ッセージは、
IronPort Intelligent Multi-Scan でスキャンされません。

ステップ  7 メ ッセージをスキャンする と きにタ イムアウ ト を待機する秒数を入力し
ます。

秒数を指定する場合は、1 ～ 120 の整数を入力します。デフォル ト値は 
60 秒です。

ステップ  8 変更を送信し、保存します。

[Security Services] > [IronPort Intelligent Multi-Scan] ページが リ フレ ッ
シュ されて、前の手順で選択した値が表示されます。
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図 8-8 IronPort Intelligent Multi-Scan のグローバル設定値

この他の手順

IronPort Intelligent Multi-Scan をイネーブルにする と、SenderBase 評価スコ
アに基づいて接続を拒否していない場合であっても、SenderBase 評価サー
ビスのスコア リ ングがイネーブルにな り ます。SBRS のイネーブル化の詳細
については、SenderBase 評価フ ィルタの実装（7-270 ページ）を参照して くだ
さい。

アンチスパム ルールのアップデートの設定
IronPort Anti-Spam および IronPort Intelligent Multi-Scan ルールは、デフォル
ト では IronPort のアップデート  サーバから取得されます。アップデート用
のローカル サーバ、アップデート の取得に使用するプロキシ サーバ、ルー
ルのアップデート を確認するかど うかおよび確認する頻度を指定できま
す。アンチスパム  ソ リ ューシ ョ ンのアップデート を設定するには、[セキュ
リ テ ィサービス（Security Services）] > [サービスのアップデート （Service 
Updates）] ページの [アップデート設定を編集（Edit Update Settings）] をク
リ ッ ク します。

詳細については、サービスのアップデート （15-513 ページ）を参照して くだ
さい。
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IronPort Anti-Spam ルールのアップデートを取得するプロキシ サーバのイ
ネーブル化

IronPort アプラ イアンスは、IronPort のアップデート  サーバに直接接続して
アンチスパム  ルールのアップデート を受け取るよ うに設定されます。この
接続は、ポー ト  80 の HTTP によって確立され、コンテンツは暗号化されま
す。ファ イアウォールでこのポート を開く こ と を避ける場合は、アップデー
ト されたルールをアプラ イアンスで受け取る こ とができる、プロキシ  サー
バおよび具体的なポート を定義できます。

プロキシ サーバを使用する場合は、任意で認証およびポート を指定できます。

プロキシ サーバが定義されている場合、IronPort Anti-Spam および IronPort 
Intelligent Multi-Scan は自動的にそのプロキシ サーバを使用します。他のす
べてのサービス  アップデート （ウ イルス感染フ ィルタ、Sophos Anti-Virus な
ど）に対してプロキシ サーバをディセーブルにせずに、アンチスパム  ソ
リ ューシ ョ ンでプロキシ サーバをオフにする方法はあ り ません。

（注） プロキシ サーバを定義する と、プロキシ サーバを使用するよ うに設定され
ているすべてのサービス  アップデート で、そのプロキシ サーバが自動的に
使用されます。

プロキシ サーバの定義の詳細については、HTTP プロキシ サーバの指定（任
意）（15-520 ページ）を参照して ください。

モニタリング ルールのアップデート

ラ イセンス契約に同意する と、 新の IronPort Anti-Spam および IronPort 
Intelligent Multi-Scan ルールのアップデート が、[セキュ リ テ ィサービス
（Security Services）] メニュー（GUI）の対応するページおよび 
antispamstatus コマン ド（CLI）に一覧表示されます。

（注） アップデート が実行されていないか、サーバが設定されていない場合は、
「Never Updated」とい う文字列が表示されます。
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図 8-9 [Security Services] > [IronPort Anti-Spam] ページの [Rules 

Updates] セクシ ョ ン：GUI

アンチスパムの受信者別ポリシーの設定
IronPort Anti-Spam ソ リ ューシ ョ ンおよび IronPort Intelligent Multi-Scan ソ
リ ューシ ョ ンでは、電子メール セキュ リ テ ィ  マネージャ機能を使用して設
定するポ リ シー（コンフ ィギュレーシ ョ ン  オプシ ョ ン）に基づいて、着信
（および発信）メール用の電子メールを処理します。IronPort Anti-Spam およ
び IronPort Intelligent Multi-Scan では、フ ィルタ リ ング  モジュールによって
メ ッセージをスキャンする こ とによ り分類します。その後、分類または判定
は、後続の配信アクシ ョ ン用に返されます。判定結果と して得られる可能性
があるのは、スパムでない、不要なマーケテ ィ ング電子メール、陽性と判定
されたスパム、または陽性と疑わしいスパムの 4 つです。スパム陽性と判定
されたメ ッセージ、スパム陽性と疑わしいメ ッセージ、または不要なマーケ
テ ィ ング  メ ッセージである と識別されたメ ッセージに対するアクシ ョ ン
には、次のアクシ ョ ンが含まれます。

• 陽性または陽性と疑わしいスパムのしきい値の指定。

• 不要なマーケテ ィ ング  メ ッセージ、陽性と判定されたスパム、または陽
性と疑わしいスパム  メ ッセージに対する全般的なアクシ ョ ンの選択：
配信、ド ロ ップ、バウンス、または検疫。

• mbox 形式のログ  フ ァ イルへのメ ッセージのアーカイブ。スパムであ
る と識別された メ ッセージのアーカイブをイネーブルにするには、ロ
グを作成する必要があ り ます。識別された メ ッセージのアーカイブ
（8-300 ページ）を参照して ください。

• スパムまたはマーケテ ィ ングである と識別されたメ ッセージの件名
ヘッダーの変更。

• 代替宛先メールホス トへのメ ッセージの送信。
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• メ ッセージに対するカスタム  X-Header の追加。

• 代替エンベロープ受信者アド レスへのメ ッセージの送信（たとえば、ス
パムである と識別されたメ ッセージを後で調査するために、管理者の
メールボッ ク スにルーテ ィ ングできます。）複数受信者メ ッセージの場
合は、単一のコピーだけが代替受信者に送信されます。

（注） これらのアクシ ョ ンは、相互に排他的ではあ り ません。ユーザのグループの
さまざまな処理ニーズに合わせて、さまざまな着信または発信ポ リ シーで、
これらのアクシ ョ ンを数個またはすべてを、さ まざまに組み合わせる こ と
ができます。同じポ リ シーで、陽性と判定されたスパム と陽性と疑わしいス
パムを別々に扱う こ とができます。たとえば、陽性と判定されたスパムであ
る メ ッセージを ド ロ ップする一方で、陽性と疑わしいスパム  メ ッセージを
隔離する必要がある場合があ り ます。

電子メール セキュ リ テ ィ  マネージャ機能を使用して、[メールポ リ シー
（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] または [送
信メールポ リ シー（Outgoing Mail Policies）] ページ（GUI）、または 
policyconfig -> antispam コマン ド（CLI）で、IronPort Anti-Spam または 
IronPort Intelligent Multi-Scan のアクシ ョ ンを受信者単位でイネーブルにし
ます。アンチスパム  ソ リ ューシ ョ ンがグローバルでイネーブルになってか
ら、作成したメール ポ リ シーご とに、これらのアクシ ョ ンを個別に設定し
ます。異なる メール ポ リ シーに対して異なるアクシ ョ ンを設定できます。
ポ リ シーご とにイネーブルにできるアンチスパム  ソ リ ューシ ョ ンは 1 つだ
けです。同じポ リ シーでは両方をイネーブルにできません。

（注） 発信メールのアンチスパム  スキャンをイネーブルにするには、関連するホ
ス ト  アクセス  テーブルのアンチスパム設定値、特にプラ イベート  リ スナー
も確認する必要があ り ます。詳細については、メール フロー ポ リ シー:アク
セス  ルールとパラ メータ（5-126 ページ）を参照して ください。

電子メール セキュ リ テ ィ  マネージャの各行は、異なるポ リ シーを表しま
す。各列は、異なるセキュ リ テ ィ  サービスを表します。
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図 8-10 メール ポリシー：アンチスパム エンジン

メール ポリシーのアンチスパム設定値の編集

メール ポ リ シーのアンチスパム設定値をユーザごとに編集する処理は、ポ
リ シーが着信メール用であっても、発信メール用であっても、基本的に同じ
です。

個々のポ リ シー（デフォル ト以外）には、[デフォル ト を使用（Use Default）] 
設定値とい う追加のフ ィールドがあ り ます。このフ ィールドを選択する と、
デフォル ト  メール ポ リ シーのすべてのアンチスパム設定値がポ リ シーに
導入されます。

詳細については、デフォル ト  ポ リ シーの編集：アンチスパム設定（6-239 ペー
ジ）も参照して ください。

デフォル ト  ポ リ シーなどのメール ポ リ シーのアンチスパム設定値を編集
する手順は、次のとおりです。

ステップ 1 電子メール セキュ リ テ ィ  マネージャの着信または発信メール ポ リ シー 
テーブルの任意の行にある、アンチスパム  セキュ リ テ ィ  サービスの リ ンク
をク リ ッ ク します。

図 8-11 に示すよ う なアンチスパム設定値ページが表示されます。

デフォル ト  ポ リ シーの設定を編集するには、デフォル ト行の リ ンクを
ク リ ッ ク します。図 8-11 は、具体的なポ リ シー（デフォル ト以外）の設
定値を示します。この画面と図 6-6（6-240 ページ）を比較して くださ
い。[デフォル ト を使用（Use Default）] オプシ ョ ンが個々のポ リ シーに
付加されている状態に注意して ください。

ステップ  2 ポ リ シーで使用するアンチスパム  ソ リ ューシ ョ ンを選択します。

[無効（Disabled）] をク リ ッ クする と、メール ポ リ シーのアンチスパム  
スキャン全体をディセーブルにできます。
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ステップ  3 スパムである こ とが確実な電子メール、スパムだと疑われる電子メール、お
よび不要なマーケテ ィ ング  メ ッセージの設定を行います。

図 8-11 に、編集直前のデフォル ト  メール ポ リ シーの IronPort 
Anti-Spam 設定値を示します。陽性と判定されたスパム と陽性と疑わし
いスパム（8-304 ページ）および識別されたメ ッセージの設定値を設定
する際の注意事項（8-300 ページ）を参照して ください。

ステップ  4 変更を送信し、保存します。

[Mail Policies] > [Incoming Mail Policies] または [Outgoing Mail Policies] 
ページが リ フレ ッシュ されて、これまでの手順で選択した値が反映さ
れます。

識別されたメ ッセージの設定値を設定する際の注意事項 

陽性および陽性と疑わしいスパムのしきい値

陽性と判定されたスパムおよび陽性と疑わしいスパムのしきい値に対する
値を入力します。スパムしきい値の詳細については、陽性および陽性と疑わ
しいスパムのしきい値（8-303 ページ）を参照して ください。

適用するアクシ ョ ン

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケテ ィ
ング  メ ッセージに対する全般的なアクシ ョ ンを配信、ド ロ ップ、バウンス、
または検疫から選択します。

識別されたメ ッセージのアーカイブ

識別されたメ ッセージを「スパム対策アーカイブ」ログにアーカイブできま
す。この形式は、mbox 形式のログ  ファ イルです。詳細については、次の例と
の「ロギング」の章を参照して ください『Cisco IronPort AsyncOS for Email 
Daily Management Guide』。
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件名ヘッダーの変更 

特定のテキス ト文字列を前または後に追加して、識別されたメ ッセージ上の
件名ヘッダーのテキス ト を変更するこ とによ り、スパムおよび不要なマーケ
ティング メ ッセージをユーザが識別およびソート しやすくできます。

（注） [メ ッセージの件名を修正（Modify message subject）] フ ィールドでは、空白
は無視されません。このフ ィールドに入力したテキス ト の後ろまたは前に
スペース追加する こ とで、オ リ ジナルのメ ッセージ件名と、追加テキス ト を
分ける こ とができます（追加テキス ト をオ リ ジナルの件名の前に追加する
場合は追加テキス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加
テキス ト の後ろにスペースを追加します）。たとえば、前に追加する場合は、
末尾に空白をいくつか付けて [SPAM] とい う テキス ト を追加します。

（注） [メ ッセージにテキス ト を追加（Add text to message）] フ ィールドでは、
US-ASCII 文字だけを使用できます。

識別されたメ ッセージの代替宛先ホストへの送信

識別されたメ ッセージを代替宛先メールホス ト に送信できます。

カスタム X-Header の追加

識別されたメ ッセージにカスタム  X-Header を追加できます。

[はい（Yes）] をク リ ッ ク し、ヘッダー名およびテキス ト を定義します。

エンベロープ受信者アドレスの変更

識別されたメ ッセージを代替エンベロープ受信者アドレスに送信できます。

[はい（Yes）] をク リ ッ ク し、代替アド レスを定義します。

たとえば、スパムである と識別されたメ ッセージを後で調査するために、管
理者のメールボッ ク スにルーテ ィ ングできます。複数受信者メ ッセージの
場合は、単一のコピーだけが代替受信者に送信されます。
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図 8-11 メール ポリシー用 IronPort Anti-Spam 設定値
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陽性および陽性と疑わしいスパムのしきい値

メ ッセージがスパムであるかど うかを評価する と きに、IronPort Anti-Spam 
および IronPort Intelligent Multi-Scan では、メ ッセージの総合スパム評点に
達するために何千ものルールを適用します。精度の高さを維持するために、
この両方のアンチスパム  ソ リ ューシ ョ ンでは、デフォル ト で高いしきい値
に設定されています。90 ～ 100 の評点が返される メ ッセージは、陽性と判定
されたスパムである と見なされます。陽性と判定されたスパムのしきい値
は、75（ も積極的）～ 99（ も保守的）で変更できます。アンチスパム  ソ
リ ューシ ョ ンの設定に組織のスパム許容度を反映できます。IronPort 
Anti-Spam および IronPort Intelligent Multi-Scan の両方で、陽性スパムおよ
び陽性と疑わしいスパムのしきい値を メール ポ リ シー単位で設定できま
す。これを利用して、スパム との類似が見られる一方で、正規のメ ッセージ
と共通する特徴も持つグレイゾーン  メ ッセージを示す、「陽性と疑わしい
スパム」とい う任意のカテゴ リ を作成できます。

この新しいカテゴ リのしきい値設定を変更して異なる積極度に変更する こ
とによ り、陽性と疑わしいスパム範囲に設定した評点未満のすべてのメ ッ
セージを、正規のメ ッセージである と見なし、陽性と疑わしいしきい値を超
えており、陽性しきい値未満のすべてのメ ッセージを、陽性と疑わしいスパ
ム と見なして、適宜処理するよ うに設定できます。陽性と疑わしいスパムに
対して実行する個別のアクシ ョ ンを定義する こ と もできます。たとえば、
「陽性と判定された」スパムを ド ロ ップする一方で、「陽性と疑わしい」スパ
ムを検疫する こ とができます。

入力する数値が大きいほど、メ ッセージを陽性と疑わしいスパムである と
判定するために使用される  IronPort Anti-Spam ルールのしきい値が高く な
り ます。低いしきい値をイネーブルにして、その結果「スパムの可能性あ り 」
とマーク される メ ッセージの数を増やすには（false positive 率が高くなる可
能性あ り ）、小さい値を入力します。反対に、確実にスパム  メ ッセージだけ
をフ ィルタ リ ング対象にするには、大きい数値を入力します（一部のスパム
を見逃す可能性あ り ）。デフォル ト値は 50 です。この 2 つのカテゴ リ を使用
する一般的な設定については、陽性と判定されたスパム と陽性と疑わしい
スパム（8-304 ページ）を参照して ください。

陽性と疑わしいスパムのしきい値は、IronPort Anti-Spam のメール ポ リ シー
ご とに設定されます。
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陽性と判定されたスパムと陽性と疑わしいスパム

IronPort Anti-Spam および IronPort Intelligent Multi-Scan では、陽性と判定さ
れたスパム と陽性と疑わしいスパムが区別されるため（陽性および陽性と
疑わしいスパムのしきい値（8-303 ページ））、次のいずれかの方法でシステ
ムを設定する こ とが一般的です。

1 番めの設定方式では、陽性と疑わしいスパム  メ ッセージだけにタグを付
け、陽性と判定されたメ ッセージはド ロ ップされます。管理者およびエンド
ユーザは、着信メ ッセージの件名行を調べて、誤検出でないかど うかを確認
でき、管理者は必要に応じて、陽性と疑わしいスパムのしきい値を調整でき
ます。

2 番めの設定方式では、陽性と判定されたスパムおよび陽性と疑わしいス
パムは、件名を変更して配信されます。ユーザは、陽性と疑わしいスパムお
よび陽性と判定されたスパムを削除できます。この方式は、1 番目の方式よ
り も保守的です。

電子メール セキュ リ テ ィ  マネージャ機能を使用する、受信者ごとを基本と
した積極的なポ リ シーと保守的なポ リ シーの混合の詳細については、表 6-6
（6-251 ページ）を参照して ください。

表 8-1 陽性と判定されたスパムおよび陽性と疑わしいスパムの一般的な設定
の例

スパム
方式 1 のアクシ ョ ン
（Aggressive）

方式 2 のアクシ ョ ン
（Conservative）

陽性と判定
された

削除 メ ッセージの件名に
「[Positive Spam]」を追加して
配信

陽性と疑わ
しい 

メ ッセージの件名に
「[Suspected Spam]」を追加
して配信

メ ッセージの件名に
「[Suspected Spam]」を追加して
配信
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不要なマーケティング メ ッセージの検出

IronPort Anti-Spam および IronPort Intelligent Multi-Scan では、スパム と正規
送信元からの不要なマーケテ ィ ング  メ ッセージを区別できます。マーケ
テ ィ ング  メ ッセージはスパム と見なされませんが、組織やエンドユーザに
よっては、マーケテ ィ ング  メ ッセージを受信しないこ とを希望する場合が
あ り ます。スパム同様、不要なマーケテ ィ ング  メ ッセージを配信、ド ロ ッ
プ、検疫、またはバウンスする こ と を選択できます。メ ッセージの件名にテ
キス ト を追加する こ とによって、不要なマーケテ ィ ング  メ ッセージにタグ
を付け、マーケテ ィ ングである こ と を識別する こ と もできます。

IronPort Anti-Spam および Intelligent Multi-Scan によって追
加されるヘッダー

メール ポ リ シーで IronPort Anti-Spam スキャンまたは Intelligent Multi-Scan 
がイネーブルにされている場合、そのポ リ シーを通過する各メ ッセージで
は、次のヘッダーがメ ッセージに追加されます。

IronPort Anti-Spam または Intelligent Multi-Scan によってフ ィルタ リ ングさ
れた各メ ッセージについては、別のヘッダーも挿入されます。このヘッダー
には、メ ッセージのスキャンに使用された CASE ルールとエンジンのバー
ジ ョ ンを  IronPort Support で識別できる情報が含まれています。

IronPort Intelligent Multi-Scan では、サードパーテ ィ製アンチスパム  スキャ
ン  エンジンからのヘッダーも追加します。

また、電子メール セキュ リ テ ィ  マネージャ機能を使用する と、特定のポ リ
シーに従って陽性と判定されたスパム、陽性と疑わしいスパム、または不要
なマーケテ ィ ング  メールである と識別されたメ ッセージであるすべての
メ ッセージに対して、さ らに追加するカスタム  ヘッダーを定義する こ と も
できます（カスタム  X-Header の追加（8-301 ページ）を参照）。

 X-IronPort-Anti-Spam-Filtered: true

X-IronPort-Anti-Spam: result
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skip-spamcheck アクシ ョ ンを使用して、特定のメ ッセージの IronPort 
Anti-Spam スキャンをスキップさせる メ ッセージ  フ ィルタ も作成できま
す。詳細については、の「Using Message Filters to Enforce Email Policies『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』」にある「Bypass 
Anti-Spam System Action」を参照して ください。

誤って分類されたメ ッセージの IronPort Systems への報告

分類が誤っている と思われる メ ッセージを、分析用に IronPort に報告でき
ます。各メ ッセージは、専門家チームによってレビューされ、製品の精度と
有効性を向上させるために使用されます。各メ ッセージは、RFC 822 添付
ファ イルと して、次のアド レスに転送して ください。

• spam@access.ironport.com ：見逃されたスパムの報告用 

• ham@access.ironport.com ：誤検出の報告用 

誤って分類されたメ ッセージの報告の詳細については、IronPort ナレッジ 
ベースを参照するか、IronPort サポート  プロバイダーにお問い合わせくだ
さい。

IronPort Anti-Spam のテスト

アプラ イアンスの IronPort Anti-Spam 設定を簡単にテス トする手順は次の
とおりです。

ステップ 1 メール ポ リ シーに対して IronPort Anti-Spam をイネーブルにします（上記）。

ステップ  2 対象のメール ポ リ シーに含まれているユーザに、X-Advertisement: spam と
い うヘッダーを含むテス ト電子メールを送信します。
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テス ト を目的と して、IronPort Anti-Spam は X-Advertisement: spam とい
う形式の X-Header を含むメ ッセージをスパム と見なします。このヘッ
ダーを付けて送信したテス ト  メ ッセージには、IronPort Anti-Spam に
よってフラグが設定され、メール ポ リ シーに対して設定したアクシ ョ
ン（アンチスパムの受信者別ポ リ シーの設定（8-297 ページ））が実行さ
れる こ と を確認できます。trace コマン ドを使用してこのヘッダーを組
み込むか、Telnet プログラムを使用して SMTP コマン ドをアプラ イアン
スに送信する こ とができます。詳細については、『Cisco IronPort AsyncOS 
for Email Daily Management Guide』の「Testing and Troubleshooting」の章
と付録 A「アプラ イアンスへのアクセス」を参照して ください。

（注） アプラ イアンスの IronPort Anti-Spam の設定をテス トする別の方法と して、
メ ッセージのヘッダーを調べて  IronPort Anti-Spam によって追加された特
定のヘッダーを確認する方法もあ り ます。IronPort Anti-Spam および 
Intelligent Multi-Scan によって追加されるヘッダー（8-305 ページ）を参照し
て ください。

アンチスパムの性能の評価

IronPort では、インターネッ ト と直接接続した本物のメール ス ト リームを
使用して製品を評価する こ と を強く推奨しています。これは、IronPort 
Anti-Spam と  IronPort Intelligent Multi-Scan のルールは、活発なスパム攻撃
を防ぐためにすぐに追加され、攻撃が終結する とすぐに期限切れになるた
めです。したがって、古いメ ッセージを使用してテス トする と、テス ト結果
が不正確にな り ます。

「本物」を使用する場合は、スパム とみなされる メ ッセージが正し く処理さ
れるシステム設定になっているのであれば、X-Advertisement: spam ヘッ
ダーを使用するテス ト方法が 適です。trace コマン ドを使用するか（テス
ト  メ ッセージを使用したメール フローのデバッグ： ト レース（-447 ページ）
を参照）、または次の例を参照して ください。

評価時に陥りがちな落と し穴には、次のよ う なものがあ り ます。

• 再送信されたか、転送されたメールまたはカッ ト  アン ド  ペース ト され
たスパム  メ ッセージによる評価

適切なヘッダー、接続 IP、シグニチャなどを持たないメールを使用する
と、評点が不正確にな り ます。
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• 「難易度の高いスパム」だけをテス トする

SBRS、ブラ ッ ク リ ス ト 、メ ッセージ フ ィルタなどを使用して「難易度の
低いスパム」を取り除く と、全体の検出率が低くな り ます。

• 別のアンチスパム  ベンダーによって検出されたスパムの再送信

• 以前のメ ッセージのテス ト

CASE では、現行の脅威に基づいて、ルールがすぐに追加および削除さ
れます。以前のメ ッセージのコレクシ ョ ンを使用してテス トする と、結
果は大幅に不正確にな り ます。

例

SMTP コマン ドを使用して、X-advertisement: spam ヘッダーを含むテス ト  
メ ッセージを、アクセス権のあるアド レスに送信します。テス ト  アド レス
宛てのメ ッセージを受信するよ うにメール ポ リ シーが設定されている こ
と（パブ リ ッ ク  リ スナー（RAT）上でのローカル ド メ インまたは特定のユー
ザの電子メールの受け入れ（5-190 ページ）を参照）および HAT で受け入れ
られるテス ト接続である こ と を確認して ください。

# telnet IP_address_of_IronPort_Appliance_with_IronPort_Anti-Spam 
port

220 hostname ESMTP

helo example.com

250 hostname

mail from: <test@example.com>

250 sender <test@example.com> ok

rcpt to: <test@address>

250 recipient <test@address> ok

data

354 go ahead
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次に、テス ト  アカウン ト のメールボッ ク スを調べて、メール ポ リ シーに設
定したアクシ ョ ンに基づいてテス ト  メ ッセージが正し く配信されたこ と
を確認します。

次に例を示します。

• 件名行が変更されている。

• 追加のカスタム  ヘッダーが追加されている。

• メ ッセージが代替アド レスに配信された。

• メ ッセージがド ロ ップされた。

着信リレー
着信リ レー機能は、ネッ ト ワークのエッジにある  1 つまたは複数の Mail 
Exchange/Transfer エージェン ト （MX または MTA）、フ ィルタ リ ング  サーバ
などを介して IronPort アプラ イアンスにメールを送信している外部マシン
の IP アド レスを、IronPort アプラ イアンスで取得するために有用です。この
タイプの設定では、IronPort アプラ イアンスで外部マシンの IP アド レスを
自動的に認識しません。代わりに、外部マシンではな く ローカル MX/MTA
（着信リ レー）から発信されたメールである と認識されます。IronPort 
Anti-Spam および IronPort Intelligent Multi-Scan では、外部送信者の正確な 
IP アド レスを必要と しているため、IronPort アプラ イアンスにと ってこの
情報の取得は不可欠です。

Subject: Spam Message Test

X-Advertisement: spam

spam test

.

250 Message MID accepted

221 hostname

quit
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（注） この機能は、IronPort アプラ イアンスにメールを リ レーするローカル 
MX/MTA がある場合に限り イネーブルにして ください。

図 8-12 に、きわめて基本的な着信リ レーの例を示します。ローカル 
MX/MTA によって メールが IronPort アプラ イアンスに リ レーされているた
め、IP アド レス  7.8.9.1 からのメールは IP アド レス  10.2.3.4 からのよ うに見
えます。

図 8-12 MX/MTA によるメール リレー：簡易

図 8-13 に別の 2 つの例を示します。この例は、少し複雑であ り、ネッ ト ワー
ク内でのメールの リ レー方法と、IronPort アプラ イアンスへの受け渡し前に
実施できる、ネッ ト ワーク内の複数サーバにおける メールの処理方法を示
します。例 A では、7.8.9.1 からのメールがファ イアウォールを通過し、MX 
および MTA で処理されてから、IronPort アプラ イアンスに配信されます。例 
B では、7.8.9.1 からのメールがロード  バランサまたは他のタイプの ト ラ
フ ィ ッ ク  シェーピング  アプラ イアンスに送信され、一連の MX のいずれか
に送信されてから、IronPort アプラ イアンスに配信されます。

 

IronPort E メール セキュリテ ィ  アプライアンス

ファイアウォール（Firewall）

MX/MTA

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.5
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図 8-13 MX/MTA によるメール リレー：拡張

着信リレー機能：概要

管理者は、インターネッ ト から メールを直接受信する代わりに、ネッ ト ワー
クのエッジにある  Mail Exchange（MX）または Mail Transfer Agent（MTA）の
背後で IronPort アプラ イアンスを実行しなければならない場合があ り ま
す。この設定を使用する場合、IronPort アプラ イアンスでは、残念ながら イン
ターネッ ト から メールを直接受信しないため、外部ネッ ト ワークからの直
前の接続 IP アド レスが分かり ません。受信メールは、代わりに、ローカル 
MX/MTA から受信されたと示されます。接続 IP アド レスが既知であ り、
IronPort Intelligent Multi-Scan および IronPort Anti-Spam のスキャンで 
SenderBase 評価サービスを使用できる こ とは、IronPort アプラ イアンスの正
常な動作にとって不可欠です。

IronPort E メール セキュリテ ィ  アプライアンス

ファイアウォール（Firewall）

MX

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.6

MTA

IP：10.2.3.5
ホップ 2 

ホップ 2 

ホップ 1 

MX

IP：10.2.5.1-n

MX

IP：10.2.6.1

メール フ ィルタ

ホップ 1 

A B
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これは、着信リ レーを設定する こ とによって解決されます。着信リ レーを設
定する と きは、IronPort アプラ イアンスに接続するすべての内部 MX/MTA 
の名前と  IP アド レスおよび送信元 IP アド レスの格納に使用するヘッダー
を指定します。ヘッダーを指定する方法は、カスタム  ヘッダーと既存の 
Received ヘッダーの 2 通り あ り ます。

着信リレーと電子メール セキュリティ  モニタ

着信リ レー機能を使用する場合、電子メール セキュ リ テ ィ  モニタによって
準備されるデータには、外部 IP と  MX/MTA の両方のデータが含まれてい
ます。たとえば、外部マシン（IP 7.8.9.1）から内部 MX/MTA（IP 10.2.3.4）を介
して 5 通の電子メールが送信された場合、[メールフローサマ リー（Mail 
Flow Summary）] には、IP 7.8.9.1 からの 5 個のメ ッセージに加えて、内部リ
レー MX/MTA（IP 10.2.3.5）からの 5 個のメ ッセージが表示されます。

着信リレーとフ ィルタ

着信リ レー機能では、SenderBase レピュテーシ ョ ン  サービスに関連する さ
まざまなフ ィルタ  ルール（reputation、no-reputation）に正しい SenderBase 
レピュテーシ ョ ン  スコアを提供します。

着信リレー、HAT、SBRS および送信者グループ

HAT ポ リ シー グループでは、着信リ レーからの情報を現時点では使用して
いないこ とに注意して ください。ただし、着信リ レー機能では SenderBase 
レピュテーシ ョ ン  スコアを提供するため、メ ッセージ フ ィルタおよび 
$reputation 変数によって HAT ポ リ シー グループ機能をシ ミ ュレー ト でき
ます。

着信リレーとレポート

着信リ レーを使用している場合、電子メール セキュ リ テ ィ  モニタ  レポート
に示される  SenderBase 評価スコアは正し く あ り ません。送信者グループが
正し く解決されない場合もあ り ます。
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IP アドレス

IronPort アプラ イアンスに接続するマシンの IP アド レス（着信リ レー）を指
定する と きは、原則と してできるだけ個別に指定して ください。つま り、IP 
アド レスは、標準 CIDR 形式または IP アド レスの範囲でも入力できます。た
とえば、電子メールを受信する複数の MTA をネッ ト ワークのエッジに配置
している場合に、すべての MTA を含む IP アド レスの範囲、たとえば 
10.2.3.1/8 や 10.2.3.1-10 を入力する場合があ り ます。

メ ッセージ ヘッダーと着信リレー

カスタム ヘッダー

カスタム  ヘッダーを指定する場合に、この方法を使用します。これは推奨
される方法です。元の送信者に接続するマシンでは、このカスタム  ヘッ
ダーを追加する必要があ り ます。このヘッダーの値は、外部の送信マシンの 
IP アド レスになる こ とが予期されます。次に例を示します。

SenderIP: 7.8.9.1 

X-CustomHeader: 7.8.9.1 

ヘッダーを入力する場合に、末尾のコロンを入力する必要はあ り ません。

ローカル MX/MTA で不定ホップ数のメールを受信する場合は、カスタム  
ヘッダーを挿入する こ とが、着信リ レー機能をイネーブルにする唯一の方
法です。たとえば、図 8-14 では、パス  C とパス  D の両方が IP アド レス  
10.2.3.5 まで至る一方で、パス  C は 2 ホップ、パス  D は 1 ホップです。この状
況では、ホップ数が異なる場合があるため、カスタム  ヘッダーを使用して、
着信リ レーが正し く設定されるよ うにする必要があ り ます。
8-313
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 8 章      アンチスパム
図 8-14 MX/MTA によるメール リレー：不定ホップ数

Received ヘッダー

MX/MTA を設定する際に、送信 IP アド レスを含むカスタム  ヘッダーの組
み込みは選択肢にならない場合、着信リ レー機能は、メ ッセージの
「Received:」ヘッダーを調査する こ とによって送信 IP アド レスの判別を試
行するよ うに設定できます。「Received:」ヘッダーを使用する方法は、ネッ ト
ワーク「ホップ」の数が常に一定である  IP アド レスの場合に限り機能しま
す。つま り、 初のホップにあるマシン（図 8-13 の 10.2.3.5）は、ネッ ト ワー
クのエッジからのホップ数が常に等しい必要があ り ます。IronPort アプラ イ
アンスに接続しているマシンまでの着信メールのパスが異なる可能性があ
る場合（したがって、図 8-14 で示したよ うに、ホップ カウン ト が異なる場
合）は、カスタム  ヘッダーを使用する必要があ り ます（カスタム  ヘッダー
（8-313 ページ）を参照）。

IronPort E メール セキュリテ ィ  アプライアンス

ファイアウォール（Firewall）

MX

送信
マシン

IP：7.8.9.1

IP：10.2.3.4

IP：10.2.3.6

MTA

IP：10.2.3.5

ホップ 2 

ホップ 1 

C

D
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解析対象文字または文字列および逆行して検索するネッ ト ワーク  ホップ数
（または Received: ヘッダー数）を指定します。ホップは、基本的に、メ ッセー
ジがマシン間で転送されるこ とを指します（IronPort アプライアンスによる
受信はホップと してカウン ト されません。詳細については、使用されるヘッ
ダーの特定（8-317 ページ）を参照して ください。AsyncOS は、指定された
ホップ数に対応する  Received: ヘッダー内の解析対象文字または文字列の
初のオカレンスに続く 初の IP アド レスを参照します。たとえば 2 ホップ
を指定した場合は、IronPort アプライアンスから逆行して 2 つめの Received: 
ヘッダーが解析されます。解析対象の文字が見つからないか、有効な IP アド
レスが見つからない場合、IronPort アプライアンスでは、接続元マシンの実
際の IP アド レスを使用します。

次のメール ヘッダーの例で左角カッ コ（[）と  2 ホップを指定した場合、外部
マシンの IP アド レスは 7.8.9.1 です。ただし、右カッ コ（)）および解析対象文
字を指定した場合は、有効な IP アド レスが見つかり ません。この場合、着信
リ レー機能はディセーブルである と見なされ、接続元マシンの IP（10.2.3.5）
が使用されます。

図 8-13 の例における着信リ レーは次のとおりです。

• パス  A：10.2.3.5（Received ヘッダーを使用して 2 ホップ）および

• パス  B：10.2.6.1（Received ヘッダーを使用して  2 ホップ）

表 8-2 に、図 8-13 同様、IronPort アプラ イアンスまで複数の移動ホップ数を
持つメ ッセージの電子メール ヘッダーの例を示します。この例は、受信者
の受信箱に到着したメ ッセージで表示される外部ヘッダー（IronPort アプラ
イアンスでは無視される）を示しています。指定するホップ数は 2 にな り ま
す。表 8-3 に、外部ヘッダーを除いて、同じ電子メール メ ッセージのヘッ
ダーを示します。

表 8-2 一連の Received: ヘッダー（パス A 例 1）

1 Microsoft Mail Internet Headers Version 2.0

Received: from smemail.rand.org ([10.2.2.7]) by 
smmail5.customerdoamin.org with Microsoft 
SMTPSVC(5.0.2195.6713); 

Received: from ironport.customerdomain.org ([10.2.3.6]) by 
smemail.customerdoamin.org with Microsoft 
SMTPSVC(5.0.2195.6713); 

2 Received: from mta.customerdomain.org ([10.2.3.5]) by 
ironport.customerdomain.org with ESMTP; 21 Sep 2005 13:46:07 
-0700
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表 8-2 についての注意事項は、次のとおりです。

ステップ 1 IronPort アプラ イアンスでは、これらのヘッダーを無視します。

ステップ  2 IronPort アプラ イアンスがメ ッセージを受信します（ホップと してカウン ト
されない）。

ステップ  3 初のホップ（着信リ レー）。

ステップ  4 第 2 ホップ。これは、送信側 MTA です。IP アド レスは 7.8.9.1 です。

ステップ  5 IronPort アプラ イアンスでは、これらの Microsoft Exchange ヘッダーを無視
します。

3 Received: from mx.customerdomain.org (mx.customerdomain.org) 
[10.2.3.4]) by mta.customerdomain.org (8.12.11/8.12.11) with 
ESMTP id j8LKkWu1008155 for <joefoo@customerdomain.org>

4 Received: from sending-machine.spamham.com 

(sending-machine.spamham.com [7.8.9.1]) by mx.customerdomain.org 
(Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>

5 Received: from linux1.thespammer.com (HELO 
linux1.thespammer.com) ([10.1.1.89]) by 
sending-machine.spamham.com with ESMTP; 

Received: from exchange1.thespammer.com ([10.1.1.111]) by 
linux1.thespammer.com with Microsoft SMTPSVC(6.0.3790.1830);

Subject: Would like a bigger paycheck?

Date: Wed, 21 Sep 2005 13:46:07 -0700

From: "A. Sender" <asend@otherdomain.com>

To: <joefoo@customerdomain.org>

表 8-2 一連の Received: ヘッダー（パス A 例 1）（続き）

表 8-3 一連の Received: ヘッダー（パス A 例 2）

1 Received: from mta.customerdomain.org ([10.2.3.5]) by 
ironport.customerdomain.org with ESMTP; 21 Sep 2005 13:46:07 
-0700 

2 Received: from mx.customerdomain.org (mx.customerdomain.org) 
[10.2.3.4]) by mta.customerdomain.org (8.12.11/8.12.11) with 
ESMTP id j8LKkWu1008155 for <joefoo@customerdomain.org>;
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図 8-15 に、GUI の [ リ レーの追加（Add Relay）] ページで設定されたパス  A 
の着信リ レーを示します。

図 8-15 設定された着信リレー

使用されるヘッダーの特定

IronPort アプラ イアンスでは、メ ッセージの受信時に存在していたヘッダー
のみが調査されます。したがって、ローカルで追加されたヘッダー
（Microsoft Exchange のヘッダーなど）や、メ ッセージの受信時に IronPort ア
プラ イアンスによって追加されたヘッダーは処理されません。使用される
ヘッダーを特定する方法の 1 つは、logconfig CLI コマン ドの logheaders サ
ブコマン ドを使用して、Received ヘッダーを  AsyncOS ロギングに含めるよ
う設定する こ とです。

3 Received: from sending-machine.spamham.com 

(sending-machine.spamham.com [7.8.9.1]) by mx.customerdomain.org 
(Postfix) with ESMTP id 4F3DA15AC22 for 

<joefoo@customerdomain.org>;

表 8-3 一連の Received: ヘッダー（パス A 例 2）（続き）

mail3.example.com> logconfig

Currently configured logs:

[ ... list of configured logs ... ]
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着信リレー機能の設定（GUI）
[着信リ レー（Incoming Relays）] ページは [ネッ ト ワーク（Network）] タブ経
由でアクセスできます。

着信リレー機能のイネーブル化

着信リ レー機能をイネーブルにした場合は、アプラ イアンスに対してグ
ローバルでイネーブルにな り ます（ リ レーは リ スナー固有でない）。着信リ
レー機能をイネーブルにする手順は、次のとおりです。

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

- CLUSTERSET - Set how logs are configured in a cluster.

- CLUSTERSHOW - Display how logs are configured in a cluster.

[]> logheaders

Please enter the list of headers you wish to record in the log files.

Separate multiple headers with commas.

[]> Received
8-318
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 8 章      アンチスパム
ステップ 1 [Network] タブの [Incoming Relays] リ ンクをク リ ッ ク します。[Incoming 
Relays] ページが表示されます。

図 8-16 [Incoming Relays] ページ

ステップ  2 [有効（Enable）] をク リ ッ ク して、着信リ レーをイネーブルにします。（イ
ネーブルにした着信リ レー機能は、[無効（Disable）] をク リ ッ クする こ とに
よって、ディセーブルにできます）。

ステップ  3 変更を保存します。

着信リレーと メール ログ

次の例は、着信リ レー情報を含む、一般的なログ  エン ト リ を示します。

Wed Aug 17 11:20:41 2005 Info: MID 58298 IncomingRelay(myrelay): 
Header Received found, IP 192.168.230.120 being used
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リレーの追加

リ レーを追加する手順は、次のとおりです。

ステップ 1 [着信リ レー（Incoming Relays）] ページの [ リ レーの追加（Add Relay）] ボタ
ンをク リ ッ ク します。[Add Relay] ページが表示されます。

図 8-17 [Add Relay] ページ

ステップ  2 リ レーの名前を入力します。

ステップ  3 リ レーの IP アド レスを入力します。有効な  IP アド レス  エン ト リ の詳細に
ついては、IP アド レス（8-313 ページ）を参照して ください。

ステップ  4 ヘッダー タ イプ（[Custom] または [Received]）を選択します。カスタム  ヘッ
ダーの詳細については、カスタム  ヘッダー（8-313 ページ）を参照して くだ
さい。ヘッダーを入力する場合に、末尾のコ ロンを入力する必要はあ り ま
せん。

• カスタム  ヘッダーの場合は、ヘッダー名を入力します。

• Received: ヘッダーの場合は、IP アド レスの前に配置される文字または
文字列を入力します。IP アド レスを調査する「ホップ」数を入力します。
詳細については、Received ヘッダー（8-314 ページ）を参照して ください。

ステップ  5 変更を保存します。
8-320
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 8 章      アンチスパム
リレーの編集

リ レーを編集する手順は、次のとおりです。

ステップ 1 [着信リ レー（Incoming Relay）] ページで リ レーの名前をク リ ッ ク します。
[Edit Relay] ページが表示されます。

ステップ  2 リ レーに変更を加えます。

ステップ  3 変更を保存します。

リレーの削除

リ レーを削除する手順は、次のとおりです。

ステップ 1 削除する リ レーに対応する行のゴ ミ箱アイコンをク リ ッ ク します。削除を
確認するよ う求められます。

ステップ  2 [削除（Delete）] をク リ ッ ク します。

ステップ  3 変更を保存します。

着信リレーとロギング

次のログの例で、送信者の SenderBase 評価スコアは、当初 1 行目に示されま
す。その後、着信リ レーの処理が行われて、正しい SenderBase レピュテー
シ ョ ン  スコアが 5 行目に示されます。

1 Fri Apr 28 17:07:29 2006 Info: ICID 210158 ACCEPT SG 
UNKNOWNLIST match nx.domain SBRS rfc1918

2 Fri Apr 28 17:07:29 2006 Info: Start MID 201434 ICID 210158

3 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 From: 
<joe@sender.com>

4 Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 RID 0 To: 
<mary@example.com>
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5 Fri Apr 28 17:07:29 2006 Info: MID 201434 
IncomingRelay(senderdotcom): Header Received found, IP 
192.192.108.1 being used, SBRS 6.8

6 Fri Apr 28 17:07:29 2006 Info: MID 201434 Message-ID 
'<7.0.1.0.2.20060428170643.0451be40@sender.com>'

7 Fri Apr 28 17:07:29 2006 Info: MID 201434 Subject 'That report...'

8 Fri Apr 28 17:07:29 2006 Info: MID 201434 ready 2367 bytes from 
<joe@sender.com>

9 Fri Apr 28 17:07:29 2006 Info: MID 201434 matched all recipients for 
per-recipient policy DEFAULT in the inbound table

10 Fri Apr 28 17:07:34 2006 Info: ICID 210158 close

11 Fri Apr 28 17:07:35 2006 Info: MID 201434 using engine: CASE spam 
negative

12 Fri Apr 28 17:07:35 2006 Info: MID 201434 antivirus negative

13 Fri Apr 28 17:07:35 2006 Info: MID 201434 queued for delivery
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アンチウイルス

IronPort アプラ イアンスには、Sophos, Plc 製および McAfee, Inc. 製のウイル
ス  スキャン  エンジンが統合されています。IronPort アプラ イアンスのラ イ
センス  キーを取得し、これらのウイルス  スキャン  エンジンのいずれかまた
は両方を使用して メ ッセージのウイルスをスキャンできます。

（一致する着信または発信メール ポ リ シーに基づいて）メ ッセージのウイ
ルスをスキャンし、ウ イルスが見つかった場合はメ ッセージに対してさま
ざまなアクシ ョ ン（たとえば、ウイルスの発見されたメ ッセージの「修復」、
件名ヘッダーの変更、X-Header の追加、代替アド レスまたはメールホス ト
へのメ ッセージの送信、メ ッセージのアーカイブ、またはメ ッセージの削除
など）を実行するよ うにアプラ イアンスを設定できます。

ウイルス  スキャンをイネーブルにした場合は、アンチスパム  スキャンの直
後に、アプラ イアンス上の「ワーク  キュー」でウイルス  スキャンが実行され
ます（電子メール パイプラ インについて（4-99 ページ）を参照）。

デフォル ト では、ウ イルス  スキャンはデフォル ト の着信および発信メール 
ポ リ シーに対してイネーブルにな り ます。

この章は、次の項で構成されています。

• アンチウイルス  スキャン（9-324 ページ）

• Sophos アンチウイルス  フ ィルタ リ ング（9-325 ページ） 

• McAfee Anti-Virus フ ィルタ リ ング（9-329 ページ）

• ウ イルス  スキャンのイネーブル化およびグローバル設定の構成
（9-331 ページ）

• ユーザのウイルス  スキャン  アクシ ョ ンの設定（9-336 ページ）

• ウイルス  スキャンのテス ト （9-353 ページ）
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アンチウイルス スキャン
IronPort アプラ イアンスは、McAfee または Sophos のアンチウイルス  ス
キャン  エンジンを使用してウイルスをスキャンするよ うに設定できます。

McAfee および Sophos のエンジンには、特定のポイン ト でのファ イルのス
キャン、ファ イルで発見されたデータ と ウイルス定義のパターン照合と処
理、エ ミ ュレーシ ョ ン環境でのウイルス  コードの復号化および実行、新し
いウイルスを認識するための発見的手法の適用、および正規ファ イルから
の感染コードの削除に必要なプログラム  ロジッ クが含まれています。

評価キー

IronPort アプラ イアンスには、使用可能な各アンチウイルス  スキャン  エン
ジンに対して  30 日間有効な評価キーが同梱されています。評価キーは、シ
ステム  セッ ト アップ ウ ィザード または [セキュ リ テ ィサービス（Security 
Services）] > [Sophos] または [McAfee ウイルス対策（McAfee Anti-Virus）] 
ページのラ イセンス契約書にアクセスするか（GUI）、または 
antivirusconfig または systemsetup コマン ドを実行して（CLI）有効にしま
す。デフォル ト では、ラ イセンス契約書に同意する と、アンチウイルス  ス
キャン  エンジンはデフォル ト の着信および発信メール ポ リ シーに対して
ただちにイネーブルにな り ます。30 日間の評価期間後も この機能をイネー
ブルにする場合の詳細については、IronPort の営業担当者にお問い合わせく
ださい。残りの評価期間は、[システム管理（System Administration）] > [ラ イ
センスキー（Feature Keys）] ページを表示するか、または featurekey コマン
ドを発行する こ とによって確認できます（詳細については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Common Administrative 
Tasks」にある機能キーの使用に関する項を参照して ください）。

マルチレイヤ アンチウイルス スキャン

AsyncOS は、複数のアンチウイルス  スキャン  エンジンによる メ ッセージの
スキャン（マルチレイヤ アンチウイルス  スキャン）をサポート しています。
メール ポ リ シーご とに、ラ イセンスを受けたアンチウイルス  スキャン  エン
ジンのいずれかまたは両方を使用するよ うに IronPort アプラ イアンスを設
定できます。たとえば、経営幹部用のメール ポ リ シーを作成し、そのポ リ
シーでは Sophos および McAfee の両方のエンジンを使用して メールをス
キャンするよ うに設定する こ と もできます。
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複数のスキャン  エンジンでメ ッセージをスキャンする こ とによ り、Sophos 
および McAfee のアンチウイルス  スキャン  エンジン双方の利点を組み合わ
せた「多重防衛」が実現します。各エンジン と もに業界を リードするアンチ
ウイルス捕捉率を誇り ますが、各エンジンは別々のテク ノ ロジー基盤
（McAfee Anti-Virus フ ィルタ リ ング（9-329 ページ）および Sophos アンチウ
イルス  フ ィルタ リ ング（9-325 ページ）を参照）に依存してウイルスを検出
しているため、マルチスキャン方式を使用する こ とで、よ り効果が高ま り ま
す。複数のスキャン  エンジンを使用する と、システム  スループッ ト が低下
する場合があ り ます。詳細については IronPort のサポート担当者にお問い
合わせください。

ウ イルス  スキャンの順序は設定できません。マルチレイヤ アンチウイルス  
スキャンをイネーブルにした場合、 初に McAfee エンジンによるウイル
ス  スキャンが実行され、次に Sophos エンジンによるウイルス  スキャンが
実行されます。McAfee エンジンがメ ッセージはウイルスに感染していない
と判断した場合は、Sophos エンジンはさ らにメ ッセージをスキャンして、
別の保護層を追加します。McAfee エンジンがメ ッセージにウイルスが含ま
れている と判断した場合、IronPort アプラ イアンスは Sophos によるスキャ
ンをスキップし、設定に基づいてウイルス  メ ッセージに対してアクシ ョ ン
を実行します。

Sophos アンチウイルス フ ィルタ リング
IronPort アプラ イアンスには、Sophos の総合的なウイルス  スキャン  テク ノ
ロジーが含まれています。Sophos Anti-Virus は、プラ ッ ト フォーム間のアン
チウイルス保護、検出、および除去を提供します。

Sophos Anti-Virus は、ファ イルをスキャンしてウイルス、ト ロ イの木馬、お
よびワームを検出するウイルス検出エンジンを提供します。これらのプロ
グラムは、「悪意のある ソフ ト ウェア」を意味するマルウェアと総称されま
す。ウイルス対策スキャナは、すべてのタイプのマルウェアに共通する相似
点を利用して、ウ イルスだけでな く、すべてのタイプの悪意のある ソフ ト
ウェアを検出および削除します。
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ウイルス検出エンジン

Sophos ウイルス検出エンジンは、Sophos Anti-Virus テク ノ ロジーの中心的
役割を担います。このエンジンは、Microsoft の Component Object Model
（COM; コンポーネン ト  オブジェ ク ト  モデル）と同様の、多くのオブジェ ク
ト と明確に定義されたインターフェイスで構成された独自のアーキテク
チャを使用します。エンジンで使用されるモジュ ラ  ファ イ リ ング  システム
は、それぞれが異なる「ス ト レージ ク ラス」（た とえばファ イル タ イプなど）
を処理する、個別の内蔵型動的ラ イブラ リに基づいています。この方法で
は、タ イプに関係な く汎用のデータ  ソースにウイルス  スキャン操作を適用
できます。

エンジンは、データのロードおよび検索に特化したテク ノ ロジーによ り、非
常に高速なスキャンを実現できます。次の機能が内蔵されています。

• ポ リ モーフ ィ ッ ク型ウイルスを検出するためのフル コード  エ ミ ュ
レータ。

• アーカイブ ファ イル内をスキャンするためのオンラ イン解凍プログ
ラム。

• マク ロ  ウイルスを検出および駆除するための OLE2 エンジン。

IronPort アプラ イアンスは、SAV インターフェイスを使用してウイルス  エ
ンジンを統合しています。

ウイルス スキャン

大まかにい う と、エンジンのスキャン機能は、検索する場所を特定する分類
子と、検索する対象を特定するウイルス  データベース とい う  2 つの重要な
コンポーネン ト の高性能な組み合わせによ り管理されています。エンジン
は、識別子に依存せずに、タ イプでファ イルを分類します。

ウイルス  エンジンは、システムが受信したメ ッセージの本文および添付
ファ イルでウイルスを検索しますが、スキャンの実行方法の決定には、添付
ファ イルのタイプが役立ちます。たとえば、メ ッセージの添付ファ イルが実
行ファ イルであれば、エンジンは実行コードの開始場所が記述されている
ヘッダーを調べて、その場所を検索します。ファ イルが Word ドキュ メ ン ト
であれば、エンジンはマク ロ  ス ト リームを調べます。MIME ファ イル（メー
ル メ ッセージに使用される形式）であれば、添付ファ イルが保存されてい
る場所を調べます。
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検出方法

ウイルスの検出方法は、ウイルスのタ イプに応じて異な り ます。スキャン処
理中に、エンジンは各ファ イルを分析してタ イプを特定してから、該当する
手法を適用します。すべての方法の根幹には、特定のタイプの命令または特
定の命令の順序を検索する とい う基本概念があ り ます。

パターン照合

パターン照合の手法では、エンジンは特定のコード  シーケンスを知ってお
り、そのコード  シーケンス と完全一致するコードをウイルス と して特定し
ます。たいていの場合、エンジンは既知のウイルス  コードのシーケンスに
類似した（必ずし も完全に同一である必要はあ り ません）コードのシーケン
スを検索します。スキャン実行中にファ イルを比較する対象となる記述を
作成する際、Sophos のウイルス研究者達は、エンジンが（次で説明する発見
的手法を使用して）オ リ ジナルのウイルスだけでな く、後の派生的なウイル
スも発見できるよ うに、識別コードを可能な限り一般的なものに維持する
こ とに努めています。

発見的手法

ウイルス  エンジンは、基本的なパターン照合手法と発見的手法（特定の
ルールではな く一般的なルールを使用する手法）を組み合わせる こ とで、
Sophos の研究者があるファ ミ リの 1 種類のウイルスしか分析していなかっ
たと しても、そのファ ミ リの複数のウイルスを検出できます。この手法で
は、記述を  1 つ作成すれば、ウイルスの複数の派生形を捕らえる こ とができ
ます。Sophos は、発見的手法にその他の手法を加味する こ とで、false positive 
の発生を 低限に抑えています。
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エミ ュレーション

エ ミ ュレーシ ョ ンは、ポ リモーフ ィ ッ ク型ウイルスに対して、ウ イルス  エ
ンジンによって適用される手法です。ポ リモーフ ィ ッ ク型ウイルスは、ウイ
ルスを隠す目的のために、ウイルス自体を別の形に変更する暗号化された
ウイルスです。明らかな定型的ウイルス  コードは存在せず、拡散するたび
にウイルス自体が別の形に暗号化されます。このウイルスは、実行されたと
きに自己復号化します。ウイルス検出エンジンのエ ミ ュレータは、DOS ま
たは Windows 実行ファ イルに使用されますが、ポ リ モーフ ィ ッ ク型マク ロ
は Sophos のウイルス記述言語で記述された検出コードによって発見され
ます。

この復号化の出力は実際のウイルス  コードであ り、エ ミ ュレータで実行さ
れた後に Sophos のウイルス検出エンジンによって検出されるのは、この出
力です。

スキャン用にエンジンに送信された実行ファ イルは、エ ミ ュレータ内で実
行されます。エ ミ ュレータでは、ウイルス本文の復号化がメモ リに書き込ま
れ、これに応じて復号化が追跡されます。通常、ウイルスの侵入ポイン トは
ファ イルのフロン ト エン ドにあ り、 初に実行される部分です。ほとんどの
場合、ウイルスである こ と を認識するためには、ウイルス本文のほんのわず
かな部分を復号化するだけで十分です。ク リーンな実行ファ イルの多くは、
数個の命令をエ ミ ュレー トするだけでエ ミ ュレーシ ョ ンを停止して、負担
を軽減します。

エ ミ ュレータは制限された領域で実行されるため、コードがウイルスであ
る とわかっても、アプラ イアンスに感染する こ とはあ り ません。

ウイルスの記述

Sophos は、他の信用されているアンチウイルス企業と毎月ウイルスを交換
しています。さ らに、顧客から毎月数千の疑わしいファ イルが直接 Sophos 
に送られ、その う ち約 30 % はウイルスである と判明しています。各サンプ
ルは、非常にセキュアなウイルス  ラボで厳し く分析され、ウイルスかど う
か判断されます。Sophos は、新し く発見された各ウイルスまたはウイルス
のグループに対して、記述を作成します。
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Sophos アラート  
IronPort では、Sophos Anti-Virus スキャンをイネーブルにしている場合は 
Sophos のサイ ト （http://www.sophos.com/virusinfo/notifications/）で Sophos ア
ラー ト に登録する こ と を推奨しています。
購読して Sophos から直接アラー ト を受け取る こ とによ り、 新のウイルス
の発生および利用可能な解決方法が確実に通知されます。

ウイルスが発見された場合

ウイルスが検出されたら、Sophos Anti-Virus はファ イルを修復（駆除）でき
ます。通常、Sophos Anti-Virus は、ウイルスが発見されたファ イルをすべて
修復でき、修復後はそのファ イルを リ ス クな く使用できます。的確なアク
シ ョ ンは、ウ イルスに応じて異な り ます。

駆除の場合は、必ずし もファ イルを元の状態に戻せる とは限らないため、あ
る程度の制限が生じる場合があ り ます。一部のウイルスは実行プログラム
の一部を上書きしてしま う ため、元に戻せません。この場合は、修復できな
い添付ファ イルを含むメ ッセージをどのよ うに処理するかを定義します。
これらの設定は、E メール セキュ リ テ ィ機能（[メールポ リ シー（Mail 
Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] または [送信メー
ルポ リ シー（Outgoing Mail Policies）] ページ（GUI）または policyconfig -> 
antivirus コマン ド（CLI）を使用して受信者ごとに構成できます。これらの
設定の構成に関する詳細については、ユーザのウイルス  スキャン  アクシ ョ
ンの設定（9-336 ページ）を参照して ください。

McAfee Anti-Virus フ ィルタ リング
McAfee® スキャン  エンジン :

• ファ イルのデータ と ウイルス  シグニチャをパターン照合する こ とによ
り、フ ァ イルをスキャンします。

• エ ミ ュレーシ ョ ン環境でウイルス  コードを復号化および実行します。

• 発見的手法を適用して新しいウイルスを認識します。

• ファ イルから感染性のコードを削除します。
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ウイルス シグニチャとのパターン照合

McAfee は、アンチウイルス定義（DAT）フ ァ イルをスキャン  エンジンで使用
して、特定のウイルス、ウ イルスのタ イプ、またはその他の潜在的に望まし
く ないソフ ト ウェアを検出します。また、ファ イル内の既知の場所を開始点
と してウイルス固有の特徴を検索する こ とによ り、単純なウイルスを検出
できます。多くの場合、ファ イルのほんの一部を検索するだけで、ファ イル
がウイルスに感染していないと判断できます。

暗号化されたポリモーフ ィ ック型ウイルスの検出

複雑なウイルスは、次の 2 つの一般的な手法を使用して、シグニチャ  スキャ
ンによる検出を回避します。

• 暗号化。ウイルス内部のデータは、アンチウイルス  スキャナがメ ッセー
ジまたはウイルスのコンピュータ  コードを判読できないよ うに、暗号
化されます。ウ イルスがアクテ ィブになる と、ウ イルス自体が自発的に
実行バージ ョ ンに変化し、自己実行します。

• ポ リ モーフ ィ ッ ク化。この処理は暗号化に似ていますが、ウイルスが自
己複製する際に、その形が変わる点で暗号化とは異な り ます。

このよ う なウイルスに対抗するために、エンジンはエ ミ ュレーシ ョ ン と呼
ばれる手法を使用します。エンジンは、ファ イルにこのよ う なウイルスが含
まれている と疑った場合、ウイルスが他に害を及ぼすこ とな く自己実行し
て、本来の形が判読できる状態まで自分自身をデコードする人工的な環境
を作成します。その後、エンジンは通常どおり ウイルス  シグニチャをス
キャンして、ウ イルスを特定します。

発見的分析

新しいウイルスの署名は未知であるため、ウイルス  シグニチャを使用する
だけでは、新しいウイルスは検出できません。そのため、エンジンは追加で
発見的分析とい う手法を使用します。
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ウイルスを運ぶプログラム、ドキュ メ ン ト 、または電子メール メ ッセージ
には、多くの場合、特異な特徴があ り ます。これらは、自発的にファ イルの変
更を試行した り、メール ク ラ イアン ト を起動した り、またはその他の方法
を使用して自己複製します。エンジンはプログラム  コードを分析して、こ
の種のコンピュータ命令を検出します。また、エンジンは、アクシ ョ ンを実
行する前にユーザの入力を求めた りするよ う なウイルスら し く ない正規の
動作も検索して、誤ったアラームを発行しないよ うにしています。

このよ う な手法を使用する こ とで、エンジンは多くの新しいウイルスを検
出できます。

ウイルスが発見された場合

ウイルスが検出されたら、McAfee はファ イルを修復（駆除）できます。通常、
McAfee は、ウイルスが発見されたファ イルをすべて修復でき、修復後はそ
のファ イルを リ ス クな く使用できます。的確なアクシ ョ ンは、ウ イルスに応
じて異な り ます。

ファ イルの駆除の場合は、必ずし もファ イルを元の状態に戻せる とは限ら
ないため、時折、ある程度の制限が生じる場合があ り ます。一部のウイルス
は実行プログラムの一部を上書きしてしま う ため、元に戻せません。この場
合は、修復できない添付ファ イルを含むメ ッセージをどのよ うに処理する
かを定義します。これらの設定は、E メール セキュ リ テ ィ機能（[メールポ リ
シー（Mail Policies）] > [受信メールポ リ シー（Incoming Mail Policies）] または 
[送信メールポ リ シー（Outgoing Mail Policies）] ページ（GUI）または 
policyconfig -> antivirus コマン ド（CLI）を使用して受信者ごとに構成で
きます。これらの設定の構成に関する詳細については、ユーザのウイルス  
スキャン  アクシ ョ ンの設定（9-336 ページ）を参照して ください。

ウイルス スキャンのイネーブル化およびグ
ローバル設定の構成 

ウイルス  スキャンを実行するには、 初に IronPort アプラ イアンスでウイ
ルス  スキャンをイネーブルにする必要があ り ます。ウ イルス  スキャン  エン
ジン（1 つまたは複数）をイネーブルにした後に、ウイルス  スキャン  エンジ
ンを着信または発信メール ポ リ シーに適用できます。
9-331
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 9 章      アンチウイルス
概要

ウイルス  スキャン  エンジンは、System Setup Wizard を実行したと きにイ
ネーブルにできます。または、[セキュ リ テ ィサービス（Security Services）] > 
[Sophos] または [McAfee ウイルス対策（McAfee Anti-Virus）] ページ（GUI）
または antivirusconfig コマン ド（CLI）を使用して、ウ イルス  スキャン  エ
ンジンのグローバル コンフ ィギュレーシ ョ ン設定をイネーブルにした り、
変更した りできます。次のグローバル設定を構成できます。

• システム全体に対してグローバルに McAfee または Sophos Anti-Virus 
スキャンをイネーブルにする。

• アンチウイルス  スキャンのタ イムアウ ト値を指定する。

グローバル設定ページの 2 つの値に加えて、[Service Updates] ページ
（[Security Services] タブから使用できます）で、さ らにアンチウイルス設定
を構成できます。追加の設定には、次のよ う なものが含まれます。

• システムのアンチウイルス  アップデート の取得方法（取得先 URL）。
McAfee Anti-Virus エンジンを使用している場合は、ウイルス定義は動
的 URL からアップデート されます。厳格なファ イアウォール ポ リ シー
を適用している場合は、静的 URL からアップデート を取得するよ うに 
IronPort アプラ イアンスを設定する必要がある場合があ り ます。

• システムが新しいウイルス定義をチェ ッ クする頻度（チェ ッ クの間隔
を何分にするか定義します）。

• 任意で、アンチウイルス  アップデート を取得するプロキシ サーバをイ
ネーブルにできます。

追加設定の構成に関する詳細については、システム時刻（15-573 ページ）を
参照して ください。

ウイルス スキャンのイネーブル化およびグローバル設定
の構成

アプラ イアンスでアンチウイルス  スキャンをグローバルにイネーブルに
するには、[グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。
（9-333 ページ）を参照して ください。
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前もって System Setup Wizard でアンチウイルス  エンジンをイネーブルに
していない場合（GUI については手順 4：セキュ リ テ ィ（3-69 ページ）、CLI に
ついてはウイルス対策スキャンのイネーブル化（3-93 ページ）を参照して く
ださい）、アンチウイルス  スキャンをイネーブルにするには、次の手順を実
行して ください。

ステップ 1 [Security Services] > [McAfee] を選択します。

または

[Security Services] > [Sophos] を選択します。

ステップ  2 [有効（Enable）] をク リ ッ ク します。ラ イセンス契約ページが表示されます。

（注） [有効（Enable）] をク リ ッ クする と、アプラ イアンスで機能がグロー
バルにイネーブルにな り ます。ただし、後で [メールポ リ シー（Mail 
Policies）] で受信者ごとの設定をイネーブルにする必要があ り ます。

ステップ  3 ラ イセンス契約書を読み、ページの 後までスク ロールしてから  [承認
（Accept）] をク リ ッ ク して契約に同意します。図 9-1 とほぼ同じページが表
示されます。

ステップ  4 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

ステップ  5 ウイルス  スキャンの 大タイムアウ ト値を選択します。

システムがメ ッセージに対するアンチウイルス  スキャンの実行を停止
する、タ イムアウ ト値を設定します。デフォル ト値は 60 秒です。

ステップ  6 [送信（Submit）] をク リ ッ ク します。[Security Services] > [Sophos] または 
[McAfee Anti-Virus] ページが リ フレ ッシュ されて、これまでの手順で選択
した値が表示されます。
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図 9-1 アップデート された Sophos Anti-Virus 設定

ステップ  7 [変更を確定（Commit Changes）] ボタンをク リ ッ ク します。

ステップ  8 これで、アンチウイルス設定を受信者ごとに構成できるよ うにな り ました。
ユーザのウイルス  スキャン  アクシ ョ ンの設定（9-336 ページ）を参照して く
ださい。

（注） アンチウイルス  スキャンの適用方法および適用時期の詳細につい
ては、電子メール パイプラ イン とセキュ リ テ ィ  サービス（4-107 ペー
ジ）を参照して ください。

HTTP を使用した Anti-Virus アップデートの取得

デフォル ト では、IronPort アプラ イアンスは、15 分ごとにアップデート を
チェ ッ クするよ うに設定されています。Sophos エンジンについては、アッ
プデート  サイ ト （http://downloads.ironport.com/av  ）からサーバを更新し
ます。McAfee Anti-Virus エンジンの場合は、サーバは動的サイ ト からアップ
デート します。

システムがタイムアウ トせずに、アップデート が完了するまで待機する
大時間は、アンチウイルス  アップデート間隔よ り  1 分短い値に定義された、
動的な値です（[Security Services] > [Service Updates] で定義されています）。
この設定値は、接続速度の遅いお客様が、アップデート の完了まで 10 分を
超える大きいアップデート をダウンロードする場合に役立ちます。
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モニタリングおよび手動でのアップデート  チェ ック

ラ イセンス契約に同意してグローバル設定を構成したら、[セキュ リ テ ィ
サービス（Security Services）] > [Sophos] または [McAfee ウイルス対策
（McAfee Anti-Virus）] ページ（GUI）または antivirusstatus コマン ド（CLI）
を使用して、 新のアンチウイルス  エンジンおよびアイデンテ ィテ ィ  ファ
イルがインス トールされている こ と を確認し、アップデート が前回実行さ
れた時期を確認できます。

また、手動でアップデート を確認する こ と もできます。[セキュ リ テ ィサー
ビス（Security Services）] > [Sophos] または [McAfee ウイルス対策（McAfee 
Anti-Virus）] ページの [現在のウイルス対策ファ イル（Current Anti-Virus 
Files）] テーブルで、[今すぐ更新（Update Now）] をク リ ッ ク します。

図 9-2 Sophos アップデートの手動チェ ック

CLI では、antivirusstatus コマン ドを使用してウイルス  ファ イルのステー
タスをチェ ッ ク し、antivirusupdate コマン ドを使用してアップデート を手
動でチェ ッ ク します。

表 9-1 Anti-Virus ステータスの表示

example.com > antivirusstatus
Choose the operation you want to perform:
- MCAFEE - Display McAfee Anti-Virus version information
- SOPHOS - Display Sophos Anti-Virus version information
> sophos
SAV Engine Version        4.13
    IDE Serial                2007020302
    Last Engine Update        Tue Jan 23 22:35:16 2007
    Last IDE Update           Sat Feb 3 14:13:49 2007
    Last Update Attempt       Sun Feb 4 00:33:43 2007
    Last Update Success Sat Feb  3 14:13:47 2007

表 9-2 新しい Anti-Virus アップデートのチェ ック

example.com> antivirusupdate
Choose the operation you want to perform:
- MCAFEE - Request updates for McAfee Anti-Virus
- SOPHOS - Request updates for Sophos Anti-Virus
>sophos
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antivirus ログを使用して、filename.ide に基づく個々のアイデンテ ィテ ィ  
ファ イルがすべて正常にダウンロード、抽出、または更新されている こ と を
確認できます。「アンチウイルス」ログ  サブスク リプシ ョ ンの 終エン ト リ
を表示して、ウ イルス  アップデート が取得されている こ と を確認するに
は、tail コマン ドを使用します。

ユーザのウイルス スキャン アクシ ョ ンの設定
IronPort アプラ イアンスに統合されているウイルス  スキャン  エンジンは、
いったんグローバルにイネーブルにする と、電子メール セキュ リ テ ィ  マ
ネージャ機能を使用して設定したポ リ シー（設定オプシ ョ ン）に基づいて、
着信および発信メール メ ッセージのウイルスを処理します。電子メール セ
キュ リ テ ィ機能を使用して、[メールポ リ シー（Mail Policies）] > [受信メール
ポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing 
Mail Policies）] ページ（GUI）または policyconfig -> antivirus コマン ド
（CLI）でアンチウイルス  アクシ ョ ンを受信者単位でイネーブルにします。

メ ッセージ スキャン設定

• [ウイルススキャンのみ（Scan for Viruses Only）]：

システムによ り処理される メ ッセージには、ウイルス  スキャンが実行
されます。感染している添付ファ イルがあっても、修復は試行されませ
ん。ウイルスが含まれる メ ッセージまたは修復できなかったメ ッセー
ジについて、添付ファ イルを ド ロ ップして メールを配信するかど うか
を選択できます。

• [ウイルスをスキャンして修復（Scan and Repair Viruses）]：

システムによ り処理される メ ッセージには、ウイルス  スキャンが実行
されます。添付ファ イルにウイルスが発見された場合は、システムは添
付ファ イルの「修復」を試行します。

Requesting check for new Sophos Anti-Virus updates
example.com>

表 9-2 新しい Anti-Virus アップデートのチェ ック
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• [添付ファ イルを ド ロ ップ（Dropping Attachments）]：

感染した添付ファ イルを ド ロ ップするよ うに選択できます。

アンチウイルス  スキャン  エンジンによ り、メ ッセージの添付ファ イル
がスキャンされ感染したファ イルがド ロ ップされる と、代わりに
「Removed Attachment」とい う名前の新しいファ イルが添付されます。こ
の添付ファ イルのタ イプはテキス ト またはプレーンで、次の内容が含
まれています。

悪質な添付ファ イルによ り メ ッセージが感染していたため、ユーザの
メ ッセージに何らかの修正が加えられた場合は、必ずユーザに通知さ
れます。二次的な通知アクシ ョ ンを設定する こ と もできます（通知の送
信（9-342 ページ）を参照）。感染した添付ファ イルを ド ロ ップするよ う
に選択した場合は、通知アクシ ョ ンによ り、ユーザにメ ッセージが修正
されたこ とを通知する必要はあ り ません。

• [X-IronPort-AV ヘッダー（X-IronPort-AV Header）]：

アプラ イアンスのアンチウイルス  スキャン  エンジンによ り処理された
すべてのメ ッセージには、X-IronPort-AV: とい うヘッダーが追加され
ます。このヘッダーは、特に「スキャンできない」と見なされたメ ッセー
ジについて、アンチウイルス設定に関する問題をデバッグする際の追
加情報とな り ます。X-IronPort-AV ヘッダーをスキャンされたメ ッセー
ジに含めるかど うかは、切り替えできます。このヘッダーを含める こ と
を推奨します。

メ ッセージ処理設定

ウイルス  スキャン  エンジンは、リ スナーによ り受信される  4 つの独立した
メ ッセージ ク ラスについて、それぞれ別々のアクシ ョ ンを実行して処理す
るよ うに設定できます。図 9-3 に、ウイルス  スキャン  エンジンがイネーブ
ルになっている場合にシステムが実行するアクシ ョ ンをま とめています。
GUI 設定については、図 9-4 および図 9-5 を参照して ください。

This attachment contained a virus and was stripped.

     Filename: filename

 Content-Type: application/filetype
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次の各メ ッセージ タ イプについて、それぞれ実行するアクシ ョ ンを選択で
きます。アクシ ョ ンについては後述します（メ ッセージ処理アクシ ョ ンの設
定の構成（9-339 ページ）を参照）。たとえば、ウイルスに感染したメ ッセージ
について、感染した添付ファ イルがド ロ ップされ、電子メールの件名が変更
されて、カスタム  アラー ト がメ ッセージの受信者に送信されるよ うに、ウ
イルス対策を設定できます。

修復されたメ ッセージの処理

メ ッセージが完全にスキャンされ、すべてのウイルスが修復または削除さ
れた場合は、そのメ ッセージは修復されたと見なされます。これらのメ ッ
セージはそのまま配信されます。

暗号化されたメ ッセージの処理

メ ッセージ内に暗号化または保護されたフ ィールドがあるために、エンジ
ンがスキャンを完了できなかった場合は、そのメ ッセージは暗号化されて
いる と見なされます。暗号化されている とマーク されたメ ッセージも、修復
可能です。

暗号化検出のメ ッセージ フ ィルタ  ルール（『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Using Message Filters to Enforce 
Email Policies」の章の「Encryption Detection Rule」を参照）と、「暗号化され
た」メ ッセージに対するウイルス  スキャン  アクシ ョ ンの違いに注意して く
ださい。暗号化メ ッセージ フ ィルタ  ルールは、PGP または S/MIME で暗号
化されたすべてのメ ッセージを「true」と評価します。暗号化ルールで検出で
きるのは、PGP および S/MIME で暗号化されたデータのみです。パスワード
で保護された ZIP ファ イル、も し くは暗号化されたコンテンツを含む 
Microsoft Word または Excel ドキュ メ ン トは検出できません。ウイルス  ス
キャン  エンジンは、パスワードで保護されたメ ッセージまたは添付ファ イ
ルはすべて「暗号化されている」と見なします。

（注） AsyncOS バージ ョ ン  3.8 以前からアップグレード して、Sophos Anti-Virus ス
キャンを設定する場合は、アップグレード後に「暗号化されたメ ッセージの
処理」の項を設定する必要があ り ます。
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スキャンできないメ ッセージの処理

スキャン  タ イムアウ ト値に到達した場合、または内部エラーによ りエンジ
ンが使用不可能になった場合は、メ ッセージはスキャンできないと見なさ
れます。スキャンできないとマーク されたメ ッセージも、修復可能です。

ウイルスに感染したメ ッセージの処理

システムが添付ファ イルを ド ロ ップできない、またはメ ッセージを完全に
修復できない場合があ り ます。このよ う な場合は、依然と してウイルスが含
まれる メ ッセージのシステムでの処理方法を設定できます。

暗号化メ ッセージ、スキャンできないメ ッセージ、およびウイルス  メ ッ
セージの設定オプシ ョ ンは、どれも同じです。

メ ッセージ処理アクショ ンの設定の構成

適用するアクション

暗号化されたメ ッセージ、スキャンできないメ ッセージ、またはウイルス陽
性のメ ッセージの各タイプについて、全般的にどのアクシ ョ ンを実行する
か（メ ッセージを ド ロ ップする、新しいメ ッセージの添付ファ イルと して
メ ッセージを配信する、メ ッセージをそのまま配信する、またはメ ッセージ
をアンチウイルス隔離エ リ アに送信する（隔離およびウイルス対策スキャ
ン（9-340 ページ）を参照））を選択します。検疫の詳細については、『Cisco 
IronPort AsyncOS for Email Daily Management Guide』の「Quarantines」の章を
参照して ください。

感染したメ ッセージを新しいメ ッセージの添付ファ イルと して配信するよ
うにアプラ イアンスを設定する と、受信者がオ リ ジナルの感染した添付
ファ イルをどのよ うに処理するか、選択できるよ うにな り ます。

メ ッセージをそのまま配信するか、またはメ ッセージを新しいメ ッセージ
の添付ファ イルと して配信する こ と を選択した場合は、追加で次の処理を
設定できます。

• メ ッセージの件名の変更

• オ リ ジナル メ ッセージのアーカイブ
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• 一般的な通知の送信
次のアクシ ョ ンは、GUI の [詳細（Advanced）] セクシ ョ ンから実行でき
ます。

• メ ッセージへのカスタム  ヘッダーの追加

• メ ッセージ受信者の変更

• 代替宛先ホス トへのメ ッセージの送信

• カスタムのアラー ト通知の送信（受信者宛てのみ）

（注） これらのアクシ ョ ンは、相互に排他的ではあ り ません。ユーザのグループの
さまざまな処理ニーズに合わせて、さまざまな着信または発信ポ リ シーで、
これらのアクシ ョ ンを数個またはすべてを、さ まざまに組み合わせる こ と
ができます。これらのオプシ ョ ンを使用した、さ まざまなスキャン  ポ リ
シーの定義に関する詳細については、後述のセクシ ョ ンおよびアンチウイ
ルス設定に関する注意事項（9-349 ページ）を参照して ください。

（注） 修復されたメ ッセージに対する拡張オプシ ョ ンは、[カスタムヘッダーを追
加（Add custom header）] および [カスタムアラー ト通知を送信（Send custom 
alert notification）] の 2 つのみです。その他すべてのメ ッセージ タ イプにつ
いては、すべての拡張オプシ ョ ンにアクセスできます。

隔離およびウイルス対策スキャン

隔離フラグの付けられたメ ッセージは、電子メール パイプラ インの残りの
処理を継続します。メ ッセージがパイプラ インの末尾に到達する と、メ ッ
セージに 1 つ以上の隔離に関するフラグが設定されていれば、該当する
キューに入り ます。メ ッセージがパイプラ インの末尾に到達しなければ、隔
離エ リ アには配置されません。

たとえば、コンテンツ  フ ィルタはメ ッセージを ド ロ ップまたは返送する場
合があ り ますが、その場合、メ ッセージは隔離されません。

メ ッセージの件名ヘッダーの変更

特定のテキス ト文字列を前後に追加する こ とで、識別されたメ ッセージを
変更する と、ユーザがよ り簡単に識別されたメ ッセージを判別した り、ソー
ト した りできるよ うにな り ます。
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（注） [メ ッセージの件名を修正（Modify message subject）] フ ィールドでは、空白
は無視されません。このフ ィールドに入力したテキス ト の後ろまたは前に
スペース追加する こ とで、オ リ ジナルのメ ッセージ件名と、追加テキス ト を
分ける こ とができます（追加テキス ト をオ リ ジナルの件名の前に追加する
場合は追加テキス ト の前、オ リ ジナルの件名の後ろに追加する場合は追加
テキス ト の後ろにスペースを追加します）。たとえば、[WARNING: VIRUS 
REMOVED] とい う テキス ト をオ リ ジナルの件名の前に追加する場合は、この
後ろに数個のスペースを追加します。

デフォル ト のテキス トは次のとおりです。

複数のステート が該当する メ ッセージについては、アプラ イアンスがメ ッ
セージに対して実行したアクシ ョ ンをユーザに知らせる、複数部分で構成
された通知メ ッセージが作成されます（たとえば、ユーザに対してはメ ッ
セージがウイルスを修復されている と通知されていても、メ ッセージの他
の部分は暗号化されている場合があ り ます）。

オリジナル メ ッセージのアーカイブ

システムによ り、ウ イルスが含まれている（または含まれている可能性があ
る）と判断されたメ ッセージは、「avarchive」ディ レ ク ト リ にアーカイブでき
ます。この形式は、mbox 形式のログ  ファ イルです。「Anti-Virus Archive」ログ  
サブスク リプシ ョ ンを設定して、ウ イルスが含まれている メ ッセージまた
は完全にスキャンできなかったメ ッセージをアーカイブする必要があ り ま
す。詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Logging」を参照して ください。

表 9-3 アンチウイルス件名行変更のデフォルト件名行テキスト

判定
件名に追加されるデフォルトのテキ
ス ト

暗号化 [WARNING: MESSAGE ENCRYPTED] 

感染している [WARNING: VIRUS DETECTED] 

修復されて
いる

[WARNING: VIRUS REMOVED] 

スキャン不可
（Unscannable）

[WARNING: A/V UNSCANNABLE] 
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（注） GUI では、場合によ り  [詳細（Advanced）] リ ンクをク リ ッ ク して [オ リ ジナ
ルのメ ッセージをアーカイブ（Archive original message）] を表示する必要が
あ り ます。

通知の送信

システムによ り、メ ッセージにウイルスが含まれている と識別されたと き
に、デフォル ト の通知を送信者、受信者、およびその他のユーザまたはその
いずれかに送信できます。その他のユーザを通知対象に指定する場合は、複
数のアド レスをコンマで区切り ます（CLI および GUI の両方）。デフォル ト
の通知、メ ッセージは次のとおりです。

表 9-4 アンチウイルス通知のデフォルト通知 

判定 通知（Notification）

修復されて
いる

次のウイルスがメールメ ッセージで検出されました: <ウイ
ルス名>（The following virus(es) was detected in a mail 
message: <virus name(s)>） 

実行するアクシ ョ ン :感染している添付ファ イルがド ロ ッ
プされました（または感染している添付ファ イルが修復さ
れました）。（Actions taken: Infected attachment dropped (or 
Infected attachment repaired).）

暗号化 暗号化されているため、次のメ ッセージをウイルス対策エ
ンジンによって完全にスキャンできませんでした。（The 
following message could not be fully scanned by the anti-virus 
engine due to encryption.）

スキャン
不可

次のメ ッセージをウイルス対策エンジンによって完全にス
キャンできませんでした。（The following message could not 
be fully scanned by the anti-virus engine.）

感染して
いる

次の修復不可能なウイルスがメールメ ッセージで検出され
ました: <ウイルス名>。（The following unrepairable virus(es) 
was detected in a mail message: <virus name(s)>.）
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メ ッセージへのカスタム ヘッダーの追加

アンチウイルス  スキャン  エンジンによってスキャンされたすべてのメ ッ
セージに追加する、追加のカスタム  ヘッダーを定義できます。[はい（Yes）] 
をク リ ッ ク し、ヘッダー名およびテキス ト を定義します。

また、skip-viruscheck アクシ ョ ンを使用するフ ィルタを作成して、特定の
メ ッセージはウイルス  スキャンを回避するよ うにもできます。詳細につい
ては、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Using Message Filters to Enforce Email Policies」の章の「Bypass Anti-Virus 
System Action」を参照して ください。

メ ッセージ受信者の変更

メ ッセージの受信者を変更して、メ ッセージが別のアド レスに送信される
よ うにできます。[はい（Yes）] をク リ ッ ク して、新しい受信者のアド レスを
入力します。

代替宛先ホストへのメ ッセージの送信

暗号化されたメ ッセージ、スキャンできないメ ッセージ、またはウイルスに
感染したメ ッセージについて、異なる受信者または宛先ホス ト に通知を送
信するよ うに選択できます。[はい（Yes）] をク リ ッ ク して代替アド レスまた
はホス ト を入力します。

たとえば、疑わしいメ ッセージを管理者のメールボッ ク スまたは専用の
メール サーバに送信して、後で調査する こ とができます。受信者が複数の
メ ッセージの場合は、代替受信者に送信されるコピーは 1 つのみです。

カスタムのアラート通知の送信（受信者宛てのみ）

受信者にカスタム通知を送信できます。そのためには、この設定を構成する
前に、まずカスタム通知を作成する必要があ り ます。詳細については、テキ
ス ト  リ ソース（14-472 ページ）を参照して ください。
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図 9-3 ウイルス スキャンを実行したメ ッセージの処理に関するオプシ ョ ン

IronPort E メール セキュリテ ィ  アプライアンス

ファイアウォール

SMTP

（アンチウイルス スキャンはイネーブル）

インターネッ ト  メール

 メ ッセージの件名を変更する

 メ ッセージにカスタム ヘッ

 スキャン済み：ウイルス発見、

 スキャン済み：ウイルス発見
 スキャン済み：ウイルス発見、ただし

修復済み クリーンアップ不可

 元のメ ッセージをアーカイブする

 送信者、受信者、その他の全員
またはいずれかに通知を送信する

メ ッセージを配信し、任意で次の

 メ ッセージの件名を変更する

 メ ッセージにカスタム ヘッダーを追加する

 メ ッセージの受信者を変更する

 宛先ホストを変更する

 元のメ ッセージをアーカイブする

 送信者、受信者、その他の全員
またはいずれかに通知を送信する

 スキャン済み

メ ッセージをドロップするか、配信す

デリバリ  

添付ファイルはドロップ

メ ッセージは「既知のクリーンアップ」 メ ッセージは感染している可能性があります。

 未スキャン：暗号化

 未スキャン：スキャン不可 検出

 受信者にカスタム通知を送信

 受信者にカスタム通知を送信する

ウィルスなし

メ ッセージをアクシ ョ ンを実行します。

する

ダーを追加する

るか、新しいメ ッセージの添付ファ
イと して配信するか、隔離するか
のずれかを行い、さらに任意で次
アクシ ョ ンを実行します。

配信します。
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（注） デフォル ト では、アンチウイルス  スキャンは、WHITELIST 送信者グループ
が参照するパブ リ ッ ク  リ スナーの $TRUSTED メール フロー ポ リ シーでイ
ネーブルになっています。メール フロー ポ リ シー:アクセス  ルールとパラ
メータ（5-126 ページ）を参照して ください。

メール ポリシーのアンチウイルス設定の編集

メール ポ リ シーのユーザごとのアンチウイルス設定を編集する処理は、着
信メールと発信メールで基本的に同じです。

個々のポ リ シー（デフォル ト以外）には、[デフォル ト を使用（Use Default）] 
設定値とい う追加のフ ィールドがあ り ます。この設定は、デフォル ト のメー
ル ポ リ シー設定を継承するよ うに選択します。

アンチウイルス  アクシ ョ ンは、[メールセキュ リ テ ィ機能（Email Security 
Feature）]（[メールポ リ シー（Mail Policies）] > [受信メールポ リ シー
（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing Mail 
Policies）] ページ（GUI）または policyconfig > antivirus コマン ド（CLI））を
使用して受信者ごとにイネーブルにします。アンチウイルス設定をグロー
バルにイネーブルにした後は、作成した各メール ポ リ シーに対して、これ
らのアクシ ョ ンを別々に設定します。さ まざまな メール ポ リ シーに対し
て、異なるアクシ ョ ンを設定できます。

デフォル ト のポ リ シーも含め、メール ポ リ シーのアンチウイルス設定を編
集するには、次の操作を実行します。

ステップ 1 [Email Security Manager] の着信または発信メール ポ リ シー テーブルの任
意の行で、アンチウ イルス  セキュ リ テ ィ  サービスへの リ ンクをク リ ッ ク
します。

図 9-4 および図 9-5 に示されている画面のよ う な [Anti-Virus settings] 
ページが表示されます。

デフォル ト  ポ リ シーの設定を編集するには、デフォル ト行の リ ンクを
ク リ ッ ク します。図 9-4 および図 9-5 に、個別のポ リ シー（デフォル ト以
外）の設定を示します。
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ステップ  2 [はい（Yes）] または [デフォル ト を使用（Use Default）] をク リ ッ ク して、その
ポ リ シーのアンチウイルス  スキャンをイネーブルにします。

このページの 初の設定値は、そのポ リ シーに対してサービスがイ
ネーブルであるかど うかを定義します。[無効（Disable）] をク リ ッ ク し
てすべてのサービスをディセーブルにできます。

デフォル ト以外のメール ポ リ シーでは、[はい（Yes）] を選択する こ と
で、[修復されたメ ッセージ（Repaired Messages）]、[暗号化されたメ ッ
セージ（Encrypted Messages）]、[スキャン不能なメ ッセージ（Unscannable 
Messages）]、および [ウイルス感染したメ ッセージ（Virus Infected 
Messages）] 領域内の各フ ィールドがイネーブルにな り ます。

ステップ  3 アンチウイルス  スキャン  エンジンを選択します。McAfee または Sophos の
エンジンを選択できます。

ステップ  4 [メ ッセージのスキャン（Message Scanning）] 設定を構成します。

詳細については、メ ッセージ スキャン設定（9-336 ページ）を参照して く
ださい。

ステップ  5 [修復された メ ッセージ（Repaired Messages）]、[暗号化された メ ッセージ
（Encrypted Messages）]、[スキャン不能な メ ッセージ（Unscannable 
Messages）]、および [ウ イルス感染した メ ッセージ（Virus Infected 
Messages）] の設定を構成します。

図 9-4 および図 9-5 に、「Engineering」とい う名前のこれから編集する
メール ポ リ シーのアンチウイルス設定を示します。メ ッセージ処理設
定（9-337 ページ）およびメ ッセージ処理アクシ ョ ンの設定の構成
（9-339 ページ）を参照して ください。

ステップ  6 [送信（Submit）] をク リ ッ ク します。

[Mail Policies] > [Incoming Mail Policies] または [Outgoing Mail Policies] 
ページが リ フレ ッシュ されて、これまでの手順で選択した値が反映さ
れます。

ステップ  7 変更を保存します。
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図 9-4 メール ポリシーのアンチウイルス設定（デフォルト以外）：1/2
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図 9-5 メール ポリシーのアンチウイルス設定（デフォルト以外）：2/2
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アンチウイルス設定に関する注意事項

添付ファ イルのド ロ ップ フラグによ り、アンチウイルス  スキャンの動作は
大き く異な り ます。システムが、[ウイルスが検出され修復できない場合、感
染した添付ファ イルを ド ロ ップする（Drop infected attachments if a virus is 
found and it could not be repaired）] よ うに設定されている場合は、ウイルス性
またはスキャンできない MIME 部分はすべてメ ッセージから削除されま
す。そのため、アンチウイルス  スキャンの出力は、ほとんど常にク リーンな
メ ッセージにな り ます。GUI ペインに表示された [スキャン不能なメ ッセー
ジ（Unscannable Messages）] で定義されるアクシ ョ ンは、実行される こ とは
ほとんどあ り ません。

[ウイルスのみスキャン（Scan for Viruses only）] 環境では、これらのアクシ ョ
ンは悪質なメ ッセージ部分をド ロ ップする こ とで、メ ッセージを「ク リーン
に」します。RFC822 ヘッダーに限り、RFC822 ヘッダー自体が攻撃された、
またはその他の問題に遭遇した場合は、スキャンできなかった場合のアク
シ ョ ンが実行されます。ただし、アンチウイルス  スキャンが [ウイルスのみ
スキャン（Scan for Viruses only）] に設定されていながら、[ウイルスが検出さ
れ修復できない場合、感染した添付ファ イルを ド ロ ップする（Drop infected 
attachments if a virus is found and it could not be repaired）] が選択されていな
い場合は、スキャンできなかった場合のアクシ ョ ンが実行される可能性は
非常に高く な り ます。

表 9-5 に、一般的なアンチウイルス設定オプシ ョ ンを示します。

表 9-5 一般的なアンチウイルス設定オプシ ョ ン

状況 アンチウイルス設定

ウイルスが広範囲に発生

ウイルス性のメ ッセージは
単純にシステムから ドロッ
プされ、他の処理が実行さ
れることはほとんどありま
せん。

添付ファ イルのド ロ ップ：しない。

スキャン：スキャンのみ。

ク リーンアップされたメ ッセージ：配信する。

スキャンできないメ ッセージ：メ ッセージを ド
ロ ップする。

暗号化されたメ ッセージ：管理者に送るか隔離
して、後で確認する。

ウ イルス性のメ ッセージ：メ ッセージを ド ロ ッ
プする。
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リベラルなポリシー

できる限り多くのドキュ メ
ン ト を送信します。

添付ファ イルのド ロ ップ：する。

スキャン：スキャンして修復。

ク リーンアップされたメ ッセージ：[VIRUS 
REMOVED] と して配信する  

スキャンできないメ ッセージ：添付ファ イルと
して転送する。

暗号化されたメ ッセージ：マーク して転送する。

ウ イルス性のメ ッセージ：隔離するか、マーク
して転送する。

より保守的なポリシー 添付ファ イルのド ロ ップ：する。

スキャン：スキャンして修復。

ク リーンアップされたメ ッセージ：[VIRUS 
REMOVED] と して配信する  

（よ り慎重なポ リ シーでは、ク リーンアップし
た メ ッセージをアーカイブします）。

スキャンできないメ ッセージ：通知を送る、隔
離する、またはド ロ ップしてアーカイブする。

暗号化されたメ ッセージ：マーク して転送す
る、またはスキャンできないメ ッセージと して
処理する。

ウ イルス性のメ ッセージ：アーカイブしてド
ロ ップする。

表 9-5 一般的なアンチウイルス設定オプシ ョ ン（続き）
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アンチウイルス アクショ ンのフロー ダイアグラム

図 9-6（9-352 ページ）に、アンチウイルス  アクシ ョ ンおよびオプシ ョ ンが、
アプラ イアンスで処理される メ ッセージにどのよ うに影響を及ぼすかを示
します。

保守的なポリシーでレ
ビューを実施する

ウイルス メ ッセージの可能
性があるものは、後で管理
者が内容を確認できるよう
に、隔離メールボックスに
送信されます。

添付ファ イルのド ロ ップ：しない。

スキャン：スキャンのみ。

ク リーンアップされたメ ッセージ：配信する
（通常、このアクシ ョ ンは実行されません）。

スキャンできないメ ッセージ：添付ファ イル、
alt-src-host、または alt-rcpt-to アクシ ョ ン
と して転送する。

暗号化されたメ ッセージ：スキャンできない
メ ッセージと して処理する。

ウ イルス性のメ ッセージ：隔離するか管理者に
転送する。

表 9-5 一般的なアンチウイルス設定オプシ ョ ン（続き）
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図 9-6 アンチウイルス アクシ ョ ンのフロー ダイアグラム

（注） マルチレイヤ アンチウイルス  スキャンを設定した場合は、IronPort アプラ
イアンスは 初に McAfee エンジンでウイルス  スキャンを実行し、次に 
Sophos エンジンでウイルス  スキャンを実行します。アプラ イアンスは、
McAfee エンジンがウイルスを検出しない限りは、両方のエンジンを使用し
て メ ッセージをスキャンします。McAfee エンジンがウイルスを検出した場
合は、IronPort アプラ イアンスは、メール ポ リ シーで定義されたアンチウイ
ルス  アクシ ョ ン（修復、検疫など）を実行します。
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ウイルス スキャンのテスト  
アプラ イアンスのウイルス  スキャン設定をテス トするには、次の操作を実
行します。

ステップ 1 メール ポ リ シーのウイルス  スキャンをイネーブルにします。

[セキュ リ テ ィサービス（Security Services）] > [Sophos] または [McAfee 
ウイルス対策（McAfee Anti-Virus）] ページ、または antivirusconfig コ
マン ドを使用してグローバル設定を行ってから、[電子メールセキュ リ
テ ィマネージャ（Email Security Manager）] ページ（GUI）または 
policyconfig の antivirus サブコマン ドを使用して、特定のメール ポ
リ シーの設定を構成します。

ステップ  2 標準のテキス ト  エディ タを開き、次の文字列をスペースまたは改行を使用
せず、1 行で入力します。

（注） 上記の行は、テキス ト  エディ タ  ウ ィ ン ド ウで 1 行で表示される必要
があ り ます。そのため、必ずテキス ト  エディ タのウ ィ ン ド ウは 大
にして、改行はすべて削除します。また、テス ト  メ ッセージ開始部の
「X5O...」には、数字の「0」ではな く必ず文字の「O」を入力します。

このマニュアルをコンピュータでお読みの場合は、PDF ファ イルまた
は HTML ファ イルから直接この行をコピーして、テキス ト  エディ タに
貼る こ とができます。この行をコピーする場合は、必ずすべての余分な
復帰文字またはスペースを削除します。

ステップ  3 ファ イルを  EICAR.COM とい う名前で保存します。

ファ イルのサイズは 68 ～ 70 バイ ト にな り ます。

（注） このファ イルはウイルスではあ り ません。拡散した り、他のファ イ
ルに感染した り、またはコンピュータに害を与えた りする ものでは
あ り ません。ただし、他のユーザにアラームを与えないために、テス
ト を終了したら このファ イルは削除して ください。

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
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ステップ  4 ファ イル EICAR.COM を電子メール メ ッセージに添付して、ステップ 1 で設
定したメール ポ リ シーに一致する リ スナーに送信します。

テス ト  メ ッセージで指定した受信者が、リ スナーで許可される こ と を
確認します（詳細については、パブ リ ッ ク  リ スナー（RAT）上でのローカ
ル ド メ インまたは特定のユーザの電子メールの受け入れ（5-190 ペー
ジ）を参照して ください）。

IronPort 以外のゲート ウェ イ（たとえば Microsoft Exchange サーバ）で発
信メールに対するウイルス  スキャン  ソフ ト ウェアをインス トールして
いる場合は、ファ イルを電子メールで送信する こ とが難しいこ とがあ
るため、注意して ください。

（注） テス ト  ファ イルは、常に修復不可能と してスキャンされます。

ステップ  5 リ スナー上のウイルス  スキャンに設定したアクシ ョ ンを評価して、そのアク
シ ョ ンがイネーブルであ り、予想どおりに動作しているこ とを確認します。

これは、次のいずれかのアクシ ョ ンを実行する こ とで、 も簡単に達成
できます。

– ウイルス  スキャンを、[スキャンして修復（Scan and Repair）] モード
または [スキャンのみ（Scan Only）] モードにして、添付ファ イルを
ド ロ ップしないよ うに設定します。

EICAR テス ト  ファ イルを添付ファ イルと した電子メールを送信し
ます。

実行されたアクシ ョ ンが、[ウイルス感染したメ ッセージ（Virus 
Infected Messages）] の処理で設定した内容（ウ イルスに感染した
メ ッセージの処理（9-339 ページ）の設定）と一致している こ と を確
認します。

– ウイルス  スキャンを、[スキャンして修復（Scan and Repair）] モード
または [スキャンのみ（Scan Only）] モードにして、添付ファ イルを
ド ロ ップするよ うに設定します。

EICAR テス ト  ファ イルを添付ファ イルと した電子メールを送信し
ます。
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実行されたアクシ ョ ンが、[修復されたメ ッセージ（Repaired 
Messages）] の処理で設定した内容（修復されたメ ッセージの処理
（9-338 ページ）の設定）と一致している こ と を確認します。

アンチウイルス  スキャンのテス ト用ウイルス  ファ イルの取得に関する詳
細については、次の URL を参照して ください。
http://www.eicar.org/anti_virus_test_file.htm

このページでは、ダウンロードする  4 つのファ イルを提供します。ク ラ イア
ン ト側にウイルス  スキャン  ソフ ト ウェアをインス トールしている場合は、
これらのファ イルをダウンロード して抽出するのは難しいため、注意して
ください。
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ウイルス感染フ ィルタ

IronPort のウイルス感染フ ィルタ機能を使用すれば、ウイルス発生との戦い
において「優位なスター ト 」を切る こ とができます。歴史的に、新しいウイル
スまたはウイルスの変異型がインターネッ ト を攻撃した場合、 も危機的
な期間はウイルスが リ リースされてからアンチウイルス  ベンダーがアッ
プデート したウイルス定義を リ リースするまでの期間です。たとえ数時間
であっても事前に通知を受ける こ とは、悪意のあるコードの拡散を抑える
う えで非常に重要です。ウイルス定義が リ リースされるまでの間に、 新の
ウイルスがグローバルに伝播して電子メール インフラス ト ラ クチャを停
止に追い込む可能性があ り ます。

IronPort のウイルス感染フ ィルタは、主体的に機能して新たなウイルス発生
に対抗する重要な第 1 の防御層にな り ます。ウ イルス感染フ ィルタは、新た
なウイルス発生を リ アルタ イムで検出し、疑わしい ト ラフ ィ ッ クがネッ ト
ワークに侵入しないよ うに動的に応答する こ とで、新しいウ ィルス対策シ
グネチャの更新が導入されるまで保護します。IronPort E メール セキュ リ
テ ィ  アプラ イアンスに統合されたウイルス感染フ ィルタによ り、アウ ト ブ
レイ ク検出テク ノ ロジーと インテ リ ジェン ト隔離システム とい う  2 つの主
要コンポーネン ト が IronPort アプラ イアンスに実装されます。

IronPort の業界を リードするウイルス感染フ ィルタ  テク ノ ロジーは、いっ
たんイネーブルにした後は管理者の操作を必要と しない、「フ ァ イア  アン
ド  フォーゲッ ト 」機能（標的を自動的に追尾する能力）を提供します。この
テク ノ ロジーは 2 つの異なるルール セッ ト を使用して、有効性が非常に高
い的を絞ったウイルス検出基準を提供する こ とで、フ ィルタが特定の脅威
に正確に照準を合わせられるよ うにしています。ウイルス感染フ ィルタの
ルールおよびアクシ ョ ンは背後に隠されているわけではな く、管理者は隔
離されたメ ッセージに瞬時にアクセスして隔離の理由を確認できます。
10-357
 コンフ ィギュレーシ ョ ン  ガイ ド



第 10 章      ウイルス感染フ ィルタ
IronPort アプラ イアンスには、ウイルス感染フ ィルタ機能の 30 日間の評価
ラ イセンスが付属しています。

この章は、次の項で構成されています。

• ウイルス感染フ ィルタの概要（10-358 ページ）

• ウイルス感染フ ィルタの管理（GUI）（10-369 ページ）

• ウイルス感染フ ィルタのモニタ リ ング（10-381 ページ）

• ウイルス感染フ ィルタ機能の ト ラブルシューテ ィ ング（10-383 ページ）

ウイルス感染フ ィルタの概要
ウイルス感染フ ィルタ  エンジンは、着信メ ッセージを公開されているウイ
ルス感染フ ィルタ  ルールと比較します。ルールと一致したメ ッセージに
は、脅威レベルが割り当てられ、さ らにその脅威レベルは、お客様が設定し
た脅威レベルのしきい値と比較されます。しきい値以上のメ ッセージは、検
疫されます。

アウ トブレイ ク検出およびフ ィルタ リ ングのプロセスは SenderBase によっ
て開始されます。SenderBase は 2,000 万を超える  IP アド レスを追跡し、世界
の電子メール ト ラフ ィ ッ クの約 25 % を把握しています。IronPort は、
SenderBase の履歴データを使用して、正常なグローバル ト ラフ ィ ッ ク  パ
ターンの統計的なビューを作成します。ウイルス感染フ ィルタ  エンジンは
このルール セッ ト を利用して、着信メ ッセージの脅威レベルを判断します。

ウイルス感染フ ィルタ：次世代の予防的ソリューシ ョ ン

ウイルス感染フ ィルタ機能は、機能およびユーザビ リ テ ィが大幅に拡張さ
れています。大まかには、この拡張には次の内容が含まれます（ただし、これ
に限定される ものではあ り ません）。

• アウ ト ブレイ ク  ルール（ウ イルス対策シグニチャ  ルールを含む）の精度
の向上 

• CASE（コンテキス ト適応スキャンエンジン）スキャンの追加

• アダプテ ィブ ルールの追加
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• 動的検疫（定期的なメ ッセージの再評価、アンチウイルス  アップデート
に基づく自動解除、拡張オーバーフロー オプシ ョ ンなど） 

• 隔離管理の改善（可視性、検索/並べ替えオプシ ョ ン、アラー ト などの機
能強化） 

これらの機能拡張の目的は、アウ ト ブレイ ク  メ ッセージの使用および管理
を容易にする と と もに、アウ ト ブレイ クに対するシステムのキャプチャ  
レー トおよび可視性を改善する こ とです。

ルールのタイプ：アダプティブおよびアウトブレイク

バージ ョ ン  4.5 以前では、ウイルス  アウ ト ブレイ ク  ルールは添付ファ イル
のタイプにのみ基づいていたため、使用されるのは（添付ファ イルのタ イプ
に関連付けられた）1 つのルール タ イプのみでした。AsyncOS バージ ョ ン  
4.5 以降、ウイルス感染フ ィルタはアダプテ ィブとアウ ト ブレイ クの 2 つの
ルール タ イプを使用します。

アウトブレイクのルール

アウ ト ブレイ ク  ルールは、IronPort Threat Operations Center（TOC）で作成さ
れる もので、添付ファ イルのタ イプだけでな く、メ ッセージ全体に焦点を当
てています。アウ ト ブレイ ク  ルールは、SenderBase データ（ リ アルタイムお
よび履歴の ト ラフ ィ ッ ク  データ）およびその他のあらゆる メ ッセージ パラ
メータの組み合わせ（添付ファ イル タ イプ、ファ イル名のキーワード、また
はアンチウイルス  エンジンのアップデート ）を使用して、リ アルタ イムで
ウイルスのアウ ト ブレイ クを認識し、防止します。アウ ト ブレイ ク  ルール
には一意の ID が付けられ、GUI のさまざまな場所（たとえばアウ ト ブレイ
ク隔離など）でルールを参照するために使用されます。

グローバル SenderBase ネッ ト ワークからの リ アルタイム  データは、この
ベースラ イン と比較され、アウ ト ブレイ クの確かな前兆である異常を識別
します。IronPort Threat Operations Center（TOC）は、データをレビューして脅
威のインジケータまたは Virus Threat Level（VTL）を発行します。VTL は 0
（脅威なし）から  5（非常に危険）の範囲の数値であ り、IronPort のお客様に
よって他のゲート ウェ イ防御が広く導入されていないウイルスがメ ッセー
ジに含まれている可能性を表します（詳細については、ウイルス脅威レベル
（VTL）（10-363 ページ）を参照して ください）。VTL は、TOC によ り アウ ト ブ
レイ ク  ルールと して発行されます。
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アウ ト ブレイ ク  ルール内で組み合わせる こ とができる特性には、たとえば
次のよ う なものがあ り ます。

• ファ イル タ イプ、ファ イル タ イプとサイズ、ファ イル タ イプと ファ イ
ル名キーワードなど

• ファ イル名キーワード と ファ イル サイズ

• ファ イル名キーワード

• メ ッセージ URL

• ファ イル名と  Sophos IDE

適応ルール

アダプテ ィブ ルールは、CASE 内の一連のルールであ り、対象のメ ッセージ
の属性と、既知のウイルス性メ ッセージおよびアウ ト ブレイ ク  メ ッセージ
の属性を正確に比較します。これらのルールは、IronPort の広範なウイルス  
コーパス内にある既知のウイルス性メ ッセージおよび既知の良好なメ ッ
セージを調査した う えで作成されました。アダプテ ィブ ルールは、コーパ
スの評価に合わせて、頻繁にアップデート されます。アダプテ ィブ ルール
は、既存のアウ ト ブレイ ク  ルールを補完して、常にアウ ト ブレイ ク  メ ッ
セージを検出します。アウ ト ブレイ ク  ルールは、アウ ト ブレイ クの可能性
がある状態が発生したと きに有効にな り ますが、アダプテ ィブ ルールは
（いったんイネーブルにされる と）「常時オン」とな り、グローバルな規模で
本格的な異常が起きる前にローカルでアウ ト ブレイ ク  メ ッセージを捕捉
します。さ らに、アダプテ ィブ ルールは、電子メール ト ラフ ィ ッ クおよび構
造の小規模および微小な変化にも継続的に対応し、お客様にアップデート
した保護を提供します。
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図 10-1 検出：複数の方法、パラ メータの増加

アウトブレイク

ウイルス感染フ ィルタのルールは、基本的に電子メールのメ ッセージと添
付ファ イルの一連の特性（ファ イル サイズ、ファ イル タ イプ、ファ イル名、
メ ッセージの内容など）に関連付けられた VTL（例：4）です。たとえば、ファ
イル名に特定のキーワード（たとえば「hello」）を含む .exe ファ イル（サイズ
は 143 KB）が添付された、疑わしい電子メール メ ッセージが増加している
こ と を  IronPort TOC が通知したと想定します。この基準に一致する メ ッ
セージの VTL を上げたアウ ト ブレイ ク  ルールが発行されます。デフォル ト
では、IronPort アプラ イアンスは、新し く発行されたアウ ト ブレイ ク  ルール
およびアダプテ ィブ ルールを  5 分ごとにチェ ッ ク し、ダウンロード します
（ウ イルス感染フ ィルタ  ルールのアップデート （10-375 ページ）を参照）。ア
ダプテ ィブ ルールは、それほど頻繁にはアップデート されません。IronPort 
アプラ イアンスで隔離のしきい値を設定します（例：3）。メ ッセージの VTL 
がしきい値以上である場合、メ ッセージはアウ ト ブレイ ク隔離エ リ アに送
信されます。
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隔離およびアンチウイルス スキャン

これらのメ ッセージを検疫する こ とで、アップデート されたアンチウイル
ス定義が作成され、インス トールされるまでの期間、検疫エ リ アがバッファ
の役割を果たします。社内でのウイルスの露出と拡散を制限する う えで、こ
の期間は重要です。アウ ト ブレイ ク隔離から リ リースされたメ ッセージに
は、も う一度アンチウイルス  スキャンが実行されます。アプラ イアンスで
アンチスパム  フ ィルタが使用されている場合は、隔離から リ リース された
メ ッセージに対してアンチスパム  スキャンも実行されます。詳細について
は、動的隔離（10-366 ページ）を参照して ください。

次の手順には、検疫されたメ ッセージ自体の処理が含まれます。メ ッセージ
を検疫しておく予定時間の長さ、およびメ ッセージの検疫が解除されたと
きに実行されるアクシ ョ ンは、[Quarantines] ページで設定できます。隔離の
全般的な使用方法については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Quarantines」の章を参照して ください。ウ イルス感染
フ ィルタおよび Outbreak 検疫の併用に関する詳細については、ウイルス感
染フ ィルタ機能と  Outbreak 検疫（10-378 ページ）を参照して ください。

（注） ウイルス感染フ ィルタ機能は、IronPort アプラ イアンスでアンチウイルス  
スキャンをイネーブルにしな くても使用できます。この 2 つのセキュ リ
テ ィ  サービスは、お互いを補完するよ うに設計されていますが、別々に動
作しています。ただし、IronPort アプラ イアンスでアンチウイルス  スキャン
をイネーブルにしない場合は、アンチウイルス  ベンダーのアップデート を
モニタ リ ングして、アウ ト ブレイ ク隔離エ リ アにある メ ッセージの一部を
手動で リ リースした り、再評価した りする必要があ り ます。アンチウイルス  
スキャンをイネーブルにしないでウイルス感染フ ィルタを使用する場合
は、次の点に注意して ください。

• アダプテ ィブ ルールはディセーブルにする必要があ り ます。

• メ ッセージはアウ ト ブレイ ク  ルールに従って隔離されます。

• 脅威レベルが引き下げられた り、隔離時間の期限が過ぎた り した場合
は、メ ッセージは隔離解除されます。

• ダウンス ト リームのアンチウイルス  ベンダー（デス ク ト ップ/グループ
ウェア）は、リ リースされたメ ッセージを捕捉する場合があ り ます。
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ウイルス脅威レベル（VTL）
表 10-1（10-363 ページ）に、各レベルの基本的なガイ ド ラ インまたは定義の
セッ ト を示します。

アウ ト ブレイ ク  ルールと関連する  VTL に関する情報は次のサイ ト で確認
できます。

http://support.ironport.com/outbreaks/

このサイ ト には、現在のアウ ト ブレイ ク  ルールの リ ス ト （IronPort Threat 
Operations Center（TOC）の各ルールに関するコ メ ン ト を含む）があ り ます。
アウ ト ブレイ クの報告方法については、このサイ ト を参照して ください。

アウ ト ブレイ ク  ルールの [表示（View）] リ ンクをク リ ッ クする と、特定の拡
張子タイプに関連する、すべてのアウ ト ブレイ ク  ルールの履歴を表示でき
ます。

（注） サイ トはパスワードで保護されています。サイ ト にアクセスできない場合
は、IronPort カスタマー サポート にお問い合わせください。

VTL およびアウ ト ブレイ ク  ルールの詳細については、ウイルス感染フ ィル
タ  ルール（10-373 ページ）を参照して ください。

表 10-1 Virus Threat Level の定義

VTL リスク 意味

0 なし 新しいウイルス脅威の リ ス クは検出されていません。

1 低 きわめて小規模なウイルス脅威の疑いがあ り ます。

2 低または中 小～中規模のウイルス脅威の疑いがあ り ます。

3 中 脅威が確認された、または中～大規模の脅威が疑われ
ます。

4 高 大規模または非常に危険な、確認されている脅威があ
り ます。

5 高 きわめて大規模、または大規模かつきわめて危険な、
確認されている脅威があ り ます。
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脅威レベルのしきい値の設定に関するガイドライン

脅威レベルのしきい値を使用する こ とで、管理者は疑いのある メ ッセージ
をよ り積極的または消極的に隔離できるよ うにな り ます。低い値（1 または 
2）はよ り積極的な設定値で、多くのメ ッセージが隔離されます。反対に、高
いスコア（4 または 5）は消極的な設定値で、ウイルスを含んでいる可能性が
きわめて高いメ ッセージのみが隔離されます。

IronPort は、デフォル ト値の 3 を推奨します。

ウイルス感染フ ィルタの機能概要

電子メール メ ッセージは、IronPort アプライアンスで処理される際に、「電子
メール パイプライン」と呼ばれる一連の手順を通過します（電子メール パイ
プラインの詳細については、電子メール パイプラインについて（4-99 ページ）
を参照して ください）。メ ッセージが電子メール パイプラインを通過する際
に、アンチスパム（AS）およびアンチウイルス（AV）スキャン  エンジンが実行
されます（アンチスパムとアンチウイルスがそのメール ポ リ シーに対してイ
ネーブルになっている場合）。これらのスキャンを通過する メ ッセージのみ、
ウイルス感染フ ィルタ機能によ り スキャンされます（ウイルス感染フ ィルタ
機能によ り スキャンされる メ ッセージの決定に電子メール パイプラインが
どのよ うに影響を及ぼすかについての詳細は、メ ッセージ フ ィルタ、コンテ
ンツ  フ ィルタ、および電子メール パイプライン（10-383 ページ）を参照して
ください）。言い換える と、認識されているウイルスを含む既知のスパムまた
はメ ッセージは、アンチスパムおよびアンチウイルス設定に基づいてメール 
ス ト リームから除去（削除、隔離など）されるため、ウイルス感染フ ィルタ機
能ではスキャンされません。このため、ウイルス感染フ ィルタ機能に到達す
る メ ッセージは、ウイルスに感染していないとマーク されています。
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メ ッセージ スコアリング

新しいウイルスがコンピュータ  ネッ ト ワークに放たれた時点では、それが
ウイルスである と認識できるアンチウイルス  ソフ ト ウェアはまだあ り ませ
ん。ウイルス感染フ ィルタ機能が非常に重要となるのは、このと きです。着信
メ ッセージは、CASE によってスキャンおよびスコア リ ングされます。つま
り、発行されているアウ トブレイ クおよびアダプティブ ルールと比較され
ます（ルールのタイプ：アダプティブおよびアウ トブレイ ク（10-359 ページ）
を参照）。メ ッセージに該当するルールがあった場合は、どのルールに一致し
たかに従って、対応するウイルス脅威レベル（VTL）が割り当てられます。
メ ッセージに（アダプティブ ルールおよびアウ トブレイ ク  ルールから）複数
のスコアが付く事例については、メ ッセージ スコア リ ング、Context Adaptive 
Scanning Engine、およびウイルス感染フ ィルタ（10-365 ページ）を参照して く
ださい。VTL が関連付けられていない（一致するルールが存在しない）メ ッ
セージには、デフォル ト  VTL の 0 が割り当てられます。

その計算が完了する と、ウ イルス感染フ ィルタ機能は、メ ッセージの VTL 
が設定したしきい値以上であるかど うかをチェ ッ ク します。しきい値以上
である場合は、メ ッセージは検疫されます。しきい値未満の場合は、パイプ
ラ インの後続の処理が継続されます。

メ ッセージ スコアリング、Context Adaptive Scanning 
Engine、およびウイルス感染フ ィルタ

ウイルス感染フ ィルタには、IronPort 独自のコンテキス ト適応スキャンエン
ジン（CASE）が使用されています。CASE は、メ ッセージング脅威に対する
リ アルタイムの分析に基づいて自動的かつ定期的に調整されている、
100,000 を超える適応メ ッセージ属性を活用しています。ウイルス感染フ ィ
ルタの場合、CASE はメ ッセージの内容、コンテキス ト 、および構造を分析
してアダプテ ィブ ルールの ト リ ガーである可能性のある ものを、正確に識
別します。

CASE は、アダプティブ ルールと  TOC（Threat Operations Center）から発行さ
れる リ アルタイムのアウ ト ブレイ ク  ルールを組み合わせて各メ ッセージ
をスコア リ ングし、独自のウイルス脅威レベル（VTL）を割り当てます。この 
VTL は、アプラ イアンスにプ リ セッ ト された検疫しきい値と比較され、しき
い値のレベル以上の場合は、自動的にメ ッセージの検疫が開始されます。
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さ らに、CASE は発行された 新ルールに照ら して既存の隔離メ ッセージ
を再評価し、メ ッセージの 新のウイルス脅威レベルを決定します。これに
よ り、アウ ト ブレイ ク  メ ッセージに整合する脅威レベルを持つメ ッセージ
のみが検疫され続け、脅威と見なされな くなったメ ッセージは自動再評価
の後に検疫エ リ アから解放されます。

CASE の詳細については、IronPort Anti-Spam および CASE の概要（8-284 ペー
ジ）を参照して ください。

複数のスコアが存在する場合（1 つのスコアが、あるアダプティブ ルールに
基づいたもの（または該当するアダプテ ィブ ルールが複数ある場合はその
う ちの も高いスコア）で、別のスコアはあるアウ ト ブレイ ク  ルールに基
づいたもの（または該当するアウ ト ブレイ ク  ルールが複数ある場合はその
う ちの も高いスコア）である場合）は、インテ リ ジェン ト  アルゴ リ ズムを
使用してスコアが決定されます。

動的隔離

ウイルス感染フ ィルタ機能のアウ ト ブレイ ク隔離とは、新しいウイルス定
義が作成されてアンチウイルス  ソフ ト ウェアがアップデート されるまで
の間、一時的にメ ッセージを保管しておくための保持エ リ アです。詳細につ
いては、アウ ト ブレイ ク  ラ イフサイ クルおよびルール発行（10-368 ページ）
を参照して ください。隔離されたメ ッセージは、複数の方法でアウ ト ブレイ
ク隔離エ リ アから解放できます。新しいアウ ト ブレイ ク  ルールがダウン
ロード される と、アウ ト ブレイ ク隔離にある メ ッセージは も古いメ ッ
セージから順に自動的に再評価されます。更新されたメ ッセージの脅威レ
ベルがシステムのしきい値よ り も低くなった場合、メ ッセージは自動的に
（アウ ト ブレイ ク隔離の設定に関係な く ） リ リースされるため、メ ッセージ
が隔離されている時間を 小限にする こ とができます。メ ッセージの再評
価中に新しいルールが発行された場合は、再スキャンが開始されます。

新しいアンチウイルス  シグニチャが使用可能な場合は、メ ッセージが自動
的に Outbreak 検疫エ リ アから解放される こ とはないため、注意して くださ
い。発行された新しいルールは、新しいアンチウイルス  シグニチャを参照
している場合と、参照していない場合があ り ます。ただし、メ ッセージは、ア
ウ ト ブレイ ク  ルールによ り メ ッセージの脅威レベルが設定されている脅
威レベルのしきい値よ り も低いスコアに変更されない限り、アンチウイル
ス  エンジンがアップデート されたこ とによって検疫解除される こ とはあ
り ません。
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また、タ イムアウ ト時間（デフォル トは 24 時間）を経過した場合も、メ ッ
セージは Outbreak 検疫エ リ アから解放されます。メ ッセージは、手動で検
疫解除できます。また、隔離がいっぱいになっている と きにメ ッセージが追
加される と、メ ッセージが リ リースされる場合があ り ます（これはオーバー
フローと呼ばれます）。オーバーフローは、アウ ト ブレイ ク隔離エ リ アが容
量の 100 % まで使用されている と きに、新しいメ ッセージが隔離エ リ アに
追加された場合のみ発生します。このと き、メ ッセージが隔離解除される優
先順位は次のとおりです。

• アダプテ ィブ ルールによ り隔離されたメ ッセージ（ も早く隔離解除
されるよ うにスケジュール設定されている ものから）

• アウ ト ブレイ ク  ルールによ り隔離されたメ ッセージ（ も早く隔離解
除されるよ うにスケジュール設定されている ものから）

Outbreak 隔離エ リ アの使用量が容量の 100 % を下回った時点で、オーバー
フローは停止します。検疫エ リ アのオーバーフローの処理方法に関する詳
細については、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Quarantines」の章を参照して ください。

アウ トブレイ ク隔離から リ リースされたメ ッセージには、アンチウイルス  
フ ィルタが再度実行されます。このと きに既知のウイルス と してマーク され
た場合は、このメ ッセージはアンチウイルスの設定に従って処理されます
（別の検疫エ リ アである  Virus 検疫エ リ アに検疫される場合もあ り ます）。詳
細については、ウイルス感染フ ィルタ機能と  Outbreak 検疫（10-378 ページ）
を参照して ください。

このため、メ ッセージはライフタイム期間内に 2 回（ウイルス感染フ ィルタ
機能で 1 回、アウ トブレイ ク隔離から リ リースされたと きに 1 回）隔離され
る場合があるこ とに注意する必要があ り ます。各アンチウイルス  スキャン
（ウイルス感染フ ィルタの前、およびアウ トブレイ ク隔離から リ リースされ
たと き）の照合で何らかの判定が出されたメ ッセージは、2 回隔離されるこ
とはあ り ません。また、ウイルス感染フ ィルタ機能はメ ッセージに対して
終的なアクシ ョ ンを実行しないこ とにも注意して ください。ウイルス感染
フ ィルタ機能は、（後続のアンチウイルス処理を実行するために）メ ッセージ
を検疫するか、またはメ ッセージをパイプラインの次の手順に移動します。
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アプラ イアンスで IronPort Anti-Spam または Intelligent Multi-Scan を使用し
ている場合、アウ ト ブレイ ク隔離から リ リースされたメ ッセージには、その
メ ッセージに適用されたメール フロー ポ リ シーに基づいてアンチスパム  
フ ィルタが実行されます。メ ッセージがスパムである、スパムの疑いがあ
る、またはマーケテ ィ ングである と検出された場合は、そのメ ッセージはア
ンチスパムの設定に従って処理されます（IronPort スパム検疫で検疫される
場合もあ り ます）。アンチスパム  フ ィルタ リ ングの動作概要の詳細につい
ては、第 8 章「アンチスパム」を参照して ください。

アウトブレイク  ライフサイクルおよびルール発行

ウイルスのアウ ト ブレイ ク  ラ イフサイ クルの非常に初期の段階では、メ ッ
セージを隔離するために広範なルールが多く使用されます。よ り詳しい情
報が判明していく と、よ り的を絞ったルールが発行され、隔離する対象の定
義が絞り込まれていきます。新しいルールが発行された時点でウイルス  
メ ッセージの可能性がな くなったメ ッセージは、隔離から リ リース されま
す（アウ ト ブレイ ク隔離にある メ ッセージは、新しいルールが発行される と
再スキャンされます）。

表 10-2 アウトブレイク  ライフサイクルのルールの例

時刻（Time） ルール タイプ ルールの説明 操作

T=0 アダプティブ 
ルール（過去の
アウ トブレイ
クに基づく）

10 万を超える メ ッセージ属
性に基づく、統合された
ルール セッ ト で、メ ッセー
ジの内容、コンテキス ト 、お
よび構造を分析します。

アダプティブ ルールに一致したメ ッ
セージは、自動的に隔離されます。

T=5 分 アウ ト ブレイ
ク  ルール

.zip（exe）フ ァ イルが含まれ
る メ ッセージを隔離します。

.exe が含まれる  .zip 形式の添付
ファ イルはすべて隔離されます。

T=10 分 アウ ト ブレイ
ク  ルール

50 KB を超える  .zip（exe）
フ ァ イルが含まれる メ ッ
セージを隔離します。

50 KB 未満の .zip（exe）フ ァ イルが
含まれたメ ッセージはすべて隔離
解除されます。
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ウイルス感染フ ィルタの管理（GUI）
グラフ ィ カル ユーザ インターフェイス（GUI）にログインして  [Security 
Services] タブをク リ ッ ク します。GUI へのアクセス方法の詳細については、
GUI へのアクセス（2-25 ページ）を参照して ください。左側のメニューで 
[Virus Outbreak Filters] リ ンクをク リ ッ ク します。

T=20 分 アウ ト ブレイ
ク  ルール

ファ イル名に「Price」が含ま
れる  50 ～ 55 KB の .zip
（exe）フ ァ イルが含まれる
メ ッセージを隔離します。

この基準に一致しないメ ッセージ
はすべて隔離解除されます。

T=12 時間 アウ ト ブレイ
ク  ルール

新しいシグニチャを使用し
てスキャンします。

残っているすべてのメ ッセージを、
新のアンチウイルス  シグニチャ

を使用してスキャンします

表 10-2 アウトブレイク  ライフサイクルのルールの例（続き）

時刻（Time） ルール タイプ ルールの説明 操作
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図 10-2 ウイルス感染フ ィルタのメイン ページ

[Virus Outbreak Filters] ページには、[Virus Outbreak Filters Overview] と現在
の [Virus Outbreak Filter Rules]（存在する場合）の リ ス ト の 2 つのセクシ ョ ン
が表示されます。

図 10-2 の例では、ウ イルス感染フ ィルタはイネーブル、Adaptive Scanning 
はイネーブル、 大メ ッセージ  サイズは 256 k、脅威レベルのしきい値は 3 
に設定されています。これらの設定を変更するには、[グローバル設定を編
集（Edit Global Settings）] をク リ ッ ク します。グローバル設定の編集に関す
る詳細については、ウ イルス感染フ ィルタのグローバル設定の構成
（10-371 ページ）を参照して ください。

[Virus Outbreak Filter Rules] セクシ ョ ンには、各種コンポーネン ト （ルール
自体だけでな くルール エンジンも含む）の 新アップデー ト の時刻、日付、
およびバージ ョ ンの リ ス ト と、脅威レベルのしきい値よ り も高いまたは低
いでソー ト された、現在のウイルス感染フ ィルタ  ルールの リ ス ト が示され
ます。

アウ ト ブレイ ク  ルールの詳細については、ウイルス感染フ ィルタ  ルール
（10-373 ページ）を参照して ください。
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ウイルス感染フ ィルタのグローバル設定の構成

ウイルス感染フ ィルタのグローバル設定を構成するには、[グローバル設定
を編集（Edit Global Settings）] をク リ ッ ク します。[ウイルスアウ ト ブレイ ク
フ ィルタのグローバル設定（Virus Outbreak Filters Global Settings）] ページが
表示されます。

図 10-3 [Virus Outbreak Filters Global Settings] ページ

このページを使用して、ウ イルス感染フ ィルタをグローバルにイネーブル
にした り 、Adaptive Scanning をイネーブルにした り、スキャンするフ ァ イ
ルの 大サイズを設定した り （サイズはバイ ト単位で入力して ください）、
脅威レベルのし きい値を選択した り 、ウ イルス感染フ ィルタのアラー ト を
イネーブルにするかど う かを決定した り します。アラー トおよびアダプ
テ ィブ ルールはデフォル ト ではイネーブルになっていないため、注意して
ください。この機能は、vofconfig CLI コマン ドから使用する こ と もできま
す（『Cisco IronPort AsyncOS CLI Reference Guide』を参照）。設定を変更した
ら、[送信（Submit）] をク リ ッ ク して  [変更を確定（Commit Changes）] をク
リ ッ ク し、必要に応じてオプシ ョ ンのコ メ ン ト を追加した後、[変更を確定
（Commit Changes）] をク リ ッ ク して変更を保存します。

ウイルス感染フ ィルタ機能のイネーブル化

ウイルス感染フ ィルタ機能をグローバルにイネーブルにするには、[ウイル
スアウ ト ブレイ クフ ィルタのグローバル設定（Virus Outbreak Filters Global 
Settings）] ページの [ウイルスアウ ト ブレイ クフ ィルタを有効にする
（Enable Virus Outbreak Filters）] の横にあるボッ ク スをオンにして、[送信
（Submit）] をク リ ッ ク します。事前にウイルス感染フ ィルタおよび 
SenderBase のラ イセンス契約書に同意しておく必要があ り ます。
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いったんグローバルにイネーブルにした後は、ウイルス感染フ ィルタ機能
は、各メール ポ リ シー（デフォル ト  ポ リ シーも含む）に対して個別にイネー
ブルまたはディセーブルにできます。詳細については、ウイルス感染フ ィル
タ機能と メール ポ リ シー（10-376 ページ）を参照して ください。

ウ イルス感染フ ィルタ機能は、IronPort Anti-Spam スキャンがイネーブルに
なっているかど うかに関係な く、Context Adaptive Scanning Engine（CASE）
を使用します。

ウイルス感染フ ィルタ機能の詳細については、電子メール パイプラ イン と
セキュ リ テ ィ  サービス（4-107 ページ）を参照して ください。

（注） システムのセッ ト アップ中にラ イセンスに同意しなかった場合（手順 4：セ
キュ リ テ ィ（3-69 ページ）を参照）、[セキュ リ テ ィサービス（Security 
Services）] > [ウイルスアウ ト ブレイ クフ ィルタ（Virus Outbreak Filters）] 
ページで [有効（Enable）] をク リ ッ ク し、ラ イセンス契約を読んで同意する
必要があ り ます。

アダプティブ ルールのイネーブル化

Adaptive Scanning は、ウイルス感染フ ィルタのアダプテ ィブ ルールをイ
ネーブルにします。メ ッセージに関する署名情報が使用できない場合は、一
連の係数または特性（ファ イル サイズなど）が使用されて、メ ッセージがウ
イルス性である可能性が決定されます。Adaptive Scanning をイネーブルに
するには、[ウイルスアウ ト ブレイ クフ ィルタのグローバル設定（Virus 
Outbreak Filters Global Settings）] ページの [適応ルールを有効にする（Enable 
Adaptive Rules）] の横にあるボッ クスをオンにして、[送信（Submit）] をク
リ ッ ク します。

脅威レベルのしきい値の設定

リ ス ト から脅威レベルのしきい値を選択します。数字が小さいほど隔離さ
れる メ ッセージは多く な り、数字が大きいほど隔離される メ ッセージは少
な く な り ます。IronPort は、デフォル ト値の 3 を推奨します。

詳細については、脅威レベルのしきい値の設定に関するガイ ド ラ イン
（10-364 ページ）を参照して ください。
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ウイルス感染フ ィルタのアラートの有効化

ウイルス感染フ ィルタ機能のアラー ト をイネーブルにするには、[アラー ト
メール（Emailed Alerts）] とい う ラベルの付いたボッ ク スをオンにします。ウ
イルス感染フ ィルタの電子メール アラー ト をイネーブルにする と、アラー
ト  エンジンでウイルス感染フ ィルタに関するアラー ト を送信できるよ う
にな り ます。送信されるアラー トおよび送信先の電子メール アド レスの指
定は、[アラー ト （Alerts）] ページの [システム管理（System Administration）] 
タブで設定します。ウイルス感染フ ィルタのアラー ト の設定に関する詳細
については、アラー ト 、SNMP ト ラ ップ、およびウイルス感染フ ィルタ
（10-382 ページ）を参照して ください。

ウイルス感染フ ィルタ  ルール

アウ ト ブレイ ク  ルールは、IronPort Threat Operations Center から発行されま
す。IronPort アプラ イアンスは新しいアウ ト ブレイ ク  ルールを  5 分ごとに
チェ ッ クおよびダウンロード します。

[Virus Outbreak Filters] ページの [Virus Outbreak Filter Status] セクシ ョ ンに
は、現在のアウ ト ブレイ ク  ルールの リ ス ト が、2 つのグループ（[Above 
Quarantine Threshold] および [Below Quarantine Threshold]）に分けて表示さ
れます。
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図 10-4 ウイルス感染フ ィルタ  ルールのリスト

アウトブレイク  フ ィルタ  ルールの管理

アウ ト ブレイ ク  ルールは自動的にダウンロード されるため、ユーザによる
管理は一切必要あ り ません。

ただし、何らかの理由で IronPort アプラ イアンスが SenderBase の新しい
ルールに一定期間アクセスできなかった場合は、ローカルでキャ ッシュ さ
れているスコアが有効でな くなっている（つま り、既知のウイルス性の添付
ファ イル タ イプがアンチウイルス  ソフ ト ウェアのアップデート に含まれ
るよ うになっていた り、すでに脅威ではな くなっていた りする）可能性があ
り ます。この場合は、これらの特性を持つメ ッセージを隔離しておく必要は
あ り ません。

現在のアウ トブレイ ク  ルールは、[現在のルールを消去（Clear Current Rules）] 
をク リ ッ ク して削除できます（CLI で vofflush コマンドを発行した場合も同
様です。『Cisco IronPort AsyncOS CLI Reference Guide』を参照して ください）。

（注） GUI で [現在のルールを消去（Clear Current Rules）] をク リ ッ ク した場合、ま
たは同様の目的で CLI の vofflush コマン ドを使用した場合は、原則的に、
IronPort アプラ イアンスが次に SenderBase から一連の新しいスコアをダウ
ンロードできるよ うになるまで、アウ ト ブレイ ク  ルールはディセーブルに
な り ます。アダプテ ィブ ルールはク リ アされません。
10-374
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 10 章      ウイルス感染フ ィルタ
ウイルス感染フ ィルタ  ルールのアップデート

デフォル ト では、IronPort アプラ イアンスは 5 分ごとに新しいアウ ト ブレイ
ク  ルールのダウンロードを試行します。この間隔は、[セキュ リ テ ィサービ
ス（Security Services）] > [サービスのアップデート （Service Updates）] ページ
で変更できます。詳細については、システム時刻（15-573 ページ）を参照して
ください。

コンテナ：特定ルールおよび常時ルール

コンテナ ファ イルとは、他のファ イルを含む zip（.zip）アーカイブなどの
ファ イルです。TOC は、アーカイブ ファ イル内の特定のファ イルを処理す
るルールを発行できます。

たとえば、IronPort TOC によ り、あるウイルス  アウ ト ブレイ クが、1 つの .exe 
が含まれた 1 つの .zip ファ イルで構成されている と判別された場合は、.zip 
ファ イル内の .exe ファ イル（.zip(exe)）には脅威レベルを設定し、かつ .zip 
ファ イル内に含まれるのその他のファ イル タ イプ（たとえば .txt ファ イル）
には特定の脅威レベルを設定しない、特定のアウ ト ブレイ ク  ルールが発行
されます。2 番めのルール（.zip(*)）は、コンテナ ファ イル タ イプ内のその他
すべてのファ イル タ イプをカバーします。コンテナ用の常時ルールは、コ
ンテナ内にあるファ イルのタ イプに関係な く、常にメ ッセージの VTL 計算
に使用されます。そのよ う なコンテナ タ イプが危険である と判明した場合
は、常時ルールが TOC によ り発行されます。

この例では、.zip ファ イルに含まれる  .foo ファ イルの脅威レベルは 2 と見な
されます。

表 10-3 フォールバック  ルールおよび脅威レベル スコア

アウト ブレイ
ク  ルール 脅威レベル 説明

.zip(exe) 4 このルールは、.zip ファ イル内の .exe ファ イ
ルの脅威レベルを  4 に設定します。

.zip(doc) 0 このルールは、.zip ファ イル内の .doc ファ イ
ルの脅威レベルを  0 に設定します。

zip(*) 2 このルールは、含まれているファ イルのタ イ
プに関係な く、すべての .zip ファ イルの脅威
レベルを  3 に設定します。
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ウイルス感染フ ィルタ機能と メール ポリシー

ウイルス感染フ ィルタ機能の設定には、メール ポ リ シーご とに設定できる
ものがあ り ます。ウ イルス感染フ ィルタ機能は、メール ポ リ シーご とにイ
ネーブルまたはディセーブルにできます。メール ポ リ シーご とに、特定の
ファ イル拡張子をウイルス感染フ ィルタ機能の処理から除外できます。こ
の機能は、policyconfig CLI コマン ドから も使用できます（『Cisco IronPort 
AsyncOS CLI Reference Guide』を参照）。

図 10-5 メール ポリシーのリスト

特定の リ スナーに対するウイルス感染フ ィルタ機能の設定を変更するに
は、変更するポ リ シーの [Virus Outbreak Filters] 列の リ ンクをク リ ッ ク しま
す。[Virus Outbreak Filter Settings] ページが表示されます。

図 10-6 ウイルス感染フ ィルタ設定と メール ポリシー
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特定のメール ポ リ シーに対してウイルス感染フ ィルタ機能をイネーブル
にするには、[はい（Yes）] を選択します。デフォル ト  メール ポ リ シー向けに
指定されているウイルス感染フ ィルタ設定を使用するには、[デフォル ト設
定を使用（Use Default Settings）] を選択します。デフォル ト  メール ポ リ シー
でウイルス感染フ ィルタ機能をイネーブルにした場合、デフォル ト を使用
する他のすべてのメール ポ リ シーでも ウイルス感染フ ィルタ機能がイ
ネーブルにな り ます。設定を変更したら、変更を確定します。

ファイル拡張子タイプのバイパス

特定のファ イル タ イプをバイパスするよ うにポ リ シーを変更できます。バ
イパスされたファ イル拡張子は、CASE エンジンによる メ ッセージのスコ
アの計算から除外されます。ただし、添付ファ イルに対する残りの電子メー
ル セキュ リ テ ィ  ワークフローの処理は行われます。

ファ イル拡張子をバイパスするには、次の手順を実行します。

[ウイルスアウ ト ブレイ クフ ィルタ設定（Virus Outbreak Filter Settings）] ペー
ジの [受信メールポ リ シー（Incoming Mail Policies）] で、ファ イル拡張子を選
択または入力して [拡張子を追加（Add Extension）] をク リ ッ ク します。詳細
については、電子メール セキュ リ テ ィ  マネージャ（6-203 ページ）を参照し
て ください。

バイパスされる拡張子の リ ス ト から拡張子を削除するには、拡張子の横に
あるゴ ミ箱アイコンをク リ ッ ク します。

ファイル拡張子のバイパス：コンテナ ファイルのタイプ

ファ イル拡張子をバイパスする場合、コンテナ ファ イル内のファ イル（た
とえば .zip 内の .doc ファ イル）もバイパスする拡張子の リ ス ト に含まれて
いれば、バイパスされます。たとえば、バイパスする拡張子の リ ス ト に .doc 
を追加した場合は、コンテナ ファ イルに含まれている ものも含めて、すべ
ての .doc ファ イルがバイパスされます。
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ウイルス感染フ ィルタ機能と  Outbreak 検疫

ウイルス感染フ ィルタ機能によ り検疫されたメ ッセージは、Outbreak 検疫
エ リ アに送信されます。この隔離は、メ ッセージを隔離するために使用され
たルールに基づいて、隔離からすべてのメ ッセージを削除または リ リース
する際に役立つ「サマ リー」ビュー（アウ ト ブレイ ク  ルールの場合はアウ ト
ブレイ ク  ID、アダプテ ィブ ルールの場合は一般名称）が表示される こ と を
除いて、その他のあらゆる隔離と同様に機能します（隔離の操作方法の詳細
については、『Cisco IronPort AsyncOS for Email Daily Management Guide』を参
照して ください）。サマ リー ビューの詳細については、[アウ ト ブレイ ク隔離
（Outbreak Quarantine）] および [ルールサマ リーによる管理（Manage by Rule 
Summary）] ビュー（10-380 ページ）を参照して ください。

図 10-7 アウトブレイク隔離
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アウトブレイク隔離のモニタリング

適切に設定された隔離エ リ アはほとんどモニタ リ ングを必要と しません
が、特にウイルス  アウ ト ブレイ クの発生中または発生後の、正規のメ ッ
セージが遅延する可能性がある間は、アウ ト ブレイ ク隔離エ リ アに注意を
払う こ と を推奨します。

正規のメ ッセージが検疫された場合、Outbreak 検疫の設定によっては、次の
よ うにな り ます。

• 隔離の [デフォル ト アクシ ョ ン（Default Action）] が [ リ リース（Release）] 
に設定されている場合は、保持期間の期限が切れたと き、または隔離が
オーバーフローしたと きにメ ッセージが リ リースされます。オーバー
フローのためにメ ッセージが解放される前に、添付ファ イルの削除、件
名の変更、X-Header の追加といったアクシ ョ ンがメ ッセージに対して
実行されるよ うに、アウ ト ブレイ ク隔離を設定できます。これらのアク
シ ョ ンの詳細については、『Cisco IronPort AsyncOS for Email Daily 
Management Guide』の「Quarantines」の章を参照して ください。

• 隔離の [デフォル ト アクシ ョ ン（Default Action）] が [削除（Delete）] に設
定されている場合は、保持期間の期限が切れたと き、または隔離がオー
バーフローしたと きにメ ッセージが削除されます。

• オーバーフローは、隔離エ リ アがいっぱいのと きにさ らにメ ッセージが
追加された場合に発生します。この場合は、有効期限日に近いメ ッセー
ジから（必ずし も も古いメ ッセージから とは限り ません）、新しいメ ッ
セージに十分な領域が空く まで、メ ッセージが解放されていきます。
オーバーフローのためにメ ッセージが解放される前に、添付ファ イルの
削除、件名の変更、X-Header の追加といったアクシ ョ ンがメ ッセージに
対して実行されるよ うに、アウ トブレイ ク隔離を設定できます。

隔離されている メ ッセージは、新しいルールが発行されるたびに再スキャ
ンされるため、アウ ト ブレイ ク隔離エ リ アにある メ ッセージは有効期限が
切れる前に解放される こ とがほとんどです。

ただし、[デフォル ト アクシ ョ ン（Default Action）] が [削除（Delete）] に設定
されている場合はアウ ト ブレイ ク隔離をモニタする こ とが重要です。ほと
んどの場合は [デフォル ト アクシ ョ ン（Default Action）] を  [削除（Delete）] に
設定しないこ とを推奨します。Outbreak 検疫エ リ アからのメ ッセージの解
放、または Outbreak 検疫のデフォル ト  アクシ ョ ンの変更に関する詳細につ
いては、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Quarantines」の章を参照して ください。
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反対に、新しいウイルス定義を待つ間、Outbreak 検疫エ リ アに長時間留めて
おきたいメ ッセージがある場合は、たとえばそのメ ッセージの有効期限を
遅らせる こ と もできます。メ ッセージの保持期間を増やすこ とによ り、隔離
エ リ アのサイズが大き くなる場合があるため、注意して ください。

（注） メ ッセージが アウ ト ブレイ ク隔離エ リ アに留まっている間にアンチウイ
ルス  スキャンが（メール ポ リ シーご とではな く ）グローバルにディセーブ
ルにされた場合は、たとえ メ ッセージが解放される前にも う一度アンチウ
イルス  スキャンを再度イネーブルにしたと しても、そのメ ッセージが解放
されたと きのアンチウイルス  スキャンは実行されません。

（注） ウイルス感染フ ィルタ機能は、IronPort アプラ イアンスでアンチウイルス  
スキャンをイネーブルにしな くても使用できます（隔離およびアンチウイ
ルス  スキャン（10-362 ページ）を参照）。

[アウトブレイク隔離（Outbreak Quarantine）] および [ルールサマリーによ
る管理（Manage by Rule Summary）] ビュー

GUI の [Monitor] メ ニューにある リ ス ト内の検疫名をク リ ッ クする こ と
で、その他のすべての検疫と同様に、Outbreak 検疫エ リ アの内容を表示で
きます。アウ ト ブレイ ク隔離には、追加のビューである、アウ ト ブレイ ク隔
離の [ルールサマ リーによる管理（Manage by Rule Summary）] リ ン ク もあ
り ます。

図 10-8 アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）] リンク
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サマリー ビューの使用によるアウトブレイク隔離エリア内のメ ッセージに対するルール ID に
基づいたメ ッセージ アクショ ンの実行

[ルールサマ リーによる管理（Manage by Rule Summary）] リ ンクをク リ ッ ク
して、ルール ID ご とにグループ化されたアウ ト ブレイ ク隔離の内容の リ ス
ト を表示します。

図 10-9 アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule 

Summary）] ビュー

個別にメ ッセージを選択しな くても、このピューから特定のアウ ト ブレイ
ク またはアダプテ ィブ ルールに関するすべてのメ ッセージに対して、解
放、削除、または保持期間延長を実行するよ うに選択できます。また、検索ま
たは リ ス ト のソー ト も実行できます。

この機能は、quarantineconfig -> vofmanage CLI コマン ドから も使用でき
ます。詳細については、『Cisco IronPort AsyncOS CLI Reference Guide』を参照
して ください。

ウイルス感染フ ィルタのモニタリング
IronPort Systems は、ウイルス感染フ ィルタ機能のパフォーマンスおよび活
動をモニタするツールを複数提供しています。

ウイルス感染フ ィルタの概要とルール リスト

概要およびルール リ ス トは、ウ イルス感染フ ィルタ機能の現在の状態に関
して役立つ情報を提供します。この情報は、[Security Services] > [Virus 
Outbreak Filters] ページで表示します。
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アウトブレイク隔離

Outbreak 検疫を使用して、現在どの位のメ ッセージがウイルス感染フ ィル
タの脅威レベルのしきい値によ り 、フラグ付けされているかモニタ しま
す。また、ルールご との隔離メ ッセージの リ ス ト も使用できます。この情報
は、[モニタ（Monitor）] > [内部隔離（Local Quarantines）] > [アウ ト ブレイ ク
（Outbreak）] リ ン クおよび [モニタ（Monitor）] > [内部隔離（Local 
Quarantines）] ページの [管理ルール サマ リー（Manage Rule by Summary）] 
リ ン クで表示します。

サポート  Web サイ ト

IronPort Systems は、アプラ イアンス以外でも役立つ情報を提供していま
す。次の URL では、ウイルス発生と ウイルス感染フ ィルタ機能に関する情
報、ステータス、およびウ ィルス脅威の詳細を確認できます。

http://www.ironport.com/（ウ ィルス脅威レベルのチャート ）

http://www.ironport.com/（ウ イルス脅威の詳細）

https://support.ironport.com/index_.html（ウ イルス発生に関する情報）

アラート、SNMP ト ラップ、およびウイルス感染フ ィルタ

ウイルス感染フ ィルタ機能は、定期的な AsyncOS アラー ト と  SNMP ト ラ ッ
プとい う  2 つの異なるタ イプの通知をサポート しています。

SNMP ト ラ ップは、ルールのアップデート が失敗したと きに作成されます。
AsyncOS の SNMP ト ラ ップの詳細については、『Cisco IronPort AsyncOS for 
Email Daily Management Guide』の「Managing and Monitoring via the CLI」の章
を参照して ください。

AsyncOS のウイルス感染フ ィルタ機能には、2 つのタイプのアラー ト （サイ
ズおよびルール）が用意されています。

AsyncOS アラー トは、アウ ト ブレイ ク隔離エ リ アのサイズが 大サイズの 
5、50、75、および 95 を超えるたびに生成されます。95 % のしきい値を超え
たと きに生成されるアラー ト の重大度は CRITICAL、その他のアラー ト し
きい値の場合は WARNING です。アラー トは、隔離エ リ アのサイズが大き く
な り、し きい値を超えたと きに生成されます。隔離エ リ アのサイズが小さ く
な り、し きい値を下回ったと きは生成されません。アラー ト の詳細について
は、アラー ト （15-521 ページ）を参照して ください。
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また、AsyncOS はルールが発行されたと き、し きい値が変更されたと き、ま
たはルールまたは CASE エンジンのアップデート中に問題が発生したと き
にもアラー ト を生成します。

ウイルス感染フ ィルタ機能のト ラブルシュー
ティング

このセクシ ョ ンでは、ウイルス感染フ ィルタ機能の基本的な ト ラブル
シューテ ィ ングに関する ヒ ン ト をい くつか紹介します。

[Manage Quarantine] ページのチェ ッ クボッ クスを使用する と、Outbreak 検
疫が IronPort に対して誤分類を通知するよ うにな り ます。

任意で、次の電子メール アド レスを使用して、IronPort Systems に誤分類を
レポート できます。

• clean@ironport.com 

• outbreaks@ironport.com（調査用に Outbreak 検疫エ リ アに送信したメ ッ
セージのレポート用）

複数の添付ファイルおよびバイパスされるファイル タイプ

バイパスされるファ イル タ イプは、メ ッセージに 1 つだけ添付されている
ファ イルのタイプが指定したタ イプであった場合、または、メ ッセージに複
数のファ イルが添付されている場合は、その他の添付ファ イルに対して既
存のルールが存在しない場合のみ、除外されます。これ以外の場合は、メ ッ
セージはスキャンされます。

メ ッセージ フ ィルタ、コンテンツ フ ィルタ、および電子メール パイプラ
イン

メ ッセージ フ ィルタおよびコンテンツ  フ ィルタは、ウ イルス感染フ ィルタ
によるスキャンが実行される前にメ ッセージに適用されます。フ ィルタを
適用する こ とによ り、メ ッセージがウイルス感染フ ィルタ  スキャンをス
キップした り、バイパスした りする場合があ り ます。
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データ損失の防止

情報化時代では、組織のデータが組織の も大切な財産の 1 つです。組織で
は多額の費用をかけ、従業員、顧客、パートナーがデータを利用できるよ う
にしています。データは電子メールと  Web を通して絶え間な く行き交って
います。このよ うにデータ  アクセスが増加したため、機密情報や占有情報
の悪意または過失による消失をどのよ うに防止するかの答えを見つけ出す
こ とは、情報セキュ リ テ ィの専門家にとって難問となっています。

IronPort 電子メール セキュ リ テ ィ  アプラ イアンスは、統合 Data Loss 
Prevention（DLP; データ損失防止）スキャン  エンジン と  RSA Security Inc. の 
DLP ポ リ シー テンプレート によ り、機密データの識別と保護を行い、デー
タの安全を確保します。RSA メール DLP 機能は、ユーザが過失によって機
密データを電子メールで送付しないよ うに防止する こ とで、組織の情報と
知的財産を保護し、規制と組織のコンプラ イアンスを実施します。従業員が
電子メールで送信できるデータの種類と、アプラ イアンスが実行するアク
シ ョ ン（機密情報が含まれている メ ッセージを隔離してコンプラ イアンス
責任者に通知を送信するなど）を定義します。

RSA メール DLP スキャンをイネーブルにする と、ウ イルス感染フ ィルタの
直後にアプラ イアンスの「ワーク  キュー」で送信メールに対して実行され
ます。詳細については、メ ッセージ分裂（6-208 ページ）を参照して ください。

この章は、次の項で構成されています。

• メール DLP の動作について（11-386 ページ）

• RSA Email DLP グローバル設定（11-388 ページ）

• DLP ポ リ シー（11-390 ページ）

• DLP Assessment Wizard の使用（11-403 ページ）

• コンテンツ照合分類子（11-408 ページ）
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• コンテンツ照合分類子用の正規表現（11-414 ページ）

• 高度な DLP ポ リ シーのカスタマイズ（11-416 ページ）

• RSA メール DLP の受信者ごとのポ リ シーの設定（11-419 ページ）

メール DLP の動作について
RSA メール DLP 機能では 3 段階のポ リ シー構造を使って、組織のデータ損
失防止ルールと、メ ッセージがそのルールに違反したと きに IronPort アプ
ラ イアンスが実行するアクシ ョ ンを定義します。

• 検出ルール。 も低いレベルの場合、DLP コンテンツ  スキャンは、テキ
ス ト のブロ ッ ク内に特定のパターンがないかスキャンする検出ルール
で構成されています。これらの検出ルールには、正規表現、単語やフ
レーズ、ディ クシ ョナ リ 、スマー ト  ID に似たエンテ ィテ ィなどがあ り
ます。

• コンテンツ照合分類子。次のレベルのコンテンツ照合分類子では、発信
メ ッセージと添付ファ イルでクレジッ ト  カード  データや他の個人デー
タなどの機密情報がスキャンされます。分類子には、さ らなる条件を適
用するコンテキス ト  ルールを伴う検出ルールが多数あ り ます。例と し
て、RSA が開発したクレジッ ト  カード番号分類子を検討します。この分
類子は、メ ッセージがクレジッ ト  カード番号のパターンに一致するテ
キス ト文字列を含むだけではな く、有効期限、クレジッ ト  カード会社
（Visa、AMEX など）、名前および住所などの補足情報も含むよ うに定め
ています。この追加情報を必須とする こ とで、メ ッセージ  コンテンツの
判断がよ り正確とな り、誤検出も少な くな り ます。分類子によって組織
の DLP ルールに違反している機密情報がメ ッセージ内で検出される
と、DLP 違反が発生します。

• DLP ポ リ シー。 も高いレベルは DLP ポ リ シーで、条件のセッ ト とア
クシ ョ ンのセッ ト で構成されています。条件には、メ ッセージ  コンテン
ツの分類子や、メ ッセージ メ タデータのテス ト （送信者、受信者、添付
ファ イルのタイプなど）が含まれます。アクシ ョ ンでは、メ ッセージに
対する全体的なアクシ ョ ン（配信、ド ロ ップ、または検疫）、およびメ ッ
セージの暗号化、コピー、ヘッダーの変更、通知の送信といった二次的
なアクシ ョ ンの両方を指定します。
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DLP Policy Manager で組織の DLP ポ リ シーを定義し、発信メール ポ リ シー
でそのポ リ シーをイネーブルにします。アプラ イアンスは「ワークキュー」
のウイルス感染フ ィルタの後に、DLP ポ リ シー違反について発信メ ッセー
ジをスキャンします。AsyncOS では DLP Assessment Wizard も提供され、そ
れに沿って も一般的な DLP ポ リ シーの設定を行う こ とができます。詳細
については、DLP Assessment Wizard の使用（11-403 ページ）を参照して くだ
さい。

RSA Email DLP スキャン  エンジンは、発信メール ポ リ シーでイネーブルに
なっている  DLP ポ リ シーの分類子をすべて使って、各メ ッセージと添付
ファ イルをスキャンします。添付ファ イルをスキャンするために、IronPort 
アプラ イアンスのコンテンツ  スキャン  エンジンが添付ファ イルを抽出し、
RSA Email DLP スキャン  エンジンがその内容をスキャンします。スキャン
が完了する と、RSA メール DLP エンジンが、イネーブルになっている  DLP 
ポ リ シーのいずれかに対して メ ッセージが違反していないか確認します。
違反が複数の DLP ポ リ シーに一致している場合、RSA メール DLP エンジ
ンは、発信メール ポ リ シーの リ ス ト を上から順に調べ、 初に一致する  
DLP ポ リ シーを選択します。DLP Policy Manager で DLP ポ リ シーの順序を
定義します。

RSA メール DLP エンジンは、 初に DLP 違反の リ ス ク要因スコアを計算
する こ とで、メ ッセージの取り扱い方を決定します。リ ス ク要因スコアは、
DLP 違反の重大度を  0 ～ 100 の範囲で示します。RSA メール DLP エンジン
は、リ ス ク要因スコアを  DLP ポ リ シー用に定義されている重大度基準と比
較します。重大度基準は、想定される  DLP 違反を次の重大度レベルの 1 つ
に区分します。

• [無視（Ignore）]

• 低

• 中

• 高（High）

• ク リ テ ィ カル（Critical）

重大度レベルによ り、メ ッセージに適用されるアクシ ョ ン（設定されていれ
ば）が決ま り ます。

DLP インシデン ト  レポー ト を使って、発信メールで発生した DLP 違反の情
報を見る こ とができます。また、メ ッセージ  ト ラ ッキングを使って、DLP 違
反の重大度をも とにした メ ッセージの検索もできます。
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• DLP 電子メール ポ リ シーおよびコンテンツ照合分類子の詳細について
は、DLP ポ リ シー（11-390 ページ）を参照して ください。

• コンテンツ照合分類子の詳細については、コンテンツ照合分類子
（11-408 ページ）を参照して ください。

• DLP インシデン ト  レポート の詳細については、『Cisco IronPort AsyncOS 
for Email Daily Management Guide』の「Using Email Security Monitor」の章
を参照して ください。

• メ ッセージ ト ラ ッキングでの、DLP 違反がある メ ッセージの検索につ
いては、『Cisco IronPort AsyncOS for Email Daily Management Guide』の
「Tracking Email Messages」の章を参照して ください。

（注） スキャン  エンジンは、メ ッセージのスキャン時に分類子を  1 回だけ使用し
ます。1 つの発信メール ポ リ シーに同じ分類子を使う  2 つ以上の DLP ポ リ
シーがある場合、すべてのポ リ シーは分類子の 1 回のスキャンの結果を使
用します。

ハードウェア要件

RSA Email DLP 機能は、すべての C-Series および X-Series アプラ イアンス
でサポート されます。ただし、C10、C30、C60、C100、C300D、C350D、および 
C360D アプラ イアンスは除きます。

RSA Email DLP グローバル設定
機密データがないか発信電子メールをスキャンするには、[Security 
Services] > [RSA Email DLP] ページを使って、 初にアプラ イアンス上で 
RSA メール DLP スキャンをイネーブルにします。DLP Assessment Wizard 
を起動して、 も よ く使われる  DLP ポ リ シーをアプラ イアンス上でイネー
ブルにするか、手動で RSA メール DLP 機能をイネーブルにするか選択でき
ます。

DLP Assessment Wizard の起動方法については、DLP Assessment Wizard の使
用（11-403 ページ）を参照して ください。RSA メール DLP を手動でイネーブ
ルにする方法については、RSA メール DLP のイネーブル化とグローバル設
定（11-389 ページ）を参照して ください。
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RSA メール DLP をイネーブルにする と、DLP Policy Manager で DLP ポ リ
シーおよびアクシ ョ ンを設定し、電子メール セキュ リ テ ィ  マネージャを
使って発信メール ポ リ シーでそのポ リ シーとアクシ ョ ンをイネーブルに
する こ とができます。詳細については、DLP ポ リ シー（11-390 ページ）およ
び RSA メール DLP の受信者ごとのポ リ シーの設定（11-419 ページ）を参照
して ください。

RSA メール DLP のイネーブル化とグローバル設定

（注） DLP Assessment Wizard を使って、アプライアンスの DLP ポ リ シーを設定す
るには、DLP Assessment Wizard の使用（11-403 ページ）を参照して ください。

RSA メール DLP をアプラ イアンスでイネーブルにするには、次の手順に従
います。

ステップ 1 [Security Services] > [RSA Email DLP] を選択します。

ステップ  2 [有効（Enable）] をク リ ッ ク します。

ステップ  3 ラ イセンス契約書ページが表示されます。

（注） ラ イセンス契約に合意しない場合、RSA メール DLP はアプラ イア
ンス上でイネーブルにな り ません。

ステップ  4 ページの下部までスク ロールし、[承認（Accept）] をク リ ッ ク してラ イセン
ス契約に合意します。

ステップ  5 [Enable] をク リ ッ ク します。

RSA メール DLP がアプラ イアンス上でイネーブルとな り ます。

ステップ  6 [設定の編集（Edit Settings）] をク リ ッ ク します。

[Edit RSA Email Data Loss Prevention Global Settings] ページが表示され
ます。
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ステップ  7 メ ッセージ ト ラ ッキングがアプラ イアンス上ですでにイネーブルになっ
ている場合は、一致したコンテンツのログへの記録をイネーブルにするか
しないか選択します。これを選択する と、IronPort アプラ イアンスは DLP 違
反をログに記録し、AsyncOS は DLP 違反および周辺コンテンツを メ ッセー
ジ ト ラ ッキングに表示します。その中には、クレジッ ト  カード番号や社会
保障番号などの機密データが含まれます。

ステップ  8 変更を送信し、保存します。

図 11-1 RSA Email Data Loss Prevention のイネーブル化

DLP ポリシー
DLP ポ リ シーは、発信メ ッセージが機密データ とアクシ ョ ンを含んでいる
か AsyncOS および RSA Email DLP スキャン  エンジンが判断するために使
う条件と、メ ッセージにそのよ う なデータが含まれている場合 AsyncOS が
講じるアクシ ョ ン と を組み合わせたものです。

DLP ポ リ シーには、RSA が開発したコンテンツ照合分類子が含まれます。
分類子は、RSA メール DLP スキャン  エンジンによって、メ ッセージおよび
添付ファ イル内の機密データ検出のため、使用されます。分類子は、クレ
ジッ ト  カード番号や運転免許 ID のよ う なデータ  パターンを探すだけでな
く、パターンのコンテキス ト も検査するため false positive が少な くな り ま
す。詳細については、コンテンツ照合分類子（11-408 ページ）を参照して くだ
さい。

DLP スキャン  エンジンが、メ ッセージや添付ファ イルで DLP 違反を検出す
る と、DLP スキャン  エンジンは、違反の リ ス ク要因を決定し、その結果を
マッチング  DLP ポ リ シーに返します。ポ リ シーは、独自の重大度基準を
使って リ ス ク要因をも とに DLP 違反の重大度を評価し、メ ッセージに対し
て適切なアクシ ョ ンを適用します。その基準には、Ignore、Low、Medium、
High、Critical の 5 つの重大度レベルがあ り ます。
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Ignore 以外のすべてのセキュ リ テ ィ  レベルで講じる こ とができるアクシ ョ
ンには次のものがあ り ます。

• 検査中のメ ッセージに適用する、配信、ド ロ ップ、検疫といった全体的
なアクシ ョ ン。

• メ ッセージの暗号化。

• DLP 違反がある メ ッセージの件名ヘッダーの変更。

• メ ッセージへの免責事項の追加。

• メ ッセージの代替送信先メールホス トへの送信。

• メ ッセージのコピー（bcc）の他の受信者への送信（たとえば、重大な  
DLP 違反を含むメ ッセージのコピーを、以降の検査のためにコンプラ
イアンス責任者のメールボッ ク スに送信します）。

• DLP 違反の通知メ ッセージを、送信者や、マネージャまたは DLP コン
プラ イアンス責任者といった他の連絡先に送信します。

（注） これらのアクシ ョ ンは相互排他的ではな く、ユーザ グループのさまざまな
要求を処理するために、異なる  DLP ポ リ シー内でアクシ ョ ンをいくつか組
み合わせる こ とができます。同一ポ リ シー内で重大度レベルに応じて異な
る対応になるよ うに設定する こ と も可能です。たとえば、重大な違反を含む
メ ッセージは検疫し、コンプラ イアンス責任者に通知を送信しますが、重大
度レベルが低いメ ッセージは配信する、といったこ とです。

ポリシーのコンテンツ

Email DLP ポ リ シーには次の情報が含まれます。

• ポ リ シーの名称と説明。

• コンテンツ照合分類子の一覧。ポ リ シーによっては、識別番号を検索す
る正規表現の作成が必須の場合があ り ます。詳細については、コンテン
ツ照合分類子（11-408 ページ）を参照して ください。

• メ ッセージ フ ィルタ リ ング用の特定の送信者および受信者の リ ス ト 。
詳細については、送信者および受信者のフ ィルタ リ ング（11-400 ペー
ジ）を参照して ください。
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• メ ッセージ フ ィルタ リ ング用の添付ファ イルのタ イプ一覧。詳細につ
いては、添付ファ イルのフ ィルタ リ ング（11-400 ページ）を参照して く
ださい。

• 重大度の設定。設定に適用されるアクシ ョ ンおよび重大度基準の調整
を含みます。詳細については、重大度レベルの設定（11-401 ページ）を参
照して ください。

DLP Policy Manager
DLP Policy Manager は、IronPort アプラ イアンス上で Email DLP ポ リ シーを
すべて管理する単一のダッシュボードです。DLP Policy Manager は [Mail 
Policies] メニューからアクセスします。DLP Policy Manager から、次のアク
シ ョ ンを実行できます。

• 事前定義されたテンプレート をも とにした DLP ポ リ シーの作成および
管理。詳細については、事前定義されたテンプレート をも とにした 
Email DLP ポ リ シーの作成（11-396 ページ）を参照して ください。

• カスタム  テンプレート をも とにした DLP ポ リ シーの作成および管理。
詳細については、Custom Policy テンプレート を使用した  DLP ポ リ シー
の作成（11-417 ページ）を参照して ください。

• カスタム  DLP ディ クシ ョナ リの作成、インポートおよび管理。詳細につ
いては、『Cisco IronPort AsyncOS for Email Configuration Guide』の「Text 
Resources」の章を参照して ください。

• 米国運転免許証分類子の管理。詳細については、米国運転免許証分類子
（11-396 ページ）を参照して ください。

図 11-2 アクテ ィブな DLP ポリシーがある DLP Policy Manager
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RSA メール DLP ポリシー テンプレート

AsyncOS には、組織の知的財産や極秘情報を保護して法律や業界標準で規
定されているルールおよび規制を適用するために、RSA が開発した多数の
ポ リ シー テンプレート が事前定義されています。DLP Policy Manager を
使って DLP ポ リ シーを作成する と きには、 初に使用するテンプレート を
選択します。

図 11-3 は、使用可能な DLP ポ リ シー テンプレー ト のカテゴ リ を示してい
ます。

図 11-3 テンプレートから  DLP ポリシーを追加

DLP ポ リ シー テンプレートは次のカテゴ リに整理されます。

• [規制コンプラ イアンス（Regulatory Compliance）]。個人情報、クレジッ ト
情報、他の保護情報や非公開情報を含むメ ッセージおよび添付ファ イ
ルを識別します。

• [許可された使用（Acceptable Use）]。競合他社や制限された受信者に送
信する メ ッセージで、組織に関する機密情報を含むものを識別します。

• [プラ イバシー保護（Privacy Protection）]。金融口座、税金記録、国民 ID の
識別番号を含むメ ッセージおよび添付ファ イルを識別します。

• [知的財産保護（Intellectual Property Protection）]。よ く使われるパブ リ ッ
シングおよびデザイン  ドキュ メ ン ト  ファ イル タ イプで、組織が保護す
る知的財産を含む可能性がある ものを識別します。

• [企業機密情報（Company Confidential）]。会社の財務情報や近い将来の
合併および買収に関する情報を含むドキュ メ ン ト と メ ッセージを識別
します。
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• [カスタム  ポ リ シー（Custom Policy）]。AsyncOS では、RSA や組織で開発
された分類子を使って、独自のポ リ シーをゼロから作成するオプシ ョ
ンもあ り ます。このオプシ ョ ンは高度であ り、事前定義されたポ リ シー 
テンプレート ではユーザのネッ ト ワーク環境の独自の要件を満たせな
い、まれな場合にのみ使用される こ と を想定しています。詳細について
は、高度な DLP ポ リ シーのカスタマイズ（11-416 ページ）を参照して く
ださい。

カスタマイズが必要な DLP ポ リ シー テンプレート については、DLP ポ リ
シーに対する分類子のカスタマイズ（11-398 ページ）を参照して ください。

図 11-4 に、Family Educational Rights and Privacy Act（FERPA; 家族教育権と
プラ イバシー法）違反を検出する、事前定義された RSA ポ リ シー テンプ
レート を示します。
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図 11-4 事前定義された RSA メール DLP ポリシー テンプレート
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米国運転免許証分類子

米国運転免許証分類子を使用するポ リ シーは多数あ り ます。デフォル ト で
は、この分類子は米国 50 州すべておよびコロンビア特別区の運転免許を検
索します。カルフォルニア州の AB-1298 およびモンタナ州の HB-732 など
米国の州固有のポ リ シーでは、51 タ イプすべての運転免許を検索します。
誤検出またはアプラ イアンスのパフォーマンスが問題となるよ うであれ
ば、DLP Policy Manager の [詳細設定（Advanced Settings）] の下の米国運転免
許証用の リ ンクをク リ ッ ク して、検索を特定の米国の州に限定する、または
どの州も検索しないよ うにできます。RSA スキャン  エンジンが運転免許分
類子をどのよ うに使用するかについては、米国運転免許証（11-412 ページ）
参照して ください。

事前定義されたテンプレートをもとにした Email DLP ポリ
シーの作成

DLP ポ リ シーは、事前定義されたテンプレート またはカスタム  テンプレー
ト のいずれかを使用して、作成可能です。カスタム  テンプレート の使用方
法については、Custom Policy テンプレート を使用した DLP ポ リ シーの作成
（11-417 ページ）を参照して ください。

事前定義されたテンプレート をも とにした DLP ポ リ シーを追加する方法。

ステップ 1 [Mail Policies] > [DLP Policy Manager] を選択します。

ステップ  2 [DLP ポ リ シーの追加（Add DLP Policy）] をク リ ッ ク します。

ステップ  3 カテゴ リ名をク リ ッ ク し、使用可能な  RSA メール DLP ポ リ シー テンプ
レート の一覧を表示します。

（注） [ポ リ シーの説明を表示（Display Policy Descriptions）] をク リ ッ ク し
て、使用可能なポ リ シー テンプレート の詳細な説明を表示する こ と
ができます。
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ステップ  4 使用する  RSA メール DLP ポ リ シー テンプレート の [追加（Add）] をク リ ッ
ク します。

図 11-4（11-395 ページ）とほぼ同じページが開きます。事前定義された
テンプレートすべてに名前と説明があ り ますが、変更できます。テンプ
レー ト のほとんどには 1 つ以上の分類子があ り、い くつかのテンプレー
ト には事前定義された添付ファ イルのタ イプがあ り ます。

ステップ  5 ポ リ シーが、カスタマイズされた分類子を必要とする場合は、組織の識別番
号付けシステムのパターン と、識別番号に関連する単語やフレーズの一覧
を定義するための正規表現を入力します。詳細については、DLP ポ リ シーに
対する分類子のカスタマイズ（11-398 ページ）を参照して ください。

（注） 事前定義されたテンプレート をも とにしたポ リ シーでは、分類子の
追加および削除はできません。

ステップ  6 任意で、DLP ポ リ シーの適用を、特定の受信者や送信者、添付ファ イルのタ
イプやメ ッセージ タグを持つメ ッセージに限定する こ とができます。詳細
については、DLP ポ リ シーのメ ッセージのフ ィルタ リ ング（11-399 ページ）
を参照して ください。

ステップ  7 [Critical Settings] セクシ ョ ンで、重大な DLP 違反を含むメ ッセージを ド
ロ ップ、配信、または検疫するか選択します。

ステップ  8 任意で、メ ッセージの暗号化、ヘッダーの修正、代替ホス トへのメ ッセージ
の送信、別の受信者へのコピーの配信（bcc）、DLP 通知メ ッセージの送信を
選択できます。

DLP の通知については、『Cisco IronPort AsyncOS for Email Configuration 
Guide』の「Text Resources」の章を参照して ください。

ステップ  9 一致する重大度レベルが High、Medium、Low のメ ッセージに、別々の設定
を定義する と きは、適切なセキュ リ テ ィ  レベルの [設定を継承（Inherit 
settings）] チェ ッ クボッ クスをオフにします。メ ッセージへの全体的なアク
シ ョ ンや他の設定を編集します。

ステップ  10 ポ リ シーに対して  DLP 違反の重大度基準を調整する場合は、[スケールの編
集（Edit Scale）] をク リ ッ ク して設定を調整します。詳細については、重大度
レベルの設定（11-401 ページ）を参照して ください。

ステップ  11 変更を送信し、保存します。

ポ リ シーが DLP Policy Manager に追加されます。
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DLP ポリシーに対する分類子のカスタマイズ

DLP ポ リ シー テンプレート には、よ り効果的にするためカスタマイズされ
た分類子を必要とする ものもあ り ます。これらの分類子は、発信メ ッセージ
内に患者や学生の識別番号といった極秘の識別番号がないかを検索します
が、組織の記録番号付けシステムのパターンを定義する正規表現を  1 つ以
上必要と します。補足情報の記録識別番号に関連する単語およびフレーズ
の一覧を追加する こ と もできます。分類子が発信メ ッセージ内に番号パ
ターンを検出する と、補足情報を検索し、そのパターンが識別番号か、また、
ランダムな番号の文字列でないかを確認します。これによ り、false positive 
が少な く な り ます。

たとえば、Health Insurance Portability and Accountability Act（HIPAA; 医療保
険の相互運用性と説明責任に関する法律）テンプレー ト を使ってポ リ シー
を作成する と します。このテンプレー ト には、患者識別番号コンテンツ照合
分類子とい う患者識別番号を検出するよ うにカスタマイズ可能な分類子が
含まれます。分類子の正規表現 [0-9]{3}\-[A-Z]{2}[0-9]{6} を入力します。
この正規表現では、123-CL456789 とい うパターンの番号が検出されます。
関連フレーズと して「Patient ID」と入力します。ポ リ シーの作成を完了し、発
信メール ポ リ シーでイネーブルにします。変更を送信し、保存します。これ
で、ポ リ シーが発信メ ッセージ内で近くに「Patient ID」とい う フレーズがあ
る番号パターンを検出した場合は、DLP 違反が返されるよ うにな り ます。

次の DLP ポ リ シー テンプレート には、カスタマイズ可能なコンテンツ照合
分類子があ り ます。

• Health Insurance Portability and Accountability Act（HIPAA; 医療保険
の相互運用性と説明責任に関する法律）。患者識別番号分類子はカスタ
マイズ可能ですが、必須ではあ り ません。患者識別番号分類子または患
者 ID および HIPAA ディ クシ ョナ リ分類子に一致する と、DLP 違反を
返します。

• Family Educational Rights and Privacy Act（FERPA; 家族教育権とプラ
イバシー法）。生徒識別番号分類子のカスタマイズが必要です。生徒識
別番号および生徒記録分類子に一致する と、DLP 違反とな り ます。

• Gramm-Leach Bliley Act（GLBA; グラム  リーチ ブラ イ リー法）。カスタ
ム  アカウン ト番号分類子はカスタマイズ可能ですが、必須ではあ り ま
せん。次の分類子に 1 つ以上一致する と、DLP 違反とな り ます。カスタ
ム  アカウン ト番号、米国運転免許証、クレジッ ト  カード番号または米国
社会保障番号。
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• California AB-1298。グループ保険番号、医療記録番号、患者識別番号分類
子はカスタマイズ可能ですが、必須ではあ り ません。次の分類子に 1 つ以
上一致する と、DLP 違反とな り ます。グループ保険番号、医療記録番号、
患者識別番号、米国運転免許証、患者 ID、クレジッ ト  カード番号、HIPAA 
ディ クシ ョナリ。

• Massachusetts CMR-201。米国銀行口座番号分類子はカスタマイズ可能
ですが、必須ではあ り ません。次の分類子に 1 つ以上一致する と、DLP 
違反にな り ます。米国銀行口座番号、米国運転免許証、クレジッ ト  カー
ド番号、米国社会保障番号、ABA ルーティ ング番号分類子。このポ リ
シー テンプレートは、AsyncOS 7.1.1 以降で使用可能です。

• カスタム  アカウン ト番号。カスタム  アカウン ト番号分類子のカスタマ
イズが必須です。カスタム  アカウン ト番号分類子に一致する と  DLP 違
反とな り ます。

• 患者識別番号患者識別番号分類子はカスタマイズ可能ですが、必須で
はあ り ません。患者識別番号または患者 ID 分類子に一致する と、DLP 
違反にな り ます。

• 合併および買収。合併および買収コード名分類子のカスタマイズには、
単語またはフレーズの一覧を使いますが、必須ではあ り ません。正規表
現を使う必要はあ り ません。合併および買収コード名または合併キー
ワード分類子に一致する と  DLP 違反にな り ます。

正規表現の作成方法については、コンテンツ照合分類子用の正規表現
（11-414 ページ）を参照して ください。コンテンツ照合分類子がどのよ うに
して DLP 違反を検出するかの詳細については、コンテンツ照合分類子
（11-408 ページ）参照して ください。

DLP ポリシーのメ ッセージのフ ィルタリング

AsyncOS が検出した特定の情報に基づいて、DLP ポ リ シーの適用を メ ッ
セージのスキャンのみに限定できます。次の情報に従って、DLP ポ リ シー 
スキャンを制限できます。

• 送信者および受信者

• 添付タイプ

• メ ッセージ タグ
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送信者および受信者のフ ィルタリング 

次の方法の 1 つで、DLP ポ リ シーを特定の受信者または送信者のメ ッセー
ジだけをスキャンするよ うに限定できます。

• 完全な電子メール アド レス：user@example.com

• 電子メール アド レスの一部：user@

• ド メ インのすべてのユーザ：  @example.com

• 部分ド メ インのすべてのユーザ：  @.example.com

改行やカンマで、複数のエン ト リ を分離できます。

発信メ ッセージに対して、AsyncOS は 初に受信者または送信者が発信
メール ポ リ シーと一致するか照合します。受信者または送信者が一致した
ら、RSA メール DLP は、送信者または受信者がメール ポ リ シーでイネーブ
ルとなっている  DLP ポ リ シーと一致するか照合します。

添付ファイルのフ ィルタリング

DLP ポ リ シーの適用を特定の添付ファ イルのタイプを持つメ ッセージに限
定する こ とができます。 初に添付ファ イルが AsyncOS のコンテンツ  ス
キャン  エンジンによ り抽出され、次に添付ファ イルの内容が RSA メール 
DLP スキャン  エンジンによってスキャンされます。アプラ イアンスでは、
多数の事前定義されたファ イル タ イプをスキャンで使用できますが、一覧
にないファ イル タ イプを指定する こ と もできます。事前定義されていない
ファ イル タ イプを指定した場合、AsyncOS は添付ファ イルの拡張子に基づ
いてファ イル タ イプを検索します。RSA メール DLP のスキャンを、 小
ファ イル サイズ（バイ ト ）以上の添付ファ イルに限定する こ とができます。

メ ッセージ タグによるフ ィルタリング

DLP ポ リ シーを特定のフレーズを含むメ ッセージのスキャンに限定する場
合は、メ ッセージまたはコンテンツ  フ ィルタを使って発信メ ッセージにそ
のフレーズがないか検索し、カスタム  メ ッセージ タグを当該メ ッセージに
挿入する こ とができます。DLP ポ リ シー作成時に、発信メ ッセージのフ ィル
タ リ ングに使用する メ ッセージ タグを選択します。詳細については、コン
テンツ  フ ィルタのアクシ ョ ン（6-224 ページ）、および『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Mail Policies」を参照して ください。
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重大度レベルの設定

RSA メール DLP スキャン  エンジンが DLP 違反を検出する と、DLP 違反の
重大度を示すリ ス ク要因スコア（0 ～ 100 の範囲）を計算します。ポ リ シー
は、リ ス ク要因スコアを重大度基準と比較します。重大度基準には、Ignore、
Low、Medium、High、Critical の 5 つの重大度レベルがあ り ます。重大度レベ
ルで、メ ッセージに適用されるアクシ ョ ンが決ま り ます。デフォル ト で、す
べての重大度レベル（Ignore を除く ）で高位の重大度レベルの設定を継承す
るよ うになっています。High の重大度レベルは Critical から設定を継承し、
Medium は High から、Low は Medium から継承します。レベルを編集し、異
なる重大度に対して別々のアクシ ョ ンを指定する こ とができます。

DLP スキャン  エンジンの リ ス ク要因の計算については、メール DLP の動作
について（11-386 ページ）を参照して ください。

重大度基準をポ リ シーに対して調整し、スキャン  エンジンが返す DLP 違反
の推定重大度を規定できます。図 11-5 は重大度基準を示します。スケール
の矢印を使用して、重大度レベルのスコアを調整します。

図 11-5 DLP ポリシー重大度基準の調整

Email DLP ポリシーの順序の設定

DLP Policy Manager でのポ リ シーの順序は重要です。DLP 違反が発生した
場合、RSA メール DLP は、その違反を発信メール ポ リ シーでイネーブルな  
DLP ポ リ シーと照合します。違反が複数の DLP ポ リ シーに一致する場合、
RSA メール DLP は上から順に調べ、 初に一致した  DLP ポ リ シーを選択
します。
11-401
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 11 章      データ損失の防止
ステップ 1 [DLP ポ リ シー マネージャ（DLP Policy Manager）] ページで、[ポ リ シーの順
番の編集（Edit Policy Order）] をク リ ッ ク します。

ステップ  2 移動するポ リ シーの行をク リ ッ ク し、新しい順序の場所にド ラ ッグします。

ステップ  3 ポ リ シーの順序の変更を完了したら、変更内容を送信し、確定します。

Email DLP ポリシーの編集

既存の DLP ポ リ シーを編集するには、次の手順に従います。

ステップ 1 [DLP Policy Manager] ページに一覧表示されている  RSA メール DLP ポ リ
シーの名前をク リ ッ ク します。

[Mail Policies: DLP] ページが表示されます。

ステップ  2 DLP ポ リ シーを変更します。

ステップ  3 変更を送信し、保存します。

（注） ポ リ シーの名前を変更する と、電子メール セキュ リ テ ィ  マネージャで再度
イネーブルにする必要があ り ます。

Email DLP ポリシーの削除

DLP ポ リ シーを削除するには、一覧のポ リ シーの隣にあるゴ ミ箱アイコン
をク リ ッ ク します。確認メ ッセージが表示されます。このメ ッセージは、
DLP ポ リ シーが 1 つ以上の複数の発信メール ポ リ シーで使用されている
かを示しています。ポ リ シーの削除によ り、このよ う な メール ポ リ シーか
らポ リ シーが削除されます。変更を送信し、保存します。
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メール DLP ポリシーの複製

既存のポ リ シーとほぼ同じで設定が異なる  DLP ポ リ シーを作成する場合
は、DLP Policy Manager で複製ポ リ シーを作成する こ とができます。

Email DLP ポ リ シーを複製するには、次の手順に従って ください。

ステップ 1 [DLP Policy Manager] ページで、一覧の中から複製対象のポ リ シーの隣にあ
る複製アイコンをク リ ッ ク します。

ステップ  2 ポ リ シーの名前を入力します。

ステップ  3 ポ リ シーの設定に変更を加えます。

ステップ  4 変更を送信し、保存します。

DLP Assessment Wizard の使用
AsyncOS のブラウザベース  DLP Assessment Wizard を使う と、よ く使われる  
DLP ポ リ シーの設定と、そのポ リ シーをアプラ イアンスのデフォル ト の発
信メール ポ リ シーでイネーブルにするプロセスを  3 つの手順で行えます。

DLP Assessment Wizard を使って追加された DLP ポ リ シーでは、検出された 
DLP 違反の重大度にかかわらず、メ ッセージはすべて配信されます。DLP 
Policy Manager を使って、メ ッセージに適用される全体的なアクシ ョ ン、受
信者または送信者のフ ィルタ リ ング、添付ファ イルのタ イプのフ ィルタ リ
ング、および重大度レベルの設定を編集します。DLP ポ リ シーの編集の詳細
については、DLP Policy Manager（11-392 ページ）参照して ください。

DLP Assessment Wizard によ り、メ ッセージ ト ラ ッキング用に、一致したコ
ンテンツをログに記録できます。電子メール セキュ リ テ ィ  アプラ イアンス
は検出した DLP 違反をログに記録し、AsyncOS はメ ッセージ ト ラ ッキング
にある、クレジッ ト  カードや番号や社会保障番号など機密データを含む違
反と周辺のコンテンツを表示します。DLP Assessment Wizard は、メ ッセー
ジ ト ラ ッキングがイネーブルでなかった場合、アプラ イアンス上で自動的
にイネーブルにします。アプラ イアンスがこのデータをログに記録しない
よ うにする場合は、[Security Services] > [RSA Email DLP] ページを使って、
一致したコンテンツのログへの記録をディセーブルにします。
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DLP Assessment Wizard を起動するには、[Security Services] > [RSA Email 
DLP] ページを開きます。[DLP 評価ウ ィザードを使用してDLPの有効化と設
定を実行します（Enable and configure DLP using the DLP Assessment Wizard）] 
チェ ッ クボッ クスをオンにして、[有効（Enable）] をク リ ッ ク します。

DLP ポ リ シーがアプラ イアンスに存在しない場合は、DLP Assessment 
Wizard のみ使用する こ とができます。

図 11-6 は、DLP Assessment Wizard の実行オプシ ョ ンを示しています（[RSA 
Email Data Loss Prevention Settings] ページよ り ）。

図 11-6 [RSA Email Data Loss Prevention Settings] ページ

DLP Assessment Wizard の実行

DLP Assessment Wizard を使用する と、次の DLP 設定作業が簡単にできま
す。作業は、3 つの手順に分ける こ とができます。

ステップ 1 ポ リ シー

– ネッ ト ワーク上で保護する情報のタイプに合わせて  DLP ポ リ シー
を選択します。

– 機密データを検出するために追加情報を必要とする  DLP ポ リ シー
をカスタマイズします。

ステップ  2 レポート

– DLP Incident Summary レポート配信設定を設定します。

ステップ  3 レビュー

– DLP ポ リ シーをレビューしてイネーブルにします。
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各手順を完了させたら、[次へ（Next）] をク リ ッ ク して、DLP Assessment 
Wizard の手順を進めていきます。[前へ（Previous）] をク リ ッ クする と、前の
手順に戻る こ とができます。プロセスの 後に、変更を確定するよ うプロン
プ ト が表示されます。確定するまで、変更は有効にな り ません。

手順 1：ポリシー

DLP ポリシーの選択

アプラ イアンスが発信メ ッセージ内で検出対象とする機密情報のタイプ用
の DLP ポ リ シーを選択します。

次のポ リ シーを使用できます。

• [PCI DSS（ク レジッ ト カード  データ保護基準）（Payment Card Industry 
Data Security Standard (PCI-DSS)）] はクレジッ ト カード ト ラ ッキング  
データ と クレジッ ト カードを検出します。

• [HIPAA（医療保険の相互運用性と説明責任に関する法令）（HIPAA 
(Health Insurance Portability and Accountability Act)）] は、HIPAA ディ ク
シ ョナ リ と コード  セッ ト 、米国社会保障番号、米国国家プロバイダー 
ID を検出します。患者識別番号を検出するよ うにカスタマイズする こ
と もできます。

• [FERPA (Family Educational Rights and Privacy Act)] は、生徒記録を検出
し、生徒識別番号を検出するよ うにカスタマイズできます。

• [GLBA (Gramm-Leach Bliley Act)] は、クレジッ ト  カード番号、米国社会
保障番号、米国運転免許証番号を検出し、カスタム  アカウン ト番号を検
出するよ うにカスタマイズできます。

• [California SB-1386] は、カルフォルニア  SB-1386（民法 1798）で規制さ
れている、米国社会保障番号、クレジッ ト  カード番号、米国運転免許証
番号などの Personally Identifiable Information（PII; 個人情報）を含むド
キュ メ ン ト と送信を検出します。カルフォルニアでビジネスを営み、カ
ルフォルニア州民のコンピュータ化した PII データを保有またはラ イ
センスしている企業は、物理的な所在地にかかわらず、準拠する こ とが
必須となっています。
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• [Restricted Files] は、.mdb、.exe、.bat および Oracle 実行ファ イル（.fmx、
.frm）など制限されているファ イルを含む電子メールを検出します。こ
のポ リ シーは付加的なファ イル属性をポ リ シー違反ルールに追加して
カスタマイズできます。

DLP Policy Manager を使って、DLP ポ リ シーの他のタイプを作成できます。

DLP ポリシーのカスタマイズ

DLP ポ リ シーには、発信メ ッセージ内の機密情報を検出するよ うにカスタ
マイズできるコンテンツ照合分類子を使う ものがいくつかあ り ます。
HIPAA、FERPA および GLB 用のカスタマイズされた分類子、ポ リ シーは正
規表現を使い、発信メ ッセージ内に識別番号パターンがないか検索します。
Restricted Files ポ リ シーを選択した場合は、DLP ポ リ シーで検出する添付
ファ イル タ イプを選択します。Restricted Files ポ リ シーはデフォル ト で .exe 
および .mdb ファ イルを検出しますが、これらのファ イル タ イプを削除でき
ます。Restricted Files ポ リ シーを暗号化またはパスワードで保護されたファ
イルのみに適用するよ うに設定できます。

これらの DLP ポ リ シー用のコンテンツ照合分類子のカスタマイズの詳細
については、DLP ポ リ シーに対する分類子のカスタマイズ（11-398 ページ）
参照して ください。

[次へ（Next）] をク リ ッ ク して続行します。

図 11-7 DLP Assessment Wizard：手順 1：ポリシー
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手順 2：レポート

スケジュール済み DLP Incident Summary レポート用に電子メール アド レ
スを入力します。複数のアド レスを区切るには、カンマを使います。この値
を空白のままにしておく と、スケジュール済みレポートは作成されません。
DLP インシデン ト  サマ リー レポート の詳細については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Using Email Security Monitor」
の章を参照して ください。

[次へ（Next）] をク リ ッ ク して続行します。

図 11-8 DLP Assessment Wizard：手順 2：レポート

手順 3：レビュー

DLP 設定情報の要約が表示されます。[前へ（Previous）] ボタンをク リ ッ クす
るか、各セクシ ョ ンの右上にある対応する  [編集（Edit）] リ ンクをク リ ッ ク し
て、ポ リ シーおよびレポートの情報を編集するこ とができます。変更を加え
る手順まで戻った場合は、再度このレビュー ページに至るまで、残りの手順
を進める必要があ り ます。以前に入力した設定は、すべて残っています。

図 11-9 DLP Assessment Wizard：手順 3：レビュー

表示されている情報が十分であれば、[終了（Finish）] をク リ ッ ク します。
AsyncOS によ り、[Outgoing Mail Policies] ページに、デフォル ト の発信メー
ル ポ リ シーでイネーブルになっている  DLP ポ リ シーが表示されます。DLP 
ポ リ シー設定の要約が、ページの上部に表示されます。変更を保存します。
11-407
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 11 章      データ損失の防止
DLP ポ リ シーの編集と追加作成については、DLP Policy Manager（11-392 ペー
ジ）を参照して ください。DLP ポ リシーを他の発信メール ポ リシーに対して
イネーブルにする方法については、RSA メール DLP の受信者ごとのポ リ
シーの設定（11-419 ページ）を参照にして ください。

コンテンツ照合分類子
コンテンツ照合分類子は、RSA メール DLP スキャン  エンジンの検出コン
ポーネン ト です。クレジッ ト  カード番号や運転免許識別番号などのデータ  
パターン、およびそのパターンが出現するコンテキス ト がないか、メ ッセー
ジおよび抽出した添付ファ イルの内容を検索します。たとえば、クレジッ ト  
カード番号を検出する分類子は、クレジッ ト  カード番号の形式に一致する
数値のパターンだけではな く、有効期限やクレジッ ト  カード会社名などの
補足データ もないかスキャンします。データのコンテキス ト を評価する こ
とで、false positive が減少します。

RSA のポ リ シー テンプレート の多くは、分類子の事前定義されたセッ ト を
含みます。Custom Policy テンプレート をも とにしてポ リ シーを作成する と
きは、RSA 分類子を選択するか、独自の分類子を  1 つ追加できます。カスタ
ム  DLP ポ リ シーで使用する独自の分類子の作成については、コンテンツ照
合分類子の作成（11-418 ページ）を参照して ください。

多くのポ リ シー テンプレート では、機密データ検出のために 1 つ以上の分
類子をカスタマイズする必要があ り ます。カスタマイズには、識別番号と、そ
の識別番号と と もに決まって出現する可能性がある単語とフレーズの一覧
を検索するための正規表現を作成するこ とが含まれます。たとえば、Family 
Educational Rights and Privacy Act（FERPA; 家族教育権とプライバシー法）テ
ンプレート をも とにしたポ リ シーを追加するには、生徒識別番号に一致する
正規表現を作成する必要があ り ます。ID 番号が決まって「Student ID」とい う
フレーズと共に出現するならば（「Student ID: 123-45-6789」など）、そのフ
レーズをポ リ シーに追加すればコンテンツ  マッチングがよ り正確にな り ま
す。DLP ポ リ シーで必須であるカスタマイズの詳細については、DLP ポ リ
シーに対する分類子のカスタマイズ（11-398 ページ）参照して ください。

（注） 分類子を持たないポ リ シーに対しては、メ ッセージがポ リ シーに違反した
場合、スキャン  エンジンは常に「75」の リ ス ク要因値を返します。このよ う
なポ リ シーには、発生する可能性のある  DLP 違反のタイプによって重大度
基準を調整します。詳細については、重大度レベルの設定（11-401 ページ）を
参照して ください。
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分類子検出ルール

分類子では、メ ッセージやドキュ メ ン ト内の DLP 違反を検出するルールが
必要とな り ます。分類子では、次の検出ルールの 1 つ以上のルールを使用で
きます。

• 単語またはフレーズ（Words or Phrases）。分類子が探す単語およびフ
レーズの一覧。複数のエン ト リは、カンマまたは改行で区切り ます。

• 正規表現（Regular Expression）。メ ッセージや添付ファ イルの検索パ
ターンを定義する正規表現。false positive を防止するため、照合から除
外するパターンも定義できます。詳細については、DLP 用の正規表現の
例（11-416 ページ）を参照して ください。

• ディ クシ ョナ リ （Dictionary）。単語と フレーズに関連するディ クシ ョナ
リ 。RSA メール DLP には、RSA が作成したディ クシ ョナ リがあ り ます
が、独自のディ クシ ョナ リ を作成できます。詳細については、第 14 章
「テキス ト  リ ソース」を参照して ください。

• エンテ ィテ ィ（Entity）。スマー ト  ID と同様に、エンテ ィテ ィはデータ内
のパターン（ABA ルーティ ング番号、クレジッ ト  カード番号、住所、社
会保障番号など）を識別します。

分類子は、メ ッセージ内で検出ルールと一致したものが見つかる と数値を
割り当て、メ ッセージのスコアを計算します。メ ッセージの DLP 違反の重
大度の決定に使われる リ ス ク要因は、分類子の 終的なスコアの範囲を  
0 ～ 100 と したものです。分類子は、次の値を使ってパターンを検出し、リ
ス ク要因を計算します。

• 近接性。有効と見なすには、メ ッセージや添付ファ イルの中でルールと
一致する箇所がどのく らい近くで発生する必要があるかを定義しま
す。たとえば、社会保障番号に似た数値のパターンが長いメ ッセージの
上部に出現し、末尾の送信者の署名に住所が現れた場合、それらはおそ
ら く関連がな く、分類子は一致と見なしません。

• 小総合スコア。分類子が結果を返すのに必要な 小スコア。メ ッセー
ジの一致スコアが 小総合スコアに満たない場合、そのデータは機密
データ と して見なされません。

• Weight。各ルールで、ルールの重要度を示す「重み」を指定します。分類
子は、検出ルールに一致した数にルールの重みを乗算して メ ッセージ
のスコアを計算します。重みが 10 のルールで違反が 2 つある場合は、ス
コアは 20 とな り ます。あるルールが分類子にとって他よ り重要であれ
ば、よ り大きい重みをアサインする こ とにな り ます。
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• 大スコア。ルールの 大スコアは、重みが低いルールに一致する もの
が大量に発生しても、スキャンの 終スコアがゆがめられないよ うに
する ものです。

リ ス ク要因を計算するため、分類子は検出ルールに一致する数にルールの
重みを乗算します。この値が検出ルールの 大スコアを超えている場合、分
類子では 大スコアの値が使用されます。分類子が複数の検出ルールを持
つ場合、すべての検出ルールのスコアを合計して  1 つの値にします。分類子
は にあるよ うに、検出ルールのスコア（10 ～ 10000）を  10 ～ 100 の対数目盛
りにマッピングし、表 11-1 リ ス ク要因を算出します。

表 11-1 リスク要因計算用の対数目盛り

ルールのスコア リスク要因

10 10

20 20

30 30

50 40

100 50

150 60

300 70

500 80

1000 90

10000 100
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分類子の例

次の例は、分類子がメ ッセージの内容を照合する方法を示します。

クレジッ ト  カード番号

DLP ポ リ シー テンプレート のいくつかは、クレジッ ト  カード番号分類子を
含みます。クレジッ ト  カード番号はそれ自体、数と句読点のパターン、発行
者固有のプレフ ィ ッ ク ス、 後のチェ ッ ク  デジッ ト などさまざまな制約が
あ り ます。この分類子で一致するには、別のクレジッ ト  カード番号、有効期
限、発行者の名前など、追加の補足情報が必要です。これで false positive の
数が減り ます。

例：

• 4999-9999-9999-9996（補足情報がないため一致せず）

• 4999-9999-9999-9996 01/09（一致）

• Visa 4999-9999-9999-9996（一致）

• 4999-9999-9999-9996 4899 9999 9999 9997（複数のクレジッ ト  カード番
号があるため一致）

米国社会保障番号

米国社会保障番号分類子では、正しい形式の番号と誕生日や名前および
「SSN」とい う文字列などの補足データが必要です。

例：

• 321-02-3456（補足情報がないため一致せず）

• 321-02-3456 July 4（一致）

• 321-02-3456 7/4/1980（一致）

• 321-02-3456 7/4（一致せず）

• 321-02-3456 321-02-7654（複数の SSN があるため一致）

• SSN: 321-02-3456（一致）

• Joe Smith 321-02-3456（一致）

• 321-02-3456 CA 94066（一致）
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ABA 送金番号

ABA 送金番号分類子は、クレジッ ト  カード番号分類子とほぼ同じです。

例：

• 119999992（補足情報がないため一致せず）

• routing 119999992 account 1234567（一致）

米国運転免許証

DLP ポ リ シー テンプレート のいくつかは、米国運転免許証分類子を使用し
ます。この分類子には、米国の各州およびコロンビア特別区用の検出ルール
の一式が含まれています。DLP Policy Manager で [詳細設定（Advanced 
Settings）] の下の米国運転免許証用の リ ンクをク リ ッ クする こ とで、組織の
ポ リ シーにとって重要でない州を選択してイネーブルまたはディセーブル
にする こ とができます。

（注） California SB 1386 など特定の州用の事前定義された  DLP ポ リ シー テンプ
レートは、すべての州向けの検出ルールを使用し、カルフォルニア州以外の
運転免許のデータに対して DLP 違反を返します。これは、プラ イバシー違
反と考えられるからです。

各州の分類子はその州のパターン と照合し、対応する州の名前または略称
および追加の補足データを定めています。

例：

• CA DL: C3452362（番号と補足データのパターンが正しいため一致）

• California DL: C3452362（一致）

• DL: C3452362（補足データ不足のため一致せず）

• California C3452362（補足データ不足のため一致せず）

• OR DL: C3452362（オレゴン州の正しいパターンではないため一致せず）

• OR DL: 3452362（オレゴン州の正しいパターンのため一致）

• WV DL: D654321（ウ ェス ト  バージニア州の正しいパターンのため一致）

• WV DL: G654321（ウ ェス ト  バージニア州の正しいパターンでないため一
致せず）
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HIPAA ディ クシ ョナリ

事前定義された HIPAA ポ リ シー テンプレートは、医療関連のデータを検出
するため、HIPAA ディ クシ ョナ リ分類子を使用します。この分類子は、患者 
ID 分類子と共に動作し、個人情報を検出します。HIPAA DLP ポ リ シーで 
DLP 違反を返すには、この分類子での一致に加えて、米国社会保障番号や米
国国家プロバイダー認証などの個人情報との一致も必要とな り ます。

例：

• angina, cancer（一致）

• angina（複数の用語を必要とするため一致せず）

• headache, fever（一致）

• camphor glycerin（一致）

• fracture paralysis（一致）

• bite cut（一致）

患者 ID

患者 ID 分類子では、HIPAA ポ リ シー テンプレート の個人情報コンポーネ
ン ト を使用できます。このコンポーネン トは、米国社会保障番号と米国 
National Provider Identifier（NPI; 国家プロバイダー認証）番号があるかス
キャンします。NPI は、チェ ッ ク  デジッ ト を含む 10 桁の数字です。

例：

• 321-02-4567 7/4/1980（米国社会保障番号および誕生日と考えられるた
め一致）

• NPI: 3459872347（NPI があるため一致）

• 3459872347（補足情報がないため一致せず）

• NPI: 3459872342（誤ったチェ ッ ク  デジッ ト のため一致せず）
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生徒記録

事前定義された Family Educational Rights and Privacy Act（FERPA; 家族教育
権とプラ イバシー法）DLP ポ リ シー テンプレートは、生徒記録分類子を使
用します。よ り正確に検出するため、この分類子とカスタマイズされた生徒
識別番号分類子を組み合わせて、特定の生徒 ID パターンを検出します。

例：

• Joe Smith, Class Rank: 234, Major: Chemistry Transcript（一致）

企業財務情報

事前定義された Sarbanes-Oxley（SOX）ポ リ シー テンプレートは、企業財務
情報分類子を使用し、非公開の企業の財務情報を検索します。

例：

2009 Cisco net sales, net income, depreciation（一致）

FORM 10-Q 2009 I.R.S. Employer Identification No. （一致）

コンテンツ照合分類子用の正規表現
多くのポ リ シー テンプレート で 1 つ以上の分類子をカスタマイズする必要
があ り ます。カスタマイズには、カスタム  アカウン ト番号や患者識別番号
など極秘情報に結び付く可能性がある識別番号を検索するための正規表現
の作成があ り ます。コンテンツ照合分類子に使用される正規表現の形式は、
POSIX 基本正規表現形式の正規表現です。

次の表を、分類子用の正規表現の作成ガイ ド と して使用して ください。

表 11-2 分類子での正規表現

正規表現（abc） 正規表現の一連の命令が文字列の一部に一致す
る と、分類子用の正規表現はその文字列に一致す
る とい う こ とにな り ます。

たとえば、正規表現 ACC は、文字列 ACCOUNT と  ACCT 
に一致します。
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[ ] 大カッ コは文字のセッ ト を示すために使用しま
す。文字は個々または範囲で定義できます。

たとえば, [a-z] は、a から  z までのすべての小文
字に一致し、[a-zA-Z] は、A から  Z までのすべての
大文字と小文字に一致します。[xyz] は、x、y また
は z の文字のみに一致します。

円記号（\） 円記号は特殊文字のエスケープに使用します。し
たがって、\. と続ける と、ピ リ オドそのもののみ
に一致し、\$ はドル記号のみに一致し、\^ はキャ
レ ッ ト記号のみに一致します。

円記号は、\d など トークンの始ま り と もな り ます。

重要：円記号はパーサーでも特殊なエスケープ文
字と して使用します。そのため、正規表現で円記
号を使用する場合、2 つの円記号が必要です。解析
後には「実際に」使用される円記号 1 つのみが残
り、正規表現システムに渡されます。

\d 数字（0 ～ 9）に一致する トークン。複数の数字に一
致させるには、整数を  {} に入れ数の長さを規定し
ます。

たとえば, \d は、5 などの 1 桁の数字のみに一致し
ますが、55 には一致しません。\d\{2\} を使う と、
55 などの 2 桁の数に一致しますが、5 には一致し
ません。

繰り返し回数 {min,max} 1 つ前の トークンの繰り返し回数を指定する正規
表現表記がサポート されています。

たとえば、式「\d{8}」は 12345678 および 11223344 
と一致しますが、8 とは一致しません。

または (|) 代替、つま り 「or」演算子に相当します。A および B 
とい う正規表現がある場合、式「A|B」は「A」または
「B」のいずれかと一致する文字列と一致します。
これは、正規表現で複数の数値パターンを組み合
わせるために使用できます。

たとえば、「foo|bar」とい う表現は foo や bar とは
一致しますが、foobar とは一致しません。

表 11-2 分類子での正規表現（続き）
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DLP 用の正規表現の例

コンテンツ照合分類子で正規表現を使用する主なケースは、特定の口座、患
者や生徒の識別番号を定義する こ とです。これらは、数や文字のパターンを
記述する通常の単純な正規表現です。次に例を示します。

• 8 桁の数：\d{8}

• 数字のセッ ト の間にハイフンがある識別コード：\d{3}-\d{4}-\d

• 大文字または小文字の英字 1 つで始まる識別コード：[a-zA-Z]\d{7}

• 3 桁の数字で始ま り、大文字が 9 つ続く識別コード：\d{3}[A-Z]{9}

• | を使い、検索する  2 つの異なる数字パターンを定義：
\d{3}[A-Z]{9}|\d{2}[A-Z]{9}-\d

（注） 正規表現では大文字と小文字は区別されるため、[a-zA-Z] のよ うに大文字
と小文字を含める必要があ り ます。特定の文字のみ使用する場合は、その文
字に合わせて正規表現を定義します。

8 桁の数字など、あま り特殊ではないパターンほど、ランダムな 8 桁の数字
を実際の顧客番号と区別するため、追加の単語とフレーズを検索するポ リ
シーが必要にな り ます。

高度な DLP ポリシーのカスタマイズ
使用可能な RSA ポ リ シー テンプレート では組織の独自の要件に適合しな
い場合、ゼロから独自の DLP ポ リ シーを作成するためのオプシ ョ ンがいく
つかあ り ます。オプシ ョ ンには次のものがあ り ます。

• Custom Policy テンプレート を使って独自の DLP ポ リ シーを作成

• カスタム  ポ リ シーで使用する独自の分類子を作成

• カスタム  ポ リ シーで使用する独自の DLP ディ クシ ョナ リ を作成し イ
ンポート

（注） これらのオプシ ョ ンは高度であ り、事前定義された設定が組織のニーズに
適合しない場合にのみ使用される こ と を想定しています。
11-416
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 11 章      データ損失の防止
Custom Policy テンプレートを使用した DLP ポリシーの作成

Custom Policy テンプレート を使用して、カスタム  DLP ポ リ シーを作成でき
ます。事前定義された RSA 分類子をポ リ シーで使用する こ と も、カスタム
分類子を追加する こ と もできます。分類子の作成の手順については、コンテ
ンツ照合分類子の作成（11-418 ページ）を参照して ください。

ポ リ シーの定義によって、コンテンツが 1 つの分類子またはすべての分類
子に一致した場合に、カスタム  ポ リ シーは DLP 違反を返すこ とができま
す。false positive 防止のため、DLP ポ リ シーには、メ ッセージの内容と一致す
る場合、違反とは見なさな くなる分類子を含める こ とができます。分類子の 
[NOT] チェ ッ クボッ ク スをオンにする と、その分類子に一致する内容を含
むメ ッセージは、DLP 違反と して報告されません。

カスタム  ポ リ シーを追加するには、次の手順に従って ください。

ステップ 1 [Mail Policies] > [DLP Policy Manager] を選択します。

ステップ  2 [DLP ポ リ シーの追加（Add DLP Policy）] をク リ ッ ク します。

ステップ  3 Custom Policy カテゴ リの名前をク リ ッ ク します。

ステップ  4 Custom Policy テンプレート の [追加（Add）] をク リ ッ ク します。

ステップ  5 ポ リ シーの名前と説明を入力します。

ステップ  6 ポ リ シー用に分類子を選択します。既存の分類子の使用または [Create a 
Classifier] オプシ ョ ンの選択が可能です。

ステップ  7 [追加（Add）] をク リ ッ ク します。

[Create a Classifier] を選択する と、[Add Content Matching Classifier] ペー
ジが開きます。それ以外の場合は、事前定義された分類子がポ リ シーに
追加されます。

ステップ  8 複数の分類子をポ リシーに追加する場合は、ステップ 6 ～ 7 を繰り返します。

ステップ  9 任意で、特定の受信者または送信者を持つメ ッセージにのみ DLP ポ リ シー
を適用するよ う限定できます。改行やカンマで、複数のエン ト リ を分離でき
ます。詳細については、送信者および受信者のフ ィルタ リ ング（11-400 ペー
ジ）を参照して ください。

ステップ  10 任意で、DLP ポ リ シーを特定の添付タイプを持つメ ッセージにのみに適用
するよ う限定できます。詳細については、添付ファ イルのフ ィルタ リ ング
（11-400 ページ）を参照して ください。
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ステップ  11 [Critical Violations Settings] セクシ ョ ンで、重大な DLP 違反を含むメ ッセー
ジを ド ロ ップ、配信、または検疫するか選択できます。

ステップ  12 任意で、メ ッセージの暗号化、ヘッダーの修正、代替ホス トへのメ ッセージ
の送信、別の受信者へのコピーの配信（bcc）、DLP 通知メ ッセージの送信を
選択できます。

DLP の通知については、テキス ト  リ ソース（14-455 ページ）を参照して
ください。

ステップ  13 一致する重大度レベルが High、Medium、Low のメ ッセージに、別々の設定
を定義する と きは、適切なセキュ リ テ ィ  レベルの [設定を継承（Inherit 
settings）] チェ ッ クボッ クスをオフにします。メ ッセージへの全体的なアク
シ ョ ンや他の設定を編集します。

ステップ  14 ポ リ シーの DLP 違反の重大度基準を調整する場合は、[スケールの編集
（Edit Scale）] をク リ ッ ク して、設定を調整します。詳細については、重大度レ
ベルの設定（11-401 ページ）を参照して ください。

ステップ  15 変更を送信し、保存します。

ポ リ シーが DLP Policy Manager に追加されます。

コンテンツ照合分類子の作成

カスタム  ポ リ シー作成時は、[Create a Classifier] オプシ ョ ンを選択する と、
カスタム分類子を作成できます。分類子の作成に必要なルールと値の詳細
については、分類子検出ルール（11-409 ページ）を参照して ください。

分類子を作成して送信する と、カスタム  ポ リ シー作成時に使用可能な分類
子の一覧に表示されます。

分類子を作成するには、次の手順に従います。

ステップ 1 分類子の名前と説明を入力します。

ステップ  2 近接する分類子のルール間の文字数を入力します。

ステップ  3 分類子の 小総合スコアを入力します。

ステップ  4 重みや 大スコアなど分類子のルールを定義します。
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ステップ  5 [ルールの追加（Add Rule）] をク リ ッ ク し、ルールを分類子に追加します。複
数のルールを追加できます。

ステップ  6 分類子を送信し、カスタム  ポ リ シーの作成を続ける こ とができます。

RSA メール DLP の受信者ごとのポリシーの設定
電子メール セキュ リ テ ィ  マネージャ機能を使用して、[メールポ リ シー
（Mail Policies）] > [送信メールポ リ シー（Outgoing Mail Policies）] ページ
（GUI）、または policyconfig コマン ド（CLI）で RSA メール DLP ポ リ シーを
受信者単位でイネーブルにします。異なる発信メール ポ リ シーに対して
別々の DLP ポ リ シーをイネーブルにする こ とができます。発信メール ポ リ
シー内で DLP ポ リ シーだけを使用する こ とができます。図 11-10 を参照し
て ください。

DLP スキャンは、電子メール「ワーク  キュー」のウイルス感染フ ィルタの後
に行われます。詳細については、『Cisco IronPort AsyncOS for Email 
Configuration Guide』の「Email Security Manager」の章を参照して ください。

図 11-10 イネーブルになっている DLP ポリシーを伴うデフォルトの発信メール 

ポリシー
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メール ポリシーの DLP 設定の編集

発信メール ポ リ シーに対するユーザごとの DLP 設定を編集するプロセス
は、基本的にデフォル ト のポ リ シーと個々のポ リ シーに対する ものと同じ
です。個々のポ リ シー（デフォル ト でない）には、DLP 設定を  [DLP を有効に
する（デフォル ト のメールポ リ シー設定を継承）（Enable DLP (Inherit default 
mail policy settings)）] にする とい う追加のオプシ ョ ンがあ り ます。これを選
択する と、ポ リ シーはデフォル ト の発信メール ポ リ シーの DLP 設定をすべ
て採用します。

図 11-11 に、デフォル ト の発信メール ポ リ シーでイネーブルな DLP ポ リ
シーの一覧を示します。

図 11-11 デフォルトの発信メール ポリシーで DLP ポリシーをイネーブルにする

発信メール ポ リ シー（デフォル ト を含む）に DLP 設定を編集するには、次の
手順に従って ください。

ステップ 1 電子メール セキュ リ テ ィ  マネージャの発信メール ポ リ シー テーブルの任
意の行にある  DLP セキュ リ テ ィ  サービスの リ ンクをク リ ッ ク します。

DLP 設定のページが表示されます。

ステップ  2 デフォル ト  ポ リ シーの設定を編集するには、デフォル ト行の リ ンクをク
リ ッ ク します。

ステップ  3 メール ポ リ シーの [DLP を有効にする（設定をカスタマイズ）（Enable DLP 
(Customize Settings)）] を選択します。

DLP Policy Manager で定義されているポ リ シーの一覧が表示されます。
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ステップ  4 発信メール ポ リ シーで使用する  RSA メール DLP ポ リ シーを選択します。

ステップ  5 変更を送信し、保存します。
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CH A P T E R 12

IronPort メール暗号化

IronPort AsyncOS は暗号化を使用したインバウン ドおよびアウ トバウン ド
電子メールの保護をサポート しています。

この章は、次の項で構成されています。

• IronPort メール暗号化：概要（12-423 ページ）

• メール暗号化プロファ イルの設定（12-427 ページ）

• 暗号化コンテンツ  フ ィルタの設定（12-433 ページ）

• メ ッセージへの暗号化ヘッダーの追加（12-439 ページ）

IronPort メール暗号化：概要
この機能を使用するには、暗号化されたメ ッセージの特性およびキー（鍵）
サーバの接続性の情報を指定する暗号化プロファ イルを作成します。キー 
サーバは、Cisco Registered Envelope Service（管理対象サービス）または 
IronPort 暗号化アプラ イアンス（ローカル管理対象サーバ）のいずれかです。
次に、メ ッセージを暗号化するか決めるコンテンツ  フ ィルタまたはメ ッ
セージ フ ィルタ（または両方）を作成します。

フ ィルタ条件に合致する発信メ ッセージは、E メール セキュ リ ティ  アプライ
アンスの暗号化処理のキューに入れられます。メ ッセージが暗号化される
と、暗号化に使われたキーが暗号化プロファ イルで指定されたキー サーバに
保存され、暗号化されたメ ッセージが配信のキューに入れられます。キュー
の中の電子メールの暗号化を妨げるよ う な条件（つま り、一時的な C-Series の
ビジー状態や CRES が使用できない状態）が一時的に存在する と、メ ッセー
ジはキューに入れられ、しばら く してから再度暗号化が試行されます。
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（注） また、メ ッセージを暗号化する前に、まず TLS 接続経由で送信を試みるよ
うにアプラ イアンスを設定する こ と もできます。詳細については、TLS 接続
を暗号化の代わりに使用（12-433 ページ）を参照して ください。

電子メール セキュ リ テ ィ  アプラ イアンスでアウ トバウン ド電子メールの
暗号化を設定するには、次の手順を実行します。

ステップ 1 ローカル キー サーバを使用する場合は、IronPort 暗号化アプラ イアンスを
設定します。キー サーバの設定手順については、『IronPort Encryption 
Appliance Local Key Server User Guide』を参照して ください。

ステップ  2 暗号化プロファ イルを設定します。暗号化プロファ イルを設定する手順に
ついては、メール暗号化プロファ イルの設定（12-427 ページ）を参照して く
ださい。

ステップ  3 ホステッ ド  キー サービスを使用する場合は、Cisco Registered Envelope 
Service の企業アカウン ト を作成します。暗号化プロファ イルを設定した
後、[Provision] ボタンをク リ ッ ク してアカウン ト を作成します。

ステップ  4 送信コンテンツ  フ ィルタを設定します。暗号化しなければならないアウ ト
バウン ド電子メールにタグをつけるよ うに、コンテンツ  フ ィルタを設定す
る必要があ り ます。コンテンツ  フ ィルタの作成方法については、暗号化コ
ンテンツ  フ ィルタの設定（12-433 ページ）を参照して ください。

次の Web ブラウザがサポート されています。

• Microsoft® Internet Explorer 6（Windows のみ）

• Microsoft® Internet Explorer 7（Windows のみ）

• Firefox 2

• Firefox 3

• Safari 3
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暗号化ワークフロー

電子メール暗号化を使用する場合、IronPort 電子メール セキュ リ テ ィ  アプ
ラ イアンスはメ ッセージを暗号化し、ローカル キー サーバまたはホステッ
ド  キー サービスにメ ッセージ キーを格納します。受信者が暗号化された
メ ッセージを開封する と、キー サービスによって受信者が認証され、復号
化されたメ ッセージが表示されます。

図 12-1 暗号化ワークフロー

暗号化された メ ッセージを開封する基本的なワークフローは次のとおり
です。

ステップ 1 暗号化プロファ イルを設定する と きは、メ ッセージ暗号化のパラ メータを
指定します。暗号化された メ ッセージでは、メ ッセージ  キーが E メール セ
キュ リ テ ィ  アプラ イアンスによ り ローカル キー サーバ、またはホステッ
ド  キー サービス（Cisco Registered Envelope Service）に作成および格納され
ます。

ステップ  2 受信者はブラウザで安全なエンベロープを開封します。

1）電子メール セキュ リ テ ィ  アプラ イアンスが、
メ ッセージ キーを暗号化し、キー サーバに格納。

キー サーバ、またはホステッ ド  キー サービス

パスワード

キー（Key）

2）ユーザがブラウザで安全
なエンベロープを開封。

4）復号化されたメ ッ
セージが表示。

3）ユーザが認証さ
れ、メ ッセージ キー
を入手。
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ステップ  3 ブラウザで暗号化されたメ ッセージを開封する と き、受信者の本人確認の
ためパスワードが必要とな り ます。キー サーバはメ ッセージに関連付けら
れた暗号化キーを返します。

（注） 暗号化された電子メール メ ッセージの初回開封時に、受信者は安全
なエンベロープを開封するためのキー サービスに登録する必要が
あ り ます。登録後、暗号化プロファ イルの設定によっては、受信者が
暗号化されたメ ッセージを認証なしで開封する こ と も可能です。暗
号化プロファ イルでは、パスワード不要と指定できますが、特定の
機能が使用できな くな り ます。

ステップ  4 復号化したメ ッセージが表示されます。

暗号化可能な 大メ ッセージ サイズ

表 12-1 は、アプラ イアンスご との暗号化可能な 大メ ッセージ サイズを示
します。IronPort アプラ イアンスは、 大サイズを超過している メ ッセージ
をバウンスします。

表 12-1 IronPort アプライアンスで暗号化できる 大メ ッセージ サイズ

モデル
大メ ッセージ サイズ

（MB 単位）

C10/100 37

C30/150/160/300 44

C60/350/360/600 46

C650/660 および 
X1000/1050/1060

50
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メール暗号化プロファイルの設定
E メール セキュ リ テ ィ  アプラ イアンスによる暗号化を使用するには、暗号
化プロファ イルを設定する必要があ り ます。encryptionconfig CLI コマン
ド、または GUI の [セキュ リ テ ィサービス（Security Services）] > [IronPort
メール暗号化（IronPort Email Encryption）] で、暗号化プロファ イルをイネー
ブルにして設定する こ とができます。

メール暗号化グローバル設定の編集

メール暗号化をイネーブルにするには、次の手順を実行します。

ステップ 1 [Security Services] > [IronPort Email Encryption] をク リ ッ ク します。

ステップ  2 [有効（Enable）] をク リ ッ ク します。

ステップ  3 任意で、[設定を編集（Edit Settings）] をク リ ッ ク し、プロキシ  サーバを設定
します。

図 12-2 グローバル設定の構成 
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暗号化プロファイルの追加

ローカル キー サービスを使用する場合、1 つ以上の暗号化プロファ イルを
作成できます。さ まざまな電子メール グループに異なるセキュ リ テ ィ  レベ
ルを使用する場合、それぞれ別の暗号化プロファ イルを作成する こ と もで
きます。たとえば、機密資料を含んだメ ッセージを高レベルのセキュ リ テ ィ
で送信し、他のメ ッセージを中レベルのセキュ リ テ ィで送信する とい う場
合です。この場合、特定のキー ワード（「confidential」など）を含むメ ッセージ
には高レベルのセキュ リ テ ィ暗号化プロファ イルを作成し、他の発信メ ッ
セージには別の暗号化プロファ イルを作成します。

（注） 1 つのホステッ ド  キー サービスに複数の暗号化プロファ イルを設定できま
す。組織に複数のブラン ドがある場合、PXE エンベロープ用にキー サーバ
に格納された異なるロゴを参照する こ とができます。

暗号化プロファ イルを作成および保存し、次の暗号化の設定を保存します。

• [キーサーバ設定（Key server settings）]。キー サーバとそのキー サーバに
接続するための情報を指定します。

• [エンベロープ設定（Envelope settings）]。セキュ リ テ ィ  レベル、開封確認
を返すか、暗号化キューにある メ ッセージがタイムアウ トするまでの
時間、使用する暗号化アルゴ リ ズムのタ イプ、および復号化アプレッ ト
をブラウザで動作可能にするかなど、メ ッセージ エンベロープの詳細
を指定します。

• [メ ッセージ設定（Message settings）]。安全なメ ッセージ転送や安全な
「全員に返信」をイネーブルにするかなど、メ ッセージに関する詳細を
指定します。

• [通知設定（Notification settings）]。暗号化失敗通知と同様、テキス ト形
式および HTML 形式の通知を使う通知テンプレー ト を指定します。暗
号化プロファ イル作成時に、テキス ト  リ ソース内のテンプレー ト を作
成し、テンプレー ト を選択します。暗号化失敗通知のメ ッセージの件名
も指定できます。通知の詳細については、暗号化通知テンプレー ト
（14-496 ページ）およびバウンス通知および暗号化失敗通知テンプ
レー ト （14-491 ページ）を参照して ください。
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図 12-3 暗号化エンベロープ プロファイルの追加

暗号化プロファ イルを追加するには次の手順に従って ください。

ステップ 1 [メール暗号化プロファ イル（Email Encryption Profiles）] のセクシ ョ ンで [暗
号化プロファ イルの追加（Add Encryption Profile）] をク リ ッ ク します。

ステップ  2 暗号化プロファ イルの名前を入力します。
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ステップ  3 [キー サーバ設定（Key Server Settings）] セクシ ョ ンで次のキー サーバから
選択します。

– IronPort Encryption appliance (in network)

– Cisco Registered Envelope Service（ホス ト  キー サービス）

ステップ  4 Cisco Registered Envelope Service を選択した場合は、ホステッ ド  キー サー
ビスの URL を入力します。キー サービスの URL は、
https://res.cisco.com です。

ステップ  5 [IronPort Encryption appliance (local key service)] を選択した場合は、次の設
定を入力します。

– [内部 URL（Internal URL）]。この URL は、IronPort E メール セキュ リ
テ ィ  アプラ イアンスがネッ ト ワーク内の IronPort 暗号化アプラ イ
アンス と通信する際に使用されます。

– [外部 URL（External URL）]。この URL は、受信者のメ ッセージが 
IronPort 暗号化アプラ イアンスのキーおよび他のサービスにアクセ
スする場合に使用されます。受信者はこの URL を使用してインバ
ウン ド  HTTPS 要求を行います。

ステップ  6 [エンベロープ設定（Envelope Settings）] のセクシ ョ ンで、メ ッセージのセ
キュ リ テ ィ  レベルを選択します。

– [セキュ リ ティ（高）（High Security）]。受信者は、暗号化されたメ ッセー
ジを開封するには、パスワードを必ず入力する必要があ り ます。

– [セキュ リ テ ィ（中）（Medium Security）]。受信者の資格情報がキャ ッ
シュ されていれば、受信者は暗号化されたメ ッセージを開封するた
めに資格情報を入力する必要はあ り ません。

– [パスワードは不要です（No Password Required）]。暗号化された
メ ッセージの も低いセキュ リ テ ィ  レベルです。受信者は暗号化
された メ ッセージを開く ためにパスワード を入力する必要はあ り
ませんが、他の電子メール ユーザが元の受信者に代わって メ ッ
セージを送信するのを防ぐため、開封確認、セキュアな返信、全員
にセキュアな返信、およびセキュアな メ ッセージ転送機能は利用
できません。
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ステップ  7 ユーザが組織のロゴをク リ ッ クする とその組織の URL が開く よ うにする
よ うに、ロゴの リ ンクを追加できます。次のオプシ ョ ンから選択します。

– [ リ ンクなし（No link）]。実際の リ ンクは、メ ッセージ エンベロープ
に追加されません。

– [カスタム リ ンク  URL（Custom link URL）]。URL を入力し、メ ッセー
ジ エンベロープへの実際の リ ンクを追加します。

ステップ  8 任意で、開封確認をイネーブルにします。このオプシ ョ ンをイネーブルに
する と、受信者が安全なエンベロープを開く と、送信者は開封確認を受信
します。

ステップ  9 任意で、暗号化キューにある メ ッセージがタイム  アウ トするまでの時間
（秒単位）を入力します。メ ッセージがタイム  アウ ト になる と、アプラ イア
ンスはメ ッセージをバウンスし、送信者に通知を送信します。

ステップ  10 任意で、暗号化アルゴ リ ズムを選択します。

– [ARC4]。ARC4 は も よ く選択されるアルゴ リ ズムで、メ ッセージ
受信者に対する復号化遅延を 小限にとどめながら強力な暗号化
を実現します。

– [AES]。AES は、よ り強力な暗号化を実現しますが、復号化によ り長
い時間がかかるため、受信者には遅延が発生します。AES は、通常、
政府や銀行業務のアプ リ ケーシ ョ ンで使用されます。

ステップ  11 復号化アプレッ ト をイネーブルまたはディセーブルにします。このオプ
シ ョ ンをイネーブルにする と、メ ッセージの添付ファ イルがブラウザ環境
で開かれるよ うにな り ます。このオプシ ョ ンをディセーブルにする と、メ ッ
セージの添付ファ イルがキー サーバで復号化されるよ うにな り ます。ディ
セーブルの場合、メ ッセージの開封によ り時間がかかるよ うにな り ますが、
ブラウザ環境に依存しな くな り ます。

ステップ  12 [メ ッセージ設定（Message Settings）] セクシ ョ ンで、[全員にセキュアな返信
（Secure Reply All）] をイネーブルまたはディセーブルにします。

ステップ  13 [セキュアな メ ッセージ転送（Secure Message Forwarding）] をイネーブルま
たはディセーブルにします。

ステップ  14 HTML 形式の通知テンプレート を選択します。テキス ト  リ ソースで設定し
た HTML 形式の通知から選択します。テンプレー ト が設定されていなかっ
た場合、システムはデフォル ト のテンプレー ト を使用します。
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（注） キー サーバは、受信者の電子メール アプ リ ケーシ ョ ンによって、
HTML またはテキス ト形式の通知を使います。両方の通知を設定す
る必要があ り ます。

ステップ  15 テキス ト形式の通知テンプレート を選択します。テキス ト  リ ソースで設定
したテキス ト形式の通知から選択します。テンプレー ト が設定されていな
かった場合、システムはデフォル ト のテンプレー ト を使用します。

ステップ  16 暗号化失敗通知用の件名ヘッダーを入力します。暗号化プロセスがタ イム
アウ ト した場合、アプラ イアンスは通知を送信します。

ステップ  17 メ ッセージ本文の暗号化失敗通知テンプレート を選択します。テキス ト  リ
ソースで設定した暗号化失敗通知テンプレート から選択します。テンプ
レー ト が設定されていなかった場合、システムはデフォル ト のテンプレー
ト を使用します。

ステップ  18 変更を送信し、保存します。

ステップ  19 Cisco Registered Envelope Service を使用する場合、アプラ イアンスをプロビ
ジ ョ ニングする手順を追加で実行する必要があ り ます。アプラ イアンスを
プロビジ ョ ニングする と、暗号化プロファ イルがホステッ ド  キー サービス
と共に登録されます。アプラ イアンスをプロビジ ョ ニングするには、登録す
る暗号化プロファ イルの [プロビジ ョ ニング（Provision）] ボタンをク リ ッ ク
します。

PXE エンジンの更新

[IronPort メール暗号化設定（IronPort Email Encryption Settings）] ページに
は、PXE エンジンの現在のバージ ョ ンおよびアプラ イアンスで使用する ド
メ イン  マッピング  ファ イルが表示されます。以前のバージ ョ ンの AsyncOS 
では、PXE エンジンを更新するためには AsyncOS を更新する必要があ り ま
した。現在は、[セキュ リ テ ィサービス（Security Services）] > [サービスのアッ
プデート （Service Updates）] ページ（または CLI の updateconfig コマン ド）
を使って、自動的に PXE エンジンを更新するよ うに IronPort アプラ イアン
スを設定できます。詳細については、サービスのアップデート （15-513 ペー
ジ）を参照して ください。
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また、[IronPort メール暗号化設定（IronPort Email Encryption Settings）] ペー
ジの [PXE エンジンの更新（PXE Engine Updates）] セクシ ョ ンの [今すぐ更
新（Update Now）] ボタン（または CLI の encryptionupdate コマン ド）を使用
して、手動でエンジンを更新する こ と もできます。

図 12-4 [IronPort Email Encryption Settings] ページの [PXE Engine 
Updates]

暗号化コンテンツ フ ィルタの設定
暗号化プロファ イルの作成後、どの電子メール メ ッセージを暗号化すべき
かを決める発信コンテンツ  フ ィルタを作成する必要があ り ます。コンテン
ツ  フ ィルタは、発信電子メールをスキャンして メ ッセージが指定された条
件に一致するか判断します。コンテンツ  フ ィルタによ り メ ッセージが条件
に一致する と判断されたら、IronPort 電子メール セキュ リ テ ィ  アプラ イア
ンスはメ ッセージを暗号化し、生成されたキーをキー サーバに送信しま
す。このアプラ イアンスは、使用するキー サーバを決定するための、暗号化
プロファ イルで指定された設定と、他の暗号化設定を使用します。

TLS 接続を暗号化の代わりに使用

IronPort アプラ イアンスはド メ インに指定された送信先コン ト ロールに基
づいて、メ ッセージを暗号化する代わりに TLS 接続を介して安全にメ ッ
セージを リ レーできます（TLS 接続が使用可能な場合）。アプラ イアンスは、
送信先コン ト ロール（Required、Preferred、または None）の TLS 設定と暗号化
コンテンツ  フ ィルタで定義されたアクシ ョ ンに基づいて、メ ッセージを暗
号化するか TLS 接続で送信するか決定します。

コンテンツ  フ ィルタ作成時に、必ずメ ッセージを暗号化するか、まず TLS 
接続で送信を試みて、TLS 接続が使用不可であればメ ッセージを暗号化す
るかを指定できます。表 12-2 では、暗号化制御フ ィルタが TLS 接続での
メ ッセージの送信を試みる場合、E メール セキュ リ テ ィ  アプラ イアンス
が、ド メ インの送信先コン ト ロールの TLS 設定に基づいてどのよ うにメ ッ
セージを送信するかを示しています。
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宛先制御での TLS のイネーブル化の詳細については、Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide の「Customizing Listeners」の
章を参照して ください。

Encrypt and Deliver Now コンテンツ フ ィルタの作成

メ ッセージを暗号化して即時に配信し、それ以降のプロセスをスキップす
るコンテンツ  フ ィルタを作成するには、次の手順に従います。

ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing 
Content Filters）] に移動します。

ステップ  2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク
します。

ステップ  3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク
します。

ステップ  4 暗号化する メ ッセージをフ ィルタ リ ングする条件を追加します。たとえば、
機密資料を暗号化するために、件名または本文に特定の単語またはフレー
ズ（「Confidential」など）を含むメ ッセージを識別する条件を追加できます。

ステップ  5 [OK] をク リ ッ ク します。

条件の作成については、コンテンツ  フ ィルタの概要（6-212 ページ）を参
照して ください。

表 12-2 ESA アプライアンスの TLS サポート

送信先コン ト ロール 
TLS 設定

TLS 接続が使用可能で
ある場合のアクシ ョ ン

TLS 接続が使用不可で
ある場合のアクシ ョ ン

なし エンベロープを暗号化
して送信します。

エンベロープを暗号化
して送信します。

TLS 推奨 TLS 経由で送信します。 エンベロープを暗号化
して送信します。

TLS 必須 TLS 経由で送信します。 リ ト ラ イまたはメ ッ
セージのバウンス
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ステップ  6 任意で、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク し、[ヘッダーの追加
（Add Header）] を選択し、追加の暗号化設定を指定する暗号化ヘッダーを
メ ッセージに挿入します。

暗号化ヘッダーの詳細については、メ ッセージへの暗号化ヘッダーの
追加（12-439 ページ）を参照して ください。

ステップ  7 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] を
ク リ ッ ク します。

ステップ  8 [暗号化して今すぐ配信（ 終アクシ ョ ン）（Encrypt and Deliver Now (Final 
Action)）] を選択します。

図 12-5 Encrypt and Deliver Now アクシ ョ ンの設定

ステップ  9 条件に合致する メ ッセージを常に暗号化するか、TLS 接続を介した送信の
試行が失敗したと きのみメ ッセージを暗号化するかを選択します。

ステップ  10 コンテンツ  フ ィルタに関連付ける暗号化プロファ イルを選択します。

暗号化プロファ イルは、使用するキー サーバ、セキュ リ テ ィ  レベル、お
よびメ ッセージ エンベロープのフォーマッ ト化に関する設定、および
他のメ ッセージ設定を指定します。暗号化プロファ イルをコンテンツ  
フ ィルタに関連付けた場合、コンテンツ  フ ィルタはこれらの格納され
た設定を暗号化メ ッセージに使用します。
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ステップ  11 メ ッセージの件名を入力します。

ステップ  12 [OK] をク リ ッ ク します。

図 12-6 のコンテンツ  フ ィルタは、メ ッセージ本文で ABA コンテンツ
を検索するコンテンツ  フ ィルタを示します。コンテンツ  フ ィルタで定
義されているアクシ ョ ンは、電子メールを暗号化して配信する と指定
しています。

図 12-6 暗号化コンテンツ フ ィルタ

ステップ  13 暗号化アクシ ョ ンを追加した後、[送信（Submit）] をク リ ッ ク します。

ステップ  14 変更を保存します。

ステップ  15 コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加
する必要があ り ます。組織のニーズに応じて、デフォル ト  ポ リ シーでコン
テンツ  フ ィルタをイネーブルにする、またはフ ィルタを特定のメール ポ リ
シーに適用する こ とを選択します。メール ポ リ シーの操作については、
ユーザベース  ポ リ シーの概要（6-204 ページ）を参照して ください。

Encrypt on Delivery コンテンツ フ ィルタの作成

配信時にメ ッセージを暗号化するコンテンツ  フ ィルタを作成するには、次
の手順に従って ください。配信時の暗号化とは、メ ッセージが次の処理の段
階に進み、すべての処理が完了した時点で、メ ッセージが暗号化され、配信
される こ と を意味します。
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ステップ 1 [メールポ リ シー（Mail Policies）] > [発信コンテンツフ ィルタ（Outgoing 
Content Filters）] に移動します。

ステップ  2 [フ ィルタ（Filters）] セクシ ョ ンで、[フ ィルタを追加（Add Filter）] をク リ ッ ク
します。

ステップ  3 [条件（Conditions）] セクシ ョ ンで、[条件を追加（Add Condition）] をク リ ッ ク
します。

ステップ  4 暗号化する メ ッセージをフ ィルタ リ ングする条件を追加します。たとえば、
機密資料を暗号化するために、件名または本文に特定の単語またはフレー
ズ（「Confidential」など）を含むメ ッセージを識別する条件を追加できます。

ステップ  5 [OK] をク リ ッ ク します。

条件の作成については、コンテンツ  フ ィルタの概要（6-212 ページ）を参
照して ください。

ステップ  6 任意で、[アクシ ョ ンを追加（Add Action）] をク リ ッ ク し、[ヘッダーの追加
（Add Header）] を選択し、追加の暗号化設定を指定する暗号化ヘッダーを
メ ッセージに挿入します。

暗号化ヘッダーの詳細については、メ ッセージへの暗号化ヘッダーの
追加（12-439 ページ）を参照して ください。

ステップ  7 [アクシ ョ ン（Actions）] セクシ ョ ンで、[アクシ ョ ンを追加（Add Action）] を
ク リ ッ ク します。

ステップ  8 [配信時に暗号化（Encrypt on Delivery）] を選択します。
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図 12-7 Encrypt on Delivery アクシ ョ ンの設定

ステップ  9 条件に合致する メ ッセージを常に暗号化するか、TLS 接続を介した送信の
試行が失敗したと きのみメ ッセージを暗号化するかを選択します。

ステップ  10 コンテンツ  フ ィルタに関連付ける暗号化プロファ イルを選択します。

暗号化プロファ イルは、使用するキー サーバ、セキュ リ テ ィ  レベル、お
よびメ ッセージ エンベロープのフォーマッ ト化に関する設定、および
他のメ ッセージ設定を指定します。暗号化プロファ イルをコンテンツ  
フ ィルタに関連付けた場合、コンテンツ  フ ィルタはこれらの格納され
た設定を暗号化メ ッセージに使用します。

ステップ  11 メ ッセージの件名を入力します。

ステップ  12 [OK] をク リ ッ ク します。

ステップ  13 暗号化アクシ ョ ンを追加した後、[送信（Submit）] をク リ ッ ク します。

ステップ  14 変更を保存します。
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ステップ  15 コンテンツ  フ ィルタを追加したら、フ ィルタを発信メール ポ リ シーに追加
する必要があ り ます。組織のニーズに応じて、デフォル ト  ポ リ シーでコン
テンツ  フ ィルタをイネーブルにする、またはフ ィルタを特定のメール ポ リ
シーに適用する こ とを選択します。メール ポ リ シーの操作については、
ユーザベース  ポ リ シーの概要（6-204 ページ）を参照して ください。

メ ッセージへの暗号化ヘッダーの追加
AsyncOS では、コンテンツ  フ ィルタまたはメ ッセージ フ ィルタを使って  
SMTP ヘッダーを メ ッセージに挿入する こ とで、暗号化設定を メ ッセージ
に追加できます。暗号化ヘッダーは、関連付けられた暗号化プロファ イルで
定義されている暗号化設定を上書きする こ とが可能で、指定された暗号化
機能を メ ッセージに適用できます。

コンテンツ  フ ィルタを使用して メ ッセージに暗号化ヘッダーを追加する
には、ヘッダー フ ィルタの追加アクシ ョ ンをコンテンツ  フ ィルタに追加
し、暗号化ヘッダーとその値を入力します。たとえば、Registered Envelope を
送信後 24 時間で期限切れにする場合は、ヘッダー名と して  
X-PostX-ExpirationDate、ヘッダーの値と して  +24:00:00 を入力します。
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図 12-8 Add Header アクシ ョ ンの設定

暗号化コンテンツ  フ ィルタの作成の詳細については、Encrypt and Deliver 
Now コンテンツ  フ ィルタの作成（12-434 ページ）を参照して ください。メ ッ
セージ フ ィルタを使用してヘッダーを挿入する方法の詳細については、
Cisco IronPort AsyncOS for Email Advanced Configuration Guide の「Using 
Message Filters to Enforce Email Policies」の章を参照して ください。
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暗号化ヘッダー

表 12-3 に、メ ッセージに追加可能な暗号化ヘッダーを示します。

表 12-3 電子メール暗号化ヘッダー

MIME ヘッダー 説明 値

X-PostX-Reply-Enabled メ ッセージで安全な返信をイネー
ブルにするかを示し、メ ッセージ 
バーに [返信（Reply）] ボタンを表示
します。このヘッダーは、メ ッセー
ジに暗号化設定を追加します。

[返信（Reply）] ボタンを
表示または非表示にす
るかを示すブール値。
true に設定する とボタ
ンを表示します。デフォ
ル ト値は false です。

X-PostX-Reply-All-Enab
led

メ ッセージで安全な「全員に返信」
をイネーブルにするかを示し、
メ ッセージ バーに [全員に返信
（Reply All）] ボタンを表示します。
このヘッダーは、デフォル ト のプ
ロファ イル設定を上書きします。

[全員に返信（Reply All）] 
ボタンを表示または非
表示にするかを示す
ブール値。true に設定す
る とボタンを表示しま
す。デフォル ト値は 
false です。

X-PostX-Forward-Enabled メ ッセージの安全な転送をイネー
ブルにするかを示し、メ ッセージ 
バーに [転送（Forward）] ボタンを
表示します。このヘッダーは、デ
フォル ト のプロファ イル設定を上
書きします。

[転送（Forward）] ボタン
を表示または非表示に
するかを示すブール値。
true に設定する とボタ
ンを表示します。デフォ
ル ト値は false です。

X-PostX-Send-Return-Re
ceipt

開封確認をイネーブルにするかを
示します。受信者が安全なエンベ
ロープを開く と、送信者は開封確
認を受信します。このヘッダーは、
デフォル ト のプロファ イル設定を
上書きします。

開封確認を送信するかし
ないかを示すブール値。
true に設定するとボタ
ンを表示します。デフォ
ルト値は false です。
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第 12 章      IronPort メール暗号化
X-PostX-ExpirationDate 送信前に Registered Envelope の有
効期限の日付を設定します。有効
期限後は、キー サーバによ り  
Registered Envelope へのアクセス
が制限されます。Registered 
Envelope は、メ ッセージの期限が
切れたとい う メ ッセージを表示し
ます。このヘッダーは、メ ッセージ
に暗号化設定を追加します。

Cisco Registered Envelope Service を
使用している場合、メ ッセージ送信
後に http://res.cisco.com の Web 
サイ トにログインして、メ ッセージ
管理機能でメ ッセージの有効期限
を設定、調整、削除できます。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フォルトでは、有効期限
はあり ません。

X-PostX-ReadNotificati
onDate

送信前に Registered Envelope の「開
封期限」の日付を設定します。
Registered Envelope がこの期限ま
でに読まれなかった場合、ローカ
ル キー サーバは通知を生成しま
す。このヘッダーを持つ Registered 
Envelope は、Cisco Registered 
Envelope Service では機能せず、
ローカル キー サーバでのみ機能
します。このヘッダーは、メ ッセー
ジに暗号化設定を追加します。

相対的な日付や時間を含
む文字列値。相対的な時
間、分、秒には +HH:MM:SS 
形式、相対的な日付には 
+D 形式を使います。デ
フォルトでは、有効期限
はあり ません。

表 12-3 電子メール暗号化ヘッダー（続き）

MIME ヘッダー 説明 値
12-442
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第 12 章      IronPort メール暗号化
X-PostX-Suppress-Apple
t-For-Open

復号化アプレ ッ ト をディセーブル
にするかしないかを示します。復
号化アプレ ッ ト によ り、ブラ ウザ
環境でメ ッセージの添付ファ イル
が開かれます。アプレ ッ ト をディ
セーブルにする と、メ ッセージの
添付ファ イルはキー サーバで復号
化されます。このオプシ ョ ンを
ディセーブルにする と、メ ッセー
ジの開封によ り時間がかかるよ う
にな り ますが、ブラウザ環境に依
存しな くな り ます。このヘッダー
は、デフォル ト のプロファ イル設
定を上書きします。

復号化アプレッ ト を
ディセーブルにするか
しないかのブール値。ア
プレ ッ ト をディセーブ
ルにするには true に設
定します。デフォル ト値
は false です。

X-PostX-Use-Script JavaScript を含まないエンベロー
プを送信するかしないかを示しま
す。JavaScript を含まないエンベ
ロープとは、受信者のコンピュー
タ上でエンベロープをローカルに
開封するために使われる  
JavaScript を含まない Registered 
Envelope のこ とです。受信者は、
メ ッセージを見るには Open 
Online メ ソ ッ ド、または Open by 
Forwarding メ ソ ッ ドのいずれかを
使用する必要があ り ます。受信者
のド メ インのゲー ト ウェイによ り  
JavaScript が削除され、暗号化され
たメ ッセージを開封できない場
合、このヘッダーを使います。この
ヘッダーはメ ッセージに暗号化設
定を追加します。

JavaScript アプレ ッ ト を
含めるか含めないかの
ブール値。JavaScript を
含まないエンベロープ
を送信するには、false 
に設定します。デフォル
ト値は true です。

表 12-3 電子メール暗号化ヘッダー（続き）

MIME ヘッダー 説明 値
12-443
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第 12 章      IronPort メール暗号化
暗号化ヘッダーの例

この項では、暗号化ヘッダーの例を示します。

オフラインでの開封のためエンベロープ キーをイネーブルにする

エンベロープ キーのキャ ッシュをイネーブルにして  Registered Envelope を
送信するには、次のヘッダーを メ ッセージに挿入します。

X-PostX-Remember-Envelope-Key-Checkbox: true

[このエンベロープのパスワードを記憶する（Remember the password for this 
envelope）] チェ ッ クボッ ク スが Registered Envelope に表示されます。

X-PostX-Remember-Envel
ope-Key-Checkbox

オフラ インでエンベロープを開封
するため、エンベロープ固有の
キーのキャ ッシュを許可するかし
ないかを示します。エンベロープ 
キーのキャ ッシングでは、受信者
が正しいパスワードを入力し、[こ
のエンベロープのパスワードを記
憶する（Remember the password for 
this envelope）] チェ ッ クボッ ク ス
をオンにした場合、個別のエンベ
ロープの復号化キーが受信者のコ
ンピュータでキャ ッシュ されま
す。これ以降、受信者はそのコン
ピュータでエンベロープを再開封
するためにパスワードをも う一度
入力する必要はあ り ません。この
ヘッダーは、メ ッセージに暗号化
設定を追加します。

エンベロープ キーの
キャ ッシュをイネーブ
ルにするか、[このエン
ベロープのパスワード
を記憶する（Remember 
the password for this 
envelope）] チェッ クボッ
クスを表示するかしな
いかのブール値。デフォ
ルト値は false です。

表 12-3 電子メール暗号化ヘッダー（続き）

MIME ヘッダー 説明 値
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JavaScript を含まないエンベロープのイネーブル化

JavaScript を含めずに Registered Envelope を送信するには、次のヘッダーを
メ ッセージに挿入します。

X-PostX-Use-Script: false

受信者が securedoc.html 添付ファ イルを開く と、Registered Envelope が [オ
ンラ インで開く（Open Online）] リ ンク と共に表示され、[開く（Open）] ボタ
ンがディセーブルにな り ます。

メ ッセージ有効期限のイネーブル化

送信後、24 時間で有効期限が切れるよ うにメ ッセージを設定するには、次
のヘッダーを メ ッセージに挿入します。

X-PostX-ExpirationDate: +24:00:00

送信後 24 時間は、受信者はその暗号化されたメ ッセージを開封して内容を
見る こ とができます。それ以降、Registered Envelope では、エンベロープの有
効期限が切れたこ とを示すメ ッセージが表示されます。

復号化アプレッ トの無効化

復号化アプレッ ト をディセーブルにし、メ ッセージの添付ファ イルをキー 
サーバで復号化するには、次のヘッダーを メ ッセージに挿入します。

X-PostX-Suppress-Applet-For-Open: true

（注） 復号化アプレッ ト をディセーブルにしている場合、メ ッセージの開封には
時間がかかり ますが、ブラ ウザ環境には依存しな くな り ます。
12-445
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CH A P T E R 13

SenderBase Network Participation

SenderBase は、電子メール管理者による送信者の調査、電子メールの正規送
信元の識別、およびスパム送信者のブロ ッ クに役立つよ うに設計された、電
子メールのレピュテーシ ョ ン  サービスです。

システム  セッ ト アップ ウ ィザード（GUI）および systemsetup コマン ド
（CLI）では、SenderBase ネッ ト ワークへの参加に同意する こ とができます。
IronPort は組織の電子メール ト ラフ ィ ッ クを集約した統計情報を収集しま
す。これには、メ ッセージ属性の要約データおよび IronPort アプラ イアンス
がどのよ うに各種メ ッセージを処理したかに関する情報のみが含まれてい
ます。たとえば、IronPort は、メ ッセージの本文も メ ッセージの件名も収集し
ません。個人を特定できる情報や、組織を特定する情報は、機密情報と して
扱われます。

この章は、次の項で構成されています。

• 共有のイネーブル化（13-447 ページ）

• よ く あるご質問（13-449 ページ）

共有のイネーブル化
ご使用の IronPort アプラ イアンスの統計情報を  SenderBase ネッ ト ワーク と
共有するには、次の手順を実行します。

ステップ 1 [セキュ リ テ ィサービスにアクセス（Access the Security Services）] > 
[SenderBase] ページ。
13-447
 コンフ ィギュレーシ ョ ン  ガイ ド



第 13 章      SenderBase Network Participation
図 13-1 [セキュリテ ィサービス（Security Services）] > [SenderBase] ページ

（注） システム  セッ ト アップ中にラ イセンス契約書に同意していない場
合（手順 2：システム（3-61 ページ）を参照）は、このページの表示は異
な り ます。[セキュ リ テ ィサービス（Security Services）] > [SenderBase] 
ページで [有効（Enable）] をク リ ッ ク してから、グローバル設定を編
集する前にラ イセンスを読んで同意する必要があ り ます。

ステップ  2 [グローバル設定を編集（Edit Global Settings）] をク リ ッ ク します。

図 13-2 [セキュリテ ィサービス（Security Services）] > [SenderBase] ページ：
編集

ステップ  3 ボッ ク スをチェ ッ ク して、SenderBase Information Service との統計データの
共有をイネーブルにします。このボッ ク スをオンにする と、アプラ イアンス
の機能がグローバルにイネーブルにな り ます。イネーブルにした場合、
（IronPort Anti-Spam スキャンがイネーブルになっているかど うかに関係な
く ）データの収集およびデータの収集に Context Adaptive Scanning Engine
（CASE）が使用されます。
13-448
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第 13 章      SenderBase Network Participation
ステップ  4 オプシ ョ ンで、プロキシ  サーバをイネーブルにして  SenderBase Information 
Service と統計データを共有できます。ルールのアップデート を取得するよ
うにプロキシ サーバを定義する場合は、追加で表示されるフ ィールドに、
プロキシ サーバに接続する際に使用する認証済みのユーザ名、パスワー
ド、および特定のポート も設定できます。これらの設定を編集する方法につ
いては、システム時刻（15-573 ページ）を参照して ください。また、CLI の 
senderbaseconfig コマン ドを使用して同様の設定を行う こ と もできます。

よ くあるご質問
IronPort はプラ イバシーの重要性を認識しており、プラ イバシーの保護を考
慮してサービスを設計および運用しています。SenderBase Network 
Participation に登録する と、IronPort によって組織の電子メール ト ラフ ィ ッ
クに関する集約した統計情報が収集されますが、個人を特定できる情報が
収集された り使用された りする こ とはあ り ません。IronPort が収集した、
ユーザまたは組織を特定できる可能性のある情報は、すべて極秘と して扱
われます。

なぜ参加する必要があるのですか。

SenderBase Network に参加していただく こ とで、IronPort がお客様に役立て
るよ うにな り ます。スパム、ウ イルス、およびディ レク ト リ獲得攻撃などの、
電子メールをベース と した脅威が組織に影響を及ぼすこ とを止めるには、
IronPort とデータを共有していただく こ とが重要にな り ます。参加が特に重
要になる例と して、次のよ う な場合があ り ます。

• お客様の組織を特に標的と した電子メール攻撃では、提供したデータ
がお客様自身を保護する主要な情報源とな り ます。

• お客様の組織が、 初に新しいグローバルな電子メール攻撃を受けた
組織の 1 つであった場合、IronPort と共有したデータによ り、新しい脅
威に対応するスピードが大幅に向上します。
13-449
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どのようなデータを共有するのですか。

対象となるデータは、メ ッセージ属性の要約情報および IronPort アプラ イ
アンスによる各種メ ッセージの処理方法に関する情報です。メ ッセージの
本文すべてを収集するわけではあ り ません。繰り返しにな り ますが、
IronPort に提供されたユーザまたは組織を特定できる可能性のある情報は
すべて極秘と して扱われます（後述の IronPort は、共有されたデータの安全
をどのよ うに確保していますか。（13-452 ページ）を参照して ください）。

表 13-1 および表 13-2 に、「人間にわかりやすい」形式でサンプルのログ  エ
ン ト リ を説明します。

表 13-1 IronPort アプライアンスごとに共有される統計情報

項目 サンプルデータ

MGA ID MGA 10012

タイムスタンプ 2005 年 7 月 1 日午前 8 時～午前 8:05 
のデータ

ソフ トウェア バージ ョ ン番号 MGA バージ ョ ン  4.7.0

ルール セッ トのバージ ョ ン番号 アンチスパム  ルール セッ ト  102

アンチウイルス アップデート間隔 10 分ごとにアップデート

隔離サイズ（Quarantine Size） 500 MB

隔離可能メ ッセージ数 現在 50 件のメ ッセージを隔離可能

ウイルス スコアしきい値 脅威レベル 3 以上のメ ッセージを隔離

隔離されたメ ッセージのウイルス ス
コアの合計

120

隔離されたメ ッセージ数 30（平均スコア  4） 

大隔離時間 12 時間

アンチウイルス結果との相関による
隔離理由および隔離解除理由で分類
した、アウトブレイク隔離メ ッセージ
数の内訳

.exe ルールによ り  50 件を隔離

手動で 30 件を隔離解除。このうち 30 件
すべてがウイルス陽性

隔離解除の際に実行されたアクシ ョ
ンで分類した、アウトブレイク隔離
メ ッセージ数の内訳

10 件のメ ッセージは隔離解除後に添
付ファ イルを削除

メ ッセージ隔離時間の合計 20 時間
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表 13-2 IP アドレスごとに共有される統計情報

項目 サンプル データ

アプライアンスのさまざまな段階にお
けるメ ッセージ数

アンチウイルス  エンジンによ り発
見：100

アンチスパム エンジンによ り発見：80

アンチスパムとアンチウイルスのスコ
ア合計および判断

2,000（発見されたすべてのメ ッセージ
に対するアンチスパム  スコアの合計）

さまざまなアンチスパム ルールおよ
びアンチウイルス ルールの組み合わ
せにヒ ッ ト したメ ッセージ数

100 件のメ ッセージがルール A およ
び B にヒ ッ ト

50 件のメ ッセージがルール A のみに
ヒ ッ ト

接続数 20 SMTP 接続

受信者の総数および無効数 総受信者数 50

無効な受信者数 10

ハッシュされたファイル名：（a） <one-way-hash>.zip とい う名前の
アーカイブされた添付ファ イル内で、
ファ イル <one-way-hash>.pif が検出 

難読化されたファイル名：（b） ファ イル aaaaaaa.zip 内で、ファ イル 
aaaaaaa0.aaa.pif が検出 

URL ホスト名（c） メ ッセージ内で www.domain.com へ
の リ ンクが検出

難読化された URL パス（d） メ ッセージ内で aaa000aa/aa00aaa と
い うパスを持つホス ト名 
www.domain.com への リ ンクが検出

スパムおよびウイルス スキャン結果
ごとのメ ッセージ数

スパム陽性 10 件

スパム陰性 10 件

スパムの疑い 5 件

ウイルス陽性 4 件

ウイルス陰性 16 件

ウイルス  スキャン不可 5 件
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（a）フ ァ イル名は一方向ハッシュ（MD5）でエンコード されます。

（b）フ ァ イル名は難読化された形式で送信されます。この形式では、すべての小文字の ASCII 
文字（[a ～ z]）は「a」、すべての大文字の ASCII 文字（[A ～ Z]）は「A」、すべてのマルチバイ ト  
UTF-8 文字は（その他の文字セッ ト にプラ イバシーを提供するため）「x」に、すべての ASCII 
数字（[0 ～ -9]）は「0」に置換され、その他すべてのシングル バイ ト文字（空白文字、句読点な
ど）はそのまま保持されます。たとえば、ファ イル Britney1.txt.pif は Aaaaaaa0.aaa.pif と表示
されます。

（c）IP アド レス と同様に、URL ホス ト名はコンテンツを提供する  Web サーバを指定します。
ユーザ名およびパスワードのよ う な、秘密情報は含まれません。

（d）ホス ト名に続く  URL 情報は、ユーザの個人情報が漏えいしないよ うに難読化されています。

IronPort は、共有されたデータの安全をどのように確保していますか。

SenderBase Network への参加に同意する と、次のよ うに処理されます。

IronPort アプラ イアンスから送信されたデータは、セキュア  プロ ト コル 
HTTPS を使用して IronPort SenderBase Network サーバに送信されます。

お客様のデータはすべて、IronPort で慎重に取り扱われます。このデータは、
セキュアな場所に保存され、データへのアクセスは、企業の電子メール セ
キュ リ テ ィ製品およびサービスの向上またはカスタマー サポート の提供
のためにデータにアクセスする必要のある  IronPort の従業員および請負業
者に限られます。

データに基づいてレポート または統計情報が作成された場合、電子メール
の受信者またはお客様の企業を特定できる情報が IronPort Systems の外部
に共有される こ とはあ り ません。

さまざまなアンチスパムおよびアンチ
ウイルス判定によるメ ッセージ数

スパム  500 件、スパムなし  300 件

サイズ レンジ内のメ ッセージ数 30 ～ 35 K の範囲に 125 件

さまざまな拡張子タイプごとの数 「.exe」添付ファ イル 300 件

添付ファイル タイプ、本当のファイル 
タイプ、およびコンテナ タイプの相関
関係

100 個の添付ファ イルの拡張子が
「.doc」ですが、実際には「.exe」

50 個の添付ファ イルが zip 内に含ま
れた「.exe」拡張子

拡張子および本当のファイル タイプ
と添付ファイル サイズの相関関係

50 ～ 55 K の範囲に「.exe」添付ファ イ
ルが 30 件

表 13-2 IP アドレスごとに共有される統計情報（続き）

項目 サンプル データ（続き）
13-452
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データを共有することで IronPort アプライアンスのパフォーマンスに影
響はありますか。

IronPort では、ほとんどのお客様に若干のパフォーマンス上の影響がある こ
と を認識しています。IronPort は、電子メール配信プロセスの一環と して、既
存のデータを記録します。その後、アプラ イアンス上でお客様のデータが集
約され、通常 5 分ごとに SenderBase サーバに一括送信されます。HTTPS を
介して転送されるデータの総サイズは、一般的な企業の電子メール ト ラ
フ ィ ッ ク帯域幅の 1 % 未満と予想しています。

イネーブルにした場合、（IronPort Anti-Spam スキャンがイネーブルになっ
ているかど うかに関係な く ）データの収集およびデータの収集に Context 
Adaptive Scanning Engine（CASE）が使用されます。

（注） C30 および C10/100 アプラ イアンスで SenderBase Network への参加を選択
する と、各メ ッセージに対して「本文スキャン」が実行されます。これは、
メ ッセージに適用されたフ ィルタなどのアクシ ョ ンによ り本文スキャンが
起動されたかど うかに関係な く実行されます。本文スキャンの詳細につい
ては、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Using Message Filters to Enforce Email Policies」の章にある「Body Scanning 
Rule」を参照して ください。

ご不明な点があ り ましたら、IronPort カスタマー サポート までお問い合わ
せください。IronPort カスタマー サポート （1-17 ページ）を参照して くださ
い。

その他の方法でデータを共有できますか。

IronPort がよ り高品質のセキュ リ テ ィ  サービスを提供できるよ うに追加の
データ共有を希望されるお客様向けに、コマン ドを用意しています。このよ
り高レベルのデータ共有では、メ ッセージに含まれる添付ファ イルの明確
なファ イル名、ハッシュ されていないテキス ト 、および URL のホス ト名も
提供されます。この機能の詳細について関心をお持ちの場合は、システム  
エンジニアまたは IronPort カスタマー サポート にお問い合わせください。
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CH A P T E R 14

テキスト  リソース

この章では、コンテンツ  ディ クシ ョナ リ 、DLP ディ クシ ョナ リ 、免責事項、
およびテンプレート などのさまざまなテキス ト  リ ソースの作成および管
理について説明します。

コンテンツ ディ クシ ョナリ

コンテンツ  ディ クシ ョナ リ を使用して、企業のポ リ シーに沿った適切なア
クシ ョ ンを実行できるよ うにメ ッセージまたはコンテンツ  フ ィルタに対
して メ ッセージをスキャンできます。ディ クシ ョナ リの作成、削除、および
表示、ディ クシ ョナ リ からのエン ト リの追加または削除、およびディ クシ ョ
ナ リ全体のインポー ト またはエクスポート ができます。ディ クシ ョナ リ ご
とに、大文字と小文字の区別および単語の区切りの検出方法を決定する こ
と もできます。たとえば、機密性の高い単語や野卑な単語の リ ス ト を作成
し、フ ィルタ  ルールを使用して リ ス ト内の単語に対して メ ッセージをス
キャンし、一致する単語を含むメ ッセージを ド ロ ップまたはアーカイブで
きます。また、単語によってフ ィルタ  アクシ ョ ンをよ り簡単に ト リ ガーで
きるよ うに、ディ クシ ョナ リに「重み」の条件を追加できます。

ディ クシ ョナ リには、非 ASCII 文字を含める こ とができます。
14-455
 コンフ ィギュレーシ ョ ン  ガイ ド



第 14 章      テキスト  リソース
DLP ディ クシ ョナリ

Data Loss Prevention（DLP; データ消失防止）ディ クシ ョナ リ を使用して、発
信メ ッセージに対して DLP ポ リ シーに従った機密情報のスキャンができ
ます。コンテンツ  ディ クシ ョナ リ と同様に、ディ クシ ョナ リの作成、削除、
および表示、ディ クシ ョナ リからのエン ト リの追加または削除、およびディ
クシ ョナ リ全体のインポート またはエクスポート ができます。コンテンツ  
ディ クシ ョナ リ とは異な り、DLP ポ リ シー内の用語には「重み」はあ り ませ
ん。AsyncOS には、RSA Security Inc. による事前定義されたディ クシ ョナ リ
のセッ ト が存在します。カスタム  DLP ディ クシ ョナ リ を作成する こ と もで
きます。

ディ クシ ョナ リの単語は大文字と小文字が区別され、非 ASCII 文字を含め
る こ とができます。データ消失防止の詳細については、第 11 章「データ損失
の防止」を参照して ください。

テキスト  リソース

テキス ト  リ ソースは、免責事項、通知テンプレート 、アンチウイルス  テンプ
レート などのテキス ト  オブジェ ク ト です。AsyncOS のさまざまなコンポー
ネン ト で使用できる新規オブジェ ク ト を作成できます。テキス ト  リ ソース
をインポートおよびエクスポート できます。

メ ッセージの免責事項スタンプ

メ ッセージの免責事項スタンプを使用する と、免責事項のテキス ト  リ ソー
スを メ ッセージに追加できます。たとえば、企業内から送信される各メ ッ
セージに著作権宣言文、宣伝メ ッセージ、または免責事項を付加できます。

この章は、次の項で構成されています。

• コンテンツ  ディ クシ ョナ リ （14-457 ページ）

• コンテンツ  ディ クシ ョナ リの管理（GUI）（14-460 ページ）

• コンテンツ ディ クシ ョナリの使用方法およびテス ト方法（14-465 ページ）

• DLP ディ クシ ョナ リ （14-468 ページ）

• テキス ト  リ ソース（14-472 ページ）

• テキス ト  リ ソースの管理（GUI）（14-474 ページ）

• テキス ト  リ ソースの使用方法（14-478 ページ）
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コンテンツ ディ クシ ョナリ
AsyncOS では、コンテンツ  ディ クシ ョナ リ と  DLP ディ クシ ョナ リの 2 種類
のディ クシ ョナ リ を提供しています。DLP ディ クシ ョナ リの管理について
は、DLP ディ クシ ョナ リ （14-468 ページ）を参照して ください。

コンテンツ  ディ クシ ョナ リは、アプラ イアンスの本文スキャン機能と連携
して動作する単語またはエン ト リのグループであ り、コンテンツ  フ ィルタ
およびメ ッセージ フ ィルタの両方に利用できます。定義したディ クシ ョナ
リ を使用し、ディ クシ ョナ リに含まれる単語に対して メ ッセージ、メ ッセー
ジ ヘッダー、およびメ ッセージの添付ファ イルをスキャンする こ とで、企
業のポ リ シーに沿った適切なアクシ ョ ンを実行できます。たとえば、機密性
の高い単語や野卑な単語の リ ス ト を作成し、フ ィルタ  ルールを使用して リ
ス ト内の単語を含むメ ッセージをスキャンし、メ ッセージを ド ロ ップ、アー
カイブ、または隔離できます。

AsyncOS オペレーティ ング  システムには、GUI（[メール ポ リ シー（Mail 
Policies）] > [辞書（Dictionaries）]）または CLI の dictionaryconfig コマン ド
を使用して、合計 100 個のコンテンツ  ディ クシ ョナ リ を定義する能力があ
り ます。ディ クシ ョナ リの作成、削除、および表示、ディ クシ ョナ リからのエ
ン ト リ の追加または削除、およびディ クシ ョナ リ全体のインポート または
エクスポート ができます。

ディ クシ ョナリの内容

ディ クシ ョナ リの単語は 1 行につき  1 つのテキス ト文字列で作成し、エン
ト リはプレーン  テキス ト または正規表現の形式で記載できます。ディ ク
シ ョナ リには、非 ASCII 文字を含める こ と もできます。正規表現のディ ク
シ ョナ リ を定義する と、よ り柔軟に単語を照合させる こ とができます。ただ
し、このためには適切に単語を区切る方法を理解する必要があ り ます。
Python スタ イルの正規表現の詳細については、次の URL からアクセスでき
る「Python Regular Expression HOWTO」を参考にして ください。

       http://www.python.org/doc/howto/

（注） ディ クシ ョナ リのエン ト リの 初に特殊文字 # を使用する と、文字ク ラス  
[#] をコ メ ン ト と して扱われる こ とな く使用できます。
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単語によってフ ィルタ条件をよ り簡単に ト リ ガーできる よ う に、各単語に
「重み」を指定できます。AsyncOS では、コンテンツ  ディ クシ ョナ リ の単語
に対して メ ッセージをスキャンし、単語インスタンスの数に単語の重みを
掛ける こ とでメ ッセージのスコアを付けます。2 つの単語インスタンスに 
3 の重みが付いている場合、スコアは 6 にな り ます。AsyncOS は、このスコ
アをコンテンツ  フ ィルタまたはメ ッセージ  フ ィルタに関連するし きい値
と比較し、メ ッセージがフ ィルタ  アクシ ョ ンを ト リ ガーするかど う かを決
定します。

コンテンツ  ディ クシ ョナ リにスマート  ID を追加する こ と もできます。ス
マー ト  ID は、社会保障番号や ABA ルーテ ィ ング番号など共通の数字パ
ターンに一致するパターンをデータ内から検索するアルゴ リ ズムです。こ
れらの ID はポ リ シーの拡張に便利です。正規表現の詳細については、
『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の「Using 
Message Filters to Enforce Email Policies」の章にある「Regular Expressions in 
Rules」を参照して ください。スマー ト  ID の詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Email Policies」の章にある「Smart Identifiers」を参照して ください。

（注） 端末の CLI に非 ASCII 文字を含むディ クシ ョナ リが正し く表示される場合
と されない場合があ り ます。非 ASCII 文字を含むディ クシ ョナ リ を表示お
よび変更する 適な方法は、ディ クシ ョナ リ をテキス ト  ファ イルにエクス
ポート し、テキス ト  ファ イルを編集して、新しいファ イルを再びアプライア
ンスにインポートする方法です。詳細については、テキス ト  ファ イルと して
ディ クシ ョナ リ をインポートおよびエクスポートする方法（14-459 ページ）
を参照して ください。

単語境界と  2 バイ ト文字セッ ト

一部の言語（2 バイ ト文字セッ ト ）では、単語または単語の区切りに関する
概念や、大文字/小文字があ り ません。単語を構成する文字（正規表現で「\w」
と表される文字）の識別などが必要になる複雑な正規表現では、ロケールが
不明な場合、またはエンコードが不明な場合、問題が発生します。この理由
から、単語境界の拡張をディセーブルにできます。
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テキスト  ファイルとしてディ クシ ョナリをインポートお
よびエクスポートする方法

コンテンツ  ディ クシ ョナ リ機能には、デフォル ト でアプラ イアンスの 
configuration ディ レ ク ト リ に配置されている次のテキス ト  ファ イルが含ま
れます。

• config.dtd

• profanity.txt

• proprietary_content.txt

• sexual_content.txt 

これらのテキス ト  ファ イルは、コンテンツ  ディ クシ ョナ リ機能と組み合わ
せて使用する こ とで、新規ディ クシ ョナ リの作成をサポートする こ と を目
的と しています。これらのコンテンツ  ディ クシ ョナ リは重み付けされてお
り、スマー ト  ID を使用する こ とでデータ内のパターンを高い精度で検出
し、コンプラ イアンスの問題となるパターンの場合にはフ ィルタを ト リ
ガーします。

configuration ディ レ ク ト リへのアクセスの詳細については、付録 A「アプラ
イアンスへのアクセス」を参照して ください。

ユーザ独自のディ クシ ョナ リ  ファ イルを作成して、アプライアンスにイン
ポートする こ と もできます。非 ASCII 文字をディ クシ ョナ リに追加する
適な方法は、アプライアンス以外の場所でテキス ト  ファ イルのディ クシ ョ
ナ リに単語を追加し、アプラ イアンス上にファ イルを移動してから新しい
ディ クシ ョナ リ と してファ イルをインポートする方法です。ディ クシ ョナ リ
のインポートの詳細については、ディ クシ ョナ リのインポート （14-464 ペー
ジ）を参照して ください。ディ クシ ョナ リのエクスポートについては、ディ ク
シ ョナ リのエクスポート （14-465 ページ）を参照して ください。

カスタム  DLP ディ クシ ョナ リ をインポートおよびエクスポートする こ と
もできます。詳細については、DLP ディ クシ ョナ リのインポートおよびエク
スポート （14-470 ページ）を参照して ください。

警告 これらのテキスト  ファイルには、一部の人の間では卑猥、下品または不快
に感じられる単語が含まれています。これらのファイルからコンテンツ  
ディ クシ ョナリに単語をインポート した場合、アプライアンスに設定した
コンテンツ  ディ クシ ョナリを後で閲覧する際にこれらの単語が表示され
ます。
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コンテンツ ディ クシ ョナリの管理（GUI）
GUI にログインし、[Mail Policies] タブをク リ ッ ク します。左側のメニュー
で [Dictionaries] リ ンクをク リ ッ ク します。

図 14-1 [Dictionaries] ページ

ディ クシ ョナリの追加

新規ディ クシ ョナ リ を作成するには、次の手順を実行します。

ステップ 1 [辞書（Dictionaries）] ページで [辞書を追加（Add Dictionary）] をク リ ッ ク し
ます。[Add Dictionary] ページが表示されます。
14-460
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図 14-2 [Dictionaries] ページ

ステップ  2 ディ クシ ョナ リの名前を入力します。

ステップ  3 [Match Whole Words Only] の横にあるチェ ッ クボッ クスをオンにする こ と
で、完全に一致する単語のみを検索するかど うかを指定します。詳細につい
ては、完全に一致する単語のみの検索（14-462 ページ）を参照して ください。

ステップ  4 大文字と小文字を区別した検索を実行するかど うかを指定します。詳細に
ついては、大文字と小文字を区別した単語の一致（14-462 ページ）を参照し
て ください。

ステップ  5 オプシ ョ ンで、ディ クシ ョナ リにスマート  ID を追加します。スマー ト  ID 
は、社会保障番号や ABA ルーティ ング番号など共通の数字パターンに一致
するパターンをデータ内から検索するアルゴ リ ズムです。スマー ト  ID の詳
細については、『Cisco IronPort AsyncOS for Email Advanced Configuration 
Guide』の「Using Message Filters to Enforce Email Policies」の章を参照して く
ださい。

ステップ  6 新規ディ クシ ョ ナ リ のエン ト リ を単語の リ ス ト に入力します。サポー ト さ
れているエン ト リ の種類の詳細については、ディ クシ ョナ リ の内容
（14-457 ページ）を参照して ください。
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ステップ  7 単語に対する重みを指定します。フ ィルタ  アクシ ョ ンを他の単語よ り ト リ
ガーしやすく なるよ うに、ディ クシ ョナ リの単語に「重み」を付けられます。
この重みがフ ィルタ  アクシ ョ ンの決定に使用される仕組みの詳細につい
ては、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Using Message Filters to Enforce Email Policies」の章にある「Threshold 
Scoring for Content Dictionaries」を参照して ください。

ステップ  8 [追加（Add）] をク リ ッ ク します。

ステップ  9 変更を送信し、保存します。

[Dictionaries] ページには新しいディ クシ ョナ リが、ディ クシ ョナ リに含ま
れている単語およびディ クシ ョナ リに設定した設定値と と もに表示されて
います。

（注） 正規表現「.*」をエン ト リの 初または 後に使用したコンテンツ  ディ ク
シ ョナ リのエン ト リ がある と、その「単語」に一致する  MIME パート が見つ
かった場合にシステムがロ ッ ク されます。コンテンツ  ディ クシ ョナ リのエ
ン ト リ の 初または 後に「.*」を使用しないこ とを推奨します。

大文字と小文字を区別した単語の一致

このボッ クスをオンにする と、AsyncOS が照合の際に単語の大文字/小文字を
考慮します。たとえば、単語「codename」では、「codename」とい うディ クシ ョナ
リ  エン ト リに一致しますが、「CodeName」とい う単語は一致しません。

完全に一致する単語のみの検索

このボッ ク スをオンにする と、エン ト リに完全に一致する単語のみを検索
します。たとえば、単語「codename」はディ クシ ョナ リのエン ト リ
「codename」と一致しますが、単語「code」および「codenam」は一致しません。

単語のソート

カラムの見出しをク リ ッ ク して、単語の順または重みの順にソー ト できま
す。カラムの見出しをも う一度ク リ ッ クする と、ソー ト順が逆にな り ます。
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ディ クシ ョナリの編集

既存のディ クシ ョナ リ を編集するには、次の手順を実行します。

ステップ 1 [Dictionaries] ページで、リ ス ト にあるディ クシ ョナ リの名前をク リ ッ ク し
ます。[ディ クシ ョナ リの編集（Edit Dictionary）] が表示されます。

ステップ  2 ディ クシ ョナ リのエン ト リ または設定値を変更して、[送信（Submit）] をク
リ ッ ク します。

ステップ  3 変更を保存します。

ディ クシ ョナリの削除

ディ クシ ョナ リ を削除するには、次の手順を実行します。

ステップ 1 ディ クシ ョナ リの横にあるゴ ミ箱アイコンをク リ ッ ク して、ディ クシ ョナ
リの リ ス ト から削除します。確認メ ッセージが表示されます。

ステップ  2 確認メ ッセージには、ディ クシ ョナ リ を現在参照しているフ ィルタがすべ
て表示されます。

ステップ  3 [削除（Delete）] をク リ ッ ク して、ディ クシ ョナ リ を削除します。

ステップ  4 変更を保存します。

ステップ  5 削除されたディ クシ ョナ リ を参照しているすべてのメ ッセージ  フ ィルタ
は、無効と してマーク されます。

ステップ  6 削除されたディ クシ ョナ リ を参照しているすべてのコンテンツ  フ ィルタ
はイネーブルのままにな り ますが、今後無効と判断されます。
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ディ クシ ョナリのインポート

ディ クシ ョナ リ を  GUI から インポートするには、次の手順を実行します。

ステップ 1 [辞書（Dictionaries）] ページで [辞書をインポート （Import Dictionary）] をク
リ ッ ク します。[Import Dictionary] ダイアログが表示されます。

図 14-3 [Import Dictionary] ページ

ステップ  2 インポー ト元の場所を選択します。

ステップ  3 インポー トするファ イルを選択します。

（注） インポー トするファ イルは、アプラ イアンスの configuration ディ レ
ク ト リ に存在する必要があ り ます。

ステップ  4 ディ クシ ョナ リの単語に使用するデフォル ト の重みを選択します。
AsyncOS では、重みが指定されていない単語に対してデフォル ト の重みを
割り当てます。ファ イルのインポート後に重みを編集できます。

ステップ  5 エンコード方式を選択します。

ステップ  6 [Next] をク リ ッ ク します。

ステップ  7 インポート したディ クシ ョナ リは、[Add Dictionary] ページに表示されます。

ステップ  8 ディ クシ ョナ リ を追加する前に、ディ クシ ョナ リの名前の指定およびディ
クシ ョナ リの編集を実行できるよ うにな り ました。

ステップ  9 変更を送信し、保存します。
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ディ クシ ョナリのエクスポート

ディ クシ ョナ リ を  GUI からエクスポートするには、次の手順を実行します。

ステップ 1 [辞書（Dictionaries）] ページで [辞書をエクスポート （Export Dictionary）] を
ク リ ッ ク します。[Export Dictionary] ダイアログが表示されます。

図 14-4 [Export Dictionary] ページ

ステップ  2 エクスポートするディ クシ ョナ リ を選択します。

ステップ  3 ディ クシ ョナ リのファ イル名を入力します。これは、アプラ イアンスの設定
ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ  4 エクスポート先の場所を選択します。

ステップ  5 テキス ト  ファ イルのエンコード方式を選択します。

ステップ  6 変更を送信し、保存します。

コンテンツ ディ クシ ョナリの使用方法および
テスト方法

ディ クシ ョナ リは、さ まざまな dictionary-match() メ ッセージ フ ィルタ  
ルールおよびコンテンツ  フ ィルタに使用できます。
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ディ クシ ョナリの照合フ ィルタ  ルール

dictionary-match(<dictionary_name>) とい う名前のメ ッセージ フ ィルタ  
ルール（および同様のルール）は、メ ッセージの本文にコンテンツ  ディ ク
シ ョナ リ （dictionary_name）に存在するいずれかの正規表現が含まれる場合
に有効と判断されます。該当のディ クシ ョナ リが存在しない場合は、ルール
は無効と判断されます。

dictionary-match() ルールは、body-contains() 本文スキャン  ルールと同様
にメ ッセージ本文と添付ファ イルのみをスキャンし、ヘッダーをスキャン
しないこ とに注意して ください。

ヘッダーのスキャンには、適切な *-dictionary-match() タイプのルールを使
用できます（subject-dictionary-match() や、よ り一般的なルールでカスタム 
ヘッダーを含むすべてのヘッダーを指定できる  header-dictionary-match() 
など、特定のヘッダーに対するルールが存在します）。ディ クシ ョナ リの照
合の詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Using Message Filters to Enforce Email Policies」の章
にある「Dictionary Rules」を参照して ください。

次の例では dictionary-match() ルールを使用して、IronPort アプラ イアン
スが（前回の例で作成した）「secret_words」とい う名前のディ クシ ョナ リ内
の単語を含むメ ッセージをスキャンした際に、管理者にメ ッセージをブラ
イン ド  カーボン  コピーで送信する新規メ ッセージ フ ィルタが作成されま
す。設定値によっては、大文字/小文字も含めて「codename」と完全に一致す
る単語を含むメ ッセージのみが、このフ ィルタで有効と判断される こ とに
注意して ください。

表 14-1 コンテンツ ディ クシ ョナリのメ ッセージ フ ィルタ  ルール

ルール 構文 説明 

ディ クシ ョナリ
照合

dictionary-match(<dict
ionary_name>)

指定したディ クシ ョナ リに存在
するすべての正規表現に一致し
た単語がメ ッセージに含まれて
いるか。

bcc_codenames:  

   if (dictionary-match ('secret_words')) 

       {
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この例では、ポ リ シー隔離にメ ッセージを送信します。

ディ クシ ョナリ  エン ト リの例

       bcc('administrator@example.com');

       }

quarantine_codenames:  

   if (dictionary-match ('secret_words')) 

       {

       quarantine('Policy');

       }

表 14-2 ディ クシ ョナリ  エン ト リの例

説明 例

ワ イルドカード *

アンカー 末尾：foo $
先頭：^ foo

電子メール アド レス
（Email address）
（ピ リ オドをエスケープ
しないこ と）

foo@example.com, @example.com

example.com$（ 後で使用する場合）
@example.*

件名 電子メールの件名

（電子メールの件名に ^ アンカーを使用する際
は、件名の先頭に「RE:」や「FW:」などが多く付
いている こ と を覚えておいて ください）
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コンテンツ ディ クシ ョナリのテスト方法

trace 関数を使用する と、dictionary-match() ルールを使用している メ ッ
セージ フ ィルタに対して迅速なフ ィードバッ クが得られます。詳細につい
ては、テス ト  メ ッセージを使用したメール フローのデバッグ： ト レース
（-447 ページ）を参照して ください。上記の quarantine_codenames フ ィルタ
の例のよ うに、quarantine() アクシ ョ ンを使用してフ ィルタをテス トする
こ と もできます。

DLP ディ クシ ョナリ
DLP ディ クシ ョナ リは、アプラ イアンスの RSA DLP スキャン機能と連携し
て動作する単語または語句のグループであ り、カスタム  DLP ポ リ シーに利
用できます。DLP ディ クシ ョナ リ を使用し、ディ クシ ョナ リに含まれる単語
および語句に対して メ ッセージおよびメ ッセージの添付ファ イルをスキャ
ンする こ とで、企業のポ リ シーに沿った適切なアクシ ョ ンを実行できます。
AsyncOS には、RSA Security Inc. による事前定義されたディ クシ ョナ リの
セッ ト が存在します。カスタム  DLP ディ クシ ョナ リ を作成する こ と もでき
ます。

ユーザ独自のディ クシ ョナ リ をテキス ト  ファ イルと してローカル マシン
に作成し、アプラ イアンスにインポートする こ と もできます。ディ クシ ョナ
リのテキス ト  ファ イルにおける各単語には、強制改行を使用します。ディ
クシ ョナ リの単語は大文字と小文字が区別され、非 ASCII 文字を含める こ
とができます。

DLP Policy Manager を使用して、DLP ディ クシ ョナ リ を管理します。DLP 
Policy Manager を開くには、GUI で [Mail Policies] > [DLP Policy Manager] メ
ニューを選択します。DLP Policy Manager の詳細については、第 11 章「デー
タ損失の防止」を参照して ください。
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カスタム ディ クシ ョナリの追加

新規ディ クシ ョナ リ を作成するには、次の手順を実行します。

ステップ 1 DLP Policy Manager で [カスタム  DLP 辞書（Custom DLP Dictionaries）] リ ン
クをク リ ッ ク します。

[DLP Dictionaries] ページが表示されます。

ステップ  2 [Add Dictionary] をク リ ッ ク します。

[Add Dictionary] ページが表示されます。

図 14-5 DLP ディ クシ ョナリの追加

ステップ  3 カスタム  ディ クシ ョナ リの名前を入力します。

ステップ  4 新規ディ クシ ョナ リのエン ト リ を単語の リ ス ト に入力します。複数のエン
ト リ を一度に入力するには、強制改行を使用します。

ステップ  5 [追加（Add）] をク リ ッ ク します。

ステップ  6 新規ディ クシ ョナ リ を送信し、確定します。

[Dictionaries] ページには新しいディ クシ ョナ リが、ディ クシ ョナ リに含ま
れている単語およびディ クシ ョナ リに設定した設定値と と もに表示されて
います。
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カスタム DLP ディ クシ ョナリの編集

カスタム  ディ クシ ョナ リ を編集するには、次の手順を実行します。

ステップ 1 [DLP Dictionaries] ページで、リ ス ト にあるディ クシ ョナ リの名前をク リ ッ
ク します。

ステップ  2 エン ト リ を変更します。

ステップ  3 変更を送信し、保存します。

カスタム DLP ディ クシ ョナリの削除

カスタム  ディ クシ ョナ リ を削除するには、次の手順を実行します。

ステップ 1 ディ クシ ョナ リの横にあるゴ ミ箱アイコンをク リ ッ ク して、ディ クシ ョナ
リの リ ス ト から削除します。確認メ ッセージが表示され、ディ クシ ョナ リ を
現在参照しているフ ィルタがすべて表示されます。

ステップ  2 [削除（Delete）] をク リ ッ ク して、ディ クシ ョナ リ を削除します。

ステップ  3 変更を保存します。

DLP ディ クシ ョナリのインポートおよびエクスポート

ユーザ独自の DLP ディ クシ ョナ リ をテキス ト  ファ イルと してローカル マ
シンに作成し、AsyncOS にインポート できます。また、同様に既存のカスタ
ム  ディ クシ ョナ リ をテキス ト  ファ イルと してエクスポー ト できます。事前
定義された DLP ディ クシ ョナ リはエクスポー ト できません。

DLP ディ クシ ョナ リ  ファ イルには、ディ クシ ョナ リの単語と して使用され
る単語および語句が強制改行で区切られた リ ス ト が含まれています。DLP 
ディ クシ ョナ リ と して使用するために既存のコンテンツ  ディ クシ ョナ リ
をエクスポー トする場合は、DLP ディ クシ ョナ リ と してテキス ト  ファ イル
をインポートする前に重み値を削除し、すべての正規表現を単語または語
句に変換する必要があ り ます。
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テキスト  ファイルとして DLP ディ クシ ョナリをインポートする方法

ディ クシ ョナ リ をインポートするには、次の手順を実行します。

ステップ 1 [DLP Dictionaries] ページで [Import Dictionary] をク リ ッ ク します。

[Import Dictionary] ダイアログが表示されます。

図 14-6 ディ クシ ョナリのインポート

ステップ  2 ファ イルをローカル マシンから インポートするか、アプラ イアンスの 
configuration ディ レ ク ト リ から インポー トするかを選択します。

ステップ  3 エンコード方式を選択します。

ステップ  4 [Next] をク リ ッ ク します。

ステップ  5 インポート したディ クシ ョナ リは、[Add Dictionary] ページに表示されます。

ステップ  6 ディ クシ ョナ リ を追加する前に、ディ クシ ョナ リの名前の指定およびディ
クシ ョナ リの編集を実行できるよ うにな り ました。

ステップ  7 変更を送信し、保存します。

テキスト  ファイルとして DLP ディ クシ ョナリをエクスポートする方法

ディ クシ ョナ リ をエクスポー トするには、次の手順を実行します。

ステップ 1 [Dictionaries] ページで [Export Dictionary] をク リ ッ ク します。

[Export Dictionary] ダイアログが表示されます。
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図 14-7 ディ クシ ョナリのエクスポート

ステップ  2 エクスポートするディ クシ ョナ リ を選択します。

ステップ  3 ディ クシ ョナ リのファ イル名を入力します。

ステップ  4 ディ クシ ョナ リ をローカル マシンにエクスポートするか、アプラ イアンス
のコンフ ィギュレーシ ョ ン  ディ レク ト リ にエクスポー トするかを選択し
ます。

ステップ  5 ファ イルのエンコード方式を選択します。

ステップ  6 変更を送信し、保存します。

テキスト  リソース
テキス ト  リ ソースは、メ ッセージへの添付や、メ ッセージと しての送信が
可能なテキス ト  テンプレート です。テキス ト  リ ソースは、次の 6 つのタイ
プのいずれかにな り ます。

• メ ッセージの免責事項：メ ッセージに追加するテキス ト （免責事項スタ
ンプの詳細については、免責事項テキス ト （14-478 ページ）を参照して
ください）。

• 通知テンプレート ：通知と して送信される メ ッセージ。notify() および 
notify-bcc() アクシ ョ ンで使用される（詳細については、通知テンプ
レート （14-486 ページ）を参照して ください）。

• アンチウイルス通知テンプレート ：メ ッセージにウイルスが見つかっ
たと きに、通知と して送信される メ ッセージ。コンテナ用のテンプレー
ト （元のメ ッセージに付加）、またはメ ッセージに付加せず通知と して
送信されるテンプレー ト を作成できます（詳細については、アンチウイ
ルス通知テンプレート （14-487 ページ）を参照して ください）。
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• バウンスおよび暗号化失敗通知テンプレート ：メ ッセージがバウンス
されたと きやメ ッセージの暗号化に失敗したと きに通知と して送信さ
れる メ ッセージ（詳細については、バウンス通知および暗号化失敗通知
テンプレート （14-491 ページ）を参照して ください）。

• DLP 通知テンプレート ：組織のデータ損失防止ポ リ シーに違反した情報
がメ ッセージに含まれている と きに送信される メ ッセージ（詳細につい
ては、DLP 通知テンプレート （14-492 ページ）を参照して ください）。

• 暗号化通知テンプレート ：発信電子メールを暗号化するよ うに IronPort 
アプラ イアンスを設定した際に送信される メ ッセージ。この通知では、
受信者が暗号化されたメ ッセージを受信したこ と を通知し、メ ッセー
ジを読む手順を説明しています（詳細については、暗号化通知テンプ
レート （14-496 ページ）を参照して ください）。

CLI（textconfig）または GUI を使用して、テキス ト  リ ソースの追加、削除、
編集、インポート 、およびエクスポート を含むテキス ト  リ ソースの管理が
できます。テキス ト  リ ソースの管理については、テキス ト  リ ソースの管理
（GUI）（14-474 ページ）を参照して ください。

テキス ト  リ ソースには、非 ASCII 文字を含める こ とができます。

（注） テキス ト  リ ソース と  CLI を使用している場合、端末の CLI に非 ASCII 文
字を含むテキス ト  リ ソースが正し く表示される場合と されない場合があ
り ます。非 ASCII 文字を含むテキス ト  リ ソースを表示および変更する 適
な方法は、テキス ト  リ ソースをテキス ト  フ ァ イルにエクスポー ト し、テキ
ス ト  ファ イルを編集して、新しいファ イルを再びアプラ イアンスにイン
ポー トする方法です。詳細については、テキス ト  ファ イルと してのテキス
ト  リ ソースのインポー トおよびエクスポー ト （14-473 ページ）を参照して
ください。

テキスト  ファイルとしてのテキスト  リソースのインポー
トおよびエクスポート

アプラ イアンスのコンフ ィギュレーシ ョ ン  ディ レク ト リ にアクセスする
必要があ り ます。インポー トするテキス ト  ファ イルは、アプラ イアンス上
の configuration ディ レ ク ト リ に存在する必要があ り ます。エクスポー ト さ
れたテキス ト  ファ イルは、configuration ディ レ ク ト リ に配置されます。
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configuration ディ レ ク ト リへのアクセスの詳細については、付録 A「アプラ
イアンスへのアクセス」を参照して ください。

非 ASCII 文字をテキス ト  リ ソースに追加する 適な方法は、アプラ イアン
ス以外の場所でテキス ト  ファ イルのテキス ト  リ ソースに単語を追加し、ア
プラ イアンス上にファ イルを移動し、新しいテキス ト  リ ソース と してファ
イルをインポートする方法です。テキス ト  リ ソースのインポート の詳細に
ついては、テキス ト  リ ソースのインポート （14-476 ページ）を参照して くだ
さい。テキス ト  リ ソースのエクスポート については、テキス ト  リ ソースの
エクスポート （14-477 ページ）を参照して ください。

テキスト  リソースの管理（GUI）
GUI にログインし、[Mail Policies] タブをク リ ッ ク します。左側のメニュー
で [Text Resources] リ ンクをク リ ッ ク します。既存のテキス ト  リ ソースの リ
ス ト を含む [Text Resources] ページが表示されます。

図 14-8 [Text Resources] ページ

テキスト  リソースの追加

新規テキス ト  リ ソースを作成するには、次の手順を実行します。

ステップ 1 [テキス ト リ ソース（Text Resource）] ページで [テキス ト リ ソースを追加
（Add Text Resource）] をク リ ッ ク します。[Add Text Resource] ページが表示
されます。
14-474
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 14 章      テキスト  リソース
図 14-9 [Add Text Resource] ページ

ステップ  2 テキス ト  リ ソースの名前を入力します。

ステップ  3 作成するテキス ト  リ ソースのタ イプを選択します。

ステップ  4 メ ッセージのテキス ト を入力します。

ステップ  5 [送信（Submit）] をク リ ッ ク して、新規テキス ト  リ ソースを作成します。

ステップ  6 変更を保存します。

テキスト  リソースの編集

既存のテキス ト  リ ソースを編集するには、次の手順を実行します。

ステップ 1 [Text Resources] ページで、リ ス ト にあるテキス ト  リ ソースの名前をク リ ッ
ク します。[Edit Text Resource] ページが表示されます。

ステップ  2 テキス ト  リ ソースを変更します。

ステップ  3 変更を送信し、保存します。

テキスト  リソースの削除

テキス ト  リ ソースを削除するには、次の手順を実行します。

ステップ 1 テキス ト  リ ソースの横にあるゴ ミ箱アイコンをク リ ッ ク して、テキス ト  リ
ソースの リ ス ト から削除します。確認メ ッセージが表示されます。

ステップ  2 [削除（Delete）] をク リ ッ ク して、テキス ト  リ ソースを削除します。
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ステップ  3 変更を保存します。

ステップ  4 削除されたテキス ト  リ ソースを参照しているすべてのメ ッセージ フ ィル
タは、無効と してマーク されます。

ステップ  5 削除されたテキス ト  リ ソースを参照しているすべてのコンテンツ  フ ィル
タはイネーブルのままにな り ますが、今後無効と判断されます。

テキスト  リソースのインポート

テキス ト  リ ソースを  GUI からインポートするには、次の手順を実行します。

ステップ 1 [テキス ト リ ソース（Text Resource）] ページで [テキス ト リ ソースのイン
ポート （Import Text Resource）] をク リ ッ ク します。[Import Text Resource] 
ページが表示されます。

図 14-10 [Import Text Resource] ページ

ステップ  2 インポー トするファ イルを選択します。

（注） インポー トするファ イルは、アプラ イアンスの configuration ディ レ
ク ト リ に存在する必要があ り ます。

ステップ  3 エンコード方式を指定します。

ステップ  4 [Next] をク リ ッ ク します。
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ステップ  5 インポー ト したテキス ト  リ ソースが表示されます。

ステップ  6 テキス ト  リ ソースを追加する前に、テキス ト  リ ソースの名前の指定、編集、
およびタイプの選択ができます。

ステップ  7 変更を送信し、保存します。

テキスト  リソースのエクスポート

テキス ト  リ ソースを  GUI からエク スポー トするには、次の手順を実行し
ます。

ステップ 1 [テキス ト リ ソース（Text Resource）] ページで [テキス ト リ ソースのエクス
ポート （Export Text Resource）] をク リ ッ ク します。[Export Text Resource] ダ
イアログが表示されます。

図 14-11 [Export Text Resource] ページ

ステップ  2 エクスポートするテキス ト  リ ソースを選択します。

ステップ  3 テキス ト  リ ソースのファ イル名を入力します。これは、アプラ イアンスの
設定ディ レク ト リ に作成されるファ イルの名前にな り ます。

ステップ  4 テキス ト  ファ イルのエンコード方式を選択します。

ステップ  5 変更を送信し、保存します。
14-477
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 14 章      テキスト  リソース
テキスト  リソースの使用方法
すべてのタイプのテキス ト  リ ソースは、[テキス ト リ ソース（Text 
Resources）] ページまたは CLI の textconfig コマン ドを使用して、同じ方法
で作成されます。一度作成される と、各タ イプで異なる使われ方をします。
免責事項テンプレートおよび通知テンプレートは、フ ィルタおよびリ ス
ナーで使用されます。一方、アンチウイルス通知テンプレートは、メール ポ
リ シーおよびアンチウイルス設定値で使用されます。

免責事項テキスト

IronPort アプラ イアンスは、リ スナーが受信した一部またはすべてのメ ッ
セージに対して、デフォル ト のテキス ト文字列をテキス ト の上方または下
方（見出しまたはフッ ター）に付加できます。IronPort アプラ イアンスのメ ッ
セージに免責事項を追加する方法は 4 種類あ り ます。

1. リ スナーで GUI または listenerconfig コマン ドを使用する方法（ リ ス
ナーからの免責事項テキス ト の追加（14-479 ページ）を参照）

2. コンテンツ  フ ィルタ  アクシ ョ ン  [免責条項文の追加（Add Disclaimer 
Text）] を使用する方法（コンテンツ  フ ィルタのアクシ ョ ン（6-224 ペー
ジ）を参照）

3. メ ッセージ フ ィルタ  アクシ ョ ン  add-footer() を使用する方法（『Cisco 
IronPort AsyncOS for Email Advanced Configuration Guide』の「Using 
Message Filters to Enforce Email Policies」の章を参照） 

4. データ消失防止プロファ イルを使用する方法（データ損失の防止
（11-385 ページ）を参照）

たとえば、企業内から送信される各メ ッセージに著作権宣言文、宣伝メ ッ
セージ、または免責事項を付加できます。

免責事項テキス ト を使用する前に、免責事項を作成する必要があ り ます。
GUI の [テキス ト リ ソース（Text Resources）] ページ（テキス ト  リ ソースの追
加（14-474 ページ）を参照）または textconfig コマン ド（『Cisco IronPort 
AsyncOS CLI Reference Guide』を参照）を使用して、使用するテキス ト文字列
のセッ ト を作成および管理します。
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リスナーからの免責事項テキストの追加

免責事項テキス ト  リ ソースを作成したら、リ スナーで受信する メ ッセージ
に付加するテキス ト文字列を選択します。免責事項テキス ト を メ ッセージの
上部または下部に追加できます。この機能は、パブ リ ッ ク（インバウンド） リ
スナーとプラ イベート （アウ トバウンド） リ スナーの両方に使用できます。

テキス トおよび HTML から構成される メ ッセージ（Microsoft Outlook では、
このタイプのメ ッセージを「multipart alternative」と呼びます）を送信する場
合、IronPort アプラ イアンスはメ ッセージの両方の部分に免責事項をスタン
プします。ただし、メ ッセージが署名済みのコンテンツである場合、署名が
無効になるためコンテンツは変更されません。代わりに、免責事項スタンプ
によって「Content-Disposition inline attachment」とい う新規パート が作
成されます。マルチパート  メ ッセージの詳細については、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Email Policies」の章の「Message Bodies vs. Message Attachments」を参
照して ください。

次に、GUI から リ スナーのメ ッセージに適用する免責事項を選択する例を
示します。

図 14-12 リスナーに免責事項を含める編集
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フ ィルタからの免責事項の追加

フ ィルタ  アクシ ョ ン  add-footer() またはコンテンツ  フ ィルタ  アクシ ョ ン
「免責条項文の追加」を使用して、メ ッセージの免責事項に特定の定義済み
テキス ト文字列を付加する こ とができます。たとえば、次のメ ッセージ  
フ ィルタ  ルールは、LDAPグループ「Legal」に属するユーザから送信される
すべてのメ ッセージに、legal.disclaimer とい う テキス ト文字列を付加し
ます。

免責事項およびフ ィルタ  アクシ ョン変数

メ ッセージ  フ ィルタ  アクシ ョ ン変数を使用する こ と もできます（詳細に
ついては、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』
の「Using Message Filters to Enforce Email Policies」章の「Action Variables」を
参照して ください）。メ ッセージ  フ ィルタ  アクシ ョ ン変数を免責事項で使
用するには、（GUI の [テキス ト リ ソース（Text Resource）] ページまたは 
textconfig コマン ドから）メ ッセージの免責事項を作成し、変数を参照し
ます。

Add-Disclaimer-For-Legal-Team:

if (mail-from-group == 'Legal')

{

  add-footer('legal.disclaimer');

}

(running textconfig command)

Enter or paste the message disclaimer here. Enter '.' on a blank line to 
end.

This message processed at: $Timestamp

.
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次に、新しい免責事項をフ ィルタに使用します。

Message disclaimer "legal.disclaimervar" created.

Current Text Resources:

1. legal.disclaimer (Message Disclaimer)

2. legal.disclaimervar (Message Disclaimer)

Choose the operation you want to perform:

- NEW - Create a new text resource.

- IMPORT - Import a text resource from a file.

- EXPORT - Export text resource to a file.

- PRINT - Display the content of a resource.

- EDIT - Modify a resource.

- DELETE - Remove a resource from the system.

[]>

mail3.example.com>commit

Add-Timestamp:

if (mail-from-group == 'Legal')

{
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add-footer() アクシ ョ ンでは、フ ッ ターを  inline attachment、UTF8 coded 
attachment、quoted printable attachment と して追加する こ とで、非 ASCII テキ
ス ト をサポート します。

免責事項スタンプと複数エンコード方式

AsyncOS には、異なる文字エンコード方式を含む免責事項スタンプの動作
を変更するために使用される設定値が存在します。デフォル ト では、
AsyncOS は電子メール メ ッセージの本文パート内に添付されるよ うに、免
責事項を配置します。localeconfig コマン ド内で設定した設定値を使用し
て、本文パート と免責事項のエンコード方式が異なる場合の動作を設定で
きます。数個のパート から構成される電子メール メ ッセージを確認する こ
とで、この設定が理解しやすくな り ます。

初の空白行に続く メ ッセージの本文には、多くの MIME パート が含まれ
ている場合があ り ます。多くの場合、 初のパートは「本文」または「テキス
ト 」と呼ばれ、2 番目以降のパートは「アタ ッチメ ン ト 」と呼ばれます。

  add-footer('legal.disclaimervar');

}

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘッダー

<空白行>

Hello! 本文パート

このメ ッセージはスキャンされま
した。

初の添付パート

Example.zip 2 番目の添付パート
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免責事項は「アタ ッチメ ン ト 」（上記の例）または本文の一部と して、電子
メールに含める こ とができます。

一般的に、メ ッセージの本文と免責事項の間でエンコード方式の不一致が
起こ る と、免責事項が本文に含まれ（インラ イン）個別のアタ ッチメ ン ト と
して含まれないよ うに、AsyncOS はメ ッセージ全体を メ ッセージの本文と
同じエンコード方式でエンコード し よ う と します。つま り、免責事項と本文
のエンコード方式が一致する場合、または免責事項のテキス ト に（本文の）
インラ インに表示できる文字が含まれている場合は、免責事項はインラ イ
ンに含められます。たとえば、US-ASCII 文字のみを含む ISO-8859-1 エン
コード された免責事項が生成される可能性があ り ます。結果的に、この免責
事項は問題な く「インラ イン」に表示されます。

ただし、免責事項が本文と組み合わせられない場合、localeconfig コマン ド
を使用し、本文テキス ト を昇格または変換して免責事項のエンコード方式
と一致させるよ うに AsyncOS を設定する こ とで、免責事項を メ ッセージの
本文に含める こ とができます。

To: joe@example.com

From: mary@example.com

Subject: Hi!

ヘッダー

<空白行>

Hello! 本文パート

このメ ッセージはスキャンされました。 本文に含められた免責事項

Example.zip 初の添付パート

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message body

Behavior for mismatched footer or heading encoding: Only try encoding 
from
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message body

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.

[]> setup

If a header is modified, encode the new header in the same encoding as 

the message body? (Some MUAs incorrectly handle headers encoded in a 

different encoding than the body. However, encoding a modified header 

in the same encoding as the message body may cause certain characters in 
the modified header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and 

is being used or modified, impose the encoding of the body on the 

header during processing and final representation of the message? 

(Many MUAs create non-RFC-compliant headers that are then handled in 

an undefined way. Some MUAs handle headers encoded in character sets 

that differ from that of the main body in an incorrect way. Imposing the 
encoding of the body on the header may encode

the header more precisely. This will be used to interpret the content of 
headers for processing, it will not modify or rewrite the header

 unless that is done explicitly as part of the processing.) [Y]>
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localeconfig コマン ドの詳細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Customizing Listeners」の章を参照して く
ださい。

Footers or headings are added in-line with the message body whenever 

possible. However, if the footer or heading is encoded differently 

than the message body, and if imposing a single encoding will cause 

loss of characters, it will be added as an attachment. The system will 

always try to use the message body's encoding for the footer or 

heading. If that fails, and if the message body's encoding is US-

ASCII, the system can try to edit the message body to use the footer's 

or heading's encoding. Should the system try to impose the footer's 

or headings's encoding on the message body? [N]> y

Behavior when modifying headers: Use encoding of message body

Behavior for untagged non-ASCII headers: Impose encoding of message 

body. Behavior for mismatched footer or heading encoding: Try both 

body and footer or heading encodings

Choose the operation you want to perform:

- SETUP - Configure multi-lingual settings.
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通知テンプレート

通知テンプレートは、notify() および notify-copy() フ ィルタ  アクシ ョ ン
で使用されます。通知テンプレート には、アクシ ョ ン変数（『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Using Message Filters to 
Enforce Email Policies」章の「Action Variables」を参照）と非 ASCII テキス ト
を含める こ とができます。たとえば、$Allheaders アクシ ョ ン変数を使用し
て、元のメ ッセージのヘッダーを含める こ とができます。通知用の From: ア
ド レスを設定できます。生成される さまざまな メ ッセージに対する返信ア
ド レスの設定（15-520 ページ）を参照して ください。

通知テンプレート を作成したら、コンテンツ  フ ィルタおよびメ ッセージ 
フ ィルタから参照させる こ とができます。図 14-13 は、
「grapewatchers@example.com 」に「grape_text」通知が送信されるよ うに 
notify-copy() フ ィルタ  アクシ ョ ンを設定したコンテンツ  フ ィルタを示し
ています。

図 14-13 コンテンツ フ ィルタによる通知の例
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アンチウイルス通知テンプレート

アンチウイルス通知テンプレート には、次の 2 つのタイプがあ り ます。

• アンチウイルス通知テンプレート 。アンチウイルス通知テンプレート
は、元のメ ッセージがウイルス通知に添付されていない場合に使用さ
れます。

• アンチウイルス  コンテナ テンプレート 。コンテナ テンプレートは、元
のメ ッセージが添付ファ イルと して送信される際に使用されます。

アンチウ イルス通知テンプレー ト は、フ ィルタの代わ りにアンチウ イルス  
エンジンで使用される以外は、基本的に通知テンプレー ト と同様に使用さ
れます。メール ポ リ シーの編集中に送信するカスタム通知を指定できま
す。ウ イルス対策通知用の From: アド レスを設定できます。詳細について
は、生成される さ まざまな メ ッセージに対する返信アド レスの設定
（15-520 ページ）を参照して ください。

カスタム アンチウイルス通知テンプレート

図 14-14 は、カスタム  アンチウイルス通知が指定されたメール ポ リ シーを
示しています。

図 14-14 メール ポリシーでのアンチウイルス コンテナ テンプレートの通知例
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アンチウイルス通知変数

アンチウイルス通知を作成する際に、表 14-3 に記載されている通知変数を
使用できます。

表 14-3 アンチウイルス通知変数

変数 置き換える値

$To メ ッセージの To: ヘッダーに置き換えられま
す（エンベロープ受信者には置き換えられま
せん）。

$From メ ッセージの From: ヘッダーに置き換えられ
ます（エンベロープ送信者には置き換えられま
せん）。

$Subject 元のメ ッセージの件名に置き換えられます。

$AV_VIRUSES メ ッセージで発見されたすべてのウイルスの
リ ス ト に置き換えられます。

例：“Unix/Apache.Trojan”, “W32/Bagel-F”

$AV_VIRUS_TABLE パート ご とに MIME-Part/Attachment 名と ウイ
ルスを示すテーブルに置き換えられます。

例：“HELLO.SCR” : “W32/Bagel-F”

<unnamed part of the message> : 
“Unix/Apache.Trojan”

$AV_VERDICT アンチウイルスの判定に置き換えられます。

$AV_DROPPED_TABLE ド ロ ップされた添付ファ イルのテーブルに置
き換えられます。各行は、パート またはファ イ
ル名とパート に付随するウイルスの リ ス ト に
よ り構成されます。

例：“HELLO.SCR” : “W32/Bagel-f”, “W32/Bagel-d” 
“Love.SCR” : “Netsky-c”, “W32/Bagel-d”

$AV_REPAIRED_VIRUSES 発見および修復されたすべてのウイルスの リ
ス ト に置き換えられます。

$AV_REPAIRED_TABLE 発見および修復されたすべてのパーツ と ウイ
ルスのテーブルに置き換えられます。例：
"HELLO.SCR" : "W32/Bagel-F"
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$AV_DROPPED_PARTS ド ロ ップされたファ イル名の リ ス ト に置き換
えられます。

例：“HELLO.SCR”, “CheckThisOut.exe”

$AV_REPAIRED_PARTS 修復されたファ イル名またはパート の リ ス ト
に置き換えられます。

$AV_ENCRYPTED_PARTS 暗号化されたファ イル名またはパート の リ ス
ト に置き換えられます。

$AV_UNSCANNABLE_PARTS スキャンできなかったファ イル名またはパー
ト の リ ス ト に置き換えられます。

$Date 現在の日付（MM/DD/YYYY 形式）に置き換え
られます。

$Time 現在の時刻（ローカル時間帯）に置き換えられ
ます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換えられ
ます。電子メール メ ッセージの Received: 行で
見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する
メ ッセージ ID（MID）に置き換えられます。
RFC822「Message-Id」の値とは異なるため注意
して ください（「Message-Id」を取得するには 
$Header を使用します）。

$Group メ ッセージのインジェ ク ト時に、送信者が一致
する送信者グループの名前に置き換えられま
す。送信者グループに名前がない場合は、文字
列「>Unknown<」が挿入されます。

$Policy メ ッセージのインジェ ク ト時に、送信者に適用
した HAT ポ リ シーの名前に置き換えられま
す。事前に定義されているポ リ シー名が使用さ
れていない場合、文字列「>Unknown<」が挿入さ
れます。

$Reputation 送信者の SenderBase レピュテーシ ョ ン  スコア
に置き換えられます。レピュテーシ ョ ン  スコ
アがない場合は「None」に置き換えられます。

表 14-3 アンチウイルス通知変数（続き）

変数 置き換える値
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（注） 変数名は大文字/小文字を区別しません。たとえば、テキス ト  リ ソースで
「$to」と「$To」は同等です。元のメ ッセージで「AV_」変数が空の場合、文字列 
<None> で置き換えられます。

テキス ト  リ ソースを定義した後、[メールポ リ シー（Mail Policies）] > [送受信
メールポ リ シー（Incoming/Outgoing Mail Policies）] > [ウイルス対策設定を
編集（Edit Anti-Virus Settings）] ページまたは policyconfig -> edit -> 
antivirus コマン ドを使用して、修復された メ ッセージ、スキャンできな
かったメ ッセージ、暗号化されたメ ッセージ、またはウイルスが陽性のメ ッ
セージに対して、元のメ ッセージが RFC 822 のアタ ッチメ ン ト と して含ま
れるよ うに指定します。詳細については、カスタムのアラー ト通知の送信
（受信者宛てのみ）（9-343 ページ）を参照して ください。

$filenames メ ッセージの添付ファ イルのファ イル名のカ
ンマ区切リ ス ト に置き換えられます。

$filetypes メ ッセージの添付ファイルのファイル タイプを
示すカンマ区切り リ ス トに置き換えられます。

$filesizes メ ッセージの添付ファ イル サイズのカンマ区
切り リ ス ト に置き換えられます。

$remotehost メ ッセージを  IronPort アプラ イアンスに送信
したシステムのホス ト名に置き換えられます。

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

$EnvelopeFrom メ ッセージのエンベロープ送信者（Envelope 
From、<MAIL FROM>）に置き換えられます。

$Hostname IronPort アプラ イアンスのホス ト名に置き換え
られます。

表 14-3 アンチウイルス通知変数（続き）

変数 置き換える値
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バウンス通知および暗号化失敗通知テンプレート

バウンス通知および暗号化失敗通知テンプレートは、バウンス通知および
メ ッセージ暗号化失敗通知で使用される以外は、基本的に通知テンプレー
ト と同様に使用されます。暗号化プロファ イルを編集中に、バウンス  プロ
ファ イルおよびカスタム  メ ッセージ暗号化失敗通知を編集していた場合
に送信するカスタム  バウンス通知を指定できます。

図 14-15 は、バウンス  プロファ イルで指定されたバウンス通知テンプレー
ト を示しています。

図 14-15 バウンス プロファイルのバウンス通知の例

（注） カスタム  テンプレート を使用する場合は、RFC-1891 の DSN を使用して く
ださい。

図 14-16 は、暗号化プロファ イルで指定された暗号化失敗テンプレー ト を
示しています。

図 14-16 暗号化プロファイルの暗号化失敗通知の例
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バウンス通知および暗号化失敗通知変数

バウンス通知または暗号化失敗通知を作成する際に、表 14-4 に記載されて
いる通知変数を使用できます。

DLP 通知テンプレート

DLP 通知テンプレートは、RSA Email DLP 機能を使用するよ うにアプラ イ
アンスを設定した際に使用されます。通知では、発信メ ッセージが企業の
データ消失防止ポ リ シーに違反した機密性の高いデータを含んでいる可能
性がある こ と を受信者に知らせます。DLP Policy Manager で DLP ポ リ シー
を編集している間に、カスタム  DLP 通知を指定できます。

図 14-17 は、DLP ポ リ シーで使用されている  DLP 通知テンプレート の例を
示しています。

表 14-4 バウンス通知変数

変数 置き換える値

$Subject 元のメ ッセージの件名。

$Date 現在の日付（MM/DD/YYYY 形式）に置き換え
られます。

$Time 現在の時刻（ローカル時間帯）に置き換えられ
ます。

$GMTimeStamp 現在の時刻および日付（GMT）に置き換えられ
ます。電子メール メ ッセージの Received: 行で
見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する
メ ッセージ ID（MID）に置き換えられます。
RFC822「Message-Id」の値とは異なるため注意
して ください（「Message-Id」を取得するには 
$Header を使用します）。

$BouncedRecipient バウンスされた受信者のアド レス。

$BounceReason 通知理由。

$remotehost メ ッセージを  IronPort アプラ イアンスに送信
したシステムのホス ト名に置き換えられます。
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図 14-17 DLP ポリシーでイネーブルになっている DLP 通知テンプレート

DLP 通知変数

DLP 通知テンプレート では、次の変数を使用できます。

表 14-5 DLP 通知変数

変数 置き換える値

$DLPPolicy 違反があった Email DLP ポ リ シーの名前に置
き換えられます。

$DLPSeverity 違反の重大度に置き換えられます。値は [低
（Low）]、[中（Medium）]、[高（High）]、または [重
大（Critical）] のいずれかです。

$DLPRiskFactor メ ッセージに含まれる機密性の高い情報の リ
ス ク係数（0 ～ 100 のスコア）に置き換えられ
ます。

$To メ ッセージの To: ヘッダーに置き換えられま
す（エンベロープ受信者には置き換えられま
せん）。

$From メ ッセージの From: ヘッダーに置き換えられ
ます（エンベロープ送信者には置き換えられま
せん）。

$Subject 元のメ ッセージの件名に置き換えられます。

$Date 現在の日付（MM/DD/YYYY 形式）に置き換え
られます。
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$Time 現在の時刻（ローカル時間帯）に置き換えられ
ます。

$GMTimestamp 現在の時刻および日付（GMT）に置き換えられ
ます。電子メール メ ッセージの Received: 行で
見られる形式と同様です。

$MID メ ッセージを内部で識別するために使用する
メ ッセージ ID（MID）に置き換えられます。
RFC822「Message-Id」の値とは異なるため注意
して ください（「Message-Id」を取得するには 
$Header を使用します）。

$Group メ ッセージのインジェ ク ト時に、送信者が一致
する送信者グループの名前に置き換えられま
す。送信者グループに名前がない場合は、文字
列「>Unknown<」が挿入されます。

$Reputation 送信者の SenderBase レピュテーシ ョ ン  スコア
に置き換えられます。レピュテーシ ョ ン  スコ
アがない場合は「None」に置き換えられます。

$filenames メ ッセージの添付ファ イルのファ イル名のカ
ンマ区切リ ス ト に置き換えられます。

$filetypes メ ッセージの添付ファイルのファイル タイプを
示すカンマ区切り リ ス トに置き換えられます。

$filesizes メ ッセージの添付ファ イル サイズのカンマ区
切り リ ス ト に置き換えられます。

$remotehost メ ッセージを  IronPort アプラ イアンスに送信
したシステムのホス ト名に置き換えられます。

$AllHeaders メ ッセージ ヘッダーに置き換えられます。

$EnvelopeFrom メ ッセージのエンベロープ送信者（Envelope 
From、<MAIL FROM>）に置き換えられます。

$Hostname IronPort アプラ イアンスのホス ト名に置き換
えられます。

$bodysize メ ッセージのサイズ（バイ ト単位）に置き換え
られます。

表 14-5 DLP 通知変数（続き）

変数 置き換える値
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$header[‘string’] 元のメ ッセージに一致するヘッダーが含まれ
る場合、引用符付きヘッダーの値に置き換え
られます。二重引用符が使用される場合もあ
り ます。

$remoteip メ ッセージを  IronPort アプラ イアンスに送信
したシステムの IP アド レスに置き換えられ
ます。

$recvlistener メ ッセージを受信した リ スナーのニッ クネー
ムに置き換えられます。

$dropped_filenames $filenames と同様に、ド ロ ップされたファ イ
ルの リ ス ト を表示します。

$dropped_filename 直近にド ロ ップされたファ イル名のみを返し
ます。

$recvint メ ッセージを受信したインターフェイスの
ニッ クネームに置き換えられます。

$timestamp 現在の時刻および日付（ローカル時間帯）に置
き換えられます。電子メール メ ッセージの 
Received: 行で見られる形式と同様です。

$Time 現在の時刻（ローカル時間帯）に置き換えられ
ます。

$orgid SenderBase 組織 ID（整数値）で置き換えられ
ます。

$enveloperecipients メ ッセージのエンベロープ受信者すべて
（Envelope To、<RCPT TO>）に置き換えられます。

$dropped_filetypes $filetypes と同様に、ド ロ ップされたファ イ
ル タ イプの リ ス ト を表示します。

$dropped_filetype 直近にド ロ ップされたファ イルのファ イル タ
イプのみを返します。

表 14-5 DLP 通知変数（続き）

変数 置き換える値
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暗号化通知テンプレート

暗号化通知テンプレートは、アウ トバウン ド電子メールを暗号化するよ う
に IronPort 電子メール暗号化を設定した際に使用されます。この通知では、
受信者が暗号化されたメ ッセージを受信したこ と を通知し、メ ッセージを
読む手順を説明しています。暗号化メ ッセージと一緒に送信するカスタム
暗号化通知を指定できます。暗号化プロファ イルを作成する際は、HTML 形
式およびテキス ト形式の両方の暗号化通知を指定します。このため、カスタ
ム  プロファ イルを作成する場合は、テキス ト形式および HTML 形式の両方
の通知を作成する必要があ り ます。

図 14-18 は、暗号化プロファ イルで指定された暗号化通知を示しています。

図 14-18 暗号化プロフ ァイルでイネーブルになっている暗号化通知テンプ
レート
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システム管理

一般的なシステム管理は、主にグラフ ィ カル ユーザ インターフェイス
（GUI）の [System Administration] メニューから実行します。一部のシステム
管理機能は、コマン ド ラ イン  インターフェイス（CLI）を介してのみアクセ
スできます。

さ らに、IronPort のグラフ ィ カル ユーザ インターフェイス（GUI）から、
IronPort アプラ イアンスのシステム  モニタ リ ング機能にアクセスする こ と
もできます（GUI での他のタス ク（-441 ページ）を参照）。

（注） このセクシ ョ ンに記載されている機能またはコマン ドには、ルーテ ィ ング
の優先順位に影響を与える ものや、影響を受ける ものが含まれています。
詳細については、IP アド レス、インターフェ イス、およびルーテ ィ ング
（B-620 ページ）を参照して ください。

この章は次の ト ピ ッ クで構成されています。

• AsyncOS のアップグレード（15-498 ページ）

• AsyncOS の復元（15-508 ページ）

• サービスのアップデート （15-513 ページ）

• 生成される さ まざまな メ ッセージに対する返信アド レスの設定
（15-520 ページ）

• アラー ト （15-521 ページ）

• ネッ ト ワーク設定値の変更（15-561 ページ）

• システム時刻（15-573 ページ）
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AsyncOS のアップグレード

アップグレードする前に

AsyncOS をアップグレードするには、次の 2 つのステップ プロセスを使用
します。

ステップ 1 アップグレード設定値を設定します。電子メール セキュ リ テ ィ  アプラ イア
ンスがアップグレード情報をダウンロードする方法に関する設定値を設定
します。たとえば、アップグレード  イ メージなどをダウンロードする場所
を選択できます。詳細については、GUI からのアップグレード設定値の設定
（15-506 ページ）を参照して ください。

ステップ  2 AsyncOS をアップグレード します。アップグレード設定値を設定した後は、
アプライアンスの AsyncOS のバージ ョ ンをアップグレード します。詳細に
ついては、GUI からの AsyncOS のアップグレード（15-499 ページ）と  CLI か
らの AsyncOS のアップグレード（15-500 ページ）を参照して ください。

ベス ト  プラ クテ ィ ス と して、IronPort では次の手順でアップグレードを準
備する こ と を推奨しています。

ステップ 1 XML コンフ ィ グ  ファ イルのオフボッ ク スを保存します。

ステップ  2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合、リ ス ト のオフボッ
ク スをエクスポー ト します。

ステップ  3 CLI からアップグレードを実行している場合は、suspendlistener コマン ド
を使用して リ スナーを停止します。GUI からのアップグレードを実行する
場合は、リ スナーの停止が自動的に実行されます。

ステップ  4 メール キューとデリバ リ  キューを解放します。

（注） アップグレード後、再びリ スナーをイネーブルにします。
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GUI からの AsyncOS のアップグレード

アップデート の設定後に AsyncOS をアップグレードするには、次の手順を
実行します。

ステップ 1 [システム管理（System Administration）] > [システムのアップグレード
（System Upgrade）] ページで、[使用可能なアップグレード（Available 
Upgrades）] をク リ ッ ク します。[使用可能なアップグレード（Available 
Upgrades）] ページが表示されます。

図 15-1 [Available Upgrades] ページ

ステップ  2 利用可能なアップグレードの リ ス ト から、アップグレードを選択します。

ステップ  3 現在の設定を configuration ディレク ト リに保存するかど うかを選択します。

ステップ  4 コンフ ィギュレーシ ョ ン  ファ イルでパスワードをマス クするかど うかを
選択します。

（注） マスク されたパスワードが記載されたコンフ ィギュレーシ ョ ン  
ファ イルは、GUI の [設定ファ イル（Configuration File）] ページや 
CLI の loadconfig コマン ドから ロードできません。

ステップ  5 コンフ ィギュレーシ ョ ン  ファ イルのコピーを電子メールで送信する場合
は、ファ イルを送信する電子メール アド レスを入力します。複数の電子
メール アド レスを指定する場合は、カンマで区切り ます。

ステップ  6 [アップグレード開始（Begin Upgrade）] をク リ ッ ク します。ページの上部の
近くに、経過表示バーが表示されます。変更の確定や新しいラ イセンス契約
書への合意などを  1 回以上求められる場合があ り ます。
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ステップ  7 アップグレードが完了する と、アプラ イアンスを リブー トするよ うに求め
られます。

ステップ  8 [今すぐ再起動（Reboot Now）] をク リ ッ ク します。

CLI からの AsyncOS のアップグレード

upgrade コマン ドを発行して、利用可能なアップグレードの リ ス ト を表示し
ます。リ ス ト から目的のアップグレードを選択して、インス トールします。
メ ッセージの確認や、使用許諾契約書を読み同意する こ とを求められる場
合があ り ます。現在の設定を  configuration ディ レク ト リ に保存するかど
うかを選択できます。その場合は、コンフ ィギュレーシ ョ ン  ファ イルでパ
スワードをマス クするかど うかを選択できます。また、設定ファ イルのコ
ピーを電子メールで送信する こ とを選択する こ と もできます。

（注） マスク されたパスワードが記載されたコンフ ィギュレーシ ョ ン  ファ イル
は、loadconfig コマン ドから ロードできません。

アップグレード時には、さまざまなプロンプ ト で長い時間作業を中断しな
いでください。TCP セッシ ョ ンがダウンロード中にタ イムアウ ト してし
まった場合、アップグレードが失敗する可能性があ り ます。

従来のアップグレード方式との違い

従来の方式と比較して、AsyncOS をローカル サーバからアップグレードす
る場合には、次の違いがある こ とに注意して ください。

ステップ 1 ダウンロード中に、アップグレードによる インス トールがすぐに実行され
ます。

アップグレード  プロセスの開始時に、バナーが 10 秒間表示されます。この
バナーが表示されている間は、Ctrl を押した状態で C を押すと、ダウンロー
ドの開始前にアップグレード  プロセスを終了できます。
15-500
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 15 章      システム管理
AsyncOS アップグレード設定の構成

E メール セキュ リ テ ィ  アプラ イアンスによる  AsyncOS アップグレードの
ダウンロード方法を設定できます。IronPort では、ス ト リー ミ ング  アップグ
レード と リ モー ト  アップグレードの 2 つのアップグレード方法（または
「ソース」）を用意しています。

ス ト リー ミ ング  アップグレードでは、IronPort アプラ イアンスは直接 
IronPort アップデー ト  サーバから  AsyncOS アップグレード をダウンロー
ド します。各 IronPort アプラ イアンスがアップグレード を個別にダウン
ロード します。詳細については、ス ト リー ミ ング  アップグレードの概要
（15-502 ページ）を参照して ください。

リ モー ト  アップグレードでは、IronPort アプラ イアンスはネッ ト ワーク内
のサーバから  AsyncOS アップグレードをダウンロード します。アップグ
レード  イ メージは、IronPort から  1 度だけダウンロード して IronPort アプラ
イアンスに保存します。詳細については、リモー ト  アップグレードの概要
（15-503 ページ）を参照して ください。

[セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート
（Service Updates）] ページを使用して、2 つのアップグレード方法（デフォル
トはス ト リー ミ ング）を切り替えた り、アップグレードおよびプロキシ  
サーバの設定をダウンロードするために使用するインターフェイスを設定
した り します。詳細については、GUI からのアップグレード設定値の設定
（15-506 ページ）を参照して ください。オプシ ョ ンで、CLI で updateconfig コ
マン ドを使用します。

図 15-2 [Service Updates] ページ

（注） どちらのアップグレード方式を使用しても、アップグレードの完了後は、
saveconfig コマンドを使用して設定を保存するかど うか判断する必要があ
り ます。詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Managing the Configuration File」を参照して ください。
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第 15 章      システム管理
クラスタ化されたシステムのアップグレード

ク ラ スタ化されたマシンをアップグレードする場合は、『Cisco IronPort 
AsyncOS for Email Advanced Configuration Guide』の「Centralized 
Management」の章にある「Upgrading Machines in a Cluster」を参照して くだ
さい。

スト リーミング アップグレードの概要

ス ト リー ミ ング  アップグレードでは、IronPort アプラ イアンスは直接 
IronPort アップデート  サーバに接続して、アップグレードを検索してダウ
ンロード します。

図 15-3 スト リーミング アップデートの方法

IronPort Systems では、顧客がどこからでも  AsyncOS アップグレードをすば
やくダウンロードできるよ うに、分散アップグレード  サーバ アーキテク
チャを使用しています。この分散サーバ アーキテクチャのために、IronPort 
アップデート  サーバではダイナ ミ ッ ク  IP アド レスが使用されます。ファ イ
アウォール ポ リ シーを厳し く設定している場合、AsyncOS アップグレード
に対して静的な参照先を設定する必要がある場合があ り ます。詳細につい
ては、ス ト リー ミ ング  アップグレード用のスタテ ィ ッ ク  アド レスの設定
（15-503 ページ）を参照して ください。

ポー ト  80 および 443 で IronPort アップデー ト  サーバからのアップグレー
ドのダウンロード を許可するファ イアウォール ルールを作成する必要が
あ り ます。ポー ト  22、25、80、4766 などによる  upgrades.ironport.com から
のレガシー アップグレードのダウンロード を許可するファ イアウォール
のルールがすでに設定されている場合、そのルールを削除するか、修正し
たファ イアウォールのルールで置き換えるか、も し くはこの両方の必要が
あ り ます。詳細については、付録 C「フ ァ イアウォール情報」を参照して く
ださい。

IronPort アプライアンス

IronPort システム 
アップデート  サーバ

ファイアウォールを介した HTTP 接続
15-502
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 15 章      システム管理
スト リーミング アップグレード用のスタティ ック  アドレスの設定

McAfee Anti-Virus および IronPort AsyncOS アップデート  サーバは、ダイナ
ミ ッ ク  IP アド レスを使用します。ファ イアウォール ポ リ シーを厳し く設定
している場合、アップデートおよび AsyncOS アップグレードに対して静的
な参照先を設定する必要がある場合があ り ます。アップデート に関して、
ファ イアウォール設定にスタテ ィ ッ ク  IP アド レスが必要だと判断した場
合、次の手順を実行します。

ステップ 1 IronPort カスタマー サポート に問い合わせて、スタテ ィ ッ ク  URL アド レス
を取得します。

ステップ  2 ポート  80 によるスタテ ィ ッ ク  IP アド レスからのアップグレードのダウン
ロードを許可する、ファ イアウォールのルールを作成します。

ステップ  3 [セキュ リ テ ィサービス（Security Services）] > [サービスのアップデート
（Service Updates）] ページに移動して、[アップデート設定を編集（Edit 
Update Settings）] をク リ ッ ク します。

ステップ  4 [アップデート設定を編集（Edit Update Settings）] ページの [アップデート
サーバ（イ メージ）（Update Servers (images)）] セクシ ョ ンで、[ローカルアッ
プデート サーバ（Local Update Servers）] を選択し、ステップ 1 で受け取った 
AsyncOS アップグレードおよび McAfee Anti-Virus 定義ファ イルのスタ
テ ィ ッ ク  URL を  [ベース  URL（Base URL）] フ ィールドに入力します。

ステップ  5 IronPort アップデート  サーバが [アップデートサーバ（ リ ス ト ）（Update 
Servers (list)）] セクシ ョ ンで選択されている こ と を確認します。

ステップ  6 変更を送信し、保存します。

リモート  アップグレードの概要

IronPort アップデート  サーバから直接アップグレードを取得するのではな
く、AsyncOS アップグレード  イ メージをローカル サーバにダウンロード し
て独自のネッ ト ワーク内からアップグレードをホステ ィ ングする こ と もで
きます。この機能を使用して、インターネッ ト にアクセスできるネッ ト ワー
ク上のすべてのサーバに HTTP でアップグレード  イ メージをダウンロード
します。アップデート  イ メージをダウンロードする場合は、内部 HTTP サー
バ（アップデート  マネージャ）を設定し、IronPort アプラ イアンスで 
AsyncOS イ メージをホステ ィ ングできます。
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図 15-4 リモート  アップデートの方法

基本的なプロセスは次のとおりです。

ステップ 1 アップグレード  ファ イルを取得および供給するよ うにローカル サーバを
設定します。

ステップ  2 アップグレード  ファ イルをダウンロード します。

ステップ  3 GUI の [セキュ リ テ ィ  サービス（Security Services）] > [サービスのアップ
デート （Service Updates）] ページまたは CLI の updateconfig コマン ドのい
ずれかを使用して、ローカル サーバを使用するよ うにアプラ イアンスを設
定します。

ステップ  4 [システム管理（System Administration）] > [システム  アップグレード（System 
Upgrade）] ページまたは CLI の upgrade コマン ドのいずれかを使用して、ア
プラ イアンスをアップグレード します。

IronPort アプライアンス

IronPort システム 
アップデート  サーバ

ファイアウォールを介したインターネッ トへの HTTP 接続

インターネッ トへの HTTP アクセスを
使用した Web サーバ

ローカル HTTP 接続
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リモート  アップグレードのハードウェア要件およびソフ トウェア要件

AsyncOS アップグレード  ファ イルのダウンロードでは、次の要件を備えた
内部ネッ ト ワークにシステムを構築する必要があ り ます。

• IronPort Systems アップデー ト  サーバへのインターネッ ト  アクセス。

• Web ブラウザ（ブラ ウザ要件（2-24 ページ）を参照）。

（注） 今回の リ リースでアップデート  サーバのアド レスへの HTTP アクセスを許
可するファ イアウォール設定値を設定する必要がある場合、特定の IP アド
レスではな く  DNS 名を使用する必要があ り ます。

AsyncOS アップデート  ファ イルのホステ ィ ングでは、次の要件を備えた内
部ネッ ト ワークにサーバを構築する必要があ り ます。

• Web サーバ：たとえば、Microsoft Internet Information Services（IIS; イン
ターネッ ト  インフォ メーシ ョ ン  サービス）または Apache オープン  
ソース  サーバでは、次の要件を満たしている必要があ り ます。

– 24 文字を超えるディ レク ト リ またはファ イル名の表示をサポート
している こ と

– ディ レク ト リ の参照ができる こ と

– 匿名認証（認証不要）または基本（「シンプル」）認証用に設定されて
いる こ と

– 各 AsyncOS アップデート  イ メージ用に 低 350 MB 以上の空き
ディ ス ク領域が存在する こ と  

リモート  アップグレード  イメージのホスティング

ローカル サーバの設定が完了したら、
http://updates.ironport.com/fetch_manifest.html にアクセスしてアップ
グレード  イ メージの ZIP ファ イルをダウンロード します。イ メージをダウ
ンロードするには、IronPort アプライアンスのシ リ アル番号とバージ ョ ン番
号を入力します。利用可能なアップグレードの リ ス トが表示されます。ダウ
ンロードするアップグレードのバージ ョ ンをク リ ッ ク し、ディ レク ト リ構造
を変更せずにローカル サーバのルート  ディ レク ト リにある  ZIP ファ イルを
解凍します。アップグレード  イ メージを使用するには、[アップデート設定
を編集（Edit Update Settings）] ページで（または CLI の updateconfig を使用し
て）ローカル サーバを使用するよ うにアプライアンスを設定します。
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ローカル サーバは、ネッ ト ワーク上の IronPort アプラ イアンスで利用可能
な AsyncOS アップグレードをダウンロード済みのアップグレード  イ メー
ジに限定する  XML ファ イルもホステ ィ ングします。このファ イルは「マニ
フェス ト 」と呼ばれます。マニフェス トはアップグレード  イ メージの ZIP 
ファ イルの asyncos ディ レク ト リ にあ り ます。ローカル サーバのルート  
ディ レク ト リ にある  ZIP ファ イルを解凍したら、[アップデート設定を編集
（Edit Update Settings）] ページで（または CLI の updateconfig を使用して）、
XML ファ イルの完全な URL（フ ァ イル名を含む）を入力します。

リ モー ト  アップグレードの詳細については、IronPort ナレッジ ベースを参
照していただくか、IronPort Support プロバイダーにお問い合わせください。

（注） ローカル アップデート  サーバは AsyncOS アップグレード  イ メージ専用に
使用し、セキュ リ テ ィ  アップデート  イ メージには使用しないでください。
ローカル アップデート  サーバを指定した場合、ローカル サーバは IronPort 
からアップデート されたセキュ リ テ ィ  アップデート を自動的には受信し
ないため、ネッ ト ワーク上のアプラ イアンスはいずれ古くな り ます。
AsyncOS のアップグレード用にローカル アップデート  サーバを使用して、
アップデートおよびアップグレード用の設定値を再び IronPort アップデー
ト  サーバを使用するよ うに変更して ください。セキュ リ テ ィ  サービスが再
び自動的にアップデート されるよ うにな り ます。

GUI からのアップグレード設定値の設定

アップデート設定には、AsyncOS アップグレードのソース（ リ モー ト または
ス ト リー ミ ング）、アップグレードのダウンロードに使用するインターフェ
イス、およびプロキシ サーバ設定が含まれています。AsyncOS のアップグ
レードに加えて、アンチスパム  サービス、アンチウイルス  サービス、および
ウイルス感染フ ィルタ  サービスなどさまざまな IronPort サービスの設定値
も編集できます。アップデート  サービスの詳細については、サービスの
アップデート （15-513 ページ）を参照して ください。
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AsyncOS アップグレード設定を編集するには、次の手順を実行します。

ステップ 1 [Security Services] > [Service Updates] ページで、[Edit Update Settings] をク
リ ッ ク します。

[Edit Update Settings] ページが表示されます。

ステップ  2 AsyncOS アップグレード  イ メージを  IronPort アップデート  サーバからダ
ウンロードするか、またはローカル サーバからダウンロードするかを選択
します。

ローカル サーバを選択した場合、AsyncOS アップグレード  イ メージを
ホステ ィ ングするローカル サーバのベース  URL を入力します。サーバ
が認証を必要とする場合、有効なユーザ名とパスワード も入力します。

（注） AsyncOS アップグレードにローカル サーバを指定した場合、ローカ
ル サーバは IronPort からアップデート された McAfee Anti-Virus 定
義ファ イルを自動的には受信しないため、ネッ ト ワーク上のアプラ
イアンスはいずれ古くな り ます。アップグレード後に設定値を再び 
IronPort アップデート  サーバを使用するよ うに変更して ください。
McAfee Anti-Virus 定義ファ イルが再び自動的にアップデート され
るよ うにな り ます。

ステップ  3 ローカル サーバからの AsyncOS アップグレード  イ メージのダウンロード
を選択した場合は、利用可能なアップデート の リ ス ト （マニフェス ト  XML 
ファ イル）のソース とするローカル サーバを選択します。マニフェス ト の
完全な URL（フ ァ イル名と  HTTP ポート番号を含む）を入力します。サーバ
が認証を必要とする場合、有効なユーザ名とパスワード も入力します。

ステップ  4 アップグレードに使用するインターフェイスを選択します。

ステップ  5 必要に応じて、HTTP プロキシ サーバまたは HTTPS プロキシ サーバ情報を
入力します。

ステップ  6 変更を送信し、保存します。
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CLI からのアップグレード設定値の設定

AsyncOS アップグレードを取得する場所（ローカル サーバまたは IronPort 
のサーバ）をアプラ イアンスに設定するには、updateconfig コマン ドを実行
します。アップグレードをインス トールするには、upgrade コマン ドを実行
します。

（注） 以前のバージ ョ ンの AsyncOS では、AsyncOS のアップグレードの取得に 
upgradeconfig コマン ドが使用されていました。このコマン ドは AsyncOS 
6.5 では使用されません。

updateconfig コマンド

updateconfig コマン ドは、AsyncOS アップグレードを含むサービス  アップ
デート の参照場所を  IronPort アプラ イアンスに設定するために使用しま
す。デフォル ト では、upgrade コマン ドを入力する と、アプラ イアンスは 
IronPort のアップグレード  サーバに 新のアップデート を問い合わせま
す。リ モー ト  アップグレードの場合は、updateconfig コマン ドを発行して、
アプラ イアンスがローカル アップデート  サーバ（上記で設定したローカル 
サーバ）を使用するよ うに設定します。

（注） ping コマン ドを使用して、アプラ イアンスがローカル サーバに接続できる
こ と を確認できます。また、telnet コマン ドを使用してローカル サーバの
ポート  80 に telnet 接続する こ とで、ローカル サーバが該当のポート を リ ッ
スンしている こ とが確認できます。

AsyncOS の復元
AsyncOS には、緊急時に AsyncOS オペレーテ ィ ング  システムを以前の認定
済みのビルドに戻す機能があ り ます。

（注） AsyncOS 7.0 にアップグレード した後は、バージ ョ ン  6.5 よ り も前の 
AsyncOS には戻せません。
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利用可能なバージョ ン

アップグレードによって主要なサブシステムの一方向の変換が行われるた
め、バージ ョ ンの復元プロセスは複雑であ り、IronPort 品質保証チームの認
定が必要です。IronPort では、AsyncOS バージ ョ ンに対して固有のバージ ョ
ンの CASE、Sophos、ウ イルス感染フ ィルタを認証しています。以前のすべ
てのバージ ョ ンの AsyncOS オペレーティ ング  システムが復元に利用でき
るわけではあ り ません。 初にこの機能がサポート された AsyncOS バー
ジ ョ ンは AsyncOS 5.5.0 です。これよ り以前のバージ ョ ンの AsyncOS はサ
ポート されていません。

復元の影響に関する重要な注意事項

IronPort アプライアンスにおける  revert コマンドの使用は、非常に破壊的な
操作にな り ます。このコマンドはすべての設定ログおよびデータベースを破
壊します。管理インターフェイスのネッ ト ワーク情報のみが保存されます。
他のすべてのネッ ト ワーク設定は削除されます。さ らに、復元はアプライア
ンスが再設定されるまでメール処理を中断します。このコマンドはネッ ト
ワーク設定を破壊するため、revert コマンドを発行する場合は IronPort アプ
ラ イアンスへの物理的なローカル アクセスが必要にな り ます。

警告 戻し先のバージ ョ ンの設定ファイルが必要です。設定ファイルに下位互換
性はありません。

AsyncOS 復元の実行

revert コマン ドを実行するには、次の手順を行います。

ステップ 1 戻し先のバージ ョ ンの設定ファ イルがある こ と を確認して ください。設定
ファ イルに下位互換性はあ り ません。設定ファ イルを取得するには、ファ イ
ルを電子メールでユーザ自身に送信するか、ファ イルを  FTP で取得します。
簡単な方法は、CLI の mailconfig コマン ドを実行する方法です。

ステップ  2 アプラ イアンスの現在の設定のバッ クアップ コピーを、（パスワードをマ
ス ク しない状態で）別のマシンに保存します。
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（注） このコピーは、バージ ョ ンを戻した後にロードするコンフ ィギュ
レーシ ョ ン  ファ イルではあ り ません。

ステップ  3 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ
ク リ ス ト  データベースを別のマシンにエクスポート します。

ステップ  4 メール キューが空になるまで待ちます。

ステップ  5 バージ ョ ンを戻すアプラ イアンスの CLI にログインします。

revert コマン ドの実行時には、いくつかの警告プロンプ ト が発行されます。
これらの警告プロンプ ト に同意する と、すぐにバージ ョ ンを戻す動作が開
始します。このため、復元に向けた準備手順が完了するまで、復元プロセス
を開始しないて ください。

ステップ  6 CLI から  revert コマン ドを発行します。

（注） 復元プロセスは時間のかかる処理です。復元が完了して、IronPort ア
プラ イアンスへのコンソール アクセスが再び利用可能になるまで
には、15 ～ 20 分かかり ます。

次に、revert コマン ドの例を示します。

mail.mydomain.com> revert

This command will revert the appliance to a previous version of 
AsyncOS.

WARNING: Reverting the appliance is extremely destructive.

The following data will be destroyed in the process:

- all configuration settings (including listeners)

- all log files
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- all databases (including messages in Virus Outbreak and Policy

quarantines)

- all reporting data (including saved scheduled reports)

- all message tracking data

- all IronPort Spam Quarantine message and end-user safelist/blocklist 
data

Only the network settings for the Management interface will be 
preserved.

Before running this command, be sure you have:

- saved the configuration file of this appliance (with passwords

unmasked)

- exported the IronPort Spam Quarantine safelist/blocklist database

   to another machine (if applicable)

- waited for the mail queue to empty

Reverting the device causes an immediate reboot to take place.

After rebooting, the appliance reinitializes itself and reboots again 
to the desired version.

Do you want to continue?

Are you *really* sure you want to continue? yes
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ステップ  7 アプラ イアンスは 2 回リブート します。

ステップ  8 マシンが 2 回再起動したら、シ リ アル コンソールで interfaceconfig コマ
ン ドを使用して、アクセス可能な  IP アド レスをインターフェイスに設定し
ます。

ステップ  9 設定したインターフェ イスの 1 つで FTP または HTTP をイネーブルにし
ます。

ステップ  10 作成した XML 設定ファ イルを  FTP で取得するか、または GUI インター
フェイスに貼り付けます。

ステップ  11 戻し先のバージ ョ ンの XML 設定ファ イルをロード します。

ステップ  12 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用する場合は、セーフ リ ス ト /ブロ ッ
ク リ ス ト  データベースをインポート して復元します。

ステップ  13 変更を保存します。

復元が完了した IronPort アプラ イアンスは、選択された AsyncOS バージ ョ
ンを使用して稼働します。

 Available version                Install date

 =================                ============

 Available version                Install date

1. 5.5.0-236                        Tue Aug 28 11:03:44 PDT 2007

2. 5.5.0-330                        Tue Aug 28 13:06:05 PDT 2007

3. 5.5.0-418                        Wed Sep 5 11:17:08 PDT 2007

Please select an AsyncOS version: 2

You have selected "5.5.0-330".

The system will now reboot to perform the revert operation.
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サービスのアップデート
IronPort アプラ イアンスがさまざまなサービス（アンチスパム、アンチウイ
ルス、ウ イルス感染フ ィルタ  サービスなど）をアップデートする方法を指
定する際に使用する多くの設定には、[セキュ リ テ ィサービス（Security 
Services）] メニューの [サービスのアップデート （Service Updates）] ページ、
または CLI の updateconfig コマン ドからアクセスできます。

[サービスのアップデート （Service Updates）] ページまたは updateconfig コ
マン ドを使用して、IronPort AsyncOS をアップグレードする こ と もできま
す。詳細については、AsyncOS のアップグレード（15-498 ページ）を参照し
て ください。

[Service Updates] ページ

[Service Updates] ページ（GUI の [Security Services] メ ニューから利用可
能）では、IronPort アプラ イアンスのさまざまなサービスのアップデー ト に
関する現在の設定値を表示します。アップデー ト設定には、アップデー ト  
サーバ（イ メージ）、アップデー ト  サーバ（ リ ス ト ）、さ まざまなコンポーネ
ン ト のアップデー ト  URL、自動アップデー ト のイネーブル化、自動アップ
デー ト間隔、HTTP プロキシ  サーバおよび HTTPS プロキシ  サーバが含ま
れます。

（注） McAfee Anti-Virus および IronPort AsyncOS アップデート  サーバは、ダイナ
ミ ッ ク  IP アド レスを使用します。厳密なファ イアウォール ポ リ シーを設定
している場合、McAfee Anti-Virus アップデートおよび AsyncOS アップグ
レードに対して静的な参照先の設定が必要になる こ とがあ り ます。アップ
デート に関して、ファ イアウォール設定にスタテ ィ ッ ク  IP アド レスが必要
だと判断した場合、次の指示に従ってアップデート設定値を編集し、
IronPort カスタマー サポート に必要な URL アド レスを問い合わせて取得
します。
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アップデート設定値の編集

IronPort アプライアンスのアップデート設定値を編集するには、[アップデー
ト設定を編集（Edit Update Settings）] ボタンをク リ ッ ク します。アップデート  
サーバ（イ メージ）、アップデート  サーバ（ リ ス ト ）、自動更新、インターフェ
イス、およびプロキシ サーバの設定を構成できます。アップデート設定値の
詳細については、表 15-1（15-516 ページ）を参照して ください。

図 15-5 は、アップデート  サーバの利用可能な設定値を示しています。

図 15-5 イメージおよびリストに関するアップデート  サーバの設定値
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図 15-6 は、[Automatic Updates] および [Interface] で利用可能な設定値を示
しています。

図 15-6 自動更新設定およびインターフェイスの設定

図 15-7 は、プロキシ サーバの利用可能な設定値を示しています。

図 15-7 プロキシ サーバの設定値
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表 15-1 アップデート設定値

設定 説明

アップデート  サーバ（イ
メージ）（Update Servers 
(images)）

サービス アップデート  イ メージおよび IronPort 
AsyncOS アップグレード  イ メージを IronPort アッ
プデート  サーバからダウンロードするか、ローカル 
Web サーバからダウンロードするかを選択します。

デフォル トは、IronPort アップデート  サーバで
す。これらのサーバは AsyncOS アップグレード
の他にも、Sophos および McAfee Anti-Virus 定義
ファ イル、IronPort Anti-Spam および IronPort 
Intelligent Multi-Scan ルール、ウイルス感染フ ィ
ルタ  ルール、機能キーのアップデー ト 、および 
PXE Engine のアップデート に関するアップデー
ト  イ メージの取得に使用されます。

次の条件のいずれかが該当する場合は、ローカ
ル Web サーバを選択します。

• IronPort からアップグレード  イ メージおよ
びアップデート  イ メージをダウンロードす
る際に、IronPort カスタマー サポート から提
供されるスタテ ィ ッ ク  アド レスを入力する
必要がある場合。

• 一時的に、ローカル Web サーバに保存され
たアップグレード  イ メージをダウンロード
する場合。イ メージをダウンロード した後
は、引き続きセキュ リ テ ィ  コンポーネン ト
が自動的にアップデー ト されるよ うに、この
設定を  IronPort アップデート  サーバ（該当す
る場合はスタテ ィ ッ ク  アド レス）に戻すこ
とをお勧めします。

ローカル アップデート  サーバを選択した場合
は、アップグレードおよびアップデートのダウン
ロードに使用するサーバのベース  URL とポート
番号を入力します。サーバが認証を必要とする場
合、有効なユーザ名とパスワード も入力します。

（注） IronPort Intelligent Multi-Scan でサード
パーテ ィのアンチスパム  ルールのアップ
デート をダウンロードするには、別の
ローカル サーバが必要です。
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アップデート  サーバ（リ
ス ト）（Update Servers 
(lists)）

利用可能なアップデート の リ ス ト （マニフェス
ト  XML ファ イル）を  IronPort アップデート  サー
バからダウンロードするか、またはローカル 
Web サーバからダウンロードするかを選択しま
す。マニフェス ト  XML ファ イルには、AsyncOS 
アップグレードのほかに McAfee Anti-Virus や 
PXE Engine のアップデート が含まれます。

デフォル トは、IronPort アップデート  サーバで
す。一時的に、ローカル Web サーバに保存された
アップグレード  イ メージをダウンロードする場
合は、ローカル Web サーバを選択します。イ メー
ジをダウンロード した後は、引き続きセキュ リ
テ ィ  コンポーネン ト が自動的にアップデー ト さ
れるよ うに、この設定を  IronPort アップデート  
サーバに戻すこ とをお勧めします。

ローカル アップデート  サーバを選択した場合、
サーバのファ イル名およびポー ト番号を含む、
リ ス ト のマニフェス ト  XML ファ イルの完全な
パスを入力します。ポー ト のフ ィールドを空の
ままにした場合、AsyncOS はポート  80 を使用し
ます。サーバが認証を必要とする場合、有効な
ユーザ名とパスワード も入力します。

詳細については、リモー ト  アップグレードの概
要（15-503 ページ）を参照して ください。

自動アップデート
（Automatic Updates）

Sophos および McAfee Anti-Virus 定義ファ イル、
IronPort Anti-Spam ルール、IronPort Intelligent 
Multi-Scan ルール、PXE Engine アップデート 、お
よびウイルス感染フ ィルタ  ルールに対する自動
アップデート とポーリ ング間隔（アプラ イアン
スがアップデート を確認する頻度）をイネーブ
ルにします。

表 15-1 アップデート設定値（続き）

設定 説明
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アップデート  サーバの設定

IronPort アプラ イアンスのアップデート  サーバを設定するには、次の手順
を実行します。

ステップ 1 IronPort アップデート  サーバまたはローカル アップデート  サーバのいずれ
かから、サービスのアップデート  イ メージを取得するサーバを選択します。

着信サービス一覧
（Routing Table）

アップデート  サーバに McAfee Anti-Virus 定義
ファ イル、PXE Engine アップデートおよび 
IronPort AsyncOS アップグレードを問い合わせ
る際に使用するネッ ト ワーク  インターフェイス
を選択します。利用可能なプロキシ データ  イン
ターフェイスが表示されます。デフォル ト では、
アプラ イアンスは使用するインターフェイスを
選択します。

HTTP プロキシ サーバ
（HTTP Proxy Server）

IronPort AsyncOS アップグレード、PXE エンジン
の更新、Sophos および McAfee Anti-Virus 定義、
IronPort Anti-Spam ルール、IronPort Intelligent 
Multi-Scan ルール、ウイルス感染フ ィルタ  ルー
ル、ウイルス脅威レベル、および SenderBase 
Network Participation 共有のすべてのサービスに
使用するオプシ ョ ンのプロキシ サーバ。プロキ
シ サーバを指定する と、これらのすべてのサー
ビスで指定したプロキシ サーバが使用される こ
とに注意して ください。

HTTPS プロキシ サーバ
（HTTPS Proxy Server）

HTTPS を使用したオプシ ョ ンのプロキシ  サー
バ。HTTPS プロキシ サーバを定義する と、
IronPort AsyncOS アップグレード、SenderBase 
Network Participation 共有、PXE Engine アップ
デート 、および McAfee Anti-Virus 定義ファ イル
のアップデート で使用されます。

表 15-1 アップデート設定値（続き）

設定 説明
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（注） アップグレードのソース と してローカル サーバを選択した場合、
McAfee Anti-Virus 定義ファ イルの自動アップデートは停止します。
McAfee Anti-Virus 定義ファ イルのアップデート を継続するには、
アップデート  イ メージまたはアップデート の リ ス ト をローカル 
サーバでホステ ィ ングします。

ステップ  2 アップデート  イ メージの取得先にローカル アップデート  サーバを選択し
た場合、 初に AsyncOS アップグレードおよび McAfee Anti-Virus 定義ファ
イルを除く、すべてのサービス  アップデート をホステ ィ ングするローカル 
サーバのベース  URL、ポー ト番号、およびオプシ ョ ンの認証情報を入力し
ます。次に、AsyncOS アップグレードおよび McAfee Anti-Virus 定義ファ イ
ルをホステ ィ ングするローカル サーバのベース  URL を入力します。

ステップ  3 IronPort アップデート  サーバまたはローカル アップデート  サーバのいず
れかから、利用可能な IronPort AsyncOS アップグレードおよび McAfee 
Anti-Virus 定義ファ イルの リ ス ト を取得するサーバを選択します。

ステップ  4 利用可能なアップグレードの リ ス ト の取得先にローカル アップデート  
サーバを選択した場合、ファ イル名、HTTP ポート番号およびオプシ ョ ンの
認証情報を含む、リ ス ト の XML ファ イルへの完全なパスを入力します。

自動アップデートの設定

自動アップデート をイネーブルにし、アップデート間隔を設定するには、次
の手順を実行します。

ステップ 1 チェ ッ クボッ ク スをオンにして、自動アップデート をイネーブルにします。

ステップ  2 アップデート間隔（次のアップデート の確認までに待機する時間）を入力し
ます。分の場合は m、時間の場合は h、日の場合は d を末尾に追加します。
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HTTP プロキシ サーバの指定（任意）

HTTP プロキシ サーバを指定するには、次の手順を実行します。

ステップ 1 サーバの URL とポー ト番号を入力します。

ステップ  2 必要に応じて、サーバのアカウン ト のユーザ名とパスワードを入力します。

ステップ  3 変更を送信し、保存します。

HTTPS プロキシ サーバの指定（任意）

HTTPS プロキシ サーバを指定するには、次の手順を実行します。

ステップ 1 サーバの URL とポー ト番号を入力します。

ステップ  2 必要に応じて、サーバのアカウン ト のユーザ名とパスワードを入力します。

ステップ  3 変更を送信し、保存します。

生成されるさまざまなメ ッセージに対する返
信アドレスの設定

AsyncOS によって、次のタイ ミ ングで生成される メールのエンベロープ送
信者を設定できます。

• Anti-Virus 通知

• バウンス

• 通知（notify() および notify-copy() フ ィルタの動作）

• 隔離通知（および隔離管理機能における「コピー送信」）

• レポート

返信アド レスの表示、ユーザ、およびド メ イン名を指定できます。ド メ イン
名に仮想ゲート ウェ イ  ド メ インの使用を選択する こ と もできます。
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GUI の [システム管理（System Administration）] メニューから利用できる  [返
信先アド レス（Return Addresses）] ページを使用するか、CLI で 
addressconfig コマン ドを使用します。

図 15-8 [Return Addresses] ページ

システムで生成された電子メール メ ッセージの返信アドレスを  GUI で変更
するには、[返信先アドレス（Return Addresses）] ページで [設定の編集（Edit 
Settings）] をク リ ッ ク します。1 つまたは複数のアドレスを変更して [送信
（Submit）] をク リ ッ ク し、変更を保存します。

アラート
アラート とは、IronPort アプライアンスで発生しているイベン トに関する情
報が記載された電子メール通知のこ とです。これらのイベン トにはマイナー
から メジャーまでの重要度（または重大度）レベルがあ り、一般的にアプライ
アンスの特定のコンポーネン ト または機能に関連しています。アラートは、
IronPort アプライアンスで生成されます。送信するアラート  メ ッセージの種
類、重大度、および送信するユーザを非常に詳細なレベルで指定できます。ア
ラートは、GUI の [システム管理（System Administration）] > [アラート （Alerts）] 
ページ（または CLI の alertconfig コマンド）で管理します。
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アラートの概要

アラー ト機能は 2 つの主要な部分から構成されます。

• [アラー ト （Alerts）]：アラー ト受信者（アラー ト を受信する電子メール ア
ド レス）、および受信者に送信されるアラー ト通知（重大度およびア
ラー ト  タ イプ）。

• [アラー ト設定（Alert Settings）]：アラー ト送信者（[FROM:]）ア ド レス、次
に重複したアラー ト を送信するまでに待機する秒数、および 
AutoSupport をイネーブルにするかど うか（およびオプシ ョ ンで毎週 
AutoSupport レポート を送信するかど うか）などのアラー ト機能に関す
る全般的な動作を指定します。

アラート：アラート受信者、アラート分類、および重要度

アラー ト とは、アラー ト受信者に送信される、ハード ウェアやアンチウイル
スの問題など特定の機能（またはアラー ト分類）に関する情報が記載された
電子メール メ ッセージまたは通知のこ とです。アラー ト受信者とは、ア
ラー ト通知が送信される電子メール アド レスのこ とです。通知に含まれる
情報は、アラー ト分類と重大度によって決ま り ます。アラー ト受信者に送信
するアラー ト分類と重大度を指定できます。アラー ト  エンジンでは、送信
するアラー ト の種類とアラー ト受信者を詳細に制御できます。たとえば、ア
ラー ト受信者が System（アラー ト の種類）に関する  Critical（重大度）の情報
が送信されたと きのみ通知を受信するよ うに設定する こ とで、アラー ト受
信者に特定のアラー ト のみを送信するよ うに設定できます。また、一般的な
設定値も設定できます（アラー ト設定値の設定（15-529 ページ）を参照して
ください）。

すべてのアラー ト の リ ス ト については、アラー ト  リ ス ト （15-531 ページ）を
参照して ください。

アラートの分類

AsyncOS では、次のアラー ト分類を送信します。

• システム（System）

• ハード ウェア（Hardware）

• アップデータ（Updater）

• ウイルス感染フ ィルタ
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第 15 章      システム管理
• アンチウイルス

• スパム対策

• Directory Harvest Attack Prevention

重大度

アラー トは、次の重大度に従って送信されます。

• ク リ テ ィ カル：すぐに対処が必要です。

• 警告：今後モニタ リ ングが必要な問題またはエラー。すぐに対処が必要
な可能性もあ り ます。

• 情報：デバイスのルーテ ィ ン機能で生成される情報。

アラート設定

アラー ト設定では、アラー ト の全般的な動作と設定を制御します。設定には
次のよ う な項目があ り ます。

• RFC 2822 Header From：アラー ト を送信するタ イ ミ ング（ア ド レスを入
力するか、デフォル ト の「alert@<hostname>」を使用します）。また、
alertconfig -> from コマン ドを使用して、この値を  CLI で設定する こ
と もできます。

• 重複したアラー ト を送信するまでに待機する秒数の初期値。

• 重複したアラー ト を送信するまでに待機する秒数の 大値。

• AutoSupport のステータス（イネーブルまたはディセーブル）。

• Information レベルの System アラー ト を受信するよ うに設定されたア
ラー ト受信者への、AutoSupport の毎週のステータス  レポート の送信。

重複したアラートの送信

AsyncOS が重複したアラー ト を送信するまでに待機する秒数の初期値を
指定できます。この値を  0 に設定した場合、重複したアラー ト のサマ リー
は送信されず、代わ りにすべての重複したアラー ト が リ アルタ イムに送信
されます（短時間に大量の電子メールを受信する可能性があ り ます）。重複
したアラー ト を送信するまでに待機する秒数は、アラー ト を送信するたび
に増加します。増加する秒数は、前回の待機間隔の 2 倍の値を足した秒数
です。つま り 、この値を  5 秒に設定する と、アラー ト は 5 秒後、15 秒後、35 秒
後、75 秒後、155 秒後、315 秒後といった間隔で送信されます。
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第 15 章      システム管理
終的に、送信間隔は非常に大きな秒数にな り ます。[重複するアラー ト  
メ ッセージを送信する前に待機する 大の秒数（Maximum Number of 
Seconds to Wait Before Sending a Duplicate Alert）] フ ィールド を使用して、
待機間隔の秒数に制限を設ける こ とができます。たとえば、初期値を  5 秒
に設定し、 大値を  60 秒に設定する と、アラー ト は 5 秒後、15 秒後、35 秒
後、60 秒後、120 秒後といった間隔で送信されます。

SMTP ルートおよびアラート

アプラ イアンスから  [アラー ト受信者（Alert Recipient）] で指定されたアド
レスに送信されるアラー トは、該当の送信先に対して定義された SMTP 
ルート に従います。

IronPort AutoSupport
IronPort による十分なサポート と今後のシステム変更の設計を可能にする
ため、システムで生成されたすべてのアラー ト  メ ッセージを  IronPort 
Systems に送信するよ うに IronPort アプラ イアンスを設定できます。この機
能は AutoSupport と呼ばれ、シスコによるお客様のニーズへのプロアクテ ィ
ブな対応に役立ちます。また、AutoSupport はシステムの稼働時間、status コ
マン ドの出力、および使用されている  AsyncOS バージ ョ ンを通知するレ
ポート を毎週送信します。

デフォル ト では、アラー ト  タ イプが System で重大度レベルが Information 
のアラー ト を受信するよ うに設定されているアラー ト受信者は、IronPort に
送信される各メ ッセージのコピーを受信します。内部にアラー ト  メ ッセー
ジを毎週送信しない場合は、この設定をディセーブルにできます。この機能
をイネーブルまたはディセーブルにするには、アラー ト設定値の設定
（15-529 ページ）を参照して ください。

アラート  メ ッセージ

アラー ト  メ ッセージは標準的な電子メール メ ッセージです。Header From: 
アド レスは設定できますが、メ ッセージのその他の部分は自動的に生成さ
れます。
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第 15 章      システム管理
アラートの From アドレス

[設定を編集（Edit Settings）] ボタンまたは CLI（『Cisco IronPort AsyncOS CLI 
Reference Guide』を参照）を使用して、Header From: アド レスを設定できます。

アラートの件名

アラー ト の電子メール メ ッセージの件名は、次の形式に従っています。

Subject: [severity]-[hostname]: ([class]) short message

アラートの配信

アラー ト  メ ッセージは IronPort アプラ イアンス内の問題の通知に使用され
るため、送信に AsyncOS の標準メール配信システムを使用しません。代わ
りに、アラー ト  メ ッセージは AsyncOS で重大なシステム故障が発生しても
動作するよ うに設計された、個別に並行動作する電子メール システムで処
理されます。

アラー ト  メール システムは、AsyncOS と同一の設定を共有しません。この
ため、アラー ト  メ ッセージは、次のよ うに他のメール配信とは若干異なる
動作をする可能性があ り ます。

• アラー ト  メ ッセージは、標準の DNS MX レコードおよび A レコードの
ルッ クアップを使用して配信されます。

– 5.X 以前の AsyncOS バージ ョ ンでは、アラー ト  メ ッセージは 
smtproutes を使用しません。

– アラー ト  メ ッセージは DNS エン ト リ を  30 分間キャ ッシュ し、その
キャ ッシュは 30 分ごとに リ フレ ッシュ されます。このため、DNS 障
害時にもアラー ト が出力されます。

• アラー ト  メ ッセージはワーク  キューを通過しないため、ウイルスまた
はスパムのスキャン対象外です。メ ッセージ フ ィルタまたはコンテン
ツ  フ ィルタの処理対象にも含まれません。

• アラー ト  メ ッセージは配信キューを通過しないため、バウンスのプロ
ファ イルまたは送信先制御の制限には影響を受けません。
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第 15 章      システム管理
アラート  メ ッセージの例

アラート受信者の管理

グラフ ィ カル ユーザ インターフェイス（GUI）にログインして、[System 
Administration] タブをク リ ッ ク します（GUI へのアクセス方法の詳細につ
いては、GUI へのアクセス（2-25 ページ）を参照して ください）。左側のメ
ニューで [アラー ト （Alerts）] リ ンクをク リ ッ ク します。

Date: 23 Mar 2005 21:10:19 +0000

To: joe@example.com

From: IronPort C60 Alert [alert@example.com]

Subject: Critical-example.com: (Anti-Virus) update via 
http://newproxy.example.com failed

The Critical message is:

update via http://newproxy.example.com failed

Version: 4.5.0-419

Serial Number: XXXXXXXXXXXX-XXXXXXX

Timestamp: Tue May 10 09:39:24 2005

For more information about this error, please see

    http://support.ironport.com

If you desire further information, please contact your support provider.
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第 15 章      システム管理
図 15-9 [アラート（Alerts）] ページ

（注） システムのセッ ト アップ時に AutoSupport をイネーブルにした場合、指定し
た電子メール アド レスにすべての重大度およびク ラスのアラー ト を受信
します（デフォル ト ）。この設定はいつでも変更できます。

[アラー ト （Alerts）] ページは、既存のアラー ト受信者およびアラー ト設定の
リ ス ト を表示します。

[アラー ト （Alerts）] ページからは、次の操作ができます。

• アラー ト受信者の追加、設定、または削除

• アラー ト設定値の変更

新規アラート受信者の追加

新規アラー ト受信者を追加するには、次の手順を実行します。

ステップ 1 [アラー ト （Alerts）] ページで [受信者を追加（Add Recipient）] をク リ ッ ク し
ます。[Add Alert Recipients] ページが表示されます。
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図 15-10 新規アラート受信者の追加

ステップ  2 受信者の電子メール アド レスを入力します。複数のアド レスをカンマで区
切って入力する こ と もできます。

ステップ  3 受信するアラー ト の重大度を選択します。

ステップ  4 変更を送信し、保存します。

既存のアラート受信者の設定

既存のアラー ト受信者を編集するには、次の手順を実行します。

ステップ 1 [アラー ト受信者（Alert Recipients）] の リ ス ト からアラー ト受信者をク リ ッ
ク します。[Configure Alert Recipient] ページが表示されます。

ステップ  2 アラー ト受信者の設定を変更します。

ステップ  3 変更を送信し、保存します。
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アラート受信者の削除

アラー ト受信者を削除するには、次の手順を実行します。

ステップ 1 [アラー ト受信者（Alert Recipient）] の リ ス ト から、アラー ト受信者に対応す
るゴ ミ箱アイコンをク リ ッ ク します。

ステップ  2 表示される警告ダイアログで [削除（Delete）] をク リ ッ ク して削除を確認し
ます。

ステップ  3 変更を保存します。

アラート設定値の設定

アラー ト設定はグローバルな設定であるため、すべてのアラー ト の動作に
影響します。

アラート設定値の編集

アラー ト設定値を編集するには、次の手順を実行します。

ステップ 1 [アラー ト （Alerts）] ページで [設定を編集（Edit Settings）] をク リ ッ ク しま
す。[Edit Alert Settings] ページが表示されます。
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図 15-11 アラート設定値の編集

ステップ  2 アラー ト の送信に使用する  Header From: アド レスを入力するか、[自動生成
（Automatically Generated）]（「alert@<hostname>」を自動生成）を選択します。

ステップ  3 重複したアラー ト を送信するまでに待機する秒数を指定する場合は、
チェ ッ クボッ ク スをオンにします。詳細については、重複したアラー ト の送
信（15-523 ページ）を参照して ください。

– 重複したアラー ト を送信するまでに待機する秒数の初期値を指定
します。

– 重複したアラー ト を送信するまでに待機する秒数の 大値を指定
します。

ステップ  4 [IronPort AutoSupport] オプシ ョ ンをオンにする こ とで、AutoSupport をイ
ネーブルにできます。AutoSupport の詳細については、IronPort AutoSupport
（15-524 ページ）を参照して ください。

– AutoSupport がイネーブルの場合、Information レベルの System ア
ラー ト を受信するよ うに設定されたアラー ト受信者に、毎週 
AutoSupport レポート が送信されます。チェ ッ クボッ クスを外すこ
とでディセーブルにできます。

ステップ  5 変更を送信し、保存します。
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アラート  リスト

次の表に、分類したアラー ト の リ ス ト を示します。表には、アラー ト名
（IronPort で使用される内部記述子）、アラー ト の実際のテキス ト 、説明、重大
度（critical、information、または warning）およびメ ッセージのテキス ト に含
まれるパラ メータ（存在する場合）が含まれています。アラー ト の実際のテ
キス ト では、パラ メータ値は置き換えられます。たとえば、次のアラー ト  
メ ッセージではメ ッセージのテキス ト に「$ip」が記述されています。アラー
ト生成時に「$ip」は実際の IP アド レスに置き換えられます。

アンチスパム アラート

表 15-2 に、AsyncOS で生成される可能性がある さまざまなアンチスパムに
関するアラー ト の リ ス ト を示します。この表には、アラー ト の説明とアラー
ト の重大度が含まれています。

表 15-2 発生する可能性があるアンチスパム アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

AS.SERVER.ALERT $engine anti-spam - $message 
$tb

「engine」：アンチスパ
ム  エンジンのタ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト
レースバッ ク。

Critical。アンチスパム  エンジ
ンに障害が発生した場合に送
信されます。

AS.UPDATE_ENOSPC Anti-Spam Update: Out of disk 
space.

Critical。ディ ス ク領域不足に
よ り、アンチスパム  エンジン
に障害が発生した場合に送信
されます。

AS.TOOL.INFO_ALERT Update - $engine - $message 「engine」：アンチスパ
ム  エンジンの名前

「message」： メ ッ
セージ。

Information。アンチスパム  エ
ンジンに問題が発生した場合
に送信されます。
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AS.TOOL.ALERT Update - $engine - $message 「engine」：アンチスパ
ム  エンジンの名前

「message」： メ ッ
セージ。

Critical。アンチスパム  エンジ
ンの管理に使用されるツール
の 1 つに問題があ り、アップ
デート が中止される場合に送
信されます。

AS.UPDATE.ALERT Update - $engine - $message 「engine」：アンチスパ
ム  エンジンの名前

「message」： メ ッセー
ジ。

Critical。アンチスパム エンジン
のアップデート時にエラーが
発生した場合に送信されます。

AS.UPDATE_FAILURE $engine update unsuccessful. 
This may be due to transient 
network or DNS issues, HTTP 
proxy configuration causing 
update transmission errors or 
unavailability of 
downloads.ironport.com. The 
specific error on the appliance 
for this failure is: $error

「engine」：アップデート
に失敗したエンジン。

「error」：発生したエ
ラー。

Warning。アンチスパム  エンジ
ンまたは CASE ルールのアッ
プデート に失敗した場合に送
信されます。

表 15-2 発生する可能性があるアンチスパム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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アンチウイルス アラート

表 15-3 に、AsyncOS で生成される可能性がある さまざまなアンチウイルス
に関するアラー ト の リ ス ト を示します。この表には、アラー ト の説明とア
ラー ト の重大度が含まれています。

表 15-3 発生する可能性があるアンチウイルス アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

AV.SERVER.ALERT/
AV.SERVER.CRITICAL

$engine antivirus - $message 
$tb

「engine」：アンチウ
イルス  エンジンの
タ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト
レースバッ ク。

Critical。アンチウ イルス  ス
キャン  エンジンに重大な問
題が発生した場合に送信され
ます。

AV.SERVER.ALERT.INFO $engine antivirus - $message 
$tb

「engine」：アンチウ
イルス  エンジンの
タ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト
レースバッ ク。

Information。アンチウイルス  
スキャン  エンジンに情報イベ
ン ト が発生した場合に送信さ
れます。

AV.SERVER.ALERT.WARN $engine antivirus - $message 
$tb

「engine」：アンチウ
イルス  エンジンの
タ イプ。

「message」：ログ  メ ッ
セージ。

「tb」：イベン ト の ト
レースバッ ク。

Warning。アンチウイルス  ス
キャン  エンジンに問題が発生
した場合に送信されます。

AV.UPDATE.ALERT.INFO $message 「message」：ログ  メ ッ
セージ。Information。アンチウイルス

のアップデート時に情報イベ
ン ト が発生した場合に送信さ
れます。
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AV.UPDATE.ALERT.WARN $message 「message」：ログ  メ ッ
セージ。Warning。アンチウイルスの

アップデート時に問題が発生
した場合に送信されます。

AV.UPDATE.ALERT $message 「message」：ログ  メ ッ
セージ。Critical。アンチウイルスのアッ

プデート時に重大な問題が発
生した場合に送信されます。

AV.UPDATE_ENOSPC Anti-Virus Update: Out of disk 
space.

Critical。ディ ス ク領域不足に
よ り、アンチウイルス  エンジ
ンがアップデート できない場
合に送信されます。

MAIL.ANTIVIRUS.
ERROR_MESSAGE

MID $mid antivirus $what error 
$tag

「mid」：MID

「what」：発生したエ
ラー。

「tag」：ウ イルス  アウ
ト ブレイ ク名（設定さ
れている場合）。

Critical。メ ッセージのスキャ
ン中に、アンチウイルス  ス
キャンがエラーを生成した場
合に送信されます。

MAIL.SCANNER.

PROTOCOL_MAX_RETRY

MID $mid is malformed and 
cannot be scanned by $engine.

「mid」：MID

「engine」：使用されて
いるエンジン。Critical。メ ッセージが不正な

ため、スキャン  エンジンは
メ ッセージのスキャンに失敗
しました。再試行の 大回数
を超過したため、メ ッセージ
はエンジンにスキャンされず
に処理されます。

表 15-3 発生する可能性があるアンチウイルス アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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ディレク ト リ獲得攻撃（DHAP）アラート

表 15-4 に、AsyncOS で生成される可能性がある さまざまな DHAP に関する
アラー ト の リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重
大度が含まれています。

ハードウェア アラート

表 15-5 に、AsyncOS で生成される可能性がある さまざまなハード ウェア  ア
ラー ト の リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大
度が含まれています。

表 15-4 発生する可能性があるディ レク ト リ獲得攻撃アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

LDAP.DHAP_ALERT LDAP: Potential Directory Harvest 
Attack detected. See the system mail 
logs for more information about this 
attack.

Warning。ディ レク ト リ獲得攻撃の可
能性を検出した場合に送信されます。

表 15-5 発生する可能性があるハードウェア アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

INTERFACE.ERRORS Port $port: has detected $in_err 
input errors, $out_err output 
errors, $col collisions please 
check your media settings.

「port」：インターフェ
イス名。

「in_err」： 後のメ ッ
セージ以降の入力エ
ラー数。

「out_err」： 後のメ ッ
セージ以降の出力エ
ラー数。

「col」： 後のメ ッセー
ジ以降のパケッ ト衝
突数。

Warning。インターフェイス  
エラーを検出した場合に送
信されます。
15-535
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MAIL.MEASUREMENTS_
FILESYSTEM

The $file_system partition is at 
$capacity% capacity

「file_system」：フ ァ イ
ルシステムの名前

「capacity」：ファ イル シ
ステムの使用率（%）。

Warning。ディ ス ク  パーティ
シ ョ ンが 75 % の使用率に近
づいた場合に送信されます。

MAIL.MEASUREMENTS_
FILESYSTEM.CRITICAL

The $file_system partition is at 
$capacity% capacity

「file_system」：フ ァ イ
ルシステムの名前

「capacity」：ファ イル シ
ステムの使用率（%）。

Critical。ディ ス ク  パーテ ィ
シ ョ ンが 90 % の使用率に達
した場合（95 %、96 %、97 % 
など）に送信されます。

SYSTEM.RAID_EVENT_
ALERT

A RAID-event has occurred: 
$error

「error」：RAID エラー
のテキス ト 。

Warning。重大な RAID-event 
が発生した場合に送信され
ます。

SYSTEM.RAID_EVENT_
ALERT_INFO

A RAID-event has occurred: 
$error

「error」：RAID エラー
のテキス ト 。

Information。RAID-event が発
生した場合に送信されます。

表 15-5 発生する可能性があるハードウェア アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-536
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IronPort スパム検疫アラート

表 15-6 に、AsyncOS で生成される可能性がある さまざまな IronPort スパム
検疫に関するアラー ト の リ ス ト を示します。この表には、アラー ト の説明と
アラー ト の重大度が含まれています。

表 15-6 発生する可能性がある IronPort スパム検疫アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

ISQ.CANNOT_CONNECT_OFF_
BOX

ISQ: Could not connect to 
off-box quarantine at 
$host:$port

「host」：オフボッ ク ス
隔離のアド レス。

「port」：オフボックス隔
離に接続するポート。Information。AsyncOS が

（オフボッ クス）IP アド
レスに接続できない場
合に送信されます。

ISQ.CRITICAL ISQ: $msg 「msg」：表示される
メ ッセージCritical。IronPort スパム

検疫に重大なエラーが
発生した場合に送信さ
れます。

ISQ.DB_APPROACHING_
FULL

ISQ: Database over 
$threshold% full

「threshold」：アラー ト
を開始する使用率の
しきい値Warning。IronPort スパム

検疫データベースがフ
ルに近い場合に送信さ
れます。

ISQ.DB_FULL ISQ: database is full

Critical。IronPort スパム
検疫データベースがフ
ルになった場合に送信
されます。
15-537
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ISQ.MSG_DEL_FAILED ISQ: Failed to delete MID 
$mid for $rcpt: $reason

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メ ッセージ
が削除されない理由

Warning。IronPort スパム
検疫からの電子メール
の削除に失敗した場合
に送信されます。

ISQ.MSG_NOTIFICATION_
FAILED

ISQ: Failed to send 
notification message: 
$reason

「reason」：通知が送信
されない理由

Warning。通知メ ッセー
ジの送信に失敗した場
合に送信されます。

ISQ.MSG_QUAR_FAILED

Warning。メ ッセージの
隔離に失敗した場合に
送信されます。

ISQ.MSG_RLS_FAILED ISQ: Failed to release MID 
$mid to $rcpt: $reason

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メ ッセージ
が解放されない理由

Warning。メ ッセージの
開放に失敗した場合に
送信されます。

ISQ.MSG_RLS_FAILED_
UNK_RCPTS

ISQ: Failed to release MID 
$mid: $reason

「mid」：MID

「reason」：メ ッセージ
が解放されない理由Warning。受信者が不明

のため、メ ッセージの開
放に失敗した場合に送
信されます。

表 15-6 発生する可能性がある IronPort スパム検疫アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-538
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セーフリスト /ブロックリスト  アラート

次の表に、AsyncOS で生成される可能性がある さまざまなセーフ リ ス ト /ブ
ロ ッ ク リ ス ト に関するアラー ト の リ ス ト を示します。この表には、アラー ト
の説明とアラー ト の重大度が含まれています。

ISQ.NO_EU_PROPS ISQ: Could not retrieve 
$user’s properties. Setting 
defaults

「user」：エン ドユー
ザ名

Information。AsyncOS が
ユーザの情報を取得で
きない場合に送信され
ます。

ISQ.NO_OFF_BOX_HOST_
SET

ISQ: Setting up off-box 
ISQ without setting host

Information。AsyncOS が
外部隔離を参照するよ
うに設定されている も
のの、外部隔離が定義さ
れていない場合に送信
されます。

表 15-6 発生する可能性がある IronPort スパム検疫アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ

表 15-7 発生する可能性があるセーフリスト /ブロックリス ト  アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

SLBL.DB.RECOVERY_FAILED SLBL: Failed to recover 
End-User Safelist/Blocklist 
database: ’$error’.

「error」：エラーの原因

ク リ テ ィ カル。セーフ リ
ス ト /ブロ ッ ク リ ス ト  
データベースの復旧に失
敗しました。
15-539
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システム アラート

表 15-8 に、AsyncOS で生成される可能性がある さまざまなシステム  アラー
ト の リ ス ト を示します。この表には、アラー ト の説明とアラー ト の重大度が
含まれています。

SLBL.DB.SPACE_LIMIT SLBL: End-User 
Safelist/Blocklist database 
exceeded allowed disk 
space: $current of $limit.

「current」：データベー
ス使用量（MB）

「limit」：設定された制
限使用量（MB）

ク リ テ ィ カル。セーフ リ
ス ト /ブロ ッ ク リ ス ト  
データベースが許容され
たディ ス ク領域を超過し
ました。

表 15-7 発生する可能性があるセーフリスト /ブロックリス ト  アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ

表 15-8 発生する可能性があるシステム アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

COMMON.APP_FAILURE An application fault occurred: 
$error

「error」：エラーのテキ
ス ト （通常は ト レース
バッ ク）Warning。不明なアプ リ ケー

シ ョ ン障害が発生した場合に
送信されます。

COMMON.KEY_EXPIRED_AL
ERT

Your "$feature" key has expired. 
Please contact your authorized 
IronPort sales representative.

「feature」：有効期限が
切れる機能の名前。

Warning。ラ イセンス  キーの
有効期限が切れた場合に送信
されます。
15-540
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COMMON.KEY_EXPIRING_A
LERT

Your "$feature" key will expire 
in under $days day(s). Please 
contact your authorized 
IronPort sales representative.

「feature」：有効期限が
切れる機能の名前。

「days」：有効期限が切
れるまでの日数。

Warning。ラ イセンス  キーの
有効期限が切れる場合に送信
されます。

COMMON.KEY_FINAL_
EXPIRING_ALERT

This is a final notice. Your 
"$feature" key will expire in 
under $days day(s). Please 
contact your authorized 
IronPort sales representative.

「feature」：有効期限が
切れる機能の名前。

「days」：有効期限が切
れるまでの日数。

Warning。ラ イセンス  キーの
有効期限が切れる場合の 後
の通知と して送信されます。

DNS.BOOTSTRAP_FAILED Failed to bootstrap the DNS 
resolver. Unable to contact root 
servers.

Warning。アプラ イアンスが
ルート  DNS サーバに問い合
わせる こ とができない場合に
送信されます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_DETECTED

Standby port $port on 
$pair_name failure

「port」：検出された
ポート

「pair_name」：フェー
ルオーバーのペア名。

Warning。バッ クアップ NIC 
ペア リ ング  インターフェイ
スが故障した場合に送信され
ます。

INTERFACE.
FAILOVER.FAILURE_
BACKUP_RECOVERED

Standby port $port on 
$pair_name okay

「port」：障害が発生し
たポート

「pair_name」：フェー
ルオーバーのペア名。

Information。NIC ペアの
フェールオーバーが復旧した
場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-541
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INTERFACE.FAILOVER.
FAILURE_DETECTED

Port $port failure on 
$pair_name, switching to 
$port_other

「port」：障害が発生し
たポート

「port_other」：新しい
ポート

「pair_name」：フェー
ルオーバーのペア名。

Critical。インターフェイス故
障によ り、NIC ペア リ ング  
フェールオーバーが検出され
た場合に送信されます。

INTERFACE.FAILOVER.
FAILURE_DETECTED_NO_
BACKUP

Port $port_other on $pair_name 
is down, can't switch to 
$port_other

「port」：障害が発生し
たポート

「port_other」：新しい
ポート

「pair_name」：フェー
ルオーバーのペア名。

Critical。インターフェイス故
障によ り  NIC ペア リ ング  
フェールオーバーは検出され
たけれども、バッ クアップ イ
ンターフェイスが利用できな
い場合に送信されます。

INTERFACE.FAILOVER.
FAILURE_RECOVERED

Recovered network on 
$pair_name using port $port

「port」：障害が発生し
たポート

「pair_name」：フェー
ルオーバーのペア名。

Information。NIC ペアの
フェールオーバーが復旧した
場合に送信されます。

INTERFACE.FAILOVER.
MANUAL

Manual failover to port $port on 
$pair_name

「port」：新しいアク
テ ィブ ポート 。

「pair_name」：フェー
ルオーバーのペア名。

Information。別の NIC ペアへの
手動フェールオーバーが検出
された場合に送信されます。

COMMON.INVALID_FILTER Invalid $class: $error 「class」：「Filter」、
「SimpleFilter」などの
いずれか。

「error」：フ ィルタが無
効な理由に関する追
加の情報。

Warning。無効なフ ィルタが存
在する場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-542
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LDAP.GROUP_QUERY_
FAILED_ALERT

LDAP: Failed group query 
$name, comparison in filter will 
evaluate as false

「name」：クエ リーの
名前。

Critical。LDAP グループ クエ
リーに失敗した場合に送信さ
れます。

LDAP.HARD_ERROR LDAP: work queue processing 
error in $name reason $why

「name」：クエ リーの
名前。

「why」：エラーが発生
した理由。

Critical。LDAP クエ リーが（す
べてのサーバで試行した後）
完全に失敗した場合に送信さ
れます。

LOG.ERROR.* Critical。さ まざまなロギング  
エラー。

MAIL.PERRCPT.LDAP_
GROUP_QUERY_FAILED

LDAP group query failure 
during per-recipient scanning, 
possible LDAP 
misconfiguration or 
unreachable server.

Critical。各受信者のスキャン
時に LDAP グループ クエ
リーに失敗した場合に送信さ
れます。

MAIL.QUEUE.ERROR.* Critical。メール キューのさま
ざまなハード  エラー。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-543
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MAIL.RES_CON_START_
ALERT.MEMORY

This system (hostname: 
$hostname) has entered a 
’resource conservation’ mode in 
order to prevent the rapid 
depletion of critical system 
resources. RAM utilization for 
this system has exceeded the 
resource conservation threshold 
of $memory_threshold_start%. 
The allowed receiving rate for 
this system will be gradually 
decreased as RAM utilization 
approaches 
$memory_threshold_halt%. 

「hostname」：ホス ト の
名前。

「memory_threshold_
start」：メモ リ のター
ピッ ト を開始する
パーセン ト し きい値。

「memory_threshold_
halt」： メモ リ がフルの
ためにシステムが停
止するパーセン ト し
きい値。

Critical。メモ リ使用率がシス
テム  リ ソース節約し きい値
を超過した場合に送信され
ます。

MAIL.RES_CON_START_
ALERT.QUEUE_SLOW

This system (hostname: 
$hostname) has entered a 
'resource conservation' mode in 
order to prevent the rapid 
depletion of critical system 
resources. The queue is 
overloaded and is unable to 
maintain the current throughput.

「hostname」：ホス ト の
名前。

ク リ テ ィ カル。メール キュー
が過負荷とな り、システム  リ
ソース節約がイネーブルに
なった場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-544
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MAIL.RES_CON_START_
ALERT.QUEUE

This system (hostname: 
$hostname) has entered a 
’resource conservation’ mode in 
order to prevent the rapid 
depletion of critical system 
resources. Queue utilization for 
this system has exceeded the 
resource conservation threshold 
of $queue_threshold_start%. 
The allowed receiving rate for 
this system will be gradually 
decreased as queue utilization 
approaches 
$queue_threshold_halt%. 

「hostname」：ホス ト の
名前。

「queue_threshold_st
art」：キューのター
ピッ ト を開始する
パーセン ト し きい値。

「queue_threshold_h
alt」：キューがフルの
ためにシステムが停
止するパーセン ト し
きい値。

ク リ テ ィ カル。キュー使用率
がシステム  リ ソース節約し
きい値を超過した場合に送信
されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-545
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MAIL.RES_CON_START_
ALERT.WORKQ

This system (hostname: 
$hostname) has entered a 
’resource conservation’ mode in 
order to prevent the rapid 
depletion of critical system 
resources. Listeners have been 
suspended because the current 
work queue size has exceeded 
the threshold of 
$suspend_threshold. Listeners 
will be resumed once the work 
queue size has dropped to 
$resume_threshold. These 
thresholds may be altered via 
use of the ’tarpit’ command on 
the system CLI.

「hostname」：ホス ト の
名前。

「suspend_threshold」：
リ スナーが一時停止
されるワーク  キュー
の下限サイズ。

「resume_threshold」：
リ スナーが再開され
るワーク  キューの上
限サイズ。

情報。ワーク  キューのサイズ
が大きすぎるため、リ スナー
が一時停止された場合に送信
されます。

MAIL.RES_CON_START_
ALERT

This system (hostname: 
$hostname) has entered a 
’resource conservation’ mode in 
order to prevent the rapid 
depletion of critical system 
resources. 

「hostname」：ホス ト の
名前。

ク リ テ ィ カル。アプラ イアン
スが「 リ ソース節約」モードに
なった場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-546
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MAIL.RES_CON_STOP_
ALERT

This system (hostname: 
$hostname) has exited ’resource 
conservation’ mode as resource 
utilization has dropped below 
the conservation threshold.

「hostname」：ホス ト の
名前。

情報。アプラ イアンスの「 リ
ソース節約」モードが解除さ
れた場合に送信されます。

MAIL.WORK_QUEUE_
PAUSED_NATURAL

work queue paused, $num msgs, 
$reason

「num」：ワーク  キュー
に存在する メ ッセー
ジ数。

「reason」：ワーク  
キューが中断された
理由。

ク リ テ ィ カル。ワーク  キュー
が中断された場合に送信され
ます。

MAIL.WORK_QUEUE_
UNPAUSED_NATURAL

work queue resumed, $num 
msgs

「num」：ワーク  キュー
に存在する メ ッセー
ジ数。ク リ テ ィ カル。ワーク  キュー

が再開された場合に送信され
ます。

NTP.NOT_ROOT Not running as root, unable to 
adjust system time

警告。NTP がルート と して動
作していないため、IronPort ア
プラ イアンスが時刻を調整で
きない場合に送信されます。

QUARANTINE.ADD_DB_
ERROR

Unable to quarantine MID $mid 
- quarantine system unavailable

「mid」：MID

ク リ テ ィ カル。メ ッセージを
隔離エ リ アに送る こ とができ
ない場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-547
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QUARANTINE.DB_
UPDATE_FAILED

Unable to update quarantine 
database (current version: 
$version; target 
$target_version)

「version」：検出された
スキーマ バージ ョ ン。

「target_version」：対
象のスキーマ バー
ジ ョ ン。ク リ テ ィ カル。隔離データ

ベースがアップデート できな
い場合に送信されます。

QUARANTINE.DISK_
SPACE_LOW

The quarantine system is 
unavailable due to a lack of 
space on the $file_system 
partition.

「file_system」：フ ァ イ
ルシステムの名前

ク リ テ ィ カル。隔離用のディ
ス ク領域がフルになった場合
に送信されます。

QUARANTINE.THRESHOLD_
ALERT

Quarantine "$quarantine" is 
$full% full

「quarantine」：隔離の
名前。

「full」：隔離エ リ アの
容量使用率。

警告。隔離エリ アの容量使用
率が 5 %、50 %、または 75 % に
達した場合に送信されます。

QUARANTINE.THRESHOLD_
ALERT.SERIOUS

Quarantine "$quarantine" is 
$full% full

「quarantine」：隔離の
名前。

「full」：隔離エ リ アの
容量使用率。

ク リ テ ィ カル。隔離エ リ アの
容量使用率が 95 % に達した
場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-548
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REPORTD.DATABASE_
OPEN_FAILED_ALERT

The reporting system has 
encountered a critical error 
while opening the database. In 
order to prevent disruption of 
other services, reporting has 
been disabled on this machine. 
Please contact customer support 
to have reporting enabled. The 
error message is: $err_msg 

「err_msg」：発生した
エラー メ ッセージ

ク リ テ ィ カル。レポー ト  エン
ジンがデータベースを開けな
い場合に送信されます。

REPORTD.AGGREGATION_D
ISABLED_ALERT

Processing of collected 
reporting data has been disabled 
due to lack of logging disk 
space. Disk usage is above 
$threshold percent. Recording 
of reporting events will soon 
become limited and reporting 
data may be lost if disk space is 
not freed up (by removing old 
logs, etc.). Once disk usage 
drops below $threshold percent, 
full processing of reporting data 
will be restarted automatically.

「threshold」：し きい値

警告。システムのディ ス ク領
域が不足している場合に送信
されます。ログ  エン ト リ に関
するディ ス ク使用率がログ使
用率のしきい値を超過する
と、reportd は集約をディセー
ブルにし、アラー ト を送信し
ます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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REPORTING.CLIENT.
UPDATE_FAILED_ALERT

Reporting Client: The reporting 
system has not responded for an 
extended period of time 
($duration).

「duration」：ク ラ イア
ン ト がレポート  デー
モンへの問い合わせ
を試行する時間。この
値は、人間が読み取れ
る形式の文字列です
（「1h 3m 27s」）。

警告。レポー ト  エンジンがレ
ポート  データを保存できな
かった場合に送信されます。

REPORTING.CLIENT.
JOURNAL.FULL

Reporting Client: The reporting 
system is unable to maintain the 
rate of data being generated. 
Any new data generated will be 
lost.

ク リ テ ィ カル。レポー ト  エン
ジンが新規データを保存でき
ない場合に送信されます。

REPORTING.CLIENT.
JOURNAL.FREE

Reporting Client: The reporting 
system is now able to handle 
new data.

情報。レポー ト  エンジンが再
び新規データを保存できる
よ う になった場合に送信さ
れます。

PERIODIC_REPORTS.
REPORT_TASK.BUILD_
FAILURE

A failure occurred while 
building periodic report 
’$report_title’. This 
subscription has been removed 
from the scheduler. 

「report_title」：レポー
ト のタ イ トル

ク リ テ ィ カル。レポー ト  エン
ジンがレポート を作成できな
い場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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PERIODIC_REPORTS.
REPORT_TASK.EMAIL_
FAILURE

A failure occurred while 
emailing periodic report 
’$report_title’. This 
subscription has been removed 
from the scheduler. 

「report_title」：レポー
ト のタ イ トル

ク リ テ ィ カル。レポー ト を電
子メールで送信できなかった
場合に送信されます。

PERIODIC_REPORTS.
REPORT_TASK.ARCHIVE_FA
ILURE

A failure occurred while 
archiving periodic report 
’$report_title’. This 
subscription has been removed 
from the scheduler. 

「report_title」：レポー
ト のタ イ トル

ク リ テ ィ カル。レポー ト を
アーカイブできなかった場合
に送信されます。

SENDERBASE.ERROR Error processing response to 
query $query: response was 
$response

「query」：クエ リーす
るアド レス。

「response」：受信した
応答の raw データ。情報。SenderBase からの応答

を処理中にエラーが発生した
場合に送信されます。

SMTPAUTH.FWD_SERVER_F
AILED_ALERT

SMTP Auth: could not reach 
forwarding server $ip with 
reason: $why

「ip」： リ モー ト  サーバ
の IP。

「why」：エラーが発生
した理由。警告。SMTP 認証転送サーバ

が到達不能である場合に送信
されます。

SMTPAUTH.LDAP_QUERY_F
AILED

SMTP Auth: LDAP query 
failed, see LDAP debug logs for 
details.

警告。LDAP クエ リーが失敗
した場合に送信されます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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SYSTEM.HERMES_
SHUTDOWN_FAILURE.

REBOOT

While preparing to ${what}, 
failed to stop mail server 
gracefully: 
${error}$what:=reboot

「error」：発生したエ
ラー。

Warning。再起動中のシステム
をシャ ッ ト ダウンしている際
に問題が発生した場合に送信
されます。

SYSTEM.HERMES_
SHUTDOWN_FAILURE.

SHUTDOWN

While preparing to ${what}, 
failed to stop mail server 
gracefully: 
${error}$what:=shut down

「error」：発生したエ
ラー。

Warning。システムをシャ ッ ト
ダウンしている際に問題が発
生した場合に送信されます。

SYSTEM.
RCPTVALIDATION.UPDATE_
FAILED

Error updating recipient 
validation data: $why

「why」：エラー メ ッ
セージ。

ク リ テ ィ カル。受信者検証の
アップデート に失敗した場合
に送信されます。

SYSTEM.SERVICE_
TUNNEL.DISABLED

Tech support: Service tunnel 
has been disabled

情報。IronPort サポート  サー
ビス用に作成された ト ンネル
がディセーブルの場合に送信
されます。

SYSTEM.SERVICE_
TUNNEL.ENABLED

Tech support: Service tunnel 
has been enabled, port $port

「port」：サービス  ト ン
ネルに使用される
ポート 。情報。IronPort サポート  サー

ビス用に作成された ト ンネル
がイネーブルの場合に送信さ
れます。

表 15-8 発生する可能性があるシステム アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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アップデータ  アラート

表 15-9 に、AsyncOS で生成される可能性がある さまざまなアップデータ  ア
ラー ト の リ ス ト を示します。

表 15-9 発生する可能性があるアップデータ  アラートのリスト  

アラート名 メ ッセージと説明 パラ メータ

UPDATER.APP.UPDATE_AB
ANDONED

$app abandoning updates until a 
new version is published. The 
$app application tried and failed 
$attempts times to successfully 
complete an update. This may 
be due to a network 
configuration issue or 
temporary outage

「app」：アプ リ ケー
シ ョ ン名。

「attempts」：試行した
回数。

警告。アプ リ ケーシ ョ ンは
アップデー ト を中止してい
ます。

UPDATER.UPDATERD.MANI
FEST_FAILED_ALERT

The updater has been unable to 
communicate with the update 
server for at least $threshold.

「threshold」：人間が読
み取れるしきい値の
文字列。

警告。サーバのマニフェス ト
の取得に失敗しました。

UPDATER.UPDATERD.RELE
ASE_NOTIFICATION

$mail_text 「mail_text」：通知する
テキス ト 。

「notification_subject」：
通知するテキス ト。

警告。リ リースの通知です。

UPDATER.UPDATERD.UPDA
TE_FAILED

Unknown error occured: 
$traceback

「traceback」： ト レー

スバッ ク。

ク リ テ ィ カル。アップデート
の実行に失敗しました。
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ウイルス感染フ ィルタ  アラート

表 15-10 に、AsyncOS で生成される可能性がある さまざまなウイルス感染
フ ィルタに関するアラー ト の リ ス ト を示します。この表には、アラー ト の説
明とアラー ト の重大度が記載されています。ウイルス感染フ ィルタは、検疫
（具体的には Outbreak 検疫）で使用されるシステム  アラー ト でも参照され
る場合がある こ とに注意して ください。

表 15-10 発生する可能性があるウイルス感染フ ィルタ  アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

VOF.GTL_THRESHOLD_
ALERT

IronPort Virus Outbreak Filters 
Rule Update Alert:$text All 
rules last updated at: $time on 
$date.

「text」：ア ップデー ト  
アラー ト のテキス ト 。

「time」： 終アップ
デート の時刻。

「date」： 終アップ
デート の日付。

情報。ウイルス感染フ ィルタ
のしきい値が変更された場合
に送信されます。

AS.UPDATE_FAILURE $engine update unsuccessful. 
This may be due to transient 
network or DNS issues, HTTP 
proxy configuration causing 
update transmission errors or 
unavailability of 
downloads.ironport.com. The 
specific error on the appliance 
for this failure is: $error

「engine」：アップデート
に失敗したエンジン。

「error」：発生したエ
ラー。

Warning。アンチスパム  エン
ジンまたは CASE ルールの
アップデート に失敗した場合
に送信されます。
15-554
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クラスタ リング アラート

表 15-10 に、AsyncOS で生成される可能性がある さまざまなク ラスタ リ ン
グに関するアラー ト の リ ス ト を示します。この表には、アラー ト の説明とア
ラー ト の重大度が記載されています。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト

アラート名 メ ッセージと説明 パラ メータ

CLUSTER.CC_ERROR.AUTH_
ERROR

Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Machine 
does not appear to be in 
the cluster

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。認証エ
ラーが発生した場合に
送信されます。マシン
がク ラスタのメ ンバで
ない場合に起きる可能
性があ り ます。

CLUSTER.CC_ERROR.DROPPED Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Existing 
connection dropped

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

警告。ク ラスタへの接
続がド ロ ップされた場
合に送信されます。

CLUSTER.CC_ERROR.FAILED Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Connectio
n failure

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

警告。ク ラスタへの接
続に失敗した場合に送
信されます。
15-555
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CLUSTER.CC_ERROR.FORWARD_
FAILED

Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Message 
forward failed, no 
upstream connection

「name」：マシンのホ
ス ト名およびシ リ ア
ル番号（またはいず
れか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。アプラ
イアンスがク ラスタの
マシンにデータを転送
できなかった場合に送
信されます。

CLUSTER.CC_ERROR.NOROUTE Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=No route 
found

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。マシン
がク ラスタの別のマシ
ンへのルート を取得で
きなかった場合に送信
されます。

CLUSTER.CC_ERROR.SSH_KEY Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Invalid 
host key

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィカル。無効な 
SSH ホス ト  キーがあっ
た場合に送信されます。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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CLUSTER.CC_ERROR.TIMEOUT Error connecting to 
cluster machine $name at 
IP $ip - $error - 
$why$error:=Operation 
timed out

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「ip」： リ モー ト  ホス ト
の IP。

「why」：エラーに関す
る詳細なテキス ト 。

警告。指定された操作
がタイムアウ ト した場
合に送信されます。

CLUSTER.CC_ERROR_NOIP Error connecting to 
cluster machine $name - 
$error - $why

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。アプラ
イアンスがク ラスタの
別のマシンの有効な IP 
アド レスを取得できな
かった場合に送信され
ます。

CLUSTER.CC_ERROR_NOIP.
AUTH_ERROR

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Machine 
does not appear to be in 
the cluster

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィカル。ク ラスタ
のマシンに接続する際
に認証エラーが発生し
た場合に送信されます。
マシンがク ラスタのメ
ンバでない場合に起き
る可能性があ り ます。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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CLUSTER.CC_ERROR_
NOIP.DROPPED

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Existing 
connection dropped

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

警告。マシンがク ラス
タの別のマシンの有効
な IP アド レスを取得で
きず、ク ラスタへの接
続がド ロ ップした場合
に送信されます。

CLUSTER.CC_ERROR_
NOIP.FAILED

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Connectio
n failure

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

警告。不明な接続エ
ラーが発生し、マシン
がク ラスタの別のマシ
ンの有効な IP アド レス
を取得できなかった場
合に送信されます。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
15-558
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CLUSTER.CC_ERROR_
NOIP.FORWARD_FAILED

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Message 
forward failed, no 
upstream connection

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。マシン
がク ラスタの別のマシ
ンの有効な IP アド レス
を取得できず、アプラ
イアンスがマシンに
データを転送できな
かった場合に送信され
ます。

CLUSTER.CC_ERROR_
NOIP.NOROUTE

Error connecting to 
cluster machine $name - 
$error - $why$error:=No 
route found

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。ク リ テ ィ カル。マシン

がク ラスタの別のマシ
ンの有効な IP アド レス
を取得できず、別のマ
シンへのルート を取得
できなかった場合に送
信されます。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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CLUSTER.CC_ERROR_
NOIP.SSH_KEY

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Invalid 
host key

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

ク リ テ ィ カル。マシン
がク ラスタの別のマシ
ンの有効な IP アド レス
を取得できず、有効な 
SSH ホス ト  キーを取得
できなかった場合に送
信されます。

CLUSTER.CC_ERROR_
NOIP.TIMEOUT

Error connecting to 
cluster machine $name - 
$error - 
$why$error:=Operation 
timed out

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「why」：エラーに関す
る詳細なテキス ト 。

警告。マシンがク ラス
タの別のマシンの有効
な IP アド レスを取得で
きず、指定された操作
がタイムアウ ト した場
合に送信されます。

CLUSTER.SYNC.PUSH_ALERT Overwriting $sections on 
machine $name

「name」：マシンのホス
ト名およびシ リ アル番
号（またはいずれか）。

「sections」：送信中の
ク ラスタ  セクシ ョ ン
の リ ス ト 。

ク リ テ ィ カル。設定
データが同期から外
れ、リモー ト  ホス ト に
送信された場合に送信
されます。

表 15-11 発生する可能性があるクラスタ リング アラートのリスト（続き）

アラート名 メ ッセージと説明 パラ メータ
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ネッ トワーク設定値の変更
こ こでは、IronPort アプラ イアンスのネッ ト ワーク操作の設定に使用する機
能について説明します。これらの機能では、システム  セッ ト アップ ウ ィ
ザードの使用方法（3-57 ページ）でシステム  セッ ト アップ ウ ィザード（また
は systemsetup コマン ド）を利用して設定したホス ト名、DNS、およびルー
テ ィ ングの設定値に直接アクセスできます。

こ こでは、次の機能について説明します。

• sethostname

• DNS 設定（GUI および dnsconfig コマン ドを利用）

• ルーテ ィ ング設定（GUI、routeconfig コマン ドおよび setgateway コマ
ン ドを利用）

• dnsflush

• パスワード

• ネッ ト ワーク  アクセス

• ログイン  バナー

システム ホスト名の変更

ホス ト名は、CLI プロンプ ト でシステムを識別する際に使用されます。完全
修飾ホス ト名を入力する必要があ り ます。sethostname コマン ドは、IronPort 
アプラ イアンスの名前を設定します。新規ホス ト名は、commit コマン ドを発
行して初めて有効にな り ます。

sethostname コマンド

oldname.example.com> sethostname

[oldname.example.com]> mail3.example.com

oldname.example.com> 
15-561
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ホス ト名の変更を有効にするには、commit コマン ドを入力する必要があ り
ます。ホス ト名の変更を確定する と、CLI プロンプ ト に新しいホス ト名が表
示されます。

プロンプ ト に新規ホス ト名が次のよ うに表示されます。
mail3.example.com>

ド メイン ネーム システム（DNS）設定値の設定

GUI の [ネッ ト ワーク（Network）] メニューの [DNS] ページまたは dnsconfig 
コマンドで、IronPort アプライアンスの DNS 設定を指定できます。

次の設定値を設定できます。

• インターネッ ト の DNS サーバまたはユーザ独自の DNS サーバを利用
するか、および使用する具体的なサーバ

• DNS ト ラフ ィ ッ クに使用するインターフェイス

• 逆引き  DNS ルッ クアップがタ イムアウ トするまでに待機する秒数

• DNS キャ ッシュのク リ ア

DNS サーバの指定

IronPort AsyncOS では、インターネッ ト のルー ト  DNS サーバ、ユーザ独自の 
DNS サーバ、またはインターネッ ト のルー ト  DNS サーバおよび指定した権
威 DNS サーバを使用できます。インターネッ ト のルート  サーバを使用する
と きは、特定のド メ インに使用する代替サーバを指定する こ と もできます。
代替 DNS サーバは単一のド メ インに適用されるため、当該ド メ インに対す
る権威サーバ（ 終的な DNS レコードを提供）である必要があ り ます。

oldname.example.com> commit

Please enter some comments describing your changes:

[]> Changed System Hostname

Changes committed: Mon Jan 01 12:00:01 2003
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AsyncOS では、インターネッ ト の DNS サーバを使用しない場合に「スプ
リ ッ ト 」DNS サーバをサポート しています。ユーザ独自の内部サーバを使
用している場合は、例外のド メ インおよび関連する  DNS サーバを指定する
こ と もできます。

「スプ リ ッ ト  DNS」を設定する場合は、in-addr.arpa（PTR）エン ト リ も同様に
設定する必要があ り ます。このため、たとえば「.eng」クエ リーをネームサー
バ 1.2.3.4 に リ ダイレク トする際に、すべての .eng エン ト リ が 172.16 ネッ ト
ワークにある場合、スプ リ ッ ト  DNS 設定に「eng,16.172.in-addr.arpa」を指定
する必要があ り ます。

複数エン ト リ とプライオリティ

入力する各 DNS サーバに、数値でプラ イオ リ テ ィ を指定できます。
AsyncOS では、プラ イオ リ テ ィが 0 に も近い DNS サーバの使用を試みま
す。DNS サーバが応答しない場合、AsyncOS は次のプラ イオ リ テ ィ を持つ
サーバの使用を試みます。同じプラ イオ リ テ ィ を持つ DNS サーバに複数の
エン ト リ を指定する場合、システムはクエ リーを実行するたびに同じプラ
イオ リ テ ィ を持つ DNS サーバを リ ス ト から ランダムに選びます。システム
は 初のクエ リーの有効期限が切れるか「タ イムアウ ト 」するまで短時間待
機し、その後次のクエ リーに対しては前回よ り も少し長い時間待機します。
その後も同様です。待機時間は、DNS サーバの正確な合計数と設定されて
いるプラ イオ リ テ ィに依存します。タ イムアウ ト の長さはプラ イオ リ テ ィ
に関係な く、すべての IP アド レスで同じです。 初のプラ イオ リ テ ィには

も短いタイムアウ ト が設定されており、次のプラ イオ リ テ ィにはよ り長
いタイムアウ ト が設定されています。 終的なタ イムアウ ト時間は約 60 秒
です。1 つのプラ イオ リ テ ィ を設定している場合、該当のプラ イオ リ テ ィに
対する各サーバのタイムアウ トは 60 秒にな り ます。2 つのプラ イオ リ テ ィ
を設定している場合、 初のプラ イオ リ テ ィに対する各サーバのタイムア
ウ トは 15 秒にな り、次のプラ イオ リ テ ィに対する各サーバのタイムアウ ト
は 45 秒にな り ます。プラ イオ リ テ ィが 3 つの場合、タ イムアウ トは 5 秒、
10 秒、45 秒にな り ます。
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たとえば、4 つの DNS サーバを設定し、2 つにプラ イオ リ テ ィ  0 を、1 つにプ
ラ イオ リ テ ィ  1 を、も う  1 つにプラ イオ リ テ ィ  2 を設定したと します。

AsyncOS は、プラ イオ リ テ ィ  0 に設定された 2 つのサーバをランダムに選
択します。プラ イオ リ テ ィ  0 のサーバが 1 つダウンしている場合、も う  1 つ
のサーバが使用されます。プラ イオ リ テ ィ  0 のサーバが両方ダウンしてい
る場合、プラ イオ リ テ ィ  1 のサーバ（1.2.3.6）が使用され、 終的にプラ イオ
リ テ ィ  2（1.2.3.7）のサーバが使用されます。

タイムアウ ト時間はプライオ リ テ ィ  0 のサーバは両方と も同じであ り、プラ
イオ リ テ ィ  1 のサーバにはよ り長い時間が設定され、プラ イオ リ テ ィ  2 の
サーバにはさ らに長い時間が設定されます。

インターネッ ト  ルート  サーバの使用

IronPort AsyncOS DNS リ ゾルバは、高性能な電子メール配信に必要な大量
の同時 DNS 接続を収容できるよ うに設計されています。

（注） デフォル ト  DNS サーバにインターネッ ト  ルート  サーバ以外を設定する こ
と を選択した場合、設定されたサーバは権威サーバとなっていないド メ イ
ンのクエ リ を再帰的に解決できる必要があ り ます。

表 15-12 DNS サーバ、プライオリテ ィ、およびタイムアウト間隔の例 

プライオリ
テ ィ サーバ タイムアウト（秒）

0 1.2.3.4、1.2.3.5 5、5

1 1.2.3.6 10

2 1.2.3.7 45
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逆引き  DNS ルックアップのタイムアウト

IronPort アプラ イアンスは電子メールの送受信の際、リ スナーに接続してい
るすべての リ モー ト  ホス ト に対して「二重 DNS ルッ クアップ」の実行を試
みます（二重 DNS ルッ クアップを実行する こ とで、システムは リモー ト  ホ
ス ト の IP アド レスの正当性を確保および検証します。これは、接続元ホス
ト の IP アド レスに対する逆引き  DNS（PTR）ルッ クアップと、それに続く  
PTR ルッ クアップ結果に対する正引き  DNS（A）ルッ クアップからな り ま
す。その後、システムは A ルッ クアップの結果が PTR ルッ クアップの結果
と一致するかど うかをチェ ッ ク します。結果が一致しないか、A レコードが
存在しない場合ログ  ファ イルには、一致する受信者がド ロ、システムはホ
ス ト  アクセス  テーブル（HAT）内のエン ト リ と一致する  IP アド レスのみを
使用します）。この特別なタイムアウ ト時間はこのルッ クアップにのみ適用
され、複数エン ト リ とプラ イオ リ テ ィ（15-563 ページ）で説明されている一
般的な DNS タ イムアウ ト には適用されません。

デフォル ト値は 20 秒です。秒数に「0」を入力する こ とで、すべての リ スナー
に対してグローバルに逆引き  DNS ルッ クアップのタ イムアウ ト を無効に
できます。値を  0 秒に設定した場合、逆引き  DNS ルッ クアップは試行され
ず、代わりに標準のタイムアウ ト応答がすぐに返されます。

DNS アラート

アプラ イアンスの再起動時に、まれにメ ッセージ「DNS キャ ッシュのブー
ト ス ト ラ ップに失敗しました（Failed to bootstrap the DNS cache）」が付与さ
れたアラー ト が生成される場合があ り ます。メ ッセージは、システムによ
るプラ イマ リ  DNS サーバへの問い合わせができなかったこ と を示してい
ます。この事象は、ネッ ト ワーク接続が確立される前に DNS サブシステム
がオンラ インになった場合、ブー ト のタ イ ミ ングで発生します。このメ ッ
セージが別のタ イ ミ ングで表示された場合、ネッ ト ワーク問題が発生して
いるか、または DNS 設定で有効なサーバが指定されていないこ と を示し
ています。
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DNS キャッシュのクリア

GUI の [キャ ッシュをク リ ア（Clear Cache）] ボタン、または dnsflush コマン
ドを使用して、DNS キャ ッシュのすべての情報をク リ アします（dnsflush 
コマン ドの詳細については、『Cisco IronPort AsyncOS CLI Reference Guide』を
参照して ください）。ローカル DNS システムが変更された際に、この機能を
使用できます。コマン ドはすぐに実行され、キャ ッシュの再投入中に一時的
に性能が低下する可能性があ り ます。

グラフ ィ カル ユーザ インターフェイスを使用した DNS 設定値の設定

グラフ ィ カル ユーザ インターフェイス（GUI）にログインして、[Network] タ
ブの [DNS] リ ンクをク リ ッ ク します。

図 15-12 [DNS] ページ

DNS 設定値を  GUI から編集するには、次の手順を実行します。

ステップ 1 [設定の編集（Edit Settings）] をク リ ッ ク します。[Edit DNS] ページが表示さ
れます。
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図 15-13 [Edit DNS] ページ

ステップ  2 インターネッ ト のルート  DNS サーバまたはユーザ独自の DNS サーバを使
用するか、またはインターネッ ト のルート  DNS サーバを使用して代替 DNS 
サーバを指定するかを選択します。

ステップ  3 ユーザ独自の DNS サーバを使用する場合は、サーバ ID を入力し  [行を追
加（Add Row）] をク リ ッ ク します。各サーバでこの作業を繰り返します。
ユーザ独自の DNS サーバを入力する場合は、プラ イオ リ テ ィ も同時に指
定します。詳細については、DNS サーバの指定（15-562 ページ）を参照して
ください。

ステップ  4 ある ド メ インに対して代替 DNS サーバを指定する場合は、ド メ イン と代替 
DNS サーバの IP アド レスを入力します。[行を追加（Add Row）] をク リ ッ ク
し、ド メ インを追加します。

（注） ド メ イン名をカンマで区切る こ とで、1 つの DNS サーバに対して複
数のド メ インを入力できます。IP アド レスをカンマで区切る こ と
で、複数の DNS サーバを入力する こ と もできます。
15-567
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



第 15 章      システム管理
ステップ  5 DNS ト ラフ ィ ッ ク用のインターフェイスを選択します。

ステップ  6 逆引き  DNS ルッ クアップを中止するまでに待機する秒数を入力します。

ステップ  7 [キャ ッシュをク リ ア（Clear Cache）] をク リ ッ ク して、DNS キャ ッシュをク
リ アする こ と もできます。

ステップ  8 変更を送信し、保存します。

TCP/IP ト ラフ ィ ック  ルートの設定

一部のネッ ト ワーク環境では、標準のデフォル ト  ゲート ウェ イ以外の ト ラ
フ ィ ッ ク  ルート を使用する必要があ り ます。GUI の [ネッ ト ワーク
（Network）] タブの [ルーテ ィ ング（Routing）] ページ、または CLI の 
routeconfig コマン ドから、スタテ ィ ッ ク  ルート を管理できます。

スタティ ック  ルートの管理（GUI）

[ネッ ト ワーク（Network）] タブの [ルーティ ング（Routing）] ページから、ス
タテ ィ ッ ク  ルート の作成、編集または削除ができます。このページからデ
フォル ト  ゲート ウェイの変更もできます。

スタティ ック  ルートの追加

新しいスタテ ィ ッ ク  ルート を作成するには、次の手順を実行します。

ステップ 1 [ルーティ ング（Routing）] ページのルート  リ ス ト で [ルート を追加（Add 
Route）] をク リ ッ ク します。[Add Static Route] ページが表示されます。

図 15-14 スタテ ィ ック  ルートの追加
15-568
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 15 章      システム管理
ステップ  2 ルート の名前を入力します。

ステップ  3 宛先 IP アド レスを入力します。

ステップ  4 ゲート ウェイの IP アド レスを入力します。

ステップ  5 変更を送信し、保存します。

スタティ ック  ルートの削除

スタテ ィ ッ ク  ルート を削除するには、次の手順を実行します。

ステップ 1 [スタテ ィ ッ ク  ルート （Static Routes）] の リ ス ト から、スタテ ィ ッ ク  ルート名
に対応するゴ ミ箱アイコンをク リ ッ ク します。

ステップ  2 表示される警告ダイアログで [削除（Delete）] をク リ ッ ク して削除を確認し
ます。

ステップ  3 変更を保存します。

スタティ ック  ルートの編集

スタテ ィ ッ ク  ルート を編集するには、次の手順を実行します。

ステップ 1 [スタテ ィ ッ ク  ルート （Static Routes）] の リ ス ト でルート の名前をク リ ッ ク
します。[Edit Static Route] ページが表示されます。

ステップ  2 ルート の設定を変更します。

ステップ  3 変更を保存します。
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デフォルト  ゲートウェイの変更（GUI）

デフォル ト  ゲート ウェイを変更するには、次の手順を実行します。

ステップ 1 [ルーティング（Routing）] ページのルート  リ ス トで [デフォルトルート
（Default Route）] をク リ ッ ク します。[Edit Static Route] ページが表示されます。

図 15-15 デフォルト  ゲートウェイの編集

ステップ  2 ゲート ウェイの IP アド レスを変更します。

ステップ  3 変更を送信し、保存します。

デフォルト  ゲートウェイの設定

GUI の [ネッ ト ワーク（Network）] メニューの [スタテ ィ ッ クルー ト （Static 
Routes）] ページ（デフォル ト  ゲー ト ウェイの変更（GUI）（15-570 ページ）を
参照）または CLI の setgateway コマン ドから、デフォル ト  ゲー ト ウェイを
設定できます。

admin ユーザのパスワードの変更

admin ユーザのパスワードは GUI または CLI から変更できます。

パスワードを  GUI から変更するには、[System Administration] タブから利用
可能な [Users] ページを使用します。詳細については、『Cisco IronPort 
AsyncOS for Email Daily Management Guide』の「Common Administrative 
Tasks」にあるユーザ管理に関する項を参照して ください。
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admin ユーザのパスワードを  CLI から変更するには、password コマン ドを
使用します。パスワードは 6 文字以上である必要があ り ます。password コマ
ン ドでは、セキュ リ テ ィのために古いパスワードの入力が必要です。

（注） パスワードの変更はすぐに有効にな り、commit コマン ドの実行は不要です。

IP ベースのネッ トワーク  アクセスの設定

E メール セキュ リ テ ィ  アプラ イアンスにアクセスするユーザの IP アド レ
スを制御できます。ユーザは、定義したアクセス  リ ス ト の IP アド レスを持
つすべてのマシンから、アプラ イアンスにアクセスできます。ネッ ト ワーク  
アクセス  リ ス ト を作成する際は、IP アド レス、サブネッ ト 、または CIDR ア
ド レスを指定できます。

AsyncOS では、現在のマシンの IP アド レスがネッ ト ワーク  アクセス  リ ス
ト に含まれていない場合に警告を表示します。現在のマシンの IP アド レス
が リ ス ト にない場合、変更をコ ミ ッ トする とアプラ イアンスにアクセスで
きな く な り ます。

GUI の [ネッ ト ワークアクセス（Network Access）] ページまたは CLI の 
adminaccessconfig > ipaccess コマン ドから、ネッ ト ワーク  アクセス  リ ス
ト を作成できます。図 15-16 は、電子メール セキュ リ テ ィ  アプラ イアンス
への接続が許可されている  IP アド レスの リ ス ト が表示された [Network 
Access] ページを示しています。

図 15-16 [Network Access] ページ

ユーザ アクセス  リ ス ト を  GUI から作成するには、次の手順を実行します。

ステップ 1 [System Administration] > [Network Access] ページを使用します。

ステップ  2 [設定の編集（Edit Settings）] をク リ ッ ク します。

ステップ  3 [Only Allow Specific Connections] を選択します。
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ステップ  4 アプラ イアンスへの接続を許可する  IP アド レスを入力します。

IP アド レス、IP アド レス範囲または CIDR 範囲を入力できます。複数の
エン ト リ を指定する場合は、カンマで区切り ます。

ステップ  5 変更を送信し、保存します。

ログイン バナーの追加

ユーザが SSH、Telnet、FTP、または Web UI から ログインし よ う と した際に、
「ログイン  バナー」と呼ばれる メ ッセージを表示するよ うに E メール セ
キュ リ テ ィ  アプラ イアンスを設定できます。ログイン  バナーは、CLI でロ
グイン  プロンプ ト の上部に表示され、GUI でログイン  プロンプ ト の右側に
表示されるカスタマイズ可能なテキス ト です。ログイン  バナーを使用し
て、内部のセキュ リ テ ィ情報またはアプラ イアンスのベス ト  プラ クテ ィ ス
に関する説明を表示できます。たとえば、許可しないアプラ イアンスの使用
を禁止する簡単な注意文言を作成した り、ユーザがアプラ イアンスに対し
て行った変更を確認する企業の権利に関する詳細な警告を作成した りでき
ます。

CLI の adminaccessconfig > banner コマン ドを使用して、ログイン  バナー
を作成します。ログイン  バナーは、80 x 25 のコンソールに収まるよ うに
大 2000 文字になっています。ログイン  バナーは、アプラ イアンスの 

/data/pub/configuration ディ レク ト リ にあるファ イルから インポート で
きます。バナーを作成したら、変更内容を確定します。

図 15-17 は、Web UI ログイン画面に表示されたログイン  バナーを示してい
ます。

図 15-17 バナーが表示された Web UI ログイン画面
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システム時刻

IronPort アプラ イアンスのシステム時刻の設定、使用するタ イムゾーンの設
定、または NTP サーバと クエ リ  インターフェイスの選択を行うには、GUI 
の [システム管理（System Administration）] メニューから  [タ イムゾーン
（Time Zone）] ページまたは [時間の設定（Time Settings）] ページを使用する
か、CLI の ntpconfig コマン ド、settime コマン ドおよび settz コマンドを使
用します。

[Time Zone] ページ

[タ イム  ゾーン（Time Zone] ページ（GUI の [システム管理（System 
Administration）] メニューから利用可能）では、IronPort アプラ イアンスの時
間帯を表示します。特定の時間帯または GMT オフセッ ト を選択できます。

タイム ゾーンの選択

IronPort アプラ イアンスの時間帯を設定するには、次の手順を実行します。

ステップ 1 [システム管理（System Administration）] > [タ イムゾーン（Time Zone）] ペー
ジで、[設定を編集（Edit Settings）] をク リ ッ ク します。[Edit Time Zone] ペー
ジが表示されます。

図 15-18 [Time Zone] ページ

ステップ  2 地域、国、および時間帯をプルダウン  メニューから選択します。

ステップ  3 変更を送信し、保存します。
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GMT オフセッ トの選択

ステップ 1 [システム管理（System Administration）] > [タ イムゾーン（Time Zone）] ペー
ジで、[設定を編集（Edit Settings）] をク リ ッ ク します。[Edit Time Zone] ペー
ジが表示されます。

ステップ  2 地域の リ ス ト から  [GMT オフセッ ト （GMT Offset）] を選択します。[Time 
Zone Setting] ページが更新されます。

図 15-19 [Time Zone] ページ

ステップ  3 [タ イム  ゾーン（Time Zone）] リ ス ト でオフセッ ト を選択します。オフセッ ト
は、GMT（グ リ ニッジ子午線）に達するために足し引きする必要がある時間
を示しています。時間の前にマイナス記号（「-」）が付いている場合、グ リ
ニッジ子午線の東側にあた り ます。プラス記号（「+」）の場合、グ リ ニッジ子
午線の西側にあた り ます。

ステップ  4 変更を送信し、保存します。

時刻設定の編集（GUI）
IronPort アプラ イアンスの時刻設定を編集するには、[システム管理（System 
Administration）] > [時間の設定（Time Settings）] ページの [設定を編集（Edit 
Settings）] ボタンをク リ ッ ク します。[Edit Time Settings] ページが表示され
ます。
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図 15-20 [Edit Time Settings] ページ

ネッ トワーク  タイム プロ ト コル（NTP）設定の編集（Time Keeping Method）

他のコンピュータ とのシステム  ク ロ ッ クの同期に NTP サーバを使用し、
NTP サーバの設定値を編集するには、次の手順を実行します。

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）] ペー
ジで、[設定を編集（Edit Settings）] をク リ ッ ク します。[Edit Time Settings] 
ページが表示されます。

ステップ  2 [時刻の設定方法（Time Keeping Method）] セクシ ョ ンで、[NTP（Network Time 
Protocol）を使用（Use Network Time Protocol）] を選択します。

ステップ  3 NTP サーバのアド レスを入力し、[行を追加（Add Row）] をク リ ッ ク します。
複数の NTP サーバを追加できます。

ステップ  4 NTP サーバを リ ス ト から削除するには、サーバのゴ ミ箱アイコンをク リ ッ
ク します。

ステップ  5 NTP クエ リー用のインターフェイスを選択します。これは、NTP クエ リー
が発信される  IP アド レスにな り ます。

ステップ  6 変更を送信し、保存します。
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システム時刻の設定（NTP サーバを使用しない方法）

NTP サーバを使用せずに手動でシステム時刻を設定するには、次の手順を
実行します。

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）] ペー
ジで、[設定を編集（Edit Settings）] をク リ ッ ク します。[Edit Time Settings] 
ページが表示されます。

ステップ  2 [時刻の設定方法（Time Keeping Method）] セクシ ョ ンで、[時刻を手動で設定
（Set Time Manually）] を選択します。

ステップ  3 月、日、年、時、分、および秒を入力します。

ステップ  4 [A.M.] または [P.M.] を選択します。

ステップ  5 変更を送信し、保存します。
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CH A P T E R 16

C300D/C350D/C360D アプライアンス
のイネーブル化

C300D/C350D/C360D アプラ イアンスは、アウ トバウン ド電子メール配信を
専用と した、IronPort アプラ イアンスの特殊なモデルです。この章では、
C300D アプラ イアンスに固有な AsyncOS オペレーティ ング  システムのさ
まざまな機能および変更点について説明します。この章では、C300D、
C350D および C360D アプラ イアンスは同等のアプラ イアンスを示します。
この章の以降の箇所では、C300D だけが示されていますが、説明されている
情報はすべて、C350D および C360D アプラ イアンスにも適用されます。

この章は、次の項で構成されています。

• 概要：C300D アプラ イアンス（16-577 ページ）

• C300D アプラ イアンスの設定（16-581 ページ）

• IronPort Mail Merge（IPMM）（16-583 ページ）

概要：C300D アプライアンス
C300D アプラ イアンスは、メールのアウ ト バウン ド配信用に設計および
適化された  AsyncOS 変更の機能キーがある、C300/350/360 アプラ イアン
スです。C300D アプラ イアンスでは、アウ トバウン ド  カスタマー メ ッセー
ジングの特定のニーズを満たすよ う に、パフォーマンスが劇的に改善され
ます。
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C300D の追加機能

メ ッセージ配信を 適化するため、C300D アプラ イアンスには、標準の 
IronPort アプラ イアンスにはない追加機能がいくつかあ り ます。

追加機能

• 256 の仮想ゲート ウェイ  アド レス：IronPort Virtual Gateway テク ノ ロ
ジーを使用する と、個別の IP アド レス、ホス ト名およびド メ インを使用
してホス トするすべてのド メ インのエンタープラ イズ メール ゲート
ウェイを設定して、同じ物理アプラ イアンス内でホス ト しながら、これ
らのド メ インの個別の企業電子メール ポ リ シー拡張およびアンチスパ
ム戦略を作成できます。詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の「Customizing Listeners」を参照し
て ください。

• IronPort Mail Merge（IPMM）：IronPort Mail Merge（IPMM）を使用する と、
個別の個人向けメ ッセージをカスタマー システムから生成する手間を
省く こ とができます。ユーザは、数千の個別メ ッセージを生成し、メ ッ
セージ生成システム と電子メール ゲート ウェ イ間で送信する必要がな
く なるため、システムにかかる負荷が軽減され、電子メール配信のス
ループッ ト が向上します。詳細については、IronPort Mail Merge（IPMM）
（16-583 ページ）を参照して ください。

• リ ソースを節約するバウンス設定：C300D アプラ イアンスでは、ブロ ッ
ク される可能性がある宛先を検出して、その宛先へのすべてのメ ッ
セージをバウンスするよ うに、システムを設定できます。詳細について
は、リ ソースを節約するバウンス設定の指定（16-582 ページ）を参照し
て ください。

• ソフ ト ウェアに基づいたパフォーマンス拡張：C300D アプラ イアンに
は、アウ トバウン ド配信パフォーマンスを劇的に拡張する ソフ ト ウェ
ア  モジュールが含まれています。
16-578
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



第 16 章      C300D/C350D/C360D アプライアンスのイネーブル化
C300D でディセーブルにされる機能

C300D アプラ イアンスでは、AsyncOS オペレーティ ング  システムの一部が
変更されています。アウ トバウン ド電子メール配信やシステム  パフォーマ
ンスの改善に適さない、標準 C および X-Series アプラ イアンスのいくつか
の機能は、ディセーブルにされています。次に、これらの変更点と相違点に
ついて説明します。

適していない機能

• IronPort Anti-Spam スキャンおよびオン /オフボッ ク ス  スパム隔離：アン
チスパム  スキャンは、通常、着信メールに関係するため、IronPort 
Anti-Spam スキャン  エンジンはディセーブルにされます。そのため、第 
9 章は適用されません。

• ウイルス感染フ ィルタ：IronPort のウイルス感染フ ィルタ機能は着信
メールの隔離に使用されるため、C300D ではディセーブルになってい
ます。そのため、第 11 章は適用されません。

• SenderBase Network Participation 機能：SenderBase Network Participation 
は、着信メールに関する情報を報告するため、この機能は、C300D アプ
ラ イアンスではディセーブルにされています。そのため、第 8 章および
第 12 章は適用されません。

• レポーテ ィ ング：レポーテ ィ ング機能は限定されます。一部のレポート
は使用できません。発生するレポーテ ィ ングも、パフォーマンス問題の
ため、非常に限定的なレベルで実行するよ うに設定されています。

• RSA Data Loss Prevention（DLP; データ損失防止）：発信メ ッセージの 
RSA DLP スキャンは、C300D アプラ イアンスでディセーブルにされて
います。

• C300D/350D アプラ イアンスの電子メール セキュ リ テ ィ  モニタ概要レ
ポート に示される合計には、スパムおよび陽性と疑わしいスパムの数
が誤って含まれる可能性があ り ます。これらの機能は、C300/350D アプ
ラ イアンスでディセーブルにされています。
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C300D に適用される AsyncOS 機能

C300D アプラ イアンスには、 新の AsyncOS 機能のほとんどが含まれてい
ます。これらの機能の多くは、C300D ユーザにとって魅力的な機能です。
表 16-1 に、これらの機能の一部を示します。

表 16-1 C300D アプライアンスに含まれる AsyncOS 機能

機能 詳細情報

DomainKeys 署名 DKIM/DomainKeys は、送信者によ り使用される
署名キーに基づいて電子メールの信頼性を確認
する方式です。『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Email 
Authentication」の章を参照して ください。

集中管理 『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Centralized Management」
の章を参照して ください。

配信スロッ ト リング 各ド メ インに対して、一定期間でシステムが超え
るこ とができない、接続および受信者の 大数を
割り当てるこ とができます。「グッ ド  ネイバー」
テーブルは、destconfig コマンドで定義されます。

詳細については、『Cisco IronPort AsyncOS for 
Email Advanced Configuration Guide』の
「Configuring Routing and Delivery Features」の章の
「Controlling Email Delivery」の項を参照して くだ
さい。

バウンス検証 バウンス  メ ッセージの信頼性を検証します。
『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Configuring Routing and 
Delivery Features」の章にある「IronPort Bounce 
Verification」の項を参照して ください。

委任管理 ユーザの追加については、『Cisco IronPort AsyncOS 
for Email Daily Management Guide』の「Common 
Administrative Tasks」の章を参照して ください。

ト レース（デバッグ） テス ト  メ ッセージを使用したメール フローのデ
バッグ：ト レース（-447 ページ）を参照してください。
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C300D アプライアンスの設定
C300D をイネーブルにするには、次の手順を実行します。

ステップ 1 提供されているラ イセンス  キーを適用します。システム  セッ ト アップ ウ ィ
ザードを実行する前（アプラ イアンスを設定する前）に、このキーを  C300D 
IronPort E メール セキュ リ テ ィ  アプラ イアンスに適用する必要があ り ま
す。キーの適用は、[システム管理（System Administration）] > [ラ イセンス  
キー（Feature Key）] ページを介して、または CLI の featurekey コマン ドを
入力して行います。

（注） 前述のラ イセンス  キーには、サンプルの Sophos または McAfee 
Anti-Virus の 30 日間ラ イセンスが含まれています。これは、アウ ト
バウン ド  メールでのアンチウイルス  スキャンのテス ト に使用でき
ます。

ステップ  2 アプラ イアンスを再起動します。

ステップ  3 システム  セッ ト アップ ウ ィザード（GUI または CLI）を実行して、アプラ イ
アンスを設定します。

IronPort C300D アプラ イアンスには、アンチスパム  スキャンまたはウイル
ス感染フ ィルタ機能は含まれていないため注意して ください（コンフ ィ
ギュレーシ ョ ン  ガイ ドのこれらの章は無視して ください）。

VLAN、NIC ペアリング 『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Advanced Network 
Configuration」の章を参照して ください。

オプシ ョ ンのアンチウイ
ルス エンジン

オプシ ョ ンのアンチウイルス  スキャンを追加する
こ とで、アウ トバウンド  メ ッセージの完全性を保
証できます。アンチウイルス  スキャン（9-324 ペー
ジ）を参照して ください。

表 16-1 C300D アプライアンスに含まれる AsyncOS 機能（続き）

機能 詳細情報
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（注） ク ラスタ化された環境では、C300D/C350D アプラ イアンスを、配信パ
フォーマンス  パッケージでは設定されない AsyncOS アプラ イアンス と組
み合わせる こ とはできません。

リソースを節約するバウンス設定の指定

C300D アプラ イアンスが設定されている と、潜在的な配信問題を検出し
て、宛先のすべてのメ ッセージをバウンスするよ う に、システムを設定で
きます。

（注） この設定を使用する と、配信不能と見なされる宛先ド メ インのキューのす
べてのメ ッセージがバウンスされます。メ ッセージは、配信問題が解決され
た後で再送信する必要があ り ます。

リソースを節約するバウンス設定をイネーブルにする例

mail3.example.com> bounceconfig

Choose the operation you want to perform:

- NEW - Create a new profile.

- EDIT - Modify a profile.

- DELETE - Remove a profile.

- SETUP - Configure global bounce settings.

[]> setup

Do you want to bounce all enqueued messages bound for a domain if the 
host is down? [N]> y
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この機能を使用する場合、 新の接続試行が 10 回連続で失敗する と、ホス
トは「ダウン」と見なされます。AsyncOS は、ダウン  ホス ト を  15 分ごとにス
キャンします。そのため、接続は、キューがク リ アされる前に 11 回以上試行
されます。

IronPort Mail Merge（IPMM）

（注） IronPort Mail Merge は、IronPort C300D アプラ イアンスだけで使用できます。

概要

IronPort Mail Merge を使用する と、個別の個人向けメ ッセージをカスタマー 
システムから生成する手間を省く こ とができます。ユーザは、数千の個別
メ ッセージを生成し、メ ッセージ生成システム と電子メール ゲート ウェ イ
間で送信する必要がな くなるため、システムにかかる負荷が軽減され、電子
メール配信のスループッ ト が向上します。

IPMM では、個人向けに置換される メ ッセージの場所を表す変数を使用し
て、各メ ッセージの本文が作成されます。各メ ッセージ受信者に対して、受
信電子メール アド レスおよび変数置換だけを電子メール ゲート ウェ イに
送信する必要があ り ます。また、IPMM を使用して、受信者に応じて、送信す
る メ ッセージの本文の特定の「パーツ」を含めた り、除外した りできます（た
とえば、2 つの異なる国の受信者に送信する メ ッセージの 後に異なる著
作権宣言文を含める こ とができます）。

利点

IronPort C300D アプラ イアンスの Mail Merge 機能を使用する と、次のよ う
な多くの利点があ り ます。

• メール管理者にとって使いやすい。IPMM は、変数置換および一般的な
多くの言語の抽象化インターフェイスを提供するため、各受信者の個
人向けメ ッセージを簡単に作成できます。
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• メ ッセージ生成システムの負荷を軽減する。メ ッセージ本文のコピー
と置換が必要なテーブルを要求する こ とで、ほとんどのメ ッセージ生
成「作業」を メ ッセージ生成システムから  IronPort C300D アプラ イアン
スに移行して負荷を軽減できます。

• 配信スループッ ト が改善される。数千の着信メ ッセージを受け取り、
キューに入れるために必要な リ ソースを軽減する こ とで、IronPort アプ
ラ イアンスは、アウ トバウン ド配信パフォーマンスを大幅に改善でき
ます。

• キュー ス ト レージの効率性が向上する。各メ ッセージ受信に保存する
情報を減らすこ とで、ユーザは、C300D アプラ イアンスのキュー ス ト
レージの使用効率を大幅に向上できます。

Mail Merge の使用

SMTP インジェクシ ョ ン

IPMM は、SMTP を ト ランスポー ト  プロ ト コルと して拡張します。IronPort 
C300D アプラ イアンスで行う特別な設定は必要あ り ません（デフォル ト
で、IPMM は IronPort C300D E メール セキュ リ テ ィ  アプラ イアンスのプラ
イベー ト  リ スナーでイネーブル、パブ リ ッ ク  リ スナーでディセーブルに
できます）。ただし、SMTP をインジェ クシ ョ ン  プロ ト コルと して現在使用
していない場合は、IronPort C300D アプラ イアンス  インターフェ イスを介
して SMTP を利用する新しいプラ イベー ト  リ スナーを作成する必要があ
り ます。

リ スナーの設定の詳細については、『Cisco IronPort AsyncOS for Email 
Advanced Configuration Guide』の「Customizing Listeners」の章を参照して く
ださい。listenerconfig の setipmm サブコマン ドを使用して、インジェ ク タ
で IPMM をイネーブルにします。

IPMM は、MAIL FROM と  DATA の 2 つのコマン ドを変更し、XDFN を追加する こ
とで、SMTP を変更します。MAIL FROM コマン ドは XMRG FROM に、DATA コマン
ドは XPRT に置き換えられています。
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Mail Merge メ ッセージを生成するには、メ ッセージの生成に使用されるコ
マン ドを特定の順序で発行する必要があ り ます。

ステップ 1 送信ホス ト を示す、初期 EHLO ステー ト メ ン ト 。

ステップ  2 各メ ッセージは、送信者アド レスを示す、XMRG FROM: ステー ト メ ン ト で
始ま り ます。

ステップ  3 各受信者は、次のよ うに定義されます。

– 1 つ以上の XDFN 変数割り当てステート メ ン ト が含まれます。これ
には、パーツ定義（XDFN *PART=1,2,3...）やその他の任意の受信者
固有の変数が含まれます。

– 受信者電子メール アド レスは、RCPT TO: ステー ト メ ン ト で定義さ
れます。RCPT TO: の前にあ り、前述の XMRG FROM または RCPT 
TO コマン ドの後にある任意の変数割り当ては、この受信者電子
メール アド レスにマッピングされます。

ステップ  4 各パーツは、XPRT n コマン ドを使用して定義されます。各パーツは、DATA 
コマン ド と同様にピ リ オド（.）文字で終端します。 後のパーツは、XPRT n 
LAST コマン ドで定義されます。

変数置換

メ ッセージ ヘッダーなど、メ ッセージ本文の任意のパーツに、置換用の変
数を含める こ とができます。変数は、HTML メ ッセージにも表示できます。
変数は、ユーザが定義し、アンパサンド（&）文字で始ま り、セ ミ コ ロン（;）で
終端する必要があ り ます。アスタ リ ス ク（*）で始まる変数名は、予約されて
いるため使用できません。
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予約変数

IPMM には、事前に定義されている  5 つの特殊な「予約」変数が含まれます。

たとえば、次の例のメ ッセージ本文（ヘッダーを含む）には、 後のメ ッセー
ジで置換される、4 つの異なる変数と  5 つの置換用の場所が含まれます。同
じ変数がメ ッセージ本文で複数回使用される こ とがあるため注意して くだ
さい。また、予約変数 &*TO; が使用されます。これは、受信者の電子メール ア
ド レスに置換されます。この予約変数は、個別の変数と して渡す必要はあ り
ません。次の例の変数は太字で示されています。

表 16-2 IPMM：予約変数

*FROM 予約変数 *FROM は、「Envelope From」パラ メータから派生しま
す。「Envelope From」パラ メータは、「XMRG FROM:」コマン ド
によ り設定されます。

*TO 予約変数 *TO は、「RCPT TO:」コマン ドで設定される、エンベ
ロープ受信者値から派生します。

*PARTS 予約変数 *PARTS は、パーツのカンマ区切り リ ス ト を含みま
す。これは、「RCPT TO:」で受信者を定義する前に設定され、特
定のユーザが受信する「XPRT n」メ ッセージ本文ブロ ッ クを決
定します。

*DATE 予約変数 *DATE は、現在の日付スタンプに置き換えられます。

*DK 予約変数 *DK は、DomainKeys 署名プロファ イルの指定に使用
されます（このプロファ イルはすでに AsyncOS に存在してい
る必要があ り ます）。DomainKeys 署名プロファ イルの作成の
詳細については、『Cisco IronPort AsyncOS for Email Advanced 
Configuration Guide』の「Email Authentication」の章を参照して
ください。
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メ ッセージの例 1

このメ ッセージは、IronPort C300D アプラ イアンスに一度だけインジェ ク
トする必要があ り ます。各受信者に対して、次の追加情報が必要です。

• 受信者の電子メール アド レス

• 変数置換の名前と値のペア

パーツ アセンブリ

SMTP は、各メ ッセージ本文に単一の DATA コマンドを使用し、IPMM は、1 つ
以上の XPRT コマンドを使用してメ ッセージを作成します。パーツは、受信者
ごとに指定される順序に従ってアセンブルされます。各受信者は、任意また
はすべてのメ ッセージ パーツを受信できます。パーツは、任意の順序でアセ
ンブルできます。

特殊な変数 *PARTS は、パーツのカンマ区切り リ ス ト を含みます。

たとえば、次の例のメ ッセージでは、2 つのパーツが含まれます。

初のパーツには、メ ッセージ ヘッダーと メ ッセージ本文の一部が含まれ
ます。2 番めのパーツには、特別なカスタマー向けに含める こ とができる割
引価格が含まれます。

From: Mr.Spacely <spacely@sprockets.com>

To: &first_name;&last_name;&*TO;

Subject: Thanks for Being a Spacely Sprockets Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.
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メ ッセージの例 2（パーツ 1）

メ ッセージの例 2（パーツ 2）

メ ッセージ パーツは、IronPort C300D アプラ イアンスに一度だけインジェ
ク トする必要があ り ます。この場合、各受信者に、次の追加情報が必要です。

• 後のメ ッセージに含まれる、パーツの順序付き リ ス ト

• 受信者の電子メール アド レス

• 変数置換の名前と値のペア

IPMM および DomainKeys 署名

IPMM は、DomainKeys 署名をサポート します。DomainKeys プロファ イルを
指定するには、*DK 予約変数を使用します。次に例を示します。

この例では、「mail_mailing_1」は、前に設定した DomainKeys プロファ イル
の名前です。

From: Mr. Spacely <spacely@sprockets.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being a Spacely Sprockets Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

Please accept our offer for 10% off your next sprocket purchase.

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 
*DK=mass_mailing_1
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コマンドの説明

ク ラ イアン トは、IPMM メ ッセージを リ スナーにインジェ ク トする と きに、
次のキー コマン ドで拡張 SMTP を使用します。

XMRG FROM

構文：

XMRG FROM: <sender email address>

このコマン ドは、SMTP MAIL FROM: コマン ドの代わりに使用されます。これ
は、次に IPMM メ ッセージがある こ と を示します。IPMM ジ ョ ブは、XMRG 
FROM: コマン ドで開始されます。

XDFN

構文：

XDFN <KEY=VALUE> [KEY=VALUE]

XDFN コマン ドは、受信者別のメ タデータを設定します。キーと値のペアは、
オプシ ョ ンでかぎカッ コまたは角カッ コで囲むこ とができます。

*PARTS は、XPRT コマン ド（以下を参照）で定義されているよ うに、インデッ
ク ス番号を示す特殊な予約変数です。*PARTS 変数は、整数のカンマ区切り リ
ス ト と して分割されます。整数は、XPRT コマン ドによ り定義されているよ う
に送信される本文パーツ と一致します。その他の予約変数には、*FROM、*TO 
および *DATE があ り ます。

XPRT

構文：

XPRT index_number LAST

Message

.
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XPRT コマン ドは、SMTP DATA コマン ドの代わりに使用されます。このコマン
ドは、コマン ド入力後にメ ッセージ パーツの送信者を受け取り ます。コマ
ン ドは、行の末尾に単一のピ リオドを付けて完了します（これは、SMTP 
DATA コマン ドを完了する方法と同じです）。

特殊キーワード  LAST は、Mail Merge ジ ョ ブの 後を示します。これは、イン
ジェ ク ト される 後のパーツを指定する と きに使用する必要があ り ます。

LAST キーワードが使用される と、メ ッセージがキューに入り、配信が始ま り
ます。

変数定義に関する注意事項

• XDFN コマン ドで変数を定義する場合、実際のコマン ド  ラ インは、システ
ムの物理的制限を超える こ とはできないため注意して ください。
IronPort C300D アプラ イアンスの場合、この制限は、1 行あた り  4 KB で
す。ホス ト  システムによっては、しきい値がこれよ り低くなる こ とがあ
り ます。非常に長いコマン ド  ラ インで複数の変数を定義する場合は注
意して ください。

• 変数キーと値のペアを定義する場合、スラ ッシュ「/」文字を使用して、
特殊文字をエスケープできます。これは、メ ッセージ本文に、誤って変
数定義と置換される可能性がある  HTML 文字エンテ ィテ ィが含まれる
場合に役に立ちます（たとえば、文字エンテ ィテ ィ  &trade; は、商標文字
の HTML 文字エンテ ィテ ィ を定義します）。コマン ド  XDFN trade=foo を
作成して、HTML 文字エンテ ィテ ィ「&trade;」を含む IPMM メ ッセージ
を作成した場合、アセンブルされる メ ッセージには、商標文字ではな
く、変数置換（「foo」）が含まれます。これは、GET コマン ドを含む URL 
で使用される こ とがあるアンパサンド文字「&」の場合も同じです。

IPMM カンバセーショ ンの例

次に、メ ッセージの例 2（前述の例）での IPMM カンバセーシ ョ ンの例を示
します。このメ ッセージは、この例の 2 人の受信者「Jane User」および「Joe 
User」に送信されます。

この例では、太字フォン トは IronPort C300D アプラ イアンス との手動 SMTP 
カンバセーシ ョ ンでの入力を表します。等幅フォン トは SMTP サーバからの
応答を表し、イ タ リ ッ ク体フォン トはコ メ ン ト または変数を表します。
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接続が確立されます。

カンバセーシ ョ ンが開始されます。

変数およびパーツが各受信者に設定されます。

220 ESMTP

EHLO foo

250-ehlo responses from the injector enabled for IPMM

XMRG FROM:<user@domain.com> [Note: This replaces the MAIL FROM: SMTP 
command.]

250 OK

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 

[Note: This line defines three variables (first_name, last_name, and 
color) and then uses the *PARTS reserved variable to define that the next
recipient defined will receive message parts numbers 1 and 2.]

250 OK

RCPT TO:<jane@example.com>

250 recipient <jane@example.com> ok

XDFN first_name="Joe" last_name="User" color="black" *PARTS=1 

[Note: This line defines three variables (first_name, last_name, and 
color) and then uses the *PARTS reserved variable to define that the next
recipient defined will receive message parts numbers 1 only.]

RCPT TO:<joe@example.com>

250 recipient <joe@example.com> ok
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次に、パーツ  1 が送信されます。

次に、パーツ  2 が送信されます。LAST キーワードは、パーツ  2 がアセンブル
する 後のパーツである こ と を示すと きに使用されます。

「250 Ok, mailmerge message queued」は、メ ッセージが受け取られたこ と
を示します。

XPRT 1 [Note: This replaces the DATA SMTP command.]

354 OK, send part

From: Mr. Spacely <spacely@sprockets.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being a Spacely Sprockets Customer

&*DATE;

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

.

XPRT 2 LAST

Please accept our offer for 10% off your next sprocket purchase.

.

250 Ok, mailmerge message enqueued
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この例に基づいて、受信者 Jane User は、このメ ッセージを受信します。

受信者 Joe User は、このメ ッセージを受信します。

From: Mr. Spacely <spacely@sprockets.com>

To: Jane User <jane@example.com>

Subject: Thanks for Being a Spacely Sprockets Customer

message date

Dear Jane,

Thank you for purchasing a red sprocket.

Please accept our offer for 10% off your next sprocket purchase.

From: Mr. Spacely <spacely@sprockets.com>

To: Joe User <joe@example.com>

Subject: Thanks for Being a Spacely Sprockets Customer

message date

Dear Joe,

Thank you for purchasing a black sprocket.
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コード例

IronPort は、一般的なプログラ ミ ング言語でラ イブラ リ を作成して、IPMM 
メ ッセージを  IPMM 対応の IronPort アプラ イアンス  リ スナーにインジェ ク
トするタス クを抽象化します。IPMM ラ イブラ リの使用例については、
IronPort カスタマー サポート にお問い合わせください。コードは、構文説明
のために広範囲にわたってコ メ ン ト化されています。
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CH A P T E R 17

IronPort M-Series セキュリティ管
理アプライアンス

IronPort M-Series アプラ イアンスは、外部または「オフ  ボッ ク ス」のスパム
隔離と して機能するよ うに特別に設計された IronPort アプラ イアンスの特
殊なモデルで、他の IronPort アプラ イアンス と と もに使用されます。この章
では、IronPort M-Series アプラ イアンスのネッ ト ワーク  プランニング、シス
テム  セッ ト アップ、および一般的な用途を説明します。

この章は、次の項で構成されています。

• 概要（17-596 ページ）

• ネッ ト ワーク  プランニング（17-597 ページ）

• モニタ リ ング  サービスの設定（17-599 ページ）
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概要
IronPort M-Series セキュ リ テ ィ管理アプラ イアンスを使用する と、IronPort 
電子メール セキュ リ テ ィ  アプラ イアンスの機能を補完できます。IronPort 
M-Series セキュ リ テ ィ管理アプラ イアンスは、企業ポ リ シーの設定および
監査情報をモニタする外部または「オフ  ボッ ク ス」ロケーシ ョ ン と して機
能するよ うに設計されています。ハード ウェア、オペレーテ ィ ング  システ
ム（AsyncOS）、および補助サービスを組み合わせて重要なポ リ シーと実行
時データの集中化と統合を行う こ とによ り、IronPort C-Series と  X-Series の
電子メール セキュ リ テ ィ  アプラ イアンスで使用するレポート情報および
監査情報を管理者およびエンドユーザが管理するための単一インターフェ
イスにな り ます。IronPort M-Series アプラ イアンスは導入の柔軟性を高める
こ とで、IronPort E メール セキュ リ テ ィ  アプラ イアンスの 大限のパ
フォーマンスを確保し、企業ネッ ト ワークの整合性を保護します。1 台の 
IronPort M-Series アプラ イアンスでセキュ リ テ ィ運用を調整する こ と も、複
数のアプラ イアンス間で負荷を分散させる こ と もできます。

セキュ リ テ ィ管理アプラ イアンスの AsyncOS には次の機能が含まれてい
ます。

• 外部 IronPort スパム検疫。エン ドユーザ向けのスパム  メ ッセージおよ
び陽性と疑わしいスパム  メ ッセージを保持しており、エン ドユーザお
よび管理者は、スパム と フラグ付けされたメ ッセージをレビューして
から 終的な決定を下すこ とができます。

• 中央集中型レポーテ ィ ング。複数の E メール セキュ リ テ ィ  アプラ イア
ンスからの集計データに関するレポート を実行します。

• 中央集中型ト ラ ッキング。複数の E メール セキュ リ テ ィ  アプラ イアン
スを通過する電子メール メ ッセージを追跡します。

IronPort セキュ リ テ ィ管理アプライアンスの設定および使用については、
『IronPort AsyncOS for Security Management User Guide』を参照して ください。
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ネッ トワーク  プランニング
IronPort M-Series アプラ イアンスを使用する と、エン ドユーザ インター
フェイス（メール アプ リ ケーシ ョ ンなど）を、さ まざまな DMZ 内のよ りセ
キュアなゲート ウェ イ  システムから切り離すこ とができます。2 層ファ イ
アウォールの使用によって、ネッ ト ワーク  プランニングの柔軟性が高ま
り、エン ドユーザが外部 DMZ に直接接続する こ とを防止できます（図 17-1 
を参照）。

図 17-1 IronPort M-Series アプライアンスを含む一般的なネッ トワーク設定

大規模な企業データセンターでは、外部 IronPort スパム検疫と して機能し
ている  1 台の IronPort M-Series アプラ イアンスを、1 台または複数台の 
IronPort C-Series または X-Series アプラ イアンスで共有できます。さ らに、
ローカル使用のために独自のローカル IronPort アプラ イアンス検疫を保守
する リ モー ト  オフ ィ スをセッ ト アップできます（C-Series または X-Series 
アプラ イアンス上でローカル IronPort スパム検疫を使用）。

図 17-1 に、IronPort M-Series アプラ イアンス と複数の DMZ を含む一般的な
ネッ ト ワーク構成を示します。インターネッ ト からの着信メールは外部 
DMZ の IronPort アプラ イアンスによって受信されます。正規のメールは、
内部 DMZ の MTA（グループウェア）に従って、 終的に企業ネッ ト ワーク
内のエンドユーザまで送信されます。

内部ユーザ

外部 DMZ 内部 DMZ

C-Series アプライアンス グループウェア

C-Series アプライアンス

C-Series アプライアンス

M-Series アプライアンス

企業 
ネッ トワーク
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スパムおよび陽性と疑わしいスパム（メール フロー ポ リ シー設定に基づ
く ）は、IronPort M-Series アプラ イアンスのスパム隔離に送信されます。次に
エンドユーザが隔離エ リ アにアクセスして、スパムを削除し、自分宛に配信
される メ ッセージを解放する こ と を選択できます。IronPort スパム隔離に
残っている メ ッセージは、設定可能な期間後に自動的に削除されます
（『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Quarantines」
の章を参照）。

メール フローおよび IronPort M-Series アプライアンス

メールは、他の IronPort（C-Series および X-Series）アプラ イアンスから  
IronPort M-Series アプラ イアンスに送信されます。IronPort M-Series アプラ
イアンスにメールを送信するよ うに設定された IronPort アプラ イアンス
は、その M-Series アプラ イアンスから リ リース される メールの受信を自動
的に予測し、このよ う な メ ッセージを逆戻り して受信した場合は再処理を
行いません。メ ッセージは、HAT などのポ リ シーやスキャン設定をバイパス
して配信されます。これを機能させるために、IronPort M-Series アプラ イア
ンスの IP アド レスが変わらないよ うにして ください。IronPort M-Series ア
プラ イアンスの IP アド レスが変わる と、受信側の C-Series または X-Series 
アプラ イアンスはメ ッセージを他の着信メ ッセージと して処理します。
IronPort M-Series アプラ イアンスの受信と配信では、常に同じ  IP アド レス
を使用する必要があ り ます。

IronPort M-Series アプラ イアンスでは、IronPort スパム検疫設定で指定され
ている  IP アド レスから検疫対象のメールを受け入れます。IronPort 
M-Series アプラ イアンスでローカル隔離を設定するには、『IronPort 
AsyncOS for Security Management User Guide』を参照して ください。IronPort 
M-Series アプラ イアンスのローカル隔離は、このアプラ イアンスにメール
を送信する他の IronPort アプラ イアンスから外部隔離と見なされる こ とに
注意して ください。

IronPort M-Series アプラ イアンスによって リ リース されたメールは、スパム
隔離設定の定義に従ってプラ イマ リ  ホス トおよびセカンダ リ  ホス ト
（IronPort アプラ イアンスまたは他のグループウェア  ホス ト ）に配信されま
す（『IronPort AsyncOS for Security Management User Guide』を参照）。したがっ
て、IronPort M-Series アプラ イアンスにメールを配信する  IronPort アプラ イ
アンスの数に関係な く、リ リースされたすべてのメール、通知、およびア
ラー トは単一のホス ト （グループウェアまたは IronPort アプラ イアンス）に
送信されます。IronPort M-Series アプラ イアンスからの配信によってプラ イ
マ リ  ホス ト が過負荷にならないよ うに注意して ください。
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モニタリング サービスの設定
中央集中型レポーテ ィ ングまたは中央集中型ト ラ ッキングのためや、外部 
IronPort スパム検疫と してセキュ リ テ ィ管理アプラ イアンスを使用するに
は、まず、電子メール セキュ リ テ ィ  アプラ イアンス上にモニタ リ ング  サー
ビスを設定（構成）する必要があ り ます。

電子メール セキュ リ テ ィ  アプラ イアンス上にモニタ リ ング  サービスを設
定する と きは、セキュ リ テ ィ管理アプラ イアンス上でモニタ リ ング  サービ
スをイネーブルにする必要もあ り ます。詳細については、『IronPort AsyncOS 
for Security Management User Guide』を参照して ください。

モニタ リ ング  サービスを使用して、電子メール ト ラフ ィ ッ クのレポート を
実行し、メ ッセージ ルーテ ィ ングを追跡して、スパムの疑いがある メ ッ
セージおよびスパム  メ ッセージを外部 IronPort スパム隔離に配信します。
次の 1 つまたは複数のサービスを設定できます。

• 中央集中型レポーテ ィ ング。詳細については、中央集中型レポーテ ィ ン
グを使用するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定する
（17-599 ページ）を参照して ください。

• 中央集中型ト ラ ッキング。詳細については、中央集中型ト ラ ッキングを
使用するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定する
（17-601 ページ）を参照して ください。

• IronPort スパム隔離。詳細については、外部の IronPort スパム隔離を使
用するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定する
（17-603 ページ）を参照して ください。

中央集中型レポーティングを使用するように E メール セ
キュリティ  アプライアンスを設定する

いつでも  E メール セキュ リ テ ィ  アプラ イアンスで中央集中型レポーテ ィ
ングを設定できます。通常は、セキュ リ テ ィ管理アプラ イアンスで機能を有
効にした後で中央集中型レポーテ ィ ングを設定します。

（注） 中央集中型レポーテ ィ ングをイネーブルにする前に、十分なディ ス ク領域
がサービスに割り当てられている こ と を確認します。
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E メール セキュ リ テ ィ  アプラ イアンスで中央集中型レポーテ ィ ングをイ
ネーブルにするには、次の手順を実行します。

ステップ 1 [Security Services] > [Reporting] をク リ ッ ク します。

[レポート サービス設定（Reporting Service Settings）] ページが表示され
ます。

図 17-2 [Reporting Service Settings] ページ

ステップ  2 [レポート サービス（Reporting Service）] セクシ ョ ンで [ローカルおよび集約
管理レポート （Local and Centralized Reporting）] オプシ ョ ンを選択します。

ステップ  3 変更を送信し、保存します。

（注） 中央集中型レポーテ ィ ングを使用するには、E メール セキュ リ テ ィ  アプラ
イアンス とセキュ リ テ ィ管理アプラ イアンスの両方で機能をイネーブルに
する必要があ り ます。セキュ リ テ ィ管理アプラ イアンス上での中央集中型
レポーテ ィ ングのイネーブル化については、『IronPort AsyncOS for Security 
Management User Guide』を参照して ください。
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中央集中型レポーティング モード

E メール セキュ リ テ ィ  アプラ イアンスが中央集中型レポーテ ィ ングを使
用するよ うに設定され、管理対象アプラ イアンス と してセキュ リ テ ィ管理
アプラ イアンスに追加された後、E メール セキュ リ テ ィ  アプラ イアンスは
中央集中型レポーテ ィ ング  モードで動作します。電子メール セキュ リ テ ィ  
アプラ イアンスが中央集中型レポーテ ィ ング  モードになっている場合、そ
のアプラ イアンスのスケジュール済みレポートは中断され、そのアプラ イ
アンスのスケジュール済みレポート の設定ページやアーカイブされたレ
ポート を利用できません。また、アプラ イアンスは週次データのみ保存しま
す。月次レポートおよび年次レポート用の新規データは、セキュ リ テ ィ管理
アプラ イアンスに保存されます。E メール セキュ リ テ ィ  アプラ イアンスに
ある月次レポート用の既存データは、セキュ リ テ ィ管理アプラ イアンスに
転送されません。中央集中型レポーテ ィ ングをディセーブルにする と、電子
メール セキュ リ テ ィ  アプラ イアンスで新規月次レポート  データの保存が
開始されます。

E メール セキュ リ テ ィ  アプラ イアンスで中央集中型レポーテ ィ ングを
ディセーブルにする と、アーカイブされたレポート にアクセスできます。中
央集中型レポーテ ィ ングをディセーブルにした場合に、E メール セキュ リ
テ ィ  アプラ イアンスでは、過去の時間および日ごとのデータだけが表示さ
れ、過去の週ごとや月ごとのデータは表示されません。これは、一時的な変
更です。十分なデータが蓄積されれば、過去の週および月のレポート が表示
されます。E メール セキュ リ テ ィ  アプラ イアンスを中央集中型レポーテ ィ
ング  モードに戻した場合、過去の週のデータはインタ ラ クテ ィブ レポート
に表示されます。

中央集中型ト ラッキングを使用するように E メール セ
キュリティ  アプライアンスを設定する

ローカル（オンボッ ク ス） ト ラ ッキングまたは中央集中型ト ラ ッキングのい
ずれかを使用するよ うに E メール セキュ リ テ ィ  アプラ イアンスを設定で
きます。

（注） E メール セキュ リ テ ィ  アプラ イアンスで中央集中型ト ラ ッキングおよび
ローカル ト ラ ッキングの両方をイネーブルにする こ とはできません。
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E メール セキュ リ テ ィ  アプラ イアンスで中央集中型ト ラ ッキングをイ
ネーブルにするには、次の手順を実行します。

ステップ 1 [Security Services] > [Message Tracking] をク リ ッ ク します。

[メ ッセージ ト ラ ッキングサービス（Message Tracking Service）] ページ
が表示されます。

図 17-3 [Message Tracking Service] ページ

ステップ  2 [メ ッセージ ト ラ ッキング  サービス（Message Tracking Service）] セクシ ョ ン
で [設定を編集（Edit Settings）] をク リ ッ ク します。

図 17-4 [Message Tracking Service Settings] ページ

ステップ  3 [Enable Message Tracking Service] チェ ッ クボッ ク スを選択します。

ステップ  4 [集約管理ト ラ ッキング（Centralized Tracking）] オプシ ョ ンを選択します。

ステップ  5 必要に応じて、拒絶された接続に関する情報を保存するチェ ッ クボッ ク ス
をオンにします。

（注） 拒否された接続の ト ラ ッキング情報を保存する と、セキュ リ テ ィ管
理アプラ イアンスのパフォーマンスに悪影響を与えるおそれがあ
り ます。

ステップ  6 変更を送信し、保存します。
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（注） 中央集中型ト ラ ッキングを使用するには、E メール セキュ リ テ ィ  アプラ イ
アンス とセキュ リ テ ィ管理アプラ イアンスの両方で監視機能をイネーブル
にする必要があ り ます。セキュ リ テ ィ管理アプラ イアンス上での中央集中
型ト ラ ッキングのイネーブル化については、『IronPort AsyncOS for Security 
Management User Guide』を参照して ください。

外部の IronPort スパム隔離を使用するように E メール セ
キュリティ  アプライアンスを設定する

セキュ リ テ ィ管理アプラ イアンスを  IronPort スパム隔離と して使用するに
は、E メール セキュ リ テ ィ  アプラ イアンスで外部スパム隔離機能をイネー
ブルにする必要があ り ます。また、E メール セキュ リ テ ィ  アプラ イアンス
が外部のスパム検疫への接続時に使用する  IP アド レス とポー ト番号を提
供する必要があ り ます。

E メール セキュ リ テ ィ  アプラ イアンスがセキュ リ テ ィ管理アプラ イアン
スを外部 IronPort スパム隔離と して使用できるよ うにする手順は次のとお
りです。

ステップ 1 [セキュ リ テ ィサービス（Security Services）] > [外部スパム隔離（External 
Spam Quarantine）] をク リ ッ ク します。

[External Spam Quarantine] ページが表示されます。

ステップ  2 [構成] をク リ ッ ク します。

[Configure External Spam Quarantine] ページが表示されます。
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図 17-5 [Configure External Spam Quarantine] ページ

ステップ  3 [External Spam Quarantine] セクシ ョ ンで、[Enable External Spam Quarantine] 
チェ ッ クボッ ク スを選択します。

ステップ  4 [名前（Name）] フ ィールドに、セキュ リ テ ィ管理アプラ イアンスの名前を入
力します。

ステップ  5 IP アド レス とポー ト番号を入力します。セキュ リ テ ィ管理アプラ イアンス
の IP アド レス とポー ト番号は、[IronPort スパム隔離（IronPort Spam 
Quarantine）] ページで設定されています。

ステップ  6 任意で、エン ド  ユーザのセーフ リ ス ト /ブロ ッ ク リ ス ト機能をイネーブルに
するチェ ッ クボッ ク スをオンにして、適切なブロ ッ ク リ ス ト  アクシ ョ ンを
指定します。

ステップ  7 変更を送信し、保存します。

IronPort スパム隔離およびエンド  ユーザのセーフ リ ス ト /ブロ ッ ク リ ス ト機
能の詳細については、『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Quarantines」の章を参照して ください。M-Series アプラ イアンス
で IronPort スパム検疫を使用する場合の詳細については、『IronPort AsyncOS 
for Security Management User Guide』を参照して ください。
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アプライアンスへのアクセス

アプラ イアンスで作成する任意の IP インターフェイスには、さまざまな
サービスを通してアクセスできます。

デフォル ト では、各インターフェイスに対して次のサービスが有効または
無効に設定されています。

（a）こ こに示す「管理インターフェイス」の設定は、IronPort C10/100 アプラ
イアンスの Data 1 インターフェイスのデフォル ト設定でもあ り ます。

• グラフ ィ カル ユーザ インターフェイス（GUI）を使用してアプラ イアン
スにアクセスする必要がある場合は、インターフェイスで HTTP、
HTTPS、またはその両方をイネーブルにする必要があ り ます。

表 A-1 IP インターフェイスに対してデフォルトで有効になるサービス

デフォルトで有効かどうか 

サービス
デフォルト  
ポート

管理インターフ ェ
イス

作成する新しい IP イン
ターフェイス

FTP 21 いいえ いいえ

Telnet 23 はい いいえ

SSH 22 はい いいえ

HTTP 80 はい いいえ

HTTPS 443 はい いいえ
A-605
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• 設定ファ イルのアップロード またはダウンロードを目的と してアプラ
イアンスにアクセスする必要がある場合は、インターフェイスで FTP 
または Telnet をイネーブルにする必要があ り ます。FTP アクセス
（A-610 ページ）を参照して ください。

• Secure Copy（scp）を使用しても、ファ イルをアップロード またはダウン
ロードできます。

IP インターフェイス
IP インターフェイスには、ネッ ト ワークへの個別の接続に必要なネッ ト
ワーク設定データが含まれています。1 つの物理イーサネッ ト  インター
フェイスに対して複数の IP インターフェイスを設定できます。IP インター
フェイス経由の IronPort スパム隔離へのアクセスも設定できます。電子
メール配信および仮想ゲート ウェ イの場合、各 IP インターフェイスは特定
の IP アド レスおよびホス ト名を持つ 1 つの仮想ゲート ウェイ  アド レス と
して機能します。インターフェイスを独立したグループに（CLI を使用し
て）「参加」させる こ と もできます。システムは、電子メールの配信時にこれ
らのグループを順番に使用します。仮想ゲート ウェ イの参加またはグルー
プ化は、大規模な電子メール キャンペーンを複数のインターフェイス間で
ロード  バランシングする際に役立ちます。VLAN を作成し、他のインター
フェイス と同様に（CLI を介して）設定する こ と もできます。詳細について
は、『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』の
「Advanced Networking」の章を参照して ください。

図 A-1 [IP インターフェイス（IP Interfaces）] ページ
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IP インターフェイスの設定

[ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページ（お
よび interfaceconfig コマン ド）では、IP インターフェイスを追加、編集、
または削除できます。

（注） M シ リーズ アプラ イアンス上の管理インターフェイスに関連付けられた
名前またはイーサネッ ト  ポート を変更する こ とはできません。さ らに、
IronPort M-Series アプラ イアンスは後述のすべての機能をサポート してい
るわけではあ り ません（たとえば、仮想ゲート ウェ イ）。

IP インターフェイスを設定する場合は、次の情報が必要です。

表 A-2 IP インターフェイス コンポーネン ト

名前 インターフェイスのニッ クネーム。

IP アドレス 同じサブネッ ト に含まれる  IP アド レスを、別々
の物理イーサネッ ト  インターフェイスには設定
できません。

ネッ トマスク（サブネッ ト
マスク）

ネッ ト マス クを標準のド ッ ト付きオクテッ ト形
式（255.255.255.0 など）または 16 進形式
（0xffffff00 など）で入力できます。デフォル ト の
ネッ ト マス クは 255.255.255.0、一般的なク ラス  
C 値です。

ブロードキャス ト  アド
レス

IronPort AsyncOS はデフォル ト のブロードキャ
ス ト  アド レスを  IP アド レスおよびネッ ト マス ク
から自動的に計算します。

ホス トネーム インターフェイスに関連するホス ト名。ホス ト名
は、SMTP カンバセーシ ョ ン中のサーバの特定に
使用されます。各 IP アド レスに関連付けられた
有効なホス ト名を入力する必要があ り ます。ソフ
ト ウェアは、DNS によってホス ト名が一致する  
IP アド レスに正し く変換された り、または逆引
き  DNS によって所定のホス ト名が変換される こ
と をチェ ッ ク しません。
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（注） 第 3 章「セッ ト アップおよび設置」の説明に従って GUI のシステム設定ウ ィ
ザード（またはコマン ド ラ イン  インターフェイスの systemsetup コマン
ド）を実行し、変更を確定していれば、アプラ イアンス上で 1 つまたは 2 つ
のインターフェイス設定が構成されているはずです。（「論理 IP インター
フェイスの割り当てと設定」の項で入力した設定を参照して ください）。さ
らに、管理インターフェイスが IronPort アプラ イアンスに設定されます。

GUI を使用した IP インターフェイスの作成

IP インターフェイスを作成するには、次の手順を実行します。

ステップ 1 [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページ上
で [IP インターフェイスの追加（Add IP Interface）] をク リ ッ ク します。[Add 
IP Interface] ページが表示されます。

許可されるサービス FTP、SSH、Telnet、IronPort スパム隔離、HTTP、お
よび HTTPS はインターフェ イス上でイネーブ
ルまたはディセーブルにできます。サービスご
とにポー ト を設定できます。IronPort スパム隔離
の HTTP/HTTPS、ポー ト 、および URL も設定で
きます。

表 A-2 IP インターフェイス コンポーネン ト（続き）
A-608
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付録 A      アプライアンスへのアクセス
図 A-2 [IP インターフェイスの追加（Add IP Interface）] ページ

ステップ  2 インターフェイスの名前を入力します。

ステップ  3 イーサネッ ト  ポート を選択し、IP アド レスを入力します。

ステップ  4 IP アド レスに対応するネッ ト マス クを入力します。

ステップ  5 インターフェイスのホス ト名を入力します。

ステップ  6 HTTPS サービスの TLS 証明書を選択します。

ステップ  7 この IP インターフェイスで有効にする各サービスの横にあるチェ ッ ク
ボッ ク スをオンにします。必要に応じて、対応するポート を変更します。

ステップ  8 アプラ イアンス管理用にインターフェイスで HTTP から  HTTPS への リ ダ
イレク ト をイネーブルにするかど うかを選択します。
A-609
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ステップ  9 IronPort スパム検疫を使用している場合は、HTTP、HTTPS、またはその両方
を選択し、それぞれにポート番号を指定できます。HTTP 要求を  HTTPS に
リ ダイレク トするかど うかも選択できます。 後に、IP インターフェイスを  
IronPort スパム隔離のデフォル ト  インターフェイスにするかど うか、ホス
ト名を  URL と して使用するかど うか、およびカスタム  URL を指定するか
ど うかを指定できます。

ステップ  10 [送信（Submit）] をク リ ッ ク します。

ステップ  11 [変更を確定（Commit Changes）] ボタンをク リ ッ ク し、必要に応じて任意の
コ メ ン ト を追加して、[変更を確定（Commit Changes）] をク リ ッ ク し、IP イン
ターフェイスの作成を終了します。

FTP アクセス

FTP 経由でアプラ イアンスにアクセスするには、次の手順を実行します。

警告 アプライアンスに接続している方法によっては、[Network] > [IP Interfaces] 
ページまたは interfaceconfig コマンドを使用してサービスをディセーブル
にすることで、GUI または CLI から独自に切断できます。別のプロ ト コル、シ
リアル インターフェイス、または管理ポートのデフォルト設定を使用して
アプライアンスに再接続できない場合は、このコマンドでサービスをディ
セーブルにしないで く ださい。

ステップ 1 [ネッ ト ワーク（Network）] > [IP インターフェイス（IP Interfaces）] ページ（ま
たは interfaceconfig コマン ド）を使用して、インターフェイスに対して 
FTP アクセスをイネーブルにします。

この例では、管理インターフェイスがポート  21（デフォル ト  ポート ）で 
FTP アクセスをイネーブルにするよ うに編集されています。
A-610
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図 A-3 [IP インターフェイスを編集（Edit IP Interface）] ページ

（注） 次の手順に進む前に、忘れずに変更を確定して ください。

ステップ  2 FTP 経由でインターフェイスにアクセスします。インターフェイスに対して
正しい IP アド レスを使用しているこ とを確認します。次に例を示します。
ftp 192.168.42.42

ブラウザの多くは、FTP 経由でも インターフェイスにアクセスできま
す。次に例を示します。ftp://192.10.10.10

ステップ  3 実行しよ う とする特定のタス クのディ レク ト リ を参照します。FTP 経由で
インターフェイスにアクセスしたら、次のディ レク ト リ を参照し、ファ イル
をコピーおよび追加（「GET」および「PUT」）できます。表 A-2（A-611 ページ） 
を参照して ください。

表 A-3 アクセスできるディ レク ト リ

ディ レク ト リ名 説明

/antivirus Sophos Anti-Virus エンジンのログ  ファ イルが保持され
るディ レ ク ト リ 。このディ レ ク ト リ にあるログ  ファ イル
を検査して、ウ イルス定義ファ イル（scan.dat）の成功し
た 終ダウンロードを手動で確認できます。
A-611
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/avarchive

/bounces

/cli_logs

/delivery

/error_logs

/ftpd_logs

/gui_logs

/mail_logs

/rptd_logs

/sntpd.logs

/status

/system_logs

[システム管理（System Administration）] > [ロギング
（Logging）] ページまたは logconfig コマン ド と  
rollovernow コマン ドを使用するロギング用に自動的
に作成されます。各ログの詳しい説明については、
『Cisco IronPort AsyncOS for Email Daily Management 
Guide』の「Logging」の章を参照して ください。

各ログ  ファ イル タ イプ間の違いについては、「Logging」
章の「Log File Type Comparison」を参照して ください。

/MFM メール フロー モニタ リ ング  データベース  ディ レ ク ト
リ には、GUI から使用できる メール フロー モニタ機能
のデータが含まれます。各サブディ レク ト リ には、各
ファ イルのレコード形式を文書化した README ファ イ
ルが含まれます。

記録を残すためにこれらのファ イルを異なるマシンに
コピーした り、ファ イルをデータベースにロード して独
自の分析アプ リ ケーシ ョ ンを作成した りできます。レ
コード形式は、すべてのディ レク ト リ内にあるすべての
ファ イルで同じです。この形式は今後の リ リースで変更
される場合があ り ます。

/saved_reports システムで設定されているすべてのアーカイブ済みレ
ポー ト が保管されます。

表 A-3 アクセスできるディ レク ト リ（続き）

ディ レク ト リ名 説明
A-612
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ステップ  4 ご使用の FTP プログラムを使用して、適切なディ レク ト リ に対するファ イ
ルのアップロードおよびダウンロードを行います。

secure copy（scp）アクセス 
ク ラ イアン ト  オペレーテ ィ ング  システムで secure copy（scp）コマン ドをサ
ポート している場合は、表 A-2 に示されているディ レク ト リ間でファ イル
をコピーできます。たとえば次の例では、ファ イル /tmp/test.txt は、ク ラ
イアン ト  マシンからホス ト名が mail3.example.com のアプラ イアンスの 
configuration ディ レ ク ト リ にコピーされます。

/configuration 次のページおよびコマン ドからのデータのエクスポー
ト先ディ レ ク ト リ 、またはインポート元（保存）ディ レ ク
ト リ 。

• 仮想ゲート ウェイ  マッピング（altsrchost） 

• XML 形式の設定データ（saveconfig、loadconfig）

• [ホス ト アクセステーブル（HAT）（Host Access Table 
(HAT)）] ページ（hostaccess）

• [受信者アクセステーブル（RAT）（Recipient Access 
Table (RAT)）] ページ（rcptaccess）

• [SMTP ルート （SMTP Routes）] ページ（smtproutes）

• エイ リ アス  テーブル（aliasconfig） 

• マスカレード  テーブル（masquerade） 

• メ ッセージ フ ィルタ（filters） 

• グローバル配信停止データ（unsubscribe）

• trace コマン ドのテス ト  メ ッセージ 

表 A-3 アクセスできるディ レク ト リ（続き）

ディ レク ト リ名 説明
A-613
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コマン ドを実行する と、ユーザ（admin）のパスワードを求めるプロンプ ト が
表示される こ とに注意して ください。この例を参考用と してだけ示します。
特殊なオペレーテ ィ ング  システムの secure copy の実装方法によって異な
る場合があ り ます。

この例では、同じファ イルがアプラ イアンスから ク ラ イアン ト  マシンにコ
ピーされます。

IronPort アプラ イアンスに対するファ イルの転送および取得には、セキュア  
コピー（scp）を  FTP に代わる方法と して使用できます。

% scp /tmp/test.txt admin@mail3.example.com:configuration

The authenticity of host 'mail3.example.com (192.168.42.42)' can't be 
established.

DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.

Are you sure you want to continue connecting (yes/no)?yes

Warning: Permanently added 'mail3.example.com ' (DSA) to the list of 
known hosts.

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007       
00:00

%

% scp admin@mail3.example.com:configuration/text.txt .

admin@mail3.example.com's password: (type the password)

test.txt             100% |****************************|  1007 00:00
A-614
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（注） operators グループおよび administrators グループのユーザだけが、アプラ イ
アンスへのアクセスに secure copy（scp）を使用できます。詳細については、
『Cisco IronPort AsyncOS for Email Daily Management Guide』の「Common 
Admistrative Tasks」でユーザを追加する方法について参照して ください。 

シリアル接続によるアクセス

シ リ アル接続を使用してアプラ イアンスに接続している場合（アプラ イア
ンスへの接続（3-50 ページ）を参照）、図 A-4 にシ リ アル ポート  コネク タの
ピン番号を示し、表 A-4 にシ リ アル ポート  コネク タのピン割り当ておよび
インターフェイス信号を定義します。

図 A-4 シリアル ポートのピン番号 

表 A-4 シリアル ポートのピン割り当て 

ピン 信号 I/O 定義

1
DCD I データ  キャ リ ア

検出

2 SIN I シ リ アル入力

3 SOUT O シ リ アル出力

4
DTR O データ  ターミナル 

レディ

5
GND 適用対

象外
信号用接地

6
DSR I データ  セッ ト  レ

ディ

7 RTS I 送信要求
A-615
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8 CTS O 送信可

9
RI I リ ング  インジ

ケータ

Shell 適用対象外 適用対
象外

シャーシ アース

表 A-4 シリアル ポートのピン割り当て （続き）

ピン 信号 I/O 定義
A-616
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A P P E N D I X B

ネッ トワーク  アドレスと  IP アド
レスの割り当て

この付録では、ネッ ト ワーク  アド レス と  IP アド レスの割り当てに関する一
般的なルールについて説明し、ネッ ト ワークに IronPort アプラ イアンスを
接続するための戦略の一部を示します。

この付録の内容は、次のとおりです。

• イーサネッ ト  インターフェイス（B-617 ページ）

• IP アド レス とネッ ト マス クの選択（B-618 ページ）

• IronPort アプラ イアンスの接続時の戦略（B-621 ページ）

イーサネッ ト  インターフェイス
IronPort X1000/1050/1060、C600/650/660、および C300/350/360 アプラ イアン
スには、構成（オプシ ョ ンの光ネッ ト ワーク  インターフェイスの有無）に応
じて 大 4 個のイーサネッ ト  インターフェイスがシステムの背面パネルに
搭載されています。次のラベルが付いています。

• 管理

• Data1

• Data2

• Data3

• Data4
B-617
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IronPort C60 および C30 アプラ イアンスには、システムの背面パネルにイー
サネッ ト  インターフェイスが 3 つ搭載されています。次のラベルが付いて
います。

• 管理

• Data1

• Data2

IronPort C10/100/150/160 アプラ イアンスには、システムの背面パネルに
イーサネッ ト  インターフェイスが 2 つ搭載されています。これらには次の
よ う なラベルが付けられています。

• Data1

• Data2

IP アドレスとネッ トマスクの選択
ネッ ト ワークを設定する場合、IronPort アプラ イアンスが発信パケッ ト を送
信するインターフェイスを一意に選択できる必要があ り ます。この要件によ
り、イーサネッ ト  インターフェイスの IP アド レス とネッ ト マスクの選択に
関する一部の内容が決定されます。単一のネッ ト ワークに配置できるイン
ターフェイスは 1 つのみとい うのがルールです（ネッ ト マスクがインター
フェイスの IP アド レスに適用される こ とでそのよ うに定められます）。

IP アド レスは、指定されたネッ ト ワークの物理インターフェイスを識別し
ます。物理イーサネッ ト  インターフェイスは、パケッ ト を受け取る  IP アド
レスを複数持つこ とができます。複数の IP アド レスを持つイーサネッ ト  イ
ンターフェイスは、パケッ ト の送信元アド レス と していずれか 1 つの IP ア
ド レスを使用して、インターフェイスからパケッ ト を送信できます。このプ
ロパテ ィは、仮想ゲート ウェ イ  テク ノ ロジーの実装で使用されます。

ネッ ト マス クの目的は、IP アド レスをネッ ト ワーク  アド レス とホス ト  アド
レスに分割する こ とです。ネッ ト ワーク  アド レスは、IP アド レスのネッ ト
ワーク部分（ネッ ト マス ク と一致するビッ ト ）と見なすこ とができます。ホ
ス ト  アド レスは、IP アド レスの残りのビッ ト です。4 オクテッ ト  アド レス
の有効ビッ ト数は、Classless Inter-Domain Routing（CIDR; ク ラスレス  ド メ イ
ン間ルーテ ィ ング）スタ イルで表現される こ とがあ り ます。すなわち、ビッ
ト数（1 ～ 32）の先頭にスラ ッシュが付きます。

ネッ ト マス クは、単純にバイナ リの 1 を数える方法で表現できます。した
がって 255.255.255.0 は「/24」とな り、255.255.240.0 は「/20」とな り ます。
B-618
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インターフェイスの設定例

こ こでは、いくつかの代表的なネッ ト ワークに基づいたインターフェイス
の設定例を示します。この例では、lnt1 と  Int2 の 2 つのインターフェイスを
使用します。IronPort アプラ イアンスの場合、これらのインターフェイス名
は、3 つの IronPort インターフェイス（Management、Data1、Data2）の う ちの
いずれか 2 つを表します。

ネッ トワーク  1：

個別のインターフェイスは別のネッ ト ワーク上に存在するよ うに示す必要
があ り ます。

192.168.1.X にアド レス指定されたデータ（こ こで X は自身のアド レスを除
く  1 ～ 255 のいずれか。この場合は 10）は、Int1 に進みます。192.168.0.X に
アド レス指定されたデータはすべて、Int2 に進みます。このよ う な形式に該
当しないその他のアド レス（WAN やインターネッ ト上のアド レスである可
能性が高い）が指定されているパケッ トはデフォル ト のゲート ウェ イに送
信されます。このゲート ウェ イは、これらのネッ ト ワークのいずれかに存在
している必要があ り ます。次に、デフォル ト  ゲート ウェ イがパケッ ト を転
送します。

ネッ トワーク  2：

2 つの異なるインターフェイスのネッ ト ワーク  アド レス（IP アド レスの
ネッ ト ワーク部分）は同じにする こ とができません。

インター
フ ェイス IP アドレス ネッ トマスク ネッ ト  アドレス

Int1 192.168.1.10 255.255.255.0 192.168.1.0/24

Int2 192.168.0.10 255.255.255.0 192.168.0.0/24

イーサネッ ト  イ
ンターフ ェイス IP アドレス ネッ トマスク ネッ ト  アドレス

Int1 192.168.1.10 255.255.0.0 192.168.0.0/16

Int2 192.168.0.10 255.255.0.0 192.168.0.0/16
B-619
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この場合、2 つの異なるイーサネッ ト  インターフェイスが同じネッ ト ワー
ク  アド レスを持つとい う矛盾した状態になっています。IronPort アプラ イ
アンスからのパケッ ト を  192.168.1.11 に送信する場合に、どのイーサネッ
ト  インターフェイスを使用してパケッ ト を送信すべきかを決定する方法
があ り ません。2 つのイーサネッ ト  インターフェイスが 2 つの物理ネッ ト
ワークに別々に接続されている場合、パケッ トは誤ったネッ ト ワークに配
信される可能性があ り、そ うする とそのパケッ ト の送信先を見つける こ と
はできません。IronPort アプラ イアンスを使用する と、矛盾を含むネッ ト
ワークを設定できな く な り ます。

2 つのイーサネッ ト  インターフェ イスを同じ物理ネッ ト ワークに接続す
る こ とはできますが、IronPort アプラ イアンスが一意の配信インターフェ
イスを選択できるよ う に IP アド レス とネッ ト マス クを設定する必要があ
り ます。

IP アドレス、インターフェイス、およびルーティング

GUI または CLI で、インターフェイスを選択可能なコマン ドや関数を実行
する際にインターフェイスを選択した場合（たとえば、AsyncOS のアップグ
レードや DNS の設定など）、ルーテ ィ ング（デフォル ト のゲート ウェ イ）が
選択した内容よ り優先されます。

たとえば、3 つのネッ ト ワーク  インターフェイスがそれぞれ別のネッ ト
ワーク  セグ メ ン ト に設定された次のよ う な IronPort アプラ イアンスがある
と します（すべて /24 と仮定）。

デフォル ト のゲート ウェ イは 192.19.0.1 です。

AsyncOS のアップグレード（またはインターフェイスを選択できる他のコ
マン ドや関数）を実行し、data1（192.19.1.100）の IP を選択した場合、ユーザ
はすべての TCP ト ラフ ィ ッ クが data1 イーサネッ ト  インターフェイスを介
して発生する と想定します。しかし、ト ラフ ィ ッ クはデフォル ト  ゲート
ウェイ と して設定されているインターフェイス（この場合は Management）
から発生し、data1 の IP の送信元アド レスのスタンプが付されます。

Ethernet IP

管理 192.19.0.100

data1 192.19.1.100

data2 192.19.2.100
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サマリー

IronPort アプラ イアンスは、配信するパケッ ト が経由する一意のインター
フェイスを常に識別できなければな り ません。この決定を行う ために、
IronPort アプラ イアンスは、パケッ ト の宛先 IP アド レス と、そのイーサネッ
ト  インターフェイスのネッ ト ワークおよび IP アド レス設定を組み合わせ
て使用します。次の表に、こ こ まで説明してきた例をま とめます。

IronPort アプライアンスの接続時の戦略
IronPort アプラ イアンスを接続する際には、次の点に留意して ください。

• 管理ト ラフ ィ ッ ク（CLI、Web インターフェイス、ログ配信）は通常、電子
メールの ト ラフ ィ ッ クに比べて小さいサイズにな り ます。

• 同じネッ ト ワーク  スイ ッチに接続されている  2 つのイーサネッ ト  イン
ターフェイスが、 終的に別のホス ト  ダウンス ト リーム上の単一のイ
ンターフェイス と通信する場合、またはすべてのデータがすべての
ポート にエコーされるネッ ト ワーク  ハブに接続されている場合、2 つの
インターフェイスを使用しても得られる利点はあ り ません。

• 1000 Base-T で動作するインターフェイスを介した  SMTP カンバセー
シ ョ ンは、100 Base-T で動作する同じ インターフェイスを介した場合よ
り若干速く な り ますが、これは理想的な条件下でのみです。

• 配信ネッ ト ワークの別の箇所にボ トルネッ クがある場合、ネッ ト ワー
クへの接続を 適化しても意味はあ り ません。ボ トルネッ クは、イン
ターネッ トへの接続および接続プロバイダーのさ らにアップス ト リー
ムで も頻繁に発生します。

接続する  IronPort アプラ イアンス  インターフェイスの数や、それらのアド
レスを指定する方法は、基幹ネッ ト ワークの複雑さを考慮した上で決定す
る必要があ り ます。ご使用のネッ ト ワーク  ト ポロジやデータのボ リ ューム
から判断して不要であれば、複数のインターフェイスに接続する必要はあ
り ません。また、 初は単純な接続にしておき、ゲー ト ウェ イに慣れてきた
ら、ボ リ ュームやネッ ト ワーク  ト ポロジでの必要に応じて接続を増やすこ
と もできます。

同じネッ トワーク 異なるネッ トワーク

同じ物理インターフェイス 許可 許可

異なる物理インターフ ェイス 不可 許可
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A P P E N D I X C

ファイアウォール情報

次の表は、IronPort アプラ イアンスを正常に動作させるために開けなければ
ならないこ とがあるポート の リ ス ト です（デフォル ト値を示す）。

表 C-1 ファイアウォール ポート

ポート
プロ ト
コル 入力/出力 ホス ト名 説明

20/21 TCP 入力また
は出力

AsyncOS IP、FTP サーバ ログ  ファ イルのアグ リ ゲーシ ョ ン
用 FTP。

22 TCP 入力 AsyncOS IP CLI への SSH アクセス、ログ  ファ イ
ルのアグ リ ゲーシ ョ ン。

22 TCP 出力 SSH サーバ ログ  ファ イルの SSH アグ リ ゲー
シ ョ ン。

22 TCP 出力 SCP サーバ ログ  サーバへの SCP 配信。

23 Telnet 入力 AsyncOS IP CLI への Telnet アクセス、ログ  ファ
イルのアグ リ ゲーシ ョ ン。

23 Telnet 出力 Telnet サーバ Telnet アップグレード、ログ  ファ イ
ルのアグ リ ゲーシ ョ ン（非推奨）。

25 TCP 出力 任意 電子メール送信用 SMTP。

25 TCP 入力 AsyncOS IP バウンスされた電子メールを受信す
る  SMTP または外部のファ イア
ウォールから電子メールをインジェ
ク トする場合。
C-623
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80 HTTP 入力 AsyncOS IP システム  モニタ リ ングのための 
GUI への HTTP アクセス。

80 HTTP 出力 downloads.ironport.com AsyncOS アップグレードおよび 
McAfee 定義を除くサービス更新。

80 HTTP 出力 updates.ironport.com AsyncOS アップグレードおよび 
McAfee Anti-Virus の定義。

82 HTTP 入力 AsyncOS IP IronPort Anti-Spam 隔離の表示に
使用。

83 HTTPS 入力 AsyncOS IP IronPort Anti-Spam 隔離の表示に
使用。

53 UDP/TCP 入力およ
び出力

DNS サーバ インターネッ ト  ルート  サーバまた
はファ イアウォール外部の DNS 
サーバを使用するよ うに設定されて
いる場合の DNS。また、SenderBase 
クエ リの場合。

110 TCP 出力 POP サーバ IronPort スパム検疫のためのエンド
ユーザの POP 認証。

123 UDP 入力およ
び出力

NTP サーバ タイム  サーバがファ イアウォール
の外側にある場合の NTP。

143 TCP 出力 IMAP サーバ IronPort スパム隔離のためのエンド
ユーザの IMAP 認証。

161 UDP 入力 AsyncOS IP SNMP クエ リー

162 UDP 出力 管理ステーシ ョ ン SNMP ト ラ ップ

389 

3268

LDAP 出力 LDAP サーバ LDAP ディ レク ト リ  サーバがファ イ
アウォールの外側にある場合の 
LDAP。IronPort スパム隔離のための 
LDAP 認証。

636
3269

LDAPS 出力 LDAPS LDAPS：ActiveDirectory のグローバ
ル カタログ  サーバ

443 TCP 入力 AsyncOS IP システム  モニタ リ ングのための 
GUI への Secure HTTP（https）アク
セス。

443 TCP 出力 res.cisco.com Cisco Registered Envelope Service

表 C-1 ファイアウォール ポート（続き）
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443 TCP 出力 updates-static.ironport. 
com

アップデート  サーバの 新のファ
イルを確認します。

443 TCP 出力 phonehome.senderbase. 
org

ウイルス感染フ ィルタの受信/送信。

514 UDP/TCP 出力 Syslog サーバ Syslog ロギング

628 TCP 入力 AsyncOS IP 外部ファ イアウォールから電子メー
ルをインジェ ク トする場合の 
QMQP。

2222 CCS 入力およ
び出力

AsyncOS IP ク ラスタ通信サービス（中央集中管
理用）。

6025 TCP 出力 AsyncOS IP IronPort スパム隔離

表 C-1 ファイアウォール ポート（続き）
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IronPort エンド  ユーザ ライセンス
契約書

この付録では、次の項について説明します。

• Cisco IronPort Systems, LLC Software License Agreement（D-627 ページ）

Cisco IronPort Systems, LLC Software License 
Agreement

NOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL 
AGREEMENT ("AGREEMENT") FOR THE LICENSE OF THE SOFTWARE 
(AS DEFINED BELOW). BY CLICKING THE ACCEPT BUTTON OR 
ENTERING "Y" WHEN PROMPTED, YOU (EITHER AN INDIVIDUAL OR A 
SINGLE ENTITY, COLLECTIVELY, THE "COMPANY") CONSENT TO BE 
BOUND BY AND BECOME A PARTY TO THE FOLLOWING AGREEMENT 
BETWEEN CISCO IRONPORT SYSTEMS, LLC, A DELAWARE 
CORPORATION ("IRONPORT") AND COMPANY (COLLECTIVELY, THE 
"PARTIES"). BY CLICKING THE ACCEPT BUTTON OR ENTERING "Y" 
WHEN PROMPTED, YOU REPRESENT THAT (A) YOU ARE DULY 
AUTHORIZED TO REPRESENT YOUR COMPANY AND (B) YOU ACCEPT 
THE TERMS AND CONDITIONS OF THIS AGREEMENT ON BEHALF OF 
YOUR COMPANY, AND AS SUCH, AN AGREEMENT IS THEN FORMED. IF 
YOU OR THE COMPANY YOU REPRESENT (COLLECTIVELY, 
"COMPANY") DO NOT AGREE TO THE TERMS AND CONDITIONS OF 
THIS AGREEMENT, CLICK THE CANCEL BUTTON OR ENTER "N" WHEN 
D-627
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PROMPTED AND PROMPTLY (BUT NO LATER THAT THIRTY (30) DAYS 
OF THE DELIVERY DATE, AS DEFINED BELOW) NOTIFY IRONPORT, OR 
THE RESELLER FROM WHOM YOU RECEIVED THE SOFTWARE, FOR A 
FULL REFUND OF THE PRICE PAID FOR THE SOFTWARE.

1. DEFINITIONS

1.1 “Company Service” means the Company’s email or internet services provided 
to End Users for the purposes of conducting Company’s internal business and 
which are enabled via Company’s products as described in the purchase 
agreement, evaluation agreement, beta or pre-release agreement, purchase order, 
sales quote or other similar agreement between the Company and IronPort or its 
reseller (“Agreement”) and the applicable user interface and IronPort’s standard 
system guide documentation that outlines the system architecture and its 
interfaces (collectively, the “License Documentation”).

1.2 “End User” means the employee, contractor or other agent authorized by 
Company to access to the Internet or use email services via the Company Service. 

1.3 “Service(s)” means (i) the provision of the Software functionality, including 
Updates and Upgrades, and (ii) the provision of support by IronPort or its reseller, 
as the case may be.

1.4 “Software” means: (i) IronPort’s proprietary software licensed by IronPort to 
Company along with IronPort’s hardware products; (ii) any software provided by 
IronPort’s third-party licensors that is licensed to Company to be implemented for 
use with IronPort’s hardware products; (iii) any other IronPort software module(s) 
licensed by IronPort to Company along with IronPort’s hardware products; and 
(iv) any and all Updates and Upgrades thereto.

1.5 “Updates” means minor updates, error corrections and bug fixes that do not 
add significant new functions to the Software, and that are released by IronPort or 
its third party licensors. Updates are designated by an increase to the Software's 
release number to the right of the decimal point (e.g., Software 1.0 to Software 
1.1). The term Updates specifically excludes Upgrades or new software versions 
marketed and licensed by IronPort or its third party licensors as a separate 
product.

1.6 “Upgrade(s)” means revisions to the Software, which add new enhancements 
to existing functionality, if and when it is released by IronPort or its third party 
licensors, in their sole discretion. Upgrades are designated by an increase in the 
Software's release number, located to the left of the decimal point (e.g., Software 
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1.x to Software 2.0). In no event shall Upgrades include any new versions of the 
Software marketed and licensed by IronPort or its third party licensors as a 
separate product.

2. LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

2.1 License of Software. By using the Software and the License Documentation, 
Company agrees to be bound by the terms of this Agreement, and so long as 
Company is in compliance with this Agreement, IronPort hereby grants to 
Company a non-exclusive, non-sublicensable, non-transferable, worldwide 
license during the Term to use the Software only on IronPort's hardware products, 
solely in connection with the provision of the Company Service to End Users. The 
duration and scope of this license(s) is further defined in the License 
Documentation. Except as expressly provided herein, no right, title or interest in 
any Software is granted to the Company by IronPort, IronPort's resellers or their 
respective licensors. This license and any Services are co-terminus.

2.2 Consent and License to Use Data. Subject to Section 8 hereof, and subject to 
the IronPort Privacy Statement at http://www.IronPort.com/privacy.html, as the 
same may be amended from time to time by IronPort with notice to Company, 
Company hereby consents and grants to IronPort a license to collect and use the 
data from the Company as described in the License Documentation, as the same 
may be updated from time to time by IronPort ("Data"). To the extent that reports 
or statistics are generated using the Data, they shall be disclosed only in the 
aggregate and no End User identifying information may be surmised from the 
Data, including without limitation, user names, phone numbers, unobfuscated file 
names, email addresses, physical addresses and file content. Notwithstanding the 
foregoing, Company may terminate IronPort's right to collect and use Data at any 
time upon prior written or electronic notification, provided that the Software or 
components of the Software may not be available to Company if such right is 
terminated.

3. CONFIDENTIALITY. Each Party agrees to hold in confidence all Confidential 
Information of the other Party to the same extent that it protects its own similar 
Confidential Information (and in no event using less than a reasonable degree of 
care) and to use such Confidential Information only as permitted under this 
Agreement. For purposes of this Agreement "Confidential Information" means 
information of a party marked "Confidential" or information reasonably 
considered by the disclosing Party to be of a proprietary or confidential nature; 
provided that the Data, the Software, information disclosed in design reviews and 
any pre-production releases of the Software provided by IronPort is expressly 
designated Confidential Information whether or not marked as such.
D-629
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4. PROPRIETARY RIGHTS; OWNERSHIP. Title to and ownership of the 
Software and other materials and all associated Intellectual Property Rights (as 
defined below) related to the foregoing provided by IronPort or its reseller to 
Company will remain the exclusive property of IronPort and/or its superior 
licensors. Company and its employees and agents will not remove or alter any 
trademarks, or other proprietary notices, legends, symbols, or labels appearing on 
or in copies of the Software or other materials delivered to Company by IronPort 
or its reseller. Company will not modify, transfer, resell for profit, distribute, copy, 
enhance, adapt, translate, decompile, reverse engineer, disassemble, or otherwise 
determine, or attempt to derive source code for any Software or any internal data 
files generated by the Software or to create any derivative works based on the 
Software or the License Documentation, and agrees not to permit or authorize 
anyone else to do so. Unless otherwise agreed in writing, any programs, 
inventions, concepts, documentation, specifications or other written or graphical 
materials and media created or developed by IronPort or its superior licensors 
during the course of its performance of this Agreement, or any related consulting 
or professional service agreements, including all copyrights, database rights, 
patents, trade secrets, trademark, moral rights, or other intellectual property rights 
("Intellectual Property Right(s)") associated with the performance of such work 
shall belong exclusively to IronPort or its superior licensors and shall, in no way 
be considered a work made for hire for Company within the meaning of Title 17 
of the United States Code (Copyright Act of 1976).

5. LIMITED WARRANTY AND WARRANTY DISCLAIMERS

5.1 Limited Warranty. IronPort warrants to Company that the Software, when 
properly installed and properly used, will substantially conform to the 
specifications in the License Documentation for a period of ninety (90) days from 
the delivery date or the period set forth in the License Documentation, whichever 
is longer ("Warranty Period"). FOR ANY BREACH OF THE WARRANTY 
CONTAINED IN THIS SECTION, COMPANY'S EXCLUSIVE REMEDY AND 
IRONPORT'S ENTIRE LIABILITY, WILL BE PROMPT CORRECTION OF 
ANY ERROR OR NONCONFORMITY, PROVIDED THAT THE 
NONCONFORMITY HAS BEEN REPORTED TO IRONPORT AND/OR ITS 
RESELLER BY COMPANY WITHIN THE WARRANTY PERIOD. THIS 
WARRANTY IS MADE SOLELY TO COMPANY AND IS NOT 
TRANSFERABLE TO ANY END USER OR OTHER THIRD PARTY. IronPort 
shall have no liability for breach of warranty under this Section or otherwise for 
breach of this Agreement if such breach arises directly or indirectly out of or in 
connection with the following: (i) any unauthorized, improper, incomplete or 
inadequate maintenance or calibration of the Software by Company or any third 
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party; (ii) any third party hardware software, services or system(s); (iii) any 
unauthorized modification or alteration of the Software or Services; (iv) any 
unauthorized or improper use or operation of the Software or Company's failure 
to comply with any applicable environmental specification; or (v) a failure to 
install and/or use Updates, Upgrades, fixes or revisions provided by IronPort or 
its resellers from time to time.

5.2 WARRANTY DISCLAIMER. THE EXPRESS WARRANTIES SET FORTH 
IN SECTION 5.1 OF THIS AGREEMENT CONSTITUTE THE ONLY 
PERFORMANCE WARRANTIES WITH RESPECT TO THE SOFTWARE OR 
SERVICES. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE 
LAW, IRONPORT LICENSES THE SOFTWARE AND SERVICES 
HEREUNDER ON AN "AS IS" BASIS. EXCEPT AS SPECIFICALLY SET 
FORTH HEREIN, IRONPORT AND ITS SUPERIOR LICENSORS MAKE NO 
REPRESENTATIONS OR WARRANTIES OF ANY KIND, WHETHER 
EXPRESS, IMPLIED, OR STATUTORY (EITHER IN FACT OR BY 
OPERATION OF LAW), AND EXPRESSLY DISCLAIM ALL OTHER 
WARRANTIES, INCLUDING WITHOUT LIMITATION, THE IMPLIED 
WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR 
PURPOSE. NEITHER IRONPORT NOR ITS THIRD PARTY LICENSORS 
WARRANT THAT THE SOFTWARE OR SERVICES (1) IS FREE FROM 
DEFECTS, ERRORS OR BUGS, (2) THAT OPERATION OF THE SOFTWARE 
WILL BE UNINTERRUPTED, OR (3) THAT ANY RESULTS OR 
INFORMATION THAT IS OR MAY BE DERIVED FROM THE USE OF THE 
SOFTWARE WILL BE ACCURATE, COMPLETE, RELIABLE AND/OR 
SECURE. 

6. LIMITATION OF LIABILITY. TO THE MAXIMUM EXTENT PERMITTED 
BY APPLICABLE LAW, IN NO EVENT WILL EITHER PARTY BE LIABLE 
TO THE OTHER FOR ANY LOSS OF PROFITS, COSTS OF PROCUREMENT 
OF SUBSTITUTE GOODS OR SERVICES, LOSS OF BUSINESS, LOSS OF 
USE OR DATA, INTERRUPTION OF BUSINESS, OR FOR INDIRECT, 
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES OF ANY KIND, 
EVEN IF SUCH PARTY RECEIVED ADVANCE NOTICE OF THE 
POSSIBILITY OF SUCH DAMAGES. IN NO EVENT SHALL THE LIABILITY 
OF EITHER PARTY ARISING UNDER ANY PROVISION OF THIS 
AGREEMENT, REGARDLESS OF WHETHER THE CLAIM FOR SUCH 
DAMAGES IS BASED IN CONTRACT, TORT, OR OTHER LEGAL THEORY, 
EXCEED THE TOTAL AMOUNT PAID FOR THE SOFTWARE OR SERVICES 
DURING THE TWELVE (12) MONTHS PRIOR TO THE EVENT GIVING 
RISE TO SUCH LIABILITY. 
D-631
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



付録 D      IronPort エンド  ユーザ ライセンス契約書
7. TERM AND TERMINATION. The term of this Agreement shall be as set forth 
in the License Documentation (the "Term"). If IronPort defaults in the 
performance of any material provision of this Agreement or the License 
Documentation, then Company may terminate this Agreement upon thirty (30) 
days written notice if the default is not cured during such thirty (30) day period. 
If Company defaults in the performance of any material provision of this 
Agreement or the License Documentation, IronPort may terminate this 
Agreement upon thirty (30) days written notice if the default is not cured during 
such thirty (30) day notice and without a refund. This Agreement may be 
terminated by one Party immediately at any time, without notice, upon (i) the 
institution by or against the other Party of insolvency, receivership or bankruptcy 
proceedings or any other proceedings for the settlement of such Party's debts, (ii) 
such other Party making a general assignment for the benefit of creditors, or (iii) 
such other Party's dissolution. The license granted in Section 2 will immediately 
terminate upon this Agreement's termination or expiration. Within thirty (30) 
calendar days after termination or expiration of this Agreement, Company will 
deliver to IronPort or its reseller or destroy all copies of the Software and any 
other materials or documentation provided to Company by IronPort or its reseller 
under this Agreement.

8. U.S. GOVERNMENT RESTRICTED RIGHTS; EXPORT CONTROL. The 
Software and accompanying License Documentation are deemed to be 
"commercial computer software" and "commercial computer software 
documentation", respectively, pursuant to DFAR Section 227.7202 and FAR 
Section 12.212, as applicable. Any use, modification, reproduction, release, 
performance, display or disclosure of the Software and accompanying License 
Documentation by the United States Government shall be governed solely by the 
terms of this Agreement and shall be prohibited except to the extent expressly 
permitted by the terms of this Agreement. Company acknowledges that the 
Software and License Documentation must be exported in accordance with U.S. 
Export Administration Regulations and diversion contrary to U.S. laws is 
prohibited. Company represents that neither the United States Bureau of Export 
Administration nor any other federal agency has suspended, revoked or denied 
Company export privileges. Company represents that Company will not use or 
transfer the Software for end use relating to any nuclear, chemical or biological 
weapons, or missile technology unless authorized by the U.S. Government by 
regulation or specific license. Company acknowledges it is Company's ultimate 
responsibility to comply with any and all import and export restrictions, and other 
applicable laws, in the U.S. or elsewhere, and that IronPort or its reseller has no 
further responsibility after the initial sale to Company within the original country 
of sale.
D-632
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



付録 D      IronPort エンド  ユーザ ライセンス契約書
9. MISCELLANEOUS. This Agreement is governed by the laws of the United 
States and the State of California, without reference to conflict of laws principles. 
The application of the United Nations Convention of Contracts for the 
International Sale of Goods is expressly excluded. Nothing contained herein shall 
be construed as creating any agency, partnership, or other form of joint enterprise 
between the parties. Neither party shall be liable hereunder by reason of any 
failure or delay in the performance of its obligations hereunder (except for the 
payment of money) on account of (i) any provision of any present or future law or 
regulation of the United States or any applicable law that applies to the subject 
hereof, and (ii) interruptions in the electrical supply, failure of the Internet, 
strikes, shortages, riots, insurrection, fires, flood, storm, explosions, acts of God, 
war, terrorism, governmental action, labor conditions, earthquakes, or any other 
cause which is beyond the reasonable control of such party. This Agreement and 
the License Documentation set forth all rights for the user of the Software and is 
the entire agreement between the parties and supersedes any other 
communications with respect to the Software and License Documentation. The 
terms and conditions of this Agreement will prevail, notwithstanding any variance 
with the License Documentation or any purchase order or other written instrument 
submitted by a party, whether formally rejected by the other party or not. This 
Agreement may not be modified except by a written addendum issued by a duly 
authorized representative of IronPort, except that IronPort may modify the 
IronPort Privacy Statement at any time, in its discretion, via notification to 
Company of such modification that will be posted at 
http://www.IronPort.com/privacy.html. No provision hereof shall be deemed 
waived unless such waiver shall be in writing and signed by IronPort or a duly 
authorized representative of IronPort. If any provision of this Agreement is held 
invalid, the remainder of this Agreement shall continue in full force and effect. 
The parties confirm that it is their wish that this Agreement has been written in 
the English language only.

10. IRONPORT CONTACT INFORMATION. If Company wants to contact 
IronPort for any reason, please write to IronPort Systems, Inc., 950 Elm Avenue, 
San Bruno, California 94066, or call or fax us at tel: 650.989.6500 and fax: 
650.989.6543.
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OL-22158-02-J
G L O S S A R Y
C

CIDR 表記（CIDR 

Notation） 

ク ラスレス  ド メ イン間ルーテ ィ ング（Classless Inter-Domain Routing）。
ビ ッ ト の任意の番号を使用してネッ ト ワークのコンテキス ト内の IP アド
レスの範囲を定義するための簡略形。この表記法を使用して、ネッ ト ワー
ク部分に使用されるビッ ト数が続く スラ ッシュ（/）を追加する こ とで、ア
ド レスのネッ ト ワーク  プレフ ィ ッ ク ス部分を書き留めます。そのため、ク
ラス  C ネッ ト ワークは 192.168.0.1/24 と してプレフ ィ ッ ク ス表記法で記
述されます。CIDR 仕様による  206.13.1.48/25 は、アド レスの先頭 25 ビッ ト
が、206.13.1.48 の先頭 25 ビッ ト と一致する任意のアド レスを含みます。

D

DLP データ消失防止（Data loss prevention）。RSA Security DLP スキャン  エンジ
ンは組織の情報と知的財産を保護し、ユーザが過失によって機密データに
電子メールを送信する こ と を防ぐ こ とによ り、規制や組織のコンプラ イア
ンスを確実に適用します。

DLP インシデン ト

（DLP Incident）

データ消失防止インシデン トは、DLP ポ リ シーによ り発信メ ッセージ内に
留意すべき  1 つ以上の DLP 違反を検出する と発生します。

DLP ポリシー（DLP 

Policy）

データ消失防止ポ リ シーは、機密データ とそのよ う なデータを含むメ ッ
セージに対して AyncOS が実行するアクシ ョ ンを発信メ ッセージに含め
るかど うかの決定に使用する一連の条件です。

DLP リスク要因（DLP 

Risk Factor）

発信メ ッセージで検出される  DLP 違反のセキュ リ テ ィ  リ ス クを表す 0 ～ 
100 のスコア。リ ス ク要因に基づいて、DLP ポ リ シーによって メ ッセージ
に対して実行するアクシ ョ ンが決ま り ます。
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用語集
DLP 違反（DLP 

Violation）

一例と して、メ ッセージ内で検出された、組織の DLP ルールに違反する
データ。

DNS ド メ イン  ネーム  システム。「RFC 1045」および「RFC 1035」を参照して くだ
さい。ネッ ト ワークの DNS サーバは IP アド レスをホス ト名に、またはそ
の逆に解決します。

DoS 攻撃（DoS 

attack）

DoS 攻撃は、DDos（Distributed Denial of Service 攻撃）の形を と る こ と もあ
り ます。ネッ ト ワークまたはコンピュータ上での攻撃。特定のサービスへ
のアクセスを中断させる こ と を主な目的と します。

DSN 配信ステータス通知（Delivery Status Notification）、バウンスしたメ ッセージ。

H

HAT ホス ト  アクセス  テーブル（Host Access Table）。HAT は、リモー ト  ホス ト か
らの着信接続を制御する リ スナー用のルール セッ ト を保持しています。
いずれの リ スナー にも独自の HAT があ り ます。HAT は、パブ リ ッ クおよ
びプラ イベート の リ スナー用に定義され、メール フロー ポ リ シー および
送信者グループを含みます。

I

IDE ファイル（IDE 

ファイル）

ウイルス定義ファ イル。ウ イルスを検出するためにウイルス対策ソフ ト
ウェアが使用するシグニチャまたは定義が含まれる  IDE ファ イル。

L

LDAP Lightweight Directory Access Protocol の略。プロ ト コルは、人（電子メール 
アド レスを含む）、組織、およびインターネッ ト のディ レ ク ト リ またはイン
ト ラネッ ト  ディ レク ト リ における他の リ ソースに関する情報へのアクセ
スに使用されます。
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用語集
M

MAIL 

FROM[MAILFROM]

エンベロープ送信者 を参照して ください。

MTA Mail Transfer Agent または Messaging Transfer Agent。電子メール メ ッセー
ジの受け入れ、ルーテ ィ ング、配信を担当するプログラム。メール ユーザ 
エージェン ト または他の MTA からのメ ッセージの受信時に、MTA はメ ッ
セージを一時的にローカルに保存し、受信者を分析し、他の MTA にメ ッ
セージをルーテ ィ ングします。メ ッセージ  ヘッダーを編集した り、追加し
た りする場合もあ り ます。IronPort アプラ イアンスは、ハード ウェア、セ
キュ リ テ ィの強化されたオペレーテ ィ ング  システム、アプ リ ケーシ ョ ン、
およびサポート  サービスを組み合わせ、目的に合わせて構築された、企業
のメ ッセージング専用のラ ッ クマウン ト  サーバ アプラ イアンスを提供す
る  MTA です。

MUA メール ユーザ エージェン ト （Mail User Agent）。ユーザが電子メール メ ッ
セージを作成および読むこ とができるプログラム。MUA はユーザと メ ッ
セージ転送エージェン ト間のインターフェイスを提供します。送信メール
はメール配信の MTA に 終的に渡されます。

MX レコード（MX 

Record）

特定のド メ インのメールの受け入れを担当するインターネッ ト上の MTA 
を指定します。Mail Exchange レコードは、ド メ イン名のメール ルート を作
成します。1 つのド メ イン名には、複数のメール ルート を作成でき、それぞ
れにプラ イオ リ テ ィ番号が割り当てられます。 も小さい番号のメール 
ルートは、そのド メ インを担当するプラ イマ リ  サーバにな り ます。リ ス ト
される他のメール サーバは、バッ クアップと して使用されます。

N

NTP Network Time Protocol（ネッ ト ワーク  タ イム  プロ ト コル）。ntpconfig コマ
ン ドでは、ネッ ト ワーク  タ イム  プロ ト コル（NTP）を使用してシステム  ク
ロ ッ クを他のコンピュータ と同期するよ うに、IronPort AsyncOS を設定し
ます。
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用語集
R

RAT 受信者アクセス  テーブル（Recipient Access Table）。受信者アクセス  テーブ
ルは、パブ リ ッ ク  リ スナーが許可する受信者を定義します。テーブルは、
アド レス（場合によ り、部分的なアド レスまたはホス ト名）およびそのアド
レスを受け入れるか拒否するかを指定します。その受信者に対する  RCPT 
TO コマン ドへの SMTP 応答を任意に含める こ とができます。RAT には通
常、ローカル ド メ インを含めます。

RCPT TO エンベロープ受信者 を参照して ください。

S

Spam 不要な、商用の大量の迷惑電子メール（UCE/UBE）。スパム対策スキャンは
フ ィルタ リ ング  ルールに従ってスパムである と思われる電子メール メ ッ
セージを特定します。

STARTTLS Transport Layer Security（TLS）はセキュア  ソケッ ト  レイヤ（SSL）テク ノ ロ
ジーを改良したバージ ョ ンです。これは、インターネッ ト上での SMTP カ
ンバセーシ ョ ンの暗号化に広く使用されている メカニズムです。IronPort 
AsyncOS オペレーティ ング  システムは FC 2487 に記述されている  SMTP
（セキュアな SMTP over TLS）への STARTTLS 拡張をサポート しています。

T

TOC Threat Operations Center。これは、ウイルス  アウ ト ブレイ クの検出と応答に
関わるすべてのスタ ッフ、ツール、データ とその施設を指します。
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用語集
あ

アンチウイルス
（Anti-Virus）

Sophos および McAfee のウイルス対策スキャン  エンジンは、プラ ッ ト
フォーム間のウイルス対策保護、検出、および保護を提供します。ウイルス
検出エンジンは、ファ イルをスキャンし、ウ イルス、ト ロ イの木馬、ワーム
を検出します。これらのプログラムは、「悪意のある ソフ ト ウェア」を意味
するマルウェアと総称されます。ウイルス対策スキャナは、すべてのタイ
プのマルウェアに共通する相似点を利用して、ウ イルスだけでな く、すべ
てのタイプの悪意のある ソフ ト ウェアを検出および削除します。

う

ウイルス感染フ ィ

ルタ

IronPort のウイルス感染フ ィルタ機能は、ウイルスに対する追加の防御層
の役割を果たします。ウイルス感染フ ィルタ機能は、疑わしい電子メール 
メ ッセージを検疫し、更新されたウイルス  IDE が使用可能になるまで、ま
たは脅威なし と判断されるまでの間、そのメ ッセージを保持します。

え

エンベロープ受信者

（Envelope 

Recipient）

RCPT TO: SMTP コマン ドで定義される電子メール メ ッセージの受信者。
また「受信者（Recipient To）」または「エンベロープ受信者（Envelope To）」ア
ド レス と呼ばれる こ とがあ り ます。

エンベロープ送信者

（Envelope Sender）

MAIL FROM: SMTP コマン ドで定義される電子メール メ ッセージの送信
者。「送信者（Mail From）」または「エンベロープ送信者（Envelope From）」ア
ド レス と呼ばれる こ と もあ り ます。
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用語集
お

オープン リレー

（Open Relay）

オープン リ レー（「セキュアでない リ レー」または「サードパーテ ィ  リ
レー」と も呼びます）は、未確認のサードパーテ ィ  リ レーによる電子メー
ル メ ッセージを許可する  SMTP 電子メール サーバです。ローカル ユーザ
への送信または受信のいずれでもない電子メールを処理する こ とによ り、
オープン  リ レーは、ゲー ト ウェ イ  を通じて不明な送信者を大量の電子
メール（一般にスパム）にルーテ ィ ングする こ とができます。
listenerconfig および systemsetup コマン ドは、意図せずにシステムを
オープン  リ レーと して設定するのを防ぎます。

か

完全修飾ド メイン名

（FQDN）

（Fully-Qualified 

Domain Name 

(FQDN)）

ト ップ レベル ド メ イン  ネームまでのすべての上位レベルのド メ イン名を
含むド メ イン名。たとえば、mail3.example.com は 192.168.42.42 がホス ト  
の完全修飾ド メ イン名です。example.com は example.com ド メ イン  の完全
修飾ド メ イン名です。完全修飾ド メ イン名は、インターネッ ト内で一意で
ある必要があ り ます。

カンバセーシ ョ ン バ

ウンス

（Conversational 

Bounce）

SMTP カンバセーシ ョ ン内で発生するバウンス。カンバセーシ ョ ン型バウ
ンスには、ハード  バウンス  と ソフ ト  バウンス  の 2 種類があ り ます。

き

キュー（Queue） IronPort アプライアンスでは、電子メール キュー内のメ ッセージは、削除、
バウンス、一時停止、または リ ダイレク トする こ とができます。宛先ド メ イ
ンへのメ ッセージのこの電子メール キューは、配信キュー と も呼ばれま
す。IronPort Anti-Spam またはメ ッセージ フ ィルタ  アクシ ョ ンによる処理
を待機している メ ッセージのキューは、ワーク  キュー と も呼ばれます。
status detail コマンドを使用して、両方のキューの状態を表示できます。

キューの 大時間

（Maximum Time in 

Queue）

ハード  バウンス  される前に、配信用 の電子メール キューにソフ ト  バウン
ス  メ ッセージがとどまる 大時間。
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用語集
許可ホスト（Allowed 

Hosts）

プラ イベート  リ スナー経由で IronPort アプラ イアンスを使用した電子
メールの リ レーが許可されたコンピュータ。許可ホス トはホス ト名または 
IP アド レスで定義されています。

け

検出漏れ（False 

Negative）

スパム  メ ッセージまたはウイルスや DLP 違反またはウイルスを含むウイ
ルス と しては検出されなかったメ ッセージ。

こ

誤検出（False 

Positive）

スパム と して、またはウイルスや DLP 違反を含むメ ッセージと して誤っ
て分類されたメ ッセージ。

コンテンツ フ ィルタ

（Content Filters）

電子メール パイプラ インのワーク  キューの受信者単位のスキャン  フェー
ズ中にメ ッセージを処理するために使用されるコンテンツ  ベースのフ ィ
ルタ。コンテンツ  フ ィルタはメ ッセージ フ ィルタの後に呼び出され、個々
の分裂されたメ ッセージに対して実行されます。

コンテンツ照合分類

子（Content 

Matching Classifier）

RSA Data Loss Prevention（DLP）スキャン  エンジン検出コンポーネン ト 。分
類子には、裏付けデータを検索するコンテキス ト  ルールと共に、機密デー
タを検出するためのいくつかのルールが含まれます。たとえば、クレジッ
ト  カードの分類子には、メ ッセージにクレジッ ト  カード番号と一致する
ス ト リ ングが含まれているだけでな く、期限データ、クレジッ ト  カード会
社名、住所などの裏付け情報も含まれる必要があ り ます。

さ

大再試行回数

（Maximum Number 

of Retries）

ハード  バウンス  される前に、ソフ ト  バウンス  した メ ッセージを配信し直
す 大試行回数。
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用語集
し

受領（Receiving） IP インターフェイスに設定されている特定の リ スナーの電子メール メ ッ
セージの受信動作。IronPort アプラ イアンスは、インターネッ ト からのイン
バウン ド またはイン ト ラネッ ト  システムからのアウ トバウン ドの電子
メール メ ッセージを受信するよ うに リ スナーを設定します。

そ

送信者グループ 送信者グループは、単に、複数の送信者からの電子メールを同じ方法で扱
う （つま り、送信者のグループにメール フロー ポ リ シーを適用する）ため
に集められた送信者の リ ス ト です。送信者グループは、リ スナーのホス ト  
アクセス  テーブル（HAT）でカンマ区切りの送信者（IP アド レス、IP 範囲、
ホス ト /ド メ イン、SenderBase レピュテーシ ョ ン  サービスの分類、
SenderBase レピュテーシ ョ ン  スコア範囲、または DNS リ ス ト  クエ リー応
答によ り識別）の リ ス ト です。メール フロー ポ リ シー と同様に、送信者グ
ループに名前を割り当てます。

ソフ ト  バウンス メ ッ

セージ（Soft 

Bounced Message）

設定された 大再試行回数 またはキュー の 大時間 に基づいて、後で配
信が再試行される メ ッセージ。

ち

遅延バウンス

（Delayed Bounce）

SMTP カンバセーシ ョ ン内で発生するバウンス。受信者ホス トは配信用に
メ ッセージを許可し、後でのみバウンスします。

て

デバウンス タイムア

ウト（Debounce 

Timeout）

システムがユーザに同一のアラー ト の送信を控える時間（秒単位）。
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用語集
電子メール セキュリ

テ ィ  マネージャ

（Email Security 

Manager）

IronPort アプラ イアンス上ですべての電子メール セキュ リ テ ィ  サービス
およびアプ リ ケーシ ョ ンを管理するための、単一で包括的なダッシュボー
ド。電子メール セキュ リ テ ィ  マネージャを使用する と、個別のインバウン
ドおよびアウ トバウン ド  ポ リ シーを介して、ウ イルス感染フ ィルタ、アン
チスパム、アンチウイルスおよび電子メール コンテンツ  ポ リ シーを受信
者または送信者単位で管理できます。コンテンツ  フ ィルタ  も参照して く
ださい。

は

ハード  バウンス メ ッ

セージ（Hard 

Bounced Message）

永続的に配信できないメ ッセージ。SMTP カンバセーシ ョ ン中またはその
後に生じる こ とがあ り ます。

配信（Delivery） 特定の IP インターフェイスから、受信者のド メ インまたは IronPort アプ
ラ イアンスの内部メール ホス ト に電子メール メ ッセージを配信する動
作。IronPort アプラ イアンスは、Virtual Gateway テク ノ ロジーを使用して、
同じ物理マシン内の複数の IP インターフェイスから メ ッセージを配信で
きます。各仮想ゲート ウェ イには、独立した IP アド レス、ホス ト名と ド メ
イン、および電子メール キューがあ り、それぞれに異なる メール フロー ポ
リ シーおよびスキャンの方法を設定できます。

リ モー ト  ホス トへの 大同時接続数、ホス トへの 大同時接続数ごとの 
Virtual Gateway の制限、およびリモー ト  ホス トへの会話を暗号化するかし
ないかなどを含む、IronPort プラ イアンスが実行する配信設定を調整でき
ます。

ひ

非カンバセーション

型バウンス

（Non-Conversational 

Bounce）

受信者のホス ト がメ ッセージを受け入れて配信した後に、そのメ ッセージ
が返されたために発生するバウンス。ソフ ト （4XX）またはハード（5XX）の
バウンスがあ り ます。受信者メ ッセージの処理を決定するためにこれらの
バウンス応答を分析できます（ソフ ト  バウンスされた受信者メ ッセージ
を再送信して、データベースからハード  バウンスされた受信者を削除す
るなど）。
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用語集
ふ

ブラックリス ト

（Blacklist）

既知の不正な送信者の リ ス ト です。デフォル ト では、パブ リ ッ ク  リ スナー
の BLACKLIST 送信者グループの送信者は $BLOCKED メール フロー ポ
リ シー で設定されたパラ メータによって拒否されます。

ほ

ホワイ ト リス ト 既知の適切な送信者の リ ス ト です。信頼する送信者は、送信者グループ ホ
ワイ ト リ ス ト に追加します。$TRUSTED メール フロー ポ リ シーは、信頼す
る送信者からの電子メールはレート制限 をイネーブルにせず、これらの
送信者のコンテンツはスパム対策スキャンの対象にならないよ うに設定
されます。

め

メール フロー ポリ

シー

メール フロー ポ リ シーは、リ スナー のホス ト  アクセス  テーブル（HAT）パ
ラ メータ（アクセス  ルールの後に rate limiting パラ メータ、カスタム  SMTP 
コード、および応答が続く）のグループを表す方法です。送信者グループお
よびメール フロー ポ リ シーは合わせて、リ スナーの HAT で定義されます。
ご使用の IronPort アプライアンスは、リ スナーの事前定義済みメール フ
ロー ポ リ シーおよび送信者グループが設定された状態で出荷されます。

も

文字セッ ト（2 バイ

ト）（Character Set 

(Double-byte)）

Double Byte Character Sets（DBCS）は各文字を表現するための情報を  1 バ
イ ト以上要求する外国語文字セッ ト です。
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リスナー（Listener） リ スナーは、特定の IP インターフェイスで設定される電子メール処理
サービスを記述します。リ スナーは、ネッ ト ワーク内にある内部システム
またはインターネッ ト から  IronPort アプラ イアンスに入る電子メールだ
けに適用されます。IronPort AsyncOS は、メ ッセージを受け入れて受信者
のホス ト に リ レーするために、リ スナーを使用して メ ッセージが満たす必
要のある基準を指定します。リ スナーは、指定した各 IP アド レス上で動作
する「電子メール インジェ ク タ」または「SMTP デーモン」と考える こ とが
できます。

IronPort AsyncOS では、デフォル ト でインターネッ ト経由の電子メールの
受信のためのデフォル ト の特性をもつパブ リ ッ ク  リ スナーと、内部（グ
ループウェア、POP/IMAP、および他のメ ッセージ生成）システムからのみ
電子メールを受け入れるプラ イベート  リ スナーとを区別します。

れ

レート制限（Rate 

Limiting）

レー ト制限は 1 セッシ ョ ンあた りの 大メ ッセージ数、メ ッセージあた り
の 大受信者数、 大メ ッセージ サイズ、1 時間あた りの 大メ ッセージ 
サイズ、 大受信者、リモー ト  ホス ト から受信を受け入れる同時接続の
大数を制限します。

レピュテーシ ョ ン 

フ ィルタ

（Reputation Filter）

レピュテーシ ョ ンに基づく疑わしい送信者をフ ィルタ リ ングする方法。
SenderBase 評価サービスを使用する と、ユーザは リ モー ト  ホス ト の接続 
IP アド レスに基づいて、正確かつ柔軟にスパム  の疑いがある ものを拒否
またはスロ ッ ト リ ングする こ とができます。

ろ

ログ サブスクリプ

シ ョ ン（Log 

Subscription）

IronPort アプラ イアンスのパフォーマンスをモニタするログ  ファ イルを
作成します。ログ  ファ イルは、ローカル ディ ス クに格納され、リモー ト  シ
ステムで転送され、保存できます。ログ  サブスク リプシ ョ ンの一般的な特
性は次のとおりです。監視する名前、コンポーネン ト （電子メールの処理、
サーバ）、スタ イル、転送方式。
GL-645
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイ ド

OL-22158-02-J



用語集
GL-646
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュレーシ ョ ン  ガイド

OL-22158-02-J



Cisco IronPort AsyncOS 7.1 for Emai
OL-22158-02-J
I N D E X
シンボル

$ACCEPTED メール フロー ポ リ シー 5-151

$BLOCKED メール フロー ポ リ シー 5-151、
5-157

$EnvelopeSender 変数 5-177

$RELAYED メール フロー ポ リ シー 5-157

$THROTTLED メール フロー ポ リ
シー 5-151

$TRUSTED メール フロー ポ リ シー 5-151、
9-345

数値

16 進数形式 3-65、3-80

5XX SMTP 応答 5-155

A

Active Directory Wizard 3-74

[Add to Sender Group] ページ 5-166

admin パスワード

変更 3-62、3-79

ALL エン ト リ
HAT 内の ALL エン ト リ 5-145、5-154、
5-158

RAT 内の ALL エン ト リ 5-194

antispam サブコマン ド 8-298、9-345

antivirus サブコマン ド 9-336

AsyncOS 更新サーバ 15-517

AsyncOS のアップグレード 15-498

AsyncOS 復帰 15-508

AutoSupport 機能 3-62、3-95、15-524

B

BLACKLIST 送信者グループ 5-155

C

CIDR アド レス  ブロ ッ ク 5-145

clear コマン ド 2-37

CLI

コマン ド ラ イン  インターフェイスを
参照

CLI の履歴 2-34

comments 5-173

commit コマン ド 2-35、2-36
IN-1
l コンフ ィギュレーシ ョ ン  ガイ ド



索引
D

DHAP

メール フロー ポ リ シー 5-130

DLP

Assessment Wizard 11-403

Policy Manager 11-392

コンテンツ照合分類子 11-408

正規表現 11-414

ディ クシ ョナ リ 14-468

動作について 11-386

発信メール ポ リ シーでのポ リ シーのイ
ネーブル化 11-419

分類子のカスタマイズ 11-398

ポ リ シーの内容 11-391

DLP グローバル設定 11-388

DLP ポ リ シー

DLP Policy Manager 11-392

概要 11-390

拡張設定 11-416

カスタム  ポ リ シーの作成 11-417

コンテンツ照合分類子 11-408

削除 11-402

重大度スケール 11-401

順序の並べ替え 11-401

正規表現 11-414

送信者および受信者のフ ィルタ リ
ング 11-400

添付ファ イルのフ ィルタ リ ング 11-400

テンプレート 11-393
IN-2
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
テンプレート に基づくポ リ シーの
作成 11-396

発信メール ポ リ シーでのイネーブ
ル化 11-419

複製 11-403

編集 11-402

ポ リ シーの内容 11-391

DNS C-624

逆引き  DNS ルッ クアップのタ イムア
ウ ト 15-565

逆引き  DNS ルッ クアップのタ イムアウ
ト のディセーブル化 15-565

権威サーバ 15-562

サーバ 3-63、3-81

設定 3-63、3-81

タ イムアウ ト 15-563

ダブル ルッ クアップ 5-144、5-174

プラ イオ リ テ ィ 15-563

分割 15-563

DNS キャ ッシュ、フラ ッシュ 15-566

DNS サーバ 15-562

DNS 設定 15-566

dnsconfig コマン ド 15-562

dnsflush コマン ド 15-566

DomainKeys

メール フロー ポ リ シーを介して有
効化 5-132
レーシ ョ ン  ガイド

OL-22158-02-J



索引
E

E メール セキュ リ テ ィ  アプラ イアンス

設定 17-599

encryptionconfig CLI コマン ド 12-427

exit コマン ド 2-37

F

featurekey コマン ド 3-97、8-288、9-324

FTP A-606、C-623

FTP アクセス A-610

G

GUI

アクセス 2-25

移動 2-28

概要 2-23

ブラウザ要件 2-24

有効化 3-81

ログイン 2-27

GUI による  DNS 設定の編集 15-566

GUI を使用したシステム  モニタ リ ング 2-23

GUI のメニュー 2-28

GUI へのログイン 2-27
Cisco IronPort AsyncOS 7.
OL-22158-02-J
H

HAT 5-170

HAT 変数の使用 5-135

HAT 変数の使用 - CLI の例 5-136

HAT 変数の使用 - GUI の例 5-136

HAT 変数のテス ト 5-136

Significant Bits 5-130

インポー ト 5-172

エクスポート 5-172

遅延拒否 5-127

HAT 内の 終エン ト リ 5-154、5-158

HAT 変数の使用 5-135

HAT 変数のテス ト 5-136

HAT 順序

GUI を使用した編集 5-170

help コマン ド 2-38

Host Access Table（HAT）

HAT 内の順序 5-125

カンマ区切り記号 5-143

デフォル ト  ポ リ シー、パブ リ ッ ク 5-154

デフォル ト  ポ リ シー、プラ イ
ベート 5-158

hostname 3-61、3-79

HTTP A-605、C-624

イネーブル化 3-81

HTTP プロキシ サーバ 15-518

HTTPS A-605

イネーブル化 3-81
IN-3
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
HTTPS プロキシ サーバ（HTTPS proxy 
server） 15-518

HTTPS ログイン 2-27

I

implementsv 5-179

IP インターフェイス 5-117

グループ化 5-117

リ スナーの定義 3-82

割り当て 3-64、3-79

IronPort Anti-Spam 用評価キー 3-92、8-288

IronPort AntiSpam

評価キー 3-70、3-92、8-288

IronPort Anti-Spam

アーカイブ Y 8-300

イネーブル化 8-287

概要 7-265、8-279

テス ト 8-306

フ ィルタ 8-306

IronPort Intelligent MultiScan

イネーブル化 8-292

IronPort スパム対策ルール用プロキシ  
サーバ 8-296

IronPort 電子メール暗号化

暗号化プロファ イル 12-427

フ ィルタ  アクシ ョ ン と使用 12-433

IronPort スパム隔離

解放されたメ ッセージと電子メール パ
イプラ イン 4-110
IN-4
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
IronPort 電子メール暗号化

エンベロープ設定 12-428

キー サーバ設定 12-428

設定 12-423

通知設定 12-428

メ ッセージ設定 12-428

L

LDAP C-624

メール ポ リ シー 6-242

LDAPS C-624

グローバル カタログ  サーバ C-624

listenerconfig コマン ド 5-117

logconfig コマン ド 8-317

M

MAIL FROM 6-221、6-222

mailconfig コマン ド 3-96

MAIL FROM

通知用に設定 15-520

mbox 形式のログ  ファ イル 8-300、9-341

McAfee

更新サーバ 15-517

評価キー 3-93

McAfee Anti-Virus エンジン 9-329

McAfee の評価キー 9-324

MTA 3-39、5-116、5-118
レーシ ョ ン  ガイド

OL-22158-02-J



索引
N

netmask 3-65、3-80

not.double.verified 5-175、5-189

NTP C-624

NTP サーバ

削除 15-575

NTPサーバ 15-573

nx.domain 5-189

NXDOMAIN 5-175、5-189

O

overflow 10-367

P

password 2-27

password コマン ド 15-571

POP/IMAP サーバ 5-118

Q

QMQP C-625

quit コマン ド 2-37
Cisco IronPort AsyncOS 7.
OL-22158-02-J
R

RAT

受信者のバイパス 5-192

受信者のバイパス（CLI） 5-193

受信者のバイパス（GUI） 5-192

RCPT TO 6-222

RCPT TO コマン ド 5-190

Received ヘッダー 8-315

Recipient Access Table（RAT）

デフォル ト  エン ト リ 5-194

CLI を使用した編集 5-196

定義 5-190

RFC

2821 1-21

821 6-206

822 6-206

S

SBRS

none 5-149

テス ト 7-276

SBRS のメ ッセージ フ ィルタ 7-271

SBRS。Senderbase レピュテーシ ョ ン  サービ
ス  スコアを参照

scp コマン ド A-613

secure copy A-613

SenderBase 5-130、5-156、C-624

送信者グループの SBO 5-149
IN-5
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
SenderBase Affiliate ネッ ト ワーク 7-268

SenderBase ネッ ト ワーク  オーナー識別
番号 5-145

SenderBase レピュテーシ ョ ン  サー
ビス 7-266

SenderBase レピュテーシ ョ ン  サービス  ス
コア 5-148

SenderBase レピュテーシ ョ ン  スコア 5-149、
5-167、7-268

SenderBase レピュテーシ ョ ン  スコア、CLI 
の構文 5-148

SenderBase、クエ リー 5-149

serv.fail 5-189

SERVFAIL 5-175、5-189

[Service Updates] ページ 15-513

sethostname コマン ド 15-561

setup 3-39

Significant Bits

メール フロー ポ リ シーを参照 5-130

SMTP C-623

HELO コマン ド 5-155

IronPort Anti-Spam テス ト 8-308

応答 5-190

コード 5-126

バナー テキス ト 5-126

バナー ホス ト名 5-129

メ ッセージ 5-118

SMTP デーモン

インジェ ク タを参照

リ スナーを参照
IN-6
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
SMTP 認証

HAT エン ト リ 5-132

Sophos

アップデート 9-335

評価キー 3-71、3-93、9-324

Sophos ウイルス  スキャン

フ ィルタ 9-343

SSH 2-30、C-623

SUSPECTLIST 送信者グループ 5-155

systemsetup コマン ド 3-78

T

TCPREFUSE 5-127

[Telnet] 2-30、C-623

Telnet A-606

Threat Operations Center（TOC） 10-359

throttling 5-156、7-265、8-279

trace コマン ド 7-276

U

UNKNOWNLIST 送信者グループ 5-155

V

Virtual Gateway テク ノ ロジー 5-117
レーシ ョ ン  ガイド

OL-22158-02-J



索引
W

Web インターフェイス

イネーブル化 3-81

WHITELIST 送信者グループ 5-155、9-345

X

X-IronPort-Anti-Spam-Filtered ヘッ
ダー 8-305

X-IronPort-AV ヘッダー 9-337

X-advertisement ヘッダー 8-308

X-IronPort-Anti-Spam ヘッダー 8-305

XML 2-24

あ

アクセス  ルール

事前定義 5-151

HAT 内のアクセス  ルール 5-126

アップグレード

CLI を使用した取得 15-500、15-508

GUI を使用した取得 15-503

使用可能 15-499

ス ト リー ミ ング 15-502

リ モー ト 15-503

アップグレード  サーバ 15-503

アップデート の強制 9-335

アプラ イアンスの奥行き 3-46

アプラ イアンスの重量 3-46
Cisco IronPort AsyncOS 7.
OL-22158-02-J
アプラ イアンスの寸法 3-45

アプラ イアンスの高さ 3-45

アプラ イアンスの幅 3-45

アプラ イアンスの物理的寸法 3-45

アラー ト

アラー ト分類 15-522

ウイルス感染フ ィルタでのイネーブ
ル化 10-373

重大度 15-523

受信者 15-522

設定 15-522

アラー ト  メ ッセージ 3-61、3-94

アラー ト設定 3-61、3-94、15-522

アラー ト リ ス ト 15-531

暗号化

フ ィルタ  アクシ ョ ン と使用 12-433

暗号化プロファ イル

設定 12-427

暗号化ヘッダー 12-439

アンチ ウイルス

グローバルに有効化 9-333

アンチウイルス

Dropping Attachments 9-337

Scan and Repair 9-336

Scan Only 9-336

アクシ ョ ン 9-339

暗号化 9-338

ウイルスに感染 9-339

オ リ ジナル メ ッセージのアーカ
イブ 9-341
IN-7
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
拡張オプシ ョ ン 9-340

カスタム  ヘッダーの追加 9-343

グローバル オプシ ョ ン 9-331

スキャン不可 9-339

送信のカスタム  アラー ト通知 9-343

代替宛先ホス トへの送信 9-343

デフォル ト通知の送信 9-342

メール フロー ポ リ シー 5-132

メ ッセージ件名の変更 9-340

メ ッセージ受信者の変更 9-343

各リ スナーのアクシ ョ ン 9-336

アンチスパム

false positive および陰性のレ
ポート 8-306

HAT エン ト リ 5-132

IronPort Anti-Spam 8-284

X-IPASFiltered ヘッダー 8-289

アプラ イアンス生成メ ッセージのス
キャン 8-283

テス ト 8-306

デフォル ト  スキャン  エンジンの
選択 8-280

複数のスキャン  エンジンの使用 9-324

陽性スパムのしきい値 8-297

陽性と疑わしいスパムのしきい値 8-297
IN-8
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
い

イーサネッ ト  インターフェイス 5-117、
B-617、B-618

イ メージの分析 6-218、6-227

インジェ ク タ

リ スナーを参照

インス トール

復帰 15-508

陰性スコア 5-148

インターフェイスのサービス A-605

インバウン ド電子メール ゲート
ウェ イ 5-116

う

ウ ィザード

Active Directory 3-74

システム  セッ ト アップ 3-39、3-57

ウイルスアウ ト ブレイ ク  フ ィルタ

誤って隔離されたメ ッセージのレ
ポート 10-383

ウイルス感染

レポート 10-363

ウイルス感染フ ィルタ

Adaptive Scanning 10-372

SNMP ト ラ ップ 10-382

アラー ト 10-382

アラー ト のイネーブル化 10-373

アンチウイルス  アップデート 10-366
レーシ ョ ン  ガイド

OL-22158-02-J



索引
アンチウイルス  スキャン との非
併用 10-362

脅威レベルのしきい値の設定 10-372

現在のルールのク リ ア 10-374

常時ルール 10-375

スキップ 6-228

定義済みアウ ト ブレイ ク  ルール 10-359

定義済みアダプテ ィブ ルール 10-360

評価キー 3-71、3-93

ファ イル拡張子のバイパス 10-377

複数のスコア 10-366

メ ッセージの再評価 10-366、10-368

ルール 10-361

ルールのアップデート 10-375

ウイルス感染フ ィルタの評価キー 3-71、3-93

ウイルス脅威レベル（VTL）

定義済み 10-359

ウイルス対策 14-487

ウイルス定義

自動アップデート の間隔 15-517

疑わしい送信者、スロ ッ ト リ ング 5-156

え

エンタープラ イズ  ゲート ウェイ 3-39

エンタープラ イズ  ゲート ウェイ構成 5-118

エンベロープ送信者の DNS 検証 5-177
Cisco IronPort AsyncOS 7.
OL-22158-02-J
お

オープン  リ レー、定義 5-194

大文字と小文字の区別

CLI 2-33

systemsetup コマン ド 3-80

オフセッ ト の指定 15-574

オンラ イン  ヘルプ 2-27、2-38

か

開始する前に 3-39

隔離のオーバーフロー 10-367

カスタム  ヘッダー 8-313

カスタム  SMTP 応答

変数 5-177

角カッ コ 2-31

完全修飾ド メ イン名 5-144

管理コマンド 15-497

き

逆引き  DNS ルッ クアップ

タ イムアウ ト 15-562

ディセーブル化 15-565

脅威レベルのしきい値 10-372

推奨デフォル ト 10-364

設定 10-364
IN-9
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
く

空白 8-301、9-341

クエ リ  インターフェイス 15-573

グラフ ィ カル ユーザ インターフェイス

GUI を参照

け

ゲート ウェイ設定 5-115

こ

工場出荷時の設定 3-57

更新サーバ 15-516

コマン ドの補完 2-34

コマン ド ラ イン  インターフェイス
（CLI） 2-30

大文字と小文字の区別 2-33

空白文字 2-32

コマン ドの補完 2-34

サブコマン ド 2-33

終了 2-34

デフォル ト設定 2-32

表記法 2-30

履歴 2-34

コ メ ン ト

インポー ト したファ イル内のコ メ
ン ト 5-173

コンテンツ  ディ クシ ョナ リ 14-455
IN-10
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
コンテンツ  フ ィルタ

命名 6-213

メ ッセージ フ ィルタ と比較 6-213

アクシ ョ ン 6-224

条件 6-213

電子メール パイプラ イン中に
適用 6-212

非 ASCII 文字セッ ト 6-262

変数 6-232

例 6-252、6-254、6-255

さ

サードパーテ ィ  リ レー 5-194

再帰的 DNS クエ リ 15-564

再設定 3-57

大値

HAT 内での 1 メ ッセージあた りの接
続数 5-128

1 時間あた りの受信者数、
systemsetup 3-83、3-89

HAT 内での 1 メ ッセージあた りの受信
者数 5-128

HAT 内でのメ ッセージ サイズ 5-128

HAT 内での 1 時間あた りの受信
者数 5-129、7-278

HAT 内の同時接続 5-128

サブネッ ト 3-65、3-80
レーシ ョ ン  ガイド

OL-22158-02-J



索引
し

時間帯 15-574

時間帯、設定 3-61、3-95

時間の同期 3-61、3-95

し きい値、SenderBase レピュテーシ ョ ン  ス
コアの 5-149

時刻、システム 3-61、3-95

システム  ク ロ ッ ク 3-61、3-95

システム  セッ ト アップ 3-39

システム  セッ ト アップ ウ ィザード 3-57

システム  セッ ト アップの次の手順 3-76

システム管理 15-497

システム時刻

設定 3-61、3-95

自動アップデート 15-517

間隔 15-517

週ごとのステータス更新 3-95

受信者アクセス  テーブル（RAT）

構文 5-190

ルール 5-191

受信者へのアラー ト 15-522

受信制御、バイパス 5-192

使用可能なアップグレード 15-499

常時ルール 10-375

証明書

デモ 3-81

シ リ アル接続のピン割り当て 3-51、A-615

信頼性 5-148
Cisco IronPort AsyncOS 7.
OL-22158-02-J
す

ス ト リー ミ ング  アップグレード 15-502

スパム

アーカイブ 8-297、8-300

スパムにカスタムの X-Header を含
める 8-298、8-301

スパムの件名行の変更 8-297、8-301

代替アド レスへの送信 8-298、8-301

代替メールホス トへの送信 8-297、8-301

テス ト 8-306

スプーフ ィ ング  IP アド レス 7-267

スロ ッ ト リ ングの推奨段階的手法 7-273

せ

セキュアでない リ レー 5-194

設置 3-39

設定

E メール セキュ リ テ ィ  アプラ イア
ンス 17-599

設定、テス ト 3-96

説明済み 5-177

選択したインターフェイスよ り も優先され
るルーテ ィ ング B-620
IN-11
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
そ

送信者

GUI を使用して送信者グループに送信
者を追加 5-165

送信者グループ 5-128

BLACKLIST 5-155

GUI を使用した削除 5-163

GUI を使用した追加 5-164

GUI を使用した編集 5-162

GUI を使用した追加 5-160

SUSPECTLIST 5-155

UNKNOWNLIST 5-155

WHITELIST 5-155

送信者検証

不正な形式の MAIL FROM およびデ
フォル ト  ド メ イン 5-177

例外テーブル 5-184

送信者検証例外テーブル 5-178

送信者の検索 5-170

た

代替アド レス 9-323

大文字と小文字を区別した照合 14-462

タ イム  サーバ 3-61、3-95

タ イム  ゾーン 15-573

[（タ イム  ゾーン（Time Zone）] ページ 15-573

ダ ミー アカウン ト 7-276

単語の区切りの照合 14-462
IN-12
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
ち

遅延 HAT 拒否 5-127

着信メ ッセージ、定義済み 6-205

着信リ レー 8-309

Received ヘッダー 8-315

カスタム  ヘッダー 8-313

ログ  エン ト リの例 8-319

つ

通知の選択 14-487

て

データ消失防止

DLP を参照

ディ クシ ョナ リ用語のソー ト 14-462

適応型スキャン（Adaptive Scanning） 10-372

テキス ト  リ ソース

コンテンツ  ディ クシ ョナ リ 14-455

テス ト

IronPort Anti-Spam 8-306

Sophos ウイルス  エンジン 9-353

システム  セッ ト アップ 3-96

デフォル ト

IP アド レス 3-57

ホス ト名 3-61、3-79

デフォル ト  DNS サーバ 15-564
レーシ ョ ン  ガイド

OL-22158-02-J



索引
デフォル ト  ゲート ウェイ 3-63、3-81

デフォル ト  ルータ 3-63、3-81

デフォル ト  ド メ イン 5-190

デモ証明書 3-81

電子メール インジェ ク タ

リ スナーを参照

電子メールの受け付け 5-126

電子メールの受信、設定 5-115

電子メールの分類 5-144、5-155

電子メールの リ ダイレク ト 3-66

電子メールの リ レー 5-126

と

ド ッ ト付き  10 進数形式 3-65、3-80

ド メ イン  ネーム  サーバ（DNS）

設定 3-63、3-81

ト ランスポー ト層セキュ リ テ ィ（TLS） 5-132

ね

ネッ ト マス ク、選択 B-618

ネッ ト ワーキング  ワークシー ト 3-53

ネッ ト ワーク  アクセス  リ ス ト 15-571

ネッ ト ワーク  タ イム  プロ ト コル（NTP）

設定 3-61、3-95

ネッ ト ワーク  ト ポロジ B-621
Cisco IronPort AsyncOS 7.
OL-22158-02-J
は

バイパス

スロ ッ ト リ ング 5-192

パスワード、変更 15-571

発信メ ッセージ、定義済み 6-205

パブ リ ッ ク  リ スナー 3-83、5-120

デフォル ト  エン ト リ 5-126

判定

イ メージの分析 6-218、6-227

ひ

評価キー

McAfee 3-93

Sophos 3-93

ふ

ファ イアウォール ポート C-623

フ ィ ッシング 8-284

復元

使用可能なバージ ョ ン 15-509

複数のアプラ イアンス 3-57

複数の受信者 6-209

部分的アド レス

HAT 内の部分的アド レス 5-144

RAT 内の部分的アド レス 5-190

プラ イベート  インジェ ク タ 3-86
IN-13
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
プラ イベート  リ スナー 5-120

デフォル ト  エン ト リ 5-126

ブラウザ

複数のウ ィ ン ド ウまたはタブ 2-25

プロキシ サーバ 15-518

へ

ヘッダー、挿入 12-439

ヘッダーの挿入 12-439

ほ

ホス ト  DNS 検証、説明 5-174

ホス ト  アクセス  テーブル（HAT）

GUI での順序変更 5-169

構文 5-125

パラ メータ 5-127

ルール 5-124

ホス ト名

セッ ト アップ中のホス ト名の指定 3-61

ホス ト名、設定 15-561

ポ リ シー、事前定義 5-143

ま

マルウェア

定義済み 9-325
IN-14
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
マルチレイヤ アンチウイルス  ス
キャン 9-324

め

メール フロー ポ リ シー

GUI 2-24

GUI を使用した削除 5-165

パブ リ ッ ク  リ スナー用 5-151

プラ イベート  リ スナー用 5-157

メール ポ リ シー 6-203

アンチスパム設定の例 6-239

メール フロー ポ リ シー

$ACCEPTED 5-151

$BLOCKED 5-151、5-157

$RELAYED 5-157

$THROTTLED 5-151

$TRUSTED 5-151

GUI を使用した編集 5-159、5-165

HAT パラ メータ 5-127

定義 5-143

メール ポ リ シー

First Match Wins 6-207

LDAP 6-242

ユーザの削除 6-243

ユーザの追加 6-243

迷惑メール 7-267

メ ッセージの リ レー 3-82、5-116

メ ッセージ フ ィルタ  アクシ ョ ンの変数

免責事項の使用 14-480
レーシ ョ ン  ガイド

OL-22158-02-J



索引
メ ッセージ分裂

定義 6-209

免責事項

メ ッセージへの追加 14-479

免責事項スタンプ 14-479、14-480

複数のエンコード 14-482

も

元に戻す

インス トール 15-508

モニタ リ ング  サービス

C-Series での設定 17-599

よ

陽性スコア 5-148

り

リージ ョナル スキャン 8-290

リ アルタイム、HAT の変更 5-155

リ スナー

設定 5-115

定義 5-116

免責事項の追加 14-479

リバース  DNS ルッ クアップ 5-135

リ モー ト  アップグレード 15-503
Cisco IronPort AsyncOS 7.
OL-22158-02-J
る

ルート  サーバ（DNS） 3-63、3-81

ルッ クアップ

DNS A 5-144、5-174

DNS PTR 5-144、5-174

れ

レー ト制限 5-156、5-159

例外テーブル

エン ト リの追加 5-184

レピュテーシ ョ ン  フ ィルタの段階的アプ
ローチ 7-271

レピュテーシ ョ ン  フ ィルタ リ ング 7-265、
8-279

ろ

ログ  サブスク リプシ ョ ン

IronPort Anti-Spam 8-300

Sophos 9-341

論理 IP インターフェイス 3-64、3-79
IN-15
1 for Email コンフ ィギュレーシ ョ ン  ガイ ド



索引
IN-16
Cisco IronPort AsyncOS 7.1 for Email コンフ ィギュ
レーシ ョ ン  ガイド

OL-22158-02-J


	Cisco IronPort AsyncOS 7.1 for Email コンフィギュレーション ガイド
	Contents
	IronPort 電子メール セキュリティ アプライアンスをご使用の前に
	このリリースの新機能
	拡張機能：新しい RSA メール DLP ポリシー テンプレート
	拡張機能：DLP 評価ウィザード
	拡張機能：TLS 拡張機能
	新機能：管理アクセス コントロール リスト
	新機能：ログイン バナー
	拡張機能：認証なしの暗号化エンベロープ
	拡張機能：パケット キャプチャ
	拡張機能：アウトブレイク隔離からリリースされたメッ セージの再スキャン
	拡張機能：GUI でのメール操作の一時停止と再開
	新機能：signed-certificate() フィルタ ルール
	拡張機能：符号化署名メッセージの開梱
	拡張機能：GUI での配信の再試行
	拡張機能：メッセージ フィルタおよびコンテンツ フィル タの新しいアクション
	拡張機能：CLI の新しい SPF 制御オプション

	電子メール セキュリティ アプライアンスの関 連資料
	このマニュアルの使い方
	はじめる前に
	このマニュアルの構成
	『Cisco IronPort AsyncOS for Email Advanced Configuration Guide』で説明されているトピック
	『Cisco IronPort AsyncOS for Email Daily Management Guide』で は、次のトピックについて説明しています。
	印刷時の表記法
	詳細情報の入手先
	Cisco IronPort 技術トレーニング
	ナレッジ ベース
	IronPort Nation
	IronPort カスタマー サポート

	サード パーティ コントリビュータ
	IronPort にコメントをお寄せください

	IronPort 電子メール セキュリティ アプライアン スの概要
	メール フローおよび IronPort M-Series アプライアンス


	概要
	Web ベースのグラフィカル ユーザ インター フェイス（GUI）
	ブラウザ要件
	GUI へのアクセス
	工場出荷時のデフォルト ユーザ名とパスワード

	ログイン
	GUI セクションおよび基本ナビゲーション
	[モニタ（Monitor）] メニュー
	[メール ポリシー（Mail Policies）] メニュー
	[セキュリティ サービス（Security Services）] メニュー
	[ネットワーク（Network）] メニュー
	[システム管理（System Administration）] メニュー

	中央集中型の管理
	[変更を確定（Commit Changes）] ボタン

	コマンドライン インターフェイス（CLI）
	コマンドライン インターフェイスの表記法
	コマンド プロンプト
	コマンドの構文
	選択リスト
	Yes/No クエリー
	サブコマンド
	エスケープ

	履歴
	コマンドの補完
	設定の変更

	汎用 CLI コマンド
	設定変更の確定
	設定変更のクリア
	コマンドライン インターフェイス セッションの終了
	コマンドライン インターフェイスでのヘルプの検索



	セットアップおよび設置
	設置計画
	はじめる前に
	ネットワーク境界に IronPort アプライアンスを配置する
	DNS への IronPort アプライアンスの登録

	インストールのシナリオ
	設定の概要
	着信（Incoming）
	発信（Outgoing）
	イーサネット インターフェイス
	拡張設定
	ファイアウォール設定値（NAT、ポート）

	物理寸法

	ネットワークへの IronPort アプライアンスの物 理的な接続
	設定シナリオ
	着信メールと発信メールの分離


	セットアップの準備
	アプライアンスへの接続方式の決定
	アプライアンスへの接続

	ネットワーク アドレスと IP アドレスの割り当ての決定
	電子メールを受信および配信するネットワーク接続の選択
	物理イーサネット ポートへの論理 IP アドレスのバインド
	接続用ネットワーク設定値の選択

	セットアップ情報の収集

	システム セットアップ ウィザードの使用方法
	Web ベースのグラフィカル ユーザ インターフェイス （GUI）の利用
	工場出荷時のデフォルト ユーザ名とパスワード

	Web ベースの System Setup Wizard の実行
	手順 1：開始
	手順 2：システム
	ホスト名の設定
	システム アラートの設定
	レポート配信の設定
	時間の設定
	パスワードの設定
	SenderBase ネットワークへの参加
	AutoSupport のイネーブル化

	手順 3：ネットワーク
	DNS とデフォルト ゲートウェイの設定
	ネットワーク インターフェイスの設定
	メールの受け入れ
	メール リレー（任意）
	C10/100 の設置

	手順 4：セキュリティ
	SenderBase レピュテーション フィルタリングのイネーブル化
	アンチスパム スキャンのイネーブル化
	アンチウイルス スキャンのイネーブル化
	ウイルス感染フィルタのイネーブル化

	手順 5：レビュー

	Active Directory の設定
	次の手順
	コマンドライン インターフェイス（CLI）へのアクセス
	工場出荷時のデフォルト ユーザ名とパスワード

	コマンドライン インターフェイス（CLI）システム セット アップ ウィザードの実行
	admin パスワードの変更
	ライセンス契約書の受諾
	ホスト名の設定
	論理 IP インターフェイスの割り当てと設定
	デフォルト ゲートウェイの指定
	Web インターフェイスのイネーブル化
	DNS 設定値の設定
	リスナーの作成
	パブリック リスナー
	プライベート リスナー
	C10/100/150/160 のリスナーの例

	IronPort Anti-Spam のイネーブル化
	デフォルト アンチスパム スキャン エンジンの選択
	IronPort スパム検疫のイネーブル化
	ウイルス対策スキャンのイネーブル化
	ウイルス感染フィルタおよび SenderBase 電子メール トラフィック モニ タリング ネットワークのイネーブル化
	ウイルス感染フィルタ
	SenderBase への参加

	アラート設定値および AutoSupport の設定
	スケジュール済みレポートの設定
	時刻設定値の設定
	変更の確定
	設定のテスト
	即時アラート

	次の手順：電子メール パイプラインの理解


	電子メール パイプラインについて
	概要：電子メール パイプライン
	着信および受信
	ホスト アクセス テーブル（HAT）、送信者グループ、および メール フロー ポリシー
	Received：ヘッダー
	デフォルト ドメイン
	バウンス検証
	ドメイン マップ
	受信者アクセス テーブル（RAT）
	エイリアス テーブル
	LDAP 受信者の受け入れ

	ワーク キューとルーティング
	電子メール パイプラインとセキュリティ サービス
	LDAP 受信者の受け入れ
	マスカレードまたは LDAP マスカレード
	LDAP ルーティング
	メッセージ フィルタ
	電子メール セキュリティ マネージャ（受信者単位のス キャン）
	セーフリスト/ブロックリスト スキャン
	Anti-Spam
	アンチウイルス
	コンテンツ フィルタ
	ウイルス感染フィルタ

	隔離

	配信
	仮想ゲートウェイ
	配信制限
	ドメインベースの制限値
	ドメインベースのルーティング
	グローバル登録解除
	バウンス制限


	電子メールを受信するためのゲー トウェイの設定
	リスナーによる電子メールの受信
	エンタープライズ ゲートウェイ構成
	パブリック リスナーとプライベート リスナー


	ホスト アクセス テーブル（HAT）：送信者グルー プおよびメール フロー ポリシー
	デフォルト HAT エントリ
	メール フロー ポリシー:アクセス ルールとパラメータ
	HAT 変数の構文
	HAT 変数の使用
	HAT 変数のテスト

	デフォルト メール フロー ポリシーの参照
	リスナーのデフォルト ポリシー パラメータ

	送信者グループ
	送信者グループの構文
	ネットワーク オーナー、ドメイン、IP アドレスで定義される送信者グ ループ
	HAT に基づくポリシーの設定

	SenderBase 評価スコアによって定義された送信者グループ
	HAT 内の DNS リストにクエリーを実行することで定義された送信者グ ループ
	パブリック リスナー向けの定義済みのメール フロー ポリシー
	WHITELIST
	BLACKLIST
	SUSPECTLIST
	UNKNOWNLIST
	プライベート リスナー用の定義済みのメール フロー ポリシー
	RELAYLIST

	GUI による送信者グループとメール フロー ポリシーの管理
	新しい送信者グループの追加
	送信者グループの編集
	送信者グループの削除
	新しいメール フロー ポリシーの追加
	メール フロー ポリシーの編集
	メール フロー ポリシーの削除
	送信者グループへの送信者の追加
	新しい送信者グループへの送信者の追加
	SenderBase 評価スコアを使用した送信者グループの作成
	HAT の順序変更
	送信者の検索


	GUI によるリスナーの HAT の変更
	HAT の操作
	HAT のエクスポート
	HAT のインポート


	送信者検証
	送信者検証：ホスト
	送信者検証：エンベロープ送信者
	部分ドメイン、デフォルト ドメイン、不正な形式の MAIL FROM
	カスタム SMTP コードと応答
	送信者検証例外テーブル

	送信者検証の実装 — 設定例
	送信者グループ SUSPECTLIST に対するホスト送信者検証の実装
	送信者検証の実装
	メール フロー ポリシー ACCEPTED に対する送信者検証の実装
	GUI での送信者検証例外テーブルの作成
	送信者検証例外テーブル内でのアドレスの検索

	送信者検証設定のテスト
	エンベロープ送信者検証の設定のテスト
	送信者検証例外テーブルのテスト

	送信者検証とロギング
	エンベロープ送信者検証

	CLI でのホスト DNS 検証のイネーブル化

	パブリック リスナー（RAT）上でのローカル ド メインまたは特定のユーザの電子メールの受 け入れ
	受信者アクセス テーブル（RAT）
	ルール
	受信者の定義
	特別な受信者でのスロットリングのバイパス
	特別な受信者での LDAP 許可のバイパス
	デフォルト RAT エントリ
	テキスト ファイルとしてのテキスト リソースのインポートおよびエクス ポート


	GUI によるリスナーの RAT の変更
	新しい RAT エントリの追加
	RAT エントリの削除
	RAT エントリの変更
	RAT エントリの順序の変更
	RAT エントリのエクスポート
	RAT エントリのインポート


	電子メール セキュリティ マネー ジャ
	ユーザベース ポリシーの概要
	着信メッセージと発信メッセージ
	ポリシー マッチング
	最初に一致したものが有効
	ポリシー マッチングの例
	例 1
	例 2
	例 3


	メッセージ分裂
	管理例外

	ポリシーの内容

	コンテンツ フィルタの概要
	コンテンツ フィルタの条件
	コンテンツ フィルタのアクション
	アクション変数


	実際の例（GUI）
	電子メール セキュリティ マネージャへのアクセス
	[有効（Enabled）]、[無効（Disabled）]、[利用不可（Not Available）]

	デフォルト ポリシーの編集：アンチスパム設定
	新しいポリシーの作成
	[デフォルト（Default）]、[カスタム（Custom）]、[無効（Disabled）]

	カスタム ポリシーの作成
	電子メール セキュリティ マネージャのポリシーのユーザ の検索
	電子メール セキュリティ マネージャ：管理例外

	新しいコンテンツ フィルタの作成
	Confidential のスキャン
	MP3 添付ファイルなし
	元従業員

	個々のポリシーへのコンテンツ フィルタのイネーブル化 および適用
	GUI でのコンテンツ フィルタの設定に関する注意事項


	レピュテーション フィルタリング
	評価フィルタリング
	評価フィルタリング：IronPort SenderBase 評価サービス
	SenderBase レピュテーション スコア（SBRS）
	SenderBase 評価フィルタの実装

	評価フィルタリングの設定
	コンサーバティブ
	適度
	アグレッシブ
	リスナーの HAT での評価フィルタリング実装
	SBRS を使用したレピュテーション フィルタリングのテ スト
	SenderBase レピュテーション サービスのステータスのモ ニタリング


	アンチスパム
	Anti-Spam の概要
	アンチスパム スキャンのイネーブル化
	Anti-Spam Scanning Engine の設定
	アンチスパム スキャンおよび IronPort アプライアンスで 生成されるメッセージ

	IronPort Anti-Spam フィルタリング
	IronPort Anti-Spam および CASE の概要
	広範な脅威の防止
	最も低い誤検出率
	業界トップ水準の性能
	インターナショナル ユーザ

	IronPort Anti-Spam のイネーブル化とグローバル設定
	概要
	評価キー
	この他の手順


	IronPort Intelligent Multi-Scan フィルタリング
	IronPort Intelligent Multi-Scan のイネーブル化とグローバル 設定値の設定
	概要
	この他の手順


	アンチスパム ルールのアップデートの設定
	IronPort Anti-Spam ルールのアップデートを取得するプロキシ サーバのイ ネーブル化
	モニタリング ルールのアップデート

	アンチスパムの受信者別ポリシーの設定
	メール ポリシーのアンチスパム設定値の編集
	識別されたメッセージの設定値を設定する際の注意事項
	陽性および陽性と疑わしいスパムのしきい値
	適用するアクション
	識別されたメッセージのアーカイブ
	件名ヘッダーの変更
	識別されたメッセージの代替宛先ホストへの送信
	カスタム X-Header の追加
	エンベロープ受信者アドレスの変更

	陽性および陽性と疑わしいスパムのしきい値
	陽性と判定されたスパムと陽性と疑わしいスパム
	不要なマーケティング メッセージの検出
	IronPort Anti-Spam および Intelligent Multi-Scan によって追 加されるヘッダー
	誤って分類されたメッセージの IronPort Systems への報告
	IronPort Anti-Spam のテスト
	アンチスパムの性能の評価
	例


	着信リレー
	着信リレー機能：概要
	着信リレーと電子メール セキュリティ モニタ
	着信リレーとフィルタ
	着信リレー、HAT、SBRS および送信者グループ
	着信リレーとレポート
	IP アドレス

	メッセージ ヘッダーと着信リレー
	カスタム ヘッダー
	Received ヘッダー
	使用されるヘッダーの特定


	着信リレー機能の設定（GUI）
	着信リレー機能のイネーブル化
	着信リレーとメール ログ
	リレーの追加
	リレーの編集
	リレーの削除

	着信リレーとロギング


	アンチウイルス
	アンチウイルス スキャン
	評価キー
	マルチレイヤ アンチウイルス スキャン

	Sophos アンチウイルス フィルタリング
	ウイルス検出エンジン
	ウイルス スキャン
	検出方法
	パターン照合
	発見的手法
	エミュレーション

	ウイルスの記述
	Sophos アラート
	ウイルスが発見された場合

	McAfee Anti-Virus フィルタリング
	ウイルス シグニチャとのパターン照合
	暗号化されたポリモーフィック型ウイルスの検出
	発見的分析
	ウイルスが発見された場合

	ウイルス スキャンのイネーブル化およびグ ローバル設定の構成
	概要
	ウイルス スキャンのイネーブル化およびグローバル設定 の構成
	HTTP を使用した Anti-Virus アップデートの取得
	モニタリングおよび手動でのアップデート チェック

	ユーザのウイルス スキャン アクションの設定
	メッセージ スキャン設定
	メッセージ処理設定
	修復されたメッセージの処理
	暗号化されたメッセージの処理
	スキャンできないメッセージの処理
	ウイルスに感染したメッセージの処理

	メッセージ処理アクションの設定の構成
	適用するアクション
	隔離およびウイルス対策スキャン

	メッセージの件名ヘッダーの変更
	オリジナル メッセージのアーカイブ
	通知の送信
	メッセージへのカスタム ヘッダーの追加
	メッセージ受信者の変更
	代替宛先ホストへのメッセージの送信
	カスタムのアラート通知の送信（受信者宛てのみ）

	メール ポリシーのアンチウイルス設定の編集
	アンチウイルス設定に関する注意事項
	アンチウイルス アクションのフロー ダイアグラム

	ウイルス スキャンのテスト

	ウイルス感染フィルタ
	ウイルス感染フィルタの概要
	ウイルス感染フィルタ：次世代の予防的ソリューション
	ルールのタイプ：アダプティブおよびアウトブレイク
	アウトブレイクのルール
	適応ルール

	アウトブレイク
	隔離およびアンチウイルス スキャン
	ウイルス脅威レベル（VTL）
	脅威レベルのしきい値の設定に関するガイドライン

	ウイルス感染フィルタの機能概要
	メッセージ スコアリング

	メッセージ スコアリング、Context Adaptive Scanning Engine、およびウイルス感染フィルタ
	動的隔離
	アウトブレイク ライフサイクルおよびルール発行


	ウイルス感染フィルタの管理（GUI）
	ウイルス感染フィルタのグローバル設定の構成
	ウイルス感染フィルタ機能のイネーブル化
	アダプティブ ルールのイネーブル化
	脅威レベルのしきい値の設定
	ウイルス感染フィルタのアラートの有効化

	ウイルス感染フィルタ ルール
	アウトブレイク フィルタ ルールの管理
	ウイルス感染フィルタ ルールのアップデート

	コンテナ：特定ルールおよび常時ルール

	ウイルス感染フィルタ機能とメール ポリシー
	ファイル拡張子タイプのバイパス
	ファイル拡張子のバイパス：コンテナ ファイルのタイプ


	ウイルス感染フィルタ機能と Outbreak 検疫
	アウトブレイク隔離のモニタリング
	[アウトブレイク隔離（Outbreak Quarantine）] および [ルールサマリーによ る管理（Manage by Rule Summary）] ビュー
	サマリー ビューの使用によるアウトブレイク隔離エリア内のメッセージに対するルール ID に 基づいたメッセージ アクションの実行



	ウイルス感染フィルタのモニタリング
	ウイルス感染フィルタの概要とルール リスト
	アウトブレイク隔離
	サポート Web サイト
	アラート、SNMP トラップ、およびウイルス感染フィルタ

	ウイルス感染フィルタ機能のトラブルシュー ティング
	複数の添付ファイルおよびバイパスされるファイル タイプ
	メッセージ フィルタ、コンテンツ フィルタ、および電子メール パイプラ イン


	データ損失の防止
	メール DLP の動作について
	ハードウェア要件

	RSA Email DLP グローバル設定
	RSA メール DLP のイネーブル化とグローバル設定

	DLP ポリシー
	ポリシーのコンテンツ
	DLP Policy Manager
	RSA メール DLP ポリシー テンプレート
	米国運転免許証分類子

	事前定義されたテンプレートをもとにした Email DLP ポリ シーの作成
	DLP ポリシーに対する分類子のカスタマイズ
	DLP ポリシーのメッセージのフィルタリング
	送信者および受信者のフィルタリング
	添付ファイルのフィルタリング
	メッセージ タグによるフィルタリング

	重大度レベルの設定
	Email DLP ポリシーの順序の設定
	Email DLP ポリシーの編集
	Email DLP ポリシーの削除
	メール DLP ポリシーの複製

	DLP Assessment Wizard の使用
	DLP Assessment Wizard の実行
	手順 1：ポリシー
	DLP ポリシーの選択
	DLP ポリシーのカスタマイズ

	手順 2：レポート
	手順 3：レビュー


	コンテンツ照合分類子
	分類子検出ルール
	分類子の例
	クレジット カード番号
	米国社会保障番号
	ABA 送金番号
	米国運転免許証
	HIPAA ディクショナリ
	患者 ID
	生徒記録
	企業財務情報


	コンテンツ照合分類子用の正規表現
	DLP 用の正規表現の例

	高度な DLP ポリシーのカスタマイズ
	Custom Policy テンプレートを使用した DLP ポリシーの作成
	コンテンツ照合分類子の作成

	RSA メール DLP の受信者ごとのポリシーの設定
	メール ポリシーの DLP 設定の編集


	IronPort メール暗号化
	IronPort メール暗号化：概要
	暗号化ワークフロー
	暗号化可能な最大メッセージ サイズ


	メール暗号化プロファイルの設定
	メール暗号化グローバル設定の編集
	暗号化プロファイルの追加
	PXE エンジンの更新

	暗号化コンテンツ フィルタの設定
	TLS 接続を暗号化の代わりに使用
	Encrypt and Deliver Now コンテンツ フィルタの作成
	Encrypt on Delivery コンテンツ フィルタの作成

	メッセージへの暗号化ヘッダーの追加
	暗号化ヘッダー
	暗号化ヘッダーの例
	オフラインでの開封のためエンベロープ キーをイネーブルにする
	JavaScript を含まないエンベロープのイネーブル化
	メッセージ有効期限のイネーブル化
	復号化アプレットの無効化



	SenderBase Network Participation
	共有のイネーブル化
	よくあるご質問
	なぜ参加する必要があるのですか。
	どのようなデータを共有するのですか。
	IronPort は、共有されたデータの安全をどのように確保していますか。
	データを共有することで IronPort アプライアンスのパフォーマンスに影 響はありますか。
	その他の方法でデータを共有できますか。


	テキスト リソース
	コンテンツ ディクショナリ
	DLP ディクショナリ
	テキスト リソース
	メッセージの免責事項スタンプ
	コンテンツ ディクショナリ
	ディクショナリの内容
	単語境界と 2 バイト文字セット

	テキスト ファイルとしてディクショナリをインポートお よびエクスポートする方法

	コンテンツ ディクショナリの管理（GUI）
	ディクショナリの追加
	大文字と小文字を区別した単語の一致
	完全に一致する単語のみの検索
	単語のソート

	ディクショナリの編集
	ディクショナリの削除
	ディクショナリのインポート
	ディクショナリのエクスポート

	コンテンツ ディクショナリの使用方法および テスト方法
	ディクショナリの照合フィルタ ルール
	ディクショナリ エントリの例
	コンテンツ ディクショナリのテスト方法


	DLP ディクショナリ
	カスタム ディクショナリの追加
	カスタム DLP ディクショナリの編集
	カスタム DLP ディクショナリの削除
	DLP ディクショナリのインポートおよびエクスポート
	テキスト ファイルとして DLP ディクショナリをインポートする方法
	テキスト ファイルとして DLP ディクショナリをエクスポートする方法


	テキスト リソース
	テキスト ファイルとしてのテキスト リソースのインポー トおよびエクスポート

	テキスト リソースの管理（GUI）
	テキスト リソースの追加
	テキスト リソースの編集
	テキスト リソースの削除
	テキスト リソースのインポート
	テキスト リソースのエクスポート

	テキスト リソースの使用方法
	免責事項テキスト
	リスナーからの免責事項テキストの追加
	フィルタからの免責事項の追加
	免責事項およびフィルタ アクション変数

	免責事項スタンプと複数エンコード方式
	通知テンプレート
	アンチウイルス通知テンプレート
	カスタム アンチウイルス通知テンプレート
	アンチウイルス通知変数


	バウンス通知および暗号化失敗通知テンプレート
	バウンス通知および暗号化失敗通知変数

	DLP 通知テンプレート
	DLP 通知変数

	暗号化通知テンプレート


	システム管理
	AsyncOS のアップグレード
	アップグレードする前に
	GUI からの AsyncOS のアップグレード
	CLI からの AsyncOS のアップグレード
	従来のアップグレード方式との違い

	AsyncOS アップグレード設定の構成
	クラスタ化されたシステムのアップグレード

	ストリーミング アップグレードの概要
	ストリーミング アップグレード用のスタティック アドレスの設定

	リモート アップグレードの概要
	リモート アップグレードのハードウェア要件およびソフトウェア要件
	リモート アップグレード イメージのホスティング

	GUI からのアップグレード設定値の設定
	CLI からのアップグレード設定値の設定
	updateconfig コマンド


	AsyncOS の復元
	利用可能なバージョン
	復元の影響に関する重要な注意事項
	AsyncOS 復元の実行

	サービスのアップデート
	[Service Updates] ページ
	アップデート設定値の編集
	アップデート サーバの設定
	自動アップデートの設定
	HTTP プロキシ サーバの指定（任意）
	HTTPS プロキシ サーバの指定（任意）


	生成されるさまざまなメッセージに対する返 信アドレスの設定
	アラート
	アラートの概要
	アラート：アラート受信者、アラート分類、および重要度
	アラートの分類
	重大度

	アラート設定
	重複したアラートの送信

	SMTP ルートおよびアラート

	IronPort AutoSupport
	アラート メッセージ
	アラートの From アドレス
	アラートの件名
	アラートの配信
	アラート メッセージの例

	アラート受信者の管理
	新規アラート受信者の追加
	既存のアラート受信者の設定
	アラート受信者の削除

	アラート設定値の設定
	アラート設定値の編集

	アラート リスト
	アンチスパム アラート
	アンチウイルス アラート
	ディレクトリ獲得攻撃（DHAP）アラート
	ハードウェア アラート
	IronPort スパム検疫アラート
	セーフリスト/ブロックリスト アラート
	システム アラート
	アップデータ アラート
	ウイルス感染フィルタ アラート
	クラスタリング アラート


	ネットワーク設定値の変更
	システム ホスト名の変更
	sethostname コマンド

	ドメイン ネーム システム（DNS）設定値の設定
	DNS サーバの指定
	複数エントリとプライオリティ
	インターネット ルート サーバの使用
	逆引き DNS ルックアップのタイムアウト
	DNS アラート
	DNS キャッシュのクリア
	グラフィカル ユーザ インターフェイスを使用した DNS 設定値の設定

	TCP/IP トラフィック ルートの設定
	スタティック ルートの管理（GUI）
	スタティック ルートの追加
	スタティック ルートの削除
	スタティック ルートの編集

	デフォルト ゲートウェイの変更（GUI）

	デフォルト ゲートウェイの設定
	admin ユーザのパスワードの変更
	IP ベースのネットワーク アクセスの設定
	ログイン バナーの追加

	システム時刻
	[Time Zone] ページ
	タイム ゾーンの選択
	GMT オフセットの選択

	時刻設定の編集（GUI）
	ネットワーク タイム プロトコル（NTP）設定の編集（Time Keeping Method）
	システム時刻の設定（NTP サーバを使用しない方法）



	C300D/C350D/C360D アプライアンス のイネーブル化
	概要：C300D アプライアンス
	C300D の追加機能
	追加機能

	C300D でディセーブルにされる機能
	適していない機能

	C300D に適用される AsyncOS 機能

	C300D アプライアンスの設定
	リソースを節約するバウンス設定の指定
	リソースを節約するバウンス設定をイネーブルにする例


	IronPort Mail Merge（IPMM）
	概要
	利点
	Mail Merge の使用
	SMTP インジェクション
	変数置換
	予約変数

	メッセージの例 1
	パーツ アセンブリ
	メッセージの例 2（パーツ 1）
	メッセージの例 2（パーツ 2）
	IPMM および DomainKeys 署名

	コマンドの説明
	XMRG FROM
	XDFN
	XPRT

	変数定義に関する注意事項
	IPMM カンバセーションの例
	コード例



	IronPort M-Series セキュリティ管 理アプライアンス
	概要
	ネットワーク プランニング
	メール フローおよび IronPort M-Series アプライアンス

	モニタリング サービスの設定
	中央集中型レポーティングを使用するように E メール セ キュリティ アプライアンスを設定する
	中央集中型レポーティング モード

	中央集中型トラッキングを使用するように E メール セ キュリティ アプライアンスを設定する
	外部の IronPort スパム隔離を使用するように E メール セ キュリティ アプライアンスを設定する


	アプライアンスへのアクセス
	IP インターフェイス
	IP インターフェイスの設定
	GUI を使用した IP インターフェイスの作成

	FTP アクセス
	secure copy（scp）アクセス
	シリアル接続によるアクセス


	ネットワーク アドレスと IP アド レスの割り当て
	イーサネット インターフェイス
	IP アドレスとネットマスクの選択
	インターフェイスの設定例
	ネットワーク 1：
	ネットワーク 2：

	IP アドレス、インターフェイス、およびルーティング
	サマリー

	IronPort アプライアンスの接続時の戦略

	ファイアウォール情報
	IronPort エンド ユーザ ライセンス 契約書
	Cisco IronPort Systems, LLC Software License Agreement

	Glossary
	Index




