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  今回のリ リースでの変更点
今回のリ リースでの変更点
• AsyncOS 14.0.3 の新機能（2 ページ）

• AsyncOS 14.0.2 の新機能（3 ページ）

• AsyncOS 14.0.1 の新機能（4 ページ）

• AsyncOS 14.0 の新機能（7 ページ）

AsyncOS 14.0.3 の新機能

機能 説明

パスワードで保護された
添付ファ イルを開くため
のユーザー定義のパスフ
レーズのみを使用 

この リ リース以降、メールゲート ウェイで作成されたユーザー定義
のパスフレーズのみを使用して、受信および送信メ ッセージでパス
ワードで保護された添付ファ イルを開く こ と を選択できます。

この機能は、次のいずれかの方法で設定できます。

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [スキャン動作（Scan Behavior）] > [グローバル設定の
編集（Edit Global Settings）] ページで、[ユーザー定義のパスワー
ドのみを適用（Apply User-defined Passwords Only）] チェ ッ ク
ボッ ク スを使用します。

• 「ユーザー定義のパスワードのみを適用しますか? y/n」ステー ト メ ン ト
は、CLI の scanconfig > protectedattachmentconfig サブコマン
ドの下にあ り ます。

詳細については、次の資料を参照して ください。

• この リ リースに関連するユーザーガイ ドの「メ ッセージフ ィル
タを使用した電子メールポ リ シーの適用」章の「スキャン動作の
設定」セクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「コマン ド：
参考例」章の「例：パスワードで保護された添付ファ イルを開く
ためのユーザー定義のパスフレーズのみを使用」セクシ ョ ン。
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  今回のリ リースでの変更点
AsyncOS 14.0.2 の新機能

機能 説明

Syslog プッシュ  ログ  サ
ブスク リプシ ョ ンの
キャ ッシング

Syslog プッシュ  ログ  サブスク リプシ ョ ンのローカルディ ス クバッ
ファを設定できるよ うにな り ました。これによ り、リ モー ト  Syslog 
サーバーが使用できないと きに、電子メールゲート ウェイがログイ
ベン ト をキャ ッシュできます。Syslog サーバーが使用可能になる と、
電子メールゲート ウェイは、そのログサブスク リプシ ョ ンのバッ
ファ内のすべてのデータを  Syslog サーバーに送信します。

ディ ス クバッファパラ メータは、次の方法で設定できます。

• Web インターフェイスの [システム管理（System Administration）] > 
[ログサブスク リプシ ョ ン（Log Subscriptions）] ページ詳細につい
ては、ユーザーガイ ドの「Logging」の章の「Log Retrieval Methods」
セクシ ョ ンを参照して ください。

• CLI での logconfig コマン ド。詳細については、CLI リ フ ァレンス
ガイ ドの「The Commands：Reference Example」の章の「Logging 
and Alerts」セクシ ョ ンを参照して ください。

（注） ディ ス クバッファパラ メータの構成は、TCP プロ ト コルにの
み適用されます。

プレフ ィ ッ ク ス付きま
たはプレフ ィ ッ ク スな
しのスマート識別子の
検出

電子メールゲート ウェイは、メ ッセージコンテンツのプレフ ィ ッ ク
ス と して追加されたキーワード  (「credit」、「ssn」、「cusip」、または
「aba」) の有無にかかわらず、スマー ト識別子を検出します。

プレフ ィ ッ ク ス と して追加されたキーワードの有無にかかわらず、
スマー ト識別子を検出するよ うに、コンテンツフ ィルタ条件または
メ ッセージフ ィルタルールを次の方法で設定できます。

• メ ッセージ本文、メ ッセージ本文または添付ファ イル、および添
付ファ イルのコンテンツについて、コンテンツフ ィルタ条件で、
[スマー ト識別子のプレフ ィ ッ ク スを含む（Contains smart 
identifier prefix）] オプシ ョ ンを使用する。詳細については、ユー
ザーガイ ドの「Content Filter」の章の「Content Filter Condition」セ
クシ ョ ンを参照して ください。

• メ ッセージフ ィルタルールで、プレフ ィ ッ ク ス構文を使用する。詳
細については、ユーザーガイ ドの「Using Message Filters to 
Enforce Email Policies」の章の「Smart Identifier Syntax」セクシ ョ ン
を参照して ください。
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  今回のリ リースでの変更点
AsyncOS 14.0.1 の新機能

機能 説明

URL フ ィルタ リ ングの
詳細設定

電子メールゲート ウェイの Web インターフェイスで、次の高度な  
URL フ ィルタ リ ングパラ メータを設定できるよ うにな り ました。

• URL ルッ クアップタイムアウ ト値（URL Lookup Timeout value）

• メ ッセージ本文の URL の 大数（Maximum number of URLs in 
the message body）

• メ ッセージ添付ファ イルの URL の 大数（Maximum number of 
URLs in message attachments）

• メ ッセージ内の URL テキス ト と  HREF の書き換え（Rewrite URL 
text and HREF in the message）

• メールログおよびメ ッセージ ト ラ ッキングの URL の詳細（URL 
details in Mail Logs and Message Tracking）

詳細については、この リ リースに関連するユーザーガイ ドの
「Protecting Against Malicious or Undesirable URLs」の章の「Enable 
URL Filtering」のセクシ ョ ンを参照して ください。

Cisco Cloud Services ポー
タルへの電子メール
ゲート ウェイの登録

次のいずれかのシナリオに基づいて、電子メールゲート ウェイを  
Cisco Cloud Services ポータルに再登録できます。

• 電子メールゲート ウェイを  Cisco Cloud Services ポータルに自動
的に登録する と きに、Cisco Cloud Services ポータルに追加され
たデバイスを表示または管理できない場合。

• 電子メールゲート ウェイを  Cisco Cloud Services ポータルに自動
的に登録する と きに、スマー ト アカウン ト と  Cisco Cloud 
Services アカウン ト が リ ンク されていない場合。

次のいずれかの方法を使用して、Cisco Cloud Services ポータルに電
子メールゲート ウェイを再登録できます。

• Web インターフェイスの [ネッ ト ワーク（Network）] > [ク ラ ウ ド
サービス設定（Cloud Service Settings）] ページ。

• CLI の cloudserviceconfig > reregister サブコマン ド。

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Integrating with 
Cisco SecureX Threat Response」の章の「Reregistering Email 
Gateway with Cisco Cloud Services Portal」セクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」章の「Configuring Cisco Cloud 
Service Portal Settings and Usage」セクシ ョ ン。
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  今回のリ リースでの変更点
Syslog プッシュの新し
いパラ メータ  - ログ取得
方式

電子メールゲート ウェイで Syslog プッシュログの取得方法を設定す
るために使用する必要がある新しいパラ メータは次のとおりです。

• リ モー ト  Syslog サーバーのポート番号。

• リ モー ト  Syslog サーバーに送信されるログ メ ッセージの 大サ
イズ（バイ ト単位）。

• （TCP プロ ト コルの場合のみ）：電子メールゲート ウェ イ と リ
モー ト  Syslog サーバー間の TLS 接続。

次のいずれかの方法を使用して、Syslog プッシュログ取得方式の新
しいパラ メータを設定できます。

• Web インターフェイスの [システム管理（System Administration）] > 
[ログサブスク リプシ ョ ン（Log Subscriptions）] ページ

• CLI での logconfig コマン ド。

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Logging」の章の
「Log Retrieval Methods」セクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」の章の「Logging and Alerts」セク
シ ョ ン。

TLS を使用した SMTP 
コールアヘッ ド受信者
検証の実行

TLS を使用して SMTP コールアヘッ ド受信者検証を実行するよ うに
電子メールゲート ウェイを設定できるよ うにな り ました。

SMTP コールアヘッ ド受信者検証では、電子メールゲート ウェ イの 
[SSL 設定（SSL Configuration）] ページの [その他の TLS ク ラ イアン
トサービス（Other TLS Client Services）] オプシ ョ ンで選択したもの
と同じ  TLS バージ ョ ンを使用します。

SMTP コールアヘッ ド受信者検証の TLS サポート をイネーブルにす
るには、次のいずれかの方法を使用します。

• Web インターフェイスの [ネッ ト ワーク（Network）] > [SMTP 
コールアヘッ ド（SMTP Call-Ahead）] ページ

• CLI での callaheadconfig コマン ド

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Validating Recipients 
Using an SMTP Server」の章の「SMTP Call-Ahead Server Profile 
Settings」セクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」の章の「SMTP Services 
Configuration」セクシ ョ ン。
5
AsyncOS 14.0.3 for Cisco Secure Email Gateway リ リースノート

 



  今回のリ リースでの変更点
電子メールゲート ウェイ
のコンテンツディ クシ ョ
ナ リの 大数の設定

電子メールゲート ウェイで 大 150 のコンテンツディ クシ ョナ リ を
設定できるよ うにな り ました。

（注） デフォル ト では、電子メールゲート ウェイに 大 100 のコン
テンツディ クシ ョナ リ を設定できます。

デフォル ト の制限を変更するには、CLI で dictionaryconfig > 
dictionarylimits サブコマン ドを使用します。

（注） [メ ッセージ本文または添付ファ イル（Message Body or 
Attachments）] コンテンツフ ィルタ条件または [本文のスキャ
ン（Body Scanning）] または [添付ファ イルのスキャン
（Attachment Scanning）] メ ッセージフ ィルタルールでコンテ
ンツディ クシ ョナ リ を広範囲に使用する と、システムパ
フォーマンスが低下する場合があ り ます。

詳細については、この リ リースに関連する  CLI リ フ ァレンスガイ ド
の「The Commands: Reference Examples」の章の「Policy Enforcement」
セクシ ョ ンを参照して ください。

Secure Email Gateway で
の ESXi 7.0 認定

Cisco Secure Email 仮想ゲート ウェイを  VMware vSphere Hypervisor
（ESXi）7.0 に展開できるよ うにな り ました。

詳細については、『Cisco Content Security Virtual Appliance Installation 
Guide』を参照して ください。このドキュ メ ン トは、
https://www.cisco.com/c/en/us/support/security/email-security-appliance
/products-installation-guides-list.html から入手できます。

電子メールゲート ウェ
イで SecureX Threat 
Response フ ィードの使
用を設定

Cisco SecureX Threat Response ポータルから脅威フ ィードを使用す
るよ うに電子メールゲート ウェイを設定できるよ うにな り ました。

Cisco SecureX Threat Response ポータルでは、監視対象を継続的に収
集するためのカスタムフ ィードを作成し、フ ィード  URL を使用して
電子メールゲート ウェイでそれらを利用できます。フ ィードは、JSON 
形式の監視対象の単純な リ ス ト です。フ ィードは、SecureX Threat 
Response ポータルの [インテ リ ジェンス（Intelligence）] > [フ ィード
（Feeds）] ページで作成および管理されます。

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Configuring Email 
Gateway to Consume External Threat Feeds」の章の「How to 
Configure Email Gateway to Consume External Threat Feeds」および
「Configuring SecureX Threat Response Feeds Source」のセクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」の章の「Configuring Email 
Gateway to Consume External Threat Feeds」のセクシ ョ ン。
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  今回のリ リースでの変更点
AsyncOS 14.0 の新機能

機能 説明

電子メールゲート ウェ
イ と  Cisco Secure 
Awareness ク ラ ウ ドサー
ビスの統合

Cisco Secure Awareness ク ラ ウ ドサービスを使用する と、フ ィ ッシン
グ  シ ミ ュレーシ ョ ン、意識向上ト レーニング、またはその両方を効
果的に展開して、結果を測定およびレポート できます。これによ り、
セキュ リ テ ィ運用チームは、エン ドユーザの状況緩和ではな く、リ ア
ルタ イムの脅威に集中できます。

Cisco Secure Awareness ク ラ ウ ドサービスは、リ ピー ト ク リ ッカー
（任意の URL またはメ ッセージ内の添付ファ イルを繰り返し ク リ ッ
クするユーザ）のレポート を提供します。これらのユーザは、Cisco 
Secure Awareness ク ラ ウ ドサービスによって定義されたフ ィ ッシン
グ  シ ミ ュレーシ ョ ン  キャンペーンによって識別されます。

電子メールゲート ウェイ と  Cisco Secure Awareness ク ラ ウ ドサービ
スを統合する こ とで、次のこ とが可能にな り ます。

• 実際のフ ィ ッシング攻撃に対するエンドユーザの認識が向上し
ます。

• 電子メール管理者は、リ ピー ト ク リ ッカーと識別されたエンド
ユーザに対して厳格なポ リ シーを設定できます。

詳細については、ユーザガイ ド またはオンラ インヘルプの
「Integrating Cisco Email Gateway with Cisco Secure Awareness Cloud 
Service」の章を参照して ください。

Simple Network 
Management Protocol
（SNMP）の機能拡張

SNMP の設定に関する機能拡張は、次のとおりです。

• 追加のモニタ リ ング用に新しい SNMP MIB が追加されました。

• SNMPv3 ト ラ ップのサポート ：

– SNMPv3 は、noAuthNoPriv、authNoPriv、authPriv の 3 つのセ
キュ リ テ ィ レベルをすべてサポート します。

– SNMPv3 と  SNMPv2 の両方が有効になっている場合、ト
ラ ップに必要なバージ ョ ンを選択する必要があ り ます。

– snmpconfig CLI コマン ドに、SNMPv2 と  SNMPv3 の両方が有
効な場合に ト ラ ップバージ ョ ンを選択するための新しいオ
プシ ョ ンが追加されました。

詳細については、ユーザガイ ド またはオンラ インヘルプの
「Managing and Monitoring Using the CLI」の章を参照して ください。
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  今回のリ リースでの変更点
電子メールゲート ウェ
イのフ ィ ッシング検出
の改善

電子メールゲート ウェイのフ ィ ッシング検出を改善するために行わ
れた拡張は次のとおりです。

• 送信者ド メ イン  レピュテーシ ョ ン  フ ィルタ リ ングの機能拡張

• メ ッセージ添付ファ イルの URL のデフォル ト スキャン

送信者ド メ イン  レピュテーシ ョ ン  フ ィルタ リ ングの拡張：SMTP 会
話レベルで送信者ド メ インレピュテーシ ョ ン（SDR）の判定に基づい
てメ ッセージをブロ ッ クするよ うに電子メールゲート ウェイを設定
できます。

メールフローポ リ シー構成の設定を使用して、SDR 検証を有効また
は無効にできます。

（注） デフォル ト では、SDR 検証は受信メールフローポ リ シーの場
合は有効で、発信メールフローポ リ シーの場合は無効です。

（注） デフォル ト では、SDR 判定が「Awful」の場合、電子メールゲー
ト ウェイはすべての着信メ ッセージをブロ ッ ク します。

メ ッセージ添付ファ イルの URL のデフォル ト スキャン：デフォル ト
では、電子メールゲート ウェイは電子メールパイプラ インの初期（ア
ンチスパムエンジンの前）に悪意のあるコンテンツがないか、メ ッ
セージ添付ファ イルの URL をスキャンします。

SMTP カンバセーシ ョ ンレベルでの SDR 判定と メ ッセージ添付
ファ イルの URL のデフォル ト スキャンに基づいてメ ッセージをブ
ロ ッ クする機能は、組織が次のこ と を行うのに役立ちます。

• フ ィ ッシングおよびド メ インスプーフ ィ ングにおける有効性の
検出が向上します。

• SDR レピュテーシ ョ ン判定で実行されたデフォル ト アクシ ョ ン
に基づいて、電子メールパイプラ インで早期にフ ィ ッシング攻
撃を検出します。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Sender 
Domain Reputation Filtering」と「Defining Which Hosts Are Allowed to 
Connect Using the Host Access Table」の章を参照して ください。
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  今回のリ リースでの変更点
メ ッセージ内のパス
ワードで保護された添
付ファ イルのスキャン

電子メールゲート ウェイのコンテンツスキャナを設定して、着信
メ ッセージまたは発信メ ッセージ内のパスワードで保護された添付
ファ イルの内容をスキャンできます。

電子メールゲート ウェイでパスワードで保護されたメ ッセージの添
付ファ イルをスキャンする機能は、組織が次のこ と を行うのに役立
ちます。

• 限られたサイバー攻撃をターゲッ ト とするパスワード保護され
た メ ッセージ内の添付ファ イルと してマルウェアを使用する
フ ィ ッシングキャンペーンを検出します。

• 悪意のあるアクテ ィ ビテ ィやデータのプラ イバシーについてパ
スワードで保護された添付ファ イルを含むメ ッセージを分析し
ます。

この機能では、英語、イ タ リ ア語、ポル ト ガル語、スペイン語、ド イツ
語、およびフランス語がサポート されています。

ユーザ定義のパスフレーズを作成して、次のいずれかの方法で、着信
メ ッセージまたは発信メ ッセージ内のパスワードで保護された添付
ファ イルを開く こ とができます。

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [スキャン動作（Scan Behavior）] ページ。

• CLI の scanconfig > protectedattachmentconfig サブコマン ド。

この リ リースでは、コンテンツスキャナは次のファイルタイプのパス
ワードで保護された添付ファ イルの内容のみをスキャンできます。

• Adobe Portable Document Format（PDF）フ ァ イル。

• 次の MS Office ファ イルタ イプ：

– Word：2002 ～ 2004 のバージ ョ ンをサポートする  .doc ファ
イル形式および 2007 ～ 2016 のバージ ョ ンをサポートする  
.docx ファ イル形式。

– Excel：2007 ～ 2016 のバージ ョ ンをサポートする  .xls および 
.xlsx ファ イル形式。

– PowerPoint：2007 ～ 2016 のバージ ョ ンをサポートする  .ppt 
または .pptx ファ イル形式。

• アーカイブファ イルタ イプ：.zip 形式。

詳細については、ユーザガイ ドの「Using Message Filters to Enforce 
Email Policies」の章と『CLI Reference Guide for AsyncOS for Cisco 
Secure Email Gateway』を参照して ください。

メールポ リ シーの詳細に
関する新しいレポート

新しいレポート ：[メールポ リ シーの詳細（Mail Policy Details）] が電
子メールゲート ウェイの新しい Web インターフェイスに追加され
ています。このレポート を使用して、設定された メールポ リ シーに一
致する メ ッセージの数を表示します。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Using 
Email Security Monitor」の章を参照して ください。
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  今回のリ リースでの変更点
メールポ リ シーの詳細
に関する新しいメ ッ
セージ ト ラ ッキング  
フ ィルタ

新しいメ ッセージ ト ラ ッキング  フ ィルタ：[メールポ リ シー（Mail 
Policy）] が、電子メールゲート ウェイの新しい Web インターフェイ
スの [メ ッセージ ト ラ ッキング（Message Tracking）] > [詳細検索
（Advanced Search）] > [メ ッセージイベン ト （Message Event）] オプ
シ ョ ンに追加されています。[メールポ リ シー名（Mail Policy Name）] 
フ ィールドに入力された設定済みメールポ リ シー名と一致する受信
メ ッセージまたは発信メ ッセージを検索するには、このオプシ ョ ン
を使用します。

拡張された [概要
（Overview）] および [受
信メールサマ リー
（Incoming Mail 
Summary）] レポート
ページ

電子メールゲート ウェ イのレガシー Web インターフェイスの [概要
（Overview）] レポー トページと  [受信メール（Incoming Mail）] レポー
トページで行われた機能拡張は次のとおりです。

[概要（Overview）] レポートページ：

• [受信メールサマ リー（Incoming Mail Summary）] セクシ ョ ンに新
しいメ ッセージカテゴ リ  [ド メ インレピュテーシ ョ ンフ ィルタ
による停止（Stopped by Domain Reputation Filtering）] が追加され
ました。

• [受信メールの概要（Incoming Mail Summary）] セクシ ョ ンの [レ
ピュテーシ ョ ンフ ィルタによる停止（Stopped by Reputation 
Filtering）] メ ッセージカテゴ リ名が [IP レピュテーシ ョ ンフ ィル
タによる停止（Stopped by IP Reputation Filtering）] に変更されま
した。

[受信メール（Incoming Mail）] レポートページ：

• [受信メールの詳細（Incoming Mail Details）] セクシ ョ ンに [ド メ
インレピュテーシ ョ ンフ ィルタによる停止（Stopped by Domain 
Reputation Filtering ）] とい う新しい列が追加されました。

• [受信メールの詳細（Incoming Mail Details）] セクシ ョ ンの [レ
ピュテーシ ョ ンフ ィルタによる停止（Stopped by Reputation 
Filtering）] 列の名前が [IP レピュテーシ ョ ンフ ィルタによる停止
（Stopped by IP Reputation Filtering）] に変更されました。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Using 
Email Security Monitor」の章を参照して ください。
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  今回のリ リースでの変更点
[メールフロー概要（Mail 
Flow Summary）] および 
[ メールフローの詳細
（Mail Flow Details）] レ
ポー トページの拡張

電子メールゲート ウェイの新しい Web インターフェイスの [メール
フロー概要（Mail Flow Summary）] レポートページと  [メールフロー
の詳細（Mail Flow Details）] レポートページで行われた機能拡張は次
のとおりです。

[メールフロー概要（Mail Flow Summary）] レポートページ

• [脅威メ ッセージ（Threat Messages）] グラフセクシ ョ ンに新しい
カテゴ リ  [ド メ インレピュテーシ ョ ンフ ィルタによる停止
（Stopped by Domain Reputation Filtering ）] が追加されました。

• [脅威メ ッセージ（Threat Messages）] グラフセクシ ョ ンの [レピュ
テーシ ョ ンフ ィルタによる停止（Stopped by Reputation Filtering）] 
カテゴ リ名が [IP レピュテーシ ョ ンフ ィルタよる停止（Stopped 
by IP Reputation Filtering）] に変更されました。

• [脅威検出のサマ リー（Threat Detection Summary）] セクシ ョ ンに 
[ド メ インレピュテーシ ョ ンフ ィルタによる停止（Stopped by 
Domain Reputation Filtering）] とい う新しい列が追加されました。

• [脅威検出のサマ リー（Threat Detection Summary）] セクシ ョ ンの 
[レピュテーシ ョ ンフ ィルタによる停止（Stopped by Reputation 
Filtering）] 列の名前が [IP レピュテーシ ョ ンフ ィルタによる停止
（Stopped by IP Reputation Filtering）] に変更されました。

[メールフローの詳細（Mail Flow Details）] レポートページ：

• [IP アド レス（IP Addresses）]、[ド メ イン（Domains）]、および [ネッ
ト ワーク所有者（Network Owners）] の [受信メール（Incoming 
Mails）] セクシ ョ ンに [ド メ インレピュテーシ ョ ンフ ィルタによ
る停止（Stopped by Domain Reputation Filtering）] とい う新しい列
が追加されました。

• [IP アド レス（IP Addresses）]、[ド メ イン（Domains）]、および [ネッ
ト ワーク所有者（Network Owners）] の [受信メール（Incoming 
Mails）] セクシ ョ ンで [レピュテーシ ョ ンフ ィルタによる停止
（Stopped by Reputation Filtering）] 列の名前が [IP レピュテーシ ョ
ンフ ィルタによる停止（Stopped by IP Reputation Filtering）] に変
更されました。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Using 
Email Security Monitor」の章を参照して ください。
11
AsyncOS 14.0.3 for Cisco Secure Email Gateway リ リースノート

 



  今回のリ リースでの変更点
新しいコンテンツ照合
分類子のサポート ：東南
アジア各国の国民識別
番号 

次の新しいコンテンツ照合分類子のいずれかを使用してDLPポ リ
シーを作成できます。

• イン ドネシア  KTP

• マレーシア  MyKad

• タ イ  ID

• フ ィ リ ピン  UMID

• シンガポール NRIC

電子メールゲート ウェイの Web インターフェイスの次のページで、
新しいコンテンツ照合分類子を選択できます。

• [メールポ リ シー（Mail Policies）] > [DLP Policy Manager] > [カス
タムポ リ シーの追加（Add Custom Policy）] ページ > [定義済みカ
スタム分類子（Predefined Custom Classifiers）] > [ポ リ シー照合の
詳細（Policy Matching Details）] オプシ ョ ンに移動します。

• [メールポ リ シー（Mail Policies）] > [DLP Policy Manager] > [カス
タムポ リ シーの追加（Add Custom Policy）] ページ > [カスタム分
類子の作成（Create Custom Classifier）] > [エンテ ィテ ィルール
（Entity rule）]オプシ ョ ンに移動します。

• [メールポ リ シー（Mail Policies）] > [DLP Policy Manager] > [DLP 
ポ リ シーの追加（Add DLP Policy）] ページ > [プラ イバシー保護
（Privacy Protection）] テンプレート オプシ ョ ンに移動します。

• [メールポ リ シー（Mail Policies）] > [DLP ポ リ シーのカスタマイ
ズ（DLP Policy Customizations）] > [カスタム分類子の追加（Add 
Custom Classifier）] ページ > [エンテ ィテ ィルール（Entity rule）] 
オプシ ョ ンに移動します。

新しい修復レポート  ス
テータス  ウ ィジェ ッ ト

電子メールゲート ウェイの新しい Web インターフェイスの [メ ッ
セージ ト ラ ッキング（Message Tracking）] ページでメ ッセージを検索
および修復する と、新しいウ ィジェ ッ ト の [修復レポート ステータス
（Remediation Report Status）] が追加されます。

このウ ィジェ ッ ト を使用して修復レポート の生成ステータスを確認
します。詳細については、ユーザガイ ド またはオンラ インヘルプの
「Remediating Messages in Mailboxes」の章を参照して ください。

Cisco SecureX Threat 
Response 内のメ ッセー
ジに対する修復アク
シ ョ ンの実行

Cisco SecureX Threat Response では、電子メールゲー ト ウェイで処理
されたメ ッセージに対して次の修復アクシ ョ ンを調査して適用でき
るよ うにな り ました。

• 削除（Delete）

• 転送（Forward）

• 転送と削除（Forward and Delete）

詳細については、ユーザガイ ド またはオンラ インヘルプの
「Integrating with Cisco SecureX Threat Response」の章を参照して くだ
さい。
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  今回のリ リースでの変更点
ファ イル分析用の AMP 
アップス ト リームのプ
ロキシ設定

ファ イル分析用のアップス ト リームのプロキシを設定できるよ うに
な り ました。

詳細については、ユーザガイ ド またはオンラ インヘルプの「File 
Reputation Filtering and File Analysis」の章の「Enabling and 
Configuring File Reputation and Analysis Services」の項を参照して く
ださい。

コンテンツフ ィルタ：添
付ファ イル情報の条件
と添付ファ イル情報に
よる削除アクシ ョ ンの
機能強化

新しいオプシ ョ ン：フ ァ イルハッシュ リ ス ト がコンテンツフ ィルタ
の [添付ファ イル情報（Attachment File Info）] の条件と [添付ファ イル
情報による削除（Strip by Attachment File Info）] アクシ ョ ンに追加さ
れました。

このオプシ ョ ンを使用して、選択したファ イルハッシュ リ ス ト内の
特定のファ イル SHA-256 値に一致する メ ッセージ添付ファ イルに
対してアクシ ョ ンを実行するよ う にコンテンツフ ィルタを設定し
ます。

（注） メ ッセージフ ィルタを使用してこの機能を設定する こ と も
できます。

詳細については、ユーザガイ ド またはオンラ インヘルプの「Content 
Filters」の章の「Content Filter Conditions」と「Content Filter Actions」の
項を参照して ください。

スマー ト  ソフ ト ウェア  
ラ イセンシングの機能
強化 

AsyncOS 14.0 には、次のスマート  ソフ ト ウェア  ラ イセンシングの拡
張機能が含まれています。

• ク ラスタ構成では、スマート  ソフ ト ウェア  ラ イセンシングを有
効にして、すべてのマシンを同時に Cisco Smart Software 
Manager に登録できるよ うにな り ました。

• スマート  ソフ ト ウェア  ラ イセンシングを有効にし、電子メール
ゲート ウェイを  Cisco Smart Software Manager に登録する と、
Cisco Cloud Services ポータルが自動的に有効にな り、電子メー
ルゲート ウェイに登録されます。

• Cisco Smart Software Manager ポータルで作成されたスマート ア
カウン ト の詳細を表示するには、CLI で smartaccountinfo コマ
ン ドを使用します。

• Cisco Cloud Services 証明書の有効期限が切れている場合は、CLI 
で cloudserviceconfig > fetchcertificate サブコマン ドを使用
して Cisco Talos Intelligence Services ポータルから新しい証明書
をダウンロードできます。

詳細については、以下を参照して ください。

• ユーザガイ ド またはオンラ インヘルプの「System 
Administration」の章の「Smart Licensing in Cluster Mode」と
「Registering the Email Gatewaywith Cisco Smart Software 
Manager」の項。

• 『CLI Reference Guide for AsyncOS for Cisco Secure Email Gateway』
の「Smart Software Licensing」と「Configuring Cisco Cloud Service 
Portal Settings and Usage」の項。
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  今回のリ リースでの変更点
セキュ リ ティ機能の拡張 AsyncOS 14.0 には、次のセキュ リ テ ィ機能拡張が含まれています。

• 電子メールゲート ウェイは TLS を介してシスコテクニカルサ
ポート要求を送信するよ うにな り ました。SMTP サーバが TLS 
を使用していない場合、要求はプレーンテキス ト と して送信さ
れます。

• TLS を介してアラー ト を送信するよ うに電子メールゲート ウェ
イを設定できるよ うにな り ました。CLI で次のサブコマン ドを
使用してこの機能を設定します。
alertconfig > SETUP > Do you want to enable TLS support to 
send alert messages?

詳細については、『CLI Reference Guide for AsyncOS for Cisco Secure 
Email Gateway』の「Example：Sending Alerts over TLS」の項を参照して
ください。

国際化ド メ イン名（IDN）
のサポート  

Cisco Secure Email Gateway は、IDN ド メ インを含む電子メールアド
レスを持つメ ッセージを受信および配信できるよ うにな り ました。

現在、電子メールゲート ウェイは次の言語の IDN ド メ インのみをサ
ポート しています。

• イン ドの地域言語：ヒ ンディー語、タ ミル語、テルグ語、カンナダ
語、マラーテ ィ語、パンジャブ語、マラヤラム語、ベンガル語、グ
ジャ ラー ト語、ウルド ゥー語、アッサム語、ネパール語、バングラ
語、ボド語、ドグ リ語、カシ ミール語、コンカニ語、マイテ ィ リ語、
マニプ リ語、オ リ ヤ語、サンス ク リ ッ ト語、サンタル語、シン ド
語、ト ゥル語。

• ヨーロ ッパおよびアジアの言語：フランス語、ロシア語、日本語、
ド イツ語、ウ ク ラ イナ語、韓国語、スペイン語、イ タ リ ア語、中国
語、オランダ語、タ イ語、アラビア語、カザフ語。

この リ リースでは、電子メールゲート ウェイで IDN ド メ インを使用
して設定できる機能はほとんどあ り ません。詳細については、電子
メールゲート ウェイで IDN ド メ インを使用して設定可能な機能
（37 ページ）を参照して ください。
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  今回のリ リースでの変更点
AsyncOS 14.0 リ リース
後の送信者ド メ インの
経過時間機能のサポー
ト なし

AsyncOS 14.0 リ リース以降、送信者ド メ インの経過時間機能はサ
ポート されません。送信者ド メ インの経過時間機能は、送信者の成熟
度機能に置き換えられます。

[送信者の成熟度（Sender Maturity）] は、電子メール送信者と してのド
メ インの成熟度に関する  Cisco Talos の見解を表します。成熟度の値
は、電子メールに関する脅威の検出を有効にするよ うに調整されて
おり、通常は「Whois-based domain age」で表される ド メ インの経過時
間は反映されません。

[送信者の成熟度（Sender Maturity）] は 90 日の制限に設定されてお
り、この制限を超える と ド メ インは電子メール送信者と して成熟し
ている と見なされてそれ以上の詳細は提供されません。

送信者の成熟度は送信者のレピュテーシ ョ ンの計算に使用されま
す。未熟なド メ インには低いレピュテーシ ョ ンが割り当てられます。
Cisco Talos では、ポ リ シーアクシ ョ ンの決定にのみ送信者のレピュ
テーシ ョ ンを使用する こ と を推奨しています。送信者の成熟度は、特
定の標準外シナリオに合わせてフ ィルタを微調整するために使用さ
れます。

（注） Cisco Talos ではド メ インの成熟度を手動で調整しませんが、
適な値を決定するために自動システム とセンサーに依存

します。

サポート終了（EOL）ま
たはサービス終了（EOS）
の AsyncOS バージ ョ ン
またはハード ウェアモ
デルに対するアラー ト
または通知バナー

電子メールゲート ウェイがサポート終了（EOL）またはサービス終了
（EOS）の AsyncOS バージ ョ ンまたはハード ウェアモデルで実行さ
れている場合、電子メールゲート ウェイの Web インターフェイスま
たは CLI で、アラー ト または通知バナーメ ッセージが送信されるよ
うにな り ました。

Amazon Web Services
（AWS）向けの仮想電子
メールゲート ウェイの
サポート

Amazon Web Services（AWS）の Amazon Elastic Compute Cloud（EC2）
に Cisco Secure Email 仮想ゲート ウェイを展開できます。

AMI イ メージをプロビジ ョ ニングするには、AWS アカウン ト の詳
細（ユーザ名と リージ ョ ン）をシスコの営業担当者にお問い合わせく
ださい。

ク ラ ウ ド コネク タ ロギ
ングのサポート

電子メールゲート ウェイが新しいタイプのログサブスク リプシ ョ ン
である ク ラ ウ ド コネク タ ログをサポートするよ うにな り ました。こ
のログサブスク リプシ ョ ンを使用して、Cisco Aggregator Server から
の Web インタ ラ クシ ョ ン  ト ラ ッキング  データに関する情報を表示
します。ほとんどの情報は、[情報（Info）] または [警告（Warning）] レ
ベルです。
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  今回のリ リースでの変更点
ファ イル レピュテー
シ ョ ン  サービスの要求
再試行方式の拡張：

フ ァ イルレピュテーシ ョ ンおよび分析サービスの設定時に、レ
ピュテーシ ョ ンクエ リ のタ イムアウ ト値を  20 ～ 30 秒の範囲で設
定できる よ う にな り ま した（[セキュ リ テ ィサービス（Security 
Services）] > [ファ イルレピュテーシ ョ ンおよび分析（File 
Reputation and Analysis）]）。デフォル ト値は 20（ 小値）です。

設定したクエ リ タ イムアウ ト中に、電子メールゲート ウェイはファ
イル レピュテーシ ョ ン  クエ リ を  AMP サーバに送信します。電子
メールゲート ウェイは AMP サーバからの応答の受信に失敗する
と、AMP サーバにクエ リ をも う一度送信して再試行します。クエ リ
タ イムアウ ト には、 初のクエ リ要求と再試行要求にかかった時間
が含まれます。

再試行方式を使用する と、ネッ ト ワークの遅延や AMP サーバに関
連する問題などがある場合に、電子メールゲート ウェイが応答を受
信できます。

新しい Cisco Talos 電子
メールステータスポー
タル

Cisco Talos 電子メールステータスポータルは、従来のシスコ電子
メール送信およびト ラ ッキングポータルに変わる ものです。

Cisco Talos 電子メールステータスポータルは、エン ドユーザからの
電子メール送信のステータスをモニタ リ ングするための Web ベー
スツールです。

重要：

• 従来のポータルのユーザは、新しいポータルで以前の送信に引
き続きアクセスできます。

• 新しいポータルでは電子メールゲー ト ウェ イによって誤って識
別された可能性のあるスパム、フ ィ ッシング、ハム、マーケテ ィ
ングまたは非マーケテ ィ ング電子メールのサンプル送信する こ
とはできません。電子メールサンプルの送信方法の詳細につい
ては、
https://www.cisco.com/c/en/us/support/docs/security/email-securit
y-appliance/214133-how-to-submit-email-messages-to-cisco.html 
にある『How to Submit Email Messages to Cisco』を参照して くだ
さい。

詳細については、ユーザガイ ド またはオンラ インヘルプの「スパムお
よびグレイ メールの管理（Managing Spam and Graymail）」の章を参照
して ください。

認証ログの機能拡張 ログインしたユーザのユーザ権限ロールの詳細（たとえば、「admin」、
「operator」など）を認証ログに表示できるよ うにな り ました。

Office 365 または Hybrid
（Graph API）修復アカウ
ン ト プロファ イル設定
の機能拡張

Azure 管理ポータルで生成されたアプ リ ケーシ ョ ンのク ラ イアン ト
シークレ ッ ト値を使用して、Office 365 または Hybrid（Graph API）修
復アカウン ト プロファ イルのク ラ イアン ト ク レデンシャルを検証で
きるよ うにな り ました。

詳細については、ユーザガイ ド またはオンラ インヘルプの
「Remediating Messages in Mailboxes」の章を参照して ください。
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  今回のリ リースでの変更点
ログインパスフレーズ
を定義するための新し
いパスフレーズルール

新しいパスフレーズルールが電子メールゲート ウェイに追加され、
ログインパスフレーズが定義されます。

Avoid usage of passphrases that contain three or more repetitive 
or sequential characters, (for example, ‘AAA@124,’ ‘Abc@123,’ 
and so on.)
このパスフレーズルールは、次のいずれかの方法で設定できます。

• Web インターフェイスで、[システム（System）] > [管理
（Administration）] > [ユーザー（Users）] > [ローカルユーザーアカ
ウン ト とパスフレーズの設定（Local User Account & Passphrase 
Settings）] > [パスフレーズに 3 つ以上の繰り返し文字または連
続した文字を拒否する（Reject three or more repetitive or sequential 
characters in passphrases）] チェ ッ クボッ ク スをオンにします。

• CLI の userconfig > POLICY > PASSWORDSTRENGTH > Reject 
passphrases that contain three or more repetitive or 
sequential characters? [Y]> コマン ド

システム生成パスフ
レーズの作成

ログインパスフレーズを手動で作成する こ とに加えて、電子メール
ゲート ウェイにログインするためのシステム生成パスフレーズも作
成できるよ うにな り ました。

システム生成のパスフレーズは次のいずれかの方法で設定できます。

• Web インターフェイスの [オプシ ョ ン（Options）] > [パスフレー
ズの変更（Change Passphrase）] ページ。

• Web インターフェ イスの [システム管理（System 
Administration）] > [システム  セッ ト アップ ウ ィザード（System 
Setup Wizard）] ページ。

• Web インターフェイスの [システム管理（System Administration）] > 
[ユーザー（Users）] > [ローカルユーザーの追加（Add Local User）] 
ページ。

• CLI の passphrase コマン ド または passwd コマン ド。

証明書の FQDN 検証の
実行

次に、証明書の FQDN 検証を実行するよ うに電子メールゲー ト ウェ
イを設定するシナ リオを示します。

• カスタム証明書をインポートする。

• 自己署名 S/MIME 証明書を作成する。

• 自己署名証明書を作成する。

• カスタム認証局（CA）の リ ス ト をインポー トする。

（注） IDN ド メ インを含む電子メールゲート ウェイ証明書の 
FQDN 検証も実行できます。

詳細については、ユーザガイ ドの「S/MIME Security Services」と
「Encrypting Communication with Other MTAs」の章を参照して くだ
さい。
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  今回のリ リースでの変更点
SSL 通信中のピア証明
書の FQDN 検証の実行

Web インターフェイスの [システム管理（System Administration）] > 
[SSL 設定（SSL Configuration）] ページで、ピア証明書の FQDN 検証
を実行するよ うに電子メールゲート ウェイを設定できます。

FQDN 検証は、次のサービスに適用されます。

• アウ トバウン ド  SMTP

• LDAP

• アップデータ

• TLS を介したアラー ト

（注） 「アウ トバウン ド  SMTP」サービスに対してのみの IDN ド メ
インを含むピア証明書の FQDN 検証を実行できます。

詳細については、ユーザ ガイ ドの「System Administration」の章を参
照して ください。

SSL 通信中のピア証明
書の x509 検証の実行

Web インターフェイスの [システム管理（System Administration）] > 
[SSL 設定（SSL Configuration）] ページで、ピア証明書の x509 検証を
実行するよ うに電子メールゲート ウェイを設定できます。

x509 検証は、次のサービスに適用されます。

• アウ トバウン ド  SMTP

• LDAP

• アップデータ

• TLS を介したアラー ト

詳細については、ユーザ ガイ ドの「System Administration」の章を参
照して ください。
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  今回のリ リースでの変更点
統合イベン ト ログの機
能拡張 

[統合イベン ト ログ（Consolidated Event Logs）] ログタ イプに加えら
れた機能拡張は次のとおりです。

• 新しいログフ ィールドの [ メ ッセージサイズ（Message Size）] 
が [統合イベン ト ログ（Consolidated Event Logs）] のログタ イプ
に追加され、単一のログ行出力にメ ッセージサイズが表示され
ます。

• メ ッセージの添付ファ イルのサイズを  1 つのログ行の出力に表
示できるよ うにな り ました。

手順：

a. 統合イベン ト ログのログサブス ク リ プシ ョ ンを設定する場合
は、[ファ イルの詳細（File(s) Details）] ログフ ィールド を選択し
ます。

b. メ ッセージフ ィルタルールを次のよ う に設定します。

Custom_ Log_Entry: if (true) {
log-entry("$filesizes");

または

カスタマイズされたテキス ト を「$ filesizes」と して追加して、
[ログエン ト リ の追加（Add Log Entry）] コンテンツ  フ ィルタ  ア
クシ ョ ンを設定します。

電子メールゲート ウェ
イで SecureX Threat 
Response フ ィードの使
用を設定

Cisco SecureX Threat Response ポータルから脅威フ ィードを使用す
るよ うに電子メールゲート ウェイを設定できるよ うにな り ました。

Cisco SecureX Threat Response ポータルでは、監視対象を継続的に収集
するためのカスタムフ ィードを作成し、フ ィード  URL を使用して電
子メールゲート ウェイでそれらを利用できます。フ ィードは、JSON 形
式の監視対象の単純な リ ス トです。フ ィードは、SecureX Threat 
Response ポータルの [インテ リ ジェンス（Intelligence）] > [フ ィード
（Feeds）] ページで作成および管理されます。

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Configuring Email 
Gateway to Consume External Threat Feeds」の章の「How to 
Configure Email Gateway to Consume External Threat Feeds」および
「Configuring SecureX Threat Response Feeds Source」のセクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」の章の「Configuring Email 
Gateway to Consume External Threat Feeds」のセクシ ョ ン。
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  動作における変更
動作における変更
• AsyncOS 14.0.3 の動作の変更（21 ページ）

• AsyncOS 14.0.2 の動作の変更（22 ページ）

• AsyncOS 14.0.1 の動作の変更（23 ページ）

• AsyncOS 14.0 の動作の変更（26 ページ）

ブラン ド変更後の製品
と関連資料

製品と関連資料のブラン ドを次のよ うに変更しました。

以前の用語 ブラン ド変更後の用語

Cisco E メール セキュ リ テ ィ  ア
プラ イアンス

Cisco Secure Email ゲート ウェイ

Cisco ク ラ ウ ド  E メール セキュ
リ テ ィ  アプラ イアンス

Cisco Secure Email ク ラ ウ ドゲー
ト ウェイ

Cisco コンテンツセキュ リ テ ィ管
理アプラ イアンス

Cisco Secure Email and Web 
Manager

製品および関連資料で
のバイアスフ リー用語
の使用方法 

製品および関連資料のすべてのバイアス用語を削除しました。

次の表に、新しいバイアスフ リー用語に置き換えられたバイアス用
語の リ ス ト を示します。

バイアス用語 バイアスフ リー用語

ホワイ ト リ ス ト 許可リ ス ト

ブラ ッ ク リ ス ト ブロ ッ ク リ ス ト

マスター プラ イマ リ

スレーブ セカンダ リ

ブラ ッ クホール シンクホール
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  動作における変更
AsyncOS 14.0.3 の動作の変更

監査ログ用に選択された
デフォル ト のログレベル
の変更

この リ リース以前は、Web インターフェイスまたは CLI を使用し
て「監査ログ」ログサブスク リプシ ョ ンを作成する と、デフォル ト
のログレベルと して「情報」オプシ ョ ンが選択されていました。

この リ リースにアップグレード した後、Web インターフェイスまた
は CLI を使用して「監査ログ」ログサブスク リプシ ョ ンを作成する
と、デフォル トのログレベルと して「デバッグ」オプシ ョ ンが選択さ
れます。必要に応じて、ログレベルのオプシ ョ ンを変更できます。

メールポ リ シーエン ト リ
の変更

この リ リース以降、電子メールゲート ウェイでは次のこ とができ
な くな り ます。

• CLI を介して、または電子メールゲート ウェイに XML 構成
ファ イルを読み込むと きに、メールポ リ シーに重複ユーザーを
追加する。

• メールポ リ シーを編集して、重複ユーザーを メールポ リ シーに
追加する。

（注） メールポ リ シーのユーザーは一意である必要があ り ます。

システム正常性 API の
変更

この リ リースよ り前の リ リースでは（AsyncOS 13.5.x および 13.7 
リ リースバージ ョ ンのみに適用）、システム正常性 API のサンプル
応答に、配信ステータス  API とシステムステータス  API の詳細が
含まれていました。

この リ リース以降、配信ステータス  API とシステムステータス  
API の詳細は、システム正常性 API の応答から削除されます。これ
らの詳細は、配信ステータス  API とシステムステータス  API の対
応する応答で表示できるよ うにな り ました。
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  動作における変更
AsyncOS 14.0.2 の動作の変更

DANE 検証の変更 この リ リースよ り前は、電子メールゲート ウェイが FIPS モードの
場合は、2048 ビッ ト以上の値の RSA キーサイズのみを使用して、
発信メ ッセージの DANE 検証用のド メ イン  ネーム  システム  セ
キュ リ テ ィ（DNSSEC）を設定できました。

この リ リースにアップグレード した後は、電子メールゲー ト ウェ
イが FIPS モードの場合、2048 ビッ ト未満または 2048 ビッ ト を超
える値の RSA キーサイズを使用して、発信メ ッセージの DANE 検
証に DNSSEC を設定できます。

次のいずれかのシナリオで CLI を使用して、2048 ビッ ト未満の値
の RSA キーサイズを持つ発信メ ッセージの DANE 検証用に 
DNSSEC を設定できます。

• [電子メールゲート ウェ イで FIPS モードを有効にする ]：
fipsconfig > setup サブコマン ドで、「Do you want to minimize 
FIPS restriction on SMTP DANE in the email gateway? [N]>」
ステー ト メ ン ト に「Yes」を入力します。

• [電子メールゲート ウェ イで FIPS モードが既に有効]：
fipsconfig > minimizedata サブコマン ドで「Do you want to 
enforce FIPS restriction on SMTP DANE email traffic in the 

email gateway? [N]>」ステー ト メ ン ト に「Yes」を入力します。

詳細については、『CLI Reference Guide for AsyncOS 14.0.2 for Cisco 
Secure Email Gateway - MD (Maintenance Deployment)』を参照して
ください。

非 FIPS モードでの証明書
検証の変更

この リ リース以降、E メールゲート ウェイが非 FIPS モードで、自己
署名証明書または署名証明書を追加またはアップロードする と、E 
メールゲート ウェイが必要な証明書を検証するよ うにな り ました。

メールログと ト ラ ッキン
グログの変更

この リ リース以前は、メールログと ト ラ ッキングログの件名の情
報は引用符で囲まれていませんでした。

この リ リースへのアップグレード後、メールログと ト ラ ッキング
ログの件名の情報は二重引用符で囲まれるよ うにな り ました。

新し く追加された機能の
機能キーの有効化に関す
る変更

この リ リース以前は、新しい機能キーを追加する と きに、エン ド
ユーザーラ イセンス契約（EULA）ページに手動で同意して、E メー
ルク ラ ウ ドゲー ト ウェイで機能を有効にする必要があ り ました。

この リ リースにアップグレードする と、新しい機能キーが追加さ
れる と、E メールク ラ ウ ドゲー ト ウェイが EULA ページに自動的
に合意します。
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  動作における変更
AsyncOS 14.0.1 の動作の変更

システムアップグレード
中の CA 証明書の検証

この リ リース以降、E メールゲー ト ウェイをアップグレードする
と、CA 証明書がアクテ ィブ（期限切れではない）で、証明書の CA 
フラグが true に設定されている場合にのみ、既存の CA 証明書が
アップグレード されます。E メールゲー ト ウェイは、システムの
アップグレード中に期限切れの証明書と  CA フラグが false に設定
された CA 証明書を拒否します。また、E メールゲー ト ウェイに構
成ファ イルをロードする と、CA フラグが false に設定された CA 証
明書と期限切れの証明書が削除されます。

システム正常性 API の
変更

この リ リースよ り前の リ リースでは（AsyncOS 13.5.x および 13.7 
リ リースバージ ョ ンのみに適用）、システム正常性 API のサンプル
応答に、配信ステータス  API とシステムステータス  API の詳細が
含まれていました。

この リ リース以降、配信ステータス  API とシステムステータス  
API の詳細は、システム正常性 API の応答から削除されます。これ
らの詳細は、配信ステータス  API とシステムステータス  API の対
応する応答で表示できるよ うにな り ました。

ファ イル分析のためのア
プラ イアンスグループ化
の変更

この リ リースよ り前は、電子メールゲー ト ウェイでアプラ イアン
スグループを設定した場合、グループを変更できませんでした。

この リ リースにアップグレード した後は、CLI で ampconfig > setup 
サブコマン ドを使用してアプラ イアンスグループを変更できるよ
うにな り ました。

メールフローポ リ シーの
送信者ド メ インのレピュ
テーシ ョ ン（SDR）の検証
の変更

アップグレードの前に、電子メールゲー ト ウェイでパブ リ ッ ク リ
スナーの リ レー接続動作と  [送信者ド メ インのレピュテーシ ョ ン
の検証（Sender Domain Reputation Verification）] オプシ ョ ンがデ
フォル ト でオンになっている メールフローポ リ シーを設定した場
合。アップグレード時に、メールフローポ リ シーで [送信者ド メ イ
ンのレピュテーシ ョ ンの検証（Sender Domain Reputation 
Verification）] オプシ ョ ンが自動的にオフにな り ます。

電子メールゲート ウェイの Web インターフェイスで、メールフ
ローポ リ シーの [送信者ド メ インのレピュテーシ ョ ンの検証
（Sender Domain Reputation Verification）] オプシ ョ ンを手動で有効
にする必要があ り ます。
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  動作における変更
URL フ ィルタ処理の変更 この リ リースよ り前は、CLI で websecurityadvancedconfig コマン
ドを使用して、マシンレベルでのみ高度な URL フ ィルタ処理設定
を行う こ とができました。

この リ リースにアップグレード した後は、CLI で 
websecurityadvancedconfig コマン ドを使用して、マシンレベルと
ク ラスタレベルで高度な  URL フ ィルタ処理設定を構成できるよ
うにな り ました。

（注） ク ラスタ内のマシンご とに異なる高度な URL フ ィルタ処
理設定を行ったと します。アップグレード時に、システムは
ク ラスタレベルですべてのマシンのそれぞれの高度な 
URL フ ィルタ処理設定の 大値を設定します。

URL ロギングの変更 この リ リースよ り前は、CLI で outbreakconfig コマン ドを使用し
て、電子メールゲート ウェイで URL 関連情報のロギングのみを有
効にする こ とができました。

この リ リースにアップグレード した後は、次のいずれかの方法で
電子メールゲート ウェイの URL 関連情報のロギングのみを有効
にできます。

• CLI での websecurityadvancedconfig コマン ド

• Web インターフェイスの [セキュ リ テ ィサービス（Security 
Services）] > [URL フ ィルタ リ ング（URL Filtering）] ページ。

詳細については、次の資料を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Protecting Against 
Malicious or Undesirable URLs」の章の「Enable URL Filtering」セ
クシ ョ ン。

• この リ リースに関連する  CLI リ フ ァ レンスガイ ドの「The 
Commands: Reference Examples」の章の「URL Filtering」セク
シ ョ ン。

電子メールゲート ウェイ
でのメール処理の変更

この リ リースよ り前では、[RFC 違反によるスキャン不可メ ッセー
ジに対するアクシ ョ ン（Action for unscannable messages due to RFC 
Violations）] オプシ ョ ンを有効にした場合、電子メールゲート ウェ
イは、[送信元（From:）] ヘッダーフ ィールドを含まないメ ッセージ
または、RFC 違反のため「スキャン不可」と して複数の [送信元
（From:）] ヘッダーフ ィールドを含むメ ッセージをマーク しません
でした。

この リ リースにアップグレード した後は、[RFC 違反によるスキャ
ン不可メ ッセージに対するアクシ ョ ン（Action for unscannable 
messages due to RFC Violations）] オプシ ョ ンを有効にした場合、電
子メールゲート ウェイは、[送信元（From:）] ヘッダーフ ィールドを
含まないメ ッセージまたは、RFC 違反のため「スキャン不可」と し
て複数の [送信元（From:）] ヘッダーフ ィールドを含むメ ッセージ
をマークするよ うにな り ました。
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  動作における変更
[その他の TLS ク ラ イア
ン ト サービス（Other TLS 
Client Services）] オプ
シ ョ ンの新しいヘルプテ
キス ト

電子メールゲート ウェイの次の Web ページの [その他の TLS ク ラ
イアン ト サービス（Other TLS Client Services）] オプシ ョ ンに新しい
ヘルプテキス ト が追加されました。

• [システム管理（System Administration）] > [SSL 設定（SSL 
Configuration）] ページ

• [システム管理（System Administration）] > [SSL 設定（SSL 
Configuration）] > [SSL 設定の編集（Edit SSL Configuration）] 
ページ 

ヘルプテキス ト メ ッセージには、[その他の TLS ク ラ イアン ト サー
ビス（Other TLS Client Services）] オプシ ョ ンで選択した TLS 方式
に使用されるサービスの リ ス ト の詳細が表示されます。

証明書の失効アラー ト の
変更

この リ リースよ り前は、デバイス証明書とカスタム  CA 証明書の有
効期限が近づいており、[ネッ ト ワーク（Network）] > [証明書
（Certificate）] > [設定の編集（Edit Settings）] ページで [カスタム リ ス
ト （Custom List）] オプシ ョ ンが無効になっている場合、電子メール
ゲート ウェイはシステムアラー ト を送信していました。

この リ リースにアップグレード した後は、電子メールゲー ト ウェ
イは次の場合にシステムアラー ト を送信します。

• カスタム  CA 証明書の有効期限が近づいており、[カスタム リ
ス ト （Custom List）] オプシ ョ ンが [ネッ ト ワーク（Network）] > 
[証明書（Certificate）] > [設定の編集（Edit Settings）] ページで有
効になっている。

• デバイス証明書の有効期限が近づいている。

カスタム  CA 証明書の有効期限が近づいたと きに生成されるシス
テムアラー ト の例を次に示します。

Your certificate "Cisco" expires in 3 days, 4:45:20 hour(s). 
Use the certconfig -> certauthority -> custom -> delete. sub 
command in the CLI to delete any unused custom CA certificates 
in the CA list.

LDAP プロファ イルの 
SSL 暗号の変更

この リ リースよ り前は、LDAP プロファ イルに [SSL を使用（Use 
SSL）] オプシ ョ ンを選択し、非 FIPS モードから  FIPS モードに切り
替えた場合、非 FIPS モードで使用可能な同じ  SSL 暗号が FIPS 
モードで LDAP プロファ イルに表示されていました。

この リ リースにアップグレード した後は、LDAP プロファ イルで 
[SSL を使用（Use SSL）] オプシ ョ ンを選択し、非 FIPS モードから  
FIPS モードに切り替える と、SSL 暗号は LDAP プロファ イルで
「FIPS」と して表示されます。また、LDAP プロファ イルに対して  
[SSL を使用（Use SSL）] オプシ ョ ンがすでに選択されている非 
FIPS モードに切り替える と、次のデフォル ト の SSL 暗号が LDAP 
プロファ イルに表示されます。
ECDHE-RSA:ECDHE-ECDSA:DHE-DSS-AES:AES128:AES256:!DHE-RSA-AE 
256-SHA:!ECDHE-ECDSA-AES256-SHA:!DHE-DSS-AES256-SHA:!DH-RSA-
AES128-SHA:!DH-DSS-AES128-SHA:!DH-RSA-AES256-SHA256:!DH-DSS-
AES256-SHA256:!DH-RSA-AES256-SHA:!DH-DSS-AES256-SHA:!aNULL
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  動作における変更
AsyncOS 14.0 の動作の変更

LDAP プロファ イルでサ
ポート されていない SSL 
暗号の変更

この リ リースよ り前では、[SSL を使用（Use SSL）] オプシ ョ ンをす
でに選択した場合は、LDAP プロファ イルにサポート されていない 
SSL 暗号を設定していました。Secure Email バージ ョ ン  14.0.1 に
アップグレードする と、サポート されていない SSL 暗号は、次のデ
フォル ト の SSL 暗号で置き換えられます。
ECDHE-RSA:ECDHE-ECDSA:DHE-DSS-AES:AES128:AES256:!DHE-RSA-AES
256-SHA:!ECDHE-ECDSA-AES256-SHA:!DHE-DSS-AES256-SHA:!DH-RSA-
AES128-SHA:!DH-DSS-AES128-SHA:!DH-RSA-AES256-SHA256:!DH-DSS-
AES256-SHA256:!DH-RSA-AES256-SHA:!DH-DSS-AES256-SHA:!aNULL.

システム正常性 API の
変更

この リ リースよ り前の リ リースでは（AsyncOS 13.5.x および 13.7 
リ リースバージ ョ ンのみに適用）、システム正常性 API のサンプル
応答に、配信ステータス  API とシステムステータス  API の詳細が
含まれていました。

この リ リース以降、配信ステータス  API とシステムステータス  
API の詳細は、システム正常性 API の応答から削除されます。これ
らの詳細は、配信ステータス  API とシステムステータス  API の対
応する応答で表示できるよ うにな り ました。

Cisco Secure Email 
Gateway での URL レピュ
テーシ ョ ン判定名の変更

Cisco Talos では、既存の URL レピュテーシ ョ ン判定に新しいカテ
ゴ リ と新しい名前が導入されています。現在、Cisco Secure Email 
Gateway の設定やレポート に関する変更はあ り ません。

電子メールゲート ウェイの既存の URL レピュテーシ ョ ン判定の
新しいカテゴ リ と新しい名前を表示するには、既存の URL レピュ
テーシ ョ ン判定の新しいカテゴ リ と新しい名前（39 ページ）の次の
表を参照して ください。

詳細については、Cisco Talos のブログ
（https://blog.talosintelligence.com/2019/09/new-cisco-talos-web-repu
tation-verdicts.html）を参照して ください。

スパム対策設定の変更 CASE 機械学習システムで使用される メ タデータ分析とその他の
言語に依存しない機能によ り、電子メールゲー ト ウェイのスパム
対策設定における中国語の地域とグローバルのスキャンプロファ
イル間の有効性の違いが 小限に抑えられました。

中国の地域スキャンプロファ イルの代わりにグローバルスキャン
プロファ イルを使用して脅威を迅速に検出できるよ うにな り まし
た。これによ り、中国、台湾、および香港に拠点を置く組織の効率が
向上します。

threatresponseconfig 
CLI コマン ド と  csnconfig 
CLI コマン ドのサポート
なし

AsyncOS 14.0 リ リース以降、threatresponseconfig CLI コマン ド と  
csnconfig CLI コマン ドはサポート されな くな り ました。

cloudserviceconfig CLI コマン ドを使用して 
threatresponseconfig CLI コマン ド と  csnconfig CLI コマン ドの
機能を設定できるよ うにな り ました。

詳細については、『CLI Reference Guide for AsyncOS for Cisco Secure 
Email Gateway』の「Configuring Cisco Cloud Service Portal Settings 
and Usage」のセクシ ョ ンを参照して ください。
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  動作における変更
電子メールゲート ウェイ
と  Cisco SecureX Threat 
Response の変更の統合

この リ リース以前で統合を完了するには、電子メールゲー ト ウェ
イを有効にし、Cisco SecureX Threat Response に登録する必要があ
り ました。

この リ リースにアップグレード後は、電子メールゲー ト ウェイを
有効にして Cisco Cloud Services ポータルに登録し、電子メール
ゲート ウェイでCisco SecureX Threat Response を有効にして統合を
完了する必要があ り ます。

（注） スマート  ソフ ト ウェア ラ イセンシングを有効にし、電子
メールゲート ウェイを  Cisco Smart Software Manager に登録
する と、Cisco Cloud Services ポータルが自動的に有効にな
り、電子メールゲート ウェイに登録されます。この統合を完
了するのに必要なのは、電子メールゲート ウェイで Cisco 
SecureX Threat Response を手動で有効にするこ とだけです。

詳細については、ユーザガイ ドの「Integrating with Cisco SecureX 
Threat Response」の章を参照して ください。

ロギングの詳細の変更 この リ リース以降は、「パスフレーズ」、「登録 トークン」などのすべ
ての機密データが電子メールゲート ウェイによって生成される  
CLI やメールのログに表示されな く な り ました。

（注） デフォル ト では、すべての機密データが汎用のカスタマイ
ズされたメ ッセージに置き換えられます。

[Secure Email Gateway 
Swagger] ページに 
AsyncOS バージ ョ ンの詳
細がなし

この リ リース以降、[Secure Email Gateway API Swagger] ページに 
AsyncOS のバージ ョ ンの詳細は表示されな くな り ます。

AMP エンジンログの変更 この リ リース以降、SHA-256 値は AMP エンジンログにテキス ト形
式で表示されます。

FIPS モード または FIPS 
以外のモードでの電子
メールゲート ウェイの機
密データの暗号化

FIPS モードか FIPS 以外のモードかに関係な く、電子メールゲート
ウェイ内の機密データを暗号化するために、新しい CLI サブコマ
ン ドの encryptconfig が fipsconfig CLI コマン ドの下に追加され
ました。

電子メールゲート ウェイ
証明書の変更（FIPS モー
ドのみ）

この リ リース以降、中間証明書の有効期限が切れた り、CRL 検証に
失敗した場合は、電子メールゲート ウェイ証明書をインポー ト 、編
集、または貼り付ける こ とができな く な り ます。

Cisco Talos の電子メール
ステータスポータルへの
電子メールゲート ウェイ
登録の変更

電子メールゲート ウェイを新しいポータルに登録する前に、Cisco 
Talos の新しい電子メールステータスポータルからの登録 ID の取
得が必要にな り ました。

詳細については、ユーザガイ ド またはオンラ インヘルプの「スパム
およびグレイ メールの管理（Managing Spam and Graymail）」の章を
参照して ください。

ファ イル レピュテーシ ョ
ン  クエ リのタ イムアウ ト
の変更

電子メールゲート ウェイは、ファ イル レピュテーシ ョ ン  クエ リ  プ
ロセス中の合計タイムアウ ト期間に 2 秒の追加バッファー時間を
追加するよ うにな り ました。
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  動作における変更
メ ッセージ ト ラ ッキング：
[詳細の表示（Show 
Details）] ページの変更 

この リ リース以降、単一の MID のメ ッセージ処理に関する詳細の
大20,000件 のレコードを  [メ ッセージ ト ラ ッキング（Message 

Tracking）] > [検索（Search）] > [詳細の表示（Show Details）] ページに
表示できます。

ホス トヘッダー設定の
変更

この リ リース以前では、設定されたベースホス ト名のみを使用し
て、電子メールゲート ウェイが HTTP 要求に応答できるよ うにす
る こ とができました。

この リ リースにアップグレード した後、adminaccessconfig CLI コ
マン ドで hostheader オプシ ョ ンを有効にする と、次を使用して  
HTTP 要求に応答するよ うに電子メールゲート ウェ イを設定でき
ます。

• 設定されたベースホス ト名。

• （任意）許可ホス ト リ ス ト に追加されたホス ト 。

DLP ポ リ シー一致の [送
信者および受信者のフ ィ
ルタ リ ング（Filtering by 
Sender and Recipients）]
フ ィールドの変更

この リ リース以降、電子メールゲート ウェイで DLP ポ リ シーを設
定する場合、[送信者および受信者のフ ィルタ リ ング（Filtering by 
Sender and Recipients）] フ ィールドのユーザ（送信者または受信者）
のエン ト リは、大文字と小文字が区別されな く な り ます。

たとえば、ユーザの受信者に Joe@ と入力する と、設定された DLP 
ポ リ シーに基づいて、joe@example.com に送信される メ ッセージが
一致します。

システムヘルスチェ ッ ク
の変更

この リ リースよ り前は、アップグレードプロセス中にシステムヘ
ルスチェ ッ クが自動的に行われていました。

この リ リースにアップグレード後は、次のいずれかの方法でシス
テムヘルスチェ ッ クを手動で実行できます。

• Web インターフェイスで、[システム管理（System 
Administration）] > [システムの状態（System Health）] > [ヘルス
チェ ッ クを実行（Run Health Check）] オプシ ョ ンに移動します。
ユーザ ガイ ドの「System Administration」の章を参照して くだ
さい。

• CLI で healthcheck コマン ドを使用します。『CLI Reference 
Guide for AsyncOS for Cisco Email Security Appliances』を参照し
て ください。

復号化エラー中の免責事
項の変更

メ ッセージのフッ ターまたはヘッダーに追加された免責事項が復
号化エラーを生成した場合、免責事項またはメ ッセージ本文は個
別のメ ッセージ添付ファ イルに分割されます。
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  動作における変更
SSH サーバの設定変更 次の SSH サーバの設定変更は、Cisco Secure Email Gateway 用の 
AsyncOS 14.0 を初めてインス トールする場合にのみ適用されます。

電子メールゲート ウェイでは、次の暗号アルゴ リ ズム と  MAC 方式
がデフォル ト で無効になっています。

• 暗号アルゴ リ ズム：3des-cbc

• MAC 方式：

– mac-md5
– umac-64@openssh.com
– hmac-ripemd160
– hmac-ripemd160@openssh.com
– hmac-sha1-96
– hmac-md5-96

上記の暗号アルゴ リ ズム と  MAC方式を有効にするには、CLI で 
sshconfig > SSHD > setup サブコマン ドを使用します。

（FIPS モードのみ）電子メールゲート ウェイで FIPS モードを有効
にする前に、FIPS モードでサポート されていない次の暗号アルゴ
リ ズムを必ず削除して ください。

• aes192-ctr
• rijndael-cbc@lysator.liu.se

電子メールゲート ウェイで上記の暗号アルゴ リ ズムを削除するに
は、CLI で sshconfig > SSHD > setup サブコマン ドを使用します。

ファ イル レピュテーシ ョ
ン  サービスの設定変更 

電子メールゲート ウェイでファ イル レピュテーシ ョ ン  サービス
を設定する場合、SSL 通信を有効または無効にするオプシ ョ ンは
あ り ません。電子メールゲート ウェイは、デフォル ト で SSL プロ ト
コルを使用し、ファ イアウォールポー ト  443 のみを使用してファ
イル レピュテーシ ョ ン  サービス と通信します。

電子メールゲート ウェイでファ イル レピュテーシ ョ ン  サービス
の SSL 通信設定を設定する次のオプシ ョ ンは削除されました。

• 電子メールゲート ウェイの Web インターフェイスの [セキュ リ
テ ィサービス（Security Services）] > [ファ イルレピュテーシ ョ ン
と分析（File Reputation and Analysis）] ページの [SSL（ポー ト  
443）を使用する（Use SSL (Port 443)）] チェ ッ クボッ クス。

• 「フ ァ イルレピュテーシ ョ ン用の SSL 通信（ポート  443）を有効にします

か？[Y]>（Do you want to enable SSL communication (port 443) 
for file reputation? [Y]>）」とい う ステー ト メ ン ト （CLI の 
ampconfig > advanced サブコマン ド）。

外部脅威フ ィード：フ ァ イ
ルハッシュ設定の変更 

電子メールゲート ウェイで、外部脅威フ ィード（ETF）エンジンに
よって悪意のある ものと して分類されたファ イルハッシュを検出
し（大文字と小文字は区別しない）、メ ッセージに対して適切に設
定されたアクシ ョ ンを適用するよ うにな り ました。
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  動作における変更
通知メールの変更 この リ リースまでは、特定の受信者に通知メールを送信するコン
テンツ  フ ィルタ  アクシ ョ ンを設定していた場合、元のメ ッセージ
のすべての受信者に対して、電子メールゲー ト ウェイは 1 種類の
通知メールが送信されていました。

この リ リースにアップグレードする と、電子メールゲー ト ウェイ
はコンテンツ  フ ィルタ  アクシ ョ ンで定義された受信者にのみ通
知メールが送信されるよ うにな り ます。

認証局設定の変更 認証局（CA）の設定変更は、次のいずれかのシナ リ オに適用され
ます。

• 下位の AsyncOS バージ ョ ンから  AsyncOS 14.0 以降のバージ ョ
ンへのアップグレード。

• Cisco Secure Email Gateway 用の AsyncOS 14.0 を初めてインス
トールする場合。

認証局リ ス ト に次の変更が加えられています。

• 電子メールゲート ウェイのカスタム  CA 証明書とシステム  CA 
証明書の数と詳細を表示できます。
カスタム  CA 証明書またはシステム  CA 証明書の詳細を表示
するには、[ネッ ト ワーク（Network）] > [証明書（Certificates）] 
ページで [管理対象の信頼できるルート証明書（Managed 
Trusted Root Certificates）] オプシ ョ ンを使用します。

• 電子メールゲート ウェイでカスタム  CA 証明書をアップロー
ド、削除、または追加できます。

• 重複するカスタム  CA 証明書を電子メールゲー ト ウェイに
アップロードする こ とはできません。

• （新しい AsyncOS インス トールにのみ適用）：既存のシステム  
CA 証明書バンドルを利用可能な 新バージ ョ ンに更新でき
ます。既存のシステム  CA 証明書バンドルを更新するには、
Web インターフェイスの [ネッ ト ワーク（Network）] > [証明書
（Certificates）] ページの [今すぐ更新（Update Now）] オプシ ョ ン
または updatenow CLI コマン ドを使用します。

• （AsyncOS アップグレードにのみ適用）：

– アップグレード時に、（現在の AsyncOS ビルドの）システム  
CA バンドルの有効な CA 証明書を、アップグレード され
た AsyncOS ビルドのカスタム  CA バンドルに追加するよ
うに選択できます。

（注） 現在のシステム  CA バンドルのバッ クアップは、
/data/pub/systemca.old/trustedca.old.pem に保存
されます。

– アップグレード後、現在の AsyncOS ビルドのシステム  
CA 証明書バン ドルが自動的に 新バージ ョ ンに更新さ
れます。
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  動作における変更
SSL 暗号設定の変更 次の SSL 暗号設定の変更は、Cisco Secure Email Gateway 用の 
AsyncOS 14.0 を初めてインス トールする場合にのみ適用されます。

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA 暗号スイー トは、TLS 1.2 
ク ラ イアン ト サービス とサーバサービス（HTTPS GUI、SMTP 
アウ トバウン ド、および SMTPインバウン ド）ではサポート さ
れな くな り ました。

• 次の暗号スイー トは、TLS 1.2 ク ラ イアン ト サービス（HTTPS 
GUI、SMTP アウ トバウン ド、および SMTP インバウン ド）では
サポート されな くな り ました。

– TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
– TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
– TLS_DHE_DSS_WITH_AES_256_CBC_SHA 
– TLS_DH_RSA_WITH_AES_128_CBC_SHA
– TLS_DH_DSS_WITH_AES_128_CBC_SHA 
– TLS_DH_RSA_WITH_AES_256_CBC_SHA256 
– TLS_DH_DSS_WITH_AES_256_CBC_SHA256
– TLS_DH_RSA_WITH_AES_256_CBC_SHA 
– TLS_DH_DSS_WITH_AES_256_CBC_SHA

次の SSL の設定変更は、次のシナリオのいずれかに適用されます。

• 下位の AsyncOS バージ ョ ンから  AsyncOS 14.0 以降のバージ ョ
ンへのアップグレード。

• Cisco Secure Email Gateway 用の AsyncOS 14.0 を初めてインス
トールする場合。

（X509 検証が有効になっている場合のみ）ピア証明書（LDAP、
SMTP アウ トバウン ド、アップデータ、アラー ト レシーバなど）の次
の署名アルゴ リ ズムはサポート されません。

'sha1withrsaencryption', 'sha224withrsaencryption', 
'ecdsa-with-sha1', 'ecsda-with-sha224', 
'md2withrsaencryption', 'md4withrsaencryption', 
'md5withrsaencryption', 'ripemd128withrsaencryption', 
'ripemd160withrsaencryption', 'ripemd256withrsaencryption', 
'secp224r1', 'secp192r1', 'brainpoolP160r1', 
'brainpoolP192r1', 'secp160r1', 'secp160r2', 'secp192k1', 
'secp224k1', 'secp256k1', 'sect163k1', 'sect163r2', 
'sect193r1', 'sect193r2', 'sect233k1', 'sect233r1', 
'sect239k1', 'sect283k1', 'sect283r1', 'sect409k1', 
'sect409r1', 'sect571k1', 'sect571r1'
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  動作における変更
ク ラ イアン ト証明書の
変更

この リ リース以降、電子メールゲート ウェイで FIPS モードを有効
にする と、次のク ラ イアン ト証明書の変更が適用されます。

• ク ラ イアン ト証明書に署名したルート認証局（CA）の有効期限
が切れている場合、電子メールゲー ト ウェイでク ラ イアン ト証
明書をインポート または編集する こ とができな く な り ます。

• ク ラ イアン ト証明書に署名した中間 CA が期限切れまたは失
効している場合、電子メールゲート ウェイでク ラ イアン ト証明
書をインポート または編集する こ とができな く な り ます。

解決策：次のいずれかのアクシ ョ ンを実行して、ク ラ イアン ト証明
書を管理します。

• 有効なルート  CA でク ラ イアン ト証明書に署名し、電子メール
ゲート ウェイにアップロードする。

• 有効または失効していない中間 CA でク ラ イアン ト証明書に
署名し、電子メールゲート ウェイにアップロードする。

メールログと ト ラ ッキン
グログの変更

この リ リース以前は、メールログと ト ラ ッキングログの件名の情
報は引用符で囲まれていました。

この リ リースへのアップグレード後、メールログと ト ラ ッキング
ログの件名の情報は引用符で囲まれな く な り ました。

スマー ト識別子の変更 この リ リース以前は、電子メールゲート ウェイは、スマー ト識別子
の前に追加されたキーワードに関係な く、メ ッセージ内のスマー
ト識別子を検出していました。

この リ リースへのアップグレード後、電子メールゲー ト ウェイは、
スマー ト識別子の前に追加されたキーワード（「credit」、「ssn」、
「cusip」、または「aba」）が メ ッセージに含まれている場合にのみ、ス
マート識別子を検出するよ うにな り ました。

たとえば、メ ッセージに社会保障番号（「XXX-XX-XXXX」）が含ま
れている場合、電子メールゲート ウェイは、キーワード、つま り社
会保障番号の前に追加された「ssn」（「ssn XXX-XX-XXXX」、「ssn: 
XXX-XX-XXXX」など）が存在する場合にのみ、スマー ト識別子と
して社会保障番号を検出します。

システム正常性 API の
変更

この リ リースよ り前の リ リースでは（AsyncOS 13.5.x および 13.7 
リ リースバージ ョ ンのみに適用）、システム正常性 API のサンプル
応答に、配信ステータス  API とシステムステータス  API の詳細が
含まれていました。

この リ リース以降、配信ステータス  API とシステムステータス  
API の詳細は、システム正常性 API の応答から削除されます。これ
らの詳細は、配信ステータス  API とシステムステータス  API の対
応する応答で表示できるよ うにな り ました。
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  アップグレード  パス
アップグレード  パス
• リ リース  14.0.3-015 へのアップグレード  - MD（ メ ンテナンス導入）（33 ページ）

• リ リース  14.0.2-020 へのアップグレード  - MD（ メ ンテナンス導入）（33 ページ）

• リ リース  14.0.1-033 へのアップグレード  - MD（ メ ンテナンス導入）（34 ページ）

• リ リース  14.0.0-698 へのアップグレード  - GD（一般導入）更新（34 ページ）

• リ リース  14.0.0-484 へのアップグレード  - LD（限定導入）（35 ページ）

リ リース 14.0.3-015 へのアップグレード  - MD（メンテナンス導入）

次のバージ ョ ンから、リ リース  14.0.3-015 にアップグレードできます。

• 13.0.4-007

• 13.0.5-001

• 13.5.4-020

• 13.5.4-031

• 14.0.0-698

• 14.0.1-033

• 14.0.1-103

• 14.0.1-207

• 14.0.2-020

• 14.0.2-228

• 14.0.2-606

リ リース 14.0.2-020 へのアップグレード  - MD（メンテナンス導入）

次のバージ ョ ンから、リ リース  14.0.2-020 にアップグレードする こ とができます。

• 12.5.3-035

• 13.0.0-392

• 13.0.1-030

• 13.0.2-030

• 13.0.4-007

• 13.5.1-277

• 13.5.1-352

• 13.5.2-036

• 13.5.3-010

• 13.5.4-020

• 13.5.4-031

• 13.5.4-106
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• 13.7.0-093

• 14.0.0-657

• 14.0.0-692

• 14.0.0-698

• 14.0.1-033

• 14.0.1-103

リ リース 14.0.1-033 へのアップグレード  - MD（メンテナンス導入） 
次のバージ ョ ンから、リ リース  14.0.1-033 にアップグレードする こ とができます。

• 12.5.3-035

• 12.5.3-107

• 13.0.0-392

• 13.0.1-030

• 13.0.2-030

• 13.5.1-277

• 13.5.2-036

• 13.5.3-010

• 13.5.4-020

• 13.7.0-093

• 14.0.0-698

• 14.0.1-032

リ リース 14.0.0-698 へのアップグレード  - GD（一般導入）更新

次のバージ ョ ンから、リ リース  14.0.0-698 にアップグレードする こ とができます。

• 12.5.1-037

• 12.5.2-011

• 12.5.3-035

• 13.0.0-392

• 13.0.1-030

• 13.0.2-030

• 13.5.1-277

• 13.5.2-036

• 13.5.2-103

• 13.5.2-204

• 13.5.3-010

• 13.7.0-093
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• 13.7.0-094

• 14.0.0-484

• 14.0.0-657

• 14.0.0-692

リ リース 14.0.0-484 へのアップグレード  - LD（限定導入） 
次のバージ ョ ンから リ リース  14.0.0-484 にアップグレードできます。

• 12.5.3-035

• 13.0.0-392 

• 13.0.2-030 

• 13.5.1-277 

• 13.5.3-010 

• 13.7.0-093 

• 14.0.0-450 

インストールおよびアップグレードに関する注意事項
このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

管理者権限を持つユーザと してログインして、アップグレードする必要があ り ます。また、アッ
プグレード後に電子メールゲート ウェ イを再起動する必要があ り ます。

このリ リースでサポート されているハードウェア 
• すべての仮想アプラ イアンスモデル 

• 次のハード ウェア  モデル

– C190

– C195

– C390

– C395

– C690

– C695 

– C695F 
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  インストールおよびアップグレードに関する注意事項
（注） （C695 および C695F モデルの場合のみ）：アプラ イアンスをアップグレード または再起動
する前に、接続されているファ イバ スイ ッチ ポート  インターフェイスで LLDP を無効に
します。これによ り、FCoE ト ラフ ィ ッ クが自動的に無効にな り ます。

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況を
解決するには、http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参照し
て ください。

この リ リースでは、次のハード ウェアはサポート されていません。

• C160、C360、C660、および X1060 

• C170、C370、C370D、C670、および X1070 

• C380 および C680 アプラ イアンス

仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco コンテンツセキュ リ テ ィ
仮想アプラ イアンス  インス トール ガイ ド』を参照して ください。このドキュ メ ン トは 
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-l
ist.html から入手できます。

仮想アプライアンスのアップグレード

現在の仮想アプラ イアンスの リ リースでは 2 TB 超のディ ス ク領域をサポート していないため、
この リ リースで 2 TB 超のディ ス ク領域を使用する場合は、仮想電子メールゲート ウェ イを単に
アップグレードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想電子メールゲート ウェ イをアップグレード しても、既存のラ イセンスは変更されません。

ハードウェアアプライアンスから仮想アプライアンスへの移行

ステップ 1 仮想アプラ イアンスの展開またはアップグレード（36 ページ）で説明されているマニュアルを使
用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェアアプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェア  アプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェアアプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。
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  インス トールおよびアップグレードに関する注意事項
仮想アプライアンスのテクニカル サポートの取得

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-li 
st.html にある『Cisco コンテンツセキュ リ テ ィ仮想アプラ イアンス  インス トール ガイ ド』に記載
されています。

以下のサービス とサポート （47 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングと
アクティブ化

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。

アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• 電子メールゲート ウェ イで IDN ド メ インを使用して設定可能な機能（37 ページ）

• 既存の URL レピュテーシ ョ ン判定の新しいカテゴ リ と新しい名前（39 ページ）

• Cisco Talos サービスにアクセスするためのファ イアウォール設定（40 ページ）

• Cisco Advanced Phishing Protection ク ラ ウ ドサービスにアクセスするためのファ イアウォー
ルの設定（40 ページ）

• 電子メールゲート ウェ イでのサービスログの有効化（40 ページ）

• ク ラスタレベルでのインテ リ ジェン ト  マルチスキャン とグレイ メール設定のアップグレー
ド（41 ページ）

• FIPS の準拠性（41 ページ）

• AsyncOS の以前のバージ ョ ンへの復元（41 ページ）

• 集中管理（ク ラスタ化されたアプラ イアンス）を使用した展開のアップグレード（41 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（41 ページ）

• 設定ファ イル（42 ページ）

• アップグレード中の IPMI メ ッセージ（42 ページ）

電子メールゲートウェイで IDN ド メインを使用して設定可能な機能

前提条件：

国際化ド メ イン名（IDN）機能を使用する前に、次の前提条件を満たしている こ と を確認して くだ
さい。

• すべての着信メ ッセージには UTF-8 でエンコード された IDN が必要です。
たとえば、電子メールゲート ウェ イにメ ッセージを送信する  MTA は IDN をサポート し、
メ ッセージ内のド メ インが UTF-8 形式である こ と を確認する必要があ り ます。

• すべての発信メ ッセージには UTF-8 でエンコード された IDN が必要であ り、宛先サーバは
それに応じて IDN を受け入れ、サポートする必要があ り ます。
たとえば、電子メールゲート ウェ イからのメ ッセージを受け入れる  MTA は UTF-8 形式でエ
ンコード された IDN と ド メ インをサポートする必要があ り ます。
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  インストールおよびアップグレードに関する注意事項
• 該当するすべての DNS レコードで、Punycode 形式を使用して  IDN を設定する必要があ り
ます。
たとえば、IDN に MX レコード を設定する場合、DNS レコードのド メ インは Punycode 形式
である必要があ り ます。

この リ リースでは、電子メールゲート ウェ イ内で IDN ド メ インを使用して設定できるのは次の
機能のみです。

• SMTP ルート の設定：

– IDN ド メ インを追加または編集します。

– IDN ド メ インを使用して  SMTP ルート をエクスポー ト またはインポー ト します。

• DNS の設定：IDN ド メ インを使用して  DNS サーバを追加または編集します。

• リ スナーの設定：

– インバウン ド リ スナーまたはアウ トバウン ド リ スナーのデフォル ト ド メ インの IDN ド
メ インを追加または編集します。

– HAT テーブルまたは RAT テーブルで IDN ド メ インを追加または編集します。

– IDN ド メ インを使用して  HAT テーブルまたは RAT テーブルをエクスポー ト またはイ
ンポート します。

• メールポ リ シーの設定：

– [着信メールポ リ シー（Incoming Mail Policies）] の送信者（[送信者を追跡する（Following 
Senders）] オプシ ョ ンまたは [送信者を追跡しない（Following Senders are）] オプシ ョ ン）
と受信者（[受信者を追跡する（Following Recipients）]または[受信者を受信しない
（Recipients are not）]オプシ ョ ン）の IDN ド メ インを使用してド メ インを追加または編集
します。

– [発信メールポ リ シー（Outgoing Mail Policies）] の送信者（[送信者を追跡する（Following 
Senders）] オプシ ョ ンまたは [送信者を追跡しない（Following Senders are）] オプシ ョ ン）
と受信者（[受信者を追跡する（Following Recipients）]または[受信者を受信しない
（Recipients are not）]オプシ ョ ン）の IDN ド メ インを使用してド メ インを追加または編集
します。

– [着信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing 
Mail Policies）] で IDN ド メ インを使用した送信者または受信者の検索

– IDN ド メ インを使用して送信者判定の例外を定義します。

– IDN ド メ インを使用してアド レス リ ス ト を作成します。

– 宛先の制御に IDN ド メ インを使用して宛先ド メ インを追加または編集します。

• バウンスプロファ イルの設定：IDN ド メ インを使用して代替電子メールアド レスを追加また
は編集します。

• 送信者ド メ インレピュテーシ ョ ンの設定：IDN ド メ インの送信者ド メ イン  レピュテーシ ョ
ン  スコアを定義します。

• IP レピュテーシ ョ ンの設定：IDN ド メ インの IP レピュテーシ ョ ンスコアを定義します。

• LDAP の設定：IDN ド メ インを使用して、LDAP グループクエ リ を作成し、クエ リ を受け入
れ、クエ リ をルーテ ィ ングし、クエ リ をマスカレード します。

• レポート の設定：IDN データ（ユーザ名、電子メールアド レス、ド メ イン）をレポー ト に表示し
ます。

• メ ッセージ ト ラ ッキングの設定：メ ッセージ ト ラ ッキングに IDN データ（ユーザ名、電子
メールアド レス、およびド メ イン）を表示します。
38
AsyncOS 14.0.3 for Cisco Secure Email Gateway リ リースノート

 



  インス トールおよびアップグレードに関する注意事項
• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定：

– ウイルス対策エンジンによる判定に従って、マルウェアを送信する可能性のある  IDN ド
メ インを含むメ ッセージを表示します。

– スパムまたはマルウェアの可能性がある とアウ ト ブレイ クフ ィルタによって検出され
た IDN ド メ インを含むメ ッセージを表示します。

– メ ッセージフ ィルタ、コンテンツフ ィルタ、および DLP メ ッセージアクシ ョ ンによって
検出された IDN ド メ インを含むメ ッセージを表示します。

• スパムの隔離の設定：

– スパム、または疑いのあるスパム と して検出された IDN ド メ インを含むメ ッセージを表
示します。

– IDN ド メ インを含む電子メールアド レスをセーフ リ ス ト とブロ ッ ク リ ス ト のカテゴ リ
に追加します。

（注） 現在、IDN ド メ インを持つ受信者は、[スパムの管理（Spam Quarantine）] 設定ページの 
[エンドユーザの隔離アクセス（End-User Quarantine Access] セクシ ョ ンでエン ドユー
ザ認証方式が [なし（None）] に設定されている場合にのみ、エン ドユーザの隔離にア
クセスできます。

• [SPF 構成設定（SPF Configuration Settings）]：IDN ド メ インを使用して メ ッセージの SPF 検証
を実行します。

• [DKIM 構成設定（DKIM Configuration Settings）]：IDN ド メ インを使用して  DKIM 署名と メ ッ
セージの検証を実行します。

• [DMARC 構成設定（DMARC Configuration Settings）]：IDN ド メ インを使用して メ ッセージの 
DMARC 検証を実行します。

既存の URL レピュテーショ ン判定の新しいカテゴリと新しい名前

次の表に、電子メールゲート ウェ イの既存の URL レピュテーシ ョ ン判定の新しいカテゴ リ と新
しい名前を示します。

現在の URL 
レピュテー
シ ョ ン判定名

新しい Cisco 
Talos URL レ
ピュテーシ ョ ン
判定名

スコア範囲 説明

ク リーン 信頼できる +6.0 ～ +10.0 優れた安全性を示す動作を表示します。

ニュー ト ラル 好ましい +0.1 ～ +5.9 一定のレベルの安全性を示す動作を表示し
ます。

ニュー ト ラル -3.0 ～ 0.0 好ましい動作や望まし く ない動作は表示
されません。ただし、この判定は評価の結
果です。

要検討 -5.9 ～ -3.1 リ ス クを示す可能性のある動作、または望
まし く ない動作を表示します。

悪意のある 信頼できない -10.0 ～ -6.0 非常に悪い、悪意のある、または望まし く な
い動作を表示します。

スコアなし 不明 スコアなし この判定は、これまで評価されなかった場
合や、脅威レベルの判定をアサート できな
い場合に表示されます。
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  インストールおよびアップグレードに関する注意事項
Cisco Talos サービスにアクセスするためのファイアウォール設定

電子メールゲート ウェ イを  Cisco Talos サービスに接続するには、次のホス ト名または IP アド レ
ス用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます（以下の表を参照）。

（注） HTTPS アップデータプロキシ設定は、Cisco Talos サービスへの接続に使用されます。

詳細については、ユーザガイ ドの「Firewall」の章を参照して ください。

Cisco Advanced Phishing Protection クラウドサービスにアクセスするためのファイア
ウォールの設定

電子メールゲート ウェ イを  Cisco Advanced Phishing Protection ク ラ ウ ドサービスに接続するに
は、次のホス ト名用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます。

• kinesis.us-west-2.amazonaws.com

• sensor-provisioner.ep.prod.agari.com

• houston.sensor.prod.agari.com

詳細については、ユーザガイ ドの「Firewall」の章を参照して ください。

電子メールゲートウェイでのサービスログの有効化

サービスログは、Cisco E メール セキュ リ テ ィ  アプラ イアンス  データ  シート に基づいて個人
データを収集するために使用されます。

サービスログは、フ ィ ッシング検出を改善するために Cisco Talos ク ラ ウ ドサービスに送信され
ます。

Cisco Secure Email Gateway は、顧客の電子メールから限定された個人データを収集し、幅広く有
用な脅威検出機能を提供します。この機能は、検出された脅威アクテ ィ ビテ ィ を収集し、傾向を
提示し、関連付けるための専用分析システム と組み合わせる こ とができます。シスコでは、個人
データを使用して、脅威の状況を分析し、悪意のある電子メールに脅威の分類ソ リ ューシ ョ ンを
提供し、スパム、ウ イルス、ディ レ ク ト リ獲得攻撃などの新しい脅威から電子メールゲート ウェ
イを保護するために、電子メールゲート ウェ イの機能を向上させています。

アップグレードプロセス中に、次のいずれかから電子メールゲート ウェ イでサービスログを有
効にする方法を選択できます。

• Web インターフェイスの [システム管理（System Administration）] > [システムアップグレー
ド（System Upgrade）] ページで、[サービスログ（Service Logs）] に [同意する（I Agree）] オプ
シ ョ ンを選択します。

• upgrade CLI コマン ドの 「サービスログをデフォル ト で有効にして続行しますか？ [Y] （Do 
you agree to proceed with Service Logs being enabled by default? [y]）」に「Yes」と入力します。

ホス ト名 IPv4 IPv6
grpc.talos.cisco.com 146.112.62.0/24 2a04:e4c7:ffff::/48

email-sender-ip-rep-grpc.talos.cisco.com 146.112.63.0/24 2a04:e4c7:fffe::/48

serviceconfig.talos.cisco.com 146.112.255.0/24 -

146.112.59.0/24 -
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  インス トールおよびアップグレードに関する注意事項
詳細については、ユーザガイ ドの「Improving Phishing Detection Efficacy using Service Logs」の章
を参照して ください。

クラスタレベルでのインテリジェン ト  マルチスキャンとグレイメール設定のアップグ
レード

AsyncOS 14.0 にアップグレードする前に、インテ リ ジェン ト  マルチスキャン とグレイ メールの
設定が同じ ク ラスタレベルに存在している こ と を確認します。ク ラスタレベルが異なっている
場合は、アップグレード後にインテ リ ジェン ト  マルチスキャン とグレイ メールの設定を確認す
る必要があ り ます。

FIPS の準拠性

AsyncOS 14.0.3 リ リースは、FIPS 準拠の リ リースではあ り ません。電子メールゲート ウェ イで 
FIPS モードを有効にしている場合は AsyncOS 14.0.3 にアップグレードする前に FIPS モードを
無効にする必要があ り ます。

AsyncOS の以前のバージョンへの復元

次の AsyncOS バージ ョ ンは、内部テス ト インターフェイスの脆弱性
（http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160922-esa）の影響
を受けます。

• 9.1.2-023

• 9.1.2-028

• 9.1.2-036

• 9.7.2-046

• 9.7.2-047

• 9.7-2-054

• 10.0.0-124

• 10.0.0-125

集中管理（クラスタ化されたアプライアンス）を使用した展開のアップグレード  

ク ラスタに C160、C360、C660、X1060、C170、C370、C670、C380、C680、または X1070 ハード ウェア
アプラ イアンスが含まれている場合は、アップグレードの前に、これらのアプラ イアンスをク ラ
スタから削除して ください。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60、
x70、および x80 ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に
応じて、x60、x70、および x80 アプラ イアンス用に別のク ラスタを作成して ください。

直前のリ リース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャーリ
リース とマイナーリ リースの リ リース ノー ト を確認する必要があ り ます。

メ ンテナンス リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。
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  インストールおよびアップグレードに関する注意事項
設定ファイル

通常、シスコは、以前のメジャーリ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナーリ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコカスタマーサポート
でご確認ください。

アップグレード中の IPMI メ ッセージ

CLI を使用して電子メールゲート ウェイをアップグレードする場合、IPMI に関連する メ ッセー
ジが表示される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは
既知の問題です。

障害 ID：CSCuz28415

このリ リースへのアップグレード

はじめる前に

• ワークキュー内のすべてのメ ッセージをク リ アします。ワークキューをク リ アせずにアップ
グレードを実行する こ とはできません。

• Known Issues（8 ページ）と インス トールおよびアップグレードに関する注意事項（35 ページ）
を確認して ください。

• 仮想電子メールゲート ウェ イをアップグレードする場合は、仮想アプラ イアンスのアップグ
レード（36 ページ）を参照して ください。

手順

次の手順を実行して電子メールゲート ウェ イをアップグレード します。

ステップ 1 電子メールゲート ウェ イから、XML 構成ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、電子メールゲート ウェイからセーフ
リ ス ト /ブロ ッ ク リ ス トデータベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 ワークキューが空になるまで待ちます。

ステップ 5 [システム管理（System Administration）] タブで、[システムアップグレード（System Upgrade）] 
ページを選択します。

ステップ 6 [利用可能なアップグレード（Available Upgrades）] ボタンをク リ ッ ク します。ページが更新され、
使用可能な AsyncOS アップグレードバージ ョ ンの リ ス ト が表示されます。

ステップ 7 [アップグレードの開始（Begin Upgrade）] ボタンをク リ ッ クする と、アップグレードが開始され
ます。表示される質問に答えます。

ステップ 8 アップグレードが完了したら、[今すぐ リブー ト （Reboot Now）] ボタンをク リ ッ ク して電子メー
ルゲート ウェ イを再起動します。

ステップ 9 すべての リ スナーを再開します。
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  インス トールおよびアップグレードに関する注意事項
次の作業

• アップグレード後、SSL の設定を確認し、使用する正しい GUI HTTPS、インバウン ド  SMTP、
およびアウ トバウン ド  SMTP 方式が選択されている こ と を確認します。[システム管理
（System Administration）] > [SSL 構成（SSL Configuration）] ページを使用するか、CLI で 
sslconfig コマン ドを使用します。手順については、ユーザガイ ド またはオンラ インヘルプの
「System Administration」の章を参照して ください。

• パフォーマンスアドバイザ リ （44 ページ）を確認して ください。

• SSH キーを変更した場合は、アップグレード後に電子メールゲート ウェイ と  Cisco Secure 
Email and Web Manager 間の接続を再認証します。

アップグレード後の注意事項

• 電子メールゲート ウェ イでのパスワードで保護された添付ファ イルのスキャン（43 ページ）

• （スマー ト ラ イセンスのユーザーのみ）電子メールゲート ウェ イを  Cisco Talos サービスに接
続できない（43 ページ）

• AsyncOS 13.x へのアップグレード後のク ラスタレベルでの DLP 設定の不整合（43 ページ）

• インテ リ ジェン ト  マルチスキャンおよびグレイ メールのグローバル設定の変更（44 ページ）

電子メールゲートウェイでのパスワードで保護された添付ファイルのスキャン

パスワード保護された添付ファ イルをスキャンするよ うに電子メールゲート ウェ イのコンテン
ツスキャナを設定する場合、電子メール ト ラフ ィ ッ クにパスワード保護された添付ファ イルが
高い割合で含まれている と、パフォーマンスに影響を与える可能性があ り ます。

（スマート ライセンスのユーザーのみ）電子メールゲートウェイを  Cisco Talos サービスに
接続できない

電子メールゲート ウェ イがスマート ラ イセンスモードで、システム時刻が GMT よ り も遅い場
合、電子メールゲート ウェ イで Cisco Talos サービスへの接続に関する問題が発生する可能性が
あ り ます。

解決策：時刻設定で NTP サーバーを使用するよ うに電子メールゲート ウェイを設定している こ
と を確認します。

AsyncOS 13.x へのアップグレード後のクラスタレベルでの DLP 設定の不整合 

AsyncOS 13.x にアップグレード した後、電子メールゲート ウェイがク ラスタモードになってい
て、DLP が設定されている場合は、CLI を使用して clustercheck コマン ドを実行する と  DLP 設
定の不整合が表示されます。

この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次のプロンプ ト を使用します。「この不整合をどのよ うに解決しま
すか？（How do you want to resolve this inconsistency?）」。次の例に示すよ うに、clustercheck コマ
ン ドを入力します。

(Cluster)> clustercheck
Checking DLP settings...
Inconsistency found!
DLP settings at Cluster test:
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  インストールおよびアップグレードに関する注意事項
mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
How do you want to resolve this inconsistency?
1. Force the entire cluster to use the mail1.example.com version.
2. Force the entire cluster to use the mail2.example.com version.
3. Ignore.
[3]>

インテリジェン ト  マルチスキャンおよびグレイメールのグローバル設定の変更

AsyncOS 14.0 にアップグレード した後のインテ リ ジェン ト  マルチスキャン（IMS）およびグレイ
メールのグローバル設定の変更点は次のとおりです。

• IMS およびグレイ メールのグローバル設定が異なる ク ラスタレベルで構成されている場合、
電子メールゲート ウェ イはグローバル設定を も低い設定レベルにコピーします。たとえ
ば、ク ラスタレベルで IMS を設定し、マシンレベルでグレイ メールを設定する と、電子メー
ルゲート ウェ イは IMS のグローバル設定をマシンレベルにコピーします。

• スキャン メ ッセージの 大メ ッセージサイズと タ イムアウ ト値が異なる場合、電子メール
ゲート ウェ イは 大タイムアウ トおよび 大メ ッセージサイズの値を使用して、IMS とグレ
イ メールのグローバル設定を行います。たとえば、IMS およびグレイ メールの 大メ ッセー
ジサイズの値がそれぞれ 1M と  2M である場合、アプラ イアンスは IMS とグレイ メールの両
方の 大メ ッセージサイズ値と して  2M を使用します。

パフォーマンスアドバイザリ

アウトブレイクフ ィルタ

アウ ト ブレイ クフ ィルタは、コンテキス ト適応スキャンエンジンを使用して メ ッセージの脅威
レベルを判定し、アダプテ ィブルールとアウ ト ブレイ クルールの組み合わせに基づいてメ ッ
セージにスコアを付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性が
あ り ます。

IronPort スパム隔離

C シ リーズのアプラ イアンスに対して IronPort スパム隔離オンボッ ク スを有効にする と、公称水
準の負荷がかかっているアプラ イアンスでは、システムスループッ ト にわずかな低下が生じま
す。ピークスループッ ト付近またはピークスループッ ト で実行されている電子メールゲート
ウェ イの場合、アクテ ィブな隔離からの追加の負荷によって、スループッ ト が 10 ～ 20% 低下す
る可能性があ り ます。システムのキャパシテ ィがいっぱいか、いっぱいに近いと きに IronPort ス
パム隔離を使用する場合は、規模が大きい C シ リーズ アプラ イアンスまたは M シ リーズ アプラ
イアンスへの移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツ  セキュ リ テ ィのために追加のスパム メ ッセージをスキャ
ンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に行う
際にサポート が必要な場合は、認定サポート プロバイダーにお問い合わせください。
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  既知および修正済みの問題
既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（45 ページ）

• 既知および修正済みの問題の リ ス ト （45 ページ）

• 関連資料（47 ページ） 

バグ検索ツールの要件 
シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

• 14.0.3 の既知および修正済みの問題（45 ページ）

• 14.0.2 の既知および修正済みの問題（45 ページ）

• 14.0.1 の既知および修正済みの問題（46 ページ）

• 14.0 の既知および修正済みの問題（46 ページ）

14.0.3 の既知および修正済みの問題

14.0.2 の既知および修正済みの問題

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&prdNam=Cisco%20IronPort
%20Email%20Security%20Appliance%20Software&kw=*&bt=custV&sb=afr&svr
=3nH&rls=14.0.3

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&prdNam=Cisco%20IronPort
%20Email%20Security%20Appliance%20Software&kw=*&bt=custV&sb=fr&svr=
3nH&rls=14.0.3-015

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&prdNam=Cisco%20IronPort
%20Email%20Security%20Appliance%20Software&kw=*&bt=custV&sb=afr&svr
=3nH&rls=14.0.2

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&prdNam=Cisco%20IronPort
%20Email%20Security%20Appliance%20Software&kw=*&bt=custV&sb=fr&svr=
3nH&rls=14.0.2-020
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https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui


  既知および修正済みの問題
14.0.1 の既知および修正済みの問題

14.0 の既知および修正済みの問題

既知および解決済みの問題に関する情報の検索 
シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する 新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

手順

ステップ 1 https://tools.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィアプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Releases）] フ ィールドに、リ リースのバージ ョ ン（14.0.3 など）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28294
1569&rls=14.0.1&sb=afr&sts=open&svr=3nH&bt=custV

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28294
1569&rls=14.0.1-033&sb=fr&sts=fd&svr=3nH&bt=custV

既知の問題 https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28294
1569&rls=14.0.0&sb=afr&sts=open&svr=3nH&bt=custV

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=28294
1569&rls=14.0.0-698&sb=fr&sts=fd&svr=3nH&bt=custV
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https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-692&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-698&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-698&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1-033&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1-032&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.1-033&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-692&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-698&sb=fr&sts=fd&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=282941569&rls=14.0.0-698&sb=fr&sts=fd&svr=3nH&bt=custV
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui
https://tools.cisco.com/bugsearch/
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サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポート サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、電子メールゲート ウェ イからカスタマーサポート にアクセスする
こ と もできます。手順については、ユーザ ガイ ド またはオンラ イン  ヘルプを参照して ください。

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合があり
ますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。

Cisco および Cisco ロ ゴは、シス コ またはその関連会社の米国およびその他の国における商標または登録商標です。シス コの商標の一覧

は、www.cisco.com/go/trademarks でご確認いただけます。記載されている第三者機関の商標は、それぞれの所有者に帰属し ます。「パー ト

ナー」 と い う 用語の使用はシス コ と他社と の間のパー ト ナーシ ッ プ関係を意味する ものではあ り ません。（1110R）

このマニュアルで使用している  IP ア ド レ スおよび電話番号は、実際のア ド レ スおよび電話番号を示すものではあ り ません。マニュ アル内
の例、コマン ド表示出力、ネ ッ ト ワーク ト ポロ ジ図、およびその他の図は、説明のみを目的と し て使用されています。説明の中に実際のアド 
レ スおよび電話番号が使用されていた と し て も、それは意図的な ものではな く 、偶然の一致によ る ものです。

© 2022 Cisco Systems, Inc. All rights reserved.

マニュアルの内容
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ
イアンス

この表で該当する製品を参照して ください。

Cisco Secure Email and Web 
Manager 

http://www.cisco.com/c/ja_jp/support/security/content-security
-management-appliance/tsd-products-support-series-home.html

Cisco Web セキュ リ テ ィ  http://www.cisco.com/c/ja_jp/support/security/web-security-ap
pliance/tsd-products-support-series-home.html 

Cisco Secure Email ゲート ウェ イ http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/tsd-products-support-series-home.html 

Cisco コンテンツ  セキュ リ テ ィ  ア
プラ イアンス用 CLI リ フ ァ レン
スガイ ド

http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/products-command-reference-list.html

Cisco IronPort Encryption http://www.cisco.com/c/ja_jp/support/security/email-encryptio
n/tsd-products-support-series-home.html 
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http://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/ja_jp/support/security/email-encryption/tsd-products-support-series-home.html
http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
http://www.cisco.com/web/services/acquisitions/ironport.html
http://www.cisco.com/go/trademarks
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