
Amazon Web Services の Amazon Elastic 
Compute Cloud に Cisco Secure Email ゲート
ウェイ、Secure Web、および Cisco Secure
Email and Web Manager 仮想アプライアンス
を展開する

公開日：2022 年 7 月 11 日

改訂日：2023 年 2 月 24 日
Cisco Systems, Inc.
www.cisco.com



 

  目次
目次
• Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスについて（2 ページ）

• Amazon マシン  イ メージ（AMI）について（2 ページ）

• Cisco Secure Email Gateway、Secure Web、および Cisco Secure Email and Web Manager 仮想ア
プラ イアンス  AMI（3 ページ）

• AWS での導入（4 ページ）

• 仮想アプラ イアンスの管理（13 ページ）

• 仮想アプラ イアンスのサポート の取得（15 ページ）

• その他の情報（17 ページ）

Cisco コンテンツ セキュリティ仮想アプライアンスにつ
いて

Cisco コンテンツセキュ リ テ ィ仮想アプラ イアンス機能は、「仮想アプラ イアンスの管理（13 ペー
ジ）」に記載されたわずかな違いのみで、物理的な  Cisco Secure Email Gateway（以前の E メール セ
キュ リ テ ィ  アプラ イアンス（ESA））、Cisco Secure Web Appliance（以前の Cisco Web セキュ リ テ ィ
アプラ イアンス（WSA））および Cisco Secure Email and Web Manager（以前のセキュ リ テ ィ管理ア
プラ イアンス（SMA））と同様に機能します。

Amazon Web Services（AWS）Elastic Compute Cloud（EC2）への導入実装では、Amazon マーケッ ト
プレイスで使用できる  Amazon マシン  イ メージ（AMI）を使用します。

（注） AWS EC2 では、Cisco Secure Email Gateway、Secure Web、および Cisco Secure Email and 
Web Manager 仮想アプラ イアンスがサポー ト されています。

Amazon マシン イメージ（AMI）について

Amazon マシン  イ メージ（AMI）を使用する と、EC2 内部に仮想マシン  インスタンスを作成する
こ とができます。Cisco Secure Web Appliance および Cisco Secure Email and Web Manager 向け 
AMI は、AWS マーケッ ト プレイスで入手できます。Cisco Secure Email Gateway は AWS マーケッ
ト プレイスでは入手できません。AMI イ メージをプロビジ ョ ニングするには、AWS アカウン ト
の詳細（ユーザー名と リージ ョ ン）をシスコの営業担当者にお問い合わせください。

必要な AMI を選択し、導入処理を進めます。
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  Cisco コンテンツ  セキュリテ ィ仮想アプライアンスについて
Cisco Secure Email Gateway、Secure Web、および Cisco Secure Email and Web Manager 仮想ア
プライアンス AMI

次の表に、Cisco Secure Email Gateway、Secure Web、および Cisco Secure Email and Web Manager 仮
想アプラ イアンスの AMI の詳細を示します。

Cisco Secure Email Gateway 仮想アプラ イアンス（AsyncOS 14.0.0-692） 

ライセンシング

Amazon AWS での展開では、既存の Cisco Secure Email Gateway、Secure Web、または Cisco Secure 
Email and Web Manager のラ イセンスを使用する こ とができます。導入後、インスタンスを起動し
てラ イセンスをインス トールできます。AWS インフラス ト ラ クチャのみ有料とな り、支払が発生
します。

既存のお客様は、テクニカル ノー ト 『Best Practices for Virtual ESA, Virtual WSA, or Virtual SMA 
Licenses』の ト ピ ッ ク「Obtain a Virtual License (VLN)」を参照して ください。始めてご利用の方は、
最寄りのシスコ  パートナーにお問い合わせの上、ラ イセンスを取得して ください。

Cisco Secure Email 
Gateway 仮想アプラ
イアンスリ リース向
け AsyncOS

仮想アプライア
ンス AMI ID

AsyncOS 14.0.0-692 C100V Cisco Secure Email 仮想ゲート ウェイ  - 
14-0-0-692-C100V-200421.ami

C300V Cisco Secure Email 仮想ゲート ウェイ  - 
14-0-0-692-C300V-200421.ami

C600V Cisco Secure Email 仮想ゲート ウェイ  - 
14-0-0-692-C600V-200421.ami

Cisco Secure Email and Web Manager 仮想アプライアンス（AsyncOS 14.0.0-404）パブリ ッ ク  AMI

コンソールを使用して共有パブ リ ッ ク  AMI を検索するには、次の手順を実行します。

1. Amazon EC2 コンソールを開きます。

2. ナビゲーシ ョ ン  ウ ィ ン ド ウで、[AMI（AMIs）] を選択します。

3. 最初のフ ィルタで、[パブ リ ッ ク イ メージ（Public images）] を選択します。

4. 検索バーを選択し、必要な仮想アプラ イアンスモデルに従って、zeus-14-0-0-404-M600V を
入力します。

Cisco Secure Email and Web Manager 仮想アプ
ライアンス（AsyncOS 14.0.0-404） AMI ID

M600V zeus-14-0-0-404-M600V-AMI-230421

M300V zeus-14-0-0-404-M300V-AMI-230421

M100V 現在、画像は使用できません。
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AWS での導入

（注） • オンプレ ミ スの Cisco Secure Email Gateway アプラ イアンスは、AWS での Cisco Secure Email 
and Web Manager アプラ イアンスの展開ではサポート されていません。

Cisco Secure Email Gateway、Secure Web、または Cisco Secure Email and Web Manager 仮想アプラ
イアンスを展開するには、次の手順を実行します。

操作内容 詳細

ステップ 1 前提条件となるタス クを完了し、EC2 での
インスタンスの設定前に必要となる情報を
取得して環境準備を行います。

環境の準備（5 ページ）。

ステップ 2 Amazon マーケッ ト プレイスから  [AMI] を
選択し、適切なインスタンス  タ イプを選択
します。

（注） Cisco Secure Email Gateway は AWS 
マーケッ ト プレイスでは入手でき
ません。AMI イ メージをプロビジ ョ
ニングするには、AWS アカウン ト
の詳細（ユーザー名と リージ ョ ン）
をシスコの営業担当者にお問い合
わせください。

仮想アプラ イアンス  AMI およびインスタンス  タ イプ
の選択（6 ページ）。

ステップ 3 ネッ ト ワーク、サブネッ ト 、IP アド レスの割
り当て、およびインスタンスを使用可能に
するのに必要なその他の詳細を設定し、必
要に応じて機能するよ うにします。

（注） プラ イマ リ  ネッ ト ワーク  インター
フェイス（management）が 1 つ、イン
スタンスに自動的に割り当てられ
ます。必要に応じて、データ  イン
ターフェイスを作成する こ とがで
きます（P1（S100V 用）、P1 および P2
（S300V および S600V 用））。

インスタンスの詳細設定（9 ページ）。

ステップ 4 デフォル ト のス ト レージ設定を保持する
か、必要に応じてタグを設定します。

ス ト レージの構成と タグの追加（10 ページ）。

ステップ 5 セキュ リ テ ィ  グループを設定します。すべ
ての構成時の設定を確認し、インスタンス
を起動します。

セキュ リ テ ィ  グループの設定、確認、およびインスタ
ンスの起動（10 ページ）。

ステップ 6 アプラ イアンスにラ イセンスをインス トー
ルし、アプラ イアンス固有のホス ト名で応
答する  Web インターフェイスを無効にし
ます。hostheader コマン ドを使用して、変更
を確定します。

起動済みインスタンスの設定（11 ページ）。
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環境の準備

AWS EC2 での Cisco Secure Email Gateway、Secure Web、または Cisco Secure Email and Web 
Manager 仮想アプラ イアンスの展開に必要な リ ソースおよびファ イルがある こ と を確認します。
次のよ う なものがあ り ます。

• Cisco Secure Email Gateway、Secure Web、または Cisco Secure Email and Web Manager 仮想ア
プラ イアンスの有効なラ イセンス。

• Web セキュ リ テ ィ  アプラ イアンスに使用する、次のデフォル ト のユーザー名およびパス
ワード。

– admin および ironport

• EC2 管理コンソール内の リ ソース：

– インスタンスに関連付ける こ とのできる永続的なパブ リ ッ ク  IP アド レスが必要な場合
は、使用する  Elastic IP アド レスを選択するか、新しいアド レスを作成します。新しいイ
ンスタンスの起動プロセス時に自動的に割り当てられるパブ リ ッ ク  IP アド レスは動的
です。

– 使用する  VPC を確認し、不明な場合は導入時に使用する  VPC を設定します。デフォル ト
の VPC を使用する こ と もできます。

– 管理者や他のユーザーがアプラ イアンスにアクセスする方法に基づいて、アプラ イアン
スに割り当てられる  IP アド レスのタ イプを決定する必要があ り ます（パブ リ ッ ク または
プラ イベート ）。

– 使用する  IAM ロールを確認し、不明な場合は導入時に使用する  IAM ロールを設定します。

– サブネッ ト を構成し、ルーテ ィ ングテーブルにインターネッ ト ゲー ト ウェ イを示すデ
フォル トルー ト ポイン ト が設定されている こ と を確認します。

– セキュ リ テ ィ  グループを設定するか、新しいグループを作成します。

– 正常な通信を行う ために仮想アプラ イアンスで開く最も一般的なポートは、次のとおり
です。

• SSH TCP 22

• TCP 443

• TCP 8443

• TCP 3128

• （オプシ ョ ン）ICMP（適宜。デバッグ用）

ステップ 7 アプラ イアンスの Web インターフェイス
に接続します。システム  セッ ト アップ ウ ィ
ザードの実行、コンフ ィギュレーシ ョ ン  
ファ イルのアップロード、または機能の設
定が可能です。

アプラ イアンスの Web インターフェイスへの接続
（11 ページ）。

ステップ 8 （オプシ ョ ン）必要に応じて、AWS EC2 マネ
ジメ ン ト  コンソールに Elastic IP アド レス
を設定します。

Elastic IP アド レスの作成（12 ページ）。

ステップ 9 アプラ イアンスにラ イセンスの期限切れア
ラー ト を設定します。

ラ イセンスの有効期限が近い場合にアラー ト を送信
するよ う アプラ イアンスを設定する（12 ページ）。

操作内容 詳細
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• EC2 インスタンスで AWS を登録する際に必要となる秘密キー（PEM または CER ファ イル）
にアクセスできる こ と を確認します。また、仮想アプラ イアンス  インスタンスの起動プロセ
ス中に新しい秘密キーを作成する こ と もできます。

（注） Windows ク ラ イアン ト では、PEM ファ イルへのアクセスに SSH ク ラ イアン ト が必要
とな り ます。

仮想アプライアンス AMI およびインスタンス タイプの選択

AWS アカウン ト で選択した適切な領域がある こ と を確認します。

1. EC2 管理コンソールに移動します。

2. [インスタンスを起動（Launch Instance）] をク リ ッ ク し  ド ロ ップダウン リ ス ト で [インスタン
スを起動（Launch Instance）] を選択します。

3. [AWS マーケッ ト プレイス（AWS Marketplace）] をク リ ッ ク します。

（注） Cisco Secure Email Gateway は AWS マーケッ ト プレイスでは入手できません。AMI イ
メージをプロビジ ョ ニングするには、AWS アカウン ト の詳細（ユーザー名と リージ ョ ン）
をシスコの営業担当者にお問い合わせください。

4. 仮想アプラ イアンスモデルに基づいてインスタンスタ イプを選択します。たとえば、Secure 
Web 仮想アプラ イアンス  S300V モデルが必要な場合は、c4.xlarge、および対応する  vCPU、
vRAM などを選択します。

製品
AsyncOS バー
ジ ョ ン モデル

EC2 インス
タンス タ
イプ vCPU vRAM vNIC

最小ディスク  
サイズ

Cisco Secure 
Email Gateway 
仮想アプライ
アンス 

AsyncOS 14.0 
以降（電子
メール）

C100V c4.xlarge 4 7.5 GB 1 (*) 200 GB

C300V c4.2xlarge 8 15 GB 1 (*) 500 GB

C600V c4.4xlarge 16 30 GB 1 (*) 500 GB

(*) デフォル ト では単一の NIC が表示されますが、ユーザーはインスタンスを開始する と きに
追加のインターフェイスを作成できます。

製品
AsyncOS バー
ジ ョ ン モデル

EC2 インスタ
ンス タイプ vCPU vRAM vNIC

最小ディス
ク  サイズ

Cisco Secure 
Web 仮想アプラ
イアンス

AsyncOS 14.5 
以降（Web）

S100V c5.xlarge 4 8 GB 2 200 GB

S300V c5.2xlarge 8 16 GB 3 500 GB

S600V c5.4xlarge 16 32 GB 3 750 GB

AsyncOS 14.0 
以降（Web）

S100V m4.large 2 8 GB 2 200 GB

S300V c4.xlarge 4 7.5 GB 3 500 GB

S600V c4.4xlarge 16 30 GB 3 750 GB
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（注） • 7.5 GB vRAM で C100V と  S300V アプラ イアンスを構成する と、仮想マシンイ メージの設定
が誤っているか、RAID ステータスが最適でないこ と を示す警告メ ッセージが表示されま
す。これらの警告メ ッセージは、loadlicense や upgrade といった CLI コマン ドを使用してい
る場合に表示されます。これらのメ ッセージは無視しても差し支えあ り ません。vRAM 構成
がアプラ イアンスの通常の機能に影響を与える こ とはあ り ません。

• Secure Web 仮想アプラ イアンスで分割ルーテ ィ ングを使用する場合は、プロキシの リ スニン
グポート にパブ リ ッ ク  IP アド レス（Elastic IP）を割り当てる必要があ り ます。

5. [Next: Configure Instance Details] をク リ ッ ク します。

Coeus 14.5 の AWS での Secure Web Appliance（SWA）の導入

AsyncOS 14.5 の展開を正常に完了するには、次の手順を実行します。

ステップ 1 次の表に示すよ うに、対応する  C4 インスタンスタ イプで AMI を展開します。

ステップ 2 インスタンスがアクテ ィブになったら、SSH と管理者のログイン情報を使用してインスタンス
に接続し、その到達可能性を確認します。

ステップ 3 Secure Web Appliance CLI を使用してインスタンスをシャ ッ ト ダウンし、AWS CLI を使用してイ
ンスタンスを確認します。

ステップ 4 インスタンスを更新するには、アクセスキー ID とシークレ ッ ト アクセスキーを使用して AWS 
CLI を接続します。

ステップ 5 EC2 インスタンスで ENA がすでに有効になっているかど うかを確認するには、インスタンス  ID 
と リージ ョ ンを指定して次のコマン ドを実行します。

aws ec2 describe-instances --instance-id <your-instance-id> --query 
"Reservations[].Instances[].EnaSupport" --region <your-region>

製品
AsyncOS バー
ジ ョ ン モデル

EC2 インスタ
ンス タイプ vCPU vRAM

最小ディスク  サ
イズ

Cisco Secure 
Email and Web 
Manager 仮想ア
プライアンス 

AsyncOS 14.0 
以降

M100V 現在、画像は
使用できま
せん。

- - -

M300V c4.xlarge 4 7.5 GB 1024 GB

M600V c4.2xlarge 8 15 GB 2032 GB

モデル インスタンス タイプ

S100V m4.large

S300V c4.xlarge

S600V c4.4xlarge
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• ENA が正常に有効化される と、ステータスが「True」と して返されます。ステップ 7 に進み
ます。

• ENA が有効になっていない場合、空の文字列が返されます。次のステップに進みます。

ステップ 6 EC2 インスタンスで ENA を有効にするには、次のコマン ドを実行します。

aws ec2 modify-instance-attribute --instance-id <your-instance-id> --ena-support --region 
<your-region>

（注） このコマン ドは出力を返しません。ステップ 5 に進みます。

ステップ 7 次の表に示すよ うに、インスタンスタ イプを  C4 から  C5 に変更します。

ステップ 8 インスタンスを開始します。

（注） coeus 14.0 から  coeus 14.5 への AWS インスタンスのアップグレードはサポート されていません。
coeus 14.5 で新しいインスタンスを展開する こ と をお勧めします。

coeus-14-0 で実行している  AWS インスタンスがあ り、互換性のある設定を作成して、新し く展開
された coeus 14.5 インスタンスをロードする場合は、coeus-14-0 インスタンスを  coeus 14.5 に
アップグレード します。その後、設定をダウンロード します。詳細については、『Cisco Secure Web 
Appliance User Guide』の「Save, Loading, and Resetting the Appliance Configuration」 ト ピ ッ クを参照
して ください（互換性のある  coeus 14.5 の設定を取得する場合にのみ推奨）。

新し く展開された coeus 14.5 インスタンスに互換性のある設定をロードする手順については、
『Cisco Secure Web Appliance User Guide』の「Loading the Appliance Configuration File」 ト ピ ッ クを
参照して ください。

詳細については、次を参照して ください。

• AWS CLI のインス トールとセッ ト アップについては、
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html [英語] を参照して く
ださい。

• AWS CLI を使用するためのセッ ト アップと前提条件の設定については、
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-prereqs.html [英語] を参照して
ください。

モデル インスタンス タイプ

S100V c5.xlarge

S300V c5.2xlarge

S600V c5.4xlarge
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インスタンスの詳細設定

1. インスタンスの数を入力します。

（注） 分割インスタンスの購入オプシ ョ ンを使用する と、AWS ク ラ ウ ド内に予備のコンピュー
テ ィ ング容量を購入できます。詳細については、Amazon EC2 のドキュ メ ン ト を参照して
ください。

2. [ネッ ト ワーク（Network）] ド ロ ップダウン リ ス ト で適切な  VPC を選択します。

3. [サブネッ ト （Subnet）] ド ロ ップダウン リ ス ト で、この導入に必要なサブネッ ト を選択します。

4. [パブ リ ッ ク  IP の自動割り当て（Auto-assign Public IP）] ド ロ ップダウン リ ス ト で、必要なオプ
シ ョ ンを選択します。

– [サブネッ ト設定の使用（有効化）（Use subnet setting (Enable)）] を選択して、サブネッ ト の
設定で指定された設定に従ってパブ リ ッ ク  IP アド レスを割り当てます。

– [有効化（Enable）] を選択して、このインスタンスのパブ リ ッ ク  IP アド レスを要求しま
す。このオプシ ョ ンによって、パブ リ ッ ク  IP アド レスのサブネッ ト の設定が上書き され
ます。

– パブリ ッ ク  IP を自動割り当てする必要がない場合は、[無効化（Disable）] を選択します。こ
のオプシ ョ ンによって、パブ リ ッ ク  IP アドレスのサブネッ トの設定が上書きされます。

5. IAM ロールを選択します。

6. [シャ ッ ト ダウン動作（Shutdown behavior）] を選択します。こ こでは [停止（Stop）] を選択する
こ と をお勧めします。

注意 [終了（Terminate）] を選択する と、インスタンス とそのすべてのデータが削除されます。

7. （オプシ ョ ン）[不慮の終了からの保護（Protect against accidental termination）] チェ ッ ク  ボッ ク
スをオンにします。

8. （オプシ ョ ン）要件に従って、[モニタ リ ング（Monitoring）]、[EBS 最適化インスタンス
（EBS-optimized instance）]、および [テナン ト （Tenancy）] などその他のオプシ ョ ンを確認し、
選択します。

9. [ネッ ト ワーク インターフェイス（Network Interface）] を選択します。

• 必要に応じて、以前に作成したネッ ト ワーク  インターフェイスから インターフェイスを
追加できます。

• 別のネッ ト ワーク  インターフェイスを追加するには、[デバイスの追加（Add Device）] を
選択します。インスタンスの起動時は、ネッ ト ワーク  インターフェイスを最大 2 つまで
指定できます。インスタンスの起動後は、ナビゲーシ ョ ン  ペインで [ネッ ト ワーク イン
ターフェイス（Network Interface）] を選択して、ネッ ト ワーク  インターフェイスを追加し
ます。

• ネッ ト ワーク  インターフェイスを複数指定している場合は、パブ リ ッ ク  IP アド レスを
自動割り当てできません。

• 1 つのインスタンス  タ イプに作成できるネッ ト ワーク  インターフェイスの数には上限
があ り ます。仮想アプラ イアンス  AMI およびインスタンス  タ イプの選択（6 ページ）の
ステップ 4 を参照して ください。

• スタテ ィ ッ ク  IP アド レスを作成するには、Elastic IP アド レスの作成（12 ページ）を参照
して ください。
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ストレージの構成とタグの追加

1. デフォル ト のス ト レージ オプシ ョ ンを保持します。必要に応じて、それらのオプシ ョ ンを編
集する こ とができます。

（注） シスコでは、すべての導入においてプロビジ ョ ン ド  IOPS SSD を使用する こ と をお勧
めします。General Purpose SSD を使用する こ と もできますが、プロビジ ョ ン ド  IOPS 
SSD を指定する こ とで最適なパフォーマンスを発揮します。インスタンスで初めて
ログインできるよ うになるまで、最大で 45 分ほどかかる場合があ り ます。

2. 必要なタグを入力します。インスタンスのタグは 1 つまたは複数作成できます。

たとえば、キーに name、その値に Cisco wsa と入力できます。

セキュリティ  グループの設定、確認、およびインスタンスの起動

1. 導入時に、適切な [セキュ リ テ ィ グループ（Security Group）] を選択します。

2. [確認して起動する（Review and Launch）] をク リ ッ ク します。

3. 構成を確認し、すべての詳細が要件と一致している こ と を確認します。

4. インスタンスを起動します。

5. 既存のキー ペアを選択するか、新しいキー ペアを作成してダウンロード します。キー ペア
のないインスタンスの作成はサポート されていません。

6. [起動（Launch）] をク リ ッ ク してインスタンスを起動します。

7. [インスタンス（Instances）] をク リ ッ ク します。

これで、新し く設定されたインスタンスを  EC2 の [インスタンス（Instances）] ページに表示
できるよ うにな り ます。インスタンスの確認が正常に終了する と、[ステータスチェ ッ ク
（Status Checks）] 列の下に緑のチェ ッ ク  マーク と  [2/2 チェ ッ ク合格（2/2 checks passed）] が表
示されます。

8. （オプシ ョ ン）システム  ログを表示するには、次の手順を実行します。

a. [インスタンス（Instances）] ページで、インスタンスを選択します。

b. [アクシ ョ ン（Actions）] をク リ ッ ク します。

c. [インスタンス設定（Instance Settings）] の [システムログの取得（Get System Log）] をク
リ ッ ク します。

d. ログイン  プロンプ ト が表示されたら、インスタンスが動作している こ とにな り ます。

9. （オプシ ョ ン）パブ リ ッ ク  IP をインスタンスに割り当てる こ と を選択した場合は、パブ リ ッ
ク  IP アド レスを使用してアクセスできるかど うかを確認します。
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起動済みインスタンスの設定

（注） Cisco Secure Web Appliance では、デフォル ト の「admin」ユーザーの SSH アクセスは、キーベース
の認証でのみ機能します。パスワードベースの認証は、userconfig CLI コマン ドおよびアプ リ
ケーシ ョ ン  GUI の [システム管理（System Administration）] > [ユーザー（User）] を使用して設定さ
れたユーザーが使用できます。

1. EC2 ナビゲーシ ョ ン  パネルで [インスタンス（Instances）] をク リ ッ ク します。

2. インスタンスを選択して、[接続（Connect）] をク リ ッ ク します。

3. [インスタンスへの接続（Connect to Your Instance）] ダイアログ  ボッ ク スで接続情報を確認し
ます。この情報は、SSH を介して仮想アプラ イアンスに接続する場合に必要とな り ます。これ
には、パブ リ ッ ク  DNS と使用した PEM ファ イルが含まれます。キーが公開されていないこ
とを確認します。

（注） デフォル ト のユーザー名は admin で、表示されたルート ではあ り ません。

4. SSH ク ラ イアン ト を使用して、インスタンスに接続します。

5. loadlicense コマン ドを使用して、CLI 経由でラ イセンスを貼り付けるか、ファ イルから ロー
ド します。

（注） 推奨される  7.5 GB vRAM を使用した C100V および S300V アプラ イアンスの場合、仮
想マシンイ メージの設定が誤っているか、RAID ステータスが最適でないこ と を示す
警告メ ッセージが表示されます。これらの警告メ ッセージは、loadlicense や upgrade 
といった CLI コマン ドを使用している場合に表示されます。これらのメ ッセージは
無視しても差し支えあ り ません。vRAM 構成がアプラ イアンスの通常の機能に影響
を与える こ とはあ り ません。

6. アプラ イアンス固有のホス ト名で応答する  Web インターフェイスを無効にします。
adminaccessconfig > hostheader CLI を使用して変更を確定します。

『Cisco Secure Web Appliance User Guide』の「Perform System Administration Tasks」章の
「Additional Security Settings for Accessing the Appliance」 ト ピ ッ クを参照して ください。

アプライアンスの Web インターフェイスへの接続

アプラ イアンスのソフ ト ウェアを構成するには、Web インターフェイスを使用します。インスタ
ンスを選択する と、IP アド レスが [説明（Description）] タブに表示されます。デフォル ト のユー
ザー名とパスワードは、それぞれ admin と  ironport です。

次の表に、仮想アプラ イアンスのデフォル ト ポー ト を一覧表示します。

製品
HTTP ポート
（HTTP Port）

HTTPS ポート
（HTTPS Port）

Cisco Secure Web Appliance 8080 8443

Cisco Secure Email Gateway 80 443

Cisco Secure Email and Web Manager 80 443
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たとえば、以下を行う こ とができます。

• System Setup ウ ィザードの実行

（注） IP アド レス とデフォル ト  ゲー ト ウェ イは AWS から選択します。これらの設定は保
持できます。すべてのマルウェアを  [ブロ ッ ク（Block）] に設定する こ と をお勧めし
ます。

• コンフ ィギュレーシ ョ ン  ファ イルのアップロード

• 手動による機能の設定

• アプラ イアンスのアクセス と設定の手順の詳細については（必要な情報の収集を含む）、その
他の情報（17 ページ）の関連する場所から入手可能なオンラ インヘルプ、またはお使いの 
AsyncOS リ リースのユーザガイ ドを参照して ください。

• 物理アプラ イアンスから設定を移行するには、お使いの AsyncOS リ リースの リ リース ノー
ト を参照して ください。

機能キーはそれぞれの機能を有効にするまでアクテ ィブ化されません。

Elastic IP アドレスの作成

Elastic IP アド レスを作成するには、次の手順を実行します。

1. EC2 ナビゲーシ ョ ンペインで [Elastic IPs] をク リ ッ ク します。

2. [新規アド レスの割り当て（Allocate New Address）] をク リ ッ ク します。

3. [割り当て（Allocate）] をク リ ッ ク します。新しいパブ リ ッ ク  IP アド レスが割り当てられま
す。IP アド レスをク リ ッ クするか、[閉じる（Close）] をク リ ッ ク します。

4. 作成した IP アド レスを選択します。

5. [アド レス（Actions）] をク リ ッ ク し、[アド レスの関連付け（Associate address）] を選択します。

6. [ リ ソースの種類（Resource type）] を選択します。

7. ド ロ ップダウン  リ ス ト でインスタンスを選択します。

8. プラ イベート  IP アド レスを選択し、Elastic IP アド レスを関連付けます。

9. [関連付け（Associate）] をク リ ッ ク します。

10. [閉じる（Close）] をク リ ッ ク します。

ライセンスの有効期限が近い場合にアラートを送信するようアプライアンスを設定する

その他の情報（17 ページ）の関連する場所から入手可能なオンラ イン  ヘルプ、またはお使いの 
AsyncOS リ リースのユーザー ガイ ドを参照して ください。
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仮想アプライアンスの管理

仮想アプライアンスのライセンス 

（注） 仮想アプラ イアンスのラ イセンスをインス トールする前に、テクニカルサポート の ト ンネルを
開く こ とはできません。テクニカルサポート の ト ンネルに関する情報は、AsyncOS リ リースの
ユーザガイ ドにあ り ます。

Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスでは、ホス ト上で仮想アプラ イアンスを実行
するための追加ラ イセンスが必要です。このラ イセンスは複数のク ローン作成された仮想アプ
ラ イアンスに使用できます。

Cisco Secure Email Gateway および Cisco Secure Web 仮想アプラ イアンスの場合：

• 個々の機能の機能キーごとに有効期限が異なる可能性があ り ます。

• 仮想アプラ イアンスラ イセンスの有効期限が切れた後も、アプラ イアンスは 180 日間のセ
キュ リ テ ィサービスなしで引き続き  SMTP プロキシ（Cisco Secure Email Gateway）、Web プロ
キシ（Cisco Secure Web Appliance）と して機能するか、または隔離済みメ ッセージを自動的に
処理します（Cisco Secure Email and Web Manager）。この期間中、セキュ リ テ ィサービスは更新
されません。コンテンツセキュ リ テ ィ管理アプラ イアンスでは、管理者とエン ドユーザーが
隔離を管理する こ とはできませんが、管理アプラ イアンスは引き続き管理対象 Cisco Secure 
Email Gateway アプラ イアンスからの隔離済みメ ッセージを受け入れ、スケジュールされた
隔離済みメ ッセージの削除が実行されます。

（注） AsyncOS バージ ョ ンを復帰させた場合の影響については、ご使用の AsyncOS の リ リースのオン
ラ イン  ヘルプまたはユーザー ガイ ドを参照して ください。

仮想アプライアンスの電源オフ

強制リ セッ ト 、電源オフ、およびリ セッ ト の各オプシ ョ ンは完全にはサポート されていません。
Cisco Secure Email Gateway、Secure Web または Secure Web or Cisco Secure Email and Web Manager 
仮想アプラ イアンスを実行中のインスタンスを終了した り停止した りする こ とができます。
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仮想アプライアンスの CLI コマンド

以下は、仮想アプラ イアンスの CLI コマン ドに関する変更点です。

コマンド

仮想 Cisco 
Secure 
Email 
Gateway で
サポート さ
れている

仮想 Cisco 
Secure 
Web 
Appliance 
でサポー
ト されて
いるか？

仮想 Cisco 
Secure 
Email and 
Web 
Manager 
でサポー
ト されて
いるか？ 情報

loadlicense 対応 対応 対応 このコマン ドを使う と、仮想アプラ イア
ンスにラ イセンスをインス トールする こ
とができます。最初にこのコマン ドを使
用してラ イセンスをインス トールしない
と、仮想アプラ イアンスの System Setup 
ウ ィザードは実行できません。

etherconfig 対応 対応 — 仮想アプラ イアンスにペア リ ングのオプ
シ ョ ンは含まれていません。

version 対応 対応 — このコマン ドは、UDI、RAID および BMC 
情報を除き、仮想アプラ イアンスに関す
るすべての情報を返します。

resetconfig 対応 対応 — このコマン ドを実行する と、アプラ イア
ンス上に仮想アプラ イアンス  ラ イセンス
および機能キーが残り ます。

revert 対応 対応 — ご使用のアプラ イアンスのオンラ イン  ヘ
ルプおよびユーザー ガイ ドのシステム管
理の章で動作が説明されています。

reload 対応 対応 — このコマン ドを実行する と、アプラ イア
ンスで仮想アプラ イアンス  ラ イセンスお
よびすべての機能キーが削除されます。
このコマン ドは、Cisco Secure Web 
Appliance でのみ使用可能です。

diagnostic 対応 対応 — 次の diagnostic > raid サブメニュー オ
プシ ョ ンでは、情報は返されません。

1. Run disk verify
2. Monitor tasks in progress
3. Display disk verify verdict
このコマン ドは、Cisco Secure Web 
Appliance でのみ使用可能です。

showlicense 対応 対応 対応 ラ イセンスの詳細を表示します。

仮想 Cisco Secure Web Appliance の追加情
報は、featurekey コマン ドを使用して入
手できます。
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仮想アプライアンスの SNMP
仮想アプラ イアンスの AsyncOS はハード ウェア関連の情報については報告せず、ハード ウェア
関連の ト ラ ップは生成されません。次の情報は、クエ リーから除外されます。

• powerSupplyTable
• temperatureTable
• fanTable
• raidEvents
• raidTable

仮想アプライアンスのサポートの取得 

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco コンテンツ  セキュ リ テ ィ仮想アプラ イアンスのサポート  ケースを報告する場合は、契約
番号と製品 ID コード（PID）を提供する必要があ り ます。

発注書を参照するか以下の一覧を参照する と、仮想アプラ イアンスで動作中のソフ ト ウェア  ラ
イセンスに基づく  PID を特定できます。

• Cisco Secure Email Gateway 仮想アプラ イアンスの製品 ID コード（PID）（15 ページ）

• Cisco Secure Web 仮想プラ イアンスの製品 ID コード（PID）（16 ページ）

Cisco Secure Email Gateway 仮想アプライアンスの製品 ID コード（PID）

機能 PID 説明 
Cisco Secure Email CSEMAIL-SEC-SUB オンプレ ミ ス、ク ラ ウ ド、またはハイ

ブ リ ッ ドに導入できる  Cisco Secure 
Email ソフ ト ウェア  サブスク リプ
シ ョ ン  ラ イセンス。

この最小在庫管理単位（SKU）では、前
払いオプシ ョ ンおよび年次請求オプ
シ ョ ンのみを使用できます。

Essential 内容：

• スパム対策フ ィルタ リ ング

• アウ ト ブレイ ク  フ ィルタ リ ング

• Sophos Anti-Virus フ ィルタ リ ング

• Cisco Secure Email マルウェア防
御：レピュテーシ ョ ン と  Cisco 
Threat Grid サンドボッ ク ス分析機
能を含む
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Cisco Secure Web 仮想プライアンスの製品 ID コード（PID）

メ リ ッ ト 内容：

• すべての Essential 機能

• Cisco Secure Email Encryption 
Service

• シスコのデータ損失防止（DLP）

Premier 内容：

• すべての Advantage 機能

• Cisco Secure Awareness ト レーニ
ング

アドオン：インテ リ ジェンス  マ
ルチスキャン

複数のスパム対策分類子の結果を、イ
ンバウン ドバン ドルおよびプレ ミ ア
ムバン ドルの Cisco IPAS 分類子と組
み合わせる こ とで、追加のスパム対策
分類機能を提供します。スパム検出率
は向上しますが、誤検出が増える可能
性があ り ます。

アドオン：グレイ メールの安全
な登録解除

正規のマーケティ ング電子メールを
受信したユーザーは、サードパーティ
を介して安全に登録解除できます。

アドオン：McAfee Anti-Malware インバウン ドバン ドルとプレ ミ アム
バン ドルに付属する  Sophos 
Anti-Virus エンジンのアドオン と し
て、追加のウイルス対策保護を提供し
ます。

アドオン：イ メージアナラ イザ 電子メールに含まれる画像のアダル
ト コンテンツのスキャンを提供しま
す。多くの場合、DLP と と もに導入さ
れ、許容可能なユーザーポ リ シーを実
装します。

中央集中型電子メール管理 SMA-EMGT-LIC すべての中央集中型 Cisco Secure 
Email 機能。

機能 PID 説明 

機能 PID 説明 

Cisco Secure Web WEB-SEC-SUB Cisco Web セキュ リ テ ィ統合 
SKU

Web Security Essentials WSA-WSE-LIC 内容： 

• Web Usage Controls 

• Web レピュテーシ ョ ン  
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Cisco TAC 
Cisco TAC の連絡先情報（電話番号を含む）：
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html 

その他の情報 
サポート オプシ ョ ンに関する情報などの詳細については、ご使用の AsyncOS リ リースの リ リー
ス ノー ト とユーザガイ ド またはオンラ インヘルプを参照して ください。

Web Security Advantage WSA-WSP-LIC 内容： 

• Essentials 機能 

• Sophos および Webroot 
Anti-Malware シグネチャ

Web セキュ リ テ ィプレ ミ ア WSA-WSS-LIC 内容： 

• Advantage 機能 

• Cisco Advanced Malware 
Protection

• Cisco Cognitive Threat 
Analytics

• Cisco Threat Grid

McAfee Anti-Malware WSA-AMM-LIC —

高度なマルウェア防御 WSA-AMP-LIC —

SMA 中央集中型 Web 管理 SMA-WMGT-LIC すべての中央集中型 Secure 
Web 機能。

SMAアドオン：高度なレポート  - 
上位データ層

SMA-WSPL-HIGH-LIC —

SMAアドオン：高度なレポート  - 
下位データ層

SMA-WSPL-LOW-LIC —

機能 PID 説明 

Cisco Content Security 製品の
マニュアル： 入手場所 
Cisco Secure Email and Web 
Manager

https://www.cisco.com/c/en/us/support/security/content-security-man
agement-appliance/series.html

Cisco Secure Web Appliance https://www.cisco.com/c/en/us/support/security/web-security-applian
ce/series.html

Cisco Secure Email Gateway https://www.cisco.com/c/en/us/support/security/email-security-virtua
l-appliance/series.html
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https://www.cisco.com/c/en/us/support/security/content-security-management-appliance/series.html
https://www.cisco.com/c/en/us/support/security/web-security-appliance/series.html
https://www.cisco.com/c/en/us/support/security/email-security-virtual-appliance/series.html
https://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html


  その他の情報
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合がありますことをご了

承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)
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