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  ウェルカム
ウェルカム
Cisco Web セキュ リ テ ィ  アプラ イアンス  S195、S395、S695、および S695F （WSA）は、企業の Web ト
ラフ ィ ッ クの保護および管理を支援します。このガイ ドでは、アプラ イアンスのセッ ト アップとシス
テム  セッ ト アップ ウ ィザードを使用したアプラ イアンスの基本設定の方法について説明します。ま
た、アプラ イアンスの設定方法については、『AsyncOS for Cisco Web Security Appliances User Guide』
の「Deployment」の章を参照して ください。

ネッ トワーク設定の記録
作業に取り掛かる前に、ネッ ト ワークおよび管理者の設定について以下の情報を書き出して く
ださい。

展開オプシ ョ ン

Web プロキシ：

– L4 との透過

– WCCP ルータ との透過
スイ ッチ

– 明示的フォワードプロ
キシ

L4 ト ラフ ィ ッ ク  モニタ：

• シンプレ ッ ク ス  タ ップ/SPAN ポート

• デュプレ ッ ク ス  タ ップ/SPAN ポート

ネッ トワーク  コンテキス ト

ネッ ト ワーク上の別のプロキシの
有無：

他のプロキシ IP アド レス：

他のプロキシ ポート ：

ネッ トワーク設定（Network Settings）

デフォル ト のシステムホス ト名:
（Default System Hostname:）

DNS サーバ： インターネッ ト のルート  DNS サーバを使用。

DNS サーバを使用（最大 3 台）：

1.

2.

3.

Network Time Protocol（NTP）
サーバ：

タ イム  ゾーンの領域：

タ イム  ゾーンの国：

タイム ゾーンの GMT オフセッ ト ：

インターフェイスの設定

管理ポート （Management Port）

IP アド レス：

ネッ ト ワークマスク :（Network 
Mask:）

ホス ト名（Hostname）：
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  ネッ トワーク設定の記録
データ  ポート （オプシ ョ ン、「注」を参照）

IP アド レス：

ネッ ト ワークマスク :（Network 
Mask:）

ホス ト名（Hostname）：

（注） Web プロキシは、管理インターフェイスを共有できます。データ  インターフェイスの 
IP アド レス と管理インターフェイスの IP アド レスを別々に設定した場合は、同じサブ
ネッ ト を共有できません。

ルート

管理用の内部ルート

デフォル ト  ゲート ウェイ：

静的ルート名：

静的ルート の宛先ネッ ト ワーク：

静的ルート のゲート ウェイ：

データ用の内部ルート

デフォル ト  ゲート ウェイ：

静的ルート名：

静的ルート の宛先ネッ ト ワーク：

静的ルート のゲート ウェイ：

透過 ルーテ ィ ング デバイス

デバイス  タ イプ • Layer 4 Switch または No Device

• WCCP ルータ

– 標準のサービス  ID を有効にする
（web-cache）。

– ルータ  アド レス：
_________________

– ルータ  セキュ リ テ ィ を有効にする。
パスワード（Password）：
_________________

（注） アプラ イアンスを  WCCP ルータに接続する際は、システム  セッ ト アップ ウ ィザードの
実行後に WCCP サービスが作成されるよ う 、Web セキュ リ テ ィ  アプラ イアンスの設定
が必要になる場合があ り ます。

管理設定（Administrative Settings）

管理者パスワード：

システムアラー ト メールの送
信先：

SMTP リ レー ホス ト ： （オプシ ョ ン）

オー ト サポート :（AutoSupport:） 有効（Enable）

SenderBase ネッ ト ワークに参加:
（SenderBase Network 
Participation:）

有効（Enable）

• 限定的（Limited）

• 標準（Standard）
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  設置の計画
設置の計画
ネッ ト ワーク内にどのよ うに Cisco Web セキュ リ テ ィ  アプラ イアンスを設定するかを決定します。

Cisco Web セキュ リ テ ィ  アプラ イアンス  は一般的に、ク ラ イアン ト と インターネッ ト間のネッ ト
ワークに追加のレイヤと して設置されます。ク ラ イアン ト  ト ラフ ィ ッ クをアプラ イアンスに送信す
るためのレイヤ 4（L4）ス イ ッチまたは WCCP ルータが必要かど うかは、アプラ イアンスをどのよ う
に展開するかによ り ます。

以下の展開オプシ ョ ンがあ り ます。

• 透過プロキシ：L4 スイ ッチを使用する  Web プロキシ

• 透過プロキシ：WCCP ルータを使用する  Web プロキシ

• 明示的フォワードプロキシ：ネッ ト ワーク  スイ ッチに接続

• L4 ト ラフ ィ ッ ク  モニタ：イーサネッ ト  タ ップ（シンプレッ ク スまたはデュプレッ クス）

– シンプレッ クス  モード：ポー ト  T1 はすべての発信ト ラフ ィ ッ クを受信し、ポー ト  T2 はすべ
ての着信ト ラフ ィ ッ クを受信します。

– デュプレッ クス  モード：ポー ト  T1 は、すべての着信および発信ト ラフ ィ ッ クを受信します。

（注） アプラ イアンスの個々のポート の詳細については、「アプラ イアンスへの接続」セクシ ョ ン
（7 ページ）を参照して ください。

セキュリテ ィ  サービス

L4 ト ラフ ィ ッ ク  モニタ： • モニタのみ（Monitor only）

• ブロ ッ ク（Block）

許容できる使用の制御： 有効（Enable）

• Cisco IronPort Web 使用コン ト ロール

Web レピュテーシ ョ ン  フ ィルタ： 有効（Enable）

マルウェアおよびスパイウェアの
スキャン：

• Webroot を有効にする（Enable Webroot）

• McAfee を有効にする（Enable McAfee）

• Sophos を有効にする（Enable Sophos）

検出されたマルウェアに対する
措置：

• モニタのみ（Monitor only）

• ブロ ッ ク（Block）

IronPort データ  セキュ リ テ ィ  
フ ィルタ リ ング：

有効（Enable）

ロッ ク型前面プレート

4 桁のコード（S695-LKFP アプ
ラ イアンス用）
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  設置の計画
（注） 真のク ラ イアン ト  IP アド レスをモニタするため、L4 ト ラフ ィ ッ ク  モニタは必ず、ファ イア
ウォールの内側で、NAT（ネッ ト ワーク  アド レス変換）の前に設定します。

複数の Cisco Web セキュ リ テ ィ  アプラ イアンス（S シ リーズ）または Cisco E メール セキュ リ テ ィ  ア
プラ イアンス（C シ リーズ）を設置する場合は、以下のネッ ト ワーク図に示すよ うに、それらを管理す
るためのシスコのコンテンツ  セキュ リ テ ィ管理アプラ イアンス（M シ リーズ）も使用するこ とができ
ます。
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  リモート  アクセスのための IP アドレスの一時的な変更
リモート  アクセスのための IP アドレスの一時的な変更
ネッ ト ワーク接続を使用してアプラ イアンスを リ モート操作で設定するには、コンピュータの IP ア
ド レスを一時的に変更する必要があ り ます。

（注） 設定が完了したら元に戻す必要があるため、現在の IP 設定を書き留めておきます。

または、IP アド レスを変更せずにシ リ アル コンソールを使用してアプラ イアンスを設定できま
す。シ リ アル コンソールを使用する場合は、アプラ イアンスへの接続（7 ページ）を参照して くだ
さい。

Windows の IP アドレスの一時的な変更

（注） 正確な手順は、ご使用のオペレーテ ィ ング  システムのバージ ョ ンによって異な り ます。

手順

ステップ 1 システム  ボッ ク スに同梱されている ク ロスオーバーまたはイーサネッ ト  ケーブルを使用して、
ラ ップ ト ップをプラ イマ リ管理ポート （M1 のラベル）に接続します。Cisco Web セキュ リ テ ィ  ア
プラ イアンスでは、M1 管理ポート のみを使用します。「設置の計画」セクシ ョ ン（4 ページ）を参
照して ください。

ステップ 2 [スター ト （Start）] メニューに移動し、[コン ト ロール パネル（Control Panel）] を選択します。

ステップ 3 [ネッ ト ワーク と共有センター（Network and Sharing Center）] をダブルク リ ッ ク します。

ステップ 4 [ローカル エ リ ア接続（Local Area Connection）] をク リ ッ ク し、次に [プロパティ（Properties）] をク
リ ッ ク します。

ステップ 5 [インターネッ ト  プロ ト コル（TCP/IP）（Internet Protocol (TCP/IP)）] を選択して、[プロパティ
（Properties）] をク リ ッ ク します。

ステップ 6 [次の IP アド レスを使用する（Use the Following IP Address）] を選択します。

ステップ 7 以下の変更を入力します。

– IP アド レス：192.168.42.43

– サブネッ ト  マスク：255.255.255.0

– デフォル ト  ゲート ウェイ：192.168.42.1

ステップ 8 [OK] と  [閉じる（Close）] をク リ ッ ク して、ダイアログボッ クスを閉じます。
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  アプライアンスへの接続
Mac の IP アドレスの一時的な変更

（注） 正確な手順は、ご使用のオペレーテ ィ ング  システムのバージ ョ ンによって異な り ます。

手順

ステップ 1 Apple メニューを起動し、[システム環境設定（System Preferences）] を選択します。

ステップ 2 [ネッ ト ワーク（Network）] をク リ ッ ク します。

ステップ 3 錠のアイコンをク リ ッ ク して変更を許可します。

ステップ 4 緑色のアイコンがある イーサネッ ト  ネッ ト ワーク構成を選択します。これが、アクテ ィブな接続
です。次に、[詳細（Advanced）] をク リ ッ ク します。

ステップ 5 [TCP/IP] タブをク リ ッ ク し、イーサネッ ト設定のド ロ ップダウン  リ ス ト から  [手動（Manually）] 
を選択します。

ステップ 6 以下の変更を入力します。

– IP アド レス：192.168.42.43

– サブネッ ト  マスク：255.255.255.0

– ルータ：192.168.42.1

ステップ 7 [OK] をク リ ッ ク します。

アプライアンスへの接続
アプラ イアンスをラ ッ クに取り付けたら、次の手順に従ってケーブルを接続し、電源を投入し
て、接続を確認します。

• Cisco S195 アプラ イアンス（7 ページ）

• Cisco S395 アプラ イアンス（9 ページ）

• Cisco S695 アプラ イアンス（10 ページ）

• Cisco S695F アプラ イアンス（12 ページ）

（注） 各ト ピ ッ クの接続図には、プラ イベート  ネッ ト ワークに接続された管理コンピュータを使用し
たデフォル ト設定が示されています。実際の展開は、基本論理ネッ ト ワーク接続、ポー ト 、ア ド
レ ッシング、および設定要件によって異な り ます。

Cisco S195 アプライアンス

ステップ 1 アプライアンスの背面パネルにある電源に、ス ト レート電源ケーブルの一方の端を差し込みます。

（注） 必要に応じて、冗長性を確保するために別途電源ケーブルを注文し、アプラ イアンスの背
面パネルの 2 番目の電源に接続します。
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  アプライアンスへの接続
ステップ 2 も う一方の端を電源コンセン ト に差し込みます。

ステップ 3 アプラ イアンスの背面パネルにある適切なポート に、イーサネッ ト  ケーブルを差し込みます。

• プロキシ ポート には、P1 と  P2 とい う ラベルが付いています。

– P1 のみが有効：P1 のみが有効の場合、着信ト ラフ ィ ッ ク と発信ト ラフ ィ ッ クの両方に対応す
るネッ ト ワークに P1 を接続します。

– P1 および P2 が有効：P1 と  P2 の両方が有効である場合、P1 を内部ネッ ト ワーク、P2 をイン
ターネッ ト に接続する必要があ り ます。

• ト ラフ ィ ッ ク  モニタ  ポート には、T1 と  T2 とい う ラベルが付いています。

– シンプレッ クス  タ ップ：ポー ト  T1 および T2。1 本のケーブルでインターネッ ト に宛てたす
べてのパケッ ト に対応し（T1）、も う  1 本のケーブルでインターネッ ト から着信するすべての
パケッ ト に対応します（T2）。

– デュプレッ クス  タ ップ：ポー ト  T1。1 本のケーブルですべての着信および発信ト ラフ ィ ッ ク
に対応します。

ステップ 4 システム  ボッ ク スに同梱されているイーサネッ ト  ケーブルを使用して、ラ ップ ト ップを管理
ポート （M1）に接続します。

ステップ 5 アプラ イアンスの前面パネルにある電源スイ ッチを押して、アプラ イアンスに電源を投入します。シ
ステムの電源を投入するたびに、システムが初期化するまで 10 分待機する必要があ り ます。アプラ イ
アンスの電源が投入される と、前面パネルの緑色のラ イ ト が点灯して、アプラ イアンスが作動してい
る こ と を示します。

注意 初期化の完了前に電源をオフにしてしま う と、その後アプラ イアンスが動作状態になる こ とは
な く、そのアプラ イアンスはシスコに返却する必要が生じます。

（注） アプラ イアンスに電源を接続した直後に電源を投入する と、アプラ イアンスの電源がオンにな
り、ファンが回転し  LED がオンにな り ます。30 ～ 60 秒以内にファンが停止し、すべての LED が
オフにな り ます。31 秒後にアプラ イアンスの電源がオンにな り ます。この動作は、システム  
ファームウェアと コン ト ローラが同期できるよ うにするための設計による ものです。

ステップ 6 設定の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して ください。

1 管理ポート （M1）-（192.168.42.42） 2 管理コンピュータ（192.68.42.43）

3 ト ラフ ィ ッ ク  モニタ  ポート  1（T1） 4 WAN モデム

5 インターネッ ト
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  アプライアンスへの接続
Cisco S395 アプライアンス

ステップ 1 アプラ イアンスの背面パネルにある冗長電源に、各ス ト レー ト電源ケーブルの一方の端を差し
込みます。

ステップ 2 も う一方の端を電源コンセン ト に差し込みます。

ステップ 3 アプラ イアンスの背面パネルにある適切なポート に、イーサネッ ト  ケーブルを差し込みます。

• プロキシ ポート には、P1 と  P2 とい う ラベルが付いています。

– P1 のみが有効：P1 のみが有効の場合、着信ト ラフ ィ ッ ク と発信ト ラフ ィ ッ クの両方に対応す
るネッ ト ワークに P1 を接続します。

– P1 および P2 が有効：P1 と  P2 の両方が有効である場合、P1 を内部ネッ ト ワーク、P2 をイン
ターネッ ト に接続する必要があ り ます。

• ト ラフ ィ ッ ク  モニタ  ポート には、T1 と  T2 とい う ラベルが付いています。

– シンプレッ クス  タ ップ：ポー ト  T1 および T2。1 本のケーブルでインターネッ ト に宛てたす
べてのパケッ ト に対応し（T1）、も う  1 本のケーブルでインターネッ ト から着信するすべての
パケッ ト に対応します（T2）。

– デュプレッ クス  タ ップ：ポー ト  T1。1 本のケーブルですべての着信および発信ト ラフ ィ ッ ク
に対応します。

ステップ 4 システム  ボッ ク スに同梱されているイーサネッ ト  ケーブルを使用して、ラ ップ ト ップを管理
ポート に接続します。S シ リーズ アプラ イアンスでは、M1 管理ポート のみを使用します。

ステップ 5 アプラ イアンスの前面パネルにある電源スイ ッチを押して、アプラ イアンスに電源を投入します。シ
ステムの電源を投入するたびに、システムが初期化するまで 10 分待機する必要があ り ます。アプラ イ
アンスの電源が投入される と、前面パネルの緑色のラ イ ト が点灯して、アプラ イアンスが作動してい
る こ と を示します。

注意 初期化の完了前に電源をオフにしてしま う と、その後アプラ イアンスが動作状態になる こ とは
な く、そのアプラ イアンスはシスコに返却する必要が生じます。

1 管理ポート （M1）-（192.168.42.42） 2 管理コンピュータ（192.168.42.43）

3 ト ラフ ィ ッ ク  モニタ  ポート  1（T1） 4 WAN モデム

5 インターネッ ト
9
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  アプライアンスへの接続
（注） アプラ イアンスに電源を接続した直後に電源を投入する と、アプラ イアンスの電源がオンにな
り、ファンが回転し  LED がオンにな り ます。30 ～ 60 秒以内にファンが停止し、すべての LED が
オフにな り ます。31 秒後にアプラ イアンスの電源がオンにな り ます。この動作は、システム  
ファームウェアと コン ト ローラが同期できるよ うにするための設計による ものです。

ステップ 6 設定の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して くだ
さい。

Cisco S695 アプライアンス

ステップ 1 アプラ イアンスの背面パネルにある冗長電源に、各ス ト レー ト電源ケーブルの一方の端を差し
込みます。

ステップ 2 も う一方の端を電源コンセン ト に差し込みます。

ステップ 3 アプラ イアンスの背面パネルにある適切なポート に、イーサネッ ト  ケーブルを差し込みます。

• プロキシ ポート には、P1 と  P2 とい う ラベルが付いています。

– P1 のみが有効：P1 のみが有効の場合、着信ト ラフ ィ ッ ク と発信ト ラフ ィ ッ クの両方に対応す
るネッ ト ワークに P1 を接続します。

– P1 および P2 が有効：P1 と  P2 の両方が有効である場合、P1 を内部ネッ ト ワーク、P2 をイン
ターネッ ト に接続する必要があ り ます。

• ト ラフ ィ ッ ク  モニタ  ポート には、T1 と  T2 とい う ラベルが付いています。

– シンプレッ クス  タ ップ：ポー ト  T1 および T2。1 本のケーブルでインターネッ ト に宛てたす
べてのパケッ ト に対応し（T1）、も う  1 本のケーブルでインターネッ ト から着信するすべての
パケッ ト に対応します（T2）。

– デュプレッ クス  タ ップ：ポー ト  T1。1 本のケーブルですべての着信および発信ト ラフ ィ ッ ク
に対応します。

ステップ 4 システム  ボッ ク スに同梱されているイーサネッ ト  ケーブルを使用して、ラ ップ ト ップを管理
ポート に接続します。
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  アプライアンスへの接続
ステップ 5 アプラ イアンスの前面パネルにある電源スイ ッチを押して、アプラ イアンスに電源を投入します。シ
ステムの電源を投入するたびに、システムが初期化するまで 10 分待機する必要があ り ます。アプラ イ
アンスの電源が投入される と、前面パネルの緑色のラ イ ト が点灯して、アプラ イアンスが作動してい
る こ と を示します。

注意 システムの電源投入が完了し  LED が緑色に点灯するまで、少な く と も  10 分間待機して くださ
い。初期化の完了前に電源をオフにしてしま う と、その後アプラ イアンスが動作状態になる こ と
はな く、そのアプラ イアンスはシスコに返却する必要が生じます。

（注） アプラ イアンスに電源を接続した直後に電源を投入する と、アプラ イアンスの電源がオンにな
り、ファンが回転し  LED がオンにな り ます。30 ～ 60 秒以内にファンが停止し、すべての LED が
オフにな り ます。31 秒後にアプラ イアンスの電源がオンにな り ます。この動作は、システム  
ファームウェアと コン ト ローラが同期できるよ うにするための設計による ものです。

ステップ 6 設定の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して くだ
さい。

1 管理ポート （M1）-（192.168.42.42） 2 管理コンピュータ（192.168.42.43）

3 ト ラフ ィ ッ ク  モニタ  ポート （T1） 4 WAN モデム

5 インターネッ ト
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  アプライアンスへの接続
Cisco S695F アプライアンス

次の図に、光ファ イバ ポート が搭載された Cisco S695F モデルを示します。これらの光ファ イバ ポー
トは、図に示すイーサネッ ト  ポート上にあ り、イーサネッ ト  ポートは搭載されていません。詳細につ
いては、『Cisco x95 Series Web Security Appliances Installation and Maintenance Guide』を参照して
ください。

上部の 2 つの光ファ イバ ポートは、以下の表に記載されているイーサネッ ト  プロキシ ポート と同じ
よ うにプロキシ ポート と して使用されます。中央の 2 つの光ファ イバ ポートは ト ラフ ィ ッ ク  ポート
と して使用されます。下部の 2 つの光ファ イバ ポートは管理ポート と して使用されます。

ステップ 1 アプラ イアンスの背面パネルにある冗長電源に、各ス ト レー ト電源ケーブルの一方の端を差し
込みます。

ステップ 2 も う一方の端を電源コンセン ト に差し込みます。

ステップ 3 アプラ イアンスの背面パネルにある適切なポート に、イーサネッ ト  ケーブルを差し込みます。

• プロキシ ポート には、P1 と  P2 とい う ラベルが付いています。

– P1 のみが有効：P1 のみが有効の場合、着信ト ラフ ィ ッ ク と発信ト ラフ ィ ッ クの両方に対応す
るネッ ト ワークに P1 を接続します。

– P1 および P2 が有効：P1 と  P2 の両方が有効である場合、P1 を内部ネッ ト ワーク、P2 をイン
ターネッ ト に接続する必要があ り ます。

• ト ラフ ィ ッ ク  モニタ  ポート には、T1 と  T2 とい う ラベルが付いています。

– シンプレッ クス  タ ップ：ポー ト  T1 および T2。1 本のケーブルでインターネッ ト に宛てたす
べてのパケッ ト に対応し（T1）、も う  1 本のケーブルでインターネッ ト から着信するすべての
パケッ ト に対応します（T2）。

– デュプレッ クス  タ ップ：ポー ト  T1。1 本のケーブルですべての着信および発信ト ラフ ィ ッ ク
に対応します。

ステップ 4 システム  ボッ ク スに同梱されているイーサネッ ト  ケーブルを使用して、ラ ップ ト ップを管理
ポート に接続します。

注意 10 ギガビッ ト の光ファ イバ インターフェイスに付属する ト ランシーバ モジュールのみを使用
します。他の ト ランシーバ モジュールの使用は、光ファ イバ インターフェイス  カードを損傷す
る恐れがあ り ます。
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  アプライアンスへの接続
ステップ 5 アプラ イアンスの前面パネルにある電源スイ ッチを押して、アプラ イアンスに電源を投入します。シ
ステムの電源を投入するたびに、システムが初期化するまで 10 分待機する必要があ り ます。アプラ イ
アンスの電源が投入される と、前面パネルの緑色のラ イ ト が点灯して、アプラ イアンスが作動してい
る こ と を示します。

注意 システムの電源投入が完了し  LED が緑色に点灯するまで、少な く と も  10 分間待機して くださ
い。初期化の完了前に電源をオフにしてしま う と、その後アプラ イアンスが動作状態になる こ と
はな く、そのアプラ イアンスはシスコに返却する必要が生じます。

（注） アプラ イアンスに電源を接続した直後に電源を投入する と、アプラ イアンスの電源がオンにな
り、ファンが回転し  LED がオンにな り ます。30 ～ 60 秒以内にファンが停止し、すべての LED が
オフにな り ます。31 秒後にアプラ イアンスの電源がオンにな り ます。この動作は、システム  
ファームウェアと コン ト ローラが同期できるよ うにするための設計による ものです。

ステップ 6 設定の詳細については、『AsyncOS for Cisco Web Security Appliances User Guide』を参照して くだ
さい。

1 管理ポート （M1）-（192.168.42.42） 2 管理コンピュータ（192.168.42.43）

3 ト ラフ ィ ッ ク  モニタ  ポート （T1） 4 WAN モデム

5 インターネッ ト
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  アプライアンスへのログイン
アプライアンスへのログイン
Web インターフェイスまたは CLI のいずれかのインターフェイスを使用して Cisco Web セキュ リ
テ ィ  アプラ イアンス  ログインできます。

• Web インターフェイスを使用したアプラ イアンスへのログイン（14 ページ）

• CLI を使用したアプラ イアンスへのログイン（14 ページ）

Web インターフェイスを使用したアプライアンスへのログイン

ステップ 1 イーサネッ ト  ポー ト を通じた Web ブラウザ アクセスについては（「アプラ イアンスへの接続」セ
クシ ョ ン（7 ページ）を参照）、Web ブラウザで以下の URL を入力して、アプラ イアンスの管理イ
ンターフェイスに移動します。

http://192.168.42.42:8080

ステップ 2 以下のログイン情報を入力します。

• ユーザ名：admin

• パスワード：ironport

（注） システムのセッ ト アップ時に、ホス ト名パラ メータが割り当てられます。ホス ト名
（http://hostname:8080）を使用して管理インターフェイスに接続するには、まず、アプラ イアンス
のホス ト名と  IP アド レスを  DNS サーバ データベースに追加する必要があ り ます。

ステップ 3 [ログイン（Login）] をク リ ッ ク します。

CLI を使用したアプライアンスへのログイン

ステップ 1 CLI にローカルか、または リモー ト でアクセスします。

• CLI にローカルでアクセスするには、9600 ビッ ト 、8 ビッ ト 、パ リ テ ィなし、1 ス ト ップ ビッ
ト （9600, 8, N, 1）で端末がシ リ アル ポー ト に接続するよ うに設定し、フロー制御を  Hardware 
に設定します。端末を物理的に接続するには、「アプラ イアンスへの接続」セクシ ョ ン（7 ペー
ジ）を参照して ください。

• CLI に リモー ト でアクセスするには、IP アド レス  192.168.42.42 との SSH セッシ ョ ンを開始
します。

ステップ 2 パスワード  ironport を使用して admin と してログインします。

ステップ 3 プロンプ ト で、systemsetup コマン ドを入力します。
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  システム セッ トアップ ウィザードの実行
システム セッ トアップ ウィザードの実行
システム  セッ ト アップ ウ ィザードを実行して、基本的な設定を行い、システム  デフォル ト を有
効にします。システム  セッ ト アップ ウ ィザードは、Web ベース  インターフェイスを通じてアプ
ラ イアンスにアクセスする と自動的に開始され、エン ド  ユーザ ラ イセンス契約書（EULA）が表
示されます。

ステップ 1 エンド  ユーザ ラ イセンス契約書に同意します。

ステップ 2 「ネッ ト ワーク設定の記録」セクシ ョ ン（2 ページ）からの情報を入力します。

この設定に関する追加情報が必要な場合は、[ヘルプとサポート （Help and Support）] > [オンラ イ
ン  ヘルプ（Online Help）] を選択して ください。

ステップ 3 設定サマ リー ページを確認します。

ステップ 4 [この設定をインス トール（Install This Configuration）] をク リ ッ ク します。

ステップ 5 アプラ イアンスが設定を受け入れていないかまたはインス トールが行われていないよ うに見え
る こ とがあ り ます。これは、IP アド レスを変更したものの、インス トールがまだ途中であるため
です。

ステップ 6 前述の説明に従ってコンピュータの IP アド レスを一時的に変更した場合は、IP アド レスを元の
設定に戻します。

ステップ 7 コンピュータ とアプラ イアンスがネッ ト ワークに接続されている こ と を確認します。

ステップ 8 「設置の計画」セクシ ョ ン（4 ページ）でメモしたホス ト名または IP アド レスでアプラ イアンスに
再度ログインします。ユーザ名 admin と、ウ ィザードに入力した新しいパスワードを使用します。

Cisco Web セキュ リ テ ィ  アプラ イアンスでは自己署名証明書が使用されるため、Web ブラウザか
ら警告が出る可能性があ り ます。証明書を受け入れ、この警告を無視します。

ステップ 9 管理者パスワードを安全な場所に保管して ください。

利用可能なアップグレードの確認
アプラ イアンスにログインした後で、Web ブラウザ ウ ィ ン ド ウの上部でアップグレード通知（または 
CLI で通知）があるかど うかを確認して ください。アップグレードが適用可能な場合は、アップグレー
ドをインス トールする必要があるかど うかを検討します。

各リ リースの詳細情報は、AsyncOS バージ ョ ンの リ リース  ノー ト に記載されています。

ネッ トワークの設定
ネッ ト ワークの設定によっては、次のポート を使用したアクセスを許可するよ うに、ファ イアウォー
ルを設定するこ とが必要になる場合があ り ます。SMTP サービスおよび DNS サービスでは、インター
ネッ ト にアクセスできる必要があ り ます。

Web セキュ リ テ ィ  アプラ イアンスは、以下のポート を リ ッ スンできる必要があ り ます。

• FTP：ポー ト  21、データ  ポート  TCP 1024 以上

• HTTP：ポー ト  80

• HTTPS：ポー ト  443
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  設定サマリ
• 管理アクセス：ポー ト  8443（HTTPS）および 8080（HTTP）

• SSH：ポー ト  22

Web セキュ リ テ ィ  アプラ イアンスは、以下のポート で発信接続できる必要があ り ます。

• DNS：ポー ト  53

• FTP：ポー ト  21、データ  ポート  TCP 1024 以上

• HTTP：ポー ト  80

• HTTPS：ポー ト  443

• LDAP：ポー ト  389 または 3268

• LDAP over SSL：ポー ト  636

• グローバル カタログ  クエ リー用の SSL を使用した LDAP：ポー ト  3269

• NTP：ポー ト  123

• SMTP：ポー ト  25

（注） ポート  80 および 443 を開いておかないと、機能キーをダウンロードできません。

詳細については、Cisco Web セキュ リ テ ィ  アプラ イアンスのご使用の AsyncOS バージ ョ ンに関
するユーザ ガイ ドでファ イアウォール情報を参照して ください。

設定サマリ

項目 説明

管理 http://192.168.42.42:8080 と入力するか、システム  セッ ト アップ ウ ィザードを
実行した後で管理インターフェイスに割り当てられる  IP アド レスを使用して、管
理ポート から  Web セキュ リ テ ィ  アプラ イアンスを管理できます。

（システム  セッ ト アップ ウ ィザードの再実行などによ り ）工場出荷時のデフォル
ト設定に リ セッ ト した場合は、管理ポート （http://192.168.42.42:8080）から しか
管理インターフェイスにアクセスできな くなるため、必ず管理ポート に接続でき
るよ うにして ください。

また、管理インターフェイスでファ イアウォール ポート  80 および 443 を開いて
いる こ とを確認します。

データ システム  セッ ト アップ ウ ィザードを実行した後は、ネッ ト ワーク上のク ラ イア
ン ト から  Web ト ラフ ィ ッ クを受信するよ うに、アプラ イアンス上の少な く と も  
1 つのポート 、つま り  M1 のみ、M1 と  P1、M1、P1、および P2、P1 のみ、または P1 
と  P2 が設定されます。

（注） Web プロキシを明示的な転送モードで設定した場合は、データ用に設
定された IP アド レス、M1 または P1 のいずれかを使用して、Web セ
キュ リ テ ィ  アプラ イアンスの Web プロキシに明示的に Web ト ラ
フ ィ ッ クを転送するよ う 、ク ラ イアン ト  マシンのアプ リ ケーシ ョ ンを
設定する必要があ り ます。
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  その他の設定
その他の設定
次の ト ピ ッ クでは、アプラ イアンスで設定できるいくつかの追加機能について説明します。詳細
については、ご使用の リ リースの AsyncOS のオンラ イン  ヘルプまたはユーザ ガイ ドを参照して
ください。

ユーザ ポリシー

Web インターフェイスを使用し、必要に応じて、どのユーザがどの Web リ ソースにアクセスできるか
を定義するポ リ シーを作成します。

• ユーザの識別：インターネッ ト にアクセスできるユーザ グループを定義するには、[Web Security 
Manager] > [Identities] を選択します。

• アクセス  ポ リ シーの定義：許可または拒否するオブジェ ク トおよびアプ リ ケーシ ョ ン、監視また
は拒否する  URL カテゴ リ 、Web レピュテーシ ョ ンおよびマルウェア対策を設定してユーザのイ
ンターネッ トへのアクセスを制御するには、[Web Security Manager] > [Access Policies] を選択し
ます。

また、その他複数のポ リ シー タ イプを定義して、インターネッ トへのアクセスを制御するこ とによ
り、組織の許容可能な使用ポ リ シーを実施できます。たとえば、HTTPS ト ランザクシ ョ ンを復号化す
るためのポ リ シーや、アップロード要求を制御するその他のポ リ シーを定義できます。

Cisco Web セキュ リ テ ィ  アプラ イアンス  アプラ イアンスの設定ポ リ シーについては、『AsyncOS for 
Cisco Web Security Appliances User Guide』の「Working with Policies」の章を参照して ください。

レポート

Web インターフェイスで使用できるレポート を表示するこ とによ り、ネッ ト ワーク上でブロ ッ クお
よびモニタ される  Web ト ラフ ィ ッ クの統計情報を表示できます。ブロ ッ ク された上位の URL カテゴ
リ 、ク ラ イアン ト  アクテ ィ ビテ ィ、システム  ステータスなどに関するレポート を表示できます。

ト ラフ ィ ッ ク  
モニタ

システム  セッ ト アップ ウ ィザードを実行する と、1 つまたは両方の L4 ト ラ
フ ィ ッ ク  モニタ  ポート （T1 のみ、または T1 と  T2 の両方）が、すべての TCP ポー
ト の ト ラフ ィ ッ クを リ ッ スンするよ うに設定されます。L4 ト ラフ ィ ッ ク  モニタ
のデフォル ト設定は、モニタのみです。セッ ト アップ時、またはセッ ト アップ後
に、疑わしい ト ラフ ィ ッ クに対するモニタおよびブロ ッ クの両方を行う よ う 、L4 
ト ラフ ィ ッ ク  モニタを設定できます。

コンピュータ  
アドレス

コンピュータの IP アド レスを、「 リ モー ト  アクセスのための IP アド レスの一時
的な変更」セクシ ョ ン（6 ページ）で書き留めた元の設定に戻すこ とを忘れないで
ください。

（注） システム設定のサマ リは、[システム管理（System Administration）] > [設
定サマ リ （Configuration Summary）] のページから確認できます。

項目 説明
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  関連資料
追加情報

Cisco Web セキュ リ テ ィ  アプラ イアンス  に設定できる他の機能もあ り ます。機能キーの設定、エン ド  
ユーザの通知、ロギングに関する詳細と、その他の使用可能な Web セキュ リ テ ィ  アプラ イアンス機
能の詳細については、マニュアル『Cisco Web セキュ リ テ ィ  アプラ イアンス  S195、S395、S695、および 
S695F』を参照して ください。

関連資料

サポート

Cisco サポート  ポータル http://www.cisco.com/support

米国およびカナダの無料通話番号 800-553-2447

International Contacts 各国の連絡先

電子メール： tac@cisco.com

Cisco Web セキュ リ テ ィ  アプラ イア
ンス  サポート  コ ミ ュニテ ィ

https://supportforums.cisco.com/community/netpro/security/w
eb

製品に関する資料

Cisco Web セキュ リ テ ィ  アプラ イア
ンス  S195、S395、S695、および S695F 
Web セキュ リ テ ィ  アプラ イアンス  ス
ター ト  アップ ガイ ド
（このドキュ メ ン ト ）

https://www.cisco.com/c/ja_jp/support/security/web-security-a
ppliance/products-installation-guides-list.html

『Cisco x95 Series Content Security 
Appliances Installation and 
Maintenance Guide』には、

LED、技術仕様、およびマウン ト  オプ
ションに関する情報が含まれています。

https://www.cisco.com/c/ja_jp/support/security/web-security-a
ppliance/products-installation-guides-list.html

Cisco Web セキュ リ テ ィ  アプラ イア
ンスのマニュアルには、

リ リース  ノー ト 、CLI リ フ ァレンス、
および設定用のガイ ドが含まれてい
ます。

http://www.cisco.com/en/US/customer/products/ps10164/tsd_
products_support_series_home.html

安全性および適合規格に関するガイ ド https://www.cisco.com/c/ja_jp/support/security/web-security-a
ppliance/products-installation-guides-list.html

MIB

Cisco Web セキュ リ テ ィ  アプラ イア
ンス向け AsyncOS MIB
（「Related Tools」の項）

http://www.cisco.com/en/US/products/ps10164/tsd_products_
support_series_home.html
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Cisco 通知サービス
セキュ リ テ ィ  アドバイザ リ 、フ ィールド  ノーテ ィ ス、販売終了とサポート終了の通知、およびソフ ト
ウェア アップデート と既知の問題に関する情報などの Cisco コンテンツ  セキュ リ テ ィ  アプラ イアン
スに関連する通知が配信されるよ うに署名して参加します。

受信する情報通知の頻度やタイプなどのオプシ ョ ンを指定できます。使用する製品ごとの通知に個別
に参加する必要があ り ます。

参加するには、http://www.cisco.com/cisco/support/notifications.html に移動します。

Cisco.com アカウン ト が必要です。お持ちでない場合は、
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui で登録して ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The 
use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

© 2019 Cisco Systems, Inc. All rights reserved. 
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