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C H A P T E R 1

Cisco E メ ールセキュ リ テ ィ サービスにつ
いて

 • Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ  サービ スの概要（1-1 ページ）

 • Cisco Hybrid Email Security の概要（1-5 ページ）

 • Cisco E メ ール セキ ュ リ テ ィ  サービ スの管理（1-8 ページ）

 • サービ ス と サポー ト （1-8 ページ）

Cisco ク ラウ ド  E メール セキュ リ テ ィ  サービスの概要
Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ は、耐障害性が高い各地のシ ス コ  データ セン ターで管理
さ れる イ ン フ ラ ス ト ラ ク チャ を提供し ます。こ のサービ スは、「ク ラ ウ ド 」ま たは Software as a 
Service（SaaS）モデルに基づいた E メ ール セキ ュ リ テ ィ を提供し ます。組織では、ク ラ ウ ド ベース
の イ ン フ ラ ス ト ラ ク チャにア ク セスで き、イ ン フ ラ ス ト ラ ク チャ を視覚化で き ます。

こ のガ イ ド 全体で、「アプ ラ イ アン ス」 と い う 用語は、仮想アプ ラ イ アン ス を示すために使用され
ます。

Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ は、包括的なサービ スです。ソ フ ト ウ ェ ア、ハー ド ウ ェ ア、
およびサポー ト がすべてバン ド ルさ れています。こ のサービ スには、次の特徴および機能があ り
ます。

 • 外部脅威フ ィ ー ド の使用。外部の脅威フ ィ ー ド （ETF）フ レーム ワーク は、Cisco E メ ール セ
キ ュ リ テ ィ  ゲー ト ウ ェ イ で、TAXII プ ロ ト コルで通信さ れる  STIX 形式の外部脅威情報を使
用する こ と を可能に し ます。

 • 送信者 ド メ イ ン  レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ。送信者 ド メ イ ン  レ ピ ュ テーシ ョ ン
（SDR）フ ィ ルタ リ ン グ を使用する と 、シ ス コ の SDR サービ スに よ って決定さ れる  SDR に基
づいて、Cisco E メ ール セキ ュ リ テ ィ  ゲー ト ウ ェ イ を通過する メ ッ セージを フ ィ ルタ リ ング
で き ます。

 • 新し いデータ損失防止（DLP）ソ リ ューシ ョ ン。シ ス コは、RSA DLP で作成さ れたすべての既
存の DLP ポ リ シーを新し い DLP エンジンへ と シーム レ スに移行で き る、代替の DLP ソ
リ ューシ ョ ン を提供し ます。ア ッ プグ レー ド 後は、Web イ ン ターフ ェ イ スの、[ メ ールポ リ
シー（Mail Policies）] > [DLP ポ リ シーマネージ ャ（DLP Policy Manager）] ページで、移行し た 
DLP ポ リ シーを表示ま たは変更で き ます。
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（注） Async0S 11.0 以降は、RSA Enterprise Manager の統合のサポー ト はあ り ません。RSA 
Enterprise Manager で作成し た DLP ポ リ シーがあ る場合は、ア ッ プグ レー ド 後、アプ
ラ イ アン スで こ れら のポ リ シーを作 り 直す必要があ り ます。

 • IP レ ピ ュ テーシ ョ ン フ ィ ルタ と  IronPort Anti-Spam を統合し た独自のマルチレ イ ヤアプ
ローチに よ る ゲー ト ウ ェ イ でのスパム対策。

 • Sophos および McAfee ウ イ ルス対策ス キ ャ ン  エンジンに よ る ゲー ト ウ ェ イ での ウ イ ルス
対策。

 • グ レ イ メ ールの検出 と 安全な購読解約。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、
以下を行 う こ と がで き ます。

 – 統合グ レ イ メ ール エンジン を使用し てグ レ イ メ ールを識別し、適切なポ リ シー制御を適
用し ます。

 – エン ド  ユーザが ク ラ ウ ド ベースの購読解約サービ ス を使用し て不要なグ レ イ メ ールを
購読解約で き る安全で簡単な メ カニズムが提供されます。

 • Outbreak Filters™。こ れは、新し いア ッ プデー ト が適用さ れる まで危険な メ ッ セージを隔離
し、新し い メ ッ セージ脅威に対する脆弱性を削減する、新し いウ イルス、詐欺、およびフ ィ ッ
シン グの拡散に対する シ ス コ の独自保護機能です。

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離。管理者に よ る評価のために、疑わ し い メ ッ
セージを保存する安全な場所が提供さ れます。

 • スパム隔離。隔離さ れた スパムおよび疑わ し いスパムへのエン ド  ユーザ ア ク セスが提供さ
れます。

 • 電子 メ ール認証。こ のアプ ラ イ アン スは、発信 メ ールに対する  DomainKeys および 
DomainKeys Identified Mail（DKIM）の署名の他に、着信 メ ールに対する  Sender Policy 
Framework（SPF）、Sender ID Framework（SIDF）、DKIM の検証など、さ ま ざ ま な形式の電子
メ ール認証をサポー ト し ます。

 • フ ァ イル レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ と フ ァ イル分析。高度なマルウ ェ ア防御は、次の
情報に基づいて着信 メ ッ セージおよび発信 メ ッ セージに含まれる新たな標的型フ ァ イル
ベースの脅威を特定し ます。

 – フ ァ イル レ ピ ュ テーシ ョ ン  

 – フ ァ イル分析（レ ピ ュ テーシ ョ ンが不明な一部のフ ァ イルのための機能）

 – 判定のア ッ プデー ト

 • URL フ ィ ルタ リ ング。URL フ ィ ルタ リ ングは、着信 メ ッ セージ と 発信 メ ッ セージ内の URL 
のレ ピ ュ テーシ ョ ン と カテゴ リ を取得する こ と に よ って、次の よ う な新し い機能を有効に し
ます。

 • S/MIME セキ ュ リ テ ィ  サービ ス。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、組織
は S/MIME を使用し て安全に通信で き ます。こ の と き、どのエン ド  ユーザ も自分の証明書を
所持する必要はあ り ません。組織は、個人ではな く 組織を識別する証明書を使用し て、ゲー ト
ウ ェ イ  レベルで メ ッ セージの署名、暗号化、検証、および復号化を処理で き ます。

 • E メ ール暗号化。HIPAA、GLBA、および同様の規制要求に対応する ために発信 メ ールを暗号
化で き ます。こ れを行 う には、Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで暗号化ポ リ
シーを設定し、ホ ス テ ッ ド  キー サービ ス を使用し て メ ッ セージを暗号化し ます。

 • メ ッ セージ ト ラ ッ キン グ。こ のアプ ラ イ アン スには、Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スが処理する メ ッ セージのス テータ ス を簡単に検索で き る、メ ッ セージ  ト ラ ッ キン グ
機能があ り ます。
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 • メ ール フ ロー モニ タ リ ン グ。すべての着信 メ ッ セージおよび発信 メ ッ セージの メ ール フ
ローを監視で き ます。企業のすべての E メ ール ト ラ フ ィ ッ ク が完全に視覚化されます。

 • ア ク セス制御。送信者の IP ア ド レ ス、IP ア ド レ ス範囲、ま たは ド メ イ ンに基づいた、イ ンバウ
ン ド の送信者のア ク セス制御。

 • 広範な メ ッ セージ フ ィ ルタ リ ン グ  テ ク ノ ロ ジーを使用し て、社内ポ リ シーを順守させ、企業
の イ ン フ ラ ス ト ラ ク チャ を出入 り する特定の メ ッ セージに作用させる こ と がで き ます。フ ィ
ルタ  ルールでは、メ ッ セージ ま たは添付フ ァ イルの内容、ネ ッ ト ワーク に関する情報、メ ッ
セージ エンベロープ、メ ッ セージ ヘ ッ ダー、ま たは メ ッ セージ本文に基づいて メ ッ セージを
識別し ます。フ ィ ルタ  ア ク シ ョ ンでは、メ ッ セージを ド ロ ッ プ、バウ ン ス、アーカ イ ブ、ブ ラ
イ ン ド  カーボン  コ ピー、ま たは変更し た り 、通知を生成し た り で き ます。

 • Transport Layer Security 上の安全な SMTP に よ る メ ッ セージの暗号化。企業イ ン フ ラ ス ト
ラ ク チャ と 他の信頼さ れている ホ ス ト の間で送受信される メ ッ セージが暗号化されます。

統合 さ れた堅牢な レ ポー ト  オプシ ョ ンに よ り 、各地に導入 さ れてい る イ ン フ ラ ス ト ラ ク
チ ャ か ら の ト ラ フ ィ ッ ク  データ が分析 さ れ、完全に統合 さ れたセキ ュ リ テ ィ  レ ポー ト が提
供 さ れます。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ ア ン スの第 3 世代レ ポー ト 技術に よ り 、
世界で最 も通信量が多いネ ッ ト ワー ク で も 詳細に調査で き ます。詳細かつ正確な情報が明
快かつ有益な レ ポー ト にま と め ら れます。こ のレ ポー ト は、どのレベルの組織に も適し てい
ます。

メ ッ セージ ト ラ ッ キン グに よ り 、組織は、ダ ウ ン  メ ッ セージの処理を追跡する ために、ほぼ
リ アルタ イ ムで メ ッ セージを視認で き ます。こ の機能に よ り 、メ ッ セージの正確な場所を判
断する こ と で、ヘルプ デス ク  コールを迅速に解決で き ます。フ レ キシブルな ト ラ ッ キン グ  
イ ン ターフ ェ イ ス を使用し て メ ッ セージを見つけ る こ と がで き ます。こ の と き、ロ グ  フ ァ イ
ル全体を検索する必要はあ り ません。

図 1-1 は、Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ の導入モデルを示し ています。
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図 1-1 Cisco ク ラウ ド  E メ ール セキュ リ テ ィ の導入

Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ は、次の よ う に動作し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、ク ラ ス タ構成 と 呼ばれる他の E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スの間で構成情報が同期さ れます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの ク ラ ウ ド ベースの ク ラ ス タ で、着信 メ ールが受け
入れられ、処理さ れます。

 • ク ラ ウ ド ベースのセキ ュ リ テ ィ 管理アプ ラ イ アン スに よ り 、ク ラ ウ ド  E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン スか ら、レポー ト  データおよび ト ラ ッ キン グ  データ が収集さ れます。こ
のアプ ラ イ アン スは、ポ リ シーに よ って隔離さ れた メ ッ セージの集中地点、ま たは E メ ール 
セキ ュ リ テ ィ  アプ ラ イ アン ス  ク ラ ス タ のスパムの集中地点 と し て機能し ます。

 • ポ リ シーに基づいてフ ィ ルタ処理さ れた メ ールは中央に隔離されます。

 • シ ス テムに よ り 、処理さ れた メ ールがグループウ ェ ア  サーバま たは メ ール転送エージ ェ ン
ト （MTA）に直接送信さ れ、グループウ ェ ア  サーバか ら の発信 メ ールが処理さ れ、高度な コ ン
テン ツ  フ ィ ルタ リ ン グおよび E メ ールの暗号化が行われます。

 • （オプシ ョ ン）E メ ール セキ ュ リ テ ィ  アプ ラ イ アン ス  ク ラ ス タ を介し て発信 メ ールを イ ン
ターネ ッ ト に送信で き ます。
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Cisco Hybrid Email Security は、ク ラ ウ ド ベースの E メ ール セキ ュ リ テ ィ の導入 と アプ ラ イ アン
スベースの E メ ール セキ ュ リ テ ィ の導入（オンプレ ミ ス）を結合する固有のサービ ス  オフ ァ リ
ン グです。こ れに よ り 、組織では選択および制御の幅が最大 と な り ます。ク ラ ウ ド ベースの イ ン
フ ラ ス ト ラ ク チャは、通常、着信 E メ ールの ク レ ンジン グに使用され、一方オンプレ ミ ス  アプ ラ
イ アン スでは、き め細かい制御（データ損失防止（DLP）技術 と 暗号化技術に よ る機密情報の保
護）が提供さ れます。

こ のハイ ブ リ ッ ド  サービ スは、Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ  サービ ス と 同様に包括的
であ り 、ソ フ ト ウ ェ ア、ハー ド ウ ェ ア、およびサポー ト がすべてバン ド ル されています。こ のサー
ビ スには、次の特徴および機能があ り ます。

 • 外部脅威フ ィ ー ド の使用。外部の脅威フ ィ ー ド （ETF）フ レーム ワーク は、Cisco E メ ール セ
キ ュ リ テ ィ  ゲー ト ウ ェ イ で、TAXII プ ロ ト コルで通信さ れる  STIX 形式の外部脅威情報を使
用する こ と を可能に し ます。

 • 送信者 ド メ イ ン  レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ。送信者 ド メ イ ン  レ ピ ュ テーシ ョ ン
（SDR）フ ィ ルタ リ ン グ を使用する と 、シ ス コ の SDR サービ スに よ って決定さ れる  SDR に基
づいて、Cisco E メ ール セキ ュ リ テ ィ  ゲー ト ウ ェ イ を通過する メ ッ セージを フ ィ ルタ リ ング
で き ます。

 • 新し いデータ損失防止（DLP）ソ リ ューシ ョ ン。シ ス コは、RSA DLP で作成さ れたすべての既
存の DLP ポ リ シーを新し い DLP エンジンへ と シーム レ スに移行で き る、代替の DLP ソ
リ ューシ ョ ン を提供し ます。ア ッ プグ レー ド 後は、Web イ ン ターフ ェ イ スの、[ メ ールポ リ
シー（Mail Policies）] > [DLP ポ リ シーマネージ ャ（DLP Policy Manager）] ページで、移行し た 
DLP ポ リ シーを表示ま たは変更で き ます。

（注） Async0S 11.0 以降は、RSA Enterprise Manager の統合のサポー ト はあ り ません。RSA 
Enterprise Manager で作成し た DLP ポ リ シーがあ る場合は、ア ッ プグ レー ド 後、アプ
ラ イ アン スで こ れら のポ リ シーを作 り 直す必要があ り ます。

 • IP レ ピ ュ テーシ ョ ン フ ィ ルタ と  IronPort Anti-Spam を統合し た独自のマルチレ イ ヤアプ
ローチに よ る ゲー ト ウ ェ イ でのスパム対策。

 • Sophos および McAfee ウ イ ルス対策ス キ ャ ン  エンジンに よ る ゲー ト ウ ェ イ での ウ イ ルス
対策。

 • グ レ イ メ ールの検出 と 安全な購読解約。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スでは、
以下を行 う こ と がで き ます。

 – 統合グ レ イ メ ール エンジン を使用し てグ レ イ メ ールを識別し、適切なポ リ シー制御を適
用し ます。

 – エン ド  ユーザが ク ラ ウ ド ベースの購読解約サービ ス を使用し て不要なグ レ イ メ ールを
購読解約で き る安全で簡単な メ カニズムが提供されます。

 • Outbreak Filters™。こ れは、新し いア ッ プデー ト が適用さ れる まで危険な メ ッ セージを隔離
し、新し い メ ッ セージ脅威に対する脆弱性を削減する、新し いウ イルス、詐欺、およびフ ィ ッ
シン グの拡散に対する シ ス コ の独自保護機能です。

 • ポ リ シー、ウ イルス、およびア ウ ト ブレ イ ク隔離。管理者に よ る評価のために、疑わ し い メ ッ
セージを保存する安全な場所が提供さ れます。

 • スパム隔離。隔離さ れた スパムおよび疑わ し いスパムへのエン ド  ユーザ ア ク セスが提供さ
れます。
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 • 電子 メ ール認証。こ のアプ ラ イ アン スは、発信 メ ールに対する  DomainKeys および 
DomainKeys Identified Mail（DKIM）の署名の他に、着信 メ ールに対する  Sender Policy 
Framework（SPF）、Sender ID Framework（SIDF）、DKIM の検証など、さ ま ざ ま な形式の電子
メ ール認証をサポー ト し ます。

 • フ ァ イル レ ピ ュ テーシ ョ ン  フ ィ ルタ リ ン グ と フ ァ イル分析。高度なマルウ ェ ア防御は、次の
情報に基づいて着信 メ ッ セージおよび発信 メ ッ セージに含まれる新たな標的型フ ァ イル
ベースの脅威を特定し ます。

 – フ ァ イル レ ピ ュ テーシ ョ ン  

 – フ ァ イル分析（レ ピ ュ テーシ ョ ンが不明な一部のフ ァ イルのための機能）

 – 判定のア ッ プデー ト

 • URL フ ィ ルタ リ ング。URL フ ィ ルタ リ ングは、着信 メ ッ セージ と 発信 メ ッ セージ内の URL 
のレ ピ ュ テーシ ョ ン と カテゴ リ を取得する こ と に よ って、次の よ う な新し い機能を有効に し
ます。

 • S/MIME セキ ュ リ テ ィ  サービ ス。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、組織
は S/MIME を使用し て安全に通信で き ます。こ の と き、どのエン ド  ユーザ も自分の証明書を
所持する必要はあ り ません。組織は、個人ではな く 組織を識別する証明書を使用し て、ゲー ト
ウ ェ イ  レベルで メ ッ セージの署名、暗号化、検証、および復号化を処理で き ます。

 • E メ ール暗号化。HIPAA、GLBA、および同様の規制要求に対応する ために発信 メ ールを暗号
化で き ます。こ れを行 う には、Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スで暗号化ポ リ
シーを設定し、ローカル キー サーバま たはホ ス テ ッ ド  キー サービ ス を使用し て メ ッ セージ
を暗号化し ます。

 • E メ ール セキ ュ リ テ ィ  マネージ ャ。アプ ラ イ アン ス上ですべての E メ ール セキ ュ リ テ ィ  
サービ スおよびアプ リ ケーシ ョ ン を管理する ための、包括的な単一ダ ッ シ ュ ボー ド 。電子
メ ール セキ ュ リ テ ィ  マネージ ャは、ユーザ グループに基づいて電子 メ ール セキ ュ リ テ ィ を
実施で き、イ ンバウ ン ド と ア ウ ト バウ ン ド の独立し たポ リ シーを使用し て、IronPort レ ピ ュ
テーシ ョ ン  フ ィ ルタ、ア ウ ト ブレ イ ク  フ ィ ルタ、アンチスパム、アンチウ イルス、および電子
メ ール コ ンテン ツ  ポ リ シーを管理で き ます。

 • メ ッ セージ ト ラ ッ キン グ。こ のアプ ラ イ アン スには、Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スが処理する メ ッ セージのス テータ ス を簡単に検索で き る、メ ッ セージ  ト ラ ッ キン グ
機能があ り ます。

 • メ ール フ ロー モニ タ リ ン グ。すべての着信 メ ッ セージおよび発信 メ ッ セージの メ ール フ
ローを監視で き ます。企業のすべての E メ ール ト ラ フ ィ ッ ク が完全に視覚化されます。

 • ア ク セス制御。送信者の IP ア ド レ ス、IP ア ド レ ス範囲、ま たは ド メ イ ンに基づいた、イ ンバウ
ン ド の送信者のア ク セス制御。

 • 広範な メ ッ セージ フ ィ ルタ リ ン グ  テ ク ノ ロ ジーを使用し て、社内ポ リ シーを順守させ、企業
の イ ン フ ラ ス ト ラ ク チャ を出入 り する特定の メ ッ セージに作用させる こ と がで き ます。フ ィ
ルタ  ルールでは、メ ッ セージ ま たは添付フ ァ イルの内容、ネ ッ ト ワーク に関する情報、メ ッ
セージ エンベロープ、メ ッ セージ ヘ ッ ダー、ま たは メ ッ セージ本文に基づいて メ ッ セージを
識別し ます。フ ィ ルタ  ア ク シ ョ ンでは、メ ッ セージを ド ロ ッ プ、バウ ン ス、アーカ イ ブ、ブ ラ
イ ン ド  カーボン  コ ピー、ま たは変更し た り 、通知を生成し た り で き ます。

 • Transport Layer Security 上の安全な SMTP に よ る メ ッ セージの暗号化。企業イ ン フ ラ ス ト
ラ ク チャ と 他の信頼さ れている ホ ス ト の間で送受信される メ ッ セージが暗号化されます。

統合された堅牢なレポー ト  オプシ ョ ンによ り 、各地に導入されている イ ン フ ラ ス ト ラ ク チャ
か ら の ト ラ フ ィ ッ ク  データが分析され、完全に統合されたセキ ュ リ テ ィ  レポー ト が提供され
ます。Cisco E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの第 3 世代レポー ト 技術によ り 、世界で最
も通信量が多いネ ッ ト ワーク で も詳細に調査でき ます。詳細かつ正確な情報が明快かつ有益
なレポー ト にま と められます。こ のレポー ト は、どのレベルの組織に も適し ています。
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メ ッ セージ ト ラ ッ キン グに よ り 、組織は、ダ ウ ン  メ ッ セージの処理を追跡する ために、ほぼ
リ アルタ イ ムで メ ッ セージを視認で き ます。こ の機能に よ り 、メ ッ セージの正確な場所を判
断する こ と で、ヘルプ デス ク  コールを迅速に解決で き ます。フ レ キシブルな ト ラ ッ キン グ  
イ ン ターフ ェ イ ス を使用し て メ ッ セージを見つけ る こ と がで き ます。こ の と き、ロ グ  フ ァ イ
ル全体を検索する必要はあ り ません。ト ラ ッ キン グは、ク ラ ウ ド  ベース  アプ ラ イ アン ス と オ
ンプレ ミ ス  アプ ラ イ アン スの両方が対象 と な り ます。

図 1-2 は、Cisco Hybrid Email Security の導入モデルを示し ています。

図 1-2 Cisco Hybrid Email Security の導入

Cisco Hybrid Email Security は、次の よ う に動作し ます。

 • E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、ク ラ ス タ構成 と 呼ばれる他の E メ ール セ
キ ュ リ テ ィ  アプ ラ イ アン スの間で構成情報が同期さ れます。

 • ク ラ ウ ド  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、着信 メ ールが受け入れ られ、処理さ
れます。シ ス テムに よ り 、処理さ れた メ ールがオンプレ ミ ス  E メ ール セキ ュ リ テ ィ  アプ ラ イ
アン スに送信さ れます。こ のアプ ラ イ アン スで、追加の コ ンテン ツ  フ ィ ルタ リ ン グが実行さ
れ、ポ リ シーに よ って メ ッ セージがフ ィ ルタ処理されます。

 • ク ラ ウ ド ベースのセキ ュ リ テ ィ 管理アプ ラ イ アン スに よ り 、ク ラ ウ ド  E メ ール セキ ュ リ
テ ィ  アプ ラ イ アン ス と オンプレ ミ ス  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スの両方か ら レ
ポー ト  データ と ト ラ ッ キン グ  データ が収集さ れます。

 • ク ラ ウ ド ベースのセキ ュ リ テ ィ 管理アプ ラ イ アン スは、ク ラ ウ ド ベースの E メ ール セキ ュ
リ テ ィ  アプ ラ イ アン スか ら スパム を隔離する中央集中型の場所 と し て機能し ます。

 • ポ リ シーに基づいてフ ィ ルタ処理さ れた メ ールは、メ ッ セージを フ ィ ルタ処理し た Cisco セ
キ ュ リ テ ィ 管理アプ ラ イ アン スに隔離さ れます。
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Cisco E メ ール セキュ リ テ ィ  サービスの管理
 • オンプレ ミ ス  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、グループウ ェ ア  サーバへの
メ ールの送信、グループウ ェ ア  サーバか ら の発信 メ ールの処理が行われ、ま た高度な コ ンテ
ン ツ  フ ィ ルタ リ ン グ と  E メ ールの暗号化が行われます。

 • オンプレ ミ ス  E メ ール セキ ュ リ テ ィ  アプ ラ イ アン スに よ り 、発信 メ ールが イ ン ターネ ッ ト
に送信さ れます。

マス  マーケテ ィ ン グ  メ ーラーなど、ク ラ ウ ド ベースのアプ ラ イ アン スで、大量の発信 メ ッ
セージを リ レーで き ない よ う にする こ と を強 く お勧め し ます。代わ り に、ト ラ ンザ ク シ ョ ン  
E メ ールの リ レー ト ラ フ ィ ッ ク を制限で き ます。キ ャパシテ ィ 保証には、マーケテ ィ ング通
信や、プ ロ グ ラ ム ま たはエンテ ィ テ ィ を生成する  E メ ールは含まれません。

Cisco E メ ール セキュ リ テ ィ  サービスの管理
アプ ラ イ アン ス を使用し て、ク ラ ウ ド ベースの E メ ール セキ ュ リ テ ィ  サービ ス を直接管理およ
び変更で き ます。

アプ ラ イ アン ス を使用し て以下を実行で き ます。

 • ク ラ ウ ド ベースの E メ ール セキ ュ リ テ ィ  サービ スに関する情報を表示および追跡する。

 • レポー ト にア ク セスする。

 • ク ラ ウ ド ベースのアプ ラ イ アン スの設定にア ク セス し、変更する。

サービス とサポー ト

（注） Cisco ク ラ ウ ド  E メ ール セキ ュ リ テ ィ （CES）に関する サポー ト が必要な場合、Cisco TAC にお電
話でご連絡 く だ さ い。その際、契約番号を ご用意 く だ さ い。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html 

従来の IronPort のサポー ト  サ イ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、アプ ラ イ アン スか ら カ ス タ マー サポー ト にア ク セスする こ と も で
き ます。手順については、ユーザ ガ イ ド ま たはオン ラ イ ン  ヘルプを参照し て く だ さ い。
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C H A P T E R 2

ク ラウ ド環境の設定

 • E メ ール ク ラ ウ ド ゲー ト ウ ェ イへのア ク セス（2-1 ページ）

 • Cisco Secure Email Cloud Gateway の設定（2-1 ページ）

 • サーバの設定（2-3 ページ）

E メ ールク ラウ ド ゲー ト ウェ イへのアクセス
 • Web イ ン ターフ ェ イ スおよびコ マン ド  ラ イ ン  イ ン ターフ ェ イ スへのア ク セス（2-1 ページ）

Web イン ターフ ェ イスおよびコマン ド  ラ イン イン ターフ ェ イスへの
アクセス

すべての E メ ール ク ラ ウ ド ゲー ト ウ ェ イ の Web イ ン ターフ ェ イ スには、E メ ールゲー ト ウ ェ イ
か ら直接ア ク セスする か、ま たはウ ェルカム レ ターに記載されている  URL を使用し てア ク セス
する こ と がで き ます。

ウ ェルカム レ ターに記載さ れている詳細を使用し て、コ マン ド  ラ イ ン  イ ン ターフ ェ イ ス（CLI）
か らすべての E メ ール ク ラ ウ ド ゲー ト ウ ェ イ にア ク セスで き ます。

Cisco Secure Email Cloud Gateway の設定
 • E メ ール認証の設定（2-1 ページ）

 • 発信 E メ ールのルーテ ィ ン グ（2-2 ページ）

 • ロ グのアーカ イ ブ（2-2 ページ）

E メ ール認証の設定

E メ ールを認証する ために、Sender Policy Framework（SPF）ま たは DomainKeys Identified Mail
（DKIM）を使用で き ます。

DKIM では、送信側が使用し た署名キーに基づいて E メ ールの信頼性が検証されます。SPF では、
DNS TXT レ コー ド に基づいて E メ ールの信頼性が検証さ れます。SPF に よ り 、イ ン ターネ ッ ト  
ド メ イ ンの所有者は、特別な形式の DNS レ コー ド を使用し て、その ド メ イ ンに E メ ールを送信
する権限のあ る マシン を指定で き ます。
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Cisco Secure Email Cloud Gateway の設定
DKIM の設定

DKIM を設定する手順、およびコ ンテン ツ フ ィ ルタルール と メ ッ セージフ ィ ルタルールを定義
する手順については、『User Guide for AsyncOS for Cisco Secure Email Gateway』の次の章を参照し
て く だ さ い。

 • 電子 メ ール認証

 • メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用

SPF の設定

シ ス コは、DNS TXT レ コー ド の推奨 SPF エン ト リ を提供し ていますが、E メ ールゲー ト ウ ェ イ の
受信者ア ク セス テーブルなど、お客様が所有する ド メ イ ンの DNS は管理し ていません。レ コー
ド の形式を以下に示し ます。

v=spf1 -exists:%{i}.spf.<unique_name>.iphmx.com -all

サービ ス と サポー ト （1-8 ページ）を参照し て く だ さ い。

DNS に SPF レ コー ド を追加し た後、SPF 検証を設定する こ と 、およびコ ンテン ツ  フ ィ ルタ  ルー
ル と メ ッ セージ フ ィ ルタ  ルールを定義する こ と がで き ます。『User Guide for AsyncOS for Cisco 
Secure Email Gateway』の次の章を参照し て く だ さ い。

 • 電子 メ ール認証

 • メ ッ セージ フ ィ ルタ を使用し た電子 メ ール ポ リ シーの適用

発信 E メ ールのルーテ ィ ング

E メ ール ク ラ ウ ド ゲー ト ウ ェ イ か ら の発信 メ ールのために、ク ラ ウ ド ベースサーバで メ ールが リ
レーさ れる よ う に E メ ールゲー ト ウ ェ イ を設定する必要があ り ます。『User Guide for AsyncOS 
for Cisco Secure Email Gateway』の「Configuring Routing and Delivery Features」の章を参照し て く だ
さ い。

ログのアーカ イブ

シ ス コ では、E メ ール ク ラ ウ ド ゲー ト ウ ェ イ の ロ グは保存し ていません。履歴ロ グはアーカ イ ブ
さ れず、ロ グの ローテーシ ョ ンに よ って上書き さ れる場合があ り ます。ロ グ を保持する場合、E 
メ ール ク ラ ウ ド ゲー ト ウ ェ イ で ロ グのサブス ク リ プシ ョ ン を設定し て、ロ グの取得方法 と し て  
SCP プ ッ シ ュ（ま たは リ モー ト サーバの SCP）を使用し ます。こ の方法では、リ モー ト  コ ン ピ ュー
タ上の SCP サーバに定期的に ロ グ  フ ァ イルをプ ッ シ ュ し ます。

こ の方法には、SSH1 ま たは SSH2 プ ロ ト コルを使用する リ モー ト  コ ン ピ ュータ上の SSH SCP 
サーバが必要です。サブス ク リ プシ ョ ンには、ユーザ名、SSH キー、および リ モー ト  コ ン ピ ュータ
上の宛先デ ィ レ ク ト リ が必要です。ロ グ  フ ァ イルは、設定し た ロールオーバー ス ケジ ュールに
基づいて転送さ れます。

フ ァ イ ア ウ ォールに よ り ネ ッ ト ワークへの SSH ア ク セスがブ ロ ッ ク さ れる場合、Cisco ク ラ ウ ド  
E メ ール セキ ュ リ テ ィ  データ セン ターか ら の イ ンバウ ン ド  SSH 接続を明示的に許可する こ と
をお勧め し ます。

『User Guide for AsyncOS for Cisco Secure Email Gateway』を参照し て く だ さ い。
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サーバの設定
サーバの設定

SMTP コール アヘッ ド検証の使用

Cisco Secure Email Cloud では、受信者検証のために SMTP コールアヘ ッ ド 検証が使用さ れます。
こ れは、管理者のオーバーヘ ッ ド を最小限に抑えなが ら、受信者を検証する シーム レ スでエレガ
ン ト な方法です。こ の方法は、既存の ソ リ ューシ ョ ン と し てすでに設置されている フ ァ イ ア
ウ ォールの設定にはほ と んど影響し ないか、ま った く 影響し ません。

図 2-1 SMTP コールアヘ ッ ド  サーバ通信のワーク フ ロー

SMTP コール アヘ ッ ド は、次の よ う に動作し ます。

ステ ッ プ 1 送信元の E メ ールシ ス テム（MTA）に よ り 、E メ ール ク ラ ウ ド ゲー ト ウ ェ イ と の接続が開かれま
す。最初の SMTP プ ロ ト コル通信の一部 と し て、送信元 E メ ール シ ス テムに よ り  RCPT TO 情報
が渡さ れます。

ステ ッ プ 2 Cisco Secure Email ク ラ ウ ド  イ ン フ ラ ス ト ラ ク チャ に よ り 、着信接続は開かれた ま ま と な り 、
SMTP サーバへの コールが開始さ れます。こ の通信の一部 と し て、E メ ール ク ラ ウ ド ゲー ト ウ ェ
イ に よ り 、SMTP サーバ（た と えば、Microsoft Exchange）に RCPT TO 情報が渡さ れます。

MAIL FROM: user@sender.com
RCPT TO: validuser@recipient.com

送信側 MTA

SMTP サーバ

こ こから開始

1

2

3

4

Cisco Secure Email Cloud Gateway

送信側 MTA と の通信

コールアヘ ッ ド  サーバ と の
通信
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サーバの設定
ステ ッ プ 3 RCPT TO: のユーザが有効か無効かに基づいて、SMTP サーバは 200 番台のス テータ ス ま たは 
500 番台のス テータ ス を送信し ます。

MTA ま たはグループウ ェ ア  サーバで SMTP コール アヘ ッ ド を適切に動作させる には、ク ラ ウ ド
ベース  サーバか ら の接続をブ ロ ッ クする可能性があ る送信元の検証機能（た と えば、SPF チェ ッ
ク、TLS チェ ッ ク、DHAP ス キームなど）を、指定の IP ア ド レ スについて無効に し てお く 必要があ
り ます。

ステ ッ プ 4 E メ ール ク ラ ウ ド ゲー ト ウ ェ イは SMTP 通信を再開し、送信側の MTA に応答を送信し、SMTP 
サーバの応答（および SMTP コールアヘ ッ ド プ ロ フ ァ イルの設定）に基づいて接続を続行する か
ド ロ ッ プ し ます。

電子 メ ール パイ プ ラ イ ンでの処理の順序が決ま っている ため、特定の受信者宛ての メ ッ セージ
が RAT に よ って拒否さ れた場合、SMTP コールアヘ ッ ド 受信者検証は発生し ません。た と えば、
RAT で example.com 宛ての メ ールのみを受け入れる よ う に指定し た場合、SMTP コールアヘ ッ ド
受信者検証が発生する前に、recipient@domain2.com 宛ての メ ールは拒否さ れます。

SMTP コールアヘ ッ ド 検証の実行方法の詳細については、『User Guide for AsyncOS for Cisco 
Secure Email Gateway』を参照し て く だ さ い。
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C H A P T E R 3

Cisco エン ド ユーザスパム隔離の使用

（注） こ の章は、エン ド ユーザ スパム隔離を有効に し た場合にのみ使用し て く だ さ い。

 • Cisco エン ド ユーザ スパム隔離について（3-1 ページ）

 • スパム隔離内の メ ッ セージの処理（3-2 ページ）

Cisco エン ド ユーザ スパム隔離について
スパムには、以下が含まれます（ただ し、こ れら以外に も あ り ます）。

 • 広告 メ ール、ねずみ講、チェーン  レ ター、および宣伝 

 • 不審な件名の メ ール、中傷的な メ ール、ま たは脅迫的な メ ール 

 • 虚偽的ま たは詐欺的なヘ ッ ダー、件名、送信者、返信先ア ド レ ス、ルーテ ィ ン グ  パス、ま たは
伝送パスが含まれる メ ール 

 • 許可な し で第三者の ド メ イ ン名を使用し ている メ ール 

スパム隔離では、適切なポ リ シー と テ ク ノ ロ ジーを実装する こ と で、スパムの影響が最小限にな
り ます。スパム と し て認識さ れた メ ール メ ッ セージは隔離さ れます。メ ッ セージがスパムではな
い場合、それら の メ ッ セージを隔離場所か ら移動し、送信者をセーフ リ ス ト に追加で き ます。ま
た、メ ッ セージが実際にスパムであ った場合には、ア ク シ ョ ンは不要です。隔離された メ ールの
容量は、メ ールボ ッ ク スの制限容量 と し て計算さ れません。ま た隔離された メ ールは、特定の日
数が経過し た後に自動的に削除さ れます。

（注） メ ールが削除される前に隔離によ って何日間 メ ールが保持されるか管理者に確認し て く だ さ い。

スパム隔離にア ク セスする ために、特別なハー ド ウ ェ ア、ソ フ ト ウ ェ ア、ま たはセキ ュ リ テ ィ 認
証は必要あ り ません。ユーザは、スパム と し て認識さ れた メ ッ セージを リ ス ト する スパム隔離通
知を定期的に受け取 り ます。
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スパム隔離内のメ ッ セージの処理
セーフ リ ス ト と ブロ ッ ク リ ス ト

どの メ ール メ ッ セージを スパム と し て処理する か よ り 適切に制御する ために、セーフ リ ス ト と
ブ ロ ッ ク リ ス ト を作成で き ます。セーフ リ ス ト に よ り 、特定のユーザま たは ド メ イ ンがスパム と
し て処理さ れない よ う にする こ と がで き ます。一方ブ ロ ッ ク リ ス ト では、特定のユーザま たは ド
メ イ ンが常にスパム と し て処理さ れる よ う にする こ と がで き ます。

（注） セーフ リ ス ト と ブ ロ ッ ク リ ス ト に追加で き る エン ト リ の最大数については、管理者に確認し て
く だ さ い。

セーフ リ ス ト と ブ ロ ッ ク リ ス ト へのア ク セス（3-3 ページ）を参照し て く だ さ い。

スパム隔離内のメ ッ セージの処理
スパム隔離の通知では、メ ッ セージの詳細が示さ れる ため、メ ッ セージが実際にスパムであ る か
ど う か判別で き ます。スパム隔離の通知か ら直接 メ ッ セージを処理する こ と 、ま たは通知の本文
にあ る リ ン ク を ク リ ッ ク し て、スパム隔離にア ク セスする こ と がで き ます。

メ ッ セージがスパムであ る場合、何もする必要あ り ません。メ ッ セージは、隔離場所で特定の日
数保持さ れた後、削除さ れます（日数については、管理者に確認し て く だ さ い）。

 • スパム隔離か ら受信 ト レ イへの メ ッ セージの リ リ ース（3-2 ページ）

 • メ ッ セージの詳細の表示（3-3 ページ）

 • メ ッ セージの詳細の表示（3-3 ページ）

 • 一度に複数の メ ッ セージに対し てア ク シ ョ ン を実行（3-3 ページ）

 • セーフ リ ス ト と ブ ロ ッ ク リ ス ト へのア ク セス（3-3 ページ）

 • 隔離内の メ ッ セージの検索（3-4 ページ）

スパム隔離から受信 ト レイへのメ ッ セージのリ リース

メ ッ セージがスパムではない場合、隔離場所か ら受信 ト レ イ に メ ッ セージを リ リ ース し ます。ま
た、こ の送信者か ら の メ ッ セージが今後隔離さ れない よ う にする ために、こ の送信者をセーフ リ
ス ト に追加で き ます。

手順

ステ ッ プ 1 スパム隔離の通知で、リ リ ースする メ ッ セージの横にあ る  [スパムではない（Not Spam）] を ク
リ ッ ク し ます。

ステ ッ プ 2 表示さ れる確認 メ ッ セージで、[送信者をセーフ リ ス ト へ追加（Add Sender to Safelist）] を ク リ ッ
ク し ます。

メ ッ セージを リ リ ース し た一方で、送信者をセーフ リ ス ト に追加し ていない場合、こ の送信者か
ら の今後の メ ッ セージは隔離さ れる場合があ り ます。
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スパム隔離内のメ ッ セージの処理
メ ッ セージの詳細の表示

メ ッ セージがスパムであ る かど う か判別する ために、メ ッ セージの送信者 と 件名以外の詳細が
必要な場合、メ ッ セージに対し てア ク シ ョ ン を実行する前に メ ッ セージ全体を表示で き ます。

手順

ステ ッ プ 1 スパム隔離の通知で、メ ッ セージの [件名（Subject）] リ ン ク を ク リ ッ クする と 、[ メ ッ セージの詳
細（Message Details）] ページが表示されます。

（注） メ ッ セージに対し てすでにア ク シ ョ ン を実行し た場合、[ メ ッ セージが見つか り ません
（Message Not Found）] ページが表示さ れます。

ステ ッ プ 2 ド ロ ッ プダ ウ ン  リ ス ト か ら、実行する ア ク シ ョ ン を選択し ます。オプシ ョ ンは、[ リ リ ース
（Release）]、[ リ リ ース し てセーフ リ ス ト に追加（Release and Add to Safelist）]、および [削除
（Delete）] です。

ア ク シ ョ ン を実行し ない場合、メ ッ セージは、特定の日数が経過し た後に、隔離場所か ら削除さ
れます（日数については、管理者に確認し て く だ さ い）。

ステ ッ プ 3 [送信（Submit）] を ク リ ッ ク し ます。

ステ ッ プ 4 確認 メ ッ セージで、目的のア ク シ ョ ン を確認し ます。

一度に複数のメ ッ セージに対し てアクシ ョ ンを実行

手順

ステ ッ プ 1 スパム隔離の通知で、いずれかの リ ン ク を ク リ ッ ク し て スパム隔離にア ク セス し ます。

ステ ッ プ 2 ア ク シ ョ ン を実行する対象の各 メ ッ セージの横にあ るチェ ッ ク  ボ ッ ク ス を選択し ます。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  リ ス ト か ら、実行する ア ク シ ョ ン を選択し、[実行（Submit）] を ク リ ッ ク し ます。

ア ク シ ョ ン を実行し ない場合、メ ッ セージは、特定の日数が経過し た後に、隔離場所か ら削除さ
れます（日数については、管理者に確認し て く だ さ い）。

ステ ッ プ 4 確認 メ ッ セージで、目的のア ク シ ョ ン を確認し ます。

セーフ リ ス ト と ブロ ッ ク リ ス ト へのアクセス 
各エン ト リ は、次の形式でセーフ リ ス ト と ブ ロ ッ ク リ ス ト に追加で き ます。

 • user@domain.com

 • server.domain.com

 • domain.com
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スパム隔離内のメ ッ セージの処理
送信者ま たは ド メ イ ン を、セーフ リ ス ト と ブ ロ ッ ク リ ス ト の両方に同時に追加する こ と はで き
ません。ただ し、ド メ イ ン をセーフ リ ス ト に追加し、その ド メ イ ンに所属する ユーザの E メ ール
ア ド レ ス をブ ロ ッ ク リ ス ト に追加し た場合、E メ ールゲー ト ウ ェ イは両方のルールを適用し ます
（逆の場合も同様です）。た と えば、example.com をセーフ リ ス ト に追加し、george@example.com を
ブ ロ ッ ク リ ス ト に追加する と 、E メ ールゲー ト ウ ェ イは、example.com か ら のすべての メ ールを
スパムかど う かス キ ャ ンせずに配信し ますが、george@example.com か ら の メ ールはスパム と し
て処理し ます。

.domain.com などの構文を使用し て、サブ ド メ イ ンの範囲を許可ま たはブ ロ ッ クする こ と はで き
ません。ただ し、server.domain.com などの構文を使用し て特定の ド メ イ ン を明示的にブ ロ ッ ク
する こ と は可能です。

セーフ リ ス ト またはブロ ッ ク リ ス ト へのエン ト リの追加

手順

ステ ッ プ 1 スパム隔離の通知で、いずれかの リ ン ク を ク リ ッ ク し て スパム隔離にア ク セス し ます。

ステ ッ プ 2 [オプシ ョ ン（Options）] ド ロ ッ プダ ウ ン  リ ス ト か ら、[セーフ リ ス ト （Safelist）] ま たは [ブ ロ ッ ク
リ ス ト （Blocklist）] を選択し ます。

ステ ッ プ 3 E メ ール ア ド レ ス ま たは ド メ イ ン を入力し、[ リ ス ト に追加（Add to List）] を ク リ ッ ク し ます。

（注） セーフ リ ス ト  エン ト リ と 異な り 、ブ ロ ッ ク リ ス ト  エン ト リ は、エン ド ユーザのスパム隔離内の 
[オプシ ョ ン（Options）] メ ニ ューか ら のみ追加で き ます。

隔離内のメ ッ セージの検索 

手順

ステ ッ プ 1 スパム隔離の通知で、いずれかの リ ン ク を ク リ ッ ク し て スパム隔離にア ク セス し ます。

ステ ッ プ 2 [ メ ッ セージの検索（Search Messages）] フ ィ ール ド に、検索する用語を入力し、[検索（Search）] を
ク リ ッ ク し ます。
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