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このマニュアルについて

• 「マニュアルの目的」 （P.xxix）

• 「関連資料」 （P.xxix）

• 「表記法」 （P.xxx）

• 「マニュアルの入手方法およびテクニカル サポート 」 （P.xxxi）

マニュアルの目的
このマニュアルの目的は、 コマン ド ラ イン  インターフェイスを使用した Cisco ASA シ リーズの
一般的な動作の設定を支援する こ とです。 このマニュアルは、 すべての機能を網羅しているわ
けではな く、 ご く一般的なコンフ ィギュレーシ ョ ンの事例を紹介しています。

また、 Web ベースの GUI アプ リ ケーシ ョ ンである  Adaptive Security Device Manager （ASDM）
を使用して ASA を設定、 監視する こ と もできます。 ASDM では、 コンフ ィギュレーシ ョ ン  
ウ ィザードを使用して、 い くつかの一般的なコンフ ィギュレーシ ョ ンを設定できます。 また、
あま り一般的ではない事例には、 オンラ インのヘルプが用意されています。

このマニュアルを通じて、 「ASA」 とい う語は、 特に指定がない限り、 サポート されているモ
デルに一般的に適用されます。

関連資料
詳細については、「Navigating the Cisco ASA Series Documentation」 （http://www.cisco.com/go/asadocs ）
を参照して ください。
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表記法
このマニュアルでは、 次の表記法を使用しています。

（注） 「注釈」 です。

ヒン ト 「問題解決に役立つ情報」 です。

注意 「要注意」 の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述されて
います。

表記法 説明

太字 コマンド、 キーワード、 およびユーザが入力するテキス トは太字で記載
されます。

イ タ リ ッ ク体 文書のタイ トル、 新規用語、 強調する用語、 およびユーザが値を指定す
る引数は、 イ タ リ ッ ク体で示しています。

[   ] 角カッ コの中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択しなければならない必須キーワードは、 波カッ
コで囲み、 縦棒で区切って示しています。

[ x | y | z ] いずれか 1 つを選択できる省略可能なキーワードは、 角カッ コで囲み、
縦棒で区切って示しています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用しません。
引用符を使用する と、 その引用符も含めて string とみなされます。

courier フォン ト システムが表示する端末セッシ ョ ンおよび情報は、 courier フォン ト で
示しています。

太字の courier フォ
ン ト

コマン ド、 キーワード、 およびユーザが入力したテキス トは、 太字の 

courier フォン ト で示しています。

イタ リ ッ ク体の 
courier フォン ト

ユーザが値を指定する引数は、 イタ リ ッ ク体の courier フォン ト で示して
います。

<   > パスワードのよ うに出力されない文字は、 山カッ コで囲んで示してい
ます。

[   ] システム  プロンプ ト に対するデフォル ト の応答は、 角カッ コで囲んで示
しています。

!、 # コードの先頭に感嘆符 （!） またはポン ド記号 （#） がある場合には、 コ
メ ン ト行である こ と を示します。
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マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、 テクニカル サポート 、 その他の有用な情報について、 次の URL で、
毎月更新される 『What's New in Cisco Product Documentation』 を参照して ください。 シスコの新
規および改訂版の技術マニュアルの一覧も示されています。
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は、 シスコの新規および改訂版の技術マニュアルの
一覧も示し、 RSS フ ィード と して購読できます。 また、 リーダー アプ リ ケーシ ョ ンを使用して
コンテンツをデスク ト ップに配信するこ と もできます。 RSS フ ィードは無料のサービスです。
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C H A P T E R 1

Cisco ASA の概要

リ リース日 ： 2014 年 7 月 24 日
更新日 ： 2014 年 9 月 16 日

Cisco ASA は、高度なステート フル ファ イアウォールと  VPN コンセン ト レータの機能を  1 台のデ
バイスに集約した製品です。 モデルによっては、 IPS などのサービス  モジュールが統合されてい
ます。 ASA は多数の高度な機能を備えています。 たとえば、 マルチ セキュ リ ティ  コンテキス ト
（仮想ファイアウォールに類似）、 ク ラスタ リ ング （複数のファイアウォールを結合して 1 つの
ファ イアウォールにする）、 ト ランスペアレン ト （レイヤ 2） ファ イアウォールまたはルーテッ ド
（レイヤ 3） ファ イアウォール動作、 高度なインスペクシ ョ ン  エンジン、 IPsec VPN、 SSL VPN、
ク ラ イアン ト レス  SSL VPN のサポート などがあ り ます。

• 「ハード ウェアと ソフ ト ウェアの互換性」 （P.1-1）

• 「VPN の互換性」 （P.1-2）

• 「新機能」 （P.1-2）

• 「ス イ ッチにおける  ASA サービス モジュールの動作」 （P.1-6）

• 「フ ァ イアウォール機能の概要」 （P.1-8）

• 「VPN 機能の概要」 （P.1-13）

• 「セキュ リ テ ィ  コンテキス ト の概要」 （P.1-14）

• 「ASA ク ラスタ リ ングの概要」 （P.1-14）

• 「特殊なレガシー サービス」 （P.1-14）

ハードウェアとソフ トウェアの互換性
サポート されているハード ウェアと ソフ ト ウェアの詳細な リ ス ト については、 次の Web ページ
の 「Cisco ASA Compatibility」 を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html
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VPN の互換性
次の Web ページの 「Supported VPN Platforms, Cisco ASA Series」 を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asa-vpn-compatibility.html

新機能
• 「ASA 9.3(1) の新機能」 （P.1-2）

（注） 追加、 変更、 および非推奨化された syslog メ ッセージは、 syslog メ ッセージ ガイ ドに記載され
ています。

 

ASA 9.3(1) の新機能

リ リース日 ： 2014 年 7 月 24 日
表 1-1 に、 ASA バージ ョ ン  9.3(1) の新機能を示します。

表 1-1 ASA バージ ョ ン 9.3(1)

機能 説明

ファイアウォール機能

IPv6 に対する  SIP、 SCCP、および TLS プ
ロキシのサポート

SIP、 SCCP、 および TLS プロキシ （SIP または SCCP を使用） を使用し
ている場合、 IPv6 ト ラフ ィ ッ クを検査できるよ うにな り ました。

変更されたコマン ドはあ り ません。

Cisco Unified Communications Manager 8.6 
のサポート

ASA と  Cisco Unified Communications Manager バージ ョ ン  8.6 が相互運用
されるよ うにな り ました （SCCPv21 のサポート を含む）。

変更されたコマン ドはあ り ません。

アクセス  グループおよび NAT に関する
ルール エンジンの ト ランザクシ ョ ン  コ
ミ ッ ト  モデル

イネーブルにする と、 ルールのアップデー トはルールのコンパイルが
完了した後に適用され、 ルール マッチングのパフォーマンスに影響し
ません。

次のコマン ドが導入されました。 asp rule-engine transactional-commit、
show running-config asp rule-engine transactional-commit、 clear 
configure asp rule-engine transactional-commit
1-2
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リモート  アクセス機能

ク ラ イアン ト レス  SSL VPN に対する  
XenDesktop 7 のサポート

ク ラ イアン ト レス  SSL VPN に対する  XenDesktop 7 のサポートが追加され
ました。 自動サインオンでブッ クマークを作成する場合に、 ランディン
グ ページの URL またはコン ト ロール ID を指定できるよ うにな り ました。

変更されたコマン ドはあ り ません。

Mobile Enablement プロキシ Mobile Enablement プロキシ （ISE Mobile Enablement ソ リ ューシ ョ ンのコ
ンポーネン ト ） を使用する と、 構外モバイル デバイスがオンプレ ミ ス  
モバイル デバイス と まった く同様にモバイル デバイス管理に参加でき
ます。

（注） Mobile Enablement プロキシには、 2015 年の初めに予定されてい
る  ISE リ リースでの ISE サポート が必要です。

config-mdm-proxy モードにするための mdm-proxy コマン ドが導入され
ました。 この新しいモードでは、 次のコマン ドが適用されます。
authentication-server-group、 accounting-server-group、
password-management、 trusttpoint、 port、 session-limit、
session-timeout、 enable

AnyConnect カスタム属性の強化 カスタム属性では、 ASA に組み込まれていない AnyConnect の機能 （遅
延アップグレードなど） が定義および設定されます。 カスタム属性の設
定が強化され、 複数の値やよ り大きな値を設定できるよ うにな り まし
た。 現在は、 カスタム属性のタイプ、 名前、 および値の指定が必要に
なっています。 また、 カスタム属性をダイナ ミ ッ ク  アクセス  ポ リ シー
およびグループ ポ リ シーに追加できるよ うにな り ました。 9.3.x にアッ
プグレードする と、 以前に定義したカスタム属性がこの強化された設定
フォーマッ ト に更新されます。

次のコマン ドが導入または変更されました。 anyconnect-custom-attr、
anyconnect-custom-data、 および anyconnect-custom

デスク ト ップ プラ ッ ト フォームの 
AnyConnect Identity Extension （ACIDex）

ACIDex （AnyConnect エンドポイン ト属性またはモバイル ポスチャ と も
呼ばれる） は、 ASA にポスチャ情報を伝えるために AnyConnect VPN ク
ラ イアン ト で使用される方式です。 ダイナ ミ ッ ク  アクセス  ポ リ シーで
は、 ユーザの認証にこれらのエンドポイン ト属性が使用されます。

現在、 AnyConnect VPN ク ラ イアン ト には、 デスク ト ップ オペレーテ ィ
ング  システム （Windows、 Mac OS X、 および Linux） のプラ ッ ト フォー
ム識別機能が搭載されているほか、 DAP で使用可能な MAC アド レス  
プールが用意されています。

変更されたコマン ドはあ り ません。

表 1-1 ASA バージ ョ ン 9.3(1) （続き）

機能 説明
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  新機能
VPN に対する  TrustSec SGT の割り当て リモー ト  ユーザが接続する と きに、 TrustSec セキュ リ テ ィ  グループ タ
グ （SGT） を  ASA の SGT-IP テーブルに追加できるよ うにな り ました。

次の新しいコマン ドが導入されました。 security-group-tag value

ハイ  アベイラビリテ ィ機能

ク ラスタ リ ング内のモジュールのヘルス  
モニタ リ ングに対するサポート の強化

ク ラスタ リ ング内のモジュールのヘルス  モニタ リ ングに対するサポート
が強化されました。

次のコマン ドが変更されました。 show cluster info health

ハード ウェア  モジュールのヘルス  モニタ
リ ングのディセーブル化

ASA は、 デフォル ト では ASA FirePOWER モジュールなどインス トール
済みハード ウェア  モジュールのヘルスをモニタ します。 特定のハード
ウェア  モジュールの障害によってフェールオーバーを ト リ ガーする こ と
が望まし く ない場合は、 モジュールのモニタ リ ングをディセーブルにで
きます。

次のコマン ドが変更されました。 monitor-interface service-module

プラ ッ ト フォーム機能

ASP ロード  バランシング asp load-balance per-packet コマン ドの新しい auto オプシ ョ ンを使用す
る と、 ASA の各インターフェイス受信リ ングで、 ASP ロード  バランシ
ングのオン / オフをパケッ ト ご とに柔軟に切り替える こ とができます。
この自動メカニズムは非対称ト ラフ ィ ッ クが導入されているかど うかを
検出し、 次の問題を回避するのに役立ちます。

• フローの突発的な ト ラフ ィ ッ クの急増によって発生するオーバーラン

• 特定のインターフェイスの受信リ ングをオーバーサブス ク ラ イブす
るバルク  フローによって発生するオーバーラン

• シングルコアでは負荷に耐えられない非常に過負荷のインターフェ
イス受信リ ングが原因のオーバーラン

次のコマン ドが導入または修正されました。asp load-balance per-packet 
auto、 show asp load-balance per-packet、 show asp load-balance 
per-packet history、 および clear asp load-balance history

SNMP MIB CISCO-REMOTE-ACCESS-MONITOR-MIB で ASASM がサポート される
よ うにな り ました。

インターフェイス機能

ト ランスペアレン ト  モードのブ リ ッジ  グ
ループの 大数を  250 に増加

ブ リ ッジ グループの 大数が 8 個から  250 個のブ リ ッジ  グループに増加
されました。 シングル モードでは 大 250 個、 マルチ モードではコン
テキス ト あた り 大 250 個のブ リ ッジ  グループを設定でき、各ブ リ ッジ  
グループには 大 4 個のインターフェイスを追加できます。

次のコマン ドが変更されました。 interface bvi、 bridge-group

表 1-1 ASA バージ ョ ン 9.3(1) （続き）

機能 説明
1-4
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 1 章      Cisco ASA の概要

  新機能
ルーテ ィング機能

ASA ク ラスタ リ ングに対する  BGP のサ
ポート

ASA ク ラスタ リ ングに対する  BGP のサポー ト が追加されました。

次の新しいコマン ドが導入されました。 bgp router-id clusterpool

ノ ンス ト ップ フォワーディ ングに対する  
BGP のサポート

ノ ンス ト ップ フォワーディ ングに対する  BGP のサポート が追加されま
した。

次の新しいコマン ドが導入されました。 bgp graceful-restart、 neighbor 
ha-mode graceful-restart

アドバタ イズされたマップに対する  BGP 
のサポート

BGPv4 によってアドバタイズされたマップのサポートが追加されました。

次の新しいコマン ドが導入されました。 neighbor advertise-map

ノ ンス ト ップ フォワーディ ング （NSF）
に対する  OSPF のサポート

NSF に対する  OSPFv2 および OSPFv3 のサポート が追加されました。

次のコマン ドが追加されました。 capability、 nsf cisco、 nsf cisco helper、
nsf ietf、 nsf ietf helper、 nsf ietf helper strict-lsa-checking、
graceful-restart、 graceful-restart helper、 graceful-restart helper 
strict-lsa-checking

AAA 機能

レイヤ 2 セキュ リ テ ィ  グループのタグ  イ
ンポジシ ョ ン

セキュ リ テ ィ  グループ タギングをイーサネッ ト  タギングと組み合わせ
て使用してポ リ シーを適用できるよ うにな り ました。 SGT と イーサネッ
ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用する
と、 ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 
0x8909） を使用して、 ギガビッ ト  イーサネッ ト  インターフェイスでセ
キュ リ テ ィ  グループ タグを送受信できます。 これによ り、 送信元のセ
キュ リ テ ィ  グループ タグをプレーン  テキス ト のイーサネッ ト  フレーム
に挿入できます。

次のコマン ドが導入または変更されました。 cts manual、 policy static 
sgt、 propagate sgt、 cts role-based sgt-map、 show cts sgt-map、
packet-tracer、 capture、 show capture、 show asp drop、 show asp table 
classify、 show running-config all、 clear configure all、 および write 
memory

AAA の Windows NT ド メ イン認証の削除 リモー ト  アクセス  VPN ユーザに対する  NTLM のサポート が削除されま
した。

次のコマン ドは廃止されました。 aaa-server protocol nt

表 1-1 ASA バージ ョ ン 9.3(1) （続き）

機能 説明
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スイッチにおける ASA サービス モジュールの動作
Cisco IOS ソフ ト ウェアを搭載した Catalyst 6500 シ リーズおよび Cisco 7600 シ リーズ スイ ッチ
で、 スイ ッチのスーパーバイザおよび統合型 MSFC の両方に ASASM をインス トールできます。

（注） Catalyst オペレーティ ング  システム （OS） はサポート されていません。

ASA は独自のオペレーテ ィ ング  システムで動作します。

スイ ッチにはスイ ッチング  プロセッサ （スーパーバイザ） とルータ （MSFC） が組み込まれて
います。 MSFC はシステムの一部と して必要ですが、 使用しな く てもかまいません。 使用する
場合、 MSFC に 1 つまたは複数の VLAN インターフェイスを割り当てる こ とができます。
MSFC の代わりに外部ルータを使用できます。

シングル コンテキス ト  モードでは、 ファ イアウォールの向こ う側にルータを配置する こ と も、
ファ イアウォールよ り手前に配置する こ と もできます （図 1-1 を参照）。

ルータの位置は、 割り当てる  VLAN によって決ま り ます。 たとえば、 図 1-1 の左側の例では、
ASASM の内部インターフェイスに VLAN 201 を割り当てているので、 ルータはファ イア
ウォールよ り手前にな り ます。 図 1-1 の右側の例では、 ASASM の外部インターフェイスに 
VLAN 200 を割り当てているので、 ルータはファ イアウォールの向こ う側にな り ます。

左側の例では、 MSFC またはルータは VLAN 201、 301、 302、 および 303 の間をルーテ ィ ング
します。 宛先がインターネッ ト の場合以外、 内部ト ラフ ィ ッ クは ASASM を通過しません。 右
側の例では、 ASASM は内部 VLAN 201、 202、 および 203 間のすべての ト ラフ ィ ッ クを処理し
て保護します。

モニタ リング機能

物理インターフェイスの集約ト ラフ ィ ッ
クのモニタ リ ング

show traffic コマン ドの出力が更新され、 物理インターフェイスの集約
ト ラフ ィ ッ クの情報が含まれるよ うにな り ました。 この機能をイネーブ
ルにするには、 初に sysopt traffic detailed-statistics コマン ドを入力す
る必要があ り ます。

表 1-1 ASA バージ ョ ン 9.3(1) （続き）

機能 説明
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図 1-1 MSFC/ルータ  の配置

マルチ コンテキス ト  モードでは、 ASASM よ り手前にルータを配置した場合、 1 つのコンテキ
ス ト に限定して接続する必要があ り ます。 ルータを複数のコンテキス ト に接続する と、 ルータ
はコンテキス ト間をルーテ ィ ングする こ とにな り、 意図に反する可能性があ り ます。 複数のコ
ンテキス ト の一般的なシナ リオでは、 インターネッ ト と スイ ッチド  ネッ ト ワーク間でルーテ ィ
ングするためにすべてのコンテキス ト の前にルータを使用します （図 1-2 を参照）。
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MSFC/Router Behind the ASASM MSFC/Router In Front of the ASASM

MSFC/Router

Router

VLAN 200

VLAN 201

VLAN 302

VLAN 303VLAN 301

DMZ
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図 1-2 マルチ コンテキストの場合の MSFC/ルータ  の配置

フ ァイアウォール機能の概要
ファ イアウォールは、 外部ネッ ト ワーク上のユーザによる不正アクセスから内部ネッ ト ワーク
を保護します。 また、 ファ イアウォールは、 人事部門ネッ ト ワークをユーザ ネッ ト ワークから
分離するなど、 内部ネッ ト ワーク同士の保護も行います。 Web サーバまたは FTP サーバなど、
外部のユーザが使用できるよ うにする必要のあるネッ ト ワーク  リ ソースがあれば、 ファ イア
ウォールで保護された別のネッ ト ワーク （非武装地帯 （DMZ） と呼ばれる） 上に配置します。
ファ イアウォールによって DMZ へのアクセスを制限できますが、 DMZ には公開サーバしかな
いため、 この地帯が攻撃されても影響を受けるのは公開サーバに限定され、 他の内部ネッ ト
ワークに影響が及ぶこ とはあ り ません。 また、 特定アド レスだけに許可する、 認証または許可
を義務づける、 または外部の URL フ ィルタ リ ング  サーバと協調する といった手段によって、
内部ユーザが外部ネッ ト ワーク （インターネッ ト など） にアクセスする機会を制御する こ と も
できます。

ファ イアウォールに接続されているネッ ト ワークに言及する場合、 外部ネッ ト ワークはファ イ
アウォールの手前にあるネッ ト ワーク、 内部ネッ ト ワークはファ イアウォールの背後にある保
護されているネッ ト ワーク、 そして DMZ はファ イアウォールの背後にあるが、 外部ユーザに
制限付きのアクセスが許されているネッ ト ワークです。 ASA を使用する と、 各種のインター
フェイスに対してさまざまなセキュ リ テ ィ  ポ リ シーを設定できます。 このインターフェイスに
は、 多数の内部インターフェイス、 多数の DMZ、 および必要に応じて多数の外部インター
フェイスが含まれるため、 こ こでは、 このインターフェイスの区分は一般的な意味で使用する
だけです。

• 「セキュ リ テ ィ  ポ リ シーの概要」 （P.1-9）

• 「フ ァ イアウォール モードの概要」 （P.1-11）

• 「ステー ト フル インスペクシ ョ ンの概要」 （P.1-12）

Context A Context B Context C

VLAN 203VLAN 202VLAN 201

VLAN 100

Admin
Context

VLAN 200

VLAN 300 VLAN 303

VLAN 302VLAN 301

MSFC/Router

Internet

Inside
Customer A
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セキュリティ  ポリシーの概要

他のネッ ト ワークにアクセスするために、 ファ イアウォールを通過する こ とが許可される ト ラ
フ ィ ッ クがセキュ リ テ ィ  ポ リ シーによって決められます。 デフォル ト では、 内部ネッ ト ワーク
（高セキュ リ テ ィ  レベル） から外部ネッ ト ワーク （低セキュ リ テ ィ  レベル） への ト ラフ ィ ッ ク
は、 自由に流れる こ とが ASA によって許可されます。 ト ラフ ィ ッ クにアクシ ョ ンを適用して
セキュ リ テ ィ  ポ リ シーをカスタマイズする こ とができます。

• 「 ト ラフ ィ ッ クの許可または拒否 （アクセス  リ ス ト を使用）」 （P.1-9）

• 「NAT の適用」 （P.1-9）

• 「IP フラグ メ ン ト からの保護」 （P.1-9）

• 「通過 ト ラフ ィ ッ クに対する  AAA の使用」 （P.1-10）

• 「HTTP、 HTTPS、 または FTP フ ィルタ リ ングの適用」 （P.1-10）

• 「アプ リ ケーシ ョ ン  インスペクシ ョ ンの適用」 （P.1-10）

• 「サポー ト対象のハード ウェア  モジュールまたはソフ ト ウェア  モジュールへの ト ラフ ィ ッ
クの送信」 （P.1-10）

• 「QoS ポ リ シーの適用」 （P.1-10）

• 「接続の制限と  TCP 正規化の適用」 （P.1-10）

• 「脅威検出のイネーブル化」 （P.1-11）

• 「ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタのイネーブル化」 （P.1-11）

• 「Cisco Unified Communications の設定」 （P.1-11）

ト ラフ ィ ックの許可または拒否 （アクセス リストを使用）

アクセス  リ ス ト は、 内部から外部への ト ラフ ィ ッ クを制限するため、 または外部から内部への
ト ラフ ィ ッ クを許可するために使用できます。 ト ランスペアレン ト  ファ イアウォール モード
では、 非 IP ト ラフ ィ ッ クを許可するための EtherType アクセス  リ ス ト も適用できます。

NAT の適用

NAT の利点のいくつかを次に示します。

• 内部ネッ ト ワークでプライベート  アドレスを使用できます。 プライベート  アドレスは、 イン
ターネッ トにルーティングできません。

• NAT はローカル アド レスを他のネッ ト ワークから隠蔽するため、 攻撃者はホス ト の実際の
アド レスを取得できません。

• NAT は、 重複 IP アド レスをサポートする こ とで、 IP ルーティ ングの問題を解決できます。

IP フラグメン トからの保護

ASA は IP フラグ メ ン ト保護を提供します。 この機能は、 すべての ICMP エラー メ ッセージの
完全リ アセンブ リ 、 および ASA を介してルーテ ィ ングされる残りの IP フラグ メ ン ト の仮想リ
アセンブ リ を実行します。 セキュ リ テ ィ  チェ ッ クに失敗したフラグ メ ン トは、 ド ロ ップされロ
グに記録されます。 仮想リ アセンブ リはディセーブルにできません。
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通過ト ラフ ィ ックに対する AAA の使用

HTTP など特定のタイプの ト ラフ ィ ッ クに対して、 認証と許可のいずれかまたは両方を要求す
る こ とができます。 ASA は、 RADIUS サーバまたは TACACS+ サーバにアカウンテ ィ ング情報
を送信する こ と もあ り ます。

HTTP、 HTTPS、 または FTP フ ィルタ リングの適用

アクセス  リ ス ト を使用して、 特定の Web サイ ト または FTP サーバへの発信アクセスを禁止で
きますが、 このよ う な方法で Web サイ ト の使用方法を設定し管理する こ とは、 インターネッ ト
の規模とダイナ ミ ッ クな特性から、 実用的とはいえません。

ASA ではク ラウ ド  Web セキュ リ テ ィ を設定できます。 または、 URL およびその他のフ ィルタ
リ ング  サービス （ASA CX や ASA FirePOWER など） を提供する  ASA モジュールをインス トー
ルする こ とができます。 ASA は、 Cisco Web セキュ リ テ ィ  アプラ イアンス （WSA） などの外部
製品と と もに使用する こ と も可能です。

アプリケーション インスペクシ ョンの適用

インスペクシ ョ ン  エンジンは、 ユーザのデータ  パケッ ト内に IP アド レ ッシング情報を埋め込
むサービスや、 ダイナ ミ ッ クに割り当てられるポート上でセカンダ リ  チャネルを開くサービス
に必要です。 これらのプロ ト コルは、 ASA が詳細なパケッ ト  インスペクシ ョ ンを行う こ と を
要求します。

サポート対象のハードウェア モジュールまたはソフ トウェア モジュールへのト ラフ ィ ッ
クの送信

一部の ASA モデルでは、 ソフ ト ウェア  モジュールの設定、 またはハード ウェア  モジュールの
シャーシへの挿入を行う こ とで、 高度なサービスを提供する こ とができます。 これらのモ
ジュールを通じて ト ラフ ィ ッ ク  インスペクシ ョ ンを追加する こ とによ り、 設定済みのポ リ シー
に基づいて ト ラフ ィ ッ クをブロ ッ クできます。 また、 これらのモジュールに ト ラフ ィ ッ クを送
信する こ とで、 高度なサービスを利用する こ とができます。

QoS ポリシーの適用

音声やス ト リーミ ング ビデオなどのネッ ト ワーク  ト ラフ ィ ッ クでは、 長時間の遅延は許容され
ません。 QoS は、 この種の ト ラフ ィ ッ クにプライオ リ テ ィ を設定するネッ ト ワーク機能です。
QoS とは、 選択したネッ ト ワーク  ト ラフ ィ ッ クによ り よいサービスを提供するネッ ト ワークの
機能です。

接続の制限と  TCP 正規化の適用

TCP 接続、 UDP 接続、 および初期接続を制限するこ とができます。 接続と初期接続の数を制限
するこ とで、 DoS 攻撃 （サービス拒絶攻撃） から保護されます。 ASA では、 初期接続の制限を
利用して TCP 代行受信を発生させます。 代行受信によって、 TCP SYN パケッ ト を使用してイン
ターフェイスをフラ ッディ ングする  DoS 攻撃から内部システムを保護します。 初期接続とは、
送信元と宛先の間で必要になるハンドシェイ クを完了していない接続要求のこ とです。

TCP 正規化は、 正常に見えないパケッ ト を ド ロ ップするよ うに設計された高度な TCP 接続設定
で構成される機能です。
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脅威検出のイネーブル化

スキャン脅威検出と基本脅威検出、 さ らに統計情報を使用して脅威を分析する方法を設定でき
ます。

基本脅威検出は、 DoS 攻撃などの攻撃に関係している可能性のあるアクテ ィ ビテ ィ を検出し、
自動的にシステム  ログ  メ ッセージを送信します。

典型的なスキャン攻撃では、 あるホス ト がサブネッ ト内の IP アド レスにアクセスできるかど う
かを  1 つずつ試します （サブネッ ト内の複数のホス トすべてを順にスキャンするか、 1 つのホ
ス ト またはサブネッ ト の複数のポートすべてを順にスイープする）。 スキャン脅威検出機能は、
いつホス ト がスキャンを実行するかを判別します。 ト ラフ ィ ッ ク署名に基づく  IPS スキャン検
出とは異な り、 ASA のスキャンによる脅威の検出機能では、 広範なデータベースが保持され、
これに含まれるホス ト統計情報をスキャン  アクテ ィ ビテ ィに関する分析に使用できます。

ホス ト  データベースは、 不審なアクテ ィ ビテ ィ を追跡します。 このよ う なアクテ ィ ビテ ィに
は、 戻り アクテ ィ ビテ ィのない接続、 閉じているサービス  ポートへのアクセス、 脆弱な TCP 
動作 （非ランダム  IPID など）、 およびその他の多くの動作が含まれます。

攻撃者に関するシステム  ログ  メ ッセージを送信するよ うに ASA を設定した り、 自動的にホス
ト を排除した りできます。

ボッ トネッ ト  ト ラフ ィ ック  フ ィルタのイネーブル化

マルウェアとは、 知らない う ちにホス ト にインス トールされている悪意のある ソフ ト ウェアで
す。 個人情報 （パスワード、 クレジッ ト  カード番号、 キー ス ト ローク、 または独自データ）
の送信などのネッ ト ワーク  アクテ ィ ビテ ィ を試みるマルウェアは、マルウェアが既知の不正な 
IP アド レスへの接続を開始したと きにボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタによって検出でき
ます。 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタは、 着信と発信の接続を既知の不正なド メ イン名
と  IP アド レス （ブラ ッ ク リ ス ト ） のダイナ ミ ッ ク  データベース と照合して確認し、 不審なア
クテ ィ ビテ ィのログを記録します。 マルウェア  アクテ ィ ビテ ィに関する  syslog メ ッセージを確
認する と、 ホス ト を切り離して感染を解決するための手順を実行できます。

Cisco Unified Communications の設定

Cisco ASA シ リーズは、 統合された通信構成にプロキシの機能を提供する戦略的なプラ ッ ト
フォームです。 プロキシの目的は、 ク ラ イアン ト とサーバ間の接続を終端し、 再発信する こ と
です。 プロキシは、 ト ラフ ィ ッ ク  インスペクシ ョ ン、 プロ ト コルとの適合性、 ポ リ シー制御な
ど幅広いセキュ リ テ ィ機能を提供し、 内部ネッ ト ワークのセキュ リ テ ィ を保証します。 プロキ
シの機能と して広く普及しているのが、 暗号化された接続を終端して、 接続の機密性を維持し
ながらセキュ リ テ ィ  ポ リ シーを適用する機能です。

ファイアウォール モードの概要

ASA は、 次の 2 つのファ イアウォール モードで動作します。

• ルーテッ ド

• ト ランスペアレン ト

ルーテッ ド  モードでは、 ASA は、 ネッ ト ワークのルータ  ホップと見なされます。

ト ランスペアレン ト  モードでは、 ASA は 「Bump In The Wire」 または 「ステルス  ファ イア
ウォール」 のよ うに動作し、 ルータ  ホップとは見なされません。 ASA では、 内部インター
フェイス と外部インターフェイスに同じネッ ト ワークが接続されます。
1-11
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 1 章      Cisco ASA の概要    
  ファイアウォール機能の概要
ト ランスペアレン ト  ファ イアウォールは、 ネッ ト ワーク  コンフ ィギュレーシ ョ ンを簡単にす
るために使用できます。 ト ランスペアレン ト  モードは、 攻撃者からファ イアウォールが見えな
いよ うにする場合にも有効です。 ト ランスペアレン ト  ファ イアウォールは、 他の場合にはルー
テッ ド  モードでブロ ッ ク される ト ラフ ィ ッ クにも使用できます。 たとえば、 ト ランスペアレン
ト  ファ イアウォールでは、 EtherType アクセス  リ ス ト を使用するマルチキャス ト  ス ト リームが
許可されます。

ステート フル インスペクショ ンの概要

ASA を通過する ト ラフ ィ ッ クはすべて、 アダプテ ィブ セキュ リ テ ィ  アルゴ リ ズムを使用して
検査され、 通過が許可されるか、 またはド ロ ップされます。 単純なパケッ ト  フ ィルタは、 送信
元アド レス、 宛先アド レス、 およびポート が正しいかど うかはチェ ッ クできますが、 パケッ ト  
シーケンスまたはフラグが正しいかど うかはチェ ッ ク しません。 また、 フ ィルタはすべてのパ
ケッ ト をフ ィルタ と照合してチェ ッ クするため、 処理が低速になる場合があ り ます。

（注） TCP ステー ト  バイパス機能を使用する と、 パケッ ト  フローをカスタマイズできます。

ただし、 ASA のよ う なステー ト フル ファ イアウォールは、 パケッ ト の次のよ う なステー ト に
ついて検討します。

• 新規の接続かど うか。

新規の接続の場合、 ASA は、 パケッ ト をアクセス  リ ス ト と照合してチェ ッ クする必要があ
り、 これ以外の各種のタス クを実行してパケッ ト の許可または拒否を決定する必要があ り
ます。 このチェ ッ クを行う ために、 セッシ ョ ンの 初のパケッ トは 「セッシ ョ ン管理パス」
を通過しますが、 ト ラフ ィ ッ クのタ イプに応じて、 「コン ト ロール プレーン  パス」 も通過
する場合があ り ます。

セッシ ョ ン管理パスで行われるタス クは次のとおりです。

– アクセス  リ ス ト との照合チェ ッ ク

– ルート  ルッ クアップ

– NAT 変換 （xlates） の割り当て

– 「高速パス」 でのセッシ ョ ンの確立

ASA は、TCP ト ラフ ィ ッ クの高速パスに転送フローと リバース  フローを作成します。ASA 
は、 UDP、 ICMP （ICMP インスペクシ ョ ンがイネーブルの場合） などのコネクシ ョ ンレス
型プロ ト コルの接続状態の情報も作成するので、 これらのプロ ト コルも高速パスを使用で
きます。

（注） SCTP などの他の IP プロ ト コルの場合、 ASA はリバース  パス  フローを作成しませ
ん。 そのため、 これらの接続を参照する  ICMP エラー パケッ トはド ロ ップされます。

レイヤ 7 インスペクシ ョ ンが必要なパケッ ト （パケッ ト のペイ ロードの検査または変更が
必要） は、 コン ト ロール プレーン  パスに渡されます。 レイヤ 7 インスペクシ ョ ン  エンジン
は、 2 つ以上のチャネルを持つプロ ト コルで必要です。 2 つ以上のチャネルの 1 つは周知の
ポート番号を使用するデータ  チャネルで、 その他はセッシ ョ ンご とに異なるポート番号を
使用するコン ト ロール チャネルです。 このよ う なプロ ト コルには、 FTP、 H.323、 および 
SNMP があ り ます。
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• 確立済みの接続かど うか。

接続がすでに確立されている場合は、 ASA でパケッ ト の再チェ ッ クを行う必要はあ り ませ
ん。 一致するパケッ ト の大部分は、 両方向で 「高速」 パスを通過できます。 高速パスで行
われるタス クは次のとおりです。

– IP チェ ッ クサム検証

– セッシ ョ ン  ルッ クアップ

– TCP シーケンス番号のチェ ッ ク

– 既存セッシ ョ ンに基づく  NAT 変換

– レイヤ 3 ヘッダー調整およびレイヤ 4 ヘッダー調整

レイヤ 7 インスペクシ ョ ンを必要とするプロ ト コルに合致するデータ  パケッ ト も高速パス
を通過できます。

確立済みセッシ ョ ン  パケッ ト の中には、セッシ ョ ン管理パスまたはコン ト ロール プレーン  
パスを引き続き通過しなければならないものがあ り ます。 セッシ ョ ン管理パスを通過する
パケッ ト には、 インスペクシ ョ ンまたはコンテンツ  フ ィルタ リ ングを必要とする  HTTP パ
ケッ ト が含まれます。 コン ト ロール プレーン  パスを通過するパケッ ト には、 レイヤ 7 イン
スペクシ ョ ンを必要とするプロ ト コルのコン ト ロール パケッ ト が含まれます。

VPN 機能の概要
VPN は、 TCP/IP ネッ ト ワーク （インターネッ ト など） 上のセキュアな接続で、 プラ イベート
な接続と して表示されます。 このセキュアな接続は ト ンネルと呼ばれます。 ASA は、 ト ンネ リ
ング  プロ ト コルを使用して、 セキュ リ テ ィ  パラ メータのネゴシエート 、 ト ンネルの作成およ
び管理、 パケッ ト のカプセル化、 ト ンネルを通したパケッ ト の送信または受信、 パケッ ト のカ
プセル化の解除を行います。 ASA は、 双方向の ト ンネル エンドポイン ト と して機能します。
たとえば、 プレーン  パケッ ト を受信してカプセル化し、 それを ト ンネルのも う一方の側に送信
する こ とができます。 そのエンドポイン ト で、 パケッ トはカプセル化が解除され、 終的な宛
先に送信されます。 また、 セキュ リ テ ィ  アプラ イアンスは、 カプセル化されたパケッ ト を受信
してカプセル化を解除し、 それを 終的な宛先に送信する こ と もできます。 ASA は、 これらの
機能を実行するためにさまざまな標準プロ ト コルを起動します。

ASA が実行する機能は次のとおりです。

• ト ンネルの確立 

• ト ンネル パラ メータのネゴシエーシ ョ ン  

• ユーザの認証 

• ユーザ アド レスの割り当て 

• データの暗号化と復号化 

• セキュ リ テ ィ  キーの管理 

• ト ンネルを通したデータ転送の管理 

• ト ンネル エンドポイン ト またはルータ と しての着信データ と発信データの転送の管理 

ASA は、 これらの機能を実行するためにさまざまな標準プロ ト コルを起動します。
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セキュリティ  コンテキストの概要
1 台の ASA を、セキュ リ テ ィ  コンテキス ト と呼ばれる複数の仮想デバイスに分割する こ とがで
きます。 各コンテキス トは、 独自のセキュ リ テ ィ  ポ リ シー、 インターフェイス、 および管理者
を持つ独立したデバイスです。 マルチ コンテキス トは、 複数のスタン ドアロン  デバイスを使
用する こ とに似ています。 マルチ コンテキス ト  モードでは、 ルーテ ィ ング  テーブル、 ファ イ
アウォール機能、 IPS、 管理など、 さまざまな機能がサポート されています。 ただし、 サポー
ト されていない機能もあ り ます。 詳細については、 機能に関する各章を参照して ください。

マルチ コンテキス ト  モードの場合、 ASA には、 セキュ リ テ ィ  ポ リ シー、 インターフェイス、
およびスタン ドアロン  デバイスで設定できるほとんどのオプシ ョ ンを識別するコンテキス ト ご
とのコンフ ィギュレーシ ョ ンが含まれます。 システム管理者がコンテキス ト を追加および管理
するには、 コンテキス ト をシステム  コンフ ィギュレーシ ョ ンに設定します。 これが、 シングル 
モード設定と同じ く、 スター ト アップ コンフ ィギュレーシ ョ ン とな り ます。 システム  コン
フ ィギュレーシ ョ ンは、 ASA の基本設定を識別します。 システム  コンフ ィギュレーシ ョ ンに
は、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定は含まれません。 その代わりに、 ネッ
ト ワーク  リ ソースにアクセスする必要が生じたと きに （サーバからコンテキス ト をダウンロー
ドするなど）、 システムは管理コンテキス ト と して指定されているコンテキス ト のいずれかを
使用します。

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただし、 ユーザが管理コンテキ
ス ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のす
べてのコンテキス ト にアクセス可能になる点が異な り ます。

ASA クラスタ リングの概要
ASA ク ラスタ リ ングを利用する と、 複数の ASA をグループ化して  1 つの論理デバイス とする
こ とができます。 ク ラスタは、 単一デバイスのすべての利便性 （管理、 ネッ ト ワークへの統
合） を備える一方で、 複数デバイスによって高いスループッ トおよび冗長性を達成します。

すべてのコンフ ィギュレーシ ョ ン作業 （ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除く ）
は、 マスター ユニッ ト上でのみ実行します。 コンフ ィギュレーシ ョ ンは、 メ ンバー ユニッ ト
に複製されます。

特殊なレガシー サービス
一部のサービスのマニュアルは、 主要な設定ガイ ドおよびオンラ イン  ヘルプとは別の場所にあ
り ます。 ガイ ドの詳細な リ ス ト については、 次の Web ページを参照して ください。

http://www.cisco.com/go/asadocs

• 「特殊なサービスに関するガイ ド」 （P.1-15）

• 「レガシー サービス  ガイ ド」 （P.1-15）
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特殊なサービスに関するガイド

特殊なサービスを利用して、 たとえば、 電話サービス （Unified Communications） 用のセキュ リ
テ ィ  プロキシを提供した り、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ リ ングを  Cisco アップデート  
サーバのダイナミ ッ ク  データベース と組み合わせて提供した り、 Cisco Web セキュ リ テ ィ  アプ
ラ イアンス用の WCCP サービスを提供した りするこ とによ り、 ASA と他のシスコ製品の相互運
用が可能にな り ます。 これらの特殊なサービスの一部については、 別のガイ ドで説明します。

レガシー サービス ガイド

レガシー サービスは現在も  ASA でサポート されていますが、 よ り高度なサービスを代わりに
使用できる場合があ り ます。 レガシー サービスについては別のガイ ドで説明されています。
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使用する前に

この章では、 Cisco ASA の使用を開始する方法について説明します。

• 「コマン ド ラ イン  インターフェイスのコンソールへのアクセス」 （P.2-1）

• 「ASDM アクセスの設定」 （P.2-7）

• 「ASDM の起動」 （P.2-13）

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14）

• 「コンフ ィギュレーシ ョ ンの処理」 （P.2-18）

• 「接続に対するコンフ ィギュレーシ ョ ンの変更の適用」 （P.2-22）

• 「ASA の リ ロード」 （P.2-23）

コマンドライン インターフェイスのコンソールへのアク
セス

初期設定を行うには、 コンソール ポートから直接 CLI にアクセスします。 その後は、 第 35 章
「管理アクセス」 の方法によって Telnet または SSH を使用して リモート  アクセスを設定できま
す。 システムがすでにマルチ コンテキス ト  モードで動作している場合は、 コンソール ポートに
アクセスする とシステムの実行スペースに入り ます。

（注） ASAv のコンソール アクセスについては、 ASAv のク イ ッ ク  スター ト  ガイ ドを参照して くだ
さい。

• 「アプラ イアンス  コンソールへのアクセス」 （P.2-2）

• 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3）
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アプライアンス コンソールへのアクセス

アプラ イアンス  コンソールにアクセスするには、 次の手順に従います。

手順

ステップ 1 付属のコンソール ケーブルを使用して PC をコンソール ポートに接続します。ターミナル エミ ュ
レータを回線速度 9600 ボー、 データ  ビッ ト  8、 パリ ティなし、 ス ト ップ ビッ ト  1、 フロー制御な
しに設定して、 コンソールに接続します。

コンソール ケーブルの詳細については、 ご使用の ASA のハード ウェア  ガイ ドを参照して くだ
さい。

ステップ 2 Enter キーを押して、 次のプロンプ ト が表示される こ と を確認します。

ciscoasa>

このプロンプ トは、 ユーザ EXEC モードで作業している こ と を示します。 ユーザ EXEC モード
では、 基本コマン ドのみを使用できます。

ステップ 3 特権 EXEC モードにアクセスするには、 次のコマン ドを入力します。

ciscoasa> enable

次のプロンプ ト が表示されます。

Password:

設定以外のすべてのコマンドは、 特権 EXEC モードで使用できます。 特権 EXEC モードからコン
フ ィギュレーシ ョ ン モードに入るこ と もできます。

ステップ 4 プロンプ ト に対して、 イネーブル パスワードを入力します。

デフォル ト ではパスワードは空白に設定されているため、 Enter キーを押して先に進みます。
イネーブル パスワードを変更するには、 「ホス ト名、 ド メ イン名、 イネーブル パスワード、
Telnet パスワードの設定」 （P.13-1） を参照して ください。

プロンプ ト が次のよ うに変化します。

ciscoasa#

特権モードを終了するには、 disable コマン ド、 exit コマン ド、 または quit コマン ドを入力し
ます。

ステップ 5 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスするには、 次のコマン ドを入力します。

ciscoasa# configure terminal

プロンプ ト が次のよ うに変化します。

ciscoasa(config)#

グローバル コンフ ィギュレーシ ョ ン  モードから  ASA の設定を開始できます。 グローバル コン
フ ィギュレーシ ョ ン  モードを終了するには、 exit コマン ド、 quit コマン ド、 または end コマン
ドを入力します。
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ASA サービス モジュール コンソールへのアクセス

初期設定の場合、 スイ ッチに （コンソール ポートに、 あるいは Telnet または SSH を使用して リ
モートで） 接続してコマンド ラ イン  インターフェイスにアクセスし、 ASASM に接続します。 こ
こでは、 ASASM CLI にアクセスする方法について説明します。

• 「接続方法について」 （P.2-3）

• 「ASA サービス モジュールへのログイン」 （P.2-4）

• 「コンソール セッシ ョ ンのログアウ ト 」 （P.2-6）

• 「アクテ ィブなコンソール接続の終了」 （P.2-6）

• 「Telnet セッシ ョ ンのログアウ ト 」 （P.2-7）

接続方法について

スイ ッチ CLI から、 ASASM に接続するには、 次の 2 つの方法が使用できます。

• 仮想コンソール接続 ： service-module session コマン ドを使用して、 ASASM への仮想コン
ソール接続を作成します。 仮想コンソール接続は、 実際のコンソール接続の利点と制限を
すべて備えています。

利点を次に示します。

– 接続はリ ロード中も持続し、 タ イムアウ ト しません。

– ASASM リ ロード中も接続を維持でき、 スター ト アップ メ ッセージが表示されます。

– ASASM がイ メージをロードできない場合、 ROMMON にアクセスできます。

– 初期パスワードの設定は必要ではあ り ません。

制限を次に示します。

– 接続が低速です （9600 ボー）。

– 一度にアクテ ィブにできるコンソール接続は 1 つだけです。

– このコマン ドは、 Ctrl+Shift+6、 x がターミナル サーバ プロンプ ト に戻るためのエス
ケープ シーケンスであるターミナル サーバと と もに使用する こ とはできません。
Ctrl+Shift+6、 x は、 ASASM コンソールをエスケープして、 スイ ッチ プロンプ ト に戻
るためのシーケンスでもあ り ます。  したがって、 この状況で、 ASASM コンソールを終
了しよ う とする と、 ター ミナル サーバ プロンプ ト まで終了する こ とにな り ます。 ス
イ ッチにターミナル サーバを再接続した場合、 ASASM コンソール セッシ ョ ンがアク
テ ィブのままです。 スイ ッチ プロンプ ト を終了する こ とはできません。 コンソールを
スイ ッチ プロンプ ト に戻すには、 直接シ リ アル接続を使用する必要があ り ます。 この
場合、 Cisco IOS でターミナル サーバまたはスイ ッチ エスケープ文字を変更するか、 ま
たは Telnet session コマン ドを使用します。

（注） コンソール接続の永続性のため、 ASASM を正し く ログ  アウ ト しないと、 意図
よ り も長く接続が存在する可能性があ り ます。 他の人がログインする場合は、
既存の接続を終了する必要があ り ます。
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• Telnet 接続 ： session コマン ドを使用して、 ASASM への Telnet 接続を作成します。

（注） 新しい ASASM に対してはこの方式を使用して接続できません。 この方式では、
ASASM 上での Telnet ログイン  パスワードの設定が必要です （デフォル ト のパス
ワードはあ り ません）。 passwd コマン ドを使用してパスワードを設定した後に、 こ
の方式を使用できます。

利点を次に示します。

– ASASM への複数のセッシ ョ ンを同時に使用できます。

– Telnet セッシ ョ ンは、 高速接続です。

制限を次に示します。

– Telnet セッシ ョ ンは、 ASASM リ ロード時に終了し、 タ イムアウ ト します。

– 完全にロードするまで ASASM にアクセスできません。 したがって、 ROMMON にアク
セスできません。

– 初に Telnet ログイン  パスワードを設定する必要があ り ます。 デフォルトのパスワード
はあ り ません。

ASA サービス モジュールへのログイン

初期設定の場合、 スイ ッチに （スイ ッチのコンソール ポート に、 あるいは Telnet または SSH 
を使用して リ モー ト で） 接続してコマン ド ラ イン  インターフェイスにアクセスし、 ASASM に
接続します。

システムがすでにマルチ コンテキス ト  モードで動作している場合は、 スイ ッチ環境から  
ASASM にアクセスする とシステムの実行スペースに入り ます。

その後は、 Telnet または SSH を使用して リモー ト  アクセスを  ASASM に直接設定できます。

手順

ステップ 1 スイ ッチから、 次のいずれかを実行します。

• 初のアクセスで使用可能 ： スイ ッチ CLI から このコマン ドを入力し、 ASASM にコン
ソール アクセスします。

service-module session [switch {1 | 2}] slot number

例 ：

Router# service-module session slot 3
ciscoasa>

VSS 内のスイ ッチの場合、 switch 引数を入力します。

モジュールのスロ ッ ト番号を表示するには、 スイ ッチ プロンプ ト で show module コマン ド
を入力します。

ユーザ EXEC モードにアクセスします。
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• ログイン  パスワードの設定後に使用可能 ： スイ ッチ CLI から このコマン ドを入力し、 バッ
クプレーンを介して  ASASM に Telnet 接続します。

session [switch {1 |2}] slot number processor 1

ログイン  パスワードの入力が求められます。

ciscoasa passwd:

例 ：

Router# session slot 3 processor 1
ciscoasa passwd: cisco
ciscoasa>

VSS 内のスイ ッチの場合、 switch 引数を入力します。

session slot processor 0 コマン ドは、 他のサービス  モジュールではサポート されています
が、 ASASM ではサポー ト されていません。 ASASM にはプロセッサ 0 があ り ません。

モジュールのスロ ッ ト番号を表示するには、 スイ ッチ プロンプ ト で show module コマン ド
を入力します。

ASASM へのログイン  パスワードを入力します。 passwd コマン ドを使用してパスワードを
設定します。 デフォル ト のパスワードはあ り ません。

ユーザ EXEC モードにアクセスします。

ステップ 2 高の特権レベルである特権 EXEC モードにアクセスします。

enable

例 ：

ciscoasa> enable
Password:
ciscoasa#

プロンプ ト に対して、 イネーブル パスワードを入力します。 デフォル ト では、 パスワードは空
白です。

特権 EXEC モードを終了するには、 disable コマン ド、 exit コマン ド、 または quit コマン ドを入
力します。

ステップ 3 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを終了するには、 disable コマン ド、 exit コマン ド、
または quit コマン ドを入力します。

関連項目

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.35-1）

• 「ホス ト名、 ド メ イン名、 イネーブル パスワード、 Telnet パスワードの設定」 （P.13-1）
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コンソール セッシ ョ ンのログアウト

ASASM から ログアウ ト しない場合、 コンソール接続は維持され、 タ イムアウ トはあ り ません。
ASASM コンソール セッシ ョ ンを終了してスイ ッチの CLI にアクセスするには、 次の手順を実
行します。

意図せずに開いたままになっている可能性のある、 別のユーザのアクテ ィブな接続を終了する
には、 「アクテ ィブなコンソール接続の終了」 （P.2-6） を参照して ください。

手順

ステップ 1 スイ ッチ CLI に戻るには、 次を入力します。

Ctrl+Shift+6、 x

スイ ッチ プロンプ ト に戻り ます。

asasm# [Ctrl-Shift-6, x]
Router#

（注） 米国および英国キーボードの Shift+6 はキャレ ッ ト記号 （^） を出力します。 別のキー
ボードを使用しており、 単独の文字と してキャレ ッ ト記号 （^） を出力できない場合、
一時的または永続的に、 エスケープ文字を別の文字に変更できます。 terminal 
escape-character ascii_number コマン ド （このセッシ ョ ンで変更する）、 または default 
escape-character ascii_number コマン ド （永続的に変更する） を使用します。 たとえば、
現在のセッシ ョ ンのシーケンスを  Ctrl+w、 x に変更するには、
terminal escape-character 23 を入力します。

アクティブなコンソール接続の終了

コンソール接続の永続性のため、 ASASM を正し く ログ  アウ ト しないと、 意図よ り も長く接続
が存在する可能性があ り ます。 他の人がログインする場合は、 既存の接続を終了する必要があ
り ます。

手順

ステップ 1 スイ ッチ CLI から、 show users コマン ドを使用して、 接続されたユーザを表示します。 コン
ソール ユーザは 「con」 と呼ばれます。 ホス ト  アド レスは、 127.0.0.slot0 と表示されます （slot 
はモジュールのスロ ッ ト番号です）。

Router# show users

たとえば、 次のコマン ド出力は、 スロ ッ ト  2 にあるモジュールのラ イン  0 のユーザ 「con」 を示
しています。

Router# show users
Line       User       Host(s)              Idle       Location
*  0       con 0     127.0.0.20            00:00:02 
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ステップ 2 コンソール接続のあるラ インをク リ アするには、 次のコマン ドを入力します。

Router# clear line number

次に例を示します。

Router# clear line 0

Telnet セッシ ョ ンのログアウト

Telnet セッシ ョ ンを終了してスイ ッチ CLI にアクセスするには、 次の手順を実行します。

手順

ステップ 1 スイ ッチ CLI に戻るには、ASASM 特権モードまたはユーザ EXEC モードから  exit を入力します。
コンフ ィギュレーシ ョ ン モードに入っている場合は、 Telnet セッシ ョ ンが終了するまで繰り返し  
exit を入力します。

スイ ッチ プロンプ ト に戻り ます。

asasm# exit
Router#

（注） 代わりに、 エスケープ シーケンス  Ctrl+Shift+6、 x を使用して、 Telnet セッシ ョ ンをエス
ケープするこ とができます。 このエスケープ シーケンスを使用する と、 スイ ッチ プロン
プ ト で Enter キーを押すこ とで、 Telnet セッシ ョ ンを再開できます。 スイ ッチから  Telnet 
セッシ ョ ンを切断するには、 スイ ッチ CLI で disconnect を入力します。 セッシ ョ ンを切
断しない場合、 ASASM 設定に従って、 終的にタイムアウ ト します。

ASDM アクセスの設定
こ こでは、 デフォル ト  コンフ ィギュレーシ ョ ンで ASDM にアクセスする方法、 およびデフォ
ル ト  コンフ ィギュレーシ ョ ンがない場合にアクセスを設定する方法について説明します。

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを使用した ASDM アクセス （アプラ イ
アンス、 ASAv）」 （P.2-8）

• 「アプラ イアンスおよび ASAv の ASDM アクセスのカスタマイズ」 （P.2-8）

• 「ASA サービス モジュールの ASDM アクセスの設定」 （P.2-10）
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工場出荷時のデフォルト  コンフ ィギュレーショ ンを使用した ASDM 
アクセス （アプライアンス、 ASAv）

工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンでは、 ASDM 接続はデフォル ト のネッ ト ワー
ク設定で事前設定されています。

手順

ステップ 1 次のインターフェイスおよびネッ ト ワーク設定を使用して  ASDM に接続します。

• 管理インターフェイスは、 ご使用のモデルによって異な り ます。

– ASA 5512-X 以降 ： ASDM に接続するインターフェイスは Management 0/0 です。

– ASAv ： ASDM に接続するインターフェイスは Management 0/0 です。

• デフォル ト の管理アド レスは次のとおりです。

– ASA アプラ イアンス ： 192.168.1.1。

– ASAv ： 導入時に管理インターフェイスの IP アド レスを設定します。

• ASDM にアクセスできる ク ラ イアン トは次のとおりです。

– ASA アプラ イアンス ： ク ラ イアン トは 192.168.1.0/24 ネッ ト ワーク上にある必要があ り
ます。 デフォル ト  コンフ ィギュレーシ ョ ンによ り  DHCP がイネーブルにされるため、
管理ステーシ ョ ンにはこの範囲内の IP アド レスを割り当てる こ とができます。

– ASAv ： 導入時に管理ク ラ イアン ト の IP アド レスを設定します。 ASAv は、 接続された
ク ラ イアン ト に対して DHCP サーバと して機能しません。

（注） マルチ コンテキス ト  モードに変更する と、 上記のネッ ト ワーク設定を使用して管理コンテキ
ス ト から  ASDM にアクセスできるよ うにな り ます。

関連項目

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14）

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.6-16）

• 「ASDM の起動」 （P.2-13）

アプライアンスおよび ASAv の ASDM アクセスのカスタマイズ

次の条件に 1 つ以上当てはまる場合は、 この手順を使用します。

• 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンがない。

• 管理 IP アド レスを変更したい。

• ト ランスペアレン ト  ファ イアウォール モードに変更したい。

• マルチ コンテキス ト  モードに変更したい。
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シングル ルーテッ ド  モードの場合、 ASDM に迅速かつ容易にアクセスするために、 オプシ ョ
ンで独自の管理 IP アド レスを設定して工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを適
用する こ と を推奨します。 この項に記載されている手順は、 特別なニーズ （ ト ランスペアレン
ト  モードやマルチ コンテキス ト  モードの設定など） がある場合や、 他の設定を維持する必要
がある場合にのみ使用して ください。

手順

ステップ 1 コンソール ポート で CLI にアクセスします。

ステップ 2 （オプシ ョ ン） ト ランスペアレン ト  ファ イアウォール モードをイネーブルにします。

このコマン ドは、 設定をク リ アします。

firewall transparent

ステップ 3 管理インターフェイスを設定します。

interface management id
   nameif name
   security-level level
   no shutdown
   ip address ip_address mask

例 ：

ciscoasa(config)# interface management 0/0
ciscoasa(config-if)# nameif management
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

security-level は、 1 ～ 100 の数字です。 100 が も安全です。

ステップ 4 （直接接続された管理ホス ト用） 管理ネッ ト ワークの DHCP プールを設定します。

dhcpd address ip_address-ip_address 
interface_name
dhcpd enable interface_name

例 ：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 management
ciscoasa(config)# dhcpd enable management

この範囲内には管理アド レスを含めないでください。

ステップ 5 （ リ モー ト管理ホス ト用） 管理ホス トへのルート を設定します。

route management_ifc management_host_ip mask gateway_ip 1

例 ：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50 1

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable

ステップ 7 管理ホス ト の ASDM へのアクセスを許可します。

http ip_address mask interface_name

例 ：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management
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ステップ 8 設定を保存します。

write memory

ステップ 9 （オプシ ョ ン） モードをマルチ モードに設定します。

mode multiple

プロンプ ト が表示されたら、 既存の設定を管理コンテキス ト に変換する こ と を承認します。
ASA を リ ロードするよ う求められます。

例

次の設定では、 ファ イアウォール モードが ト ランスペアレン ト  モードに変換され、
Management 0/0 インターフェイスが設定され、管理ホス ト に対して  ASDM がイネーブルにされ
ます。

firewall transparent
interface management 0/0

ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
http server enable
http 192.168.1.0 255.255.255.0 management

関連項目

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンの復元」 （P.2-15）

• 「フ ァ イアウォール モードの設定」 （P.5-10）

• 「アプラ イアンス  コンソールへのアクセス」 （P.2-2）

• 「ASDM の起動」 （P.2-13）

• 第 6 章 「マルチ コンテキス ト  モード」

ASA サービス モジュールの ASDM アクセスの設定

ASASM には物理インターフェイスがないため、 ASDM アクセス用に事前設定されていません。
ASASM の CLI を使用して ASDM アクセスを設定する必要があ り ます。 ASDM アクセス用に 
ASASM を設定するには、 次の手順を実行します。

はじめる前に

ASASM のク イ ッ ク  スター ト  ガイ ドに従って、 ASASM に VLAN インターフェイスを割り当て
ます。

手順

ステップ 1 ASASM に接続し、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ステップ 2 （オプシ ョ ン） ト ランスペアレン ト  ファ イアウォール モードをイネーブルにします。

firewall transparent

このコマン ドは、 設定をク リ アします。
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ステップ 3 ご使用のモードに応じて、 次のいずれかの操作を行って管理インターフェイスを設定します。

• ルーテッ ド  モード ： インターフェイスをルーテッ ド  モードで設定します。

interface vlan number
   ip address ip_address [mask]
   nameif name
   security-level level

例 ：

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、 1 ～ 100 の数字です。 100 が も安全です。

• ト ランスペアレン ト  モード ： ブ リ ッジ仮想インターフェイスを設定し、 ブ リ ッジ  グループ
に管理 VLAN を割り当てます。

interface bvi number
   ip address ip_address [mask]

interface vlan number
   bridge-group bvi_number
   nameif name
   security-level level

例 ：

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# bridge-group 1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100

security-level は、 1 ～ 100 の数字です。 100 が も安全です。

ステップ 4 （直接接続された管理ホス ト用） 管理インターフェイス  ネッ ト ワーク上の管理ホス ト の DHCP 
をイネーブルにします。

dhcpd address ip_address-ip_address 
interface_name
dhcpd enable interface_name

例 ：

ciscoasa(config)# dhcpd address 192.168.1.2-192.168.1.254 inside
ciscoasa(config)# dhcpd enable inside

この範囲内には管理アド レスを含めないでください。

ステップ 5 （ リ モー ト管理ホス ト用） 管理ホス トへのルート を設定します。

route management_ifc management_host_ip mask gateway_ip 1

例 ：

ciscoasa(config)# route management 10.1.1.0 255.255.255.0 192.168.1.50

ステップ 6 ASDM の HTTP サーバをイネーブルにします。

http server enable
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ステップ 7 管理ホス ト の ASDM へのアクセスを許可します。

http ip_address mask interface_name

例 ：

ciscoasa(config)# http 192.168.1.0 255.255.255.0 management

ステップ 8 設定を保存します。

write memory

ステップ 9 （オプシ ョ ン） モードをマルチ モードに設定します。

mode multiple

プロンプ ト が表示されたら、 既存の設定を管理コンテキス ト に変換する こ と を承認します。
ASASM を リ ロードするよ う求められます。

例

次のルーテッ ド  モードの設定では、 VLAN 1 のインターフェイスを設定し、 管理ホス ト の 
ASDM をイネーブルにします。

interface vlan 1
nameif inside
ip address 192.168.1.1 255.255.255.0
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

次の設定では、 ファ イアウォール モードを ト ランスペアレン ト  モードに変換し、 VLAN 1 イン
ターフェイスを設定してから、 BVI 1 に割り当て、 管理ホス トの ASDM をイネーブルにします。

firewall transparent
interface bvi 1

ip address 192.168.1.1 255.255.255.0
interface vlan 1

bridge-group 1
nameif inside
security-level 100

dhcpd address 192.168.1.3-192.168.1.254 inside
dhcpd enable inside
http server enable
http 192.168.1.0 255.255.255.0 inside

関連項目

• 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3）

• 第 6 章 「マルチ コンテキス ト  モード」

• 「フ ァ イアウォール モードの設定」 （P.5-10）
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ASDM の起動 
ASDM は、 次の 2 つの方法で起動できます。

• ASDM-IDM ランチャ ： ランチャは、 ASA から  Web ブラウザを使用してダウンロード され
るアプ リ ケーシ ョ ンです。 これを使用する と、 任意の ASA IP アド レスに接続できます。 他
の ASA に接続する場合に、 ランチャを再度ダウンロードする必要はあ り ません。 またラン
チャでは、 ローカルでダウンロード されたファ イルを使用して、 仮想 ASDM をデモ モード
で実行する こ と もできます。

• Java Web Start ： 管理する  ASA ご とに、 Web ブラウザに接続して、 Java Web Start アプ リ
ケーシ ョ ンを保存または起動する必要があ り ます。 任意で PC にシ ョー ト カッ ト を保存で
きます。 ただし、 ASA IP アド レスご とにシ ョー ト カッ ト を分ける必要があ り ます。

ASDM では、管理のために別の ASA IP アド レスを選択できます。 ランチャ と  Java Web Start の
機能の違いは、 主に、 ユーザが 初にどのよ うに ASA に接続し、 ASDM を起動するかにあ り
ます。

ASDM では複数の PC やワークステーシ ョ ンでそれぞれブラウザ セッシ ョ ンを開き、同じ  ASA 
ソフ ト ウェアを使用できます。 1 つの ASA で、 シングル ルーテッ ド  モードの ASDM 並行セッ
シ ョ ンを  5 つまでサポート できます。 PC またはワークステーシ ョ ンはそれぞれ、 指定した 
ASA のセッシ ョ ンを  1 つだけブラウザで実行できます。 マルチ コンテキス ト  モードの場合、
コンテキス ト あた り  5 つの ASDM 並行セッシ ョ ンを実行でき、 ASA あた り合計 32 セッシ ョ ン
まで接続できます。

こ こでは、 まず ASDM に接続する方法について説明します。 次にランチャまたは Java Web 
Start を使用して ASDM を起動する方法について説明します。

手順

ステップ 1 ASDM ク ラ イアン ト と して指定した  PC で、 次の URL を入力します。

https://asa_ip_address/admin

次のボタンを持つ ASDM 起動ページが表示されます。

• Install ASDM Launcher and Run ASDM

• Run ASDM 

• Run Startup Wizard

ステップ 2 ランチャをダウンロードするには、 次の手順を実行します。

a. [Install ASDM Launcher and Run ASDM] をク リ ッ ク します。

b. ユーザ名とパスワードのフ ィールドを空のままにし （新規インス トールの場合）、 [OK] を
ク リ ッ ク します。 HTTPS 認証が設定されていない場合は、 ユーザ名およびイネーブル パス
ワード （デフォル ト で空白） を入力しないで ASDM にアクセスできます。 注 ： HTTPS 認
証をイネーブルにした場合、 ユーザ名と関連付けられたパスワードを入力します。

c. インス トーラを  PC に保存して、 インス トーラを起動します。 インス トールが完了する と、
ASDM-IDM ランチャが自動的に開きます。

d. 管理 IP アド レスを入力し、 ユーザ名とパスワードを空白のままにし （新規インス トールの
場合）、 [OK] をク リ ッ ク します。 注 ： HTTPS 認証をイネーブルにした場合、 ユーザ名と関
連付けられたパスワードを入力します。
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ステップ 3 Java Web Start を使用するには ：

a. [Run ASDM] または [Run Startup Wizard] をク リ ッ ク します。

b. プロンプ ト が表示されたら、 シ ョー ト カッ ト を  PC に保存します。 オプシ ョ ンで、 アプ リ
ケーシ ョ ンを保存せずに開く こ と もできます。

c. シ ョー ト カッ ト から  Java Web Start を起動します。

d. 表示されたダイアログボッ クスに従って、 任意の証明書を受け入れます。 Cisco ASDM-IDM 
Launcher が表示されます。

e. ユーザ名とパスワードを空白のままにし （新規インス トールの場合）、 [OK] をク リ ッ ク し
ます。 注 ： HTTPS 認証をイネーブルにした場合、 ユーザ名と関連付けられたパスワードを
入力します。

工場出荷時のデフォルト  コンフ ィギュレーショ ン
工場出荷時のデフォルト  コンフ ィギュレーシ ョ ンは、 シスコが新しい ASA に適用しているコン
フ ィギュレーシ ョ ンです。

• ASA アプラ イアンス ： 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンによって管理用の
インターフェイスが設定されるため、 ASDM を使用してこのインターフェイスに接続し、
設定を完了できます。

• ASAv ： 導入の一環と して、 導入設定 （初期の仮想導入設定） によって管理用のインター
フェイスが設定されるため、 ASDM を使用してこのインターフェイスに接続し、 設定を完
了できます。 フェールオーバー IP アド レスも設定できます。 また、 必要に応じて、 「工場
出荷時のデフォル ト 」 コンフ ィギュレーシ ョ ンを適用する こ と もできます。

• ASASM ： デフォル ト  コンフ ィギュレーシ ョ ンはあ り ません。 コンフ ィギュレーシ ョ ンを
開始するには、 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3） を参照して
ください。

工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンは、 ルーテッ ド  ファ イアウォール モード と
シングル コンテキス ト  モードだけで使用できます。

（注） イ メージ ファ イルと （隠された） デフォル ト  コンフ ィギュレーシ ョ ンに加え、 log/、
crypto_archive/、 および coredumpinfo/coredump.cfg がフラ ッシュ  メモ リ内の標準のフォルダと
ファ イルです。 フラ ッシュ  メモ リ内で、 これらのファ イルの日付は、 イ メージ  ファ イルの日
付と一致しない場合があ り ます。 これらのファ イルは、 ト ラブルシューテ ィ ングに役立ちます
が、 障害が発生したこ とを示すわけではあ り ません。

• 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンの復元」 （P.2-15）

• 「ASAv 導入設定の復元」 （P.2-16）

• 「ASA アプラ イアンスのデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-16）

• 「ASAv の導入設定」 （P.2-17）
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工場出荷時のデフォルト  コンフ ィギュレーションの復元

この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを復元する方法について説明し
ます。 ASAv では、 この手順を実行する こ とで導入設定が消去され、 ASA アプラ イアンスの場
合と同じ工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが適用されます。

（注） ASASM で出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを復元する と、 設定は消去されます。
工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンはあ り ません。

はじめる前に

この機能は、 ルーテッ ド  ファ イアウォール モードでのみ使用できます。 ト ランスペアレン ト  
モードの場合、 インターフェイスの IP アド レスがサポート されません。 さ らに、 この機能はシ
ングル コンテキス ト  モードでのみ使用できます。 コンフ ィギュレーシ ョ ンがク リ アされた 
ASA には、 この機能を使用して自動的に設定する定義済みのコンテキス ト があ り ません。

手順

ステップ 1 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンを復元します。

configure factory-default [ip_address [mask]]

例 ：

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0

ip_address を指定する場合は、 デフォルトの IP アドレス  192.168.1.1 を使用する代わりに、 お使い
のモデルに応じて、 内部または管理インターフェイスの IP アドレスを設定します。 http コマン
ドでは、 指定するサブネッ トが使用されます。 同様に、 dhcpd address コマンドの範囲は、 指定
したサブネッ ト内のアドレスで構成されます。

このコマン ドは、 boot system コマン ド （存在する場合） も、 他のコンフ ィギュレーシ ョ ン と と
もにク リ アします。 boot system コマン ドを使用する と、 外部フラ ッシュ  メモ リ  カードに保存
されているイ メージなどの、 特定のイ メージからブート できます。 出荷時の設定に戻した後、
次回 ASA を リ ロードする と、 内部フラ ッシュ  メモ リの 初のイ メージからブート します。 内
部フラ ッシュ  メモ リにイ メージがない場合、 ASA はブート しません。

ステップ 2 デフォル ト  コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保存します。

write memory

このコマンドでは、 事前に boot config コマンドを設定して、 別の場所を設定していた場合でも、
実行コンフ ィギュレーシ ョ ンはスタート アップ コンフ ィギュレーシ ョ ンのデフォルトの場所に保
存されます。 コンフ ィギュレーシ ョ ンがク リ アされる と、 このパスも ク リ アされます。
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ASAv 導入設定の復元

この項では、 ASAv の導入設定を復元する方法について説明します。

手順

ステップ 1 フェールオーバーを行う ために、 スタンバイ装置の電源を切り ます。

スタンバイ装置がアクテ ィブになる こ と を防止するために、 電源を切る必要があ り ます。 電源
を入れたままにした場合、 アクテ ィブ装置の設定を消去する と、 スタンバイ装置がアクテ ィブ
にな り ます。 以前アクテ ィブであった装置が リ ロード され、 フェールオーバー リ ンクを介して
再接続される と、 古い設定は新しいアクテ ィブ装置から同期され、 必要な導入設定が消去され
ます。

ステップ 2 リ ロード後に導入設定を復元します。 フェールオーバーを行う ために、 アクテ ィブ装置で次の
コマン ドを入力します。

write erase

（注） ASAv が現在の実行イ メージをブートするため、 元のブート  イ メージには戻り ません。 元の
ブート  イ メージを使用するには、 boot image コマン ドを参照して ください。

コンフ ィギュレーシ ョ ンは保存しないでください。

ステップ 3 ASAv を リ ロード し、 導入設定をロード します。

reload

ステップ 4 フェールオーバーを行う ために、 スタンバイ装置の電源を投入します。

アクテ ィブ装置の リ ロード後、 スタンバイ装置の電源を投入します。 導入設定がスタンバイ装
置と同期されます。

ASA アプライアンスのデフォルト  コンフ ィギュレーション

ASA アプラ イアンスの工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンは、 次のよ うに設定
されています。

– 管理インターフェイス ： Management 0/0 （management）。

• IP アド レス ： 管理アド レスは 192.168.1.1/24 です。

• DHCP サーバ ： 管理ホス ト では DHCP サーバがイネーブルにされているため、 管理イン
ターフェイスに接続する  PC には、 192.168.1.2 ～ 192.168.1.254 の間のアド レスが割り当て
られます。

• ASDM アクセス ： 管理ホス ト に許可されます。

このコンフ ィギュレーシ ョ ンは次のコマン ドで構成されています。

interface management 0/0
   ip address 192.168.1.1 255.255.255.0
   nameif management
   security-level 100
   no shutdown
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asdm logging informational 100
asdm history enable
http server enable
http 192.168.1.0 255.255.255.0 management
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd enable management

ASAv の導入設定

ASAv を導入する と、 ASDM を使用して、 Management 0/0 インターフェイスへの接続を可能に
する多数のパラ メータをプ リ セッ ト できます。 一般的な構成には次の設定があ り ます。

• Management 0/0 インターフェイス ：

– 名前は 「management」

– IP アド レスまたは DHCP

– セキュ リ テ ィ  レベル 0

– 管理専用

• デフォル ト  ゲー ト ウェイを介した管理インターフェイスから管理ホス ト  IP アド レスへのス
タテ ィ ッ ク  ルート

• ASDM サーバの有効化

• 管理ホス ト  IP アド レス用の ASDM アクセス

• （オプシ ョ ン） GigabitEthernet 0/8 用のフェールオーバー リ ンク  IP アド レス、
Management0/0 のスタンバイ  IP アド レス。

スタン ドアロン  ユニッ ト については、 次の設定を参照して ください。

interface Management0/0
 nameif management
 security-level 0
 ip address ip_address
 management-only
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management

フェールオーバー ペアのプラ イマ リ  ユニッ ト については、 次の設定を参照して ください。

interface Management0/0
 nameif management
 security-level 0
 ip address ip_address standby standby_ip
 management-only
route management management_host_IP mask gateway_ip 1
http server enable
http managemment_host_IP mask management
failover 
failover lan unit primary
failover lan interface fover gigabitethernet0/8
failover link fover gigabitethernet0/8
failover interface ip fover primary_ip mask standby standby_ip
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コンフ ィギュレーショ ンの処理
この項では、 コンフ ィギュレーシ ョ ンを処理する方法について説明します。 ASA は、 スター ト
アップ コンフ ィギュレーシ ョ ン と呼ばれるコンフ ィギュレーシ ョ ンをテキス ト  ファ イルから
ロード します。 このファ イルは、 デフォル ト では隠しファ イルと して内部フラ ッシュ  メモ リに
常駐しています。 ただし、 ユーザはスター ト アップ コンフ ィギュレーシ ョ ンに異なるパスを指
定する こ とができます

コマン ドを入力する と、 メモ リ上の実行コンフ ィギュレーシ ョ ンに対してだけ変更が適用され
ます。 変更内容を リ ブー ト後も維持するには、 実行コンフ ィギュレーシ ョ ンを手動でスター ト
アップ コンフ ィギュレーシ ョ ンに保存する必要があ り ます。

この項で説明する内容は、 特に指定がない限り、 シングル モード とマルチ モードの両セキュ
リ テ ィ  コンテキス ト に適用されます。

• 「コンフ ィギュレーシ ョ ンの変更の保存」 （P.2-18）

• 「実行コンフ ィギュレーシ ョ ンへのスター ト アップ コンフ ィギュレーシ ョ ンのコピー」
（P.2-20）

• 「コンフ ィギュレーシ ョ ンの表示」 （P.2-21）

• 「コンフ ィギュレーシ ョ ン設定のク リ ア と削除」 （P.2-21）

• 「オフラ インでのテキス ト  コンフ ィギュレーシ ョ ン  ファ イルの作成」 （P.2-22）

コンフ ィギュレーションの変更の保存

この項では、 コンフ ィギュレーシ ョ ンを保存する方法について説明します。

• 「シングル コンテキス ト  モードでのコンフ ィギュレーシ ョ ンの変更の保存」 （P.2-18）

• 「マルチ コンテキス ト  モードでのコンフ ィギュレーシ ョ ンの変更の保存」 （P.2-19）

シングル コンテキスト  モードでのコンフ ィギュレーションの変更の保存

実行コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンに保存するには、 次の
手順を実行します。

手順

ステップ 1 実行コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory

（注） copy running-config startup-config コマン ドは、 write memory コマン ドに相当します。
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マルチ コンテキスト  モードでのコンフ ィギュレーショ ンの変更の保存

各コンテキス ト （およびシステム） コンフ ィギュレーシ ョ ンを個別に保存する こ と も、 すべて
のコンテキス ト  コンフ ィギュレーシ ョ ンを同時に保存する こ と もできます。

• 「各コンテキス ト とシステムの個別保存」 （P.2-19）

• 「すべてのコンテキス ト  コンフ ィギュレーシ ョ ンの同時保存」 （P.2-19）

各コンテキスト とシステムの個別保存

システムまたはコンテキス ト のコンフ ィギュレーシ ョ ンを保存するには、 次の手順を使用し
ます。

手順

ステップ 1 コンテキス ト またはシステム内から、 実行コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィ
ギュレーシ ョ ンに保存します。

write memory

マルチ コンテキス ト  モードでは、 コンテキス ト のスター ト アップ コンフ ィギュレーシ ョ ンを
外部サーバに置く こ とができます。 この場合、 そのコンフ ィギュレーシ ョ ンは、 コンテキス ト  
URL （HTTP URL および HTTPS URL を除く ） に指定されているサーバに ASA によって戻さ
れ、 保存されるため、 サーバにコンフ ィギュレーシ ョ ンを保存する必要はあ り ません。

（注） copy running-config startup-config コマン ドは、 write memory コマン ドに相当します。

すべてのコンテキスト  コンフ ィギュレーショ ンの同時保存

すべてのコンテキス ト  コンフ ィギュレーシ ョ ン とシステム  コンフ ィギュレーシ ョ ンを同時に
保存するには、 次の手順を使用します。

手順

ステップ 1 システム実行スペースから、 すべてのコンテキス ト とシステム  コンフ ィギュレーシ ョ ンの実行
コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory all [/noconfirm]

/noconfirm キーワードを入力しない場合、 次のプロンプ ト が表示されます。

Are you sure [Y/N]:

Y を入力する と、ASA によってシステム  コンフ ィギュレーシ ョ ン と各コンテキス ト が保存され
ます。 コンテキス ト のスター ト アップ コンフ ィギュレーシ ョ ンは、 外部サーバに配置できま
す。 この場合、 そのコンフ ィギュレーシ ョ ンは、 コンテキス ト  URL （HTTP URL および 
HTTPS URL を除く ） に指定されているサーバに ASA によって戻され、 保存されるため、 サー
バにコンフ ィギュレーシ ョ ンを保存する必要はあ り ません。

ASA によって各コンテキス ト が保存される と、 次のメ ッセージが表示されます。

‘Saving context ‘b’ ... ( 1/3 contexts saved ) ’
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エラーのためにコンテキス ト が保存されない場合もあ り ます。 エラーについては、 次の情報を
参照して ください。

• メモ リ不足のためにコンテキス ト が保存されない場合は、 次のメ ッセージが表示されます。

The context 'context a' could not be saved due to Unavailability of resources

• リモートの宛先に到達できないためにコンテキス トが保存されない場合は、 次のメ ッセージ
が表示されます。

The context 'context a' could not be saved due to non-reachability of destination

• コンテキス ト がロ ッ ク されているために保存されない場合は、 次のメ ッセージが表示され
ます。

Unable to save the configuration for the following contexts as these contexts are 
locked.
context ‘a’ , context ‘x’ , context ‘z’ .

コンテキス ト がロ ッ ク されるのは、 別のユーザがすでにコンフ ィギュレーシ ョ ンを保存し
ている場合、 またはコンテキス ト を削除している場合のみです。

• スター ト アップ コンフ ィギュレーシ ョ ンが読み取り専用であるために （たとえば、 HTTP 
サーバで） コンテキス ト が保存されない場合は、 他のすべてのメ ッセージの 後に次の
メ ッセージ レポート が出力されます。

Unable to save the configuration for the following contexts as these contexts have 
read-only config-urls:
context ‘a’ , context ‘b’ , context ‘c’ .

• フラ ッシュ  メモ リのセク ターが壊れているためコンテキス ト を保存できない場合は、 次の
メ ッセージが表示されます。

The context 'context a' could not be saved due to Unknown errors

実行コンフ ィギュレーションへのスタートアップ コンフ ィギュレー
ションのコピー

新しいスター ト アップ コンフ ィギュレーシ ョ ンを実行コンフ ィギュレーシ ョ ンにコピーするに
は、 次のいずれかのコマン ドを使用します。

• copy startup-config running-config

スター ト アップ コンフ ィギュレーシ ョ ンを実行コンフ ィギュレーシ ョ ン とマージします。
マージによって、 新しいコンフ ィギュレーシ ョ ンから実行コンフ ィギュレーシ ョ ンに新し
いコマン ドが追加されます。 コンフ ィギュレーシ ョ ンが同じ場合、 変更は発生しません。
コマン ドが衝突する場合、 またはコマン ドがコンテキス ト の実行に影響を与える場合、
マージの結果はコマン ドによって異な り ます。 エラーが発生する こ と も、 予期できない結
果が生じる こ と もあ り ます。

• reload

ASA を リ ロード します。 その結果、 スター ト アップ コンフ ィギュレーシ ョ ンがロード さ
れ、 実行コンフ ィギュレーシ ョ ンが破棄されます。

• clear configure all、 続いて thencopy startup-config running-config

スター ト アップ コンフ ィギュレーシ ョ ンをロード し、 実行コンフ ィギュレーシ ョ ンを破棄
します。 リ ロードは不要です。
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コンフ ィギュレーションの表示

実行コンフ ィギュレーシ ョ ン と スター ト アップ コンフ ィギュレーシ ョ ンを表示するには、 次の
コマン ドを使用します。

• show running-config

実行コンフ ィギュレーシ ョ ンを表示します。

• show running-config command

特定のコマン ドの実行コンフ ィギュレーシ ョ ンを表示します。

• show startup-config

スター ト アップ コンフ ィギュレーシ ョ ンを表示します。

コンフ ィギュレーション設定のクリアと削除

設定を消去するには、 次のいずれかのコマン ドを入力します。

• clear configure configurationcommand [level2configurationcommand]

指定されたコマン ドのすべてのコンフ ィギュレーシ ョ ンをク リ アします。 コマン ドの特定
バージ ョ ンのコンフ ィギュレーシ ョ ンだけをク リ アする場合は、
level2configurationcommand に値を入力します。

たとえば、 すべての aaa コマン ドのコンフ ィギュレーシ ョ ンをク リ アするには、 次のコマ
ン ドを入力します。

ciscoasa(config)# clear configure aaa

aaa authentication コマン ドのコンフ ィギュレーシ ョ ンだけをク リ アするには、 次のコマン
ドを入力します。

ciscoasa(config)# clear configure aaa authentication

• no configurationcommand [level2configurationcommand] qualifier

コマン ドの特定のパラ メータまたはオプシ ョ ンをディセーブルにします。 この場合、 no コ
マン ドを使用して、 qualifier で特定されるコンフ ィギュレーシ ョ ンを削除します。

たとえば、 特定の access-list コマン ドを削除するには、 それを一意に特定するのに十分な
コマン ドを入力します。 コマン ド全体を入力しなければならない場合もあ り ます。

ciscoasa(config)# no access-list abc extended permit icmp any any object-group 
obj_icmp_1

• write erase

スター ト アップ コンフ ィギュレーシ ョ ンを消去します。

（注） ASAv の場合、 このコマン ドは リ ロード後に導入設定を復元します。 コンフ ィギュレー
シ ョ ンを完全に消去するには、 clear configure all コマン ドを使用します。
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• clear configure all

実行コンフ ィギュレーシ ョ ンを消去します。

（注） マルチ コンテキス ト  モードでは、システム コンフ ィギュレーシ ョ ンから  clear configure all 
を入力する と、 すべてのコンテキス ト を削除し、 実行中のコンフ ィギュレーシ ョ ンを停止
するこ とにもなり ます。 コンテキス ト  コンフ ィギュレーシ ョ ン ファイルは消去されず、
元の場所に保持されます。

このコマンドは、 boot system コマンド （存在する場合） も、 他のコンフ ィギュレーシ ョ ン
と と もにク リ アします。 boot system コマンドを使用する と、 外部フラ ッシュ  メモ リ  カー
ドに保存されているイ メージなどの、 特定のイ メージからブートできます。 次回 ASA を
リ ロードする と、 内部フラ ッシュ  メモ リの 初のイ メージからブート します。 内部フラ ッ
シュ  メモ リにイ メージがない場合、 ASA はブート しません。

オフラインでのテキスト  コンフ ィギュレーション ファイルの作成

このマニュアルでは、 ASA を設定するための CLI の使用方法について説明しています。 コマンド
を保存する と、 変更内容はテキス ト  ファ イルに書き込まれます。 一方、 CLI を使用する代わり
に、 テキス ト  ファ イルを PC で直接編集して、 コンフ ィギュレーシ ョ ン モードのコマンド ラ イン  
プロンプ トから、 コンフ ィギュレーシ ョ ンを全部または 1 行ずつペース トするこ とができます。
また、 ASA の内部フラ ッシュ  メモ リにテキス ト  ファ イルをダウンロードできます。 コンフ ィ
ギュレーシ ョ ン  ファ イルを  ASA にダウンロードする方法の詳細については、 第 36 章 「ソフ ト
ウェアおよびコンフ ィギュレーシ ョ ン」 を参照して ください。

ほとんどの場合、 このマニュアルで説明するコマン ドには、 CLI プロンプ ト が先行します。 次
の例では、 CLI プロンプ トは 「ciscoasa(config)#」 です。

ciscoasa(config)# context a

コマン ドの入力が要求されないテキス ト  コンフ ィギュレーシ ョ ン  ファ イルの場合は、 プロン
プ トは次のよ うに省略されます。

context a

テキス ト  コンフ ィギュレーシ ョ ン  ファ イルのフォーマッテ ィ ングの詳細については、 付録 42
「コマン ド ラ イン  インターフェイスの使用」 を参照して ください。

接続に対するコンフ ィギュレーショ ンの変更の適用
コンフ ィギュレーシ ョ ンに対してセキュ リ ティ  ポ リシーの変更を加えた場合は、 すべての新しい
接続で新しいセキュ リ ティ  ポ リシーが使用されます。 既存の接続では、 その接続が確立された時
点で設定されていたポ リシーの使用が続行されます。 古い接続に対する  show コマンドの出力は
古いコンフ ィギュレーシ ョ ンを反映しており、 場合によっては古い接続に関するデータが含まれ
ないこ とがあ り ます。

たとえば、 インターフェイスから  QoS service-policy を削除し、 修正バージ ョ ンを再度追加す
る場合、 show service-policy コマン ドには、 新しいサービス  ポ リ シーと一致する新規接続と関
連付けられている  QoS カウンタのみ表示されます。 古いポ リ シーの既存の接続はコマン ド出力
には表示されません。
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すべての接続が新しいポ リシーを確実に使用するよ うに、 現在の接続を解除し、 新しいポ リ シー
を使用して再度接続できるよ うにします。

接続を解除するには、 次のいずれかのコマン ドを入力します。

• clear local-host [ip_address] [all]

このコマン ドは、 接続制限値や初期接続の制限など、 ク ラ イアン ト ご とのランタ イム  ス
テー ト を再初期化します。 これによ り、 このコマン ドは、 これらの制限を使用しているす
べての接続を削除します。 現在のすべての接続をホス ト別に表示するには、 show 
local-host all コマン ドを参照して ください。

引数を指定しないと、 このコマン ドは、 影響を受けるすべての through-the-box 接続をク リ
アします。 to-the-box 接続も ク リ アするには （現在の管理セッシ ョ ンを含む）、 all キーワー
ドを使用します。 特定の IP アド レスへの、 または特定の IP アド レスからの接続をク リ ア
するには、 ip_address 引数を使用します。

• clear conn [all] [protocol {tcp | udp}] [address src_ip[-src_ip] [netmask mask]] [port 
src_port[-src_port]] [address dest_ip[-dest_ip] [netmask mask]] [port dest_port[-dest_port]]

このコマン ドは、 すべての状態の接続を終了します。 現在のすべての接続を表示するには、
show conn コマン ドを参照して ください。

引数を指定しないと、 このコマン ドはすべての through-the-box 接続をク リ アします。
to-the-box 接続も ク リ アするには （現在の管理セッシ ョ ンを含む）、 all キーワードを使用し
ます。 送信元 IP アド レス、 宛先 IP アド レス、 ポー ト 、 プロ ト コルに基づいて特定の接続
をク リ アするには、 必要なオプシ ョ ンを指定できます。

ASA のリロード
ASA を リ ロードするには、 次の手順を実行します。

手順

ステップ 1 ASA を リ ロード します。

reload

（注） マルチ コンテキス ト  モードでは、 システム実行スペース以外からは リ ロードできま
せん。
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Cisco ASA サービス モジュール向けのス
イッチの設定

この章では、 Cisco ASA サービス モジュール （ASASM） と組み合わせて使用できるよ うに、
Catalyst 6500 シ リーズまたは Cisco 7600 シ リーズ スイ ッチを設定する方法について説明します。
この章で説明する作業を行う前に、 スイ ッチに付属のマニュアルに従って、 スイ ッチ ポートへの 
VLAN 割り当てをはじめ、 スイ ッチの基本的なプロパティを設定して ください。

• 「ス イ ッチに関する情報」 （P.3-1）

• 「ガイ ド ラ イン と制限事項」 （P.3-3）

• 「モジュールの搭載確認」 （P.3-4）

• 「ASA サービス モジュールへの VLAN の割り当て」 （P.3-5）

• 「直接接続されたルータ （SVI） と しての MSFC の使用」 （P.3-7）

• 「ASA フェールオーバーのスイ ッチの設定」 （P.3-9）

• 「ASA サービス モジュールの リ セッ ト 」 （P.3-10）

• 「ASA サービス モジュールのモニタ リ ング」 （P.3-11）

• 「ASA サービス モジュールを使用するためのスイ ッチの機能履歴」 （P.3-13）

スイッチに関する情報
• 「サポー ト されているスイ ッチ ハード ウェアおよびソフ ト ウェア」 （P.3-1）

• 「バッ クプレーン接続」 （P.3-2）

• 「ASA と  Cisco IOS 機能の相互作用」 （P.3-2）

サポート されているスイッチ ハードウェアおよびソフ トウェア

ASASM は、 Catalyst 6500 シ リーズおよび Cisco 7600 シ リーズ スイ ッチにインス トールできます。
スイ ッチにはスイ ッチ （スーパーバイザ エンジン） とルータ （MSFC） が組み込まれています。

スイ ッチのスーパーバイザ エンジン と統合型の MSFC ルータの両方で Cisco IOS ソフ ト ウェア
がサポート されています。

（注） Catalyst オペレーティ ング  システム  ソフ ト ウェアはサポート されていません。
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ASASM は独自のオペレーティ ング  システムで動作します。

（注） ASASM は独自のオペレーティ ング  システムで動作するので、 Cisco IOS ソフ ト ウェアをアップ
グレード しても  ASASM の動作には影響あ り ません。

ASASM および Cisco IOS バージ ョ ンのハード ウェアと ソフ ト ウェアの互換性については、次の 
Web ページの 「Cisco ASA Compatibility」 を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

バックプレーン接続

ASASM と スイ ッチは、 単一の 20 GB インターフェイスで接続されています。

ASA と  Cisco IOS 機能の相互作用

一部の ASASM の機能は Cisco IOS 機能と連携します。 次の機能は、 Cisco IOS ソフ ト ウェアを
必要と します。

• 仮想スイ ッチング  システム （VSS） ： ASASM 設定は必要あ り ません。

• 自動ステート ： スーパーバイザは、 指定 VLAN の 後のインターフェイスがダウンしたと
き、 ASASM に通知します。 これは、 フェールオーバー スイ ッチが必要かど うかの決定を
支援します。

• フェールオーバー スイ ッチのスーパーバイザ MAC アドレス  テーブルのエン ト リのク リ ア ：
ASASM 設定は必要あ り ません。

• バージ ョ ン互換性 ： スーパーバイザ/ASASM バージ ョ ン互換性マ ト リ ク ス  チェ ッ クが失敗
した場合、 ASASM は自動的に電源がオフにな り ます。

SVI に関する情報

直接接続されたルータ と して （たとえば、 ASASM 外部インターフェイスに接続されているデ
フォル ト  ゲート ウェイ と して） MSFC を使用する場合は、 スイ ッチ仮想インターフェイス
（SVI） と して MSFC に ASASM VLAN インターフェイスを追加します。

セキュ リ テ ィ上の理由から、 デフォル ト では、 MSFC と  ASASM の間の 1 つの SVI を設定でき
ます。 複数の SVI をイネーブルにできますが、 誤ってネッ ト ワークの設定をしないよ う注意し
て ください。

たとえば、複数の SVI を設定した場合、MSFC に内部 VLAN と外部 VLAN の両方が割り当てら
れている こ とによって、 ト ラフ ィ ッ クが偶発的に ASASM をバイパスする可能性があ り ます

ネッ ト ワーク  シナ リ オの中には、 ASASM をバイパスする必要がある ものもあ り ます。 図 3-1 
に、 IP ホス ト と同じ イーサネッ ト  セグ メ ン ト上にある  IPX ホス ト を示します。 ルーテッ ド  
ファ イアウォール モードの ASASM は IP ト ラフ ィ ッ ク しか処理せず、 IPX などの他のプロ ト コ
ル ト ラフ ィ ッ クを廃棄するため （ ト ランスペアレン ト  ファ イアウォール モードでは IP 以外の
ト ラフ ィ ッ クの通過が任意に許可されます）、 IPX ト ラフ ィ ッ クで ASASM をバイパスする必要
があ り ます。 この場合は、 必ず VLAN 201 を通過できるのが IPX ト ラフ ィ ッ クに限定されるア
クセス  リ ス ト を使用して  MSFC を設定して ください。
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図 3-1 IPX 対応の複数の SVI

ト ランスペアレン ト  ファ イアウォールがマルチ コンテキス ト  モードの場合、 コンテキス ト ご
とに対応する外部インターフェイス上に固有の VLAN が必要なので、複数の SVI を使用する必
要があ り ます。 ルーテッ ド  モードの場合でも複数の SVI を使用できるので、 外部インターフェ
イス用に 1 つの VLAN を共有する必要はあ り ません。

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

VLAN のガイド ラインと制限事項

• VLAN ID 2 ～ 1001 を使用します。

• ASASM では、 プラ イベー ト  VLAN を使用できます。 ASASM にプラ イマ リ  VLAN を割り
当てる と、 ASASM は自動的にセカンダ リ  VLAN ト ラフ ィ ッ クを処理します。 この機能は、
ASASM 上での設定は必要あ り ません。 詳細については、 スイ ッチのコンフ ィギュレー
シ ョ ン  ガイ ドを参照して ください。 「ASA サービス モジュールへの VLAN の割り当て」
（P.3-5） の例も参照して ください。

• 予約済みの VLAN は使用できません。

• VLAN 1 は使用できません。

• 同一スイ ッチ シャーシ内で ASASM フェールオーバーを使用する場合は、 フェールオー
バーおよびステート フル通信のために確保してある  VLAN （複数可） をスイ ッチ ポート に
割り当てないでください。 ただし、 シャーシ間でフェールオーバーを使用する場合は、
シャーシ間を結ぶト ランク  ポート に VLAN を組み込む必要があ り ます。

ASA SM

MSFC

Inside

VLAN 200

VLAN 100

VLAN 201VLAN 201

IPX Host IP Host 24
99

53

Internet
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• ASASM に VLAN を割り当てる前に、 スイ ッチに VLAN を追加しなかった場合、 VLAN は
スーパーバイザ エンジンのデータベースに保管され、 スイ ッチに追加された時点で 
ASASM に送信されます。

• VLAN がスイ ッチに割り当てられる前に、 ASASM コンフ ィギュレーシ ョ ンに VLAN を設
定できます。 スイ ッチが VLAN を  ASASM に送信する と、 ASASM コンフ ィギュレーシ ョ
ンでシャ ッ ト ダウンするかど うかにかかわらず、 VLAN は ASASM 上で、 デフォル ト で管
理上アップ状態になる こ とに注意して ください。 この場合、 再度シャ ッ ト ダウンする必要
があ り ます。

SPAN リフレクタのガイ ド ライン

Cisco IOS ソフ ト ウェア  バージ ョ ン  12.2SXJ1 以前では、 スイ ッチ内の ASASM ご とに SPAN リ
フレ ク タ機能がイネーブルになっています。 この機能によ り、 ASASM から送られてきたマル
チキャス ト  ト ラフ ィ ッ ク （および中央の書き換えエンジンを必要とする他の ト ラフ ィ ッ ク） を
スイ ッチングできます。 SPAN リ フレ ク タ機能は SPAN セッシ ョ ンを  1 つ使用します。 この機
能をディセーブルにするには、 次のコマン ドを入力します。

Router(config)# no monitor session servicemodule

モジュールの搭載確認
スイ ッチが ASASM を認識し、 オンラ インに移行させたこ と を確認するには、 次のコマン ドを
入力します。

手順の詳細

例

次に、 show module コマン ドの出力例を示します。

Router# show module
Mod Ports Card Type                              Model              Serial No.
--- ----- -------------------------------------- ------------------ -----------
 2    3  ASA Service Module                     WS-SVC-ASA-SM1     SAD143502E8
 4    3  ASA Service Module                     WS-SVC-ASA-SM1     SAD135101Z9
 5    5  Supervisor Engine 720 10GE (Active)    VS-S720-10G        SAL12426KB1
 6   16  CEF720 16 port 10GE                    WS-X6716-10GE      SAL1442WZD1

Mod MAC addresses                       Hw    Fw           Sw           Status
--- ---------------------------------- ------ ------------ ------------ -------
 2  0022.bdd4.016f to 0022.bdd4.017e   0.201 12.2(2010080 12.2(2010121 Ok
 4  0022.bdd3.f64e to 0022.bdd3.f655   0.109 12.2(2010080 12.2(2010121 PwrDown
 5  0019.e8bb.7b0c to 0019.e8bb.7b13   2.0   8.5(2)       12.2(2010121 Ok
 6  f866.f220.5760 to f866.f220.576f   1.0   12.2(18r)S1  12.2(2010121 Ok

コマンド 目的

show module [switch {1 |2}] [mod-num | all]

例 ：
Router# show module 1

モジュール情報を表示します。 VSS 内のスイ ッチの場
合、 switch キーワードを入力します。

[Status] 列で、 ASASM に対して [Ok] が表示される こ と
を確認します。
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Mod  Sub-Module                  Model              Serial       Hw     Status 
---- --------------------------- ------------------ ----------- ------- -------
2/0 ASA Application Processor   SVC-APP-PROC-1     SAD1436015D  0.202  Other
4/0 ASA Application Processor   SVC-APP-INT-1      SAD141002AK  0.106  PwrDown
 5  Policy Feature Card 3       VS-F6K-PFC3C       SAL12437BM2  1.0    Ok
 5  MSFC3 Daughterboard         VS-F6K-MSFC3       SAL12426DE3  1.0    Ok
 6  Distributed Forwarding Card WS-F6700-DFC3C     SAL1443XRDC  1.4    Ok

Base PID:
Mod  Model            Serial No.
---- -----------      ----------
 2 WS-SVC-APP-HW-1    SAD143502E8
 4 TRIFECTA           SAD135101Z9

Mod  Online Diag Status 
---- -------------------
 2  Pass
2/0 Not Applicable
 4  Not Applicable
4/0 Not Applicable
 5  Pass
 6  Pass

ASA サービス モジュールへの VLAN の割り当て
こ こでは、 ASASM に VLAN を割り当てる方法について説明します。 ASASM には、 外部物理
インターフェイスが組み込まれていません。 代わりに VLAN インターフェイスを使用します。
ASASM への VLAN の割り当ては、 スイ ッチ ポートへの VLAN の割り当てと同様です。
ASASM には、 スイ ッチ ファブ リ ッ ク  モジュール （SFM） （搭載されている場合） または共有
バスへの内部インターフェイスが組み込まれています。

前提条件

VLAN をスイ ッチに追加してスイ ッチ ポート に割り当てる方法については、 スイ ッチのマニュ
アルを参照して ください。

ガイドライン

• 各 ASASM に 大 16 個のファ イアウォール VLAN グループを割り当てる こ とができます 
（Cisco IOS ソフ ト ウェアでは 17 個以上の VLAN グループを作成できますが、各 ASASM に
割り当てる こ とができるのは 16 個だけです）。 たとえば、 すべての VLAN を  1 つのグルー
プに割り当てた り、 内部グループと外部グループを作成した り、 カスタマーご とにグルー
プを作成した りする こ とができます。

• グループごとの VLAN の数に制限はあ り ませんが、 ASASM は VLAN を  ASASM システム
制限までしか使用できません （詳細については、 ASASM ラ イセンス  マニュアルを参照し
て ください）。

• 同じ  VLAN を複数のファ イアウォール グループに関連付ける こ とはできません。

• 複数の ASASM に単一のファ イアウォール グループを割り当てる こ とはできます。 たとえ
ば、 複数の ASASM に割り当てる  VLAN は、 それぞれの ASASM に一意の VLAN とは別の
グループに配置できます。

• 「VLAN のガイ ド ラ イン と制限事項」 （P.3-3） を参照して ください。
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手順の詳細

例

次に、 3 つのファ イアウォール VLAN グループ （各 ASASM 用のグループおよび両方の 
ASASM に割り当てられた VLAN を含むグループ） を作成する例を示します。

Router(config)# firewall vlan-group 10 55-57
Router(config)# firewall vlan-group 11 70-85
Router(config)# firewall vlan-group 12 100
Router(config)# firewall module 5 vlan-group 10,12
Router(config)# firewall module 8 vlan-group 11,12

次に、プラ イマ リ  VLAN を  ASASM に割り当てて、 スイ ッチでプラ イベート  VLAN を設定する
例を示します。

ステップ 1 プライマ リ  VLAN 200 をファ イアウォール VLAN グループに追加し、 グループを  ASASM に割り
当てます。

Router(config)# firewall vlan-group 10 200
Router(config)# firewall module 5 vlan-group 10

コマンド 目的

ステップ 1 firewall vlan-group firewall_group vlan_range

例 ：
Router(config)# firewall vlan-group 1 55-57

VLAN をファ イアウォール グループに割り当て
ます。

firewall_group 引数には、 整数値を指定します。
vlan_range 引数には、 次のいずれかの形式で 1 つ
または複数の VLAN （2 ～ 1001） を指定できます。

• 個別の番号 （n）

• 範囲 （n-x）

次の例のよ うに、 番号または範囲をカンマで区
切り ます。

5,7-10,13,45-100 

ステップ 2 firewall [switch {1 |2}] module slot vlan-group 
firewall_group

例 ：
Router(config)# firewall module 5 vlan-group 1

ASASM にファ イアウォール グループを割り当
てます。

VSS 内のスイ ッチの場合、 switch 引数を入力し
ます。

ASASM がインス トールされているスロ ッ ト を
表示するには、 show module コマン ドを入力し
ます。

firewall_group 引数には、 次のいずれかの形式で 
1 つ以上のグループ番号を指定します。

• 個別の番号 （n）

• 範囲 （n-x）

次の例のよ うに、 番号または範囲をカンマで区
切り ます。

5,7-10
3-6
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 3 章      Cisco ASA サービス モジュール向けのスイッチの設定

  直接接続されたルータ （SVI） と しての MSFC の使用
ステップ 2 VLAN 200 をプラ イマ リ  VLAN と して指定します。

Router(config)# vlan 200
Router(config-vlan)# private-vlan primary

ステップ 3 セカンダ リ独立 VLAN を  1 つだけ指定します。 セカンダ リ  コ ミ ュニテ ィ  VLAN を  1 つ以上指
定します。

Router(config)# vlan 501
Router(config-vlan)# private-vlan isolated
Router(config)# vlan 502 
Router(config-vlan)# private-vlan community
Router(config)# vlan 503 
Router(config-vlan)# private-vlan community

ステップ 4 セカンダ リ  VLAN をプラ イマ リ  VLAN に関連付けます。

Router(config)# vlan 200
Router(config-vlan)# private-vlan association 501-503

ステップ 5 ポート  モードを分類します。 インターフェイス  f1/0/1 のモードは、 ホス ト です。 インターフェ
イス  f1/0/2 のモードは、 無差別です。

Router(config)# interface f1/0/1
Router(config-ifc)# switchport mode private-vlan host
Router(config)# interface f1/0/2
Router(config-ifc)# switchport mode private-vlan promiscuous

ステップ 6 VLAN メ ンバーシップをホス ト  ポート に割り当てます。 インターフェイス  f1/0/1 は、 プラ イマ
リ  VLAN 200 とセカンダ リ独立 VLAN 501 のメ ンバです。

Router(config)# interface f1/0/1
Router(config-ifc)# switchport private-vlan host-association 200 501

ステップ 7 VLAN メ ンバーシップを無差別インターフェイスに割り当てます。 インターフェイス  f1/0/2 は、
プラ イマ リ  VLAN 200 のメ ンバです。 セカンダ リ  VLAN 501 ～ 503 は、 プラ イマ リ  VLAN に
マッピングされます。

Router(config)# interface f1/0/2
Router(config-ifc)# switchport private-vlan mapping 200 501-503

ステップ 8 VLAN 間ルーティ ングが必要な場合は、 プラ イマ リ  SVI を設定し、 セカンダ リ  VLAN をプラ イ
マ リにマッピングします。

Router(config)# interface vlan 200
Router(config-ifc)# private-vlan mapping 501-503

直接接続されたルータ （SVI） と しての MSFC の使用
直接接続されたルータ と して （たとえば、 ASASM 外部インターフェイスに接続されているデ
フォル ト  ゲート ウェイ と して） MSFC を使用する場合は、 スイ ッチ仮想インターフェイス
（SVI） と して MSFC に ASASM VLAN インターフェイスを追加します。 「SVI に関する情報」
（P.3-2） を参照して ください。
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制限事項

セキュ リ テ ィ上の理由から、 デフォル ト では、 MSFC と  ASASM の間の 1 つの SVI を設定でき
ます。 複数の SVI をイネーブルにできますが、 誤ってネッ ト ワークの設定をしないよ う注意し
て ください。

手順の詳細

例

次に、 複数の SVI を使用する一般的な設定例を示します。

Router(config)# firewall vlan-group 50 55-57
Router(config)# firewall vlan-group 51 70-85
Router(config)# firewall module 8 vlan-group 50-51
Router(config)# firewall multiple-vlan-interfaces
Router(config)# interface vlan 55
Router(config-if)# ip address 10.1.1.1 255.255.255.0
Router(config-if)# no shutdown
Router(config-if)# interface vlan 56
Router(config-if)# ip address 10.1.2.1 255.255.255.0
Router(config-if)# no shutdown
Router(config-if)# end
Router#

コマンド 目的

ステップ 1 （オプシ ョ ン）

firewall multiple-vlan-interfaces

例 ：
Router(config)# firewall multiple-vlan-interfaces

ASASM に複数の SVI を追加できます。

ステップ 2 interface vlan vlan_number

例 ：
Router(config)# interface vlan 55

MSFC に VLAN インターフェイスを追加します。

ステップ 3 ip address address mask

例 ：
Router(config-if)# ip address 10.1.1.1 
255.255.255.0

MSFC でこのインターフェイスの IP アド レスを
設定します。

ステップ 4 no shutdown

例 ：
Router(config-if)# no shutdown

インターフェイスをイネーブルにします。
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ASA フェールオーバーのスイッチの設定
• 「セカンダ リ  ASA サービス モジュール への VLAN の割り当て」 （P.3-9）

• 「プラ イマ リ  スイ ッチとセカンダ リ  スイ ッチ間の ト ランクの追加」 （P.3-9）

• 「 ト ランスペアレン ト  ファ イアウォール モード との両立」 （P.3-9）

• 「高速リ ンク障害検出のための自動ステート  メ ッセージングのイネーブル化」 （P.3-9）

セカンダリ  ASA サービス モジュール への VLAN の割り当て

両方の装置が同じよ うに内部ネッ ト ワーク と外部ネッ ト ワークにアクセスできる必要があるた
め、 スイ ッチ上の両方の ASASM に同じ  VLAN を割り当てる必要があ り ます。 「セカンダ リ  
ASA サービス モジュール への VLAN の割り当て」 （P.3-9） を参照して ください。

プライマリ  スイッチとセカンダリ  スイッチ間のト ランクの追加

スイ ッチ間フェールオーバーを使用している場合、 2 つのスイ ッチ間に 802.1Q VLAN ト ランク
を設定してフェールオーバーと ステー ト  リ ンクを処理する必要があ り ます。 CoS 値が 5 （ハイ  
プラ イオ リ テ ィ ） のフェールオーバー VLAN パケッ ト がこれらのポート でハイ  プラ イオ リ
テ ィ と して処理されるよ うに、 ト ランクで QoS をイネーブルにしておく必要があ り ます。

EtherChannel と ト ランクの設定については、 スイ ッチのマニュアルを参照して ください。

ト ランスペアレン ト  ファイアウォール モード との両立

ト ランスペアレン ト  モードでフェールオーバーを使用した場合にループが発生しないよ うに、
BPDU の転送をサポートするスイ ッチ ソフ ト ウェアを使用して ください。 ASASM が ト ランスペ
アレン ト  モードの場合、 スイ ッチでグローバルに LoopGuard をイネーブルにしないでください。
LoopGuard は、 スイ ッチと  ASASM 間の内部 EtherChannel に自動的に適用されます。 そのため、
フェールオーバーおよびフェールバッ ク後、 EtherChannel がエラー ディセーブル ステートになる
ため、 LoopGuard によ りセカンダ リ  ユニッ トが切断されます。

高速リンク障害検出のための自動ステート  メ ッセージングのイネー
ブル化

スーパーバイザ エンジンから  ASASM に、 ASASM VLAN に関連付けられている物理インター
フェイスのステータスに関する自動ステート  メ ッセージが送信されます。 たとえば、 VLAN に
関連付けられたすべての物理インターフェイスが停止する と、 VLAN が停止したこ とを示す自
動ステート  メ ッセージが ASASM に届きます。 この情報に基づいて ASASM は VLAN が停止し
ている と判断できます。 この場合は、 いずれの側で リ ンク障害が発生したかを判別するのに必
要となるインターフェイス  モニタ リ ング  テス ト が回避されます。 自動ステート  メ ッセージン
グによ り、 ASASM が リ ンク障害を検出するのに要する時間が大幅に短縮されます （自動ス
テート がサポート されていない場合は 長 45 秒あるのに対して、 数ミ リ秒にな り ます）。

次の場合に、 スイ ッチのスーパーバイザから  ASASM に自動ステート  メ ッセージが送信されます。

• VLAN に属している 後のインターフェイスが停止した

• VLAN に属している 初のインターフェイスが動作を開始した
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手順の詳細

ASA サービス モジュールのリセッ ト
こ こでは、 ASASM を リセッ トする方法について説明します。 CLI または外部 Telnet セッシ ョ ン
から  ASASM にアクセスできない場合は、 FWSM のリセッ トが必要とな り ます。 リセッ トする
と、 完了までに数分間かかるこ とがあ り ます。

手順の詳細

例

次に、 hw-module module reset コマン ドの出力例を示します。

Router# hw-module module 9 reset

Proceed with reload of module?[confirm] y
% reset issued for module 9

Router#
00:26:55:%SNMP-5-MODULETRAP:Module 9 [Down] Trap
00:26:55:SP:The PC in slot 8 is shutting down.Please wait ...

コマンド 目的

firewall autostate

例 ：
Router(config)# firewall autostate

Cisco IOS ソフ ト ウェアで自動ステー ト  メ ッセージ
ングをイネーブルにします。 デフォル ト では、 自動
ステート  メ ッセージングはディセーブルになってい
ます。

コマンド 目的

hw-module [switch {1 |2}] module slot reset

例 ：
Router# hw-module module 9 reset 

ASASM を リ セッ ト します。

VSS 内のスイ ッチの場合、 switch 引数を入力します。

slot 引数は、 モジュールがインス トールされているス
ロ ッ ト番号を示します。 ASASM がインス トールされて
いるスロ ッ ト を表示するには、 show module コマン ドを
入力します。

（注） 現在ログイン済みの ASASM を リ セッ トするに
は、 reload コマン ド または reboot コマン ドを入力
します。
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ASA サービス モジュールのモニタリング
ASA をモニタするには、 次のいずれかのコマン ドを入力します。

例

次に、 show firewall module [mod-num] state コマン ドの出力例を示します。

Router> show firewall module 11 state
Firewall module 11:
Switchport: Enabled
Administrative Mode: trunk
Operational Mode: trunk
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: dot1q
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Trunking VLANs Enabled: 3,6,7,20-24,40,59,85,87-89,99-115,150,188-191,200,250,
     501-505,913,972
Pruning VLANs Enabled: 2-1001
Vlans allowed on trunk:
Vlans allowed and active in management domain:
Vlans in spanning tree forwarding state and not pruned:

次に、 show firewall module [mod-num] traffic コマン ドの出力例を示します。

Router> show firewall module 11 traffic
Firewall module 11:

Specified interface is up, line protocol is up (connected)
  Hardware is EtherChannel, address is 0014.1cd5.bef6 (bia 0014.1cd5.bef6)
  MTU 1500 bytes, BW 6000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  Full-duplex, 1000Mb/s, media type is unknown
  input flow-control is on, output flow-control is on 
  Members in this channel: Gi11/1 Gi11/2 Gi11/3 Gi11/4 Gi11/5 Gi11/6 
  Last input never, output never, output hang never
  Last clearing of "show interface" counters never
  Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 0
  Queuing strategy: fifo
  Output queue: 0/40 (size/max)
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 10000 bits/sec, 17 packets/sec
     8709 packets input, 845553 bytes, 0 no buffer
     Received 745 broadcasts, 0 runts, 0 giants, 0 throttles

コマンド 目的

show firewall module [mod-num] state ASA の状態を確認します。

show firewall module [mod-num] traffic ト ラフ ィ ッ クが ASA を通過している こ と を確認します。

show firewall module [mod-num] version ASA のソフ ト ウェア  バージ ョ ンを表示します。

show firewall multiple-vlan-interfaces 複数の VLAN インターフェイスのステータスを示します
（イネーブルまたはディセーブル）。

show firewall vlan-group 設定されているすべての VLAN グループを表示します。

show interface vlan 設定されている  VLAN インターフェイスに関するステー
タスおよび情報を表示します。
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     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
     0 input packets with dribble condition detected
     18652077 packets output, 1480488712 bytes, 0 underruns
     0 output errors, 0 collisions, 1 interface resets
     0 babbles, 0 late collision, 0 deferred
     0 lost carrier, 0 no carrier
     0 output buffer failures, 0 output buffers swapped out

次に、 show firewall multiple-vlan-interfaces コマン ドの出力例を示します。

Router# show firewall multiple-vlan-interfaces
Multiple firewall vlan interfaces feature is enabled

次に、 show firewall module state コマン ドの出力例を示します。

Router# show firewall module
Module Vlan-groups
  5    50,52
  8    51,52

次に、 show firewall module [mod-num] version コマン ドの出力例を示します。

Router# show firewall module 2 version
ASA Service Module 2:

Sw Version: 100.7(8)19

次に、 show firewall vlan-group コマン ドの出力例を示します。

Router# show firewall vlan-group
Group vlans
----- ------
   50 55-57
   51 70-85
   52 100

次に、 show interface vlan コマン ドの出力例を示します。

Router# show interface vlan 55
Vlan55 is up, line protocol is up 
  Hardware is EtherSVI, address is 0008.20de.45ca (bia 0008.20de.45ca)
  Internet address is 10.1.1.1/24
  MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation ARPA, loopback not set
  ARP type:ARPA, ARP Timeout 04:00:00
  Last input never, output 00:00:08, output hang never
  Last clearing of “show interface” counters never
  Input queue:0/75/0/0 (size/max/drops/flushes); Total output drops:0
  Queueing strategy:fifo
  Output queue :0/40 (size/max)
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
  L2 Switched:ucast:196 pkt, 13328 bytes - mcast:4 pkt, 256 bytes
  L3 in Switched:ucast:0 pkt, 0 bytes - mcast:0 pkt, 0 bytes mcast
  L3 out Switched:ucast:0 pkt, 0 bytes 
     0 packets input, 0 bytes, 0 no buffer
     Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
     4 packets output, 256 bytes, 0 underruns
     0 output errors, 0 interface resets
     0 output buffer failures, 0 output buffers swapped out
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ASA サービス モジュールを使用するためのスイッチの機
能履歴

表 3-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 3-1 ASASM を使用するためのスイッチの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

Catalyst 6500 スイ ッチでの ASA サービス モ
ジュールのサポート

8.5(1) ASASM は、 Catalyst 6500 シ リーズ スイ ッチ用の高性
能セキュ リ テ ィ  サービス  モジュールです。 本章の手順
に従って設定します。

firewall transparent、 mac-address auto、 firewall 
autostate （IOS）、 interface vlan の各コマン ドが導入ま
たは変更されました。

Cisco 7600 スイ ッチでの ASA サービス モ
ジュールのサポート

9.0(1) Cisco 7600 シ リーズが、 ASASM をサポートするよ うに
な り ました。

プラ イベート  VLAN のサポート 9.1(2) ASASM では、 プラ イベート  VLAN を使用できます。
ASASM にプラ イマ リ  VLAN を割り当てる と、ASASM 
は自動的にセカンダ リ  VLAN ト ラフ ィ ッ クを処理しま
す。 この機能は、 ASASM 上での設定は必要あ り ませ
ん。 詳細については、 スイ ッチのコンフ ィギュレー
シ ョ ン  ガイ ドを参照して ください。
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C H A P T E R 4

機能ライセンス

ラ イセンスでは、 特定の Cisco ASA 上でイネーブルにするオプシ ョ ンを指定します。 このマ
ニュアルでは、 ラ イセンス  アクテ ィベーシ ョ ン  キーの取得方法とアクテ ィベーシ ョ ンの方法
について説明します。 また、 各モデルに使用できる ラ イセンスについても説明します。

（注） この章では、 バージ ョ ン  9.3 のラ イセンシングについて説明します。 その他のバージ ョ ンにつ
いては、 次の URL でお使いのバージ ョ ンに該当する ラ イセンシング  マニュアルを参照して く
ださい。

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-lice
nsing-information-listing.html

• 「モデルご とにサポート されている機能のラ イセンス」 （P.4-1）

• 「機能のラ イセンスに関する情報」 （P.4-21）

• 「ガイ ド ラ イン と制限事項」 （P.4-33）

• 「ラ イセンスの設定」 （P.4-34）

• 「ラ イセンスのモニタ リ ング」 （P.4-40）

• 「ラ イセンスの機能履歴」 （P.4-53）

モデルごとにサポート されている機能のライセンス 
この項では、 各モデルに使用できる ラ イセンス と、 ラ イセンスに関する特記事項について説明
します。

• 「モデルご とのラ イセンス」 （P.4-2）

• 「ラ イセンスの注釈」 （P.4-15）

• 「VPN ラ イセンス と機能の互換性」 （P.4-20）
4-1
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第 4 章      機能ライセンス    
  モデルごとにサポート されている機能のライセンス
モデルごとのライセンス 
この項では、 各モデルに使用できる機能のラ イセンスを示します。

• 「ASA 5512-X」 （P.4-2）

• 「ASA 5515-X」 （P.4-4）

• 「ASA 5525-X」 （P.4-5）

• 「ASA 5545-X」 （P.4-6）

• 「ASA 5555-X」 （P.4-7）

• 「ASA 5585-X （SSP-10）」 （P.4-8）

• 「ASA 5585-X （SSP-20）」 （P.4-9）

• 「ASA 5585-X （SSP-40 および -60）」 （P.4-10）

• 「ASA サービス モジュール」 （P.4-11）

• 「ASAv （仮想 CPU X 1 を搭載）」 （P.4-12）

• 「ASAv （仮想 CPU X 4 を搭載）」 （P.4-13）

イ タ リ ッ ク体で示された項目は、 基本 （または Security Plus など） ラ イセンス  バージ ョ ンを置
換できる個別のオプシ ョ ン  ラ イセンスです。 ラ イセンスは組み合わせる こ とができます。 たと
えば、 24 ユニファ イ ド  コ ミ ュニケーシ ョ ン  ラ イセンス と  Strong Encryption ラ イセンス、 500 
AnyConnect Premium ラ イセンス と  GTP/GPRS ラ イセンス、または 4 つのラ イセンスをすべて同
時に使用する こ とができます。

（注） 一部の機能は互換性があり ません。 互換性情報については、 個々の機能の章を参照してください。

ペイロード暗号化機能のないモデルの場合は、 次に示す機能の一部がサポート されません。 サ
ポート されない機能のリ ス トについては、 「ペイロード暗号化機能のないモデル」 （P.4-31） を参照
してください。

ラ イセンスの詳細については、 「ラ イセンスの注釈」 （P.4-15） を参照して ください。

ASA 5512-X

表 4-1 ASA 5512-X ライセンスの機能

ライセンス 基本ライセンス Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ
イセンス ： 使用可能

ディセーブル オプシ ョ ンの時間ベース  ラ
イセンス ： 使用可能

ファ イアウォールの接続、
同時

100,000 250,000

GTP/GPRS サポート なし ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能
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第 4 章      機能ライセンス

  モデルごとにサポート されている機能のライセンス
UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ： 2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 24 50 100 250 500

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能 （250 セッシ ョ
ン）

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能 （250 セッシ ョ
ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス 2 オプシ ョ ンの永続ラ イセンス

10 25 50 100 250 10 25 50 100 250

オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） ：

250 オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） ：

250

オプシ ョ ンの共有ラ イセンス ： Participant 
または Server。 サーバの場合 ：

オプシ ョ ンの共有ラ イセンス ： Participant 
または Server。 サーバの場合 ：

500 ～ 50,000 （500 
単位で増加）

50,000 ～ 545,000
（1000 単位で増加）

500 ～ 50,000 （500 
単位で増加）

50,000 ～ 545,000
（1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250 250

他の VPN （セッシ ョ ン） 250 250

VPN ロード  バランシング サポート なし サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ：
強化 （3DES/AES）

基本 （DES） オプシ ョ ン  ラ イセンス ：
強化 （3DES/AES）

フェールオーバー サポート なし アクテ ィブ / スタンバイまたはアクテ ィブ
/ アクテ ィブ

全タ イプのインターフェ
イス、 大

716 916

セキュ リ ティ  コンテキス ト サポート なし 2 オプシ ョ ン  ラ イセン
ス ：

5

ク ラスタ サポート なし 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

ディセーブル オプシ ョ ン  ラ イセンス ：
使用可能

VLAN、 大 50 100

表 4-1 ASA 5512-X ライセンスの機能 （続き）

ライセンス 基本ライセンス Security Plus ライセンス
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  モデルごとにサポート されている機能のライセンス
ASA 5515-X

表 4-2 ASA 5515-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

250,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イ
センス ：

24 50 100 250 500

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （250 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250

オプシ ョ ンの時間ベース
（VPN Flex ラ イセンス） ：

250

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250

他の VPN （セッシ ョ ン） 250

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

916

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5

ク ラスタ 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 大 100
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  モデルごとにサポート されている機能のライセンス
ASA 5525-X

表 4-3 ASA 5525-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

500,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イ
センス ：

24 50 100 250 500 750 1000

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （750 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750

オプシ ョ ンの時間ベース （VPN Flex ラ イ
センス） ：

750

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

750

他の VPN （セッシ ョ ン） 750

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

1316

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5 10 20

ク ラスタ 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 大 200
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  モデルごとにサポート されている機能のライセンス
ASA 5545-X

表 4-4 ASA 5545-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

750,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イ
センス ：

24 50 100 250 500 750 1000 2000

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （2500 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 2500

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

2500

他の VPN （セッシ ョ ン） 2500

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

1716

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5 10 20 50

ク ラスタ 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 大 300
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  モデルごとにサポート されている機能のライセンス
ASA 5555-X

表 4-5 ASA 5555-X ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

1,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （5000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 5000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

5000

他の VPN （セッシ ョ ン） 5000

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

2516

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5 10 20 50 100

ク ラスタ 2

IPS モジュール ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

VLAN、 大 500
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  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-10）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-10 と  SSP-20 の組み合わせはサポート されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

表 4-6 ASA 5585-X （SSP-10） ライセンスの機能

ライセンス 基本ライセンスと  Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

1,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （5000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 5000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

5000

他の VPN （セッシ ョ ン） 5000

VPN ロード  バランシング サポート あ り

一般ライセンス

10 GE I/O 基本ラ イセンス ：ディセーブル。 ファ イバ 
ifcs は 1 GE で動作します

Security Plus ラ イセンス ： イネーブル。 ファ
イバ ifcs は 10 GE で動作します

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

4612
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  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-20）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-20 と  SSP-40 の組み合わせはサポート されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5 10 20 50 100

ク ラスタ ディセーブル オプシ ョ ン  ラ イセンス ： 16 単位で利用可能

VLAN、 大 1024

表 4-6 ASA 5585-X （SSP-10） ライセンスの機能 （続き）

ライセンス 基本ライセンスと  Security Plus ライセンス

表 4-7 ASA 5585-X （SSP-20） ライセンスの機能

ライセンス 基本ライセンスと  Security Plus ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

2,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポート あ り
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  モデルごとにサポート されている機能のライセンス
ASA 5585-X （SSP-40 および -60）

同一のシャーシで同じレベルの 2 つの SSP を使用できます。 レベルが混在した SSP はサポート
されていません （たとえば、 SSP-40 と  SSP-60 の組み合わせはサポート されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ独立したデバイス と して動作します。
必要に応じて 2 つの SSP をフェールオーバー ペアと して使用できます。

一般ライセンス

10 GE I/O 基本ラ イセンス ：ディセーブル。 ファ イバ 
ifcs は 1 GE で動作します

Security Plus ラ イセンス ： イネーブル。 ファ
イバ ifcs は 10 GE で動作します

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

4612

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イセ
ンス ：

5 10 20 50 100 250

ク ラスタ ディセーブル オプシ ョ ン  ラ イセンス ： 16 単位で利用可能

VLAN、 大 1024

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの 大数は 5000 です。

表 4-7 ASA 5585-X （SSP-20） ライセンスの機能 （続き）

ライセンス 基本ライセンスと  Security Plus ライセンス

表 4-8 ASA 5585-X （SSP-40 および -60） ライセンスの機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

5585-X （SSP-40） ： 4,000,000 5585-X （SSP-60） ： 10,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能
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  モデルごとにサポート されている機能のライセンス
ASA サービス モジュール

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポート あ り

一般ライセンス

10 GE I/O イネーブル。 ファ イバ インターフェイスは 10 GE で動作

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

全タ イプのインターフェイ
ス、 大

4612

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イ
センス ：

5 10 20 50 100 250

ク ラスタ ディセーブル オプシ ョ ン  ラ イセンス ： 16 単位で利用可能

VLAN、 大 1024

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの 大数は 5000 です。

表 4-8 ASA 5585-X （SSP-40 および -60） ライセンスの機能 （続き）

ライセンス 基本ライセンス

表 4-9 ASASM ライセンス機能

ライセンス 基本ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter ディセーブル オプシ ョ ンの時間ベース  ラ イセンス ： 使用可能

ファ イアウォールの接続、
同時

10,000,000

GTP/GPRS ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Intercompany Media Engine ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

2 オプシ ョ ン  ラ イセンス ：

24 50 100 250 500 750 1000 2000 3000 5000 10,0001

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

Cisco VPN Phone 用の 
AnyConnect

ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能
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第 4 章      機能ライセンス    
  モデルごとにサポート されている機能のライセンス
ASAv （仮想 CPU X 1 を搭載）

AnyConnect Essentials ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能 （10,000 セッシ ョ ン）

AnyConnect for Mobile ディセーブル オプシ ョ ン  ラ イセンス ： 使用可能

AnyConnect Premium
（セッシ ョ ン）

2 オプシ ョ ンの永続ラ イセンス ：

10 25 50 100 250 500 750 1000 2500 5000 10,000

オプシ ョ ンの時間ベース （VPN Flex ラ イセンス） ： 10,000

オプシ ョ ンの共有ラ イセンス ： Participant または Server。 サーバの場合 ：

500 ～ 50,000 （500 単位で増加） 50,000 ～ 545,000 （1000 単位で増加）

合計 VPN （セッシ ョ ン）。
全タ イプの合計

10,000

他の VPN （セッシ ョ ン） 10,000

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 基本 （DES） オプシ ョ ン  ラ イセンス ： 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイまたはアクテ ィブ / アクテ ィブ

セキュ リ テ ィ  コンテキス ト 2 オプシ ョ ン  ラ イセンス ：

5 10 20 50 100 250

ク ラスタ サポート なし

VLAN、 大 1000

1. 10,000 セッシ ョ ン UC ライセンスの場合、 組み合わせたセッシ ョ ン数は合計 10,000 までですが、 電話プロキシ セッシ ョ ンの 大数は 5000 です。

表 4-9 ASASM ライセンス機能 （続き）

ライセンス 基本ライセンス

表 4-10 1 つの vCPU ライセンスを持つ ASAv の機能

ライセンス 標準および Premium ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter サポート あ り

ファ イアウォールの接続、
同時

100,000

GTP/GPRS サポート あ り

Intercompany Media Engine サポート あ り

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

250

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Essentials 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト なし
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  モデルごとにサポート されている機能のライセンス
ASAv （仮想 CPU X 4 を搭載）

Cisco VPN Phone 用の 
AnyConnect

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect for Mobile 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Premium
（セッシ ョ ン）

標準ラ イセンス ： 2 Premium ラ イセンス ： 250

共有ラ イセンス ： サポー ト なし

合計 VPN （セッシ ョ ン）。
全タ イプの合計

250

他の VPN （セッシ ョ ン） 250

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイ

全タ イプのインターフェ
イス、 大

716

セキュ リ ティ  コンテキス ト サポート なし

ク ラスタ サポート なし

VLAN、 大 50

RAM、 vCPU 周波数限界 2 GB、 5000 MHz

表 4-10 1 つの vCPU ライセンスを持つ ASAv の機能 （続き）

ライセンス 標準および Premium ライセンス

表 4-11 4 つの vCPU ライセンスを持つ ASAv の機能

ライセンス 標準および Premium ライセンス

ファイアウォール ライセンス

Botnet Traffic Filter サポート あ り

ファ イアウォールの接続、
同時

500,000

GTP/GPRS サポート あ り

Intercompany Media Engine サポート あ り

UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

1000

VPN ライセンス

Adv. エンドポイン ト  アセ
ス メ ン ト

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect Essentials 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト なし

Cisco VPN Phone 用の 
AnyConnect

標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り

AnyConnect for Mobile 標準ラ イセンス ： サポー ト なし Premium ラ イセンス ： サポー ト あ り
4-13
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス    
  モデルごとにサポート されている機能のライセンス
AnyConnect Premium
（セッシ ョ ン）

標準ラ イセンス ： 2 Premium ラ イセンス ： 750

共有ラ イセンス ： サポー ト なし

合計 VPN （セッシ ョ ン）。
全タ イプの合計

750

他の VPN （セッシ ョ ン） 750

VPN ロード  バランシング サポート あ り

一般ライセンス

暗号化 強化 （3DES/AES）

フェールオーバー アクテ ィブ / スタンバイ

全タ イプのインターフェ
イス、 大

1316

セキュ リ テ ィ  コンテキス
ト

サポート なし

ク ラスタ サポート なし

VLAN、 大 200

RAM、 vCPU 周波数限界 8 GB、 20000 MHz

（注） 4 つの vCPU ラ イセンスを適用するが 2 つまたは 3 つの vCPU を導入する場合は、
次の値を参照して ください。

2 つの仮想 CPU ： 4 GB の RAM、 10000 MHz の vCPU 周波数限界、 250,000 の同
時ファ イアウォール接続。

3 つの仮想 CPU ： 4 GB の RAM、 15000 MHz の vCPU 周波数限界、 350,000 の同
時ファ イアウォール接続。

表 4-11 4 つの vCPU ライセンスを持つ ASAv の機能 （続き）

ライセンス 標準および Premium ライセンス
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  モデルごとにサポート されている機能のライセンス
ライセンスの注釈

表 4-12 に、 「モデルごとのラ イセンス」 （P.4-2） の複数の表で共有される一般的な補足説明を
示します。

表 4-12 ライセンスの注釈

ライセンス メモ

AnyConnect Essentials AnyConnect Essentials セッシ ョ ンには、 次の VPN タ イプが含まれています。

• SSL VPN

• IKEv2 を使用した  IPsec リ モー ト  アクセス  VPN

このライセンスは、ブラウザベース （ク ラ イアン ト レス） の SSL VPN アクセスまたは Cisco 
Secure Desktop はサポート していません。 これらの機能に対しては、 AnyConnect Essentials 
ラ イセンスの代わりに AnyConnect Premium ラ イセンスがアクティブ化されます。

（注） AnyConnect Essentials ラ イセンスを所有する  VPN ユーザは、 Web ブラウザを使用
してログインし、 AnyConnect ク ラ イアン ト をダウンロードおよび起動
（WebLaunch） する こ とができます。

このラ イセンス と  AnyConnect Premium ラ イセンスのいずれでイネーブル化されたかには
関係な く、 AnyConnect ク ラ イアン ト  ソフ ト ウェアには同じ ク ラ イアン ト機能のセッ ト が
装備されています。

特定の ASA では、AnyConnect Premium ラ イセンス （全タ イプ） または Advanced Endpoint 
Assessment ラ イセンスを、 AnyConnect Essentials ラ イセンス と同時にアクテ ィブにする こ
とはできません。 ただし、 同じネッ ト ワーク内の異なる  ASA で、 AnyConnect Essentials 
ラ イセンス と  AnyConnect Premium ラ イセンスを実行する こ とは可能です。

デフォル ト では、 ASA は AnyConnect Essentials ラ イセンスを使用しますが、 webvpn を使
用し、 次に no anyconnect-essentials コマン ド または ASDM で [Configuration] > [Remote 
Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペインを使
用する こ とで、 AnyConnect Essentials ラ イセンスをディセーブルにして他のラ イセンスを
使用できます。

「VPN ラ イセンス と機能の互換性」 （P.4-20） も参照して ください。

Cisco VPN Phone 用の 
AnyConnect

このラ イセンスを  AnyConnect Premium ラ イセンス と と もに使用する と、 AnyConnect の互
換性に組み込まれているハード ウェア  IP 電話からアクセスできます。
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第 4 章      機能ライセンス    
  モデルごとにサポート されている機能のライセンス
AnyConnect for Mobile このラ イセンスは、 Windows Mobile 5.0、 6.0、 および 6.1 を実行しているタ ッチス ク リー
ン  モバイル デバイスでの AnyConnect ク ラ イアン トへのアクセスを提供します。
AnyConnect 2.3 以降のバージ ョ ンへのモバイル アクセスをサポー トする場合は、 このラ
イセンスを使用する こ と をお勧めします。 このラ イセンスを使用する場合は、
AnyConnect Essentials または AnyConnect Premium のいずれかのラ イセンスをアクテ ィブ
にする必要があ り ます。 これは、 許可される  SSL VPN セッシ ョ ンの合計数を指定するた
めです。

Mobile Posture サポート

リ モー ト  アクセス  コン ト ロールを適用し、 モバイル デバイスからポスチャ  データを収集
するには、 AnyConnect Mobile ラ イセンス と、 AnyConnect Essentials または AnyConnect 
Premium ラ イセンスのいずれかが ASA にインス トールされている必要があ り ます。 イン
ス トールしたラ イセンスに基づいて、 次の機能を使用できます。

• AnyConnect Premium ラ イセンス機能

– DAP 属性およびその他の既存のエンドポイン ト属性に基づいて、 サポート対象モ
バイル デバイスに DAP ポ リ シーを適用します。 これには、 モバイル デバイスか
らの リ モー ト  アクセスの許可または拒否が含まれます。

• AnyConnect Essentials ラ イセンス機能

– モバイル デバイス  アクセスをグループ単位でイネーブルまたはディセーブルにし
ます。 この機能を、 ASDM を使用して設定します。

– CLI または ASDM を使用して接続モバイル デバイスに関する情報を表示します
（ただし、 DAP ポ リ シーを適用した り、 これらのモバイル デバイスへの リモー ト  
アクセスを拒否 / 許可した りする機能はあ り ません）。

AnyConnect Premium AnyConnect Premium セッシ ョ ンには、 次の VPN タ イプが含まれています。

• SSL VPN

• ク ラ イアン ト レス  SSL VPN

• IKEv2 を使用した  IPsec リ モー ト  アクセス  VPN

AnyConnect Premium 
Shared

共有ラ イセンスによって、 ASA は複数のク ラ イアン ト の ASA の共有ラ イセンス  サーバと
して機能します。 共有ラ イセンス  プールは大規模ですが、 個々の ASA によって使用され
るセッシ ョ ンの 大数は、 永続的なラ イセンスで指定される 大数を超える こ とはでき
ません。

Botnet Traffic Filter ダイナ ミ ッ ク  データベースをダウンロードするには、 強力な暗号化 （3DES/AES） ラ イ
センスが必要です。

暗号化 DES ラ イセンスはディセーブルにできません。 3DES ラ イセンスをインス トールしている
場合、 DES は引き続き使用できます。 強力な暗号化だけを使用したい場合に DES の使用
を防止するには、 強力な暗号化だけを使用するよ うにすべての関連コマンドを設定する必
要があ り ます。

表 4-12 ライセンスの注釈 （続き）
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Intercompany Media 
Engine

Intercompany Media Engine （IME） ラ イセンスをイネーブルにする と、 TLS プロキシ セッ
シ ョ ンを設定された TLS プロキシの制限まで使用できます。 また、 Unified 
Communications （UC; ユニファ イ ド  コ ミ ュニケーシ ョ ン） ラ イセンスがインス トールさ
れており、 その制限数がデフォル ト の TLS プロキシの制限数よ り多い場合、 お使いのモ
デルに応じて、 ASA が UC ラ イセンスの制限数にまでセッシ ョ ン数を加えた制限を設定
します。 TLS プロキシの制限は、 tls-proxy maximum-sessions コマン ド または ASDM で 
[Configuration] > [Firewall] > [Unified Communications] > [TLS Proxy] ペインを使用して手動
で設定できます。 モデルの制限を表示するには、 tls-proxy maximum-sessions ? コマン ド
を入力します。  UC ラ イセンスも インス トールする と、 UC で使用できる  TLS プロキシ 
セッシ ョ ンは IME セッシ ョ ンでも使用可能にな り ます。 たとえば、 設定された制限が 
1000 TLS プロキシ セッシ ョ ンの場合、 750 セッシ ョ ンの UC ラ イセンスを購入する と、
初の 250 IME セッシ ョ ンまでは、 UC に使用可能なセッシ ョ ン数に影響を与えません。
IME に 250 を超えるセッシ ョ ンが必要になる と、 プラ ッ ト フォームの制限の残りの 750 
セッシ ョ ンが UC と  IME によって先着順に使用されます。

• 「K8」 で終わる ラ イセンス製品番号の場合、 TLS プロキシ セッシ ョ ンは 1000 までに
制限されます。

• 「K9」 で終わる ラ イセンス製品番号の場合、 TLS プロキシ制限は、 使用する設定とプ
ラ ッ ト フォーム  モデルに依存します。

（注） K8 と  K9 は、 エクスポー ト についてそのラ イセンスが制限されるかど うかを示し
ます。 K8 は制限されず、 K9 は制限されます。

接続には、 SRTP 暗号化セッシ ョ ンを使用する場合もあ り ます。

• K8 ラ イセンスの場合、 SRTP セッシ ョ ンは 250 までに制限されます。

• K9 ラ イセンスの場合、 制限はあ り ません。

（注） メディアの暗号化 / 復号化を必要とするコールだけが、 SRTP 制限に対してカウン ト
されます。 コールに対してパススルーが設定されている場合は、 両方のレッグが 
SRTP であっても、 SRTP 制限に対してカウン ト されません。

全タ イプのインターフェ
イス、 大

VLAN、 物理、 冗長、 ブ リ ッジ グループ、 および EtherChannel インターフェイスなど、 す
べてを合わせたインターフェイスの 大数。 設定で定義されている各 interface コマンド
は、 この制限に対してカウン ト されます。 たとえば、 GigabitEthernet 0/0 インターフェイス
がポートチャネル 1 の一部と して定義されている場合でも、 次のインターフェイスは両方
と もカウン ト されます。

interface gigabitethernet 0/0

および

interface port-channel 1

表 4-12 ライセンスの注釈 （続き）
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IPS モジュール IPS モジュール ラ イセンスがある と、 ASA で IPS ソフ ト ウェア  モジュールを実行する こ
とができます。 また、 IPS 側の IPS シグニチャ  サブスク リプシ ョ ンが必要です。

次のガイ ド ラ インを参照して ください。

• IPS シグニチャ  サブス ク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれ
ている必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブスク リ
プシ ョ ンを購入する こ とはできません。

• フェールオーバーについては、 両方の装置に IPS シグニチャ  サブスク リプシ ョ ンが必
要です。 このサブスク リプシ ョ ンは ASA ラ イセンスではないため、 フェールオー
バー間で共有されません。

• フェールオーバーについて、 IPS シグニチャ  サブスク リプシ ョ ンには、 装置ごとに個
別の IPS モジュール ラ イセンスが必要です。 他の ASA のライセンス と同様に、 IPS モ
ジュール ラ イセンスも技術的にはフェールオーバー ク ラスタ  ラ イセンスで共有されま
す。 しかし、 IPS シグニチャ  サブスク リプシ ョ ンの要件によって、 フェールオーバー
の装置ごとに個別の IPS モジュール ラ イセンスを購入する必要があ り ます。

その他の VPN その他の VPN セッシ ョ ンには、 次の VPN タ イプが含まれています。

• IKEv1 を使用した  IPsec リ モー ト  アクセス  VPN

• IKEv1 を使用した  IPsec サイ ト ツーサイ ト  VPN

• IKEv2 を使用した  IPsec サイ ト ツーサイ ト  VPN

このラ イセンスは基本ラ イセンスに含まれています。

合計 VPN （セッシ ョ ン）。
全タイプの合計

• VPN セッシ ョ ンの 大数の合計が、VPN AnyConnect とその他の VPN セッシ ョ ンの
大数よ り も多く なっても、 組み合わせたセッシ ョ ン数が VPN セッシ ョ ンの制限を超
える こ とはできません。 VPN の 大セッシ ョ ン数を超えた場合、 ASA をオーバー
ロード して、 ネッ ト ワークのサイズを適切にする こ とができます。

• ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始した後、 ポータルから  AnyConnect ク ラ イ
アン ト  セッシ ョ ンを開始した場合は、 合計 1 つのセッシ ョ ンが使用されています。 こ
れに対して、 初に AnyConnect ク ラ イアン ト を （スタンドアロン ク ラ イアン ト などか
ら） 開始した後、 ク ラ イアン ト レス  SSL VPN ポータルにログインした場合は、 2 つの
セッシ ョ ンが使用されています。

表 4-12 ライセンスの注釈 （続き）
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UC Phone 代理権限セッ
シ ョ ン、 総 UC 代理権限
セッシ ョ ン

次のアプ リ ケーシ ョ ンでは、 接続時に TLS プロキシ セッシ ョ ンを使用します。 これらの
アプ リ ケーシ ョ ンで使用される各 TLS プロキシ セッシ ョ ン （およびこれらのアプ リ ケー
シ ョ ンのみ） は UC ラ イセンスの制限に対してカウン ト されます。

• 電話プロキシ

• プレゼンス  フェデレーシ ョ ン  プロキシ

• 暗号化音声インスペクシ ョ ン

TLS プロキシ セッシ ョ ンを使用するその他のアプ リ ケーシ ョ ン （ラ イセンスが不要な  
Mobility Advantage Proxy、個別の IME ラ イセンスが必要な IME など） では、 UC 制限に対
してカウン ト しません。

UC アプ リ ケーシ ョ ンによっては、 1 つの接続に複数のセッシ ョ ンを使用する場合があ り
ます。 たとえば、 プラ イマ リ とバッ クアップの Cisco Unified Communications Manager を
電話に設定した場合は、 TLS プロキシ接続が 2 つあるため、 UC Proxy セッシ ョ ンも  2 つ
使用されます。

TLS プロキシの制限は、 tls-proxy maximum-sessions コマン ド または ASDM で 
[Configuration] > [Firewall] > [Unified Communications] > [TLS Proxy] ペインを使用して個別
に設定できます。 モデルの制限を表示するには、 tls-proxy maximum-sessions ? コマン ド
を入力します。  デフォル ト の TLS プロキシ制限よ り も高い UC ラ イセンスを適用する場
合、 ASA では、 その UC 制限に一致するよ うに TLS プロキシの制限が自動的に設定され
ます。 UC ラ イセンスの制限よ り も  TLS プロキシ制限が優先されます。 TLS プロキシ制限
を  UC ラ イセンスよ り も少な く設定する と、 UC ラ イセンスですべてのセッシ ョ ンを使用
できません。

（注） 「K8」 で終わる ラ イセンス製品番号 （たとえばユーザ数が 250 未満のラ イセンス）
では、 TLS プロキシ セッシ ョ ン数は 1000 までに制限されます。 「K9」 で終わる ラ
イセンス製品番号 （たとえばユーザ数が 250 以上のラ イセンス） では、 TLS  プロ
キシの制限はコンフ ィギュレーシ ョ ンに依存し、 モデルの制限が 大数にな り ま
す。 K8 と  K9 は、 エクスポー ト についてそのラ イセンスが制限されるかど うかを
示します。 K8 は制限されず、 K9 は制限されます。

（たとえば clear configure all コマン ドを使用して） コンフ ィギュレーシ ョ ンをク リ
アする と、 TLS プロキシ制限がモデルのデフォル ト に設定されます。 このデフォ
ル ト が UC ラ イセンスの制限よ り も小さいと、 tls-proxy maximum-sessions コマン
ドを使用したと きに、 再び制限を高めるよ うにエラー メ ッセージが表示されます
（ASDM の [TLS Proxy] ペインを使用）。 フェールオーバーを使用して、 write 
standby コマン ドを入力するか、 または ASDM でプラ イマ リ装置に対して  [File] > 
[Save Running Configuration to Standby Unit] を使用して強制的にコンフ ィギュレー
シ ョ ンの同期を行う と、 セカンダ リ装置で clear configure all コマン ドが自動的に
生成され、 セカンダ リ装置に警告メ ッセージが表示される こ とがあ り ます。 コン
フ ィギュレーシ ョ ンの同期によ りプラ イマ リ装置の TLS プロキシ制限の設定が復
元されるため、 この警告は無視できます。

接続には、 SRTP 暗号化セッシ ョ ンを使用する場合もあ り ます。

• K8 ラ イセンスでは、 SRTP セッシ ョ ン数は 250 までに制限されます。

• K9 ラ イセンスに制限はあ り ません。

（注） メディアの暗号化 / 復号化を必要とするコールだけが、 SRTP 制限に対してカウン ト
されます。 コールに対してパススルーが設定されている場合は、 両方のレッグが 
SRTP であっても、 SRTP 制限に対してカウン ト されません。
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VPN ライセンスと機能の互換性

表 4-13 に、 VPN ラ イセンス と機能を組み合わせる方法を示します。

AnyConnect Essentials ラ イセンスおよび AnyConnect Premium ラ イセンスでサポート されている
機能の詳細な リ ス ト については、 『AnyConnect Secure Mobility Client Features, Licenses, and OSs』
を参照して ください。

• バージ ョ ン  3.1 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect31/feature/guide/an
yconnect31features.html

• バージ ョ ン  3.0 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/feature/guide/an
yconnect30features.html

• バージ ョ ン  2.5 ：
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect25/feature/guide/an
yconnect25features.html

仮想 CPU ASAv で仮想 CPU ラ イセンスをインス トールする必要があ り ます。 ラ イセンスをインス
トールするまで、 スループッ トは 100 Kbps に制限されるため、 予備接続テス ト を実行で
きます。 通常の操作には、 仮想 CPU ラ イセンスが必要です。

VLAN、 大 VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。 次
に例を示します。

interface gigabitethernet 0/0.100
   VLAN 100

VPN ロード  バランシング VPN ロード  バランシングには、 強力な暗号化 （3DES/AES） ラ イセンスが必要です。

表 4-12 ライセンスの注釈 （続き）
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表 4-13 VPN ライセンスと機能の互換性

サポートする機能

次のいずれかのライセンスをイネーブルにします。1

AnyConnect Essentials AnyConnect Premium

Cisco VPN Phone 用の AnyConnect × Yes

AnyConnect for Mobile2 Yes Yes

Advanced Endpoint Assessment × Yes

AnyConnect Premium Shared × Yes

ク ラ イアン トベースの SSL VPN Yes Yes

ブラウザベース （ク ラ イアン ト レス） の 
SSL VPN

× Yes

IPsec VPN Yes Yes

VPN ロード  バランシング Yes Yes

Cisco Secure Desktop × Yes
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機能のライセンスに関する情報
ラ イセンスでは、 特定の ASA 上でイネーブルにするオプシ ョ ンを指定します。 ラ イセンスは、
160 ビッ ト （32 ビッ ト のワードが 5 個、 または 20 バイ ト ） 値であるアクテ ィベーシ ョ ン  キー
で表されます。 この値は、 シ リ アル番号 （11 文字の文字列） と イネーブルになる機能とを符号
化します。

• 「事前インス トールされているラ イセンス」 （P.4-21）

• 「永続ラ イセンス」 （P.4-21）

• 「時間ベース  ラ イセンス」 （P.4-22）

• 「AnyConnect Premium （共有） ラ イセンス」 （P.4-25）

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-28）

• 「ペイ ロード暗号化機能のないモデル」 （P.4-31）

• 「ラ イセンスの FAQ」 （P.4-32）

事前インストールされているライセンス

デフォル ト では、 ASA は、 ラ イセンスがインス トールされた状態で出荷されます。 このラ イセ
ンスは、 注文した内容およびベンダーがインス トールした内容に応じて、 ラ イセンスを追加で
きる基本ラ イセンスの場合と、 すべてのラ イセンスがすでにインス トールされている場合があ
り ます。 インス トールされているラ イセンスを特定するには、 「ラ イセンスのモニタ リ ング」
（P.4-40） を参照して ください。

永続ライセンス

永続アクテ ィベーシ ョ ン  キーを  1 つインス トールできます。 永続アクテ ィベーシ ョ ン  キーは、
1 つのキーにすべてのラ イセンス機能を格納しています。 時間ベース  ラ イセンスも インス トー
ルする と、ASA は永続ラ イセンス と時間ベース  ラ イセンスを  1 つの実行ラ イセンスに結合しま
す。 ASA がラ イセンスを結合する方法については、 「永続ラ イセンス と時間ベース  ラ イセンス
の結合」 （P.4-23） を参照して ください。

1. AnyConnect Essentials ラ イセンスまたは AnyConnect Premium ラ イセンスのいずれか一方のラ イセンス  タ イプだけ
をアクテ ィブにできます。 デフォル ト では、 ASA には 2 セッシ ョ ン用の AnyConnect Premium ラ イセンスが組み込
まれています。 AnyConnect Essentials ラ イセンスをインス トールする と、 それがデフォル ト で使用されます。 代わ
りに Premium ラ イセンスをイネーブルにするには、 webvpn を表示し、 次に no anyconnect-essentials コマンドを表
示するか、 。

2. Mobile Posture サポートは、 AnyConnect Essentials の場合と  AnyConnect Premium ラ イセンスの場合とでは異なり ます。
詳細については、 表 4-12 （P.4-15） を参照して ください。
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時間ベース ライセンス

永続ラ イセンスに加えて、 時間ラ イセンスを購入した り、 時間制限のある評価ラ イセンスを入
手した りできます。 たとえば、 SSL VPN の同時ユーザの短期増加に対処するために時間ベース
の AnyConnect Premium ラ イセンスを購入した り、 1 年間有効なボッ ト ネッ ト  ト ラフ ィ ッ ク  
フ ィルタ時間ベース  ラ イセンスを注文した りできます。

• 「時間ベース  ラ イセンス  アクテ ィベーシ ョ ンのガイ ド ラ イン」 （P.4-22）

• 「時間ベース  ラ イセンス  タ イマーの動作」 （P.4-22）

• 「永続ラ イセンス と時間ベース  ラ イセンスの結合」 （P.4-23）

• 「時間ベース  ラ イセンスのスタ ッキング」 （P.4-24）

• 「時間ベース  ラ イセンスの有効期限」 （P.4-24）

時間ベース ライセンス アクティベーションのガイドライン

• 複数の時間ベース  ラ イセンスをインス トールし、 同じ機能に複数のラ イセンスを組み込む
こ とができます。 ただし、 一度にアクテ ィブ化できる時間ベース  ラ イセンスは、 1 機能に
つき  1 つだけです。 非アクテ ィブのラ イセンスはインス トールされたままで、 使用可能な
状態です。 たとえば、 1000 セッシ ョ ン  AnyConnect Premium ラ イセンス と  2500 セッシ ョ ン  
AnyConnect Premium ラ イセンスをインス トールした場合、 これらのラ イセンスの う ちいず
れか 1 つだけをアクテ ィブにできます。

• キーの中に複数の機能を持つ評価ラ イセンスをアクテ ィブにした場合、 そこに含まれてい
る機能のいずれかに対応する時間ベース  ラ イセンスを同時にアクテ ィブ化する こ とはでき
ません。 たとえば、 評価ラ イセンスにボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ と  1000 セッ
シ ョ ン  AnyConnect Premium ラ イセンスが含まれる場合、 スタン ドアロンの時間ベース  
2500 セッシ ョ ン  AnyConnect Premium ラ イセンスをこの評価ラ イセンス と同時にアクテ ィ
ブ化する こ とはできません。

時間ベース ライセンス タイマーの動作

• 時間ベース  ラ イセンスのタ イマーは、 ASA 上でラ イセンスをアクテ ィブにした時点でカウ
ン ト  ダウンを開始します。

• タ イムアウ ト前に時間ベース  ラ イセンスの使用を中止する と、 タ イマーが停止します。 時
間ベース  ラ イセンスを再度アクテ ィブ化する と、 タ イマーが再開します。

• 時間ベース  ラ イセンスがアクテ ィブになっている と きに ASA をシャ ッ ト ダウンしても、
タ イマーはカウン ト  ダウンを続行します。 ASA を長期にわたってシャ ッ ト ダウンしたまま
にする場合は、 シャ ッ ト ダウンする前に時間ベース  ラ イセンスを非アクテ ィブにする必要
があ り ます。

（注） 時間ベース  ラ イセンスをインス トールした後は、 システム  ク ロ ッ クを変更しないこ とをお勧
めします。 システム  ク ロ ッ クを先の日付に進めてから リ ロード した場合、 ASA ではク ロ ッ ク
が元のインス トール日時と比較され、 実際よ り も長い使用時間が経過したものと見なされま
す。 システム  ク ロ ッ クを遅らせて、 元のインス トール日時との時間差よ り も実際の実行時間が
長く なった場合は、 リ ロード直後にラ イセンスが無効にな り ます。
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永続ライセンスと時間ベース ライセンスの結合

時間ベース  ラ イセンスをアクテ ィブにする と、 永続ラ イセンス と時間ベース  ラ イセンスに含
まれる機能を組み合わせた実行ラ イセンスが作成されます。 永続ラ イセンス と時間ベース  ラ イ
センスの組み合わせ方は、 ラ イセンスのタ イプに依存します。 表 4-14 に、 各機能ラ イセンスの
組み合わせルールを示します。

（注） 永続ラ イセンスが使用されていても、 時間ベース  ラ イセンスがアクテ ィブな場合はカウン ト  
ダウンが続行されます。

結合されたラ イセンスを表示するには、 「ラ イセンスのモニタ リ ング」 （P.4-40） を参照して く
ださい。

表 4-14 時間ベース ライセンスの組み合わせルール

時間べース機能 結合されたライセンスのルール

AnyConnect Premium
（セッシ ョ ン）

時間ベース  ラ イセンスまたは永続ライセンスの う ち、 値の高い方
が使用されます。 たとえば、 永続ラ イセンスが 1000 セッシ ョ ン、
時間ベース  ラ イセンスが 2500 セッシ ョ ンの場合、 2500 セッシ ョ ン
がイネーブルにな り ます。 通常は、 永続ラ イセンスよ り も機能の
低い時間ベース  ラ イセンスをインス トールするこ とはあ り ません
が、 そのよ う なインス トールが行われた場合は永続ライセンスが
使用されます。

Unified Communications 
Proxy セッシ ョ ン

時間ベース  ラ イセンスのセッシ ョ ンは、 プラ ッ ト フォームの制限
数まで永続セッシ ョ ンに追加されます。 たとえば、 永続ラ イセン
スが 2500 セッシ ョ ン、 時間ベース  ラ イセンスが 1000 セッシ ョ ン
の場合、 時間ベース  ラ イセンスがアクテ ィブである限り、 3500 
セッシ ョ ンがイネーブルにな り ます。

セキュ リ ティ  コンテキス ト 時間ベース  ラ イセンスのコンテキス トは、 プラ ッ ト フォームの制
限数まで永続コンテキス ト に追加されます。 たとえば、 永続ラ イ
センスが 10 コンテキス ト 、 時間ベース  ラ イセンスが 20 コンテキ
ス ト の場合、 時間ベース  ラ イセンスがアクテ ィブである限り、 30 
コンテキス ト がイネーブルにな り ます。

Botnet Traffic Filter 使用可能な永続ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンス
はあ り ません。 時間ベース  ラ イセンスが使用されます。

その他 時間ベース  ラ イセンスまたは永続ラ イセンスの う ち、 値の高い方
が使用されます。 ラ イセンスのステータスがイネーブルまたは
ディセーブルの場合、 イネーブル ステータスのラ イセンスが使用
されます。 数値テ ィアを持つラ イセンスの場合、 高い方の値が使
用されます。 通常は、 永続ラ イセンスよ り も機能の低い時間ベー
ス  ラ イセンスをインス トールする こ とはあ り ませんが、 そのよ う
なインス トールが行われた場合は永続ラ イセンスが使用されます。
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時間ベース ライセンスのスタ ッキング

多くの場合、 時間ベース  ラ イセンスは更新の必要があ り、 旧ラ イセンスから新しいラ イセンス
へシームレスに移行する必要があ り ます。 時間ベース  ラ イセンスだけで使用される機能では、
新しいラ イセンスが適用される前に、 ラ イセンスの有効期限が切れてしまわないこ とが特に重
要です。 ASA では時間ベース  ラ イセンスをスタ ッ クできるので、 ラ イセンスの有効期限が切
れた り、 新しいラ イセンスを早めにインス トールしたために時間が無駄になった りする心配は
あ り ません。

すでにインス トールされているのと同じ時間ベース  ラ イセンスをインス トールする と、 それら
のラ イセンスは結合され、 有効期間は両者を合わせた期間にな り ます。

次に例を示します。

1. 52 週のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスをインス トールし、 このラ イセン
スを  25 週間使用します （残り  27 週）。

2. 次に、 別の 52 週ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスを購入します。 2 つめの
ラ イセンスをインス トールする と、 ラ イセンスが結合され、 有効期間は 79 週 （52 + 27 週）
にな り ます。

同様の例を示します。

1. 8 週 1000 セッシ ョ ンの AnyConnect Premium ラ イセンスをインス トールし、これを  2 週間使
用します （残り  6 週）。

2. 次に、 別の 8 週 1000 セッシ ョ ンのラ イセンスをインス トールする と、 これらのラ イセンス
は結合され、 14 週 （8 + 6 週） 1000 セッシ ョ ンのラ イセンスにな り ます。

これらのラ イセンスが同一でない場合 （たとえば、 1000 セッシ ョ ン  AnyConnect Premium ラ イ
センス と  2500 セッシ ョ ン  ラ イセンス）、 それらのラ イセンスは結合されません。 1 つの機能に
つき時間ベース  ラ イセンスを  1 つだけアクテ ィブにできるので、 ラ イセンスの う ちいずれか 1 
つだけをアクテ ィブにする こ とができます。 ラ イセンスのアクテ ィブ化の詳細については、
「キーのアクテ ィブ化および非アクテ ィブ化」 （P.4-35） を参照して ください。

同一でないラ イセンスは結合されませんが、 現在のラ イセンスの有効期限が切れた場合、 同じ
機能のインス トール済みラ イセンスが使用可能であれば、 ASA はそのラ イセンスを自動的にア
クテ ィブにします。 詳細については、 「時間ベース  ラ イセンスの有効期限」 （P.4-24） を参照し
て ください。

時間ベース ライセンスの有効期限

機能に対応する現在のラ イセンスが期限切れになる と、 同じ機能のインス トール済みラ イセン
スが使用可能であれば、 ASA はそのラ イセンスを自動的にアクテ ィブにします。 その機能に使
用できる時間ベース  ラ イセンスが他にない場合は、 永続ラ イセンスが使用されます。

その機能に対して複数の時間ベース  ラ イセンスを追加でインス トールした場合、 ASA は 初
に検出されたラ イセンスを使用します。 どのラ イセンスを使用するかは、 ユーザが設定する こ
とはできず、 内部動作に依存します。 ASA がアクテ ィブ化したラ イセンス とは別の時間ベース  
ラ イセンスを使用するには、 目的のラ イセンスを手動でアクテ ィブにする必要があ り ます。
「キーのアクテ ィブ化および非アクテ ィブ化」 （P.4-35） を参照して ください。

たとえば、 2500 セッシ ョ ンの時間ベース  AnyConnect Premium ラ イセンス （アクティブ）、 1000 
セッシ ョ ンの時間ベース  AnyConnect Premium ライセンス （非アクティブ）、 500 セッシ ョ ンの永
続 AnyConnect Premium ラ イセンスを所有している と します。 2500 セッシ ョ ン ラ イセンスの有効
期限が切れる と、 ASA は 1000 セッシ ョ ン ラ イセンスをアクティブにします。 1000 セッシ ョ ン ラ
イセンスの有効期限が切れる と、 ASA は 500 セッシ ョ ンの永続ライセンスを使用します。
4-24
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス

  機能のライセンスに関する情報
AnyConnect Premium （共有） ライセンス

AnyConnect Premium （共有） を使用する と、 多数の AnyConnect Premium セッシ ョ ンを購入し、
それらのセッシ ョ ンを  ASA のグループ間で必要に応じて共有できます。 そのためには、 いず
れかの ASA を共有ラ イセンス  サーバと して、 残り を共有ラ イセンス参加システム と して設定
します。 こ こでは、 共有ラ イセンスの動作方法について説明します。

• 「共有ラ イセンスのサーバと参加システムに関する情報」 （P.4-25）

• 「参加システム とサーバの間の通信に関する問題」 （P.4-26）

• 「共有ラ イセンス  バッ クアップ サーバに関する情報」 （P.4-26）

• 「フェールオーバーと共有ラ イセンス」 （P.4-27）

• 「参加システムの 大数」 （P.4-28）

共有ライセンスのサーバと参加システムに関する情報

次に、 共有ラ イセンスの動作手順を示します。

1. 共有ラ イセンス  サーバにする  ASA を決定し、 そのデバイス  シ リ アル番号を使用して共有
ラ イセンス  サーバのラ イセンスを購入します。

2. 共有ラ イセンス参加者にする  ASA を決定し （共有ラ イセンス  バッ クアップ サーバを含
む）、 それぞれのデバイス  シ リ アル番号を使用して各デバイスに対して共有ラ イセンスの
参加ラ イセンスを取得します。

3. （オプシ ョ ン） 別の ASA を共有ラ イセンス  バッ クアップ サーバと して指定します。 バッ ク
アップ サーバには 1 台のみ指定できます。

（注） 共有ラ イセンス  バッ クアップ サーバに必要なのは参加ラ イセンスのみです。

4. 共有ラ イセンス  サーバ上に共有秘密を設定します。 共有秘密を保持する参加者であればい
ずれも共有ラ イセンスを使用できます。

5. ASA を参加者と して設定する場合、 ローカル ラ イセンスおよびモデル情報を含む自身の情
報を送信する こ とで共有ラ イセンス  サーバに登録します。

（注） 参加者は IP ネッ ト ワークを経由してサーバと通信できる必要があ り ますが、 同じサ
ブネッ ト上にある必要はあ り ません。

6. 共有ライセンス  サーバは、 参加者がサーバにポーリ ングするべき頻度の情報で応答します。

7. 参加者がローカル ラ イセンスのセッシ ョ ンを使い果たした場合、 参加者は共有ラ イセンス  
サーバに 50 セッシ ョ ン単位で追加セッシ ョ ンの要求を送信します。

8. 共有ラ イセンス  サーバは、 共有ラ イセンスで応答します。 1 台の参加者が使用する合計
セッシ ョ ン数は、 プラ ッ ト フォーム  モデルの 大セッシ ョ ン数を超えられません。

（注） 共有ラ イセンス  サーバは、 共有ラ イセンス  プールに参加する こ と もできます。 参加
には参加ラ イセンスもサーバ ラ イセンスも必要あ り ません。
4-25
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス    
  機能のライセンスに関する情報
a. 参加者に対して共有ラ イセンス  プールに十分なセッシ ョ ンがない場合、 サーバは使用
可能な限りのセッシ ョ ン数で応答します。

b. 参加者はさ らなるセッシ ョ ンを要求する リ フレ ッシュ  メ ッセージの送信をサーバが要
求に適切に対応できるまで続けます。

9. 参加者の負荷が減少した場合、 参加者はサーバに共有セッシ ョ ンを解放するよ うにメ ッ
セージを送信します。

（注） ASA は、 サーバと参加者間のすべての通信の暗号化に SSL を使用します。

参加システムとサーバの間の通信に関する問題

参加者とサーバ間の通信問題については、 次のガイ ド ラ インを参照して ください。

• 参加者が更新の送信に失敗して更新間隔の 3 倍の時間が経過した場合、 サーバはセッシ ョ
ンを解放して共有ラ イセンス  プールに戻します。

• 参加者が更新を送信するためにラ イセンス  サーバに到達できない場合、 参加者はサーバか
ら受信した共有ラ イセンスを 大 24 時間使用し続けられます。

• 24 時間を経過しても参加者がまだラ イセンス  サーバと通信できない場合、 参加者はセッ
シ ョ ンがまだ必要であっても共有ラ イセンスを解放します。 参加者は既存の確立している
接続を維持しますが、 ラ イセンス制限を超えて新しい接続を受け入れられません。

• 参加者が 24 時間経過前にサーバに再接続したが、 サーバが参加セッシ ョ ンを期限切れにし
た後である場合、 参加者はセッシ ョ ンに対する新しい要求を送信する必要があ り ます。
サーバは、 参加者に再割り当てできる限りのセッシ ョ ン数で応答します。

共有ライセンス バックアップ サーバに関する情報

共有ラ イセンス  バッ クアップ サーバは、 バッ クアップの役割を実行する前にメ インの共有ラ
イセンス  サーバへの登録に成功している必要があ り ます。 登録時には、 メ インの共有ラ イセン
ス  サーバは共有ラ イセンス情報に加えてサーバ設定もバッ クアップと同期します。 情報には、
登録済み参加者の一覧および現在のラ イセンス使用状況が含まれます。 メ イン  サーバとバッ ク
アップ サーバは、 10 秒間隔でデータを同期します。 初回同期の後で、 バッ クアップ サーバは
リ ロード後でもバッ クアップの役割を実行できます。

メ イン  サーバがダウンする と、 バッ クアップ サーバがサーバ動作を引き継ぎます。 バッ ク
アップ サーバは継続して 大 30 日間動作できます。 30 日を超える と、 バッ クアップ サーバは
参加者へのセッシ ョ ン発行を中止し、 既存のセッシ ョ ンはタ イムアウ ト します。 メ イン  サーバ
をこの 30 日間中に確実に復旧するよ うにします。 ク リ テ ィ カル レベルの syslog メ ッセージが 
15 日めに送信され、 30 日めに再送信されます。

メ イン  サーバが復旧した場合、 メ イン  サーバはバッ クアップ サーバと同期してから、 サーバ
動作を引き継ぎます。

バッ クアップ サーバがアクテ ィブでないと きは、 メ インの共有ラ イセンス  サーバの通常の参
加者と して動作します。
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（注） メ インの共有ライセンス  サーバの初回起動時には、 バッ クアップ サーバは独立して 5 日間のみ
動作できます。 動作制限は 30 日に到達するまで日ごとに増加します。 また、 メ イン サーバがそ
の後短時間でもダウンした場合、バッ クアップ サーバの動作制限は日ごとに減少します。 メ イン  
サーバが復旧した場合、 バッ クアップ サーバは再び日ごとに増加を開始します。 たとえば、 メ イ
ン  サーバが 20 日間ダウンしていて、 その期間中バッ クアップ サーバがアクティブであった場
合、 バッ クアップ サーバには、 10 日間の制限のみが残っています。 バッ クアップ サーバは、 非
アクティブなバッ クアップと してさ らに 20 日間が経過した後で、 大の 30 日間まで 「充電」 さ
れます。 この充電機能は共有ライセンスの誤使用を防ぐために実装されています。

フェールオーバーと共有ライセンス

こ こでは、 共有ラ イセンス と フェールオーバーの相互作用について説明します。

• 「フェールオーバーと共有ラ イセンス  サーバ」 （P.4-27）

• 「フェールオーバーと共有ラ イセンス参加システム」 （P.4-28）

フェールオーバーと共有ライセンス サーバ

この項では、 メ イン  サーバおよびバッ クアップ サーバと、 フェールオーバーとの相互作用に
ついて説明します。共有ラ イセンス  サーバでは、 VPN Gateway やファ イアウォールなど、 ASA 
と しての通常機能も実行されます。 このため、 メ イン とバッ クアップの共有ラ イセンス  サーバ
にフェールオーバーを設定して、 信頼性を高める こ と をお勧めします。

（注） バッ クアップ サーバ メ カニズム と フェールオーバーは異な り ますが、 両者には互換性があ り
ます。

共有ラ イセンスはシングル コンテキス ト  モードでだけサポート されるため、 アクテ ィブ/アク
テ ィブ フェールオーバーはサポート されません。

アクテ ィブ/スタンバイ  フェールオーバーでは、 プラ イマ リ装置が主要な共有ライセンス  サーバ
と して機能し、 スタンバイ装置はフェールオーバー後に主要な共有ライセンス  サーバと して機
能します。 スタンバイ装置は、 バッ クアップの共有ライセンス  サーバと しては機能しません。
必要に応じて、 バッ クアップ サーバと して機能する装置のペアを追加します。

たとえば、 2 組のフェールオーバー ペアがあるネッ ト ワークを使用する と します。ペア  #1 には
メ インのラ イセンス  サーバが含まれます。 ペア  #2 にはバッ クアップ サーバが含まれます。 ペ
ア  #1 のプラ イマ リ装置がダウンする と、 ただちに、 スタンバイ装置が新し く メ イン  ラ イセン
ス  サーバにな り ます。ペア  #2 のバッ クアップ サーバが使用される こ とはあ り ません。ペア  #1 
の装置が両方と もダウンした場合だけ、 ペア  #2 のバッ クアップ サーバが共有ラ イセンス  サー
バと して使用されるよ うにな り ます。 ペア  #1 がダウンしたままで、 ペア  #2 のプラ イマ リ装置
もダウンした場合は、 ペア  #2 のスタンバイ装置が共有ラ イセンス  サーバと して使用されるよ
うにな り ます。

スタンバイ  バッ クアップ サーバは、 プラ イマ リ  バッ クアップ サーバと同じ動作制限を共有し
ます。 スタンバイ装置がアクテ ィブになる と、 その時点からプラ イマ リ装置のカウン ト ダウン
を引き継ぎます。 詳細については、 「共有ラ イセンス  バッ クアップ サーバに関する情報」
（P.4-26） を参照して ください。
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フェールオーバーと共有ライセンス参加システム

参加システムのペアについては、 両方の装置を共有ラ イセンス  サーバに登録します。 登録時に
は、 個別の参加システム  ID を使用します。 アクテ ィブ装置の参加システム  ID は、 スタンバイ
装置と同期されます。 スタンバイ装置は、 アクテ ィブに切り替わる と きに、 この ID を使用し
て転送要求を生成します。 この転送要求によって、 以前にアクテ ィブだった装置から新し く ア
クテ ィブになる装置に共有セッシ ョ ンが移動します。

参加システムの 大数

ASA では、 共有ラ イセンスの参加システム数に制限があ り ません。 ただし、 共有ネッ ト ワーク
の規模が非常に大きいと、 ラ イセンス  サーバのパフォーマンスに影響する場合があ り ます。 こ
の場合は、 参加システムの リ フレ ッシュ間隔を長くするか、 共有ネッ ト ワークを  2 つ作成する
こ とをお勧めします。

フェールオーバーまたは ASA クラスタ  ライセンス

いくつかの例外を除き、 フェールオーバーおよびク ラスタ  ユニッ トは、 各ユニッ ト上で同一の
ラ イセンスを必要と しません。 以前のバージ ョ ンについては、 お使いのバージ ョ ンに該当する
ラ イセンシング  マニュアルを参照して ください。

• 「フェールオーバー ラ イセンスの要件および例外」 （P.4-28）

• 「ASA ク ラスタ  ラ イセンスの要件および例外」 （P.4-29）

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンスの結合方法」 （P.4-29）

• 「フェールオーバーまたは ASA ク ラスタ  ユニッ ト間の通信の途絶」 （P.4-30）

• 「フェールオーバー ペアのアップグレード」 （P.4-31）

フェールオーバー ライセンスの要件および例外

フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。

旧バージ ョ ンの ASA ソフ ト ウェアは、 各ユニッ ト上のラ イセンスが一致する必要があ り まし
た。 バージ ョ ン  8.3(1) から、 同一のラ イセンスをインス トールする必要がな く な り ました。 通
常、 ラ イセンスをプラ イマ リ  ユニッ ト専用に購入します。 アクテ ィブ/スタンバイ  フェール
オーバーでは、 セカンダ リ  ユニッ ト がアクテ ィブになる とプラ イマ リ  ラ イセンスを継承しま
す。 両方のユニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェール
オーバー ク ラスタ  ラ イセンスに結合されます。

このルールの例外は次のとおりです。

• ASA 5512-X の Security Plus ラ イセンス ：基本ラ イセンスはフェールオーバーをサポート し
ないため、 基本ラ イセンスのみを保持するスタンバイ  ユニッ ト ではフェールオーバーをイ
ネーブルにできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。
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• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ： 両方のユニッ ト で IPS 
モジュール ラ イセンスが必要です。 両方のユニッ ト の IPS 側で IPS シグニチャ  サブス ク
リプシ ョ ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブス ク リプ
シ ョ ンを購入する こ とはできません。

– 両方のユニッ ト に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプ
シ ョ ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 ユニッ ト ご とに個別の IPS モジュール ラ イセ
ンスが必要です。 他の ASA のライセンス と同様に、 IPS モジュール ラ イセンスも技術
的にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 ただし、 IPS シグニチャ  
サブスク リプシ ョ ンの要件のため、 ユニッ ト ご とに個別の IPS モジュール ラ イセンスを
購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ  ユニッ ト に割り当てられる  
vCPU の数をプラ イマ リ  ユニッ ト に割り当てられる数と同じにして ください （対応する数
の vCPU ラ イセンス も必要です）。

（注） 有効な永続キーが必要です。 まれに、 認証キーを削除できるこ と もあ り ます。 キーがすべて 0 の
場合は、 フェールオーバーをイネーブルにするには有効な認証キーを再インス トールする必要が
あ り ます。

ASA クラスタ  ライセンスの要件および例外

ク ラスタ  ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 一般的には、 マス
ター ユニッ ト用のラ イセンスのみを購入します。 スレーブ ユニッ トはマスターのラ イセンス
を継承します。 複数のユニッ ト にラ イセンスがある場合は、 これらが結合されて単一の実行 
ASA ク ラスタ  ラ イセンス とな り ます。

このルールの例外は次のとおりです。

• ク ラスタ リ ング  ラ イセンス ： 各ユニッ ト にク ラスタ リ ング  ラ イセンスが必要です。

• 暗号化ラ イセンス ： 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

フェールオーバーまたは ASA クラスタ  ライセンスの結合方法

フェールオーバー ペアまたは ASA ク ラスタでは、 各ユニッ ト のラ イセンスが結合されて  1 つ
の実行ク ラスタ  ラ イセンス とな り ます。 ユニッ ト ご とに別のラ イセンスを購入した場合は、 結
合されたラ イセンスには次のルールが使用されます。

• 数値ティアを持つラ イセンスの場合は （セッシ ョ ン数など）、 各ユニッ ト のラ イセンスの値
が合計されます。 ただし、 プラ ッ ト フォームの制限を上限と します。 使用されている ラ イ
センスがすべて時間ベースの場合は、 ラ イセンスのカウン ト  ダウンは同時に行われます。

たとえば、 フェールオーバーの場合は次のよ うにな り ます。

– 10 AnyConnect Premium セッシ ョ ンの ASA を  2 つ所有しています。ラ イセンスは結合さ
れ、 合計で 20 AnyConnect Premium セッシ ョ ンにな り ます。

– それぞれに 500 の AnyConnect Premium セッシ ョ ンがある  2 つの ASA 5525-X を所有し
ています。 プラ ッ ト フォーム制限は 750 であるため、 結合されたラ イセンスでは 750 
の AnyConnect Premium セッシ ョ ンが可能です。
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（注） 上記の例で、 AnyConnect Premium ラ イセンスが時間ベースの場合、 いずれか 1 つの
ラ イセンスをディセーブルにする と、 プラ ッ ト フォーム制限のために 500 セッシ ョ
ンのラ イセンスで 250 セッシ ョ ンしか使用できないとい う 「無駄」 が生じる こ とは
あ り ません。

– 2 つの ASA 5545-X ASA があ り、一方は 20 コンテキス ト 、 も う一方は 10 コンテキス ト
である場合、 結合されたラ イセンスでは 30 コンテキス ト を使用できます。 アクテ ィブ/
アクテ ィブ フェールオーバーの場合は、 コンテキス ト が 2 つのユニッ ト に分配されま
す。 たとえば、 一方のユニッ ト が 18 コンテキス ト を使用し、 他方が 12 コンテキス ト
を使用します （合計 30 の場合）。

たとえば、 ASA ク ラスタ リ ングの場合は次のよ うにな り ます。

– SSP-10、 それぞれ 50 コンテキス ト の 3 つのユニッ ト 、 およびデフォル ト の 2 コンテキ
ス ト の 1 ユニッ ト を持つ ASA 5585-X ASA を  4 つ所有しています。プラ ッ ト フォームの
制限が 100 であるため、 結合されたラ イセンスでは 大 100 のコンテキス ト が許容さ
れます。 したがって、 マスター ユニッ ト上で 大 100 コンテキス ト を設定できます。
各スレーブ ユニッ ト も、 コンフ ィギュレーシ ョ ンの複製を介して  100 コンテキス ト を
持つこ とにな り ます。

– SSP-60、 それぞれ 50 コンテキス ト の 3 つのユニッ ト 、 およびデフォル ト の 2 コンテキ
ス ト の 1 ユニッ ト を持つ ASA 5585-X ASA を  4 つ所有しています。プラ ッ ト フォームの
制限が 250 であるため、 ラ イセンスは合計で 152 コンテキス ト に結合されます。 した
がって、 マスター ユニッ ト上で 大 152 コンテキス ト を設定できます。 各スレーブ ユ
ニッ ト も、 コンフ ィギュレーシ ョ ンの複製を介して  152 コンテキス ト を持つこ とにな
り ます。

• ラ イセンスのステータスがイネーブルまたはディセーブルの場合、 イネーブル ステータス
のラ イセンスが使用されます。

• イネーブルまたはディセーブル状態 （かつ数値ティアを持たない） の時間ベース  ラ イセンス
の場合、 有効期間はすべてのライセンスの期間の合計とな り ます。 初にプライマ リ /マス
ター ユニッ トのライセンスがカウン ト  ダウンされ、 期限切れになる と、 セカンダ リ /スレー
ブ ユニッ トのライセンスのカウン ト  ダウンが開始し、 以下も同様です。 このルールは、 アク
ティブ/アクティブ フェールオーバーと  ASA ク ラスタ リ ングにも適用されます （すべてのユ
ニッ トがアクティブに動作していても適用されます）。

たとえば、2 つのユニッ ト のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスの有効期間が 
48 週残っている場合は、 結合された有効期間は 96 週です。

結合されたラ イセンスを表示するには、 「ラ イセンスのモニタ リ ング」 （P.4-40） を参照して く
ださい。

フェールオーバーまたは ASA クラスタ  ユニッ ト間の通信の途絶

ユニッ ト の通信が途絶えてからの期間が 30 日を超えた場合は、 各ユニッ ト にはローカルにイ
ンス トールされたラ イセンスが適用されます。 30 日の猶予期間中は、 結合された実行ラ イセン
スが引き続きすべてのユニッ ト で使用されます。

30 日間の猶予期間中に通信が復旧した場合は、 時間ベース  ラ イセンスについては、 経過した
時間がプラ イマ リ /マスター ラ イセンスから差し引かれます。 プラ イマ リ /マスター ラ イセンス
が期限切れになるまでは、 セカンダ リ /スレーブ ラ イセンスのカウン ト  ダウンが開始する こ と
はあ り ません。
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30 日間の期間が終了しても通信が復旧しなかった場合は、 時間ベース  ラ イセンスについては、
その時間がすべてのユニッ ト のラ イセンスから差し引かれます （インス トールされている場
合）。 これらはそれぞれ別のラ イセンス と して扱われ、 ラ イセンスの結合による メ リ ッ ト はあ
り ません。 経過時間には 30 日の猶予期間も含まれます。

次に例を示します。

1. 52 週のボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスが 2 つのユニッ ト にインス トール
されています。 結合された実行ラ イセンスでは、 合計期間は 104 週にな り ます。

2. これらのユニッ ト が、 1 つのフェールオーバー ユニッ ト /ASA ク ラスタ と して 10 週間動作
する と、 結合ラ イセンスの期間の残りは 94 週とな り ます （プラ イマ リ /マスターに 42 週、
セカンダ リ /スレーブに 52 週）。

3. ユニッ ト の通信が途絶えた場合 （たとえば、 プラ イマ リ /マスター ユニッ ト が停止した場
合） は、 セカンダ リ /スレーブ ユニッ トは結合されたラ イセンスを引き続き使用し、 94 週
からカウン ト  ダウンを続行します。

4. 時間ベース  ラ イセンスの動作は、 通信がいつ復元されるかによって次のよ うに異な り ます。

• 30 日以内 ： 経過した時間がプラ イマ リ /マスター ユニッ ト のラ イセンスから差し引かれま
す。 この場合、 通信は 4 週間後に復元されます。 したがって、 4 週がプラ イマ リ /マスター 
ラ イセンスから差し引かれて、 残りは合計 90 週とな り ます （プラ イマ リに 38 週、 セカン
ダ リに 52 週）。

• 30 日経過以降 ： 経過時間が両方の装置から差し引かれます。 この場合、 通信は 6 週間後に
復元されます。 したがって、 6 週がプラ イマ リ /マスターとセカンダ リ /スレーブの両方のラ
イセンスから差し引かれて、 残りは合計 84 週とな り ます （プラ イマ リ /マスターに 36 週、
セカンダ リ /スレーブに 46 週）。

フェールオーバー ペアのアップグレード

フェールオーバー ペアでは、 両方の装置に同一のラ イセンスがインス トールされている必要は
ないので、 ダウンタ イムなしに各装置に新しいラ イセンスを適用できます。 リ ロードが必要な
永続ラ イセンス （表 4-15 （P.4-35） を参照） を適用する場合、 リ ロード中に他の装置への
フェールオーバーを実行できます。 両方の装置で リ ロードが必要な場合は、 各装置を個別に リ
ロードする とダウンタ イムは発生しません。

ペイロード暗号化機能のないモデル

ペイロード暗号化機能のないモデルを購入する こ とができます。輸出先の国によっては、 Cisco 
ASA シ リーズでペイロード暗号化をイネーブルにできません。 ASA ソフ ト ウェアは、 ペイ
ロード暗号化なしモデルを検出し、 次の機能をディセーブルにします。

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• VPN

このモデルでも管理接続用に高度暗号化 （3DES/AES） ラ イセンスをインス トールできます。
たとえば、 ASDM HTTPS/SSL、 SSHv2、 Telnet、 および SNMPv3 を使用できます。 ボッ ト ネッ
ト  ト ラフ ィ ッ ク  フ ィルタ （SSL を使用） 用のダイナ ミ ッ ク  データベースをダウンロードする
こ と もできます。

ラ イセンスを表示する と （「ラ イセンスのモニタ リ ング」 （P.4-40） を参照）、 VPN およびユニ
ファ イ ド  コ ミ ュニケーシ ョ ンのラ イセンスは リ ス ト に示されません。
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ライセンスの FAQ
Q. AnyConnect Premium とボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタなど、 複数の時間ベース  ラ イ

センスをアクテ ィブにできますか。

A. はい。 一度に使用できる時間ベース  ラ イセンスは、 1 機能につき  1 つです。

Q. 複数の時間ベース  ラ イセンスを 「スタ ッ ク」 し、 時間制限が切れる と自動的に次のライセン
スが使用されるよ うにできますか。

A. はい。 ラ イセンスが同一の場合は、 複数の時間ベース  ラ イセンスをインス トールする と、
時間制限が結合されます。 ラ イセンスが同一でない場合 （1000 セッシ ョ ン  AnyConnect 
Premium ラ イセンス と  2500 セッシ ョ ン  ラ イセンスなど）、 ASA はその機能に対して検出さ
れた次の時間ベース  ラ イセンスを自動的にアクテ ィブにします。

Q. アクテ ィブな時間ベース  ラ イセンスを維持しながら、 新しい永続ラ イセンスをインス トー
ルできますか。

A. はい。 永続ラ イセンスをアクテ ィブ化しても、 時間ベース  ラ イセンスには影響しません。

Q. フェールオーバーのプラ イマ リ装置と して共有ラ イセンス  サーバを、 セカンダ リ装置と し
て共有ラ イセンス  バッ クアップ サーバを使用できますか。

A. いいえ。 セカンダ リ装置は、 プラ イマ リ装置と同じ実行ラ イセンスを使用します。 共有ラ
イセンス  サーバには、 サーバ ラ イセンスが必要です。 バッ クアップ サーバには、 参加ラ
イセンスが必要です。 バッ クアップ サーバは、 2 つのバッ クアップ サーバの別々のフェー
ルオーバー ペアに配置できます。

Q. フェールオーバー ペアのセカンダ リ装置用に、 同じ ラ イセンスを購入する必要があ り ま
すか。

A. いいえ。 バージ ョ ン  8.3(1) から、 両方の装置に同一のラ イセンスをインス トールする必要
はな く な り ました。 一般的に、 ラ イセンスはプラ イマ リ装置で使用するために購入されま
す。 セカンダ リ装置は、 アクテ ィブになる とプラ イマ リ  ラ イセンスを継承します。 セカン
ダ リ装置に別のラ イセンスを持っている場合は （たとえば、 8.3 よ り も前のソフ ト ウェアに
一致するラ イセンスを購入した場合）、 ラ イセンスは実行フェールオーバー ク ラスタ  ラ イ
センスに結合されます。 ただし、 モデルの制限が 大数にな り ます。

Q. AnyConnect Premium （共有） ラ イセンスに加えて、 時間ベースまたは永続の AnyConnect 
Premium ラ イセンスを使用できますか。

A. はい。 ローカルにインス トールされたラ イセンス （時間ベース  ラ イセンスまたは永続ラ イ
センス） のセッシ ョ ン数を使い果たした後、 共有ラ イセンスが使用されます。 注 ： 共有ラ
イセンス  サーバでは、 永続 AnyConnect Premium ラ イセンスは使用されません。 ただし、
共有ラ イセンス  サーバ ラ イセンス と同時に時間ベース  ラ イセンスを使用する こ とはでき
ます。 この場合、時間ベース  ラ イセンスのセッシ ョ ンは、 ローカルの AnyConnect Premium 
セッシ ョ ンにだけ使用できます。 共有ラ イセンス  プールに追加して参加システムで使用す
る こ とはできません。
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ガイドラインと制限事項
アクテ ィベーシ ョ ン  キーについては、 次のガイ ド ラ インを参照して ください。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでシステム実行スペース内にアクテ ィベーシ ョ ン  キーを適用
します。

• 共有ラ イセンスは、 マルチ コンテキス ト  モードではサポート されていません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モード と ト ランスペアレン ト  モードの両方で、 すべてのラ イセンス  タ イプを使用
できます。

フ ェールオーバーのガイド ライン

• 共有ラ イセンスは、 アクテ ィブ/アクテ ィブ モードではサポート されていません。 詳細につ
いては、 「フェールオーバーと共有ラ イセンス」 （P.4-27） を参照して ください。

• 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-28） を参照して ください。

アップグレード とダウングレードのガイド ライン

任意の旧バージ ョ ンから 新バージ ョ ンにアップグレード した場合、 アクテ ィベーシ ョ ン  キー
の互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前にダウングレードする場合 ： アップグレード後に、 8.2 よ り も前に導入
された機能のラ イセンスを追加でアクテ ィブ化する と、 ダウングレード した場合でも旧
バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、 8.2 以降で
導入された機能ラ イセンスをアクテ ィブ化した場合は、 アクテ ィベーシ ョ ン  キーの下位互
換性がな く な り ます。 互換性のないラ イセンス  キーがある場合は、 次のガイ ド ラ インを参
照して ください。

– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降でアクテ ィブ化した新しいラ イセンスがない場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。

• バージ ョ ン  8.2 以前にダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロバス ト な時間
ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番 近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。 後の時間ベース  ラ イセンスが 8.3 で導入さ
れた機能に対応している場合、 そのラ イセンスは旧バージ ョ ンでの使用はできな くて
も、 アクテ ィブ ラ イセンスのままです。 永続キーまたは有効な時間ベース  キーを再入
力して ください。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

– 1 つの時間ベース  ラ イセンスをインス トールしているが、 それが 8.3 で導入された機能
に対応している場合、 ダウングレードの実行後、 その時間ベース  ラ イセンスはアク
テ ィブなままです。 この時間ベース  ラ イセンスをディセーブルにするには、 永続キー
を再入力する必要があ り ます。
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その他のガイド ラインと制限事項

• アクテ ィベーシ ョ ン  キーは、 コンフ ィギュレーシ ョ ン  ファ イルには保存されません。 隠し
ファ イルと してフラ ッシュ  メモ リに保存されます。

• アクテ ィベーシ ョ ン  キーは、 デバイスのシ リ アル番号に関連付けられます。 機能ラ イセン
スは、 デバイス間で転送できません （ハード ウェア障害の発生時を除く ）。 ハード ウェア障
害が発生したためにデバイスを交換する必要があ り、 このこ とが Cisco TAC によってカ
バーされている場合は、 シスコのラ イセンス  チームに連絡して、 既存のラ イセンスを新し
いシ リ アル番号に転送するよ う依頼して ください。 シスコのラ イセンス  チームから、 製品
認証キーの参照番号と既存のシ リ アル番号を求められます。

• 購入した後でラ イセンスを返却して、 返金を受けた り ラ イセンスをアップグレード した
りする こ とはできません。

• 1 つのユニッ ト上で、 同じ機能の 2 つの別個のラ イセンスを加算する こ とはできません。
たとえば、 25 セッシ ョ ン  SSL VPN ラ イセンスを購入した後で 50 セッシ ョ ン  ラ イセンスを
購入しても、 75 個のセッシ ョ ンを使用できるわけではな く、 使用できるのは 大 50 個の
セッシ ョ ンです （アップグレード時に、 数を増やしたラ イセンスを購入できる こ とがあ り
ます。 たとえば 25 セッシ ョ ンから  75 セッシ ョ ンへの増加です。 このタ イプのアップグ
レードは、 2 つのラ イセンスの加算とは別のものです）。

• すべてのライセンス  タイプをアクテ ィブ化できますが、 機能によっては、 機能ど う しの組
み合わせができないものがあ り ます。 AnyConnect Essentials ラ イセンスの場合、 次のラ イセ
ンス とは互換性があ り ません。 AnyConnect Premium ラ イセンス、 AnyConnect Premium （共
有） ラ イセンス、 および Advanced Endpoint Assessment ラ イセンス。 デフォル トでは、
AnyConnect Essentials ラ イセンスをインス トールした場合 （使用中のモデルで利用できる場
合）、 このラ イセンスが前述のライセンスの代わりに使用されます。 webvpn を使用し、 次
に no anyconnect-essentials コマンドを使用するAnyConnect Essentials ラ イセンスをコンフ ィ
ギュレーシ ョ ンでディセーブルにし、 他のライセンスを使用できます。

ライセンスの設定

• 「アクテ ィベーシ ョ ン  キーの取得」 （P.4-34）

• 「キーのアクテ ィブ化および非アクテ ィブ化」 （P.4-35）

• 「共有ラ イセンスの設定」 （P.4-37）

アクティベーション キーの取得

アクティベーシ ョ ン キーを取得するには、 シスコの代理店から購入できる製品認証キーが必要で
す。 機能ライセンスごとに個別の製品認証キーを購入する必要があ り ます。 たとえば、 基本ライ
センスがある場合は、 Advanced Endpoint Assessment 用と追加の AnyConnect Premium セッシ ョ ン
用に別々のキーを購入する必要があ り ます。
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Product Authorization Key を取得したら、 次の手順を実行して  Cisco.com にそれらのキーを登録
します。

手順の詳細

ステップ 1 ASA のシ リ アル番号を、 次のコマン ドを入力して取得します。

ciscoasa# show version | grep Serial

ステップ 2 Cisco.com に登録する準備が整っていない場合は、 アカウン ト を作成します。

ステップ 3 次のラ イセンス  Web サイ ト に移動します。

http://www.cisco.com/go/license

ステップ 4 プロンプ ト が表示されたら、 次の情報を入力します。

• Product Authorization Key （キーが複数ある場合は、 まず 1 つを入力します。 キーご とに個
別のプロセス と して入力する必要があ り ます）

• ASA のシ リ アル番号

• 電子メール アド レス

アクテ ィベーシ ョ ン  キーが自動的に生成され、 指定した電子メール アド レスに送信されます。
このキーには、 永続ラ イセンス用にそれまでに登録した機能がすべて含まれています。 時間
ベース  ラ イセンスの場合は、 ラ イセンスご とに個別のアクテ ィベーシ ョ ン  キーがあ り ます。

ステップ 5 Product Authorization Key がさ らにある場合は、Product Authorization Key ご とにステップ 4 を繰
り返します。 すべての Product Authorization Key を入力した後、 後に送信されるアクテ ィ
ベーシ ョ ン  キーには、 登録した永続機能がすべて含まれています。

キーのアクティブ化および非アクティブ化

この項では、 新しいアクテ ィベーシ ョ ン  キーの入力と、 時間ベース  キーのアクテ ィブ化およ
び非アクテ ィブ化の方法について説明します。

前提条件

• すでにマルチ コンテキス ト  モードに入っている場合は、 システム実行スペースにこのアク
テ ィベーシ ョ ン  キーを入力します。

• 一部の永続ラ イセンスでは、 アクテ ィブ化後に ASA を リ ロードする必要があ り ます。
表 4-15 に、 リ ロードが必要なラ イセンスを示します。

表 4-15 永続ライセンスのリロード要件

モデル リロードが必要なライセンス アクシ ョ ン

すべてのモデル 暗号化ラ イセンスのダウングレード

ASAv vCPU ラ イセンスのダウングレード
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制限事項

任意の旧バージ ョ ンから 新バージ ョ ンにアップグレード した場合、 アクテ ィベーシ ョ ン  キー
の互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前にダウングレードする場合 ： アップグレード後に、 8.2 よ り も前に導入
された機能のラ イセンスを追加でアクテ ィブ化する と、 ダウングレード した場合でも旧
バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、 8.2 以降で
導入された機能ラ イセンスをアクテ ィブ化した場合は、 アクテ ィベーシ ョ ン  キーの下位互
換性がな く な り ます。 互換性のないラ イセンス  キーがある場合は、 次のガイ ド ラ インを参
照して ください。

– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降でアクテ ィブ化した新しいラ イセンスがない場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。

• バージ ョ ン  8.2 以前にダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロバス ト な時間
ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番 近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

手順の詳細

コマンド 目的

ステップ 1 activation-key key [activate | deactivate]

例 ：
ciscoasa# activation-key 0xd11b3d48 
0xa80a4c0a 0x48e0fd1c 0xb0443480 
0x843fc490

アクテ ィベーシ ョ ン  キーを  ASA に適用します。 キーは、
5 つの要素で構成される  16 進ス ト リ ングで、各要素は 1 つ
のスペースで区切られています。 先頭の 0x 指定子は任意
です。 すべての値が 16 進数と見なされます。

1 つの永続キーおよび複数の時間ベース  キーをインス
トールできます。 新しい永続キーを入力した場合、 すで
にインス トール済みのキーが上書き されます。

activate および deactivate キーワードは、時間ベース  キー
だけに使用できます。 値を入力しない場合は、 activate が
デフォル ト です。 特定の機能に対して 後にアクテ ィブ
化した時間ベース  キーがアクテ ィブにな り ます。 アク
テ ィブな時間ベース  キーを非アクテ ィブにするには、
deactivate キーワードを入力します。 キーの初回入力時
で、 deactivate を指定した場合、 キーは ASA に非アク
テ ィブ ステー ト でインス トールされます。 詳細について
は、 「時間ベース  ラ イセンス」 （P.4-22） を参照して くだ
さい。
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共有ライセンスの設定

この項では、 共有ラ イセンス  サーバと参加システムを設定する方法について説明します。 共有
ラ イセンスの詳細については、 「AnyConnect Premium （共有） ラ イセンス」 （P.4-25） を参照し
て ください。

• 「共有ラ イセンス  サーバの設定」 （P.4-37）

• 「共有ラ イセンス  バッ クアップ サーバの設定 （オプシ ョ ン）」 （P.4-39）

• 「共有ラ イセンス参加ユニッ ト 、 の設定」 （P.4-40）

共有ライセンス サーバの設定

この項では、 ASA を共有ラ イセンス  サーバと して設定する方法について説明します。

前提条件

サーバが共有ラ イセンス  サーバ キーを持っている必要があ り ます。

手順の詳細

ステップ 2 （場合によって必須） 

reload

例 ：
ciscoasa# reload

ASA を リ ロード します。 永続ライセンスによっては、 新
しいアクテ ィベーシ ョ ン  キーの入力後に ASA を リ ロード
する必要があ り ます。 リ ロードが必要なラ イセンスの一覧
については、 表 4-15 （P.4-35） を参照して ください。 リ
ロードが必要な場合は、 次のメ ッセージが表示されます。

WARNING: The running activation key was not updated 
with the requested key. The flash activation key was 
updated with the requested key, and will become active 
after the next reload.

コマンド 目的

コマンド 目的

ステップ 1 license-server secret secret

例 ：
ciscoasa(config)# license-server secret 
farscape

共有秘密を  4 ～ 128 文字の ASCII 文字のス ト リ ングで設定し
ます。 この秘密を持つ参加システムが、 ラ イセンス  サーバ
を使用できます。

ステップ 2 （オプシ ョ ン）

license-server refresh-interval seconds

例 ：
ciscoasa(config)# license-server 
refresh-interval 100

10 ～ 300 秒の リ フレ ッシュ間隔を設定します。 この値が、
サーバと通信する頻度と して参加システムに設定されます。
デフォル トは 30 秒です。
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例

次に、 共有秘密を設定し、 更新間隔とポート を変更し、 バッ クアップ サーバを設定し、 この
ユニッ ト を  inside インターフェイスおよび dmz インターフェイスで共有ラ イセンス  サーバと
してイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

次の作業

「共有ラ イセンス  バッ クアップ サーバの設定 （オプシ ョ ン）」 （P.4-39） のみ） または 「共有ラ イ
センス参加ユニッ ト 、 の設定」 （P.4-40） を参照して ください。

ステップ 3 （オプシ ョ ン）

license-server port port

例 ：
ciscoasa(config)# license-server port 
40000

参加ユニッ トからの SSL 接続をサーバがリ ッスンするポート
（1 ～ 65535） を設定します。 デフォルトは、 TCP ポート  
50554 です。

ステップ 4 （オプシ ョ ン）

license-server backup address backup-id 
serial_number [ha-backup-id 
ha_serial_number]

例 ：
ciscoasa(config)# license-server backup 
10.1.1.2 backup-id JMX0916L0Z4 
ha-backup-id JMX1378N0W3

バッ クアップ サーバの IP アドレス とシ リ アル番号を指定し
ます。 バッ クアップ サーバがフェールオーバー ペアの一部
である場合は、 スタンバイ装置のシ リ アル番号も指定しま
す。 1 つのバッ クアップ サーバとそのオプシ ョ ンのスタンバ
イ  ユニッ トのみを指定できます。

ステップ 5 license-server enable interface_name

例 ：
ciscoasa(config)# license-server enable 
inside

この装置を共有ライセンス  サーバと してイネーブルにしま
す。 参加システムがサーバと通信するインターフェイスを指
定します。 このコマンドは必要なインターフェイスの数だけ
繰り返せます。

コマンド 目的
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共有ライセンス バックアップ サーバの設定 （オプショ ン）

この項では、 共有ラ イセンスのメ イン  サーバがダウンした場合にバッ クアップ サーバと して
機能する参加システムをイネーブルにします。

前提条件

バッ クアップ サーバには、 共有ラ イセンス参加キーが必要です。

手順の詳細

例

次に、 ラ イセンス  サーバと共有秘密を指定し、 このユニッ ト を内部インターフェイス と  dmz 
インターフェイス上のバッ クアップ共有ライセンス  サーバと してイネーブルにする例を示し
ます。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz

次の作業

「共有ラ イセンス参加ユニッ ト 、 の設定」 （P.4-40） を参照して ください。

コマンド 目的

ステップ 1 license-server address address secret 
secret [port port]

例 ：
ciscoasa(config)# license-server 
address 10.1.1.1 secret farscape

共有ラ イセンス  サーバの IP アド レス と共有秘密を指定しま
す。 デフォル ト  ポー ト をサーバ コンフ ィギュレーシ ョ ンで
変更した場合は、 同じポー ト をバッ クアップ サーバにも設
定します。

ステップ 2 license-server backup enable 
interface_name

例 ：
ciscoasa(config)# license-server backup 
enable inside

この装置を共有ラ イセンス  バッ クアップ サーバと してイ
ネーブルにします。 参加システムがサーバと通信するイン
ターフェイスを指定します。 このコマン ドは必要なイン
ターフェイスの数だけ繰り返せます。
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共有ライセンス参加ユニッ ト、 の設定

この項では、 共有ラ イセンス  サーバと通信するよ うに共有ラ イセンス参加ユニッ ト を設定する
方法について説明します

前提条件

参加システムが共有ラ イセンス参加キーを持っている必要があ り ます。

手順の詳細

例

次に、 ラ イセンス  サーバの IP アド レスおよび共有秘密、 ならびにバッ クアップ ラ イセンス  
サーバの IP アド レスの設定例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

ライセンスのモニタリング

• 「現在のラ イセンスの表示」 （P.4-40）

• 「共有ラ イセンスのモニタ リ ング」 （P.4-51）

現在のライセンスの表示

この項では、 現在のラ イセンス と、 時間ベース  アクテ ィベーシ ョ ン  キーの残り時間を表示す
る方法について説明します。

コマンド 目的

ステップ 1 license-server address address secret 
secret [port port]

例 ：
ciscoasa(config)# license-server 
address 10.1.1.1 secret farscape

共有ライセンス  サーバの IP アドレス と共有秘密を指定しま
す。 デフォルト  ポート をサーバ コンフ ィギュレーシ ョ ンで変
更した場合は、 同じポート を参加システムにも設定します。

ステップ 2 （オプシ ョ ン）

license-server backup address address

例 ：
ciscoasa(config)# license-server backup 
address 10.1.1.2

バッ クアップ サーバを設定した場合は、 バッ クアップ サーバ
のアドレスを入力します。
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ガイドライン

ペイロード暗号化機能のないモデルでラ イセンスを表示する と、 VPN および Unified 
Communications ラ イセンスは一覧に示されません。 詳細については、 「ペイ ロード暗号化機能
のないモデル」 （P.4-31） を参照して ください。

手順の詳細

例

例 4-1 show activation-key コマンドのスタンドアロン ユニッ トの出力

次に、 実行ラ イセンス （永続ラ イセンス と時間ベース  ラ イセンスの組み合わせ）、 およびアク
テ ィブな各時間ベース  ラ イセンスを示す、 スタン ドアロン  ユニッ ト の show activation-key コ
マン ドの出力例を示します。

ciscoasa# show activation-key

Serial Number:  JMX1232L11M
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c 
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285 
Running Timebased Activation Key: 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2

Licensed features for this platform:
Maximum Physical Interfaces       : Unlimited      perpetual
Maximum VLANs                     : 150            perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
VPN-DES                           : Enabled        perpetual
VPN-3DES-AES                      : Enabled        perpetual
Security Contexts                 : 10             perpetual
GTP/GPRS                          : Enabled        perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Enabled        perpetual
  Shared AnyConnect Premium Peers : 12000          perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions           : 12             62 days
Total UC Proxy Sessions           : 12             62 days
Botnet Traffic Filter             : Enabled        646 days
Intercompany Media Engine         : Disabled       perpetual

This platform has a Base license.
    

コマンド 目的

show activation-key [detail]

例 ：
ciscoasa# show activation-key detail

このコマン ドは、 永続ラ イセンス、 アクテ ィブな時間ベース  ラ イセ
ンス、 および実行ラ イセンスを表示します。 実行ラ イセンス とは、
永続ラ イセンス とアクテ ィブな時間ベース  ラ イセンスの組み合わせ
です。 detail キーワードを使用する と、 非アクテ ィブな時間ベース  
ラ イセンスも表示されます。

フェールオーバーまたはクラスタ  ユニッ トでは、 このコマンドは、 す
べてのユニッ トの結合キーである 「ク ラスタ」 ラ イセンスも示します。
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The flash permanent activation key is the SAME as the running permanent key.
    
Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter        : Enabled    646 days
   
0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions      : 10         62 days

例 4-2 show activation-key detail のスタンドアロン ユニッ トの出力

次に、 実行ライセンス （永続ライセンス と時間ベース  ラ イセンスの組み合わせ）、 および永続ラ
イセンス と インス トールされている各時間ベース  ラ イセンス （アクティブおよび非アクティブ）
を示す、 スタンドアロン ユニッ トの show activation-key detail コマンドの出力例を示します。

ciscoasa# show activation-key detail

Serial Number:  88810093382
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c 
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285 

Licensed features for this platform:
Maximum Physical Interfaces    : 8              perpetual
VLANs                          : 20             DMZ Unrestricted
Dual ISPs                      : Enabled        perpetual
VLAN Trunk Ports               : 8              perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Standby perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Enabled        perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 25             perpetual
Total VPN Peers                   : 25              perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Enabled        39 days
Intercompany Media Engine      : Disabled       perpetual

This platform has an ASA 5512-X Security Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces    : 8              perpetual
VLANs                          : 20             DMZ Unrestricted
Dual ISPs                      : Enabled        perpetual
VLAN Trunk Ports               : 8              perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Standby perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Enabled        perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 25             perpetual
Total VPN Peers                   : 25              perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
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UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Enabled        39 days
Intercompany Media Engine      : Disabled       perpetual
                 
The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285 
Botnet Traffic Filter           : Enabled    39 days

Inactive Timebased Activation Key:
0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3 
AnyConnect Premium Peers                   : 25     7 days

例 4-3 show activation-key detail のフェールオーバー ペアのプライマリ  ユニッ トの出力

次に、 プラ イマ リ  フェールオーバー ユニッ ト の show activation-key detail コマン ドの出力例を
示します。 次の内容が表示されています。

• プライマ リ  ユニッ ト  ラ イセンス （永続ライセンス と時間ベース  ラ イセンスの組み合わせ）。

• プラ イマ リおよびセカンダ リ装置のラ イセンスの組み合わせである、 「フェールオーバー 
ク ラスタ」 ラ イセンス。 これは、 ASA で実際に実行されている ラ イセンスです。 プラ イマ
リおよびセカンダ リ  ラ イセンスの組み合わせを反映したこのラ イセンスの値は、 太字に
なっています。

• プラ イマ リ  ユニッ ト の永続ラ イセンス。

• プラ イマ リ  ユニッ ト のインス トール済みの時間ベース  ラ イセンス （アクテ ィブおよび非ア
クテ ィブ）。

ciscoasa# show activation-key detail

Serial Number:  P3000000171
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c 
Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285 

Licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Enabled        perpetual
Security Contexts              : 12             perpetual
GTP/GPRS                       : Enabled        perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled        perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Enabled        33 days
Intercompany Media Engine      : Disabled       perpetual

This platform has an ASA 5520 VPN Plus license.
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Failover cluster licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Enabled        perpetual
Security Contexts              : 12             perpetual
GTP/GPRS                       : Enabled        perpetual
AnyConnect Premium Peers       : 4           perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 4              perpetual
Total UC Proxy Sessions        : 4              perpetual
Botnet Traffic Filter          : Enabled        33 days
Intercompany Media Engine      : Disabled       perpetual

This platform has an ASA 5520 VPN Plus license.
   
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Disabled       perpetual
Security Contexts              : 2              perpetual
GTP/GPRS                       : Disabled       perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled        perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Disabled       perpetual
Intercompany Media Engine      : Disabled       perpetual
             
The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285 
Botnet Traffic Filter           : Enabled    33 days

Inactive Timebased Activation Key:
0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 
Security Contexts               : 2          7 days
AnyConnect Premium Peers                   : 100        7 days

0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4     
Total UC Proxy Sessions         : 100        14 days
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例 4-4 show activation-key detail のフェールオーバー ペアのセカンダリ  ユニッ トの出力

次に、 セカンダ リ  フェールオーバー ユニッ ト の show activation-key detail コマン ドの出力例を
示します。 次の内容が表示されています。

セカンダ リ  ユニッ ト  ラ イセンス （永続ラ イセンス と時間ベース  ラ イセンスの組み合わせ）。

• プラ イマ リおよびセカンダ リ装置のラ イセンスの組み合わせである、 「フェールオーバー 
ク ラスタ」 ラ イセンス。 これは、 ASA で実際に実行されている ラ イセンスです。 プラ イマ
リおよびセカンダ リ  ラ イセンスの組み合わせを反映したこのラ イセンスの値は、 太字に
なっています。

• セカンダ リ  ユニッ ト の永続ラ イセンス。

• セカンダ リのインス トール済みの時間ベース  ラ イセンス （アクテ ィブおよび非アクテ ィ
ブ）。 このユニッ ト には時間ベース  ラ イセンスはないため、 この出力例には何も表示され
ません。

ciscoasa# show activation-key detail

Serial Number:  P3000000011
Running Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 

Licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Disabled       perpetual
Security Contexts              : 2              perpetual
GTP/GPRS                       : Disabled       perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled        perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Disabled       perpetual
Intercompany Media Engine      : Disabled       perpetual

This platform has an ASA 5520 VPN Plus license.
                 
Failover cluster licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Enabled        perpetual
Security Contexts              : 10             perpetual
GTP/GPRS                       : Enabled        perpetual
AnyConnect Premium Peers          : 4              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled        perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
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UC Phone Proxy Sessions        : 4              perpetual
Total UC Proxy Sessions        : 4              perpetual
Botnet Traffic Filter          : Enabled        33 days
Intercompany Media Engine      : Disabled       perpetual

This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1

Licensed features for this platform:
Maximum Physical Interfaces    : Unlimited      perpetual
Maximum VLANs                  : 150            perpetual
Inside Hosts                   : Unlimited      perpetual
Failover                       : Active/Active  perpetual
VPN-DES                        : Enabled        perpetual
VPN-3DES-AES                   : Disabled       perpetual
Security Contexts              : 2              perpetual
GTP/GPRS                       : Disabled       perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled        perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions        : 2              perpetual
Total UC Proxy Sessions        : 2              perpetual
Botnet Traffic Filter          : Disabled       perpetual
Intercompany Media Engine      : Disabled       perpetual

The flash permanent activation key is the SAME as the running permanent key.

例 4-5 show activation-key のライセンスがない ASAv のスタンドアロン ユニッ トの出力

展開した 1 つの vCPU ASAv の次の出力は、 空白のアクテ ィベーシ ョ ン  キー、 ラ イセンスなし
の状態、 1 つの vCPU ラ イセンスをインス トールする メ ッセージを示しています。

（注） コマン ド出力には 「This platform has an ASAv VPN Premium license.」 が表示されます。 このメ ッ
セージは、 ASAv がペイロード暗号化を実行できる こ と を示しており、 ASAv の標準ラ イセン
ス と  Premium ラ イセンスを示しているのではあ り ません。

ciscoasa# show activation-key
Serial Number: 9APM1G4RV41
Running Permanent Activation Key: 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 

ASAv Platform License State: Unlicensed
*Install 1 vCPU ASAv platform license for full functionality.
The Running Activation Key is not valid, using default settings:

Licensed features for this platform:
Virtual CPUs                      : 0              perpetual
Maximum Physical Interfaces       : 10             perpetual
Maximum VLANs                     : 50             perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Standby perpetual
Encryption-DES                    : Enabled        perpetual
Encryption-3DES-AES               : Enabled        perpetual
Security Contexts                 : 0              perpetual
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GTP/GPRS                          : Disabled       perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 250            perpetual
Total VPN Peers                   : 250            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions           : 2              perpetual
Total UC Proxy Sessions           : 2              perpetual
Botnet Traffic Filter             : Enabled        perpetual
Intercompany Media Engine         : Disabled       perpetual
Cluster                           : Disabled       perpetual

This platform has an ASAv VPN Premium license.

Failed to retrieve flash permanent activation key.
The flash permanent activation key is the SAME as the running permanent key.

例 4-6 show activation-key の vCPU 標準ライセンスを 4 つ所有する ASAv のスタンドアロン ユニッ ト
の出力

（注） コマン ド出力には 「This platform has an ASAv VPN Premium license.」 が表示されます。 この
メ ッセージは、 ASAv がペイロード暗号化を実行できる こ と を示しており、 ASAv の標準ラ イ
センス と  Premium ラ イセンスを示しているのではあ り ません。

ciscoasa# show activation-key                                        
Serial Number: 9ALQ8W1XCJ7
Running Permanent Activation Key: 0x0013e945 0x685a232c 0x1153fdac 0xeae8b068 0x4413f4ae 

ASAv Platform License State: Compliant

Licensed features for this platform:
Virtual CPUs                      : 4              perpetual
Maximum Physical Interfaces       : 10             perpetual
Maximum VLANs                     : 200            perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Standby perpetual
Encryption-DES                    : Enabled        perpetual
Encryption-3DES-AES               : Enabled        perpetual
Security Contexts                 : 0              perpetual
GTP/GPRS                          : Enabled        perpetual
AnyConnect Premium Peers          : 2              perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Disabled       perpetual
UC Phone Proxy Sessions           : 1000           perpetual
Total UC Proxy Sessions           : 1000           perpetual
Botnet Traffic Filter             : Enabled        perpetual
Intercompany Media Engine         : Enabled        perpetual
Cluster                           : Disabled       perpetual

This platform has an ASAv VPN Premium license.

The flash permanent activation key is the SAME as the running permanent key.
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例 4-7 show activation-key の vCPU Premium ライセンスを 4 つ所有する ASAv のスタンドアロン ユ
ニッ トの出力

（注） コマン ド出力には 「This platform has an ASAv VPN Premium license.」 が表示されます。 このメ ッ
セージは、 ASAv がペイロード暗号化を実行できる こ と を示しており、 ASAv の標準ラ イセン
ス と  Premium ラ イセンスを示しているのではあ り ません。

ciscoasa# show activation-key
Serial Number: 9ALQ8W1XCJ7
Running Permanent Activation Key: 0x8224dd7d 0x943ed77c 0x9d71cdd0 0xd90474d0 0xcb04df82 

ASAv Platform License State: Compliant

Licensed features for this platform:
Virtual CPUs                      : 4              perpetual
Maximum Physical Interfaces       : 10             perpetual
Maximum VLANs                     : 200            perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Standby perpetual
Encryption-DES                    : Enabled        perpetual
Encryption-3DES-AES               : Enabled        perpetual
Security Contexts                 : 0              perpetual
GTP/GPRS                          : Enabled        perpetual
AnyConnect Premium Peers          : 750            perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 750            perpetual
Total VPN Peers                   : 750            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Enabled        perpetual
AnyConnect for Cisco VPN Phone    : Enabled        perpetual
Advanced Endpoint Assessment      : Enabled        perpetual
UC Phone Proxy Sessions           : 1000           perpetual
Total UC Proxy Sessions           : 1000           perpetual
Botnet Traffic Filter             : Enabled        perpetual
Intercompany Media Engine         : Enabled        perpetual
Cluster                           : Disabled       perpetual

This platform has an ASAv VPN Premium license.

The flash permanent activation key is the SAME as the running permanent key.
ciscoasa# 

例 4-8 show activation-key のフェールオーバー ペアでの ASA サービス モジュール プライマリ  ユニッ
トの出力

次に、 プラ イマ リ  フェールオーバー ユニッ ト の show activation-key コマン ドの出力例を示し
ます。 次の内容が表示されています。

• プライマ リ  ユニッ ト  ライセンス （永続ライセンス と時間ベース  ラ イセンスの組み合わせ）。

• プラ イマ リおよびセカンダ リ装置のラ イセンスの組み合わせである、 「フェールオーバー 
ク ラスタ」 ラ イセンス。 これは、 ASA で実際に実行されている ラ イセンスです。 プラ イマ
リおよびセカンダ リ  ラ イセンスの組み合わせを反映したこのラ イセンスの値は、 太字に
なっています。

• プラ イマ リ  ユニッ ト のインス トール済みの時間ベース  ラ イセンス （アクテ ィブおよび非ア
クテ ィブ）。
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ciscoasa# show activation-key

erial Number:  SAL144705BF
Running Permanent Activation Key: 0x4d1ed752 0xc8cfeb37 0xf4c38198 0x93c04c28 0x4a1c049a 
Running Timebased Activation Key: 0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880 

Licensed features for this platform:
Maximum Interfaces                : 1024           perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
DES                               : Enabled        perpetual
3DES-AES                          : Enabled        perpetual
Security Contexts                 : 25             perpetual
GTP/GPRS                          : Enabled        perpetual
Botnet Traffic Filter             : Enabled        330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces                : 1024           perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
DES                               : Enabled        perpetual
3DES-AES                          : Enabled        perpetual
Security Contexts                 : 50             perpetual
GTP/GPRS                          : Enabled        perpetual
Botnet Traffic Filter             : Enabled        330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880 
Botnet Traffic Filter           : Enabled    330 days

例 4-9 show activation-key のフェールオーバー ペアでの ASA サービス モジュール セカンダリ  ユニッ
トの出力

次に、 セカンダ リ  フェールオーバー ユニッ ト の show activation-key コマン ドの出力例を示し
ます。 次の内容が表示されています。

• セカンダ リ  ユニッ ト  ラ イセンス （永続ライセンス と時間ベース  ラ イセンスの組み合わせ）。

• プラ イマ リおよびセカンダ リ装置のラ イセンスの組み合わせである、 「フェールオーバー 
ク ラスタ」 ラ イセンス。 これは、 ASA で実際に実行されている ラ イセンスです。 プラ イマ
リおよびセカンダ リ  ラ イセンスの組み合わせを反映したこのラ イセンスの値は、 太字に
なっています。

• セカンダ リのインス トール済みの時間ベース  ラ イセンス （アクテ ィブおよび非アクテ ィ
ブ）。 このユニッ ト には時間ベース  ラ イセンスはないため、 この出力例には何も表示され
ません。

ciscoasa# show activation-key detail

Serial Number:  SAD143502E3
Running Permanent Activation Key: 0xf404c46a 0xb8e5bd84 0x28c1b900 0x92eca09c 0x4e2a0683 

Licensed features for this platform:
Maximum Interfaces                : 1024           perpetual
Inside Hosts                      : Unlimited      perpetual
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Failover                          : Active/Active  perpetual
DES                               : Enabled        perpetual
3DES-AES                          : Enabled        perpetual
Security Contexts                 : 25             perpetual
GTP/GPRS                          : Disabled       perpetual
Botnet Traffic Filter             : Disabled       perpetual

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

Failover cluster licensed features for this platform:
Maximum Interfaces                : 1024           perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
DES                               : Enabled        perpetual
3DES-AES                          : Enabled        perpetual
Security Contexts                 : 50             perpetual
GTP/GPRS                          : Enabled        perpetual
Botnet Traffic Filter             : Enabled        330 days
              
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.

The flash permanent activation key is the SAME as the running permanent key.

例 4-10 クラスタでの show activation-key の出力

ciscoasa# show activation-key
 Serial Number: JMX1504L2TD
 Running Permanent Activation Key: 0x4a3eea7b 0x54b9f61a 0x4143a90c 0xe5849088 0x4412d4a9

 Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
 Maximum VLANs : 100 perpetual
 Inside Hosts : Unlimited perpetual
 Failover : Active/Active perpetual
 Encryption-DES : Enabled perpetual
 Encryption-3DES-AES : Enabled perpetual
 Security Contexts : 2 perpetual
 GTP/GPRS : Disabled perpetual
 AnyConnect Premium Peers : 2 perpetual
 AnyConnect Essentials : Disabled perpetual
 Other VPN Peers : 250 perpetual
 Total VPN Peers : 250 perpetual
 Shared License : Disabled perpetual
 AnyConnect for Mobile : Disabled perpetual
 AnyConnect for Cisco VPN Phone : Disabled perpetual
 Advanced Endpoint Assessment : Disabled perpetual
 UC Phone Proxy Sessions : 2 perpetual
 Total UC Proxy Sessions : 2 perpetual
 Botnet Traffic Filter : Disabled perpetual
 Intercompany Media Engine : Disabled perpetual
 Cluster : Enabled perpetual

 This platform has an ASA 5585-X base license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
 Maximum VLANs : 100 perpetual
 Inside Hosts : Unlimited perpetual
 Failover : Active/Active perpetual
 Encryption-DES : Enabled perpetual
 Encryption-3DES-AES : Enabled perpetual
4-50
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 4 章      機能ライセンス

  ライセンスのモニタ リング
 Security Contexts : 4 perpetual
 GTP/GPRS : Disabled perpetual
 AnyConnect Premium Peers : 4 perpetual
 AnyConnect Essentials : Disabled perpetual
 Other VPN Peers : 250 perpetual
 Total VPN Peers : 250 perpetual
 Shared License : Disabled perpetual
 AnyConnect for Mobile : Disabled perpetual
 AnyConnect for Cisco VPN Phone : Disabled perpetual
 Advanced Endpoint Assessment : Disabled perpetual
 UC Phone Proxy Sessions : 4 perpetual
 Total UC Proxy Sessions : 4 perpetual
 Botnet Traffic Filter : Disabled perpetual
 Intercompany Media Engine : Disabled perpetual
 Cluster : Enabled perpetual

 This platform has an ASA 5585-X base license.

The flash permanent activation key is the SAME as the running permanent key.

共有ライセンスのモニタリング

共有ラ イセンスを監視するには、 次のいずれかのコマン ドを入力します。

例

次に、 ラ イセンス参加ユニッ ト での show shared license コマン ドの出力例を示します。

ciscoasa>  show shared license
Primary License Server : 10.3.32.20
  Version              : 1
  Status               : Inactive

Shared license utilization:
SSLVPN:
    Total for network :     5000
    Available         :     5000
    Utilized          :        0
  This device:
    Platform limit    :      250
    Current usage     :        0
    High usage        :        0

コマンド 目的

show shared license [detail | client 
[hostname] | backup]

共有ライセンス統計情報を表示します。 オプシ ョ ン  キーワードはラ
イセンス  サーバだけに使用できます。 detail キーワードを使用する
と、 参加システムごとの統計情報が表示されます。 表示内容を  1 台
の参加システムに限定するには、 client キーワードを使用します。
backup キーワードを使用する と、 バッ クアップ サーバに関する情
報が表示されます。

共有ラ イセンスの統計情報をク リ アするには、 clear shared license 
コマン ドを入力します。

show activation-key ASA にインス トールされている ラ イセンスを表示します。 show 
version コマン ドでも ラ イセンス情報が表示されます。

show vpn-sessiondb VPN セッシ ョ ンのラ イセンス情報を表示します。
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  Messages Tx/Rx/Error:
    Registration    : 0 / 0 / 0
    Get             : 0 / 0 / 0
    Release         : 0 / 0 / 0
    Transfer        : 0 / 0 / 0

次に、 ラ イセンス  サーバ上での show shared license detail コマン ドの出力例を示します。

ciscoasa>  show shared license detail
Backup License Server Info:

Device ID           : ABCD
Address: 10.1.1.2
Registered          : NO
HA peer ID          : EFGH
Registered          : NO
  Messages Tx/Rx/Error:
    Hello           : 0 / 0 / 0
    Sync            : 0 / 0 / 0
    Update          : 0 / 0 / 0

Shared license utilization:
SSLVPN:
    Total for network :      500
    Available         :      500
    Utilized          :        0
  This device:
    Platform limit    :      250
    Current usage     :        0
    High usage        :        0
  Messages Tx/Rx/Error:
    Registration    : 0 / 0 / 0
    Get             : 0 / 0 / 0
    Release         : 0 / 0 / 0
    Transfer        : 0 / 0 / 0

Client Info:

Hostname          : 5540-A
  Device ID         : XXXXXXXXXXX
  SSLVPN:
    Current usage   : 0
    High            : 0
  Messages Tx/Rx/Error:
    Registration    : 1 / 1 / 0
    Get             : 0 / 0 / 0
    Release         : 0 / 0 / 0
    Transfer        : 0 / 0 / 0
...
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ライセンスの機能履歴
表 4-16 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 4-16 ライセンスの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

接続数と  VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA5510 Base ラ イセンス接続は 32000 から  5000 に、
VLAN は 0 から  10 に増加。

• ASA5510 Security Plus ラ イセンス接続は 64000 から  
130000 に、 VLAN は 10 から  25 に増加。

• ASA5520 接続は 130000 から  280000 に、VLAN は 25 
から  100 に増加。

• ASA5540 接続は 280000 から  400000 に、 VLAN は 
100 から  200 に増加。

SSL VPN ラ イセンス 7.1(1) SSL VPN ラ イセンスが導入されました。

SSL VPN ラ イセンスの追加 7.2(1) 5000 ユーザの SSL VPN ラ イセンスが ASA 5550 以降に
対して導入されました。

ASA 5510 上の基本ラ イセンスに対する増加
したインターフェイス

7.2(2) ASA 5510 上の基本ラ イセンスについて、 大インター
フェイス数が 3 プラス管理インターフェイスから無制限
のインターフェイスに増加しました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
大数が、 5 （3 つのフル機能インターフェイス、 1 つの

フェールオーバー インターフェイス、 1 つのバッ クアッ
プ インターフェイスに制限されるインターフェイス）
から  20 のフル機能インターフェイスに増加されました。
また、 ト ランク  ポート数も  1 から  8 に増加されました。
フル機能のインターフェイスの数が 20 にな り、 バッ ク
アップ ISP インターフェイスを停止するために backup 
interface コマン ドを使用する必要がな く な り ました。 つ
ま り、 バッ クアップ ISP インターフェイス用にフル機能
のインターフェイスを使用できるよ うにな り ました。
backup interface コマン ドは、 これまでどおり  Easy VPN 
設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本ラ
イセンスでは 10 から  50 に、 Security Plus ラ イセンスで
は 25 から  100 に、ASA 5520 では 100 から  150 に、ASA 
5550 では 200 から  250 に増えています。
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ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 Security Plus ラ イセンスを使用する  
Ethernet 0/0 および 0/1 ポート用にギガビッ ト  イーサネッ
ト （1000 Mbps） をサポー ト しています。 基本ラ イセン
スでは、 これらのポートは引き続きファス ト  イーサ
ネッ ト （100 Mbps） ポー ト と して使用されます。 いずれ
のラ イセンスに対しても、 Ethernet 0/2、 0/3、 および 0/4 
はファス ト  イーサネッ ト  ポート のままです。

（注） インターフェイス名は Ethernet 0/0 および 
Ethernet 0/1 のままです。

speed コマンドを使用してインターフェイスの速度を変
更します。 また、 show interface コマンドを使用して各イ
ンターフェイスの現在の設定速度を確認します。

Advanced Endpoint Assessment ラ イセンス 8.0(2) Advanced Endpoint Assessment ラ イセンスが導入されま
した。 Cisco AnyConnect またはク ラ イアン ト レス  SSL 
VPN 接続の条件と して リモー ト  コンピュータでスキャ
ン対象となる、 アンチウイルス  アプ リ ケーシ ョ ンやア
ンチスパイウェア  アプ リ ケーシ ョ ン、 ファ イアウォー
ル、 オペレーテ ィ ング  システム、 および関連アップ
デート の種類が、 大幅に拡張されました。 また、 任意の
レジス ト リ  エン ト リ 、 フ ァ イル名、 およびプロセス名
を指定してスキャン対象にする こ と もできます。 スキャ
ン結果を  ASA に送信します。 ASA は、 ユーザ ログイン  
クレデンシャルと コンピュータ  スキャン結果の両方を
使用して、 ダイナ ミ ッ ク  アクセス  ポ リ シー （DAP） を
割り当てます。

Advanced Endpoint Assessment ラ イセンスを使用する と、
バージ ョ ン要件を満たすよ うに非準拠コンピュータの
アップデート を試行する機能を設定して、 Host Scan を
拡張できます。

シスコは、 Host Scan でサポート されるアプ リ ケーシ ョ
ン とバージ ョ ンの一覧に、 Cisco Secure Desktop とは異な
るパッケージで、 タ イム リーなアップデート を提供でき
ます。

ASA 5510 の VPN ロード  バランシング  8.0(2) VPN ロード  バランシングが ASA 5510 Security Plus ラ イ
センスでサポート されるよ うにな り ました。

AnyConnect for Mobile ラ イセンス 8.0(3) AnyConnect for Mobile ラ イセンスが導入されました。 こ
れによ り  Windows モバイル デバイスは AnyConnect ク ラ
イアン ト を使用して ASA に接続できます。

時間ベース  ラ イセンス  8.0(4)/8.1(2) 時間ベース  ラ イセンスがサポート されるよ うにな り ま
した。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が 100 から  250 
に増加されました。

表 4-16 ライセンスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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Unified Communications Proxy セッシ ョ ン  
ラ イセンス

8.0(4) UC Proxy セッシ ョ ン  ラ イセンスが導入されました。電話
プロキシ、 Presence Federation Proxy、 および Encrypted 
Voice Inspection アプ リ ケーシ ョ ンでは、 それらの接続に 
TLS プロキシ セッシ ョ ンが使用されます。各 TLS プロキ
シ セッシ ョ ンは、 UC ラ イセンスの制限に対してカウン
ト されます。 これらのアプ リ ケーシ ョ ンは、 すべて UC 
Proxy と して包括的にライセンスされるので、 混在させ
た り、 組み合わせた りできます。

この機能は、 バージ ョ ン  8.1 では使用できません。

ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセ
ンス

8.2(1) ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ  ラ イセンスが導入
されました。 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタでは、
既知の不正なド メ インや IP アド レスに対する接続を追
跡して、 マルウェア  ネッ ト ワーク  アクテ ィ ビテ ィから
保護します。

AnyConnect Essentials ラ イセンス 8.2(1) AnyConnect Essentials ラ イセンスが導入されました。 こ
のラ イセンスによ り、 AnyConnect VPN ク ラ イアン トは 
ASA へのアクセスが可能にな り ます。 このラ イセンス
では、ブラウザベースの SSL VPN アクセスまたは Cisco 
Secure Desktop はサポート されていません。 これらの機
能に対しては、 AnyConnect Essentials ラ イセンスの代わ
りに AnyConnect Premium ラ イセンスがアクテ ィブ化さ
れます。

（注） AnyConnect Essentials ラ イセンスを所有する  VPN 
ユーザは、 Web ブラウザを使用してログインし、
AnyConnect ク ラ イアン ト をダウンロードおよび起
動 （WebLaunch） する こ とができます。

このラ イセンス と  AnyConnect Premium ラ イセンスのい
ずれでイネーブル化されたかには関係な く、AnyConnect 
ク ラ イアン ト  ソフ ト ウェアには同じ ク ラ イアン ト機能
のセッ ト が装備されています。

特定の ASA では、 AnyConnect Premium ラ イセンス （全
タ イプ） または Advanced Endpoint Assessment ラ イセン
スを、 AnyConnect Essentials ラ イセンス と同時にアク
テ ィブにする こ とはできません。 ただし、 同じネッ ト
ワーク内の異なる  ASA で、 AnyConnect Essentials ラ イセ
ンス と  AnyConnect Premium ラ イセンスを実行する こ と
は可能です。

デフォル ト では、 ASA は AnyConnect Essentials ラ イセン
スを使用しますが、 webvpn を使用し、 次に no 
anyconnect-essentials コマン ド  ペインを使用する と、
AnyConnect Essentials ラ イセンスをディセーブルにして
他のラ イセンスを使用できます。

SSL VPN ラ イセンスの AnyConnect Premium 
SSL VPN Edition ラ イセンスへの変更

8.2(1) SSL VPN ラ イセンスの名前が AnyConnect Premium SSL 
VPN Edition ラ イセンスに変更されました。

表 4-16 ライセンスの機能履歴 （続き）
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SSL VPN の共有ラ イセンス 8.2(1) SSL VPN の共有ラ イセンスが導入されました。 複数の 
ASA で、 SSL VPN セッシ ョ ンのプールを必要に応じて
共有できます。

モビ リ テ ィ  プロキシ アプ リ ケーシ ョ ンでの 
Unified Communications Proxy ラ イセンス不
要化

8.2(2) モビ リ テ ィ  プロキシに UC Proxy ラ イセンスが必要な く
な り ました。

ASA 5585-X （SSP-20） 用 10 GE I/O ラ イ
センス

8.2(3) ASA 5585-X （SSP-20） の 10 GE I/O ラ イセンスを導入
し、 ファ イバ ポート での 10 ギガビッ ト  イーサネッ ト の
速度をイネーブルにしました。 SSP-60 は、 デフォル ト
で 10 ギガビッ ト  イーサネッ ト の速度をサポート します。

（注） ASA 5585-X は 8.3(x) ではサポー ト されていま
せん。

ASA 5585-X （SSP-10） 用 10 GE I/O ラ イ
センス

8.2(4) ASA 5585-X （SSP-10） の 10 GE I/O ラ イセンスを導入
し、 ファ イバ ポート での 10 ギガビッ ト  イーサネッ ト の
速度をイネーブルにしました。 SSP-40 は、 デフォル ト
で 10 ギガビッ ト  イーサネッ ト の速度をサポート します。

（注） ASA 5585-X は 8.3(x) ではサポート されていま
せん。

同一でないフェールオーバー ラ イセンス 8.3(1) フェールオーバー ラ イセンスが各ユニッ ト上で同一で
ある必要がな くな り ました。 両方のユニッ ト で使用する
ラ イセンスは、 プラ イマ リ  ユニッ トおよびセカンダ リ  
ユニッ ト からの結合されたラ イセンスです。

show activation-key および show version の各コマン ドが
変更されました。

 

スタ ッ ク可能な時間ベース  ラ イセンス 8.3(1) 時間ベース  ラ イセンスがスタ ッカブルにな り ました。
多くの場合、 時間ベース  ラ イセンスは更新の必要があ
り、 旧ラ イセンスから新しいラ イセンスへシームレスに
移行する必要があ り ます。 時間ベース  ラ イセンスだけ
で使用される機能では、 新しいラ イセンスが適用される
前に、 ラ イセンスの有効期限が切れてしまわないこ とが
特に重要です。 ASA では時間ベース  ラ イセンスをス
タ ッ クできるので、 ラ イセンスの有効期限が切れた り、
新しいラ イセンスを早めにインス トールしたために時間
が無駄になった りする心配はあ り ません。

Intercompany Media Engine ラ イセンス 8.3(1) IME ラ イセンスが導入されました。

複数の時間ベース  ラ イセンスの同時アク
テ ィブ化

8.3(1) 時間ベース  ラ イセンスを複数インス トールできるよ う
にな り、 同時に機能ごとに 1 つのアクテ ィブなラ イセン
スを保持できるよ うにな り ました。

show activation-key および show version の各コマン ドが
変更されました。
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時間ベース  ラ イセンスのアクテ ィブ化と非
アクテ ィブ化の個別化

8.3(1) コマンドを使用して、 時間ベース  ライセンスをアクティ
ブ化または非アクティブ化できるよ うにな り ました。

activation-key [activate | deactivate] コマン ドが変更され
ました。

  

AnyConnect Premium SSL VPN Edition ラ イセ
ンスの AnyConnect Premium SSL VPN ラ イセ
ンスへの変更

8.3(1) AnyConnect Premium SSL VPN Edition ラ イセンスの名前
が AnyConnect Premium SSL VPN ラ イセンスに変更され
ました。

輸出用のペイロード暗号化なし イ メージ 8.3(2) ASA 5505 ～ 5550 にペイロード暗号化機能のないソフ ト
ウェアをインス トールした場合、 Unified 
Communications、 強力な暗号化 VPN、 強力な暗号化管理
プロ ト コルをディセーブルにします。

（注） この特殊なイ メージは 8.3(x) でのみサポート され
ます。 8.4(1) 以降で暗号化機能のないソフ ト ウェ
アをサポートするには、 ASA の特別なハード ウェ
ア バージ ョ ンを購入する必要があ り ます。

ASA 5550、 5580、 および 5585-X でのコン
テキス ト の増加

8.4(1) ASA 5550 および ASA 5585-X （SSP-10） では、 コンテキ
ス ト の 大数が 50 から  100 に引き上げられました。
ASA 5580 および 5585-X （SSP-20） 以降では、 コンテキ
ス ト の 大数が 50 から  250 に引き上げられました。

ASA 5580 および 5585-X での VLAN 数の
増加

8.4(1) ASA 5580 および ASA 5585-X では、 VLAN の 大数が 
250 から  1024 に引き上げられました。

ASA 5580 および 5585-X での接続数の増加 8.4(1) ファ イアウォール接続の 大数が次のよ うに引き上げら
れました。

• ASA 5580-20 ： 1,000,000 から  2,000,000 へ。

• ASA 5580-40 ： 2,000,000 から  4,000,000 へ。

• ASA 5585-X with SSP-10 ： 750,000 から  1,000,000 へ。

• ASA 5585-X with SSP-20 ： 1,000,000 から  2,000,000 へ。

• ASA 5585-X with SSP-40 ： 2,000,000 から  4,000,000 へ。

• ASA 5585-X with SSP-60：2,000,000 から  10,000,000 へ。

AnyConnect Premium SSL VPN ラ イセンスの 
AnyConnect Premium ラ イセンスへの変更

8.4(1) AnyConnect Premium SSL VPN ラ イセンスの名前が 
AnyConnect Premium ラ イセンスに変更されました。 ラ
イセンス情報の表示が 「SSL VPN Peers」 から
「AnyConnect Premium Peers」 に変更されました。

ASA 5580 での AnyConnect VPN セッシ ョ ン
数の増加

8.4(1) AnyConnect VPN セッシ ョ ンの 大数が 5,000 から  
10,000 に引き上げられました。

ASA 5580 での AnyConnect 以外の VPN セッ
シ ョ ン数の増加

8.4(1) AnyConnect 以外の VPN セッシ ョ ンの 大数が 5,000 か
ら  10,000 に引き上げられました。

表 4-16 ライセンスの機能履歴 （続き）
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IKEv2 を使用した IPsec リ モー ト  アクセス  
VPN

8.4(1) AnyConnect Essentials ラ イセンスおよび AnyConnect 
Premium ラ イセンスに IKEv2 を使用した  IPsec リ モー ト  
アクセス  VPN が追加されました。

（注） ASA での IKEv2 のサポート には次の制限があ り
ます。
現時点では、 重複したセキュ リ テ ィ  アソシエー
シ ョ ンはサポート していません。

Other VPN ラ イセンス （以前の IPsec VPN） には IKEv2 
サイ ト ツーサイ ト  セッシ ョ ンが追加されました。 Other 
VPN ラ イセンスは基本ラ イセンスに含まれています。

輸出用のペイロード暗号化なしハード ウェア 8.4(1) ペイロード暗号化機能のないモデルでは （ASA 5585-X 
など）、 ASA ソフ ト ウェアは ASA で特定の国にエクス
ポート できるよ うにして、 Unified Communications と  
VPN 機能をディセーブルにします。

デュアル SSP （SSP-20 および SSP-40） 8.4(2) SSP-40 および SSP-60 の場合、 同じシャーシでレベルが
同じ  2 つの SSP を使用できます。レベルが混在した SSP 
はサポート されていません （たとえば、 SSP-40 と  
SSP-60 の組み合わせはサポート されていません）。 各 
SSP は個別のコンフ ィギュレーシ ョ ンおよび管理を持つ
独立したデバイス と して動作します。 必要に応じて  2 つ
の SSP をフェールオーバー ペアと して使用できます。 2 
個の SSP をシャーシで使用する場合、 VPN はサポート
されません。 しかし、 VPN がディセーブルになってい
ないこ とに注意して ください。

ASA 5512-X ～ ASA 5555-X での IPS モ
ジュール ラ イセンス

8.6(1) ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、
および ASA 5555-X での IPS SSP ソフ ト ウェア  モジュー
ルには IPS モジュール ラ イセンスが必要です。

ASA 5580 および ASA 5585-X のク ラスタ リ
ング  ラ イセンス

9.0(1) ク ラスタ リ ング  ラ イセンスが ASA 5580 および ASA 
5585-X に対して追加されました。

ASASM での VPN のサポート 9.0(1) ASASM は、 すべての VPN 機能をサポートするよ うにな
り ました。

ASASM でのユニファ イ ド  コ ミ ュニケー
シ ョ ンのサポート

9.0(1) ASASM は、 すべてのユニファ イ ド  コ ミ ュニケーシ ョ ン
機能をサポートするよ うにな り ました。

SSP-10 および SSP-20 に対する  ASA 5585-X 
デュアル SSP サポート （SSP-40 および 
SSP-60 に加えて）、 デュアル SSP に対する  
VPN サポート

9.0(1) ASA 5585-X は、 すべての SSP モデルでデュアル SSP を
サポートするよ うにな り ました （同一シャーシ内で同じ
レベルの SSP を  2 つ使用できます）。 デュアル SSP を使
用する と きに VPN がサポート されるよ うにな り ました。
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ク ラスタ リ ングの ASA 5500-X のサポート 9.1(4) ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、
ASA 5555-X が 2 ユニッ ト  ク ラスタをサポートするよ うに
な り ました。 2 ユニッ トのク ラスタ リ ングは、 基本ライセ
ンスにおいてデフォルトでイネーブルにな り ます。 ASA 
5512-X の場合は、 Security Plus ラ イセンスが必要です。

ASA 5585-X の 16 個のク ラスタ  メ ンバのサ
ポート

9.2(1) ASA 5585-X は、 16 ユニッ ト のク ラスタをサポー トする
よ うにな り ました。

ASAv の 1 vCPU および 4 vCPU 標準および 
Premium ラ イセンスの導入

9.2(1) シンプルなラ イセンス方式で ASAv が導入されました
（標準または Premium レベルで 1 vCPU または 4 vCPU 永
続ライセンス）。 アドオン  ラ イセンスは使用できません。

表 4-16 ライセンスの機能履歴 （続き）
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ト ランスペアレン トまたはルーテッ ド  ファ
イアウォール モード

この章では、 ファ イアウォール モードをルーテッ ド または ト ランスペアレン ト に設定する方法
と、 ファ イアウォールが各ファ イアウォール モードでどのよ うに機能するかについて説明しま
す。 この章には、 ト ランスペアレン ト  ファ イアウォール動作のカスタマイズに関する情報も含
まれます。

マルチ コンテキス ト  モードでは、 コンテキス ト ご とに別個にファ イアウォール モードを設定
できます。

• 「フ ァ イアウォール モードに関する情報」 （P.5-1）

• 「フ ァ イアウォール モードのラ イセンス要件」 （P.5-8）

• 「デフォル ト設定」 （P.5-8）

• 「ガイ ド ラ イン と制限事項」 （P.5-8）

• 「フ ァ イアウォール モードの設定」 （P.5-10）

• 「 ト ランスペアレン ト  ファ イアウォール用の ARP インスペクシ ョ ンの設定」 （P.5-11）

• 「 ト ランスペアレン ト  ファ イアウォール用の MAC アド レス  テーブルのカスタマイズ」
（P.5-13）

• 「 ト ランスペアレン ト  ファ イアウォールのモニタ リ ング」 （P.5-14）

• 「フ ァ イアウォール モードの例」 （P.5-15）

• 「フ ァ イアウォール モードの機能履歴」 （P.5-26）

ファイアウォール モードに関する情報
• 「ルーテッ ド  ファ イアウォール モードに関する情報」 （P.5-2）

• 「 ト ランスペアレン ト  ファ イアウォール モードに関する情報」 （P.5-2）
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ルーテッ ド  ファイアウォール モードに関する情報

ルーテッ ド  モードでは、 Cisco ASA がネッ ト ワークのルータ  ホップと見なされます。 ルーテッ
ド  モードは多数のインターフェイスをサポート しています。 インターフェイスはそれぞれ異な
るサブネッ ト上に置かれます。 コンテキス ト間でインターフェイスを共有するこ と もできます。

ASA は、 接続されたネッ ト ワーク間のルータ と して機能します。 インターフェイスご とに、 異
なるサブネッ ト上の IP アド レスが必要です。 ASA は、 複数のダイナ ミ ッ ク  ルーテ ィ ング  プロ
ト コルをサポート します。 ただし、 ルーテ ィ ングのニーズが広範に及ぶ場合は、 ASA に依存す
るのではな く、 アップス ト リーム とダウンス ト リームのルータの高度なルーテ ィ ング機能を使
用する こ と を推奨します。

ト ランスペアレン ト  ファイアウォール モードに関する情報

従来、 ファ イアウォールはルーテッ ド  ホップであ り、 保護されたサブネッ ト のいずれかに接続
するホス ト のデフォル ト  ゲート ウェ イ と して機能します。 これに対し、 ト ランスペアレン ト  
ファ イアウォールは、 「Bump In The Wire」 または 「ステルス  ファ イアウォール」 のよ うに動作
するレイヤ 2 ファ イアウォールであ り、 接続されたデバイスへのルータ  ホップと しては認識さ
れません。

• 「ネッ ト ワークでの ト ランスペアレン ト  ファ イアウォールの使用」 （P.5-2）

• 「ブ リ ッジ グループ」 （P.5-3）

• 「管理インターフェイス （ASA 5512-X 以降）」 （P.5-4）

• 「レイヤ 3 ト ラフ ィ ッ クの許可」 （P.5-4）

• 「許可される  MAC アド レス」 （P.5-5）

• 「ルーテッ ド  モードで許可されない ト ラフ ィ ッ クの通過」 （P.5-5）

• 「BPDU の処理」 （P.5-6）

• 「MAC アド レス  ルッ クアップと  ルート  ルッ クアップ」 （P.5-6）

• 「ARP インスペクシ ョ ン」 （P.5-7）

• 「MAC アド レス  テーブル」 （P.5-7）

ネッ トワークでのト ランスペアレン ト  ファイアウォールの使用

ASA は、 自身のインターフェイス間を同じネッ ト ワークで接続します。 ト ランスペアレン ト  
ファ イアウォールはルーテ ィ ングされたホップではないので、 既存のネッ ト ワークに簡単に導
入できます。
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図 5-1 に、 外部デバイスが内部デバイス と同じサブネッ ト上にある一般的な ト ランスペアレン
ト  ファ イアウォール ネッ ト ワークを示します。 内部ルータ とホス トは、 外部ルータに直接接
続されているよ うに見えます。

図 5-1 ト ランスペアレン ト  ファイアウォール ネッ トワーク

ブリ ッジ グループ

セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けたい場合、 またはセキュ リ テ ィ  コンテキ
ス ト を 大限に使用したい場合、 インターフェイスをブ リ ッジ  グループにグループ化し、 各
ネッ ト ワークに 1 つずつ複数のブ リ ッジ  グループを設定できます。 ブ リ ッジ  グループの ト ラ
フ ィ ッ クは他のブ リ ッジ グループから隔離され、 ト ラフ ィ ッ クは ASA 内の他のブ リ ッジ  グ
ループにはルーテ ィ ングされません。 また、 ト ラフ ィ ッ クは外部ルータから  ASA 内の他のブ
リ ッジ グループにルーテ ィ ングされる前に、 ASA から出る必要があ り ます。 ブ リ ッジング機
能はブ リ ッジ グループごとに分かれていますが、 その他の多くの機能はすべてのブ リ ッジ  グ
ループ間で共有されます。 たとえば、 syslog サーバまたは AAA サーバの設定は、 すべてのブ
リ ッジ グループで共有されます。 セキュ リ テ ィ  ポ リ シーを完全に分離するには、 各コンテキ
ス ト内に 1 つのブ リ ッジ グループにして、 セキュ リ テ ィ  コンテキス ト を使用します。
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図 5-2 に、 2 つのブ リ ッジ  グループを持つ、 ASA に接続されている  2 つのネッ ト ワークを示し
ます。

図 5-2 2 つのブリ ッジ グループを持つト ランスペアレン ト  ファイアウォール ネッ トワーク

（注） ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 ASA はブ リ ッジ グループが発信
元になるパケッ ト の送信元アド レス と して、 この IP アド レスを使用します。 管理 IP アド レス
は、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ます。 別の管理方法に
ついては、 「管理インターフェイス （ASA 5512-X 以降）」 （P.5-4） を参照して ください。

ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポート されていません。 管理 IP ア
ド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。

管理インターフェイス （ASA 5512-X 以降）

各ブ リ ッジ グループの管理 IP アド レスのほかに、 別の管理スロ ッ ト /ポー ト  インターフェイス
を追加できます。 このインターフェイスはどのブ リ ッジ  グループにも属さず、 ASA への管理
ト ラフ ィ ッ クのみを許可します。 詳細については、 「管理インターフェイス」 （P.9-2） を参照し
て ください。

レイヤ 3 ト ラフ ィ ックの許可

• ユニキャス ト の IPv4 および IPv6 ト ラフ ィ ッ クは、 セキュ リ テ ィの高いインターフェイス
から低いインターフェイスに移動する場合、 ACL なしで自動的に ト ランスペアレン ト  ファ
イアウォールを通過できます。
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  ファイアウォール モードに関する情報
（注） ブロードキャス トおよびマルチキャス ト  ト ラフ ィ ッ クは、 アクセス  ルールを使用し
て通過させる こ とができます。 詳細については、 ファ イアウォール コンフ ィギュ
レーシ ョ ン  ガイ ドを参照して ください。

• ARP は、 ACL なしで、 両方向と も ト ランスペアレン ト  ファ イアウォールを通過できます。
ARP ト ラフ ィ ッ クは、 ARP インスペクシ ョ ンによって制御できます。

• セキュ リ テ ィの低いインターフェイスからセキュ リ テ ィの高いインターフェイスに移動す
るレイヤ 3 ト ラフ ィ ッ クの場合、 セキュ リ テ ィの低いインターフェイスで拡張 ACL が必要
です。 詳細については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して くだ
さい。

許可される MAC アドレス

次の宛先 MAC アド レスは、 ト ランスペアレン ト  ファ イアウォールを通過できます。 この リ ス
ト にない MAC アド レスはド ロ ップされます。

• FFFF.FFFF.FFFF の TRUE ブロードキャス ト宛先 MAC アド レス

• 0100.5E00.0000 ～ 0100.5EFE.FFFF までの IPv4 マルチキャス ト  MAC アド レス

• 3333.0000.0000 ～ 3333.FFFF.FFFF までの IPv6 マルチキャス ト  MAC アド レス

• 0100.0CCC.CCCD の BPDU マルチキャス ト  アド レス

• 0900.0700.0000 ～ 0900.07FF.FFFF までの AppleTalk マルチキャス ト  MAC アド レス

ルーテッ ド  モードで許可されないト ラフ ィ ックの通過

ルーテッ ド  モードでは、 ACL で許可しても、 い くつかのタイプの ト ラフ ィ ッ クは ASA を通過
できません。 ただし、 ト ランスペアレン ト  ファ イアウォールは、 拡張 ACL （IP ト ラフ ィ ッ ク
の場合） または EtherType ACL （非 IP ト ラフ ィ ッ クの場合） を使用してほとんどすべての ト ラ
フ ィ ッ クを許可できます。

IP 以外の ト ラフ ィ ッ ク （AppleTalk、 IPX、 BPDU、 および MPLS など） は、 EtherType ACL を
使用して通過するよ うに構成できます。

（注） ト ランスペアレン ト  モードの ASA は、 CDP パケッ トおよび 0x600 以上の有効な EtherType を
持たないパケッ ト の通過を拒否します。 サポート される例外は、 BPDU および IS-IS です。

ルーテッ ド  モード機能のためのト ラフ ィ ックの通過

ト ランスペアレン ト  ファ イアウォールで直接サポート されていない機能の場合は、 アップス ト
リーム  ルータ とダウンス ト リーム  ルータが機能をサポート できるよ うに ト ラフ ィ ッ クの通過
を許可する こ とができます。 たとえば、 拡張 ACL を使用して、 DHCP ト ラフ ィ ッ ク （サポー ト
されない DHCP リ レー機能の代わりに） または IP/TV によって作成されたマルチキャス ト  ト ラ
フ ィ ッ クを許可できます。 ト ランスペアレン ト  ファ イアウォールでルーテ ィ ング  プロ ト コル
の隣接関係を確立する こ と もできます。 つま り、 拡張 ACL に基づいて、 OSPF、 RIP、 EIGRP、
または BGP ト ラフ ィ ッ クを許可できます。同様に、 HSRP や VRRP などのプロ ト コルも  ASA を
通過できます。
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BPDU の処理

スパニング  ツ リー プロ ト コルを使用する と きのループを防止するために、デフォル ト で BPDU 
が渡されます。 BPDU をブロ ッ クするには、 BPDU を拒否するよ うに EtherType ACL を設定す
る必要があ り ます。 フェールオーバーを使用している場合、 BPDU をブロ ッ ク して、 ト ポロジ
が変更されたと きにスイ ッチ ポート がブロ ッキング  ステー ト に移行する こ と を回避できます。
詳細については、 「 ト ランスペアレン ト  ファ イアウォール モードの要件」 （P.7-16） を参照して
ください。

MAC アドレス ルックアップと  ルート  ルックアップ

ASA が ト ランスペアレン ト  モードで動作している場合、 パケッ ト の発信インターフェイス
は、 ルート  ルッ クアップではな く  MAC アド レス  ルッ クアップを実行する こ とによって決定
されます。

ただし、 次の ト ラフ ィ ッ ク  タ イプにはルート  ルッ クアップが必要です。

• ASA で発信された ト ラフ ィ ッ ク ： た とえば、 syslog サーバが リ モー ト  ネッ ト ワークにある
場合は、 ASA がそのサブネッ ト に到達できるよ うにスタテ ィ ッ ク  ルート を使用する必要が
あ り ます。

• NAT がイネーブルである  ASA から  1 ホップ以上離れている ト ラフ ィ ッ ク ： ASA でネクス
ト  ホップ ゲート ウェイを検索するためのルート  ルッ クアップを実行する必要があ り ます。
実際のホス ト  アド レスを把握するには、 ASA にスタテ ィ ッ ク  ルート を追加する必要があ
り ます。

• インスペクシ ョ ンがイネーブルであ り、 エン ドポイン ト が ASA から少な く と も  1 ホップ離
れている  Voice over IP （VoIP） および DNS ト ラフ ィ ッ ク ： た とえば、 CCM と  H.323 ゲー
ト ウェイの間に ト ランスペアレン ト  ファ イアウォールを使用し、 ト ランスペアレン ト  ファ
イアウォールと  H.323 ゲート ウェイの間にルータがある場合、 正常にコールを完了させる
には ASA に H.323 ゲー ト ウェイ用のスタテ ィ ッ ク  ルート を追加する必要があ り ます。検査
される ト ラフ ィ ッ クに対して NAT をイネーブルにする と、 スタテ ィ ッ ク  ルートは、 パ
ケッ ト に埋め込まれている本当のホス ト  アド レスの出力インターフェイスを決定する必要
があ り ます。 影響を受けるアプ リ ケーシ ョ ンは次のとおりです。

– CTIQBE

– DNS

– GTP

– H.323

– MGCP

– RTSP

– SIP

– Skinny （SCCP）
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ARP インスペクシ ョ ン

デフォル ト では、 すべての ARP パケッ ト が ASA を通過できます。 ARP パケッ ト のフローを制
御するには、 ARP インスペクシ ョ ンをイネーブルにします。

ARP インスペクシ ョ ンをイネーブルにする と、 ASA は、 すべての ARP パケッ ト内の MAC ア
ド レス、 IP アド レス、 および送信元インターフェイスを  ARP テーブル内のスタテ ィ ッ ク  エン
ト リ と比較し、 次のアクシ ョ ンを実行します。

• IP アド レス、 MAC アド レス、 および送信元インターフェイスが ARP エン ト リ と一致する
場合、 パケッ ト を通過させます。

• MAC アド レス、 IP アド レス、 またはインターフェイス間で不一致がある場合、 ASA はパ
ケッ ト を ド ロ ップします。

• ARP パケッ ト がスタテ ィ ッ ク  ARP テーブル内のどのエン ト リ と も一致しない場合、パケッ
ト をすべてのインターフェイスに転送 （フラ ッディ ング） するか、 またはド ロ ップするよ
うに ASA を設定できます。

（注） 専用の管理インターフェイス （存在する場合） は、 このパラ メータが flood に設定
されている場合でもパケッ ト をフラ ッディ ングしません。

ARP インスペクシ ョ ンによって、 悪意のあるユーザが他のホス トやルータにな りすます （ARP 
スプーフ ィ ングと呼ばれる） のを防止できます。 ARP スプーフ ィ ングが可能な場合、 「中間者」
攻撃を受ける こ とがあ り ます。 たとえば、 ホス ト が ARP 要求をゲート ウェ イ  ルータに送信す
る と、 ゲー ト ウェ イ  ルータはゲート ウェ イ  ルータの MAC アド レスで応答します。 ただし、 攻
撃者は、 ルータの MAC アド レスではな く攻撃者の MAC アド レスで別の ARP 応答をホス ト に
送信します。 これで、 攻撃者は、 すべてのホス ト  ト ラフ ィ ッ クを代行受信してルータに転送で
きるよ うにな り ます。

ARP インスペクシ ョ ンを使用する と、正しい MAC アド レス とそれに関連付けられた IP アド レ
スがスタテ ィ ッ ク  ARP テーブル内にある限り、 攻撃者は攻撃者の MAC アド レスで ARP 応答
を送信できな く な り ます。

MAC アドレス テーブル

ASA は、 通常のブ リ ッジやスイ ッチと同様の方法で、 MAC アド レス  テーブルを学習し、 構築
します。デバイスが ASA 経由でパケッ ト を送信する と、 ASA はこの MAC アド レスをテーブル
に追加します。 このテーブルでは MAC アド レス と送信元インターフェイスが関連付けられて
いるため、 ASA はデバイスのアド レスが指定されたパケッ ト を正しいインターフェイスに送信
できます。

ASA はファ イアウォールなので、 パケッ ト の宛先 MAC アド レスがテーブルにない場合、 ASA 
は通常のブ リ ッジとは異な り、 元のパケッ ト をすべてのインターフェイスにフラ ッディ ングす
る こ とはあ り ません。 代わりに、 直接接続されたデバイスまたは リモー ト  デバイスに対して次
のパケッ ト を生成します。

• 直接接続されたデバイスへのパケッ ト ： ASA は宛先 IP アド レスに対して ARP 要求を生成
し、 ASA は ARP 応答を受信したインターフェイスを学習します。

• リ モー ト  デバイスへのパケッ ト ：ASA は宛先 IP アド レスへの ping を生成し、ASA は ping 
応答を受信したインターフェイスを学習します。

元のパケッ トはド ロ ップされます。
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ファイアウォール モードのライセンス要件
次の表に、 この機能のラ イセンス要件を示します。

デフォルト設定
デフォル ト  モードはルーテッ ド  モードです。

ト ランスペアレン ト  モードのデフォルト

• デフォル ト では、 すべての ARP パケッ ト が ASA を通過できます。

• ARP インスペクシ ョ ンをイネーブルにした場合、 デフォル ト設定では、 一致しないパケッ
トはフラ ッディ ングします。

• ダイナ ミ ッ ク  MAC アド レス  テーブルのデフォル ト のタ イムアウ ト値は 5 分です。

• デフォル ト では、 各インターフェイスは入力ト ラフ ィ ッ ク  のMAC アド レスを自動的に学
習し、 ASA は対応するエン ト リ を  MAC アド レス  テーブルに追加します。

ガイドラインと制限事項

コンテキスト  モードのガイド ライン

コンテキス ト ご とにファ イアウォール モードを設定します。

ト ランスペアレン ト  ファイアウォール ガイ ド ライン

• ト ランスペアレン ト  ファ イアウォール モードでは、管理インターフェイスによってデータ  
インターフェイス と同じ方法で MAC アド レス  テーブルがアップデー ト されます。 した
がって、 いずれかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理イン
ターフェイスおよびデータ  インターフェイスを同じスイ ッチに接続しないでください （デ
フォル ト では、 Catalyst スイ ッチがすべての VLAN スイ ッチ ポート の MAC アド レスを共
有します）。 そ う しないと、 物理的に接続されたスイ ッチから管理インターフェイスに ト ラ
フ ィ ッ クが到着する と、 ASA によって、 データ  インターフェイスではな く、 管理インター
フェイスを使用してスイ ッチにアクセスするよ うに MAC アド レス  テーブルがアップデー
ト されます。 この処理が原因で、 一時的に ト ラフ ィ ッ クが中断します。 セキュ リ テ ィ上の
理由から、 少な く と も  30 秒間は、 スイ ッチからデータ  インターフェイスへのパケッ ト の
ために MAC アド レス  テーブルが ASA によって再アップデート される こ とはあ り ません。

• 直接接続された各ネッ ト ワークは同一のサブネッ ト上にある必要があ り ます。

• ブ リ ッジ グループ管理 IP アド レスを、 接続されたデバイスのデフォル ト  ゲート ウェイ と
して指定しないでください。 ASA の他方の側にあるルータをデバイスのデフォル ト  ゲート
ウェイ と して指定する必要があ り ます。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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• 管理ト ラフ ィ ッ クの戻りパスを指定するために必要な、 ト ランスペアレン ト  ファ イア
ウォールのデフォル ト  ルートは、 1 つのブ リ ッジ  グループ ネッ ト ワークからの管理ト ラ
フ ィ ッ クにだけ適用されます。 これは、 デフォル ト  ルートはブ リ ッジ グループのインター
フェイス とブ リ ッジ  グループ ネッ ト ワークのルータ  IP アド レスを指定しますが、 ユーザ
は 1 つのデフォル ト  ルート しか定義できないためです。 複数のブ リ ッジ  グループ ネッ ト
ワークからの管理ト ラフ ィ ッ クが存在する場合は、 管理ト ラフ ィ ッ クの発信元ネッ ト ワー
クを識別するスタテ ィ ッ ク  ルート を指定する必要があ り ます。

ガイ ド ラ インについては、 「 ト ランスペアレン ト  モードのインターフェイスに関するガイ ド ラ
イン と制限事項」 （P.12-5） を参照して ください。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ラインと制限事項

• ファ イアウォール モードを変更する と、 ASA は実行コンフ ィギュレーシ ョ ンをク リ アしま
す。 これは、 多くのコマン ドが両方のモードでサポート されていないためです。 スター ト
アップ コンフ ィギュレーシ ョ ンは変更されません。 保存しないで リ ロードする と、 スター
ト アップ コンフ ィギュレーシ ョ ンがロード されて、 モードは元の設定に戻り ます。 コン
フ ィギュレーシ ョ ン  ファ イルのバッ クアップについては、 「フ ァ イアウォール モードの設
定」 （P.5-10） を参照して ください。

• firewall transparent コマン ドを使用してモードを変更するテキス ト  コンフ ィギュレーシ ョ
ンを  ASA にダウンロードする場合は、 このコマン ドをコンフ ィギュレーシ ョ ンの先頭に配
置します。 先頭に配置する こ とによって、 ASA でこのコマン ドが読み込まれる とすぐに
モードが変更され、 その後引き続きダウンロード されたコンフ ィギュレーシ ョ ンが読み込
まれます。 このコマン ドがコンフ ィギュレーシ ョ ンの後ろの方にある と、 ASA はそれ以前
に記述されているコンフ ィギュレーシ ョ ンの行をすべてク リ アします。 テキス ト  ファ イル
のダウンロードの詳細については、 「使用するイ メージおよびスター ト アップ コンフ ィ
ギュレーシ ョ ンの設定」 （P.36-22） を参照して ください。

ト ランスペアレン ト  モードでサポート されていない機能

表 5-1 に ト ランスペアレン ト  モードでサポート されていない機能を示します。

表 5-1 ト ランスペアレン ト  モードでサポート されていない機能

機能 説明

ダイナ ミ ッ ク  DNS —

DHCP リ レー ト ランスペアレン ト  ファ イアウォールは DHCP サーバと して機
能するこ とができますが、 DHCP リ レー コマンドはサポート しま
せん。 2 つの拡張 ACL を使用して DHCP ト ラフ ィ ッ クを通過さ
せるこ とができるので、 DHCP リ レーは必要あ り ません。 1 つは
内部インターフェイスから外部インターフェイスへの DHCP 要求
を許可し、 も う  1 つはサーバからの応答を逆方向に許可します。

ダイナ ミ ッ ク  ルーテ ィ ング  
プロ ト コル

ただし、 ASA で発信された ト ラフ ィ ッ クのスタテ ィ ッ ク  ルート
を追加できます。 拡張 ACL を使用して、 ダイナ ミ ッ ク  ルー
テ ィ ング  プロ ト コルが ASA を通過できるよ うにする こ と もで
きます。

マルチキャス ト  IP ルーテ ィ
ング

拡張 ACL で許可する こ とによって、 マルチキャス ト  ト ラ
フ ィ ッ クが ASA を通過できるよ うにする こ とができます。

QoS —
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  ファイアウォール モードの設定
ファイアウォール モードの設定

（注） この項では、 ファ イアウォール モードを変更する方法を説明します。 ファ イアウォール モー
ドを変更する と実行コンフ ィギュレーシ ョ ンがク リ アされるので、 他のコンフ ィギュレーシ ョ
ンを行う前にファ イアウォール モードを設定する こ と をお勧めします。

前提条件

モードを変更する と、 ASA は実行コンフ ィギュレーシ ョ ンをク リ アします （詳細については、
「ガイ ド ラ イン と制限事項」 （P.5-8） を参照して ください）。

• 設定済みのコンフ ィギュレーシ ョ ンがある場合は、 モードを変更する前にコンフ ィギュ
レーシ ョ ンをバッ クアップして ください。 新しいコンフ ィギュレーシ ョ ン作成時の参照と
してこのバッ クアップを使用できます。 「コンフ ィギュレーシ ョ ンまたはその他のファ イル
のバッ クアップおよび復元」 （P.36-27） を参照して ください。 

• モードを変更するには、 コンソール ポート で CLI を使用します。 ASDM コマン ド  ラ イン  
インターフェイス  ツールや SSH など、 他のタ イプのセッシ ョ ンを使用する と、 コンフ ィ
ギュレーシ ョ ンがク リ アされる と きに切断されるので、 いずれにしても コンソール ポート
を使用して ASA に再接続する必要があ り ます。

• コンテキス ト内でモードを設定します。

手順の詳細

（注） コンフ ィギュレーシ ョ ンがク リ アされた後にファ イアウォール モードを ト ランスペアレン ト に
設定し、ASDM への管理アクセスを設定するには、Customizing ASDM Access (ASA 5512-X and 
Higher, ASAv), page 2-9またはCustomizing ASDM Access (ASA 5512-X and Higher, ASAv), 
page 2-9を参照して ください。

通過ト ラフ ィ ッ ク用の VPN 
ターミ ネーシ ョ ン

ト ランスペアレン ト  ファ イアウォールは、 管理接続に対しての
みサイ ト ツーサイ ト  VPN ト ンネルをサポート します。 これは、
ASA を通過する ト ラフ ィ ッ クに対して VPN 接続を終端しませ
ん。拡張 ACL を使用して VPN ト ラフ ィ ッ クに ASA を通過させ
る こ とはできますが、 非管理接続は終端されません。 ク ラ イア
ン ト レス  SSL VPN もサポー ト されていません。

ユニファ イ ド  コ ミ ュニケー
シ ョ ン

—

表 5-1 ト ランスペアレン ト  モードでサポート されていない機能 （続き）

機能 説明
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  ト ランスペアレン ト  ファイアウォール用の ARP インスペクシ ョ ンの設定
ト ランスペアレン ト  ファイアウォール用の ARP インスペ
クシ ョ ンの設定

こ こでは、 ARP インスペクシ ョ ンを設定する方法について説明します。

• 「ARP インスペクシ ョ ンの設定のタス ク  フロー」 （P.5-11）

• 「ス タテ ィ ッ ク  ARP エン ト リ の追加」 （P.5-11）

• 「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12）

ARP インスペクシ ョ ンの設定のタスク  フロー

ARP インスペクシ ョ ンを設定するには、 次の手順を実行します。

ステップ 1 「ス タテ ィ ッ ク  ARP エン ト リ の追加」 （P.5-11） に従って、 スタテ ィ ッ ク  ARP エン ト リ を追加
します。ARP インスペクシ ョ ンは ARP パケッ ト を  ARP テーブルのスタテ ィ ッ ク  ARP エン ト リ
と比較するので、 この機能にはスタテ ィ ッ ク  ARP エン ト リが必要です。

ステップ 2 「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12） に従って、 ARP インスペクシ ョ ンをイネー
ブルにします。

スタティ ック  ARP エン ト リの追加

ARP インスペクシ ョ ンは、 ARP パケッ ト を  ARP テーブルのスタテ ィ ッ ク  ARP エン ト リ と比較
します。 ホス トは IP アド レスでパケッ ト の宛先を識別しますが、 イーサネッ ト における実際の
パケッ ト配信は、 イーサネッ ト  MAC アド レスに依存します。 ルータまたはホス トは、 直接接
続されたネッ ト ワークでパケッ ト を配信する必要がある場合、 IP アド レスに関連付けられた 
MAC アド レスを要求する  ARP 要求を送信し、 ARP 応答に従ってパケッ ト を  MAC アド レスに
配信します。 ホス ト またはルータには ARP テーブルが保管されるため、 配信が必要なパケッ
ト ご とに ARP 要求を送信する必要はあ り ません。 ARP テーブルは、 ARP 応答がネッ ト ワーク
上で送信されるたびにダイナ ミ ッ クに更新されます。 一定期間使用されなかったエン ト リは、
タ イムアウ ト します。 エン ト リが正し く ない場合 （たとえば、 所定の IP アド レスの MAC アド
レスが変更された場合など）、 エン ト リは更新される前にタイムアウ ト します。

（注） ト ランスペアレン ト  ファ イアウォールは、 ASA との間の ト ラフ ィ ッ ク （管理 ト ラフ ィ ッ クな
ど） に、 ARP テーブルのダイナ ミ ッ ク  ARP エン ト リ を使用します。

コマンド 目的

firewall transparent

例 ：
ciscoasa(config)# firewall transparent

ファ イアウォール モードを ト ランスペアレン ト に設定します。 モー
ドをルーテッ ドに変更するには、 no firewall transparent コマン ドを
入力します。

（注） ファ イアウォール モードの変更では確認は求められず、 ただ
ちに変更が行われます。
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  ト ランスペアレン ト  ファイアウォール用の ARP インスペクシ ョ ンの設定
手順の詳細

例

たとえば、 外部インターフェイスで、 IP アド レスが 10.1.1.1、 MAC アド レスが 0009.7cbe.2100 
のルータからの ARP 応答を許可するには、 次のコマン ドを入力します。

ciscoasa(config)# arp outside 10.1.1.1 0009.7cbe.2100

次の作業

「ARP インスペクシ ョ ンのイネーブル化」 （P.5-12） に従って、 ARP インスペクシ ョ ンをイネー
ブルにします。

 ARP インスペクシ ョ ンのイネーブル化

この項では、 ARP インスペクシ ョ ンをイネーブルにする方法について説明します。

手順の詳細

例

たとえば、 外部インターフェイスで ARP インスペクシ ョ ンをイネーブルにして、 一致しない
すべての ARP パケッ ト を ド ロ ップするには、 次のコマン ドを入力します。

ciscoasa(config)# arp-inspection outside enable no-flood

コマンド 目的

arp interface_name ip_address mac_address

例 ：
ciscoasa(config)# arp outside 10.1.1.1 
0009.7cbe.2100

スタテ ィ ッ ク  ARP エン ト リ を追加します。

コマンド 目的

arp-inspection interface_name enable 
[flood | no-flood]

例 ：
ciscoasa(config)# arp-inspection outside 
enable no-flood

ARP インスペクシ ョ ンをイネーブルにします。

flood キーワードは、 一致しない ARP パケッ ト をすべてのインター
フェイスに転送し、 no-flood は、 一致しないパケッ ト を ド ロ ップし
ます。

（注） デフォル ト設定では、 一致しないパケッ トはフラ ッディ ング
します。 スタテ ィ ッ ク  エン ト リ にある  ARP だけが ASA を通
過するよ うに制限するには、 このコマン ドを  no-flood に設定
します。
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  ト ランスペアレン ト  ファイアウォール用の MAC アドレス テーブルのカスタマイズ
ト ランスペアレン ト  ファイアウォール用の MAC アドレ
ス テーブルのカスタマイズ

こ こでは、 MAC アド レス  テーブルをカスタマイズする方法について説明します。

• 「ス タテ ィ ッ ク  MAC アド レスの追加」 （P.5-13）

• 「MAC アド レス  タ イムアウ ト の設定」 （P.5-13）

• 「MAC アド レス  ラーニングのディセーブル化」 （P.5-14）

スタティ ック  MAC アドレスの追加

通常、 MAC アド レスは、 特定の MAC アド レスからの ト ラフ ィ ッ クがインターフェイスに入っ
たと きに、 MAC アド レス  テーブルに動的に追加されます。 スタテ ィ ッ ク  MAC アド レスは、
必要に応じて MAC アド レス  テーブルに追加できます。 スタテ ィ ッ ク  エン ト リ を追加する利点
の 1 つに、 MAC スプーフ ィ ングに対処できる こ とがあ り ます。 スタテ ィ ッ ク  エン ト リ と同じ  
MAC アド レスを持つク ラ イアン ト が、 そのスタテ ィ ッ ク  エン ト リ に一致しないインターフェ
イスに ト ラフ ィ ッ クを送信しよ う と した場合、 ASA は ト ラフ ィ ッ クを ド ロ ップし、 システム  
メ ッセージを生成します。 スタテ ィ ッ ク  ARP エン ト リ を追加する と きに （「スタテ ィ ッ ク  ARP 
エン ト リ の追加」 （P.5-11） を参照）、 スタテ ィ ッ ク  MAC アド レス  エン ト リは MAC アド レス  
テーブルに自動的に追加されます。

MAC アド レス  テーブルにスタテ ィ ッ ク  MAC アド レスを追加するには、 次のコマン ドを入力
します。

MAC アドレス タイムアウトの設定

ダイナ ミ ッ ク  MAC アド レス  テーブルのデフォル ト のタ イムアウ ト値は 5 分ですが、 タ イムア
ウ トは変更できます。 タ イムアウ ト を変更するには、 次のコマン ドを入力します。

コマンド 目的

mac-address-table static interface_name 
mac_address

例 ：
ciscoasa(config)# mac-address-table static 
inside 0009.7cbe.2100

スタテ ィ ッ ク  MAC アド レス  エン ト リ を追加します。

interface_name は、 発信元インターフェイスです。

コマンド 目的

mac-address-table aging-time timeout_value

例 ：
ciscoasa(config)# mac-address-table 
aging-time 10

MAC アド レス  エン ト リ のタ イムアウ ト を設定します。

timeout_value （分） は、 5 ～ 720 （12 時間） です。 5 分がデフォル ト
です。
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  ト ランスペアレン ト  ファイアウォールのモニタ リング
MAC アドレス ラーニングのディセーブル化

デフォル ト では、 各インターフェイスは入力ト ラフ ィ ッ クのMAC アド レスを自動的に学習し、
ASA は対応するエン ト リ を  MAC アド レス  テーブルに追加します。 必要に応じて  MAC アド レ
ス  ラーニングをディセーブルにできますが、 この場合、 MAC アド レスをテーブルにスタ
テ ィ ッ クに追加しないと、 ト ラフ ィ ッ クが ASA を通過できな くな り ます。

MAC アド レス  ラーニングをディセーブルにするには、 次のコマン ドを入力します。

ト ランスペアレン ト  ファイアウォールのモニタリング
• 「ARP インスペクシ ョ ンのモニタ リ ング」 （P.5-14）

• 「MAC アド レス  テーブルのモニタ リ ング」 （P.5-14）

ARP インスペクシ ョ ンのモニタ リング

ARP インスペクシ ョ ンをモニタするには、 次のタス クを実行します。

MAC アドレス テーブルのモニタリング

MAC アド レス  テーブル全体 （両方のインターフェイスのスタテ ィ ッ ク  エン ト リ とダイナ ミ ッ
ク  エン ト リ を含む） を表示できます。 または、 ある インターフェイスの MAC アド レス  テーブ
ルを表示できます。 MAC アド レス  テーブルを表示するには、 次のコマン ドを入力します。

コマンド 目的

mac-learn interface_name disable

例 ：
ciscoasa(config)# mac-learn inside disable

MAC アド レス  ラーニングをディセーブルにします。

このコマン ドの no 形式を使用する と、 MAC アド レス  ラーニングが
再度イネーブルにな り ます。 clear configure mac-learn コマン ドは、
すべてのインターフェイスで MAC アド レス  ラーニングを再度イ
ネーブルにします。

コマンド 目的

show arp-inspection すべてのインターフェイスについて、 ARP インスペクシ ョ ンの現
在の設定を表示します。

コマンド 目的

show mac-address-table [interface_name] MAC アド レス  テーブルを表示します。
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  ファイアウォール モードの例
例

すべてのテーブルを表示する  show mac-address-table コマン ドの出力例を示します。

ciscoasa# show mac-address-table
interface     mac address       type      Time Left
-----------------------------------------------------------------------
outside 0009.7cbe.2100    static -
inside 0010.7cbe.6101    static -
inside 0009.7cbe.5101    dynamic 10

内部インターフェイスのテーブルを表示する  show mac-address-table コマン ドの出力例を示し
ます。

ciscoasa# show mac-address-table inside
interface     mac address       type      Time Left
-----------------------------------------------------------------------
inside 0010.7cbe.6101    static -
inside 0009.7cbe.5101    dynamic 10

ファイアウォール モードの例
こ こでは、 ト ラフ ィ ッ クが ASA を通過する様子の例を示します。

• 「ルーテッ ド  ファ イアウォール モードで ASA を通過するデータ」 （P.5-15）

• 「 ト ランスペアレン ト  ファ イアウォールを通過するデータの動き」 （P.5-21）

ルーテッ ド  ファイアウォール モードで ASA を通過するデータ

こ こでは、 ルーテッ ド  ファ イアウォール モードでデータが ASA をどのよ うに通過するのかを
説明します。

• 「内部ユーザが Web サーバにアクセスする」 （P.5-16）

• 「外部ユーザが DMZ 上の Web サーバにアクセスする」 （P.5-17）

• 「内部ユーザが DMZ 上の Web サーバにアクセスする」 （P.5-18）

• 「外部ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-19）

• 「DMZ ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-20）
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  ファイアウォール モードの例
内部ユーザが Web サーバにアクセスする

図 5-3 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-3 内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-3 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されてい
る こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 ローカル送信元アド レス （10.1.2.27） を、 外部インターフェイス  サブネッ ト上の
グローバル アド レス  209.165.201.10 に変換します。

グローバル アド レスは任意のサブネッ ト上に置く こ とができますが、 外部インターフェイ
ス  サブネッ ト に置く とルーテ ィ ングが簡素化されます。

4. 次に、 ASA はセッシ ョ ンが確立されたこ とを記録し、 外部インターフェイスからパケッ ト
を転送します。

5. www.example.com が要求に応答する と、 パケッ トは ASA を通過します。 これはすでに確立
されているセッシ ョ ンであるため、 パケッ トは、 新しい接続に関連する多くのルッ クアッ
プをバイパスします。 ASA は、 グローバル宛先アド レスをローカル ユーザ アド レス  
10.1.2.27 に変換せずに、 NAT を実行します。

6. ASA は、 パケッ ト を内部ユーザに転送します。

Web Server
10.1.1.3 

www.example.com

User
10.1.2.27

209.165.201.2

10.1.1.110.1.2.1

Source Addr Translation
209.165.201.1010.1.2.27

Outside

Inside DMZ

92
40

4
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  ファイアウォール モードの例
外部ユーザが DMZ 上の Web サーバにアクセスする

図 5-4 は、 外部ユーザが DMZ Web サーバにアクセスしている こ と を示しています。

図 5-4 外部から  DMZ へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-4 を参照）。

1. 外部ネッ ト ワーク上のユーザは、 外部インターフェイス  サブネッ ト上にあるグローバル宛
先アド レス  209.165.201.3 を使用して DMZ Web サーバから  Web ページを要求します。

2. ASA は、 パケッ ト を受信し、 宛先アドレスをローカル アドレスの 10.1.1.3 には変換しません。

3. 新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、
AAA） の条件に従って、 ASA はパケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

4. 次に、 ASA はセッシ ョ ン  エン ト リ を高速パスに追加し、 DMZ インターフェイスからパ
ケッ ト を転送します。

5. DMZ Web サーバが要求に応答する と、 パケッ トは ASA を通過します。 また、 セッシ ョ ン
がすでに確立されているため、 パケッ トは、 新しい接続に関連する多くのルッ クアップを
バイパスします。 ASA は、 ローカル送信元アド レスを  209.165.201.3 に変換する こ とによっ
て、 NAT を実行します。

6. ASA は、 パケッ ト を外部ユーザに転送します。
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  ファイアウォール モードの例
内部ユーザが DMZ 上の Web サーバにアクセスする

図 5-5 は、 内部ユーザが DMZ Web サーバにアクセスしている こ と を示しています。

図 5-5 内部から  DMZ へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-5 を参照）。

1. 内部ネッ ト ワーク上のユーザは、 宛先アド レス  10.1.1.3 を使用して DMZ Web サーバから  
Web ページを要求します。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されてい
る こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. 次に、 ASA はセッシ ョ ンが確立されたこ とを記録し、 DMZ インターフェイスからパケッ
ト を転送します。

4. DMZ Web サーバが要求に応答する と、 パケッ トは高速パスを通過します。 このため、 パ
ケッ トは、 新しい接続に関連する多くのルッ クアップをバイパスします。

5. ASA は、 パケッ ト を内部ユーザに転送します。
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  ファイアウォール モードの例
外部ユーザが内部ホストにアクセスしよう とする

図 5-6 は、 外部ユーザが内部ネッ ト ワークにアクセスし よ う と している こ と を示しています。

図 5-6 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-6 を参照）。

1. 外部ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します （ホス ト にルーテ ィ ン
グ可能な IP アド レスがある と想定します）。

内部ネッ ト ワークがプラ イベート  アド レスを使用している場合、 外部ユーザが NAT なし
で内部ネッ ト ワークに到達する こ とはできません。 外部ユーザは既存の NAT セッシ ョ ンを
使用して内部ユーザに到達しよ う とする こ とが考えられます。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） に従って、 パケッ ト が許可されているかど
うかを確認します。

3. パケッ ト が拒否され、 ASA はパケッ ト を ド ロ ップし、 接続試行をログに記録します。

外部ユーザが内部ネッ ト ワークを攻撃しよ う と した場合、 ASA は多数のテク ノ ロジーを使
用して、 すでに確立されたセッシ ョ ンに対してパケッ ト が有効かど うかを判別します。
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  ファイアウォール モードの例
DMZ ユーザが内部ホストにアクセスしよう とする

図 5-7 は、 DMZ 内のユーザが内部ネッ ト ワークにアクセスし よ う と している こ と を示してい
ます。

図 5-7 DMZ から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-7 を参照）。

1. DMZ ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します。 DMZ はインター
ネッ ト上の ト ラフ ィ ッ クをルーテ ィ ングする必要がないので、 プラ イベート  アド レ ッシン
グ方式はルーテ ィ ングを回避しません。

2. ASA はパケッ ト を受信します。 これは新しいセッシ ョ ンであるため、 ASA はセキュ リ テ ィ  
ポ リ シー （アクセス  リ ス ト 、 フ ィルタ、 AAA） に従って、 パケッ ト が許可されているかど
うかを確認します。

パケッ ト が拒否され、 ASA はパケッ ト を ド ロ ップし、 接続試行をログに記録します。
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  ファイアウォール モードの例
ト ランスペアレン ト  ファイアウォールを通過するデータの動き

図 5-8 に、パブ リ ッ ク  Web サーバを含む内部ネッ ト ワークを持つ一般的な ト ランスペアレン ト  
ファ イアウォールの実装を示します。 内部ユーザがインターネッ ト  リ ソースにアクセスできる
よ う 、 ASA にはアクセス  リ ス ト があ り ます。 別のアクセス  リ ス ト によって、 外部ユーザは内
部ネッ ト ワーク上の Web サーバだけにアクセスできます。

図 5-8 一般的なト ランスペアレン ト  ファイアウォールのデータ  パス

こ こでは、 データが ASA をどのよ うに通過するかを示します。

• 「内部ユーザが Web サーバにアクセスする」 （P.5-22）

• 「NAT を使用して内部ユーザが Web サーバにアクセスする」 （P.5-23）

• 「外部ユーザが内部ネッ ト ワーク上の Web サーバにアクセスする」 （P.5-24）

• 「外部ユーザが内部ホス ト にアクセスし よ う とする」 （P.5-25）
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  ファイアウォール モードの例
内部ユーザが Web サーバにアクセスする

図 5-9 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-9 内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-9 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 セッシ ョ ンが確立されたこ とを記録します。

4. 宛先 MAC アド レスがテーブル内にある場合、 ASA は外部インターフェイスからパケッ ト
を転送します。 宛先 MAC アド レスは、 アップス ト リーム  ルータのアド レス  209.165.201.2 
です。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は MAC アド レスを検出するため
に ARP 要求または ping を送信します。 初のパケッ トはド ロ ップされます。

5. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

6. ASA は、 パケッ ト を内部ユーザに転送します。
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  ファイアウォール モードの例
NAT を使用して内部ユーザが Web サーバにアクセスする

図 5-10 は、 内部ユーザが外部 Web サーバにアクセスしている こ と を示しています。

図 5-10 NAT を使用して内部から外部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-10 を参照）。

1. 内部ネッ ト ワークのユーザは、 www.example.com から  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA は、 固有なインターフェイスに従ってパケッ ト
を分類します。

3. ASA は実際のアド レス （10.1.2.27） をマッピング  アド レス  209.165.201.10 に変換します。

マッピング  アド レスは外部インターフェイス と同じネッ ト ワーク上にないため、 アップス
ト リーム  ルータに ASA をポイン トするマッピング  ネッ ト ワークへのスタテ ィ ッ ク  ルート
がある こ と を確認します。

4. 次に、 ASA はセッシ ョ ンが確立されたこ とを記録し、 外部インターフェイスからパケッ ト
を転送します。

5. 宛先 MAC アド レスがテーブル内にある場合、 ASA は外部インターフェイスからパケッ ト
を転送します。 宛先 MAC アド レスは、 アップス ト リーム  ルータのアド レス  10.1.2.1 です。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は、 ARP 要求と  ping を送信して、
MAC アド レスを検出しよ う と します。 初のパケッ トはド ロ ップされます。
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  ファイアウォール モードの例
6. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

7. ASA は、 マッピング  アド レスを実際のアド レス  10.1.2.27 にせずに、 NAT を実行します。

外部ユーザが内部ネッ トワーク上の Web サーバにアクセスする

図 5-11 は、 外部ユーザが内部 Web サーバにアクセスしている こ と を示しています。

図 5-11 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-11 を参照）。

1. 外部ネッ ト ワーク上のユーザは、 内部 Web サーバから  Web ページを要求します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アド レスを  MAC アド レス  テーブル
に追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ テ ィ  ポ リ シー （アクセス  リ
ス ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ ト が許可されている こ と を確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. ASA は、 セッシ ョ ンが確立されたこ とを記録します。
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  ファイアウォール モードの例
4. 宛先 MAC アドレスがテーブル内にある場合、ASA は内部インターフェイスからパケッ ト を転
送します。 宛先 MAC アドレスは、 ダウンス ト リーム ルータ  209.165.201.1 のアドレスです。

宛先 MAC アド レスが ASA のテーブルにない場合、 ASA は、 ARP 要求と  ping を送信して、
MAC アド レスを検出しよ う と します。 初のパケッ トはド ロ ップされます。

5. Web サーバが要求に応答します。 セッシ ョ ンがすでに確立されているため、 パケッ トは、
新しい接続に関連する多くのルッ クアップをバイパスします。

6. ASA は、 パケッ ト を外部ユーザに転送します。

外部ユーザが内部ホストにアクセスしよう とする

図 5-12 は、 外部ユーザが内部ネッ ト ワーク上のホス ト にアクセスし よ う と している こ と を示し
ています。

図 5-12 外部から内部へ

次の手順では、 データが ASA をどのよ うに通過するかを示します （図 5-12 を参照）。

1. 外部ネッ ト ワーク上のユーザが、 内部ホス ト に到達しよ う と します。

2. ASA はパケッ ト を受信し、 必要な場合、 送信元 MAC アドレスを  MAC アドレス  テーブルに
追加します。 これは新しいセッシ ョ ンであるため、 セキュ リ ティ  ポ リ シー （アクセス  リ ス
ト 、 フ ィルタ、 AAA） の条件に従って、 パケッ トが許可されているかど うかを確認します。

マルチ コンテキス ト  モードの場合、 ASA はパケッ ト をまずコンテキス ト に分類します。

3. 外部ホス ト を許可するアクセス  リ ス ト は存在しないため、 パケッ トは拒否され、 ASA に
よってド ロ ップされます。

4. 外部ユーザが内部ネッ ト ワークを攻撃しよ う と した場合、 ASA は多数のテク ノ ロジーを使
用して、 すでに確立されたセッシ ョ ンに対してパケッ ト が有効かど うかを判別します。
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  ファイアウォール モードの機能履歴
ファイアウォール モードの機能履歴
表 5-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 5-2 ファイアウォール モードの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

ト ランスペアレン ト  ファイアウォール モード 7.0(1) ト ランスペアレン ト  ファ イアウォールは、 「Bump In 
The Wire」 または 「ステルス  ファ イアウォール」 のよ
うに動作するレイヤ 2 ファ イアウォールであ り、 接続
されたデバイスへのルータ  ホップと しては認識されま
せん。

firewall transparent および show firewall コマン ドが導
入されました。

ARP インスペクシ ョ ン 7.0(1) ARP インスペクシ ョ ンは、 すべての ARP  パケッ ト の 
MAC アド レス、 IP アド レス、 および送信元インター
フェイスを、 ARP テーブルのスタテ ィ ッ ク  エン ト リ と
比較します。

arp、 arp-inspection、 および show arp-inspection コマ
ン ドが導入されました。

MAC アド レス  テーブル 7.0(1) ト ランスペアレン ト  ファ イアウォール モードは MAC 
アド レス  テーブルを使用します。

mac-address-table static、 mac-address-table 
aging-time、 mac-learn disable、 および show 
mac-address-table コマン ドが導入されました。

ト ランスペアレン ト  ファ イアウォール ブ
リ ッジ グループ

8.4(1) セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けた
い場合、 またはセキュ リ テ ィ  コンテキス ト を 大限に
使用したい場合、 インターフェイスをブ リ ッジ  グルー
プにグループ化し、 各ネッ ト ワークに 1 つずつ複数の
ブ リ ッジ グループを設定できます。 ブ リ ッジ  グループ
の ト ラフ ィ ッ クは他のブ リ ッジ グループから隔離され
ます。 シングル モードでは 大 8 個、 マルチ モードで
はコンテキス ト あた り 大 8 個のブ リ ッジ  グループを
設定でき、 各ブ リ ッジ  グループには 大 4 個のイン
ターフェイスを追加できます。

（注） ASA 5505 に複数のブ リ ッジ  グループを設定で
きますが、 ASA 5505 の ト ランスペアレン ト  
モードのデータ  インターフェイスは 2 つとい う
制限は、 実質的にブ リ ッジ グループを  1 つだけ
使用できる こ と を意味します。

interface bvi、 bridge-group、 show bridge-group の各コ
マン ドが導入されました。
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  ファイアウォール モードの機能履歴
間接接続されたサブネッ ト の ARP キャ ッ
シュの追加

8.4(5)/9.1(2) ASA ARP キャ ッシュには、 直接接続されたサブネッ ト
からのエン ト リだけがデフォル ト で含まれています。
ARP キャ ッシュに間接接続されたサブネッ ト を含める
こ とができるよ うにな り ました。 セキュ リ テ ィ  リ ス ク
を認識していない場合は、 この機能をイネーブルにす
る こ とは推奨しません。 この機能は、 ASA に対する
サービス拒否 （DoS） 攻撃を容易にする可能性があ り
ます。 任意のインターフェイスのユーザが大量の ARP 
応答を送信して、偽エン ト リ で ASA ARP テーブルがあ
ふれる可能性があ り ます。

次の機能を使用する場合は、 この機能を使用する必要
がある可能性があ り ます。

• セカンダ リ  サブネッ ト 。

• ト ラフ ィ ッ ク転送のための隣接ルート のプロキシ 
ARP。

arp permit-nonconnected コマン ドが導入されました。

マルチ コンテキス ト  モードのファ イア
ウォール モードの混合をサポート

8.5(1)/9.0(1) マルチ コンテキス ト  モードでのセキュ リ テ ィ  コンテキ
ス ト ご とに個別のファ イアウォール モードを設定でき
ます。 したがってその一部を ト ランスペアレン ト  モー
ドで実行し、 その他をルーテッ ド  モードで実行する こ
とができます。

firewall transparent コマン ドが変更されました。

ト ランスペアレン ト  モードのブ リ ッジ  グ
ループの 大数を  250 に増加

9.3(1) ブ リ ッジ グループの 大数が 8 個から  250 個のブ リ ッ
ジ グループに増加されました。 シングル モードでは
大 250 個、マルチ モードではコンテキス ト あた り

大 250 個のブ リ ッジ グループを設定でき、各ブ リ ッジ 
グループには 大 4 個のインターフェイスを追加でき
ます。

interface bvi および bridge-group コマン ドが変更され
ました。

表 5-2 ファイアウォール モードの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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  ファイアウォール モードの機能履歴
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C H A P T E R 6

マルチ コンテキスト  モード

この章では、 Cisco ASA にマルチ セキュ リ テ ィ  コンテキス ト を設定する方法について説明し
ます。

• 「セキュ リ テ ィ  コンテキス ト に関する情報」 （P.6-1）

• 「マルチ コンテキス ト  モードのラ イセンス要件」 （P.6-14）

• 「ガイ ド ラ イン と制限事項」 （P.6-14）

• 「デフォル ト設定」 （P.6-15）

• 「マルチ コンテキス ト の設定」 （P.6-16）

• 「コンテキス ト とシステム実行スペースの切り替え」 （P.6-26）

• 「セキュ リ テ ィ  コンテキス ト の管理」 （P.6-27）

• 「セキュ リ テ ィ  コンテキス ト のモニタ リ ング」 （P.6-31）

• 「マルチ コンテキス ト  モードの設定例」 （P.6-42）

• 「マルチ コンテキス ト  モードの機能履歴」 （P.6-43）

セキュリティ  コンテキストに関する情報
1 台のASAを、 セキュ リ テ ィ  コンテキス ト と呼ばれる複数の仮想デバイスに分割できます。 各
コンテキス トは独立したデバイス と して動作し、 独自のセキュ リ テ ィ  ポ リ シー、 インターフェ
イス、 および管理者を持ちます。 マルチ コンテキス トは、 複数のスタン ドアロン  デバイスを
使用する こ とに似ています。 マルチ コンテキス ト  モードでサポート されない機能については、
「ガイ ド ラ イン と制限事項」 （P.6-14） を参照して ください。

こ こでは、 セキュ リ テ ィ  コンテキス ト の概要について説明します。

• 「セキュ リ テ ィ  コンテキス ト の一般的な使用方法」 （P.6-2）

• 「コンテキス ト  コンフ ィギュレーシ ョ ン  ファ イル」 （P.6-2）

• 「ASA によるパケッ ト の分類方法」 （P.6-3）

• 「セキュ リ テ ィ  コンテキス ト のカスケード接続」 （P.6-7）

• 「セキュ リ テ ィ  コンテキス トへの管理アクセス」 （P.6-7）

• 「 リ ソース管理に関する情報」 （P.6-8）

• 「MAC アド レスに関する情報」 （P.6-12）
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  セキュリテ ィ  コンテキストに関する情報
セキュリティ  コンテキストの一般的な使用方法

マルチセキュ リ テ ィ  コンテキス ト を使用する状況には次のよ う なものがあ り ます。

• サービス  プロバイダーと して、 多数のカスタマーにセキュ リ テ ィ  サービスを販売する。
ASA上でマルチセキュ リ テ ィ  コンテキス ト をイネーブルにする こ とによって、 費用対効果
の高い、 省スペース  ソ リ ューシ ョ ンを実装できます。 このソ リ ューシ ョ ンでは、 カスタ
マーの ト ラフ ィ ッ クすべての分離とセキュ リ テ ィが確保され、 設定も容易です。

• 大企業または広大な大学の構内で、 各部門の完全な独立を維持する必要がある。

• 企業で、 部門ごとに個別のセキュ リ テ ィ  ポ リ シーの提供が求められている。

• 複数のASAが必要なネッ ト ワークを使用している。

コンテキスト  コンフ ィギュレーション ファイル

こ こでは、 ASA がマルチ コンテキス ト  モードのコンフ ィギュレーシ ョ ンを実装する方法につ
いて説明します。

• 「コンテキス ト  コンフ ィギュレーシ ョ ン」 （P.6-2）

• 「システム設定」 （P.6-2）

• 「管理コンテキス ト の設定」 （P.6-3）

コンテキスト  コンフ ィギュレーション

コンテキス ト ご とに、 ASA の中に 1 つのコンフ ィギュレーシ ョ ンがあ り、 この中ではセキュ リ
テ ィ  ポ リ シーやインターフェイスに加えて、 スタン ドアロン  デバイスで設定できるすべての
オプシ ョ ンが指定されています。 コンテキス ト  コンフ ィギュレーシ ョ ンはフラ ッシュ  メモ リ
内に保存する こ と も、 TFTP、 FTP、 または HTTP （S） サーバからダウンロードする こ と もで
きます。

システム設定

システム管理者は、 各コンテキス ト  コンフ ィギュレーシ ョ ンの場所、 割り当てられたインター
フェイス、 およびその他のコンテキス ト操作パラ メータをシステム  コンフ ィギュレーシ ョ ンに
設定する こ とで、 コンテキス ト を追加および管理します。 このコンフ ィギュレーシ ョ ンは、 シ
ングル モードのコンフ ィギュレーシ ョ ン同様、 スター ト アップ コンフ ィギュレーシ ョ ンです。
システム  コンフ ィギュレーシ ョ ンは、 ASA の基本設定を識別します。 システム  コンフ ィギュ
レーシ ョ ンには、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定は含まれません。 その代
わりに、 ネッ ト ワーク  リ ソースにアクセスする必要が生じたと きに （サーバからコンテキス ト
をダウンロードするなど）、 システムは管理コンテキス ト と して指定されているコンテキス ト
のいずれかを使用します。 システム  コンフ ィギュレーシ ョ ンに含まれている ものに、 フェール
オーバー ト ラフ ィ ッ ク専用の特殊なフェールオーバー インターフェイスがあ り ます。
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  セキュリテ ィ  コンテキストに関する情報
管理コンテキストの設定

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただ、 ユーザが管理コンテキス
ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のすべ
てのコンテキス ト にアクセス可能になる点が異な り ます。 管理コンテキス トは制限されていな
いため、 通常のコンテキス ト と して使用できます。 ただし、 管理コンテキス ト にログインする
と、 すべてのコンテキス トへの管理者特権が付与されるため、 場合によっては、 管理コンテキ
ス トへのアクセスを適切なユーザに制限する必要があ り ます。 管理コンテキス トは、 リ モー ト
ではな く フラ ッシュ  メモ リに置く必要があ り ます。

システムがすでにマルチ コンテキス ト  モードになっている場合、 またはシングル モードから
変換された場合、 管理コンテキス ト が admin.cfg と呼ばれるファ イルと して内部フラ ッシュ  メ
モ リに自動的に作成されます。 このコンテキス トは 「admin」 と名付けられます。 admin.cfg を
管理コンテキス ト と して使用しない場合は、 管理コンテキス ト を変更できます。

ASA によるパケッ トの分類方法

ASAに入って く るパケッ トはいずれも分類する必要があ り ます。 その結果、 ASAは、 どのコン
テキス ト にパケッ ト を送信するかを決定できます。

• 「有効な分類子の基準」 （P.6-3）

• 「分類の例」 （P.6-4）

（注） 宛先 MAC アド レスがマルチキャス ト またはブロードキャス ト  MAC アド レスの場合、 パケッ
ト が複製され、 各コンテキス ト に送信されます。

有効な分類子の基準

こ こでは、 分類子で使用される基準について説明します。

• 「固有のインターフェイス」 （P.6-3）

• 「固有の MAC アド レス」 （P.6-4）

• 「NAT コンフ ィギュレーシ ョ ン」 （P.6-4）

（注） インターフェイス宛の管理ト ラフ ィ ッ クでは、 インターフェイス  IP アド レスが分類に使用され
ます。

ルーテ ィ ング  テーブルはパケッ ト分類には使用されません。

固有のインターフェイス

入力インターフェイスに関連付けられているコンテキス ト が 1 つだけの場合、 ASAはパケッ ト
をそのコンテキス ト に分類します。 ト ランスペアレン ト  ファ イアウォール モードでは、 各コ
ンテキス ト に固有のインターフェイスが必要なため、 この方法は、 常にパケッ ト分類の目的で
使用されます。
6-3
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 6 章      マルチ コンテキスト  モード    
  セキュリテ ィ  コンテキストに関する情報
固有の MAC アドレス

複数のコンテキス ト が同じ インターフェイスを共有している場合は、 各コンテキス ト でそのイ
ンターフェイスに割り当てられた一意の MAC アド レスが分類子で使用されます。固有の MAC 
アド レスがないと、 アップス ト リーム  ルータはコンテキス ト に直接ルーテ ィ ングできません。
デフォル ト では、 MAC アド レスの自動生成がイネーブルです。 各インターフェイスを設定す
る と きに、 手動で MAC アド レスを設定する こ と もできます。

NAT コンフ ィギュレーショ ン

固有の MAC アド レスの使用をディセーブルにする と、 ASA は、 NAT コンフ ィギュレーシ ョ ン
内のマッピングされたアド レスを使用してパケッ ト を分類します。 NAT コンフ ィギュレーシ ョ
ンの完全性に関係な く ト ラフ ィ ッ ク分類を行う こ とができるよ うに、 NAT ではな く  MAC アド
レスを使用する こ と をお勧めします。

分類の例

図 6-1 に、 外部インターフェイスを共有するマルチ コンテキス ト を示します。 コンテキス ト  B 
にはルータがパケッ ト を送信する  MAC アド レスが含まれているため、 分類子はパケッ ト をコ
ンテキス ト  B に割り当てます。

図 6-1 インターフェイスを共有しているときの MAC アドレスを使用したパケッ ト分類
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  セキュリテ ィ  コンテキストに関する情報
内部ネッ ト ワークからのものを含め、 新たに着信する ト ラフ ィ ッ クすべてが分類される点に注
意して ください。 図 6-2 に、 内部ネッ ト ワークのコンテキス ト  B 上のホス ト がインターネッ ト
にアクセスしている場合を示します。 分類子は、 パケッ ト をコンテキス ト  B に割り当てます。
これは、 入力インターフェイスがギガビッ ト  イーサネッ ト  0/1.3 で、 このイーサネッ ト がコン
テキス ト  B に割り当てられているためです。

図 6-2 内部ネッ トワークからの着信ト ラフ ィ ッ ク

Host
10.1.1.13

Host
10.1.1.13

Host
10.1.1.13

Classifier

Context A Context B

GE 0/1.3GE 0/1.2

GE 0/0.1
Admin

Context

GE 0/1.1

Inside
Customer A

Inside
Customer B

Internet

Admin
Network

92
39

5

6-5
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 6 章      マルチ コンテキスト  モード    
  セキュリテ ィ  コンテキストに関する情報
ト ランスペアレン ト  ファ イアウォールでは、 固有のインターフェイスを使用する必要があ り ま
す。 図 6-3 に示すパケッ トは、 インターネッ ト から、 内部ネッ ト ワークのコンテキス ト  B 上の
ホス ト宛てです。 分類子は、 パケッ ト をコンテキス ト  B に割り当てます。 これは、 入力イン
ターフェイスがギガビッ ト  イーサネッ ト  1/0.3 で、 このイーサネッ ト がコンテキス ト  B に割り
当てられているためです。

図 6-3 ト ランスペアレン ト  ファイアウォールのコンテキスト
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  セキュリテ ィ  コンテキストに関する情報
セキュリティ  コンテキストのカスケード接続

コンテキス ト を別のコンテキス トのすぐ前に置く こ とを、 「コンテキス ト をカスケード接続する」
といいます。 一方のコンテキス トの外部インターフェイスは、 他方のコンテキス トの内部イン
ターフェイス と同じインターフェイスです。 いくつかのコンテキス トのコンフ ィギュレーシ ョ ン
を単純化する場合、 上位のコンテキス トの共有パラ メータを設定するこ とで、 コンテキス ト を
カスケード接続できます。

（注） コンテキス ト をカスケード接続するには、 各コンテキス ト  インターフェイスに固有の MAC ア
ド レスが必要です （デフォル ト設定）。 MAC アド レスのない共有インターフェイスのパケッ ト
を分類するには限界があるため、 固有の MAC アド レスを設定しないでコンテキス ト のカス
ケード接続を使用する こ とはお勧めしません。

図 6-4 に、 ゲー ト ウェ イの背後に 2 つのコンテキス ト があるゲート ウェイ  コンテキス ト を示し
ます。

図 6-4 コンテキストのカスケード接続

セキュリティ  コンテキストへの管理アクセス

ASAでは、 マルチ コンテキス ト  モードでのシステム管理アクセス と、 各コンテキス ト管理者
のアクセスを提供します。 次の各項では、 システム管理者またはコンテキス ト管理者と しての
ログインについて説明します。

• 「システム管理者のアクセス」 （P.6-8）

• 「コンテキス ト管理者のアクセス」 （P.6-8）
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  セキュリテ ィ  コンテキストに関する情報
システム管理者のアクセス

ASAにシステム管理者と してアクセスするには、 次の 2 つの方法があ り ます。

• ASA コンソールにアクセスする

コンソールからシステム実行スペースにアクセスします。 この場合、 入力したコマン ドは、
システム  コンフ ィギュレーシ ョ ンまたはシステムの実行 （run-time コマン ド） だけに影響
します。

• Telnet、 SSH、 または ASDM を使用して管理コンテキス ト にアクセスする

Telnet、 SSH、 および ASDM アクセスをイネーブルにする方法については、 第 35 章 「管理
アクセス」 を参照して ください。

システム管理者と して、 すべてのコンテキス ト にアクセスできます。

管理またはシステム  コンテキス ト から特定のコンテキス ト に変更する と、 ユーザ名がデフォル
ト の 「enable_15」 ユーザ名に変更されます。 そのコンテキス ト でコマン ド許可を設定した場合
は、 「enable_15」 とい うユーザの許可特権を設定する必要があ り ます。 または、 十分な特権が
与えられた別の名前でログインします。 新しいユーザ名でログインするには、 login コマン ド
を入力します。 たとえば、 「admin」 とい うユーザ名で管理コンテキス ト にログインします。 管
理コンテキス ト にコマン ド許可コンフ ィギュレーシ ョ ンはあ り ませんが、 それ以外のすべての
コンテキス ト にはコマン ド許可があ り ます。 便宜を図るために、 各コンテキス ト  コンフ ィギュ
レーシ ョ ンには、 大特権を持つ 「admin」 ユーザが含まれています。 管理コンテキス ト から
コンテキス ト  A に変更したと きは、 ユーザ名が enable_15 に変更されるので、 login コマン ドを
入力して再度 「admin」 と してログインする必要があ り ます。 コンテキス ト  B に変更したら、
再度 login コマン ドを入力して、 「admin」 でログインする必要があ り ます。

システム実行スペースでは AAA コマン ドはサポート されていませんが、 個別のログインのた
めに、 固有のイネーブル パスワードおよびユーザ名をローカル データベースに設定する こ と
ができます。

コンテキスト管理者のアクセス

Telnet、 SSH、 または ASDM を使用して、 コンテキス ト にアクセスできます。 管理外コンテキ
ス ト にログインする と、 アクセスできるのはそのコンテキス ト のコンフ ィギュレーシ ョ ンだけ
にな り ます。 そのコンテキス ト に個別のログインを付与できます。 Telnet、 SSH、 および 
ASDM アクセスをイネーブルにする方法、 また管理認証を設定する方法については、 第 35 章
「管理アクセス」 を参照して ください。

リソース管理に関する情報

デフォル ト では、 すべてのセキュ リ テ ィ  コンテキス トは ASA の リ ソースに無制限でアクセス
できますが、 コンテキス ト あた りの上限が定められている場合を除きます。 唯一の例外は、
VPN の リ ソース （デフォル ト でディセーブルになっています） です。 特定のコンテキス ト が使
用している リ ソースが多すぎる こ とが原因で、 他のコンテキス ト が接続を拒否される といった
現象が発生した場合は、 コンテキス ト あた りの リ ソースの使用量を制限するよ うに リ ソース管
理を設定できます。 VPN の リ ソースについては、 VPN ト ンネルを許可するよ うに リ ソース管
理を設定する必要があ り ます。
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• 「 リ ソース  ク ラス」 （P.6-9）

• 「 リ ソース制限値」 （P.6-9）

• 「デフォル ト  ク ラス」 （P.6-9）

• 「オーバーサブスク ラ イブ型リ ソースの使用」 （P.6-10）

• 「無制限リ ソースの使用」 （P.6-11）

リソース クラス

ASAでは、 リ ソース  ク ラスにコンテキス ト を割り当てる こ とによって、 リ ソースを管理しま
す。 各コンテキス ト では、 ク ラスによって設定された リ ソース制限が使用されます。 ク ラスの
設定を使用するには、 コンテキス ト を定義する と きに、 そのコンテキス ト をク ラスに割り当て
ます。 すべてのコンテキス トは、 別のク ラスに割り当てられていなければ、 デフォル ト  ク ラス
に属します。 したがって、 コンテキス ト をデフォル ト  ク ラスに割り当てる必要は特にあ り ませ
ん。 コンテキス トは 1 つの リ ソース  ク ラスにだけ割り当てる こ とができます。 このルールの例
外は、 メ ンバ ク ラスで未定義の制限はデフォル ト  ク ラスから継承される こ とです。 そのため
実際には、 コンテキス ト がデフォル ト  ク ラスおよび別のク ラスのメ ンバにな り ます。

リソース制限値

個々の リ ソースの制限値は、 パーセンテージ （ハード  システム制限がある場合） または絶対値
と して設定できます。

ほとんどの リ ソースについては、 ASA は、 ク ラスに割り当てられたコンテキス ト ご とに リ ソー
スの一部を確保する こ とはしません。 代わりに、 ASA はコンテキス ト ご とに上限を設定しま
す。 リ ソースをオーバーサブスク ラ イブする場合や、 または一部の リ ソースを無制限にする場
合は、 少数のコンテキス ト がその リ ソースを 「使い果たす」 こ とがあ り、 他のコンテキス トへ
のサービスに影響する可能性があ り ます。 例外は、 VPN リ ソース  タ イプです。 この リ ソース
はオーバーサブスク ラ イブできないため、 各コンテキス ト に割り当てられた リ ソースは保証さ
れます 割り当てられた量を超える、 VPN セッシ ョ ンの一時的なバース ト に対応できるよ うに、
ASA は 「burst」 とい う  VPN リ ソース  タ イプをサポート しています。 この リ ソースは、 残りの
未割り当て VPN セッシ ョ ンに等し くな り ます。 バース ト  セッシ ョ ンはオーバーサブスク ラ イ
ブでき、 コンテキス ト が先着順で使用できます。

デフォルト  クラス

すべてのコンテキス トは、 別のク ラスに割り当てられていない場合はデフォル ト  ク ラスに属し
ます。 コンテキス ト をデフォル ト  ク ラスに積極的に割り当てる必要はあ り ません。

コンテキス ト がデフォル ト  ク ラス以外のク ラスに属する場合、 それらのク ラス設定は常にデ
フォル ト  ク ラス設定を上書きします。 ただし、 他のク ラスに定義されていない設定がある場
合、 メ ンバ コンテキス トはそれらの制限にデフォル ト  ク ラスを使用します。 たとえば、 すべ
ての同時接続に 2% の制限を設定したがその他の制限を設定せずにク ラスを作成した場合、 他
のすべての制限はデフォル ト  ク ラスから継承されます。 これとは逆に、 すべての リ ソースに対
する制限値を設定してク ラスを作成する と、 そのク ラスではデフォル ト  ク ラスの設定を何も使
用しません。
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ほとんどの リ ソースについては、 デフォル ト  ク ラスではすべてのコンテキス ト が リ ソースに無
制限でアクセスできます。 ただし、 次の制限を除きます。

• Telnet セッシ ョ ン ： 5 セッシ ョ ン （コンテキス ト あた りの 大値）。

• SSH セッシ ョ ン ： 5 セッシ ョ ン （コンテキス ト あた りの 大値）。

• IPsec セッシ ョ ン ： 5 セッシ ョ ン （コンテキス ト あた りの 大値）。

• MAC アド レス ： 65,535 エン ト リ （コンテキス ト あた りの 大値）。

• VPN サイ ト ツーサイ ト  ト ンネル ： 0 セッシ ョ ン （VPN セッシ ョ ンを許可するよ うにク ラス
を手動で設定する必要があ り ます）。

図 6-5 に、 デフォル ト  ク ラス と他のク ラスの関係を示します。 コンテキス ト  A および C は、 い
くつかの制限が設定されたク ラスに属しており、 それ以外の制限はデフォル ト  ク ラスから継承
します。 コンテキス ト  B は、 属している  Gold ク ラスですべての制限が設定されているため、
デフォル ト  ク ラスから制限値を継承しません。 コンテキス ト  D はク ラスに割り当てられなかっ
たため、 デフォル ト でデフォル ト  ク ラスのメ ンバにな り ます。

図 6-5 リソース クラス

オーバーサブスクライブ型リソースの使用

ASA をオーバーサブスク ラ イブするには、 ある リ ソースをコンテキス トに割り当てた率の合計
が 100% を超えるよ うに割り当てます （非バース トの VPN リ ソースを除く ）。 たとえば、 接続が
コンテキス ト あた り  20% までに制限されるよ うに Bronze ク ラスを設定し、 それから  10 個のコ
ンテキス ト をそのク ラスに割り当てれば、 リ ソースの合計を  200% にできます。 コンテキス トが
システム制限を超えて同時に使用する場合、 各コンテキス トは意図した 20% を下回り ます。
（図 6-6 を参照）。
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図 6-6 リソースのオーバーサブスクライブ

無制限リソースの使用

ASAでは、 割合や絶対値ではな く、 ク ラス内の 1 つ以上の リ ソースへの無制限アクセスを割り
当てる こ とができます。 リ ソースが無制限の場合、 コンテキス トはシステムで使用可能な量ま
で リ ソースを使用できます。 たとえば、 コンテキス ト  A、 B、 C が Silver ク ラスに属しており、
ク ラスの各メ ンバの使用量が接続の 1% に制限されていて、 合計 3% が割り当てられているが、
3 つのコンテキス ト が現在使用しているのは合計 2% だけだと します。 Gold ク ラスは、 接続に
無制限にアクセスできます。 Gold ク ラスのコンテキス トは、 「未割り当て」 接続の う ち 97% を
超える分も使用できます。 つま り、 現在コンテキス ト  A、 B、 C で使用されていない、 接続の 
1% も使用できます。 その場合は、 コンテキス ト  A、 B、 C の使用量が、 これらの制限の合計で
ある  3% に達する こ とは不可能にな り ます。 （図 6-7 を参照）。 無制限アクセスの設定は、 シス
テムのオーバーサブスク ラ イブ量を制御する機能が劣る点を除いて、 ASAのオーバーサブスク
ラ イブに類似しています。

図 6-7 無制限リソース
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MAC アドレスに関する情報

コンテキス ト がインターフェイスを共有できるよ うにするために、 デフォル ト でASA各共有コ
ンテキス ト  インターフェイスに仮想 MAC アド レスを割り当てます。 自動生成をカスタマイズ
またはディセーブルにするには、 「コンテキス ト  インターフェイスへの MAC アド レスの自動
割り当て」 （P.6-26） を参照して ください。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 あるインター
フェイスを共有させる場合に、 コンテキス ト ご とにそのインターフェイスの固有 MAC アド レ
スを設定していなかった場合は、 他の分類方法が試行されますが、 その方法では十分にカバー
されないこ とがあ り ます。 パケッ ト の分類の詳細については、 「ASA によるパケッ ト の分類方
法」 （P.6-3） を参照して ください。

生成した MAC アド レスがネッ ト ワーク内の別のプラ イベー ト  MAC アド レス と競合する こ と
がまれにあ り ます。 この場合は、 コンテキス ト内のインターフェイスの MAC アド レスを手動
で設定できます。 MAC アド レスの手動設定の詳細については、 「MAC アド レス、 MTU、 TCP 
MSS の設定」 （P.11-10） を参照して ください。

• 「デフォル ト の MAC アド レス」 （P.6-12）

• 「手動 MAC アド レス との通信」 （P.6-13）

• 「フェールオーバー用の MAC アド レス」 （P.6-13）

• 「MAC アド レス形式」 （P.6-13）

デフォルトの MAC アドレス

 MAC アド レスの自動生成はデフォル ト でイネーブルです。 ASA は、 インターフェイス （ASA 
5500-X） またはバッ クプレーン （ASASM） MAC アド レスの 後の 2 バイ ト に基づいてプレ
フ ィ ッ ク スを自動生成します。 必要に応じて、 プレフ ィ ッ ク スをカスタマイズできます。

MAC アド レスの生成をディセーブルにした場合は、 デフォル ト の MAC アド レスは次のよ うに
な り ます。

• ASA 5500-X シ リーズ アプラ イアンスの場合：物理インターフェイスはバーンド イン  MAC 
アド レスを使用し、 1 つの物理インターフェイスのすべてのサブインターフェイスは同じ
バーンド イン  MAC アド レスを使用します。

• ASASM の場合：すべての VLAN インターフェイスが同じ  MAC アド レスを使用します。 こ
れは、 バッ クプレーンの MAC アド レスから導出されたものです。

「MAC アド レス形式」 （P.6-13） も参照して ください。

（注） （8.5 （1.6） 以前） 中断のないフェールオーバーペアのアップグレードを維持するために、 フェ
イルオーバーがイネーブルの場合には、 ASAはリ ロードに対する既存のレガシーの自動生成の
設定を変換しません。 ただし、 フェールオーバーを使用する と きは、 プレフ ィ ッ ク スによる生
成方式に手動で変更する こ とを強く推奨します （特に ASASM の場合）。 プレフ ィ ッ ク ス方式
を使用しない場合、 異なるスロ ッ ト番号にインス トールされた ASASM では、 フェールオー
バーが発生した場合に MAC アド レスの変更が行われ、 ト ラフ ィ ッ クの中断が発生する こ とが
あ り ます。 アップグレード後に、 プレフ ィ ッ ク ス方式での MAC アド レス生成を使用するには、
MAC アド レス自動生成を再度イネーブルにする と、 プレフ ィ ッ ク スが使用されるよ うにな り
ます。 従来の方法についての詳細については、 コマン ド  リ フ ァレンスの mac-address auto コマ
ン ドを参照して ください。
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手動 MAC アドレスとの通信

MAC アド レスを手動で割り当てた場合、 自動生成がイネーブルになっていても、 手動で割り
当てた MAC アド レスが使用されます。 後で手動 MAC アド レスを削除する と、 自動生成され
たアド レスが使用されます。

自動生成されたアド レス （プレフ ィ ッ ク スを使用する と き） は A2 で始まるため、 自動生成も
使用する予定のと きは手動 MAC アド レスを  A2 で始める こ とはできません。

フェールオーバー用の MAC アドレス

フェールオーバーで使用できるよ うに、 ASAはインターフェイスご とにアクテ ィブと スタンバ
イの両方の MAC アド レスを生成します。 アクテ ィブ ユニッ ト がフェールオーバーしてスタン
バイ  ユニッ ト がアクテ ィブになる と、 その新規アクテ ィブ ユニッ ト がアクテ ィブな  MAC アド
レスの使用を開始して、 ネッ ト ワークの切断を 小限に抑えます。 詳細については、 「MAC ア
ド レス形式」 （P.6-13） を参照して ください。

MAC アドレス形式

ASAは、 次の形式を使用して MAC アド レスを生成します。

A2xx.yyzz.zzzz

xx.yy はユーザ定義プレフ ィ ッ ク スまたはインターフェイス （ASA 5500-X） またはバッ クプ
レーン （ASASM） MAC アド レスの 後の 2 バイ ト に基づいて自動生成されたプレフ ィ ッ ク
ス、 zz.zzzz は ASA によって生成される内部カウンタです。 スタンバイ  MAC アド レスの場合、
内部カウンタが 1 増える こ と を除けばアド レスは同じです。

プレフ ィ ッ ク スの使用方法を示す例と してたとえば、 プレフ ィ ッ ク ス  77 を設定する と、 ASA 
は 77 を  16 進数値 004D （yyxx） に変換します。 MAC アド レスで使用される と きに、 プレ
フ ィ ッ ク スは ASA ネイテ ィブ形式に一致するよ うに逆にされます （xxyy）。

A24D.00zz.zzzz

プレフ ィ ッ ク ス  1009 （03F1） の場合、 MAC アド レスは次のよ うにな り ます。

A2F1.03zz.zzzz

（注） プレフ ィ ッ ク スのない MAC アド レス形式はレガシー バージ ョ ンであ り、 新しいバージ ョ ンの 
ASA ではサポート されません。 従来の形式に関する詳細については、 コマン ド  リ フ ァレンス
の mac-address auto コマン ドを参照して ください。
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マルチ コンテキスト  モードのライセンス要件

前提条件
マルチ コンテキス ト  モードに切り替えた後で、 システム  コンフ ィギュレーシ ョ ンにアクセス
するためにはシステムまたは管理コンテキス ト に接続します。 管理以外のコンテキス ト からシ
ステムを設定する こ とはできません。 デフォル ト では、 マルチ コンテキス ト  モードをイネー
ブルにした後はデフォル ト の管理 IP アド レスを使用して管理コンテキス ト に接続できます。
ASA に接続する方法の詳細については、 第 2 章 「使用する前に」 を参照して ください。

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

ファイアウォール モードのガイ ド ライン

ルーテッ ドおよび ト ランスペアレン ト  ファ イアウォール モードでサポート されます。 コンテ
キス ト ご とにファ イアウォール モードを設定します。

モデル ライセンス要件

ASA 5512-X • 基本ラ イセンス ： サポー ト しない

• Security Plus ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5 コンテキス ト

ASA 5515-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5 コンテキス ト

ASA 5525-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 または 20 コンテキス ト

ASA 5545-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 または 50 コンテキス ト

ASA 5555-X 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 または 100 コンテキス ト

ASA 5585-X
（SSP-10）

基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 または 100 コンテキス ト

ASA 5585-X
（SSP-20、 -40、
および -60）

基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 100、 または 250 コンテキス ト

ASASM 基本ラ イセンス ： 2 コンテキス ト

オプシ ョ ン  ラ イセンス ： 5、 10、 20、 50、 100、 または 250 コンテキス ト

ASAv サポート しない
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フ ェールオーバーのガイド ライン

アクテ ィブ/アクテ ィブ モード  フェールオーバーは、 マルチ コンテキス ト  モードでのみサポー
ト されます。

IPv6 のガイド ライン

IPv6 をサポート します。

（注） ク ロス  コンテキス ト  IPv6 ルーテ ィ ングはサポート されません。

サポート されていない機能

マルチ コンテキス ト  モードでサポート されていない機能は、 次のとおりです。

• RIP

• OSPFv3 （OSPFv2 がサポート されます）

• マルチキャス ト  ルーテ ィ ング

• 脅威の検出

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• QoS

• リ モー ト  アクセス  VPN （サイ ト ツーサイ ト  VPN がサポート されます）

その他のガイド ライン

• コンテキス ト  モード （シングルまたはマルチ） は、 リ ブー ト されても持続されますが、 コ
ンフ ィギュレーシ ョ ン  ファ イルには保存されません。 コンフ ィギュレーシ ョ ンを別のデバ
イスにコピーする必要がある場合は、 新規デバイスのモードを  match に設定します。

• フラ ッシュ  メモ リのルート  ディ レク ト リ にコンテキス ト  コンフ ィギュレーシ ョ ンを保存
する場合、 一部のモデルでは、 メモ リに空き容量があっても、 そのディ レク ト リ に保存す
る余地がな く なる こ とがあ り ます。 この場合は、 コンフ ィギュレーシ ョ ン  ファ イルのサブ
ディ レク ト リ を作成します。 背景 ：一部のモデル （ASA 5585-X など） では内部フラ ッシュ  
メモ リに FAT 16 ファ イル システムが使用されており、 8.3 形式に準拠した短い名前を使用
しないか、 大文字を使用する と、 長いファ イル名を保存するためにファ イル システムのス
ロ ッ ト が使い尽く されるため、 512 以上のファ イルおよびフォルダを保存できません
（http://support.microsoft.com/kb/120138/en-us を参照）。

デフォルト設定
• デフォル ト で、 ASA はシングル コンテキス ト  モードにな り ます。

• 「デフォル ト  ク ラス」 （P.6-9） を参照して ください。 

• 「デフォル ト の MAC アド レス」 （P.6-12） を参照して ください。 
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マルチ コンテキストの設定
こ こでは、 マルチ コンテキス ト  モードを設定する方法について説明します。

• 「マルチ コンテキス ト  モードの設定のタス ク  フロー」 （P.6-16）

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.6-16）

• 「 リ ソース管理のク ラスの設定」 （P.6-18）

• 「セキュ リ テ ィ  コンテキス ト の設定」 （P.6-21）

• 「コンテキス ト  インターフェイスへの MAC アド レスの自動割り当て」 （P.6-26）

マルチ コンテキスト  モードの設定のタスク  フロー

マルチ コンテキス ト  モードを設定するには、 次の手順を実行します。

ステップ 1 マルチ コンテキス ト  モードをイネーブルにします。「マルチ コンテキス ト  モードのイネーブル
化とディセーブル化」 （P.6-16） を参照して ください。 

ステップ 2 （オプシ ョ ン） リ ソース管理のク ラスを設定します。 「 リ ソース管理のク ラスの設定」 （P.6-18）
を参照して ください。  注 ： VPN のサポート のために、 リ ソース  ク ラスの VPN リ ソースを設定
する必要があ り ます。 デフォル ト  ク ラスは VPN を許可しません。

ステップ 3 システム実行スペースでインターフェイスを設定します。

• ASA 5500-X ： 第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 5512-X 
以降）」

• ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

ステップ 4 セキュ リ テ ィ  コンテキス ト を設定します。 「セキュ リ テ ィ  コンテキス ト の設定」 （P.6-21） を参
照して ください。 

ステップ 5 （オプシ ョ ン） MAC アド レス割り当てをカスタマイズします。 「コンテキス ト  インターフェイ
スへの MAC アド レスの自動割り当て」 （P.6-26） を参照して ください。 

ステップ 6 コンテキス ト のインターフェイス  コンフ ィギュレーシ ョ ンを完成させます。 第 11 章 「ルー
テッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインター
フェイス」 を参照して ください。

マルチ コンテキスト  モードのイネーブル化とディセーブル化

シスコへの発注方法によっては、 ASAがすでにマルチセキュ リ テ ィ  コンテキス ト用に設定され
ている場合があ り ます。 シングル モードからマルチ モードに変換する必要がある場合は、 こ
の項の手順に従って ください。

• 「マルチ コンテキス ト  モードのイネーブル化」 （P.6-17）

• 「シングルコンテキス ト  モードの復元」 （P.6-17）
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マルチ コンテキスト  モードのイネーブル化

シングル モードからマルチ モードに変換する と、 ASA は実行コンフ ィギュレーシ ョ ンを  2 つ
のファ イルに変換します。システム  コンフ ィギュレーシ ョ ンで構成される新規スター ト アップ 
コンフ ィギュレーシ ョ ン と、 （内部フラ ッシュ  メモ リのルート  ディ レク ト リ の） 管理コンテキ
ス ト で構成される  admin.cfg です。 元の実行コンフ ィギュレーシ ョ ンは、 old_running.cfg と して
（内部フラ ッシュ  メモ リのルート  ディ レク ト リ に） 保存されます。 元のスター ト アップ コン
フ ィギュレーシ ョ ンは保存されません。 ASA は、 管理コンテキス ト のエン ト リ をシステム  コ
ンフ ィギュレーシ ョ ンに 「admin」 とい う名前で自動的に追加します。

前提条件

スター ト アップ コンフ ィギュレーシ ョ ンをバッ クアップします。 シングル モードからマルチ 
モードに変換する と、 ASA は実行コンフ ィギュレーシ ョ ンを  2 つのファ イルに変換します。 元
のスター ト アップ コンフ ィギュレーシ ョ ンは保存されません。 「コンフ ィギュレーシ ョ ンまた
はその他のファ イルのバッ クアップおよび復元」 （P.36-27） を参照して ください。

手順の詳細

シングルコンテキスト  モードの復元

以前の実行コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンにコピーして
モードをシングル モードに変更するには、 次の手順を実行します。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

コマンド 目的

mode multiple

例 ：
ciscoasa(config)# mode multiple

マルチ コンテキス ト  モードに変更します。 ASA を リブー トするよ
う求められます。

コマンド 目的

ステップ 1 copy disk0:old_running.cfg startup-config

例 ：
ciscoasa(config)# copy 
disk0:old_running.cfg startup-config

元の実行コンフ ィギュレーシ ョ ンのバッ クアップ バー
ジ ョ ンを現在のスター ト アップ コンフ ィギュレーシ ョ ン
にコピーします。

ステップ 2 mode single

例 ：
ciscoasa(config)# mode single

モードを  single mode に設定します。 ASA を リブートする
よ う求められます。
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リソース管理のクラスの設定

システム  コンフ ィギュレーシ ョ ンでク ラスを設定するには、 次の手順を実行します。 新しい値
を指定してコマン ドを再入力する と、 特定の リ ソース制限値を変更できます。

前提条件

この手順はシステム実行スペースで実行します。

ガイドライン

表 6-1 に、 リ ソース  タ イプと制限を示します。 show resource types コマン ド も参照して くだ
さい。

表 6-1 リソース名と制限

リソース名
レートまた
は同時

コンテキス トあ
たりの 小数と
大数 システム制限1 説明

asdm 同時接続数 小 1

大 5

32 ASDM 管理セッシ ョ ン。

（注） ASDM セッシ ョ ンでは、 2 つの 
HTTPS 接続を使用します。 1 つは
常に存在するモニタ リ ング用の接
続、 も う  1 つは変更時にのみ存在
するコンフ ィギュレーシ ョ ン変更
用の接続です。 たとえば、 ASDM 
セッシ ョ ンのシステム制限が 32 の
場合、HTTPS セッシ ョ ン数は 64 に
制限されます。

conns2
同時または
レート

該当なし 同時接続数 ： モデルご
との接続制限について
は、 「モデルご とにサ
ポート されている機能
のラ イセンス」 （P.4-1）
を参照して ください。

レー ト ： 該当なし

任意の 2 つのホス ト間の TCP または UDP 
接続 （1 つのホス ト と他の複数のホス ト と
の間の接続を含む）。

hosts 同時接続数 該当なし 該当なし ASA 経由で接続可能なホス ト 。

inspects レー ト 該当なし 該当なし アプリケーシ ョ ン インスペクシ ョ ン数 / 秒。

mac-addresses 同時接続数 該当なし 65,535 ト ランスペアレン ト  ファ イアウォール 
モードでは、 MAC アド レス  テーブルで許
可される  MAC アド レス数。

routes 同時接続数 該当なし 該当なし ダイナ ミ ッ ク  ルート 。
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vpn burst other 同時接続数 該当なし モデルに応じた Other 
VPN セッシ ョ ン数か
ら、 vpn other 用にすべ
てのコンテキス ト に割
り当てられたセッシ ョ
ン数の合計を差し引い
た値。

vpn other でコンテキス ト に割り当てられ
た数を超えて許可されるサイ ト ツーサイ
ト  VPN セッシ ョ ンの数。 たとえばモデル
が 5000 セッシ ョ ンをサポート しており、
vpn other のすべてのコンテキス ト全体で 
4000 セッシ ョ ンを割り当てる と、 残りの 
1000 セッシ ョ ンは vpn burst other に使用
できます。 コンテキス ト に対するセッ
シ ョ ンを保証する  vpn other とは異な り、
vpn burst other はオーバーサブスク ラ イ
ブが可能です。 すべてのコンテキス トは、
先着順にバース ト  プールを使用できます。

vpn other 同時接続数 該当なし モデルごとの使用可能
な Other VPN セッシ ョ
ン数については、 「モデ
ルご とにサポート され
ている機能のラ イセン
ス」 （P.4-1） を参照し
て ください。

サイ ト ツーサイ ト  VPN セッシ ョ ン。 この
リ ソースはオーバーサブスク ラ イブでき
ません。 すべてのコンテキス トへの割り
当て合計がモデルの制限を超えてはな り
ません。 この リ ソースに割り当てたセッ
シ ョ ンは、 そのコンテキス ト に対して保
証されます。

ssh 同時接続数 小 1

大 5

100 SSH セッシ ョ ン。

syslogs レー ト 該当なし 該当なし Syslog メ ッセージ数 / 秒。

telnet 同時接続数 小 1

大 5

100 Telnet セッシ ョ ン。

xlates2
同時接続数 該当なし 該当なし ネッ ト ワーク  アド レス変換。

1. このカラムに 「該当なし」 と記述されている場合、 その リ ソースにはハード  システム制限がないため、 リ ソースのパーセンテージを設定で
きません。

2. syslog メ ッセージは、 xlates または conns のいずれか制限が低い方に対して生成されます。 たとえば、 xlates の制限を  7、 conns の制限を  9 に
設定した場合、ASA は syslog メ ッセージ 321001 （「Resource 'xlates' limit of 7 reached for context 'ctx1'」） のみ生成し、 321002 （「Resource 'conn 
rate' limit of 5 reached for context 'ctx1'」） は生成しません。

表 6-1 リソース名と制限 （続き）

リ ソース名
レートまた
は同時

コンテキス トあ
たりの 小数と
大数 システム制限1 説明
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手順の詳細

例

たとえば、 conns のデフォル ト  ク ラス制限を無制限ではな く  10% に設定し、 サイ ト ツーサイ ト  
VPN ト ンネル 5 本と  VPN バース ト用の ト ンネル 2 本を許可するには、 次のコマン ドを入力し
ます。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 5
ciscoasa(config-class)# limit-resource vpn burst other 2

他の リ ソースはすべて無制限のままです。

gold とい う ク ラスを追加するには、 次のコマン ドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 5000
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

コマンド 目的

ステップ 1 class name

例 ：
ciscoasa(config)# class gold

ク ラス名を指定して、 ク ラス  コンフ ィギュレーシ ョ ン  モー
ドを開始します。 name は、 大 20 文字の文字列です。 デ
フォル ト  ク ラスの制限値を設定するには、 名前と して  
default と入力します。

ステップ 2 limit-resource [rate] resource_name 
number[%]

例 ：
ciscoasa(config-class)# limit-resource 
rate inspects 10

リ ソース  タ イプの リ ソース制限を設定します。 リ ソース  タ
イプの リ ス ト については、 表 6-1 を参照して ください。 all 
を指定する と、 すべての リ ソースが同じ値に設定されます。
特定の リ ソースの値も指定した場合は、 その制限は all に対
して設定された制限よ り も優先されます。

rate 引数を入力して、 特定の リ ソースの毎秒あた りのレー ト
を設定します。

ほとんどの リ ソースについては、 0 を  number に対して設定
する と、 その リ ソースは無制限となるか、 システム制限を上
限とする （システム制限がある場合） こ とにな り ます。 VPN 
の リ ソースについては、 0 を指定する と制限なし と設定され
ます。

システム制限がないリ ソースの場合は、 パーセンテージ （%）
を設定できません。 絶対値のみを設定できます。
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セキュリティ  コンテキストの設定

システム  コンフ ィギュレーシ ョ ンのセキュ リ テ ィ  コンテキス ト定義では、 コンテキス ト名、
コンフ ィギュレーシ ョ ン  ファ イルの URL、 コンテキス ト が使用できる インターフェイス、 お
よびその他の設定値を指定します。

前提条件

• この手順はシステム実行スペースで実行します。

• ASASM では、 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」 に従って
スイ ッチ上の ASASM に VLAN を割り当てます。

• ASA 5500-X では、 物理インターフェイス  パラ メータ、 VLAN サブインターフェイス、
EtherChannel、 および冗長インターフェイスを第 9 章 「基本的なインターフェイス  コン
フ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って設定します。

• 管理コンテキス トがない場合 （コンフ ィギュレーシ ョ ンをク リ アした場合など） は、 初に
次のコマンドを入力して管理コンテキス ト名を指定する必要があ り ます。

ciscoasa(config)# admin-context name

このコンテキス トはコンフ ィギュレーシ ョ ン内にまだ存在しませんが、 続いて context name 
コマンドを入力して管理コンテキス ト  コンフ ィギュレーシ ョ ンに進むこ とができます。

手順の詳細

コマンド 目的

ステップ 1 context name

例 ：
ciscoasa(config)# context 
administrator

コンテキス ト を追加または編集します。 name は 大 32 文字の文
字列です。 この名前では大文字と小文字が区別されるため、 たと
えば、 「customerA」 および 「CustomerA」 とい う  2 つのコンテキ
ス ト を保持できます。 文字、 数字、 またはハイフンを使用できま
すが、 名前の先頭または末尾にハイフンは使用できません。

「System」 および 「Null」 （大文字と小文字の両方） は予約されて
いる名前であ り、 使用できません。

ステップ 2 （オプシ ョ ン）

description text

例 ：
ciscoasa(config-ctx)# description 
Administrator Context

このコンテキス ト の説明を追加します。
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ステップ 3 インターフェイスを割り当てるには ：

allocate-interface interface_id 
[mapped_name] [visible | invisible]

1 つまたは複数のサブインターフェ
イスを割り当てるには ：

allocate-interface 
interface_id.subinterface[-inter
face_id.subinterface] 
[mapped_name[-mapped_name]] 
[visible | invisible]

例 ：
ciscoasa(config-ctx)# 
allocate-interface 
gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# 
allocate-interface 
gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# 
allocate-interface 
gigabitethernet0/2.300-gigabitether
net0/2.305 int3-int8

コンテキス トで使用できるインターフェイスを指定します。 イン
ターフェイス  タイプとポート番号の間にスペースを含めないでく
ださい。

これらのコマンドを複数回入力して複数の範囲を指定します。 こ
のコマンドの no 形式を使用して割り当てを削除する と、 このイン
ターフェイスを含むコンテキス ト  コマンドすべてが実行コンフ ィ
ギュレーシ ョ ンから削除されます。

ト ランスペアレン ト  ファ イアウォール モードでは、 限られた数の
インターフェイスのみが ト ラフ ィ ッ クを通過させるこ とができま
す。 ただし、 専用の管理インターフェイスである管理スロ ッ ト /
ポート （物理、 サブインターフェイス、 冗長、 または 
EtherChannel） を管理ト ラフ ィ ッ ク用の追加インターフェイス と し
て使用できます。 独立した管理インターフェイスは、 ASASM では
使用できません。

ルーテッ ド  モードでは、 必要に応じて同じインターフェイスを複
数のコンテキス トに割り当てるこ とができます。 ト ランスペアレ
ン ト  モードでは、 インターフェイスを共有できません。

mapped_name は、 インターフェイスの英数字のエイ リ アスで、 イ
ンターフェイス  ID の代わりにコンテキス ト内で使用できます。
マッピング名を指定しない場合、 インターフェイス  ID がコンテキ
ス ト内で使用されます。 セキュ リ ティ目的で、 コンテキス トがど
のインターフェイスを使用しているかをコンテキス ト管理者には
知らせないよ うにするこ とができます。 マッピング名はアルファ
ベッ トで始ま り、 アルファベッ ト または数字で終わる必要があ り
ます。 その間の文字には、 アルファベッ ト、 数字、 または下線の
みを使用できます。 たとえば、 次の名前を使用できます。

int0、 inta、 int_0

サブインターフェイスの範囲を指定する場合は、 マッピング名の
一致範囲を指定できます。 範囲については、 次のガイ ド ラインに
従ってください。

• マッピング名は、 アルファベッ ト部分と、 それに続く数値部分
で構成する必要があ り ます。 マッピング名のアルファベッ ト部
分は、 範囲の両端で一致している必要があ り ます。 たとえば、
次のよ うな範囲を入力します。

int0-int10

たとえば、 gig0/1.1-gig0/1.5 happy1-sad5 と入力した場合、 コ
マンドは失敗します。

• マッピング名の数値部分には、 サブインターフェイスの範囲と
同じ個数の数値を含める必要があり ます。 たとえば、 次の例で
は、両方の範囲に 100 個のインターフェイスが含まれています。

gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100

たとえば、 gig0/0.100-gig0/0.199 int1-int15 と入力した場合、
コマンドは失敗します。

マッピング名を設定している場合に show interface コマンドで実際
のインターフェイス  ID を参照するには、 visible を指定します。 デ
フォルトの invisible キーワードでは、 マッピング名のみが表示さ
れます。

コマンド 目的
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ステップ 4 config-url url

例 ：
ciscoasa(config-ctx)# config-url 
ftp://user1:passw0rd@10.1.1.1/con
figlets/test.cfg

システムがコンテキス ト  コンフ ィギュレーシ ョ ンをダウンロード
する  URL を識別します。 コンテキス ト の URL を追加する と、 そ
のコンテキス ト をただちにロード し、 コンフ ィギュレーシ ョ ンが
使用可能であればコンテキス ト を実行できるよ うにします。

（注） config-url コマン ドを入力する前に、 allocate-interface コ
マン ドを入力します。 初に config-url コマン ドを入力し
た場合、 ASA はただちにコンテキス ト  コンフ ィギュレー
シ ョ ンをロード します。 そのコンテキス ト が （未設定） イ
ンターフェイスを参照するコマン ドを含んでいる場合、 そ
れらのコマン ドは失敗します。

ファ イル名にファ イル拡張子は必要あ り ませんが、 「.cfg」 を使用
する こ と を推奨します。 管理コンテキス ト からサーバにアクセス
可能である必要があ り ます。 コンフ ィギュレーシ ョ ン  ファ イルが
存在しない場合は、 次のメ ッセージが表示されます。

WARNING: Could not fetch the URL url
INFO: Creating context with default config

HTTP （S） 以外の URL の場合、 対象 URL にファ イルを書き込む
には、 URL を指定した後、 そのコンテキス ト に変更し、 CLI に設
定して、 write memory コマン ドを入力します。 （HTTP （S） は読
み取り専用です）。

（注） 管理コンテキス ト  ファ イルは内部フラ ッシュ  メモ リに保
存する必要があ り ます。

使用可能な URL は次のタイプがあ り ます。 disknumber （フ ラ ッ
シュ  メモ リ用）、 ftp、 http、 https、 または tftp。

URL を変更するには、 新しい URL で config-url コマンドを再入力
します。 URL の変更の詳細については、 「セキュ リ テ ィ  コンテキス
ト  URL の変更」 （P.6-28） を参照して ください。

ステップ 5 （オプシ ョ ン）

member class_name

例 ：
ciscoasa(config-ctx)# member gold

コンテキス ト を リ ソース  ク ラスに割り当てます。 ク ラスを指定し
ない場合、 コンテキス トはデフォルト  ク ラスに属します。 コンテ
キス トは 1 つのリ ソース  ク ラスにだけ割り当てるこ とができます。

ステップ 6 （オプシ ョ ン）

allocate-ips sensor_name 
[mapped_name] [default] 

例 ：
ciscoasa(config-ctx)# allocate-ips 
sensor1 highsec

このコンテキス ト に IPS 仮想センサーを割り当てます （IPS モ
ジュールがインス トールされている場合）。

仮想センサーの詳細については、 ファ イアウォール コンフ ィギュ
レーシ ョ ン  ガイ ドを参照して ください。

コマンド 目的
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例

次の例では、 管理コンテキス ト を 「administrator」 と設定し、 「administrator」 とい う コンテキス ト
を内部フラ ッシュ  メモ リに作成してから、 2 つのコンテキス ト を FTP サーバから追加します。

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235 
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

ステップ 7 （オプシ ョ ン）

join-failover-group {1 | 2)

例 ：
ciscoasa(config-ctx)# 
join-failover-group 2

アクテ ィブ / アクテ ィブ フェールオーバーのフェールオーバー グ
ループにコンテキス ト を割り当てます。 デフォル ト では、 コンテ
キス トはグループ 1 にあ り ます。 管理コンテキス トは常にグルー
プ 1 に置く必要があ り ます。

フェールオーバー グループに関する詳細については、 「オプシ ョ
ンのフェールオーバー パラ メータの設定」 （P.7-39） を参照して
ください。

ステップ 8 （オプシ ョ ン）

scansafe [license key]

例 ：
ciscoasa(config-ctx)# scansafe

このコンテキス ト に対してク ラ ウ ド  Web セキュ リ テ ィ をイネー
ブルにします。

license を指定しない場合は、 システム  コンフ ィギュレーシ ョ ン
で設定されているラ イセンスがこのコンテキス ト で使用されま
す。 ASA は、 要求がどの組織からのものかを示すために、 認証
キーを  ク ラ ウ ド  Web セキュ リ テ ィ  プロキシ サーバに送信しま
す。 認証キーは 16 バイ ト の 16 進数です。

ScanSafe の詳細については、 ファ イアウォール コンフ ィギュレー
シ ョ ン  ガイ ドを参照して ください。

コマンド 目的
6-24
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 6 章      マルチ コンテキスト  モード

  コンテキスト とシステム実行スペースの切り替え
コンテキスト  インターフェイスへの MAC アドレスの自動割り当て

この項では、 MAC アド レスの自動生成の設定方法について説明します。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 詳細について
は、 「MAC アド レスに関する情報」 （P.6-12） を参照して ください （特に、 以前の ASA バー
ジ ョ ンからアップグレードする場合）。 「割り当てられた MAC アド レスの表示」 （P.6-40） も参
照して ください。

ガイドライン

• コンテキス ト でインターフェイスの nameif コマン ドを設定する と、 ただちに新規 MAC ア
ド レスが生成されます。 コンテキス ト  インターフェイスを設定した後でこの機能をイネー
ブルにした場合は、 イネーブルにした直後に、 すべてのインターフェイスの MAC アド レ
スが生成されます。 この機能をディセーブルにする と、 各インターフェイスの MAC アド
レスはデフォル ト の MAC アド レスに戻り ます。 たとえば、 GigabitEthernet 0/1 のサブイン
ターフェイスは GigabitEthernet 0/1 の MAC アド レスを使用するよ うにな り ます。

• 生成した MAC アド レスがネッ ト ワーク内の別のプラ イベート  MAC アド レス と競合する こ
とがまれにあ り ます。 この場合は、 コンテキス ト内のインターフェイスの MAC アド レス
を手動で設定できます。 MAC アド レスの手動設定の詳細については、 「MAC アド レス、
MTU、 TCP MSS の設定」 （P.11-10） を参照して ください。

手順の詳細

コンテキスト とシステム実行スペースの切り替え
システム実行スペース （または管理コンテキス ト ） にログインした場合は、 コンテキス ト を切
り替えながら、 各コンテキス ト内でコンフ ィギュレーシ ョ ンやタス クのモニタ リ ングを実行す
る こ とができます。 コンフ ィギュレーシ ョ ン  モードで編集される、 つま り  copy コマン ドや 
write コマン ドで使用される実行コンフ ィギュレーシ ョ ンは、 ユーザのログイン先によって決
ま り ます。 システム実行スペースにログインした場合、 実行コンフ ィギュレーシ ョ ンはシステ
ム  コンフ ィギュレーシ ョ ンのみで構成され、 コンテキス ト にログインした場合は、 実行コン
フ ィギュレーシ ョ ンはそのコンテキス ト のみで構成されます。 たとえば、 show running-config 
コマン ドを入力しても、 すべての実行コンフ ィギュレーシ ョ ン （システム  コンテキス ト とすべ
てのコンテキス ト ） を表示する こ とはできません。 現在のコンフ ィギュレーシ ョ ンだけが表示
されます。

コマンド 目的

mac-address auto [prefix prefix]

例 ：
ciscoasa(config)# mac-address auto prefix 
19

プラ イベート  MAC アド レスを各コンテキス ト  インターフェイスに
自動的に割り当てます。

プレフ ィ ッ ク スを入力しない場合は、 ASA によって、 インターフェ
イス （ASA 5500-X） またはバッ クプレーン （ASASM） MAC アド レ
スの 後の 2 バイ ト に基づいてプレフ ィ ッ ク スが自動生成されます。

手動でプレフ ィ ッ ク スを入力する場合は、 prefix に 0 ～ 65535 の 10 
進数値を指定します。 このプレフ ィ ッ ク スは 4 桁の 16 進数値に変換
され、 MAC アド レスの一部と して使用されます。 プレフ ィ ッ ク ス
の使用方法の詳細については、 「MAC アド レス形式」 （P.6-13） を参
照して ください。
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手順の詳細

セキュリティ  コンテキストの管理
こ こでは、 セキュ リ テ ィ  コンテキス ト を管理する方法について説明します。

• 「セキュ リ テ ィ  コンテキス ト の削除」 （P.6-27）

• 「管理コンテキス ト の変更」 （P.6-28）

• 「セキュ リ テ ィ  コンテキス ト  URL の変更」 （P.6-28）

• 「セキュ リ テ ィ  コンテキス ト の リ ロード」 （P.6-30）

セキュリティ  コンテキストの削除

現在の管理コンテキス トは削除できません。 ただし、 clear context コマン ドを使用してすべて
のコンテキス ト を削除すれば、 管理コンテキス ト も削除できます。

（注） フェールオーバーを使用する と、 アクテ ィブ装置でコンテキス ト を削除した時刻と、 スタンバ
イ装置でコンテキス ト が削除された時刻との間で遅延が生じます。 アクテ ィブ装置と スタンバ
イ装置の間でインターフェイス数が一致していないこ とを示すエラー メ ッセージが表示される
場合があ り ます。 このエラーは一時的に表示される もので、 無視できます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

コマンド 目的

changeto context name コンテキス ト に変更します。 プロンプ ト が次のよ うに変化します。

ciscoasa/name#

changeto system システム実行スペースに切り替えます。 プロンプ ト が次のよ うに変
化します。

ciscoasa#

コマンド 目的

no context name 1 つの コンテキス ト を削除します。 すべてのコンテキス ト  コマンド も
削除されます。 コンテキス ト  コンフ ィギュレーシ ョ ン  ファ イルがコ
ンフ ィギュレーシ ョ ン  URL の場所から削除されるこ とはあ り ません。

clear context すべてのコンテキス ト （管理コンテキス ト を含みます） を削除しま
す。 コンテキス ト  コンフ ィギュレーシ ョ ン  ファ イルがコンフ ィギュ
レーシ ョ ン  URL の場所から削除される こ とはあ り ません。
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 管理コンテキストの変更

システム  コンフ ィギュレーシ ョ ンには、 ネッ ト ワーク  インターフェイスやネッ ト ワーク設定
は含まれません。 その代わりに、 ネッ ト ワーク  リ ソースにアクセスする必要が生じたと きに
（サーバからコンテキス ト をダウンロードするなど）、 システムは管理コンテキス ト と して指定
されているコンテキス ト のいずれかを使用します。

管理コンテキス トは、 他のコンテキス ト と まった く同じです。 ただ、 ユーザが管理コンテキス
ト にログインする と、 システム管理者権限を持つので、 システム  コンテキス トおよび他のすべ
てのコンテキス ト にアクセス可能になる点が異な り ます。 管理コンテキス トは制限されていな
いため、 通常のコンテキス ト と して使用できます。 ただし、 管理コンテキス ト にログインする
と、 すべてのコンテキス トへの管理者特権が付与されるため、 場合によっては、 管理コンテキ
ス トへのアクセスを適切なユーザに制限する必要があ り ます。

ガイドライン

コンフ ィギュレーシ ョ ン  ファ イルが内部フラ ッシュ  メモ リに保存されている限り、 任意のコ
ンテキス ト を管理コンテキス ト と して設定できます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

 セキュリティ  コンテキスト  URL の変更

この項では、 コンテキス ト  URL を変更する方法について説明します。

ガイドライン

• セキュ リ テ ィ  コンテキス ト  URL は、 新しい URL からコンフ ィギュレーシ ョ ンを リ ロード
しないと変更できません。 ASAは、 新しいコンフ ィギュレーシ ョ ンを現在の実行コンフ ィ
ギュレーシ ョ ンにマージします。

• 同じ  URL を再入力した場合でも、 保存されたコンフ ィギュレーシ ョ ンが実行コンフ ィギュ
レーシ ョ ンにマージされます。

コマンド 目的

admin-context context_name

例 ：
ciscoasa(config)# admin-context 
administrator

管理コンテキス ト を設定します。 Telnet、 SSH、 HTTPS など、 管理
コンテキス ト に接続している リ モー ト管理セッシ ョ ンはすべて終了
します。 新しい管理コンテキス ト に再接続する必要があ り ます。

（注） いくつかのシステム  コンフ ィギュレーシ ョ ン  コマン ド、 た
とえば ntp server では、 管理コンテキス ト に所属するイン
ターフェイス名が指定されます。 管理コンテキス ト を変更し
た場合に、 そのインターフェイス名が新しい管理コンテキス
ト に存在しないと きは、 そのインターフェイスを参照するシ
ステム  コマン ドはすべて、 アップデート して ください。
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• マージによって、 新しいコンフ ィギュレーシ ョ ンから実行コンフ ィギュレーシ ョ ンに新し
いコマン ドが追加されます。

– コンフ ィギュレーシ ョ ンが同じ場合、 変更は発生しません。

– コマン ドが衝突する場合、 またはコマン ドがコンテキス ト の実行に影響を与える場合、
マージの結果はコマン ドによって異な り ます。 エラーが発生する こ と も、 予期できな
い結果が生じる こ と もあ り ます。 実行コンフ ィギュレーシ ョ ンが空白の場合 （たとえ
ば、 サーバが使用不可でコンフ ィギュレーシ ョ ンがダウンロード されなかった場合）
は、 新しいコンフ ィギュレーシ ョ ンが使用されます。

• コンフ ィギュレーシ ョ ンをマージしない場合は、 コンテキス ト を経由する通信を妨げる実
行コンフ ィギュレーシ ョ ンをク リ アしてから、 新しい URL からコンフ ィギュレーシ ョ ンを
リ ロードする こ とができます。

前提条件

この手順はシステム実行スペースで実行します。

手順の詳細

コマンド 目的

ステップ 1 （マージを実行しない場合は、 任意）

changeto context name
clear configure all

例 ：
ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(config)# clear configure all

コンテキス ト に切り替えて、 設定を削除します。 マージ
を実行する場合は、 ステップ 2 にスキップします。

ステップ 2 changeto system

例 ：
ciscoasa/ctx1(config)# changeto system
ciscoasa(config)#

システム実行スペースに切り替えます。

ステップ 3 context name

例 ：
ciscoasa(config)# context ctx1

変更するコンテキス ト のコンテキス ト  コンフ ィギュレー
シ ョ ン  モードを開始します。

ステップ 4 config-url new_url

例 ：
ciscoasa(config)# config-url 
ftp://user1:passw0rd@10.1.1.1/configlets/
ctx1.cfg

新しい URL を入力します。 システムは、 動作中になるよ
うに、 ただちにコンテキス ト をロード します。
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 セキュリティ  コンテキストのリロード

セキュ リ テ ィ  コンテキス トは、 次の 2 つの方法で リ ロードできます。

• 実行コンフ ィギュレーシ ョ ンをク リ アしてからスター ト アップ コンフ ィギュレーシ ョ ンを
インポートする。

このアクシ ョ ンでは、 セキュ リ テ ィ  コンテキス ト に関連付けられている接続や NAT テー
ブルなどの属性の大部分がク リ アされます。

• セキュ リ テ ィ  コンテキス ト をシステム  コンフ ィギュレーシ ョ ンから削除する。

このアクシ ョ ンでは、 ト ラブルシューテ ィ ングに役立つ可能性のある メモ リ割り当てなど
補足的な属性がク リ アされます。 しかし、 コンテキス ト をシステムに戻して追加するには、
URL と インターフェイスを再指定する必要があ り ます。

• 「コンフ ィギュレーシ ョ ンのク リ アによる リ ロード」 （P.6-30）

• 「コンテキス ト の削除および再追加による リ ロード」 （P.6-30）

コンフ ィギュレーショ ンのクリアによるリロード

コンテキス ト を リ ロードするために、 コンテキス ト  コンフ ィギュレーシ ョ ンをク リ アしてコン
フ ィギュレーシ ョ ンを  URL から リ ロードするには、 次の手順を実行します。

手順の詳細

コンテキストの削除および再追加によるリロード

コンテキス ト を削除し、 その後再追加する こ とによってコンテキス ト を リ ロードするには、 次
の各項の手順を実行して ください。

1. 「セキュ リ テ ィ  コンテキス ト の削除」 （P.6-27）  

2. 「セキュ リ テ ィ  コンテキス ト の設定」 （P.6-21）

コマンド 目的

ステップ 1 changeto context name

例 ：
ciscoasa(config)# changeto context ctx1
ciscoasa/ctx1(comfig)#

リ ロードするコンテキス ト に変更します。

ステップ 2 clear configure all

例 ：
ciscoasa/ctx1(config)# clear configure all

実行コンフ ィギュレーシ ョ ンをク リ アします。 このコマン
ドを実行する とすべての接続がク リ アされます。

ステップ 3 copy startup-config running-config

例 ：
ciscoasa/ctx1(config)# copy startup-config 
running-config

設定を リ ロード します。 ASA は、 システム  コンフ ィギュ
レーシ ョ ンに指定された URL からコンフ ィギュレーシ ョ
ンをコピーします。 コンテキス ト内で URL を変更する こ
とはできません。
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セキュリティ  コンテキストのモニタリング
こ こでは、 コンテキス ト情報を表示およびモニタする方法について説明します。

• 「コンテキス ト情報の表示」 （P.6-31）

• 「 リ ソース割り当ての表示」 （P.6-32）

• 「 リ ソースの使用状況の表示」 （P.6-36）

• 「コンテキス ト での SYN 攻撃のモニタ リ ング」 （P.6-38）

• 「割り当てられた MAC アド レスの表示」 （P.6-40）

コンテキスト情報の表示

システム実行スペースから、 名前、 割り当てられているインターフェイス、 コンフ ィギュレー
シ ョ ン  ファ イル URL を含むコンテキス ト の リ ス ト を表示できます。

システム実行スペースから次のコマンドを入力する と、 すべてのコンテキス トが表示されます。

次に、 show context コマン ドの出力例を示します。 この出力例は、 3 個のコンテキス ト を示し
ています。

ciscoasa# show context

Context Name      Interfaces                    URL
*admin            GigabitEthernet0/1.100        disk0:/admin.cfg
                  GigabitEthernet0/1.101
contexta          GigabitEthernet0/1.200        disk0:/contexta.cfg
                  GigabitEthernet0/1.201
contextb          GigabitEthernet0/1.300        disk0:/contextb.cfg
                  GigabitEthernet0/1.301
Total active Security Contexts: 3

表 6-2 に、 各フ ィールドの説明を示します。

コマンド 目的

show context [name | detail| count] すべてのコンテキス ト を表示します。

特定のコンテキス ト の情報を表示する場合は、 name にコンテキス ト
名を指定します。

detail オプシ ョ ンを指定する と、 追加情報が表示されます。 詳細に
ついては、 次の出力例を参照して ください。

count オプシ ョ ンを指定する と、 コンテキス ト の合計数が表示され
ます。

表 6-2 show context のフ ィールド

フ ィールド 説明

Context Name すべてのコンテキス ト名が表示されます。 アスタ リ ス ク （*） の付いている
コンテキス ト名は、 管理コンテキス ト です。

Interfaces このコンテキス ト に割り当てられたインターフェイス。

URL ASA がコンテキス ト のコンフ ィギュレーシ ョ ンをロードする  URL。
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次に、 show context detail コマン ドの出力例を示します。

ciscoasa# show context detail

Context "admin", has been created, but initial ACL rules not complete
  Config URL: disk0:/admin.cfg
  Real Interfaces: Management0/0
  Mapped Interfaces: Management0/0
  Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
  Config URL: ctx.cfg
  Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,
     GigabitEthernet0/2.30
  Mapped Interfaces: int1, int2, int3
  Flags: 0x00000011, ID: 2

Context "system", is a system resource
  Config URL: startup-config
  Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,
     GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
     GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
     GigabitEthernet0/3, Management0/0, Management0/0.1
  Flags: 0x00000019, ID: 257

Context "null", is a system resource
  Config URL: ... null ...
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

detail の出力の詳細については、 コマン ド  リ フ ァレンスを参照して ください。

次に、 show context count コマン ドの出力例を示します。

ciscoasa# show context count
Total active contexts: 2

 リソース割り当ての表示

システム実行スペースから、 すべてのク ラスおよびク ラス  メ ンバーに渡る リ ソースご との割り
当て状況を表示できます。

リ ソース割り当てを表示するには、 次のコマン ドを入力します。

コマンド 目的

show resource allocation [detail] リ ソース割り当てを表示します。 このコマン ドは、 リ ソース割り当
てを表示しますが、 実際に使用されている リ ソースは表示しません。
実際の リ ソース使用状況の詳細については、 「 リ ソースの使用状況の
表示」 （P.6-36） を参照して ください。

detail 引数を指定する と、 追加情報が表示されます。 詳細について
は、 次の出力例を参照して ください。
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次の出力例には、 各リ ソースの合計割り当て量が絶対値および使用可能なシステム  リ ソースの
割合と して示されています。

ciscoasa# show resource allocation
Resource                    Total       % of Avail
 Conns [rate]               35000           N/A
 Inspects [rate]            35000           N/A
 Syslogs [rate]             10500           N/A
 Conns                     305000           30.50%
 Hosts                      78842           N/A
 SSH                           35           35.00%
 Routes                      5000           N/A
 Telnet                        35           35.00%
 Xlates                     91749           N/A
 Other VPN Sessions            20           2.66%
 Other VPN Burst               20           2.66%
 All                    unlimited 

表 6-3 に、 各フ ィールドの説明を示します。

次に、 show resource allocation detail コマン ドの出力例を示します。

ciscoasa# show resource allocation detail
Resource Origin:
    A    Value was derived from the resource 'all'
    C    Value set in the definition of this class
    D    Value set in default class
Resource         Class          Mmbrs  Origin      Limit      Total    Total %
Conns [rate]     default          all      CA  unlimited                     
                 gold               1       C      34000      34000     N/A
                 silver             1      CA      17000      17000     N/A
                 bronze             0      CA       8500                     
                 All Contexts:      3                         51000     N/A

Inspects [rate]  default          all      CA  unlimited                     
                 gold               1      DA  unlimited                     
                 silver             1      CA      10000      10000     N/A
                 bronze             0      CA       5000                     
                 All Contexts:      3                         10000     N/A

Syslogs [rate]   default          all      CA  unlimited                     
                 gold               1       C       6000       6000     N/A
                 silver             1      CA       3000       3000     N/A
                 bronze             0      CA       1500                     
                 All Contexts:      3                          9000     N/A

表 6-3 show resource allocation のフ ィールド

フ ィールド 説明

Resource 制限を課すこ とのできる リ ソースの名前。

Total すべてのコンテキス ト で割り当てられる リ ソースの総量。 この数量は、 同
時発生インスタンスまたは 1 秒あた りのインスタンスの絶対量です。 ク ラ
ス定義でパーセンテージを指定した場合、 ASA はこの表示のためにパーセ
ンテージを絶対数に変換します。

% of Avail リ ソースにハード ウェア  システム制限がある場合に、 コンテキス ト全体に
渡って割り当てられている合計システム  リ ソースの割合。 リ ソースにシス
テム制限がない場合、 このカラムには N/A と表示されます。
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Conns            default          all      CA  unlimited                     
                 gold               1       C     200000     200000     20.00%
                 silver             1      CA     100000     100000     10.00%
                 bronze             0      CA      50000                     
                 All Contexts:      3                        300000     30.00%

Hosts            default          all      CA  unlimited                     
                 gold               1      DA  unlimited                     
                 silver             1      CA      26214      26214      N/A
                 bronze             0      CA      13107                     
                 All Contexts:      3                         26214      N/A

SSH              default          all       C          5                     
                 gold               1       D          5          5      5.00%
                 silver             1      CA         10         10     10.00%
                 bronze             0      CA          5                     
                 All Contexts:      3                            20     20.00%

Telnet           default          all       C          5                     
                 gold               1       D          5          5      5.00%
                 silver             1      CA         10         10     10.00%
                 bronze             0      CA          5                     
                 All Contexts:      3                            20     20.00%

Routes           default          all       C  unlimited                 N/A
                 gold               1       D  unlimited          5      N/A
                 silver             1      CA         10         10      N/A
                 bronze             0      CA          5                 N/A
                 All Contexts:      3                            20      N/A

Xlates           default          all      CA  unlimited                     
                 gold               1      DA  unlimited                     
                 silver             1      CA      23040      23040     N/A
                 bronze             0      CA      11520                     
                 All Contexts:      3                         23040     N/A

mac-addresses    default          all       C      65535                     
                 gold               1       D      65535      65535    100.00%
                 silver             1      CA       6553       6553      9.99%
                 bronze             0      CA       3276                     
                 All Contexts:      3                        137623    209.99%
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表 6-4 に、 各フ ィールドの説明を示します。

表 6-4 show resource allocation detail のフ ィールド

フ ィールド 説明

Resource 制限を課すこ とのできる リ ソースの名前。

Class デフォル ト  ク ラスを含む、 各ク ラスの名前。

All Contexts フ ィールドには、 すべてのク ラス全体での合計値が表示されます。

Mmbrs 各ク ラスに割り当てられているコンテキス ト の数。

Origin リ ソース制限の生成元。 値は次のとおりです。

• A ： この制限は個々の リ ソース と してではな く、 all オプシ ョ ンを使用し
て設定されています。

• C ： この制限はメ ンバー ク ラスから生成されています。

• D ： この制限はメ ンバー ク ラスで定義されたのではな く、 デフォル ト  ク
ラスから生成されました。 デフォル ト  ク ラスに割り当てられたコンテキ
ス ト の場合、 値は 「D」 ではな く 「C」 にな り ます。

ASA では、 「A」 と 「C」 または 「D」 を組み合わせる こ とができます。

Limit コンテキス ト ご との リ ソース制限 （絶対数と して）。 ク ラス定義でパーセン
テージを指定した場合、 ASA はこの表示のためにパーセンテージを絶対数
に変換します。

Total ク ラス内のすべてのコンテキス ト にわたって割り当てられている リ ソースの
合計数。 この数量は、 同時発生インスタンスまたは 1 秒あた りのインスタン
スの絶対量です。 リ ソースが無制限の場合、 この表示は空白です。

% of Avail ク ラス内のコンテキス ト全体に渡って割り当てられている合計システム  リ
ソースの割合。 リ ソースが無制限の場合、 この表示は空白です。 リ ソースに
システム制限がない場合、 このカラムの表示は N/A にな り ます。
6-34
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 6 章      マルチ コンテキスト  モード

  セキュリテ ィ  コンテキストのモニタ リング
リソースの使用状況の表示

システム実行スペースで、 コンテキス ト ご との リ ソースの使用状況やシステム  リ ソースの使用
状況を表示できます。

次に、 show resource usage context コマン ドの出力例を示します。 こ こでは、 admin コンテキス
ト の リ ソース使用状況を表示する例を示しています。

ciscoasa# show resource usage context admin

Resource              Current         Peak      Limit    Denied  Context
Telnet                      1            1          5         0  admin
Conns                      44           55        N/A         0  admin
Hosts                      45           56        N/A         0  admin

コマンド 目的

show resource usage [context context_name 
| top n | all | summary | system] 
[resource {resource_name | all} | detail] 
[counter counter_name [count_threshold]]

デフォル ト では、 all （すべての） コンテキス ト の使用状況が表示さ
れます。 各コンテキス トは個別に リ ス ト表示されます。

指定した リ ソースの上位 n 人のユーザとなっているコンテキス ト を
表示するには、 top n キーワードを入力します。 このオプシ ョ ンで
は、 resource all ではな く、 リ ソース  タ イプを  1 つのみ指定する必要
があ り ます。

summary オプシ ョ ンを指定する と、 すべてのコンテキス ト の使用状
況がま とめて表示されます。

system オプシ ョ ンでは、 すべてのコンテキス ト の使用状況がま とめ
て表示されますが、 コンテキス ト制限の合計数ではな く、 リ ソース
に対するシステムの制限が表示されます。

resource resource_name で使用可能な リ ソース名については、 表 6-1 を
参照して ください。 show resource type コマンド も参照して ください。
すべてのタイプを表示するには all （デフォルト ） を指定します。

detail オプシ ョ ンを指定する と、 管理できない リ ソースを含むすべ
ての リ ソースの使用状況が表示されます。 たとえば、 TCP 代行受信
の数を表示できます。

counter counter_name には、 次のいずれかのキーワードを指定します。

• current ： リ ソースのアクテ ィブな同時発生インスタンス数、 ま
たは リ ソースの現在のレート を表示します。

• denied ： Limit カラムに示される リ ソース制限を超えたため拒否
されたインスタンスの数を表示します。

• peak ： ピーク時の リ ソースの同時発生インスタンス数、 または
ピーク時の リ ソースのレー ト を表示します。 これは、 統計情報
が clear resource usage コマン ド またはデバイスの リブー ト に
よって 後にク リ アされた時点から計測されます。

• all ： （デフォル ト ） すべての統計情報を表示します。

count_threshold は、 表示する リ ソースの下限を設定します。 デフォ
ル トは 1 です。 リ ソースの使用状況がこ こで設定する回数を下回っ
ている場合、 その リ ソースは表示されません。 カウンタ名に all を
指定した場合、 count_threshold は現在の使用状況に適用されます。

（注） すべての リ ソースを表示するには、 count_threshold を  0 に設
定します。
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次に、 show resource usage summary コマン ドの出力例を示します。 こ こでは、 すべてのコンテ
キス ト とすべての リ ソースの リ ソース使用状況を表示する例を示しています。 こ こでは、 6 コ
ンテキス ト分の制限値が表示されています。

ciscoasa# show resource usage summary

Resource              Current         Peak      Limit     Denied Context
Syslogs [rate]           1743         2132      N/A            0 Summary
Conns                     584          763      280000(S)      0 Summary
Xlates                   8526         8966      N/A            0 Summary
Hosts                     254          254      N/A            0 Summary
Conns [rate]              270          535      N/A         1704 Summary
Inspects [rate]           270          535      N/A            0 Summary
Other VPN Sessions        0           10        10           740 Summary
Other VPN Burst           0           10        10           730 Summary

S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、 show resource usage summary コマン ドの出力例を示します。 このコマン ドでは、 25 コ
ンテキス ト の制限が示されます。 Telnet 接続および SSH 接続のコンテキス ト の制限がコンテキ
ス ト ご とに 5 であるため、 制限数の合計は 125 です。 システムの制限数は 100 であるため、 シ
ステムの制限が表示されています。

ciscoasa# show resource usage summary

Resource              Current         Peak      Limit    Denied   Context
Telnet                      1            1        100[S]      0   Summary
SSH                         2            2        100[S]      0   Summary
Conns                      56           90        130000(S)   0   Summary
Hosts                      89          102        N/A         0   Summary
S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、 show resource usage system コマン ドの出力例を示します。 このコマン ドは、 すべてのコ
ンテキス ト の リ ソース使用状況を表示しますが、 コンテキス ト の制限数の合計ではな く、 シス
テムの制限を表示します。 現在使用中でない リ ソースを表示するには、 counter all 0 オプシ ョ
ンを指定します。 Denied の統計情報は、 システム制限がある場合に、 その制限によって リ ソー
スが拒否された回数を示します。

ciscoasa# show resource usage system counter all 0

Resource              Current         Peak      Limit        Denied    Context
Telnet                      0            0        100             0    System
SSH                         0            0        100             0    System
ASDM                        0            0         32             0    System
Routes                      0            0        N/A             0    System
IPSec                       0            0          5             0    System
Syslogs [rate]              1           18        N/A             0    System
Conns                       0            1     280000             0    System
Xlates                      0            0        N/A             0    System
Hosts                       0            2        N/A             0    System
Conns [rate]                1            1        N/A             0    System
Inspects [rate]             0            0        N/A             0    System
Other VPN Sessions          0           10        750           740    System
Other VPN Burst             0           10        750           730    System
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コンテキストでの SYN 攻撃のモニタリング

ASA は TCP 代行受信を使用して SYN 攻撃を阻止します。 TCP 代行受信では、 SYN ク ッキー 
アルゴ リ ズムを使用して  TCP SYN フラ ッディ ング攻撃を防ぎます。 SYN フラ ッディ ング攻撃
は、 通常はスプーフ ィ ングされた IP アド レスから送信されて く る一連の SYN パケッ ト で構成
されています。 SYN パケッ ト のフラ ッディ ングが定常的に生じる と、 SYN キューが一杯にな
る状況が続き、 接続要求に対してサービスを提供できな くな り ます。 接続の初期接続しきい値
を超える と、 ASAはサーバのプロキシと して動作し、 ク ラ イアン ト  SYN 要求に対する  
SYN-ACK 応答を生成します。 ASAがク ラ イアン ト から  ACK を受信する と、 ク ラ イアン ト を認
証し、 サーバへの接続を許可できます。

次のコマン ドを使用して SYN 攻撃をモニタ します。

次に、 show perfmon コマン ドの出力例を示します。 このコマン ドは、 admin とい う コンテキス
ト の TCP 代行受信レー ト を表示します。

ciscoasa/admin# show perfmon
 
Context:admin
PERFMON STATS:   Current      Average
Xlates               0/s          0/s
Connections          0/s          0/s
TCP Conns            0/s          0/s
UDP Conns            0/s          0/s
URL Access           0/s          0/s
URL Server Req       0/s          0/s
WebSns Req           0/s          0/s
TCP Fixup            0/s          0/s
HTTP Fixup           0/s          0/s
FTP Fixup            0/s          0/s
AAA Authen           0/s          0/s
AAA Author           0/s          0/s
AAA Account          0/s          0/s
TCP Intercept    322779/s      322779/s

次に、 show resource usage detail コマン ドの出力例を示します。 このコマン ドは、 個々のコン
テキス ト の TCP 代行受信で使用される リ ソース量を表示します （太字のサンプル テキス トは、
TCP 代行受信情報を示します）。

ciscoasa(config)# show resource usage detail        
Resource              Current         Peak      Limit        Denied Context
memory                 843732       847288  unlimited             0 admin
chunk:channels             14           15  unlimited             0 admin
chunk:fixup                15           15  unlimited             0 admin
chunk:hole                  1            1  unlimited             0 admin
chunk:ip-users             10           10  unlimited             0 admin
chunk:list-elem            21           21  unlimited             0 admin
chunk:list-hdr              3            4  unlimited             0 admin
chunk:route                 2            2  unlimited             0 admin
chunk:static                1            1  unlimited             0 admin
tcp-intercepts         328787       803610  unlimited             0 admin
np-statics                  3            3  unlimited             0 admin

コマンド 目的

show perfmon 各コンテキス ト について、 攻撃の割合をモニタ リ ングします。

show resource usage detail 個々のコンテキス ト の TCP 代行受信で使用される リ ソースの量をモ
ニタします。

show resource usage summary detail システム全体の TCP 代行受信で使用される リ ソースをモニタします。
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statics                     1            1  unlimited             0 admin
ace-rules                   1            1  unlimited             0 admin
console-access-rul          2            2  unlimited             0 admin
fixup-rules                14           15  unlimited             0 admin
memory                 959872       960000  unlimited             0 c1
chunk:channels             15           16  unlimited             0 c1
chunk:dbgtrace              1            1  unlimited             0 c1
chunk:fixup                15           15  unlimited             0 c1
chunk:global                1            1  unlimited             0 c1
chunk:hole                  2            2  unlimited             0 c1
chunk:ip-users             10           10  unlimited             0 c1
chunk:udp-ctrl-blk          1            1  unlimited             0 c1
chunk:list-elem            24           24  unlimited             0 c1
chunk:list-hdr              5            6  unlimited             0 c1
chunk:nat                   1            1  unlimited             0 c1
chunk:route                 2            2  unlimited             0 c1
chunk:static                1            1  unlimited             0 c1
tcp-intercept-rate      16056        16254  unlimited             0 c1
globals                     1            1  unlimited             0 c1
np-statics                  3            3  unlimited             0 c1
statics                     1            1  unlimited             0 c1
nats                        1            1  unlimited             0 c1
ace-rules                   2            2  unlimited             0 c1
console-access-rul          2            2  unlimited             0 c1
fixup-rules                14           15  unlimited             0 c1
memory              232695716    232020648  unlimited             0 system
chunk:channels             17           20  unlimited             0 system
chunk:dbgtrace              3            3  unlimited             0 system
chunk:fixup                15           15  unlimited             0 system
chunk:ip-users              4            4  unlimited             0 system
chunk:list-elem          1014         1014  unlimited             0 system
chunk:list-hdr              1            1  unlimited             0 system
chunk:route                 1            1  unlimited             0 system
block:16384               510          885  unlimited             0 system
block:2048                 32           34  unlimited             0 system

次の出力例は、 システム全体の TCP 代行受信で使用される リ ソースを示します （太字のサン
プル テキス トは、 TCP 代行受信情報を示します）。

ciscoasa(config)# show resource usage summary detail
Resource              Current         Peak      Limit        Denied Context
memory              238421312    238434336  unlimited             0 Summary
chunk:channels             46           48  unlimited             0 Summary
chunk:dbgtrace              4            4  unlimited             0 Summary
chunk:fixup                45           45  unlimited             0 Summary
chunk:global                1            1  unlimited             0 Summary
chunk:hole                  3            3  unlimited             0 Summary
chunk:ip-users             24           24  unlimited             0 Summary
chunk:udp-ctrl-blk          1            1  unlimited             0 Summary
chunk:list-elem          1059         1059  unlimited             0 Summary
chunk:list-hdr             10           11  unlimited             0 Summary
chunk:nat                   1            1  unlimited             0 Summary
chunk:route                 5            5  unlimited             0 Summary
chunk:static                2            2  unlimited             0 Summary
block:16384               510          885  unlimited             0 Summary
block:2048                 32           35  unlimited             0 Summary
tcp-intercept-rate     341306       811579  unlimited             0 Summary
globals                     1            1  unlimited             0 Summary
np-statics                  6            6  unlimited             0 Summary
statics                     2            2        N/A             0 Summary
nats                        1            1        N/A             0 Summary
ace-rules                   3            3        N/A             0 Summary
console-access-rul          4            4        N/A             0 Summary
fixup-rules                43           44        N/A             0 Summary
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割り当てられた MAC アドレスの表示

システム  コンフ ィギュレーシ ョ ン内またはコンテキス ト内の自動生成された MAC アド レスを
表示できます。

• 「システム  コンフ ィギュレーシ ョ ンでの MAC アド レスの表示」 （P.6-40）

• 「コンテキス ト内の MAC アド レスの表示」 （P.6-41）

システム コンフ ィギュレーションでの MAC アドレスの表示

この項では、 システム  コンフ ィギュレーシ ョ ン内の MAC アド レスを表示する方法について説
明します。

ガイドライン

MAC アド レスをインターフェイスに手動で割り当てたと きに自動生成も イネーブルになって
いる場合は、 手動 MAC アド レスが使用されますが、 コンフ ィギュレーシ ョ ンには自動生成さ
れたアド レスが引き続き表示されます。 後で手動 MAC アド レスを削除する と、 表示されてい
る自動生成アド レスが使用されます。

手順の詳細

例

show running-config all context admin コマン ドからの次の出力には、 Management0/0 インター
フェイスに割り当てられたプラ イマ リおよびスタンバイ  MAC アド レスが表示されます。

ciscoasa# show running-config all context admin

context admin
  allocate-interface Management0/0
  mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
  config-url disk0:/admin.cfg

show running-config all context コマン ドからの次の出力には、 すべてのコンテキス ト  インター
フェイスのすべての MAC アド レス （プラ イマ リおよびスタンバイ） が表示されます。
GigabitEthernet0/0 と  GigabitEthernet0/1 の各メ イン  インターフェイスはコンテキス ト内部に 
nameif コマン ドで設定されないため、 それらのインターフェイスの MAC アド レスは生成され
ていないこ とに注意して ください。

コマンド 目的

show running-config all context [name] システム実行スペースから割り当てられた MAC アド レスを表示し
ます。

割り当てられた MAC アド レスを表示するには、 all オプシ ョ ンが必
要です。 mac-address auto コマン ドは、 グローバル コンフ ィギュ
レーシ ョ ン  モードに限りユーザ設定可能ですが、 コンテキス ト  コン
フ ィギュレーシ ョ ン  モードでは、 このコマン ドは読み取り専用エン
ト リ と して、 割り当てられた MAC アド レス と と もに表示されます。
コンテキス ト内で nameif コマン ドで設定される割り当て済みのイン
ターフェイスだけに MAC アド レスが割り当てられます。
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ciscoasa# show running-config all context

admin-context admin
context admin
  allocate-interface Management0/0 
  mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
  config-url disk0:/admin.cfg
!

context CTX1
  allocate-interface GigabitEthernet0/0 
  allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5 
  mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
  mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
  mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
  mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
  mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
  allocate-interface GigabitEthernet0/1 
  allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3 
  mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
  mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
  mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
  config-url disk0:/CTX1.cfg
!

context CTX2
  allocate-interface GigabitEthernet0/0 
  allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5 
  mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
  mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
  mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
  mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
  mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
  allocate-interface GigabitEthernet0/1 
  allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3 
  mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
  mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
  mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
  config-url disk0:/CTX2.cfg
!

コンテキスト内の MAC アドレスの表示

この項では、 コンテキス ト内で MAC アド レスを表示する方法について説明します。

手順の詳細

コマンド 目的

show interface | include (Interface)|(MAC) コンテキス ト内で各インターフェイスに使用されている  MAC アド
レスを表示します。
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例

次に例を示します。

ciscoasa/context# show interface | include (Interface)|(MAC)

Interface GigabitEthernet1/1.1 "g1/1.1", is down, line protocol is down
        MAC address a201.0101.0600, MTU 1500
Interface GigabitEthernet1/1.2 "g1/1.2", is down, line protocol is down
        MAC address a201.0102.0600, MTU 1500
Interface GigabitEthernet1/1.3 "g1/1.3", is down, line protocol is down
        MAC address a201.0103.0600, MTU 1500
...

（注） show interface コマン ドは、 使用中の MAC アド レスを表示します。 MAC アド レスを手動で割
り当てた場合に、 自動生成がイネーブルになっていたと きは、 システム  コンフ ィギュレーシ ョ
ン内の未使用の自動生成アド レスのみを表示できます。

マルチ コンテキスト  モードの設定例
次に例を示します。

• 各コンテキス ト の MAC アド レスを、 カスタム  プレフ ィ ッ ク スを使用して自動的に設定し
ます。

• conns のデフォル ト  ク ラス制限を、無制限ではな く  10% に設定し、VPN other セッシ ョ ン数
を  10、 バース ト を  5 に設定します。

• gold リ ソース  ク ラスを作成します。

• 管理コンテキス ト を 「administrator」 と設定します。

• 「administrator」 とい う コンテキス ト を、 デフォル ト の リ ソース  ク ラスの一部になるよ う
に、 内部フラ ッシュ  メモ リ上に作成します。

• gold リ ソース  ク ラスの一部と して FTP サーバから  2 個のコンテキス ト を追加します。

ciscoasa(config)# mac-address auto prefix 19

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%
ciscoasa(config-class)# limit-resource vpn other 10
ciscoasa(config-class)# limit-resource vpn burst other 5

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 700
ciscoasa(config-class)# limit-resource vpn other 100
ciscoasa(config-class)# limit-resource vpn burst other 50
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ciscoasa(config)# admin-context administrator
ciscoasa(config)# context administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url disk0:/admin.cfg

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

ciscoasa(config-ctx)# context sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235 
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member gold

マルチ コンテキスト  モードの機能履歴
表 6-5 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 6-5 マルチ コンテキスト  モードの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

マルチセキュ リ テ ィ  コンテキス ト 7.0(1) マルチ コンテキス ト  モードが導入されました。

context、 mode、 class の各コマン ドが導入されました。

MAC アド レス自動割り当て 7.2(1) コンテキス ト  インターフェイスへの MAC アド レス自
動割り当てが導入されました。

mac-address auto コマン ドが導入されました。

リ ソース管理 7.2(1) リ ソース管理が導入されました。

class、 limit-resource、 member の各コマン ドが導入さ
れました。
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IPS 仮想センサー 8.0(2) IPS ソフ ト ウェアのバージ ョ ン 6.0 以降を実行している  
AIP SSM では、 複数の仮想センサーを実行できます。 つ
ま り、 AIP SSM に複数のセキュ リ ティ  ポ リシーを設定
するこ とができます。 各コンテキス ト またはシングル 
モード ASA を 1 つまたは複数の仮想センサーに割り当
てる、 または複数のセキュ リ ティ  コンテキス ト を同じ
仮想センサーに割り当てるこ とができます。

allocate-ips コマン ドが導入されました。

MAC アド レス自動割り当ての機能強化 8.0(5)/8.2(2) MAC アド レス形式が変更されました。 プレフ ィ ッ ク ス
が使用され、 固定開始値 （A2） が使用されます。 ま
た、 フェールオーバー ペアのプラ イマ リ装置とセカン
ダ リ装置の MAC アド レスそれぞれに異なるスキーム
が使用されます。 MAC アド レスは リ ロード後も維持さ
れるよ うにな り ました。 コマン ド  パーサーは現在、 自
動生成がイネーブルになっているかど うかをチェ ッ ク
します。 MAC アド レスを手動でも割り当てる場合は、
A2 で始まる手動 MAC アド レスは指定できません。

mac-address auto prefix コマン ドが変更されました。

ASA 5550 および 5580 の 大コンテキス ト
数の増加

8.4(1) ASA 5550 の 大セキュ リ テ ィ  コンテキス ト数が 50 か
ら  100 に増加しました。 ASA 5580 での 大数が 50 か
ら  250 に増加しました。

MAC アド レスの自動割り当てのデフォル ト
でのイネーブル化

8.5(1) MAC アド レスの自動割り当てが、 デフォル ト でイネー
ブルにな り ました。

mac-address auto コマン ドが変更されました。

表 6-5 マルチ コンテキスト  モードの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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MAC アド レス  プレフ ィ ッ ク スの自動生成 8.6(1) マルチ コンテキス ト  モードでは、 現在、 ASA は、
MAC アド レスの自動生成設定をデフォル ト のプレ
フ ィ ッ ク スを使用するよ うに変換します。 ASA は、 イ
ンターフェイス （ASA 5500-X） またはバッ クプレーン
（ASASM） MAC アド レスの 後の 2 バイ ト に基づいて
プレフ ィ ッ ク スを自動生成します。 この変換は、 リ
ロード時または MAC アド レス生成を再度イネーブル
にする と、 自動的に行われます。 生成のプレフ ィ ッ ク
ス方式は、 セグ メ ン ト上で一意の MAC アド レスがよ
り適切に保証されるなど、多くの利点をもたら します。 
show running-config mac-address コマン ドを入力して、
自動生成されたプレフ ィ ッ ク スを表示できます。 プレ
フ ィ ッ ク スを変更する場合、 カスタム  プレフ ィ ッ ク ス
によって機能を再設定できます。 MAC アド レス生成の
従来の方法は使用できな くな り ます。

（注） フェールオーバー ペアのヒ ッ ト レス  アップグ
レードを維持するため、 ASA は、 フェールオー
バーがイネーブルである場合、 リ ロード時に既
存のコンフ ィギュレーシ ョ ンの MAC アド レス
方式を変換しません。 ただし、 フェールオー
バーを使用する と きは、 プレフ ィ ッ ク スによる
生成方式に手動で変更する こ とを強く推奨しま
す （特に ASASM の場合）。 プレフ ィ ッ ク ス方式
を使用しない場合、 異なるスロ ッ ト番号にイン
ス トールされた ASASM では、 フェールオー
バーが発生した場合に MAC アド レスの変更が
行われ、 ト ラフ ィ ッ クの中断が発生する こ とが
あ り ます。 アップグレード後に、 MAC アド レ
ス生成のプレフ ィ ッ ク ス方式を使用するには、
デフォル ト のプレフ ィ ッ ク スを使用する  MAC 
アド レス生成を再びイネーブルにします。

mac-address auto コマン ドが変更されました。

セキュ リ テ ィ  コンテキス ト でのダイナ ミ ッ
ク  ルーテ ィ ング

9.0(1) EIGRP と  OSPFv2 ダイナ ミ ッ ク  ルーティ ング  プロ ト コ
ルが、 マルチ コンテキス ト  モードでサポート されるよ
うにな り ました。 OSPFv3、 RIP、 およびマルチキャス
ト  ルーテ ィ ングはサポート されません。

表 6-5 マルチ コンテキスト  モードの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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  マルチ コンテキスト  モードの機能履歴
ルーテ ィ ング  テーブル エン ト リのための
新しい リ ソース  タ イプ

9.0(1) 新規リ ソース  タ イプ routes が作成されました。 これは、
各コンテキス ト でのルーテ ィ ング  テーブル エン ト リの

大数を設定するためです。

limit-resource、 show resource types、 show resource 
usage、 show resource allocation の各コマン ドが変更さ
れました。

マルチ コンテキス ト  モードのサイ ト ツーサ
イ ト  VPN

9.0(1) サイ ト ツーサイ ト  VPN ト ンネルが、 マルチ コンテキ
ス ト  モードでサポート されるよ うにな り ました。

サイ ト ツーサイ ト  VPN ト ンネルのための
新しい リ ソース  タ イプ

9.0(1) 新しいリ ソース  タイプ vpn other と  vpn burst other が作成
されました。 これは、 各コンテキス トでのサイ ト ツーサ
イ ト  VPN ト ンネルの 大数を設定するためです。

limit-resource、 show resource types、 show resource 
usage、 show resource allocation の各コマン ドが変更さ
れました。

表 6-5 マルチ コンテキスト  モードの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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C H A P T E R 7

ハイ  アベイラビリティのためのフェール
オーバー

この章では、 Cisco ASA のハイ  アベイ ラビ リ テ ィ を実現するために、 アクテ ィブ/スタンバイ  
フェールオーバーまたはアクテ ィブ/アクテ ィブ フェールオーバーを設定する方法について説
明します。

• 「フェールオーバーについて」 （P.7-1）

• 「フェールオーバーのラ イセンス」 （P.7-27）

• 「フェールオーバーの前提条件」 （P.7-28）

• 「フェールオーバーのガイ ド ラ イン」 （P.7-28）

• 「フェールオーバーのデフォル ト 」 （P.7-29）

• 「アクテ ィブ/スタンバイ  フェールオーバーの設定」 （P.7-29）

• 「アクテ ィブ/アクテ ィブ フェールオーバーの設定」 （P.7-34）

• 「オプシ ョ ンのフェールオーバー パラ メータの設定」 （P.7-39）

• 「フェールオーバーの管理」 （P.7-47）

• 「フェールオーバー動作のモニタ」 （P.7-53）

• 「フェールオーバーの機能履歴」 （P.7-55）

フェールオーバーについて
• 「フェールオーバーの概要」 （P.7-2）

• 「フェールオーバーのシステム要件」 （P.7-2）

• 「フェールオーバー リ ンク と ステー ト フル フェールオーバー リ ンク」 （P.7-3）

• 「MAC アド レス と  IP アド レス」 （P.7-9）

• 「ASA サービス モジュール のシャーシ内およびシャーシ間のモジュール配置」 （P.7-9）

• 「ステー ト レス  フェールオーバーと ステー ト フル フェールオーバー」 （P.7-13）

• 「 ト ランスペアレン ト  ファ イアウォール モードの要件」 （P.7-16）

• 「フェールオーバー ヘルスのモニタ リ ング」 （P.7-17）

• 「フェールオーバー時間」 （P.7-19）
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• 「コンフ ィギュレーシ ョ ン同期」 （P.7-20）

• 「アクテ ィブ/スタンバイ  フェールオーバーについて」 （P.7-22）

• 「アクテ ィブ/アクテ ィブ フェールオーバーについて」 （P.7-24）

フェールオーバーの概要

フェールオーバーの設定では、 専用フェールオーバー リ ンク （および任意でステート  リ ンク）
を介して相互に接続された 2 つの同じ  ASA が必要です。アクテ ィブ装置およびインターフェイ
スのヘルスがモニタ されて、 所定のフェールオーバー条件に一致しているかど うかが判断され
ます。 所定の条件に一致する と、 フェールオーバーが行われます。

ASA は、 アクテ ィブ/アクテ ィブ フェールオーバーとアクテ ィブ/スタンバイ  フェールオーバー
の 2 つのフェールオーバー モードをサポート します。各フェールオーバー モードには、 フェー
ルオーバーを判定および実行する独自の方式があ り ます。

• アクテ ィブ/スタンバイ  フェールオーバーでは、 1 台の装置がアクテ ィブ装置です。 この装
置が ト ラフ ィ ッ クを渡します。 スタンバイ装置は、 アクテ ィブに ト ラフ ィ ッ クを渡しませ
ん。 フェールオーバーが発生する と、 アクテ ィブ装置がスタンバイ装置にフェールオー
バーし、 そのスタンバイ装置がアクテ ィブにな り ます。 シングルまたはマルチ コンテキス
ト  モードでは、 ASA のアクテ ィブ/スタンバイ  フェールオーバーを使用できます。

• アクテ ィブ/アクテ ィブ フェールオーバー構成では、 両方の ASA がネッ ト ワーク  ト ラ
フ ィ ッ クを渡すこ とができます。 アクテ ィブ/アクテ ィブ フェールオーバーは、 マルチ コン
テキス ト  モードの ASA でのみ使用できます。 アクテ ィブ/アクティブ フェールオーバーで
は、 ASA のセキュ リ テ ィ  コンテキス ト を  2 つのフェールオーバー グループに分割します。
フェールオーバー グループは、 1 つまたは複数のセキュ リ テ ィ  コンテキス トの論理グルー
プにすぎません。 一方のグループは、 プラ イマ リ  ASA でアクテ ィブになるよ う割り当てら
れます。 他方のグループは、 セカンダ リ  ASA でアクテ ィブになるよ う割り当てられます。
フェールオーバーが行われる場合は、 フェールオーバー グループ レベルで行われます。

両方のフェールオーバー モード と も、 ステー ト フルまたはステート レス  フェールオーバーを
サポート します。

フェールオーバーのシステム要件

この項では、 フェールオーバー構成における  ASA のハード ウェア要件、 ソフ ト ウェア要件、
およびラ イセンス要件について説明します。

• 「ハード ウェア要件」 （P.7-2）

• 「ソ フ ト ウェア要件」 （P.7-3）

• 「ラ イセンス要件」 （P.7-3）

ハードウェア要件

フェールオーバー構成の 2 つの装置は、 次の条件を満たしている必要があ り ます。

• 同じモデルである こ と。

• インターフェイスの数と タ イプが同じである こ と。

• 同じモジュール （存在する場合） がインス トールされている こ と。

• 同じ  RAM がインス トールされている こ と。
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フェールオーバー構成で装置に異なるサイズのフラ ッシュ  メモ リ を使用している場合、 小さい
方のフラ ッシュ  メモ リ を取り付けた装置に、 ソフ ト ウェア  イ メージ ファ イルおよびコンフ ィ
ギュレーシ ョ ン  ファ イルを格納できる十分な容量がある こ と を確認して ください。 十分な容量
がない場合、 フラ ッシュ  メモ リの大きい装置からフラ ッシュ  メモ リの小さい装置にコンフ ィ
ギュレーシ ョ ンの同期が行われる と、 失敗します。

ソフ トウェア要件

フェールオーバー構成の 2 つの装置は、 次の条件を満たしている必要があ り ます。

• ファ イアウォール モードが同じである こ と （ルーテッ ド または透過）。

• コンテキス ト  モードが同じである こ と （シングルまたはマルチ）。

• ソフ ト ウェア  バージ ョ ンが、 メジャー （ 初の番号） およびマイナー （2 番目の番号） と
もに同じである こ と。 ただし、 アップグレード  プロセス中は、 異なるバージ ョ ンのソフ ト
ウェアを一時的に使用できます。 たとえば、 ある装置をバージ ョ ン  8.3(1) からバージ ョ ン  
8.3(2) にアップグレード し、 フェールオーバーをアクテ ィブ状態のままにできます。 長期
的に互換性を維持するために、 両方の装置を同じバージ ョ ンにアップグレードする こ と を
お勧めします。

フェールオーバー ペアでのソフ ト ウェアのアップグレードについては、 「フェールオー
バー ペアまたは ASA ク ラスタのアップグレード」 （P.36-5） を参照して ください。

• 同じ  AnyConnect イ メージを持っている こ と。 中断のないアップグレードを実行する と きに
フェールオーバー ペアのイ メージが一致しないと、 アップグレード  プロセスの 後の リ
ブー ト手順でク ラ イアン ト レス  SSL VPN 接続が切断され、 データベースには孤立したセッ
シ ョ ンが残り、 IP プールではク ラ イアン ト に割り当てられた IP アド レスが 「使用中」 と し
て示されます。

ライセンス要件

フェールオーバー構成の 2 台の装置は、 ラ イセンスが同じである必要はあ り ません。 これらの
ラ イセンスは結合され、 1 つのフェールオーバー ク ラスタ  ラ イセンスが構成されます。 詳細に
ついては、 「フェールオーバーまたは ASA ク ラスタ  ラ イセンス」 （P.4-28） を参照して くださ
い。

フェールオーバー リンクとステート フル フェールオーバー リンク

フェールオーバー リ ンク とオプシ ョ ンのステート フル フェールオーバー リ ンクは、2 つの装置
間の専用接続です。

• 「フェールオーバー リ ンク」 （P.7-4）

• 「ステー ト フル フェールオーバー リ ンク」 （P.7-5）

• 「フェールオーバーの中断の回避とデータ  リ ンク」 （P.7-6）
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注意 フェールオーバー リ ンクおよびステート  リ ンク経由で送信される情報は、 IPsec ト ンネルまた
はフェールオーバー キーを使用して通信を保護しない限り、 すべてク リ ア  テキス ト で送信さ
れます。 VPN ト ンネルの終端に ASA を使用する場合、 この情報には、 ト ンネルの確立に使用
されたすべてのユーザ名、 パスワード、 および事前共有キーが含まれています。 この機密デー
タをク リ ア  テキス ト で転送する こ とは、 非常に大きなセキュ リ テ ィ  リ ス クになるおそれがあ
り ます。 ASA を使用して VPN ト ンネルを終端する場合は、 フェールオーバー通信を  IPsec ト ン
ネルまたはフェールオーバー キーによって保護する こ と をお勧めします。

フェールオーバー リンク

フェールオーバー ペアの 2 台の装置は、 フェールオーバー リ ンク経由で常に通信して、 各装置
の動作ステータスを確認しています。

• 「フェールオーバー リ ンク  データ」 （P.7-4）

• 「フェールオーバー リ ンクのインターフェイス」 （P.7-4）

• 「フェールオーバー リ ンクの接続」 （P.7-4）

フェールオーバー リンク  データ

次の情報がフェールオーバー リ ンク経由で伝達されています。

• 装置の状態 （アクテ ィブまたはスタンバイ）

• hello メ ッセージ （キープアラ イブ）

• ネッ ト ワーク  リ ンクの状態

• MAC アド レス交換

• コンフ ィギュレーシ ョ ンの複製および同期

フェールオーバー リンクのインターフェイス

使用されていないインターフェイス （物理、 冗長、 または EtherChannel） はどれでも、 フェー
ルオーバー リ ンク と して使用できます。 ただし、 現在名前が設定されているインターフェイス
は指定できません。 フェールオーバー リ ンク  インターフェイスは、 通常のネッ ト ワーク  イン
ターフェイス と しては設定されません。 フェールオーバー通信のためにだけ存在します。 この
インターフェイスは、 フェールオーバー リ ンク用にのみ使用できます （オプシ ョ ンでステート  
リ ンク用と しても使用できます）。

フェールオーバー リンクの接続

フェールオーバー リ ンクを次の 2 つの方法のいずれかで接続します。

• スイ ッチを使用します。 同じネッ ト ワーク  セグ メ ン ト （ブロードキャス ト  ド メ インまたは 
VLAN） 上で他のデバイスを  ASA のフェールオーバー インターフェイス と しては使用しま
せん。

• イーサネッ ト  ケーブルを使用して装置を直接接続します。 外部スイ ッチは必要あ り ません。

装置間でスイ ッチを使用しない場合、 インターフェイスに障害が発生する と、 リ ンクは両方の
ピアでダウンします。 このよ う な状況では、 障害が発生して リ ンクがダウンする原因になった
インターフェイスがどちらの装置のものかを簡単に特定できないため、 ト ラブルシューテ ィ ン
グ作業が困難になる場合があ り ます。
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ASA は銅線イーサネッ ト  ポート で Auto-MDI/MDIX をサポート しているので、ク ロス  ケーブル
またはス ト レー ト  ケーブルのどちらでも使用できます。 ス ト レー ト  ケーブルを使用した場合
は、 インターフェイスが自動的にケーブルを検出して、 送信/受信ペアの 1 つを  MDIX にスワ ッ
プします。

ステート フル フェールオーバー リンク

ステー ト フル フェールオーバーを使用するには、接続ステート情報を渡すためのステート フル 
フェールオーバー リ ンク （別名ステート  リ ンク） を設定する必要があ り ます。

ステー ト  リ ンク用のインターフェイス  オプシ ョ ンは 3 つあ り ます。

• 「専用インターフェイス （推奨）」 （P.7-5）

• 「フェールオーバー リ ンク と共有」 （P.7-5）

• 「通常のデータ  インターフェイス と共有 （非推奨）」 （P.7-6）

（注） ステー ト  リ ンクに管理インターフェイスを使用しないでください。

専用インターフェイス （推奨）

ステー ト  リ ンクに専用のインターフェイス （物理、 冗長、 または EtherChannel） を使用できま
す。 次の 2 つの方法のいずれかで、 専用のステート  リ ンクを接続します。

• スイ ッチを使用します。 同じネッ ト ワーク  セグ メ ン ト （ブロードキャス ト  ド メ インまたは 
VLAN） 上で他のデバイスを  ASA のフェールオーバー インターフェイス と しては使用しま
せん。

• イーサネッ ト  ケーブルを使用してアプラ イアンスを直接接続します。 外部スイ ッチは必要
あ り ません。

装置間でスイ ッチを使用しない場合、 インターフェイスに障害が発生する と、 リ ンクは両
方のピアでダウンします。 このよ う な状況では、 障害が発生して リ ンクがダウンする原因
になったインターフェイスがどちらの装置のものかを簡単に特定できないため、 ト ラブル
シューテ ィ ング作業が困難になる場合があ り ます。

ASA は銅線イーサネッ ト  ポート で Auto-MDI/MDIX をサポート しているので、 ク ロス  ケー
ブルまたはス ト レー ト  ケーブルのどちらでも使用できます。 ス ト レー ト  ケーブルを使用し
た場合は、 インターフェイスが自動的にケーブルを検出して、 送信/受信ペアの 1 つを  
MDIX にスワ ップします。

長距離のフェールオーバーを使用する場合のフェールオーバー リ ンクの遅延は、 パフォーマン
スを 善にするには 10 ミ リ秒未満でなければならず、 250 ミ リ秒を超えないよ うにする必要が
あ り ます。 遅延が 10 ミ リ秒を超える と、 フェールオーバー メ ッセージの再送信によ り、 ど う
してもパフォーマンスが低下します。

フェールオーバー リンクと共有

十分なインターフェイスがない場合は、 フェールオーバー リ ンク との共有が必要となる場合が
あ り ます。 フェールオーバー リ ンクをステー ト  リ ンク と して使用する場合は、 使用可能な
も速いイーサネッ ト  インターフェイスを使用します。 このインターフェイスでパフォーマンス
上の問題が発生した場合は、 別のインターフェイスをステー ト  リ ンク専用にする こ と を検討し
て ください。
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通常のデータ  インターフェイスと共有 （非推奨）

データ  インターフェイス と ステー ト  リ ンクを共有する と、 リ プレイ  アタ ッ クを受けやすくな
る場合があ り ます。 さ らに、 大量のステート フル フェールオーバー ト ラフ ィ ッ クがインター
フェイスで送信され、 そのネッ ト ワーク  セグ メ ン ト でパフォーマンス上の問題が発生する こ と
があ り ます。

データ  インターフェイスをステー ト  リ ンク と して使用する場合、 シングル コンテキス ト の
ルーテッ ド  モードのみがサポート されます。

フェールオーバーの中断の回避とデータ  リンク

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、 フェールオーバー 
リ ンク とデータ  インターフェイスは異なるパスを通すこ とを推奨します。 フェールオーバー 
リ ンクがダウンした場合、 フェールオーバーが必要かど うかの決定に、 ASA はデータ  イン
ターフェイスを使用できます。 その後、 フェールオーバー動作は、 フェールオーバー リ ンクの
ヘルスが復元されるまで停止されます。

耐障害性のあるフェールオーバー ネッ ト ワークの設計については、 次の接続シナ リオを参照し
て ください。

シナリオ 1 ： 非推奨

単一のスイ ッチまたはスイ ッチ セッ ト が 2 つの ASA 間のフェールオーバー インターフェイス
とデータ  インターフェイスの両方の接続に使用される場合、 スイ ッチまたはスイ ッチ間リ ンク
がダウンする と、 両方の ASA がアクテ ィブにな り ます。 したがって、 図 7-1 および図 7-2 で示
されている次の 2 つの接続方式は推奨しません。

図 7-1 単一のスイッチを使用した接続 ： 非推奨

図 7-2 2 つのスイッチを使用した接続 ： 非推奨
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シナリオ 2 ： 推奨

フェールオーバー リ ンクには、 データ  インターフェイス と同じスイ ッチを使用しないこ とを
推奨します。 代わりに、 図 7-3 および図 7-4 に示すよ うに、 別のスイ ッチを使用するか直接
ケーブルを使用して、 フェールオーバー リ ンクを接続します。

図 7-3 異なるスイッチを使用した接続

図 7-4 ケーブルを使用した接続

シナリオ 3 ： 推奨

ASA データ  インターフェイスが複数セッ ト のスイ ッチに接続されている場合、 フェールオー
バー リ ンクはいずれかのスイ ッチに接続できます。 できれば、 図 7-5 に示すよ うに、 ネッ ト
ワークのセキュアな側 （内側） のスイ ッチに接続します。

図 7-5 セキュアなスイッチを使用した接続
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シナリオ 4 ： 推奨

も信頼性の高いフェールオーバー構成では、 図 7-6 および図 7-7 に示すよ うに、 フェール
オーバー リ ンクに冗長インターフェイスを使用します。

図 7-6 冗長インターフェイスを使用した接続

図 7-7 スイッチ間リンクを使用した接続
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MAC アドレスと  IP アドレス

インターフェイスを設定する場合、同じネッ ト ワーク上のアクテ ィブ IP アド レス と スタンバイ  
IP アド レスを指定する必要があ り ます。

1. プラ イマ リ装置またはフェールオーバー グループが故障する と、 セカンダ リ装置はプラ イ
マ リ装置の IP アド レス と  MAC アド レスを引き継ぎ、 ト ラフ ィ ッ クを通過させます。

2. 現在スタンバイになっている装置が、 スタンバイの IP アド レス と  MAC アド レスを引き継
ぎます。

ネッ ト ワーク  デバイスは、 MAC と  IP アド レスの組み合わせについて変更を認識しないため、
ネッ ト ワーク上のどのよ う な場所でも  ARP エン ト リが変更された り、 タ イムアウ ト が生じた
りする こ とはあ り ません。

（注） セカンダ リ装置がプラ イマ リ装置を検出せずにブート した場合、 セカンダ リ装置がアクテ ィブ
装置にな り ます。 プラ イマ リ装置の MAC アド レスを認識していないため、 自分の MAC アド
レスを使用します。 ただし、 プラ イマ リ装置が使用可能になる と、 （アクテ ィブな） セカンダ
リ装置は MAC アド レスをプラ イマ リ装置の MAC アド レスに変更するため、 ネッ ト ワーク  ト
ラフ ィ ッ クが中断する こ とがあ り ます。 同様にプラ イマ リ装置を新しいハード ウェアに交換す
る場合も、 新しい MAC アド レスが使用されます。

仮想 MAC アド レスがこの中断を防ぎます。 なぜなら、 アクテ ィブ MAC アド レスは起動時に
セカンダ リ装置によって認識され、 プラ イマ リ装置のハード ウェアが新し くなっても変わらな
いからです。 マルチ コンテキス ト  モードでは、 ASA はアクテ ィブおよびスタンバイの仮想 
MAC アド レスをデフォル ト で生成します。 詳細については、 「MAC アド レスに関する情報」
（P.6-12） を参照して ください。 シングル コンテキス ト  モードでは、 手動で仮想 MAC アド レス
を設定できます。 詳細については、 「アクテ ィブ/アクテ ィブ フェールオーバーの設定」
（P.7-34） を参照して ください。

仮想 MAC アド レスを設定しなかった場合、 ト ラフ ィ ッ ク  フローを復元するために、 接続され
たルータの ARP テーブルをク リ アする必要がある場合があ り ます。ASA は MAC アド レスを変
更する と きに、 スタテ ィ ッ ク  NAT アド レスに対して Gratuitous ARP を送信しません。 そのた
め、 接続されたルータはこれらのアド レスの MAC アド レスの変更を認識できません。

（注） ステー ト  リ ンクの IP アド レスおよび MAC アド レスは、 フェールオーバー時に変更されませ
ん。 唯一の例外は、 ステー ト  リ ンクが通常のデータ  インターフェイスに設定されている場合
です。

ASA サービス モジュール のシャーシ内およびシャーシ間のモジュー
ル配置

プラ イマ リ とセカンダ リの ASASM は、 同じスイ ッチ内または 2 台の異なるスイ ッチに搭載で
きます。 こ こでは、 各オプシ ョ ンについて説明します。

• 「シャーシ内フェールオーバー」 （P.7-10）

• 「シャーシ間フェールオーバー」 （P.7-10）
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シャーシ内フェールオーバー

セカンダ リ  ASASM をプラ イマ リ  ASASM と同じスイ ッチに搭載した場合は、 モジュール レベ
ルの障害から保護されます。 モジュール レベルの障害に加えてスイ ッチ レベルの障害から保
護するには、 「シャーシ間フェールオーバー」 （P.7-10） を参照して ください。

両方の ASASM に同じ  VLAN が割り当てられますが、 ネッ ト ワーキングに参加するのはアク
テ ィブ モジュールだけです。 スタンバイ  モジュールは、 ト ラフ ィ ッ クを転送しません。

図 7-8 に、 一般的なスイ ッチ内の構成を示します。

図 7-8 スイッチ内フェールオーバー

シャーシ間フェールオーバー

スイ ッチレベルの障害から保護するため、 セカンダ リ  ASASM を別のスイ ッチに搭載する こ と
ができます。 ASASM はスイ ッチでフェールオーバーを直接取り扱うわけではな く、 スイ ッチ
のフェールオーバー動作に対して協調的に動作します。 スイ ッチのフェールオーバー設定につ
いては、 スイ ッチのマニュアルを参照して ください。

ASASM 間のフェールオーバー通信の信頼性を高めるために、2 台のスイ ッチ間に EtherChannel 
ト ランク  ポート を設定して、 フェールオーバーおよびステート  VLAN を伝送する こ と をお勧
めします。

他の VLAN については、 両方のスイ ッチがすべてのファイアウォール VLAN にアクセスでき、
モニタ対象 VLAN が両方のスイ ッチ間で正常に hello パケッ ト を渡すこ とができるよ うにします。
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図 7-9 に、 スイ ッチと  ASASM の一般的な冗長構成を示します。 2 台のスイ ッチ間の ト ランク
は、 フェールオーバー ASASM VLAN （VLAN 10 と  11） を転送します。

（注） ASASM のフェールオーバーはスイ ッチのフェールオーバーに依存しない独立した機能ですが、
スイ ッチのフェールオーバーが発生した場合には、 ASASM もそれに対応します。

図 7-9 通常の動作
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プラ イマ リ  ASASM に障害が発生する と、 セカンダ リ  ASASM がアクテ ィブになってファ イア
ウォール VLAN を通過させます （図 7-10）。

図 7-10 ASASM の障害
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スイ ッチ全体に障害が発生し、 ASASM にも障害が発生した場合 （電源切断など） には、 ス
イ ッチと  ASASM の両方でセカンダ リ  ユニッ トへのフェールオーバーが実行されます
（図 7-11）。

図 7-11 スイッチの障害

ステートレス フェールオーバーとステート フル フェールオーバー

ASA は、 アクテ ィブ/スタンバイ  モード とアクテ ィブ/アクテ ィブ モードの両方に対して、 ス
テー ト レス と ステー ト フルの 2 種類のフェールオーバーをサポート します。

• 「ステー ト レス  フェールオーバー」 （P.7-14）

• 「ステー ト フル フェールオーバー」 （P.7-14）

（注） ク ラ イアン ト レス  SSL VPN の一部のコンフ ィギュレーシ ョ ン要素 （ブッ クマークやカスタマ
イゼーシ ョ ンなど） は VPN フェールオーバー サブシステムを使用していますが、 これはス
テート フル フェールオーバーの一部です。 フェールオーバー ペアのメ ンバ間でこれらの要素
を同期するには、 ステー ト フル フェールオーバーを使用する必要があ り ます。 ステー ト レス  
フェールオーバーは、 ク ラ イアン ト レス  SSL VPN には推奨されません。
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ステートレス フェールオーバー

フェールオーバーが行われる と、 アクテ ィブ接続はすべてド ロ ップされます。 新しいアクテ ィ
ブ装置が引き継ぐ場合、 ク ラ イアン トは接続を再確立する必要があ り ます。

（注） ク ラ イアン ト レス  SSL VPN の一部のコンフ ィギュレーシ ョ ン要素 （ブッ クマークやカスタマ
イゼーシ ョ ンなど） は VPN フェールオーバー サブシステムを使用していますが、 これはス
テート フル フェールオーバーの一部です。 フェールオーバー ペアのメ ンバ間でこれらの要素
を同期するには、 ステー ト フル フェールオーバーを使用する必要があ り ます。 ステー ト レス
（標準） フェールオーバーは、 ク ラ イアン ト レス  SSL VPN には推奨できません。

ステート フル フェールオーバー

ステー ト フル フェールオーバーがイネーブルの場合、 アクテ ィブ装置は接続ごとのステート情
報をスタンバイ装置に継続的に渡します。 アクテ ィブ/アクテ ィブ フェールオーバーの場合は、
アクテ ィブと スタンバイのフェールオーバー グループ間でこれが行われます。 フェールオー
バーの発生後も、 新しいアクテ ィブ装置で同じ接続情報が利用できます。 サポート されている
エン ドユーザのアプ リ ケーシ ョ ンでは、 同じ通信セッシ ョ ンを保持するために再接続する必要
はあ り ません。

• 「サポー ト される機能」 （P.7-14）

• 「サポー ト されていない機能」 （P.7-15）

サポート される機能

ステー ト フル フェールオーバーがイネーブルのと きは、 次のステート情報がスタンバイ  ASA 
に渡されます。

• NAT 変換テーブル

• TCP 接続状態

• UDP 接続状態

• ARP テーブル

• レイヤ 2 ブリ ッジ テーブル （ ト ランスペアレン ト  ファ イアウォール モードで動作中の場合）

• HTTP 接続状態 （HTTP 複製がイネーブルの場合） ： デフォル ト では、 ステー ト フル フェー
ルオーバーがイネーブルのと きには、 ASA は HTTP セッシ ョ ン情報を複製しません。
HTTP セッシ ョ ンは通常は存続期間が短く、 また HTTP ク ラ イアン トは接続試行が失敗す
る と通常は再試行するため、 HTTP セッシ ョ ンの複製をしないこ とでシステムのパフォー
マンスが向上します。 複製をしな くても重要なデータや接続は失われません。

• ISAKMP および IPSec SA テーブル

• GTP PDP 接続データベース

• SIP シグナ リ ング  セッシ ョ ン

• ICMP 接続状態 ： ICMP 接続の複製は、 個々のインターフェイスが非対称ルーテ ィ ング  グ
ループに割り当てられている場合にだけイネーブルにな り ます。
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• ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コル ： ステー ト フル フェールオーバーはダイナ ミ ッ ク  
ルーテ ィ ング  プロ ト コル （OSPF や EIGRP など） に参加するため、 アクテ ィブ装置上のダ
イナ ミ ッ ク  ルーテ ィ ング  プロ ト コルによる学習ルート が、 スタンバイ装置の Routing 
Information Base （RIB） テーブルに維持されます。 フェールオーバー イベン ト が発生した
場合、 初にアクテ ィブなセカンダ リ  ASA がプラ イマ リ  ASA を ミ ラー リ ングするルール
があるため、 ト ラフ ィ ッ クの 小限の中断でパケッ トは正常に送信されます。 フェール
オーバーの直後に、 新し く アクテ ィブになった装置で再コンバージェンス  タ イマーが開始
されます。 次に、 RIB テーブルのエポッ ク番号が増加します。 再コンバージェンス中に、
OSPF および EIGRP ルートは新しいエポッ ク番号で更新されます。 タ イマーが期限切れに
なる と、 失効したルート  エン ト リ （エポッ ク番号によって決定される） はテーブルから削
除されます。 これで、 RIB には新し く アクテ ィブになった装置での 新のルーティ ング  プ
ロ ト コル転送情報が含まれています。

（注） ルートは、 アクテ ィブ装置上の リ ンクアップまたは リ ンクダウン  イベン ト の場合のみ
同期されます。 スタンバイ装置上で リ ンクがアップまたはダウンする と、 アクテ ィブ装
置から送信されたダイナ ミ ッ ク  ルート が失われる こ とがあ り ます。 これは正常な予期
された動作です。

• Cisco IP SoftPhone セッシ ョ ン ： コール セッシ ョ ン  ステー ト情報がスタンバイ装置に複製さ
れるため、 Cisco IP SoftPhone セッシ ョ ンの実行中にフェールオーバーが起こっても、 コー
ルは実行されたままです。 コールが終了する と、 IP SoftPhone ク ラ イアン トは Cisco Call 
Manager との接続を失います。 これは、 CTIQBE ハングアップ メ ッセージのセッシ ョ ン情
報がスタンバイ装置に存在しないために発生します。 IP SoftPhone ク ラ イアン ト では、 一定
の時間内に CallManager からの応答が受信されない場合、 CallManager に到達できないもの
と判断されて登録が解除されます。

• VPN ： VPN エンド  ユーザはフェールオーバー後に VPN セッシ ョ ンを再認証または再接続す
る必要はあ り ません。 ただし、 VPN 接続上で動作するアプ リ ケーシ ョ ンは、 フェールオー
バー プロセス中にパケッ ト を失って、 パケッ ト損失から回復できない可能性があ り ます。

サポート されていない機能

ステー ト フル フェールオーバーがイネーブルのと きに、 次のステート情報はスタンバイ  ASA 
に渡されません。

• HTTP 接続テーブル （HTTP 複製がイネーブルでない場合）

• ユーザ認証 （uauth） テーブル

• 高度な TCP ステート  ト ラ ッキングの対象となるアプ リ ケーシ ョ ン  インスペクシ ョ ン ： これ
らの接続の TCP 状態は自動的には複製されません。 これらの接続はスタンバイ装置に複製
されますが、 TCP ステート を再確立するためにベス ト  エフォート型の試行が行われます。

• DHCP サーバ アド レスの リース

• ASA IPS SSP や ASA CX SSP などのモジュールのステート情報。

• 電話のプロキシ接続 ： アクテ ィブ装置がダウンした場合は、 コールが失敗し、 メディアの
フローが停止するので、 障害が発生した装置から電話の登録を解除し、 アクテ ィブ装置に
再登録する必要があ り ます。 コールは再確立する必要があ り ます。
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• 一部のク ラ イアン ト レス  SSL VPN 機能 ：

– スマート  ト ンネル

– ポート転送

– プラグイン

– Java アプレッ ト

– IPv6 ク ラ イアン ト レスまたは Anyconnect セッシ ョ ン

– Citrix 認証 （Citrix ユーザはフェールオーバー後に再認証が必要です）

ト ランスペアレン ト  ファイアウォール モードの要件

• 「アプラ イアンスの ト ランスペアレン ト  モードの要件」 （P.7-16）

• 「モジュールの ト ランスペアレン ト  モードの要件」 （P.7-17）

アプライアンスのト ランスペアレン ト  モードの要件

アクテ ィブ装置がスタンバイ装置にフェールオーバーする と きに、 スパニングツ リー プロ ト コ
ル （STP） を実行している接続済みスイ ッチ ポートは、 ト ポロジ変更を検出する と  30 ～ 50 秒
間ブロ ッキング  ステー ト に移行する場合があ り ます。 ポー ト がブロ ッキング  ステー ト である
間の ト ラフ ィ ッ クの損失を回避するために、 スイ ッチ ポート  モードに応じて次の回避策のい
ずれかを設定できます。

• アクセス  モード ： スイ ッチで STP PortFast 機能をイネーブルにします。

interface interface_id
  spanning-tree portfast

PortFast 機能を設定する と、 リ ンクアップと同時にポート が STP フォワーディ ング  モード
に遷移します。 ポー トは引き続き  STP に参加しています。 したがって、 ポー ト がループの
一部になる場合、 終的には STP ブロ ッキング  モードに遷移します。

• ト ランク  モード ： EtherType アクセス  ルールを使用して  ASA の内部および外部インター
フェイスの両方で BPDU をブロ ッ ク します。

access-list id ethertype deny bpdu
access-group id in interface inside_name
access-group id in interface outside_name

BPDU をブロ ッ クする と、 スイ ッチの STP はディセーブルにな り ます。 ネッ ト ワーク  レイ
アウ ト で ASA を含むループを設定しないでください。

上記のオプシ ョ ンのどちら も使用できない場合は、 フェールオーバー機能または STP の安定性
に影響する、 推奨度の低い次の回避策のいずれかを使用できます。

• インターフェイス  モニタ リ ングをディセーブルにします。

• ASA がフェールオーバーする前に、 インターフェイスのホールド時間を  STP が収束可能に
なる大きい値に増やします。

• STP がインターフェイスのホールド時間よ り も速く収束するよ うに、 STP タ イマーを減ら
します。
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モジュールのト ランスペアレン ト  モードの要件

ト ランスペアレン ト  モードでのフェールオーバーの使用時にループを回避するには、 BPDU の
通過を許可し （デフォル ト ）、 BPDU 転送をサポートするスイ ッチ ソフ ト ウェアを使用する必
要があ り ます。

両方のモジュールが互いの存在を検出する場合や、 不正なフェールオーバー リ ンクなどによっ
て、 両方のモジュールが同時にアクテ ィブになる と きに、 ループが発生する こ とがあ り ます。
両方のASASM が 2 つの同じ  VLAN 間でパケッ ト をブ リ ッジングするので、 外部宛ての内部パ
ケッ ト が両方のASASMによって無限に複製され、 ループが発生します （図 7-12 を参照）。
BPDU がタイ ミ ングよ く交換された場合は、 スパニングツ リー プロ ト コルによって、 これらの
ループが遮断されます。 ループを遮断するには、 VLAN 200 と  VLAN 201 間で送信される  
BPDU をブ リ ッジングする必要があ り ます。

図 7-12 ト ランスペアレン ト  モードのループ

フ ェールオーバー ヘルスのモニタリング

ASA は、 各装置について全体的なヘルスおよびインターフェイス  ヘルスをモニタ します。 こ
の項では、 各装置の状態を判断するために ASA がテス ト を実行する方法について説明します。

• 「装置ヘルスのモニタ リ ング」 （P.7-18）

• 「インターフェイスのモニタ リ ング」 （P.7-18）

Active
ASASM
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Active
ASASM

Internet

State VLAN 11
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30
37

31
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装置ヘルスのモニタリング

ASA は、 フェールオーバー リ ンクをモニタ して相手装置のヘルスを判断します。 装置は、
フェールオーバー リ ンクで 3 回連続して hello メ ッセージを受信しないと きは、 フェールオー
バー リ ンクを含む各データ  インターフェイスでインターフェイス  hello メ ッセージを送信し、
ピアが応答するかど うかを検証します。 ASA が行う アクシ ョ ンは、 相手装置からの応答によっ
て決ま り ます。 次の可能なアクシ ョ ンを参照して ください。

• ASA がフェールオーバー リ ンクで応答を受信した場合、 フェールオーバーは行われません。

• ASA がフェールオーバー リ ンクで応答を受信せず、 データ  インターフェイスで応答を受
信した場合、 装置のフェールオーバーは行われません。 フェールオーバー リ ンクが故障と
マーク されます。 フェールオーバー リ ンクがダウンしている間、 装置はスタンバイ装置に
フェールオーバーできないため、 できるだけ早く フェールオーバー リ ンクを復元する必要
があ り ます。

• ASA がどのインターフェイスでも応答を受信しなかった場合、 スタンバイ装置がアクテ ィ
ブ モードに切り替わり、 相手装置を故障に分類します。

インターフェイスのモニタリング

大 250 のインターフェイスをモニタできます （マルチ モードでは、 すべてのコンテキス ト間
で分割）。 重要なインターフェイスをモニタする必要があ り ます。 たとえばマルチ モードでは、
共有インターフェイスをモニタするためのコンテキス ト を  1 つ設定できます。 （インターフェ
イスが共有されているため、 すべてのコンテキス ト がそのモニタ リ ングでモニタ されます）。

設定した保持時間が半分経過しても装置がモニタ対象のインターフェイスで hello メ ッセージ
を受信しない場合は、 次のテス ト を実行します。

1. リ ンク  アップ/ダウン  テス ト ： インターフェイスのステータスのテス ト 。 リ ンク  アップ/ダ
ウン  テス ト でインターフェイスが動作している こ とが示された場合、ASA はネッ ト ワーク  
テス ト を実行します。 一連のテス ト では、 障害が発生している装置を判別するためのネッ
ト ワーク  ト ラフ ィ ッ クが生成されます。 各テス ト の開始時に、 各装置はインターフェイス
の受信パケッ ト  カウン ト を リ セッ ト します。 各テス ト の終了時には、 各装置は ト ラフ ィ ッ
クを受信したかど うかをチェ ッ ク します。 ト ラフ ィ ッ クを受信していれば、 インターフェ
イスは正常に動作している と見なされます。 いずれか一方の装置だけがテス ト用の ト ラ
フ ィ ッ クを受信している場合は、 ト ラフ ィ ッ クを受信しなかった装置が故障している と見
なされます。 どちらの装置も ト ラフ ィ ッ クを受信しなかった場合は、 次のテス ト が使用さ
れます。

2. ネッ ト ワーク  アクテ ィ ビテ ィ  テス ト ： 受信ネッ ト ワーク  アクテ ィ ビテ ィ  テス ト 。 装置は、
大 5 秒間、 すべての受信パケッ ト数をカウン ト します。 この時間間隔の間にパケッ ト が

受信される と、 インターフェイスが正常に動作している ものと見なされ、 テス トは停止し
ます。 ト ラフ ィ ッ クが受信されなかった場合、 ARP テス ト が開始します。

3. ARP テス ト ： 取得したエン ト リ の 後の 2 つの装置 ARP キャ ッシュの読み取り。 装置は、
ネッ ト ワーク  ト ラフ ィ ッ クを発生させるために、 1 回に 1 つずつ、 これらのマシンに ARP 
要求を送信します。 各要求後、 装置は 大 5 秒間受信した ト ラフ ィ ッ クをすべてカウン ト
します。 ト ラフ ィ ッ クが受信されれば、 インターフェイスは正常に動作している と見なさ
れます。 ト ラフ ィ ッ クが受信されなければ、 ARP 要求が次のマシンに送信されます。 リ ス
ト の 後まで、 まった く ト ラフ ィ ッ クが受信されなかった場合、 ping テス ト が開始します。

4. ブロードキャス ト  ping テス ト ： ブロードキャス ト  ping 要求の送信で構成される  ping テス
ト 。 装置は、 大 5 秒間、 すべての受信パケッ ト数をカウン ト します。 この時間間隔の間
にパケッ ト が受信される と、 インターフェイスが正常に動作している ものと見なされ、 テ
ス トは停止します。
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モニタ対象のインターフェイスには、 次のステータスがあ り ます。

• Unknown ： 初期ステータスです。 このステータスは、 ステータスを特定できないこ とを意
味する場合もあ り ます。

• Normal ： インターフェイスは ト ラフ ィ ッ クを受信しています。

• Testing ： ポーリ ング 5 回の間、 インターフェイスで hello メ ッセージが検出されていません。

• Link Down ： インターフェイスまたは VLAN は管理のためにダウンしています。

• No Link ： インターフェイスの物理リ ンクがダウンしています。

• Failed ： インターフェイスでは ト ラフ ィ ッ クを受信していませんが、 ピア  インターフェイ
スでは ト ラフ ィ ッ クを検出しています。

インターフェイスに IPv4 および IPv6 アド レスが設定されている場合、ASA は IPv4 を使用して
ヘルス  モニタ リ ングを実行します。

インターフェイスに IPv6 アド レスだけが設定されている場合、ASA は ARP ではな く  IPv6 ネイ
バー探索を使用してヘルス  モニタ リ ング  テス ト を実行します。 ブロードキャス ト  ping テス ト
の場合、 ASA は IPv6 全ノード  アド レス （FE02::1） を使用します。

1 つのインターフェイスに対するネッ ト ワーク  テス ト がすべて失敗したが、 相手装置のこのイ
ンターフェイスが正常に ト ラフ ィ ッ クを渡し続けている場合、 そのインターフェイスは故障し
ている と見なされます。 故障したインターフェイスがしきい値を超えている場合は、 フェール
オーバーが行われます。 相手装置のインターフェイスでもすべてのネッ ト ワーク  テス ト に失敗
した場合、 両方のインターフェイスは 「未知」 状態にな り、 フェールオーバーの限界値に向け
てのカウン トは行われません。

インターフェイスは、 何らかの ト ラフ ィ ッ クを受信する と、 再度動作状態にな り ます。 故障し
た ASA は、 インターフェイス障害しきい値が満たされな くなった場合、 スタンバイ  モードに
戻り ます。

（注） 障害が発生した装置が回復せず、 実際には障害は発生していないと考えられる場合は、
failover reset コマン ドを使用して状態を リ セッ ト できます。 ただし、 フェールオーバー条件が
継続している場合、 装置は再び障害状態にな り ます。

フェールオーバー時間

表 7-1 に、 小、 デフォル ト 、 大フェールオーバー時間を示します。

表 7-1 ASA のフェールオーバー時間

フ ェールオーバー条件 小 デフォルト 大

アクテ ィブ装置で電源断が生じる、 または通常
の動作が停止する。

800 ミ リ秒 15 秒 45 秒

アクテ ィブ装置のメ インボード  インターフェイ
ス  リ ンクがダウンする。

500 ミ リ秒 5 秒 15 秒

アクテ ィブ装置の 4GE モジュール インターフェ
イス  リ ンクがダウンする。

2 秒 5 秒 15 秒
7-19
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 7 章      ハイ  アベイラビリテ ィのためのフェールオーバー    
  フェールオーバーについて
コンフ ィギュレーション同期

フェールオーバーには、 2 種類のコンフ ィギュレーシ ョ ン同期があ り ます。

• 「コンフ ィギュレーシ ョ ンの複製の実行」 （P.7-20）

• 「コマン ドの複製」 （P.7-21）

コンフ ィギュレーショ ンの複製の実行

コンフ ィギュレーシ ョ ンの複製は、 フェールオーバー ペアの一方または両方のデバイスのブー
ト時に実行されます。 コンフ ィギュレーシ ョ ンは常に、 アクテ ィブ装置からスタンバイ装置に
同期化されます。 スタンバイ装置は、 その初期スター ト アップを完了する と、 自分の実行コン
フ ィギュレーシ ョ ンを削除し （アクテ ィブ装置との通信に必要なフェールオーバー コマン ドを
除く ）、 アクテ ィブ装置は自分のコンフ ィギュレーシ ョ ン全体をスタンバイ装置に送信します。

複製が開始される と、アクテ ィブ装置の ASA コンソールに 「Beginning configuration replication: 
Sending to mate」 とい う メ ッセージが表示され、 完了する と  ASA に 「End Configuration 
Replication to mate」 とい う メ ッセージが表示されます。 コンフ ィギュレーシ ョ ンのサイズに
よって、 複製には数秒から数分かかり ます。

スタンバイ装置の場合、 コンフ ィギュレーシ ョ ンは実行メモ リにだけ存在します。 「コンフ ィ
ギュレーシ ョ ンの変更の保存」 （P.2-18） に従って、 コンフ ィギュレーシ ョ ンをフラ ッシュ  メ
モ リに保存する必要があ り ます。

（注） 複製の間は、 アクテ ィブ装置で入力したコマン ドはスタンバイ装置に正し く複製されない可能
性があ り、 スタンバイ装置で入力されたコマン ドはアクテ ィブ装置から複製されるコンフ ィ
ギュレーシ ョ ンに上書き される可能性があ り ます。 コンフ ィギュレーシ ョ ンの複製処理中に、
いずれかの装置にコマン ドを入力する こ とは避けて ください。

（注） crypto ca server コマン ドおよび関連するサブコマン ドは、フェールオーバー ピアに同期化され
ません。

アクテ ィブ装置の IPS または CSC モジュールに
障害がある。

2 秒 2 秒 2 秒

アクテ ィブ装置のインターフェイスは実行され
ているが、 接続の問題によ り インターフェイス  
テス ト を行っている。

5 秒 25 秒 75 秒

表 7-1 ASA のフェールオーバー時間 （続き）

フ ェールオーバー条件 小 デフォルト 大
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（注） コンフ ィギュレーシ ョ ンの同期は次のファ イルと構成コンポーネン ト を複製しません。 した
がって、 これらのファ イルが一致するよ うに手動でコピーする必要があ り ます。

• AnyConnect イ メージ

• CSD イ メージ

• AnyConnect プロファ イル

• ローカル認証局 （CA）

• ASA イ メージ

• ASDM イ メージ

コマンドの複製

起動した後、 アクテ ィブ装置で入力したコマン ドはただちにスタンバイ装置に複製されます。 
コマン ドを複製する場合、 アクテ ィブ コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保存す
る必要はあ り ません。

アクテ ィブ/アクテ ィブ フェールオーバーでは、 システム実行スペースに入力したコマン ドは、
フェールオーバー グループ 1 がアクテ ィブ状態である装置から複製されます。

コマン ドの複製を行うのに適切な装置上でコマン ドを入力しなかった場合は、 コンフ ィギュ
レーシ ョ ンは同期されません。 この変更内容は、 次回に初期コンフ ィギュレーシ ョ ン同期が行
われる と失われる こ とがあ り ます。

スタンバイ  ASA に複製されるコマン ドは、 次のとおりです。

• mode、 firewall、 および failover lan unit を除く、 すべてのコンフ ィギュレーシ ョ ン コマンド  

• copy running-config startup-config

• delete

• mkdir

• rename

• rmdir

• write memory

スタンバイ  ASA に複製されないコマン ドは、 次のとおりです。

• copy running-config startup-config を除く、 すべての形式の copy コマン ド

• write memory を除く、 すべての形式の write コマン ド

• debug

• failover lan unit 

• firewall

• show

• terminal pager および pager
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アクティブ/スタンバイ  フェールオーバーについて

アクテ ィブ/スタンバイ  フェールオーバーでは、 障害が発生した装置の機能を、 スタンバイ  
ASA に引き継ぐ こ とができます。 アクテ ィブ装置が故障する と、 スタンバイ状態に変わり、 そ
してスタンバイ装置がアクテ ィブ状態に変わり ます。

（注） マルチ コンテキス ト  モードの場合、 ASA は装置全体 （すべてのコンテキス ト を含む） を
フェールオーバーできますが、 個々のコンテキス ト を別々にフェールオーバーする こ とはでき
ません。

• 「プラ イマ リ /セカンダ リ  ロールとアクテ ィブ/スタンバイ  ステータス」 （P.7-22）

• 「起動時のアクテ ィブ装置の判別」 （P.7-22）

• 「フェールオーバー イベン ト 」 （P.7-23）

プライマリ /セカンダリ  ロールとアクティブ/スタンバイ  ステータス

フェールオーバー ペアの 2 台の装置の主な相違点は、 どちらの装置がアクテ ィブでどちらの装
置がスタンバイであるか、 つま り どちらの IP アド レスを使用するかおよびどちらの装置がアク
テ ィブに ト ラフ ィ ッ クを渡すかとい う こ とに関連します。

しかし、 プラ イマ リ である装置 （コンフ ィギュレーシ ョ ンで指定） とセカンダ リである装置と
の間で、 いくつかの相違点があ り ます。

• 両方の装置が同時にスター ト  アップした場合 （さ らに動作ヘルスが等しい場合）、 プラ イ
マ リ装置が常にアクテ ィブ装置にな り ます。

• プラ イマ リ装置の MAC アド レスは常に、アクテ ィブ IP アド レス と結び付けられています。
このルールの例外は、 セカンダ リ装置がアクテ ィブであ り、 フェールオーバー リ ンク経由
でプラ イマ リ装置の MAC アド レスを取得できない場合に発生します。 この場合、 セカン
ダ リ装置の MAC アド レスが使用されます。

起動時のアクティブ装置の判別

アクテ ィブ装置は、 次の条件で判別されます。

• 装置がブート され、 ピアがすでにアクテ ィブと して動作中である こ と を検出する と、 その
装置はスタンバイ装置にな り ます。

• 装置がブート されてピアを検出できないと、 その装置はアクテ ィブ装置にな り ます。

• 両方の装置が同時にブート された場合は、 プラ イマ リ装置がアクテ ィブ装置にな り、 セカ
ンダ リ装置がスタンバイ装置にな り ます。
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フェールオーバー イベン ト

アクテ ィブ/スタンバイ  フェールオーバーでは、 フェールオーバーは装置ごとに行われます。
マルチ コンテキス ト  モードで動作中のシステムでも、 個々のコンテキス ト またはコンテキス
ト のグループをフェールオーバーする こ とはできません。

表 7-2 に、 各障害イベン ト に対するフェールオーバー アクシ ョ ンを示します。 この表には、 各
フェールオーバー イベン ト に対して、 フェールオーバー ポ リ シー （フェールオーバーまたは
フェールオーバーなし）、 アクテ ィブ装置が行う アクシ ョ ン、 スタンバイ装置が行う アクシ ョ
ン、 およびフェールオーバー条件とアクシ ョ ンに関する特別な注意事項を示します。

表 7-2 フェールオーバー動作

障害の状況 ポリシー
アクテ ィブ  アク
シ ョ ン

スタンバイ  アク
シ ョ ン メモ

アクテ ィブ装置が故障 （電
源またはハード ウェア）

フェールオー
バー

該当なし アクテ ィブになる

アクテ ィブに故障
とマークする

モニタ対象インターフェイス
またはフェールオーバー リ ン
クで hello メ ッセージは受信さ
れません。

以前にアクテ ィブであった
装置の復旧

フェールオー
バーなし

スタンバイになる 動作なし なし。

スタンバイ装置が故障 （電
源またはハード ウェア）

フェールオー
バーなし

スタンバイに故障
とマークする

該当なし スタンバイ装置が故障とマーク
されている場合、 インターフェ
イス障害しきい値を超えても、
アクテ ィブ装置はフェールオー
バーを行いません。

動作中にフェールオーバー 
リ ンクに障害が発生した

フェールオー
バーなし

フェールオーバー 
リ ンクに故障と
マークする

フェールオーバー 
リ ンクに故障と
マークする

フェールオーバー リ ンクがダウ
ンしている間、 装置はスタンバ
イ装置にフェールオーバーでき
ないため、 できるだけ早く
フェールオーバー リ ンクを復元
する必要があ り ます。

スター ト アップ時にフェー
ルオーバー リ ンクに障害
が発生した

フェールオー
バーなし

フェールオーバー 
リ ンクに故障と
マークする

アクテ ィブになる スター ト アップ時にフェール
オーバー リ ンクがダウンしてい
る と、 両方の装置がアクテ ィブ
にな り ます。

ステー ト  リ ンクの障害 フェールオー
バーなし

動作なし 動作なし ステー ト情報が古く な り、
フェールオーバーが発生する と
セッシ ョ ンが終了します。

アクテ ィブ装置におけるし
きい値を超えたインター
フェイス障害

フェールオー
バー

アクテ ィブに故障
とマークする

アクテ ィブになる なし。

スタンバイ装置におけるし
きい値を超えたインター
フェイス障害

フェールオー
バーなし

動作なし スタンバイに故障
とマークする

スタンバイ装置が故障とマーク
されている場合、 インターフェ
イス障害しきい値を超えても、
アクテ ィブ装置はフェールオー
バーを行いません。
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アクティブ/アクティブ フェールオーバーについて

この項では、 アクテ ィブ/アクテ ィブ フェールオーバーについて説明します。

• 「アクテ ィブ/アクテ ィブ フェールオーバーの概要」 （P.7-24）

• 「フェールオーバー グループのプラ イマ リ /セカンダ リ  ロールとアクテ ィブ/スタンバイ  ス
テータス」 （P.7-24）

• 「フェールオーバー イベン ト 」 （P.7-25）

アクティブ/アクティブ フェールオーバーの概要

アクテ ィブ/アクテ ィブ フェールオーバー構成では、 両方の ASA がネッ ト ワーク  ト ラフ ィ ッ ク
を渡すこ とができます。 アクテ ィブ/アクテ ィブ フェールオーバーは、 マルチ コンテキス ト  
モードの ASA でのみ使用できます。 アクテ ィブ/アクテ ィブ フェールオーバーでは、 ASA のセ
キュ リ テ ィ  コンテキス ト を  2 つまでのフェールオーバー グループに分割します。

フェールオーバー グループは、 1 つまたは複数のセキュ リ テ ィ  コンテキス ト の論理グループに
すぎません。 フェールオーバー グループをプラ イマ リ  ASA でアクテ ィブに割り当て、 フェー
ルオーバー グループ 2 をセカンダ リ  ASA でアクテ ィブに割り当てる こ とができます。 フェー
ルオーバーが行われる場合は、 フェールオーバー グループ レベルで行われます。 たとえば、
インターフェイス障害パターンに応じて、 フェールオーバー グループ 1 をセカンダ リ  ASA に
フェールオーバーし、 続いてフェールオーバー グループ 2 をプラ イマ リ  ASA にフェールオー
バーする こ とができます。 このイベン トは、 プラ イマ リ  ASA でフェールオーバー グループ 1 
のインターフェイスがダウンしたがセカンダ リ  ASA ではアップしており、 セカンダ リ  ASA で
フェールオーバー グループ 2 のインターフェイスがダウンしたがプラ イマ リ  ASA ではアップ
している場合に発生する可能性があ り ます。

管理コンテキス トは、 常にフェールオーバー グループ 1 のメ ンバです。 未割り当てセキュ リ
テ ィ  コンテキス ト も また、 デフォル ト でフェールオーバー グループ 1 のメ ンバです。 アクテ ィ
ブ/アクテ ィブ フェールオーバーが必要であるが複数のコンテキス ト では必要でない場合、
もシンプルな設定は追加コンテキス ト を  1 つ追加し、 それをフェールオーバー グループ 2 に割
り当てる こ とです。

（注） アクテ ィブ/アクテ ィブ フェールオーバーを構成する場合は、 両方の装置の合計ト ラフ ィ ッ ク
が各装置の容量以内になるよ うにして ください。

（注） 必要に応じて両方のフェールオーバー グループを  1 つの ASA に割り当てる こ と もできますが、
この場合、 アクテ ィブな ASA を  2 つ持つとい う メ リ ッ トはあ り ません。

フェールオーバー グループのプライマリ /セカンダリ  ロールとアクティブ/スタンバイ  ス
テータス

アクテ ィブ/スタンバイ  フェールオーバーの場合のよ うに、 アクテ ィブ/アクテ ィブ フェール
オーバー ペアの一方の装置がプラ イマ リ装置に指定され、 も う一方の装置がセカンダ リ装置に
指定されます。 アクテ ィブ/スタンバイ  フェールオーバーの場合とは異な り、 両方の装置が同
時に起動された場合、 この指定ではどちらの装置がアクテ ィブになるか指示しません。 代わり
に、 プラ イマ リ またはセカンダ リの指定時に、 次の 2 つの点を判定します。

• ペアが同時に起動したと きに、 プラ イマ リ装置が実行コンフ ィギュレーシ ョ ンを提供し
ます。
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• コンフ ィギュレーシ ョ ンの各フェールオーバー グループは、 プラ イマ リ またはセカンダ リ
装置プ リ ファレンスで設定されます。

起動時のフェールオーバー グループのアクティブ装置の決定

フェールオーバー グループがアクテ ィブになる装置は、 次のよ うに決定されます。

• ピア装置が使用できないと きに装置がブート される と、 両方のフェールオーバー グループ
がこの装置でアクテ ィブにな り ます。

• ピア装置がアクテ ィブ （両方のフェールオーバー グループがアクテ ィブ状態） の場合に装
置がブート される と、 フェールオーバー グループは、 アクテ ィブ装置でアクテ ィブ状態の
ままにな り ます。 これは、 次のいずれかの状態になるまで、 フェールオーバー グループの
プラ イマ リ  プ リ ファレンスまたはセカンダ リ  プ リ ファレンスには関係あ り ません。

– フェールオーバーが発生した。

– 手動でフェールオーバーを強制実行した。

– フェールオーバー グループにプ リエンプシ ョ ンを設定した。 この設定によ り、 優先す
る装置が使用可能になる と、 フェールオーバー グループはその装置上で自動的にアク
テ ィブにな り ます。

• 同時に両方の装置がブート される と、 コンフ ィギュレーシ ョ ンが同期化された後、 各
フェールオーバー グループは優先する装置上でアクテ ィブにな り ます。

フェールオーバー イベン ト

アクテ ィブ/アクテ ィブ フェールオーバー コンフ ィギュレーシ ョ ンでは、 フェールオーバーは、
システムご とに行うのではな く、 フェールオーバー グループごとに行われます。 たとえば、 プ
ラ イマ リ装置で両方のフェールオーバー グループをアクテ ィブと指定し、 フェールオーバー 
グループ 1 が故障する と、 フェールオーバー グループ 2 はプラ イマ リ装置でアクテ ィブのまま
ですが、 フェールオーバー グループ 1 はセカンダ リ装置でアクテ ィブにな り ます。

フェールオーバー グループには複数のコンテキス ト を含める こ とができ、 また各コンテキス ト
には複数のインターフェイスを含める こ とができるので、 1 つのコンテキス ト のインターフェ
イスがすべて故障しても、 そのコンテキス ト に関連するフェールオーバー グループが故障と判
断されない可能性があ り ます。
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表 7-3 に、 各障害イベン ト に対するフェールオーバー アクシ ョ ンを示します。 各障害イベン ト
に対して、 ポ リ シー （フェールオーバーまたはフェールオーバーなし）、 アクテ ィブ フェール
オーバー グループのアクシ ョ ン、 およびスタンバイ  フェールオーバー グループのアクシ ョ ン
を示します。

表 7-3 アクテ ィブ / アクティブ フェールオーバーのフェールオーバー動作

障害の状況 ポリシー

アクテ ィブ  グ
ループのアク
シ ョ ン

スタンバイ  グ
ループのアク
シ ョ ン メモ

装置で電源断またはソフ ト ウェア
障害が発生した

フェール
オーバー

スタンバイに
な り、 故障と
マークする

アクテ ィブに
なる

アクテ ィブに
故障とマーク
する

フェールオーバー ペアの装置が
故障する と、 その装置のアク
テ ィブ フェールオーバー グルー
プはすべて故障とマーク され、
ピア装置のフェールオーバー グ
ループがアクテ ィブにな り ます。

アクテ ィブ フェールオーバー グ
ループにおけるしきい値を超えた
インターフェイス障害

フェール
オーバー

アクテ ィブ グ
ループに故障
とマークする

アクテ ィブに
なる

なし。

スタンバイ  フェールオーバー グ
ループにおけるしきい値を超えた
インターフェイス障害

フェール
オーバー
なし

動作なし スタンバイ  グ
ループに故障
とマークする

スタンバイ  フェールオーバー グ
ループが故障とマーク されてい
る場合、 インターフェイス  
フェールオーバー障害しきい値
を超えても、 アクテ ィブ フェー
ルオーバー グループはフェール
オーバーを行いません。

以前にアクテ ィブであったフェー
ルオーバー グループの復旧

フェール
オーバー
なし

動作なし 動作なし フェールオーバー グループのプ
リ エンプシ ョ ンが設定されてい
る場合を除き、 フェールオー
バー グループは現在の装置でア
クテ ィブのままです。

スター ト アップ時にフェールオー
バー リ ンクに障害が発生した

フェール
オーバー
なし

アクテ ィブに
なる

アクテ ィブに
なる

スター ト アップ時にフェール
オーバー リ ンクがダウンしてい
る と、 両方の装置の両方の
フェールオーバー グループがア
クテ ィブにな り ます。

ステー ト  リ ンクの障害 フェール
オーバー
なし

動作なし 動作なし ステー ト情報が古くな り、
フェールオーバーが発生する と
セッシ ョ ンが終了します。

動作中にフェールオーバー リ ンク
に障害が発生した

フェール
オーバー
なし

該当なし 該当なし 各装置で、 フェールオーバー リ
ンクが故障とマーク されます。
フェールオーバー リ ンクがダウ
ンしている間、 装置はスタンバ
イ装置にフェールオーバーでき
ないため、 できるだけ早く
フェールオーバー リ ンクを復元
する必要があ り ます。
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フェールオーバーのライセンス

アクティブ/スタンバイ  フェールオーバー

フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 両方のユ
ニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェールオーバー ク ラス
タ  ラ イセンスに結合されます。 このルールの例外は次のとおりです。

• 5512-X の Security Plus ラ イセンス ： 基本ラ イセンスはフェールオーバーをサポート しない
ため、 基本ラ イセンスのみを保持するスタンバイ  ユニッ ト ではフェールオーバーをイネー
ブルにできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。

• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ：両方のユニッ ト で IPS モ
ジュール ラ イセンスが必要です。 両方のユニッ ト の IPS 側で IPS シグニチャ  サブス ク リプ
シ ョ ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブス ク リプ
シ ョ ンを購入する こ とはできません。

– 両方のユニッ ト に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプ
シ ョ ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 ユニッ ト ご とに個別の IPS モジュール ラ イ
センスが必要です。 他の ASA のラ イセンス と同様に、 IPS モジュール ラ イセンスも技
術的にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 ただし、 IPS シグニ
チャ  サブスク リ プシ ョ ンの要件のため、 ユニッ ト ご とに個別の IPS モジュール ラ イセ
ンスを購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ  ユニッ ト に割り当てられる  
vCPU の数をプラ イマ リ  ユニッ ト に割り当てられる数と同じにして ください （対応する数
の vCPU ラ イセンス も必要です）。

アクテ ィブ/アクテ ィブ フェールオーバー

フェールオーバー ユニッ トは、 各ユニッ ト上で同一のラ イセンスを必要と しません。 両方のユ
ニッ ト上にラ イセンスがある場合、 これらのラ イセンスは単一の実行フェールオーバー ク ラス
タ  ラ イセンスに結合されます。 このルールの例外は次のとおりです。

モデル ライセンス要件

ASA 5512-X Security Plus ラ イセンス

ASAv 標準および Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス

モデル ライセンス要件

ASA 5512-X Security Plus ラ イセンス

ASAv サポート しない

他のすべてのモデル 基本ラ イセンス
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• 5512-X の Security Plus ラ イセンス ： 基本ラ イセンスはフェールオーバーをサポート しない
ため、 基本ラ イセンスのみを保持するスタンバイ  ユニッ ト ではフェールオーバーをイネー
ブルにできません。

• 暗号化ラ イセンス ： 両方のユニッ ト に同じ暗号化ラ イセンスが必要です。

• ASA 5512-X から  ASA 5555-X までの IPS モジュール ラ イセンス ：両方のユニッ ト で IPS モ
ジュール ラ イセンスが必要です。 両方のユニッ ト の IPS 側で IPS シグニチャ  サブスク リプ
シ ョ ンも必要です。 次のガイ ド ラ インを参照して ください。

– IPS シグニチャ  サブスク リプシ ョ ンを購入するには、 IPS がプ リ インス トールされた 
ASA が必要です （製品番号に、 たとえば ASA5515-IPS-K9 のよ うに 「IPS」 が含まれて
いる必要があ り ます）。 IPS ではない製品番号の ASA に IPS シグニチャ  サブス ク リプ
シ ョ ンを購入する こ とはできません。

– 両方のユニッ ト に IPS シグニチャ  サブスク リプシ ョ ンが必要です。 このサブスク リプ
シ ョ ンは ASA ラ イセンスではないため、 フェールオーバー間で共有されません。

– IPS シグニチャ  サブスク リプシ ョ ンには、 ユニッ ト ご とに個別の IPS モジュール ラ イ
センスが必要です。 他の ASA のラ イセンス と同様に、 IPS モジュール ラ イセンスも技
術的にはフェールオーバー ク ラスタ  ラ イセンスで共有されます。 ただし、 IPS シグニ
チャ  サブスク リ プシ ョ ンの要件のため、 ユニッ ト ご とに個別の IPS モジュール ラ イセ
ンスを購入する必要があ り ます。

• ASAv 仮想 CPU ： フェールオーバー配置では、 スタンバイ  ユニッ ト に割り当てられる  
vCPU の数をプラ イマ リ  ユニッ ト に割り当てられる数と同じにして ください （対応する数
の vCPU ラ イセンス も必要です）。

フェールオーバーの前提条件
「フェールオーバーのシステム要件」 （P.7-2） を参照して ください。

フェールオーバーのガイドライン

コンテキスト  モードのガイド ライン

• アクテ ィブ/スタンバイ  モードは、 シングル コンテキス ト  モード とマルチ コンテキス ト  
モードでサポート されます。

• アクテ ィブ/アクテ ィブ モードは、 マルチ コンテキス ト  モードでのみサポート されます。

• マルチ コンテキス ト  モードでは、 特に注記がない限り、 手順はすべてシステム実行スペー
スで実行します。

• ASA フェールオーバー複製は、 複数のコンテキス ト で設定を同時に変更しよ う とする と、
失敗します。 回避策は、 各コンテキス ト で順番に設定変更を行う こ とです。

その他のガイド ラインと制限事項

• ASA フェールオーバー ペアに接続されたスイ ッチ上でポート  セキュ リ テ ィ を設定する と、
フェールオーバー イベン ト が発生したと きに通信の問題が起きる こ とがあ り ます。 この問
題は、 あるセキュア  ポート で設定または学習されたセキュア  MAC アド レスが別のセキュ
ア  ポート に移動し、 スイ ッチのポート  セキュ リ テ ィ機能によって違反フラグが付けられた
場合に発生します。

• すべてのコンテキス ト にわた り、 1 台の装置の 大 250 のインターフェイスをモニタでき
ます。
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• アクテ ィブ/アクテ ィブ フェールオーバーでは、 同じコンテキス ト内の 2 つのインターフェ
イスを同じ  ASR グループ内で設定する こ とはできません。

• アクテ ィブ/アクテ ィブ フェールオーバーでは、 大 2 つのフェールオーバー グループを
定義できます。

• アクテ ィブ/アクテ ィブ フェールオーバーでフェールオーバー グループを削除する場合は、
フェールオーバー グループ 1 を 後に削除する必要があ り ます。 フェールオーバー グルー
プ 1 には常に管理コンテキス トが含まれます。 フェールオーバー グループに割り当てられ
ていないコンテキス トはすべて、 デフォル トでフェールオーバー グループ 1 にな り ます。
コンテキス トが明示的に割り当てられているフェールオーバー グループは削除できません。

関連項目

• 「フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update サーバ サポー ト 」 （P.36-39）

フェールオーバーのデフォルト
デフォル ト では、 フェールオーバー ポ リ シーは次のよ うに構成されています。

• ステー ト フル フェールオーバーでの HTTP 複製は行われません。

• 単一のインターフェイス障害でフェールオーバーが行われます。

• インターフェイスのポーリ ング時間は 5 秒です。

• インターフェイスのホールド時間は 25 秒です。

• 装置のポーリ ング時間は 1 秒です。

• 装置のホールド時間は 15 秒です。

• 仮想 MAC アド レスは、 マルチ コンテキス ト  モードではイネーブルです。 シングル コンテ
キス ト  モードではディセーブルです。

• すべての物理インターフェイスをモニタ リ ングします。 ASASM では、 すべての VLAN イ
ンターフェイスをモニタ リ ングします。

アクティブ/スタンバイ  フェールオーバーの設定
• 「アクテ ィブ/スタンバイ  フェールオーバーのプラ イマ リ装置の設定」 （P.7-29）

• 「アクテ ィブ/スタンバイ  フェールオーバーのセカンダ リ装置の設定」 （P.7-33）

アクティブ/スタンバイ  フェールオーバーのプライマリ装置の設定

この項の手順に従って、 アクテ ィブ/スタンバイ  フェールオーバー構成のプラ イマ リ を設定し
ます。 この手順では、 プラ イマ リ装置でフェールオーバーをイネーブルにするために必要な
小のコンフ ィギュレーシ ョ ンが用意されています。

はじめる前に

• 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  
モードのインターフェイス」 に従って、 フェールオーバー リ ンク と ステー ト  リ ンクを除く
すべてのインターフェイスのスタンバイ  IP アド レスを設定します。

• フェールオーバー リ ンクおよびステート  リ ンクに nameif を設定しないでください。
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• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス トからシステム実行スペースに切り替えるには、 changeto system コマンドを入力します。

手順

ステップ 1 この装置をプラ イマ リ装置に指定します。

failover lan unit primary

ステップ 2 フェールオーバー リ ンク と して使用するインターフェイスを指定します。

failover lan interface if_name interface_id

例 ：

ciscoasa(config)# failover lan interface folink gigabitethernet0/3

このインターフェイスは、 他の目的には使用できません （オプシ ョ ンのステート  リ ンクは除く）。

if_name 引数は、 インターフェイスに名前を割り当てます。

interface_id 引数には、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイ
ス、または EtherChannel インターフェイス  ID を指定できます。ASASM では、 interface_id には 
VLAN ID を指定します。

順序が不正なパケッ ト を防ぐために、 フェールオーバーまたはステート  リ ンク と して  
EtherChannel を使用できますが、 EtherChannel のインターフェイスは 1 個のみが使用されます。
そのインターフェイスで障害が発生した場合は、 EtherChannel 内の次の リ ンクが使用されます。
フェールオーバー リ ンク と して使用中の EtherChannel の設定は変更できません。

ステップ 3 アクテ ィブ IP アド レス と スタンバイ  IP アド レスをフェールオーバー リ ンクに割り当てます。

failover interface ip failover_if_name {ip_address mask | ipv6_address/prefix} standby 
ip_address

例 ：

ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby 
172.27.48.2

または ：

ciscoasa(config)# failover interface ip folink 2001:a0a:b00::a0a:b70/64 standby 
2001:a0a:b00::a0a:b71

このアド レスは未使用のサブネッ ト上になければな り ません。

スタンバイ  IP アド レスは、 アクテ ィブ IP アド レス と同じサブネッ ト である必要があ り ます。

ステップ 4 フェールオーバー リ ンクをイネーブルにします。

interface failover_interface_id
  no shutdown

例 ：

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# no shutdown

ステップ 5 （オプシ ョ ン） ステー ト  リ ンク と して使用するインターフェイスを指定します。

failover link if_name interface_id

例 ：

ciscoasa(config)# failover link statelink gigabitethernet0/4
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フェールオーバー リ ンク またはデータ  インターフェイス とは異なるインターフェイスを指定
する こ と をお勧めします。

if_name 引数は、 インターフェイスに名前を割り当てます。

interface_id 引数には、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイ
ス、または EtherChannel インターフェイス  ID を指定できます。ASASM では、 interface_id には 
VLAN ID を指定します。

順序が不正なパケッ ト を防ぐために、 フェールオーバーまたはステート  リ ンク と して  
EtherChannel を使用できますが、 EtherChannel のインターフェイスは 1 個のみが使用されます。
そのインターフェイスで障害が発生した場合は、 EtherChannel 内の次の リ ンクが使用されます。
フェールオーバー リ ンク と して使用中の EtherChannel の設定は変更できません。

ステップ 6 別のステート  リ ンクを指定した場合、 ステー ト  リ ンクにアクテ ィブ IP アド レス と スタンバイ  
IP アド レスを割り当てます。

failover interface ip state_if_name {ip_address mask | ipv6_address/prefix} standby 
ip_address

例 ：

ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby 
172.27.49.2

または ：

ciscoasa(config)# failover interface ip statelink 2001:a0a:b00:a::a0a:b70/64 standby 
2001:a0a:b00:a::a0a:b71

このアド レスは、 フェールオーバー リ ンク とは異なる未使用のサブネッ ト上になければな り ま
せん。

スタンバイ  IP アド レスは、 アクテ ィブ IP アド レス と同じサブネッ ト である必要があ り ます。

ステー ト  リ ンクを共有する場合は、 この手順を省略して ください。

ステップ 7 別のステート  リ ンクを指定した場合、 ステー ト  リ ンクをイネーブルにします。

interface state_interface_id
  no shutdown

例 ：

ciscoasa(config)# interface gigabitethernet 0/4
ciscoasa(config-if)# no shutdown

ステー ト  リ ンクを共有する場合は、 この手順を省略して ください。

ステップ 8 （オプシ ョ ン） フェールオーバー リ ンクおよびステート  リ ンクの通信を暗号化するには、 次の
いずれかを実行します。

• （推奨） すべてのフェールオーバー通信を暗号化するには、 装置間のフェールオーバー リ
ンクおよびステート  リ ンクの IPsec LAN-to-LAN ト ンネルを確立します。

failover ipsec pre-shared-key [0 | 8] key

例 ：

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

key は 大 128 文字です。 両方の装置に同じキーを指定します。 キーは IKEv2 によって ト
ンネルを確立するために使用されます。
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マスター パスフレーズ （「マスター パスフレーズの設定」 （P.13-11） を参照） を使用して
いる場合、 キーはコンフ ィギュレーシ ョ ン内で暗号化されています。 コンフ ィギュレー
シ ョ ンから コピーする場合は （たとえば more system:running-config の出力からのコ
ピー）、 キーワード  8 を使用してキーが暗号化されている こ と を指定します。 デフォル ト で
は、 暗号化されていないパスワードを指定する  0 が使用されます。

show running-config の出力では、 failover ipsec pre-shared-key は ***** のよ うに表示され
ます。 このマスク されたキーはコピーできません。

フェールオーバー リ ンクおよびステート  リ ンクの暗号化を設定しない場合、 フェールオー
バー通信はク リ ア  テキス ト にな り ます。 この通信にはコマン ド複製中に送信されるコン
フ ィギュレーシ ョ ン内のすべてのパスワードやキーも含まれます。

IPsec 暗号化と レガシーの failover key 暗号化の両方を使用する こ とはできません。 両方を
設定した場合、 IPsec が使用されます。 ただし、 マスター パスフレーズ （「マスター パスフ
レーズの設定」 （P.13-11） を参照） を使用する場合、 IPsec 暗号化を設定する前に no 
failover key コマン ドを使用してフェールオーバー キーを削除する必要があ り ます。

フェールオーバー LAN-to-LAN ト ンネルは、 IPsec （他の VPN） ラ イセンスには適用されま
せん。

• （オプシ ョ ン） フェールオーバー リ ンクおよびステート  リ ンクのフェールオーバー通信を
暗号化します。

failover key [0 | 8] {hex key | shared_secret}

例 ：

ciscoasa(config)# failover key johncr1cht0n

1 ～ 63 文字の shared_secret または 32 文字の hex keyを使用します。 shared_secret には、 数
字、 文字、 または句読点の任意の組み合わせを使用できます。 共有秘密または 16 進数キー
は暗号キーを生成するために使用されます。 両方の装置に同じキーを指定します。

マスター パスフレーズ （「マスター パスフレーズの設定」 （P.13-11） を参照） を使用して
いる場合、 共有秘密または 16 進数キーはコンフ ィギュレーシ ョ ン内で暗号化されていま
す。 コンフ ィギュレーシ ョ ンから コピーする場合は （たとえば more system:running-config 
の出力からのコピー）、 キーワード  8 を使用して共有秘密または 16 進数キーが暗号化され
ている こ と を指定します。 デフォル ト では、 暗号化されていないパスワードを指定する  0 
が使用されます。

show running-config の出力では、 failover key の共有秘密は ***** のよ うに表示されます。
このマスク されたキーはコピーできません。

フェールオーバー リ ンクおよびステート  リ ンクの暗号化を設定しない場合、 フェールオー
バー通信はク リ ア  テキス ト にな り ます。 この通信にはコマン ド複製中に送信されるコン
フ ィギュレーシ ョ ン内のすべてのパスワードやキーも含まれます。

ステップ 9 フェールオーバーをイネーブルにします。

failover

ステップ 10 システム  コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保存します。

write memory
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例

次に、 プラ イマ リ装置用のフェールオーバー パラ メータの設定例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
  no shutdown
failover link statelink gigabitethernet0/4
failover interface ip statelink 172.27.49.1 255.255.255.0 standby 172.27.49.2
interface gigabitethernet 0/4
  no shutdown
failover ipsec pre-shared-key a3rynsun
failover

アクティブ/スタンバイ  フェールオーバーのセカンダリ装置の設定

セカンダ リ装置に必要なコンフ ィギュレーシ ョ ンは、 フェールオーバー リ ンクのコンフ ィギュ
レーシ ョ ンだけです。 セカンダ リ装置には、 プラ イマ リ装置と初期に通信するために、 これら
のコマン ドが必要です。 プラ イマ リ装置がセカンダ リ装置にコンフ ィギュレーシ ョ ンを送信し
た後、 2 つのコンフ ィギュレーシ ョ ン間で唯一、 不変の相違点は failover lan unit コマン ドで
す。 このコマン ドで各装置がプラ イマ リかセカンダ リかを識別します。

はじめる前に

• フェールオーバー リ ンクおよびステート  リ ンクに nameif を設定しないでください。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス トからシステム実行スペースに切り替えるには、 changeto system コマンドを入力します。

手順

ステップ 1 failover lan unit primary コマン ドを除いて、 プラ イマ リ装置と まった く同じコマン ドを再入力
します。任意で failover lan unit secondary コマン ドに置き換える こ と もできますが、secondary 
はデフォル ト設定のため、 必須ではあ り ません。 「アクテ ィブ/スタンバイ  フェールオーバーの
プラ イマ リ装置の設定」 （P.7-29） を参照して ください。

次に例を示します。

ciscoasa(config)# failover lan interface folink gigabitethernet0/3
INFO: Non-failover interface config is cleared on GigabitEthernet0/3 and its 
sub-interfaces
ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby 
172.27.48.2
ciscoasa(config)# interface gigabitethernet 0/3
  no shutdown
ciscoasa(config)# failover link statelink gigabitethernet0/4
INFO: Non-failover interface config is cleared on GigabitEthernet0/4 and its 
sub-interfaces
ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby 
172.27.49.2
ciscoasa(config)# interface gigabitethernet 0/4
  no shutdown
ciscoasa(config)# failover ipsec pre-shared-key a3rynsun
ciscoasa(config)# failover
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ステップ 2 フェールオーバー コンフ ィギュレーシ ョ ンが同期された後で、 コンフ ィギュレーシ ョ ンをフ
ラ ッシュ  メモ リに保存します。

ciscoasa(config)# write memory

アクティブ/アクティブ フェールオーバーの設定
• 「アクテ ィブ/アクテ ィブ フェールオーバーのプラ イマ リ装置の設定」 （P.7-34）

• 「アクテ ィブ/アクテ ィブ フェールオーバーのセカンダ リ装置の設定」 （P.7-38）

アクティブ/アクティブ フェールオーバーのプライマリ装置の設定

この項の手順に従って、 アクテ ィブ/アクテ ィブ フェールオーバー コンフ ィギュレーシ ョ ンで
プラ イマ リ装置を設定します。 この手順では、 プラ イマ リ装置でフェールオーバーをイネーブ
ルにするために必要な 小のコンフ ィギュレーシ ョ ンが用意されています。

はじめる前に

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.6-16） に従って、 マル
チ コンテキス ト  モードをイネーブルにします。

• 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  
モードのインターフェイス」 に従って、 フェールオーバー リ ンク と ステー ト  リ ンクを除く
すべてのインターフェイスのスタンバイ  IP アド レスを設定します。

• フェールオーバー リ ンクおよびステート  リ ンクに nameif を設定しないでください。

• この手順はシステム実行スペースで実行します。 コンテキス ト からシステム実行スペース
に切り替えるには、 changeto system コマン ドを入力します。

手順

ステップ 1 この装置をプラ イマ リ装置に指定します。

failover lan unit primary

ステップ 2 フェールオーバー リ ンク と して使用するインターフェイスを指定します。

failover lan interface if_name interface_id

例 ：

ciscoasa(config)# failover lan interface folink gigabitethernet0/3

このインターフェイスは、 他の目的には使用できません （オプシ ョ ンのステート  リ ンクは除く）。

if_name 引数は、 インターフェイスに名前を割り当てます。

interface_id 引数には、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイ
ス、または EtherChannel インターフェイス  ID を指定できます。ASASM では、 interface_id には 
VLAN ID を指定します。
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順序が不正なパケッ ト を防ぐために、 フェールオーバーまたはステート  リ ンク と して  
EtherChannel を使用できますが、 EtherChannel のインターフェイスは 1 個のみが使用されます。
そのインターフェイスで障害が発生した場合は、 EtherChannel 内の次の リ ンクが使用されます。
フェールオーバー リ ンク と して使用中の EtherChannel の設定は変更できません。

ステップ 3 アクテ ィブ IP アド レス と スタンバイ  IP アド レスをフェールオーバー リ ンクに割り当てます。

failover interface ip if_name {ip_address mask | ipv6_address/prefix} standby ip_address

例 ：

ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby 
172.27.48.2

または ：

ciscoasa(config)# failover interface ip folink 2001:a0a:b00::a0a:b70/64 standby 
2001:a0a:b00::a0a:b71

このアド レスは未使用のサブネッ ト上になければな り ません。

スタンバイ  IP アド レスは、 アクテ ィブ IP アド レス と同じサブネッ ト である必要があ り ます。

ステップ 4 フェールオーバー リ ンクをイネーブルにします。

interface failover_interface_id
  no shutdown

例 ：

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# no shutdown

ステップ 5 （オプシ ョ ン） ステー ト  リ ンク と して使用するインターフェイスを指定します。

failover link if_name interface_id

例 ：

ciscoasa(config)# failover link statelink gigabitethernet0/4

フェールオーバー リ ンク またはデータ  インターフェイス とは異なるインターフェイスを指定
する こ と をお勧めします。

if_name 引数は、 インターフェイスに名前を割り当てます。

interface_id 引数には、 物理インターフェイス、 サブインターフェイス、 冗長インターフェイ
ス、または EtherChannel インターフェイス  ID を指定できます。ASASM では、 interface_id には 
VLAN ID を指定します。

順序が不正なパケッ ト を防ぐために、 フェールオーバーまたはステート  リ ンク と して  
EtherChannel を使用できますが、 EtherChannel のインターフェイスは 1 個のみが使用されます。
そのインターフェイスで障害が発生した場合は、 EtherChannel 内の次の リ ンクが使用されます。
フェールオーバー リ ンク と して使用中の EtherChannel の設定は変更できません。

ステップ 6 別のステート  リ ンクを指定した場合、 ステー ト  リ ンクにアクテ ィブ IP アド レス と スタンバイ  
IP アド レスを割り当てます。

このアド レスは、 フェールオーバー リ ンク とは異なる未使用のサブネッ ト上になければな り ま
せん。

スタンバイ  IP アド レスは、 アクテ ィブ IP アド レス と同じサブネッ ト である必要があ り ます。

ステー ト  リ ンクを共有する場合は、 この手順を省略して ください。

failover interface ip state_if_name {ip_address mask | ipv6_address/prefix} standby 
ip_address
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例 ：

ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby 
172.27.49.2

または ：

ciscoasa(config)# failover interface ip statelink 2001:a0a:b00:a::a0a:b70/64 standby 
2001:a0a:b00:a::a0a:b71

ステップ 7 別のステート  リ ンクを指定した場合、 ステー ト  リ ンクをイネーブルにします。

interface state_interface_id
  no shutdown

例 ：

ciscoasa(config)# interface gigabitethernet 0/4
ciscoasa(config-if)# no shutdown

ステー ト  リ ンクを共有する場合は、 この手順を省略して ください。

ステップ 8 （オプシ ョ ン） フェールオーバー リ ンクおよびステート  リ ンクの通信を暗号化するには、 次の
いずれかを実行します。

• （推奨） すべてのフェールオーバー通信を暗号化するには、 装置間のフェールオーバー リ
ンクおよびステート  リ ンクの IPsec LAN-to-LAN ト ンネルを確立します。

failover ipsec pre-shared-key [0 | 8] key

例 ：

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

key は 大 128 文字です。 両方の装置に同じキーを指定します。 キーは IKEv2 によって ト
ンネルを確立するために使用されます。

マスター パスフレーズ （「マスター パスフレーズの設定」 （P.13-11） を参照） を使用して
いる場合、 キーはコンフ ィギュレーシ ョ ン内で暗号化されています。 コンフ ィギュレー
シ ョ ンから コピーする場合は （たとえば more system:running-config の出力からのコ
ピー）、 キーワード  8 を使用してキーが暗号化されている こ と を指定します。 デフォル ト で
は、 暗号化されていないパスワードを指定する  0 が使用されます。

show running-config の出力では、 failover ipsec pre-shared-key は ***** のよ うに表示され
ます。 このマスク されたキーはコピーできません。

フェールオーバー リ ンクおよびステート  リ ンクの暗号化を設定しない場合、 フェールオー
バー通信はク リ ア  テキス ト にな り ます。 この通信にはコマン ド複製中に送信されるコン
フ ィギュレーシ ョ ン内のすべてのパスワードやキーも含まれます。

IPsec 暗号化と レガシーの failover key 暗号化の両方を使用する こ とはできません。 両方を
設定した場合、 IPsec が使用されます。 ただし、 マスター パスフレーズ （「マスター パスフ
レーズの設定」 （P.13-11） を参照） を使用する場合、 IPsec 暗号化を設定する前に no 
failover key コマン ドを使用してフェールオーバー キーを削除する必要があ り ます。

フェールオーバー LAN-to-LAN ト ンネルは、 IPsec （他の VPN） ラ イセンスには適用されま
せん。

• （オプシ ョ ン） フェールオーバー リ ンクおよびステート  リ ンクのフェールオーバー通信を
暗号化します。

failover key [0 | 8] {hex key | shared_secret}
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例 ：

ciscoasa(config)# failover key johncr1cht0n

1 ～ 63 文字の shared_secret または 32 文字の hex keyを使用します。

shared_secret には、 数字、 文字、 または句読点の任意の組み合わせを使用できます。 共有
秘密または 16 進数キーは暗号キーを生成するために使用されます。 両方の装置に同じキー
を指定します。

マスター パスフレーズ （「マスター パスフレーズの設定」 （P.13-11） を参照） を使用して
いる場合、 共有秘密または 16 進数キーはコンフ ィギュレーシ ョ ン内で暗号化されていま
す。 コンフ ィギュレーシ ョ ンから コピーする場合は （たとえば more system:running-config 
の出力からのコピー）、 キーワード  8 を使用して共有秘密または 16 進数キーが暗号化され
ている こ と を指定します。 デフォル ト では、 暗号化されていないパスワードを指定する  0 
が使用されます。

show running-config の出力では、 failover key の共有秘密は ***** のよ うに表示されます。
このマスク されたキーはコピーできません。

フェールオーバー リ ンクおよびステート  リ ンクの暗号化を設定しない場合、 フェールオー
バー通信はク リ ア  テキス ト にな り ます。 この通信にはコマン ド複製中に送信されるコン
フ ィギュレーシ ョ ン内のすべてのパスワードやキーも含まれます。

ステップ 9 フェールオーバー グループ 1 を作成します。

failover group 1

デフォル ト で、 このグループはプラ イマ リ装置に割り当てられます。 通常、 プラ イマ リ装置に
グループ 1 を割り当て、 セカンダ リ装置にグループ 2 を割り当てます。 標準以外の設定が必要
な場合は、 primary サブコマン ド または secondary サブコマン ドを使用して、 別の装置を優先
するよ うに指定できます。

ステップ 10 フェールオーバー グループ 2 を作成して、 セカンダ リ装置に割り当てます。

failover group 2
  secondary

ステップ 11 特定のコンテキス ト のコンテキス ト  コンフ ィギュレーシ ョ ン  モードに入り、 そのコンテキス
ト をフェールオーバー グループに割り当てます。

context name
  join-failover-group {1 | 2}

例 ：

ciscoasa(config)# context Eng
ciscoasa(config-ctx)# join-failover-group 2

コンテキス ト ご とにこのコマン ドを繰り返します。

未割り当てのコンテキス トはすべて、 自動的にフェールオーバー グループ 1 に割り当てられま
す。 管理コンテキス トは常にフェールオーバー グループ 1 のメ ンバーです。 グループ 2 に割り
当てる こ とはできません。

ステップ 12 フェールオーバーをイネーブルにします。

failover

ステップ 13 システム  コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保存します。

write memory
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例

次に、 プラ イマ リ装置用のフェールオーバー パラ メータの設定例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
  no shutdown
failover link statelink gigabitethernet0/4
failover interface ip statelink 172.27.49.1 255.255.255.0 standby 172.27.49.2
interface gigabitethernet 0/4
  no shutdown
failover group 1
failover group 2
  secondary
context admin
  join-failover-group 1
failover ipsec pre-shared-key a3rynsun
failover

アクティブ/アクティブ フェールオーバーのセカンダリ装置の設定

セカンダ リ装置に必要なコンフ ィギュレーシ ョ ンは、 フェールオーバー リ ンクのコンフ ィギュ
レーシ ョ ンだけです。 セカンダ リ装置には、 プラ イマ リ装置と初期に通信するために、 これら
のコマン ドが必要です。 プラ イマ リ装置がセカンダ リ装置にコンフ ィギュレーシ ョ ンを送信し
た後、 2 つのコンフ ィギュレーシ ョ ン間で唯一、 不変の相違点は failover lan unit コマン ドで
す。 このコマン ドで各装置がプラ イマ リかセカンダ リかを識別します。

はじめる前に

• 「マルチ コンテキス ト  モードのイネーブル化とディセーブル化」 （P.6-16） に従って、 マル
チ コンテキス ト  モードをイネーブルにします。

• フェールオーバー リ ンクおよびステート  リ ンクに nameif を設定しないでください。

• この手順はシステム実行スペースで実行します。 コンテキス ト からシステム実行スペース
に切り替えるには、 changeto system コマン ドを入力します。

手順

ステップ 1 failover lan unit primary コマン ドを除いて、 プラ イマ リ装置と まった く同じコマン ドを再入力
します。任意で failover lan unit secondary コマン ドに置き換える こ と もできますが、secondary 
はデフォル ト設定のため、 必須ではあ り ません。 また、 プラ イマ リ装置から複製されるので、
failover group コマン ドおよび join-failover-group コマン ドを入力する必要もあ り ません。 「ア
クテ ィブ/アクテ ィブ フェールオーバーのプラ イマ リ装置の設定」 （P.7-34） を参照して くださ
い。

次に例を示します。

ciscoasa(config)# failover lan interface folink gigabitethernet0/3
INFO: Non-failover interface config is cleared on GigabitEthernet0/3 and its 
sub-interfaces
ciscoasa(config)# failover interface ip folink 172.27.48.1 255.255.255.0 standby 
172.27.48.2
ciscoasa(config)# interface gigabitethernet 0/3
  no shutdown
ciscoasa(config)# failover link statelink gigabitethernet0/4
INFO: Non-failover interface config is cleared on GigabitEthernet0/4 and its 
sub-interfaces
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ciscoasa(config)# failover interface ip statelink 172.27.49.1 255.255.255.0 standby 
172.27.49.2
ciscoasa(config)# interface gigabitethernet 0/4
  no shutdown
ciscoasa(config)# failover ipsec pre-shared-key a3rynsun
ciscoasa(config)# failover

ステップ 2 フェールオーバー コンフ ィギュレーシ ョ ンがプラ イマ リ装置と同期された後で、 コンフ ィギュ
レーシ ョ ンをフラ ッシュ  メモ リに保存します。

ciscoasa(config)# write memory

ステップ 3 必要に応じて、 フェールオーバー グループ 2 がセカンダ リ装置でアクテ ィブになるよ うに設定
します。

failover active group 2

オプショ ンのフェールオーバー パラメータの設定
必要に応じてフェールオーバー設定をカスタマイズできます。

• 「フェールオーバー基準、 HTTP 複製、 グループ プ リエンプシ ョ ン、 および MAC アド レス
の設定」 （P.7-39）

• 「インターフェイス  モニタ リ ングの設定」 （P.7-42）

• 「非対称にルーテ ィ ングされたパケッ ト のサポート の設定 （アクテ ィブ/アクテ ィブ モー
ド）」 （P.7-43）

フェールオーバー基準、 HTTP 複製、 グループ プリエンプショ ン、 お
よび MAC アドレスの設定

この項で変更可能な多くのパラ メータのデフォル ト設定については、 「フェールオーバーのデ
フォル ト 」 （P.7-29） を参照して ください。 アクテ ィブ/アクテ ィブ モードでは、 ほとんどの条
件をフェールオーバー グループごとに設定します。

はじめる前に

マルチ コンテキス ト  モードのシステム実行スペースで次の設定を行います。

手順

ステップ 1 装置のポーリ ング時間およびホールド時間を変更します。

アクテ ィブ/アクテ ィブ モードでは、 システムに対してこのレー ト を設定します。 フェール
オーバー グループごとにこのレー ト を設定する こ とはできません。

装置のポーリ ング時間の 3 倍未満の値をホールド時間の値と して入力する こ とはできません。
ポーリ ング時間が短いほど、 ASA は短時間で故障を検出し、 フェールオーバーを ト リ ガーでき
ます。 ただし短時間での検出は、 ネッ ト ワークが一時的に輻輳した場合に不要な切り替えが行
われる原因とな り ます。
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1 回のポーリ ング期間中に、 装置がフェールオーバー通信インターフェイスで hello パケッ ト を
検出しなかった場合、 残りのインターフェイスで追加テス ト が実行されます。 それでも保持時
間内にピア装置から応答がない場合、 その装置は故障している と見なされ、 故障した装置がア
クテ ィブ装置の場合は、 スタンバイ装置がアクテ ィブ装置を引き継ぎます。

failover polltime [unit] [msec] poll_time [holdtime [msec] time]

例 ：

ciscoasa(config)# failover polltime unit msec 200 holdtime msec 800

ステップ 2 HTTP 複製レート を、 1 秒間の接続数で設定します。

8341 ～ 50000 の範囲でレー ト を設定します。 デフォル トは 50000 です。 アクテ ィブ/アクテ ィ
ブ モードでは、 システムに対してこのレー ト を設定します。 フェールオーバー グループごと
にこのレー ト を設定する こ とはできません。

failover replication rate conns

例 ：

ciscoasa(config)# failover replication rate 20000

ステップ 3 （アクテ ィブ/アクテ ィブ モードのみ） カスタマイズするフェールオーバー グループを指定しま
す。

failover group {1 | 2}

例 ：

ciscoasa(config)# failover group 1
ciscoasa(config-fover-group)# 

ステップ 4 （アクテ ィブ/アクテ ィブ モードのみ） フェールオーバー グループ 1 のフェールオーバー グルー
プ プ リエンプシ ョ ンを設定します。

preempt [delay]

例 ：

ciscoasa(config-fover-group)# preempt 1200

ある装置が他の装置よ り も前に起動した場合、 プラ イマ リ設定であるかセカンダ リ設定である
かにかかわらず、 その装置で両方のフェールオーバー グループがアクテ ィブにな り ます。 この
コマン ドは、 指定された装置が使用可能になったと きに、 フェールオーバー グループがその装
置で自動的にアクテ ィブになるよ うにします。

オプシ ョ ンの delay 値に秒数を入力して、 その時間フェールオーバー グループが現在の装置で
アクテ ィブ状態に維持され、 その後に指定された装置で自動的にアクテ ィブになるよ うにでき
ます。 有効な値は 1 ～ 1200 です。

ステー ト フル フェールオーバーがイネーブルの場合、 プ リエンプシ ョ ンは、 フェールオーバー 
グループが現在アクテ ィブになっている装置から接続が複製されるまで遅延されます。

ステップ 5 HTTP ステー ト複製をイネーブルにします。

• アクテ ィブ/スタンバイ  モードの場合

failover replication http

• アクテ ィブ/アクテ ィブ モードの場合

replication http
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HTTP 接続がステート情報複製に含まれるよ うにするには、 HTTP 複製をイネーブルにする必
要があ り ます。 HTTP 接続は通常は存続期間が短く、 HTTP ク ラ イアン トは接続試行が失敗す
る と通常は再試行するため、 HTTP 接続は複製されるステー ト情報に自動的には含まれません。

ステップ 6 インターフェイスに障害が発生したと きのフェールオーバーのしきい値を設定します。

• アクテ ィブ/スタンバイ  モードの場合

failover interface-policy num[%]

例 ：

ciscoasa (config)# failover interface-policy 20%

• アクテ ィブ/アクテ ィブ モードの場合

interface-policy num[%]

例 ：

ciscoasa(config-fover-group)# interface-policy 20%

デフォル ト では、 1 つのインターフェイス障害でフェールオーバーが行われます。

インターフェイスの具体的な数を指定する と きは、 num 引数に 1 ～ 250 を設定できます。

インターフェイスの割合を指定する と きは、 num 引数に 1 ～ 100 を設定できます。

ステップ 7 インターフェイスのポーリ ング時間とホールド時間を変更します。

• アクテ ィブ/スタンバイ  モードの場合

failover polltime interface [msec] time [holdtime time]

例 ：

ciscoasa(config)# failover polltime interface msec 500 holdtime 5

• アクテ ィブ/アクテ ィブ モードの場合

polltime interface [msec] time [holdtime time]

例 ：

ciscoasa(config-fover-group)# polltime interface msec 500 holdtime 5

ポーリ ング時間の有効な値は 1 ～ 15 秒で、 オプシ ョ ンの msec キーワードを使用する と、 500 
～ 999 ミ リ秒です。 hello パケッ ト を受信できなかったと きから インターフェイスが失敗と して
マーク されるまでの時間が、 保持時間によって決ま り ます。 保持時間に有効な値は、 5 ～ 75 秒
です。 ポーリ ング時間の 5 倍に満たない保持時間は入力できません。

インターフェイス  リ ンクがダウンしている と、 インターフェイスのテス トは実行されず、 設定
されたフェールオーバー基準に障害のあるインターフェイスの数が合致するか、 または基準を
超過している場合、 スタンバイ装置は、 1 つのインターフェイス  ポーリ ング期間内でアクテ ィ
ブにな り ます。

ステップ 8 インターフェイスの仮想 MAC アド レスを設定します。

• アクテ ィブ/スタンバイ  モードの場合

failover mac address phy_if active_mac standby_mac

例 ：

ciscoasa(config)# failover mac address gigabitethernet0/2 00a0.c969.87c8 
00a0.c918.95d8
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• アクテ ィブ/アクテ ィブ モードの場合

mac address phy_if active_mac standby_mac

例 ：

ciscoasa(config-fover-group)# mac address gigabitethernet0/2 00a0.c969.87c8 
00a0.c918.95d8

phy_if 引数は、 インターフェイスの物理名 （gigabitethernet0/1 など） です。

active_mac および standby_mac 引数は、 H.H.H 形式 （H は 16 ビッ トの 16 進数） の MAC アドレス
です。 たとえば、 MAC アドレスが 00-0C-F1-42-4C-DE の場合、 000C.F142.4CDE と入力します。

active_mac アド レスはインターフェイスのアクテ ィブ IP アド レスに関連付けられ、
standby_mac はインターフェイスのスタンバイ  IP アド レスに関連付けられます。

他のコマン ド または方法を使用して  MAC アド レスを設定する こ と もできますが、 1 つの方法
だけを使用する こ と を推奨します。 複数の方法を使用して  MAC アド レスを設定した場合は、
どの MAC アド レスが使用されるかは多くの可変要素によって決まるため、 予測できないこ と
があ り ます。

show interface コマン ドを使用して、 インターフェイスが使用している  MAC アド レスを表示し
ます。

ステップ 9 （アクテ ィブ/アクテ ィブ モードのみ） 必要に応じて、 他のフェールオーバー グループについて
この手順を繰り返します。

インターフェイス モニタリングの設定

デフォル ト では、 すべての物理インターフェイス （ASASM の場合はすべての VLAN インター
フェイス） と、 ASA にインス トールされているすべてのハード ウェア  モジュールに対して、
モニタ リ ングはイネーブルにな り ます。 重要度の低いネッ ト ワークに接続されているインター
フェイスがフェールオーバー ポ リ シーに影響を与えないよ うに除外できます。

はじめる前に

• 装置ごとに 大 250 のインターフェイスをモニタできます （マルチ コンテキス ト  モードの
すべてのコンテキス ト にわたって）。

• マルチ コンテキス ト  モードで、 各コンテキス ト内のインターフェイスを設定します。

手順

ステップ 1 インターフェイスのヘルス  モニタ リ ングをイネーブルまたはディゼーブルにします。

[no] monitor-interface {if_name | service-module}

例 ：

ciscoasa(config)# monitor-interface inside
ciscoasa(config)# no monitor-interface eng1

ASA FirePOWER モジュールなどの特定のハード ウェア モジュールの障害によってフェール
オーバーを ト リ ガーする こ とが望まし く ない場合は、 no monitor-interface service-module コマ
ン ドを使用してモジュールのモニタ リ ングをディセーブルにできます。
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非対称にルーティングされたパケッ トのサポートの設定 （アクティブ/
アクティブ モード）

アクテ ィブ/アクテ ィブ フェールオーバーの実行中に、 ピア装置を経由して開始された接続に
対する返送パケッ ト を、 装置が受信する場合があ り ます。 そのパケッ ト を受信する  ASA には
そのパケッ ト の接続情報がないために、 パケッ トはド ロ ップされます。 このド ロ ップが多く発
生するのは、アクテ ィブ/アクテ ィブ フェールオーバー ペアの 2 台の ASA が異なるサービス  プ
ロバイダーに接続されており、 アウ トバウン ド接続に NAT アド レスが使用されていない場合
です。

返送パケッ ト のド ロ ップは、 非対称にルーテ ィ ングされたパケッ ト を許可する こ とによって防
ぐこ とができます。 そのためには、 それぞれの ASA の同様のインターフェイスを同じ  ASR グ
ループに割り当てます。 たとえば、 両方の ASA が、 内部インターフェイスで内部ネッ ト ワー
クに接続しているが、 外部インターフェイスでは別の ISP に接続している と します。 プラ イマ
リ装置で、 アクテ ィブ コンテキス ト の外部インターフェイスを  ASR グループ 1 に割り当て、
セカンダ リ装置でも、アクテ ィブ コンテキス ト の外部インターフェイスを同じ  ASR グループ 1 
に割り当てます。 プラ イマ リ装置の外部インターフェイスがセッシ ョ ン情報を持たないパケッ
ト を受信する と、 同じグループ （この場合 ASR グループ 1） 内のスタンバイ  コンテキス ト にあ
る他のインターフェイスのセッシ ョ ン情報をチェ ッ ク します。 一致する情報が見つからない場
合、 パケッ トはド ロ ップされます。 一致する情報が見つかる と、 次の動作の う ちいずれかが開
始します。

• 着信ト ラフ ィ ッ クがピア装置で発信されたものの場合、 レイヤ 2 ヘッダーの一部またはす
べてが書き直され、 パケッ トは他の装置に リ ダイレク ト されます。 この リ ダイレク トは、
セッシ ョ ンがアクテ ィブである限り続行されます。

• 着信ト ラフ ィ ッ クが同じ装置の別のインターフェイスで発信されたものの場合、 レイヤ 2 
ヘッダーの一部またはすべてが書き直され、 パケッ トはス ト リームに再注入されます。

（注） この機能は、 非対称ルーテ ィ ングを提供しません。 非対称にルーテ ィ ングされたパケッ ト を正
しいインターフェイスに戻します。
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図 7-13 に、 非対称にルーティ ングされたパケッ ト の例を示します。

図 7-13 ASR の例

1. アウ トバン ド  セッシ ョ ンが、 アクテ ィブな SecAppA コンテキス ト を持つ ASA を通過しま
す。 このセッシ ョ ンは、 インターフェイス  outsideISP-A （192.168.1.1） から送信されます。

2. 非対称ルーティ ングがアップス ト リームのどこかで設定されているため、 リ ターン  ト ラ
フ ィ ッ クは、 アクテ ィブな SecAppB コンテキス ト を持つ ASA のインターフェイス  
outsideISP-B （192.168.2.2） 経由で戻り ます。

3. 通常、 リ ターン  ト ラフ ィ ッ クは、 そのインターフェイス  192.168.2.2 上に リ ターン  ト ラ
フ ィ ッ クに関するセッシ ョ ン情報がないので、 ド ロ ップされます。 しかし、 このインター
フェイスは、 ASR グループ 1 の一部と して設定されています。装置は、同じ  ASR グループ 
ID で設定された他のインターフェイス上のセッシ ョ ンを探します。

4. このセッシ ョ ン情報は、 SecAppB を持つ装置上でスタンバイ状態となっているインター
フェイス  outsideISP-A （192.168.1.2） にあ り ます。 ステー ト フル フェールオーバーは、
SecAppA から  SecAppB にセッシ ョ ン情報を複製します。

5. ド ロ ップされる代わりに、 レイヤ 2 ヘッダーはインターフェイス  192.168.1.1 の情報で書き
直され、 ト ラフ ィ ッ クはインターフェイス  192.168.1.2 から リ ダイレク ト されます。 そこか
ら、 発信元の装置のインターフェイスを経由して戻り ます （SecAppA の 192.168.1.1）。 こ
の転送は、 必要に応じて、 セッシ ョ ンが終了するまで続行されます。

前提条件

• ステー ト フル フェールオーバー ： アクテ ィブ フェールオーバー グループにあるインター
フェイスのセッシ ョ ンのステート情報を、 スタンバイ  フェールオーバー グループに渡し
ます。

25
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• HTTP 複製 ： HTTP セッシ ョ ンのステー ト情報は、 スタンバイ  フェールオーバー グループ
に渡されないため、 スタンバイ  インターフェイスに存在しません。 ASA が非対称にルー
テ ィ ングされた HTTP パケッ ト を再ルーティ ングできるよ うに、 HTTP ステー ト情報を複
製する必要があ り ます。

• プラ イマ リ装置およびセカンダ リ装置の各アクテ ィブ コンテキス ト内で、 この手順を実行
します。

手順の詳細

例

2 つの装置に次のコンフ ィギュレーシ ョ ンが設定されます （コンフ ィギュレーシ ョ ンには関連
するコマン ドだけを示します）。 図の 「SecAppA」 とい う ラベルの付いたデバイスは、 フェー
ルオーバー ペアのプラ イマ リ装置です。

例 7-1 プライマリ装置のシステム コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/1
  description LAN/STATE Failover Interface
interface GigabitEthernet0/2
  no shutdown
interface GigabitEthernet0/3
  no shutdown
interface GigabitEthernet0/4
  no shutdown

コマンド 目的

ステップ 1 プラ イマ リ装置で以下のコマン ドを実行し
ます。

interface phy_if

例 ：
primary/admin(config)# interface 
gigabitethernet 0/0

非対称にルーティ ングされたパケッ ト を許可するプラ イ
マ リ装置のインターフェイスを指定します。

ステップ 2 asr-group num

例 ：
primary/admin(config-ifc)# asr-group 1

インターフェイスの ASR グループ番号を設定します。
num 範囲に有効な値は、 1 ～ 32 です。

ステップ 3 セカンダ リ装置で以下のコマン ドを実行し
ます。

interface phy_if

例 ：
secondary/ctx1(config)# interface 
gigabitethernet 0/1

非対称にルーティ ングされたパケッ ト を許可するセカン
ダ リ装置の同様のインターフェイスを指定します。

ステップ 4 asr-group num

例 ：
secondary/ctx1(config-ifc)# asr-group 1

インターフェイスの ASR グループ番号をプラ イマ リ装
置のインターフェイスに一致するよ うに設定します。
7-45
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 7 章      ハイ  アベイラビリテ ィのためのフェールオーバー    
  オプシ ョ ンのフェールオーバー パラメータの設定
interface GigabitEthernet0/5
  no shutdown
failover
failover lan unit primary
failover lan interface folink GigabitEthernet0/1
failover link folink 
failover interface ip folink 10.0.4.1 255.255.255.0 standby 10.0.4.11
failover group 1
  primary
failover group 2
  secondary
admin-context SecAppA
context admin
  allocate-interface GigabitEthernet0/2
  allocate-interface GigabitEthernet0/3
  config-url flash:/admin.cfg
  join-failover-group 1
context SecAppB
  allocate-interface GigabitEthernet0/4
  allocate-interface GigabitEthernet0/5
  config-url flash:/ctx1.cfg
  join-failover-group 2

例 7-2 SecAppA コンテキスト  コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/2
  nameif outsideISP-A
  security-level 0
  ip address 192.168.1.1 255.255.255.0 standby 192.168.1.2
  asr-group 1
interface GigabitEthernet0/3
  nameif inside
  security-level 100
  ip address 10.1.0.1 255.255.255.0 standby 10.1.0.11
monitor-interface outside

例 7-3 SecAppB コンテキスト  コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/4
  nameif outsideISP-B
  security-level 0
  ip address 192.168.2.2 255.255.255.0 standby 192.168.2.1
  asr-group 1
interface GigabitEthernet0/5
  nameif inside
  security-level 100
  ip address 10.2.20.1 255.255.255.0 standby 10.2.20.11
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フェールオーバーの管理
• 「フェールオーバーの強制実行」 （P.7-47）

• 「フェールオーバーのディセーブル化」 （P.7-48）

• 「障害が発生した装置の復元」 （P.7-49）

• 「コンフ ィギュレーシ ョ ンの再同期」 （P.7-49）

• 「フェールオーバー機能のテス ト 」 （P.7-50）

フェールオーバーの強制実行

スタンバイ装置を強制的にアクテ ィブにするには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。
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手順の詳細

フェールオーバーのディセーブル化

フェールオーバーをディセーブルにするには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。

コマンド 目的

アクテ ィブ / スタンバイ  モードのスタンバ
イ装置の場合

failover active

アクテ ィブ / アクテ ィブ モードのスタンバ
イ装置の場合

failover active [group group_id]

例 ：
standby# failover active

または

standby# failover active group 1

スタンバイ装置で入力した場合、 フェールオーバーが強制実行され
ます。 スタンバイ装置はアクテ ィブ装置にな り ます。

group group_id を指定する場合、 指定するアクテ ィブ / アクテ ィブ 
フェールオーバー グループのスタンバイ装置でこのコマン ドを入力
する と、 フェールオーバーが強制実行されます。 スタンバイ装置は
そのフェールオーバー グループのアクテ ィブ装置にな り ます。

アクテ ィブ / スタンバイ  モードのアクテ ィ
ブ装置の場合

no failover active

アクテ ィブ / アクテ ィブ モードのアクテ ィ
ブ装置の場合

no failover active [group group_id]

例 ：
active# no failover active

または

active# no failover active group 1

アクテ ィブ装置で入力した場合、 フェールオーバーが強制実行され
ます。 アクテ ィブ装置はスタンバイ装置にな り ます。

group group_id を指定する場合、 指定するフェールオーバー グルー
プのアクテ ィブ装置でこのコマン ドを入力する と、 フェールオー
バーが強制実行されます。 アクテ ィブ装置はそのフェールオーバー 
グループのスタンバイ装置にな り ます。
7-48
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 7 章      ハイ  アベイラビリテ ィのためのフェールオーバー

  フ ェールオーバーの管理
手順の詳細

障害が発生した装置の復元

障害が発生した装置を障害のない状態に復元するには、 次の手順を実行します。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースでこの手順を実行します。

手順の詳細

コンフ ィギュレーショ ンの再同期

アクテ ィブ装置に write standby コマン ドを入力する と、 スタンバイ装置で実行コンフ ィギュ
レーシ ョ ンが削除され （アクテ ィブ装置との通信に使用するフェールオーバー コマン ドを除
く ）、 アクテ ィブ装置のコンフ ィギュレーシ ョ ン全体がスタンバイ装置に送信されます。

コマンド 目的

no failover

例 ：
ciscoasa(config)# no failover

フェールオーバーをディセーブルにします。

アクテ ィブ / スタンバイ  ペアでフェールオーバーをディセーブルに
する と、 リ ロードするまで各装置のアクテ ィブおよびスタンバイ状
態が維持されます。 たとえば、 スタンバイ装置はスタンバイ  モード
のまま維持されるので、 両方の装置は ト ラフ ィ ッ クの転送を開始し
ません。 （フェールオーバーがディセーブルにされていても） スタ
ンバイ装置をアクテ ィブにするには、 「フェールオーバーの強制実
行」 （P.7-47） を参照して ください。

アクテ ィブ / アクテ ィブ フェールオーバー ペアでフェールオーバー
をディセーブル化する と、 どの装置を優先するよ うに設定されてい
よ う と、 フェールオーバー グループはアクテ ィブであるすべての装
置でアクテ ィブ状態のまま維持されます。

コマンド 目的

アクテ ィブ / スタンバイ  モードの場合

failover reset

アクテ ィブ / アクテ ィブ モードの場合

failover reset [group group_id]

例 ：
ciscoasa(config)# failover reset

または

ciscoasa(config)# failover reset group 1

障害が発生したユニッ ト を障害が発生していない状態に復元しま
す。 障害が発生した装置を障害のない状態に復元しても、 その装置
が自動的にアクテ ィブになるわけではあ り ません。 復元された装置
は、 フェールオーバー （強制または性質） によってアクテ ィブにな
るまではスタンバイ状態のままです。 例外は、 フェールオーバー グ
ループ （アクテ ィブ / アクテ ィブ モードのみ） にフェールオーバー 
プ リエンプシ ョ ンが設定されている場合です。 以前アクテ ィブで
あったフェールオーバー グループにプ リ エンプシ ョ ンが設定されて
おり、 障害が発生した装置が優先装置の場合、 そのフェールオー
バー グループはアクテ ィブにな り ます。

group group_id を指定した場合、 このコマン ドは障害が発生したア
クテ ィブ / アクテ ィブ フェールオーバー グループを障害のない状態
に復元します。
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マルチ コンテキス ト  モードの場合、 システム実行スペースに write standby コマン ドを入力す
る と、 すべてのコンテキス ト が複製されます。 あるコンテキス ト内で write standby コマン ドを
入力する と、 コマン ドはそのコンテキス ト  コンフ ィギュレーシ ョ ンだけを複製します。

複製されたコマン ドは、 実行コンフ ィギュレーシ ョ ンに保存されます。

フェールオーバー機能のテスト

フェールオーバー機能をテス トするには、 次の手順を実行します。

手順の詳細

ステップ 1 FTP などを使用して、 異なる インターフェイス上のホス ト間でファ イルを送信し、 アクテ ィブ
装置が予期したとおりに ト ラフ ィ ッ クを渡しているかど うかをテス ト します。

ステップ 2 アクテ ィブ装置で次のコマン ドを入力し、 フェールオーバーを強制実行します。

アクテ ィブ/スタンバイ  モード

ciscoasa(config)# no failover active

アクテ ィブ/アクテ ィブ モード

ciscoasa(config)# no failover active group group_id

ステップ 3 FTP を使用して、 2 つの同じホス ト間で別のファ イルを送信します。

ステップ 4 テス ト が成功しなかった場合は、 show failover コマン ドを入力してフェールオーバー ステータ
スを確認します。

ステップ 5 テス ト が終了したら、 新し く アクテ ィブになった装置で次のコマン ドを入力する と、 装置をア
クテ ィブ ステータスに復元できます。

アクテ ィブ/スタンバイ  モード

ciscoasa(config)# no failover active

アクテ ィブ/アクテ ィブ モード

ciscoasa(config)# failover active group group_id

（注） ASA のインターフェイスの 1 つがダウンしたと き も、 フェールオーバーの観点からは、 これも
装置の問題と見なされます。インターフェイスの 1 つがダウンしている こ と を  ASA が検出した
場合は、 インターフェイスのホールド時間を待たずに、 フェールオーバーがただちに行われま
す。 インターフェイスのホールド時間が有効であるのは、 ASA が自身のステータスを  OK と見
なしている と きだけです （ピアから  hello パケッ ト を受信していな く ても）。 インターフェイス
のホールド時間をシ ミ ュレー トするには、 ピアが他のピアから  hello パケッ ト を受信するのを
停止させるために、 スイ ッチ上で VLAN をシャ ッ ト ダウンします。

リモート  コマンドの実行
リ モー ト  コマン ドを実行する と、 コマン ド  ラ インに入力されたコマン ドを特定のフェール
オーバー ピアに送信できます。
7-50
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 7 章      ハイ  アベイラビリテ ィのためのフェールオーバー

  リモート  コマンドの実行
• 「コマン ドの送信」 （P.7-51）

• 「コマン ド  モードの変更」 （P.7-51）

• 「セキュ リ テ ィの考慮事項」 （P.7-53）

• 「 リ モー ト  コマン ドの実行に関する制限事項」 （P.7-53）

コマンドの送信

コンフ ィギュレーシ ョ ン  コマン ドはアクテ ィブ装置またはコンテキス ト からスタンバイ装置ま
たはコンテキス ト に複製されるため、 いずれの装置にログインしているかにかかわらず、
failover exec コマン ドを使用して正しい装置にコンフ ィギュレーシ ョ ン  コマン ドを入力できま
す。 たとえば、 スタンバイ装置にログインしている場合、 failover exec active コマン ドを使用
して、 コンフ ィギュレーシ ョ ンの変更をアクテ ィブ装置に送信できます。 その後、 これらの変
更はスタンバイ装置に複製されます。 スタンバイ装置またはコンテキス トへのコンフ ィギュ
レーシ ョ ン  コマン ドの送信には、 failover exec コマン ドを使用しないでください。 これらのコ
ンフ ィギュレーシ ョ ンの変更はアクテ ィブ装置に複製されないため、 2 つのコンフ ィギュレー
シ ョ ンが同期されな くな り ます。

コンフ ィギュレーシ ョ ン、 exec、 および show コマン ドの出力は、 現在のターミナル セッシ ョ
ンで表示されます。 したがって、 failover exec コマン ドを使用して、 ピア装置で show コマン ド
を発行し、 その結果を現在のターミナルに表示する こ とができます。

ピア装置でコマン ドを実行するには、 ローカル装置でコマン ドを実行できるだけの十分な権限
を持っている必要があ り ます。

手順の詳細

ステップ 1 マルチ コンテキス ト  モードの場合は、 changeto context name コマン ドを使用して、設定するコ
ンテキス ト に変更します。 failover exec コマン ドを使用して、 フェールオーバー ピアでコンテ
キス ト を変更する こ とはできません。

ステップ 2 次のコマン ドを使用して、 所定のフェールオーバー装置にコマン ドを送信します。

ciscoasa(config)# failover exec {active | mate | standby}

active または standby キーワードを使用する と、 その装置が現在の装置であっても、 コマン ド
は指定された装置で実行されます。 mate キーワードを使用する と、 コマン ドはフェールオー
バー ピアで実行されます。

コマン ド  モードを変更するコマン ドによって、 現在のセッシ ョ ンのプロンプ ト が変更される こ
とはあ り ません。 コマン ドが実行されるコマン ド  モードを表示するには、 show failover exec コ
マン ドを使用する必要があ り ます。 詳細については、 「コマン ド  モードの変更」 （P.7-51） を参
照して ください。

コマンド  モードの変更

failover exec コマン ドは、 お使いのターミナル セッシ ョ ンのコマン ド  モード とは異なるコマン
ド  モード状態を維持します。 デフォル ト では、 failover exec コマン ド  モードは、 指定されたデ
バイスのグローバル コンフ ィギュレーシ ョ ン  モードで開始されます。 このコマン ド  モードを
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変更するには、 failover exec コマン ドを使用して適切なコマン ド （interface コマン ドなど） を
送信します。 failover exec を使用してモードを変更しても、 セッシ ョ ン  プロンプ トは変更され
ません。

たとえば、 フェールオーバー ピアのアクテ ィブ装置のグローバル コンフ ィギュレーシ ョ ン  
モードにログインし、 failover exec active コマン ドを使用してインターフェイス  コンフ ィギュ
レーシ ョ ン  モードを変更した場合、 ターミナル プロンプ トはグローバル コンフ ィギュレー
シ ョ ン  モードのままですが、 failover exec を使用して入力されるコマン ドは、 インターフェイ
ス  コンフ ィギュレーシ ョ ン  モードで入力されます。

次の例は、 ターミナル セッシ ョ ン  モード と  failover exec コマン ド  モードの違いを示していま
す。 この例で、 管理者はアクテ ィブ装置の failover exec モードを、 インターフェイス  
GigabitEthernet0/1 用のインターフェイス  コンフ ィギュレーシ ョ ン  モードに変更します。 その
後、 failover exec active を使用して入力されたすべてのコマン ドは、 インターフェイス  
GigabitEthernet0/1 のインターフェイス  コンフ ィギュレーシ ョ ン  モードに送信されます。 次に、
管理者は failover exec active を使用して、そのインターフェイスに IP アド レスを割り当てます。
プロンプ トはグローバル コンフ ィギュレーシ ョ ン  モードを示していますが、 failover exec 
active モードはインターフェイス  コンフ ィギュレーシ ョ ン  モードです。

ciscoasa(config)# failover exec active interface GigabitEthernet0/1
ciscoasa(config)# failover exec active ip address 192.168.1.1 255.255.255.0 standby 
192.168.1.2
ciscoasa(config)# router rip 
ciscoasa(config-router)# 

デバイス との現在のセッシ ョ ンのコマン ド  モードを変更しても、 failover exec コマン ドで使用
されるコマン ド  モードには影響しません。 たとえば、 アクテ ィブ装置のインターフェイス  コ
ンフ ィギュレーシ ョ ン  モードで、 failover exec コマン ド  モードを変更していない場合、 次のコ
マン ドはグローバル コンフ ィギュレーシ ョ ン  モードで実行されます。 その結果、 デバイス と
のセッシ ョ ンはインターフェイス  コンフ ィギュレーシ ョ ン  モードのままで、 failover exec 
active を使用して入力されたコマン ドは、 指定されたルーテ ィ ング  プロセスを実行するため
ルータ  コンフ ィギュレーシ ョ ン  モードに送信されます。

ciscoasa(config-if)# failover exec active router ospf 100
ciscoasa(config-if)# 

show failover exec コマン ドを使用する と、 指定したデバイスにコマン ド  モードが表示されま
す。 failover exec コマン ドを使用して送信されたコマン ドは、 このモードで実行されます。
show failover exec コマン ドでは、 failover exec コマン ド と同じキーワード、 つま り  active、
mate、 または standby が使用されます。 各デバイスの failover exec モードは個別に追跡されま
す。

次に、 スタンバイ装置に入力された show failover exec コマン ドの出力例を示します。

ciscoasa(config)# failover exec active interface GigabitEthernet0/1
ciscoasa(config)# sh failover exec active
Active unit Failover EXEC is at interface sub-command mode

ciscoasa(config)# sh failover exec standby
Standby unit Failover EXEC is at config mode

ciscoasa(config)# sh failover exec mate
Active unit Failover EXEC is at interface sub-command mode
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セキュリティの考慮事項

failover exec コマン ドは、 フェールオーバー リ ンクを使用してコマン ドをピア装置に送信し、
実行されたコマン ドの出力をピア装置から受信します。 盗聴や中間者攻撃を防ぐためには、
フェールオーバー リ ンクの暗号化をイネーブルにする必要があ り ます。

リモート  コマンドの実行に関する制限事項

リ モー ト  コマン ドの使用には、 次の制限事項があ り ます。

• ゼロダウンタ イム  アップグレード手順を使用して 1 台の装置だけをアップグレードする場
合は、 機能するコマン ド と して failover exec コマン ドをサポート している ソフ ト ウェアが
両方の装置で動作している必要があ り ます。

• コマン ドの完成およびコンテキス ト  ヘルプは、 cmd_string 引数のコマン ドでは使用できま
せん。

• マルチ コンテキス ト  モードでは、 ピア装置のピア  コンテキス ト だけにコマン ドを送信で
きます。 異なるコンテキス ト にコマン ドを送信するには、 まずログインしている装置でそ
のコンテキス ト に変更する必要があ り ます。

• 次のコマン ド と  failover exec コマン ドを一緒に使用する こ とはできません。

– changeto

– debug （undebug）

• スタンバイ装置が故障状態の場合、 故障の原因がサービス  カードの不具合であれば、
failover exec コマン ドからのコマン ドは受信できます。 それ以外の場合、 リモー ト  コマン
ドの実行は失敗します。

• failover exec コマン ドを使用して、 フェールオーバー ピアで特権 EXEC モードをグローバ
ル コンフ ィギュレーシ ョ ン  モードに切り替える こ とはできません。 たとえば、 現在の装置
が特権 EXEC モードのと きに failover exec mate configure terminal を入力する と、 show 
failover exec mate の出力に、 failover exec セッシ ョ ンがグローバル コンフ ィギュレーシ ョ
ン  モードである こ とが示されます。 ただし、 ピア装置で failover exec を使用してコンフ ィ
ギュレーシ ョ ン  コマン ドを入力した場合、 現在の装置でグローバル コンフ ィギュレーシ ョ
ン  モードを開始しない限り、 その処理は失敗します。

• failover exec mate failover exec mate コマン ドのよ う な、 再帰的な failover exec コマン ドは
入力できません。

• ユーザの入力または確認が必要なコマン ドでは、 /nonconfirm オプシ ョ ンを使用する必要が
あ り ます。

フェールオーバー動作のモニタ
• 「フェールオーバー メ ッセージ」 （P.7-54）

• 「フェールオーバー動作のモニタ」 （P.7-55）
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フェールオーバー メ ッセージ

フェールオーバーが発生する と、 両方の ASA がシステム  メ ッセージを送信します。

• 「フェールオーバーの syslog メ ッセージ」 （P.7-54）

• 「フェールオーバー デバッグ  メ ッセージ」 （P.7-54）

• 「SNMP のフェールオーバー ト ラ ップ」 （P.7-54）

フェールオーバーの syslog メ ッセージ

ASA は、 フェールオーバーに関連する多くの syslog メ ッセージを、 深刻な状況を表すプライオ リ
ティ  レベル 2 で送信します。 これらのメ ッセージについては、 syslog メ ッセージ ガイ ドを参照し
て ください。 ロギングをイネーブルにするには、 第 39 章 「ロギング」 を参照して ください。

（注） フェールオーバーの 中に、 インターフェイスは論理的にシャ ッ ト ダウンされてから起動し、
syslog メ ッセージ 411001 および 411002 が生成されます。 これは通常のアクテ ィ ビテ ィです。

フェールオーバー デバッグ メ ッセージ

デバッグ  メ ッセージを表示するには、 debug fover コマン ドを入力します。 詳細については、
コマン ド  リ フ ァレンスを参照して ください。

（注） CPU プロセスではデバッグ出力に高プラ イオ リ テ ィが割り当てられているため、 デバッグ出力
を行う とシステム  パフォーマンスに大き く影響する こ とがあ り ます。 このため、 debug fover 
コマン ドは、 特定の問題に対する ト ラ ラブルシューテ ィ ングや、 Cisco TAC との ト ラブル
シューテ ィ ング  セッシ ョ ンに限定して使用して ください。

SNMP のフェールオーバー ト ラ ップ

フェールオーバーに対する  SNMP syslog ト ラ ップを受信するには、 SNMP ト ラ ップを  SNMP 管
理ステーシ ョ ンに送信するよ うに SNMP エージェン ト を設定し、 syslog ホス ト を定義し、 お使
いの SNMP 管理ステーシ ョ ンに Cisco syslog MIB をコンパイルします。詳細については、第 40 
章 「SNMP」 を参照して ください。
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フェールオーバー動作のモニタ

フェールオーバーをモニタするには、 次のいずれかのコマン ドを入力します。

モニタ リ ング  コマン ドの出力の詳細については、 コマン ド  リ フ ァレンスを参照して ください。

フェールオーバーの機能履歴 
表 7-4 に、 この機能の リ リース履歴を示します。

コマンド 目的

show failover 装置のフェールオーバー状態についての情報を表示します。

show failover group フェールオーバー グループのフェールオーバー状態に関する情報
を表示します。 表示される情報は、 show failover コマン ドの場合
と似ていますが、 指定されたグループに対象が限定されます。

show monitor-interface モニタ対象インターフェイスの情報を表示します。

show running-config failover 実行コンフ ィギュレーシ ョ ン内のフェールオーバー コマン ドを表
示します。

表 7-4 オプシ ョ ンのアクテ ィブ / スタンバイ フェールオーバー設定の機能履歴

機能名 リ リース 機能情報

アクテ ィブ / スタンバイ  フェールオーバー 7.0(1) この機能が導入されました。

アクテ ィブ / アクテ ィブ フェールオーバー 7.0(1) この機能が導入されました。

フェールオーバー キーの 16 進数値サポート 7.0(4) フェールオーバー リ ンクの暗号化用に 16 進数値が指
定できるよ うにな り ました。

failover key hex コマン ドが変更されました。

フェールオーバー キーのマスター パスフ
レーズのサポート

8.3(1) フェールオーバー キーが、 実行コンフ ィギュレーシ ョ
ン と スター ト アップ コンフ ィギュレーシ ョ ンの共有
キーを暗号化するマスター パスフレーズをサポートす
るよ うにな り ました。 一方の ASA から他方に共有秘密
をコピーする場合、 たとえば、 more 
system:running-config コマン ドを使用して、 正常に暗
号化共有キーをコピーして貼り付ける こ とができます。

（注） show running-config の出力では、failover key の
共有秘密は ***** のよ うに表示されます。 この
マスク されたキーはコピーできません。

failover key [0 | 8] コマン ドが変更されました。
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フェールオーバーに IPv6 のサポート が追加
されました。

8.2(2) failover interface ip、 show failover、 ipv6 address、
show monitor-interface の各コマン ドが変更されまし
た。

フェールオーバー リ ンクおよびステート  リ
ンクの通信を暗号化する  IPsec LAN-to-LAN 
ト ンネルのサポート

9.1(2) フェールオーバー キーに独自の暗号化を使用する代わ
りに （failover key コマン ド）、 フェールオーバー リ ン
クおよびステート  リ ンクの暗号化に IPsec LAN-to-LAN 
ト ンネルが使用できるよ うにな り ました。

（注） フェールオーバー LAN-to-LAN ト ンネルは、
IPsec （他の VPN） ラ イセンスには適用されま
せん。

failover ipsec pre-shared-key、 show vpn-sessiondb の各
コマン ドが導入または変更されました。

ハード ウェア  モジュールのヘルス  モニタ リ
ングのディセーブル化

9.3(1) ASA は、 デフォル ト では ASA FirePOWER モジュール
などインス トール済みハード ウェア  モジュールのヘル
スをモニタ します。 特定のハード ウェア  モジュールの
障害によってフェールオーバーを ト リ ガーする こ とが
望まし く ない場合は、 モジュールのモニタ リ ングを
ディセーブルにできます。

次のコマン ドが変更されました。 monitor-interface 
service-module

 

表 7-4 オプシ ョ ンのアクテ ィブ / スタンバイ フェールオーバー設定の機能履歴 （続き）

機能名 リ リース 機能情報
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ASA クラスタ

ク ラスタ リ ングを利用する と、複数の ASA をグループ化して  1 つの論理デバイス とする こ とが
できます。 ク ラスタは、 単一デバイスのすべての利便性 （管理、 ネッ ト ワークへの統合） を備
える一方で、 複数デバイスによって高いスループッ トおよび冗長性を達成します。

（注） 一部の機能は、 ク ラスタ リ ングを使用する場合、 サポート されません。 「ク ラスタ リ ングでサ
ポート されない機能」 （P.8-25） を参照して ください。 

• 「ASA ク ラスタ リ ングについて」 （P.8-1）

• 「ASA ク ラスタ リ ングのラ イセンス」 （P.8-32）

• 「ASA ク ラスタ リ ングの前提条件」 （P.8-33）

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.8-34）

• 「ASA ク ラスタ リ ングのデフォル ト 」 （P.8-38）

• 「ASA ク ラスタ リ ングの設定」 （P.8-38）

• 「ASA ク ラスタ  メ ンバの管理」 （P.8-58）

• 「ASA ク ラスタのモニタ リ ング」 （P.8-63）

• 「ASA ク ラスタ リ ングの例」 （P.8-68）

• 「ASA ク ラスタ リ ングの履歴」 （P.8-81）

ASA クラスタ リングについて
こ こでは、 ク ラスタ リ ング  アーキテクチャ とその動作について説明します。

• 「ASA ク ラスタをネッ ト ワークに適合させる方法」 （P.8-2）

• 「パフォーマンス  スケーリ ング係数」 （P.8-2）

• 「ク ラ スタ  メ ンバ」 （P.8-3）

• 「ク ラ スタ  インターフェイス」 （P.8-4）

• 「ク ラ スタ制御リ ンク」 （P.8-6）

• 「ASA ク ラスタ内のハイ  アベイ ラビ リ テ ィ 」 （P.8-9）

• 「コンフ ィギュレーシ ョ ンの複製」 （P.8-12）

• 「ASA ク ラスタ管理」 （P.8-12）
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• 「ロード  バランシングの方式」 （P.8-14）

• 「サイ ト間ク ラスタ リ ング」 （P.8-19）

• 「ASA ク ラスタが接続を管理する方法」 （P.8-23）

• 「ASA の機能と ク ラスタ リ ング」 （P.8-25）

ASA クラスタをネッ トワークに適合させる方法

ク ラスタは、 複数の ASA で構成され、 これらは 1 つのユニッ ト と して機能します。 ASA をク
ラスタ と して機能させるには、 次のインフラス ト ラ クチャが必要です。

• ク ラスタ内通信用の、 隔離された高速バッ クプレーン  ネッ ト ワーク。 ク ラスタ制御リ ンク
と呼ばれます。

• 各 ASA への管理アクセス （コンフ ィギュレーシ ョ ンおよびモニタ リ ングのため）。

ク ラ スタをネッ ト ワーク内に配置する と きは、 ク ラスタが送受信するデータのロード  バランシ
ングを、 アップス ト リームおよびダウンス ト リームのルータが次のいずれかの方法でできる こ
とが必要です。

• スパン ド  EtherChannel （推奨） ： ク ラ スタ内の複数のメ ンバのインターフェイスをグループ
化して 1 つの EtherChannel と します。 この EtherChannel がユニッ ト間のロード  バランシン
グを実行します。

• ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ） ： アップス ト
リーム とダウンス ト リームのルータが、 ルート  マップと  ACL を使用してユニッ ト間の
ロード  バランシングを実行します。

• 等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ） ： アップス
ト リーム とダウンス ト リームのルータが、 等コス ト のスタテ ィ ッ ク またはダイナ ミ ッ ク  
ルート を使用してユニッ ト間のロード  バランシングを実行します。

関連項目

• 「ASA ク ラスタ リ ングのラ イセンス」 （P.8-32）

• 「ク ラ スタ制御リ ンク」 （P.8-6）

• 「ASA ク ラスタ管理」 （P.8-12）

• 「スパン ド  EtherChannel （推奨）」 （P.8-14）

• 「ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.8-18）

• 「等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.8-19）

パフォーマンス スケーリング係数

複数のユニッ ト を結合して  1 つのク ラスタ と したと きに、 期待できるパフォーマンスの概算値
は次のよ うにな り ます。

• 合計スループッ ト の 70%

• 大接続数の 60%

• 接続数/秒の 50%

たとえば、 スループッ トについては、 ASA 5585-X と  SSP-40 が処理できる実際のファ イアウォー
ル ト ラフ ィ ッ クは、 単独動作時は約 10 Gbps とな り ます。 8 ユニッ トのク ラスタでは、 合計ス
ループッ トの 大値は約 80 Gbps （8 ユニッ ト  x 10 Gbps） の 70%、 つま り  56 Gbps とな り ます。
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クラスタ  メンバ

ク ラスタ  メ ンバは連携して動作し、 セキュ リ テ ィ  ポ リ シーおよび ト ラフ ィ ッ ク  フローの共有
を実現します。 こ こでは、 各メ ンバのロールの特長について説明します。

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.8-3）

• 「マスターおよびスレーブ ユニッ ト の役割」 （P.8-3）

• 「マスター ユニッ ト選定」 （P.8-3）

ブートスト ラップ コンフ ィギュレーショ ン

各デバイスで、 小限のブート ス ト ラ ップ コンフ ィギュレーシ ョ ン （ク ラスタ名、 ク ラスタ制
御リ ンク  インターフェイスなどのク ラスタ設定） を設定します。 ク ラスタ リ ングを 初にイ
ネーブルにしたユニッ トが一般的にはマスター ユニッ ト とな り ます。 以降のユニッ トに対して
ク ラスタ リ ングをイネーブルにする と、 そのユニッ トはスレーブと してク ラスタに参加します。

マスターおよびスレーブ ユニッ トの役割

ク ラスタ内のメ ンバの 1 つがマスター ユニッ ト です。マスター ユニッ トは、ブー ト ス ト ラ ップ 
コンフ ィギュレーシ ョ ン内のプラ イオ リ テ ィ設定によって決ま り ます。 プラ イオ リ テ ィは 1 ～ 
100 の範囲内で設定され、 1 が 高のプラ イオ リ テ ィです。 他のすべてのメ ンバはスレーブ ユ
ニッ ト です。 一般的には、 ク ラスタを作成した後で 初に追加したユニッ ト がマスター ユニッ
ト とな り ます。 これは単に、 その時点でク ラスタに存在する唯一のユニッ ト であるからです。

すべてのコンフ ィギュレーシ ョ ン作業 （ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除く ）
は、 マスター ユニッ ト上のみで実行する必要があ り ます。 コンフ ィギュレーシ ョ ンは、 スレー
ブ ユニッ ト に複製されます。 物理的資産 （たとえばインターフェイス） の場合は、 マスター 
ユニッ ト のコンフ ィギュレーシ ョ ンがすべてのスレーブ ユニッ ト上で ミ ラーリ ングされます。
たとえば、 GigabitEthernet 0/1 を内部インターフェイス と して、 GigabitEthernet 0/0 を外部イン
ターフェイス と して設定した場合は、 これらのインターフェイスはスレーブ ユニッ ト上でも、
内部および外部のインターフェイス と して使用されます。

機能によっては、 ク ラスタ内でスケーリ ングしないものがあ り、 そのよ う な機能についてはマ
スター ユニッ ト がすべての ト ラフ ィ ッ クを処理します。

関連項目

• 「ク ラ スタ リ ングの中央集中型機能」 （P.8-26）

マスター ユニッ ト選定

ク ラスタのメ ンバは、 ク ラスタ制御リ ンクを介して通信してマスター ユニッ ト を選定します。
方法は次のとおりです。

1. ユニッ ト に対してク ラスタ リ ングをイネーブルにしたと き （または、 ク ラスタ リ ングがイ
ネーブル済みの状態でそのユニッ ト を初めて起動したと き） に、 そのユニッ トは選定要求
を  3 秒間隔でブロードキャス ト します。

2. プラ イオ リ テ ィの高い他のユニッ ト がこの選定要求に応答します。 プラ イオ リ テ ィは 1 ～ 
100 の範囲内で設定され、 1 が 高のプラ イオ リ テ ィです。
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3. 45 秒経過しても、 プラ イオ リ テ ィの高い他のユニッ ト からの応答を受信していない場合
は、 そのユニッ ト がマスターにな り ます。

（注） 高のプラ イオ リ テ ィ を持つユニッ ト が複数ある場合は、 ク ラスタ  ユニッ ト名、 次
にシ リ アル番号を使用してマスターが決定されます。

4. 後から ク ラスタに参加したユニッ ト のプラ イオ リ テ ィの方が高い場合でも、 そのユニッ ト
が自動的にマスター ユニッ ト になる こ とはあ り ません。 既存のマスター ユニッ トは常にマ
スターのままです。 ただし、 マスター ユニッ ト が応答を停止する と、 その時点で新しいマ
スター ユニッ ト が選定されます。

（注） 特定のユニッ ト を手動で強制的にマスターにする こ とができます。 中央集中型機能について
は、 マスター ユニッ ト変更を強制する とすべての接続がド ロ ップされるので、 新しいマスター 
ユニッ ト上で接続を再確立する必要があ り ます。

関連項目

• 「ク ラ スタ リ ングの中央集中型機能」 （P.8-26）

クラスタ  インターフェイス

データ  インターフェイスは、 スパン ド  EtherChannel と して設定する こ と も、 個別インターフェ
イス と して設定する こ と もできます。 1 つのク ラスタ内のすべてのデータ  インターフェイスの
タイプが同一である こ とが必要です。

スパンド  EtherChannel （推奨）

ユニッ ト あた り  1 つ以上のインターフェイスをグループ化して、 ク ラスタのすべてのユニッ ト
に広がる  EtherChannel とする こ とができます。 EtherChannel によって、 チャネル内の使用可能
なすべてのアクテ ィブ インターフェイスの ト ラフ ィ ッ クが集約されます。 スパン ド  
EtherChannel は、 ルーテッ ド と ト ランスペアレン ト のどちらのファ イアウォール モードでも設
定できます。 ルーテッ ド  モードでは、 EtherChannel は単一の IP アド レスを持つルーテッ ド  イ
ンターフェイス と して設定されます。 ト ランスペアレン ト  モードでは、 IP アド レスはイン
ターフェイスではな くブ リ ッジ  グループに割り当てられます。 EtherChannel は初めから、 ロー
ド  バランシング機能を基本的動作の一部と して備えています。
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個別インターフェイス （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスは通常のルーテッ ド  インターフェイスであ り、 それぞれが専用のローカ
ル IP アド レスを持ちます。 インターフェイス  コンフ ィギュレーシ ョ ンはマスター ユニッ ト上
だけで行う必要があるため、 このインターフェイス  コンフ ィギュレーシ ョ ンの中で IP アド レ
ス  プールを設定して、 このプールのアド レスをク ラスタ  メ ンバ （マスター用を含む） のイン
ターフェイスに使用させる こ とができます。 メ イン  ク ラスタ  IP アド レスは、 そのク ラスタの
ための固定アド レスであ り、 常に現在のマスター ユニッ ト に属します。 メ イン  ク ラスタ  IP ア
ド レスは、 マスター ユニッ ト のセカンダ リ  IP アド レスです。 ローカル IP アド レスが常にルー
テ ィ ングのプラ イマ リ  アド レスにな り ます。 このメ イン  ク ラスタ  IP アド レスによって、 管理
アクセスのアド レスが一本化されます。 マスター ユニッ ト が変更される と、 メ イン  ク ラスタ  
IP アド レスは新しいマスター ユニッ ト に移動するので、 ク ラスタの管理をシームレスに続行で
きます。 ただし、 ロード  バランシングを別途する必要があ り ます （この場合はアップス ト リー
ム  スイ ッチ上で）。

（注） 個別インターフェイスはルーテ ィ ング  プロ ト コルに基づき ト ラフ ィ ッ クをロード  バランシン
グしますが、 ルーテ ィ ング  プロ ト コルは リ ンク障害時にコンバージェンスが遅くなる こ とがよ
く あるので、 個別インターフェイスの代わりにスパンド  EtherChannel を推奨します。
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関連項目

• 「ロード  バランシングの方式」 （P.8-14）

クラスタ制御リンク

各ユニッ ト の、 少な く と も  1 つのハード ウェア  インターフェイスをク ラスタ制御リ ンク専用と
する必要があ り ます。

• 「ク ラ スタ制御リ ンク  ト ラフ ィ ッ クの概要」 （P.8-6）

• 「ク ラ スタ制御リ ンク  インターフェイス とネッ ト ワーク」 （P.8-7）

• 「ク ラ スタ制御リ ンクのサイジング」 （P.8-8）

• 「ク ラ スタ制御リ ンクの冗長性」 （P.8-8）

• 「ク ラ スタ制御リ ンクの信頼性」 （P.8-9）

• 「ク ラ スタ制御リ ンクの障害」 （P.8-9）

クラスタ制御リンク  ト ラフ ィ ックの概要

ク ラスタ制御リ ンク  ト ラフ ィ ッ クには、 制御とデータの両方の ト ラフ ィ ッ クが含まれます。

制御ト ラフ ィ ッ クには次のものが含まれます。

• マスター選定。

• コンフ ィギュレーシ ョ ンの複製。

• ヘルス  モニタ リ ング。
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ten0/9 outside
209.165.201.4 (local)

ten0/9 outside
209.165.201.5 (local)

ten0/0

Load Balancing:
PBR or ECMP

Load Balancing:
PBR or ECMP

ten0/1

ten0/2

ten0/3

ten0/0

ten0/1

ten0/2

ten0/3

Outside SwitchInside Switch
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  ASA クラスタ リングについて
データ  ト ラフ ィ ッ クには次のものが含まれます。

• ステー ト複製。

• 接続所有権クエ リーおよびデータ  パケッ ト転送。

関連項目

• 「ク ラ スタ  メ ンバ」 （P.8-3）

• 「コンフ ィギュレーシ ョ ンの複製」 （P.8-12）

• 「ユニッ ト のヘルス  モニタ リ ング」 （P.8-10）

• 「データ  パス接続状態の複製」 （P.8-11）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.8-25）

クラスタ制御リンク  インターフェイスとネッ トワーク

次の例外を除き、 ク ラスタ制御リ ンクには任意のデータ  インターフェイスを使用できます。

• VLAN サブインターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません。

• Management x/x インターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません
（単独か EtherChannel かにかかわらず）。

• ASA IPS モジュール搭載 ASA 5585-X では、 モジュール インターフェイスをク ラスタ制御
リ ンクに使用する こ とはできません。 ただし、 ASA 5585-X ネッ ト ワーク  モジュールでは
インターフェイスを使用できます。

EtherChannel インターフェイスまたは冗長インターフェイスを使用できます。

ASA 5585-X と  SSP-10 および SSP-20 （2 個の 10 ギガビッ ト  イーサネッ ト  インターフェイスを
持つ） については、 一方のインターフェイスをク ラスタ制御リ ンクに使用し、 他方をデータに
使用する こ と を推奨します （データについてはサブインターフェイスを使用できます）。 この
設定は、 ク ラスタ制御リ ンクの冗長性には対応しませんが、 ク ラスタ制御リ ンクのサイズを
データ  インターフェイスのサイズと一致させる とい う要件は満たされます。

各ク ラスタ制御リ ンクは、 同じサブネッ ト上の IP アド レスを持ちます。 このサブネッ トは、 他
のすべての ト ラフ ィ ッ クからは隔離し、 ASA ク ラスタ制御リ ンク  インターフェイスだけが含
まれるよ うにして ください。

2 メ ンバ ク ラスタの場合、 ASA と  ASA の間をク ラスタ制御リ ンクで直接接続しないでくださ
い。 インターフェイスを直接接続した場合、 一方のユニッ ト で障害が発生する と、 ク ラスタ制
御リ ンクが機能せず、 他の正常なユニッ ト も動作しな くな り ます。 スイ ッチを介してク ラスタ
制御リ ンクを接続した場合は、 正常なユニッ ト についてはク ラスタ制御リ ンクは動作を維持し
ます。

関連項目

• 「ク ラ スタ制御リ ンクの冗長性」 （P.8-8）

• 「ク ラ スタ制御リ ンクのサイジング」 （P.8-8）
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  ASA クラスタ リングについて
クラスタ制御リンクのサイジング

各メ ンバの予想されるスループッ ト と一致するよ うに、 ク ラスタ制御リ ンクのサイズを決定す
る必要があ り ます。 たとえば、 ASA 5585-X と  SSP-60 を使用する場合は、 ク ラスタのユニッ ト
あた り 大 14 Gbps を通過させる こ とができるので、 ク ラスタ制御リ ンクに割り当てるイン
ターフェイスも、 低 14 Gbps の通過が可能となるよ うにして ください。 この場合は、 たとえ
ば 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 つを  EtherChannel と してク ラスタ制御リ ン
クに使用し、 残りのインターフェイスを必要に応じてデータ  リ ンクに使用します。

ク ラスタ制御リ ンク  ト ラフ ィ ッ クの内容は主に、 状態アップデートや転送されたパケッ ト で
す。 ク ラスタ制御リ ンクでの ト ラフ ィ ッ クの量は常に変化します。 たとえば、 状態アップデー
トは通過ト ラフ ィ ッ ク量の 大 10 % に及ぶこ とがあ り ます （通過 ト ラフ ィ ッ クの内容が、 存
続期間の短い TCP 接続のみの場合）。 転送される ト ラフ ィ ッ クの量は、 ロード  バランシングの
有効性、 または中央集中型機能のための十分な ト ラフ ィ ッ クがあるかど うかによって決ま り ま
す。 次に例を示します。

• NAT では接続のロード  バランシングが低下するので、 すべての リ ターン  ト ラフ ィ ッ クを
正しいユニッ ト に再分散する必要があ り ます。

• ネッ ト ワーク  アクセスに対する  AAA は一元的な機能であるため、 すべての ト ラフ ィ ッ ク
がマスター ユニッ ト に転送されます。

• メ ンバーシップが変更される と、 ク ラスタは大量の接続の再分散を必要とするため、 一時
的にク ラスタ制御リ ンクの帯域幅を大量に使用します。

ク ラスタ制御リ ンクの帯域幅を大き くする と、 メ ンバーシップが変更されたと きの収束が高速
にな り、 スループッ ト のボ トルネッ クを回避できます。

（注） ク ラスタに大量の非対称 （再分散された） ト ラフ ィ ッ クがある場合は、 ク ラスタ制御リ ンクの
サイズを大き くする必要があ り ます。

関連項目

• 「サイ ト間ク ラスタ リ ング」 （P.8-19）

クラスタ制御リンクの冗長性

ク ラスタ制御リ ンクには EtherChannel を使用する こ と を推奨します。 冗長性を実現しながら、
EtherChannel 内の複数の リ ンクに ト ラフ ィ ッ クを渡すこ とができます。

次の図は、 仮想スイ ッチング  システム （VSS） または仮想ポー ト  チャネル （vPC） 環境でク ラ
スタ制御リ ンク と して  EtherChannel を使用する方法を示します。 EtherChannel のすべての リ ン
クがアクテ ィブです。 スイ ッチが VSS または vPC の一部である場合は、 同じ  EtherChannel 内
の ASA インターフェイスをそれぞれ、 VSS または vPC 内の異なるスイ ッチに接続できます。
スイ ッチ インターフェイスは同じ  EtherChannel ポートチャネル インターフェイスのメ ンバで
す。 複数の個別のスイ ッチが単一のスイ ッチのよ うに動作するからです。 この EtherChannel 
は、 スパン ド  EtherChannel ではな く、 デバイス  ローカルである こ とに注意して ください。
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  ASA クラスタ リングについて
クラスタ制御リンクの信頼性

ク ラスタ制御リ ンクの機能を保証するには、 ユニッ ト間のラウン ド ト リ ップ時間 （RTT） が 20 
ms 未満になるよ うにします。 この 大遅延によ り、 異なる地理的サイ ト にインス トールされ
たク ラスタ  メ ンバとの互換性が向上します。 遅延を調べるには、 ユニッ ト間のク ラスタ制御リ
ンクで ping を実行します。

ク ラスタ制御リ ンクは、 順序の異常やパケッ ト のド ロ ップがない信頼性の高いものである必要
があ り ます。 たとえば、 サイ ト間の導入の場合、 専用リ ンクを使用する必要があ り ます。

クラスタ制御リンクの障害

ユニッ トのク ラスタ制御リ ンク回線プロ ト コルがダウンした場合、 ク ラスタ リ ングはディセー
ブルにな り ます。 データ  インターフェイスはシャ ッ ト  ダウンされます。 ク ラスタ制御リ ンクの
修復後、 ク ラスタ リ ングを再度イネーブルにして手動でク ラスタに再参加する必要があ り ます。

（注） ASA が非アクテ ィブになる と、 すべてのデータ  インターフェイスがシャ ッ ト ダウンされます。
管理専用インターフェイスのみが ト ラフ ィ ッ クを送受信できます。 管理インターフェイスは、
そのユニッ ト がク ラスタ  IP プールから受け取った IP アド レスを使用して引き続き稼働状態と
な り ます。 ただし、 リ ロードする場合、 ク ラスタでユニッ ト がまだ非アクテ ィブになっている
と、 管理インターフェイスはアクセスできません （マスター ユニッ ト と同じ メ イン  IP アド レ
スを使用するため）。 それ以降のコンフ ィギュレーシ ョ ン作業には、 コンソール ポート を使用
する必要があ り ます。

関連項目

「ク ラ スタへの再参加」 （P.8-11）

ASA クラスタ内のハイ  アベイラビリティ

ASA ク ラスタ リ ングは、 ユニッ ト と インターフェイスの正常性を監視し、 ユニッ ト間で接続状
態を複製する こ とによ り、 ハイ  アベイ ラビ リ テ ィ を提供します。

• 「ユニッ ト のヘルス  モニタ リ ング」 （P.8-10）

• 「インターフェイスのモニタ」 （P.8-10）

• 「ユニッ ト またはインターフェイスの障害」 （P.8-10）

• 「データ  パス接続状態の複製」 （P.8-11）

Switch Switch
Virtual Switch Link

33
32

22

ASA1 ASA2 ASA3
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  ASA クラスタ リングについて
ユニッ トのヘルス モニタリング

マスター ユニッ トは、 各スレーブ ユニッ ト をモニタするために、 ク ラスタ制御リ ンクを介し
てキープアラ イブ メ ッセージを定期的に送信します （間隔は設定可能です）。 各スレーブ ユ
ニッ トは、 同じ メ カニズムを使用してマスター ユニッ ト をモニタ します。

インターフェイスのモニタ

各ユニッ トは、 使用中のすべてのハード ウェア  インターフェイスの リ ンク  ステータスをモニ
タし、 ステータス変更をマスター ユニッ ト に報告します。

• スパン ド  EtherChannel ： ク ラ スタ  リ ンク集約制御プロ ト コル （cLACP） を使用します。 各
ユニッ トは、 リ ンク  ステータスおよび cLACP プロ ト コル メ ッセージをモニタ して、 ポー
ト がまだ EtherChannel でアクテ ィブであるかど うかを判断します。 ステータスがマスター 
ユニッ ト に報告されます。

• 個別インターフェイス （ルーテッ ド  モードのみ） ： 各ユニッ ト が自身のインターフェイス
を自己モニタし、 インターフェイスのステータスをマスター ユニッ ト に報告します。

ユニッ トまたはインターフェイスの障害

ヘルス  モニタ リ ングがイネーブルのと きは、 ユニッ ト またはそのインターフェイスで障害が発
生する とそのユニッ ト が削除されます。 ある インターフェイスが、 特定のユニッ ト上では障害
が発生したが、 別のユニッ ト ではアクテ ィブの場合は、 そのユニッ トはク ラスタから削除され
ます。 ASA がメ ンバをク ラスタから削除するまでの時間は、 インターフェイスのタ イプと、 そ
のユニッ ト が確立済みメ ンバであるか、 またはク ラスタに参加しよ う と しているかによって異
な り ます。 EtherChannel の場合 （スパニングかど うかを問わない） は、 確立済みメ ンバのイン
ターフェイスがダウン状態のと きに、 ASA はそのメ ンバを  9 秒後に削除します。 ASA は、 ユ
ニッ ト がク ラスタに参加する 初の 90 秒間はインターフェイスを監視しません。 この間にイ
ンターフェイスのステータスが変化しても、 ASA はク ラスタから削除されません。 非 
EtherChannel の場合は、 メ ンバ状態に関係な く、 ユニッ トは 500 ミ リ秒後に削除されます。

ク ラスタ内のユニッ ト で障害が発生したと きに、 そのユニッ ト でホステ ィ ングされている接続
は他のユニッ ト にシームレスに移管されます。 ト ラフ ィ ッ ク  フローのステート情報は、 ク ラス
タ制御リ ンクを介して共有されます。

マスター ユニッ ト で障害が発生した場合は、 そのク ラスタの他のメ ンバの う ち、 プラ イオ リ
テ ィが 高 （番号が 小） のものがマスターにな り ます。

ASA は自動的にク ラスタへの再参加を試みます。

（注） ASA が非アクテ ィブにな り、 ク ラスタへの自動再参加に失敗する と、 すべてのデータ  イン
ターフェイスがシャ ッ ト ダウンされます。 管理専用インターフェイスのみが ト ラフ ィ ッ クを送
受信できます。 管理インターフェイスは、 そのユニッ ト がク ラスタ  IP プールから受け取った 
IP アド レスを使用して引き続き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラスタで
ユニッ ト がまだ非アクテ ィブになっている と、 管理インターフェイスはアクセスできません
（マスター ユニッ ト と同じ メ イン  IP アド レスを使用するため）。 それ以降のコンフ ィギュレー
シ ョ ン作業には、 コンソール ポート を使用する必要があ り ます。

関連項目

「ク ラ スタへの再参加」 （P.8-11）
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  ASA クラスタ リングについて
クラスタへの再参加

ク ラスタ  メ ンバがク ラスタから削除された後、 ク ラスタに再参加できる方法は、 削除された理
由によって異な り ます。

• ク ラスタ制御リ ンクの障害 ： ク ラスタ制御リ ンクの問題を解決した後、 コンソール ポート
で cluster name と入力してから  enable と入力してク ラスタ リ ングを再びイネーブルにする
こ とによって、 手動でク ラスタに再参加する必要があ り ます。

• データ  インターフェイスの障害 ： ASA は自動的に 初は 5 分後、 次に 10 分後、 終的に 
20 分後に再参加を試みます。 20 分後に参加できない場合、 ASA はク ラスタ リ ングをディ
セーブルにします。 データ  インターフェイスの問題を解決した後、 コンソール ポート で 
cluster name と入力してから  enable と入力して、 手動でク ラスタ リ ングをイネーブルにす
る必要があ り ます。

• ユニッ ト の障害 ： ユニッ ト がヘルス  チェ ッ ク失敗のためク ラスタから削除された場合、 ク
ラスタへの再参加は失敗の原因によって異な り ます。 たとえば、 一時的な電源障害の場合
は、 ク ラスタ制御リ ンクが稼働していて、 ク ラスタ リ ングが enable コマン ドでまだイネー
ブルになっているなら、 ユニッ トは再起動する と ク ラスタに再参加する こ とを意味します。

関連項目

• 「マスター ユニッ ト のブート ス ト ラ ップの設定」 （P.8-49）

データ  パス接続状態の複製

どの接続にも、 1 つのオーナーおよび少な く と も  1 つのバッ クアップ オーナーがク ラスタ内に
あ り ます。 バッ クアップ オーナーは、 障害が発生しても接続を引き継ぎません。 代わりに、
TCP/UDP のステート情報を保存します。 これは、 障害発生時に接続が新しいオーナーにシー
ムレスに移管されるよ うにするためです。

オーナーが使用不可能になった場合は、 その接続からパケッ ト を受け取る 初のユニッ ト
（ロード  バランシングに基づく ） がバッ クアップ オーナーに問い合わせて、 関連するステート
情報を取得し、 これでそのユニッ ト が新しいオーナーになる こ とができます。

ト ラフ ィ ッ クの中には、 TCP または UDP レイヤよ り も上のステート情報を必要とする ものが
あ り ます。 この種類の ト ラフ ィ ッ クに対する ク ラスタ リ ングのサポート の可否については、 次
の表を参照して ください。

表 8-1 クラスタ全体で複製される ASA の機能

ト ラフ ィ ッ ク 状態のサポート メモ

アップ タ イム Yes システム アップ タイムを ト ラ ッキングします。

ARP テーブル Yes ト ランスペアレン ト  モードのみ。

MAC アド レス  テーブル Yes ト ランスペアレン ト  モードのみ。

ユーザ アイデンテ ィテ ィ Yes AAA ルール （uauth） と アイデンテ ィテ ィ  
ファ イアウォールが含まれます。

IPv6 ネイバー データベース Yes —

ダイナ ミ ッ ク  ルーテ ィ ング Yes —

SNMP エンジン  ID × —

VPN （サイ ト間） × VPN セッシ ョ ンは、 マスター ユニッ ト で障害
が発生する と切断されます。
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  ASA クラスタ リングについて
コンフ ィギュレーションの複製

ク ラスタ内のすべてのユニッ トは、 単一のコンフ ィギュレーシ ョ ンを共有します。 初のブー
ト ス ト ラ ップ コンフ ィギュレーシ ョ ンを除き、 コンフ ィギュレーシ ョ ン変更を加える こ とがで
きるのはマスター ユニッ ト上だけであ り、 変更は自動的にク ラスタ内の他のすべてのユニッ ト
に複製されます。

ASA クラスタ管理

ASA ク ラスタ リ ングを使用する こ との利点の 1 つは、 管理のしやすさです。 こ こでは、 ク ラス
タを管理する方法について説明します。

• 「管理ネッ ト ワーク」 （P.8-12）

• 「管理インターフェイス」 （P.8-12）

• 「マスター ユニッ ト管理と  スレーブ ユニッ ト管理の違い」 （P.8-13）

• 「RSA キー複製」 （P.8-13）

• 「ASDM 接続証明書 IP アド レス不一致」 （P.8-13）

管理ネッ トワーク

すべてのユニッ ト を単一の管理ネッ ト ワークに接続する こ と を推奨します。 このネッ ト ワーク
は、 ク ラスタ制御リ ンク とは別のものです。

管理インターフェイス

管理インターフェイスについては、 専用管理インターフェイスの 1 つを使用する こ と を推奨し
ます。 管理インターフェイスは、 個別インターフェイス と して設定する こ と も （ルーテッ ド  
モード と ト ランスペアレン ト  モードの両方）、 スパン ド  EtherChannel インターフェイス と して
設定する こ と もできます。

管理用には、 個別インターフェイスを使用する こ と を推奨します （スパン ド  EtherChannel を
データ  インターフェイスに使用している場合でも）。 個別インターフェイスならば、 必要に応
じて各ユニッ ト に直接接続できますが、 スパン ド  EtherChannel インターフェイスでは、 現在の
マスター ユニッ トへの リ モー ト接続しかできません。

（注） スパン ド  EtherChannel インターフェイス  モードを使用している と きに、 管理インターフェイス
を個別インターフェイス と して設定する場合は、 管理インターフェイスに対してダイナ ミ ッ ク  
ルーテ ィ ングをイネーブルにする こ とはできません。 スタテ ィ ッ ク  ルート を使用する必要があ
り ます。

個別インターフェイスの場合は、 メ イン  ク ラスタ  IP アド レスはそのク ラスタの固定アド レス
であ り、 常に現在のマスター ユニッ ト に属します。 インターフェイスご とに、 管理者はアド レ
ス範囲も設定します。 これで、 各ユニッ ト （現在のマスターも含まれます） がその範囲内の
ローカル アド レスを使用できるよ うにな り ます。 このメ イン  ク ラスタ  IP アド レスによって、
管理アクセスのアド レスが一本化されます。 マスター ユニッ ト が変更される と、 メ イン  ク ラ
スタ  IP アド レスは新しいマスター ユニッ ト に移動するので、 ク ラスタの管理をシームレスに
続行できます。 ローカル IP アド レスは、 ルーテ ィ ングに使用され、 ト ラブルシューテ ィ ングに
も役立ちます。
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たとえば、 ク ラスタを管理するにはメ イン  ク ラスタ  IP アド レスに接続します。 このアド レス
は常に、 現在のマスター ユニッ ト に関連付けられています。 個々のメ ンバを管理するには、
ローカル IP アド レスに接続します。

TFTP や syslog などの発信管理ト ラフ ィ ッ クの場合、 マスター ユニッ ト を含む各ユニッ トは、
ローカル IP アド レスを使用してサーバに接続します。

スパン ド  EtherChannel インターフェイスの場合は、 IP アド レスは 1 つだけ設定でき、その IP ア
ド レスは常にマスター ユニッ ト に関連付けられます。 EtherChannel インターフェイスを使用し
てスレーブ ユニッ ト に直接接続する こ とはできません。 管理インターフェイスは個別インター
フェイス と して設定する こ と を推奨します。 各ユニッ ト に接続できるよ うにするためです。 デ
バイス  ローカル EtherChannel を管理に使用できます。

マスター ユニッ ト管理と  スレーブ ユニッ ト管理の違い

ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンを除き、 すべての管理とモニタ リ ングはマスター 
ユニッ ト で実行できます。 マスター ユニッ ト から、 すべてのユニッ ト の実行時統計情報やリ
ソース使用状況などのモニタ リ ング情報を調べる こ とができます。 また、 ク ラスタ内のすべて
のユニッ ト に対してコマン ドを発行する こ とや、 コンソール メ ッセージをスレーブ ユニッ ト
からマスター ユニッ ト に複製する こ と もできます。

必要に応じて、 スレーブ ユニッ ト を直接モニタできます。 マスター ユニッ ト からでもできま
すが、 ファ イル管理をスレーブ ユニッ ト上で実行できます （コンフ ィギュレーシ ョ ンのバッ ク
アップや、 イ メージの更新など）。 次の機能は、 マスター ユニッ ト からは使用できません。

• ユニッ ト ご とのク ラスタ固有統計情報のモニタ リ ング。

• ユニッ ト ご との Syslog モニタ リ ング。

• SNMP

• NetFlow

RSA キー複製

マスター ユニッ ト上で RSA キーを作成する と、 そのキーはすべてのスレーブ ユニッ ト に複製
されます。 メ イン  ク ラスタ  IP アド レスへの SSH セッシ ョ ンがある場合に、 マスター ユニッ ト
で障害が発生する と接続が切断されます。 新しいマスター ユニッ トは、 SSH 接続に対して同じ
キーを使用するので、 新しいマスター ユニッ ト に再接続する と きに、 キャ ッシュ済みの SSH 
ホス ト キーを更新する必要はあ り ません。

ASDM 接続証明書 IP アドレス不一致

デフォル ト では、 自己署名証明書は、 ローカル IP アド レスに基づいて ASDM 接続に使用され
ます。 ASDM を使用してメ イン  ク ラスタ  IP アド レスに接続する場合は、 IP アド レス不一致に
関する警告メ ッセージが表示されます。 これは、 証明書で使用されているのがローカル IP アド
レスであ り、 メ イン  ク ラスタ  IP アド レスではないからです。 このメ ッセージは無視して、
ASDM 接続を確立できます。 ただし、 この種の警告を回避するには、 新しい証明書を登録し、
この中でメ イン  ク ラスタ  IP アド レス と、 IP アド レス  プールからのすべてのローカル IP アド レ
スを指定します。 この証明書を各ク ラスタ  メ ンバに使用します。

関連項目

• 第 34 章 「デジタル証明書」
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ロード  バランシングの方式

使用可能なロード  バランシング方式は、 ファ イアウォール モード と インターフェイスのタ イ
プによって異な り ます。

• 「スパン ド  EtherChannel （推奨）」 （P.8-14）

• 「ポ リ シーベース  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.8-18）

• 「等コス ト  マルチパス  ルーテ ィ ング （ルーテッ ド  ファ イアウォール モードのみ）」 （P.8-19）

スパンド  EtherChannel （推奨）

ユニッ ト あた り  1 つ以上のインターフェイスをグループ化して、 ク ラスタのすべてのユニッ ト
に広がる  EtherChannel とする こ とができます。 EtherChannel によって、 チャネル内の使用可能
なすべてのアクテ ィブ インターフェイスの ト ラフ ィ ッ クが集約されます。

• 「スパン ド  EtherChannel の利点」 （P.8-14）

• 「 大スループッ ト のガイ ド ラ イン」 （P.8-14）

• 「ロード  バランシング」 （P.8-15）

• 「EtherChannel の冗長性」 （P.8-15）

• 「VSS または vPC への接続」 （P.8-15）

スパンド  EtherChannel の利点

EtherChannel 方式のロードバランシングは、 次のよ う な利点から、 他の方式よ り も推奨され
ます。

• 障害検出までの時間が短い。

• コンバージェンス時間が短い。 個別インターフェイスはルーテ ィ ング  プロ ト コルに基づき
ト ラフ ィ ッ クをロード  バランシングしますが、 ルーテ ィ ング  プロ ト コルは リ ンク障害時に
コンバージェンスが遅くなる こ とがよ く あ り ます。

• コンフ ィギュレーシ ョ ンが容易である。

関連項目

「EtherChannel」 （P.9-5）

大スループッ トのガイドライン

大スループッ ト を実現するには、 次のこ とを推奨します。

• 使用するロード  バランシング  ハッシュ  アルゴ リ ズムは 「対称」 であるよ うにします。 つ
ま り、 どちらの方向からのパケッ ト も同じハッシュを持たせて、 スパン ド  EtherChannel 内
の同じ  ASA に送信します。 送信元と宛先の IP アド レス （デフォル ト ） または送信元と宛
先のポート をハッシュ  アルゴ リ ズム と して使用する こ と を推奨します。

• ASA をスイ ッチに接続する と きは、 同じタ イプのラ インカードを使用します。 すべてのパ
ケッ ト に同じハッシュ  アルゴ リ ズムが適用されるよ うにするためです。
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ロード  バランシング

EtherChannel リ ンクは、 送信元または宛先 IP アド レス、 TCP ポートおよび UDP ポート番号に
基づいて、 専用のハッシュ  アルゴ リ ズムを使用して選択されます。

（注） ASA では、 デフォル ト のロードバランシング  アルゴ リ ズムを変更しないでください。 スイ ッ
チでは、 アルゴ リ ズム  source-dest-ip または source-dest-ip-port （Cisco Nexus OS または Cisco 
IOS の port-channel load-balance コマン ドを参照） を使用する こ と をお勧めします。 ク ラスタ
内の ASA への ト ラフ ィ ッ クが均等に分散されな くなる こ とがあるため、 ロードバランシング  
アルゴ リ ズムでは、 vlan キーワードを使用しないでください。

EtherChannel 内の リ ンク数はロード  バランシングに影響を及ぼします。

対称ロード  バランシングは常に可能とは限り ません。 NAT を設定する場合は、 フォワード  パ
ケッ ト と リ ターン  パケッ ト とで IP アド レスやポート が異な り ます。 リ ターン  ト ラフ ィ ッ クは
ハッシュに基づいて別のユニッ ト に送信されるため、 ク ラスタはほとんどの リ ターン  ト ラ
フ ィ ッ クを正しいユニッ ト に リ ダイレ ク トする必要があ り ます。

関連項目

• 「EtherChannel のカスタマイズ」 （P.9-24）

• 「ロード  バランシング」 （P.9-7）

• 「NAT と ク ラスタ リ ング」 （P.8-30）

EtherChannel の冗長性

EtherChannel には、 冗長性機能が組み込まれています。 これは、 すべての リ ンクの回線プロ ト
コル ステータスをモニタします。 リ ンクの 1 つで障害が発生する と、 ト ラフ ィ ッ クは残りの リ
ンク間で再分散されます。 EtherChannel のすべての リ ンクが特定のユニッ ト上で停止したが、
他方のユニッ ト がまだアクテ ィブである場合は、 そのユニッ トはク ラスタから削除されます。

VSS または vPC への接続

1 つの ASA につき複数のインターフェイスを、 スパン ド  EtherChannel に入れる こ とができま
す。 1 つの ASA につき複数のインターフェイスが特に役立つのは、VSS または vPC の両方のス
イ ッチに接続する と きです。

スイ ッチによっては、 スパン ド  EtherChannel に 大 32 個のアクテ ィブ リ ンクを設定できます。
この機能では、 vPC 内の両方のスイ ッチが、 それぞれ 16 個のアクテ ィブ リ ンクの 
EtherChannel をサポートする必要があ り ます （例：Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ
ト  イーサネッ ト  モジュール）。

EtherChannel で 8 個のアクテ ィブ リ ンクをサポートするスイ ッチの場合、 VSS/vPC で 2 台のス
イ ッチに接続する と、 スパン ド  EtherChannel に 大 16 個のアクテ ィブ リ ンクを設定できます。

スパン ド  EtherChannel で 8 個よ り多くのアクテ ィブ リ ンクを使用する場合は、スタンバイ  リ ン
ク も使用する こ とはできません。 9 ～ 32 個のアクテ ィブ リ ンクをサポートするには、 スタンバ
イ  リ ンクの使用を可能にする  cLACP ダイナ ミ ッ ク  ポー ト  プラ イオ リ テ ィ をディセーブルにす
る必要があ り ます。 それでも、 必要であれば、 たとえば 1 台のスイ ッチに接続する と きに、 8 
個のアクテ ィブ リ ンク と  8 個のスタンバイ  リ ンクを使用できます。
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次の図では、 8 ASA ク ラスタおよび 16 ASA ク ラスタでの 32 アクテ ィブ リ ンクのスパン ド  
EtherChannel を示します。
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次の図では、 4 ASA ク ラスタおよび 8 ASA ク ラスタでの 16 アクテ ィブ リ ンクのスパン ド  
EtherChannel を示します。

次の図では、4 ASA ク ラスタおよび 8 ASA ク ラスタでの従来の 8 アクテ ィブ リ ンク /8 スタンバ
イ  リ ンクのスパン ド  EtherChannel を示します。 アクテ ィブ リ ンクは実線で、 非アクテ ィブ リ
ンクは点線で示しています。 cLACP ロードバランシングは、 EtherChannel の リ ンクの う ち 良
の 8 本を自動的に選択してアクテ ィブにする こ とができます。 つま り、 cLACP は、 リ ンク  レベ
ルでのロード  バランシング実現に役立ちます。
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ポリシーベース ルーティング （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスを使用する と きは、各 ASA インターフェイスが専用の IP アドレス と  MAC 
アドレスを維持します。 ロード  バランシング方法の 1 つが、 ポ リシーベース  ルーティング
（PBR） です。

この方法が推奨されるのは、 すでに PBR を使用しており、 既存のインフラス ト ラ クチャを活用
したい場合です。 この方法は、 スパン ド  EtherChannel に対しても、 追加調整オプシ ョ ンを提供
する場合があ り ます。

PBR は、 ルート  マップおよび ACL に基づいて、 ルーテ ィ ングの決定を行います。 管理者は、
手動で ト ラフ ィ ッ クをク ラスタ内のすべての ASA に分ける必要があ り ます。 PBR は静的であ
るため、 常に 適なロード  バランシング結果を実現できないこ と もあ り ます。 高のパフォー
マンスを達成するには、 PBR ポ リ シーを設定する と きに、 同じ接続のフォワード と リ ターンの
パケッ ト が同じ物理的 ASA に送信されるよ うに指定する こ と を推奨します。 たとえば、 Cisco 
ルータがある場合は、 冗長性を実現するには Cisco IOS PBR をオブジェ ク ト  ト ラ ッキングと と
もに使用します。 Cisco IOS オブジェ ク ト  ト ラ ッキングは、 ICMP ping を使用して各 ASA をモ
ニタします。 これで、 PBR は、 特定の ASA の到達可能性に基づいてルート  マップをイネーブ
ルまたはディセーブルにできます。 詳細については、 次の URL を参照して ください。

http://www.cisco.com/en/US/products/ps6599/products_white_paper09186a00800a4409.shtml

（注） このロードバランシング方法を使用する場合は、 デバイス  ローカル EtherChannel を個別イン
ターフェイス と して使用できます。
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等コスト  マルチパス ルーティング （ルーテッ ド  ファイアウォール モードのみ）

個別インターフェイスを使用する と きは、 各 ASA インターフェイスが専用の IP アド レス と  
MAC アド レスを維持します。 ロード  バランシング方法の 1 つが、 等コス ト  マルチパス
（ECMP） ルーテ ィ ングです。

この方法が推奨されるのは、 すでに ECMP を使用しており、 既存のインフラス ト ラ クチャを活
用したい場合です。 この方法は、 スパン ド  EtherChannel に対しても、 追加調整オプシ ョ ンを提
供する場合があ り ます。

ECMP ルーティ ングでは、 ルーテ ィ ング  メ ト リ ッ クが同値で 高である複数の 「 適パス」 を
介してパケッ ト を転送できます。 EtherChannel のよ うに、 送信元および宛先の IP アド レスや送
信元および宛先のポート のハッシュを使用してネクス ト  ホップの 1 つにパケッ ト を送信できま
す。 ECMP ルーティ ングにスタテ ィ ッ ク  ルート を使用する場合は、 ASA の障害発生時に問題
が起きる こ とがあ り ます。 ルートは引き続き使用されるため、 障害が発生した ASA への ト ラ
フ ィ ッ クが失われるからです。 スタテ ィ ッ ク  ルート を使用する場合は必ず、 オブジェ ク ト  ト
ラ ッキングなどのスタテ ィ ッ ク  ルート  モニタ リ ング機能を使用して ください。 ダイナ ミ ッ ク  
ルーテ ィ ング  プロ ト コルを使用してルート の追加と削除を行う こ と を推奨します。 この場合
は、 ダイナ ミ ッ ク  ルーテ ィ ングに参加するよ うに各 ASA を設定する必要があ り ます。

（注） このロードバランシング方法を使用する場合は、 デバイス  ローカル EtherChannel を個別イン
ターフェイス と して使用できます。

サイ ト間クラスタ リング

サイ ト間インス トールの場合、 次のガイ ド ラ インに従う限り  ASA ク ラスタ リ ングを利用でき
ます。

• 「サイ ト間ク ラスタ リ ングのガイ ド ラ イン」 （P.8-19）

• 「Data Center Interconnect のサイジング」 （P.8-20）

• 「サイ ト間での例」 （P.8-21）

サイ ト間クラスタ リングのガイドライン

サイ ト間ク ラスタ リ ングについては、 次のガイ ド ラ インを参照して ください。

• 次のインターフェイスおよびファ イアウォール モードで サイ ト間ク ラスタ リ ングをサポー
ト します。

• ク ラスタ制御リ ンクの遅延が、 ラ ウン ド ト リ ップ時間 （RTT） 20 ms 未満である必要があ り
ます。

• ク ラスタ制御リ ンクは、 順序の異常やパケッ ト のド ロ ップがない信頼性の高いものである
必要があ り ます。 たとえば、 専用リ ンクを使用する必要があ り ます。

インターフェイス 
モード

ファイアウォール モード

ルーテッ ド ト ランスペアレン ト

個別インターフェイス Yes 該当なし

スパン ド  EtherChannel × Yes
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• 接続の再分散を設定しないでください。 異なるサイ ト のク ラスタ  メ ンバには接続を再分散
できません。

• ク ラスタの実装では複数のサイ ト のメ ンバが区別されません。 したがって、 特定の接続に
対する接続のロールが複数のサイ ト にまたがる場合があ り ます。 これは想定されている動
作です。

• ト ランスペアレン ト  モードの場合、 両方の内部ルータが同じ  MAC アドレスを共有し、 両方
の外部ルータが同じ  MAC アドレスを共有する必要があ り ます。 サイ ト  1 のク ラスタ  メ ンバ
がサイ ト  2 のメンバに接続を転送する時、 宛先 MAC アドレスは維持されます。 MAC アドレ
スがサイ ト  1 のルータ と同じである場合にのみ、 パケッ トはサイ ト  2 のルータに到達します。

• スパン ド  EtherChannel モードの場合、 サイ ト間の ASA ク ラスタに直接接続されているデー
タ  VLAN を拡張しないでください。 ループが発生します。 拡張データ  VLAN はすべて、
ルータによってク ラスタから分離する必要があ り ます。

関連項目

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.8-25）

• 「接続のロール」 （P.8-23）

Data Center Interconnect のサイジング

次の計算と同等の帯域幅をク ラスタ制御リ ンク  ト ラフ ィ ッ ク用に Data Center Interconnect
（DCI） に確保する必要があ り ます。

メ ンバの数が各サイ ト で異なる場合、 計算には大きい方の値を使用します。 DCI の 小帯域幅
は、 1 つのメ ンバに対する ク ラスタ制御リ ンクのサイズ未満にする こ とはできません。

次に例を示します。

• 2 サイ ト の 4 メ ンバの場合。

– 合計 4 ク ラスタ  メ ンバ

– 各サイ ト  2 メ ンバ

– メ ンバあた り  5 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 5 Gbps （2/2 x 5 Gbps）。

• 2 サイ ト の 8 メ ンバの場合、 サイズは増加します。

– 合計 8 ク ラスタ  メ ンバ

– 各サイ ト  4 メ ンバ

– メ ンバあた り  5 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 10 Gbps （4/2 x 5 Gbps）。

• 3 サイ ト の 6 メ ンバの場合。

– 合計 6 ク ラスタ  メ ンバ

– サイ ト  1 は 3 メ ンバ、 サイ ト  2 は 2 メ ンバ、 サイ ト  3 は 1 メ ンバ

– メ ンバあた り  10 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 15 Gbps （3/2 x 10 Gbps）。

# of cluster members per site
 cluster control link size per member

2
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• 2 サイ ト の 2 メ ンバの場合。

– 合計 2 ク ラスタ  メ ンバ

– 各サイ ト  1 メ ンバ

– メ ンバあた り  10 Gbps ク ラスタ制御リ ンク

予約する  DCI 帯域幅 = 10 Gbps （1/2 x 10 Gbps = 5 Gbps、 ただし 小帯域幅がク ラスタ制御
リ ンク （10 Gbps） のサイズ未満になってはな り ません）。

サイ ト間での例

次の例ではサポート される ク ラスタの導入を示します。

• 「個別インターフェイスのサイ ト間 の例」 （P.8-21）

• 「スパン ド  EtherChannel ト ランスペアレン ト  モードのサイ ト間の例」 （P.8-22）

個別インターフェイスのサイ ト間 の例

次の例では、 2 つのデータセンターのそれぞれに 2 つの ASA ク ラスタ  メ ンバがある場合を示し
ます。 ク ラスタ  メ ンバは、 DCI 経由のク ラスタ制御リ ンクによって接続されています。 各デー
タセンターの内部ルータ と外部ルータは、 OSPF と  PBR または ECMP を使用してク ラスタ  メ ン
バ間で ト ラフ ィ ッ クをロード  バランスします。 DCI に高コス ト  ルート を割り当てる こ とによ
り、 特定のサイ トのすべての ASA ク ラスタ  メ ンバがダウンしない限り、 ト ラフ ィ ッ クは各デー
タセンター内に維持されます。 1 つのサイ トのすべてのク ラスタ  メ ンバに障害が発生した場合、
ト ラフ ィ ッ クは各ルータから  DCI 経由で他のサイ トの ASA ク ラスタ  メ ンバに送られます。
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スパンド  EtherChannel ト ランスペアレン ト  モードのサイ ト間の例

次の例では、2 つのデータセンターのそれぞれに 2 つの ASA ク ラスタ  メ ンバがある場合を示し
ます。 ク ラスタ  メ ンバは、 DCI 経由のク ラスタ制御リ ンクによって接続されています。 各サイ
ト のク ラスタ  メ ンバは、 内部および外部のスパンド  EtherChannels を使用してローカル スイ ッ
チに接続します。 ASA EtherChannel は、 ク ラスタ内のすべての ASA にスパンされます。 各
データセンターの内部ルータ と外部ルータは OSPF を使用し、 ト ランスペアレン ト  ASA を通過
します。 MAC とは異な り、 ルータの IP はすべてのルータで一意です。 DCI に高コス ト  ルート
を割り当てる こ とによ り、 特定のサイ ト のすべての ASA ク ラスタ  メ ンバがダウンしない限り、
ト ラフ ィ ッ クは各データセンター内に維持されます。 ク ラスタが非対称型の接続を維持するた
め、 ASA を通過する低コス ト のルートは、 各サイ ト で同じブ リ ッジ  グループを横断する必要
があ り ます。 1 つのサイ ト のすべてのク ラスタ  メ ンバに障害が発生した場合、 ト ラフ ィ ッ クは
各ルータから  DCI 経由で他のサイ ト の ASA ク ラスタ  メ ンバに送られます。

各サイ ト のスイ ッチの実装には、 次のものを含める こ とができます。

• サイ ト間VSS/vPC ： このシナ リオでは、 データセンター 1 に 1 台のスイ ッチをインス トー
ルし、 データセンター 2 に別のスイ ッチをインス トールします。 1 つのオプシ ョ ン と して、
各データセンターの ASA ク ラスタ  ユニッ トはローカル スイ ッチだけに接続し、 VSS/vPC 
ト ラフ ィ ッ クは DCI を経由します。 この場合、 接続のほとんどの部分は各データセンター
に対してローカルに維持されます。 オプシ ョ ン と して、 DCI が余分な ト ラフ ィ ッ ク量を処
理できる場合、 各 ASA ユニッ ト を  DCI 経由で両方のスイ ッチに接続できます。 この場合、
ト ラフ ィ ッ クは複数のデータセンターに分散されるため、 DCI を非常に堅牢にするために
は不可欠です。
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• 各サイ ト のローカル VSS/vPC ： ス イ ッチの冗長性を高めるには、 各サイ ト に 2 つの異なる  
VSS/vPC ペアをインス トールできます。 この場合、 ASA は、 両方のローカル スイ ッチだけ
に接続されたデータセンター 1 ASA およびこれらのローカル スイ ッチに接続されたデータ
センター 2 ASA とはスパン ド  EtherChannel を使用しますが、 スパン ド  EtherChannel は基本
的に 「分離」 しています。 各ローカル VSS/vPC は、 スパン ド  EtherChannel をサイ ト ローカ
ルの EtherChannel と して認識します。

ASA クラスタが接続を管理する方法

接続をク ラスタの複数のメ ンバにロードバランスできます。 接続のロールによ り、 通常動作時
とハイ  アベイ ラビ リ テ ィ状況時の接続の処理方法が決ま り ます。

• 「接続のロール」 （P.8-23）

• 「新しい接続の所有権」 （P.8-24）

• 「サンプル データ  フロー」 （P.8-24）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.8-25）

接続のロール

ASA には次の 3 種類のロールがあ り、 各接続に対して定義されます。

• オーナー ： 初に接続を受信するユニッ ト 。 オーナーは、 TCP 状態を保持し、 パケッ ト を
処理します。 1 つの接続に対してオーナーは 1 つだけです。

• ディ レク タ ： フォワーダからのオーナー ルッ クアップ要求を処理するユニッ ト 。 また、
オーナーが停止した場合はバッ クアップとな り、 接続の状態を保持します。 オーナーが新
しい接続を受信する と、 オーナーは、 送信元/宛先 IP アド レスおよび TCP ポート のハッ
シュに基づいてディ レク タを選択し、 新しい接続を登録するためにメ ッセージをそのディ
レク タに送信します。 パケッ ト がオーナー以外のユニッ ト に到着した場合は、 そのユニッ
トはどのユニッ ト がオーナーかをディ レク タに問い合わせます。 これで、 パケッ ト を転送
できるよ うにな り ます。 1 つの接続に対してディ レク タは 1 つだけです。

• フォワーダ ： パケッ ト をオーナーに転送するユニッ ト 。 フォワーダが接続のパケッ ト を受
信したと きに、 その接続のオーナーが自分ではない場合は、 フォワーダはディ レク タに
オーナーを問い合わせてから、 そのオーナーへのフローを確立します。 これは、 この接続
に関してフォワーダが受信するその他のパケッ ト用です。 ディ レ ク タは、 フォワーダにも
なる こ とができます。 フォワーダが SYN-ACK パケッ ト を受信した場合、 フォワーダはパ
ケッ ト の SYN ク ッキーからオーナーを直接取得できるので、 ディ レ ク タに問い合わせる必
要がないこ とに注意して ください （TCP シーケンスのランダム化をディセーブルにした場
合、 SYN ク ッキーは使用されません。 ディ レ ク タへの問い合わせが必要です）。 DNS や 
ICMP などの存続期間が短いフローの場合は、 問い合わせを行う代わりに、 フォワーダは
すぐにディ レク タにパケッ ト を送信し、 ディ レ ク タはそれをオーナーに送信します。 1 つ
の接続に対して、 複数のフォワーダが存在できます。 も効率的なスループッ ト を実現で
きるのは、 フォワーダが 1 つもな く、 接続のすべてのパケッ ト をオーナーが受信する とい
う 、 優れたロードバランシング方法が使用されている場合です。
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新しい接続の所有権

新しい接続がロード  バランシング経由でク ラスタのメンバに送信される場合は、 そのユニッ トが
その接続の両方向のオーナーとな り ます。 接続のパケッ トが別のユニッ トに到着した場合は、 そ
のパケッ トはク ラスタ制御リ ンクを介してオーナー ユニッ トに転送されます。 適なパフォーマ
ンスを得るには、 適切な外部ロード  バランシングが必要です。 1 つのフローの両方向が同じユ
ニッ トに到着する と と もに、 フローがユニッ ト間に均等に分散されるよ うにするためです。 逆方
向のフローが別のユニッ トに到着した場合は、 元のユニッ トに リ ダイレク ト されます。

関連項目

• 「ロード  バランシングの方式」 （P.8-14）

サンプル データ  フロー

次の例は、 新しい接続の確立を示します。

1. SYN パケッ ト がク ラ イアン ト から発信され、 ASA の 1 つ （ロード  バランシング方法に基づ
く ） に配信されます。 これがオーナーとな り ます。 オーナーはフローを作成し、 オーナー
情報をエンコード して  SYN Cookie を生成し、 パケッ ト をサーバに転送します。

2. SYN-ACK パケッ ト がサーバから発信され、 別の ASA （ロード  バランシング方法に基づ
く ） に配信されます。 この ASA はフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を  SYN Cookie からデコード
し、 オーナーへの転送フローを作成し、 SYN-ACK をオーナーに転送します。

4. オーナーはディ レク タに状態アップデート を送信し、 SYN-ACK をク ラ イアン ト に転送し
ます。

5. ディ レク タは状態アップデート をオーナーから受信し、 オーナーへのフローを作成し、
オーナーと同様に TCP ステー ト情報を記録します。 ディ レ ク タは、 この接続のバッ クアッ
プ オーナーと しての役割を持ちます。

6. これ以降、 フォワーダに配信されたパケッ トはすべて、 オーナーに転送されます。

Client

SYN/ACK
1. SYN 1. SYN

2. SYN/ACK

4. S
tate

update

3. SYN
/AC

K

Director

ASA Cluster

Server

Owner

Forwarder

After step 4, all
remaining packets
are forwarded
directly to the owner.

33
34

80

Inside Outside
8-24
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 8 章      ASA クラスタ

  ASA クラスタ リングについて
7. パケッ ト がその他のユニッ ト に配信された場合は、 そのユニッ トはディ レ ク タに問い合わ
せてオーナーを特定し、 フローを確立します。

8. フローの状態が変化した場合は、 状態アップデート がオーナーからディ レク タに送信され
ます。

新しい TCP 接続のクラスタ全体での再分散

アップス ト リームまたはダウンス ト リーム  ルータによるロード  バランシングの結果と して、
フロー分散に偏りが生じた場合は、 新しい TCP フローを過負荷のユニッ ト から他のユニッ ト に
リ ダイレ ク トするよ うに設定できます。 既存のフローは他のユニッ ト には移動されません。

ASA の機能とクラスタ リング

ASA の一部の機能は ASA ク ラスタ リ ングではサポート されず、 一部はマスター ユニッ トだけ
でサポート されます。 その他の機能については適切な使用に関する警告がある場合があ り ます。

• 「ク ラ スタ リ ングでサポート されない機能」 （P.8-25）

• 「ク ラ スタ リ ングの中央集中型機能」 （P.8-26）

• 「個々のユニッ ト に適用される機能」 （P.8-27）

• 「ダイナ ミ ッ ク  ルーテ ィ ングと ク ラスタ リ ング」 （P.8-28）

• 「マルチキャス ト  ルーテ ィ ングと ク ラスタ リ ング」 （P.8-29）

• 「NAT と ク ラスタ リ ング」 （P.8-30）

• 「ネッ ト ワーク  アクセス用の AAA と ク ラスタ リ ング」 （P.8-31）

• 「syslog および NetFlow と ク ラスタ リ ング」 （P.8-31）

• 「SNMP と ク ラスタ リ ング」 （P.8-31）

• 「VPN と ク ラスタ リ ング」 （P.8-31）

• 「FTP と ク ラスタ リ ング」 （P.8-32）

• 「Cisco TrustSec と ク ラスタ リ ング」 （P.8-32）

クラスタ リングでサポート されない機能

これらの機能は、 ク ラスタ リ ングがイネーブルのと きは設定できず、 コマンドは拒否されます。

• ユニファ イ ド  コ ミ ュニケーシ ョ ン

• リ モー ト  アクセス  VPN （SSL VPN および IPSec VPN）

• 次のアプ リ ケーシ ョ ン  インスペクシ ョ ン ：

– CTIQBE

– GTP

– H323、 H225、 および RAS

– IPsec パススルー

– MGCP

– MMP

– RTSP
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– SIP

– SCCP （Skinny）

– WAAS

– WCCP

• Botnet Traffic Filter

• Auto Update Server

• DHCP ク ラ イアン ト 、 サーバ、 リ レー、 およびプロキシ

• VPN ロード  バランシング

• フェールオーバー

• ASA CX モジュール

クラスタ リングの中央集中型機能

次の機能は、 マスター ユニッ ト上だけでサポート されます。 ク ラスタの場合もスケーリ ングさ
れません。 たとえば、 8 ユニッ ト （5585-X と  SSP-60） から成る ク ラスタがある と します。
Other VPN ラ イセンスでは、 1 台の ASA 5585-X と  SSP-60 に対して許可されるサイ ト間 IPSec 
ト ンネルの 大数は 10,000 です。8 ユニッ ト  ク ラスタ全体で使用できる ト ンネル数は 10,000 ま
でです。 この機能はスケーリ ングしません。

（注） 中央集中型機能の ト ラフ ィ ッ クは、 ク ラスタ制御リ ンク経由でメ ンバ ユニッ ト からマスター 
ユニッ ト に転送されます。

再分散機能を使用する場合は、 中央集中型機能の ト ラフ ィ ッ クが中央集中型機能と して分類さ
れる前に再分散が行われて、 マスター以外のユニッ ト に転送される こ とがあ り ます。 この場合
は、 ト ラフ ィ ッ クがマスター ユニッ ト に送り返されます。

中央集中型機能については、 マスター ユニッ ト で障害が発生する とすべての接続がド ロ ップさ
れるので、 新しいマスター ユニッ ト上で接続を再確立する必要があ り ます。

• サイ ト間 VPN

• 次のアプ リ ケーシ ョ ン  インスペクシ ョ ン ：

– DCERPC

– NetBIOS

– PPTP

– RADIUS

– RSH

– SUNRPC

– TFTP

– XDMCP

• ダイナ ミ ッ ク  ルーテ ィ ング （スパン ド  EtherChannel モードのみ）

• マルチキャス ト  ルーテ ィ ング （個別インターフェイス  モードのみ）

• スタテ ィ ッ ク  ルート  モニタ リ ング
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• IGMP マルチキャス ト  コン ト ロール プレーン  プロ ト コル処理 （データ  プレーン  フォワー
ディ ングはク ラスタ全体に分散されます）

• PIM マルチキャス ト  コン ト ロール プレーン  プロ ト コル処理 （データ  プレーン  フォワー
ディ ングはク ラスタ全体に分散されます）

• ネッ ト ワーク  アクセスの認証および許可。 アカウンテ ィ ングは非集中型です。

• フ ィルタ リ ング  サービス

関連項目

• 「ク ラ スタ制御リ ンクのサイジング」 （P.8-8）

• 「新しい TCP 接続のク ラスタ全体での再分散」 （P.8-25）

個々のユニッ トに適用される機能

これらの機能は、 ク ラスタ全体またはマスター ユニッ ト ではな く、 各 ASA ユニッ ト に適用さ
れます。

• QoS ： QoS ポ リ シーは、 コンフ ィギュレーシ ョ ン複製の一部と してク ラスタ全体で同期さ
れます。 ただし、 ポ リ シーは、 各ユニッ ト に対して個別に適用されます。 たとえば、 出力
に対してポ リ シングを設定する場合は、 適合レートおよび適合バース ト値は、 特定の ASA 
から出て行く ト ラフ ィ ッ クに適用されます。 8 ユニッ ト から成る ク ラスタがあ り、 ト ラ
フ ィ ッ クが均等に分散している場合は、 適合レートは実際にク ラスタのレー ト の 8 倍にな
り ます。

• 脅威検出 ： 脅威検出は、 各ユニッ ト に対して個別に機能します。 たとえば、 上位統計情報
は、 ユニッ ト別です。 たとえば、 ポー ト  スキャン検出が機能しないのは、 スキャン  ト ラ
フ ィ ッ クが全ユニッ ト間で分散されるので、 1 つのユニッ ト がすべての ト ラフ ィ ッ クを読
み取る こ とはないからです。

• リ ソース管理 ： マルチ コンテキス ト  モードでの リ ソース管理は、 ローカル使用状況に基づ
いて各ユニッ ト に個別に適用されます。

• ASA FirePOWER モジュール ： ASA FirePOWER モジュール間でのコンフ ィギュレーシ ョ ン
の同期や状態の共有は行われません。 ユーザが FireSIGHT 管理センター を使用してク ラス
タの ASA FirePOWER モジュールでの一貫性のあるポ リ シーを維持する必要があ り ます。
ク ラスタ内のデバイスに異なる  ASA インターフェイスベースのゾーン定義を使用しないで
ください。

• ASA IPS モジュール： IPS モジュール間でのコンフ ィギュレーシ ョ ンの同期や状態の共有は
行われません。 IPS シグニチャによっては、 IPS が複数の接続にわたって状態を保持する こ
とが必要にな り ます。 たとえば、 ポー ト  スキャン  シグニチャが使用されるのは、 同じ人物
が同じサーバへの多数の接続を、 それぞれ異なるポート を使用して開いている こ と を  IPS 
モジュールが検出した場合です。 ク ラスタ リ ングでは、 これらの接続は複数の ASA デバイ
ス間で分散されます。 これらのデバイスそれぞれに専用の IPS モジュールがあ り ます。 こ
れらの IPS モジュールはステート情報を共有しないので、 結果と してのポート  スキャンを
ク ラスタが検出できない場合があ り ます。
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ダイナミ ック  ルーティングとクラスタ リング

• 「スパン ド  EtherChannel モードでのダイナ ミ ッ ク  ルーテ ィ ング」 （P.8-28）

• 「個別インターフェイス  モードでのダイナ ミ ッ ク  ルーテ ィ ング」 （P.8-29）

スパンド  EtherChannel モードでのダイナミ ック  ルーティング

スパン ド  EtherChannel モードでは、 ルーテ ィ ング  プロセスはマスター ユニッ ト上だけで実行
されます。 ルートはマスター ユニッ ト を介して学習され、 スレーブに複製されます。 ルーテ ィ
ング  パケッ ト がスレーブに到着した場合は、 マスター ユニッ ト に リ ダイレ ク ト されます。

図 8-1 スパンド  EtherChannel モードでのダイナミ ック  ルーティング

スレーブ メ ンバがマスター ユニッ ト からルート を学習した後は、 各ユニッ ト が個別に転送に
関する判断を行います。

OSPF LSA データベースは、 マスター ユニッ ト からスレーブ ユニッ ト に同期されません。 マス
ター ユニッ ト のスイ ッチオーバーが発生した場合は、 隣接ルータが再起動を検出します。 ス
イ ッチオーバーは透過的ではあ り ません。OSPF プロセスが IP アド レスの 1 つをルータ  ID と し
て選択します。 必須ではあ り ませんが、 スタテ ィ ッ ク  ルータ  ID を割り当てる こ とができます。
これで、 同じルータ  ID がク ラスタ全体で使用されるよ うにな り ます。

28
58

95

Router A

Router B

ASAs

EtherChannel
Load Balancing

Only master ASA uses OSPF
with neighboring routers.
Slave ASAs are invisible.
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個別インターフェイス モードでのダイナミ ック  ルーティング

個別インターフェイス  モードでは、 各ユニッ ト がスタン ドアロン  ルータ と してルーテ ィ ング  
プロ ト コルを実行します。 ルート の学習は、 各ユニッ ト が個別に行います。

図 8-2 個別インターフェイス モードでのダイナミ ック  ルーティング

上の図では、ルータ  A はルータ  B への等コス ト  パスが 4 本ある こ と を学習します。パスはそれ
ぞれ 1 つの ASA を通過します。 ECMP を使用して、 4 パス間で ト ラフ ィ ッ クのロード  バランシ
ングを行います。 各 ASA は、 外部ルータ と通信する と きに、 それぞれ異なるルータ  ID を選択
します。

管理者は、 各ユニッ ト が別のルータ  ID を使用できるよ うに、 ルータ  ID のク ラスタ  プールを設
定する必要があ り ます。

マルチキャスト  ルーティングとクラスタ リング

マルチキャス ト  ルーテ ィ ングは、 インターフェイス  モードによって動作が異な り ます。

• 「スパン ド  EtherChannel モードでのマルチキャス ト  ルーテ ィ ング」 （P.8-29）

• 「個別インターフェイス  モードでのマルチキャス ト  ルーテ ィ ング」 （P.8-29）

スパンド  EtherChannel モードでのマルチキャスト  ルーティング

スパン ド  EtherChannel モードでは、 ファース ト  パス転送が確立されるまでの間、 マスター ユ
ニッ ト がすべてのマルチキャス ト  ルーテ ィ ング  パケッ ト とデータ  パケッ ト を処理します。 接
続が確立された後は、 各スレーブがマルチキャス ト  データ  パケッ ト を転送できます。

個別インターフェイス モードでのマルチキャスト  ルーティング

個別インターフェイス  モードでは、 マルチキャス ト に関してユニッ ト が個別に動作する こ とは
あ り ません。 データおよびルーテ ィ ングのパケッ トはすべてマスター ユニッ ト で処理されて転
送されるので、 パケッ ト  レプ リ ケーシ ョ ンが回避されます。

28
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Router A

Router B

ASAs

ECMP Load BalancingAll ASAs are using OSPF
with neighboring routers
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NAT とクラスタ リング

NAT は、 ク ラスタの全体的なスループッ ト に影響を与える こ とがあ り ます。着信および発信の 
NAT パケッ ト が、 ク ラスタ内のそれぞれ別の ASA に送信される こ とがあ り ます。 ロード  バラ
ンシング  アルゴ リ ズムは IP アド レス とポー ト に依存していますが、NAT が使用される と きは、
着信と発信とで、パケッ ト の IP アド レスやポート が異なるからです。接続のオーナーではない 
ASA に到着したパケッ トは、 ク ラスタ制御リ ンクを介してオーナーに転送されるので、 大量の
ト ラフ ィ ッ クがク ラスタ制御リ ンク上で発生します。

それでも ク ラスタ リ ングで NAT を使用する場合は、 次のガイ ド ラ インを考慮して ください。

• プロキシ ARP なし ：個別インターフェイスの場合は、 マッピング  アド レスについてプロキ
シ ARP 応答が送信される こ とはあ り ません。 これは、 ク ラスタに存在しな くなった可能性
のある  ASA と隣接ルータ とがピア関係を維持する こ と を防ぐためです。アップス ト リーム  
ルータは、 メ イン  ク ラスタ  IP アド レスを指すマッピング  アド レスについてはスタテ ィ ッ
ク  ルート または PBR とオブジェ ク ト  ト ラ ッキングを使用する必要があ り ます。 これは、
スパン ド  EtherChannel の問題ではあ り ません。 ク ラスタ  インターフェイスには関連付けら
れた IP アド レスが 1 つしかないためです。

• 個別インターフェイスのインターフェイス  PAT なし ： インターフェイス  PAT は、 個別イ
ンターフェイスではサポート されていません。

• ダイナミ ッ ク  PAT 用 NAT プール アド レス分散 ： マスター ユニッ トは、 アド レスをク ラス
タ全体に均等に分配します。 メ ンバが接続を受信したと きに、 そのメンバのアドレスが 1 つ
も残っていない場合は、 接続はド ロ ップされます （他のメンバにはまだ使用可能なアドレ
スがある場合でも）。 低でも、 ク ラスタ内のユニッ ト と同数の NAT アドレスが含まれてい
る こ とを確認して ください。 各ユニッ トが確実に 1 つのアドレスを受け取るよ うにするため
です。 アド レス割り当てを表示するには、 show nat pool cluster コマンドを使用します。

• ラ ウン ド ロビンなし ： PAT プールのラウン ド ロビンは、 ク ラスタ リ ングではサポート され
ません。

• マスター ユニッ ト によって管理されるダイナ ミ ッ ク  NAT xlate ： マスター ユニッ ト が xlate 
テーブルを維持し、 スレーブ ユニッ ト に複製します。 ダイナ ミ ッ ク  NAT を必要とする接
続をスレーブ ユニッ ト が受信したと きに、 その xlate がテーブル内にない場合は、 スレー
ブはマスター ユニッ ト に xlate を要求します。 スレーブ ユニッ ト が接続を所有します。

• Per-session PAT 機能 ： ク ラスタ リ ングに限り ませんが、 Per-session PAT 機能によって PAT 
のスケーラビ リ テ ィが向上します。 ク ラスタ リ ングの場合は、 各スレーブ ユニッ ト が独自
の PAT 接続を持てるよ うにな り ます。対照的に、 Multi-Session PAT 接続はマスター ユニッ
ト に転送する必要があ り、 マスター ユニッ ト がオーナーとな り ます。 デフォル ト では、 す
べての TCP ト ラフ ィ ッ クおよび UDP DNS ト ラフ ィ ッ クが、 Per-session PAT xlate を使用し
ます。 Multi-Session PAT を必要とする ト ラフ ィ ッ クについては （たとえば H.323、 SIP、
Skinny）、 Per-Session PAT をディセーブルにできます。 Per-session PAT の詳細については、
ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

• 次のインスペクシ ョ ン用のスタテ ィ ッ ク  PAT はあ り ません。

– FTP

– PPTP

– RSH

– SQLNET

– TFTP

– XDMCP

– すべての VoIP アプ リ ケーシ ョ ン
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ネッ トワーク  アクセス用の AAA とクラスタ リング

ネッ ト ワーク  アクセス用の AAA は、 認証、 許可、 アカウンテ ィ ングの 3 つのコンポーネン ト
で構成されます。 認証とアカウンテ ィ ングは、 ク ラスタ リ ング  マスター上で中央集中型機能と
して実装されており、 データ構造がク ラスタ  スレーブに複製されます。 マスターが選定された
と きは、 確立済みの認証済みユーザおよびユーザに関連付けられた許可を引き続き中断な く運
用するのに必要なすべての情報を、 新しいマスターが保有します。 ユーザ認証のアイ ドルおよ
び絶対タイムアウ トは、 マスター ユニッ ト変更が発生したと き も維持されます。

アカウンテ ィ ングは、 ク ラスタ内の分散型機能と して実装されています。 アカウンテ ィ ングは
フロー単位で実行されるので、 フローを所有する ク ラスタ  ユニッ ト がアカウンテ ィ ング開始と
停止のメ ッセージを  AAA サーバに送信します （フローに対するアカウンテ ィ ングが設定され
ている と き）。

syslog および NetFlow とクラスタ リング

• syslog ： ク ラ スタの各ユニッ トは自身の syslog メ ッセージを生成します。 各ユニッ ト の 
syslog メ ッセージ ヘッダー フ ィールドで使用されるデバイス  ID を同一にするか、 別にす
るかを設定できます。 たとえば、 ホス ト名コンフ ィギュレーシ ョ ンはク ラスタ内のすべて
のユニッ ト に複製されて共有されます。 ホス ト名をデバイス  ID と して使用するよ うにロギ
ングを設定した場合は、 どのユニッ ト で生成された syslog メ ッセージも  1 つのユニッ ト か
らのよ うに見えます。 ク ラスタ  ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンで割り当てられ
たローカル ユニッ ト名をデバイス  ID と して使用するよ うにロギングを設定した場合は、
syslog メ ッセージはそれぞれ別のユニッ ト からのよ うに見えます。

• NetFlow ： ク ラ スタの各ユニッ トは自身の NetFlow ス ト リームを生成します。 NetFlow コレ
ク タは、 各 ASA を独立した NetFlow エクスポータ と してのみ扱う こ とができます。

関連項目

• 「非 EMBLEM 形式の syslog メ ッセージへのデバイス  ID の出力」 （P.39-17）

SNMP とクラスタ リング

SNMP エージェン トは、 個々の ASA を、 そのローカル IP アド レスによってポーリ ングします。
ク ラスタの統合データをポーリ ングする こ とはできません。

SNMP ポーリ ングには、 メ イン  ク ラスタ  IP アド レスではな く、 常にローカル アド レスを使用
して ください。 SNMP エージェン ト がメ イン  ク ラスタ  IP アド レスをポーリ ングする場合は、
新しいマスターが選定されたと きに、 新しいマスター ユニッ ト のポーリ ングに失敗します。

VPN とクラスタ リング

サイ ト ツーサイ ト  VPN は、 中央集中型機能です。 マスター ユニッ ト だけが VPN 接続をサポー
ト します。

（注） リ モー ト  アクセス  VPN は、 ク ラスタ リ ングではサポート されません。

VPN 機能を使用できるのはマスター ユニッ ト だけであ り、 ク ラスタのハイ  アベイ ラビ リ テ ィ
能力は活用されません。 マスター ユニッ ト で障害が発生した場合は、 すべての既存の VPN 接
続が失われ、 VPN ユーザにとってはサービスの中断とな り ます。 新しいマスターが選定された
と きに、 VPN 接続を再確立する必要があ り ます。
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VPN ト ンネルをスパンド  EtherChannel アド レスに接続する と、 接続が自動的にマスター ユ
ニッ ト に転送されます。 PBR または ECMP を使用する と きの個別インターフェイスへの接続に
ついては、 ローカル アド レスではな く、 常にメ イン  ク ラスタ  IP アド レスに接続する必要があ
り ます。

VPN 関連のキーと証明書は、 すべてのユニッ ト に複製されます。

FTP とクラスタ リング

• FTP データ  チャネルと コン ト ロール チャネルのフローがそれぞれ別のク ラスタ  メ ンバに
よって所有されている場合は、 データ  チャネルのオーナーは定期的にアイ ドル タ イムアウ
ト  アップデート をコン ト ロール チャネルのオーナーに送信し、 アイ ドル タ イムアウ ト値
を更新します。 ただし、 コン ト ロール フローのオーナーが リ ロード されて、 コン ト ロール 
フローが再ホステ ィ ングされた場合は、 親子フロー関係は維持されな くな り ます。 した
がって、 コン ト ロール フローのアイ ドル タ イムアウ トは更新されません。

• FTP アクセスに AAA を使用している場合、 制御チャネルのフローはマスター ユニッ ト に
集中化されます。

Cisco TrustSec とクラスタ リング

マスター ユニッ ト だけがセキュ リ テ ィ  グループ タグ （SGT） 情報を学習します。 マスター ユ
ニッ ト から この SGT がスレーブに渡されるので、 スレーブは、 セキュ リ テ ィ  ポ リ シーに基づ
いて SGT の一致の決定を行う こ とができます。

ASA クラスタ リングのライセンス

モデル ライセンス要件

ASA 5585-X ク ラスタ  ラ イセンス、 大 16 ユニッ ト をサポート します。

各ユニッ ト上にク ラスタ  ラ イセンスが必要です。 その他の機能ラ イセンスについては、 各ク
ラスタ  ユニッ ト のラ イセンスが同一でな く てもかまいません。 複数のユニッ ト に機能ラ イセ
ンスがある場合は、 これらが結合されて単一の実行 ASA ク ラスタ  ラ イセンス とな り ます。

（注） 各ユニッ ト に、 同じ暗号化ラ イセンスおよび同じ  10 GE I/O ラ イセンスが必要です。

ASA 5512-X Security Plus ラ イセンス、 2 ユニッ ト をサポート します。

（注） 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

ASA 5515-X、 ASA 
5525-X、 ASA 
5545-X、 ASA 
5555-X

基本ラ イセンス、 2 ユニッ ト をサポート します。

（注） 各ユニッ ト に同じ暗号化ラ イセンスが必要です。

他のすべてのモデル サポート しない
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ASA クラスタ リングの前提条件

ASA のハードウェアおよびソフ トウェア要件

ク ラスタ内のすべてのユニッ ト ：

• 同じ  DRAM を使用する同じモデルである必要があ り ます。 フラ ッシュ  メモ リの容量は同
一である必要はあ り ません。

• イ メージ アップグレード時を除き、 同じ ソフ ト ウェアを実行する必要があ り ます。 ヒ ッ ト
レス  アップグレードがサポート されます。

• 個別インターフェイス  モードを使用する と、 ク ラスタ  メ ンバを異なる地理的な場所 （サイ
ト間） に配置できます。

• セキュ リ ティ  コンテキス ト  モードが一致している必要があ り ます （シングルまたはマルチ）。

• （シングル コンテキス ト  モード） フ ァ イアウォール モードが一致している必要があ り ます
（ルーテッ ド または ト ランスペアレン ト ）。

• コンフ ィギュレーシ ョ ン複製前の初期ク ラスタ制御リ ンク通信のために、 新しいク ラスタ  
メ ンバは、 マスター ユニッ ト と同じ  SSL 暗号化設定 （ssl encryption コマン ド） を使用する
必要があ り ます。

• 同じ ク ラスタ  ラ イセンス、暗号化ラ イセンス、そして ASA 5585-X の場合は 10 GE I/O ラ イ
センスが必要です。

スイッチの前提条件

• ASA でク ラスタ リ ングを設定する前に、 スイ ッチのコンフ ィギュレーシ ョ ンを完了する必
要があ り ます。

• 次の表は、 ASA ク ラスタ リ ング との相互運用がサポート される外部ハード ウェアおよびソ
フ ト ウェアの一覧です。

ASA の前提条件

• ユニッ ト を管理ネッ ト ワークに追加する前に、 一意の IP アド レスを各ユニッ ト に提供し
ます。

– ASA への接続および管理 IP アド レスの設定に関する詳細については、 「使用する前に」
の章を参照して ください。

– マスター装置 （通常は 初にク ラスタに追加された装置） で使用される  IP アド レスを
除き、 これらの管理 IP アド レスは一時的に使用されるだけです。

– スレーブがク ラスタに参加する と、 管理インターフェイス設定はマスター装置からの
複製に置き換えられます。

表 8-2 ASA クラスタ リングに関する外部ハードウェアおよびソフ トウェアのサポート

外部ハードウェア 外部ソフ トウェア ASA のバージ ョ ン

Cisco Nexus 9300 Cisco NX-OS 6.1(2)I2(1) 以降 9.2(1) 以降

Cisco Nexus 7000 Cisco NX-OS 5.2(5) 以降 9.0(1) 以降

Cisco Nexus 5000 Cisco NX-OS 7.0(1) 以降 9.1(4) 以降

Catalyst 6500 と  Supervisor 32、720、および 
720-10GE

Cisco IOS 12.2(33)SXI7、 SXI8、
SXI9 以降

9.0(1) 以降

Catalyst 3750-X Cisco IOS 15.0(2) 以降 9.1(4) 以降
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• ク ラスタ制御リ ンクでジャンボ フレームを使用する場合は （推奨）、 ク ラスタ リ ングをイ
ネーブルにする前に、 ジャンボ フレームの予約をイネーブルにする必要があ り ます。

その他の前提条件

ターミナル サーバを使用して、 すべてのク ラスタ  メ ンバ ユニッ ト のコンソール ポート にアク
セスする こ と をお勧めします。 初期設定および継続的な管理 （ユニッ ト がダウンしたと きな
ど） では、 ターミナル サーバが リ モー ト管理に役立ちます。

関連項目

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.8-34）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.8-3）

ASA クラスタ リングのガイドライン

コンテキスト  モード

各メ ンバ ユニッ ト のモードが一致する必要があ り ます。

ファイアウォール モード

シングル モードの場合、 ファ イアウォール モードがすべてのユニッ ト で一致している必要が
あ り ます。

フ ェールオーバー

フェールオーバーは、 ク ラスタ リ ングを行う と きはサポート されません。

IPv6

ク ラスタ制御リ ンクは、 IPv4 のみを使用してサポート されます。

モデル

以下でサポート されます。

• ASA 5585-X

ASA 5585-X と  SSP-10 および SSP-20 （2 個の 10 ギガビッ ト  イーサネッ ト  インターフェイ
スを持つ） については、 一方のインターフェイスをク ラスタ制御リ ンクに使用し、 他方を
データに使用する こ と を推奨します （データについてはサブインターフェイスを使用でき
ます）。 この設定は、 ク ラスタ制御リ ンクの冗長性には対応しませんが、 ク ラスタ制御リ ン
クのサイズをデータ  インターフェイスのサイズと一致させる とい う要件は満たされます。

• ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、 ASA 5555-X

スイッチ

• ク ラスタ制御リ ンク  インターフェイスのスイ ッチでは、 ASA に接続されるスイ ッチ ポー
ト に対してスパニングツ リー PortFast をイネーブルにする こ と もできます。 このよ うにす
る と、 新規ユニッ ト の参加プロセスを高速化できます。

• スイ ッチ上のスパンド  EtherChannel のバンド リ ングが遅いと きは、 スイ ッチの個別イン
ターフェイスに対して LACP 高速レート をイネーブルにできます。
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• スイ ッチでは、 EtherChannel ロードバランシング  アルゴ リ ズム  source-dest-ip または 
source-dest-ip-port （Cisco Nexus OS および Cisco IOS の port-channel load-balance コマン
ドを参照） を使用する こ と をお勧めします。 ク ラスタ内の ASA への ト ラフ ィ ッ クが均等に
分散されな く なる こ とがあるため、 ロードバランシング  アルゴ リ ズムでは、 vlan キーワー
ドを使用しないでください。 ASA のデフォル ト のロードバランシング  アルゴ リ ズムを変更
しないでください （port-channel load-balance コマン ド内）。

• スイ ッチの EtherChannel ロードバランシング  アルゴ リ ズムを変更する と、 スイ ッチの 
EtherChannel インターフェイスは一時的に ト ラフ ィ ッ クの転送を停止し、 スパニングツ
リー プロ ト コルが再起動します。 ト ラフ ィ ッ クが再び流れ出すまでに、 少し時間がかかり
ます。

• Cisco Nexus スイ ッチのク ラスタに接続されたすべての EtherChannel インターフェイスで、
LACP グレースフル コンバージェンス機能をディセーブルにする必要があ り ます。

• 一部のスイ ッチは、 LACP でのダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をサポート していませ
ん （アクテ ィブおよびスタンバイ  リ ンク）。 ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディ
セーブルにする こ とで、 スパン ド  EtherChannel との互換性を高める こ とができます。

• ク ラスタ制御リ ンク  パスのネッ ト ワーク  エレ メ ン ト では、 L4 チェ ッ クサムを検証しない
よ うにする必要があ り ます。 ク ラスタ制御リ ンク経由で リ ダイレク ト された ト ラフ ィ ッ ク
には、 正しい L4 チェ ッ クサムが設定されていません。 L4 チェ ッ クサムを検証するスイ ッ
チによ り、 ト ラフ ィ ッ クがド ロ ップされる可能性があ り ます。

• ポートチャネル バンドルのダウンタ イムは、 設定されているキープアラ イブ インターバル
を超えてはな り ません。

EtherChannel

• ASA は、 スイ ッチ スタ ッ クへの EtherChannel の接続をサポート していません。 ASA 
EtherChannel がク ロス  スタ ッ クに接続されている場合、 マスター スイ ッチの電源がオフに
なる と、 残りのスイ ッチに接続されている  EtherChannel は起動しません。

• スパン ド  EtherChannel と  デバイス  ローカル EtherChannel のコンフ ィギュレーシ ョ ン ： ス
イ ッチをスパン ド  EtherChannel または デバイス  ローカル EtherChannel に合わせて適切に設
定します。

– スパン ド  EtherChannel ： ASA スパン ド  EtherChannel （ク ラ スタのすべてのメ ンバに広
がる） の場合は、 複数のインターフェイスが結合されてスイ ッチ上の単一の 
EtherChannel とな り ます。 各インターフェイスがスイ ッチ上の同じチャネル グループ
内にある こ と を確認して ください。
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– デバイス  ローカル EtherChannel ： ASA デバイス  ローカル EtherChannel （ク ラ スタ制御
リ ンク用に設定された EtherChannel も これに含まれます） は、 それぞれ独立した 
EtherChannel と してスイ ッチ上で設定して ください。 スイ ッチ上で複数の ASA 
EtherChannel を結合して 1 つの EtherChannel と しないでください。
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その他のガイド ライン

• 重要な ト ポロジ変更を行う と き （たとえば、 EtherChannel インターフェイスの追加または
削除、 ASA またはスイ ッチ上のインターフェイスのイネーブル化またはディセーブル化、
VSS または vPC を形成するスイ ッチの追加） は、 ヘルス  チェ ッ ク機能をディセーブルにし
て ください。 ト ポロジの変更が完了して、 コンフ ィギュレーシ ョ ン変更がすべてのユニッ
ト に同期されたら、 ヘルス  チェ ッ ク機能を再度イネーブルにできます。

• ユニッ ト を既存のク ラスタに追加したと きや、 ユニッ ト を リ ロード したと きは、 一時的に、
限定的なパケッ ト /接続ド ロ ップが発生します。 これは予定どおりの動作です。 場合によっ
ては、 ド ロ ップされたパケッ ト が原因で接続がハングする こ とがあ り ます。 たとえば、
FTP 接続の FIN/ACK パケッ ト がド ロ ップされる と、 FTP ク ラ イアン ト がハングします。 こ
の場合は、 FTP 接続を再確立する必要があ り ます。

• スパン ド  EtherChannel に接続された Windows 2003 Server を使用している場合、 syslog サー
バ ポート がダウンし、 サーバが ICMP エラー メ ッセージを調整しないと、 多数の ICMP 
メ ッセージが ASA ク ラスタに送信されます。 このよ う な メ ッセージによ り、 ASA ク ラス
タの一部のユニッ ト で高い CPU 使用率が発生してパフォーマンスに影響する可能性があ り
ます。 ICMP エラー メ ッセージを調節する こ と を推奨します。
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関連項目

• 「ク ラ スタ制御リ ンクのサイジング」 （P.8-8）

• 「ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ン」 （P.8-3）

• 「ク ラ スタ リ ングでサポート されない機能」 （P.8-25）

• 「EtherChannel の設定」 （P.9-21）

• 「EtherChannel のガイ ド ラ イン」 （P.9-13）

ASA クラスタ リングのデフォルト
• スパン ド  EtherChannel を使用する と きは、 cLACP システム  ID は自動生成され、 システム  

プラ イオ リ テ ィはデフォル ト で 1 です。

• ク ラスタのヘルス  チェ ッ ク機能は、 デフォル ト でイネーブルにな り、 ホールド時間は 3 秒
です。

• 接続再分散は、 デフォル ト ではディセーブルです。 接続再分散をイネーブルにした場合の、
デフォル ト の負荷情報交換間隔は 5 秒です。

ASA クラスタ リングの設定

（注） ク ラスタ リ ングをイネーブルまたはディセーブルにするには、 コンソール接続 （CLI の場合）
または ASDM 接続を使用します。

ク ラスタ リ ングを設定するには、 次のタス クを実行します。

ステップ 1 「ASA ク ラスタ リ ングの前提条件」 （P.8-33） および 「ASA ク ラスタ リ ングのガイ ド ラ イン」
（P.8-34） に従って、 スイ ッチと  ASA に対するすべての事前設定を完了します。

ステップ 2 「ク ラ スタ  ユニッ ト のケーブル接続とアップス ト リームおよびダウンス ト リーム機器の設定」
（P.8-39）

ステップ 3 「各ユニッ ト でのク ラスタ  インターフェイス  モードの設定」 （P.8-41） ク ラスタ リ ングに対して
設定できるインターフェイスのタ イプは、 スパン ド  EtherChannel と個別インターフェイスの う
ち 1 つのみです。

ステップ 4 「マスター ユニッ ト でのインターフェイスの設定」 （P.8-42） インターフェイスがク ラスタ対応
でない場合は、 ク ラスタ リ ングをイネーブルにできません。

ステップ 5 「マスター ユニッ ト のブート ス ト ラ ップの設定」 （P.8-49）

ステップ 6 「スレーブ ユニッ ト のブート ス ト ラ ップの設定」 （P.8-56）

ステップ 7 セキュ リ テ ィ  ポ リ シーをマスター ユニッ ト上で設定します。 サポート される機能をマスター 
ユニッ ト上で設定するには、 このマニュアルの該当する章を参照して ください。 コンフ ィギュ
レーシ ョ ンはスレーブ ユニッ ト に複製されます。
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クラスタ  ユニッ トのケーブル接続とアップスト リームおよびダウンス
ト リーム機器の設定

ク ラスタ リ ングを設定する前に、 ク ラスタ制御リ ンク  ネッ ト ワーク、 管理ネッ ト ワーク、 およ
びデータ  ネッ ト ワークをケーブルで接続します。

（注） ク ラスタに参加するよ うにユニッ ト を設定する前に、 少な く と も、 アクテ ィブなク ラスタ制御
リ ンク  ネッ ト ワークが必要です。

アップス ト リーム とダウンス ト リームの機器も設定する必要があ り ます。 たとえば、
EtherChannel を使用する場合は、 EtherChannel のアップス ト リーム /ダウンス ト リーム機器を設
定する必要があ り ます。

例

（注） この例では、 ロードバランシングに EtherChannel を使用します。 PBR または ECMP を使用する
場合は、 スイ ッチ コンフ ィギュレーシ ョ ンが異な り ます。

たとえば、 4 台の ASA 5585-X のそれぞれにおいて、 次のものを使用します。

• デバイス  ローカル EtherChannel の 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 個 （ク
ラスタ制御リ ンク用）。

• スパン ド  EtherChannel の 10 ギガビッ ト  イーサネッ ト  インターフェイス  2 個 （内部および
外部ネッ ト ワーク用）。 各インターフェイスは、 EtherChannel の VLAN サブインターフェイ
スです。 サブインターフェイスを使用する と、 内部と外部の両方のインターフェイスが 
EtherChannel の利点を活用できます。

• 管理インターフェイス  1 個。

内部と外部の両方のネッ ト ワーク用に 1 台のスイ ッチがあ り ます。
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目的
4 台の各 ASA の接続インター
フ ェイス スイッチ ポートへ

ク ラスタ制御リ ンク TenGigabitEthernet 0/6 および 
TenGigabitEthernet 0/7

合計 8 ポート

TenGigabitEthernet 0/6 と  
TenGigabitEthernet 0/7 のペア
ご とに、 4 個の EtherChannel
（ASA ご とに 1 個の EC） を設
定します。

これらの EtherChannel すべて
が、同一の独立ク ラスタ制御 
VLAN 上 （たとえば VLAN 
101） に存在する必要があ り
ます。
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各ユニッ トでのクラスタ  インターフェイス モードの設定

ク ラスタ リ ング用に設定できる インターフェイスのタ イプは、 スパン ド  EtherChannel と個別イ
ンターフェイスのいずれか一方のみです。 1 つのク ラスタ内でインターフェイス  タ イプを混在
させる こ とはできません。

はじめる前に

• モードの設定は、 ク ラスタに追加する各 ASA で個別に行う必要があ り ます。

• 管理専用インターフェイスはいつでも、 個別インターフェイス （推奨） と して設定できます
（スパンド  EtherChannel モードのと きでも）。 管理インターフェイスは、 個別インターフェイ
ス とするこ とができます （ ト ランスペアレン ト  ファ イアウォール モードのと きでも）。

• スパン ド  EtherChannel モードでは、 管理インターフェイスを個別インターフェイス と して
設定する と、 管理インターフェイスに対してダイナ ミ ッ ク  ルーテ ィ ングをイネーブルにで
きません。 スタテ ィ ッ ク  ルート を使用する必要があ り ます。

• マルチ コンテキス ト  モードでは、すべてのコンテキス ト に対して  1 つのインターフェイス  
タ イプを選択する必要があ り ます。 たとえば、 ト ランスペアレン ト  モード とルーテッ ド  
モードのコンテキス ト が混在している場合は、 すべてのコンテキス ト にスパン ド  
EtherChannel モードを使用する必要があ り ます。 これが、 ト ランスペアレン ト  モードで許
可される唯一のインターフェイス  タ イプであるからです。

手順

ステップ 1 互換性のないコンフ ィギュレーシ ョ ンを表示し、 インターフェイス  モードを強制した後でコン
フ ィギュレーシ ョ ンを修正できるよ うにします。 このコマン ドではモードは変更されません。

cluster interface-mode {individual | spanned} check-details

例 ：

ciscoasa(config)# cluster interface-mode spanned check-details

内部および外部インター
フェイス

TenGigabitEthernet 0/8 および 
TenGigabitEthernet 0/9

合計 8 ポート

単一の EtherChannel を設定し
ます （すべての ASA にまた
がる）。

スイ ッチでは、 この VLAN お
よびネッ ト ワークをこ こで設
定できます。 たとえば、 VLAN 
200 （内部用） および VLAN 
201 （外部用） が含まれる ト ラ
ンクを設定します。

管理インターフェイス Management 0/0 合計 4 ポート

すべてのインターフェイスを、
同一の独立管理 VLAN （たとえ
ば VLAN 100） 上に置きます。

目的
4 台の各 ASA の接続インター
フ ェイス スイッチ ポートへ
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ステップ 2 ク ラスタ リ ング用にインターフェイス  モードを設定します。

cluster interface-mode {individual | spanned} force

例 ：

ciscoasa(config)# cluster interface-mode spanned force

デフォル ト設定はあ り ません。 明示的にモードを選択する必要があ り ます。 モードを設定して
いない場合は、 ク ラスタ リ ングをイネーブルにできません。

force オプシ ョ ンを指定する と、 互換性のないコンフ ィギュレーシ ョ ンの検査は行わずにモー
ドが変更されます。 コンフ ィギュレーシ ョ ンの問題がある場合は、 モードを変更した後に手動
で解決する必要があ り ます。 インターフェイス  コンフ ィギュレーシ ョ ンの修正ができるのは
モードの設定後に限られるので、 force オプシ ョ ンを使用する こ と を推奨します。 このよ うに
すれば、 低でも、 既存のコンフ ィギュレーシ ョ ンの状態から開始できます。 さ らにガイダン
スが必要な場合は、 モードを設定した後で check-details オプシ ョ ンを再実行します。

force オプシ ョ ンを指定しないと、 互換性のないコンフ ィギュレーシ ョ ンがある場合は、 コン
フ ィギュレーシ ョ ンをク リ アして リ ロードするよ うに求められるので、 コンソール ポート に接
続して管理アクセスを再設定する必要があ り ます。 コンフ ィギュレーシ ョ ンに互換性の問題が
ない場合は （まれなケース）、 モードが変更され、 コンフ ィギュレーシ ョ ンは維持されます。
コンフ ィギュレーシ ョ ンをク リ アした くない場合は、 n を入力してコマン ドを終了します。

インターフェイス  モードを解除するには、 no cluster interface-mode コマン ドを入力します。

マスター ユニッ トでのインターフェイスの設定

ク ラスタ リ ングをイネーブルにする前に、 現在 IP アド レスが設定されているインターフェイス
をク ラスタ対応に変更する必要があ り ます。 他のインターフェイスについては、 ク ラスタ リ ン
グをイネーブルにする前またはした後で設定できます。 完全なコンフ ィギュレーシ ョ ンが新し
いク ラスタ  メ ンバと同期するよ うに、 すべてのインターフェイスを事前に設定する こ とを推奨
します。

こ こでは、 ク ラスタ リ ング互換となるよ うにインターフェイスを設定する方法について説明し
ます。 データ  インターフェイスは、 スパン ド  EtherChannel と して設定する こ と も、 個別イン
ターフェイス と して設定する こ と もできます。 各方式は別のロードバランシング  メ カニズムを
使用します。 同じコンフ ィギュレーシ ョ ンで両方のタイプを設定する こ とはできません。 ただ
し、 管理インターフェイスは例外で、 スパン ド  EtherChannel モードであっても個別インター
フェイスにできます。

• 「個別インターフェイスの設定 （管理インターフェイスの場合に推奨）」 （P.8-43）

• 「スパン ド  EtherChannel の設定」 （P.8-45）

関連項目

• 「ク ラ スタ  インターフェイス」 （P.8-4）
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個別インターフェイスの設定 （管理インターフェイスの場合に推奨）

個別インターフェイスは通常のルーテッ ド  インターフェイスであ り、 それぞれが専用の IP ア
ド レスを  IP アド レス  プールから取得します。 メ イン  ク ラスタ  IP アド レスは、 そのク ラスタの
ための固定アド レスであ り、 常に現在のマスター ユニッ ト に属します。

スパン ド  EtherChannel モードでは、 管理インターフェイスを個別インターフェイス と して設定
する こ と を推奨します。 個別管理インターフェイスならば、 必要に応じて各ユニッ ト に直接接
続できますが、 スパン ド  EtherChannel インターフェイスでは、 現在のマスター ユニッ トへの接
続しかできません。

はじめる前に

• 管理専用インターフェイスの場合を除き、 個別インターフェイス  モードである こ とが必要
です。

• マルチ コンテキス ト  モードの場合は、 この手順を各コンテキス ト で実行します。 まだコン
テキス ト  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 changeto context name コ
マン ドを入力します。

• 個別インターフェイスの場合は、 ネイバー デバイスでのロード  バランシングを設定する必要
があ り ます。 管理インターフェイスには、 外部のロード  バランシングは必要あ り ません。

• （オプシ ョ ン） インターフェイスをデバイス  ローカル EtherChannel インターフェイス と し
て設定する、 冗長インターフェイスを設定する、 およびサブインターフェイスを設定する
作業を必要に応じて行います。

– EtherChannel の場合、 この EtherChannel はユニッ ト に対してローカルであ り、 スパン
ド  EtherChannel ではあ り ません。

– 管理専用インターフェイスを冗長インターフェイスにする こ とはできません。

手順

ステップ 1 ローカル IP アド レス （IPv4 と  IPv6 の一方または両方） のプールを設定します。 このアド レス
の 1 つが、 このインターフェイス用に各ク ラスタ  ユニッ ト に割り当てられます。

（IPv4）

ip local pool poolname first-address—last-address [mask mask]

（IPv6）

ipv6 local pool poolname ipv6-address/prefix-length number_of_addresses

例 ：

ciscoasa(config)# ip local pool ins 192.168.1.2-192.168.1.9
ciscoasa(config-if)# ipv6 local pool insipv6 2001:DB8::1002/32 8

低でも、 ク ラスタ内のユニッ ト数と同じ数のアド レスが含まれるよ うにして ください。 ク ラ
スタを拡張する予定の場合は、 アド レスを増やします。 現在のマスター ユニッ ト に属する メ イ
ン  ク ラスタ  IP アド レスは、 このプールの一部ではあ り ません。 必ず、 同じネッ ト ワークの IP 
アド レスの 1 つを メ イン  ク ラスタ  IP アド レス用に確保して ください。

各ユニッ ト に割り当てられるローカル アド レスを、 事前に正確に特定する こ とはできません。
各ユニッ ト で使用されているアド レスを表示するには、 show ip[v6] local pool poolname コマン
ドを入力します。 各ク ラスタ  メ ンバには、 ク ラスタに参加したと きにメ ンバ ID が割り当てら
れます。 この ID によって、 プールから使用されるローカル IP が決定します。
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ステップ 2 インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface interface_id

例 ：

ciscoasa(config)# interface tengigabitethernet 0/8

ステップ 3 （管理インターフェイスのみ） インターフェイスを管理専用モードに設定して ト ラフ ィ ッ クが
通過しないよ うにします。

management-only

デフォル ト では、 管理タイプのインターフェイスは管理専用と して設定されます。 ト ランスペ
アレン ト  モードでは、 このコマン ドは管理タイプのインターフェイスに対して常にイネーブル
にな り ます。

この設定は、 ク ラスタ  インターフェイス  モードがスパンドの場合に必要です。

ステップ 4 インターフェイスの名前を指定します。

nameif name

例 ：

ciscoasa(config-if)# nameif inside

name は 大 48 文字のテキス ト文字列です。 大文字と小文字は区別されません。 名前を変更す
るには、 このコマン ドで新しい値を再入力します。

ステップ 5 メ イン  ク ラスタの IP アド レスを設定し、 ク ラスタ  プールを指定します。

（IPv4）

ip address ip_address [mask] cluster-pool poolname

（IPv6）

ipv6 address ipv6-address/prefix-length cluster-pool poolname

例 ：

ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0 cluster-pool ins
ciscoasa(config-if)# ipv6 address 2001:DB8::1002/32 cluster-pool insipv6

この IP アド レスは、 ク ラスタ  プール アド レス と同じネッ ト ワーク上に存在している必要があ
り ますが、 プールに含まれていてはな り ません。 IPv4 アド レス と  IPv6 アド レスの一方または
両方を設定できます。

DHCP、 PPPoE、 および IPv6 自動設定はサポート されません。 IP アド レスを手動で設定する必
要があ り ます。

ステップ 6 セキュ リ ティ  レベルを設定します。 number には、 0 （ 低） ～ 100 （ 高） の整数を指定します。

security-level number

例 ：

ciscoasa(config-if)# security-level 100

ステップ 7 インターフェイスをイネーブルにします。

no shutdown
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例

次の例では、 Management 0/0 およびManagement 0/1 インターフェイスをデバイス  ローカル 
EtherChannel と して設定してから、 この EtherChannel を個別インターフェイス と して設定します。

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8:45:1002/64 8

interface management 0/0
channel-group 1 mode active
no shutdown

interface management 0/1
channel-group 1 mode active
no shutdown

interface port-channel 1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8:45:1001/64 cluster-pool mgmtipv6
security-level 100
management-only

関連項目

• 「管理インターフェイス」 （P.8-12）

• 「各ユニッ トでのク ラスタ  インターフェイス  モードの設定」 （P.8-41）

• 「ロード  バランシングの方式」 （P.8-14）

• 「EtherChannel の設定」 （P.9-21）

• 「冗長インターフェイスの設定」 （P.9-19）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.9-26）

• 「セキュ リ テ ィ  レベル」 （P.11-1）

スパンド  EtherChannel の設定

スパン ド  EtherChannel は、 ク ラスタ内のすべての ASA に広がる ものであ り、 EtherChannel の動
作の一部と してロード  バランシングを行う こ とができます。

はじめる前に

• スパン ド  EtherChannel インターフェイス  モードにする必要があ り ます。

• マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで開始します。 ま
だシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 changeto system コマ
ン ドを入力します。

• ト ランスペアレン ト  モードの場合は、 ブ リ ッジ  グループを設定します。

• EtherChannel の 大および 小の リ ンク数を指定しないでください。 EtherChannel の 大
および 小の リ ンク数の指定 （lacp max-bundle コマン ド と  port-channel min-bundle コマ
ン ド） は、 ASA と スイ ッチのどちらにおいても行わないこ とを推奨します。 これらを使用
する必要がある場合は、 次の点に注意して ください。

– ASA 上で設定される リ ンクの 大数は、 ク ラスタ全体のアクテ ィブ ポート の合計数で
す。 スイ ッチ上で設定された 大リ ンク数の値が、 ASA での値を超えていないこ とを
確認して ください。
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– ASA 上で設定される 小リ ンク数は、 ポートチャネル インターフェイスを起動するた
めの 小アクティブ ポート数 （ユニッ ト あた り ） です。 スイ ッチ上では、 小リ ンク数
はク ラスタ全体の 小リ ンク数であるため、 この値は ASA での値とは一致しません。

• デフォル ト のロードバランシング  アルゴ リ ズムを変更しないでください （port-channel 
load-balance コマン ドを参照）。 スイ ッチでは、 アルゴ リ ズム  source-dest-ip または 
source-dest-ip-port （Cisco Nexus OS および Cisco IOS の port-channel load-balance コマン
ドを参照） を使用する こ と をお勧めします。 ク ラスタ内の ASA への ト ラフ ィ ッ クが均等に
分散されな く なる こ とがあるため、 ロードバランシング  アルゴ リ ズムでは、 vlan キーワー
ドを使用しないでください。

• lacp port-priority コマン ド と  lacp system-priority コマン ドは、 スパン ド  EtherChannel には
使用されません。

• スパン ド  EtherChannel を使用している場合、 ク ラスタ リ ングが完全にイネーブルになるま
で、 ポー トチャネル インターフェイスは起動しません。 この要件によ り、 ク ラスタのアク
テ ィブではないユニッ ト に ト ラフ ィ ッ クが転送されるのが防がれます。

手順

ステップ 1 チャネル グループに追加するインターフェイスを指定します。

interface physical_interface

例 ：

ciscoasa(config)# interface gigabitethernet 0/0

physical_interface ID には、 タ イプ、 スロ ッ ト 、 およびポート番号を  type slot/port とい う形式で
指定します。 チャネル グループのこの 初のインターフェイスによって、 グループ内の他のす
べてのインターフェイスのタ イプと速度が決ま り ます。

ステップ 2 EtherChannel にこのインターフェイスを割り当てます。

channel-group channel_id mode active [vss-id {1 | 2}]

例 ：

ciscoasa(config-if)# channel-group 1 mode active

channel_id は 1 ～ 48 です。 このチャネル ID のポートチャネル インターフェイスがコンフ ィ
ギュレーシ ョ ンにまだ存在しない場合は、 自動的に追加されます。

interface port-channel channel_id

active モードだけがスパンド  EtherChannel に対してサポート されます。

VSS または vPC の 2 台のスイ ッチに ASA を接続する場合は、 このインターフェイスをどのス
イ ッチに接続するかを指定するために vss-id キーワードを設定します （1 または 2）。 また、 ス
テップ 6 で port-channel span-cluster vss-load-balance コマン ドをポー トチャネル インターフェ
イスに対して使用する必要があ り ます。

ステップ 3 インターフェイスをイネーブルにします。

no shutdown
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ステップ 4 （オプシ ョ ン） EtherChannel にさ らにインターフェイスを追加するには、 ステップ 1 からステッ
プ 3 までを繰り返します。

例 ：

ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# no shutdown

ユニッ ト ご とに複数のインターフェイスが EtherChannel に含まれている と、VSS または vPC の
スイ ッチに接続する場合に役立ちます。 デフォル ト では、 ク ラスタの全メ ンバで 大 16 個の
アクテ ィブ インターフェイスの う ち、 スパン ド  EtherChannel が使用できるのは 8 個だけである
こ とに注意して ください。 残りの 8 インターフェイスは リ ンク障害時のためのスタンバイで
す。 8 個よ り多くのアクテ ィブ インターフェイスを使用するには （ただしスタンバイ  インター
フェイスではな く ）、 clacp static-port-priority コマン ドを使用してダイナ ミ ッ ク  ポート  プラ イ
オ リ テ ィ をディセーブルにします。 ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルにす
る と、 ク ラスタ全体で 大 32 個のアクテ ィブ リ ンクを使用できます。 たとえば、 16 台の ASA 
から成る ク ラスタの場合は、 各 ASA で 大 2 個のインターフェイスを使用でき、 スパン ド  
EtherChannel の合計は 32 インターフェイス とな り ます。

ステップ 5 ポートチャネル インターフェイスを指定します。

interface port-channel channel_id

例 ：

ciscoasa(config)# interface port-channel 1

このインターフェイスは、 チャネル グループにインターフェイスを追加したと きに自動的に作
成されたものです。

ステップ 6 この EtherChannel をスパン ド  EtherChannel と して設定します。

port-channel span-cluster [vss-load-balance]

例 ：

ciscoasa(config-if)# port-channel span-cluster

ASA を  VSS または vPC の 2 台のスイ ッチに接続する場合は、 vss-load-balance キーワードを使
用して VSS ロード  バランシングをイネーブルにする必要があ り ます。 この機能を使用する と、
ASA と  VSS （または vPC） ペアとの間の物理リ ンク接続の負荷が確実に分散されます。 ロード  
バランシングをイネーブルにする前に、 各メ ンバ インターフェイスに対して  channel-group コ
マン ドの vss-id キーワードを設定する必要があ り ます （ステップ 2を参照）。

ステップ 7 （オプシ ョ ン） ポー トチャネル インターフェイスのイーサネッ ト  プロパテ ィ を設定します。 こ
の設定は、 個別インターフェイスに対して設定されたプロパテ ィ よ り も優先されます。

これらのパラ メータはチャネル グループのすべてのインターフェイスで一致している必要があ
るため、 この方法はこれらのパラ メータを設定するシ ョー ト カッ ト にな り ます。

ステップ 8 （オプシ ョ ン） この EtherChannel 上に VLAN サブインターフェイスを作成する予定の場合は、
この時点で作成します。

例 ：

ciscoasa(config)# interface port-channel 1.10
ciscoasa(config-if)# vlan 10

この手順の残りの部分は、 サブインターフェイスに適用されます。
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ステップ 9 （マルチ コンテキス ト  モード） コンテキス ト にインターフェイスを割り当てます。 その後で、
次のとおりに入力します。

changeto context name
interface port-channel channel_id

例 ：

ciscoasa(config)# context admin
ciscoasa(config)# allocate-interface port-channel1
ciscoasa(config)# changeto context admin
ciscoasa(config-if)# interface port-channel 1

マルチ コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンの残りの部
分は各コンテキス ト内で行われます。

ステップ 10 インターフェイスの名前を指定します。

nameif name

例 ：

ciscoasa(config-if)# nameif inside

name は 大 48 文字のテキス ト文字列です。 大文字と小文字は区別されません。 名前を変更す
るには、 このコマン ドで新しい値を再入力します。

ステップ 11 ファ イアウォール モードに応じて、 次のいずれかを実行します。

• ルーテッ ド  モード ： IPv4 アド レス と  IPv6 アド レスの一方または両方を設定します。

（IPv4）

ip address ip_address [mask]

（IPv6）

ipv6 address ipv6-prefix/prefix-length

例 ：

ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# ipv6 address 2001:DB8::1001/32

DHCP、 PPPoE、 および IPv6 自動設定はサポート されません。

• ト ランスペアレン ト  モード ： インターフェイスをブ リ ッジ  グループに割り当てます。

bridge-group number

例 ：

ciscoasa(config-if)# bridge-group 1

number は、 1 ～ 100 の整数です。 ブ リ ッジ  グループには 大 4 個のインターフェイスを割
り当てる こ とができます。 同一インターフェイスを複数のブ リ ッジ  グループに割り当てる
こ とはできません。 BVI のコンフ ィギュレーシ ョ ンには IP アド レスが含まれている こ とに
注意して ください。

ステップ 12 セキュ リ テ ィ  レベルを設定します。

security-level number

例 ：

ciscoasa(config-if)# security-level 50

number には、 0 （ 下位） ～ 100 （ 上位） の整数を指定します。
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ステップ 13 現在のマスター ユニッ ト がク ラスタから脱退しても  MAC アド レスが変化しないよ うに、 スパ
ン ド  EtherChannel の MAC アド レスを設定します。

mac-address mac_address

例 ：

ciscoasa(config-if)# mac-address 000C.F142.4CDE

MAC アド レスが手動設定されている場合、 その MAC アド レスは現在のマスター ユニッ ト に
留ま り ます。 マルチ コンテキス ト  モードでは、 インターフェイスをコンテキス ト間で共有す
る場合に、 MAC アド レスの自動生成がデフォル ト でイネーブルになっています。 したがって、
共有インターフェイスの MAC アド レスを手動で設定する必要があるのは、 自動生成をディ
セーブルにした場合だけです。 非共有インターフェイスについては MAC アド レスを手動で設
定する必要がある こ とに注意して ください。

mac_address は、 H.H.H 形式で指定します。 H は 16 ビッ ト の 16 進数です。 たとえば、 MAC ア
ド レス  00-0C-F1-42-4C-DE は、 000C.F142.4CDE と入力します。

自動生成された MAC アド レス も使用する場合、手動で割り当てる  MAC アド レスの 初の 2 バ
イ ト には A2 を使用できません。

関連項目

• 「各ユニッ ト でのク ラスタ  インターフェイス  モードの設定」 （P.8-41）

• 「ブ リ ッジ グループの設定」 （P.12-8）

• 「マスター ユニッ ト のブート ス ト ラ ップの設定」 （P.8-49） 

• 「EtherChannel の設定」 （P.9-21）

• 「EtherChannel のガイ ド ラ イン」 （P.9-13）

• 「VSS または vPC への接続」 （P.8-15）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.9-16）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.9-26）

• 「セキュ リ テ ィ  コンテキス ト の設定」 （P.6-21）

• 「セキュ リ テ ィ  レベル」 （P.11-1）

• 「ASA ク ラスタ リ ングのガイ ド ラ イン」 （P.8-34）

マスター ユニッ トのブートスト ラップの設定

ク ラスタ内の各ユニッ ト がク ラスタに参加するには、 ブート ス ト ラ ップ コンフ ィギュレーシ ョ
ンが必要です。 一般的には、 ク ラスタに参加するよ うに 初に設定したユニッ ト がマスター ユ
ニッ ト とな り ます。 ク ラスタ リ ングをイネーブルにした後で、 選定期間が経過する と、 ク ラス
タのマスター ユニッ ト が選定されます。 初はク ラスタ内のユニッ ト が 1 つだけであるため、
そのユニッ ト がマスター ユニッ ト にな り ます。 それ以降ク ラスタに追加されるユニッ トは、 ス
レーブ ユニッ ト とな り ます。
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はじめる前に

• ク ラスタ リ ングをイネーブルまたはディセーブルにするには、 コンソール ポート を使用す
る必要があ り ます。 Telnet または SSH を使用する こ とはできません。

• コンフ ィギュレーシ ョ ンをバッ クアップします。 後でク ラスタから脱退する必要が生じた
と きに備えて、 コンフ ィギュレーシ ョ ンを復元できるよ うにしておくためです。

• マルチ コンテキス ト  モードの場合、 システム実行スペースで次の手順を実行します。 コン
テキス ト からシステム実行スペースに切り替えるには、 changeto system コマン ドを入力し
ます。

• ク ラスタ制御リ ンクで使用するためのジャンボ フレームの予約をイネーブルにする こ と を
推奨します。

• ク ラスタ制御リ ンクを除いて、 コンフ ィギュレーシ ョ ン内のインターフェイスはすべて、
ク ラスタ  IP プールを指定して設定されているか、 スパン ド  EtherChannel と して設定されて
いる必要があ り ます。 この設定は、 ク ラスタ リ ングをイネーブルにする前に、 インター
フェイス  モードに応じて行います。 既存のインターフェイス  コンフ ィギュレーシ ョ ンがあ
る場合は、 そのインターフェイス  コンフ ィギュレーシ ョ ンをク リ アする こ と も （clear 
configure interface）、 インターフェイスをク ラスタ  インターフェイスに変換する こ と もで
きます。 これは、 ク ラスタ リ ングをイネーブルにする前に行います。

• 稼働中のク ラスタにユニッ ト を追加する と、 一時的に、 限定的なパケッ ト /接続ド ロ ップが
発生する こ とがあ り ます。 これは予定どおりの動作です。

• ク ラスタ制御リ ンクのサイズを決定します。

手順

ステップ 1 ク ラスタに参加する前に、 ク ラスタ制御リ ンク  インターフェイスをイネーブルにします。

後でク ラスタ リ ングをイネーブルにする と きに、 このインターフェイスをク ラスタ制御リ ンク
と して識別します。

十分な数のインターフェイスがある場合は、 複数のク ラスタ制御リ ンク  インターフェイスを結
合して 1 つの EtherChannel とする こ と を推奨します。 この EtherChannel は ASA に対してロー
カルであ り、 スパン ド  EtherChannel ではあ り ません。

ク ラスタ制御リ ンク  インターフェイス  コンフ ィギュレーシ ョ ンは、 マスター ユニッ ト からス
レーブ ユニッ ト には複製されませんが、 同じコンフ ィギュレーシ ョ ンを各ユニッ ト で使用する
必要があ り ます。 このコンフ ィギュレーシ ョ ンは複製されないため、 ク ラスタ制御リ ンク  イン
ターフェイスの設定は各ユニッ ト で個別に行う必要があ り ます。

• VLAN サブインターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません。

• Management x/x インターフェイスをク ラスタ制御リ ンク と して使用する こ とはできません
（単独か EtherChannel かにかかわらず）。

• ASA IPS モジュール搭載 ASA 5585-X では、 モジュール インターフェイスをク ラスタ制御
リ ンクに使用する こ とはできません。

a. インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface interface_id

例 ：

ciscoasa(config)# interface tengigabitethernet 0/6
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b. （任意、 EtherChannel の場合） EtherChannel にこの物理インターフェイスを割り当てます。

channel-group channel_id mode on

例 ：

ciscoasa(config-if)# channel-group 1 mode on

channel_id は 1 ～ 48 です。 このチャネル ID のポートチャネル インターフェイスがコン
フ ィギュレーシ ョ ンにまだ存在しない場合は、 自動的に追加されます。

interface port-channel channel_id

ク ラスタ制御リ ンクでの不要な ト ラフ ィ ッ クを削減できるよ うに、 ク ラスタ制御リ ンクの
メ ンバ インターフェイスに対しては On モードを使用する こ と を推奨します。 ク ラスタ制
御リ ンクは LACP ト ラフ ィ ッ クのオーバーヘッ ドを必要と しません。 これは隔離された、
安定したネッ ト ワークであるからです。 注 ： データ  EtherChannel を  Active モードに設定す
る こ と をお勧めします。

c. インターフェイスをイネーブルにします。

no shutdown

必要があるのはインターフェイスのイネーブル化だけです。 インターフェイスの名前など
のパラ メータを設定しないでください。

d. （EtherChannel の場合） EtherChannel に追加するインターフェイスご とに繰り返します。

例 ：

ciscoasa(config)# interface tengigabitethernet 0/7
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown

ステップ 2 （オプシ ョ ン） ク ラ スタ制御リ ンク  インターフェイスの 大伝送単位を指定します。

mtu cluster bytes

例 ：

ciscoasa(config)# mtu cluster 9000

MTU を  64 ～ 65,535 バイ ト の間で設定します。 デフォル ト の MTU は 1500 バイ ト です。

MTU を  1600 バイ ト以上に設定する こ と を推奨します。 このよ うにするには、 この手順を続け
る前にジャンボ フレームの予約をイネーブルにする必要があ り ます。 ジャンボ フレームの予
約には、 ASA の リ ロードが必要です。

このコマン ドはグローバル コンフ ィギュレーシ ョ ン  コマン ドですが、 ユニッ ト間で複製され
ないブート ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部でもあ り ます。

ステップ 3 ク ラスタに名前を付け、 ク ラスタ  コンフ ィギュレーシ ョ ン  モードにします。

cluster group name

例 ：

ciscoasa(config)# cluster group pod1

名前は 1 ～ 38 文字の ASCII 文字列である こ とが必要です。ク ラスタ  グループはユニッ ト あた り  
1 つしか設定できません。 ク ラスタのすべてのメンバが同じ名前を使用する必要があ り ます。
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ステップ 4 ク ラスタのこのメ ンバの名前を指定します。

local-unit unit_name

ciscoasa(cfg-cluster)# local-unit unit1

1 ～ 38 文字の一意の ASCII 文字列を使用します。 各ユニッ ト に固有の名前が必要です。 ク ラス
タ内の他のユニッ ト と同じ名前を付ける こ とはできません。

ステップ 5 ク ラスタ制御リ ンク  インターフェイス （EtherChannel を推奨） を指定します。

cluster-interface interface_id ip ip_address mask

例 ：

ciscoasa(cfg-cluster)# cluster-interface port-channel2 ip 192.168.1.1 255.255.255.0
INFO: Non-cluster interface config is cleared on Port-Channel2

サブインターフェイス と管理インターフェイスは許可されません。

IP アド レスには IPv4 アド レスを指定します。 IPv6 は、 このインターフェイスではサポート さ
れません。 このインターフェイスには、 nameif を設定する こ とはできません。

ユニッ ト ご とに、 同じネッ ト ワークにある別の IP アド レスを指定します。

ステップ 6 マスター ユニッ ト の選択に対する このユニッ ト のプラ イオ リ テ ィ を設定します。

priority priority_number

例 ：

ciscoasa(cfg-cluster)# priority 1

プラ イオ リ テ ィは 1 ～ 100 であ り、 1 が 高のプラ イオ リ テ ィです。

ステップ 7 （オプシ ョ ン） ク ラ スタ制御リ ンクの制御ト ラフ ィ ッ クの認証キーを設定します。

key shared_secret

例 ：

ciscoasa(cfg-cluster)# key chuntheunavoidable

共有秘密は、 1 ～ 63 文字の ASCII 文字列です。 共有秘密は、 キーを生成するために使用されま
す。 このコマン ドは、 データパス  ト ラフ ィ ッ ク （接続状態アップデートや転送されるパケッ ト
など） には影響しません。 データパス  ト ラフ ィ ッ クは、 常にク リ ア  テキス ト と して送信され
ます。

ステップ 8 （オプシ ョ ン） ク ラ スタのヘルス  チェ ッ ク機能 （ユニッ ト のヘルス  モニタ リ ングおよびイン
ターフェイスのヘルス  モニタ リ ングを含む） をカスタマイズします。

health-check [holdtime timeout] [vss-enabled]

例 ：

ciscoasa(cfg-cluster)# health-check holdtime 5

holdime は、 ユニッ ト のキープアラ イブ ステータス  メ ッセージの間隔を指定します。 0.8 ～ 45 
秒です。 デフォル トは 3 秒です。 holdtime の値はユニッ ト のヘルス  チェ ッ クのみに適用される
こ とに注意して ください。 インターフェイス  ヘルスの場合は、 ASA はインターフェイスのス
テータス （アップまたはダウン） を使用します。
8-52
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 8 章      ASA クラスタ

  ASA クラスタ リングの設定
ユニッ ト のヘルスを確認するため、 ASA のク ラスタ  ユニッ トはク ラスタ制御リ ンクで他のユ
ニッ ト にキープアラ イブ メ ッセージを送信します。 ユニッ ト がホールド時間内にピア  ユニッ
ト からキープアラ イブ メ ッセージを受信しない場合は、 そのピア  ユニッ トは応答不能または
デッ ド状態と見なされます。 ク ラスタ制御リ ンクが EtherChannel と して設定されていて （推
奨）、 VSS または vPC ペアに接続されている場合は、 vss-enabled オプシ ョ ンをイネーブルにす
る こ とが必要になる場合があ り ます。 一部のスイ ッチでは、 VSS/vPC の 1 つのユニッ ト が
シャ ッ ト ダウンまたは起動する と、 そのスイ ッチに接続されている  EtherChannel メ ンバ イン
ターフェイスが ASA に対してアップと認識される場合があ り ますが、 スイ ッチ側には ト ラ
フ ィ ッ クが渡されていません。 ASA のホールド時間のタイムアウ ト が低い値 （0.8 秒など） に
設定されていて、ASA がこれらの EtherChannel インターフェイスの 1 つでキープアラ イブ メ ッ
セージを送信する場合、 ASA が誤ってク ラスタから除去される可能性があ り ます。 vss-enabled 
をイネーブルにする と、 ASA はク ラスタ制御リ ンクのすべての EtherChannel インターフェイス
でキープアラ イブ メ ッセージをフラ ッディ ングして、 少な く と も  1 台のスイ ッチがそれを受信
できる こ と を確認します。

インターフェイスのヘルス  チェ ッ クは リ ンク障害をモニタ します。 ある インターフェイスが、
特定のユニッ ト上では障害が発生したが、 別のユニッ ト ではアクテ ィブの場合は、 そのユニッ
トはク ラスタから削除されます。 ASA がメ ンバをク ラスタから削除するまでの時間は、 イン
ターフェイスのタ イプと、 そのユニッ ト が確立済みメ ンバであるか、 またはク ラスタに参加し
よ う と しているかによって異な り ます。

ヘルス  チェ ッ クはデフォル ト でイネーブルです。 このコマン ドの no 形式を使用してディセー
ブルにできます。

何らかの ト ポロジ変更を行う と き （たとえば、 データ  インターフェイスの追加または削除、
ASA またはスイ ッチ上のインターフェイスのイネーブル化またはディセーブル化、VSS または 
vPC を形成するスイ ッチの追加） は、 ヘルス  チェ ッ ク機能をディセーブルにして ください。 ト
ポロジの変更が完了して、 コンフ ィギュレーシ ョ ン変更がすべてのユニッ ト に同期されたら、
ヘルス  チェ ッ ク機能を再度イネーブルにできます。

ステップ 9 （オプシ ョ ン） TCP ト ラフ ィ ッ クの接続再分散をイネーブルにします。

conn-rebalance [frequency seconds]

例 ：

ciscoasa(cfg-cluster)# conn-rebalance frequency 60

このコマンドは、 デフォルトでディセーブルになっています。 イネーブルの場合は、 ASA は負荷
情報を定期的に交換し、 新しい接続の負荷を高負荷のデバイスから低負荷のデバイスに移動しま
す。 負荷情報を交換する間隔を、 1 ～ 360 秒の範囲内で指定します。 デフォルトは 5 秒です。

サイ ト間 ト ポロジに対しては接続の再分散を設定しないでください。 異なるサイ ト のク ラスタ  
メ ンバには接続を再分散できません。

ステップ 10 （オプシ ョ ン） スレーブ ユニッ ト からマスター ユニッ トへのコンソール複製をイネーブルにし
ます。

console-replicate

この機能はデフォル ト で無効に設定されています。 ASA は、 特定の重大イベン ト が発生したと
きに、 メ ッセージを直接コンソールに出力します。 コンソール複製をイネーブルにする と、 ス
レーブ ユニッ ト からマスター ユニッ ト にコンソール メ ッセージが送信されるので、 モニタが
必要になるのはク ラスタのコンソール ポート  1 つだけとな り ます。
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ステップ 11 （オプシ ョ ン） LACP のダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルにします。

clacp static-port-priority

一部のスイ ッチはダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をサポート していないので、 このコマ
ン ドによ り スイ ッチの互換性が向上します。 さ らに、 8 個よ り多くのアクテ ィブなスパンド  
EtherChannel メ ンバのサポート がイネーブルにな り ます （ 大 32 メ ンバ）。 このコマン ドを使
用しないと、 サポート されるのは 8 個のアクテ ィブ メ ンバと  8 個のスタンバイ  メ ンバのみで
す。 このコマン ドをイネーブルにした場合、 スタンバイ  メ ンバは使用できません。 すべてのメ
ンバがアクテ ィブです。

ステップ 12 （オプシ ョ ン） cLACP システム  ID およびシステムのプラ イオ リ テ ィ を手動で指定します。

clacp system-mac {mac_address | auto} [system-priority number]

例 ：

ciscoasa(cfg-cluster)# clacp system-mac 000a.0000.aaaa

スパン ド  EtherChannel を使用する と きは、 ASA は cLACP を使用してネイバー スイ ッチとの間
で EtherChannel のネゴシエーシ ョ ンを行います。 cLACP ネゴシエーシ ョ ンのと きに、 同じ ク ラ
スタ内の  ASA は互いに連携し、 スイ ッチに対して全体で 1 つの （仮想） デバイスであるかの
よ うに見せます。 cLACP ネゴシエーシ ョ ンのパラ メータの 1 つであるシステム  ID は、 MAC ア
ド レスの形式を と り ます。 ク ラスタ内のすべての ASA が同じシステム  ID を使用します。 これ
はマスター ユニッ ト によって自動生成され （デフォル ト ）、 すべてのスレーブに複製されます。
または手動で、 このコマン ドを使用して  H.H.H の形式で指定します。 H は 16 ビッ ト の 16 進数
です （た とえば、 MAC アド レス  00-0A-00-00-AA-AA は 000A.0000.AAAA と入力されます）。
MAC アド レスの手動設定が必要になるのは、 たとえば、 ト ラブルシューティ ング目的で、 認
識しやすい MAC アド レスを使用したい場合です。 一般的には、 自動生成された MAC アド レ
スを使用します。

システム  プラ イオ リ テ ィ （1 ～ 65535） は、 どのユニッ ト がバン ドルの決定を行うかを決める
ために使用されます。 デフォル ト では、 ASA はプラ イオ リ テ ィ  1 （ 高のプラ イオ リ テ ィ ） を
使用します。 このプラ イオ リ テ ィは、 スイ ッチのプラ イオ リ テ ィ よ り も高いこ とが必要です。

このコマン ドは、 ブー ト ス ト ラ ップ コンフ ィギュレーシ ョ ンの一部ではな く、 マスター ユ
ニッ ト からスレーブ ユニッ ト に複製されます。 ただし、 ク ラスタ リ ングをイネーブルにした後
は、 この値は変更できません。

ステップ 13 ク ラスタ リ ングをイネーブルにします。

enable [noconfirm]

例 ：

ciscoasa(cfg-cluster)# enable
INFO: Clustering is not compatible with following commands:
policy-map global_policy
 class inspection_default
 inspect skinny
policy-map global_policy
 class inspection_default
  inspect sip
 Would you like to remove these commands?[Y]es/[N]o:Y

INFO: Removing incompatible commands from running configuration...
Cryptochecksum (changed): f16b7fc2 a742727e e40bc0b0 cd169999
INFO: Done
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enable コマン ドが入力される と、 ASA は実行コンフ ィギュレーシ ョ ンをスキャンして、 ク ラス
タ リ ングに対応していない機能の非互換コマンドの有無を調べます。 デフォル ト  コンフ ィギュ
レーシ ョ ンにあるコマン ド も、 これに該当する こ とがあ り ます。 互換性のないコマン ドを削除
するよ うに求められます。 応答と して  No を入力した場合は、 ク ラスタ リ ングはイネーブルに
な り ません。 確認を省略し、 互換性のないコマン ドを自動的に削除するには、 noconfirm キー
ワードを使用します。

初にイネーブルにしたユニッ ト については、 マスター ユニッ ト選定が発生します。 初のユ
ニッ トは、 その時点でク ラスタの唯一のメ ンバであるため、 そのユニッ ト がマスター ユニッ ト
にな り ます。 この期間中にコンフ ィギュレーシ ョ ン変更を実行しないでください。

ク ラスタ リ ングをディセーブルにするには、 no enable コマン ドを入力します。

（注） ク ラスタ リ ングをディセーブルにした場合は、 すべてのデータ  インターフェイスが
シャ ッ ト ダウンされ、 管理専用インターフェイスだけがアクテ ィブにな り ます。

例

次の例では、 管理インターフェイスを設定し、 ク ラスタ制御リ ンク用のデバイス  ローカル 
EtherChannel を設定し、 その後で、 「unit1」 とい う名前の ASA のク ラスタ リ ングをイネーブル
にします。 これは 初にク ラスタに追加されるユニッ ト であるため、 マスター ユニッ ト にな り
ます。

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/32 8

interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

cluster group pod1
local-unit unit1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm
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関連項目

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）

• 「マスター ユニッ ト でのインターフェイスの設定」 （P.8-42）

• 「ク ラ スタ制御リ ンクのサイジング」 （P.8-8）

• 「マスター ユニッ ト選定」 （P.8-3）

• 「インターフェイスのモニタ」 （P.8-10）

• 「ク ラ スタからの脱退」 （P.8-60）

スレーブ ユニッ トのブートスト ラップの設定

スレーブ ユニッ ト を設定するには、 次の手順に従います。

はじめる前に

• ク ラスタ リ ングをイネーブルまたはディセーブルにするには、 コンソール ポート を使用す
る必要があ り ます。 Telnet または SSH を使用する こ とはできません。

• コンフ ィギュレーシ ョ ンをバッ クアップします。 後でク ラスタから脱退する必要が生じた
と きに備えて、 コンフ ィギュレーシ ョ ンを復元できるよ うにしておくためです。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス トからシステム実行スペースに切り替えるには、 changeto system コマンドを入力します。

• ク ラスタ制御リ ンクで使用するためのジャンボ フレームの予約をイネーブルにする こ と を
推奨します。

• コンフ ィギュレーシ ョ ン内に、 ク ラスタ リ ング用と して設定されていないインターフェイ
スがある場合は （たとえば、 デフォル ト  コンフ ィギュレーシ ョ ンのManagement 0/0 イン
ターフェイス）、 スレーブ ユニッ ト と してク ラスタに参加させる こ とができます （現在の
選定でマスターになる可能性はあ り ません）。

• 稼働中のク ラスタにユニッ ト を追加する と、 一時的に、 限定的なパケッ ト /接続ド ロ ップが
発生する こ とがあ り ます。 これは予定どおりの動作です。

手順

ステップ 1 マスター ユニッ ト に設定したものと同じ ク ラスタ制御リ ンク  インターフェイスを設定します。

例 ：

ciscoasa(config)# interface tengigabitethernet 0/6
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown
ciscoasa(config)# interface tengigabitethernet 0/7
ciscoasa(config-if)# channel-group 1 mode on
ciscoasa(config-if)# no shutdown

ステップ 2 マスター ユニッ ト に設定したものと同じ  MTU を指定します。

例 ：

ciscoasa(config)# mtu cluster 9000

ステップ 3 マスター ユニッ ト に設定したものと同じ ク ラスタ名を指定します。

例 ：

ciscoasa(config)# cluster group pod1
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ステップ 4 ク ラスタのこのメ ンバに一意の文字列で名前を指定します。

local-unit unit_name

例 ：

ciscoasa(cfg-cluster)# local-unit unit2

1 ～ 38 文字の ASCII 文字列を指定します。

各ユニッ ト に固有の名前が必要です。 ク ラスタ内の他のユニッ ト と同じ名前を付ける こ とはで
きません。

ステップ 5 マスター ユニッ ト に設定したものと同じ ク ラスタ制御リ ンク  インターフェイスを指定します
が、 ユニッ ト ご とに同じネッ ト ワーク上の異なる  IP アド レスを指定します。

cluster-interface interface_id ip ip_address mask

例 ：

ciscoasa(cfg-cluster)# cluster-interface port-channel2 ip 192.168.1.2 255.255.255.0
INFO: Non-cluster interface config is cleared on Port-Channel2

IP アド レスには IPv4 アド レスを指定します。 IPv6 は、 このインターフェイスではサポート さ
れません。 このインターフェイスには、 nameif を設定する こ とはできません。

ステップ 6 マスター ユニッ ト の選択に対する このユニッ ト のプラ イオ リ テ ィ を設定します。 通常は、 マス
ター ユニッ ト よ り高い値にします。

priority priority_number

例 ：

ciscoasa(cfg-cluster)# priority 2

プラ イオ リ テ ィ を  1 ～ 100 に設定します。 1 が 高のプラ イオ リ テ ィです。

ステップ 7 マスター ユニッ ト に設定したものと同じ認証キーを設定します。

例 ：

ciscoasa(cfg-cluster)# key chuntheunavoidable

ステップ 8 ク ラスタ リ ングをイネーブルにします。

enable as-slave

enable as-slave コマン ドを使用する こ とによって、 コンフ ィギュレーシ ョ ンに関するすべての
非互換性 （主と して、 ク ラスタ リ ングに対してまだ設定されていないインターフェイスの存
在） を回避できます。 このコマン ドを実行する と、 ク ラスタに参加させるスレーブが現在の選
定においてマスターとなる可能性をな くすこ とができます。 スレーブのコンフ ィギュレーシ ョ
ンは、 マスター ユニッ ト から同期されたコンフ ィギュレーシ ョ ンによって上書き されます。

ク ラスタ リ ングをディセーブルにするには、 no enable コマン ドを入力します。

（注） ク ラスタ リ ングをディセーブルにした場合は、 すべてのデータ  インターフェイスが
シャ ッ ト ダウンされ、 管理インターフェイスだけがアクテ ィブにな り ます。
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例

次の例には、 スレーブ ユニッ ト  unit2 のコンフ ィギュレーシ ョ ンが含まれています。

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

cluster group pod1
local-unit unit2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

関連項目

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）

• 「マスター ユニッ ト選定」 （P.8-3）

• 「ク ラ スタからの脱退」 （P.8-60）

ASA クラスタ  メンバの管理
ク ラスタを導入した後は、 コンフ ィギュレーシ ョ ンを変更し、 ク ラスタ  メ ンバを管理できます。

• 「非アクテ ィブな メ ンバーになる」 （P.8-58）

• 「 メ ンバの非アクテ ィブ化」 （P.8-59）

• 「ク ラ スタからの脱退」 （P.8-60）

• 「マスター ユニッ ト の変更」 （P.8-61）

• 「ク ラ スタ全体でのコマン ドの実行」 （P.8-62）

  非アクティブなメンバーになる

ク ラスタの非アクテ ィブ メ ンバになるには、 ク ラスタ リ ング  コンフ ィギュレーシ ョ ンは変更
せずに、 そのユニッ ト上でク ラスタ リ ングをディセーブルにします。

（注） ASA が （手動で、 またはヘルス  チェ ッ ク  エラーによ り ） 非アクテ ィブになる と、 すべての
データ  インターフェイスがシャ ッ ト ダウンされます。 管理専用インターフェイスのみが ト ラ
フ ィ ッ クを送受信できます。 ト ラフ ィ ッ ク  フローを再開させるには、 ク ラスタ リ ングを再びイ
ネーブルにします。 または、 そのユニッ ト をク ラスタから完全に削除します。 管理インター
フェイスは、 そのユニッ ト がク ラスタ  IP プールから受け取った IP アド レスを使用して引き続
き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラスタでユニッ ト がまだ非アクテ ィブ
になっている と、 管理インターフェイスはアクセスできません （マスター ユニッ ト と同じ メ イ
ン  IP アド レスを使用するため）。 それ以降のコンフ ィギュレーシ ョ ン作業には、 コンソール 
ポート を使用する必要があ り ます。
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はじめる前に

• コンソール ポート を使用する必要があ り ます。 ク ラスタ リ ングのイネーブルまたはディ
セーブルを、 リ モー ト  CLI 接続から行う こ とはできません。 

• マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 ま
だシステム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 changeto system コマ
ン ドを入力します。

手順

ステップ 1 ク ラスタ  コンフ ィギュレーシ ョ ン  モードを開始します。

cluster group name

例 ：

ciscoasa(config)# cluster group pod1

ステップ 2 ク ラスタ リ ングをディセーブルにします。

no enable

このユニッ ト がマスター ユニッ ト であった場合は、 新しいマスターの選定が実行され、 別のメ
ンバがマスター ユニッ ト にな り ます。

ク ラスタ  コンフ ィギュレーシ ョ ンは維持されるので、 後でク ラスタ リ ングを再度イネーブルに
できます。

関連項目

• 「ク ラ スタからの脱退」 （P.8-60）

 メンバの非アクティブ化

任意のユニッ ト から  メ ンバを非アクテ ィブにするには、 次の手順を実行します。

（注） ASA が非アクテ ィブになる と、 すべてのデータ  インターフェイスがシャ ッ ト ダウンされます。
管理専用インターフェイスのみが ト ラフ ィ ッ クを送受信できます。 ト ラフ ィ ッ ク  フローを再開
させるには、 ク ラスタ リ ングを再びイネーブルにします。 または、 そのユニッ ト をク ラスタか
ら完全に削除します。 管理インターフェイスは、 そのユニッ ト がク ラスタ  IP プールから受け
取った IP アド レスを使用して引き続き稼働状態とな り ます。 ただし、 リ ロードする場合、 ク ラ
スタでユニッ ト がまだ非アクテ ィブになっている と、 管理インターフェイスはアクセスできま
せん （マスター ユニッ ト と同じ メ イン  IP アド レスを使用するため）。 それ以降のコンフ ィギュ
レーシ ョ ン作業には、 コンソール ポート を使用する必要があ り ます。

はじめる前に

マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 まだ
システム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 changeto system コマン ドを
入力します。
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手順

ステップ 1 ユニッ ト をク ラスタから削除します。

cluster remove unit unit_name

例 ：

ciscoasa(config)# cluster remove unit ?

Current active units in the cluster:
asa2

ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2.To bring it back
to the cluster please logon to that unit and re-enable clustering

ブート ス ト ラ ップ コンフ ィギュレーシ ョ ンは変更されず、 マスター ユニッ ト から 後に同期
されたコンフ ィギュレーシ ョ ンもそのままであるので、 コンフ ィギュレーシ ョ ンを失わずに後
でそのユニッ ト を再度追加できます。 マスター ユニッ ト を削除するためにスレーブ ユニッ ト
でこのコマン ドを入力した場合は、 新しいマスター ユニッ ト が選定されます。

メ ンバ名を一覧表示するには、 cluster remove unit ? と入力するか、 show cluster info コマン ド
を入力します。

関連項目

• 「ク ラ スタからの脱退」 （P.8-60）

クラスタからの脱退

ク ラスタから完全に脱退するには、 ク ラスタ  ブート ス ト ラ ップ コンフ ィギュレーシ ョ ン全体
を削除する必要があ り ます。 各メ ンバの現在のコンフ ィギュレーシ ョ ンは同一 （マスター ユ
ニッ ト から同期された） であるため、 ク ラスタから脱退する と、 ク ラスタ リ ング前のコンフ ィ
ギュレーシ ョ ンをバッ クアップから復元するか、 IP アド レスの競合を避けるためコンフ ィギュ
レーシ ョ ンを消去して初めからやり直すこ と も必要にな り ます。

はじめる前に

コンソール ポート を使用する必要があ り ます。 ク ラスタのコンフ ィギュレーシ ョ ンを削除する
と、 管理インターフェイス と ク ラスタ制御リ ンクを含むすべてのインターフェイスがシャ ッ ト
ダウンされます。 さ らに、 ク ラスタ リ ングのイネーブルまたはディセーブルを、 リ モー ト  CLI 
接続から行う こ とはできません。

手順

ステップ 1 スレーブ ユニッ ト の場合、 ク ラスタ リ ングをディセーブルにします。

cluster group cluster_name
no enable

例 ：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no enable
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ク ラスタ リ ングがスレーブ ユニッ ト上でイネーブルになっている間は、 コンフ ィギュレーシ ョ
ン変更を行う こ とはできません。

ステップ 2 ク ラスタ  コンフ ィギュレーシ ョ ンをク リ アします。

clear configure cluster

ASA は、 管理インターフェイス と ク ラスタ制御リ ンクを含むすべてのインターフェイスを
シャ ッ ト ダウンします。

ステップ 3 ク ラスタ  インターフェイス  モードをディセーブルにします。

no cluster interface-mode

モードはコンフ ィギュレーシ ョ ンには保存されないため、 手動で リ セッ トする必要があ り ま
す。

ステップ 4 バッ クアップ コンフ ィギュレーシ ョ ンがある場合、 実行コンフ ィギュレーシ ョ ンにバッ クアッ
プ コンフ ィギュレーシ ョ ンをコピーします。

copy backup_cfg running-config

例 ：

ciscoasa(config)# copy backup_cluster.cfg running-config

Source filename [backup_cluster.cfg]?

Destination filename [running-config]?
ciscoasa(config)#

ステップ 5 コンフ ィギュレーシ ョ ンをスター ト アップに保存します。

write memory

ステップ 6 バッ クアップ コンフ ィギュレーシ ョ ンがない場合は、 管理アクセスを再設定します。 たとえ
ば、 インターフェイス  IP アド レスを変更し、 正しいホス ト名を復元します。

関連項目

• 第 2 章 「使用する前に」

マスター ユニッ トの変更

注意 マスター ユニッ ト を変更する 善の方法は、 マスター ユニッ トでク ラスタ リ ングをディセーブ
ルにし、 新しいマスターの選択を待った後、 ク ラスタ リ ングを再度イネーブルにします。 マス
ターにするユニッ ト を厳密に指定する必要がある場合は、 この項の手順を使用します。 ただし、
中央集中型機能の場合は、 この手順を使用してマスター ユニッ ト変更を強制する とすべての接
続がド ロ ップされるので、 新しいマスター ユニッ ト上で接続を再確立する必要があ り ます。

マスター ユニッ ト を変更するには、 次の手順を実行します。

はじめる前に

マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。 まだ
システム  コンフ ィギュレーシ ョ ン  モードに入っていない場合は、 changeto system コマン ドを
入力します。
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手順

ステップ 1 新しいユニッ ト をマスター ユニッ ト と して設定します。

cluster master unit unit_name

例 ：

ciscoasa(config)# cluster master unit asa2

メ イン  ク ラスタ  IP アド レスへの再接続が必要にな り ます。

メ ンバ名を一覧表示するには、 cluster master unit ? （現在のユニッ ト を除くすべての名前が表
示される） と入力するか、 show cluster info コマン ドを入力します。

関連項目

• 「非アクテ ィブな メ ンバーになる」 （P.8-58）

• 「ク ラ スタ リ ングの中央集中型機能」 （P.8-26）

クラスタ全体でのコマンドの実行

コマン ドをク ラスタ内のすべてのメ ンバに、 または特定のメ ンバに送信するには、 次の手順を
実行します。 show コマン ドをすべてのメ ンバに送信する と、 すべての出力が収集されて現在
のユニッ ト のコンソールに表示されます。 その他のコマン ド、 たとえば capture や copy も、 ク
ラスタ全体での実行を活用できます。

手順

ステップ 1 コマン ドをすべてのメ ンバに送信します。 ユニッ ト名を指定した場合は、 特定のメ ンバに送信
されます。

cluster exec [unit unit_name] command

例 ：

ciscoasa# cluster exec show xlate

メ ンバ名を一覧表示するには、 cluster exec unit ? （現在のユニッ ト を除くすべての名前が表示
される） と入力するか、 show cluster info コマン ドを入力します。

例

同じキャプチャ  ファ イルをク ラスタ内のすべてのユニッ ト から同時に TFTP サーバにコピーす
るには、 マスター ユニッ ト で次のコマン ドを入力します。

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAP ファ イル （各ユニッ ト から  1 つずつ） が TFTP サーバにコピーされます。 宛先の
キャプチャ  ファ イル名には自動的にユニッ ト名が付加され、 capture1_asa1.pcap、
capture1_asa2.pcap など とな り ます。 この例では、 asa1 および asa2 がク ラスタ  ユニッ ト名です。
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次の例では、 cluster exec show port-channel summary コマン ドの出力に、 ク ラスタの各メ ンバ
の EtherChannel 情報が表示されています。

ciscoasa# cluster exec show port-channel summary
primary(LOCAL):***********************************************************
 Number of channel-groups in use: 2
Group  Port-channel  Protocol  Span-cluster  Ports
------+-------------+-----------+-----------------------------------------------
1         Po1              LACP      Yes  Gi0/0(P)
2         Po2              LACP      Yes  Gi0/1(P)
 secondary:******************************************************************
 Number of channel-groups in use: 2
Group  Port-channel  Protocol  Span-cluster   Ports
------+-------------+-----------+-----------------------------------------------
1         Po1              LACP      Yes   Gi0/0(P)
2         Po2              LACP      Yes   Gi0/1(P)

ASA クラスタのモニタリング
ク ラスタの状態と接続をモニタおよび ト ラブルシューテ ィ ングできます。

• 「ク ラ スタの状態のモニタ リ ング」 （P.8-63）

• 「ク ラ スタ全体のパケッ ト のキャプチャ」 （P.8-64）

• 「ク ラ スタ  リ ソースのモニタ リ ング」 （P.8-64）

• 「ク ラ スタ  ト ラフ ィ ッ クのモニタ リ ング」 （P.8-65）

• 「ク ラ スタのルーテ ィ ングのモニタ リ ング」 （P.8-67）

• 「ク ラ スタ リ ングのロギングの設定」 （P.8-67）

• 「ク ラ スタのインターフェイスのモニタ リ ング」 （P.8-68）

• 「ク ラ スタ リ ングのデバッグ」 （P.8-68）

クラスタの状態のモニタリング

ク ラスタの状態のモニタ リ ングについては、 次のコマン ドを参照して ください。

• show cluster info [health]

キーワードを指定しないで show cluster info コマン ドを実行する と、 ク ラスタ内のすべて
のメ ンバのステータスが表示されます。

show cluster info health コマン ドは、 インターフェイス、 ユニッ トおよびク ラスタ全体の現
在の状態を表示します。

show cluster info コマン ドについては次の出力を参照して ください。

ciscoasa# show cluster info
Cluster stbu: On
  This is "C" in state SLAVE
      ID        : 0
      Version   : 100.8(0.52)
      Serial No.: P3000000025
      CCL IP    : 10.0.0.3
      CCL MAC   : 000b.fcf8.c192
      Last join : 17:08:59 UTC Sep 26 2011
      Last leave: N/A
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Other members in the cluster:
Unit "D" in state SLAVE
      ID        : 1
      Version   : 100.8(0.52)
      Serial No.: P3000000001
      CCL IP    : 10.0.0.4
      CCL MAC   : 000b.fcf8.c162
      Last join : 19:13:11 UTC Sep 23 2011
      Last leave: N/A
  Unit "A" in state MASTER
      ID        : 2
      Version   : 100.8(0.52)
      Serial No.: JAB0815R0JY
      CCL IP    : 10.0.0.1
      CCL MAC   : 000f.f775.541e
      Last join : 19:13:20 UTC Sep 23 2011
      Last leave: N/A
  Unit "B" in state SLAVE
      ID        : 3
      Version   : 100.8(0.52)
      Serial No.: P3000000191
      CCL IP    : 10.0.0.2
      CCL MAC   : 000b.fcf8.c61e
      Last join : 19:13:50 UTC Sep 23 2011
      Last leave: 19:13:36 UTC Sep 23 2011

• show cluster history

ク ラスタの履歴を表示します。

クラスタ全体のパケッ トのキャプチャ

ク ラスタでのパケッ ト のキャプチャについては、 次のコマン ドを参照して ください。

cluster exec capture

ク ラスタ全体の ト ラブルシューテ ィ ングをサポートするには、 cluster exec capture コマン ドを
使用してマスター ユニッ ト上でのク ラスタ固有ト ラフ ィ ッ クのキャプチャをイネーブルにしま
す。 これで、 ク ラスタ内のすべてのスレーブ ユニッ ト でも自動的にイネーブルにな り ます。

関連項目

• 「パケッ ト のキャプチャ」 （P.38-1）

クラスタ  リソースのモニタリング

ク ラスタ  リ ソースのモニタ リ ングについては、 次のコマン ドを参照して ください。

show cluster {cpu | memory | resource} [options]

ク ラスタ全体の集約データを表示します。 使用可能な  options はデータのタイプによって異な
り ます。
8-64
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 8 章      ASA クラスタ

  ASA クラスタのモニタ リング
クラスタ  ト ラフ ィ ックのモニタリング

ク ラスタ  ト ラフ ィ ッ クのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show conn [detail]、 cluster exec show conn

show conn コマン ドは、 フローがディ レク タ、 バッ クアップ、 またはフォワーダのどのフ
ローであるかを示します。 cluster exec show conn コマン ドを任意のユニッ ト で使用する と、
すべての接続が表示されます。 このコマン ドの表示からは、 1 つのフローの ト ラフ ィ ッ ク
がク ラスタ内のさまざまな ASA にどのよ うに到達するかがわかり ます。 ク ラスタのスルー
プッ トは、 ロード  バランシングの効率と コンフ ィギュレーシ ョ ンによって異な り ます。 こ
のコマン ドを利用する と、 ある接続の ト ラフ ィ ッ クがク ラスタ内をどのよ うに流れるかが
簡単にわかり ます。 また、 ロード  バランサがフローのパフォーマンスにどのよ うに影響を
与えるかを理解するのに役立ちます。

次に、 show conn detail コマン ドの出力例を示します。

ciscoasa/ASA2/slave# show conn detail
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
            B - initial SYN from outside, b - TCP state-bypass or nailed,
            C - CTIQBE media, c - cluster centralized,
            D - DNS, d - dump, E - outside back connection, F - outside FIN, f - 
inside             FIN,
            G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
            i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
            k - Skinny media, M - SMTP data, m - SIP media, n - GUP
            O - outbound data, P - inside back connection, p - Phone-proxy TFTP 
            connection,
            q - SQL*Net data, R - outside acknowledged FIN,
            R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
            s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
            V - VPN orphan, W - WAAS,
            X - inspected by service module,
            x - per session, Y - director stub flow, y - backup stub flow,
            Z - Scansafe redirection, z - forwarding stub flow
ESP outside: 10.1.227.1/53744 NP Identity Ifc: 10.1.226.1/30604, , flags c, idle 0s, 
uptime 1m21s, timeout 30s, bytes 7544, cluster sent/rcvd bytes 0/0, owners (0,255) 
Traffic received at interface outside Locally received: 7544 (93 byte/s) Traffic 
received at interface NP Identity Ifc Locally received: 0 (0 byte/s) UDP outside: 
10.1.227.1/500 NP Identity Ifc: 10.1.226.1/500, flags -c, idle 1m22s, uptime 1m22s, 
timeout 2m0s, bytes 1580, cluster sent/rcvd bytes 0/0, cluster sent/rcvd total bytes 
0/0, owners (0,255) Traffic received at interface outside Locally received: 864 (10 
byte/s) Traffic received at interface NP Identity Ifc Locally received: 716 (8 byte/s)

接続フローの ト ラブルシューテ ィ ングを行うには、 初にすべてのユニッ ト の接続を一覧
表示します。 それには、 任意のユニッ ト で cluster exec show conn コマン ドを入力します。
ディ レ ク タ （Y）、 バッ クアップ （y）、 およびフォワーダ （z） のフラグを持つフローを探
します。 次の例には、 3 つのすべての ASA での 172.18.124.187:22 から  
192.168.103.131:44727 への SSH 接続が表示されています。 ASA1 には z フラグがあ り、 こ
の接続のフォワーダである こ と を表しています。 ASA3 には Y フラグがあ り、 この接続の
ディ レク タである こ と を表しています。 ASA2 には特別なフラグはな く、 これがオーナー
である こ と を表しています。 アウ トバウン ド方向では、 この接続のパケッ トは ASA2 の内
部インターフェイスに入り、 外部インターフェイスから出ていきます。 インバウン ド方向
では、 この接続のパケッ トは ASA1 および ASA3 の外部インターフェイスに入り、 ク ラス
タ制御リ ンクを介して  ASA2 に転送され、 次に ASA2 の内部インターフェイスから出てい
きます。
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ciscoasa/ASA1/master# cluster exec show conn
ASA1(LOCAL):**********************************************************
18 in use, 22 most used
Cluster stub connections: 0 in use, 5 most used
TCP outside  172.18.124.187:22 inside  192.168.103.131:44727, idle 0:00:00, bytes 
37240828, flags z

ASA2:*****************************************************************
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
TCP outside  172.18.124.187:22 inside  192.168.103.131:44727, idle 0:00:00, bytes 
37240828, flags UIO

ASA3:*****************************************************************
10 in use, 12 most used
Cluster stub connections: 2 in use, 29 most used
TCP outside  172.18.124.187:22 inside  192.168.103.131:44727, idle 0:00:03, bytes 0, 
flags  Y

• show cluster info [conn-distribution | packet-distribution | loadbalance]

show cluster info conn-distribution コマン ド と  show cluster info packet-distribution コマン
ドは、 すべてのク ラスタ  ユニッ トへの ト ラフ ィ ッ ク分散を表示します。 これらのコマン ド
は、 外部ロード  バランサを評価し、 調整するのに役立ちます。

show cluster info loadbalance コマン ドは、 接続再分散の統計情報を表示します。

• show cluster {access-list | conn | traffic | user-identity | xlate} [options]

ク ラスタ全体の集約データを表示します。 使用可能な  options はデータのタイプによって異
な り ます。

show cluster access-list コマン ドについては次の出力を参照して ください。

ciscoasa# show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B,  unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) 
alert-interval 300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www 
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d
access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0 (hitcnt=0, 
0, 0, 0, 0) 0xfe4f4947
access-list  101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238 
(hitcnt=1, 0, 0, 0, 1) 0x7b521307
access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238 
(hitcnt=0, 0, 0, 0, 0) 0x5795c069
access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238 
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee
access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13 
(hitcnt=0, 0, 0, 0, 0) 0x1e68697c
access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132 
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49
access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192 
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512
access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44 
(hitcnt=0, 0, 0, 0, 0) 0xdc104200
access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44 
(hitcnt=429, 109, 107, 109, 104) 
0xce4f281d
access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238 
(hitcnt=3, 1, 0, 0, 2) 0x4143a818
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access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169 
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4
access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229 
(hitcnt=1, 1, 0, 0, 0) 0x21557d71
access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106 
(hitcnt=0, 0, 0, 0, 0) 0x7316e016
access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196 
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8
access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75 
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、 すべてのユニッ ト での合計数を表示するには、 次のとおりに入力します。

ciscoasa# show cluster conn count
Usage Summary In Cluster:*********************************************
  200 in use (cluster-wide aggregated)
     cl2(LOCAL):***********************************************************
  100 in use, 100 most used

  cl1:******************************************************************
  100 in use, 100 most used

• show asp cluster counter

このコマン ドは、 データパスの ト ラブルシューテ ィ ングに役立ちます。

関連項目

• 接続のロール （11 ～ 22 ページ）

クラスタのルーティングのモニタリング

ク ラスタのルーテ ィ ングのモニタ リ ングについては、 次のコマン ドを参照して ください。

show route cluster

debug route cluster

ク ラスタのルーテ ィ ング情報を表示します。

クラスタ リングのロギングの設定

ク ラスタ リ ングのロギングの設定については、 次のコマン ドを参照して ください。

logging device-id

ク ラスタ内の各ユニッ トは、 syslog メ ッセージを個別に生成します。 logging device-id コマン ド
を使用する と、 同一または異なるデバイス  ID 付きで syslog メ ッセージを生成する こ とができ、
ク ラスタ内の同一または異なるユニッ ト からのメ ッセージのよ うに見せる こ とができます。

関連項目

• 「非 EMBLEM 形式の syslog メ ッセージへのデバイス  ID の出力」 （P.39-17）
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クラスタのインターフェイスのモニタリング

ク ラスタのインターフェイスのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show cluster interface-mode

ク ラスタ  インターフェイスのモードを表示します。

• show port-channel

ポートチャネルがスパンドかど うかに関する情報が含まれます。

• show lacp cluster {system-mac | system-id}

cLACP システム  ID およびプラ イオ リ テ ィ を表示します。

• debug lacp cluster [all | ccp | misc | protocol]

cLACP のデバッグ  メ ッセージを表示します。

クラスタ リングのデバッグ

ク ラスタ リ ングのデバッグについては、 次のコマン ドを参照して ください。

• debug cluster [ccp | datapath | fsm | general | hc | license | rpc | transport]

ク ラスタ リ ングのデバッグ  メ ッセージを表示します。

• show cluster info trace

show cluster info trace コマン ドは、 ト ラブルシューテ ィ ングのためのデバッグ情報を表示
します。

show cluster info trace コマン ドについては次の出力を参照して ください。

ciscoasa# show cluster info trace
 Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
 Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
 Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at 
MASTER

ASA クラスタ リングの例
以下の例には、 一般的な導入での ASA のク ラスタ関連のすべてのコンフ ィギュレーシ ョ ンが
含まれます。

• 「ASA およびスイ ッチのコンフ ィギュレーシ ョ ンの例」 （P.8-69）

• 「Firewall on a Stick」 （P.8-71）

• 「 ト ラフ ィ ッ クの分離」 （P.8-73）

• 「スパン ド  EtherChannel とバッ クアップ リ ンク （従来の 8 アクテ ィブ/8 スタンバイ）」
（P.8-75）
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ASA およびスイッチのコンフ ィギュレーショ ンの例

次のコンフ ィギュレーシ ョ ン例は、 ASA と スイ ッチ間の次のインターフェイスを接続します。

• 「ASA のコンフ ィギュレーシ ョ ン」 （P.8-69）

• 「Cisco IOS スイ ッチのコンフ ィギュレーシ ョ ン」 （P.8-70）

ASA のコンフ ィギュレーション

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/0
 channel-group 1 mode on
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 1 mode on
 no shutdown
!
interface Port-channel1
 description Clustering Interface
!
cluster group Moya
 local-unit A
 cluster-interface Port-channel1 ip 10.0.0.1 255.255.255.0
 priority 10
 key emphyri0
 enable noconfirm

ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface GigabitEthernet0/0
 channel-group 1 mode on
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 1 mode on
 no shutdown
!
interface Port-channel1
 description Clustering Interface
!
cluster group Moya
 local-unit B
 cluster-interface Port-channel1 ip 10.0.0.2 255.255.255.0
 priority 11

ASA インターフェイス スイッチ インターフェイス

GigabitEthernet 0/2 GigabitEthernet 1/0/15

GigabitEthernet 0/3 GigabitEthernet 1/0/16

GigabitEthernet 0/4 GigabitEthernet 1/0/17

GigabitEthernet 0/5 GigabitEthernet 1/0/18
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 key emphyri0
 enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt-pool 10.53.195.231-10.53.195.232

interface GigabitEthernet0/2
 channel-group 10 mode active
 no shutdown
!
interface GigabitEthernet0/3
 channel-group 10 mode active
 no shutdown
!
interface GigabitEthernet0/4
 channel-group 11 mode active
 no shutdown
!
interface GigabitEthernet0/5
 channel-group 11 mode active
 no shutdown
!
interface Management0/0
 management-only
 nameif management
 ip address 10.53.195.230 cluster-pool mgmt-pool
 security-level 100
 no shutdown
!
interface Port-channel10
 port-channel span-cluster
 mac-address aaaa.bbbb.cccc
 nameif inside
 security-level 100
 ip address 209.165.200.225 255.255.255.224
!
interface Port-channel11
 port-channel span-cluster
 mac-address aaaa.dddd.cccc
 nameif outside
 security-level 0
 ip address 209.165.201.1 255.255.255.224

Cisco IOS スイッチのコンフ ィギュレーショ ン

interface GigabitEthernet1/0/15
 switchport access vlan 201
 switchport mode access
 spanning-tree portfast
 channel-group 10 mode active
!
interface GigabitEthernet1/0/16
 switchport access vlan 201
 switchport mode access
 spanning-tree portfast
 channel-group 10 mode active
!
interface GigabitEthernet1/0/17
 switchport access vlan 401
 switchport mode access
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 spanning-tree portfast
 channel-group 11 mode active
!
interface GigabitEthernet1/0/18
 switchport access vlan 401
 switchport mode access
 spanning-tree portfast
 channel-group 11 mode active

interface Port-channel10
 switchport access vlan 201
 switchport mode access

interface Port-channel11
 switchport access vlan 401
 switchport mode access

Firewall on a Stick

異なるセキュ リ テ ィ  ド メ インからのデータ  ト ラフ ィ ッ クには、 異なる  VLAN が関連付けられ
ます。 たとえば内部ネッ ト ワーク用には VLAN 10、 外部ネッ ト ワークには VLAN 20 と します。
各 ASA は単一の物理ポート があ り、 外部スイ ッチまたはルータに接続されます。 ト ランキン
グがイネーブルになっているので、 物理リ ンク上のすべてのパケッ ト が 802.1q カプセル化され
ます。 ASA は、 VLAN 10 と  VLAN 20 の間のファ イアウォールです。
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スパン ド  EtherChannel を使用する と きは、 スイ ッチ側ですべてのデータ  リ ンクがグループ化さ
れて 1 つの EtherChannel とな り ます。 ASA の 1 つが使用不可能になった場合は、 スイ ッチは残
りのユニッ ト間で ト ラフ ィ ッ クを再分散します。

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa1
cluster-interface tengigabitethernet0/8 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa2
cluster-interface tengigabitethernet0/8 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/8
no shutdown
description CCL

cluster group cluster1
local-unit asa3
cluster-interface tengigabitethernet0/8 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface tengigabitethernet 0/9 
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channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster

interface port-channel 2.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface port-channel 2.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

ト ラフ ィ ックの分離

内部ネッ ト ワーク と外部ネッ ト ワークの間で、 ト ラフ ィ ッ クを物理的に分離する こ とができ
ます。

上の図に示すよ うに、 左側に一方のスパンド  EtherChannel があ り、 内部スイ ッチに接続されて
います。 他方は右側にあ り、 外部スイ ッチに接続されています。 必要であれば、 各 
EtherChannel 上に VLAN サブインターフェイスを作成する こ と もできます。
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各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave
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マスター インターフェイス コンフ ィギュレーシ ョ ン

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface tengigabitethernet 0/8
channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface tengigabitethernet 0/9
channel-group 3 mode active
no shutdown

interface port-channel 3
port-channel span-cluster
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

スパンド  EtherChannel とバックアップ リンク （従来の 8 アクテ ィブ
/8 スタンバイ）

従来の EtherChannel のアクティブ ポートの 大数は、 スイ ッチ側からの 8 に制限されます。 8 台
の ASA から成る ク ラスタがあ り、 EtherChannel にユニッ ト あた り  2 ポート を割り当てた場合は、
合計 16 ポートの う ち 8 ポート をスタンバイ  モードにする必要があ り ます。 ASA は、 どの リ ンク
をアクテ ィブまたはスタンバイにするかを、 LACP を使用してネゴシエート します。 VSS また
は vPC を使用してマルチスイ ッチ EtherChannel をイネーブルにした場合は、 スイ ッチ間の冗長
性を実現できます。 ASA では、 すべての物理ポートが 初にスロ ッ ト番号順、 次にポート番号
順に並べられます。 次の図では、 番号の小さいポートが 「プラ イマ リ 」 ポー ト とな り （たとえ
ば GigabitEthernet 0/0）、 他方が 「セカンダ リ 」 ポート とな り ます （たとえば GigabitEthernet 0/1）。
ハード ウェア接続の対称性を保証する必要があ り ます。 つま り、 すべてのプライマ リ  リ ンクは 
1 台のスイ ッチが終端とな り、 すべてのセカンダ リ  リ ンクは別のスイ ッチが終端となっている
必要があ り ます （VSS/vPC が使用されている場合）。 次の図は、 ク ラスタに参加するユニッ トが
増えて リ ンクの総数が増加したと きに、 どのよ うになるかを示しています。
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原則と して、 初めにチャネル内のアクテ ィブ ポート数を 大化し、 その う えで、 アクテ ィブな
プラ イマ リ  ポート とアクテ ィブなセカンダ リ  ポート の数のバランスを保ちます。 5 番目のユ
ニッ ト がク ラスタに参加したと きは、 ト ラフ ィ ッ クがすべてのユニッ ト に均等には分散されな
いこ とに注意して ください。
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リ ンク またはデバイスの障害が発生したと き も、 同じ原則で処理されます。 その結果、 ロード  
バランシングが理想的な状態にはならないこ と もあ り ます。 次の図は、 4 ユニッ ト のク ラスタ
を示しています。 このユニッ ト の 1 つで、 単一リ ンク障害が発生しています。
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ネッ ト ワーク内に複数の EtherChannel を設定する こ と も考えられます。 次の図では、
EtherChannel が内部に 1 つ、 外部に 1 つあ り ます。 ASA は、 一方の EtherChannel でプラ イマ リ
とセカンダ リの両方の リ ンクが障害状態になった場合にク ラスタから削除されます。 これは、
その ASA がすでに内部ネッ ト ワークへの接続を失っているにもかかわらず、 外部ネッ ト ワー
クから ト ラフ ィ ッ クを受信するのを防ぐためです。

各ユニッ トのインターフェイス モード

cluster interface-mode spanned force

ASA1 マスター ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown
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interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

ASA2 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-slave

ASA3 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-slave
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ASA4 スレーブ ブートス ト ラ ップ コンフ ィギュレーシ ョ ン

interface tengigabitethernet 0/6
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/7
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/8
channel-group 1 mode on
no shutdown

interface tengigabitethernet 0/9
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa4
cluster-interface port-channel1 ip 192.168.1.4 255.255.255.0
priority 4
key chuntheunavoidable
enable as-slave

マスター インターフェイス コンフ ィギュレーシ ョ ン
ip local pool mgmt 10.1.1.2-10.1.1.9

interface management 0/0
channel-group 2 mode active
no shutdown

interface management 0/1
channel-group 2 mode active
no shutdown

interface port-channel 2
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
security-level 100
management-only

interface tengigabitethernet 1/6
channel-group 3 mode active vss-id 1
no shutdown

interface tengigabitethernet 1/7
channel-group 3 mode active vss-id 2
no shutdown

interface port-channel 3
port-channel span-cluster vss-load-balance
nameif inside
ip address 10.10.10.5 255.255.255.0
mac-address 000C.F142.4CDE

interface tengigabitethernet 1/8
channel-group 4 mode active vss-id 1
no shutdown

interface tengigabitethernet 1/9
channel-group 4 mode active vss-id 2
no shutdown

interface port-channel 4
port-channel span-cluster vss-load-balance
nameif outside
ip address 209.165.201.1 255.255.255.224
mac-address 000C.F142.5CDE
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機能名

プラッ ト
フォーム 
リ リース 機能情報

ASA 5580 および 
5585-X の ASA ク ラス
タ リ ング

9.0(1) ASA ク ラスタ リ ングを利用する と、 複数の ASA をグループ化して  1 つの論理
デバイス とする こ とができます。 ク ラスタは、 単一デバイスのすべての利便性
（管理、 ネッ ト ワークへの統合） を備える一方で、 複数デバイスによって高い
スループッ トおよび冗長性を達成します。 ASA ク ラスタ リ ングは、 ASA 5580 
および ASA 5585-X でサポート されます。 1 つのク ラスタ内のすべてのユニッ
ト が同一モデル、 同一ハード ウェア仕様である こ とが必要です。 ク ラスタ リ ン
グがイネーブルのと きにサポート されない機能の リ ス ト については、 コンフ ィ
ギュレーシ ョ ン  ガイ ドを参照して ください。

channel-group、 clacp system-mac、 clear cluster info、 clear configure cluster、
cluster exec、 cluster group、 cluster interface-mode、 cluster-interface、
conn-rebalance、 console-replicate、 cluster master unit、 cluster remove unit、
debug cluster、 debug lacp cluster、 enable （ク ラ スタ  グループ）、 health-check、
ip address、 ipv6 address、 key （ク ラ スタ  グループ）、 local-unit、 mac-address
（インターフェイス）、 mac-address pool、 mtu cluster、 port-channel 
span-cluster、 priority （ク ラ スタ  グループ）、 prompt cluster-unit、 show asp 
cluster counter、 show asp table cluster chash-table、 show cluster、 show cluster 
info、 show cluster user-identity、 show lacp cluster、 show running-config 
cluster の各コマン ドが導入または変更されました。

ク ラスタ リ ングの ASA 
5500-X のサポート

9.1(4) ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、 ASA 5555-X が 2 ユ
ニッ ト  ク ラスタをサポートするよ うにな り ました。 2 ユニッ ト のク ラスタ リ ン
グは、 基本ラ イセンスにおいてデフォル ト でイネーブルにな り ます。 ASA 
5512-X の場合は、 Security Plus ラ イセンスが必要です。

変更されたコマン ドはあ り ません。

ヘルス  チェ ッ ク  モニ
タ リ ングの VSS および 
vPC によるサポート の
強化

9.1(4) ク ラスタ制御リ ンクが EtherChannel と して設定されていて （推奨）、 VSS また
は vPC ペアに接続されている場合、 ヘルス  チェ ッ ク  モニタ リ ングによって安
定性を高める こ とができます。 一部のスイ ッチ （Cisco Nexus 5000 など） では、
VSS/vPC の 1 つのユニッ ト がシャ ッ ト ダウンまたは起動する と、 そのスイ ッチ
に接続されている  EtherChannel メ ンバ インターフェイスが ASA に対してアッ
プと認識される場合があ り ますが、 スイ ッチ側には ト ラフ ィ ッ クが渡されてい
ません。 ASA のホールド時間のタイムアウ ト が低い値 （0.8 秒など） に設定さ
れていて、ASA がこれらの EtherChannel インターフェイスの 1 つでキープアラ
イブ メ ッセージを送信する場合、 ASA が誤ってク ラスタから除去される可能
性があ り ます。 VSS/vPC ヘルス  チェ ッ ク機能をイネーブルにする と、 ASA は
ク ラスタ制御リ ンクのすべての EtherChannel インターフェイスでキープアラ イ
ブ メ ッセージをフラ ッディ ングして、 少な く と も  1 台のスイ ッチがそれを受信
できる こ と を確認します。

health-check [vss-enabled] コマン ドが変更されました。
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異なる地理的位置にあ
る ク ラスタ  メ ンバのサ
ポート （サイ ト間）。
個別インターフェイス  
モードのみ

9.1(4) 個別インターフェイス  モードを使用する と、 ク ラスタ  メ ンバを異なる地理的
な場所に配置できるよ うにな り ました。

変更されたコマン ドはあ り ません。

ト ランスペアレン ト  
モードでの異なる地理
的位置にある ク ラスタ  
メ ンバのサポート （サ
イ ト間）

9.2(1) ト ランスペアレン ト  ファ イアウォール モードでスパンド  EtherChannel モード
を使用する と、 ク ラスタ  メ ンバを異なる地理的な場所に配置できるよ うにな り
ました。 ルーテッ ド  ファ イアウォール モードのスパンド  EtherChannel での サ
イ ト間ク ラスタ リ ングはサポート されません。

変更されたコマン ドはあ り ません。

ク ラスタ リ ングに対す
るスタテ ィ ッ ク  LACP 
ポート  プラ イオ リ テ ィ
のサポート

9.2(1) 一部のスイ ッチは、 LACP でのダイナミ ッ ク  ポート  プライオ リ ティ をサポート
していません （アクティブおよびスタンバイ  リ ンク）。 ダイナミ ッ ク  ポート  プ
ライオ リ ティ をディセーブルにするこ とで、 スパンド  EtherChannel との互換性を
高めるこ とができるよ うにな り ました。 次の注意事項にも従う必要があ り ます。

• ク ラスタ制御リ ンク  パスのネッ ト ワーク  エレ メ ン ト では、 L4 チェ ッ クサ
ムを検証しないよ うにする必要があ り ます。 ク ラスタ制御リ ンク経由で リ
ダイレク ト された ト ラフ ィ ッ クには、 正しい L4 チェ ッ クサムが設定され
ていません。 L4 チェ ッ クサムを検証するスイ ッチによ り、 ト ラフ ィ ッ クが
ド ロ ップされる可能性があ り ます。

• ポートチャネル バンドルのダウンタイムは、 設定されているキープアラ イ
ブ インターバルを超えてはな り ません。

clacp static-port-priority コマン ドが導入されました。

スパン ド  EtherChannel 
での 32 個のアクテ ィ
ブ リ ンクのサポート

9.2(1) ASA EtherChannels は 大 16 個のアクテ ィブ リ ンクをサポートするよ うにな り
ました。 スパン ド  EtherChannel ではその機能が拡張されて、 vPC の 2 台のス
イ ッチで使用し、 ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルにした
場合、 ク ラスタ全体で 大 32 個のアクテ ィブ リ ンクをサポート します。 ス
イ ッチは、 16 個のアクテ ィブ リ ンクの EtherChannel をサポートする必要があ
り ます （例 ： Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ ト  イーサネッ ト  モ
ジュール）。

8 個のアクテ ィブ リ ンクをサポー トする  VSS または vPC のスイ ッチの場合は、
スパン ド  EtherChannel に 16 個のアクテ ィブ リ ンクを設定できます （各スイ ッ
チに接続された 8 個）。 従来は、 VSS/vPC で使用する場合であっても、 スパン
ド  EtherChannel は 8 個のアクテ ィブ リ ンク と  8 個のスタンバイ  リ ンク しかサ
ポート しませんでした。

（注） スパン ド  EtherChannel で 8 個よ り多くのアクテ ィブ リ ンクを使用する
場合は、 スタンバイ  リ ンク も使用する こ とはできません。 9 ～ 32 個の
アクテ ィブ リ ンクをサポートするには、 スタンバイ  リ ンクの使用を可
能にする  cLACP ダイナ ミ ッ ク  ポート  プラ イオ リ テ ィ をディセーブルに
する必要があ り ます。

clacp static-port-priority コマン ドが導入されました。

機能名

プラッ ト
フォーム 
リ リース 機能情報
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ASA 5585-X の 16 個の
ク ラスタ  メ ンバのサ
ポート

9.2(1) ASA 5585-X は、 16 ユニッ ト のク ラスタをサポートするよ うにな り ました。

変更されたコマン ドはあ り ません。

ASA ク ラスタ リ ングに
対する  BGP のサポート

9.3(1) ASA ク ラスタ リ ングに対する  BGP のサポート が追加されました。

次の新しいコマン ドが導入されました。 bgp router-id clusterpool

機能名

プラッ ト
フォーム 
リ リース 機能情報
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基本的なインターフェイス コンフ ィギュ
レーション （ASA 5512-X 以降）

この章では、 Cisco ASA 5512-X 以降のインターフェイス  コンフ ィギュレーシ ョ ンを開始するた
めのタス クについて説明します。 イーサネッ ト設定、 冗長インターフェイス、 および 
EtherChannel の設定が含まれています。

（注） マルチ コンテキス ト  モードでは、 この項のすべてのタス クをシステム実行スペースで実行し
て ください。 コンテキス ト から実行スペースに変更するには、 changeto system コマン ドを入力
します。。

ASA ク ラスタ  インターフェイスについては、 特別な要件があるため、 第 8 章 「ASA ク ラスタ」
を参照して ください。

• 「ASA 5512-X 以降のインターフェイス  コンフ ィギュレーシ ョ ンの開始に関する情報」
（P.9-2）

• 「ASA 5512-X 以降のインターフェイスのラ イセンス要件」 （P.9-10）

• 「ガイ ド ラ イン と制限事項」 （P.9-12）

• 「デフォル ト設定」 （P.9-14）

• 「インターフェイス  コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）」 （P.9-15）

• 「インターフェイスのモニタ リ ング」 （P.9-39）

• 「ASA 5512-X 以降のインターフェイスの設定例」 （P.9-39）

• 「次の作業」 （P.9-41）

• 「ASA 5512-X 以降のインターフェイスの機能履歴」 （P.9-41）
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ASA 5512-X 以降のインターフェイス コンフ ィギュレー
ショ ンの開始に関する情報

• 「Auto-MDI/MDIX 機能」 （P.9-2）

• 「 ト ランスペアレン ト  モードのインターフェイス」 （P.9-2）

• 「管理インターフェイス」 （P.9-2）

• 「冗長インターフェイス」 （P.9-5）

• 「EtherChannel」 （P.9-5）

• 「 大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.9-8）

Auto-MDI/MDIX 機能

RJ-45 インターフェイスでは、 デフォル ト の自動ネゴシエーシ ョ ン設定に Auto-MDI/MDIX 機
能も含まれています。 Auto-MDI/MDIX は、 オート ネゴシエーシ ョ ン  フェーズでス ト レー ト  
ケーブルを検出する と、 内部ク ロスオーバーを実行する こ とでク ロス  ケーブルによる接続を不
要にします。 インターフェイスの Auto-MDI/MDIX をイネーブルにするには、 速度とデュプ
レ ッ ク スのいずれかをオート ネゴシエーシ ョ ンに設定する必要があ り ます。 速度とデュプレ ッ
ク スの両方に明示的に固定値を指定する と、 両方の設定でオート ネゴシエーシ ョ ンがディセー
ブルにされ、 Auto-MDI/MDIX もディセーブルにな り ます。 ギガビッ ト  イーサネッ ト の速度と
二重通信をそれぞれ 1000 と全二重に設定する と、 インターフェイスでは常にオー ト ネゴシ
エーシ ョ ンが実行されるため、 Auto-MDI/MDIX は常にイネーブルにな り、 ディセーブルにで
きません。

ト ランスペアレン ト  モードのインターフェイス

ト ランスペアレン ト  モードのインターフェイスは、 「ブ リ ッジ  グループ」 に属しており、 ブ
リ ッジ グループはネッ ト ワークにつき  1 個です。 コンテキス ト またはシングル モードご とに、
それぞれ 4 つのインターフェイスからなる 大 8 個のブ リ ッジ  グループを設定できます。 ブ
リ ッジ グループの詳細については、 「 ト ランスペアレン ト  モードのブ リ ッジ  グループ」
（P.12-2） を参照して ください。

管理インターフェイス

• 「管理インターフェイスの概要」 （P.9-3）

• 「Management Slot/Portインターフェイス」 （P.9-3）

• 「管理専用ト ラフ ィ ッ クに対する任意のインターフェイスの使用」 （P.9-3）

• 「 ト ランスペアレン ト  モードの管理インターフェイス」 （P.9-4）

• 「冗長管理インターフェイスの非サポート 」 （P.9-4）

• 「ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイス」 （P.9-4）
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管理インターフェイスの概要

次のインターフェイスに接続して  ASA を管理できます。

• 任意の通過ト ラフ ィ ッ ク  インターフェイス

• 専用のManagement Slot/Port インターフェイス （使用しているモデルで使用できる場合）

第 35 章 「管理アクセス」 の説明に従って、 管理アクセスへのインターフェイスを設定する必
要がある場合があ り ます。

Management Slot/Portインターフェイス

表 9-1 に、 モデルごとの管理インターフェイスを示します。

（注） モジュールをインス トールした場合は、 モジュール管理インターフェイスでは、 モジュールの
管理アクセスのみが提供されます。 ASA 5512-X ～ ASA 5555-X では、 ソフ ト ウェア  モジュー
ルによって  ASA と同じ物理的な Management 0/0 インターフェイスが使用されます。

管理専用ト ラフ ィ ックに対する任意のインターフェイスの使用

任意のインターフェイスを、 管理ト ラフ ィ ッ ク用と して設定する こ とによって管理専用イン
ターフェイス と して使用できます。 これには、 EtherChannel インターフェイスも含まれます
（management-only コマン ドを参照）。

表 9-1 モデルごとの管理インターフェイス

モデル Management 0/01

1. Management 0/0 インターフェイスは、 デフォル ト の出荷時のコンフ ィギュレーシ ョ ンの一部と して、 ASDM アクセス用に設定されています。
詳細については、 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14） を参照して ください。

Management 0/1 Management 1/0 Management 1/1

通過ト ラフ ィ ッ
クに対して設定
可能2

2. デフォル ト では、 Management 0/0 インターフェイスは管理専用ト ラフ ィ ッ ク用に設定されています （management-only コマン ド）。 ルーテッ
ド  モードでサポート されるモデルの場合、 制限を削除して ト ラフ ィ ッ クを通過させる こ とができます。 使用しているモデルに他の管理イン
ターフェイスが含まれている場合、 それを通過ト ラフ ィ ッ クにも使用できます。 ただし、 管理インターフェイスは通過ト ラフ ィ ッ クには
適化されていない場合があ り ます。

サブインター
フェイスを使
用可能

ASA 5512-X Yes × × × × ×

ASA 5515-X Yes × × × × ×

ASA 5525-X Yes × × × × ×

ASA 5545-X Yes × × × × ×

ASA 5555-X Yes × × × × ×

ASA 5585-X Yes Yes Yes3

3. SSP をスロ ッ ト  1 に設置した場合は、 Management 1/0 および 1/1 ではスロ ッ ト  1 の SSP への管理アクセスのみが提供されます。

Yes3 Yes Yes

ASASM × × × × 該当なし 該当なし

ASAv Yes × × × × ×
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ト ランスペアレン ト  モードの管理インターフェイス

ト ランスペアレン ト  ファ イアウォール モードでは、 許可される 大通過ト ラフ ィ ッ ク  イン
ターフェイスに加えて、 管理インターフェイス （物理インターフェイス、 サブインターフェイ
ス （使用しているモデルでサポート されている場合）、 管理インターフェイスからなる  
EtherChannel インターフェイス （複数の管理インターフェイスがある場合） のいずれか） を個
別の管理インターフェイス と して使用できます。 他のインターフェイス  タ イプは管理インター
フェイス と して使用できません。

マルチ コンテキス ト  モードでは、 どのインターフェイスも （これには管理インターフェイス
も含まれます）、 コンテキス ト間で共有させる こ とはできません。 コンテキス ト単位で管理を
行うには、 管理インターフェイスのサブインターフェイスを作成し、 管理サブインターフェイ
スを各コンテキス ト に割り当てます。 ASA 5512-X ～ ASA 5555-X では、管理インターフェイス
のサブインターフェイスは許可されないので、 コンテキス ト単位で管理を行うには、 データ  イ
ンターフェイスに接続する必要があ り ます。

管理インターフェイスは、 通常のブ リ ッジ  グループの一部ではあ り ません。 動作上の目的か
ら、 設定できないブ リ ッジ  グループの一部です。

（注） ト ランスペアレン ト  ファ イアウォール モードでは、 管理インターフェイスによってデータ  イ
ンターフェイス と同じ方法で MAC アド レス  テーブルがアップデー ト されます。 したがって、
いずれかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理インターフェイ
スおよびデータ  インターフェイスを同じスイ ッチに接続しないでください （デフォル ト では、
Catalyst スイ ッチがすべての VLAN スイ ッチ ポー ト の MAC アド レスを共有します）。そ う しな
いと、 物理的に接続されたスイ ッチから管理インターフェイスに ト ラフ ィ ッ クが到着する と、
ASA によって、 データ  インターフェイスではな く、 管理インターフェイスを使用してスイ ッ
チにアクセスするよ うに MAC アド レス  テーブルがアップデー ト されます。 この処理が原因
で、 一時的に ト ラフ ィ ッ クが中断します。 セキュ リ テ ィ上の理由から、 少な く と も  30 秒間は、
スイ ッチからデータ  インターフェイスへのパケッ ト のために MAC アド レス  テーブルが ASA 
によって再アップデート される こ とはあ り ません。

冗長管理インターフェイスの非サポート

冗長インターフェイスは、 Management slot/port インターフェイスを メ ンバと してサポート しま
せん。 また、 管理以外のインターフェイスで構成される冗長インターフェイスを、 管理専用と
して設定する こ とはできません。

ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイス

ASA 5512-X ～ ASA 5555-X の Management 0/0 インターフェイスには、 次の特性があ り ます。

• 通過ト ラフ ィ ッ クはサポート されません

• サブインターフェイスはサポート されません

• プラ イオ リ テ ィ  キューはサポート されません

• マルチキャス ト  MAC はサポー ト されません

• ソフ ト ウェア  モジュールは、 Management 0/0 インターフェイスを共有します。 ASA とモ
ジュールのそれぞれに別の MAC アド レス と  IP アド レスがサポート されます。 モジュール
のオペレーテ ィ ング  システムでモジュールの IP アド レスのコンフ ィギュレーシ ョ ンを実行
する必要があ り ます。 ただし、 物理特性 （インターフェイスのイネーブル化など） は、
ASA 上で設定されます。
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冗長インターフェイス

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はデバイスレベルの
フェールオーバーと と もに冗長インターフェイスも設定できます。

冗長インターフェイスの MAC アドレス

冗長インターフェイスは、 初に追加された物理インターフェイスの MAC アド レスを使用し
ます。 コンフ ィギュレーシ ョ ンでメ ンバ インターフェイスの順序を変更する と、 MAC アド レ
スは、 リ ス ト の 初になったインターフェイスの MAC アド レス と一致するよ うに変更されま
す。 または、 冗長インターフェイスに MAC アド レスを割り当てる こ とができます。 これはメ
ンバ インターフェイスの MAC アド レスに関係な く使用されます （「MAC アド レス、 MTU、
TCP MSS の設定」 （P.11-10） または 「マルチ コンテキス ト の設定」 （P.6-16） を参照）。 アク
テ ィブ インターフェイスがスタンバイ  インターフェイスにフェールオーバーする と、 ト ラ
フ ィ ッ クが中断しないよ うに同じ  MAC アド レスが維持されます。

EtherChannel
802.3ad EtherChannel は、 単一のネッ ト ワークの帯域幅を増やすこ とができるよ うに、 個別の
イーサネッ ト  リ ンク （チャネル グループ） のバンドルで構成される論理インターフェイスです
（ポートチャネル インターフェイス と呼びます）。 ポートチャネル インターフェイスは、 イン
ターフェイス関連の機能を設定する と きに、 物理インターフェイス と同じよ うに使用します。

大 48 個の EtherChannel を設定できます。

• 「チャネル グループのインターフェイス」 （P.9-5）

• 「別のデバイスの EtherChannel への接続」 （P.9-6）

• 「 リ ン ク集約制御プロ ト コル」 （P.9-7）

• 「ロード  バランシング」 （P.9-7）

• 「EtherChannel MAC アド レス」 （P.9-7）

チャネル グループのインターフェイス

各チャネル グループは、 大 16 個のアクティブ インターフェイスを設定できます。 8 個のアク
ティブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グループに 16 個
のインターフェイスを割り当てるこ とができます。 インターフェイスは 8 個のみアクティブに
できるため、 残りのインターフェイスは、 インターフェイスの障害が発生した場合のスタンバ
イ  リ ンク と して動作できます。 16 個のアクティブ インターフェイスの場合、 スイ ッチがこの機
能をサポート している必要があ り ます （たとえば、 Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ
ト  イーサネッ ト  モジュール）。

チャネル グループのすべてのインターフェイスは、 同じタ イプと速度である必要があ り ます。
チャネル グループに追加された 初のインターフェイスによって、 正しいタ イプと速度が決ま
り ます。
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EtherChannel によって、 チャネル内の使用可能なすべてのアクテ ィブ インターフェイスの ト ラ
フ ィ ッ クが集約されます。 インターフェイスは、 送信元または宛先 MAC アド レス、 IP アド レ
ス、 TCP および UDP ポート番号、 および VLAN 番号に基づいて、 専用のハッシュ  アルゴ リ ズ
ムを使用して選択されます。

別のデバイスの EtherChannel への接続

ASA EtherChannel の接続先のデバイスも  802.3ad EtherChannel をサポー ト している必要があ り
ます。 たとえば、 Catalyst 6500 スイ ッチまたは Cisco Nexus 7000 に接続できます。

スイ ッチが仮想スイ ッチング  システム （VSS） または 仮想ポート  チャネル （vPC） の一部であ
る場合、 同じ  EtherChannel 内の ASA インターフェイスを  VSS/vPC 内の個別のスイ ッチに接続
できます。 個別のスイ ッチは単一のスイ ッチのよ うに動作するため、 スイ ッチ インターフェイ
スは同じ  EtherChannel ポートチャネル インターフェイスのメ ンバです （図 9-1 を参照）。

図 9-1 VSS/vPC への接続

ASA をアクテ ィブ/スタンバイ  フェールオーバー配置で使用する場合、 ASA ご とに 1 つ、
VSS/vPC 内のスイ ッチで個別の EtherChannel を作成する必要があ り ます （図 9-1 を参照）。 各 
ASA で、 1 つの EtherChannel が両方のスイ ッチに接続します。 すべてのスイ ッチ インターフェ
イスを両方の ASA に接続する単一の EtherChannel にグループ化できる場合でも （この場合、
個別の ASA システム  ID のため、 EtherChannel は確立されません）、単一の EtherChannel は望ま
し く あ り ません。 これは、 ト ラフ ィ ッ クをスタンバイ  ASA に送信しないよ うにするためです。

図 9-2 アクテ ィブ/スタンバイ フェールオーバーと  VSS/vPC
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port-channel 2
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リンク集約制御プロ ト コル

リ ンク集約制御プロ ト コル （LACP） では、 2 つのネッ ト ワーク  デバイス間で リ ンク集約制御
プロ ト コル データ  ユニッ ト （LACPDU） を交換する こ とによって、 インターフェイスが集約
されます。

EtherChannel 内の各物理インターフェイスを次のよ うに設定できます。

• アクテ ィブ ： LACP 更新を送受信します。 アクテ ィブ EtherChannel は、 アクテ ィブまたは
パッシブ EtherChannel と接続を確立できます。 LACP ト ラフ ィ ッ クを 小にする必要があ
る場合以外は、 アクテ ィブ モードを使用する必要があ り ます。

• パッシブ ： LACP 更新を受信します。 パッシブ EtherChannel は、 アクテ ィブ EtherChannel 
のみと接続を確立できます。

• オン ： EtherChannel は常にオンであ り、 LACP は使用されません。 「オン」 の EtherChannel 
は、 別の 「オン」 の EtherChannel のみと接続を確立できます。

LACP では、 ユーザが介入しな くても、 EtherChannel への リ ンクの自動追加および削除が調整
されます。 また、 コンフ ィギュレーシ ョ ンの誤りが処理され、 メ ンバ インターフェイスの両端
が正しいチャネル グループに接続されている こ とがチェ ッ ク されます。 「オン」 モードではイ
ンターフェイスがダウンしたと きにチャネル グループ内のスタンバイ  インターフェイスを使
用できず、 接続と コンフ ィギュレーシ ョ ンはチェ ッ ク されません。

ロード  バランシング

ASA は、 パケッ トの送信元および宛先 IP アドレスをハッシュするこ とによって、 パケッ ト を  
EtherChannel 内のインターフェイスに分散します （この基準は設定可能です。 「EtherChannel のカ
スタマイズ」 （P.9-24） を参照して ください）。 生成されたハッシュは、 モジュロ演算によってア
クティブ リ ンクの数で割られます。 得られた剰余によってフローを保持するインターフェイスが
決定されます。 hash_value mod active_links の結果が 0 となるすべてのパケッ トは、 EtherChannel 
内の 初のインターフェイスへ送信され、 以降は結果が 1 となるものは 2 番目のインターフェイ
スへ、 結果が 2 となるものは 3 番目のインターフェイスへ、 とい う よ うに送信されます。 たとえ
ば、 15 個のアクティブ リ ンクがある場合、 モジュロ演算では 0 ～ 14 の値が提供されます。 6 個
のアクティブ リ ンクの場合、 値は 0 ～ 5 とな り、 以降も同様にな り ます。

ク ラスタ リ ングのスパンド  EtherChannel では、 ロード  バランシングは ASA ご とに行われます。
たとえば、 8 台の ASA にわたるスパン ド  EtherChannel 内に 32 個のアクテ ィブ インターフェイ
スがあ り、EtherChannel 内の 1 台の ASA あた り  4 個のインターフェイスがある場合、 ロード  バ
ランシングは 1 台の ASA の 4 個のインターフェイス間でのみ行われます。

アクテ ィブ インターフェイスがダウンし、 スタンバイ  インターフェイスに置き換えられない
場合、 ト ラフ ィ ッ クは残りの リ ンク間で再バランスされます。 障害はレイヤ 2 のスパニングツ
リーと レイヤ 3 のルーティ ング  テーブルの両方からマスク されるため、他のネッ ト ワーク  デバ
イスへのスイ ッチオーバーは ト ランスペアレン ト です。

EtherChannel MAC アドレス

1 つのチャネル グループに含まれるすべてのインターフェイスは、 同じ  MAC アド レスを共有
します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケーシ ョ ン とユーザに対して
ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンやユーザから見えるのは 1 つ
の論理接続のみであ り、 個々の リ ンクのこ とは認識しないからです。
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ポート  チャネル インターフェイスは、 も小さいチャネル グループ インターフェイスの MAC 
アド レスをポート  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル イン
ターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  モード
では、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインターフェイ
スに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ンバー
シップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コンテキ
ス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供して
いたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が小さ
いインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。

大伝送単位および TCP 大セグメン ト  サイズのフラグメンテー
シ ョ ンの制御

• 「MTU の概要」 （P.9-8）

• 「デフォル ト  MTU」 （P.9-9）

• 「パス  MTU ディ スカバ リ 」 （P.9-9）

• 「MTU とジャンボ フレームの設定」 （P.9-9）

• 「TCP 大セグ メ ン ト  サイズの概要」 （P.9-9）

• 「デフォル ト  TCP MSS」 （P.9-9）

• 「VPN および非 VPN ト ラフ ィ ッ クの TCP MSS の設定」 （P.9-10）

• 「例」 （P.9-10）

MTU の概要

大伝送単位 （MTU） は、 ASA が特定のイーサネッ ト  インターフェイスで送信する 大フ
レーム  ペイロード  サイズを指定します。 MTU の値は、 イーサネッ ト  ヘッダー、 FCS、 VLAN 
タギングなどを含まないフレーム  サイズです。 イーサネッ ト  ヘッダーは 14 バイ ト で、 FCS は 
4 バイ ト です。 MTU を  1500 に設定する と、 予想されるフレーム  サイズは、 ヘッダーを含めて  
1518 バイ ト です。 VLAN タギングを使用する場合 （追加の 4 バイ ト が付加されます）、 MTU を  
1500 に設定する と、 予想されるフレーム  サイズは 1522 です。 これらのヘッダーに対応するた
めに MTU 値を高く設定しないでください。 カプセル化の TCP ヘッダーへの対応については、
MTU 設定を変更するのではな く、 TCP 大セグ メ ン ト  サイズを変更して ください （「TCP 大
セグ メ ン ト  サイズの概要」 （P.9-9））。

出力 IP パケッ ト が指定された  MTU よ り大きい場合、 2 つ以上のフレームにフラグ メ ン ト化さ
れます。 フラグ メ ン トは送信先 （場合によっては中継先） で組立て直されますが、 フラグ メ ン
ト化はパフォーマンス低下の原因とな り ます。 したがってフラグ メ ン ト化を避けるために、 IP 
パケッ ト を  MTU サイズ以内に収める必要があ り ます。

（注） ASA はメモ リに空きがある限り、 設定された MTU よ り も大きいフレームを受信します。 大き
なフレームに対応するためのメモ リの増設については、 「ジャンボ フレーム  サポート のイネー
ブル化」 （P.9-28） を参照して ください。
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デフォルト  MTU

ASA のデフォル ト  MTU は、 1500 バイ ト です。 この値には、 イーサネッ ト  ヘッダー、 CRC、
VLAN タギングなどのための 18 バイ ト以上は含まれません。

パス MTU ディスカバリ

ASA は、 Path MTU Discovery （RFC 1191 の定義に従う ） をサポート します。 つま り、 2 台のホ
ス ト間のネッ ト ワーク  パス内のすべてのデバイスで MTU を調整できます。 したがってパスの
小 MTU の標準化が可能です。

MTU とジャンボ フレームの設定

「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照して ください。 マルチ コンテキ
ス ト  モードでは、 各コンテキス ト内で MTU を設定します。

「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28） を参照して ください。 マルチ コンテキ
ス ト  モードの場合、 システム実行スペースでジャンボ フレーム  サポート を設定します。

次のガイ ド ラ インを参照して ください。

• ト ラフ ィ ッ ク  パスの MTU の一致：すべての ASA インターフェイス と ト ラフ ィ ッ ク  パス内の
その他のデバイスのインターフェイスでは、 MTU が同じになるよ うに設定するこ とを推奨
します。 MTU の一致によ り、 中間デバイスでのパケッ トのフラグメン ト化が回避できます。

• ジャンボ フレームに対する対応 ： ジャンボ フレームをイネーブルにする と、 MTU は 9198 
バイ ト まで設定できます。

TCP 大セグメン ト  サイズの概要

TCP 大セグ メ ン ト  サイズ （TCP MSS） とは、 あらゆる  TCP ヘッダーが追加される前の TCP 
ペイロードのサイズです。 UDP パケッ トは影響を受けません。 接続を確立する と きのス リー
ウェイ  ハンドシェイ ク中に、 ク ラ イアン ト とサーバは TCP MSS 値を交換します。

ASA の TCP MSS を設定する こ と もできます。いずれかのエンドポイン ト接続が ASA で設定さ
れている値よ り も大きな TCP MSS を要求した場合、 ASA は要求パケッ ト の TCP MSS を  ASA 
の 大値で上書きします。 ホス ト またはサーバが TCP MSS を要求しない場合、 ASA は RFC 
793 のデフォル ト値 536 バイ ト を想定しますが、 パケッ トは変更しません。 TCP の 小 MSS も
設定できます。 ホス ト またはサーバが非常に小さい TCP MSS を要求した場合、 ASA は値を調
整します。 デフォル ト では、 小 TCP MSS はイネーブルではあ り ません。

たとえば、 MTU を  デフォル ト の 1500 バイ ト に設定します。 ホス ト が 1700 の MSS を要求しま
す。 ASA の 大 TCP MSS が 1380 の場合は、 ASA は TCP 要求パケッ ト の MSS 値を  1380 に変
更します。 サーバは、 1380 バイ ト のパケッ ト を送信します。

デフォルト  TCP MSS

デフォル ト では、 ASA の 大 TCP MSS は 1380 バイ ト です。 このデフォル トは、 大 120 バイ
ト のヘッダーを追加できる  VPN 接続に対応しています。この値は、MTU の デフォル ト の 1500 
バイ ト内にも収まっています。
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  ASA 5512-X 以降のインターフェイスのライセンス要件
VPN および非 VPN ト ラフ ィ ックの TCP MSS の設定

「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照して ください。 マルチ コンテキ
ス ト  モードでは、 各コンテキス ト内で TCP MSS を設定します。

次のガイ ド ラ インを参照して ください。

• 非 VPN ト ラフ ィ ッ ク ： VPN を使用せず、 ヘッダーのための余分な領域を必要と しない場
合、 TCP MSS 制限をディセーブルにし、 接続エンドポイン ト間に確立された値を受け入れ
る必要があ り ます。 通常接続エンドポイン トは MTU から  TCP MSS を取得するため、 非 
VPN パケッ トは通常この TCP MSS を満たしています。

• VPN ト ラフ ィ ッ ク ： 大 TCP MSS を  MTU - 120 に設定します。 たとえば、 ジャンボ フ
レームを使用しており、 MTU の値を高めに設定する と、 TCP MSS も  MTU に合わせて設定
する必要があ り ます。

例

下記の例では、 ジャンボ フレームをイネーブルにし、 すべてのインターフェイスの MTU を増
加し、 非 VPN ト ラフ ィ ッ クの TCP MSS をディセーブルにします （TCP MSS を  0 に設定、 すな
わち無制限とする こ とによって行います）。

jumbo frame-reservation
mtu inside 9198
mtu outside 9198
sysopt connection tcpmss 0

下記の例では、 ジャンボ フレームをイネーブルにし、 すべてのインターフェイスの MTU を増
加し、 VPN ト ラフ ィ ッ クの TCP MSS を  9078 に変更します （MTU から  120 を差し引きます）。

jumbo frame-reservation
mtu inside 9198
mtu outside 9198
sysopt connection tcpmss 9078

ASA 5512-X 以降のインターフェイスのライセンス要件

モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916

ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916
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  ASA 5512-X 以降のインターフ ェイスのライセンス要件
（注） VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。 次に例を
示します。
interface gigabitethernet 0/0.100
   vlan 100

すべてのタイプのインターフェイスが、 インターフェイス （VLAN、 物理、 冗長、 ブ リ ッジ  グ
ループ、 EtherChannel インターフェイスなど） の 大数に含まれます。 設定で定義されている
各 interface コマン ドは、 この制限に対してカウン ト されます。 たとえば、 GigabitEthernet 0/0 
インターフェイスがポートチャネル 1 の一部と して定義されている場合でも、 次のインター
フェイスは両方と もカウン ト されます。
interface gigabitethernet 0/0
および
interface port-channel 1

ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316

ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716

ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516

ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポー ト します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612

モデル ライセンス要件
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  ガイド ラインと制限事項
ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

マルチ コンテキス ト  モードでは、 「インターフェイス  コンフ ィギュレーシ ョ ンの開始
（ASA 5512-X 以降）」 （P.9-15） に従って、 システム実行スペースで物理インターフェイスを設
定します。 次に、 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランス
ペアレン ト  モードのインターフェイス」 に従って、 コンテキス ト実行スペースで論理インター
フェイス  パラ メータを設定します。

ファイアウォール モードのガイ ド ライン

• ト ランスペアレン ト  モードでは、 コンテキス ト ご とに、 またはシングル モードのデバイス
に対して、 大 8 個のブ リ ッジ  グループを設定できます。

• 各ブ リ ッジ グループには、 大 4 つのインターフェイスを含める こ とができます。

• マルチ コンテキス ト の ト ランスペアレン ト  モードでは、 各コンテキス ト が別個のインター
フェイスを使用する必要があ り ます。 コンテキス ト間でインターフェイスを共有する こ と
はできません。

フ ェールオーバーのガイド ライン

• 冗長インターフェイスまたは EtherChannel インターフェイスをフェールオーバー リ ンク と
して使用する場合、 フェールオーバー ペアの両方の装置でその事前設定を行う必要があ り
ます。 プラ イマ リ装置で設定し、 セカンダ リ装置に複製される こ とは想定できません。 こ
れは、 複製にはフェールオーバー リ ンク自体が必要であるためです。

• 冗長インターフェイスまたは EtherChannel インターフェイスをステー ト  リ ンクに対して使
用する場合、 特別なコンフ ィギュレーシ ョ ンは必要あ り ません。 コンフ ィギュレーシ ョ ン
は通常どおりプラ イマ リ装置から複製されます。

• 冗長または EtherChannel インターフェイスをモニタする と、 フェールオーバーが発生した
かど うかがわかり ます。 それには、 monitor-interface コマン ドを使用します。 必ず、 論理
冗長インターフェイス名を指定して ください。 アクテ ィブな メ ンバ インターフェイスがス
タンバイ  インターフェイスにフェールオーバーした場合、 デバイスレベルのフェールオー
バーをモニタしている と きには、 冗長インターフェイスまたは EtherChannel インターフェ
イスで障害が発生しているよ うに見えません。 すべての物理インターフェイスで障害が発
生した場合にのみ、 冗長インターフェイスまたは EtherChannel インターフェイスで障害が
発生しているよ うに見えます （EtherChannel インターフェイスでは、 障害の発生が許容さ
れる メ ンバ インターフェイスの数を設定できます）。

• EtherChannel インターフェイスをフェールオーバー リ ンク またはステート  リ ンクに対して
使用する場合、 順序が不正なパケッ ト を防止するために、 EtherChannel 内の 1 つのイン
ターフェイスのみが使用されます。 そのインターフェイスで障害が発生した場合は、
EtherChannel 内の次の リ ンクが使用されます。 フェールオーバー リ ンク と して使用中の 
EtherChannel の設定は変更できません。 設定を変更するには、 変更時に EtherChannel を
シャ ッ ト ダウンするか、 フェールオーバーを一時的にディセーブルにする必要があ り ます。
どちらの操作でも、 その間はフェールオーバーは行われません。

• データ  インターフェイス と、 フェールオーバーまたはステート のインターフェイスを共有
する こ とはできません。
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  ガイ ド ラインと制限事項
クラスタ リングのガイド ライン

• 冗長または EtherChannel インターフェイスをク ラスタ制御リ ンク と して使用する と きは、
その リ ンクをク ラスタ内のすべてのユニッ ト で事前に設定する必要があ り ます。 プラ イマ
リ装置だけで設定しても メ ンバ ユニッ ト に複製される こ とはあ り ません。 複製にはク ラス
タ制御リ ンクそのものが必要であるからです。

• スパン ド  EtherChannel を設定するには、 「スパン ド  EtherChannel の設定」 （P.8-45） を参照
して ください。

• 個別ク ラスタ  インターフェイスを設定するには、 「個別インターフェイスの設定 （管理イ
ンターフェイスの場合に推奨）」 （P.8-43） を参照して ください。

冗長インターフェイスのガイド ライン

• 大 8 個の冗長インターフェイス  ペアを設定できます。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理冗長
インターフェイスを参照します。

• EtherChannel の一部と して冗長インターフェイスを使用する こ とはできません。 また、 冗
長インターフェイスの一部と して  EtherChannel を使用する こ とはできません。 冗長イン
ターフェイス と  EtherChannel インターフェイスでは同じ物理インターフェイスを使用でき
ません。 ただし、 同じ物理インターフェイスを使用するのでなければ、 両方のタイプを  
ASA 上で設定する こ とができます。

• アクテ ィブ インターフェイスをシャ ッ ト ダウンする と、 スタンバイ  インターフェイスがア
クテ ィブにな り ます。

• 冗長インターフェイスは、 Management slot/port インターフェイスを メ ンバと してサポート
しません。 また、 管理以外のインターフェイスで構成される冗長インターフェイスを、 管
理専用と して設定する こ とはできません。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.9-12） を参照して ください。

• ク ラスタ リ ングのガイ ド ラ インについては、 「ク ラスタ リ ングのガイ ド ラ イン」 （P.9-13）
を参照して ください。

EtherChannel のガイド ライン

• 大 48 個の EtherChannel を設定できます。

• 各チャネル グループは、 大 16 個のアクテ ィブ インターフェイスを設定できます。 8 個の
アクテ ィブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グルー
プに 16 個のインターフェイスを割り当てる こ とができます。 インターフェイスは 8 個のみ
アクテ ィブにできるため、 残りのインターフェイスは、 インターフェイスの障害が発生し
た場合のスタンバイ  リ ンク と して動作できます。

• チャネル グループのすべてのインターフェイスは、 同じタ イプと速度である必要があ り ま
す。 チャネル グループに追加された 初のインターフェイスによって、 正しいタ イプと速
度が決ま り ます。

• ASA EtherChannel の接続先のデバイスも  802.3ad EtherChannel をサポート している必要があ
り ます。たとえば、 Catalyst 6500 スイ ッチまたは Cisco Nexus 7000 スイ ッチに接続できます。

• ASA は、 VLAN タグ付きの LACPDU をサポート していません。 Cisco IOS vlan dot1Q tag 
native コマンドを使用して、 隣接スイ ッチのネイティブ VLAN タギングをイネーブルにす
る と  ASA はタグ付きの LACPDU をド ロ ップします。隣接スイ ッチのネイテ ィブ VLAN タギ
ングは、 必ずディセーブルにして ください。 マルチ コンテキス ト  モードでは、 これらの
メ ッセージはパケッ ト  キャプチャに含まれていないため、 問題を効率的に診断できません。
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  デフォルト設定
• ASA は、 スイ ッチ スタ ッ クへの EtherChannel の接続をサポート していません。 ASA 
EtherChannel がク ロス  スタ ッ クに接続されている場合、 マスター スイ ッチの電源がオフに
なる と、 残りのスイ ッチに接続されている  EtherChannel は起動しません。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理 
EtherChannel インターフェイスを参照します。

• EtherChannel の一部と して冗長インターフェイスを使用する こ とはできません。 また、 冗
長インターフェイスの一部と して  EtherChannel を使用する こ とはできません。 冗長イン
ターフェイス と  EtherChannel インターフェイスでは同じ物理インターフェイスを使用でき
ません。 ただし、 同じ物理インターフェイスを使用するのでなければ、 両方のタイプを  
ASA 上で設定する こ とができます。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.9-12） を参照して ください。

• ク ラスタ リ ングのガイ ド ラ インについては、 「ク ラ スタ リ ングのガイ ド ラ イン」 （P.9-13）
を参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14） を参
照して ください。

インターフェイスのデフォルトの状態

インターフェイスのデフォル ト の状態は、 そのタ イプおよびコンテキス ト  モードによって異な
り ます。

マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態にか
かわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっていま
す。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインターフェイスも
システム実行スペース内でイネーブルになっている必要があ り ます。 インターフェイスをシス
テム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 それを共有しているす
べてのコンテキス ト でダウンします。

シングル モード またはシステム実行スペースでは、 インターフェイスのデフォル ト の状態は次
のとおりです。

• 物理インターフェイス ： ディセーブル。

• 冗長インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが冗長インターフェイスを通
過するためには、 メ ンバ物理インターフェイスも イネーブルになっている必要があ り ます。

• サブインターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クがサブインターフェイスを通
過するためには、 物理インターフェイスも イネーブルになっている必要があ り ます。

• EtherChannel ポートチャネル インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが 
EtherChannel を通過するためには、 チャネル グループ物理インターフェイスも イネーブル
になっている必要があ り ます。

デフォルトの速度および二重通信

• デフォル ト では、 銅線 （RJ-45） インターフェイスの速度と二重通信は、 オート ネゴシエー
シ ョ ンに設定されます。

• 5585-X のファ イバ インターフェイスでは、 自動リ ンク  ネゴシエーシ ョ ンの速度が設定さ
れます。
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  インターフ ェイス コンフ ィギュレーシ ョ ンの開始 （ASA 5512-X 以降）
デフォルトのコネクタ  タイプ

一部のモデルは、 2 種類のコネク ター、 銅線 RJ-45 と ファ イバ SFP を含みます。 RJ-45 がデフォ
ル ト です。 ASA を設定する と、 ファ イバ SFP コネク タを使用できます。

デフォルトの MAC アドレス

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

インターフェイス コンフ ィギュレーションの開始
（ASA 5512-X 以降）

• 「インターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス ク  フロー」 （P.9-15）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.9-16）

• 「冗長インターフェイスの設定」 （P.9-19）

• 「EtherChannel の設定」 （P.9-21）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.9-26）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）

• 「使用中のインターフェイスの冗長インターフェイスまたは EtherChannel インターフェイス
への変換」 （P.9-29）

インターフェイス コンフ ィギュレーションを開始するためのタスク  
フロー

（注） 既存のコンフ ィギュレーシ ョ ンがあ り、 使用中のインターフェイスを冗長インターフェイスま
たは EtherChannel インターフェイスに変換する場合は、 コンフ ィギュレーシ ョ ンをオフラ イン
で実行し、 切断を 小限にします。 「使用中のインターフェイスの冗長インターフェイスまた
は EtherChannel インターフェイスへの変換」 （P.9-29） を参照して ください。

インターフェイス  コンフ ィギュレーシ ョ ンを開始するには、 次の手順を実行します。

ステップ 1 （マルチ コンテキス ト  モード） この項のタス クはすべてシステム実行スペースで実行します。
コンテキス ト からシステム実行スペースに変更するには changeto system コマン ドを入力しま
す。

ステップ 2 物理インターフェイスをイネーブルにし、 必要に応じてイーサネッ ト  パラ メータを変更しま
す。 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.9-16）
を参照して ください。

デフォル ト では、 物理インターフェイスはディセーブルになっています。

ステップ 3 （オプシ ョ ン） 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」
（P.9-19） を参照して ください。

論理冗長インターフェイスは、 アクテ ィブと スタンバイの物理インターフェイスからなるペア
です。 アクテ ィブ インターフェイスで障害が発生する と、 スタンバイ  インターフェイスがア
クテ ィブになって、 ト ラフ ィ ッ クを通過させ始めます。
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ステップ 4 （オプシ ョ ン） EtherChannel を設定します。 「EtherChannel の設定」 （P.9-21） を参照して ください。

EtherChannel によって、 複数のイーサネッ ト  インターフェイスが 1 つの論理インターフェイス
にグループ化されます。

ステップ 5 （オプシ ョ ン） VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  
802.1Q ト ランキングの設定」 （P.9-26） を参照して ください。

ステップ 6 （オプシ ョ ン） 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28） に従って、 ジャンボ フ
レームのサポート をイネーブルにします。

ステップ 7 （マルチ コンテキス ト  モードのみ） システム実行スペースでインターフェイス  コンフ ィギュ
レーシ ョ ンを実行するには、 第 6 章 「マルチ コンテキス ト  モード」 に記載されている次のタ
ス クを実行します。

• インターフェイスをコンテキス ト に割り当てるには、 「セキュ リ テ ィ  コンテキス ト の設定」
（P.6-21） を参照して ください。

• （オプシ ョ ン） 固有の MAC アド レスをコンテキス ト  インターフェイスに自動的に割り当て
るには、 「コンテキス ト  インターフェイスへの MAC アド レスの自動割り当て」 （P.6-26）
を参照して ください。

MAC アド レスは、 コンテキス ト内でパケッ ト を分類するために使用されます。 インターフェ
イスを共有する ものの、 各コンテキス ト にインターフェイスの固有の MAC アド レスがない場
合は、 宛先 IP アド レスがパケッ ト の分類に使用されます。 また、 「MAC アド レス、 MTU、
TCP MSS の設定」 （P.11-10） に従って、 コンテキス ト内の MAC アド レスを手動で割り当てる
こ と もできます。

ステップ 8 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  モー
ドのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ンを実行します。

物理インターフェイスのイネーブル化およびイーサネッ ト  パラメータ
の設定

こ こでは、 次の方法について説明します。

• 物理インターフェイスをイネーブルにする。

• 特定の速度と二重通信 （使用できる場合） を設定する。

• フロー制御のポーズ フレームのイネーブル化

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス ト からシステム実行スペースに変更するには changeto system コマン ドを入力します。
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手順の詳細

コマンド 目的

ステップ 1 interface physical_interface

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/0

設定するインターフェイスを指定します。

physical_interface ID には、 タ イプ、 スロ ッ ト 、 および
ポート番号を  type[slot/]port とい う形式で指定します。

物理インターフェイスのタイプには、 次のものがあ り ます。

• gigabitethernet

• tengigabitethernet

• management

タ イプに続けてスロ ッ ト / ポート を入力します。 たとえ
ば、 gigabitethernet0/1 とい う よ うにな り ます。 タ イプと
スロ ッ ト / ポート の間のスペースは任意です。

ステップ 2 （オプシ ョ ン）

media-type sfp

例 ：
ciscoasa(config-if)# media-type sfp

使用しているモデルで利用できる場合には、 メディア タ
イプを  SFP に設定します。 デフォル ト の RJ-45 に戻すに
は、 media-type rj45 コマン ドを入力します。

ステップ 3 （オプシ ョ ン）

speed {auto | 10 | 100 | 1000 | 
nonegotiate}

例 ：
ciscoasa(config-if)# speed 100

速度を設定します。

RJ-45 インターフェイスのデフォル ト設定は auto です。

SFP インターフェイスのデフォル ト設定は no speed 
nonegotiate です。 この設定では、 速度が 大速度に設定
され、 フロー制御パラ メータ と リ モー ト障害情報の リ ン
ク  ネゴシエーシ ョ ンがイネーブルにな り ます。
nonegotiate キーワードは、 SFP インターフェイスで使用
できる唯一のキーワードです。 speed nonegotiate コマン
ドは、 リ ンク  ネゴシエーシ ョ ンをディセーブルにします。

ステップ 4 （オプシ ョ ン）

duplex {auto | full | half}

例 ：
ciscoasa(config-if)# duplex full

RJ-45 インターフェイスの二重通信を設定します。 auto 設
定がデフォル ト です。

（注） EtherChannel インターフェイスの二重通信の設定
は Full または Auto である必要があ り ます。
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ステップ 5 （オプシ ョ ン）

flowcontrol send on [low_water high_water 
pause_time] [noconfirm]

例 ：
ciscoasa(config-if)# flowcontrol send on 
95 200 10000

GigabitEthernet インターフェイス と  TenGigabitEthernet イ
ンターフェイスのフロー制御のポーズ （XOFF） フレーム
をイネーブルにします。

ト ラフ ィ ッ ク  バース トが発生している場合、 バース トが 
NIC の FIFO バッファまたは受信リ ング バッファのバッ
ファ リ ング容量を超える と、 パケッ トがド ロ ップされる可
能性があ り ます。 フロー制御用のポーズ フレームをイネー
ブルにする と、 このよ う な問題の発生を抑制できます。
ポーズ （XOFF） および XON フレームは、 FIFO バッファ
使用量に基づいて、 NIC ハードウェアによって自動的に生
成されます。 バッファ使用量が高ウォーター マークを超え
る と、 ポーズ フレームが送信されます。 デフォルトの 
high_water 値は 128 KB （10 ギガビッ ト  イーサネッ ト ） お
よび 24 KB （1 ギガビッ ト  イーサネッ ト ） です。 0 ～ 511
（10 ギガビッ ト  イーサネッ ト ） または 0 ～ 47 KB （1  ギガ
ビッ ト  イーサネッ ト ） に設定できます。 ポーズの送信後、
バッファ使用量が低ウォーター マークよ り も下回る と、
XON フレームを送信できます。デフォルトでは、 low_water 
値は 64 KB （10 ギガビッ ト  イーサネッ ト ） および 16 KB
（1 ギガビッ ト  イーサネッ ト ） です。 0 ～ 511 （10 ギガビッ
ト  イーサネッ ト ） または 0 ～ 47 KB （1 ギガビッ ト  イーサ
ネッ ト ） に設定できます。 リ ンク  パートナーは、 XON を
受信した後、 または XOFF の期限が切れた後、 ト ラフ ィ ッ
クを再開できます。 XOFF の期限は、 ポーズ フレーム内の
タイマー値によって制御されます。 デフォルトの 
pause_time 値は 26624 です。この値は 0 ～ 65535 に設定でき
ます。 バッファの使用量が継続的に高基準値を超えている
場合は、 ポーズ リ フレッシュのしきい値に指定された間隔
でポーズ フレームが繰り返し送信されます。

このコマン ドを使用する と、 次の警告が表示されます。

Changing flow-control parameters will reset the 
interface.Packets may be lost during the reset.
Proceed with flow-control changes?

プロンプ ト を表示しないでパラ メータを変更するには、
noconfirm キーワードを使用します。

（注） 802.3x に定義されているフロー制御フレームのみ
がサポー ト されています。 プラ イオ リ テ ィベース
のフロー制御はサポー ト されていません。

ステップ 6 no shutdown

例 ：
ciscoasa(config-if)# no shutdown

インターフェイスをイネーブルにします。 インターフェ
イスをディセーブルにするには、 shutdown コマン ドを入
力します。 shutdown コマン ドを入力する と、 すべてのサ
ブインターフェイス もシャ ッ ト ダウンします。 インター
フェイスをシステム実行スペースでシャ ッ ト ダウンする
と、 そのインターフェイスは、 そのインターフェイスを
共有しているすべてのコンテキス ト でシャ ッ ト ダウンし
ます。

コマンド 目的
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次の作業

オプシ ョ ン  タス ク ：

• 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」 （P.9-19） を参
照して ください。

• EtherChannel を設定します。 「EtherChannel の設定」 （P.9-21） を参照して ください。

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.9-26） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.9-28） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

冗長インターフェイスの設定

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はフェールオーバーと
と もに冗長インターフェイスも設定できます。

この項では、 冗長インターフェイスを設定する方法について説明します。

• 「冗長インターフェイスの設定」 （P.9-19）

• 「アクテ ィブ インターフェイスの変更」 （P.9-21）

冗長インターフェイスの設定

この項では、 冗長インターフェイスを作成する方法について説明します。 デフォル ト では、 冗
長インターフェイスはイネーブルになっています。

ガイドラインと制限事項

• 大 8 個の冗長インターフェイス  ペアを設定できます。

• 冗長インターフェイス遅延値は設定可能ですが、 デフォル ト では、 ASA はそのメ ンバ イン
ターフェイスの物理タイプに基づくデフォル ト の遅延値を継承します。

• 「冗長インターフェイスのガイ ド ラ イン」 （P.9-13） も参照して ください。
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前提条件

• 両方のメ ンバ インターフェイスが同じ物理タイプである必要があ り ます。 たとえば、 両方
と もギガビッ ト  イーサネッ ト にする必要があ り ます。

• 名前が設定されている場合は、 物理インターフェイスを冗長インターフェイスに追加でき
ません。 初に、 no nameif コマン ドを使用して名前を削除する必要があ り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテ
キス トからシステム実行スペースに変更するには changeto system コマンドを入力します。

注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除す
る と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。

手順の詳細

コマンド 目的

ステップ 1 interface redundant number

例 ：
ciscoasa(config)# interface redundant 1

論理冗長インターフェイスを追加します。 number 引数は、
1 ～ 8 の整数です。

（注） 冗長インターフェイスの名前などの論理パラ メータ
を設定する前に、 少な く と も  1 つのメ ンバー イン
ターフェイスを冗長インターフェイスに追加する必
要があ り ます。

ステップ 2 member-interface physical_interface

例 ：
ciscoasa(config-if)# member-interface 
gigabitethernet 0/0

初のメ ンバ インターフェイスを冗長インターフェイスに
追加します。

物理インターフェイス  ID の説明については、 「物理イン
ターフェイスのイネーブル化およびイーサネッ ト  パラ メー
タの設定」 （P.9-16） を参照して ください。

冗長インターフェイスは、 Management slot/port インター
フェイスを メ ンバと してサポート しません。

インターフェイスを追加する と、 インターフェイスのコン
フ ィギュレーシ ョ ン （IP アド レスなど） はすべて削除され
ます。

ステップ 3 member-interface physical_interface

例 ：
ciscoasa(config-if)# member-interface 
gigabitethernet 0/1

2 番目のメ ンバ インターフェイスを冗長インターフェイス
に追加します。

2 つ目のインターフェイスの物理タイプは、 必ず 初のイン
ターフェイス と同じにして ください。

メ ンバー インターフェイスを削除するには、 no 
member-interface physical_interface コマン ドを入力します。
冗長インターフェイスから両方のメ ンバ インターフェイス
は削除できません。 冗長インターフェイスには、 少な く と
も  1 つのメ ンバ インターフェイスが必要です。
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例

次の例では、 2 つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.9-26） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.9-28） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

アクティブ インターフェイスの変更

デフォルト では、 コンフ ィギュレーシ ョ ンで 初にリ ス ト されているインターフェイスが （使
用可能であれば）、 アクティブ インターフェイスにな り ます。 どのインターフェイスがアクテ ィ
ブかを表示するには、 [Tools] > [Command Line Interface tool]で次のコマンドを入力します。

ciscoasa# show interface redundantnumber detail | grep Member

次に例を示します。

ciscoasa# show interface redundant1 detail | grep Member
      Members GigabitEthernet0/3(Active), GigabitEthernet0/2

アクテ ィブ インターフェイスを変更するには、 次のコマン ドを入力します。

ciscoasa# redundant-interface redundantnumber active-member physical_interface

redundant number 引数には、 冗長インターフェイス  ID （redundant1 など） を指定します。

physical_interface には、 アクテ ィブにする メ ンバ インターフェイスの ID を指定します。

EtherChannel の設定

こ こでは、 EtherChannel ポートチャネル インターフェイスの作成、 インターフェイスの 
EtherChannel への割り当て、 EtherChannel のカスタマイズ方法について説明します。

• 「EtherChannel へのインターフェイスの追加」 （P.9-22）

• 「EtherChannel のカスタマイズ」 （P.9-24）
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EtherChannel へのインターフェイスの追加

こ こでは、 EtherChannel ポートチャネル インターフェイスを作成し、 インターフェイスを  
EtherChannel に割り当てる方法について説明します。 デフォル ト では、 ポー トチャネル イン
ターフェイスはイネーブルになっています。

ガイドラインと制限事項

• 大 48 個の EtherChannel を設定できます。

• 各チャネル グループは、 大 16 個のアクテ ィブ インターフェイスを設定できます。 8 個の
アクテ ィブ インターフェイスだけをサポートするスイ ッチの場合、 1 つのチャネル グルー
プに 16 個のインターフェイスを割り当てる こ とができます。 インターフェイスは 8 個のみ
アクテ ィブにできるため、 残りのインターフェイスは、 インターフェイスの障害が発生し
た場合のスタンバイ  リ ンク と して動作できます。

• ク ラスタ リ ング用にスパンド  EtherChannel を設定するには、 この手順の代わりに 「スパン
ド  EtherChannel の設定」 （P.8-45） を参照して ください。

• 「EtherChannel のガイ ド ラ イン」 （P.9-13） も参照して ください。

前提条件

• チャネル グループのすべてのインターフェイスは、 同じタ イプ、 速度、 および二重通信で
ある必要があ り ます。 半二重はサポート されません。

• 名前が設定されている場合は、 物理インターフェイスをチャネル グループに追加できませ
ん。 初に、 no nameif コマン ドを使用して名前を削除する必要があ り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテ
キス トからシステム実行スペースに変更するには changeto system コマンドを入力します。

注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除す
る と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。

手順の詳細

コマンド 目的

ステップ 1 interface physical_interface

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/0

チャネル グループに追加するインターフェイスを指定しま
す。 physical_interface ID では、 タイプ、 スロ ッ ト 、 ポート番
号を  type[slot/]port の形式で指定します。 チャネル グループ
のこの 初のインターフェイスによって、 グループ内の他の
すべてのインターフェイスのタイプと速度が決ま り ます。

ト ランスペアレン ト  モードで、 複数の管理インターフェイ
スがあるチャネル グループを作成する場合は、 この 
EtherChannel を管理専用インターフェイス と して使用でき
ます。
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次の作業

オプシ ョ ン  タス ク ：

• EtherChannel インターフェイスをカスタマイズします。 「EtherChannel のカスタマイズ」
（P.9-24） を参照して ください。

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.9-26） を参照して ください。

ステップ 2 channel-group channel_id mode {active | 
passive | on}

例 ：
ciscoasa(config-if)# channel-group 1 
mode active

1 ～ 48 の channel_id を指定して、 この物理インターフェイ
スを  EtherChannel に割り当てます。 このチャネル ID のポー
トチャネル インターフェイスがコンフ ィギュレーシ ョ ンに
まだ存在しない場合、 ポートチャネル インターフェイスが
作成されます。

interface port-channel channel_id

active モードを使用する こ と を推奨します。 アクテ ィブ、
パッシブ、 およびオンの各モードの詳細については、 「 リ ン
ク集約制御プロ ト コル」 （P.9-7） を参照して ください。

ステップ 3 （オプシ ョ ン）

lacp port-priority number

例 ：
ciscoasa(config-if)# lacp port-priority 
12345

チャネル グループ内の物理インターフェイスのプラ イオ リ
テ ィ を、 1 ～ 65535 の範囲で設定します。 デフォル ト値は 
32768 です。 数字が大きいほど、 プラ イオ リ テ ィは低くな
り ます。 使用可能な数よ り も多くのインターフェイスを割
り当てた場合、 ASA ではこの設定を使用して、 アクテ ィブ 
インターフェイス と スタンバイ  インターフェイスを決定し
ます。 ポー ト  プラ イオ リ テ ィ設定がすべてのインターフェ
イスで同じ場合、 プラ イオ リ テ ィはインターフェイス  ID
（ス ロ ッ ト / ポート ） で決ま り ます。 も小さいインター
フェイス  ID が、 も高いプラ イオ リ テ ィにな り ます。 た
とえば、 GigabitEthernet 0/0 のプラ イオ リ テ ィは 
GigabitEthernet 0/1 よ り も高く な り ます。

あるインターフェイスについて、 インターフェイス  ID は大
きいが、 そのインターフェイスがアクテ ィブになるよ うに
優先順位を付ける場合は、 よ り小さい値を持つよ うにこの
コマン ドを設定します。 たとえば、 GigabitEthernet 1/3 を  
GigabitEthernet 0/7 よ り も前にアクテ ィブにするには、 1/3 
インターフェイスで lacp port-priority 値を  12345 にして、 
0/7 インターフェイスでデフォル ト の 32768 にします。

EtherChannel の反対の端にあるデバイスのポート  プラ イオ
リ テ ィが衝突している場合、 システム  プラ イオ リ テ ィ を使
用して使用するポート  プラ イオ リ テ ィが決定されます。
「EtherChannel のカスタマイズ」 （P.9-24） の lacp 
system-priority コマン ドを参照して ください。

ステップ 4 チャネル グループに追加するインター
フェイスご とに、 ステップ 1 ～ 3 を繰り
返します。

チャネル グループの各インターフェイスのタイプと速度が
同一である こ とが必要です。 半二重はサポート されません。
一致しないインターフェイスを追加する と、 一時停止状態
にな り ます。

コマンド 目的
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必須タスク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

EtherChannel のカスタマイズ

この項では、 EtherChannel のインターフェイスの 大数、 EtherChannel をアクテ ィブにするた
めの動作インターフェイスの 小数、 ロード  バランシング  アルゴ リ ズム、 およびその他のオ
プシ ョ ン  パラ メータを設定する方法について説明します。

手順の詳細

コマンド 目的

ステップ 1 interface port-channel channel_id

例 ：
ciscoasa(config)# interface port-channel 1

ポートチャネル インターフェイスを指定します。 このイ
ンターフェイスは、 チャネル グループにインターフェイ
スを追加したと きに自動的に作成されたものです。 まだ
インターフェイスを追加していない場合は、 このコマン
ドを実行する とポー トチャネル インターフェイスが作成
されます。

（注） 少な く と も  1 つのメ ンバ インターフェイスをポー
トチャネル インターフェイスに追加してからでな
ければ、 インターフェイスの論理パラ メータ （名
前など） は設定できません。

ステップ 2 lacp max-bundle number

例 ：
ciscoasa(config-if)# lacp max-bundle 6

このチャネル グループで許可されるアクテ ィブ インター
フェイスの 大数を  1 ～ 16 の範囲内で指定します。 デ
フォル ト値は 16 です。 スイ ッチが 16 個のアクテ ィブ イ
ンターフェイスをサポー ト していない場合、 このコマン
ドは必ず 8 以下に設定する必要があ り ます。

ステップ 3 port-channel min-bundle number

例 ：
ciscoasa(config-if)# port-channel 
min-bundle 2

ポートチャネル インターフェイスがアクテ ィブになる
ために必要な、 アクテ ィブ インターフェイスの 小数
を  1 ～ 16 の範囲で指定します。 デフォル トは 1 です。
チャネル グループ内のアクテ ィブ インターフェイス数
がこの値よ り も小さい場合、 ポー トチャネル インター
フェイスがダウンし、 デバイスレベル フェールオー
バーが開始されます。
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次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.9-26） を参照して ください。

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.9-28） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

ステップ 4 port-channel load-balance {dst-ip | 
dst-ip-port | dst-mac | dst-port | 
src-dst-ip | src-dst-ip-port | src-dst-mac 
| src-dst-port | src-ip | src-ip-port | 
src-mac | src-port | vlan-dst-ip | 
vlan-dst-ip-port | vlan-only | 
vlan-src-dst-ip | vlan-src-dst-ip-port | 
vlan-src-ip | vlan-src-ip-port}

例 ：
ciscoasa(config-if)# port-channel 
load-balance src-dst-mac

ロードバランシング  アルゴ リ ズムを設定します。 デフォ
ル ト では、 ASA はパケッ ト の送信元および宛先 IP アド
レス （src-dst-ip） に従ってインターフェイスでのパケッ
ト の負荷を分散します。 パケッ ト の分類の基準となるプ
ロパテ ィ を変更する場合は、 このコマン ドを使用しま
す。 たとえば、 ト ラフ ィ ッ クが同じ送信元および宛先 IP 
アド レスに大き く偏っている場合、 EtherChannel 内のイ
ンターフェイスに対する ト ラフ ィ ッ クの割り当てがアン
バランスにな り ます。 別のアルゴ リ ズムに変更する と、
ト ラフ ィ ッ クはよ り均等に分散される場合があ り ます。
ロード  バランシングの詳細については、 「ロード  バラン
シング」 （P.9-7） を参照して ください。

ステップ 5 lacp system-priority number

例 ：
ciscoasa(config)# lacp system-priority 
12345

LACP システム  プラ イオ リ テ ィ を  1 ～ 65535 の範囲で設
定します。 デフォル ト値は 32768 です。 数字が大きいほ
ど、 プラ イオ リ テ ィは低く な り ます。 このコマン ドは、
ASA に対してグローバルです。

EtherChannel の反対の端にあるデバイスのポー ト  プラ イ
オ リ テ ィが衝突している場合、 システム  プラ イオ リ テ ィ
を使用して使用するポー ト  プラ イオ リ テ ィが決定されま
す。 EtherChannel 内でのインターフェイス  プラ イオ リ
テ ィについては、 「EtherChannel へのインターフェイスの
追加」 （P.9-22） の lacp port-priority コマン ドを参照して
ください。

ステップ 6 （オプシ ョ ン）

ポー トチャネル インターフェイスのイーサ
ネッ ト  プロパティ を設定します。 この設定
は、 個別インターフェイスに対して設定さ
れたプロパティ よ り も優先されます。

イーサネッ ト のコマン ドについては、 「物理インター
フェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.9-16） を参照して ください。 これらのパラ
メータはチャネル グループのすべてのインターフェイス
で一致している必要があるため、 この方法はこれらのパ
ラ メータを設定するシ ョー ト カッ ト にな り ます。

コマンド 目的
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VLAN サブインターフェイスと  802.1Q ト ランキングの設定

サブインターフェイスを使用する と、 1 つの物理インターフェイス、 冗長インターフェイス、
または EtherChannel インターフェイスを、 異なる  VLAN ID でタグ付けされた複数の論理イン
ターフェイスに分割できます。 VLAN サブインターフェイスが 1 つ以上あるインターフェイス
は、 自動的に 802.1Q ト ランク と して設定されます。 VLAN では、 所定の物理インターフェイ
ス上で ト ラフ ィ ッ クを分離しておく こ とができるため、 物理インターフェイスまたは ASA を
追加しな く ても、 ネッ ト ワーク上で使用できる インターフェイスの数を増やすこ とができま
す。 この機能は、 各コンテキス ト に固有のインターフェイスを割り当てる こ とができるので、
マルチ コンテキス ト  モードで特に便利です。

ガイドラインと制限事項

• 大サブインターフェイス数 ： 使用するモデルで許容される  VLAN サブインターフェイス
数を決定するには、 「ASA 5512-X 以降のインターフェイスのラ イセンス要件」 （P.9-10） を
参照して ください。

• 物理インターフェイス上のタグなしパケッ ト の禁止 ： サブインターフェイスを使用する場
合、 物理インターフェイスで ト ラフ ィ ッ クを通過させないよ うにする こ と も よ く あ り ます。
物理インターフェイスはタグのないパケッ ト を通過させる こ とができるためです。 この特
性は、 冗長インターフェイス  ペアのアクテ ィブな物理インターフェイス と  EtherChannel リ
ンクにも当てはま り ます。 ト ラフ ィ ッ クがサブ インターフェイスを通過するには、 物理イ
ンターフェイス、 冗長インターフェイス、 または EtherChannel インターフェイスがイネー
ブルになっている必要があるため、 ト ラフ ィ ッ クが物理インターフェイス、 冗長インター
フェイス、 または EtherChannel インターフェイスを通過しないよ うに、 nameif コマン ドを
除外して ください。 物理インターフェイス、 冗長インターフェイス、 または EtherChannel 
インターフェイスでタグのないパケッ ト を通過させる場合は、 通常通り  nameif コマン ドを
設定できます。 インターフェイス  コンフ ィギュレーシ ョ ンの詳細については、 第 11 章
「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのイ
ンターフェイス」 を参照して ください。

• （ASA 5512-X ～ ASA 5555-X） サブインターフェイスは Management 0/0 インターフェイス
では設定できません。

• ASA はダイナ ミ ッ ク  ト ランキング  プロ ト コル （DTP） をサポー ト しないため、 接続されて
いるスイ ッチ ポート を無条件に ト ランキングするよ うに設定する必要があ り ます。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス ト からシステム実行スペースに変更するには changeto system コマン ドを入力します。
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手順の詳細

次の作業

オプシ ョ ン  タス ク ：

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.9-28） を参照して ください。

必須タス ク ：

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

コマンド 目的

ステップ1 interface {physical_interface | redundant 
number | port-channel number}.subinterface

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/1.100

新しいサブインターフェイスを指定します。 物理イン
ターフェイス  ID については、 「物理インターフェイスの
イネーブル化およびイーサネッ ト  パラ メータの設定」
（P.9-16） の説明を参照して ください。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

subinterface ID は、 1 ～ 4294967293 の整数です。

ステップ2 vlan vlan_id

例 ：
ciscoasa(config-subif)# vlan 101

サブインターフェイスの VLAN アド レスを指定します。
vlan_id は、 1 ～ 4094 の整数です。 一部の VLAN ID は接
続スイ ッチ用に予約されている場合があ り ます。 詳細に
ついては、 スイ ッチのマニュアルを確認して ください。

1 つの VLAN は 1 つのサブインターフェイスにだけ割り当
てる こ とができます。 同じ  VLAN を複数のサブインター
フェイスに割り当てる こ とはできません。 VLAN を物理
インターフェイスに割り当てる こ とはできません。 ト ラ
フ ィ ッ クがサブインターフェイスを通過するには、 各サ
ブインターフェイスに VLAN ID が必要とな り ます。
VLAN ID を変更するために no オプシ ョ ンで古い VLAN 
ID を削除する必要はあ り ません。別の VLAN ID を指定し
て vlan コマン ドを入力する と、 ASA によって古い ID が
変更されます。
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ジャンボ フレーム サポートのイネーブル化

ジャンボ フレーム とは、 標準的な 大値 1518 バイ ト （レイヤ 2 ヘッダーおよび FCS を含む）
よ り大き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ とです。 イーサネッ ト  フレームを
処理するためのメモ リ容量を増やすこ とによ り、 すべてのインターフェイスに対してジャンボ 
フレームのサポート をイネーブルにできます。 ジャンボ フレームに割り当てる メモ リ を増やす
と、 他の機能 （ACL など） の 大使用量が制限される場合があ り ます。 詳細については、 「
大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.9-8） を参照
して ください。

前提条件

• マルチ コンテキス ト  モードでは、 システム実行スペースでこのオプシ ョ ンを設定します。

• この設定を変更した場合は、 ASA の リ ロードが必要です。

• ジャンボ フレームを送信する必要があるインターフェイスご とに MTU を必ず設定して く
ださい。 MTU は、 mtu コマン ドを使用してデフォル ト値の 1500 よ り も大きい値 （たとえ
ば 9198） に設定します。 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照して
ください。 マルチ コンテキス ト  モードでは、 各コンテキス ト内で MTU を設定します。

• TCP MSS は、 非 VPN ト ラフ ィ ッ クについてディセーブルにするか （sysopt connection 
tcpmss 0 コマン ドを使用） 、 または 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10）
に従って MTU に応じて増加するよ うに調整する必要があ り ます。

手順の詳細

例

次に、 ジャンボ フレームの予約をイネーブルにし、 コンフ ィギュレーシ ョ ンを保存して  ASA 
を リ ロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted.Command accepted.

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5 

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload?[confirm] Y

コマンド 目的

jumbo-frame reservation

例 ：
ciscoasa(config)# jumbo-frame reservation

ジャンボ フレーム  サポート をイネーブルにします。 ジャンボ フ
レームをディセーブルにするには、 このコマン ドの no 形式を使用
します。
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次の作業

• マルチ コンテキス ト  モードの場合は、 インターフェイスをコンテキス ト に割り当てます
（固有の MAC アド レスがコンテキス ト  インターフェイスに自動的に割り当てられます）。
「マルチ コンテキス ト の設定」 （P.6-16） を参照して ください。

• シングル コンテキス ト  モードの場合は、 インターフェイス  コンフ ィギュレーシ ョ ンを実
行します。 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペ
アレン ト  モードのインターフェイス」 を参照して ください。

使用中のインターフェイスの冗長インターフェイスまたは 
EtherChannel インターフェイスへの変換

既存のコンフ ィギュレーシ ョ ンがあ り、 現在使用中のインターフェイスに対して冗長インター
フェイスまたは EtherChannel インターフェイス機能を利用する場合は、 論理インターフェイス
に変換する と きにある程度のダウンタ イムが発生します。

こ こでは、 既存のインターフェイスを冗長インターフェイスまたは EtherChannel インターフェ
イスに 小限のダウンタ イムで変換する方法の概要について説明します。 詳細については、
「冗長インターフェイスの設定」 （P.9-19） と 「EtherChannel の設定」 （P.9-21） を参照して くだ
さい。

• 「手順の詳細 （シングル モード）」 （P.9-29）

• 「手順の詳細 （マルチ モード）」 （P.9-35）

手順の詳細 （シングル モード）

次の理由から、 コンフ ィギュレーシ ョ ンをオフラ インでテキス ト  ファ イルと して更新し、 コン
フ ィギュレーシ ョ ン全体を再インポートする こ と を推奨します。

• 冗長インターフェイスまたは EtherChannel インターフェイスのメ ンバと して名前付きイン
ターフェイスは追加できないため、 インターフェイスから名前を削除する必要があ り ます。
インターフェイスから名前を削除する と、 その名前を参照していたコマン ドは削除されま
す。 インターフェイス名を参照するコマン ドはコンフ ィギュレーシ ョ ン全体にわたってお
り、 複数の機能に影響するため、 CLI または ASDM で使用中のインターフェイス名を削除
する と、 新しいインターフェイス名に関係するすべての機能を再設定する間の重大なダウ
ンタイムは言う までもな く、 コンフ ィギュレーシ ョ ンが大き く破壊されます。

• コンフ ィギュレーシ ョ ンをオフラ インで変更する と、 同じ インターフェイス名を新しい論
理インターフェイスに使用できるので、 インターフェイス名を参照している機能コンフ ィ
ギュレーシ ョ ンの変更が不要にな り ます。 変更が必要になるのは、 インターフェイス  コン
フ ィギュレーシ ョ ンだけです。

• 実行コンフ ィギュレーシ ョ ンをク リ アして新しいコンフ ィギュレーシ ョ ンをすぐに適用す
る と、 インターフェイスのダウンタ イムは 小にな り ます。 インターフェイスを リ アルタ
イムで設定するのを待つこ とがあ り ません。

ステップ 1 ASA に接続します。 フェールオーバーを使用する場合は、 アクテ ィブな  ASA に接続します。

ステップ 2 フェールオーバーを使用する場合、 no failover コマン ドを入力して、 フェールオーバーをディ
セーブルにします。
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ステップ 3 more system:running-config コマン ドを入力して、 表示出力をテキス ト  エディ タにコピーする
こ とによって、 実行コンフ ィギュレーシ ョ ンをコピーします。

必ず、 古いコンフ ィギュレーシ ョ ンの予備のコピーを保存しておいて ください。 編集時のエ
ラーに備えるためです。

ステップ 4 冗長インターフェイスまたは EtherChannel インターフェイスに追加する使用中のインターフェ
イスご とに、 新しい論理インターフェイスの作成で使用するために、 interface コマン ドの下の
すべてのコマン ドをインターフェイス  コンフ ィギュレーシ ョ ン  セクシ ョ ンの 後にカッ ト  ア
ン ド  ペース ト します。 例外は次のコマン ドのみであ り、 これらは物理インターフェイス  コン
フ ィギュレーシ ョ ンで使用されます。

• media-type

• speed

• duplex

• flowcontrol

（注） EtherChannel インターフェイスまたは冗長インターフェイスに追加できるのは物理イン
ターフェイスのみです。 物理インターフェイスには VLAN を設定できません。

特定の EtherChannel インターフェイスまたは冗長インターフェイス内のすべてのイン
ターフェイスについて、 上記の値を必ず一致させて ください。 EtherChannel インター
フェイスの二重通信の設定は Full または Auto である必要があ り ます。

たとえば、 次のインターフェイス  コンフ ィグレーシ ョ ンがある と します。 太字のコマンドは 3 つ
の新しい EtherChannel インターフェイスで使用するコマンドであ り、 インターフェイス  セクシ ョ
ンの 後にカッ ト  アンド  ペース トする必要があ り ます。

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
 no shutdown
!
interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface GigabitEthernet0/2
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 shutdown
 no nameif
 no security-level
 no ip address
!
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interface GigabitEthernet0/5
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 no shutdown
!
interface Management0/1
 shutdown
 no nameif
 no security-level
 no ip address

ステップ 5 ペース ト した各コマン ド  セクシ ョ ンの上に、 次のコマン ドのいずれかを入力して、 新しい論理
インターフェイスを作成します。

• interface redundant number [1-8]

• interface port-channel channel_id [1-48]

次に例を示します。

...

interface port-channel 1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
 no shutdown
!
interface port-channel 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface port-channel 3
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 no shutdown

ステップ 6 新しい論理インターフェイスに物理インターフェイスを割り当てます。

• 冗長インターフェイス ： 新しい interface redundant コマン ドの下に次のコマン ドを入力し
ます。

member-interface physical_interface1
member-interface physical_interface2

物理インターフェイスは、 同じタ イプの任意の 2 つのインターフェイス （以前使用してい
たか、 または未使用） です。 管理インターフェイスを冗長インターフェイスに割り当てる
こ とはできません。

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを引き続き、
以前の役割のままで、 内部および外部の冗長インターフェイスの一部と して使用します。

interface redundant 1
 nameif outside
 security-level 0
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 ip address 10.86.194.225 255.255.255.0
 member-interface GigabitEthernet0/0
 member-interface GigabitEthernet0/2

interface redundant 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 member-interface GigabitEthernet0/1
 member-interface GigabitEthernet0/3

• EtherChannel インターフェイス ： EtherChannel に追加する各インターフェイス （以前使用
していたか、 または未使用） の下に次のコマン ドを入力します。 EtherChannel ご とに 大 
16 個のインターフェイスを割り当てる こ とができます。 ただし、 アクテ ィブにする こ とが
できるのは 8 個のみであ り、 他は障害に備えてスタンバイ状態です。

channel-group channel_id mode active

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを、 以前の役
割で、 内部および外部の EtherChannel インターフェイスの一部と して引き続き使用します。

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
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interface Management0/1
 channel-group 3 mode active
 shutdown
 no nameif
 no security-level
 no ip address

...

ステップ 7 以前は使用されていなかったが論理インターフェイスの一部になった各インターフェイスをイ
ネーブルにします。 shutdown コマン ドの前に no を追加します。

たとえば、 終的な EtherChannel の設定は次のとおりです。

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
interface Management0/1
 channel-group 3 mode active
 no shutdown
 no nameif
 no security-level
 no ip address
!
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interface port-channel 1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0 
!
interface port-channel 2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0 
!
interface port-channel 3
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0

（注） 他のオプシ ョ ンの EtherChannel パラ メータは、 新しいコンフ ィギュレーシ ョ ンをイン
ポート した後で設定できます。 「EtherChannel の設定」 （P.9-21） を参照して ください。

ステップ 8 ASA の CLI プロンプ トで、 接続 （コンソールまたはリモート ） に応じて次の手順を実行します。

• コンソール接続の場合

a. 変更したインターフェイス  セクシ ョ ンを含め、 新しいコンフ ィギュレーシ ョ ン全体を
ク リ ップボードにコピーします。

b. 実行コンフ ィギュレーシ ョ ンをク リ アするために、 次のとおりに入力します。

ciscoasa(config)# clear configure all

ASA を通過する ト ラフ ィ ッ クは、 このポイン ト で停止します。

c. 新しいコンフ ィギュレーシ ョ ンをプロンプ ト で貼り付けます。

ASA を通過する ト ラフ ィ ッ クが再開します。

• リ モー ト接続 ：

a. 新しいコンフ ィギュレーシ ョ ンを  TFTP または FTP サーバに保存します。 ASA のス
ター ト アップ コンフ ィギュレーシ ョ ンにコピーできるよ うにするためです。 たとえば、
PC 上で TFTP サーバまたは FTP サーバを実行できます。

b. 次のコマン ドを入力してスター ト アップ コンフ ィギュレーシ ョ ンをク リ アします。

ciscoasa(config)# write erase

c. 新しいコンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンにコピーす
るために、 次のとおりに入力します。

ciscoasa(config)# copy url startup-config

「ASA へのファ イルのコピー」 （P.36-17） を参照して ください。

d. reload コマン ドを使用して ASA を リ ロード します。 実行コンフ ィギュレーシ ョ ンを保
存しないでください。

ステップ 9 failover コマン ドを入力して、 フェールオーバーを再度イネーブルにします。
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手順の詳細 （マルチ モード）

次の理由から、システムおよびコンテキス ト  コンフ ィギュレーシ ョ ンをオフラ インでテキス ト  
ファ イルと して更新し、 それを再インポートする こ と を推奨します。

• 冗長インターフェイスまたは EtherChannel インターフェイスのメ ンバと して割り当て済み
のインターフェイスは追加できないため、 コンテキス ト から インターフェイスを割り当て
解除する必要があ り ます。 インターフェイスを割り当て解除する と、 そのインターフェイ
スを参照していたコンテキス ト  コマン ドは削除されます。 インターフェイスを参照するコ
マン ドはコンフ ィギュレーシ ョ ン全体にわたっており、 複数の機能に影響するため、 CLI 
または ASDM で使用中のインターフェイスの割り当てを削除する と、 新しいインターフェ
イスに関係するすべての機能を再設定する間の重大なダウンタ イムは言う までもな く、 コ
ンフ ィギュレーシ ョ ンが大き く破壊されます。

• コンフ ィギュレーシ ョ ンをオフラ インで変更する と、 同じ インターフェイス名を新しい論
理インターフェイスに使用できるので、 インターフェイス名を参照している機能コンフ ィ
ギュレーシ ョ ンの変更が不要にな り ます。 変更が必要になるのは、 インターフェイス  コン
フ ィギュレーシ ョ ンだけです。

• 実行システム  コンフ ィギュレーシ ョ ンをク リ アして新しいコンフ ィギュレーシ ョ ンをすぐ
に適用する と、 インターフェイスのダウンタ イムは 小にな り ます。 インターフェイスを
リ アルタイムで設定するのを待つこ とがあ り ません。

ステップ 1 ASA に接続し、 システムに切り替えます。 フェールオーバーを使用する場合は、 アクテ ィブな  
ASA に接続します。

ステップ 2 フェールオーバーを使用する場合、 no failover コマン ドを入力して、 フェールオーバーをディ
セーブルにします。

ステップ 3 システムで、 more system:running-config コマンドを入力し、 表示出力をテキス ト  エディ タにコ
ピーするこ とによって実行コンフ ィギュレーシ ョ ンをコピーします。

必ず、 古いコンフ ィギュレーシ ョ ンの予備のコピーを保存しておいて ください。 編集時のエ
ラーに備えるためです。

たとえば、 次のインターフェイス  コンフ ィギュレーシ ョ ンおよび割り当てがシステム  コン
フ ィギュレーシ ョ ンにあ り、 2 つのコンテキス ト間に共有インターフェイスがあ り ます。

システム

interface GigabitEthernet0/0
no shutdown

interface GigabitEthernet0/1
no shutdown

interface GigabitEthernet0/2
shutdown

interface GigabitEthernet0/3
shutdown

interface GigabitEthernet0/4
shutdown

interface GigabitEthernet0/5
shutdown

interface Management0/0
no shutdown

interface Management1/0
shutdown

!
context customerA

allocate-interface gigabitethernet0/0 int1
allocate-interface gigabitethernet0/1 int2
allocate-interface management0/0 mgmt
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context customerB
allocate-interface gigabitethernet0/0
allocate-interface gigabitethernet0/1
allocate-interface management0/0

ステップ 4 新しい EtherChannel インターフェイスまたは冗長インターフェイスを使用するすべてのコンテ
キス ト  コンフ ィギュレーシ ョ ンのコピーを取得します。 「コンフ ィギュレーシ ョ ンまたはその
他のファ イルのバッ クアップおよび復元」 （P.36-27） を参照して ください。

たとえば、 次のコンテキス ト  コンフ ィギュレーシ ョ ンをダウンロード します （インターフェイ
ス  コンフ ィギュレーシ ョ ンが表示されています）。

CustomerA コンテキスト

interface int1
 nameif outside
 security-level 0
 ip address 10.86.194.225 255.255.255.0
!
interface int2
 nameif inside
 security-level 100
 ip address 192.168.1.3 255.255.255.0
 no shutdown
!
interface mgmt
 nameif mgmt
 security-level 100
 ip address 10.1.1.5 255.255.255.0
 management-only

CustomerB コンテキスト

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 10.20.15.5 255.255.255.0
!
interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 192.168.6.78 255.255.255.0 
!
interface Management0/0
 nameif mgmt
 security-level 100
 ip address 10.8.1.8 255.255.255.0
 management-only

ステップ 5 システム  コンフ ィギュレーシ ョ ンで、 「冗長インターフェイスの設定」 （P.9-19） または
「EtherChannel の設定」 （P.9-21） に従って、 新しい論理インターフェイスを作成します。 論理
インターフェイスの一部と して使用する追加物理インターフェイスで no shutdown コマン ドを
入力して ください。
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（注） EtherChannel インターフェイスまたは冗長インターフェイスに追加できるのは物理イン
ターフェイスのみです。 物理インターフェイスには VLAN を設定できません。

特定の EtherChannel インターフェイスまたは冗長インターフェイス内のすべてのイン
ターフェイスについて、 速度や二重通信などの物理インターフェイス  パラ メータを必
ず一致させて ください。EtherChannel インターフェイスの二重通信の設定は Full または 
Auto である必要があ り ます。

たとえば、 新しいコンフ ィギュレーシ ョ ンは次のとおりです。

システム

interface GigabitEthernet0/0
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/1
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/2
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/3
 channel-group 1 mode active
 no shutdown
!
interface GigabitEthernet0/4
 channel-group 2 mode active
 no shutdown
!
interface GigabitEthernet0/5
 channel-group 2 mode active
 no shutdown
!
interface Management0/0
 channel-group 3 mode active
 no shutdown
!
interface Management0/1
 channel-group 3 mode active
 no shutdown
!
interface port-channel 1
interface port-channel 2
interface port-channel 3

ステップ 6 コンテキス ト ご とのインターフェイス割り当てを、 新しい EtherChannel インターフェイスまた
は冗長インターフェイスを使用するよ うに変更します。 「セキュ リ テ ィ  コンテキス ト の設定」
（P.6-21） を参照して ください。

たとえば、 既存の配線を利用するには、 以前使用していたインターフェイスを引き続き、 以前
の役割のままで、 内部および外部の冗長インターフェイスの一部と して使用します。

context customerA
allocate-interface port-channel1 int1
allocate-interface port-channel2 int2
allocate-interface port-channel3 mgmt
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context customerB
allocate-interface port-channel1
allocate-interface port-channel2
allocate-interface port-channel3

（注） まだ行っていない場合は、 この機会を利用して、 マップされた名前をインターフェイス
に割り当てる こ とができます。 たとえば、 customerA のコンフ ィギュレーシ ョ ンは変更
の必要がな く、 ASA で再適用する必要だけがあ り ます。 ただし、 customerB のコンフ ィ
ギュレーシ ョ ンは、 インターフェイス  ID をすべて変更する必要があ り ます。 customerB 
についてマップされた名前を割り当てる と、 コンテキス ト  コンフ ィギュレーシ ョ ンで
のインターフェイス  ID の変更は必要ですが、 マッピングされた名前が今後のインター
フェイスの変更に役立つ場合があ り ます。

ステップ 7 マップされた名前を使用しないコンテキス トの場合、 新しい EtherChannel インターフェイス  ID ま
たは冗長インターフェイス  ID を使用するよ うにコンテキス ト  コンフ ィギュレーシ ョ ンを変更しま
す。 （マップされたインターフェイス名を使用するコンテキス トでは、 変更は必要あ り ません）。

次に例を示します。

CustomerB コンテキスト

interface port-channel1
 nameif outside
 security-level 0
 ip address 10.20.15.5 255.255.255.0 
!
interface port-channel2
 nameif inside
 security-level 100
 ip address 192.168.6.78 255.255.255.0 
!
interface port-channel3
 nameif mgmt
 security-level 100
 ip address 10.8.1.8 255.255.255.0
 management-only

ステップ 8 新しいコンテキス ト  コンフ ィギュレーシ ョ ン  ファ イルを古いファ イルの上にコピーします。
たとえば、 コンテキス ト が FTP サーバにある場合は、 FTP を使用して既存のファ イル （必要に
応じてバッ クアップを作成します） に上書きコピーします。 コンテキス ト がフラ ッシュ  メモ リ
内にある場合、 copy コマン ドを使用し  TFTP サーバまたは FTP サーバを  PC 上で実行するか、
セキュア  コピーを使用します。 「ASA へのファ イルのコピー」 （P.36-17） を参照して ください。
この変更は、 スター ト アップ コンフ ィギュレーシ ョ ンのみに影響します。 実行コンフ ィギュ
レーシ ョ ンでは古いコンテキス ト  コンフ ィギュレーシ ョ ンがまだ使用されています。

ステップ 9 ASA のシステム  CLI プロンプ ト で、 接続 （コンソールまたは リモー ト ） に応じて次の手順を実
行します。

• コンソール接続の場合

a. 変更したインターフェイス  セクシ ョ ンを含め、 新しいシステム  コンフ ィギュレーシ ョ
ン全体をク リ ップボードにコピーします。

b. 実行コンフ ィギュレーシ ョ ン （システムおよびコンテキス ト の両方） をク リ アするた
めに、 次のとおりに入力します。

ciscoasa(config)# clear configure all

ASA を通過する ト ラフ ィ ッ クは、 このポイン ト で停止します。
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  インターフ ェイスのモニタ リング
c. 新しいシステム  コンフ ィギュレーシ ョ ンをプロンプ ト で貼り付けます。

新しいコンテキス ト  コンフ ィギュレーシ ョ ンがすべて リ ロード されます。 リ ロードが
終了する と、 ASA を通過する ト ラフ ィ ッ クは再開されます。

• リ モー ト接続 ：

a. 新しいシステム  コンフ ィギュレーシ ョ ンを  TFTP または FTP サーバに保存します。
ASA のスター ト アップ コンフ ィギュレーシ ョ ンにコピーできるよ うにするためです。
たとえば、 PC 上で TFTP サーバまたは FTP サーバを実行できます。

b. 次のコマン ドを入力してスター ト アップ コンフ ィギュレーシ ョ ンをク リ アします。

ciscoasa(config)# write erase

c. 新しいシステム  コンフ ィギュレーシ ョ ンをスター ト アップ コンフ ィギュレーシ ョ ンに
コピーするために、 次のとおりに入力します。

ciscoasa(config)# copy url startup-config

「ASA へのファ イルのコピー」 （P.36-17） を参照して ください。

d. reload コマン ドを使用して ASA を リ ロード します。 実行コンフ ィギュレーシ ョ ンを保
存しないでください。

ステップ 10 failover コマン ドを入力して、 フェールオーバーを再度イネーブルにします。

インターフェイスのモニタリング

ASA 5512-X 以降のインターフェイスの設定例
• 「物理インターフェイス  パラ メータの例」 （P.9-40）

• 「サブインターフェイス  パラ メータの例」 （P.9-40）

• 「マルチ コンテキス ト  モードの例」 （P.9-40）

• 「EtherChannel の例」 （P.9-40）

コマンド 目的

show interface インターフェイス統計情報を表示します。

show interface ip brief インターフェイスの IP アド レス と ステータスを表示します。

show lacp {[channel_group_number] {counters 
| internal | neighbor} | sys-id}

EtherChannel の場合は、 LACP 情報 （ ト ラフ ィ ッ ク統計情報、 シス
テム  ID、 ネイバーの詳細など） が表示されます。

show port-channel [channel_group_number] 
[brief | detail | port | protocol | 
summary]

EtherChannel の場合は、 EtherChannel 情報が、 詳細な 1 行サマ リー
形式で表示されます。 このコマン ドは、 ポー ト とポー トチャネル
の情報も表示します。

show port-channel channel_group_number 
load-balance [hash-result {ip | ipv6 | 
l4port | mac | mixed | vlan-only} 
parameters]

EtherChannel の場合は、 ポー トチャネル負荷分散情報が、 指定のパ
ラ メータ  セッ ト に対するハッシュ結果および選択されたメ ンバ イ
ンターフェイス と と もに表示されます。
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物理インターフェイス パラメータの例

次に、 シングル モードで物理インターフェイスのパラ メータを設定する例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

サブインターフェイス パラメータの例

次に、 シングル モードでサブインターフェイスのパラ メータを設定する例を示します。

interface gigabitethernet 0/1.1
vlan 101
no shutdown

マルチ コンテキスト  モードの例

次に、 システム  コンフ ィギュレーシ ョ ン用にマルチ コンテキス ト  モードでインターフェイス  
パラ メータを設定し、 GigabitEthernet 0/1.1 サブインターフェイスをコンテキス ト  A に割り当て
る例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

interface gigabitethernet 0/1.1
vlan 101

context contextA
allocate-interface gigabitethernet 0/1.1

EtherChannel の例

次の例では、 3 つのインターフェイスを  EtherChannel の一部と して設定します。 また、 システ
ム  プラ イオ リ テ ィ をよ り高く設定する と と もに、 GigabitEthernet 0/2 のプラ イオ リ テ ィ を他の
インターフェイスよ り も高く設定します。 これは、 8 個を超えるインターフェイスが 
EtherChannel に割り当てられた場合に備えるためです。

lacp system-priority 1234
interface GigabitEthernet0/0

channel-group 1 mode active
interface GigabitEthernet0/1

channel-group 1 mode active
interface GigabitEthernet0/2

lacp port-priority 1234
channel-group 1 mode passive

interface Port-channel1
lacp max-bundle 4
port-channel min-bundle 2
port-channel load-balance dst-ip
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  次の作業
次の作業
• マルチ コンテキス ト  モードの場合 ：

a. インターフェイスをコンテキス ト に割り当てます （固有の MAC アド レスがコンテキス
ト  インターフェイスに自動的に割り当てられます）。 第 6 章 「マルチ コンテキス ト  
モード」 を参照して ください。

b. 第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン
ト  モードのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ン
を実行します。

• シングル コンテキス ト  モードの場合は、第 11 章 「ルーテッ ド  モードのインターフェイス」
または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 に従って、 インター
フェイス  コンフ ィギュレーシ ョ ンを実行します。

ASA 5512-X 以降のインターフェイスの機能履歴
表 9-2 に、 この機能の リ リース履歴を示します。

表 9-2 インターフェイスの機能履歴

機能名 リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの VLAN 数が 0 から  10 
に増えました。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 10 
から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

ASA 5510 上の基本ラ イセンスに対する増加
したインターフェイス

7.2(2) ASA 5510 上の基本ラ イセンスについて、 大イン
ターフェイス数が 3 プラス管理インターフェイスから
無制限のインターフェイスに増加しました。

VLAN 数の増加 7.2(2) VLAN の制限値が変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 ASA は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポートするよ うにな り ました。 ラ イセンスを  Base か
ら  Security Plus にアップグレード した場合、 外部 
Ethernet 0/0 および Ethernet 0/1 ポート の容量は、 元の 
FE （フ ァ ス ト  イーサネッ ト ） の 100 Mbps から  GE の 
1000 Mbps に増加します。 インターフェイス名は 
Ethernet 0/0 および Ethernet 0/1 のままです。speed コマ
ン ドを使用してインターフェイスの速度を変更しま
す。 また、 show interface コマン ドを使用して各イン
ターフェイスの現在の設定速度を確認します。
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  ASA 5512-X 以降のインターフェイスの機能履歴
冗長インターフェイス 8.0(2) 論理冗長インターフェイスは、 アクティブと スタンバ
イの物理インターフェイスからなるペアです。 アク
ティブ インターフェイスで障害が発生する と、 スタン
バイ  インターフェイスがアクティブになって、 ト ラ
フ ィ ッ クを通過させ始めます。 冗長インターフェイス
を設定して ASA の信頼性を高めるこ とができます。 こ
の機能は、 デバイスレベルのフェールオーバーとは別
個のものですが、 必要な場合はフェールオーバーと と
もに冗長インターフェイスも設定できます。 大 8 個
の冗長インターフェイス  ペアを設定できます。

ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な 大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ
とです。 イーサネッ ト  フレームを処理するためのメモ
リ容量を増やすこ とによ り、 すべてのインターフェイ
スに対してジャンボ フレームのサポート をイネーブル
にできます。 ジャンボ フレームに割り当てる メモ リ を
増やすと、 他の機能 （ACL など） の 大使用量が制限
される場合があ り ます。

この機能は、 ASA 5585-X でもサポート されます。

jumbo-frame reservation コマン ドが導入されました。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が 100 から  250 
に増加されました。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イン
ターフェイスでのフロー制御のポーズ フ
レームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブル
にできるよ うにな り ました。

この機能は、 ASA 5585-X でもサポート されます。

flowcontrol コマン ドが導入されました。

1 ギガビッ ト  イーサネッ ト  インターフェイ
スでのフロー制御のポーズ フレームのサ
ポート

8.2(5)/8.4(2) すべてのモデルで 1 ギガビッ ト  インターフェイスのフ
ロー制御のポーズ （XOFF） フレームをイネーブルに
できるよ うにな り ました。

flowcontrol コマン ドが変更されました。

表 9-2 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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  ASA 5512-X 以降のインターフ ェイスの機能履歴
EtherChannel サポート 8.4(1) 大 48 個の 802.3ad EtherChannel （1 つあた りのアク
テ ィブ インターフェイス  8 個） を設定できます。

channel-group、 lacp port-priority、 interface 
port-channel、 lacp max-bundle、 port-channel 
min-bundle、 port-channel load-balance、 lacp 
system-priority、 clear lacp counters、 show lacp、 show 
port-channel の各コマン ドが導入されました。

（注） EtherChannel は ASA 5505 ではサポート されま
せん。

EtherChannel あた り  16 個のアクテ ィブ リ ン
クのサポート

9.2(1) EtherChannel あた り 大で 16 個のアクテ ィブ リ ンク
を設定できるよ うにな り ました。 これまでは、 8 個の
アクテ ィブ リ ンク と  8 個のスタンバイ  リ ンクが設定で
きました。 スイ ッチは、 16 個のアクテ ィブ リ ンクを
サポート可能である必要があ り ます （たとえば、
Cisco Nexus 7000 と  F2 シ リーズ 10 ギガビッ ト  イーサ
ネッ ト  モジュール）。

（注） 旧バージ ョ ンの ASA からアップグレードする
場合、 互換性を得るために、 アクテ ィブ イン
ターフェイスの 大数は 8 に設定します （lacp 
max-bundle コマン ド）。

次のコマン ドが変更されました。 lacp max-bundle お
よび port-channel min-bundle。

表 9-2 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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基本インターフェイスの設定 （ASAv）

この章では、 Cisco ASAv のインターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス
クについて説明します。 イーサネッ ト設定、 冗長インターフェイス、 および VLAN サブイン
ターフェイスの設定が含まれています。

• 「ASAv インターフェイス  コンフ ィギュレーシ ョ ンの開始に関する情報」 （P.10-1）

• 「ASAv インターフェイスのラ イセンス要件」 （P.10-7）

• 「ガイ ド ラ イン と制限事項」 （P.10-8）

• 「デフォル ト設定」 （P.10-8）

• 「インターフェイス  コンフ ィギュレーシ ョ ンの開始 （ASAv）」 （P.10-9）

• 「インターフェイスのモニタ リ ング」 （P.10-17）

• 「ASAv インターフェイスの設定例」 （P.10-17）

• 「次の作業」 （P.10-17）

• 「ASAv インターフェイスの機能履歴」 （P.10-17）

ASAv インターフェイス コンフ ィギュレーショ ンの開始
に関する情報

• 「ASAv インターフェイスおよび仮想 NIC」 （P.10-2）

• 「 ト ランスペアレン ト  モードのインターフェイス」 （P.10-3）

• 「管理インターフェイス」 （P.10-3）

• 「冗長インターフェイス」 （P.10-4）

• 「 大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」
（P.10-5）
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  ASAv インターフェイス コンフ ィギュレーシ ョ ンの開始に関する情報
ASAv インターフェイスおよび仮想 NIC
ASAv は、 仮想プラ ッ ト フォーム上のゲス ト と して、 基盤となる物理プラ ッ ト フォームのネッ
ト ワーク  インターフェイスを利用します。 各 ASAv インターフェイスには仮想 NIC （vNIC） に
該当します。

• 「ASAv インターフェイス」 （P.10-2）

• 「サポー ト される  vNIC」 （P.10-2）

• 「VMware における  ASAv インターフェイス と  vNIC の対応」 （P.10-2）

ASAv インターフェイス

ASAv には、 次のギガビッ ト  イーサネッ ト  インターフェイスがあ り ます。

• Management 0/0

• GigabitEthernet 0/0 ～ 0/8。 ASAv をフェールオーバー ペアの一部と して展開する場合は 
GigabitEthernet 0/8 がフェールオーバー リ ンクに使用される こ とに注意して ください。

サポート される vNIC

ASAv は次の vNIC をサポート します。

VMware における ASAv インターフェイスと  vNIC の対応

[vSphere Client Virtual Machine Properties] 画面 （ASAv インスタンスを右ク リ ッ ク し、 [Edit 
Settings] を選択） には、 各ネッ ト ワーク  アダプタ と割り当てられたネッ ト ワークが表示されま
す。 ただし、 この画面には ASAv インターフェイス  ID は表示されません （ネッ ト ワーク  アダ
プタ  ID のみ）。 次のネッ ト ワーク  アダプタ  ID と  ASAv ID の対応一覧を参照して ください。

vNIC のタイプ

ハイパーバイザのサ
ポート

ASAv のバージ ョ ン メモVMware KVM

VMXNET3 Yes × 9.2(1) 以降 VMXNET3 を使用する場合、 TCP パフォーマンスの低
下を避けるために大量受信オフロード （LRO） をディ
セーブルにする必要があ り ます。 次の VMware のサ
ポート記事を参照して ください。

http://kb.vmware.com/selfservice/microsites/search.do?cmd
=displayKC&externalId=1027511

http://kb.vmware.com/selfservice/microsites/search.do?cmd
=displayKC&externalId=2055140

e1000 Yes Yes 9.2(1) 以降 デフォル ト です。
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ト ランスペアレン ト  モードのインターフェイス

ト ランスペアレン ト  モードのインターフェイスは、 「ブ リ ッジ  グループ」 に属しており、 ブ
リ ッジ グループはネッ ト ワークにつき  1 個です。 4 つのインターフェイスからなる 大 8 個の
ブ リ ッジ グループを設定できます。 ブ リ ッジ  グループの詳細については、 「 ト ランスペアレン
ト  モードのブ リ ッジ  グループ」 （P.12-2） を参照して ください。

管理インターフェイス

• 「管理インターフェイスの概要」 （P.10-3）

• 「管理専用ト ラフ ィ ッ クに対する任意のインターフェイスの使用」 （P.10-3）

• 「 ト ランスペアレン ト  モードの管理インターフェイス」 （P.10-4）

• 「通過 ト ラフ ィ ッ クのサポート なし」 （P.10-4）

管理インターフェイスの概要

次のインターフェイスに接続して  ASA を管理できます。

• 任意の通過ト ラフ ィ ッ ク  インターフェイス

• 専用 Management 0/0 インターフェイス

第 35 章 「管理アクセス」 の説明に従って、 管理アクセスへのインターフェイスを設定する必
要がある場合があ り ます。

管理専用ト ラフ ィ ックに対する任意のインターフェイスの使用

任意のインターフェイスを、 管理ト ラフ ィ ッ ク用と して設定する こ とによって管理専用イン
ターフェイス と して使用できます （management-only コマン ドを参照）。

ネッ トワーク  アダプタ  ID ASAv インターフェイス ID

ネッ ト ワーク  アダプタ  1 Management0/0

ネッ ト ワーク  アダプタ  2  GigabitEthernet0/0

ネッ ト ワーク  アダプタ  3  GigabitEthernet0/1

ネッ ト ワーク  アダプタ  4  GigabitEthernet0/2

ネッ ト ワーク  アダプタ  5  GigabitEthernet0/3

ネッ ト ワーク  アダプタ  6  GigabitEthernet0/4

ネッ ト ワーク  アダプタ  7  GigabitEthernet0/5

ネッ ト ワーク  アダプタ  8  GigabitEthernet0/6

ネッ ト ワーク  アダプタ  9  GigabitEthernet0/7

ネッ ト ワーク  アダプタ  10  GigabitEthernet0/8
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ト ランスペアレン ト  モードの管理インターフェイス

ト ランスペアレン ト  ファ イアウォール モードでは、 許可される 大通過ト ラフ ィ ッ ク  イン
ターフェイスに加えて、 Management 0/0 インターフェイス （物理インターフェイスまたはサブ
インターフェイス） を個別の管理インターフェイス と して使用できます。 他のインターフェイ
ス  タ イプは管理インターフェイス と して使用できません。 管理インターフェイスは、 通常のブ
リ ッジ グループの一部ではあ り ません。 動作上の目的から、 設定できないブ リ ッジ  グループ
の一部です。

（注） ト ランスペアレン ト  ファ イアウォール モードでは、 管理インターフェイスによってデータ  イ
ンターフェイス と同じ方法で MAC アド レス  テーブルがアップデー ト されます。 したがって、
いずれかのスイ ッチ ポート をルーテッ ド  ポート と して設定しない限り、 管理インターフェイ
スおよびデータ  インターフェイスを同じスイ ッチに接続しないでください （デフォル ト では、
Catalyst スイ ッチがすべての VLAN スイ ッチ ポー ト の MAC アド レスを共有します）。そ う しな
いと、 物理的に接続されたスイ ッチから管理インターフェイスに ト ラフ ィ ッ クが到着する と、
ASA によって、 データ  インターフェイスではな く、 管理インターフェイスを使用してスイ ッ
チにアクセスするよ うに MAC アド レス  テーブルがアップデー ト されます。 この処理が原因
で、 一時的に ト ラフ ィ ッ クが中断します。 セキュ リ テ ィ上の理由から、 少な く と も  30 秒間は、
スイ ッチからデータ  インターフェイスへのパケッ ト のために MAC アド レス  テーブルが ASA 
によって再アップデート される こ とはあ り ません。

通過ト ラフ ィ ックのサポートなし

Management 0/0 インターフェイスは常に管理専用に設定されます。 このインターフェイスを通
過ト ラフ ィ ッ クのサポート に使用する こ とはできません。

冗長インターフェイス

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はデバイスレベルの
フェールオーバーと と もに冗長インターフェイスも設定できます。

冗長インターフェイスの MAC アドレス

冗長インターフェイスは、 初に追加された物理インターフェイスの MAC アド レスを使用し
ます。 コンフ ィギュレーシ ョ ンでメ ンバ インターフェイスの順序を変更する と、 MAC アド レ
スは、 リ ス ト の 初になったインターフェイスの MAC アド レス と一致するよ うに変更されま
す。 または、 冗長インターフェイスに MAC アド レスを割り当てる こ とができます。 これはメ
ンバ インターフェイスの MAC アド レスに関係な く使用されます （「MAC アド レス、 MTU、
TCP MSS の設定」 （P.11-10） または 「マルチ コンテキス ト の設定」 （P.6-16） を参照）。 アク
テ ィブ インターフェイスがスタンバイ  インターフェイスにフェールオーバーする と、 ト ラ
フ ィ ッ クが中断しないよ うに同じ  MAC アド レスが維持されます。
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大伝送単位および TCP 大セグメン ト  サイズのフラグメンテー
シ ョ ンの制御

• 「MTU の概要」 （P.10-5）

• 「デフォル ト  MTU」 （P.10-5）

• 「パス  MTU ディ スカバ リ 」 （P.10-5）

• 「MTU とジャンボ フレームの設定」 （P.10-6）

• 「TCP 大セグ メ ン ト  サイズの概要」 （P.10-6）

• 「デフォル ト  TCP MSS」 （P.10-6）

• 「VPN および非 VPN ト ラフ ィ ッ クの TCP MSS の設定」 （P.10-6）

• 「例」 （P.10-7）

MTU の概要

大伝送単位 （MTU） は、 ASA が特定のイーサネッ ト  インターフェイスで送信する 大フ
レーム  ペイロード  サイズを指定します。 MTU の値は、 イーサネッ ト  ヘッダー、 FCS、 VLAN 
タギングなどを含まないフレーム  サイズです。 イーサネッ ト  ヘッダーは 14 バイ ト で、 FCS は 
4 バイ ト です。 MTU を  1500 に設定する と、 予想されるフレーム  サイズは、 ヘッダーを含めて  
1518 バイ ト です。 VLAN タギングを使用する場合 （追加の 4 バイ ト が付加されます）、 MTU を  
1500 に設定する と、 予想されるフレーム  サイズは 1522 です。 これらのヘッダーに対応するた
めに MTU 値を高く設定しないでください。 カプセル化の TCP ヘッダーへの対応については、
MTU 設定を変更するのではな く、 TCP 大セグ メ ン ト  サイズを変更して ください （「TCP 大
セグ メ ン ト  サイズの概要」 （P.10-6） を参照）。

（注） ASA はメモ リに空きがある限り、 設定された MTU よ り も大きいフレームを受信します。 大き
なフレームに対応するためのメモ リの増設については、 「ジャンボ フレーム  サポート のイネー
ブル化」 （P.10-15） を参照して ください。

デフォルト  MTU

ASA のデフォル ト  MTU は、 1500 バイ ト です。 この値には、 イーサネッ ト  ヘッダー、 CRC、
VLAN タギングなどのための 18 バイ ト以上は含まれません。

パス MTU ディスカバリ

ASA は、 Path MTU Discovery （RFC 1191 の定義に従う ） をサポート します。 つま り、 2 台のホ
ス ト間のネッ ト ワーク  パス内のすべてのデバイスで MTU を調整できます。 したがってパスの
小 MTU の標準化が可能です。
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MTU とジャンボ フレームの設定

「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照して ください。

「ジャンボ フレーム  サポート のイネーブル化」 （P.10-15） を参照して ください。

次のガイ ド ラ インを参照して ください。

• ト ラフ ィ ッ ク  パスの MTU の一致：すべての ASA インターフェイス と ト ラフ ィ ッ ク  パス内の
その他のデバイスのインターフェイスでは、 MTU が同じになるよ うに設定するこ とを推奨
します。 MTU の一致によ り、 中間デバイスでのパケッ トのフラグメン ト化が回避できます。

• ジャンボ フレームに対する対応 ： ジャンボ フレームをイネーブルにする と、 MTU は 9000 
バイ ト まで設定できます。

TCP 大セグメン ト  サイズの概要

TCP 大セグ メ ン ト  サイズ （TCP MSS） とは、 あらゆる  TCP ヘッダーが追加される前の TCP 
ペイロードのサイズです。 UDP パケッ トは影響を受けません。 接続を確立する と きのス リー
ウェイ  ハンドシェイ ク中に、 ク ラ イアン ト とサーバは TCP MSS 値を交換します。

ASA の TCP MSS を設定する こ と もできます。いずれかのエンドポイン ト接続が ASA で設定さ
れている値よ り も大きな TCP MSS を要求した場合、 ASA は要求パケッ ト の TCP MSS を  ASA 
の 大値で上書きします。 ホス ト またはサーバが TCP MSS を要求しない場合、 ASA は RFC 
793 のデフォル ト値 536 バイ ト を想定しますが、 パケッ トは変更しません。 TCP の 小 MSS も
設定できます。 ホス ト またはサーバが非常に小さい TCP MSS を要求した場合、 ASA は値を調
整します。 デフォル ト では、 小 TCP MSS はイネーブルではあ り ません。

たとえば、 MTU を  デフォル ト の 1500 バイ ト に設定します。 ホス ト が 1700 の MSS を要求しま
す。 ASA の 大 TCP MSS が 1380 の場合は、 ASA は TCP 要求パケッ ト の MSS 値を  1380 に変
更します。 サーバは、 1380 バイ ト のパケッ ト を送信します。

デフォルト  TCP MSS

デフォル ト では、 ASA の 大 TCP MSS は 1380 バイ ト です。 このデフォル トは、 大 120 バイ
ト のヘッダーを追加できる  VPN 接続に対応しています。この値は、MTU の デフォル ト の 1500 
バイ ト内にも収まっています。

VPN および非 VPN ト ラフ ィ ックの TCP MSS の設定

「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照して ください。

次のガイ ド ラ インを参照して ください。

• 非 VPN ト ラフ ィ ッ ク ： VPN を使用せず、 ヘッダーのための余分な領域を必要と しない場
合、 TCP MSS 制限をディセーブルにし、 接続エンドポイン ト間に確立された値を受け入れ
る必要があ り ます。 通常接続エンドポイン トは MTU から  TCP MSS を取得するため、 非 
VPN パケッ トは通常この TCP MSS を満たしています。

• VPN ト ラフ ィ ッ ク ： 大 TCP MSS を  MTU - 120 に設定します。 たとえば、 ジャンボ フ
レームを使用しており、 MTU の値を高めに設定する と、 TCP MSS も  MTU に合わせて設定
する必要があ り ます。
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例

下記の例では、 ジャンボ フレームをイネーブルにし、 すべてのインターフェイスの MTU を増
加し、 非 VPN ト ラフ ィ ッ クの TCP MSS をディセーブルにします （TCP MSS を  0 に設定、 すな
わち無制限とする こ とによって行います）。

jumbo frame-reservation
mtu inside 9000
mtu outside 9000
sysopt connection tcpmss 0

下記の例では、 ジャンボ フレームをイネーブルにし、 すべてのインターフェイスの MTU を増
加し、 VPN ト ラフ ィ ッ クの TCP MSS を  8880 に変更します （MTU から  120 を差し引きます）。

jumbo frame-reservation
mtu inside 9000
mtu outside 9000
sysopt connection tcpmss 8880

ASAv インターフェイスのライセンス要件

（注） VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。 次に例を
示します。
interface gigabitethernet 0/0.100
   VLAN 100

すべてのタイプのインターフェイスが、 インターフェイス （VLAN、 物理、 冗長、 ブ リ ッジ  グ
ループなどのインターフェイス） の 大数に含まれます。 設定で定義されている各 interface コ
マン ドは、 この制限に対してカウン ト されます。

モデル ライセンス要件

ASAv （仮想 CPU X 1 を搭載） VLAN ：

標準および Premium ラ イセンス ： 50

すべての種類のインターフェイス ：

標準および Premium ラ イセンス ： 716

ASAv （仮想 CPU X 4 を搭載） VLAN ：

標準および Premium ラ イセンス ： 200

すべての種類のインターフェイス ：

標準および Premium ラ イセンス ： 1316
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ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

ファイアウォール モードのガイ ド ライン

• ト ランスペアレン ト  モードでは、 大 8 個のブ リ ッジ  グループを設定できます。

• 各ブ リ ッジ グループには、 大 4 つのインターフェイスを含める こ とができます。

フ ェールオーバーのガイド ライン

• 冗長インターフェイスをフェールオーバー リ ンク と して使用する場合、 フェールオーバー 
ペアの両方の装置でその事前設定を行う必要があ り ます。 プラ イマ リ装置で設定し、 セカ
ンダ リ装置に複製される こ とは想定できません。 これは、 複製にはフェールオーバー リ ン
ク自体が必要であるためです。

• 冗長インターフェイスをステー ト  リ ンクに対して使用する場合、 特別なコンフ ィギュレー
シ ョ ンは必要あ り ません。 コンフ ィギュレーシ ョ ンは通常どおりプラ イマ リ装置から複製
されます。

• フェールオーバーが発生しているかど うか冗長インターフェイスをモニタできます。
monitor-interface コマン ドで、 必ず論理冗長インターフェイス名を参照して ください。 ア
クテ ィブな メ ンバ インターフェイスがスタンバイ  インターフェイスにフェールオーバーし
た場合、 デバイスレベルのフェールオーバーをモニタ している と きには、 冗長インター
フェイスで障害が発生しているよ うに見えません。 冗長インターフェイスで障害が発生し
ているよ うに見えるのは、 すべての物理インターフェイスで障害が発生したと きだけです。

• データ  インターフェイス と、 フェールオーバーまたはステート のインターフェイスを共有
する こ とはできません。

冗長インターフェイスのガイド ライン

• 大 8 個の冗長インターフェイス  ペアを設定できます。

• すべての ASA コンフ ィギュレーシ ョ ンは、 メ ンバ物理インターフェイスではな く論理冗長
インターフェイスを参照します。

• アクテ ィブ インターフェイスをシャ ッ ト ダウンする と、 スタンバイ  インターフェイスがア
クテ ィブにな り ます。

• 冗長インターフェイスを管理専用と して設定する こ とはできません。

• フェールオーバーのガイ ド ラ インについては、 「フェールオーバーのガイ ド ラ イン」
（P.10-8） を参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14） を参
照して ください。

インターフェイスのデフォルトの状態

• 物理インターフェイス ： ディセーブル。

• 冗長インターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クが冗長インターフェイスを通
過するためには、 メ ンバ物理インターフェイスも イネーブルになっている必要があ り ます。
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• サブインターフェイス ： イネーブル。 ただし、 ト ラフ ィ ッ クがサブインターフェイスを通
過するためには、 物理インターフェイスも イネーブルになっている必要があ り ます。

デフォルトの速度および二重通信

• デフォル ト では、 インターフェイスの速度とデュプレ ッ ク スはオート ネゴシエーシ ョ ンに
設定されます。

デフォルトの MAC アドレス

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

デフォルトの vNIC

すべてのインターフェイスは、 E1000 エ ミ ュレーシ ョ ンを使用します。

インターフェイス コンフ ィギュレーションの開始
（ASAv）

• 「インターフェイス  コンフ ィギュレーシ ョ ンを開始するためのタス ク  フロー」 （P.10-9）

• 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.10-10）

• 「冗長インターフェイスの設定」 （P.10-12）

• 「VLAN サブインターフェイス と  802.1Q ト ランキングの設定」 （P.10-14）

• 「ジャンボ フレーム  サポート のイネーブル化」 （P.10-15）

インターフェイス コンフ ィギュレーションを開始するためのタスク  
フロー

インターフェイス  コンフ ィギュレーシ ョ ンを開始するには、 次の手順を実行します。

ステップ 1 物理インターフェイスをイネーブルにし、 必要に応じてイーサネッ ト  パラ メータを変更しま
す。 「物理インターフェイスのイネーブル化およびイーサネッ ト  パラ メータの設定」 （P.10-10）
を参照して ください。 

デフォル ト では、 物理インターフェイスはディセーブルになっています。

ステップ 2 （オプシ ョ ン） 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」
（P.10-12） を参照して ください。 

論理冗長インターフェイスは、 アクテ ィブと スタンバイの物理インターフェイスからなるペア
です。 アクテ ィブ インターフェイスで障害が発生する と、 スタンバイ  インターフェイスがア
クテ ィブになって、 ト ラフ ィ ッ クを通過させ始めます。

ステップ 3 （オプシ ョ ン） VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  
802.1Q ト ランキングの設定」 （P.10-14） を参照して ください。 

ステップ 4 （オプシ ョ ン） 「ジャンボ フレーム  サポー ト のイネーブル化」 （P.10-15） に従って、 ジャンボ フ
レームのサポート をイネーブルにします。
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物理インターフェイスのイネーブル化およびイーサネッ ト  パラメータ
の設定

こ こでは、 次の方法について説明します。

• 物理インターフェイスをイネーブルにする。

• 特定の速度と二重通信を設定する。

• フロー制御のポーズ フレームのイネーブル化

手順の詳細

コマンド 目的

ステップ 1 interface physical_interface

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/0

設定するインターフェイスを指定します。

physical_interface ID には、 タイプ、 スロ ッ ト 、 およびポート
番号を type[slot/]port とい う形式で指定します。

物理インターフェイスのタ イプには、 次のものがあ り ます。

• gigabitethernet

• 管理

タイプに続けてスロ ッ ト / ポート を入力します。 たとえば、
gigabitethernet0/1 とい う よ うにな り ます。 タ イプと スロ ッ
ト / ポート の間のスペースは任意です。

ステップ 2 （オプシ ョ ン）

speed {auto | 10 | 100 | 1000}

例 ：
ciscoasa(config-if)# speed 100

速度を設定します。 auto 設定がデフォル ト です。

ステップ 3 （オプシ ョ ン）

duplex {auto | full | half}

例 ：
ciscoasa(config-if)# duplex full

二重通信を設定します。 auto 設定がデフォル ト です。
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次の作業

オプシ ョ ン  タス ク ：

• 冗長インターフェイス  ペアを設定します。 「冗長インターフェイスの設定」 （P.10-12） を参
照して ください。 

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-14） を参照して ください。 

ステップ 4 （オプシ ョ ン）

flowcontrol send on [low_water 
high_water pause_time] [noconfirm]

例 ：
ciscoasa(config-if)# flowcontrol send 
on 95 200 10000

フロー制御のポーズ （XOFF） フレームのイネーブル化

ト ラフ ィ ッ ク  バース トが発生している場合、 バース トが 
NIC の FIFO バッファまたは受信リ ング バッファのバッファ
リ ング容量を超える と、 パケッ ト がド ロ ップされる可能性が
あ り ます。 フロー制御用のポーズ フレームをイネーブルに
する と、 このよ う な問題の発生を抑制できます。 ポーズ
（XOFF） および XON フレームは、 FIFO バッファ使用量に基
づいて、 NIC ハード ウェアによって自動的に生成されます。
バッファ使用量が高ウォーター マークを超える と、 ポーズ 
フレームが送信されます。 デフォル トの high_water 値は 24 
KB です。 この値は 0 ～ 47 KB に設定できます。 ポーズの送
信後、 バッファ使用量が低ウォーター マーク よ り も下回る
と、 XON フレームを送信できます。 デフォル トでは、
low_water 値は 16 KB です。 この値は 0 ～ 47 KB に設定でき
ます。 リ ンク  パートナーは、 XON を受信した後、 または 
XOFF の期限が切れた後、 ト ラフ ィ ッ クを再開できます。
XOFF の期限は、 ポーズ フレーム内のタイマー値によって制
御されます。 デフォル トの pause_time 値は 26624 です。 この
値は 0 ～ 65535 に設定できます。 バッファの使用量が継続的
に高基準値を超えている場合は、 ポーズ リ フレ ッシュのし
きい値に指定された間隔でポーズ フレームが繰り返し送信
されます。

このコマン ドを使用する と、 次の警告が表示されます。

Changing flow-control parameters will reset the 
interface.Packets may be lost during the reset.
Proceed with flow-control changes?

プロンプ ト を表示しないでパラ メータを変更するには、
noconfirm キーワードを使用します。

（注） 802.3x に定義されているフロー制御フレームのみが
サポー ト されています。 プラ イオ リ テ ィベースのフ
ロー制御はサポー ト されていません。

ステップ 5 no shutdown

例 ：
ciscoasa(config-if)# no shutdown

インターフェイスをイネーブルにします。 インターフェイ
スをディセーブルにするには、 shutdown コマン ドを入力し
ます。 shutdown コマン ドを入力する と、 すべてのサブイン
ターフェイス もシャ ッ ト ダウンします。 インターフェイス
をシステム実行スペースでシャ ッ ト ダウンする と、 そのイ
ンターフェイスは、 そのインターフェイスを共有している
すべてのコンテキス ト でシャ ッ ト ダウンします。

コマンド 目的
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• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-15） を参照して ください。 

必須タスク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 11 章 「ルーテッ ド  モードの
インターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

冗長インターフェイスの設定

論理冗長インターフェイスは、 物理インターフェイスのペア （アクテ ィブ インターフェイス と
スタンバイ  インターフェイス） で構成されます。 アクテ ィブ インターフェイスで障害が発生
する と、 スタンバイ  インターフェイスがアクテ ィブになって、 ト ラフ ィ ッ クを通過させ始めま
す。 冗長インターフェイスを設定して  ASA の信頼性を高める こ とができます。 この機能は、
デバイスレベルのフェールオーバーとは別個のものですが、 必要な場合はフェールオーバーと
と もに冗長インターフェイスも設定できます。

この項では、 冗長インターフェイスを設定する方法について説明します。

• 「冗長インターフェイスの設定」 （P.10-12）

• 「アクテ ィブ インターフェイスの変更」 （P.10-14）

冗長インターフェイスの設定

この項では、 冗長インターフェイスを作成する方法について説明します。 デフォル ト では、 冗
長インターフェイスはイネーブルになっています。

ガイドラインと制限事項

• 大 8 個の冗長インターフェイス  ペアを設定できます。

• 冗長インターフェイス遅延値は設定可能ですが、 デフォル ト では、 ASA はそのメ ンバ イン
ターフェイスの物理タイプに基づくデフォル ト の遅延値を継承します。

• 「冗長インターフェイスのガイ ド ラ イン」 （P.10-8） も参照して ください。

前提条件

• 両方のメ ンバ インターフェイスが同じ物理タイプである必要があ り ます。 たとえば、 両方
と もギガビッ ト  イーサネッ ト にする必要があ り ます。

• 名前が設定されている場合は、 物理インターフェイスを冗長インターフェイスに追加でき
ません。 初に、 no nameif コマン ドを使用して名前を削除する必要があ り ます。

注意 コンフ ィギュレーシ ョ ン内で物理インターフェイスをすでに使用している場合、 名前を削除す
る と、 このインターフェイスを参照しているすべてのコンフ ィギュレーシ ョ ンが消去されます。
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手順の詳細

例

次の例では、 2 つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

次の作業

オプシ ョ ン  タス ク ：

• VLAN サブインターフェイスを設定します。 「VLAN サブインターフェイス と  802.1Q ト ラ
ンキングの設定」 （P.10-14） を参照して ください。 

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-15） を参照して ください。 

必須タスク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 11 章 「ルーテッ ド  モードの
インターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

コマンド 目的

ステップ 1 interface redundant number

例 ：
ciscoasa(config)# interface redundant 1

論理冗長インターフェイスを追加します。 number 引数は、
1 ～ 8 の整数です。

（注） 冗長インターフェイスの名前などの論理パラ メータ
を設定する前に、 少な く と も  1 つのメ ンバー イン
ターフェイスを冗長インターフェイスに追加する必
要があ り ます。

ステップ 2 member-interface physical_interface

例 ：
ciscoasa(config-if)# member-interface 
gigabitethernet 0/0

初のメ ンバ インターフェイスを冗長インターフェイスに
追加します。 インターフェイスを追加する と、 インター
フェイスのコンフ ィギュレーシ ョ ン （IP アド レスなど） は
すべて削除されます。

ステップ 3 member-interface physical_interface

例 ：
ciscoasa(config-if)# member-interface 
gigabitethernet 0/1

2 番目のメ ンバ インターフェイスを冗長インターフェイス
に追加します。

2 つ目のインターフェイスの物理タイプは、 必ず 初のイン
ターフェイス と同じにして ください。

メ ンバー インターフェイスを削除するには、 no 
member-interface physical_interface コマン ドを入力します。
冗長インターフェイスから両方のメ ンバ インターフェイス
は削除できません。 冗長インターフェイスには、 少な く と
も  1 つのメ ンバ インターフェイスが必要です。
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アクティブ インターフェイスの変更

デフォルトでは、 コンフ ィギュレーシ ョ ンで 初にリ ス ト されているインターフェイスが （使
用可能であれば）、 アクティブ インターフェイスにな り ます。 どのインターフェイスがアクテ ィ
ブかを表示するには、 [Tools] > [Command Line Interface tool]で次のコマンドを入力します。

ciscoasa# show interface redundantnumber detail | grep Member

次に例を示します。

ciscoasa# show interface redundant1 detail | grep Member
      Members GigabitEthernet0/3(Active), GigabitEthernet0/2

アクテ ィブ インターフェイスを変更するには、 次のコマン ドを入力します。

ciscoasa# redundant-interface redundantnumber active-member physical_interface

redundant number 引数には、 冗長インターフェイス  ID （redundant1 など） を指定します。

physical_interface には、 アクテ ィブにする メ ンバ インターフェイスの ID を指定します。

VLAN サブインターフェイスと  802.1Q ト ランキングの設定

サブインターフェイスを使用する と、 1 つの物理インターフェイスまたは冗長インターフェイ
スを、異なる  VLAN ID でタグ付けされた複数の論理インターフェイスに分割できます。VLAN 
サブインターフェイスが 1 つ以上あるインターフェイスは、自動的に 802.1Q ト ランク と して設
定されます。 VLAN では、 所定の物理インターフェイス上で ト ラフ ィ ッ クを分離しておく こ と
ができるため、 物理インターフェイスまたはASAを追加しな くても、 ネッ ト ワーク上で使用で
きるインターフェイスの数を増やすこ とができます。

ガイドラインと制限事項

• 大サブインターフェイス数 ： 使用するモデルで許容される  VLAN サブインターフェイス
数を決定するには、 「ASAv インターフェイスのラ イセンス要件」 （P.10-7） を参照して くだ
さい。

• 物理インターフェイス上のタグなしパケッ ト の禁止 ： サブインターフェイスを使用する場
合、 物理インターフェイスで ト ラフ ィ ッ クを通過させないよ うにする こ と も よ く あ り ます。
物理インターフェイスはタグのないパケッ ト を通過させる こ とができるためです。 この特
性は、 冗長インターフェイス  ペアのアクテ ィブな物理インターフェイスにも当てはま り ま
す。 ト ラフ ィ ッ クがサブインターフェイスを通過するには、 物理インターフェイスまたは
冗長インターフェイスがイネーブルになっている必要があるため、 ト ラフ ィ ッ クが物理イ
ンターフェイスまたは冗長インターフェイスを通過しないよ うに、 nameif コマン ドを除外
して ください。 物理インターフェイスまたは冗長インターフェイスでタグのないパケッ ト
を通過できるよ うにする場合は、 通常どおりに nameif コマン ドを設定できます。 インター
フェイス  コンフ ィギュレーシ ョ ンの詳細については、 第 11 章 「ルーテッ ド  モードのイン
ターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を参照
して ください。
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  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASAv）
手順の詳細

次の作業

オプシ ョ ン  タス ク ：

• ジャンボ フレーム  サポート を設定します。 「ジャンボ フレーム  サポート のイネーブル化」
（P.10-15） を参照して ください。 

必須タスク ：

• インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 11 章 「ルーテッ ド  モードの
インターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を
参照して ください。

ジャンボ フレーム サポートのイネーブル化

ジャンボ フレーム とは、 標準的な 大値 1518 バイ ト （レイヤ 2 ヘッダーおよび FCS を含む）
よ り大き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ とです。 イーサネッ ト  フレームを
処理するためのメモ リ容量を増やすこ とによ り、 すべてのインターフェイスに対してジャンボ 
フレームのサポート をイネーブルにできます。 ジャンボ フレームに割り当てる メモ リ を増やす
と、 他の機能 （ACL など） の 大使用量が制限される場合があ り ます。 詳細については、 「
大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.10-5） を参
照して ください。

コマンド 目的

ステップ 1 interface {physical_interface | 
redundant number}.subinterface

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/1.100

新しいサブインターフェイスを指定します。 物理インター
フェイス  ID の説明については、 「物理インターフェイスの
イネーブル化およびイーサネッ ト  パラ メータの設定」
（P.10-10） を参照して ください。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

subinterface ID は、 1 ～ 4294967293 の整数です。

ステップ 2 vlan vlan_id

例 ：
ciscoasa(config-subif)# vlan 101

サブインターフェイスの VLAN アド レスを指定します。
vlan_id は、 1 ～ 4094 の整数です。 一部の VLAN ID は接続
スイ ッチ用に予約されている場合があ り ます。 詳細につい
ては、 スイ ッチのマニュアルを確認して ください。

1 つの VLAN は 1 つのサブインターフェイスにだけ割り当
てる こ とができます。 同じ  VLAN を複数のサブインター
フェイスに割り当てる こ とはできません。 VLAN を物理イ
ンターフェイスに割り当てる こ とはできません。 ト ラ
フ ィ ッ クがサブインターフェイスを通過するには、 各サブ
インターフェイスに VLAN ID が必要とな り ます。VLAN ID 
を変更するために no オプシ ョ ンで古い VLAN ID を削除す
る必要はあ り ません。別の VLAN ID を指定して vlan コマン
ドを入力する と、 ASA によって古い ID が変更されます。
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  インターフェイス コンフ ィギュレーシ ョ ンの開始 （ASAv）
前提条件

• この設定を変更した場合は、 ASA の リ ロードが必要です。

• ジャンボ フレームを送信する必要があるインターフェイスご とに MTU を必ず設定して く
ださい。 MTU は、 mtu コマン ドを使用して、 デフォル ト値の 1500 よ り も大きい値 （たとえ
ば 9000） に設定します。 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10） を参照し
て ください。 

• TCP MSS は、 非 VPN ト ラフ ィ ッ クについてディセーブルにするか （sysopt connection 
tcpmss 0 コマン ドを使用）、 または 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10）
に従って MTU に応じて増加するよ うに調整する必要があ り ます。

手順の詳細

例

次に、 ジャンボ フレームの予約をイネーブルにし、 コンフ ィギュレーシ ョ ンを保存して  ASA 
を リ ロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted.Command accepted.

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5 

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload?[confirm] Y

次の作業

インターフェイス  コンフ ィギュレーシ ョ ンを実行します。 第 11 章 「ルーテッ ド  モードのイン
ターフェイス」 または第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を参照して
ください。

コマンド 目的

jumbo-frame reservation

例 ：
ciscoasa(config)# jumbo-frame reservation

ジャンボ フレーム  サポート をイネーブルにします。 ジャンボ フ
レームをディセーブルにするには、 このコマン ドの no 形式を使用
します。
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  インターフ ェイスのモニタ リング
インターフェイスのモニタリング
インターフェイスをモニタするには、 次のいずれかのコマン ドを入力します。

ASAv インターフェイスの設定例
• 「物理インターフェイス  パラ メータの例」 （P.10-17）

• 「サブインターフェイス  パラ メータの例」 （P.10-17）

物理インターフェイス パラメータの例

次に、 物理インターフェイスのパラ メータの設定例を示します。

interface gigabitethernet 0/1
speed 1000
duplex full
no shutdown

サブインターフェイス パラメータの例

次に、 サブインターフェイスのパラ メータの設定例を示します。

interface gigabitethernet 0/1.1
vlan 101
no shutdown

次の作業
第 11 章 「ルーテッ ド  モードのインターフェイス」 または第 12 章 「 ト ランスペアレン ト  モー
ドのインターフェイス」 に従って、 インターフェイス  コンフ ィギュレーシ ョ ンを実行します。

ASAv インターフェイスの機能履歴

コマンド 目的

show interface インターフェイス統計情報を表示します。

show interface ip brief インターフェイスの IP アド レス と ステータスを表示します。

表 10-1 インターフェイスの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

ASAv のサポート 9.2(1) ASAv が導入されました。
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ルーテッ ド  モードのインターフェイス

この章では、 ルーテッ ド  ファ イアウォール モードですべてのモデルのインターフェイス  コン
フ ィギュレーシ ョ ンを実行するためのタス クについて説明します。

• 「ルーテッ ド  モードでのインターフェイス  コンフ ィギュレーシ ョ ンの実行の概要」 （P.11-1）

• 「ルーテッ ド  モードでインターフェイス  コンフ ィギュレーシ ョ ンを実行するためのラ イセ
ンス要件」 （P.11-3）

• 「ガイ ド ラ イン と制限事項」 （P.11-4）

• 「デフォル ト設定」 （P.11-5）

• 「ルーテッ ド  モードでのインターフェイス  コンフ ィギュレーシ ョ ンの実行」 （P.11-6）

• 「インターフェイスのオン /オフ」 （P.11-18）

• 「インターフェイスのモニタ リ ング」 （P.11-18）

• 「ルーテッ ド  モードのインターフェイスの機能履歴」 （P.11-19）

（注） マルチ コンテキス ト  モードでは、 この項のタスクをコンテキス ト実行スペースで実行してくだ
さい。 設定するコンテキス トに切り替えるには、 changeto context name コマンドを入力します。 

ルーテッ ド  モードでのインターフェイス コンフ ィギュ
レーショ ンの実行の概要

• 「セキュ リ テ ィ  レベル」 （P.11-1）

• 「デュアル IP スタ ッ ク （IPv4 および IPv6）」 （P.11-2）

セキュリティ  レベル

各インターフェイスには、 0 （ 下位） ～ 100 （ 上位） のセキュ リ テ ィ  レベルを設定する必
要があ り ます。 たとえば、 内部ホス ト  ネッ ト ワークなど、 もセキュアなネッ ト ワークにはレ
ベル 100 を割り当てる必要があ り ます。 一方、 インターネッ ト などに接続する外部ネッ ト ワー
クにはレベル 0 が割り当てられる場合があ り ます。 DMZ など、 その他のネッ ト ワークはその中
間に設定できます。 複数のインターフェイスを同じセキュ リ テ ィ  レベルに割り当てる こ とがで
きます。 詳細については、 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.11-16） を参照して く
ださい。
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  ルーテッ ド  モードでのインターフェイス コンフ ィギュレーシ ョ ンの実行の概要
レベルによって、 次の動作が制御されます。

• ネッ ト ワーク  アクセス ： デフォル ト で、 高いセキュ リ テ ィ  レベルのインターフェイスから
低いセキュ リ テ ィ  レベルのインターフェイスへの通信 （発信） は暗黙的に許可されます。
高いセキュ リ テ ィ  レベルのインターフェイス上のホス トは、 低いセキュ リ テ ィ  レベルのイ
ンターフェイス上の任意のホス ト にアクセスできます。 ACL をインターフェイスに適用す
る こ とで、 アクセスを制限できます。

同じセキュ リ テ ィ  レベルのインターフェイスの通信をイネーブルにする と （「同じセキュ
リ テ ィ  レベルの通信の許可」 （P.11-16） を参照）、 同じセキュ リ テ ィ  レベルまたはそれよ
り低いセキュ リ テ ィ  レベルの他のインターフェイスにアクセスするインターフェイスは、
暗黙的に許可されます。

• インスペクシ ョ ン  エンジン ： 一部のアプ リ ケーシ ョ ン  インスペクシ ョ ン  エンジンはセ
キュ リ テ ィ  レベルに依存します。 同じセキュ リ テ ィ  レベルのインターフェイス間では、 イ
ンスペクシ ョ ン  エンジンは発信と着信のいずれの ト ラフ ィ ッ クに対しても適用されます。

– NetBIOS インスペクシ ョ ン  エンジン ： 発信接続に対してのみ適用されます。

– SQL*Net インスペクシ ョ ン  エンジン ： SQL*Net （旧称 OraServ） ポー ト との制御接続が
一対のホス ト間に存在する場合、 着信データ接続だけが ASA を通過する こ とが許可さ
れます。

• フ ィルタ リ ング ： HTTP(S) および FTP フ ィルタ リ ングは、 （高いレベルから低いレベルへ
の） 発信接続にのみ適用されます。

同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにする と、 どちらの方
向の ト ラフ ィ ッ クにもフ ィルタ リ ングが適用できます。

• established コマン ド ： このコマン ドを使用する と、 高いレベルのホス ト から低いレベルの
ホス トへの接続がすでに確立されている場合、 低いセキュ リ テ ィ  レベルのホス ト から高い
セキュ リ テ ィ  レベルのホス トへの戻り接続が許可されます。

セキュ リ テ ィ  レベルが同じインターフェイス間の通信をイネーブルにする と、 両方向に対
して established コマン ドを設定できます。

デュアル IP スタ ック （IPv4 および IPv6）
Cisco ASA は、1 つのインターフェイス上で IPv6 と  IPv4 の両方のコンフ ィギュレーシ ョ ンをサ
ポート します。 そのために特別なコマン ドを入力する必要はあ り ません。 単純に、 IPv4 コン
フ ィギュレーシ ョ ン  コマン ド と  IPv6 コンフ ィギュレーシ ョ ン  コマン ドを通常と同じよ うに入
力します。 IPv4 と  IPv6 の両方で、 デフォル ト  ルート を設定して ください。
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  ルーテッ ド  モードでインターフェイス コンフ ィギュレーシ ョ ンを実行するためのライセンス要件
ルーテッ ド  モードでインターフェイス コンフ ィギュ
レーショ ンを実行するためのライセンス要件

モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916

ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916

ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316

ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716

ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516

ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポー ト します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612
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  ガイド ラインと制限事項
（注） VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。 次に例を
示します。
interface gigabitethernet 0/0.100
   vlan 100

すべてのタイプのインターフェイスが、 インターフェイス （VLAN、 物理、 冗長、 ブ リ ッジ  グ
ループ、 EtherChannel インターフェイスなど） の 大数に含まれます。 設定で定義されている
各 interface コマン ドは、 この制限に対してカウン ト されます。 たとえば、 GigabitEthernet 0/0 
インターフェイスがポートチャネル 1 の一部と して定義されている場合でも、 次のインター
フェイスは両方と もカウン ト されます。
interface gigabitethernet 0/0
および
interface port-channel 1

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでの ASA 5512-X 以降の場合、 第 9 章 「基本的なインターフェ
イス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って、 システム実行スペースで物
理インターフェイスを設定します。 次に、 この章に従って、 コンテキス ト実行スペースで
論理インターフェイス  パラ メータを設定します。マルチ コンテキス ト  モードの ASASM の
場合は、 スイ ッチのスイ ッチ ポートおよび VLAN を設定し、 第 3 章 「Cisco ASA サービ
ス モジュール向けのスイ ッチの設定」 に従って VLAN を  ASASM に割り当てます。

ASAv は、 マルチ コンテキス ト  モードをサポート しません。

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• PPPoE は、 マルチ コンテキス ト  モードではサポート されていません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでサポート されています。 ト ランスペアレン ト  モードに
ついては、 第 12 章 「 ト ランスペアレン ト  モードのインターフェイス」 を参照して ください。

フ ェールオーバーのガイド ライン

フェールオーバー インターフェイスの設定は、 この章の手順では完了しません。 フェールオー
バーおよびステート  リ ンクの設定については、 第 7 章 「ハイ  アベイ ラビ リ テ ィのための
フェールオーバー」 を参照して ください。 マルチ コンテキス ト  モードでは、 フェールオー
バー インターフェイスがシステム  コンフ ィギュレーシ ョ ンに設定されます。

モデル ライセンス要件

ASASM VLAN ：

基本ラ イセンス ： 1000
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  デフォルト設定
IPv6 のガイド ライン

IPv6 をサポート します。

ASASM の VLAN ID に関するガイ ド ライン

コンフ ィギュレーシ ョ ンにはあらゆる  VLAN ID を追加できますが、 ト ラフ ィ ッ クを転送でき
るのはスイ ッチによって  ASA に割り当てられた VLAN だけです。 show vlan コマン ドを使用し
て、 ASA に割り当てられたすべての VLAN を表示します。

スイ ッチによって  ASA にまだ割り当てられていない VLAN にインターフェイスを追加した場
合、 そのインターフェイスはダウン  ステー ト にな り ます。 ASA に VLAN を割り当てた時点で、
インターフェイスはアップ ステー ト に変化します。 インターフェイス  ステー ト の詳細につい
ては、 show interface コマン ドを参照して ください。

デフォルト設定
この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14） を参
照して ください。

デフォルトのセキュリテ ィ  レベル

デフォル ト のセキュ リ テ ィ  レベルは 0 です。 インターフェイスに名前 「inside」 を付けて、 明
示的にセキュ リ テ ィ  レベルを設定しないと、 ASA はセキュ リ テ ィ  レベルを  100 に設定します。

（注） インターフェイスのセキュ リ テ ィ  レベルを変更したと きに、 既存の接続がタイムアウ トするま
で待機せずに新しいセキュ リ テ ィ情報を使用する必要がある場合は、 clear local-host コマン ド
を使用して接続をク リ アできます。

ASASM のインターフェイスのデフォルトの状態

• シングル モード またはシステム実行スペースでは、 VLAN インターフェイスがデフォル ト
でイネーブルにな り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態に
かかわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっ
ています。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインター
フェイスもシステム実行スペース内でイネーブルになっている必要があ り ます。 インター
フェイスをシステム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 そ
れを共有しているすべてのコンテキス ト でダウンします。

ジャンボ フレーム サポート

デフォル ト では、 ASASM はジャンボ フレームをサポー ト しています。 「MAC アド レス、
MTU、 TCP MSS の設定」 （P.11-10） に従って、 目的のパケッ ト  サイズの MTU を設定します。
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ルーテッ ド  モードでのインターフェイス コンフ ィギュ
レーショ ンの実行

• 「インターフェイス  コンフ ィギュレーシ ョ ンを実行するためのタス ク  フロー」 （P.11-6）

• 「一般的なインターフェイス  パラ メータの設定」 （P.11-6）

• 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.11-10）

• 「IPv6 アド レ ッシングの設定」 （P.11-12）

• 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.11-16）

インターフェイス コンフ ィギュレーションを実行するためのタスク  
フロー

ステップ 1 モデルに応じてインターフェイスを設定します。

• ASA 5512-X 以降 ： 第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

• ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

• ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

ステップ 2 （マルチ コンテキス ト  モード） 「マルチ コンテキス ト の設定」 （P.6-16） に従って、 コンテキス
ト にインターフェイスを割り当てます。

ステップ 3 （マルチ コンテキス ト  モード） 設定するコンテキス ト に切り替えるには、 changeto context 
name コマン ドを入力します。 インターフェイス名、 セキュ リ テ ィ  レベル、 IPv4 アド レスなど
の一般的なインターフェイス  パラ メータを設定します。 「一般的なインターフェイス  パラ メー
タの設定」 （P.11-6） を参照して ください。 

ステップ 4 （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の設
定」 （P.11-10） を参照して ください。 

ステップ 5 （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.11-12） を
参照して ください。 

ステップ 6 （オプシ ョ ン） 2 つのインターフェイス間の通信を許可するか、 または ト ラフ ィ ッ クが同じ イン
ターフェイスに入って同じ インターフェイスから出る こ と を許可する こ とで、 同じセキュ リ
テ ィ  レベルの通信を許可します。 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.11-16） を参照
して ください。 

一般的なインターフェイス パラメータの設定

この手順では、 名前、 セキュ リ テ ィ  レベル、 IPv4 アド レス、 およびその他のオプシ ョ ンを設定
する方法について説明します。

ASA 5512-X 以降および ASAv では、 次のインターフェイス  タ イプのインターフェイス  パラ
メータを設定する必要があ り ます。

• 物理インターフェイス

• VLAN サブインターフェイス
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• 冗長インターフェイス

• EtherChannel インターフェイス

ASASM では、 次のインターフェイス  タ イプのインターフェイス  パラ メータを設定する必要が
あ り ます。

• VLAN インターフェイス

ガイドラインと制限事項

フェールオーバーを使用している場合は、 フェールオーバー通信およびステート フル フェール
オーバー通信に予約されているインターフェイスには、 この方法で名前を付けないでくださ
い。 フェールオーバーおよびステート  リ ンクの設定については、 第 7 章 「ハイ  アベイ ラビ リ
テ ィのためのフェールオーバー」 を参照して ください。

制限事項

• PPPoE は、 マルチ コンテキス ト  モードではサポート されていません。

• ASASMでは、 PPPoE および DHCP はサポート されません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。
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手順の詳細

コマンド 目的

ステップ 1 ASA 5512-X 以降および ASAv ：

interface {{redundant number | 
port-channel number | 
physical_interface}[.subinterface] | 
mapped_name}

ASASM ：

ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface 
gigabithethernet 0/0

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを
開始していない場合は、 インターフェイス  コンフ ィギュ
レーシ ョ ン  モードを開始します。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

物理インターフェイス  ID については、 「物理インター
フェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.9-16） の説明を参照して ください。

subinterface ID は、 物理インターフェイス  ID または冗長
インターフェイス  ID の後ろに、 ピ リ オド （.） で区切っ
て付加します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 そ
の名前を  mapped_name に入力します。

ステップ 2 nameif name

例 ：
ciscoasa(config-if)# nameif inside

インターフェイスに名前を付けます。

name は 大 48 文字のテキス ト文字列です。 大文字と小
文字は区別されません。 名前を変更するには、 このコマ
ン ドで新しい値を再入力します。 その名前を参照するす
べてのコマン ドが削除されるため、 no 形式は入力しない
でください。

ステップ 3 次のいずれかを実行します。

ip address ip_address [mask] [standby 
ip_address]

例 ：
ciscoasa(config-if)# ip address 10.1.1.1 
255.255.255.0 standby 10.1.1.2

IP アド レスを手動で設定します。

（注） フェールオーバーで使用する場合、 IP アドレス と
スタンバイ  アドレスを手動で設定する必要があ り
ます。 DHCP および PPPoE はサポート されません。

ip_address 引数および mask 引数には、 インターフェイス
の IP アド レス とサブネッ ト  マスクを設定します。

standby ip_address 引数は、 フェールオーバーで使用しま
す。 詳細については、 「アクテ ィブ / スタンバイ  フェール
オーバーの設定」 （P.7-29） または 「アクテ ィブ / アク
テ ィブ フェールオーバーの設定」 （P.7-34） を参照して く
ださい。
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例

次に、 VLAN 101 のパラ メータの設定例を示します。

ciscoasa(config)# interface vlan 101
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

次に、 マルチコンテキス ト  モードでコンテキス ト  コンフ ィギュレーシ ョ ンにパラ メータを設
定する例を示します。 インターフェイス  ID はマップ名です。

ciscoasa/contextA(config)# interface int1
ciscoasa/contextA(config-if)# nameif outside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0

次の作業

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の
設定」 （P.11-10） を参照して ください。 

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.11-12）
を参照して ください。 

ip address dhcp [setroute]

例 ：
ciscoasa(config-if)# ip address dhcp

DHCP サーバから  IP アド レスを取得します。

setroute キーワードを指定する と、 ASA が DHCP サーバ
から渡されたデフォル ト  ルート を使用できるよ うにな り
ます。

DHCP リースを リ セッ ト し、 新規リースを要求するには、
このコマン ドを再入力します。

ip address dhcp コマンドを入力する前に、 no shutdown コ
マンドを使用してインターフェイスをイネーブルにしな
かった場合、 DHCP 要求が送信されないこ とがあ り ます。

PPPoE サーバからの IP アド レスの取得につ
いては、 VPN コンフ ィギュレーシ ョ ン  ガイ
ドを参照して ください。

PPPoE は、 マルチ コンテキス ト  モードではサポート され
ていません。

ステップ 4 security-level number

例 ：
ciscoasa(config-if)# security-level 50

セキュ リ テ ィ  レベルを設定します。 number には、 0 （
下位） ～ 100 （ 上位） の整数を指定します。 「セキュ リ
テ ィ  レベル」 （P.11-1） を参照して ください。 

ステップ 5 （オプシ ョ ン）

management-only

例 ：
ciscoasa(config-if)# management-only

インターフェイスを管理専用モードに設定して ト ラ
フ ィ ッ クが通過しないよ うにします。

デフォル ト では、 管理インターフェイスは管理専用と し
て設定されます。 この設定をディセーブルにするには、
no management-only コマン ドを入力します。

（ASA 5512-X ～ ASA 5555-X） Management 0/0 インター
フェイスの management-only をディセーブルにする こ と
はできません。

management-only コマン ドは、 冗長インターフェイスで
はサポー ト されません。

コマンド 目的
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MAC アドレス、 MTU、 TCP MSS の設定

こ こでは、 インターフェイスの MAC アド レスの設定方法、 MTU の設定方法、 TCP MSS の設
定方法を説明します。

MAC アドレスに関する情報

デフォルトでは、 物理インターフェイスはバーンド イン  MAC アドレスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アドレスを使用します。

ASASM では、 すべての VLAN がバッ クプレーンから提供される同じ  MAC アド レスを使用し
ます。

冗長インターフェイスは、 追加した 初の物理インターフェイスの MAC アド レスを使用しま
す。 コンフ ィギュレーシ ョ ンでメ ンバ インターフェイスの順序を変更する と、 MAC アド レス
は、 リ ス ト の 初になったインターフェイスの MAC アド レス と一致するよ うに変更されます。
このコマン ドを使用して冗長インターフェイスに MAC アド レスを割り当てる と、 メ ンバ イン
ターフェイスの MAC アド レスに関係な く、 割り当てた MAC アド レスが使用されます。

EtherChannel の場合は、 そのチャネル グループに含まれるすべてのインターフェイスが同じ  
MAC アド レスを共有します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケー
シ ョ ン とユーザに対して ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンや
ユーザから見えるのは 1 つの論理接続のみであ り、 個々の リ ンクのこ とは認識しないからで
す。 ポー ト  チャネル インターフェイスは、 も小さいチャネル グループ インターフェイスの 
MAC アド レスをポー ト  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル 
インターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  
モードでは、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインター
フェイスに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ン
バーシップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コン
テキス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供
していたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が
小さいインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。

マルチ コンテキス ト  モードでは、 コンテキス ト間でインターフェイスを共有している場合、
固有の MAC アド レスをそれぞれのコンテキス ト のインターフェイスに割り当てる こ とができ
ます。 この機能を使用する と、 ASA はパケッ ト を適切なコンテキス ト に容易に分類できます。
固有の MAC アド レスがな く ても共有インターフェイスを使用できますが、 制限があ り ます。
詳細については、 「ASA によるパケッ ト の分類方法」 （P.6-3） を参照して ください。 コンテキ
ス ト の共有インターフェイスには、 手動で各 MAC アド レスを割り当てる こ と も、 自動生成す
る こ と もできます。 MAC アド レスの自動生成については、 「コンテキス ト  インターフェイスへ
の MAC アド レスの自動割り当て」 （P.6-26） を参照して ください。 MAC アド レスを自動生成
する場合、 この手順を使用して生成されたアド レスを上書きできます。

シングル コンテキス ト  モード、 またはマルチ コンテキス ト  モードで共有されないインター
フェイスの場合は、 固有の MAC アド レスをサブインターフェイスに割り当てる こ と を推奨し
ます。 たとえば、 サービス  プロバイダーによっては、 MAC アド レスに基づいてアクセス  コン
ト ロールを実行する場合があ り ます。

MTU および TCP MSS に関する情報

「 大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.9-8） を
参照して ください。 
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前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。

• MTU を  1500 よ り多く増やすには、 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）
に従って、 ジャンボ フレームをイネーブルにします。 ASASM 上でジャンボ フレームがデ
フォル ト でサポート されている場合、 この機能をイネーブルにする必要はあ り ません。

手順の詳細

コマンド 目的

ステップ 1 ASA 5512-X 以降および ASAv ：

interface {{redundant number | 
port-channel number | 
physical_interface}[.subinterface] | 
mapped_name}

ASASM ：

ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface vlan 100

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを
開始していない場合は、 インターフェイス  コンフ ィギュ
レーシ ョ ン  モードを開始します。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

物理インターフェイス  ID については、 「物理インター
フェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.9-16） の説明を参照して ください。

subinterface ID は、 物理インターフェイス  ID または冗長
インターフェイス  ID の後ろに、 ピ リ オド （.） で区切っ
て付加します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 そ
の名前を  mapped_name に入力します。
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次の作業

（オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.11-12） を
参照して ください。 

IPv6 アドレッシングの設定

この項では、 IPv6 アド レ ッシングを設定する方法について説明します。

• 「IPv6 に関する情報」 （P.11-13）

• 「グローバル IPv6 アド レスの設定」 （P.11-14）

• 「IPv6 ネイバー探索の設定」 （P.11-15）

ステップ 2 mac-address mac_address 
[standby mac_address]

例 ：
ciscoasa(config-if)# mac-address 
000C.F142.4CDE

プラ イベー ト  MAC アド レスをこのインターフェイスに割
り当てます。 mac_address は、 H.H.H 形式で指定します。
H は 16 ビッ ト の 16 進数です。 たとえば、 MAC アド レス  
00-0C-F1-42-4C-DE は、 000C.F142.4CDE と入力します。

自動生成された MAC アド レスも使用する場合、手動で割
り当てる  MAC アド レスの 初の 2 バイ ト には A2 を使用
できません。

フェールオーバーで使用する場合は、 スタンバイ  MAC ア
ド レスを設定します。 アクテ ィブ装置がフェールオー
バーし、 スタンバイ装置がアクテ ィブになる と、 新しい
アクテ ィブ装置はアクテ ィブな MAC アド レスの使用を開
始して、 ネッ ト ワークの切断を 小限に抑えます。 一方、
古いアクテ ィブ装置はスタンバイ  アド レスを使用します。

ステップ 3 mtu interface_name bytes

例 ：
ciscoasa(config)# mtu inside 9200

300 ～ 9198 バイ ト の間 （ASAv の場合は 9000） で MTU 
を設定します。 デフォル トは 1500 バイ ト です。

（注） 冗長インターフェイスまたはポー トチャネル イン
ターフェイスに MTU を設定する と、 ASA は、 こ
の設定をすべてのメ ンバ インターフェイスに適用
します。

ジャンボ フレームをサポー トするモデルでは、 インター
フェイスに 1500 よ り も大きな値を入力する場合、 ジャン
ボ フレームのサポー ト をイネーブルにする必要があ り ま
す。 「ジャンボ フレーム  サポー ト のイネーブル化」
（P.9-28） を参照して ください。 

ステップ 4 sysopt connection tcpmss [minimum] bytes

例 ：
ciscoasa(config)# sysopt connection tcpmss 
8500
ciscoasa(config)# sysopt connection tcpmss 
minimum 1290

大 TCP セグ メ ン ト  サイズをバイ ト単位で設定します
（48 ～任意の 大値）。 デフォル ト値は 1380 バイ ト です。
この機能をディセーブルにするには、 bytes を  0 に設定し
ます。

minimum キーワードには、 大セグ メ ン ト  サイズを  
48  ～ 65535 の間で bytes 以上の値に設定して ください。
minimum 機能は、 デフォル ト でディセーブルです （0 に
設定）。

コマンド 目的
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IPv6 に関する情報

こ こでは、 IPv6 の設定方法について説明します。

• 「IPv6 アド レス指定」 （P.11-13）

• 「Modified EUI-64 インターフェイス  ID」 （P.11-13）

IPv6 アドレス指定

次の 2 種類の IPv6 のユニキャス ト  アド レスを設定できます。

• グローバル ： グローバル アド レスは、 パブ リ ッ ク  ネッ ト ワークで使用可能なパブ リ ッ ク  
アド レスです。

• リ ンク ローカル ： リ ンク ローカル アド レスは、 直接接続されたネッ ト ワークだけで使用で
きるプラ イベート  アド レスです。 ルータは、 リ ンク ローカル アド レスを使用してパケッ ト
を転送するのではな く、 特定の物理ネッ ト ワーク  セグ メ ン ト上で通信だけを行います。
ルータは、 アド レス設定またはアド レス解決およびネイバー探索などの ND 機能に使用で
きます。

低限、 IPv6 が動作するよ うに リ ンク ローカル アド レスを設定する必要があ り ます。 グローバ
ル アド レスを設定する と、 リ ンク ローカル アド レスがインターフェイスに自動的に設定され
るため、 リ ンク ローカル アド レスを個別に設定する必要はあ り ません。 グローバル アド レス
を設定しない場合は、 リ ンク ローカル アド レスを自動的にするか、 手動で設定する必要があ り
ます。

（注） リ ンク ローカル アド レスの設定だけを行う場合は、 コマン ド  リ フ ァレンスの ipv6 enable コマ
ン ド （自動設定） または ipv6 address link-local コマン ド （手動設定） を参照して ください。

Modified EUI-64 インターフェイス ID

RFC 3513 「Internet Protocol Version 6 (IPv6) Addressing Architecture」 （インターネッ ト  プロ ト コ
ル バージ ョ ン  6 アド レ ッシング  アーキテクチャ） では、 バイナ リ値 000 で始まる ものを除き、
すべてのユニキャス ト  IPv6 アド レスのインターフェイス識別子部分は長さが 64 ビッ ト で、
Modified EUI-64 形式で組み立てる こ とが要求されています。 ASA では、 ローカル リ ンクに接
続されたホス ト にこの要件を適用できます。

この機能がインターフェイスでイネーブルになっている と、 そのインターフェイス  ID が 
Modified EUI-64 形式を採用している こ と を確認するために、 インターフェイスで受信した 
IPv6 パケッ ト の送信元アド レスが送信元 MAC アド レスに照ら して確認されます。 IPv6 パケッ
ト がインターフェイス  ID に Modified EUI-64 形式を採用していない場合、 パケッ トはド ロ ップ
され、 次のシステム  ログ  メ ッセージが生成されます。

%ASA-3-325003: EUI-64 source address check failed.

アド レス形式の確認は、 フローが作成される場合にのみ実行されます。 既存のフローからのパ
ケッ トは確認されません。 また、 アド レスの確認はローカル リ ンク上のホス ト に対してのみ実
行できます。 ルータの背後にあるホス ト から受信したパケッ トは、 アド レス形式の検証に失敗
してド ロ ップされます。 これは、 その送信元 MAC アド レスがルータの MAC アド レスであ り、
ホス ト の MAC アド レスではないためです。
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グローバル IPv6 アドレスの設定

グローバル IPv6 アド レスを設定するには、 次の手順を実行します。

（注） グローバル アド レスを設定する と、 リ ンク ローカル アド レスは自動的に設定されるため、
別々に設定する必要はあ り ません。

制限事項

ASA は、 IPv6 エニーキャス ト  アド レスはサポート しません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。

手順の詳細

コマンド 目的

ステップ 1 ASA 5512-X 以降および ASAv ：

interface {{redundant number | 
port-channel number | 
physical_interface}[.subinterface] | 
mapped_name}

ASASM ：

ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface 
gigabithethernet 0/0

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを
開始していない場合は、 インターフェイス  コンフ ィギュ
レーシ ョ ン  モードを開始します。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

物理インターフェイス  ID の説明については、 「物理イン
ターフェイスのイネーブル化およびイーサネッ ト  パラ
メータの設定」 （P.9-16） を参照して ください。

subinterface ID は、 物理インターフェイス  ID または冗長
インターフェイス  ID の後ろに、 ピ リオド （.） で区切っ
て付加します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 そ
の名前を  mapped_name に入力します。
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IPv6 ネイバー探索の設定

IPv6 ネイバー探索を設定するには、 第 25 章 「IPv6 ネイバー探索」 を参照して ください。

ステップ 2 次のいずれかを実行します。

ipv6 address autoconfig

例 ：
ciscoasa(config-if)# ipv6 address 
autoconfig

インターフェイスでステート レスな自動設定をイネーブ
ルにします。 インターフェイスでステート レスな自動設
定をイネーブルにする と、 ルータ  アドバタイズ メ ン ト  
メ ッセージで受信したプレフ ィ ッ ク スに基づいて  IPv6 ア
ド レスが設定されます。 ステー ト レスな自動設定がイ
ネーブルになっている場合、 インターフェイスの リ ンク
ローカル アド レスは、Modified EUI-64 インターフェイス  
ID に基づいて自動的に生成されます。

（注） RFC 4862 では、 ステー ト レスな自動設定に設定さ
れたホス トはルータ  アドバタイズ メ ン ト  メ ッ
セージを送信しないと規定していますが、 ASA は
この場合、 ルータ  アドバタイズ メ ン ト  メ ッセー
ジを送信します。 メ ッセージを抑制するには、
ipv6 nd suppress-ra コマン ドを参照して ください。

ipv6 address ipv6-address/prefix-length 
[standby ipv6-address]

例 ：
ciscoasa(config-if)# ipv6 address 
2001:0DB8::BA98:0:3210/48

インターフェイスにグローバル アド レスを割り当てます。
グローバル アド レスを割り当てる と、 インターフェイス
の リ ンク ローカル アド レスが自動的に作成されます。

standby は、 フェールオーバー ペアのセカンダ リ  ユニッ
ト またはフェールオーバー グループで使用されるイン
ターフェイス  アド レスを指定します。

ipv6 address ipv6-prefix/prefix-length 
eui-64

例 ：
ciscoasa(config-if)# ipv6 address 
2001:0DB8::BA98::/48 eui-64

Modified EUI-64 形式を使用してインターフェイスの 
MAC アド レスから生成されたインターフェイス  ID と、
指定されたプレフ ィ ッ ク スを結合する こ とによって、 イ
ンターフェイスにグローバル アド レスを割り当てます。
グローバル アド レスを割り当てる と、 インターフェイス
の リ ンク ローカル アド レスが自動的に作成されます。

スタンバイ  アド レスを指定する必要はあ り ません。 イン
ターフェイス  ID が自動的に生成されます。

ステップ 3 （オプシ ョ ン）

ipv6 enforce-eui64 if_name

例 ：
ciscoasa(config)# ipv6 enforce-eui64 
inside

ローカル リ ンクの IPv6 アド レスに Modified EUI-64 形式
のインターフェイス識別子の使用を適用します。

if_name 引数には、 nameif コマン ドで指定したインター
フェイスの名前を指定します。 このインターフェイスに
対してアド レス形式を適用できます。

詳細については、「Modified EUI-64 インターフェイス  ID」
（P.11-13） を参照して ください。

コマンド 目的
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同じセキュリティ  レベルの通信の許可

デフォル ト では、 同じセキュ リ テ ィ  レベルのインターフェイスは相互に通信する こ とができま
せん。 また、 パケッ トは同じ インターフェイスを出入りする こ とができません。 この項では、
複数のインターフェイスが同じセキュ リ テ ィ  レベルの場合にインターフェイス間通信をイネー
ブルにする方法と、 インターフェイス内通信をイネーブルにする方法について説明します。

インターフェイス間通信に関する情報

同じセキュ リ テ ィ  レベルのインターフェイスで相互通信を許可する利点と しては、 次のものが
あ り ます。

• 101 よ り多い数の通信インターフェイスを設定できます。

各インターフェイスで異なるセキュ リ テ ィ  レベルを使用したと きに、 同一のセキュ リ テ ィ  
レベルにインターフェイスを割り当てないと、 各レベル （0 ～ 100） に 1 つのインターフェ
イスしか設定できません。

• ACL がな くても同じセキュ リ テ ィ  レベルのインターフェイスすべての間で自由に ト ラ
フ ィ ッ クが流れるよ うにできます。

同じセキュ リ テ ィ  インターフェイス通信をイネーブルにした場合でも、 異なるセキュ リ テ ィ  
レベルで通常どおり インターフェイスを設定できます。

インターフェイス内通信に関する情報

インターフェイス内通信は、 インターフェイスに入る  VPN ト ラフ ィ ッ クが同じ インターフェ
イスから出力される場合に役に立つこ とがあ り ます。 この場合、 VPN ト ラフ ィ ッ クは暗号化解
除された り、 別の VPN 接続のために再度暗号化された りする場合があ り ます。 たとえば、 ハ
ブ アン ド  スポーク  VPN ネッ ト ワークがあ り、 ASA がハブ、 リモー ト  VPN ネッ ト ワークがス
ポークの場合、 あるスポークが別のスポーク と通信するためには、 ト ラフ ィ ッ クは ASA に
入ってから他のスポークに再度ルーテ ィ ングされる必要があ り ます。

（注） この機能で許可されたすべての ト ラフ ィ ッ クは、 引き続きファ イアウォール規則に従います。
リ ターン  ト ラフ ィ ッ クが ASA を通過できない原因となるため、 非対称なルーテ ィ ング状態に
しないよ う注意して ください。

ASASM の場合、 この機能をイネーブルにするには、 まず、 パケッ ト がスイ ッチ経由で宛先ホ
ス ト に直接送信されるのではな く、 ASA MAC アド レスに送信されるよ うに、 MSFC を正し く
設定する必要があ り ます。 図 11-1 に、 同一インターフェイス上のホス ト が通信する必要がある
ネッ ト ワークを示します。
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図 11-1 同一インターフェイス上のホスト間の通信

次の設定例では、 図 11-1 に示すネッ ト ワークのポ リ シー ルーティ ングをイネーブルにするた
めに使用される  Cisco IOS route-map コマン ドを示します。

route-map intra-inter3 permit 0
match ip address 103
set interface Vlan20
set ip next-hop 10.6.34.7

!
route-map intra-inter2 permit 20

match ip address 102
set interface Vlan20
set ip next-hop 10.6.34.7

!
route-map intra-inter1 permit 10

match ip address 101
set interface Vlan20
set ip next-hop 10.6.34.7

手順の詳細

Vlan70
10.6.36.0

Vlan10
10.6.35.0

Vlan60
10.6.37.0

SVI, Vlan20
10.6.34.0

Host Host

Host

ASA

MSFC

IP cloud-2

IP cloud-3IP cloud-1

コマンド 目的

same-security-traffic permit 
inter-interface

相互通信を可能にするために同じセキュ リ テ ィ  レベルのインター
フェイスをイネーブルにします。

same-security-traffic permit 
intra-interface

同じインターフェイスに接続されたホス ト間の通信をイネーブルに
します。
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  インターフェイスのオン / オフ
インターフェイスのオン/オフ
こ こでは、 インターフェイスのオン /オフの方法について説明します。

デフォル ト では、 すべてのインターフェイスがイネーブルです。 マルチ コンテキス ト  モード
では、 コンテキス ト内でインターフェイスをディセーブルにした場合、 または再度イネーブル
にした場合は、 そのコンテキス ト  インターフェイスだけが影響を受けます。 ただし、 システム
実行スペースでインターフェイスをディセーブルにした場合、 または再度イネーブルにした場
合は、 全コンテキス ト に対応するそのインターフェイスに影響します。

手順の詳細

インターフェイスのモニタリング
インターフェイスをモニタするには、 次のいずれかのコマン ドを入力します。

コマンド 目的

ステップ 1 ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface vlan 100

まだインターフェイス  コンフ ィギュレーシ ョ ン  モード
を開始していない場合は、 インターフェイス  コンフ ィ
ギュレーシ ョ ン  モードを開始します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、
その名前を  mapped_name に入力します。

ステップ 2 shutdown

例 ：
ciscoasa(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 3 no shutdown

例 ：
ciscoasa(config-if)# no shutdown

インターフェイスを再びイネーブルにします。

コマンド 目的

show interface インターフェイス統計情報を表示します。

show interface ip brief インターフェイスの IP アド レス と ステータスを表示します。
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ルーテッ ド  モードのインターフェイスの機能履歴
表 11-1 に、 この機能の リ リース履歴を示します。

表 11-1 インターフェイスの機能履歴

機能名 リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの VLAN 数が 0 から  10 
に増えました。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 10 
から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
大数が、 5 （3 つのフル機能インターフェイス、 1 つ

のフェールオーバー インターフェイス、 1 つのバッ ク
アップ インターフェイスに制限されるインターフェイ
ス） から  20 のフル機能インターフェイスに増加されま
した。 また、 ト ランク  ポート数も  1 から  8 に増加され
ました。 フル機能のインターフェイスの数が 20 にな
り、 バッ クアップ ISP インターフェイスを停止するた
めに backup interface コマン ドを使用する必要がな く な
り ました。 つま り、 バッ クアップ ISP インターフェイ
ス用にフル機能のインターフェイスを使用できるよ う
にな り ました。 backup interface コマン ドは、 これまで
どおり  Easy VPN 設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本ラ
イセンスでは 10 から  50 に、Security Plus ラ イセンスで
は 25 から  100 に、 ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポートするよ うにな り ました。 ラ イセンスを  Base から  
Security Plus にアップグレード した場合、外部 Ethernet 
0/0 および Ethernet 0/1 ポート の容量は、 元の FE （フ ァ
ス ト  イーサネッ ト ） の 100 Mbps から  GE の 1000 Mbps 
に増加します。 インターフェイス名は Ethernet 0/0 およ
び Ethernet 0/1 のままです。 speed コマン ドを使用して
インターフェイスの速度を変更します。 また、 show 
interface コマン ドを使用して各インターフェイスの現
在の設定速度を確認します。

ASA 5505 に対するネイテ ィブ VLAN サ
ポート

7.2(4)/8.0(4) ネイテ ィブ VLAN を  ASA 5505 ト ランク  ポート に割り
当てる こ とができるよ うにな り ました。

switchport trunk native vlan コマンドが導入されました。
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ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な 大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ と
です。 イーサネッ ト  フレームを処理するためのメモ リ
容量を増やすこ とによ り、 すべてのインターフェイス
に対してジャンボ フレームのサポート をイネーブルに
できます。 ジャンボ フレームに割り当てる メモ リ を増
やすと、 他の機能 （ACL など） の 大使用量が制限さ
れる場合があ り ます。

jumbo-frame reservation コマン ドが導入されました。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が 100 から  250 
に増加されました。

ト ランスペアレン ト  モードの IPv6 のサ
ポート

8.2(1) ト ランスペアレン ト  ファ イアウォール モードの IPv6 
サポート が導入されました。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イン
ターフェイスでのフロー制御のポーズ フ
レームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブルに
できるよ うにな り ました。

flowcontrol コマン ドが導入されました。

表 11-1 インターフェイスの機能履歴 （続き）

機能名 リ リース 機能情報
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ト ランスペアレン ト  モードのインターフェ
イス

この章では、 ト ランスペアレン ト  ファ イアウォール モードですべてのモデルのインターフェ
イス  コンフ ィギュレーシ ョ ンを実行するためのタス クについて説明します。

• 「 ト ランスペアレン ト  モードのインターフェイスに関する情報」 （P.12-1）

• 「 ト ランスペアレン ト  モードのインターフェイスのラ イセンス要件」 （P.12-3）

• 「 ト ランスペアレン ト  モードのインターフェイスに関するガイ ド ラ イン と制限事項」
（P.12-5）

• 「 ト ランスペアレン ト  モードのインターフェイスのデフォル ト設定」 （P.12-6）

• 「 ト ランスペアレン ト  モードのインターフェイス  コンフ ィギュレーシ ョ ンの実行」 （P.12-7）

• 「インターフェイスのオン /オフ」 （P.12-20）

• 「インターフェイスのモニタ リ ング」 （P.12-21）

• 「 ト ランスペアレン ト  モードのインターフェイスの設定例」 （P.12-21）

• 「 ト ランスペアレン ト  モードのインターフェイスの機能履歴」 （P.12-22）

（注） マルチ コンテキス ト  モードでは、 この項のタスクをコンテキス ト実行スペースで実行して くだ
さい。 設定するコンテキス トに切り替えるには、 changeto context name コマンドを入力します。 

ト ランスペアレン ト  モードのインターフェイスに関する
情報

• 「 ト ランスペアレン ト  モードのブ リ ッジ  グループ」 （P.12-2）

• 「セキュ リ テ ィ  レベル」 （P.12-2）
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  ト ランスペアレン ト  モードのインターフェイスに関する情報
ト ランスペアレン ト  モードのブリ ッジ グループ

セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けたい場合、 またはセキュ リ テ ィ  コンテキ
ス ト を 大限に使用したい場合、 インターフェイスをブ リ ッジ  グループにグループ化し、 各
ネッ ト ワークに 1 つずつ複数のブ リ ッジ グループを設定できます。 ブ リ ッジ  グループの ト ラ
フ ィ ッ クは他のブ リ ッジ グループから隔離され、 ト ラフ ィ ッ クは Cisco ASA 内の他のブ リ ッジ  
グループにはルーテ ィ ングされません。 また、 ト ラフ ィ ッ クは外部ルータから  ASA 内の他の
ブ リ ッジ グループにルーテ ィ ングされる前に、 ASA から出る必要があ り ます。 ブ リ ッジング
機能はブ リ ッジ グループごとに分かれていますが、 その他の多くの機能はすべてのブ リ ッジ  
グループ間で共有されます。 たとえば、 syslog サーバまたは AAA サーバの設定は、 すべての
ブ リ ッジ グループで共有されます。 セキュ リ テ ィ  ポ リ シーを完全に分離するには、 各コンテ
キス ト内に 1 つのブ リ ッジ グループにして、 セキュ リ テ ィ  コンテキス ト を使用します。 コンテ
キス ト またはシングル モードご とに、 少な く と も  1 つのブ リ ッジ  グループが必要です。

ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 別の管理方法については、 「管理
インターフェイス」 （P.9-2） を参照して ください。

（注） ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポート されていません。 管理 IP ア
ド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。

セキュリティ  レベル

各インターフェイスには、 0 （ 下位） ～ 100 （ 上位） のセキュ リ テ ィ  レベルを設定する必
要があ り ます。 たとえば、 内部ホス ト  ネッ ト ワークなど、 もセキュアなネッ ト ワークにはレ
ベル 100 を割り当てる必要があ り ます。 一方、 インターネッ ト などに接続する外部ネッ ト ワー
クにはレベル 0 が割り当てられる場合があ り ます。 DMZ など、 その他のネッ ト ワークはその中
間に設定できます。 複数のインターフェイスを同じセキュ リ テ ィ  レベルに割り当てる こ とがで
きます。 詳細については、 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-19） を参照して く
ださい。

レベルによって、 次の動作が制御されます。

• ネッ ト ワーク  アクセス ： デフォル ト で、 高いセキュ リ テ ィ  レベルのインターフェイスから
低いセキュ リ テ ィ  レベルのインターフェイスへの通信 （発信） は暗黙的に許可されます。
高いセキュ リ テ ィ  レベルのインターフェイス上のホス トは、 低いセキュ リ テ ィ  レベルのイ
ンターフェイス上の任意のホス ト にアクセスできます。 ACL をインターフェイスに適用す
る こ とで、 アクセスを制限できます。

同じセキュ リ テ ィ  レベルのインターフェイスの通信をイネーブルにする と （「同じセキュ
リ テ ィ  レベルの通信の許可」 （P.12-19） を参照）、 同じセキュ リ テ ィ  レベルまたはそれよ
り低いセキュ リ テ ィ  レベルの他のインターフェイスにアクセスするインターフェイスは、
暗黙的に許可されます。

• インスペクシ ョ ン  エンジン ： 一部のアプ リ ケーシ ョ ン  インスペクシ ョ ン  エンジンはセ
キュ リ テ ィ  レベルに依存します。 同じセキュ リ テ ィ  レベルのインターフェイス間では、 イ
ンスペクシ ョ ン  エンジンは発信と着信のいずれの ト ラフ ィ ッ クに対しても適用されます。

– NetBIOS インスペクシ ョ ン  エンジン ： 発信接続に対してのみ適用されます。

– SQL*Net インスペクシ ョ ン  エンジン ： SQL*Net （旧称 OraServ） ポー ト との制御接続が
一対のホス ト間に存在する場合、 着信データ接続だけが ASA を通過する こ とが許可さ
れます。
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  ト ランスペアレン ト  モードのインターフ ェイスのライセンス要件
• フ ィルタ リ ング ： HTTP(S) および FTP フ ィルタ リ ングは、 （高いレベルから低いレベルへ
の） 発信接続にのみ適用されます。

同じセキュ リ テ ィ  レベルのインターフェイス間の通信をイネーブルにする と、 どちらの方
向の ト ラフ ィ ッ クにもフ ィルタ リ ングが適用できます。

• established コマン ド ： このコマン ドを使用する と、 高いレベルのホス ト から低いレベルの
ホス トへの接続がすでに確立されている場合、 低いセキュ リ テ ィ  レベルのホス ト から高い
セキュ リ テ ィ  レベルのホス トへの戻り接続が許可されます。

セキュ リ テ ィ  レベルが同じインターフェイス間の通信をイネーブルにする と、 両方向に対
して established コマン ドを設定できます。

ト ランスペアレン ト  モードのインターフェイスのライ
センス要件

モデル ライセンス要件

ASA 5512-X VLAN ：

基本ラ イセンス ： 50

Security Plus ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 716

Security Plus ラ イセンス ： 916

ASA 5515-X VLAN ：

基本ラ イセンス ： 100

すべての種類のインターフェイス ：

基本ラ イセンス ： 916

ASA 5525-X VLAN ：

基本ラ イセンス ： 200

すべての種類のインターフェイス ：

基本ラ イセンス ： 1316

ASA 5545-X VLAN ：

基本ラ イセンス ： 300

すべての種類のインターフェイス ：

基本ラ イセンス ： 1716
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  ト ランスペアレン ト  モードのインターフェイスのライセンス要件
（注） VLAN 制限の対象と してカウン トするインターフェイスに、 VLAN を割り当てます。 次に例を
示します。
interface gigabitethernet 0/0.100
   vlan 100

すべてのタイプのインターフェイスが、 インターフェイス （VLAN、 物理、 冗長、 ブ リ ッジ  グ
ループ、 EtherChannel インターフェイスなど） の 大数に含まれます。 設定で定義されている
各 interface コマン ドは、 この制限に対してカウン ト されます。 たとえば、 GigabitEthernet 0/0 
インターフェイスがポートチャネル 1 の一部と して定義されている場合でも、 次のインター
フェイスは両方と もカウン ト されます。
interface gigabitethernet 0/0
および
interface port-channel 1

ASA 5555-X VLAN ：

基本ラ イセンス ： 500

すべての種類のインターフェイス ：

基本ラ イセンス ： 2516

ASA 5585-X VLAN ：

基本ラ イセンス と  Security Plus ラ イセンス ： 1024

SSP-10 および SSP-20 のインターフェイス速度 ：

基本ラ イセンス ： フ ァ イバ インターフェイスの場合 1 ギガビッ ト  イーサネッ ト

10 GE I/O ラ イセンス （Security Plus） ： フ ァ イバ インターフェイスの場合 10 ギガビッ ト  
イーサネッ ト

（SSP-40 および SSP-60 は 10 ギガビッ ト  イーサネッ ト をデフォル ト でサポー ト します）。

すべての種類のインターフェイス ：

基本ラ イセンス と  Security Plus ラ イセンス ： 4612

モデル ライセンス要件

ASASM VLAN ：

基本ラ イセンス ： 1000

モデル ライセンス要件
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  ト ランスペアレン ト  モードのインターフ ェイスに関するガイ ド ラインと制限事項
ト ランスペアレン ト  モードのインターフェイスに関する
ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

• マルチ コンテキス ト  モードでの ASA 5512-X 以降の場合、 第 9 章 「基本的なインターフェ
イス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 に従って、 システム実行スペースで物
理インターフェイスを設定します。 次に、 この章に従って、 コンテキス ト実行スペースで
論理インターフェイス  パラ メータを設定します。マルチ コンテキス ト  モードの ASASM の
場合は、 スイ ッチのスイ ッチ ポートおよび VLAN を設定し、 第 3 章 「Cisco ASA サービ
ス モジュール向けのスイ ッチの設定」 に従って VLAN を  ASASM に割り当てます。

ASAv は、 マルチ コンテキス ト  モードをサポート しません。

• 設定できるのは、 allocate-interface コマン ドを使用してシステム  コンフ ィギュレーシ ョ ン
でコンテキス ト にすでに割り当てられているコンテキス ト  インターフェイスだけです。

ファイアウォール モードのガイ ド ライン

• シングル モード またはマルチ モードのコンテキス ト ご とに、 大 250 個のブ リ ッジ  グルー
プを設定できます。 少な く と も  1 つのブ リ ッジ  グループを使用し、 データ  インターフェイ
スがブ リ ッジ  グループに属している必要がある こ とに注意して ください。

• 各ブ リ ッジ グループには、 大 4 つのインターフェイスを含める こ とができます。

• IPv4 の場合は、 管理ト ラフ ィ ッ ク と、 ASA を通過する ト ラフ ィ ッ クの両方の各ブ リ ッジ  グ
ループに対し、 管理 IP アド レスが必要です。

各インターフェイスに IP アド レスが必要なルーテッ ド  モード とは異な り、 ト ランスペアレ
ン ト  ファ イアウォールではブ リ ッジ グループ全体に 1 つの IP アド レスが割り当てられて
います。 ASA は、 この IP アド レスを、 システム  メ ッセージや AAA 通信など、 ASA で発信
されるパケッ ト の送信元アド レス と して使用します。 ブ リ ッジ  グループ管理アド レスに加
えて、 一部のモデルの管理インターフェイスをオプシ ョ ンで設定できます。 詳細について
は、 「管理インターフェイス」 （P.9-2） を参照して ください。

管理 IP アド レスは、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ま
す。 サブネッ ト にホス ト  サブネッ ト （255.255.255.255） を設定する こ とはできません。
ASA では、セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサポート されていません。管理 IP 
アド レス と同じネッ ト ワーク上の ト ラフ ィ ッ クだけがサポート されています。 管理 IP サブ
ネッ ト の詳細については、 「ブ リ ッジ グループの設定」 （P.12-8） を参照して ください。

• IPv6 の場合は、 少な く と も通過ト ラフ ィ ッ ク用に各インターフェイスに リ ンク ローカル ア
ド レスを設定する必要があ り ます。 ASA の管理を含むフル機能のためには、 各ブ リ ッジ  グ
ループにグローバル IPv6 アド レスを設定する必要があ り ます。

• マルチ コンテキス ト  モードでは、 各コンテキス ト が別個のインターフェイスを使用する必
要があ り ます。 コンテキス ト間でインターフェイスを共有する こ とはできません。

• マルチ コンテキス ト  モードでは、 通常、 各コンテキス ト が別個のサブネッ ト を使用しま
す。 重複するサブネッ ト を使用する こ と もできますが、 ルーテ ィ ングの観点からマルチ コ
ンテキス ト を可能にするためには、 ネッ ト ワーク  ト ポロジにルータ と  NAT コンフ ィギュ
レーシ ョ ンが必要です。
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フ ェールオーバーのガイド ライン

フェールオーバー インターフェイスの設定は、 この章の手順では完了しません。 フェールオー
バーおよびステート  リ ンクの設定については、 第 7 章 「ハイ  アベイ ラビ リ テ ィのための
フェールオーバー」 を参照して ください。 マルチ コンテキス ト  モードでは、 フェールオー
バー インターフェイスがシステム  コンフ ィギュレーシ ョ ンに設定されます。

IPv6 のガイド ライン

ト ランスペアレン ト  モードでは IPv6 エニーキャス ト  アド レスをサポート しません。

ASASM の VLAN ID に関するガイ ド ライン

コンフ ィギュレーシ ョ ンにはあらゆる  VLAN ID を追加できますが、 ト ラフ ィ ッ クを転送でき
るのはスイ ッチによって  ASA に割り当てられた VLAN だけです。 show vlan コマン ドを使用し
て、 ASA に割り当てられたすべての VLAN を表示します。

スイ ッチによって  ASA にまだ割り当てられていない VLAN にインターフェイスを追加した場
合、 そのインターフェイスはダウン  ステー ト にな り ます。 ASA に VLAN を割り当てた時点で、
インターフェイスはアップ ステー ト に変化します。 インターフェイス  ステー ト の詳細につい
ては、 show interface コマン ドを参照して ください。

ト ランスペアレン ト  モードのインターフェイスのデフォ
ルト設定

この項では、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンが設定されていない場合のイン
ターフェイスのデフォル ト設定を示します。 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン
に関する情報については、 「工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ン」 （P.2-14） を参
照して ください。

デフォルトのセキュリテ ィ  レベル

デフォル ト のセキュ リ テ ィ  レベルは 0 です。 インターフェイスに名前 「inside」 を付けて、 明
示的にセキュ リ テ ィ  レベルを設定しないと、 ASA はセキュ リ テ ィ  レベルを  100 に設定します。

（注） インターフェイスのセキュ リ テ ィ  レベルを変更したと きに、 既存の接続がタイムアウ トするま
で待機せずに新しいセキュ リ テ ィ情報を使用する必要がある場合は、 clear local-host コマン ド
を使用して接続をク リ アできます。

ASASM のインターフェイスのデフォルトの状態

• シングル モード またはシステム実行スペースでは、 VLAN インターフェイスがデフォル ト
でイネーブルにな り ます。

• マルチ コンテキス ト  モードでは、 システム実行スペース内でのインターフェイスの状態に
かかわらず、 すべての割り当て済みのインターフェイスがデフォル ト でイネーブルになっ
ています。 ただし、 ト ラフ ィ ッ クがインターフェイスを通過するためには、 そのインター
フェイスもシステム実行スペース内でイネーブルになっている必要があ り ます。 インター
フェイスをシステム実行スペースでシャ ッ ト ダウンする と、 そのインターフェイスは、 そ
れを共有しているすべてのコンテキス ト でダウンします。

ジャンボ フレーム サポート

デフォル ト では、 ASASM はジャンボ フレームをサポー ト しています。 「MAC アド レス、
MTU、 TCP MSS の設定」 （P.12-13） に従って、 目的のパケッ ト  サイズの MTU を設定します。
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フ ィギュレーショ ンの実行

• 「インターフェイス  コンフ ィギュレーシ ョ ンを実行するためのタス ク  フロー」 （P.12-7）

• 「ブ リ ッジ グループの設定」 （P.12-8）

• 「一般的なインターフェイス  パラ メータの設定」 （P.12-9）

• 「管理インターフェイスの設定 （ASA 5512-X 以降および ASAv）」 （P.12-11）

• 「MAC アド レス、 MTU、 TCP MSS の設定」 （P.12-13）

• 「IPv6 アド レ ッシングの設定」 （P.12-16）

• 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-19）

インターフェイス コンフ ィギュレーションを実行するためのタスク  
フロー

ステップ 1 モデルに応じてインターフェイスを設定します。

• ASA 5512-X 以降 ： 第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

• ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

• ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

ステップ 2 （マルチ コンテキス ト  モード） 「マルチ コンテキス ト の設定」 （P.6-16） に従って、 コンテキス
ト にインターフェイスを割り当てます。

ステップ 3 （マルチ コンテキス ト  モード） 設定するコンテキス ト を変更する場合は、 changeto context 
name コマン ドを入力します。

ステップ 4 IPv4 アド レスを含む、 1 つ以上のブ リ ッジ  グループを設定します。 「ブ リ ッジ グループの設定」
（P.12-8） を参照して ください。 

ステップ 5 インターフェイスが属するブ リ ッジ グループ、 インターフェイス名、 セキュ リ テ ィ  レベルな
ど、 一般的なインターフェイス  パラ メータを設定します。 「一般的なインターフェイス  パラ
メータの設定」 （P.12-9） を参照して ください。 

ステップ 6 （オプシ ョ ン） 管理インターフェイスを設定します。 「管理インターフェイスの設定 （ASA 
5512-X 以降および ASAv）」 （P.12-11） を参照して ください。 

ステップ 7 （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の設
定」 （P.12-13） を参照して ください。 

ステップ 8 （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-16） を
参照して ください。 

ステップ 9 （オプシ ョ ン） 2 つのインターフェイス間の通信を許可するか、 または ト ラフ ィ ッ クが同じ イン
ターフェイスに入って同じ インターフェイスから出る こ と を許可する こ とで、 同じセキュ リ
テ ィ  レベルの通信を許可します。 「同じセキュ リ テ ィ  レベルの通信の許可」 （P.12-19） を参照
して ください。 
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ブリ ッジ グループの設定

ブ リ ッジ グループにはそれぞれ管理 IP アド レスが必要です。 ASA はブ リ ッジ グループが発信
元になるパケッ ト の送信元アド レス と して、 この IP アド レスを使用します。 管理 IP アド レス
は、 接続されているネッ ト ワーク と同じサブネッ ト内にある必要があ り ます。 IPv4 ト ラフ ィ ッ
クの場合、 すべての ト ラフ ィ ッ クを通過させるには、 管理 IP アド レスが必要です。 IPv6 ト ラ
フ ィ ッ クの場合は、 少な く と も、 ト ラフ ィ ッ クを通過させる リ ンク ローカル アド レスを設定す
る必要があ り ます。 リ モー ト管理などの管理操作を含めたフル機能を実現するために、 グロー
バル管理アド レスを設定する こ と を推奨します。

ガイドラインと制限事項

シングル モード またはマルチ モードのコンテキス ト ご とに、 大 250 個のブ リ ッジ  グループ
を設定できます。 少な く と も  1 つのブ リ ッジ  グループを使用しなければならないこ とに注意し
て ください。 データ  インターフェイスはブ リ ッジ グループに属している必要があ り ます。

（注） 個別の管理インターフェイスでは （サポート されているモデルの場合）、 設定できないブ リ ッ
ジ グループ （ID 301） は、 設定に自動的に追加されます。 このブ リ ッジ  グループはブ リ ッジ  
グループの制限に含まれません。

手順の詳細

コマンド 目的

ステップ 1 interface bvi bridge_group_number

例 ：
ciscoasa(config)# interface bvi 1

ブ リ ッジ グループを作成します。 bridge_group_number は 
1 ～ 250 の整数です。

ステップ 2 ip address ip_address [mask] 
[standby ip_address]

例 ：
ciscoasa(config-if)# ip address 
10.1.3.1 255.255.255.0 standby 10.1.3.2

ブ リ ッジ グループの管理 IP アド レスを指定します。

ブ リ ッジ グループにホス ト  アド レス （/32 または 
255.255.255.255） を割り当てないでください。 また、 /30 サ
ブネッ ト など （255.255.255.252）、 ホス ト  アド レスが 3 つ未
満 （アップス ト リーム  ルータ、 ダウンス ト リーム  ルータ、
ト ランスペアレン ト  ファ イアウォールにそれぞれ 1 つずつ）
の他のサブネッ ト を使用しないでください。 ASA は、 サブ
ネッ ト の先頭アド レス と 終アド レスで送受信されるすべ
ての ARP パケッ ト を ド ロ ップします。 このため、 /30 サブ
ネッ ト を使用し、 このサブネッ ト からアップス ト リーム  
ルータに予約済みアド レスを割り当てる と、 ASA はダウン
ス ト リーム  ルータからアップス ト リーム  ルータへの ARP 
要求をド ロ ップします。

ASA では、 セカンダ リ  ネッ ト ワーク上の ト ラフ ィ ッ クはサ
ポート されていません。 管理 IP アド レス と同じネッ ト ワー
ク上の ト ラフ ィ ッ クだけがサポート されています。

フェールオーバーには、 standby キーワードおよびアド レス
を使用します。
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例

次に、 ブ リ ッジ グループ 1 の管理アドレスおよびスタンバイ  アドレスを設定する例を示します。

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

次の作業

一般的なインターフェイス  パラ メータを設定します。 「一般的なインターフェイス  パラ メータ
の設定」 （P.12-9） を参照して ください。 

一般的なインターフェイス パラメータの設定

この手順は、 ト ランスペアレン ト  インターフェイスの名前、 セキュ リ テ ィ  レベル、 およびブ
リ ッジ グループを設定する方法について説明します。

個別の管理インターフェイスを設定するには、 「管理インターフェイスの設定 （ASA 5512-X 以
降および ASAv）」 （P.12-11） を参照して ください。

ASA 5512-X 以降および ASAv では、 次のインターフェイス  タ イプのインターフェイス  パラ
メータを設定する必要があ り ます。

• 物理インターフェイス

• VLAN サブインターフェイス

• 冗長インターフェイス

• EtherChannel インターフェイス

ASASM では、 次のインターフェイス  タ イプのインターフェイス  パラ メータを設定する必要が
あ り ます。

• VLAN インターフェイス

ガイドラインと制限事項

• ブ リ ッジ グループあた り 大 4 つのインターフェイスを設定できます。

• セキュ リ テ ィ  レベルについては、 「セキュ リ テ ィ  レベル」 （P.12-2） を参照して ください。

• フェールオーバーを使用している場合は、 フェールオーバー通信およびステート フル 
フェールオーバー通信に予約されているインターフェイスには、 この方法で名前を付けな
いでください。 フェールオーバーおよびステート  リ ンクの設定については、 第 7 章 「ハイ  
アベイ ラビ リ テ ィのためのフェールオーバー」 を参照して ください。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」
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• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。

手順の詳細

コマンド 目的

ステップ 1 ASA 5512-X 以降および ASAv ：

interface {{redundant number | 
port-channel number | 
physical_interface}[.subinterface] | 
mapped_name}

例 ：
ciscoasa(config)# interface 
gigabitethernet 0/0

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを開
始していない場合は、 インターフェイス  コンフ ィギュレー
シ ョ ン  モードを開始します。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

物理インターフェイス  ID については、 「物理インターフェ
イスのイネーブル化およびイーサネッ ト  パラ メータの設定」
（P.9-16） の説明を参照して ください。 管理インターフェイ
スにはこの手順を使用しないでください。 管理インター
フェイスを設定する場合は、 「管理インターフェイスの設定
（ASA 5512-X 以降および ASAv）」 （P.12-11） を参照して く
ださい。

subinterface ID は、 物理インターフェイス  ID または冗長イ
ンターフェイス  ID の後ろに、 ピ リ オド （.） で区切って付加
します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 その
名前を  mapped_name に入力します。

ステップ 2 bridge-group number

例 ：
ciscoasa(config-if)# bridge-group 1

インターフェイスをブ リ ッジ グループに割り当てます。
number は 1 ～ 100 の範囲の整数です。 ブ リ ッジ グループに
は 大 4 個のインターフェイスを割り当てる こ とができま
す。 同一インターフェイスを複数のブ リ ッジ グループに割
り当てる こ とはできません。

ステップ 3 nameif name

例 ：
ciscoasa(config-if)# nameif inside

インターフェイスに名前を付けます。

name は 大 48 文字のテキス ト文字列です。 大文字と小文字
は区別されません。 名前を変更するには、 このコマンドで新
しい値を再入力します。 その名前を参照するすべてのコマン
ドが削除されるため、 no 形式は入力しないでください。

ステップ 4 security-level number

例 ：
ciscoasa(config-if)# security-level 50

セキュ リ テ ィ  レベルを設定します。 number には、 0 （ 下
位） ～ 100 （ 上位） の整数を指定します。
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次の作業

• （オプシ ョ ン） 管理インターフェイスを設定します。 「管理インターフェイスの設定 （ASA 
5512-X 以降および ASAv）」 （P.12-11） を参照して ください。 

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の
設定」 （P.12-13） を参照して ください。 

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-16）
を参照して ください。 

管理インターフェイスの設定 （ASA 5512-X 以降および ASAv）
1 つの管理インターフェイスをシングル モードで、 またはコンテキス ト ご とに、 ブ リ ッジ グ
ループとは独立して設定できます。 詳細については、 「管理インターフェイス」 （P.9-2） を参照
して ください。

制限事項

• 「管理インターフェイス」 （P.9-2） を参照して ください。

• このインターフェイスをブ リ ッジ  グループに割り当てないでください。 設定できないブ
リ ッジ グループ （ID 101） は、 コンフ ィギュレーシ ョ ンに自動的に追加されます。 このブ
リ ッジ グループはブ リ ッジ  グループの制限に含まれません。

• モデルに管理インターフェイスが含まれていない場合、 データ  インターフェイスから ト ラ
ンスペアレン ト  ファ イアウォールを管理する必要があ り ます。 この手順はスキップします 
（ASASM など）。

• マルチ コンテキス ト  モードでは、 どのインターフェイスも （これには管理インターフェイ
スも含まれます）、 コンテキス ト間で共有させる こ とはできません。 コンテキス ト単位で管
理を行うには、 管理インターフェイスのサブインターフェイスを作成し、 管理サブイン
ターフェイスを各コンテキス ト に割り当てます。 ASA 5512-X ～ ASA 5555-X では、 管理イ
ンターフェイスのサブインターフェイスは許可されないので、 コンテキス ト単位で管理を
行うには、 データ  インターフェイスに接続する必要があ り ます。

前提条件

• 第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 5512-X 以降）」 の手順
を実行します。

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。
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手順の詳細

コマンド 目的

ステップ 1 interface {{port-channel number | 
management slot/port}[.subinterface] | 
mapped_name}

例 ：
ciscoasa(config)# interface management 
0/0.1

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを開
始していない場合は、 管理インターフェイスのインター
フェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。 EtherChannel イン
ターフェイスには、 管理メ ンバ インターフェイスのみが設
定されている必要があ り ます。

冗長インターフェイスは、 Management slot/port インター
フェイスを メ ンバと してサポー ト しません。 また、 管理以
外のインターフェイスで構成される冗長インターフェイス
を、 管理専用と して設定する こ とはできません。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 その
名前を  mapped_name に入力します。

ステップ 2 nameif name

例 ：
ciscoasa(config-if)# nameif management

インターフェイスに名前を付けます。

name は 大 48 文字のテキス ト文字列です。 大文字と小文字
は区別されません。 名前を変更するには、 このコマンドで新
しい値を再入力します。 その名前を参照するすべてのコマン
ドが削除されるため、 no 形式は入力しないでください。

ステップ 3 次のいずれかを実行します。

ip address ip_address [mask] [standby 
ip_address]

例 ：
ciscoasa(config-if)# ip address 
10.1.1.1 255.255.255.0 standby 10.1.1.2

IP アド レスを手動で設定します。

（注） フェールオーバーと と もに使用する場合は、 IP アド
レス と スタンバイ  アド レスを手動で設定する必要が
あ り ます。 DHCP はサポート されません。

ip_address 引数および mask 引数には、 インターフェイスの 
IP アド レス とサブネッ ト  マスクを設定します。

standby ip_address 引数は、 フェールオーバーで使用します。
詳細については、 「アクテ ィブ / スタンバイ  フェールオー
バーの設定」 （P.7-29） または 「アクティブ / アクティブ 
フェールオーバーの設定」 （P.7-34） を参照して ください。
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次の作業

• （オプシ ョ ン） MAC アド レス と  MTU を設定します。 「MAC アド レス、 MTU、 TCP MSS の
設定」 （P.12-13） を参照して ください。 

• （オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-16）
を参照して ください。 

MAC アドレス、 MTU、 TCP MSS の設定

こ こでは、 インターフェイスの MAC アド レスの設定方法、 MTU の設定方法、 TCP MSS の設
定方法を説明します。

MAC アドレスに関する情報

デフォルト では、 物理インターフェイスはバーンド イン  MAC アド レスを使用し、 物理インター
フェイスのすべてのサブインターフェイスは同じバーンド イン  MAC アド レスを使用します。

ASASM では、 すべての VLAN がバッ クプレーンから提供される同じ  MAC アド レスを使用し
ます。

冗長インターフェイスは、 追加した 初の物理インターフェイスの MAC アド レスを使用しま
す。 コンフ ィギュレーシ ョ ンでメ ンバ インターフェイスの順序を変更する と、 MAC アド レス
は、 リ ス ト の 初になったインターフェイスの MAC アド レス と一致するよ うに変更されます。
このコマン ドを使用して冗長インターフェイスに MAC アド レスを割り当てる と、 メ ンバ イン
ターフェイスの MAC アド レスに関係な く、 割り当てた MAC アド レスが使用されます。

EtherChannel の場合は、 そのチャネル グループに含まれるすべてのインターフェイスが同じ  
MAC アド レスを共有します。 この機能によって、 EtherChannel はネッ ト ワーク  アプ リ ケー
シ ョ ン とユーザに対して ト ランスペアレン ト にな り ます。 ネッ ト ワーク  アプ リ ケーシ ョ ンや
ユーザから見えるのは 1 つの論理接続のみであ り、 個々の リ ンクのこ とは認識しないからで
す。 ポー ト  チャネル インターフェイスは、 も小さいチャネル グループ インターフェイスの 
MAC アド レスをポー ト  チャネル MAC アド レス と して使用します。 または、 ポー トチャネル 
インターフェイスの MAC アド レスを手動で設定する こ と もできます。 マルチ コンテキス ト  
モードでは、 EtherChannel ポート  インターフェイスを含め、 固有の MAC アド レスをインター
フェイスに自動的に割り当てる こ とができます。 グループ チャネル インターフェイスのメ ン

ip address dhcp [setroute]

例 ：
ciscoasa(config-if)# ip address dhcp

DHCP サーバから  IP アド レスを取得します。

setroute キーワードを指定する と、 ASA が DHCP サーバか
ら渡されたデフォル ト  ルート を使用できるよ うにな り ます。

DHCP リースを リ セッ ト し、 新規リースを要求するには、
このコマン ドを再入力します。

ip address dhcp コマン ドを入力する前に、no shutdown コマ
ン ドを使用してインターフェイスをイネーブルにしなかっ
た場合、 DHCP 要求が送信されないこ とがあ り ます。

ステップ 4 security-level number

例 ：
ciscoasa(config-if)# security-level 50

セキュ リ テ ィ  レベルを設定します。 number には、 0 （ 下
位） ～ 100 （ 上位） の整数を指定します。

コマンド 目的
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バーシップを変更する場合は、 固有の MAC アド レスを手動で設定するか、 またはマルチ コン
テキス ト  モードで自動的に設定する こ とを推奨します。 ポー トチャネル MAC アド レスを提供
していたインターフェイスを削除する と、 そのポートチャネルの MAC アド レスは次に番号が
小さいインターフェイスに変わるため、 ト ラフ ィ ッ クが分断されます。

マルチ コンテキス ト  モードでは、 コンテキス ト間でインターフェイスを共有している場合、
固有の MAC アド レスをそれぞれのコンテキス ト のインターフェイスに割り当てる こ とができ
ます。 この機能を使用する と、 ASA はパケッ ト を適切なコンテキス ト に容易に分類できます。
固有の MAC アド レスがな く ても共有インターフェイスを使用できますが、 制限があ り ます。
詳細については、 「ASA によるパケッ ト の分類方法」 （P.6-3） を参照して ください。 コンテキ
ス ト の共有インターフェイスには、 手動で各 MAC アド レスを割り当てる こ と も、 自動生成す
る こ と もできます。 MAC アド レスの自動生成については、 「コンテキス ト  インターフェイスへ
の MAC アド レスの自動割り当て」 （P.6-26） を参照して ください。 MAC アド レスを自動生成
する場合、 この手順を使用して生成されたアド レスを上書きできます。

シングル コンテキス ト  モード、 またはマルチ コンテキス ト  モードで共有されないインター
フェイスの場合は、 固有の MAC アド レスをサブインターフェイスに割り当てる こ と を推奨し
ます。 たとえば、 サービス  プロバイダーによっては、 MAC アド レスに基づいてアクセス  コン
ト ロールを実行する場合があ り ます。

MTU および TCP MSS に関する情報

「 大伝送単位および TCP 大セグ メ ン ト  サイズのフラグ メ ンテーシ ョ ンの制御」 （P.9-8） を
参照して ください。 

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。

• MTU を  1500 よ り多く増やすには、 「ジャンボ フレーム  サポート のイネーブル化」 （P.9-28）
に従って、 サポート対象モデル上でジャンボ フレームをイネーブルにします。 ASASM 上
でジャンボ フレームがデフォル ト でサポート されている場合、 この機能をイネーブルにす
る必要はあ り ません。
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コマンド 目的

ステップ 1 ASA 5512-X 以降および ASAv ：

interface {{redundant number | 
port-channel number | 
physical_interface}[.subinterface] | 
mapped_name}

ASASM ：

ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface vlan 100

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを
開始していない場合は、 インターフェイス  コンフ ィギュ
レーシ ョ ン  モードを開始します。

redundant number 引数には、 冗長インターフェイス  ID
（redundant 1 など） を指定します。

port-channel number 引数は、 port-channel 1 などの 
EtherChannel インターフェイス  ID です。

物理インターフェイス  ID については、 「物理インター
フェイスのイネーブル化およびイーサネッ ト  パラ メータ
の設定」 （P.9-16） の説明を参照して ください。

subinterface ID は、 物理インターフェイス  ID または冗長
インターフェイス  ID の後ろに、 ピ リオド （.） で区切っ
て付加します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、
その名前を  mapped_name に入力します。

ステップ 2 mac-address mac_address 
[standby mac_address]

例 ：
ciscoasa(config-if)# mac-address 
000C.F142.4CDE

プラ イベート  MAC アド レスをこのインターフェイスに
割り当てます。 mac_address は、 H.H.H 形式で指定しま
す。 H は 16 ビッ ト の 16 進数です。 たとえば、 MAC アド
レス  00-0C-F1-42-4C-DE は、 000C.F142.4CDE と入力し
ます。

自動生成された MAC アド レスも使用する場合、 手動で
割り当てる  MAC アド レスの 初の 2 バイ ト には A2 を使
用できません。

フェールオーバーで使用する場合は、 スタンバイ  MAC 
アド レスを設定します。 アクテ ィブ装置がフェールオー
バーし、 スタンバイ装置がアクテ ィブになる と、 新しい
アクテ ィブ装置はアクテ ィブな MAC アド レスの使用を
開始して、 ネッ ト ワークの切断を 小限に抑えます。 一
方、 古いアクテ ィブ装置はスタンバイ  アド レスを使用し
ます。
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次の作業

（オプシ ョ ン） IPv6 アド レ ッシングを設定します。 「IPv6 アド レ ッシングの設定」 （P.12-16） を
参照して ください。 

IPv6 アドレッシングの設定

この項では、 IPv6 アド レ ッシングを設定する方法について説明します。

• 「IPv6 に関する情報」 （P.12-16）

• 「グローバル IPv6 アド レスの設定」 （P.12-18）

• 「IPv6 ネイバー探索の設定」 （P.12-19）

IPv6 に関する情報

こ こでは、 IPv6 の設定方法について説明します。

• 「IPv6 アド レス指定」 （P.12-17）

• 「Modified EUI-64 インターフェイス  ID」 （P.12-17）

• 「サポー ト されていないコマン ド」 （P.12-18）

ステップ 3 mtu interface_name bytes

例 ：
ciscoasa(config)# mtu inside 9200

300 ～ 9198 バイ ト の間 （ASAv の場合は 9000） で MTU 
を設定します。 デフォル トは 1500 バイ ト です。

（注） 冗長インターフェイスまたはポートチャネル イン
ターフェイスに MTU を設定する と、 ASA は、 こ
の設定をすべてのメ ンバ インターフェイスに適用
します。

ジャンボ フレームをサポートするモデルでは、 インター
フェイスに 1500 よ り も大きな値を入力する場合、 ジャ
ンボ フレームのサポート をイネーブルにする必要があ り
ます。 「ジャンボ フレーム  サポート のイネーブル化」
（P.9-28） を参照して ください。 

ステップ 4 sysopt connection tcpmss [minimum] bytes

例 ：
ciscoasa(config)# sysopt connection tcpmss 
8500
ciscoasa(config)# sysopt connection tcpmss 
minimum 1290

大 TCP セグ メ ン ト  サイズをバイ ト単位で設定します
（48 ～任意の 大値）。 デフォル ト値は 1380 バイ ト です。
この機能をディセーブルにするには、 bytes を  0 に設定し
ます。

minimum キーワードには、 大セグ メ ン ト  サイズを  
48  ～ 65535 の間で bytes 以上の値に設定して ください。
minimum 機能は、 デフォル ト でディセーブルです （0 に
設定）。

コマンド 目的
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IPv6 アドレス指定

次の 2 種類の IPv6 のユニキャス ト  アド レスを設定できます。

• グローバル ： グローバル アド レスは、 パブ リ ッ ク  ネッ ト ワークで使用可能なパブ リ ッ ク  
アド レスです。 このアド レスは、 インターフェイスご とに設定するのではな く、 ブ リ ッジ  
グループごとに設定する必要があ り ます。 また、 管理インターフェイスのグローバルな  
IPv6 アド レスを設定する こ と もできます。

• リ ンク ローカル ： リ ンク ローカル アド レスは、 直接接続されたネッ ト ワークだけで使用で
きるプラ イベート  アド レスです。 ルータは、 リ ンク ローカル アド レスを使用してパケッ ト
を転送するのではな く、 特定の物理ネッ ト ワーク  セグ メ ン ト上で通信だけを行います。
ルータは、 アド レス設定またはアド レス解決およびネイバー探索などの ND 機能に使用で
きます。 リ ンク ローカル アド レスは 1 つのセグ メ ン ト上だけで使用可能であ り、 インター
フェイスの MAC アド レスに関連付けられているため、 インターフェイスご とに リ ンク
ローカル アド レスを設定する必要があ り ます。

低限、 IPv6 が動作するよ うに リ ンク ローカル アド レスを設定する必要があ り ます。 グローバ
ル アド レスを設定する場合、 各インターフェイスに リ ンク ローカル アド レスが自動的に設定
されるため、 特に リ ンク ローカル アド レスを設定する必要はあ り ません。 グローバル アド レ
スを設定しない場合は、 リ ンク ローカル アド レスを自動的にするか、 手動で設定する必要があ
り ます。

（注） リ ンク ローカル アド レスの設定だけを行う場合は、 コマン ド  リ フ ァレンスの ipv6 enable コマ
ン ド （自動設定） または ipv6 address link-local コマン ド （手動設定） を参照して ください。

Modified EUI-64 インターフェイス ID

RFC 3513 「Internet Protocol Version 6 (IPv6) Addressing Architecture」 （インターネッ ト  プロ ト コ
ル バージ ョ ン  6 アド レ ッシング  アーキテクチャ） では、 バイナ リ値 000 で始まる ものを除き、
すべてのユニキャス ト  IPv6 アド レスのインターフェイス識別子部分は長さが 64 ビッ ト で、
Modified EUI-64 形式で組み立てる こ とが要求されています。 ASA では、 ローカル リ ンクに接
続されたホス ト にこの要件を適用できます。

この機能がインターフェイスでイネーブルになっている と、 そのインターフェイス  ID が 
Modified EUI-64 形式を採用している こ と を確認するために、 インターフェイスで受信した 
IPv6 パケッ ト の送信元アド レスが送信元 MAC アド レスに照ら して確認されます。 IPv6 パケッ
ト がインターフェイス  ID に Modified EUI-64 形式を採用していない場合、 パケッ トはド ロ ップ
され、 次のシステム  ログ  メ ッセージが生成されます。

%ASA-3-325003: EUI-64 source address check failed.

アド レス形式の確認は、 フローが作成される場合にのみ実行されます。 既存のフローからのパ
ケッ トは確認されません。 また、 アド レスの確認はローカル リ ンク上のホス ト に対してのみ実
行できます。 ルータの背後にあるホス ト から受信したパケッ トは、 アド レス形式の検証に失敗
してド ロ ップされます。 これは、 その送信元 MAC アド レスがルータの MAC アド レスであ り、
ホス ト の MAC アド レスではないためです。
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  ト ランスペアレン ト  モードのインターフェイス コンフ ィギュレーシ ョ ンの実行
サポート されていないコマンド

次の IPv6 コマン ドにはルータ機能が必要であるため、 ト ランスペアレン ト  ファ イアウォール 
モードではサポート されません。

• ipv6 address autoconfig

• ipv6 nd prefix

• ipv6 nd ra-interval

• ipv6 nd ra-lifetime

• ipv6 nd suppress-ra

グローバル IPv6 アドレスの設定

ブ リ ッジ グループまたは管理インターフェイスのグローバル IPv6 アド レスを設定するには、
次の手順を実行します。

（注） グローバル アド レスを設定する と、 リ ンク ローカル アド レスは自動的に設定されるため、
別々に設定する必要はあ り ません。

制限事項

ASA は、 IPv6 エニーキャス ト  アド レスはサポート しません。

前提条件

• モデルに応じてインターフェイスを設定します。

– ASA 5512-X 以降：第 9 章 「基本的なインターフェイス  コンフ ィギュレーシ ョ ン （ASA 
5512-X 以降）」 

– ASASM ： 第 3 章 「Cisco ASA サービス モジュール向けのスイ ッチの設定」

– ASAv ： 第 10 章 「基本インターフェイスの設定 （ASAv）」

• マルチ コンテキス ト  モードで設定できるのは、 「マルチ コンテキス ト の設定」 （P.6-16） に
従ってシステム  コンフ ィギュレーシ ョ ンでコンテキス ト にすでに割り当てられているコン
テキス ト  インターフェイスだけです。

• マルチ コンテキス ト  モードでは、 コンテキス ト実行スペースで次の手順を実行します。 シ
ステムから コンテキス ト  コンフ ィギュレーシ ョ ンに変更するには、 changeto context name 
コマン ドを入力します。
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  ト ランスペアレン ト  モードのインターフェイス コンフ ィギュレーシ ョ ンの実行
手順の詳細

IPv6 ネイバー探索の設定

IPv6 ネイバー探索を設定するには、 第 25 章 「IPv6 ネイバー探索」 を参照して ください。

同じセキュリティ  レベルの通信の許可

デフォル ト では、 同じセキュ リ テ ィ  レベルのインターフェイスは相互に通信する こ とができま
せん。 また、 パケッ トは同じ インターフェイスを出入りする こ とができません。 こ こでは、 複
数のインターフェイスが同じセキュ リ テ ィ  レベルの場合にインターフェイス間通信をイネーブ
ルにする方法について説明します。

コマンド 目的

ステップ 1 ブ リ ッジ グループの場合 ：

interface bvi bridge_group_id

管理インターフェイスの場合 ：

interface management_interface_id

例 ：
ciscoasa(config)# interface bvi 1

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを開
始していない場合は、 インターフェイス  コンフ ィギュレー
シ ョ ン  モードを開始します。

ステップ 2 ipv6 address ipv6-address/prefix-length 
[standby ipv6-address]

例 ：
ciscoasa(config-if)# ipv6 address 
2001:0DB8::BA98:0:3210/48

インターフェイスにグローバル アド レスを割り当てます。
グローバル アド レスを割り当てる と、 （ブ リ ッジ グループ、
各メ ンバ インターフェイスの） インターフェイスに対して
リ ンク ローカル アド レスが自動的に作成されます。

standby は、 フェールオーバー ペアのセカンダ リ  ユニッ ト
またはフェールオーバー グループで使用されるインター
フェイス  アド レスを指定します。

（注） インターフェイス  ID に Modified EUI-64 インター
フェイス  ID を使用する  eui-64 キーワードは、 ト ラン
スペアレン ト  モードではサポー ト されません。

ステップ 3 （オプシ ョ ン）

ipv6 enforce-eui64 if_name

例 ：
ciscoasa(config)# ipv6 enforce-eui64 
inside

ローカル リ ンクの IPv6 アド レスに Modified EUI-64 形式の
インターフェイス識別子の使用を適用します。

if_name 引数には、 nameif コマン ドで指定したインターフェ
イスの名前を指定します。 このインターフェイスに対して
アド レス形式を適用できます。

詳細については、 「Modified EUI-64 インターフェイス  ID」
（P.12-17） を参照して ください。
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  インターフェイスのオン / オフ
インターフェイス間通信に関する情報

同じセキュ リ テ ィ  レベルのインターフェイスが互いに通信できるよ うにする と、 ACL リ ス ト
がな く ても同じセキュ リ テ ィ  レベルのインターフェイスすべての間で自由に ト ラフ ィ ッ クが流
れるよ うにする場合に便利です。

同じセキュ リ テ ィ  インターフェイス通信をイネーブルにした場合でも、 異なるセキュ リ テ ィ  
レベルで通常どおり インターフェイスを設定できます。

手順の詳細

インターフェイスのオン/オフ
こ こでは、 インターフェイスのオン /オフの方法について説明します。

デフォル ト では、 すべてのインターフェイスがイネーブルです。 マルチ コンテキス ト  モード
では、 コンテキス ト内でインターフェイスをディセーブルにした場合、 または再度イネーブル
にした場合は、 そのコンテキス ト  インターフェイスだけが影響を受けます。 ただし、 システム
実行スペースでインターフェイスをディセーブルにした場合、 または再度イネーブルにした場
合は、 全コンテキス ト に対応するそのインターフェイスに影響します。

手順の詳細

コマンド 目的

same-security-traffic permit 
inter-interface

相互通信を可能にするために同じセキュ リ テ ィ  レベルのインター
フェイスをイネーブルにします。

コマンド 目的

ステップ 1 ciscoasa(config)# interface {vlan number | 
mapped_name}

例 ：
ciscoasa(config)# interface vlan 100

まだインターフェイス  コンフ ィギュレーシ ョ ン  モードを
開始していない場合は、 インターフェイス  コンフ ィギュ
レーシ ョ ン  モードを開始します。

マルチ コンテキス ト  モードで、 マッピング名を  
allocate-interface コマン ドを使用して割り当てた場合、 そ
の名前を  mapped_name に入力します。

ステップ 2 shutdown

例 ：
ciscoasa(config-if)# shutdown

インターフェイスをディセーブルにします。

ステップ 3 no shutdown

例 ：
ciscoasa(config-if)# no shutdown

インターフェイスを再びイネーブルにします。
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  インターフ ェイスのモニタ リング
インターフェイスのモニタリング

ト ランスペアレン ト  モードのインターフェイスの設定例
次の例では、 3 つのインターフェイスそれぞれの 2 つのブ リ ッジ  グループと管理専用インター
フェイスを示します。

interface gigabitethernet 0/0
nameif inside1
security-level 100
bridge-group 1
no shutdown

interface gigabitethernet 0/1
nameif outside1
security-level 0
bridge-group 1
no shutdown

interface gigabitethernet 0/2
nameif dmz1
security-level 50
bridge-group 1
no shutdown

interface bvi 1
ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

interface gigabitethernet 1/0
nameif inside2
security-level 100
bridge-group 2
no shutdown

interface gigabitethernet 1/1
nameif outside2
security-level 0
bridge-group 2
no shutdown

interface gigabitethernet 1/2
nameif dmz2
security-level 50
bridge-group 2
no shutdown

interface bvi 2
ip address 10.3.5.8 255.255.255.0 standby 10.3.5.9

interface management 0/0
nameif mgmt
security-level 100
ip address 10.2.1.1 255.255.255.0 standby 10.2.1.2
no shutdown

コマンド 目的

show interface インターフェイス統計情報を表示します。

show interface ip brief インターフェイスの IP アド レス と ステータスを表示します。

show bridge-group ブ リ ッジ グループの情報を表示します。
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ト ランスペアレン ト  モードのインターフェイスの機能
履歴

表 12-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 12-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

VLAN 数の増加 7.0(5) 次の制限値が増加されました。

• ASA 5510 基本ラ イセンスの VLAN 数が 0 から  10 
に増えました。

• ASA 5510 Security Plus ラ イセンスの VLAN 数が 10 
から  25 に増えました。

• ASA 5520 の VLAN 数が 25 から  100 に増えました。

• ASA 5540 の VLAN 数が 100 から  200 に増えました。

VLAN 数の増加 7.2(2) ASA 5505 上の Security Plus ラ イセンスに対する  VLAN 
大数が、 5 （3 つのフル機能インターフェイス、 1 つ

のフェールオーバー インターフェイス、 1 つのバッ ク
アップ インターフェイスに制限されるインターフェイ
ス） から  20 のフル機能インターフェイスに増加され
ました。 また、 ト ランク  ポート数も  1 から  8 に増加さ
れました。 フル機能のインターフェイスの数が 20 に
な り、 バッ クアップ ISP インターフェイスを停止する
ために backup interface コマン ドを使用する必要がな く
な り ました。 つま り、 バッ クアップ ISP インターフェ
イス用にフル機能のインターフェイスを使用できるよ
うにな り ました。 backup interface コマン ドは、 これま
でどおり  Easy VPN 設定用に使用できます。

VLAN の制限値も変更されました。 ASA 5510 の基本
ラ イセンスでは 10 から  50 に、 Security Plus ラ イセン
スでは 25 から  100 に、ASA 5520 では 100 から  150 に、
ASA 5550 では 200 から  250 に増えています。

ASA 5510 Security Plus ラ イセンスに対する
ギガビッ ト  イーサネッ ト  サポート

7.2(3) ASA 5510 は、 GE （ギガビッ ト  イーサネッ ト ） を  
Security Plus ラ イセンスのあるポート  0 および 1 でサ
ポートするよ うにな り ました。 ラ イセンスを  Base か
ら  Security Plus にアップグレード した場合、 外部 
Ethernet 0/0 および Ethernet 0/1 ポート の容量は、 元の 
FE （フ ァ ス ト  イーサネッ ト ） の 100 Mbps から  GE の 
1000 Mbps に増加します。 インターフェイス名は 
Ethernet 0/0 および Ethernet 0/1 のままです。speed コマ
ン ドを使用してインターフェイスの速度を変更しま
す。 また、 show interface コマン ドを使用して各イン
ターフェイスの現在の設定速度を確認します。
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ASA 5505 に対するネイテ ィブ VLAN サ
ポート

7.2(4)/8.0(4) ネイテ ィブ VLAN を  ASA 5505 ト ランク  ポート に割り
当てる こ とができるよ うにな り ました。

switchport trunk native vlan コマンドが導入されました。

ASA 5580 に対するジャンボ パケッ ト  サ
ポート

8.1(1) Cisco ASA 5580 はジャンボ フレームをサポート してい
ます。 ジャンボ フレーム とは、 標準的な 大値 1518 
バイ ト （レイヤ 2 ヘッダーおよび FCS を含む） よ り大
き く、 9216 バイ ト までのイーサネッ ト  パケッ ト のこ
とです。 イーサネッ ト  フレームを処理するためのメモ
リ容量を増やすこ とによ り、 すべてのインターフェイ
スに対してジャンボ フレームのサポート をイネーブル
にできます。 ジャンボ フレームに割り当てる メモ リ を
増やすと、 他の機能 （ACL など） の 大使用量が制限
される場合があ り ます。

jumbo-frame reservation コマン ドが導入されました。

ASA 5580 の VLAN 数の増加 8.1(2) ASA 5580 上でサポート される  VLAN 数が 100 から  250 
に増加されました。

ト ランスペアレン ト  モードの IPv6 のサ
ポート

8.2(1) ト ランスペアレン ト  ファ イアウォール モードの IPv6 
サポート が導入されました。

ASA 5580 10 ギガビッ ト  イーサネッ ト  イン
ターフェイスでのフロー制御のポーズ フ
レームのサポート

8.2(2) フロー制御のポーズ （XOFF） フレームをイネーブル
にできるよ うにな り ました。

flowcontrol コマン ドが導入されました。

ト ランスペアレン ト  モードのブ リ ッジ  グ
ループ

8.4(1) セキュ リ テ ィ  コンテキス ト のオーバーヘッ ドを避けた
い場合、 またはセキュ リ テ ィ  コンテキス ト を 大限に
使用したい場合、 インターフェイスをブ リ ッジ  グルー
プにグループ化し、 各ネッ ト ワークに 1 つずつ複数の
ブ リ ッジ グループを設定できます。 ブ リ ッジ  グルー
プの ト ラフ ィ ッ クは他のブ リ ッジ グループから隔離さ
れます。 シングル モード またはコンテキス ト ご とに、
それぞれ 4 つのインターフェイスからなる 大 8 個の
ブ リ ッジ グループを設定できます。

interface bvi、 show bridge-group コマン ドが導入され
ました。

表 12-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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ト ランスペアレン ト  モードのブ リ ッジ  グ
ループの 大数を  250 に増加

9.3(1) ブ リ ッジ グループの 大数が 8 個から  250 個のブ リ ッ
ジ グループに増加されました。 シングル モードでは
大 250 個、 マルチ モードではコンテキス ト あた り

大 250 個のブ リ ッジ  グループを設定でき、各ブ リ ッジ  
グループには 大 4 個のインターフェイスを追加でき
ます。

interface bvi および bridge-group コマン ドが変更され
ました。

表 12-1 ト ランスペアレン ト  モードのインターフェイスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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基本設定

この章では、 ASA を機能させるために通常必要と される基本設定を行う方法について説明し
ます。

• 「ホス ト名、 ド メ イン名、 イネーブル パスワード、 Telnet パスワードの設定」 （P.13-1）

• 「イネーブル パスワード と  Telnet パスワードの回復」 （P.13-3）

• 「日時の設定」 （P.13-8）

• 「マスター パスフレーズの設定」 （P.13-11）

• 「DNS サーバの設定」 （P.13-15）

• 「ASP （高速セキュ リ テ ィ  パス） のパフォーマンス と動作の調整」 （P.13-17）

ホスト名、 ド メイン名、 イネーブル パスワード、 Telnet 
パスワードの設定

ホス ト名、 ド メ イン名、 イネーブル パスワード、 Telnet パスワードを設定するには、 次の手順
を実行します。

はじめる前に

• マルチ コンテキス ト  モードでは、 システム実行スペース と コンテキス ト実行スペースの両
方のホス ト名と ド メ イン名を設定できます。

• イネーブル パスワード と  Telnet パスワードは、 各コンテキス ト で設定します。 システムで
は使用できません。 マルチ コンテキス ト  モードのスイ ッチから  ASASM へのセッシ ョ ンを
実行する場合、 ASASM は管理コンテキス ト で設定したログイン  パスワードを使用します。

• システム  コンフ ィギュレーシ ョ ンから コンテキス ト  コンフ ィギュレーシ ョ ンに切り替える
には、 changeto context name コマン ドを入力します。

手順

ステップ 1 ASA またはコンテキス ト のホス ト名を指定します。 デフォル ト のホス ト名は 「asa」 です。

hostname name

例 ：

ciscoasa(config)# hostname myhostnamexample12345
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名前には、 63 文字以下の文字を使用できます。 ホス ト名はアルファベッ ト または数字で開始お
よび終了する必要があ り ます。 使用できるのはアルファベッ ト 、 数字、 ハイフンのみです。

ASA のホス ト名を設定する と、 そのホス ト名がコマン ド  ラ インのプロンプ ト に表示されます。
このホス ト名によって、 複数のデバイス とのセッシ ョ ンを確立する場合に、 コマン ドを入力す
る場所が常に把握できます。

マルチコンテキス ト  モードでは、 システム実行スペースで設定したホス ト名がすべてのコンテ
キス ト のコマン ド  ラ インのプロンプ ト に表示されます。 コンテキス ト内で任意に設定したホス
ト名はコマン ド ラ インには表示されませんが、 banner コマン ド $(hostname) トークンによって
使用できます。

ステップ 2 ASA のド メ イン名を指定します。 デフォル ト  ド メ イン名は default.domain.invalid です。

domain-name name

例 ：

ciscoasa(config)# domain-name example.com

ASA は、 修飾子を持たない名前のサフ ィ ク ス と して、 ド メ イン名を付加します。 たとえば、 ド
メ イン名を 「example.com」 に設定し、 syslog サーバと して非修飾名 「jupiter」 を指定した場合
は、 ASA によって名前が修飾されて 「jupiter.example.com」 とな り ます。

ステップ 3 イネーブル パスワードを変更します。 デフォル ト では、 イネーブル パスワードは空白です。

enable 認証を設定しない場合、 イネーブル パスワードによって特権 EXEC モードが開始されま
す。 HTTP 認証を設定しない場合、 イネーブル パスワードによって空のユーザ名で ASDM にロ
グインできます。

enable password password

例 ：

ciscoasa(config)# enable passwd Pa$$w0rd

password 引数は、 大 16 文字の英数字および特殊文字からなるパスワードで、 大文字と小文字
は区別されます。 パスワードには、 疑問符と スペースを除いて、 任意の文字を使用できます。

このコマン ドによって 高の特権レベル （15） のパスワードが変更されます。 ローカル コマン
ド許可を設定する と、 次の構文を使用して  0 ～ 15 の各特権レベルにイネーブル パスワードを
設定できます。

enable password password level number

パスワードは暗号化された形式でコンフ ィギュレーシ ョ ンに保存されるため、 パスワードの入
力後に元のパスワードを表示するこ とはできません。 パスワードを指定せずに enable password 
コマンドを入力する と、 パスワードはデフォル トの空白に設定されます。

ステップ 4 Telnet アクセスのためのログイン  パスワードを設定します。 デフォル ト のパスワードはあ り ま
せん。

Telnet 認証を設定しない場合、 ログイン  パスワードは Telnet アクセスに使用されます。 session 
コマン ドを使用してスイ ッチから  ASASM にアクセスする場合にも、 このパスワードを使用し
ます。

{passwd | password} password [encrypted]

例 ：

ciscoasa(config)# password cisco12345
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passwd または password と入力します。 password は、 大文字と小文字が区別されるパスワード
です。 英数字と特殊記号を  16 文字まで使用できます。 パスワードには、 疑問符と スペースを
除いて、 任意の文字を使用できます。

パスワードは暗号化された形式でコンフ ィギュレーシ ョ ンに保存されるため、 パスワードの入
力後に元のパスワードを表示する こ とはできません。 何らかの理由で別の ASA にパスワード
をコピーする必要があるにもかかわらず、 元のパスワードが不明な場合、 暗号化されたパス
ワード と、 encrypted キーワードを指定して passwd コマン ドを入力できます。 通常、 このキー
ワードは、 show running-config passwd コマン ドを入力する と きにだけ表示されます。

関連項目

「特権 EXEC モードにアクセスするための認証の設定 （enable コマン ド）」 （P.35-18）

イネーブル パスワード と  Telnet パスワードの回復
イネーブル パスワード または Telnet パスワードを忘れた場合は、 それらを回復できます。 手順
は、 デバイス  タ イプによって異な り ます。 CLI を使用してタス クを実行する必要があ り ます。

• 「ASA のパスワードの回復」 （P.13-3）

• 「ASA 5506、 5506-W および ASA 5508 のパスワードの回復」 （P.13-5）

• 「ASAv のパスワード またはイ メージの回復」 （P.13-6）

• 「パスワード回復のディセーブル化」 （P.13-7）

ASA のパスワードの回復

ASA のパスワードを回復するには、 次の手順を実行します。

手順

ステップ 1 ASA コンソール ポート に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップ後、 ROMMON モードに入るよ うにプロンプ ト が表示されたら、 Escape キーを
押します。

ステップ 4 コンフ ィギュレーシ ョ ン  レジスタ値をアップデートするには、 次のコマン ドを入力します。

rommon #1> confreg 0x41
Update Config Register (0x41) in NVRAM...

ステップ 5 スター ト アップ コンフ ィギュレーシ ョ ンを無視するよ うに ASA を設定するには、 次のコマン
ドを入力します。

rommon #1> confreg

ASA によって現在のコンフ ィギュレーシ ョ ンのレジスタ値が表示され、 それを変更するかど う
かが尋ねられます。

Current Configuration Register: 0x00000041
Configuration Summary:

boot default image from Flash
  ignore system configuration
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Do you wish to change this configuration?y/n [n]: y

ステップ 6 後で回復できるよ うに、 現在のコンフ ィギュレーシ ョ ンのレジスタ値を記録します。

ステップ 7 値を変更する場合は、 プロンプ ト に対して  Y を入力します。

ASA によって、 新しい値の入力を求めるプロンプ ト が表示されます。

ステップ 8 「disable system configuration?」 の値を除き、 すべての設定についてデフォルト値を受け入れます。

ステップ 9 プロンプ ト に対して、 Y を入力します。

ステップ 10 次のコマン ドを入力して、 ASA を リ ロード します。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa800-226-k8.bin... Booting...Loading...

ASA は、 スター ト アップ コンフ ィギュレーシ ョ ンの代わりにデフォル ト  コンフ ィギュレー
シ ョ ンをロード します。

ステップ 11 次のコマン ドを入力して、 特権 EXEC モードにアクセスします。

ciscoasa# enable

ステップ 12 パスワードの入力を求められたら、 Enter キーを押します。

パスワードは空白です。

ステップ 13 次のコマン ドを入力して、 スター ト アップ コンフ ィギュレーシ ョ ンをロード します。

ciscoasa# copy startup-config running-config

ステップ 14 次のコマン ドを入力して、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ciscoasa# configure terminal

ステップ 15 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンで必要に応じてパスワードを変
更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 16 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンをロード します。

ciscoasa(config)# no config-register 

デフォル ト  コンフ ィギュレーシ ョ ンのレジスタ値は 0x1 です。コンフ ィギュレーシ ョ ン  レジス
タの詳細については、 コマン ド  リ フ ァレンスを参照して ください。

ステップ 17 次のコマン ドを入力して、 新しいパスワードをスター ト アップ コンフ ィギュレーシ ョ ンに保存
します。

ciscoasa(config)# copy running-config startup-config
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ASA 5506、 5506-W および ASA 5508 のパスワードの回復

ASA 5506、 5506-W および 5508 のパスワードを回復するには、 次の手順を実行します。

手順

ステップ 1 ASA コンソール ポート に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップ後、 ROMMON モードに入るよ うにプロンプ ト が表示されたら、 Escape キーを
押します。

ステップ 4 コンフ ィギュレーシ ョ ン  レジスタ値をアップデートするには、 次のコマン ドを入力します。

rommon #1> confreg 0x41

You must reset or power cycle for new config to take effect

ASA には現在のコンフ ィギュレーシ ョ ン  レジスタ値と構成オプシ ョ ンの リ ス ト が表示されま
す。 後で回復できるよ うに、 現在のコンフ ィギュレーシ ョ ンのレジスタ値を記録します。

Configuration Register: 0x00000041

Configuration Summary
 [ 0 ] password recovery
 [ 1 ] display break prompt
 [ 2 ] ignore system configuration
 [ 3 ] auto-boot image in disks
 [ 4 ] console baud: 9600
 boot: ...... auto-boot index 1 image in disks

ステップ 5 次のコマン ドを入力して、 ASA を リ ロード します。

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/asa932-226-k8.bin... Booting...Loading...

ASA は、 スター ト アップ コンフ ィギュレーシ ョ ンの代わりにデフォル ト  コンフ ィギュレー
シ ョ ンをロード します。

ステップ 6 次のコマン ドを入力して、 特権 EXEC モードにアクセスします。

ciscoasa# enable

ステップ 7 パスワードの入力を求められたら、 Enter キーを押します。

パスワードは空白です。

ステップ 8 次のコマン ドを入力して、 スター ト アップ コンフ ィギュレーシ ョ ンをロード します。

ciscoasa# copy startup-config running-config

ステップ 9 次のコマン ドを入力して、 グローバル コンフ ィギュレーシ ョ ン  モードにアクセスします。

ciscoasa# configure terminal
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ステップ 10 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンで必要に応じてパスワードを変
更します。

ciscoasa(config)# password password
ciscoasa(config)# enable password password
ciscoasa(config)# username name password password

ステップ 11 次のコマン ドを入力して、 デフォル ト  コンフ ィギュレーシ ョ ンをロード します。

ciscoasa(config)# no config-register 

デフォル ト  コンフ ィギュレーシ ョ ンのレジスタ値は 0x1 です。コンフ ィギュレーシ ョ ン  レジス
タの詳細については、 コマン ド  リ フ ァレンスを参照して ください。

ステップ 12 次のコマン ドを入力して、 新しいパスワードをスター ト アップ コンフ ィギュレーシ ョ ンに保存
します。

ciscoasa(config)# copy running-config startup-config

ASAv のパスワードまたはイメージの回復

ASAv のパスワード またはイ メージを回復するには、 次の手順を実行します。

手順

ステップ 1 実行コンフ ィギュレーシ ョ ンを  ASAv のバッ クアップ ファ イルにコピーします。

copy running-config filename

例 ：

ciscoasa# copy running-config backup.cfg

ステップ 2 ASAv を再起動します。

reload

ステップ 3 [GNU GRUB] メニューから、 下矢印を押し、 [<filename> with no configuration load] オプシ ョ ン
を選択して Enter を押します。 ファ イル名は、 ASAv のデフォル ト のブート  イ メージのファ イ
ル名です。 デフォル ト のブート  イ メージは、 fallback コマン ドによって自動的にブート される
こ とはあ り ません。 その後、 選択したブート  イ メージをロード します。

GNU GRUB version 2.0(12)4
bootflash:/asa100123-20-smp-k8.bin
bootflash: /asa100123-20-smp-k8.bin with no configuration load

例 ：

GNU GRUB version 2.0(12)4
bootflash: /asa100123-20-smp-k8.bin with no configuration load

ステップ 4 実行コンフ ィギュレーシ ョ ンにバッ クアップ コンフ ィギュレーシ ョ ン ファ イルをコピーします。

copy filename running-config

例 ：

ciscoasa (config)# copy backup.cfg running-config
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ステップ 5 パスワードを リ セッ ト します。

enable password

例 ：

ciscoasa(config)# enable password cisco123

ステップ 6 新しい設定を保存します。

write memory

例 ：

ciscoasa(config)# write memory

パスワード回復のディセーブル化

（注） ASAv 上でパスワード回復をディセーブルにする こ とはできません。

権限のないユーザがパスワード回復メカニズムを使用して  ASA を危険にさ らすこ とがないよ
うに、 パスワード回復をディセーブルにするには、 次の手順を実行します。

はじめる前に

ASA で、 no service password-recovery コマン ドを使用する と、 ROMMON モードに入って、 コ
ンフ ィギュレーシ ョ ンを変更するのを防ぐこ とができます。 ROMMON モードに入る と、 ASA 
では、 すべてのフラ ッシュ  ファ イル システムの消去を求めるプロンプ ト が表示されます。
初に消去を実行しないと、 ROMMON モードを開始できません。 フラ ッシュ  ファ イル システム
を消去しない場合、 ASA はリ ロード されます。 パスワード回復は ROMMON モードの使用と既
存のコンフ ィギュレーシ ョ ンの保持に依存しているので、 この消去によって、 パスワードの回
復ができな く な り ます。 ただし、 パスワードを回復できな くする こ とで、 不正なユーザがコン
フ ィギュレーシ ョ ンを表示した り、 別のパスワードを挿入した りする こ とがな くな り ます。 こ
の場合、 システムを動作可能な状態に回復するには、 新しいイ メージとバッ クアップ コンフ ィ
ギュレーシ ョ ン  ファ イル （入手できる場合） をロード します。

コンフ ィギュレーシ ョ ン  ファ イルに表示される  service password-recovery コマン ドは、 情報の
ためだけのものです。 CLI プロンプ ト に対してコマン ドを入力する と、 設定は NVRAM に保存
されます。 設定を変更する唯一の方法は、 CLI プロンプ ト でコマン ドを入力する こ とです。 こ
のコマン ドの異なるバージ ョ ンで新規コンフ ィギュレーシ ョ ンをロード しても、 設定は変更さ
れません。 ASA が （パスワード回復の準備で） スター ト アップ時にスター ト アップ コンフ ィ
ギュレーシ ョ ンを無視するよ うに設定されている場合にパスワード回復をディセーブルにする
と、 ASA は通常どおり スター ト アップ コンフ ィギュレーシ ョ ンをロードするよ うに設定を変
更します。 フェールオーバーを使用し、 スター ト アップ コンフ ィギュレーシ ョ ンを無視するよ
うにスタンバイ装置が設定されている場合は、 no service password recovery コマン ドでスタン
バイ装置に複製したと きにコンフ ィギュレーシ ョ ン  レジスタに同じ変更が加えられます。
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手順

ステップ 1 パスワード回復をディセーブルにします。

no service password-recovery

例 ：

ciscoasa (config)# no service password-recovery

日時の設定

（注） ASASM の日時を設定しないでください。 この設定は、 ホス ト  スイ ッチから受信します。

• 「タ イム  ゾーン と夏時間の設定」 （P.13-8）

• 「NTP サーバを使用した日付と時刻の設定」 （P.13-9）

• 「手動での日付と時刻の設定」 （P.13-11）

タイム ゾーンと夏時間の設定

タ イム  ゾーン と夏時間の日付範囲を設定するには、 次の手順を実行します。

手順

ステップ 1 タ イム  ゾーンを設定します。 デフォル ト では、 タ イム  ゾーンは UTC （協定世界時） であ り、
夏時間の日付範囲は 4 月の第一日曜日の午前 2 時～  10 月の 終日曜日の午前 2 時です。

clock timezone zone [-]hours [minutes]

例 ：

ciscoasa(config)# clock timezone PST -8

zone 引数は、 タ イム  ゾーンを文字列で指定します。 たとえば、 PST は太平洋標準時 （Pacific 
Standard Time） を表します。

[-]hours 値は、 UTC との時差を時間で設定します。 たとえば、 PST は -8 時間です。

minutes 値は、 UTC との時差を分で設定します。

ステップ 2 次のいずれかのコマンドを入力して、 夏時間の日付範囲をデフォルトから変更します。 定期的な
日付範囲のデフォルト値は、 3 月の第二日曜日の午前 2 時～  11 月の第一日曜日の午前 2 時です。

• 夏時間の開始日と終了日を、 特定の年の特定の日付と して指定します。 このコマン ドを使
用する場合は、 日付を毎年再設定する必要があ り ます。

clock summer-time zone date {day month | month day} year hh:mm {day month | month day} 
year hh:mm [offset]
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例 ：

ciscoasa(config)# clock summer-time PDT 1 April 2010 2:00 60

zone 値は、 タ イム  ゾーンを文字列で指定します。 たとえば、 PDT は太平洋夏時間 （Pacific 
Daylight Time） を表します。

day 値は、月の日付と して 1 ～ 31 を設定します。標準の日付形式に応じて、月日を  April 1 
または 1 April のよ うに入力できます。

month 値は、 月を文字列で設定します。 標準の日付形式に応じて、 月日を  April 1 または 
1 April のよ うに入力できます。

year 値は、 4 桁で年を設定します （2004 など）。 年の範囲は 1993 ～ 2035 です。

hh:mm 値は、 24 時間形式で、 時間と分を設定します。

offset 値は、 夏時間用に時間を変更する分数を設定します。 デフォル ト値は 60 分です。

• 夏時間の開始日と終了日を、 年の特定の日付ではなく、 月の日時の形式で指定します。 この
コマンドを使用する と、 毎年変更する必要がない、 繰り返される日付範囲を設定できます。

clock summer-time zone recurring [week weekday month hh:mm week weekday month hh:mm] 
[offset]

例 ：

ciscoasa(config)# clock summer-time PDT recurring first Monday April 2:00 60

zone 値は、 タ イム  ゾーンを文字列で指定します。 たとえば、 PDT は太平洋夏時間 （Pacific 
Daylight Time） を表します。

week 値は、 月の特定の週を  1 から  4 までの整数で指定するか、 first または last とい う単語
で指定します。 たとえば、 日付が 5 週目に当たる場合は、 last を指定します。

weekday 値は、 Monday、 Tuesday、 Wednesday などのよ うに曜日を指定します。

month 値は、 月を文字列で設定します。

hh:mm 値は、 24 時間形式で、 時間と分を設定します。

offset 値は、 夏時間用に変更する時間の長さを分単位で設定します。 デフォル ト値は 60 分
です。

NTP サーバを使用した日付と時刻の設定

NTP を利用して階層的なサーバ システムを実現し、 ネッ ト ワーク  システム間の時刻を正確に
同期します。 このよ う な精度は、 CRL の検証など正確なタイム  スタンプを含む場合など、 時
刻が重要な操作で必要にな り ます。 複数の NTP サーバを設定できます。 ASA は一番下の階層
からサーバを選択し、 データ信頼度の尺度にします。

手動で設定した時刻はすべて、 NTP サーバから取得された時刻によって上書き されます。

はじめる前に

マルチ コンテキス ト  モードでは、 時刻はシステム  コンフ ィギュレーシ ョ ンに対してだけ設定
できます。
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手順

ステップ 1 NTP サーバの認証をイネーブルにします。

ntp authenticate

例 ：

ciscoasa(config)# ntp authenticate

ステップ 2 認証キー ID が信頼できるキーである と指定します。 この信頼できるキーは、 NTP サーバの認
証に必要です。

ntp trusted-key key_id

例 ：

ciscoasa(config)# ntp trusted-key 1

key_id 引数は、 1 ～ 4294967295 の値です。 複数のサーバで使用できるよ うに複数の信頼できる
キーを入力できます。

ステップ 3 NTP サーバの認証を行う ためのキーを設定します。

ntp authentication-key key_id md5 key

例 ：

ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey 

key_id 引数は、 ステップ 2 で ntp trusted-key コマン ドを使用して設定した ID であ り、 key 引数
は長さ  32 文字以下の文字列です。

ステップ 4 NTP サーバを指定します。

ntp server ip_address [key key_id] [source interface_name] [prefer]

例 ：

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer

key_id 引数は、 ntp trusted-key コマン ドを使用して設定した ID です。

source interface_name キーワード引数ペアには、 NTP パケッ ト の発信インターフェイスを指定
します （ルーテ ィ ング  テーブル内のデフォル ト のインターフェイスを使用しない場合）。 マル
チ コンテキス ト  モードではシステムにインターフェイスが含まれないため、 管理コンテキス
ト に定義されているインターフェイス名を指定します。

prefer キーワードは、 精度が類似する複数のサーバがある場合に、 この NTP サーバを優先サー
バに設定します。 NTP では、 どのサーバの精度が も高いかを判断するためのアルゴ リ ズムを
使用し、 そのサーバに同期します。 サーバの精度に差がない場合は、 prefer キーワードにどの
サーバを使用するかを指定します。 ただし、 優先サーバよ り も精度が大幅に高いサーバがある
場合、 ASA では、 精度の高いそのサーバを使用します。 たとえば、 ASA では、 優先サーバの 
stratum 3 の代わりに、 サーバ stratum 2 を使用します。

複数のサーバを識別できます。 ASA では、 も正確なサーバを使用します。
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手動での日付と時刻の設定

日付と時刻を手動で設定するには、 次の手順を実行します。

はじめる前に

マルチ コンテキス ト  モードでは、 時刻はシステム  コンフ ィギュレーシ ョ ンに対してだけ設定
できます。

手順

ステップ 1 日付と時刻を手動で設定します。

clock set hh:mm:ss {month day | day month} year

例 ：

ciscoasa# clock set 20:54:00 april 1 2004 

hh:mm:ss 引数には、 時、 分、 秒を  24 時間形式で設定します。 たとえば、 午後 8:54 の場合は、
20:54:00 と入力します。

day 値は、 月の日付と して 1 ～ 31 を設定します。 標準の日付形式に応じて、 月日を  april 1 また
は 1 april のよ うに入力できます。

month 値は、 月を設定します。 標準の日付形式に応じて、 月日を  april 1 または 1 april のよ うに
入力できます。

year 値は、 4 桁で年を設定します （2004 など）。 年の範囲は 1993 ～ 2035 です。

デフォル ト のタ イム  ゾーンは UTC です。clock timezone コマン ドを使用して clock set コマン ド
を入力した後にタイム  ゾーンを変更した場合、 時間は自動的に新しいタ イム  ゾーンに調整さ
れます。

このコマン ドはハード ウェア  チップ内の時間を設定しますが、 コンフ ィギュレーシ ョ ン  ファ
イル内の時間は保存しません。 この時間はリブー ト後も保持されます。 他の clock コマン ド と
は異な り、 このコマン ドは特権 EXEC コマン ドです。 ク ロ ッ クを リ セッ トするには、 clock set 
コマン ドを使用して新しい時刻を設定する必要があ り ます。

マスター パスフレーズの設定
マスター パスフレーズを利用する と、 プレーン  テキス ト のパスワードが安全に、 暗号化形式
で保存され、 1 つのキーを使用してすべてのパスワードを一様に暗号化またはマスキングでき
るよ うにな り ます。 このよ うにしても、 機能は一切変更されません。 マスター パスフレーズを
使用する機能と しては、 次のものがあ り ます。

• OSPF

• EIGRP

• VPN ロード  バランシング

• VPN ( リ モー ト  アクセスおよびサイ ト ツーサイ ト )

• フェールオーバー
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• AAA サーバ

• ロギング

• 共有ラ イセンス

（注） フェールオーバーがイネーブルであっても、 フェールオーバー共有キーが設定されていない場
合に、 マスター パスフレーズを変更する と、 エラー メ ッセージが表示されます。 このメ ッ
セージには、 マスター パスフレーズの変更がプレーン  テキス ト と して送信されないよ う 、
フェールオーバー共有キーを入力する必要がある こ とが示されます。

マスター パスフレーズの追加または変更

マスター パスフレーズを追加または変更するには、 次の手順を実行します。

はじめる前に

この手順を実行できるのは、 コンソール、 SSH、 HTTPS 経由の ASDM などによるセキュア  
セッシ ョ ンにおいてのみです。

手順

ステップ 1 暗号キーの生成に使用されるパスフレーズを設定します。 パスフレーズの長さは、 8 ～ 128 文字
にする必要があ り ます。 パスフレーズには、 バッ クスペース と二重引用符を除くすべての文字
を使用できます。 コマンドに新しいパスフレーズを入力しないと、 入力を求めるプロンプ トが
表示されます。 パスフレーズを変更するには、 古いパスフレーズを入力する必要があ り ます。

key config-key password-encryption [new_passphrase [old_passphrase]]

例 ：

ciscoasa(config)# key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford

（注） インタ ラ クテ ィブ プロンプ ト を使用してパスワードを入力し、 パスワードがコマン ド
履歴バッファに記録されないよ うにします。

暗号化されたパスワードがプレーン  テキス ト  パスワードに変換されるため、 no key config-key 
password-encrypt コマン ドは注意して使用して ください。 パスワードの暗号化がサポート され
ていないソフ ト ウェア  バージ ョ ンにダウングレードする と きは、 このコマン ドの no 形式を使
用できます。

ステップ 2 パスワードの暗号化をイネーブルにします。

password encryption aes

例 ：

ciscoasa(config)# password encryption aes

パスワードの暗号化がイネーブルにな り、 マスター パスワードが使用可能になる と、 ただちに
すべてのユーザ パスワードが暗号化されます。 実行コンフ ィギュレーシ ョ ンには、 パスワード
は暗号化された形式で表示されます。
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パスワードの暗号化をイネーブルにしたと きに、 パスフレーズが設定されていない場合、 パス
フレーズが将来的に使用可能になる ものと してコマン ドは正常に実行されます。

後から  no password encryption aes コマン ドを使用してパスワードの暗号化をディセーブルにす
る と、 暗号化された既存のパスワードは変更されず、 マスター パスフレーズが存在する限り、
暗号化されたパスワードはアプ リ ケーシ ョ ンによって必要に応じて復号化されます。

ステップ 3 マスター パスフレーズのランタ イム値と結果のコンフ ィギュレーシ ョ ンを保存します。

write memory

例 ：

ciscoasa(config)# write memory

このコマン ドを入力しなければ、 スター ト アップ コンフ ィギュレーシ ョ ンのパスワードは引き
続き可読状態とな り ます （過去に暗号化された状態で保存されていない場合）。 また、 マルチ 
コンテキス ト  モードでは、 マスター パスフレーズはシステム  コンテキス ト  コンフ ィギュレー
シ ョ ン内で変更されます。 その結果、 すべてのコンテキス ト内のパスワードが影響を受けま
す。 すべてのユーザ コンテキス ト ではな く、 システム  コンテキス ト  モードで write memory コ
マン ドを入力しないと、 ユーザ コンテキス ト で暗号化されたパスワードは失効する可能性があ
り ます。 また、 すべての設定を保存するには、 システム  コンテキス ト で write memory all コマ
ン ドを使用します。

例

次の例は、 これまでにキーが何も存在していないこ とを示します。

ciscoasa(config)# key config-key password-encryption 12345678

次の例は、 キーがすでに存在する こ とを示します。

ciscoasa(config)# key config-key password-encryption 23456789
Old key: 12345678

次の例では、 パラ メータを指定しないでコマン ドを入力して、 キーの入力を求めるプロンプ ト
が表示されるよ うにします。 キーがすでに存在するため、 入力を求めるプロンプ ト が表示され
ます。

ciscoasa(config)# key config-key password-encryption
Old key: 12345678
New key: 23456789
Confirm key: 23456789

次の例では、 既存のキーがないため、 入力を求めるプロンプ ト が表示されません。

ciscoasa(config)# key config-key password-encryption
New key: 12345678
Confirm key: 12345678
13-13
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 13 章      基本設定    
  マスター パスフレーズの設定
マスター パスフレーズの無効化

マスター パスフレーズをディセーブルにする と、 暗号化されたパスワードがプレーン  テキス
ト  パスワードに戻り ます。暗号化されたパスワードをサポート していない以前のソフ ト ウェア  
バージ ョ ンにダウングレードする場合は、 パスフレーズを削除しておく と便利です。

はじめる前に

• ディセーブルにする現在のマスター パスフレーズがわかっていなければな り ません。 パス
フレーズが不明の場合は、 「マスター パスフレーズの削除」 （P.13-15） を参照して ください。

• この手順が機能するのは、 HTTPS を介した Telnet、 SSH、 または ASDM によるセキュア  
セッシ ョ ンだけです。

手順

ステップ 1 マスター パスフレーズを削除します。 コマン ドにパスフレーズを入力しないと、 入力を求める
プロンプ ト が表示されます。

no key config-key password-encryption [old_passphrase]]

例 ：

ciscoasa(config)# no key config-key password-encryption

Warning!You have chosen to revert the encrypted passwords to plain text.This operation 
will expose passwords in the configuration and therefore exercise caution while viewing, 
storing, and copying configuration.

Old key: bumblebee

ステップ 2 マスター パスフレーズのランタ イム値と結果のコンフ ィギュレーシ ョ ンを保存します。

write memory

例 ：

ciscoasa(config)# write memory

パスフレーズを含む不揮発性メモ リは消去され、 0xFF パターンで上書き されます。

マルチ モードでは、 システム  コンテキス ト  コンフ ィギュレーシ ョ ン内のマスター パスフレー
ズが変更されます。 その結果、 すべてのコンテキス ト内のパスワードが影響を受けます。 すべ
てのユーザ コンテキス ト ではな く、 システム  コンテキス ト  モードで write memory コマン ドを
入力する と、 ユーザ コンテキス ト で暗号化されたパスワードは失効する可能性があ り ます。 ま
た、 すべての設定を保存するには、 システム  コンテキス ト で write memory all コマン ドを使用
します。
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マスター パスフレーズの削除

マスター パスフレーズは回復できません。 マスター パスフレーズがわからな くなった場合や
不明な場合は、 削除できます。

手順

ステップ 1 マスター キーと、 暗号化されたパスワードが含まれているコンフ ィギュレーシ ョ ンを削除し
ます。

write erase

例 ：

ciscoasa(config)# write erase

ステップ 2 ASA を、 マスター キーや暗号化パスワードのないスター ト アップ コンフ ィギュレーシ ョ ンを
使用して リ ロード します。

reload

例 ：

ciscoasa(config)# reload

DNS サーバの設定
ASA がホス ト名を  IP アド レスに解決できるよ うにするには、DNS を設定する必要があ り ます。

• 「DNS サーバの設定」 （P.13-15）

• 「DNS キャ ッシュのモニタ リ ング」 （P.13-16）

DNS サーバの設定

一部の ASA 機能では、 ド メ イン名で外部サーバにアクセスするために DNS サーバを使用する
必要があ り ます。 たとえば、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ機能では、 ダイナ ミ ッ ク  
データベース  サーバにアクセスして、 スタテ ィ ッ ク  データベースのエン ト リ を解決するため
に DNS サーバが必要です。 他の機能 （ping コマン ドや traceroute コマン ドなど） では、 ping 
または ト レースルートする名前を入力できます。 ASA では、 DNS サーバと通信してこの名前
を解決できます。 名前は、 多くの SSL VPN コマン ドおよび certificate コマン ドでもサポート さ
れます。

また、 アクセス  ルールに完全修飾ド メ イン名 （FQDN） ネッ ト ワーク  オブジェ ク ト を使用する
ために、 DNS サーバを設定する必要があ り ます。

（注） ASA では、 機能に応じて DNS サーバの使用が限定的にサポート されます。 たとえば、 ほとん
どのコマン ドでは、 IP アド レスを入力する必要があ り ます。 名前を使用できるのは、 名前と  IP 
アド レスを関連付けるよ うに name コマン ドを手動で設定し、 names コマン ドを使用して名前
の使用をイネーブルにした場合だけです。
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はじめる前に

DNS ド メ イン  ルッ クアップをイネーブルにするすべてのインターフェイスに対して適切な
ルーテ ィ ングおよびアクセス  ルールを設定し、 DNS サーバに到達できるよ うにして ください。

手順

ステップ 1 サポート されているコマン ドに対してネーム  ルッ クアップを実行するために、 ASA が DNS 
サーバに DNS 要求を送信できるよ うにします。

dns domain-lookup interface_name

例 ：

ciscoasa(config)# dns domain-lookup inside

ステップ 2 ASA が発信要求に使用する  DNS サーバ グループを指定します。

dns server-group DefaultDNS

例 ：

ciscoasa(config)# dns server-group DefaultDNS

PN ト ンネル グループ用に他の DNS サーバ グループを設定できます。詳細については、 コマン
ド  リ フ ァレンスの tunnel-group コマン ドを参照して ください。

ステップ 3 1 つまたは複数の DNS サーバを指定します。同じコマン ドで 6 つの IP アド レスすべてをスペー
スで区切って入力するか、 各コマン ドを別々に入力できます。 ASA では、 応答を受信するまで
各 DNS サーバを順に試します。

name-server ip_address [ip_address2] [...] [ip_address6]

例 ：

ciscoasa(config-dns-server-group)# name-server 10.1.1.5 192.168.1.67 209.165.201.6

DNS キャッシュのモニタリング

ASA では、 特定のク ラ イアン ト レス  SSL VPN や certificate コマン ド用に送信された外部 DNS 
クエ リーの DNS 情報のローカル キャ ッシュを提供します。 各 DNS 変換要求は、 ローカル 
キャ ッシュで 初に検索されます。 ローカル キャ ッシュに情報がある場合、 結果の IP アド レ
スが戻されます。 ローカル キャ ッシュで要求を解決できない場合、 設定されている さまざまな  
DNS サーバに DNS クエ リーが送信されます。 外部 DNS サーバによって要求が解決された場
合、 結果の IP アド レスが、 対応するホス ト名と と もにローカル キャ ッシュに格納されます。

DNS キャ ッシュのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show dns-hosts

DNS キャ ッシュを表示します。 これには、 DNS サーバからダイナ ミ ッ クに学習したエン ト
リ と  name コマン ドを使用して手動で入力された名前および IP アド レスが含まれます。
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ASP （高速セキュリティ  パス） のパフォーマンスと動作
の調整

ASP はポ リ シーおよび設定を利用可能にする実装レイヤです。Cisco Technical Assistance Center 
との ト ラブルシューテ ィ ング時以外は直接影響する こ とはあ り ません。 ただし、 パフォーマン
ス と信頼性に関連するいくつかの動作を調節する こ とができます。

• 「ルール エンジンの ト ランザクシ ョ ン  コ ミ ッ ト  モデルの選択」 （P.13-17）

• 「ASP ロード  バランシングのイネーブル化」 （P.13-18）

ルール エンジンのト ランザクショ ン コ ミ ッ ト  モデルの選択

デフォル ト では、 ルールベースのポ リ シー （アクセス  ルールなど） を変更した場合、 変更はた
だちに有効にな り ます。 ただし、 この即時性によ りパフォーマンスにわずかな負担がかかり ま
す。 パフォーマンスへの負担は、 たとえば、 ASA が 1 秒あた り  18,000 個の接続を処理している
と きに 25,000 個のルールを含むポ リ シーを変更しよ う とするなど、 1 秒あた りの接続数が多い
環境における非常に大きなルール リ ス ト にと ってはよ り顕著です。

ルール エンジンはさ らに迅速なルール ルッ クアップを実現するためにルールをコンパイルす
るため、 パフォーマンスに影響します。 デフォル ト では、 システムは接続試行の評価時にコン
パイルされていないルールも検索して、 新しいルールが適用されるよ うにします。 ルールがコ
ンパイルされていないため、 検索に時間がかかり ます。

この動作を変更して、 ルール エンジンが ト ランザクシ ョ ン  モデルを使用してルールの変更を
導入し、 新しいルールがコンパイルされて使用可能な状態になるまで古いルールを引き続き使
用するよ うにできます。 ト ランザクシ ョ ン  モデルを使用する こ とで、 ルールのコンパイル中に
パフォーマンスが低下する こ とはあ り ません。 次の表に動作の相違点を示します。

ト ランザクシ ョ ン  モデルのその他のメ リ ッ ト には、 インターフェイス上の ACL を交換する と
きに、 古い ACL を削除して新しいポ リ シーを適用するまでに時間差がないこ とがあ り ます。
この機能によ り受け入れ可能な接続が操作中にド ロ ップされる可能性が削減されます。

ヒン ト ルール タ イプの ト ランザクシ ョ ン  モデルをイネーブルにする場合、 コンパイルの開始と終了
をマークする  Syslog が生成されます。これらの Syslog には 780001 ～ 780004 までの番号が付け
られます。

モデル コンパイル前 コンパイル中 コンパイル後

デフォル ト 古いルールに一致し
ます。

新しいルールに一致します

（接続数 / 秒のレートは減少し
ます）。

新しいルールに一致
します。

ト ランザク
シ ョ ン

古いルールに一致し
ます。

古いルールに一致します

（接続数 / 秒のレートは影響を
受けません）。

新しいルールに一致
します。
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ルール エンジンの ト ランザクシ ョ ン  コ ミ ッ ト  モデルをイネーブルにするには、 次のコマン ド
を使用します:

asp rule-engine transactional-commit option

オプシ ョ ンは次のとおりです。

• access-group ： グローバルにまたはインターフェイスに適用されるアクセス  ルール。

• nat ： ネッ ト ワーク  アド レス変換ルール。

例 ：

ciscoasa(config)# asp rule-engine transactional-commit access-group

ASP ロード  バランシングのイネーブル化

ASP ロード  バランシングのメカニズムによって、 次の問題を回避しやすく な り ます。

• フローの突発的な ト ラフ ィ ッ クの急増によって発生するオーバーラン

• 特定のインターフェイスの受信リ ングをオーバーサブスク ラ イブするバルク  フローによっ
て発生するオーバーラン

• シングル コアが負荷を維持できない、 比較的負荷の高いインターフェイスの受信リ ングに
よって発生するオーバーラン

asp load-balance per-packet コマン ドは、複数のコアが 1 つのインターフェイスの受信リ ングか
ら受信したパケッ ト を同時に処理できるよ うにします。 システムがパケッ ト を ド ロ ップしてい
て、 show cpu コマン ドの出力が 100% を大幅に下回っている と きは、 パケッ ト が多数の無関係
の接続に属している場合にこのコマン ドがスループッ ト の向上に役立つ場合があ り ます。 auto 
オプシ ョ ンによって、 ASA はパケッ ト単位のロード  バランシングのオンとオフを自動的に切
り替える こ とができます。

パケッ ト単位のロード  バランシングのオン とオフの自動切り替えをイネーブルにするには、 次
のコマン ドを入力します。

ciscoasa(config)# asp load-balance per-packet auto
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機能名

プラッ ト
フォーム 
リ リース 説明

マスター パスフレーズ 8.3(1) この機能が導入されました。 マスター パスフレーズを
利用する と、 プレーン  テキス ト のパスワードが安全
に、 暗号化形式で保存され、 1 つのキーを使用してす
べてのパスワードを一様に暗号化またはマスキングで
きるよ うにな り ます。 このよ うにしても、 機能は一切
変更されません。

key config-key password-encryption、 password 
encryption aes、 clear configure password encryption 
aes、 show running-config password encryption aes、
show password encryption コマン ドが導入されました。

パスワード暗号化の可視性 8.4(1) show password encryption コマン ドが変更されました。

デフォル ト の Telnet パスワードの削除 9.0 （2） /9.1
（2）

ASA への管理アクセスのセキュ リ テ ィ向上のために、
Telnet のデフォル ト  ログイン  パスワードが削除されま
した。 Telnet を使用してログインする前に、 パスワー
ドを手動で設定する必要があ り ます。

（注） ログイン  パスワードが使用されるのは、 Telnet 
ユーザ認証 （aaa authentication telnet console 
コマン ド） を設定しない場合の Telnet に対して
のみです。

以前はパスワードをク リ アする と、 ASA がデフォルト
「cisco」 を復元していました。 今ではパスワードをク リ
アする と、 パスワードは削除されるよ うにな り ました。

ログイン  パスワードは、 スイ ッチから  ASASM への 
Telnet セッシ ョ ンでも使用されます （session コマン ド
を参照）。 初 ASASM のアクセスでは、 ログイン  パ
スワードを設定するまで、 service-module session コマ
ン ドを使用します。

passwd コマン ドが変更されました。

ASP ロード  バランシング 9.3(2) この機能が導入されました。 ASP ロード  バランシング
のメカニズムでは、 CPU のマルチ コアがインター
フェイスの受信リ ングからのパケッ ト を受信して、 そ
れらを個別に処理できるよ うにする こ とで、 パケッ ト  
ド ロ ップを削減してスループッ ト を向上させます。

asp load-balance per-packet-auto コマン ドが導入され
ました。
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ダイナミ ック  DNS

この章では、 ダイナ ミ ッ ク  DNS （DDNS） のアップデート方式の設定方法について説明します。

• 「DDNS について」 （P.14-1）

• 「DDNS のガイ ド ラ イン」 （P.14-2）

• 「DDNS の設定」 （P.14-2）

• 「DDNS のモニタ リ ング」 （P.14-7）

• 「DDNS の履歴」 （P.14-8）

DDNS について
DDNS アップデート では、 DNS を  DHCP に組み込みます。 これら  2 つのプロ ト コルは相互補完
します。 DHCP は、 IP アド レス割り当てを集中化および自動化します。 DDNS アップデート
は、 割り当てられたアド レス とホス ト名の間のアソシエーシ ョ ンを事前定義された間隔で自動
的に記録します。 DDNS は、 頻繁に変わるアド レス とホス ト名のアソシエーシ ョ ンを頻繁に
アップデート できるよ うにします。 これによ り、 たとえばモバイル ホス トは、 ユーザまたは管
理者が操作する こ とな く、 ネッ ト ワーク内を自由に移動できます。 DDNS は、 DNS サーバ上
で、 名前からアド レスへのマッピングと、 アド レスから名前へのマッピングをダイナ ミ ッ クに
アップデート して、 同期化します。

DDNS の名前とアド レスのマッピングは、 DHCP サーバ上で 2 つの リ ソース  レコード （RR） で
行われます。 A RR では、 名前から  IP アド レスへのマッピングが保持され、 PTR RR では、 ア
ド レスから名前へのマッピングが行われます。 DDNS アップデート を実行するための 2 つの方
式 （RFC 2136 で規定されている  IETF 標準、 および一般的な HTTP 方式） の う ち、 ASA では、
IETF 方式をサポート しています。

関連項目

• 「DHCP サーバの設定」 （P.15-4）

DDNS アップデート  コンフ ィギュレーショ ン

2 つの も一般的な DDNS アップデート  コンフ ィギュレーシ ョ ンは次のとおりです。

• DHCP ク ラ イアン トは A RR をアップデート し、DHCP サーバは PTR RR をアップデート し
ます。

• DHCP サーバは、 A RR と  PTR RR の両方をアップデート します。
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通常、 DHCP サーバはク ラ イアン ト の代わりに DNS PTR RR を保持します。 ク ラ イアン トは、
必要なすべての DNS アップデート を実行するよ うに設定できます。 サーバは、 これらのアッ
プデート を実行するかど うかを設定できます。 DHCP サーバは、 PTR RR をアップデートする
ク ラ イアン ト の完全修飾ド メ イン名 （FQDN） を認識している必要があ り ます。 ク ラ イアン ト
は Client FQDN と呼ばれる  DHCP オプシ ョ ンを使用して、 サーバに FQDN を提供します。

UDP Packet Size
DDNS は、 DNS 要求者が UDP パケッ ト のサイズをアドバタ イズできるよ うにし、 512 オクテッ
ト よ り大きいパケッ ト の転送を容易にします。 DNS サーバは UDP 上で要求を受信する と、
OPT RR から  UDP パケッ ト  サイズを識別し、 要求者によ り指定された 大 UDP パケッ ト  サイ
ズにできるだけ多くの リ ソース  レコードを含める こ とができるよ う 、 応答のサイズを調整しま
す。 DNS パケッ ト のサイズは、 BIND の場合は 大 4096 バイ ト 、 Windows 2003 DNS サーバの
場合は 1280 バイ ト です。 次に示す追加の message-length maximum コマン ドを使用できます。

• 既存のグローバル制限 ： message-length maximum 512

• ク ラ イアン ト またはサーバ固有の制限 ： message-length maximum client 4096 および 
message-length maximum server 4096 

• OPT RR フ ィールドで指定されたダイナ ミ ッ ク値 ： message-length maximum client auto

3 つのコマン ドが同時に存在する場合、 ASA は、 設定されたク ラ イアン ト またはサーバ制限ま
で長さの自動設定を可能にします。 他のすべての DNS ト ラフ ィ ッ クについては、
message-length maximum が使用されます。

DDNS のガイドライン
コンテキスト  モードのガイド ライン

[DNS Client] ペイン用に ト ランスペアレン ト  モードでのみサポート されています。

DDNS の設定
こ こでは、 DDNS の設定方法について説明します。

スタティ ック  IP アドレスの A RR と  PTR RR の両方のアップデート

ク ラ イアン ト を設定して、 スタテ ィ ッ ク  IP アド レスの A RR と  PTR RR の両方をアップデー ト
するよ うに要求するには、 次の手順を実行します。

手順

ステップ 1 DNS RR を動的にアップデートする  DDNS アップデート方式を作成します。

ddns update method name

例 ：

ciscoasa(config)# ddns update method ddns-2
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ステップ 2 ク ラ イアン ト が DNS の A RR と  PTR RR の両方をアップデートする こ と を指定します。

ddns both

例 ：

ciscoasa(DDNS-update-method)# ddns both

ステップ 3 インターフェイスを設定し、 インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface mapped_name

例 ：

ciscoasa(DDNS-update-method)# interface eth1

ステップ 4 DDNS 方式と インターフェイスおよびアップデート  ホス ト名を関連付けます。

ddns update [method-name | hostname hostname]

例 ：

ciscoasa(config-if)# ddns update ddns-2
ciscoasa(config-if)# ddns update hostname asa.example.com

ステップ 5 インターフェイスのスタテ ィ ッ ク  IP アド レスを設定します。

ip address ip_address [mask] [standby ip_address]

例 ：

ciscoasa(config-if)# ip address 10.0.0.40 255.255.255.0

A RR と  PTR RR の両方のアップデート

DHCP ク ラ イアン ト を設定して、 A RR と  PTR RR の両方をアップデートするよ うに要求する と
と もに、 DHCP サーバがこれらの要求を受け取るよ うに要求するには、 次の手順を実行します。

手順

ステップ 1 DHCP サーバがアップデート を実行しないこ と を要求するよ うに DHCP ク ラ イアン ト を設定し
ます。

dhcp-client update dns [server {both | none}]

例 ：

ciscoasa(config)# dhcp-client update dns server none

ステップ 2 DNS RR を動的にアップデートする  DDNS アップデート方式を作成します。

ddns update method name

例 ：

ciscoasa(config)# ddns update method ddns-2
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ステップ 3 ク ラ イアン ト が DNS の A RR と  PTR RR の両方をアップデートする こ と を指定します。

ddns both

例 ：

ciscoasa(DDNS-update-method)# ddns both

ステップ 4 インターフェイスを設定し、 インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface mapped_name

例 ：

ciscoasa(DDNS-update-method)# interface Ethernet0

ステップ 5 DDNS 方式と インターフェイスおよびアップデート  ホス ト名を関連付けます。

ddns update [method-name | hostname hostname]

例 ：

ciscoasa(config-if)# ddns update ddns-2
ciscoasa(config-if)# ddns update hostname asa.example.com

ステップ 6 DHCP を使用してインターフェイスの IP アド レスを取得します。

ip address dhcp

例 ：

ciscoasa(if-config)# ip address dhcp

ステップ 7 DDNS アップデート を実行するよ うに DHCP サーバを設定します。

dhcpd update dns [both] [override] [interface srv_ifc_name]

例 ：

ciscoasa(if-config)# dhcpd update dns

両方の RR へのアップデートを無視

DHCP ク ラ イアン ト を設定して、DHCP サーバに A と  PTR のどちらのアップデート も受け取ら
ないよ うに指示する  FQDN オプシ ョ ンを含めるには、 次の手順を実行します。

手順

ステップ 1 DNS RR を動的にアップデートする  DDNS アップデート方式を作成します。

ddns update method name

例 ：

ciscoasa(config)# ddns update method ddns-2

ステップ 2 ク ラ イアン ト が DNS の A RR と  PTR RR の両方をアップデートする こ と を指定します。

ddns both

例 ：

ciscoasa(DDNS-update-method)# ddns both
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ステップ 3 インターフェイスを設定し、 インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface mapped_name

例 ：

ciscoasa(DDNS-update-method)# interface Ethernet0

ステップ 4 DDNS 方式と インターフェイスおよびアップデート  ホス ト名を関連付けます。

ddns update [method-name | hostname hostname]

例 ：

ciscoasa(config-if)# ddns update ddns-2
ciscoasa(config-if)# ddns update hostname asa.example.com

ステップ 5 DHCP サーバがアップデート を実行しないこ と を要求するよ うに DHCP ク ラ イアン ト を設定し
ます。

dhcp-client update dns [server {both | none}]

例 ：

ciscoasa(config)# dhcp-client update dns server none

ステップ 6 DHCP を使用してインターフェイスの IP アド レスを取得します。

ip address dhcp

例 ：

ciscoasa(if-config)# ip address dhcp

ステップ 7 ク ラ イアン ト のアップデート要求を上書きするよ うに DHCP サーバを設定します。

dhcpd update dns [both] [override] [interface srv_ifc_name]

例 ：

ciscoasa(if-config)# dhcpd update dns both override

PTR RR のみのアップデート

サーバを設定して、 デフォル ト で PTR RR のアップデート のみを実行するには、 次の手順を実
行します。

手順

ステップ 1 インターフェイスを設定します。

interface mapped_name

例 ：

ciscoasa(config)# interface Ethernet0
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ステップ 2 DHCP サーバが DNS の A RR と  PTR RR の両方をアップデー トする こ と を要求します。

dhcp-client update dns [server {both | none}]

例 ：

ciscoasa(config-if)# dhcp-client update dns both

ステップ 3 設定されたインターフェイスで DHCP ク ラ イアン ト を設定します。

ddns update [method-name | hostname hostname]

例 ：

ciscoasa(config-if)# ddns update hostname asa

ステップ 4 DDNS アップデート を実行するよ うに DHCP サーバを設定します。

dhcpd update dns [both] [override] [interface srv_ifc_name]

例 ：

ciscoasa(config-if)# dhcpd update dns 

ステップ 5 DHCP ク ラ イアン ト の DNS ド メ イン名を定義します。

dhcpd domain domain_name [interface if_name]

例 ：

ciscoasa(config-if)# dhcpd domain example.com

RR のクライアン トによるアップデート と  PTR RR のサーバによるアッ
プデート

ク ラ イアン ト を設定して A リ ソース  レコードをアップデートする と と もに、サーバを設定して 
PTR レコードをアップデー トするには、 次の手順を実行します。

手順

ステップ 1 DNS RR を動的にアップデートする  DDNS アップデート方式を作成します。

ddns update method name

例 ：

ciscoasa(config)# ddns update method ddns-2

ステップ 2 DDNS のアップデート方式を指定します。

ddns both

例 ：

ciscoasa(DDNS-update-method)# ddns both
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ステップ 3 インターフェイスを設定します。

interface mapped_name

例 ：

ciscoasa(DDNS-update-method)# interface Ethernet0

ステップ 4 DHCP ク ラ イアン ト が DHCP サーバに渡すアップデート  パラ メータを設定します。

dhcp-client update dns [server {both | none}]

例 ：

ciscoasa(config-if)# dhcp-client update dns

ステップ 5 DDNS 方式と インターフェイスおよびアップデート  ホス ト名を関連付けます。

ddns update [method-name | hostname hostname]

例 ：

ciscoasa(config-if)# ddns update ddns-2
ciscoasa(config-if)# ddns update hostname asa

ステップ 6 DDNS アップデート を実行するよ うに DHCP サーバを設定します。

dhcpd update dns [both] [override] [interface srv_ifc_name]

例 ：

ciscoasa(if-config)# dhcpd update dns

ステップ 7 DHCP ク ラ イアン ト の DNS ド メ イン名を定義します。

dhcpd domain domain_name [interface if_name]

例 ：

ciscoasa(config-if)# dhcpd domain example.com

DDNS のモニタリング
DDNS ステータスのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show running-config ddns

このコマン ドは、 現在の DDNS コンフ ィギュレーシ ョ ンを表示します。

• show running-config dns server-group

このコマン ドは、 現在の DNS サーバ グループのステータスを表示します。
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DDNS の履歴

表 14-1 DDNS の履歴

機能名 リ リース 機能情報

DDNS 7.0(1) この機能が導入されました。

ddns、 ddns update、 dhcp client update dns、 dhcpd update dns、 show 
running-config ddns、 および show running-config dns server-group の各コマ
ン ドが導入されました。
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DHCP サービス

この章では、 DHCP サーバまたは DHCP リ レーを設定する方法について説明します。

• 「DHCP サーバについて」 （P.15-1）

• 「DHCP リ レー エージェン ト について」 （P.15-2）

• 「DHCP サービスのラ イセンス要件」 （P.15-2）

• 「DHCP サービスのガイ ド ラ イン」 （P.15-3）

• 「DHCP サーバの設定」 （P.15-4）

• 「DHCP サービスのモニタ リ ング」 （P.15-13）

• 「DHCP サービスの履歴」 （P.15-13）

DHCP サーバについて
DHCP は、 IP アド レスなどのネッ ト ワーク  コンフ ィギュレーシ ョ ン  パラ メータを  DHCP ク ラ
イアン ト に提供します。 Cisco ASA は、 ASA インターフェイスに接続されている  DHCP ク ラ イ
アン ト に、 DHCP サーバを提供できます。 DHCP サーバは、 ネッ ト ワーク  コンフ ィギュレー
シ ョ ン  パラ メータを  DHCP ク ラ イアン ト に直接提供します。

ク ラ イアン トは、 DHCP サーバを見つけてコンフ ィギュレーシ ョ ン情報の割り当てを要求する
と きに、 予約された、 リ ンク  スコープのマルチキャス ト  アド レスを使用します。 つま り、 ク
ラ イアン ト とサーバが同じ リ ンクに接続されている必要があ り ます。 ただし、 管理のしやす
さ、 コス ト 、 またはスケーラビ リ テ ィが問題となる場合は、 DHCP ク ラ イアン ト から、 同じ リ
ンクに接続されていないサーバにメ ッセージを送信できるよ うにする こ と を推奨します。
DHCP リ レー エージェン ト （ク ラ イアン ト  ネッ ト ワーク上に常駐できます） は、 ク ラ イアン ト
とサーバの間でメ ッセージを中継できます。 リ レー エージェン ト の動作は、 ク ラ イアン ト に対
して透過的です。

IPv4 DHCP ク ラ イアン トは、 サーバに到達するために、 マルチキャス ト  アド レスではな くブ
ロードキャス ト を使用します。DHCP ク ラ イアン トは UDP ポート  68 でメ ッセージを待ちます。
DHCP サーバは UDP ポート  67 でメ ッセージを待ちます。
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RFC 3315 で規定されている  DHCP for IPv6 （DHCPv6） を利用する と、 IPv6 DHCP サーバがコ
ンフ ィギュレーシ ョ ン  パラ メータ （ネッ ト ワーク  アド レスまたはプレフ ィ ッ ク スおよび DNS 
サーバ アド レスなど） を  IPv6 ノード （つま り、 DHCP ク ラ イアン ト ） に送信できるよ うにな
り ます。 DHCPv6 は次のマルチキャス ト  アド レスを使用します。

• All_DHCP_Relay_Agents_and_Servers （FF02::1:2） は、 リ ンク  スコープのマルチキャス ト  
アド レスです。 ク ラ イアン ト と、 ネイバーの （つま り、 オン リ ンクの） リ レー エージェン
トおよびサーバとの通信に使用されます。 すべての DHCPv6 サーバと リ レー エージェン ト
は、 このマルチキャス ト  グループのメ ンバです。

• DHCPv6 リ レー サービス とサーバは、 UDP ポート  547 のメ ッセージを リ ッ スンします。
ASA DHCPv6 リ レー エージェン トは、 UDP ポート  547 と  
All_DHCP_Relay_Agents_and_Servers マルチキャス ト  アド レスの両方を リ ッ スンします。

DHCP リレー エージェン トについて
インターフェイスで受信した DHCP 要求を  1 つまたは複数の DHCP サーバに転送するよ うに 
DHCP リ レー エージェン ト を設定できます。 DHCP ク ラ イアン トは、 初の DHCPDISCOVER 
メ ッセージを送信するために UDP ブロードキャス ト を使用します。 接続されたネッ ト ワーク
についての情報がク ラ イアン ト にはないためです。 サーバを含まないネッ ト ワーク  セグ メ ン ト
にク ラ イアン ト がある場合、 ASA はブロードキャス ト  ト ラフ ィ ッ クを転送しないため、 UDP 
ブロードキャス トは通常転送されません。

ブロードキャス ト を受信している  ASA のインターフェイスが DHCP 要求を別のインターフェ
イスの DHCP サーバに 転送するよ うに設定する と、 この状況を改善できます。

DHCP サービスのライセンス要件

すべての ASA モデルで、 DHCP ク ラ イアン ト  アド レスの 大数はラ イセンスによって異な り
ます。

• ホス ト が 10 台に制限されている場合、使用可能な DHCP の 大プールは 32 アド レスです。

• ホス トが 50 台に制限されている場合、 使用可能な DHCP の 大プールは 128 アドレスです。

• ホス ト数に制限がない場合、 使用可能な DHCP の 大プールは 256 アド レスです。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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DHCP サービスのガイドライン

ファイアウォール モードのガイ ド ライン

ト ランスペアレン ト  ファ イアウォール モードではサポート されません。 詳細については、
「DHCP リ レーのガイ ド ラ イン」 （P.15-4） を参照して ください。

IPv6 のガイド ライン

インターフェイス固有の DHCP リ レー サーバについては、 IPv6 をサポート しません。

DHCP サーバのガイド ライン

• 使用可能な DHCP の 大プールは 256 アド レスです。

• ASA のインターフェイスご とに 1 つの DHCP サーバだけを設定できます。 各インターフェ
イスは、 専用のアド レス  プールのアド レスを使用できます。 しかし、 DNS サーバ、 ド メ イ
ン名、 オプシ ョ ン、 ping のタイムアウ ト 、 WINS サーバなど他の DHCP 設定はグローバル
に設定され、 すべてのインターフェイス上の DHCP サーバによって使用されます。

• DHCP ク ラ イアン トや DHCP リ レー サービスは、 サーバがイネーブルになっているイン
ターフェイス上では設定できません。 また、 DHCP ク ラ イアン トは、 サーバがイネーブル
になっているインターフェイスに直接接続する必要があ り ます。

• ASA は、 QIP DHCP サーバを  DHCP プロキシ サービス と と もに使用する こ とはサポート し
ません。

• DHCP サーバも イネーブルになっている場合、 リ レー エージェン ト をイネーブルにする こ
とはできません。

• ASA DHCP サーバは、 BOOTP 要求をサポー ト していません。 マルチ コンテキス ト  モード
では、 複数のコンテキス ト で使用されるインターフェイスで DHCP サーバまたは DHCP リ
レー サービスをイネーブルにする こ とはできません。

• ASA が DHCP 要求を受信する と、 DHCP サーバに検出メ ッセージが送信されます。 この
メ ッセージには、 グループ ポ リ シー内の dhcp-network-scope コマン ドで設定された  IP ア
ド レス （サブネッ ト ワーク内の） が含まれます。 そのサブネッ ト ワークに含まれるアド レ
ス  プールがサーバにある場合、 サーバから、 検出メ ッセージの送信元 IP アド レスではな
く、 その IP アド レスにプール情報を含む提供メ ッセージが送信されます。

• ク ラ イアン ト が接続する と、 ASA は、 サーバ リ ス ト内のすべてのサーバに検出メ ッセージ
を送信します。 このメ ッセージには、 グループ ポ リ シー内の dhcp-network-scope コマン ド
で設定された IP アド レス （サブネッ ト ワーク内の） が含まれます。 ASA は 初に受信した
提供メ ッセージを選択し、 他のものを ド ロ ップします。 そのサブネッ ト ワークに含まれる
アド レス  プールがサーバにある場合、 サーバから、 検出メ ッセージの送信元 IP アド レスで
はな く、 その IP アド レスにプール情報を含む提供メ ッセージが送信されます。 アド レスの
更新が必要なと きは、 リース  サーバ （アド レスを取得したサーバ） での更新を試みます。
指定された再試行回数 （4 回） の後で DHCP 更新に失敗した場合は、 事前定義された時間
が過ぎた後で ASA は DHCP 再バイン ド  フェーズに移行します。再バイン ド  フェーズでは、
ASA はグループ内のすべてのサーバに同時に要求を送信します。 ハイ  アベイ ラビ リ テ ィ環
境では、 リース情報が共有されるため、 他のサーバが リースを許可し、 ASA はバイン ド済
みの状態に戻る場合があ り ます。 再バイン ド  フェーズ中に、 （3 回の再試行の後で） サーバ 
リ ス ト内のサーバのいずれから も応答がない場合、 ASA はそのエン ト リ を消去します。

たとえば、 サーバに範囲が 209.165.200.225 ～ 209.165.200.254 でマスクが 255.255.255.0 の
プールがあ り、dhcp-network-scope コマン ドで指定されている  IP アド レスが 209.165.200.1 
である場合、 サーバから  ASA にそのプールが提供メ ッセージで送信されます。

dhcp-network-scope コマン ドの設定は、 VPN ユーザにのみ適用されます。
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• シングル モードおよびコンテキス ト ご とに、 グローバルおよびインターフェイス固有の
サーバを合わせて 10 台までの DHCPv4 リ レー サーバを設定できます。 インターフェイス
ご とには、 4 台まで設定できます。

• シングル モードおよびコンテキス ト ご とに、 10 台までの DHCPv6 リ レー サーバを設定で
きます。 IPv6 のインターフェイス固有のサーバはサポート されません。

• DHCP サーバも イネーブルになっている場合、 リ レー エージェン ト をイネーブルにできま
せん。

• DHCP リ レー サービスがイネーブルになっていて、複数の DHCP リ レー サーバが定義され
ている と きは、 ASA によって、 定義された各 DHCP リ レー サーバにク ラ イアン ト の要求が
転送されます。 また、 ク ラ イアン ト の DHCP リ レー バインディ ングが削除されるまで、
サーバからの応答も ク ラ イアン ト に転送されます。 ASA で ACK、 NACK、 ICMP 到達不能、
拒否のいずれかの DHCP メ ッセージを受け取る と、 バインディ ングが削除されます。

• DHCP プロキシ サービス と して動作しているインターフェイス上で DHCP リ レー サービス
をイネーブルにする こ とはできません。 初に VPN DHCP コンフ ィギュレーシ ョ ンを削除
する必要があ り ます。 このよ うにしない場合は、 エラー メ ッセージが表示されます。 この
エラーは、 DHCP リ レーと  DHCP プロキシの両方のサービスがイネーブルになっている場
合に発生します。 DHCP リ レーと  DHCP プロキシの両方ではな く一方のサービスだけがイ
ネーブルになっている こ と を確認して ください。

• DHCP リ レー サービスは ト ランスペアレン ト  ファ イアウォール モードでは使用できませ
ん。 ただし、 アクセス  リ ス ト を使用して DHCP ト ラフ ィ ッ クを通過させる こ とはできま
す。 ト ランスペアレン ト  モードで DHCP 要求と応答が ASA を通過できるよ うにするには、
2 つのアクセス  リ ス ト を設定する必要があ り ます。 1 つは内部インターフェイスから外部
への DCHP 要求を許可する もので、 も う  1 つは逆方向に向か うサーバからの応答を許可す
るためのものです。

• IPv4 の場合、 ク ラ イアン トは直接 ASA に接続する必要があ り、 他の リ レー エージェン ト
やルータを介して要求を送信できません。 IPv6 の場合、 ASA は別の リ レー サーバからのパ
ケッ ト をサポート します。

• マルチ コンテキス ト  モードでは、 複数のコンテキス ト によって使用されるインターフェイ
ス上で DHCP リ レーをイネーブルにできません。

• DHCP ク ラ イアン トは、 ASA が要求を リ レーする  DHCP サーバとは別のインターフェイス
に存在する必要があ り ます。

DHCP サーバの設定
こ こでは、 ASA の DHCP サーバを設定する方法について説明します。

ステップ 1 DHCP サーバを有効にします。 「DHCP サーバのイネーブル化」 （P.15-5） を参照して ください。

ステップ 2 高度な DHCP オプシ ョ ンを設定します。 「高度なDHCP オプシ ョ ンの設定」 （P.15-6） を参照し
て ください。

ステップ 3 DHCPv4 リ レー エージェン ト または DHCPv6 リ レー エージェン ト を設定します。 「DHCPv4 リ
レー エージェン ト の設定」 （P.15-10） または 「DHCPv6 リ レー エージェン ト の設定」 （P.15-12）
を参照して ください。
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DHCP サーバのイネーブル化 
ASA のインターフェイスで DHCP サーバをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 DHCP アド レス  プールを作成します。 ASA は、 ク ラ イアン トにこのプールのアドレスを  1 つ割
り当てます。 このアドレスは、 一定時間だけ使用できます。 これらのアドレスは、 直接接続され
ているネッ ト ワークのための、 変換されていないローカル アドレスです。

dhcpd address ip_address if_name

例 ：

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside

アド レス  プールは、 ASA インターフェイス と同じサブネッ ト内にある必要があ り ます。

ステップ 2 （オプシ ョ ン） DNS サーバの IP アド レスを指定します。

dhcpd dns dns1 [dns2]

例 ：

ciscoasa(config)# dhcpd dns 209.165.201.2 209.165.202.129

ステップ 3 （オプシ ョ ン） WINS サーバの IP アド レスを指定します。 WINS サーバは 大 2 つまで指定でき
ます。

dhcpd wins wins1 [wins2]

例 ：

ciscoasa(config)# dhcpd wins 209.165.201.5

ステップ 4 （オプシ ョ ン） ク ラ イアン ト に許可する リース期間を変更します。 リース期間とは、 割り当て
られた IP アド レスをク ラ イアン ト が使用できる時間の長さ （秒） であ り、 この時間が経過する
と リースは失効します。 0 ～ 1,048,575 の範囲の数を入力して ください。 デフォル ト値は 3600 
秒です。

dhcpd lease lease_length

例 ：

ciscoasa(config)# dhcpd lease 3000

ステップ 5 （オプシ ョ ン） ド メ イン名を設定します。

dhcpd domain domain_name

例 ：

ciscoasa(config)# dhcpd domain example.com

ステップ 6 （オプシ ョ ン） ICMP パケッ ト の DHCP ping タ イムアウ ト値を設定します。 アド レスの衝突を避
けるために、 ASA は、 1 つのアド レスに ICMP ping パケッ ト を  2 回送信してから、 そのアド レ
スを  DHCP ク ラ イアン ト に割り当てます。

dhcpd ping_timeout milliseconds

例 ：

ciscoasa(config)# dhcpd ping timeout 20
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ステップ 7 DHCP ク ラ イアン ト に送信するデフォル ト  ゲート ウェイを定義します。 dhcpd option 3 コマン
ドを使用してデフォル ト  ゲート ウェ イを定義しない場合、 DHCP ク ラ イアン トはデフォル ト で 
DHCP ク ラ イアン ト に も近い ASA インターフェイスの IP アド レスを使用します。 ASA は管
理インターフェイスの IP アド レスは使用しません。 その結果、 DHCP ACK にはこのオプシ ョ
ンが含まれな く な り ます。

dhcpd option 3 ip gateway_ip

例 ：

ciscoasa(config)# dhcpd option 3 ip 10.10.1.1

ステップ 8 ASA 内の DHCP デーモンをイネーブルにし、イネーブルになったインターフェイス上で DHCP 
ク ラ イアン ト要求を リ ッ スンします。

dhcpd enable interface_name

例 ：

ciscoasa(config)# dhcpd enable outside

 高度なDHCP オプショ ンの設定

ASA は、 RFC 2132、 RFC 2562、 および RFC 5510 に記載されている情報を送信する  DHCP オプ
シ ョ ンをサポート しています。

高度な DHCP オプシ ョ ンを使用して、 DHCP ク ラ イアン ト に DNS、 WINS、 およびド メ イン名
の各パラ メータを提供できます。 DHCP 自動コンフ ィギュレーシ ョ ンの設定を使用して、 これ
らの値を取得した り、 これらを手動で定義した りできます。 この情報の定義に 2 つ以上の方法
を使用する と、 次の優先順位で情報が DHCP ク ラ イアン ト に渡されます。

1. 手動で行われた設定

2. 高度な DHCP オプシ ョ ンの設定

3. DHCP 自動コンフ ィギュレーシ ョ ンの設定

たとえば、 DHCP ク ラ イアン ト が受け取る ド メ イン名を手動で定義し、 次に DHCP 自動コン
フ ィギュレーシ ョ ンをイネーブルにできます。 DHCP 自動コンフ ィギュレーシ ョ ンによって、
DNS サーバおよび WINS サーバと と もにド メ インが検出されても、 手動で定義したド メ イン名
が、 検出された DNS サーバ名および WINS サーバ名と と もに DHCP ク ラ イアン ト に渡されま
す。 これは、 DHCP 自動コンフ ィギュレーシ ョ ン  プロセスで検出されたド メ イン名よ り も、 手
動で定義されたド メ イン名の方が優先されるためです。
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IP アドレスを返す

1 つまたは 2 つの IP アドレスを返す DHCP オプシ ョ ンを設定するには、 次の手順を実行します。

手順

ステップ 1 1 つまたは 2 つの IP アド レスを返す DHCP オプシ ョ ンを設定します。

dhcpd option code ip addr_1 [addr_2]

例 ：

ciscoasa(config)# dhcpd option 2 ip 10.10.1.1 10.10.1.2

テキスト文字列を返す

テキス ト文字列を返す DHCP オプシ ョ ンを設定するには、 次の手順を実行します。

手順

ステップ 1 テキス ト文字列を返す DHCP オプシ ョ ンを設定します。

dhcpd option code ascii text

例 ：

ciscoasa(config)# dhcpd option 2 ascii examplestring

16 進数値を返す

16 進数値を返す DHCP オプシ ョ ンを設定するには、 次の手順を実行します。

手順

ステップ 1 16 進数値を返す DHCP オプシ ョ ンを設定します。

dhcpd option code hex value

例 ：

ciscoasa(config)# dhcpd option 2 hex 22.0011.01.FF1111.00FF.0000.AAAA.1111.1111.1111.11

（注） ASA は、 指定されたオプシ ョ ンのタ イプおよび値が、 RFC 2132 に定義されているオプシ ョ ン  
コードに対して期待されているタ イプおよび値と一致するかど うかは確認しません。 たとえ
ば、 dhcpd option 46 ascii hello とい う コマン ドを入力する こ とは可能であ り、 ASA はこのコン
フ ィギュレーシ ョ ンを受け入れますが、 RFC 2132 の定義では、 オプシ ョ ン  46 には 1 桁の 16 進
数値を指定する こ とになっています。 オプシ ョ ン  コード と、 コードに関連付けられたタ イプお
よび期待値の詳細については、 RFC 2132 を参照して ください。
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表 15-1 に、 dhcpd option コマン ドでサポー ト されていない DHCP オプシ ョ ンを示します。

DHCP オプシ ョ ン  3、 66、 および 150 は、 Cisco IP フォンを設定するために使用します。 オプ
シ ョ ンの設定の詳細については、 「DHCP サーバによる  Cisco IP Phone の設定」 （P.15-8） を参照
して ください。

DHCP サーバによる Cisco IP Phone の設定

Cisco IP フォンは、 コンフ ィギュレーシ ョ ンを  TFTP サーバからダウンロード します。 Cisco IP 
フォンの起動時に、 IP アド レス と  TFTP サーバの IP アド レスの両方が事前に設定されていない
場合は、 この情報を取得するために、オプシ ョ ン  150 または 66 を指定した要求が Cisco IP フォ
ンから  DHCP サーバに送信されます。

• DHCP オプシ ョ ン  150 では、 TFTP サーバの リ ス ト の IP アド レスが提供されます。

• DHCP オプシ ョ ン  66 では、 1 つの TFTP サーバの IP アド レスまたはホス ト名が与えられ
ます。

（注） Cisco IP フォンからの要求には、 DHCP オプシ ョ ン  3 を含める こ と もできます。 これは、 デ
フォル ト  ルート を設定するためのものです。

1 つの要求にオプシ ョ ン  150 と  66 の両方が含まれている場合があ り ます。 この場合、 両者が 
ASA ですでに設定されている と、 ASA の DHCP サーバは、 その応答で両方のオプシ ョ ンに対
する値を提供します。

表 15-1 サポート されていない DHCP オプシ ョ ン

オプシ ョ ン  
コード 説明

0 DHCPOPT_PAD

1 HCPOPT_SUBNET_MASK

12 DHCPOPT_HOST_NAME

50 DHCPOPT_REQUESTED_ADDRESS

51 DHCPOPT_LEASE_TIME

52 DHCPOPT_OPTION_OVERLOAD

53 DHCPOPT_MESSAGE_TYPE

54 DHCPOPT_SERVER_IDENTIFIER

58 DHCPOPT_RENEWAL_TIME

59 DHCPOPT_REBINDING_TIME

61 DHCPOPT_CLIENT_IDENTIFIER

67 DHCPOPT_BOOT_FILE_NAME

82 DHCPOPT_RELAY_INFORMATION

255 DHCPOPT_END
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任意のオプション番号

任意のオプシ ョ ン番号に対して使用される情報を送信するには、 次の手順を実行します。

手順

ステップ 1 RFC 2132 で指定されているオプシ ョ ン番号を含む DHCP 要求に対して情報を提供します。

dhcpd option number value

例 ：

ciscoasa(config)# dhcpd option 2 

オプション 66

オプシ ョ ン  66 に対して使用される情報を送信するには、 次の手順を実行します。

手順

ステップ 1 オプシ ョ ン  66 の TFTP サーバの IP アド レスまたは名前を提供します。

dhcpd option 66 ascii server_name

例 ：

ciscoasa(config)# dhcpd option 66 ascii exampleserver

オプション 150

オプシ ョ ン  150 に対して使用される情報を送信するには、 次の手順を実行します。

手順

ステップ 1 オプシ ョ ン  150 の 1 台または 2 台の TFTP サーバの IP アド レスまたは名前を提供します。

dhcpd option 150 ip server_ip1 [server_ip2]

例 ：

ciscoasa(config)# dhcpd option 150 ip 10.10.1.1

server_ip1 には、 プラ イマ リ  TFTP サーバの IP アド レスまたは名前を、 server_ip2 には、 セカン
ダ リ  TFTP サーバの IP アド レスまたは名前を指定します。 オプシ ョ ン  150 を使用する と、 大 
2 つの TFTP サーバが指定できます。
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オプション 3

オプシ ョ ン  3 に対して使用される情報を送信するには、 次の手順を実行します。

手順

ステップ 1 デフォル ト  ルート を設定します。

dhcpd option 3 ip router_ip1

例 ：

ciscoasa(config)# dhcpd option 3 ip 10.10.1.1

DHCPv4 リレー エージェン トの設定

インターフェイスに DHCP 要求が届く と、設定に基づいて、ASA からその要求が リ レーされる  
DHCP サーバが決定されます。 設定できるサーバのタイプは次のとおりです。

• インターフェイス固有の DHCP サーバ ： 特定のインターフェイスに DHCP 要求が届く と、
ASA はその要求をインターフェイス固有のサーバにだけ リ レーします。

• グローバル DHCP サーバ ： インターフェイス固有のサーバが設定されていないインター
フェイスに DHCP 要求が届く と、ASA はその要求をすべてのグローバル サーバに リ レーし
ます。 インターフェイスにインターフェイス固有のサーバが設定されている場合、 グロー
バル サーバは使用されません。

手順

ステップ 1 次のいずれかまたは両方を実行します。

• グローバル DHCP サーバの IP アド レスおよびそのサーバに到達可能なインターフェイスを
指定します。

dhcprelay server ip_address if_name

例 ：

ciscoasa(config)# dhcprelay server 209.165.201.5 outside
ciscoasa(config)# dhcprelay server 209.165.201.8 outside
ciscoasa(config)# dhcprelay server 209.165.202.150 it

• DHCP ク ラ イアン ト  ネッ ト ワークに接続されているインターフェイス  ID 、およびそのイン
ターフェイスで受信した DHCP 要求に対して使用される  DHCP サーバの IP アド レスを指定
します。

interface interface_id
  dhcprelay server ip_address

例 ：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config)# dhcprelay server 209.165.201.6
ciscoasa(config)# dhcprelay server 209.165.201.7
ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config)# dhcprelay server 209.165.202.155
ciscoasa(config)# dhcprelay server 209.165.202.156
15-10
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 15 章      DHCP サービス

  DHCP サーバの設定
グローバルな dhcprelay server コマン ドのよ うに要求の出力インターフェイスを指定しな
いこ とに注意して ください。 代わりに、 ASA はルーテ ィ ング  テーブルを使用して出力イン
ターフェイスを決定します。

ステップ 2 DHCP ク ラ イアン ト に接続されたインターフェイス上で DHCP リ レー サービスをイネーブルに
します。 複数のインターフェイス上で DHCP リ レーをイネーブルにできます。

dhcprelay enable interface

例 ：

ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# dhcprelay enable dmz
ciscoasa(config)# dhcprelay enable eng1
ciscoasa(config)# dhcprelay enable eng2
ciscoasa(config)# dhcprelay enable mktg

ステップ 3 （オプシ ョ ン） DHCP リ レーのアド レス処理のために許容する時間を秒数で設定します。

dhcprelay timeout seconds

例 ：

ciscoasa(config)# dhcprelay timeout 25

ステップ 4 （オプシ ョ ン） DHCP サーバから送信されたパケッ ト の 初のデフォル ト  ルータ  アド レスを、
ASA インターフェイスのアド レスに変更します。

dhcprelay setroute interface_name

例 ：

ciscoasa(config)# dhcprelay setroute inside

このアクシ ョ ンによって、 DHCP サーバが別のルータを指定している場合でも、 ク ラ イアン ト
のデフォル ト  ルート が ASA を指すよ うに設定できます。

パケッ ト内にデフォル ト のルータ  オプシ ョ ンがなければ、 ASA は、 そのインターフェイスの
アド レスを含んでいるデフォル ト  ルータを追加します。

ステップ 5 （オプシ ョ ン） 次のいずれかを行います。

• 信頼する  DHCP ク ラ イアン ト  インターフェイスを指定します。

interface interface_id
  dhcprelay information trusted

例 ：

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# dhcprelay information trusted

DHCP Option 82 を維持するために、 インターフェイスを信頼できるインターフェイス と し
て設定できます。DHCP Option 82 は、DHCP スヌーピングおよび IP ソース  ガードのために、
ダウンス ト リームのスイ ッチおよびルータによって使用されます。 通常、 ASA DHCP リ
レー エージェン トが受信した DHCP パケッ トに、 Option 82 がすでに設定されているが、
giaddr フ ィールド （サーバにパケッ ト を転送する前に リ レー エージェン トによって設定され
た DHCP リ レー エージェン ト  アド レスを指定するフ ィールド） は 0 に設定されている場合、
ASA はそのパケッ ト をデフォル トでド ロ ップします。 インターフェイスを信頼できるイン
ターフェイス と して指定するこ とで、 Option 82 を維持したままパケッ ト を転送できます。
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• すべてのク ラ イアン ト  インターフェイスを信頼できるインターフェイス と して設定します。

dhcprelay information trust-all

例 ：

ciscoasa(config)# dhcprelay information trust-all

DHCPv6 リレー エージェン トの設定

インターフェイスに DHCPv6 要求が届く と、 ASA はその要求をすべての DHCPv6 グローバル 
サーバに リ レーします。

手順

ステップ 1 ク ラ イアン ト  メ ッセージの転送先となる  IPv6 DHCP サーバの宛先アド レスを指定します。

ipv6 dhcprelay server ipv6_address [interface]

例 ：

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701

ipv6-address 引数には、 リ ンク  スコープのユニキャス ト 、 マルチキャス ト 、 サイ ト  スコープの
ユニキャス ト 、 またはグローバル IPv6 アド レスを指定できます。 リ レー宛先の指定は必須で
す。 ループバッ クやノード ローカルのマルチキャス ト  アド レスは指定できません。 オプシ ョ ン
の interface 引数では、 宛先に対する出力インターフェイスを指定します。 ク ラ イアン ト のメ ッ
セージは、 この出力インターフェイスが接続された リ ンクを経由して宛先アド レスに転送され
ます。 指定したアド レスが リ ンク  スコープのアド レスである場合は、 インターフェイスを指定
する必要があ り ます。

ステップ 2 ク ラ イアン ト  インターフェイスで DHCPv6 リ レー サービスをイネーブルにします。

ipv6 dhcprelay enable interface

例 ：

ciscoasa(config)# ipv6 dhcprelay enable inside

ステップ 3 （オプシ ョ ン） リ レー アド レスの処理のために、 リ レー バインディ ングを通して DHCPv6 サー
バからの応答を  DHCPv6 ク ラ イアン ト に渡すと きに許容する時間を秒数で指定します。

ipv6 dhcprelay timeout seconds

例 ：

ciscoasa(config)# ipv6 dhcprelay timeout 25

seconds 引数の有効な値の範囲は 1 ～ 3600 です。 デフォル トは 60 秒です。
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DHCP サービスのモニタリング
DHCP サービスをモニタするには、 次のコマン ドを参照して ください。

• show running-config dhcpd

このコマン ドは、 現在の DHCP コンフ ィギュレーシ ョ ンを表示します。

• show running-config dhcprelay

このコマン ドは、 現在の DHCP リ レー サービスのステータスを表示します。

• show ipv6 dhcprelay binding

このコマン ドは、 リ レー エージェン ト によって作成された リ レー バインディ ング  エン ト
リ を表示します。

• show ipv6 dhcprelay statistics

このコマン ドは、 IPv6 の DHCP リ レー エージェン ト の統計情報を表示します。

• clear config ipv6 dhcprelay

このコマン ドは、 IPv6 DHCP リ レーのコンフ ィギュレーシ ョ ンを消去します。

DHCP サービスの履歴

表 15-2 DHCP サービスの履歴

機能名

プラッ ト
フォーム 
リ リース 説明

DHCP 7.0(1) ASA は、 DHCP サーバまたは DHCP リ レー サービスを  ASA のインターフェ
イスに接続されている  DHCP ク ラ イアン ト に提供する こ とができます。

dhcp client update dns、 dhcpd address、 dhcpd domain、 dhcpd enable、 dhcpd 
lease、 dhcpd option、 dhcpd ping timeout、 dhcpd update dns、 dhcpd wins、
dhcp-network-scope、 dhcprelay enable、 dhcprelay server、 dhcprelay setroute、
dhcp-server の各コマンドが導入されました。 show running-config dhcpd、 お
よび show running-config dhcprelay の各コマンドが導入されました。

DHCP for IPv6
（DHCPv6）

9.0(1) IPv6 のサポー ト が追加されました。

ipv6 dhcprelay server、 ipv6 dhcprelay enable、 ipv6 dhcprelay timeout、 clear 
config ipv6 dhcprelay、 ipv6 nd managed-config-flag、 ipv6 nd 
other-config-flag、 debug ipv6 dhcp、 debug ipv6 dhcprelay、 show ipv6 
dhcprelay binding、 clear ipv6 dhcprelay binding、 show ipv6 dhcprelay 
statistics、 clear ipv6 dhcprelay statistics の各コマン ドが導入されました。
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インターフェイスご
との DHCP リ レー 
サーバ （IPv4 のみ）

9.1(2) DHCP リ レー サーバをインターフェイスご とに設定できるよ うにな り まし
た。 特定のインターフェイスに届いた要求は、 そのインターフェイス用に指
定されたサーバに対してのみリ レーされます。 インターフェイス単位の 
DHCP リ レーでは、 IPv6 はサポート されません。

dhcprelay server （インターフェイス設定モード）、 clear configure dhcprelay、
show running-config dhcprelay の各コマン ドが導入または変更されました。

DHCP の信頼できる
インターフェイス

9.1(2) DHCP Option 82 を維持するために、 インターフェイスを信頼できる インター
フェイス と して設定できるよ うにな り ました。 DHCP Option 82 は、 DHCP ス
ヌーピングおよび IP ソース  ガードのために、 ダウンス ト リームのスイ ッチ
およびルータによって使用されます。 通常、 ASA DHCP リ レー エージェン ト
が受信した DHCP パケッ ト に、 Option 82 がすでに設定されているが、 giaddr 
フ ィールド （サーバにパケッ ト を転送する前に リ レー エージェン ト によって
設定された DHCP リ レー エージェン ト  アド レスを指定するフ ィールド）は 0 
に設定されている場合、 ASA はそのパケッ ト をデフォル ト でド ロ ップしま
す。 インターフェイスを信頼できるインターフェイス と して指定する こ と
で、 Option 82 を維持したままパケッ ト を転送できます。

dhcprelay information trusted、 dhcprelay information trust-all、 show 
running-config dhcprelay の各コマン ドが導入または変更されました。

DHCP 再バイン ド
機能

9.1(4) DHCP 再バイン ド  フェーズに、 ク ラ イアン トは ト ンネル グループ リ ス ト内
の他の DHCP サーバへの再バイン ドを試みるよ うにな り ました。 この リ リー
ス以前には、 DHCP リースの更新に失敗した場合、 ク ラ イアン トは代替サー
バへ再バイン ド しませんでした。

導入または変更されたコマン ドはあ り ません。

表 15-2 DHCP サービスの履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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アクセス コン トロールのオブジェク ト

オブジェ ク ト とは、 コンフ ィギュレーシ ョ ンで使用するための再利用可能なコンポーネン ト で
す。 インラ イン  IP アド レス、 サービス、 名前などの代わりに、 Cisco ASA コンフ ィギュレー
シ ョ ンでオブジェ ク ト を定義し、 使用できます。 オブジェ ク ト を使用する と、 コンフ ィギュ
レーシ ョ ンのメ ンテナンスが容易にな り ます。 これは、 一箇所でオブジェ ク ト を変更し、 この
オブジェ ク ト を参照している他のすべての場所に反映できるからです。 オブジェ ク ト を使用し
なければ、 1 回だけ変更するのではな く、 必要に応じて各機能のパラ メータを変更する必要が
あ り ます。 たとえば、 ネッ ト ワーク  オブジェ ク ト によって  IP アド レスおよびサブネッ ト  マス
クが定義されており、 このアド レスを変更する場合、 この IP アド レスを参照する各機能ではな
く、 オブジェ ク ト定義でアド レスを変更する こ とだけが必要です。

• 「オブジェ ク ト のガイ ド ラ イン」 （P.16-1）

• 「オブジェ ク ト の設定」 （P.16-2）

• 「オブジェ ク ト のモニタ リ ング」 （P.16-11）

• 「オブジェ ク ト の履歴」 （P.16-12）

オブジェク トのガイドライン

IPv6 のガイド ライン

IPv6 のサポート には次の制約が伴います。

• ASA は、 ネス ト された IPv6 ネッ ト ワーク  オブジェ ク ト  グループはサポート しません。 し
たがって、 IPv6 エン ト リ が含まれるオブジェ ク ト を別の IPv6 オブジェ ク ト  グループの下
でグループ化する こ とはできません。

• 1 つのネッ ト ワーク  オブジェ ク ト  グループの中で IPv4 および IPv6 のエン ト リ を混在させ
る こ とができます。 NAT に対しては、 混合オブジェ ク ト  グループは使用できません。

その他のガイド ラインと制限事項

• オブジェ ク トおよびオブジェ ク ト  グループは同じネーム  スペースを共有するため、 オブ
ジェ ク ト の名前は固有のものでなければな り ません。 「Engineering」 とい う名前のネッ ト
ワーク  オブジェ ク ト  グループと 「Engineering」 とい う名前のサービス  オブジェ ク ト  グ
ループを作成する場合、 少な く と も  1 つのオブジェ ク ト  グループ名の 後に識別子 （また
は 「タグ」） を追加して、 その名前を固有のものにする必要があ り ます。 たとえば、
「Engineering_admins」 と 「Engineering_hosts」 とい う名前を使用する と、 オブジェ ク ト  グ
ループの名前を固有のものにして特定可能にする こ とができます。
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• オブジェ ク ト名は、 文字、 数字、 および ! @#$%^&amp; （） - _{} を含めて、 64 文字までに
制限されています。 オブジェ ク ト名は、 大文字と小文字が区別されます。

• 前方参照 （forward-reference enable コマン ド） をイネーブルにしない限り、 コマン ドで使
用されているオブジェ ク ト を削除した り、 空にする こ とはできません。

オブジェク トの設定
次の各項では、 主にアクセス  コン ト ロールで使用されるオブジェ ク ト を設定する方法について
説明します。

• 「ネッ ト ワーク  オブジェ ク ト とグループの設定」 （P.16-2）

• 「サービス  オブジェ ク ト とサービス  グループの設定」 （P.16-4）

• 「ローカル ユーザ グループの設定」 （P.16-7）

• 「セキュ リ テ ィ  グループ オブジェ ク ト  グループの設定」 （P.16-9）

• 「時間範囲の設定」 （P.16-10）

ネッ トワーク  オブジェク ト とグループの設定

ネッ ト ワーク  オブジェ ク トおよびグループは、 IP アド レスまたはホス ト名を特定します。 これ
らのオブジェ ク ト をアクセス  コン ト ロール リ ス ト で使用して、 ルールを簡素化できます。

• 「ネッ ト ワーク  オブジェ ク ト の設定」 （P.16-2）

• 「ネッ ト ワーク  オブジェ ク ト  グループの設定」 （P.16-3）

ネッ トワーク  オブジェク トの設定 

1 つのネッ ト ワーク  オブジェ ク ト には、 1 つのホス ト 、 ネッ ト ワーク  IP アド レス、 IP アド レス
の範囲、 または完全修飾ド メ イン名 （FQDN） を入れる こ とができます。

また、 オブジェ ク ト に対して  NAT ルールをイネーブルにする こ と もできます （FQDN オブ
ジェ ク ト を除く ）。 オブジェ ク ト  NAT の設定に関する詳細については、 ファ イアウォール コン
フ ィギュレーシ ョ ン  ガイ ドを参照して ください。

手順

ステップ 1 オブジェ ク ト名を使用して、 ネッ ト ワーク  オブジェ ク ト を作成または編集します。

ciscoasa(config)# object network object_name 

例 

ciscoasa(config)# object network email-server 

ステップ 2 次のいずれかのコマン ドを使用して、 オブジェ ク ト にアド レスを追加します。 オブジェ ク ト を
削除するには、 コマン ドの no 形式を使用します。

• host {IPv4_address | IPv6_address} ： 単一のホス ト の IPv4 または IPv6 アド レス。 たとえば、
10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。
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• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix} ： ネッ ト ワークのアド レス。
IPv4 サブネッ ト の場合、 10.0.0.0 255.0.0.0 のよ うに、 スペースの後ろにマスクを含めます。
IPv6 の場合、 2001:DB8:0:CD30::/60 のよ うに、 アド レス とプレフ ィ ッ ク スを単一のユニッ
ト （スペースなし） と して含めます。

• range start_address end_address ： ア ド レスの範囲。 IPv4 または IPv6 の範囲を指定できます。
マス クまたはプレフ ィ ッ ク スを含めないでください。

• fqdn [v4 | v6] fully_qualified_domain_name ： 完全修飾ド メ イン名。 つま り、
www.example.com のよ う なホス ト名。 ア ド レスを  IPv4 に制限するには v4、 IPv6 に制限す
るには v6 を指定します。 アド レス  タ イプを指定しない場合、 IPv4 が使用されます。

例 

ciscoasa(config-network-object)# host 10.2.2.2 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-network-object)# description string

ネッ トワーク  オブジェク ト  グループの設定

ネッ ト ワーク  オブジェ ク ト  グループには、 インラ イン  ネッ ト ワークやホス ト と同様に複数の
ネッ ト ワーク  オブジェ ク ト を含める こ とができます。 ネッ ト ワーク  オブジェ ク ト  グループは、
IPv4 と  IPv6 の両方のアド レスの混在を含める こ とができます。

ただし、 IPv4 と  IPv6 が混在するオブジェ ク ト  グループや、 FQDN オブジェ ク ト が含まれてい
るオブジェ ク ト  グループを、 NAT に使用する こ とはできません。

手順

ステップ 1 オブジェ ク ト名を使用して、 ネッ ト ワーク  オブジェ ク ト  グループを作成または編集します。

ciscoasa(config)# object-group network group_name 

例 
ciscoasa(config)# object-group network admin 

ステップ 2 次のコマン ドの 1 つまたは複数を使用して、ネッ ト ワーク  オブジェ ク ト  グループにオブジェ ク
ト とアド レスを追加します。 オブジェ ク ト を削除するには、 コマン ドの no 形式を使用します。

• network-object host {IPv4_address | IPv6_address} ：単一のホス ト の IPv4 または IPv6 アド レ
ス。 たとえば、 10.1.1.1 または 2001:DB8::0DB8:800:200C:417A。

• network-object {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix} ： ネッ ト ワークのアド レ
スまたはホス ト 。 IPv4 サブネッ ト の場合、 10.0.0.0 255.0.0.0 のよ うに、 スペースの後ろに
マスクを含めます。 IPv6 の場合、 2001:DB8:0:CD30::/60 のよ うに、 ア ド レス とプレフ ィ ッ
ク スを単一のユニッ ト （スペースなし） と して含めます。

• network-object object object_name ： 既存のネッ ト ワーク  オブジェ ク ト の名前。

• group-object object_group_name ： 既存のネッ ト ワーク  オブジェ ク ト  グループの名前。
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例 

ciscoasa(config-network-object-group)# network-object 10.1.1.0 255.255.255.0 
ciscoasa(config-network-object-group)# network-object 2001:db8:0:cd30::/60 
ciscoasa(config-network-object-group)# network-object host 10.1.1.1
ciscoasa(config-network-object-group)# network-object host 2001:DB8::0DB8:800:200C:417A
ciscoasa(config-network-object-group)# network-object object existing-object-1 
ciscoasa(config-network-object-group)# group-object existing-network-object-group 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-network-object-group)# description string

例

3 人の管理者の IP アド レスを含むネッ ト ワーク  グループを作成するには、次のコマン ドを入力
します。

hostname (config)# object-group network admins
hostname (config-protocol)# description Administrator Addresses
hostname (config-protocol)# network-object host 10.2.2.4
hostname (config-protocol)# network-object host 10.2.2.78
hostname (config-protocol)# network-object host 10.2.2.34

次のコマン ドを入力して、 さまざまな部門に所属する特権ユーザのネッ ト ワーク  オブジェ ク ト  
グループを作成します。

hostname (config)# object-group network eng
hostname (config-network)# network-object host 10.1.1.5
hostname (config-network)# network-object host 10.1.1.9
hostname (config-network)# network-object host 10.1.1.89

hostname (config)# object-group network hr
hostname (config-network)# network-object host 10.1.2.8
hostname (config-network)# network-object host 10.1.2.12

hostname (config)# object-group network finance
hostname (config-network)# network-object host 10.1.4.89
hostname (config-network)# network-object host 10.1.4.100

その後、 3 つすべてのグループを次のよ うにネス ト します。

hostname (config)# object-group network admin
hostname (config-network)# group-object eng
hostname (config-network)# group-object hr
hostname (config-network)# group-object finance

サービス オブジェク ト とサービス グループの設定

サービス  オブジェ ク ト とグループでは、 プロ ト コルおよびポート を指定します。 これらのオブ
ジェ ク ト をアクセス  コン ト ロール リ ス ト で使用して、 ルールを簡素化できます。

• 「サービス  オブジェ ク ト の設定」 （P.16-5）

• 「サービス  グループの設定」 （P.16-6）
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サービス オブジェク トの設定

サービス  オブジェ ク ト には、 単一のプロ ト コル、 ICMP、 ICMPv6、 TCP または UDP ポート ま
たはポート範囲を含める こ とができます。

手順

ステップ 1 オブジェ ク ト名を使用して、 サービス  オブジェ ク ト を作成または編集します。

ciscoasa(config)# object service object_name 

例 

ciscoasa(config)# object service web 

ステップ 2 次のいずれかのコマン ドを使用して、 オブジェ ク ト にサービスを追加します。 オブジェ ク ト を
削除するには、 コマン ドの no 形式を使用します。

• service protocol ： IP プロ ト コルの名前または番号 （0 ～ 255）。 ip を指定する と、 すべての
プロ ト コルに適用されます。 サポート されるキーワードの一覧については、 「プロ ト コルと
アプ リ ケーシ ョ ン」 （P.43-11） を参照して ください。

• service {icmp | icmp6} [icmp-type [icmp_code]] ： ICMP または ICMP バージ ョ ン  6 のメ ッ
セージ用。 ICMP タ イプを名前または番号 （0 ～ 255） で指定する こ とで、 オブジェ ク ト を
そのメ ッセージ タ イプに制限できます （オプシ ョ ン）。 タ イプを指定する場合、 そのタ イ
プ （1 ～ 255） に対する  ICMP コードを任意で指定できます。 コードを指定しない場合は、
すべてのコードが使用されます。 ICMP タ イプの一覧については、 「ICMP タ イプ」
（P.43-16） を参照して ください。

• service {tcp | udp} [source operator port] [destination operator port] ：TCP または UDP 用。送
信元、 宛先、 またはその両方に対して、 任意でポート を指定できます。 ポー トは名前また
は番号で指定できます （一覧については、 「TCP ポー ト と  UDP ポート 」 （P.43-12） を参照
して ください）。 operator には次のいずれかを指定できます。

– lt ： 小な り。

– gt ： 大な り。

– eq ： 等しい。

– neq ： 等し く ない。

– range ： 値の包括的な範囲。 この演算子を使用する場合は、 2 つのポー ト番号を指定し
ます （例 ： range 100 200）。

例 

ciscoasa(config-service-object)# service tcp destination eq http 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-service-object)# description string
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サービス グループの設定

1 つのサービス  オブジェ ク ト  グループには、 さまざまなプロ ト コルが混在しています。 必要に
応じて、 TCP または UDP の送信元および宛先のポート も入れる こ とができます。

はじめる前に

こ こで説明する一般的なサービス  オブジェ ク ト  グループを使用して、 すべてのサービスをモ
デル化できます。 ただし、 ASA 8.3(1) よ り も前に使用可能であったサービス  グループ オブジェ
ク ト のタ イプを設定する こ と もできます。 こ う した従来のオブジェ ク ト には、
TCP/UDP/TCP-UDP ポート  グループ、 プロ ト コル グループ、 および ICMP グループが含まれま
す。 これらのグループのコンテンツは、 ICMP6 または ICMP コードをサポート しない ICMP グ
ループを除く、 一般的なサービス  オブジェ ク ト  グループの関連する設定に相当します。 これ
らの従来のオブジェ ク ト を使用したい場合は、 object-service コマン ドに関する説明を  
Cisco.com のコマン ド  リ フ ァレンスで確認して ください。

手順

ステップ 1 オブジェ ク ト名を使用して、 サービス  オブジェ ク ト  グループを作成または編集します。

ciscoasa(config)# object-group service group_name 

例 
ciscoasa(config)# object-group service general-services 

ステップ 2 次のコマン ドの 1 つまたは複数を使用して、サービス  オブジェ ク ト  グループにオブジェ ク ト と
サービスを追加します。 オブジェ ク ト を削除するには、 コマン ドの no 形式を使用します。

• service-object protocol ： IP プロ ト コルの名前または番号 （0 ～ 255）。 ip を指定する と、 す
べてのプロ ト コルに適用されます。 サポート されるキーワードの一覧については、 「プロ ト
コルとアプ リ ケーシ ョ ン」 （P.43-11） を参照して ください。

• service-object {icmp | icmp6} [icmp-type [icmp_code]] ： ICMP または ICMP バージ ョ ン  6 の
メ ッセージ用。 ICMP タ イプを名前または番号 （0 ～ 255） で指定する こ とで、 オブジェ ク
ト をそのメ ッセージ タ イプに制限できます （オプシ ョ ン）。 タ イプを指定する場合、 その
タイプ （1 ～ 255） に対する  ICMP コードを任意で指定できます。 コードを指定しない場合
は、 すべてのコードが使用されます。 ICMP タ イプの一覧については、 「ICMP タ イプ」
（P.43-16） を参照して ください。

• service-object {tcp | udp | tcp-udp} [source operator port] [destination operator port] ： TCP、
UDP、 またはその両方用。 送信元、 宛先、 またはその両方に対して、 任意でポート を指定
できます。 ポー トは名前または番号で指定できます （一覧については、 「TCP ポート と  
UDP ポート 」 （P.43-12） を参照して ください）。 operator には次のいずれかを指定できます。

– lt ： 小な り。

– gt ： 大な り。

– eq ： 等しい。

– neq ： 等し く ない。

– range ： 値の包括的な範囲。 この演算子を使用する場合は、 2 つのポー ト番号を指定し
ます （例 ： range 100 200）。

• service-object object object_name ： 既存のサービス  オブジェ ク ト の名前。

• group-object object_group_name ： 既存のサービス  オブジェ ク ト  グループの名前。
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例 

ciscoasa(config-service-object-group)# service-object ipsec 
ciscoasa(config-service-object-group)# service-object tcp destination eq domain 
ciscoasa(config-service-object-group)# service-object icmp echo 
ciscoasa(config-service-object-group)# service-object object my-service 
ciscoasa(config-service-object-group)# group-object Engineering_groups 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-service-object-group)# description string

例

次の例では、 TCP と  UDP の両方のサービスを同じサービス  オブジェ ク ト  グループに追加する
方法を示します。

ciscoasa(config)# object-group service CommonApps
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq h323
ciscoasa(config-service-object-group)# service-object tcp destination eq https
ciscoasa(config-service-object-group)# service-object udp destination eq ntp

次の例では、 複数のサービス  オブジェ ク ト を同じサービス  オブジェ ク ト  グループに追加する
方法を示します。

ciscoasa(config)# object service SSH
ciscoasa(config-service-object)# service tcp destination eq ssh
ciscoasa(config)# object service EIGRP
ciscoasa(config-service-object)# service eigrp
ciscoasa(config)# object service HTTPS
ciscoasa(config-service-object)# service tcp source range 1 1024 destination eq https
ciscoasa(config)# object-group service Group1
ciscoasa(config-service-object-group)# service-object object SSH
ciscoasa(config-service-object-group)# service-object object EIGRP
ciscoasa(config-service-object-group)# service-object object HTTPS

ローカル ユーザ グループの設定 
作成したローカル ユーザ グループは、 アイデンテ ィテ ィ  ファ イアウォールをサポートする機
能で使用できます。 そのグループを拡張 ACL に入れる と、 たとえばアクセス  ルールでも使用
できるよ うにな り ます。

ASA は、 Active Directory ド メ イン  コン ト ローラでグローバルに定義されているユーザ グルー
プについて、 Active Directory サーバに LDAP クエ リーを送信します。 ASA は、 そのグループを
アイデンテ ィテ ィ  ベースのルール用にインポート します。 ただし、 ローカラ イズされたセキュ
リ テ ィ  ポ リ シーを持つローカル ユーザ グループを必要とする、 グローバルに定義されていな
いネッ ト ワーク  リ ソースが ASA によ り ローカラ イズされている場合があ り ます。 ローカル 
ユーザ グループには、 Active Directory から インポート される、 ネス ト されたグループおよび
ユーザ グループを含める こ とができます。 ASA は、 ローカル グループおよび Active Directory 
グループを統合します。

ユーザは、 ローカル ユーザ グループと  Active Directory から インポート されたユーザ グループ
に属する こ とができます。
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ACL でユーザ名とユーザ グループ名を直接使用できるため、 次の場合にだけローカル ユーザ 
グループを設定する必要があ り ます。

• ローカル データベースで定義されているユーザのグループを作成する。

• AD サーバで定義されている単一のユーザ グループでキャプチャ されなかったユーザまた
はユーザ グループのグループを作成する。

アイデンテ ィテ ィ  ファ イアウォールをイネーブルにする方法については、 第 31 章 「アイデン
テ ィテ ィ  ファ イアウォール」 を参照して ください。

手順

ステップ 1 オブジェ ク ト名を使用して、 ユーザ オブジェ ク ト  グループを作成または編集します。

ciscoasa(config)# object-group user group_name 

例 

ciscoasa(config)# object-group user admins 

ステップ 2 次のコマン ドの 1 つまたは複数を使用して、ユーザ オブジェ ク ト  グループにユーザとグループ
を追加します。 オブジェ ク ト を削除するには、 コマン ドの no 形式を使用します。

• user [domain_NETBIOS_name\]username ： ユーザ名。 ド メ イン名またはユーザ名にスペース
が含まれている場合は、 ド メ イン名とユーザ名を引用符で囲む必要があ り ます。 ド メ イン
名には、 LOCAL （ローカル データベースで定義されているユーザ向け）、 または 
user-identity domain domain_NetBIOS_name aaa-server aaa_server_group_tag コマン ドで指
定されている  Active Directory （AD） のド メ イン名を指定できます。 AD ド メ インに定義さ
れているユーザを追加する場合、 user_name には、 一意ではない可能性がある  Common 
Name （CN） ではな く、 一意の Active Directory sAMAccountName を指定する必要があ り ま
す。 ド メ イン名を指定しない場合、 デフォル ト値が使用されます。 デフォル ト値は、
LOCAL または user-identity default-domain コマン ドで定義されている値のいずれかです。

• user-group [domain_NETBIOS_name\\]username ： ユーザ グループ。 ド メ イン名またはグ
ループ名にスペースが含まれている場合は、 ド メ イン名とグループ名を引用符で囲む必要
があ り ます。 ド メ イン名とグループ名を区切る二重の \\ に注意して ください。

• group-object object_group_name ： 既存のユーザ オブジェ ク ト  グループの名前。

例 

ciscoasa(config-user-object-group)# user EXAMPLE\admin 
ciscoasa(config-user-object-group)# user-group EXAMPLE\\managers 
ciscoasa(config-user-object-group)# group-object local-admins 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-user-object-group)# description string
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セキュリティ  グループ オブジェク ト  グループの設定 
作成したセキュ リ テ ィ  グループ オブジェ ク ト  グループは、 Cisco TrustSec をサポートする機能
で使用できます。 そのグループを拡張 ACL に入れる と、 たとえばアクセス  ルールで使用でき
るよ うにな り ます。

Cisco TrustSec と統合されている と きは、 ASA は ISE からセキュ リ テ ィ  グループの情報をダウ
ンロード します。 ISE はアイデンテ ィテ ィ  リ ポジ ト リ と しても動作し、 Cisco TrustSec タグから
ユーザ アイデンテ ィテ ィへのマッピングと、 Cisco TrustSec タグからサーバ リ ソースへのマッ
ピングを行います。 セキュ リ テ ィ  グループ ACL のプロビジ ョ ニングおよび管理は、 中央集中
型で ISE 上で行います。

ただし、 ASA には、 グローバルには定義されていない、 ローカラ イズされたネッ ト ワーク  リ
ソースが存在する こ とがあ り、 そのよ う な リ ソースにはローカル セキュ リ テ ィ  グループと
ローカラ イズされたセキュ リ テ ィ  ポ リ シーが必要です。 ローカル セキュ リ テ ィ  グループには、
ISE からダウンロード された、 ネス ト されたセキュ リ テ ィ  グループを含める こ とができます。
ASA は、 ローカルと中央のセキュ リ テ ィ  グループを統合します。

ASA 上でローカル セキュ リ テ ィ  グループを作成するには、 ローカル セキュ リ テ ィ  オブジェ ク
ト  グループを作成します。 1 つのローカル セキュ リ テ ィ  オブジェ ク ト  グループに、 1 つ以上の
ネス ト されたセキュ リ テ ィ  オブジェ ク ト  グループまたはセキュ リ テ ィ  ID またはセキュ リ テ ィ  
グループ名を入れる こ とができます。 ユーザは、 ASA 上に存在しない新しいセキュ リ テ ィ  ID 
またはセキュ リ テ ィ  グループ名を作成する こ と もできます。

ASA 上で作成したセキュ リ テ ィ  オブジェ ク ト  グループは、 ネッ ト ワーク  リ ソースへのアクセ
スの制御に使用できます。 セキュ リ テ ィ  オブジェ ク ト  グループを、 アクセス  グループやサー
ビス  ポ リ シーの一部と して使用できます。

ASA と  Trustsec を統合する方法については、 第 32 章 「ASA と  Cisco TrustSec」 を参照して くだ
さい。

ヒン ト ASA にとって不明なタグや名前を使用してグループを作成する場合、 そのタグや名前が ISE で
解決されるまで、 そのグループを使用するすべてのルールが非アクテ ィブにな り ます。

手順

ステップ 1 オブジェ ク ト名を使用して、 セキュ リ テ ィ  グループ オブジェ ク ト  グループを作成または編集
します。

ciscoasa(config)# object-group security group_name 

例 

ciscoasa(config)# object-group security mktg-sg 

ステップ 2 次のコマン ドの 1 つまたは複数を使用して、 サービス  グループ オブジェ ク ト  グループにオブ
ジェ ク ト を追加します。 オブジェ ク ト を削除するには、 コマン ドの no 形式を使用します。

• security-group {tag sgt_number | name sg_name} ： セキュ リ テ ィ  グループ タグ （SGT） また
は名前。 タグは、 1 から  65533 までの数字であ り、 IEEE 802.1X 認証、 Web 認証、 または 
ISE による  MAC 認証バイパス （MAB） を通じてデバイスに割り当てられます。 セキュ リ
テ ィ  グループの名前は ISE 上で作成され、 セキュ リ テ ィ  グループをわかりやすい名前で識
別できるよ うにな り ます。セキュ リ テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  
グループ名にマッピングされます。 有効なタグと名前については、 ISE の設定を参照して
ください。
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• group-object object_group_name ： 既存のセキュ リ テ ィ  グループ オブジェ ク ト  グループの
名前。

例 

ciscoasa(config-security-object-group)# security-group tag 1
ciscoasa(config-security-object-group)# security-group name mgkt
ciscoasa(config-security-object-group)# group-object local-sg 

ステップ 3 （オプシ ョ ン） 説明を追加します。

ciscoasa(config-security-object-group)# description string

時間範囲の設定

時間範囲オブジェ ク トは、 開始時刻、 終了時刻、 およびオプシ ョ ンの繰り返しエン ト リ で構成
される特定の時刻を定義します。 これらのオブジェ ク トは、 特定の機能または資産に時間ベー
スでアクセスするために ACL ルールで使用されます。 たとえば、 勤務時間中にのみ特定の
サーバへのアクセスを許可するアクセス  ルールを作成できます。

（注） 時間範囲オブジェ ク ト には複数の定期的エン ト リ を含める こ とができます。 1 つの時間範囲に 
absolute 値と  periodic 値の両方が指定されている場合は、 periodic 値は absolute の開始時刻に到
達した後にのみ評価され、 absolute の終了時刻に到達した後は評価されません。

時間範囲を作成してもデバイスへのアクセスは制限されません。 この手順では、 時間範囲だけ
を定義します。 その後、 アクセス  コン ト ロール ルールでオブジェ ク ト を使用する必要があ り
ます。

手順

ステップ 1 時間範囲を作成します。

time-range name 

ステップ 2 （オプシ ョ ン） 時間範囲に開始時刻または終了時刻 （または両方） を追加します。

absolute [start time date] [end time date]

開始時刻を指定しない場合、 現在の時刻がデフォル ト の開始時刻にな り ます。

time は 24 時間形式 （hh:mm） で指定します。 たとえば、 午前 8 時は 8:00、 午後 8 時は 20:00 と
指定します。

date は day month year の形式で指定します （たとえば、 1 January 2014）。
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ステップ 3 （オプシ ョ ン） 繰り返しの期間を追加します。

periodic days-of-the-week time to [days-of-the-week] time 

days-of-the-week には次の値を指定できます。 初の引数に曜日を  1 つ指定した場合にのみ、 2 
番目の曜日を指定できる こ とに注意して ください。

• Monday、 Tuesday、 Wednesday、 Thursday、 Friday、 Saturday、 または Sunday。 初の 
days-of-the-week 引数には、 複数の曜日をスペースで区切って指定できます。

• daily 

• weekdays 

• weekend 

time は 24 時間形式 （hh:mm） で指定します。 たとえば、 午前 8 時は 8:00、 午後 8 時は 20:00 と
指定します。

このコマン ドを繰り返して、 複数の繰り返し期間を設定できます。

例

次に、 2006 年 1 月 1 日の午前 8 時に始まる絶対的な時間範囲の例を示します。  終了時刻も終了
日も指定されていないため、 時間範囲は事実上無期限にな り ます。

ciscoasa(config)# time-range for2006
ciscoasa(config-time-range)# absolute start 8:00 1 january 2006

次に、 平日の午前 8 時～午後 6 時に毎週繰り返される定期的な時間範囲の例を示します。 

ciscoasa(config)# time-range workinghours
ciscoasa(config-time-range)# periodic weekdays 8:00 to 18:00

次の例では、 時間範囲の終了日を設定し、 平日の期間を午前 8 時から  午後 5 時に設定します。
さ らに火曜日、 木曜日と比較して、 月曜日、 水曜日、 金曜日には 5 時以降に異なる時間を設定
します。

asa4(config)# time-range contract-A-access 
asa4(config-time-range)# absolute end 12:00 1 September 2025 
asa4(config-time-range)# periodic weekdays 08:00 to 17:00 
asa4(config-time-range)# periodic Monday Wednesday Friday 18:00 to 20:00 
asa4(config-time-range)# periodic Tuesday Thursday 17:30 to 18:30 

オブジェク トのモニタリング
オブジェ ク トおよびグループをモニタするには、 次のコマン ドを入力します。

• show access-list

アクセス  リ ス ト のエン ト リ を表示します。 オブジェ ク ト を含むエン ト リは、 オブジェ ク ト
のコンテンツに基づいて個々のエン ト リへも拡大しています。

• show running-config object [id object_id]

現在のすべてのオブジェ ク ト を表示します。 id キーワードを使用する と、 単一のオブジェ
ク ト を名前別に表示できます。

• show running-config object object_type

現在のオブジェ ク ト をタ イプ、 ネッ ト ワーク、 またはサービス別に表示します。  
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• show running-config object-group [id group_id]

現在のすべてのオブジェ ク ト  グループを表示します。 id キーワードを使用する と、 単一の
オブジェ ク ト  グループを名前別に表示できます。

• show running-config object-group grp_type

現在のオブジェ ク ト  グループをグループ タ イプご とに表示します。

オブジェク トの履歴

機能名

プラッ ト
フォーム
リ リース 説明

オブジェ ク ト  グループ 7.0(1) オブジェ ク ト  グループによって、 ACL の作成と メ ン
テナンスが簡素化されます。

object-group protocol、 object-group network、
object-group service、 object-group icmp_type コマン ド
を導入または変更しました。

正規表現およびポ リ シー マップ 7.2(1) インスペクシ ョ ン  ポ リ シー マップで使用される正規
表現およびポ リ シー マップが導入されました。
class-map type regex コマン ド、 regex コマン ド、 およ
び match regex コマン ドが導入されました。

オブジェ ク ト 8.3(1) オブジェ ク ト のサポート が導入されました。

object-network、 object-service、 object-group network、
object-group service、 network object、 access-list 
extended、 access-list webtype、 access-list remark の各
コマン ドが導入または変更されました。

アイデンテ ィテ ィ  ファ イアウォールでの
ユーザ オブジェ ク ト  グループの使用

8.4(2) アイデンテ ィテ ィ  ファ イアウォールのためのユーザ 
オブジェ ク ト  グループが導入されました。

object-network user、 user の各コマン ドが導入されま
した。

Cisco TrustSec のためのセキュ リ テ ィ  グ
ループ オブジェ ク ト  グループ

8.4(2) Cisco TrustSec のためのセキュ リ テ ィ  グループ オブ
ジェ ク ト  グループが導入されました。

object-network security、 security の各コマン ドが導入
されました。
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IPv4 および IPv6 の混合ネッ ト ワーク  オブ
ジェ ク ト  グループ

9.0(1) 以前は、 ネッ ト ワーク  オブジェ ク ト  グループに含ま
れているのは、 すべて IPv4 アド レスであるか、 すべ
て IPv6 アド レスでなければな り ませんでした。 現在
では、 ネッ ト ワーク  オブジェ ク ト  グループが、 IPv4 
と  IPv6 の両方のアド レスの混合をサポートするよ う
にな り ました。

（注） 混合オブジェ ク ト  グループを  NAT に使用する
こ とはできません。

object-group network コマン ドが変更されました。

ICMP コードによって ICMP ト ラフ ィ ッ ク
をフ ィルタ リ ングするための拡張 ACL とオ
ブジェ ク ト機能拡張

9.0(1) ICMP コードに基づいて ICMP ト ラフ ィ ッ クの許可ま
たは拒否ができるよ うにな り ました。

access-list extended、 service-object、 service の各コマ
ン ドが導入または変更されました。

機能名

プラ ッ ト
フォーム
リ リース 説明
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アクセス コン トロール リスト

アクセス  コン ト ロール リ ス ト （ACL） は、 さ まざまな機能で使用されます。 ACL をアクセス  
ルールと してインターフェイスに適用するか、 グローバルに適用する と、 アプラ イアンスを通
過する ト ラフ ィ ッ クが許可または拒否されます。 ACL では、 他の機能のために、 機能を適用す
る ト ラフ ィ ッ クを選択し、 制御サービスではな く照合サービスを実行します。

こ こでは、 ACL の基本と  ACL を設定およびモニタする方法について説明します。 アクセス  
ルールとは、 グローバルに、 またはインターフェイスに適用される  ACL のこ とです。 これに
ついては、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドで詳し く説明します。

• 「ACL について」 （P.17-1）

• 「ACL のガイ ド ラ イン」 （P.17-5）

• 「ACL の設定」 （P.17-6）

• 「ACL のモニタ リ ング」 （P.17-20）

• 「ACL の履歴」 （P.17-20）

ACL について
アクセス  コン ト ロール リ ス ト （ACL） では、 ACL のタイプに応じて ト ラフ ィ ッ ク  フローを  1 つ
または複数の特性 （送信元および宛先 IP アド レス、 IP プロ ト コル、 ポート 、 EtherType、 その他
のパラ メータを含む） で識別します。 ACL は、 さまざまな機能で使用されます。 ACL は 1 つま
たは複数のアクセス  コン ト ロール エン ト リ （ACE） で構成されます。

ACL タイプ

ASA では、 次のタ イプの ACL が使用されます。

• 拡張 ACL ： 主に使用されるタ イプです。 この ACL は、 サービス  ポ リ シー、 AAA ルール、
WCCP、 ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタ、 VPN グループおよび DAP ポ リ シーを含む
さまざまな機能で、 ト ラフ ィ ッ クがデバイスを通過するのを許可および拒否するアクセス  
ルールと ト ラフ ィ ッ クの照合に使用されます。 「拡張 ACL の設定」 （P.17-7） を参照して く
ださい。 

• EtherType ACL ： ト ランスペアレン ト  ファ イアウォール モードで IP 以外の レイヤ 2 ト ラ
フ ィ ッ クに適用されます。 これらのルールを使用する と、 レイヤ 2 パケッ ト内の EtherType 
値に基づいて ト ラフ ィ ッ クを許可またはド ロ ップできます。 EtherType ACL では、 デバイ
スでの非 IP ト ラフ ィ ッ ク  フローを制御できます。 「EtherType ACL の設定」 （P.17-19） を参
照して ください。  
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• Webtype ACL ： ク ラ イアン ト レス  SSL VPN ト ラフ ィ ッ クのフ ィルタ リ ングに使用されま
す。 この ACL では、 URL または宛先アド レスに基づいてアクセスを拒否できます。 
「Webtype ACL の設定」 （P.17-15） を参照して ください。 

• 標準 ACL ： 宛先アド レスだけで ト ラフ ィ ッ クを識別します。 このタ イプの ACL は、 少数
の機能 （ルー ト  マップと  VPN フ ィルタ） でしか使用されません。 VPN フ ィルタでは拡張
アクセス  リ ス ト も使用できるので、標準 ACL の使用はルート  マップだけにして ください。 
「標準 ACL の設定」 （P.17-14） を参照して ください。 

次の表に、 ACL の一般的な使用目的と使用するタ イプを示します。

表 17-1 ACL のタイプと一般的な使用目的

ACL の使用目的 ACL Type 説明

IP  ト ラフ ィ ッ クのネッ ト ワーク  アク
セスの制御 （ルーテッ ド  モードおよ
び ト ランスペアレン ト  モード）

拡張 ASA では、 拡張 ACL によ り明示的に許可されてい
る場合を除き、 低位のセキュ リ テ ィ  インターフェイ
スから高位のセキュ リ テ ィ  インターフェイスへの ト
ラフ ィ ッ クは認められません。

（注） また、 ASA インターフェイスに管理アクセス
の目的でアクセスするには、 ホス ト  IP アド レ
スを許可する  ACL は必要あ り ません。 必要な
のは、 第 35 章 「管理アクセス」 の説明に従っ
て管理アクセスを設定するこ とだけです。

AAA ルールでの ト ラフ ィ ッ ク識別 拡張 AAA ルールでは、 ACL を使用して ト ラフ ィ ッ クを
識別します。

特定のユーザの IP ト ラフ ィ ッ クに対
するネッ ト ワーク  アクセス  コン ト
ロールの強化

拡張、 ユーザごと
に AAA サーバから
ダウンロード

ユーザに適用するダイナ ミ ッ ク  ACL をダウンロード
するよ うに RADIUS サーバを設定できます。 また
は、 ASA 上に設定済みの ACL の名前を送信するよ
うにサーバを設定できます。

VPN アクセスおよびフ ィルタ リ ング 拡張

標準

リ モー ト  アクセスおよびサイ ト間 VPN のグループ 
ポ リ シーでは、 標準または拡張 ACL がフ ィルタ リ ン
グに使用されます。 リ モー ト  アクセス  VPN では、
ク ラ イアン ト  ファ イアウォール設定とダイナ ミ ッ ク  
アクセス  ポ リ シーにも拡張 ACL が使用されます。

モジュ ラ  ポ リ シー フレームワークの
ト ラフ ィ ッ ク  ク ラス  マップ内での ト
ラフ ィ ッ ク識別

拡張 ACL を使用する と、 ク ラス  マップ内の ト ラフ ィ ッ ク
を識別できます。 このマップは、 モジュ ラ  ポ リ シー 
フレームワークをサポートする機能に使用されます。
モジュ ラ  ポ リ シー フレームワークをサポートする機
能には、 TCP および一般的な接続設定やインスペク
シ ョ ンなどがあ り ます。

ト ランスペアレン ト  ファ イアウォー
ル モードの場合、 IP 以外の ト ラ
フ ィ ッ クのネッ ト ワーク  アクセスの
制御

EtherType EtherType に基づいて ト ラフ ィ ッ クを制御する  ACL 
を設定できます。

ルート  フ ィルタ リ ングおよび再配布
の特定

標準

拡張

各種のルーテ ィ ング  プロ ト コルでは、 IP アド レスの
ルート  フ ィルタ リ ング と （ルー ト  マップを介した）
再配布に ACL が使用されます （IPv4 アド レスの場合
は標準 ACL が、 IPv6 アド レスの場合は拡張 ACL が
それぞれ使用されます）。

ク ラ イアン ト レス  SSL VPN のフ ィル
タ リ ング

Webtype Webtype ACL は、 URL と宛先をフ ィルタ リ ングする
よ うに設定できます。
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ACL 名
各 ACL には、 outside_in、 OUTSIDE_IN、 101 などの名前または数値 ID があ り ます。 名前は 
241 文字以下にする必要があ り ます。 実行コンフ ィギュレーシ ョ ンを表示する と きに名前を簡
単に見つけられるよ うに、 すべて大文字にする こ と を検討して ください。

ACL の目的を識別するのに役立つ命名規則を作成します。 ASDM では、
「interface-name_purpose_direction」 などの命名規則が使用されます。 たとえば、 「外部」 イン
ターフェイスにインバウン ド方向で適用される  ACL の場合には、 「outside_access_in」 のよ うに
な り ます。

従来、 ACL ID は数値でした。 標準 ACL は、 1 ～ 99 または 1300 ～ 1999 の範囲にあ り ました。
拡張 ACL は、 100 ～ 199 または 2000 ～ 2699 の範囲にあ り ました。 ASA では、 これらの範囲は
強制されませんが、 数値を使用する場合は、 IOS ソフ ト ウェアを実行するルータ との一貫性を
保つために、 これらの命名規則を引き続き使用する こ と をお勧めします。

ACE の順序

1 つの ACL は、 1 つまたは複数の ACE で構成されます。 特定の行に明示的に ACE を挿入しな
い限り、 ある  ACL 名について入力した各 ACE はその ACL の末尾に追加されます。

ACE の順序は重要です。 ASA でパケッ ト を転送するか廃棄するかを決定する場合、 ASA は各 
ACE に対して、 エン ト リの指定順にパケッ ト をテス ト します。 一致が見つかる と、 ACE はそ
れ以上チェ ッ ク されません。

したがって、 一般的なルールの後に具体的なルールを配置した場合、 具体的なルールは決して
ヒ ッ ト しない可能性があ り ます。 たとえば、 ネッ ト ワーク  10.1.1.0/24 を許可し、 そのサブネッ
ト上のホス ト  10.1.1.15 からの ト ラフ ィ ッ クを ド ロ ップする場合、 10.1.1.15 を拒否する  ACE は 
10.1.1.0/24 を許可する  ACE の前に置く必要があ り ます。 10.1.1.0/24 を許可する  ACE を先にす
る と、 10.1.1.15 は許可され、 拒否 ACE は決して一致しません。

拡張 ACL では、access-list コマン ドで line number パラ メータを使用して適切な場所にルールを
挿入します。 どの番号を使用すればよいか判断できるよ うに ACL エン ト リ とその行番号を表
示するには、 show access-list name コマン ドを使用します。 その他のタイプの ACL の場合は、
ACL を作成 （できれば ASDM を使用） して ACE の順序を変更します。

許可/拒否と  一致/不一致の比較

アクセス  コン ト ロール エン ト リ では、 ルールに一致する ト ラフ ィ ッ クを 「許可」 または 「拒
否」 します。 グローバル アクセス  ルールやインターフェイス  アクセス  ルールなど、 ト ラ
フ ィ ッ クが ASA の通過を許可されるか、 ド ロ ップされるかを決定する機能に ACL を適用する
場合、 「許可」 と 「拒否」 は文字どおりの意味を持ちます。

サービス  ポ リ シー ルールなどのその他の機能の場合、 「許可」 と 「拒否」 は実際には 「一致」
または 「不一致」 を意味します。 この場合、 ACL では、 アプ リ ケーシ ョ ン  インスペクシ ョ ン
やサービス  モジュールへの リ ダイレク ト など、 その機能のサービスを受ける ト ラフ ィ ッ クを選
択しています。 「拒否される」 ト ラフ ィ ッ クは、 単に ACL に一致せず、 したがってサービスを
受けない ト ラフ ィ ッ クのこ とです
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アクセス コン トロールによる暗黙的な拒否

すべての ACL の末尾には、 暗黙の deny ステー ト メ ン ト があ り ます。 したがって、 インター
フェイスに適用される  ACL などの ト ラフ ィ ッ ク制御 ACL では、 あるタ イプの ト ラフ ィ ッ クを
明示的に許可しない場合、 その ト ラフ ィ ッ クはド ロ ップされます。 たとえば、 1 つまたは複数
の特定のアド レス以外のすべてのユーザが ASA 経由でネッ ト ワークにアクセスできるよ うに
するには、 特定のアド レスを拒否してから、 その他のすべてのアド レスを許可する必要があ り
ます。

サービス対象の ト ラフ ィ ッ クの選択に使用される  ACL の場合は、 明示的に ト ラフ ィ ッ クを
「許可」 する必要があ り ます。 「許可」 されていない ト ラフ ィ ッ クはサービスの対象にな り ませ
ん。 「拒否された」 ト ラフ ィ ッ クはサービスをバイパスします。

EtherType ACL の場合、 ACL の末尾にある暗黙的な拒否は、 IP ト ラフ ィ ッ クや ARP には影響し
ません。 たとえば、 EtherType 8037 を許可する場合、 ACL の末尾にある暗黙的な拒否によって、
拡張 ACL で以前許可 （または高位のセキュ リ テ ィ  インターフェイスから低位のセキュ リ テ ィ  
インターフェイスへ暗黙的に許可） した IP ト ラフ ィ ッ クがブロ ッ ク されるこ とはあ り ません。
ただし、 EtherType ACE で明示的にすべての ト ラフ ィ ッ クを拒否する と、 IP および ARP ト ラ
フ ィ ッ クが拒否されます。 許可されるのは、 自動ネゴシエーシ ョ ンなどの物理プロ ト コル ト ラ
フ ィ ッ クだけです。

NAT 使用時に拡張 ACL で使用する IP アドレス

NAT または PAT を使用する と、 アド レスまたはポート が変換され、 通常は内部アド レス と外
部アド レスがマッピングされます。 変換されたポート またはアド レスに適用される拡張 ACL 
を作成する必要がある場合は、 実際の （変換されていない） アド レスまたはポート を使用する
か、 マッピングされたアド レスまたはポート を使用するかを決定する必要があ り ます。 要件は
機能によって異な り ます。

実際のアド レス とポー ト を使用する と、 NAT の設定が変更されても  ACL を変更する必要はあ
り ません。

実際の IP アドレスを使用する機能

次のコマン ドおよび機能では、 インターフェイスに表示されるアド レスがマッピング  アド レス
である場合でも、 実際の IP アド レスを使用します。

• アクセス  ルール （access-group コマン ドで参照される拡張 ACL）

• サービス  ポ リ シー ルール （モジュラ  ポ リシー フレームワークの match access-list コマンド）

• ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタの ト ラフ ィ ッ ク分類 （dynamic-filter enable 
classify-list コマン ド）

• AAA ルール （aaa ... match コマン ド）

• WCCP （wccp redirect-list group-list コマン ド）

たとえば、内部サーバ 10.1.1.5 用の NAT を設定して、パブ リ ッ クにルーテ ィ ング可能な外部の 
IP アド レス  209.165.201.5 をこのサーバに付与する場合は、 この内部サーバへのアクセスを外
部ト ラフ ィ ッ クに許可するアクセス  ルールの中で、 サーバのマッピング  アド レス
（209.165.201.5） ではな く実際のアド レス （10.1.1.5） を参照する必要があ り ます。

ciscoasa(config)# object network server1
ciscoasa(config-network-object)# host 10.1.1.5
ciscoasa(config-network-object)# nat (inside,outside) static 209.165.201.5

ciscoasa(config)# access-list OUTSIDE extended permit tcp any host 10.1.1.5 eq www
ciscoasa(config)# access-group OUTSIDE in interface outside
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マッピング IP アドレスを使用する機能

次の機能は、 ACL を使用しますが、 これらの ACL は、 インターフェイス上で認識されるマッ
ピングされた値を使用します。

• IPsec ACL

• capture コマン ドの ACL

• ユーザ単位 ACL

• ルーテ ィ ング  プロ ト コルの ACL

• 他のすべての機能の ACL

時間ベース ACE
ルールが一定期間だけアクティブになるよ うに、拡張 ACE と  Webtype ACE に時間範囲オブジェ
ク ト を適用するこ とができます。 このタイプのルールを使用する と、 特定の時間帯には許容で
きる ものの、 それ以外の時間帯には許容できないアクテ ィ ビテ ィ を区別できます。 たとえば、
勤務時間中に追加の制限を設け、 勤務時間後または昼食時にその制限を緩めるこ とができます。
逆に、 勤務時間外は原則的にネッ ト ワークをシャ ッ ト ダウンするこ と もできます。 時間範囲オ
ブジェク ト の作成の詳細については、 「時間範囲の設定」 （P.16-10） を参照して ください。

（注） ACL を非アクテ ィブにするための指定の終了時刻の後、 約 80 ～ 100 秒の遅延が発生する場合
があ り ます。 たとえば、 指定の終了時刻が 3:50 の場合、 この 3:50 は終了時刻に含まれている
ため、 コマン ドは、 3:51:00 ～ 3:51:59 の間に呼び出されます。 コマン ドが呼び出された後、
ASA は現在実行されているすべてのタス クを終了し、 コマン ドに ACL を無効にさせます。

ACL のガイドライン
ファイアウォール モードのガイ ド ライン

標準 ACL と拡張 ACL は、 ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イ
アウォール モードでサポート されます。

Webtype ACL は、 ルーテッ ド  モードのみでサポート されます。

EtherType ACL は、 ト ランスペアレン ト  モードのみでサポート されます。

IPv6 のガイド ライン

拡張 ACL と  Webtype ACL では、 IPv4 アド レス と  IPv6 アド レスを組み合わせて使用できます。

標準 ACL では、 IPv6 アド レスは使用できません。

EtherType ACL では、 IP アド レスは使用しません。
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（拡張 ACL のみ） アイデンテ ィテ ィ  ファイアウォール、 FQDN、 Cisco TrustSec ACL をサポート しない
機能

次の機能では、 ACL を使用しますが、 アイデンテ ィテ ィ  ファ イアウォール （個人またはグ
ループ名を指定）、 FQDN （完全修飾ド メ イン名）、 または Cisco TrustSec 値を含む ACL は使用
できません。

• route-map コマン ド

• VPN の crypto map コマン ド

• VPN の group-policy コマン ド、 ただし、 vpn-filter を除く  

• WCCP

• DAP

その他のガイド ラインと制限事項

• ネッ ト ワーク  マスクを指定する と きは、指定方法が Cisco IOS ソフ ト ウェアの access-list コ
マン ド とは異なる こ とに注意して ください。 ASA では、 ネッ ト ワーク  マスク （たとえば、
Class C マスクの 255.255.255.0） が使用されます。 Cisco IOS マスクでは、 ワイルドカード  
ビッ ト （た とえば、 0.0.0.255） が使用されます。

ACL の設定
次の各セクシ ョ ンでは、 さ まざまなタ イプの ACL の設定方法について説明します。 まず ACL 
の基本に関するセクシ ョ ンを読んで全体像を把握し、 次に特定のタイプの ACL に関するセク
シ ョ ンを読んで詳細を確認して ください。

• 「基本的な ACL 設定および管理オプシ ョ ン」 （P.17-6）

• 「拡張 ACL の設定」 （P.17-7）

• 「標準 ACL の設定」 （P.17-14）

• 「Webtype ACL の設定」 （P.17-15）

• 「EtherType ACL の設定」 （P.17-19）

基本的な ACL 設定および管理オプショ ン

1 つの ACL は、 同じ  ACL ID または ACL 名を持つ 1 つまたは複数のアクセス  コン ト ロール エ
ン ト リ （ACE） で構成されます。 新しい ACL を作成するには、 新しい ACL 名で ACE を作成し
ます。 作成した ACE は、 新しい ACL の 初のルールにな り ます。

ACL の操作では、 次のこ とを実行できます。

• ACL の内容を調べ、 行番号と ヒ ッ ト  カウン ト を確認する ： ACL の内容を表示するには、
show access-list name コマン ドを使用します。 各行は ACE で、 行番号を含みます。 行番号
は、 拡張 ACL に新しいエン ト リ を挿入する場合に知っておく必要があ り ます。 情報には、
各 ACE のヒ ッ ト  カウン ト も含まれます。 ヒ ッ ト  カウン トは、 ト ラフ ィ ッ クがルールに一
致した回数です。 次に例を示します。

ciscoasa# show access-list outside_access_in 
access-list outside_access_in; 3 elements; name hash: 0x6892a938
access-list outside_access_in line 1 extended permit ip 10.2.2.0 255.255.255.0 any
(hitcnt=0) 0xcc48b55c 
access-list outside_access_in line 2 extended permit ip host
2001:DB8::0DB8:800:200C:417A any (hitcnt=0) 0x79797f94 
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access-list outside_access_in line 3 extended permit ip user-group LOCAL\\usergroup 
any any (hitcnt=0) 0xb0f5b1e1 

• ACE を追加する ： ACE を追加するためのコマン ドは access-list name [line line-num] type 
parameters です。 行番号引数は、 拡張 ACL でのみ使用できます。 行番号を指定する と、
ACE は ACL のその場所に挿入されます。その場所にあった  ACE は、残りの ACE と と もに
下に移動します （つま り、 ある行番号の位置に ACE を挿入しても、 その行にあった古い 
ACE は置き換えられません）。 行番号を指定しない場合、 ACE は ACL の末尾に追加されま
す。 使用可能なパラ メータは、 ACL のタイプによって異な り ます。 詳細については、 各 
ACL タ イプの ト ピ ッ クを参照して ください。

• コ メ ン ト を追加する （Webtype 以外のすべてのタイプ） ： ACE の目的を説明するのに役立
つ注釈を  ACL に追加するには、 access-list name [line line-num] remark text コマン ドを使用
します。 ベス ト  プラ クテ ィ スは、 ACE の前に注釈を挿入する こ とです。 ASDM で設定を表
示する と、 注釈は、 その注釈に続く  ACE に関連付けられます。 ACE の前に複数の注釈を
入力してコ メ ン ト を拡張できます。 各注釈は 100 文字に制限されます。 先頭にスペースを
置いて注釈を強調する こ とができます。 行番号を指定しない場合、 注釈は ACL の末尾に追
加されます。 たとえば、 各 ACE を追加する前に注釈を追加できます。

ciscoasa(config)# access-list OUT remark - this is the inside admin address
ciscoasa(config)# access-list OUT extended permit ip host 209.168.200.3 any
ciscoasa(config)# access-list OUT remark - this is the hr admin address
ciscoasa(config)# access-list OUT extended permit ip host 209.168.200.4 any

• ACE または注釈を編集または移動する ： ACE または注釈を編集または移動する こ とはでき
ません。 代わりに、 目的の値を持つ新しい ACE または注釈を （行番号を使用して） 適切な
場所に作成してから、 古い ACE または注釈を削除します。 ACE を挿入できるのは拡張 
ACL だけなので、 標準、 Webtype、 または EtherType の ACL の ACE を編集または移動する
必要がある場合は、 それらのタ イプの ACL を再作成する必要があ り ます。 これは ASDM 
を使用して長い ACL を再編成するよ り もはるかに簡単です。

• ACE または注釈を削除する ： ACE または注釈を削除するには、 no access-list parameters コ
マン ドを使用します。 入力する必要があるパラ メータ文字列を表示するには、 show 
access-list コマン ドを使用します。 この文字列は、 削除する  ACE または注釈に正確に一致
する必要があ り ます。 ただし、 line line-num 引数は除きます。 この引数は、 no access-list コ
マン ドのオプシ ョ ンです。

• コ メ ン ト を含む ACL 全体を削除する ： clear configure access-list name コマン ドを使用しま
す。 注意して ください。 このコマン ドでは、 確認は求められません。 名前を指定しない場
合、 ASA のすべてのアクセス  リ ス ト が削除されます。

• ACL の名前を変更する ： access-list name rename new_name コマン ドを使用します。

• ポ リ シーに ACL を適用する ： ACL を作成しただけでは、 ト ラフ ィ ッ クには何の処理も実
行されません。 ポ リ シーに ACL を適用する必要があ り ます。 たとえば、 access-group コマ
ン ドを使用してインターフェイスに拡張 ACL を適用する と、 このインターフェイスを通過
する ト ラフ ィ ッ クを拒否または許可できます。 ACL の使用例については、 「ACL タ イプ」
（P.17-1） を参照して ください。

拡張 ACL の設定

拡張 ACL は、同じ  ACL ID または ACL 名を持つすべての ACE で構成されます。拡張 ACL は、
も複雑で機能豊富な ACL タ イプで、 さまざまな機能に使用できます。 拡張 ACL の も注目

すべき用途は、 グローバルに、 またはインターフェイスに適用され、 デバイスを通過するのを
拒否または許可される ト ラフ ィ ッ クを決定するアクセス  グループと しての使用です。 ただし、
拡張 ACL は、 その他のサービスの適用対象の ト ラフ ィ ッ クを決定するのにも使用されます。
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拡張 ACL は複雑であるため、 次の各セクシ ョ ンでは、 ACE を作成して特定のタイプの ト ラ
フ ィ ッ ク照合を提供する こ とに焦点を当てます。 初のセクシ ョ ンでは、 基本的なアド レス
ベースの ACE と  TCP/UDP ACE について説明し、 残りのセクシ ョ ンの基礎を作り ます。

• 「IP アド レスまたは完全修飾ド メ イン名ベースの照合に使用する拡張 ACE の追加」
（P.17-8）

• 「ポー ト を使用した TCP または UDP ベースの照合に使用する拡張 ACE の追加」 （P.17-10）

• 「ICMP ベースの照合に使用する拡張 ACE の追加」 （P.17-10）

• 「ユーザベースの照合 （アイデンテ ィテ ィ  ファ イアウォール） に使用する拡張 ACE の追
加」 （P.17-11）

• 「セキュ リ テ ィ  グループ ベースの照合 （Cisco TrustSec） に使用する拡張 ACE の追加」
（P.17-12）

• 「拡張 ACL の例」 （P.17-13）

• 「ア ド レスを拡張 ACL のオブジェ ク ト に変換する例」 （P.17-14）

IP アドレスまたは完全修飾ド メイン名ベースの照合に使用する拡張 ACE の追加

基本的な拡張 ACE では、 IPv4 および IPv6 アド レスや、 www.example.com などの完全修飾ド メ
イン名 （FQDN） を含む送信元アド レス と宛先アド レスに基づいて ト ラフ ィ ッ クを照合します。
実際、 どのタイプの拡張 ACE にも、 送信元アド レス と宛先アド レスに関する詳細を含める必
要があ り ます。 したがって、 この ト ピ ッ クでは、 小限の拡張 ACE について説明します。

ヒン ト FQDN に基づいて ト ラフ ィ ッ クを照合する場合は、各 FQDN を表すネッ ト ワーク  オブジェ ク ト
を作成する必要があ り ます。

IP アド レスまたは FQDN 照合に使用する  ACE を追加するには、 次のコマン ドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} 
protocol_argument source_address_argument dest_address_argument 
[log [[level] [interval secs] | disable | default]] 
[time-range time_range_name] 
[inactive]

例 ： 

ciscoasa(config)# access-list ACL_IN extended permit ip any any 

次のオプシ ョ ンがあ り ます。

• access_list_name ： 新規または既存の ACL の名前。

• 行番号 ： line line_number オプシ ョ ンでは、 ACE を挿入する位置の行番号を指定します。 指
定しない場合は、 ACL の末尾に追加されます。

• 許可または拒否 ： deny キーワードを指定する と、 条件に一致した場合にパケッ ト が拒否ま
たは免除されます。 permit キーワードを指定する と、 条件に一致した場合にパケッ ト が許
可または包含されます。

• プロ ト コル ： protocol_argument では、 IP プロ ト コルを指定します。

– name または number ： プロ ト コルの名前または番号を指定します。 ip を指定する と、 す
べてのプロ ト コルに適用されます。 サポート されるキーワードの一覧については、 「プ
ロ ト コルとアプ リ ケーシ ョ ン」 （P.43-11） を参照して ください。
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– object-group protocol_grp_id ： object-group protocol コマン ドを使用して作成されたプ
ロ ト コル オブジェ ク ト  グループを指定します。 「サービス  オブジェ ク ト とサービス  グ
ループの設定」 （P.16-4） を参照して ください。 

– object service_obj_id ： object service コマン ドを使用して作成されたサービス  オブジェ
ク ト を指定します。 TCP、 UDP、 または ICMP のサービス  オブジェ ク ト には、 プロ ト
コルに加えて、 送信元や宛先のポート または ICMP タ イプと コード も入れる こ とがで
きます。

– object-group service_grp_id ： object-group service コマン ドを使用して作成されたサー
ビス  オブジェ ク ト  グループを指定します。

• 送信元アド レス、 宛先アド レス ： source_address_argument ではパケッ ト の送信元の IP アド
レスまたは FQDN を指定し、 dest_address_argument ではパケッ ト の送信先の IP アド レスま
たは FQDN を指定します。

– host ip_address ： IPv4 ホス ト  アド レスを指定します。

– ip_address mask ： 10.100.10.0 255.255.255.0 などの IPv4 ネッ ト ワーク  アド レスおよびサ
ブネッ ト  マスクを指定します。

– ipv6-address/prefix-length ： IPv6 ホス ト またはネッ ト ワーク  アド レス とプレフ ィ ッ ク ス
を指定します。

– any、 any4、 any6 ： any は IPv4 と  IPv6 の両方の ト ラフ ィ ッ クを表し、 any4 は IPv4 ト
ラフ ィ ッ クのみを表し、 any6 は IPv6 ト ラフ ィ ッ クのみを表します。

– interface interface_name ： ASA インターフェイスの名前を指定します。 IP アド レスでは
な く インターフェイス名を使用し、 どのインターフェイスが ト ラフ ィ ッ クの送信元ま
たは宛先であるかに基づいて ト ラフ ィ ッ クを照合します。

– object nw_obj_id ： object network コマン ドを使用して作成されたネッ ト ワーク  オブ
ジェ ク ト を指定します。 「ネッ ト ワーク  オブジェ ク ト とグループの設定」 （P.16-2） を
参照して ください。

– object-group nw_grp_id ： object-group network コマン ドを使用して作成されたネッ ト
ワーク  オブジェ ク ト  グループを指定します。

• ロギング ： log 引数では、 ネッ ト ワーク  アクセスに関して ACE に一致するパケッ ト が見つ
かったと き （access-group コマン ドで ACL が適用されます） のロギング  オプシ ョ ンを設定
します。 引数を指定せずに log オプシ ョ ンを入力する と、 syslog メ ッセージ 106100 はデ
フォル ト  レベル （6） とデフォル ト間隔 （300 秒） でイネーブルにな り ます。 ログ  オプ
シ ョ ンは次のとおりです。

– level ： 0 ～ 7 の重大度。 デフォル トは 6 （情報） です。 アクテ ィブな ACE でこのレベル
を変更した場合、 新しいレベルは新規接続に適用され、 既存の接続は引き続き前のレ
ベルでロギングされます。

– interval secs ： syslog メ ッセージ間の時間間隔 （秒）。 1 ～ 600 で指定します。 デフォル
ト値は 300 です。 この値は、 ド ロ ップ統計情報の収集に使用されるキャ ッシュからア
クテ ィブでないフローを削除するためのタイムアウ ト値と しても使用されます。

– disable ： すべての ACE ロギングをディセーブルにします。

– default ： 拒否されたパケッ ト に関する メ ッセージ 106023 のロギングをイネーブルにし
ます。 この設定は、 log オプシ ョ ンを指定しないのと同じです。

• 時間範囲 ： time-range time_range_name オプシ ョ ンでは、 ACE がアクテ ィブになっている
時間帯と曜日を決定する時間範囲オブジェ ク ト を指定します。 時間範囲を指定しない場合、
ACE は常にアクテ ィブです。
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• アクテ ィベーシ ョ ン ： ACE を削除せずにディセーブルにするには、 inactive オプシ ョ ンを
使用します。 再度イネーブルにするには、 inactive キーワードを使用せずに ACE 全体を入
力します。

ポートを使用した TCP または UDP ベースの照合に使用する拡張 ACE の追加

TCP/UDP 拡張 ACE は、 プロ ト コルが tcp または udp である基本的なアド レス照合 ACE です。
これらのプロ ト コルではポート が使用されるため、 ACE にポート仕様を追加できます。 たとえ
ば、 TCP ポー ト  80 で HTTP ト ラフ ィ ッ クをターゲッ ト にできます。

プロ ト コルが TCP または UDP である  IP アド レスまたは FQDN 照合に使用する  ACE を追加す
るには、 次のコマン ドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} 
{tcp | udp} source_address_argument [port_argument] dest_address_argument [port_argument]
[log [[level] [interval secs] | disable | default]] 
[time-range time_range_name] 
[inactive]

例 ： 

ciscoasa(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www 

port_argument オプシ ョ ンでは、 送信元ポート または宛先ポート を指定します。 ポー ト を指定し
ない場合は、 すべてのポート に一致します。 使用可能な引数は次のとおりです。

• operator port ： operator は次のいずれかです。

– lt ： よ り小さい

– gt ： よ り大きい

– eq ： 等しい

– neq ： 等し く ない 

– range ： 値の包括的な範囲。 この演算子を使用する と きは、 ポー ト番号を  2 つ指定しま
す。 たとえば、 次のよ うに指定します。

range 100 200

port には、 TCP または UDP ポート の番号 （整数） または名前を指定できます。 DNS、
Discard、 Echo、 Ident、 NTP、 RPC、 SUNRPC、 および Talk は、 それぞれに TCP の定義と  
UDP の定義の両方が必要です。TACACS+ では、ポー ト  49 に対して 1 つの TCP 定義が必要
です。

• object service_obj_id ： object service コマン ドを使用して作成されたサービス  オブジェ ク ト
を指定します。 「サービス  オブジェ ク ト とサービス  グループの設定」 （P.16-4） を参照して
ください。 

• object-group service_grp_id ： object-group service コマン ドを使用して作成されたサービス  
オブジェ ク ト  グループを指定します。

他のキーワードの説明については、 「IP アド レスまたは完全修飾ド メ イン名ベースの照合に使
用する拡張 ACE の追加」 （P.17-8） を参照して ください。

ICMP ベースの照合に使用する拡張 ACE の追加

ICMP 拡張 ACE は、 プロ ト コルが icmp または icmp6 である基本的なアド レス照合 ACE です。
これらのプロ ト コルにはタイプおよびコード値があるため、 ACE にタイプおよびコード仕様を
追加できます。 たとえば、 ICMP エコー要求 （ping） ト ラフ ィ ッ クをターゲッ ト にできます。
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プロ ト コルが ICMP または ICMP6 である  IP アド レスまたは FQDN 照合に使用する  ACE を追加
するには、 次のコマン ドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} 
{icmp | icmp6} source_address_argument dest_address_argument [icmp_argument] 
[log [[level] [interval secs] | disable | default]] 
[time-range time_range_name] 
[inactive]

例 ：
ciscoasa(config)# access-list abc extended permit icmp any any object-group obj_icmp_1 
ciscoasa(config)# access-list abc extended permit icmp any any echo 

icmp_argument オプシ ョ ンでは、 ICMP のタイプと コードを指定します。

• icmp_type [icmp_code] ： ICMP タ イプを名前または番号で指定し、 そのタ イプの ICMP コー
ド （省略可能） を指定します。 コードを指定しない場合は、 すべてのコードが使用されま
す。 ICMP タ イプの一覧については、 「ICMP タ イプ」 （P.43-16） を参照して ください。

• object-group icmp_grp_id ： object-group service コマン ド または （非推奨の） object-group 
icmp コマン ドで作成された ICMP/ICMP6 のオブジェ ク ト  グループを指定します。

他のキーワードの説明については、 「IP アド レスまたは完全修飾ド メ イン名ベースの照合に使
用する拡張 ACE の追加」 （P.17-8） を参照して ください。

ユーザベースの照合 （アイデンティティ  ファイアウォール） に使用する拡張 ACE の追加

ユーザベースの拡張 ACE は、 ユーザ名またはユーザ グループを送信元の一致条件に含める基
本的なアド レス照合 ACE です。 ユーザ ID に基づくルールを作成する と、 ルールがスタテ ィ ッ
クなホス ト またはネッ ト ワーク  アド レスに縛られるのを回避できます。 たとえば、 user1 の
ルールを定義し、 アイデンテ ィテ ィ  ファ イアウォール機能によってそのユーザがあるホス ト に
マッピングされている と します。 さ らに、 このホス ト にある日 10.100.10.3 が割り当てられ、 そ
の翌日に 192.168.1.5 が割り当てられたと します。 この場合でも、 ユーザベースのルールは適用
されます。

送信元アドレス と宛先アドレスは引き続き指定する必要があ り ます。 そのため、 送信元アドレ
スは、 ユーザに （通常は DHCP 経由で） 割り当てられる可能性があるアド レスが含まれるよ う
に広く設定して ください。 たとえば、 ユーザ 「LOCAL\user1 any」 は、 割り当てられているアド
レスに関係なく  LOCAL\user1 ユーザに一致しますが、 「LOCAL\user1 10.100.1.0 255.255.255.0」
は、 アド レスが 10.100.1.0/24 ネッ ト ワーク上にある場合にのみユーザに一致します。

グループ名を使用する と、 学生、 教師、 マネージャ、 エンジニアなどユーザのク ラス全体に基
づいてルールを定義できます。

ユーザまたはグループ照合に使用する  ACE を追加するには、 次のコマン ドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument 
[user_argument] source_address_argument [port_argument] 
dest_address_argument [port_argument] 
[log [[level] [interval secs] | disable | default]] 
[time-range time_range_name] 
[inactive]

例 ： 

ciscoasa(config)# access-list v1 extended permit ip user LOCAL\idfw 
any 10.0.0.0 255.255.255.0 
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user_argument オプシ ョ ンでは、 送信元アド レスに加えて、 ト ラフ ィ ッ クを照合するユーザまた
はグループを指定します。 使用可能な引数は次のとおりです。

• object-group-user user_obj_grp_id ： object-group user コマン ドを使用して作成されたユー
ザ オブジェ ク ト  グループを指定します。

• user {[domain_nickname\]name | any | none} ： ユーザ名を指定します。 ユーザ資格情報を持
つすべてのユーザに一致させるには、 any を選択します。 ユーザ名にマッピングされてい
ないアド レスに一致させるには、 none を選択します。 これらのオプシ ョ ンが特に役立つの
は、 access-group と  aaa authentication match のポ リ シーを結合する場合です。

• user-group [domain_nickname\\]user_group_name ： ユーザ グループ名を指定します。 \\ はド
メ イン とグループ名の区切りです。

他のキーワードの説明については、 「IP アド レスまたは完全修飾ド メ イン名ベースの照合に使
用する拡張 ACE の追加」 （P.17-8） を参照して ください。

ヒン ト 特定の ACE にユーザと  Cisco Trustsec セキュ リ テ ィ  グループの両方を含める こ とができます。
「セキュ リ テ ィ  グループ ベースの照合 （Cisco TrustSec） に使用する拡張 ACE の追加」
（P.17-12） を参照して ください。 

セキュリティ  グループ ベースの照合 （Cisco TrustSec） に使用する拡張 ACE の追加

セキュ リ テ ィ  グループ拡張 ACE は、 セキュ リ テ ィ  グループまたはタグを送信元または宛先の
一致条件に含める基本的なアド レス照合 ACE です。 セキュ リ テ ィ  グループに基づくルールを
作成する と、 ルールがスタテ ィ ッ クなホス ト またはネッ ト ワーク  アド レスに縛られるのを回避
できます。 送信元アド レス と宛先アド レスは引き続き指定する必要があ り ます。 そのため、 ア
ド レスは、 ユーザに （通常は DHCP 経由で） 割り当てられる可能性があるアド レスが含まれる
よ うに広く設定して ください。

ヒン ト このタイプの ACE を追加する前に、 第 32 章 「ASA と  Cisco TrustSec」 の説明に従って Cisco 
TrustSec 設定して ください。

セキュ リ テ ィ  グループ照合に使用する  ACE を追加するには、 次のコマン ドを使用します。

access-list access_list_name [line line_number] extended {deny | permit} protocol_argument 
[security_group_argument] source_address_argument [port_argument] 
[security_group_argument] dest_address_argument [port_argument] [log [[level] 
[interval secs] | disable | default]] [inactive | time-range time_range_name]

例 ： 

ciscoasa(config)# access-list INSIDE_IN extended permit ip 
security-group name my-group any any 

security_group_argument オプシ ョ ンでは、 送信元または宛先アド レスに加えて、 ト ラフ ィ ッ ク
を照合するセキュ リ テ ィ  グループを指定します。 使用可能な引数は次のとおりです。

• object-group-security security_obj_grp_id ： object-group security コマン ドを使用して作成さ
れたセキュ リ テ ィ  オブジェ ク ト  グループを指定します。

• security-group {name security_grp_id | tag security_grp_tag} ： セキュ リ テ ィ  グループの名前
またはタグを指定します。

他のキーワードの説明については、 「IP アド レスまたは完全修飾ド メ イン名ベースの照合に使
用する拡張 ACE の追加」 （P.17-8） を参照して ください。
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ヒン ト 特定の ACE にユーザと  Cisco Trustsec セキュ リ テ ィ  グループの両方を含める こ とができます。
「ユーザベースの照合 （アイデンテ ィテ ィ  ファ イアウォール） に使用する拡張 ACE の追加」
（P.17-11） を参照して ください。

拡張 ACL の例

次に示す ACL は ASA を通るすべてのホス ト （ACL を適用するインターフェイス上の） を許可
します。

hostname(config)# access-list ACL_IN extended permit ip any any

次の ACL は、 192.168.1.0/24 のホス ト が TCP ベースの ト ラフ ィ ッ クで 209.165.201.0/27 のネッ
ト ワークにアクセスする こ と を拒否します。 その他のアド レスはすべて許可されます。

hostname(config)# access-list ACL_IN extended deny tcp 192.168.1.0 255.255.255.0 
209.165.201.0 255.255.255.224
hostname(config)# access-list ACL_IN extended permit ip any any

選択したホス ト だけにアクセスを制限する場合は、 限定的な許可 ACE を入力します。 デフォ
ル ト では、 明示的に許可しない限り、 他の ト ラフ ィ ッ クはすべて拒否されます。

hostname(config)# access-list ACL_IN extended permit ip 192.168.1.0 255.255.255.0 
209.165.201.0 255.255.255.224

次の ACL では、 すべてのホス ト （この ACL を適用するインターフェイス上の） からアド レス  
209.165.201.29 の Web サイ トへのアクセスを禁止しています。 他の ト ラフ ィ ッ クはすべて許可
されます。

hostname(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
hostname(config)# access-list ACL_IN extended permit ip any any

オブジェ ク ト  グループを使用する次のアクセス  リ ス ト では、 内部ネッ ト ワーク上のさまざま
なホス ト について、 さまざまな  Web サーバへのアクセスを禁止しています。 他の ト ラフ ィ ッ ク
はすべて許可されます。

hostname(config-network)# access-list ACL_IN extended deny tcp object-group denied 
object-group web eq www
hostname(config)# access-list ACL_IN extended permit ip any any
hostname(config)# access-group ACL_IN in interface inside

次の例では、 あるネッ ト ワーク  オブジェ ク ト  グループ （A） から別のネッ ト ワーク  オブジェ ク
ト  グループ （B） への ト ラフ ィ ッ クを許可する  ACL を一時的にディセーブルにします。

hostname(config)# access-list 104 permit ip host object-group A object-group B inactive

時間ベース  ACE を実装するには、 time-range コマン ドを使用して、週および 1 日の中の特定の
時刻を定義します。 次に、 access-list extended コマン ドを使用して、 時間範囲を  ACE にバイン
ド します。 次の例では、 「Sales」 ACL の ACE を 「New_York_Minute」 とい う時間範囲にバイン
ド しています。

hostname(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host 
209.165.201.1 time-range New_York_Minute

次の例では、 IPv4/IPv6 混在 ACL が表示されています。

hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 10.2.2.0 
255.255.255.0 
hostname(config)# access-list demoacl extended permit ip 2001:DB8:1::/64 2001:DB8:2::/64 
hostname(config)# access-list demoacl extended permit ip host 10.3.3.3 host 10.4.4.4 
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アドレスを拡張 ACL のオブジェク トに変換する例

次に示す、 オブジェ ク ト  グループを使用しない通常の ACL では、 内部ネッ ト ワーク上のさま
ざまなホス ト について、 さ まざまな Web サーバへのアクセスを禁止しています。 他の ト ラ
フ ィ ッ クはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.29 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.29 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.29 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.16 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.16 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.16 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.4 host 209.165.201.78 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.78 host 209.165.201.78 
eq www
ciscoasa(config)# access-list ACL_IN extended deny tcp host 10.1.1.89 host 209.165.201.78 
eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any
ciscoasa(config)# access-group ACL_IN in interface inside

2 つのネッ ト ワーク  オブジェ ク ト  グループ （内部ホス ト用に 1 つ、 Web サーバ用に 1 つ） を作
成する と、 コンフ ィギュレーシ ョ ンが簡略化され、 簡単に修正してホス ト を追加できるよ うに
な り ます。

ciscoasa(config)# object-group network denied
ciscoasa(config-network)# network-object host 10.1.1.4
ciscoasa(config-network)# network-object host 10.1.1.78
ciscoasa(config-network)# network-object host 10.1.1.89

ciscoasa(config-network)# object-group network web
ciscoasa(config-network)# network-object host 209.165.201.29
ciscoasa(config-network)# network-object host 209.165.201.16
ciscoasa(config-network)# network-object host 209.165.201.78

ciscoasa(config-network)# access-list ACL_IN extended deny tcp object-group denied 
object-group web eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any
ciscoasa(config)# access-group ACL_IN in interface inside

標準 ACL の設定

標準 ACL は、同じ  ACL ID または ACL 名を持つすべての ACE で構成されます。標準 ACL は、
ルート  マップや VPN フ ィルタなどの限られた数の機能に使用されます。 標準 ACL では、 IPv4 
アド レスのみを使用して、 宛先アド レスのみを定義します。

標準アクセス  リ ス ト  エン ト リ を追加するには、 次のコマン ドを使用します。

ciscoasa(config)# access-list access_list_name standard {deny | permit} 
{any4 | host ip_address | ip_address mask}

例 ： 
ciscoasa(config)# access-list OSPF standard permit 192.168.1.0 255.255.255.0 
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次のオプシ ョ ンがあ り ます。

• 名前 ： access_list_name 引数には、 ACL の名前または番号を指定します。 標準 ACL の従来
の数値は 1 ～ 99 または 1300 ～ 1999 ですが、任意の名前または数値を使用できます。ACL 
がまだ存在しない場合は、 新しい ACL を作成します。 ACL が存在する場合、 エン ト リは 
ACL の末尾に追加されます。

• 許可または拒否 ： deny キーワードを指定する と、 条件に一致した場合にパケッ ト が拒否ま
たは免除されます。 permit キーワードを指定する と、 条件に一致した場合にパケッ ト が許
可または包含されます。

• 宛先アドレス ： any4 キーワードは、 すべての IPv4 アド レスに一致します。 host ip_address 
引数は、 ホス トの IPv4 アド レスに一致します。 ip_address ip_mask 引数は、 IPv4 サブネッ ト
（10.1.1.0 255.255.255.0 など） に一致します。

Webtype ACL の設定

Webtype ACL は、 ク ラ イアン ト レス  SSL VPN ト ラフ ィ ッ クのフ ィルタ リ ング、 特定のネッ ト
ワーク、 サブネッ ト 、 ホス ト 、 および Web サーバへのユーザ アクセスの制限に使用されます。
フ ィルタを定義しない場合は、 すべての接続が許可されます。 Webtype ACL は、 同じ  ACL ID 
または ACL 名を持つすべての ACE で構成されます。

Webtype ACL では、URL または宛先アド レスに基づいて ト ラフ ィ ッ クを照合できます。単一の 
ACE でこれらの仕様を組み合わせる こ とはできません。 次の各セクシ ョ ンでは、 各タ イプの 
ACE について説明します。

• 「URL 照合に使用する  Webtype ACE の追加」 （P.17-15）

• 「IP アド レス照合に使用する  Webtype ACE の追加」 （P.17-17）

• 「Webtype ACL の例」 （P.17-17）

URL 照合に使用する Webtype ACE の追加

ユーザがアクセスし よ う と している  URL に基づいて ト ラフ ィ ッ クを照合するには、 次のコマ
ン ドを使用します。

access-list access_list_name webtype {deny | permit} url {url_string | any} 
[log [[level] [interval secs] | disable | default]]
[time_range time_range_name]] 
[inactive]

例 ： 

ciscoasa(config)# access-list acl_company webtype deny url http://*.example.com 

次のオプシ ョ ンがあ り ます。

• access_list_name ： 新規または既存の ACL の名前。 ACL がすでに存在する場合は、 ACL の
末尾に ACE が追加されます。

• 許可または拒否 ： deny キーワードを指定する と、 条件に一致した場合にパケッ ト が拒否ま
たは免除されます。 permit キーワードを指定する と、 条件に一致した場合にパケッ ト が許
可または包含されます。
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• URL ： url キーワードでは、 照合する  URL を指定します。 すべての URL ベースの ト ラ
フ ィ ッ クに一致させるには、 url any を使用します。 そ うでない場合は、 URL 文字列を入力
します。 URL 文字列には、 ワイルドカードを含める こ とができます。 以下では、 URL の指
定に関する ヒ ン ト と制限事項をいくつか示します。

– すべての URL に一致させるには、 any を指定します。

– 「Permit url any」 と指定する と、 「プロ ト コル://サーバ IP/パス」 の形式の URL はすべて
許可され、 このパターンに一致しない ト ラフ ィ ッ ク （ポー ト転送など） はブロ ッ ク さ
れます。 暗黙の拒否が発生しないよ うに、 必要なポート （Citrix の場合はポート  1494）
への接続を許可する  ACE が必要です。

– スマート  ト ンネルと  ica プラグインは、 smart-tunnel:// および ica:// タ イプにしか一致し
ないため、 「permit url any」 を含む ACL の影響を受けません。

– 使用可能なプロ ト コルは、 cifs://、 citrix://、 citrixs://、 ftp://、 http://、 https://、 imap4://、
nfs://、 pop3://、 smart-tunnel://、 および smtp:// です。 プロ ト コルでワイルドカード も使
用できます。 たとえば、 「htt*」 は http と  https に一致し、 アスタ リ ス ク 「*」 はすべての
プロ ト コル一致します。 たとえば、 「*://*.example.com」 は example.com ネッ ト ワーク
へのあらゆるタ イプの URL ベースの ト ラフ ィ ッ クに一致します。

– 「smart-tunnel:// URL」 と指定する場合、 「URL」 にはサーバ名のみを含める こ とができ
ます。 パスを含める こ とはできません。 たとえば、 「smart-tunnel://www.example.com 」
は使用できますが、 「smart-tunnel://www.example.com/index.html 」 は使用できません。

– アスタ リ ス ク （*） ： 空の文字列を含む任意の文字列に一致します。 すべての http URL 
に一致させるには、 「http://*/*」 と入力します。

– 疑問符 （?） は 任意の 1 文字と完全に一致します。

– 角カッ コ （[]） ： 文字の範囲を指定する際に使用する演算子です。 角カッ コ内に指定さ
れた範囲に属する任意の 1 文字に一致します。 たとえば、 http://www.cisco.com:80/ と  
http://www.cisco.com:81/ の両方に一致させるには、 「http://www.cisco.com:8[01]/  」 と入
力します。

• ロギング ： log 引数では、 パケッ ト が ACE に一致した場合のロギング  オプシ ョ ンを設定し
ます。 引数を指定せずに log オプシ ョ ンを入力する と、 syslog メ ッセージ 106102 はデフォ
ル ト  レベル （6） とデフォル ト間隔 （300 秒） でイネーブルにな り ます。 ログ  オプシ ョ ン
は次のとおりです。

– level ： 0 ～ 7 の重大度。 デフォル ト値は 6 です。

– interval secs ： syslog メ ッセージ間の時間間隔 （秒）。 1 ～ 600 で指定します。 デフォル
ト値は 300 です。

– disable ： すべての ACL ロギングをディセーブルにします。

– default ： メ ッセージ 106103 のロギングをイネーブルにします。 この設定は、 log オプ
シ ョ ンを指定しないのと同じです。

• 時間範囲 ： time-range time_range_name オプシ ョ ンでは、 ACE がアクテ ィブになっている
時間帯と曜日を決定する時間範囲オブジェ ク ト を指定します。 時間範囲を指定しない場合、
ACE は常にアクテ ィブです。

• アクテ ィベーシ ョ ン ： ACE を削除せずにディセーブルにするには、 inactive オプシ ョ ンを
使用します。 再度イネーブルにするには、 inactive キーワードを使用せずに ACE 全体を入
力します。
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IP アドレス照合に使用する Webtype ACE の追加

ユーザがアクセスし よ う と している宛先アド レスに基づいて ト ラフ ィ ッ クを照合するには、 次
のコマン ドを使用します。 Webtype ACL には、 URL 仕様に加えて IPv4 アド レス と  IPv6 アド レ
スの組み合わせを含める こ とができます。

IP アド レス照合に使用する  Webtype ACE を追加するには、 次のコマン ドを使用します。

access-list access_list_name webtype {deny | permit} 
tcp dest_address_argument [operator port] 
[log [[level] [interval secs] | disable | default]]
[time_range time_range_name]] 
[inactive]

例 ： 

ciscoasa(config)# access-list acl_company webtype permit tcp any 

こ こで説明していないキーワードの説明については、 「URL 照合に使用する  Webtype ACE の追
加」 （P.17-15） を参照して ください。 このタ イプの ACE に固有のキーワード と引数は次のとお
りです。

• tcp ： TCP プロ ト コル。 Webtype ACL では、 TCP ト ラフ ィ ッ クのみを照合します。

• 宛先アドレス ： dest_address_argument では、 パケッ ト の送信先の IP アド レスを指定します。

– host ip_address ： IPv4 ホス ト  アド レスを指定します。

– dest_ip_address mask ： 10.100.10.0 255.255.255.0 などの IPv4 ネッ ト ワーク  アド レスおよ
びサブネッ ト  マスクを指定します。

– ipv6-address/prefix-length ： IPv6 ホス ト またはネッ ト ワーク  アド レス とプレフ ィ ッ ク ス
を指定します。

– any、 any4、 any6 ： any は IPv4 と  IPv6 の両方の ト ラフ ィ ッ クを表し、 any4 は IPv4 ト
ラフ ィ ッ クのみを表し、 any6 は IPv6 ト ラフ ィ ッ クのみを表します。

• operator port ： 宛先ポート 。 ポー ト を指定しない場合は、 すべてのポート に一致します。
operator には次のいずれかを指定できます。

– lt ： よ り小さい

– gt ： よ り大きい

– eq ： 等しい

– neq ： 等し く ない 

– range ： 値の包括的な範囲。 この演算子を使用する と きは、 ポー ト番号を  2 つ指定しま
す。 たとえば、 次のよ うに指定します。

range 100 200

port には、 TCP ポー ト の整数または名前を指定できます。

Webtype ACL の例

次の例は、 特定の企業の URL へのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://*.example.com

次の例は、 特定の Web ページへのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_file webtype deny url 
https://www.example.com/dir/file.html
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次の例は、 特定のサーバ上の任意の URL へのポート  8080 経由の HTTP アクセスを拒否する方
法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://my-server:8080/*

次の例は、 Webtype ACL でワイルドカードを使用する方法を示しています。

• 次に、 http://www.example.com/layouts/1033 などの URL に一致させる例を示します。

access-list VPN-Group webtype permit url http://www.example.com/* 

• 次に、 http://www.example.com/ や http://www.example.net/ などの URL に一致させる例を示
します。

access-list test webtype permit url http://www.example.* 

• 次に、 http://www.example.com や ftp://wwz.example.com などの URL に一致させる例を示し
ます。

access-list test webtype permit url *://ww?.e*co*/ 

• 次の例は、 http://www.cisco.com:80 や https://www.cisco.com:81 などの URL に一致します。

access-list test webtype permit url *://ww?.c*co*:8[01]/ 

上記の例の範囲演算子 「[ ]」 は、 文字 0 または 1 がその場所で出現する可能性がある こ と
を示しています。

• 次に、 http://www.example.com や http://www.example.net などの URL に一致させる例を示し
ます。

access-list test webtype permit url http://www.[a-z]xample?*/ 

上記の例の範囲演算子 「[ ]」 は、 a ～ z の任意の文字が出現する可能性がある こ と を示して
います。

• 次に、 ファ イル名またはパスのどこかに 「cgi」 が含まれる  http または https URL に一致さ
せる例を示します。

access-list test webtype permit url htt*://*/*cgi?* 

（注） すべての http URL に一致させるには、 「 http://*」 ではな く 「http://*/*」 と入力する必要があ り
ます。

次の例は、 Webtype ACL を適用して、 特定の CIFS 共有へのアクセスをディセーブルにする方
法を示しています。

このシナ リ オでは、 「shares」 とい うルー ト  フォルダに 「Marketing_Reports」 および
「Sales_Reports」 とい う  2 つのサブフォルダが格納されており、 「shares/Marketing_Reports」
フォルダへのアクセスを明示的に拒否しよ う と しています。

access-list CIFS_Avoid webtype deny url cifs://172.16.10.40/shares/Marketing_Reports.

ただし、 ACL の末尾に暗黙的な 「deny all」 があるため、 上記の ACL を指定する と、 ルー ト  
フォルダ （「shares」） とすべてのサブ フォルダ （「shares/Sales Reports」 と 「shares/Marketing 
Reports」） にアクセスできな く な り ます。

この問題を修正するには、 ルート  フォルダと残りのサブフォルダへのアクセスを許可する新し
い ACL を追加します。

access-list CIFS_Allow webtype permit url cifs://172.16.10.40/shares*
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EtherType ACL の設定

EtherType ACL は、 ト ランスペアレン ト  ファ イアウォール モードで IP 以外のレイヤ 2 ト ラ
フ ィ ッ クに適用されます。 これらのルールを使用する と、 レイヤ 2 パケッ ト内の EtherType 値
に基づいて ト ラフ ィ ッ クを許可またはド ロ ップできます。 EtherType ACL では、 ASA を通過す
る非 IP ト ラフ ィ ッ ク  フローを制御できます。 802.3 形式フレームでは、 type フ ィールドではな
く  length フ ィールドが使用されるため、 ACL では処理されません。

EtherType ACE を追加するには、 次のコマン ドを使用します。

access-list access_list_name ethertype {deny | permit} 
{ipx | bpdu | mpls-unicast | mpls-multicast | isis | any | hex_number}

例 ： 

ciscoasa(config)# access-list ETHER ethertype deny ipx 

次のオプシ ョ ンがあ り ます。

• access_list_name ： 新規または既存の ACL の名前。 ACL がすでに存在する場合は、 ACL の
末尾に ACE が追加されます。

• 許可または拒否 ： deny キーワードを指定する と、 条件に一致した場合にパケッ ト が拒否さ
れます。 permit キーワードは、 条件が一致した場合にパケッ ト を許可します。

• ト ラフ ィ ッ ク一致条件 ： 次のオプシ ョ ンを使用して ト ラフ ィ ッ クを照合できます。

– ipx ： Internetwork Packet Exchange （IPX）。

– bpdu ： デフォル ト で許可されるブ リ ッジ  プロ ト コル データ  ユニッ ト 。

– mpls-multicast ： MPLS マルチキャス ト 。

– mpls-unicast ： MPLS ユニキャス ト 。

– isis ： Intermediate System to Intermediate System （IS-IS）。

– any ： すべての ト ラフ ィ ッ クに一致します。

– hex_number ： 16 ビッ ト の 16 進数 0x600 ～ 0xffff で指定できる任意の EtherType。
EtherType の リ ス ト については、 http://www.ietf.org/rfc/rfc1700.txt にアクセスして、
RFC 1700 「Assigned Numbers」 を参照して ください。

EtherType ACL の例

次の例は、 EtherType ACL の設定方法 （インターフェイスへの適用方法を含む） を示しています。

次のサンプル ACL では、 内部インターフェイスで発信される一般的な ト ラフ ィ ッ クが許可さ
れます。

ciscoasa(config)# access-list ETHER ethertype permit ipx
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast
ciscoasa(config)# access-group ETHER in interface inside

次の ACL では、 一部の EtherType は ASA を通過する こ とが許可されますが、 IPX は拒否され
ます。

ciscoasa(config)# access-list ETHER ethertype deny ipx
ciscoasa(config)# access-list ETHER ethertype permit 1234
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast
ciscoasa(config)# access-group ETHER in interface inside
ciscoasa(config)# access-group ETHER in interface outside
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次の ACL では、 両方のインターフェイスで EtherType 0x1256 の ト ラフ ィ ッ クが拒否されます
が、 他の ト ラフ ィ ッ クはすべて許可されます。

ciscoasa(config)# access-list nonIP ethertype deny 1256
ciscoasa(config)# access-list nonIP ethertype permit any
ciscoasa(config)# access-group ETHER in interface inside
ciscoasa(config)# access-group ETHER in interface outside

ACL のモニタリング
ACL をモニタするには、 次のいずれかのコマン ドを入力します。

ACL の履歴

コマンド 目的

show access-list [name] 各 ACE の行番号と ヒ ッ ト  カウン ト を含むア
クセス  リ ス ト を表示します。 ACL 名を指定
して ください。 そ う しないと、 すべてのアク
セス  リ ス ト が表示されます。

show running-config access-list [name] 現在実行しているアクセス  リ ス ト  コンフ ィ
ギュレーシ ョ ンを表示します。 ACL 名を指定
して ください。 そ う しないと、 すべてのアク
セス  リ ス ト が表示されます。

機能名 リ リース 説明

標準、 拡張、 Webtype ACL 7.0(1) ACL は、 ネッ ト ワーク  アクセスを制御した り、 さ ま
ざまな機能を適用する ト ラフ ィ ッ クを指定した りする
ために使用されます。 拡張アクセス  コン ト ロール リ
ス ト は、 through-the-box アクセス  コン ト ロールとその
他のいくつかの機能に使用されます。 標準 ACL は、
ルート  マップと  VPN フ ィルタで使用されます。
Webtype ACL は、 ク ラ イアン ト レス  SSL VPN フ ィル
タ リ ングで使用されます。 EtherType ACL は、 IP 以外
のレイヤ 2 ト ラフ ィ ッ クを制御します。

access-list extended、 access-list standard、 access-list 
webtype、 access-list ethertype の各コマン ドが導入さ
れました。

拡張 ACL での実際の IP アド レス 8.3(1) NAT または PAT を使用する と きは、 さまざまな機能
で、 ACL でのマッピング アドレスおよびポートの使用
が不要になり ます。 これらの機能については、 変換さ
れていない実際のアドレス とポート を使用する必要が
あ り ます。 実際のアドレス とポート を使用する と、
NAT の設定が変更されても  ACL を変更する必要はあ り
ません。 詳細については、 「NAT 使用時に拡張 ACL で
使用する  IP アドレス」 （P.17-4） を参照して ください。
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拡張 ACL でのアイデンテ ィテ ィ  ファ イア
ウォールのサポート

8.4(2) アイデンテ ィテ ィ  ファ イアウォールのユーザおよびグ
ループを発信元と宛先に使用できるよ うにな り まし
た。 アイデンテ ィテ ィ  ファ イアウォール ACL はアク
セス  ルールや AAA ルールと と もに、 VPN 認証に使用
できます。

access-list extended コマン ドが変更されました。

EtherType ACL が IS-IS ト ラフ ィ ッ クをサ
ポート

8.4(5)、
9.1(2)

ト ランスペアレン ト  ファ イアウォール モードで、
ASA が EtherType ACL を使用して IS-IS ト ラフ ィ ッ ク
を制御できるよ うにな り ました。

access-list ethertype {permit | deny} isis コマン ドが変更
されました。

拡張 ACL での Cisco TrustSec のサポート 9.0(1) Cisco TrustSec セキュ リ テ ィ  グループを送信元と宛先
に使用できるよ うにな り ました。 アイデンテ ィテ ィ  
ファ イアウォール ACL をアクセス  ルールと と もに使
用できます。

access-list extended コマン ドが変更されました。

拡張 ACL と  Webtype ACL での IPv4 アド レ
ス と  IPv6 アド レスの統合

9.0(1) 拡張 ACL と  Webtype ACL で IPv4 アド レス と  IPv6 ア
ド レスがサポート されるよ うにな り ました。 送信元お
よび宛先に対して IPv4 および IPv6 アド レスの組み合
わせも指定できます。 any キーワードは、 IPv4 および 
IPv6 ト ラフ ィ ッ クを表すよ うに変更されました。 IPv4 
のみの ト ラフ ィ ッ クを表す any4 キーワード と、 IPv6 
のみの ト ラフ ィ ッ クを表す any6 キーワードが追加さ
れました。 IPv6 固有の ACL は非推奨です。 既存の 
IPv6 ACL は拡張 ACL に移行されます。 移行の詳細に
ついては、 リ リース  ノー ト を参照して ください。

access-list extended、 access-list webtype の各コマン ド
が変更されました。

ipv6 access-list、 ipv6 access-list webtype、
ipv6-vpn-filter の各コマン ドが削除されました。

ICMP コードによって ICMP ト ラフ ィ ッ ク
をフ ィルタ リ ングするための拡張 ACL とオ
ブジェ ク ト機能拡張

9.0(1) ICMP コードに基づいて ICMP ト ラフ ィ ッ クの許可ま
たは拒否ができるよ うにな り ました。

access-list extended、 service-object、 service の各コマ
ン ドが導入または変更されました。

機能名 リ リース 説明
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ルーティングの概要

この章では、 Cisco ASA 内でのルーテ ィ ング動作の基本概念と、 サポート されているルーテ ィ
ング  プロ ト コルについて説明します。

• 「ルーテ ィ ングについて」 （P.18-1）

• 「ASA 内でのルーテ ィ ングの仕組み」 （P.18-4）

• 「ルーテ ィ ングにサポート されているインターネッ ト  プロ ト コル」 （P.18-5）

• 「ルーテ ィ ング  テーブルについて」 （P.18-6）

• 「プロキシ ARP 要求のディセーブル化」 （P.18-13）

ルーティングについて
ルーテ ィ ングは、 発信元から宛先にインターネッ ト ワーク経由で情報を移動する行為のこ とで
す。 その間に、 通常は少な く と も  1 つの中間ノードがあ り ます。 ルーティ ングには、 適な
ルーテ ィ ング  パスの決定と、 インターネッ ト ワーク経由での情報グループ （通常はパケッ ト と
呼ばれる） の転送とい う  2 つの基本的なアクテ ィ ビテ ィが含まれます。 ルーティ ング  プロセス
のコンテキス ト では、 後者のアクテ ィ ビテ ィがパケッ ト  スイ ッチングと呼ばれます。 パケッ ト  
スイ ッチングは比較的単純ですが、 パスの決定は非常に複雑になる こ とがあ り ます。

• 「ス イ ッチング」 （P.18-1）

• 「パス判別」 （P.18-2）

• 「サポー ト されるルート  タ イプ」 （P.18-2）

スイッチング

スイ ッチング  アルゴ リ ズムは比較的単純で、 ほとんどのルーテ ィ ング  プロ ト コルで同じです。
ほとんどの場合は、 別のホス ト にパケッ ト を送信しなければならないこ とをホス ト が決定しま
す。 何らかの方法でルータのアド レスを取得する と、 送信元ホス トは、 ルータの物理 （メディ
ア  アクセス  コン ト ロール （MAC） レ イヤ） ア ド レスだけに向けてパケッ ト を送信します。 こ
のと きは、 宛先ホス ト のプロ ト コル （ネッ ト ワーク層） アド レスも送信されます。

パケッ ト の宛先プロ ト コル アド レスを確認する と きに、 ルータは、 自身がネクス ト  ホップへ
のパケッ ト の転送方法を認識しているかど うかを判断します。 ルータがパケッ ト の転送方法を
認識していない場合は、 通常はパケッ ト を ド ロ ップします。 ルータがパケッ ト の転送方法を認
識している場合は、 宛先の物理アド レスをネクス ト  ホップのアド レスに変更し、 パケッ ト を送
信します。
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ネクス ト  ホップが 終的な宛先ホス ト である こ と もあ り ます。 終的な宛先ホス ト でない場
合、 ネクス ト  ホップは通常は別のルータであ り、 このルータが、 同じスイ ッチング決定プロセ
スを実行します。 パケッ ト がインターネッ ト ワークを移動する と、 その物理アド レスは変化し
ますが、 プロ ト コル アド レスは一定のままです。

パス判別

ルーテ ィ ング  プロ ト コルでは、 メ ト リ ッ クを使用して、 パケッ ト の移動に 適なパスを評価し
ます。 メ ト リ ッ クは、 宛先への 適なパスを決定するためにルーテ ィ ング  アルゴ リ ズムが使用
する、 パスの帯域幅などの測定基準です。 パスの決定プロセスを支援するために、 ルーテ ィ ン
グ  アルゴ リ ズムは、 ルート情報が格納されるルーテ ィ ング  テーブルを初期化して保持します。
ルート情報は、 使用するルーテ ィ ング  アルゴ リ ズムによって異な り ます。

ルーティング  アルゴ リ ズムによ り、 さまざまな情報がルーティング テーブルに入力されます。
宛先またはネクス ト  ホップの関連付けによ り、 終的な宛先に達するまで、 「ネクス ト  ホップ」
を表す特定のルータにパケッ ト を送信するこ とによって特定の宛先に 適に到達できる こ とが
ルータに示されます。 ルータは、 着信パケッ ト を受信する と宛先アドレスを確認し、 このアド
レス とネクス ト  ホップとを関連付けよ う と します。

ルーテ ィ ング  テーブルには、 パスの妥当性に関するデータなど、 他の情報を格納する こ と もで
きます。 ルータは、 メ ト リ ッ クを比較して 適なルート を決定します。 これらのメ ト リ ッ ク
は、 使用しているルーテ ィ ング  アルゴ リ ズムの設計によって異な り ます。

ルータは互いに通信し、 さ まざまな メ ッセージの送信によ りそのルーテ ィ ング  テーブルを保持
しています。 ルーティ ング  アップデート  メ ッセージはそのよ う な メ ッセージの 1 つで、 通常は
ルーテ ィ ング  テーブル全体か、 その一部で構成されています。 他のすべてのルータからのルー
テ ィ ング  アップデート を分析する こ とで、 ルータはネッ ト ワーク  ト ポロジの詳細な全体像を
構築できます。 ルータ間で送信される メ ッセージのも う  1 つの例である リ ンク ステー ト  アドバ
タイズ メ ン トは、 他のルータに送信元の リ ンクのステート を通知します。 リ ンク情報も、 ネッ
ト ワークの宛先に対する 適なルート をルータが決定できるよ うに、 ネッ ト ワーク  ト ポロジの
全体像の構築に使用できます。

（注） 非対称ルーティ ングがサポート されるのは、 マルチ コンテキス ト  モードでのアクテ ィブ/アク
テ ィブ フェールオーバーに対してのみです。

サポート されるルート  タイプ

ルータが使用できるルート  タ イプには、 さ まざまなものがあ り ます。 ASA では、 次のルート  
タ イプが使用されます。

• 「ス タテ ィ ッ ク とダイナ ミ ッ クの比較」 （P.18-3）

• 「シングルパス とマルチパスの比較」 （P.18-3）

• 「フ ラ ッ ト と階層型の比較」 （P.18-3）

• 「 リ ン ク ステー ト と距離ベク トル型の比較」 （P.18-4）
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スタティ ックとダイナミ ックの比較

スタテ ィ ッ ク  ルーテ ィ ング  アルゴ リ ズムは実際にはアルゴ リ ズムではな く、 ルーテ ィ ングの
開始前にネッ ト ワーク管理者によって確立されるテーブル マッピングです。 このよ う なマッピ
ングは、 ネッ ト ワーク管理者が変更するまでは変化しません。 スタテ ィ ッ ク  ルート を使用する
アルゴ リ ズムは設計が容易であ り、 ネッ ト ワーク  ト ラフ ィ ッ クが比較的予想可能で、 ネッ ト
ワーク設計が比較的単純な環境で正し く動作します。

スタテ ィ ッ ク  ルーテ ィ ング  システムはネッ ト ワークの変更に対応できないため、 一般に、 変
化を続ける大規模なネッ ト ワークには不向きである と考えられています。 主なルーテ ィ ング  ア
ルゴ リ ズムのほとんどはダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムであ り、 受信したルーテ ィ
ング  アップデート  メ ッセージを分析する こ とで、 変化するネッ ト ワーク環境に適合します。
メ ッセージがネッ ト ワークが変化したこ と を示している場合は、 ルーテ ィ ング  ソフ ト ウェアは
ルート を再計算し、 新しいルーテ ィ ング  アップデート  メ ッセージを送信します。 これらの
メ ッセージはネッ ト ワーク全体に送信されるため、 ルータはそのアルゴ リ ズムを再度実行し、
それに従ってルーテ ィ ング  テーブルを変更します。

ダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 必要に応じてスタテ ィ ッ ク  ルート で補足できま
す。 たとえば、 ラス ト  リ ゾー ト  ルータ （ルーテ ィ ングできないすべてのパケッ ト が送信され
るルータ） を、 ルーテ ィ ングできないすべてのパケッ ト の リ ポジ ト リ と して機能するよ うに指
定し、 すべてのメ ッセージを少な く と も何らかの方法で確実に処理する こ とができます。

シングルパスとマルチパスの比較

一部の高度なルーテ ィ ング  プロ ト コルは、 同じ宛先に対する複数のパスをサポート していま
す。 シングルパス  アルゴ リ ズム とは異な り、 これらのマルチパス  アルゴ リ ズムでは、 複数の
回線で ト ラフ ィ ッ クを多重化できます。 マルチパス  アルゴ リ ズムの利点は、 スループッ ト と信
頼性が大き く向上する こ とであ り、 これは一般に 「ロード  シェア リ ング」 と呼ばれています。

フラッ ト と階層型の比較

ルーテ ィ ング  アルゴ リ ズムには、 フラ ッ ト なスペースで動作する ものと、 ルーテ ィ ング階層を
使用する ものがあ り ます。 フラ ッ ト  ルーテ ィ ング  システムでは、 ルータは他のすべてのルー
タのピアにな り ます。 階層型ルーテ ィ ング  システムでは、 一部のルータが実質的なルーテ ィ ン
グ  バッ クボーンを形成します。 バッ クボーン以外のルータからのパケッ トはバッ クボーン  
ルータに移動し、 宛先の一般エ リ アに達するまでバッ クボーンを通じて送信されます。 この時
点で、 パケッ トは、 後のバッ クボーン  ルータから、 1 つ以上のバッ クボーン以外のルータを
通じて 終的な宛先に移動します。

多くの場合、 ルーテ ィ ング  システムは、 ド メ イン、 自律システム、 またはエ リ ア と呼ばれる
ノードの論理グループを指定します。 階層型のシステムでは、 ド メ イン内の一部のルータは他
のド メ インのルータ と通信できますが、 他のルータはそのド メ イン内のルータ以外とは通信で
きません。 非常に大規模なネッ ト ワークでは、 他の階層レベルが存在する こ とがあ り、 も高
い階層レベルのルータがルーテ ィ ング  バッ クボーンを形成します。

階層型ルーテ ィ ングの第一の利点は、 ほとんどの企業の組織に類似しているため、 その ト ラ
フ ィ ッ ク  パターンもサポートする とい う点です。 ほとんどのネッ ト ワーク通信は、 小さい企業
グループ （ド メ イン） 内で発生します。 ド メ イン内ルータは、 そのド メ イン内の他のルータだ
けを認識していれば済むため、 そのルーテ ィ ング  アルゴ リ ズムを簡素化できます。 また、 使用
しているルーテ ィ ング  アルゴ リ ズムに応じて、 ルーテ ィ ング  アップデート  ト ラフ ィ ッ クを減
少させる こ とができます。
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リ ンク ステー ト  アルゴ リ ズム （ 短パス優先アルゴ リ ズム と も呼ばれる） は、 インターネッ ト
ワークのすべてのノードにルーテ ィ ング情報をフラ ッディ ングします。 ただし、 各ルータは、
それ自体の リ ンクのステート を記述するルーテ ィ ング  テーブルの一部だけを送信します。 リ ン
ク ステー ト  アルゴ リ ズムでは、 各ルータはネッ ト ワークの全体像をそのルーテ ィ ング  テーブ
ルに構築します。 距離ベク トル型アルゴ リ ズム （Bellman-Ford アルゴ リ ズム と も呼ばれる） で
は、 各ルータが、 そのネイバーだけに対してそのルーテ ィ ング  テーブル全体または一部を送信
するよ うに要求されます。 つま り、 リ ンク ステー ト  アルゴ リ ズムは小規模なアップデート を全
体に送信しますが、 距離ベク トル型アルゴ リ ズムは、 大規模なアップデート をネイバー ルータ
だけに送信します。 距離ベク トル型アルゴ リ ズムは、 そのネイバーだけを認識します。 通常、
リ ンク  ステー ト  アルゴ リ ズムは OSPF ルーテ ィ ング  プロ ト コルと と もに使用されます。

ASA 内でのルーティングの仕組み
ASA は、 ルーティング テーブルと  XLATE テーブルの両方をルーティングの決定に使用します。
宛先 IP 変換ト ラフ ィ ッ ク、 つま り、 変換されていない ト ラフ ィ ッ クを処理するために、 ASA は
既存の XLATE またはスタティ ッ ク変換を検索して出力インターフェイスを選択します。

• 「出力インターフェイスの選択プロセス」 （P.18-4）

• 「ネク ス ト  ホップの選択プロセス」 （P.18-5）

出力インターフェイスの選択プロセス

選択プロセスは次のとおりです。

1. 宛先 IP を変換する  XLATE がすでに存在する場合は、パケッ ト の出力インターフェイスは、
ルーテ ィ ング  テーブルではな く  XLATE テーブルから決定されます。

2. 宛先 IP を変換する  XLATE が存在せず、 一致するスタテ ィ ッ ク変換が存在する場合は、 出
力インターフェイスはスタテ ィ ッ ク  NAT ルールから決定されて XLATE が作成され、 ルー
テ ィ ング  テーブルは使用されません。

3. 宛先 IP を変換する  XLATE が存在せず、一致するスタテ ィ ッ ク変換も存在しない場合は、パ
ケッ トの宛先 IP 変換は実行されません。 ASA は、 ルート をルッ クアップして出力インター
フェイスを選択するこ とでこのパケッ ト を処理し、 次に発信元 IP 変換が （必要に応じて）
実行されます。

通常のダイナ ミ ッ ク発信 NAT では、 初の発信パケッ トは、 ルー ト  テーブルを使用し、
XLATE を作成する こ とでルーティ ングされます。 着信返送パケッ トは、 既存の XLATE だ
けを使用して転送されます。 スタテ ィ ッ ク  NAT では、 宛先変換された着信パケッ トは、 常
に既存の XLATE またはスタテ ィ ッ ク変換ルールを使用して転送されます。
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ネクスト  ホップの選択プロセス

前述のいずれかの方法を使用して出力インターフェイスを選択した後、 さ らにルート  ルッ ク
アップが実行され、 これまでに選択した出力インターフェイスに属する適切なネクス ト  ホップ
が検出されます。 選択されたインターフェイスに明示的に属するルート がルーテ ィ ング  テーブ
ルにない場合は、 パケッ ト がド ロ ップされてレベル 6 の syslog メ ッセージ 110001 （ホス トへの
ルート なし） が生成されます （別の出力インターフェイスに属する、 指定の宛先ネッ ト ワーク
への別のルート があるかど うかにかかわらず）。 選択した出力インターフェイスに属するルー
ト が見つかる と、 パケッ トは対応するネクス ト  ホップに転送されます。

ASA でのロード  シェア リ ングは、1 つの出力インターフェイスを使用して複数のネクス ト  ホッ
プが使用できる場合に限り可能です。 ロード  シェア リ ングでは、 複数の出力インターフェイス
の共有はできません。

ダイナ ミ ッ ク  ルーテ ィ ングが ASA で使用されており、XLATE の作成後にルート  テーブルが変
更された場合も （ルー ト  フラ ップなど）、 宛先変換ト ラフ ィ ッ クは、 XLATE がタイムアウ トす
るまでは、 ルート  テーブルではな く古い XLATE を使用して転送されます。 ト ラフ ィ ッ クが、
正し く ないインターフェイスに転送された り、 ド ロ ップされてレベル 6 の syslog メ ッセージ 
110001 （ホス トへのルート なし） が生成された りする こ と もあ り ます （ルーティ ング  プロセス
によって古いルート が古いインターフェイスから削除されて別のインターフェイスに接続され
た場合）。

ASA 自体でルート  フラ ップが発生していないにもかかわらず、 その周りで一部のルーテ ィ ン
グ  プロセスがフラ ッピングし、 発信元変換された、 同じフローに属するパケッ ト を、 別のイン
ターフェイスを使用して ASA 経由で送信する場合は、 同様の問題が発生する こ とがあ り ます。
宛先変換された返送パケッ トは、 間違った出力インターフェイスを使用して戻される こ とがあ
り ます。

セキュ リ テ ィ  ト ラフ ィ ッ ク構成によっては、 この問題が高い確率で発生します。 具体的には、
ほぼすべての ト ラフ ィ ッ クが、 フローの 初のパケッ ト の方向に応じて、 発信元変換されるか
宛先変換されるよ う な構成です。 ルート  フラ ップの後にこの問題が発生した場合は、 clear 
xlate コマン ドを使用して手動で解決する こ と も、 XLATE のタイムアウ ト によって自動的に解
決する こ と もできます。 XLATE のタイムアウ トは、 必要に応じて小さ くできます。 この問題
がほとんど発生しないよ うにするには、 ASA やその周りでルート  フラ ップが発生しないよ う
にします。 つま り、 同じフローに属する宛先変換されたパケッ ト が必ず同じ方法で ASA を通
して転送される こ と を確認します。

ルーティングにサポート されているインターネッ ト  プロ
ト コル

ASA は、 ルーテ ィ ングに対してさまざまなインターネッ ト  プロ ト コルをサポート しています。
この項では、 各プロ ト コルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol （EIGRP）

EIGRP は、 IGRP ルータ との互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロ ト コルです。 自動再配布メカニズムによ り、 IGRP ルート を  Enhanced IGRP に、 または 
Enhanced IGRP から インポート できるため、 Enhanced IGRP を既存の IGRP ネッ ト ワークに
徐々に追加できます。

EIGRP の設定の詳細については、 「EIGRP の設定」 （P.23-3） を参照して ください。
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• Open Shortest Path First （OSPF）

OSPF は、 インターネッ ト  プロ ト コル （IP） ネッ ト ワーク向けに、 インターネッ ト技術特
別調査委員会 （IETF） の Interior Gateway Protocol （IGP） 作業部会によって開発されたルー
テ ィ ング  プロ ト コルです。 OSPF は、 リ ンクステー ト  アルゴ リ ズムを使用して、 すべての
既知の宛先までの 短パスを構築および計算します。 OSPF エ リ ア内の各ルータには、
ルータが使用可能なインターフェイス と到達可能なネイバーそれぞれの リ ス ト である同一
の リ ンク ステー ト  データベースが置かれています。

OSPF の設定の詳細については、 「OSPFv2 の設定」 （P.22-7） を参照して ください。

• ルーテ ィ ング情報プロ ト コル （RIP）

RIP は、 ホップ カウン ト を メ ト リ ッ ク と して使用するディ スタンスベク トル プロ ト コルで
す。 RIP は、 グローバルなインターネッ ト で ト ラフ ィ ッ クのルーテ ィ ングに広く使用され
ている  Interior Gateway Protocol （IGP） です。 つま り、 1 つの自律システム内部でルーティ
ングを実行します。

RIP の設定方法の詳細については、 従来の機能ガイ ドを参照して ください。

• Border Gateway Protocol （BGP）

BGP は自律システム間のルーテ ィ ング  プロ ト コルです。 BGP は、 インターネッ ト のルー
テ ィ ング情報を交換するために、 インターネッ ト  サービス  プロバイダー （ISP） 間で使用
されるプロ ト コルです。 顧客は ISP に接続し、 ISP は BGP を使用して顧客および ISP ルー
ト を交換します。 自律システム （AS） 間で BGP を使用する場合、 このプロ ト コルは外部 
BGP （EBGP） と呼ばれます。 サービス  プロバイダーが BGP を使用して AS 内のルート を
交換する場合、 このプロ ト コルは内部 BGP （IBGP） と呼ばれます。

BGP の設定の詳細については、 「BGP の設定」 （P.21-4） を参照して ください。

ルーティング テーブルについて
• 「ルーテ ィ ング  テーブルの表示」 （P.18-6）

• 「ルーテ ィ ング  テーブルへの入力方法」 （P.18-7）

• 「転送の決定方法」 （P.18-9）

• 「ダイナ ミ ッ ク  ルーテ ィ ングと フェールオーバー」 （P.18-10）

• 「ダイナ ミ ッ ク  ルーテ ィ ングと ク ラスタ リ ング」 （P.18-10）

• 「マルチ コンテキス ト  モードのダイナ ミ ッ ク  ルーテ ィ ング」 （P.18-12）

ルーティング テーブルの表示

手順

ステップ 1 ルーテ ィ ング  テーブルのエン ト リ を表示します。

ciscoasa# show route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
       * - candidate default, U - per-user static route, o - ODR
       P - periodic downloaded static route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0

S    10.1.1.0 255.255.255.0 [3/0] via 10.86.194.1, outside
C    10.86.194.0 255.255.254.0 is directly connected, outside
S*   0.0.0.0 0.0.0.0 [1/0] via 10.86.194.1, outside

ルーティング テーブルへの入力方法

ASA のルーテ ィ ング  テーブルには、 スタテ ィ ッ クに定義されたルート 、 直接接続されている
ルート 、 および RIP、 EIGRP、 OSPF、 BGP の各ルーティ ング  プロ ト コルで検出されたルート
を入力できます。 ASA は、 ルーテ ィ ング  テーブルに含まれるスタテ ィ ッ ク  ルート と接続され
ているルート に加えて、 複数のルーテ ィ ング  プロ ト コルを実行できるため、 同じルート が複数
の方法で検出または入力される可能性があ り ます。 同じ宛先への 2 つのルート がルーティ ング  
テーブルに追加される と、 ルーテ ィ ング  テーブルに残るルートは次のよ うに決定されます。

• 2 つのルート のネッ ト ワーク  プレフ ィ ッ ク ス長 （ネッ ト ワーク  マスク） が異なる場合は、
どちらのルート も固有と見なされ、 ルーテ ィ ング  テーブルに入力されます。 入力された後
は、 パケッ ト転送ロジッ クが 2 つのう ちどちらを使用するかを決定します。

たとえば、 RIP プロセス と  OSPF プロセスが次のルート を検出したと します。

– RIP ： 192.168.32.0/24

– OSPF ： 192.168.32.0/19

OSPF ルート のアド ミ ニス ト レーテ ィブ ディ スタンスの方が適切であるにもかかわらず、
これらのルート のプレフ ィ ッ ク ス長 （サブネッ ト  マスク） はそれぞれ異なるため、 両方の
ルート がルーテ ィ ング  テーブルにインス トールされます。 これらは異なる宛先と見なさ
れ、 パケッ ト転送ロジッ クが使用するルート を決定します。

• ASA が、 1 つのルーティ ング  プロ ト コル （RIP など） から同じ宛先に複数のパスがある こ
と を検知する と、 （ルーテ ィ ング  プロ ト コルが判定した） メ ト リ ッ クがよい方のルート が
ルーテ ィ ング  テーブルに入力されます。

メ ト リ ッ クは特定のルート に関連付けられた値で、 ルート を も優先される ものから順に
ランク付けします。 メ ト リ ッ ク スの判定に使用されるパラ メータは、 ルーテ ィ ング  プロ ト
コルによって異な り ます。 メ ト リ ッ クが も小さいパスは 適パス と して選択され、 ルー
テ ィ ング  テーブルにインス トールされます。 同じ宛先への複数のパスのメ ト リ ッ クが等し
い場合は、 これらの等コス ト  パスに対してロード  バランシングが行われます。

• ASA が、 ある宛先へのルーテ ィ ング  プロ ト コルが複数ある こ と を検知する と、 ルー ト のア
ド ミ ニス ト レーテ ィブ ディ スタンスが比較され、 アド ミ ニス ト レーテ ィブ ディ スタンスが

も小さいルート がルーテ ィ ング  テーブルに入力されます。
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ルートのアド ミニストレーティブ ディスタンス

ルーティング  プロ ト コルによって検出されるルート 、 またはルーティング プロ ト コルに再配布
されるルートのアド ミ ニス ト レーティブ ディ スタンスは変更できます。 2 つの異なるルーティ
ング  プロ ト コルからの 2 つのルートのアド ミ ニス ト レーティブ ディ スタンスが同じ場合、 デ
フォル トのアド ミ ニス ト レーティブ ディ スタンスが小さい方のルートがルーティング  テーブル
に入力されます。 EIGRP ルート と  OSPF ルートの場合、 EIGRP ルート と  OSPF ルートのアド ミ
ニス ト レーティブ ディ スタンスが同じであれば、 デフォル トで EIGRP ルートが選択されます。

アド ミ ニス ト レーテ ィブ ディ スタンスは、 2 つの異なるルーティ ング  プロ ト コルから同じ宛先
に複数の異なるルート がある場合に、 ASA が 適なパスの選択に使用するルート  パラ メータ
です。 ルーテ ィ ング  プロ ト コルには、 他のプロ ト コルとは異なるアルゴ リ ズムに基づく メ ト
リ ッ クがあるため、 異なるルーテ ィ ング  プロ ト コルによって生成された、 同じ宛先への 2 つの
ルート について常に 適パスを判定できるわけではあ り ません。

各ルーテ ィ ング  プロ ト コルには、 アド ミ ニス ト レーテ ィブ ディ スタンス値を使用して優先順
位が付けられています。 表 18-1 に、 ASA がサポートするルーテ ィ ング  プロ ト コルのデフォル
ト のアド ミ ニス ト レーテ ィブ ディ スタンス値を示します。

アド ミ ニス ト レーテ ィブ ディ スタンス値が小さいほど、 プロ ト コルの優先順位が高くな り ま
す。 たとえば、 ASA が OSPF ルーティ ング  プロセス （デフォル ト のアド ミ ニス ト レーテ ィブ 
ディ スタンスが 110） と  RIP ルーテ ィ ング  プロセス （デフォル ト のアド ミ ニス ト レーテ ィブ 
ディ スタンスが 120） の両方から特定のネッ ト ワークへのルート を受信する と、 OSPF ルーテ ィ
ング  プロセスの方が優先度が高いため、 ASA は OSPF ルート を選択します。 この場合、 ルータ
は OSPF バージ ョ ンのルート をルーティ ング  テーブルに追加します。

この例では、 OSPF 導出ルート の送信元が （電源遮断などで） 失われる と、 ASA は、 OSPF 導
出ルート が再度現れるまで、 RIP 導出ルート を使用します。

アド ミ ニス ト レーテ ィブ ディ スタンスはローカルの設定値です。 たとえば、 OSPF を通して取
得したルート のアド ミ ニス ト レーテ ィブ ディ スタンスを変更するために distance-ospf コマン ド
を使用する場合、 その変更は、 コマン ドが入力された ASA のルーテ ィ ング  テーブルにだけ影
響します。 アド ミ ニス ト レーテ ィブ ディ スタンスがルーテ ィ ング  アップデート でアドバタ イ
ズされる こ とはあ り ません。

表 18-1 サポート されるルーティング プロト コルのデフォルトのアド ミニストレーティブ ディスタンス

ルートの送信元
デフォルトのアド ミニス ト レーテ ィブ  ディス
タンス

接続されているインターフェイス 0

スタテ ィ ッ ク  ルート 1

EIGRP サマ リー ルート 5

外部 BGP 20

内部 EIGRP 90

OSPF 110

RIP 120

EIGRP 外部ルート 170

内部 BGP 200

不明 （Unknown） 255
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アド ミニス ト レーティブ ディ スタンスは、 ルーティング プロセスに影響を与えません。 EIGRP、
OSPF、 RIP および BGP ルーティング プロセスは、 そのルーティング プロセスによって検出され
たルート またはそのルーティング プロセスに再配布されたルートのみをアドバタイズします。 た
とえば、 RIP ルーティング プロセスは、 ASA のルーティング テーブルで OSPF ルーティング プ
ロセスによって検出されたルートが使用されていても、 RIP ルート をアドバタイズします。

バックアップ ルート

ルート を 初にルーテ ィ ング  テーブルにインス トールしよ う と したと き、 他のルート がインス
トールされてしまい、 インス トールできなかった場合に、 そのルートはバッ クアップ ルート と
して登録されます。 ルーテ ィ ング  テーブルにインス トールされたルート に障害が発生する と、
ルーテ ィ ング  テーブル メ ンテナンス  プロセスが、 登録されたバッ クアップ ルート を持つ各
ルーテ ィ ング  プロ ト コル プロセスを呼び出し、 ルーテ ィ ング  テーブルにルート を再インス
トールするよ うに要求します。 障害が発生したルート に対して、 登録されたバッ クアップ ルー
ト を持つプロ ト コルが複数ある場合、 アド ミ ニス ト レーテ ィブ ディ スタンスに基づいて優先順
位の高いルート が選択されます。

このプロセスのため、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルによって検出されたルート に障
害が発生したと きにルーテ ィ ング  テーブルにインス トールされるフローテ ィ ング  スタテ ィ ッ
ク  ルート を作成できます。 フローテ ィ ング  スタテ ィ ッ ク  ルート とは、 単に、 ASA で動作して
いるダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルよ り も大きなアド ミ ニス ト レーテ ィブ ディ スタン
スが設定されているスタテ ィ ッ ク  ルート です。 ダイナ ミ ッ ク  ルーテ ィ ング  プロセスで検出さ
れた対応するルート に障害が発生する と、 このスタテ ィ ッ ク  ルート がルーテ ィ ング  テーブル
にインス トールされます。

転送の決定方法

転送は次のよ うに決定されます。

• 宛先が、 ルーテ ィ ング  テーブル内のエン ト リ と一致しない場合、 パケッ トはデフォル ト  
ルート に指定されているインターフェイスを通して転送されます。 デフォル ト  ルート が設
定されていない場合、 パケッ トは破棄されます。

• 宛先が、 ルーテ ィ ング  テーブル内の 1 つのエン ト リ と一致した場合、 パケッ トはそのルー
ト に関連付けられているインターフェイスを通して転送されます。

• 宛先が、 ルーテ ィ ング  テーブル内の複数のエン ト リ と一致し、 そのエン ト リのネッ ト ワー
ク  プレフ ィ ッ ク ス長がすべて同じ場合、 同一のネッ ト ワーク  プレフ ィ ッ ク スおよび異なる
インターフェイスを持つ 2 つのエン ト リはルーティ ング  テーブル上で共存できません。

• 宛先が、 ルーテ ィ ング  テーブル内の複数のエン ト リ と一致し、 そのエン ト リのネッ ト ワー
ク  プレフ ィ ッ ク ス長が異なる場合、 パケッ トはネッ ト ワーク  プレフ ィ ッ ク ス長がよ り長い
ルート に関連付けられているインターフェイスから転送されます。

たとえば、 192.168.32.1 宛てのパケッ ト が、 ルーテ ィ ング  テーブルに次のルート を持つ ASA の
インターフェイスに到着したと します。

ciscoasa# show route
         ....
         R   192.168.32.0/24 [120/4] via 10.1.1.2
         O   192.168.32.0/19 [110/229840] via 10.1.1.3
         ....
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この場合、 192.168.32.1 は 192.168.32.0/24 ネッ ト ワークに含まれるため、 192.168.32.1 宛てのパ
ケッ トは 10.1.1.2 宛てに送信されます。 このアド レスはまた、 ルーテ ィ ング  テーブルの他の
ルート にも含まれますが、ルーティ ング  テーブル内では 192.168.32.0/24 の方が長いプレフ ィ ッ
ク スを持ちます （24 ビッ ト と  19 ビッ ト ）。 パケッ ト を転送する場合、 プレフ ィ ッ ク スが長い方
が常に短いものよ り優先されます。

ダイナミ ック  ルーティングとフェールオーバー

スタテ ィ ッ ク  ルーテ ィ ング  システムはネッ ト ワークの変更に対応できないため、 一般に、 変
化を続ける大規模なネッ ト ワークには不向きである と考えられています。 主なルーテ ィ ング  ア
ルゴ リ ズムのほとんどはダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムであ り、 受信したルーテ ィ
ング  アップデート  メ ッセージを分析する こ とで、 変化するネッ ト ワーク環境に適合します。
メ ッセージがネッ ト ワークが変化したこ と を示している場合は、 ルーテ ィ ング  ソフ ト ウェアは
ルート を再計算し、 新しいルーテ ィ ング  アップデート  メ ッセージを送信します。 これらの
メ ッセージはネッ ト ワーク全体に送信されるため、 ルータはそのアルゴ リ ズムを再度実行し、
それに従ってルーテ ィ ング  テーブルを変更します。

ダイナ ミ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 必要に応じてスタテ ィ ッ ク  ルート で補足できま
す。 たとえば、 ラス ト  リ ゾー ト  ルータ （ルーテ ィ ングできないすべてのパケッ ト が送信され
るルータ） を、 ルーテ ィ ングできないすべてのパケッ ト の リ ポジ ト リ と して機能するよ うに指
定し、 すべてのメ ッセージを少な く と も何らかの方法で確実に処理する こ とができます。

アクテ ィブ装置上でルーテ ィ ング  テーブルの変更がある場合、 ダイナ ミ ッ ク  ルートはスタン
バイ装置上で同期化されます。 これは、 アクテ ィブ装置上のすべての追加、 削除、 または変更
がすぐにスタンバイ装置に伝播される こ と を意味します。 プラ イマ リ装置が一定期間アクテ ィ
ブであった後にスタンバイ装置がアクテ ィブになる と、 ルー ト がフェールオーバー バルク同期
プロセスの一部と して同期化されます。 そのためアクテ ィブ/スタンバイ  フェールオーバー ペ
ア上では、 ルーテ ィ ング  テーブルが同じよ うに表示されます。

スタテ ィ ッ ク  ルートの詳細とその設定方法については、 「スタテ ィ ッ ク  ルートの設定」 （P.19-2）
を参照して ください。

ダイナミ ック  ルーティングとクラスタ リング

ダイナ ミ ッ ク  ルーテ ィ ングは、 ク ラスタに完全に統合され、 ルートはユニッ ト で共有されます
（ク ラスタでは 大 8 ユニッ ト を使用できます）。 ルーティ ング  テーブル エン ト リは、 ク ラスタ
のユニッ ト にも複製されます。

1 つのユニッ ト がスレーブからマスターに遷移する と、 RIB テーブルのエポッ ク番号 （32 ビッ
ト  シーケンス番号） が増加します。 遷移後、 新しいマスター ユニッ ト には、 まず以前のマス
ター ユニッ ト の ミ ラー イ メージである  RIB テーブル エン ト リ が含まれます。 さ らに、 再コン
バージェンス  タ イマーが新しいマスター ユニッ ト で開始されます。 RIB テーブルのエポッ ク番
号が増加された場合、 既存のすべてのエン ト リは古いと見なされます。 IP パケッ ト の転送は通
常どおりに継続されます。 新しいマスター ユニッ ト で、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コ
ルが既存のルート  エン ト リ の更新または新しいエポッ ク番号を持つ新しいルート  エン ト リの
作成を開始します。 変更されたエン ト リ または現在のエポッ ク番号を持つ新しいエン ト リは、
更新され、 すべてのスレーブ ユニッ ト と同期化されている こ と を示します。 再コンバージェン
ス  タ イマーの期限が切れる と、 RIB テーブルの古いエン ト リ が削除されます。 OSPF ルート 、
RIP ルート 、 EIGRP ルート の RIB テーブル エン ト リはスレーブ ユニッ ト に同期化されます。

バルク同期は、 ユニッ ト がク ラスタに参加したと きにのみ、 マスター ユニッ ト から参加ユニッ
ト に対して行われます。
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ダイナミ ッ ク  ルーティング アップデートの場合、 マスター ユニッ トが OSPF、 RIP、 または 
EIGRP によって取得した新しいルート を学習する と、 マスター ユニッ トは、 信頼できる メ ッ
セージ送信を介してすべてのスレーブ ユニッ トにアップデート を送信します。 スレーブ ユニッ
トはク ラスタのルート  アップデート  メ ッセージを受信した後に RIB テーブルを更新します。

サポート されるダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コル （OSPF、 RIP、 EIGRP） の場合、 スレー
ブ ユニッ ト のレイヤ 2 ロード  バランシングのインターフェイスからのルーティ ング  パケッ ト
がマスター ユニッ ト に転送されます。 マスター ユニッ ト だけがダイナ ミ ッ ク  ルーテ ィ ング  プ
ロ ト コル パケッ ト を確認し、 処理します。 スレーブ ユニッ ト がバルク同期を要求する と、 レ
イヤ 2 ロード  バランシングのインターフェイスを介して学習されたすべてのルーテ ィ ング  エン
ト リ が複製されます。

新しいルーテ ィ ング  エン ト リ がマスター ユニッ ト のレイヤ 2 ロード  バランシングのインター
フェイスを介して学習される場合、 新しいエン ト リはすべてのスレーブ ユニッ ト にブロード
キャス ト されます。 既存のルーテ ィ ング  エン ト リがネッ ト ワーク  ト ポロジの変更が原因で変
更された場合、 変更されたエン ト リ もすべてのスレーブ ユニッ ト に同期化されます。 既存の
ルーテ ィ ング  エン ト リ がネッ ト ワーク  ト ポロジの変更が原因で削除された場合、 削除された
エン ト リ もすべてのスレーブ ユニッ ト に同期化されます。

レイヤ 2 およびレイヤ 3 ロード  バランシングのインターフェイスの組み合わせがダイナ ミ ッ ク  
ルーテ ィ ング用に展開され、 設定されている場合は、 レイヤ 2 ロード  バランシングのインター
フェイスのマスター ユニッ ト から  RIB テーブルのエン ト リ のみが同期化されるため、スレーブ 
ユニッ トは部分的な ト ポロジおよびルーテ ィ ング  プロセスのネイバー情報 （レイヤ 3 ロード  バ
ランシングのインターフェイスを介して取得された詳細を含む） のみを持ちます。 レイヤ 2 お
よびレイヤ 3 が異なるルーティ ング  プロセスに属し、各ルーテ ィ ング  プロセスからの負荷を再
配布するよ うにネッ ト ワークを設定する必要があ り ます。

表 18-2 に、 サポート されている設定の概要を示します。 Yes は、 2 つのプロセスの組み合わせ
（レイヤ 2 に対する  1 つのプロセスおよびレイヤ 3 に対する  1 つのプロセス）が機能している こ
と を示し、 「x」 は、 2 つのプロセスの組み合わせが機能していないこ とを示しています。

ク ラスタ内のすべてのユニッ トは、 同じモード （シングル モード またはマルチ コンテキス ト  
モード） である必要があ り ます。 マルチ コンテキス ト  モードでは、 マスタースレーブ同期は、
同期メ ッセージにすべてのコンテキス トおよびすべてのコンテキス ト の RIB テーブル エン ト リ
を含めます。

ク ラスタ リ ングでは、 レイヤ 3 インターフェイスを設定した場合は、 router-id プール設定を実
行設定する必要があ り ます。

ダイナ ミ ッ ク  ルーテ ィ ングおよびク ラスタ リ ングの詳細については、 第 8 章 「ASA ク ラスタ」
を参照して ください。

表 18-2 サポート されている設定の概要

レイヤ 2 または
レイヤ 3 OSPF （レイヤ 3） EIGRP （レイヤ 3） RIP （レイヤ 3）

OSPF （レイヤ 2） Yes Yes Yes

EIGRP （レ イヤ 2） Yes × Yes

RIP （レ イヤ 2） Yes Yes ×
18-11
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 18 章      ルーテ ィ ングの概要    
  ルーティング テーブルについて
マルチ コンテキスト  モードのダイナミ ック  ルーティング

マルチ コンテキス ト  モードでは、 各コンテキス ト で個別のルーテ ィ ング  テーブルおよびルー
テ ィ ング  プロ ト コル データベースが維持されます。 これによ り、 各コンテキス ト の OSPFv2 お
よび EIGRP を個別に設定する こ とができます。 EIGRP をあるコンテキス ト で設定し、 OSPFv2 
を同じまたは異なるコンテキス ト で設定できます。 混合コンテキス ト  モードでは、 ルーテッ ド  
モードのコンテキス ト の任意のダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルをイネーブルにできま
す。 RIP および OSPFv3 は、 マルチ コンテキス ト  モードではサポート されていません。

次の表に、 EIGRP、 OSPFv2、 OSPFv2 および EIGRP プロセスへのルート の配布に使用される
ルート  マップ、 およびマルチ コンテキス ト  モードで使用されている場合にエ リ アを出入りす
るルーテ ィ ング  アップデート をフ ィルタ リ ングするために OSPFv2 で使用されるプレフ ィ ッ ク
ス  リ ス ト の属性を示します。

ルートのリソース管理 

routes とい う リ ソース  ク ラスが導入されました。 この リ ソース  ク ラスは、 コンテキス ト に存在
できるルーテ ィ ング  テーブル エン ト リ の 大数を指定します。 これは、 別のコンテキス ト の
使用可能なルーテ ィ ング  テーブル エン ト リ に影響を与える  1 つのコンテキス ト の問題を解決
し、 コンテキス ト あた りの 大ルート  エン ト リのよ り詳細な制御を提供します。

明確なシステム制限がないため、 この リ ソース制限には絶対値のみを指定できます。 割合制限
は使用できません。 また、 コンテキス ト あた りの上限および下限がないため、 デフォル ト  ク ラ
スは変更されません。 コンテキス ト のスタテ ィ ッ ク またはダイナ ミ ッ ク  ルーテ ィ ング  プロ ト
コル （接続、 スタテ ィ ッ ク、 OSPF、 EIGRP、 および RIP） のいずれかに新しいルート を追加
し、 そのコンテキス ト の リ ソース制限を超えた場合、 ルート の追加は失敗し、 syslog メ ッセー
ジが生成されます。

EIGRP OSPFv2
ルート  マップ
およびプレフ ィ ッ クス リス ト

コンテキス ト ごとに 1 つのイン
スタンスがサポート されます。

コンテキス ト ごとに 2 つのイン
スタンスがサポート されます。

該当なし

システム  コンテキス ト でディセーブルになっています。 該当なし

2 つのコンテキス ト が同じまた
は異なる自律システム番号を
使用できます。

2 つのコンテキス ト が同じまた
は異なるエ リ ア  ID を使用でき
ます。

該当なし

2 つのコンテキス ト の共有イン
ターフェイスでは、 複数の 
EIGRP のインスタンスを実行
できます。

2 つのコンテキス ト の共有イン
ターフェイスでは、 複数の 
OSPF のインスタンスを実行で
きます。

該当なし

共有インターフェイス間の 
EIGRP インスタンスの相互作
用がサポート されます。

共有インターフェイス間の 
OSPFv2 インスタンスの相互作
用がサポート されます。

該当なし

シングル モードで使用可能なすべての CLI はマルチ コンテキス ト  モードでも使用できます。

各 CLI は使用されているコンテキス ト でだけ機能します。
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プロキシ ARP 要求のディセーブル化
あるホス ト から同じ イーサネッ ト  ネッ ト ワーク上の別のデバイスに IP ト ラフ ィ ッ クを送信す
る場合、 そのホス トは送信先のデバイスの MAC アド レスを知る必要があ り ます。 ARP は、 IP 
アド レスを  MAC アド レスに解決するレイヤ 2 プロ ト コルです。 ホス トは IP アド レスの所有者
を尋ねる  ARP 要求を送信します。 その IP アド レスを所有するデバイスは、 自分が所有者であ
る こ と を自分の MAC アド レスで返答します。

プロキシ ARP は、 デバイスが ARP 要求に対してその IP アド レスを所有しているかど うかに関
係な く自分の MAC アド レスで応答する と きに使用されます。 NAT を設定し、 ASA インター
フェイス と同じネッ ト ワーク上のマッピング  アド レスを指定する場合、 ASA でプロキシ ARP 
が使用されます。 ト ラフ ィ ッ クがホス ト に到達できるよ うにする唯一の方法は、 MAC アド レ
スが宛先のマッピング  アド レスに割り当てられている と  ASA がプロキシ ARP を使用して主張
できるよ うに設定する こ とです。

まれに、 NAT アド レスに対してプロキシ ARP をディセーブルにする こ とが必要にな り ます。

既存のネッ ト ワーク と重なる  VPN ク ラ イアン ト  アド レス  プールがある場合、 ASA は、 デフォ
ル ト によ り、 すべてのインターフェイス上でプロキシ  ARP 要求を送信します。 同じレイヤ 2 ド
メ イン上にも う  1 つインターフェイスがある と、 そのインターフェイスは ARP 要求を検出し、
自分の MAC アド レスで応答します。 その結果、内部ホス トへの VPN ク ラ イアン ト の リ ターン  
ト ラフ ィ ッ クは、 その誤ったインターフェイスに送信され、 ド ロ ップされます。 この場合、 プ
ロキシ ARP 要求をそれらが不要なインターフェイスでディセーブルにする必要があ り ます。

手順

ステップ 1 プロキシ ARP 要求をディセーブルにします。

sysopt noproxyarp interface

例 ：

ciscoasa(config)# sysopt noproxyarp exampleinterface
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  プロキシ ARP 要求のディセーブル化
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スタティ ック  ルート とデフォルト  ルート

この章では、 Cisco ASA でスタテ ィ ッ ク  ルート とデフォル ト  ルート を設定する方法について
説明します。

• 「ス タテ ィ ッ ク  ルート とデフォル ト  ルート について」 （P.19-1）

• 「ス タテ ィ ッ ク  ルートおよびデフォル ト  ルート のガイ ド ラ イン」 （P.19-2）

• 「ス タテ ィ ッ ク  ルート の設定」 （P.19-2）

• 「デフォル ト  スタテ ィ ッ ク  ルート の設定」 （P.19-4）

• 「IPv6 デフォル ト  ルートおよびスタテ ィ ッ ク  ルート の設定」 （P.19-5）

• 「ス タテ ィ ッ ク  ルート またはデフォル ト  ルート のモニタ」 （P.19-6）

• 「ス タテ ィ ッ ク  ルート またはデフォル ト  ルート の例」 （P.19-8）

• 「ス タテ ィ ッ ク  ルートおよびデフォル ト  ルート の履歴」 （P.19-9）

スタティ ック  ルート とデフォルト  ルートについて
接続されていないホス ト またはネッ ト ワークに ト ラフ ィ ッ クをルーテ ィ ングするには、 そのホ
ス ト またはネッ ト ワークへのスタテ ィ ッ ク  ルート を定義するか、 または少な く と も、 ネッ ト
ワーク と  ASA の間にルータがある場合など、 ASA が直接接続されていない任意のネッ ト ワー
クのデフォル ト  ルート を定義する必要があ り ます。

スタテ ィ ッ ク  ルート またはデフォル ト  ルート が定義されていない場合は、 接続されていない
ホス トやネッ ト ワークへの ト ラフ ィ ッ クによって次の syslog メ ッセージが生成されます。

%ASA-6-110001: No route to dest_address from source_address

次の場合は、 シングル コンテキス ト  モードでスタテ ィ ッ ク  ルート を使用します。

• ネッ ト ワークで EIGRP、 RIP または OSPF とは異なるルータ検出プロ ト コルを使用している。

• ネッ ト ワークが小規模でスタテ ィ ッ ク  ルート を容易に管理できる。

• ルーテ ィ ング  プロ ト コルが関係する ト ラフ ィ ッ ク または CPU のオーバーヘッ ドをな くす必
要がある。

も単純なオプシ ョ ンは、 すべての ト ラフ ィ ッ クをアップス ト リーム  ルータに送信するよ うに
デフォル ト  ルート を設定して、 ト ラフ ィ ッ クのルーテ ィ ングをルータに任せる こ とです。 しか
し、 デフォル ト のゲート ウェ イでは宛先ネッ ト ワークに到達できない場合があるため、 スタ
テ ィ ッ ク  ルート をさ らに詳し く設定する必要があ り ます。 たとえば、 デフォル ト のゲート ウェ
イが外部の場合、 デフォル ト  ルートは、 ASA に直接接続されていない内部ネッ ト ワークには
まった く ト ラフ ィ ッ クを転送できません。
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  スタテ ィ ック  ルートおよびデフォルト  ルートのガイド ライン
ト ランスペアレン ト  ファ イアウォール モードでは、 ASA から直接接続されていないネッ ト
ワークに宛てた ト ラフ ィ ッ ク用にデフォル ト  ルート またはスタテ ィ ッ ク  ルート を設定して、
ASA が ト ラフ ィ ッ クの送信先インターフェイスを認識できるよ うにする必要があ り ます。ASA 
から発信される ト ラフ ィ ッ クには、 syslog サーバ、 Websense サーバまたは N2H2 サーバ、 ある
いは AAA サーバとの通信もあ り ます。 1 つのデフォル ト  ルート で到達できないサーバがある
場合、 スタテ ィ ッ ク  ルート を設定する必要があ り ます。 さ らに、 ASA では、 ロード  バランシ
ングのために、1 つのインターフェイスあた り 大で 3 つの等コス ト  ルート をサポート します。

スタティ ック  ルートおよびデフォルト  ルートのガイド
ライン

フェールオーバーのガイド ライン

ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルのステート フル フェールオーバーをサポート します。

その他のガイド ライン

• IPv6 スタテ ィ ッ ク  ルートは、 ASDM において ト ランスペアレン ト  モードでサポート され
ていません。

• ク ラスタ リ ングでは、 スタテ ィ ッ ク  ルート  モニタ リ ングは、 マスター ユニッ ト でのみサ
ポート されます。 ク ラスタ リ ングの詳細については、 第 8 章 「ASA ク ラスタ」 を参照して
ください。

スタティ ック  ルートの設定
スタテ ィ ッ ク  ルーテ ィ ング  アルゴ リ ズムは、 基本的にはルーテ ィ ングの開始前にネッ ト ワー
ク管理者によって確立されるテーブル マッピングのこ とです。 このよ う なマッピングは、 ネッ
ト ワーク管理者が変更するまでは変化しません。 スタテ ィ ッ ク  ルート を使用するアルゴ リ ズム
は設計が容易であ り、 ネッ ト ワーク  ト ラフ ィ ッ クが比較的予想可能で、 ネッ ト ワーク設計が比
較的単純な環境で正し く動作します。 したがって、 スタテ ィ ッ ク  ルーテ ィ ング  システムは
ネッ ト ワークの変更に対応できません。

スタテ ィ ッ ク  ルートは、 指定されたゲート ウェ イが利用できな くなってもルーテ ィ ング  テー
ブルに保持されています。 指定されたゲート ウェ イが利用できな くなった場合は、 スタテ ィ ッ
ク  ルート をルーテ ィ ング  テーブルから手動で削除する必要があ り ます。 ただし、 スタテ ィ ッ
ク  ルートは、 指定されたインターフェイスが停止する とルーテ ィ ング  テーブルから削除され、
インターフェイスが復旧する と 適用されます。

（注） ASA で動作中のルーテ ィ ング  プロ ト コルのアド ミ ニス ト レーテ ィブ ディ スタンスよ り も長い
アド ミ ニス ト レーテ ィブ ディ スタンスを指定してスタテ ィ ッ ク  ルート を作成する と、 ルー
テ ィ ング  プロ ト コルで検出される指定の宛先へのルート がスタテ ィ ッ ク  ルート よ り優先され
ます。 スタテ ィ ッ ク  ルートは、 ダイナ ミ ッ クに検出されたルート がルーテ ィ ング  テーブルか
ら削除された場合に限り使用されます。

インターフェイスご とに同じ宛先でコス ト の等しいルート を  3 つまで定義できます。 複数イン
ターフェイス間での等コス ト  マルチパス （ECMP） はサポート されていません。 ECMP では、
ト ラフ ィ ッ クは必ずし もルート間で均等に分割されるわけではあ り ません。 ト ラフ ィ ッ クは、
送信元 IP アド レスおよび宛先 IP アド レスをハッシュするアルゴ リ ズムに基づいて、 指定した
ゲート ウェイ間に分配されます。
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スタティ ック  null0 ルートの設定

通常、 ト ラフ ィ ッ クのフ ィルタ リ ングには ACL が使用され、 ヘッダーに含まれている情報に
基づくパケッ ト のフ ィルタが可能にな り ます。 パケッ ト  フ ィルタ リ ングでは、 ASA ファ イア
ウォールがパケッ ト  ヘッダーを検査してフ ィルタ リ ングを決定するため、 パケッ ト処理のオー
バーヘッ ドが加わり、 パフォーマンスに影響します。

スタテ ィ ッ ク  null0 ルーテ ィ ングは、 フ ィルタ リ ングを補完する ソ リ ューシ ョ ンです。 スタ
テ ィ ッ ク  null0 ルートは、 不要な ト ラフ ィ ッ クや望まし く ない ト ラフ ィ ッ クをブラ ッ ク  ホール
に転送するために使用されます。 ヌル インターフェイスである  null0 が、 ブラ ッ ク  ホールの作
成に使用されます。 望まし く ない宛先に対するスタテ ィ ッ ク  ルート を作成し、 そのスタテ ィ ッ
ク  ルート のコンフ ィギュレーシ ョ ンでヌル インターフェイスを指定します。 ブラ ッ ク  ホール
のスタテ ィ ッ ク  ルート に も一致する宛先アド レスを持つすべての ト ラフ ィ ッ クが、 自動的に
ド ロ ップされます。 ACL の場合とは異な り、 スタテ ィ ッ ク  null0 ルートはまった くパフォーマ
ンスを低下させません。

スタテ ィ ッ ク  null0 ルート設定は、 ルーテ ィ ング  ループの防止に使用されます。 BGP では、
Remotely Triggered Black Hole ルーティ ングのためにスタテ ィ ッ ク  null0 設定を活用します。

次に例を示します。

route null0 192.168.2.0 255.255.255.0

スタテ ィ ッ ク  ルート を設定するには、 次の項を参照して ください。

• 「ス タテ ィ ッ ク  ルート の追加または編集」 （P.19-3）

スタティ ック  ルートの追加または編集

手順

ステップ 1 スタテ ィ ッ ク  ルート を追加または編集します。

route if_name dest_ip mask gateway_ip [distance] 

例 ：

ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.1 [1] 

dest_ip および mask 引数は宛先ネッ ト ワークの IP アド レスであ り、 gateway_ip 引数はネクス ト  
ホップ ルータのアド レスです。 スタテ ィ ッ ク  ルート に指定するアド レスは、 ASA に到達して 
NAT を実行する前のパケッ ト にあるアド レスです。

distance 引数は、 ルート のアド ミ ニス ト レーテ ィブ ディ スタンスです。 値を指定しない場合、
デフォル トは 1 です。 アド ミ ニス ト レーテ ィブ ディ スタンスは、 複数のルーテ ィ ング  プロ ト コ
ル間でルート を比較するのに使用されるパラ メータです。 スタテ ィ ッ ク  ルート のデフォル ト の
アド ミ ニス ト レーテ ィブ ディ スタンスは 1 で、 ダイナ ミ ッ ク  ルーティ ング  プロ ト コルで検出
されるルート よ り優先されますが、 直接には接続されていないルート です。

OSPF で検出されるルー ト のデフォル ト のアド ミ ニス ト レーテ ィブ ディ スタンスは 110 です。
スタテ ィ ッ ク  ルート とダイナ ミ ッ ク  ルート のアド ミ ニス ト レーテ ィブ ディ スタンスが同じ場
合、 スタテ ィ ッ ク  ルート が優先されます。 接続されているルートは常に、 スタテ ィ ッ ク  ルー
トおよびダイナ ミ ッ クに検出されたルート のどちら よ り も優先されます。
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例

次に、 外部インターフェイス上の 3 台のゲート ウェイに ト ラフ ィ ッ クを転送する、 コス ト の等
しいスタテ ィ ッ ク  ルート の例を示します。 ASA は、 指定された複数のゲート ウェ イ間に ト ラ
フ ィ ッ クを分散します。

ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.1
ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.2

ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.1.3

デフォルト  スタティ ック  ルートの設定
デフォル ト  ルートは、 既知のルート もスタテ ィ ッ ク  ルート も指定されていない IP パケッ トす
べてを、 ASA が送信するゲート ウェ イの IP アド レスを特定するルート です。 デフォル ト  スタ
テ ィ ッ ク  ルートは、 宛先の IP アド レス と して 0.0.0.0/0 が指定された単なるスタテ ィ ッ ク  ルー
ト です。 特定の宛先が特定されたルートはデフォル ト  ルート よ り優先されます。

（注） バージ ョ ン  7.0(1) 以降では、 異なるインターフェイス上で異なる メ ト リ ッ クを持つ 2 つのデ
フォル ト  ルート が設定されている場合、 大きい方のメ ト リ ッ クを持つインターフェイスから  
ASA への接続は失敗しますが、 小さい方のメ ト リ ッ クを持つインターフェイスからの ASA へ
の接続は予期したとおりに成功します。

デバイスあた り 大 3 つの等コス ト  デフォル ト  ルート  エン ト リ を定義する こ とができます。
複数の等コス ト  デフォル ト  ルート  エン ト リ を定義する と、 デフォル ト  ルート に送信される ト
ラフ ィ ッ クは、 指定されたゲート ウェ イの間に分散されます。 複数のデフォル ト  ルート を定義
する場合は、 各エン ト リに同じ インターフェイスを指定する必要があ り ます。

4 つ以上の等コス ト  デフォル ト  ルート を定義しよ う とする と、 またはすでに定義されているデ
フォル ト  ルート とは別のインターフェイスでデフォル ト  ルート を定義しよ う とする と、 次の
メ ッセージが表示されます。

“ERROR: Cannot add route entry, possible conflict with existing routes.” 

ト ンネル ト ラフ ィ ッ クには、 標準のデフォル ト  ルート の他に別のデフォル ト  ルート を  1 つ定
義する こ とができます。 tunneled オプシ ョ ンを使用してデフォル ト  ルート を作成する と、 ASA 
に着信する ト ンネルからのすべての ト ラフ ィ ッ クは、 学習したルート またはスタテ ィ ッ ク  ルー
ト を使用してルーテ ィ ングできない場合、 このルート に送信されます。 ト ンネルから出る ト ラ
フ ィ ッ クの場合、 このルートは、 その他の設定または学習されたデフォル ト  ルート をすべて上
書きします。

デフォルト  スタティ ック  ルートの設定の制限事項

tunneled オプシ ョ ンが指定されたデフォル ト  ルート には、 次の制限事項が適用されます。

• ト ンネル ルート の出力インターフェイスで、 ユニキャス ト  RPF （ip verify reverse-path コ
マン ド） をイネーブルにしないでください。 この設定を行う と、 セッシ ョ ンでエラーが発
生します。

• ト ンネル ルート の出力インターフェイスで、 TCP 代行受信をイネーブルにしないでくださ
い。 この設定を行う と、 セッシ ョ ンでエラーが発生します。
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• VoIP インスペクシ ョ ン  エンジン （CTIQBE、 H.323、 GTP、 MGCP、 RTSP、 SIP、
SKINNY）、 DNS インスペクシ ョ ン  エンジン、 または DCE RPC インスペクシ ョ ン  エンジン
は、 ト ンネル ルート では使用しないでください。 この設定を行う と、 セッシ ョ ンでエラー
が発生します。

• tunneled オプシ ョ ンでは、 複数のデフォル ト  ルート を定義できません。

• ト ンネル ト ラフ ィ ッ クの ECMP はサポート されません。

手順

ステップ 1 ト ンネル デフォル ト  スタテ ィ ッ ク  ルート を追加または編集します。

route if_name 0.0.0.0 0.0.0.0 gateway_ip [distance | tunneled]

例 ：

ciscoasa(config)# route outside 0 0 192.168.2.4 tunneled 

dest_ip および mask 引数は宛先ネッ ト ワークの IP アド レスであ り、 gateway_ip 引数はネクス ト  
ホップ ルータのアド レスです。 スタテ ィ ッ ク  ルート に指定するアド レスは、 ASA に到達して 
NAT を実行する前のパケッ ト にあるアド レスです。

distance 引数は、 ルート のアド ミ ニス ト レーテ ィブ ディ スタンスです。 値を指定しない場合、
デフォル トは 1 です。 アド ミ ニス ト レーテ ィブ ディ スタンスは、 複数のルーテ ィ ング  プロ ト コ
ル間でルート を比較するのに使用されるパラ メータです。 スタテ ィ ッ ク  ルート のデフォル ト の
アド ミ ニス ト レーテ ィブ ディ スタンスは 1 で、 ダイナ ミ ッ ク  ルーティ ング  プロ ト コルで検出
されるルート よ り優先されますが、 直接には接続されていないルート です。 OSPF で検出され
るルート のデフォル ト のアド ミ ニス ト レーテ ィブ ディ スタンスは 110 です。スタテ ィ ッ ク  ルー
ト とダイナ ミ ッ ク  ルート のアド ミ ニス ト レーテ ィブ ディ スタンスが同じ場合、 スタテ ィ ッ ク  
ルート が優先されます。 接続されているルートは常に、 スタテ ィ ッ ク  ルートおよびダイナ ミ ッ
クに検出されたルート のどちら よ り も優先されます。

ヒン ト 宛先ネッ ト ワーク  アド レスおよびマスク と して、 0.0.0.0 0.0.0.0 の代わりに 0 0 と入力する こ と
ができます。 たとえば、 次のよ うに入力します。

ciscoasa(config)# route outside 0 0 192.168.1 1

IPv6 デフォルト  ルートおよびスタティ ック  ルートの設定

ホス ト が接続されているインターフェイスが IPv6 に対応しており、 IPv6 ACL で ト ラフ ィ ッ ク
が許可されている場合、 ASA は、 直接接続されているホス ト間で IPv6 ト ラフ ィ ッ クを自動的
にルーテ ィ ングします。

手順

ステップ 1 デフォル ト の IPv6 ルート を追加します。

ipv6 route if_name ::/0 next_hop_ipv6_addr
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例 ：

ciscoasa(config)# ipv6 route inside 7fff::0/32 3FFE:1100:0:CC00::1 

この例では、 ネッ ト ワーク  7fff::0/32 のパケッ ト を、 3FFE:1100:0:CC00::1 の内部インターフェ
イス上のネッ ト ワーキング  デバイスにルーテ ィ ングします。

アド レス  ::/0 は任意の IPv6 に相当します。

ステップ 2 IPv6 ルーテ ィ ング  テーブルに IPv6 スタテ ィ ッ ク  ルート を追加します。

ipv6 route if_name destination next_hop_ipv6_addr [admin_distance]

例 ：

ciscoasa(config)# ipv6 route inside 7fff::0/32 3FFE:1100:0:CC00::1 [110]

この例では、 ネッ ト ワーク  7fff::0/32 のパケッ ト を、 3FFE:1100:0:CC00::1 の内部インターフェ
イス上のネッ ト ワーキング  デバイスにルーテ ィ ングします。 アド ミ ニス ト レーテ ィブ ディ ス
タンスは 110 です。

（注） ipv6 route コマン ドは、 route コマン ド （IPv4 スタテ ィ ッ ク  ルート の定義に使用） と同じ よ う
に動作しです。

スタティ ック  ルートまたはデフォルト  ルートのモニタ
スタテ ィ ッ ク  ルート の問題の 1 つは、 ルート がアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないこ とです。 スタテ ィ ッ ク  ルートは、 ネクス ト  ホップ ゲート ウェ イが
使用できな く なった場合でも、 ルーテ ィ ング  テーブルに保持されています。 スタテ ィ ッ ク  
ルートは、 ASA 上の関連付けられたインターフェイスがダウンした場合に限りルーテ ィ ング  
テーブルから削除されます。

スタテ ィ ッ ク  ルート  ト ラ ッキング機能には、 スタテ ィ ッ ク  ルート の使用可能状況を追跡し、
プラ イマ リ  ルート がダウンした場合のバッ クアップ ルート をインス トールするための方式が
用意されています。 たとえば、 ISP ゲート ウェイへのデフォル ト  ルート を定義し、 かつ、 プラ
イマ リ  ISP が使用できな く なった場合に備えて、セカンダ リ  ISP へのバッ クアップ デフォル ト  
ルート を定義できます。

ASA では、 定義されたモニタ リ ング対象にスタテ ィ ッ ク  ルート を関連付ける こ とでこの機能
を実行し、 ICMP エコー要求を使用して対象をモニタ リ ングします。 指定された時間内にエ
コー応答がない場合は、 そのオブジェ ク トはダウンしている と見なされ、 関連付けられたルー
トはルーテ ィ ング  テーブルから削除されます。 削除されたルート に代わって、 すでに定義され
ているバッ クアップ ルート が使用されます。

モニタ リ ング対象の選択時には、 その対象が ICMP エコー要求に応答できる こ と を確認して く
ださい。 対象には任意のネッ ト ワーク  オブジェ ク ト を選択できますが、 次のものを使用する こ
と を検討する必要があ り ます。

• ISP ゲート ウェイ  アド レス （デュアル ISP サポート用）

• ネクス ト  ホップ ゲート ウェイ  アド レス （ゲー ト ウェ イの使用可能状況に懸念がある場合）

• ASA が通信を行う必要のある対象ネッ ト ワーク上のサーバ （AAA サーバなど）

• 宛先ネッ ト ワーク上の永続的なネッ ト ワーク  オブジェ ク ト  
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（注） 夜間にシャ ッ ト ダウンするデスク ト ップ PC やノー ト ブッ ク  PC は適しません。

スタテ ィ ッ ク  ルート  ト ラ ッキングは、 スタテ ィ ッ クに定義されたルートや、 DHCP または 
PPPoE を通じて取得したデフォル ト  ルート に対して設定する こ とができます。 ルート  ト ラ ッ
キングが設定されている複数インターフェイス上の PPPoE ク ラ イアン ト のみをイネーブルにで
きます。

手順

ステップ 1 モニタ リ ング  プロセスを定義する こ とによ り、 追跡されるオブジェ ク ト のモニタ リ ング  パラ
メータを設定します。

sla monitor sla_id

例 ：

ciscoasa(config)# sla monitor 5

タ イプが定義済みでスケジュールが未設定のモニタ リ ング  プロセスのモニタ リ ング  パラ メー
タを変更する場合は、 自動的に SLA プロ ト コル コンフ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 モニタ リ ング  プロ ト コルを指定します。

type echo protocol ipIcmpEcho target_ip interface if_name

例 ：

ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 172.29.139.134 

タ イプが定義済みでスケジュールが未設定のモニタ リ ング  プロセスのモニタ リ ング  パラ メー
タを変更する場合は、 自動的に SLA プロ ト コル コンフ ィギュレーシ ョ ン  モードに入り、 この
設定は変更できません。

target_ip 引数は、 ト ラ ッキング  プロセスによって使用可能かど うかをモニタ されるネッ ト ワー
ク  オブジェ ク ト の IP アド レスです。 このオブジェ ク ト が使用可能な場合、 ト ラ ッキング  プロ
セス  ルート がルーテ ィ ング  テーブルにインス トールされます。 このオブジェ ク ト が使用でき
ない場合、 ト ラ ッキング  プロセスがルート を削除し、 代わりにバッ クアップ ルート が使用さ
れます。

ステップ 3 モニタ リ ング  プロセスのスケジュールを設定します。

sla monitor schedule sla_id [life {forever | seconds}] [start-time {hh:mm [:ss] [month day 
| day month] | pending | now | after hh:mm:ss}] [ageout seconds] [recurring]

例 ：

ciscoasa(config)# sla monitor schedule 5 start-time now 

一般に、 モニタ リ ング  スケジュールには sla monitor schedule sla_id life forever start-time now 
コマン ドを使用し、 モニタ リ ング  コンフ ィギュレーシ ョ ンがテス ト頻度を判別できるよ うにし
ます。

ただし、 このモニタ リ ング  プロセスを将来開始するよ うにした り、 指定した時刻だけに実行さ
れるよ うにスケジュールを設定した りできます。
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ステップ 4 追跡するスタテ ィ ッ ク  ルート を  SLA モニタ リ ング  プロセスに関連付けます。

track track_id rtr sla_id reachability

例 ：

ciscoasa(config)# track 6 rtr 5 reachability

track_id 引数は、 このコマン ドで割り当てる ト ラ ッキング番号です。 sla_id 引数は SLA プロセ
スの ID 番号です。

ステップ 5 スタテ ィ ッ ク  ルート を追跡します。

route if_name dest_ip mask gateway_ip [admin_distance] track track_id

例 ：

ciscoasa(config)# route if_name dest_ip mask gateway_ip [admin_distance] track track_id

スタテ ィ ッ ク  ルート  ト ラ ッキングでは、 route コマン ドに tunneled オプシ ョ ンを使用できま
せん。

ステップ 6 DHCP から取得したデフォル ト  ルート を追跡します。

ciscoasa(config)# interface phy_if
ciscoasa(config-if)# dhcp client route track track_id
ciscoasa(config-if)# ip address dhcp setroute
ciscoasa(config-if)# exit

DHCP を使用してデフォル ト  ルート を取得するには、 ip address dhcp コマン ドで setroute キー
ワードを使用する必要がある こ とに注意して ください。

ステップ 7 PPPoE から取得したデフォル ト  ルート を追跡します。

ciscoasa(config)# interface phy_if
ciscoasa(config-if)# pppoe client route track track_id
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config-if)# exit

PPPoE を使用してデフォル ト  ルート を取得するには、 ip address pppoe コマン ドで setroute 
キーワードを使用する必要があ り ます。

スタティ ック  ルートまたはデフォルト  ルートの例
次の例は、 スタテ ィ ッ ク  ルートの作成方法を示します。 スタティ ッ ク  ルートは、 宛先が 
10.1.1.0/24 の ト ラフ ィ ッ クすべてを内部インターフェイスに接続されているルータ （10.1.2.45）
に送信します。 また、 外部インターフェイスで 3 つの異なるゲート ウェイに ト ラフ ィ ッ クを誘
導する  3 つの等コス ト  スタティ ッ ク  ルート を定義し、 ト ンネル ト ラフ ィ ッ クのデフォル ト  ルー
ト を追加します。 ASA は、 指定された複数のゲート ウェイ間に ト ラフ ィ ッ クを分散します。

ciscoasa(config)# route inside 10.1.1.0 255.255.255.0 10.1.2.45 1
ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.2.1
ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.2.2
ciscoasa(config)# route outside 10.10.10.0 255.255.255.0 192.168.2.3
ciscoasa(config)# route outside 0 0 192.168.2.4 tunneled
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ASA で受信した非暗号化ト ラフ ィ ッ クは、 スタテ ィ ッ ク  ルート も既知のルート も指定されて
いない場合、 IP アド レスが 192.168.2.1、 192.168.2.2、 192.168.2.3 のゲー ト ウェイの間に分散さ
れます。 ASA で受信した暗号化された ト ラフ ィ ッ クは、 スタテ ィ ッ ク  ルート も既知のルート
も指定されていない場合、 IP アド レス  192.168.2.4 のゲート ウェイに転送されます。

次に、 10.1.1.0/24 宛てのすべての ト ラフ ィ ッ クを、 内部インターフェイスに接続されたルータ
（10.1.2.45） に送信するスタテ ィ ッ ク  ルート を作成する例を示します。

ciscoasa(config)# route inside 10.1.1.0 255.255.255.0 10.1.2.45 1

スタティ ック  ルートおよびデフォルト  ルートの履歴

表 19-1 スタテ ィ ック  ルートおよびデフォルト  ルートの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

ルーテ ィ ング 7.0(1) スタテ ィ ッ ク  ルートおよびデフォル ト  ルート が導入
されました。

route コマン ドが導入されました。

ク ラスタ 9.0(1) スタテ ィ ッ ク  ルート  モニタ リ ングは、 マスター ユ
ニッ ト でのみサポート されます。

スタテ ィ ッ ク  null0 ルート の設定 9.2(1) ト ラフ ィ ッ クを  Null0 インターフェイスへ送信する と、
指定したネッ ト ワーク宛のパケッ トはド ロ ップされま
す。 この機能は、 BGP の Remotely Triggered Black 
Hole (RTBH) の設定に役立ちます。

route コマン ドが変更されました。
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ルート  マップ

• 「ルー ト  マップについて」 （P.20-1）

• 「ルー ト  マップのガイ ド ラ イン」 （P.20-4）

• 「ルー ト  マップの定義」 （P.20-4）

• 「ルー ト  マップのカスタマイズ」 （P.20-5）

• 「ルー ト  マップの設定例」 （P.20-7）

• 「ルー ト  マップの機能履歴」 （P.20-7）

ルート  マップについて
ルート  マップは、 ルート を  OSPF、 RIP、 EIGRP、 または BGP ルーティ ング  プロセスに再配布
する と きに使用します。 また、 デフォル ト  ルート を  OSPF ルーテ ィ ング  プロセスに生成する と
きにも使用します。 ルート  マップは、 指定されたルーテ ィ ング  プロ ト コルのどのルート を対
象ルーテ ィ ング  プロセスに再配布できるのかを定義します。

ルート  マップは、 広く知られた ACL と共通の機能を数多く持っています。 両方に共通する主
な特性は次のとおりです。

• いずれも、 それぞれが許可または拒否の結果を持つ個々の文を一定の順序で並べたもので
す。 ACL またはルート  マップの評価は、 事前に定義された順序での リ ス ト のスキャン と、
一致する各文の基準の評価で構成されています。 リ ス ト のスキャンは、 文の一致が初めて
見つかり、 その文に関連付けられたアクシ ョ ンが実行される と中断します。

• これらは汎用メカニズムです。 基準の一致と一致の解釈は、 その適用方法によって指定さ
れます。 異なるタス クに適用される同じルート  マップの解釈が異なる こ とがあ り ます。

次のよ うに、 ルー ト  マップと  ACL には違いがいくつかあ り ます。

• ルート  マップでは、 一致基準と して ACL を頻繁に使用します。

• ACL の評価の主な結果は、 yes または no の答えとな り ます。 つま り、 ACL は入力データを
許可するか拒否するかのいずれかです。 再配布に適用された ACL は、 特定のルート を再配
布できるか （ルー ト が ACL の permit 文に一致）、 再配布できないか （deny 文に一致） を判
断します。 一般的なルート  マップでは、 （一部の） 再配布ルート を許可するだけではな く、
別のプロ ト コルに再配布される場合は、 ルート に関連付けられた情報も変更します。

• ルート  マップは ACL よ り も柔軟性が高く、 ACL が確認できない基準に基づいてルート を
確認できます。 たとえば、 ルート  マップはルート のタ イプが内部であるかど うかを確認で
きます。
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• 各 ACL は、 設計の表記法によ り暗黙的な deny 文で終了しますが、 ルート  マップには同様
の表記法はあ り ません。 一致試行の間にルート  マップの終わりに達した場合は、 そのルー
ト  マップの特定のアプ リ ケーシ ョ ンによって結果が異な り ます。 幸いなこ とに、 再配布に
適用されたルート  マップの動作は ACL と同じです。 ルート がルート  マップのどの句と も
一致しない場合は、ルート  マップの 後に deny 文が含まれている場合と同様にルート の再
配布は拒否されます。

ダイナ ミ ッ ク  プロ ト コルの redistribute コマン ドを使用する と、 ルー ト  マップを適用できま
す。 Cisco ASDM の場合、 再配布用のこの機能は、 新しいルート  マップを追加または編集する
と きに使用できます （「ルー ト  マップの定義」 （P.20-4） を参照）。 ルー ト  マップは、 再配布中
にルート情報を変更する場合や、 ACL よ り も強力な照合機能が必要な場合に推奨します。 プレ
フ ィ ッ ク スまたはマスクに基づいて一部のルート を選択的に許可する こ とだけが必要な場合
は、 ルート  マップを使用して、 redistribute コマン ドで ACL （または等価のプレフ ィ ッ ク ス  リ
ス ト ） に直接マップする こ と をお勧めします。 ルート  マップを使用して、 プレフ ィ ッ ク スまた
はマスクに基づいて一部のルート を選択的に許可する場合は、 通常はこれよ り も多くのコン
フ ィギュレーシ ョ ン  コマン ドを使用して同じ目標を達成します。

（注） 標準 ACL をルート  マップの一致基準と して使用する必要があ り ます。 拡張 ACL を使用しても
機能しないため、 ルート が再配布されな くな り ます。 将来的に句を挿入する必要性が生じたと
きの番号の間隔を確保するために、 10 単位で句に番号を指定する こ と をお勧めします。

• 「permit 句と  deny 句」 （P.20-2）

• 「match 句と  set 句の値」 （P.20-2）

• 「BGP match 句および BGP set 句」 （P.20-3） 

permit 句と  deny 句
ルート  マップでは permit 句と  deny 句を使用できます。 route-map ospf-to-eigrp コマン ドには、
1 つの deny 句 （シーケンス番号は 10） と  2 つの permit 句があ り ます。 deny 句は、 ルート の照
合の再配布を拒否します。 したがって、 次のルールが適用されます。

• ルート  マップの permit 句で ACL を使用する場合は、 その ACL で許可されるルート が再配
布されます。

• ルート  マップの deny 句で ACL を使用する と、その ACL で許可されるルートは再配布され
な く な り ます。

• ルート マップの permit 句または deny 句で ACL を使用する場合に、その ACL でルート が拒
否される と きは、 そのルート  マップ句に一致する ものは見つからないこ とにな り、 次の
ルート  マップ句が評価されます。

match 句と  set 句の値

各ルート  マップ句には、 次の 2 種類の値があ り ます。

• match 値は、 この句が適用されるルート を選択するために使用されます。

• set 値は、 ターゲッ ト  プロ ト コルに再配布される情報を変更します。
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再配布される各ルート について、 ルータは 初にルート  マップの句の一致基準を評価します。
一致基準が満たされる と、 そのルートは、 permit 句または deny 句に従って再配布または拒否さ
れ、 そのルート の一部の属性が、 ASDM の [Set Value] タブ、 または set コマン ドによって設定
された値に変更されます。 一致基準が満たされないと、 この句はルート に適用されず、 ソフ ト
ウェアはルート マップの次の句でルート を評価します。 ルート  マップのスキャンは、 ルート が 
match コマン ド （または ASDM の [Match Clause] タブで設定された [Match Clause]） と一致す
る句が見つかるまで、 またはルート  マップの終わりに達するまで続行します。

次のいずれかの条件が満たされる場合は、 各句の match 値または set 値を省略した り、 何回か
繰り返した りできます。

• 1 つの句に複数の match コマン ド または ASDM の [Match Clause] 値が含まれている場合、
与えられたルート がその句と一致するには、 そのルート に対して条件がすべて一致する必
要があ り ます （つま り、 複数の match コマン ドに対して論理積のアルゴ リ ズムが適用され
ます）。

• 1 つのコマン ド内で複数のオブジェ ク ト が match コマン ド または ASDM の [Match Clause] 
値によって参照されている場合、 その う ちのいずれかが一致する必要があ り ます （論理和
のアルゴ リ ズムが適用されます）。 たとえば、 match ip address 101 121 コマン ドでは、 ルー
トは ACL 101 または ACL 121 で許可されている場合に、 許可されます。

• match コマン ド または ASDM の [Match Clause] 値が存在しない場合、 すべてのルート がそ
の句に一致します。 句 30 に達したすべてのルート が一致しているため、 ルート  マップの
終わりには達しません。

• ルート  マップの permit 句に set コマン ド （または ASDM の [Set Value]） が存在しない場合、
ルートは、 その現在の属性を変更されずに再配布されます。

（注） ルート  マップの deny 句では set コマン ドを設定しないでください。 deny 句を指定する とルー
ト の再配布が禁止され、 情報は何も変更されないためです。

match コマン ド または set コマン ド （または ASDM の [Match] タブまたは [Set Value] タブで設
定される  [Match] または [Set Value]） がないルート  マップ句はアクシ ョ ンを実行します。 空の 
permit 句を使用する と、 変更を加えずに残りのルー ト の再配布が可能にな り ます。 空の deny 句
では、 他のルート の再配布はできません。 これは、 ルート  マップがすべてスキャンされたと き
に、 明示的な一致が見つからなかったと きのデフォル ト  アクシ ョ ンです。

BGP match 句および BGP set 句
前述の match および set の値に加えて、BGP ではルート  マップに対して追加の match および set 
機能が提供されています。

次の新しいルート マップ match 句が BGP でサポート されるよ うになっています。

• match as-path

• match community

• match policy-list

• match tag
20-3
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 20 章      ルート  マップ    
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次の新しいルート マップ set 句が BGP でサポート されるよ うになっています。

• set as-path

• set automatic-tag

• set community

• set local-preference

• set origin

• set weight

再配布される各 BGP ルート について、 ASA は 初にルート  マップの句の BGP match 基準を評
価します。 BGP match 基準が満たされる と、 そのルートは、 permit 句または deny 句に従って再
配布または拒否され、 そのルー ト の一部の属性が、 ASDM の [BGP Set Clause] タブ、 または set 
コマン ドによって設定された値に変更されます。 一致基準が満たされないと、 この句はルート
に適用されず、 ソフ ト ウェアはルート  マップの次の句でルート を評価します。 ルート  マップ
のスキャンは、ルート が ASDM の [BGP Match Clause] タブで設定された match コマン ド と一致
する句が見つかるまで、 またはルート  マップの終わりに達するまで続行します。

ルート  マップのガイドライン

ファイアウォール モード

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

その他のガイド ライン

ルート  マップは、 ユーザ、 ユーザ グループ、 または完全修飾ド メ イン名のオブジェ ク ト を含
む ACL をサポート していません。

ルート  マップの定義
ルート  マップを定義する必要があるのは、 指定したルーテ ィ ング  プロ ト コルからのどのルー
ト を対象ルーテ ィ ング  プロセスに再配布できるのかを指定する と きです。

手順

ステップ 1 ルート  マップのエン ト リ を作成します。

route-map name {permit | deny} [sequence_number] 

例 ：

ciscoasa(config)# route-map name {permit} [12]

ルート  マップのエン ト リは順番に読み取られます。 この順序は、 sequence_number 引数を使用
して指定できます。 この引数で指定しなければ、 ルート  マップ エン ト リ を追加した順序が 
ASA で使用されます。
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  ルート  マップのカスタマイズ
ルート  マップのカスタマイズ
こ こでは、 ルート  マップをカスタマイズする方法について説明します。

• 「特定の宛先アド レスに一致するルート の定義」 （P.20-5）

• 「ルー ト  アクシ ョ ンのメ ト リ ッ ク値の設定」 （P.20-6）

特定の宛先アドレスに一致するルートの定義

手順

ステップ 1 ルート  マップのエン ト リ を作成します。

route-map name {permit | deny} [sequence_number] 

例 ：

ciscoasa(config)# route-map name {permit} [12]

ルート  マップのエン ト リは順番に読み取られます。 この順序は、 sequence_number オプシ ョ ン
を使用して指定できます。 このオプシ ョ ンで指定しなければ、 ルート  マップ エン ト リ を追加
した順序が ASA で使用されます。

ステップ 2 標準 ACL またはプレフ ィ ッ ク ス  リ ス ト に一致する宛先ネッ ト ワークを持つ任意のルート を照
合します。

match ip address acl_id [acl_id] [...] [prefix-list]

例 ：

ciscoasa(config-route-map)# match ip address acl1

複数の ACL を指定する場合、 ルートは任意の ACL を照合できます。

ステップ 3 指定したメ ト リ ッ クを持つ任意のルート を照合します。

match metric metric_value

例 ：

ciscoasa(config-route-map)# match metric 200

metric_value には、 0 ～ 4294967295 の範囲が指定できます。

ステップ 4 標準 ACL と一致するネクス ト  ホップ ルータ  アド レスを持つ任意のルート を照合します。

match ip next-hop acl_id [acl_id] [...]

例 ：

ciscoasa(config-route-map)# match ip next-hop acl2

複数の ACL を指定する場合、 ルートは任意の ACL を照合できます。
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ステップ 5 指定されたネクス ト  ホップ インターフェイスを持つ任意のルート を照合します。

match interface if_name

例 ：

ciscoasa(config-route-map)# match interface if_name 

2 つ以上のインターフェイスを指定する場合、 ルートはいずれかのインターフェイス と一致し
ます。

ステップ 6 標準の ACL と一致するルータによってアドバタ イズされた任意のルート を照合します。

match ip route-source acl_id [acl_id] [...]

例 ：

ciscoasa(config-route-map)# match ip route-source acl_id [acl_id] [...]

複数の ACL を指定する場合、 ルートは任意の ACL を照合できます。

ステップ 7 ルート  タ イプを照合します。

match route-type {internal | external [type-1 | type-2]}

ルート  アクショ ンのメ ト リ ック値の設定 
ルート が match コマン ドで一致する場合は、 次の set コマン ドによって、 ルート を再配布する
前にルート で実行するアクシ ョ ンが決ま り ます。

ルート  アクシ ョ ンのメ ト リ ッ ク値を設定するには、 次の手順を実行します。

手順

ステップ 1 ルート  マップのエン ト リ を作成します。

route-map name {permit | deny} [sequence_number] 

例 ：

ciscoasa(config)# route-map name {permit} [12]

ルート  マップのエン ト リは順番に読み取られます。 この順序は、 sequence_number 引数を使用
して指定できます。 この引数で指定しなければ、 ルート  マップ エン ト リ を追加した順序が 
ASA で使用されます。

ステップ 2 ルート  マップのメ ト リ ッ ク値を設定します。

set metric metric_value

例 ：

ciscoasa(config-route-map)# set metric 200

metric_value の引数は、 0～294967295 の範囲で指定できます。
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  ルート  マップの設定例
ステップ 3 ルート  マップのメ ト リ ッ ク  タ イプを設定します。

set metric-type {type-1 | type-2}

例 ：

ciscoasa(config-route-map)# set metric-type type-2

metric-type 引数には type-1 と  type-2 があ り ます。

ルート  マップの設定例
次の例は、 ホップ カウン ト  1 でルート を  OSPF に再配布する方法を示しています。

ASA は、 これらのルート を メ ト リ ッ ク  5、 メ ト リ ッ ク  タイプ 1 で外部 LSA と して再配布します。

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1

次に、 メ ト リ ッ ク値が設定された  EIGRP プロセス  1 に 10.1.1.0 のスタテ ィ ッ ク  ルート を再配布
する例を示します。

ciscoasa(config)# route outside 10.1.1.0 255.255.255.0 192.168.1.1
ciscoasa(config-route-map)# access-list mymap2 line 1 permit 10.1.1.0 255.255.255.0
ciscoasa(config-route-map)# route-map mymap2 permit 10
ciscoasa(config-route-map)# match ip address mymap2
ciscoasa(config-route-map)# router eigrp 1
ciscoasa(config-router)# redistribute static metric 250 250 1 1 1 route-map mymap2

ルート  マップの機能履歴

表 20-1 ルート  マップの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

ルート  マップ 7.0(1) この機能が導入されました。

route-map コマン ドが導入されました。

スタテ ィ ッ クおよびダイナ ミ ッ ク  ルート  
マップのサポート の強化

8.0(2) ダイナ ミ ッ クおよびスタテ ィ ッ ク  ルート  マップのサ
ポート が強化されました。

ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コル
（EIGRP、 OSPF、 RIP） のステー ト フル 
フェールオーバーと一般的なルーテ ィ ング
関連動作のデバッグのサポート

8.4(1) debug route、および show debug route コマン ドが導入
されました。

show route コマン ドが変更されました。

マルチ コンテキス ト  モードのダイナ ミ ッ ク  
ルーテ ィ ング

9.0(1) ルート  マップは、 マルチ コンテキス ト  モードでサ
ポート されます。
20-7
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 20 章      ルート  マップ    
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BGP のサポート  9.2(1) この機能が導入されました。

router bgp コマン ドが導入されました。

次のコマン ドを導入しました。

表 20-1 ルート  マップの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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C H A P T E R 21

BGP

この章では、 Border Gateway Protocol （BGP） を使用してデータのルーテ ィ ング、 認証の実行、
ルーテ ィ ング情報の再配布を行う よ うに Cisco ASA を設定する方法について説明します。

• 「BGP について」 （P.21-1）

• 「BGP のガイ ド ラ イン」 （P.21-3）

• 「BGP の設定」 （P.21-4）

• 「BGP のモニタ リ ング」 （P.21-21）

• 「BGP の設定例」 （P.21-23）

• 「BGP の履歴」 （P.21-24）

BGP について
BGP は相互自律システム  ルーテ ィ ング  プロ ト コルです。 自律システム とは、 共通の管理下に
あ り、 共通のルーテ ィ ング  ポ リ シーを使用するネッ ト ワークまたはネッ ト ワークのグループで
す。 BGP は、 インターネッ ト のルーテ ィ ング情報を交換するために、 インターネッ ト  サービ
ス  プロバイダー （ISP） 間で使用されるプロ ト コルです。

• 「BGP を使用する状況」 （P.21-1）

• 「ルーテ ィ ング  テーブルの変更」 （P.21-2）

BGP を使用する状況

通常、 大学や企業などの顧客ネッ ト ワークではネッ ト ワーク内でルーテ ィ ング情報を交換する
ために OSPF などの Interior Gateway Protocol （IGP） を採用しています。 顧客は ISP に接続し、
ISP は BGP を使用して顧客および ISP ルート を交換します。 自律システム （AS） 間で BGP を
使用する場合、 このプロ ト コルは外部 BGP （EBGP） と呼ばれます。 サービス  プロバイダーが 
BGP を使用して AS 内のルート を交換する場合、 このプロ ト コルは内部 BGP （IBGP） と呼ばれ
ます。
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  BGP について
ルーティング テーブルの変更

BGP ネイバーは、 ネイバー間で 初に TCP 接続を確立する際に、 完全なルーティ ング情報を
交換します。 ルーテ ィ ング  テーブルで変更が検出された場合、 BGP ルータはネイバーに対し、
変更されたルート のみを送信します。 BGP ルータは、 定期的にルーテ ィ ング  アップデート を
送信しません。 また BGP ルーテ ィ ング  アップデートは、 宛先ネッ ト ワークに対する 適パス
のアドバタイズのみを行います。

BGP によ り学習されたルート には、 特定の宛先に対して複数のパスが存在する場合、 宛先に対
する 適なルート を決定するために使用されるプロパテ ィが設定されています。 これらのプロ
パテ ィは BGP 属性と呼ばれ、 ルート選択プロセスで使用されます。

• Weight ： これは、 シスコ定義の属性で、 ルータに対してローカルです。 Weight 属性は、 隣
接ルータにアドバタ イズされません。 ルータが同じ宛先への複数のルート がある こ と を学
習する と、 Weight が も大きいルート が優先されます。

• Local preference ： Local preference 属性は、 ローカル AS からの出力点を選択するために使
用されます。 Weight 属性とは異な り、 Local preference 属性は、 ローカル AS 全体に伝搬さ
れます。 AS からの出力点が複数ある場合は、 Local preference 属性が も高い出力点が特定
のルート の出力点と して使用されます。

• Multi-exit discriminator ： メ ト リ ッ ク属性である  Multi-exit discriminator （MED） は、 メ ト
リ ッ クをアドバタ イズしている  AS への優先ルート に関して、 外部 AS への提案と して使用
されます。 これが提案と呼ばれるのは、 MED を受信している外部 AS がルート選択の際に
他の BGP 属性も使用している可能性があるためです。 MED メ ト リ ッ クが小さい方のルー
ト が優先されます。

• Origin ： Origin 属性は、 BGP が特定のルートについてどのよ うに学習したかを示します。
Origin 属性は、 次の 3 つの値のいずれかに設定するこ とができ、 ルート選択に使用されます。

– IGP ： ルー トは発信側 AS の内部にあ り ます。 この値は、 ネッ ト ワーク  ルータ  コンフ ィ
ギュレーシ ョ ン  コマン ドを使用して BGP にルート を挿入する場合に設定されます。

– EGP ： ルー トは Exterior Border Gateway Protocol （EBGP） を使用して学習されます。

– Incomplete ： ルー ト の送信元が不明であるか、 他の方法で学習されています。
Incomplete の Origin は、 ルート が BGP に再配布される と きに発生します。

• AS_path ： ルート  アドバタイズメン トが自律システムを通過する と、 ルート  アドバタイズメ
ン トが通過した AS 番号が AS 番号の順序付き リ ス トに追加されます。 AS_path リ ス トが も
短いルートのみ、 IP ルーティング テーブルにインス トールされます。

• Next hop ： EBGP の Next-hop 属性は、 アドバタイズしているルータに到達するために使用
される  IP アドレスです。 EBGP ピアの場合、 ネクス ト  ホップ アドレスは、 ピア間の接続の 
IP アドレスです。 IBGP の場合、 EBGP のネクス ト  ホップ アドレスがローカル AS に伝送さ
れます。

• Community ： Community 属性は、 ルーテ ィ ングの決定 （承認、 優先度、 再配布など） を適
用できる宛先をグループ化する方法、 つま り コ ミ ュニテ ィ を提供します。 ルート  マップ
は、 Community 属性を設定するために使用されます。 事前定義済みの Community 属性は次
のとおりです。

– no-export ： EBGP ピアにこのルート をアドバタイズしません。

– no-advertise ： どのピアにも このルー ト をアドバイタ イズしません。

– internet ： インターネッ ト  コ ミ ュニテ ィにこのルート をアドバタ イズします。 ネッ ト
ワーク内のすべてのルート がこのコ ミ ュニテ ィに属します。
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BGP パスの選択

BGP は、 異なる送信元から同じルート の複数のアドバタ イズ メ ン ト を受信する場合があ り ま
す。BGP は 適なパス と して 1 つのパスだけを選択します。 このパスを選択する と、BGP は IP 
ルーテ ィ ング  テーブルに選択したパスを格納し、 そのネイバーにパスを伝搬します。 BGP は
次の基準を使用して （示されている順序で）、 宛先へのパスを選択します。

• パスで指定されているネクス ト  ホップが到達不能な場合、 このアップデートは削除され
ます。

• Weight が 大のパスが優先されます。

• Weight が同じである場合、 Local preference が 大のパスが優先されます。

• Local preference が同じである場合、 このルータで動作している  BGP によ り発信されたパス
が優先されます。

• ルート が発信されていない場合、 AS_path が 短のルート が優先されます。

• すべてのパスの AS_path の長さが同じである場合、 Origin タ イプが 下位のパス （IGP は 
EGP よ り も低く、 EGP は Incomplete よ り も低い） が優先されます。

• Origin コードが同じである場合、 も小さい MED 属性を持つパスが優先されます。

• パスの MED が同じである場合、 内部パスよ り外部パスが優先されます。

• それでもパスが同じである場合、 も近い IGP ネイバーを経由するパスが優先されます。

• 両方のパスが外部の場合、 初に受信したパス （ も古いパス） が優先されます。

• BGP ルータ  ID で指定された、 IP アド レスが も小さいパスが優先されます。

• 送信元またはルータ  ID が複数のパスで同じである場合、 ク ラスタ  リ ス ト の長さが 小の
パスが優先されます。

• も小さいネイバー アド レスから発信されたパスが優先されます。

BGP のガイドライン

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ト ランスペアレン ト  ファ イアウォール モードはサポート されません。 BGP は、 ルータ  モード
でのみサポート されています。

フ ェールオーバーのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでステート フル フェールオーバー
をサポート します。

（注） ク ラスタ リ ングがイネーブルの場合、 フェールオーバーはサポート されません。
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  BGP の設定
クラスタ リングのガイド ライン

BGP は L2 （EtherChannel タ イプ） および L3 （個別インターフェイス  タ イプ） ク ラスタ リ ング  
モードでのみサポート されています。

（注） ユーザ コンテキス ト で BGP 設定を削除および再適用する場合は、 60 秒の遅延でスレー
ブ/スタンバイ  ASA 装置を同期できます。

IPv6 のガイド ライン

IPv6 をサポート します。 グレースフル リ スター トは、 IPv6 アド レス  ファ ミ リ ではサポート さ
れません。

BGP の設定
こ こでは、 システムで BGP プロセスをイネーブルにして設定する方法について説明します。

手順

ステップ 1 CLI で、 BGP をイネーブルにして、 一般的な  BGP パラ メータを設定します。

ステップ 2 BGP ルーテ ィ ング  プロセスの 適なパスを定義し、 適なパスのコンフ ィギュレーシ ョ ン  パ
ラ メータを設定します。

ステップ 3 ポ リ シー リ ス ト を追加および設定します。

ステップ 4 AS パス  フ ィルタを追加および設定します。

ステップ 5 コ ミ ュニテ ィ  ルールを追加および設定します。

ステップ 6 IPv4 アド レス  ファ ミ リ を設定します。

BGP のイネーブル化

こ こでは、 BGP のイネーブル化、 BGP ルーテ ィ ング  プロセスの確立、 一般的な BGP パラ メー
タの設定に必要な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

autonomous-num の有効な値は 1 ～ 4294967295 および 1.0 ～ XX.YY です。
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ステップ 2 指定値を超えている  AS パス  セグ メ ン ト を含むルート を破棄します。

bgp maxas-limit number

例 ：

ciscoasa(config-router)# bgp maxas-limit 15

number 引数には、 自律システム  セグ メ ン ト の 大許容数を指定します。 有効な値は 1 ～ 254 
です。

ステップ 3 BGP ネイバーの リ セッ ト をログに記録します。

bgp log-neighbor-changes

ステップ 4 BGP で各 BGP セッシ ョ ンの 適な TCP パス  MTU を自動検出できるよ うにします。

bgp transport path-mtu-discovery

ステップ 5 BGP が、 ピアに到達するために使用されている リ ンクがダウンした場合に、 ホールドダウン  
タ イマーが期限切れになるのを待たずに、 直接隣接するいずれかのピアの外部 BGP セッシ ョ
ンを終了できるよ うにします。

bgp fast-external-fallover

ステップ 6 BGP ルーテ ィ ング  プロセスで、 自律システム （AS） 番号を着信ルート の AS_path 属性の 1 つ
目の AS パス  セグ メ ン ト と して リ ス ト していない外部 BGP （eBGP） ピアから受信したアップ
デート を破棄できるよ うにします。

bgp enforce-first-as

ステップ 7 デフォル ト の表示を変更し、 BGP 4 バイ ト自律システム番号の正規表現一致形式を、 asplain
（10 進数の値） から ド ッ ト付き表記にします。

bgp asnotation dot

ステップ 8 BGP ネッ ト ワーク  タ イマーを調整します。

timers bgp keepalive holdtime [min-holdtime]

例 ：

ciscoasa(config-router)# timers bgp 80 120

• keepalive ： ASA がキープアラ イブ メ ッセージをピアに送信する頻度 （秒）。 デフォル ト値
は 60 秒です。

• holdtime ： キープアラ イブ メ ッセージを受信できない状態が継続して、 ピアがデッ ドであ
る と  ASA が宣言するまでの時間 （秒）。 デフォル ト値は 180 秒です。

• （オプシ ョ ン） min-holdtime ： ネイバーからキープアラ イブ メ ッセージを受信できない状態
が継続して、 ネイバーがデッ ドである と  ASA が宣言するまでの時間 （秒）。

ステップ 9 BGP グレースフル リ スター ト機能をイネーブルにします。

bgp graceful-restart [restart-time seconds|stalepath-time seconds][all]

例 ：

ciscoasa(config-router)# bgp graceful-restart restart-time 200
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• restart-time ： リ ス ター ト  イベン ト が発生した後、 グレースフル リ スター ト対応ネイバー
が通常の動作に戻るまで ASA が待機する 大時間 （秒）。 デフォル トは 120 秒です。 有効
な値は 1 ～ 3600 秒です。

• stalepath-time ： リ ス ター ト しているピアの古いパスを  ASA が保持する 大時間 （秒）。 す
べての古いパスは、 このタ イマーが期限切れになった後に削除されます。 デフォル ト値は 
360 秒です。 有効な値は 1 ～ 3600 秒です。

BGP ルーティング プロセスの 適なパスの定義

こ こでは、 BGP の 適なパスを設定するために必要な手順について説明します。 適なパスの
詳細については、 「BGP パスの選択」 （P.21-3） を参照して ください。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 デフォル ト の Local preference 値を変更します。

bgp default local-preference number

例 ：

ciscoasa(config-router)# bgp default local-preference 500

number 引数は、 0 ～ 4294967295 の値です。 値が大きいほど、 優先度が高いこ と を示します。

デフォル ト値は 100 です。

ステップ 3 さまざまな自律システムのネイバーから学習したパス間での Multi-exit discriminator （MED） 比較
をイネーブルにします。

bgp always-compare-med

ステップ 4 適なパスの選択プロセス中に外部 BGP （eBGP） ピアから受信した類似ルート を比較し、
適なパスをルータ  ID が も小さいルート に切り替えます。

bgp bestpath compare-routerid

ステップ 5 隣接 AS からアドバタ イズされた 適な MED パスを選択します。

bgp deterministic-med

ステップ 6 MED 属性が欠落しているパスを も優先度の低いパス と して設定します。

bgp bestpath med missing-as-worst
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ポリシー リストの設定

ルート  マップ内でポ リ シー リ ス ト が参照される と、 ポ リ シー リ ス ト内の match 文すべてが評
価され、 処理されます。 1 つのルート  マップに 2 つ以上のポ リ シー リ ス ト を設定できます。 ポ
リ シー リ ス トは、 同じルート  マップ内にあるがポ リ シー リ ス ト の外で設定されている他の既
存の match および set 文と も共存できます。 こ こでは、 ポ リ シー リ ス ト を設定するために必要
な手順について説明します。

手順

ステップ 1 ポ リ シー マップ コンフ ィギュレーシ ョ ン  モードをイネーブルにし、 BGP ポ リ シー リ ス ト を作
成できるよ うにします。

policy-list policy_list_name {permit | deny}

例 ：

ciscoasa(config)# policy-list Example-policy-list1 permit

permit キーワードを指定する と、 条件が一致した場合にアクセスが許可されます。

deny キーワードを指定する と、 条件が一致した場合にアクセスが拒否されます。

ステップ 2 指定のインターフェイスの 1 つのネクス ト  ホップを持つルート を配布します。

match interface [...interface_name]

例 ：

ciscoasa(config-policy-list)# match interface outside

ステップ 3 宛先アド レス、 ネク ス ト  ホップ ルータ  アド レス、ルータ /アクセス  サーバ ソースのいずれかま
たはすべてを一致させてルート を再配布します。

match ip {address | next-hop | route-source}

ステップ 4 BGP 自律システム  パスを一致させます。

match as-path

ステップ 5 BGP コ ミ ュニテ ィ を一致させます。

match community {community-list_name | exact-match}

例 ：

ciscoasa(config-policy-list)# match community ExampleCommunity1

• community-list_name ： 1 つ以上のコ ミ ュニテ ィ  リ ス ト 。

• exact-match ： 完全に一致する必要がある こ と を示します。 指定されたすべてのコ ミ ュニ
テ ィのみが存在する必要があ り ます。

ステップ 6 指定したメ ト リ ッ クを持つルート を再配布します。

match metric 

ステップ 7 指定されたタグと一致するルーテ ィ ング  テーブルのルート を再配布します。

match tag 
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AS パス フ ィルタの設定

AS パス  フ ィルタで、アクセス  リ ス ト を使用してルーテ ィ ング  アップデート  メ ッセージをフ ィ
ルタ リ ングし、 アップデート  メ ッセージ内の個々のプレフ ィ ッ ク スを確認できます。 アップ
デート  メ ッセージ内のプレフ ィ ッ ク スがフ ィルタ基準に一致する と、 フ ィルタ  エン ト リ で実
行するよ うに設定されているアクシ ョ ンに応じて、 個々のプレフ ィ ッ ク スは除外されるか受け
入れられます。 こ こでは、 AS パス  フ ィルタを設定するために必要な手順について説明します。

（注） AS パス  アクセス  リ ス ト は、 通常のファ イアウォール ACL とは異な り ます。

手順

ステップ 1 グローバル コンフ ィギュレーシ ョ ン  モードで正規表現を使用して自律システム  パス  フ ィルタ
を設定します。

as-path access-list acl-number {permit|deny} regexp 

例 ：

ciscoasa(config)# as-path access-list 35 permit testaspath

• acl-number ： AS パス  アクセス  リ ス ト の番号。 有効な値は、 1 ～ 500 です。

• regexp ： AS パス  フ ィルタを定義する正規表現。 自律システム番号は 1 ～ 65535 の範囲で表
されます。

コ ミ ュニティ  ルールの設定

コ ミ ュニテ ィは、 共通するいくつかの属性を共有する宛先のグループです。 コ ミ ュニテ ィ  リ ス
ト を使用する と、 ルー ト  マップの match 句で使用されるコ ミ ュニテ ィ  グループを作成できま
す。 アクセス  リ ス ト と同様に、 一連のコ ミ ュニテ ィ  リ ス ト を作成できます。 ステー ト メ ン ト
は一致が見つかるまでチェ ッ ク され、 1 つのステート メ ン ト が満たされる と、 テス トは終了し
ます。 こ こでは、 コ ミ ュニテ ィ  ルールを設定するために必要な手順について説明します。

手順

ステップ 1 BGP コ ミ ュニテ ィ  リ ス ト を作成または設定して、 その リ ス トへのアクセスを制御します。

community-list {standard| community list-name {deny|permit} [community-number] [AA:NN] 
[internet] [no-advertise][no-export]}| {expanded|expanded list-name {deny| permit}regexp}

例 ：

ciscoasa(config)# community-list standard excomm1 permit 100 internet no-advertise 
no-export

• standard ： 1 ～ 99 の数字を使用して標準のコ ミ ュニテ ィ  リ ス ト を設定し、 1 つ以上の許可
または拒否コ ミ ュニテ ィ  グループを識別します。

• （オプシ ョ ン） community-number ： 1 ～ 4294967200 の 32 ビッ ト の数値で表わされたコ ミ ュ
ニテ ィ。 1 つのコ ミ ュニテ ィ、 または複数のコ ミ ュニテ ィ をそれぞれスペースで区切って
入力できます。
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• AA:NN ： 4 バイ ト の新コ ミ ュニテ ィ形式で入力された自律システム番号およびネッ ト ワー
ク番号。 この値は、 コロンで区切られた 2 バイ ト の数 2 つで設定されます。 2 バイ ト の数ご
とに 1 ～ 65535 の数を入力できます。 1 つのコ ミ ュニテ ィ、 または複数のコ ミ ュニテ ィ をそ
れぞれスペースで区切って入力できます。

• （オプシ ョ ン） internet ： インターネッ ト  コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィの
ルートは、 すべてのピア （内部および外部） にアドバタ イズされます。

• （オプシ ョ ン） no-advertise ： no-advertise コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィの
あるルートはピア （内部または外部） にはアドバタ イズされません。

• （オプシ ョ ン） no-export ： no-export コ ミ ュニテ ィ を指定します。 このコ ミ ュニテ ィのある
ルートは、 同じ自律システム内のピアへのみ、 または連合内の他のサブ自律システムへの
みアドバタ イズされます。 これらのルートは外部ピアにはアドバタ イズされません。

• （オプシ ョ ン） expanded ： 100 ～ 500 の拡張コ ミ ュニテ ィ  リ ス ト番号を設定し、 1 つ以上の
許可または拒否コ ミ ュニテ ィ  グループを識別します。

• regexp ： AS パス  フ ィルタを定義する正規表現。 自律システム番号は 1 ～ 65535 の範囲で表
されます。

（注） 正規表現を使用できるのは拡張コ ミ ュニテ ィ  リ ス ト だけです。

IPv4 アドレス ファ ミ リの設定 
BGP の IPv4 設定は、 BGP 設定セッ ト アップ内の IPv4 ファ ミ リ  オプシ ョ ンから指定できます。
IPv4 ファ ミ リ  セクシ ョ ンには、 一般設定、 集約アド レスの設定、 フ ィルタ リ ング設定、 ネイ
バー 設定のサブセクシ ョ ンが含まれます。 これらの各サブセクシ ョ ンを使用して、 IPv4 ファ ミ
リ に固有のパラ メータをカスタマイズする こ とができます。

こ こでは、 BGP IPv4 ファ ミ リ の設定をカスタマイズする方法について説明します。

• 「IPv4 ファ ミ リ の一般設定」 （P.21-10）

• 「IPv4 ファ ミ リ集約アド レスの設定」 （P.21-12）

• 「IPv4 ファ ミ リ のフ ィルタ リ ング設定」 （P.21-13）

• 「IPv4 ファ ミ リ の BGP ネイバーの設定」 （P.21-14）

• 「IPv4 ネッ ト ワークの設定」 （P.21-19）

• 「再配布の設定」 （P.21-20）

• 「ルー ト注入の設定」 （P.21-21）
21-9
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 21 章      BGP   
  BGP の設定
IPv4 ファ ミ リの一般設定

こ こでは、 一般的な IPv4 の設定に必要な手順を説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ルータをルータ  コンフ ィギュレーシ ョ ン  モー
ドにします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 （オプシ ョ ン） ローカル BGP ルーテ ィ ング  プロセスの固定ルータ  ID を設定します。

bgp router-id A.B.C.D

例 ：

ciscoasa(config-router-af)# bgp router-id 10.86.118.3

引数 A.B.C.D には、 ルータ  ID を  IP アド レス形式で指定します。 ルータ  ID を指定しない場合、
自動的に割り当てられます。

ステップ 4 （オプシ ョ ン） 個別インターフェイス （L3） モードで IP アド レスのク ラスタ  プールを設定し
ます。

bgp router-id cluster-pool

例 ：

ciscoasa(config-router-af)# bgp router-id cp

（注） L3 ク ラスタでは、BGP ネイバーをク ラスタ  プールの IP アド レスの 1 つと して定義でき
ません。

ステップ 5 BGP ルート のアド ミ ニス ト レーテ ィブ ディ スタンスを設定します。

distance bgp external-distance internal-distance local-distance

例 ：

ciscoasa(config-router-af)# distance bgp 80 180 180

• external-distance ： 外部 BGP ルート のアド ミ ニス ト レーテ ィブ ディ スタンス。 ルー トは、
外部自律システムから学習された場合は外部にな り ます。 この引数の値の範囲は 1 ～ 255 
です。

• internal-distance ： 内部 BGP ルート のアド ミ ニス ト レーテ ィブ ディ スタンス。 ルー トは、
ローカル自律システムのピアから学習された場合は内部です。 この引数の値の範囲は 1 ～ 
255 です。
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• local-distance ： ローカル BGP ルート のアド ミ ニス ト レーテ ィブ ディ スタンス。 ローカル 
ルートは、 別のプロセスから再配布されているルータまたはネッ ト ワークの、 多くの場合
バッ ク  ドア と して、 ネッ ト ワーク  ルータ  コンフ ィギュレーシ ョ ン  コマン ドによ り リ ス ト
されるネッ ト ワークです。 この引数の値の範囲は 1 ～ 255 です。

ステップ 6 BGP で学習されたルート を使用して  IP ルーティ ング  テーブルが更新されたと きに、 メ ト リ ッ
クおよびタグ値を変更します。

table-map {WORD|route-map_name}

例 ：

ciscoasa(config-router-af)# table-map example1

引数 route-map_name には route-map コマン ドのルート  マップ名を指定します。

ステップ 7 BGP ルーティング プロセスを設定し、 デフォルト  ルート （ネッ ト ワーク  0.0.0.0） を配布します。

default-information originate

ステップ 8 ネッ ト ワークレベルのルートへのサブネッ ト  ルート の自動集約を設定します。

auto-summary

ステップ 9 ルーテ ィ ング情報ベース （RIB） にインス トールされていないルート のアドバタイズ メ ン ト を
抑制します。

bgp suppress-inactive

ステップ 10 BGP と  Interior Gateway Protocol （IGP） システム間で同期します。

synchronization

ステップ 11 OSPF などの IGP への iBGP の再配布を設定します。

bgp redistribute-internal

ステップ 12 ネクス ト  ホップの検証用に BGP ルータのスキャン間隔を設定します。

bgp scan-time scanner-interval

例 ：

ciscoasa(config-router-af)# bgp scan-time 15

引数 scanner-interval には BGP ルーテ ィ ング情報のスキャン間隔を指定します。有効な値は 
5 ～ 60 秒です。 デフォル トは 60 秒です。

ステップ 13 BGP ネクス ト  ホップ アド レス  ト ラ ッキングを設定します。

bgp nexthop trigger {delay seconds|enable}

例 ：

ciscoasa(config-router-af)# bgp nexthop trigger delay 15

• trigger ： BGP ネクス ト  ホップ アド レス  ト ラ ッキングの使用を指定します。 ネクス ト  ホッ
プ ト ラ ッキングの遅延を変更するには、 このキーワードを  delay キーワード と と もに使用
します。 ネクス ト  ホップ アド レス  ト ラ ッキングをイネーブルにするには、 このキーワー
ドを  enable キーワード と と もに使用します。

• delay ： ルーテ ィ ング  テーブルにインス トールされている更新済みのネクス ト  ホップ ルー
ト のチェ ッ ク間の遅延間隔を変更します。
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• seconds ： 遅延を秒数で指定します。 値の範囲は 0 ～ 100 です。 デフォル トは 5 です。

• enable ： BGP ネクス ト  ホップ アド レス  ト ラ ッキングをすぐにイネーブルにします。

ステップ 14 ルーテ ィ ング  テーブルにインス トールできる並列 iBGP ルート の 大数を制御します。

maximum-paths {number_of_paths|ibgp number_of_paths}

例 ：

ciscoasa(config-router-af)# maximum-paths ibgp 2

（注） number_of_paths 引数には、 ルーテ ィ ング  テーブルにインス トールするルート の数を指定しま
す。 ASA 9.3(1) では、 有効な値は 1 ～ 3 です。
ibgp キーワードを使用しない場合、 number_of_paths 引数は、 並列 EBGP ルート の 大数を制
御します。

 IPv4 ファ ミ リ集約アドレスの設定

こ こでは、 特定のルート の 1 つのルートへの集約を定義するために必要な手順について説明し
ます。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 BGP データベースで集約エン ト リ を作成します。

aggregate-address address mask [as-set][summary-only][suppress-map map-name][advertise-map 
map-name][attribute-map map-name]

例 ：

ciscoasa(config-router-af) aggregate-address 10.86.118.0 255.255.255.0 as-set summary-only 
suppress-map example1 advertise-map example1 attribute-map example1

• address ： 集約アド レス。

• mask ： 集約マスク。

• map-name ： ルー ト  マップ。
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• （オプシ ョ ン） as-set ： 自律システムの設定パス情報を生成します。

• （オプシ ョ ン） summary-only ： ア ップデー ト から固有性の強いルート をすべてフ ィルタ リ
ングします。

• （オプシ ョ ン） Suppress-map map-name ： 抑制するルート を選択するために使用するルート  
マップの名前を指定します。

• （オプシ ョ ン） Advertise-map map-name ： AS_SET 発信コ ミ ュニテ ィ を作成するためのルー
ト を選択するために使用するルート  マップの名前を指定します。

• （オプシ ョ ン） Attribute-map map-name ： 集約ルート の属性を設定するために使用するルー
ト  マップの名前を指定します。

IPv4 ファ ミ リのフ ィルタリング設定

こ こでは、 着信 BGP アップデートで受信したルート またはネッ ト ワークをフ ィルタ リ ングする
ために必要な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 着信 BGP アップデート で受信したルータまたはネッ ト ワーク、 あるいは発信 BGP アップデー
ト でアドバタイズされたルータまたはネッ ト ワークをフ ィルタ リ ングします。

distribute-list acl-number in|out[]

例 ：

ciscoasa(config-router-af)# distribute-list ExampleAcl in bgp 2

引数 acl-number には、 IP アクセス  リ ス ト の番号を指定します。 アクセス  リ ス ト は、 ルーテ ィ
ング  アップデート で受信されるネッ ト ワーク と抑制されるネッ ト ワークを定義します。

キーワード  in はフ ィルタを着信 BGP アップデー ト に適用する必要がある こ と を指定し、out は
フ ィルタを発信 BGP アップデート に適用する必要がある こ と を指定します。
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IPv4 ファ ミ リの BGP ネイバーの設定

こ こでは、 BGP ネイバーおよびネイバー設定を定義するために必要な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ルータをルータ  コンフ ィギュレーシ ョ ン  モー
ドにします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 エン ト リ を  BGP ネイバー テーブルに追加します。

neighbor ip-address remote-as autonomous-number 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 remote-as 3

ステップ 4 （オプシ ョ ン） ネイバーまたはピア  グループをディセーブルにします。

neighbor ip-address shutdown

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 shutdown 3

ステップ 5 BGP ネイバーと情報を交換します。

neighbor ip-address activate

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 activate

ステップ 6 BGP ネイバーの Border Gateway Protocol （BGP） グレースフル リ スター ト機能をイネーブルま
たはディセーブルにします。

neighbor ip-address ha-mode graceful-restart [disable]

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ha-mode graceful-restart

（オプシ ョ ン） disable を指定する と、 ネイバーの BGP グレースフル リ スター ト機能がディセー
ブルな り ます。
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ステップ 7 アクセス  リ ス ト で指定された BGP ネイバー情報を配布します。

neighbor {ip-address} distribute-list {access-list-name}{in|out} 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 distribute-list ExampleAcl in

• access-list-number ： 標準アクセス  リ ス ト または拡張アクセス  リ ス ト の番号。 標準アクセス  
リ ス ト の番号の範囲は 1 ～ 99 です。 拡張アクセス  リ ス ト の番号の範囲は 100 ～ 199 です。

• expanded-list-number ： 拡張アクセス  リ ス トの番号。 拡張アクセス  リ ス トの範囲は 1300 ～
 2699 です。

• access-list-name ： 標準アクセス  リ ス ト または拡張アクセス  リ ス ト の名前。

• prefix-list-name ： BGP プレフ ィ ッ ク ス  リ ス ト の名前。

• in ： アクセス  リ ス トはそのネイバーへの着信アドバタ イズ メ ン ト に適用されます。

• out ： アクセス  リ ス ト はそのネイバーへの発信アドバタ イズ メ ン ト に適用されます。

ステップ 8 着信ルート または発信ルート にルート  マップを適用します。

neighbor {ip-address} route-map map-name {in|out}

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 route-map example1 in

キーワード  in を指定する と、 ルー ト  マップは着信ルート に適用されます。 

キーワード  out を指定する と、 ルー ト  マップは発信ルート に適用されます。

ステップ 9 プレフ ィ ッ ク ス  リ ス ト で指定された BGP ネイバー情報を配布します。

neighbor {ip-address} prefix-list prefix-list-name {in|out}

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 prefix-list NewPrefixList in

キーワード  in は、 プレフ ィ ッ ク ス  リ ス ト がそのネイバーからの着信アドバタ イズ メ ン ト に適
用される こ と を意味します。

キーワード  out は、 プレフ ィ ッ ク ス  リ ス ト がそのネイバーへの発信アドバタ イズ メ ン ト に適用
される こ と を意味します。

ステップ 10 フ ィルタ  リ ス ト を設定します。

neighbor {ip-address} filter-list access-list-number {in|out}

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 filter-list 5 in

• access-list-name ： 自律システム  パスのアクセス  リ ス ト の番号を指定します。 ip as-path 
access-list コマン ドを使用して、 このアクセス  リ ス ト を定義します。

• in ： アクセス  リ ス トはそのネイバーからの着信アドバタ イズ メ ン ト に適用されます。

• out ： アクセス  リ ス ト はそのネイバーへの発信アドバタ イズ メ ン ト に適用されます。
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ステップ 11 ネイバーから受信できるプレフ ィ ッ ク スの数を制御します。

neighbor {ip-address} maximum-prefix maximum [threshold][restart restart 
interval][warning-only] 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 maximum-prefix 7 75 restart 12

• maximum ： このネイバーからの許可される 大プレフ ィ ッ ク ス数。

• （オプシ ョ ン） threshold ： 大数の何パーセン ト になったらルータが警告メ ッセージの生成
を開始するかを指定する整数。 指定できる範囲は 1 ～ 100 です。 デフォル ト値は 75 （%）
です。

• （オプシ ョ ン） restart interval ： BGP ネイバーが再起動するまでの時間を指定する整数値
（分）。

• （オプシ ョ ン） warning-only ： プレフ ィ ッ ク スの 大数を超えた場合に、 ピア リ ングを終了
する代わりに、 ルータでログ  メ ッセージを生成できます。

ステップ 12 BGP スピーカー （ローカル ルータ） にネイバーへのデフォル ト  ルート  0.0.0.0 の送信を許可し
て、 このルート がデフォル ト  ルート と して使用されるよ うにします。

neighbor {ip-address} default-originate [route-map map-name] 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 default-originate route-map example1 

引数 map-name はルート  マップの名前です。ルート  マップによ り、ルー ト  0.0.0.0 が条件に応じ
て注入されます。

ステップ 13 BGP ルーテ ィ ング  アップデート の 小送信間隔を設定します。

neighbor {ip-address} advertisement-interval seconds 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 advertisement-interval 15

引数 seconds は時間 （秒） です。 有効な値は 0 ～ 600 です。

ステップ 14 設定されているルート  マップと一致する  BGP テーブル内のルート をアドバタ イズします。

neighbor {ip-address} advertise-map map-name {exist-map map-name |non-exist-map 
map-name}[check-all-paths] 

例 ：

ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2 

• advertise-map map name ： exist-map または non-exist-map の条件に一致した場合にアドバタ
イズされるルート  マップの名前。

• exist-map map name ： advertise-map のルート がアドバタイズされるかど うかを判断するた
めに BGP テーブル内のルート と比較される  exist-map の名前。

• non-exist-map map name ： advertise-map のルート がアドバタ イズされるかど うかを判断す
るために BGP テーブル内のルート と比較される  non-exist-map の名前。

• （オプシ ョ ン） check all paths ： BGP テーブル内のプレフ ィ ッ ク スを持つ exist-map によるす
べてのパスのチェ ッ クをイネーブルにします。
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ステップ 15 プラ イベート自律システム番号を発信ルーテ ィ ング  アップデート から削除します。

neighbor {ip-address} remove-private-as

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 remove-private-as

ステップ 16 特定の BGP ピアまたは BGP ピア  グループのタイマーを設定します。

neighbor {ip-address} timers keepalive holdtime min holdtime

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 timers 15 20 12

• keepalive ： ASA がキープアラ イブ メ ッセージをピアに送信する頻度 （秒）。 デフォル トは 
60 秒です。 有効な値は、 0 ～ 65535 です。

• holdtime ： キープアラ イブ メ ッセージを受信できない状態が継続して、 ピアがデッ ドであ
る と  ASA が宣言するまでの時間 （秒）。 デフォル ト値は 180 秒です。

• min holdtime ： キープアラ イブ メ ッセージを受信できない状態が継続して、 ピアがデッ ドで
ある と  ASA が宣言するまでの 小時間 （秒）。

ステップ 17 2 つの BGP ピア間の TCP 接続で Message Digest 5 （MD5） 認証をイネーブルにします。

neighbor {ip-address} password string 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 password test

引数 string は大文字と小文字を区別するパスワードで、 service password-encryption コマン ド
がイネーブルな場合は 大 25 文字、 service password-encryption コマン ドがイネーブルではな
い場合は 大 81 文字指定できます。 この文字列には、 スペースも含め、 あらゆる英数字を使
用できます。

（注） 初の文字を数値にはできません。 数字-スペース -任意の文字の形式でパスワードを指定する
こ とはできません。 数字の後にスペースを使用する と、 認証に失敗する原因となる こ とがあ り
ます。

ステップ 18 BGP ネイバーに送信する  Community 属性を指定します。

neighbor {ip-address} send-community[both|standard|extended] 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 send-community 

• （オプシ ョ ン） both キーワード ： 標準コ ミ ュニテ ィ と拡張コ ミ ュニテ ィの両方が送信され
ます。

• （オプシ ョ ン） standard キーワード ： 標準コ ミ ュニテ ィのみ送信されます。

• （オプシ ョ ン） extended キーワード ： 拡張コ ミ ュニテ ィのみ送信されます。

ステップ 19 ルータを  BGP スピーキング ネイバーまたはピア グループのネクス ト  ホップと して設定します。

neighbor {ip-address}next-hop-self

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 next-hop-self 
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ステップ 20 直接接続されていないネッ ト ワーク上の外部ピアからの BGP 接続を受け入れ、 またそのピア
への BGP 接続を試みます。

neighbor {ip-address} ebgp-multihop [ttl]

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ebgp-multihop 5

引数 ttl には、 1 ～ 255 ホップの範囲の存続可能時間を指定します。

ステップ 21 ループバッ ク  インターフェイスを使用するシングル ホップ ピアと  eBGP ピア リ ング  セッシ ョ
ンを確立するための接続確認をディセーブルにします。

neighbor {ip-address} disable-connected-check

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 disable-connected-check

ステップ 22 BGP ピア リ ング  セッシ ョ ンを保護し、 2 つの外部 BGP （eBGP） ピアを区切るホップの 大数
を設定します。

neighbor {ip-address} ttl-security hops hop-count 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 ttl-security hops 15

引数 hop-count は、 eBGP ピアを区切るホップの数です。 TTL 値は、 設定された hop-count 引数
に基づいてルータによ り計算されます。 有効な値は 1 ～ 254 です。

ステップ 23 ネイバー接続に重みを割り当てます。

neighbor {ip-address} weight number

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 weight 30

引数 number は、 ネイバー接続に割り当てる重みです。 有効な値は、 0 ～ 65535 です。

ステップ 24 特定の BGP バージ ョ ンだけを受け入れるよ うに ASA を設定します。

neighbor {ip-address} version number

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 version 4

引数 number には、 BGP バージ ョ ン番号を指定します。 バージ ョ ンを  2 に設定する と、 指定さ
れたネイバーとの間でバージ ョ ン  2 だけが使用されます。 デフォル ト では、 バージ ョ ン  4 が使
用され、 要求された場合は動的にネゴシエート してバージ ョ ン  2 に下がり ます。

ステップ 25 BGP セッシ ョ ンの TCP ト ランスポー ト  セッシ ョ ン  オプシ ョ ンをイネーブルにします。

neighbor {ip-address} transport {connection-mode{active|passive}| 
path-mtu-discovery[disable]} 

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 transport path-mtu-discovery

• connection-mode ： 接続のタ イプ （active または passive）。

• path-mtu-discovery ： TCP ト ランスポー ト  パスの 大伝送ユニッ ト （MTU） ディ スカバ リ
をイネーブルにします。 TCP パス  MTU ディ スカバ リは、 デフォル ト ではイネーブルです。

• （オプシ ョ ン） disable ： TCP パス  MTU ディ スカバリ をディセーブルにします。
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ステップ 26 External Border Gateway Protocol （eBGP） ネイバーから受信したルー ト の AS_path 属性をカス
タマイズします。

neighbor {ip-address} local-as [autonomous-system-number[no-prepend]]

例 ：

ciscoasa(config-router-af)# neighbor 10.86.118.12 local-as 5 no-prepend replace-as 

• （オプシ ョ ン） autonomous-system-number ： AS_path 属性の前に追加する自律システムの番
号。 この引数の値の範囲は、 1 ～ 4294967295 または 1.0 ～ XX.YY の有効な任意の自律シス
テム番号です。

• （オプシ ョ ン） no-prepend ： eBGP ネイバーから受信したルート の前にローカル自律システ
ム番号を追加しません。

IPv4 ネッ トワークの設定

こ こでは、 BGP ルーティング プロセスによってアドバタイズされるネッ ト ワークを定義するた
めに必要な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 BGP ルーティ ング  プロセスによってアドバタイズされるネッ ト ワークを指定します。

network {network-number [mask network-mask]}[route-map map-tag]

例 ：

ciscoasa(config-router-af)# network 10.86.118.13 mask 255.255.255.255 route-map example1

• network-number ： BGP がアドバタイズするネッ ト ワーク。

• （オプシ ョ ン） network-mask ： マス ク  アド レスを持つネッ ト ワーク  マス クまたはサブネッ
ト ワーク  マスク。

• （オプシ ョ ン） map-tag ： 設定されているルート  マップの ID。 ルー ト  マップは、 アドバタ イ
ズされるネッ ト ワークをフ ィルタ リ ングするために調べる必要があ り ます。 この値を指定
しない場合、 すべてのネッ ト ワークがアドバタ イズされます。
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再配布の設定

こ こでは、 別のルーティング ド メ インから  BGP にルート を再配布する条件を定義するために必
要な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

例 ：

ciscoasa(config-router)# address-family ipv4[unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 別のルーティ ング  ド メ インから  BGP 自律システムにルート を再配布します。

redistribute protocol [process-id] [metric] [route-map [map-tag]] 

例 ：

ciscoasa(config-router-af)# redistribute ospf 2 route-map example1 match external

• protocol ： ルー ト の再配布元となる ソース  プロ ト コル。 Connected、 EIGRP、 OSPF、 RIP ま
たは [Static] のいずれかを指定できます。

• （オプシ ョ ン） process-id ： 特定のルーテ ィ ング  プロセスの名前。

• （オプシ ョ ン） metric ： 再配布されるルート のメ ト リ ッ ク。

• （オプシ ョ ン） map-tag ： 設定されているルート  マップの ID。

（注） ルート  マップは、 再配布されるネッ ト ワークをフ ィルタ リ ングするために調べる必要があ り ま
す。 この値を指定しない場合、 すべてのネッ ト ワークが再配布されます。
21-20
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 21 章      BGP
  BGP のモニタ リング
ルート注入の設定

こ こでは、 条件に応じて BGP ルーティング テーブルに注入されるルート を定義するために必要
な手順について説明します。

手順

ステップ 1 BGP ルーテ ィ ング  プロセスをイネーブルにし、 ASA をルータ  コンフ ィギュレーシ ョ ン  モード
にします。

router bgp autonomous-num

例 ：

ciscoasa(config)# router bgp 2

ステップ 2 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードを開始し、標準 IPv4 アド レス  プレフ ィ ッ ク
スを使用するルーテ ィ ング  セッシ ョ ンを設定します。

address-family ipv4 [unicast]

例 ：

ciscoasa(config-router)# address-family ipv4[unicast]

キーワード  unicast では、 IPv4 ユニキャス ト  アド レス  プレフ ィ ッ ク スを指定します。 これは、
指定されていない場合でもデフォル ト値にな り ます。

ステップ 3 BGP ルーテ ィ ング  テーブルに固有性の強いルート を注入するよ う条件付きルート注入を設定し
ます。

bgp inject-map inject-map exist-map exist-map [copy-attributes] 

例 ：

ciscoasa(config-router-af)# bgp inject-map example1 exist-map example2 copy-attributes

• inject-map ： ローカル BGP ルーティ ング  テーブルに注入するプレフ ィ ッ ク スを指定する
ルート  マップの名前。

• exist-map ： BGP スピーカーが追跡するプレフ ィ ッ ク スを含むルート  マップの名前。

• （オプシ ョ ン） copy-attributes ： 集約ルート の属性を継承するよ う注入されたルート を設定
します。

 BGP のモニタリング
次のコマン ドを使用して、 BGP ルーテ ィ ング  プロセスをモニタできます。 コマン ド出力の例
と説明については、 コマン ド  リ フ ァレンスを参照して ください。 また、 ネイバー変更メ ッセー
ジとネイバー警告メ ッセージのロギングをディセーブルにできます。

さ まざまな BGP ルーテ ィ ング統計情報をモニタするには、 次のコマン ドの 1 つを入力します。

• show bgp [ip-address [mask [longer-prefixes [injected] | shorter-prefixes [length]]]| prefix-list 
name | route-map name] 

BGP ルーテ ィ ング  テーブル内のエン ト リ を表示します。
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• show bgp cidr-only

ナチュラル ネッ ト ワーク  マスク以外を使用するルート （つま り、 ク ラスレス  ド メ イン間
ルーテ ィ ング （CIDR）） を表示します。

• show bgp community community-number [exact-match][no-advertise][no-export]

指定された BGP コ ミ ュニテ ィに属するルート を表示します。

• show bgp community-list community-list-name [exact-match]

BGP コ ミ ュニテ ィ  リ ス ト によって許可されたルート を表示します。

• show bgp filter-list access-list-number

指定されたフ ィルタ  リ ス ト と一致するルート を表示します。

• show bgp injected-paths

BGP ルーテ ィ ング  テーブルに注入されたすべてのパスを表示します。

• show bgp ipv4 unicast 

ユニキャス ト  セッシ ョ ンの IPv4 BGP ルーテ ィ ング  テーブルのエン ト リ を表示します。

• show bgp neighbors ip_address

ネイバーに対する  BGP 接続と  TCP 接続に関する情報を表示します。

• show bgp paths [LINE]

データベース内のすべての BGP パスを表示します。

• show bgp pending-prefixes

削除が保留されているプレフ ィ ッ ク スを表示します。

• show bgp prefix-list prefix_list_name [WORD]

指定のプレフ ィ ッ ク ス  リ ス ト に一致するルート を表示します。

• show bgp regexp regexp

自律システム  パスの正規表現と一致するルート を表示します。

• show bgp replication [index-group | ip-address] 

BGP アップデート  グループのアップデート のレプ リ ケーシ ョ ン統計情報を表示します。

• show bgp rib-failure

ルーテ ィ ング情報ベース （RIB） テーブルにインス トールできなかった BGP ルート を表示
します。

• show bgp route-map map-name

指定されたルート  マップに基づいて、 BGP ルーティング テーブルのエン ト リ を表示します。

• show bgp summary

すべての BGP 接続のステータスを表示します。

• show bgp system-config

マルチ コンテキス ト  モードでシステム  コンテキス ト固有の BGP 設定を表示します。

このコマン ドは、 マルチ コンテキス ト  モードのすべてのユーザ コンテキス ト で使用でき
ます。

• show bgp update-group

BGP アップデート  グループに関する情報を表示します。
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（注） BGP ログ  メ ッセージをディセーブルにするには、ルータ  コンフ ィギュレーシ ョ ン  モードで no 
bgp log-neighbor-changes コマン ドを入力します。 これによ り、 ネイバー変更メ ッセージのロ
ギングがディセーブルにな り ます。 BGP ルーテ ィ ング  プロセスのルータ  コンフ ィギュレー
シ ョ ン  モードでこのコマン ドを入力します。
デフォル ト では、 ネイバーの変更はロギングされます。

BGP の設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用して  BGPv4 をイネーブルにし、 設定する
方法を示します。

ステップ 1 ルーテ ィ ング  プロ ト コル間のルート の再配布に対する条件を定義します。 または、 ポ リ シー 
ルーテ ィ ングをイネーブルにします。

ciscoasa(config)# route-map mymap2 permit 10

ステップ 2 指定されたアクセス  リ ス ト のいずれかによって渡されるルート  アド レスまたは一致パケッ ト
を持つルート を再配布します。

ciscoasa(config-route-map)# match ip address acl_dmz1 acl_dmz2

ステップ 3 ポ リシー ルーティング用のルート  マップの match 節を通過したパケッ トの送出先を指定します。

ciscoasa(config-route-map)# set ip next-hop peer address

ステップ 4 グローバル コンフ ィギュレーシ ョ ン  モードで BGP ルーテ ィ ング  プロセスをイネーブルにし
ます。

ciscoasa(config)# router bgp 2

ステップ 5 アド レス  ファ ミ リ  コンフ ィギュレーシ ョ ン  モードでローカル Border Gateway Protocol （BGP）
ルーテ ィ ング  プロセスの固定ルータ  ID を設定します。

ciscoasa(config)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 19.168.254.254

ステップ 6 エン ト リ を  BGP ネイバー テーブルに追加します。

ciscoasa(config-router-af)# neighbor 10.108.0.0 remote-as 65

ステップ 7 着信ルート または発信ルート にルート  マップを適用します。

ciscoasa(config-router-af)# neighbor 10.108.0.0 route-map mymap2 in
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BGP の履歴
表 21-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 21-1 BGP 機能の履歴 

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

BGP のサポート 9.2(1) Border Gateway Protocol を使用した、 データのルー
テ ィ ング、 認証の実行、 およびルーテ ィ ング情報の再
配布とモニタについて、 サポート が追加されました。

次のコマン ドが導入されました。 router bgp、 bgp 
maxas-limitbgp maxas-limit、 bgp 
log-neighbor-changes、 bgp transport 
path-mtu-discovery、 bgp fast-external-fallover、
bgp enforce-first-as、 bgp asnotation dot、 timers 
bgp、 bgp default local-preference、 bgp 
always-compare-med、 bgp bestpath 
compare-routerid、 bgp deterministic-med、 bgp 
bestpath med missing-as-worst、 policy-list、 match 
as-path、 match community、 match metric、 match 
tag、 as-path access-list、 community-list、
address-family ipv4、 bgp router-id、 distance bgp、
table-map、 bgp suppress-inactive、 bgp 
redistribute-internal、 bgp scan-time、 bgp nexthop、
aggregate-address、 neighbor、 bgp inject-map、
show bgp、 show bgp cidr-only、 show bgp all 
community、 show bgp all neighbors、 show bgp 
community、 show bgp community-list、 show bgp 
filter-list、 show bgp injected-paths、 show bgp ipv4 
unicast、 show bgp neighbors、 show bgp paths、
show bgp pending-prefixes、 show bgp prefix-list、
show bgp regexp、 show bgp replication、 show bgp 
rib-failure、 show bgp route-map、 show bgp 
summary、 show bgp system-config、 show bgp 
update-group、 clear route network、
maximum-path、 network。

次のコマン ドが変更されました。 show route、 show 
route summary、 show running-config router、 clear 
config router、 clear route all、 timers lsa arrival、
timers pacing、 timers throttle、 redistribute bgp。
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ASA ク ラスタ リ ングに対する  BGP のサ
ポート

9.3(1) L2 および L3 ク ラスタ リ ングのサポート が追加されま
した。

次の新しいコマン ドが導入されました。 bgp router-id 
clusterpool

ノ ンス ト ップ フォワーディ ングに対する  
BGP のサポート

9.3(1) ノ ンス ト ップ フォワーディ ングに対するサポート が追
加されました。

次の新しいコマン ドが導入されました。 bgp 
graceful-restart、 neighbor ha-mode graceful-restart

アドバタ イズされたマップに対する  BGP の
サポート

9.3(1) BGPv4 によってアドバタ イズされたマップのサポー ト
が追加されました。

次の新しいコマン ドが導入されました。 neighbor 
advertise-map

表 21-1 BGP 機能の履歴  （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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OSPF

この章では、 Open Shortest Path First （OSPF） ルーテ ィ ング  プロ ト コルを使用してデータを
ルーテ ィ ングし、 認証を実行し、 ルーテ ィ ング情報を再配布するよ うに Cisco ASA を設定する
方法について説明します。

この章は、 次の項目を取り上げます。

• 「OSPF について」 （P.22-1）

• 「OSPF のガイ ド ラ イン」 （P.22-5）

• 「OSPFv2 の設定」 （P.22-7）

• 「OSPF fast hello パケッ ト の設定」 （P.22-8）

• 「OSPFv2 のカスタマイズ」 （P.22-8）

• 「OSPFv3 の設定」 （P.22-20）

• 「グレースフル リ スター ト の設定」 （P.22-42）

• 「OSPFv2 の設定例」 （P.22-46）

• 「OSPFv3 の設定例」 （P.22-47）

• 「OSPF のモニタ リ ング」 （P.22-48）

• 「その他の関連資料」 （P.22-51）

• 「OSPF の機能履歴」 （P.22-52）

OSPF について
OSPF は、 パスの選択に距離ベク トル型ではな く リ ンク  ステー ト を使用する  Interior Gateway 
Routing Protocol （IGRP） です。 OSPF は、 ルーテ ィ ング  テーブル アップデート ではな く、 リ ン
ク ステー ト  アドバタイズ メ ン ト を伝搬します。 ルーテ ィ ング  テーブル全体ではな く  LSA だけ
が交換されるため、 OSPF ネッ ト ワークは RIP ネッ ト ワーク よ り も迅速に収束します。

OSPF は、 リ ンクステー ト  アルゴ リ ズムを使用して、 すべての既知の宛先までの 短パスを構
築および計算します。 OSPF エ リ ア内の各ルータには、 ルータが使用可能なインターフェイス
と到達可能なネイバーそれぞれの リ ス ト である同一の リ ンク ステー ト  データベースが置かれて
います。

RIP に比べる と  OSPF は次の点で有利です。

• OSPF の リ ンクステー ト  データベースのアップデー ト送信は RIP ほど頻繁ではあ り ません。
また、 古く なった情報がタイムアウ ト したと きに、 リ ンク ステー ト  データベースは徐々に
アップデート されるのではな く、 瞬時にアップデート されます。
22-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 22 章      OSPF   
  OSPF について
• ルーテ ィ ング決定はコス ト に基づいて行われます。 これは、 特定のインターフェイスを介
してパケッ ト を送信するためにオーバーヘッ ドが必要である こ と を示しています。 ASA 
は、 インターフェイスのコス ト を リ ンク帯域幅に基づいて計算し、 宛先までのホップ数は
使用しません。 コス トは優先パスを指定するために設定できます。

短パス優先アルゴ リ ズムの欠点は、 CPU サイ クルと メモ リが大量に必要になる こ とです。

ASA は、 OSPF プロ ト コルのプロセス  2 つを異なるインターフェイス  セッ ト上で同時に実行で
きます。 同じ  IP アド レスを使用する複数のインターフェイス （NAT ではこのよ う なインター
フェイスは共存可能ですが、 OSPF ではアド レスの重複は許しません） がある と きに、 2 つのプ
ロセスを実行する場合があ り ます。 あるいは、 一方のプロセスを内部で実行しながら別のプロ
セスを外部で実行し、 ルート のサブセッ ト をこの 2 つのプロセス間で再配布する場合もあ り ま
す。 同様に、 プラ イベート  アド レスをパブ リ ッ ク  アド レスから分離する必要がある場合もあ
り ます。

OSPF ルーテ ィ ング  プロセスには、別の OSPF ルーテ ィ ング  プロセスや RIP ルーテ ィ ング  プロ
セスから、 または OSPF 対応インターフェイスに設定されているスタテ ィ ッ ク  ルートおよび接
続されているルート から、 ルー ト を再配布できます。

ASAでは、 次の OSPF の機能がサポート されています。

• エ リ ア内ルート 、 エ リ ア間ルート 、 および外部ルート （タ イプ I と タ イプ II）。

• 仮想リ ンク。

• LSA フラ ッディ ング。

• OSPF パケッ ト の認証 （パスワード認証と  MD5 認証の両方）

• ASA の指定ルータまたは指定バッ クアップ ルータ と しての設定。 ASAは、 ABR と して設
定する こ と もできます。

• スタブ エ リ アと  not so stubby エ リ ア。

• エ リ ア境界ルータのタ イプ 3 LSA フ ィルタ リ ング

OSPF は、 MD5 と ク リ ア テキス ト  ネイバー認証をサポート しています。 OSPF と他のプロ ト コ
ル （RIP など） の間のルート再配布は、 攻撃者によるルーティング情報の悪用に使用される可能
性があるため、 できる限りすべてのルーティング プロ ト コルで認証を使用する必要があ り ます。

NAT が使用されている場合、OSPF がパブ リ ッ ク  エ リ アおよびプラ イベート  エ リ アで動作して
いる場合、 またアド レス  フ ィルタ リ ングが必要な場合は、 2 つの OSPF プロセス （1 つはパブ
リ ッ ク  エ リ ア用、 1 つはプラ イベート  エ リ ア用） を実行する必要があ り ます。

複数のエ リ アにインターフェイスを持つルータは、 エ リ ア境界ルータ （ABR） と呼ばれます。
ゲー ト ウェイ と して動作し、 OSPF を使用しているルータ と他のルーティ ング  プロ ト コルを使
用しているルータの間で ト ラフ ィ ッ クを再配布するルータは、 自律システム境界ルータ
（ASBR） と呼ばれます。

ABR は LSA を使用して、 使用可能なルータに関する情報を他の OSPF ルータに送信します。
ABR タ イプ 3 LSA フ ィルタ リ ングを使用する と、 ABR と して機能するASAを使用して、 プラ
イベート  エ リ アとパブ リ ッ ク  エ リ アを分ける こ とができます。 エ リ ア間で Type 3 LSA （エ リ
ア間ルート ） をフ ィルタ リ ングできるため、 プラ イベート  ネッ ト ワークをアドバタ イズする こ
とな く  NAT と  OSPF を併用できます。

（注） フ ィルタ リ ングできるのはタ イプ 3 LSA だけです。プラ イベート  ネッ ト ワーク内の ASBR と し
て設定されている  ASA は、 プラ イベート  ネッ ト ワークを記述するタ イプ 5 LSA を送信します
が、 これは AS 全体 （パブ リ ッ ク  エ リ アも含む） にフラ ッディ ングされます。
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NAT が採用されているが、 OSPF がパブ リ ッ ク  エ リ アだけで実行されている場合は、 パブ リ ッ
ク  ネッ ト ワークに対するルート を、 デフォル ト またはタ イプ 5 AS 外部 LSA と してプラ イベー
ト  ネッ ト ワーク内で再配布できます。 ただし、 ASAによ り保護されているプラ イベート  ネッ
ト ワークにはスタテ ィ ッ ク  ルート を設定する必要があ り ます。 また、 同一の ASA インター
フェイス上で、 パブ リ ッ ク  ネッ ト ワーク とプラ イベート  ネッ ト ワークを混在させる こ とはで
きません。

ASAでは、 2 つの OSPF ルーテ ィ ング  プロセス （1 つの RIP ルーテ ィ ング  プロセス と  1 つの 
EIGRP ルーティ ング  プロセス） を同時に実行できます。

fast hello パケッ トに対する OSPF のサポート

fast hello パケッ ト に対する  OSPF のサポート には、 1 秒未満のインターバルで hello パケッ ト の
送信を設定する方法が用意されています。 このよ う な設定によ り、 Open Shortest Path First
（OSPF） ネッ ト ワークでの統合がよ り迅速にな り ます。

fast hello パケッ トに対する OSPF のサポートの前提条件

OSPF がネッ ト ワークですでに設定されているか、 fast hello パケッ ト に対する  OSPF のサポー
ト と同時に設定される必要があ り ます。

fast hello パケッ トに対する OSPF のサポートについて

こ こでは、 fast hello パケッ ト に対する  OSPF のサポート に関連する概念について説明します。

• OSPF hello インターバルおよびデッ ド  インターバル

• OSPF fast hello パケッ ト

• OSPF fast hello パケッ ト の利点

OSPF hello インターバルおよびデッ ド  インターバル

OSPF hello パケッ ト とは、OSPF プロセスがネイバーとの接続を維持するために OSPF ネイバー
に送信するパケッ ト です。 hello パケッ トは、 設定可能なインターバル （秒単位） で送信されま
す。 デフォル ト のインターバルは、 イーサネッ ト  リ ンクの場合 10 秒、 ブロードキャス ト以外
の リ ンクの場合 30 秒です。 hello パケッ ト には、 デッ ド  インターバル中に受信したすべてのネ
イバーの リ ス ト が含まれます。 デッ ド  インターバルも設定可能なインターバル （秒単位） で送
信されます。 デフォル トは hello インターバルの値の 4 倍です。 hello インターバルの値は、
ネッ ト ワーク内ですべて同一にする必要があ り ます。 デッ ド  インターバルの値も、 ネッ ト ワー
ク内ですべて同一にする必要があ り ます。

この 2 つのインターバルは、 リ ンクが動作している こ と を示すこ とによ り、 接続を維持するた
めに連携して機能します。 ルータがデッ ド  インターバル内にネイバーから  hello パケッ ト を受
信しない場合、 ルータはこのネイバーがダウンしている と判定します。
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OSPF fast hello パケッ ト

OSPF fast hello パケッ ト とは、 1 秒よ り も短いインターバルで送信される  hello パケッ ト のこ と
です。 fast hello パケッ ト を理解するには、 OSPF hello パケッ ト  インターバルとデッ ド  インター
バルとの関係についてあらかじめ理解しておく必要があ り ます。 「OSPF hello インターバルお
よびデッ ド  インターバル」 （P.22-3） を参照して ください。  

OSPF fast hello パケッ トは、 ospf dead-interval コマン ドで設定されます。 デッ ド  インターバル
は 1 秒に設定され、 hello-multiplier の値は、 その 1 秒間に送信する  hello パケッ ト数に設定され
るため、 1 秒未満の 「fast」 hello パケッ ト にな り ます。

インターフェイスで fast hello パケッ ト が設定されている場合、 このインターフェイスから送出
される  hello パケッ ト でアドバタイズされる  hello 間隔は 0 に設定されます。 このインターフェ
イス経由で受信した hello パケッ ト の hello 間隔は無視されます。

デッ ド  インターバルは、 1 つのセグ メ ン ト上で一貫している必要があ り、 1 秒に設定するか
（fast hello パケッ ト の場合）、他の任意の値を設定します。デッ ド  インターバル内に少な く と も  
1 つの hello パケッ ト が送信される限り、 hello multiplier がセグ メ ン ト全体で同じである必要は
あ り ません。

OSPF fast hello パケッ トの利点 

OSPF fast hello パケッ ト機能を利用する と、 ネッ ト ワークがこの機能を使用しない場合よ り も、
短い時間で統合されます。 この機能によって、 失われたネイバーを  1 秒以内に検出できるよ う
にな り ます。 この機能は、 ネイバーの損失が Open System Interconnection （OSI） の物理層およ
びデータ リ ンク層で検出されない可能性がある  LAN セグ メ ン ト で特に有効です。

OSPFv2 および OSPFv3 間の実装の差異

OSPFv3 には、 OSPFv2 との下位互換性はあ り ません。 OSPF を使用して、 IPv4 および IPv6 ト ラ
フ ィ ッ クの両方をルーテ ィ ングするには、 OSPFv2 および OSPFv3 の両方を同時に実行する必
要があ り ます。 これらは互いに共存しますが、 相互に連携していません。

OSPFv3 では、 次の追加機能が提供されます。

• リ ンクご とのプロ ト コル処理。

• アド レ ッシング  セマンテ ィ ッ クの削除。

• フラ ッディ ング  スコープの追加。

• リ ンクご との複数インスタンスのサポート 。

• ネイバー探索およびその他の機能に対する  IPv6 リ ンク ローカル アド レスの使用。

• プレフ ィ ッ ク スおよびプレフ ィ ッ ク ス長と して表される  LSA。

• 2 つの LSA タ イプの追加。

• 未知の LSA タ イプの処理。

• RFC-4552 で指定されている  OSPFv3 ルーテ ィ ング  プロ ト コル ト ラフ ィ ッ クの IPsec ESP 標
準を使用する認証サポート 。
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OSPF のガイドライン

コンテキスト  モードのガイド ライン

OSPFv2 は、 シングル コンテキス ト  モード とマルチ コンテキス ト  モードをサポート しています。

OSPFv3 は、 シングル モードのみをサポート しています。

ファイアウォール モードのガイ ド ライン

OSPF は、 ルーテッ ド  ファ イアウォール モードのみをサポー ト しています。 OSPF は、 ト ラン
スペアレン ト  ファ イアウォール モードをサポート しません。

フ ェールオーバーのガイド ライン

OSPFv2 および OSPFv3 は、 ステー ト フル フェールオーバーをサポート しています。

IPv6 のガイド ライン

• OSPFv2 は IPv6 をサポート しません。

• OSPFv3 は IPv6 をサポート しています。

• OSPFv3 は、 IPv6 を使用して認証を行います。

• ASA は、 OSPFv3 ルート が 適なルート の場合、 IPv6 RIB にこのルー ト をインス トールし
ます。

• OSPFv3 パケッ トは、 capture コマン ドの IPv6 ACL を使用してフ ィルタ リ ングで除外でき
ます。

クラスタ リングのガイド ライン

• OSPFv2 および OSPFv3 は、 ク ラスタ リ ングをサポート します。

• OSPFv3 暗号化はサポート されていません。 ク ラスタ リ ング環境で OSPFv3 暗号化を設定し
よ う とする と、 エラー メ ッセージが表示されます。

• スパン ド  インターフェイス  モードでは、 ダイナ ミ ッ ク  ルーテ ィ ングは管理専用インター
フェイスでサポート されていません。

• 個別インターフェイス  モードで、 OSPFv2 または OSPFv3 ネイバーと してマスター ユニッ
トおよびスレーブ ユニッ ト が確立されている こ と を確認します。

• OSPFv2 と  EIGRP の両方を設定する と、 スパン ド  インターフェイス  モード または個別イン
ターフェイス  モードのいずれかを使用できますが、 2 つのモードを同時に使用する こ とは
できません。

• 個別インターフェイス  モードでは、 OSPFv2 との隣接関係は、 マスター ユニッ ト の共有イ
ンターフェイスの 2 つのコンテキス ト間でのみ確立できます。 スタテ ィ ッ ク  ネイバーの設
定は、 ポイン ト ツーポイン  リ ンクでのみサポート されます。 したがって、 インターフェイ
スで許可されるのは 1 つのネイバー ステー ト メ ン ト だけです。

• ルータ  ID は、 OSPFv2、 OSPFv3、 および EIGRP ルータ  コンフ ィギュレーシ ョ ン  モードで
オプシ ョ ンです。 ルータ  ID を明示的に設定しない場合、 ルータ  ID は自動的に生成され、
各ク ラスタ  ユニッ ト のデータ  インターフェイスにおける 大の IPv4 アド レスに設定され
ます。

• ク ラスタ  インターフェイス  モードが設定されていない場合は、 ルータ  ID と して単一の
ド ッ ト付き  10 進数の IPv4 アド レスだけが許可され、 cluster pool オプシ ョ ンはディセーブ
ルにな り ます。
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• ク ラスタ  インターフェイス  モードがスパンド  コンフ ィギュレーシ ョ ンに設定されている
場合は、 ルータ  ID と して単一のド ッ ト付き  10 進数の IPv4 アド レスだけが許可され、
cluster pool オプシ ョ ンはディセーブルにな り ます。

• ク ラスタ  インターフェイス  モードが個々のコンフ ィギュレーシ ョ ンに設定されている場
合、 cluster pool オプシ ョ ンは必須とな り、 単一のド ッ ト付き  10 進数の IPv4 アド レスは
ルータ  ID と して許可されません。

• check-detail または nocheck オプシ ョ ンを指定せずに、 ク ラスタ  インターフェイス  モード
をスパン ド  コンフ ィギュレーシ ョ ンから個々のコンフ ィギュレーシ ョ ン （またはその逆）
に変更する と、 ルータ  ID を含むコンフ ィギュレーシ ョ ン全体が削除されます。

• 新しいインターフェイス  モード と互換性のないダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コルの
ルータ  ID がある場合は、 コンソールにエラー メ ッセージが表示され、 インターフェイス  
モード  CLI は失敗します。 エラー メ ッセージには、 ダイナ ミ ッ ク  ルーテ ィ ング  プロ ト コ
ル （OSPFv2、 OSPFv3 および EIGRP） ご とに 1 行があ り、 互換性のない設定が発生した各
コンテキス ト の名前が リ ス ト されます。

• nocheck オプシ ョ ンが cluster interface mode コマン ドに指定されている場合は、 インター
フェイス  モードを変更できます。 ただし、 すべてのルータ  ID の設定に新しいモード との
互換性がある とは限り ません。

• ク ラスタがイネーブルの場合、 ルータ  ID の互換性チェ ッ クが繰り返されます。 非互換性が
検出された場合、 cluster enable コマン ドは失敗します。 管理者は、 ク ラスタをイネーブル
にする前に互換性のないルータ  ID コンフ ィギュレーシ ョ ンを修正する必要があ り ます。

• ユニッ ト がスレーブと してク ラスタに参加する場合は、 ルータ  ID の互換性チェ ッ クが失敗
しないよ うに、 cluster interface mode コマン ドの nocheck オプシ ョ ンを指定する こ と を推
奨します。 スレーブ ユニッ トは、 マスター ユニッ ト のルータ  コンフ ィギュレーシ ョ ンを
継承します。

• ク ラスタでマスターシップ ロールの変更が発生した場合、 次の動作が発生します。

– スパン ド  インターフェイス  モードでは、ルータ  プロセスはマスター ユニッ ト でのみア
クテ ィブにな り、 スレーブ ユニッ ト では停止状態にな り ます。 コンフ ィギュレーシ ョ
ンがマスター ユニッ ト と同期されているため、各ク ラスタ  ユニッ ト には同じルータ  ID 
があ り ます。 その結果、 隣接ルータはロール変更時のク ラスタのルータ  ID の変更を認
識しません。

– 個別インターフェイス  モードでは、 ルータ  プロセスはすべての個別のク ラスタ  ユニッ
ト でアクテ ィブにな り ます。 各ク ラスタ  ユニッ トは設定されたク ラスタ  プールから独
自の個別のルータ  ID を選択します。 ク ラスタでマスターシップ ロールが変更されて
も、 ルーテ ィ ング  ト ポロジは変更されません。

その他のガイド ライン

• OSPFv2 および OSPFv3 は 1 つのインターフェイス上での複数インスタンスをサポート して
います。

• OSPFv3 は、 非ク ラスタ環境での ESP ヘッダーを介した暗号化をサポート しています。

• OSPFv3 は非ペイロード暗号化をサポート します。

• OSPFv2 は RFC 4811、 4812 および 3623 でそれぞれ定義されている、 Cisco NSF グレースフ
ル リ スター トおよび IETF NSF グレースフル リ スター ト  メ カニズムをサポー ト します。

• OSPFv3 は RFC 5187 で定義されているグレースフル リ スター ト  メ カニズムをサポート し
ます。
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OSPFv2 の設定
こ こでは、 ASA で OSPFv2 プロセスをイネーブルにする方法について説明します。

OSPFv2 をイネーブルにした後、 ルート  マップを定義する必要があ り ます。 詳細については、
「ルー ト  マップの定義」 （P.20-4） を参照して ください。 その後、 デフォル ト  ルート を生成しま
す。 詳細については、 「スタテ ィ ッ ク  ルート の設定」 （P.19-2） を参照して ください。

OSPFv2 プロセスのルート  マップを定義した後で、 ニーズに合わせてカスタマイズできます。
ASA 上で OSPFv2 プロセスをカスタマイズする方法については、 「OSPFv2 のカスタマイズ」
（P.22-8） を参照して ください。

OSPFv2 をイネーブルにするには、 OSPFv2 ルーテ ィ ング  プロセスを作成し、 このルーティ ン
グ  プロセスに関連付ける  IP アド レスの範囲を指定し、 さ らにその IP アド レスの範囲にエ リ ア  
ID を割り当てる必要があ り ます。

大 2 つの OSPFv2 プロセス  インスタンスをイネーブルにできます。各 OSPFv2 プロセスには、
独自のエ リ アとネッ ト ワークが関連付けられます。

OSPFv2 をイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 OSPF ルーティ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 2

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ASA上で OSPF プロセスが 1 つしかイネーブルになっていないと、 そのプロセスがデフォル ト
で選択されます。 既存のエ リ アを編集する場合、 OSPF プロセス  ID を変更できません。

ステップ 2 OSPF を実行する  IP アド レスを定義し、 そのインターフェイスのエ リ ア  ID を定義します。

network ip_address mask area area_id

例 ：

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0

新しいエ リ アを追加する場合、そのエ リ ア  ID を入力します。 このエ リ ア  ID には、 10 進数か IP 
アド レスを指定できます。 有効な  10 進値の範囲は、 0 ～ 4294967295 です。 既存のエ リ アを編
集する場合、 エ リ ア  ID は変更できません。
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OSPF fast hello パケッ トの設定
こ こでは、 OSPF fast hello パケッ ト を設定する方法について説明します。

手順

ステップ 1 インターフェイスを設定します。

interface port-channel number

例 ：

ciscoasa(config)# interface port-channel 10

number 引数は、 ポートチャネル インターフェイスの番号を示します。

ステップ 2 少な く と も  1 個の hello パケッ ト の受信が必要なインターバルを設定します。 受信されなけれ
ば、 ネイバーがダウンしている と判断されます。

ospf dead-interval minimal hello-multiplier no.of times

例 ：

ciscoasa(config-if)# ospf dead-interval minimal hell0-multiplier 5
ciscoasa

no.of time 引数は、 毎秒送信される  hello パケッ ト の数を示します。 有効な値は、 3 ～ 20 です。

こ こでは、 minimal キーワードおよび hello-multiplier キーワード と値を指定する こ とによ り、
fast hello パケッ ト に対する  OSPF のサポート がイネーブルになっています。 multiplier キーワー
ドが 5 に設定されているため、 hello パケッ ト が毎秒 5 回送信されます。

OSPFv2 のカスタマイズ 
こ こでは、 OSPFv2 プロセスをカスタマイズする方法について説明します。

• 「OSPFv2 へのルート の再配布」 （P.22-9）

• 「OSPFv2 にルート を再配布する場合のルート集約の設定」 （P.22-10）

• 「OSPFv2 エ リ ア間のルート集約の設定」 （P.22-11）

• 「OSPFv2 インターフェイス  パラ メータの設定」 （P.22-12）

• 「OSPFv2 エ リ ア パラ メータの設定」 （P.22-15）

• 「OSPFv2 NSSA の設定」 （P.22-16）

• 「ク ラ スタ リ ングの IP アド レス  プールの設定 （OSPFv2 および OSPFv3）」 （P.22-17）

• 「ス タテ ィ ッ ク  OSPFv2 ネイバーの定義」 （P.22-18）

• 「ルー ト計算タイマーの設定」 （P.22-19）

• 「ネイバーがアップ状態またはダウン状態になった時点でのロギング」 （P.22-19）
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OSPFv2 へのルートの再配布

ASA は、 OSPFv2 ルーティ ング  プロセス間のルート再配布を制御できます。

（注） 指定されたルーテ ィ ング  プロ ト コルから、 ターゲッ ト  ルーテ ィ ング  プロセスに再配布できる
ルート を定義する こ とでルート を再配布する場合は、 デフォル ト  ルート を 初に生成する必要
があ り ます。 「スタテ ィ ッ ク  ルート の設定」 （P.19-2） を参照し、 その後に 「ルー ト  マップの定
義」 （P.20-4） に従ってルート  マップを定義します。

スタテ ィ ッ ク  ルート 、 接続されているルート 、 RIP ルート 、 または OSPFv2 ルート を  OSPFv2 
プロセスに再配布するには、 次の手順を実行します。

手順

ステップ 1 OSPF ルーティ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 2

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 接続済みルート を  OSPF ルーティ ング  プロセスに再配布します。

redistribute connected [[metric metric-value] [metric-type {type-1 | type-2}] 
[tag tag_value] [subnets] [route-map map_name]

例 ：

ciscoasa(config)# redistribute connected 5 type-1 route-map-practice

ステップ 3 スタテ ィ ッ ク  ルート を  OSPF ルーティ ング  プロセスに再配布します。

redistribute static [metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] 
[subnets] [route-map map_name

例 ：

ciscoasa(config)# redistribute static 5 type-1 route-map-practice

ステップ 4 ルート を  OSPF ルーテ ィ ング  プロセスから別の OSPF ルーティ ング  プロセスに再配布します。

redistribute ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}] 
[metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] [subnets] [route-map 
map_name]

例 ：

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-route-map)# router ospf 2
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2
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このコマン ドに match オプシ ョ ンを使用してルート  プロパティ を照合および設定する こ と も、
ルー ト  マップを使用する こ と もできます。 subnets オプシ ョ ンは、 route-map コマン ドで使用
する場合と同じではあ り ません。 redistribute コマン ドでルート  マップと  match オプシ ョ ンの
両方を使用した場合、 これらは一致している必要があ り ます。

この例では、ルー ト を メ ト リ ッ ク  1 に照合する こ とによる、OSPF プロセス  1 から  OSPF プロセ
ス  2 へのルート の再配布を示しています。 ASA は、 これらのルート を メ ト リ ッ ク  5、 メ ト リ ッ
ク  タ イプ 1 で外部 LSA と して再配布します。

ステップ 5 ルート を  RIP ルーテ ィ ング  プロセスから  OSPF ルーティ ング  プロセスに再配布します。

redistribute rip [metric metric-value] [metric-type {type-1 | type-2}] [tag tag_value] 
[subnets] [route-map map_name]

例 ：

ciscoasa(config)# redistribute rip 5
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

ステップ 6 ルート を  EIGRP ルーティ ング  プロセスから  OSPF ルーテ ィ ング  プロセスに再配布します。

redistribute eigrp as-num [metric metric-value] [metric-type {type-1 | type-2}] 
[tag tag_value] [subnets] [route-map map_name]

例 ：

ciscoasa(config)# redistribute eigrp 2
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

OSPFv2 にルートを再配布する場合のルート集約の設定

他のプロ ト コルからのルート を  OSPF に再配布する場合、 各ルー トは外部 LSA で個別にアドバ
タイズされます。 ただし、 再配布されるルート の う ち、 指定のネッ ト ワーク  アド レス とマス ク
に含まれるすべてのものを  1 つのルート で表し、 そのルート だけをアドバタイズするよ うに 
ASA を設定する こ とができます。 この設定によって  OSPF リ ンク ステー ト  データベースのサイ
ズが小さ く な り ます。

指定した IP アド レス  マスク  ペアと一致するルートは抑制できます。 ルート  マップで再配布を
制御するために、 タグ値を一致値と して使用できます。

ルート集約を設定するには、 次のこ とができます。

• 「ルー ト  サマ リー アド レスの追加」 （P.22-11）
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ルート  サマリー アドレスの追加

ネッ ト ワーク  アド レス とマス クに含まれる再配布ルートすべてに対して  1 つのサマ リー ルート
をアドバタイズするよ うにソフ ト ウェアを設定するには、 次の手順を実行します。

手順

ステップ 1 OSPF ルーティ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 1

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 サマ リー アド レスを設定します。

summary-address ip_address mask [not-advertise] [tag tag]

例 ：

ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# summary-address 10.1.0.0 255.255.0.0

この例のサマ リー アド レスの 10.1.0.0 には、 10.1.1.0、 10.1.2.0、 10.1.3.0 などのアド レスが含ま
れます。 外部の リ ンク ステー ト  アドバタ イズ メ ン ト では、 アド レス  10.1.0.0 だけがアドバタ イ
ズされます。

OSPFv2 エリア間のルート集約の設定

ルート集約は、 アドバタ イズされるアド レスを統合する こ とです。 この機能を実行する と、 1 
つのサマ リー ルート がエ リ ア境界ルータを通して他のエ リ アにアドバタ イズされます。 OSPF 
のエ リ ア境界ルータは、 ネッ ト ワークをある  1 つのエ リ アから別のエ リ アへとアドバタイズし
ていきます。 あるエ リ アにおいて連続する複数のネッ ト ワーク番号が割り当てられている場
合、 指定された範囲に含まれるエ リ ア内の個別のネッ ト ワークをすべて含むサマ リー ルート を
アドバタイズするよ うにエ リ ア境界ルータを設定する こ とができます。

ルート集約のアド レス範囲を定義するには、 次の手順を実行します。

手順

ステップ 1 OSPF ルーティ ング  プロセスを作成して、 この OSPF プロセスのルータ  コンフ ィギュレーシ ョ
ン  モードを開始します。

router ospf process_id

例 ：
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ciscoasa(config)# router ospf 1

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 アド レス範囲を設定します。

area area-id range ip-address mask [advertise | not-advertise]

例 ：

ciscoasa(config-rtr)# area 17 range 12.1.0.0 255.255.0.0

この例では、 アド レス範囲は OSPF エ リ ア間で設定されます。

OSPFv2 インターフェイス パラメータの設定

必要に応じて一部のインターフェイス固有の OSPFv2 パラ メータを変更できます。 これらのパ
ラ メータは必ずし も変更する必要はあ り ませんが、 ospf hello-interval、 ospf dead-interval、
ospf authentication-key の各インターフェイス  パラ メータは、 接続されているネッ ト ワーク内
のすべてのルータで一致している必要があ り ます。 これらのパラ メータを設定する場合は、
ネッ ト ワーク上のすべてのルータで、 コンフ ィギュレーシ ョ ンの値が矛盾していないこ とを確
認して ください。

OSPFv2 インターフェイス  パラ メータを設定するには、 次の手順を実行します。

手順

ステップ 1 OSPF ルーテ ィ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 2

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 OSPF を実行する  IP アド レスを定義し、 そのインターフェイスのエ リ ア  ID を定義します。

network ip_address mask area area_id

例 ：

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0

ステップ 3 インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

interface interface_name

例 ：

ciscoasa(config)# interface my_interface
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ステップ 4 インターフェイスの認証タイプを指定します。

ospf authentication [message-digest | null]

例 ：

ciscoasa(config-interface)# ospf authentication message-digest

ステップ 5 OSPF 簡易パスワード認証を使用しているネッ ト ワーク  セグ メ ン ト上で近接する  OSPF ルータ
が使用するパスワードを割り当てます。

ospf authentication-key key

例 ：

ciscoasa(config-interface)# ospf authentication-key cisco

key 引数には、 大 8 バイ ト の連続する文字列が指定できます。

このコマン ドで作成するパスワードはキーと して使用され、 このキーはASAのソフ ト ウェアに
よるルーテ ィ ング  プロ ト コル パケッ ト の発信時に OSPF ヘッダーに直接挿入されます。各ネッ
ト ワークにはインターフェイスご とに個別のパスワードを割り当てる こ とができます。 OSPF 
情報を交換するには、 同じネッ ト ワーク上のすべての隣接ルータが同じパスワードを持ってい
る必要があ り ます。

ステップ 6 OSPF インターフェイスでパケッ ト を送信するコス ト を明示的に指定します。

ospf cost cost

例 ：

ciscoasa(config-interface)# ospf cost 20

cost は、 1 ～ 65535 の整数です。

この例では、 cost は 20 に設定されています。

ステップ 7 デバイスが hello パケッ ト を受信していないためネイバー OSPF ルータがダウンしている こ と を
宣言するまでデバイスが待機する秒数を設定します。

ospf dead-interval seconds

例 ：

ciscoasa(config-interface)# ospf dead-interval 40

この値はネッ ト ワーク上のすべてのノードで同じにする必要があ り ます。

ステップ 8 ASA が OSPF インターフェイスから  hello パケッ ト を送信する時間間隔を指定します。

ospf hello-interval seconds

例 ：

ciscoasa(config-interface)# ospf hello-interval 10

この値はネッ ト ワーク上のすべてのノードで同じにする必要があ り ます。

ステップ 9 OSPF MD5 認証を有効にします。

ospf message-digest-key key_id md5 key

例 ：

ciscoasa(config-interface)# ospf message-digest-key 1 md5 cisco

次の引数を設定できます。
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key_id ： 範囲 1 ～ 255 の識別子 

key ： 大 16 バイ ト の英数字パスワード

通常は、 インターフェイスあた り  1 つのキーを使用して、 パケッ ト送信時に認証情報を生成す
る と と もに着信パケッ ト を認証します。 隣接ルータの同一キー識別子は、 キー値を同一にする
必要があ り ます。

1 インターフェイスで 2 つ以上のキーを保持しないこ とをお勧めします。 新しいキーを追加し
たらその都度古いキーを削除して、 ローカル システムが古いキー情報を持つ悪意のあるシステ
ム と通信を続ける こ とのないよ うにして ください。 古いキーを削除する と、 ロールオーバー中
のオーバーヘッ ドを減らすこ とにもな り ます。

ステップ 10 ネッ ト ワークに対して、 OSPF で指定されたルータを判別する と きに役立つプラ イオ リ テ ィ を
設定します。

ospf priority number_value

例 ：

ciscoasa(config-interface)# ospf priority 20

number_value の引数の範囲は 0 ～ 255 です。

ステップ 11 OSPF インターフェイスに属する隣接ルータに LSA を再送信する間隔を秒単位で指定します。

ospf retransmit-interval seconds

例 ：

ciscoasa(config-interface)# ospf retransmit-interval seconds

seconds の値は、 接続されているネッ ト ワーク上の任意の 2 ルータ間で予想されるラウン ド ト
リ ップ遅延よ り も長い秒数でなければな り ません。範囲は 1 ～ 8192 秒です。デフォル ト値は 5 
秒です。

ステップ 12 OSPF インターフェイスで リ ンクステー ト  アップデー ト  パケッ ト を送信するために必要な予想
時間を秒単位で設定します。

ospf transmit-delay seconds

例 ：

ciscoasa(config-interface)# ospf transmit-delay 5

seconds の値は、 1 ～ 8192 秒です。 デフォル ト値は 1 秒です。

ステップ 13 1 秒間に送信される  hello パケッ ト の数を設定します。

ospf dead-interval minimal hello-interval multiplier

例 ：

ciscoasa(config-if)# ospf dead-interval minimal hello-multiplier 6

有効な値は 3 ～ 20 の整数です。

ステップ 14 インターフェイスをポイン ト ツーポイン ト の非ブロードキャス ト  ネッ ト ワーク と して指定しま
す。

ospf network point-to-point non-broadcast

例 ：

ciscoasa(config-interface)# ospf network point-to-point non-broadcast
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インターフェイスをポイン ト ツーポイン ト の非ブロードキャス ト と して指定するには、 手動で 
OSPF ネイバーを定義する必要があ り ます。 ダイナ ミ ッ ク  ネイバー探索はできません。 詳細に
ついては、 「スタテ ィ ッ ク  OSPFv2 ネイバーの定義」 （P.22-18） を参照して ください。 さ らに、
そのインターフェイスに定義できる  OSPF ネイバーは 1 つだけです。

OSPFv2 エリア パラメータの設定

複数の OSPF エ リ ア  パラ メータを設定できます。 これらのエ リ ア  パラ メータ （後述のタス ク  
リ ス ト に表示） には、 認証の設定、 スタブ エ リ アの定義、 デフォル ト  サマ リー ルートへの特
定のコス ト の割り当てがあ り ます。 認証では、 エ リ アへの不正アクセスに対してパスワード
ベースで保護します。

スタブ エ リ アに外部ルート に関する情報は送信されません その代わりに、 ABR で生成される
デフォル ト の外部ルート があ り、 このルートは自律システムの外部の宛先と してスタブ エ リ ア
に送信されます。 OSPF スタブ エ リ アのサポー ト を活用するには、 デフォル ト のルーティ ング
をスタブ エ リ アで使用する必要があ り ます。 スタブ エ リ アに送信される  LSA の数をさ らに減
らすには、 ABR で実行する  area stub コマン ドで no-summary キーワードを使用して、 スタブ 
エ リ アにサマ リー リ ンク  アドバタイズ メ ン ト （LSA タ イプ 3） が送信されないよ うにします。

手順

ステップ 1 OSPF ルーティ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 2

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 OSPF エ リ アの認証をイネーブルにします。

area area-id authentication

例 ：

ciscoasa(config-rtr)# area 0 authentication

ステップ 3 OSPF エ リ アの MD5 認証をイネーブルにします。

area area-id authentication message-digest

例 ：

ciscoasa(config-rtr)# area 0 authentication message-digest
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OSPFv2 NSSA の設定

NSSA の OSPFv2 への実装は、 OSPFv2 のスタブ エ リ アに似ています。 NSSA は、 タ イプ 5 の外
部 LSA をコアからエ リ アにフラ ッディ ングする こ とはあ り ませんが、 自律システムの外部ルー
ト をある限られた方法でエ リ ア内にインポート できます。

NSSA は、 再配布によって、 タ イプ 7 の自律システムの外部ルート を  NSSA エ リ ア内部にイン
ポート します。 これらのタ イプ 7 の LSA は、 NSSA の ABR によってタ イプ 5 の LSA に変換さ
れ、 ルーテ ィ ング  ド メ イン全体にフラ ッディ ングされます。 変換中は集約とフ ィルタ リ ングが
サポート されます。

OSPFv2 を使用する中央サイ ト から異なるルーティ ング  プロ ト コルを使用する リ モー ト  サイ ト
に接続しなければならない ISP またはネッ ト ワーク管理者は、 NSSA を使用する こ とによって
管理を簡略化できます。

NSSA が実装される前は、 企業サイ ト の境界ルータ と リモー ト  ルータ間の接続では、 OSPFv2 
スタブ エ リ アと しては実行されませんでした。 これは、 リモー ト  サイ ト向けのルートは、 ス
タブ エ リ アに再配布する こ とができず、 2 種類のルーティ ング  プロ ト コルを維持する必要が
あったためです。 RIP のよ う なシンプルなプロ ト コルを実行して再配布を処理する方法が一般
的でした。 NSSA が実装されたこ とで、 企業ルータ と リモー ト  ルータ間のエ リ アを  NSSA と し
て定義する こ とによ り、 NSSA で OSPFv2 を拡張して リ モー ト接続をカバーできます。

この機能を使用する前に、 次のガイ ド ラ インを参考にして ください。

• 外部の宛先に到達するために使用可能なタイプ 7 のデフォル ト  ルート を設定できます。 設
定する と、 NSSA または NSSA エ リ ア境界ルータまでのタ イプ 7 のデフォル ト がルータに
よって生成されます。

• 同じエ リ ア内のすべてのルータは、 エ リ アが NSSA である こ と を認識する必要があ り ます。
そ うでない場合、 ルータは互いに通信できません。

手順

ステップ 1 OSPF ルーテ ィ ング  プロセスを作成します。

router ospf process_id

例 ：

ciscoasa(config)# router ospf 2

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子です。 任意の正の整数
が使用できます。 この ID は内部専用のため、 他のどのデバイス上の ID と も照合する必要はあ
り ません。 大 2 つのプロセスが使用できます。

ステップ 2 NSSA エ リ アを定義します。

area area-id nssa [no-redistribution] [default-information-originate]

例 ：

ciscoasa(config-rtr)# area 0 nssa 

ステップ 3 サマ リー アド レスを設定します。 これは、 ルーテ ィ ング  テーブルのサイズを小さ くするため
に役立ちます。

summary-address ip_address mask [not-advertise] [tag tag]

例 ：
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ciscoasa(config-rtr)# summary-address 10.1.0.0 255.255.0.0

OSPF でこのコマン ドを使用する と、 このアド レスでカバーされる再配布ルートすべての集約
と して、 1 つの外部ルート が OSPF ASBR からアドバタ イズされます。

この例のサマ リー アド レスの 10.1.0.0 には、 10.1.1.0、 10.1.2.0、 10.1.3.0 などのアド レスが含ま
れます。 外部の リ ンク ステー ト  アドバタ イズ メ ン ト では、 アド レス  10.1.0.0 だけがアドバタ イ
ズされます。

（注） OSPF は summary-address 0.0.0.0 0.0.0.0 をサポート しません。

クラスタ リングの IP アドレス プールの設定 （OSPFv2 および OSPFv3）
個別インターフェイス  ク ラスタ リ ングを使用する場合は、 ルータ  ID のク ラスタ  プールの  IPv4 
アド レスの範囲を割り当てる こ とができます。

手順

OSPFv2 および OSPFv3 の個別インターフェイス  ク ラスタ リ ングのルータ  ID のク ラスタ  プールの 
IPv4 アド レスの範囲を割り当てるには、 次のコマン ドを入力します。

ステップ 1 個別インターフェイス  ク ラスタ リ ングのルータ  ID のク ラスタ  プールを指定します。

router-id cluster-pool hostname | A.B.C.D ip_pool

例 ：

hostname(config)# ip local pool rpool 1.1.1.1-1.1.1.4
hostname(config)# router ospf 1
hostname(config-rtr)# router-id cluster-pool rpool
hostname(config-rtr)# network 17.5.0.0 255.255.0.0 area 1
hostname(config-rtr)# log-adj-changes

cluster-pool キーワードは、 個別インターフェイス  ク ラスタ リ ングが設定されている場合に、
IP アド レス  プールのコンフ ィギュレーシ ョ ンをイネーブルにします。 hostname | A.B.C.D.キー
ワードは、 この OSPF プロセスの OSPF ルータ  ID を指定します。 ip_pool 引数には、 IP アド レ
ス  プールの名前を指定します。

（注） ク ラスタ リ ングを使用している場合は、 ルータ  ID の IP アド レス  プールを指定する必要はあ り
ません。 IP アド レス  プールを設定しない場合、 ASA は自動的に生成されたルータ  ID を使用し
ます。
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スタティ ック  OSPFv2 ネイバーの定義

ポイン ト ツーポイン ト の非ブロードキャス ト  ネッ ト ワークを介して OSPFv2 ルート をアドバタ
イズするには、 スタテ ィ ッ ク  OSPFv2 ネイバーを定義する必要があ り ます。 この機能によ り、
OSPFv2 アドバタ イズ メ ン ト を  GRE ト ンネルにカプセル化しな く ても、 既存の VPN 接続でブ
ロードキャス トする こ とができます。

開始する前に、 OSPFv2 ネイバーに対するスタテ ィ ッ ク  ルート を作成する必要があ り ます。 ス
タテ ィ ッ ク  ルート の作成方法の詳細については、 第 19 章 「スタテ ィ ッ ク  ルート とデフォル ト  
ルート 」 を参照して ください。

手順

手順の詳細

目的 コマンド

ステップ 1 OSPFv2 ルーテ ィ ング  プロセスを作成して、 この OSPFv2 プ
ロセスのルータ  コンフ ィギュレーシ ョ ン  モードを開始しま
す。

process_id 引数は、 このルーティング  プロセス内部で使用さ
れる識別子です。 任意の正の整数が使用できます。 この ID 
は内部専用のため、 他のどのデバイス上の ID と も照合する
必要はあ り ません。 大 2 つのプロセスが使用できます。

router ospf process_id

ciscoasa(config)# router ospf 2

ステップ 2 OSPFv2 ネイバーフッ ド を定義します。

addr 引数には OSPFv2 ネイバーの IP アド レスを指定します。
if_name 引数は、 ネイバーとの通信に使用するインターフェ
イスです。 OSPFv2 ネイバーが直接接続されているインター
フェイスのいずれと も同じネッ ト ワーク上にない場合、
interface を指定する必要があ り ます。

neighbor addr [interface if_name]

ciscoasa(config-rtr)# neighbor 
255.255.0.0 [interface my_interface]
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ルート計算タイマーの設定

OSPFv2 による ト ポロジ変更受信と 短パス優先 （SPF） 計算開始との間の遅延時間が設定でき
ます。 初に SPF を計算してから次に計算するまでの保持時間も設定できます。

ルート計算タイマーを設定するには、 次の手順を実行します。

手順の詳細

ネイバーがアップ状態またはダウン状態になった時点でのロギング

デフォル ト では、 OSPFv2 ネイバーがアップ状態またはダウン状態になったと きに、 syslog 
メ ッセージが生成されます。

アップ状態またはダウン状態になった OSPFv2 ネイバーについて、 debug ospf adjacency コマンド
を実行せずに確認する必要がある場合に、 log-adj-changes コマンドを設定します。
log-adj-changes コマンドでは、 少ない出力によってピアの関係が高いレベルで表示されます。 そ
れぞれの状態変化メ ッセージを確認する場合は、 log-adj-changes detail コマンドを設定します。

コマンド 目的

ステップ 1 router ospf process_id

例 ：
ciscoasa(config)# router ospf 2

OSPFv2 ルーティング プロセスを作成して、 この OSPFv2 プロ
セスのルータ  コンフ ィギュレーシ ョ ン モードを開始します。

process_id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 任意の正の整数が使用できます。 この ID 
は内部専用のため、 他のどのデバイス上の ID と も照合する
必要はあ り ません。 大 2 つのプロセスが使用できます。

ステップ 2 timers throttle spf spf-start spf-hold 
spf-maximum

例 ：
ciscoasa(config-router)# timers 
throttle spf 500 500 600

ルート計算時間を設定します。

spf-start 引数は、 OSPF による ト ポロジ変更受信と  SPF 計算
開始との間の遅延時間 （ ミ リ秒） です。 0 ～ 600000 の整数
に設定できます。

spf-hold 引数は、 2 回の連続する  SPF 計算間の 小時間
（ ミ リ秒） です。 0 ～ 600000 の整数に設定できます。

spf-maximum 引数は、 2 回の連続する  SPF 計算間の 大時間
（ ミ リ秒） です。 0 ～ 600000 の整数に設定できます。
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アップ状態またはダウン状態になった OSPFv2 ネイバーをログに記録するには、 次の手順を実
行します。

手順の詳細

OSPFv3 の設定
こ こでは、 OSPFv3 ルーティ ング  プロセスの設定方法について説明します。

• 「OSPFv3 のイネーブル化」 （P.22-21）

• 「OSPFv3 インターフェイスのパラ メータの設定」 （P.22-21）

• 「OSPFv3 ルータ  パラ メータの設定」 （P.22-27）

• 「OSPFv3 エ リ ア パラ メータの設定」 （P.22-29）

• 「OSPFv3 パッシブ インターフェイスの設定」 （P.22-32）

• 「OSPFv3 アド ミ ニス ト レーテ ィブ ディ スタンスの設定」 （P.22-32）

• 「OSPFv3 タ イマーの設定」 （P.22-33）

• 「ス タテ ィ ッ ク  OSPFv3 ネイバーの定義」 （P.22-36）

• 「OSPFv3 デフォル ト  パラ メータの リ セッ ト 」 （P.22-37）

• 「syslog メ ッセージの送信」 （P.22-38）

• 「syslog メ ッセージの抑止」 （P.22-38）

• 「サマ リー ルート  コス ト の計算」 （P.22-39）

• 「OSPFv3 ルーティ ング  ド メ インへのデフォル ト の外部ルート の生成」 （P.22-39）

• 「IPv6 サマ リー プレフ ィ ッ ク スの設定」 （P.22-40）

• 「IPv6 ルート の再配布」 （P.22-40）

コマンド 目的

ステップ 1 router ospf process_id

例 ：
ciscoasa(config)# router ospf 2

OSPFv2 ルーティング プロセスを作成して、 この OSPFv2 プロ
セスのルータ  コンフ ィギュレーシ ョ ン モードを開始します。

process_id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 任意の正の整数が使用できます。 この ID 
は内部専用のため、 他のどのデバイス上の ID と も照合する
必要はあ り ません。 大 2 つのプロセスが使用できます。

ステップ 2 log-adj-changes [detail]

例 ：
ciscoasa(config-rtr)# log-adj-changes 
[detail]

アップ状態またはダウン状態になったネイバーに対するロギ
ングを設定します。
22-20
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 22 章      OSPF
  OSPFv3 の設定
OSPFv3 のイネーブル化

OSPFv3 をイネーブルにするには、 OSPFv3 ルーティ ング  プロセスを作成し、 OSPFv3 用のエ リ
アを作成して、 OSPFv3 のインターフェイスをイネーブルにする必要があ り ます。 その後、
ターゲッ ト の OSPFv3 ルーティ ング  プロセスにルート を再配布する必要があ り ます。

OSPFv3をイネーブルにするには、 次のコマン ドを入力するか、 次の手順を実行します。

OSPFv3 インターフェイスのパラメータの設定

必要に応じて特定のインターフェイス固有の OSPFv3 パラ メータを変更できます。 これらのパラ
メータは必ずしも変更する必要はあ り ませんが、 ipv6 ospf hello-interval および ipv6 ospf 
dead-interval の各インターフェイス  パラ メータは、 接続されているネッ ト ワーク内のすべての
ルータで一致している必要があ り ます。 これらのパラ メータを設定する場合は、 ネッ ト ワーク上
のすべてのルータで、 コンフ ィギュレーシ ョ ンの値が矛盾していないこ とを確認して ください。

コマンド 目的

ipv6 router ospf process-id

例 ：
ciscoasa(config)# ipv6 router ospf 10

OSPFv3 ルーテ ィ ング  プロセスを作成し、 IPv6 ルータ  
コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーティ ング  プロセス内部で使
用されるタグです。 任意の正の整数が使用できます。 こ
のタグは内部専用のため、 他のどのデバイス上のタグと
も照合する必要はあ り ません。 大 2 つのプロセスが使
用できます。

コマンド 目的

ステップ 1 interface interface_name 

例 ：
ciscoasa(config)# interface Gigabitethernet0/0

インターフェイスをイネーブルにします。

ステップ 2 ipv6 ospf process-id area area_id 

例 ：
ciscoasa(config)# ipv6 ospf 200 area 100

特定のプロセス  ID を持つ OSPFv3 ルーティ ング  
プロセスおよび指定したエ リ ア  ID を持つ 
OSPFv3 のエ リ アを作成します。
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IPv6 の OSPFv3 インターフェイス  パラ メータを設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 10

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーティ ング  プロセス内部で使用さ
れるタグです。 任意の正の整数が使用できます。 このタグ
は内部専用のため、 他のどのデバイス上のタグと も照合す
る必要はあ り ません。 大 2 つのプロセスが使用できます。

ステップ 2 ipv6 ospf area [area-num] [instance]

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200

OSPFv3 エ リ アを作成します。

area-num 引数は、 認証がイネーブルになるエ リ アであ り、
10 進数値または IP アド レスを指定できます。 instance キー
ワードは、 インターフェイスに割り当てられるエ リ ア イン
スタンス  ID を指定します。 インターフェイスは、 OSPFv3 
エ リ アを  1 つだけ保有できます。 複数のインターフェイスで
同じエ リ アを使用でき、 各インターフェイスは異なるエ リ
ア  インスタンス  ID を使用できます。

ステップ 3 次のいずれかの手順を実行し、 OSPFv3 インターフェイス  パラ メータを設定します。

ipv6 ospf cost interface-cost

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200

インターフェイス上でパケッ ト を送信するコス ト を明示的
に指定します。 interface-cost 引数は、 リ ンク ステー ト  メ ト
リ ッ ク と して表される符号なし整数値を指定します。 値の
範囲は、 1 ～ 65535 です。 デフォル ト のコス トは帯域幅に基
づきます。
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ipv6 ospf database-filter all out

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200
ipv6 ospf database-filter all out

OSPFv3 インターフェイスへの発信 LSA をフ ィルタ リ ングし
ます。 デフォル ト では、 すべての発信 LSA がインターフェ
イスにフラ ッディ ングされます。

ipv6 ospf dead-interval seconds

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf dead-interval 60

hello パケッ ト が確認されない場合に、 ルータがダウンした
とネイバーが判断するまでの待ち時間を秒単位で設定しま
す。 この値はネッ ト ワーク上のすべてのノードで同じにす
る必要があ り ます。 値の範囲は、 1 ～ 65535 です。 デフォル
ト値は、 ipv6 ospf hello-interval コマン ドで設定された間隔
の 4 倍です。

コマンド 目的
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ipv6 ospf encryption {ipsec spi spi esp 
encryption-algorithm 
[[key-encryption-type] key] 
authentication-algorithm 
[[key-encryption-type] key | null}

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200
ipv6 ospf encryption ipsec spi 1001 esp 
null sha1 
123456789A123456789B123456789C123456789D

インターフェイスに暗号化タイプを指定します。 ipsec キー
ワードは、 IP セキュ リ テ ィ  プロ ト コルを指定します。 spi 
spi キーワード引数のペアは、 セキュ リ テ ィ  ポ リ シー イン
デッ ク スを指定します。値の範囲は 256 ～ 42949667295 であ
る必要があ り、 10 進数で入力する必要があ り ます。 esp キー
ワードは、 カプセル化セキュ リ テ ィ  ペイロードを指定しま
す。 encryption-algorithm 引数は、 ESP で使用される暗号化ア
ルゴ リ ズムを指定します。 有効な値は次のとおりです。

• aes-cdc ： AES-CDC 暗号化をイネーブルにします。

• 3des ： ト リ プル DES 暗号化をイネーブルにします。

• des ： DES 暗号化をイネーブルにします。

• null ： 暗号化なしの ESP を指定します。

key-encryption-type 引数に、 次の 2 つの う ちいずれかの値を
指定します。

• 0 ： キーは暗号化されません。

• 7 ： キーは暗号化されます。

key 引数は、 メ ッセージ ダイジェス ト の計算で使用される番
号を指定します。 この番号の長さは 32 桁の 16 進数 （16 バ
イ ト ） です。 キーのサイズは、 使用される暗号化アルゴ リ
ズムによって異な り ます。 AES-CDC など、 一部のアルゴ リ
ズムでは、 キーのサイズを選択する こ とができます。
authentication-algorithm 引数は、 使用される次のいずれかの
暗号化認証アルゴ リ ズムを指定します。

• md5 ： Message Digest 5 （MD5） をイネーブルにします。

• sha1 ： SHA-1 をイネーブルにします。

null キーワードはエ リ アの暗号化よ り優先されます。

（注） インターフェイスで OSPFv3 暗号化がイネーブルに
なっており、 ネイバーが異なるエ リ ア （たとえば、 エ
リ ア 0） にあ り、 ASA がそのエリ アとの隣接関係を形
成する場合は、 ASA のエ リ アを変更する必要があ り ま
す。 ASA のエリ アを  0 に変更する と、 OSPFv3 の隣接
関係が確立される前に 2 分の遅延が発生します。

コマンド 目的
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ipv6 ospf flood-reduction

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf flood reduction

インターフェイスに LSA のフラ ッディ ング削減を指定し
ます。

ipv6 ospf hello-interval seconds

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf hello-interval 15

インターフェイス上で送信される  hello パケッ ト間の間隔
（秒数） を指定します。 この値は特定のネッ ト ワーク上の
すべてのノードで同じにする必要があ り ます。 値の範囲
は、 1  ～ 65535 です。 デフォル ト の間隔は、 イーサネッ ト  
インターフェイスで 10 秒、 非ブロードキャス ト  インター
フェイスで 30 秒です。

ipv6 ospf mtu-ignore

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf mtu-ignore

DBD パケッ ト を受信した場合の OSPF MTU 不一致検出を
ディセーブルにします。 OSPF MTU 不一致検出は、 デフォ
ル ト でイネーブルになっています。

コマンド 目的
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ipv6 ospf network {broadcast | 
point-to-point non-broadcast}

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200
ipv6 ospf network point-to-point 
non-broadcast

ネッ ト ワーク  タ イプに依存するデフォル ト以外のタイプに 
OSPF ネッ ト ワーク  タ イプを設定します。 point-to-point 
non-broadcast キーワードは、 ネッ ト ワーク  タ イプをポイン
ト ツーポイン ト 、 非ブロードキャス ト に設定します。
broadcast キーワードは、 ネッ ト ワーク  タ イプをブロード
キャス ト に設定します。

ipv6 ospf priority number-value

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf priority 4

ルータ  プラ イオ リ テ ィ を設定します。 これは、 ネッ ト ワー
クにおける指定ルータの特定に役立ちます。 有効値の範囲
は 0 ～ 255 です。

ipv6 ospf neighbor ipv6-address 
[priority number] [poll-interval 
seconds] [cost number] [database-filter 
all out]

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf neighbor 
FE80::A8BB:CCFF:FE00:C01

非ブロードキャス ト  ネッ ト ワークへの OSPFv3 ルータの相
互接続を設定します。

コマンド 目的
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OSPFv3 ルータ  パラメータの設定

IPv6 の OSPFv3 ルータ  パラ メータを設定するには、 次の手順を実行します。

ipv6 ospf retransmit-interval seconds

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf retransmit-interval 8

インターフェイスに属する隣接関係の LSA 再送信間の時間
を秒単位で指定します。 接続ネッ ト ワーク上の任意の 2 台の
ルータ間で想定される往復遅延よ り大きな値にする必要が
あ り ます。 有効値の範囲は、 1 ～ 65535 秒です。 デフォル ト
は 5 秒です。

ipv6 ospf transmit-delay seconds

例 ：
ciscoasa(config-if)# interface 
GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 10.20.200.30 255.255.255.0 
standby 10.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf retransmit-delay 3

インターフェイス上で リ ンクステート更新パケッ ト を送信す
る時間を秒単位で設定します。 有効値の範囲は、 1 ～ 65535 
秒です。 デフォルト値は 1 秒です。

コマンド 目的

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config)# ipv6 router ospf 10

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。
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ステップ 2 次のいずれかの手順を実行し、 オプシ ョ ンの OSPFv3 ルータ  パラ メータを設定します。

area

例 ：
ciscoasa(config-rtr)# area 10

OSPFv3 エリ ア パラ メータを設定します。 サポート されてい
るパラ メータには、0 ～ 4294967295 の 10 進数値のエリ ア ID、
A.B.C.D の IP アドレス形式のエリ ア ID などがあ り ます。

default

例 ：
ciscoasa(config-rtr)# default originate

コマン ドをデフォル ト値に設定します。 originate パラ メー
タはデフォル ト  ルート を配布します。

default-information

例 ：
ciscoasa(config-rtr)# 
default-information

デフォル ト情報の配布を制御します。

distance

例 ：
ciscoasa(config-rtr)# distance 200

ルート  タイプに基づいて、 OSPFv3 ルート  アド ミ ニス ト
レーティブ ディ スタンスを定義します。 サポート されるパ
ラ メータには、 1 ～ 254 の値のアド ミ ニス ト レーティブ ディ
スタンス、 OSPFv3 ディ スタンスの ospf などがあ り ます。

exit

例 ：
ciscoasa(config-rtr)# exit

IPv6 ルータ  コンフ ィギュレーシ ョ ン  モードを終了します。

ignore

例 ：
ciscoasa(config-rtr)# ignore lsa

ルータがタ イプ 6 Multicast OSPF （MOSPF） パケッ ト の リ
ンク ステー ト  アドバタ イズ メ ン ト （LSA） を受信した場合
に、 lsa パラ メータが指定されている  syslog メ ッセージの送
信を抑止します。

log-adjacency-changes

例 ：
ciscoasa(config-rtr)# 
log-adjacency-changes detail

OSPFv3 ネイバーが起動または停止したと きに、 ルータが 
syslog メ ッセージを送信するよ うに設定します。 detail パラ
メータによって、 すべての状態変更がログに記録されます。

passive-interface [interface_name]

例 ：
ciscoasa(config-rtr)# passive-interface 
inside

インターフェイスでのルーティ ング  アップデー ト の送受信
を抑止します。 interface_name 引数は、 OSPFv3 プロセスが
実行されているインターフェイスの名前を指定します。

redistribute

例 ：
ciscoasa(config-rtr)# redistribute ospf

次のパラ メータに基づいて 1 つのルーテ ィ ング  ド メ インか
ら別のルーティ ング  ド メ インへのルート の再配布を設定し
ます。

• connected ： 接続ルート を指定します。

• ospf ： OSPFv3 ルート を指定します。

• static ： ス タテ ィ ッ ク  ルート を指定します。

コマンド 目的
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OSPFv3 エリア パラメータの設定

OSPFv3 エ リ ア パラ メータを設定するには、 次の手順を実行します。

router-id

例 ：
ciscoasa(config-rtr)# router-id 
10.1.1.1

次のパラ メータを使用して、 指定されたプロセスの固定
ルータ  ID を作成します。

• A.B.C.D ： IP アド レス形式の OSPF ルータ  ID を指定し
ます。

• cluster-pool ： 個別インターフェイス  ク ラスタ リ ングが
設定されている場合に、 IP アド レス  プールを設定しま
す。 ク ラスタ リ ングで使用される  IP アド レス  プールの
詳細については、 「ク ラスタ リ ングの IP アド レス  プー
ルの設定 （OSPFv2 および OSPFv3）」 （P.22-17） を参照
して ください。

summary-prefix

例 ：
ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-router)# router-id 
192.168.3.3
ciscoasa(config-router)# summary-prefix 
FECO::/24
ciscoasa(config-router)# redistribute 
static

0 ～ 128 の有効な値で IPv6 アド レス  サマ リーを設定します。
X:X:X:X::X/ パラ メータは、 IPv6 プレフ ィ ッ ク スを指定し
ます。

timers

例 ：
ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)# timers throttle 
spf 6000 12000 14000

ルーティ ング  タ イマーを調整します。 ルーティ ング  タ イ
マー パラ メータは次のとおりです。

• lsa ： OSPFv3 LSA タ イマーを指定します。

• pacing ： OSPFv3 ペーシング  タ イマーを指定します。

• throttle ： OSPFv3 スロ ッ トル タ イマーを指定します。

コマンド 目的

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config)# ipv6 router ospf 1

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 次のいずれかの手順を実行し、 オプシ ョ ンの OSPFv3 エリア パラメータを設定します。

area area-id default-cost cost

例 ：
ciscoasa(config-rtr)# area 1 
default-cost nssa

NSSA エ リ アまたはスタブ エ リ アのサマ リー デフォル ト  コ
ス ト を設定します。
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area area-id range ipv6-prefix/ 
prefix-length [advertise | not 
advertise] [cost cost]

例 ：
ciscoasa(config-rtr)# area 1 range 
FE01:1::1/64 

アド レスおよび境界ルータ専用のマス ク と一致するルー ト
を集約します。

area-id 引数は、 ルート が集約されるエ リ アを識別します。
値には、 10 進数または IPv6 プレフ ィ ッ ク スを指定できま
す。 ipv6-prefix 引数は、 IPv6 プレフ ィ ッ ク スを指定します。
prefix-length 引数は、 プレフ ィ ッ ク ス長を指定します。
advertise キーワードは、 アド レス範囲ステータスをアドバ
タ イズに設定し、 Type 3 サマ リー LSA を生成します。
not-advertise キーワードはアド レス範囲ステータスを  
DoNotAdvertise に設定します。 Type 3 サマ リー LSA は抑制
され、 コンポーネン ト  ネッ ト ワークは他のネッ ト ワークか
ら隠された状態のままです。 cost cost キーワード引数のペ
アは、 宛先への 短パスを決定するために OSPF SPF 計算
で使用されるサマ リー ルート のメ ト リ ッ ク またはコス ト を
指定します。 有効な値の範囲は 0 ～ 16777215 です。

area area-id nssa 

例 ：
ciscoasa(config-rtr)# area 1 nssa 

NSSA エ リ アを指定します。

area area-id stub 

例 ：
ciscoasa(config-rtr)# area 1 stub 

スタブ エ リ アを指定します。

コマンド 目的
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area area-id virtual-link router-id 
[hello-interval seconds] 
[retransmit-interval seconds] 
[transmit-delay seconds] 
[dead-interval seconds] [ttl-security 
hops hop-count]

例 ：
ciscoasa(config-rtr)# area 1 
virtual-link 192.168.255.1 
hello-interval 5

仮想リ ンク とそのパラ メータを定義します。

area-id 引数は、 ルート が集約されるエ リ アを識別します。
virtual link キーワードは、 仮想リ ンク  ネイバーの作成を指
定します。 router-id 引数は、 仮想リ ンク  ネイバーに関連付
けられたルータ  ID を指定します。 ルータ  ID を表示するに
は、 show ospf コマン ド または show ipv6 ospf コマン ドを入
力します。 デフォル ト値はあ り ません。 hello-interval キー
ワードは、 インターフェイス上で送信される  hello パケッ ト
間の時間を秒単位で指定します。 hello 間隔は、 hello パケッ
ト でアドバタ イズされる符号なし整数です。 この値は、 共
通のネッ ト ワークに接続されているすべてのルータおよび
アクセス  サーバで同じである こ とが必要です。 有効な値の
範囲は 1 ～ 8192 です。 デフォル トは 10 です。
retransmit-interval seconds キーワード引数のペアは、 イン
ターフェイスに属する隣接関係の LSA 再送信間の時間を秒
単位で指定します。 再送信間隔は、 接続されているネッ ト
ワーク上の任意の 2 台のルータ間の予想される ラウン ド ト
リ ップ遅延です。 この値は、 予想されるラウン ド ト リ ップ
遅延よ り大き く な り、 1 ～ 8192 の範囲で指定できます。 デ
フォル トは 5 です。 transmit-delay seconds キーワード引数
のペアは、 インターフェイス上で リ ンクステー ト更新パ
ケッ ト を送信するために必要と される時間を秒単位で設定
します。 ゼロよ り も大きい整数値を指定します。 アップ
デート  パケッ ト内の LSA 自体の経過時間は、 転送前にこの
値の分だけ増分されます。 値の範囲は 1 ～ 8192 です。 デ
フォル トは 1 です。 dead-interval seconds キーワード引数の
ペアは、 hello パケッ ト が確認されない場合に、 ルータがダ
ウンしたとネイバーが判断するまでの時間を秒単位で指定
します。 デッ ド間隔は符号なし整数です。 デフォル トは 
hello 間隔の 4 倍または 40 秒です。 この値は、共通のネッ ト
ワークに接続されているすべてのルータおよびアクセス  
サーバで同じである こ とが必要です。 有効な値の範囲は 1 
～ 8192 です。 ttl-security hops キーワードは仮想リ ンクの
存続可能時間 （TTL） セキュ リ テ ィ を設定します。
hop-count 引数の値は 1 ～ 254 の範囲で指定できます。

コマンド 目的
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OSPFv3 パッシブ インターフェイスの設定

OSPFv3 パッシブ インターフェイスを設定するには、 次の手順を実行します。

OSPFv3 アド ミニストレーティブ ディスタンスの設定

IPv6 ルート の OSPFv3 アド ミ ニス ト レーテ ィブ ディ スタンスを設定するには、 次の手順を実行
します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process_id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 ルー
タ  コンフ ィギュレーシ ョ ン  モードを開始します。

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 passive-interface [interface_name]

例 ：
ciscoasa(config-rtr)# passive-interface 
inside

インターフェイスでのルーティ ング  アップデー ト の送受信
を抑止します。 interface_name 引数は、 OSPFv3 プロセスが
実行されているインターフェイスの名前を指定します。 
interface_name 引数を指定しない場合は、OSPFv3 プロセス  
process_id のすべてのインターフェイスがパッシブとな り
ます。

コマンド 目的

ステップ 1 ipv6 router ospf process_id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process_id 引数は、 このルーティ ング  プロセス内部で使用
される識別子です。 ローカルに割り当てられ、 1 ～ 65535 の
任意の正の整数を指定できます。 この ID は内部管理専用の
ため、 他のどのデバイス上の ID と も照合する必要はあ り ま
せん。 大 2 つのプロセスが使用できます。

ステップ 2 distance [ospf {external | inter-area | 
intra-area}] distance

例 ：
ciscoasa(config-rtr)# distance ospf 
external 200

OSPFv3 ルート のアド ミ ニス ト レーテ ィブ ディ スタンスを
設定します。

ospf キーワードは、 OSPFv3 ルート を指定します。 external 
キーワードは、 OSPFv3 の外部タイプ 5 およびタイプ 7 ルー
ト を指定します。 inter-area キーワードは、 OSPVv3 のエ リ
ア間ルート を指定します。 intra-area キーワードは、
OSPFv3 のエ リ ア内ルート を指定します。 distance 引数は、
10 ～ 254 の整数であるアド ミ ニス ト レーテ ィブ ディ スタン
スを指定します。
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OSPFv3 タイマーの設定

OSPFv3 の LSA 到着タイマー、 LSA ペーシング  タ イマー、 およびスロ ッ ト リ ング  タ イマーを
設定できます。

ASA が OSPFv3 ネイバーから同じ  LSA を受け入れる 小間隔を設定するには、 次の手順を実
行します。

手順の詳細

LSA フラ ッディ ング  パケッ ト  ペーシングを設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 timers lsa arrival milliseconds

例 ：
ciscoasa(config-rtr)# timers lsa 
arrival 2000

ASA が OSPF ネイバーから同一の LSA を受け入れる 小間
隔を設定します。

milliseconds 引数は、ネイバーから到着する同じ  LSA の受け
入れの間で経過する 小遅延を ミ リ秒単位で指定します。
有効な範囲は 0 ～ 6,000,000 ミ リ秒です。デフォル トは 1000 
ミ リ秒です。

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用
される識別子です。 ローカルに割り当てられ、 1 ～ 65535 
の任意の正の整数を指定できます。 この ID は内部管理専
用のため、 他のどのデバイス上の ID と も照合する必要は
あ り ません。 大 2 つのプロセスが使用できます。

ステップ 2 timers pacing flood milliseconds

例 ：
ciscoasa(config-rtr)# timers lsa flood 20

LSA フラ ッディ ング  パケッ ト  ペーシングを設定します。

milliseconds 引数は、 フラ ッディ ング  キュー内の LSA が更
新と更新の間にペーシングされる時間 （ ミ リ秒） を指定し
ます。 設定できる範囲は 5 ～ 100 ミ リ秒です。 デフォル ト
値は 33 ミ リ秒です。
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OSPFv3 LSA を収集してグループ化し、 リ フレ ッシュ、 チェ ッ クサム計算、 またはエージング
を行う間隔を変更するには、 次の手順を実行します。

手順の詳細

LSA 再送信パケッ ト  ペーシングを設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 timers pacing lsa-group seconds

例 ：
ciscoasa(config-rtr)# timers pacing 
lsa-group 300

OSPFv3 LSA を収集してグループ化し、 リ フレ ッシュ、
チェ ッ クサム、 またはエージングを行う間隔を変更します。

seconds 引数は、 LSA がグループ化、 リ フレ ッシュ、 チェ ッ
クサム計算、 またはエージングされる間隔を秒単位で指定
します。 有効な範囲は 10 ～ 1800 秒です。 デフォル ト値は 
240 秒です。

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 timers pacing retransmission 
milliseconds

例 ：
ciscoasa(config-rtr)# timers pacing 
retransmission 100

LSA 再送信パケッ ト  ペーシングを設定します。

milliseconds 引数は、再送信キュー内の LSA がペーシングされ
る時間 （ミ リ秒） を指定します。 設定できる範囲は 5 ～ 200 
ミ リ秒です。 デフォルト値は 66  ミ リ秒です。
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LSA および SPF スロ ッ ト リ ングは、ネッ ト ワークが不安定になっている間に OSPFv3 の LSA 更
新速度を低下し、 ミ リ秒単位の LSA レー ト制限を提供する こ とによ り、 よ り高速な OSPFv3 コ
ンバージェンスを可能にするダイナ ミ ッ ク  メ カニズムを提供します。

LSA および SPF スロ ッ ト リ ング  タ イマーを設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 次のいずれかのオプシ ョ ンを選択します。

timers throttle lsa milliseconds1 
milliseconds2 milliseconds3

例 ：
ciscoasa(config-rtr)# timers throttle 
lsa 500 6000 8000

OSPFv3 LSA スロ ッ ト リ ングを設定します。

milliseconds1 引数は、 LSA の 初のオカレンスを生成する
遅延を ミ リ秒単位で指定します。 milliseconds2 引数は、 同
じ  LSA を送信する 大遅延を ミ リ秒単位で指定します。
milliseconds3 引数は、 同じ  LSA を送信する 小遅延を ミ リ
秒単位で指定します。

LSA スロ ッ ト リ ングでは、 小時間または 大時間が 初
のオカレンスの値よ り も小さい場合、 OSPFv3 が自動的に
初のオカレンス値に修正します。 同様に、 指定された 大
遅延が 小遅延よ り も小さい場合、 OSPFv3 が自動的に 小
遅延値に修正します。

LSA スロ ッ ト リ ングのデフォル ト値は次のとおりです。

• milliseconds1 の場合、 デフォル ト値は 0 ミ リ秒です。

• milliseconds2 および milliseconds3 の場合、デフォル ト値
は 5000 ミ リ秒です。

timers throttle spf milliseconds1 
milliseconds2 milliseconds3

例 ：
ciscoasa(config-rtr)# timers throttle 
spf 5000 12000 16000

OSPFv3 SPF スロ ッ ト リ ングを設定します。

milliseconds1 引数は、 SPF 計算の変更を受信する遅延を ミ
リ秒単位で指定します。 milliseconds2 引数は、 初と  2 番
目の SPF 計算の間の遅延を ミ リ秒単位で指定します。
milliseconds3 引数は、 SPF 計算の 大待機時間を ミ リ秒単
位で指定します。

SPF スロ ッ ト リ ングでは、milliseconds2 または milliseconds3 
が milliseconds1 よ り も小さい場合、 OSPFv3 が自動的に 
milliseconds1 の値に修正します。 同様に、 milliseconds3 が 
milliseconds2 よ り小さい場合、 OSPFv3 が自動的に 
milliseconds2 の値に修正します。

SPF スロ ッ ト リ ングのデフォル ト値は次のとおりです。

• milliseconds1 の場合、 デフォル ト値は 5000 ミ リ秒です。

• milliseconds2 および milliseconds3 の場合、デフォル ト値
は 10000 ミ リ秒です。
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スタティ ック  OSPFv3 ネイバーの定義

ポイン ト ツーポイン ト の非ブロードキャス ト  ネッ ト ワークを介して OSPFv3 ルート をアドバタ
イズするには、 スタテ ィ ッ ク  OSPF ネイバーを定義する必要があ り ます。 この機能によ り、
OSPFv3 アドバタ イズ メ ン ト を  GRE ト ンネルにカプセル化しな く ても、 既存の VPN 接続でブ
ロードキャス トする こ とができます。

開始する前に、 OSPFv3 ネイバーに対するスタテ ィ ッ ク  ルート を作成する必要があ り ます。 ス
タテ ィ ッ ク  ルート の作成方法の詳細については、 第 19 章 「スタテ ィ ッ ク  ルート とデフォル ト  
ルート 」 を参照して ください。

スタテ ィ ッ ク  OSPFv3 ネイバーを定義するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用
される識別子です。 ローカルに割り当てられ、 1 ～ 65535 
の任意の正の整数を指定できます。 この ID は内部管理専
用のため、 他のどのデバイス上の ID と も照合する必要は
あ り ません。 大 2 つのプロセスが使用できます。

ステップ 2 ipv6 ospf neighbor ipv6-address [priority 
number] [poll-interval seconds] [cost 
number] [database-filter all out]

例 ：
ciscoasa(config-if)# interface ethernet0/0 
ipv6 ospf neighbor 
FE80::A8BB:CCFF:FE00:C01

非ブロードキャス ト  ネッ ト ワークへの OSPFv3 ルータの
相互接続を設定します。
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OSPFv3 デフォルト  パラメータのリセッ ト

OSPFv3 パラ メータをデフォル ト値に戻すには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process_id 引数は、 このルーティ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 default [area | auto-cost | 
default-information | default-metric | 
discard-route | discard-route | distance 
| distribute-list | ignore | 
log-adjacency-changes | maximum-paths | 
passive-interface | redistribute | 
router-id | summary-prefix | timers]

例 ：
ciscoasa(config-rtr)# default metric 5

オプシ ョ ンのパラ メータをデフォル ト値に戻します。

area キーワードは、 OSPFv3 エ リ ア  パラ メータを指定しま
す。 auto-cost キーワードは、 帯域幅に従って OSPFv3 イン
ターフェイス  コス ト を指定します。 default-information 
キーワードはデフォル ト情報を配布します。 default-metric 
キーワードは再配布ルート のメ ト リ ッ クを指定します。
discard-route キーワードは、 廃棄ルート のインス トールを
イネーブルまたはディセーブルにします。 distance キーワー
ドはアド ミ ニス ト レーテ ィブ ディ スタンスを指定します。
distribute-list キーワードは、 ルーティ ング  アップデー ト の
ネッ ト ワークをフ ィルタ リ ングします。 Ignore キーワード
は、 特定のイベン ト を無視します。 log-adjacency-changes 
キーワードは、 隣接状態の変更をログに記録します。
maximum-paths キーワードは、 複数のパスを介して複数の
パケッ ト を転送します。 passive-interface キーワードは、 イ
ンターフェイス上のルーテ ィ ング  アップデート を抑止しま
す。 redistribute キーワードは、 別のルーテ ィ ング  プロ ト コ
ルからの IPv6 プレフ ィ ッ ク スを再配布します。 router-id 
キーワードは、 指定されたルーテ ィ ング  プロセスのルータ  
ID を指定します。 summary-prefix キーワードは、 IPv6 サマ
リー プレフ ィ ッ ク スを指定します。 timers キーワードは、
OSPFv3 タ イマーを指定します。
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syslog メ ッセージの送信

OSPFv3 ネイバーが起動または停止したと きに syslog メ ッセージを送信するよ うにルータを設
定するには、 次の手順を実行します。

手順の詳細

syslog メ ッセージの抑止

ルータがサポート されていない LSA タ イプ 6 Multicast OSPF （MOSPF） パケッ ト を受信した場
合の syslog メ ッセージの送信を抑止するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 log-adjacency-changes [detail]

例 ：
ciscoasa(config-rtr)# 
log-adjacency-changes detail

OSPFv3 ネイバーが起動または停止したと きに、 ルータが 
syslog メ ッセージを送信するよ うに設定します。

detail キーワードは、 OSPFv3 ネイバーが起動または停止し
たと きだけではな く、 各状態の syslog メ ッセージを送信し
ます。

コマンド 目的

ステップ 1 router ospf process_id

例 ：
ciscoasa(config-if)# router ospf 1

OSPFv2 ルーティ ング  プロセスをイネーブルにし、 ルータ  
コンフ ィギュレーシ ョ ン  モードを開始します。

process_id 引数は、 このルーティ ング  プロセス内部で使用
される識別子です。 ローカルに割り当てられ、 1 ～ 65535 の
任意の正の整数を指定できます。 この ID は内部管理専用の
ため、 他のどのデバイス上の ID と も照合する必要はあ り ま
せん。 大 2 つのプロセスが使用できます。

ステップ 2 ignore lsa mospf

例 ：
ciscoasa(config-rtr)# ignore lsa mospf

ルータが、 サポート されていない LSA タ イプ 6 MOSPF パ
ケッ ト を受信した場合の syslog メ ッセージの送信を抑止し
ます。
22-38
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 22 章      OSPF
  OSPFv3 の設定
サマリー ルート  コストの計算

RFC 1583 に従ってサマ リー ルート  コス ト を計算するには、 次のコマン ドを入力します。

OSPFv3 ルーティング ド メインへのデフォルトの外部ルートの生成

OSPFv3 ルーティング  ド メ インへのデフォル ト  ルート を生成するには、 次の手順を実行します。

手順の詳細

コマンド 目的

compatible rfc1583

例 ：
ciscoasa (config-rtr)# compatible rfc1583

RFC 1583 に従ってサマ リー ルート  コス ト を計算する方
式に復元します。

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用さ
れる識別子です。 ローカルに割り当てられ、 1 ～ 65535 の任
意の正の整数を指定できます。 この ID は内部管理専用のた
め、 他のどのデバイス上の ID と も照合する必要はあ り ませ
ん。 大 2 つのプロセスが使用できます。

ステップ 2 default-information originate [always] 
metric metric-value [metric-type 
type-value] [route-map map-name]

例 ：
ciscoasa(config-rtr)# 
default-information originate always 
metric 3 metric-type 2 

OSPFv3 ルーティ ング  ド メ インへのデフォル ト の外部ルー
ト を生成します。

always キーワードは、 デフォル ト  ルート があるかど うかに
かかわらず、 デフォル ト  ルート をアドバタイズします。
metric metric-value キーワード引数のペアは、 デフォル ト  
ルート の生成に使用する メ ト リ ッ クを指定します。
default-metric コマン ドを使用して値を指定しない場合、 デ
フォル ト値は 10 です。 有効なメ ト リ ッ ク値の範囲は、 0 ～ 
16777214 です。 metric-type type-value キーワード引数のペ
アは、 OSPFv3 ルーティ ング  ド メ インにアドバタ イズされ
るデフォル ト  ルート に関連付けられる外部リ ンク  タ イプを
指定します。 有効な値は次のいずれかにな り ます。

• 1 ： タ イプ 1 外部ルート

• 2 ： タ イプ 2 外部ルート

デフォル トはタイプ 2 外部ルート です。 route-map 
map-name キーワード引数のペアは、 ルート  マップが一致
している場合にデフォル ト  ルート を生成するルーテ ィ ング  
プロセスを指定します。
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IPv6 サマリー プレフ ィ ックスの設定

IPv6 サマ リー プレフ ィ ッ ク スを設定するには、 次の手順を実行します。

手順の詳細

IPv6 ルートの再配布

OSPFv3 に接続済みルート を再配布するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ipv6 router ospf process-id

例 ：
ciscoasa(config-if)# ipv6 router ospf 1

OSPFv3 ルーテ ィ ング  プロセスをイネーブルにし、 IPv6 
ルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

process_id 引数は、 このルーテ ィ ング  プロセス内部で使用
される識別子です。 ローカルに割り当てられ、 1 ～ 65535 の
任意の正の整数を指定できます。 この ID は内部管理専用の
ため、 他のどのデバイス上の ID と も照合する必要はあ り ま
せん。 大 2 つのプロセスが使用できます。

ステップ 2 summary-prefix prefix [not-advertise | 
tag tag-value]

例 ：
ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# router-id 
192.168.3.3
ciscoasa(config-rtr)# summary-prefix 
FECO::/24
ciscoasa(config-rtr)# redistribute 
static

IPv6 サマ リー プレフ ィ ッ ク スを設定します。

prefix 引数は、 宛先の IPv6 ルート  プレフ ィ ッ ク スです。
not-advertise キーワードは、 指定したプレフ ィ ッ ク ス とマ
ス クのペアに一致するルー ト を抑止します。 このキーワー
ドは OSPFv3 だけに適用されます。 tag tag-value キーワード
引数のペアは、 ルー ト  マップで再配布を制御するために一
致値と して使用できるタグ値を指定します。 このキーワー
ドは OSPFv3 だけに適用されます。

コマンド 目的

ステップ 1 ipv6 router ospf 
process-id

例 ：
ciscoasa(config-if)# ipv6 
router ospf 1

OSPFv3 ルーティ ング  プロセスをイネーブルにし、 IPv6 ルータ  コンフ ィ
ギュレーシ ョ ン  モードを開始します。

process-id 引数は、 このルーテ ィ ング  プロセス内部で使用される識別子で
す。 ローカルに割り当てられ、 1 ～ 65535 の任意の正の整数を指定できま
す。 この ID は内部管理専用のため、 他のどのデバイス上の ID と も照合す
る必要はあ り ません。 大 2 つのプロセスが使用できます。
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ステップ 2 redistribute 
source-protocol 
[process-id] 
[include-connected 
{[level-1 | level-2}] 
[as-number] [metric 
[metric-value | 
transparent}] 
[metric-type type-value] 
[match {external [1|2] | 
internal | nssa-external 
[1|2]}] [tag tag-value] 
[route-map map-tag]

例 ：
ciscoasa(config-rtr)# 
redistribute connected 5 
type-1

ある  OSPFv3 プロセスから別の OSPFv3 プロセスに IPv6 ルート を再配布し
ます。

source-protocol 引数は、 ルート の再配布元となる ソース  プロ ト コルを指定
します。 これは、 スタテ ィ ッ ク、 接続済み、 または OSPFv3 にする こ とが
できます。 process-id 引数は、 OSPFv3 ルーティ ング  プロセスがイネーブ
ルになったと きに管理目的で割り当てられる番号です。 include-connected 
キーワードは、 ソース  プロ ト コルから学習したルート と、 ソース  プロ ト
コルが動作しているインターフェイス上の接続先プレフ ィ ッ ク スを、 ター
ゲッ ト  プロ ト コルが再配布できるよ うにします。 level-1 キーワードは、
Intermediate System-to-Intermediate System （IS-IS） 用に、 レベル 1 ルート
が他の IP ルーティ ング  プロ ト コルに個別に再配布される こ と を指定しま
す。 level-1-2 キーワードは、 IS-IS 用に、 レベル 1 と レベル 2 の両方の
ルート が他の IP ルーティ ング  プロ ト コルに再配布される こ と を指定しま
す。 level-2 キーワードは、 IS-IS 用に、 レベル 2 ルート が他の IP ルーテ ィ
ング  プロ ト コルに個別に再配布される こ と を指定します。 metric 
metric-value キーワード引数のペアでは、 ある  OSPFv3 プロセスのルー ト
を同じルータ上の別の OSPFv3 プロセスに再配布する場合、 メ ト リ ッ ク値
を指定しないと、 メ ト リ ッ クは 1 つのプロセスから他のプロセスへ存続し
ます。 他のプロセスを  OSPFv3 プロセスに再配布する と きに、 メ ト リ ッ ク
値を指定しない場合、 デフォル ト のメ ト リ ッ クは 20 です。 metric 
transparent キーワードによ り、 RIP は RIP メ ト リ ッ ク と して再配布ルー
ト のルーティ ング  テーブル メ ト リ ッ クを使用します。 metric-type 
type-value キーワード引数のペアは、 OSPFv3 ルーティ ング  ド メ インにア
ドバタイズされるデフォル ト  ルート に関連付けられる外部リ ンク  タ イプ
を指定します。 有効な値は、 タ イプ 1 外部ルート の場合は 1、 タ イプ 2 外
部ルート の場合は 2 です。 metric-type キーワードに値が指定されていな
い場合、 ASA は、 タ イプ 2 外部ルート を受け入れます。 IS-IS の場合、 リ
ンク  タ イプは、63 未満の IS-IS メ ト リ ッ クの場合は内部、64 を超えて 128 
未満の IS-IS メ ト リ ッ クの場合は外部とな り ます。 デフォル トは、 内部で
す。 match キーワードは、 他のルーティ ング  ド メ インにルート を再配布
し、 次のいずれかのオプシ ョ ン と と もに使用されます。 自律システムの外
部であ り、 タ イプ 1 またはタ イプ 2 の外部ルート と して  OSPFv3 にイン
ポート されるルート の場合は external [1|2]、 特定の自律システムの内部に
あるルート の場合は internal、 自律システムの外部であ り、 タ イプ 1 また
はタイプ 2 の外部ルート と して IPv6 の NSSA で OSPFv3 にインポート さ
れるルート の場合は nssa-external [1|2]。 tag tag-value キーワード引数のペ
アは、 ASBR 間で情報を通信するために使用できる、 各外部ルート に付加
される  32 ビッ ト の 10 進数値を指定します。何も指定しない場合、 BGP お
よび EGP からのルー ト には リモー ト自律システムの番号が使用されます。
その他のプロ ト コルについては、 ゼロが使用されます。 有効値の範囲は、
0 ～ 4294967295 です。 route-map キーワードは、 送信元ルーテ ィ ング  プ
ロ ト コルから現在のルーテ ィ ング  プロ ト コルへのルート のインポート の
フ ィルタ リ ングをチェ ッ クするルート  マップを指定します。 このキー
ワードを指定しない場合、 すべてのルート が再配布されます。 このキー
ワードを指定し、 ルート  マップ タグが表示されていない場合、 ルートは
インポート されません。 map-tag 引数は、 設定されたルー ト  マップを識別
します。

コマンド 目的
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グレースフル リスタートの設定 
ASA では、 既知の障害状況が発生するこ とがあ り ます。 これによ り、 スイ ッチング プラ ッ ト
フォーム全体でパケッ ト転送に影響を与えるこ とがあってはな り ません。 Non-Stop Forwarding
（NSF） 機能では、 ルーティング プロ ト コル情報を復元している間に、 既知のルートへのデータ
転送が続行されます。 この機能は、 コンポーネン トに障害がある場合 （クティブ ユニッ トがク
ラ ッシュしてスタンバイ  ユニッ トがフェールオーバー （HA） モードで処理を引き継ぐ場合や、
マスター ユニッ トがク ラ ッシュしてク ラスタ  モードでスレーブ ユニッ トが新しいマスターと し
て選択される場合など）、 またはスケジュールされたヒ ッ ト レス  ソフ ト ウェア アップグレードが
ある場合に役立ちます。

グレースフル リ スタートは、 OSPFv2 と  OSPFv3 の両方でサポート されています。 NSF Cisco
（RFC 4811 および RFC 4812） または NSF IETF （RFC 3623） のいずれかを使用して、 OSPFv2 上で
グレースフル リ スタート を設定できます。 graceful-restart （RFC 5187） を使用して、 OSPFv3 上で
グレースフル リ スタート を設定できます。

NSF グレースフル リ スタート機能の設定には、 機能の設定と  NSF 対応または NSF 認識と しての
デバイスの設定という  2 つのステップが伴います。 NSF 対応デバイスは、 ネイバーに対して独自
のリ スタート  アクティ ビティを示すこ とができ、 NSF 認識デバイスはネイバーのリ スタート を
サポートするこ とができます。

デバイスは、 いくつかの条件に応じて、 NSF 対応または NSF 認識と して設定できます。

• デバイスは、 現在のデバイスのモードに関係な く、 NSF 認識デバイス と して設定できます。

• デバイスを  NSF 対応と して設定するには、 デバイスはフェールオーバーまたはスパンド  
EtherChannel （L2） ク ラ スタ  モードのいずれかである必要があ り ます。

• デバイスを  NSF 認識または NSF 対応にするには、必要に応じて opaque リ ンク  ステー ト  ア
ドバタイズ メ ン ト （LSA） / リ ンク  ローカル シグナ リ ング （LLS） ブロ ッ クの機能を使って
設定する必要があ り ます。

（注） OSPFv2 用に fast hello が設定されている場合、 アクテ ィブ ユニッ ト の リ ロードが発生し、 スタ
ンバイ  ユニッ ト がアクテ ィブになっても、 グレースフル リ スター トは発生しません。 これは、
ロール変更にかかる時間は、 設定されているデッ ド  インターバルよ り も大きいためです。

機能の設定 
Cisco NSF グレースフル リ スター ト  メ カニズムは、 リ スター ト  アクテ ィ ビテ ィ を示すために、
Hello パケッ ト で RS ビッ ト が設定された LLS ブロ ッ クを送信するため、LLS 機能に依存してい
ます。 IETF NSF メ カニズムは、 リ スター ト  アクテ ィ ビテ ィ を示すために、 タ イプ 9 の opaque 
LSA を送信するため、 opaque LSA 機能に依存しています。 機能を設定するには、 次のコマン
ドを入力します。
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OSPFv2 のグレースフル リスタートの設定 
OSPFv2 には、 Cisco NSF と  IETF NSF の2 つのグレースフル リ スター ト  メ カニズムがあ り ま
す。 OSPF インスタンスに対して、 これらのグレースフル リ スター ト  メ カニズムの う ち一度に
設定できるのは 1 つだけです。 NSF 認識デバイスは、 Cisco NSF ヘルパーと  IETF NSF ヘルパー
の両方と して設定できますが、 NSF 対応デバイスは OSPF インスタンスに対して、 Cisco NSF 
または IETF NSF モードのいずれかと して設定できます。

OSPFv2 の Cisco NSF グレースフル リスタートの設定 

NSF 対応または NSF 認識デバイスに対して、 OSPFv2 の Cisco NSF グレースフル リ スター ト を
設定するには、 次のコマン ドを入力します。 

コマンド 目的

router ospf process_id 

例 ：
ciscoasa(config)# router ospf 2

OSPF ルーテ ィ ング  プロセスを作成し、 再配布する  OSPF プロセス
のルータ  コンフ ィギュレーシ ョ ン  モードに入り ます。

process_id 引数は、 このルーティ ング  プロセス内部で使用される識
別子です。 任意の正の整数が使用できます。 この ID は内部専用の
ため、 他のどのデバイス上の ID と も照合する必要はあ り ません。
大 2 つのプロセスが使用できます。

capability {lls|opaque}

例 ：
ciscoasa(config-router)# capability lls

LLS データ  ブロ ッ クまたは opaque LSA の使用をイネーブルにして、
NSF をイネーブルにします。

lls キーワードは、 Cisco NSF グレースフル リ スター ト  メ カニズムに
対して、 LLS 機能をイネーブルにするために使用されます。

opaque キーワードは、IETF NSF グレースフル リ スタート  メカニズム
に対して、 opaque LSA 機能をイネーブルにするために使用されます。

コマンド 目的

nsf cisco [enforce global]

例 ：
ciscoasa(config-router)# nsf cisco

NSF 対応デバイスで Cisco NSF をイネーブルにします。

enforce global キーワードは、 非 NSF 認識ネイバー デバイスが検出さ
れる と、 NSF リ スタート をキャンセルします。

capability {lls|opaque}

例 ：
ciscoasa(config-router)# capability lls

（オプシ ョ ン） NSF 認識デバイスで、 Cisco NSF ヘルパー モードをイ
ネーブルにします。

このコマン ドは、 デフォル ト でイネーブルになっています。 このコ
マン ドの no 形式を使用する と、 ディセーブルにな り ます。
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OSPFv2 の IETF NSF グレースフル リスタートの設定 

NSF 対応または NSF 認識デバイスに対して、 OSPFv2 の IETF NSF グレースフル リ スタート を設
定するには、 次のコマンドを入力します。

OSPFv3 のグレースフル リスタートの設定 
OSPFv3 の NSF グレースフル リ スタート機能を設定するには、 2 つのステップを伴います。 NSF 
対応と してのデバイスの設定と、 NSF 認識と してのデバイスの設定です。 OSPFv3 のグレースフ
ル リ スタート を設定するには、 次のコマンドを入力します。

コマンド 目的

nsf ietf [restart interval seconds]

例 ：
ciscoasa(config-router)# nsf ietf restart 
interval 80

NSF 対応デバイスで IETF NSF を有効にします。

（オプシ ョ ン） restart interval seconds は、 グレースフル リ スタート間
隔の長さを秒単位で指定します。 有効な値は 1 ～ 1800 秒です。 デ
フォルト値は 120 秒です。

（注） 隣接関係が有効になるまでにかかる時間よ り も リ スター ト間
隔が小さい値に設定されている場合、 グレースフル リ スター
トは終了する こ とがあ り ます。 たとえば 30 秒以下の再起動
間隔は、 サポート されていません。

nsf ietf helper [strict-lsa-checking]

例 ：
ciscoasa(config-router)# nsf ietf helper

（オプシ ョ ン） NSF 認識デバイスで、 IETF NSF ヘルパー モードをイ
ネーブルにします。

（オプシ ョ ン） strict-LSA-checking キーワードは、 再起動ルータにフ
ラ ッディングされる可能性がある  LSA への変更があるこ とが検出さ
れた場合、 またはグレースフル リ スタート  プロセスが開始されたと
きに再起動ルータの再送リ ス ト内に変更された LSA がある と検出さ
れた場合、 ヘルパー ルータはルータの再起動プロセスを終了させる
こ とを示します。

（注） このコマン ドは、 デフォル ト でイネーブルになっています。
このコマン ドの no 形式を使用する と、 ディセーブルにな り
ます。

コマンド 目的

interface physical_interface
ipv6 enable

例 ：
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# ipv6 enable

明示的な IPv6 アドレスが設定されていないインターフェイスにおけ
る  IPv6 処理をイネーブルにします。

physical_interface 引数は、 OSPFv3 NSF に参加するインターフェイス
を識別します。
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OSPF 設定の削除

すでにイネーブルにした OSPFv2 コンフ ィギュレーシ ョ ン全体を削除するには、 次のコマン ド
を入力します。

すでにイネーブルにした OSPFv3 コンフ ィギュレーシ ョ ン全体を削除するには、 次のコマン ド
を入力します。

graceful-restart [restart interval 
seconds]

例 ：
ciscoasa(config-router)# graceful-restart 
restart interval 80

NSF 対応デバイスで OSPFv3 のグレースフル リ スタート をイネーブル
にします。

（オプシ ョ ン） restart interval seconds は、 グレースフル リ スタート間
隔の長さを秒単位で指定します。 有効な値は 1 ～ 1800 秒です。 デ
フォルト値は 120 秒です。

（注） 隣接関係が有効になるまでにかかる時間よ り も リ スター ト間
隔が小さい値に設定されている場合、 グレースフル リ スター
トは終了する こ とがあ り ます。 たとえば 30 秒以下の再起動
間隔は、 サポート されていません。

graceful-restart helper 
[strict-lsa-checking]

例 ：
ciscoasa(config-router)# graceful-restart 
helper strict-lsa-checking

NSF 認識デバイスで OSPFv3 のグレースフル リ スタート をイネーブル
にします。

（オプシ ョ ン） strict-LSA-checking キーワードは、 再起動ルータにフ
ラ ッディングされる可能性がある  LSA への変更があるこ とが検出さ
れた場合、 またはグレースフル リ スタート  プロセスが開始されたと
きに再起動ルータの再送リ ス ト内に変更された LSA がある と検出さ
れた場合、 ヘルパー ルータはルータの再起動プロセスを終了させる
こ とを示します。

（注） グレースフル リ スター ト  ヘルパー モードは、 デフォル ト で
イネーブルになっています。

コマンド 目的

コマンド 目的

clear configure router ospf pid 

例 ：
ciscoasa(config)# clear configure router 
ospf 1000

イネーブルにした OSPFv2 設定全体を削除します。 設定をク リ アし
た後、 router ospf コマン ドを使用して OSPF を再設定する必要があ
り ます。

コマンド 目的

clear configure ipv6 router ospf 
process-id 

例 ：
ciscoasa(config)# clear configure ipv6 
router ospf 1000

イネーブルにした OSPFv3 設定全体を削除します。 設定をク リ アし
た後、 ipv6 router ospf コマン ドを使用して OSPFv3 を再設定する必
要があ り ます。
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OSPFv2 の設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用して  OSPFv2 をイネーブルにし、 設定する
方法を示します。

ステップ 1 OSPFv2 をイネーブルにするには、 次のコマン ドを入力します。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0

ステップ 2 （オプシ ョ ン） 1 つの OSPFv2 プロセスから別の OSPFv2 プロセスにルート を再配布するには、
次のコマン ドを入力します。

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 1
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1
ciscoasa(config-route-map)# router ospf 2
ciscoasa(config-rtr)# redistribute ospf 1 route-map 1-to-2

ステップ 3 （オプシ ョ ン） OSPFv2 インターフェイス  パラ メータを設定するには、 次のコマン ドを入力し
ます。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# network 10.0.0.0 255.0.0.0 area 0
ciscoasa(config-rtr)# interface inside
ciscoasa(config-interface)# ospf cost 20
ciscoasa(config-interface)# ospf retransmit-interval 15
ciscoasa(config-interface)# ospf transmit-delay 10
ciscoasa(config-interface)# ospf priority 20
ciscoasa(config-interface)# ospf hello-interval 10
ciscoasa(config-interface)# ospf dead-interval 40
ciscoasa(config-interface)# ospf authentication-key cisco
ciscoasa(config-interface)# ospf message-digest-key 1 md5 cisco
ciscoasa(config-interface)# ospf authentication message-digest

ステップ 4 （オプシ ョ ン） OSPFv2 エ リ ア  パラ メータを設定するには、 次のコマン ドを入力します。

ciscoasa(config)# router ospf 2
ciscoasa(config-rtr)# area 0 authentication
ciscoasa(config-rtr)# area 0 authentication message-digest
ciscoasa(config-rtr)# area 17 stub
ciscoasa(config-rtr)# area 17 default-cost 20

ステップ 5 （オプシ ョ ン） ルー ト計算タイマーを設定し、 ログにネイバーのアップおよびダウンのメ ッ
セージを表示するには、 次のコマン ドを入力します。

ciscoasa(config-rtr)# timers spf 10 120
ciscoasa(config-rtr)# log-adj-changes [detail]

ステップ 6 （オプシ ョ ン） 現在の OSPFv2 の設定を表示するには、 show ospf コマン ドを入力します。

次に、 show ospf コマン ドの出力例を示します。

ciscoasa(config)# show ospf

Routing Process “ospf 2” with ID 10.1.89.2 and Domain ID 0.0.0.2
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs.Minimum LSA arrival 1 secs
Number of external LSA 5.Checksum Sum 0x 26da6
Number of opaque AS LSA 0.Checksum Sum 0x     0
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Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1.1 normal 0 stub 0 nssa
External flood list length 0
    Area BACKBONE(0)
        Number of interfaces in this area is 1
        Area has no authentication
        SPF algorithm executed 2 times
        Area ranges are
        Number of LSA 5.Checksum Sum 0x 209a3
        Number of opaque link LSA 0.Checksum Sum 0x     0
        Number of DCbitless LSA 0
        Number of indication LSA 0
        Number of DoNotAge LSA 0
        Flood list length 0

ステップ 7 OSPFv2 設定をク リ アするには、 次のコマン ドを入力します。

ciscoasa(config)# clear configure router ospf pid 

OSPFv3 の設定例
次に、 インターフェイス  レベルで OSPFv3 をイネーブルにして設定する例を示します。

ciscoasa (config)# interface GigabitEthernet3/1
ciscoasa (config-if)# ipv6 enable
ciscoasa (config-if)# ipv6 ospf 1 area 1

次に、 show running-config ipv6 コマン ドの出力例を示します。

ciscoasa (config)# show running-config ipv6
ipv6 router ospf 1
 log-adjacency-changes

次に、 show running-config interface コマン ドの出力例を示します。

ciscoasa (config-if)# show running-config interface GigabitEthernet3/1
interface GigabitEthernet3/1
 nameif fda
 security-level 100
 ip address 1.1.11.1 255.255.255.0 standby 1.1.11.2 
 ipv6 address 9098::10/64 standby 9098::11
 ipv6 enable
 ipv6 ospf 1 area 1

次に、 OSPFv3 専用インターフェイスを設定する例を示します。

ciscoasa (config)# interface GigabitEthernet3/1
ciscoasa (config-if)# nameif fda
ciscoasa (config-if)# security-level 100
ciscoasa (config-if)# ip address 10.1.11.1 255.255.255.0 standby 10.1.11.2 
ciscoasa (config-if)# ipv6 address 9098::10/64 standby 9098::11
ciscoasa (config-if)# ipv6 enable
ciscoasa (config-if)# ipv6 ospf cost 900
ciscoasa (config-if)# ipv6 ospf hello-interval 20
ciscoasa (config-if)# ipv6 ospf network broadcast
ciscoasa (config-if)# ipv6 ospf database-filter all out
ciscoasa (config-if)# ipv6 ospf flood-reduction
ciscoasa (config-if)# ipv6 ospf mtu-ignore
ciscoasa (config-if)# ipv6 ospf 1 area 1 instance 100
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ciscoasa (config-if)# ipv6 ospf encryption ipsec spi 890 esp null md5 
12345678901234567890123456789012

ciscoasa (config)# ipv6 router ospf 1
ciscoasa (config)# area 1 nssa
ciscoasa (config)# distance ospf intra-area 190 inter-area 100 external 100
ciscoasa (config)# timers lsa arrival 900
ciscoasa (config)# timers pacing flood 100
ciscoasa (config)# timers throttle lsa 900 900 900
ciscoasa (config)# passive-interface fda
ciscoasa (config)# log-adjacency-changes
ciscoasa (config)# redistribute connected metric 100 metric-type 1 tag 700

OSPFv3 仮想リ ンクを設定する方法の例については、 次の URL を参照して ください。

http://www.cisco.com/en/US/tech/tk365/technologies_configuration_example09186a0080b8fd06.shtml

OSPF のモニタリング
IP ルーティ ング  テーブル、 キャ ッシュ、 データベースの内容など、 特定の統計情報を表示でき
ます。 提供される情報は、 リ ソースの使用状況を判定してネッ ト ワークの問題を解決するため
に使用する こ と もできます。 また、 ノードの到達可能性情報を表示して、 デバイス  パケッ ト が
ネッ ト ワークを通過する と きにと るルーテ ィ ング  パスを見つける こ と もできます。

さ まざまな OSPFv2 ルーティ ング統計情報をモニタまたは表示するには、 次のいずれかのコマ
ン ドを入力します。

コマンド 目的

show ospf [process-id [area-id]] OSPFv2 ルーテ ィ ング  プロセスに関する一般
情報を表示します。

show ospf border-routers ABR および ASBR までの内部 OSPFv2 ルー
ティ ング  テーブル エン ト リ を表示します。

show ospf [process-id [area-id]] database 特定のルータの OSPFv2 データベースに関係
する情報の リ ス ト を表示します。
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show ospf flood-list if-name （OSPFv2 パケッ ト  ペーシングの観察のため）
インターフェイスへのフラ ッディ ングを待機
している  LSA の リ ス ト を表示します。

OSPFv2 アップデート  パケッ トは、 自動的に
ペーシングされるため、 各パケッ ト の送信間
隔が 33 ミ リ秒未満になる こ とはあ り ません。
ペーシングを行わないと、 リ ンクが低速の状
態でアップデー ト  パケッ ト の一部が失われた
り、 ネイバーがアップデー ト を十分すばやく
受信できな く なった り、 あるいは、 ルータが
バッファ  スペースを使い切ってしまった りす
る こ とがあ り ます。 たとえば、 ペーシングを
行わないと、 次のいずれかの ト ポロジが存在
する場合にパケッ ト がド ロ ップされる可能性
があ り ます。

• 高速ルータがポイン ト ツーポイン ト  リ ン
クを介して低速のルータ と接続している。

• フラ ッディ ング中に、 複数のネイバーか
ら  1 つのルータに同時にアップデート が送
信される。

ペーシングは、 再送信間でも、 送信効率を高
めて再送信パケッ ト の損失を 小にするため
に利用されます。 インターフェイスからの送
信を待機している  LSA を表示する こ と もでき
ます。 ペーシングの利点は、 OSPFv2 アップ
デー トおよび再送信パケッ ト の送信の効率を
よ くする こ とです。

この機能を設定するタス クはあ り ません。 自
動的に行われます。

show ospf interface [if_name] OSPFv2 関連のインターフェイス情報を表示し
ます。

show ospf neighbor [interface-name] 
[neighbor-id] [detail]

OSPFv2 ネイバー情報をインターフェイスご と
に表示します。

show ospf request-list neighbor if_name ルータで要求されるすべての LSA の リ ス ト を
表示します。

show ospf retransmission-list neighbor 
if_name

再送信を待機しているすべての LSA の リ ス ト
を表示します。

show ospf [process-id] summary-address OSPFv2 プロセスで設定されているサマ リー 
アド レスのすべての再配布情報の リ ス ト を表
示します。

show ospf [process-id] traffic 特定の OSPFv2 インスタンスで送信または受
信されたパケッ ト のさまざまなタ イプの リ ス
ト を表示します。

show ospf [process-id] virtual-links OSPFv2 関連の仮想リ ンク情報を表示します。

show route cluster ク ラスタ リ ングの追加 OSPFv2 ルート の同期
情報を表示します。

コマンド 目的
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さ まざまな OSPFv3 ルーティ ング統計情報をモニタまたは表示するには、 次のいずれかのコマ
ン ドを入力します。

コマンド 目的

show ipv6 ospf [process-id [area-id]] OSPFv3 ルーテ ィ ング  プロセスに関する一般
的な情報を表示します。

show ipv6 ospf [process-id] border-routers ABR および ASBR までの内部 OSPFv3 ルー
ティ ング  テーブル エン ト リ を表示します。

show ipv6 ospf [process-id [area-id]] 
database [external | inter-area prefix | 
inter-area-router | network | nssa-external 
| router | area | as | ref-lsa | 
[destination-router-id] [prefix 
ipv6-prefix] [link-state-id]] [link 
[interface interface-name] [adv-router 
router-id] | self-originate] [internal] 
[database-summary] 

特定のルータの OSPFv3 データベースに関す
る情報の リ ス ト を表示します。

show ipv6 ospf [process-id [area-id]] 
events 

OSPFv3 イベン ト情報を表示します。

show ipv6 ospf [process-id] [area-id] 
flood-list interface-type interface-number

（OSPFv3 パケッ ト  ペーシングの観察のため）
インターフェイスへのフラ ッディ ングを待機
している  LSA の リ ス ト を表示します。

OSPFv3 アップデート  パケッ トは、 自動的に
ペーシングされるため、 各パケッ ト の送信間
隔が 33 ミ リ秒未満になる こ とはあ り ません。
ペーシングを行わないと、 リ ンクが低速の状
態でアップデー ト  パケッ ト の一部が失われた
り、 ネイバーがアップデー ト を十分すばやく
受信できな く なった り、 あるいは、 ルータが
バッファ  スペースを使い切ってしまった りす
る こ とがあ り ます。 たとえば、 ペーシングを
行わないと、 次のいずれかの ト ポロジが存在
する場合にパケッ ト がド ロ ップされる可能性
があ り ます。

• 高速ルータがポイン ト ツーポイン ト  リ ン
クを介して低速のルータ と接続している。

• フラ ッディ ング中に、 複数のネイバーか
ら  1 つのルータに同時にアップデート が送
信される。

ペーシングは、 再送信間でも、 送信効率を高
めて再送信パケッ ト の損失を 小にするため
に利用されます。 インターフェイスからの送
信を待機している  LSA を表示する こ と もでき
ます。 ペーシングの利点は、 OSPFv3 アップ
デー トおよび再送信パケッ ト の送信の効率を
よ くする こ とです。

この機能を設定するタス クはあ り ません。 自
動的に行われます。
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その他の関連資料

RFC

show ipv6 ospf [process-id] [area-id] 
interface [type number] [brief]

OSPFv3 関連のインターフェイス情報を表示し
ます。

show ipv6 ospf neighbor [process-id] 
[area-id] [interface-type interface-number] 
[neighbor-id] [detail]

OSPFv3 ネイバー情報をインターフェイスご と
に表示します。

show ipv6 ospf [process-id] [area-id] 
request-list [neighbor] [interface] 
[interface-neighbor]

ルータで要求されるすべての LSA の リ ス ト を
表示します。

show ipv6 ospf [process-id] [area-id] 
retransmission-list [neighbor] [interface] 
[interface-neighbor]

再送信を待機しているすべての LSA の リ ス ト
を表示します。

show ipv6 ospf statistic [process-id] 
[detail]

さまざまな OSPFv3 統計情報を表示します。

show ipv6 ospf [process-id] summary-prefix OSPFv3 プロセスで設定されているサマ リー 
アド レスのすべての再配布情報の リ ス ト を表
示します。

show ipv6 ospf [process-id] timers 
[lsa-group | rate-limit]

OSPFv3 タ イマー情報を表示します。

show ipv6 ospf [process-id] traffic 
[interface_name]

OSPFv3 ト ラフ ィ ッ ク関連の統計情報を表示し
ます。

show ipv6 ospf virtual-links OSPFv3 関連の仮想リ ンク情報を表示します。

show ipv6 route cluster [failover] 
[cluster] [interface] [ospf] [summary]

ク ラスタ内の IPv6 ルーティ ング  テーブルの
シーケンス番号、 IPv6 再コンバージェンス  タ
イマーのステータス、 および IPv6 ルーティ ン
グ  エン ト リ のシーケンス番号を表示します。

RFC タイ トル

2328 『OSPFv2』

4552 『OSPFv3 Authentication』

5340 『OSPF for IPv6』

コマンド 目的
22-51
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 22 章      OSPF   
  OSPF の機能履歴
OSPF の機能履歴
表 22-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 22-1 OSPF の機能履歴

機能名
プラッ ト フォーム 
リ リース 機能情報

OSPF サポート 7.0(1) Open Shortest Path First （OSPF） ルーテ ィ ング  プロ ト コルを使用した、
データのルーティ ング、 認証、 およびルーティ ング情報の再配布とモニ
タについて、 サポート が追加されました。

route ospf コマン ドが導入されました。

マルチ コンテキス ト  
モードのダイナ ミ ッ
ク  ルーテ ィ ング

9.0(1) OSPFv2 ルーテ ィ ングは、 マルチ コンテキス ト  モードでサポート され
ます。

ク ラスタ OSPFv2 および OSPFv3 の場合、 バルク同期、 ルート の同期およびスパン
ド  EtherChannel ロード  バランシングは、 ク ラスタ リ ング環境でサポート
されます。

show route cluster、 show ipv6 route cluster、 debug route cluster、
router-id cluster-pool の各コマン ドが導入または変更されました。

IPv6 の OSPFv3 
サポート

OSPFv3 ルーテ ィ ングが IPv6 に対してサポート されます。

ipv6 ospf、 ipv6 ospf area、 ipv6 ospf cost、 ipv6 ospf database-filter all 
out、 ipv6 ospf dead-interval、 ipv6 ospf encryption、 ipv6 ospf 
hello-interval、 ipv6 ospf mtu-ignore、 ipv6 ospf neighbor、 ipv6 ospf 
network、 ipv6 ospf flood-reduction、 ipv6 ospf priority、 ipv6 ospf 
retransmit-interval、 ipv6 ospf transmit-delay、 ipv6 router ospf、 ipv6 
router ospf area、 ipv6 router ospf default、 ipv6 router ospf 
default-information、 ipv6 router ospf distance、 ipv6 router ospf exit、
ipv6 router ospf ignore、 ipv6 router ospf log-adjacency-changes、 ipv6 
router ospf no、 ipv6 router ospf passive-interface、 ipv6 router ospf 
redistribute、 ipv6 router ospf router-id、 ipv6 router ospf 
summary-prefix、 ipv6 router ospf timers、 area encryption、 area range、
area stub、 area nssa、 area virtual-link、 default、 default-information 
originate、 distance、 ignore lsa mospf、 log-adjacency-changes、
redistribute、 router-id、 summary-prefix、 timers lsa arrival、 timers 
pacing flood、 timers pacing lsa-group、 timers pacing retransmission、
timers throttle、 show ipv6 ospf、 show ipv6 ospf border-routers、 show 
ipv6 ospf database、 show ipv6 ospf events、 show ipv6 ospf flood-list、
show ipv6 ospf graceful-restart、 show ipv6 ospf interface、 show ipv6 ospf 
neighbor、 show ipv6 ospf request-list、 show ipv6 ospf retransmission-list、
show ipv6 ospf statistic、 show ipv6 ospf summary-prefix、 show ipv6 ospf 
timers、 show ipv6 ospf traffic、 show ipv6 ospf virtual-links、 show ospf、
show running-config ipv6 router、 clear ipv6 ospf、 clear configure ipv6 
router、 debug ospfv3、 ipv6 ospf neighbor の各コマン ドが導入または変
更されました。
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Fast Hello に対する  
OSPF サポート

9.2(1) OSPF は、 Fast Hello パケッ ト機能をサポート しているため、 OSPF ネッ
ト ワークでのコンバージェンスが高速なコンフ ィギュレーシ ョ ンにな り
ます。

次のコマン ドが変更されました。 ospf dead-interval 

タ イマー 新しい OSPF タ イマーを追加し、 古いタ イマーを廃止しました。

次のコマン ドが導入されました。 timers lsa arrival、 timers pacing、
timers throttle 

次のコマン ドが削除されました。 Timers spf、 timers lsa-grouping-pacing 

アクセス  リ ス ト を使
用したルート  フ ィル
タ リ ング

ACL を使用したルート  フ ィルタ リ ングがサポート されるよ うにな り ま
した。

次のコマン ドが導入されました。 distribute-list

次の画面が導入されました。

OSPF モニタ リ ングの
強化

OSPF モニタ リ ングの詳細情報が追加されました。

次のコマン ドが変更されました。 show ospf events、 show ospf rib、 show 
ospf statistics、 show ospf border-routers [detail]、 show ospf interface 
brief

OSPF 再配布 BGP OSPF 再配布機能が追加されました。

次のコマン ドが追加されました。 redistribute bgp

ノ ンス ト ップ フォ
ワーディ ング （NSF）
に対する  OSPF のサ
ポート

9.3(1) NSF に対する  OSPFv2 および OSPFv3 のサポートが追加されました。

次のコマンドが追加されました。 capability、 nsf cisco、 nsf cisco helper、
nsf ietf、 nsf ietf helper、 nsf ietf helper strict-lsa-checking、 graceful-restart、
graceful-restart helper、 graceful-restart helper strict-lsa-checking 

表 22-1 OSPF の機能履歴 （続き）

機能名
プラ ッ ト フォーム 
リ リース 機能情報
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EIGRP

この章では、 Enhanced Interior Gateway Routing Protocol （EIGRP） を使用してデータをルーテ ィ
ングし、 認証を実行し、 ルーテ ィ ング情報を再配布するよ うに Cisco ASA を設定する方法につ
いて説明します。

• 「EIGRP に関する情報」 （P.23-1）

• 「EIGRP のラ イセンス要件」 （P.23-3）

• 「ガイ ド ラ イン と制限事項」 （P.23-3）

• 「EIGRP の設定」 （P.23-3）

• 「EIGRP のカスタマイズ」 （P.23-5）

• 「EIGRP のモニタ リ ング」 （P.23-18）

• 「EIGRP の設定例」 （P.23-19）

• 「EIGRP の機能履歴」 （P.23-20）

EIGRP に関する情報
EIGRP は、 シスコが開発した、 IGRP の拡張バージ ョ ンです。 IGRP や RIP と異な り、 EIGRP が
定期的にルート  アップデート を送信する こ とはあ り ません。 EIGRP アップデートは、 ネッ ト
ワーク  ト ポロジが変更された場合にだけ送信されます。 EIGRP を他のルーテ ィ ング  プロ ト コ
ルと区別する主な機能には、 迅速なコンバージェンス、 可変長サブネッ ト  マスクのサポート 、
部分的アップデート のサポート 、 複数のネッ ト ワーク  レイヤ プロ ト コルのサポート などがあ
り ます。

EIGRP を実行するルータでは、 すべてのネイバー ルーテ ィ ング  テーブルが格納されているた
め、 代替ルート に迅速に適応できます。 適切なルート が存在しない場合、 EIGRP はそのネイ
バーにクエ リーを送信して代替のルート を検出します。 これらのクエ リーは、 代替ルート が検
出されるまで伝搬します。 EIGRP では可変長サブネッ ト  マスクがサポート されているため、
ルートはネッ ト ワーク番号の境界で自動的に集約されます。 さ らに、 任意のインターフェイス
の任意のビッ ト境界で集約を行う よ うに EIGRP を設定する こ と もできます。 EIGRP は定期的
なアップデート を行いません。 その代わり、 ルー ト のメ ト リ ッ クが変更されたと きだけ、 部分
的なアップデート を送信します。 部分的アップデート の伝搬では、 境界が自動的に設定される
ため、 その情報を必要とするルータだけがアップデート されます。 これらの 2 つの機能によ
り、 EIGRP の帯域幅消費量は IGRP に比べて大幅に減少します。
23-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）



 

第 23 章      EIGRP   
  EIGRP に関する情報
ネイバー探索は、 ASA が、 直接接続されているネッ ト ワーク上にある他のルータをダイナ ミ ッ
クに把握するために使用するプロセスです。 EIGRP ルータは、 マルチキャス ト  hello パケッ ト
を送信して、 ネッ ト ワーク上に自分が存在している こ と を通知します。 ASA は、 新しいネイ
バーから  hello パケッ ト を受信する と、 ト ポロジ テーブルに初期化ビッ ト を設定してそのネイ
バーに送信します。 ネイバーは、 初期化ビッ ト が設定された ト ポロジ アップデート を受信する
と、 自分の ト ポロジ テーブルを  ASA に返送します。

hello パケッ トはマルチキャス ト  メ ッセージと して送信されます。 hello メ ッセージへの応答は想
定されていません。 ただし、 スタテ ィ ッ クに定義されたネイバーの場合は例外です。 neighbor 
コマンドを使用して （または ASDM で [Hello Interval] を設定して） ネイバーを設定する と、 そ
のネイバーへ送信される  hello メ ッセージはユニキャス ト  メ ッセージと して送信されます。 ルー
ティング アップデート と確認応答が、 ユニキャス ト  メ ッセージと して送信されます。

このネイバー関係が確立した後は、 ネッ ト ワーク  ト ポロジが変更された場合にだけ、 ルーテ ィ
ング  アップデート が交換されます。 ネイバー関係は、 hello パケッ ト によって維持されます。
ネイバーから受信した各 hello パケッ ト には、 保持時間が含まれています。 ASA は、 この時間
内にそのネイバーから  hello パケッ ト を受信する と想定できます。 ASA が保持時間内にそのネ
イバーからアドバタ イズされた hello パケッ ト を受信しない場合、 ASA はそのネイバーを使用
不能と見なします。

EIGRP プロ ト コルでは、 4 つの主要なアルゴ リ ズム  テク ノ ロジー、 4 つの主要なテク ノ ロジー
を使用します。 これに含まれる ものには、 ネイバー探索/ リ カバ リ 、 Reliable Transport Protocol
（RTP）、 DUAL （ルー ト計算に重要） があ り ます。 DUAL は、 小コス ト のルー ト だけでな く、
宛先へのすべてのルート を ト ポロジ  テーブルに保存します。 小コス ト のルートはルーテ ィ ン
グ  テーブルに挿入されます。 その他のルートは、 ト ポロジ  テーブルに残り ます。 メ イン  ルー
ト に障害が起きる と、 他のルート が代わりの適切なルート から選ばれます。 サクセサとは、 宛
先への 小コス ト  パスを持ち、 パケッ ト転送に使用される隣接ルータです。 フ ィジビ リ テ ィ計
算によって、 パスがルーテ ィ ング  ループを形成しないこ とが保証されます。

フ ィジブル サクセサが ト ポロジ テーブル内にない場合、 必ずルート計算が発生します。 ルー
ト の再計算中、 DUAL は EIGRP ネイバーにルート を求める クエ リーを送信して、 次に EIGRP 
ネイバーがそのネイバーにクエ リーを送信します。 ルート のフ ィジブル サクセサがないルータ
は、 到達不能メ ッセージを返します。

ルート の再計算中、 DUAL は、 ルート をアクテ ィブとマーク します。 デフォル ト では、 ASA 
は、 ネイバーから応答が返って く るのを  3 分間待ちます。 ASA がネイバーから応答を受信しな
いと、 そのルートは stuck-in-active とマーク されます。 ト ポロジ テーブル内のルート の う ち、
応答しないネイバーをフ ィジブル サクセサと して指している ものはすべて削除されます。

（注） EIGRP ネイバー関係では、 GRE ト ンネルを使用しない IPsec ト ンネルの通過はサポー ト されて
いません。

クラスタ リングの使用

EIGRP でク ラスタ リ ングを使用する方法については、 「ダイナ ミ ッ ク  ルーテ ィ ングと ク ラスタ
リ ング」 （P.18-10） を参照して ください。
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EIGRP のライセンス要件

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

フ ェールオーバーのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでステート フル フェールオーバー
をサポート します。

IPv6 のガイド ライン

IPv6 はサポート されません。

クラスタ リングのガイド ライン

• EIGRP と  OSPFv2 の両方を使用するよ うに設定した場合、 スパン ド  EtherChannel および個
別インターフェイス  ク ラスタ リ ングがサポート されます。

• 個別インターフェイス  ク ラスタ設定では、 EIGRP の隣接関係がマスター ユニッ ト の共有イ
ンターフェイスの 2 つのコンテキス ト間でのみ確立されます。 各ク ラスタ  ノードに対応す
る複数のネイバー ステー ト メ ン ト を個別に手動で設定する と、 この問題を回避できます。

その他のガイド ライン

• マルチキャス ト  ト ラフ ィ ッ クのコンテキス ト間交換がサポート されていないため、 EIGRP 
インスタンスは共有インターフェイス間で相互に隣接関係を形成できません。

• 大 1 つの EIGRP プロセスがサポー ト されます。

EIGRP の設定
この項では、 システムで EIGRP プロセスをイネーブルにする方法について説明します。 EIGRP 
をイネーブルにした後に、 システムで EIGRP プロセスをカスタマイズする方法については、 次
の項を参照して ください。

• 「EIGRP のイネーブル化」 （P.23-4）

• 「EIGRP スタブ ルーティ ングのイネーブル化」 （P.23-4）

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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EIGRP のイネーブル化

ASA では、 EIGRP ルーテ ィ ング  プロセスを  1 つだけイネーブルにできます。

EIGRP をイネーブルにするには、 次の手順を実行します。

手順の詳細

EIGRP スタブ ルーティングのイネーブル化

ASA は、 EIGRP スタブ ルータ と してイネーブル化し、 設定するこ とができます。 スタブ ルー
ティングを使用する と、 ASA で必要となる メモ リおよび処理要件を減らすこ とができます。
ASA をスタブ ルータ と して設定する と、 ローカル以外の ト ラフ ィ ッ クがすべて配布ルータに転
送されるよ うにな り、 完全な EIGRP ルーティング  テーブルを維持する必要がな くな り ます。 一
般に、 配布ルータからスタブ ルートに送信する必要があるのは、 デフォル ト  ルートだけです。

スタブ ルータから配布ルータには、 指定されたルート だけが伝搬されます。 スタブ ルータで
ある  ASA は、 サマ リー、 接続されているルート 、 再配布されたスタテ ィ ッ ク  ルート 、 外部
ルート 、 および内部ルート に対する クエ リーすべてに、 応答と して 「inaccessible」 とい う メ ッ
セージを返します。 ASA がスタブと して設定されている と きは、 自身のスタブ ルータ と して
のステータスを報告するために、 特殊なピア情報パケッ ト をすべての隣接ルータに送信しま
す。 スタブ ステータスの情報を伝えるパケッ ト を受信したネイバーはすべて、 スタブ ルータ
にルート のクエ リーを送信しな くな り、 スタブ ピアを持つルータはそのピアのクエ リーを送信
しな く な り ます。 スタブ ルータが正しいアップデート をすべてのピアに送信するには、 配布
ルータが必要です。

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シス
テム番号を指定します。

ステップ 2 network ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーテ ィ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタ イズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーテ ィ ング  プロセスに参加します。

アドバタ イズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーテ ィ ングに参加させない場合は、
「EIGRP のインターフェイスの設定」 （P.23-7） を参照して
ください。
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ASA を  EIGRP スタブ ルーテ ィ ング  プロセス と してイネーブルにするには、 次の手順を実行し
ます。

手順の詳細

（注） スタブ ルーテ ィ ング  プロセスでは、 完全な ト ポロジ テーブルは維持されません。 スタブ ルー
テ ィ ングには、 ルーテ ィ ングの決定を行う ために、 少な く と も配布ルータへのデフォル ト  ルー
ト が必要です。

EIGRP のカスタマイズ
こ こでは、 EIGRP ルーティ ングをカスタマイズする方法について説明します。

• 「EIGRP ルーティ ング  プロセスのネッ ト ワークの定義」 （P.23-6）

• 「EIGRP のインターフェイスの設定」 （P.23-7）

• 「インターフェイスでのサマ リー集約アド レスの設定」 （P.23-9）

• 「インターフェイス遅延値の変更」 （P.23-10）

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング  プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

as-num 引数には、 EIGRP ルーテ ィ ング  プロセスの自律シス
テム番号を指定します。

ステップ 2 network ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーティ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタイズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーティ ング  プロセスに参加します。

アドバタイズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーティ ングに参加させない場合は、
「受動インターフェイスの設定」 （P.23-8） の項を参照して く
ださい。

ステップ 3 eigrp stub {receive-only | [connected] 
[redistributed] [static] [summary]}

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0
ciscoasa(config-router)# eigrp stub 
{receive-only | [connected] 
[redistributed] [static] [summary]}

スタブ ルーティング プロセスを設定します。 スタブ ルー
ティング プロセスから配布ルータにアドバタイズされる
ネッ ト ワークを指定する必要があ り ます。 スタテ ィ ッ ク  
ルートおよび接続されているネッ ト ワークが、 自動的にスタ
ブ ルーティング  プロセスに再配布される こ とはあ り ません。
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• 「インターフェイスでの EIGRP 認証のイネーブル化」 （P.23-10）

• 「EIGRP ネイバーの定義」 （P.23-12）

• 「EIGRP へのルート の再配布」 （P.23-12）

• 「EIGRP でのネッ ト ワークのフ ィルタ リ ング」 （P.23-14）

• 「EIGRP Hello 間隔と保持時間のカスタマイズ」 （P.23-15）

• 「自動ルート集約のディセーブル化」 （P.23-16）

• 「EIGRP でのデフォル ト情報の設定」 （P.23-16）

• 「EIGRP スプ リ ッ ト  ホラ イズンのディセーブル化」 （P.23-17）

• 「EIGRP プロセスの再始動」 （P.23-18）

EIGRP ルーティング プロセスのネッ トワークの定義

[Network] テーブルでは、 EIGRP ルーティング プロセスで使用されるネッ ト ワークを指定できま
す。 EIGRP ルーティングに参加するインターフェイスは、 これらのネッ ト ワーク  エン ト リで定
義されるアド レスの範囲内に存在する必要があ り ます。 アドバタイズされる直接接続およびス
タティ ッ クのネッ ト ワーク も、 これらのネッ ト ワーク  エン ト リの範囲内である必要があ り ます。

[Network] テーブルには、 EIGRP ルーティ ング  プロセス用に設定されているネッ ト ワークが表
示されます。 このテーブルの各行には、 指定した EIGRP ルーテ ィ ング  プロセス用に設定され
ているネッ ト ワーク  アド レスおよび関連するマスクが表示されます。

ネッ ト ワークの追加または削除を行うには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング  プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

as-num 引数には、 EIGRP ルーテ ィ ング  プロセスの自律シス
テム番号を指定します。

ステップ 2 network ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーティ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタイズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーティ ング  プロセスに参加します。

アドバタイズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーティ ングに参加させない場合は、
「受動インターフェイスの設定」 （P.23-8） を参照して くださ
い。
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EIGRP のインターフェイスの設定

アドバタイズするネッ ト ワークに接続されているインターフェイスを  EIGRP ルーテ ィ ングに参
加させない場合は、 インターフェイスが接続されているネッ ト ワークが対象に含まれるよ うに
network コマン ドを設定し、 passive-interface コマン ドを使用して、 そのインターフェイスが 
EIGRP アップデート を送受信しないよ うにします。

EIGRP についてインターフェイスを設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン  モードを開始します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シス
テム番号を指定します。

ステップ 2 ciscoasa(config-router)# network 
ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーテ ィ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタ イズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーテ ィ ング  プロセスに参加します。

アドバタ イズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーテ ィ ングに参加させない場合は、
「EIGRP ルーテ ィ ング  プロセスのネッ ト ワークの定義」
（P.23-6） を参照して ください。

ステップ 3 （オプシ ョ ン） EIGRP ルーティ ングに参加するインターフェイスをカスタマイズするには、 次のいずれ
かの手順を実行します。

no default-information {in | out | 
WORD}

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0
ciscoasa(config-router)# no 
default-information {in | out | WORD}

候補となるデフォル ト  ルート情報の送受信を制御できます。

no default-information in コマン ドを入力する と、 候補のデ
フォル ト  ルート  ビッ ト が受信ルート上でブロ ッ ク されま
す。 no default-information out コマン ドを入力する と、 ア
ドバタ イズされるルー ト のデフォル ト  ルート  ビッ ト設定が
ディセーブルにな り ます。

このオプシ ョ ンの詳細については、 「EIGRP でのデフォル ト
情報の設定」 （P.23-16） を参照して ください。
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受動インターフェイスの設定

1 つ以上のインターフェイスを受動インターフェイス と して設定できます。 EIGRP の場合、 受
動インターフェイスではルーテ ィ ング  アップデート が送受信されません。

受動インターフェイスを設定するには、 次の手順を実行します。

手順の詳細

authentication mode eigrp as-num md5

例 ：
ciscoasa(config)# authentication mode 
eigrp 2 md5

EIGRP パケッ ト の MD5 認証をイネーブルにします。

as-num 引数には、 ASA に設定されている  EIGRP ルーティ
ング  プロセスの自律システム番号を指定します。 EIGRP が
イネーブルになっていないか、 誤った番号を入力した場合、
ASA は次のエラー メ ッセージを返します。

% Asystem(100) specified does not exist

このオプシ ョ ンの詳細については、 「インターフェイスでの 
EIGRP 認証のイネーブル化」 （P.23-10） を参照して くださ
い。

delay value

例 ：
ciscoasa(config-if)# delay 200

value 引数は 10 マイ ク ロ秒単位で入力します。 2000 マイ ク
ロ秒の遅延を設定するには、 value に 200 を入力します。

インターフェイスに割り当てられている遅延値を表示する
には、 show interface コマン ドを使用します。

このオプシ ョ ンの詳細については、 「インターフェイス遅延
値の変更」 （P.23-10） を参照して ください。

hello-interval eigrp as-num seconds

例 ：
ciscoasa(config)# hello-interval eigrp 
2 60

hello 間隔を変更できます。 このオプシ ョ ンの詳細について
は、 「EIGRP Hello 間隔と保持時間のカスタマイズ」 （P.23-15）
を参照して ください。

hold-time eigrp as-num seconds

例 ：
ciscoasa(config)# hold-time eigrp 2 60

保持時間を変更できます。 このオプシ ョ ンの詳細について
は、 「EIGRP Hello 間隔と保持時間のカスタマイズ」 （P.23-15）
を参照して ください。

コマンド 目的

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーテ ィ ング  プロセスを作成して、この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン  モードを開始しま
す。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シス
テム番号を指定します。
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インターフェイスでのサマリー集約アドレスの設定

サマ リー アド レスはインターフェイスご とに設定できます。 ネッ ト ワーク番号の境界以外でサ
マ リー アド レスを作成する場合、 または自動ルート集約がディセーブルになった ASA でサマ
リー アド レスを使用する場合は、 手動でサマ リー アド レスを定義する必要があ り ます。 ルー
テ ィ ング  テーブルに他にも個別のルート がある場合、 EIGRP は、 他の個別ルートすべての中で
小のメ ト リ ッ ク と等しいメ ト リ ッ クで、 サマ リー アド レスをインターフェイスからアドバタ

イズします。

サマ リー アド レスを作成するには、 次の手順を実行します。

手順の詳細

ステップ 2 ciscoasa(config-router)# network 
ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーテ ィ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタ イズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーテ ィ ング  プロセスに参加します。

アドバタ イズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーテ ィ ングに参加させない場合は、
「EIGRP ルーテ ィ ング  プロセスのネッ ト ワークの定義」
（P.23-6） を参照して ください。

ステップ 3 passive-interface {default | if-name}

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0
ciscoasa(config-router)# 
passive-interface {default}

インターフェイスが EIGRP ルーテ ィ ング  メ ッセージを送受
信しな くな り ます。

default キーワードを使用する と、 すべてのインターフェイ
スで EIGRP ルーテ ィ ング  アップデート がディセーブルにな
り ます。 nameif コマン ドで定義したインターフェイス名を
指定する と、 指定したインターフェイスで EIGRP ルーテ ィ
ング  アップデート がディセーブルにな り ます。 EIGRP ルー
タ  コンフ ィギュレーシ ョ ン内で、 複数の passive-interface 
コマン ドを使用できます。

コマンド 目的

コマンド 目的

ステップ 1 interface phy_if

例 ：
ciscoasa(config)# interface inside

EIGRP で使用される遅延値を変更するインターフェイスのイ
ンターフェイス  コンフ ィギュレーシ ョ ン モードに入り ます。

ステップ 2 summary-address eigrp as-num address 
mask [distance]

例 ：
ciscoasa(config-if)# summary-address 
eigrp 2 address mask [20]

サマ リー アド レスを作成します。

デフォル ト では、 定義する  EIGRP サマ リー アド レスのアド
ミ ニス ト レーテ ィブ ディ スタンスは 5 にな り ます。 この値
は、summary-address コマン ドにオプシ ョ ンの引数 distance 
を指定して変更できます。
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インターフェイス遅延値の変更

インターフェイス遅延値は、 EIGRP ディ スタンス計算で使用されます。 この値は、 インター
フェイスご とに変更できます。

インターフェイス遅延値を変更するには、 次の手順を実行します。

手順の詳細

インターフェイスでの EIGRP 認証のイネーブル化

EIGRP ルート認証では、 EIGRP ルーティ ング  プロ ト コルからのルーティ ング  アップデート に
対する  MD5 認証を提供します。 MD5 キーを使用したダイジェス ト が各 EIGRP パケッ ト に含ま
れており、 承認されていない送信元からの不正なルーテ ィ ング  メ ッセージや虚偽のルーテ ィ ン
グ  メ ッセージが取り込まれないよ うに阻止します。

EIGRP ルート認証は、 インターフェイスご とに設定します。 EIGRP メ ッセージ認証対象と して
設定されたインターフェイス上にあるすべての EIGRP ネイバーには、 隣接関係を確立できるよ
うに同じ認証モード とキーを設定する必要があ り ます。

（注） EIGRP ルート認証をイネーブルにするには、 事前に EIGRP をイネーブルにする必要があ り ま
す。

インターフェイスでの EIGRP 認証をイネーブルにするには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 interface phy_if

例 ：
ciscoasa(config)# interface inside

EIGRP で使用される遅延値を変更するインターフェイスのイ
ンターフェイス  コンフ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 delay value

例 ：
ciscoasa(config-if)# delay 200

value 引数は 10 マイ ク ロ秒単位で入力します。 2000 マイ ク
ロ秒の遅延を設定するには、 value に 200 を入力します。

インターフェイスに割り当てられている遅延値を表示する
には、 show interface コマン ドを使用します。

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
hostname(config)# router eigrp 2

EIGRP ルーテ ィ ング  プロセスを作成して、 この 
EIGRP プロセスのルータ  コンフ ィギュレーシ ョ
ン  モードを開始します。

as-num 引数には、 EIGRP ルーテ ィ ング  プロセス
の自律システム番号を指定します。
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ステップ 2 network ip-addr [mask]

例 ：
hostname(config)# router eigrp 2
hostname(config-router)# network 10.0.0.0
255.0.0.0

EIGRP ルーテ ィ ングに参加するインターフェイ
ス とネッ ト ワークを設定します。 このコマン ド
で、 1 つ以上の network 文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ
クなネッ ト ワークが定義されたネッ ト ワークに
含まれていれば、 ASA によってアドバタイズさ
れます。 さ らに、 定義されたネッ ト ワークに含
まれる  IP アド レスを持つインターフェイスだけ
が、 EIGRP ルーティ ング  プロセスに参加します。

アドバタ イズするネッ ト ワークに接続されてい
るインターフェイスを  EIGRP ルーテ ィ ングに参
加させない場合は、 「EIGRP の設定」 （P.23-3）
を参照して ください。

ステップ 3 interface phy_if

例 ：
hostname(config)# interface inside

EIGRP メ ッセージ認証を設定するインターフェ
イスのインターフェイス  コンフ ィギュレーシ ョ
ン  モードに入り ます。

ステップ 4 authentication mode eigrp as-num md5

例 ：
hostname(config)# authentication mode eigrp 2 md5

EIGRP パケッ ト の MD5 認証をイネーブルにし
ます。

as-num 引数には、ASA に設定されている  EIGRP 
ルーテ ィ ング  プロセスの自律システム番号を指
定します。 EIGRP がイネーブルになっていない
か、 誤った番号を入力した場合、 ASA は次のエ
ラー メ ッセージを返します。

% Asystem(100) specified does not exist

ステップ 5 authentication key eigrp as-num key key-id key-id

例 ：
hostname(config)# authentication key eigrp 2 cisco 
key-id 200

MD5 アルゴ リ ズムで使用するキーを設定します。

as-num 引数には、ASA に設定されている  EIGRP 
ルーテ ィ ング  プロセスの自律システム番号を指
定します。 EIGRP がイネーブルになっていない
か、 誤った番号を入力した場合、 ASA は次のエ
ラー メ ッセージを返します。

% Asystem(100) specified does not exist% 

key 引数には、 アルファベッ ト 、 数字、 特殊文字
を含む 大 16 文字を含める こ とができます。

（注） key 引数には空白は使用できません。

key-id 引数には、 0 ～ 255 の範囲の数字を指定で
きます。

コマンド 目的
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EIGRP ネイバーの定義

EIGRP hello パケッ トはマルチキャス ト  パケッ ト と して送信されます。 EIGRP ネイバーが、 ト
ンネルなど、 非ブロードキャス ト  ネッ ト ワークを越えた場所にある場合、 手動でネイバーを定
義する必要があ り ます。 手動で EIGRP ネイバーを定義する と、 hello パケッ トはユニキャス ト  
メ ッセージと してそのネイバーに送信されます。

手動で EIGRP ネイバーを定義するには、 次の手順を実行します。

手順の詳細

EIGRP へのルートの再配布 
RIP および OSPF で検出されたルート を、 EIGRP ルーティ ング  プロセスに再配布する こ とがで
きます。 スタテ ィ ッ ク  ルートおよび接続されているルート も、 EIGRP ルーテ ィ ング  プロセス
に再配布できます。 接続されているルート が、 EIGRP コンフ ィギュレーシ ョ ン内の network 文
で指定された範囲に含まれている場合は、 再配布の必要はあ り ません。

（注） RIP 限定 ： この手順を開始する前に、 ルー ト  マップを作成し、 指定されたルーテ ィ ング  プロ ト
コルの う ち RIP ルーテ ィ ング  プロセスに再配布されるルート を詳細に定義する必要があ り ま
す。 ルート  マップの作成の詳細については、 第 20 章 「ルー ト  マップ」 を参照して ください。

ルート を  EIGRP ルーティ ング  プロセスに再配布するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン モードを開始します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シス
テム番号を指定します。

ステップ 2 neighbor ip-addr interface if_name

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# neighbor 
10.0.0.0 interface interface1

スタテ ィ ッ ク  ネイバーを定義します。

ip-addr 引数には、 ネイバーの IP アド レスを指定します。

if-name 引数には、 インターフェイスの名前を指定します。
ネイバーを使用可能にしている  nameif コマン ドで指定した
名前を使用します。 1 つの EIGRP ルーテ ィ ング  プロセスに
対して複数のネイバーを定義できます。

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーテ ィ ング  プロセスを作成して、 この EIGRP 
プロセスのルータ  コンフ ィギュレーシ ョ ン  モードを開始
します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律
システム番号を指定します。
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ステップ 2 default-metric bandwidth delay reliability 
loading mtu

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# default-metric 
bandwidth delay reliability loading mtu 

（オプシ ョ ン） EIGRP ルーティング プロセスに再配布する
ルートに適用するデフォルト  メ ト リ ッ クを指定します。

EIGRP ルータ  コンフ ィギュレーシ ョ ン内にデフォル ト  
メ ト リ ッ クを指定しない場合、 各 redistribute コマン ド
にメ ト リ ッ ク値を指定する必要があ り ます。 redistribute 
コマン ドで EIGRP メ ト リ ッ クを指定し、 EIGRP ルータ  
コンフ ィギュレーシ ョ ン内に default-metric コマン ドが
含まれている場合、 redistribute コマン ドのメ ト リ ッ クが
使用されます。

ステップ 3 選択したルート  タ イプを  EIGRP ルーティ ング  プロセスに再配布するには、 次のいずれかの手順を実行
します。

redistribute connected [metric bandwidth 
delay reliability loading mtu] [route-map 
map_name]

例 ：
ciscoasa(config-router): redistribute 
connected [metric bandwidth delay 
reliability loading mtu] [route-map 
map_name]

接続済みルート を  EIGRP ルーテ ィ ング  プロセスに再配
布します。

EIGRP ルータ  コンフ ィギュレーシ ョ ン内に 
default-metric コマン ドが含まれていない場合、
redistribute コマン ドに EIGRP メ ト リ ッ ク値を指定する
必要があ り ます。

redistribute static [metric bandwidth 
delay reliability loading mtu] [route-map 
map_name]

例 ：
ciscoasa(config-router): redistribute 
static [metric bandwidth delay reliability 
loading mtu] [route-map map_name]

スタテ ィ ッ ク  ルート を  EIGRP ルーテ ィ ング  プロセスに
再配布します。

redistribute ospf pid [match {internal | 
external [1 | 2] | nssa-external [1 | 2]}] 
[metric bandwidth delay reliability 
loading mtu] [route-map map_name]

例 ：
ciscoasa(config-router): redistribute ospf 
pid [match {internal | external [1 | 2] | 
nssa-external [1 | 2]}] [metric bandwidth 
delay reliability loading mtu] [route-map 
map_name]

ルート を  OSPF ルーティ ング  プロセスから  EIGRP ルー
ティ ング  プロセスに再配布します。

redistribute rip [metric bandwidth delay 
reliability load mtu] [route-map map_name]

例 ：
(config-router): redistribute rip [metric 
bandwidth delay reliability load mtu] 
[route-map map_name]

ルート を  RIP ルーティ ング  プロセスから  EIGRP ルー
ティ ング  プロセスに再配布します。

コマンド 目的
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EIGRP でのネッ トワークのフ ィルタ リング 

（注） この手順を開始する前に、 標準の ACL を作成し、 その中にアドバタ イズするルート を定義す
る必要があ り ます。 つま り、 標準の ACL を作成し、 その中に送信または受信したアップデー
ト からフ ィルタ リ ングするルート を定義します。

EIGRP でネッ ト ワークをフ ィルタ リ ングするには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティ ング  プロセスを作成して、 この EIGRP 
プロセスのルータ  コンフ ィギュレーシ ョ ン  モードを開始
します。

as-num 引数には、 EIGRP ルーテ ィ ング  プロセスの自律
システム番号を指定します。

ステップ 2 ciscoasa(config-router)# network ip-addr 
[mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 
255.0.0.0

EIGRP ルーティ ングに参加するインターフェイス とネッ
ト ワークを設定します。 このコマン ドで、 1 つ以上の 
network 文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ
ト ワークが定義されたネッ ト ワークに含まれていれば、
ASA によってアドバタ イズされます。 さ らに、 定義され
たネッ ト ワークに含まれる  IP アド レスを持つインター
フェイスだけが、 EIGRP ルーティ ング  プロセスに参加し
ます。

アドバタイズするネッ ト ワークに接続されているイン
ターフェイスを  EIGRP ルーティ ングに参加させない場合
は、 「EIGRP のインターフェイスの設定」 （P.23-7） を参
照して ください。

ステップ 3 EIGRP ルーテ ィ ング  アップデート で送信または受信するネッ ト ワークをフ ィルタ リ ングするには、 次
のいずれかの手順を実行します。

distribute-list acl out [connected | ospf 
| rip | static | interface if_name]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 
255.0.0.0
ciscoasa(config-router): distribute-list 
acl out [connected]

EIGRP ルーティ ング  アップデート で送信するネッ ト ワー
クをフ ィルタ リ ングします。

インターフェイスを指定して、 そのインターフェイスが
送信するアップデート だけにフ ィルタを適用する こ とが
できます。

EIGRP ルータ  コンフ ィギュレーシ ョ ン内に、 複数の 
distribute-list コマン ドを入力できます。
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EIGRP Hello 間隔と保持時間のカスタマイズ

ASA は、 定期的に hello パケッ ト を送信して、 ネイバーを検出した り、 ネイバーが到達不能ま
たは動作不能になったこ とを把握した り します。 デフォル ト では、 hello パケッ トは 5 秒間隔で
送信されます。

hello パケッ トは、 ASA の保持時間をアドバタイズします。 保持時間によって、 EIGRP ネイ
バーに、 ASA を到達可能と見なす時間の長さを知らせます。 アドバタ イズされた保持時間内に
ネイバーが hello パケッ ト を受信しなかった場合、 ASA は到達不能と見なされます。 デフォル
ト では、 アドバタ イズされる保持時間は 15 秒です （hello 間隔の 3 倍）。

hello 間隔とアドバタイズされる保持時間のいずれも、 インターフェイスご とに設定します。 保
持時間は hello 間隔の 3 倍以上に設定する こ とをお勧めします。

hello 間隔とアドバタイズされる保持時間を設定するには、 次の手順を実行します。

手順の詳細

distribute-list acl in [interface if_name]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 
255.0.0.0
ciscoasa(config-router): distribute-list 
acl in [interface interface1]

EIGRP ルーティ ング  アップデート で受信するネッ ト ワー
クをフ ィルタ リ ングします。

インターフェイスを指定して、 そのインターフェイスが
受信するアップデート だけにフ ィルタを適用する こ とが
できます。

コマンド 目的

コマンド 目的

ステップ 1 interface phy_if

例 ：
ciscoasa(config)# interface inside

hello 間隔またはアドバタイズされる保持時間を設定するイ
ンターフェイスのインターフェイス  コンフ ィギュレーシ ョ
ン  モードに入り ます。

ステップ 2 hello-interval eigrp as-num seconds

例 ：
ciscoasa(config)# hello-interval eigrp 
2 60

hello 間隔を変更します。

ステップ 3 hold-time eigrp as-num seconds

例 ：
ciscoasa(config)# hold-time eigrp 2 60

保持時間を変更します。
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自動ルート集約のディセーブル化

自動ルート集約は、 デフォル ト でイネーブルになっています。 EIGRP ルーテ ィ ング  プロセス
は、 ネッ ト ワーク番号の境界で集約を行います。 このこ とは、 不連続ネッ ト ワークがある場合
にルーテ ィ ングの問題の原因となる こ とがあ り ます。

たとえば、 ネッ ト ワーク  192.168.1.0、 192.168.2.0、 192.168.3.0 が接続されているルータがあ
り、 それらのネッ ト ワークがすべて EIGRP に参加している とする と、 EIGRP ルーティ ング  プ
ロセスはそれらのルート に対しサマ リー アド レス  192.168.0.0 を作成します。 さ らにネッ ト
ワーク  192.168.10.0 と  192.168.11.0 が接続されているルータがこのネッ ト ワークに追加され、
それらのネッ ト ワークが EIGRP に参加する と、 これら もまた 192.168.0.0 と して集約されます。
ト ラフ ィ ッ クが誤った場所にルーテ ィ ングされる可能性をな くすために、 競合するサマ リー ア
ド レスを作成するルータでの自動ルート集約をディセーブルにする必要があ り ます。

自動ルート集約をディセーブルにするには、 次の手順を実行します。

手順の詳細

EIGRP でのデフォルト情報の設定

EIGRP アップデート内のデフォル ト  ルート情報の送受信を制御できます。 デフォル ト では、 デ
フォル ト  ルート が送信され、 受け入れられます。 デフォル ト情報の受信を禁止するよ うに 
ASA を設定する と、 候補のデフォル ト  ルート  ビッ ト が受信ルート上でブロ ッ ク されます。 デ
フォル ト情報の送信を禁止するよ うに ASA を設定する と、 ア ドバタ イズされるルート のデ
フォル ト  ルート  ビッ ト設定がディセーブルにな り ます。

デフォル ト  ルーテ ィ ング情報を設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン モードを開始します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シ
ステム番号を指定します。

ステップ 2 no auto-summary

例 ：
ciscoasa(config-router)# no auto-summary

この値は設定できません。 自動サマ リー アド レスのアド ミ
ニス ト レーテ ィブ ディ スタンスは 5 です。

コマンド 目的

ステップ 1 router eigrp as-num

例 ：
ciscoasa(config)# router eigrp 2

EIGRP ルーティング プロセスを作成して、 この EIGRP プロ
セスのルータ  コンフ ィギュレーシ ョ ン モードを開始します。

as-num 引数には、 EIGRP ルーティ ング  プロセスの自律シス
テム番号を指定します。
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EIGRP スプリ ッ ト  ホライズンのディセーブル化

スプ リ ッ ト  ホラ イズンは、 EIGRP アップデート  パケッ ト と クエ リー パケッ ト の送信を制御し
ます。 スプ リ ッ ト  ホラ イズンがインターフェイスでイネーブルになる と、 アップデート  パ
ケッ ト と クエ リー パケッ トは、 このインターフェイスがネクス ト  ホップとなる宛先には送信
されません。 この方法でアップデート  パケッ ト と クエ リー パケッ ト を制御する と、 ルーテ ィ
ング  ループが発生する可能性が低くな り ます。

デフォル ト では、 スプ リ ッ ト  ホラ イズンはすべてのインターフェイスでイネーブルになってい
ます。

スプ リ ッ ト  ホラ イズンは、 ルート情報が、 その情報の発信元となる インターフェイスからルー
タによってアドバタ イズされないよ うにします。 通常、 特に リ ンクが切断された場合には、 こ
の動作によって複数のルーテ ィ ング  デバイス間の通信が 適化されます。 ただし、 非ブロード
キャス ト  ネッ ト ワークでは、 この動作が望まし く ない場合があ り ます。 このよ う な場合は、
EIGRP を設定したネッ ト ワークを含め、 スプ リ ッ ト  ホラ イズンをディセーブルにする必要が生
じる こ と もあ り ます。

インターフェイスでのスプ リ ッ ト  ホラ イズンをディセーブルにする場合、 そのインターフェイ
ス上のすべてのルータ とアクセス  サーバに対してディセーブルにする必要があ り ます。

ステップ 2 ciscoasa(config-router)# network 
ip-addr [mask]

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0

EIGRP ルーテ ィ ングに参加するインターフェイス とネッ ト
ワークを設定します。 このコマン ドで、 1 つ以上の network 
文を設定できます。

直接接続されているネッ ト ワーク と スタテ ィ ッ クなネッ ト
ワークが定義されたネッ ト ワークに含まれていれば、 ASA 
によってアドバタ イズされます。 さ らに、 定義されたネッ
ト ワークに含まれる  IP アド レスを持つインターフェイスだ
けが、 EIGRP ルーテ ィ ング  プロセスに参加します。

アドバタ イズするネッ ト ワークに接続されているインター
フェイスを  EIGRP ルーテ ィ ングに参加させない場合は、
「EIGRP のインターフェイスの設定」 （P.23-7） を参照して
ください。

ステップ 3 no default-information {in | out | 
WORD}

例 ：
ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 
10.0.0.0 255.0.0.0
ciscoasa(config-router)# no 
default-information {in | out | WORD}

候補となるデフォル ト  ルート情報の送受信を制御します。

no default-information in コマン ドを入力する と、 候補のデ
フォル ト  ルート  ビッ ト が受信ルート上でブロ ッ ク されま
す。 no default-information out コマン ドを入力する と、 ア
ドバタ イズされるルー ト のデフォル ト  ルート  ビッ ト設定が
ディセーブルにな り ます。

コマンド 目的
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EIGRP スプ リ ッ ト  ホラ イズンをディセーブルにするには、 次の手順を実行します。

手順の詳細

EIGRP プロセスの再始動

EIGRP プロセスを再始動した り、 再配布またはカウンタをク リ アした りするには、 次のコマン
ドを入力します。

EIGRP のモニタリング
次のコマン ドを使用して、 EIGRP ルーテ ィ ング  プロセスをモニタできます。 コマン ド出力の例
と説明については、 コマン ド  リ フ ァレンスを参照して ください。 また、 ネイバー変更メ ッセー
ジとネイバー警告メ ッセージのロギングをディセーブルにできます。

さ まざまな EIGRP ルーティ ング統計情報をモニタまたはディセーブル化するには、 次のいずれ
かのコマン ドを入力します。

コマンド 目的

ステップ 1 interface phy_if

例 ：
ciscoasa(config)# interface phy_if

EIGRP で使用される遅延値を変更するインターフェイスのイ
ンターフェイス  コンフ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 no split-horizon eigrp as-number

例 ：
ciscoasa(config-if)# no split-horizon 
eigrp 2

スプ リ ッ ト  ホラ イズンをディセーブルにします。

コマンド 目的

clear eigrp pid {1-65535 | neighbors | topology | 
events)}

例 ：
ciscoasa(config)# clear eigrp pid 10 neighbors

EIGRP プロセスを再始動した り、 再配布またはカウンタ
をク リ アした り します。

コマンド 目的

EIGRP ルーテ ィングのモニタ リング

router-id EIGRP プロセスの router-id を表示します。

show eigrp [as-number] events [{start end} 
| type]

EIGRP イベン ト  ログを表示します。

show eigrp [as-number] interfaces [if-name] 
[detail]

EIGRP ルーテ ィ ングに参加するインターフェ
イスを表示します。

show eigrp [as-number] neighbors [detail | 
static] [if-name]

EIGRP ネイバー テーブルを表示します。
23-18
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 23 章      EIGRP
  EIGRP の設定例
（注） デフォル ト では、 ネイバー変更メ ッセージとネイバー警告メ ッセージはロギングされます。

EIGRP の設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用して  EIGRP をイネーブルにし、 設定する方
法を示します。

ステップ 1 EIGRP をイネーブルにするには、 次のコマン ドを入力します。

ciscoasa(config)# router eigrp 2
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

ステップ 2 EIGRP ルーティ ング  メ ッセージの送信または受信から インターフェイスを設定するには、 次の
コマン ドを入力します。

ciscoasa(config-router)# passive-interface {default}

ステップ 3 EIGRP ネイバーを定義するには、 次のコマン ドを入力します。

ciscoasa(config-router)# neighbor 10.0.0.0 interface interface1

ステップ 4 EIGRP ルーティ ングに参加するインターフェイス とネッ ト ワークを設定するには、 次のコマン
ドを入力します。

ciscoasa(config-router)# network 10.0.0.0 255.0.0.0

ステップ 5 EIGRP ディ スタンス計算で使用されるインターフェイス遅延値を変更するには、 次のコマン ド
を入力します。

ciscoasa(config-router)# exit
ciscoasa(config)# interface phy_if
ciscoasa(config-if)# delay 200

show eigrp [as-number] topology [ip-addr 
[mask] | active | all-links | pending | 
summary | zero-successors]

EIGRP ト ポロジ テーブルを表示します。

show eigrp [as-number] traffic EIGRP ト ラフ ィ ッ クの統計情報を表示しま
す。

show mfib cluster 転送する側のエン ト リおよびインターフェイ
スに関する  MFIB 情報を表示します。

show route cluster ク ラスタ リ ングに関する追加ルート の同期の
詳細を表示します。

EIGRP ロギング メ ッセージのディセーブル化

no eigrp log-neighbor-changes ネイバー変更メ ッセージのロギングをディ
セーブルにします。 EIGRP ルーテ ィ ング  プ
ロセスのルータ  コンフ ィギュレーシ ョ ン  
モードでこのコマン ドを入力します。

no eigrp log-neighbor-warnings ネイバー警告メ ッセージのロギングをディ
セーブルにします。

コマンド  （続き） 目的 （続き）
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EIGRP の機能履歴
表 23-1 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 23-1 EIGRP の機能履歴 

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

EIGRP サポート 7.0(1) Enhanced Interior Gateway Routing Protocol （EIGRP） を
使用するデータのルーテ ィ ング、 認証の実行、 および
ルーテ ィ ング情報の再配布とモニタ リ ングのサポート
が追加されました。

route eigrp コマン ドが導入されました。

マルチ コンテキス ト  モードのダイナ ミ ッ ク  
ルーテ ィ ング

9.0(1) EIGRP ルーテ ィ ングは、 マルチ コンテキス ト  モード
でサポート されます。

ク ラスタ 9.0(1) EIGRP の場合、 バルク同期、 ルート の同期およびレイ
ヤ 2 ロード  バランシングは、 ク ラスタ リ ング環境でサ
ポート されます。

 show route cluster、 debug route cluster、 show mfib 
cluster、 debug mfib cluster の各コマン ドが導入または
変更されました。

EIGRP Auto-Summary 9.2(1) EIGRP の [Auto-Summary] フ ィールドはデフォル ト で
ディセーブルにな り ました。
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マルチキャスト  ルーティング

この章では、マルチキャス ト  ルーテ ィ ング  プロ ト コルを使用するよ うに Cisco ASA を設定する
方法について説明します。

• 「マルチキャス ト  ルーテ ィ ングに関する情報」 （P.24-1）

• 「マルチキャス ト  ルーテ ィ ングのラ イセンス要件」 （P.24-3）

• 「ガイ ド ラ イン と制限事項」 （P.24-3）

• 「マルチキャス ト  ルーテ ィ ングのイネーブル化」 （P.24-4）

• 「マルチキャス ト  ルーテ ィ ングのカスタマイズ」 （P.24-4）

• 「マルチキャス ト  ルーテ ィ ングの設定例」 （P.24-16）

• 「その他の関連資料」 （P.24-16）

• 「マルチキャス ト  ルーテ ィ ングの機能履歴」 （P.24-17）

マルチキャスト  ルーティングに関する情報
マルチキャス ト  ルーテ ィ ングは、 単一の情報ス ト リームを数千もの企業や家庭に同時に配信す
る こ とで ト ラフ ィ ッ クを軽減する帯域幅節約型のテク ノ ロジーです。 マルチキャス ト  ルーテ ィ
ングを活用するアプ リ ケーシ ョ ンには、 ビデオ会議、 企業通信、 遠隔学習に加えて、 ソフ ト
ウェア、 株価、 およびニュースの配信などがあ り ます。

マルチキャス ト  ルーテ ィ ング  プロ ト コルでは、 競合テク ノ ロジーのネッ ト ワーク帯域幅の使
用量を 小限に抑えながら、 発信元や受信者の負荷を増加させずに発信元の ト ラフ ィ ッ クを複
数の受信者に配信します。 マルチキャス ト  パケッ トは、 Protocol Independent Multicast （PIM）
やサポートする他のマルチキャス ト  プロ ト コルを使用した Cisco ルータによ りネッ ト ワークで
複製されるため、 複数の受信者にできる限り高い効率でデータを配信できます。

ASA は、 スタブ マルチキャス ト  ルーテ ィ ングと  PIM マルチキャス ト  ルーテ ィ ングの両方をサ
ポート しています。 ただし、 1 つの ASA に両方を同時に設定できません。

（注） UDP と非 UDP の両方の ト ランスポー ト がマルチキャス ト  ルーテ ィ ングに対してサポート され
ます。 ただし、 非 UDP ト ランスポー ト では FastPath 適化は行われません。

• 「ス タブ マルチキャス ト  ルーテ ィ ング」 （P.24-2）

• 「PIM マルチキャス ト  ルーテ ィ ング」 （P.24-2）

• 「マルチキャス ト  グループの概念」 （P.24-2）

• 「ク ラ スタ」 （P.24-3）
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  マルチキャスト  ルーティングに関する情報
スタブ マルチキャスト  ルーティング

スタブ マルチキャス ト  ルーテ ィ ングは、 ダイナ ミ ッ ク  ホス ト登録の機能を提供して、 マルチ
キャス ト  ルーテ ィ ングを容易にします。 スタブ マルチキャス ト  ルーテ ィ ングを設定する と、
ASA は IGMP のプロキシ エージェン ト と して動作します。 ASA は、 マルチキャス ト  ルーテ ィ
ングに全面的に参加するのではな く、 IGMP メ ッセージをアップス ト リームのマルチキャス ト  
ルータに転送し、 そのルータがマルチキャス ト  データの送信をセッ ト アップします。 スタブ 
マルチキャス ト  ルーテ ィ ングを設定する場合は、 ASA を  PIM と して設定できません。

ASA は、 PIM-SM および双方向 PIM の両方をサポート しています。 PIM-SM は、 基盤となるユ
ニキャス ト  ルーテ ィ ング情報ベースまたは別のマルチキャス ト対応ルーテ ィ ング情報ベースを
使用するマルチキャス ト  ルーテ ィ ング  プロ ト コルです。 このプロ ト コルは、 マルチキャス ト  
グループあた り  1 つのランデブー ポイン ト をルート にした単方向の共有ツ リーを構築し、 オプ
シ ョ ンでマルチキャス ト の発信元ごとに 短パス  ツ リーを作成します。

PIM マルチキャスト  ルーティング

双方向 PIM は PIM-SM の変形で、 マルチキャス ト の発信元と受信者を接続する双方向の共有ツ
リーを構築します。 双方向ツ リーは、 マルチキャス ト  ト ポロジの各リ ンクで動作する  DF 選定
プロセスを使用して構築されます。 DF に支援されたマルチキャス ト  データは発信元から ラン
デブー ポイン ト に転送されます。 この結果、 マルチキャス ト  データは発信元固有の状態を必
要とせず、 共有ツ リーをたどって受信者に送信されます。 DF 選定はランデブー ポイン ト の検
出中に行われ、 これによってデフォル ト  ルート がランデブー ポイン ト に提供されます。

（注） ASA が PIM ランデブー ポイン ト の場合、ASA の未変換の外部アド レスをランデブー ポイン ト  
アド レス と して使用します。

マルチキャスト  グループの概念

マルチキャス トはグループの概念に基づく ものです。 受信者の任意のグループは、 特定のデー
タ  ス ト リームを受信する こ とに関心があ り ます。 このグループには物理的または地理的な境界
がな く、 インターネッ ト上のどの場所にホス ト を置く こ と もできます。 特定のグループに流れ
るデータの受信に関心があるホス トは、 IGMP を使用してグループに加入する必要があ り ます。
ホス ト がデータ  ス ト リームを受信するには、 グループのメ ンバでなければな り ません。

マルチキャスト  アドレス

マルチキャス ト  アド レスは、 グループに加入し、 このグループに送信される ト ラフ ィ ッ クの受
信を希望する  IP ホス ト の任意のグループを指定します。
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  マルチキャス ト  ルーテ ィングのライセンス要件
クラスタ

マルチキャス ト  ルーテ ィ ングは、 ク ラスタ リ ングをサポート します。 レイヤ 2 ク ラスタ リ ング
では、 マスター ユニッ ト が、 ファース ト  パス転送が確立されるまで、 すべてのマルチキャス
ト  ルーテ ィ ング  パケッ ト とデータ  パケッ ト を送信します。 ファース ト  パス転送が確立される
と、 スレーブ ユニッ ト がマルチキャス ト  データ  パケッ ト を転送できます。 すべてのデータ  フ
ローは、 フル フローです。 スタブ転送フローもサポート されます。 1 つのユニッ ト だけレイヤ 
2 ク ラスタ リ ングのマルチキャス ト  パケッ ト を受信するため、 マスター ユニッ トへの リ ダイレ
クシ ョ ンは共通です。 レイヤ 3 ク ラスタ リ ングでは、 ユニッ トは個別に機能しません。 すべて
のデータ とルーテ ィ ング  パケッ トはマスター ユニッ ト で処理され、 転送されます。 スレーブ 
ユニッ トは、 送信されたすべてのパケッ ト を ド ロ ップします。

ク ラスタ リ ングの詳細については、 第 8 章 「ASA ク ラスタ」 を参照して ください。

マルチキャスト  ルーティングのライセンス要件

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モードでサポート されています。 マルチ コンテキス ト  モードでは、 非
共有インターフェイス と共有インターフェイスはサポート されません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ
イアウォール モードはサポート されません。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

ク ラスタ リ ングでは、 IGMP および PIM の場合、 この機能は、 マスター ユニッ ト でのみサポー
ト されます。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
24-3
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 24 章      マルチキャス ト  ルーテ ィ ング    
  マルチキャスト  ルーティングのイネーブル化
マルチキャスト  ルーティングのイネーブル化
マルチキャス ト  ルーテ ィ ングをイネーブルにする と、 ASA 上でマルチキャス ト  ルーテ ィ ング
をイネーブルにできます。 マルチキャス ト  ルーテ ィ ングがイネーブルになれば、 デフォル ト で
すべてのインターフェイス上の IGMP と  PIM がイネーブルにな り ます。 IGMP は、 直接接続さ
れているサブネッ ト上にグループのメ ンバが存在するかど うか学習するために使用されます。
ホス トは、 IGMP 報告メ ッセージを送信する こ とによ り、 マルチキャス ト  グループに参加しま
す。 PIM は、 マルチキャス ト  データグラムを転送するための転送テーブルを維持するために使
用されます。

（注） マルチキャス ト  ルーテ ィ ングでは、 UDP ト ランスポー ト  レイヤだけがサポート されています。

マルチキャス ト  ルーテ ィ ングをイネーブルにするには、 次のコマン ドを入力します。

表 24-1 に、 ASA の RAM の量に基づいた特定のマルチキャス ト  テーブルのエン ト リ の 大数
を示します。 この上限に達する と、 新しいエン ト リは廃棄されます。

マルチキャスト  ルーティングのカスタマイズ
こ こでは、 マルチキャス ト  ルーテ ィ ングをカスタマイズする方法について説明します。

• 「ス タブ マルチキャス ト  ルーテ ィ ングと  IGMP メ ッセージ転送の設定」 （P.24-5）

• 「ス タテ ィ ッ ク  マルチキャス ト  ルート の設定」 （P.24-5）

• 「IGMP 機能の設定」 （P.24-6）

• 「PIM 機能の設定」 （P.24-11）

• 「双方向ネイバー フ ィルタの設定」 （P.24-14）

• 「マルチキャス ト境界の設定」 （P.24-15）

コマンド 目的

multicast-routing

例 ：
ciscoasa(config)# multicast-routing

マルチキャス ト  ルーティ ングをイネーブルにします。

マルチキャス ト  ルーティ ング  テーブルのエン ト リ の数は、 ASA に
搭載されている メモ リの量によって制限されます。

表 24-1 マルチキャスト  テーブルのエン ト リ数の上限

テーブル 16 MB 128 MB 128 + MB

MFIB 1000 3000 30000

IGMP グループ 1000 3000 30000

PIM ルート 3000 7000 72000
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  マルチキャス ト  ルーテ ィングのカスタマイズ
スタブ マルチキャスト  ルーティングと  IGMP メ ッセージ転送の設定

（注） スタブ マルチキャス ト  ルーテ ィ ングと  PIM は、 同時にはサポート されません。

スタブ エ リ アへのゲート ウェ イ と して動作している  ASA は、 PIM に参加する必要はあ り ませ
ん。 その代わりに、 そのセキュ リ テ ィ  アプラ イアンスを  IGMP プロキシ エージェン ト と して設
定する と、 ある インターフェイスに接続されているホス ト から、 別のインターフェイスのアッ
プス ト リーム  マルチキャス ト  ルータに IGMP メ ッセージを転送する こ とができます。 ASA を  
IGMP プロキシ エージェン ト と して設定するには、 ホス ト加入 （join） メ ッセージおよびホス
ト脱退 （leave） メ ッセージをスタブ エ リ アからアップス ト リーム  インターフェイスに転送し
ます。

ホス ト加入メ ッセージおよびホス ト脱退メ ッセージを転送するには、 スタブ エ リ アに接続され
ているインターフェイスから次のコマン ドを入力します。

スタティ ック  マルチキャスト  ルートの設定

スタテ ィ ッ ク  マルチキャス ト  ルート を設定する と、 マルチキャス ト  ト ラフ ィ ッ クをユニキャス
ト  ト ラフ ィ ッ クから分離できます。 たとえば、 送信元と宛先の間のパスでマルチキャス ト  ルー
ティングがサポート されていない場合は、 その解決策と して、 2 つのマルチキャス ト  デバイス
の間に GRE ト ンネルを設定し、 マルチキャス ト  パケッ ト をその ト ンネル経由で送信します。

PIM を使用する場合、 ASA は、 ユニキャス ト  パケッ ト を発信元に返送する と き と同じ イン
ターフェイスでパケッ ト を受信する こ と を想定しています。 マルチキャス ト  ルーテ ィ ングをサ
ポート していないルート をバイパスする場合などは、 ユニキャス ト  パケッ ト で 1 つのパスを使
用し、 マルチキャス ト  パケッ ト で別の 1 つのパスを使用する こ と もあ り ます。

スタテ ィ ッ ク  マルチキャス ト  ルートはアドバタ イズも再配布も されません。

スタテ ィ ッ ク  マルチキャス ト  ルート またはスタブ エ リ アのスタテ ィ ッ ク  マルチキャス ト  ルー
ト を設定するには、 次のいずれかのコマン ドを入力します。

コマンド 目的

igmp forward interface if_name

例 ：
ciscoasa(config-if)# igmp forward 
interface interface1

スタブ マルチキャス ト  ルーティ ングを設定し、 IGMP メ ッセージを
転送します。

コマンド 目的

mroute src_ip src_mask {input_if_name | 
rpf_neighbor} [distance]

例 ：
ciscoasa(config)# mroute src_ip src_mask 
{input_if_name | rpf_neighbor} [distance]

スタテ ィ ッ ク  マルチキャス ト  ルート を設定します。
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  マルチキャスト  ルーティングのカスタマイズ
IGMP 機能の設定

IP ホス トは、 インターネッ ト  グループ管理プロ ト コル （IGMP） を使用して、 そのグループ メ
ンバーシップを、 直接接続されているマルチキャス ト  ルータに報告します。

IGMP は、 マルチキャス ト  グループの個々のホス ト を特定の LAN にダイナ ミ ッ クに登録する
ために使用します。 ホス トは、 そのローカル マルチキャス ト  ルータに IGMP メ ッセージを送信
する こ とで、 グループ メ ンバーシップを識別します。 IGMP では、 ルータは IGMP メ ッセージ
を受信し、 定期的にクエ リーを送信して、 特定のサブネッ ト でアクテ ィブなグループと非アク
テ ィブなグループを検出します。

IGMP は、 グループ アド レス （Class D IP アド レス） をグループ識別子と して使用します。 ホ
ス ト  グループ アド レス と して使用できるのは、 224.0.0.0 ～ 239.255.255.255 の範囲内のアド レ
スです。アド レス  224.0.0.0 がグループに割り当てられる こ とはあ り ません。アド レス  224.0.0.1 
は、 サブネッ ト のシステムすべてに割り当てられます。 アド レス  224.0.0.2 は、 サブネッ ト の
ルータすべてに割り当てられます。

ASA でマルチキャス ト  ルーテ ィ ングをイネーブルにする と、 IGMP バージ ョ ン  2 がすべてのイ
ンターフェイスで自動的にイネーブルにな り ます。

（注） show run コマン ドを使用する と、インターフェイス  コンフ ィギュレーシ ョ ンには no igmp コマ
ン ドだけが表示されます。 デバイス  コンフ ィギュレーシ ョ ンに multicast-routing コマン ドがあ
る と、 すべてのインターフェイスで IGMP が自動的にイネーブルにな り ます。

こ こでは、 インターフェイス単位で任意の IGMP 設定を行う方法について説明します。

• 「インターフェイスにおける  IGMP のディセーブル化」 （P.24-7）

• 「IGMP グループ メ ンバーシップの設定」 （P.24-7）

• 「ス タテ ィ ッ ク加入した IGMP グループの設定」 （P.24-7）

• 「マルチキャス ト  グループへのアクセスの制御」 （P.24-8）

• 「インターフェイスにおける  IGMP 状態の数の制限」 （P.24-9）

• 「マルチキャス ト  グループに対する クエ リー メ ッセージの変更」 （P.24-9）

• 「IGMP バージ ョ ンの変更」 （P.24-10）

mroute src_ip src_mask input_if_name 
[dense output_if_name] [distance]

例 ：
ciscoasa(config)# mroute src_ip src_mask 
input_if_name [dense output_if_name] 
[distance]

スタブ エ リ アのスタテ ィ ッ ク  マルチキャス ト  ルート を設定します。

dense output_if_name キーワード と引数のペアは、 スタブ マルチ
キャス ト  ルーティ ングだけでサポート されます。

コマンド 目的
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インターフェイスにおける IGMP のディセーブル化

IGMP は、 特定のインターフェイスでディセーブルにできます。 この情報が役に立つのは、 ある
インターフェイス上にマルチキャス ト  ホス トがないこ とがわかっている場合に、 そのインター
フェイス上で ASA からホス ト  クエ リー メ ッセージが送信されないよ うに設定する と きです。

インターフェイスで IGMP をディセーブルにするには、 次のコマン ドを入力します。

（注） インターフェイス  コンフ ィギュレーシ ョ ンには、 no igmp コマン ドだけが表示されます。

IGMP グループ メンバーシップの設定 

ASA をマルチキャス ト  グループのメ ンバと して設定できます。 マルチキャス ト  グループに加
入するよ うに ASA を設定する と、 アップス ト リーム  ルータはそのグループのマルチキャス ト  
ルーテ ィ ング  テーブル情報を維持して、 このグループをアクテ ィブにするパスを保持します。

（注） 特定のグループのマルチキャス ト  パケッ ト を特定のインターフェイスに転送する必要がある場
合に、 ASA がそのパケッ ト をそのグループの一部と して受け付ける こ とがないよ うにする方法
については、 「スタテ ィ ッ ク加入した IGMP グループの設定」 （P.24-7） を参照して ください。

マルチキャス ト  グループに ASA を加入するよ うに設定するには、 次のコマン ドを入力します。

スタティ ック加入した IGMP グループの設定

設定によってはグループ メ ンバがグループ内で自分のメンバーシップを報告できない場合があ り
ます。 また、 ネッ ト ワーク  セグメン ト上にグループのメンバが存在しないこ と もあ り ます。 しか
し、 それでも、 そのグループのマルチキャス ト  ト ラフ ィ ッ クをそのネッ ト ワーク  セグメン トに
送信するこ とが必要になる場合があ り ます。 そのよ うなグループのマルチキャス ト  ト ラフ ィ ッ ク
をそのセグメン トに送信するには、 スタティ ッ ク加入した IGMP グループを設定します。

igmp static-group コマン ドを入力します。 ASA は、 マルチキャス ト  パケッ ト を受け入れずに、
指定したインターフェイスに転送します。

コマンド 目的

no igmp

例 ：
ciscoasa(config-if)# no igmp

インターフェイスの IGMP をディセーブルにします。

インターフェイスで IGMP を再度イネーブルにするには、 igmp コマ
ン ドを使用します。

コマンド 目的

igmp join-group group-address

例 ：
ciscoasa(config-if)# igmp join-group 
mcast-group

ASA をマルチキャス ト  グループのメ ンバと して設定します。

group-address 引数はグループの IP アド レスです。
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インターフェイス上のマルチキャス ト  グループにスタテ ィ ッ ク加入を設定するには、 次のコマ
ン ドを入力します。

マルチキャスト  グループへのアクセスの制御

ASA インターフェイス上のホス ト が加入可能なマルチキャス ト  グループを制御するには、 次
の手順を実行します。

手順の詳細

コマンド 目的

igmp static-group

例 ：
ciscoasa(config-if)# igmp static-group 
group-address

インターフェイスのマルチキャス ト  グループにスタテ ィ ッ ク加入す
るよ うに、 ASA を設定します。

group-address 引数はグループの IP アド レスです。

コマンド 目的

ステップ 1 標準 ACL または拡張 ACL を作成するには、 次のいずれかを実行します。

access-list name standard [permit | deny] 
ip_addr mask

例 ：
ciscoasa(config)# access-list acl1 
standard permit 192.52.662.25

マルチキャス ト  ト ラフ ィ ッ クの標準 ACL を作成します。

1 つの ACL に複数のエン ト リ を作成する こ とができま
す。 標準 ACL または拡張 ACL を使用できます。

ip_addr mask 引数は、 許可または拒否されるマルチキャ
ス ト  グループの IP アド レスです。

access-list name extended [permit | deny] 
protocol src_ip_addr src_mask dst_ip_addr 
dst_mask

例 ：
ciscoasa(config)# access-list acl2 
extended permit protocol src_ip_addr 
src_mask dst_ip_addr dst_mask

拡張 ACL を作成します。

dst_ip_addr 引数は、 許可または拒否されるマルチキャス
ト  グループの IP アド レスです。

ステップ 2 igmp access-group acl

例 ：
ciscoasa(config-if)# igmp access-group acl

ACL をインターフェイスに適用します。

acl 引数は、 標準 IP ACL または拡張 IP ACL の名前です。
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インターフェイスにおける IGMP 状態の数の制限

IGMP メ ンバーシップ報告の結果の IGMP 状態の数は、 インターフェイスご とに制限する こ と
ができます。 設定された上限を超過したメ ンバーシップ報告は IGMP キャ ッシュに入力され
ず、 超過した分のメ ンバーシップ報告の ト ラフ ィ ッ クは転送されません。

インターフェイスでの IGMP 状態の数を制限するには、 次のコマン ドを入力します。

マルチキャスト  グループに対するクエリー メ ッセージの変更

（注） igmp query-timeout コマン ドおよび igmp query-interval コマン ドを実行するには、 IGMP バー
ジ ョ ン  2 が必要です。

ASA は、 クエ リー メ ッセージを送信して、 インターフェイスに接続されているネッ ト ワーク
にメ ンバを持つマルチキャス ト  グループを検出します。 メ ンバは、 IGMP 報告メ ッセージで応
答して、 特定のグループに対するマルチキャス ト  パケッ ト の受信を希望している こ と を示しま
す。 クエ リー メ ッセージは、 アド レスが 224.0.0.1 で存続可能時間値が 1 の全システム  マルチ
キャス ト  グループ宛に送信されます。

これらのメ ッセージが定期的に送信される こ とによ り、 ASA に保存されている メ ンバーシップ
情報はリ フレ ッシュ されます。 ローカル メ ンバーが 1 つもないマルチキャス ト  グループがまだ
インターフェイスに接続されている こ とが ASA によって検出された場合は、 そのグループへ
のマルチキャス ト  パケッ トは接続されているネッ ト ワークに転送されな くな り、 そのパケッ ト
の送信元にプルーニング  メ ッセージが返されます。

デフォル ト では、 サブネッ ト上の PIM 指定ルータがクエ リー メ ッセージの送信を担当します。
このメ ッセージは、 デフォル ト では 125 秒間に 1 回送信されます。

クエ リー応答時間を変更する場合は、 IGMP クエ リーでアドバタイズする 大クエ リー応答時
間はデフォル ト で 10 秒にな り ます。 ASA がこの時間内にホス ト  クエ リーの応答を受信しな
かった場合、 グループを削除します。

クエ リー間隔、 クエ リー応答時間、 クエ リー タ イムアウ ト値を変更するには、 次の手順を実行
します。

コマンド 目的

igmp limit number

例 ：
ciscoasa(config-if)# igmp limit 50

インターフェイスにおける  IGMP 状態の数を制限します。

有効値の範囲は 0 ～ 500 で、 デフォル ト値は 500 です。 この値を  0 
に設定する と、 学習したグループが追加されな く な り ますが、
（igmp join-group コマン ドおよび igmp static-group コマン ドを使用
して） 手動で定義したメ ンバーシップは引き続き許可されます。 こ
のコマン ドの no 形式を使用する と、 デフォル ト値に戻り ます。
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手順の詳細

IGMP バージョンの変更

デフォル ト では、 ASA は IGMP バージ ョ ン  2 を実行します。 このバージ ョ ンでは、 igmp 
query-timeout コマン ドや igmp query-interval コマン ドなどのいくつかの追加機能を使用でき
ます。

サブネッ ト のマルチキャス ト  ルータはすべて、 同じ  IGMP バージ ョ ンをサポート している必要
があ り ます。 ASA が自動的にバージ ョ ン  1 ルータを検出してバージ ョ ン  1 に切り替える こ とは
あ り ません。 しかし、 サブネッ ト に IGMP のバージ ョ ン  1 のホス ト とバージ ョ ン  2 のホス ト が
混在しても問題はあ り ません。 IGMP バージ ョ ン  2 を実行しているASAは、 IGMP バージ ョ ン  1 
のホス ト が存在しても正常に動作します。

インターフェイスで動作中の IGMP のバージ ョ ンを制御するには、 次のコマンドを入力します。

コマンド 目的

ステップ 1 igmp query-interval seconds

例 ：
ciscoasa(config-if)# igmp query-interval 30

クエ リー間隔を秒単位で設定します。

有効値の範囲は 0 ～ 500 で、 デフォル ト値は 125 です。

指定されたタイムアウ ト値 （デフォル トは 255 秒） の間
にインターフェイス上でクエ リー メ ッセージが ASA に
よって検出されないと、 ASA が指定ルータにな り、 クエ
リー メ ッセージの送信を開始します。

ステップ 2 igmp query-timeout seconds

例 ：
ciscoasa(config-if)# igmp query-timeout 30

クエ リーのタイムアウ ト値を変更します。

有効値の範囲は 0～ 500 で、 デフォルト値は 225 です。

ステップ 3 igmp query-max-response-time seconds

例 ：
ciscoasa(config-if)# igmp 
query-max-response-time 30

大クエ リー応答時間を変更します。

コマンド 目的

igmp version {1 | 2}

例 ：
ciscoasa(config-if)# igmp version 2

インターフェイスで実行する  IGMP のバージ ョ ンを制御します。
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PIM 機能の設定

ルータは、 PIM を使用してマルチキャス ト  ダイアグラムを転送する転送テーブルを維持しま
す。 ASA でマルチキャス ト  ルーテ ィ ングをイネーブルにする と、 PIM および IGMP がすべての
インターフェイスで自動的にイネーブルにな り ます。

（注） PIM は、 PAT ではサポート されません。 PIM プロ ト コルはポート を使用せず、 PAT はポート を
使用するプロ ト コルに対してのみ動作します。

こ こでは、 任意の PIM 設定を行う方法について説明します。

• 「インターフェイスでの PIM のイネーブルおよびディセーブル化」 （P.24-11）

• 「ス タテ ィ ッ ク  ランデブー ポイン ト  アド レスの設定」 （P.24-12）

• 「指定ルータのプラ イオ リ テ ィの設定」 （P.24-12）

• 「PIM 登録メ ッセージの設定とフ ィルタ リ ング」 （P.24-13）

• 「PIM メ ッセージ間隔の設定」 （P.24-13）

• 「PIM ネイバーのフ ィルタ リ ング」 （P.24-13）

インターフェイスでの PIM のイネーブルおよびディセーブル化

PIM は、 特定のインターフェイスでイネーブルまたはディセーブルにできます。 インターフェ
イスで PIM をイネーブルまたはディセーブルにするには、 次の手順を実行します。

手順の詳細

（注） インターフェイス  コンフ ィギュレーシ ョ ンには、 no pim コマン ドだけが表示されます。

コマンド 目的

ステップ 1 pim

例 ：
ciscoasa(config-if)# pim

特定のインターフェイスで PIM をイネーブルにする、 また
は再度イネーブルにします。

ステップ 2 no pim

例 ：
ciscoasa(config-if)# no pim

特定のインターフェイス上の PIM をディセーブルにします。
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スタティ ック  ランデブー ポイン ト  アドレスの設定

共通の PIM スパース  モード または双方向ド メ イン内のルータはすべて、 PIM RP アド レスを認
識している必要があ り ます。 このアド レスは、 pim rp-address コマン ドを使用してスタテ ィ ッ
クに設定されます。

（注） ASA は、 Auto-RP または PIM BSR をサポート していません。 RP アド レスを指定するには、
pim rp-address コマン ドを使用する必要があ り ます。

ASA を複数のグループの RP と して機能するよ うに設定する こ とができます。 ACL に指定され
ているグループ範囲によって、 PIM RP のグループ マッピングが決ま り ます。 ACL が指定され
ていない場合は、 マルチキャス ト  グループ全体の範囲 （224.0.0.0/4） にグループの RP が適用
されます。

PIM PR のアド レスを設定するには、 次のコマン ドを入力します。

（注） ASA は、 実際の双方向構成にかかわらず、 PIM の hello メ ッセージを使用して双方向の機能を
常時アドバタイズします。

指定ルータのプライオリティの設定

DR は、 PIM 登録メ ッセージ、 PIM 加入メ ッセージ、 およびプルーニング  メ ッセージの RP へ
の送信を担当します。 1 つのネッ ト ワーク  セグ メ ン ト に複数のマルチキャス ト  ルータがある場
合は、 DR プラ イオ リ テ ィに基づいて  DR が選択されます。 複数のデバイスの DR プラ イオ リ
テ ィが等しい場合、 上位の IP アド レスを持つデバイスが DR にな り ます。

デフォル ト では、 ASA の DR プラ イオ リ テ ィは 1 です。 この値を変更するには、 次のコマン ド
を入力します。

コマンド 目的

pim rp-address ip_address [acl] [bidir]

例 ：
ciscoasa(config)# pim rp-address 
10.86.75.23 [acl1] [bidir]

特定のインターフェイスで PIM をイネーブルにする、 または再度イ
ネーブルにします。

ip_address 引数は、 PIM RP となるよ うに割り当てられたルータのユ
ニキャス ト  IP アド レスです。

acl 引数は、 RP と と もに使用する必要があるマルチキャス ト  グルー
プを定義している標準 ACL の名前または番号です。 このコマン ドで
はホス ト  ACL を使用しないでください。

bidir キーワードを除外する と、 グループは PIM スパース  モードで
動作するよ うにな り ます。

コマンド 目的

pim dr-priority num

例 ：
ciscoasa(config-if)# pim dr-priority 500

指定ルータのプラ イオ リ テ ィ を変更します。

num 引数は、 1 ～ 4294967294 の任意の数字にできます。
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PIM 登録メ ッセージの設定とフ ィルタリング

ASA が RP と して動作している と きは、 特定のマルチキャス ト送信元を登録できないよ うに制
限する こ とができます。 このよ うにする と、 未許可の送信元が RP に登録されるのを回避でき
ます。 [Request Filter] ペインでは、 ASA で PIM 登録メ ッセージが受け入れられるマルチキャス
ト  ソースを定義できます。

PIM 登録メ ッセージをフ ィルタ リ ングするには、 次のコマン ドを入力します。

PIM メ ッセージ間隔の設定

ルータ  クエ リー メ ッセージは、 PIM DR の選択に使用されます。 PIM DR は、 ルータ  クエ リー 
メ ッセージを送信します。 デフォル ト では、 ルータ  クエ リー メ ッセージは 30 秒間隔で送信さ
れます。 さ らに、 60 秒ごとに、 ASA から  PIM 加入またはプルーニングのメ ッセージが送信さ
れます。

これらの間隔を変更するには、 次の手順を実行します。

手順の詳細

PIM ネイバーのフ ィルタリング

PIM ネイバーにできるルータの定義が可能です。 PIM ネイバーにできるルータをフ ィルタ リ ン
グする と、 次の制御を行う こ とができます。

• 許可されていないルータが PIM ネイバーにならないよ うにする。

• 接続されたスタブ ルータが PIM に参加できないよ うにする。

PIM ネイバーになる こ とができるネイバーを定義するには、 次の手順を実行します。

コマンド 目的

pim accept-register {list acl | route-map 
map-name}

例 ：
ciscoasa(config)# pim accept-register 
{list acl1 | route-map map2}

PIM 登録メ ッセージをフ ィルタ リ ングするよ うに ASA を設定します。

この例では、 ASA によって PIM 登録メ ッセージ acl1 とルー ト  マッ
プ map2 がフ ィルタ リ ングされます。

コマンド 目的

ステップ 1 pim hello-interval seconds

例 ：
ciscoasa(config-if)# pim hello-interval 60

ルータ  クエ リー メ ッセージを送信します。

seconds 引数の有効な値は 1 ～ 3600 秒です。

ステップ 2 pim join-prune-interval seconds

例 ：
ciscoasa(config-if)# pim join-prune-interval 60

ASA が PIM 加入メ ッセージまたはプルーニング  
メ ッセージを送信する時間 （秒） を変更します。

seconds 引数の有効な値は 10 ～ 600 秒です。
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手順の詳細

双方向ネイバー フ ィルタの設定

ASA に PIM 双方向ネイバー フ ィルタが設定されている場合、 [Bidirectional Neighbor Filter] ペ
インにそれらのフ ィルタが表示されます。 PIM 双方向ネイバー フ ィルタは、 DF 選定に参加で
きるネイバー デバイスを定義する  ACL です。 PIM 双方向ネイバー フ ィルタがインターフェイ
スに設定されていなければ、 制限はあ り ません。 PIM 双方向ネイバー フ ィルタが設定されてい
る場合は、 ACL で許可されるネイバーだけが DF 選択プロセスに参加できます。

PIM 双方向ネイバー フ ィルタ設定が ASA に適用される と、 実行コンフ ィギュレーシ ョ ン内に 
interface-name_multicast とい う名前の ACL が追加されます。 interface-name は、 このマルチ
キャス ト境界フ ィルタが適用されるインターフェイスの名前です。 そのよ う な名前の ACL が
すでに存在していた場合は、 名前に番号が追加されます （inside_multicast_1 など）。 この ACL 
によ り、 どのデバイスが ASA の PIM ネイバーになれるか定義されます。

双方向 PIM では、 マルチキャス ト  ルータで保持するステート情報を減らすこ とができます。
双方向で DF を選定するために、 セグ メ ン ト内のすべてのマルチキャス ト  ルータが双方向でイ
ネーブルになっている必要があ り ます。

PIM 双方向ネイバー フ ィルタを利用する と、 スパース  モード専用ネッ ト ワークから双方向
ネッ ト ワークへの移行が可能にな り ます。 このフ ィルタで、 DF 選定に参加するルータを指定
する一方で、 引き続きすべてのルータにスパース  モード  ド メ インへの参加を許可できるから
です。 双方向にイネーブルにされたルータは、 セグ メ ン ト に非双方向ルータがある場合でも、
それらのルータの中から  DF を選定できます。 非双方向ルータ上のマルチキャス ト境界によ り、
双方向グループから  PIM メ ッセージやデータが双方向サブセッ ト  ク ラ ウ ドに出入りできない
よ うにします。

PIM 双方向ネイバー フ ィルタがイネーブルの場合、 その ACL によって許可されるルータは、
双方向に対応している と見なされます。 したがって、 次のこ とが当てはま り ます。

• 許可されたネイバーが双方向対応でない場合、 DF 選択は実施されません。

• 拒否されたネイバーが双方向対応である場合、 DF 選択は実施されません。

• 拒否されたネイバーが双方向をサポート しない場合、 DF 選定が実行される可能性があ り
ます。

コマンド 目的

ステップ 1 access-list pim_nbr deny router-IP_addr 
PIM neighbor

例 ：
ciscoasa(config)# access-list pim_nbr deny 
10.1.1.1 255.255.255.255

標準 ACL を使用して、 PIM に参加させるルータを定義
します。

この例では、 次の ACL を  pim neighbor-filter コマン ド と
使用する と、 10.1.1.1 ルータを  PIM ネイバーと して設定
できな く な り ます。

ステップ 2 pim neighbor-filter pim_nbr

例 ：
ciscoasa(config)# interface 
GigabitEthernet0/3
ciscoasa(config-if)# pim neighbor-filter 
pim_nbr

隣接ルータをフ ィルタします。

この例では、 インターフェイス  GigabitEthernet0/3 で 
10.1.1.1 ルータを  PIM ネイバーと して設定できな くな り
ます。
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PIM 双方向ネイバー フ ィルタになる こ とができるネイバーを定義するには、 次の手順を実行し
ます。

手順の詳細

マルチキャスト境界の設定

アド レス  スコーピングは、同じ  IP アド レスを持つ RP が含まれる ド メ インが相互にデータを漏
出させる こ とのないよ うに、 ド メ イン境界を定義します。 スコーピングは、 大きなド メ イン内
のサブネッ ト境界や、 ド メ イン と インターネッ ト の間の境界で実行されます。

インターフェイス上でマルチキャス ト  グループ アド レスの管理スコープ境界を設定するには、 
multicast boundary コマン ドを入力します。 IANA では、 239.0.0.0 ～ 239.255.255.255 のマルチ
キャス ト  アド レス範囲が管理スコープ アド レス と して指定されています。 この範囲のアド レ
スは、 さ まざまな組織で管理される ド メ イン内で再使用されます。 このアド レスはグローバル
ではな く、 ローカルで一意である と見なされます。

影響を受けるアド レスの範囲は、 標準 ACL で定義します。 境界が設定される と、 マルチキャ
ス ト  データ  パケッ トは境界を越えて出入りできな くな り ます。 境界を定める こ とで、 同じマ
ルチキャス ト  グループ アド レスをさまざまな管理ド メ イン内で使用できます。

filter-autorp キーワードを入力する こ とによ り、 管理スコープ境界で Auto-RP 検出メ ッセージ
と通知メ ッセージの設定、 検証、 フ ィルタ リ ングができます。 境界の ACL で拒否された 
Auto-RP パケッ ト からの Auto-RP グループ範囲通知は削除されます。 Auto-RP グループ範囲通
知は、 Auto-RP グループ範囲のすべてのアド レスが境界 ACL によって許可される場合に限り境
界を通過できます。 許可されないアド レスがある場合は、 グループ範囲全体がフ ィルタ リ ング
され、 Auto-RP メ ッセージが転送される前に Auto-RP メ ッセージから削除されます。

マルチキャス ト境界を設定するには、 次のコマン ドを入力します。

コマンド 目的

ステップ 1 access-list pim_nbr deny router-IP_addr 
PIM neighbor

例 ：
ciscoasa(config)# access-list pim_nbr deny 
10.1.1.1 255.255.255.255

標準 ACL を使用して、PIM に参加させるルータを定義し
ます。

この例では、 次の ACL を  pim neighbor-filter コマン ド と
使用する と、 10.1.1.1 ルータを  PIM ネイバーと して設定
できな くな り ます。

ステップ 2 pim bidirectional-neighbor-filter pim_nbr

例 ：
ciscoasa(config)# interface 
GigabitEthernet0/3
ciscoasa(config-if)# pim bidirectional 
neighbor-filter pim_nbr

隣接ルータをフ ィルタ します。

この例では、 10.1.1.1 ルータが、 インターフェイス  
GigabitEthernet0/3 上で PIM 双方向ネイバーと して設定で
きな く な り ます。

コマンド 目的

multicast boundary acl [filter-autorp]

例 ：
ciscoasa(config-if)# multicast boundary 
acl1 [filter-autorp]

マルチキャス ト境界を設定します。
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マルチキャスト  ルーティングの設定例
次の例に、 さまざまなオプシ ョ ンのプロセスを使用してマルチキャス ト  ルーテ ィ ングをイネー
ブルにし、 設定する方法を示します。

ステップ 1 マルチキャス ト  ルーテ ィ ングをイネーブルにします。

ciscoasa(config)# multicast-routing

ステップ 2 スタテ ィ ッ ク  マルチキャス ト  ルート を設定します。

ciscoasa(config)# mroute src_ip src_mask {input_if_name | rpf_neighbor} [distance]
ciscoasa(config)# exit

ステップ 3 ASA をマルチキャス ト  グループのメ ンバと して設定します。

ciscoasa(config)# interface
ciscoasa(config-if)# igmp join-group group-address

その他の関連資料
ルーテ ィ ングに関するその他の情報については、 次の項を参照して ください。

• 「関連資料」 （P.24-16）

• 「RFC」 （P.24-16）

関連資料 

RFC

関連項目 マニュアル タイ トル

SMR 機能の実装に使用される  IGMP およびマルチ
キャス ト  ルーテ ィ ングの規格の技術詳細

IETF draft-ietf-idmr-igmp-proxy-01.txt

RFC タイ トル

RFC 2113 IP Router Alert Option

RFC 2236 IGMPv2

RFC 2362 PIM-SM

RFC 2588 IP Multicast and Firewalls
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マルチキャスト  ルーティングの機能履歴
表 24-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 24-2 マルチキャスト  ルーティングの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

マルチキャス ト  ルーテ ィ ング  サポート 7.0(1) マルチキャス ト  ルーテ ィ ング  プロ ト コルを使用した、
マルチキャス ト  ルーテ ィ ング  データ、 認証、 および
ルーテ ィ ング情報の再配布とモニタ リ ングのサポート
が追加されました。

multicast-routing コマン ドが導入されました。

ク ラスタ リ ングのサポート 9.0(1) ク ラスタ リ ングのサポート が追加されました。

debug mfib cluster、 show mfib cluster の各コマン ドが
導入されました。
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  マルチキャスト  ルーティングの機能履歴
24-18
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

Cisco ASA シリーズ CLI コ
 

C H A P T E R 25

IPv6 ネイバー探索

• 「IPv6 ネイバー ディ スカバリについて」 （P.25-1）

• 「IPv6 ネイバー探索のラ イセンス要件」 （P.25-4）

• 「IPv6 ネイバー探索の前提条件」 （P.25-4）

• 「ガイ ド ラ イン と制限事項」 （P.25-4）

• 「IPv6 ネイバー探索のデフォル ト設定」 （P.25-6）

• 「IPv6 ネイバー探索の設定」 （P.25-7）

• 「IPv6 ネイバー探索のモニタ リ ング」 （P.25-14）

• 「その他の関連資料」 （P.25-14）

• 「IPv6 ネイバー探索の機能履歴」 （P.25-15）

IPv6 ネイバー ディスカバリについて
IPv6 ネイバー探索プロセスでは、 ICMPv6 メ ッセージと送信要求ノード  マルチキャス ト  アド レ
スを使用して、 同一ネッ ト ワーク （ローカル リ ンク） 上にあるネイバーの リ ンクレイヤ アド
レスを判別し、 ネイバーの到達可能性を検証して、 隣接ルータの状態を追跡し続けます。

ノード （ホス ト ） はネイバー探索を使用して、 接続リ ンク上に存在する こ とがわかっているネ
イバーの リ ンク層アド レスの特定や、 無効になったキャ ッシュ値の迅速なパージを行います。
また、 ホス トはネイバー探索を使用して、 ホス ト に代わってパケッ ト を転送しよ う と している
隣接ルータを検出します。 さ らに、 ノードはこのプロ ト コルを使用して、 どのネイバーが到達
可能でどのネイバーがそ うでないかをアクテ ィブに追跡する と と もに、 変更された リ ンク層ア
ド レスを検出します。 ルータまたはルータへのパスが失われる と、 ホス トは機能している代替
ルータまたは代替パスをアクテ ィブに検索します。

• 「ネイバー送信要求メ ッセージ」 （P.25-2）

• 「ネイバー到達可能時間」 （P.25-2）

• 「重複アド レス検出」 （P.25-2）

• 「ルータ  アドバタイズ メ ン ト  メ ッセージ」 （P.25-3）

• 「ス タテ ィ ッ ク  IPv6 ネイバー」 （P.25-4）
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ネイバー送信要求メ ッセージ

ローカル リ ンク上にある他のノードの リ ンクレイヤ アド レスを検出するため、 ノードからネ
イバー送信要求メ ッセージ （ICMPv6 Type 135） がローカル リ ンクに送信されます。 ネイバー
送信要求メ ッセージは送信要求ノード  マルチキャス ト アド レスに送信されます。 ネイバー送信
要求メ ッセージ内の送信元アド レスは、 ネイバー送信要求メ ッセージを送信したノードの IPv6 
アド レスです。 ネイバー送信要求メ ッセージには、 送信元ノードの リ ンク層アド レスも含まれ
ます。

ネイバー送信要求メ ッセージを受信する と、 宛先ノードは、 ネイバー アドバタ イズ メ ン ト  
メ ッセージ （ICPMv6 Type 136） をローカル リ ンク上に送信して応答します。 ネイバー アドバ
タイズ メ ン ト  メ ッセージ内の送信元アド レスは、 ネイバー アドバタ イズ メ ン ト  メ ッセージを
送信したノードの IPv6 アド レスです。 宛先アド レスは、 ネイバー送信要求メ ッセージを送信し
たノードの IPv6 アド レスです。 ネイバー アドバタイズ メ ン ト  メ ッセージのデータ部分には、
ネイバー アドバタイズ メ ン ト  メ ッセージを送信する ノードの リ ンク層アド レスが含まれます。

送信元ノードがネイバー アドバタ イズ メ ン ト を受信する と、 送信元ノード と宛先ノードが通信
できるよ うにな り ます。

ネイバー送信要求メ ッセージは、 ネイバーの リ ンク層アド レスが識別された後に、 ネイバーの
到達可能性の確認にも使用されます。 ノードがネイバーの到達可能性を確認する と きに、 ネイ
バー送信要求メ ッセージの宛先アド レスは、 ネイバーのユニキャス ト  アド レスです。

ネイバー アドバタイズ メ ン ト  メ ッセージは、 ローカル リ ンク上のノードの リ ンク層アド レス
が変更されたと きにも送信されます。 そのよ う な変更があった場合、 ネイバー アドバタ イズ メ
ン ト の宛先アド レスは全ノード  マルチキャス ト  アド レスにな り ます。

ネイバー到達可能時間

ネイバー到達可能時間を設定する と、 使用できないネイバーを検出できます。 時間を短く設定
する と、 使用できないネイバーをよ り早く検出できます。 ただし、 時間を短くするほど、 IPv6 
ネッ ト ワーク帯域幅とすべての IPv6 ネッ ト ワーク  デバイスの処理リ ソースの消費量が増えま
す。 通常の IPv6 の運用では、 あま り短い時間設定は推奨できません。

重複アドレス検出

ステー ト レス自動設定プロセスにおいて、 重複アド レス検出機能は、 新規のユニキャス ト  IPv6 
アド レスがインターフェイスに割り当てられる前に、 その一意性を検証します （重複アド レス
検出が実行されている間、 新規アド レスは一時ステート のままです）。 重複アド レス検出は、

初に新しい リ ンク ローカル アド レスに対して行われます。 リ ンク ローカル アド レスが固有
である こ とが検証されたら、 次にインターフェイス上のその他すべての IPv6 ユニキャス ト  ア
ド レスに対して重複アド レス検出が行われます。

重複アドレス検出は、 管理上ダウンしているインターフェイスでは停止します。 インターフェイ
スが管理上ダウンしている間、 そのインターフェイスに割り当てられたユニキャス ト  IPv6 アド
レスは保留状態に設定されます。 管理上アップ状態に復帰したインターフェイスでは、 重複アド
レス検出がインターフェイス上のすべてのユニキャス ト  IPv6 アドレスに対して再開されます。

重複アド レスが検出される と、 そのアド レスの状態は DUPLICATE に設定され、 アド レスは使
用対象外とな り、 次のエラー メ ッセージが生成されます。

%ASA-4-325002: Duplicate address ipv6_address/MAC_address on interface
25-2
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 25 章      IPv6 ネイバー探索

  IPv6 ネイバー ディスカバリについて
重複アド レスがインターフェイスの リ ンク ローカル アド レスであれば、 インターフェイス上で 
IPv6 パケッ ト の処理はディセーブルにな り ます。 重複アド レスがグローバル アド レスであれ
ば、 そのアド レスは使用されません。 ただし、 その重複アド レスに関連付けられたすべてのコ
ンフ ィギュレーシ ョ ン  コマン ドは、 アド レスの状態が DUPLICATE に設定されている間、 設定
されたままにな り ます。

インターフェイスの リ ンク ローカル アド レスが変更された場合、 新しい リ ンク ローカル アド
レスで重複アド レス検出が実行され、 インターフェイスに関連付けられた他のすべての IPv6 ア
ド レスが再生成されます （重複アド レス検出は新規の リ ンク ローカル アド レスでのみ実行され
ます）。

ASA は、 ネイバー送信要求メ ッセージを使用して、 重複アド レス検出を実行します。 デフォル
ト では、 インターフェイスが重複アド レス検出を行う回数は 1 回です。

ルータ  アドバタイズメン ト  メ ッセージ

ネイバー デバイスがデフォル ト のルータ  アド レスをダイナ ミ ッ クに把握できるよ うに、 Cisco 
ASA はルータ  アドバタ イズ メ ン ト に参加できます。 ルータ  アドバタ イズ メ ン ト  メ ッセージ
（ICMPv6 Type 134） は、 ASAの IPv6 が設定された各インターフェイスから定期的に送信され
ます。 ルータ  アドバタイズ メ ン ト  メ ッセージは全ノード  マルチキャス ト  アド レスに送信され
ます。

ルータ  アドバタイズ メ ン ト  メ ッセージには、 通常、 次の情報が含まれています。

• ローカル リ ンク上のノードが IPv6 アド レスを自動設定するために使用できる  1 つまたは複
数の IPv6 プレフ ィ ッ ク ス。

• アドバタイズ メ ン ト に含まれるプレフ ィ ッ ク スご とのラ イフタ イム情報。

• 実行できる自動設定のタイプを示すフラグのセッ ト （ステー ト レスまたはステート フル）。

• デフォル ト  ルータ情報 （アドバタ イズ メ ン ト を送信するルータをデフォル ト  ルータ と して
使用する必要があるかど うか、 デフォル ト  ルータであれば、 そのルータをデフォル ト  ルー
タ と して使用する秒単位の時間）。

• ホス ト に関する追加情報。 たとえば、 ホス ト から発信するパケッ ト で使用するホップ制限
や MTU など。

• 特定の リ ンク上でのネイバー送信要求メ ッセージの再送信間隔。

• ノードがネイバーを到達可能と見なす時間。

ルータ  アドバタイズ メ ン トは、 ルータ送信要求メ ッセージへの応答でも送信されます
（ICMPv6 Type 133）。 ルータ送信要求メ ッセージは、 ホス ト からシステムの起動時に送信され
るため、 ホス トは、 次にスケジュールされているルータ  アドバタ イズ メ ン ト  メ ッセージを待
つこ とな く ただちに自動設定を行う こ とができます。 ルータ送信要求メ ッセージは、 通常はホ
ス ト からシステム起動時に送信されますが、 ホス ト には設定済みのユニキャス ト  アド レスがな
いため、 ルータ送信要求メ ッセージ内の送信元アド レスは通常は未指定 IPv6 アド レス とな り ま
す （0:0:0:0:0:0:0:0）。 ホス ト に設定済みのユニキャス ト  アド レスがある場合、 ルータ送信要求
メ ッセージを送信するインターフェイスのユニキャス ト  アド レスが、 メ ッセージ内の送信元ア
ド レス と して使用されます。 ルータ送信要求メ ッセージの宛先アド レスは、 スコープが リ ンク
である全ルータ  マルチキャス ト  アド レスです。 ルータ送信要求に応答してルータ  アドバタ イ
ズ メ ン ト が送信される場合、 ルータ  アドバタ イズ メ ン ト  メ ッセージ内の宛先アド レスはルー
タ送信要求メ ッセージの送信元のユニキャス ト  アド レスです。
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次の設定値をルータ  アドバタ イズ メ ン ト  メ ッセージに対して設定できます。

• ルータ  アドバタイズ メ ン ト  メ ッセージの定期的な時間間隔。

• ルータ  ラ イフタ イム値。 これは IPv6 ノードが ASA をデフォル ト  ルータ と見なす時間を示
します。

• リ ンクで使用されている  IPv6 ネッ ト ワークのプレフ ィ ッ ク ス。

• ルータ  アドバタイズ メ ン ト  メ ッセージをインターフェイスが送信するかど うか。

特に指定のない限り、 ルータ  アドバタ イズ メ ン ト  メ ッセージ設定はインターフェイス固有の
ものであ り、 インターフェイス  コンフ ィギュレーシ ョ ン  モードで入力されます。

スタティ ック  IPv6 ネイバー

ネイバーを手動で IPv6 ネイバー キャ ッシュに定義できます。 IPv6 ネイバー探索プロセスによ
る学習を通して、 指定された IPv6 アド レスのエン ト リがネイバー探索キャ ッシュにすでに存在
する場合、 エン ト リは自動的にスタテ ィ ッ ク  エン ト リに変換されます。 IPv6 ネイバー探索
キャ ッシュ内のスタテ ィ ッ ク  エン ト リがネイバー探索プロセスによって変更される こ とはあ り
ません。

IPv6 ネイバー探索のライセンス要件

IPv6 ネイバー探索の前提条件
「IPv6 アド レ ッシングの設定」 （P.11-12） に従って、 IPv6 アド レ ッシングを設定します。

ガイドラインと制限事項 
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モードのみでサポート されます。 ト ランスペアレン ト  モードはサポート されてい
ません。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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その他のガイド ラインと制限事項

• 送信間隔の値は、 このインターフェイスから送信されるすべての IPv6 ルータ  アドバタ イズ
メ ン ト に含まれます。

• 時間を設定する と、 使用不可能なネイバーの検出がイネーブルにな り ます。 設定時間を短
くする と、 使用不可能なネイバーをさ らに迅速に検出できます。 ただし、 時間を短くする
と、 すべての IPv6 ネッ ト ワーク  デバイスで IPv6 ネッ ト ワーク帯域幅および処理リ ソース
の消費量が増えます。 通常の IPv6 の運用では、 あま り短い時間設定は推奨できません。

• ipv6 nd ra-lifetime コマン ドを使用して ASA がデフォル ト  ルータ と して設定されている場
合、 送信間隔は IPv6 ルータ  アドバタイズ メ ン ト のラ イフタ イム以下にする必要があ り ま
す。 他の IPv6 ノード との同期を防止するには、 実際に使用される値を指定値の 20 % 以内
でランダムに調整します。

• ipv6 nd prefix コマン ドを使用する と、 プレフ ィ ッ ク スをアドバタ イズするかど うかも含め
て、 プレフ ィ ッ ク スご とに個々のパラ メータを制御できます。

• デフォル ト では、 ipv6 address コマン ドを使用してインターフェイスにアド レス と して設
定されるプレフ ィ ッ ク スは、 ルータ  アドバタ イズ メ ン ト でアドバタ イズされます。 ipv6 nd 
prefix コマン ドを使用してプレフ ィ ッ ク スをアドバタ イズ メ ン ト用に設定する と、 これら
のプレフ ィ ッ ク スだけがアドバタ イズされます。

• default キーワードを使用する と、 すべてのプレフ ィ ッ ク スのデフォル ト  パラ メータを設定
できます。

• プレフ ィ ッ ク スの有効期限を指定するための日付を設定できます。 有効な推奨ラ イフタ イ
ムは、 リ アルタ イムでカウン ト ダウンされます。 有効期限に達する と、 プレフ ィ ッ ク スは
アドバタイズされな くな り ます。

• onlink がオン （デフォル ト ） のと きは、 指定されたプレフ ィ ッ ク スがその リ ンクに割り当
てられます。 指定されたプレフ ィ ッ ク スを含むそのよ う なアド レスに ト ラフ ィ ッ クを送信
する ノードは、 宛先が リ ンク上でローカルに到達可能である と見なします。

• autoconfig がオン （デフォル ト ） のと きは、 指定されたプレフ ィ ッ ク スがローカル リ ンク
上のホス ト の IPv6 自動設定に使用されます。

• ステー ト レス自動設定が正し く機能するには、 ルータ  アドバタ イズ メ ン ト  メ ッセージでア
ドバタイズされるプレフ ィ ッ ク ス長が常に 64 ビッ ト でなければな り ません。

• ルータの有効期間の値は、 このインターフェイスから送信されるすべての IPv6 ルータ  アド
バタイズ メ ン ト に含まれます。 値は、 ASA がこのインターフェイス上でデフォル ト  ルータ
と して有効である こ と を示します。

• 値をゼロ以外の値に設定する と、 ASA がこのインターフェイス上のデフォル ト  ルータであ
る と見なされます。 ルータ  ラ イフタ イム値と してゼロ以外の値を設定する場合は、 その値
がルータ  アドバタイズ メ ン ト間隔以上でなければな り ません。

次のガイ ド ラ イン と制限事項は、 スタテ ィ ッ ク  IPv6 ネイバーの設定に適用されます。

• ipv6 neighbor コマン ドは arp コマン ドに似ています。 IPv6 ネイバー探索プロセスによる学
習を通して、 指定された IPv6 アド レスのエン ト リがネイバー探索キャ ッシュにすでに存在
する場合、 エン ト リは自動的にスタテ ィ ッ ク  エン ト リに変換されます。 これらのエン ト リ
は、 copy コマン ドを使用してコンフ ィギュレーシ ョ ンを格納する と、 コンフ ィギュレー
シ ョ ンに格納されます。

• IPv6 ネイバー探索キャ ッシュのスタテ ィ ッ ク  エン ト リ を表示するには、 show ipv6 
neighbor コマン ドを使用します。
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• clear ipv6 neighbor コマン ドによ り、 スタテ ィ ッ ク  エン ト リ を除く、 IPv6 ネイバー探索
キャ ッシュ内のすべてのエン ト リ を削除します。 no ipv6 neighbor コマン ドは、 指定したス
タテ ィ ッ ク  エン ト リ をネイバー探索キャ ッシュから削除します。 このコマン ドは、 IPv6 ネ
イバー探索プロセスから認識されるエン ト リ であるダイナ ミ ッ ク  エン ト リはキャ ッシュか
ら削除しません。 no ipv6 enable コマン ドを使用してインターフェイスで IPv6 をディセー
ブルにする と、 スタテ ィ ッ ク  エン ト リ を除いて、 そのインターフェイス用に設定されたす
べての IPv6 ネイバー探索キャ ッシュ  エン ト リ が削除されます （エン ト リの状態が INCMP 
[Incomplete] に変更されます）。

• IPv6 ネイバー探索キャ ッシュ内のスタテ ィ ッ ク  エン ト リがネイバー探索プロセスによって
変更される こ とはあ り ません。

• clear ipv6 neighbor コマン ドを実行しても、 スタテ ィ ッ ク  エン ト リが IPv6 ネイバー探索
キャ ッシュから削除される こ とはあ り ません。 ダイナ ミ ッ ク  エン ト リのク リ アだけが行わ
れます。

• 生成された ICMP syslog は、 IPv6 ネイバー エン ト リの定期的な更新に起因します。 IPv6 ネ
イバー エン ト リ の ASA デフォル ト  タ イマーは 30 秒であるため、 ASA は 30 秒おきに 
ICMPv6 ネイバー探索および応答パケッ ト を生成します。 ASA にフェールオーバー LAN お
よび IPv6 アド レスで設定された状態インターフェイスの両方がある場合は、 30 秒ごとに、
ICMPv6 ネイバー探索および応答パケッ ト が、 設定済みの リ ンク ローカル IPv6 アド レスの 
両方の ASA で生成されます。 また、 各パケッ トは複数の syslog （ICMP 接続およびローカ
ル ホス ト の作成またはテ ィアダウン） を生成するため、 連続 ICMP syslog が生成されてい
るよ うに見える こ とがあ り ます。 IPV6 ネイバー エン ト リの リ フレ ッシュ時間は、 通常の
データ  インターフェイスに設定可能ですが、 フェールオーバー インターフェイスでは設定
可能ではあ り ません。 ただし、 この ICMP ネイバー探索ト ラフ ィ ッ クの CPU の影響はわず
かです。

IPv6 ネイバー探索のデフォルト設定
表 25-1 に、 IPv6 ネイバー探索のデフォル ト設定を示します。

表 25-1 IPv6 ネイバー探索のデフォルト  パラメータ

パラ メータ デフォルト

value （ネイバー送信要求メ ッセージの送信
間隔）

ネイバー送信要求の送信間隔は 1,000 秒です。

value （ネイバー到達可能時間） デフォル トは 0 です。

value （ルータ  アドバタイズ メ ン ト送信間隔） デフォル トは 200 秒です。

value （ルータ  ラ イフタ イム） デフォル トは 1,800 秒です。

value （DAD 時に連続送信されるネイバー送信
要求メ ッセージの数） 

デフォル トは 1 メ ッセージです。

prefix lifetime デフォルトのライフタイムは 2592000 秒 （30 日
間）、 推奨ライフタイムは 604800 秒 （7 日間）
です。

on-link フラグ このフラグはデフォル トでオンにな り ます。 こ
れは、 インターフェイスのアドバタイズでプレ
フ ィ ッ クスが使用される こ とを意味します。
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IPv6 ネイバー探索の設定
• 「インターフェイス  コンフ ィギュレーシ ョ ン  モードの開始」 （P.25-7）

• 「ネイバー送信要求メ ッセージの送信間隔の設定」 （P.25-8）

• 「ネイバー到達可能時間の設定」 （P.25-8）

• 「ルータ  アドバタイズ メ ン ト の送信間隔の設定」 （P.25-9）

• 「ルータ  ラ イフタ イム値の設定」 （P.25-9）

• 「DAD 設定の指定」 （P.25-10）

• 「ルータ  アドバタイズ メ ン ト  メ ッセージの抑止」 （P.25-10）

• 「IPv6 DHCP リ レーのアド レス設定フラグの設定」 （P.25-11）

• 「ルータ  アドバタイズ メ ン ト の IPv6 プレフ ィ ッ ク スの設定」 （P.25-12）

• 「ス タテ ィ ッ ク  IPv6 ネイバーの設定」 （P.25-13）

インターフェイス コンフ ィギュレーション モードの開始

インターフェイスご とのネイバー探索設定を行います。 インターフェイス  コンフ ィギュレー
シ ョ ン  モードを開始するには、 次の手順を実行します。

手順の詳細

autoconfig フラグ このフラグはデフォル ト でオンにな り ます。
これは、 プレフ ィ ッ ク スが自動設定に使用さ
れる こ と を意味します。

スタテ ィ ッ ク  IPv6 ネイバー スタテ ィ ッ ク  エン ト リは、 IPv6 ネイバー探索
キャ ッシュに設定されません。

表 25-1 IPv6 ネイバー探索のデフォルト  パラメータ  （続き）

パラ メータ デフォルト

コマンド 目的

interface name

例 ：
hostname(config)# interface 
gigabitethernet 0/0
hostname(config-if)# 

インターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。
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ネイバー送信要求メ ッセージの送信間隔の設定

インターフェイスに IPv6 ネイバー送信要求メ ッセージを再送信する間隔を設定するには、 次の
コマン ドを入力します。

手順の詳細

例

次の例では、 GigabitEthernet 0/0 での IPv6 ネイバー送信要求の送信間隔を  9000 ミ リ秒に設定し
ます。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd ns-interval 9000

ネイバー到達可能時間の設定

到達可能性確認イベン ト が発生した後で リモー ト の IPv6 ノードを到達可能と見なす時間を設定
するには、 次のコマン ドを入力します。

手順の詳細

例

次の例では、 選択したインターフェイス、 GigabitEthernet 0/0 で 1700000 ミ リ秒の IPv6 到達可
能時間を設定します。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd reachable-time 1700000

コマンド 目的

ipv6 nd ns-interval value

例 ：
hostname (config-if)# ipv6 nd ns-interval 
9000

インターフェイスに IPv6 ネイバー送信要求の再送信する間隔を設定
します。

value 引数の有効な値は、 1000 ～ 3600000 ミ リ秒です。

この情報は、 ルータ  アドバタイズ メ ン ト  メ ッセージでも送信され
ます。

コマンド 目的

ipv6 nd reachable-time value

例 ：
hostname (config-if)# ipv6 nd 
reachable-time 1700000

リ モー ト の IPv6 ノードに到達可能な時間を設定します。

value 引数の有効な値は、 0 ～ 3600000 ミ リ秒です。

value に 0 を使用する と、 到達可能時間が未定のまま送信されます。 到
達可能時間の値を設定し、 追跡するのは、 受信デバイスの役割です。
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ルータ  アドバタイズメン トの送信間隔の設定
インターフェイスでの IPv6 ルータ  アドバタイズ メ ン ト の送信間隔を設定するには、 次のコマ
ン ドを入力します。

手順の詳細

例

次の例では、 選択したインターフェイス、 GigabitEthernet 0/0 で 201 秒の IPv6 ルータ  アドバタ
イズ メ ン ト間隔を設定します。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd ra-interval 201

ルータ  ライフタイム値の設定

インターフェイス上の IPv6 ルータ  アドバタイズ メ ン ト のルータ  ラ イフタ イム値を設定するに
は、 次のコマン ドを入力します。

手順の詳細

コマンド 目的

ipv6 nd ra-interval [msec] value

例 ：
hostname (config-if)# ipv6 nd ra-interval 
201

IPv6 ルータ  アドバタイズ メ ン ト の送信間隔を設定します。

オプシ ョ ンの msec キーワードは、 この値が ミ リ秒単位で指定され
る こ と を示します。 このキーワードが存在しない場合、 値は秒単位
で指定されます。

value 引数の有効な値の範囲は 3 ～ 1800 秒、 msec キーワードが指定
されている場合は 500 ～ 1800000 ミ リ秒です。

ASA がデフォル ト  ルータ と して設定されている場合、 送信間隔は 
IPv6 ルータ  アドバタイズ メ ン ト  ラ イフタ イム以下にする必要があ
り ます。 詳細については、 「ルータ  ラ イフタ イム値の設定」 （P.25-9）
を参照して ください。 他の IPv6 ノード と同期しないよ うにするに
は、 使用する実際値を必要値の 20 % 以内にランダムに調整します。

コマンド 目的

ipv6 nd ra-lifetime [msec] value

例 ：
hostname (config-if)# ipv6 nd ra-lifetime 
2000

ローカル リ ンク上のノードが、 ASA を リ ンク上のデフォル ト  ルー
タ と見なす時間の長さを指定します。

オプシ ョ ンの msec キーワードは、 この値が ミ リ秒単位で指定され
る こ と を示します。 このキーワードが存在しない場合、 値は秒単位
で指定されます。

value 引数の有効な値は 0 ～ 9000 秒です。

0 を入力する と、 ASA は選択したインターフェイスのデフォル ト  
ルータ と見なされません。
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例

次の例では、 選択したインターフェイス  GigabitEthernet 0/0 で 2000 秒の IPv6 ルータ  ラ イフタ
イム値を設定します。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd ra-lifetime 2000

DAD 設定の指定

インターフェイスの DAD 設定を指定するには、 次のコマン ドを入力します。

手順の詳細

例

次の例では、 選択したインターフェイス  GigabitEthernet 0/0 で DAD の試行の値を  20 に設定し
ます。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd dad attempts 20

ルータ  アドバタイズメン ト  メ ッセージの抑止

ルータ  アドバタイズ メ ン ト  メ ッセージは、 ルータ送信要求メ ッセージへの応答と して自動的
に送信されます。 ASAで IPv6 プレフ ィ ッ ク スを提供する必要がないインターフェイス （外部イ
ンターフェイスなど） では、 これらのメ ッセージをディセーブルにできます。

インターフェイス上の IPv6 ルータ  アドバタイズ メ ン ト のルータ  ラ イフタ イム値を抑制するに
は、 次のコマン ドを入力します。

コマンド 目的

ipv6 nd dad attempts value

例 ：
hostname (config-if)# ipv6 nd dad attempts 
20

割り当てられる前に、 新しいユニキャス ト  IPv6 アド レスの一意性を
指定し、 ネッ ト ワークに重複する  IPv6 アド レスが検出されていない
かを リ ンクベースで確認します。

value 引数の有効な値の範囲は 0 ～ 600 です。 この値がゼロの場合、
指定されたインターフェイスでの DAD 処理がディセーブルにな り
ます。
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手順の詳細

例

次の例では、 指定したインターフェイス  GigabitEthernet 0/0 で、 IPv6 ルータ  アドバタイズ メ ン
ト の送信を抑制します。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd suppress-ra 900

IPv6 DHCP リレーのアドレス設定フラグの設定

IPv6 ルータ  アドバタイズ メ ン ト にフラグを追加して、 IPv6 アド レスや DNS サーバ アド レスな
どの追加情報を取得するために DHCPv6 を使用するよ う  IPv6 自動設定ク ラ イアン ト に通知で
きます。

手順の詳細

コマンド 目的

ipv6 nd suppress-ra seconds 

例 ：
hostname (config-if)# ipv6 nd suppress-ra 
900

ルータ  ラ イフタ イム値を抑制します。

seconds 引数は、 ASA の有効性をこのインターフェイスのデフォル
ト のルータ と して指定します。 有効な値の範囲は、 0 ～ 9000 秒で
す。 0 を入力する と、 ASA は指定したインターフェイス上のデフォ
ル ト  ルータ と見なされません。

このコマン ドを入力する と、 ASA が リ ンク上では IPv6 ルータでは
な く、 通常の IPv6 ネイバーのよ うに見えるよ うにな り ます。

コマンド 目的

ipv6 nd managed-config-flag

例 ：
hostname (config-if)# ipv6 nd 
managed-config-flag

IPv6 ルータ  アドバタイズ メ ン ト  パケッ ト の管理対象アド レス設定
フラグを設定します。 このフラグは、 取得されるステー ト レス自動
設定のアド レス以外のアド レスの取得に DHCPv6 を使用する必要が
ある こ と を  IPv6 自動設定ク ラ イアン ト に通知します。

ipv6 nd other-config-flag

例 ：
hostname (config-if)# ipv6 nd 
other-config-flag

IPv6 ルータ  アドバタイズ メ ン ト  パケッ ト のその他のアド レス設定
フラグを設定します。 このフラグは、 DHCPv6 から  DNS サーバ ア
ド レスなどの追加情報の取得に DHCPv6 を使用する必要がある こ と
を  IPv6 自動設定ク ラ イアン ト に通知します。
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ルータ  アドバタイズメン トの IPv6 プレフ ィ ックスの設定

IPv6 ルータ  アドバタイズ メ ン ト に含める  IPv6 プレフ ィ ッ ク スを設定するには、 次のコマン ド
を入力します。

手順の詳細

コマンド 目的

ipv6 nd prefix ipv6-prefix/prefix-length | 
default [[valid-lifetime 
preferred-lifetime] | [at valid-date 
preferred-date] | infinite | no-advertise 
| off-link | no-autoconfig]

例 ：
hostname (config-if)# ipv6 nd prefix 
2001:DB8::/32 1000 900

IPv6 ルータ  アドバタ イズ メ ン ト に含める  IPv6 プレフ ィ ッ ク スを設定
します。 ネイバー デバイスは、 プレフ ィ ッ ク ス  アドバタイズ メ ン ト
を使用して、 そのインターフェイス  アド レスを自動設定できます。
ステー ト レス自動設定では、 ルータ  アドバタイズ メ ン ト  メ ッセージ
で提供される  IPv6 プレフ ィ ッ ク スを使用して、 リ ンク ローカル アド
レスからグローバル ユニキャス ト  アド レスを作成します。

at valid-date preferred-date 構文は、 ラ イフタ イム とプ リ ファレンスが
期限切れになる日付と時刻を示します。 プレフ ィ ッ ク スは、 この指
定された日付と時刻に達するまで有効です。 日付は date-valid-expire 
month-valid-expire hh:mm-valid-expire date-prefer-expire 
month-prefer-expire hh:mm-prefer-expire の形式で表されます。

default キーワードは、 デフォル ト値が使用される こ と を示します。

オプシ ョ ンの infinite キーワードは、 有効なラ イフタ イムが期限切れ
にならないよ うに指定します。

ipv6-prefix 引数には、 IPv6 ネッ ト ワーク番号にルータ  アドバタ イズ
メ ン ト が含まれる こ と を指定します。 この引数は、 RFC 2373 に記述
されている形式にする必要があ り ます。 コ ロン区切りの 16 ビッ ト値
を使用して、 アド レスを  16 進数で指定します。

オプシ ョ ンの no-advertise キーワードは、 指定したプレフ ィ ッ ク ス
を  IPv6 の自動設定に使用しないこ と をローカル リ ンク上のホス ト に
示します。

オプシ ョ ンの no-autoconfig キーワードは、 指定したプレフ ィ ッ ク ス
を  IPv6 の自動設定に使用できないこ と をローカル リ ンク上のホス ト
に示します。

オプシ ョ ンの off-link キーワードは、 指定したプレフ ィ ッ ク スをオン
リ ンクの指定に使用しないこ とを示します。

preferred-lifetime 引数には、 指定した IPv6 プレフ ィ ッ ク スを推奨す
る ものと してアドバタイズする時間を （秒単位で） 指定します。 有
効値の範囲は 0 ～ 4294967295 秒です。 大値は無限ですが、 これは 
infinite を使用して指定もできます。 デフォル トは 604800 （7 日間）
です。

prefix-length 引数には IPv6 プレフ ィ ッ ク スの長さを指定します。 こ
の値は、 アド レスの高次の連続ビッ ト の う ち、 プレフ ィ ッ ク スの
ネッ ト ワーク部分を構成しているビッ ト の数を示します。 プレ
フ ィ ッ ク ス長の前にスラ ッシュ （/） を使用する必要があ り ます。

valid-lifetime 引数には、 指定した IPv6 プレフ ィ ッ ク スを有効なもの
と してアドバタイズする時間を指定します。 有効値の範囲は 0 ～ 
4294967295 秒です。 大値は無限ですが、 これは infinite を使用して
指定もできます。 デフォル トは、 2592000 （30 日） です。
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  ルータ  アドバタイズメン トの送信間隔の設定
例

次の例では、 指定したインターフェイス  GigabitEthernet 0/0 で送信されるルータ  アドバタ イズ
メ ン ト の、 有効ラ イフタ イムが 1000 秒、 推奨ラ イフタ イムが 900 秒の IPv6 プレフ ィ ッ ク ス  
2001:DB8::/32 を示します。

hostname (config)# interface gigabitethernet 0/0
hostname (config-if)# ipv6 nd prefix 2001:DB8::/32 1000 900

スタティ ック  IPv6 ネイバーの設定

IPv6 ネイバー探索キャ ッシュにスタテ ィ ッ ク  エン ト リ を設定するには、 次のコマン ドを入力し
ます。

手順の詳細

例

次の例では、 IPv6 アド レスが 3001:1::45A、 MAC アド レスが 002.7D1a.9472 の内部ホス ト のス
タテ ィ ッ ク  エン ト リ をネイバー探索キャ ッシュに追加します。

hostname(config-if)# ipv6 neighbor 3001:1::45A inside 002.7D1A.9472

コマンド 目的

ipv6 neighbor ipv6_address if_name 
mac_address

例 ：
hostname(config-if)# ipv6 neighbor 
3001:1::45A inside 002.7D1A.9472

IPv6 ネイバー探索キャ ッシュのスタテ ィ ッ ク  エン ト リ を設定しま
す。

ipv6_address 引数にはネイバーの リ ンク ローカル IPv6 アド レス、
if_name 引数にはネイバーを使用可能にするためのインターフェイ
ス、 mac_address 引数にはネイバー インターフェイスの MAC アド
レスを指定します。
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  IPv6 ネイバー探索のモニタ リング
IPv6 ネイバー探索のモニタリング
IPv6 ネイバー探索パラ メータをモニタするには、 次のコマン ドを入力します。

その他の関連資料
IPv6 プレフ ィ ッ ク スの実装に関連する追加情報については、 次の項を参照して ください。

• 「IPv6 プレフ ィ ッ ク スの関連資料」 （P.25-14）

• 「IPv6 プレフ ィ ッ ク ス と ドキュ メ ンテーシ ョ ンに関する  RFC」 （P.25-15）

IPv6 プレフ ィ ックスの関連資料

コマンド 目的

show ipv6 interface IPv6 向けに設定されたインターフェイスの使用状況を表示します。
「outside」 などのインターフェイス名を含める と、 指定したインター
フェイスの設定が表示されます。 コマンドに名前を含めないと、
IPv6 がイネーブルになっているすべてのインターフェイスの設定が
表示されます。 コマンドの出力では、 次の項目が表示されます。

• インターフェイスの名前と ステータス

• リ ンク ローカルおよびグローバルなユニキャス ト  アド レス

• インターフェイスが属するマルチキャス ト  グループ

• ICMP リ ダイレ ク トおよびエラー メ ッセージの設定

• ネイバー探索の設定

• コマン ドが 0 に設定されている と きの実際の時間 

• 使用されているネイバー探索の到達可能時間

関連項目 マニュアル タイ トル

ipv6 コマン ド コマン ド  リ フ ァレンス
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  IPv6 ネイバー探索の機能履歴
IPv6 プレフ ィ ックスと ドキュメンテーションに関する RFC

IPv6 ネイバー探索の機能履歴
表 25-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

RFC タイ トル

RFC 2373 には、ルータ  アドバタイズメン トに IPv6 
ネッ ト ワーク  アドレス番号を表示する方法に関す
るすべてのドキュ メン トが含まれます。 コマンド
引数 ipv6-prefix がこのネッ ト ワーク番号を示しま
す。 この中では、 アドレスを  16 進数形式で指定
し、 16 ビッ ト値をコロンで区切る必要があ り ます。

『IP Version 6 Addressing Architecture』

RFC 3849 では、 IPv6 アド レス  プレフ ィ ッ ク スを
ドキュ メ ンテーシ ョ ンで使用するための要件が規
定されています。 IPv6 ユニキャス ト  アド レス  プ
レフ ィ ッ ク スの う ち、 ドキュ メ ンテーシ ョ ンでの
使用のために予約されているのは 2001:DB8::/32 
です。

『IPv6 Address Prefix Reserved for Documentation』

表 25-2 IPv6 ネイバー探索の機能履歴

機能名 リ リース 機能情報

IPv6 ネイバー探索 7.0(1) この機能が導入されました。

ipv6 nd ns-interval、 ipv6 nd ra-lifetime、 ipv6 nd 
suppress-ra、 ipv6 neighbor、 ipv6 nd prefix、 ipv6 nd 
dad-attempts、 ipv6 nd reachable-time、 ipv6 address、
および ipv6 enforce-eui64 コマン ドが導入されました。

IPv6 DHCP リ レーのアド レス設定フラグ 9.0(1) コマン ド  ipv6 nd managed-config-flag、 ipv6 nd 
other-config-flag が導入されました。
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  IPv6 ネイバー探索の機能履歴
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AAA について

この章では、 認証、 許可、 アカウンテ ィ ング （AAA は 「 ト リ プル A」 と読む） について説明
します。 AAA は、 コンピュータ  リ ソースへのアクセスを制御するための一連のサービスで、
サービスの課金に必要な情報を提供します。 これらの処理は、 効果的なネッ ト ワーク管理およ
びセキュ リ テ ィにとって重要です。

• 「認証」 （P.26-1）

• 「許可」 （P.26-2）

• 「アカウンテ ィ ング」 （P.26-2）

• 「認証、 許可、 アカウンテ ィ ング間の相互作用」 （P.26-2）

• 「AAA サーバ」 （P.26-2）

• 「AAA サーバ グループ」 （P.26-2）

• 「ローカル データベースのサポート 」 （P.26-2）

認証
認証はユーザを特定する方法です。 アクセスが許可されるには、 ユーザは通常、 有効なユーザ
名と有効なパスワードが必要です。 AAA サーバは、 データベースに保存されている他のユー
ザ クレデンシャルとユーザの認証資格情報を比較します。 クレデンシャルが一致する場合、
ユーザはネッ ト ワークへのアクセスが許可されます。 クレデンシャルが一致しない場合、 認証
は失敗し、 ネッ ト ワーク  アクセスは拒否されます。

次の項目を認証するよ うに、 Cisco ASA を設定できます。

• ASA へのすべての管理接続 （この接続には、 次のセッシ ョ ンが含まれます）

– Telnet

– SSH

– シ リ アル コンソール

– ASDM （HTTPS を使用）

– VPN 管理アクセス  

• enable コマン ド

• ネッ ト ワーク  アクセス

• VPN アクセス
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  許可
許可
許可はポ リ シーを使用するプロセスです。 どのよ う なアクテ ィ ビテ ィ、 リ ソース、 サービスに
対するアクセス許可をユーザが持っているのかを判断します。 ユーザが認証される と、 その
ユーザはさまざまなタ イプのアクセスやアクテ ィ ビテ ィ を許可される可能性があ り ます。

次の項目を許可するよ うに、 ASA を設定できます。

• 管理コマンド

• ネッ ト ワーク  アクセス

• VPN アクセス

アカウンティング
アカウンテ ィ ングは、 アクセス時にユーザが消費した リ ソースを測定します。 そこには、 シス
テム時間またはセッシ ョ ン中にユーザが送受信したデータ量などが含まれます。 アカウンテ ィ
ングは、 許可制御、 課金、 ト レン ド分析、 リ ソース使用率、 キャパシテ ィ  プランニングのアク
テ ィ ビテ ィに使用されるセッシ ョ ンの統計情報と使用状況情報のログを通じて行われます。

認証、 許可、 アカウンティング間の相互作用
認証だけで使用する こ と も、 許可およびアカウンテ ィ ングと と もに使用する こ と もできます。
許可では必ず、 ユーザの認証が 初に済んでいる必要があ り ます。 アカウンテ ィ ングだけで使
用する こ と も、 認証および許可と と もに使用する こ と もできます。

AAA サーバ
AAA サーバは、 アクセス  コン ト ロールに使用されるネッ ト ワーク  サーバです。 認証は、 ユー
ザを識別します。 許可は、 認証されたユーザがアクセスする可能性がある リ ソース とサービス
を決定するポ リ シーを実行します。 アカウンテ ィ ングは、 課金と分析に使用される時間とデー
タの リ ソースを追跡します。

AAA サーバ グループ
認証、 許可、 またはアカウンテ ィ ングに外部 AAA サーバを使用する場合は、 まず AAA プロ ト
コルあた り少な く と も  1 つの AAA サーバ グループを作成して、 各グループに 1 つ以上のサー
バを追加する必要があ り ます。 AAA サーバ グループは名前で識別されます。 各サーバ グルー
プは、 あるサーバまたはサービスに固有です。

ローカル データベースのサポート
ASA は、 ユーザ プロファ イルを取り込むこ とができるローカル データベースを管理します。
AAA サーバの代わりにローカル データベースを使用して、 ユーザ認証、 許可、 アカウンテ ィ
ングを提供する こ と もできます。
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AAA のローカル データベース

この章では、 AAA のローカル サーバを設定する方法について説明します。

• 「ローカル データベースについて」 （P.27-1）

• 「ローカル データベースのガイ ド ラ イン」 （P.27-3）

• 「ユーザ アカウン ト のローカル データベースへの追加」 （P.27-3）

• 「ローカル データベースのモニタ リ ング」 （P.27-7）

• 「ローカル データベースの履歴」 （P.27-8）

ローカル データベースについて
次の機能にローカル データベースを使用できます。

• ユーザごとの ASDM アクセス

• コンソール認証

• Telnet 認証および SSH 認証

• enable コマン ド認証

この設定は、 CLI アクセスにだけ使用され、 Cisco ASDM ログインには影響しません。

• コマン ド許可 

ローカル データベースを使用するコマン ド許可を有効にする と、 Cisco ASA では、 ユーザ
特権レベルを参照して、 どのコマン ドが使用できるかが特定されます。 コマン ド許可が
ディセーブルの場合は通常、 特権レベルは参照されません。 デフォル ト では、 コマン ドの
特権レベルはすべて、 0 または 15 のどちらかです。

• ネッ ト ワーク  アクセス認証

• VPN ク ラ イアン ト認証

マルチ コンテキス ト  モードの場合、 システム実行スペースでユーザ名を設定し、 login コマン
ドを使用して CLI で個々にログインできます。 ただし、 システム実行スペースではローカル 
データベースを参照する  AAA ルールは設定できません。

（注） ローカル データベースはネッ ト ワーク  アクセス許可には使用できません。
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  ローカル データベースについて
フォールバック  サポート

ローカル データベースは、 複数の機能のフォールバッ ク方式と して動作できます。 この動作
は、 ASA から誤ってロ ッ クアウ ト されないよ うにする こ と を意図しています。

ログインする と、 コンフ ィギュレーシ ョ ン内で指定されている 初のサーバから、 応答がある
までグループ内のサーバが順に 1 つずつアクセスされます。 グループ内のすべてのサーバが使
用できない場合、 ローカル データベースがフォールバッ ク方式 （管理認証および許可限定） と
して設定されている と、 ASA はローカル データベースに接続しよ う と します。 フォールバッ
ク方式と して設定されていない場合、 ASA は引き続き  AAA サーバにアクセスし よ う と します。

フォールバッ ク  サポート を必要とするユーザについては、 ローカル データベース内のユーザ
名およびパスワード と、 AAA サーバ上のユーザ名およびパスワード と を一致させる こ と を推
奨します。 これによ り、 透過フォールバッ クがサポート されます。 ユーザは、 AAA サーバと
ローカル データベースのどちらがサービスを提供しているかが判別できないので、 ローカル 
データベースのユーザ名およびパスワード とは異なるユーザ名およびパスワードを  AAA サー
バで使用する こ とは、 指定するべきユーザ名とパスワードをユーザが確信できないこ とを意味
します。

ローカル データベースでサポート されているフォールバッ ク機能は次のとおりです。

• コンソールおよびイネーブル パスワード認証 ： グループ内のサーバがすべて使用できない
場合、 ASA ではローカル データベースを使用して管理アクセスを認証します。 これには、
イネーブル パスワード認証が含まれる場合があ り ます。

• コマン ド許可 ： グループ内の TACACS+ サーバがすべて使用できない場合、 特権レベルに
基づいてコマン ドを許可するためにローカル データベースが使用されます。

• VPN 認証および許可 ： VPN 認証および許可は、 通常この VPN サービスをサポー ト してい
る  AAA サーバが使用できない場合、 ASA への リ モー ト  アクセスをイネーブルにするため
にサポート されます。 管理者である  VPN ク ラ イアン ト が、 ローカル データベースへの
フォールバッ クを設定された ト ンネル グループを指定する場合、 AAA サーバ グループが
使用できない場合でも、 ローカル データベースが必要な属性で設定されていれば、 VPN ト
ンネルが確立できます。

グループ内の複数のサーバを使用したフォールバックの仕組み

サーバ グループ内に複数のサーバを設定し、 サーバ グループのローカル データベースへの
フォールバッ クをイネーブルにしている場合、 ASA からの認証要求に対してグループ内のどの
サーバから も応答がないと、 フォールバッ クが発生します。 次のシナ リオで例証します。

サーバ 1、 サーバ 2 の順で、 LDAP サーバ グループに 2 台の Active Directory サーバを設定しま
す。 リ モー ト  ユーザがログインする と、 ASA によってサーバ 1 に対する認証が試みられます。

サーバ 1 から認証エラー （「user not found」 など） が返される と、 ASA によるサーバ 2 に対する
認証は試みられません。

タ イムアウ ト期間内にサーバ 1 から応答がないと （または認証回数が、 設定されている 大数
を超えている場合）、 ASA によってサーバ 2 に対する認証が試みられます。

グループ内のどちらのサーバから も応答がな く、 ASA にローカル データベースへのフォール
バッ クが設定されている場合、 ASA によってローカル データベースに対する認証が試みられ
ます。
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  ローカル データベースのガイ ド ライン
ローカル データベースのガイドライン
ローカル データベースを認証または許可に使用する場合、 ASA からのロ ッ クアウ ト を必ず防
止して ください。

関連項目

「ロ ッ クアウ ト からの回復」 （P.35-34）

ユーザ アカウン トのローカル データベースへの追加
ユーザをローカル データベースに追加するには、 次の手順を実行します。

手順

ステップ 1 ユーザ アカウン ト を作成します。

username username {nopassword | password password} [privilege priv_level]

例 ：

ciscoasa(config)# username exampleuser1 privilege 1

username username キーワードは、 4 ～ 64 文字の文字列です。 password password キーワード
は、 3 ～ 32 文字の文字列です。 privilege priv_level キーワードでは、 0 ～ 15 の特権レベルを設
定します。 デフォル ト値は 2 です。 この特権レベルは、 コマン ド許可で使用されます。

注意 コマンド許可 （aaa authorization console LOCAL コマンド） を使用していない場合、 デフォル
トのレベル 2 を使用して特権 EXEC モードにアクセスできます。 特権 EXEC モードへのアクセ
スを制限する場合、特権レベルを  0 または 1 に設定するか、 service-type コマンドを使用します。

nopassword キーワードは、 パスワードを指定しないユーザ アカウン ト を作成します。
encrypted キーワードは、 パスワードが暗号化されている こ と を示します。 username コマン ド
内のパスワードを定義する と、 ASA はセキュ リ テ ィ を維持するため、 そのパスワードをコン
フ ィギュレーシ ョ ンに保存する と きに暗号化します。 show running-config コマン ドを入力する
と、 username コマン ドでは実際のパスワードは示されません。 暗号化されたパスワード とそ
れに続けて encrypted キーワードが示されます。 たとえば、 パスワードに 「test」 と入力する
と、 show running-config の出力には次のよ うに表示されます。

username user1 password DLaUiAX3l78qgoB5c7iVNw== encrypted

実際に CLI で encrypted キーワードを入力するのは、 同じパスワードを使用していて、 あるコ
ンフ ィギュレーシ ョ ン  ファ イルを他の ASA にカッ ト  アン ド  ペース トする場合だけです。

ステップ 2 （オプシ ョ ン） ユーザ名属性を設定します。

username username attributes

例 ：

ciscoasa(config)# username exampleuser1 attributes

username 引数は、 初の手順で作成したユーザ名です。
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デフォル ト では、 このコマン ドで追加した VPN ユーザには属性またはグループ ポ リ シーが関
連付けられません。 username attributes コマン ドを使用して、 明示的にすべての値を設定する
必要があ り ます。 詳細については、 VPN コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

ステップ 3 （オプシ ョ ン） 管理許可を設定している場合は、 aaa authorization exec コマン ドを使用して、
ユーザ レベルを設定します。

service-type {admin | nas-prompt | remote-access}

例 ：

ciscoasa(config-username)# service-type admin

admin キーワードは、 aaa authentication console LOCAL コマン ドによって指定されたサービ
スへのフル アクセスを許可します。 デフォル トは admin キーワードです。

nas-prompt キーワードは、 aaa authentication {telnet | ssh | serial} console コマン ドを設定して
いる と きに CLI へのアクセスを許可しますが、 aaa authentication http console コマン ドを設定
している と きは ASDM へのコンフ ィギュレーシ ョ ン  アクセスを拒否します。 ASDM モニタ リ
ング  アクセスは許可します。 aaa authentication enable console コマン ドを使用して認証をイ
ネーブルにしている場合、 ユーザは、 enable コマン ド （または login コマン ド） を使用して特
権 EXEC モードにアクセスできません。

remote-access キーワードは管理アクセスを拒否します。 aaa authentication console コマン ドで
指定されたサービスは使用できません （serial キーワードを除きます。 シ リ アル アクセスは許
可されます）。

ステップ 4 ASA への SSH 接続の公開キー認証をユーザ単位でイネーブルにします。

ssh authentication {pkf | publickey key [hashed]}

例 ：

ciscoasa(config-username)# ssh authentication pkf

Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by xxx@xxx from OpenSSH"---- END SSH2 PUBLIC KEY ----quit
INFO: Import of an SSH public key formatted file SUCCEEDED.
ciscoasa(config-username)# 

公開キー ファ イル (PKF) でフォーマッ ト されたキー （pkf キーワード）、 または Base64 キー
（publickey キーワード） を指定できます。 publickey の場合、 キーは Base64 でエンコード され
た公開キーです。 SSH-RSA raw キーを生成 （証明書なし） する任意の SSH キー生成ソフ ト ウェ
ア （ssh keygen など） を使用して、 キーを生成できます。

pkf キーの場合、 PKF でフォーマッ ト されたキーを 大 4096 ビッ ト貼り付けるよ う求められま
す。 Base64 形式でインラ インで貼り付けるには大きすぎるキーにはこのフォーマッ ト を使用し
ます。 たとえば、 ssh keygen を使って4096 ビッ ト のキーを生成してから  PKF に変換し、 その
キーに対して pkf キーワードが求められるよ うにする こ とができます。
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（注） フェールオーバーで pkf オプシ ョ ンを使用できますが、 PKF キーは、 スタンバイ  シス
テムに自動的に複製されません。 PKF キーを同期するには、 write standby コマン ドを
入力する必要があ り ます。

show running-config username コマン ドを使用して ASA 上でキーを表示した場合、 キーは、
SHA-256 ハッシュを使用して暗号化されます。 キーを  pkf と して入力した場合でも、 ASA は
キーをハッシュ し、 ハッシュ化された publickey と して表示します。 show の出力からキーをコ
ピーする必要がある場合、 hashed キーワードを使って、 publickey タ イプを指定します。

ステップ 5 （オプシ ョ ン） VPN 認証にこのユーザ名を使用している場合、 そのユーザに多くの VPN 属性を
設定できます。 詳細については、 VPN コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

例

次の例では、 admin ユーザ アカウン ト に対して特権レベル 15 を割り当てます。

ciscoasa(config)# username admin password password privilege 15

次の例では、 パスワードを指定しないユーザ アカウン ト を作成します。

ciscoasa(config)# username user34 nopassword

次の例では、 管理許可をイネーブルにし、 パスワードを指定するユーザ アカウン ト を作成し、
ユーザ名コンフ ィギュレーシ ョ ン  モードを開始して、 nas-prompt の service-type を指定します
:

ciscoasa(config)# aaa authorization exec authentication-server
ciscoasa(config)# username user1 password gOgeOus
ciscoasa(config)# username user1 attributes
ciscoasa(config-username)# service-type nas-prompt

次の例では、 Linux または Macintosh システムの SSH の共有キーを生成して、 ASA にインポー
ト します。

ステップ 1 コンピュータで 4096 ビッ ト の ssh-rsa 公開キーおよび秘密キーを生成します。

jcrichton-mac:~ john$ ssh-keygen -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/Users/john/.ssh/id_rsa):
/Users/john/.ssh/id_rsa already exists.
Overwrite (y/n)?y
Enter passphrase (empty for no passphrase): pa$$phrase
Enter same passphrase again: pa$$phrase
Your identification has been saved in /Users/john/.ssh/id_rsa.
Your public key has been saved in /Users/john/.ssh/id_rsa.pub.
The key fingerprint is:
c0:0a:a2:3c:99:fc:00:62:f1:ee:fa:f8:ef:70:c1:f9 john@jcrichton-mac
The key's randomart image is:
+--[ RSA 4096]----+
| .               |
|  o  .           |
|+...  o          |
|B.+.....         |
|.B ..+  S        |
|  =   o          |
|   + .E         |
|  o o            |
| ooooo           |
+-----------------+
27-5
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 27 章      AAA のローカル データベース    
  ユーザ アカウン トのローカル データベースへの追加
ステップ 2 PKF 形式にキーを変換します。

jcrichton-mac:~ john$ cd .ssh
jcrichton-mac:.ssh john$ ssh-keygen -e -f id_rsa.pub
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by ramona@rboersma-mac from OpenSSH"---- END SSH2 PUBLIC KEY ----
jcrichton-mac:.ssh john$

ステップ 3 キーをク リ ップボードにコピーします。

ステップ 4 ASA CLI に接続し、 ユーザ名に公開キーを追加します。

ciscoasa(config)# username test attributes
ciscoasa(config-username)# ssh authentication pkf
Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "4096-bit RSA, converted by ramona@rboersma-mac from OpenSSH"---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file completed successfully.

ステップ 5 ユーザが ASA に SSH できる こ と を確認 （テス ト ） します。

jcrichton-mac:.ssh john$ ssh test@10.86.118.5
The authenticity of host '10.86.118.5 (10.86.118.5)' can't be established.
RSA key fingerprint is 39:ca:ed:a8:75:5b:cc:8e:e2:1d:96:2b:93:b5:69:94.
Are you sure you want to continue connecting (yes/no)?yes
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次のダイアログボッ ク スが、 パスフレーズを入力するために表示されます。

一方、 端末セッシ ョ ンでは、 以下が表示されます。

Warning: Permanently added '10.86.118.5' (RSA) to the list of known hosts.
Identity added: /Users/john/.ssh/id_rsa (/Users/john/.ssh/id_rsa)
Type help or '?' for a list of available commands.
asa> 

ローカル データベースのモニタリング
ローカル データベースのモニタ リ ングについては、 次のコマン ドを参照して ください。

• show aaa-server

このコマン ドは、 設定されたデータベースの統計情報を表示します。 AAA サーバ コンフ ィ
ギュレーシ ョ ンをク リ アするには、 clear aaa-server statistics コマン ドを入力します。

• show running-config aaa-server

このコマン ドは、 AAA サーバの実行コンフ ィギュレーシ ョ ンを表示します。 AAA サーバ
の統計情報をク リ アするには、 clear configure aaa-server コマン ドを入力します。
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ローカル データベースの履歴

表 27-1 ローカル データベースの履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

AAA のローカル データベース設定 7.0(1) AAA 用にローカル データベースを設定する方法につ
いて説明します。

次のコマン ドを導入しました。

username、 aaa authorization exec 
authentication-server、 aaa authentication console 
LOCAL、 aaa authorization exec LOCAL、
service-type, aaa authentication {telnet | ssh | serial} 
console LOCAL、 aaa authentication http console 
LOCAL、 aaa authentication enable console LOCAL、
show running-config aaa-server、 show aaa-server、
clear configure aaa-server、 clear aaa-server statistics。 

SSH 公開キー認証のサポート 9.1(2) ASA への SSH 接続の公開キー認証がユーザ単位でイ
ネーブルにできるよ うにな り ました。 公開キー ファ イ
ル （PKF） でフォーマッ ト されたキーまたは Base64 
キーを指定できます。 PKF キーは、 4096 ビッ ト まで使
用できます。 Base64 形式 （ 大 2048 ビッ ト ） の ASA 
サポート には大きすぎるキーには、 PKF 形式を使用し
ます。

次のコマン ドを導入しました。 ssh authentication

8.4(4.1) でも使用可能。 PKF キー形式は 9.1(2) でのみ
サポート されます。
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C H A P T E R 28

AAA の RADIUS サーバ

この章では、 AAA 用に RADIUS サーバを設定する方法について説明します。

• 「RADIUS サーバに関する情報」 （P.28-1）

• 「RADIUS サーバのラ イセンス要件」 （P.28-14）

• 「ガイ ド ラ イン と制限事項」 （P.28-14）

• 「RADIUS サーバの設定」 （P.28-15）

• 「RADIUS サーバのモニタ リ ング」 （P.28-22）

• 「その他の関連資料」 （P.28-22）

• 「RADIUS サーバの機能履歴」 （P.28-23）

RADIUS サーバに関する情報
Cisco ASA は AAA について、 次の RFC 準拠 RADIUS サーバをサポート しています。

• Cisco Secure ACS 3.2、 4.0、 4.1、 4.2、 および 5.x

• Cisco Identity Services Engine （ISE）

• RSA 認証マネージャ  5.2、 6.1 および 7.x の RSA Radius

• Microsoft

• 「サポー ト されている認証方式」 （P.28-2）

• 「VPN 接続のユーザ許可」 （P.28-2）

• 「RADIUS 属性のサポート されるセッ ト 」 （P.28-2）

• 「サポー ト される  RADIUS 許可属性」 （P.28-3）

• 「サポー ト される  IETF RADIUS 許可属性」 （P.28-13）

• 「RADIUS アカウンテ ィ ング切断の理由コード」 （P.28-13）
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サポート されている認証方式

ASA は、 RADIUS サーバでの次の認証方式をサポート します。

• PAP ： すべての接続タイプ。

• CHAP および MS-CHAPv1 ： L2TP-over-IPsec 接続。

• MS-CHAPv2 ： L2TP-over-IPsec 接続、 およびパスワード管理機能がイネーブルの場合の通常
の IPsec リモート  アクセス接続。 MS-CHAPv2 は、 ク ラ イアン ト レス接続でも使用できます。

• 認証プロキシ モード ： RADIUS から  Active Directory、 RADIUS から  RSA/SDI、 Radius から
トークン  サーバ、 RSA/SDI から  RADIUS の各接続。

（注） MS-CHAPv2 を、 ASA と  RADIUS サーバの間の VPN 接続で使用されるプロ ト コルと してイ
ネーブルにするには、 ト ンネル グループ一般属性でパスワード管理をイネーブルにする必要が
あ り ます。パスワード管理をイネーブルにする と、 ASA から  RADIUS サーバへの MS-CHAPv2 
認証要求が生成されます。 詳細については、 password-management コマン ドの説明を参照して
ください。

二重認証を使用し、 ト ンネル グループでパスワード管理をイネーブルにした場合は、 プラ イマ
リ認証要求とセカンダ リ認証要求に MS-CHAPv2 要求属性が含まれます。 RADIUS サーバが 
MS-CHAPv2 をサポート しない場合は、 no mschapv2-capable コマン ドを使用して、 そのサーバ
が MS-CHAPv2 以外の認証要求を送信するよ うに設定できます。

VPN 接続のユーザ許可

ASA では RADIUS サーバを使用して、ダイナ ミ ッ ク  ACL またはユーザごとの ACL 名を使用す
る  VPN リ モー ト  アクセスおよびファ イアウォール カッ ト スルー プロキシ セッシ ョ ンのユーザ
許可を実行できます。 ダイナ ミ ッ ク  ACL を実装するには、 これをサポートするよ うに 
RADIUS サーバを設定する必要があ り ます。 ユーザを認証する場合、 RADIUS サーバによって
ダウンロード可能な  ACL、 または ACL 名が ASA に送信されます。 所定のサービスへのアクセ
スが ACL によって許可または拒否されます。 認証セッシ ョ ンの有効期限が切れる と、 ASA に
よって ACL が削除されます。

ACL に加え、 ASA は、 その他多数の許可属性、 VPN リ モー ト  アクセスおよびファ イアウォー
ル カッ ト スルー プロキシ セッシ ョ ンに対する許可の設定をサポート しています。

RADIUS 属性のサポート されるセッ ト

ASA は、 次の RADIUS 属性のセッ ト をサポート します。

• RFC 2138 に定義されている認証属性

• RFC 2139 に定義されているアカウンテ ィ ング属性

• RFC 2868 に定義されている ト ンネル プロ ト コル サポート用の RADIUS 属性

• RADIUS ベンダー ID 9 によって識別される  Cisco IOS ベンダー固有属性 （VSA）

• RADIUS ベンダー ID 3076 によって識別される  Cisco VPN 関連 VSA 

• RFC 2548 に定義されている  Microsoft VSA
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• Cisco VSA （Cisco-Priv-Level）。 特権の標準ランキングである  0 ～ 15 の数値を指定します。
1 が 低レベルを示し、 15 が 高レベルを示します。 0 レベルは特権がないこ と を示しま
す。 第 1 レベル （login） では、 このレベルで使用可能なコマン ドに対する特権 EXEC アク
セスが許可されます。 第 2 レベル （enable） では CLI コンフ ィギュレーシ ョ ン特権が許可
されます。

サポート される RADIUS 許可属性

許可では、 権限または属性を使用するプロセスを参照します。 認証サーバと して定義されてい
る  RADIUS サーバは、 権限または属性が設定されている場合はこれらを使用します。 これらの
属性のベンダー ID は 3076 です。

表 28-1 に、 ユーザ許可に使用可能な、 サポート されている  RADIUS 属性の一覧を示します。

（注） RADIUS 属性名には、 cVPN3000 プレフ ィ ッ ク スは含まれていません。Cisco Secure ACS 4.x は、
この新しい名前をサポート しますが、 4.0 以前の ACS の属性名にはまだ cVPN3000 プレフ ィ ッ
ク スが含まれています。 ASA によって RADIUS 属性が適用される と きは、 属性名ではな く数
値の属性 ID に基づいて適用されます。

表 28-1 に示した属性はすべてダウンス ト リーム属性であ り、 RADIUS サーバから  ASA に送信
されます。 ただし、 属性番号 146、 150、 151、 および 152 を除きます。 これらの属性番号は
アップス ト リーム属性であ り、 ASA から  RADIUS サーバに送信されます。 RADIUS 属性 146 お
よび 150 は、 認証および許可の要求の場合に ASA から  RADIUS サーバに送信されます。 前述
の 4 つの属性はすべて、 アカウンテ ィ ング開始、 中間アップデート 、 および終了の要求の場合
に ASA から  RADIUS サーバに送信されます。 アップス ト リーム  RADIUS 属性 146、 150、 151、
152 は、 バージ ョ ン  8.4(3) で導入されました。

Cisco ACS 5x および Cisco ISE では、バージ ョ ン  9.0(1) の RADIUS 認証を使用する  IP アド レス
の割り当ての IPv6 Framed IP アド レスはサポート されません。

表 28-1 サポート される RADIUS 許可属性

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値

Access-Hours Y 1 文字列 シングル 時間範囲の名前 （Business-hours など）

Access-List-Inbound Y 86 文字列 シングル ACL ID

Access-List-Outbound Y 87 文字列 シングル ACL ID

Address-Pools Y 217 文字列 シングル IP ローカル プールの名前

Allow-Network-Extension-Mode Y 64 ブール シングル 0 = ディセーブル
1 = イネーブル

Authenticated-User-Idle-Timeout Y 50 整数 シングル 1 ～ 35791394 分

Authorization-DN-Field Y 67 文字列 シングル 有効な値 ： UID、 OU、 O、 CN、 L、
SP、 C、 EA、 T、 N、 GN、 SN、 I、
GENQ、 DNQ、 SER、 use-entire-name

Authorization-Required 66 整数 シングル 0 = しない
1 = する
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Authorization-Type Y 65 整数 シングル 0 = なし
1 = RADIUS
2 = LDAP

Banner1 Y 15 文字列 シングル Cisco VPN リ モー ト  アクセス  セッシ ョ
ン （IPsec IKEv1、 AnyConnect 
SSL-TLS/DTLS/IKEv2、 およびク ラ イ
アン ト レス  SSL） に対して表示される
バナー文字列

Banner2 Y 36 文字列 シングル Cisco VPN リ モー ト  アクセス  セッシ ョ
ン （IPsec IKEv1、 AnyConnect 
SSL-TLS/DTLS/IKEv2、 およびク ラ イ
アン ト レス  SSL） に対して表示される
バナー文字列。 Banner2 文字列は 
Banner1 文字列に連結されます （設定
されている場合）。

Cisco-IP-Phone-Bypass Y 51 整数 シングル 0 = ディセーブル
1 = イネーブル

Cisco-LEAP-Bypass Y 75 整数 シングル 0 = ディセーブル
1 = イネーブル

Client Type Y 150 整数 シングル 1 = Cisco VPN ク ラ イアン ト （IKEv1）
2 = AnyConnect ク ラ イアン ト  SSL VPN
3 = ク ラ イアン ト レス  SSL VPN
4 = カッ ト スルー プロキシ
5 = L2TP/IPsec SSL VPN
6 = AnyConnect ク ラ イアン ト  IPsec 
VPN （IKEv2）

Client-Type-Version-Limiting Y 77 文字列 シングル IPsec VPN のバージ ョ ン番号を示す文
字列

DHCP-Network-Scope Y 61 文字列 シングル IP アド レス

Extended-Authentication-On-Rekey Y 122 整数 シングル 0 = ディセーブル
1 = イネーブル

Group-Policy Y 25 文字列 シングル リ モー ト  アクセス  VPN セッシ ョ ンの
グループ ポ リ シーを設定します。 バー
ジ ョ ン  8.2.x 以降では、
IETF-Radius-Class の代わりにこの属性
を使用します。 次の形式のいずれかを
使用できます。

• グループ ポ リ シー名

• OU=グループ ポ リ シー名

• OU=グループ ポ リ シー名;

IE-Proxy-Bypass-Local 83 整数 シングル 0 = なし
1 = ローカル

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値
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IE-Proxy-Exception-List 82 文字列 シングル 改行 （\n） 区切りの DNS ド メ インの
リ ス ト

IE-Proxy-PAC-URL Y 133 文字列 シングル PAC アド レス文字列

IE-Proxy-Server 80 文字列 シングル IP アド レス

IE-Proxy-Server-Policy 81 整数 シングル 1 = 変更なし
2 = プロキシなし
3 = 自動検出
4 = コンセン ト レータ設定を使用する

IKE-KeepAlive-Confidence-Interval Y 68 整数 シングル 10 ～ 300 秒

IKE-Keepalive-Retry-Interval Y 84 整数 シングル 2 ～ 10 秒

IKE-Keep-Alives Y 41 ブール シングル 0 = ディセーブル
1 = イネーブル

Intercept-DHCP-Configure-Msg Y 62 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Allow-Passwd-Store Y 16 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Authentication 13 整数 シングル 0 = なし
1 = RADIUS
2 = LDAP （許可のみ）
3 = NT ド メ イン
4 = SDI
5 = 内部
6 = RADIUS での Expiry
7 = Kerberos/Active Directory

IPsec-Auth-On-Rekey Y 42 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Backup-Server-List Y 60 文字列 シングル サーバ アド レス （スペース区切り ）

IPsec-Backup-Servers Y 59 文字列 シングル 1 = ク ラ イアン ト が設定した リ ス ト を
使用する
2 = ク ラ イアン ト  リ ス ト をディセーブ
ルにして消去する
3 = バッ クアップ サーバ リ ス ト を使用
する

IPsec-Client-Firewall-Filter-Name 57 文字列 シングル ク ラ イアン ト にファ イアウォール ポ リ
シーと して配信するフ ィルタの名前を
指定します。

IPsec-Client-Firewall-Filter-Optional Y 58 整数 シングル 0 = 必須
1 = オプシ ョ ン

IPsec-Default-Domain Y 28 文字列 シングル ク ラ イアン ト に送信するデフォル ト  ド
メ イン名を  1 つだけ指定します （1 ～ 
255 文字）。

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値
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IPsec-IKE-Peer-ID-Check Y 40 整数 シングル 1 = 必須
2 = ピア証明書でサポート される場合
3 = チェ ッ ク しない

IPsec-IP-Compression Y 39 整数 シングル 0 = ディセーブル
1 = イネーブル

IPsec-Mode-Config Y 31 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Over-UDP Y 34 ブール シングル 0 = ディセーブル
1 = イネーブル

IPsec-Over-UDP-Port Y 35 整数 シングル 4001 ～ 49151。 デフォル トは 10000 
です。

IPsec-Required-Client-Firewall-Capability Y 56 整数 シングル 0 = なし
1 = リ モー ト  FW Are-You-There （AYT）
で定義されているポ リ シー
2 = Policy pushed CPP
4 = サーバからのポ リ シー

IPsec-Sec-Association 12 文字列 シングル セキュ リ テ ィ  アソシエーシ ョ ンの名前

IPsec-Split-DNS-Names Y 29 文字列 シングル ク ラ イアン ト に送信するセカンダ リ  ド
メ イン名の リ ス ト を指定します （1 ～ 
255 文字）。

IPsec-Split-Tunneling-Policy Y 55 整数 シングル 0 = スプ リ ッ ト  ト ンネ リ ングなし
1 = スプ リ ッ ト  ト ンネ リ ング
2 = ローカル LAN を許可

IPsec-Split-Tunnel-List Y 27 文字列 シングル スプ リ ッ ト  ト ンネルの包含リ ス ト を記
述したネッ ト ワークまたは ACL の名前
を指定します。

IPsec-Tunnel-Type Y 30 整数 シングル 1 = LAN-to-LAN
2 = リ モー ト  アクセス

IPsec-User-Group-Lock 33 ブール シングル 0 = ディセーブル
1 = イネーブル

IPv6-Address-Pools Y 218 文字列 シングル IP ローカル プール IPv6 の名前

IPv6-VPN-Filter Y 219 文字列 シングル ACL 値

L2TP-Encryption 21 整数 シングル ビッ ト マップ ：
1 = 暗号化が必要
2 =40 ビッ ト
4 =128 ビッ ト
8 = ステー ト レスが必要
15 = 40/128 ビッ ト で暗号化 / ステー ト
レスが必要

L2TP-MPPC-Compression 38 整数 シングル 0 = ディセーブル
1 = イネーブル

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
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Member-Of Y 145 文字列 シングル カンマ区切りの文字列。 例 ：

Engineering, Sales

ダイナ ミ ッ ク  アクセス  ポ リ シーで使用
できる管理属性。 グループ ポ リ シーは
設定されません。

MS-Client-Subnet-Mask Y 63 ブール シングル IP アド レス

NAC-Default-ACL 92 文字列 ACL

NAC-Enable 89 整数 シングル 0 = しない
1 = する

NAC-Revalidation-Timer 91 整数 シングル 300 ～ 86400 秒

NAC-Settings Y 141 文字列 シングル NAC ポ リ シーの名前 

NAC-Status-Query-Timer 90 整数 シングル 30 ～ 1800 秒

Perfect-Forward-Secrecy-Enable Y 88 ブール シングル 0 = しない
1 = する

PPTP-Encryption 20 整数 シングル ビッ ト マップ ：
1 = 暗号化が必要
2 =40 ビッ ト
4 =128 ビッ ト
8 = ステー ト レスが必要
15 = 40/128 ビッ ト で暗号化 / ステー ト
レスが必要

PPTP-MPPC-Compression 37 整数 シングル 0 = ディセーブル
1 = イネーブル

Primary-DNS Y 5 文字列 シングル IP アド レス

Primary-WINS Y 7 文字列 シングル IP アド レス

Privilege-Level Y 220 整数 シングル 0 ～ 15 の整数。

Required-Client- Firewall-Vendor-Code Y 45 整数 シングル 1 = シスコ （Cisco Integrated Client を
使用）
2 = Zone Labs
3 = NetworkICE
4 = Sygate
5 = シスコ （Cisco Intrusion Prevention 
Security Agent を使用）

Required-Client-Firewall-Description Y 47 文字列 シングル 文字列

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値
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Required-Client-Firewall-Product-Code Y 46 整数 シングル シスコ製品 ：

1 = Cisco Intrusion Prevention Security 
Agent または Cisco Integrated Client
（CIC）

Zone Labs 製品 ：
1 = Zone Alarm
2 = Zone AlarmPro
3 = Zone Labs Integrity

NetworkICE 製品 ：
1 = BlackIce Defender/Agent

Sygate 製品 ：
1 = Personal Firewall
2 = Personal Firewall Pro
3 = Security Agent

Required-Individual-User-Auth Y 49 整数 シングル 0 = ディセーブル
1 = イネーブル

Require-HW-Client-Auth Y 48 ブール シングル 0 = ディセーブル
1 = イネーブル

Secondary-DNS Y 6 文字列 シングル IP アド レス

Secondary-WINS Y 8 文字列 シングル IP アド レス

SEP-Card-Assignment 9 整数 シングル 未使用

Session Subtype Y 152 整数 シングル 0 = なし
1 = ク ラ イアン ト レス
2 = ク ラ イアン ト
3 = ク ラ イアン ト のみ

Session Subtype が適用されるのは、
Session Type （151） 属性の値が 1、 2、
3、 または 4 の場合のみです。

Session Type Y 151 整数 シングル 0 = なし
1 = AnyConnect ク ラ イアン ト  SSL VPN
2 = AnyConnect ク ラ イアン ト  IPSec 
VPN （IKEv2）
3 = ク ラ イアン ト レス  SSL VPN
4 = ク ラ イアン ト レス電子メール プロ
キシ
5 = Cisco VPN ク ラ イアン ト （IKEv1）
6 = IKEv1 LAN-LAN
7 = IKEv2 LAN-LAN
8 = VPN ロード  バランシング

Simultaneous-Logins Y 2 整数 シングル 0 ～ 2147483647

Smart-Tunnel Y 136 文字列 シングル スマート  ト ンネルの名前

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
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またはマ
ルチ値 説明または値
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Smart-Tunnel-Auto Y 138 整数 シングル 0 = ディセーブル
1 = イネーブル
2 = 自動スター ト

Smart-Tunnel-Auto-Signon-Enable Y 139 文字列 シングル ド メ イン名が付加された Smart Tunnel 
Auto Signon リ ス ト の名前

Strip-Realm Y 135 ブール シングル 0 = ディセーブル
1 = イネーブル

SVC-Ask Y 131 文字列 シングル 0 = ディセーブル
1 = イネーブル
3 = デフォル ト  サービスをイネーブル
にする
5 = デフォル ト  ク ラ イアン ト レスをイ
ネーブルにする
（2 と  4 は使用しない）

SVC-Ask-Timeout Y 132 整数 シングル 5 ～ 120 秒

SVC-DPD-Interval-Client Y 108 整数 シングル 0 = オフ
5 ～ 3600 秒

SVC-DPD-Interval-Gateway Y 109 整数 シングル 0 = オフ
5 ～ 3600 秒

SVC-DTLS Y 123 整数 シングル 0 = False
1 = True

SVC-Keepalive Y 107 整数 シングル 0 = オフ  
15 ～ 600 秒

SVC-Modules Y 127 文字列 シングル 文字列 （モジュールの名前）

SVC-MTU Y 125 整数 シングル MTU 値
256 ～ 1406 バイ ト

SVC-Profiles Y 128 文字列 シングル 文字列 （プロファ イルの名前）

SVC-Rekey-Time Y 110 整数 シングル 0 = ディセーブル
1 ～ 10080 分

Tunnel Group Name Y 146 文字列 シングル 1 ～ 253 文字

Tunnel-Group-Lock Y 85 文字列 シングル ト ンネル グループの名前または
「none」

Tunneling-Protocols Y 11 整数 シングル 1 = PPTP
2 = L2TP
4 = IPSec （IKEv1）
8 = L2TP/IPSec
16 = WebVPN.
32 = SVC
64 = IPsec （IKEv2）
8 と  4 は相互排他値。
0 ～ 11、 16 ～ 27、 32 ～ 43、 48 ～ 59 
は有効値。

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
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Use-Client-Address 17 ブール シングル 0 = ディセーブル
1 = イネーブル

VLAN Y 140 整数 シングル 0 ～ 4094

WebVPN-Access-List Y 73 文字列 シングル アクセス  リ ス ト名

WebVPN ACL Y 73 文字列 シングル デバイスの WebVPN ACL 名

WebVPN-ActiveX-Relay Y 137 整数 シングル 0 = ディセーブル
その他の値 = イネーブル

WebVPN-Apply-ACL Y 102 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Auto-HTTP-Signon Y 124 文字列 シングル 予約済み

WebVPN-Citrix-Metaframe-Enable Y 101 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Content-Filter-Parameters Y 69 整数 シングル 1 = Java ActiveX
2 = JavaScript
4 = イ メージ
8 = イ メージに含まれる ク ッキー

WebVPN-Customization Y 113 文字列 シングル カスタマイゼーシ ョ ンの名前

WebVPN-Default-Homepage Y 76 文字列 シングル URL （た とえば 
http://example-example.com）

WebVPN-Deny-Message Y 116 文字列 シングル 有効な文字列 （500 文字以内）

WebVPN-Download_Max-Size Y 157 整数 シングル 0x7fffffff

WebVPN-File-Access-Enable Y 94 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-File-Server-Browsing-Enable Y 96 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-File-Server-Entry-Enable Y 95 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Group-based-HTTP/HTTPS-Proxy-
Exception-List

Y 78 文字列 シングル オプシ ョ ンのワイルドカード （*） を
使用したカンマ区切りの DNS/IP （た と
えば、 *.cisco.com、 192.168.1.*、
wwwin.cisco.com）

WebVPN-Hidden-Shares Y 126 整数 シングル 0 = なし
1 = 表示

WebVPN-Home-Page-Use-Smart-Tunnel Y 228 ブール シングル ク ラ イアン ト レス  ホーム  ページをス
マート  ト ンネル経由で表示する場合に
イネーブルにします。

WebVPN-HTML-Filter Y 69 Bitmap シングル 1 = Java ActiveX
2 = ス ク リプ ト
4 = イ メージ
8 = ク ッキー

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値
28-10
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 28 章      AAA の RADIUS サーバ

  RADIUS サーバに関する情報
WebVPN-HTTP-Compression Y 120 整数 シングル 0 = オフ
1 = デフレート圧縮

WebVPN-HTTP-Proxy-IP-Address Y 74 文字列 シングル http= または https= プレフ ィ ッ ク ス付き
の、 カンマ区切りの DNS/IP: ポー ト
（例 ： http=10.10.10.10:80、
https=11.11.11.11:443）

WebVPN-Idle-Timeout-Alert-Interval Y 148 整数 シングル 0 ～ 30。 0 = ディセーブル。

WebVPN-Keepalive-Ignore Y 121 整数 シングル 0 ～ 900

WebVPN-Macro-Substitution Y 223 文字列 シングル 無制限。 例については、 次の URL にあ
る 『SSL VPN Deployment Guide』 を参
照して ください。

http://www.cisco.com/en/US/docs/securit
y/asa/asa80/asdm60/ssl_vpn_deployment
_guide/deploy.html

WebVPN-Macro-Substitution Y 224 文字列 シングル 無制限。 例については、 次の URL にあ
る 『SSL VPN Deployment Guide』 を参
照して ください。

http://www.cisco.com/en/US/docs/securit
y/asa/asa80/asdm60/ssl_vpn_deployment
_guide/deploy.html

WebVPN-Port-Forwarding-Enable Y 97 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-Exchange-Proxy-
Enable

Y 98 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-HTTP-Proxy Y 99 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Port-Forwarding-List Y 72 文字列 シングル ポート転送リ ス ト名

WebVPN-Port-Forwarding-Name Y 79 文字列 シングル 名前の文字列 （「Corporate-Apps」 など）。

このテキス ト でク ラ イアン ト レス  ポー
タル ホーム  ページのデフォル ト文字列
「Application Access」 が置き換えられ
ます。

WebVPN-Post-Max-Size Y 159 整数 シングル 0x7fffffff

WebVPN-Session-Timeout-Alert-Interval Y 149 整数 シングル 0 ～ 30。 0 = ディセーブル。

WebVPN Smart-Card-Removal-Disconnect Y 225 ブール シングル 0 = ディセーブル
1 = イネーブル

WebVPN-Smart-Tunnel Y 136 文字列 シングル スマート  ト ンネルの名前

WebVPN-Smart-Tunnel-Auto-Sign-On Y 139 文字列 シングル ド メ イン名が付加されたスマート  ト ン
ネル自動サインオン  リ ス ト の名前

表 28-1 サポート される RADIUS 許可属性 （続き）
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WebVPN-Smart-Tunnel-Auto-Start Y 138 整数 シングル 0 = ディセーブル
1 = イネーブル
2 = 自動開始

WebVPN-Smart-Tunnel-Tunnel-Policy Y 227 文字列 シングル 「e ネッ ト ワーク名」、 「i ネッ ト ワーク
名」、 「a」 のいずれか。 こ こで、 「ネッ
ト ワーク名」 は、 スマー ト  ト ンネル 
ネッ ト ワークの リ ス ト の名前です。 e 
は ト ンネルが除外される こ と を示し、 i 
は ト ンネルが指定される こ と を示し、
a はすべての ト ンネルを示します。

WebVPN-SSL-VPN-Client-Enable Y 103 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSL-VPN-Client-Keep- Installation Y 105 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSL-VPN-Client-Required Y 104 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SSO-Server-Name Y 114 文字列 シングル 有効な文字列

WebVPN-Storage-Key Y 162 文字列 シングル

WebVPN-Storage-Objects Y 161 文字列 シングル

WebVPN-SVC-Keepalive-Frequency Y 107 整数 シングル 15 ～ 600 秒、 0 = オフ

WebVPN-SVC-Client-DPD-Frequency Y 108 整数 シングル 5 ～ 3600 秒、 0 = オフ

WebVPN-SVC-DTLS-Enable Y 123 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-SVC-DTLS-MTU Y 125 整数 シングル MTU 値は 256 ～ 1406 バイ ト です。

WebVPN-SVC-Gateway-DPD-Frequency Y 109 整数 シングル 5 ～ 3600 秒、 0 = オフ

WebVPN-SVC-Rekey-Time Y 110 整数 シングル 4 ～ 10080 分、 0 = オフ

WebVPN-SVC-Rekey-Method Y 111 整数 シングル 0 （オフ）、 1 （SSL）、 2 （新しい ト ン
ネル）

WebVPN-SVC-Compression Y 112 整数 シングル 0 （オフ）、 1 （デフォル ト の圧縮）

WebVPN-UNIX-Group-ID (GID) Y 222 整数 シングル UNIX での有効なグループ ID

WebVPN-UNIX-User-ID (UIDs) Y 221 整数 シングル UNIX での有効なユーザ ID

WebVPN-Upload-Max-Size Y 158 整数 シングル 0x7fffffff

WebVPN-URL-Entry-Enable Y 93 整数 シングル 0 = ディセーブル
1 = イネーブル

WebVPN-URL-List Y 71 文字列 シングル URL リ ス ト名

WebVPN-User-Storage Y 160 文字列 シングル

WebVPN-VDI Y 163 文字列 シングル 設定の リ ス ト

表 28-1 サポート される RADIUS 許可属性 （続き）

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値
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サポート される IETF RADIUS 許可属性

表 28-2 に、 サポート されている  IETF RADIUS 属性を示します。

RADIUS アカウンティング切断の理由コード

これらのコードは、 パケッ ト を送信する と きに ASA が切断された場合に返されます。

表 28-2 サポート される IETF RADIUS 属性

属性名 ASA
属性 
番号

構文 /
タイプ

シングル
またはマ
ルチ値 説明または値

IETF-Radius-Class Y 25 シングル バージ ョ ン  8.2.x 以降の場合は、 表 28-1 で説明
している  Group-Policy 属性 （VSA 3076、 #25）
を使用する こ と を推奨します。

• グループ ポ リ シー名

• OU=グループ ポ リ シー名

• OU=グループ ポ リ シー名

IETF-Radius-Filter-Id Y 11 文字列 シングル フル ト ンネルの IPsec ク ラ イアン ト と  SSL VPN 
ク ラ イアン ト のみに適用される、 ASA で定義
された ACL 名。

IETF-Radius-Framed-IP-Address Y 該当
なし

文字列 シングル IP アド レス

IETF-Radius-Framed-IP-Netmask Y 該当
なし

文字列 シングル IP アド レス  マスク

IETF-Radius-Idle-Timeout Y 28 整数 シングル 秒

IETF-Radius-Service-Type Y 6 整数 シングル 秒。 使用可能なサービス  タ イプの値 ：

• .Administrative ： ユーザは configure プロン
プ トへのアクセスを許可されています。

• .NAS-Prompt ： ユーザは exec プロンプ トへ
のアクセスを許可されています。

• .remote-access ： ユーザはネッ ト ワーク  アク
セスを許可されています。

IETF-Radius-Session-Timeout Y 27 整数 シングル 秒

切断の理由コード

ACCT_DISC_USER_REQ = 1

ACCT_DISC_LOST_CARRIER = 2

ACCT_DISC_LOST_SERVICE = 3

ACCT_DISC_IDLE_TIMEOUT = 4

ACCT_DISC_SESS_TIMEOUT = 5

ACCT_DISC_ADMIN_RESET = 6
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RADIUS サーバのライセンス要件

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

ACCT_DISC_ADMIN_REBOOT = 7

ACCT_DISC_PORT_ERROR = 8

ACCT_DISC_NAS_ERROR = 9

ACCT_DISC_NAS_REQUEST = 10

ACCT_DISC_NAS_REBOOT = 11

ACCT_DISC_PORT_UNNEEDED = 12

ACCT_DISC_PORT_PREEMPTED = 13

ACCT_DISC_PORT_SUSPENDED = 14

ACCT_DISC_SERV_UNAVAIL = 15

ACCT_DISC_CALLBACK = 16

ACCT_DISC_USER_ERROR = 17

ACCT_DISC_HOST_REQUEST = 18

ACCT_DISC_ADMIN_SHUTDOWN = 19

ACCT_DISC_SA_EXPIRED = 21

ACCT_DISC_MAX_REASONS = 22

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス

切断の理由コード  （続き）
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その他のガイド ライン

• シングル モードで 大 100 個のサーバ グループ、またはマルチ モードでコンテキス ト ご と
に 4 つのサーバ グループを持つこ とができます。

• 各グループには、 シングル モードで 大 16 台、 マルチ モードで 大 4 台のサーバを含め
る こ とができます。

• ローカル データベースを使用してフォール バッ ク  サポート を設定する場合は、 「フォール
バッ ク  サポート 」 （P.27-2） および 「グループ内の複数のサーバを使用したフォールバッ ク
の仕組み」 （P.27-2） を参照して ください。

• RADIUS 認証を使用する場合に、 ASA からのロ ッ クアウ ト を防止するには、 「ロ ッ クアウ
ト からの回復」 （P.35-34） を参照して ください。

RADIUS サーバの設定
• 「RADIUS サーバを設定するためのタス ク  フロー」 （P.28-15）

• 「RADIUS サーバ グループの設定」 （P.28-16）

• 「グループへの RADIUS サーバの追加」 （P.28-20）

RADIUS サーバを設定するためのタスク  フロー

ステップ 1 ASA の属性を  RADIUS サーバにロード します。 属性をロードするために使用する方法は、 使
用している  RADIUS サーバのタイプによって異な り ます。

• Cisco ACS を使用している場合 ： サーバには、 これらの属性がすでに統合されています。
したがって、 この手順をスキップできます。

• 他のベンダーの RADIUS サーバ （たとえば Microsoft Internet Authentication Service） の場
合 ： ASA の各属性を手動で定義する必要があ り ます。 属性を定義するには、 属性名または
番号、 タ イプ、 値、 ベンダー コード （3076） を使用します。

ステップ 2 RADIUS サーバ グループを追加します。 「RADIUS サーバ グループの設定」 （P.28-16） を参照
して ください。

ステップ 3 サーバ グループの場合は、 グループにサーバを追加します。 「グループへの RADIUS サーバの
追加」 （P.28-20） を参照して ください。
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RADIUS サーバ グループの設定

認証、 許可、 またはアカウンテ ィ ングに外部 RADIUS サーバを使用する場合は、 まず AAA プ
ロ ト コルあた り少な く と も  1 つの RADIUS サーバ グループを作成して、各グループに 1 つ以上
のサーバを追加する必要があ り ます。 AAA サーバ グループは名前で識別されます。

RADIUS サーバ グループを追加するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 aaa-server server_tag protocol radius

例 ：

ciscoasa(config)# aaa-server servergroup1 
protocol radius
ciscoasa(config-aaa-server-group)# 

サーバ グループ名とプロ ト コルを識別します。

aaa-server protocol コマン ドを入力する と、 コン
フ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 merge-dacl {before-avpair | after-avpair}

例 ：

ciscoasa(config)# aaa-server servergroup1 
protocol radius
ciscoasa(config-aaa-server-group)# merge-dacl 
before-avpair

ダウンロード可能 ACL と、 RADIUS パケッ ト から  
Cisco AV ペアで受信した ACL を結合します。 デ
フォル ト設定は no merge dacl で、 ダウンロード可
能な ACL は Cisco AV ペア  ACL と結合されません。
AV ペアおよびダウンロード可能な ACL の両方を受
信した場合は、 AV ペアが優先し、 使用されます。

before-avpair オプシ ョ ンは、 ダウンロード可能な 
ACL エン ト リ が Cisco AV ペアエン ト リ の前に配置
されるよ うに指定します。

after-avpair オプシ ョ ンは、 ダウンロード可能な 
ACL エン ト リ が Cisco AV ペアエン ト リ の後に配置
されるよ うに指定します。 このオプシ ョ ンは、 VPN 
接続にのみ適用されます。 VPN ユーザの場合は、
ACL は Cisco AV ペア  ACL、 ダウンロード可能 
ACL、 および ASA で設定される  ACL の形式にな り
ます。 このオプシ ョ ンでは、 ダウンロード可能 
ACL と  AV ペア ACL を結合するかど うかを決定し
ます。 ASA で設定されている  ACL には適用されま
せん。
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ステップ 3 max-failed-attempts number

例 ：

ciscoasa(config-aaa-server-group)# 
max-failed-attempts 2

次のサーバを試す前にグループ内の RADIUS サーバ
に送信する要求の 大数を指定します。 number 引
数の範囲は 1 ～ 5 です。 デフォル ト値は 3 です。

ローカル データベースを使用してフォールバッ ク方
式 （管理アクセス専用） を設定している場合で、 グ
ループ内のすべてのサーバが応答しないと き、 グ
ループは応答なし と見なされ、 フォールバッ ク方式
が試行されます。 このサーバ グループは 10 分間
（デフォル ト ） 非応答と してマーク されるため、 そ
の期間内の追加の AAA 要求については、 サーバ グ
ループへのアクセスを試みる こ とな く、 ただちに
フォールバッ ク方式が使用されます。 非応答時間を
デフォル ト から変更するには、 次のステップの 
reactivation-mode コマン ドを参照して ください。

フォールバッ ク方式が設定されていない場合、 ASA 
は引き続きグループ内のサーバへのアクセスを試み
ます。

ステップ 4 reactivation-mode {depletion [deadtime 
minutes] | timed}

例 ：

ciscoasa(config-aaa-server-group)# 
reactivation-mode deadtime 20

グループ内で障害の発生したサーバを再度アクテ ィ
ブ化する方法 （再アクテ ィブ化ポ リ シー） を指定し
ます。

depletion キーワードを指定する と、 グループ内の
すべてのサーバが非アクテ ィブになった後に、 障害
の発生したサーバが再度アクテ ィブ化されます。

deadtime minutes キーワード引数のペアには、 グ
ループ内の 後のサーバをディセーブルにしてか
ら、 次にすべてのサーバを再度イネーブルにするま
での経過時間を分単位で 0 ～ 1440 から指定します。
デフォル トは 10 分です。

timed キーワードは、 30 秒間のダウンタ イムの後に
障害が発生したサーバを再度アクテ ィブ化します。

ステップ 5 accounting-mode simultaneous

例 ：

ciscoasa(config-aaa-server-group)# 
accounting-mode simultaneous

グループ内のすべてのサーバにアカウンテ ィ ング  
メ ッセージを送信します。

アクテ ィブ サーバにのみメ ッセージを送信するデ
フォル ト に戻すには、 accounting-mode single コマ
ン ドを入力します。

ステップ 6 aaa-server server_group [interface_name] host 
server_ip

例 ：

ciscoasa(config)# aaa-server servergroup1 
outside host 10.10.1.1

サーバと、 そのサーバが属する  AAA サーバ グルー
プを識別します。

aaa-server host コマン ドを入力する と、AAA サーバ
のホス ト  コンフ ィギュレーシ ョ ン  モードを開始し
ます。

コマンド 目的
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ステップ 7 dynamic-authorization {port port-number}

例 ：

(config-aaa-server-group)# 
dynamic-authorization port 1700

AAA サーバ グループの RADIUS の動的許可 （CoA）
サービスをイネーブルにします。

定義される と、 対応する  RADIUS サーバ グループ
が CoA 通知用に登録され、 ASA は ISE からの CoA 
ポ リ シー更新用ポート を リ ッ スンします。

CoA の リ スニング  ポート番号の有効な範囲は、1 ～ 
65535 です。

このコマン ドの 「no」 形式で指定されたポー ト番号
またはインターフェイスが現在のコンフ ィギュレー
シ ョ ンの行に一致しない場合は、 エラー メ ッセージ
が表示されます。

ステップ 8 authorize-only

例 ：

(config-aaa-server-group)# authorize-only

RADIUS サーバ グループ用の許可専用モードをイ
ネーブルにします。 これで、 このサーバ グループが
許可に使用されている場合に RADIUS アクセス要求
メ ッセージが現在利用可能になっている設定済みの
パスワード方式ではな く、 「許可専用」 要求と して
構築される こ とが示されます。 許可専用要求には値 
Authorize-Only （17） を持つサービス  タ イプ属性と、
アクセス要求内のメ ッセージ認証子が含まれます。

許可専用モードのサポート によ り、 アクセス要求に 
RADIUS 共通パスワードを含める必要がな くな り ま
す。 したがって、 AAA サーバ ホス ト  モードで 
radius Common pw CLI を使用して共通パスワードを
設定する必要はあ り ません。

（注） 許可専用モードはサーバ グループに対して
設定されますが、 共通パスワードはホス ト
に固有です。 したがって、 許可専用モード
を設定する と、 個々の AAA サーバに設定さ
れた共通パスワードは無視されるよ うにな
り ます。

ステップ 9 without-csd {anyconnect}

例 ：

(config-tunnel-webvpn)# without-csd anyconnect

特定の ト ンネル グループに行われる接続のホス ト ス
キャン処理をオフに切り替えます。 この設定は現
在、 ク ラ イアン ト レスおよび L3 接続に適用されま
す。 このコマン ドは、 この設定を  AnyConnect 接続
にのみ適用するよ うに変更されています。

コマンド 目的
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例

次に、 1 つのサーバを含む 1 つの RADIUS グループを追加する例を示します。

ciscoasa(config)# aaa-server AuthOutbound protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server AuthOutbound (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key RadUauthKey
ciscoasa(config-aaa-server-host)# exit

次に、 許可専用の動的許可 （CoA） の更新と時間ごとの定期的なアカウンテ ィ ングの ISE サー
バ オブジェ ク ト を設定する例を示します。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit

次に、 ISE でパスワード認証用の ト ンネル グループを設定する例を示します。

ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

ステップ 10 interim-accounting-update {periodic interval}

例 ：

(config-aaa-server-group)# 
interim-accounting-update periodic 12

RADIUS 中間アカウンテ ィ ング  アップデート  メ ッ
セージの生成をイネーブルにします。 現在、 これら
のメ ッセージは、 VPN ト ンネル接続がク ラ イアン
ト レス  VPN セッシ ョ ンに追加された場合にだけ生
成されます。 これが発生した場合、 新たに割り当て
られた IP アド レスを  RADIUS に通知するためのア
カウンテ ィ ング  アップデート が生成されます。 現在
の機能を許可する、 またはアカウンテ ィ ング  メ ッ
セージを指示されたサーバ グループに送信するよ う
に設定されたすべてのセッシ ョ ンに対して定期的な
アカウンテ ィ ング  アップデート の生成を許可する設
定ができるよ うに、 このコマン ドにキーワードが追
加されています。

[periodic] ： このオプシ ョ ンのキーワードは、 対象
のサーバ グループにアカウンテ ィ ング  レコードを
送信するよ うに設定されたすべての VPN セッシ ョ
ンのアカウンテ ィ ング  レコードの定期的な生成と伝
送をイネーブルにします。

[interval] ： 定期的なアカウンテ ィ ング  アップデート
間の間隔の長さを時間単位で表す数値です。 有効な
範囲は 1 ～ 120 で、 デフォル ト値は 24 です。

コマンド 目的
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次に、 ISE でローカル証明書の検証と許可用の ト ンネル グループを設定する例を示します。

ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

グループへの RADIUS サーバの追加

RADIUS サーバをグループに追加するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 aaa-server server_group [interface_name] host 
server_ip

例 ：

ciscoasa(config-aaa-server-group)# aaa-server 
servergroup1 outside host 10.10.1.1

RADIUS サーバと、 そのサーバが属する  AAA 
サーバ グループを識別します。

aaa-server host コマン ドを入力する と、 AAA 
サーバのホス ト  コンフ ィギュレーシ ョ ン  モード
を開始します。

ステップ 2 acl-netmask-convert {auto-detect | standard | 
wildcard}

例 ：

ciscoasa(config-aaa-server-host)# 
acl-netmask-convert standard

RADIUS サーバ （aaa-server host コマン ドを使
用してアクセスします） からダウンロード可能 
ACL で受け取ったネッ ト マス クを  ASA が処理
する方法について指定します。

auto-detect キーワードは、 使用されているネッ
ト マス ク表現のタイプの判別を  ASA が試みる必
要がある こ と を指定します。 ASA によってワイ
ルドカード  ネッ ト マス ク表現が検出された場合
は、 標準ネッ ト マス ク表現に変換されます。

standard キーワードは、 RADIUS サーバから受
信したダウンロード可能 ACL には、 標準ネッ ト
マス ク表現のみが含まれている と  ASA が見なす
よ うに指定します。 ワ イルドカード  ネッ ト マス
ク表現からの変換は実行されません。

wildcard キーワードは、 RADIUS サーバから受
信したダウンロード可能 ACL には、 ワイルド
カード  ネッ ト マス ク表現のみが含まれている と  
ASA が見なし、 ACL をダウンロード したと きに
それらすべてを標準ネッ ト マス ク表現に変換す
るよ うに指定します。

ステップ 3 radius-common-pw string

例 ：

ciscoasa(config-aaa-server-host)# radius-common-pw 
examplepassword123abc

ASA を介して RADIUS 許可サーバにアクセスす
るすべてのユーザが使用する共通パスワードを
指定します。

string 引数は、 大文字と小文字が区別される
大 127 文字の英数字キーワードです。 RADIUS 
サーバとのすべての許可ト ランザクシ ョ ンで共
通パスワード と して使用されます。
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ステップ 4 mschapv2-capable

例 ：

ciscoasa(config-aaa-server-host)# mschapv2-capable

RADIUS サーバへの MS-CHAPv2 認証要求をイ
ネーブルにします。

ステップ 5 timeout hh:mm:ss

例 ：

ciscoasa(config-aaa-server-host)# timeout 15

ASA が、 バッ クアップ サーバへ要求を送信する
前に、 プラ イマ リ  サーバからの応答を待機する
時間を秒単位で指定します。

ステップ 6 retry-interval seconds

例 ：

ciscoasa(config-aaa-server-host)# retry-interval 8

前に aaa-server host コマンドで指定した特定の 
AAA サーバに対して、 再試行間隔を設定します。

seconds 引数に要求の再試行間隔 （1 ～ 10 秒） を
指定します。 これは、 接続要求を再試行するま
でに ASA が待機する時間です。

（注） その後の再試行の間隔は、 入力した再試
行間隔の設定にかかわらず、常に 50 ミ リ
秒または 100 ミ リ秒です。 これは意図さ
れた動作です。

ステップ 7 accounting-mode simultaneous

例 ：

ciscoasa(config-aaa-server-group)# accounting-mode 
simultaneous

グループ内のすべてのサーバにアカウンテ ィ ン
グ  メ ッセージを送信します。

アクテ ィブ サーバにのみメ ッセージを送信する
デフォル ト に戻すには、 accounting-mode single 
コマン ドを入力します。

ステップ 8 authentication-port port

例 ：

ciscoasa(config-aaa-server-host)# 
authentication-port 1645

認証ポート をポー ト番号 1645 に指定するか、 ま
たはユーザ認証に使用するサーバ ポート を指定
します。

ステップ 9 accounting-port port

例 ：

ciscoasa(config-aaa-server-host)# accounting-port 
1646

アカウンテ ィ ング  ポート をポー ト番号 1646 に
指定するか、 またはこのホス ト のアカウンテ ィ
ングに使用するサーバ ポート を指定します。

ステップ 10 key

例 ：

ciscoasa(config-aaa-host)# key myexamplekey1

ASA に対する  RADIUS サーバの認証に使用され
るサーバ秘密値を指定します。 設定したサーバ
秘密キーは、 RADIUS サーバで設定されたサー
バ秘密キーと一致する必要があ り ます。 サーバ
秘密キーの値が不明の場合は、 RADIUS サーバ
の管理者に問い合わせて ください。 大長は、
64 文字です。

コマンド 目的
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例

次に、 既存の RADIUS サーバ グループに RADIUS サーバを追加する例を示します。

ciscoasa(config)# aaa-server svrgrp1 protocol radius
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
ciscoasa(config-aaa-server-host)# acl-netmask-convert wildcard
ciscoasa(config-aaa-server-host)# radius-common-pw myexaplepasswordabc123
ciscoasa(config-aaa-server-host)# mschapv2-capable
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry-interval 7
ciscoasa(config-aaa-server-host)# accounting-mode simultaneous
ciscoasa(config-aaa-server-host)# authentication-port 1650
ciscoasa(config-aaa-server-host)# authorization-port 1645
ciscoasa(config-aaa-server-host)# key mysecretkeyexampleiceage2
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# 

RADIUS サーバのモニタリング
RADIUS サーバをモニタするには、 次のコマン ドのいずれかを入力します。

その他の関連資料
RADIUS サーバを使用した AAA の実装に関する詳細については、 「RFC」 （P.28-22） を参照し
て ください。

RFC

コマンド 目的

show aaa-server 設定した RADIUS サーバの統計情報を表示します。

RADIUS サーバのコンフ ィギュレーシ ョ ンを消去するには、 clear 
aaa-server statistics コマン ドを入力します。

show running-config aaa-server RADIUS サーバの実行コンフ ィギュレーシ ョ ンを表示します。

RADIUS サーバの統計情報を消去するには、 clear configure 
aaa-server コマン ドを入力します。

RFC タイ トル

2138 『Remote Authentication Dial In User Service (RADIUS)』

2139 『RADIUS Accounting』

2548 『Microsoft Vendor-specific RADIUS Attributes』

2868 『RADIUS Attributes for Tunnel Protocol Support』
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RADIUS サーバの機能履歴
表 28-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

 
表 28-3 RADIUS サーバの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

AAA の RADIUS サーバ 7.0(1) AAA 用の RADIUS サーバを設定する方法についての
記述。

次のコマン ドを導入しました。

aaa-server protocol、 max-failed-attempts、
reactivation-mode、 accounting-mode simultaneous、
aaa-server host、 show aaa-server、 show 
running-config aaa-server、 clear aaa-server statistics、
authentication-port、 accounting-port、 retry-interval、
acl-netmask-convert、 clear configure aaa-server、
merge-dacl、 radius-common-pw、 key。

ASA からの RADIUS アクセス要求パケッ ト
および RADIUS アカウンテ ィ ング要求パ
ケッ ト で送信される主なベンダー固有属性
（VSA）

8.4(3) 4 つの新しい VSA ： Tunnel Group Name （146） および 
Client Type （150） は、 ASA からの RADIUS アクセス
要求パケッ ト で送信されます。 Session Type （151） お
よび Session Subtype （152） は、 ASA からの RADIUS 
アカウンテ ィ ング要求パケッ ト で送信されます。 4 つ
のすべての属性が、 すべてのアカウンテ ィ ング要求パ
ケッ ト  タ イプ （開始、 中間アップデート 、 および終
了） に送信されます。 RADIUS サーバ （ACS や ISE な
ど） は、 許可属性やポ リ シー属性を強制適用した り、
アカウンテ ィ ングや課金のためにそれらの属性を使用
した りできます。
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AAA 用の TACACS+ サーバ

この章では、 AAA で使用される  TACACS+ サーバの設定方法について説明します。

• 「TACACS+ サーバに関する情報」 （P.29-1）

• 「TACACS+ サーバのラ イセンス要件」 （P.29-3）

• 「ガイ ド ラ イン と制限事項」 （P.29-3）

• 「TACACS+ サーバの設定」 （P.29-3）

• 「TACACS+ サーバのモニタ リ ング」 （P.29-6）

• 「TACACS+ サーバの機能履歴」 （P.29-7）

TACACS+ サーバに関する情報
ASA は、 ASCII、 PAP、 CHAP、 MS-CHAPv1 の各プロ ト コルで TACACS+ サーバ認証をサポー
ト します。

TACACS+ 属性の使用

Cisco ASA は、 TACACS+ 属性をサポート します。 TACACS+ 属性は、 認証、 許可、 アカウン
テ ィ ングの機能を分離します。 プロ ト コルでは、 必須とオプシ ョ ンの 2 種類の属性をサポート
します。 サーバと ク ラ イアン ト の両方で必須属性を解釈できる必要があ り、 また、 必須属性は
ユーザに適用する必要があ り ます。 オプシ ョ ンの属性は、 解釈または使用できる こ と も、 でき
ないこ と もあ り ます。

（注） TACACS+ 属性を使用するには、 NAS 上で AAA サービスがイネーブルになっている こ と を確
認して ください。
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  TACACS+ サーバに関する情報
表 29-1 に、 カッ ト スルー プロキシ接続に対してサポート されている  TACACS+ 許可応答属性
の一覧を示します。 表 29-2 に、 サポート されている  TACACS+ アカウンテ ィ ング属性の一覧を
示します。

.

表 29-1 サポート される TACACS+ 許可応答属性

 属性 説明

acl 接続に適用する、 ローカルで設定済みの ACL を識別します。

idletime 認証済みユーザ セッシ ョ ンが終了する前に許可される非アクテ ィブ時間
（分） を示します。

timeout 認証済みユーザ セッシ ョ ンが終了する前に認証クレデンシャルがアク
テ ィブな状態でいる絶対時間 （分） を指定します。

表 29-2 サポート される TACACS+ アカウンティング属性

属性 説明

bytes_in この接続中に転送された入力バイ ト数を指定します （ス ト ップ レコードの
み）。

bytes_out この接続中に転送された出力バイ ト数を指定します （ス ト ップ レコードの
み）。

cmd 実行されたコマン ドを定義します （コマン ド  アカウンテ ィ ングのみ）。

disc-cause 切断理由を特定する数字コードを示します （ス ト ップ レコードのみ）。

elapsed_time 接続の経過時間 （秒） を定義します （ス ト ップ レコードのみ）。

foreign_ip ト ンネル接続のク ラ イアン ト の IP アド レスを指定します。 下位のセキュ
リ テ ィ  インターフェイスでカッ ト スルー プロキシ接続のアド レスを定義し
ます。

local_ip ト ンネル接続のためにク ラ イアン ト が接続した IP アド レスを指定します。
上位のセキュ リ テ ィ  インターフェイスでカッ ト スルー プロキシ接続のア

ド レスを定義します。

NAS port 接続のセッシ ョ ン  ID が含まれます。

packs_in この接続中に転送された入力パケッ ト数を指定します。

packs_out この接続中に転送された出力パケッ ト数を指定します。

priv-level コマン ド  アカウンテ ィ ング要求の場合はユーザの権限レベル、 それ以外の
場合は 1 に設定されます。

rem_iddr ク ラ イアン ト の IP アド レスを示します。

service 使用されたサービスを指定します。 コマン ド  アカウンテ ィ ングの場合にの
み、 常に 「shell」 に設定されます。

task_id アカウンテ ィ ング  ト ランザクシ ョ ンに固有のタス ク  ID を指定します。

username ユーザの名前を示します。
29-2
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 29 章      AAA 用の TACACS+ サーバ

  TACACS+ サーバのライセンス要件
TACACS+ サーバのライセンス要件

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ライン

• シングル モードで 大 100 個のサーバ グループ、またはマルチ モードでコンテキス ト ご と
に 4 つのサーバ グループを持つこ とができます。

• 各グループには、 シングル モードで 大 16 台、 マルチ モードで 大 4 台のサーバを含め
る こ とができます。

• ローカル データベースを使用してフォール バッ ク  サポート を設定する場合は、 「フォール
バッ ク  サポート 」 （P.27-2） および 「グループ内の複数のサーバを使用したフォールバッ ク
の仕組み」 （P.27-2） を参照して ください。

• TACACS+ 認証または許可を使用する場合に ASA からのロ ッ ク  アウ ト を防止するには、
「ロ ッ クアウ ト からの回復」 （P.35-34） を参照して ください。

TACACS+ サーバの設定
• 「TACACS+ サーバを設定するためのタス ク  フロー」 （P.29-4）

• 「TACACS+ サーバ グループの設定」 （P.29-4）

• 「グループへの TACACS+ サーバの追加」 （P.29-6）

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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TACACS+ サーバを設定するためのタスク  フロー

ステップ 1 TACACS+ サーバ グループを追加します。 「TACACS+ サーバ グループの設定」 （P.29-4） を参
照して ください。 

ステップ 2 サーバ グループの場合は、 グループにサーバを追加します。 「グループへの TACACS+ サーバ
の追加」 （P.29-6） を参照して ください。 

TACACS+ サーバ グループの設定

認証、 許可、 アカウンテ ィ ングに TACACS+ サーバを使用する場合は、 まず TACACS+ サーバ 
グループを少な く と も  1 つ作成し、各グループに 1 台以上のサーバを追加する必要があ り ます。
TACACS+ サーバ グループは名前で識別されます。

TACACS+ サーバ グループを追加するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 aaa-server server_tag protocol tacacs+

例 ：

ciscoasa(config)# aaa-server servergroup1 
protocol tacacs+
ciscoasa(config-aaa-server-group)# 

サーバ グループ名とプロ ト コルを識別します。

aaa-server protocol コマン ドを入力する と、 コン
フ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 max-failed-attempts number

例 ：

ciscoasa(config-aaa-server-group)# 
max-failed-attempts 2

次のサーバを試す前にグループ内の AAA サーバに
送信する要求の 大数を指定します。 number 引数
の範囲は 1 ～ 5 です。 デフォル ト値は 3 です。

ローカル データベースを使用してフォールバッ ク方
式 （管理アクセス専用） を設定している場合で、 グ
ループ内のすべてのサーバが応答しないと き、 グ
ループは応答なし と見なされ、 フォールバッ ク方式
が試行されます。 このサーバ グループは 10 分間
（デフォル ト ） 非応答と してマーク されるため、 そ
の期間内の追加の AAA 要求については、 サーバ グ
ループへのアクセスを試みる こ とな く、 ただちに
フォールバッ ク方式が使用されます。 非応答時間を
デフォル ト から変更するには、 次のステップの 
reactivation-mode コマン ドを参照して ください。

フォールバッ ク方式が設定されていない場合、 ASA 
は引き続きグループ内のサーバへのアクセスを試み
ます。
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例

次の例では、 1 台のプラ イマ リ  サーバと  1 台のバッ クアップ サーバで構成された 1 つの 
TACACS+ グループを追加する例を示します。

ciscoasa(config)# aaa-server AuthInbound protocol tacacs+
ciscoasa(config-aaa-server-group)# max-failed-attempts 2
ciscoasa(config-aaa-server-group)# reactivation-mode depletion deadtime 20
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server AuthInbound (inside) host 10.1.1.1
ciscoasa(config-aaa-server-host)# key TACPlusUauthKey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# aaa-server AuthInbound (inside) host 10.1.1.2
ciscoasa(config-aaa-server-host)# key TACPlusUauthKey2
ciscoasa(config-aaa-server-host)# exit

ステップ 3 reactivation-mode {depletion [deadtime minutes] 
| timed}

例 ：

ciscoasa(config-aaa-server-group)# 
reactivation-mode deadtime 20

グループ内で障害の発生したサーバを再度アクテ ィ
ブ化する方法 （再アクテ ィブ化ポ リ シー） を指定し
ます。

depletion キーワードを指定する と、 グループ内の
すべてのサーバが非アクテ ィブになった後に、 障害
の発生したサーバが再度アクテ ィブ化されます。

deadtime minutes キーワード引数のペアには、 グ
ループ内の 後のサーバをディセーブルにしてか
ら、 次にすべてのサーバを再度イネーブルにするま
での経過時間を分単位で 0 ～ 1440 から指定します。
デフォル トは 10 分です。

timed キーワードは、 30 秒間のダウンタイムの後に
障害が発生したサーバを再度アクテ ィブ化します。

ステップ 4 accounting-mode simultaneous

例 ：

ciscoasa(config-aaa-server-group)# 
accounting-mode simultaneous

グループ内のすべてのサーバにアカウンテ ィ ング  
メ ッセージを送信します。

アクテ ィブ サーバにのみメ ッセージを送信するデ
フォル ト に戻すには、 accounting-mode single コマ
ン ドを入力します。

コマンド 目的
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グループへの TACACS+ サーバの追加

TACACS+ サーバをグループに追加するには、 次の手順を実行します。

手順の詳細

TACACS+ サーバのモニタリング
TACACS+ サーバをモニタするには、 次のコマン ドのいずれかを入力します。

コマンド  目的

ステップ 1 aaa-server server_group [interface_name] host 
server_ip

例 ：

ciscoasa(config-aaa-server-group)# aaa-server 
servergroup1 outside host 10.10.1.1

TACACS+ サーバと、 そのサーバが属するサー
バ グループを識別します。

aaa-server host コマン ドを入力する と、 AAA 
サーバのホス ト  コンフ ィギュレーシ ョ ン  モー
ドを開始します。

ステップ 2 timeout hh:mm:ss

例 ：

ciscoasa(config-aaa-server-host)# timeout 15

ASA が、 バッ クアップ サーバへ要求を送信す
る前に、 プラ イマ リ  サーバからの応答を待機す
る時間を秒単位で指定します。

ステップ 3 server-port port_number

例 ：

ciscoasa(config-aaa-server-host)# server-port 49

サーバ ポー ト に対して、 ポー ト番号 49、 また
は ASA によって TACACS+ サーバとの通信に
使用される  TCP ポート番号を指定します。

ステップ 4 key

例 ：

ciscoasa(config-aaa-host)# key myexamplekey1

TACACS+ サーバに対する  NAS の認証に使用さ
れるサーバ秘密値を指定します。 この値は大文
字と小文字が区別される、 大 127 文字の英数
字から成るキーワードで、 TACACS+ サーバ上
のキーと同じ値です。 127 を超える文字は無視
されます。 このキーはク ラ イアン ト とサーバ間
でデータを暗号化するために使用され、 ク ラ イ
アン ト とサーバ両方のシステムで同じである必
要があ り ます。 このキーにスペースを含める こ
とはできませんが、 他の特殊文字は使用できま
す。

コマンド 目的

show aaa-server 設定した TACACS+ サーバの統計情報を表示します。

TACACS+ サーバ コンフ ィギュレーシ ョ ンをク リ アするには、
clear aaa-server statistics コマン ドを入力します。

show running-config aaa-server TACACS+ サーバ実行コンフ ィギュレーシ ョ ンを表示します。

TACACS+ サーバの統計情報をク リ アするには、 clear configure 
aaa-server コマン ドを入力します。
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TACACS+ サーバの機能履歴
表 29-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 29-3 TACACS+ サーバの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

TACACS+ サーバ 7.0(1) AAA に TACACS+ サーバを設定する方法について説
明します。

次のコマン ドを導入しました。

aaa-server protocol、 ax-failed-attempts、
reactivation-mode、 accounting-mode simultaneous、
aaa-server host、 aaa authorization exec 
authentication-server、 server-port、 key、 clear 
aaa-server statistics、 clear configure aaa-server、 show 
aaa-server、 show running-config aaa-server、
username、 service-type、 timeout。
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  TACACS+ サーバの機能履歴
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AAA の LDAP サーバ

この章では、 AAA で使用される  LDAP サーバの設定方法について説明します。

• 「LDAP および ASA に関する情報」 （P.30-1）

• 「LDAP サーバのラ イセンス要件」 （P.30-4）

• 「ガイ ド ラ イン と制限事項」 （P.30-5）

• 「LDAP サーバの設定」 （P.30-5）

• 「LDAP サーバのモニタ リ ング」 （P.30-12）

• 「LDAP サーバの機能履歴」 （P.30-12）

LDAP および ASA に関する情報
Cisco ASA はほとんどの LDAPv3 ディ レク ト リ  サーバと互換性があ り、 それには次のものが含
まれます。

• Sun Microsystems JAVA System Directory Server （現在は Oracle Directory Server Enterprise 
Edition の一部、 旧名 Sun ONE Directory Server）

• Microsoft Active Directory

• Novell

• OpenLDAP

デフォル ト では、 ASA によって Microsoft Active Directory、 Sun LDAP、 Novell、 OpenLDAP、
または汎用 LDAPv3 ディ レ ク ト リ  サーバに接続しているかど うかが自動検出されます。 ただ
し、 LDAP サーバ タ イプの自動検出による決定が失敗した場合は、 手動で設定できます。

LDAP サーバ ガイドライン

LDAP サーバを設定する場合、 次の点に注意して ください。

• Sun ディ レク ト リ  サーバにアクセスするよ うに ASA で設定されている  Distinguished Name
（DN; 識別者名） は、 そのサーバのデフォル ト  パスワード  ポ リ シーにアクセスできる必要
があ り ます。 DN と して、 ディ レ ク ト リ管理者、 またはディ レク ト リ管理者権限を持つ
ユーザを使用する こ と を推奨します。 または、 デフォル ト  パスワード  ポ リ シーに ACL を
設定できます。

• Microsoft Active Directory および Sun サーバでのパスワード管理をイネーブルにするために 
LDAP over SSL を設定する必要があ り ます。
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• ASA では、 Novell、 OpenLDAP、 およびその他の LDAPv3 ディ レ ク ト リ  サーバを使用した
パスワード管理はサポート されません。

• VPN 3000 コンセン ト レータ と  ASA/PIX 7.0 ソフ ト ウェアでは、 認証作業に Cisco LDAP ス
キーマが必要でした。 バージ ョ ン  7.1.x 以降では、 ASA は、 ネイテ ィブ LDAP スキーマを
使用して認証および許可を行う ため、 Cisco スキーマは必要な くな り ました。

LDAP での認証方法

認証中、 ASA は、 ユーザの LDAP サーバへのク ラ イアン ト  プロキシと して機能し、 プレーン  
テキス ト または Simple Authentication and Security Layer （SASL） プロ ト コルのいずれかを使っ
て LDAP サーバに対する認証を行います。 デフォル ト で、 ASAは、 通常はユーザ名とパスワー
ドである認証パラ メータを  LDAP サーバにプレーン  テキス ト で渡します。

ASA では、 次の SASL メ カニズムをサポート しています。 次に、 強度の低い順番に示します。

• Digest-MD5 ： ASA は、 ユーザ名とパスワードから計算した  MD5 値を使用して LDAP サー
バに応答します。

• Kerberos ： ASA は、 GSSAPI Kerberos メ カニズムを使用して、 ユーザ名と レルムを送信す
る こ とで LDAP サーバに応答します。

ASA と  LDAP サーバは、 これらの SASL メ カニズムの任意の組み合わせをサポート します。 複
数のメカニズムを設定した場合、 ASA ではサーバに設定されている  SASL メ カニズムの リ ス ト
が取得され、 認証メカニズムは ASA とサーバの両方に設定されている メカニズムのなかで
も強力なものに設定されます。 たとえば、 LDAP サーバと  ASA の両方がこれら両方のメカニズ
ムをサポート している場合、 ASA は、 強力な方の Kerberos メ カニズムを選択します。

ユーザ LDAP 認証が成功する と、 LDAP サーバは認証されたユーザの属性を返します。 VPN 認
証の場合、 通常これらの属性には、 VPN セッシ ョ ンに適用される許可データが含まれます。 こ
の場合、 LDAP の使用によ り、 認証と許可を  1 ステップで実行できます。

（注） LDAP プロ ト コルの詳細については、 RFC 1777、 2251、 および 2849 を参照して ください。

LDAP の階層について

LDAP コンフ ィギュレーシ ョ ンは、 組織の論理階層が反映されたものにする必要があ り ます。
たとえば、 Example Corporation とい う企業の従業員 Employee1 を例に考えてみます。
Employee1 は Engineering グループに従事しています。この企業の LDAP 階層は 1 つ以上のレベ
ルを持つこ とができます。 たとえば、 シングルレベル階層をセッ ト アップします。 この中で、
Employee1 は Example Corporation のメ ンバーである と見なされます。 あるいは、 マルチレベル
階層をセッ ト アップします。 この中で、 Employee1 は Engineering 部門のメ ンバーである と見な
され、 この部門は People とい う名称の組織ユニッ ト のメ ンバーであ り、 この組織ユニッ トは 
Example Corporation のメ ンバーです。 マルチレベル階層の例については、 図 30-1 を参照して く
ださい。

マルチレベル階層の方が詳細ですが、 検索結果が速く返されるのはシングルレベル階層の方
です。
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図 30-1 マルチレベルの LDAP 階層

LDAP 階層の検索 

ASA では、 LDAP 階層内での検索を調整できます。 ASA に次の 3 種類のフ ィールドを設定する
と、 LDAP 階層での検索開始場所とその範囲、 および検索する情報のタイプを定義できます。
これらのフ ィールドは、 ユーザの権限が含まれている部分だけを検索するよ うに階層の検索を
限定します。

• LDAP Base DN では、 サーバが ASA から許可要求を受信したと きに LDAP 階層内のどの場
所からユーザ情報の検索を開始するかを定義します。

• Search Scope では、 LDAP 階層の検索範囲を定義します。 この指定では、 LDAP Base DN よ
り もかな り下位のレベルまで検索します。 サーバによる検索を直下の 1 レベルだけにする
か、 サブツ リー全体を検索するかを選択できます。 シングルレベルの検索の方が高速です
が、 サブツ リー検索の方が広範囲に検索できます。

• Naming Attribute では、 LDAP サーバのエン ト リ を一意に識別する  RDN を定義します。 一
般的な名前属性には、 cn （一般名）、 sAMAccountName、 および userPrincipalName を含め
る こ とができます。

図 30-1 に、 Example Corporation の LDAP 階層の例を示します。 この階層が指定される と、 複数
の方法で検索を定義できます。 表 30-1 に、 2 つの検索コンフ ィギュレーシ ョ ンの例を示します。

初のコンフ ィギュレーシ ョ ンの例では、 Employee1 が IPSec ト ンネルを確立する と きに 
LDAP 許可が必要であるため、 ASA から  LDAP サーバに検索要求が送信され、 この中で 
Employee1 を  Engineering グループの中で検索する こ とが指定されます。 この検索は短時間でで
きます。

2 番目のコンフ ィギュレーシ ョ ンの例では、 ASA から送信される検索要求の中で、 Employee1 
を  Example Corporation 全体の中で検索する こ とが指定されています。 この検索には時間がかか
り ます。

33
03

68

Enterprise LDAP Hierarchy

dc=ExampleCorp, dc=com Root/Top

People Equipment OU=Organization Units

Engineering Marketing HR Groups/Departments

cn=User1 cn=User3 cn=User4 Userscn=User2
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LDAP サーバへのバインディングについて

ASA は、 ログイン  DN と ログイン  パスワードを使用して、 LDAP サーバとの信頼 （バイン ド）
を築きます。 Microsoft Active Directory の読み取り専用操作 （認証、 許可、 グループ検索など）
を行う と き、 ASA では特権の低いログイン  DN でバイン ドできます。 たとえば、 ログインDN 
には、 AD の 「Member Of」 の指定が Domain Users であるユーザを指定する こ とができます。
VPN のパスワード管理操作では、 ログインDN にはよ り高い特権が必要とな り、AD の Account 
Operators グループに含まれている必要があ り ます。

次に、 ログインDN の例を示します。

cn=Binduser1,ou=Admins,ou=Users,dc=company_A,dc=com

ASA は次の認証方式をサポート しています。

• 暗号化されていないパスワードを使用したポート  389 での簡易 LDAP 認証

• ポート  636 でのセキュアな LDAP （LDAP-S）

• Simple Authentication and Security Layer （SASL） MD5

• SASL Kerberos

ASA は匿名認証をサポート していません。

（注） LDAP ク ラ イアン ト と しての ASA は、 匿名のバイン ドや要求の送信をサポー ト していません。

LDAP サーバのライセンス要件

表 30-1 検索コンフ ィギュレーシ ョ ンの例

番号 LDAP Base DN 検索範囲 名前属性 結果

1 group= Engineering,ou=People,dc=ExampleCorporation, 
dc=com

1 レベル cn=Employee1 検索が高速

2 dc=ExampleCorporation,dc=com サブツ リー cn=Employee1 検索に時間がか
かる

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

LDAP サーバの設定
• 「LDAP サーバを設定するためのタス ク  フロー」 （P.30-5）

• 「LDAP 属性マップの設定」 （P.30-5）

• 「LDAP サーバ グループの設定」 （P.30-8） 「VPN のための LDAP での許可の設定」
（P.30-10）

LDAP サーバを設定するためのタスク  フロー

ステップ 1 LDAP サーバ グループを追加します。 「LDAP サーバ グループの設定」 （P.30-8） を参照して く
ださい。 

ステップ 2 （オプシ ョ ン） 認証メカニズム とは別の異なる  LDAP サーバからの許可を設定します。 「VPN の
ための LDAP での許可の設定」 （P.30-10） を参照して ください。 

ステップ 3 LDAP 属性マップを設定します。 「LDAP 属性マップの設定」 （P.30-5） を参照して ください。 
LDAP サーバを LDAP サーバ グループに追加する前に、 属性マップを追加する必要があ り ます。

LDAP 属性マップの設定

ASA では、 次の目的での認証のために LDAP ディ レ ク ト リ を使用できます。

• VPN リ モー ト  アクセス  ユーザ

• ファ イアウォール ネッ ト ワークのアクセス /カッ ト スルー プロキシ セッシ ョ ン

• ACL、 ブッ クマーク  リ ス ト 、 DNS または WINS 設定、 セッシ ョ ン  タ イマーなどのポ リ
シーの権限 （または許可属性と呼ばれる） の設定。

• ローカル グループ ポ リ シーのキー属性の設定

ASA は、 LDAP 属性マップを使用して、 ネイテ ィブ LDAP ユーザ属性を  Cisco ASA 属性に変換
します。 それらの属性マップを  LDAP サーバにバイン ド した り、 削除した りする こ とができま
す。 また、 属性マップを表示または消去する こ と もできます。
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ガイドライン

LDAP 属性マップは複数値属性をサポート しません。 たとえば、 あるユーザが複数の AD グ
ループのメ ンバで、 LDAP 属性マップが複数のグループと一致する場合、 選択される値は一致
するエン ト リ のアルファベッ ト順に基づく ものです。

属性マッピング機能を適切に使用するには、 LDAP 属性の名前と値およびユーザ定義の属性の
名前と値を理解する必要があ り ます。

頻繁にマッピングされる  LDAP 属性の名前と、 一般にマッピングされるユーザ定義の属性のタ
イプは次のとおりです。

• IETF-Radius-Class （ASA バージ ョ ン  8.2 以降における  Group_Policy） ： ディ レ ク ト リ の部門
名またはユーザ グループ （たとえば、 Microsoft Active Directory memberOf） 属性値に基づ
いてグループ ポ リ シーを設定します。ASDM バージ ョ ン  6.2/ASA バージ ョ ン  8.2 以降では、
IETF-Radius-Class 属性の代わりに group-policy 属性が使用されます。

• IETF-Radius-Filter-Id ： VPN ク ラ イアン ト 、 IPSec、 SSL に対するアクセス  コン ト ロール リ
ス ト （ACL） に適用されます。

• IETF-Radius-Framed-IP-Address ： VPN リ モー ト  アクセス  ク ラ イアン ト 、 IPSec、 および 
SSL にスタテ ィ ッ ク  IP アド レスを割り当てます。

• Banner1 ： VPN リ モー ト  アクセス  ユーザのログイン時にテキス ト  バナーを表示します。

• Tunneling-Protocols ： アクセス  タ イプに基づいて、 VPN リ モー ト  アクセス  セッシ ョ ンを許
可または拒否します。

（注） 1 つの LDAP 属性マップに、 1 つ以上の属性を含める こ とができます。 特定の LADP 
サーバからは、 1 つの LDAP 属性のみをマップする こ とができます。

LDAP 機能をマップするには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 ldap attribute-map map-name

例 ：
ciscoasa(config)# ldap attribute-map 
att_map_1

空の LDAP 属性マップ テーブルを作成します。

ステップ 2 map-name user-attribute-name 
Cisco-attribute-name

例 ：
ciscoasa(config-ldap-attribute-map)# 
map-name department IETF-Radius-Class

ユーザ定義の属性名 department を、 シスコの属性にマッピ
ングします。

ステップ 3 map-value user-attribute-name 
Cisco-attribute-name

例 ：
ciscoasa(config-ldap-attribute-map)# 
map-value department Engineering group1

ユーザ定義のマップ値である  department をユーザ定義の属
性値とシスコの属性値にマッピングします。
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例

次の例は、 accessType とい う名前の LDAP 属性に基づいて ASA への管理セッシ ョ ンを制限する
方法を示しています。 accessType 属性には、 以下の値のいずれかが含まれる可能性があ り ます。

•    VPN

•    admin

•    helpdesk

次の例では、 各値が、 ASA でサポート される有効な IETF-Radius-Service-Type 属性のいずれかに
マッピングされる方法を示します。 有効なタイプには、 remote-access （Service-Type 5） 発信、
admin （Service-Type 6） 管理、 および nas-prompt （Service-Type 7） NAS プロンプ トがあ り ます。

ciscoasa(config)# ldap attribute-map MGMT
ciscoasa(config-ldap-attribute-map)# map-name accessType IETF-Radius-Service-Type
ciscoasa(config-ldap-attribute-map)# map-value accessType VPN 5
ciscoasa(config-ldap-attribute-map)# map-value accessType admin 6
ciscoasa(config-ldap-attribute-map)# map-value accessType helpdesk 7

ciscoasa(config-ldap-attribute-map)# aaa-server LDAP protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server LDAP (inside) host 10.1.254.91
ciscoasa(config-aaa-server-host)# ldap-base-dn CN=Users,DC=cisco,DC=local
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-password test
ciscoasa(config-aaa-server-host)# ldap-login-dn 
CN=Administrator,CN=Users,DC=cisco,DC=local
ciscoasa(config-aaa-server-host)# server-type auto-detect
ciscoasa(config-aaa-server-host)# ldap-attribute-map MGMT

次の例では、 シスコの LDAP 属性名の全リ ス ト を表示します。

ciscoasa(config)# ldap attribute-map att_map_1
ciscoasa(config-ldap-attribute-map)# map-name att_map_1?

ldap mode commands/options:
cisco-attribute-names:
Access-Hours                                  
  Allow-Network-Extension-Mode                  
  Auth-Service-Type                             
  Authenticated-User-Idle-Timeout               
  Authorization-Required                        
  Authorization-Type                            

：

：
  X509-Cert-Data
ciscoasa(config-ldap-attribute-map)#

ステップ 4 aaa-server server_group 
[interface_name] host server_ip

例 ：
ciscoasa(config)# aaa-server ldap_dir_1 
host 10.1.1.4

サーバと、 そのサーバが属する  AAA サーバ グループを識
別します。

ステップ 5 ldap-attribute-map map-name 

例 ：
ciscoasa(config-aaa-server-host)# 
ldap-attribute-map att_map_1

属性マップを  LDAP サーバにバイン ド します。

コマンド 目的
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LDAP サーバ グループの設定

認証、 許可、 アカウンテ ィ ングに外部 LDAP サーバを使用する場合は、 まず少な く と も  1 つの 
LDAP サーバ グループを作成して、 各グループに 1 つ以上のサーバを追加する必要があ り ま
す。 LDAP サーバ グループは名前で識別されます。 各サーバ グループは、 各サーバ タ イプに
よって異な り ます。

ガイドライン

• シングルモードの場合は 大 100 台の LDAP サーバ グループを使用でき、 マルチモードの
場合は各コンテキス ト で 大 4 台の LDAP サーバ グループを使用できます。

• 各グループには、 シングル モードで 大 16 台、 マルチ モードで 大 4 台の LDAP サーバ
を含める こ とができます。

• ユーザがログインする と、 コンフ ィギュレーシ ョ ン内で指定されている 初のサーバから
順に、 サーバが応答するまで LDAP サーバが 1 つずつアクセスされます。 グループ内のす
べてのサーバが使用できない場合、 ASA は、 ローカル データベースがフォールバッ ク方式
と して設定されている と、 ローカル データベースに接続しよ う と します （管理認証および
許可限定）。 フォールバッ ク方式と して設定されていない場合、 ASA は引き続き  LDAP 
サーバにアクセスし よ う と します。

手順の詳細

次に、 LDAP サーバ グループを作成し、 このグループに LDAP サーバを追加する方法を示し
ます。

コマンド 目的

ステップ 1 aaa-server server_tag protocol ldap 

例 ：
ciscoasa(config)# aaa-server servergroup1 
protocol ldap
ciscoasa(config-aaa-server-group)# 

サーバ グループ名とプロ ト コルを識別します。
aaa-server protocol コマン ドを入力する と、 コン
フ ィギュレーシ ョ ン  モードに入り ます。

ステップ 2 max-failed-attempts number

例 ：
ciscoasa(config-aaa-server-group)# 
max-failed-attempts 2

次のサーバを試す前にグループ内の LDAP サーバに
送信する要求の 大数を指定します。 number 引数
の範囲は 1 ～ 5 です。 デフォル ト値は 3 です。

ローカル データベースを使用してフォールバッ ク方
式を設定し （管理アクセスだけの場合）、 グループ
内のすべてのサーバが応答できなかった場合、 グ
ループは非応答と見なされ、 フォールバッ ク方式が
試行されます。 このサーバ グループは 10 分間 （デ
フォル ト ） 非応答と してマーク されるため、 その期
間内の追加の AAA 要求については、 サーバ グルー
プへのアクセスを試みる こ とな く、 ただちにフォー
ルバッ ク方式が使用されます。 非応答時間をデフォ
ル ト から変更するには、 次のステップの 
reactivation-mode コマン ドを参照して ください。

フォールバッ ク方式が設定されていない場合、 ASA 
は引き続きグループ内のサーバへのアクセスを試み
ます。
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ステップ 3 reactivation-mode {depletion [deadtime 
minutes] | timed}

例 ：
ciscoasa(config-aaa-server-group)# 
reactivation-mode deadtime 20

グループ内で障害の発生したサーバを再度アクテ ィ
ブ化する方法 （再アクテ ィブ化ポ リ シー） を指定し
ます。

depletion キーワードを指定する と、 グループ内の
すべてのサーバが非アクテ ィブになった後に、 障害
の発生したサーバが再度アクテ ィブ化されます。

deadtime minutes キーワード引数のペアには、 グ
ループ内の 後のサーバをディセーブルにしてか
ら、 次にすべてのサーバを再度イネーブルにするま
での経過時間を分単位で 0 ～ 1440 から指定します。
デフォル トは 10 分です。

timed キーワードは、 30 秒間のダウンタイムの後に
障害が発生したサーバを再度アクテ ィブ化します。

ステップ 4 aaa-server server_group [interface_name] host 
server_ip

例 ：
ciscoasa(config)# aaa-server servergroup1 
outside host 10.10.1.1

グループにサーバを追加するための新しい手順への移動

LDAP サーバと、 そのサーバが属する  AAA サーバ 
グループを識別します。

aaa-server host コマン ドを入力する と、AAA サーバ
のホス ト  コンフ ィギュレーシ ョ ン  モードを開始し
ます。 必要に応じて、 ホス ト  コンフ ィギュレーシ ョ
ン  モード  コマン ドを使用して、 さ らに AAA サーバ
を設定します。

LDAP サーバで使用できるコマン ド と、 新しい 
LDAP サーバ定義にそのコマン ドのデフォル ト値が
あるかど うかを、 表 30-2 に示します。 デフォル ト
値が指定されていない場合 （「—」 で表示）、 コマン
ドを使用して値を指定します。

表 30-2 ホスト  モード  コマンド とデフォルト値

コマンド デフォルト値 説明

ldap-attribute-map — aaa server host コマン ドで手順内のステップを区切り ます

ldap-base-dn — —

ldap-login-dn — —

ldap-login-password — —

ldap-naming-attribute — —

ldap-over-ssl 636 設定されていない場合は、ASA では LDAP 要求に sAMAccountName を
使用します。 SASL とプレーン  テキス ト のどちらを使用する場合でも、
ASA と  LDAP サーバの間での通信のセキュ リ テ ィは SSL で確保されま
す。 SASL を設定しない場合、 SSL で LDAP 通信を保護する こ とを強く
お勧めします。

ldap-scope — —

sasl-mechanism — —

server-port 389 —

コマンド 目的
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  LDAP サーバの設定
例

次の例では、 watchdogs とい う名前の LDAP サーバ グループを設定し、 そのグループに LDAP 
サーバを追加する方法を示します。 この例では、 リ ト ラ イ  インターバルや LDAP サーバが リ ス
ンするポート を定義しないため、 ASA はこの 2 つのサーバ固有パラ メータにデフォル ト値を使
用します。

ciscoasa(config)# aaa-server watchdogs protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server watchdogs host 192.168.3.4
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#

VPN のための LDAP での許可の設定

VPN アクセスのためのユーザ LDAP 認証が成功する と、ASA は、LDAP 属性を返す LDAP サー
バのクエ リーを実行します。 通常これらの属性には、 VPN セッシ ョ ンに適用される許可データ
が含まれます。 このよ うに LDAP を使用する と、 1 つのステップで認証および許可を完了でき
ます。

ただし、 場合によっては、 許可メカニズム とは別の異なる許可を  LDAP ディ レク ト リ  サーバか
ら取得する必要があ り ます。 たとえば、 認証に SDI または証明書サーバを使用している場合、
許可情報は返されません。 この場合、 ユーザ許可では、 認証の成功後に LDAP ディ レク ト リ の
クエ リーを実行するため、 認証と許可は 2 つのステップで行われます。

server-type 自動検出 自動検出によ り  LDAP サーバのタイプが特定できな くても、 そのサー
バが、 Microsoft Active Directory、 Sun LDAP ディ レ ク ト リ  サーバ、 そ
れ以外の LDAP サーバのいずれであるかがわかっている場合は、 その
サーバ タ イプを手動で設定できます。

timeout 10 秒 —

表 30-2 ホスト  モード  コマンド とデフォルト値 （続き）

コマンド デフォルト値 説明
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LDAP を使用した VPN ユーザ許可を設定するには、 次の手順を実行します。

手順の詳細

例

特定の要件で使用できる許可関連のコマン ド とオプシ ョ ンは他にもあ り ますが、 次の例では、
LDAP でのユーザ許可をイネーブルにするコマン ドを示します。 この例では、 remote-1 とい う
名前の IPsec リ モー ト アクセス  ト ンネルグループを作成し、 すでに作成してある許可用の 
ldap_dir_1 AAA サーバ グループにその新しい ト ンネルグループを割り当てています。

ciscoasa(config)# tunnel-group remote-1 type ipsec-ra
ciscoasa(config)# tunnel-group remote-1 general-attributes
ciscoasa(config-general)# authorization-server-group ldap_dir_1
ciscoasa(config-general)# 

この設定が完了したら、 次のコマン ドを入力して、 ディ レ ク ト リ  パスワード、 ディ レ ク ト リ検
索の開始点、 ディ レ ク ト リ検索の範囲など、 追加の LDAP 許可パラ メータを設定できます。

ciscoasa(config)# aaa-server ldap_dir_1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldap_dir_1 host 10.1.1.4
ciscoasa(config-aaa-server-host)# ldap-login-dn obscurepassword
ciscoasa(config-aaa-server-host)# ldap-base-dn starthere
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)#

コマンド 目的

ステップ 1 tunnel-group groupname

例 ：
ciscoasa(config)# tunnel-group remotegrp

「remotegrp」 とい う名前の IPsec リモート  アクセ
ス  ト ンネル グループを作成します。

ステップ 2 tunnel-group groupname general-attributes

例 ：
ciscoasa(config)# tunnel-group remotegrp 
general-attributes

サーバ グループと ト ンネル グループを関連付け
ます。

ステップ 3 authorization-server-group group-tag

例 ：
ciscoasa(config-general)# 
authorization-server-group ldap_dir_1

以前作成した認証のための AAA サーバ グルー
プに新しい ト ンネル グループを割り当てます。
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LDAP サーバのモニタリング
LDAP サーバを監視するには、 次のいずれかのコマン ドを入力します。

 LDAP サーバの機能履歴
表 30-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

コマンド 目的

show aaa-server 設定済みの AAA サーバの統計情報を表示します。

AAA サーバ コンフ ィギュレーシ ョ ンをク リ アするには、 clear 
aaa-server statistics コマン ドを入力します。

show running-config aaa-server AAA サーバ実行コンフ ィギュレーシ ョ ンを表示します。

AAA サーバの統計情報をク リ アするには、 clear configure 
aaa-server コマン ドを入力します。

表 30-3 AAA サーバの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

AAA の LDAP サーバ 7.0(1) LDAP サーバの AAA のサポート と  LDAP サーバの設
定方法について説明します。

次のコマン ドを導入しました。

username、 aaa authorization exec 
authentication-server、 aaa authentication console 
LOCAL、 aaa authorization exec LOCAL、
service-type、 ldap attribute-map、 aaa-server 
protocol、 aaa authentication {telnet | ssh | serial} 
console LOCAL、 aaa authentication http console 
LOCAL、 aaa authentication enable console LOCAL、
max-failed-attempts、 reactivation-mode、
accounting-mode simultaneous、 aaa-server host、
authorization-server-group、 tunnel-group、
tunnel-group general-attributes、 map-name、
map-value、 ldap-attribute-map。
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C H A P T E R 31

アイデンティティ  ファイアウォール

この章では、 アイデンテ ィテ ィ  ファ イアウォール向けに ASA を設定する方法について説明し
ます。

• 「アイデンテ ィテ ィ  ファ イアウォールに関する情報」 （P.31-1）

• 「アイデンテ ィテ ィ  ファ イアウォールのラ イセンス」 （P.31-8）

• 「ガイ ド ラ イン と制限事項」 （P.31-8）

• 「前提条件」 （P.31-10）

• 「アイデンテ ィテ ィ  ファ イアウォールの設定」 （P.31-11）

• 「アイデンテ ィテ ィ  ファ イアウォールのモニタ リ ング」 （P.31-26）

• 「アイデンテ ィテ ィ  ファ イアウォールの機能履歴」 （P.31-28）

アイデンティティ  ファイアウォールに関する情報
• 「アイデンテ ィテ ィ  ファ イアウォールの概要」 （P.31-1）

• 「アイデンテ ィテ ィ  ファ イアウォールの展開アーキテクチャ」 （P.31-2）

• 「アイデンテ ィテ ィ  ファ イアウォールの機能」 （P.31-4）

• 「展開シナ リ オ」 （P.31-5）

アイデンティテ ィ  ファイアウォールの概要

企業では、 ユーザが 1 つ以上のサーバ リ ソースにアクセスする必要が生じる こ とがよ く あ り ま
す。 通常、 ファ イアウォールではユーザのアイデンテ ィテ ィは認識されないため、 アイデン
テ ィテ ィに基づいてセキュ リ テ ィ  ポ リ シーを適用する こ とはできません。 ユーザごとにアクセ
ス  ポ リ シーを設定するには、 ユーザ認証プロキシを設定する必要があ り ます。 これには、 ユー
ザとの対話 （ユーザ名とパスワードのクエ リー） が必要です。

ASA のアイデンテ ィテ ィ  ファ イアウォールでは、 ユーザのアイデンテ ィテ ィに基づいたよ り
細かなアクセス  コン ト ロールが実現されます。 送信元 IP アド レスではな くユーザ名とユーザ 
グループ名に基づいてアクセス  ルールとセキュ リ テ ィ  ポ リ シーを設定できます。 ASA は、 IP 
アド レス と  Windows Active Directory のログイン情報の関連付けに基づいてセキュ リ テ ィ  ポ リ
シーを適用し、 ネッ ト ワーク  IP アド レスではな くマッピングされたユーザ名を使用してイベン
ト を報告します。
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  アイデンテ ィテ ィ  ファイアウォールに関する情報
アイデンテ ィテ ィ  ファ イアウォールは、 実際のアイデンテ ィテ ィ  マッピングを提供する外部 
Active Directory （AD） エージェン ト と連携する  Microsoft Active Directory と統合されます。
ASA では、 特定の IP アド レスに対する現在のユーザのアイデンテ ィテ ィ情報を取得する情報
元と して Windows Active Directory を使用し、 Active Directory ユーザの ト ランスペアレン ト認
証を実現します。

アイデンティティに基づく ファ イアウォール サービスは、 送信元 IP アドレスの代わりにユーザ
またはグループを指定できるよ うにするこ とによ り、 既存のアクセス  コン ト ロールおよびセキュ
リ ティ  ポ リシー メカニズムを拡張します。 アイデンティティに基づくセキュ リ ティ  ポ リシーは、
制約を受けるこ とな く従来の IP アドレス  ベースのルールと混在させるこ とができます。

アイデンテ ィテ ィ  ファ イアウォールの主な利点には、 次のよ う なものがあ り ます。

• セキュ リ テ ィ  ポ リ シーからのネッ ト ワーク  ト ポロジの分離

• セキュ リ テ ィ  ポ リ シー作成の簡略化

• ネッ ト ワーク  リ ソースに対するユーザ アクテ ィ ビテ ィ を容易に検出可能

• ユーザ アクテ ィ ビテ ィ  モニタ リ ングの効率化 

アイデンティテ ィ  ファイアウォールの展開アーキテクチャ

アイデンティティ  ファ イアウォールは、 実際のアイデンティティ  マッピングを提供する外部 
Active Directory （AD） エージェン ト との連携によ り、 Microsoft Active Directory と統合されます。

アイデンテ ィテ ィ  ファ イアウォールは、 次の 3 つのコンポーネン ト によ り構成されます。

• ASA

• Microsoft Active Directory

Active Directory は ASA のアイデンテ ィテ ィ  ファ イアウォールの一部ですが、 管理は 
Active Directory の管理者が行います。 データの信頼性と正確さは、 Active Directory のデー
タによって決ま り ます。

サポート されているバージ ョ ンは、 Windows 2003、 Windows Server 2008、 および Windows 
Server 2008 R2 サーバです。

• Active Directory （AD） エージェン ト

AD エージェン トは Windows サーバ上で実行されます。 サポート される  Windows サーバ
は、 Windows 2003、 Windows 2008、 および Windows 2008 R2 です。

（注） Windows 2003 R2 は、 AD エージェン ト  サーバと してはサポー ト されていません。
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図 31-1 は、 アイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト を示しています。 次の表は、
これらのコンポーネン ト のロールと相互に通信する方法を示しています。

図 31-1 アイデンテ ィテ ィ  ファイアウォールのコンポーネン ト
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1 ASA 上 ：管理者がローカル ユーザ グルー
プとアイデンテ ィテ ィ  ファ イアウォール 
ポ リ シーを設定します。

4 ク ラ イアン ト  <-> ASA ： ク ラ イアン トは 
Microsoft Active Directory を介してネッ ト
ワークにログオンします。 AD サーバは、
ユーザを認証し、 ユーザ ログイン  セキュ
リ テ ィ  ログを生成します。

または、 ク ラ イアン トはカッ ト スルー プ
ロキシまたは VPN 経由でネッ ト ワークに
ログオンする こ と もできます。

2 ASA <-> AD サーバ ： ASA は、 AD サーバ
に設定された Active Directory グループに
対する  LDAP クエ リーを送信します。

ASA がローカル グループと  Active 
Directory グループを統合し、 ユーザ アイ
デンテ ィテ ィに基づく アクセス  ルールお
よびモジュラー ポ リ シー フレームワーク  
セキュ リ テ ィ  ポ リ シーを適用します。

5 ASA <-> ク ラ イアン ト ： ASA は設定され
ているポ リ シーに基づいて、 ク ラ イアン
ト にアクセスを許可または拒否します。

設定されている場合、 ASA ではク ラ イア
ン ト の NetBIOS をプローブして、 非アク
テ ィブなユーザおよび応答がないユーザ
を渡します。

3 ASA <-> AD エージェン ト ： アイデンテ ィ
テ ィ  ファ イアウォールの設定に応じて、
ASA は IP とユーザのデータベースをダウ
ンロードするか、 ユーザの IP アド レスを
たずねる  AD エージェン ト に RADIUS 要
求を送信します。

ASA は、 AD エージェン ト に対して Web 
認証および VPN セッシ ョ ンから学習した
新しいマッピング  エン ト リ を転送します。

6  AD エージェン ト  <-> AD サーバ ： AD 
エージェン トは、 ユーザ ID と  IP アド レ
スのマッピング  エン ト リ のキャ ッシュを
維持します。 マッピングに変更があった
場合は ASA に通知します。

AD エージェン トは syslog サーバにログを
送信します。
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アイデンティテ ィ  ファイアウォールの機能

アイデンテ ィテ ィ  ファ イアウォールの主な機能は次のとおりです。

柔軟性

• ASA は、新しい IP アド レスご とに AD エージェン ト にクエ リーを実行するか、ユーザ アイ
デンテ ィテ ィおよび IP アド レスのデータベース全体のローカル コピーを保持する こ とによ
り、 AD エージェン ト からユーザ アイデンテ ィテ ィ と  IP アド レスのマッピングを取得でき
ます。

• ユーザ アイデンテ ィテ ィ  ポ リ シーの送信先と して、 ホス ト  グループ、 サブネッ ト 、 また
は IP アド レスをサポート します。

• ユーザ アイデンテ ィテ ィ  ポ リ シーの送信元および送信先と して、 Fully Qualified Domain 
Name （FQDN; 完全修飾ド メ イン名） をサポー ト します。

• 5 タプル ポ リ シーと  ID ベースのポ リ シーの組み合わせをサポート します。 アイデンテ ィ
テ ィ  ベースの機能は、 既存の 5 タプル ソ リ ューシ ョ ン と連携して動作します。

• IPS およびアプ リ ケーシ ョ ン  インスペクシ ョ ンの使用をサポート します。

• リ モー ト  アクセス  VPN、 AnyConnect VPN、 L2TP VPN、 およびカッ ト スルー プロキシから
ユーザのアイデンテ ィテ ィ情報を取得します。 取得されたすべてのユーザが、 AD エー
ジェン ト に接続しているすべての ASA に読み込まれます。

拡張性

• 各 AD エージェン トは 100 台のASA をサポート します。複数の ASA が 1 つの AD エージェ
ン ト と通信できるため、 よ り大規模なネッ ト ワーク展開での拡張性が提供されます。

• すべてのド メ インが固有の IP アド レスを持つ場合に、 30 台の Active Directory サーバをサ
ポート します。

• ド メ イン内の各ユーザ アイデンテ ィテ ィには、 大で 8 個の IP アド レスを含める こ とがで
きます。

• ASA 5500 シ リーズ モデルのアクテ ィブなポ リ シーでサポート されるユーザ アイデンテ ィ
テ ィ と  IP アド レスのマッピング  エン ト リは、 大 64,000 個です。 この制限によ り、 ポ リ
シーが適用されるユーザの 大数が決ま り ます。 すべてのコンテキス ト に設定された全
ユーザを集約したものが、 ユーザ総数です。

• アクテ ィブな ASA ポ リ シーでサポート されるユーザ グループは、 大 256 個です。

• 1 つのアクセス  ルールに 1 つ以上のユーザ グループまたはユーザを含める こ とができます。

• 複数のド メ インをサポート します。

アベイラビリテ ィ

• ASA は、 Active Directory からグループ情報を取得し、 AD エージェン ト が送信元 IP アド レ
スをユーザ アイデンテ ィテ ィにマッピングできない場合に IP アド レスの Web 認証に
フォールバッ ク します。

• AD エージェン トは、 いずれかの Active Directory サーバまたは ASA が応答しない場合でも
機能し続けます。

• ASA でのプラ イマ リ  AD エージェン ト とセカンダ リ  AD エージェン ト の設定をサポート し
ます。 プラ イマ リ  AD エージェン ト が応答を停止する と、 ASA がセカンダ リ  AD エージェ
ン ト に切り替えます。
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• AD エージェン ト が使用できない場合、ASA はカッ ト スルー プロキシや VPN 認証などの既
存のアイデンテ ィテ ィ取得元にフォールバッ クできます。

• AD エージェン トは、 ダウンしたサービスを自動的に再開するウォ ッチド ッグ  プロセスを
実行します。

• ASA間での分散 IP アド レス /ユーザ マッピング  データベースが可能です。

展開シナリオ

環境要件に応じた次の方法で、 アイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト を展開で
きます。

図 31-2 は、 冗長性のためのアイデンテ ィテ ィ  ファ イアウォールのコンポーネン ト の展開方法
を示しています。 シナ リオ 1 は、 コンポーネン ト の冗長性がない単純なインス トールを示して
います。 シナ リ オ 2 も、 冗長性がない単純なインス トールを示しています。 ただし、 この展開
シナリ オでは、Active Directory サーバと  AD エージェン ト が同一の Windows サーバに共存して
います。

図 31-2 冗長性のない展開シナリオ
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図 31-3 は、 冗長性をサポートするためのアイデンテ ィテ ィ  ファ イアウォールのコンポーネン
ト の展開方法を示しています。 シナ リオ 1 では、 複数の Active Directory サーバと、 AD エー
ジェン ト をインス トールした 1 台の Windows サーバを配置しています。 シナ リオ 2 では、 複数
の Active Directory サーバと、それぞれ AD エージェン ト がインス トールされた複数の Windows 
サーバを配置しています。

図 31-3 冗長コンポーネン トのある展開シナリオ

図 31-4は、 LAN 上にすべてのアイデンテ ィテ ィ  ファ イアウォール コンポーネン ト （Active 
Directory サーバ、 AD エージェン ト 、 ク ラ イアン ト ） がインス トールされ通信する方法を示し
ています。

図 31-4 LAN ベースの展開

ASA

AD Server

AD Server

AD Agent

30
40

04

Scenario 1 Scenario 2

ASA

AD Server

AD Server

AD Agent

Client ASA

AD Servers AD Agent

30
40

03

LAN

NetBIOS Probe

mkg.example.com
10.1.1.2

WMI

LD
AP

RADIUS
31-6
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 31 章      アイデンテ ィテ ィ  ファイアウォール

  アイデンテ ィテ ィ  ファイアウォールに関する情報
図 31-5 は、 WAN を使用して リモー ト  サイ ト と接続した展開方法を示しています。 Active 
Directory サーバと  AD エージェン トはメ イン  サイ ト の LAN 上に配置されています。 ク ラ イア
ン トは リ モー ト  サイ ト に配置されており、 WAN 経由でアイデンテ ィテ ィ  ファ イアウォール コ
ンポーネン ト に接続しています。

図 31-5 WAN ベースの展開

図 31-6 も  WAN を使用した リモー ト  サイ ト にまたがる展開方法を示しています。 Active 
Directory サーバはメ イン  サイ ト の LAN にインス トールされています。 一方、 AD エージェン
トは リ モー ト  サイ ト に配置され、 同じサイ ト内のク ラ イアン ト からアクセス されます。 リモー
ト  ク ラ イアン トは、 WAN 経由でメ イン  サイ ト の Active Directory サーバに接続します。

図 31-6 リモート  AD エージェン ト を使用した WAN ベースの展開
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図 31-7 は、 リモー ト  サイ ト を拡張した WAN ベースの展開を示しています。 AD エージェン ト
と  Active Directory サーバが リモー ト  サイ ト に配置されています。 ク ラ イアン トは、 メ イン  サ
イ ト に配置されているネッ ト ワーク  リ ソースにログインする際に、 これらのコンポーネン ト に
ローカルでアクセスします。 リ モー ト  Active Directory サーバは、 メ イン  サイ ト に配置された 
Active Directory サーバとの間でデータを同期する必要があ り ます。

図 31-7 AD エージェン ト と  AD サーバをリモート  サイ トに配置した WAN ベースの展開

アイデンティティ  ファイアウォールのライセンス

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン  

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン  

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。
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ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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フ ェールオーバーのガイド ライン

• アイデンテ ィテ ィ  ファ イアウォールは、 ステー ト フル フェールオーバーがイネーブルに
なっている場合、 ユーザ アイデンテ ィテ ィ と  IP アド レスのマッピングおよび AD エージェ
ン ト  ステータスのアクテ ィブからスタンバイへの複製をサポート します。 ただし、 複製さ
れるのは、 ユーザ アイデンテ ィテ ィ と  IP アド レスのマッピング、 AD エージェン ト  ステー
タス、 およびド メ イン  ステータスだけです。 ユーザおよびユーザ グループのレコードはス
タンバイ  ASA に複製されません。

• フェールオーバーを設定する と きには、 スタンバイ  ASA についても、 AD エージェン ト に
直接接続してユーザ グループを取得するよ うに設定する必要があ り ます。スタンバイ  ASA 
は、アイデンテ ィテ ィ  ファ イアウォールに NetBIOS プローブ オプシ ョ ンが設定されていて
も、 ク ラ イアン ト に NetBIOS パケッ ト を送信しません。

• ク ラ イアン ト が非アクテ ィブである とアクテ ィブ ASA が判断した場合、情報はスタンバイ  
ASA に伝搬されます。 ユーザ統計情報はスタンバイ  ASA に伝搬されません。

• フェールオーバーを設定した場合は、 AD エージェン ト をアクテ ィブと スタンバイの両方
の ASA と通信するよ うに設定する必要があ り ます。 AD エージェン ト  サーバで ASA を設
定する手順については、『Installation and Setup Guide for the Active Directory Agent』 を参照し
て ください。

IPv6 のガイド ライン  

• IPv6 をサポート します。

• AD エージェン トは IPv6 アド レスのエンドポイン ト をサポート します。 AD エージェン ト
は、 ログ  イベン ト で IPv6 アド レスを受け取り、 それをキャ ッシュに保存し、 RADIUS メ ッ
セージによって送信します。

• IPv6 上の NetBIOS はサポート されていません。

その他のガイド ラインと制限事項

• 宛先アド レス と しての完全な URL の使用はサポート されていません。

• NetBIOS プローブが機能するためには、 ASA、 AD エージェン ト 、 およびク ラ イアン ト を
接続するネッ ト ワークが UDP でカプセル化された NetBIOS ト ラフ ィ ッ クをサポー ト して
いる必要があ り ます。

• アイデンテ ィテ ィ  ファ イアウォールによる  MAC アド レスのチェ ッ クは、 仲介ルータがあ
る場合は機能しません。 同じルータの背後にある ク ラ イアン ト にログオンしたユーザには、
同じ  MAC アド レスが割り当てられます。 この実装では、 ASA がルータの背後の実際の 
MAC アド レスを特定できないため、 同じルータからのパケッ トはすべてチェ ッ クに合格し
ます。

• 次の ASA 機能は、 拡張 ACL でのアイデンテ ィテ ィに基づくオブジェ ク トおよび FQDN の
使用をサポート しません。

– ルート  マップ

– ク リ プ ト  マップ

– WCCP

– NAT

– グループ ポ リ シー （VPN フ ィルタを除く ）

– DAP
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• user-identity update active-user-database コマン ドを使用して、 実行中に AD エージェン ト
からのユーザ IP アド レスのダウンロードを開始できます。

設計的に、 前のダウンロード  セッシ ョ ンが終了する と、 ASA はこのコマン ドを再度発行す
る こ とを許しません。

その結果、 ユーザ IP データベースが非常に大き く、 前のセッシ ョ ンが終了していない場合
に、 も う一度 user-identity update active-user-database を発行する と、次のエラー メ ッセー
ジが表示されます。

「ERROR: one update active-user-database is already in progress.」

前のセッシ ョ ンが完全に終了するまで待機する必要があ り ます。 その後、 別の 
user-identity update active-user-database コマン ドを発行できます。

この動作のも う  1 つの例は、 AD エージェン ト から  ASA へのパケッ ト損失で発生します。

user-identity update active-user-database コマン ドを発行する と、 ASA はダウンロード され
るユーザ IP マッピング  エン ト リ の総数を要求します。 次に AD エージェン トは ASA への 
UDP 接続を開始し、 許可要求パケッ ト の変更を送信します。

何らかの理由でパケッ ト が失われた場合、 ASA にはこれを検出する機能はあ り ません。 そ
の結果 ASA は 4～5 分間セッシ ョ ンを維持し、 user-identity update active-user-database コ
マン ドを発行する と、 このエラー メ ッセージを表示し続けます。

• ASAまたは Cisco Ironport Web Security Appliance （WSA） と と もに Cisco Context Directory 
Agent （CDA） を使用する場合は、 次のポー ト を開く こ と を確認して ください。

– UDP の認証ポート ： 1645

– UDP のアカウンテ ィ ング  ポート ： 1646

– UDP の リ スニング  ポート ： 3799

リ スニング  ポートは、 CDA から  ASA または WSA への許可要求の変更の送信に使用さ
れます。

• ド メ イン名では \/:*?"<>| の文字は無効です。 命名規則については、
http://support.microsoft.com/kb/909264 を参照して ください。

• ユーザ名では \/[]:;=,+*?"<>|@ の文字は無効です。

• ユーザ グループ名では \/[]:;=,+*?"<>| の文字は無効です。

前提条件
ASA でアイデンテ ィテ ィ  ファ イアウォールを設定する前に、AD エージェン トおよび Microsoft 
Active Directory の前提条件を満たす必要があ り ます。

AD エージェン ト

• AD エージェン トは、 ASA がアクセスできる  Windows サーバにインス トールする必要があ
り ます。 さ らに、 AD エージェン ト を  Active Directory サーバから情報を取得し、 ASA と通
信するよ うに設定します。

• サポート される  Windows サーバは、 Windows 2003、 Windows 2008、 および Windows 2008 
R2 です。

（注） Windows 2003 R2 は、 AD エージェン ト  サーバと してはサポー ト されていません。
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• AD エージェン ト をインス トールし設定する手順については、 『Installation and Setup Guide 
for the Active Directory Agent』 を参照して ください。

• ASA に AD エージェン ト を設定する前に、 AD エージェン ト と  ASA が通信に使用する秘密
キーの値を取得します。 この値は AD エージェン ト と  ASA で一致している必要があ り ます。

Microsoft Active Directory

• Microsoft Active Directory は、 Windows サーバにインス トールされ、 ASA からアクセス可
能である必要があ り ます。 サポート されているバージ ョ ンは、 Windows 2003、 2008、 およ
び 2008 R2 サーバです。

• ASA に Active Directory サーバを設定する前に、 Active Directory に ASA のユーザ アカウン
ト を作成します。

• さ らに、 ASA は、 LDAP 上でイネーブルになった SSL を使用して、 暗号化されたログイン
情報を  Active Directory サーバに送信します。Active Directory で SSL をイネーブルにする必
要があ り ます。 Active Directory で SSL をイネーブルにする方法については、 Microsoft 
Active Directory のマニュアルを参照して ください。

（注） AD エージェン ト のインス トーラを実行する前に、 AD エージェン ト がモニタする各 Microsoft 
Active Directory サーバの 「Readme First for the Cisco Active Directory Agent」 に一覧表示されて
いるパッチをインス トールします。 これらのパッチは、 AD エージェン ト を ド メ イン  コン ト
ローラ  サーバに直接インス トールする場合でも必要です。

アイデンティティ  ファイアウォールの設定
こ こでは、 次の項目について説明します。 

• 「アイデンテ ィテ ィ  ファ イアウォールの設定のタス ク  フロー」 （P.31-11）

• 「Active Directory ド メ インの設定」 （P.31-12）

• 「Active Directory エージェン ト の設定」 （P.31-14）

• 「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.31-15）

• 「アイデンテ ィテ ィに基づくセキュ リ テ ィ  ポ リ シーの設定」 （P.31-21）

• 「ユーザ統計の収集」 （P.31-23）

アイデンティティ  ファイアウォールの設定のタスク  
フロー

アイデンテ ィテ ィ  ファ イアウォールを設定するには、 次の作業を実行します。

ステップ 1 ASA に Active Directory ド メ インを設定します。

「Active Directory ド メ インの設定」 （P.31-12） を参照して ください。

個々の環境の要件に合わせて Active Directory サーバを展開する方法については、 「展開シナリ
オ」 （P.31-5） を参照して ください。
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ステップ 2 ASA に AD エージェン ト を設定します。

「Active Directory エージェン ト の設定」 （P.31-14） を参照して ください。

個々の環境の要件に合わせて AD エージェン ト を展開する方法については、 「展開シナ リオ」
（P.31-5） を参照して ください。

ステップ 3 アイデンテ ィテ ィ  オプシ ョ ンを設定します。

「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.31-15） を参照して ください。  

ステップ 4 アイデンテ ィテ ィに基づくセキュ リ テ ィ  ポ リ シーを設定します。 AD ド メ イン と  AD エージェ
ン ト を設定した後、 多くの機能で使用するために、 アイデンテ ィテ ィに基づくオブジェ ク ト  グ
ループおよび ACL を作成できます。

「アイデンテ ィテ ィに基づくセキュ リ テ ィ  ポ リ シーの設定」 （P.31-21） を参照して ください。 

Active Directory ド メインの設定

ASA が AD エージェン ト から  IP とユーザのマッピングを受信する と きに、 特定のド メ インか
ら  Active Directory グループをダウンロード し、 ユーザ アイデンテ ィテ ィ を受け取るためには、
ASA 上の Active Directory ド メ イン設定が必要とな り ます。

前提条件

• Active Directory サーバの IP アド レス  

• LDAP ベース  DN の識別名 

• アイデンテ ィテ ィ  ファ イアウォールが Active Directory ド メ イン  コン ト ローラへの接続に
使用する、 Active Directory ユーザの識別名とパスワード  

Active Directory ド メ インを設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 aaa-server server-tag protocol ldap 

例 ：
ciscoasa(config)# aaa-server adserver protocol ldap

AAA サーバ グループを作成し、 Active 
Directory サーバの AAA サーバ パラ メータを
設定します。

ステップ 2 aaa-server server-tag [(interface-name)] host 
{server-ip | name} [key] [timeout seconds] 

例 ：
ciscoasa(config-aaa-server-group)# aaa-server 
adserver (mgmt) host 172.168.224.6

Active Directory サーバに対し、 AAA サーバ
を  AAA サーバ グループの一部と して設定
し、 ホス ト固有の AAA サーバ パラ メータを
設定します。

ステップ 3 ldap-base-dn string 

例 ：
ciscoasa(config-aaa-server-host)# ldap-base-dn 
DC=SAMPLE,DC=com

サーバが許可要求を受信した場合に検索を開
始する  LDAP 階層の位置を指定します。

ldap-base-dn コマンドの指定は任意です。 こ
のコマンドを指定しなかった場合、 ASA は 
Active Directory から  defaultNamingContext を
取得し、 それをベース  DN と して使用します。
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ステップ 4 ldap-scope subtree

例 ：
ciscoasa(config-aaa-server-host)# ldap-scope subtree

サーバが許可要求を受信した場合に検索する  
LDAP 階層の範囲を指定します。

ステップ 5 ldap-login-password string 

例 ：
ciscoasa(config-aaa-server-host)# 
ldap-login-password obscurepassword

LDAP サーバのログイン  パスワードを指定し
ます。

ステップ 6 ldap-login-dn string 

例 ：
ciscoasa(config-aaa-server-host)# ldap-login-dn 
SAMPLE\user1

システムがバイン ドするディ レ ク ト リ  オブ
ジェ ク ト の名前を指定します。 ASA は、 ロ
グイン  DN フ ィールドをユーザ認証要求にア
タ ッチして、 認証済みバインディ ングに対し
て識別情報を示します。 ログイン  DN フ ィー
ルドには、 ASA の認証特性が記述されます。

string 引数は、 LDAP 階層内のディ レク ト リ  
オブジェ ク ト の名前を指定する、 大 128 文
字の文字列です。 大文字と小文字は区別され
ます。 文字列でスペースは使用できません
が、 他の特殊文字は使用できます。

従来の形式と簡易形式のどちらでも指定でき
ます。

一般的な ldap-login-dn コマンドの形式は次の
とおりです。
CN=username,OU=Employees,OU=Sample 
Users,DC=sample,DC=com

ステップ 7 server-type microsoft

例 ：
ciscoasa(config-aaa-server-host)# server-type 
microsoft

Microsoft Active Directory サーバの LDAP 
サーバ モデルを設定します。

ステップ 8 ldap-group-base-dn string 

例 ：
ciscoasa(config-aaa-server-host)# ldap-group-base-dn 
OU=Sample Groups,DC=SAMPLE,DC=com

Active Directory ド メ イン  コン ト ローラにお
ける  Active Directory グループ設定の場所を
指定します。 指定しないと、
ldap-group-base-dn コマン ドの値が使用され
ます。

ldap-group-base-dn コマン ドの指定は任意
です。

コマンド 目的
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Active Directory エージェン トの設定

AD エージェン ト  サーバ グループのプラ イマ リ  AD エージェン ト とセカンダ リ  AD エージェン ト
を設定します。 プラ イマ リ  AD エージェン トが応答していないこ とを  ASA が検出し、 セカンダ
リ  AD エージェン トが指定されている場合、 ASA はセカンダ リ  AD エージェン トに切り替えま
す。 AD エージェン トの Active Directory サーバは、 通信プロ ト コルと して RADIUS を使用しま
す。 そのため、 ASA と  AD エージェン ト との共有秘密のキー属性を指定する必要があ り ます。

前提条件 

AD エージェン ト を設定する前に、 次の情報を用意して ください。

• AD エージェン ト の IP アド レス  

• ASA と  AD エージェン ト との共有秘密 

AD エージェン ト を設定するには、 次の手順を実行します。

ステップ 9 ldap-over-ssl enable

例 ：
ciscoasa(config-aaa-server-host)# ldap-over-ssl 
enable

ASA が SSL 上で Active Directory ド メ イン  コ
ン ト ローラ とアクセスできるよ うにします。
LDAP over SSL をサポートするには、 Active 
Directory サーバがこのサポート を確保するよ
うに設定する必要があ り ます。

デフォル ト では、Active Directory に SSL は設
定されていません。Active Directory に SSL が
設定されていない場合は、 アイデンテ ィテ ィ  
ファ イアウォールのために ASA に SSL を設
定する必要はあ り ません。

ステップ 10 server-port port-number 

例 ：
ciscoasa(config-aaa-server-host)# server-port 389 
ciscoasa(config-aaa-server-host)# server-port 636

デフォル ト では、 ldap-over-ssl コマン ドがイ
ネーブルになっていない場合、 デフォル ト の
ポー ト  サーバは 389 にな り、 ldap-over-ssl コ
マン ドがイネーブルになっている場合、 デ
フォル ト のサーバ ポートは 636 にな り ます。

ステップ 11 group-search-timeout seconds 

例 ：
ciscoasa(config-aaa-server-host)# 
group-search-timeout 300

LDAP クエ リー がタイムアウ ト になるまでの
時間を設定します。

コマンド 目的

コマンド 目的

ステップ 1 aaa-server server-tag protocol radius

例 ：
ciscoasa(config)# aaa-server adagent protocol radius

AAA サーバ グループを作成し、 AD エージェ
ン ト の AAA サーバ パラ メータを設定します。

ステップ 2 ad-agent-mode

例 ：
ciscoasa(config)# ad-agent-mode

AD エージェン ト  モードをイネーブルにしま
す。
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次の作業

アイデンテ ィテ ィ  ファ イアウォールのアクセス  ルールを設定します。 「アイデンテ ィテ ィに基
づくセキュ リ テ ィ  ポ リ シーの設定」 （P.31-21） を参照して ください。

アイデンティテ ィ  オプションの設定
この手順を実行して、 アイデンテ ィテ ィ  ファ イアウォール機能を追加または編集するには、
[Enable] チェ ッ クボッ ク スをオンにします。 デフォル ト では、 アイデンテ ィテ ィ  ファ イア
ウォール機能はディセーブルになっています。

前提条件

アイデンテ ィテ ィ  ファ イアウォールのアイデンテ ィテ ィ  オプシ ョ ンを設定する前に、 AD エー
ジェン トおよび Microsoft Active Directory の前提条件を満たす必要があ り ます。 AD エージェン
トおよび Microsoft Active Directory のインス トール要件については、 「前提条件」 （P.31-10） を
参照して ください。

ステップ 3 aaa-server server-tag [(interface-name)] host 
{server-ip | name} [key] [timeout seconds]

例 ：
ciscoasa(config-aaa-server-group)# aaa-server adagent 
(inside) host 192.168.1.101

AD エージェン ト に対し、 AAA サーバを  AAA 
サーバ グループの一部と して設定し、 ホス ト
固有の AAA サーバ パラ メータを設定します。

ステップ 4 key key

例 ：
ciscoasa(config-aaa-server-host)# key mysecret

AD エージェン ト  サーバに対する  ASA の認証
に使用されるサーバ秘密値を指定します。

ステップ 5 user-identity ad-agent aaa-server 
aaa_server_group_tag

例 ：
ciscoasa(config-aaa-server-hostkey)# user-identity 
ad-agent aaa-server adagent

AD エージェン ト のサーバ グループを定義し
ます。

aaa_server_group_tag 引数に定義する 初の
サーバがプラ イマ リ  AD エージェン ト とな り、
次に定義するサーバがセカンダ リ  AD エー
ジェン ト とな り ます。

アイデンティティ  ファ イアウォールでは、 2 つ
の AD エージェン ト  ホス トのみ定義できます。

プラ イマ リ  AD エージェン ト が停止している
こ と を  ASA が検出し、 セカンダ リ  AD エー
ジェン ト が指定されている場合、 セカンダ リ  
AD エージェン ト に切り替えます。 AD エー
ジェン ト の AAA サーバは通信プロ ト コルと し
て RADIUS を使用するため、 ASA と  AD エー
ジェン ト との共有秘密のキー属性を指定する
必要があ り ます。

ステップ 6 test aaa-server ad-agent

例 ：
ciscoasa(config-aaa-server-host)# test aaa-server 
ad-agent

ASA と  AD エージェン ト  サーバとの通信をテ
ス ト します。

コマンド 目的
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アイデンテ ィテ ィ  ファ イアウォールのアイデンテ ィテ ィ  オプシ ョ ンを設定するには、 次の手
順を実行します。

コマンド 目的

ステップ 1 user-identity enable

例 ：
ciscoasa(config)# user-identity enable

アイデンテ ィテ ィ  ファ イアウォール機能をイ
ネーブルにします。

ステップ 2 user-identity default-domain domain_NetBIOS_name

例 ：
ciscoasa(config)# user-identity default-domain 
SAMPLE

アイデンテ ィテ ィ  ファ イアウォールのデフォル
ト  ド メ インを指定します。

domain_NetBIOS_name 引数には、 [a-z]、 [A-Z]、
[0-9]、 [!@#$%^&()-_=+[]{};,.  ] で構成される
大 32 文字の名前を入力します。 ただし、 先頭に 
"." と  " " を使用する こ とはできません。 ド メ イ
ン名にスペースを含める場合は、 名前全体を引
用符で囲みます。 ド メ イン名では、 大文字と小
文字が区別されません。

デフォル ト  ド メ インは、 ユーザまたはグループ
にド メ インが明示的に設定されていない場合に、
すべてのユーザおよびユーザ グループで使用さ
れます。 デフォル ト  ド メ インを指定しない場
合、 ユーザおよびグループのデフォル ト  ド メ イ
ンは LOCAL とな り ます。 マルチ コンテキス ト  
モードでは、 システム実行スペース内だけでな
く、 各コンテキス ト についてデフォル ト  ド メ イ
ン名を設定できます。

（注） 指定するデフォル ト  ド メ イン名は、
Active Directory ド メ イン  コン ト ローラに
設定された NetBIOS ド メ イン名と一致し
ている必要があ り ます。 ド メ イン名が一
致しない場合、 AD エージェン トは、
ユーザ アイデンテ ィテ ィ と  IP アド レス
のマッピング  エン ト リ を  ASA の設定時
に入力されたド メ イン名に誤って関連付
けます。 NetBIOS ド メ イン名を表示する
には、 任意のテキス ト  エディ タで Active 
Directory ユーザ イベン ト  セキュ リ テ ィ  
ログを開きます。

アイデンテ ィテ ィ  ファ イアウォールは、 ローカ
ルに定義されたすべのユーザ グループまたは
ユーザに対して LOCAL ド メ インを使用します。
Web ポータル （カッ ト スルー プロキシ） 経由で
ログインしたユーザは、 認証された  Active 
Directory ド メ インに属する と見なされます。
VPN が Active Directory で LDAP によ り認証され
ていない限り、 VPN 経由でログインしたユーザ
は、 ローカル ド メ インに属する と見なされま
す。 この場合は、 アイデンテ ィテ ィ  ファ イア
ウォールは、 Active Directory ド メ イン とユーザ
を関連付ける こ とができます。
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ステップ 3 user-identity domain domain_nickname aaa-server 
aaa_server_group_tag

例 ：
ciscoasa(config)# user-identity domain SAMPLE 
aaa-server ds

AAA サーバでユーザ グループ クエ リーのイン
ポー ト用に定義された  LDAP パラ メータを ド メ
イン名に関連付けます。

domain_nickname 引数には、 [a-z]、 [A-Z]、 [0-9]、
[!@#$%^&()-_=+[]{};,.] で構成される 大 32 文
字の名前を入力します。 ただし、 先頭に "." と  
" " を使用する こ とはできません。 ド メ イン名に
スペースを含める場合は、 スペースを引用符で
囲む必要があ り ます。 ド メ イン名では、 大文字
と小文字が区別されません。

ステップ 4 user-identity logout-probe netbios local-system 
probe-time minutes minutes retry-interval seconds 
seconds retry-count times [user-not-needed | 
match-any | exact-match]

例 ：
ciscoasa(config)# user-identity logout-probe 
netbios local-system probe-time minutes 10 
retry-interval seconds 10 retry-count 2 
user-not-needed

NetBIOS プローブをイネーブルにします。 この
オプシ ョ ンをイネーブルにする こ とによ り、
ASA がユーザ ク ラ イアン ト  IP アド レスのプ
ローブによってク ラ イアン ト がアクテ ィブであ
るかど うかを確認する頻度を設定します。 デ
フォル ト では、 NetBIOS プローブはディセーブ
ルになっています。

NetBIOS パケッ ト を 小限に抑えるために、
ASA は、 ユーザが指定された分数を超えてアイ
ドル状態である場合のみ NetBIOS プローブをク
ラ イアン ト に送信します。

• Exact-match ： NetBIOS 応答に IP アド レス
に割り当てられたユーザのユーザ名だけが
含まれている必要があ り ます。 そ うでない
場合、 その IP アド レスのユーザ アイデン
テ ィテ ィは無効と見なされます。

• User-not-needed ： ASA がク ラ イアン ト から  
NetBIOS 応答を受信した場合、 ユーザ アイ
デンテ ィテ ィは有効と見なされます。

アイデンテ ィテ ィ  ファ イアウォールは、 少な く
と も  1 つのセキュ リ テ ィ  ポ リ シーに存在するア
クテ ィブ状態のユーザ アイデンテ ィテ ィに対し
てのみ NetBIOS プローブを実行します。 ASA 
は、 ユーザがカッ ト スルー プロキシ経由または 
VPN を使用してログインする ク ラ イアン ト につ
いては、 NetBIOS プローブを実行しません。

コマンド 目的
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ステップ 5 user-identity inactive-user-timer minutes minutes

例 ：
ciscoasa(config)# user-identity inactive-user-timer 
minutes 120

ユーザがアイ ドル状態である と見なされるまで
の時間を指定します。 これは、 ASA が指定され
た時間にわた りユーザの IP アド レスから ト ラ
フ ィ ッ クを受信しなかった場合を意味します。

タ イマーの期限が切れる と、 ユーザの IP アド レ
スが非アクテ ィブとマーク され、 ローカル 
キャ ッシュ内のユーザ アイデンテ ィテ ィ と  IP ア
ド レスのマッピング  データベースから削除され
ます。 ASA は、 この IP アド レスを  AD エージェ
ン ト に通知しません。 既存の ト ラフ ィ ッ クは通
過を許可されます。 このコマン ドを指定する と、
ASA は NetBIOS ログアウ ト  プローブが設定され
ている場合でも非アクテ ィブ タ イマーを実行し
ます。

デフォルトでは、 アイ ドル タイムアウ トは 60 分
に設定されます。

（注） アイ ドル タ イムアウ ト  オプシ ョ ンは 
VPN ユーザまたはカッ ト スルー プロキシ 
ユーザには適用されません。

ステップ 6 user-identity poll-import-user-group-timer hours 
hours

例 ：
ciscoasa(config)# user-identity 
poll-import-user-group-timer hours 1

ASA が Active Directory サーバにユーザ グルー
プ情報を問い合わせるまでの時間を指定します。

Active Directory グループでユーザが追加または
削除される と、 ASA はグループ インポー ト  タ
イマーの実行後に更新されたユーザ グループを
受け取り ます。

デフォル ト では、 poll-import-user-group-timer 
hours の値は 8 時間です。

ユーザ グループ情報をただちに更新するには、
user-identity update import-user  コマン ドを入力
します。

ステップ 7 user-identity action netbios-response-fail 
remove-user-ip

例 ：
ciscoasa(config)# user-identity action 
netbios-response-fail remove-user-ip

ク ラ イアン ト が NetBIOS プローブに応答しない
場合のアクシ ョ ンを指定します。 このよ う な状
況には、 そのク ラ イアン トへのネッ ト ワーク接
続がブロ ッ ク されている場合やク ラ イアン ト が
アクテ ィブでない場合などがあ り ます。

user-identity action remove-user-ip コマン ドを設
定する と、 ASA はそのク ラ イアン ト のユーザ ア
イデンテ ィテ ィ と  IP アド レスのマッピングを削
除します。

デフォル ト では、 このコマン ドはディセーブル
です。

コマンド 目的
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ステップ 8 user-identity action domain-controller-down 
domain_nickname disable-user-identity-rule

例 ：
ciscoasa(config)# user-identity action 
domain-controller-down SAMPLE 
disable-user-identity-rule

Active Directory ド メ イン  コン ト ローラが応答し
ないためにド メ インがダウンしている場合のア
クシ ョ ンを指定します。

ド メ インがダウンし、 disable-user-identity-rule 
キーワードが設定されている場合、 ASA はその
ド メ インのユーザ アイデンテ ィテ ィ と  IP アド レ
スのマッピングをディセーブルにします。 さ ら
に、 show user-identity user コマン ドによって表
示される出力では、 そのド メ イン内のすべての
ユーザ IP アド レスがディセーブルとマーク され
ます。

デフォル ト では、 このコマン ドはディセーブル
です。

ステップ 9 user-identity user-not-found enable

例 ：
ciscoasa(config)# user-identity user-not-found 
enable

user-not-found ト ラ ッキングをイネーブルにしま
す。 後の 1024 個の IP アド レスだけが ト ラ ッ
キングされます。

デフォル ト では、 このコマン ドはディセーブル
です。

ステップ 10 user-identity action ad-agent-down 
disable-user-identity-rule

例 ：
ciscoasa(config)# user-identity action 
ad-agent-down disable-user-identity-rule

AD エージェン ト が応答していない場合のアク
シ ョ ンを指定します。

AD エージェン ト がダウンし、 user-identity 
action ad-agent-down コマン ドが設定されている
場合、 ASA はそのド メ インのユーザに関連付け
られたユーザ アイデンテ ィテ ィ  ルールをディ
セーブルにします。 さ らに、 show user-identity 
user コマン ドによって表示される出力では、 そ
のド メ イン内のすべてのユーザ IP アド レスが
ディセーブルとマーク されます。

デフォル ト では、 このコマン ドはディセーブル
です。

ステップ 11 user-identity action mac-address-mismatch 
remove-user-ip

例 ：
ciscoasa(config)# user-identity action 
mac-address-mismatch remove-user-ip

ユーザの MAC アド レスが、 そのアド レスに現
在マッピングされている  ASA IP アド レス と一致
しないこ とが明らかになった場合のアクシ ョ ン
を指定します。

user-identity action mac-address-mismatch コマ
ン ドが設定されている場合、 ASA はそのク ラ イ
アン ト のユーザ アイデンテ ィテ ィ と  IP アド レス
のマッピングを削除します。

デフォル ト では、 このコマン ドが指定されてい
る場合、 ASA は remove-user-ip キーワードを使
用します。

コマンド 目的
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ステップ 12 user-identity ad-agent active-user-database 
{on-demand | full-download}

例 ：
ciscoasa(config)# user-identity ad-agent 
active-user-database full-download

ASA が AD エージェン ト からユーザ アイデン
テ ィテ ィ と  IP アド レスのマッピング情報を取得
する方法を定義します。

• full-download ： ASA が、 ASA の起動時に 
IP/ユーザ マッピング  テーブル全体をダウン
ロード し、 ユーザのログインおよびログア
ウ ト時に増分 IP/ユーザ マッピング情報を受
信するよ うに指示する要求を  AD エージェ
ン ト に送信する こ と を指定します。

• on-demand ： ASA が新しい接続を必要とする
パケッ ト を受信し、 その送信元 IP アドレス
のユーザがユーザ アイデンティティ  データ
ベースに含まれていない場合に、 ASA が AD 
エージェン トから  IP アドレスのユーザ マッ
ピング情報を取得するこ とを指定します。

デフォル ト では、 ASA は full-download オプシ ョ
ンを使用します。

フル ダウンロードはイベン ト  ド リ ブンです。 つ
ま り、 2 回目以降のデータベース  ダウンロード
要求があった場合、 ユーザ アイデンテ ィテ ィ と  
IP アド レス  マッピング  データベースの更新内容
だけが送信されます。

ASA が変更要求を  AD エージェン ト に登録する
と、 AD エージェン トは新しいイベン ト を  ASA 
に送信します。

ステップ 13 user-identity ad-agent hello-timer seconds seconds 
retry-times number

例 ：
ciscoasa(config)# user-identity ad-agent 
hello-timer seconds 20 retry-times 3

ASA と  AD エージェン ト との間の Hello タ イ
マーを定義します。

ASA と  AD エージェン ト との間の Hello タイマー
は、 ASA が hello パケッ ト を交換する頻度を定義
します。 ASA は、 hello パケッ ト を使用して、
ASA 複製ステータス （in-sync または out-of-sync）
と ド メ イン  ステータス （up または down） を取
得します。 ASA は、 AD エージェン トから応答
を受信しなかった場合、 指定された間隔が経過
した後、 hello パケッ ト を再送信します。

デフォル ト では、 Hello タ イマーは間隔が 30 秒、
リ ト ラ イ回数が 5 回に設定されます。

コマンド 目的
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次の作業

Active Directory ド メ イン とサーバ グループを設定します。 「Active Directory ド メ インの設定」
（P.31-12） を参照して ください。

AD エージェン ト を設定します。 「Active Directory エージェン ト の設定」 （P.31-14） を参照して
ください。

アイデンティテ ィに基づくセキュリティ  ポリシーの設定

アイデンテ ィテ ィに基づく  ポ リ シーは、 多くの ASA 機能に組み込むこ とができます。 拡張 
ACL を使用する機能 （「ガイ ド ラ イン と制限事項」 （P.31-8） でサポート対象外と して リ ス ト さ
れている機能を除く ） でアイデンテ ィテ ィ  ファ イアウォールを使用できます。 拡張 ACL に、
ネッ ト ワークベースのパラ メータ と と もにユーザ アイデンテ ィテ ィ引数を追加できるよ うにな
り ました。

• 拡張 ACL を設定するには、 第 17 章 「アクセス  コン ト ロール リ ス ト 」 を参照して ください。

• ACL で使用できるローカル ユーザ グループを設定するには、「ローカル ユーザ グループの
設定」 （P.16-7） を参照して ください。

次のよ う な機能で、 アイデンテ ィテ ィ を使用できます。

• アクセス  ルール ： アクセス  ルールは、 ネッ ト ワーク情報を使用してインターフェイスの ト
ラフ ィ ッ クを許可または拒否します。 アイデンテ ィテ ィ  ファ イアウォールを使用して、
ユーザ アイデンテ ィテ ィに基づいてアクセスを制御できるよ うにな り ました。 ファ イア
ウォール コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

ステップ 14 user-identity ad-agent event-timestamp-check

例 ：
ciscoasa(config)# user-identity ad-agent 
event-timestamp-check

各 ID について受領する 後のイベン ト  タ イム  
スタンプを追跡し、 イベン ト のタ イム  スタンプ
が ASA のク ロ ッ ク よ り  5 分以上古い場合、 また
はタ イム  スタンプが 後のイベン ト のタ イム  ス
タンプよ り も前の場合にすべてのメ ッセージを
破棄するよ うに ASA をイネーブルにできます。

後のイベン ト のタ イム  スタンプの情報がない
新たに起動された ASA の場合は、 ASA は自身
のク ロ ッ ク と イベン ト のタ イム  スタンプを比較
します。 イベン ト から少な く と も  5 分以上経過
している場合、 ASA はメ ッセージを受け入れま
せん。

NTP を使用して互いにク ロ ッ クを同期させるよ
うに ASA、 Active Directory、 Active Directory 
エージェン ト を設定する こ と を推奨します。

ステップ 15 user-identity ad-agent aaa-server 
aaa_server_group_tag

例 ：
ciscoasa(config)# user-identity ad-agent aaa-server 
adagent

AD エージェン ト のサーバ グループを定義し
ます。

aaa_server_group_tag 引数には、 aaa-server コマ
ン ドで定義された値を入力します。

コマンド 目的
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• AAA ルール ： 認証ルール （「カッ ト スルー プロキシ」 と も呼ばれます） は、 ユーザに基づ
いてネッ ト ワーク  アクセスを制御します。 この機能がアクセス  ルールとアイデンテ ィテ ィ  
ファ イアウォールに非常に似ているため、 AAA ルールは、 ユーザの AD ログインの期限が
切れた場合、 認証のバッ クアップ方式と して使用できます。 たとえば、 有効なログインの
ないユーザの場合、 AAA ルールを ト リ ガーできます。 AAA ルールが有効なログインがな
いユーザに対してだけ ト リ ガーされるよ うにするには、 拡張 ACL でアクセス  ルールと  
AAA ルールに使用される特別なユーザ名 None （有効なログインのないユーザ） および 
Any （有効なログインを持つユーザ） を指定します。 アクセス  ルールでは、 ユーザおよび
グループのポ リ シーを通常どおりに設定しますが、 すべての None ユーザを許可する  AAA 
ルールを含めます。 これらのユーザが後で AAA ルールを ト リ ガーできるよ うに、 これらの
ユーザを許可する必要があ り ます。 次に、 Any ユーザ （これらのユーザは、 AAA ルールの
対象ではな く、 アクセス  ルールによってすでに処理されています） を拒否し、 すべての 
None ユーザを許可する  AAA ルールを設定します。 次に例を示します。

access-list 100 ex permit ip user CISCO\xyz any any
access-list 100 ex deny ip user CISCO\abc any any
access-list 100 ex permit ip user NONE any any 
access-list 100 ex deny any any             
access-group 100 in interface inside

access-list 200 ex deny ip user ANY any any 
access-list 200 ex permit user NONE any any
aaa authenticate match 200 inside user-identity 

詳細については、 従来の機能ガイ ドを参照して ください。

• ク ラ ウ ド  Web セキュ リ テ ィ ： ク ラ ウ ド  Web セキュ リ テ ィ  プロキシ サーバに送信される
ユーザを制御できます。 また、 ク ラ ウ ド  Web セキュ リ テ ィに送信される  ASA ト ラフ ィ ッ
ク  ヘッダーに含まれているユーザ グループに基づく ク ラ ウ ド  Web セキュ リ テ ィ  
ScanCenter ポ リ シーを設定できます。 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ドを
参照して ください。

• VPN フ ィルタ ： 通常、 VPN はアイデンテ ィテ ィ  ファ イアウォール ACL をサポー ト しませ
んが、 VPN ト ラフ ィ ッ クにアイデンテ ィテ ィに基づく アクセス  ルールを適用するよ うに 
ASA を設定できます。 デフォル ト では、 VPN ト ラフ ィ ッ クはアクセス  ルールの対象にな
り ません。 VPN ク ラ イアン ト をアイデンテ ィテ ィ  ファ イアウォール ACL （no sysopt 
connection permit-vpn コマン ドによる） を使用するアクセス  ルールに強制的に従わせる こ
とができます。 また、 アイデンテ ィテ ィ  ファ イアウォール ACL を  VPN フ ィルタ機能と と
もに使用できます。 VPN フ ィルタは、 アクセス  ルールを一般的に許可する こ と と同様の効
果を実現します。
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  設定例
ユーザ統計の収集

モジュラ  ポ リ シー フレームワークによるユーザの統計情報の収集とアイデンティティ  ファ イア
ウォールの一致ルッ クアップ アクシ ョ ンをアクティブにするには、 次のコマンドを入力します。

設定例
• 「AAA ルールとアクセス  ルールの例 1」 （P.31-23）

• 「AAA ルールとアクセス  ルールの例 2」 （P.31-24）

• 「VPN フ ィルタの例」 （P.31-24）

AAA ルールとアクセス ルールの例 1
次の例は、 ユーザが ASA を介してログインする こ と を可能にする典型的なカッ ト スルー プロ
キシ設定を示します。 この例は次の条件に基づいています。

• ASA の IP アド レスは 172.1.1.118 です。

• Active Directory ド メ イン  コン ト ローラの IP アド レスは 71.1.2.93 です。

• エンド  ユーザ ク ラ イアン トは、 IP アド レスが 172.1.1.118 であ り、 HTTPS を使用して Web 
ポータル経由でログインします。

• ユーザは、 LDAP を介して Active Directory ド メ イン  コン ト ローラによ り認証されます。

• ASA は、 Inside インターフェイスを使用して企業ネッ ト ワーク上の Active Directory ド メ イ
ン  コン ト ローラに接続します。

ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255 eq http
ciscoasa(config)# access-list AUTH extended permit tcp any 172.1.1.118 255.255.255.255 eq https
ciscoasa(config)# aaa-server LDAP protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server LDAP (inside) host 171.1.2.93
ciscoasa(config-aaa-server-host)# ldap-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-group-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-dn cn=kao,OU=Employees,OU=Cisco Users,DC=cisco,DC=com

コマンド 目的

user-statistics [accounting | scanning]

例 ：
ciscoasa(config)# class-map c-identity-example-1
ciscoasaciscoasa(config-cmap)# match access-list 
identity-example-1
ciscoasaciscoasa(config-cmap)# exit
ciscoasaciscoasa(config)# policy-map 
p-identity-example-1
ciscoasaciscoasa(config-pmap)# class 
c-identity-example-1
ciscoasaciscoasa(config-pmap)# user-statistics 
accounting
ciscoasaciscoasa(config-pmap)# exit
ciscoasaciscoasa(config)# service-policy 
p-identity-example-1 interface outside

モジュラ  ポ リ シー フレームワークによるユーザ統計情
報の収集と、 アイデンテ ィテ ィ  ファ イアウォールの一
致ルッ クアップ アクシ ョ ンをアクテ ィブにします。

accounting キーワードは、 ASA が送信パケッ ト  カウン
ト 、 送信ド ロ ップ カウン ト 、 受信パケッ ト  カウン ト を
収集する こ と を指定します。 scanning キーワードは、
ASA が送信ド ロ ップ カウン ト だけを収集する こ と を指
定します。

ユーザ統計情報を収集するよ う ポ リ シー マップを設定
する と、 ASA は選択したユーザの詳細な統計情報を収
集します。 user-statistics コマン ドを  accounting または 
scanning キーワードなしで指定する と、 ASA はアカウ
テ ィ ング統計と スキャニング統計の両方を収集します。
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ciscoasa(config-aaa-server-host)# ldap-login-password *****
ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)# server-type microsoft
ciscoasa(config-aaa-server-host)# aaa authentication match AUTH inside LDAP
ciscoasa(config)# 
ciscoasa(config)# http server enable
ciscoasa(config)# http 0.0.0.0 0.0.0.0 inside
ciscoasa(config)# 
ciscoasa(config)# auth-prompt prompt Enter Your Authentication 
ciscoasa(config)# auth-prompt accept You are Good 
ciscoasa(config)# auth-prompt reject Goodbye

AAA ルールとアクセス ルールの例 2
この例には、 次のガイ ド ラ インが適用されます。

• access list コマン ドでは、 未認証の着信ユーザが AAA カッ ト スルー プロキシを ト リ ガーで
きるよ うに、access-list 100 ex deny any any コマン ドを入力する前に permit user NONE ルー
ルを設定する必要があ り ます。

• auth access-list コマン ドでは、 permit user NONE ルールによ り、未認証のユーザだけがカッ
ト スルー プロキシを ト リ ガーします。 これらを 後の行に指定する こ とが理想的です。

ciscoasa(config)# access-list listenerAuth extended permit tcp any any
ciscoasa(config)# aaa authentication match listenerAuth inside ldap
ciscoasa(config)# aaa authentication listener http inside port 8888
ciscoasa(config)# access-list 100 ex permit ip user SAMPLE\user1 any any
ciscoasa(config)# access-list 100 ex deny ip user SAMPLE\user2 any any
ciscoasa(config)# access-list 100 ex permit ip user NONE any any  
ciscoasa(config)# access-list 100 ex deny any any 
ciscoasa(config)# access-group 100 in interface inside
ciscoasa(config)# aaa authenticate match 200 inside user-identity

VPN フ ィルタの例

一部の ト ラフ ィ ッ クでアイデンテ ィテ ィ  ファ イアウォールをバイパスする こ とが必要となる場
合があ り ます。

ASA は、 VPN 認証または Web ポータル （カッ ト スルー プロキシ） によってログインしたユー
ザを  AD エージェン ト に報告し、 AD エージェン ト がユーザ情報を登録されているすべての 
ASA デバイスに配布します。 具体的には、 認証されたユーザの IP とユーザのマッピングが、
HTTP/HTTPS パケッ ト を受信して認証する入力インターフェイスを含むすべての ASA コンテ
キス ト に転送されます。 ASA は、 VPN 経由でログインするユーザを  LOCAL ド メ インに属する
ユーザと見なします。

VPN ユーザにアイデンテ ィテ ィ  ファ イアウォール （IDFW） のルールを適用するには 2 種類の
方法があ り ます。

• アクセス リ ス ト  チェ ッ クのバイパスをディセーブルにして  VPN フ ィルタを適用する

• アクセス リ ス ト  チェ ッ クのバイパスをイネーブルにして  VPN フ ィルタを適用する
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  設定例
IDFW ルール -1 を使用する VPN の例

デフォル ト では sysopt connection permit-vpn コマン ドがイネーブルにな り、 VPN ト ラフ ィ ッ
クはアクセス  リ ス ト  チェ ッ クの対象外とな り ます。 VPN ト ラフ ィ ッ クにインターフェイスに
基づく  ACL ルールを適用するには、 VPN ト ラフ ィ ッ クのアクセス  リ ス ト  バイパスをディセー
ブルにする必要があ り ます。

この例では、 ユーザが外部インターフェイスから ログインする と、 IDFW ルールはアクセス可
能なネッ ト ワーク  リ ソースを制御します。 すべての VPN ユーザは LOCAL ド メ インに保存さ
れます。 したがって、 LOCAL ユーザまたは LOCAL ユーザを含むオブジェ ク ト  グループへの
ルールの適用のみが意味を持ちます。

!Apply VPN-Filter with bypassing access-list check disabled
no sysopt connection permit-vpn 
access-list v1 extended deny ip user LOCAL\idfw any 10.0.0.0 255.255.255.0 
access-list v1 extended permit ip user LOCAL\idfw any 20.0.0.0 255.255.255.0 
access-group v1 in interface outside

IDFW ルール -2 を使用する VPN の例

デフォル ト では、 sysopt connection permit-vpn コマン ドがイネーブルにな り、 VPN ト ラフ ィ ッ
クのアクセス  バイパスも イネーブルにな り ます。 VPN フ ィルタを使用する こ とによ り、 VPN 
ト ラフ ィ ッ クに IDFW ルールを適用できます。 IDFW ルールを指定した VPN フ ィルタは、 CLI 
ユーザ名とグループ ポ リ シーで定義できます。

この例では、 ユーザ idfw がログインする と、 ユーザは、 10.0.00/24 サブネッ ト のネッ ト ワーク  
リ ソースにアクセスできます。 これに対し、 ユーザ user1 がログインした場合は、 10.0.00/24 サ
ブネッ ト内のネッ ト ワーク  リ ソースへのアクセスは拒否されます。 すべての VPN ユーザが 
LOCAL ド メ インに保存される こ とに注意して ください。 したがって、 LOCAL ユーザまたは 
LOCAL ユーザを含むオブジェ ク ト  グループへのルールの適用のみが意味を持ちます。

（注） IDFW ルールはグループ ポ リ シーに基づく  VPN フ ィルタにのみ適用でき、 他のグループ ポ リ
シー機能では使用できません。

!Apply VPN-Filter with bypassing access-list check enabled 
sysopt connection permit-vpn 
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0 
access-list v2 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0 
username user1 password QkBIIYVi6IFLEsYv encrypted privilege 0 username user1 attributes

vpn-group-policy group1 vpn-filter value v2 
username idfw password eEm2dmjMaopcGozT encrypted 
username idfw attributes 

vpn-group-policy testgroup vpn-filter value v1 

sysopt connection permit-vpn 
access-list v1 extended permit ip user LOCAL\idfw any 10.0.0.0 255.255.255.0 access-list 
v1 extended deny ip user LOCAL\user1 any 10.0.0.0 255.255.255.0 group-policy group1 
internal
group-policy group1 attributes

vpn-filter value v1 
vpn-tunnel-protocol ikev1 l2tp-ipsec ssl-client ssl-clientless 
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アイデンティティ  ファイアウォールのモニタリング
• 「AD エージェン ト のモニタ リ ング」 （P.31-26）

• 「グループのモニタ リ ング」 （P.31-26）

• 「アイデンテ ィテ ィ  ファ イアウォールのメモ リ使用率のモニタ リ ング」 （P.31-26）

• 「アイデンテ ィテ ィ  ファ イアウォールのユーザのモニタ リ ング」 （P.31-27）

AD エージェン トのモニタリング

AD エージェン ト の ト ラブルシューテ ィ ング情報を取得するには、 次のコマン ドの 1 つを使用
します。

• show user-identity ad-agent 

• show user-identity ad-agent statistics 

これらのコマン ドによって、 プラ イマ リ  AD エージェン トおよびセカンダ リ  AD エージェン ト
に関する次の情報が表示されます。

• AD エージェン ト のステータス

• ド メ インのステータス

• AD エージェン ト の統計情報

グループのモニタリング

アイデンテ ィテ ィ  ファ イアウォールに設定されたユーザ グループの ト ラブルシューテ ィ ング
情報を取得するには、 show user-identity group コマン ドを使用します。

アイデンティテ ィ  ファイアウォールのメモリ使用率のモニタリング

アイデンテ ィテ ィ  ファ イアウォールのメモ リ使用率に関する ト ラブルシューテ ィ ング情報を取
得するには、 show user-identity memory コマン ドを使用します。

このコマン ドによって、 アイデンテ ィテ ィ  ファ イアウォールの各種モジュールのメモ リ使用率
がバイ ト単位で表示されます。

• ユーザ

• グループ

• ユーザ統計

• LDAP

ASA は、 Active Directory サーバに設定された Active Directory グループに対する  LDAP ク
エ リーを送信します。 Active Directory サーバは、 ユーザを認証し、 ユーザ ログイン  セキュ
リ テ ィ  ログを生成します。

• AD エージェン ト

• その他

• メモ リ使用率合計
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（注） アイデンテ ィテ ィ  ファ イアウォールで設定した AD エージェン ト からユーザ情報を取得する方
法によって、 この機能が使用する メモ リの量が変わり ます。 ASA で on-demand 取得と  
full-download 取得のどちらを使用するかを指定します。 on-demand を選択する と、 受信パケッ
ト のユーザだけが取得および保存されるためにメモ リの使用量が少な くなる とい う メ リ ッ ト が
あ り ます。 詳細については、 「アイデンテ ィテ ィ  オプシ ョ ンの設定」 （P.31-15） を参照して く
ださい。

アイデンティテ ィ  ファイアウォールのユーザのモニタリング

AD エージェン ト の ト ラブルシューテ ィ ング情報を取得するには、 次のコマン ドの 1 つを入力
します。

• show user-identity user all list 

• show user-identity user active user domain\user-name list detail 

これらのコマン ドによってユーザに関する次の情報が表示されます。

デフォル ト のド メ イン名は、 実際のド メ イン名、 特別な予約語、 LOCAL のいずれかです。 ア
イデンテ ィテ ィ  ファ イアウォールは、 ローカルに定義されたすべのユーザ グループまたは
ユーザ （VPN または Web ポータルを使用してログインおよび認証を行うユーザ） に対して  
LOCAL ド メ イン名を使用します。 デフォル ト  ド メ インを指定しない場合、 LOCAL がデフォル
ト  ド メ イン とな り ます。

アイ ドル時間は、 ユーザの IP アド レスご とではな くユーザごとに保存されます。

コマン ド  user-identity action domain-controller-down domain_name disable-user-identity-rule が
設定されていて、 指定されたド メ インがダウンした場合、 または user-identity action 
ad-agent-down disable-user-identity-rule コマン ドが設定されていて、 AD エージェン ト がダウ
ンした場合には、 ログオンしたすべてのユーザのステータスがディセーブルとな り ます。

domain\user_name ステータス （アクテ ィブ
または非アクテ ィブ）

接続手段 アイ ドル時間 （分数）

domain\user_name アクティブなコネクシ ョ ン アイ ドル時間 （分数）
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アイデンティティ  ファイアウォールの機能履歴
表 31-1 に、 この機能の リ リース履歴を示します。

\
表 31-1 アイデンテ ィテ ィ  ファイアウォールの機能履歴

機能名 リ リース 機能情報

アイデンテ ィテ ィ  ファ イアウォール 8.4(2) アイデンテ ィテ ィ  ファ イアウォール機能が導入されま
した。

user-identity enable、 user-identity default-domain、
user-identity domain、 user-identity logout-probe、
user-identity inactive-user-timer、 user-identity 
poll-import-user-group-timer、 user-identity action 
netbios-response-fail、 user-identity user-not-found、
user-identity action ad-agent-down、 user-identity 
action mac-address-mismatch、 user-identity action 
domain-controller-down、 user-identity ad-agent 
active-user-database、 user-identity ad-agent 
hello-timer、 user-identity ad-agent aaa-server、
user-identity update import-user、 user-identity static 
user、 dns domain-lookup、 dns poll-timer、 dns 
expire-entry-timer、 object-group user、 show 
user-identity、 show dns, clear configure user-identity、
clear dns、 debug user-identity の各コマン ドが導入ま
たは変更されました。
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ASA と  Cisco TrustSec

• 「Cisco TrustSec と統合された ASA に関する情報」 （P.32-1）

• 「Cisco TrustSec のラ イセンス要件」 （P.32-11）

• 「Cisco TrustSec を使用するための前提条件」 （P.32-12）

• 「ガイ ド ラ イン と制限事項」 （P.32-13）

• 「Cisco TrustSec と統合するための ASA の設定」 （P.32-15）

• 「設定例」 （P.32-30）

• 「Cisco TrustSec に対する  AnyConnect VPN のサポー ト 」 （P.32-30）

• 「その他の関連資料」 （P.32-32）

• 「Cisco TrustSec 統合の機能履歴」 （P.32-33）

Cisco TrustSec と統合された ASA に関する情報
• 「Cisco TrustSec の概要」 （P.32-2）

• 「Cisco TrustSec の SGT および SXP サポート について」 （P.32-2）

• 「Cisco TrustSec 機能のロール」 （P.32-3）

• 「セキュ リ テ ィ  グループ ポ リ シーの適用」 （P.32-4）

• 「ASA によるセキュ リ テ ィ  グループベースのポ リ シーの適用」 （P.32-5）

• 「セキュ リ テ ィ  グループに対する変更が ISE に及ぼす影響」 （P.32-6）

• 「ASA での送信者および受信者のロール」 （P.32-7）

• 「SXP による頻繁な通信」 （P.32-8）

• 「SXP タ イマー」 （P.32-8）

• 「IP-SGT マネージャ  データベース」 （P.32-9）

• 「ASA-Cisco TrustSec 統合の機能」 （P.32-9）
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Cisco TrustSec の概要

従来、 ファ イアウォールなどのセキュ リ テ ィ機能は、 事前定義されている  IP アド レス、 サブ
ネッ ト 、 およびプロ ト コルに基づいてアクセス  コン ト ロールを実行していました。 しかし、 企
業のボーダレス  ネッ ト ワークへの移行に伴い、 ユーザと組織の接続に使用されるテク ノ ロジー
およびデータ とネッ ト ワークを保護するためのセキュ リ テ ィ要件が大幅に向上しています。 エ
ン ドポイン トは、 ますます遊動的とな り、 ユーザは通常さまざまなエン ドポイン ト （ラ ップ
ト ップとデス ク ト ップ、 スマー ト フォン、 タブレ ッ ト など） を使用します。 つま り、 ユーザ属
性とエン ドポイン ト属性の組み合わせによ り、 ファ イアウォール機能または専用ファ イア
ウォールを持つスイ ッチやルータなどの実行デバイスがアクセス  コン ト ロール判断のために信
頼して使用できる既存の 6 タプル ベースのルール以外の主要な特性が提供されます。

その結果、 お客様のネッ ト ワーク全体、 ネッ ト ワークのアクセス  レイヤ、 分散レイヤ、 コア  
レイヤ、 およびデータセンターのセキュ リ テ ィ を有効にするためには、 エン ドポイン ト属性ま
たはク ラ イアン ト  アイデンテ ィテ ィ属性のアベイ ラビ リ テ ィ と伝搬がますます重要な要件とな
り ます。

Cisco TrustSec は、 既存の ID 認証インフラス ト ラ クチャを基盤とするアクセス  コン ト ロールで
す。 ネッ ト ワーク  デバイス間のデータ機密性保持を目的と しており、 セキュ リ テ ィ  アクセス  
サービスを  1 つのプラ ッ ト フォーム上で統合します。 Cisco TrustSec 機能では、 実行デバイスは
ユーザ属性とエン ドポイン ト属性の組み合わせを使用して、 ロールベースおよびアイデンテ ィ
テ ィベースのアクセス  コン ト ロールを決定します。 この情報のアベイ ラビ リ テ ィおよび伝搬に
よって、 ネッ ト ワークのアクセス  レイヤ、 分散レイヤ、 およびコア  レイヤでのネッ ト ワーク
全体におけるセキュ リ テ ィが有効にな り ます。

ご使用の環境に Cisco TrustSec を実装する利点は、 次のとおりです。

• デバイスからの適切でよ り安全なアクセスによ り、 拡大する複雑なモバイル ワークフォー
スを提供します。

• 有線または無線ネッ ト ワークへの接続元を包括的に確認できるため、 セキュ リ テ ィ  リ ス ク
が低減されます。

• 物理またはク ラ ウ ドベースの IT リ ソースにアクセスするネッ ト ワーク  ユーザのアクテ ィ ビ
テ ィに対する非常に優れた制御が実現されます。

• 中央集中化、 非常にセキュアなアクセス  ポ リ シー管理、 およびスケーラブルな実行メカニ
ズムによ り、 総所有コス ト が削減されます。

Cisco TrustSec 機能を各種のシスコ製品で使用する方法については、 「その他の関連資料」
（P.32-32） を参照して ください。

Cisco TrustSec の SGT および SXP サポートについて

Cisco TrustSec 機能では、 セキュ リ テ ィ  グループ アクセスは、 ト ポロジ認識ネッ ト ワークを
ロールベースのネッ ト ワークに変換するため、 ロールベース  アクセス  コン ト ロール （RBAC）
に基づいて実施されるエン ド ツーエンド  ポ リ シーがイネーブルにな り ます。 認証時に取得され
たデバイスおよびユーザ クレデンシャルは、 パケッ ト をセキュ リ テ ィ  グループごとに分類す
るために使用されます。 Cisco TrustSec ク ラ ウ ドに着信するすべてのパケッ トは、 セキュ リ
テ ィ  グループ タグ （SGT） でタグ付けされます。 タギングは、 信頼できる中継がパケッ ト の送
信元のアイデンテ ィテ ィ を識別し、 データ  パスでセキュ リ テ ィ  ポ リ シーを適用するのに役立
ちます。 SGT は、 SGT を使用してセキュ リ テ ィ  グループ ACL を定義する場合に、 ド メ イン全
体の特権レベルを示すこ とができます。
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SGT は、 RADIUS ベンダー固有属性で発生する  IEEE 802.1X 認証、 Web 認証、 または MAC 認
証バイパス （MAB） を使用してデバイスに割り当てられます。 SGT は、 特定の IP アド レスま
たはスイ ッチ インターフェイスにスタテ ィ ッ クに割り当てる こ とができます。 SGT は、 認証の
成功後にスイ ッチまたはアクセス  ポイン ト にダイナ ミ ッ クに渡されます。

セキュ リ テ ィ  グループ交換プロ ト コル （SXP） は、 SGT およびセキュ リ テ ィ  グループ ACL を
サポート しているハード ウェアに対する  SGT 対応ハード ウェア  サポート がないネッ ト ワーク  
デバイスに IP-to-SGT マッピング  データベースを伝搬できるよ う  Cisco TrustSec 向けに開発さ
れたプロ ト コルです。 コン ト ロール プレーン  プロ ト コルの SXP は、 IP-SGT マッピングを認証
ポイン ト （レガシー アクセス  レイヤ スイ ッチなど） からネッ ト ワークのアップス ト リーム  デ
バイスに渡します。

SXP 接続はポイン ト ツーポイン ト であ り、 基礎となる転送プロ ト コルと して  TCP を使用しま
す。 SXP は接続を開始するために既知の TCP ポート番号 64999 を使用します。 また、 SXP 接続
は、 送信元および宛先 IP アド レスによって一意に識別されます。

Cisco TrustSec 機能のロール

アイデンテ ィテ ィおよびポ リ シーベースのアクセス実施を提供するために、 Cisco TrustSec 機
能には、 次のロールがあ り ます。

• アクセス要求側 （AR） ： アクセス要求側は、 ネッ ト ワークの保護された リ ソースへのアク
セスを要求するエンドポイン ト  デバイスです。 これらのデバイスはアーキテクチャのプラ
イマ リ対象であ り、 そのアクセス権限はアイデンテ ィテ ィ  クレデンシャルによって異な り
ます。

アクセス要求側には、 PC、 ラ ップ ト ップ、 携帯電話、 プ リ ンタ、 カ メ ラ、 MACsec 対応 IP 
フォンなどのエンドポイン ト  デバイスが含まれます。

• ポ リ シー デシジ ョ ン  ポイン ト （PDP） ： ポ リ シー デシジ ョ ン  ポイン トはアクセス  コン ト
ロール判断を行います。 PDP は 802.1x、 MAB、 Web 認証などの機能を提供します。 PDP は 
VLAN、 DACL および Security Group Access （SGACL/SXP/SGT） によ る許可および適用を
サポート します。

Cisco TrustSec 機能では、 Cisco Identity Services Engine （ISE） が PDP と して機能します。
Cisco ISE はアイデンテ ィテ ィおよびアクセス  コン ト ロール ポ リ シーの機能を提供します。

• ポ リ シー情報ポイン ト （PiP） ： ポ リ シー情報ポイン トは、 ポ リ シー デシジ ョ ン  ポイン ト に
外部情報 （たとえば、 評価、 場所、 および LDAP 属性） を提供する送信元です。

ポ リ シー情報ポイン ト には、 Session Directory、 IPS センサー、 Communication Manager など
のデバイスが含まれます。

• ポ リ シー管理ポイン ト （PAP） ： ポ リ シー管理ポイン トはポ リ シーを定義し、 許可システム
に挿入します。 PAP はアイデンテ ィテ ィ  リ ポジ ト リ と しても動作し、 Cisco TrustSec タグ
からユーザ アイデンテ ィテ ィへのマッピングと、 Cisco TrustSec タグからサーバ リ ソース
へのマッピングを行います。

Cisco TrustSec 機能では、 Cisco Secure Access Control System （802.1x および SGT サポート
と統合されたポ リ シー サーバ） が PAP と して機能します。

• ポ リ シー エンフォース メ ン ト  ポイン ト （PEP） ： ポ リ シー エンフォース メ ン ト  ポイン トは、
各 AR の PDP による決定 （ポ リ シー ルールおよびアクシ ョ ン） を実行するエンテ ィテ ィで
す。 PEP デバイスは、 ネッ ト ワーク全体に存在するプラ イマ リ通信パスを介してアイデン
テ ィテ ィ情報を学習します。 PEP デバイスは、 エン ドポイン ト  エージェン ト 、 許可サー
バ、 ピア実行デバイス、 ネッ ト ワーク  フローなど、 さ まざまな送信元から各 AR のアイデ
ンテ ィテ ィ属性を学習します。 同様に、 PEP デバイスは SXP を使用して、 ネッ ト ワーク全
体で相互信頼できるピア  デバイスに IP-SGT マッピングを伝搬します。
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ポ リ シー エンフォース メ ン ト  ポイン ト には、 Catalyst スイ ッチ、 ルータ、 ファ イアウォー
ル （具体的には ASA）、 サーバ、 VPN デバイス、 SAN デバイスなどのネッ ト ワーク  デバイ
スが含まれます。

Cisco ASA は、 アイデンテ ィテ ィ  アーキテクチャの中で PEP の役割を果たします。 SXP を使用
して、 ASA は、 認証ポイン ト から直接アイデンテ ィテ ィ情報を学習し、 その情報を使用してア
イデンテ ィテ ィベースのポ リ シーを適用します。

セキュリティ  グループ ポリシーの適用 
セキュ リ テ ィ  ポ リ シーの適用はセキュ リ テ ィ  グループの名前に基づきます。 エン ドポイン ト  
デバイスは、 データセンターの リ ソースへのアクセスを試行します。 ファ イアウォールで設定
された従来の IP ベースのポ リ シーと比較して、 アイデンテ ィテ ィベースのポ リ シーは、 ユーザ
およびデバイス  アイデンテ ィテ ィに基づいて設定されます。 たとえば、 mktg-contractor が 
mktg-server にアクセスできる と します。 mktg-corp-user は、 mktg-server および corp-server にア
クセスできます。

このタイプの導入には次のよ う な利点があ り ます。

• ユーザ グループと リ ソースが 1 つのオブジェ ク ト （SGT） を使用して定義されます （簡易
ポ リ シー管理）。

• ユーザ アイデンテ ィテ ィ と リ ソース  アイデンテ ィテ ィは、 Cisco TrustSec 対応スイ ッチ イ
ンフラス ト ラ クチャ全体で保持されます。

図 32-1 に、 セキュ リ テ ィ  グループの名前ベースのポ リ シー適用のための展開を示します。

図 32-1 セキュリテ ィ  グループ名に基づくポリシー適用の導入

Cisco TrustSec を実装する と、 サーバのセグ メ ンテーシ ョ ンをサポートするセキュ リ テ ィ  ポ リ
シーを設定できます。 また、 Cisco TrustSec の実装には次のよ う な特徴があ り ます。

• 簡易ポ リ シー管理用に、 サーバのプールに SGT を割り当てる こ とができます。

• SGT 情報は、 Cisco TrustSec 対応スイ ッチのインフラス ト ラ クチャ内に保持されます。

• ASA は、 Cisco TrustSec ド メ イン全体にポ リ シーを適用するために IP-SGT マッピングを利
用できます。

• サーバの 802.1x 許可が必須であるため、 導入を簡略化できます。
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ASA によるセキュリティ  グループベースのポリシーの適用 

（注） ユーザベースのセキュ リ テ ィ  ポ リ シーおよびセキュ リ テ ィ  グループベースのポ リ シーは、
ASA で共存できます。 セキュ リ テ ィ  ポ リ シーでは、 ネッ ト ワーク属性、 ユーザベースの属性、
およびセキュ リ テ ィ  グループベースの属性の任意の組み合わせを設定できます。 ユーザベース
のセキュ リ テ ィ  ポ リ シーの設定については、 第 31 章 「アイデンテ ィテ ィ  ファ イアウォール」
を参照して ください。

Cisco TrustSec と連携するよ うに ASA を設定するには、 ISE から  Protected Access Credential
（PAC） フ ァ イルをインポートする必要があ り ます。 詳細については、 「PAC ファ イルのイン
ポート 」 （P.32-17） を参照して ください。

PAC ファ イルを  ASA にインポートする と、 ISE との安全な通信チャネルが確立されます。 チャ
ネルが確立される と、 ASA は、 ISE を使用して PAC セキュア  RADIUS ト ランザクシ ョ ンを開
始し、 Cisco TrustSec 環境データをダウンロード します （具体的には、 セキュ リ テ ィ  グループ 
テーブル）。 セキュ リ テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  グループ名にマッ
ピングされます。 セキュ リ テ ィ  グループの名前は ISE 上で作成され、 セキュ リ テ ィ  グループを
わかりやすい名前で識別できるよ うにな り ます。

ASA は、 初にセキュ リ テ ィ  グループ テーブルをダウンロードする と きに、 テーブル内のす
べてのエン ト リ を順を追って調べ、 そこで設定されているセキュ リ テ ィ  ポ リ シーに含まれるす
べてのセキュ リ テ ィ  グループの名前を解決します。 次に、 ASA は、 それらのセキュ リ テ ィ  ポ
リ シーをローカルでアクテ ィブ化します。 ASA がセキュ リ テ ィ  グループの名前を解決できな
い場合、 不明なセキュ リ テ ィ  グループ名に対して syslog メ ッセージを生成します。

図 32-2 に、 セキュ リ テ ィ  ポ リ シーが Cisco TrustSec で適用される仕組みを示します。

図 32-2 セキュリテ ィ  ポリシーの適用

1. エンドポイン ト  デバイスは、 アクセス  レイヤ デバイスに直接アクセスするか、 または リ
モー ト  アクセスを介してアクセスし、 Cisco TrustSec で認証します。

2. アクセス  レイヤ デバイスは 802.1X や Web 認証などの認証方式を使用して ISE のエンドポ
イン ト  デバイスを認証します。 エン ドポイン ト  デバイスは、 ロールおよびグループ メ ン
バーシップ情報を渡して、 デバイスを適切なセキュ リ テ ィ  グループに分類します。

3. アクセス  レイヤ デバイスは SXP を使用して、アップス ト リーム  デバイスに IP-SGT マッピ
ングを伝搬します。
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4. ASA はパケッ ト を受信する と、 SXP から渡された  IP-SGT マッピングを使用して、 送信元
および宛先 IP アド レスの SGT を調べます。

マッピングが新規の場合、 ASA はそのマッピングをローカル IP-SGT マネージャ  データ
ベースに記録します。 コン ト ロール プレーンで実行される  IP-SGT マネージャ  データベー
スは、 各 IPv4 または IPv6 アド レスの IP-SGT マッピングを追跡します。 データベースで
は、 マッピングが学習された送信元が記録されます。 SXP 接続のピア  IP アド レスがマッピ
ングの送信元と して使用されます。 各 IP-SGT にマップされたエン ト リには、 送信元が複数
存在する可能性があ り ます。

ASA が送信者と して設定されている場合、ASA は SXP ピアに IP-SGT マッピング  エン ト リ
をすべて送信します。 詳細については、 「ASA での送信者および受信者のロール」 （P.32-7）
を参照して ください。

5. ASA で SGT またはセキュ リ テ ィ  グループの名前を使用してセキュ リ テ ィ  ポ リ シーが設定
されている場合、 ASA はそのポ リ シーを適用します （ASA では、 SGT またはセキュ リ
テ ィ  グループの名前を含むセキュ リ テ ィ  ポ リ シーを作成できます。 セキュ リ テ ィ  グルー
プの名前に基づいてポ リ シーを適用するには、 ASA はセキュ リ テ ィ  グループ テーブルで 
SGT にセキュ リ テ ィ  グループの名前をマッピングする必要があ り ます）。

ASA がセキュ リ テ ィ  グループ テーブルでセキュ リ テ ィ  グループの名前を見つける こ とが
できず、 その名前がセキュ リ テ ィ  ポ リ シーに含まれている場合、 ASA は、 セキュ リ テ ィ  
グループの名前を不明と見なし、 syslog メ ッセージを生成します。 ISE からの ASA セキュ
リ テ ィ  グループ テーブルの更新とセキュ リ テ ィ  グループの名前の学習後、 ASA はセキュ
リ テ ィ  グループの名前がわかっている こ と を示す syslog メ ッセージを生成します。

セキュリティ  グループに対する変更が ISE に及ぼす影響

ASA は、 ISE から 新のテーブルをダウンロード して、 セキュ リ テ ィ  グループ テーブルを定期
的に更新します。 セキュ リ テ ィ  グループは、 ダウンロードの合間に ISE で変更できます。 これ
らの変更は、 セキュ リ テ ィ  グループ テーブルが更新されるまで、 ASA には反映されません。

ヒン ト ISE のポ リ シー設定の変更は、 メ ンテナンス時間中にスケジュールする こ と をお勧めします。
さ らに、 セキュ リ テ ィ  グループの変更を確実に行うには、 ASA でセキュ リ テ ィ  グループ テー
ブルを手動で更新します。

このよ うにポ リ シー設定の変更を行う こ とで、 セキュ リ テ ィ  グループの名前を解決し、 セキュ
リ テ ィ  ポ リ シーを即座にアクテ ィブ化できる可能性が 大限に高ま り ます。

セキュ リ テ ィ  グループ テーブルは、 環境データのタ イマーが期限切れになる と自動的に更新
されます。 セキュ リ テ ィ  グループ テーブルの更新は、 オンデマンドで ト リ ガーする こ と も可
能です。

ISE でセキュ リ テ ィ  グループを変更する場合、 ASA がセキュ リ テ ィ  グループ テーブルを更新
する と きに次のイベン ト が発生します。

• セキュ リ テ ィ  グループの名前を使用して設定されたセキュ リ テ ィ  グループ ポ リ シーだけ
は、 セキュ リ テ ィ  グループ テーブルを通じて解決する必要があ り ます。 セキュ リ テ ィ  グ
ループ タグを含むポ リ シーは、 常にアクテ ィブにな り ます。

• セキュ リ テ ィ  グループ テーブルが初めて利用できるよ うになったと きに、 セキュ リ テ ィ  
グループの名前を含むすべてのポ リ シーが確認され、 セキュ リ テ ィ  グループの名前が解決
され、 ポ リ シーがアクテ ィブ化されます。 また、 タグ付きのすべてのポ リ シーが確認され
ます。 不明なタグの場合は syslog が生成されます。
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• セキュ リ テ ィ  グループ テーブルの期限が切れていても、 そのテーブルをク リ アするか、 新
しいテーブルを使用できるよ うになるまで、 後にダウンロード したセキュ リ テ ィ  グルー
プ テーブルに従って引き続きポ リ シーが適用されます。

• ASA で解決済みのセキュ リ テ ィ  グループの名前が不明になる と、 セキュ リ テ ィ  ポ リ シー
が非アクテ ィブ化されます。 ただし、 ASA の実行コンフ ィギュレーシ ョ ンではセキュ リ
テ ィ  ポ リ シーが保持されます。

• PAP で既存のセキュ リ テ ィ  グループが削除される と、 既知のセキュ リ テ ィ  グループ タグ
が不明になる可能性があ り ますが、 ASA のポ リ シー ステータスは変化しません。 既知のセ
キュ リ テ ィ  グループの名前は未解決になる可能性があ り、 その場合、 ポ リ シーは非アク
テ ィブにな り ます。 セキュ リ テ ィ  グループの名前が再利用される場合、 新しいタグを使用
してポ リ シーが再コンパイルされます。

• PAP で新しいセキュ リ テ ィ  グループが追加される と、 不明なセキュ リ テ ィ  グループ タグ
が既知になる可能性があ り、 syslog メ ッセージが生成されます。 ただし、 ポ リ シー ステー
タスは変化しません。 不明なセキュ リ テ ィ  グループの名前が解決される可能性があ り、 そ
の場合、 関連付けられているポ リ シーがアクテ ィブ化されます。

• PAP でタグの名前が変更された場合、 タグを使用して設定されたポ リ シーによって新しい
名前が表示されます。 ポ リ シー ステータスは変化しません。 セキュ リ テ ィ  グループの名前
を使用して設定されたポ リ シーは、 新しいタグ値を使用して再コンパイルされます。

ASA での送信者および受信者のロール

ASA では、 SXP の他のネッ ト ワーク  デバイス との間の IP-SGT マッピング エン ト リの送受信が
サポート されます。 SXP を使用する と、 セキュ リ テ ィ  デバイス とファ イアウォールが、 ハード
ウェアをアップグレードまたは変更する必要な く、 アクセス  スイ ッチからのアイデンティテ ィ
情報を学習できます。 また、 SXP を使用して、 アップス ト リーム  デバイス （データセンター デ
バイスなど） からの IP-SGT マッピング エン ト リ をダウンス ト リーム  デバイスに渡すこ と もで
きます。 ASA は、 アップス ト リームおよびダウンス ト リームの両方向から情報を受信できます。

ASA での SXP ピアへの SXP 接続を設定する場合は、 アイデンテ ィテ ィ情報を交換できるよ う
に、 ASA を送信者または受信者と して指定する必要があ り ます。

• 送信者モード ： ASA で収集されたアクテ ィブな IP-SGT マッピング  エン ト リ をすべてポ リ
シー適用のためアップス ト リーム  デバイスに転送できるよ うに ASA を設定します。

• 受信者モード ： ダウンス ト リーム  デバイス （SGT 対応スイ ッチ） からの IP-SGT マッピン
グ  エン ト リ を受信し、 ポ リ シー定義作成のためにこの情報を使用できるよ うに ASA を設
定します。

SXP 接続の一方の端が送信者と して設定されている場合、 も う一方の端は受信者と して設定す
る必要があ り ます。 逆の場合も同様です。 SXP 接続の両端の両方のデバイスに同じロール （両
方と も送信者または両方と も受信者） が設定されている場合、 SXP 接続が失敗し、 ASA は 
syslog メ ッセージを生成します。

SXP 接続が複数ある場合でも、 IP-SGT マッピング  データベースからダウンロード された 
IP-SGT マッピング  エン ト リ を学習できます。 ASA で SXP ピアへの SXP 接続が確立される と、
受信者が送信者から  IP-SGT マッピング  データベース全体をダウンロード します。 この後に行
われる変更はすべて、 新しいデバイスがネッ ト ワークに接続されたと きにのみ送信されます。
このため、 SXP の情報が流れる速さは、 エンド  ホス ト がネッ ト ワーク認証を行う速さに比例し
ます。
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SXP 接続を通じて学習された IP-SGT マッピング  エン ト リは、 SXP IP-SGT マッピング  データ
ベースで管理されます。 同じマッピング  エン ト リが異なる  SXP 接続を介して学習される場合
もあ り ます。 マッピング  データベースは、 学習した各マッピング  エン ト リ のコピーを  1 つ保持
します。 同じ  IP-SGT マッピング値の複数のマッピング  エン ト リは、 マッピングを学習した接
続のピア  IP アド レスによって識別されます。 SXP は IP-SGT マネージャに対して、 新しいマッ
ピングが初めて学習された場合にはマッピング  エン ト リ を追加するよ うに、 SXP データベース
内の 後のコピーが削除された場合にはマッピング  エン ト リ を削除するよ うに要求します。

SXP 接続が送信者と して設定されている場合は必ず、 SXP は IP-SGT マネージャに対して、 デ
バイスで収集したすべてのマッピング  エン ト リ をピアに転送するよ う要求します。 新しいマッ
ピングがローカルで学習される と、 IP-SGT マネージャは SXP に対して、 送信者と して設定さ
れている接続を介してそのマッピングを転送するよ う要求します。

ASA を  SXP 接続の送信者および受信者の両方と して設定する と、 SXP ループが発生する可能
性があ り ます。 つま り、 SXP データが 初にそのデータを送信した  SXP ピアで受信される可能
性があ り ます。

SXP による頻繁な通信 
SXP の情報が流れる速さは、 エン ド  ホス ト がネッ ト ワーク認証を行う速さに比例します。 SXP 
ピア リ ングが確立される と、 受信者デバイスは送信者デバイスから  IP-SGT データベース全体
をダウンロード します。 その後、 新しいデバイスがネッ ト ワークに接続された場合、 またはデ
バイスのネッ ト ワーク接続が解除された場合にのみ、 すべての変更が段階的に送信されます。
また、 新しいデバイスに接続されたアクセス  デバイスのみがアップス ト リーム  デバイスに対
する差分更新を開始する こ とにも注意して ください。

つま り、 SXP プロ ト コルは、 認証サーバの性能によって制限される認証速度を超える こ とがで
きません。 したがって、 SXP による頻繁な通信は大きな問題にな り ません。

SXP タイマー

• 再試行開始タイマー ： 再試行開始タイマーは、 デバイスで SXP 接続が確立されていない場
合に ト リ ガーされます。 再試行開始タイマーの期限が切れる と、 デバイスは接続データ
ベース全体を検索します。 すべての接続が切断されているか、 「保留中」 状態の場合は、 再
試行開始タイマーが再開されます。 タ イマーのデフォル ト値は 120 秒です。 タ イマー値が
ゼロの場合、 再試行開始タイマーは開始されません。 再試行開始タイマーは、 すべての 
SXP 接続が確立されるか、 再試行開始タイマーの値がゼロに設定されるまで動作を継続し
ます。

• 削除ホールドダウン  タ イマー ： 接続固有の削除ホールドダウン  タ イマーは、 受信者の接続
が切断される と ト リ ガーされます。 学習されたマッピング  エン ト リはすぐには削除され
ず、 削除ホールドダウン  タ イマーの期限が切れるまで保持されます。 マッピング  エン ト リ
は、 このタイマーの期限が切れる と削除されます。 削除ホールドダウン  タ イマー値は 120 
秒に設定されており、 ユーザが設定する こ とはできません。
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• 調整タイマー ： SXP 接続が削除ホールドダウン  タ イマーの動作中に確立された場合、 その
接続で一括更新が実行されます。 つま り、 新のマッピング  エン ト リが学習され、 新しい
接続インスタンス  ID に関連付けられます。 周期的な接続固有の調整タイマーは、 バッ クグ
ラ ウン ドで開始されます。 この調整タイマーの期限が切れる と、 SXP マッピング  データ
ベース全体がスキャンされ、 現在の接続セッシ ョ ンで学習されなかったマッピング  エン ト
リ （接続インスタンス  ID が一致しないマッピング  エン ト リ ） がすべて特定され、 削除対
象と してマーク されます。 これらのエン ト リは、 続いて行われる調整レビューで削除され
ます。 調整タイマーのデフォル ト値は 120 秒です。 ASA では、 値をゼロに設定できませ
ん。 これは、 廃止エン ト リが不特定の期間にわたって保持され、 ポ リ シーの適用において
予期しない結果を招かないよ うにするためです。

• HA 調整タイマー ： HA が有効になっている場合、 アクテ ィブ装置と スタンバイ装置の SXP 
マッピング  データベースが同期されます。 新しいアクテ ィブ装置は、 そのすべてのピアに
対する新しい SXP 接続を確立し、 新のマッピング  エン ト リ を取得しよ う と します。 HA 
調整タイマーは、 古いマッピング  エン ト リ を特定して削除するための方法を提供します。
このタイマーは、 フェールオーバーの発生後に開始されます。 このため、 ASA が 新の
マッピング  エン ト リ を取得する時間が得られます。 HA 調整タイマーの期限が切れる と、
ASA は SXP マッピング  データベース全体をスキャンし、 現在の接続セッシ ョ ンで学習さ
れなかったマッピング  エン ト リ をすべて特定します。 インスタンス化 ID が一致しない
マッピング  エン ト リは、 削除対象と してマーク されます。 この調整メカニズムは、 調整タ
イマーのメカニズム と同じです。 タ イマー値は調整タイマーと同じで、 ユーザが設定でき
ます。

SXP ピアが SXP 接続を終了する と、 ASA は削除ホールドダウン  タ イマーを開始します。 受信
者と して指定された SXP ピアのみが接続を終了できます。 削除ホールドダウン  タ イマーの実
行中に SXP ピアが接続される と、 ASA は調整タイマーを開始します。 次に、 ASA は、 IP-SGT 
マッピング  データベースを更新して、 新のマッピングを学習します。

IP-SGT マネージャ  データベース

IP-SGT マネージャ  データベースは、 アクテ ィブ装置からスタンバイ装置へのエン ト リの同期
を行いません。IP-SGT マネージャ  データベースが IP-SGT マッピング  エン ト リ を受信する各送
信元は、 アクテ ィブ装置からスタンバイ装置へのデータベースの同期を行ってから、 スタンバ
イ装置上の IP-SGT マネージャに対して 終的な IP-SGT マッピングを提供します。

バージ ョ ン  9.0(1)の IP-SGT マネージャ  データベースは、 SXP の送信元からのみ IP-SGT マッピ
ングの更新を受信します。

ASA-Cisco TrustSec 統合の機能

ASA には、 アイデンテ ィテ ィベースのファ イアウォール機能の一部と して  Cisco TrustSec が含
まれています。 Cisco TrustSec には次の機能があ り ます。

柔軟性

• ASA を  SXP 送信者または受信者、 あるいはその両方と して設定できます。

• ASA は、 IPv6 と  IPv6 対応ネッ ト ワーク  デバイス用に SXP をサポート します。

• SXP は、 IPv4 および IPv6 アド レスのマッピング  エン ト リ を変更できます。

• SXP エンドポイン トは、 IPv4 および IPv6 アド レスをサポー ト しています。

• ASA は、 SXP バージ ョ ン  2 のみをサポート しています。
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• ASA は、 さまざまな SXP 対応ネッ ト ワーク  デバイスの SXP バージ ョ ンをネゴシエート し
ます。 SXP バージ ョ ン  ネゴシエーシ ョ ンによって、 バージ ョ ンのスタテ ィ ッ ク  コンフ ィ
ギュレーシ ョ ンが不要にな り ます。

• SXP 調整タイマーの期限が切れたと きにセキュ リ テ ィ  グループ テーブルを更新するよ うに 
ASA を設定できます。 セキュ リ テ ィ  グループ テーブルはオンデマンドでダウンロードで
きます。 ASA のセキュ リ テ ィ  グループ テーブルが ISE から更新された場合、 この変更が適
切なセキュ リ テ ィ  ポ リ シーに反映されます。

• ASA では、 送信元フ ィールド または宛先フ ィールド、 あるいはその両方のセキュ リ テ ィ  グ
ループの名前に基づくセキュ リ テ ィ  ポ リ シーがサポート されます。 セキュ リ テ ィ  グルー
プ、 IP アド レス、 Active Directory グループ/ユーザ名、 および FQDN の組み合わせに基づ
いて ASA のセキュ リ テ ィ  ポ リ シーを設定できます。

アベイラビリテ ィ

• アクテ ィブ/アクテ ィブおよびアクテ ィブ/スタンバイ  コンフ ィギュレーシ ョ ンの両方で 
ASA のセキュ リ テ ィ  グループベースのポ リ シーを設定できます。

• ASA は、 ハイ  アベイ ラビ リ テ ィ （HA） 用に設定された ISE と通信できます。

• ASA では複数の ISE サーバを設定できます。 初のサーバが到達不能の場合、 引き続き  2 
番目以降のサーバに接続を試みます。 ただし、 サーバ リ ス ト が Cisco TrustSec 環境データ
の一部と してダウンロード された場合、 その リ ス トは無視されます。

• ISE からダウンロード された PAC ファ イルが ASA で期限切れとな り、 ASA が更新された
セキュ リ テ ィ  グループ テーブルをダウンロードできない場合、 ASA が更新されたテーブ
ルをダウンロードするまで、 後にダウンロード されたセキュ リ テ ィ  グループ テーブルに
基づいてセキュ リ テ ィ  ポ リ シーを適用し続けます。

クラスタ

• レイヤ 2 ネッ ト ワークでは、 すべての装置が同じ  IP アド レスを共有します。 インターフェ
イス  アド レスを変更する と、 変更された設定が他のすべての装置に送信されます。 特定の
装置のインターフェイスから  IP アド レスが更新される と、 その装置の IP-SGT ローカル 
データベースを更新するよ う通知が送信されます。

• レイヤ 3 ネッ ト ワークでは、 マスター装置のインターフェイスご とにアド レス  プールが設
定され、 その設定がスレーブ装置に同期されます。 マスター装置では、 インターフェイス
に割り当てられている  IP アド レスの通知が送信され、 IP-SGT ローカル データベースが更
新されます。 各スレーブ装置の IP-SGT ローカル データベースは、 同期されたアド レス  
プールの設定を使用する こ とによ り、 マスター装置の IP アド レス情報を通じて更新する こ
とができます。 各インターフェイス用のプール内にある 初のアド レスは常に、 マスター
装置に属します。

スレーブ装置は、 起動時にマスター装置への通知を行います。 通知を受け取ったマスター
装置は、 各インターフェイスのアド レス  プールを検索し、 通知を送信した新しいスレーブ
装置の IP アド レスを計算して、 マスター装置の IP-SGT ローカル データベースを更新しま
す。 マスター装置は他のスレーブ装置に対して、 新しいスレーブ装置に関する通知を行い
ます。 各スレーブ装置は、 この通知処理の一環と して、 新しいスレーブ装置の IP アド レス
を計算し、 各スレーブ装置の IP-SGT ローカル データベースにそのエン ト リ を追加します。
すべてのスレーブ装置で、 IP アド レスの値を求めるためのアド レス  プールが設定されま
す。 各インターフェイスの値は、 次のよ うに求められます。

マスター IP + （M - N）

M ： 大装置数 （ 大 8 台）

N ： 通知を送信したスレーブ装置の番号
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任意のインターフェイスで IP アド レス  プールが変更されたと き、すべてのスレーブ装置お
よびマスター装置の IP アド レスを再計算し、 マスター装置だけでな く、 他のすべてのス
レーブ装置の IP-SGT ローカル データベースを更新する必要があ り ます。 古い IP アド レス
は削除して、 新しい IP アド レスを追加する必要があ り ます。

この変更されたアド レス  プールの設定がスレーブ装置に同期される と、 設定の変更処理の
一環と して、 IP アド レスが変更されたマスター装置および他のすべてのスレーブ装置の IP 
アド レスが各スレーブ装置で再計算されます。 その後、 古い IP アド レスのエン ト リ が削除
され、 新しい IP アド レスが追加されます。

拡張性

表 32-1 に、 ASA がサポートする  IP-SGT マッピング  エン ト リの数を示します。

表 32-2 に、 ASA がサポートする  SXP 接続の数を示します。

Cisco TrustSec のライセンス要件

表 32-1 IP-SGT マッピング エン ト リの許容数

ASA モデル IP-SGT マッピング エン ト リの数

5585-X （SSP-10） 18,750

5585-X （SSP-20） 25,000

5585-X （SSP-40） 50,000

5585-X （SSP-60） 100,000

表 32-2 SXP 接続

ASA モデル SXP TCP 接続の数

5585-X （SSP-10） 150

5585-X （SSP-20） 250

5585-X （SSP-40） 500

5585-X （SSP-60） 1000

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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Cisco TrustSec を使用するための前提条件
Cisco TrustSec を使用するよ うに ASA を設定する前に、次のタス クを実行する必要があ り ます。

• 「ASA の ISE への登録」 （P.32-12） 

• 「ISE でのセキュ リ テ ィ  グループの作成」 （P.32-12）

• 「PAC ファ イルの生成」 （P.32-13）

ASA の ISE への登録

ASA が PAC ファ イルを正常にインポートするには、 ISE の認識された Cisco TrustSec ネッ ト
ワーク  デバイス と して ASA を設定する必要があ り ます。 ISE に ASA を登録するには、 次の手
順を実行します。

1. ISE にログインします。

2. [Administration] > [Network Devices] > [Network Devices] を選択します。

3. [Add] をク リ ッ ク します。

4. ASA の IP アド レスを入力します。

5. ISE がユーザ認証用に使用されている場合、 [Authentication Settings] 領域に共有秘密を入力
します。

ASA で AAA サーバを設定する場合は、 ISE でこ こで作成した共有秘密を指定します。ASA 
の AAA サーバはこの共有秘密を使用して、 ISE と通信します。

6. ASA のデバイス名、 デバイス  ID、 パスワード、 およびダウンロード間隔を指定します。 こ
れらのタス クの実行方法については、 ISE のマニュアルを参照して ください。

ISE でのセキュリティ  グループの作成

ISE と通信するよ うに ASA を設定する場合は、AAA サーバを指定します。AAA サーバを  ASA 
で設定する場合は、 サーバ グループを指定する必要があ り ます。 セキュ リ テ ィ  グループは、
RADIUS プロ ト コルを使用するよ うに設定する必要があ り ます。 ISE でセキュ リ テ ィ  グループ
を作成するには、 次の手順を実行します。

1. ISE にログインします。

2. [Policy] > [Policy Elements] > [Results] > [Security Group Access] > [Security Group] を選択し
ます。

3. ASA のセキュ リ テ ィ  グループを追加します （セキュ リ テ ィ  グループは、 グローバルであ
り、 ASA に固有ではあ り ません）。

ISE は、 タグを使用して [Security Groups] でエン ト リ を作成します。

4. [Security Group Access] 領域で、 ASA のデバイス  ID クレデンシャルおよびパスワードを設
定します。
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PAC ファイルの生成

PAC ファ イルを生成する前に、 ISE に ASA を登録する必要があ り ます。 PAC ファ イルを生成
するには、 次の手順を実行します。

1. ISE にログインします。

2. [Administration] > [Network Resources] > [Network Devices] を選択します。

3. デバイスの リ ス ト から  ASA を選択します。

4. [Security Group Access (SGA)] で、 [Generate PAC] をク リ ッ ク します。

5. PAC ファ イルを暗号化するには、 パスワードを入力します。

PAC ファ イルを暗号化するために入力するパスワード （または暗号キー） は、 デバイス  ク
レデンシャルの一部と して  ISE で設定したパスワード とは関係あ り ません。

ISE は PAC ファ イルを生成します。 ASA は、 フラ ッシュから  PAC ファ イルをインポートする
こ とができます。 また、 TFTP、 FTP、 HTTP、 HTTPS、 SMB を介して リモー ト  サーバから イン
ポートする こ と も可能です （PAC ファ イルは、 インポート前に ASA フラ ッシュに配置されて
いる必要はあ り ません）。

PAC ファ イルについては、 「PAC ファ イルのインポート 」 （P.32-17） を参照して ください。

ガイドラインと制限事項
この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

SXP エンドポイン ト用に IPv6 をサポー ト します。

クラスタ リングのガイド ライン

ク ラスタ リ ング環境内のマスター装置およびスレーブ装置でサポート されています。

フ ェールオーバーのガイド ライン

設定によってサーバの リ ス ト をサポート します。 初のサーバが到達不能の場合、 ASA はリ ス
ト の 2 番目以降のサーバに順番に接続を試みます。 ただし、 Cisco TrustSec 環境データの一部と
してダウンロード されたサーバ リ ス ト は無視されます。

アクテ ィブ/スタンバイ とアクテ ィブ/アクテ ィブの両方のシナリオをサポート します。 アク
テ ィブ装置からスタンバイ装置に引き継がれる と、 すべての SXP データが複製されます。

その他のガイド ライン

Cisco TrustSec は、シングル コンテキス ト  モードおよびマルチ コンテキス ト  モード （システム  
コンテキス ト  モードを除く ） で Smart Call Home 機能をサポート しています。
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  ガイド ラインと制限事項
制限事項

• ASA は、 単一の Cisco TrustSec ド メ インでのみ相互運用するよ うに設定できます。

• ASA は、 デバイスの SGT 名のマッピングのスタテ ィ ッ ク  コンフ ィギュレーシ ョ ンをサ
ポート していません。

• NAT は SXP メ ッセージでサポート されません。

• SXP はネッ ト ワークのエンフォース メ ン ト  ポイン ト に IP-SGT マッピングを伝搬します。
アクセス  レイヤ スイ ッチがエンフォース メ ン ト  ポイン ト と異なる  NAT ド メ インに属して
いる場合、 アップロードする  IP-SGT マップは無効であ り、 実行デバイスに対する  IP-SGT 
マッピング  データベース検索から有効な結果を得る こ とはできません。 その結果、 ASA は
実行デバイスにセキュ リ テ ィ  グループ対応セキュ リ テ ィ  ポ リ シーを適用できません。

• SXP 接続に使用する  ASA にデフォル ト  パスワードを設定するか、 またはパスワードを使
用しないよ うにします。 ただし、 接続固有パスワードは SXP ピアではサポート されませ
ん。 設定されたデフォル ト  SXP パスワードは導入ネッ ト ワーク全体で一貫している必要が
あ り ます。 接続固有パスワードを設定する と、 接続が失敗する可能性があ り、 警告メ ッ
セージが表示されます。 デフォル ト  パスワードを使用して接続を設定しても設定されてい
ない場合、 結果はパスワードなしで接続を構成した場合と同じです。

• SXP 接続のループは、 デバイスにピアへの双方向の接続がある場合、 またはデバイスがデ
バイスの単方向に接続されたチェーンの一部である場合に発生します （ASA は、 データセ
ンターのアクセス  レイヤからの リ ソースの IP-SGT マッピングを学習できます。 ASA はこ
れらのタグをダウンス ト リーム  デバイスに伝搬する必要がある場合があ り ます）。 SXP 接
続ループによって、 SXP メ ッセージ転送の予期しない動作が発生する可能性があ り ます。
ASA が送信者および受信者と して設定されている場合、 SXP 接続ループが発生し、 SXP 
データが 初にそのデータを送信したピアで受信される可能性があ り ます。

• ASA のローカル IP アド レスを変更する場合は、 すべての SXP ピアでピア  リ ス ト が更新さ
れている こ と を確認する必要があ り ます。 さ らに、 SXP ピアがその IP アド レスを変更する
場合は、 変更が ASA に反映されている こ と を確認する必要があ り ます。

• 自動 PAC ファ イル プロビジ ョ ニングはサポート されません。 ASA 管理者は、 ISE 管理イン
ターフェイスの PAC ファ イルを要求し、 それを  ASA にインポートする必要があ り ます。
PAC ファ イルについては、 「PAC ファ イルの生成」 （P.32-13） と 「PAC ファ イルのイン
ポート 」 （P.32-17） を参照して ください。

• PAC ファ イルには有効期限があ り ます。現在の PAC ファ イルが期限切れになる前に更新さ
れた PAC ファ イルをインポートする必要があ り ます。 そ う しないと、 ASA は環境データの
更新を取得できません。

• セキュ リ テ ィ  グループが ISE で変更された （名前変更、 削除など） 場合、 ASA は、 変更さ
れたセキュ リ テ ィ  グループに関連付けられた SGT またはセキュ リ テ ィ  グループ名を含む 
ASA セキュ リ テ ィ  ポ リ シーのステータスを変更しません。 ただし、 ASA は、 それらのセ
キュ リ テ ィ  ポ リ シーが変更されたこ とを示す syslog メ ッセージを生成します。

ISE の変更を含めるために、 ASA でセキュ リ テ ィ  グループ テーブルを手動で更新する方法
については、 「環境データの リ フレ ッシュ」 （P.32-23） を参照して ください。

• マルチキャス ト  タ イプは ISE 1.0 ではサポート されていません。

• SXP 接続は、次の例に示すよ うに、 ASA によって相互接続された 2 つの SXP ピア間で初期
化状態のまま とな り ます。

（SXP ピア  A） - - - - （ASA） - - - （SXP ピア  B）
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したがって、 Cisco TrustSec と統合するよ うに ASA を設定する場合は、 SXP 接続を設定す
るために、 ASA で、 no-NAT、 no-SEQ-RAND、 MD5-AUTHENTICATION TCP オプシ ョ ン
をイネーブルにする必要があ り ます。 SXP ピア間の SXP ポート  TCP 64999 宛ての ト ラ
フ ィ ッ クに対して TCP 状態バイパス  ポ リ シーを作成します。 そして、 適切なインターフェ
イスにポ リ シーを適用します。

たとえば、 次のコマン ド  セッ トは、 TCP 状態バイパス  ポ リ シーの ASA の設定方法を示し
ています。

access-list SXP-MD5-ACL extended permit tcp host peerA host peerB eq 64999
access-list SXP-MD5-ACL extended permit tcp host peerB host peerA eq 64999

tcp-map SXP-MD5-OPTION-ALLOW
 tcp-options range 19 19 allow

class-map SXP-MD5-CLASSMAP
 match access-list SXP-MD5-ACL

policy-map type inspect dns preset_dns_map
 parameters
  message-length maximum 512
policy-map global_policy
class SXP-MD5-CLASSMAP
  set connection random-sequence-number disable
  set connection advanced-options SXP-MD5-OPTION-ALLOW
  set connection advanced-options tcp-state-bypass
service-policy global_policy global

• ASA 5585-X のハード ウェア  アーキテクチャは、 通常のパケッ ト のロード  バランシングを
適な方法で行えるよ うに設計されていますが、 レイヤ 2 セキュ リ テ ィ  グループのタギン

グ  インポジシ ョ ンでタグ付けされたインラ イン  パケッ ト に適したアーキテクチャではあ り
ません。 ASA 5585-X では、 タグ付けされた着信インラ イン  パケッ ト を処理する際に、 パ
フォーマンスが大き く低下する こ とがあ り ます。 この問題は、 タグ付けされたインラ イン  
パケッ ト を他の ASA プラ ッ ト フォームで処理する際や、タグ付けされていないパケッ ト を  
ASA 5585-X で処理する際には発生しません。回避策の 1 つは、 タグ付けされたインラ イン  
パケッ ト が ASA 5585-X に 小限しか送信されないよ うにアクセス  ポ リ シーを調整する こ
とです。 こ うする こ とで、 タグ付けされたポ リ シーの適用をスイ ッチで行えるよ うにな り
ます。 ASA 5585-X において、 タグ付けされたパケッ ト を受信する必要な く、 IP アド レス
をセキュ リ テ ィ  グループ タグにマッピングできるよ うに SXP を使用する方法も回避策に
な り ます。

• ASASM は、 レイヤ 2 セキュ リ テ ィ  グループのタギング  インポジシ ョ ンをサポート してい
ません。

Cisco TrustSec と統合するための ASA の設定
• 「Cisco TrustSec と統合するための AAA サーバの設定」 （P.32-16）

• 「PAC ファ イルのインポート 」 （P.32-17）

• 「Security Exchange Protocol の設定」 （P.32-19）

• 「SXP 接続のピアの追加」 （P.32-22）

• 「環境データの リ フレ ッシュ」 （P.32-23）

• 「セキュ リ テ ィ  ポ リ シーの設定」 （P.32-24）

• 「レイヤ 2 セキュ リ テ ィ  グループのタギング  インポジシ ョ ンの設定」 （P.32-25）
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• 「SGT と イーサネッ ト  タギングのイネーブル化」 （P.32-27）

• 「インターフェイスでのセキュ リ テ ィ  グループ タグの伝搬」 （P.32-28）

• 「手動で設定した Cisco TrustSec リ ンクへのポ リ シーの適用」 （P.32-28）

• 「IP-SGT バインディ ングの手動設定」 （P.32-29）

Cisco TrustSec と統合するための AAA サーバの設定

Cisco TrustSec と統合するための ASA の設定の一環と して、 ISE と通信できるよ うに ASA を設
定する必要があ り ます。

前提条件

• 参照先のサーバ グループは、 RADIUS プロ ト コルを使用するよ うに設定する必要があ り ま
す。 ASA に非 RADIUS サーバ グループを追加する と、 設定は失敗します。

• ISE もユーザ認証に使用する場合は、 ISE に ASA を登録したと きに ISE で入力した共有秘
密を取得します。 この情報については、 ISE 管理者に問い合わせて ください。

ASA で ISE の AAA サーバ グループを設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 ciscoasa(config)# aaa-server server-tag protocol 
radius 

例 ：
ciscoasa(config)# aaa-server ISEserver protocol 
radius

AAA サーバ グループを作成し、 ISE サーバと通
信するよ うに ASA の AAA サーバ パラ メータを
設定します。

server-tag にはサーバ グループ名を指定します。

詳細については、 「ISE でのセキュ リ テ ィ  グルー
プの作成」 （P.32-12） を参照して ください。

ステップ 2 ciscoasa(config-aaa-server-group)# exit AAA サーバ グループ コンフ ィギュレーシ ョ ン  
モードを終了します。

ステップ 3 ciscoasa(config)# aaa-server server-tag 
(interface-name) host server-ip 

例 ：
ciscoasa(config)# aaa-server ISEserver (inside) 
host 192.0.2.1

AAA サーバを  AAA サーバ グループの一部と して
設定し、 ホス ト固有の接続データを設定します。

interface-name には、 ISE サーバが配置されてい
るネッ ト ワーク  インターフェイスを指定します。
このパラ メータにはカッ コが必要です。

server-tag は、 AAA サーバ グループの名前です。

server-ip には、 ISE サーバの IP アド レスを指定し
ます。

ステップ 4 ciscoasa(config-aaa-server-host)# key key

例 ：
ciscoasa(config-aaa-server-host)# key 
myexclusivemumblekey

ISE サーバで ASA の認証に使用されるサーバ秘
密値を指定します。

key は、 大 127 文字の英数字キーワードです。

ISE もユーザ認証に使用する場合は、 ISE に ASA 
を登録したと きに ISE で入力した共有秘密を入力
します。

詳細については、 「ASA の ISE への登録」
（P.32-12） を参照して ください。
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例

次に、 Cisco TrustSec との統合のために ISE サーバと通信するよ うに ASA を設定する例を示し
ます。

ciscoasa(config)# aaa-server ISEserver protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ISEserver (inside) host 192.0.2.1
ciscoasa(config-aaa-server-host)# key myexclusivemumblekey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# cts server-group ISEserver

PAC ファイルのインポート  
Protected Access Credential （PAC） フ ァ イルを  ASA にインポートする と、 ISE との接続が確立
されます。 チャネルが確立される と、 ASA は、 ISE を使用してセキュア  RADIUS ト ランザク
シ ョ ンを開始し、 Cisco TrustSec 環境データをダウンロード します （具体的には、 セキュ リ
テ ィ  グループ テーブル）。 セキュ リ テ ィ  グループ テーブルによって、 SGT がセキュ リ テ ィ  グ
ループ名にマッピングされます。 セキュ リ テ ィ  グループの名前は ISE 上で作成され、 セキュ リ
テ ィ  グループをわかりやすい名前で識別できるよ うにな り ます。

具体的には、 チャネルは RADIUS ト ランザクシ ョ ンの前には確立されません。 ASA は、 認証
用の PAC ファ イルを使用して  ISE の RADIUS ト ランザクシ ョ ンを開始します。

ヒン ト PAC ファ イルには、 ASA および ISE がその間で発生する  RADIUS ト ランザクシ ョ ンを保護で
きる共有キーが含まれています。 このキーは、 その機密性によ り、 ASA に安全に保存する必要
があ り ます。

ファ イルのインポート が成功する と、 ASA が Cisco TrustSec 環境データを  ISE からダウンロー
ド します。 ISE で設定したデバイス  パスワードは必要あ り ません。

前提条件

• ASA が PAC ファ イルを生成するには、 ISE の認識された Cisco TrustSec ネッ ト ワーク  デバ
イス と して ASA を設定する必要があ り ます。 ASA は、 任意の PAC ファ イルをインポート
できますが、 PAC ファ イルは、正し く設定された ISE によって生成された場合にのみ ASA 
で動作します。 詳細については、 「ASA の ISE への登録」 （P.32-12） を参照して ください。

ステップ 5 ciscoasa(config-aaa-server-host)# exit AAA サーバ ホス ト  コンフ ィギュレーシ ョ ン  モー
ドを終了します。

ステップ 6 ciscoasa(config)# cts server-group 
AAA-server-group-name

例 ：
ciscoasa(config)# cts server-group ISEserver

環境データ取得のために Cisco TrustSec によって
使用される  AAA サーバ グループを識別します。

AAA-server-group-name は、 ステップ 1 で 
server-tag 引数に指定した AAA サーバ グループ
の名前です。

ASA では、 サーバ グループの 1 つのインスタン
スだけを  Cisco TrustSec 用に設定できます。

コマンド 目的
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• ISE での PAC ファ イルの生成時に PAC ファ イルを暗号化するために使用されたパスワード
を取得します。

ASA は、 PAC ファ イルをインポート し、 復号化する場合にこのパスワードが必要とな り
ます。

• ISE で生成された PAC ファ イルにアクセスします。 ASA は、 フラ ッシュから  PAC ファ イ
ルをインポートする こ とができます。 また、 TFTP、 FTP、 HTTP、 HTTPS、 SMB を介して
リ モー ト  サーバから インポートする こ と も可能です （PAC ファ イルは、 インポート前に 
ASA フラ ッシュに配置されている必要はあ り ません）。

• ASA のサーバ グループを設定します。

制限事項

• ASA がフェールオーバー設定の一部である場合、 プラ イマ リ  ASA デバイスに PAC ファ イ
ルをインポートする必要があ り ます。

• ASA がク ラスタ リ ング設定の一部である場合、 マスター デバイスに PAC ファ イルをイン
ポートする必要があ り ます。

PAC ファ イルをインポートするには、 次のコマン ドを入力します。

コマンド 目的

ciscoasaciscoasa(config)# cts import-pac 
filepath password value

例 ：
ciscoasaciscoasa(config)# cts import-pac 
disk0:/xyz.pac password IDFW-pac99

Cisco TrustSec PAC ファ イルをインポート します。

filepath には、 次の EXEC モード  コマン ドおよびオプシ ョ ンのいず
れか 1 つを入力します。

シングル モード

• disk0 ： disk0 のパスおよびファ イル名

• disk1 ： disk1 のパスおよびファ イル名

• flash ： フ ラ ッシュのパスおよびファ イル名

• ftp ： FTP のパスおよびファ イル名

• http ： HTTP のパスおよびファ イル名

• https ： HTTPS のパスおよびファ イル名

• smb ： SMB のパスおよびファ イル名

• tftp ： TFTP のパスおよびファ イル名

マルチ モード

• http ： HTTP のパスおよびファ イル名

• https ： HTTPS のパスおよびファ イル名

• smb ： SMB のパスおよびファ イル名

• tftp ： TFTP のパスおよびファ イル名

value には、 PAC ファ イルの暗号化に使用するパスワードを指定し
ます。 このパスワードは、 デバイス  クレデンシャルの一部と して  
ISE で設定したパスワード とは関係あ り ません。
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例

次に、 PAC ファ イルを  ASA にインポートする例を示します。

ciscoasa(config)# cts import pac disk0:/pac123.pac password hideme
PAC file successfully imported

次に、 端末を使用して  PAC ファ イルを  ASA にインポートする例を示します。

ciscoasa(config)# cts import-pac terminal password A9875Za551
Enter the PAC file data in ASCII hex format
End with the word "quit" on a line by itself.
ciscoasa(exec_pac_hex)# 01002904050000010000000000000000
ciscoasa(exec_pac_hex)# 00000000000000001111111111111111
ciscoasa(exec_pac_hex)# 11111111111111112222222222222222
ciscoasa(exec_pac_hex)# 222222222222222276d7d64b6be4804b
ciscoasa(exec_pac_hex)# 0b4fdca3aeee11950ecd0e47c34157e5
ciscoasa(exec_pac_hex)# 25f4964ed75835cde0adb7e198e0bcdb
ciscoasa(exec_pac_hex)# 6aa8e363b0e4f9b4ac241be9ab576d0b
ciscoasa(exec_pac_hex)# a1fcd34e5dd05dbe1312cbfea072fdb9
ciscoasa(exec_pac_hex)# ee356fb61fe987d2d8f0ac3ef0467627
ciscoasa(exec_pac_hex)# 7f8b137da2b840e16da520468b039bae
ciscoasa(exec_pac_hex)# 36a4d844acc85cdefd7cb2cc58787590
ciscoasa(exec_pac_hex)# ef123882a69b6c37bdbc9320e403024f
ciscoasa(exec_pac_hex)# 354d42f404ec2d67ef3606575014584b
ciscoasa(exec_pac_hex)# 2796e65ccd6e6c8d14d92448a8b24f6e
ciscoasa(exec_pac_hex)# 47015a21f4f66cf6129d352bdfd4520f
ciscoasa(exec_pac_hex)# 3f0c6f340a80715df4498956efe15dec
ciscoasa(exec_pac_hex)# c08bb9a58cb6cb83ac91a3c40ce61de0
ciscoasa(exec_pac_hex)# 284b743e52fd68e848685e2d78c33633
ciscoasa(exec_pac_hex)# f2b4c5824138fc7bac9d9b83ac58ff9f
ciscoasa(exec_pac_hex)# 1dbc84c416322f1f3c5951cf2132994a
ciscoasa(exec_pac_hex)# a7cf20409df1d0d6621eba2b3af83252
ciscoasa(exec_pac_hex)# 70d0130650122bdb13a83b2dae55533a
ciscoasa(exec_pac_hex)# 4a394f21b441e164
ciscoasa(exec_pac_hex)# quit
PAC Imported Successfully
ciscoasa(config)#

Security Exchange Protocol の設定 
Security Exchange Protocol （SXP） の設定では、 ASA のプロ ト コルをイネーブルにし、 次の 
SXP のデフォル ト値を設定します。

• SXP 接続の送信元 IP アド レス

• SXP ピア間の認証パスワード

• SXP 接続の再試行間隔

• Cisco TrustSec SXP 調整期間
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（注） SXP を  ASA 上で動作させるには、 少な く と も  1 つのインターフェイスを  UP/UP ステー ト にす
る必要があ り ます。

現在、 すべてのインターフェイスがダウンした状態で SXP がイネーブルになっている場合、
ASA では、 SXP が動作していない、 あるいは SXP をイネーブルにできなかったこ とを示す
メ ッセージは表示されません。 show running-config コマン ドを入力して設定を確認する と、 コ
マン ドの出力に次のメ ッセージが表示されます。
「WARNING: SXP configuration in process, please wait for a few moments and try again.」 

これは汎用のメ ッセージであ り、 SXP が動作していない理由を具体的に述べたものではあ り ま
せん。

SXP を設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 ciscoasa(config)# cts sxp enable 必要に応じて、 ASA で SXP をイネーブルにします。 SXP は、
デフォル ト で、 ディセーブルに設定されています。

マルチ コンテキス ト  モードで、ユーザ コンテキス ト の SXP を
イネーブルにします。

ステップ 2 ciscoasa(config)# cts sxp default 
source-ip ipaddress

例 ：
ciscoasa(config)# cts sxp default 
source-ip 192.168.1.100

SXP 接続のデフォル ト の送信元 IP アド レスを設定します。

ipaddress は、 IPv4 または IPv6 アド レスです。

SXP 接続のデフォル ト の送信元 IP アド レスを設定する場合は、
ASA 発信インターフェイス と同じアド レスを指定する必要が
あ り ます。 送信元 IP アド レスが発信インターフェイスのアド
レス と一致しない場合、 SXP 接続は失敗します。

SXP 接続の送信元 IP アド レスが設定されていない場合、 ASA 
は、 route/ARP 検索を実行して、 SXP 接続用の発信インター
フェイスを判別します。 詳細については、 「SXP 接続のピアの
追加」 （P.32-22） を参照して ください。

ステップ 3 ciscoasa(config)# cts sxp default 
password [0 | 8] password

例 ：
ciscoasa(config)# cts sxp default 
password 8 IDFW-TrustSec-99

SXP ピアでの TCP MD5 認証のデフォル ト  パスワードを設定し
ます。 デフォル ト では、 SXP 接続にパスワードは設定されて
いません。

パスワードの暗号化レベルの設定は任意です。 暗号化レベル
を設定する場合、 設定できるレベルは 1 つのみです。

• レベル 0 ： 暗号化されていないク リ ア  テキス ト

• レベル 8 ： 暗号化テキス ト

password には、 162 文字までの暗号化された文字列または 80 
文字までの ASCII キー ス ト リ ングを指定します。
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例

次に、 SXP のデフォル ト値を設定する例を示します。

ciscoasa(config)# cts sxp enable 
ciscoasa(config)# cts sxp default source-ip 192.168.1.100
ciscoasa(config)# cts sxp default password 8 ********
ciscoasa(config)# cts sxp retry period 60
ciscoasa(config)# cts sxp reconcile period 60

ステップ 4 ciscoasa(config)# cts sxp retry 
period timervalue

例 ：
ciscoasa(config)# cts sxp retry 
period 60

ASA が SXP ピア間での新しい SXP 接続の設定を試行するデ
フォル ト の時間間隔を指定します。 ASA は、 成功した接続が
確立されるまで接続を試み続けます。 ASA で確立されていな
い SXP 接続が存在する限り、 再試行タイマーが ト リ ガーされ
ます。

timervalue の範囲は 0 ～ 64000 秒です。 デフォル ト では、
timervalue は 120 秒です。

0 秒を指定する と、 タ イマーの期限が切れず、 ASA は SXP ピ
アへの接続を試行しません。

再試行タイマーが期限切れになる と、 ASA は接続データベー
スを順に検索し、 切断されているか、 または 「保留中」 状態
の接続がデータベースに含まれている場合、 ASA は再試行タ
イマーを再開します。

再試行タイマーは、 SXP ピア  デバイス とは異なる値に設定す
る こ とを推奨します。

ステップ 5 ciscoasa(config)# cts sxp 
reconciliation period timervalue

例 ：
ciscoasa(config)# cts sxp 
reconciliation period 60

デフォル ト の調整タイマーの値を指定します。 SXP ピアが 
SXP 接続を終了する と、 ASA はホールドダウン  タ イマーを開
始します。

ホールドダウン  タ イマーの実行中に SXP ピアが接続される と、
ASA は調整タイマーを開始します。 次に、 ASA は、 SXP マッ
ピング  データベースを更新して、 新のマッピングを学習し
ます。

調整タイマーの期限が切れる と、 ASA は、 SXP マッピング  
データベースをスキャンして、 古いマッピング  エン ト リ （前
回の接続セッシ ョ ンで学習されたエン ト リ ） を識別します。
ASA は、 これらの接続を廃止と してマーク します。 調整タイ
マーが期限切れになる と、 ASA は、 SXP マッピング  データ
ベースから廃止エン ト リ を削除します。

timervalue の範囲は 1 ～ 64000 秒です。 デフォル ト では、
timervalue は 120 秒です。

0 を指定する と調整タイマーが開始されないため、 このタイ
マーには 0 秒を指定できません。 調整タイマーを実行できない
よ うにする と、 未定義の時間の古いエン ト リ が維持され、 ポ
リ シーの適用の結果が予期せぬものとな り ます。

コマンド 目的
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SXP 接続のピアの追加

ピア間の SXP 接続はポイン ト ツーポイン ト であ り、 基礎となる転送プロ ト コルと して  TCP を
使用します。

SXP 接続のピアを追加するには、 次の手順を実行します。

コマンド 目的

ステップ 1 ciscoasa(config)# cts sxp enable 必要に応じて、 ASA で SXP をイネーブルにします。 SXP は、
デフォル ト で、 ディセーブルに設定されています。

ステップ 2 ciscoasa(config)# cts sxp connection 
peer peer_ip_address [source 
source_ip_address] password {default | 
none} [mode {local | peer}] {speaker | 
listener} 

例 ：
ciscoasaciscoasa(config)# cts sxp 
connection peer 192.168.1.100 password 
default mode peer speaker

SXP ピアへの SXP 接続を設定します。 SXP 接続は IP アド レ
スご とに設定されます。 単一デバイスのペアは複数の SXP 接
続に対応できます。

peer_ip_address は、 SXP ピアの IPv4 または IPv6 アド レスで
す。 ピア  IP アド レスは、 ASA 発信インターフェイスからア
クセスできる必要があ り ます。

source_ip_address は、 SXP 接続のローカル IPv4 または IPv6 
アド レスです。 送信元 IP アド レスは ASA 発信インターフェ
イス と同じである必要があ り ます。 そ うでなければ、 接続が
失敗します。

SXP 接続の送信元 IP アド レスを設定せずに、 ASA が 
route/ARP 検索を実行して SXP 接続の送信元 IP アド レスを決
定できるよ うにする こ と を推奨します。

SXP 接続に認証キーを使用するかど うかを指定します。

• default ： SXP 接続用に設定されたデフォル ト  パスワード
を使用します。 「Security Exchange Protocol の設定」
（P.32-19） を参照して ください。

• none ： SXP 接続にパスワードを使用しません。

SXP 接続のモードを指定します。

• local ： ローカル SXP デバイスを使用します。

• peer ： ピア SXP デバイスを使用します。

SXP 接続で、 ASA が送信者または受信者のいずれと して機能
するかを指定します。 「ASA での送信者および受信者のロー
ル」 （P.32-7） を参照して ください。

• speaker ： ASA は IP-SGT マッピングをアップス ト リーム  
デバイスに転送できます。

• listener ： ASA はダウンス ト リーム  デバイスから  IP-SGT 
マッピングを受信できます。
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例

次に、 ASA で SXP ピアを設定する例を示します。

ciscoasa(config)# cts sxp enable 
ciscoasa(config)# cts sxp connection peer 192.168.1.100 password default mode peer speaker
ciscoasa(config)# cts sxp connection peer 192.168.1.101 password default mode peer
ciscoasa(config)# no cts sxp connection peer 192.168.1.100
ciscoasa(config)# cts sxp connection peer 192.168.1.100 source 192.168.1.1 password default mode peer speaker
ciscoasa(config)# no cts sxp connection peer 192.168.1.100 source 192.168.1.1 password default mode peer 
speaker

環境データのリフレッシュ

ASA は、 ISE からセキュ リ テ ィ  グループ タグ （SGT） 名テーブルなどの環境データをダウン
ロード します。 ASA で次のタス クを完了する と、 ASA は、 ISE から取得した環境データを自動
的に リ フレ ッシュ します。

• ISE と通信するよ うに AAA サーバを設定します。

• ISE から  PAC ファ イルをインポート します。

• Cisco TrustSec 環境データを取得するために ASA で使用する  AAA サーバ グループを識別し
ます。

通常、 ISE からの環境データを手動で リ フレ ッシュする必要はあ り ません。 ただし、 セキュ リ
テ ィ  グループが ISE で変更される こ とがあ り ます。 ASA セキュ リ テ ィ  グループ テーブルの
データを リ フレ ッシュするまで、 これらの変更は ASA に反映されません。 そのため、 ASA の
データを リ フレ ッシュ して、 ISE でのセキュ リ テ ィ  グループの変更が確実に ASA に反映される
よ うにします。

ヒン ト メ ンテナンス時間中に ISE のポ リ シー設定の変更および ASA での手動データ  リ フレ ッシュを
スケジュールする こ と を推奨します。 このよ うにポ リ シー設定の変更を処理する と、 セキュ リ
テ ィ  グループ名が解決される可能性が 大化され、 セキュ リ テ ィ  ポ リ シーが ASA で即時にア
クテ ィブ化されます。

前提条件

Cisco TrustSec の変更が ASA に適用されるよ うに、 ASA は、 ISE の認識された Cisco TrustSec 
ネッ ト ワーク と して設定される必要があ り、 ASA は PAC ファ イルを正常にインポートする必
要があ り ます。

制限事項

• ASA が HA 設定の一部である場合、プラ イマ リ  ASA デバイスで環境データを リ フレ ッシュ
する必要があ り ます。

• ASA がク ラスタ リ ング設定の一部である場合、 マスター デバイスで環境データを リ フレ ッ
シュする必要があ り ます。
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環境データを リ フレ ッシュするには、 次のコマン ドを入力します。

セキュリティ  ポリシーの設定

Cisco TrustSec ポ リ シーは、多くの ASA 機能に組み込むこ とができます。拡張 ACL を使用する
機能 （この章でサポート対象外と して リ ス ト されている機能を除く ） で Cisco TrustSec を使用
できます。 拡張 ACL に、 従来のネッ ト ワークベースのパラ メータ と と もにセキュ リ テ ィ  グ
ループ引数を追加できるよ うにな り ました。

• 拡張 ACL を設定する方法については、 ファ イアウォール コンフ ィギュレーシ ョ ン  ガイ ド
を参照して ください。

• ACL で使用できるセキュ リ テ ィ  グループ オブジェク ト  グループを設定する方法について
は、 「セキュ リ テ ィ  グループ オブジェク ト  グループの設定」 （P.16-9） を参照して ください。

たとえば、 アクセス  ルールは、 ネッ ト ワーク情報を使用してインターフェイスの ト ラフ ィ ッ ク
を許可または拒否します。 Cisco TrustSec では、 セキュ リ テ ィ  グループに基づいてアクセスを
制御できます。 たとえば、 sample_securitygroup1 10.0.0.0 255.0.0.0 のアクセス  ルールを作成で
きます。 これは、 セキュ リ テ ィ  グループがサブネッ ト  10.0.0.0/8 上のどの IP アド レスを持って
いても よいこ と を意味します。

セキュ リ テ ィ  グループの名前 （サーバ、 ユーザ、 管理対象外デバイスなど）、 ユーザベース属
性、 および従来の IP アド レスベースのオブジェ ク ト （IP アド レス、 Active Directory オブジェ
ク ト 、 および FQDN） の組み合わせに基づいてセキュ リ テ ィ  ポ リ シーを設定できます。 セキュ
リ テ ィ  グループ メ ンバーシップはロールを超えて拡張し、 デバイス と場所属性を含める こ と
ができます。 また、 セキュ リ テ ィ  グループ メ ンバーシップは、 ユーザ グループ メ ンバーシッ
プに依存しません。

例

次に、 ローカルで定義されたセキュ リ テ ィ  オブジェ ク ト  グループを使用する  ACL を作成する
例を示します。

object-group security objgrp-it-admin
   security-group name it-admin-sg-name
   security-group tag 1
object-group security objgrp-hr-admin
   security-group name hr-admin-sg-name  // single sg_name
   group-object it-admin     // locally defined object-group as nested object
object-group security objgrp-hr-servers

security-group name hr-servers-sg-name
object-group security objgrp-hr-network

security-group tag 2
access-list hr-acl permit ip object-group-security objgrp-hr-admin any 
object-group-security objgrp-hr-servers

前の例で設定した ACL をアクテ ィブにするには、 アクセス  グループまたはモジュ ラ  ポ リ シー 
フレームワークを設定します。

コマンド 目的

cts refresh environment-data

例 ：
ciscoasaciscoasa(config)# cts refresh 
environment-data

ISE からの環境データを リ フレ ッシュし、 設定されたデ
フォル ト値に調整タイマーを リ セッ ト します。
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その他の例 ：

!match src hr-admin-sg-name from any network to dst host 172.23.59.53
access-list idw-acl permit ip security-group name hr-admin-sg-name any host 172.23.59.53

!match src hr-admin-sg-name from host 10.1.1.1 to dst any
access-list idfw-acl permit ip security-group name hr-admin-sg-name host 10.1.1.1 any

!match src tag 22 from any network to dst hr-servers-sg-name any network
access-list idfw-acl permit ip security-group tag 22 any security-group name hr-servers-sg-name any

!match src user mary from any host to dst hr-servers-sg-name any network
access-list idfw-acl permit ip user CSCO\mary any security-group name hr-servers-sg-name any

!match src objgrp-hr-admin from any network to dst objgrp-hr-servers any network
access-list idfw-acl permit ip object-group-security objgrp-hr-admin any object-group-security 
objgrp-hr-servers any

!match src user Jack from objgrp-hr-network and ip subnet 10.1.1.0/24 to dst objgrp-hr-servers any network
access-list idfw-acl permit ip user CSCO\Jack object-group-security objgrp-hr-network 10.1.1.0 
255.255.255.0 object-group-security objgrp-hr-servers any

!match src user Tom from security-group mktg any google.com
object network net-google

fqdn google.com
access-list sgacl permit ip sec name mktg any object net-google

!If user Tom or object_group security objgrp-hr-admin needs to be matched, multiple ACEs can be defined as 
follows:

access-list idfw-acl2 permit ip user CSCO\Tom 10.1.1.0 255.255.255.0 object-group-security 
objgrp-hr-servers any
access-list idfw-acl2 permit ip object-group-security objgrp-hr-admin 10.1.1.0 255.255.255.0 
object-group-security objgrp-hr-servers any

レイヤ 2 セキュリティ  グループのタギング インポジショ ンの設定

Cisco TrustSec は、 各ネッ ト ワーク  ユーザおよびリ ソースの特定と認証を行い、 セキュ リ テ ィ  
グループ タグ （SGT） と呼ばれる  16 ビッ ト の番号を割り当てます。 この ID は、 ネッ ト ワーク  
ホップ間で順番に伝搬されます。 これによ り、 ASA、 ス イ ッチ、 ルータなどの任意の中間デバ
イスで、 この ID タグに基づいてポ リ シーを適用できます。

SGT と イーサネッ ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用する と、
ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 0x8909） を使用して、 イーサネッ
ト  インターフェイスでセキュ リ テ ィ  グループ タグを送受信できます。 これによ り、 送信元の
セキュ リ テ ィ  グループ タグをプレーン  テキス ト のイーサネッ ト  フレームに挿入できます。
ASA は、 インターフェイスご との手動設定に基づいて、 発信パケッ ト にセキュ リ テ ィ  グルー
プ タグを挿入し、 着信パケッ ト のセキュ リ テ ィ  グループ タグを処理します。 この機能を使用
する こ とで、 ネッ ト ワーク  デバイス間におけるエン ドポイン ト  ID の伝搬をインラ インかつ
ホップバイホップで実行できます。 また、 各ホップ間でシームレスなレイヤ 2 SGT インポジ
シ ョ ンを実現できます。

制限事項

• 物理インターフェイス、 VLAN インターフェイス、 ポー ト  チャネル インターフェイス、 お
よび冗長インターフェイスでのみサポート されます。

• 論理インターフェイスまたは仮想インターフェイス （BVI など） ではサポート されません。

• SAP ネゴシエーシ ョ ンおよび MACsec を使用した リ ンク暗号化はサポート されていません。

• フェールオーバー リ ンクではサポート されません。

• ク ラスタ制御リ ンクではサポート されません。

• SGT が変更されても、 ASA は既存のフローを再分類しません。 以前の SGT に基づいて行
われたポ リ シーに関する決定が、 フローのラ イフサイ クルにわたって適用され続けます。
ただし、 ASA は、 パケッ ト が以前の SGT に基づいて分類されたフローに属していても、
SGT の変更内容を出力パケッ ト に即座に反映できます。
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図 32-3 に、 レイヤ 2 SGT インポジシ ョ ンの一般的な例を示します。

図 32-3 レイヤ 2 SGT インポジシ ョ ン

使用シナリオ

表 32-3 で、 この機能を設定した場合の入力ト ラフ ィ ッ クの予期される動作について説明します。

（注） IP-SGT マネージャ と一致する  IP-SGT マッピングが存在しない場合、 予約されている  SGT 値
（「不明」 を表す 「0x0」） が使用されます。
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ISE

ASA

Server

Inline Tagged
SGT 100

SGT 100 = User 1

ACL: Allow User 1
to access server

Inline Tagged
SGT 100

Untagged

37
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70

表 32-3 入力ト ラフ ィ ック  

インターフェイス コンフ ィギュレー
シ ョ ン タグ付きの受信パケッ ト タグのない受信パケッ ト

コマン ドが発行されない。 パケッ ト がド ロ ップされる。 SGT 値が IP-SGT マネージャから取
得される。

cts manual コマン ドが発行される。 SGT 値が IP-SGT マネージャから取
得される。

SGT 値が IP-SGT マネージャから取
得される。

cts manual コマン ド と  policy static 
sgt sgt_number コマン ドが両方と も
発行される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。

cts manual コマン ド と  policy static 
sgt sgt_number trusted コマン ドが両
方と も発行される。

SGT 値がパケッ ト のインラ イン  SGT 
から取得される。

SGT 値が policy static sgt sgt_number 
コマン ドで取得される。
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表 32-4 で、 この機能を設定した場合の出力ト ラフ ィ ッ クの予期される動作について説明します。

表 32-5 で、 この機能を設定した場合の to-the-box ト ラフ ィ ッ ク と  from-the-box ト ラフ ィ ッ クの
予期される動作について説明します。

（注） IP-SGT マネージャ と一致する  IP-SGT マッピングが存在しない場合、 予約されている  SGT 値
（「不明」 を表す 「0x0」） が使用されます。

SGT とイーサネッ ト  タギングのイネーブル化

SGT と イーサネッ ト  タギングをイネーブルにするには、 次のコマン ドを入力します。

表 32-4 出力ト ラフ ィ ック

インターフ ェイス コンフ ィギュレーシ ョ ン 送信パケッ トのタグの有無

コマン ドが発行されない。 タグなし

cts manual コマン ドが発行される。 タグ付き

cts manual コマン ド と  propagate sgt コマン ドが両方と も発行される。 タグ付き

cts manual コマン ド と  no propagate sgt コマン ドが両方と も発行される。 タグなし

表 32-5 to-the-box ト ラフ ィ ッ クと  from-the-box ト ラフ ィ ッ ク

インターフ ェイス コンフ ィギュレーシ ョ ン 受信パケッ トのタグの有無

to-the-box ト ラフ ィ ッ ク用の入力インターフェイスで、
コマン ドが発行されない。

パケッ ト がド ロ ップされる。

to-the-box ト ラフ ィ ッ ク用の入力インターフェイスで、
cts manual コマン ドが発行される。

パケッ トは受け入れられるが、 ポ リ シーの適用や SGT 
の伝搬は行われない。

cts manual コマン ドが発行されない。 または、
from-the-box ト ラフ ィ ッ ク用の出力インターフェイス
で、 cts manual コマン ド と  no propagate sgt コマン ドが
両方と も発行される。

タグなしパケッ トは送信されるが、 ポ リ シーの適用は行
われない。 SGT 値が IP-SGT マネージャから取得される。

cts manual コマン ドが発行される。 または、
from-the-box ト ラフ ィ ッ ク用の出力インターフェイス
で、 cts manual コマン ド と  propagate sgt コマン ドが両
方と も発行される。

タグ付きパケッ ト が送信される。 SGT 値が IP-SGT マ
ネージャから取得される。

コマンド 目的

ciscoasa(config-if)# cts manual

例 ：
ciscoasaciscoasa(config-if)# cts manual
ciscoasa(config-if-cts-manual)#

レイヤ 2 SGT インポジシ ョ ンをイネーブルにして、CTS 
手動インターフェイス  コンフ ィギュレーシ ョ ン  モード
を開始します。 レイヤ 2 SGT インポジシ ョ ンをディセー
ブルにするには、 no cts manual コマン ドを入力します。
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インターフェイスでのセキュリティ  グループ タグの伝搬

インターフェイスでのセキュ リ テ ィ  タグの伝搬をイネーブルまたはディセーブルにするには、
次の手順を実行します。

手動で設定した Cisco TrustSec リンクへのポリシーの適用

手動で設定した CTS リ ンクにポ リ シーを適用するには、 次の手順を実行します。

例

次に、 レイヤ 2 SGT インポジシ ョ ン用のインターフェイスをイネーブルにし、 インターフェイ
スが信頼できるかど うかを定義する例を示します。

ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual 
ciscoasa(config-if-cts-manual)# propagate sgt 
ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

コマンド 目的

ステップ 1 ciscoasa(config-if)# cts manual

例 ：
ciscoasa(config-if)# cts manual
ciscoasa(config-if-cts-manual)#

レイヤ 2 SGT インポジシ ョ ンをイネーブルにして、 CTS 手動イン
ターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

ステップ 2 ciscoasa(config-if-cts-manual)# 
propagate sgt

例 ：
ciscoasa(config-if-cts-manual)# 
propagate sgt

インターフェイスでのセキュ リ テ ィ  グループ タグ （sgt と呼ばれる）
の伝搬をイネーブルにします。 伝搬はデフォル ト でイネーブルに
なっています。 インターフェイスでのセキュ リ テ ィ  グループ タグ
（sgt と呼ばれる） の伝搬をディセーブルにするには、 no propagate 
sgt コマン ドを使用します。

コマンド 目的

ステップ 1 ciscoasa(config-if)# cts manual

例 ：
ciscoasa(config-if)# cts manual
ciscoasa(config-if-cts-manual)#

レイヤ 2 SGT インポジシ ョ ンをイネーブルにして、 CTS 手動イ
ンターフェイス  コンフ ィギュレーシ ョ ン  モードを開始します。

ステップ 2 ciscoasa(config-if-cts-manual)# 
policy static sgt sgt_number 
[trusted]

例 ：
ciscoasa(config-if-cts-manual)# 
policy static sgt 50 trusted

手動で設定した CTS リ ンクにポ リ シーを適用します。

static で、 リ ンクの着信ト ラフ ィ ッ クに適用する  SGT ポ リ シーを
指定します。

sgt sgt_number には、 ピアからの着信ト ラフ ィ ッ クに適用する  
SGT 値を指定します。 有効な値の範囲は 2 ～ 65519 です。

trusted は、 コマン ドで SGT が指定されたインターフェイスの入
力 ト ラフ ィ ッ クでは、 SGT を上書きしてはいけないこ とを示し
ます。 デフォル トは untrusted です。
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IP-SGT バインディングの手動設定

IP-SGT バインディ ングを手動で設定するには、 次のコマン ドを入力します。

ト ラブルシューティングのヒン ト

特定のセッシ ョ ンが許可または拒否された理由、 使用されている  SGT 値 （パケッ ト の SGT 値、
IP-SGT マネージャから取得した SGT 値、 またはインターフェイスで設定した policy static sgt 
コマン ドで取得した SGT 値）、および適用されたセキュ リ テ ィ  グループベースのセキュ リ テ ィ  
ポ リ シーを確認するには、 packet-tracer コマン ドを使用します。

次に、 packet-tracer コマン ドの出力例を示します。 この出力から、 セキュ リ テ ィ  グループ タ
グ と  IP アド レスの対応付けがわかり ます。

ciscoasa# packet-tracer input inside tcp inline-tag 100 security-group name alpha 30 
security-group tag 31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------

特定の SGT 値を指定するかど うかにかかわらず、 Cisco CMD パケッ ト （EtherType 0x8909） の
みをキャプチャするには、 capture capture-name type inline-tag tag コマン ドを使用します。

次に、 SGT 値を指定した場合の show capture コマン ドの出力例を示します。

ciscoasa# show capture my-inside-capture
1: 11:34:42.931012 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
2: 11:34:42.931470 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply
3: 11:34:43.932553 INLINE-TAG 36 10.0.101.22 > 10.0.101.100: icmp: echo request
4: 11.34.43.933164 INLINE-TAG 48 10.0.101.100 > 10.0.101.22: icmp: echo reply

コマンド 目的

ciscoasa(config)# cts role-based sgt-map [IPv4_addr | 
IPv6_addr] sgt sgt_value

例 ：
ciscoasa(config)# cts role-based sgt-map 10.2.1.2 sgt 
50

IP-SGT バインディ ングは手動で設定できます。

sgt sgt_value には SGT 値を指定します。 有効な値の範囲
は 2 ～ 65519 です。
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次に、 Cisco TrustSec を使用するよ うに ASA を設定する方法の例を示します。

// Import an encrypted CTS PAC file 
cts import-pac asa.pac password Cisco

// Configure ISE for environment data download
aaa-server cts-server-list protocol radius
aaa-server cts-server-list host 10.1.1.100 cisco123
cts server-group cts-server-list

// Configure SXP peers
cts sxp enable
cts sxp connection peer 192.168.1.100 password default mode peer speaker

//Configure security-group based policies
object-group security objgrp-it-admin

  security-group name it-admin-sg-name
  security-group tag 1

object-group security objgrp-hr-admin
security-group name hr-admin-sg-name
group-object it-admin

object-group security objgrp-hr-servers
security-group name hr-servers-sg-name 

access-list hr-acl permit ip object-group-security objgrp-hr-admin any 
object-group-security objgrp-hr-servers

//Configure security group tagging plus Ethernet tagging
   interface gi0/1
   cts manual
   propagate sgt
   policy static sgt 100 trusted10.1.1.100 sgt 50

Cisco TrustSec に対する AnyConnect VPN のサポート
ASA バージ ョ ン  9.3(1)は、 VPN セッシ ョ ンのセキュ リ テ ィ  グループ タグを完全にサポート し
ています。 セキュ リ テ ィ  グループ タグ （SGT） は、 外部 AAA サーバを利用して VPN セッシ ョ
ンに割り当てる こ とができます。 また、 ローカル ユーザ データベースの設定によって割り当
てる こ と も可能です。 さ らに、 レイヤ 2 イーサネッ ト経由で、 Cisco TrustSec システムを介して
このタグを伝搬する こ とができます。 AAA サーバが SGT を提供できない場合には、 セキュ リ
テ ィ  グループ タグをグループ ポ リ シーで利用した り、 ローカル ユーザが利用した りする こ と
ができます。

AAA サーバの属性に、 VPN ユーザに割り当てるための SGT が含まれていない場合、 ASA はデ
フォル ト のグループ ポ リ シーの SGT を使用します。 グループ ポ リ シーに SGT が含まれていな
い場合は、 タグ  0x0 が割り当てられます。

サーバに接続しているリモート  ユーザのための一般的な手順

1. ユーザが ASA に接続します。

2. ASA が ISE の AAA 情報を要求します。 この情報に SGT が含まれている場合があ り ます。
ASA は、 ユーザの ト ンネル ト ラフ ィ ッ クに対する  IP アド レスの割り当ても行います。

3. ASA が AAA 情報を使用して認証を行い、 ト ンネルを作成します。

4. ASA が AAA 情報から取得した SGT と割り当て済みの IP アド レスを使用して、 レイヤ 2 
ヘッダー内に SGT を追加します。

5. SGT を含むパケッ ト が Cisco TrustSec ネッ ト ワーク内の次のピア  デバイスに渡されます。
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ローカル ユーザおよびグループへの SGT の追加

ローカル ユーザ データベースおよびグループ ポ リ シーの SGT 属性を設定するには、 次のコマ
ン ドを入力します。

Cisco TrustSec のモニタリング
ASA で Cisco TrustSec をモニタ リ ングするには、次のコマン ドの 1 つまたは複数を入力します。

コマンド 目的

ciscoasa(config-group-policy# 
[no] security-group-tag value 
sgt

例 ：
ciscoasa(config-group-policy# 
security-group-tag value 101

名前付きグループ ポ リ シーまたはローカル ユーザ名の属性
セッ ト で SGT 属性を設定します。

このコマン ドのデフォル ト の形式は、 security-group-tag 
none です。 つま り、 この属性セッ ト にはセキュ リ テ ィ  グ
ループ タグが含まれていません。

[no] security-group-tag value sgt コマン ドを実行する と、 設
定がデフォル ト に戻り ます。

コマンド 目的

show running-config cts Cisco TrustSec インフラス ト ラ クチャおよび SXP コマン
ドの設定済みのデフォル ト値を表示します。

show running-config [all] cts role-based [sgt-map] ユーザが定義した IP-SGT バインディ ング  テーブル エ
ン ト リ を表示します。

show cts sxp connections マルチ コンテキス ト  モードが使用されている場合の、
特定のユーザ コンテキス ト に対する  ASA の SXP 接続を
表示します。

show conn security-group すべての SXP 接続のデータを表示します。 

show cts environment-data ASA のセキュ リ テ ィ  グループ テーブルに含まれる  
Cisco TrustSec 環境情報を表示します。

show cts sgt-map 制御パスの IP アド レス  セキュ リ テ ィ  グループ テーブ
ル マネージャ  エン ト リ を表示します。

show asp table cts sgt-map データ  パスに保持されている  IP アド レス  セキュ リ テ ィ  
グループのテーブル マップ データベースから  IP アド レ
ス  セキュ リ テ ィ  グループのテーブル マップ エン ト リ を
表示します。

show cts pac ISE から  ASA にインポート された PAC ファ イルに関す
る情報を表示します。 PAC ファ イルの有効期限が切れ
た場合、 または有効期限切れ 30 日以前を過ぎる と警告
メ ッセージが表示されます。
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その他の関連資料

参照先 説明

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
trustsec/index.html 

企業向けの Cisco TrustSec システムおよびアーキテク
チャが説明されています。

http://www.cisco.com/c/en/us/solutions/enterprise/design-zo
ne-security/landing_DesignZone_TrustSec.html

コンポーネン ト の設計ガイ ドへの リ ンクなど、 Cisco 
TrustSec ソ リ ューシ ョ ンを企業に導入する場合の手順が
紹介されています。

http://www.cisco.com/c/en/us/solutions/collateral/enterprise
-networks/trustsec/solution_overview_c22-591771.pdf

Cisco TrustSec ソ リ ューシ ョ ンを  ASA、 スイ ッチ、 ワイ
ヤレス  LAN （WLAN） コン ト ローラ、 およびルータ と
共に使用する場合の概要が紹介されています。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/
trustsec/trustsec_matrix.html

Cisco TrustSec プラ ッ ト フォームのサポート一覧が掲載
されています。 Cisco TrustSec ソ リ ューシ ョ ンをサポー
ト しているシスコ製品を確認できます。
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Cisco TrustSec 統合の機能履歴
表 32-6 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 32-6 Cisco TrustSec 統合の機能履歴

機能名

プラッ ト
フォーム 
リ リース 機能情報

Cisco TrustSec の統合 9.0(1) Cisco TrustSec は、 既存の ID 認識型インフラス ト ラ クチャを基盤とする
アクセス  コン ト ロールです。 ネッ ト ワーク  デバイス間のデータ機密性
保持を目的と しており、セキュ リ テ ィ  アクセス  サービスを  1 つのプラ ッ
ト フォーム上で統合します。 Cisco TrustSec 機能では、 実行デバイスは
ユーザ属性とエン ドポイン ト属性の組み合わせを使用して、 ロールベー
スおよびアイデンテ ィテ ィベースのアクセス  コン ト ロールを決定しま
す。

この リ リースでは、 ASA に Cisco TrustSec が統合されており、 セキュ リ
テ ィ  グループに基づいてポ リ シーが適用されます。 Cisco TrustSec ド メ
イン内のアクセス  ポ リ シーは、 ト ポロジには依存しません。 ネッ ト ワー
ク  IP アド レスではな く、 送信元および宛先のデバイスのロールに基づい
ています。

ASA は、 セキュ リ テ ィ  グループに基づくその他のタイプのポ リ シー
（アプ リ ケーシ ョ ン  インスペクシ ョ ンなど） に対しても  Cisco TrustSec 機
能を活用できます。 たとえば、 設定する ク ラス  マップの中に、 セキュ リ
テ ィ  グループに基づく アクセス  ポ リ シーを入れる こ とができます。

access-list extended、 cts sxp enable、 cts server-group、 cts sxp default、
cts sxp retry period、 cts sxp reconciliation period、 cts sxp connection 
peer、 cts import-pac、 cts refresh environment-data、 object-group 
security、 security-group、 show running-config cts、 show running-config 
object-group、 clear configure cts、 clear configure object-group、 show 
cts pac、 show cts environment-data、 show cts environment-data sg-table、
show cts sxp connections、 show object-group、 show configure 
security-group、 clear cts environment-data、 debug cts、 および 
packet-tracer の各コマン ドが導入または変更されました。

レイヤ 2 セキュ リ テ ィ  グ
ループのタグ  インポジ
シ ョ ン

9.3(1) セキュ リ テ ィ  グループ タギングをイーサネッ ト  タギングと組み合わせ
て使用してポ リ シーを適用できるよ うにな り ました。 SGT と イーサネッ
ト  タギング （レイヤ 2 SGT インポジシ ョ ン と も呼ばれる） を利用する
と、 ASA でシスコ独自のイーサネッ ト  フレーミ ング （EtherType 
0x8909） を使用して、 イーサネッ ト  インターフェイスでセキュ リ テ ィ  
グループ タグを送受信できます。 これによ り、 送信元のセキュ リ テ ィ  
グループ タグをプレーン  テキス ト のイーサネッ ト  フレームに挿入でき
ます。

cts manual、 policy static sgt、 propagate sgt、 cts role-based sgt-map、
show cts sgt-map、 packet-tracer、 capture、 show capture、 show asp 
drop、 show asp table classify、 show running-config all、 clear configure 
all、 および write memory の各コマン ドが導入または変更されました。
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  Cisco TrustSec 統合の機能履歴
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ASA および Cisco Mobile Enablement

• ASA および Cisco Mobile Enablement について

• ASA MDM プロキシのガイ ド ラ イン と制限事項

• MDM プロキシと しての ASA の設定

• Mobile Enablement プロキシのアクテ ィ ビテ ィのモニタ リ ング

• ASA Mobile Enablement プロキシの機能履歴

 ASA および Cisco Mobile Enablement について
Cisco ASA は、 Cisco Identity Services Engine （ISE） のコンポーネン ト である  Cisco Mobile 
Enablement （ME） によって管理されるモバイル デバイスに企業ネッ ト ワークへの構外アクセ
スを提供するエッジ  デバイスです。このロールでは、ASA は ISE ME のネッ ト ワーク  アクセス  
デバイス （NAD） と して、 モバイル デバイスの認証、 登録、 定期的なチェ ッ ク インのプロキ
シと して動作します。 また、 構外、 リモー ト  モバイル デバイス （AnyConnect Device 
Management ク ラ イアン ト ） とモバイル デバイス  マネージャ （ISE Mobile Enablement サーバ）
間のセキュアな通信パスを提供します。 この結果、 構外モバイル デバイスが AnyConnect ク ラ
イアン ト  アプ リ ケーシ ョ ンを実行し、 オンプレ ミ ス  モバイル デバイス と まった く同様にモバ
イル デバイス管理に参加できます。

この項では、 ASA 固有の構成と動作のみについて説明します。

次を指定して ME プロキシ機能を  ASA で設定します。

• AnyConnect ME ク ラ イアン ト が登録およびチェ ッ ク イン要求に使用する  ASA インターフェ
イスおよびポート  

• ク ラ イアン ト の認証に使用する  AAA サーバ 。 通常は ISE Mobile Enablement ソ リ ューシ ョ
ンの一部である  RADIUS サーバ

• Mobile Enablement サーバに対する  ASA の識別および認証に使用する ト ラス ト  ポイン ト  
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ASA MDM プロキシのガイドラインと制限事項
• ME プロキシ機能はシングルコンテキス ト  ルータ  モードのみでサポート されます。

• ME プロキシには ASA ラ イセンス要件はあ り ません。 ME のラ イセンスは ISE で有効にな
り ます。

• モバイル デバイス上で実行される  AnyConnect ME ク ラ イアン トは、 ユーザがオンプレ ミ ス
（社内ネッ ト ワーク） か構外 （パブ リ ッ ク  ネッ ト ワーク） にかかわらず、 同じ  URI を使用
して ME サーバと通信します。 これをサポー トするには、 ネッ ト ワークの DNS 設定が、 構
外をサポートするには ME URI を  ASA ゲー ト ウェイに、オンプレ ミ スをサポートするには 
ISE ポ リ シー サーバ ノード （PSN） に解決する必要があ り ます。

• AnyConnect ME ク ラ イアン ト と  ASA、 ASA と  ISE ME サーバの間の認証にはデジタル証明
書が必要です。 ASA ME プロキシを組み込む Mobile Enablement ソ リ ューシ ョ ンを計画およ
び設定する場合は、 次の点を考慮して ください。

– ISE ポ リ シー サービス  ノードに ASA を認証する証明書では、複数のプロキシ デバイス
の表現を同時にイネーブルにする必要があ り ます。

– 登録時に SCEP の結果と して取得するモバイル デバイスの AnyConnect ク ラ イアン ト証
明書は、 構外の場合は ASA に、 オンプレ ミ スの場合は ISE に認証するよ う定義する必
要があ り ます。 同様に、 同じ方法で受け取った Applie iOS モバイル デバイスの追加 
Apple iOS のク ラ イアン ト証明書は同様に動作する必要があ り ます。

– [Subject Alternative Name(SAN)] フ ィールドで ASA と  ISE の両方のサーバの FQDN を指
定する こ とで、 両方のサーバをモバイル デバイスのク ラ イアン ト に認証する  1 つの証
明書を定義できます。

• ISE My Devices ポータルへのアクセスは、 構外で管理されるモバイル デバイスでは利用で
きません。 このポータルにアクセスするには、 モバイル デバイスのユーザがオンプレ ミ ス
である必要があ り ます。

MDM プロキシとしての ASA の設定

はじめる前に

• 認証およびアカウンテ ィ ングのために ISE AAA RADIUS サーバにアクセスするには、
RADIUS サーバ グループを設定する必要があ り ます。

• AnyConnect ク ラ イアン ト に代わって ISE MDM サーバに ASA を認証するよ うに ト ラス ト ポ
イン ト を設定する必要があ り ます。

手順

ステップ 1 MDM プロキシ機能を設定し、 イネーブルにするには、 コンフ ィギュレーシ ョ ン  モードから  
config-mdm-proxy モードにします。

asa(config)# mdm-proxy

ステップ 2 AnyConnect Device Management の登録とチェ ッ ク イン用のポート を設定します。

デフォル ト の登録ポートは 443 です。 MDM チェ ッ ク イン要求に使用するポート を指定する必
要があ り ます。 ポー トは 1 ～ 65535 の範囲でなければな り ません。

asa (config-mdm-proxy)# port enrollment 443 checkin 8906
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ステップ 3 MDM プロキシ セッシ ョ ンの事前に定義された認証およびアカウンテ ィ ング  サーバ グループを
設定します。

asa (config-mdm-proxy)# accounting-server-group ISE-AAA
asa (config-mdm-proxy)# authentication-server-group ISE-AAA

ステップ 4 すべての AnyConnect Device Management セッシ ョ ンのために ISE MDM サーバへの MDM プロ
キシ アクセスの事前定義された ト ラス ト ポイン ト を設定します。

asa (config-mdm-proxy)# trustpoint ASAtoISEMDM

ステップ 5 （オプシ ョ ン） 警告を表示するには、 パスワードの期限切れまでの日数を指定します。

asa (config-mdm-proxy)# password-management 5

ステップ 6 （オプシ ョ ン） MDM プロキシ セッシ ョ ンの制限を指定します。

a. 並列 MDM セッシ ョ ン数を設定します （1 ～ 10000、 デフォル トは 1000）。
asa (config-mdm-proxy)# session-limit 5000

b. 登録およびチェ ッ ク インの 大セッシ ョ ン期間を設定します （デフォル トは 300）。

asa (config-mdm-proxy)# session-timeout enrollment 600 checkin 600

ステップ 7 外部インターフェイスの MDM プロキシ設定を有効にします。

asa (config-mdm-proxy)# enable outside

Mobile Enablement プロキシのアクティビティのモニタ
リング

ASA の Mobile Enhancement の統計情報を表示するには、 次のコマン ドを入力します。

show mdm-proxy statistics

現在の Mobile Enablement の設定を表示するには、 次のコマン ドを入力します。

show running-config phone-proxy

ASA Mobile Enablement プロキシの機能履歴

機能名 
プラ ッ ト フォー
ム リ リース 機能情報

Mobile Enablement 
プロキシ

9.3(1) Mobile Enablement プロキシ （ISE Mobile Enablement ソ リ ューシ ョ ンのコン
ポーネン ト ） を使用する と、 構外モバイル デバイスがオンプレ ミ ス  モバ
イル デバイス と まった く同様にモバイル デバイス管理に参加できます。

config-mdm-proxy モードにするための mdm-proxy コマン ドが導入されま
した。 この新しいモードでは、 コマン ド  authentication-server-group、
accounting-server-group、 password-management、 trusttpoint、 port、
session-limit、 session-timeout、 enable が適用されます。
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  ASA Mobile Enablement プロキシの機能履歴
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デジタル証明書

この章では、 デジタル証明書の設定方法について説明します。

• 「デジタル証明書の概要」 （P.34-1）

• 「ローカル証明書の前提条件」 （P.34-8）

• 「デジタル証明書のガイ ド ラ イン」 （P.34-9）

• 「デジタル証明書の設定」 （P.34-10）

• 「デジタル証明書のモニタ リ ング」 （P.34-43）

• 「証明書管理の機能履歴」 （P.34-45）

デジタル証明書の概要
CA は、 証明書要求の管理とデジタル証明書の発行を行います。 デジタル証明書には、 名前、
シ リ アル番号、 会社、 部門、 または IP アド レスなど、 ユーザまたはデバイスを識別する情報が
含まれます。 デジタル証明書には、 ユーザまたはデバイスの公開キーのコピーも含まれていま
す。 CA は、 信頼できるサードパーテ ィ （VeriSign など） の場合もあれば、 組織内に設置した
プラ イベート  CA （インハウス  CA） の場合もあ り ます。

ヒン ト 証明書コンフ ィギュレーシ ョ ンおよびロード  バランシングの例は、 次の URL を参照して くだ
さい。 https://supportforums.cisco.com/docs/DOC-5964

公開キー暗号化

デジタル署名は、 公開キー暗号化によってイネーブルにな り、 デバイスおよびユーザを認証す
る手段です。 RSA 暗号化システムなどの 公開キー暗号化 では、 各ユーザは、 公開キーと秘密
キーの両方を含むキー ペアを使用します。 これらのキーは、 相互に補完し合い、 一方で暗号化
されたものは、 も う一方で復号化できます。

簡単に言えば、 データが秘密キーで暗号化されたと き、 署名が形成されます。 署名はデータに
付加されて受信者に送信されます。 受信者は送信者の公開キーをデータに適用します。 データ
と と もに送信された署名が、 公開キーをデータに適用した結果と一致した場合、 メ ッセージの
有効性が確立されます。

このプロセスは、 受信者が送信者の公開キーのコピーを持っている こ と、 およびその公開キー
が送信者にな りすました別人のものではな く、 送信者本人のものである こ と を受信者が強く確
信している こ とに依存しています。
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通常、 送信者の公開キーは外部で取得するか、 インス トール時の操作によって取得します。 たと
えば、 ほとんどの Web ブラウザでは、 いくつかの CA のルート証明書がデフォルトで設定されて
います。 VPN の場合、 IKE プロ ト コルは IPsec のコンポーネン トであ り、 デジタル署名を使用し
てピア デバイスを認証した後で、 セキュ リ テ ィ  アソシエーシ ョ ンをセッ ト アップできます。

証明書のスケーラビリティ

デジタル証明書がない場合、 通信するピアご とに各 IPsec ピアを手動で設定する必要があ り ま
す。 そのため、 ネッ ト ワークにピアを新たに追加するたびに、 安全に通信するために各ピアで
設定変更を行わなければな り ません。

デジタル証明書を使用している場合、 各ピアは CA に登録されます。 2 つのピアは、 通信を試
みる と きに、 証明書とデジタル署名されたデータを交換して、 相互の認証を行います。 新しい
ピアがネッ ト ワークに追加された場合は、 そのピアを  CA に登録するだけで済みます。 他のピ
アを修正する必要はあ り ません。 新しいピアが IPSec 接続を試みる と、 証明書が自動的に交換
され、 そのピアの認証ができます。

CA を使用した場合、 ピアは リモー ト  ピアに証明書を送り、 公開キー暗号化を実行する こ とに
よって、 その リ モー ト  ピアに対して自分自身を認証します。 各ピアから、 CA によって発行さ
れた固有の証明書が送信されます。 このプロセスが機能を果たすのは、 関連付けられているピ
アの公開キーが各証明書にカプセル化され、 各証明書が CA によって認証され、 参加している
すべてのピアによって CA が認証権限者と して認識されるためです。 このプロセスは、 RSA 署
名付きの IKE と呼ばれます。

ピアは、 証明書が期限満了になるまで、 複数の IPSec セッシ ョ ンに対して、 および複数の 
IPSec ピア宛てに証明書を送り続ける こ とができます。 証明書が期限満了になったと きは、 ピ
アの管理者は新しい証明書を  CA から入手する必要があ り ます。

CA は、 IPSec に参加しな くなったピアの証明書を無効にする こ と もできます。 無効にされた証
明書は、 他のピアからは有効な証明書とは認識されな くな り ます。 無効にされた証明書は CRL 
に記載され、 各ピアは別のピアの証明書を受け取る前に、 CRL をチェ ッ ク します。

CA の中には、 実装の一部と して RA を持つものもあ り ます。 RA は CA のプロキシの役割を果
たすサーバであるため、 CA が使用できないと き も  CA 機能は継続しています。

キー ペア

キー ペアとは、 次の特性を持つ RSA キーです。

• RSA キーは SSH や SSL に使用できます。

• SCEP 登録は、 RSA キーの証明書をサポー ト しています。

• キー生成では、 RSA キーの 大キー係数は 2048 ビッ ト です。 デフォル ト  サイズは 1024 で
す。1024 ビッ ト を超える  RSA キー ペアを持つ ID 証明書を使用している複数の SSL 接続に
よって、 ASA での CPU 使用率が高くな り、 ク ラ イアン ト レス  ログインが拒否される可能
性があ り ます。

• 署名操作でサポート されているキーの 大サイズは 4096 ビッ ト です。 キー サイズは 2048 
以上を使用する こ と をお勧めします。

• 署名にも暗号化にも使用できる汎用 RSA キー ペアを生成する こ と も、署名用と暗号化用に
別々の RSA キー ペアを生成する こ と もできます。 SSL では署名用ではな く暗号化用のキー
が使用されるので、 署名用と暗号化用にキーを分ける と、 キーが公開される頻度を少な く
する こ とができます。 ただし、 IKE では暗号化用ではな く署名用のキーが使用されます。
キーを用途別に分ける こ とで、 キーの公開頻度が 小化されます。
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ト ラストポイン ト

ト ラ ス ト ポイン ト を使用する と、 CA と証明書の管理と ト レースができます。 ト ラス ト ポイン
ト とは、 CA または ID ペアを表現したものです。 ト ラス ト ポイン ト には、 CA の ID、 CA 固有
のコンフ ィギュレーシ ョ ン  パラ メータ、 登録されている  ID 証明書とのアソシエーシ ョ ンが含
まれています。

ト ラ ス ト ポイン ト の定義が完了したら、 CA の指定を必要とするコマン ドで、 名前によって ト
ラス ト ポイン ト を参照できます。 ト ラ ス ト ポイン トは複数設定できます。

（注） Cisco ASA に同じ  CA を共有する ト ラス ト ポイン ト が複数ある場合、 CA を共有する ト ラス ト ポ
イン ト の う ち、 ユーザ証明書の検証に使用できるのは 1 つだけです。 CA を共有するどの ト ラ
ス ト ポイン ト を使用して、 その CA が発行したユーザ証明書を検証するかを制御するには、
support-user-cert-validation コマン ドを使用します。

自動登録の場合は、 登録 URL が ト ラス ト ポイン ト に設定されている必要があ り、 また、 ト ラ
ス ト ポイン ト が示す CA がネッ ト ワーク上で使用可能であ り、 SCEP をサポー ト している必要
があ り ます。

キー ペアと、 ト ラ ス ト ポイン ト に関連付けられている発行済み証明書は、 PKCS12 形式でエク
スポート と インポー ト ができます。 この形式は、 異なる  ASA 上の ト ラス ト ポイン ト  コンフ ィ
ギュレーシ ョ ンを手動でコピーする場合に便利です。

証明書の登録

ASA は、 ト ラス ト ポイン ト ご とに 1 つの CA 証明書が必要で、 セキュ リ テ ィ  アプラ イアンス自
体には、 ト ラ ス ト ポイン ト で使用するキーのコンフ ィギュレーシ ョ ンに応じて  1 つまたは 2 つ
の証明書が必要です。 ト ラ ス ト ポイン ト が署名と暗号化に別々の RSA キーを使用する場合、
ASA には署名用と暗号化用の 2 つの証明書が必要にな り ます。 署名用と暗号化用のキーが同じ
である場合、 必要な証明書は 1 つだけです。

ASA は、 SCEP を使用した自動登録と、 base-64-encoded 証明書を直接端末に貼り付けられる手
動登録をサポート しています。 サイ ト ツーサイ ト  VPN の場合は、 各 ASA を登録する必要があ
り ます。 リ モー ト  アクセス  VPN の場合は、 各 ASA と各 リモー ト  アクセス  VPN ク ラ イアン ト
を登録する必要があ り ます。

SCEP 要求のプロキシ

ASA は、AnyConnect とサードパーティ  CA 間の SCEP 要求のプロキシと して動作する こ とがで
きます。 プロキシと して動作する場合に必要なのは CA が ASA からアクセス可能である こ との
みです。 ASA のこのサービスが機能するには、 ASA が登録要求を送信する前に、 ユーザが 
AAA でサポート されているいずれかの方法を使用して認証されている必要があ り ます。 また、
ホス ト  スキャンおよびダイナ ミ ッ ク  アクセス  ポ リ シーを使用して、 登録資格のルールを適用
する こ と もできます。

ASA では、 AnyConnect SSL または IKEv2 VPN セッシ ョ ンでのみこの機能をサポー ト していま
す。 これは、 Cisco IOS CS、 Windows Server 2003 CA、 および Windows Server 2008 CA を含む、
すべての SCEP 準拠 CA をサポー ト しています。

ク ラ イアン ト レス （ブラ ウザベース） でのアクセスは SCEP プロキシをサポー ト していません
が、 WebLaunch （ク ラ イアン ト レス起動 AnyConnect） はサポー ト しています。

ASA では、 証明書のポーリ ングはサポート していません。

ASA はこの機能に対するロード  バランシングをサポート しています。
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失効チェ ック

証明書は発行される と、 一定期間有効です。 CA は、 安全上の問題や名前またはアソシエー
シ ョ ンの変更などの理由で、 期限が切れる前に証明書を無効にする こ とがあ り ます。 CA は、
無効になった証明書の署名付き リ ス ト を定期的に発行します。 失効確認をイネーブルにする こ
とによ り、 CA が認証にその証明書を使用するたびに、 その証明書が無効にされていないかど
うか、 ASA によってチェ ッ ク されます。

失効確認をイネーブルにする と、 PKI 証明書検証プロセス時に ASA によって証明書の失効ス
テータスがチェ ッ ク されます。 これには、 CRL チェ ッ ク、 OCSP、 またはその両方が使用され
ます。 OCSP は、 初の方式がエラーを返した場合に限り使用されます （たとえば、 サーバが
使用不可である こ と を示すエラー）。

CRL チェ ッ クを使用する と、 ASA によって、 無効になった （および失効解除された） 証明書
とその証明書シ リ アル番号がすべて リ ス ト されている  CRL が取得、 解析、 およびキャ ッシュ
されます。 ASA では CRL （認証局の失効リ ス ト と も呼ばれます） に基づいて証明書を検証し
ます。 検証は、 ID 証明書から下位証明書チェーンの認証局までさかのぼって行われます。

OCSP は、 検証局に特定の証明書のステータスを問い合わせ、 チェ ッ クを検証局が扱う範囲に
限定して失効ステータスをチェ ッ クする、 スケーラブルな方法を提供します。

サポート対象の CA サーバ

ASA は次の CA サーバをサポート しています。

Cisco IOS CS、 ASA ローカル CA、 およびサードパーテ ィの X.509 準拠 CA ベンダー （次のベン
ダーが含まれますが、 これらに限定はされません）。

• Baltimore Technologies

• Entrust

• Digicert

• Geotrust

• GoDaddy

• iPlanet/Netscape

• Microsoft Certificate Services

• RSA Keon

• Thawte

• VeriSign

CRL

CRL は、 有効期間内の証明書が発行元の CA によって無効にされているかど うかを  ASA が判
断するための 1 つの方法です。 CRL コンフ ィギュレーシ ョ ンは、 ト ラ ス ト ポイン ト のコンフ ィ
ギュレーシ ョ ンの一部です。

証明書を認証する と きに必ず revocation-check crl コマン ドを使用して CRL チェ ッ クを行う よ
うに、 ASA を設定できます。 また、 revocation-check crl none コマン ドを使用する こ とで、
CRL チェ ッ クをオプシ ョ ンにする こ と もできます。 こ うする と、更新された CRL データが CA 
から提供されない場合でも、 証明書認証は成功します。

ASA は HTTP、 SCEP、 または LDAP を使用して、 CA から  CRL を取得できます。 ト ラス ト ポイン
ト ごとに取得された CRL は、 ト ラス ト ポイン ト ごとに設定可能な時間だけキャ ッシュされます。
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ASA によ り、 CRL のキャ ッシュに設定されている時間を超過してキャ ッシュ された CRL があ
る場合、 ASA ではその CRL は古すぎて信頼できない、 つま り 「失効した」 と見なされます。
次回の証明書認証で失効した CRL のチェ ッ クが必要な場合に、 ASA によってよ り新しいバー
ジ ョ ンの CRL の取得が試みられます。

ASA によって CRL がキャ ッシュ される時間は、 次の 2 つの要素によって決ま り ます。

• cache-time コマン ドで指定される分数。 デフォル ト値は 60 分です。

• 取得した CRL 中の NextUpdate フ ィールド。このフ ィールドが CRL にない場合もあ り ます。
ASA が NextUpdate フ ィールドを必要とするかど うか、およびこのフ ィールドを使用するか
ど うかは、 enforcenextupdate コマン ドで制御します。

ASA では、 これらの 2 つの要素が次のよ うに使用されます。

• NextUpdate フ ィールドが不要の場合、 cache-time コマン ドで指定された時間が経過する と、
ASA は CRL に失効のマークを付けます。

• NextUpdate フ ィールドが必要な場合、 ASA は、 cache-time コマン ド と  NextUpdate フ ィール
ドで指定されている  2 つの時間のう ち短い方の時間で、 CRL に失効のマークを付けます。
たとえば、 cache-time コマン ドによってキャ ッシュ時間が 100 分に設定され、 NextUpdate 
フ ィールドによって次のアップデート が 70 分後に指定されている場合、 ASA は 70 分後に 
CRL に失効のマークを付けます。

ASA がメモ リ不足で、 特定の ト ラス ト ポイン ト用にキャ ッシュ された CRL をすべて保存する
こ とができない場合、 使用頻度が も低い CRL が削除され、 新し く取得した CRL 用の空き領
域が確保されます。

OCSP

OCSP は、 有効期間内の証明書が発行元の CA によって無効にされているかど うかを  ASA が判
断するための 1 つの方法です。 OCSP のコンフ ィギュレーシ ョ ンは、 ト ラ ス ト ポイン ト のコン
フ ィギュレーシ ョ ンの一部です。

OCSP によって、 証明書のステータスをチェ ッ クする範囲が検証局 （OCSP サーバ、 応答側と
も呼ばれます） に限定され、 ASA によって検証局に特定の証明書のステータスに関する問い合
わせが行われます。 これは、 CRL チェ ッ ク よ り も スケーラブルで、 新の失効ステータスを確
認できる方法です。 この方法は、 PKI の導入規模が大きい場合に便利で、 安全なネッ ト ワーク
を拡大できます。

（注） ASA では、 OCSP 応答に 5 秒間のスキューを許可します。

証明書を認証する と きに必ず revocation-check ocsp コマン ドを使用して OCSP チェ ッ クを行う
よ うに、 ASA を設定できます。 また、 revocation-check ocsp none コマン ドを使用する こ とで、
OCSP チェ ッ クをオプシ ョ ンにする こ と もできます。 こ うする と、 更新された OCSP データが
検証局から提供されない場合でも、 証明書認証は成功します。

OCSP を利用する と、 OCSP サーバの URL を  3 つの方法で定義できます。 ASA は、 これらの
サーバを次の順に使用します。

1. match certificate コマン ドの使用による証明書の照合の上書きルールで定義されている  
OCSP サーバの URL

2. ocsp url コマン ドを使用して設定されている  OCSP サーバの URL

3. ク ラ イアン ト証明書の AIA フ ィールド
34-5
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 34 章      デジタル証明書    
  デジタル証明書の概要
（注） ト ラ ス ト ポイン ト で OCSP の応答側の自己署名した証明書を検証するよ うに設定するには、 信
頼できる  CA 証明書と して、 この自己署名した応答側の証明書をその ト ラス ト ポイン ト にイン
ポート します。 次に、 ク ラ イアン ト証明書を検証する ト ラス ト ポイン ト で match certificate コ
マン ドを設定して、 応答側の証明書を検証するために、 OCSP の応答側の自己署名された証明
書を含むト ラス ト ポイン ト を使用するよ うにします。 ク ラ イアン ト証明書の検証パスの外部に
ある応答側の証明書を検証する場合も、 同じ手順で設定します。

通常、 OCSP サーバ （応答側） の証明書によって、 OCSP 応答が署名されます。 ASA が応答を
受け取る と、 応答側の証明書を検証しよ う と します。 通常、 CA は、 侵害される危険性を 小
限に抑えるために、 OCSP レスポンダ証明書のラ イフタ イムを比較的短い期間に設定します。
CA は一般に、 応答側証明書に ocsp-no-check 拡張を含めて、 この証明書では失効ステータス  
チェ ッ クが必要ないこ とを示します。 ただし、 この拡張がない場合、 ASA は ト ラス ト ポイン ト
で指定されている方法で失効ステータスをチェ ッ ク します。 応答側の証明書を検証できない場
合、 失効ステータスをチェ ッ クできな くな り ます。 この可能性を防ぐには、 revocation-check 
none コマン ドを使用して応答側の証明書を検証する ト ラス ト ポイン ト を設定し、
revocation-check ocsp コマン ドを使用してク ラ イアン ト証明書を設定します。

ローカル CA 
ローカル CA では、 次のタス クが実行されます。

• ASA の基本的な認証局の動作を統合する。

• 証明書を導入する。

• 発行済み証明書のセキュアな失効チェ ッ クを実行する。

• ブラウザベース と ク ラ イアン トベースの両方で SSL VPN 接続と と もに使用するために、
ASA 上に認証局を提供する。

• 外部の証明書認証に依存する こ とな く、 ユーザに信頼できるデジタル証明書を提供する。

• 証明書認証のためのセキュアな内部認証局を提供し、 Web サイ ト  ログインを使用した簡単
なユーザ登録を実現する。

ローカル CA ファイル用のストレージ

ASA では、 ユーザ情報、 発行済み証明書、 および失効リ ス トへのアクセス と実装にローカル 
CA データベースが使用されます。 このデータベースは、 デフォル ト でローカル フラ ッシュ  メ
モ リに存在するか、 または、 マウン ト されて  ASA にアクセス可能な外部のファ イル システム
上に設定する こ と もできます。

ローカル CA ユーザ データベースに保存できるユーザの数に制限はあ り ませんが、 フラ ッシュ  
メモ リ  ス ト レージに問題がある場合、 管理者に対策を取るよ うに警告する  syslog が作成され、
ローカル CA はス ト レージの問題が解決されるまでディセーブルになる こ とがあ り ます。 フ
ラ ッシュ  メモ リは、 3500 人以下のユーザを持つデータベースを保存できますが、 ユーザの数
がそれを超えるデータベースでは外部ス ト レージが必要にな り ます。
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ローカル CA サーバ

ASA にローカル CA サーバを設定する と、 ユーザは、 Web サイ ト にログインし、 ユーザの登録
資格を検証するためにローカル CA 管理者によって与えられたユーザ名と ワンタ イム  パスワー
ドを入力する こ とで、 証明書を登録できます。

図 34-1 に示すよ うに、 ローカル CA サーバは ASA に常駐し、 Web サイ ト  ユーザからの登録要求
や、 その他の証明書を検証するデバイスおよび ASA から発信された CRL の問い合わせを処理し
ます。ローカル CA データベースおよびコンフ ィギュレーシ ョ ン ファ イルは、ASA のフラ ッシュ  
メモ リ （デフォルトのス ト レージ） または個別のス ト レージ デバイスに保持されます。

図 34-1 ローカル CA

証明書とユーザ ログイン クレデンシャル

この項では、 認証と許可に証明書およびユーザ ログイン  クレデンシャル （ユーザ名とパス
ワード） を使用する、 さ まざまな方法について説明します。 これらの方式は、 IPSec、
AnyConnect、 およびク ラ イアン ト レス  SSL VPN に適用されます。

すべての場合において、 LDAP 許可では、 パスワードをクレデンシャルと して使用しません。
RADIUS 許可では、 すべてのユーザの共通パスワード またはユーザ名のいずれかを、 パスワー
ド と して使用します。

ユーザ ログイン クレデンシャル

認証および許可のデフォル ト の方法では、 ユーザ ログイン  クレデンシャルを使用します。

• 認証

– ト ンネル グループ （ASDM 接続プロファ イルと も呼ばれます） の認証サーバ グループ
設定によ り イネーブルにされます。

– ユーザ名とパスワードをクレデンシャルと して使用します。

• 許可

– ト ンネル グループ （ASDM 接続プロファ イルと も呼ばれます） の許可サーバ グループ
設定によ り イネーブルにされます。

– ユーザ名をクレデンシャルと して使用します。

User Enrollment Webpage
for PKCS12 Users Certificate

Enrollment and Retrieval

HTTP CRL retrieval

ASDM and CLI
configuration and

management

Local Database in flash memory
or Mounted external file system

(CIFS or FTP)
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証明書

ユーザ デジタル証明書が設定されている場合、 ASA によって 初に証明書が検証されます。
ただし、 証明書の DN は認証用のユーザ名と して使用されません。

認証と許可の両方がイネーブルになっている場合、 ASA によって、 ユーザの認証と許可の両方
にユーザ ログイン  クレデンシャルが使用されます。

• 認証

– 認証サーバ グループ設定によってイネーブルにされます。

– ユーザ名とパスワードをクレデンシャルと して使用します。

• 許可

– 許可サーバ グループ設定によってイネーブルにされます。

– ユーザ名をクレデンシャルと して使用します。

認証がディセーブルで許可がイネーブルになっている場合、 ASA によって許可にプラ イマ リ  
DN のフ ィールドが使用されます。

• 認証

– 認証サーバ グループ設定によってディセーブル （[None] に設定） にな り ます。

– クレデンシャルは使用されません。

• 許可

– 許可サーバ グループ設定によってイネーブルにされます。

– 証明書のプライマ リ  DN フ ィールドのユーザ名の値をクレデンシャルと して使用します。

（注） 証明書にプラ イマ リ  DN のフ ィールドが存在しない場合、 ASA では、 セカンダ リ  DN のフ ィー
ルド値が許可要求のユーザ名と して使用されます。

次のサブジェ ク ト  DN フ ィールド と値が含まれるユーザ証明書を例に挙げます。

Cn=anyuser,OU=sales;O=XYZCorporation;L=boston;S=mass;C=us;ea=anyuser@example.com

プラ イマ リ  DN = EA （電子メール アド レス） およびセカンダ リ  DN = CN （一般名） の場合、 許
可要求で使われるユーザ名は anyuser@example.com にな り ます。

ローカル証明書の前提条件
ローカル証明書には、 次の前提条件があ り ます。

• 証明書をサポートするよ うに ASA が正し く設定されている こ と を確認します。 ASA の設
定に誤りがある と、 登録に失敗した り、 不正確な情報を含む証明書が要求された りする可
能性があ り ます。

• ASA のホス ト名と ド メ イン名が正し く設定されている こ と を確認します。 現在設定されて
いるホス ト名と ド メ イン名を表示するには、 show running-config コマン ドを入力します。

• CA を設定する前に、 ASA のク ロ ッ クが正し く設定されている こ と を確認します。 証明書
には、 有効になる日時と満了になる日時が指定されています。 ASA が CA に登録して証明
書を取得する と き、 ASA は現在の時刻が証明書の有効期間の範囲内であるかど うかを
チェ ッ ク します。 現在の時刻が有効期間の範囲外の場合、 登録は失敗します。
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SCEP プロキシ サポートの前提条件

サードパーテ ィ製証明書の要求を送信するために ASA をプロキシと して設定するには、 次の
要件があ り ます。

• AnyConnect セキュア  モビ リ テ ィ  ク ラ イアン ト  3.0 以降がエンドポイン ト で実行中である必
要があ り ます。

• グループ ポ リ シーの接続プロファ イルで設定される認証方式は、 AAA 認証と証明書認証の
両方を使用するよ うに設定する必要があ り ます。

• SSL ポート が、 IKEv2 VPN 接続用に開いている必要があ り ます。

• CA は、 自動許可モードになっている必要があ り ます。

デジタル証明書のガイドライン

コンテキスト  モードのガイド ライン

• サードパーテ ィ  CA ではシングル コンテキス ト  モードでのみサポート されています。

フ ェールオーバーのガイド ライン

• ステー ト フル フェールオーバーではセッシ ョ ンの複製はサポート されません。

• ローカル CA のフェールオーバーはサポート されません。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• ASA が CA サーバまたはク ラ イアン ト と して設定されている場合、 推奨される終了日
（2038 年 1 月 19 日 03:14:08 UTC） を超えないよ う 、 証明書の有効期間を制限して くださ
い。 このガイ ド ラ インは、 サードパーテ ィ  ベンダーから インポート した証明書にも適用さ
れます。

• フェールオーバーがイネーブルになっている場合、 ローカル CA は設定できません。 ロー
カル CA サーバを設定できるのは、 フェールオーバーのないスタン ドアロン  ASA のみで
す。 詳細については、 「CSCty43366」 を参照して ください。

• 証明書の登録が完了する と、 ASA によ り、 ユーザのキー ペアと証明書チェーンを含む 
PKCS12 ファ イルが保存されます。 これには、 登録ごとに約 2 KB のフラ ッシュ  メモ リ また
はディ ス ク領域が必要です。 実際のディ ス ク領域の量は、 設定されている  RSA キー サイズ
と証明書フ ィールドによって異な り ます。 使用できるフラ ッシュ  メモ リの量が限られてい
る  ASA に、 保留中の証明書登録を多数追加する場合には、 このガイ ド ラ インに注意して く
ださい。 これらの PKCS12 ファ イルは、 設定されている登録の取得タイムアウ ト の間、 フ
ラ ッシュ  メモ リに保存されます。 キー サイズは 2048 以上を使用する こ とをお勧めします。

• lifetime ca-certificate コマン ドは、 ローカル CA サーバ証明書の初回生成時 （初めてローカ
ル CA サーバを設定し、 no shutdown コマン ドを発行する と き） に有効にな り ます。 CA 証
明書の期限が切れる と、 設定されたラ イフタ イム値を使用して新しい CA 証明書が生成さ
れます。 既存の CA 証明書のラ イフタ イム値は変更できません。
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• 管理インターフェイスに対する  ASDM ト ラフ ィ ッ クおよび HTTPS ト ラフ ィ ッ クを保護す
るために、 ID 証明書を使用するよ う  ASA を設定する必要があ り ます。 SCEP によ り自動的
に生成される  ID 証明書はリブー ト のたびに再生成されるため、 必ず独自の ID 証明書を手
動でインス トールして ください。 SSL のみに適用される この手順の例については、 次の 
URL を参照して ください。
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00809fcf91
.shtml

• ASA および AnyConnect ク ラ イアン ト で検証できるのは、 [X520Serialnumber] フ ィールド
（[Subject Name] のシ リ アル番号） が PrintableString 形式である証明書のみです。 シ リ アル
番号の形式に UTF8 などのエンコーディ ングが使用されている場合、 証明書認証は失敗し
ます。

• ASA でのインポート時は、 有効な文字と値だけを証明書パラ メータに使用して ください。

• ワイルドカード （*） 記号を使用するには、 文字列値でこの文字を使用できるエンコードを  
CA サーバで使用している こ と を確認して ください。 RFC 5280 では UTF8String または 
PrintableString を使用する こ と を推奨していますが、 PrintableString ではこのワイルドカー
ド文字を有効である と認識しないため UTF8String を使用する必要があ り ます。 ASA では、
インポート時に無効な文字または値が見つかる と、 インポー ト した証明書を拒否します。
次に例を示します。

ERROR: Failed to parse or verify imported certificate ciscoasa(config)# Read 
162*H÷ytes as CA certificate:0U0= \Ivr"phÕV°3é¼þ0 CRYPTO_PKI(make trustedCerts list)
CERT-C: E ../cert-c/source/certlist.c(302): Error #711h
CRYPTO_PKI: Failed to verify the ID certificate using the CA certificate in trustpoint 
mm.
CERT-C: E ../cert-c/source/p7contnt.c(169): Error #703h 
crypto_certc_pkcs7_extract_certs_and_crls failed (1795):
crypto_certc_pkcs7_extract_certs_and_crls failed
CRYPTO_PKI: status = 1795: failed to verify or insert the cert into storage

デジタル証明書の設定 
この項では、 ローカル CA 証明書を設定する方法を説明します。 このタ イプのデジタル証明書
を正し く設定するためには、 必ず記載されている順にタス クを実行して ください。

• 「キー ペアの設定」 （P.34-11）

• 「キー ペアの削除」 （P.34-11）

• 「 ト ラ ス ト ポイン ト の設定」 （P.34-12）

• 「 ト ラ ス ト ポイン ト の CRL の設定」 （P.34-15）

• 「 ト ラ ス ト ポイン ト  コンフ ィギュレーシ ョ ンのエクスポート 」 （P.34-17）

• 「 ト ラ ス ト ポイン ト  コンフ ィギュレーシ ョ ンのインポート 」 （P.34-17）

• 「CA 証明書マップ規則の設定」 （P.34-18）

• 「手動での証明書の取得」 （P.34-19）

• 「SCEP を使用した証明書の自動取得」 （P.34-21）

• 「SCEP 要求のプロキシ サポー ト の設定」 （P.34-22）

• 「ローカル CA サーバのイネーブル化」 （P.34-23）

• 「ローカル CA サーバの設定」 （P.34-25）

• 「ローカル CA サーバのカスタマイズ」 （P.34-26）
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• 「ローカル CA サーバのデバッグ」 （P.34-27）

• 「ローカル CA サーバのディセーブル化」 （P.34-28）

• 「ローカル CA サーバの削除」 （P.34-28）

• 「ローカル CA 証明書の特性の設定」 （P.34-28）

キー ペアの設定

キー ペアを生成するには、 次の手順を実行します。

キー ペアの削除

キー ペアを削除するには、 次の手順を実行します。

コマンド 目的

ステップ 1 crypto key generate rsa

例 ：
ciscoasa/contexta(config)# crypto key generate rsa

1 つの汎用 RSA キー ペアを生成します。 デフォ
ル ト のキー係数は 1024 です。 その他の係数サイ
ズを指定するには、 modulus キーワードを使用
します。

（注） 1024 ビッ ト を超える  RSA キー ペアを持
つ ID 証明書を使用している複数の SSL 
接続によって、 ASA での CPU 使用率が
高くな り、 ク ラ イアン ト レス  ログインが
拒否される可能性があ り ます。

ステップ 2 crypto key generate rsa label key-pair-label

例 ：
ciscoasa/contexta(config)# crypto key generate rsa 
label exchange

（オプシ ョ ン） ラベルを各キー ペアに割り当て
ます。 このラベルは、 キー ペアを使用する ト ラ
ス ト ポイン ト によって参照されます。 ラベルを
割り当てなかった場合、 キー ペアには 
Default-RSA-Key とい う ラベルが自動的に付けら
れます。

ステップ 3 show crypto key name of key

例 ：
ciscoasa/contexta(config)# show crypto key 
examplekey

生成したキー ペアを検証します。

ステップ 4 write memory

例 ：
ciscoasa(config)# write memory

生成したキー ペアを保存します。

コマンド 目的

crypto key zeroize rsa

例 ：
ciscoasa(config)# crypto key zeroize rsa

キー ペアを削除します。
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例

次に、 キー ペアを削除する例を示します。

ciscoasa(config)# crypto key zeroize rsa
WARNING: All RSA keys will be removed.
WARNING: All device certs issued using these keys will also be removed.

Do you really want to remove these keys?[yes/no] y

ト ラストポイン トの設定

ト ラ ス ト ポイン ト を設定するには、 次の手順を実行します。

コマンド  目的

ステップ 1 crypto ca trustpoint trustpoint-name

例 ：
ciscoasa/contexta(config)# crypto ca trustpoint Main

ASA が証明書を受け取る必要のある  CA に対応
する ト ラス ト ポイン ト を作成します。 crypto ca 
ト ラス ト ポイン ト  コンフ ィギュレーシ ョ ン  モー
ドに入り、 ステップ 3 から設定できる  CA 固有
の ト ラス ト ポイン ト  パラ メータを制御します。

（注） 接続しよ う とする と、 ト ラス ト ポイン ト
からの ID 証明書の取得の試行時にその ト
ラス ト ポイン トに ID 証明書が含まれてい
ないこ とを示す警告が表示されます。

ステップ 2 次のいずれかのオプシ ョ ンを選択します。

enrollment url url

例 ：
ciscoasa/contexta(config-ca-trustpoint)# enrollment 
url http://10.29.67.142:80/certsrv/mscep/mscep.dll

SCEP と指定の ト ラス ト ポイン ト を使用して自
動登録を要求し、 登録用 URL を設定します。

enrollment terminal

例 ：
ciscoasa/contexta(config-ca-trustpoint)# enrollment 
terminal

CA から取得した証明書を端末に貼り付ける こ
とによって、 指定した ト ラス ト ポイン ト で手動
登録を要求します。

ステップ 3 revocation-check crl none
revocation-check crl
revocation-check none

例 ：
ciscoasa/contexta(config-ca-trustpoint)# 
revocation-check crl none
ciscoasa/contexta(config-ca-trustpoint)# 
revocation-check crl
ciscoasa/contexta(config-ca-trustpoint)# 
revocation-check none

使用可能な CRL コンフ ィギュレーシ ョ ン  オプ
シ ョ ンを指定します。

（注） 必須または任意の CRL チェ ッ クをイ
ネーブルにするには、 証明書を取得して
から、 CRL 管理用の ト ラス ト ポイン ト を
設定します。
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ステップ 4 crl configure

例 ：
ciscoasa/contexta(config-ca-trustpoint)# crl 
configure

CRL コンフ ィギュレーシ ョ ン  モードを開始し
ます。

ステップ 5 email address

例 ：
ciscoasa/contexta(config-ca-trustpoint)# email 
example.com

登録時に、 指定された電子メール アド レスを、
証明書の Subject Alternative Name 拡張子に含め
るよ うに CA に要求します。

ステップ 6 enrollment retry period

例 ：
ciscoasa/contexta(config-ca-trustpoint)# enrollment 
retry period 5

（オプシ ョ ン） 再試行時間を分単位で指定し、
SCEP 登録だけに適用します。

ステップ 7 enrollment retry count

例 ：
ciscoasa/contexta(config-ca-trustpoint)# enrollment 
retry period 2

（オプシ ョ ン） 許可される再試行の 大数を指
定し、 SCEP 登録だけに適用します。

ステップ 8 fqdn fqdn

例 ：
ciscoasa/contexta(config-ca-trustpoint)# fqdn 
example.com

登録時に、 指定された完全修飾ド メ イン名を証
明書の Subject Alternative Name 拡張子に含める
よ うに CA に要求します。

ステップ 9 ip-address ip-address

例 ：
ciscoasa/contexta(config-ca-trustpoint)# ip-address 
10.10.100.1

登録時に、 ASA の IP アド レスを証明書に含め
るよ うに CA に要求します。

ステップ 10 keypair name

例 ：
ciscoasa/contexta(config-ca-trustpoint)# keypair 
exchange

公開キーが認証の対象となるキー ペアを指定し
ます。

ステップ 11 match certificate map-name override ocsp

例 ：
ciscoasa/contexta(config-ca-trustpoint)# match 
certificate examplemap override ocsp

OCSP の URL の上書き と、 OCSP の応答側の証
明書の検証に使用する ト ラス ト ポイン ト を設定
します。

ステップ 12 ocsp disable-nonce

例 ：
ciscoasa/contexta(config-ca-trustpoint)# ocsp 
disable-nonce

OCSP 要求の nonce 拡張をディセーブルにしま
す。 nonce 拡張は、 リプレイ攻撃を防ぐために、
要求と応答を暗号化してバイン ド します。

コマンド  目的
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ステップ 13 ocsp url

例 ：
ciscoasa/contexta(config-ca-trustpoint)# ocsp url

ASA で、 ト ラス ト ポイン ト に関連するすべて
の証明書をチェ ッ クする と きに使用する  
OCSP サーバを設定します。 ク ラ イアン ト証
明書の AIA 拡張で指定されているサーバは使
用しません。

ステップ 14 password string

例 ：
ciscoasa/contexta(config-ca-trustpoint)# password 
mypassword

登録時に CA に登録されるチャレンジ フレーズ
を指定します。 CA は、 通常、 このフレーズを
使用して、 その後の失効要求を認証します。

ステップ 15 revocation check

例 ：
ciscoasa/contexta(config-ca-trustpoint)# revocation 
check

失効チェ ッ クの方法 （CRL、 OCSP、 および 
none） を  1 つまたは複数設定します。

ステップ 16 subject-name X.500 name

例 ：
ciscoasa/contexta(config-ca-trustpoint)# myname 
X.500 examplename

登録時に、 指定されたサブジェ ク ト  DN を証明
書に含めるよ うに CA に要求します。 DN 文字
列にカンマが含まれている場合、 この値文字列
を二重引用符で囲みます （例 ： O="Company, 
Inc."）。

ステップ 17 serial-number

例 ：
ciscoasa/contexta(config-ca-trustpoint)# serial 
number JMX1213L2A7

登録時に、 ASA のシ リ アル番号を証明書に含め
るよ うに CA に要求します。

ステップ 18 write memory

例 ：
ciscoasa/contexta(config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

コマンド  目的
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ト ラストポイン トの CRL の設定

証明書の認証時に必須またはオプシ ョ ンの CRL チェ ッ クを行うには、 ト ラ ス ト ポイン ト ご と
に CRL を設定する必要があ り ます。 ト ラ ス ト ポイン ト の CRL を設定するには、 次の手順を実
行します。

コマンド 目的

ステップ 1 crypto ca trustpoint trustpoint-name

例 ：
ciscoasa (config)# crypto ca trustpoint Main

CRL コンフ ィギュレーシ ョ ンを変更する ト ラス
ト ポイン ト に対して、 crypto ca trustpoint コン
フ ィギュレーシ ョ ン  モードに入り ます。

（注） このコマン ドを入力する前に、 CRL がイ
ネーブルである こ と を確認して くださ
い。 また、 認証が成功するためには、
CRL が使用可能である必要があ り ます。

ステップ 2 crl configure

例 ：
ciscoasa (config-ca-trustpoint)# crl configure

現在の ト ラス ト ポイン ト で、 crl コンフ ィギュ
レーシ ョ ン  モードを開始します。

ヒン ト すべての CRL コンフ ィギュレーシ ョ ンの
パラ メータをデフォル ト値に設定するに
は、 default コマン ドを使用します。 CRL 
の設定中は、 いつでも このコマン ドを入
力して手順をやり直すこ とができます。

ステップ 3 次のいずれかを実行します。

policy cdp

例 ：
ciscoasa (config-ca-crl)# policy cdp

取得ポ リ シーを設定します。 CRL は、 認証済み
の証明書で指定されている  CRL 分散ポイン ト だ
けから取得できます。

（注） SCEP の取得は、 証明書で指定されてい
る分散ポイン ト ではサポート されていま
せん。

続行するには、 ステップ 5 に進みます。

policy static

例 ：
ciscoasa (config-ca-crl)# policy static

取得ポ リ シーを設定します。 CRL は、 設定した 
URL だけから取得できます。

続行するには、 ステップ 4 に進みます。

policy both

例 ：
ciscoasa (config-ca-crl)# policy both

取得ポ リ シーを設定します。 CRL は、 認証済み
の証明書で指定されている  CRL 分散ポイン ト
と、 設定した URL の両方から取得できます。

続行するには、 ステップ 4 に進みます。

ステップ 4 url n url

例 ：
ciscoasa (config-ca-crl)# url 2 
http://www.example.com

CRL ポ リ シーの設定時に static または both キー
ワードを使用する場合、 CRL 取得用の URL を設
定する必要があ り ます。 1 ～ 5 のランクを付け
て、 大 5 つの URL を入力できます。 n は、
URL に割り当てる ランクです。 URL を削除する
には、 no url n コマン ドを使用します。
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ステップ 5 protocol http | ldap | scep

例 ：
ciscoasa (config-ca-crl)# protocol http

取得方法を設定します。 CRL 取得方式と して 
HTTP、 LDAP、 または SCEP を指定します。

ステップ 6 cache-time refresh-time

例 ：
ciscoasa (config-ca-crl)# cache-time 420

ASA が現在の ト ラス ト ポイン ト の CRL をキャ ッ
シュ している時間を設定します。 refresh-time 
は、 CRL を失効と判断するまで ASA が待機する
時間 （分） です。

ステップ 7 次のどちらかを実行します。

enforcenextupdate

例 ：
ciscoasa (config-ca-crl)# enforcenextupdate

CRL の NextUpdate フ ィールドを要求します。 こ
れがデフォル ト設定です。

no enforcenextupdate

例 ：
ciscoasa (config-ca-crl)# no enforcenextupdate

CRL に NextUpdate フ ィールドが存在しないこ と
を許可します。

ステップ 8 ldap-defaults server

例 ：
ciscoasa (config-ca-crl)# ldap-defaults ldap1

LDAP が取得プロ ト コルと して指定されている
場合に ASA に LDAP サーバを指定します。
LDAP サーバは、 DNS ホス ト名または IP アド レ
スで指定できます。 LDAP サーバがデフォル ト
の 389 以外のポート で LDAP クエ リーを受信す
る場合は、 ポー ト番号も指定できます。

（注） LDAP サーバを指定するために、 IP アド
レスの代わりにホス ト名を使用する場合
は、 ASA が DNS を使用するよ うに設定
されている こ と を確認します。

ステップ 9 ldap-dn admin-DN password

例 ：
ciscoasa (config-ca-crl)# ldap-dn 
cn=admin,ou=devtest,o=engineering c00lRunZ

LDAP サーバでクレデンシャルを必要と してい
る場合に、 CRL の取得を許可します。

ステップ 10 crypto ca crl request trustpoint

例 ：
ciscoasa (config-ca-crl)# crypto ca crl request 
Main

指定した ト ラス ト ポイン ト によって示される  CA 
から現在の CRL を取得し、 現在の ト ラス ト ポイ
ン ト の CRL コンフ ィギュレーシ ョ ンをテス ト し
ます。

ステップ 11 write memory

例 ：
ciscoasa (config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

コマンド 目的
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ト ラストポイン ト  コンフ ィギュレーションのエクスポート

ト ラ ス ト  ポイン ト設定をエクスポートするには、 次のコマン ドを入力します。

例

次の例では、 ト ラス ト ポイン ト  Main の PKCS12 データをパスフレーズ Wh0zits と と もにエクス
ポー ト しています。

ciscoasa (config)# crypto ca export Main pkcs12 Wh0zits

Exported pkcs12 follows:

[ PKCS12 data omitted ]

---End - This line not part of the pkcs12---

ト ラストポイン ト  コンフ ィギュレーションのインポート

ト ラ ス ト  ポイン ト設定をインポートするには、 次のコマン ドを入力します。

コマンド 目的

crypto ca export trustpoint

例 ：
ciscoasa(config)# crypto ca export Main

ト ラ ス ト  ポイン ト設定を関連するすべてのキーと  PKCS12 形式の
証明書と と もにエクスポー ト します。 ASA は PKCS12 データを端
末に表示します。 この表示されたデータはコピーできます。 ト ラ
ス ト ポイン ト  データはパスワードで保護されますが、 このデータ
をファ イルに保存する場合は、 そのファ イルがセキュアな場所に
ある こ と を確認して ください。

コマンド 目的

crypto ca import trustpoint pkcs12

例 ：
ciscoasa(config)# crypto ca import Main 
pkcs12

キー ペアと、 ト ラ ス ト  ポイン ト設定に関連付けられている発行済
み証明書をインポート します。 ASA では、 Base-64 形式で端末に
テキス ト を貼り付けるよ うに要求されます。 ト ラ ス ト ポイン ト と
と もにインポート されるキー ペアには、 作成する ト ラス ト ポイン
ト の名前と一致するラベルが割り当てられます。

（注） ASA に同じ  CA を共有する ト ラス ト ポイン ト が複数ある場
合、 CA を共有する ト ラス ト ポイン ト でユーザ証明書の検
証に使用できるのは 1 つだけです。 CA を共有するどの ト
ラス ト ポイン ト を使用して、 その CA が発行したユーザ証
明書を検証するかを制御するには、
support-user-cert-validation キーワードを使用します。
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例

次の例では、パスフレーズ Wh0zits と と もに PKCS12 データを手動で ト ラス ト ポイン ト  Main に
インポート しています。

ciscoasa (config)# crypto ca import Main pkcs12 Wh0zits

Enter the base 64 encoded pkcs12.
End with a blank line or the word "quit" on a line by itself:
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully

次に、 ト ラ ス ト ポイン ト  Main の証明書を手動でインポートする例を示します。

ciscoasa (config)# crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: 
securityappliance.example.com

Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself
[ certificate data omitted ]
quit
INFO: Certificate successfully imported

CA 証明書マップ規則の設定

証明書の [Issuer] フ ィールド と  [Subject] フ ィールドに基づいて、 ルールを設定できます。 作成
した規則を使用する と、 tunnel-group-map コマン ドによって、 IPSec ピアの証明書を ト ンネル 
グループにマッピングできます。 ASA は CA 証明書マップを  1 つサポート しています。 これに
は、 複数の規則を設定できます。

CA 証明書マップ規則を設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 crypto ca certificate map sequence-number

例 ：
ciscoasa(config)# crypto ca certificate map 1

設定するルールの CA 証明書マップ コンフ ィ
ギュレーシ ョ ン  モードを開始し、 ルール イン
デッ ク ス番号を指定します。

ステップ 2 issuer-name DN-string

例 ：
ciscoasa(config-ca-cert-map)# issuer-name 
cn=asa.example.com

すべての発行済み証明書の識別名を指定します。
これは自己署名 CA 証明書のサブジェ ク ト名 DN 
でもあ り ます。 属性と値のペアを区切るには、
カンマを使用します。 カンマを含む値は、 引用
符で囲んでください。 発行者名は、 英数字で 
500 文字未満にする必要があ り ます。 デフォル
ト の発行者名は cn=hostame.domain-name です。
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手動での証明書の取得

証明書を手動で取得するには、 次の手順を実行します。

ステップ 3 subject-name attr tag eq | co | ne | nc string

例 ：
ciscoasa(config-ca-cert-map)# subject-name attr 
cn eq mycert 

ASA が証明書の [Subject] フ ィールドの値に適用
できるテス ト を指定します。 テス トは、 特定の
属性または全体のフ ィールドに適用できます。
ルールごとに複数のテス ト を設定できますが、
これらのコマン ドで指定するすべてのテス トは、
証明書と一致するルールで真である必要があ り
ます。 有効な演算子は次のとおりです。

• eq ： フ ィールド または属性が所定の値と一
致する。

• ne ： フ ィールド または属性が所定の値と一
致しない。

• co ： フ ィールド または属性の一部または全
部が所定の値と一致する。

• nc ： フ ィールド または属性の全部が所定の
値と一致しない。

ステップ 4 write memory

例 ：
ciscoasa (config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

コマンド 目的

コマンド 目的

ステップ 1 crypto ca authenticate trustpoint

例 ：
ciscoasa(config)# crypto ca authenticate Main
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line 
by itself
MIIDRTCCAu+gAwIBAgIQKVcqP/KW74VP0NZzL+JbRTANBgkqhkiG
9w0BAQUFADCB
[ certificate data omitted ]
/7QEM8izy0EOTSErKu7Nd76jwf5e4qttkQ==
quit

INFO: Certificate has the following attributes:
Fingerprint:     24b81433 409b3fd5 e5431699 8d490d34 
Do you accept this certificate?[yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported

設定した ト ラス ト ポイン ト の CA 証明書をイ
ンポー ト します。

（注） この手順は、 ト ラ ス ト ポイン ト で示さ
れている  CA から、 base-64 encoded 
CA 証明書を取得済みである こ と を前
提と しています。

ト ラス ト ポイン ト が手動で証明書を取得する
必要があるかど うかは、 その ト ラス ト ポイン
ト を設定する と きに enrollment terminal コマ
ン ドを使用するかど うかによって決ま り ま
す。 詳細については、 「 ト ラ ス ト ポイン ト の
設定」 （P.34-12） を参照して ください。
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ステップ 2 crypto ca enroll trustpoint

例 ：
ciscoasa(config)# crypto ca enroll Main
% Start certificate enrollment ..

% The fully-qualified domain name in the certificate 
will be: securityappliance.example.com

% Include the device serial number in the subject 
name?[yes/no]: n

Display Certificate Request to terminal?[yes/no]: y
Certificate Request follows:

MIIBoDCCAQkCAQAwIzEhMB8GCSqGSIb3DQEJAhYSRmVyYWxQaXgu
Y2lzY28uY29t
[ certificate request data omitted ]
jF4waw68eOxQxVmdgMWeQ+RbIOYmvt8g6hnBTrd0GdqjjVLt

---End - This line not part of the certificate 
request---

Redisplay enrollment request?[yes/no]: n

この ト ラス ト ポイン ト を持つ ASA を登録し
ます。 署名データの証明書を生成し、 設定し
たキーのタイプによっては暗号化データの証
明書も生成します。

署名と暗号化に別々の RSA キーを使用する
場合、 crypto ca enroll コマン ドは各キーに対
する  2 つの証明書要求を表示します。 署名と
暗号化の両方に汎用の RSA キーを使用する
場合、 crypto ca enroll コマン ドでは証明書要
求が 1 つ表示されます。

登録を完了するには、 該当する ト ラス ト ポイ
ン ト で示される  CA から  crypto ca enroll コマ
ン ドで生成されたすべての証明書要求に対す
る証明書を取得します。 証明書が base-64 形
式である こ と を確認して ください。

ステップ 3 crypto ca import trustpoint certificate 

例 ：
ciscoasa (config)# crypto ca import Main certificate
% The fully-qualified domain name in the certificate 
will be: securityappliance.example.com

Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line 
by itself
[ certificate data omitted ]
quit
INFO: Certificate successfully imported

CA から受信する各証明書をインポート しま
す。 証明書を  base-64 形式で端末に貼り付け
る こ とが求められます。

ステップ 4 show crypto ca server certificate

例 ：
ciscoasa(config)# show crypto ca server certificate 
Main

ASA に発行された証明書の詳細と ト ラ ス ト ポ
イン ト の CA 証明書を表示して、 登録プロセ
スが成功したこ と を確認します。

ステップ 5 write memory

例 ：
ciscoasa(config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

手動登録を設定した ト ラス ト ポイン ト ご と
に、 これらの手順を繰り返します。

コマンド 目的
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SCEP を使用した証明書の自動取得

SCEP を使用して証明書を自動的に取得するには、 次の手順を実行します。

コマンド 目的

ステップ 1 crypto ca authenticate trustpoint

例 ：
ciscoasa/contexta(config)# crypto ca authenticate 
Main

設定した ト ラス ト ポイン ト の CA 証明書を取得し
ます。

（注） この手順は、 ト ラス ト ポイン ト で示され
ている  CA から、 base-64 encoded CA 証明
書を取得済みである こ と を前提と してい
ます。

ト ラ ス ト  ポイン ト を設定する と きに、
enrollment url コマン ドを使用する と、 SCEP を
使用して証明書を自動的に取得する必要がある
かど うかを判断できます。 詳細については、 「 ト
ラ ス ト ポイン ト の設定」 （P.34-12） を参照して く
ださい。

ステップ 2 crypto ca enroll trustpoint

例 ：
ciscoasa/contexta(config)# crypto ca enroll Main

この ト ラス ト ポイン ト を持つ ASA を登録しま
す。 署名データの証明書を取得し、 設定した
キーのタイプによっては暗号化データの証明書
も取得します。 CA の管理者は、 CA が証明書を
付与する前に手動で登録要求を認証しなければ
ならない場合があるため、 このコマン ドを入力
する前に CA の管理者に連絡して ください。

ASA が証明書要求を送信してから  1 分 （デフォ
ル ト ） 以内に CA から証明書を受け取らなかった
場合は、 証明書要求が再送信されます。 ASA に
よって、 証明書を受信するまで 1 分ごとに証明
書要求が送信されます。

ト ラ ス ト ポイン ト の完全修飾ド メ イン名が ASA 
の完全修飾ド メ イン名と一致しなかった場合
（完全修飾ド メ イン名が文字の場合も含む）、 警
告が表示されます。 この問題を解決するには、
登録プロセスを終了し、 必要な修正を行ってか
ら、 crypto ca enroll コマン ドを再入力します。

（注） crypto ca enroll コマンドを発行した後、 証
明書を受信する前に ASA がリブート され
た場合は、 crypto ca enroll コマンドを再入
力して、 CA 管理者に連絡してください。
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SCEP 要求のプロキシ サポートの設定

サードパーテ ィの CA を使用して リモー ト  アクセスのエンド  ポイン ト を認証するよ うに ASA 
を設定するには、 次の手順を実行します。

ステップ 3 show crypto ca server certificate

例 ：
ciscoasa/contexta(config)# show crypto ca server 
certificate Main

ASA に発行された証明書の詳細と ト ラス ト ポイ
ン ト の CA 証明書を表示して、登録プロセスが成
功したこ と を確認します。

ステップ 4 write memory

例 ：
ciscoasa/contexta(config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

コマンド 目的

コマンド 目的

ステップ 1 crypto ikev2 enable outside client-services port 
portnumber

例 ：
ciscoasa(config-tunnel-ipsec)# crypto ikev2 enable 
outside client-services

ク ラ イアン ト  サービスをイネーブルにします。

（注） IKEv2 をサポートする場合にのみ必要
です。

このコマン ドを ト ンネル グループ ipsec 属性コン
フ ィギュレーシ ョ ン  モードで入力します。

デフォル ト のポート番号は 443 です。

ステップ 2 scep-enrollment enable

例 ：
ciscoasa(config-tunnel-general)# scep-enrollment 
enable
INFO: 'authentication aaa certificate' must be 
configured to complete setup of this option.

ト ンネル グループの SCEP 登録をイネーブルに
します。

このコマン ドを  tunnel-group general-attributes コ
ンフ ィギュレーシ ョ ン  モードで入力します。

ステップ 3 scep-forwarding-url value URL

例 ：
ciscoasa(config-group-policy)# scep-forwarding-url 
value http://ca.example.com:80/

グループ ポ リ シー用の SCEP CA を登録します。

このコマン ドは、 サードパーテ ィのデジタル証
明書をサポートするグループ ポ リ シーご とに 1 
回入力します。 また、 このコマン ドはグループ 
ポ リ シー一般属性コンフ ィギュレーシ ョ ン  モー
ドで入力します。

URL は CA の SCEP URL です。
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ローカル CA サーバのイネーブル化

ローカル CA サーバをイネーブルにする前に、 7 文字以上からなるパスフレーズを作成して、
生成されるローカル CA 証明書とキー ペアを含む PKCS12 ファ イルを符号化し、 アーカイブし
ておく必要があ り ます。 CA 証明書またはキー ペアが失われた場合は、 パスフレーズを使用し
て PKCS12 アーカイブをロ ッ ク解除します。

ステップ 4 secondary-pre-fill-username clientless hide 
use-common-password password

例 ：
ciscoasa(config)# tunnel-group remotegrp 
webvpn-attributes
ciscoasa(config-tunnel-webvpn)# 
secondary-pre-fill-username clientless hide 
use-common-password secret

証明書が SCEP プロキシの WebLaunch のサポー
ト に使用できない場合は、 共通のセカンダ リ  パ
スワードを使用します。

SCEP プロキシをサポー トするには、 hide キー
ワードを使用する必要があ り ます。

たとえば、 証明書は、 それを要求するエンド  ポ
イン ト では使用できません。 エン ド  ポイン ト に
証明書が存在する場合、 AnyConnect は ASA への
接続を切断し、 その後再接続して、 内部ネッ ト
ワーク  リ ソースへのアクセスを提供する  DAP ポ
リ シーに適合するよ うにします。

ステップ 5 secondary-pre-fill-username ssl-client hide 
use-common-password password

例 ：
ciscoasa(config-tunnel-webvpn)# 
secondary-pre-fill-username ssl-client hide 
use-common-password secret

AnyConnect VPN セッシ ョ ンの事前入力されてい
るセカンダ リ  ユーザ名を非表示にします。

以前の リ リースから継承した ssl-client キーワー
ドに関係な く、 IKEv2 または SSL を使用する  
AnyConnect セッシ ョ ンをサポー トするには、 こ
のコマン ドを使用します。

SCEP プロキシをサポー トするには、 hide キー
ワードを使用する必要があ り ます。

ステップ 6 secondary-username-from-certificate 
{use-entire-name | use-script | {primary_attr 
[secondary-attr]}} [no-certificate-fallback 
cisco-secure-desktop machine-unique-id]

例 ：
ciscoasa(config-tunnel-webvpn)# 
secondary-username-from-certificate CN 
no-certificate-fallback cisco-secure-desktop 
machine-unique-id

証明書が使用できないと きにはユーザ名を指定
します。

コマンド 目的
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ローカル CA サーバをイネーブルにするには、 次のコマン ドを実行します。

例

次の例では、 ローカル CA サーバをイネーブルにします。

hostname (config)# crypto ca server

ciscoasa (config-ca-server)# no shutdown

% Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key
% or type Return to exit

Password: caserver

Re-enter password: caserver

Keypair generation process begin.Please wait...

次に、 ローカル CA サーバのコンフ ィギュレーシ ョ ン と ステータスを表示するサンプル出力を
示します。

Certificate Server LOCAL-CA-SERVER:
    Status: enabled
    State: enabled
    Server's configuration is locked (enter “shutdown” to unlock it)
    Issuer name: CN=wz5520-1-16
    CA certificate fingerprint/thumbprint: (MD5)
        76dd1439 ac94fdbc 74a0a89f cb815acc 
    CA certificate fingerprint/thumbprint: (SHA1)
        58754ffd 9f19f9fd b13b4b02 15b3e4be b70b5a83 
    Last certificate issued serial number: 0x6
    CA certificate expiration timer: 14:25:11 UTC Jan 16 2008
    CRL NextUpdate timer: 16:09:55 UTC Jan 24 2007
    Current primary storage dir: flash:

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理を
許可します。

ステップ 2 no shutdown

例 ：
ciscoasa (config-ca-server)# no shutdown

ローカル CA サーバをイネーブルにします。 ロー
カル CA サーバの証明書、 キー ペア、 および必
要なデータベース  ファ イルを生成し、 ローカル 
CA サーバの証明書とキー ペアを  PKCS12 ファ イ
ル内のス ト レージにアーカイブします。 8 ～ 65 
文字の英数字のパスワードが必要にな り ます。
初期スター ト アップ後、 パスフレーズを求める
プロンプ ト を表示せずにローカル CA をディセー
ブルにする こ とができます。

（注） ローカル CA サーバをイネーブルにした
ら、 コンフ ィギュレーシ ョ ンを保存して、
リ ブー ト後にローカル CA 証明書とキー 
ペアが失われないよ うにします。
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  デジタル証明書の設定
ローカル CA サーバの設定

ローカル CA サーバを設定するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA を作成します。

ステップ 2 smtp from-address e-mail_address 

例 ：
ciscoasa (config-ca-server) # smtp from-address 
SecurityAdmin@example.com

SMTP from-address を指定します。 これはローカ
ル CA がユーザに登録案内用の OTP を送る電子
メール メ ッセージを送信する と きに、 発信元ア
ド レス と して使用する有効な電子メール アド レ
スを指定です。

ステップ 3 subject-name-default dn

例 ：
hostname (config-ca-server)# subject-name-default 
cn=engineer, o=asc systems, c=”US”

（オプシ ョ ン） 発行された証明書のユーザ名に付
加する  subject-name DN を指定します。

subject-name DN とユーザ名は結合して、 ローカ
ル CA サーバによって発行されたすべてのユー
ザ証明書の DN を形成します。 subject-name DN 
を指定しない場合、 ユーザ データベースにユー
ザを追加するたびに、 ユーザ証明書に含めるサ
ブジェ ク ト名 DN を正確に指定する必要があ り
ます。

（注） ローカル CA をイネーブルにした後は、
issuer-name 値および keysize server 値は変
更できないため、 設定したローカル CA 
をイネーブルにする前に、 オプシ ョ ンの
すべてのパラ メータを慎重に見直して く
ださい。

ステップ 4 no shutdown

例 ：
hostname (config-ca-server)# no shutdown

自己署名した証明書を作成し、 ASA のローカル 
CA に関連付けます。 自己署名した証明書のキー
の使用拡張には、 キー暗号化、 キー シグニ
チャ、 CRL 署名、 および証明書署名機能があ り
ます。

（注） 自己署名したローカル CA 証明書が生成
された後、 特性を変更するには、 既存の
ローカル CA サーバを削除して、 完全に
作成し直す必要があ り ます。

ローカル CA サーバはユーザ証明書を把握して
いるため、 管理者は、 必要に応じて特権を無効
にした り元に戻した りできます。
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例

次の例は、 必要なパラ メータすべてで事前定義済みのデフォル ト値を使用してローカル CA 
サーバを設定する方法を示しています。

hostname (config)# crypto ca server
hostname (config-ca-server) # smtp from-address SecurityAdmin@example.com
hostname (config-ca-server)# subject-name-default cn=engineer, o=asc Systems, c=US
hostname (config-ca-server)# no shutdown

ローカル CA サーバのカスタマイズ

カスタマイズされたローカル CA グループ サーバを設定するには、 次のコマンドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 issuer-name DN-string

例 ：
hostname (config-ca-server)# issuer-name 
cn=xx5520,cn=30.132.0.25,ou=DevTest,ou=QA,o=ASC 
Systems

デフォル ト値のないパラ メータを指定します。

ステップ 3 smtp subject subject-line

例 ：
hostname (config-ca-server) # smtp subject Priority 
E-Mail: Enclosed Confidential Information is 
Required for Enrollment

ローカル CA サーバから送信されるすべての電
子メールの件名フ ィールドに表示するテキス ト
をカスタマイズします。

ステップ 4 smtp from-address e-mail_address

例 ：
hostname (config-ca-server) # smtp from-address 
SecurityAdmin@example.com

ローカル CA サーバによって生成されるすべて
の電子メールの [From:] フ ィールドに使用する電
子メール アド レスを指定します。
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ローカル CA サーバのデバッグ

新たに設定されたローカル CA サーバをデバッグするには、 次のコマン ドを実行します。

ステップ 5 subject-name-default dn

例 ：
hostname (config-ca-server) # subject-name default 
cn=engineer, o=ASC Systems, c=US

発行された証明書のユーザ名に追加するオプ
シ ョ ンの subject-name DN を指定します。 デフォ
ル ト の subject-name DN は、 ローカル CA サーバ
によって発行されたすべてのユーザ証明書で
ユーザ名の一部にな り ます。

許可される  DN 属性キーワードは次のとおり
です。

• C = 国

• CN = 通常名

• EA = 電子メール アド レス

• L = 地名

• O = 組織名

• OU = 組織ユニッ ト

• ST = 州/都道府県

• SN = 姓名の姓

• ST = 州/都道府県

（注） subject-name-default を標準の subject-name 
のデフォル ト値と して機能するよ うに指
定しない場合、 ユーザを追加するたびに 
DN を指定する必要があ り ます。

コマンド 目的

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 debug crypto ca server

例 ：
ciscoasa (config-ca-server)# debug crypto ca 
server

ローカル CA サーバを設定およびイネーブルに
する と きに、 デバッグ  メ ッセージを表示しま
す。 レベル 1 のデバッグ機能を実行します。 レ
ベル 1 ～ 255 を使用できます。

（注） デバッグ コマンドによって、 ビジー状態
のネッ ト ワークの ト ラフ ィ ッ クが低速化
するこ とがあ り ます。 レベル 5 以上は、
未加工データのダンプのために予約され
ており、 出力が多くな りすぎるため、 通
常のデバッグ時は避ける必要があ り ます。
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ローカル CA サーバのディセーブル化

ローカル CA サーバをディセーブルにするには、 次のコマン ドを実行します。

ローカル CA サーバの削除 
既存のローカル CA サーバ （イネーブル状態またはディセーブル状態） を削除するには、 次の
いずれかのコマン ドを入力します。

ローカル CA 証明書の特性の設定

次のローカル CA 証明書の特性を設定できます。

– すべてのユーザ証明書に表示される とおりの証明書発行元の名前。

– ローカル CA 証明書 （サーバおよびユーザ） および CRL のラ イフタ イム。

– ローカル CA とユーザ証明書に関連付けられている公開キーと秘密キーペアの長さ。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 shutdown

例 ：
ciscoasa (config-ca-server)# shutdown
INFO: Local CA Server has been shutdown.

ローカル CA サーバをディセーブルにします。
Web サイ ト登録をディセーブルにして、 ローカ
ル CA サーバ コンフ ィギュレーシ ョ ンの修正を
可能にします。 現在のコンフ ィギュレーシ ョ ン
と関連付けられたファ イルを保存します。 初期
スター ト アップ後、 パスフレーズを求めるプロ
ンプ ト を表示せずにローカル CA を再びイネー
ブルにする こ とができます。

コマンド 目的

次のどちらかを実行します。

no crypto ca server

例 ：
ciscoasa (config)# no crypto ca server

既存のローカル CA サーバ （イネーブル状態またはディ
セーブル状態） を削除します。

（注） ローカル CA サーバを削除する と、ASA からコン
フ ィギュレーシ ョ ンが削除されます。 削除された
コンフ ィギュレーシ ョ ンは元に戻せません。

関連付けられたローカル CA サーバのデータベース と コ
ンフ ィギュレーシ ョ ン  ファ イル （つま り、 ワ イルドカー
ド名が LOCAL-CA-SERVER.* のすべてのファ イル） も
必ず削除して ください。

clear configure crypto ca server

例 ：
ciscoasa (config)# clear config crypto ca server
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• 「発行元名の設定」 （P.34-29）

• 「CA 証明書のラ イフタ イムの設定」 （P.34-30）

• 「ユーザ証明書のラ イフタ イムの設定」 （P.34-31）

• 「CRL のラ イフタ イムの設定」 （P.34-31）

• 「サーバのキーサイズの設定」 （P.34-32）

• 「外部ローカル CA ファ イル ス ト レージの設定」 （P.34-33）

• 「CRL のダウンロード」 （P.34-35）

• 「CRL の保存」 （P.34-36）

• 「登録パラ メータの設定」 （P.34-37）

• 「ユーザの追加と登録」 （P.34-38）

• 「ユーザの更新」 （P.34-40）

• 「ユーザの復元」 （P.34-41）

• 「ユーザの削除」 （P.34-41）

• 「証明書の無効化」 （P.34-42）

• 「ローカル CA 証明書データベースのメ ンテナンス」 （P.34-42）

• 「ローカル CA 証明書のロールオーバー」 （P.34-42）

• 「ローカル CA サーバ証明書およびキー ペアのアーカイブ」 （P.34-43）

発行元名の設定

証明書の発行元名を設定するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理を
許可します。

ステップ 2 issuer-name DN-string

例 ：
hostname (config-ca-server)# issuer-name 
CN=xx5520,CN=30.132.0.25,ou=DevTest,ou=QA,O=ABC 
Systems

ローカル CA 証明書のサブジェ ク ト名を指定しま
す。 設定した証明書発行元名は、 自己署名した
ローカル CA 証明書のサブジェ ク ト名および発行
元名の両方であ り、 発行済みク ラ イアン ト証明
書すべておよび発行済み CRL の発行元名でもあ
り ます。 ローカル CA のデフォル ト の発行元名の
形式は、 hostname.domainname です。

（注） ローカル CA が 初にイネーブルになっ
た後に発行元名の値を変更する こ とはで
きません。
34-29
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 34 章      デジタル証明書    
  デジタル証明書の設定
CA 証明書のライフタイムの設定

ローカル CA サーバ証明書のラ イフタ イムを設定するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 lifetime ca-certificate time

例 ：
hostname (config-ca-server)# lifetime 
ca-certificate 365

証明書に含まれる有効期限を指定します。 ロー
カル CA 証明書のデフォル ト のラ イフタ イムは 3 
年間です。

推奨される終了日 （2038 年 1 月 19 日 03:14:08 
UTC） を超えないよ う 、 証明書の有効期間を制
限します。

ステップ 3 no lifetime ca-certificate

例 ：
hostname (config-ca-server)# no lifetime 
ca-certificate 

（オプシ ョ ン） ローカル CA 証明書のラ イフタ イ
ムをデフォル ト の 3 年に リ セッ ト します。

ローカル CA サーバでは、 CA 証明書の期限が切
れる  30 日前に後継の CA 証明書が自動的に生成
されます。 この証明書をエクスポート し、 他の
デバイスにインポートする こ とによ り、 ローカ
ル CA 証明書が発行したユーザ証明書のローカ
ル CA 証明書検証を、 期限が切れた後に行う こ
とができます。 次のよ う な  preexpiration syslog 
メ ッセージが生成されます。

%ASA-1-717049: Local CA Server certificate is 
due to expire in days days and a replacement 
certificate is available for export.

（注） この自動ロールオーバーが通知された
ら、 管理者は、 新しいローカル CA 証明
書が有効期限の前に必要なすべてのデバ
イスにインポート されるよ うにする必要
があ り ます。
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ユーザ証明書のライフタイムの設定

ユーザ証明書のラ イフタ イムを設定するには、 次のコマン ドを実行します。

CRL のライフタイムの設定

CRL ラ イフタ イムを設定するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 lifetime certificate time

例 ：
hostname (config-ca-server)# lifetime certificate 
60

ユーザ証明書の有効期間の時間の長さを設定し
ます。

（注） ユーザ証明書の期限が満了になる前に、
ローカル CA サーバは、 証明書の有効期
限の数日前にそのユーザに登録特権を付
与し、 更新の注意を設定し、 証明書更新
用の登録ユーザ名および OTP を電子メー
ルで配信する こ とで、 証明書の更新プロ
セスを自動的に開始します。 推奨される
終了日 （2038 年 1 月 19 日 03:14:08 UTC）
を超えないよ う 、 証明書の有効期間を制
限します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 lifetime crl time

例 ：
hostname (config-ca-server)# lifetime crl 10

CRL の有効期間の時間の長さを設定します。

ローカル CA では、 ユーザ証明書が失効または
失効解除されるたびに CRL をアップデートおよ
び再発行しますが、 失効状態に変更がない場合、
CRL の再発行は、 そのラ イフタ イムの中で 1 回
だけ自動的に行われます。 CRL のラ イフタ イム
を指定しない場合、 デフォル ト の期間は 6 時間
にな り ます。

ステップ 3 crypto ca server crl issue

例 ：
ciscoasa(config)# crypto ca server crl issue
A new CRL has been issued.

CRL を任意のタイ ミ ングで強制的に発行します。
現在の CRL がただちに更新および再生成され、
既存の CRL が上書き されます。

（注） CRL ファ イルがエラーで削除された り、
壊れた り して、 再生成が必要になった場
合以外は、 このコマン ドを使用しないで
ください。
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サーバのキーサイズの設定

サーバのキーサイズを設定するには、 次のコマン ドを実行します。

例

次は、 データベースの 2 つのユーザ証明書の出力例です。   

Username: user1

Renewal allowed until: Not Allowed

Number of times user notified: 0

PKCS12 file stored until: 12:45:52 UTC Fri Jan 4 2017

Certificates Issued:

serial:   0x71

issued:   12:45:52 UTC Thu Jan 3 2008

expired:  12:17:37 UTC Sun Dec 31 2017

status:   Not Revoked

Username: user2

Renewal allowed until: Not Allowed

Number of times user notified: 0

PKCS12 file stored until: 12:27:59 UTC Fri Jan 4 2008

Certificates Issued:

serial:   0x2

issued:   12:27:59 UTC Thu Jan 3 2008

expired:  12:17:37 UTC Sun Dec 31 2017

status:   Not Revoked

<--- More --->

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 keysize server

例 ：
hostname (config-ca-server)# keysize server 2048

ユーザ証明書登録で生成される公開キーと秘密
キーのサイズを指定します。 キーペア  サイズの
オプシ ョ ンは 512、 768、 1024、 2048 ビッ ト で、
デフォル ト値は 1024 ビッ ト です。

（注） ローカル CA をイネーブルにした後で
ローカル CA のキーサイズを変更する こ
とはできません。 発行済み証明書すべて
が無効になるためです。 ローカル CA 
キーサイズを変更するには、 現在のロー
カル CA を削除して新しいローカル CA 
を再設定する必要があ り ます。
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外部ローカル CA ファイル ストレージの設定

ローカル CA サーバ データベースのローカル CA サーバ設定、 ユーザ、 発行済み証明書、 CRL 
をフラ ッシュ  メモ リ または外部ローカル CA ファ イル システムのいずれかに保存できます。 外
部ローカル CA ファ イル ス ト レージを設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 mount name type

例 ：
hostname (config)# mount mydata type cifs

特定のファ イル システム  タ イプでコンフ ィ
ギュレーシ ョ ン  モードにアクセスします。

ステップ 2 mount name type cifs

例 ：
hostname (config-mount-cifs)# mount mydata type cifs 
server 10.1.1.10 share myshare
domain example.com 
username user6 
password ******** 
status enable

CIFS ファ イル システムをマウン ト します。

（注） ファ イル システムをマウン トする
ユーザだけが、 no mount コマン ドを
使ってアンマウン ト できます。

ステップ 3 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管
理を許可します。

ステップ 4 database path mount-name directory-path

例 ：
hostname (config-ca-server)# database path 
mydata:newuser

ローカル CA サーバ データベースで使用する
マウン ト済みの CIFS ファ イル システムであ
る  mydata の場所を指定します。 サーバへの
パスを確立して、 ス ト レージおよび取得に使
用するローカル CA ファ イルまたはフォルダ
名を指定します。 ローカル CA ファ イル ス ト
レージを ASA フラ ッシュ  メモ リに戻すには、
no database path コマン ドを使用します。

（注） 外部サーバに保存されているローカ
ル CA ファ イルを保護するには、 ユー
ザ名とパスワードが保護されている
ファ イル タ イプが CIFS または FTP 
のマウン ト済みファ イル システムが
必要です。

ステップ 5 write memory

例 ：
ciscoasa (config)# write memory

実行コンフ ィギュレーシ ョ ンを保存します。

外部ローカル CA ファ イル ス ト レージでは、
ASA 設定を保存するたびに、 ユーザ情報が 
ASA からマウン ト済みのファ イル システム
およびファ イルの場所である  mydata:newuser 
に保存されます。

フラ ッシュ  メモ リ  ス ト レージの場合、 ユー
ザ情報は、 スター ト アップ コンフ ィギュレー
シ ョ ンのデフォル ト の場所に自動的に保存さ
れます。
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例

次の例は、 フラ ッシュ  メモ リ または外部ス ト レージにあるローカル CA ファ イルの一覧を表示
します。

ciscoasa (config-ca-server)# dir LOCAL* //
Directory of disk0:/LOCAL*

75     -rwx  32          13:07:49 Jan 20 2007  LOCAL-CA-SERVER.ser
77     -rwx  229         13:07:49 Jan 20 2007  LOCAL-CA-SERVER.cdb
69     -rwx  0           01:09:28 Jan 20 2007  LOCAL-CA-SERVER.udb
81     -rwx  232         19:09:10 Jan 20 2007  LOCAL-CA-SERVER.crl
72     -rwx  1603        01:09:28 Jan 20 2007  LOCAL-CA-SERVER.p12

127119360 bytes total (79693824 bytes free)
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CRL のダウンロード

特定のインターフェイスまたはポート で、 CRL を  HTTP ダウンロードできるよ うにするには、
次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理を
許可します。

ステップ 2 publish-crl interface interface port portnumber

例 ：
hostname (config-ca-server)# publish-crl outside 
70

インターフェイスのポート を開き、 CRL をイン
ターフェイスからアクセスできるよ うにします。
指定したインターフェイスおよびポート を使用
して、 CRL の着信要求を リ ッ スンします。 選択
できる インターフェイス と任意のポートは、 次
のとおりです。

• inside ： interface/GigabitEthernet0/1 の名前

• management ： interface/Management0/0 の名前

• outside ： interface/GigabitEthernet0/0 の名前

• ポート番号の範囲は 1 ～ 65535 です。 TCP 
ポート  80 は、 HTTP のデフォル ト  ポート番
号です。

（注） インターフェイスを開いて  CRL ファ イル
をダウンロードするにはこのコマン ドが
必要であるため、 このコマン ドを指定し
ないと、 CDP の場所から  CRL にアクセス
できません。

CDP URL でインターフェイスの IP アド レスを使
用するよ うに設定し、 CDP URL およびファ イル
名のパスも設定できます
（http://10.10.10.100/user8/my_crl_file など）。

この場合、 その IP アド レスが設定されたイン
ターフェイスだけが CRL 要求を リ ッ スンします。
要求を受信する と、 ASA によってパス  
/user8/my_crl_file と設定済み CDP URL が照合さ
れます。 パスが一致する と、 ASA から、 保存さ
れている  CRL ファ イルが返されます。

（注） プロ ト コルは必ず HTTP にします。 した
がって、 プレフ ィ ッ ク スは http:// です。
34-35
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 34 章      デジタル証明書    
  デジタル証明書の設定
CRL の保存

自動的に生成されるローカル CA の CRL に特定の場所を設定するには、 シングル コンテキス
ト  モード またはマルチ コンテキス ト  モードで次のサイ ト間タス クを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 cdp-url url

例 ：
ciscoasa(config-ca-server)# cdp-url 
http://172.16.1.1/pathname/myca.crl

対象となるすべての証明書に含まれる  Cisco 
Discovery Protocol （CDP） を指定します。 CDP 
に特定の場所を設定しない場合、 デフォル ト の 
URL は 
http://hostname.domain/+CSCOCA+/asa_ca.crl にな
り ます。

ローカル CA は、 ユーザ証明書が無効化または無
効化解除されるたびに、 CRL を更新および再発
行します。 無効化に変更がない場合、 CRL のラ
イフタイムごとに 1 回 CRL が再発行されます。

このコマン ドがローカル CA ASA から直接 CRL 
を処理するよ うに設定されている場合に、 イン
ターフェイスのポート を開き、 CRL をインター
フェイスからアクセスできるよ うにする手順に
ついては、 「CRL のダウンロード」 （P.34-35） を
参照して ください。

CRL は、 ローカル CA によって発行された証明
書の失効を検証する他のデバイスのためにあ り
ます。 また、 ローカル CA は、 自らの証明書
データベース内にあるすべての発行済み証明書
と ステータスを追跡します。 検証する機関が、
外部サーバから失効ステータスを取得してユー
ザ証明書を検証する必要がある場合、 失効
チェ ッ クが行われます。 この場合、 外部サーバ
は、 証明書を発行した  CA、 または CA が指定し
たサーバである可能性があ り ます。
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登録パラメータの設定

登録パラ メータを設定するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 otp expiration timeout

例 ：
ciscoasa(config-ca-server)# otp expiration 24

ローカル CA 登録ページに対して発行された 
OTP が有効である期間を時間数で指定します。
デフォル ト の有効期間は 72 時間です。

（注） 登録 Web サイ ト で証明書に登録するため
のユーザ OTP をパスワード と して使用し
て、 指定したユーザの発行済み証明書お
よびキーペアが含まれる  PKCS12 ファ イ
ルをロ ッ ク解除する こ と もできます。

ステップ 3 enrollment-retrieval timeout

例 ：
ciscoasa(config-ca-server)# enrollment-retrieval 
120

登録済みユーザが PKCS12 登録ファ イルを取得
できる期間を時間単位で指定します。 この期間
は、 ユーザが正常に登録されたと きに開始しま
す。 デフォル トの取得期間は 24 時間です。 取得
期間の有効値の範囲は 1 ～ 720 時間です。登録取
得期間は、 OTP の有効期間とは関係あ り ません。

登録取得期間が過ぎた後、 ユーザ証明書とキー 
ペアは無効にな り ます。 ユーザが証明書を受け
取る唯一の方法は、 管理者が証明書の登録を再
開し、 ユーザの再ログインを許可する こ とです。
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ユーザの追加と登録

ローカル CA データベースに登録できるユーザを追加するには、 次のコマン ドを実行します。

コマンド 目的

ステップ 1 crypto ca server user-db add username [dn dn] 
[email emailaddress]

例 ：
hostname (config-ca-server)# crypto ca server 
user-db add user1 dn user1@example.com, Engineer, 
Example Company, US, email user1@example.com

ローカル CA サーバ ユーザ データベースに新規
ユーザを追加します。 オプシ ョ ンは次のとおり
です。

• username ： 4 ～ 64 文字の文字列で、 追加す
るユーザの単純なユーザ名です。 ユーザ名
には、 電子メール アド レスを指定できます。
この電子メール アド レスを使用して、 登録
案内の際に必要に応じてユーザに連絡を取
る こ とができます。

• dn ： 識別名。 OSI ディ レク ト リ （X.500） 内
のグローバルな正規のエン ト リ名です （た
とえば、 cn=user1@example.com, 
cn=Engineer, o=Example Company, c=US のよ
うにな り ます）。

• e-mail-address ： ワンタ イム  パスワード
（OTP） および通知が送信される、 新しい
ユーザの電子メール アド レスです。

ステップ 2 crypto ca server user-db allow user

例 ：
hostname (config-ca-server)# crypto ca server 
user-db allow user6

新たに追加したユーザにユーザ特権を付与し
ます。

ステップ 3 crypto ca server user-db email-otp username

例 ：
hostname (config-ca-server)# crypto ca server 
user-db email-otp exampleuser1 

ローカル CA データベースのユーザに、 ユーザ
証明書を登録およびダウンロードするよ うに通
知します。 そのユーザには、 OTP が自動的に電
子メールで送信されます。

（注） 管理者は、 電子メールでのユーザ通知が
必要である場合、 ユーザを追加する と き
に、 ユーザ名フ ィールド または電子メー
ル フ ィールドに電子メール アド レスを指
定する必要があ り ます。

ステップ 4 crypto ca server user-db show-otp

例 ：
hostname (config-ca-server)# crypto ca server 
user-db show-otp

対象の OTP を表示します。
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ステップ 5 otp expiration timeout

例 ：
hostname (config-ca-server)# otp expiration 24

登録の時間制限を時間単位で設定します。 デ
フォル ト の有効期間は 72 時間です。 otp 
expiration コマン ドは、 OTP がユーザ登録に有
効な期間を定義します。 この期間は、 ユーザが
登録を許可されたと きに開始します。

ユーザが正しい OTP を使って時間制限内に正常
に登録する と、 ローカル CA サーバによって 
PKCS12 ファ イルが作成されます。 これには、
そのユーザのキー ペア、 生成されたキー ペアの
公開キーに基づいたユーザ証明書、 およびユー
ザを追加したと きに指定した  subject-name DN が
含まれます。 PKCS12 ファ イルの内容は、 OTP 
と呼ばれるパスフレーズによって保護されます。
OTP は手動で処理できます。 または、 管理者が
登録を許可した後、このファ イルをローカル CA 
からユーザに電子メールで送信し、 ダウンロー
ドする こ と もできます。

PKCS12 ファ イルは、 username.p12 とい う名前
で一時的なス ト レージに保存されます。 ス ト
レージ内の PKCS12 ファ イルを使用して、 登録
取得期間内に戻り、 PKCS12 ファ イルを必要な
回数だけダウンロードする こ とができます。 登
録取得期間が過ぎる と、 PKCS12 ファ イルがス
ト レージから自動的に削除され、 ダウンロード
できな く な り ます。

（注） ユーザ証明書が含まれる  PKCS12 ファ イ
ルを取得する前に登録の有効期間が切れ
た場合、 登録は許可されません。

コマンド 目的
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ユーザの更新

更新通知のタイ ミ ングを指定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 renewal-reminder time

例 ：
ciscoasa (config-ca-server)# renewal-reminder 7

ローカル CA 証明書の有効期限までの日数（1 ～ 
90） を指定します。 この日数が経過する と、 再
登録に関する 初の通知が証明書所有者に送信
されます。 証明書は、 有効期限を過ぎる と無効
にな り ます。

電子メールでユーザに送信される更新通知のタ
イプや送信時機の設定は各種あ り、 ローカル 
CA サーバの設定中に管理者が設定できます。

3 種類の通知が送信されます。 ユーザ データ
ベースに電子メール アド レスが指定されている
場合、 3 種類ある通知ごとに、 電子メールが自
動的に証明書所有者に送信されます。 ユーザの
電子メール アド レスを指定していない場合、
syslog メ ッセージが更新要件を警告します。

ユーザがユーザ データベース内に存在する限
り、 ASA によって、 有効期限間近の有効な証明
書を持つすべてのユーザに、 証明書の更新特権
が自動的に付与されます。 したがって、 管理者
がユーザに自動更新を許可しない場合、 更新期
間の前にそのユーザをデータベースから削除す
る必要があ り ます。
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ユーザの復元

ローカル CA サーバによって発行され、 以前無効にした証明書とユーザを復元するには、 次の
手順を実行します。

ユーザの削除

ユーザ データベースからユーザ名によってユーザを削除するには、 次の手順を実行します。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 crypto ca server unrevoke cert-serial-no

例 ：
ciscoasa (config)# crypto ca server unrevoke 
782ea09f

ユーザを復元し、 ローカル CA サーバによって
発行され、 以前無効にした証明書を無効化解除
します。

ローカル CA では、 CRL は、 無効になったすべ
てのユーザ証明書のシ リ アル番号で保持されま
す。 この リ ス トは外部デバイスで使用でき、
cdp-url コマン ドや publish-crl コマン ドなどで設
定されている場合に、 ローカル CA から直接取
得する こ とができます。 証明書のシ リ アル番号
で、 現在の証明書を無効化 （または無効化解除）
する と、 CRL にはそれらの変更が自動的に反映
されます。

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 crypto ca server user-db remove username

例 ：
ciscoasa (config)# crypto ca server user-db 
remove user1

ユーザ データベースからユーザを削除し、 その
ユーザに発行された有効な証明書の無効化を許
可します。
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証明書の無効化 

ユーザ証明書を無効にするには、 次の手順を実行します。

ローカル CA 証明書データベースのメンテナンス

ローカル CA 証明書データベースを維持するため、 データベースに変更が加えられるたびに 
write memory コマン ドを使用して、 証明書データベース  ファ イル LOCAL-CA-SERVER.cdb を
保存して ください。 ローカル CA 証明書データベースには、 次のファ イルが含まれます。

• LOCAL-CA-SERVER.p12 ファ イルは、 ローカル CA サーバを 初にイネーブルにしたと き
に生成されたローカル CA 証明書とキー ペアのアーカイブです。

• LOCAL-CA-SERVER.crl ファ イルは、 実際の CRL です。

• LOCAL-CA-SERVER.ser ファ イルでは、 発行済み証明書のシ リ アル番号が追跡されます。

ローカル CA 証明書のロールオーバー 

ローカル CA 証明書の有効期限の 30 日前に、 ロールオーバー代替証明書が生成され、 syslog 
メ ッセージ情報で管理者にローカル CA のロールオーバーの時期である こ とが知ら されます。
新しいローカル CA 証明書は、 現在の証明書が有効期限に達する前に、 必要なすべてのデバイ
スにインポートする必要があ り ます。 管理者が、 新しいローカル CA 証明書と してロールオー
バー証明書をインス トールして対応しない場合、 検証が失敗する可能性があ り ます。

ローカル CA 証明書は、 同じキー ペアを使用して期限満了後に自動的にロールオーバーしま
す。 ロールオーバー証明書は、 base 64 形式でエクスポート に使用できます。

例

次に、 base 64 で符号化されたローカル CA 証明書の例を示します。

MIIXlwIBAzCCF1EGCSqGSIb3DQEHAaCCF0IEghc+MIIXOjCCFzYGCSqGSIb3DQEHBqCCFycwghcjAgEAMIIXHAYJKo
ZIhvcNAQcBMBsGCiqGSIb3DQEMAQMwDQQIjph4SxJoyTgCAQGAghbw3v4bFy+GGG2dJnB4OLphsUM+IG3SDOiDwZG9
n1SvtMieoxd7Hxknxbum06JDrujWKtHBIqkrm+td34qlNE1iGeP2YC94/NQ2z+4kS+uZzwcRhl1KEZTS1E4L0fSaC3
uMTxJq2NUHYWmoc8pi4CIeLj3h7VVMy6qbx2AC8I+q57+QG5vG5l5Hi5imwtYfaWwPEdPQxaWZPrzoG1J8BFqdPa1j
BGhAzzuSmElm3j/2dQ3Atro1G9nIsRHgV39fcBgwz4fEabHG7/Vanb+fj81d5nlOiJjDYYbP86tvbZ2yOVZR6aKFVI
0b2AfCr6PbwfC9U8Z/aF3BCyM2sN2xPJrXva94CaYrqyotZdAkSYA5KWScyEcgdqmuBeGDKOncTknfgy0XM+fG5rb3
qAXy1GkjyFI5Bm9Do6RUROoG1DSrQrKeq/hj….

END OF CERTIFICATE

コマンド 目的

ステップ 1 crypto ca server

例 ：
ciscoasa (config)# crypto ca server

ローカル CA サーバ コンフ ィギュレーシ ョ ン  
モードに入り ます。 ローカル CA の設定と管理
を許可します。

ステップ 2 crypto ca server revoke cert-serial-no

例 ：
ciscoasa (config-ca-server)# crypto ca server 
revoke 782ea09f

16 進数の形式で証明書のシ リ アル番号を入力し
ます。 ローカル CA サーバ上の証明書データ
ベース と  CRL で証明書に無効のマークを付けま
す。 CRL は、 自動的に再発行されます。

（注） ASA の証明書を無効にするには、 パス
ワード も必要なので、 パスワードは必ず
記録し、 安全な場所に保管して ください。
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ローカル CA サーバ証明書およびキー ペアのアーカイブ

ローカル CA サーバ認証とキー ペアをアーカイブするには、 次のコマン ドを入力します。

デジタル証明書のモニタリング
証明書のコンフ ィギュレーシ ョ ン とデータベース情報を表示するには、 次のコマン ドの 1 つま
たは複数を入力します。

コマンド 目的

copy

例 ：
hostname# copy LOCAL-CA-SERVER_0001.pl2 
tftp://10.1.1.22/user6/

FTP または TFTP を使用して、 ローカル CA サーバ証明
書とキー ペア、 および ASA からのすべてのファ イルを
コピーします。

（注） すべてのローカル CA ファ イルをできるだけ頻繁
にバッ クアップして ください。

コマンド 目的

show crypto ca server ローカル CA のコンフ ィギュレーシ ョ ン と ステータスを表示します。

show crypto ca server cert-db ローカル CA によって発行されたユーザ証明書を表示します。

show crypto ca server certificate コンソールに base 64 形式でローカル CA 証明書を表示し、 使用可能な
場合は、 他のデバイスへのインポー ト時に新しい証明書の検証に使う
ためのロールオーバー証明書のサムプ リ ン ト を含むロールオーバー証
明書の情報を表示します。

show crypto ca server crl CRL を表示します。

show crypto ca server user-db ユーザとユーザのステータスを表示します。 この情報に次の修飾子を
使用して、 表示されるレコード数を減らすこ とができます。

• allowed ： 現在登録が許可されているユーザだけを表示します。

• enrolled ： 登録され、 有効な証明書を持つユーザだけを表示します。

• expired ： 期間満了になった証明書を持つユーザだけを表示します。

• on-hold ： 証明書を持たず現在登録が許可されていないユーザだけ
を表示します。

show crypto ca server user-db allowed 登録できるユーザを表示します。

show crypto ca server user-db enrolled 有効な証明書を持つ登録済みユーザを表示します。

show crypto ca server user-db expired 期間満了した証明書を持つユーザを表示します。

show crypto ca server user-db on-hold 証明書がな く、 登録が許可されていないユーザを表示します。

show crypto key name of key 生成したキー ペアを表示します。

show running-config ローカル CA 証明書マップ ルールを表示します。
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例

次の例では、 汎用 RSA キーを表示します。

ciscoasa/contexta(config)# show crypto key mypubkey
Key pair was generated at: 16:39:47 central Feb 10 2010
Key name: <Default-RSA-Key>
 Usage: General Purpose Key
 Modulus Size (bits): 1024
 Key Data:

30819f30 0d06092a 864886f7 0d010101 05000381 8d003081 89028181 00ea51b7 
  0781848f 78bccac2 4a1b5b8d 2f3e30b4 4cae9f86 f4485207 159108c9 f5e49103 
  9eeb0f5d 45fd1811 3b4aafce 292b3b64 b4124a6f 7a777b08 75b88df1 8092a9f8 
  5508e9e5 2c271245 7fd1c0c3 3aaf1e04 c7c4efa4 600f4c4a 6afe56ad c1d2c01c 
  e08407dd 45d9e36e 8cc0bfef 14f9e6ac eca141e4 276d7358 f7f50d13 79020301 0001
Key pair was generated at: 16:34:54 central Feb 10 2010

次に、 ローカル CA CRL を表示する例を示します。

hostname (config)# show crypto ca server crl 
Certificate Revocation List:
    Issuer: cn=xx5520-1-3-2007-1
    This Update: 13:32:53 UTC Jan 4 2010
    Next Update: 13:32:53 UTC Feb 3 2010
    Number of CRL entries: 2
    CRL size: 270 bytes
Revoked Certificates:
    Serial Number: 0x6f
    Revocation Date: 12:30:01 UTC Jan 4 2010
    Serial Number: 0x47
    Revocation Date: 13:32:48 UTC Jan 4 2010

次に、 1 人の保留中のユーザを表示する例を示します。

hostname (config)# show crypto ca server user-db on-hold
username: wilma101
email:    <None>
dn:       <None>
allowed:  <not allowed>
notified: 0
hostname (config)# 

次に、 show running-config コマン ドの出力例を示します。 この出力には、 ローカル CA 証明書
マップ ルールが表示されています。

crypto ca certificate map 1
 issuer-name co asc
 subject-name attr ou eq Engineering
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証明書管理の機能履歴

表 34-1 証明書管理の機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

証明書管理 7.0(1) デジタル証明書 （CA 証明書、 ID 証明書、 およびコー
ド署名者証明書など） は、 認証用のデジタル ID を提
供します。 デジタル証明書には、 名前、 シ リ アル番
号、 会社、 部門、 または IP アド レスなど、 ユーザまた
はデバイスを識別する情報が含まれます。 CA は、 証
明書に 「署名」 してその認証を確認する こ とで、 デバ
イスまたはユーザのアイデンテ ィテ ィ を保証する、 信
頼できる機関です。 CA は、 公開キーまたは秘密キー
の暗号化を使用してセキュ リ テ ィ を保証する  PKI コン
テキス ト で、 デジタル証明書を発行します。

証明書管理 7.2(1) 次のコマン ドを導入しました。

issuer-name DN-string、 revocation-check crl none、
revocation-check crl、 revocation-check none。

crl {required | optional | nocheck} コマン ドが非推奨に
な り ました。

証明書管理 8.0(2) 次のコマン ドを導入しました。

cdp-url、 crypto ca server、 crypto ca server crl issue、
crypto ca server revoke cert-serial-no、 crypto ca server 
unrevoke cert-serial-no、 crypto ca server user-db add 
user [dn dn] [email e-mail-address]、 crypto ca server 
user-db allow {username | all-unenrolled | 
all-certholders} [display-otp] [email-otp] [replace-otp]、
crypto ca server user-db email-otp {username | 
all-unenrolled | all-certholders}、 crypto ca server 
user-db remove username、 crypto ca server user-db 
show-otp {username | all-certholders | all-unenrolled}、
crypto ca server user-db write、 [no] database path 
mount-name directory-path、 debug crypto ca server 
[level]、 lifetime {ca-certificate | certificate | crl} time、
no shutdown、 otp expiration timeout、
renewal-reminder time、 show crypto ca server、 show 
crypto ca server cert-db [user username | allowed | 
enrolled | expired | on-hold] [serial 
certificate-serial-number]、 show crypto ca server 
certificate、 show crypto ca server crl、 show crypto ca 
server user-db [expired | allowed | on-hold | enrolled]、
show crypto key name of key、 show running-config、
shutdown。
34-45
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 34 章      デジタル証明書    
  証明書管理の機能履歴
SCEP プロキシ 8.4(1) サードパーテ ィ  CA からのデバイス証明書を安全に構
成できる機能を導入しました。

次のコマン ドを導入しました。

crypto ikev2 enable outside client-services port 
portnumber、 scep-enrollment enable、
scep-forwarding-url value URL、
secondary-pre-fill-username clientless hide 
use-common-password password、
secondary-pre-fill-username ssl-client hide 
use-common-password password、
secondary-username-from-certificate {use-entire-name 
| use-script | {primary_attr [secondary-attr]}} 
[no-certificate-fallback cisco-secure-desktop 
machine-unique-id]。

表 34-1 証明書管理の機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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C H A P T E R 35

管理アクセス

この章では、 Telnet、 SSH、 および HTTPS （ASDM を使用） を介してシステム管理のために 
Cisco ASA にアクセスする方法と、 ユーザを認証および許可する方法と ログイン  バナーを作成
する方法について説明します。

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.35-1）

• 「CLI パラ メータの設定」 （P.35-6）

• 「VPN ト ンネルを介した管理アクセスの設定」 （P.35-10）

• 「システム管理者用 AAA の設定」 （P.35-11）

• 「管理アクセスの機能履歴」 （P.35-35）

（注） ASA インターフェイスに管理アクセスの目的でアクセスするには、 ホス ト  IP アド レスを許可
するアクセス  ルールは必要あ り ません。 必要なのは、 この章の各項の説明に従って管理アクセ
スを設定する こ とだけです。

ASDM、 Telnet、 または SSH の ASA アクセスの設定
この項では、 ASDM、 Telnet、 または SSH を使用した ASA へのアクセスをク ラ イアン ト に許可
する方法を説明します。

• 「ASDM、 Telnet、 または SSH での ASA アクセスのラ イセンス要件」 （P.35-2）

• 「ガイ ド ラ イン と制限事項」 （P.35-2）

• 「Telnet アクセスの設定」 （P.35-3）

• 「Telnet ク ラ イアン ト の使用」 （P.35-4）

• 「SSH アクセスの設定」 （P.35-4）

• 「SSH ク ラ イアン ト の使用」 （P.35-5）

• 「ASDM の HTTPS アクセスの設定」 （P.35-6）
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ASDM、 Telnet、 または SSH での ASA アクセスのライセンス要件

次の表に、 この機能のラ イセンス要件を示します。

ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。

モデルのガイド ライン

ASASM の場合、 スイ ッチから  ASASM へのセッシ ョ ンは Telnet セッシ ョ ンですが、 このセク
シ ョ ンに従って Telnet アクセスを設定する必要はあ り ません。

その他のガイド ライン

• VPN ト ンネル内で Telnet を使用する場合を除き、 も低いセキュ リ テ ィ  インターフェイス
に対して Telnet は使用できません。

• ASA への通過ルート となる インターフェイス以外のインターフェイスへの管理アクセスは
サポート されません。 たとえば、 管理ホス ト が外部インターフェイスにある場合、 外部イ
ンターフェイスへの直接管理接続のみ開始できます。 このルールの例外は、 VPN 接続を介
した場合のみです。 「VPN ト ンネルを介した管理アクセスの設定」 （P.35-10） を参照して く
ださい。 

• ASA では、 以下のこ とが可能です。

– コンテキス ト ご とに 大 5 つの同時 Telnet 接続を許可し、 可能な場合は、 大 100 の
接続がすべてのコンテキス ト の間で分割されます。

– コンテキス ト ご とに 大 5 つの同時 SSH 接続を許可し、 可能な場合は、 大 100 の接
続がすべてのコンテキス ト の間で分割されます。

– コンテキス ト ご とに 大 5 つの同時 ASDM インスタンスを使用でき、 全コンテキス ト
間で 大 32 の ASDM インスタンスの使用が可能です。

• ASAは SSH バージ ョ ン  1 および 2 で提供されている  SSH リ モー ト  シェル機能をサポート
し、 DES 暗号および 3DES 暗号をサポート します。

• SSL および SSH での XML 管理はサポー ト されていません。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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• （8.4 以降） SSH デフォル ト  ユーザ名はサポート されな く な り ました。 pix または asa ユー
ザ名と ログイン  パスワードで SSH を使用して ASA に接続する こ とができな くな り ました。
SSH を使用するには、 aaa authentication ssh console LOCAL コマン ドを使用して AAA 認
証を設定し、 次に username コマン ドを入力してローカル ユーザを定義する必要があ り ま
す。 ローカル データベースの代わりに AAA サーバを認証に使用する場合、 ローカル認証
もバッ クアップの手段と して設定しておく こ と をお勧めします。

• （9.1(2) 以降） デフォル ト の Telnet ログイン  パスワードが排除されました。 Telnet を使用す
る前に手動でパスワードを設定する必要があ り ます。 「ホス ト名、 ド メ イン名、 イネーブル 
パスワード、 Telnet パスワードの設定」 （P.13-1） を参照して ください。 

• ASA インターフェイスへの Telnet または SSH 接続を確立できない場合は、 「ASDM、
Telnet、 または SSH の ASA アクセスの設定」 （P.35-1） の手順に従って、 ASA への Telnet 
または SSH をイネーブルにしている こ と を確認します。

Telnet アクセスの設定

ク ラ イアン ト  IP アド レスを、 ASA に Telnet を使用して接続できるよ う指定するには、 次の手
順を実行します。

手順の詳細

例

次の例は、 アド レスが 192.168.1.2 の内部インターフェイスのホス ト で ASA にアクセスする方
法を示しています。

ciscoasa(config)# telnet 192.168.1.2 255.255.255.255 inside

次の例は、 192.168.3.0 のネッ ト ワーク上のすべてのユーザが内部インターフェイス上の ASA 
にアクセスできるよ うにする方法を示しています。

ciscoasa(config)# telnet 192.168.3.0 255.255.255.0 inside

コマンド 目的

ステップ 1 telnet source_IP_address mask 
source_interface

例 ：
ciscoasa(config)# telnet 192.168.1.2 
255.255.255.255 inside

アド レスまたはサブネッ ト ご とに、 ASA が接続を許可す
る  IP アド レスを指定します。

インターフェイスが 1 つしかない場合は、 インターフェ
イスのセキュ リ テ ィ  レベルが 100 である限り、 そのイン
ターフェイスにアクセスするよ うに Telnet を設定する こ
とができます。

ステップ 2 telnet timeout minutes

例 ：
ciscoasa(config)# telnet timeout 30

ASA がセッシ ョ ンを切断するまでに Telnet がアイ ドル状
態を維持する時間の長さを設定します。

タ イムアウ トは 1 ～ 1440 分に設定します。デフォル トは 
5 分です。 デフォル ト の期間では一般に短すぎるので、
実働前のテス ト と ト ラブルシューテ ィ ングがすべて完了
するまでは、 長めに設定しておいて ください。
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Telnet クライアン トの使用

ASA CLI に Telnet を使用してアクセスするには、 password コマン ドで設定したログイン  パス
ワードを入力します。 Telnet を使用する前に手動でパスワードを設定する必要があ り ます。 「ホ
ス ト名、 ド メ イン名、 イネーブル パスワード、 Telnet パスワードの設定」 （P.13-1） を参照して
ください。 

Telnet 認証を設定している場合 （「CLIおよび ASDM アクセスの認証の設定」 （P.35-17） を参
照）、 AAA サーバまたはローカル データベースで定義したユーザ名とパスワードを入力しま
す。

SSH アクセスの設定

ク ラ イアン ト  IP アド レスを指定して、 ASA に SSH を使用して接続できるユーザを定義するに
は、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 crypto key generate rsa modulus 
modulus_size

例 ：
ciscoasa(config)# crypto key generate rsa 
modulus 1024

SSH に必要な RSA キー ペアが生成されます （物理 ASA 
の場合のみ）。

（注） ASAv 用の RSA キー ペアは、 展開後に自動的に作
成されます。

係数の値 （ビ ッ ト単位） は 512、 768、 1024、 または 2048 
です。 指定するキー係数のサイズが大きいほど、 RSA 
キー ペアの生成にかかる時間は長く な り ます。値は 1024 
にする こ と をお勧めします。

ステップ 2 write memory

例 ：
ciscoasa(config)# write memory

RSA キーを永続的なフラ ッシュ  メモ リに保存します。

ステップ 3 aaa authentication ssh console LOCAL SSH アクセスのローカル認証をイネーブルにします。
AAA サーバを使用して認証を設定する こ と もできます。
詳細については、 「CLI および ASDM アクセスの認証の
設定」 （P.35-17） を参照して ください。

ステップ 4 username username password password SSH アクセスに使用できるユーザをローカル データベー
スに作成します。

ステップ 5 ssh source_IP_address mask 
source_interface

例 ：
ciscoasa(config)# ssh 192.168.3.0 
255.255.255.0 inside

アド レスまたはサブネッ ト ご とに、 ASA が接続を許可す
る  IP アド レス と、 SSH を実行するインターフェイスを指
定します。 Telnet と異な り、 SSH は も低いセキュ リ
テ ィ  レベルのインターフェイスで実行できます。
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例

次の例は、 RSA キーを生成し、 アド レスが 192.168.1.2 の内部インターフェイス上のホス ト で 
ASA にアクセスする方法を示しています。

ciscoasa(config)# crypto key generate rsa modulus 1024
ciscoasa(config)# write memory
ciscoasa(config)# aaa authentication ssh console LOCAL
WARNING: local database is empty!Use 'username' command to define local users.
ciscoasa(config)# username exampleuser1 password examplepassword1
ciscoasa(config)# ssh 192.168.1.2 255.255.255.255 inside
ciscoasa(config)# ssh timeout 30

次の例は、 192.168.3.0/24 のネッ ト ワーク上のすべてのユーザが内部インターフェイス上の 
ASA にアクセスできるよ うにする方法を示しています。

ciscoasa(config)# ssh 192.168.3.0 255.255.255.0 inside

SSH クライアン トの使用

管理ホス ト の SSH ク ラ イアン ト で、 「SSH アクセスの設定」 （P.35-4） で設定したユーザ名とパ
スワードを入力します。 SSH セッシ ョ ンを開始する と、 次の SSH ユーザ認証プロンプ ト が表示
される前に、 ASA コンソール上にド ッ ト （.） が表示されます。

ciscoasa(config)#.

ド ッ ト が表示されても、 SSH の機能には影響を与えません。 コンソールにド ッ ト が表示される
のは、 ユーザ認証が始まる前で、 サーバ キーを生成する場合か、 または SSH キー交換中に秘
密キーを使用して メ ッセージを暗号化する場合です。 これらのタス クには 2 分以上かかる こ と
があ り ます。 ド ッ ト は、 ASA がビジー状態で、 ハングしていないこ とを示す進捗インジケータ
です。

パスワードを使用する代わりに公開キーを設定できます。 「ユーザ アカウン ト のローカル デー
タベースへの追加」 （P.27-3） を参照して ください。 

ステップ 6 ssh timeout minutes

例 ：
ciscoasa(config)# ssh timeout 30

（オプシ ョ ン） ASA がセッシ ョ ンを切断するまでに SSH 
がアイ ドル状態を維持する時間の長さを設定します。

タ イムアウ トは 1 ～ 60 分に設定します。 デフォル トは 5 
分です。 デフォル ト の期間では一般に短すぎるので、 実
働前のテス ト と ト ラブルシューティ ングがすべて完了す
るまでは、 長めに設定しておいて ください。

ステップ 7 ssh version version_number

例 ：
ciscoasa(config)# ssh version 2

（オプシ ョ ン） SSH バージ ョ ン  1 または 2 へのアクセスを
制限します。 デフォル ト では、 SSH はバージ ョ ン  1 と  2 
の両方を許可します。

コマンド 目的
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ASDM の HTTPS アクセスの設定

ASDM を使用するには、 HTTPS サーバをイネーブルにし、 ASA への HTTPS 接続を許可する必
要があ り ます。 HTTPS アクセスは、 工場出荷時のデフォル ト  コンフ ィギュレーシ ョ ンの一部
と して、 または setup コマン ドを使用したと きにイネーブルになっています。 この項では、
ASDM アクセスを手動で設定する方法について説明します。

手順の詳細

例

次の例は、 HTTPS サーバをイネーブルにし、 アド レスが 192.168.1.2 の内部インターフェイス
上のホス ト で ASDM にアクセスする方法を示しています。

ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.1.2 255.255.255.255 inside

次の例は、 192.168.3.0/24 のネッ ト ワーク上のすべてのユーザが内部インターフェイス上の 
ASDM にアクセスできるよ うにする方法を示しています。

ciscoasa(config)# http 192.168.3.0 255.255.255.0 inside

CLI パラメータの設定
• 「CLI パラ メータのラ イセンス要件」 （P.35-7）

• 「ガイ ド ラ イン と制限事項」 （P.35-7）

• 「ログイン  バナーの設定」 （P.35-7）

• 「CLI プロンプ ト のカスタマイズ」 （P.35-8）

• 「コンソール タ イムアウ ト の変更」 （P.35-9）

コマンド 目的

ステップ 1 http source_IP_address mask 
source_interface

例 ：
ciscoasa(config)# http 192.168.1.2 
255.255.255.255 inside

アド レスまたはサブネッ ト ご とに、 ASA が HTTPS 接続
を許可する  IP アド レスを指定します。

ステップ 2 http server enable [port]

例 ：
ciscoasa(config)# http server enable 443

HTTPS サーバをイネーブルにします。

デフォル ト では、 port は 443 です。 ポー ト番号を変更す
る場合は、 必ず ASDM アクセス  URL に変更したポート
番号を含めて ください。 たとえば、 ポー ト番号を  444 に
変更する場合は、 次のよ うに入力します。

https://10.1.1.1:444

ステップ 3 http redirect interface [port]

例 ：
ciscoasa(config)# http redirect inside

（オプシ ョ ン） HTTP リ クエス ト を  HTTPS リ クエス ト に
リ ダイレ ク ト します。 これによ り、 ユーザは ASDM URL 
内に 「http://」 と入力し、 https URL にエラーなしで移動
できるよ うにな り ます。
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CLI パラメータのライセンス要件

ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

ログイン バナーの設定

ユーザが ASA に接続し、 ユーザがログインする前または特権 EXEC モードに入る前に表示さ
れる メ ッセージを設定できます。

制限事項

バナーが追加された後、 次の場合は ASA に対する  Telnet または SSH セッシ ョ ンが終了する可
能性があ り ます。

• バナー メ ッセージを処理するためのシステム  メモ リが不足している場合。

• バナー メ ッセージの表示を試みたと きに、 TCP 書き込みエラーが発生した場合。

ガイドライン

• セキュ リ テ ィの観点から、 バナーで不正アクセスを防止する こ とが重要です。 「よ う こそ」
や 「ど うぞ」 など、 侵入者を歓迎するよ う な言葉は使用しないでください。 次のバナーは、
不正アクセスに対して適切な雰囲気を表しています。

安全なデバイスにログインしました。 このデバイスにアクセスする権限を持っていない場合は、 すぐにログアウト

しないと犯罪に巻き込まれる危険があります。

• バナー メ ッセージのガイ ド ラ インについては、 RFC 2196 を参照して ください。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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ログイン  バナーを設定するには、 次の手順を実行します。

手順の詳細

例

次は、 「今日のお知らせ」 バナーの追加方法の例です。

ciscoasa(config)# banner motd Welcome to $(hostname).
ciscoasa(config)# banner motd Contact me at admin@example.com for any
ciscoasa(config)# banner motd issues.

CLI プロンプトのカスタマイズ 
[CLI Prompt] ペインで、 CLI セッシ ョ ン時に使用するプロンプ ト をカスタマイズできます。 デ
フォル ト では、 プロンプ ト に ASA のホス ト名が表示されます。 マルチ コンテキス ト  モードで
は、 プロンプ ト にコンテキス ト名も表示されます。 CLI プロンプ ト には、 次の項目を表示でき
ます。

コマンド 目的

banner {exec | login | motd} text

例 ：
ciscoasa(config)# banner motd Welcome to 
$(hostname).

ユーザが 初に接続したと き （「今日のお知らせ」 （motd））、 ユーザ
がログインしたと き （login）、 ユーザが特権 EXEC モードにアクセス
したと き （exec） のいずれかに表示するバナーを追加します。 ユーザ
が ASA に接続する と、 まず 「今日のお知らせ」 バナーが表示され、
その後にログイン バナーとプロンプ トが表示されます。 ユーザが 
ASA に正常にログインする と、 exec バナーが表示されます。

複数の行を追加する場合は、 各行の前に banner コマンドを置きます。

バナー テキス ト に関する注意事項 ：

• スペースは使用できますが、 CLI を使用してタブを入力する こ
とはできません。

• バナーの長さの制限は、 RAM およびフラ ッシュ  メモ リに関す
る もの以外はあ り ません。

• ASAのホス ト名またはド メ イン名は、 $(hostname) 文字列と  
$(domain) 文字列を組み込むこ とによって動的に追加できます。

• システム  コンフ ィギュレーシ ョ ンでバナーを設定する場合は、
コンテキス ト  コンフ ィギュレーシ ョ ンで $(system) 文字列を使
用する こ とによって、 コンテキス ト内でそのバナー テキス ト を
使用できます。

cluster-unit （シングルおよびマルチ モード） ク ラスタ  ユニッ ト名を表示します。
ク ラスタの各ユニッ トは一意の名前を持つこ とができます。

context （マルチ モードのみ） 現在のコンテキス ト の名前を表示します。

domain ド メ イン名を表示します。

hostname ホス ト名を表示します。

priority フェールオーバー プラ イオ リ テ ィ を  [pri] （プラ イマ リ ） または [sec]
（セカンダ リ ） と して表示します。
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手順の詳細

CLI プロンプ ト をカスタマイズするには、 次のコマン ドを入力します。

コンソール タイムアウトの変更

コンソール タ イムアウ ト では、 接続を特権 EXEC モード またはコンフ ィギュレーシ ョ ン  モー
ドにしておく こ とができる時間を設定します。 タ イムアウ ト に達する と、 セッシ ョ ンはユーザ 
EXEC モードにな り ます。 デフォル ト では、 セッシ ョ ンはタイムアウ ト しません。 この設定は、
コンソール ポートへの接続を保持できる時間には影響しません。 接続時間によってタ イムアウ
トする こ とはあ り ません。

コンソール タ イムアウ ト を変更するには、 次の手順を実行します。

手順の詳細

state 装置の ト ラフ ィ ッ ク通過状態を表示します。 状態には次の値が表示さ
れます。

• [act] ： フェールオーバーがイネーブルであ り、 装置では ト ラ
フ ィ ッ クをアクテ ィブに通過させています。

• [stby] ： フェールオーバーはイネーブルです。 ユニッ トは ト ラ
フ ィ ッ クを通過させていません。 スタンバイ、 失敗、 または他の
非アクテ ィブ状態です。

• [actNoFailove] ： フェールオーバーはディセーブルであ り、 装置で
は ト ラフ ィ ッ クをアクテ ィブに通過させています。

• [stbyNoFailover] ： フェールオーバーはディセーブルであ り、 装置
では ト ラフ ィ ッ クを通過させていません。 この状況は、 スタンバ
イ  ユニッ ト でし きい値を上回るインターフェイス障害が発生した
と きに生じる こ とがあ り ます。

ク ラスタのユニッ トのロール （マスターまたはスレーブ） を示します。
たとえば、 プロンプ ト  ciscoasa/cl2/slave では、 ホス ト名は ciscoasa、 ユ
ニッ ト名は cl2、 状態名は slave です。

コマンド 目的

prompt {[hostname] [context] [domain] 
[slot] [state] [priority] [cluster-unit]} 

例 ：
ciscoasa(config)# firewall transparent

CLI プロンプ ト をカスタマイズします。

コマンド 目的

console timeout number

例 ：
ciscoasa(config)# console timeout 0

特権セッシ ョ ンが終了するまでのアイ ドル時間を分単位 （0 ～ 60）
で指定します。 デフォル ト のタイムアウ トは 0 であ り、 セッシ ョ ン
がタイムアウ ト しないこ と を示します。
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VPN ト ンネルを介した管理アクセスの設定
VPN ト ンネルがあるインターフェイスで終端している場合、 別のインターフェイスにアクセス
して ASA を管理するために、 そのインターフェイスを管理アクセス  インターフェイス と して
指定できます。 たとえば、 外部インターフェイスから  ASA に入る場合は、 この機能を使用し
て、 ASDM、 SSH、 Telnet、 または SNMP 経由で内部インターフェイスに接続するか、 外部イ
ンターフェイスから入る と きに内部インターフェイスに ping を実行できます。 管理アクセス
は、 IPsec ク ラ イアン ト 、 IPsec site-to-site、 AnyConnect SSL VPN ク ラ イアン ト の VPN ト ンネル 
タ イプ経由で行えます。

• 「管理インターフェイスのラ イセンス要件」 （P.35-10）

• 「ガイ ド ラ イン と制限事項」 （P.35-2）

• 「管理インターフェイスの設定」 （P.35-11）

管理インターフェイスのライセンス要件

ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル モードでだけサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  モードでサポート されています。

IPv6 のガイド ライン

IPv6 をサポート します。

その他のガイド ライン

管理アクセス  インターフェイスは 1 つだけ定義できます。

（注） この後の設定では、 192.168.10.0/24 が AnyConnect または IPSec VPN ク ラ イアン ト の VPN プー
ルです。 各設定によって、 VPN ク ラ イアン ト  ユーザは、 管理インターフェイスの IP アド レス
を使用して、 ASA に対して ASDM または SSH に接続する こ とができます。

VPN ク ラ イアン ト  ユーザのみに ASDM または HTTP へのアクセスを許可 （およびその他の
ユーザのアクセスを拒否） するには、 次のコマン ドを入力します。

ciscoasa(config)# http server enable
ciscoasa(config)# http 192.168.10.0 255.255.255.0 management_interface

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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VPN ク ラ イアン ト  ユーザのみに SSH を使用した  ASA へのアクセスを許可 （およびその他の
ユーザのアクセスを拒否） するには、 次のコマン ドを入力します。

ciscoasa(config)# ssh 192.168.10.0 255.255.255.0 management_interface

管理インターフェイスの設定

管理インターフェイスを設定するには、 次の手順を実行します。

手順の詳細

システム管理者用 AAA の設定
この項では、 システム管理者の認証と コマン ド許可をイネーブルにする方法について説明し
ます。

• 「システム管理者用 AAA に関する情報」 （P.35-12）

• 「システム管理者用 AAA のラ イセンス要件」 （P.35-15）

• 「前提条件」 （P.35-15）

• 「ガイ ド ラ イン と制限事項」 （P.35-16）

• 「デフォル ト設定」 （P.35-17）

• 「CLIおよび ASDM アクセスの認証の設定」 （P.35-17）

• 「特権 EXEC モードにアクセスするための認証の設定 （enable コマン ド）」 （P.35-18）

• 「管理許可によるユーザ CLI および ASDM アクセスの制限」 （P.35-20）

• 「ローカル データベース  ユーザのパスワード  ポ リ シーの設定」 （P.35-22）

• 「コマン ド許可の設定」 （P.35-25）

• 「管理アクセス  アカウンテ ィ ングの設定」 （P.35-31）

• 「現在のログイン  ユーザの表示」 （P.35-31）

• 「管理セッシ ョ ン割り当て量の設定」 （P.35-32）

• 「SSH セッシ ョ ンでのキーの交換」 （P.35-33）

• 「ロ ッ クアウ ト からの回復」 （P.35-34）

コマンド 目的

management-access management_interface

例 ：
ciscoasa(config)# management-access inside

management_interface は、 別のインターフェイスから  ASA に入る と
きにアクセスする管理インターフェイスの名前を指定します。
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システム管理者用 AAA に関する情報

この項では、 システム管理者用 AAA について説明します。

• 「管理認証に関する情報」 （P.35-12）

• 「コマン ド許可に関する情報」 （P.35-13）

管理認証に関する情報

こ こでは、 管理アクセスの認証について説明します。

• 「認証がある場合とない場合の CLI アクセスの比較」 （P.35-12）

• 「認証がある場合とない場合の ASDM アクセスの比較」 （P.35-12）

• 「ス イ ッチから  ASA サービス モジュール へのセッシ ョ ンの認証」 （P.35-13）

認証がある場合とない場合の CLI アクセスの比較

ASA へのログイン方法は、 認証をイネーブルにしているかど うかによって異な り ます。

• 認証なし ： Telnet の認証をイネーブルにしていない場合は、 ユーザ名を入力しません。 ロ
グイン  パスワード （password コマン ドで設定） を入力します （SSH は認証なしでは使用
できません）。 ユーザ EXEC モードにアクセスします。

• 認証あ り ： この項の説明に従って Telnet または SSH 認証をイネーブルにした場合は、AAA 
サーバまたはローカル ユーザ データベースで定義されているユーザ名とパスワードを入力
します。 ユーザ EXEC モードにアクセスします。

ログイン後に特権 EXEC モードに入るには、 enable コマン ドを入力します。 enable の動作は、
認証をイネーブルにしているかど うかによって異な り ます。

• 認証なし ： enable 認証を設定していない場合は、 enable コマン ドを入力する と きにシステ
ム  イネーブル パスワード （enable password コマン ドで設定） を入力します。 ただし、
enable 認証を使用しない場合、 enable コマン ドを入力した後は、 特定のユーザと してログ
インしていません。 ユーザ名を維持するには、 enable 認証を使用して ください。

• 認証あ り ： enable 認証を設定する場合 （「特権 EXEC モードにアクセスするための認証の設定
（enable コマンド）」 （P.35-18） を参照） は、 ASA によってユーザ名とパスワードの入力を求
めるプロンプ トが再度表示されます。 この機能は、 ユーザが入力できるコマンドを判別する
ためにユーザ名が重要な役割を果たすコマンド許可を実行する場合に特に役立ちます。

ローカル データベースを使用する  enable 認証の場合は、 enable コマン ドの代わりに login コマ
ン ドを使用できます。 login によ りユーザ名が維持されますが、 認証をオンにするための設定
は必要あ り ません。 詳細については、 「login コマン ドによるユーザの認証」 （P.35-19） を参照
して ください。

認証がある場合とない場合の ASDM アクセスの比較

デフォル ト では、 ブランクのユーザ名と  enable password コマン ドによって設定されたイネー
ブル パスワードを使用して ASDM にログインできます。 ログイン画面で （ユーザ名をブラン
クのままにしないで） ユーザ名とパスワードを入力した場合は、 ASDM によってローカル デー
タベースで一致がチェ ッ ク される こ とに注意して ください。

HTTP 認証を設定した場合は、 ユーザ名をブランクのままにし、 イネーブル パスワードを指定
して ASDM を使用する こ とはできな く な り ます。
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スイッチから  ASA サービス モジュール へのセッシ ョ ンの認証

スイ ッチから  ASASM へのセッシ ョ ンの場合は （session コマン ドを使用）、 Telnet 認証を設定
できます。 スイ ッチから  ASASM への仮想コンソール接続の場合は （service-module session コ
マン ドを使用）、 シ リ アル ポート認証を設定できます。

マルチ コンテキス ト  モードでは、 システム  コンフ ィギュレーシ ョ ンで AAA コマン ドを設定で
きません。 ただし、 Telnet またはシ リ アル認証を管理コンテキス ト で設定した場合、 認証はス
イ ッチから  ASASM へのセッシ ョ ンにも適用されます。 この場合、 管理コンテキス ト の AAA 
サーバまたはローカル ユーザ データベースが使用されます。

コマンド許可に関する情報

この項では、 コマン ド許可について説明します。

• 「サポー ト されるコマン ド許可方式」 （P.35-13）

• 「ユーザ クレデンシャルの維持について」 （P.35-14）

• 「セキュ リ テ ィ  コンテキス ト と コマン ド許可」 （P.35-14）

サポート されるコマンド許可方式

次の 2 つのコマン ド許可方式のいずれかを使用できます。

• ローカル特権レベル ： ASAでコマン ド特権レベルを設定します。 ローカル ユーザ、
RADIUS ユーザ、 または LDAP ユーザ （LDAP 属性を  RADIUS 属性にマッピングする場合）
を  CLI アクセスについて認証する場合、 ASAはそのユーザをローカル データベース、
RADIUS、 または LDAP サーバで定義されている特権レベルに所属させます。 ユーザは、
割り当てられた特権レベル以下のコマン ドにアクセスできます。 すべてのユーザは、 初め
てログインする と きに、 ユーザ EXEC モード （レベル 0 または 1 のコマン ド） にアクセス
します。 ユーザは、 特権 EXEC モード （レベル 2 以上のコマン ド） にアクセスするために
再び enable コマン ドで認証するか、 login コマン ドでログイン （ローカル データベースに
限る） できます。

（注） ローカル データベース内にユーザが存在しな くても、 また CLI 認証や enable 認証がな
い場合でも、 ローカル コマン ド許可を使用できます。 代わりに、 enable コマン ドを入
力する と きにシステム  イネーブル パスワードを入力する と、ASA によってレベル 15 に
置かれます。 次に、 すべてのレベルのイネーブル パスワードを作成します。 これによ
り、 enable n （2 ～ 15） を入力したと きに、 ASA によってレベル n に置かれるよ うにな
り ます。 これらのレベルは、 ローカル コマン ド許可をイネーブルにするまで使用され
ません （「ローカル コマン ド許可の設定」 （P.35-25） を参照）。 enable コマン ドの詳細に
ついては、 コマン ド  リ フ ァレンスを参照して ください。

• TACACS+ サーバ特権レベル ： TACACS+ サーバで、 ユーザまたはグループが CLI アクセス
について認証した後で使用できるコマン ドを設定します。 CLI でユーザが入力するすべて
のコマン ドは、 TACACS+ サーバで検証されます。
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ユーザ クレデンシャルの維持について

ユーザが ASA にログインする場合、 ユーザ名とパスワードを入力して認証される必要があ り
ます。 ASA は、 同じセッシ ョ ンで後ほど認証が再び必要になる場合に備えて、 これらのセッ
シ ョ ン  クレデンシャルを保持します。

次の設定が行われている場合、 ユーザはログイン時にローカル サーバだけで認証されればよい
こ とにな り ます。 その後に続く許可では、 保存されたクレデンシャルが使用されます。 また、
特権レベル 15 のパスワードの入力を求めるプロンプ トが表示されます。 特権モードを出る と き
に、 ユーザは再び認証されます。 ユーザのクレデンシャルは特権モードでは保持されません。

• ローカル サーバは、 ユーザ アクセスの認証を行う よ うに設定されます。

• 特権レベル 15 のコマン ド  アクセスは、 パスワードを要求するよ うに設定されます。

• ユーザのアカウン トは、 シ リ アル許可専用 （コンソールまたは ASDM へのアクセスなし）
と して設定されます。

• ユーザのアカウン トは、 特権レベル 15 のコマン ド  アクセス用に設定されます。

次の表に、 ASA でのクレデンシャルの使用方法を示します。

セキュリティ  コンテキスト とコマンド許可

マルチ セキュ リ テ ィ  コンテキス ト でコマン ド許可を実装する場合の重要な考慮点を次に示し
ます。

• AAA 設定はコンテキス ト ご とに個別であ り、 コンテキス ト間で共有されません。

コマン ド許可を設定する場合は、 各セキュ リ テ ィ  コンテキス ト を別々に設定する必要があ
り ます。 この設定によ り、 異なるセキュ リ テ ィ  コンテキス ト に対して異なるコマン ド許可
を実行できます。

セキュ リ テ ィ  コンテキス ト を切り替える場合、 管理者は、 ログイン時に指定したユーザ名
で許可されるコマン ドが新しいコンテキス ト  セッシ ョ ンでは異なる可能性がある こ とや、
新しいコンテキス ト ではコマン ド許可がまった く設定されていない可能性がある こ と を念
頭に置いて ください。 コマン ド許可がセキュ リ テ ィ  コンテキス ト によって異なる場合があ
る こ と を管理者が理解していないと、 混乱が生じる可能性があ り ます。 この動作は、 次の
仕組みによってさ らに複雑にな り ます。

• changeto コマン ドによって開始された新しいコンテキス ト  セッシ ョ ンでは、 前のコンテキ
ス ト  セッシ ョ ンで使用されたユーザ名に関係な く、 管理者 ID と して常にデフォル ト の
「enable_15」 ユーザ名が使用されます。 これによ り、 enable_15 ユーザに対してコマン ド許
可が設定されていない場合や、 enable_15 ユーザの許可が前のコンテキス ト  セッシ ョ ンで
のユーザの許可と異なる場合に、 混乱が生じる可能性があ り ます。

必要なクレデン
シャル

ユーザ名とパ
スワードによ
る認証 シリアル 許可

特権モード  
コマンド許可

特権 モード終了
許可

ユーザ名 Yes × × Yes

パスワード Yes × × Yes

特権モードのパス
ワード

× × Yes ×
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これは、 発行される各コマン ドを特定の管理者に正確に関連付ける こ とができる場合に限
り有効となる、 コマン ド  アカウンテ ィ ングにも影響します。 changeto コマン ドを使用する
権限を持つすべての管理者は、 enable_15 ユーザ名を他のコンテキス ト で使用できるため、
誰が enable_15 ユーザ名と してログインしたかをコマン ド  アカウンテ ィ ング  レコードで識
別する こ とが困難になる場合があ り ます。 コンテキス ト ご とに異なるアカウンテ ィ ング  
サーバを使用する場合は、 enable_15 ユーザ名を使用していたユーザを追跡するために数台
のサーバのデータを相関させる必要が生じます。

コマン ド許可を設定する場合は、 次の点を考慮します。

• changeto コマンドの使用が許可されている管理者は、 実質的に、 他のコンテキス ト それ
ぞれで enable_15 ユーザに許可されているすべてのコマンドを使用する許可を持ちます。

• コンテキス ト ご とに別々にコマン ドを許可する場合は、 changeto コマン ドの使用許可
を持つ管理者に対しても拒否されるコマン ドが enable_15 ユーザ名でも拒否される こ と
を、 各コンテキス ト で確認して ください。

セキュ リ テ ィ  コンテキス ト を切り替える場合、 管理者は特権 EXEC モードを終了し、 再度 
enable コマン ドを入力して必要なユーザ名を使用できます。

（注） システム実行スペースでは AAA コマン ドがサポート されないため、 システム実行スペースで
はコマン ド許可を使用できません。

システム管理者用 AAA のライセンス要件

前提条件

AAA サーバまたはローカル データベースの前提条件

AAA サーバまたはローカル データベースでユーザを設定する必要があ り ます。 AAA サーバ
に、 ASA と通信するよ うに設定する必要があ り ます。 次の章を参照して ください。

• AAA サーバ ： 該当する  AAA サーバ タ イプの章を参照して ください。 

• ローカル データベース ： 「ユーザ アカウン ト のローカル データベースへの追加」 （P.27-3）
を参照して ください。 

管理認証の前提条件

ASA において Telnet ユーザ、 SSH ユーザ、 または HTTP ユーザを認証できるよ うにするには、
その前に ASA との通信を許可されている  IP アド レスを特定する必要があ り ます。 ASASM の
場合、 マルチコンテキス ト  モードのシステムへのアクセスについては例外です。 この場合、 ス
イ ッチから  ASASM へのセッシ ョ ンは Telnet セッシ ョ ンですが、 Telnet アクセスの設定は不要
です。 詳細については、 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.35-1） を参
照して ください。

モデル ライセンス要件

ASAv 標準または Premium ラ イセンス

他のすべてのモデル 基本ラ イセンス
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ローカル コマンド許可の前提条件

• enable 認証を設定します （「CLIおよび ASDM アクセスの認証の設定」 （P.35-17） を参照）。

enable 認証は、 ユーザが enable コマン ドにアクセスした後にユーザ名を保持するためには
不可欠です。

あるいは、 設定を必要と しない login コマン ド （これは、 認証されている  enable コマン ド
と同じでローカル データベースの場合に限る） を使用する こ と もできます。 このオプシ ョ
ンは enable 認証ほど安全ではないため、 お勧めしません。

CLI 認証を使用する こ と もできますが、 必須ではあ り ません。

• 次に示すユーザ タ イプご との前提条件を確認して ください。

– ローカル データベース  ユーザ ： ローカル データベース内の各ユーザの特権レベルを  0 
～ 15 で設定します。

– RADIUS ユーザ：ユーザの Cisco VSA CVPN3000-Privilege-Level を、 0 ～ 15 の値で設定
します。

– LDAP ユーザ ： ユーザを特権レベル 0 ～ 15 の間で設定し、 次に 「LDAP 属性マップの設
定」 （P.30-5） の説明に従って、 LDAP 属性を  Cisco VSA CVPN3000-Privilege-Level にマッ
ピングします。 

TACACS+ コマンド許可の前提条件

• CLI を設定します （「CLIおよび ASDM アクセスの認証の設定」 （P.35-17） を参照）。

• enable 認証を設定します （「特権 EXEC モードにアクセスするための認証の設定 （enable コ
マン ド）」 （P.35-18） を参照）。

管理アカウンテ ィングの前提条件

• CLI を設定します （「CLIおよび ASDM アクセスの認証の設定」 （P.35-17） を参照）。

• enable 認証を設定します （「特権 EXEC モードにアクセスするための認証の設定 （enable コ
マン ド）」 （P.35-18） を参照）。

ガイドラインと制限事項

この項では、 この機能のガイ ド ラ イン と制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モード とマルチ コンテキス ト  モードでサポート されています。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モード と ト ランスペアレン ト  ファ イアウォール モードでサポー
ト されています。

IPv6 のガイド ライン

IPv6 をサポート します。
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デフォルト設定

デフォルトのコマンド特権レベル

デフォル ト では、 次のコマン ドが特権レベル 0 に割り当てられます。 その他のすべてのコマン
ドは特権レベル 15 に割り当てられます。

• show checksum

• show curpriv

• enable

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version

コンフ ィギュレーシ ョ ン  モード  コマン ドを  15 よ り低いレベルに移動する場合は、 configure コ
マン ド も同じレベルに移動して ください。 このよ うにしないと、 ユーザはコンフ ィギュレー
シ ョ ン  モードに入る こ とができません。

すべての特権レベルを表示する方法は、 「ローカル コマン ド特権レベルの表示」 （P.35-28） を
参照して ください。

CLIおよび ASDM アクセスの認証の設定

CLI、 ASDM、 および enable コマン ドの認証を要求する こ とができます。

前提条件

• 「ASDM、 Telnet、 または SSH の ASA アクセスの設定」 （P.35-1） に従って Telnet、 SSH、 ま
たは HTTP アクセスを設定します。

• SSH アクセスするためは、 SSH 認証を設定する必要があ り ます。 デフォル ト のユーザ名は
あ り ません。
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手順の詳細

特権 EXEC モードにアクセスするための認証の設定 （enable コマンド）

ユーザが enable コマン ドを入力したと きに AAA サーバまたはローカル データベースでそれら
のユーザを認証するよ うにASAを設定する こ とができます。 あるいは、 ユーザは login コマン
ドを入力したと きにローカル データベースで自動的に認証されます。 この場合も、 ローカル 
データベース内のユーザ レベルに応じて特権 EXEC モードにアクセスします。

• 「enable コマン ドの認証の設定」 （P.35-19）

• 「login コマン ドによるユーザの認証」 （P.35-19）

コマンド 目的

ステップ 1 aaa authentication {telnet | ssh | 
http | serial} console {LOCAL | 
server_group [LOCAL]}

例 ：
ciscoasa(config)# aaa authentication 
ssh console radius_1 LOCAL
ciscoasa(config)# aaa authentication 
http console radius_1 LOCAL
ciscoasa(config)# aaa authentication 
serial console LOCAL

管理アクセス用のユーザを認証します。 telnet キーワードを使
用する と、 Telnet アクセスを制御できます。 ASASM の場合、
このキーワードは session コマン ドを使用するスイ ッチからの
セッシ ョ ンにも影響します。 マルチ モード  アクセスについて
は、 「スイ ッチから  ASA サービス モジュール へのセッシ ョ ン
の認証」 （P.35-13） を参照して ください。

ssh キーワードを使用する と、 SSH アクセスを制御できます。

http キーワードを使用する と、 ASDM アクセスを制御できます。

serial キーワードを使用する と、 コンソール ポー ト  アクセスを
制御できます。 ASASM の場合、 このキーワードは 
service-module コマン ドを使用してスイ ッチからアクセスする
仮想コンソールにも影響します。 マルチ モード  アクセスにつ
いては、 「スイ ッチから  ASA サービス モジュール へのセッ
シ ョ ンの認証」 （P.35-13） を参照して ください。

HTTP 管理認証では、 AAA サーバ グループの SDI プロ ト コル
をサポート していません。

認証に AAA サーバ グループを使用する場合は、AAA サーバが
使用できないと きにローカル データベースをフォールバッ ク方
式と して使用するよ うに ASA を設定できます。 サーバ グルー
プ名の後ろに LOCAL を指定します （LOCAL は大文字と小文
字を区別します）。 ローカル データベースでは AAA サーバと
同じユーザ名およびパスワードを使用する こ と を推奨します。
これは、 ASA のプロンプ ト では、 いずれの方式が使用されて
いるかが示されないためです。

LOCAL だけを入力して、 ローカル データベースを認証の主要
方式と して （フォールバッ クなしで） 使用するこ と もできます。

ステップ 2 http authentication-certificate 
interface

例 ：
http authentication-certificate 
inside

指定したインターフェイス上で HTTP 経由で接続している  
ASDM ク ラ イアン ト からの証明書を要求します。 ASDM 用の 
aaa authentication コマン ドに加えて、 このコマン ド も使用で
きます。

このコマンドは ASDM アクセス専用であ り、 コマンド  ssl 
certificate-authentication を使用して、 カッ ト スルー プロキシ
などその他のすべての SSL ト ラフ ィ ッ クの証明書を要求します。
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enable コマンドの認証の設定

ユーザが enable コマン ドを入力したと きに認証されるよ うに、 ASAを設定できます。 詳細につ
いては、 「認証がある場合とない場合の CLI アクセスの比較」 （P.35-12） を参照して ください。

enable コマン ドの入力時にユーザを認証するには、 次のコマン ドを入力します。

login コマンドによるユーザの認証

ユーザ EXEC モードから、 login コマン ドを使用してローカル データベース内のユーザ名でロ
グインする こ とができます。

この機能を使用する と、 ユーザは独自のユーザ名とパスワードでログインして特権 EXEC モー
ドにアクセスする こ とができるので、 システム  イネーブル パスワードを全員に提供する必要
がな く な り ます。 ユーザがログイン時に特権 EXEC モード （およびすべてのコマン ド） にアク
セスできるよ うにするには、 ユーザの特権レベルを  2 （デフォル ト ） ～ 15 に設定します。 ロー
カル コマン ド許可を設定した場合、 ユーザは、 その特権レベル以下のレベルに割り当てられて
いるコマン ドのみを入力できます。 詳細については、 「ローカル コマン ド許可の設定」
（P.35-25） を参照して ください。

注意 CLI にアクセスできるユーザや特権 EXEC モードを開始できないよ うにするユーザをローカル 
データベースに追加する場合は、 コマン ド許可を設定する必要があ り ます。 コマン ド許可がな
い場合、 特権レベルが 2 以上 （2 がデフォル ト ） のユーザは、 CLI で自分のパスワードを使用
して特権 EXEC モード （およびすべてのコマン ド） にアクセスできます。 あるいは、 認証処理
で AAA サーバを使用するか、 またはすべてのローカル ユーザをレベル 1 に設定する こ とによ
り、 システム  イネーブル パスワードを使用して特権 EXEC モードにアクセスできるユーザを
制御できます。

ローカル データベースからユーザと してログインするには、 次のコマン ドを入力します。

コマンド 目的

aaa authentication enable console {LOCAL | 
server_group [LOCAL]}

例 ：
ciscoasa(config)# aaa authentication 
enable console LOCAL

enable コマン ドを入力したユーザを認証します。 ユーザ名とパス
ワードの入力を求めるプロンプ ト がユーザに対して表示されます。

認証に AAA サーバ グループを使用する場合は、 AAA サーバが使用
できないと きにローカル データベースをフォールバッ ク方式と して
使用するよ うに ASA を設定できます。 サーバ グループ名の後ろに 
LOCAL を指定します （LOCAL は大文字と小文字を区別します）。
ローカル データベースでは AAA サーバと同じユーザ名およびパス
ワードを使用する こ と を推奨します。 これは、 ASA のプロンプ ト で
は、 いずれの方式が使用されているかが示されないためです。

LOCAL だけを入力して、 ローカル データベースを認証の主要方式
と して （フォールバッ クなしで） 使用する こ と もできます。

コマンド 目的

login

例 ：
ciscoasa# login

ローカル データベースからユーザと してログインします。 ASA に
よ り、 ユーザ名とパスワードの入力を求めるプロンプ ト が表示され
ます。 パスワードを入力する と、 ASA によ り、 ユーザはローカル 
データベースで指定されている特権レベルに置かれます。
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管理許可によるユーザ CLI および ASDM アクセスの制限

ASA を使用する と、 RADIUS、 LDAP、 TACACS+、 またはローカル ユーザ データベースを使
用して認証する場合に、 管理ユーザと リモー ト  アクセス  ユーザを区別する こ とができます。
ユーザ ロールを区別する こ とで、 リ モー ト  アクセス  VPN ユーザやネッ ト ワーク  アクセス  ユー
ザが ASA に管理接続を確立するのを防ぐ こ とができます。

（注） シ リ アル アクセスは管理許可に含まれないため、 aaa authentication serial consoleコマン ドを設
定している場合は、 認証したユーザはすべてコンソール ポート にアクセスできます。

手順の詳細

ステップ 1 ローカル、 RADIUS、 LDAP （マッ ピング済み）、 および TACACS+ ユーザの管理許可をイネー
ブルとするには、 次のコマン ドを入力します。

ciscoasa(config)# aaa authorization exec {authentication-server | LOCAL} [auto-enable]

LOCAL オプシ ョ ンを設定する と きは、 ローカル ユーザのデータベースは入力したユーザ
名と割り当てられた Service-Type および Privilege-Level 属性のソース とな り ます。

このオプシ ョ ンを選択する と、 RADIUS の管理ユーザ特権レベルのサポート も イネーブル
にな り ます。 管理ユーザ特権レベルは、 ローカル コマン ド特権レベルと組み合わせて、 コ
マン ド許可に使用できます。 詳細については、 「ローカル コマン ド許可の設定」 （P.35-25）
を参照して ください。

authentication-server オプシ ョ ンが設定されている と きは、 認証と許可の両方に同じサー
バーを使用します。

auto-enable オプシ ョ ンによって、 十分な特権を有するユーザは特権 EXEC モード内にログ
イン認証サーバーから直接入る こ とが可能とな り ます。 それ以外では、 ユーザはユーザ 
EXEC モードにな り ます。 これらの特権は、 各 EXEC モードに入るために必要な 
Service-Type および Privilege-Level 属性で決定されます。 特権 EXEC モードを開始するに
は、 ユーザは Administrative の Service-Type 属性およびそれらに割り当てられた 1 以上の 
Privilege Level 属性を有している必要があ り ます。

このオプシ ョ ンは、 システム  コンテキス ト ではサポート されていません。 ただし、 Telnet 
またはシ リ アル認証を管理コンテキス ト で設定した場合、 認証はスイ ッチから  ASASM へ
のセッシ ョ ンにも適用されます。

aaa authorization exec コマン ドを単独で入力しても効果はあ り ません。

管理許可でシ リ アル認証を使用する と きは、 auto-enable オプシ ョ ンは含まれません。

aaa authentication http コマン ドは auto-enable オプシ ョ ンの影響を受けません。

auto-enable オプシ ョ ンを設定する前に、 プロ ト コル ログイン と  enable 認証の両方を設定
し、 以下の例で示すよ うにすべての認証要求が同じ  AAA サーバ グループに向か う よ うに
設定する こ と をお勧めします。

ciscoasa (config)# aaa authentication ssh console RADIUS 
ciscoasa (config)# aaa authentication enable console RADIUS
ciscoasa (config)# aaa authorization exec authentication-server auto-enable

別のタイプの設定を使用する こ とは推奨されません。
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ステップ 2 ユーザを管理許可対象に設定するには、 次の各 AAA サーバ タ イプまたはローカル ユーザの要
件を参照して ください。

RADIUS または LDAP （マッピング済み） ユーザ

ユーザが LDAP 経由で認証される場合、 ネイテ ィブ LDAP 属性およびその値は Cisco ASA 属性
にマッピングされ、 特定の許可機能を提供します。 Cisco VSA CVPN3000-Privilege-Level を、 0 
～ 15 の値で設定します。 次に、 ldap map-attributes コマン ドを使用して LDAP 属性を  Cisco 
VAS CVPN3000-Privilege-Level にマッピングします。 詳細については、 「LDAP 属性マップの設
定」 （P.30-5） を参照して ください。

RADIUS IETF の service-type 属性が、 RADIUS 認証および許可要求の結果と して access-accept 
メ ッセージで送信される場合、 この属性は認証されたユーザにどのタ イプのサービスを付与す
るかを指定するために使用されます。 
• Service-Type 6 （管理） ： aaa authentication console コマン ドで指定されたサービスへのフル 

アクセスを許可します。

• Service-Type 7 （NAS プロンプ ト ） ： aaa authentication {telnet | ssh} console コマン ドを設定
した場合は CLI へのアクセスを許可しますが、 aaa authentication http console コマン ドを
設定した場合は ASDM コンフ ィギュレーシ ョ ン  アクセスを拒否します。 ASDM モニタ リ
ング  アクセスは許可します。 aaa authentication enable console コマン ド enable 認証を設定
している場合、 ユーザは enable コマン ドを使用して特権 EXEC モードにアクセスできませ
ん。 Framed (2) および Login (1) サービス  タ イプは同様に扱われます。

• Service-Type 5 （発信） ：管理アクセスを拒否します。 ユーザは aaa authentication console コ
マン ドで指定されたサービスを使用できません （serial キーワードを除きます。 シ リ アル 
アクセスは許可されます）。 リ モー ト  アクセス （IPsec および SSL） ユーザは、 引き続き自
身の リ モー ト  アクセス  セッシ ョ ンを認証および終了できます。 他のすべてのサービス  タ
イプ （ボイス、 ファ ク スなど） も同様に処理されます。

RADIUS Cisco VSA privilege-level 属性 （ベンダー ID 3076、 サブ ID 220） が access-accept メ ッ
セージで送信される場合は、 ユーザの権限レベルを指定するために使用されます。

認証されたユーザが ASDM、 SSH、 または Telnet を使用して ASA に管理アクセスを試みたも
のの、 これを実行するために必要な特権レベルを持っていないと、ASA から  syslog メ ッセージ 
113021 が生成されます。 このメ ッセージは、 管理者権限が不適切であるためログインに失敗し
たこ と をユーザに通知する ものです。

次の例は、 LDAP 属性マップを定義する方法を示しています。 この例では、 セキュ リ テ ィ  ポ リ
シーによって、 LDAP によって認証されているユーザが、 ユーザ レコードのフ ィールド または
パラ メータの title と  company を、IETF-RADIUS service-type と  privilege-level にそれぞれマップ
する こ と を指定しています。

ciscoasa(config)# ldap attribute-map admin-control
ciscoasa(config-ldap-attribute-map)# map-name title IETF-RADIUS-Service-Type
ciscoasa(config-ldap-attribute-map)# map-name company Privilege-Level

次の例では、 LDAP 属性マップを  LDAP AAA サーバに適用します。

ciscoasa(config)# aaa-server ldap-server (dmz1) host 10.20.30.1
ciscoasa(config-aaa-server-host)# ldap-attribute-map admin-control
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TACACS+ ユーザ

「service=shell」 で許可が要求され、 サーバは PASS または FAIL で応答します。

• PASS、 特権レベル 1 ： 設定およびモニタ リ ング  セクシ ョ ンへの限定的な読み取り専用アク
セス権で ASDM へのアクセス と、 権限レベル 1 の show コマン ドのみへのアクセスを許可
します。

• PASS、特権レベル 2 以上： aaa authentication {telnet | ssh} console コマン ドを設定した場合
は CLI へのアクセスを許可しますが、 aaa authentication http console コマン ドを設定した
場合は ASDM コンフ ィギュレーシ ョ ン  アクセスを拒否します。 ASDM モニタ リ ング  アク
セスは許可します。 aaa authentication enable console コマン ド enable 認証を設定している
場合、 ユーザは enable コマン ドを使用して特権 EXEC モードにアクセスできません。 イ
ネーブルの特権レベルが 14 以下に設定されている場合は、enable コマン ドを使用して特権 
EXEC モードにアクセスする こ とはできません。

• FAIL ： 管理アクセスを拒否します。 aaa authentication console コマンドで指定されたサービ
スを使用できません （serial キーワードを除きます。 シ リ アル アクセスは許可されます）。

ローカル ユーザ

指定したユーザ名に対する  service-type コマン ドを設定します。 デフォル ト の service-type は 
admin で、 aaa authentication console コマン ドで指定されたサービスへのフル アクセスを許可
します。 詳細については、 「ユーザ アカウン ト のローカル データベースへの追加」 （P.27-3） を
参照して ください。

ローカル データベース ユーザのパスワード  ポリシーの設定

ローカル データベースを使用して  CLI または ASDM アクセスの認証を設定する場合は、 指定
期間を過ぎる とユーザにパスワードの変更を要求し、 パスワードの 短長と 低変更文字数な
どのパスワード標準に従う こ と を要求するパスワード  ポ リ シーを設定する こ とができます。

パスワード  ポ リ シーはローカル データベースを使用する管理ユーザに対してのみ適用されま
す。 ローカル データベースを使用するその他のタイプの ト ラフ ィ ッ ク （VPN や AAA による
ネッ ト ワーク  アクセスなど） や、 AAA サーバによって認証されたユーザには適用されません。

• 「パスワード  ポ リ シーの設定」 （P.35-22）

• 「パスワードの変更」 （P.35-24）

パスワード  ポリシーの設定

パスワード  ポ リ シーの設定後は、 自分または別のユーザのパスワードを変更する と、 新しいパ
スワードに対してパスワード  ポ リ シーが適用されます。 あらゆる既存のパスワードは、 対象外
です。 新しいポ リ シーは、 username コマン ドおよび change-password コマン ドを使用したパ
スワードの変更に適用されます。

前提条件

• 「CLIおよび ASDM アクセスの認証の設定」 （P.35-17） に従って、 CLI/ASDM 認証を設定し
ます。 ローカル データベースの指定を忘れないでください。

• 「特権 EXEC モードにアクセスするための認証の設定 （enable コマン ド）」 （P.35-18） にし
たがって、 enable 認証を設定します。 ローカル データベースの指定を忘れないでください。
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手順の詳細

コマンド 目的

ステップ 1 password-policy lifetime days

例 ：
ciscoasa(config)# password-policy lifetime 180

（オプシ ョ ン） リ モー ト  ユーザ （SSH、 Telnet、
HTTP） のパスワードの有効期間を日数で設定し
ます。 コンソール ポート のユーザが、 パスワー
ドの有効期限切れでロ ッ ク される こ とはあ り ま
せん。 有効な値は、 0 ～ 65536 です。 デフォル ト
値は 0 日です。 この場合、 パスワードは決して
期限切れにな り ません。

パスワードの有効期限が切れる  7 日前に、 警告
メ ッセージが表示されます。 パスワードの有効
期限が切れる と、 リ モー ト  ユーザのシステム  ア
クセスは拒否されます。 有効期限が切れた後ア
クセスするには、 次のいずれかの手順を実行し
ます。

• 他の管理者に username コマン ドを使用して
パスワードを変更しても らいます。

• 物理コンソール ポート にログインして、 パ
スワードを変更します。

ステップ 2 password-policy minimum-changes value

例 ：
ciscoasa(config)# password-policy minimum-changes 
2

（オプシ ョ ン） 新しいパスワード と古いパスワー
ドで違わなければならない 小文字数を設定し
ます。 有効な値は、 0 ～ 64 文字です。 デフォル
ト値は 0 です。

文字マッチングは位置に依存しません。 した
がって、 新しいパスワードで使用される文字が、
現在のパスワードのどこにも使用されていない
場合に限り、 パスワードが変更されたとみなさ
れます。

ステップ 3 password-policy minimum-length value

例 ：
ciscoasa(config)# password-policy minimum-length 
8

（オプシ ョ ン） パスワードの 小長を設定しま
す。 有効な値は、 3 ～ 64 文字です。 推奨される
パスワードの 小長は 8 文字です。

ステップ 4 password-policy minimum-uppercase value

例 ：
ciscoasa(config)# password-policy 
minimum-uppercase 3

（オプシ ョ ン） パスワードに含める大文字の 小
個数を設定します。 有効な値は、 0 ～ 64 文字で
す。 デフォル ト値は、 小個数がないこ と を意
味する  0 です。

ステップ 5 password-policy minimum-lowercase value

例 ：
ciscoasa(config)# password-policy 
minimum-lowercase 6

（オプシ ョ ン） パスワードに含める小文字の 小
個数を設定します。 有効な値は、 0 ～ 64 文字で
す。 デフォル ト値は、 小個数がないこ と を意
味する  0 です。
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パスワードの変更

パスワード  ポ リ シーでパスワードの有効期間を設定した場合、 有効期間を過ぎる と  username 
パスワードを新しいパスワードに変更する必要があ り ます。 パスワード  ポ リ シー認証
（password-policy authenticate enable コマン ド） をイネーブルにした場合は、 このパスワード
変更メ ソ ッ ドが必要です。 パスワード  ポ リ シー認証がイネーブルでない場合は、 このメ ソ ッ ド
を使用する こ と も、 username コマン ドを使用して直接ユーザ アカウン ト を変更する こ と もで
きます。

手順の詳細

ステップ 6 password-policy minimum-numeric value

例 ：
ciscoasa(config)# password-policy minimum-numeric 
1

（オプシ ョ ン） パスワードに含める数字の 小個
数を設定します。 有効な値は、 0 ～ 64 文字です。
デフォル ト値は、 小個数がないこ と を意味す
る  0 です。

ステップ 7 password-policy minimum-special value

例 ：
ciscoasa(config)# password-policy minimum-special 
2

（オプシ ョ ン） パスワードに含める特殊文字の
小個数を設定します。 有効な値は、 0 ～ 64 文字
です。 特殊文字には、 !、 @、 #、 $、 %、 ^、 &、
*、 (、 ) が含まれます。 デフォル ト値は、 小個
数がないこ と を意味する  0 です。

ステップ 8 password-policy authenticate enable

例 ：
ciscoasa(config)# password-policy authenticate 
enable

（オプシ ョ ン） ユーザが自分のパスワードの変更
に username コマン ドではな く  change-password 
コマン ドを使用する必要があるかを設定します。
デフォル ト設定はディセーブルです。 どちらの
方法でも、 ユーザはパスワードを変更する こ と
ができます。

この機能をイネーブルにした場合、 username コ
マン ドを使用してパスワードを変更しよ う とす
る と、 次のエラー メ ッセージが表示されます。

ERROR: Changing your own password is 
prohibited

clear configure username コマン ドを使用して自
分のアカウン ト を消去する こ と もできません。
消去を試みた場合は、 次のエラー メ ッセージが
表示されます。

ERROR: You cannot delete all usernames because 
you are not allowed to delete yourself

コマンド 目的

コマンド 目的

change-password [old-password old_password 
[new-password new_password]]

例 ：
hostname# change-password old-password j0hncr1chton 
new-password a3rynsun

自分の username パスワードを変更します。 コマン ドに
新旧のパスワードを入力していない場合は、 ASA に
よって入力が求められます。
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  コマンド許可の設定

コマン ドへのアクセスを制御する場合、 ASA ではコマン ド許可を設定でき、 ユーザが使用でき
るコマン ドを決定できます。 デフォル ト では、 ログインする とユーザ EXEC モードにアクセス
でき、 低限のコマン ドだけが提供されます。 enable コマン ド （または、 ローカル データベー
スを使用する と きは login コマン ド） を入力する と、 特権 EXEC モードおよびコンフ ィギュ
レーシ ョ ン  コマン ドを含む高度なコマン ドにアクセスできます。

次の 2 つのコマン ド許可方式のいずれかを使用できます。

• ローカル特権レベル

• TACACS+ サーバ特権レベル

このコマン ド許可の詳細については、 「コマン ド許可に関する情報」 （P.35-13） を参照して くだ
さい。

• 「ローカル コマン ド許可の設定」 （P.35-25）

• 「ローカル コマン ド特権レベルの表示」 （P.35-28）

• 「TACACS+ サーバでのコマン ドの設定」 （P.35-29）

• 「TACACS+ コマン ド許可の設定」 （P.35-30）

ローカル コマンド許可の設定

ローカル コマン ド許可を使用して、 コマン ドを  16 の特権レベル （0 ～ 15） の 1 つに割り当て
る こ とができます。 デフォル ト では、 各コマン ドは特権レベル 0 または 15 に割り当てられま
す。 各ユーザを特定の特権レベルに定義でき、 各ユーザは割り当てられた特権レベル以下のコ
マン ドを入力できます。 ASA は、 ローカル データベース、 RADIUS サーバ、 または LDAP 
サーバ （LDAP 属性を  RADIUS 属性にマッピングする場合） に定義されているユーザ特権レベ
ルをサポート しています。 詳細については、 次の項を参照して ください。

• 「ユーザ アカウン ト のローカル データベースへの追加」 （P.27-3）

• 「サポー ト されている認証方式」 （P.28-2）

• 「LDAP 属性マップの設定」 （P.30-5）
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ローカル コマン ド許可を設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 privilege [show | clear | cmd] level 
level [mode {enable | cmd}] command 
command

例 ：
ciscoasa(config)# privilege show level 5 
command filter

特権レベルにコマン ドを割り当てます。

再割り当てする各コマン ドに対してこのコマン ドを繰り返し
ます。

このコマン ドのオプシ ョ ンは、 次のとおりです。

• show | clear | cmd ： これらのオプシ ョ ン  キーワードを使
用する と、 コマン ドの show、 clear、 または configure 形
式に対してだけ特権を設定できます。 コマン ドの 
configure 形式は、 通常、 未修正コマン ド （show または 
clear プレフ ィ ッ ク スなしで） または no 形式と して、 コ
ンフ ィギュレーシ ョ ンの変更を引き起こす形式です。 こ
れらのキーワードのいずれかを使用しない場合は、 コマ
ン ドのすべての形式が影響を受けます。

• level level ： 0 ～ 15 のレベル。

• mode {enable | configure} ：ユーザ EXEC モード または特
権 EXEC モードおよびコンフ ィギュレーシ ョ ン  モードで
コマン ドを入力する こ とができ、 そのコマン ドが各モー
ドで異なるアクシ ョ ンを実行する場合は、 それらのモー
ドの特権レベルを個別に設定する こ とができます。

– enable ： ユーザ EXEC モード と特権 EXEC モードの
両方を指定します。

– configure ： configure terminal コマン ドを使用してア
クセスされるコンフ ィギュレーシ ョ ン  モードを指定
します。

• command command ： 設定しているコマン ド。 設定でき
るのは、 main コマン ドの特権レベルだけです。 たとえ
ば、 すべての aaa コマン ドのレベルを設定できますが、
aaa authentication コマン ド と  aaa authorization コマン
ドのレベルを個別に設定できません。
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例

filter コマン ドの形式は次のとおりです。

• filter （configure オプシ ョ ンで表されます）

• show running-config filter

• clear configure filter

特権レベルを形式ごとに個別に設定する こ とができます。 または、 このオプシ ョ ンを省略して
すべての形式に同じ特権レベルを設定する こ と もできます。 次は、 各形式を個別に設定する方
法の例です。

ciscoasa(config)# privilege show level 5 command filter
ciscoasa(config)# privilege clear level 10 command filter
ciscoasa(config)# privilege cmd level 10 command filter

また、 次の例では、 すべての filter コマン ドを同じレベルに設定する例を示します。

ciscoasa(config)# privilege level 5 command filter

show privilege コマン ドは、 形式を分けて表示します。

次の例では、 mode キーワードの使用方法を示します。 enable コマン ドは、 ユーザ EXEC モー
ドから入力する必要があ り ます。 一方、 enable password コマン ドは、 コンフ ィギュレーシ ョ
ン  モードでアクセスでき、 も高い特権レベルが必要です。

ciscoasa(config)# privilege cmd level 0 mode enable command enable
ciscoasa(config)# privilege cmd level 15 mode cmd command enable
ciscoasa(config)# privilege show level 15 mode cmd command enable

ステップ 2 aaa authorization exec 
authentication-server

例 ：
ciscoasa(config)# aaa authorization exec 
authentication-server

RADIUS からの管理ユーザ特権レベルをサポー ト します。

管理アクセスを認証するユーザに、 ユーザ固有のアクセス  
レベルを強制します （aaa authentication console LOCAL コ
マン ドを参照）。

このコマン ドを入力しない場合、 ASA は、 ローカル データ
ベース  ユーザの特権レベルだけをサポー ト し、 他のタ イプ
のユーザをすべてデフォル ト でレベル 15 に割り当てます。

このコマン ドは、 ローカル、 RADIUS、 LDAP （マッ ピング
済み）、 および TACACS+ の各ユーザの管理許可も イネーブ
ルにします。

aaa authorization exec LOCAL コマン ドを使用して、 ローカ
ル データベースから属性を取得できるよ うにします。 管理
許可が有効になるよ うに AAA サーバのユーザを設定する方
法については、 「管理許可によるユーザ CLI および ASDM ア
クセスの制限」 （P.35-20） を参照して ください。

ステップ 3 aaa authorization command LOCAL

例 ：
ciscoasa(config)# aaa authorization 
command LOCAL

ローカル コマン ドの特権レベルの使用をイネーブルにしま
す。 ローカル コマン ドの特権レベルを使用する と、 ローカ
ル データベース、 RADIUS サーバ、 または LDAP サーバ
（マッピングされた属性を持つ） のユーザの特権レベルと比
較して検査できます。

コマンド特権レベルを設定する場合は、 このコマンドでコマ
ンド許可を設定しない限り、 コマンド許可は実行されません。

コマンド 目的
35-27
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 35 章      管理アクセス    
  システム管理者用 AAA の設定
次に、 mode キーワードを使用して、 configure コマン ドにレベルを設定する例を示します。

ciscoasa(config)# privilege show level 5 mode cmd command configure
ciscoasa(config)# privilege clear level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode cmd command configure
ciscoasa(config)# privilege cmd level 15 mode enable command configure

（注） この 後の行は、 configure terminal コマン ドで使用します。

ローカル コマンド特権レベルの表示

次のコマン ドをコマン ドの特権レベルを表示できます。

例

たとえば、 show running-config all privilege all コマン ドの場合、 ASA は特権レベルに対する各 
CLI コマン ドの現在の割り当てを表示します。 次に、 このコマン ドの出力例を示します。

ciscoasa(config)# show running-config all privilege all
privilege show level 15 command aaa
privilege clear level 15 command aaa
privilege configure level 15 command aaa
privilege show level 15 command aaa-server
privilege clear level 15 command aaa-server
privilege configure level 15 command aaa-server
privilege show level 15 command access-group
privilege clear level 15 command access-group
privilege configure level 15 command access-group
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list
privilege show level 15 command activation-key
privilege configure level 15 command activation-key
....

次の例は、 特権レベル 10 に対するコマン ド割り当てを示しています。

ciscoasa(config)# show running-config privilege level 10
privilege show level 10 command aaa

次の例は、 access-list コマン ドに対するコマン ド割り当てを示しています。

ciscoasa(config)# show running-config privilege command access-list
privilege show level 15 command access-list
privilege clear level 15 command access-list
privilege configure level 15 command access-list

コマンド 目的

show running-config all privilege all すべてのコマン ドを表示します。

show running-config privilege level level 特定のレベルのコマンドを表示します。 level は 0 ～ 15 の整数です。

show running-config privilege command 
command

特定のコマン ドのレベルを表示します。
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TACACS+ サーバでのコマンドの設定

グループまたは個々のユーザの共有プロファ イル コンポーネン ト と しての Cisco Secure Access 
Control Server （ACS） TACACS+ サーバでコマン ドを設定できます。 サードパーティの 
TACACS+ サーバの場合は、 コマン ド許可サポー ト の詳細については、 ご使用のサーバのマ
ニュアルを参照して ください。

Cisco Secure ACS バージ ョ ン  3.1 でコマン ドを設定する場合は、 次のガイ ド ラ インを参照して
ください。

• ASA は、 「シェル」 コマン ド と して許可するコマン ドを送信し、 TACACS+ サーバでシェル 
コマン ド と してコマン ドを設定します。

（注） Cisco Secure ACS には、 「pix-shell」 と呼ばれるコマン ド  タ イプが含まれている場合があ
り ます。 このタ イプは ASA コマンド許可に使用しないでください。

• コマン ドの 初のワードは、 メ イン  コマン ド と見なされます。 その他のワードはすべて引
数と見なされます。 これは、 permit または deny の後に置く必要があ り ます。

たとえば、 show running-configuration aaa-server コマン ドを許可するには、 コマン ド  
フ ィールドに show running-configuration を追加し、 引数フ ィールドに permit aaa-server 
を入力します。

• [Permit Unmatched Args] チェ ッ クボッ ク スをオンにする と、 明示的に拒否していないすべ
てのコマン ド引数を許可できます。

たとえば、 show コマン ドのみを設定と、 すべての show コマン ドが許可されます。 CLI の
使用法を示す疑問符や省略形など、 コマン ドの変形をすべて予想する必要がな くなるので、
この方法を使用する こ と をお勧めします。

• enable や help など、 単一ワードのコマン ドについては、 そのコマン ドに引数がない場合で
も、 一致しない引数を許可する必要があ り ます。

• 引数を拒否するには、 その引数の前に deny を入力します。

たとえば、 enable コマン ドを許可し、 enable password コマン ドを許可しない場合には、 コ
マン ド  フ ィールドに enable を入力し、 引数フ ィールドに deny password を入力します。
enable だけが許可されるよ うに、 必ず、 [Permit Unmatched Args] チェ ッ クボッ ク スを選択
して ください。

• コマン ド ラ インでコマン ドを省略形で入力した場合、 ASA はプレフ ィ ッ ク ス と メ イン  コマ
ン ドを完全なテキス ト に展開しますが、 その他の引数は入力したとおりに TACACS+ サー
バに送信します。

たとえば、 sh log と入力する と、 ASA は完全なコマン ド  show logging を  TACACS+ サーバ
に送信します。 一方、 sh log mess と入力する と、 ASA は展開されたコマン ド  show logging 
message ではな く、 show logging mess を  TACACS+ サーバに送信します。 省略形を予想し
て同じ引数に複数のスペルを設定できます。

• すべてのユーザに対して次の基本コマン ドを許可する こ と をお勧めします。

– show checksum

– show curpriv

– enable

– help

– show history

– login
35-29
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 35 章      管理アクセス    
  システム管理者用 AAA の設定
– logout

– pager

– show pager

– clear pager

– quit

– show version

TACACS+ コマンド許可の設定

TACACS+ コマン ド許可をイネーブルにし、 ユーザが CLI でコマン ドを入力する と、 ASA はそ
のコマン ド とユーザ名を  TACACS+ サーバに送信し、 コマン ドが許可されているかど うかを判
別します。

TACACS+ コマンド許可をイネーブルにする前に、 TACACS+ サーバで定義されたユーザと して
ASA にログインしている こ と、 および ASA の設定を続けるために必要なコマンド許可があるこ
とを確認して ください。 たとえば、 すべてのコマンドが許可された管理ユーザと してログイン
する必要があ り ます。 このよ うにしないと、 意図せずロ ッ クアウ ト される可能性があ り ます。

意図したとおりに機能する こ とが確認できるまで、 設定を保存しないでください。 間違いによ
り ロ ッ ク  アウ ト された場合、 通常は ASA を再起動する こ とによってアクセスを回復できます。
それでも ロ ッ クアウ ト されたままの場合は、 「ロ ッ クアウ ト からの回復」 （P.35-34） を参照して
ください。

TACACS+ システムが完全に安定して信頼できる こ と を確認します。 必要な信頼性レベルにつ
いて、 通常は、 完全冗長 TACACS+ サーバ システム とASAへの完全冗長接続が必要です。 たと
えば、 TACACS+ サーバ プールに、 インターフェイス  1 に接続された 1 つのサーバと インター
フェイス  2 に接続された別のサーバを含めます。 TACACS+ サーバが使用できない場合に
フォールバッ ク方式と してローカル コマン ド許可を設定する こ と もできます。 この場合は、
「コマン ド許可の設定」 （P.35-25） に示されている手順に従ってローカル ユーザと コマン ド特
権レベルを設定する必要があ り ます。

TACACS+ コマン ド許可を設定するには、 次のコマン ドを入力します。

手順の詳細

コマンド 目的

aaa authorization command 
tacacs+_server_group [LOCAL]

例 ：
ciscoasa(config)# aaa authorization 
command group_1 LOCAL

TACACS+ サーバを使用してコマン ド許可を実行します。

TACACS+ サーバを使用できない場合は、 ローカル データベースを
フォールバッ ク方式と して使用するよ うに ASA を設定できます。
フォールバッ クをイネーブルにするには、 サーバ グループ名の後ろ
に LOCAL を指定します （LOCAL は大文字と小文字を区別しま
す）。 ASA は、 どちらの方式を使用しているかを示すプロンプ ト を
表示しないため、 ローカル データベース と  TACACS+ サーバで同じ
ユーザ名とパスワードを使用する こ と をお勧めします。 必ずローカ
ル データベースのユーザ （「ユーザ アカウン ト のローカル データ
ベースへの追加」 （P.27-3） を参照） と コマン ド特権レベル （「ロー
カル コマン ド許可の設定」 （P.35-25） を参照） を設定して ください。
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管理アクセス アカウンティングの設定

CLI で show コマン ド以外のコマン ドを入力する場合、 アカウンテ ィ ング  メ ッセージを  
TACACS+ アカウンテ ィ ング  サーバに送信できます。 ユーザがログインする と き、 ユーザが 
enable コマン ドを入力する と き、 またはユーザがコマン ドを発行する と きのアカウンテ ィ ング
を設定できます。

コマン ド  アカウンテ ィ ングに使用できるサーバは、 TACACS+ だけです。

管理アクセスおよびイネーブル コマン ド  アカウンテ ィ ングを設定するには、 次の手順を実行
します。

手順の詳細

現在のログイン ユーザの表示

現在のログイン  ユーザを表示するには、 次のコマン ドを入力します。

ciscoasa# show curpriv

例

次に、 show curpriv コマン ドの出力例を示します。

ciscoasa# show curpriv
Username: admin
Current privilege level: 15
Current Mode/s: P_PRIV

コマンド 目的

ステップ 1 aaa accounting {serial | telnet | ssh | 
enable} console server-tag

例 ：
ciscoasa(config)# aaa accounting telnet 
console group_1

管理アクセスに対する  AAA アカウンテ ィ ングのサポー ト
をイネーブルにします。

有効なサーバ グループ プロ ト コルは RADIUS と  
TACACS+ です。

ステップ 2 aaa accounting command [privilege level] 
server-tag

例 ：
ciscoasa(config)# aaa accounting command 
privilege 15 group_1

コマン ド  アカウンテ ィ ングをイネーブルにします。
TACACS+ サーバだけがコマン ド  アカウンテ ィ ングをサ
ポー ト します。

privilege level は 小特権レベルで、 server-tag は、 ASA が
コマン ド  アカウンテ ィ ング  メ ッセージを送信する  
TACACS+ サーバ グループの名前です。
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表 35-1 に、 show curpriv コマン ドの出力の説明を示します。

管理セッシ ョ ン割り当て量の設定

同時に実行できる管理セッシ ョ ンの 大数を設定できます。 この 大値に達する と、 それ以降
のセッシ ョ ンは許可されず、 syslog メ ッセージが生成されます。 システム  ロ ッ クアウ ト を回避
するために、 管理セッシ ョ ン割り当て量のメカニズムではコンソール セッシ ョ ンをブロ ッ クで
きません。

管理セッシ ョ ン割り当て量を設定するには、 次のコマンドを入力します。

表 35-1 show curpriv コマンド出力の説明

フ ィールド 説明

Username ユーザ名。 デフォル ト  ユーザと してログインする と、 名前は enable_1
（ユーザ EXEC） または enable_15 （特権 EXEC） にな り ます。

Current privilege level レベルの範囲は 0 ～ 15 です。 ローカル コマン ド許可を設定してコマン
ドを中間特権レベルに割り当てない限り、使用されるレベルはレベル 0 
と  15 だけです。

Current Modes 使用可能なアクセス  モードは次のとおりです。

• P_UNPR ： ユーザ EXEC モード （レベル 0 と  1）

• P_PRIV ： 特権 EXEC モード （レベル 2 ～ 15）

• P_CONF ： コンフ ィギュレーシ ョ ン  モード

コマンド 目的

quota management-session number

例 ：
hostname(config)# quota management-session 1000

ASA で許可する  ASDM、 SSH、 および Telnet の同時
大セッシ ョ ン数を設定します。 このコマン ドの no 形式
を使用する と、 ク ォータ値が 0 に設定されます。 これ
は、 セッシ ョ ン数の制限がないこ と を意味します。
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SSH セッシ ョ ンでのキーの交換

Diffie-Hellman （DH） キー交換は、 いずれかの当事者単独では決定できない共有秘密を提供し
ます。 キー交換は署名とホス ト キーを組み合わせてホス ト認証を提供します。 このキー交換方
式によ り、 明示的なサーバ認証が可能とな り ます。

ASA では、 DH グループ 1 およびグループ 14 キー交換の両方の方法がサポート されます。 DH 
グループ キー交換方式が指定されないと、DH グループ 1 のキー交換方式が使用されます。DH 
キー交換方法の使用方法の詳細については、 RFC 4253 を参照して ください。

SSH セッシ ョ ンでキーを交換するには、 次のコマン ドを入力します。

コマンド 目的

ssh key-exchange group {dh-group1 | dh-group14} sha-1

例 ：
ciscoasa(config)# ssh key-exchange group dh-group14 
sha-1
ciscoasa# show running-config key-exchange
ssh key-exchange dh-group14-sha1

DH グループ 1 または DH グループ 14 のキー交換方式を
使用してキーを交換します。

key-exchange キーワードは、 DH グループ 1 または DH グ
ループ 14 キー交換方式のいずれかが続き、 キーを交換す
る と きにこれを使用する必要があるこ とを指定します。

group キーワードは、 DH グループ 1 キー交換方式また
は DH グループ 14 キー交換方式のいずれかが続き、
キーを交換する と きにこれを使用する必要がある こ と を
示します。

dh-group1 キーワードは、 DH グループ 1 キー交換方式
が続き、 キーを交換する と きにこれを使用する必要があ
る こ と を示します。 DH グループ 2 は、 レガシーの理由
で DH グループ 1 と呼ばれます。

dh-group14 キーワードは、 DH グループ 14 キー交換方
式が続き、 キーを交換する と きにこれを使用する必要が
ある こ と を示します。

sha-1 キーワードは、 SHA-1 暗号化アルゴ リ ズムを使用
する必要がある こ と を示します。

現在使用されている  DH グループ キー交換方式を表示
するには、 show running-config ssh key-exchange コマン
ドを使用します。
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ロックアウトからの回復

状況によっては、 コマン ド許可や CLI 認証をオンにする と、 ASA CLI から ロ ッ クアウ ト される
場合があ り ます。 通常は、 ASAを再起動する こ とによってアクセスを回復できます。 ただし、
すでにコンフ ィギュレーシ ョ ンを保存した場合は、 ロ ッ クアウ ト されたままになる可能性があ
り ます。 表 35-2 に、 一般的なロ ッ クアウ ト条件と回復方法を示します。

表 35-2 CLI 認証およびコマンド許可のロックアウト  シナリオ

機能
ロックアウト
条件 説明 対応策 ： シングル モード 対応策 ： マルチ モード

ローカル CLI 認証 ローカル デー
タベースに
ユーザが設定
していない。

ローカル データベー
ス内にユーザが存在
しない場合は、 ログ
インできず、 ユーザ
の追加もできません。

ログインし、パスワード と  
aaa コマン ドを リ セッ ト し
ます。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り
替えてユーザを追加する
こ とができます。

TACACS+ コマン
ド許可

TACACS+ CLI 
認証

RADIUS CLI 認証

サーバがダウン
しているか到達
不能で、 フォー
ルバッ ク方式を
設定していない。

サーバが到達不能で
ある場合は、 ログイ
ンも コマン ドの入力
もできません。

1. ログインし、 パスワー
ド と  AAA コマン ドを
リ セッ ト します。

2. サーバがダウンしたと
きにロ ッ クアウ ト され
ないよ うに、 ローカル 
データベースをフォー
ルバッ ク方式と して設
定します。

1. ASA でネッ ト ワーク  
コンフ ィギュレーシ ョ
ンが正し くないため
サーバが到達不能であ
る場合は、 スイ ッチか
ら  ASA へのセッシ ョ
ンを接続します。 シス
テム実行スペースか
ら、 コンテキス ト に切
り替えてネッ ト ワーク
を再設定する こ とがで
きます。

2. サーバがダウンしたと
きにロ ッ クアウ ト され
ないよ うに、 ローカル 
データベースをフォー
ルバッ ク方式と して設
定します。
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表 35-3 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

TACACS+ コマン
ド許可

十分な特権のな
いユーザまたは
存在しないユー
ザと してログイ
ンした。

コマン ド許可がイ
ネーブルにな り ます
が、 ユーザはこれ以
上コマン ドを入力で
きな くな り ます。

TACACS+ サーバのユーザ 
アカウン ト を修正します。

TACACS+ サーバへのアク
セス権がな く、 ASA をす
ぐに設定する必要がある場
合は、 メ ンテナンス  パー
ティシ ョ ンにログインし
て、 パスワード と  aaa コマ
ン ドを リ セッ ト します。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り
替えてコンフ ィギュレー
シ ョ ンの変更を完了する
こ とができます。 また、
TACACS+ コンフ ィギュ
レーシ ョ ンを修正するま
でコマン ド許可をディ
セーブルにする こ と もで
きます。

ローカル コマン ド
許可

十分な特権のな
いユーザと して
ログインしてい
る。

コマン ド許可がイ
ネーブルにな り ます
が、 ユーザはこれ以
上コマン ドを入力で
きな くな り ます。

ログインし、パスワード と  
aaa コマン ドを リ セッ ト し
ます。

スイ ッチから  ASA への
セッシ ョ ンを接続します。
システム実行スペースか
ら、 コンテキス ト に切り
替えてユーザ レベルを変
更する こ とができます。

表 35-2 CLI 認証およびコマンド許可のロックアウト  シナリオ （続き）

機能
ロックアウト
条件 説明 対応策 ： シングル モード 対応策 ： マルチ モード

表 35-3 管理アクセスの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

管理アクセス 7.0(1) この機能が導入されました。

次のコマン ドを導入しました。

show running-config all privilege all、 show 
running-config privilege level、 show running-config 
privilege command、 telnet、 telnet timeout、 ssh、 ssh 
timeout、 http、 http server enable、 asdm image disk、
banner、 console timeout、 icmp、 ipv6 icmp、
management access、 aaa authentication console、 aaa 
authentication enable console、 aaa authentication 
telnet | ssh console、 service-type、 login、 privilege、
aaa authentication exec authentication-server、 aaa 
authentication command LOCAL、 aaa accounting 
serial | telnet | ssh | enable console、 show curpriv、 aaa 
accounting command privilege。
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SSH セキュ リ テ ィが向上し、 SSH デフォル
ト  ユーザ名はサポート されな くな り ました。

8.4(2) 8.4(2) 以降、 pix または asa ユーザ名と ログイン  パス
ワードで SSH を使用して ASA に接続する こ とができ
な くな り ました。 SSH を使用するには、 aaa 
authentication ssh console LOCAL コマン ド （CLI） ま
たは [Configuration] > [Device Management] > 
[Users/AAA] > [AAA Access] > [Authentication (ASDM)] 
を使用して AAA 認証を設定してから、 ローカル ユー
ザを定義する必要があ り ます。 定義するには、
username コマン ド （CLI） を入力するか、
[Configuration] > [Device Management] > [Users/AAA] > 
[User Accounts (ASDM)] を選択します。 ローカル デー
タベースの代わりに AAA サーバを認証に使用する場
合、 ローカル認証もバッ クアップの手段と して設定し
ておく こ と をお勧めします。

ローカル データベースを使用する場合の管
理者パスワード  ポ リ シーのサポート

8.4(4.1)、
9.1(2)

ローカル データベースを使用して  CLI または ASDM 
アクセスの認証を設定する場合は、 指定期間を過ぎる
とユーザにパスワードの変更を要求し、 パスワードの
短長と 低変更文字数などのパスワード標準に従う

こ と を要求するパスワード  ポ リ シーを設定する こ とが
できます。

次のコマン ドが導入されました。 change-password、
password-policy lifetime、 password-policy minimum 
changes、 password-policy minimum-length、
password-policy minimum-lowercase、password-policy 
minimum-uppercase、 password-policy 
minimum-numeric、 password-policy 
minimum-special、 password-policy authenticate 
enable、 clear configure password-policy、 show 
running-config password-policy。

SSH 公開キー認証のサポート 8.4(4.1)、
9.1(2)

ASA への SSH 接続の公開キー認証は、 ユーザ単位で
イネーブルにできます。 公開キー ファ イル （PKF） で
フォーマッ ト されたキーまたは Base64 キーを指定で
きます。 PKF キーは、 4096 ビッ ト まで使用できます。
Base64 形式 （ 大 2048 ビッ ト ） の ASA サポート には
大きすぎるキーには、 PKF 形式を使用します。

次のコマン ドを導入しました。 ssh authentication

PKF キー形式のサポートは 9.1(2) 以降のみです。

SSH キー交換の Diffie-Hellman グループ 14 
のサポート

8.4(4.1)、
9.1(2)

SSH キー交換に Diffie-Hellman グループ 14 が追加され
ました。 これまでは、 グループ 1 だけがサポート され
ていました。

次のコマン ドが導入されました。 ssh key-exchange。

表 35-3 管理アクセスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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管理セッシ ョ ンの 大数のサポート 8.4(4.1)、
9.1(2)

同時 ASDM、 SSH、 Telnet セッシ ョ ンの 大数を設定
する こ とができます。

次のコマン ドが導入されました。 quota 
management-session、 show running-config quota 
management-session、 show quota 
management-session。

マルチ コンテキス ト  モードの ASASM にお
いて、 スイ ッチからの Telnet 認証および仮
想コンソール認証をサポート しました。

8.5(1) マルチ コンテキス ト  モードのスイ ッチから  ASASM へ
の接続はシステム実行スペースに接続しますが、 これ
らの接続を制御するために管理コンテキス ト での認証
を設定できます。

SSH の AES-CTR 暗号化 9.1(2) ASA での SSH サーバの実装が、 AES-CTR モードの暗
号化をサポートするよ うにな り ました。

SSH キー再生成間隔の改善 SSH 接続は、 接続時間 60 分間またはデータ  ト ラ
フ ィ ッ ク  1 GB ごとに再生成されます。

次のコマン ドが導入されました。 show ssh sessions 
detail。

改善されたワンタ イム  パスワード認証 9.2(1) 十分な許可特権を持つ管理者は、 認証クレデンシャル
を一度入力する と特権 EXEC モードに移行できます。
auto-enable オプシ ョ ンが aaa authorization exec コマ
ン ドに追加されました。

次のコマン ドが変更されました。 aaa authorization 
exec。

表 35-3 管理アクセスの機能履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 機能情報
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C H A P T E R 36

ソフ トウェアおよびコンフ ィギュレー
シ ョ ン

この章では、 Cisco ASA ソフ ト ウェアおよびコンフ ィギュレーシ ョ ンの管理方法について説明
します。

• 「ソ フ ト ウェアのアップグレード」 （P.36-1）

• 「フ ァ イルの管理」 （P.36-12）

• 「使用するイ メージおよびスター ト アップ コンフ ィギュレーシ ョ ンの設定」 （P.36-22）

• 「イ メージをロードするための ROM モニタの使用」 （P.36-23）

• 「コンフ ィギュレーシ ョ ンまたはその他のファ イルのバッ クアップおよび復元」 （P.36-27）

• 「ソ フ ト ウェアのダウングレード」 （P.36-36）

• 「Auto Update の設定」 （P.36-38）

• 「ソ フ ト ウェアと コンフ ィギュレーシ ョ ンの機能履歴」 （P.36-45）

ソフ トウェアのアップグレード
• 「アップグレード  パス と移行」 （P.36-1）

• 「現在のバージ ョ ンの表示」 （P.36-3）

• 「Cisco.com からのソフ ト ウェアのダウンロード」 （P.36-3）

• 「ス タン ドアロン  ユニッ ト のアップグレード」 （P.36-4）

• 「フェールオーバー ペアまたは ASA ク ラスタのアップグレード」 （P.36-5）

アップグレード  パスと移行

• ACL 移行のために 9.0 よ り前の リ リースからアップグレードする場合、 後でダウングレー
ドする こ とはできません。 ダウングレードする場合に備え、 コンフ ィギュレーシ ョ ン  ファ
イルのバッ クアップを確実に行って ください。 詳細については、 9.0 アップグレード  ガイ
ドの ACL の移行の項を参照して ください。
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• 9.1(2.8) よ り前のバージ ョ ンの場合、 9.1(2.8) 以降にアップグレードするには、 次のバー
ジ ョ ンのいずれかを実行している必要があ り ます。

– 8.4(5) 以降

– 9.0(2) 以降

– 9.1(2)

旧バージ ョ ンを実行している場合、 初に上記のバージ ョ ンのいずれかにアップグレード
しないと  9.1(2.8) 以降に直接アップグレードする こ とはできません。 次に例を示します。

• 8.3 よ り前のバージ ョ ンからアップグレードする場合 ：

– 設定の移行に関する重要な情報については、『Cisco ASA 5500 Migration Guide to Version 
8.3 （Cisco ASA 5500 バージ ョ ン  8.3 への移行ガイ ド）』 を参照して ください。

– 9.0 以降に直接アップグレードする こ とはできません。 移行を成功させるためには、 ま
ずバージ ョ ン  8.4 にアップグレードする必要があ り ます。

• ゼロダウンタイム  アップグレードのためのソフ ト ウェア  バージ ョ ン要件

フェールオーバー構成や ASA ク ラスタのすべての装置の、 ソフ ト ウェアのメジャー バー
ジ ョ ン （ 初の番号） とマイナー バージ ョ ン （2 番目の番号） が同じである必要があ り ま
す。 ただし、 アップグレード  プロセス中に装置のバージ ョ ン  パリ テ ィ を維持する必要はあ
り ません。 それぞれの装置で実行される ソフ ト ウェアのバージ ョ ンが異なっていても、
フェールオーバーのサポート を維持できます。 長期の互換性および安定性を確保するため
に、 すべての装置をできるだけ早く同じバージ ョ ンにアップグレードする こ と をお勧めし
ます。

9.1(2.8) より前の ASA 
バージ ョ ン

初のアップグ
レード先 ： 次のアップグレード先 ：

8.2(1) 8.4(7) 9.3(1) 以降

8.4(4) 8.4(7) 9.3(1) 以降

9.0(1) 9.0(4) 9.3(1) 以降

9.1(1) 9.1(2) 9.3(1) 以降
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表 36-1 に、 ゼロダウンタイム  アップグレードの実行がサポート されるシナ リ オを示しま
す。

現在のバージョ ンの表示

ご使用の ASA のソフ ト ウェア バージ ョ ンを確認するには、 show version コマンドを使用します。

Cisco.com からのソフ トウェアのダウンロード

Cisco.com のログインをお持ちの場合は、 次の Web サイ ト から  OS および ASDM のイ メージを
入手できます。

http://www.cisco.com/go/asa-software

この手順は、 イ メージを  TFTP サーバに置く こ と を前提と していますが、 その他のサーバ タ イ
プもサポート されます。

表 36-1 ゼロダウンタイム アップグレードのサポート

アップグレードのタイプ サポート

メ ンテナンス  リ リース 任意のメ ンテナンス  リ リースを、 マイナー リ リース内の他のメ
ンテナンス  リ リースにアップグレードできます。

たとえば、 中間のメ ンテナンス  リ リースをあらかじめインス トー
ルしな くても、 9.1(1) から  9.1(5) にアップグレードできます。

マイナー リ リース マイナー リ リースから次のマイナー リ リースにアップグレード
できます。 マイナー リ リースはスキップできません。

たとえば、 9.0 から  9.1 にアップグレードできます。 ただし、 ゼロ
ダウンタ イム  アップグレードでは 9.0 から  9.2 への直接のアップ
グレードはサポー ト されておらず、 まず 9.1 にアップグレードす
る必要があ り ます。

（注） ゼロダウンタ イム  アップグレードは機能の構成が移行さ
れていても可能です。

メジャー リ リース 前のバージ ョ ンの 後のマイナー リ リースから次のメジャー リ
リースにアップグレードできます。

たとえば、 8.6 がモデルの 8.x リ リース  シ リーズの 後のマイ
ナー バージ ョ ンであれば、 8.6 から  9.0 にアップグレードできま
す。 ただし、 ゼロダウンタ イム  アップグレードでは 8.6 から  9.1 
への直接のアップグレードはサポー ト されておらず、 まず 9.0 に
アップグレードする必要があ り ます。 特定のマイナー リ リースで
サポート されないモデルの場合は、 そのマイナー リ リースをス
キップできます。 たとえば ASA 5585-X の場合は、 8.4 から  9.0 に
アップグレードできます （このモデルは 8.5 または 8.6 ではサ
ポート されません）。

（注） ゼロダウンタ イム  アップグレードは機能の構成が移行さ
れていても可能です。
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スタンドアロン ユニッ トのアップグレード

この項では、 ASDM およびオペレーティ ング  システム （OS） のイ メージをインス トールする
方法について説明します。

手順

この手順では、 TFTP を使用します。 FTP または HTTP の場合は、 copy コマン ドを参照して く
ださい。

ステップ 1 （コンフ ィギュレーシ ョ ン移行がある場合） コンフ ィギュレーシ ョ ンをバッ クアップできるよ
うにするために、 コンフ ィギュレーシ ョ ンを端末に表示します。

more system:running-config

このコマンドの出力をコピーし、 テキス ト  ファ イルにコンフ ィギュレーシ ョ ンを貼り付けます。
その他のバッ クアップ方法については、 コンフ ィギュレーシ ョ ン ガイ ドを参照して ください。

ステップ 2 ASA ソフ ト ウェアをアクテ ィブ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asa_image_name {disk0:/ | disk1:/}[path/]asa_image_name 

例 ：

ciscoasa# copy tftp://10.1.1.1/asa931-smp-k8.bin disk0:/asa931-smp-k8.bin

TFTP 以外の方法の場合は、 copy コマン ドを参照して ください。

ステップ 3 ASDM イ メージをアクテ ィブ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asdm_image_name {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

ciscoasa# copy tftp://10.1.1.1/asdm-731.bin disk0:/asdm-731.bin

ステップ 4 まだグローバル コンフ ィギュレーシ ョ ン  モードを開始していない場合は、 グローバル コン
フ ィギュレーシ ョ ン  モードを開始します。

configure terminal

ステップ 5 設定されている現在のブート  イ メージを表示します （ 大 4 個）。

show running-config boot system

例 ：

ciscoasa(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa914-smp-k8.bin

ASA は、 表示された順序でイ メージを使用します。 初のイ メージが使用できない場合は次の
イ メージが使用され、 以下同様です。 新しいイ メージ  URL を リ ス ト の先頭に挿入する こ とは
できません。 新しいイ メージが先頭になるよ うに指定するには、 既存のエン ト リ をすべて削除
してから、 ステップ 6 およびステップ 7 に従ってイ メージの URL を目的の順序で入力します。
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ステップ 6 既存のブート  イ メージ コンフ ィギュレーシ ョ ンがある場合は削除します。 新しいブート  イ
メージを 初の選択肢と して入力できるよ うにするためです。

no boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa914-smp-k8.bin

ステップ 7 ブートする  ASA イ メージを設定します （先ほどアップロード したもの）。

boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# boot system disk0://asa931-smp-k8.bin

このイ メージが使用できない場合に使用するバッ クアップ イ メージに対して、 このコマン ドを
繰り返します。 たとえば、 前のステップ 6 で削除したイ メージを再入力できます。

ステップ 8 使用する  ASDM イ メージを設定します （先ほどアップロード したもの）。

asdm image {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

ciscoasa(config)# asdm image disk0:/asdm-731.bin

使用するよ うに設定できる  ASDM イ メージは 1 つだけであるため、 初に既存のコンフ ィギュ
レーシ ョ ンを削除する必要はあ り ません。

ステップ 9 新しい設定をスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory

ステップ 10 ASA を リ ロード します。

reload

フェールオーバー ペアまたは ASA クラスタのアップグレード

• 「アクテ ィブ/スタンバイ  フェールオーバー ペアのアップグレード」 （P.36-5）

• 「アクテ ィブ/アクテ ィブ フェールオーバー ペアのアップグレード」 （P.36-8）

• 「ASA ク ラスタのアップグレード」 （P.36-10）

アクティブ / スタンバイ  フェールオーバー ペアのアップグレード

アクテ ィブ / スタンバイ  フェールオーバー ペアをアップグレードするには、 次の手順を実行し
ます。

はじめる前に

アクテ ィブ装置で次の手順を実行します。
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手順

ステップ 1 （コンフ ィギュレーシ ョ ン移行がある場合） コンフ ィギュレーシ ョ ンをバッ クアップできるよ
うにするために、 コンフ ィギュレーシ ョ ンを端末に表示します。

more system:running-config

例 ：

active# more system:running-config

このコマンドの出力をコピーし、 テキス ト  ファ イルにコンフ ィギュレーシ ョ ンを貼り付けます。
その他のバッ クアップ方法については、 コンフ ィギュレーシ ョ ン ガイ ドを参照して ください。

ステップ 2 ASA ソフ ト ウェアをアクテ ィブ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asa_image_name {disk0:/ | disk1:/}[path/]asa_image_name 

例 ：

active# copy tftp://10.1.1.1/asa931-smp-k8.bin disk0:/asa931-smp-k8.bin

TFTP 以外の方法の場合は、 copy コマン ドを参照して ください。

ステップ 3 ソフ ト ウェアをスタンバイ装置にコピーします。 アクテ ィブ装置で指定したのと同じパスを指
定して ください。

failover exec mate copy /noconfirm tftp://server[/path]/filename {disk0:/ | 
disk1:/}[path/]filename

例 ：

active# failover exec mate copy /noconfirm tftp://10.1.1.1/asa931-smp-k8.bin 
disk0:/asa931-smp-k8.bin

ステップ 4 ASDM イ メージをアクテ ィブ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asdm_image_name {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

active# copy tftp://10.1.1.1/asdm-731.bin disk0:/asdm-731.bin

ステップ 5 ASDM イ メージをスタンバイ装置にコピーします。 アクテ ィブ装置で指定したのと同じパスを
指定して ください。

failover exec mate copy /noconfirm tftp://server[/path]/asdm_image_name {disk0:/ | 
disk1:/}[path/]asdm_image_name

例 ：

active# failover exec mate copy /noconfirm tftp://10.1.1.1/asdm-731.bin 
disk0:/asdm-731.bin

ステップ 6 まだグローバル コンフ ィギュレーシ ョ ン  モードを開始していない場合は、 グローバル コン
フ ィギュレーシ ョ ン  モードを開始します。

configure terminal

ステップ 7 設定されている現在のブート  イ メージを表示します （ 大 4 個）。

show running-config boot system

例 ：

ciscoasa(config)# show running-config boot system
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boot system disk0:/cdisk.bin
boot system disk0:/asa921-smp-k8.bin

ASA は、 表示された順序でイ メージを使用します。 初のイ メージが使用できない場合は次の
イ メージが使用され、 以下同様です。 新しいイ メージ URL を リ ス ト の先頭に挿入する こ とは
できません。 新しいイ メージが先頭になるよ うに指定するには、 既存のエン ト リ をすべて削除
してから、 ステップ 8 およびステップ 9 に従ってイ メージの URL を目的の順序で入力します。

ステップ 8 既存のブート  イ メージ コンフ ィギュレーシ ョ ンがある場合は削除します。 新しいブート  イ
メージを 初の選択肢と して入力できるよ うにするためです。

no boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa921-smp-k8.bin

ステップ 9 ブートする  ASA イ メージを設定します （先ほどアップロード したもの）。

boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# boot system disk0://asa931-smp-k8.bin

このイ メージが使用できない場合に使用するバッ クアップ イ メージに対して、 このコマン ドを
繰り返します。 たとえば、 前のステップ 8 で削除したイ メージを再入力できます。

ステップ 10 使用する  ASDM イ メージを設定します （先ほどアップロード したもの）。

asdm image {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

ciscoasa(config)# asdm image disk0:/asdm-731.bin

使用するよ うに設定できる  ASDM イ メージは 1 つだけであるため、 初に既存のコンフ ィギュ
レーシ ョ ンを削除する必要はあ り ません。

ステップ 11 新しい設定をスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory

ステップ 12 スタンバイ装置を リ ロード して新しいイ メージを起動します。

failover reload-standby

スタンバイ装置のロードが完了するまで待ちます。 show failover コマン ドを使用して、 スタン
バイ装置が Standby Ready 状態かど うかを検証します。

ステップ 13 強制的にアクテ ィブ装置からスタンバイ装置へのフェールオーバーを行います。

no failover active

ステップ 14 以前アクテ ィブであった装置 （現在は新しいスタンバイ装置） を リ ロード します。

reload

リ ロード後にこの装置を再びアクテ ィブにする場合は、 failover active コマン ドを入力します。
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アクティブ / アクティブ フェールオーバー ペアのアップグレード

アクテ ィブ / アクテ ィブ フェールオーバー コンフ ィギュレーシ ョ ンの 2 つの装置をアップグ
レードするには、 次の手順を実行します。

はじめる前に

これらの手順をシステム実行スペースで実行します。 また、 これらの手順をプラ イマ リ装置で
実行します。

手順

ステップ 1 （コンフ ィギュレーシ ョ ン移行がある場合） コンフ ィギュレーシ ョ ンをバッ クアップできるよ
うにするために、 コンフ ィギュレーシ ョ ンを端末に表示します。

more system:running-config

このコマンドの出力をコピーし、 テキス ト  ファ イルにコンフ ィギュレーシ ョ ンを貼り付けます。
その他のバッ クアップ方法については、 コンフ ィギュレーシ ョ ン  ガイ ドを参照して ください。

ステップ 2 ASA ソフ ト ウェアをプラ イマ リ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asa_image_name {disk0:/ | disk1:/}[path/]asa_image_name 

例 ：

primary# copy tftp://10.1.1.1/asa931-smp-k8.bin disk0:/asa931-smp-k8.bin

TFTP 以外の方法の場合は、 copy コマン ドを参照して ください。

ステップ 3 ソフ ト ウェアをセカンダ リ装置にコピーします。 プラ イマ リ装置で指定したのと同じパスを指
定して ください。

failover exec mate copy /noconfirm tftp://server[/path]/filename {disk0:/ | 
disk1:/}[path/]filename

例 ：

primary# failover exec mate copy /noconfirm tftp://10.1.1.1/asa931-smp-k8.bin 
disk0:/asa931-smp-k8.bin

ステップ 4 ASDM イ メージをプラ イマ リ装置のフラ ッシュ  メモ リにコピーします。

copy tftp://server[/path]/asdm_image_name {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

primary# copy tftp://10.1.1.1/asdm-731.bin disk0:/asdm-731.bin

ステップ 5 ASDM イ メージをセカンダ リ装置にコピーします。 アクテ ィブ装置で指定したのと同じパスを
指定して ください。

failover exec mate copy /noconfirm tftp://server[/path]/asdm_image_name {disk0:/ | 
disk1:/}[path/]asdm_image_name

例 ：

primary# failover exec mate copy /noconfirm tftp://10.1.1.1/asdm-731.bin 
disk0:/asdm-731.bin

ステップ 6 プラ イマ リ装置の両方のフェールオーバー グループをアクテ ィブにします。

failover active group 1
failover active group 2
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ステップ 7 まだグローバル コンフ ィギュレーシ ョ ン  モードを開始していない場合は、 グローバル コン
フ ィギュレーシ ョ ン  モードを開始します。

configure terminal

例 ：

primary(config)# configure terminal

ステップ 8 設定されている現在のブート  イ メージを表示します （ 大 4 個）。

show running-config boot system

例 ：

ciscoasa(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa921-smp-k8.bin

ASA は、 表示された順序でイ メージを使用します。 初のイ メージが使用できない場合は次の
イ メージが使用され、 以下同様です。 新しいイ メージ URL を リ ス トの先頭に挿入するこ とはで
きません。 新しいイ メージが先頭になるよ うに指定するには、 既存のエン ト リ をすべて削除し
てから、 ステップ 9 およびステップ 10 に従ってイ メージの URL を目的の順序で入力します。

ステップ 9 既存のブート  イ メージ コンフ ィギュレーシ ョ ンがある場合は削除します。 新しいブート  イ
メージを 初の選択肢と して入力できるよ うにするためです。

no boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa921-smp-k8.bin

ステップ 10 ブートする  ASA イ メージを設定します （先ほどアップロード したもの）。

boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# boot system disk0://asa931-smp-k8.bin

このイ メージが使用できない場合に使用するバッ クアップ イ メージに対して、 このコマン ドを
繰り返します。 たとえば、 前のステップ 9 で削除したイ メージを再入力できます。

ステップ 11 使用する  ASDM イ メージを設定します （先ほどアップロード したもの）。

asdm image {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

ciscoasa(config)# asdm image disk0:/asdm-731.bin

使用するよ うに設定できる  ASDM イ メージは 1 つだけであるため、 初に既存のコンフ ィギュ
レーシ ョ ンを削除する必要はあ り ません。

ステップ 12 新しい設定をスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory

ステップ 13 セカンダ リ装置を リ ロード して新しいイ メージを起動します。

failover reload-standby

セカンダ リ装置のロードが完了するまで待ちます。 show failover コマン ドを使用して、 両方の
フェールオーバー グループが Standby Ready 状態である こ と を確認します。
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ステップ 14 セカンダ リ装置で、 両方のフェールオーバー グループを強制的にアクテ ィブにします。

no failover active group 1
no failover active group 2

ステップ 15 プラ イマ リ装置を リ ロード します。

reload

フェールオーバー グループは、 preempt コマン ドを使用して設定される と、 プ リ エンプ ト遅延
の経過後、 指定された装置で自動的にアクテ ィブにな り ます。 フェールオーバー グループが 
preempt コマン ドによって設定されていない場合は、 failover active group コマン ドを使用し
て、 指定された装置でそれらのステータスをアクテ ィブに戻すこ とができます。

ASA クラスタのアップグレード

ASA ク ラスタ内のすべての装置をアップグレードするには、 マスター装置で次の手順を実行し
ます。 マルチ コンテキス ト  モードの場合は、 この手順をシステム実行スペースで実行します。

手順

ステップ 1 （コンフ ィギュレーシ ョ ン移行がある場合） コンフ ィギュレーシ ョ ン  ファ イルをバッ クアップ
します。

more system:running-config

このコマン ドの出力をコピーし、 テキス ト  ファ イルにコンフ ィギュレーシ ョ ンを貼り付けま
す。 その他のバッ クアップ方法については、 一般的な操作のコンフ ィギュレーシ ョ ン  ガイ ドを
参照して ください。

ステップ 2 ASA ソフ ト ウェアをク ラスタ内のすべての装置にコピーします。

cluster exec copy /noconfirm tftp://server[/path]/asa_image_name {disk0:/ | 
disk1:/}[path/]asa_image_name 

例 ：

master# cluster exec copy /noconfirm tftp://10.1.1.1/asa931-smp-k8.bin 
disk0:/asa931-smp-k8.bin

TFTP 以外の方法の場合は、 copy コマン ドを参照して ください。

ステップ 3 ASDM イ メージをク ラスタ内のすべての装置にコピーします。

cluster exec copy /noconfirm tftp://server[/path]/asdm_image_name {disk0:/ | 
disk1:/}[path/]asdm_image_name

例 ：

master# cluster exec copy /noconfirm tftp://10.1.1.1/asdm-731.bin disk0:/asdm-731.bin

ステップ 4 まだグローバル コンフ ィギュレーシ ョ ン  モードを開始していない場合は、 グローバル コン
フ ィギュレーシ ョ ン  モードを開始します。

configure terminal
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ステップ 5 設定されている現在のブート  イ メージを表示します （ 大 4 個）。

show running-config boot system

例 ：

ciscoasa(config)# show running-config boot system
boot system disk0:/cdisk.bin
boot system disk0:/asa921-smp-k8.bin

ASA は、 表示された順序でイ メージを使用します。 初のイ メージが使用できない場合は次の
イ メージが使用され、 以下同様です。 新しいイ メージ URL を リ ス ト の先頭に挿入する こ とは
できません。 新しいイ メージが先頭になるよ うに指定するには、 既存のエン ト リ をすべて削除
してから、 ステップ 6 およびステップ 7 に従ってイ メージの URL を目的の順序で入力します。

ステップ 6 既存のブート  イ メージ コンフ ィギュレーシ ョ ンがある場合は削除します。 新しいブート  イ
メージを 初の選択肢と して入力できるよ うにするためです。

no boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# no boot system disk0:/cdisk.bin
ciscoasa(config)# no boot system disk0:/asa921-smp-k8.bin

ステップ 7 ブートする  ASA イ メージを設定します （先ほどアップロード したもの）。

boot system {disk0:/ | disk1:/}[path/]asa_image_name

例 ：

ciscoasa(config)# boot system disk0://asa931-smp-k8.bin

このイ メージが使用できない場合に使用するバッ クアップ イ メージに対して、 このコマン ドを
繰り返します。 たとえば、 前のステップ 6 で削除したイ メージを再入力できます。

ステップ 8 使用する  ASDM イ メージを設定します （先ほどアップロード したもの）。

asdm image {disk0:/ | disk1:/}[path/]asdm_image_name

例 ：

ciscoasa(config)# asdm image disk0:/asdm-731.bin

使用するよ うに設定できる  ASDM イ メージは 1 つだけであるため、 初に既存のコンフ ィギュ
レーシ ョ ンを削除する必要はあ り ません。

ステップ 9 新しい設定をスター ト アップ コンフ ィギュレーシ ョ ンに保存します。

write memory

ステップ 10 各ユニッ ト名に対してこのコマン ドを繰り返す場合は、 スレーブ装置を  1 台ずつリ ロード し
ます。

cluster exec unit slave-unit reload noconfirm

例 ：

master# cluster exec unit unit2 reload noconfirm

接続損失を回避し ト ラフ ィ ッ クを安定させるために、 各装置が起動するまで （約 5 分） 次の装
置の リ ロードを待ちます。 メ ンバ名を一覧表示するには、 cluster exec unit ? と入力するか、
show cluster info コマン ドを入力します。
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ステップ 11 マスター装置でク ラスタ リ ングをディセーブルにします。

no enable

新しいマスターが選択され ト ラフ ィ ッ クが安定するまでに、 5 分間かかり ます。 write memory 
を入力しないでください。 マスター装置が リ ロード したら、 そこでク ラスタ リ ングをイネーブ
ルにします。

ステップ 12 マスター装置を リ ロード します。

reload noconfirm

新しいマスターの選定が実行されて、 新しいマスター装置が決定します。 それまでマスターで
あった装置がク ラスタに再参加する と、 その装置はスレーブとな り ます。

ファイルの管理
• 「フ ラ ッシュ  メモ リ内のファ イルの表示」 （P.36-12）

• 「フ ラ ッシュ  メモ リからのファ イルの削除」 （P.36-13）

• 「フ ラ ッシュ  ファ イル システムの消去」 （P.36-13）

• 「フ ァ イル アクセスの設定」 （P.36-13）

• 「ASA へのファ イルのコピー」 （P.36-17）

• 「ス ター ト アップ コンフ ィギュレーシ ョ ンまたは実行コンフ ィギュレーシ ョ ンへのファ イ
ルのコピー」 （P.36-20）

フラッシュ  メモリ内のファイルの表示

次のよ うに、 フラ ッシュ  メモ リ内のファ イルを表示して、 そのファ イルに関する情報を表示す
る こ と もできます。

• フラ ッシュ  メモ リ内のファ イルを表示するには、 次のコマン ドを入力します。

ciscoasa# dir [disk0: | disk1:]

内部フラ ッシュ  メモ リの場合、 disk0: と入力します。 disk1: キーワードは外部フラ ッシュ  
メモ リ を表します。 デフォル トは、 内部フラ ッシュ  メモ リです。

次に例を示します。

hostname# dir

Directory of disk0:/
500    -rw-  4958208     22:56:20 Nov 29 2004  cdisk.bin
2513   -rw-  4634        19:32:48 Sep 17 2004  first-backup
2788   -rw-  21601       20:51:46 Nov 23 2004  backup.cfg
2927   -rw-  8670632     20:42:48 Dec 08 2004  asdmfile.bin

• 特定のファ イルに関する拡張情報を表示するには、 次のコマン ドを入力します。

hostname# show file information [path:/]filename

デフォル ト  パスは、 内部フラ ッシュ  メモ リのルート  ディ レク ト リ （disk0:/） です。
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次に例を示します。

hostname# show file information cdisk.bin

disk0:/cdisk.bin:
type is image (XXX) []
  file size is 4976640 bytes version 7.0(1)

示されているファ イル サイズは例にすぎません。

フラッシュ  メモリからのファイルの削除

不要になったファ イルはフラ ッシュ  メモ リから削除できます。 フラ ッシュ  メモ リからファ イ
ルを削除するには、 次のコマン ドを入力します。

hostname# delete disk0: filename 

パスを指定しないと、 デフォル ト では、 ファ イルは現在の作業ディ レク ト リ から削除されま
す。 ファ イルを削除する と きは、 ワ イルドカードを使用できます。 削除するファ イル名が表示
されます。 その後、 削除を確定する必要があ り ます。

フラッシュ  ファイル システムの消去

フラ ッシュ  ファ イル システムを消去するには、 次の手順を実行します。

ステップ 1 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3） または 「アプラ イアンス  コン
ソールへのアクセス」 （P.2-2） に従って、 ASA のコンソール ポート に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップの間に、 ROMMON モードに入るよ うにプロンプ ト表示されたら、 Escape キー
を押します。

ステップ 4 非表示のシステム  ファ イルを含め、 すべてのファ イルを上書きしてファ イル システムを消去
する  erase コマン ドを入力します。

rommon #1> erase [disk0: | disk1: | flash:]

ファイル アクセスの設定

• 「FTP ク ラ イアン ト  モードの設定」 （P.36-14）

• 「セキュア  コピー サーバと しての ASA の設定   」 （P.36-14）

• 「ASA セキュア  コピー ク ラ イアン ト のカスタマイズ」 （P.36-15）

• 「ASA TFTP ク ラ イアン ト のパス設定」 （P.36-17）
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FTP クライアン ト  モードの設定

ASA では、 FTP サーバとの間で、 イ メージ ファ イルやコンフ ィギュレーシ ョ ン  ファ イルの
アップロードおよびダウンロードを実行できます。 パッシブ FTP では、 ク ラ イアン トは制御接
続およびデータ接続の両方を開始します。 パッシブ モードではデータ接続の受け入れ側となる
サーバは、 今回の特定の接続において リ ッ スンするポート番号を応答と して返します。

手順の詳細

セキュア コピー サーバとしての ASA の設定   

ASA 上でセキュア  コピー （SCP） サーバをイネーブルにできます。 SSH による  ASA へのアク
セスを許可されたク ラ イアン ト だけが、 セキュア  コピー接続を確立できます。

制限事項

• サーバにはディ レク ト リ  サポート があ り ません。 そのため、 リモー ト  ク ラ イアン ト  アク
セスで ASA の内部ファ イル参照はできません。

• サーバではバナーがサポート されません。

• サーバではワイルドカードがサポート されません。

前提条件

• 「SSH アクセスの設定」 （P.35-4） に従って、 ASA で SSH をイネーブルにします。

• SSH バージ ョ ン  2 接続をサポートするには、 ASA のラ イセンスに強力な暗号化
（3DES/AES） ラ イセンスが必要です。

手順の詳細

例

外部ホス ト のク ラ イアン ト から、 SCP ファ イル転送を実行します。 たとえば、 Linux では次の
コマン ドを入力します。

scp -v -pw password source_filename username@asa_address:{disk0|disk1}:/dest_filename

コマンド 目的

ftp mode passive

例 ：
ciscoasa(config)# ftp mode passive

FTP モードをパッシブに設定します。

コマンド 目的

ssh scopy enable

例 ：
ciscoasa(config)# ssh scopy enable

SCP サーバをイネーブルにします。
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-v は冗長を表します。 -pw が指定されていない場合は、 パスワードの入力を求めるプロンプ ト
が表示されます。

ASA セキュア コピー クライアン トのカスタマイズ

オンボード  SCP ク ラ イアン ト を使用して ASA 間でファ イルをコピーする こ とができます
（「ASA へのファ イルのコピー」 （P.36-17） を参照）。 こ こでは、 SCP ク ラ イアン ト の動作をカ
スタマイズする こ とができます。

前提条件

マルチ コンテキス ト  モードでは、 システム実行スペースで次の手順を実行します。 コンテキ
ス ト からシステム実行スペースに切り替えるには、 changeto system コマン ドを入力します。

手順の詳細

コマンド 目的

ステップ 1 [no] ssh stricthostkeycheck

例 ：
ciscoasa# ssh stricthostkeycheck
ciscoasa# copy x scp://cisco@10.86.95.9/x
The authenticity of host '10.86.95.9 
(10.86.95.9)' can't be established.
RSA key fingerprint is 
dc:2e:b3:e4:e1:b7:21:eb:24:e9:37:81:cf:bb:
c3:2a.
Are you sure you want to continue 
connecting (yes/no)?yes
Warning: Permanently added '10.86.95.9' 
(RSA) to the list of known hosts.
Source filename [x]?

Address or name of remote host 
[10.86.95.9]?

Destination username [cisco]?

Destination password []?cisco123

Destination filename [x]?

SSH ホス ト  キー チェ ッ クをイネーブルまたはディセーブ
ルにします。 デフォル ト で、 このオプシ ョ ンは有効に
なっています。 このオプシ ョ ンがイネーブルになってい
る場合、 ASA にまだ格納されていないホス ト キーを許可
または拒否するよ うに求められます。 このオプシ ョ ンが
ディセーブルになっている場合、 ASA は過去に保存され
たこ とがないホス ト キーを自動的に許可します。
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例

次の例では、 10.86.94.170 にあるサーバの、 すでにハッシュ されているホス ト キーを追加しま
す。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256 
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:
2e:19

次の例では、 10.7.8.9 にあるサーバのホス ト の文字列キーを追加します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

ステップ 2 ssh pubkey-chain
[no] server ip_address

{key-string
   key_string
   exit|
key-hash {md5 | sha256} 
fingerprint}

例 ：
ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 
10.7.8.9
ciscoasa(config-ssh-pubkey-server)# 
key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by 
itself
ciscoasa(config-ssh-pubkey-server-string)# 
c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:
63:87
ciscoasa(config-ssh-pubkey-server-string)# 
exit
ciscoasa(config-ssh-pubkey-server)# show 
running-config ssh pubkey-chain
ssh pubkey-chain
  server 10.7.8.9
    key-hash sha256 
f1:22:49:47:b6:76:74:b2:db:26:fb:13:65:d8:
99:19:e7:9e:24:46:59:be:13:7f:25:27:70:9b:
0e:d2:86:12

ASA は接続先の各 SCP サーバの SSH ホス ト キーを保存
します。 必要に応じて、 ASA データベースから手動で
サーバとそのキーを追加または削除できます。

各サーバについて、 SSH ホス ト の key-string （公開キー） 
または key-hash （ハッシュ値） を指定できます。

key_string はリモー ト  ピアの Base64 で符号化された RSA 
公開キーです。 オープン  SSH ク ラ イアン ト から （言い換
える と  .ssh/id_rsa.pub ファ イルから） 公開キー値を取得
できます。 Base64 で符号化された公開キーを登録した
後、 SHA-256 によってそのキーがハッシュ されます。

key-hash {md5 | sha256} fingerprint では、 たとえば、
show コマン ドの出力からコピーしたキーなどの、 すでに
ハッシュ されているキー （MD5 または SHA-256 キーを
使用） が入力されます。

コマンド 目的
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ASA TFTP クライアン トのパス設定

TFTP は、 単純なク ラ イアン ト / サーバ ファ イル転送プロ ト コルで、 RFC 783 および RFC 1350 
Rev. 2 で規定されています。 TFTP サーバとの間でファ イルをコピーできるよ うに、 ASA を  
TFTP ク ラ イアン ト と して設定できます （「ASA へのファ イルのコピー」 （P.36-17） および 「コ
ンフ ィギュレーシ ョ ンまたはその他のファ イルのバッ クアップおよび復元」 （P.36-27） を参
照）。 これによ り、 コンフ ィギュレーシ ョ ン  ファ イルをバッ クアップし、 それらを複数の ASA 
にプロパゲート できます。

こ こでは、 TFTP サーバへのパスを事前定義できるため、 copy および configure net などのコマ
ン ドで入力する必要がな くな り ます。

手順の詳細

ASA へのファイルのコピー

この項では、 TFTP、 FTP、 SMB、 HTTP、 HTTPS、 または SCP サーバから内部または外部フ
ラ ッシュ  メモ リにダウンロードする必要がある、 アプ リ ケーシ ョ ン  イ メージ、 ASDM ソフ ト
ウェア、 コンフ ィギュレーシ ョ ン  ファ イル、 またはその他のファ イルをコピーする方法につい
て説明します。

ガイドライン

• IPS SSP ソフ ト ウェア モジュールの場合、 IPS ソフ ト ウェアを  disk0 にダウンロードする前
に、 フラ ッシュ  メモ リに少な く と も  50% の空きがある こ と を確認して ください。 IPS をイ
ンス トールする と きに、 IPS のファ イル システム用に内部フラ ッシュ  メモ リの 50% が予約
されます。

• 文字の大文字と小文字が異なっていても、 同じ名前の 2 つのファ イルをフラ ッシュ  メモ リ
の同じディ レ ク ト リ に保存できません。 たとえば、 config.cfg とい う ファ イルが存在する場
所に Config.cfg とい う ファ イルをダウンロード し よ う とする と、 次のエラー メ ッセージが
表示されます。

%Error opening disk0:/Config.cfg (File exists).

コマンド 目的

tftp-server interface_name server_ip 
filename

例 ：
ciscoasa(config)# tftp-server inside 
10.1.4.7 files/config1.cfg
ciscoasa(config)# copy tftp: test.cfg

Address or name of remote host [10.1.4.7]?

Source filename 
[files/config1.cfg]?config2.cfg

Destination filename [test.cfg]?

Accessing 
tftp://10.1.4.7/files/config2.cfg;int=outs
ide...

configure net および copy コマン ドで使用するために、 TFTP サーバ
のアド レスおよびファ イル名を事前定義します。 コマン ドを入力す
る と ファ イル名を上書きできます。 たとえば、 copy コマン ドを使用
する と きに事前定義された TFTP サーバのアド レスを利用できます
が、 インタ ラ クテ ィブ プロンプ ト でファ イル名を入力する こ と もで
きます。

copy コマン ドに、 tftp://url ではな く  tftp: を入力して tftp-server の値
を使用します。
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• Cisco SSL VPN Client をインス トールする方法の詳細については、 『Cisco AnyConnect VPN 
Client Administrator Guide （Cisco AnyConnect VPN ク ラ イアン ト管理者ガイ ド）』 を参照して
ください。ASA に Cisco Secure Desktop をインス トールする方法の詳細については、『Cisco 
Secure Desktop Configuration Guide for Cisco ASA 5500 Series Administrators （Cisco ASA 5500 
シ リーズ管理者向け Cisco Secure Desktop コンフ ィギュレーシ ョ ン  ガイ ド）』 を参照して く
ださい。

• 複数のイ メージがインス トールされている場合、 または外部フラ ッシュ  メモ リにイ メージ
がインス トールされている場合に特定のアプ リ ケーシ ョ ン  イ メージまたは ASDM イ メージ
を使用するよ うに ASA を設定する場合は、 「使用するイ メージおよびスター ト アップ コン
フ ィギュレーシ ョ ンの設定」 （P.36-22） を参照して ください。

• マルチ コンテキス ト  モードの場合は、 システム実行スペース内にいる必要があ り ます。

手順の詳細

コマンド 目的

copy [/noconfirm] tftp://server[/path]/src_filename 
{disk0|disk1}:/[path/]dest_filename

例 ：
ciscoasa# copy tftp://10.1.1.67/files/context1.cfg disk0:/context1.cfg

Address or name of remote host [10.1.1.67]?

Source filename [files/context1.cfg]?

Destination filename [context1.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

TFTP サーバからコピーします。

copy [/noconfirm] ftp://[user[:password]@]server[/path]/src_filename 
{disk0|disk1}:/[path/]dest_filename

例 ：
ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.67/files/context1.cfg 
disk0:/contexts/context1.cfg

Address or name of remote host [10.1.1.67]?

Source username [jcrichton]?

Source password [aeryn]?

Source filename [files/context1.cfg]?

Destination filename [contexts/context1.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

FTP サーバからコピーします。
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copy [/noconfirm] 
http[s]://[user[:password]@]server[:port][/path]/src_filename 
{disk0|disk1}:/[path/]dest_filename

例 ：
ciscoasa# copy https://asun:john@10.1.1.67/files/moya.cfg 
disk0:/contexts/moya.cfg

Address or name of remote host [10.1.1.67]?

Source username [asun]?

Source password [john]?

Source filename [files/moya.cfg]?

Destination filename [contexts/moya.cfg]?
Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

HTTP （S） サーバからコピーし
ます。

copy [/noconfirm] smb://[user[:password]@]server[/path]/src_filename 
{disk0|disk1}:/[path/]dest_filename

例 ：
ciscoasa# copy /noconfirm smb://chiana:dargo@10.1.1.67/test.xml 
disk0:/test.xml

Cryptochecksum: db8ba196 9ad189a8 7f5f501f 1bec469b
!!!!!!!!!!!
11143 bytes copied in 5.710 secs (2228 bytes/sec)

SMB サーバからコピーします。

コマンド 目的
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スタートアップ コンフ ィギュレーショ ンまたは実行コンフ ィギュレー
ションへのファイルのコピー

テキス ト  ファ イルは、 TFTP、 FTP、 SMB、 HTTP （S）、 または SCP サーバから、 またはフラ ッ
シュ  メモ リから、 実行コンフ ィギュレーシ ョ ンまたはスター ト アップ コンフ ィギュレーシ ョ
ンにダウンロードできます。

スター ト アップ コンフ ィギュレーシ ョ ン と して特定のコンフ ィギュレーシ ョ ンを使用するよ う
に ASA を設定する場合は、 「使用するイ メージおよびスター ト アップ コンフ ィギュレーシ ョ ン
の設定」 （P.36-22） を参照して ください。

ガイドライン

コンフ ィギュレーシ ョ ンを実行コンフ ィギュレーシ ョ ンにコピーする と、 2 つのコンフ ィギュ
レーシ ョ ンがマージされます。 マージによって、 新しいコンフ ィギュレーシ ョ ンから実行コン
フ ィギュレーシ ョ ンに新しいコマン ドが追加されます。 コンフ ィギュレーシ ョ ンが同じ場合、
変更は発生しません。 コマン ドが衝突する場合、 またはコマン ドがコンテキス ト の実行に影響
を与える場合、 マージの結果はコマン ドによって異な り ます。 エラーが発生する こ と も、 予期
できない結果が生じる こ と もあ り ます。

copy [/noconfirm] 
scp://[user[:password]@]server[/path]/src_filename[;int=interface_name] 
{disk0|disk1}:/[path/]dest_filename

例 ：
ciscoasa# copy scp://pilot@10.86.94.170/test.cfg disk0:/test.cfg

Address or name of remote host [10.86.94.170]?

Source username [pilot]?

Destination filename [test.cfg]?

The authenticity of host '10.86.94.170 (10.86.94.170)' can't be established.
RSA key fingerprint is 
<65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:
2d:bf:a9:2b:85:2e:19>(SHA256).
Are you sure you want to continue connecting (yes/no)?yes

Please use the following commands to add the hash key to the configuration:
ssh pubkey-chain
    server 10.86.94.170
      key-hash sha256 
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2
d:bf:a9:2b:85:2e:19

Password: <type in password>
!!!!!!
6006 bytes copied in 8.160 secs (750 bytes/sec)

SCP サーバからコピーします。
;int=interface オプシ ョ ンは、
ルート  ルッ クアップをバイパス
して、 常に指定されたインター
フェイスを使用して SCP サーバ
に到達します。

コマンド 目的
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  ファイルの管理
手順の詳細

スター ト アップ コンフ ィギュレーシ ョ ンまたは実行コンフ ィギュレーシ ョ ンにファ イルをコ
ピーするには、 適切なダウンロード  サーバに対して次のコマン ドのいずれかを入力します。

例

たとえば、 TFTP サーバからコンフ ィギュレーシ ョ ンをコピーするには、 次のコマン ドを入力
します。

ciscoasa# copy tftp://209.165.200.226/configs/startup.cfg startup-config

FTP サーバからコンフ ィギュレーシ ョ ンをコピーするには、 次のコマン ドを入力します。

ciscoasa# copy ftp://admin:letmein@209.165.200.227/configs/startup.cfg startup-config

HTTP サーバからコンフ ィギュレーシ ョ ンをコピーするには、 次のコマン ドを入力します。

ciscoasa# copy http://209.165.200.228/configs/startup.cfg startup-config

コマンド 目的

copy [/noconfirm] tftp://server[/path]/src_filename {startup-config | 
running-config}

例 ：
ciscoasa# copy tftp://10.1.1.67/files/old-running.cfg running-config

TFTP サーバからコピーします。

copy [/noconfirm] ftp://[user[:password]@]server[/path]/src_filename 
{startup-config | running-config}

例 ：
ciscoasa# copy ftp://jcrichton:aeryn@10.1.1.67/files/old-startup.cfg 
startup-config

FTP サーバからコピーします。

copy [/noconfirm] 
http[s]://[user[:password]@]server[:port][/path]/src_filename 
{startup-config | running-config}

例 ：
ciscoasa# copy https://asun:john@10.1.1.67/files/new-running.cfg 
running-config

HTTP （S） サーバからコピーし
ます。

copy [/noconfirm] smb://[user[:password]@]server[/path]/src_filename 
{startup-config | running-config}

例 ：
ciscoasa# copy /noconfirm smb://chiana:dargo@10.1.1.67/new-running.cfg 
running-config

SMB サーバからコピーします。

copy [/noconfirm] 
scp://[user[:password]@]server[/path]/src_filename[;int=interface_name] 
{startup-config | running-config}

例 ：
ciscoasa# copy scp://pilot:moya@10.86.94.170/new-startup.cfg startup-config

SCP サーバからコピーします。
;int=interface オプシ ョ ンは、
ルート  ルッ クアップをバイパス
して、 常に指定されたインター
フェイスを使用して SCP サーバ
に到達します。
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使用するイメージおよびスタートアップ コンフ ィギュ
レーショ ンの設定

複数の ASA または ASDM イ メージがある場合は、 ブートするイ メージを指定する必要があ り
ます。 イ メージを設定しない場合はデフォル ト のブート  イ メージが使用され、 そのイ メージは
意図されたものではない可能性があ り ます。 スター ト アップ コンフ ィギュレーシ ョ ンでは、 コ
ンフ ィギュレーシ ョ ン  ファ イルを任意で指定できます。

デフォルト設定

ASA イ メージ

• 物理 ASA ： 内部フラ ッシュ  メモ リ内で見つかった 初のアプ リ ケーシ ョ ン  イ メージを
ブート します。

• ASAv ： 初に展開したと きに作成された、 読み取り専用の boot:/ パーティシ ョ ンにあるイ
メージをブート します。 フラ ッシュ  メモ リ内のイ メージをアップグレード し、 そのイ メー
ジからブートするよ うに ASAv を設定できます。 後でコンフ ィギュレーシ ョ ンをク リ アす
る と （clear configure all）、 ASAv は元の展開のイ メージをロードするよ うになる こ とに注
意して ください。

ASDM イ メージ

すべての ASA ： 内部フラ ッシュ  メモ リ内で見つかった （またはこ こにイ メージがない場合は、
外部フラ ッシュ  メモ リ内で見つかった） 初の ASDM イ メージをブート します。

スタートアップ コンフ ィギュレーシ ョ ン

デフォル ト では、 ASA は、 隠しファ イルであるスター ト アップ コンフ ィギュレーシ ョ ンから
ブート します。
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手順の詳細

イ メージをロードするための ROM モニタの使用
• 「ASA 5500-X シ リーズに対する  ROM モニタの使用」 （P.36-24）

• 「ASASM に対する  ROM モニタの使用」 （P.36-25）

コマンド 目的

ステップ 1 boot system url

例 ：
ciscoasa(config)# boot system 
disk:/images/asa921.bin

ASA ブー ト  イ メージの場所を設定します。 URL は次のよ う
にな り ます。

• {disk0:/ | disk1:/}[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename

TFTP オプシ ョ ンは、 すべてのモデルでサポート される
わけではあ り ません。

大 4 つの boot system コマン ド  エン ト リ を入力して、複数
のイ メージをブー トする順番に指定する こ とができます。
ASA は、 初に検出に成功したイ メージをブート します。
boot system コマン ドを入力する と、 エン ト リ が リ ス ト の
後に追加されます。 ブート  エン ト リ の順序を変更するには、
clear configure boot system コマン ドを使用してすべてのエ
ン ト リ を削除してから、 エン ト リ を目的の順序で再入力す
る必要があ り ます。 設定できる  boot system tftp コマン ドは 
1 つだけです。 これは、 初に設定する必要があ り ます。

（注） ASA が連続ブート のサイ クルから抜け出せない場合
は、 ASA を  ROMMON モードに リブー ト します。
ROMMON モードの詳細については、 「デバッグ  メ ッ
セージの表示」 （P.38-1） を参照して ください。

ステップ 2 asdm image {disk0:/ | 
disk1:/}[path/]filename

例 ：
ciscoasa(config)# asdm image 
disk0:/images/asdm721.bin

ブートする  ASDM イ メージを設定します。 ブー トする イ
メージを指定しないと、 インス トールされているイ メージ
が 1 つしかな くても、ASA によって asdm image コマン ドが
実行コンフ ィギュレーシ ョ ンに挿入されます。 Auto Update
（設定されている場合） の問題を避けるため、 また起動時ご
とのイ メージ検索を回避するため、 ブー トする  ASDM イ
メージをスター ト アップ コンフ ィギュレーシ ョ ンで指定す
る必要があ り ます。

ステップ 3 （オプシ ョ ン）

boot config {disk0:/ | 
disk1:/}[path/]filename

例 ：
ciscoasa(config)# boot config 
disk0:/configs/startup1.cfg

スター ト アップ コンフ ィギュレーシ ョ ンをデフォル ト の隠
しファ イルではな く既知のファ イルになるよ うに設定しま
す。
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ASA 5500-X シリーズに対する ROM モニタの使用

TFTP を使用して ROM モニタ  モードから  ASA へソフ ト ウェア  イ メージをロードするには、 次
の手順を実行します。

ステップ 1 「アプラ イアンス  コンソールへのアクセス」 （P.2-2） の手順に従って、 ASA のコンソール ポー
ト に接続します。

ステップ 2 ASA の電源を切ってから、 投入します。

ステップ 3 スター ト アップの間に、 ROMMON モードに入るよ うにプロンプ ト表示されたら、 Escape キー
を押します。

ステップ 4 ROMMOM モードで、 IP アド レス、 TFTP サーバ アド レス、 ゲー ト ウェイ  アド レス、 ソフ ト
ウェア イ メージ ファ イル、 およびポート を含む、 ASA に対するインターフェイス設定を次の
よ うに定義します。

（注） ASA 5506、 ASA 5506-W、 および ASA 5508 の場合は、 PORT=Ethernet0/0 エン ト リ を含
める必要はあ り ません。 使用できるのは管理ポート だけです。

rommon #1> ADDRESS=10.132.44.177
rommon #2> SERVER=10.129.0.30
rommon #3> GATEWAY=10.132.44.1
rommon #4> IMAGE=f1/asa800-232-k8.bin
rommon #5> PORT=Ethernet0/0
Ethernet0/0
Link is UP
MAC Address: 0012.d949.15b8

（注） ネッ ト ワークへの接続がすでに存在する こ とを確認して ください。

ステップ 5 設定を検証するには、 set コマン ドを入力します。

rommon #6> set
ROMMON Variable Settings:
ADDRESS=10.132.44.177
  SERVER=10.129.0.30
  GATEWAY=10.132.44.1
  PORT=Ethernet0/0
  VLAN=untagged
  IMAGE=f1/asa840-232-k8.bin
  CONFIG=
  LINKTIMEOUT=20
  PKTTIMEOUT=4
  RETRY=20

ステップ 6 ping server コマン ドを入力して、 TFTP サーバを  ping します。

rommon #7> ping server
Sending 20, 100-byte ICMP Echoes to server 10.129.0.30, timeout is 4 seconds:

Success rate is 100 percent (20/20)

ステップ 7 tftp コマン ドを入力して、 ソフ ト ウェア イ メージをロード します。

rommon #8> tftp
ROMMON Variable Settings:
ADDRESS=10.132.44.177
  SERVER=10.129.0.30
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  GATEWAY=10.132.44.1
  PORT=Ethernet0/0
  VLAN=untagged
  IMAGE=f1/asa840-232-k8.bin
  CONFIG=
  LINKTIMEOUT=20
  PKTTIMEOUT=4
  RETRY=20

tftp f1/asa840-232-k8.bin@10.129.0.30 via 10.132.44.1

Received 14450688 bytes

Launching TFTP Image...
Cisco ASA Security Appliance admin loader (3.0) #0: Mon Mar 5 16:00:07 MST 2011

Loading...N

ソフ ト ウェア  イ メージが正常にロード される と、 ASA は自動的に ROMMON モードを終了し
ます。

ステップ 8 正しいソフ ト ウェア  イ メージが ASA にロード されたこ とを検証するには、 次のコマン ドを入
力して、 ASA 内のバージ ョ ンを確認します。

ciscoasa# show version

ASASM に対する ROM モニタの使用

TFTP を使用して ROM モニタ  モードから  ASASM へソフ ト ウェア  イ メージをロードするには、
次の手順を実行します。

ステップ 1 「ASA サービス モジュール コンソールへのアクセス」 （P.2-3） の手順に従って、 ASA のコン
ソール ポート に接続します。

ステップ 2 ASASM イ メージを リ ロードする こ と を確認します。

ステップ 3 スター ト アップの間に、 ROMMON モードに入るよ うにプロンプ ト表示されたら、 Escape キー
を押します。

ステップ 4 ROMMOM モードで、 IP アド レス、 TFTP サーバ アド レス、 ゲー ト ウェイ  アド レス、 ソフ ト
ウェア イ メージ ファ イル、 ポー トおよび VLAN を含む、 ASASM に対するインターフェイス設
定を次のよ うに定義します。

rommon #1> ADDRESS=172.16.145.149
rommon #2> SERVER=172.16.171.125
rommon #3> GATEWAY=172.16.145.129
rommon #4> IMAGE=f1/asa851-smp-k8.bin
rommon #5> PORT=Data0
rommon #6> VLAN=1
Data0
Link is UP
MAC Address: 0012.d949.15b8

（注） ネッ ト ワークへの接続がすでに存在する こ とを確認して ください。

ステップ 5 設定を検証するには、 set コマン ドを入力します。

rommon #7> set
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ROMMON Variable Settings:
ADDRESS=172.16.145.149
  SERVER=172.16.171.125
  GATEWAY=172.16.145.129
  PORT=Data0
  VLAN=1
  IMAGE=f1/asa851-smp-k8.bin
  CONFIG=
  LINKTIMEOUT=20
  PKTTIMEOUT=2
  RETRY=20

ステップ 6 ping server コマン ドを入力して、 TFTP サーバを  ping します。

rommon #8> ping server
Sending 20, 100-byte ICMP Echoes to server 172.16.171.125, timeout is 2 seconds:

Success rate is 100 percent (20/20)

ステップ 7 tftp コマン ドを入力して、 ソフ ト ウェア イ メージをロード します。

rommon #9> tftp
Clearing EOBC receive queue ...
cmostime_set = 1
ROMMON Variable Settings:
ADDRESS=172.16.145.149
  SERVER=172.16.171.125
  GATEWAY=172.16.145.129
  PORT=Data0
  VLAN=1
  IMAGE=f1/asa851-smp-k8.bin
  CONFIG=
  LINKTIMEOUT=20
  PKTTIMEOUT=2
  RETRY=20

tftp f1/asa851-smp-k8.bin@172.16.171.125 via 172.16.145.129
Starting download.Press ESC to abort.

ソフ ト ウェア  イ メージが正常にロード される と、 ASASM は自動的に ROMMON モードを終了
します。

（注） ROMMON のブート完了後に、 システム  フラ ッシュにイ メージを個別にダウンロードす
る必要があ り ます。 ROMMON モードにモジュールをブートする と、 リ ロード時にシス
テム  イ メージが維持されません。

ステップ 8 正しいソフ ト ウェア  イ メージが ASASM にロード されたこ と を検証するには、 次のコマン ドを
入力して、 バージ ョ ンを確認します。

hostname# show version
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  コンフ ィギュレーシ ョ ンまたはその他のファイルのバックアップおよび復元
コンフ ィギュレーショ ンまたはその他のファイルのバッ
クアップおよび復元

• 「シングル モード  コンフ ィギュレーシ ョ ンまたはマルチ モード  システム  コンフ ィギュレー
シ ョ ンのバッ クアップ」 （P.36-27）

• 「フ ラ ッシュ  メモ リ内のコンテキス ト  コンフ ィギュレーシ ョ ンまたはその他のファ イルの
バッ ク  アップ」 （P.36-28）

• 「コンテキス ト内でのコンテキス ト  コンフ ィギュレーシ ョ ンのバッ クアップ」 （P.36-29）

• 「端末の表示からのコンフ ィギュレーシ ョ ンのコピー」 （P.36-29）

• 「export および import コマン ドを使用した追加ファ イルのバッ クアップ」 （P.36-29）

• 「ス ク リ プ ト を使用したファ イルのバッ クアップおよび復元」 （P.36-30）

シングル モード  コンフ ィギュレーションまたはマルチ モード  システ
ム コンフ ィギュレーショ ンのバックアップ

シングルコンテキス ト  モードで、 またはマルチモードのシステム  コンフ ィギュレーシ ョ ンか
ら、 スター ト アップ コンフ ィギュレーシ ョ ンまたは実行コンフ ィギュレーシ ョ ンを外部サーバ
またはローカル フラ ッシュ  メモ リにコピーできます。

手順の詳細

コマンド 目的

copy [/noconfirm] {startup-config | running-config} 
tftp://server[/path]/dst_filename

例 ：
ciscoasa# copy running-config tftp://10.1.1.67/files/new-running.cfg

TFTP サーバにコピーします。

copy [/noconfirm] {startup-config | running-config} 
ftp://[user[:password]@]server[/path]/dst_filename 

例 ：
ciscoasa# copy startup-config 
ftp://jcrichton:aeryn@10.1.1.67/files/new-startup.cfg

FTP サーバにコピーします。

copy [/noconfirm] {startup-config | running-config} 
smb://[user[:password]@]server[/path]/dst_filename 

例 ：
ciscoasa# copy /noconfirm running-config 
smb://chiana:dargo@10.1.1.67/new-running.cfg 

SMB サーバにコピーします。
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フラッシュ  メモリ内のコンテキスト  コンフ ィギュレーショ ンまたは
その他のファイルのバック  アップ

システム実行スペースで次のいずれかのコマン ドを入力する こ とによって、 ローカル フラ ッ
シュ  メモ リにあるコンテキス ト  コンフ ィギュレーシ ョ ンまたは他のファ イルをコピーします。

手順の詳細

copy [/noconfirm] {startup-config | running-config} 
scp://[user[:password]@]server[/path]/dst_filename[;int=interface_name] 

例 ：
ciscoasa# copy startup-config
scp://pilot:moya@10.86.94.170/new-startup.cfg

SCP サーバにコピーします。
;int=interface オプシ ョ ンは、
ルート  ルッ クアップをバイパス
して、 常に指定されたインター
フェイスを使用して SCP サーバ
に到達します。

copy [/noconfirm] {startup-config | running-config} 
{disk0|disk1}:/[path/]dst_filename

例 ：
ciscoasa# copy /noconfirm running-config disk0:/new-running.cfg 

ローカル フラ ッシュ  メモ リにコ
ピーします。 宛先ディ レク ト リ
が存在する こ と を確認して くだ
さい。 存在しない場合は、 まず 
mkdir コマン ドを使用してディ
レク ト リ を作成します。

コマンド 目的

コマンド 目的

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename 
tftp://server[/path]/dst_filename

例 ：
ciscoasa# copy disk0:/asa-os.bin tftp://10.1.1.67/files/asa-os.bin

フラ ッシュから  TFTP サーバに
コピーします。

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename 
ftp://[user[:password]@]server[/path]/dst_filename 

例 ：
ciscoasa# copy disk0:/asa-os.bin 
ftp://jcrichton:aeryn@10.1.1.67/files/asa-os.bin

フラ ッシュから  FTP サーバにコ
ピーします。

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename 
smb://[user[:password]@]server[/path]/dst_filename 

例 ：
ciscoasa# copy /noconfirm copy disk0:/asdm.bin
smb://chiana:dargo@10.1.1.67/asdm.bin

フラ ッシュから  SMB サーバに
コピーします。
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コンテキスト内でのコンテキスト  コンフ ィギュレーションのバック
アップ

マルチ コンテキス ト  モードでは、 コンテキス ト内から次のバッ クアップを実行できます。

• （admin コンテキス ト に接続された） スター ト アップ コンフ ィギュレーシ ョ ン  サーバに実
行コンフ ィギュレーシ ョ ンをコピーするには、 次のコマン ドを入力します。

ciscoasa/contexta# copy running-config startup-config

• コンテキス ト  ネッ ト ワークに接続された TFTP サーバに実行コンフ ィギュレーシ ョ ンをコ
ピーするには、 次のコマン ドを入力します。

ciscoasa/contexta# copy running-config tftp:/server[/path]/filename

端末の表示からのコンフ ィギュレーションのコピー

コンフ ィギュレーシ ョ ンを端末に表示するには、 次のコマン ドを入力します。

ciscoasa# show running-config

コマンドから出力をコピーして、 コンフ ィギュレーシ ョ ンをテキス ト  ファ イルに貼り付けます。

export および import コマンドを使用した追加ファイルのバックアップ

コンフ ィギュレーシ ョ ンに欠かせない追加ファ イルは次のとおりです。

• import webvpn コマン ドを使用してインポートするファ イル。 現在これらのファ イルには、
カスタマイゼーシ ョ ン、 URL リ ス ト 、 Web コンテンツ、 プラグイン、 および言語翻訳など
があ り ます。

• DAP ポ リ シー （dap.xml）。

• CSD コンフ ィギュレーシ ョ ン （data.xml）。

• デジタル キーおよびデジタル証明書。

• ローカル CA ユーザ データベース  ファ イルと証明書ステータス  ファ イル。

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename 
scp://[user[:password]@]server[/path]/dst_filename[;int=interface_name] 

例 ：
ciscoasa# copy disk0:/context1.cfg
scp://pilot:moya@10.86.94.170/context1.cfg

フラ ッシュから  SCP サーバにコ
ピーします。 ;int=interface オプ
シ ョ ンは、 ルート  ルッ クアップ
をバイパスして、 常に指定され
たインターフェイスを使用して  
SCP サーバに到達します。

copy [/noconfirm] {disk0|disk1}:/[path/]src_filename 
{disk0|disk1}:/[path/]dst_filename

例 ：
ciscoasa# copy /noconfirm disk1:/file1.cfg disk0:/file1.cfgnew-running.cfg 

フラ ッシュから ローカル フラ ッ
シュ  メモ リにコピーします。 宛
先ディ レク ト リ が存在する こ と
を確認して ください。 存在しな
い場合は、 まず mkdir コマン ド
を使用してディ レク ト リ を作成
します。

コマンド 目的
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CLI では、 export コマン ド と  import コマン ドを使用して、 コンフ ィギュレーシ ョ ンの個々の要
素をバッ クアップおよび復元できます。

たとえば import webvpn コマン ドを使用してインポート したこれらのファ イル、 または証明書
をバッ クアップするには、 次の手順を実行します。

ステップ 1 次のよ うに、 適用可能な show コマン ドを実行します。

ciscoasa # show import webvpn plug-in
ica
rdp

ssh、 telnet
vnc

ステップ 2 バッ クアップするファ イルに対して  export コマン ドを発行します （この例では rdp ファ イル
です）。

ciscoasa # export webvpn plug-in protocol rdp tftp://tftpserver/backupfilename

スクリプ トを使用したファイルのバックアップおよび復元

ス ク リプ ト を使用して、 ASA のコンフ ィギュレーシ ョ ン  ファ イルをバッ クアップおよび復元
できます。 これには、 import webvpn CLI によってインポートする拡張機能のすべて、 CSD コ
ンフ ィギュレーシ ョ ンの XML ファ イル、 および DAP コンフ ィギュレーシ ョ ンの XML ファ イ
ルが含まれます。 セキュ リ テ ィ上の理由によ り、 デジタル キーと証明書、 またはローカル CA 
キーの自動バッ クアップを実行する こ とはお勧めしません。

この項では、 自動バッ クアップの手順について説明します。 また、 そのまま使用する こ と も、
環境要件に合わせて修正する こ と もできるサンプル ス ク リプ ト を示します。 サンプル ス ク リ
プ トは Linux システムに固有のスク リプ ト です。 Microsoft Windows システムで使用するには、
サンプルのロジッ クを使用して修正する必要があ り ます。

（注） 既存の CLI では、 copy、 export、 および import コマンドを使用して個々のファイルをバッ クアッ
プおよび復元できます。 ただし、 1 回の操作ですべての ASA コンフ ィギュレーシ ョ ン ファ イル
をバッ クアップする機能はあ り ません。 スク リプ ト を実行する と、 複数の CLI を使用できます。

• 「前提条件」 （P.36-30）

• 「ス ク リ プ ト の実行」 （P.36-31）

• 「サンプル ス ク リプ ト 」 （P.36-31）

前提条件

ス ク リプ ト を使用して  ASA コンフ ィギュレーシ ョ ンをバッ クアップおよび復元するには、 ま
ず次の作業を実行します。

• Expect モジュールと と もに Perl をインス トールする。

• ASA に到達可能な SSH ク ラ イアン ト をインス トールする。

• TFTP サーバをインス トールして、 ASA からバッ クアップ サイ ト にファ イルを送信する。

別の選択肢と しては、 市販のツールを使用します。 このス ク リプ ト のロジッ クをそれらのツー
ルに取り入れる こ とができます。
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スクリプ トの実行

バッ クアップおよび復元のスク リプ ト を実行するには、 次の手順を実行します。

ステップ 1 システムの任意の場所に、 ス ク リプ ト  ファ イルをダウンロード またはカッ ト アン ドペース ト し
ます。

ステップ 2 コマン ド  ラ インで、 Perl scriptname と入力します。 scriptname はスク リプ ト  ファ イルの名前
です。

ステップ 3 Enter を押します。

ステップ 4 オプシ ョ ンごとに値を入力するよ うに、 プロンプ トが表示されます。 あるいは、 Perl scriptname 
コマンドを入力する と きにオプシ ョ ンの値を入力してから、 Enter を押すこ とができます。 どち
らの方法でも、 ス ク リプ トによ りオプシ ョ ンごとに値を入力するよ う求められます。

ステップ 5 このス ク リプ ト が実行され、 発行されるコマン ドが出力されます。 この出力は CLI の記録とな
り ます。 これらの CLI は後で行われる復元に使用できます。 特に、 ファ イルを  1 つまたは 2 つ
だけ復元する場合に便利です。

サンプル スクリプ ト

#!/usr/bin/perl
#Function: Backup/restore configuration/extensions to/from a TFTP server.
#Description: The objective of this script is to show how to back up 
configurations/extensions before the backup/restore command is developed.
# It currently backs up the running configuration, all extensions imported via “import 
webvpn” command, the CSD configuration XML file, and the DAP configuration XML file.
#Requirements: Perl with Expect, SSH to the ASA, and a TFTP server.
#Usage: backupasa -option option_value
#       -h: ASA hostname or IP address
#       -u: User name to log in via SSH
#       -w: Password to log in via SSH
#       -e: The Enable password on the security appliance
#       -p: Global configuration mode prompt
#       -s: Host name or IP address of the TFTP server to store the configurations
#       -r: Restore with an argument that specifies the file name.This file is produced 
during backup.
#If you don't enter an option, the script will prompt for it prior to backup.
#
#Make sure that you can SSH to the ASA.

use Expect;
use Getopt::Std;

#global variables
%options=();
$restore = 0; #does backup by default
$restore_file = ‘’;
$asa = ‘’;
$storage = ‘’;
$user = ‘’;
$password = ‘’;
$enable = ‘’;
$prompt = ‘’;
$date = `date +%F’;
chop($date);
my $exp = new Expect();
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getopts(“h:u:p:w:e:s:r:”,\%options);
do process_options();

do login($exp);
do enable($exp);
if ($restore) {
   do restore($exp,$restore_file);
}
else {
   $restore_file = “$prompt-restore-$date.cli”;
   open(OUT,”>$restore_file”) or die “Can't open $restore_file\n”;
   do running_config($exp);
   do lang_trans($exp);
   do customization($exp);
   do plugin($exp);
   do url_list($exp);
   do webcontent($exp);
   do dap($exp);
   do csd($exp);
   close(OUT);
}
do finish($exp);

sub enable {
   $obj = shift;
   $obj->send(“enable\n”);
   unless ($obj->expect(15, ‘Password:’)) {
      print “timed out waiting for Password:\n”;
   }
   $obj->send(“enable\n”);
   unless ($obj->expect(15, “$prompt#”)) {
      print “timed out waiting for $prompt#\n”;
   }
}

sub lang_trans {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“show import webvpn translation-table\n”);
   $obj->expect(15, “$prompt#” );
   $output = $obj->before();
   @items = split(/\n+/, $output);

   for (@items) {
     s/^\s+//;
     s/\s+$//;
     next if /show import/ or /Translation Tables/;
     next unless (/^.+\s+.+$/);
     ($lang, $transtable) = split(/\s+/,$_);
     $cli = “export webvpn translation-table $transtable language $lang 
$storage/$prompt-$date-$transtable-$lang.po”;
     $ocli = $cli;
     $ocli =~ s/^export/import/;
     print “$cli\n”;
     print OUT “$ocli\n”;
     $obj->send(“$cli\n”);
     $obj->expect(15, “$prompt#” );
   }
}

sub running_config {
  $obj = shift;
  $obj->clear_accum();
  $cli =“copy /noconfirm running-config $storage/$prompt-$date.cfg”;
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  print “$cli\n”;
  $obj->send(“$cli\n”);
  $obj->expect(15, “$prompt#” );
}

sub customization {
  $obj = shift;
  $obj->clear_accum();
  $obj->send(“show import webvpn customization\n”);
  $obj->expect(15, “$prompt#” );
  $output = $obj->before();
  @items = split(/\n+/, $output);

  for (@items) {
    chop;
    next if /^Template/ or /show import/ or /^\s*$/;
    $cli = “export webvpn customization $_ $storage/$prompt-$date-cust-$_.xml”;
    $ocli = $cli;
    $ocli =~ s/^export/import/;
    print “$cli\n”;
    print OUT “$ocli\n”;
    $obj->send(“$cli\n”);
    $obj->expect(15, “$prompt#” );
  }
}

sub plugin {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“show import webvpn plug-in\n”);
   $obj->expect(15, “$prompt#” );
   $output = $obj->before();
   @items = split(/\n+/, $output);

   for (@items) {
     chop;
     next if /^Template/ or /show import/ or /^\s*$/;
     $cli = “export webvpn plug-in protocol $_ $storage/$prompt-$date-plugin-$_.jar”;
     $ocli = $cli;
     $ocli =~ s/^export/import/;
     print “$cli\n”;
     print OUT “$ocli\n”;
     $obj->send(“$cli\n”);
     $obj->expect(15, “$prompt#” );
   }
}

sub url_list {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“show import webvpn url-list\n”);
   $obj->expect(15, “$prompt#” );
   $output = $obj->before();
   @items = split(/\n+/, $output);

   for (@items) {
     chop;
     next if /^Template/ or /show import/ or /^\s*$/ or /No bookmarks/;
     $cli=“export webvpn url-list $_ $storage/$prompt-$date-urllist-$_.xml”;
     $ocli = $cli;
     $ocli =~ s/^export/import/;
     print “$cli\n”;
     print OUT “$ocli\n”;
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     $obj->send(“$cli\n”);
     $obj->expect(15, “$prompt#” );
   }
}

sub dap {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“dir dap.xml\n”);
   $obj->expect(15, “$prompt#” );

   $output = $obj->before();
   return 0 if($output =~ /Error/);

   $cli=“copy /noconfirm dap.xml $storage/$prompt-$date-dap.xml”;
   $ocli=“copy /noconfirm $storage/$prompt-$date-dap.xml disk0:/dap.xml”;
   print “$cli\n”;
   print OUT “$ocli\n”;
   $obj->send(“$cli\n”);
   $obj->expect(15, “$prompt#” );
}

sub csd {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“dir sdesktop\n”);
   $obj->expect(15, “$prompt#” );

   $output = $obj->before();
   return 0 if($output =~ /Error/);

   $cli=“copy /noconfirm sdesktop/data.xml $storage/$prompt-$date-data.xml”;
   $ocli=“copy /noconfirm $storage/$prompt-$date-data.xml disk0:/sdesktop/data.xml”;
   print “$cli\n”;
   print OUT “$ocli\n”;
   $obj->send(“$cli\n”);
   $obj->expect(15, “$prompt#” );
}

sub webcontent {
   $obj = shift;
   $obj->clear_accum();
   $obj->send(“show import webvpn webcontent\n”);
   $obj->expect(15, “$prompt#” );
   $output = $obj->before();
   @items = split(/\n+/, $output);

   for (@items) {
     s/^\s+//;
     s/\s+$//;
     next if /show import/ or /No custom/;
     next unless (/^.+\s+.+$/);
     ($url, $type) = split(/\s+/,$_);
     $turl = $url;
     $turl =~ s/\/\+//;
     $turl =~ s/\+\//-/;
     $cli = “export webvpn webcontent $url $storage/$prompt-$date-$turl”;
     $ocli = $cli;
     $ocli =~ s/^export/import/;
     print “$cli\n”;
     print OUT “$ocli\n”;
     $obj->send(“$cli\n”);
     $obj->expect(15, “$prompt#” );
   }
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}

sub login {
    $obj = shift;
    $obj->raw_pty(1);
    $obj->log_stdout(0); #turn off console logging.
    $obj->spawn(“/usr/bin/ssh $user\@$asa”) or die “can't spawn ssh\n”;
    unless ($obj->expect(15, “password:” )) {
        die “timeout waiting for password:\n”;
    }

    $obj->send(“$password\n”);

    unless ($obj->expect(15, “$prompt>” )) {
        die “timeout waiting for $prompt>\n”;
    }
}

sub finish {
    $obj = shift;
    $obj->hard_close();
    print “\n\n”;

}

sub restore {
   $obj = shift;
   my $file = shift;
   my $output;
   open(IN,“$file”) or die “can't open $file\n”;
   while (<IN>) {
      $obj->send(“$_”);
      $obj->expect(15, “$prompt#” );
      $output = $obj->before();
      print “$output\n”;
   }
   close(IN);
}

sub process_options {
  if (defined($options{s})) {
      $tstr= $options{s};
      $storage = “tftp://$tstr”;
  }
  else {
      print “Enter TFTP host name or IP address:”;
      chop($tstr=<>);
      $storage = “tftp://$tstr”;
  }
  if (defined($options{h})) {
      $asa = $options{h};
  }
  else {
      print “Enter ASA host name or IP address:”;
      chop($asa=<>);
  }
   
  if (defined ($options{u})) {
      $user= $options{u};
  }
  else {
      print “Enter user name:”;
      chop($user=<>);
  }
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  if (defined ($options{w})) {
      $password= $options{w};
  }
  else {
      print “Enter password:”;
      chop($password=<>);
  }
  if (defined ($options{p})) {
      $prompt= $options{p};
  }
  else {
      print “Enter ASA prompt:”;
      chop($prompt=<>);
  }
  if (defined ($options{e})) {
      $enable = $options{e};
  }
  else {
      print “Enter enable password:”;
      chop($enable=<>);
  }

  if (defined ($options{r})) {
     $restore = 1;
     $restore_file = $options{r};
  }
}

ソフ トウェアのダウングレード
バージ ョ ン  8.3 にアップグレードする と、 コンフ ィギュレーシ ョ ンが移行されます。 既存のコ
ンフ ィギュレーシ ョ ンは、 自動的にフラ ッシュ  メモ リに保存されます。 たとえば、 バージ ョ ン  
8.2(1) から  8.3(1) にアップグレードする と、 古い 8.2(1) コンフ ィギュレーシ ョ ンはフラ ッシュ  
メモ リ内の 8_2_1_0_startup_cfg.sav とい う ファ イルに保存されます。

（注） ダウングレードする前に、 古いコンフ ィギュレーシ ョ ンを手動で復元する必要があ り ます。

こ こでは、 ダウングレードする方法について説明します。

• 「アクテ ィベーシ ョ ン  キーの互換性に関する情報」 （P.36-36）

• 「ダウングレードの実行」 （P.36-37）

アクティベーション キーの互換性に関する情報

任意の旧バージ ョ ンから 新バージ ョ ンにアップグレード した場合、 アクテ ィベーシ ョ ン  キー
の互換性は存続します。 ただし、 ダウングレード機能の維持には問題が生じる場合があ り ます。

• バージ ョ ン  8.1 以前のバージ ョ ンにダウングレードする場合 ： アップグレード後に、 8.2 よ
り も前に導入された追加の機能ラ イセンスをアクテ ィブ化する と、 ダウングレード した場
合でも旧バージ ョ ンに対するアクテ ィベーシ ョ ン  キーの互換性は存続します。 ただし、
バージ ョ ン  8.2 以降のバージ ョ ンで導入された機能ラ イセンスをアクテ ィブ化した場合は、
アクテ ィベーシ ョ ン  キーの下位互換性がな くな り ます。 互換性のないラ イセンス  キーがあ
る場合は、 次のガイ ド ラ インを参照して ください。
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– 旧バージ ョ ンでアクテ ィベーシ ョ ン  キーを入力した場合は、 そのキーが ASA で使用さ
れます （バージ ョ ン  8.2 以降のバージ ョ ンでアクテ ィブ化した新しいラ イセンスがない
場合）。

– 新しいシステムで、 以前のアクテ ィベーシ ョ ン  キーがない場合は、 旧バージ ョ ン と互
換性のある新しいアクテ ィベーシ ョ ン  キーを要求する必要があ り ます。

• バージ ョ ン  8.2 以前のバージ ョ ンにダウングレードする場合 ： バージ ョ ン  8.3 では、 よ り ロ
バス ト な時間ベース  キーの使用およびフェールオーバー ラ イセンスの変更が次のとおり導
入されました。

– 複数の時間ベースのアクテ ィベーシ ョ ン  キーがアクテ ィブな場合、 ダウングレード時
には一番 近アクテ ィブ化された時間ベース  キーのみがアクテ ィブになれます。 他の
キーはすべて非アクテ ィブ化されます。

– フェールオーバー ペアに不一致のラ イセンスがある場合、 ダウングレードによ り
フェールオーバーはディセーブルにな り ます。 キーが一致した場合でも、 使用する ラ
イセンスは、 結合されたラ イセンスではな くな り ます。

ダウングレードの実行

バージ ョ ン  8.3 からダウングレードするには、 次の手順を実行します。

手順の詳細

ステップ 1 次のコマン ドを入力します。

ciscoasa(config)# downgrade [/noconfirm] old_image_url old_config_url [activation-key 
old_key] 

/noconfirm オプシ ョ ンを指定する と、 プロンプ トは表示されずにダウングレード されます。
image_url は、 disk0、 disk1、 tftp、 ftp、 または smb 上の古いイ メージへのパスです。
old_config_url は、 保存されている移行前の設定へのパスです （デフォル ト では、 この設定は 
disk0 に保存されます）。 8.3 よ り も前のアクテ ィベーシ ョ ン  キーに戻る必要がある場合は、 そ
のアクテ ィベーシ ョ ン  キーを入力できます。

このコマン ドは、 次の機能を完了するためのシ ョー ト カッ ト です。

1. ブート  イ メージ コンフ ィギュレーシ ョ ンのク リ ア （clear configure boot）。

2. 古いイ メージへのブート  イ メージの設定 （boot system）。

3. （オプシ ョ ン） 新たなアクテ ィベーシ ョ ン  キーの入力 （activation-key）。

4. 実行コンフ ィギュレーシ ョ ンのスター ト アップ コンフ ィギュレーシ ョ ンへの保存 （write 
memory）。 これによ り、 BOOT 環境変数を古いイ メージに設定します。 このため、 リ ロー
ドする と古いイ メージがロード されます。

5. 古いコンフ ィギュレーシ ョ ンのスター ト アップ コンフ ィギュレーシ ョ ンへのコピー （copy 
old_config_url startup-config）。

6. リ ロード （reload）。

次に例を示します。

ciscoasa(config)# downgrade /noconfirm disk0:/asa821-k8.bin disk0:/8_2_1_0_startup_cfg.sav
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• 「Auto Update に関する情報」 （P.36-38）

• 「ガイ ド ラ イン と制限事項」 （P.36-41）

• 「Auto Update サーバとの通信の設定」 （P.36-42）

• 「Auto Update サーバと してのク ラ イアン ト  アップデー ト の設定」 （P.36-43）

• 「Auto Update ステータスの表示」 （P.36-44）

Auto Update に関する情報

Auto Update は、 Auto Update サーバがコンフ ィギュレーシ ョ ンおよびソフ ト ウェア  イ メージを
多数の ASA にダウンロードする こ と を許可し、 中央からの ASA の基本的なモニタ リ ングを提
供するプロ ト コル仕様です。

• 「Auto Update ク ラ イアン ト またはサーバ」 （P.36-38）

• 「自動更新の利点」 （P.36-38）

• 「フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update サーバ サポー ト 」 （P.36-39）

Auto Update クライアン トまたはサーバ

ASA は、 ク ラ イアン ト またはサーバと して設定できます。 Auto Update ク ラ イアン ト と して動
作する場合は、 ソフ ト ウェア  イ メージおよびコンフ ィギュレーシ ョ ン  ファ イルへのアップ
デート のため、 Auto Update サーバを定期的にポーリ ングします。 Auto Update サーバと して動
作する場合は、Auto Update ク ラ イアン ト と して設定された  ASA のアップデート を発行します。

自動更新の利点

Auto Update は、 次のよ うに、 管理者が ASA の管理で直面する さまざまな問題を解決できる便
利な機能です。

• ダイナ ミ ッ ク  アド レ ッシングおよび NAT に関する問題点の解決。

• コンフ ィギュレーシ ョ ンの変更を  1 つのアクシ ョ ンでコ ミ ッ ト 。

• ソフ ト ウェア更新用の信頼度の高い方式の提供。

• ハイ  アベイ ラビ リ テ ィ用の十分実績のある方式の活用 （フェールオーバー）。

• オープン  インターフェイスによる柔軟性の提供。

• サービス  プロバイダー環境のセキュ リ テ ィ  ソ リ ューシ ョ ンの簡素化。

Auto Update 仕様は、 中央、 または複数の場所から、 リ モー ト管理アプ リ ケーシ ョ ンによ り  
ASA のコンフ ィギュレーシ ョ ンやソフ ト ウェア  イ メージをダウンロード した り、 基本的な監
視機能を実行した りする場合に必要なインフラス ト ラ クチャです。

Auto Update 仕様に従う と、Auto Update サーバから  ASA にコンフ ィギュレーシ ョ ン情報をプッ
シュした り、 要求を送信して情報を取得した りする こ と も、 ASA から  Auto Update サーバに定
期的にポーリ ングする こ とによって、 新のコンフ ィギュレーシ ョ ン情報を引き出す （プルす
る） こ と もできます。 また、 Auto Update サーバはいつでも  ASA にコマン ドを送信し、 ただち
にポーリ ング要求を送信させる こ と もできます。 Auto Update サーバと  ASA の通信では、 通信
パス と ローカル CLI コンフ ィギュレーシ ョ ンをすべての ASA に設定する必要があ り ます。
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フェールオーバー コンフ ィギュレーショ ンでの Auto Update サーバ サポート

Auto Update サーバを使用して、 ソフ ト ウェア  イ メージと コンフ ィギュレーシ ョ ン  ファ イルを、
アクテ ィブ / スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンの ASA に配置できます。
アクテ ィブ / スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンで Auto Update をイネーブ
ルにするには、 フェールオーバー ペアのプラ イマ リ装置に Auto Update サーバのコンフ ィギュ
レーシ ョ ンを入力します。

フェールオーバー コンフ ィギュレーシ ョ ンの Auto Update サーバ サポー ト には、 次の制限と動
作が適用されます。

• アクテ ィブ/スタンバイ  コンフ ィギュレーシ ョ ンがサポート されるのは、 シングル モード
だけです。

• 新しいプラ ッ ト フォーム  ソフ ト ウェア  イ メージをロードする際、 フェールオーバー ペア
は ト ラフ ィ ッ クの転送を停止します。

• LAN ベースのフェールオーバーを使用する場合、 新しいコンフ ィギュレーシ ョ ンによって
フェールオーバー リ ンクのコンフ ィギュレーシ ョ ンが変更されてはいけません。 フェール
オーバー リ ンクのコンフ ィギュレーシ ョ ンが変更される と、 装置間の通信は失敗します。

• Auto Update サーバへの Call Home を実行するのはプラ イマ リ装置だけです。 Call Home を
実行するには、 プラ イマ リ装置がアクテ ィブ状態である必要があ り ます。 そ うでない場合、
ASA は自動的にプラ イマ リ装置にフェールオーバーします。

• ソフ ト ウェア  イ メージまたはコンフ ィギュレーシ ョ ン  ファ イルをダウンロードするのは、
プラ イマ リ装置だけです。 その後、 ソフ ト ウェア イ メージまたはコンフ ィギュレーシ ョ ン  
ファ イルはセカンダ リ装置にコピーされます。

• インターフェイス  MAC アド レス とハード ウェアのシ リ アル番号は、 プラ イマ リ装置のも
のです。

• Auto Update サーバまたは HTTP サーバに保存されたコンフ ィギュレーシ ョ ン  ファ イルは、
プラ イマ リ装置専用です。

Auto Update プロセスの概要

次に、フェールオーバー コンフ ィギュレーシ ョ ンでの Auto Update プロセスの概要を示します。
このプロセスは、 フェールオーバーがイネーブルであ り、 動作している こ と を前提と していま
す。 装置がコンフ ィギュレーシ ョ ンを同期化している場合、 SSM カードの不具合以外の理由で
スタンバイ装置に障害が発生している場合、 または、 フェールオーバー リ ンクがダウンしてい
る場合、 Auto Update プロセスは実行できません。

1. 両方の装置は、 プラ ッ ト フォームおよび ASDM ソフ ト ウェア  チェ ッ クサム とバージ ョ ン情
報を交換します。

2. プラ イマ リ装置は Auto Update サーバにアクセスします。プラ イマ リ装置がアクテ ィブ状態
でない場合、 ASA はプラ イマ リ装置にフェールオーバーした後、 Auto Update サーバにア
クセスします。

3. Auto Update サーバは、 ソフ ト ウェア チェ ッ クサム と  URL 情報を返します。

4. プラ イマ リ装置が、 アクテ ィブまたはスタンバイ装置のプラ ッ ト フォーム  イ メージ ファ イ
ルをアップデートする必要がある と判断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 Auto Update サーバの URL を使用して、 HTTP サーバから適切な
ファ イルを取得します。

b. プラ イマ リ装置は、 そのイ メージをスタンバイ装置にコピーしてから、 自身のイ メー
ジをアップデート します。
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c. 両方の装置に新しいイ メージがある場合は、 セカンダ リ （スタンバイ） 装置が 初に
リ ロード されます。

– セカンダ リ装置のブート時にヒ ッ ト レス  アップグレードが可能な場合は、 セカンダ リ
装置がアクテ ィブ装置にな り、 プラ イマ リ装置が リ ロード されます。 リ ロードが終了
する と、 プラ イマ リ装置がアクテ ィブ装置にな り ます。

– スタンバイ装置のブート時にヒ ッ ト レス  アップグレードができない場合は、 両方の装
置が同時に リ ロード されます。

d. セカンダ リ （スタンバイ） 装置だけに新しいイ メージがある場合は、 セカンダ リ装置
だけが リ ロード されます。 プラ イマ リ装置は、 セカンダ リ装置の リ ロードが終了する
まで待機します。

e. プラ イマ リ （アクテ ィブ） 装置だけに新しいイ メージがある場合は、 セカンダ リ装置
がアクテ ィブ装置にな り、 プラ イマ リ装置が リ ロード されます。

f. も う一度アップデート  プロセスが手順 1 から開始されます。

5. ASA が、 プラ イマ リ またはセカンダ リ装置の ASDM ファ イルをアップデートする必要があ
る と判断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 Auto Update サーバから提供された URL を使用して、 HTTP サーバ
から  ASDM イ メージ ファ イルを取得します。

b. プラ イマ リ装置は、 必要に応じてそのイ メージをスタンバイ装置にコピーします。

c. プラ イマ リ装置は、 自身の ASDM イ メージをアップデート します。

d. も う一度アップデート  プロセスが手順 1 から開始されます。

6. プラ イマ リ装置が、 コンフ ィギュレーシ ョ ン  ファ イルをアップデートする必要がある と判
断した場合は、 次の処理が実行されます。

a. プラ イマ リ装置は、 指定された URL を使用して、 コンフ ィギュレーシ ョ ン  ファ イルを
取得します。

b. 両方の装置で同時に、 古いコンフ ィギュレーシ ョ ンが新しいコンフ ィギュレーシ ョ ン
に置換されます。

c. も う一度アップデート  プロセスが手順 1 から開始されます。

7. チェ ッ クサムがすべてのイ メージおよびコンフ ィギュレーシ ョ ン  ファ イルと一致している
場合、 アップデートは必要あ り ません。 このプロセスは、 次のポーリ ング時間まで中断さ
れます。

Auto Update プロセスのモニタリング

debug auto-update client または debug fover cmd-exe コマン ドを使用して、 Auto Update プロセ
スで実行される処理を表示できます。 次に、 debug auto-update client コマン ドの出力例を示し
ます。

Auto-update client: Sent DeviceDetails to /cgi-bin/dda.pl of server 192.168.0.21
Auto-update client: Processing UpdateInfo from server 192.168.0.21
   Component: asdm, URL: http://192.168.0.21/asdm.bint, checksum: 
0x94bced0261cc992ae710faf8d244cf32
   Component: config, URL: http://192.168.0.21/config-rms.xml, checksum: 
0x67358553572688a805a155af312f6898
   Component: image, URL: http://192.168.0.21/cdisk73.bin, checksum: 
0x6d091b43ce96243e29a62f2330139419
Auto-update client: need to update img, act: yes, stby yes
name
ciscoasa(config)# Auto-update client: update img on stby unit...
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1, len = 1024
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auto-update: Fover copyfile, seq = 4 type = 1, pseq = 501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 1501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 2501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 3501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 4501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 5501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 6501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 7501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8001, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 8501, len = 1024
auto-update: Fover copyfile, seq = 4 type = 1, pseq = 9001, len = 1024
auto-update: Fover file copy waiting at clock tick 6129280
fover_parse: Rcvd file copy ack, ret = 0, seq = 4
auto-update: Fover filecopy returns value: 0 at clock tick 6150260, upd time 145980 msecs
Auto-update client: update img on active unit...
fover_parse: Rcvd image info from mate
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
auto-update: HA safe reload: reload active waiting with mate state: 20
Beginning configuration replication: Sending to mate.
auto-update: HA safe reload: reload active waiting with mate state: 50
auto-update: HA safe reload: reload active waiting with mate state: 50

auto-update: HA safe reload: reload active waiting with mate state: 80
        Sauto-update: HA safe reload: reload active unit at clock tick: 6266860
Auto-update client: Succeeded: Image, version: 0x6d091b43ce96243e29a62f2330139419

Auto Update プロセスが失敗する と、 次の syslog メ ッセージが生成されます。

%ASA4-612002: Auto Update failed: file version: version reason: reason

file は 「イ メージ」、 「ASDM」 または 「コンフ ィギュレーシ ョ ン」 で、 アップデート の失敗に
応じて異な り ます。 version は、 アップデート のバージ ョ ン番号です。 reason は、 アップデート
が失敗した原因です。

ガイドラインと制限事項

• Auto Update サーバと通信するためのプロ ト コルと して  HTTPS が選択されている場合は、
ASA は SSL を使用します。 これは、 ASA が DES または 3DES ラ イセンスを保有している
こ と を必要と します。

• Auto Update は、 シングル コンテキス ト  モードでのみサポー ト されます。
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Auto Update サーバとの通信の設定

手順の詳細

ASA を  Auto Update ク ラ イアン ト と して設定するには、 次の手順を実行します。

ステップ 1 Auto Update サーバの URL を指定するには、 次のコマン ドを入力します。

ciscoasa(config)# auto-update server url [source interface] [verify-certificate | 
no-verification]

こ こで、 url には次の構文があ り ます。

http[s]://[user:password@]server_ip[:port]/pathname

source interface キーワードおよび引数は、Auto Update サーバに要求を送信する と きに使用する
インターフェイスを指定します。 management-access コマン ドで指定したインターフェイス と
同じ インターフェイスを指定する と、 Auto Update 要求は管理アクセスに使用されるのと同じ  
IPsec VPN ト ンネルを通過します。

HTTPS の場合、 verify-certificate キーワード （デフォル ト ） は、 Auto Update Server が返す証明
書を検証します。 検証をディセーブルにするには （推奨されません）、 no-verification キーワー
ドを指定します。

ステップ 2 （オプシ ョ ン） Auto Update サーバと通信する際に送信するデバイス  ID を識別するには、次のコ
マン ドを入力します。

ciscoasa(config)# auto-update device-id {hardware-serial | hostname | ipaddress [if-name] | 
mac-address [if-name] | string text}

使用する  ID は、 次のいずれかのパラ メータによって決ま り ます。

• hardware-serial 引数は、 ASA のシ リ アル番号を指定します。 

• hostname 引数は、 ASA のホス ト名を指定します。

• ipaddress キーワードは、 指定のインターフェイスの IP アド レスを指定します。 インター
フェイス名を指定しない場合、Auto Update サーバとの通信に使用するインターフェイスの 
IP アド レスが使用されます。

• mac-address キーワードは、 指定のインターフェイスの MAC アド レスを指定します。 イン
ターフェイス名を指定しない場合、 Auto Update サーバとの通信に使用するインターフェイ
スの MAC アド レスが使用されます。

• string キーワードは、 指定のテキス ト識別子を指定します。 空白や '、 "、 >、 &、 ? は使用で
きません。

ステップ 3 （オプシ ョ ン） コンフ ィギュレーシ ョ ン、 またはイ メージのアップデート を要求するために 
Auto Update サーバにポーリ ングする回数を指定するには、 次のコマン ドを入力します。

ciscoasa(config)# auto-update poll-period poll-period [retry-count [retry-period]]

poll-period 引数は、 更新を確認する間隔 （分単位） を指定します。 デフォル トは 720 分 （12 時
間） です。

retry-count 引数は、 サーバへの 初の接続に失敗した場合に、 再試行する回数を指定します。
デフォル トは 0 です。

retry-period 引数は、 リ ト ラ イの間の待機時間 （分単位） を指定します。 デフォル トは 5 分です。
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ステップ 4 （オプシ ョ ン） ASA から  Auto Update サーバにポーリ ングする特定の時刻をスケジュールするに
は、 次のコマン ドを入力します。

ciscoasa(config)# auto-update poll-at days-of-the-week time [randomize minutes] 
[retry_count [retry_period]]

days-of-the-week 引数は、 Monday、 Tuesday、 Wednesday、 Thursday、 Friday、 Saturday、 および 
Sunday の中の任意の曜日または曜日の組み合わせです。 それ以外に、 daily （月曜日から日曜
日）、 weekdays （月曜日から金曜日）、 および weekend （土曜日と日曜日） の値が設定可能です。

time 引数は、ポーリ ングの開始時刻を  HH:MM 形式で指定します。たとえば、午前 8 時は 8:00、 
午後 8 時は 20:00 と指定します。

randomize minutes キーワードおよび引数は、 指定した開始時刻に続いてポーリ ングをランダム
に実行する期間を指定します。 範囲は 1 ～ 1439 分です。

retry_count 引数は、 初の接続に失敗したと きに、 Auto Update サーバへの再接続を試みる回数
を指定します。 デフォル トは 0 です。

retry_period 引数は、 接続の試行から次の試行までの待機時間を指定します。 デフォル トは 5 分
です。 範囲は 1 ～ 35791 分です。

ステップ 5 （オプシ ョ ン） Auto Update サーバに一定期間アクセスがなかった場合に ト ラフ ィ ッ クの通過を
中断するには、 次のコマン ドを入力します。

ciscoasa(config)# auto-update timeout period

period 引数は、 1 ～ 35791 の範囲で分単位のタイムアウ ト期間を指定します。 デフォル トはタ
イムアウ ト なし （0 分） です。 デフォル ト に戻すには、 このコマン ドの no 形式を使用します。

新のイ メージと コンフ ィギュレーシ ョ ンが ASA にあるこ とを確認するには、 auto-update 
timeout コマンドを使用します。 この状態は、 システム  ログ メ ッセージ 201008 で報告されます。

次の例では、 ASA が外部インターフェイスから証明書の検証付きで、 IP アド レス  
209.165.200.224、 ポー ト番号 1742 で Auto Update サーバをポーリ ングするよ うに設定されてい
ます。

また、 ASA は、 デバイス  ID と してホス ト名を使用し、 Auto Update サーバへのポーリ ングを毎
週金曜日と土曜日の 10:00 p.m から  11:00 p.m. の間の任意の時刻に実行するよ うに設定されま
す。  次の例のよ うに、 ポーリ ングに失敗した場合は、 ASA によって Auto Update サーバへの再
接続が 10 回試みられます。 再接続と再接続の間は、 3 分間の待機時間が設定されます。

ciscoasa(config)# auto-update server 
https://jcrichton:farscape@209.165.200.224:1742/management source outside 
verify-certificate
ciscoasa (config)# auto-update device-id hostname
hostname (config)# auto-update poll-at Friday Saturday 22:00 randomize 60 2 10

Auto Update サーバとしてのクライアン ト  アップデートの設定

client-update コマン ドを入力する と、 Auto Update ク ラ イアン ト と して設定された  ASA のアッ
プデート がイネーブルにな り、 ソフ ト ウェア コンポーネン ト のタ イプ （ASDM またはブート  
イ メージ）、 ASA のタイプまたはファ ミ リ 、 アップデート が適用される リ ビジ ョ ン番号、 アッ
プデート を取得した URL または IP アド レスを指定できるよ うにな り ます。
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ASA を  Auto Update サーバと して設定するには、 次の手順を実行します。

ステップ 1 ク ラ イアン ト  アップデート をイネーブルにするには、 次のコマン ドを入力します。

ciscoasa(config)# client-update enable

ステップ 2 ASA に適用する  client-update コマン ドに、 次のパラ メータを設定します。

client-update {component {asdm | image} | device-id dev_string | 
family family_name | type type} url url-string rev-nums rev-nums} 

component {asdm | image} パラ メータは、 ASDM または ASA のブー ト  イ メージのいずれかを
ソフ ト ウェア  コンポーネン ト と して指定します。

device-id dev_string パラ メータは、 Auto Update ク ラ イアン ト が自身を識別するために使用する
固有の文字列を指定します。 大で 63 文字です。

family family_name パラ メータは、 Auto Update ク ラ イアン ト が自身を識別するために使用する
ファ ミ リ名を指定します。 asa、 pix、 または 7 文字以内のテキス ト文字列を指定します。

rev-nums rev-nums パラ メータは、 このク ラ イアン ト のソフ ト ウェアまたはファームウェア イ
メージを指定します。 大 4 個のイ メージを、 任意の順序でカンマで区切って指定します。

type type パラ メータは、 ク ラ イアン ト  アップデート を通知する ク ラ イアン ト のタ イプを指定し
ます。 このコマン ドは、 Windows ク ラ イアン ト のアップデート でも使用されるため、 ク ラ イア
ン ト の リ ス ト には Windows オペレーティ ング  システムも複数含まれています。

url url-string パラ メータは、 ソフ ト ウェア / ファームウェア  イ メージの URL を指定します。 こ
の URL は、 ク ラ イアン ト に適合するファ イルを指している必要があ り ます。 すべての Auto 
Update ク ラ イアン ト では、 URL のプレフ ィ ッ ク ス と してプロ ト コル 「http://」 または 「https://」
を使用する必要があ り ます。

特定のタイプの ASA すべてに適用する ク ラ イアン ト  アップデート のパラ メータを設定します。
つま り、 ASA のタイプと、 アップデート されたイ メージの取得元 URL または IP アド レスを指
定します。 また、 リ ビジ ョ ン番号も指定する必要があ り ます。 リ モー ト の ASA の リ ビジ ョ ン
番号が、 指定した リ ビジ ョ ン番号の 1 つと一致する場合は、 ク ラ イアン ト のアップデートは不
要です。 アップデートは無視されます。

Cisco 5525-X ASA にク ラ イアン ト  アップデート を設定するには、 次のコマン ドを入力します。

ciscoasa(config)# client-update type asa5525 component asdm url 
http://192.168.1.114/aus/asdm601.bin rev-nums 8.0(1)

Auto Update ステータスの表示

Auto Update のステータスを表示するには、 次のコマン ドを入力します。

ciscoasa(config)# show auto-update

次に、 show auto-update コマン ドの出力例を示します。

ciscoasa(config)# show auto-update

Server: https://********@209.165.200.224:1742/management.cgi?1276
Certificate will be verified
Poll period: 720 minutes, retry count: 2, retry period: 5 minutes
Timeout: none
Device ID: host name [corporate]
Next poll in 4.93 minutes
Last poll: 11:36:46 PST Tue Nov 13 2004
Last PDM update: 23:36:46 PST Tue Nov 12 2004
36-44
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 36 章      ソフ トウェアおよびコンフ ィギュレーシ ョ ン

  ソフ トウェアとコンフ ィギュレーシ ョ ンの機能履歴
ソフ トウェアとコンフ ィギュレーションの機能履歴
表 36-2 に、 各機能変更と、 それが実装されたプラ ッ ト フォーム  リ リースを示します。

表 36-2 ソフ トウェアとコンフ ィギュレーシ ョ ンの機能履歴

機能名

プラ ッ ト
フォーム 
リ リース 機能情報

セキュア  コピー ク ラ イアン ト 9.1(5)/9.2(1) 現在、 ASA では SCP サーバとの間でファ イルを転送
するためにセキュア  コピー （SCP） ク ラ イアン ト がサ
ポート されています。

ssh pubkey-chain、 server (ssh pubkey-chain)、
key-string、 key-hash、 ssh stricthostkeycheck の各コマ
ン ドが導入されました。

copy scp コマン ドが変更されました。

デフォル ト でイネーブルになっている  Auto 
Update サーバ証明書の検証

9.2(1) Auto Update サーバ証明書の検証がデフォル ト でイ
ネーブルにな り ました。 新しいコンフ ィギュレーシ ョ
ンでは証明書の検証を明示的にディセーブルにする必
要があ り ます。 以前の リ リースからアップグレードす
る場合に証明書の検証がイネーブルになっていない
と、 証明書の検証がイネーブルにならずに次の警告が
表示されます。

WARNING: The certificate provided by the 
auto-update servers will not be verified.In order 
to verify this certificate please use the 
verify-certificate option.

コンフ ィギュレーシ ョ ンの移行では、 検証を行わない
よ うに明示的に設定されます。 次のコマン ドを使用し
ます。

auto-update server no-verification

auto-update server {verify-certificate | no-verification} 
コマン ドが変更されました。
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システム イベン トに対する応答の自動化 

この章では、 Embedded Event Manager （EEM） を設定する方法について説明します。

• 「EEM について」 （P.37-1）

• 「EEM のガイ ド ラ イン」 （P.37-3）

• 「EEM の設定」 （P.37-3）

• 「EEM の例」 （P.37-7）

• 「EEM のモニタ リ ング」 （P.37-8）

• 「EEM の履歴」 （P.37-8）

EEM について 
EEM サービスを利用する こ とで、 問題をデバッグし、 ト ラブルシューテ ィ ング用に汎用ロギン
グを提供できます。 EEM サービスには 2 つのコンポーネン ト 、 つま り  EEM が応答または リ ッ
スンするイベン ト 、 およびアクシ ョ ン と  EEM が応答するイベン ト を定義するイベン ト  マネー
ジャ  アプレッ ト があ り ます。 さ まざまなイベン ト に応答し、 さ まざまなアクシ ョ ンを実行する
ために、 複数のイベン ト  マネージャ  アプレッ ト を設定できます。

サポート されるイベン ト

EEM は次のイベン ト をサポート します。

• Syslog ： ASA は、 syslog メ ッセージの ID を使用して、 イベン ト  マネージャ  アプレッ ト を
ト リ ガーする  syslog メ ッセージを識別します。 複数の syslog イベン ト を設定できますが、
単一のイベン ト  マネージャ  アプレッ ト内で syslog メ ッセージの ID を重複させる こ とはで
きません。

• タ イマー ： タ イマーを使用して、 イベン ト を ト リ ガーできます。 各タ イマーは、 各イベン
ト  マネージャ  アプレッ ト に対して一度だけ設定できます。 各イベン ト  マネージャ  アプ
レッ ト には 大で 3 つのタイマーを設定できます。 3 種類のタイマーは次のとおりです。

– ウォ ッチド ッグ （定期的） タ イマーは、 アプレ ッ ト  アクシ ョ ンの完了後に指定された
期間が経過する と イベン ト  マネージャ  アプレッ ト を ト リ ガーし、 自動的に リ スター ト
します。

– カウン ト ダウン （ワンシ ョ ッ ト ） タ イマーは、 指定された期間が経過する と イベン ト  
マネージャ  アプレッ ト を  1 回ト リ ガーします。 削除および再追加されない限りは リ ス
ター ト しません。
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– 絶対 （1 日 1 回） タ イマーは、 イベン ト を  1 日 1 回指定された時刻に発生させ、 自動的
に リ スター ト します。 時刻の形式は hh:mm:ss です。

各イベン ト  マネージャ  アプレッ ト に対して、各タ イプのタ イマー イベン ト を  1 つだけ設定
できます。

• なし ： CLI または ASDM を使用してイベン ト  マネージャ  アプレッ ト を手動で実行する場
合、 イベン トは ト リ ガーされません。

• ク ラ ッシュ ： ASA がク ラ ッシュ した場合、 ク ラ ッシュ  イベン ト が ト リ ガーされます。
output コマン ドの値に関係な く、 action コマン ドはク ラ ッシュ情報ファ イルを対象と しま
す。 出力は show tech コマン ドの前に生成されます。

イベン ト  マネージャ  アプレッ トのアクシ ョ ン

イベン ト  マネージャ  アプレッ ト が ト リ ガーされる と、 そのイベン ト  マネージャ  アプレッ ト の
アクシ ョ ンが実行されます。 各アクシ ョ ンには、 アクシ ョ ンの順序を指定するために使用され
る番号があ り ます。 このシーケンス番号は、 イベン ト  マネージャ  アプレッ ト内で一意である
必要があ り ます。 イベン ト  マネージャ  アプレッ ト には複数のアクシ ョ ンを設定できます。 コ
マン ドは典型的な CLI コマン ドです （show blocks など）。

出力先

output コマン ドを使用する と、 アクシ ョ ンの出力を指定した場所に送信できます。 一度にイ
ネーブルにできる出力値は 1 つだけです。デフォル ト値は output none です。 この値は、 action 
コマン ドによるすべての出力を破棄します。 このコマン ドは、 特権レベル 15 （ 高） を持つ
ユーザと して、 グローバル コンフ ィギュレーシ ョ ン  モードで実行されます。 ディセーブルに
なっているため、 このコマン ドは入力を受け付けない場合があ り ます。 action CLI コマン ドの
出力を次の 3 つの場所のいずれかに送信できます。

• なし ： デフォル ト の設定です。 出力を破棄します。

• コンソール ： 出力を  ASA コンソールに送信します。

• ファ イル ： 出力をファ イルに送信します。 次の 4 つのファ イル オプシ ョ ンを使用できます。

– 一意のファ イルを作成する ： イベン ト  マネージャ  アプレッ ト が呼び出されるたびに、
一意の名前を持つ新しいファ イルを作成します。

– ファ イルを作成する /ファ イルを上書きする ： イベン ト  マネージャ  アプレッ ト が呼び出
されるたびに、 指定されたファ イルを上書きします。

– ファ イルを作成する /ファ イルに付加する ： イベン ト  マネージャ  アプレッ ト が呼び出さ
れるたびに、 指定されたファ イルに付加します。 ファ イルがまだ存在しない場合は作
成されます。

– 一連のファ イルを作成する ： イベン ト  マネージャ  アプレッ ト が呼び出されるたびに
ローテーシ ョ ンされる、 一意の名前を持つ一連のファ イルを作成します。
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コンテキスト  モードのガイド ライン

マルチ コンテキス ト  モードではサポート されません。

その他のガイド ライン

• 通常、 ク ラ ッシュ時は ASA の状態が不明です。 こ う した状況では、 一部のコマン ドの実行
は安全ではない可能性があ り ます。

• イベン ト  マネージャ  アプレッ ト の名前にはスペースを含める こ とができません。

• None イベン トおよび Crashinfo イベン ト  パラ メータは変更できません。

• syslog メ ッセージが EEM に送信されて処理されるため、 パフォーマンスが影響を受ける可
能性があ り ます。

• 各イベン ト  マネージャ  アプレッ ト のデフォル ト の出力は、 output none です。 この設定を
変更するには、 異なる出力値を入力する必要があ り ます。

• 各イベン ト  マネージャ  アプレッ ト に定義できる出力オプシ ョ ンは 1 つだけです。

EEM の設定
EEM の設定は、 次のタス クで構成されています。

ステップ 1 イベン ト  マネージャ  アプレッ ト を作成してから、 さ まざまなイベン ト を設定します。 「イベン
ト  マネージャ  アプレッ ト の作成と イベン ト の設定」 （P.37-3） を参照して ください。

ステップ 2 イベン ト  マネージャ  アプレッ ト にアクシ ョ ンを設定し、 続いてアクシ ョ ンからの出力先を設
定します。 「アクシ ョ ンおよびアクシ ョ ンの出力先の設定」 （P.37-5） を参照して ください。

ステップ 3 イベン ト  マネージャ  アプレッ ト を実行します。 「イベン ト  マネージャ  アプレッ ト の実行」
（P.37-7） を参照して ください。

イベン ト  マネージャ  アプレッ トの作成とイベン トの設定

イベン ト  マネージャ  アプレッ ト を作成してイベン ト を設定するには、 次の手順を実行します。

手順

ステップ 1 イベン ト  マネージャ  アプレッ ト を作成し、 イベン ト  マネージャ  アプレッ ト のコンフ ィギュ
レーシ ョ ン  モードを開始します。

event manager applet name

例 ：

ciscoasa(config)# event manager applet exampleapplet1

name 引数は、 大 32 文字の英数字です。 スペースは使用できません。

イベン ト  マネージャ  アプレッ ト を削除するには、 このコマン ドを  no 形式で入力します。
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ステップ 2 イベン ト  マネージャ  アプレッ ト の説明を入力します。

description text

例 ：

ciscoasa(config-applet)# description applet1example

text 引数は、 大 256 文字です。 引用符内であれば、 説明テキス ト にスペースを含める こ とが
できます。

ステップ 3 指定されたイベン ト を設定するには、 次のコマン ドのいずれかを入力します。 設定されたイベ
ン ト を削除するには、 それぞれのコマン ドを  no 形式で入力します。

• syslog イベン ト を設定するには、 イベン ト  マネージャ  アプレッ ト を ト リ ガーする単一の 
syslog メ ッセージまたは syslog メ ッセージの範囲を指定します。

event syslog id nnnnnn[-nnnnnn] [occurs n] [period seconds]

例 ：

ciscoasa(config-applet)# event syslog id 106201

nnnnnn 引数には、 syslog メ ッセージの ID を指定します。 キーワード と引数のペアである  
occurs n は、 イベン ト  マネージャ  アプレッ ト を呼び出すために syslog メ ッセージが発生し
なければならない回数を示しています。 デフォル ト の発生回数は 0 秒ごとに 1 回です。 有
効な値は 1 ～ 4294967295 です。 キーワード と引数のペアである  period seconds は、 イベン
ト が発生する際の許容時間 （秒数） を示しています。 また、 イベン ト  マネージャ  アプレッ
ト が設定された期間に 1 回呼び出される際の 大の間隔を制限します。 有効な値は 0 ～ 
604800 です。 値 0 は、 期間が定義されていないこ とを表します。

• イベン ト を設定された期間ごとに 1 回発生させ、自動的にリ スタートするよ うに設定します。

event timer watchdog time seconds

例 ： 

ciscoasa(config-applet)# event timer watchdog time 30

秒数は、 1 ～ 604800 の範囲で設定して ください。

• イベン ト を  1 回発生させ、 削除および再追加されない限りは リ スター ト しないよ うに設定
します。

event timer countdown time seconds

例 ：

ciscoasa(config-applet)# event timer countdown time 60

秒数は、 1 ～ 604800 の範囲で設定して ください。 カウン ト ダウン  タ イマー イベン ト を削除
するには、 このコマン ドの no 形式を使用します。

（注） スター ト アップ コンフ ィギュレーシ ョ ンである場合、 このタ イマーは リブー ト時に再
実行されます。
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• イベン ト を 1 日 1 回指定された時刻に発生させ、自動的にリ スタートするよ うに設定します。

event timer absolute time hh:mm:ss

例 ：

ciscoasa(config-applet)# event timer absolute time 10:30:20

時刻の形式は hh:mm:ss です。 時刻の範囲は 00:00:00 （午前 0 時） から  23:59:59 です。

• ASA のク ラ ッシュ時にク ラ ッシュ  イベン ト を ト リ ガーします。

event crashinfo

例 ：

ciscoasa(config-applet)# event crashinfo

output コマン ドの値に関係な く、 action コマン ドはク ラ ッシュ情報ファ イルを対象と しま
す。 出力は show tech コマン ドの前に生成されます。

アクシ ョ ンおよびアクシ ョ ンの出力先の設定

アクシ ョ ンおよびアクシ ョ ンの出力を送信する特定の宛先を設定するには、 次の手順を実行し
ます。

手順

ステップ 1 イベン ト  マネージャ  アプレッ ト にアクシ ョ ンを設定します。

action n cli command “command”

例 ：

ciscoasa(config-applet)# action 1 cli command “show version”

n オプシ ョ ンはアクシ ョ ン  ID です。 有効な ID の範囲は、 0 ～ 4294967295 です。 command オプ
シ ョ ンの値は、 引用符で囲む必要があ り ます。 引用符で囲んでいない場合、 コマン ドが 2 つ以
上の単語で構成されている とエラーが発生します。 このコマン ドは、 特権レベル 15 （ 高） を
持つユーザと して、 グローバル コンフ ィギュレーシ ョ ン  モードで実行されます。 ディセーブ
ルになっているため、 このコマン ドは入力を受け付けない場合があ り ます。 コマン ドで使用可
能な場合は、 noconfirm オプシ ョ ンを使用します。

ステップ 2 使用可能な出力先オプシ ョ ンを  1 つ選択します。 出力先を削除するには、 各コマン ドの no 形
式を使用します。

• None オプシ ョ ンは、 action コマン ドからのあらゆる出力を破棄します。 これがデフォル ト
設定です。

output none

例 ：

ciscoasa(config-applet)# output none
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• Console オプシ ョ ンは、 action コマン ドの出力をコンソールに送信します。

output console

例 ：

ciscoasa(config-applet)# output console

（注） このコマン ドを実行する と、 パフォーマンスに影響を及ぼします。

• New File オプシ ョ ンは、 呼び出された各イベン ト  マネージャ  アプレッ ト の新しいファ イル
に action コマン ドの出力を送信します。

output file new

例 ：

ciscoasa(config-applet)# output file new

ファ イル名の形式は、 eem-applet-timestamp.log です。 こ こで、 applet はイベン ト  マネー
ジャ  アプレッ ト の名前、 timestamp は日付のタイム  スタンプ （形式は 
YYYYMMDD-hhmmss） を示しています。

• New Set of Rotated Files オプシ ョ ンは、 ローテーシ ョ ンで使用される一連のファ イルを作
成します。 新しいファ イルが書き込まれる場合、 も古いファ イルが削除され、 初の
ファ イルが書き込まれる前に後続のすべてのファ イルに番号が再度割り振られます。

output file rotate n

例 ：

ciscoasa(config-applet)# output file rotate 50

も新しいファ イルが 0 で示され、 も古いファ イルが 大数 （n -1） で示されます。 n オ
プシ ョ ンはローテーシ ョ ンの値です。 有効な値の範囲は 2 ～ 100 です。 ファ イル名の形式
は、 eem-applet-x.log です。 こ こで、 applet はアプレッ ト の名前、 x はファ イル番号を示し
ています。

• Single Overwritten File オプシ ョ ンは、 action コマン ドの出力を単一のファ イルに書き込み
ます。 このファ イルは毎回上書き されます。

output file overwrite filename

例 ：

ciscoasa(config-applet)# output file overwrite examplefile1

filename 引数は、 （ASA に対して） ローカルのファ イル名です。 このコマン ドは、 FTP、
TFTP、 および SMB のターゲッ ト  ファ イルを使用する場合もあ り ます。

• Single Appended File オプシ ョ ンは、 action コマン ドの出力を単一のファ イルに書き込みま
すが、 このファ イルは毎回付加されます。

output file append filename

例 ：

ciscoasa(config-applet)# output file append examplefile1

filename 引数は、 （ASA に対して） ローカルのファ イル名です。
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イベン ト  マネージャ  アプレッ トの実行

イベン ト  マネージャ  アプレッ ト を実行するには、 次の手順を実行します。

手順

ステップ 1 イベン ト  マネージャ  アプレッ ト を実行します。

event manager run applet

例 ：

ciscoasa# event manager run exampleapplet1

event none コマン ドで設定されていないイベン ト  マネージャ  アプレッ ト を実行する と、 エラー
が発生します。 applet 引数は、 イベン ト  マネージャ  アプレ ッ ト の名前です。

EEM の例 
次に、 ブロ ッ クの漏えい情報を  1 時間ごとに記録し、 その出力をローテーシ ョ ンされる一連の
ログ  ファ イルに書き込み、1 日分のログを保持するイベン ト  マネージャ  アプレッ ト の例を示し
ます。

ciscoasa(config)# event manager applet blockcheck
ciscoasa(config-applet)# description “Log block usage”
ciscoasa(config-applet)# event timer watchdog time 3600
ciscoasa(config-applet)# output rotate 24
ciscoasa(config-applet)# action 1 cli command “show blocks old”

次に、 毎日午前 1 時に ASA を リブー ト し、 必要に応じて設定を保存するイベン ト  マネージャ  
アプレッ ト の例を示します。

ciscoasa(config)# event manager applet dailyreboot
ciscoasa(config-applet)# description “Reboot every night”
ciscoasa(config-applet)# event timer absolute time 1:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “reload save-config noconfirm”

次に、 午前 0 時から午前 3 時の間に特定のインターフェイスをディセーブルにするイベン ト  マ
ネージャ  アプレッ ト の例を示します。

ciscoasa(config)# event manager applet disableintf
ciscoasa(config-applet)# description “Disable the interface at midnight”
ciscoasa(config-applet)# event timer absolute time 0:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”

ciscoasa(config)# event manager applet enableintf
ciscoasa(config-applet)# description “Enable the interface at 3am”
ciscoasa(config-applet)# event timer absolute time 3:00:00
ciscoasa(config-applet)# output none
ciscoasa(config-applet)# action 1 cli command “interface GigabitEthernet 0/0”
ciscoasa(config-applet)# action 2 cli command “no shutdown”
ciscoasa(config-applet)# action 3 cli command “write memory”
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EEM のモニタリング 
EEM をモニタするには、 次のコマン ド参照して ください。

• clear configure event manager

このコマン ドは、 イベン ト  マネージャの実行コンフ ィギュレーシ ョ ンを削除します。

• clear configure event manager applet appletname

このコマン ドは、 コンフ ィギュレーシ ョ ンから指定のイベン ト  マネージャ  アプレッ ト を削
除します。

• show counters protocol eem

このコマン ドは、 イベン ト  マネージャのカウンタを表示します。

• show event manager

このコマンドは、 ヒ ッ ト  カウン トやイベン ト  マネージャ  アプレッ トが 後に呼び出された
のはいつかなど、 設定されたイベン ト  マネージャ  アプレッ ト に関する情報を表示します。

• show running-config event manager

このコマン ドは、 イベン ト  マネージャの実行コンフ ィギュレーシ ョ ンを表示します。

EEM の履歴 
表 37-1 EEM の履歴 

機能名

プラ ッ ト
フォーム 
リ リース 説明

Embedded Event Manager
（EEM） 

9.2(1) EEM サービスを利用する こ とで、 問題をデバッグし、 ト ラブルシュー
ティ ングに対して汎用ロギングを提供できます。 EEM サービスには 2 つ
のコンポーネン ト 、 つま り  EEM が応答または リ ッ スンするイベン ト 、 お
よびアクシ ョ ン と  EEM が応答するイベン ト を定義するイベン ト  マネー
ジャ  アプレッ ト があ り ます。 さまざまなイベン ト に応答し、 さまざまな
アクシ ョ ンを実行するために、 複数のイベン ト  マネージャ  アプレッ ト を
設定できます。

event manager applet、 description、 event syslog id、 event none、 event 
timer {watchdog time seconds | countdown time seconds | absolute time 
hh:mm:ss}、 event crashinfo、 action cli command、 output {none | console | 
file {append filename | new | overwrite filename | rotate n}}、 show 
running-config event manager、 event manager run、 show event manager、
show counters protocol eem、 clear configure event manager、 debug event 
manager、 debug menu eem の各コマン ドが導入または変更されました。
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ト ラブルシューティング

この章では、 Cisco ASA の ト ラブルシューテ ィ ングを行う方法について説明します。

• 「デバッグ  メ ッセージの表示」 （P.38-1）

• 「パケッ ト のキャプチャ」 （P.38-1）

• 「ク ラ ッシュ  ダンプの表示」 （P.38-6）

• 「コア  ダンプの表示」 （P.38-6）

• 「ASAv の vCPU 使用率」 （P.38-6）

デバッグ メ ッセージの表示
デバッグ出力は CPU プロセスで高プラ イオ リ テ ィが割り当てられているため、 デバッグ出力
を行う とシステムが使用できな くなる こ とがあ り ます。 このため、 特定の問題の ト ラブル
シューテ ィ ングを行う場合や、 Cisco TAC との ト ラブルシューテ ィ ング  セッシ ョ ンの間に限り  
debug コマン ドを使用して ください。 さ らに、 ネッ ト ワーク  ト ラフ ィ ッ ク量やユーザ数が少な
い期間に debug コマン ドを使用する こ と をお勧めします。 デバッギングをこのよ う な時間帯に
行う と、 debug コマン ド処理のオーバーヘッ ドの増加によ り システムの使用に影響が及ぶ可能
性が少な く な り ます。 デバッグ  メ ッセージをイネーブルにするには、 コマン ド  リ フ ァレンス
の debug コマン ドを参照して ください。

パケッ トのキャプチャ
パケッ ト のキャプチャは、 接続の問題の ト ラブルシューテ ィ ングや不審なアクテ ィ ビテ ィのモ
ニタを行う と きに役立つ可能性があ り ます。 パケッ ト  キャプチャ  サービスを使用する場合は、
Cisco TAC に連絡する こ とをお勧めします。

パケッ ト をキャプチャするには、 次の手順を実行します。

手順

ステップ 1 パケッ ト  スニッフ ィ ングおよびネッ ト ワーク障害の切り分けのためにパケッ ト  キャプチャ機
能をイネーブルにします。

[cluster exec] capture capture_name [type {asp-drop all [drop-code] | tls-proxy | raw-data 
| lacp | isakmp [ikev1 | ikev2] | inline-tag [tag] | webvpn user webvpn-user}] 
[access-list access_list_name] [interface asa_dataplane] [buffer buf_size] [ethernet-type
type] [interface interface_name] [reinject-hide] [packet-length bytes] [circular-buffer]
38-1
ンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

http://www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html
http://www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html
http://www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html


 

第 38 章      ト ラブルシューテ ィ ング    
  パケッ トのキャプチャ
[trace trace_count] [real-time] [trace] [match prot {host source-ip | source-ip mask 
|any}{host destination-ip |destination-ip mask | any} [operator port]

例 ：

ciscoasa# capture captest interface inside

構文の詳細な説明については、 コマン ド  リ フ ァレンスまたは CLI ヘルプ （help capture） を参
照して ください。 すべてのオプシ ョ ンが 1 つのコマン ドで指定できるわけではあ り ません。 可
能な組み合わせについては、 CLI ヘルプを参照して ください。

複数のタイプの ト ラフ ィ ッ クをキャプチャするには、 複数の capture ステー ト メ ン ト で同じ  
capture_name を使用します。

type asp-drop キーワードは、 高速セキュ リ テ ィ  パスでド ロ ップされるパケッ ト をキャプチャ
します。 ク ラスタでは、 ド ロ ップされた、 ユニッ ト間の転送データ  パケッ ト もキャプチャ され
ます。 マルチ コンテキス ト  モードでは、 このオプシ ョ ンがシステム  コンテキス ト で発行され
る と、 すべてのド ロ ップされたデータ  パケッ ト がキャプチャ されます。 このオプシ ョ ンがユー
ザ コンテキス ト で発行されたと きは、 ド ロ ップされたデータ  パケッ ト の う ち、 そのユーザ コ
ンテキス ト に属するインターフェイスから入ったものだけがキャプチャ されます。

inline-tag tag のキーワード と引数のペアは、 特定の SGT 値のタグを指定します。 指定しない場
合は、 任意の SGT 値を持つタグ付きパケッ ト をキャプチャします。

buffer キーワードは、 パケッ ト を保存するために使用するバッファ  サイズを定義します。 この
バイ ト  バッファがいっぱいになる と、 パケッ ト  キャプチャは停止します。 ク ラスタ内で使用
される と きは、 これはユニッ ト あた りのサイズです （全ユニッ ト の合計ではあ り ません）。
circular-buffer キーワードを指定する と、 バッファがいっぱいになったと きに、 バッファが先
頭から順に上書き されます。

interface キーワードは、 パケッ ト  キャプチャを使用するインターフェイスの名前を設定しま
す。 キャプチャするすべてのパケッ ト のインターフェイスを設定する必要があ り ます。

データプレーン上のパケッ ト をキャプチャするには、 asa_dataplane キーワードを使用します。
ASA CX バッ クプレーンでキャプチャ されたパケッ ト をフ ィルタするには、 asa_dataplane オプ
シ ョ ンを使用し、 次のガイ ド ラ インに従って ください。 シングル モードでは、 バッ クプレーン
制御パケッ トはアクセス  リ ス ト をバイパスしてキャプチャ されます。 マルチ コンテキス ト  
モードでは、 制御パケッ ト のみがシステム  コンテキス ト でキャプチャ されます。 データ  パ
ケッ トは、 ユーザ コンテキス ト でキャプチャ されます。 access-list と  match オプシ ョ ンは、
ユーザ コンテキス ト でのみ使用できます。

ク ラスタ制御リ ンクの ト ラフ ィ ッ クをキャプチャするには、 cluster キーワードを使用します。
type lacp を設定する場合は、 nameif name の代わりに物理インターフェイス  ID を指定します。

match キーワードは、 一致するプロ ト コルおよび送信元と宛先 IP アド レス、 およびオプシ ョ ン
のポート をキャプチャします。 このキーワードは、 1 つのコマン ドで 3 回まで使用できます。
operator には次のいずれかを指定できます。

• lt ： よ り小さい

• gt ： よ り大きい

• eq ： 等しい

type raw-data キーワードは、 着信パケッ ト と発信パケッ ト をキャプチャします。 この設定は、
デフォル ト です。

real-time キーワードを指定する と、 キャプチャしたパケッ ト が リ アルタ イムで連続して表示さ
れます。 リ アルタイムのパケッ ト  キャプチャを終了するには、 Ctrl+C  を押します。 キャプ
チャを完全に削除するには、 このコマン ドの no 形式を使用します。 このオプシ ョ ンは、
raw-data キャプチャおよび asp-drop キャプチャにだけ適用されます。 このオプシ ョ ンは、
cluster exec capture コマン ドを使用する と きはサポート されません。
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reinject hide キーワードを指定する と、 再注入されたパケッ トはキャプチャ されません。 これ
は、 ク ラスタ リ ング環境だけで適用されます。

（注） ACL の 適化が設定されている場合、 キャプチャで access-list コマン ドは使用できませ
ん。 access-group コマン ドのみを使用できます。 この場合、 access-list コマン ドを使用
しよ う とする とエラーが表示されます。

クラスタ リング環境でのパケッ トのキャプチャ

ク ラスタ全体の ト ラブルシューテ ィ ングをサポートするには、 cluster exec capture コマン ドを
使用してマスター ユニッ ト上でのク ラスタ固有ト ラフ ィ ッ クのキャプチャをイネーブルにしま
す。 これで、 ク ラスタ内のすべてのスレーブ ユニッ ト でも自動的にイネーブルにな り ます。
cluster exec キーワードは新しいキーワードであ り、 capture コマン ドの前に置く と ク ラスタ全
体のキャプチャがイネーブルにな り ます。

「cluster」 とい う インターフェイス名はク ラスタ制御リ ンクのデフォル ト名であ り、 変更できま
せん。 インターフェイス名と して 「cluster」 を指定する と、 ク ラスタ制御リ ンク  インターフェ
イス上の ト ラフ ィ ッ クがキャプチャ されます。 ク ラスタ制御リ ンク上のパケッ ト には、 コン ト
ロール プレーン  パケッ ト とデータ  プレーン  パケッ ト の 2 種類があ り、 どちら も、 転送された
データ  ト ラフ ィ ッ ク と ク ラスタ  LU メ ッセージが含まれています。IP アド レス  ヘッダーの TTL 
フ ィールドは、 この 2 種類のパケッ ト を区別できるよ うに符号化されます。 転送されたデータ  
パケッ ト がキャプチャ される と きは、デバッグのためにク ラスタ リ ング  ト レーラ もキャプチャ  
ファ イルに出力されます。

マルチ コンテキス ト  モードでは、 ク ラスタ  インターフェイスはシステム  コンテキス ト に属し
ていますが、 そのインターフェイスを認識できるので、 ク ラスタ  リ ンクでのキャプチャをユー
ザ コンテキス ト で設定できます。 システム  コンテキス ト では、 コン ト ロール プレーン とデー
タ  プレーンの両方のパケッ ト が使用できます。 データ  プレーンでは LU パケッ ト がキャプチャ
され、 データ  パケッ ト の う ち、 システム  コンテキス ト だけに属する ものが転送されます。
ユーザ コンテキス ト では、 コン ト ロール プレーン  パケッ トは認識されません。 指定のユーザ 
コンテキス ト に属する転送されたデータ  パケッ ト と、 LU パケッ ト だけがキャプチャ されます。
セキュ リ テ ィのために、 各コンテキス ト が認識するのは、 そのコンテキス ト に属するパケッ ト
だけとなっています。

パケッ ト  キャプチャのガイドライン 

• ASA が不正な形式の TCP ヘッダーを持つパケッ ト を受信し、 ASP のド ロ ップ理由が 
invalid-tcp-hdr-length でパケッ トがド ロ ップされた場合、 それらのパケッ ト を受信したイン
ターフェイスでの show capture コマンドの出力では、 それらのパケッ トは表示されません。

• IP ト ラフ ィ ッ クだけをキャプチャできます。ARP などの非 IP パケッ トはキャプチャできま
せん。

• マルチ コンテキス ト  モードでのク ラスタ制御リ ンク  キャプチャの場合は、 ク ラスタ制御
リ ンクで送信されるコンテキス ト に関連付けられたパケッ ト だけがキャプチャ されます。

• インラ イン  SGT タグ付きパケッ ト については、 キャプチャ されたパケッ ト に PCAP ビュー
アが認識できない追加の CMD ヘッダーが含まれます。
38-3
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 38 章      ト ラブルシューテ ィ ング    
  パケッ トのキャプチャ
• マルチ コンテキス ト  モードでは、 copy capture コマン ドは、 システム  スペースでのみ使用
できます。 構文は次のよ うにな り ます。

 copy /pcap capture:Context-name/in-cap tftp

   in-cap は、 コンテキス ト  context-name で設定されたキャプチャです。

• cluster exec capture realtime コマン ドはサポート されません。 次のエラー メ ッセージが表
示されます。

Error: Real-time capture can not be run in cluster exec mode.

• 共有 VLAN には、 次のガイ ド ラ インが適用されます。

– VLAN ご とに設定できるキャプチャは 1 つだけです。 共有 VLAN の複数のコンテキス
ト でキャプチャを設定した場合は、 後に設定したキャプチャだけが使用されます。

– 後に設定した （アクテ ィブ） キャプチャを削除した場合は、 別のコンテキス トで事前
に設定したキャプチャがあっても、 アクテ ィブになるキャプチャはあ り ません。 キャプ
チャをアクテ ィブにするには、 キャプチャを削除して追加し直す必要があ り ます。

– キャプチャを指定したインターフェイスに着信するすべての ト ラフ ィ ッ クがキャプ
チャ されます。 これには、 共有 VLAN 上の他のコンテキス トへの ト ラフ ィ ッ ク も含ま
れます。

– したがって、ある  VLAN のコンテキス ト  A でのキャプチャをイネーブルにしたと きに、
その VLAN がコンテキス ト  B でも使用される場合は、コンテキス ト  A と コンテキス ト  
B の両方の入力ト ラフ ィ ッ クがキャプチャ されます。

• 出力ト ラフ ィ ッ クの場合は、 アクテ ィブ キャプチャのあるコンテキス ト の ト ラフ ィ ッ クだ
けがキャプチャ されます。 唯一の例外は、 ICMP 検査をイネーブルにしない （したがって、
ICMP ト ラフ ィ ッ クのセッシ ョ ンが高速パスにない） 場合です。 この場合は、 共有 VLAN 
のすべてのコンテキス ト で入力と出力の ICMP ト ラフ ィ ッ クがキャプチャ されます。

• キャプチャを設定する場合、 通常は、 キャプチャする必要のある ト ラフ ィ ッ クを照合する  
ACL を設定します。 ト ラフ ィ ッ ク  パターンを照合する  ACL の設定後に、 キャプチャを定
義し、 キャプチャを設定する必要があるインターフェイス と と もに、 この ACL をキャプ
チャに関連付ける必要があ り ます。

• ク ラスタ全体のキャプチャを実行した後で、 同じ ク ラスタ全体のキャプチャ  ファ イルを  
TFTP サーバにコピーするには、 マスター ユニッ ト で次のコマン ドを入力します。

ciscoasa (cfg-cluster)# cluster exec copy /pcap capture: cap_name 
tftp://location/path/filename.pcap

• 複数の PCAP ファ イル （各ユニッ ト から  1 つずつ） が TFTP サーバにコピーされます。 宛
先のキャプチャ  ファ イル名には自動的にユニッ ト名が付加され、 filename_A.pcap、
filename_B.pcap など とな り ます。 この例では、 A と  B がク ラスタ  ユニッ ト名です。 ファ イ
ル名の末尾にユニッ ト名を追加する と、 別の宛先名が生成されます。

• 指定したインターフェイスでのク ラスタ全体のキャプチャをイネーブルにするには、 例に
示したコマン ドそれぞれの前に cluster exec キーワードを追加します。 これらの capture コ
マン ドは、 マスター ユニッ ト からスレーブ ユニッ トへの複製だけが可能です。 ただし、 指
定したインターフェイスでのローカル ユニッ ト のキャプチャを、 これらの capture コマン
ドを使用して設定する こ とは可能です。
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例

次の例では、 ク ラスタ全体の LACP キャプチャを作成する方法を示します。

ciscoasa (config)# cluster exec capture lacp type lacp interface gigabitEthernet0/0

次の例では、 ク ラスタ リ ング  リ ンクでの制御パス  パケッ ト のキャプチャを作成する方法を示
します。

ciscoasa (config)# capture cp interface cluster match udp any eq 49495 any 
ciscoasa (config)# capture cp interface cluster match udp any any eq 49495 

次の例では、 ク ラスタ リ ング  リ ンクでのデータ  パス  パケッ ト のキャプチャを作成する方法を
示します。

ciscoasa (config)# access-list cc1 extended permit udp any any eq 4193
ciscoasa (config)# access-list cc1 extended permit udp any eq 4193 any
ciscoasa (config)# capture dp interface cluster access-list ccl

次の例では、 ク ラスタを通過するデータ  パス  ト ラフ ィ ッ クをキャプチャする方法を示します。

ciscoasa (config)# capture abc interface inside match tcp host 1.1.1.1 host 2.2.2.2 eq www
ciscoasa (config)# capture abc interface inside match udp host 1.1.1.1 any
ciscoasa (config)# capture abc interface inside access-list xxx

次の例では、 指定した実際の発信元から実際の宛先へのフローに対する論理更新メ ッセージを
キャプチャし、 指定した実際の発信元から実際の宛先へ CCL を介して転送されるパケッ ト を
キャプチャする方法を示します。

ciscoasa (config)# access-list dp permit ip real_src real_dst

次の例では、 特定タイプのデータ  プレーン  メ ッセージ （たとえば ICMP エコー要求/応答） の
う ち、 ある  ASA から別の ASA に転送されたものを、 メ ッセージ  タ イプに応じた match キー
ワード または ACL を使用してキャプチャする方法を示します。

ciscoasa (config)# capture capture_name interface cluster access-list match icmp any any 

次の例では、 ク ラスタ制御リ ンク上で ACL 103 を使用してキャプチャを作成する方法を示し
ます。

ciscoasa (config)# access-list 103 permit ip A B
ciscoasa (config)# capture example1 interface cluster access-list 103

前の例で、 A と  B が CCL インターフェイスの IP アド レスである場合は、 この 2 つのユニッ ト
間で送信されるパケッ ト だけがキャプチャ されます。

A および B が、デバイスを通過する ト ラフ ィ ッ クの IP アド レスである場合は、次のこ とが当て
はま り ます。

• 転送されたパケッ トは通常どおりにキャプチャ されます。 ただし、 送信元および宛先の IP 
アド レスが ACL に一致する こ とが条件です。

• データ  パス  ロジッ ク更新メ ッセージがキャプチャ されるのは、 そのメ ッセージが A と  B 
の間のフローに対する ものであるか、 特定の ACL （た とえば、 access-list 103） に対する も
のである場合です。 埋め込まれたフローの 5 タプルが一致する ものがキャプチャ されます。

UDP パケッ ト の送信元と宛先のアド レスは CCL のアド レスですが、 このパケッ ト がフローを
更新するためのものであ り、 そのフローにアド レス  A および B が関連付けられている場合は、
このパケッ ト もキャプチャ されます。 つま り、 パケッ ト に埋め込まれているアド レス  A および 
B が一致している限り、 そのパケッ ト もキャプチャ されます。
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クラッシュ  ダンプの表示
ASA または ASAv がク ラ ッシュした場合に、 ク ラ ッシュ  ダンプ情報を表示できます。 ク ラ ッ
シュ  ダンプの内容を調べる必要がある場合は、 Cisco TAC に連絡する こ とを推奨します。 コマ
ン ド  リ フ ァレンスの show crashdump コマン ドを参照して ください。

コア ダンプの表示
コア  ダンプは、 プログラムが異常終了 （ク ラ ッシュ） したと きの、 実行中のプログラムのス
ナップシ ョ ッ ト です。 コア  ダンプは、 エラーを診断またはデバッグするため、 および障害を後
からオフサイ ト で分析できるよ う 、 ク ラ ッシュを保存するために使用されます。 Cisco TAC で
は、 ASA または ASAv のアプ リ ケーシ ョ ンまたはシステムのク ラ ッシュを ト ラブルシューテ ィ
ングするために、 ユーザにコア  ダンプ機能をイネーブルにするよ う求める場合があ り ます。 コ
マン ド  リ フ ァレンスの coredump コマン ドを参照して ください。

ASAv の vCPU 使用率
ASAv の vCPU 使用率では、 データ  パス、 コン ト ロール ポイン ト 、 および外部プロセスで使用
されている  vCPU の量を表示します。

vSphere で報告される  vCPU の使用率には、 この ASAv の使用率に加えて、 次のものが含まれ
ます。

• ASAv のアイ ドル時間 

• ASAv VM に使用される  %SYS オーバーヘッ ド

• vSwitch、 vNIC、 および pNIC の間を移動するパケッ ト のオーバーヘッ ド。 このオーバー
ヘッ ドは非常に大き くなる場合があ り ます。

CPU 使用率の例 
報告される  vCPU の使用率が大幅に異なる例を次に示します。

• ASAv のレポート ： 40% 

• DP ： 35% 

• 外部プロセス ： 5% 

• vSphere のレポート ： 95% 

• ASA （ASAv レポート と して） ： 40% 

• ASA アイ ドル ポーリ ング ： 10% 

• オーバーヘッ ド ： 45% 

オーバーヘッ ドは、 ハイパーバイザ機能の実行、 および vSwitch を使用した NIC と  vNIC の間
のパケッ ト転送に使用されています。

ASAv のためのオーバーヘッ ド と して、 ESXi サーバが追加のコンピューテ ィ ング  リ ソースを使
用する場合があるため、 使用率は 100% を超える こ とがあ り ます。
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VMware の CPU 使用率のレポート  
vSphere で [VM Performance] タブをク リ ッ ク し、 [Advanced] をク リ ッ クする と  [Chart Options] 
ド ロ ップダウン  リ ス ト が表示されます。 こ こには VM の各ステート （%USER、 %IDLE、
%SYS など） の vCPU 使用率が表示されます。 この情報は、 VMware の観点から  CPU リ ソース
が使用されている場所を理解するのに役立ちます。

ESXi サーバのシェル （SSH を使用しホス ト に接続してシェルにアクセスします） では、 esxtop 
を使用できます。 esxtop は Linux の top コマン ド と似ており、 次の内容を含む vSphere のパ
フォーマンスに関する  VM のステート情報を提供します。

• vCPU、 メモ リ 、 ネッ ト ワーク使用率の詳細 

• 各 VM のステート ご との vCPU 使用率

• メモ リ （実行中に 「M」 と入力） とネッ ト ワーク （実行中に 「N」 と入力） に加えて、 統
計情報と  RX ド ロ ップ数 

ASAv のグラフと  vCenter のグラフ  
ASAv と  vCenter では CPU 使用率の数字に違いがあ り ます。

• vCenter のグラフの数値は常に ASAv の数値よ り も大き く な り ます。

• vCenter ではこの値は %CPU usage と呼ばれ、ASAv ではこの値は %CPU utilization と呼ばれ
ます。

用語 「%CPU utilization」 と 「%CPU usage」 は別のものを意味しています。

• CPU utilization は、 物理 CPU の統計情報を提供します。

• CPU usage は、 CPU のハイパースレッディングに基づいた論理 CPU の統計情報を提供しま
す。 しかし、 1 つの vCPU のみが使用されるため、 ハイパースレッディングは動作しません。

vCenter は CPU % usage を次のよ うに計算します。

アクテ ィブに使用されている仮想 CPU の量。 使用可能な CPU の合計に対する割合と して
指定されます。

この計算は、 ホス ト から見た CPU 使用率であ り、 ゲス ト  オペレーテ ィ ング  システムから見た 
CPU 使用率ではあ り ません。 また、 これは仮想マシンで使用可能なすべての仮想 CPU の平均 
CPU 使用率にな り ます。

たとえば、 1 個の仮想 CPU を搭載した 1 つの仮想マシンが、 4 個の物理 CPU を搭載した  1 台の
ホス ト で実行されており、 その CPU 使用率が 100% の場合、 仮想マシンは、 1 個の物理 CPU を
すべて使用しています。 仮想 CPU の使用率の計算は次のとおりです。

MHz 単位での使用率/仮想 CPU の数 X コアの周波数

使用率を  MHz で比較する と、 vCenter と  ASAv の両方の数値は一致します。 vCenter のグラフに
よる と、 MHz % CPU usage は次のよ うに計算されます。

60/(2499 X 1 vCPU) = 2.4 
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ロギング

この章では、 システム  メ ッセージを記録して、 ト ラブルシューテ ィ ングに使用する方法につい
て説明します。

• 「ロギングについて」 （P.39-1）

• 「ロギングのガイ ド ラ イン」 （P.39-5）

• 「ロギングの設定」 （P.39-6）

• 「ログのモニタ リ ング」 （P.39-19）

• 「ロギングの例」 （P.39-20）

• 「ロギングの履歴」 （P.39-21）

ロギングについて
システム  ロギングは、 デバイスから  syslog デーモンを実行するサーバへメ ッセージを収集する
方法です。 中央の syslog サーバへのロギングは、 ログおよびアラー ト の集約に役立ちます。 シ
スコ  デバイスでは、これらのログ  メ ッセージを  UNIX スタ イルの syslog サービスに送信できま
す。 syslog サービスは、 簡単な コンフ ィギュレーシ ョ ン  ファ イルに従って、 メ ッセージを受信
してファ イルに保存するか、 出力します。 この形式のロギングは、 保護された長期的な保存場
所をログに提供します。 ログは、 日常的な ト ラブルシューテ ィ ングおよびインシデン ト処理の
両方で役立ちます。

Cisco ASA システム  ログによ り、 ASA のモニタ リ ングおよび ト ラブルシューテ ィ ングで必要な
情報を得る こ とができます。 ロギング機能を使用して、 次の操作を実行できます。

• ログに記録する  syslog メ ッセージを指定する。

• syslog メ ッセージの重大度をディセーブルにする、 または変更する。

• syslog メ ッセージの送信場所を  1 つ以上指定する。送信先には、内部バッファ、 1 つ以上の 
syslog サーバ、 ASDM、 SNMP 管理ステーシ ョ ン、 指定された電子メール アド レス、 Telnet 
および SSH セッシ ョ ンなどがあ り ます。

• syslog メ ッセージを、 メ ッセージの重大度やク ラスなどのグループで設定および管理する。

• syslog の生成にレート制限を適用するかど うかを指定する。

• 内部ログ  バッファがいっぱいになった場合に、 その内容に対して実行する処理 （バッファ
を上書きする、 バッファの内容を  FTP サーバに送信する、 または内容を内部フラ ッシュ  メ
モ リに保存する） を指定する。

• 場所、 重大度、 ク ラス、 またはカスタム  メ ッセージ リ ス ト を基準にフ ィルタ リ ングする。
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マルチ コンテキスト  モードでのロギング

それぞれのセキュ リ テ ィ  コンテキス ト には、 独自のロギング  コンフ ィギュレーシ ョ ンが含ま
れており、 独自のメ ッセージが生成されます。 システム  コンテキス ト または管理コンテキス ト
にログインし、 別のコンテキス ト に変更した場合、 セッシ ョ ンで表示される メ ッセージは現在
のコンテキス ト に関連する メ ッセージに限定されます。

システム実行スペースで生成されるフェールオーバー メ ッセージなどの syslog メ ッセージは、
管理コンテキス ト で生成される メ ッセージと と もに管理コンテキス ト で表示できます。 システ
ム実行スペースでは、 ロギングの設定やロギング情報の表示はできません。

ASA および ASASM は、 それぞれのメ ッセージと と もにコンテキス ト名を含めるよ うに設定で
きます。 これによって、 単一の syslog サーバに送信されるコンテキス ト  メ ッセージを区別でき
ます。 この機能は、 管理コンテキス ト から送信されたメ ッセージとシステムから送信された
メ ッセージの判別にも役立ちます。 これが可能なのは、 送信元がシステム実行スペースである
メ ッセージではシステムのデバイス  ID が使用され、 管理コンテキス ト が送信元である メ ッ
セージではデバイス  ID と して管理コンテキス ト の名前が使用されるからです。

syslog メ ッセージ分析

次に、 さまざまな syslog メ ッセージを確認する こ とで取得できる情報タイプの例を示します。

• ASA および ASASM のセキュ リ テ ィ  ポ リ シーで許可された接続。 これらのメ ッセージは、
セキュ リ テ ィ  ポ リ シーで開いたままのホールを発見するのに役立ちます。

• ASA および ASASM のセキュ リ テ ィ  ポ リ シーで拒否された接続。 これらのメ ッセージは、
セキュアな内部ネッ ト ワークに向けられているアクテ ィ ビテ ィのタ イプを示します。

• ACE 拒否率ロギング機能を使用する と、 使用している  ASA または ASA サービス モジュー
ル に対して発生している攻撃が表示されます。

• IDS アクテ ィ ビテ ィ  メ ッセージには、 発生した攻撃が示されます。

• ユーザ認証と コマン ドの使用状況によ り、 セキュ リ テ ィ  ポ リ シーの変更の監査証跡を得る
こ とができます。

• 帯域幅使用状況メ ッセージには、 確立および切断された各接続のほか、 使用された時間と
ト ラフ ィ ッ ク量が示されます。

• プロ ト コル使用状況メ ッセージには、 各接続で使用されたプロ ト コルとポー ト番号が示さ
れます。

• アド レス変換監査証跡メ ッセージは、 確立または切断されている  NAT または PAT 接続を
記録します。 この情報は、 内部ネッ ト ワークから外部に送信される悪意のあるアクテ ィ ビ
テ ィのレポート を受信した場合に役立ちます。
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  ロギングについて
syslog メ ッセージ形式

syslog メ ッセージは、 パーセン ト記号 （%） から始ま り、 次のよ う な構造になっています。

%ASA Level Message_number: Message_text

次の表に、 フ ィールドの説明を示します。

重大度

表 39-1 に、 syslog メ ッセージの重大度の一覧を示します。 それぞれの重大度にカスタム  カ
ラーを割り当て、 ASDM ログ  ビューアで重大度を識別しやすくする こ とができます。 syslog 
メ ッセージの色設定を行うには、 [Tools] > [Preferences] > [Syslog] タブを選択するか、 またはロ
グ  ビューア自体のツールバーで [Color Settings] をク リ ッ ク します。

（注） ASA および ASASM は、 重大度 0 （emergencies） の syslog メ ッセージを生成しません。 このレ
ベルは、UNIX の syslog 機能との互換性を保つために logging コマン ドで使用できますが、ASA 
では使用されません。

ASA ASA および ASASM が生成する メ ッセージの syslog メ ッセージ ファシ リ
テ ィ  コード。 この値は常に ASA です。

Level 1 ～ 7。 レベルは、 syslog メ ッセージに記述されている状況の重大度を示し
ます。 値が低いほどその状況の重大度は高く な り ます。

Message_number syslog メ ッセージを特定する  6 桁の固有の番号。

Message_text 状況を説明するテキス ト文字列。 syslog メ ッセージのこの部分には、 IP ア
ド レス、 ポー ト番号、 またはユーザ名が含まれている こ とがあ り ます。

表 39-1 syslog メ ッセージの重大度

レベル番号 重大度 説明

0 emergencies システムが使用不可能な状態。

1 alert すぐに措置する必要があ り ま
す。

2 critical 深刻な状況です。

3 error エラー状態です。

4 warning 警告状態。

5 notification 正常ですが、 注意を必要とす
る状況です。

6 informational 情報メ ッセージです。

7 debugging デバッグ  メ ッセージです。
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  ロギングについて
メ ッセージ クラスと  syslog ID の範囲

各ク ラスに関連付けられている  syslog メ ッセージ ク ラス と  syslog メ ッセージ ID の範囲の リ ス
ト については、 syslog メ ッセージ ガイ ドを参照して ください。

syslog メ ッセージのフ ィルタリング

生成される  syslog メ ッセージは、 特定の syslog メ ッセージだけが特定の出力先に送信されるよ
うにフ ィルタ リ ングできます。 たとえば、 ASA および ASASM を設定して、 すべての syslog 
メ ッセージを  1 つの出力先に送信し、 それらの syslog メ ッセージのサブセッ ト を別の出力先に
送信する こ とができます。

具体的には、 syslog メ ッセージが次の基準に従って出力先に転送されるよ うに、 ASA および 
ASASM を設定できます。

• syslog メ ッセージの ID 番号

• syslog メ ッセージの重大度

• syslog メ ッセージのク ラス （ASA および ASASM の機能領域と同等）

これらの基準は、 出力先を設定する と きに指定可能なメ ッセージ リ ス ト を作成して、 カスタマ
イズできます。 あるいは、 メ ッセージ リ ス ト とは無関係に、 特定のメ ッセージ ク ラスを各タ
イプの出力先に送信するよ うに ASA または ASASM を設定する こ と もできます。

syslog メ ッセージのク ラスは次の 2 つの方法で使用できます。

• logging class コマン ドを使用して、 syslog メ ッセージの 1 つのカテゴ リ全体の出力先を指定
する。

• logging list コマン ドを使用して、 メ ッセージ ク ラスを指定する メ ッセージ リ ス ト を作成
する。

syslog メ ッセージのク ラスは、 タ イプご とに syslog メ ッセージを分類する方法の 1 つであ り、
ASA および ASASM の機能に相当します。 たとえば、 vpnc ク ラスは VPN ク ラ イアン ト を意味
します。

特定のク ラスに属する  syslog メ ッセージの ID 番号はすべて、 初の 3 桁が同じです。 たとえ
ば、 611 で始まるすべての syslog メ ッセージ ID は、 vpnc （VPN ク ラ イアン ト ） ク ラスに関連
付けられています。 VPN ク ラ イアン ト機能に関連付けられている  syslog メ ッセージの範囲は、
611101 ～ 611323 です。

また、 ほとんどの ISAKMP syslog メ ッセージには先頭に付加されたオブジェ ク ト の共通セッ
ト が含まれているため、 ト ンネルを識別するのに役立ちます。 これらのオブジェ ク トは、 使
用可能なと きに、 syslog メ ッセージの説明テキス ト の前に付加されます。 syslog メ ッセージの
生成時にこのオブジェ ク ト が存在しない場合、 特定の heading = value の組み合わせは表示さ
れません。

オブジェ ク トは次のよ うに先頭に付加されます。

Group = groupname, Username = user, IP = IP_address

Group は ト ンネル グループ、 Username はローカル データベースまたは AAA サーバから取得し
たユーザ名、 IP アド レスは リ モー ト  アクセス  ク ラ イアン ト またはレイヤ 2 ピアのパブ リ ッ ク  
IP アド レスです。
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  ロギングのガイ ド ライン
カスタム メ ッセージ リスト

カスタム  メ ッセージ リ ス ト を作成して、 送信する  syslog メ ッセージとその出力先を柔軟に制
御できます。 カスタム  syslog メ ッセージ リ ス ト では、 重大度、 メ ッセージ ID、 syslog メ ッセー
ジ ID の範囲、 メ ッセージ ク ラスのいずれかまたはすべてを基準と して、 syslog メ ッセージの
グループを指定できます。

たとえば、 メ ッセージ リ ス ト を使用して次の操作を実行できます。

• 重大度が 1 および 2 の syslog メ ッセージを選択し、 1 つ以上の電子メール アド レスに送信
する。

• メ ッセージ ク ラス （「ha」 など） に関連付けられたすべての syslog メ ッセージを選択し、
内部バッファに保存する。

メ ッセージ リ ス ト には、 メ ッセージを選択するための複数の基準を含める こ とができます。 た
だし、 メ ッセージ選択基準の追加は、 それぞれ個別のコマン ド  エン ト リ で行う必要があ り ま
す。 重複したメ ッセージ選択基準を含むメ ッセージ  リ ス ト が作成される可能性もあ り ます。
メ ッセージ リ ス ト の 2 つの基準によって同じ メ ッセージが選択される場合、 そのメ ッセージは
一度だけログに記録されます。

クラスタ

syslog メ ッセージは、 ク ラスタ リ ング環境でのアカウンテ ィ ング、 モニタ リ ング、 および ト ラ
ブルシューテ ィ ングのための非常に重要なツールです。 ク ラスタ内の各 ASA ユニッ ト （ 大 8 
ユニッ ト を使用できます） は、 syslog メ ッセージを個別に生成します。 特定の logging コマン
ドを使用する と、 タ イム  スタンプおよびデバイス  ID を含むヘッダー フ ィールドを制御できま
す。 syslog サーバは、 syslog ジェネレータを識別するためにデバイス  ID を使用します。 logging 
device-id コマン ドを使用する と、 同一または異なるデバイス  ID 付きで syslog メ ッセージを生
成する こ とができ、 ク ラスタ内の同一または異なるユニッ ト からのメ ッセージのよ うに見せる
こ とができます。

ロギングのガイドライン

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• syslog サーバでは、 syslogd とい うサーバ プログラムを実行する必要があ り ます。 Windows
（Windows 95 および Windows 98 を除く ） では、 オペレーテ ィ ング  システムの一部と して  
syslog サーバを提供しています。 Windows 95 および Windows 98 の場合は、 別のベンダー
から  syslogd サーバを入手する必要があ り ます。

• ASA または ASASM が生成したログを表示するには、 ロギングの出力先を指定する必要が
あ り ます。 ロギングの出力先を指定せずにロギングをイネーブルにする と、 ASA および 
ASASM はメ ッセージを生成しますが、 それらのメ ッセージは後で表示できる場所に保存
されません。 各ロギングの出力先は個別に指定する必要があ り ます。 たとえば、 出力先と
して複数の syslog サーバを指定する場合は、 syslog サーバごとに新しいコマン ドを入力し
ます。

• TCP での syslog の送信は、 スタンバイ  ASA ではサポート されていません。
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  ロギングの設定
• ASA は、 シングル コンテキス ト  モードの logging host コマン ドで 16 の syslog サーバのコ
ンフ ィギュレーシ ョ ンをサポート します。 マルチ コンテキス ト  モードでは、 1 コンテキス
ト あた り  4 つのサーバとい う制限があ り ます。

• syslog サーバは、 ASA と  ASASM を介して到達可能である必要があ り ます。 そのインター
フェイスを介して syslog サーバに到達できるインターフェイス上で、 ICMP 到達不能メ ッ
セージを拒否し、 同じサーバに対して  syslog を送信するよ うに、 ASASM を設定する必要
があ り ます。 すべての重大度に対してロギングがイネーブルである こ と を確認します。
syslog サーバがク ラ ッシュしないよ うにするため、 syslog 313001、 313004、 および 313005 
の生成を抑制します。

• アクセス  リ ス ト の ヒ ッ ト数だけを照合するためにカスタム  メ ッセージ リ ス ト を使用する
と、 ロギング重大度がデバッグ （レベル 7） のアクセス  リ ス ト に対しては、 アクセス  リ ス
ト のログは生成されません。 logging list コマン ドのロギング重大度のデフォル トは、 6 に
設定されています。 このデフォル ト動作は設計による ものです。 アクセス  リ ス ト  コンフ ィ
ギュレーシ ョ ンのロギング重大度をデバッグに明示的に変更する場合は、 ロギング  コン
フ ィギュレーシ ョ ン自体も変更する必要があ り ます。

ロギング重大度がデバッグに変更されたため、 アクセス  リ ス ト の ヒ ッ ト が含まれていない 
show running-config logging コマン ドの出力例を次に示します。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging list test message 106100
logging buffered test

次に、 アクセス  リ ス ト  ヒ ッ ト を含む show running-config logging コマン ドの出力例を示し
ます。

ciscoasa# show running-config logging
logging enable
logging timestamp
logging buffered debugging

この場合、 アクセス  リ ス ト  コンフ ィギュレーシ ョ ンは変更せず、 アクセス  リ ス ト  ヒ ッ ト
数が次の例のよ うに表示されます。

ciscoasa(config)# access-list global line 1 extended permit icmp any host 4.2.2.2 log 
debugging interval 1 (hitcnt=7) 0xf36b5386 
ciscoasa(config)# access-list global line 2 extended permit tcp host 10.1.1.2 any eq 
www log informational interval 1 (hitcnt=18) 0xe7e7c3b8 
ciscoasa(config)# access-list global line 3 extended permit ip any any (hitcnt=543) 
0x25f9e609

ロギングの設定
こ こでは、 ロギングの設定方法について説明します。

ステップ 1 ロギングをイネーブルにします。 「ロギングのイネーブル」 （P.39-7） を参照して ください。 

ステップ 2 syslog メ ッセージの出力先を設定します。 「出力先の設定」 （P.39-7） を参照して ください。 
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（注） 小コンフ ィギュレーシ ョ ンは、 ASA および ASASM で syslog メ ッセージを処理する
ために実行する操作および要件によって異な り ます。

ロギングのイネーブル 
ロギングをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 ロギングをイネーブルにします。

logging enable

例 ：

ciscoasa(config)# logging enable

出力先の設定

ト ラブルシューテ ィ ングおよびパフォーマンスのモニタ リ ング用に syslog メ ッセージの使用状
況を 適化するには、 syslog メ ッセージの送信先 （内部ログ  バッファ、 1 つまたは複数の外部 
syslog サーバ、 ASDM、 SNMP 管理ステーシ ョ ン、 コンソール ポート 、 指定した電子メール ア
ド レス、 または Telnet および SSH セッシ ョ ンなど） を  1 つまたは複数指定する こ とをお勧めし
ます。

外部 syslog サーバへの syslog メ ッセージの送信

外部 syslog サーバで利用可能なディ ス ク領域に応じて メ ッセージをアーカイブし、 その保存
後、 ロギング  データを操作できます。 たとえば、 特定タイプの syslog メ ッセージがログに記録
されたと きに特別なアクシ ョ ンが実行されるよ うに指定した り、 ログからデータを抽出してレ
ポート用の別のファ イルにその記録を保存した り、 サイ ト固有のスク リプ ト を使用して統計情
報を追跡した りできます。

外部 syslog サーバに syslog メ ッセージを送信するには、 次の手順を実行します。

手順

ステップ 1 syslog サーバにメ ッセージを送信するよ うに、 ASA および ASASM を設定します。

logging host interface_name syslog_ip [tcp[/port] | udp[/port] [format emblem]]

例 ：

ciscoasa(config)# logging host dmz1 192.168.1.5 udp 1026 format emblem
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format emblem キーワードは、 UDP 限定で syslog サーバでの EMBLEM 形式ロギングをイネー
ブルにします。 interface_name 引数には、 syslog サーバにアクセスする と きのインターフェイ
スを指定します。 syslog_ip 引数には、 syslog サーバの IP アド レスを指定します。 tcp[/port] ま
たは udp[/port] キーワード と引数のペアは、 ASA および ASASM は、 syslog サーバに syslog 
メ ッセージを送信するために TCP または UDP を使用する必要がある こ と を指定します。

UDP または TCP のいずれかを使用して  syslog サーバにデータを送信するよ うに ASA を設定す
る こ とはできますが、 両方を使用するよ うに設定する こ とはできません。 プロ ト コルを指定し
ない場合、 デフォル ト のプロ ト コルは UDP です。

TCP を指定する と、 ASA および ASASM は syslog サーバの障害を検出し、 セキュ リ テ ィ保護と
して、 ASA および ASA サービス モジュール を経由する接続をブロ ッ ク します。 TCP syslog 
サーバへの接続に関係な く新しい接続を許可するには、 手順 3 を参照して ください。 UDP を指
定する と、 ASA および ASASM は、 syslog サーバが動作しているかど うかに関係な く新しい接
続を許可し続けます。 有効なポート値は、 どちらのプロ ト コルでも  1025 ～ 65535 です。 デ
フォル ト の UDP ポートは 514 です。 デフォル ト の TCP ポー トは 1470 です。

ステップ 2 syslog サーバに送信する  syslog メ ッセージを指定します。

logging trap {severity_level | message_list}

例 ：

ciscoasa(config)# logging trap errors

重大度と して、 値 （1 ～ 7） または名前を指定できます。 たとえば重大度を  3 に設定する と、
ASA および ASASM は、 重大度が 3、 2、 および 1 の syslog メ ッセージを送信します。 syslog 
サーバに送信する  syslog メ ッセージを特定したカスタム  メ ッセージ リ ス ト を指定する こ と も
できます。

ステップ 3 （オプシ ョ ン） TCP 接続された syslog サーバがダウンした場合、 新しい接続をブロ ッ クする機
能をディセーブルにします。

logging permit-hostdown

例 ：

ciscoasa(config)# logging permit-hostdown

ASA または ASASM が syslog メ ッセージを  TCP ベースの syslog サーバに送信するよ うに設定
されている場合、 および syslog サーバがダウンしているかログ  キューがいっぱいの場合、 新し
い接続はブロ ッ ク されます。 新しい接続は、 syslog サーバがバッ ク  アップされ、 ログ  キューが
いっぱいでな く なった後に再度許可されます。

ステップ 4 （オプシ ョ ン） ロギング  ファシ リ テ ィ を  20 以外の値に設定します。 これは、 ほとんどの UNIX 
システムで想定されています。

logging facility number

例 ：

ciscoasa(config)# logging facility 21
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内部ログ バッファへの syslog メ ッセージの送信

一時的な保存場所となる内部ログ  バッファに送信する  syslog メ ッセージを指定する必要があ り
ます。 新しいメ ッセージは、 リ ス ト の 後に追加されます。 バッファがいっぱいになったと
き、 つま りバッファ  ラ ップが発生した場合は、 ASA および ASASM がいっぱいになったバッ
ファを別の場所に保存するよ うに設定されていない限り、 古いメ ッセージは生成される新しい
メ ッセージによって上書き されます。

syslog メ ッセージを内部ログ  バッファに送信するには、 次の手順を実行します。

手順

ステップ 1 一時的な保存場所となる内部ログ  バッファに送信する  syslog メ ッセージを指定します。

logging buffered {severity_level | message_list}

例 ：

ciscoasa(config)# logging buffered critical

ciscoasa(config)# logging buffered level 2

ciscoasa(config)# logging buffered notif-list

新しいメ ッセージは、 リ ス ト の 後に追加されます。 バッファがいっぱいになったと き、 つま
りバッファ  ラ ップが発生した場合は、ASA および ASASM がいっぱいになったバッファを別の
場所に保存するよ うに設定されていない限り、 古いメ ッセージは生成される新しいメ ッセージ
によって上書き されます。 内部ログ  バッファを空にするには、 clear logging buffer コマン ドを
入力します。

ステップ 2 内部ログ  バッファのサイズを変更します。 デフォル ト のバッファ  サイズは 4 KB です。

logging buffer-size bytes

例 ：

ciscoasa(config)# logging buffer-size 16384

ステップ 3 次のいずれかのオプシ ョ ンを選択します。

• 新しいメ ッセージを内部ログ  バッファに保存し、 いっぱいになったログ  バッファの内容を
内部フラ ッシュ  メモ リに保存します。

logging flash-bufferwrap

例 ：

ciscoasa(config)# logging flash-bufferwrap

• 新しいメ ッセージを内部ログ  バッファに保存し、いっぱいになったログ  バッファの内容を  
FTP サーバに保存します。

logging ftp-bufferwrap

例 ：

ciscoasa(config)# logging flash-bufferwrap

バッファの内容を別の場所に保存する と き、 ASA および ASASM は、 次のタイムスタンプ
形式を使用する名前でログ  ファ イルを作成します。

LOG-YYYY-MM-DD-HHMMSS.TXT
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YYYY は年、 MM は月、 DD は日付、 HHMMSS は時間、 分、 および秒で示された時刻です。

• ログ  バッファの内容を保存する  FTP サーバを指定します。

logging ftp-server server path username password

例 ：

ciscoasa(config)# logging ftp-server 10.1.1.1 /syslogs logsupervisor 1luvMy10gs

server 引数には、 外部 FTP サーバの IP アド レスを指定します。 path 引数には、 ログ  バッ
ファのデータを保存する  FTP サーバへのディ レク ト リ  パスを指定します。 このパスは、
FTP ルート  ディ レク ト リ に対する相対パスです。 username 引数には、 FTP サーバへのロギ
ングで有効なユーザ名を指定します。 password 引数は、 指定したユーザ名に対するパス
ワードを示します。

• 現在のログ  バッファの内容を内部フラ ッシュ  メモ リに保存します。

logging savelog [savefile]

例 ：

ciscoasa(config)# logging savelog latest-logfile.txt

電子メール アドレスへの syslog メ ッセージの送信

syslog メ ッセージを電子メール アド レスに送信するには、 次の手順を実行します。

手順

ステップ 1 電子メール アド レスに送信する  syslog メ ッセージを指定します。

logging mail {severity_level | message_list}

例 ：

ciscoasa(config)# logging mail high-priority

電子メールで送信される場合、 syslog メ ッセージは電子メール メ ッセージの件名行に表示され
ます。 このため、 このオプシ ョ ンでは、 critical、 alert、 および emergency など、 重大度の高い 
syslog メ ッセージを管理者に通知するよ うに設定する こ と をお勧めします。

ステップ 2 電子メール アド レスに syslog メ ッセージを送信する と きに使用する送信元電子メール アド レ
スを指定します。

logging from-address email_address

例 ： 

ciscoasa(config)# logging from-address xxx-001@example.com

ステップ 3 電子メール アド レスに syslog メ ッセージを送信する と きに使用する宛先の電子メール アド レ
スを指定します。

logging recipient-address e-mail_address [severity_level]

例 ：

ciscoasa(config)# logging recipient-address admin@example.com

ステップ 4 電子メール アド レスに syslog メ ッセージを送信する と きに使用する  SMTP サーバを指定します。
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smtp-server ip_address

例 ：

ciscoasa(config)# smtp-server 10.1.1.1

ASDM への syslog メ ッセージの送信

syslog メ ッセージを  ASDM に送信するには、 次の手順を実行します。

手順

ステップ 1 ASDM に送信する  syslog メ ッセージを指定します。

logging asdm {severity_level | message_list}

例 ：

ciscoasa(config)# logging asdm 2

ASA または ASASM は、ASDM への送信を待つ syslog メ ッセージのためにバッファ領域を確保
し、 メ ッセージが発生する とバッファに保存します。 ASDM ログ  バッファは、 内部ログ  バッ
ファ とは別のバッファです。ASDM のログ  バッファがいっぱいになる と、ASA または ASASM 
は も古い syslog メ ッセージを削除し、 新しい syslog メ ッセージ用にバッファ領域を確保しま
す。 も古い syslog メ ッセージを削除して新しい syslog メ ッセージのためのスペースを確保す
るのは、 ASDM のデフォル ト設定です。 ASDM ログ  バッファに保持される  syslog メ ッセージ
の数を制御するために、 バッファのサイズを変更できます。

ステップ 2 ASDM ログ  バッファに保持される  syslog メ ッセージの数を指定します。

logging asdm-buffer-size num_of_msgs

例 ：

ciscoasa(config)# logging asdm-buffer-size 200

ASDM ログ  バッファの現在の内容を空にするには、 clear logging asdm コマン ドを入力します。

コンソール ポートへの syslog メ ッセージの送信

syslog メ ッセージをコンソール ポート に送信するには、 次の手順を実行します。

手順

ステップ 1 コンソール ポート に送信する  syslog メ ッセージを指定します。

logging console {severity_level | message_list}

例 ：

ciscoasa(config)# logging console errors
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SNMP サーバへの syslog メ ッセージの送信

SNMP サーバへのロギングをイネーブルにするには、 次の手順を実行します。

ステップ 1 SNMP ロギングをイネーブルにし、 SNMP サーバに送信する メ ッセージを指定します。

logging history [logging_list | level]

例 ：

ciscoasa(config)# logging history errors

SNMP ロギングをディセーブルにするには、 no logging history コマン ドを入力します。

Telnet または SSH セッシ ョ ンへの syslog メ ッセージの送信

syslog メ ッセージを  Telnet または SSH セッシ ョ ンに送信するには、 次の手順を実行します。

手順

ステップ 1 Telnet または SSH セッシ ョ ンに送信する  syslog メ ッセージを指定します。

logging monitor {severity_level | message_list}

例 ：

ciscoasa(config)# logging monitor 6

ステップ 2 現在のセッシ ョ ンへのロギングだけをイネーブルにします。

terminal monitor

例 ：

ciscoasa(config)# terminal monitor

一度ログアウ ト して再びログインする場合は、 このコマン ドを再入力する必要があ り ます。 現
在のセッシ ョ ンへのロギングをディセーブルにするには、 terminal no monitor コマン ドを入力
します。

カスタム イベン ト  リストの作成

イベン ト  リ ス ト の定義には、 次の 3 つの基準を使用します。

• イベン ト  ク ラス

• 重大度

• メ ッセージ ID
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特定のロギングの宛先 （SNMP サーバなど） に送信するカスタム  イベン ト  リ ス ト を作成するに
は、 次の手順を実行します。

手順

ステップ 1 内部ログ  バッファに保存される メ ッセージの選択基準を指定します。 たとえば重大度を  3 に設
定する と、 ASA は、 重大度が 3、 2、 および 1 の syslog メ ッセージを送信します。

logging list name {level level [class message_class] | message start_id[-end_id]}

例 ：

ciscoasa(config)# logging list notif-list level 3

name 引数には、 リ ス ト の名前を指定します。 level level キーワード と引数のペアは、 重大度を
指定します。 class message_class キーワード と引数のペアは、 特定のメ ッセージ ク ラスを指定
します。 message start_id[-end_id] キーワード と引数のペアは、 個々の syslog メ ッセージ番号ま
たは番号の範囲を指定します。

（注） 重大度の名前を  syslog メ ッセージ リ ス ト の名前と して使用しないでください。 使用禁
止の名前には、 emergencies、 alert、 critical、 error、 warning、 notification、 informational、
および debugging が含まれます。 同様に、 イベン ト  リ ス ト名の先頭にこれらの単語の
初の 3 文字は使用しないでください。 たとえば、 「err」 で始まるイベン ト  リ ス ト名は使
用しないでください。

ステップ 2 （オプシ ョ ン） リ ス ト にメ ッセージの選択基準をさ らに追加します。

logging list name {level level [class message_class] | message start_id[-end_id]}

例 ：

ciscoasa(config)# logging list notif-list message 104024-105999

ciscoasa(config)# logging list notif-list level critical 

ciscoasa(config)# logging list notif-list level warning class ha

前回の手順で使用したものと同じコマン ドを入力し、 既存のメ ッセージ  リ ス ト の名前と追加基
準を指定します。 リ ス ト に追加する基準ごとに、 新しいコマン ドを入力します。 たとえば、 リ
ス ト に追加される  syslog メ ッセージの基準と して、 次の基準を指定できます。

• ID が 104024 ～ 105999 の範囲の syslog メ ッセージ。

• 重大度が critical 以上 （emergency、 alert、 または critical） のすべての syslog メ ッセージ。

• 重大度が warning 以上 （emergency、 alert、 critical、 error、 または warning） のすべての ha 
ク ラスの syslog メ ッセージ。

（注） syslog メ ッセージは、 これらの条件のいずれかを満たす場合にログに記録されます。
syslog メ ッセージが複数の条件を満たす場合、 そのメ ッセージは一度だけログに記録さ
れます。
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syslog サーバに送信する EMBLEM 形式の syslog メ ッセージの生成

syslog サーバへの EMBLEM 形式の syslog メ ッセージを生成するには、 次の手順を実行します。

手順

ステップ 1 EMBLEM 形式の syslog メ ッセージを、UDP のポート  514 を使用して syslog サーバに送信します。

logging host interface_name ip_address {tcp[/port] | udp[/port]] [format emblem]

例 ：

ciscoasa(config)# logging host interface_1 127.0.0.1 udp format emblem

format emblem キーワードは、 syslog サーバでの EMBLEM 形式ロギングをイネーブルにしま
す （UDP 限定）。 interface_name 引数には、 syslog サーバにアクセスする と きのインターフェイ
スを指定します。 ip_address 引数には、 syslog サーバの IP アド レスを指定します。 tcp[/port] ま
たは udp[/port] キーワード と引数のペアは、 syslog サーバに syslog メ ッセージを送信するため
に ASA および ASASM で TCP を使用するか、 UDP を使用するかを指定します。

UDP または TCP のいずれかを使用して  syslog サーバにデータを送信するよ うに ASA および 
ASASM を設定する こ とはできますが、 両方を使用するよ うに設定する こ とはできません。 プ
ロ ト コルを指定しない場合、 デフォル ト のプロ ト コルは UDP です。

複数の logging host コマン ドを使用して、 追加サーバを指定できます。 それらすべてで syslog 
メ ッセージが受信されます。 2 つ以上のロギング  サーバを設定する場合は、 必ず、 すべてのロ
ギング  サーバにおいて、 ロギングの重大度の上限を  warnings にして ください。

TCP を指定する と、 ASA または ASASM は syslog サーバの障害を検出し、 セキュ リ テ ィ保護と
して ASA を経由する新しい接続をブロ ッ ク します。 UDP を指定する と、 ASA または ASASM 
は、 syslog サーバが動作しているかど うかに関係な く新しい接続を許可し続けます。 有効な
ポート値は、 どちらのプロ ト コルでも  1025 ～ 65535 です。 デフォル ト の UDP ポートは 514 で
す。 デフォル ト の TCP ポー トは 1470 です。

（注） TCP での syslog の送信は、 スタンバイ  ASA ではサポート されていません。

他の出力先への EMBLEM 形式の syslog メ ッセージの生成

他の出力先への EMBLEM 形式の syslog メ ッセージを生成するには、 次の手順を実行します。

手順

ステップ 1 syslog サーバ以外の出力先 （たとえば、 Telnet または SSH セッシ ョ ン） に EMBLEM 形式の 
syslog メ ッセージを送信します。

logging emblem

例 ：

ciscoasa(config)# logging emblem
39-14
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 39 章      ロギング

  ロギングの設定
ログを記録可能な内部フラッシュ  メモリの容量の変更

ログの記録で使用可能な内部フラ ッシュ  メモ リの容量を変更するには、 次の手順を実行します。

手順

ステップ 1 ログ  ファ イルの保存で使用可能な内部フラ ッシュ  メモ リの 大容量を指定します。

logging flash-maximum-allocation kbytes

例 ：

ciscoasa(config)# logging flash-maximum-allocation 1200

デフォル ト では、 ASA は、 内部フラ ッシュ  メモ リの 大 1 MB をログ  データに使用できます。
ASA および ASASM でログ  データを保存するために必要な内部フラ ッシュ  メモ リの 小空き
容量は、 3 MB です。

内部フラ ッシュ  メモ リの空き容量が、 内部フラ ッシュ  メモ リに保存するログ  ファ イルのため
に設定された 小限の容量を下回る場合、ASA または ASASM は も古いログ  ファ イルを削除
し、 その新しいログ  ファ イルが保存されたと しても 小限の容量が確保されるよ うにします。
削除するファ イルがなかった り、 古いファ イルすべてを削除しても 小限の容量を確保できな
かった りする場合、 ASA または ASASM はその新しいログ  ファ イルを保存できません。

ステップ 2 ASA または ASASM でログ  ファ イルを保存するために必要な内部フラ ッシュ  メモ リの 小空
き容量を指定します。

logging flash-minimum-free kbytes

例 ：

ciscoasa(config)# logging flash-minimum-free 4000

ロギング キューの設定

ロギング  キューを設定するには、 次の手順を実行します。

手順

ステップ 1 設定された出力先に送信されるまでの間、 ASA および ASASM がそのキューに保持できる  
syslog メ ッセージの数を指定します。

logging queue message_count

例 ：

ciscoasa(config)# logging queue 300

ASA および ASASM のメモ リ内には、 設定された出力先への送信を待機している  syslog メ ッ
セージをバッファするために割り当てられる、 固定された数のブロ ッ クがあ り ます。 必要なブ
ロ ッ クの数は、 syslog メ ッセージ キューの長さ と、 指定した syslog サーバの数によって異な り
ます。 デフォル ト のキューのサイズは 512 syslog メ ッセージです。 キューのサイズは、 使用可
能なブロ ッ ク  メモ リのサイズが上限です。 有効値は 0 ～ 8192 メ ッセージです。 値はプラ ッ ト
フォームによって異な り ます。 ロギング  キューをゼロに設定した場合、 そのキューは設定可能
な 大サイズ （8192 メ ッセージ） にな り ます。
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指定した出力先へのクラス内のすべての syslog メ ッセージの送信

ク ラス内のすべての syslog メ ッセージを指定した出力先に送信するには、 次の手順を実行します。

手順

ステップ 1 指定した出力先コマン ドでコンフ ィギュレーシ ョ ンを上書きします。 たとえば、 重大度 7 の
メ ッセージが内部ログ  バッファに送信されるよ うに指定し、 重大度 3 の ha ク ラスのメ ッセー
ジが内部ログ  バッファに送信されるよ うに指定する と、 後のコンフ ィギュレーシ ョ ンが優先さ
れます。

logging class message_class {buffered | console | history | mail | monitor | trap} 
[severity_level]

例 ：

ciscoasa(config)# logging class ha buffered alerts

buffered、 history、 mail、 monitor、 および trap キーワードは、 このク ラスの syslog メ ッセー
ジの出力先を指定します。 history キーワードは、 SNMP でのロギングをイネーブルにします。
monitor キーワードは、 Telnet および SSH でのロギングをイネーブルにします。 trap キーワー
ドは、 syslog サーバへのロギングをイネーブルにします。 コマン ド ラ イン  エン ト リ あた り  1 つ
の出力先を指定します。 1 つのク ラスが複数の出力先に送信されるよ うに指定する場合は、 出
力先ごとに新しいコマン ドを入力します。

セキュア ロギングのイネーブル

セキュア  ロギングをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 セキュア  ロギングをイネーブルにします。

logging host interface_name syslog_ip [tcp/port | udp/port] [format emblem] [secure]

例 ：

ciscoasa(config)# logging host inside 10.0.0.1 TCP/1500 secure

interface_name 引数には、 syslog サーバが常駐するインターフェイスを指定します。 syslog_ip 引
数には、 syslog サーバの IP アドレスを指定します。 port 引数には、 syslog サーバが syslog メ ッ
セージを リ スンするポート （TCP または UDP） を指定します。 tcp キーワードは、 ASA または 
ASASM が TCP を使用して syslog メ ッセージを  syslog サーバに送信するよ うに指定します。
udp キーワードは、 ASA または ASASM が UDP を使用して syslog メ ッセージを  syslog サーバ
に送信するよ うに指定します。 format emblem キーワードは、 syslog サーバでの EMBLEM 形
式ロギングをイネーブルにします。 secure キーワードは、 リ モー ト  ロギング  ホス トへの接続
で、 TCP の場合にだけ SSL/TLS を使用するよ うに指定します。

（注） セキュア  ロギングでは UDP をサポート していないため、 このプロ ト コルを使用しよ う
とする とエラーが発生します。
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非 EMBLEM 形式の syslog メ ッセージへのデバイス ID の出力

デバイス  ID を非 EMBLEM 形式の syslog メ ッセージに含めるには、 次の手順を実行します。

手順

ステップ 1 デバイス  ID を非 EMBLEM 形式の syslog メ ッセージに含めるよ うに ASA または ASASM を設
定します。 syslog メ ッセージに対して指定できるデバイス  ID のタイプは 1 つだけです。

logging device-id {cluster-id |context-name | hostname | ipaddress interface_name [system] 
| string text}

例 ：

ciscoasa(config)# logging device-id hostname

ciscoasa(config)# logging device-id context-name

context-name キーワードは、 現在のコンテキス ト の名前を装置 ID と して使用する こ と を示し
ます （マルチコンテキス ト  モードにだけ適用されます）。 マルチ コンテキス ト  モードの管理コ
ンテキス ト でデバイス  ID のロギングをイネーブルにする と、 そのシステム実行スペースで生
成される メ ッセージはシステムのデバイス  ID を使用し、 管理コンテキス ト で生成される メ ッ
セージは管理コンテキス ト の名前をデバイス  ID と して使用します。

（注） ASA ク ラスタでは、 常に、 選択したインターフェイスのマスター ユニッ ト の IP アド レ
スを使用します。

cluster-id キーワードがデバイス  ID と してク ラスタの個別の ASA ユニッ トのブート設定に一意の
名前を指定します。 hostname キーワードは、 ASA のホス ト名をデバイス  ID と して使用するよ う
に指定します。 ipaddress interface_name キーワード引数のペアは、 interface_name と して指定され
たインターフェイスの IP アドレスをデバイス  ID と して使用するこ とを指定します。 ipaddress 
キーワードを使用する と、 syslog メ ッセージの送信元となるインターフェイスに関係なく、 その
デバイス  ID は指定された ASA のインターフェイス  IP アドレス とな り ます。 ク ラスタ環境では、
system キーワードは、 デバイス  ID がインターフェイスのシステム IP アドレス となるこ とを指定
します。 このキーワードによ り、 デバイスから送信されるすべての syslog メ ッセージに単一の一
貫したデバイス  ID を指定できます。 string text キーワード引数のペアは、 テキス ト文字列をデバ
イス  ID と して使用するこ とを指定します。 文字列の長さは、 大で 16 文字です。

空白スペースを入れた り、 次の文字を使用した りする こ とはできません。

• & （アンパサンド）

• ' （一重引用符）

• " （二重引用符）

• < （小な り記号）

• > （大な り記号）

• ? （疑問符）

（注） イネーブルにする と、EMBLEM 形式の syslog メ ッセージや SNMP ト ラ ップにデバイス  
ID は表示されません。
39-17
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 39 章      ロギング    
  ロギングの設定
syslog メ ッセージへの日付と時刻の出力

syslog メ ッセージに日付と時刻を含めるには、 次の手順を実行します。

手順

ステップ 1 syslog メ ッセージにメ ッセージが生成された日付と時刻が含まれるよ うに指定します。

logging timestamp

例 ：

ciscoasa(config)# logging timestamp
LOG-2008-10-24-081856.TXT

syslog メ ッセージから日付と時刻を削除するには、 no logging timestamp コマンドを入力します。

syslog メ ッセージのディセーブル

指定した syslog メ ッセージをディセーブルにするには、 次の手順を実行します。

手順

ステップ 1 ASA または ASASM が特定の syslog メ ッセージを生成しないよ うに指定します。

no logging message syslog_id

例 ：

ciscoasa(config)# no logging message 113019

ディセーブルされた syslog メ ッセージを再度イネーブルにするには、 logging message syslog_id 
コマン ド （たとえば、 logging message 113019 など） を入力します。 ディセーブルされたすべて
の syslog メ ッセージのロギングを再度イネーブルにするには、 clear configure logging disabled 
コマン ドを入力します。

syslog メ ッセージの重大度の変更

syslog メ ッセージの重大度を変更するには、 次の手順を実行します。

手順

ステップ 1 syslog メ ッセージの重大度を指定します。

logging message syslog_id level severity_level

例 ：

ciscoasa(config)# logging message 113019 level 5
39-18
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 39 章      ロギング

  ログのモニタ リング
syslog メ ッセージの重大度をその設定に リ セッ トするには、 no logging message syslog_id level 
severity_level コマン ド （たとえば、 no logging message 113019 level 5 など） を入力します。 変
更されたすべての syslog メ ッセージの重大度をそれらの設定に リ セッ トするには、 clear 
configure logging level コマン ドを入力します。

syslog メ ッセージの生成レートの制限

syslog メ ッセージの生成レート を制限するには、 次の手順を実行します。

手順

ステップ 1 指定された重大度 （1 ～ 7） を、 指定の時間内でメ ッセージ セッ ト または個々のメ ッセージ
（出力先ではない） に適用します。

logging rate-limit {unlimited | {num [interval]}} message syslog_id | level severity_level

例 ：

ciscoasa(config)# logging rate-limit 1000 600 level 6

レー ト制限は、 すべての設定された出力先に送信される メ ッセージの量に影響します。 ロギン
グのレー ト制限をデフォル ト値に リ セッ トするには、 clear running-config logging rate-limit コ
マン ドを入力します。 ロギングのレー ト制限を リ セッ トするには、 clear configure logging 
rate-limit コマン ドを入力します。

ログのモニタリング
ロギング  ステータスの監視については、 次のコマン ドを参照して ください。

• show logging

このコマン ドは、 重大度を含む syslog メ ッセージを表示します。

（注） 表示できる  syslog メ ッセージの 大数は、 1000 です。 これはデフォル ト設定です。
表示できる  syslog メ ッセージの 大数は、 2000 です。

• show logging message

このコマン ドは、 変更された重大度とディセーブルにされた syslog メ ッセージを含む 
syslog メ ッセージの リ ス ト を表示します。

• show logging message message_ID

このコマン ドは、 特定の syslog メ ッセージの重大度を表示します。

• show logging queue

このコマン ドは、 ロギング  キューとキュー統計情報を表示します。

• show logging rate-limit

このコマン ドは、 禁止された syslog メ ッセージを表示します。
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• show running-config logging rate-limit

このコマン ドは、 現在のロギング  レー ト制限の設定を表示します。

ロギングの例
次の例は、 show logging コマン ドで表示されるロギング情報を示しています。

ciscoasa(config)# show logging
Syslog logging: enabled
    Facility: 16
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: level errors, facility 16, 3607 messages logged
        Logging to infrastructure 10.1.2.3
    History logging: disabled
    Device ID: 'inside' interface IP address “10.1.1.1”
    Mail logging: disabled
    ASDM logging: disabled

次の例は、 syslog メ ッセージをイネーブルにするかど うかを制御する方法と、 指定した syslog 
メ ッセージの重大度を制御する方法を示しています。

ciscoasa(config)# show logging message 403503
syslog 403503: -level errors (enabled)

ciscoasa(config)# logging message 403503 level 1
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (disabled)

ciscoasa(config)# logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503 level 3
ciscoasa(config)# show logging message 403503
syslog 403503: -level errors (enabled)
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ロギングの履歴

表 39-2 ロギングの履歴

機能名

プラ ッ ト
フォーム 
リ リース 説明

ロギング 7.0(1) さまざまな出力先を通して ASA ネッ ト ワーク  ロギング情報を提供しま
す。 ログ  ファ イルを表示して保存するオプシ ョ ンも含まれています。

レー ト制限 7.0(4) syslog メ ッセージが生成されるレー ト を制限します。

logging rate-limit コマン ドが導入されました。

ロギング  リ ス ト 7.2(1) さまざまな基準 （ロギング  レベル、 イベン ト  ク ラス、 およびメ ッセージ 
ID） で メ ッセージを指定するために他のコマン ドで使用されるロギング  
リ ス ト を作成します。

logging list コマン ドが導入されました。

セキュア  ロギング 8.0(2) リ モー ト  ロギング  ホス トへの接続に SSL/TLS を使用するよ うに指定しま
す。 このオプシ ョ ンは、 選択されたプロ ト コルが TCP の場合にだけ有効
です。

logging host コマン ドが変更されました。

ロギング  ク ラス 8.0(4)、
8.1(1)

ロギング  メ ッセージの ipaa イベン ト  ク ラスに対するサポート が追加され
ました。

logging class コマン ドが変更されました。

ロギング  ク ラス と保存
されたロギング  バッ
ファ

8.2(1) ロギング  メ ッセージの dap イベン ト  ク ラスに対するサポート が追加され
ました。

logging class コマン ドが変更されました。 

保存されたロギング  バッファ （ASDM、 内部、 FTP、 およびフラ ッシュ）
をク リ アする追加サポート 。

clear logging queue bufferwrap コマン ドが導入されました。

パスワードの暗号化 8.3(1) パスワードの暗号化に対するサポート が追加されました。

logging ftp server コマン ドが変更されました。
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拡張ロギングと接続ブ
ロ ッ ク

8.3(2) TCP を使用するよ うに syslog サーバを設定したと きに syslog サーバを利
用できない場合、 ASA はサーバが再び利用可能になるまで syslog メ ッ
セージを生成する新しい接続をブロ ッ ク します （VPN、 フ ァ イアウォー
ル、 カッ ト スルー プロキシの接続など）。 この機能は拡張され、 ASA の
ロギング  キューがいっぱいの場合にも新しい接続をブロ ッ クするよ うに
な り ました。 ロギング  キューがク リ アされる と接続が再開されます。

この機能は、 Common Criteria EAL4+ への準拠のために追加されました。
必要でない限り、 syslog メ ッセージを送受信できない場合でも接続を許
可する こ と を推奨します。 接続を許可するには、 logging 
permit-hostdown コマン ドを使用します。

show logging コマン ドが変更されました。

414005、 414006、 414007、 414008 の各 syslog メ ッセージが導入されま
した。

ク ラスタ  9.0(1) ASA 5580 および 5585-X でのク ラスタ リ ング環境における  syslog メ ッ
セージ生成のサポート が追加されました。

logging device-id コマン ドが変更されました。

表 39-2 ロギングの履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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C H A P T E R 40

SNMP

この章では、 Cisco ASA をモニタするよ うに簡易ネッ ト ワーク管理プロ ト コル （SNMP） を設
定する方法について説明します。

• 「SNMP について」 （P.40-1）

• 「SNMP のガイ ド ラ イン」 （P.40-19）

• 「SNMP の設定」 （P.40-22）

• 「SNMP バージ ョ ン  1 および 2c の例」 （P.40-32）

• 「SNMP バージ ョ ン  3 の例」 （P.40-32）

• 「SNMP のモニタ リ ング」 （P.40-30）

• 「SNMP の履歴」 （P.40-32）

SNMP について
SNMP は、 ネッ ト ワーク  デバイス間での管理情報の交換を容易にするアプ リ ケーシ ョ ン層プロ
ト コルで、 TCP/IP プロ ト コル スイー ト の一部です。 ASA、 ASAv、 および ASASM は SNMP 
バージ ョ ン  1、 2c、 および 3 を使用したネッ ト ワーク  モニタ リ ングに対するサポート を提供し、
3 つのバージ ョ ンの同時使用をサポート します。 ASA インターフェイス上で実行される  SNMP 
エージェン トは、 HP OpenView などのネッ ト ワーク管理システム （NMS） を介して ASA およ
び ASASM をモニタできるよ うにします。 ASA、 ASAv、 および ASASM は GET 要求の発行を
通じた SNMP 読み取り専用アクセスをサポート します。 SNMP 書き込みアクセスは許可されて
いないため、 SNMP を使用して変更する こ とはできません。 さ らに、 SNMP SET 要求はサポー
ト されていません。

NMS への特定のイベン ト の管理ステーシ ョ ンに対する管理対象デバイスからの要求外のメ ッ
セージ （イベン ト通知） である ト ラ ップを送信するよ うに ASA、 ASAv、 および ASASM を設
定した り、 NMS を使用して ASA の管理情報ベース （MIB） をブラ ウズした りできます。 MIB 
は定義の集合で、 ASA、 ASAv、 および ASASM は各定義の値のデータベースを保持します。
MIB をブラウズする こ とは、 NMS から  MIB ツ リーの一連の GET-NEXT または GET-BULK 要
求を発行して値を決定する こ と を意味します。

ASA、 ASAv、 および ASASM には SNMP エージェン ト が含まれています。 SNMP エージェン
トは、 通知を必要とする こ とが事前に定義されているイベン ト （た とえば、 ネッ ト ワーク内の
リ ンクがアップ状態またはダウン状態になる） が発生する と、 指定した管理ステーシ ョ ンに通
知します。 このエージェン ト が送信する通知には、 管理ステーシ ョ ンに対して自身を識別する  
SNMP OID が含まれています。 ASA、 ASAv、 または ASASM SNMP エージェン トは、 管理ス
テーシ ョ ンが情報を要求した場合にも応答します。
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SNMP の用語

表 40-1 に、 SNMP で頻繁に使用される用語を示します。

MIB およびト ラップ

MIB は、 標準またはエンタープラ イズ固有です。 標準 MIB はインターネッ ト技術特別調査委員
会 （IETF） によって作成され、 さまざまな Request for Comment （RFC） に記載されています。
ト ラ ップは、 ネッ ト ワーク  デバイスで発生する重要なイベン ト （多くの場合、 エラーまたは障
害） を報告します。 SNMP ト ラ ップは、 標準またはエンタープラ イズ固有の MIB のいずれかで
定義されます。 標準ト ラ ップは IETF によって作成され、 さまざまな RFC に記載されています。
SNMP ト ラ ップは、 ASA、 ASAv、 または ASASM ソフ ト ウェアにコンパイルされています。

必要に応じて、 次の場所から  RFC、 標準 MIB、 および標準ト ラ ップをダウンロードする こ と も
できます。

http://www.ietf.org/

ftp://ftp-sj.cisco.com/pub/mibs

次の場所から  Cisco MIB、 ト ラ ップ、および OID の完全な リ ス ト をダウンロード して ください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

また、 Cisco OID を次の場所から  FTP でダウンロード して ください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

表 40-1 SNMP の用語

用語 説明

エージェン ト ASA で稼働する  SNMP サーバ。 SNMP エージェン トは、 次の機能を搭載しています。

• ネッ ト ワーク管理ステーシ ョ ンからの情報の要求およびアクシ ョ ンに応答する。

• 管理情報ベース （SNMP マネージャが表示または変更できるオブジェ ク ト の集合） へのアク
セスを制御する。

• SET 操作を許可しない。

ブラウジング デバイス上の SNMP エージェン ト から必要な情報をポーリ ングする こ とによって、 ネッ ト ワー
ク管理ステーシ ョ ンからデバイスのヘルスをモニタする こ と。 このアクテ ィ ビテ ィには、 ネッ ト
ワーク管理ステーシ ョ ンから  MIB ツ リーの一連の GET-NEXT または GET-BULK 要求を発行し
て、 値を決定する こ とが含まれる場合があ り ます。

管理情報ベース
（MIB）

パケッ ト 、 接続、 バッファ、 フェールオーバーなどに関する情報を収集するための標準化された
データ構造。 MIB は、 大部分のネッ ト ワーク  デバイスで使用される製品、 プロ ト コル、 および
ハード ウェア標準によって定義されます。 SNMP ネッ ト ワーク管理ステーシ ョ ンは、 MIB をブ
ラウズし、 特定のデータまたはイベン ト の発生時にこれらを要求できます。

ネッ ト ワーク管
理ステーシ ョ ン
（NMS）

SNMP イベン ト のモニタや ASA、 ASAv、 ASASM などのデバイスの管理用に設定されている、
PC またはワークステーシ ョ ン。

オブジェ ク ト  
ID （OID）

NMS に対してデバイスを識別し、 モニタおよび表示される情報の源をユーザに示すシステム。

Trap SNMP エージェン ト から  NMS へのメ ッセージを生成する、 事前定義済みのイベン ト 。 イベン ト
には、 リ ンクアップ、 リ ンクダウン、 コールド スター ト 、 ウォームスター ト 、 認証、 syslog メ ッ
セージなどのアラーム状態が含まれます。
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（注） ソフ ト ウェア  バージ ョ ン  7.2(1)、 8.0(2) 以降では、 SNMP を介してアクセスされるインター
フェイス情報は 5 秒ごとに リ フレ ッシュ されます。 そのため、 連続するポーリ ングの間に少な
く と も  5 秒間は待機する こ と をお勧めします。

MIB のすべての OID がサポート されているわけではあ り ません。 特定の ASA または ASASM 
に対してサポート されている  SNMP MIB および OID の リ ス ト を取得するには、 次のコマン ド
を入力します。

ciscoasa(config)# show snmp-server oidlist

（注） oidlist キーワードは show snmp-server コマン ドのヘルプのオプシ ョ ン  リ ス ト には表示されませ
んが、 使用できます。 ただし、 このコマン ドは Cisco TAC でのみ使用されます。 このコマン ド
を使用する前に TAC にお問い合わせください。

次に、 show snmp-server oidlist コマン ドの出力例を示します。

ciscoasa(config)# show snmp-server oidlist
[0]     1.3.6.1.2.1.1.1.        sysDescr
[1]     1.3.6.1.2.1.1.2.        sysObjectID
[2]     1.3.6.1.2.1.1.3.        sysUpTime
[3]     1.3.6.1.2.1.1.4.        sysContact
[4]     1.3.6.1.2.1.1.5.        sysName
[5]     1.3.6.1.2.1.1.6.        sysLocation
[6]     1.3.6.1.2.1.1.7.        sysServices
[7]     1.3.6.1.2.1.2.1.        ifNumber
[8]     1.3.6.1.2.1.2.2.1.1.    ifIndex
[9]     1.3.6.1.2.1.2.2.1.2.    ifDescr
[10]    1.3.6.1.2.1.2.2.1.3.    ifType
[11]    1.3.6.1.2.1.2.2.1.4.    ifMtu
[12]    1.3.6.1.2.1.2.2.1.5.    ifSpeed
[13]    1.3.6.1.2.1.2.2.1.6.    ifPhysAddress
[14]    1.3.6.1.2.1.2.2.1.7.    ifAdminStatus
[15]    1.3.6.1.2.1.2.2.1.8.    ifOperStatus
[16]    1.3.6.1.2.1.2.2.1.9.    ifLastChange
[17]    1.3.6.1.2.1.2.2.1.10.   ifInOctets
[18]    1.3.6.1.2.1.2.2.1.11.   ifInUcastPkts
[19]    1.3.6.1.2.1.2.2.1.12.   ifInNUcastPkts
[20]    1.3.6.1.2.1.2.2.1.13.   ifInDiscards
[21]    1.3.6.1.2.1.2.2.1.14.   ifInErrors
[22]    1.3.6.1.2.1.2.2.1.16.   ifOutOctets
[23]    1.3.6.1.2.1.2.2.1.17.   ifOutUcastPkts
[24]    1.3.6.1.2.1.2.2.1.18.   ifOutNUcastPkts
[25]    1.3.6.1.2.1.2.2.1.19.   ifOutDiscards
[26]    1.3.6.1.2.1.2.2.1.20.   ifOutErrors
[27]    1.3.6.1.2.1.2.2.1.21.   ifOutQLen
[28]    1.3.6.1.2.1.2.2.1.22.   ifSpecific
[29]    1.3.6.1.2.1.4.1.        ipForwarding
[30]    1.3.6.1.2.1.4.20.1.1.   ipAdEntAddr
[31]    1.3.6.1.2.1.4.20.1.2.   ipAdEntIfIndex
[32]    1.3.6.1.2.1.4.20.1.3.   ipAdEntNetMask
[33]    1.3.6.1.2.1.4.20.1.4.   ipAdEntBcastAddr
[34]    1.3.6.1.2.1.4.20.1.5.   ipAdEntReasmMaxSize
[35]    1.3.6.1.2.1.11.1.       snmpInPkts
[36]    1.3.6.1.2.1.11.2.       snmpOutPkts
[37]    1.3.6.1.2.1.11.3.       snmpInBadVersions
[38]    1.3.6.1.2.1.11.4.       snmpInBadCommunityNames
[39]    1.3.6.1.2.1.11.5.       snmpInBadCommunityUses
[40]    1.3.6.1.2.1.11.6.       snmpInASNParseErrs
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[41]    1.3.6.1.2.1.11.8.       snmpInTooBigs
[42]    1.3.6.1.2.1.11.9.       snmpInNoSuchNames
[43]    1.3.6.1.2.1.11.10.      snmpInBadValues
[44]    1.3.6.1.2.1.11.11.      snmpInReadOnlys
[45]    1.3.6.1.2.1.11.12.      snmpInGenErrs
[46]    1.3.6.1.2.1.11.13.      snmpInTotalReqVars
[47]    1.3.6.1.2.1.11.14.      snmpInTotalSetVars
[48]    1.3.6.1.2.1.11.15.      snmpInGetRequests
[49]    1.3.6.1.2.1.11.16.      snmpInGetNexts
[50]    1.3.6.1.2.1.11.17.      snmpInSetRequests
[51]    1.3.6.1.2.1.11.18.      snmpInGetResponses
[52]    1.3.6.1.2.1.11.19.      snmpInTraps
[53]    1.3.6.1.2.1.11.20.      snmpOutTooBigs
[54]    1.3.6.1.2.1.11.21.      snmpOutNoSuchNames
[55]    1.3.6.1.2.1.11.22.      snmpOutBadValues
[56]    1.3.6.1.2.1.11.24.      snmpOutGenErrs
[57]    1.3.6.1.2.1.11.25.      snmpOutGetRequests
[58]    1.3.6.1.2.1.11.26.      snmpOutGetNexts
[59]    1.3.6.1.2.1.11.27.      snmpOutSetRequests
[60]    1.3.6.1.2.1.11.28.      snmpOutGetResponses
[61]    1.3.6.1.2.1.11.29.      snmpOutTraps
[62]    1.3.6.1.2.1.11.30.      snmpEnableAuthenTraps
[63]    1.3.6.1.2.1.11.31.      snmpSilentDrops
[64]    1.3.6.1.2.1.11.32.      snmpProxyDrops
[65]    1.3.6.1.2.1.31.1.1.1.1.ifName
[66]    1.3.6.1.2.1.31.1.1.1.2.ifInMulticastPkts
[67]    1.3.6.1.2.1.31.1.1.1.3.ifInBroadcastPkts
[68]    1.3.6.1.2.1.31.1.1.1.4.ifOutMulticastPkts
[69]    1.3.6.1.2.1.31.1.1.1.5.ifOutBroadcastPkts
[70]    1.3.6.1.2.1.31.1.1.1.6.ifHCInOctets
--More--

SNMP オブジェク ト  ID
シスコのシステムレベルの各製品には、 MIB-II の sysObjectID と して使用される  SNMP オブ
ジェ ク ト  ID （OID） があ り ます。 CISCO-PRODUCTS-MIB には SNMPv2-MIB の sysObjectID オ
ブジェ ク ト で報告可能な OID が含まれます。 モデル タ イプを識別するためにこの値を使用で
きます。 表 40-2 に、 ASA モデルの sysObjectID OID を示します。

表 40-2 SNMP オブジェク ト  ID

製品 ID sysObjectID モデル番号

ASA5585-SSP10 ciscoASA5585Ssp10 （ciscoProducts 
1194） 

ASA 5585-X SSP-10

ASA5585-SSP20 ciscoASA5585Ssp20 （ciscoProducts 
1195）

ASA 5585-X SSP-20

ASA5585-SSP40 ciscoASA5585Ssp40 （ciscoProducts 
1196）

ASA 5585-X SSP-40

ASA5585-SSP60 ciscoASA5585Ssp60 （ciscoProducts 
1197）

ASA 5585-X SSP-60

ASA5585-SSP10 ciscoASA5585Ssp10sc （ciscoProducts 
1198）

ASA 5585-X SSP-10 セキュ リ テ ィ  コ
ンテキス ト

ASA5585-SSP20 ciscoASA5585Ssp20sc （ciscoProducts 
1199）

ASA 5585-X SSP-20 セキュ リ テ ィ  コ
ンテキス ト
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ASA5585-SSP40 ciscoASA5585Ssp40sc （ciscoProducts 
1200）

ASA 5585-X SSP-40 セキュ リ テ ィ  コ
ンテキス ト

ASA5585-SSP60 ciscoASA5585Ssp60sc （ciscoProducts 
1201）

ASA 5585-X SSP-60 セキュ リ テ ィ  コ
ンテキス ト

ASA5585-SSP10 ciscoASA5585Ssp10sy （ciscoProducts 
1202）

ASA 5585-X SSP-10 システム  コンテ
キス ト

ASA5585-SSP20 ciscoASA5585Ssp20sy （ciscoProducts 
1203）

ASA 5585-X SSP-20 システム  コンテ
キス ト

ASA5585-SSP40 ciscoASA5585Ssp40sy （ciscoProducts 
1204）

ASA 5585-X SSP-40 システム  コンテ
キス ト

ASA5585-SSP60 ciscoASA5585Ssp60sy （ciscoProducts 
1205）

ASA 5585-X SSP-60 システム  コンテ
キス ト

Catalyst スイ ッチ /7600 ルータ向け 
ASA サービス モジュール

ciscoAsaSm1 （ciscoProducts 1277） Catalyst スイ ッチ /7600 ルータ向け適
応型セキュ リ テ ィ  アプラ イアンス
（ASA） サービス  モジュール

Catalyst スイ ッチ /7600 ルータのセ
キュ リ テ ィ  コンテキス ト向け 
ASA サービス モジュール

ciscoAsaSm1sc （ciscoProducts 1275） Catalyst スイ ッチ /7600 ルータのセ
キュ リ テ ィ  コンテキス ト向け適応型
セキュ リ テ ィ  アプラ イアンス （ASA）
サービス  モジュール

ペイロード暗号化なし  Catalyst スイ ッ
チ /7600 ルータのセキュ リ ティ  コンテ
キス ト向け ASA サービス モジュール 

ciscoAsaSm1K7sc （ciscoProducts 
1334）

ペイ ロード暗号化なし  Catalyst スイ ッ
チ /7600 ルータのセキュ リ テ ィ  コン
テキス ト向け適応型セキュ リ テ ィ  ア
プラ イアンス （ASA） サービス  モ
ジュール

Catalyst スイ ッチ /7600 ルータ  システ
ム  コンテキス ト向け ASA サービ
ス モジュール

ciscoAsaSm1sy （ciscoProducts 1276） Catalyst スイ ッチ /7600 ルータのシス
テム  コンテキス ト向け適応型セキュ
リ テ ィ  アプラ イアンス （ASA） サー
ビス  モジュール 

ペイロード暗号化なし  Catalyst スイ ッ
チのシステム  コンテキス ト /7600 
ルータ向け ASA サービス モジュール

ciscoAsaSm1K7sy （ciscoProducts 
1335）

ペイロード暗号化なし  Catalyst スイ ッ
チ /7600 ルータのシステム コンテキス
ト向け適応型セキュ リ ティ  アプライ
アンス （ASA） サービス  モジュール

ペイロード暗号化なし  Catalyst スイ ッ
チ /7600 ルータのシステム  コンテキ
ス ト向け ASA サービス モジュール

ciscoAsaSm1K7 （ciscoProducts 1336） ペイ ロード暗号化なし  Catalyst スイ ッ
チ /7600 ルータ向け適応型セキュ リ
テ ィ  アプラ イアンス （ASA） サービ
ス  モジュール

ASA  5512 ciscoASA5512 （ciscoProducts 1407） ASA  5512 適応型セキュ リ テ ィ  アプ
ラ イアンス  

ASA  5525 ciscoASA5525 （ciscoProducts 1408） ASA  5525 適応型セキュ リ テ ィ  アプ
ラ イアンス

ASA 5545 ciscoASA5545 （ciscoProducts 1409） ASA  5545 適応型セキュ リ テ ィ  アプ
ラ イアンス

ASA 5555 ciscoASA5555 （ciscoProducts 1410） ASA  5555 適応型セキュ リ テ ィ  アプ
ラ イアンス

表 40-2 SNMP オブジェク ト  ID （続き）
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物理ベンダー タイプ値

シスコの各シャーシまたはスタン ドアロン  システムには、 SNMP で使用する一意のタイプ番号
があ り ます。 entPhysicalVendorType OID は CISCO-ENTITY-VENDORTYPE-OID-MIB で定義さ
れます。 この値は、 ASA、 ASAv、 または ASASM SNMP エージェン ト から  
entPhysicalVendorType オブジェ ク ト で返されます。 この値を使用してコンポーネン ト のタ イプ
（モジュール、 電源装置、 ファン、 センサー、 CPU など） を識別できます。 表 40-3 に、 ASA お
よび ASASM モデルの物理ベンダー タ イプ値を示します。

ASA  5512 セキュ リ ティ  コンテキス ト ciscoASA5512sc （ciscoProducts 1411） ASA  5512 適応型セキュ リ テ ィ  アプ
ラ イアンスのセキュ リ テ ィ  コンテキ
ス ト

ASA  5525 セキュ リ ティ  コンテキス ト ciscoASA5525sc （ciscoProducts 1412） ASA  5525 適応型セキュ リ テ ィ  アプ
ラ イアンスのセキュ リ テ ィ  コンテキ
ス ト

ASA  5545 セキュ リ ティ  コンテキス ト ciscoASA5545sc （ciscoProducts 1413） ASA  5545 適応型セキュ リ テ ィ  アプ
ラ イアンスのセキュ リ テ ィ  コンテキ
ス ト

ASA  5555 セキュ リ ティ  コンテキス ト ciscoASA5555sc （ciscoProducts 1414） ASA  5555 適応型セキュ リ テ ィ  アプ
ラ イアンスのセキュ リ テ ィ  コンテキ
ス ト

ASA  5512 システム  コンテキス ト ciscoASA5512sy （ciscoProducts 1415） ASA  5512 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5515 システム  コンテキス ト ciscoASA5515sy （ciscoProducts 1416） ASA  5515 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5525 システム  コンテキス ト ciscoASA5525sy （ciscoProducts1417） ASA  5525 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5545 システム  コンテキス ト ciscoASA5545sy （ciscoProducts 1418） ASA  5545 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5555 システム  コンテキス ト ciscoASA5555sy （ciscoProducts 1419） ASA  5555 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5515 セキュ リ ティ  コンテキス ト ciscoASA5515sc （ciscoProducts 1420） ASA  5515 適応型セキュ リ テ ィ  アプ
ラ イアンスのシステム  コンテキス ト

ASA  5515 ciscoASA5515 （ciscoProducts 1421） ASA  5515 適応型セキュ リ テ ィ  アプ
ラ イアンス  

ASAv ciscoASAv （ciscoProducts 1902） Cisco 適応型セキュ リ テ ィ仮想アプラ
イアンス （ASAv）

ASAv システム  コンテキス ト ciscoASAvsy （ciscoProducts 1903） Cisco 適応型セキュ リ テ ィ仮想アプラ
イアンス （ASAv） のシステム  コンテ
キス ト

ASAv セキュ リ テ ィ  コンテキス ト ciscoASAvsc （ciscoProducts 1904） Cisco 適応型セキュ リ テ ィ仮想アプラ
イアンス （ASAv） のセキュ リ テ ィ  コ
ンテキス ト

表 40-2 SNMP オブジェク ト  ID （続き）
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表 40-3 物理ベンダー タイプ値

項目 entPhysicalVendorType OID の説明

Catalyst スイ ッチ /7600 ルータ向け ASA サービス モ
ジュール

cevCat6kWsSvcAsaSm1 （cevModuleCat6000Type 169）

ペイ ロード暗号化なし  Catalyst スイ ッチ /7600 ルータ向
け ASA サービス モジュール

cevCat6kWsSvcAsaSm1K7 （cevModuleCat6000Type 186）

Cisco Adaptive Security Appliance （ASA） 5512 適応型セ
キュ リ テ ィ  アプラ イアンス

cevChassisASA5512 （cevChassis 1113）

Cisco Adaptive Security Appliance （ASA） 5512 ペイロー
ド暗号化なし適応型セキュ リ テ ィ  アプラ イアンス

cevChassisASA5512K7 （cevChassis 1108）

Cisco Adaptive Security Appliance （ASA） 5515 適応型セ
キュ リ テ ィ  アプラ イアンス

cevChassisASA5515 （cevChassis 1114）

Cisco Adaptive Security Appliance （ASA） 5515 ペイロー
ド暗号化なし適応型セキュ リ テ ィ  アプラ イアンス

cevChassisASA5515K7 （cevChassis 1109）

Cisco Adaptive Security Appliance （ASA） 5525 適応型セ
キュ リ テ ィ  アプラ イアンス

cevChassisASA5525 （cevChassis 1115）

Cisco Adaptive Security Appliance （ASA） 5525 ペイロー
ド暗号化なし適応型セキュ リ テ ィ  アプラ イアンス

cevChassisASA5525K7 （cevChassis 1110）

Cisco Adaptive Security Appliance （ASA） 5545 適応型セ
キュ リ テ ィ  アプラ イアンス

cevChassisASA5545 （cevChassis 1116）

Cisco Adaptive Security Appliance （ASA） 5545 ペイロー
ド暗号化なし適応型セキュ リ テ ィ  アプラ イアンス

cevChassisASA5545K7 （cevChassis 1111）

Cisco Adaptive Security Appliance （ASA） 5555 適応型セ
キュ リ テ ィ  アプラ イアンス

cevChassisASA5555 （cevChassis 1117）

Cisco Adaptive Security Appliance （ASA） 5555 ペイロー
ド暗号化なし適応型セキュ リ テ ィ  アプラ イアンス

cevChassisASA5555K7 （cevChassis 1112）

Cisco Adaptive Security Appliance （ASA） 5512 向け中央
演算処理装置

cevCpuAsa5512 （cevModuleCpuType 229）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5512 向け中央演算処理装置 

cevCpuAsa5512K7 （cevModuleCpuType 224）

Cisco Adaptive Security Appliance （ASA） 5515 向け中央
演算処理装置

cevCpuAsa5515 （cevModuleCpuType 230）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5515 向け中央演算処理装置 

cevCpuAsa5515K7 （cevModuleCpuType 225）

Cisco Adaptive Security Appliance （ASA） 5525 向け中央
演算処理装置

cevCpuAsa5525 （cevModuleCpuType 231）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5525 向け中央演算処理装置

cevCpuAsa5525K7 （cevModuleCpuType 226）

Cisco Adaptive Security Appliance （ASA） 5545 向け中央
演算処理装置

cevCpuAsa5545 （cevModuleCpuType 232）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5545 向け中央演算処理装置

cevCpuAsa5545K7 （cevModuleCpuType 227）
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Cisco Adaptive Security Appliance （ASA） 5555 向け中央
演算処理装置

cevCpuAsa5555 （cevModuleCpuType 233）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5555 向け中央演算処理装置

cevCpuAsa5555K7 （cevModuleCpuType 228）

ASA 5585 SSP-10 向け CPU cevCpuAsa5585Ssp10 （cevModuleCpuType 204）  

ペイロード暗号化なし  ASA 5585 SSP-10 向け CPU cevCpuAsa5585Ssp10K7 （cevModuleCpuType 205） 

ASA 5585 SSP-20 向け CPU cevCpuAsa5585Ssp20 （cevModuleCpuType 206） 

ペイロード暗号化なし  ASA 5585 SSP-20 向け CPU cevCpuAsa5585Ssp20K7 （cevModuleCpuType 207） 

ASA 5585 SSP-40 向け CPU cevCpuAsa5585Ssp40 （cevModuleCpuType 208） 

ペイロード暗号化なし  ASA 5585 SSP-40 向け CPU cevCpuAsa5585Ssp40K7 （cevModuleCpuType 209） 

ASA 5585 SSP-60 向け CPU cevCpuAsa5585Ssp60 （cevModuleCpuType 210） 

ペイロード暗号化なし  ASA 5585 SSP-60 向け CPU cevCpuAsa5585Ssp60K （cevModuleCpuType 211） 

Catalyst スイ ッチ /7600 ルータ向け Cisco ASA サービ
ス モジュール向け CPU

cevCpuAsaSm1 （cevModuleCpuType 222） 

Catalyst スイ ッチ /7600 ルータ向けペイロード暗号化な
し  Cisco ASA サービス モジュール向け CPU

cevCpuAsaSm1K7 （cevModuleCpuType 223）

適応型セキュ リ テ ィ  アプラ イアンス  5512 シャーシ冷却
ファン  

cevFanASA5512ChassisFan （cevFan 163）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5512 シャーシ冷却ファン

cevFanASA5512K7ChassisFan （cevFan 172）

適応型セキュ リ テ ィ  アプラ イアンス  5515 シャーシ冷却
ファン

cevFanASA5515ChassisFan （cevFan 164）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5515 シャーシ冷却ファン

cevFanASA5515K7ChassisFan （cevFan 171）

適応型セキュ リ テ ィ  アプラ イアンス  5525 シャーシ冷却
ファン

cevFanASA5525ChassisFan （cevFan 165）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5525 シャーシ冷却ファン

cevFanASA5525K7ChassisFan （cevFan 170）

適応型セキュ リ テ ィ  アプラ イアンス  5545 シャーシ冷却
ファン

cevFanASA5545ChassisFan （cevFan 166）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 シャーシ冷却ファン

cevFanASA5545K7ChassisFan （cevFan 169）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 電源ファン  

cevFanASA5545K7PSFan （cevFan 161）

適応型セキュ リ テ ィ  アプラ イアンス  5545 電源ファン cevFanASA5545PSFan （cevFan 159）

適応型セキュ リ テ ィ  アプラ イアンス  5555 シャーシ冷却
ファン

cevFanASA5555ChassisFan （cevFan 167）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5555 シャーシ冷却ファン  

cevFanASA5555K7ChassisFan （cevFan 168）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源ファン cevFanASA5555PSFan （cevFan 160）

表 40-3 物理ベンダー タイプ値 （続き）
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ペイロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5555 電源ファン  

cevFanASA5555PSFanK7 （cevFan 162）

ASA 5585-X 向け電源ファン cevFanASA5585PSFan （cevFan 146）

10 ギガビッ ト  イーサネッ ト  インターフェイス cevPort10GigEthernet （cevPort 315）

ギガビッ ト  イーサネッ ト  ポート cevPortGe （cevPort 109）

適応型セキュ リ テ ィ  アプラ イアンス  5545 電源装置 cevPowerSupplyASA5545PSInput （cevPowerSupply 323）

適応型セキュ リ テ ィ  アプラ イアンス  5545 電源入力のプ
レゼンス  センサー

cevPowerSupplyASA5545PSPresence （cevPowerSupply 321）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源装置 cevPowerSupplyASA5555PSInput （cevPowerSupply 324）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源入力のプ
レゼンス  センサー

cevPowerSupplyASA5555PSPresence （cevPowerSupply 322）

ASA 5585 向け電源入力 cevPowerSupplyASA5585PSInput （cevPowerSupply 304）

Cisco Adaptive Security Appliance （ASA） 5512 シャーシ 
ファン  センサー

cevSensorASA5512ChassisFanSensor （cevSensor 120）

Cisco Adaptive Security Appliance （ASA） 5512 向け
シャーシ周囲温度センサー 

cevSensorASA5512ChassisTemp （cevSensor 107）

Cisco Adaptive Security Appliance （ASA） 5512 向け中央
演算処理装置温度センサー 

cevSensorASA5512CPUTemp （cevSensor 96）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5512 シャーシ ファン  センサー

cevSensorASA5512K7ChassisFanSensor （cevSensor 125）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5512 向け中央演算処理装置温度センサー

cevSensorASA5512K7CPUTemp （cevSensor 102）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5512 シャーシ冷却ファンのセンサー

cevSensorASA5512K7PSFanSensor （cevSensor 116）

適応型セキュ リ テ ィ  アプラ イアンス  5512 シャーシ冷却
ファンのセンサー 

cevSensorASA5512PSFanSensor （cevSensor 119）

Cisco Adaptive Security Appliance （ASA） 5515 シャーシ 
ファン  センサー

cevSensorASA5515ChassisFanSensor （cevSensor 121）

Cisco Adaptive Security Appliance （ASA） 5515 向け
シャーシ周囲温度センサー 

cevSensorASA5515ChassisTemp （cevSensor 98）

Cisco Adaptive Security Appliance （ASA） 5515 向け中央
演算処理装置温度センサー

cevSensorASA5515CPUTemp （cevSensor 97）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5515 シャーシ ファン  センサー

cevSensorASA5515K7ChassisFanSensor （cevSensor 126）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5515 向け中央演算処理装置温度センサー

cevSensorASA5515K7CPUTemp （cevSensor 103）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5515 シャーシ冷却ファンのセンサー 

cevSensorASA5515K7PSFanSensor （cevSensor 115）

適応型セキュ リ テ ィ  アプラ イアンス  5515 シャーシ冷却
ファンのセンサー 

cevSensorASA5515PSFanSensor （cevSensor 118）

Cisco Adaptive Security Appliance （ASA） 5525 シャーシ 
ファン  センサー

cevSensorASA5525ChassisFanSensor （cevSensor 122）

表 40-3 物理ベンダー タイプ値 （続き）
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Cisco Adaptive Security Appliance （ASA） 5525 向け
シャーシ周囲温度センサー 

cevSensorASA5525ChassisTemp （cevSensor 108）

Cisco Adaptive Security Appliance （ASA） 5525 向け中央
演算処理装置温度センサー 

cevSensorASA5525CPUTemp （cevSensor 99）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5525 シャーシ ファン  センサー

cevSensorASA5525K7ChassisFanSensor （cevSensor 127）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5525 向け中央演算処理装置温度センサー

cevSensorASA5525K7CPUTemp （cevSensor 104）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5525 シャーシ冷却ファンのセンサー 

cevSensorASA5525K7PSFanSensor （cevSensor 114）

適応型セキュ リ テ ィ  アプラ イアンス  5525 シャーシ冷却
ファンのセンサー 

cevSensorASA5525PSFanSensor （cevSensor 117）

Cisco Adaptive Security Appliance （ASA） 5545 シャーシ 
ファン  センサー

cevSensorASA5545ChassisFanSensor （cevSensor 123）

Cisco Adaptive Security Appliance （ASA） 5545 向け
シャーシ周囲温度センサー

cevSensorASA5545ChassisTemp （cevSensor 109）

Cisco Adaptive Security Appliance （ASA） 5545 向け中央
演算処理装置温度センサー 

cevSensorASA5545CPUTemp （cevSensor 100）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5545 シャーシ ファン  センサー

cevSensorASA5545K7ChassisFanSensor （cevSensor 128）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5545 向けシャーシ周囲温度センサー 

cevSensorASA5545K7ChassisTemp （cevSensor 90）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5545 向け中央演算処理装置温度センサー

cevSensorASA5545K7CPUTemp （cevSensor 105）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 シャーシ冷却ファンのセンサー 

cevSensorASA5545K7PSFanSensor （cevSensor 113）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 電源入力のプレゼンス  センサー

cevSensorASA5545K7PSPresence （cevSensor 87）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 電源ファンの温度センサー 

cevSensorASA5545K7PSTempSensor （cevSensor 94）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5545 電源ファンのセンサー 

cevSensorASA5545PSFanSensor （cevSensor 89）

適応型セキュ リ テ ィ  アプラ イアンス  5545 電源入力のプ
レゼンス  センサー

cevSensorASA5545PSPresence （cevSensor 130）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源入力のプ
レゼンス  センサー

cevSensorASA5545PSPresence （cevSensor 131）

適応型セキュ リ テ ィ  アプラ イアンス  5545 電源ファンの
温度センサー

cevSensorASA5545PSTempSensor （cevSensor 92）

Cisco Adaptive Security Appliance （ASA） 5555 シャーシ 
ファン  センサー

cevSensorASA5555ChassisFanSensor （cevSensor 124）

Cisco Adaptive Security Appliance （ASA） 5555 向け
シャーシ周囲温度センサー

cevSensorASA5555ChassisTemp （cevSensor 110）

表 40-3 物理ベンダー タイプ値 （続き）
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Cisco Adaptive Security Appliance （ASA） 5555 向け中央
演算処理装置温度センサー 

cevSensorASA5555CPUTemp （cevSensor 101）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5555 シャーシ ファン  センサー

cevSensorASA5555K7ChassisFanSensor （cevSensor 129）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5555 向けシャーシ周囲温度センサー

cevSensorASA5555K7ChassisTemp （cevSensor 111）

ペイ ロード暗号化なし  Cisco Adaptive Security Appliance
（ASA） 5555 向け中央演算処理装置温度センサー

cevSensorASA5555K7CPUTemp （cevSensor 106）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5555 シャーシ冷却ファンのセンサー 

cevSensorASA5555K7PSFanSensor （cevSensor 112）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5555 電源入力のプレゼンス  センサー 

cevSensorASA5555K7PSPresence （cevSensor 88）

ペイ ロード暗号化なし適応型セキュ リ テ ィ  アプラ イア
ンス  5555 電源ファンの温度センサー

cevSensorASA5555K7PSTempSensor （cevSensor 95）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源ファンの
センサー 

cevSensorASA5555PSFanSensor （cevSensor 91）

適応型セキュ リ テ ィ  アプラ イアンス  5555 電源ファンの
温度センサー

cevSensorASA5555PSTempSensor （cevSensor 93）

ASA 5585-X 向け電源ファン cevSensorASA5585PSFanSensor （cevSensor 86）

ASA 5585-X 向け電源入力のセンサー cevSensorASA5585PSInput （cevSensor 85）

ASA 5585 SSP-10 向け CPU 温度センサー cevSensorASA5585SSp10CPUTemp （cevSensor 77）

ペイ ロード暗号化なし  ASA 5585 SSP-10 向け CPU 温度
センサー

cevSensorASA5585SSp10K7CPUTemp （cevSensor 78）

ASA 5585 SSP-20 向け CPU 温度センサー cevSensorASA5585SSp20CPUTemp （cevSensor 79）

ペイ ロード暗号化なし  ASA 5585 SSP-20 向け CPU 温度
センサー

cevSensorASA5585SSp20K7CPUTemp （cevSensor 80）

ASA 5585 SSP-40 向け CPU 温度センサー cevSensorASA5585SSp40CPUTemp （cevSensor 81）

ペイ ロード暗号化なし  ASA 5585 SSP-40 向け CPU 温度
センサー

cevSensorASA5585SSp40K7CPUTemp （cevSensor 82）

ASA 5585 SSP-60 向け CPU 温度センサー cevSensorASA5585SSp60CPUTemp （cevSensor 83）

ペイ ロード暗号化なし  ASA 5585 SSP-60 向け CPU 温度
センサー

cevSensorASA5585SSp60K7CPUTemp （cevSensor 84）

適応型セキュ リ テ ィ  アプラ イアンス  5555-X 現場交換可
能ソ リ ッ ド  ステー ト  ド ラ イブ 

cevModuleASA5555XFRSSD (cevModuleCommonCards 396)

適応型セキュ リ テ ィ  アプラ イアンス  5545-X 現場交換可
能ソ リ ッ ド  ステー ト  ド ラ イブ 

cevModuleASA5545XFRSSD (cevModuleCommonCards 397)

適応型セキュ リ テ ィ  アプラ イアンス  5525-X 現場交換可
能ソ リ ッ ド  ステー ト  ド ラ イブ 

cevModuleASA5525XFRSSD (cevModuleCommonCards 398)

表 40-3 物理ベンダー タイプ値 （続き）
40-11
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 40 章      SNMP   
  SNMP について
MIB でサポート されているテーブルとオブジェク ト

表 40-4 に、 指定された MIB でサポー ト されるテーブルおよびオブジェ ク ト を示します。

適応型セキュ リ テ ィ  アプラ イアンス  5515-X 現場交換可
能ソ リ ッ ド  ステー ト  ド ラ イブ 

cevModuleASA5515XFRSSD (cevModuleCommonCards 399)

適応型セキュ リ テ ィ  アプラ イアンス  5512-X 現場交換可
能ソ リ ッ ド  ステー ト  ド ラ イブ 

cevModuleASA5512XFRSSD (cevModuleCommonCards 400)

Cisco 適応型セキュ リ テ ィ仮想アプラ イアンス  cevChassisASAv （cevChassis 1451）

表 40-3 物理ベンダー タイプ値 （続き）

表 40-4 MIB でサポート されているテーブルとオブジェク ト

MIB 名 サポート されているテーブルとオブジェク ト

CISCO-ENHANCED-MEMPOOL-MIB cempMemPoolTable、 cempMemPoolIndex、 cempMemPoolType、
cempMemPoolName、 cempMemPoolAlternate、
cempMemPoolValid、 cempMemPoolUsed、 cempMemPoolFree、
cempMemPoolUsedOvrflw、 cempMemPoolHCUsed、
cempMemPoolFreeOvrflw、 cempMemPoolHCFree

CISCO-ENTITY-SENSOR-EXT-MIB 

（注） Catalyst 6500 スイ ッチ /7600 ルータ向け 
ASA サービス モジュールではサポート
されていません。

ceSensorExtThresholdTable

CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB ciscoL4L7ResourceLimitTable

CISCO-TRUSTSEC-SXP-MIB

（注） Cisco 適応型セキュ リ テ ィ仮想アプラ イ
アンス （ASAv） ではサポート されてい
ません。

ctsxSxpGlobalObjects、 ctsxSxpConnectionObjects、
ctsxSxpSgtObjects

DISMAN-EVENT-MIB mteTriggerTable、 mteTriggerThresholdTable、 mteObjectsTable、
mteEventTable、 mteEventNotificationTable

DISMAN-EXPRESSION-MIB 

（注） Catalyst 6500 スイ ッチ /7600 ルータ向け 
ASA サービス モジュールではサポート
されていません。

expExpressionTable、 expObjectTable、 expValueTable

ENTITY-SENSOR-MIB

（注） Catalyst 6500 スイ ッチ /7600 ルータ向け 
ASA サービス モジュールではサポート
されていません。

entPhySensorTable

NAT-MIB natAddrMapTable、 natAddrMapIndex、 natAddrMapName、
natAddrMapGlobalAddrType、 natAddrMapGlobalAddrFrom、
natAddrMapGlobalAddrTo、 natAddrMapGlobalPortFrom、
natAddrMapGlobalPortTo、 natAddrMapProtocol、
natAddrMapAddrUsed、 natAddrMapRowStatus
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サポート されている ト ラップ （通知）

表 40-5 に、 サポート されている ト ラ ップ （通知） および関連する  MIB を示します。

表 40-5 サポート されている ト ラ ップ （通知）

ト ラ ップおよび MIB 名 変数バインド  リス ト 説明

authenticationFailure

（SNMPv2-MIB）

— SNMP バージ ョ ン  1 または 2 の場合は、
SNMP 要求で指定されたコ ミ ュニテ ィ  ス
ト リ ングが正し く あ り ません。 SNMP バー
ジ ョ ン  3 では、auth または priv パスワード
またはユーザ名が間違っている場合、 レ
ポート  PDU が ト ラ ップの代わりに生成さ
れます。

snmp-server enable traps snmp 
authentication コマン ドは、 これらの ト
ラ ップの伝送をイネーブルおよびディ
セーブルにするために使用されます。

cefcFRUInserted

（CISCO-ENTITY-FRU-CONTROL-
MIB）

— snmp-server enable traps entity fru-insert 
コマン ドはこの通知をイネーブルにする
ために使用されます。

cefcFRURemoved

（CISCO-ENTITY-FRU-CONTROL-
MIB）

— snmp-server enable traps entity fru-remove 
コマン ドはこの通知をイネーブルにする
ために使用されます。
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ceSensorExtThresholdNotification

（CISCO-ENTITY-SENSOR-EXT
-MIB）

（注） Catalyst 6500 スイ ッチ /7600 
ルータ向け ASA サービス モ
ジュールではサポート され
ていません。

ceSensorExtThresholdValue、
entPhySensorValue、
entPhySensorType、
entPhysicalName

snmp-server enable traps entity 
[power-supply-failure | fan-failure | 
cpu-temperature] コマン ドは、 エンテ ィ
テ ィ し きい値通知の伝送をイネーブルに
するために使用されます。 この通知は、
電源障害に対して送信されます。 送信さ
れるオブジェ ク トは、 ファンおよび CPU 
の温度を指定します。

snmp-server enable traps entity fan-failure 
コマン ドは、 ファン障害ト ラ ップの送信
をイネーブルにするために使用されます。

snmp-server enable traps entity 
power-supply-failure コマン ドは、 電源障
害ト ラ ップの送信をイネーブルにするた
めに使用されます。

snmp-server enable traps entity 
chassis-fan-failure コマン ドは、 シャーシ 
ファン障害ト ラ ップの送信をイネーブル
にするために使用されます。

snmp-server enable traps entity 
cpu-temperature コマン ドは、高 CPU 温度
ト ラ ップの送信をイネーブルにするため
に使用されます。

snmp-server enable traps entity 
power-supply-presence コマン ドは、 電源
プレゼンス障害ト ラ ップの送信をイネー
ブルにするために使用されます。

snmp-server enable traps entity 
power-supply-temperature コマン ドは、 電
源温度しきい値ト ラ ップの送信をイネー
ブルにするために使用されます。
snmp-server enable traps entity 
chassis-temperature コマン ドは、 シャー
シ周囲温度ト ラ ップの送信をイネーブル
にするために使用されます。

cipSecTunnelStart 

（CISCO-IPSEC-FLOW-MONITOR
-MIB）

cipSecTunLifeTime、
cipSecTunLifeSize

snmp-server enable traps ipsec start コマン
ドは、 この ト ラ ップの送信をイネーブル
にするために使用されます。

cipSecTunnelStop

（CISCO-IPSEC-FLOW-MONITOR
-MIB）

cipSecTunActiveTime snmp-server enable traps ipsec stop コマン
ドは、 この ト ラ ップの送信をイネーブル
にするために使用されます。

ciscoRasTooManySessions 

（CISCO-REMOTE-ACCESS-
MONITOR-MIB）

crasNumSessions、 crasNumUsers、
crasMaxSessionsSupportable、
crasMaxUsersSupportable、
crasThrMaxSessions

snmp-server enable traps remote-access 
session-threshold-exceeded コマン ドは、 こ
れらの ト ラ ップの送信をイネーブルにす
るために使用されます。

表 40-5 サポート されている ト ラ ップ （通知） （続き）
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clogMessageGenerated

（CISCO-SYSLOG-MIB）

clogHistFacility、 clogHistSeverity、
clogHistMsgName、
clogHistMsgText、
clogHistTimestamp

syslog メ ッセージが生成されます。

clogMaxSeverity オブジェ ク ト の値は、 ト
ラ ップと して送信する  syslog メ ッセージ
を決定するために使用されます。

snmp-server enable traps syslog コマン ド
は、 これらの ト ラ ップの伝送をイネーブ
ルおよびディセーブルにするために使用
されます。

clrResourceLimitReached 

（CISCO-L4L7MODULE-RESOURCE
-LIMIT-MIB）

crlResourceLimitValueType、
crlResourceLimitMax、
clogOriginIDType、 clogOriginID

snmp-server enable traps 
connection-limit-reached コマン ドは、 接
続制限に達した通知の送信をイネーブル
にするために使用されます。 clogOriginID 
オブジェ ク ト には、 ト ラ ップを発信した
コンテキス ト名が含まれています。

coldStart

（SNMPv2-MIB）

— SNMP エージェン ト が起動されました。

snmp-server enable traps snmp coldstart コ
マン ドは、 これらの ト ラ ップの伝送をイ
ネーブルおよびディセーブルにするため
に使用されます。

cpmCPURisingThreshold

（CISCO-PROCESS-MIB）

cpmCPURisingThresholdValue、
cpmCPUTotalMonIntervalValue、
cpmCPUInterruptMonIntervalValue,
cpmCPURisingThresholdPeriod、
cpmProcessTimeCreated、
cpmProcExtUtil5SecRev

snmp-server enable traps cpu threshold 
rising コマン ドは、cpu threshold rising 通知
の送信をイネーブルにするために使用さ
れます。 cpmCPURisingThresholdPeriod オ
ブジェ ク トは、 他のオブジェ ク ト と と も
に送信されます。

entConfigChange 

（ENTITY-MIB）

— snmp-server enable traps entity 
config-change fru-insert fru-remove コマン
ドは、 この通知をイネーブルにするため
に使用されます。

（注） この通知は、 セキュ リ テ ィ  コンテ
キス ト が作成または削除された場
合にマルチ モードでのみ送信され
ます。

linkDown

（IF-MIB）

ifIndex、 ifAdminStatus、
ifOperStatus

インターフェイスの リ ンクダウン  ト
ラ ップ。

snmp-server enable traps snmp linkdown 
コマン ドは、 これらの ト ラ ップの伝送を
イネーブルおよびディセーブルにするた
めに使用されます。

linkUp

（IF-MIB）

ifIndex、 ifAdminStatus、
ifOperStatus

インターフェイスの リ ンクアップ ト
ラ ップ。

snmp-server enable traps snmp linkup コマ
ン ドは、 これらの ト ラ ップの伝送をイ
ネーブルおよびディセーブルにするため
に使用されます。

表 40-5 サポート されている ト ラ ップ （通知） （続き）
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インターフェイスの種類と例

SNMP ト ラフ ィ ッ ク統計情報を生成するインターフェイスの種類には次のものがあ り ます。

• 論理 ： 物理統計情報のサブセッ ト であ り、 ソフ ト ウェア  ド ラ イバによって収集される統計
情報。

• 物理 ： ハード ウェア  ド ラ イバによって収集される統計情報。 物理的な名前の付いた各イン
ターフェイスは、 それに関連付けられている論理統計情報と物理統計情報のセッ ト を  1 つ
持っています。 各物理インターフェイスは、 関連付けられている  VLAN インターフェイス
を複数持っている場合があ り ます。 VLAN インターフェイスは論理統計情報だけを持って
います。

（注） 複数の VLAN インターフェイスが関連付けられている物理インターフェイスでは、
ifInOctets と  ifOutoctets の OID の SNMP カウンタがその物理インターフェイスの集約ト
ラフ ィ ッ ク  カウンタ と一致している こ とに注意して ください。

• VLAN だけ ： SNMP は ifInOctets と  ifOutOctets に対して論理統計情報を使用します。

mteTriggerFired 

（DISMAN-EVENT-MIB）

mteHotTrigger、
mteHotTargetName、
mteHotContextName、 mteHotOID、
mteHotValue、
cempMemPoolName、
cempMemPoolHCUsed

snmp-server enable traps 
memory-threshold コマン ドは、 memory 
threshold 通知をイネーブルにするために
使用されます。 mteHotOID が 
cempMemPoolHCUsed に設定されます。
cempMemPoolName および 
cempMemPoolHCUsed オブジェ ク トは、 他
のオブジェ ク ト と と もに送信されます。

mteTriggerFired 

（DISMAN-EVENT-MIB）

（注） Catalyst 6500 スイ ッチ /7600 
ルータ向け ASA サービス モ
ジュールではサポート され
ていません。

mteHotTrigger、
mteHotTargetName、
mteHotContextName、 mteHotOID、
mteHotValue、 ifHCInOctets、
ifHCOutOctets、 ifHighSpeed、
entPhysicalName

snmp-server enable traps 
interface-threshold コマン ドは、 interface 
threshold 通知をイネーブルにするために
使用されます。 entPhysicalName オブジェ
ク トは、 他のオブジェ ク ト と共に送信さ
れます。

natPacketDiscard

（NAT-MIB）

ifIndex snmp-server enable traps nat 
packet-discard コマン ドは、 NAT packet 
discard 通知をイネーブルにするために使
用されます。 この通知は、 マッピング  ス
ペースを使用できないため、 5 分間にレー
ト制限され、 IP パケッ ト が NAT によ り廃
棄された場合に生成されます。 ifIndex は、
マッピング  インターフェイスの ID を提供
します。

warmStart 

（SNMPv2-MIB）

— snmp-server enable traps snmp warmstart 
コマン ドは、 これらの ト ラ ップの伝送を
イネーブルおよびディセーブルにするた
めに使用されます。

表 40-5 サポート されている ト ラ ップ （通知） （続き）
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表 40-6 の例で、 SNMP ト ラフ ィ ッ ク統計情報における差異を示します。 例 1 では、 show 
interface コマン ド と  show traffic コマン ドの物理出力統計情報と論理出力統計情報の差異を示
します。 例 2 では、 show interface コマン ド と  show traffic コマン ドの VLAN だけのインター
フェイスに対する出力統計情報を示します。 この例は、 統計情報が show traffic コマン ドに対
して表示される出力に近いこ とを示しています。

SNMP バージョン 3 の概要

SNMP バージ ョ ン  3 は SNMP バージ ョ ン  1 またはバージ ョ ン  2c では使用できなかったセキュ
リ テ ィ拡張機能を提供します。 SNMP バージ ョ ン  1 とバージ ョ ン  2c は SNMP サーバと  SNMP 
エージェン ト間でデータをク リ ア  テキス ト で転送します。 SNMP バージ ョ ン  3 は認証とプラ イ
バシー オプシ ョ ンを追加してプロ ト コル オペレーシ ョ ンをセキュ リ テ ィ保護します。 また、
このバージ ョ ンはユーザベース  セキュ リ テ ィ  モデル （USM） と ビューベース  アクセス  コン ト
ロール モデル （VACM） を通して SNMP エージェン ト と  MIB オブジェ ク トへのアクセスをコ
ン ト ロールします。 ASA および ASASM は、 SNMP グループとユーザの作成、 およびセキュア
な SNMP 通信の転送の認証と暗号化をイネーブルにするために必要なホス ト の作成もサポート
します。

表 40-6 物理インターフェイスと  VLAN インターフェイスの SNMP ト ラフ ィ ッ ク統計情報

例 1 例 2
ciscoasa# show interface GigabitEthernet3/2
interface GigabitEthernet3/2

description fullt-mgmt
nameif mgmt
security-level 10
ip address 10.7.14.201 255.255.255.0
management-only

ciscoasa# show traffic
(Condensed output)

Physical Statistics
GigabitEthernet3/2:

received (in 121.760 secs)
36 packets       3428 bytes
0 pkts/sec      28 bytes/sec

Logical Statistics
mgmt:

received (in 117.780 secs)
36 packets       2780 bytes
0 pkts/sec      23 bytes/sec

次の例は、 管理インターフェイス と物理インターフェイスの 
SNMP 出力統計情報を示しています。 ifInOctets 値は、 show 
traffic コマン ド出力で表示される物理統計情報出力に近く な
り ますが、 論理統計情報出力には近くな り ません。

mgmt インターフェイスの ifIndex ：

IF_MIB::ifDescr.6 = Adaptive Security Appliance ‘mgmt’ 
interface

物理インターフェイス統計情報に対応する  ifInOctets ：
IF-MIB::ifInOctets.6 = Counter32:3246

ciscoasa# show interface GigabitEthernet0/0.100
interface GigabitEthernet0/0.100

vlan 100
nameif inside
security-level 100
ip address 10.7.1.101 255.255.255.0 standby 
10.7.1.102

ciscoasa# show traffic
inside

received (in 9921.450 secs)
1977 packets       126528 bytes
0 pkts/sec      12 bytes/sec

transmitted (in 9921.450 secs)
1978 packets       126556 bytes
0 pkts/sec      12 bytes/sec

内部の VLAN の ifIndex ：

IF-MIB::ifDescr.9 = Adaptive Security Appliance 
‘inside’ interface
IF-MIB::ifInOctets.9 = Counter32: 126318
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セキュリティ  モデル

設定上の目的のために、 認証とプラ イバシーのオプシ ョ ンはセキュ リ テ ィ  モデルにま とめられ
ます。 セキュ リ テ ィ  モデルはユーザとグループに適用され、 次の 3 つのタイプに分けられます。

• NoAuthPriv ： 認証もプラ イバシーもあ り ません。 メ ッセージにどのよ う なセキュ リ テ ィ も
適用されないこ とを意味します。

• AuthNoPriv ： 認証はあ り ますがプラ イバシーはあ り ません。 メ ッセージが認証される こ と
を意味します。

• AuthPriv ： 認証とプラ イバシーがあ り ます。 メ ッセージが認証および暗号化される こ と を
意味します。

SNMP グループ

SNMP グループはユーザを追加できるアクセス  コン ト ロール ポ リ シーです。 各 SNMP グループ
はセキュ リ テ ィ  モデルを使用して設定され、 SNMP ビューに関連付けられます。 SNMP グルー
プ内のユーザは、 SNMP グループのセキュ リ テ ィ  モデルに一致する必要があ り ます。 これらの
パラ メータは、 SNMP グループ内のユーザがどのタイプの認証とプラ イバシーを使用するかを
指定します。 各 SNMP グループ名とセキュ リ テ ィ  モデルのペアは固有である必要があ り ます。

SNMP ユーザ

SNMP ユーザは、 指定されたユーザ名、 ユーザが属するグループ、 認証パスワード、 暗号化パ
スワード、 および使用する認証アルゴ リ ズム と暗号化アルゴ リ ズムを持ちます。 認証アルゴ リ
ズムのオプシ ョ ンは MD5 と  SHA です。 暗号化アルゴ リ ズムのオプシ ョ ンは DES、 3DES、 お
よび AES （128、 192、 および 256 バージ ョ ンで使用可能） です。 ユーザを作成した場合は、 そ
れを  SNMP グループに関連付ける必要があ り ます。 その後、 そのユーザはグループのセキュ リ
テ ィ  モデルを継承します。

SNMP ホスト

SNMP ホス トは SNMP 通知と ト ラ ップの送信先となる  IP アド レスです。 ト ラ ップは設定され
たユーザだけに送信されるため、 ターゲッ ト  IP アド レス と と もに SNMP バージ ョ ン  3 のホス
ト を設定するには、 ユーザ名を設定する必要があ り ます。 SNMP ターゲッ ト  IP アド レス と ター
ゲッ ト  パラ メータ名は ASA および ASA サービス モジュール で固有である必要があ り ます。
各 SNMP ホス トはそれぞれに関連付けられているユーザ名を  1 つだけ持つこ とができます。
SNMP ト ラ ップを受信するには、 snmp-server host コマン ドを追加した後に、 NMS のユーザ ク
レデンシャルが ASA および ASASM のクレデンシャルと一致するよ うに設定して ください。

ASA、 ASA サービス モジュール、 および Cisco IOS ソフ トウェア間の実装の差異

ASA および ASASM での SNMP バージ ョ ン  3 の実装は、 Cisco IOS ソフ ト ウェアでの SNMP 
バージ ョ ン  3 の実装とは次のよ うに異な り ます。

• ローカル エンジン  ID と リ モー ト  エンジン  ID は設定できません。ローカル エンジン  ID は、
ASA または ASASM が起動されたと き、 あるいはコンテキス ト が作成されたと きに生成さ
れます。

• ビューベースのアクセス  コン ト ロールに対するサポートはないため、結果と して  MIB のブ
ラウジングは無制限にな り ます。

• サポートは、 USM、 VACM、 FRAMEWORK、 および TARGET とい う  MIB に制限されます。
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• 正しいセキュ リ テ ィ  モデルを使用してユーザとグループを作成する必要があ り ます。

• 正しい順序でユーザ、 グループ、 およびホス ト を削除する必要があ り ます。

• snmp-server host コマン ドを使用する と、 着信 SNMP ト ラフ ィ ッ クを許可する  ASA、
ASAv、 または ASASM のルールが作成されます。

SNMP syslog メ ッセージ

SNMP では、 212nnn とい う番号が付いた詳細な  syslog メ ッセージが生成されます。 syslog メ ッ
セージは、 SNMP 要求のステータス、 SNMP ト ラ ップ、 SNMP チャネル、 ASA または ASASM 
から指定インターフェイスの指定ホス ト に対する  SNMP 応答を表示します。

syslog メ ッセージの詳細については、 syslog メ ッセージ ガイ ドを参照して ください。

（注） SNMP syslog メ ッセージがレート制限 （毎秒約 4000） を超えた場合、 SNMP ポーリ ングは失敗
します。

アプリケーショ ン サービスとサードパーティ  ツール

SNMP サポート については、 次の URL を参照して ください。

http://www.cisco.com/en/US/tech/tk648/tk362/tk605/tsd_technology_support_sub-protocol_home.html

SNMP バージ ョ ン  3 MIB をウォークするためのサードパーテ ィ  ツールの使い方については、次
の URL を参照して ください。

http://www.cisco.com/en/US/docs/security/asa/asa83/snmp/snmpv3_tools.html

SNMP のガイドライン

フェールオーバーのガイド ライン  

各 ASA、 ASAv、 または ASASM の SNMP ク ラ イアン トはそれぞれのピアとエンジン  データを
共有します。 エンジン  データには、 SNMP-FRAMEWORK-MIB の engineID、 engineBoots、 お
よび engineTime オブジェ ク ト が含まれます。 エンジン  データは flash:/snmp/contextname にバイ
ナ リ  ファ イルと して書き込まれます。

IPv6 のガイド ライン

IPv6 はサポート されません。

その他のガイド ライン

• SNMP ト ラ ップを受信するか MIB をブラウズするには、 CiscoWorks for Windows か別の 
SNMP MIB-II 互換ブラウザを持っている必要があ り ます。

• ビューベースのアクセス  コン ト ロールはサポート されませんが、 ブラウジングに VACM 
MIB を使用してデフォル ト のビュー設定を決定できます。

• ENTITY-MIB は管理外コンテキス ト では使用できません。 代わりに IF-MIB を使用して、
管理外コンテキス ト でクエ リーを実行します。

• AIP SSM または AIP SSC では、 SNMP バージ ョ ン  3 はサポート されません。
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• SNMP デバッグはサポート されません。

• ARP 情報の取得はサポート されません。

• SNMP SET コマン ドはサポート されません。

• NET-SNMP バージ ョ ン  5.4.2.1 を使用する場合、暗号化アルゴ リ ズム  バージ ョ ン  AES128 だ
けがサポート されます。 暗号化アルゴ リ ズム  バージ ョ ンの AES256 または AES192 はサ
ポート されません。

• 結果と して SNMP 機能の整合性が取れない状態になる場合、 既存の設定への変更は拒否さ
れます。

• SNMP バージ ョ ン  3 の設定は、 グループ、 ユーザ、 ホス ト の順に行う必要があ り ます。

• グループを削除する前に、 そのグループに関連付けられているすべてのユーザが削除され
ている こ と を確認する必要があ り ます。

• ユーザを削除する前に、 そのユーザ名に関連付けられているホス ト が設定されていないこ
とを確認する必要があ り ます。

• 特定のセキュ リ テ ィ  モデルを使用して特定のグループに属するよ うにユーザが設定されて
いる場合にそのグループのセキュ リ テ ィ  レベルを変更する場合は、 次の順に操作を実行す
る必要があ り ます。

– そのグループからユーザを削除します。

– グループのセキュ リ テ ィ  レベルを変更します。

– 新しいグループに属するユーザを追加します。

• MIB オブジェ ク ト のサブセッ トへのユーザ アクセスを制限するためのカスタム  ビューの作
成はサポート されていません。

• すべての要求と ト ラ ップは、 デフォル ト の読み取り /通知ビューだけで使用できます。

• connection-limit-reached ト ラ ップは管理コンテキス ト で生成されます。 この ト ラ ップを生成
するには、 接続制限に達したユーザ コンテキス ト で設定された SNMP サーバ ホス ト が少な
く と も  1 つ必要です。

• ASA 5585 SSP-40 （NPE） のシャーシ温度を問い合わせる こ とはできません。

• 大 4000 個までホス ト を追加できます。 ただし、 ト ラ ップの対象と して設定できるのはそ
の う ちの 128 個だけです。

• サポート されるアクテ ィブなポーリ ング先の総数は 128 個です。

• ホス ト  グループと して追加する個々のホス ト を示すためにネッ ト ワーク  オブジェ ク ト を指
定できます。

• 1 つのホス ト に複数のユーザを関連付ける こ とができます。

• ネッ ト ワーク  オブジェ ク トは、 別の host-group コマン ド と重複して指定する こ とができま
す。 異なるネッ ト ワーク  オブジェ ク ト の共通のホス ト に対しては、 後のホス ト  グループ
に指定した値が適用されます。

• ホス ト  グループや他のホス ト  グループと重複するホス ト を削除する と、設定済みのホス ト  
グループで指定されている値を使用してホス ト が再設定されます。

• ホス ト で取得される値は、 コマン ドの実行に使用するよ うに指定したシーケンスによって
異な り ます。

• SNMP で送信できる メ ッセージのサイズは 1472 バイ ト までです。

• SNMPv3 エンジン  ID はク ラスタのメ ンバー間で同期されません。 そのため、 SNMPv3 につ
いては、 ク ラスタの各ユニッ ト でそれぞれ設定する必要があ り ます。
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ト ラブルシューテ ィ ングのヒン ト

• NMS からの着信パケッ ト を受信する  SNMP プロセスが実行されている こ と を確認するに
は、 次のコマン ドを入力します。

ciscoasa(config)# show process | grep snmp

• SNMP からの syslog メ ッセージをキャプチャし、 それらを  ASA、 ASAv、 または ASASM コ
ンソールに表示するには、 次のコマン ドを入力します。

ciscoasa(config)# logging list snmp message 212001-212015
ciscoasa(config)# logging console snmp

• SNMP プロセスがパケッ ト を送受信している こ と を確認するには、 次のコマン ドを入力し
ます。

ciscoasa(config)# clear snmp-server statistics
ciscoasa(config)# show snmp-server statistics

出力は SNMPv2-MIB の SNMP グループに基づきます。

• SNMP パケッ ト が ASA、 ASAv、 または ASASM を通過し、 SNMP プロセスに送信されてい
る こ と を確認するには、 次のコマン ドを入力します。

ciscoasa(config)# clear asp drop
ciscoasa(config)# show asp drop

• NMS が正常にオブジェ ク ト を要求できない場合、 または ASA、 ASAv、 または ASASM か
らの着信ト ラ ップを正し く処理していない場合は、 次のコマン ドを入力して問題を分離す
るためにパケッ ト  キャプチャを使用します。

ciscoasa (config)# access-list snmp permit udp any eq snmptrap any
ciscoasa (config)# access-list snmp permit udp any any eq snmp
ciscoasa (config)# capture snmp type raw-data access-list snmp interface mgmt
ciscoasa (config)# copy /pcap capture:snmp tftp://192.0.2.5/exampledir/snmp.pcap

• ASA、 ASAv、 または ASASM が予期したとおりに実行していない場合は、 次の操作を実行
して、 ネッ ト ワーク  ト ポロジと ト ラフ ィ ッ クに関する情報を取得します。

– NMS の設定について、 次の情報を取得します。

タ イムアウ ト の回数

リ ト ラ イ回数

エンジン  ID キャ ッシング

使用されるユーザ名とパスワード

– 次のコマン ドを発行します。

show block

show interface

show process

show cpu

show vm

• 重大エラーが発生した場合は、 エラーの再現を支援するために、 Cisco TAC に ト レース
バッ ク  ファ イルと  show tech-support コマン ドの出力を送信します。

• SNMP ト ラフ ィ ッ クが ASA、 ASAv、 または ASASM インターフェイスを通過できない場
合、 icmp permit コマン ドを使用して、 リ モー ト  SNMP サーバから  ICMP ト ラフ ィ ッ クを許
可しなければならないこ とがあ り ます。
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SNMP の設定
こ こでは、 SNMP の設定方法について説明します。

ステップ 1 SNMP エージェン トおよび SNMP サーバをイネーブルにします。 「SNMP エージェン トおよび 
SNMP サーバのイネーブル化」 （P.40-22） を参照して ください。 

ステップ 2 SNMP ト ラ ップを設定します。 「SNMP ト ラ ップの設定」 （P.40-22） を参照して ください。 

ステップ 3 SNMP バージ ョ ン  1 および 2c のパラ メータまたは SNMP バージ ョ ン  3 のパラ メータを設定し
ます。 「SNMP バージ ョ ン  1 または 2c のパラ メータの設定」 （P.40-24） または 「SNMP バー
ジ ョ ン  3 のパラ メータの設定」 （P.40-26） を参照して ください。

SNMP エージェン トおよび SNMP サーバのイネーブル化

SNMP エージェン トおよび SNMP サーバをイネーブルにするには、 次の手順を実行します。

手順

ステップ 1 ASA、 ASAv、 または ASASM で SNMP エージェン トおよび SNMP サーバをイネーブルにしま
す。 デフォル ト では、 SNMP サーバはイネーブルになっています。

snmp-server enable

例 ：

ciscoasa(config)# snmp-server enable

SNMP ト ラ ップの設定 
SNMP エージェン ト が生成する ト ラ ップ、 およびその ト ラ ップを収集し、 NMS に送信する方法
を指定するには、 次の手順を実行します。

手順

ステップ 1 個別の ト ラ ップ、 ト ラ ップのセッ ト 、 またはすべての ト ラ ップを  NMS に送信します。

snmp-server enable traps [all | syslog | snmp [authentication | linkup | linkdown | 
coldstart | warmstart] |  | entity [config-change | fru-insert | fru-remove | fan-failure 
| cpu-temperature | chassis-fan- failure | power-supply-failure] | chassis-temperature | 
power-supply-presence | power-supply-temperature |] | ikev2 [start | stop] |ipsec [start | 
stop] | remote-access [session-threshold-exceeded]| connection-limit-reached | cpu 
threshold rising | interface-threshold | memory-threshold | nat [packet-discard]

例 ：

ciscoasa(config)# snmp-server enable traps snmp authentication linkup linkdown coldstart 
warmstart
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このコマン ドでは、 ト ラ ップと して NMS に送信する  syslog メ ッセージをイネーブルにしてい
ます。 デフォル ト  コンフ ィギュレーシ ョ ンでは、 例に示すよ うに、 すべての SNMP 標準ト ラ ッ
プがイネーブルになっています。 これらの ト ラ ップをディセーブルにするには、 no 
snmp-server enable traps snmp コマン ドを使用します。 このコマン ドを入力する と きに ト ラ ッ
プ タ イプを指定しない場合、 デフォル ト では syslog ト ラ ップにな り ます。 デフォル ト では、
syslog ト ラ ップはイネーブルになっています。 デフォル ト の SNMP ト ラ ップは、 syslog ト ラ ッ
プと と もにイネーブルの状態を続けます。 syslog MIB からの ト ラ ップを生成するには、 logging 
history コマン ド と  snmp-server enable traps syslog コマン ドの両方を設定する必要があ り ます。
SNMP ト ラ ップがイネーブルにされたデフォル ト の状態を復元するには、 clear configure 
snmp-server コマン ドを使用します。 デフォル ト では他の ト ラ ップはすべてディセーブルです。

管理コンテキス ト でのみ使用できる ト ラ ップ ：

• connection-limit-reached 

• entity 

• memory-threshold

システム  コンテキス ト の物理的に接続されたインターフェイスに対してだけ管理コンテキス ト
を介して生成された ト ラ ップ ：

• interface-threshold 

（注） interface-threshold ト ラ ップは Catalyst 6500 スイ ッチ/7600 ルータ向け ASA サービス モ
ジュールではサポート されていません。

その他すべての ト ラ ップは、 シングル モードの管理およびユーザ コンテキス トで使用できます。

マルチ コンテキス ト  モードでは、 fan-failure ト ラ ップ、 power-supply-failure ト ラ ップ、 およ
び cpu-temperature ト ラ ップは、 ユーザ コンテキス ト ではな く管理コンテキス ト からのみ生成
されます （ASA 5512-X、 5515-X、 5525-X、 5545-X、 および 5555-X にのみ適用されます）。

CPU 使用率が、 設定されたモニタ リ ング期間の設定されたしきい値を超える場合、 cpu 
threshold rising ト ラ ップが生成されます。

使用されたシステム  コンテキス ト のメモ リが総システム  メモ リの 80 % に達する と、
memory-threshold ト ラ ップが管理コンテキス ト から生成されます。 他のすべてのユーザ コン
テキス ト では、 この ト ラ ップは使用メモ リが特定のコンテキス ト の総システム  メモ リの 80 % 
に到達した場合に生成されます。

（注） SNMP は電圧センサーをモニタしません。

CPU 使用率のしきい値の設定

CPU 使用率のしきい値を設定するには、 次の手順を実行します。

手順

ステップ 1 高 CPU し きい値の値とモニタ リ ング期間を設定します。

snmp cpu threshold rising threshold_value monitoring_period

例 ：

ciscoasa(config)# snmp cpu threshold rising 75% 30 minutes
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CPU 使用率のしきい値およびモニタ リ ング期間をク リ アするには、 このコマン ドの no 形式を
使用します。 snmp cpu threshold rising コマン ドが設定されていない場合、 上限しきい値レベ
ルのデフォル トは 70 % を超え、 ク リ テ ィ カルしきい値レベルのデフォル トは 95 % を超えま
す。 デフォル ト のモニタ リ ング期間は 1 分に設定されます。

CPU のク リ ティカルしきい値レベルは設定できません。 この値は 95 % に固定されています。 高 
CPU しきい値の有効値の範囲は 10 ～ 94 % です。 モニタ リ ング期間の有効値は 1～60 分です。

物理インターフェイスのしきい値の設定

物理インターフェイスのしきい値を設定するには、 次の手順を実行します。

手順

ステップ 1 SNMP 物理インターフェイスのしきい値を設定します。

snmp interface threshold threshold_value

例 ：

ciscoasa(config)# snmp interface threshold 75% 

SNMP 物理インターフェイスのしきい値をク リ アするには、 このコマン ドの no 形式を使用し
ます。 し きい値は、 インターフェイス帯域幅利用率の割合と して定義されます。 有効なしきい
値の範囲は 30～99 % です。 デフォル ト値は 70 % です。

snmp interface threshold コマン ドは、 管理コンテキス ト でのみ使用できます。

物理インターフェイスの使用状況はシングル モードおよびマルチ モードでモニタ され、 シス
テム  コンテキス ト の物理インターフェイスの ト ラ ップは管理コンテキス ト を通して送信されま
す。 物理インターフェイスだけがしきい値の使用状況を計算するために使用されます。

（注） このコマン ドは、 Catalyst 6500 スイ ッチ/7600 ルータ向け ASA サービス モジュールで
はサポート されていません。

SNMP バージョン 1 または 2c のパラメータの設定

SNMP バージ ョ ン  1 または 2c のパラ メータを設定するには、 次の手順を実行します。

手順

ステップ 1 SNMP 通知の受信者を指定し、 ト ラ ップの送信元のインターフェイスを指定し、 ASA に接続で
きる  NMS または SNMP マネージャの名前および IP アド レスを指定します。

snmp-server host {interface hostname | ip_address} [trap | poll] [community 
community-string] [version {1 | 2c username}] [udp-port port]
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例 ：

ciscoasa(config)# snmp-server host mgmt 10.7.14.90 version 2

ciscoasa(config)# snmp-server host corp 172.18.154.159 community public

trap キーワードは、 NMS を ト ラ ップの受信だけに制限します。 poll キーワードは、 NMS を要
求の送信 （ポーリ ング） だけに制限します。 デフォル ト では、 SNMP ト ラ ップはイネーブルに
なっています。 デフォル ト では、 UDP ポートは 162 です。 コ ミ ュニテ ィ  ス ト リ ングは、 ASA、
ASAv、 または ASASM と  NMS の間の共有秘密キーです。 キーは、 大文字と小文字が区別され
る 大 32 文字の英数字の値です。 スペースは使用できません。 デフォル ト のコ ミ ュニテ ィ  ス
ト リ ングは public です。 ASA では、 このキーを使用して着信 SNMP 要求が有効かど うかを判別
します。 たとえば、 コ ミ ュニテ ィ  ス ト リ ングを使用してサイ ト を指定する と、 ASA と管理ス
テーシ ョ ンを同じス ト リ ングを使用して設定できます。 ASA、 ASAv、 および ASASM は指定
したス ト リ ングを使用し、 無効なコ ミ ュニテ ィ  ス ト リ ングでの要求には応答しません。 暗号化
されたコ ミ ュニテ ィ  ス ト リ ングを使用した後は、 暗号化された形式だけがすべてのシステム
（CLI、 ASDM、 CSM など） に表示されます。 ク リ ア  テキス ト のパスワードは表示されません。
暗号化されたコ ミ ュニテ ィ  ス ト リ ングは常に ASA によって生成されます。 通常は、 ク リ ア  テ
キス ト の形式で入力します。

（注） ASA ソフ ト ウェアをバージ ョ ン  8.3(1) から下のバージ ョ ンにダウングレード し、暗号化
されたパスワードを設定した場合、 まず no key config-key password encryption コマン
ドを使用して暗号化されたパスワードをク リ ア  テキス ト に戻してから結果を保存する
必要があ り ます。

ト ラ ップを受信するには、 snmp-server host コマン ドを追加した後に、 ASA、 ASAv、 および 
ASASM で設定されたクレデンシャルと同じ クレデンシャルを使用して  NMS でユーザを確実に
設定するよ うにします。

ステップ 2 SNMP バージ ョ ン  1 または 2c だけで使用するコ ミ ュニテ ィ  ス ト リ ングを設定します。

snmp-server community community-string

例 ：

ciscoasa(config)# snmp-server community onceuponatime

ステップ 3 SNMP サーバの場所または担当者情報を設定します。

snmp-server [contact | location] text

例 ：

ciscoasa(config)# snmp-server location building 42

ciscoasa(config)# snmp-server contact EmployeeA

text 引数には、 担当者または ASA システム管理者の名前を指定します。 名前は大文字と小文字
が区別され、 大 127 文字です。 スペースを使用できますが、 複数のスペースを入力しても  1 
つのスペースにな り ます。

ステップ 4 SNMP 要求の リ スニング  ポート を設定します。

snmp-server listen-port lport

例 ：

ciscoasa(config)# snmp-server lport 192
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lport 引数には、 着信要求を受け取るポート を指定します。 デフォル ト の リ スニング  ポートは 
161 です。 snmp-server listen-port コマン ドは管理コンテキス ト でのみ使用でき、 システム  コン
テキス ト では使用できません。 現在使用中のポート で snmp-server listen-port コマン ドを設定
する と、 次のメ ッセージが表示されます。

警告 The UDP port port is in use by another feature.SNMP requests to the device will fail until 
the snmp-server listen-port command is configured to use a different port.

既存の SNMP スレ ッ ドはポート が使用可能になるまで 60 秒ごとにポーリ ングを続け、 ポー ト
がまだ使用中の場合は syslog メ ッセージ %ASA-1-212001 を発行します。

SNMP バージョン 3 のパラメータの設定

SNMP バージ ョ ン  3 のパラ メータを設定するには、 次の手順を実行します。

手順

ステップ 1 SNMP バージ ョ ン  3 だけで使用する、 新しい SNMP グループを指定します。

snmp-server group group-name v3 [auth | noauth | priv]

例 ：

ciscoasa(config)# snmp-server group testgroup1 v3 auth

コ ミ ュニテ ィ  ス ト リ ングが設定されている場合は、 コ ミ ュニテ ィ  ス ト リ ングに一致する名前
を持つ 2 つの追加グループが自動生成されます。 1 つはバージ ョ ン  1 のセキュ リ テ ィ  モデルの
グループであ り、 も う  1 つはバージ ョ ン  2 のセキュ リ テ ィ  モデルのグループです。 セキュ リ
テ ィ  モデルの詳細については、 「セキュ リ テ ィ  モデル」 （P.40-18） を参照して ください。 auth 
キーワードは、 パケッ ト認証をイネーブルにします。 noauth キーワードは、 パケッ ト認証また
は暗号化が使用されていないこ とを示します。 priv キーワードは、 パケッ ト暗号化と認証をイ
ネーブルします。 auth または priv キーワードには、 デフォル ト値はあ り ません。

ステップ 2 SNMP バージ ョ ン  3 だけで使用する、 SNMP グループの新しいユーザを設定します。

snmp-server user username group-name {v3 [encrypted]] [auth {md5 | sha]} auth-password 
[priv] [des | 3des | aes] [128 | 192 | 256] priv-password

例 ：

ciscoasa(config)# snmp-server user testuser1 testgroup1 v3 auth md5 testpassword aes 128 
mypassword

ciscoasa(config)# snmp-server user testuser1 public v3 encrypted auth md5 
00:11:22:33:44:55:66:77:88:99:AA:BB:CC:DD:EE:FF
40-26
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 40 章      SNMP
  SNMP の設定
username 引数は、 SNMP エージェン ト に属するホス ト上のユーザの名前です。 group-name 引数
は、 ユーザが属するグループの名前です。 v3 キーワードは、 SNMP バージ ョ ン  3 のセキュ リ
テ ィ  モデルを使用する こ と を指定し、 encrypted、 priv、 および auth キーワードの使用をイ
ネーブルにします。 encrypted キーワードは、 暗号化された形式でパスワードを指定します。 暗
号化されたパスワードは、 16 進数の形式である必要があ り ます。 auth キーワードは、 使用す
る認証レベル （md5 または sha） を指定します。 priv キーワードは、 暗号化レベルを指定しま
す。 auth または priv キーワードのデフォル ト値はあ り ません。 また、 デフォル ト  パスワード
もあ り ません。 暗号化アルゴ リ ズムには、 des、 3des、 または aes のキーワードを指定できま
す。 使用する  AES 暗号化アルゴ リ ズムのバージ ョ ン と して、 128、 192、 256 のいずれかを指定
する こ と もできます。 auth-password 引数は、 認証ユーザ パスワードを指定します。
priv-password 引数は、 暗号化ユーザ パスワードを指定します。

（注） パスワードを忘れた場合は、 回復できないため、 ユーザを再設定する必要があ り ます。
プレーン  テキス トのパスワード またはローカライズされたダイジェス ト を指定できま
す。 ローカラ イズされたダイジェス トは、 ユーザに対して選択した認証アルゴ リ ズム
（MD5 または SHA にするこ とができます） に一致する必要があ り ます。 ユーザ設定がコ
ンソールに表示される場合、 またはファ イル （スター ト アップ コンフ ィギュレーシ ョ ン  
ファ イルなど） に書き込まれる場合、 ローカラ イズされた認証ダイジェス ト とプラ イバ
シー ダイジェス トが常にプレーン  テキス トのパスワードの代わりに表示されます （2 番
目の例を参照して ください）。 パスワードの 小長は、 英数字 1 文字です。 ただし、 セ
キュ リ テ ィ を確保するために 8 文字以上の英数字を使用するこ とを推奨します。

ク ラスタ リ ング環境では、 ク ラスタ化されたそれぞれの ASA について手動で SNMPv3 ユーザ
を更新する必要があ り ます。 これを行うには、 マスター ユニッ ト に対する  snmp-server user 
username group-name v3 コマン ドを入力し、 ローカラ イズされていない形式で priv-password オ
プシ ョ ンおよび auth-password オプシ ョ ンを指定します。

ク ラスタ リ ングでの複製やコンフ ィギュレーシ ョ ンの実行時に SNMPv3 ユーザのコマン ドが複
製されないこ とを示すエラー メ ッセージが表示されます。 この場合、 SNMPv3 ユーザおよびグ
ループのコマン ドをスレーブの ASA に対して個別に設定します。 また、 複製の実行時に既存
の SNMPv3 ユーザおよびグループのコマン ドがク リ アされない場合にも メ ッセージが表示され
ます。 この場合は、 ク ラスタのすべてのスレーブに対して  SNMPv3 ユーザおよびグループのコ
マン ドを入力します。 次に例を示します。

マスター ユニッ ト に対するコマン ドで入力したキーがすでにローカラ イズされている場合 ：

ciscoasa(config)# snmp-server user defe abc v3 encrypted auth sha 
c0:e7:08:50:47:eb:2e:e4:3f:a3:bc:45:f6:dd:c3:46:25:a0:22:9a priv aes 256 
cf:ad:85:5b:e9:14:26:ae:8f:92:51:12:91:16:a3:ed:de:91:6b:f7:f6:86:cf:18:c0:f0:47:d6:94:e5:
da:01
ERROR: This command cannot be replicated because it contains localized keys.

スレーブ ユニッ ト でク ラスタ複製を実行した場合 （コンフ ィギュレーシ ョ ンに snmp-server 
user コマン ドがある場合のみ）

ciscoasa(cfg-cluster)#
Detected Cluster Master.
Beginning configuration replication from Master.
WARNING: existing snmp-server user CLI will not be cleared.
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ステップ 3 SNMP 通知の受信者を指定します。 ト ラ ップの送信元となるインターフェイスを指定します。
ASA に接続できる  NMS または SNMP マネージャの名前と  IP アド レスを指定します。

snmp-server host interface {hostname | ip_address} [trap | poll] [community 
community-string] [version {1 | 2c | 3 username}] [udp-port port]

例 ：

ciscoasa(config)# snmp-server host mgmt 10.7.14.90 version 3 testuser1

ciscoasa(config)# snmp-server host mgmt 10.7.26.5 version 3 testuser2

trap キーワードは、 NMS を ト ラ ップの受信だけに制限します。 poll キーワードは、 NMS を要
求の送信 （ポーリ ング） だけに制限します。 デフォル ト では、 SNMP ト ラ ップはイネーブルに
なっています。 デフォル ト では、 UDP ポートは 162 です。 コ ミ ュニテ ィ  ス ト リ ングは、 ASA 
と  NMS の間の共有秘密キーです。 キーは、 大文字と小文字が区別される 大 32 文字の英数字
の値です。 スペースは使用できません。 デフォル ト  コ ミ ュニテ ィ  ス ト リ ングは public です。
ASA、 ASAv、 および ASASM では、 このキーを使用して着信 SNMP 要求が有効かど うかを判
別します。 たとえば、 コ ミ ュニテ ィ  ス ト リ ングを使用してサイ ト を指定する と、 ASA、 ASAv、
または ASASM と  NMS を同じス ト リ ングを使用して設定できます。 ASA、 ASAv、 および 
ASASM は指定したス ト リ ングを使用し、 無効なコ ミ ュニテ ィ  ス ト リ ングでの要求には応答し
ません。 暗号化されたコ ミ ュニテ ィ  ス ト リ ングを使用した後は、 暗号化された形式だけがすべ
てのシステム （CLI、 ASDM、 CSM など） に表示されます。 ク リ ア  テキス ト のパスワードは表
示されません。 暗号化されたコ ミ ュニテ ィ  ス ト リ ングは常に ASA によって生成されます。 通
常は、 ク リ ア  テキス ト の形式で入力します。

（注） ASA ソフ ト ウェアをバージ ョ ン  8.3(1) から下のバージ ョ ンにダウングレード し、 暗号
化されたパスワードを設定した場合、 まず no key config-key password encryption コマ
ン ドを使用して暗号化されたパスワードをク リ ア  テキス ト に戻してから結果を保存す
る必要があ り ます。

version キーワードは、 SNMP ト ラ ップのバージ ョ ンを指定します。 ASA では、 SNMP 要求
（ポーリ ング） に基づく フ ィルタ リ ングはサポート されません。

SNMP バージ ョ ン  3 のホス ト を  ASA、 ASAv、 および ASASM に設定する場合は、 ユーザをそ
のホス ト に関連付ける必要があ り ます。

ト ラ ップを受信するには、 snmp-server host コマン ドを追加した後に、 ASA、 ASAv、 または 
ASASM で設定されたクレデンシャルと同じ クレデンシャルを使用して  NMS でユーザを確実に
設定するよ うにします。 SNMP ホス ト の詳細については、 「SNMP ホス ト 」 （P.40-18） を参照し
て ください。

ステップ 4 SNMP サーバの場所または担当者情報を設定します。

snmp-server [contact | location] text

例 ：

ciscoasa(config)# snmp-server location building 42

ciscoasa(config)# snmp-server contact EmployeeA

text 引数には、 担当者または ASA システム管理者の名前を指定します。 名前は大文字と小文字が
区別され、 大 127 文字です。 スペースを使用できますが、 複数のスペースを入力しても  1 つの
スペースにな り ます。
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ステップ 5 SNMP 要求の リ スニング  ポート を設定します。

snmp-server listen-port lport

例 ：

ciscoasa(config)# snmp-server lport 192

lport 引数には、 着信要求を受け取るポート を指定します。 デフォル ト の リ スニング  ポートは 
161 です。 snmp-server listen-port コマン ドは管理コンテキス ト でのみ使用でき、 システム  コン
テキス ト では使用できません。 現在使用中のポート で snmp-server listen-port コマン ドを設定
する と、 次のメ ッセージが表示されます。

警告 The UDP port port is in use by another feature.SNMP requests to the device will fail until 
the snmp-server listen-port command is configured to use a different port.

既存の SNMP スレ ッ ドはポート が使用可能になるまで 60 秒ごとにポーリ ングを続け、 ポー ト
がまだ使用中の場合は syslog メ ッセージ %ASA-1-212001 を発行します。

 ユーザのグループの設定

指定したユーザのグループからなる  SNMP ユーザ リ ス ト を設定するには、 次の手順を実行し
ます。

手順

ステップ 1 SNMP ユーザ リ ス ト を設定します。

snmp-server user-list list_name username user_name

例 ：

ciscoasa(config)# snmp-server user-list engineering username user1

listname 引数には、 ユーザ リ ス ト の名前を指定します。 大 33 文字まで指定できます。
username キーワード と  user_name 引数で、 ユーザ リ ス ト で設定するユーザを指定します。
ユーザ リ ス ト のユーザは、 snmp-server user username コマン ドで設定します。 このコマン ド
は、 SNMP バージ ョ ン  3 を使用している場合にのみ使用できます。 ユーザ リ ス ト には複数の
ユーザを含める必要があ り、 ホス ト名または IP アド レスの範囲に関連付ける こ とができます。
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ネッ トワーク  オブジェク トへのユーザの関連付け

ユーザ リ ス ト の単一のユーザまたはユーザのグループをネッ ト ワーク  オブジェ ク ト に関連付
けるには、 次の手順を実行します。

手順

ステップ 1 ユーザ リ ス ト の単一のユーザまたはユーザのグループをネッ ト ワーク  オブジェ ク ト に関連付
けます。

snmp-server host-group net_obj_name [trap | poll] [community community-string] [version {1 
| 2c | 3 {username | user-list list_name}] [udp-port port]

例 ：

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 1

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 2c

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user1

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user-list engineering

net_obj_name 引数には、 ユーザまたはユーザ グループを関連付けるインターフェイスのネッ ト
ワーク  オブジェ ク ト名を指定します。 trap キーワードは、 ト ラ ップの送信のみが可能であ り、
このホス トはブラウズ （ポーリ ング） できないこ とを指定します。 poll キーワードは、 ホス ト
でブラウズ （ポーリ ング） が可能だが、 ト ラ ップの送信はできないこ とを指定します。
community キーワードは、 NMS からの要求に対して、 または NMS に送信される ト ラ ップを生
成する と きに、 デフォル ト以外のス ト リ ングが必要である こ と を指定します。 このキーワード
は、 SNMP バージ ョ ン  1 または 2c でのみ使用できます。 community-string 引数には、 通知また
は NMS からの要求で送信されるコ ミ ュニテ ィ  ス ト リ ングを指定します。 コ ミ ュニテ ィ  ス ト リ
ングはパスワードのよ う な役割を果たします。 このコ ミ ュニテ ィ  ス ト リ ングは 大 32 文字で
す。 version キーワードは、 ト ラ ップの送信に使用する  SNMP 通知のバージ ョ ン （バージ ョ ン  
1、 2c、 または 3） を設定します。 username 引数には、 SNMP バージ ョ ン  3 を使用する場合に
ユーザの名前を指定します。 user-list キーワード と  list_name 引数で、 ユーザ リ ス ト の名前を指
定します。 udp-port キーワード と  port 引数では、 NMS ホス トへの SNMP ト ラ ップの送信にデ
フォル ト以外のポート を使用する場合に、 NMS ホス ト の UDP ポート番号を設定します。 デ
フォル ト の UDP ポートは 162 です。 デフォル ト のバージ ョ ンは 1 です。 SNMP ト ラ ップはデ
フォル ト でイネーブルになっています。

SNMP のモニタリング
SNMP は次のコマン ドでモニタ リ ングできます。

• show running-config snmp-server [default] 

すべての SNMP サーバのコンフ ィギュレーシ ョ ン情報を表示します。

• show running-config snmp-server group

SNMP グループのコンフ ィギュレーシ ョ ン設定を表示します。
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• show running-config snmp-server host

リ モー ト  ホス ト に送信される メ ッセージと通知を制御するために SNMP によって使用され
ているコンフ ィギュレーシ ョ ン設定を表示します。

• show running-config snmp-server host-group

SNMP ホス ト  グループのコンフ ィギュレーシ ョ ンを表示します。

• show running-config snmp-server user

SNMP ユーザベースのコンフ ィギュレーシ ョ ン設定を表示します。

• show running-config snmp-server user-list

SNMP ユーザ リ ス ト のコンフ ィギュレーシ ョ ンを表示します。

• show snmp-server engineid

設定されている  SNMP エンジンの ID を表示します。

• show snmp-server group

設定されている  SNMP グループの名前を表示します。 コ ミ ュニテ ィ  ス ト リ ングがすでに設
定されている場合、 デフォル ト では 2 つの別のグループが出力に表示されます。 この動作
は通常のものです。

• show snmp-server statistics

SNMP サーバの設定済み特性を表示します。 すべての SNMP カウンタをゼロに リ セッ トす
るには、 clear snmp-server statistics コマン ドを使用します。

• show snmp-server user

ユーザの設定済み特性を表示します。

例

次の例は、 SNMP サーバの統計情報を表示する方法を示しています。

ciscoasa(config)# show snmp-server statistics
0 SNMP packets input
    0 Bad SNMP version errors
    0 Unknown community name
    0 Illegal operation for community name supplied
    0 Encoding errors
    0 Number of requested variables
    0 Number of altered variables
    0 Get-request PDUs
    0 Get-next PDUs
    0 Get-bulk PDUs
    0 Set-request PDUs (Not supported)
0 SNMP packets output
    0 Too big errors (Maximum packet size 512)
    0 No such name errors
    0 Bad values errors
    0 General errors
    0 Response PDUs
    0 Trap PDUs

次の例は、 SNMP サーバの実行コンフ ィギュレーシ ョ ンを表示する方法を示しています。

ciscoasa(config)# show running-config snmp-server
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
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SNMP バージョン 1 および 2c の例
次の例は、 どのホス ト にも  SNMP syslog 要求を送信せずに、 ASA が内部インターフェイスでホ
ス ト  192.0.2.5 からの SNMP 要求を受信する方法を示しています。

ciscoasa(config)# snmp-server host 192.0.2.5
ciscoasa(config)# snmp-server location building 42
ciscoasa(config)# snmp-server contact EmployeeA
ciscoasa(config)# snmp-server community ohwhatakeyisthee

SNMP バージョン 3 の例
次の例は、 ASA が SNMP バージ ョ ン  3 のセキュ リ テ ィ  モデルを使用して SNMP 要求を受信す
る方法を示しています。 このモデルでは、 グループ、 ユーザ、 ホス ト とい う一定の順序で設定
する必要があ り ます。

ciscoasa(config)# snmp-server group v3 vpn-group priv
ciscoasa(config)# snmp-server user admin vpn group v3 auth sha letmein priv 3des cisco123
ciscoasa(config)# snmp-server host mgmt 10.0.0.1 version 3 priv admin

SNMP の履歴

表 40-7 SNMP の履歴

機能名

プラ ッ ト
フォーム 
リ リース 説明

SNMP バージ ョ ン  1 
および 2c

7.0(1) ク リ ア  テキス ト  コ ミ ュニテ ィ  ス ト リ ングを使用した SNMP サーバと  SNMP 
エージェン ト の間でのデータ送信によって、 ASA、 ASAv、 および ASASM 
ネッ ト ワーク  モニタ リ ング と イベン ト情報を提供します。

SNMP バージ ョ ン  3 8.2(1) 3DES または AES 暗号化、 およびサポート されているセキュ リ テ ィ  モデルの
中で もセキュアな形式である  SNMP バージ ョ ン  3 のサポート を提供します。
このバージ ョ ンでは、 USM を使用して、 ユーザ、 グループ、 ホス ト 、 および
認証の特性を設定できます。 さ らに、 このバージ ョ ンでは、 エージェン ト と  
MIB オブジェ ク トへのアクセス  コン ト ロールが許可され、 追加の MIB サポー
ト が含まれます。

show snmp-server engineid、 show snmp-server group、 show snmp-server user、
snmp-server group、 snmp-server user、 snmp-server host コマン ドが導入また
は変更されました。

パスワードの暗号化 8.3(1) パスワードの暗号化がサポート されます。

snmp-server community、 snmp-server host コマン ドが変更されました。
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SNMP ト ラ ップと  
MIB

8.4(1) 追加のキーワード と して、 connection-limit-reached、 cpu threshold rising、
entity cpu-temperature、 entity fan-failure、 entity power-supply、 ikev2 stop | 
start、 interface-threshold、 memory-threshold、 nat packet-discard、
warmstart をサポート します。

entPhysicalTable によって、 センサー、 ファン、 電源、 および関連コンポーネ
ン ト のエン ト リがレポー ト されます。

追加の MIB と して、 CISCO-ENTITY-SENSOR-EXT-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、 CISCO-PROCESS-MIB、
CISCO-ENHANCED-MEMPOOL-MIB、
CISCO-L4L7MODULE-RESOURCE-LIMIT-MIB、 DISMAN-EVENT-MIB、
DISMAN-EXPRESSION-MIB、 ENTITY-SENSOR-MIB、 NAT-MIB をサポー ト
します。

さ らに ceSensorExtThresholdNotification、 clrResourceLimitReached、
cpmCPURisingThreshold、 mteTriggerFired、 natPacketDiscard、 warmStart ト
ラ ップをサポート しています。

snmp cpu threshold rising、 snmp interface threshold、 snmp-server enable 
traps コマン ドが導入または変更されました。

IF-MIB ifAlias OID 
のサポート

8.2(5)/8.4(2) ASA で ifAlias OID がサポート されるよ うにな り ました。 IF-MIB をブラウズす
る際、 fAlias OID はインターフェイスの記述に設定済みの値に設定されます。

ASA サービス  モ
ジュール （ASASM）

8.5(1) ASASM は、 次を除く  8.4(1) にあるすべての MIB およびト ラ ップをサポート
します。

8.5(1) のサポー ト されていない MIB ： 

• CISCO-ENTITY-SENSOR-EXT-MIB （entPhySensorTable グループのオブ
ジェ ク ト だけがサポート されます）。

• ENTITY-SENSOR-MIB （entPhySensorTable グループのオブジェ ク ト だけ
がサポート されます）。

• DISMAN-EXPRESSION-MIB （expExpressionTable、 expObjectTable、 およ
び expValueTable グループのオブジェ ク ト だけがサポート されます）。

8.5(1) のサポー ト されていない ト ラ ップ ：

• ceSensorExtThresholdNotification （CISCO-ENTITY-SENSOR-EXT-MIB）。
この ト ラ ップは、 電源障害、 ファン障害および高 CPU 温度のイベン ト だ
けに使用されます。

• InterfacesBandwidthUtilization。

SNMP ト ラ ップ 8.6(1) ASA 5512-X、 5515-X、 5525-X、 5545-X、 および 5555-X の追加のキーワード
と して、 entity power-supply-presence、 entity power-supply-failure、 entity 
chassis-temperature、 entity chassis-fan-failure、 entity 
power-supply-temperature をサポート します。

次のコマン ドが変更されました。 snmp-server enable traps。

表 40-7 SNMP の履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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VPN 関連の MIB 9.0(1) CISCO-IPSEC-FLOW-MONITOR-MIB.my MIB の更新バージ ョ ンが、 次世代の
暗号化機能をサポートするために実装されました。

ASASM では、 次の MIB がイネーブルにな り ました。

• ALTIGA-GLOBAL-REG.my

• ALTIGA-LBSSF-STATS-MIB.my

• ALTIGA-MIB.my

• ALTIGA-SSL-STATS-MIB.my

• CISCO-IPSEC-FLOW-MONITOR-MIB.my

• CISCO-REMOTE-ACCESS-MONITOR-MIB.my

Cisco TrustSec MIB 9.0(1) CISCO-TRUSTSEC-SXP-MIB のサポー ト が追加されました。

SNMP OID 9.1(1) ASA 5512-X、 5515-X、 5525-X、 5545-X、 および 5555-X をサポートするため
に 5 つの新しい SNMP 物理ベンダー タ イプ OID が追加されました。

NAT MIB 9.1(2) cnatAddrBindNumberOfEntries および cnatAddrBindSessionCount OID が、
xlate_count および max_xlate_count エン ト リ をサポートするよ うにな り ました。
これは、 show xlate count コマンドを使用したポーリ ングの許可と同等です。

SNMP のホス ト 、 ホ
ス ト  グループ、
ユーザ リ ス ト

9.1(5) 大 4000 個までホス ト を追加できるよ うにな り ました。 サポー ト されるアク
テ ィブなポーリ ング先の数は 128 個です。 ホス ト  グループと して追加する
個々のホス ト を示すためにネッ ト ワーク  オブジェ ク ト を指定できます。 1 つ
のホス ト に複数のユーザを関連付ける こ とができます。

snmp-server host-group、 snmp-server user-list、 show running-config 
snmp-server、 clear configure snmp-server の各コマン ドが導入または変更され
ました。

SNMP メ ッセージの
サイズ

9.2(1) SNMP で送信できる メ ッセージのサイズが 1472 バイ ト までに増えました。

SNMP の MIB およ
び OID

ASA で cpmCPUTotal5minRev OID がサポー ト されるよ うにな り ました。

SNMP の sysObjectID OID および entPhysicalVendorType OID に、新しい製品と
して ASAv が追加されました。

新しいプラ ッ ト フォームである  ASAv をサポートするよ うに 
CISCO-PRODUCTS-MIB および CISCO-ENTITY-VENDORTYPE-OID-MIB が
更新されました。

VPN 共有ラ イセンスの使用状況をモニタするための新しい SNMP MIB が追加
されました。

表 40-7 SNMP の履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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SNMP の MIB およ
び OID

9.3(1) ASASM 用に CISCO-REMOTE-ACCESS-MONITOR-MIB （OID 
1.3.6.1.4.1.9.9.392） のサポート が追加されました。

SNMP の MIB およ
びト ラ ップ

9.3(2) 新しい ASA 5506-X、 ASA 5506W-X、 および ASA 5508-X をサポートするよ う
に CISCO-PRODUCTS-MIB および CISCO-ENTITY-VENDORTYPE-OID-MIB 
が更新されました。

SNMP の sysObjectID OID および entPhysicalVendorType OID の表に、新しい製
品と して ASA 5506-X と  ASA 5508-X が追加されました。

ASA で CISCO-CONFIG-MAN-MIB がサポート されるよ うにな り ました。 以下
が可能です。

• 特定のコンフ ィギュレーシ ョ ンについて入力されたコマン ドを確認する。

• 実行コンフ ィギュレーシ ョ ンに変更が発生したと きに NMS に通知する。

• 実行コンフ ィギュレーシ ョ ンが 後に変更または保存されたと きのタ イム  
スタンプを追跡する。

• 端末の詳細やコマンドのソースなど、 コマン ドに対するその他の変更を追
跡する。

次のコマン ドが変更されました。 snmp-server enable traps。

表 40-7 SNMP の履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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C H A P T E R 41

Anonymous Reporting および Smart Call Home

この章では、 Anonymous Reporting および Smart Call Home サービスを設定する方法について説
明します。

• 「Anonymous Reporting について」 （P.41-1）

• 「Smart Call Home の概要」 （P.41-2）

• 「Anonymous Reporting および Smart Call Home のガイ ド ラ イン」 （P.41-8）

• 「Anonymous Reporting および Smart Call Home の設定」 （P.41-9）

• 「Anonymous Reporting および Smart Call Home のモニタ リ ング」 （P.41-19）

• 「Smart Call Home の例 （CLI）」 （P.41-20）

• 「Anonymous Reporting および Smart Call Home の履歴」 （P.41-21）

Anonymous Reporting について
Anonymous Reporting をイネーブルにして、 Cisco ASA プラ ッ ト フォームを強化する こ とができ
ます。 Anonymous Reporting によ り、 エラーおよびヘルスに関する 小限の情報をデバイスか
らシスコに安全に送信できます。 この機能をイネーブルにした場合、 お客様のアイデンテ ィ
テ ィは匿名のまま とな り、 識別情報は送信されません。

Anonymous Reporting をイネーブルにする と、 ト ラ ス ト  ポイン ト が作成され、 証明書がインス
トールされます。 CA 証明書は、 ASA でメ ッセージを安全に送信できるよ うに、 Smart Call 
Home Web サーバ上のサーバ証明書を検証して、 HTTPS セッシ ョ ンを形成するために必要で
す。 ソフ ト ウェアに事前定義済みの証明書が、 シスコによってインポート されます。
Anonymous Reporting をイネーブルにする場合は、 ハード コード された ト ラス ト  ポイン ト名の 
_SmartCallHome_ServerCA で証明書が ASA にインス トールされます。 Anonymous Reporting を
イネーブルにする と、 この ト ラ ス ト  ポイン ト が作成され、 適切な証明書がインス トールされ
て、 このアクシ ョ ンに関する メ ッセージが表示されます。 これで、 証明書が設定の中に存在す
るよ うにな り ます。

Anonymous Reporting をイネーブルにしたと きに、 適切な証明書がすでに設定に存在する場合、
ト ラ ス ト  ポイン トは作成されず、 証明書はインス トールされません。

（注） Anonymous Reporting をイネーブルにする と、 指定されたデータをシスコまたはシスコの代わ
りに運用するベンダー （米国以外の国を含む） に転送する こ とに同意する こ とにな り ます。 シ
スコでは、 すべてのお客様のプラ イバシーを保護しています。 シスコの個人情報の取り扱いに
関する詳細については、 次の URL にあるシスコのプラ イバシー声明を参照して ください。
http://www.cisco.com/web/siteassets/legal/privacy.html
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DNS 要件

ASA が Cisco Smart Call Home サーバに到達してシスコにメ ッセージを送信できるよ うに DNS 
サーバを正し く設定する必要があ り ます。 ASA をプラ イベート  ネッ ト ワークに配置し、 パブ
リ ッ ク  ネッ ト ワークにはアクセスできないよ うにする こ とが可能なため、 シスコでは DNS 設
定を検証し、 必要な場合には次の手順を実行して、 ユーザの代わりにこれを設定します。

1. 設定されているすべての DNS サーバに対して DNS ルッ クアップを実行します。

2. もセキュ リ テ ィ レベルの高いインターフェイスで DHCPINFORM メ ッセージを送信して、
DHCP サーバから  DNS サーバを取得します。

3. ルッ クアップにシスコの DNS サーバを使用します。

4. tools.cisco.com に対してランダムに静的 IP アド レスを使用します。

これらの作業は、 現在の設定を変更せずに実行されます （た とえば、 DHCP から学習された  
DNS サーバは設定には追加されません）。

設定されている  DNS サーバがな く、 ASA が Cisco Smart Call Home サーバに到達できない場合
は、 各 Smart Call Home メ ッセージに対して、 重大度 「warning」 の syslog メ ッセージが生成さ
れます。 これは、 DNS を適切に設定するよ うお願いするためです。

syslog メ ッセージについては、 syslog メ ッセージ ガイ ドを参照して ください。

Smart Call Home の概要
完全に設定が終わる と、 Smart Call Home は設置場所での問題を検出し、 多くの場合はそのよ う
な問題がある こ とにユーザが気付く前に、 シスコにレポート を返すか、 別のユーザ定義のチャ
ネル （ユーザ宛の電子メールまたはユーザに直接など） を使用してレポート を返します。 シス
コでは、 これらの問題の重大度に応じて次のサービスを提供する こ とによ り、 システム  コン
フ ィギュレーシ ョ ンの問題、 製品ラ イフサイ クル終了通知の発表、 セキュ リ テ ィ勧告問題など
に対応します。

• 継続的モニタ リ ング、 リ アルタ イムの予防的なアラー ト 、 および詳細な診断によ り、 問題
を迅速に識別する。

• サービス要求が開かれ、 すべての診断データが添付された Smart Call Home 通知を使用し
て、 潜在的な問題をユーザに認識させる。

• Cisco TAC の専門家に自動的に直接アクセスする こ とによ り、 重大な問題を迅速に解決す
る。

• ト ラブルシューテ ィ ングに必要な時間を短縮する こ とによ り、 スタ ッフ  リ ソースを効率よ
く使用する。

• Cisco TAC へのサービス  リ クエス ト を自動的に生成し （サービス契約がある場合）、 適切な
サポート  チームに提出する。 問題解決の時間を短縮する、 詳細な診断情報を提供します。

Smart Call Home ポータルを使用する と必要な情報に迅速にアクセスできるため、 以下の事項が
実現されます。

• すべての Smart Call Home メ ッセージ、 診断、 および推奨事項を一箇所で確認する。

• サービス  リ クエス ト  ステータスを確認する。

• すべての Smart Call Home 対応デバイスに関する 新のインベン ト リ情報およびコンフ ィ
ギュレーシ ョ ン情報を表示する。
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アラート  グループへの登録

アラー ト  グループは、 ASA でサポート される  Smart Call Homeの定義済みサブセッ ト です。
Smart Call Home アラー ト にはさまざまなタ イプがあ り、 タ イプに応じてさまざまなアラー ト  
グループにグループ化されます。 各アラー ト  グループは、 特定の CLI の出力を報告します。 サ
ポート される  Smart Call Home アラー ト  グループは次のとおりです。

• syslog 

• 診断 

• 環境 

• インベン ト リ

• コンフ ィギュレーシ ョ ン

• 脅威

• スナップシ ョ ッ ト

• テレ メ ト リ

• テス ト

アラート  グループの属性

アラー ト  グループには次の属性があ り ます。

• イベン トはまず 1 個のアラー ト  グループに登録します。

• 1 個のグループを、 複数のイベン ト に関連付ける こ とができます。

• 個々のアラー ト  グループに登録できます。

• 個々のアラー ト  グループをイネーブルまたはディセーブルにできます。 デフォル ト設定で
は、 すべてのアラー ト  グループに対してイネーブルです。

• 診断および環境アラー ト  グループは定期的なメ ッセージのサブスク リプシ ョ ンをサポート
します。

• syslog アラート  グループは、 メ ッセージ ID ベースのサブスク リプシ ョ ンをサポート します。

• 環境アラー ト  グループの CPU と メモ リの使用率のしきい値を設定できます。 特定のパラ
メータが定義済みしきい値を超える と、 メ ッセージが送信されます。 しきい値のほとんど
は、 プラ ッ ト フォームによって決まっており、 変更できません。

• 指定する  CLI 出力を送信するよ う スナップシ ョ ッ ト  アラー ト  グループを設定します。

アラート  グループによってシスコに送信されるメ ッセージ

メ ッセージは、 定期的に、 および ASA が リ ロード されるたびにシスコに送信されます。 これ
らのメ ッセージは、 アラー ト  グループによって分類されます。

インベン ト リ  アラー トは、 次のコマン ドによる出力で構成されます。

• show version ： ASA ソフ ト ウェア  バージ ョ ン、 ハード ウェア構成、 ラ イセンス  キー、 およ
び関連するデバイスの稼働時間を表示します。

• show inventory ： ネッ ト ワーキング  デバイスにインス トールされている各シスコ製品のイ
ンベン ト リ情報を取得および表示します。 各製品は UDI と呼ばれる一意のデバイス情報で
識別されます。 UDI は、 製品 ID （PID）、 バージ ョ ン  ID （VID）、 およびシ リ アル番号
（SN） の 3 つの異なるデータ要素の組み合わせです。
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• show failover state ： フェールオーバー ペアの両方のユニッ ト のフェールオーバー状態を表
示します。 表示される情報は、 ユニッ ト のプラ イマ リ またはセカンダ リ  ステータス、 ユ
ニッ ト のアクテ ィブ/スタンバイ  ステータス、 後にレポート されたフェールオーバーの理
由などがあ り ます。

• show module ： ASA 5585-X にインス トールされている  SSP に関する情報、 ASA 5585-X に
インス トールされている  IPS SSP に関する情報など、 ASA にインス トールされているすべ
てのモジュールに関する情報を表示します。

• show environment ： シャーシ、 ド ラ イバ、 ファン、 および電源のハード ウェア動作ステー
タスや、 温度ステータス、 電圧、 CPU 使用率などの、 ASA システム  コンポーネン ト のシス
テム環境情報を表示します。

コンフ ィギュレーシ ョ ン  アラー トは、 次のコマン ドによる出力で構成されます。

• show context ： 割り当てられているインターフェイス と コンフ ィギュレーシ ョ ン  ファ イル
の URL、 設定済みコンテキス ト の数を表示します。 または、 システム実行スペースで 
Anonymous Reporting をイネーブルにしている場合には、 全コンテキス ト の リ ス ト を表示し
ます。

• show call-home registered-module status ：登録されているモジュールのステータスを表示し
ます。 システム  コンフ ィギュレーシ ョ ン  モードを使用している場合、 コマン ドによって、
コンテキス ト ご とではな く、 デバイス全体に基づくシステム  モジュールのステータスが表
示されます。

• show running-config ： ASA で現在実行されている設定を表示します。

• show startup-config ： ス ター ト アップ コンフ ィギュレーシ ョ ンを表示します。

• show access-list | include elements ： アクセス  リ ス ト の ヒ ッ ト  カウンタおよびタ イム  スタン
プ値を表示します。

診断アラー トは、 次のコマン ドによる出力で構成されます。

• show failover ： ユニッ ト のフェールオーバー ステータスに関する情報を表示します。

• show interface ： インターフェイス統計情報を表示します。

• show cluster info ： ク ラ スタ情報を表示します。

• show cluster history ： ク ラ スタの履歴を表示します。

• show crashinfo （切り捨て） ： 予期しないソフ ト ウェアの リ ロード後に、 デバイスは、 変更
されたク ラ ッシュ情報ファ イルをファ イルの ト レースバッ ク  セクシ ョ ンだけを含めて送信
します。 したがって、 ファンクシ ョ ン  コール、 レジスタ値、 およびスタ ッ ク  ダンプだけが
シスコに報告されます。

• show tech-support no-config ： テクニカル サポート  アナ リ ス ト による診断に使用される情
報を表示します。

環境アラー トは、 次のコマン ドによる出力で構成されます。

• show environment ： シャーシ、 ド ラ イバ、 ファン、 および電源のハード ウェア動作ステー
タスや、 温度ステータス、 電圧、 CPU 使用率などの、 ASA システム  コンポーネン ト のシス
テム環境情報を表示します。

• show cpu usage ： CPU 使用率情報を表示します。

• show memory detail ： 空きおよび割り当て済みのシステム  メモ リの詳細情報を表示します。
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脅威アラー トは、 次のコマン ドによる出力で構成されます。

• show threat-detection rate ： 脅威検出統計情報を表示します。

• show threat-detection shun ： 現在排除されているホス ト を表示します。

• show shun ： 排除情報を表示します。

• show dynamic-filter reports top ： ボッ ト ネッ ト  ト ラフ ィ ッ ク  フ ィルタによって分類された
上位 10 のマルウェア  サイ ト 、 ポー ト 、 および感染ホス ト のレポート を生成します。

スナップシ ョ ッ ト  アラー トは、 次のコマン ドによる出力で構成されます。

• show conn count ： アクテ ィブな接続の数を表示します。

• show asp drop ： 高速セキュ リ ティ  パスでド ロ ップされたパケッ ト または接続を表示します。

テレ メ ト リ  アラー トは、 次のコマン ドによる出力で構成されます。

• show perfmon detail ： ASA パフォーマンスの詳細を表示します。

• show traffic ： インターフェイスの送受信アクテ ィ ビテ ィ を表示します。

• show conn count ： アクテ ィブな接続の数を表示します。

• show vpn-sessiondb summary ： VPN セッシ ョ ンのサマ リー情報を表示します。

• show vpn load-balancing ： VPN ロード  バランシングの仮想ク ラスタ  コンフ ィギュレーシ ョ
ンの実行時統計情報を表示します。

• show local-host | include interface ： ローカル ホス ト のネッ ト ワーク状態を表示します。

• show memory ： 物理メモ リの 大量とオペレーテ ィ ング  システムで現在使用可能な空き メ
モ リ量について要約を表示します。

• show context ： 割り当てられているインターフェイス と コンフ ィギュレーシ ョ ン  ファ イル
の URL、 設定済みコンテキス ト の数を表示します。 または、 システム実行スペースで 
Anonymous Reporting をイネーブルにしている場合には、 全コンテキス ト の リ ス ト を表示し
ます。

• show access-list | include elements ： アクセス  リ ス ト の ヒ ッ ト  カウンタおよびタ イム  スタン
プ値を表示します。

• show interface ： インターフェイス統計情報を表示します。

• show threat-detection statistics protocol ： IP プロ ト コルの統計情報を表示します。

• show phone-proxy media-sessions count ： 電話プロキシによって保存されている、 対応する
メディア  セッシ ョ ンの数を表示します。

• show phone-proxy secure-phones count ： データベースに保存されているセキュア  モード対
応の電話機の数を表示します。

• show route ： ルーテ ィ ング  テーブルを表示します。

• show xlate count ： NAT セッシ ョ ン （xlates） の数を表示します。
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メ ッセージ重大度しきい値

特定のアラー ト  グループに宛先プロファ イルを登録する と、 メ ッセージの重大度に基づいてア
ラー ト  グループ メ ッセージを送信するしきい値を設定できます。 宛先プロファ イルに指定し
たしきい値よ り低い値のメ ッセージは、 宛先に送信されません。

表 41-1 にメ ッセージの重大度と  syslog の重大度のマッピングを示します。

表 41-1 メ ッセージの重大度と  syslog レベルのマッピング

レベル メ ッセージ 重大度 Syslog 重大度 説明

9 Catastrophic 該当なし ネッ ト ワーク全体に壊滅的な障害が発生していま
す。

8 Disaster 該当なし ネッ ト ワークに重大な影響が及びます。

7 指定された CLI 
キーワードによっ
て決定 ： 

subscribe-to-alert-g
roup name of alert 
group severity 
severity level

0 Emergency。 システムが使用不可能な状態。

6 指定された CLI 
キーワードによっ
て決定 ： 

subscribe-to-alert-g
roup name of alert 
group severity 
severity level

1 Alert。 ク リ テ ィ カルな状態。 ただちに注意が必要。

5 指定された CLI 
キーワードによっ
て決定 ： 

subscribe-to-alert-g
roup name of alert 
group severity 
severity level

2 Critical。 重大な状態。

4 指定された CLI 
キーワードによっ
て決定 ： 

subscribe-to-alert-g
roup name of alert 
group severity 
severity level

3 Error。 軽微な状態。

3 Warning 4 警告状態。

2 Notification 5 基本的な通知および情報メ ッセージです。 他と関
係しない、 重要性の低い障害です。

1 Normal 6 Information。 通常のイベン ト 。 通常の状態に戻る
こ と を意味します。

0 Debugging 7 デバッグ  メ ッセージ （デフォル ト設定）。
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サブスクリプシ ョ ン プロファイル

サブスク リプシ ョ ン  プロファ イルを使用する と宛先受信者と関心のあるグループを関連付ける
こ とができます。 プロファ イルにあるサブスク ラ イブされたグループに登録されているイベン
ト が ト リ ガーされる と、 イベン ト に関連付けられたメ ッセージが設定された受信者に送信され
ます。 サブスク リ プシ ョ ン  プロファ イルには次の属性があ り ます。

• 複数のプロファ イルを作成および設定できます。

• 1 個のプロファ イルに複数の電子メールまたは HTTPS の受信者を設定できます。

• 1 個のプロファ イルで、 指定した重大度に複数のグループを登録できます。

• 1 個のプロファ イルで、 3 種類のメ ッセージ フォーマッ ト （シ ョー ト  テキス ト 、 ロング  テ
キス ト 、 XML） をサポー ト します。

• 特定のプロファ イルをイネーブルまたはディセーブルにできます。 デフォル ト では、 プロ
ファ イルはディセーブルです。

• 大メ ッセージ サイズを指定できます。 デフォル トは 3 MB です。

デフォル ト  プロファ イル 「Cisco TAC」 が提供されました。 デフォル ト  プロファ イルには、 事
前定義されたモニタ対象グループ （診断、 環境、 インベン ト リ 、 コンフ ィギュレーシ ョ ン、 テ
レ メ ト リ ） のセッ ト と、 事前定義された宛先電子メールおよび HTTPS URL があ り ます。 デ
フォル ト  プロファ イルは、 Smart Call Home を初めて設定する と きに自動的に作成されます。
宛先電子メールは callhome@cisco.com で、 宛先 URL は 
https://tools.cisco.com/its/service/oddce/services/DDCEService です。

（注） デフォル ト  プロファ イルの宛先電子メールと宛先 URL は変更できません。

コンフ ィギュレーシ ョ ン、 インベン ト リ 、 テレ メ ト リ 、 またはスナップシ ョ ッ ト  アラー ト  グ
ループに宛先プロファ イルを登録する と、 アラー ト  グループ メ ッセージを非同期に、 または
定期的に指定の時間に受信するよ う選択できます。

表 41-2 に、 デフォル ト のアラー ト  グループと重大度のサブスク リプシ ョ ンおよび期間 （該当
する場合） のマッピングを示します。

表 41-2 アラート  グループと重大度のサブスクリプシ ョ ンのマッピング

アラート  グループ 重大度 期間

コンフ ィギュレーシ ョ ン Informational 毎月

診断 Informational 以上 該当なし

環境 Notification 以上 該当なし

インベン ト リ Informational 毎月

スナップシ ョ ッ ト Informational 該当なし

Syslog 同等の syslog 該当なし

テレ メ ト リ Informational 毎日

テス ト 該当なし 該当なし

脅威 Notification 該当なし
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Anonymous Reporting および Smart Call Home のガイド ラ
イン

Anonymous Reporting

• DNS が設定されている こ と。

• Anonymous Reporting のメ ッセージを 初の試行で送信できなかった場合、 ASA はメ ッ
セージを ド ロ ップする前にさ らに 2 回試行します。

• Anonymous Reporting は、 既存の設定を変更せずに、 他の Smart Call Home 設定と共存させ
る こ とができます。 たとえば、 Anonymous Reporting をイネーブルにする前に Smart Call 
Home がディセーブルになっている場合、 Anonymous Reporting をイネーブルにした後で
も、 ディセーブルのままです。

• Anonymous Reporting をイネーブルにしている場合、 ト ラ ス ト  ポイン ト を削除する こ とは
できません。 また、 Anonymous Reporting をディセーブルにした場合、 ト ラ ス ト  ポイン ト
はそのまま残り ます。 Anonymous Reporting がディセーブルの場合は、 ト ラ ス ト  ポイン ト
を削除できますが、 Anonymous Reporting をディセーブルにしても ト ラ ス ト  ポイン トは削
除されません。

• マルチ コンテキス ト  モード設定を使用している場合は、 dns、 interface、 trustpoint コマン
ドは管理コンテキス ト にあ り、 call-home コマン ドはシステム  コンテキス ト にあ り ます。

Smart Call Home

• マルチ コンテキス ト  モードでは、 subscribe-to-alert-group snapshot periodic コマン ドは 2 
つのコマン ドに分割されます。 1 つは情報をシステム  コンフ ィギュレーシ ョ ンから取得す
る ものであ り、 も う  1 つは情報をユーザ コンテキス ト から取得します。

• Smart Call Home のバッ クエン ド  サーバは、 XML 形式のメ ッセージのみ受け取る こ とがで
きます。

• Smart Call Home メ ッセージは、 ク ラスタ リ ングをイネーブルにしており、 ク リ テ ィ カルな
重大度を持つ診断アラー ト  グループに登録するよ うに Smart Call Home を設定してある場
合に、 重要なク ラスタ  イベン ト をレポー トするためにシスコに送信されます。 Smart Call 
Home ク ラスタ リ ング  メ ッセージは、 次のイベン ト に対してのみ送信されます。

– ユニッ ト がク ラスタに参加したと き

– ユニッ ト がク ラスタから脱退したと き  

– ク ラスタ  ユニッ ト がク ラスタ  マスターになったと き

– ク ラスタのセカンダ リ  ユニッ ト が故障したと き

送信される各メ ッセージには次の情報が含まれています。

– アクテ ィブ ク ラスタのメ ンバ数

– ク ラスタ  マスターでの show cluster info コマン ドおよび show cluster history コマン ド
の出力

関連項目

• 「DNS 要件」 （P.41-2）

• 「DNS サーバの設定」 （P.13-15）
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Anonymous Reporting および Smart Call Home の設定
Anonymous Reporting は Smart Call Home サービスの一部であ り、 これを使用する と、 エラーお
よびヘルスに関する 小限の情報をデバイスからシスコに匿名で送信できます。 一方、 Smart 
Call Home サービスは、 システム  ヘルスのサポー ト をカスタマイズする機能です。 Cisco TAC 
がお客様のデバイスをモニタ して、 問題がある と きにケースを開く こ とができるよ うにな り ま
す。 多くの場合は、 お客様がその問題に気付く前に発見できます。

両方のサービスをシステム上で同時に設定できますが、 Smart Call Home サービスを設定すれ
ば、 Anonymous Reporting と同じ機能に加えて、 カスタマイズされたサービスも使用できるよ
うにな り ます。

コンフ ィギュレーシ ョ ン  モードに入る と、 次のガイ ド ラ インに従って  Anonymous Reporting お
よび Smart Call Home サービスをイネーブルにする こ と を要求するプロンプ ト が出ます。

• このプロンプ ト で、 [Y]es、 [N]o、 [A]sk later を選択できます。 [A]sk later を選択した場合、
7 日後または ASA を リ ロード したと きに再度通知されます。 [A]sk later を連続で選択する
と、 さ らに ASA で 7 日ごとに 2 回プロンプ ト が表示されたのち、 [N]o とい う答えだと見な
されて再度表示される こ とはな くな り ます。

• プロンプ ト が表示されない場合は、 「Anonymous Reporting の設定」 （P.41-9） または
「Smart Call Home の設定」 （P.41-10） の手順を実行して、Anonymous Reporting または Smart 
Call Home をイネーブルにする こ とができます。 

Anonymous Reporting の設定

Anonymous Reporting を設定するには、 次の手順を実行します。

手順

ステップ 1 Anonymous Reporting 機能をイネーブルにし、 新しい匿名のプロファ イルを作成します。

call-home reporting anonymous

例 ：

ciscoasa(config)# call-home reporting anonymous

このコマン ドを入力する と、 ト ラ ス ト  ポイン ト が作成され、 シスコの Web サーバのアイデン
テ ィテ ィ を検証するために使用する証明書がインス トールされます。

ステップ 2 （オプシ ョ ン） このサーバへの接続があ り、 システムがメ ッセージを送信できる こ と を確認し
ます。

call-home test reporting anonymous

例 ：

ciscoasa(config)# call-home test reporting anonymous

INFO: Sending test message to 
https://tools.cisco.com/its/service/oddce/services/DDCEService...
INFO: Succeeded

成功またはエラーのメ ッセージが、 テス ト結果と して返されます。
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Smart Call Home の設定

ASA で Smart Call Home サービスを設定するには、 次のタス クを実行します。

ステップ 1 Smart Call Home サービスをイネーブルにします。 「Smart Call Home のイネーブル化」 （P.41-10）
を参照して ください。

ステップ 2 Smart Call Home メ ッセージがサブスク ラ イバに配信される際に通過する メール サーバを設定
します。 「メール サーバの設定」 （P.41-15） を参照して ください。

ステップ 3 Smart Call Home メ ッセージの連絡先情報を設定します。 「顧客連絡先情報の設定」 （P.41-13）
を参照して ください。

ステップ 4 処理できるイベン ト の 大レート などのアラー ト処理パラ メータを定義します。 「アラー ト  グ
ループ サブスク リプシ ョ ンの設定」 （P.41-12） を参照して ください。

ステップ 5 アラー ト  サブスク リプシ ョ ン  プロファ イルを設定します。 「宛先プロファ イルの設定」
（P.41-17） を参照して ください。

個々のアラー ト  サブスク リ プシ ョ ン  プロファ イルによって、 次の内容が特定されます。

• シスコの Smart Call Home サーバや電子メール受信者の リ ス ト など、 Smart Call Home メ ッ
セージの送信先となるサブスク ラ イバ。

• コンフ ィギュレーシ ョ ン情報またはインベン ト リ情報など、 受信するアラー ト の情報カテ
ゴ リ 。

Smart Call Home のイネーブル化

Smart Call Home をイネーブルにして、 Call Home プロファ イルをアクテ ィブにするには、 次の
手順を実行します。

手順

ステップ 1 Smart Call Home サービスをイネーブルにします。

service call-home

例 ：

ciscoasa(config)# service call-home

ステップ 2 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call home
41-10
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 41 章      Anonymous Reporting および Smart Call Home
  Anonymous Reporting および Smart Call Home の設定
認証局のト ラスト  ポイン トの宣言および認証

HTTPS 経由で Web サーバにメ ッセージを送信するよ うに Smart Call Home が設定されている場
合、 Web サーバの証明書または証明書を発行した認証局 （CA） の証明書を信頼するよ うに 
ASA を設定する必要があ り ます。 Cisco Smart Call Home 実稼働サーバ証明書は、 Verisign に
よって発行されます。 Cisco Smart Call Home Staging サーバの証明書は Digital Signature Trust 
Company によって発行されます。

（注） VPN 検証に使用されないために、 no client-types および no validation-usage 用の ト ラス ト  ポイン
ト を設定する必要があ り ます。

Cisco サーバ セキュ リ テ ィの証明書を宣言および認証し、 Smart Call Home サービス用に Cisco 
HTTPS サーバとの通信を確立するには、 次の手順を実行します。

手順

ステップ 1 （マルチ コンテキス ト  モードのみ） 管理コンテキス ト で証明書をインス トールします。

changeto context admincontext

例 ：

ciscoasa(config)# changeto context contextA

ステップ 2 ト ラ ス ト  ポイン ト を設定し、 証明書登録の準備を整えます。

crypto ca trustpoint trustpoint-name

例 ：

ciscoasa(config)# crypto ca trustpoint cisco

（注） 転送方法と して HTTP を使用する場合は、 セキュ リ テ ィ証明書を ト ラス ト  ポイン ト経由
でインス トールする必要があ り ます。 HTTPS には、 これが必須です。 次の URL で、 イ
ンス トールする指定の証明書を探します。

http://www.cisco.com/en/US/docs/switches/lan/smart_call_home/SCH31_Ch6.html#wp1035380

ステップ 3 証明書登録に、 手動でのカッ ト アン ドペース ト方式を指定します。

enroll terminal

例 ：

ciscoasa(ca-trustpoint)# enroll terminal

ステップ 4 指定した CA を認証します。 CA の名前は、 crypto ca trustpoint コマン ドで指定した ト ラス ト  
ポイン ト名と一致している必要があ り ます。 プロンプ ト で、 セキュ リ テ ィ証明書のテキス ト を
貼り付けます。

crypto ca authenticate trustpoint

例 ：

ciscoasa(ca-trustpoint)# crypto ca authenticate cisco
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ステップ 5 セキュ リ テ ィ証明書のテキス ト の終わり を指定し、 入力されたセキュ リ テ ィ証明書の受け入れ
を確認します。

quit

例 ：

ciscoasa(ca-trustpoint)# quit

%Do you accept this certificate [yes/no]:

yes

環境およびスナップショ ッ ト  アラート  グループの設定

環境およびスナップシ ョ ッ ト  アラー ト  グループを設定するには、 次の手順を実行します。

手順

ステップ 1 アラー ト  グループ コンフ ィギュレーシ ョ ン  モードを開始します。

alert-group-config {environment | snapshot}

例 ：

ciscoasa(config)# alert-group-config environment

アラート  グループ サブスクリプシ ョ ンの設定

宛先プロファ イルをアラー ト  グループに登録するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 指定した Smart Call Home アラー ト  グループをイネーブルにします。

alert-group {all | configuration | diagnostic | environment | inventory | syslog}

例 ：

ciscoasa(cfg-call-home)# alert-group syslog

すべてのアラー ト  グループをイネーブルにするには、 all キーワードを使用します。 デフォル
ト では、 すべてのアラー ト  グループがイネーブルにな り ます。 
41-12
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 41 章      Anonymous Reporting および Smart Call Home
  Anonymous Reporting および Smart Call Home の設定
ステップ 3 指定された宛先プロファ イルに対するプロファ イル コンフ ィギュレーシ ョ ン  モードを開始し
ます。

profile profile-name

例 ：

ciscoasa(cfg-call-home)# profile CiscoTAC-1

ステップ 4 使用可能なすべてのアラー ト  グループに登録します。

subscribe-to-alert-group all

例 ：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group all

ステップ 5 この宛先プロファ イルをコンフ ィギュレーシ ョ ン  アラー ト  グループに登録します。

subscribe-to-alert-group configuration periodic {daily hh:mm | monthly date hh:mm | weekly 
day hh:mm}

例 ：

ciscoasa(cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly 
Wednesday 23:30

periodic キーワードを指定する と、 定期的に通知するよ うにコンフ ィギュレーシ ョ ン  アラー ト  
グループが設定されます。 デフォル ト の間隔は daily です。

daily キーワードでは、 送信する時刻を  24 時間制の hh:mm 形式 （例 ： 14:30） で指定します。

weekly キーワードでは、 曜日と時刻を  day hh:mm 形式で指定します。 曜日は英語でスペルアウ
ト します （例 ： Monday）。

monthly キーワードでは、 1 ～ 31 の日付と時刻を  date hh:mm 形式で指定します。

顧客連絡先情報の設定

顧客連絡先情報を設定するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 顧客電話番号を指定します。 スペースを使用できますが、 スペースが含まれる場合はス ト リ ン
グの前後に引用符を付ける必要があ り ます。

phone-number phone-number-string

例 ：

ciscoasa(cfg-call-home)# phone-number 8005551122
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ステップ 3 顧客の住所 （自由形式の文字列、 長 255 文字） を指定します。 スペースを使用できますが、
スペースが含まれる場合はス ト リ ングの前後に引用符を付ける必要があ り ます。

street-address street-address

例 ：

ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”

ステップ 4 顧客名 （ 長 128 文字） を指定します。 スペースを使用できますが、 スペースが含まれる場合
はス ト リ ングの前後に引用符を付ける必要があ り ます。

contact-name contact-name

例 ：

ciscoasa(cfg-call-home)# contact-name contactname1234

ステップ 5 シスコ  カスタマー ID （ 長 64 文字） を指定します。 スペースを使用できますが、 スペースが
含まれる場合はス ト リ ングの前後に引用符を付ける必要があ り ます。

customer-id customer-id-string

例 ：

ciscoasa(cfg-call-home)# customer-id customer1234

ステップ 6 顧客サイ ト  ID （ 長 64 文字） を指定します。 スペースを使用できますが、 スペースが含まれ
る場合はス ト リ ングの前後に引用符を付ける必要があ り ます。

site-id site-id-string

例 ：

ciscoasa(cfg-call-home)# site-id site1234

ステップ 7 顧客連絡先 ID （ 長 128 文字） を指定します。 スペースを使用できますが、 スペースが含まれ
る場合はス ト リ ングの前後に引用符を付ける必要があ り ます。

contract-id contract-id-string

例 ：

ciscoasa(cfg-call-home)# contract-id contract1234

例

次に、 連絡先情報を設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# contact-email-addr username@example.com
ciscoasa(cfg-call-home)# phone-number 8005551122
ciscoasa(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”
ciscoasa(cfg-call-home)# contact-name contactname1234
ciscoasa(cfg-call-home)# customer-id customer1234
ciscoasa(cfg-call-home)# site-id site1234
ciscoasa(cfg-call-home)# contract-id contract1234
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メール サーバの設定

メ ッセージの転送には、 もセキュアな HTTPS を使用する こ と をお勧めします。 ただし、
Smart Call Home 宛ての電子メールを設定し、 電子メール メ ッセージ転送を使用するよ う メー
ル サーバを設定できます。

電子メール サーバを設定するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 SMTP メール サーバを指定します。

mail-server ip-address name priority [1-100] [all]

例 ：

ciscoasa(cfg-call-home)# mail-server 10.10.1.1 smtp.example.com priority 1

大 5 つのメール サーバを指定できます。 その場合は、 コマン ドを  5 回実行します。 Smart 
Call Home メ ッセージの電子メール転送を使用するには、 低 1 つのメール サーバを設定する
必要があ り ます。

番号が小さいほど メール サーバの優先順位が高くな り ます。

ip-address 引数には、 IPv4 と  IPv6 のどちらのメール サーバ アド レスも指定できます。

例

次にプラ イマ リ メール サーバ （smtp.example.com） および IP アド レス  10.10.1.1 にあるセカン
ダ リ メール サーバを設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# mail-server smtp.example.com priority 1
ciscoasa(cfg-call-home)# mail-server 10.10.1.1 priority 2
ciscoasa(cfg-call-home)# exit
ciscoasa(config)# 

ト ラフ ィ ック  レートの制限の設定

ト ラフ ィ ッ ク  レー ト の制限を設定するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home
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ステップ 2 Smart Call Home が 1 分間に送信できる メ ッセージの数を指定します。 デフォル ト値は、 1 分間
に 10 のメ ッセージです。

rate-limit msg-count

ciscoasa(cfg-call-home)# rate-limit 5

Smart Call Home 通信の送信 

Smart Call Home テス ト  メ ッセージを手動で送信するには、 次の手順を実行します。

手順

ステップ 1 プロファ イル コンフ ィギュレーシ ョ ンを使用して、 テス ト  メ ッセージを送信します。

call-home test [test-message] profile profile-name

例 ：

ciscoasa# call-home test [testing123] profile CiscoTAC-1

アラー ト  グループ メ ッセージを手動で ト リ ガーするには、 次の手順を実行します。

手順

ステップ 1 アラー ト  グループ メ ッセージを  1 つの宛先プロファ イルに送信します （指定されている場合）。
プロファ イルが指定されていない場合は、 インベン ト リ 、 コンフ ィギュレーシ ョ ン、 スナップ
シ ョ ッ ト 、 またはテレ メ ト リ  アラー ト  グループの通知を受け取るよ うに設定されたすべての
プロファ イルにメ ッセージが送信されます。

call-home send alert-group {inventory | configuration | snapshot | telemetry} [profile 
profile-name]

例 ：

ciscoasa# call-home send alert-group inventory 

CLI コマン ドを発行してコマン ド出力を電子メールで Cisco TAC に、 または指定した電子メー
ル アド レスに送信するには、 次の手順を実行します。

手順

ステップ 1 コマン ド出力を電子メールアド レスに送信します。 指定する  CLI コマン ドは、 どのよ う なコマ
ン ドでもかまいません。 これには、 すべての登録済みモジュールのコマン ド も含まれます。

call-home send cli command [email email]

例 ：

ciscoasa# call-home send cli destination email username@example.com
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電子メール アド レスを指定した場合、 コマン ド出力はそのアド レスに送信されます。 電子メー
ル アド レスを指定していない場合、 出力は Cisco TAC に送信されます。 電子メールは、 件名行
にサービス番号を付けて （指定した場合） ログ  テキス ト形式で送信されます。

電子メール アド レスを指定しない場合、または Cisco TAC 電子メール アド レスを指定した場合
に限り、 サービス番号が必要にな り ます。

宛先プロファイルの設定

電子メールまたは HTTP の宛先プロファ イルを設定するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 指定された宛先プロファ イルに対するプロファ イル コンフ ィギュレーシ ョ ン  モードを開始し
ます。 指定された宛先プロファ イルが存在しない場合、 作成されます。

profile profile-name

例 ：

ciscoasa(cfg-call-home)# profile newprofile

大 10 個のアクテ ィブ プロファ イルを作成できます。 デフォル ト  プロファ イルは、 Cisco 
TAC に報告するよ うに設定されています。 Call Home 情報を別の場所 （たとえば、 自社のサー
バ） に送信するには、 別のプロファ イルを設定します。

ステップ 3 宛先、 メ ッセージのサイズ、 メ ッセージの形式、 および Smart Call Home メ ッセージ受信者へ
の転送方法を設定します。 デフォル ト のメ ッセージ形式は XML です。 デフォル ト でイネーブ
ルになっている転送方法は、 電子メールです。

destination {email address | http url} | message-size-limit size | preferred-msg-format 
{long-text | short-text | xml} transport-method {email | http}}

例 ：

ciscoasa(cfg-call-home-profile)# destination address email username@example.com

ciscoasa(cfg-call-home-profile)# destination preferred-msg-format long-text

電子メール アド レスは、 Smart Call Home のメ ッセージを受け取る電子メール アド レスです
（ 長 100 文字）。 デフォル ト の 大 URL サイズは 5 MB です。

モバイル デバイスでメ ッセージを送信し、 読み取るにはシ ョー ト  テキス ト形式を使用し、 コ
ンピュータでメ ッセージを送信し、 読み取るにはロング  テキス ト形式を使用します。
41-17
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 41 章      Anonymous Reporting および Smart Call Home   
  Anonymous Reporting および Smart Call Home の設定
メ ッセージを受信するのが Smart Call Home バッ クエン ド  サーバの場合は、
preferred-msg-format の値が XML である こ と を確認して ください。 バッ クエン ド  サーバが受
け入れる メ ッセージは、 XML 形式のものだけであるからです。

転送方式を  HTTP に設定するには、 「Smart Call Home のイネーブル化」 （P.41-10） を参照して
ください。 電子メールの転送方式を メールに戻すには、 このコマン ドを使用します。

宛先プロファイルのコピー

既存の宛先プロファ イルをコピーして新しい宛先プロファ イルを作成するには、 次の手順を実
行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 コピーするプロファ イルを指定します。

profile profile-name

例 ：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファ イルの内容を新しいプロファ イルにコピーします。

copy profile src-profile-name dest-profile-name

例 ：

ciscoasa(cfg-call-home)# copy profile newprofile profile1

既存のプロファ イル （src-profile-name） と新しいプロファ イル （dest-profile-name） は 大 23 
文字です。

例

次に、 既存のプロファ イルをコピーする例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# copy profile newprofile profile1
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宛先プロファイルの名前の変更

既存のプロファ イルの名前を変更するには、 次の手順を実行します。

手順

ステップ 1 Call Home コンフ ィギュレーシ ョ ン  モードを開始します。

call-home

例 ：

ciscoasa(config)# call-home

ステップ 2 名前を変更するプロファ イルを指定します。

profile profilename

例 ：

ciscoasa(cfg-call-home)# profile newprofile

ステップ 3 既存のプロファ イルの名前を変更します。

rename profile src-profile-name dest-profile-name

例 ：

ciscoasa(cfg-call-home)# rename profile newprofile profile1

既存のプロファ イル （src-profile-name） と新しいプロファ イル （dest-profile-name） は 大 23 
文字です。

例

次に、 既存のプロファ イルの名前を変更する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# profile newprofile
ciscoasa(cfg-call-home-profile)# rename profile newprofile profile1

Anonymous Reporting および Smart Call Home のモニタ
リング

Anonymous Reporting および Smart Call Home サービスのモニタ リ ングについては、 次のコマン
ドを参照して ください。

• show call-home detail

このコマン ドは、 現在の Smart Call Home の詳細設定を表示します。

• show call-home mail-server status

このコマン ドは、 現在のメール サーバのステータスを表示します。

• show call-home profile {profile name | all}

このコマン ドは、 Smart Call Home プロファ イルのコンフ ィギュレーシ ョ ンを表示します。
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• show call-home registered-module status [all]

このコマン ドは、 登録されているモジュールのステータスを表示します。

• show call-home statistics

このコマン ドは、 Call Home の詳細ステータスを表示します。

• show call-home

このコマン ドは、 現在の Smart Call Home のコンフ ィギュレーシ ョ ンを表示します。

• show running-config call-home

このコマン ドは、 現在の Smart Call Home の実行コンフ ィギュレーシ ョ ンを表示します。

• show smart-call-home alert-group

このコマン ドは、 Smart Call Home アラー ト  グループの現在のステータスを表示します。

• show running-config all

このコマン ドは、 Anonymous Reporting ユーザ プロファ イルに関する詳細を表示します。

Smart Call Home の例 （CLI）
次の例は、 Smart Call Home サービスを設定する方法を示しています。

ciscoasa (config)# service call-home
ciscoasa (config)# call-home
ciscoasa (cfg-call-home)# contact-email-addr customer@example.com
ciscoasa (cfg-call-home)# profile CiscoTAC-1
ciscoasa (cfg-call-home-profile)# destination address http 
https://example.cisco.com/its/service/example/services/ExampleService
ciscoasa (cfg-call-home-profile)# destination address email callhome@example.com
ciscoasa (cfg-call-home-profile)# destination transport-method http
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group inventory periodic daily 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group configuration periodic weekly 
Wednesday 23:30
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group environment
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group diagnostic
ciscoasa (cfg-call-home-profile)# subscribe-to-alert-group telemetry periodic weekly 
Monday 23:30
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Anonymous Reporting および Smart Call Home の履歴

表 41-3 Anonymous Reporting および Smart Call Home の履歴

機能名

プラ ッ ト
フォーム 
リ リース 説明

Smart Call Home 8.2(2) Smart Call Home サービスは、 ASA に関する予防的診断
およびリ アルタイム  アラート を提供し、 ネッ ト ワーク
のアベイラビ リ テ ィおよび運用効率を向上させます。

次のコマン ドを導入または変更しました。

active (call home)、 call-home、 call-home send 
alert-group、 call-home test、 contact-email-addr、
customer-id (call home)、 destination (call home)、
profile、 rename profile、 service call-home、 show 
call-home、 show call-home detail、 show 
smart-call-home alert-group、 show call-home profile、
show call-home statistics、 show call-home mail-server 
status、 show running-config call-home、 show 
call-home registered-module status all、 site-id、
street-address、 subscribe-to-alert-group all、
alert-group-config、 subscribe-to-alert-group 
configuration、 subscribe-to-alert-group diagnostic、
subscribe-to-alert-group environment、
subscribe-to-alert-group inventory periodic、
subscribe-to-alert-group snapshot periodic、
subscribe-to-alert-group syslog、
subscribe-to-alert-group telemetry periodic。

Anonymous Reporting 9.0(1) Anonymous Reporting をイネーブルにして、 ASA プ
ラ ッ ト フォームを強化する こ とができます。
Anonymous Reporting によ り、 エラーおよびヘルスに
関する 小限の情報をデバイスからシスコに安全に送
信できます。

call-home reporting anonymous、 call-home test 
reporting anonymous コマン ドが導入されました。
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Smart Call Home 9.1(2) テレ メ ト リ  アラー ト  グループ レポート のための show 
local-host コマン ドは、 show local-host | include 
interface コマン ドに変更にな り ました。

Smart Call Home 9.1(3) Smart Call Home メ ッセージは、 ク ラスタ リ ングをイ
ネーブルにしており、 ク リ テ ィ カルな重大度を持つ診
断アラー ト  グループに登録するよ うに Smart Call 
Home を設定してある場合に、 重要なク ラスタ  イベン
ト をレポー トするためにシスコに送信されます。
Smart Call Home ク ラスタ リ ング  メ ッセージは、次の 3 
種類のイベン ト に対してのみ送信されます。

• ユニッ ト がク ラスタに参加したと き

• ユニッ ト がク ラスタから脱退したと き  

• ク ラスタ  ユニッ ト がク ラスタ  マスターになった
と き

送信される各メ ッセージには次の情報が含まれてい
ます。

• アクテ ィブ ク ラスタのメ ンバ数

• ク ラスタ  マスターでの show cluster info コマン ド
および show cluster history コマン ドの出力

表 41-3 Anonymous Reporting および Smart Call Home の履歴 （続き）

機能名

プラ ッ ト
フォーム 
リ リース 説明
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コマンドライン インターフェイスの使用

この章では、 Cisco ASA での CLI の使用方法について説明します。

• 「フ ァ イアウォール モード とセキュ リ テ ィ  コンテキス ト  モード」 （P.42-1）

• 「コマン ドのモード とプロンプ ト 」 （P.42-2）

• 「構文の書式」 （P.42-3）

• 「コマン ドの短縮形」 （P.42-4）

• 「コマン ド ラ インの編集」 （P.42-4）

• 「コマン ドの補完」 （P.42-4）

• 「コマン ドのヘルプ」 （P.42-4）

• 「実行コンフ ィギュレーシ ョ ンの確認」 （P.42-5）

• 「show コマン ドおよび more コマン ドの出力のフ ィルタ リ ング」 （P.42-5）

• 「コマン ド出力のページング」 （P.42-6）

• 「コ メ ン ト の追加」 （P.42-6）

• 「テキス ト  コンフ ィギュレーシ ョ ン  ファ イル」 （P.42-6）

• 「サポー ト されている文字セッ ト 」 （P.42-8）

（注） この CLI では構文など、 Cisco IOS CLI と類似した表記法を使用しますが、 ASA のオペレー
テ ィ ング  システムが Cisco IOS ソフ ト ウェアのいずれかのバージ ョ ンに該当するわけではあ り
ません。 Cisco IOS CLI コマン ドが ASA で動作するわけでも、 同じ機能を使用できるわけでも
あ り ませんので注意して ください。

ファイアウォール モード とセキュリティ  コンテキスト  
モード

ASA は、 次のモードの組み合わせで動作します。

• ト ランスペアレン ト  ファ イアウォール モード またはルーテッ ド  ファ イアウォール モード

ファ イアウォール モードは、 ASA がレイヤ 2 ファ イアウォールまたはレイヤ 3 ファ イア
ウォールと して動作するかど うかを決定します。
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• マルチ コンテキス ト  モード またはシングル コンテキス ト  モード

セキュ リ テ ィ  コンテキス ト  モードは、 ASA が単一のデバイス と して動作するか、 または
マルチセキュ リ テ ィ  コンテキス ト と して動作する （仮想デバイスのよ うに動作する） かを
決定します。

特定のモードでしか使用できないコマン ド もあ り ます。

コマンドのモード とプロンプト
ASA の CLI にはコマン ド  モードが含まれています。 特定のモードでしか入力できないコマン
ド もあ り ます。 たとえば、 機密情報を表示するコマン ドを入力するには、 パスワードを入力し
て特権モードに入る必要があ り ます。 次に、 コンフ ィギュレーシ ョ ン変更が誤って入力されな
いよ うにするために、 コンフ ィギュレーシ ョ ン  モードに入る必要があ り ます。 下位のコマン ド
はすべて、 高位のモードで入力できます。 たとえば、 グローバル コンフ ィギュレーシ ョ ン  
モードで特権 EXEC コマン ドを入力する こ とができます。

（注） さまざまなタイプのプロンプ トはすべてデフォルトで、 別々のプロンプ ト と して設定できます。

• システム  コンフ ィギュレーシ ョ ン  モード またはシングル コンテキス ト  モードに入ってい
る場合、 プロンプ トはホス ト名で始ま り ます。

ciscoasa

• プロンプ ト文字列を表示する と きに、 プロンプ ト  コンフ ィギュレーシ ョ ンが解析され、 設
定されたキーワード値が prompt コマン ドで設定された順に表示されます。 キーワード引
数は、 ホス ト名、 ド メ イン、 コンテキス ト 、 プラ イオ リ テ ィ、 状態のいずれかで、 任意の
順にな り ます。

asa(config)# prompt hostname context priority state

• コンテキス ト内に入っている場合、 プロンプ トはホス ト名で始ま り、 その後にコンテキス
ト名が続きます。

ciscoasa/context

プロンプ トは、 アクセス  モードに応じて変化します。

• ユーザ EXEC モード

ユーザ EXEC モードでは、 小限の ASA 設定が表示されます。ユーザ EXEC モードのプロ
ンプ トは、 初めて ASA にアクセスしたと きに次のよ うに表示されます。

ciscoasa>

ciscoasa/context>

• 特権 EXEC モード

特権 EXEC モードでは、 ユーザの特権レベルまでの現在の設定がすべて表示されます。 す
べてのユーザ EXEC モード  コマン ドは、 特権 EXEC モードで動作します。 特権 EXEC モー
ドを開始するには、 ユーザ EXEC モードで enable コマン ドを入力します。 これにはパス
ワードが必要です。 プロンプ ト にはシャープ記号 （#） が含まれています。

ciscoasa#

ciscoasa/context#
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• グローバル コンフ ィギュレーシ ョ ン  モード

グローバル コンフ ィギュレーシ ョ ン  モードでは、 ASA コンフ ィギュレーシ ョ ンを変更で
きます。 このモードでは、 ユーザ EXEC、 特権 EXEC、 およびグローバルの各コンフ ィ
ギュレーシ ョ ン  コマン ドをすべて使用できます。 グローバル コンフ ィギュレーシ ョ ン  
モードを開始するには、特権 EXEC モードで configure terminal コマン ドを入力します。 プ
ロンプ ト が次のよ うに変化します。

ciscoasa(config)#

ciscoasa/context(config)#

• コマン ド固有のコンフ ィギュレーシ ョ ン  モード

いくつかのコマン ドは、 グローバル コンフ ィギュレーシ ョ ン  モードから、 コマン ド固有の
コンフ ィギュレーシ ョ ン  モードに移行します。 このモードでは、 ユーザ EXEC、 特権 
EXEC、 グローバルの各コンフ ィギュレーシ ョ ン  コマン ド、 およびコマン ド固有のコン
フ ィギュレーシ ョ ン  コマン ドをすべて使用できます。 たとえば、 interface コマン ドを使用
する と、 インターフェイス  コンフ ィギュレーシ ョ ン  モードに入り ます。 プロンプ ト が次の
よ うに変化します。

ciscoasa(config-if)#

ciscoasa/context(config-if)#

構文の書式
コマン ド構文の説明では、 表 42-1 に記載されている表記法を使用します。

表 42-1 構文の表記法

表記法 説明

太字 記載されている とおりに入力するコマン ドおよびキーワードは、 太字で示して
います。

イタ リ ッ ク体 イ タ リ ッ ク体の文字は、 ユーザが値を指定する引数です。

[x] 省略可能な要素 （キーワードまたは引数） は、 角カッ コで囲んで示しています。

| 省略可能または必須のキーワードや引数の中から選択する場合は、 縦棒で区
切って示しています。

[x | y] いずれか 1 つを選択できる省略可能なキーワードや引数は、 角カッ コで囲み、
縦棒で区切って示しています。

{x | y} 必ずいずれか 1 つを選択しなければならない必須キーワードや引数は、 波カッコ
で囲み、 縦棒で区切って示しています。

[x {y | z}] 省略可能または必須の要素内に、 さ らに省略可能または必須の選択肢を含める
場合は、 角カッ コや波カッ コを入れ子にして示しています。 角カッ コ内の波
カッ コ と縦棒は、 省略可能な要素内で選択すべき必須の要素を示しています。
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  コマンドの短縮形
コマンドの短縮形
ほとんどのコマン ドは、 コマン ドに固有の 小文字数まで短縮できます。 たとえば、 コンフ ィ
ギュレーシ ョ ンを表示するには、 完全なコマン ド  write terminal を入力する代わりに、 wr t と
入力できます。 または、 特権モードを開始するには en、 コンフ ィギュレーシ ョ ン  モードを開
始するには conf t と入力できます。 さ らに、 0 を入力して、 0.0.0.0 を表すこ とができます。

コマンドラインの編集
ASA では、 Cisco IOS ソフ ト ウェアと同じコマン ド ラ イン編集ルールが使用されます。 show 
history コマン ドを使用して以前入力した全コマン ドを表示する こ と も、 ↑キーまたは ^p コマ
ン ドで 1 つずつ前のコマン ドを表示する こ と もできます。 前に入力したコマン ドを確認した
ら、 ↓キーまたは ^n コマン ドで リ ス ト内で前に進むこ とができます。 再利用するコマン ドに
到達したら、 そのコマン ドを編集する こ と も、 Enter キーを押して実行する こ と もできます。
^w でカーソルの左側にある単語を削除する こ と も、 ^u でカーソルのある行を消去する こ と も
できます。

ASA では、 1 つのコマン ドに 512 文字まで入力できます。 512 文字を超えて入力した文字は無
視されます。

コマンドの補完
部分的な文字列を入力してから コマン ド またはキーワードを完成させるには、 Tab キーを押し
ます。 ASA は、 部分的な文字列がコマン ド またはキーワード  1 つだけと一致する場合に限り、
コマン ド またはキーワードを完成させます。 たとえば、 s と入力して Tab キーを押した場合は、
一致するコマン ドが複数あるため、 ASA はコマン ドを完成させません。 一方、 dis と入力して 
Tab キーを押すと、 コマン ド  disable が完成します。

コマンドのヘルプ
次のコマン ドを入力する と、 コマン ド ラ インからヘルプ情報を利用できます。

• help command_name

特定のコマン ドのヘルプを表示します。

• command_name ?

使用可能な引数の リ ス ト を表示します。

• string? （スペースなし）

その文字列で始まるコマン ドを リ ス ト します。

• ?および +?

使用できるすべてのコマン ドを リ ス ト します。 ? と入力する と、 ASA は現在のモードで使
用できるコマン ドだけを表示します。 下位モードのコマン ド も含め、 使用できるすべての
コマン ドを表示するには、 +? と入力します。

（注） コマン ド文字列に疑問符 （?） を組み込む場合は、 誤って CLI ヘルプを起動しないよ う 、 疑問
符を入力する前に Ctrl+V を押す必要があ り ます。
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  実行コンフ ィギュレーシ ョ ンの確認
実行コンフ ィギュレーショ ンの確認
実行コンフ ィギュレーシ ョ ンを確認するには、 次のいずれかのコマン ドを使用します。

• show running-config [all] [command]

all を指定する と、 デフォル ト設定を含めすべてのコンフ ィギュレーシ ョ ンが表示されま
す。 command を指定する と、 指定コマン ドに関連するコンフ ィギュレーシ ョ ンのみ表示さ
れます。

（注） パスワードの多くは ***** と表示されます。 パスワードをプレーン  テキス ト または
暗号化された形式 （マスター パスフレーズをイネーブルにしている場合） で表示す
るには、 more コマン ドを使用します。

• more system:running-config

関連項目

「マスター パスフレーズの設定」 （P.13-11）

show コマンドおよび more コマンドの出力のフ ィルタリ
ング

縦棒 （|） はどの show コマン ドでも使用できます。 これには、 フ ィルタ  オプシ ョ ン と フ ィルタ
リ ング式を組み込むこ とができます。 フ ィルタ リ ングは、 Cisco IOS ソフ ト ウェアと同様に、
各出力行を正規表現と照合する こ とによって行われます。 選択するフ ィルタ  オプシ ョ ンによっ
て、 正規表現に一致するすべての出力を含めた り除外した りできます。 また、 正規表現に一致
する行で始まるすべての出力を表示する こ と もできます。

show コマン ドでフ ィルタ リ ング  オプシ ョ ンを使用する場合の構文は、 次のとおりです。

ciscoasa# show command | {include | exclude | begin | grep [-v]} regexp

または

ciscoasa# more system:running-config | {include | exclude | begin | grep [-v]} regexp

（注） more コマンドを入力する と、 実行コンフ ィギュレーシ ョ ンだけでな く、 すべてのファ イルの内
容を表示するこ とができます。 詳細については、 コマンド  リ フ ァレンスを参照して ください。

このコマン ド文字列の 初の縦棒 （|） は演算子であ り、 コマン ド内に含める必要があ り ます。
この演算子は、 show コマン ドの出力をフ ィルタに誘導します。 構文内に含まれるその他の縦
棒 （|） は代替オプシ ョ ンを示すものであ り、 コマン ドの一部ではあ り ません。

include オプシ ョ ンを指定する と、 正規表現に一致するすべての出力行が表示されます。 -v を
付けずに grep オプシ ョ ンを使用する場合も、 同じ結果とな り ます。 exclude オプシ ョ ンを指定
する と、 正規表現に一致するすべての出力行が除外されます。 -v を付けて grep オプシ ョ ンを
使用する場合も、 同じ結果とな り ます。 begin オプシ ョ ンを指定する と、 正規表現に一致する
行で始まるすべての出力行が表示されます。

regexp には、 Cisco IOS の正規表現を指定します。 正規表現は一重引用符または二重引用符で囲
まれていません。 したがって、 末尾の空白スペースが正規表現の一部と解釈されるため、 末尾
の空白スペースに注意して ください。
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  コマンド出力のページング
正規表現を作成する場合は、 照合する任意の文字または数字を使用できます。 また、 メ タ文字
と呼ばれるキーボード文字は、 正規表現で使用される と特別な意味を持ちます。

疑問符 （?） やタブなど、 CLI の特殊文字をすべてエスケープするには、 Ctrl+V を使用します。
たとえば、 コンフ ィギュレーシ ョ ンで d?g と入力するには、 d[Ctrl+V]?g とキー入力します。

コマンド出力のページング
help または ?、 show、 show xlate など、 長い リ ス ト が出力されるコマン ドでは、 1 画面分ずつ
表示して停止させるか、 リ ス ト の 後まで表示させるかを決める こ とができます。 pager コマ
ン ドを使用する と、 画面上に表示する行数を選択して、 その行数を表示した後に More プロン
プ ト を表示するよ うにできます。

ページングがイネーブルになっている と きには、 次のプロンプ ト が表示されます。

<--- More --->

More プロンプ ト の構文は、 UNIX の more コマン ド と似ています。

• 次の 1 画面を表示するには、 Space バーを押します。

• 次の行を表示するには、 Enter キーを押します。

• コマン ド ラ インに戻るには、 q キーを押します。

コ メン トの追加
行の先頭にコロン （ :） を置いて、 コ メ ン ト を作成できます。 しかし、 コ メ ン ト が表示される
のはコマン ド  ヒ ス ト リ  バッファだけで、 コンフ ィギュレーシ ョ ンには表示されません。 した
がって、 コ メ ン トは、 show history コマン ドを使用するか、 矢印キーを押して前のコマン ドを
取得する こ とによって表示できますが、 コンフ ィギュレーシ ョ ンには含まれないので、 write 
terminal コマン ドでは表示できません。

テキスト  コンフ ィギュレーショ ン ファイル
この項では、 ASA にダウンロードできるテキス ト  コンフ ィギュレーシ ョ ン  ファ イルをフォー
マッ トする方法について説明します。

• 「テキス ト  ファ イルでコマン ド と行が対応する仕組み」 （P.42-7）

• 「コマン ド固有のコンフ ィギュレーシ ョ ン  モード  コマン ド」 （P.42-7）

• 「自動テキス ト入力」 （P.42-7）

• 「行の順序」 （P.42-7）

• 「テキス ト  コンフ ィギュレーシ ョ ンに含まれないコマン ド」 （P.42-7）

• 「パスワード」 （P.42-8）

• 「マルチセキュ リ テ ィ  コンテキス ト  ファ イル」 （P.42-8）
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  テキスト  コンフ ィギュレーシ ョ ン  ファイル
テキスト  ファイルでコマンド と行が対応する仕組み

テキス ト  コンフ ィギュレーシ ョ ン  ファ イルには、 このガイ ドで説明するコマン ドに対応する
行が含まれています。

例では、 コマン ドの前に CLI プロンプ ト があ り ます。 次の例では、 CLI プロンプ トは
「ciscoasa(config)#」 です。

ciscoasa(config)# context a

テキス ト  コンフ ィギュレーシ ョ ン  ファ イルでは、 コマン ドの入力を求めるプロンプ ト が表示
されないので、 プロンプ トは省略されています。

context a

コマンド固有のコンフ ィギュレーショ ン モード  コマンド

コマン ド固有のコンフ ィギュレーシ ョ ン  モード  コマン ドは、 コマン ド ラ インで入力されたと
きに、 メ イン  コマン ドの下に字下げして表示されます。 テキス ト  ファ イルの行は、 コマン ド
がメ イン  コマン ドのすぐ後に表示される限り、 字下げする必要はあ り ません。 たとえば、 次の
テキス トは字下げされていませんが、 字下げしたテキス ト と同じ よ うに読み取られます。

interface gigabitethernet0/0
nameif inside
interface gigabitethernet0/1
    nameif outside

自動テキスト入力

コンフ ィギュレーシ ョ ンを  ASA にダウンロードする と、 それによ り一部の行が自動的に挿入
されます。 たとえば、 ASA は、 デフォル ト設定のため、 またはコンフ ィギュレーシ ョ ンが変更
されたと きのための行を挿入します。 テキス ト  ファ イルを作成する と きは、 これらの自動入力
を行う必要はあ り ません。

行の順序

ほとんどの場合、 コマン ドはファ イル内で任意の順序に置く こ とができます。 ただし、 ACE な
どいくつかの行は表示された順に処理されるので、 順序がアクセス  リ ス ト の機能に影響する場
合があ り ます。 その他のコマン ドでも、 順序の要件がある場合があ り ます。 たとえば、 ある イ
ンターフェイスの名前を多数の後続コマンドが使用する場合は、 そのインターフェイスの 
nameif コマン ドをまず入力する必要があ り ます。 また、 コマン ド固有のコンフ ィギュレーシ ョ
ン  モードのコマン ドは、 メ イン  コマン ドの直後に置く必要があ り ます。

テキスト  コンフ ィギュレーションに含まれないコマンド

いくつかのコマン ドは、 コンフ ィギュレーシ ョ ンに行を挿入しません。 たとえば、
show running-config などのランタ イム  コマン ドは、 テキス ト  ファ イル内に対応する行があ り
ません。
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  サポート されている文字セッ ト
パスワード

ログイン  パスワード、 イネーブル パスワード、 およびユーザ パスワードは、 コンフ ィギュ
レーシ ョ ンに保存される前に自動的に暗号化されます。 たとえば、 パスワード 「cisco」 の暗号
化された形式は jMorNbK0514fadBh のよ うにな り ます。 コンフ ィギュレーシ ョ ン  パスワードは
暗号化された形式で別の ASA にコピーできますが、 そのパスワードの暗号を解読する こ とは
できません。

暗号化されていないパスワードをテキス ト  ファ イルに入力した場合、 コンフ ィギュレーシ ョ ン
を  ASA にコピーしても、 ASA は自動的にパスワードを暗号化しません。 ASA がパスワードを
暗号化するのは、 copy running-config startup-config コマン ド または write memory コマン ドを
使用して、 コマン ド ラ インから実行コンフ ィギュレーシ ョ ンを保存した場合のみです。

マルチセキュリティ  コンテキスト  ファイル

マルチ セキュ リ テ ィ  コンテキス ト の場合、 コンフ ィギュレーシ ョ ン全体は次に示す複数の部
分で構成されます。

• セキュ リ テ ィ  コンテキス ト  コンフ ィギュレーシ ョ ン

• コンテキス ト の リ ス ト など、 ASA の基本設定を示すシステム  コンフ ィギュレーシ ョ ン

• システム  コンフ ィギュレーシ ョ ン用のネッ ト ワーク  インターフェイスを提供する管理コン
テキス ト

システム  コンフ ィギュレーシ ョ ンには、 それ自体のインターフェイスまたはネッ ト ワーク
設定は含まれていません。 代わりに、 システムは、 ネッ ト ワーク  リ ソースにアクセスする
必要がある と きに （サーバからコンテキス ト をダウンロードする と きなど）、 管理コンテキ
ス ト と して指定されたコンテキス ト を使用します。

各コンテキス トは、 シングル コンテキス ト  モード  コンフ ィギュレーシ ョ ンに似ています。 シ
ステム  コンフ ィギュレーシ ョ ンにはシステム限定のコマン ド （全コンテキス ト の リ ス ト など）
が含まれており、 その他の一般的なコマン ド （多数のインターフェイス  パラ メータなど） は存
在しない点で、 システム  コンフ ィギュレーシ ョ ンは、 コンテキス ト  コンフ ィギュレーシ ョ ン
とは異なっています。

サポート されている文字セッ ト
ASA CLI は、 現在 UTF-8 の符号化方式だけをサポー ト しています。 UTF-8 は Unicode 文字の特
定の符号化スキームであ り、 ASCII 文字のサブセッ ト と互換性を持つよ うに設計されていま
す。 ASCII 文字は UTF-8 で 1 バイ ト文字と して表現されます。 その他のすべての文字は、
UTF-8 でマルチバイ ト文字と して表現されます。

ASCII の印刷可能文字 （0x20 ～ 0x7e） はすべてサポート されています。 印刷可能な ASCII 文字
は、 ISO 8859-1 の文字と同じです。 UTF-8 は ISO 8859-1 のスーパーセッ ト であるため、 初の 
256 文字 （0 ～ 255） は ISO 8859-1 の文字と同じにな り ます。 ASA CLI は、 ISO 8859-1 の文字
を  255 文字 （マルチバイ ト文字） までサポート しています。
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アドレス、 プロ ト コル、 およびポート

この章では、 IP アド レス、 プロ ト コル、 およびアプ リ ケーシ ョ ンのク イ ッ ク  リ フ ァレンスを提
供します。

• 「IPv4 アド レス とサブネッ ト  マスク」 （P.43-1）

• 「IPv6 アド レス」 （P.43-5）

• 「プロ ト コルとアプ リ ケーシ ョ ン」 （P.43-11）

• 「TCP ポー ト と  UDP ポート 」 （P.43-12）

• 「ローカル ポート とプロ ト コル」 （P.43-15）

• 「ICMP タ イプ」 （P.43-16）

IPv4 アドレスとサブネッ ト  マスク
この項では、 Cisco ASA で IPv4 アド レスを使用する方法について説明します。 IPv4 アド レスは
ド ッ ト付き  10 進数表記の 32 ビッ ト の数値であ り、バイナ リから  10 進数に変換されド ッ ト で区
切られた 4 つの 8 ビッ ト  フ ィールド （オクテッ ト ） で構成されます。 IP アド レスの 初の部分
はホス ト が存在するネッ ト ワークを示し、 2 番目の部分は所定のネッ ト ワーク上の特定のホス
ト を示します。 ネッ ト ワーク番号フ ィールドは、 ネッ ト ワーク  プレフ ィ ッ ク ス と呼ばれます。
所定のネッ ト ワーク上のホス トはすべて、 同じネッ ト ワーク  プレフ ィ ッ ク スを共有しますが、
固有のホス ト番号を持つ必要があ り ます。 ク ラスフル IP では、 アド レスのク ラスがネッ ト ワー
ク  プレフ ィ ッ ク ス とホス ト番号の間の境界を決定します。

クラス

IP ホス ト  アド レスは、 Class A、 Class B、および Class C の 3 つの異なるアド レス  ク ラスに分割
されます。 各ク ラスは、 32 ビッ ト  アド レス内の異なるポイン ト で、 ネッ ト ワーク  プレフ ィ ッ
ク ス とホス ト番号の間の境界を決定します。 Class D アド レスは、 マルチキャス ト  IP 用に予約
されています。

• Class A アド レス （1.xxx.xxx.xxx ～ 126.xxx.xxx.xxx） は、 初のオクテッ ト だけをネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。

• Class B アド レス （128.0.xxx.xxx ～ 191.255.xxx.xxx） は、 初の 2 つのオクテッ ト をネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。

• Class C アド レス （192.0.0.xxx ～ 223.255.255.xxx） は、 初の 3 つのオクテッ ト をネッ ト
ワーク  プレフ ィ ッ ク ス と して使用します。
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  IPv4 アドレスとサブネッ ト  マスク
Class A アド レスには 16,777,214 個のホス ト  アド レス、Class B アド レスには 65,534 個のホス ト
があるので、 サブネッ ト  マスクを使用してこれらの膨大なネッ ト ワークを小さいサブネッ ト に
分割する こ とができます。

プライベート  ネッ トワーク

ネッ ト ワーク上に多数のアド レスが必要な場合、 それらをインターネッ ト でルーテ ィ ングする
必要がないと きは、 インターネッ ト割り当て番号局 （IANA） が推奨するプラ イベート  IP アド
レスを使用できます （RFC 1918 を参照）。 次のアド レス範囲が、 アドバタ イズされないプラ イ
ベート  ネッ ト ワーク と して指定されています。

• 10.0.0.0 ～ 10.255.255.255

• 172.16.0.0 ～ 172.31.255.255

• 192.168.0.0 ～ 192.168.255.255

サブネッ ト  マスク

サブネッ ト  マスクを使用する と、 単一の Class A、 B、 または C ネッ ト ワークを複数のネッ ト
ワークに変換できます。 サブネッ ト  マスクを使用して、 ホス ト番号からネッ ト ワーク  プレ
フ ィ ッ ク スにビッ ト を追加する拡張ネッ ト ワーク  プレフ ィ ッ ク スを作成する こ とができます。
たとえば、 Class C ネッ ト ワーク  プレフ ィ ッ ク スは常に、 IP アド レスの 初の 3 つのオクテッ
ト で構成されます。 一方、 Class C 拡張ネッ ト ワーク  プレフ ィ ッ ク スは、 4 番目のオクテッ ト の
一部も使用します。

ド ッ ト付き  10 進数の代わりにバイナ リ表記を使用する と、 サブネッ ト  マスクを容易に理解で
きます。 サブネッ ト  マス ク内のビッ ト には、 インターネッ ト  アド レス との 1 対 1 の対応関係が
あ り ます。

• IP アド レス内の対応するビッ ト が拡張ネッ ト ワーク  プレフ ィ ッ ク スの一部である場合、
ビッ トは 1 に設定されます。

• ビッ ト がホス ト番号の一部である場合、 ビッ トは 0 に設定されます。

例 1 ： Class B アド レスが 129.10.0.0 の場合に 3 番目のオクテッ ト全体をホス ト番号ではな く拡
張ネッ ト ワーク  プレフ ィ ッ ク スの一部と して使用するには、 サブネッ ト  マスク と して 
11111111.11111111.11111111.00000000 を指定する必要があ り ます。 このサブネッ ト  マスクに
よって、 Class B アド レスは、 ホス ト番号が 後のオクテッ ト だけで構成される  Class C アド レ
スに相当する ものに変換されます。

例 2 ： 3 番目のオクテッ ト の一部だけを拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用する場合は、
11111111.11111111.11111000.00000000 のよ う なサブネッ ト  マスクを指定する必要があ り ます。
こ こでは、 3 番目のオクテッ ト の う ち  5 ビッ ト だけが拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用
されます。

サブネッ ト  マスクは、 ド ッ ト付き  10 進数マスクまたは /ビッ ト （「ス ラ ッシュ  ビッ ト 」） マス ク
と して記述できます。 例 1 では、 ド ッ ト付き  10 進数マスクの場合、 各バイナ リ  オクテッ ト を  
10 進数に変換して 255.255.255.0 にします。 /ビッ ト  マスクの場合は、 1 の数である  /24 を追加
します。 例 2 では、 10 進数は 255.255.248.0 で、 /ビッ トは /21 です。

3 番目のオクテッ ト の一部を拡張ネッ ト ワーク  プレフ ィ ッ ク スに使用して、 複数の Class C 
ネッ ト ワークを大規模なネッ ト ワークにスーパーネッ ト化する こ と もできます。 たとえば、
192.168.0.0/20 と指定します。
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サブネッ ト  マスクの決定

必要なホス ト の数に基づいてサブネッ ト  マスクを決定するには、 表 43-1 を参照して ください。

（注） 単一のホス ト を示す /32 を除き、 サブネッ ト の 初と 後の数字は予約されています。

サブネッ ト  マスクで使用するアドレスの判別

次の各項では、 Class C サイズおよび Class B サイズのネッ ト ワークに対してサブネッ ト  マスク
で使用するネッ ト ワーク  アド レスを判別する方法について説明します。

Class C サイズのネッ トワーク  アドレス

2 ～ 254 のホス ト を持つネッ ト ワークの場合、 4 番目のオクテッ トは、 0 から始まるホス ト  アド
レスの数の倍数にな り ます。 例と して、 表 43-2 に 8 個のホス ト を持つサブネッ ト （/29）、
192.168.0.x を示します。

（注） サブネッ ト の 初と 後のアド レスは予約されています。 初のサブネッ ト の例では、
192.168.0.0 と  192.168.0.7 は使用できません。

表 43-1 ホスト、 ビッ ト、 およびド ッ ト付き 10 進数マスク

ホス ト / ビッ ト  マスク ド ッ ト付き  10 進数マスク  
16,777,216 /8 255.0.0.0 Class A ネッ ト ワーク  

65,536 /16 255.255.0.0 Class B ネッ ト ワーク  

32,768 /17 255.255.128.0 

16,384 /18 255.255.192.0 

8192 /19  255.255.224.0 

4096 /20 255.255.240.0 

2048 /21 255.255.248.0 

1024 /22 255.255.252.0 

512 /23 255.255.254.0 

256 /24 255.255.255.0 Class C ネッ ト ワーク  

128 /25 255.255.255.128 

64 /26 255.255.255.192 

32 /27 255.255.255.224 

16 /28 255.255.255.240 

8 /29 255.255.255.248 

4 /30 255.255.255.252 

使用不可 /31 255.255.255.254 

1 /32 255.255.255.255 単一ホス ト  アド レス
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Class B サイズのネッ トワーク  アドレス

254 ～ 65,534 のホス ト を持つネッ ト ワークのサブネッ ト  マスクで使用するネッ ト ワーク  アド レ
スを判別するには、 可能な拡張ネッ ト ワーク  プレフ ィ ッ ク スそれぞれについて  3 番目のオク
テッ ト の値を判別する必要があ り ます。 たとえば、 10.1.x.0 のよ う なアド レスをサブネッ ト化
する こ とができます。 こ こで、 初の 2 つのオクテッ トは拡張ネッ ト ワーク  プレフ ィ ッ ク スで
使用されるため固定されています。 4 番目のオクテッ トは、 すべてのビッ ト がホス ト番号に使
用されるため、 0 です。

3 番目のオクテッ ト の値を判別するには、 次の手順を実行します。

ステップ 1 65,536 （3 番目と  4 番目のオクテッ ト を使用するアド レスの合計） を必要なホス ト  アド レスの
数で割って、 ネッ ト ワークから作成できるサブネッ ト の数を計算します。

たとえば、 65,536 を  4096 のホス ト で割る と、 16 にな り ます。

したがって、 Class B サイズのネッ ト ワークでは、 それぞれ 4096 個のアド レスを持つサブネッ
ト が 16 個できます。

ステップ 2 256 （3 番目のオクテッ ト の値の数） をサブネッ ト の数で割って、 3 番目のオクテッ ト値の倍数
を判別します。

この例では、 256/16 = 16 です。

3 番目のオクテッ トは、 0 から始まる  16 の倍数にな り ます。

ネッ ト ワーク  10.1 の 16 個のサブネッ ト を表 43-3 に示します。

（注） サブネッ ト の 初と 後のアド レスは予約されています。 初のサブネッ ト の例では、 10.1.0.0 
と  10.1.15.255 は使用できません。

表 43-2 Class C サイズのネッ トワーク  アドレス

マスク  /29 （255.255.255.248） でのサブネッ ト アドレス範囲

192.168.0.0 192.168.0.0 ～ 192.168.0.7

192.168.0.8 192.168.0.8 ～ 192.168.0.15

192.168.0.16 192.168.0.16 ～ 192.168.0.31

— —

192.168.0.248 192.168.0.248 ～ 192.168.0.255

表 43-3 ネッ トワークのサブネッ ト

マスク  /20 （255.255.240.0） でのサブ
ネッ ト アドレス範囲

10.1.0.0 10.1.0.0 ～ 10.1.15.255

10.1.16.0 10.1.16.0 ～ 10.1.31.255

10.1.32.0 10.1.32.0 ～ 10.1.47.255

— —

10.1.240.0 10.1.240.0 ～ 10.1.255.255
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IPv6 アドレス
IPv6 は、 IPv4 後の次世代インターネッ ト  プロ ト コルです。 これによ り、 アド レス空間の拡張、
ヘッダー形式の簡略化、 拡張子とオプシ ョ ンのサポート の向上、 フロー ラベル機能、 および認
証とプラ イバシーの機能が提供されます。 IPv6 については RFC 2460 で説明されています。
IPv6 アド レ ッシング  アーキテクチャについては RFC 3513 で説明されています。

この項では、 IPv6 のアド レス形式とアーキテクチャについて説明します。

関連項目

「IPv6 アド レ ッシングの設定」 （P.11-12）

IPv6 アドレス形式

IPv6 アド レスは、 x:x:x:x:x:x:x:x のよ うに、 コ ロン （:） で区切られた 8 つの一連の 16 ビッ ト  16 
進数フ ィールド と して表されます。 次に、 IPv6 アド レスの例を  2 つ示します。

• 2001:0DB8:7654:3210:FEDC:BA98:7654:3210

• 2001:0DB8:0000:0000:0008:0800:200C:417A

（注） IPv6 アド レスの 16 進文字は大文字と小文字が区別されません。

アド レスの個々のフ ィールドに先行ゼロを入れる必要はあ り ませんが、 各フ ィールドに 1 個以
上の桁が含まれている必要があ り ます。 したがって、 例のアド レス  
2001:0DB8:0000:0000:0008:0800:200C:417A は、 左から  3 番目～ 6 番目のフ ィールドから先行ゼ
ロを削除して、 2001:0DB8:0:0:8:800:200C:417A のよ うに短縮する こ とができます。 ゼロだけを
含むフ ィールド （左から  3 番目と  4 番目のフ ィールド） は、 単一のゼロに短縮されています。
左から  5 番目のフ ィールドでは、 3 つの先行ゼロが削除され、 単一の 8 がフ ィールドに残され
ています。 左から  6 番目のフ ィールドでは、 1 つの先行ゼロが削除され、 800 がフ ィールドに残
されています。

IPv6 アド レスには、 ゼロの 16 進数フ ィールドがいくつか連続して含まれている こ とがよ く あ
り ます。 IPv6 アド レスの先頭、 中間、 または末尾で 2 つのコロン （::） を使用して、 ゼロの連
続フ ィールドを圧縮する こ とができます （コ ロンは、 ゼロの 16 進数フ ィールドが連続してい
る こ と を表します）。 表 43-4 に、 さまざまなタ イプの IPv6 アド レスでのアド レス圧縮の例をい
くつか示します。

（注） ゼロのフ ィールドが連続する こ と を表す 2 つのコロン （::） は、 IPv6 アド レスの中で一度だけ
使用できます。

表 43-4 IPv6 アドレスの圧縮例

アドレス タイプ 標準形式 圧縮形式

ユニキャス ト 2001:0DB8:0:0:0:BA98:0:3210 2001:0DB8::BA98:0:3210

マルチキャス ト FF01:0:0:0:0:0:0:101 FF01::101

ループバッ ク 0:0:0:0:0:0:0:1 ::1

未指定 0:0:0:0:0:0:0:0 ::
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IPv4 アド レス と  IPv6 アド レスの両方を含む環境に対処するため、 別の IPv6 形式がよ く使用さ
れます。 その形式は x:x:x:x:x:x:y.y.y.y です。 こ こで、 x は IPv6 アド レスの 6 つの高次の部分の 
16 進数値を表し、y はアド レスの 32 ビッ ト  IPv4 部分 （IPv6 アド レスの残りの 2 つの 16 ビッ ト
部分を占める） の 10 進数値を表します。 たとえば、 IPv4 アド レス  192.168.1.1 は、 IPv6 アド レ
ス  0:0:0:0:0:0:FFFF:192.168.1.1 または ::FFFF:192.168.1.1 と して表すこ とができます。

IPv6 アドレス タイプ

次に、 IPv6 アド レスの 3 つの主なタイプを示します。

• ユニキャス ト ： ユニキャス ト  アド レスは、 単一インターフェイスの識別子です。 ユニキャ
ス ト  アド レスに送信されたパケッ トは、 そのアド レスで示されたインターフェイスに送信
されます。 1 つのインターフェイスに複数のユニキャス ト  アド レスが割り当てられている
場合もあ り ます。

• マルチキャス ト ： マルチキャス ト  アド レスは、 インターフェイスのセッ ト を表す識別子で
す。 マルチキャス ト  アド レスに送信されたパケッ トは、 そのアド レスで示されたすべての
アド レスに送信されます。

• エニーキャス ト ： エニーキャス ト  アド レスは、 インターフェイスのセッ ト を表す識別子で
す。 マルチキャス ト  アド レス と違い、 エニーキャス ト  アド レスに送信されたパケッ トは、
ルーテ ィ ング  プロ ト コルの距離測定によって判別された 「 も近い」 インターフェイスに
だけ送信されます。

（注） IPv6 にはブロードキャス ト  アド レスはあ り ません。 マルチキャス ト  アド レスにブロードキャ
ス ト機能があ り ます。

ユニキャスト  アドレス

この項では、 IPv6 ユニキャス ト  アド レスについて説明します。 ユニキャス ト  アド レスは、
ネッ ト ワーク  ノード上のインターフェイスを識別します。

グローバル アドレス

IPv6 グローバル ユニキャス ト  アド レスの一般的な形式では、 グローバル ルーテ ィ ング  プレ
フ ィ ッ ク ス、 サブネッ ト  ID、 インターフェイス  ID の順に並んでいます。 グローバル ルーティ
ング  プレフ ィ ッ ク スは、 別の IPv6 アド レス  タ イプによって予約されていない任意のプレ
フ ィ ッ ク スです。

バイナ リ  000 で始まる ものを除くすべてのグローバル ユニキャス ト  アド レスが、 Modified 
EUI-64 形式で 64 ビッ ト のインターフェイス  ID を持っています。

バイナ リ  000 で始まるグローバル ユニキャス ト  アド レスには、 アド レスのインターフェイス  
ID 部分のサイズまたは構造に対する制約があ り ません。 このタ イプのアド レスの一例と して、
IPv4 アド レスが埋め込まれた IPv6 アド レスがあ り ます。

関連項目

• 「IPv6 アド レス  プレフ ィ ッ ク ス」 （P.43-10）

• 「インターフェイス識別子」 （P.43-8）

• 「IPv4 互換 IPv6 アド レス」 （P.43-7）
43-6
Cisco ASA シリーズ CLI コンフ ィギュレーシ ョ ン  ガイ ド （一般的な操作）

 



 

第 43 章      アドレス、 プロ ト コル、 およびポート

  IPv6 アドレス
サイ トローカル アドレス

サイ ト ローカル アド レスは、 サイ ト内のアド レ ッシングに使用されます。 このアド レスを使用
する と、 グローバルで一意のプレフ ィ ッ ク スを使用せずにサイ ト全体をアド レ ッシングする こ
とができます。 サイ ト ローカル アド レスでは、 プレフ ィ ッ ク ス  FEC0::/10、 54 ビッ ト  サブネッ
ト  ID、 64 ビッ ト  インターフェイス  ID （Modified EUI-64 形式） の順に並んでいます。

サイ ト ローカル ルータは、 サイ ト外の送信元または宛先にサイ ト ローカル アド レスを持つパ
ケッ ト を転送しません。 したがって、 サイ ト ローカル アド レスは、 プラ イベート  アド レス と
見なされます。

リンクローカル アドレス

すべてのインターフェイスに、 少な く と も  1 つの リ ンク ローカル アド レスが必要です。 イン
ターフェイスご とに複数の IPv6 アド レスを設定できますが、 設定できる リ ンク ローカル アド
レスは 1 つだけです。

リ ンク ローカル アド レスは、Modified EUI-64 形式で リ ンク ローカル プレフ ィ ッ ク ス  FE80::/10 
と インターフェイス識別子を使用して任意のインターフェイスで自動的に設定できる  IPv6 ユニ
キャス ト  アド レスです。 リ ンク ローカル アド レスは、 ネイバー探索プロ ト コルと ステー ト レ
ス自動設定プロセスで使用されます。 リ ンク ローカル アド レスを持つノードは、 通信が可能で
す。 これらのノードは通信にサイ ト ローカル アド レスまたはグローバルに固有なアド レスを必
要と しません。

ルータは、 送信元または宛先に リ ンク ローカル アド レスを持つパケッ ト を送信しません。 した
がって、 リ ンク ローカル アド レスは、 プラ イベート  アド レス と見なされます。

IPv4 互換 IPv6 アドレス

IPv4 アド レスを組み込むこ とができる  IPv6 アド レスのタ イプは 2 つあ り ます。

初のタイプは、 IPv4 互換 IPv6 アド レスです。 IPv6 移行メカニズムには、 IPv4 ルーテ ィ ング  
インフラス ト ラ クチャ上で IPv6 パケッ ト を動的に ト ンネ リ ングさせるためのホス トおよびルー
タの技術が実装されています。 この技術を使用する  IPv6 ノードには、 低次 32 ビッ ト でグロー
バル IPv4 アド レスを伝送する特別な IPv6 ユニキャス ト  アド レスが割り当てられます。 このタ
イプのアド レスは 「IPv4 互換 IPv6 アド レス」 と呼ばれ、 形式は ::y.y.y.y です。 この y.y.y.y は 
IPv4 ユニキャス ト  アド レスにな り ます。

（注） 「IPv4 互換 IPv6 アド レス」 で使用する  IPv4 アド レスは、 グローバルに固有な IPv4 ユニキャス
ト  アド レスである必要があ り ます。

2 つ目のタイプの IPv6 アド レスは、 IPv4 アド レスが埋め込まれたもので、 「IPv4 マッピング  
IPv6 アド レス」 と呼ばれます。 このアド レス  タ イプは、 IPv4 ノードのアド レスを  IPv6 アド レ
ス と して表すために使用されます。 このタ イプのアド レス形式は ::FFFF:y.y.y.y です。 こ こで、
y.y.y.y は IPv4 ユニキャス ト  アド レスです。
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未指定アドレス

未指定アド レス  0:0:0:0:0:0:0:0 は、 IPv6 アド レスがないこ とを示しています。 たとえば、 IPv6 
ネッ ト ワーク上で新し く初期化されたノードは、 IPv6 アド レスを受信するまで、 パケッ ト で未
指定アド レスを送信元アド レス と して使用できます。

（注） IPv6 未指定アド レスは、 インターフェイスに割り当てる こ とができません。 未指定 IPv6 アド
レスを  IPv6 パケッ ト または IPv6 ルーテ ィ ング  ヘッダーで宛先アド レス と して使用する こ とは
できません。

ループバック  アドレス

ループバッ ク  アド レス  0:0:0:0:0:0:0:1 は、 ノードが IPv6 パケッ ト をそれ自体に送信するために
使用できます。 IPv6 のループバッ ク  アド レスは、 IPv4 のループバッ ク  アド レス （127.0.0.1）
と同じ よ うに機能します。

（注） IPv6 ループバッ ク  アド レスは、 物理インターフェイスに割り当てる こ とができません。 IPv6 
ループバッ ク  アド レスを送信元アド レスまたは宛先アド レス とするパケッ トは、 そのパケッ ト
を作成したノード内に留まっている必要があ り ます。 IPv6 ルータは、 IPv6 ループバッ ク  アド
レスを送信元アド レスまたは宛先アド レス とするパケッ ト を転送しません。

インターフェイス識別子

IPv6 ユニキャス ト  アド レス内のインターフェイス識別子は、 リ ンク上でインターフェイスを識
別するために使用されます。 これらの識別子は、 サブネッ ト  プレフ ィ ッ ク ス内で固有である必
要があ り ます。 多くの場合、 インターフェイス識別子はインターフェイス  リ ンク層アド レスか
ら導出されます。 各インターフェイスが異なるサブネッ ト に接続されていれば、 単一ノードの
複数のインターフェイスで同一のインターフェイス識別子を使用する こ と もできます。

バイナ リ  000 で始まる ものを除くすべてのユニキャス ト  アド レスで、 インターフェイス識別子
は、 64 ビッ ト の長さで Modified EUI-64 形式で構築されている必要があ り ます。 Modified 
EUI-64 形式は、 アド レス内のユニバーサル/ローカル ビッ ト を逆にし、 MAC アド レスの上の 3 
つのバイ ト と下の 3 つのバイ ト の間に 16 進数 FFFE を挿入する こ とによって、 48 ビッ ト  MAC 
アド レスから作成されます。

たとえば、 MAC アド レスが 00E0.b601.3B7A のインターフェイスの場合、 64 ビッ ト  インター
フェイス  ID は 02E0:B6FF:FE01:3B7A にな り ます。

マルチキャスト  アドレス

IPv6 マルチキャス ト  アド レスは、 通常は異なる ノード上にある、 インターフェイスのグループ
の識別子です。 マルチキャス ト  アド レスに送信されたパケッ トは、 マルチキャス ト  アド レス
が示すすべてのインターフェイスに配信されます。 1 つのインターフェイスが任意の数のマル
チキャス ト  グループに属すこ とができます。
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IPv6 マルチキャス ト  アド レスのプレフ ィ ッ ク スは FF00::/8 （1111 1111） です。 オクテッ ト とそ
れに続くプレフ ィ ッ ク スは、 マルチキャス ト  アド レスのタ イプと スコープを定義します。 永続
的に割り当てられた （周知の） マルチキャス ト  アド レスには、 0 に等しいフラグ  パラ メータが
あ り、 一時的な （過渡） マルチキャス ト  アド レスには 1 に等しいフラグ  パラ メータがあ り ま
す。 ノード、 リ ンク、 サイ ト 、 組織のスコープ、 またはグローバル スコープを持つマルチキャ
ス ト  アド レスのスコープ パラ メータは、 それぞれ 1、 2、 5、 8、 または E です。 たとえば、 プ
レフ ィ ッ ク スが FF02::/16 のマルチキャス ト  アド レスは、 リ ンク  スコープを持つ永続マルチ
キャス ト  アド レスです。 図 43-1 に、 IPv6 マルチキャス ト  アド レスの形式を示します。

図 43-1 IPv6 マルチキャスト  アドレス形式

IPv6 ノード （ホス ト とルータ） は、 次のマルチキャス ト  グループに参加する必要があ り ます。

• All Nodes マルチキャス ト  アド レス ：

– FF01:: （インターフェイスローカル）

– FF02:: （ リ ン ク ローカル）

• ノード  FF02:0:0:0:0:1:FFXX:XXXX/104 上の各 IPv6 ユニキャス ト  アド レスおよびエニー
キャス ト  アド レスの送信要求ノード  アド レス。 こ こで、 XX:XXXX は低次 24 ビッ ト のユ
ニキャス ト  アド レスまたはエニーキャス ト  アド レスです。

（注） 送信要求ノード  アド レスは、 ネイバー送信要求メ ッセージで使用されます。

IPv6 ルータは、 次のマルチキャス ト  グループに参加する必要があ り ます。

• FF01::2 （インターフェイスローカル）

• FF02::2 （ リ ン ク ローカル）

• FF05::2 （サイ ト ローカル）

マルチキャス ト  アド レスは、 IPv6 パケッ ト で送信元アド レス と して使用できません。

（注） IPv6 にはブロードキャス ト  アド レスはあ り ません。 ブロードキャス ト  アド レスの代わりに 
IPv6 マルチキャス ト  アド レスが使用されます。

92
61

7

128 bits

4 bits4 bits

0 if permanent
1 if temporary

Interface ID0

1111 1111

8 bits 8 bits

F F Flag Scope Flag =

Scope =

1 = node
2 = link
4 = admin
5 = site
8 = organization
E = global
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エニーキャスト  アドレス

IPv6 エニーキャス ト  アド レスは、 複数のインターフェイス （通常は異なる ノードに属す） に割
り当てられたユニキャス ト  アド レスです。 エニーキャス ト  アド レスにルーテ ィ ングされたパ
ケッ トは、 そのアド レスを持ち、 有効なルーテ ィ ング  プロ ト コルによって も近いと判別され
たインターフェイスにルーテ ィ ングされます。

エニーキャス ト  アド レスは、 ユニキャス ト  アド レス空間から割り当てられます。 エニーキャ
ス ト  アド レスは、 複数のインターフェイスに割り当てられたユニキャス ト  アド レスにすぎま
せん。 インターフェイスは、 アド レスをエニーキャス ト  アド レス と して認識するよ うに設定さ
れている必要があ り ます。

エニーキャス ト  アド レスには次の制限が適用されます。

• エニーキャス ト  アド レスは、 IPv6 パケッ ト の送信元アド レス と して使用できません。

• エニーキャス ト  アド レスは、 IPv6 ホス ト に割り当てる こ とはできません。 IPv6 ルータにだ
け割り当てる こができます。

（注） エニーキャス ト  アド レスは、 ASA ではサポート されていません。

必須アドレス

IPv6 ホス ト には、 少な く と も次のアド レスが （自動または手動で） 設定されている必要があ り
ます。

• 各インターフェイスの リ ンク ローカル アド レス

• ループバッ ク  アド レス

• All-Nodes マルチキャス ト  アド レス

• 各ユニキャス ト  アド レスまたはエニーキャス ト  アド レスの送信要求ノード  マルチキャス
ト  アド レス

IPv6 ルータには、 少な く と も次のアド レスが （自動または手動で） 設定されている必要があ り
ます。

• 必須ホス ト  アド レス

• このルータがルータ と して動作するよ うに設定されているすべてのインターフェイスのサ
ブネッ トルータ  エニーキャス ト  アド レス

• All-Routers マルチキャス ト  アド レス

IPv6 アドレス プレフ ィ ックス

ipv6-prefix/prefix-length 形式の IPv6 アド レス  プレフ ィ ッ ク スを使用する と、 アド レス空間全体
のビッ ト単位の連続ブロ ッ クを表現できます。 IPv6-prefix は、 RFC 2373 に記述されている形式
にする必要があ り ます。 コ ロン区切りの 16 ビッ ト値を使用して、 アド レスを  16 進数で指定し
ます。 プレフ ィ ッ ク ス長は、 アド レスの高次の連続ビッ ト の う ち、 何個がプレフ ィ ッ ク ス （ア
ド レスのネッ ト ワーク部分） を構成しているかを指定する  10 進数値です。 たとえば、
2001:0DB8:8086:6502::/32 は有効な IPv6 プレフ ィ ッ ク スです。
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IPv6 プレフ ィ ッ ク スは、 IPv6 アド レスのタイプを特定します。 表 43-5 に、 各 IPv6 アド レス  タ
イプのプレフ ィ ッ ク スを示します。

プロ ト コルとアプリケーション
表 43-6 に、 プロ ト コルの リ テラル値とポート番号を示します。 いずれも  ASA のコマン ドで入
力できます。

表 43-5 IPv6 アドレス タイプのプレフ ィ ッ クス

アドレス  タイプ
バイナリ  プレ
フ ィ ッ クス IPv6 表記

未指定 000...0 （128 ビッ ト ） ::/128

ループバッ ク 000...1 （128 ビッ ト ） ::1/128

マルチキャス ト 11111111 FF00::/8

リ ンク ローカル
（ユニキャス ト ）

1111111010 FE80::/10

サイ ト ローカル
（ユニキャス ト ）

1111111111 FEC0::/10

グローバル （ユニ
キャス ト ）

その他すべてのアド レス。

エニーキャス ト ユニキャス ト  アドレス空間から取得。

表 43-6 プロ ト コルのリテラル値

リテラル 値 説明

ah 51 IPv6 の認証ヘッダー （RFC 1826）。

eigrp 88 Enhanced Interior Gateway Routing Protocol
（Enhanced IGRP）。

esp 50 IPv6 の暗号ペイロード （RFC 1827）。

gre 47 総称ルーティ ング  カプセル化。

icmp 1 インターネッ ト制御メ ッセージ プロ ト コル （RPC 
792）。

icmp6 58 IPv6 のインターネッ ト制御メ ッセージ プロ ト コル
（RFC 2463）。

igmp 2 インターネッ ト  グループ管理プロ ト コル （RFC 
1112）。

igrp 9 Interior Gateway Routing Protocol。

ip 0 インターネッ ト  プロ ト コル。

ipinip 4 IP-in-IP カプセル化。

ipsec 50 IP セキュ リ テ ィ。 ipsec プロ ト コル リ テラルを入力
する と、 esp プロ ト コル リ テラルを入力した場合
と同じ結果が得られます。
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IANA の Web サイ ト でオンラ インでプロ ト コル番号を確認できます。

http://www.iana.org/assignments/protocol-numbers

TCP ポート と  UDP ポート
表 43-7 に、 リ テラル値とポート番号を示します。 いずれも  ASA のコマン ドで入力できます。
次の警告を参照して ください。

• ASA は、 SQL*Net 用にポート  1521 を使用します。 これは、 Oracle が SQL*Net に使用する
デフォル ト のポート です。 ただし、 この値は IANA ポート割り当てとは一致しません。

• ASA は、 ポー ト  1645 と  1646 で RADIUS を リ スンしています。 RADIUS サーバが標準ポー
ト  1812 と  1813 を使用している場合は、 authentication-port コマン ド と  accounting-port コ
マン ドを使用して、 それらのポート で リ スンするよ うに ASA を設定できます。

• DNS アクセスにポート を割り当てるには、 dns ではな く  domain リ テラル値を使用します。
dns を使用した場合、 ASA では、 dnsix リ テラル値を使用する と見なされます。

IANA の Web サイ ト でオンラ インでポート番号を確認できます。

http://www.iana.org/assignments/port-numbers

nos 94 ネッ ト ワーク  オペレーテ ィ ング  システム （Novell 
の NetWare）。

ospf 89 OSPF ルーティ ング  プロ ト コル （RFC 1247）。

pcp 108 ペイロード圧縮プロ ト コル。

pim 103 プロ ト コル独立型マルチキャス ト 。

pptp 47 ポイン ト ツーポイン ト  ト ンネ リ ング  プロ ト コル。
pptp プロ ト コル リ テラルを入力する と、 gre プロ
ト コル リ テラルを入力した場合と同じ結果が得ら
れます。

snp 109 Sitara Networks Protocol。

tcp 6 伝送制御プロ ト コル （RFC 793）。

udp 17 ユーザ データグラム  プロ ト コル （RFC 768）。

表 43-6 プロ ト コルのリテラル値 （続き）

リテラル 値 説明

表 43-7 ポートのリテラル値

リテラル
TCP または 
UDP? 値 説明

aol TCP 5190 America Online

bgp TCP 179 ボーダー ゲート ウェイ  プロ ト コル （RFC 1163）

biff UDP 512 新しいメールの受信をユーザに通知するために、
メール システムが使用

bootpc UDP 68 ブート ス ト ラ ップ プロ ト コル ク ラ イアン ト

bootps UDP 67 ブート ス ト ラ ップ プロ ト コル サーバ
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chargen TCP 19 キャ ラ ク タ  ジェネレータ

citrix-ica TCP 1494 Citrix Independent Computing Architecture （ICA）
プロ ト コル

cmd TCP 514 cmd は自動認証機能がある点を除いて、 exec と
同様

ctiqbe TCP 2748 Computer Telephony Interface Quick Buffer 
Encoding

daytime TCP 13 Day time （日時） （RFC 867）

discard TCP、 UDP 9 廃棄

domain TCP、 UDP 53 DNS

dnsix UDP 195 DNSIX Session Management Module Audit Redirector

echo TCP、 UDP 7 Echo

exec TCP 512 リ モー ト  プロセスの実行

finger TCP 79 Finger

ftp TCP 21 ファ イル転送プロ ト コル （コンソール ポート ）

ftp-data TCP 20 ファ イル転送プロ ト コル （データ  ポート ）

gopher TCP 70 Gopher

https TCP 443 HTTP over SSL

h323 TCP 1720 H.323 発呼信号

hostname TCP 101 NIC ホス ト  ネーム  サーバ

ident TCP 113 ID 認証サービス

imap4 TCP 143 Internet Message Access Protocol バージ ョ ン  4

irc TCP 194 インターネッ ト  リ レー チャ ッ ト  プロ ト コル

isakmp UDP 500 Internet Security Association and Key Management 
Protocol

kerberos TCP、 UDP 750 Kerberos

klogin TCP 543 KLOGIN

kshell TCP 544 Korn シェル

ldap TCP 389 Lightweight Directory Access Protocol。

ldaps TCP 636 ラ イ ト ウェイ ト  ディ レク ト リ  アクセス  プロ ト コ
ル （SSL）

lpd TCP 515 ラ イン  プ リ ンタ  デーモン （プ リ ンタ  スプー
ラー）

login TCP 513 リ モー ト  ログイン

lotusnotes TCP 1352 IBM Lotus Notes

mobile-ip UDP 434 モバイル IP-Agent

nameserver UDP 42 ホス ト  ネーム  サーバ

表 43-7 ポートのリテラル値 （続き）

リテラル
TCP または 
UDP? 値 説明
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netbios-ns UDP 137 NetBIOS ネーム  サービス

netbios-dgm UDP 138 NetBIOS データグラム  サービス

netbios-ssn TCP 139 NetBIOS セッシ ョ ン  サービス

nntp TCP 119 Network News Transfer Protocol

ntp UDP 123 ネッ ト ワーク  タ イム  プロ ト コル

pcanywhere-status UDP 5632 pcAnywhere ステータス

pcanywhere-data TCP 5631 pcAnywhere データ

pim-auto-rp TCP、 UDP 496 Protocol Independent Multicast、 逆パス  フラ ッ
ディ ング、 デンス  モード

pop2 TCP 109 Post Office Protocol （POP） Version 2

pop3 TCP 110 Post Office Protocol - Version 3

pptp TCP 1723 ポイン ト ツーポイン ト  ト ンネ リ ング  プロ ト コル

radius UDP 1645 リ モー ト認証ダイヤルイン  ユーザ サービス

radius-acct UDP 1646 リ モー ト認証ダイヤルイン  ユーザ サービス （ア
カウンテ ィ ング）

rip UDP 520 ルーテ ィ ング情報プロ ト コル

secureid-udp UDP 5510 SecureID over UDP

smtp TCP 25 シンプル メール転送プロ ト コル

snmp UDP 161 簡易ネッ ト ワーク管理プロ ト コル

snmptrap UDP 162 簡易ネッ ト ワーク管理プロ ト コル （ ト ラ ップ）

sqlnet TCP 1521 構造化照会言語ネッ ト ワーク

ssh TCP 22 セキュア  シェル

sunrpc (rpc) TCP、 UDP 111 Sun Remote Procedure Call

syslog UDP 514 システム  ログ

tacacs TCP、 UDP 49 Terminal Access Controller Access Control System 
Plus

talk TCP、 UDP 517 Talk

Telnet TCP 23 Telnet （RFC 854）

tftp UDP 69 Trivial File Transfer Protocol

time UDP 37 時刻

uucp TCP 540 UNIX 間コピー プログラム

who UDP 513 Who

whois TCP 43 Who Is

www TCP 80 ワールド ワイ ド  ウェブ

xdmcp UDP 177 X Display Manager Control Protocol

表 43-7 ポートのリテラル値 （続き）

リテラル
TCP または 
UDP? 値 説明
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ローカル ポート とプロ ト コル
表 43-8 に、 ASA に向か う ト ラフ ィ ッ クを処理するために ASA が開くプロ ト コル、 TCP ポー
ト 、 および UDP ポート を示します。 表 43-8 に記載されている機能とサービスをイネーブルに
しない限り、 ASA は、 TCP または UDP ポート でローカル プロ ト コルを開きません。 ASA がデ
フォル ト の リ スニング  プロ ト コルまたはポート を開く よ うに機能またはサービスを設定する必
要があ り ます。 多くの場合、 機能またはサービスをイネーブルにする と、 デフォル ト  ポート以
外のポート を設定できます。

表 43-8 機能とサービスによって開かれるプロ ト コルとポート

機能またはサービス プロ ト コル ポート番号 注

DHCP UDP 67、 68 —

フェールオーバー
制御

105 該当なし —

HTTP TCP 80 —

HTTPS TCP 443 —

ICMP 1 該当なし —

IGMP 2 該当なし プロ ト コルは宛先 IP アド レス  224.0.0.1 
でだけ開かれます

ISAKMP/IKE UDP 500 設定可能。

IPsec （ESP） 50 該当なし —

IPsec over UDP
（NAT-T）

UDP 4500 —

IPsec over UDP
（Cisco VPN 3000 シ
リーズ互換）

UDP 10000 設定可能。

IPsec over TCP
（CTCP）

TCP — デフォル ト  ポートは使用されません。
IPsec over TCP の設定時にポート番号を
指定する必要があ り ます。

NTP UDP 123 —

OSPF 89 該当なし  プロ ト コルは宛先 IP アド レス  224.0.0.5 
および 224.0.0.6 でだけ開かれます

PIM 103 該当なし プロ ト コルは宛先 IP アド レス  224.0.0.13 
でだけ開かれます

RIP UDP 520 —

RIPv2 UDP 520 ポートは宛先 IP アド レス  224.0.0.9 でだ
け開かれます

SNMP UDP 161 設定可能。

SSH TCP 22 —

ステー ト フル アップ
デート

8 （ノ ンセキュア）
9 （セキュア）

該当なし —

Telnet TCP 23 —
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第 43 章      アドレス、 プロ ト コル、 およびポート    
  ICMP タイプ
ICMP タイプ
表 43-9 に、 ASA のコマン ドで入力できる  ICMP タ イプの番号と名前を示します。

VPN ロード  バランシ
ング

UDP 9023 設定可能。

VPN 個別ユーザ認証
プロキシ

UDP 1645、 1646 ポートは VPN ト ンネルでだけアクセス
できます。

表 43-8 機能とサービスによって開かれるプロ ト コルとポート  （続き）

機能またはサービス プロ ト コル ポート番号 注

表 43-9 ICMP タイプ

ICMP 番号 ICMP 名
0 echo-reply

3 unreachable

4 source-quench

5 redirect

6 alternate-address

8 echo

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply

15 information-request

16 information-reply

17 mask-request

18 mask-reply

31 conversion-error

32 mobile-redirect
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