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シスコに関する情報

関連資料
設置および設定に関する基本的な情報については、設置および設定のガイ ド を参照し て く だ さい。

 • ISA 3000 の製品ページ

http://www.cisco.com/c/en/us/support/security/industrial-security-appliance-3000/model.html

 • ASDM のマニ ュ アル

http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html

 • CSM のマニ ュ アル

http://www.cisco.com/c/en/us/support/security/security-manager/products-docum
entation-roadmaps-list.html

 • FireSIGHT のマニ ュ アル

 • http://www.cisco.com/c/en/us/td/docs/security/firesight/roadmap/firesight-roadmap.
html

 • Cisco.com：www.cisco.com

 • 保証情報：www.cisco-warrantyfinder.com

 • Cisco Limited Lifetime Warranty、保証の免責事項、エン ド  ユーザ ラ イ セン ス契約および米国
連邦通信委員会の通知で構成さ れる シ ス コ情報パケ ッ ト ：
www.cisco.com/en/US/docs/general/warranty/English/SL3DEN__.html

 • Cisco Marketplace：www.cisco.com/pcgi-bin/marketplace/welcome.pl

 • シ ス コ製品マニ ュ アル：www.cisco.com/go/techdocs

 • シ ス コ のサポー ト ：www.cisco.com/cisco/web/support/index.html

ISA 3000 の設置
次の各セ ク シ ョ ンではデバイ スの設置方法について説明し ます。詳細については、『Cisco ISA 
3000 Hardware Installation Guide』を参照し て く だ さ い。

表 1 シスコの会社名および住所の詳細

Company Name シス コの住所

Cisco Systems, Inc. 170 West Tasman Drive, San Jose, CA 95134-1706, United States.
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Cisco ISA 3000 の付属品

梱包箱を開けて、Cisco ISA 3000 に付属の納品書に記載さ れているすべての品目が揃っている か
ど う か確認し て く だ さ い。

デバイ スには次の品目が付属し ています。

 • 本書。製品番号 78-100733-01-J。

http://www.cisco.com/c/en/us/support/security/industrial-security-appliance-3000/model.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
http://www.cisco.com/c/en/us/support/security/security-manager/products-documentation-roadmaps-list.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/roadmap/firesight-roadmap.html
http://www.cisco.com
http://www.cisco-warrantyfinder.com
http://www.cisco.com/en/US/docs/general/warranty/English/SL3DEN__.html
http://www.cisco.com/pcgi-bin/marketplace/welcome.pl
http://www.cisco.com/go/techdocs
http://www.cisco.com/cisco/web/support/index.html


 

必要な器具

 • 電源コ ネ ク タ と ア ラーム  コ ネ ク タ用の、UL および CSA 定格の 1007 ま たは 1569 型ツ イ ス ト  
ペア  Appliance Wiring Material（AWM）銅線。

 • 静電気防止用コー ド と リ ス ト  ス ト ラ ッ プ。

 • シ ャーシのアースに使用する ワ イ ヤ ク リ ンパ。

 • シ ャーシに接続する アース線。

 • ギガビ ッ ト  イーサネ ッ ト  ポー ト 接続用の イーサネ ッ ト  ケーブル。

 • 最大 15 イ ンチポン ド （1.69 N-m）の圧力を加え られる ラ チェ ッ ト  ト ル ク  フ ラ ッ ト ヘ ッ ド  ド
ラ イバ。

 • No.2 プ ラ ス  ド ラ イバ。

 • ワ イ ヤ ス ト リ ッ パ。

取り付けに関する警告と注意文

警告 安全上の重要事項 
「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱い作
業を行う と きは、電気回路の危険性に注意し、一般的な事故防止対策に留意し て く だ さ い。警告
の各国語版については、各警告文の末尾に提示されている番号を も と に、この機器に付属し てい
る各国語で記述された安全上の警告を参照し て く だ さ い。ステー ト メ ン ト  1071

警告 設置手順を読んでから、システムを電源に接続し て く だ さ い。ステー ト メ ン ト  1004

警告 ある種の化学薬品にさ ら される と、密閉された リ レー デバイスに使用されている素材の密封機
能が低下する可能性があ り ます。ステー ト メ ン ト  381

警告 この製品は設置する建物にシ ョ ー ト （過電流）保護機構が備わっ ている こ と を前提に設計されて
います。保護デバイスの定格が 2 A を超えないこ と を確認し て く だ さ い。ステー ト メ ン ト  1005

警告 この装置は、立ち入りが制限された場所への設置を前提と し ています。立ち入りが制限された場
所とは、特殊なツール、ロ ッ クおよびキー、または他のセキュ リ テ ィ 手段を使用し ないと入室で
きない場所を意味し ます。ステー ト メ ン ト  1017
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警告 この装置は、アース させる必要があ り ます。絶対にアース導体を破損させた り、アース線が正し
く 取り付けられていない装置を稼働させた り し ないで く だ さ い。アースが適切かど う かはっ き
り し ない場合には、電気検査機関または電気技術者に確認し て く だ さ い。ステー ト メ ン ト  1024

警告 この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行っ て く だ さ い。
ステー ト メ ン ト  1030

警告 本製品の最終処分は、各国のすべての法律および規制に従って行って く ださい。ステー ト メ ン ト  1040



 

警告 システムの過熱を防止するために、周囲温度が次の推奨最高値を超える場所では使用し ないで
く だ さ い。推奨最高温度： 
60°C（158°F）ステー ト メ ン ト  1047

警告 装置は地域および国の電気規則に従っ て設置する必要があ り ます。ステー ト メ ン ト  1074

警告 爆発の危険性：装置を設置、保守、または交換する前に、そのエ リ アが危険でないこ と を確認する
必要があ り ます。ステー ト メ ン ト  1082

警告 ラ ッ ク外部の周囲温度よ り も  30 °C（86 °F）高い状態に適し たツ イス ト  ペア導線を使用し て く だ
さ い。ステー ト メ ン ト  1067

警告 雷雨中には、屋外に接続部がある機器の使用や保守を行わないで く だ さ い。雷によ っ て感電する
危険性があ り ます。ステー ト メ ン ト  1088

注意 デバイ ス周囲のエアーフ ローが妨げられない よ う にする必要があ り ます。デバイ スの過熱を防
止する には、少な く と も次のスペース を設け る必要があ り ます。 
– 上下：25 mm（1.0 イ ンチ） 
– 露出面（モジ ュールに接続さ れていない側）：25 mm（1.0 イ ンチ） 
– 前面：25 mm（1.0 イ ンチ） 
さ ら に高密度な配置が必要な場合には、Cisco Technical Assistance Centre（TAC）にお問い合わせ
く だ さ い。

注意 こ の装置は、ク ラ ス  I、デ ィ ビジ ョ ン  2、グループ A、B、C、D ま たは危険がない場所での使用にだ
け対応し ています。

注意 こ の装置は、EN 60664-1 で定義されている汚染度 2 以下の環境でのみ使用で き ます。ま た、
EN 60079-15 準拠の保護等級 IP 54 以上の ATEX 認定ラ ッ ク に設置し て く だ さ い。

（注） 本装置の定格は次の と お り です。 
- DC 入力電圧：最大作動範囲：DC 9.6 V ～DC 60 V、定格：DC 12 V ～ DC 48 V
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（注） 最大動作温度範囲は -40 ～ 60°C（-40 ～ 140°F）です。



 

ISA 3000のアース接続

設置場所のすべての接地要件が満た さ れている こ と を確認し ます。必ずデバイ ス を適切なアー
スに接続し て く だ さ い。アース線は、地域の安全基準に従って取 り 付け る必要があ り ます。

（注） アース  ラ グは、デバイ スの付属品ではあ り ません。シン グル リ ン グ端子 1 個ま たは 2 個、あ る い
はダブル リ ン グ端子 1 個を使用で き ます。

警告 この装置は、アース させる必要があ り ます。絶対にアース導体を破損させた り、アース線が正し
く 取り付けられていない装置を稼働させた り し ないで く だ さ い。アースが適切かど う かはっ き
り し ない場合には、電気検査機関または電気技術者に確認し て く だ さ い。ステー ト メ ン ト  1024

警告 この装置は、放射およびイ ミ ュニテ ィ に関する要件に準拠するよ う にアース されている こ とが
前提になっ ています。通常の使用時には、必ずデバイスのアース ラグが接続されているよ う に
し て く だ さ い。ステー ト メ ン ト  1064

警告 この機器にはアース接続が必要です。一般的な使い方では、ホス ト と アースの接続に、グ リ ーン
と イ エローの 14 ～ 16 AWG アース線を使用し ます。ステー ト メ ン ト  242

警告 この装置は、アース させる必要があ り ます。絶対にアース導体を破損させた り、アース線が正し
く 取り付けられていない装置を稼働させた り し ないで く だ さ い。アースが適切かど う かはっ き
り し ない場合には、電気検査機関または電気技術者に確認し て く だ さ い。ステー ト メ ン ト  1024

警告 装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外し ます。ステー ト
メ ン ト  1046

ISA 3000 を接地する には、次の手順に従います。

ステ ッ プ 1 標準のプ ラ ス  ド ラ イバま たはプ ラ スの ラ チェ ッ ト  ト ル ク  ド ラ イバを使用し て、デバイ スの前面パネル
か ら アース  ネジを取 り 外し ます。

ステ ッ プ 2 ワ イ ヤ ス ト リ ッ パを使用し て、14 ～ 16 AWG アース線を  5.56 mm（0.22 イ ンチ）だけ剥が し ます。

ステ ッ プ 3 リ ング端子ラ グにアース線を挿入し、圧着工具を使用し て端子
を線に圧着し ます。

33
21

63
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ステ ッ プ 4 端子の穴にアース  ネジを通し ます。



 

ステ ッ プ 5 前面パネルのアース  ネジ用の開口部にアース  ネジを差し込み
DC 電源の接続

警告 電源が入った状態で電源およびア ラーム コネク タ を接続または接続を取り外すと、電気アーク
が発生する可能性があ り ます。これは、危険な場所での設置中に爆発を引き起こす原因になる可
能性があ り ます。デバイスおよびその他の回路の電源がすべて切断されている こ と を確認し て
く だ さ い。電源が誤っ てオンになら ないよ う に し、そのエ リ アが危険でないこ と を確認し てか
ら、作業を進めて く だ さ い。ステー ト メ ン ト  1058

警告 爆発の危険性：コ ンポーネン ト の代用品はク ラ ス I、デ ィ ビジ ョ ン  2/ゾーン  2 に適合し ていない
場合があ り ます。ステー ト メ ン ト  1083

警告 デバイスを危険な場所に設置する場合は、DC 電源がデバイス付近にない場合があ り ます。次の作
業を行う前に、DC 回路に電気が流れていないこ と と、誤って電源がオンにならないこ と を確認し
た り、そのエ リ アが危険でないこ と を確認し てから、作業を進めて く ださい。ステー ト メ ン ト  1059

警告 装置は地域および国の電気規則に従っ て設置する必要があ り ます。ステー ト メ ン ト  1074

警告 次の作業を行う 前に、DC 回路に電気が流れていないこ と を確認し ます。ステー ト メ ン ト  1003

ます。

ス テ ッ プ 1 で と っておいたネジ  セ ッ ト を使用し てシ ャーシに
リ ング端子を取 り 付けます。

右側の図は適切なアース接続ポ イ ン ト を示し ています。

ステ ッ プ 6 ラチェ ッ ト  ト ルク  ド ラ イバを使用し て、ISA 3000 の前面パネルにアース  ネジ と リ ング端子を 3.5 イ ンチ
ポン ド （0.4 N-m）で締め付けます。ト ルクは 3.5 イ ンチポン ド（0.4 N-m）を超えないよ う にし て く だ さい。

ステ ッ プ 7 アース線の他端を接地さ れている非塗装金属面（接地バス、接地さ れた DIN レール、接地さ れたベア  
ラ ッ ク など）に接続し ます。
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警告 この装置の設置、交換、または保守は、訓練を受けた相応の資格のある人が行っ て く だ さ い。
ステー ト メ ン ト  1030

警告 容易にアクセス可能な二極切断装置を固定配線に組み込む必要があり ます。ステー ト メ ン ト  1022



 

DC 電源の接続

ステ ッ プ 1 ISA 3000 前面パネルの電源コ ネ ク タ の所在を確認し ます。

ステ ッ プ 2 電源コ ネ ク タ のプ ラ ス と マ イナスの位置を確認し ます。次の よ う に接続し ます。

 • + 端子：DC 電源のプ ラ ス側の接続部

 • - 端子：DC 電源のマ イナス側の接続部

ステ ッ プ 3 2 本のツ イ ス ト  ペア銅線（18 ～ 20 AWG）（2.6 mm）が DC 電源に接続で き る だけの長さ であ る こ と を確
認し ます。

ステ ッ プ 4 18 ゲージ（1.02 mm）用のワ イ ヤ ス ト リ ッ パを使用し て、各 DC 
入力電源に接続さ れている  2 本のツ イ ス ト ペア  ワ イ ヤを、それ
ぞれ 6.3 mm（0.25 イ ンチ）± 0.5 mm（0.02 イ ンチ）だけ剥が し ま
す。0.27 イ ンチ（6.8 mm）を超え る絶縁体を導線か ら剥が さ ない
よ う に し て く だ さ い。推奨さ れている長さ以上に被覆をはがす
と 、設置後に電源コ ネ ク タ か らむき出し の導線がはみ出る可能
性があ り ます。

ステ ッ プ 5 ISA 3000 に電源コ ネ ク タ を固定し てい る  2 本の非脱落型ネジを緩め、電源コ ネ ク タ を取 り 外し ます。

ステ ッ プ 6 電源コ ネ ク タ では、プ ラ ス導線の露出部分を「+」 と い う ラベルが
付いた接続部に挿入し、リ ターン導線の露出部分を「-」 と い う ラ
ベルが付いた接続部に挿入し ます。リ ー ド 線が見えない こ と を
確認し て く だ さ い。コ ネ ク タ か ら は絶縁体に覆われた導線だけ
が伸びている必要があ り ます。

1：電源のプ ラ ス接続 

33
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2：電源の リ ターン接続



 

ステ ッ プ 7 ラ チェ ッ ト  ト ル ク  フ ラ ッ ト ヘ ッ ド  ド ラ イバを使用し て、電源
DC 電源コネク タの接続

警告 この製品は設置する建物にシ ョ ー ト （過電流）保護機構が備わっ ている こ と を前提に設計されて
います。保護デバイスの定格が 2 A を超えないこ と を確認し て く だ さ い。 
ステー ト メ ン ト  1005

電源コ ネ ク タ の接続

コ ネ ク タ の非脱落型ネジ（取 り 付けた導線の上）を  2 イ ンチポン
ド （0.23 N-m）で締め付け ます。

1：電源コ ネ ク タ の非脱落型ネジ

ステ ッ プ 8 プ ラ ス導線の一方の端を  DC 電源のプ ラ ス端子に接続し、リ ターン導線の一方の端を  DC 電源の リ ター
ン端子に接続し ます。 
デバイ スのテ ス ト 中は、電源の接続は 1 つで十分です。デバイ ス を設置し、2 つ目の電源を使用し ている
場合は、それを使用し て ス テ ッ プ 4 ～ 8 を繰 り 返し ます。

1

ステ ッ プ 1 電源コ ネ ク タ を  ISA 3000 の前面パネルにあ る レセプ タ ク ルに差し込みます。

ステ ッ プ 2 ラ チェ ッ ト  ト ル ク  フ ラ ッ ト ヘ ッ ド  ド ラ イバを使用し て電源コ ネ ク タ両端の非脱落型ネジを  2 イ ンチ
ポン ド （0.23 N-m）で締め付け ます。

デバイ スのテ ス ト 中は、電源は 1 つで十分です。デバイ ス を設置し て 2 つ目の電源を使用する場合、プ
ラ イ マ リ 電源コ ネ ク タ（DC-A）の下の 2 つ目の電源コ ネ ク タ（DC-B）に対し て こ の手順を繰 り 返し て く
8
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警告 非脱落型ネジを し っかり締めないと、コネク タが誤っ て取り外された と きに、電気アークが発生
する場合があ り ます。ステー ト メ ン ト  397

だ さ い。

デバイ ス を設置する際は、偶発的な接触で障害が発生し ない よ う に、電源コ ネ ク タ か ら の導線を固定し
ます。た と えば、タ イ  ラ ッ プを使用し て導線を ラ ッ ク に固定し ます。



 

警告 電源が入った状態で電源およびア ラーム コネク タ を接続または接続を取り外すと、電気アーク
が発生する可能性があ り ます。これは、危険な場所での設置中に爆発を引き起こす原因になる可
能性があ り ます。デバイスおよびその他の回路の電源がすべて切断されている こ と を確認し て
く だ さ い。電源が誤っ てオンになら ないよ う に し、そのエ リ アが危険でないこ と を確認し てか
ら、作業を進めて く だ さ い。ステー ト メ ン ト  1058

ISA 3000 ポー ト への接続

危険な場所の場合、宛先ポー ト に接続する際に次の警告に従って く だ さ い（ギガビ ッ ト  イーサ
ネ ッ ト と コ ン ソール ポー ト ）。

警告 デバイスまたはネ ッ ト ワーク上のデバイスに電源が入った状態で コ ン ソール ケーブルを接続
し た り、切断し た り する と、電気アークが発生する可能性があ り ます。これは、危険な場所への設
置中に爆発を引き起こす原因と な り ます。電源が入っ ていないか、またはそのエ リ アが危険でな
いこ と を確認し てから、作業を進めて く だ さ い。ステー ト メ ン ト  1080

警告 デバイスまたはネ ッ ト ワーク上のデバイスに電源が入った状態でポー ト にケーブルを接続し た
り、接続を取り外し た り し ないで く だ さ い。電気アークが発生する可能性があ り ます。これは、危
険な場所への設置中に爆発を引き起こす原因と な り ます。デバイスの電源が切断されている こ
と と、電源が誤っ てオンになら ないこ と を確認し た り、そのエ リ アが危険でないこ と を確認し て
から、作業を進めて く だ さ い。ステー ト メ ン ト  1070

USB ポー ト への接続

（注） USB ポー ト への接続 
- USB ポー ト への接続は、危険ではない環境でのみ行って く だ さ い 
- ISA 3000 を危険な環境に配置する前に、USB ポー ト のカバーを取 り 付け る必要があ り ます

USB ポー ト への接続の詳細については、Cisco.com にあ る『Cisco ISA 3000 Hardware Installation 
Guide』を参照し て く だ さ い。

オプシ ョ ンの手順

危険な環境にデバイ ス を設置する方法の詳細については、『Cisco ISA 3000 Hardware Installation 
Guide』（Cisco.com）を参照し て く だ さい。
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危険な場所でフ ラ ッ シ ュ  カード またはア ラーム配線の取 り 付けまたは取 り 外し を行 う 場合は、次

の警告に従って く ださ い:

注意 ラチェ ッ ト 式 ト ルク  フ ラ ッ ト ヘッ ド  ド ラ イバを使用し て、電源コネ ク タの非脱落型ネジを、最大
推奨 ト ルク であ る  2 イ ンチ ポン ド （0.226 N-m）の ト ルク で締め付けます。

警告 電源が入った状態で電源およびア ラーム コネク タ を接続または接続を取り外すと、電気アーク
が発生する可能性があ り ます。これは、危険な場所での設置中に爆発を引き起こす原因になる可
能性があ り ます。デバイスおよびその他の回路の電源がすべて切断されている こ と を確認し て
く だ さ い。電源が誤っ てオンになら ないよ う に し、そのエ リ アが危険でないこ と を確認し てか
ら、作業を進めて く だ さ い。ステー ト メ ン ト  1058



 

警告 電源がオンになっ ている場合は、フ ラ ッ シュ  カー ド の抜き差しは行わないで く だ さ い。電気
アークが発生する可能性があ り ます。これは、危険な場所への設置中に爆発を引き起こす原因と
な り ます。電源が入っ ていないか、またはそのエ リ アが危険でないこ と を確認し てから、作業を
進めて く だ さ い。ステー ト メ ン ト  379

危険な場所に関する標準規格およびマーキングの文字列

EMC 情報

危険な場所の認証および証明には次の標準規
格が使用さ れま し た。

ANSI/ASA 12.12.01-2013

CAN/CSA C22.2 No. 60079-0-11 Ed. 2

CAN/CSA C22.2 No. 60079-15-12 Ed. 1

CSA C22.2 No. 213-M1987

EN 60079-0:2012+A11:2013

EN 60079-15：2010

IEC 60079-0 第 6 版

IEC 60079-15 第 4 版

UL 60079-0、第 5 版、2009-10-21

UL 60079-15、第 3 版、2009-7-17

ISA 3000 では危険な場所について次の文字列
が使用さ れています。

Class 1、Div 2、Groups A B C D

Class I、Zone 2、Ex nA nC IIC T4 Gc X

II 3G、Ex nA nC IIC T4 Gc

DEMKO 15ATEX 1523X 

Class I、Zone 2、AEx nA nC IIC T4 Gc
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EMC ク ラス A の通知および警告

ステー ト メ ン ト  340：CISPR22 に関する ク ラス A の警告

Warnung Dies ist ein Produkt der Klasse A. Bei der Verwendung dieses Produkts im Haus- oder Wohnungsbereich kann es zu 
Funkstörungen kommen. In diesem Fall muss der Benutzer u. U. angemessene Maßnahmen ergreifen.



 

こ のページは意図的に空白になっています。
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（注） こ の表は、中華人民共和国に出荷さ れる製品に要求さ れる規制文書です。

シ ス コ、およびシ ス コ  ロ ゴは、シ ス コ ま たはその関連会社の米国およびその他の国におけ る登録商標ま たは商標です。To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. The 
use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)

© 2015 Cisco Systems, Inc. All rights reserved.

Printed in the USA on recycled paper containing 10% postconsumer waste. 
12
Cisco ISA 3000 Industrial Security Appliance の製品マニュ アルおよび適合規格

78-100733-01B0-J

http://www.cisco.com/go/trademarks

	Cisco ISA 3000 Industrial Security Appliance の 製品マニュアルおよび適合規格
	シスコに関する情報
	関連資料
	ISA 3000 の設置
	Cisco ISA 3000 の付属品
	必要な器具
	取り付けに関する警告と注意文
	ISA 3000のアース接続
	DC 電源の接続
	DC 電源コネクタの接続
	ISA 3000 ポートへの接続
	USB ポートへの接続
	オプションの手順

	危険な場所に関する標準規格およびマーキングの文字列
	EMC 情報
	EMC クラス A の通知および警告



