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はじめに

改訂日 ： 15/3/5、 OL-26134-01-J

こ こでは、 『Cisco Identity Services Engine API リ フ ァ レン ス  ガイ ド  リ リ ース  1.3』 の目的、 対象読者、
および構成について説明し ます。 ま た、 指示を記述する表記法について説明し、 次のセ ク シ ョ
ンでは他の種類の情報を説明し ます。

• 「Cisco Identity Services Engine の概要」 （P.vii）

• 「目的」 （P.viii）

• 「対象読者」 （P.viii） 

• 「ガ イ ド の構成」 （P.ix） 

• 「 ド キ ュ メ ン ト の表記法」 （P.ix） 

• 「マニ ュ アルの更新」 （P.x） 

• 「製品マニ ュ アル」 （P.x）

• 「関連資料」 （P.x）

• 「マニ ュ アルの入手方法およびテ ク ニカル サポー ト 」 （P.xi） 

Cisco Identity Services Engine の概要
Cisco Identity Services Engine （ISE） は、 企業での コ ンプ ラ イ アン スの順守、 イ ン フ ラ ス ト ラ ク
チ ャのセキ ュ リ テ ィ の強化、 サービ ス  オペレーシ ョ ンの合理化を実現する、 次世代のア イデン
テ ィ テ ィ およびア ク セス  コ ン ト ロール ポ リ シーのプ ラ ッ ト フ ォームです。 Cisco ISE の固有の
アーキテ ク チ ャに よ り 、 企業は、 ア ク セス  ス イ ッ チ、 Wireless LAN Controller （WLC）、 バー
チ ャル プ ラ イベー ト  ネ ッ ト ワーク （VPN） ゲー ト ウ ェ イ、 およびデータ セン ター ス イ ッ チな
ど、 さ まざ まなネ ッ ト ワーク要素に ID を結びつける こ と で予防的な管理を決定するために、
ネ ッ ト ワーク、 ユーザ、 およびデバ イ スか ら リ アルタ イ ムのコ ンテキ ス ト 情報を収集する こ と
がで き る よ う にな り ます。

Cisco ISE は Cisco Security Group Access Solution のキー コ ンポーネン ト です。 Cisco ISE は、 統
合されたポ リ シーベースのア ク セス  コ ン ト ロール ソ リ ューシ ョ ンで以下を実現し ます。

• 認証、 承認、 アカ ウ ン ト （AAA）、 ポスチャ、 プロ フ ァ イ ラ、 ゲス ト 管理サービ ス を  1 つの
アプ ラ イ ア ン スに結合し ます。

• 802.1X 環境を含むネ ッ ト ワーク にア ク セス し てい るすべてのエン ド ポ イ ン ト のデバイ ス  ポ
スチ ャ をチェ ッ ク する こ と でエン ド ポ イ ン ト  コ ンプ ラ イ アン ス を徹底し ます。

• ネ ッ ト ワーク 上のエン ド ポ イ ン ト  デバ イ スの検出、 プロ フ ァ イ リ ング、 ポ リ シーベースの
配置、 モニ タ リ ングのサポー ト を提供し ます。
vii
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• 集中型展開および分散型展開においてポ リ シーの一貫性が維持さ れ、 サービ ス を必要な場
所に配信で き る よ う にな り ます。

• Security Group Tags （SGT） および Security Group （SG） Access Control List （ACL） によ って 
Security Group Access （SGA） な どの高度な強化機能を使用し ます。

• 小さ な事務所か ら大企業まで さ ま ざ ま な環境の展開シナ リ オに対応する ス ケーラ ビ リ テ ィ
をサポー ト し ます。

Cisco ISE のアーキテ ク チ ャは、 集中型ポータルか ら ネ ッ ト ワーク を設定し て管理で き る よ う
に、 ス タ ン ド ア ロ ンの導入 と 分散型の導入をサポー ト し ます。 Cisco ISE の機能の詳細について
は、 『Cisco Identity Services Engine Admin Guide, Release 1.3』 を参照し て く だ さ い。

目的
このアプ リ ケーシ ョ ン プロ グ ラ ミ ング イ ン ターフ ェ イ ス （API） リ フ ァ レンス  ガイ ド は、 サポー
ト 対象の API が提供する機能の概要だけを説明し ます。 こ の API リ フ ァ レ ン ス  ガ イ ド の目的
は、 Cisco ISE 展開内で概説さ れた API を使用する ための基本的な注意事項を、 開発者、 シ ス テ
ム管理者やネ ッ ト ワーク 管理者、 ま たはシ ス テム  イ ンテグ レータ に提供する こ と です。

REST API コールは、 次の種類のデータ を確認する ために ク エ リ ーを使用し ます。

• ア ク テ ィ ブ セ ッ シ ョ ンの数

• ア ク テ ィ ブ セ ッ シ ョ ンの タ イ プ

• ア ク テ ィ ブ セ ッ シ ョ ンの認証ス テータ ス

• 使用中の MAC ア ド レ ス

• 使用中の NAS の IP ア ド レ ス

• ノ ー ド のバージ ョ ン と タ イ プ

• ノ ー ド のセ ッ シ ョ ン障害の理由

外部 RESTful サービ ス  API および関連 API コールは、 Cisco ISE リ ソースに対し て  CRUD （作
成、 読み取 り 、 更新、 削除） 操作を実行する ために使用で き ます。 外部 RESTful サービ スは 
HTTP プ ロ ト コルおよび REST 方法論に基づいています。

コ メ ン ト Cisco ISE ネ ッ ト ワーク と その ノ ー ド およびペルソ ナ、 動作ま たは用途の概念、 Cisco ISE ユー
ザ イ ン ターフ ェ イ スの使用法の詳細については、 『Cisco Identity Services Engine Admin Guide, 
Release 1.3』 を参照し て く だ さ い。

対象読者
こ の API リ フ ァ レ ン ス  ガ イ ド は、 ネ ッ ト ワーク 環境内で Cisco ISE アプ ラ イ アン ス を管理する
経験豊富なシ ス テム管理者、 API を利用する シ ス テム  イ ンテグ レータ、 Cisco ISE 導入の管理や
ト ラ ブルシ ューテ ィ ングの役割を持つサー ド パーテ ィ 製パー ト ナーを対象 と し ています。 こ の 
API リ フ ァ レ ン ス ガ イ ド を使用する前提条件 と し て、 ト ラ ブルシ ューテ ィ ング と 診断方法につ
いて と 、 API コールの作成および解釈方法について、 基礎を理解し てお く 必要があ り ます。
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ガイ ドの構成
こ のマニ ュ アルの構成は、 次の と お り です。

• Part 1 ： Cisco ISE Monitoring REST API

– 第 1 章 「Monitoring REST API の概要」

– 第 2 章 「セ ッ シ ョ ン管理 ク エ リ ー API」

– 第 3 章 「 ト ラ ブルシ ューテ ィ ング用の ク エ リ ー API」

– 第 4 章 「認可変更 REST API」

• Part 2 ： Cisco ISE 外部 RESTful API サービ ス  API

– 第 5 章 「ERS API の概要」

– 第 7 章 「外部 RESTful サービ ス  API の操作」

• Part 3 ： Cisco pxGrid API

– 付録 A 「Cisco ISE 障害理由レポー ト 」

ド キュ メ ン ト の表記法
こ こ では、 こ のマニ ュ アル全体で使用さ れている表記法について説明し ます。

注意 「要注意」 の意味です。 機器の損傷またはデータ損失を予防する ための注意事項が記載 されて
います。

コ メ ン ト 「注釈」 です。 役立つ情報や、 こ のマニ ュ アル以外の参照資料な ど を紹介し ています。

こ の API リ フ ァ レ ン ス  ガ イ ド は次の表記法を使用し て、 指示 と 情報を伝送し ます。

項目 表記法

手順で選択する必要があ る コ マン ド 、 キー
ワー ド 、 特殊な用語、 およびオプシ ョ ン

太字

ユーザが値を指定する変数、 および新しい用
語や重要な用語

イ タ リ ッ ク 体

表示 される セ ッ シ ョ ン情報、 シ ス テム情報、
パス、 およびフ ァ イル名

screen フ ォ ン ト

ユーザが入力する情報 太字の screen フ ォ ン ト

ユーザが入力する変数 イ タ リ ッ ク 体の screen フ ォ ン ト

メ ニ ュー項目およびボ タ ン名 太字

選択する順序で並べられた メ ニ ュー項目 [オプシ ョ ン （Option） ] > [ネ ッ ト ワーク 設定
（Network Preferences） ]
ix
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マニュアルの更新
表 1 に、 こ のマニ ュ アルの初版 と 、 更新の履歴、 および最新の更新が示さ れます。

製品マニュアル

コ メ ン ト 初版発行後、 印刷物ま たは電子マニ ュ アルのア ッ プデー ト を行 う 場合があ り ます。 マニ ュ アル
の更新については、 http://cisco.com で確認し て く だ さ い。

表 2 に、 www.cisco.com で入手可能な Cisco ISE Release 1.3 の関連製品のマニ ュ アルを示し ま
す。 www.cisco.com ですべての製品のエン ド  ユーザ マニ ュ アルを検索するには、 次のサ イ ト に
ア ク セス し て く だ さ い。

http://www.cisco.com/go/techdocs

関連資料
こ こ では、 こ の リ リ ースのマニ ュ アル と 、 こ のプ ラ ッ ト フ ォームのマニ ュ アルの情報を提供し
ます。

このリ リースのマニュアル

表 2 に Cisco ISE Release で利用可能な製品マニュ アルを示し ます。 Cisco ISE の全般的な製品情報
は http://www.cisco.com/go/ise で確認で き ます。 エン ド ユーザ マニ ュ アルは、 Cisco.com の 
http://www.cisco.com/en/US/products/ps11640/tsd_products_support_series_home.html か ら入手で
き ます。

 

表 1 Cisco Identity Services Engine API リ フ ァ レンス ガイ ド  リ リース 1.3 の更新

日付 説明

8-25-2014 Cisco Identity Services Engine （ISE） Release 1.3

表 2 Cisco Identity Services Engine の製品マニュアル 

参照先 場所

『Release Notes for the Cisco Identity Services 
Engine, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_release_notes_list.html

『Cisco Identity Services Engine Network 
Component Compatibility, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
oducts_device_support_tables_list.html

『Cisco Identity Services Engine Admin Guide, 
Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
oducts_user_guide_list.html

『Cisco Identity Services Engine Hardware 
Installation Guide, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_installation_guides_list.html
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プラ ッ ト フ ォーム別のマニュアル

ポ リ シー管理ビジネス  ユニ ッ ト のマニュ アルは http://www.cisco.com の次の場所で入手でき ます。

• Cisco ISE
http://www.cisco.com/en/US/products/ps11640/prod_installation_guides_list.html

• Cisco Secure ACS
http://www.cisco.com/en/US/products/ps9911/tsd_products_support_series_home.html

• Cisco NAC Appliance
http://www.cisco.com/en/US/products/ps6128/tsd_products_support_series_home.html

• Cisco NAC Profiler
http://www.cisco.com/en/US/products/ps8464/tsd_products_support_series_home.html

• Cisco NAC ゲス ト  サーバ 
http://www.cisco.com/en/US/products/ps10160/tsd_products_support_series_home.html

マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、 テ ク ニカル サポー ト 、 その他の有用な情報について、 次の URL で、
毎月更新さ れる 『What's New in Cisco Product Documentation』 を参照し て く だ さ い。 シ ス コの
新規および改訂版の技術マニ ュ アルの一覧も示さ れています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は RSS フ ィ ード と し て購読でき ます。 また、 リ ー
ダー アプ リ ケーシ ョ ンを使用し て コ ンテンツがデス ク ト ッ プに直接配信される よ う に設定する こ
と も でき ます。 RSS フ ィ ード は無料のサービ スです。 シス コは現在、 RSS バージ ョ ン 2.0 をサ
ポー ト し ています。

『Cisco Identity Services Engine Migration Guide 
for Cisco Secure ACS 5.5 to Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_installation_guides_list.html

『Cisco Identity Services Engine Sponsor Portal 
User Guide, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
oducts_user_guide_list.html

『Cisco Identity Services Engine CLI Reference 
Guide, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_command_reference_list.html

『Cisco Identity Services Engine API リ フ ァ レ ン
ス  ガ イ ド  リ リ ース  1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_command_reference_list.html

『Cisco Identity Services Engine Troubleshooting 
Guide, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/pr
od_troubleshooting_guides_list.html

『Regulatory Compliance and Safety Information 
for Cisco Identity Services Engine, Cisco 1121 
Secure Access Control System, Cisco NAC 
Appliance, Cisco NAC Guest Server, and Cisco 
NAC Profiler』

http://www.cisco.com/en/US/products/ps11640/pr
od_installation_guides_list.html

『Cisco Identity Services Engine In-Box 
Documentation and China RoHS Pointer Card』

http://www.cisco.com/en/US/products/ps11640/pr
oducts_documentation_roadmaps_list.html

表 2 Cisco Identity Services Engine の製品マニュアル （続き）

参照先 場所
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Monitoring REST API の概要

Monitoring REST API では、 ネ ッ ト ワー ク でモニ タ リ ング ノ ー ド を使用し て、 セ ッ シ ョ ンおよ
び ノ ー ド 固有の情報を収集する こ と がで き ます。 セ ッ シ ョ ンは、 目的の ノ ー ド にア ク セス し て
か ら情報の収集に必要な操作を完了する までの期間 と し て定義さ れます。

次の Monitoring REST API カテゴ リ が Cisco ISE Release 1.3 でサポー ト されます。

• セ ッ シ ョ ン管理 

• ト ラ ブルシ ューテ ィ ング

• 認可変更 （CoA）

（注） Monitoring ペルソナによ って監視されているエン ド ポ イ ン ト に関する情報を収集する ために、
サポー ト 対象のカテゴ リ だけを使用でき ます。 Monitoring は、 ノ ー ド  タ イプが Cisco ISE Release 
1.3 の導入で実行で き る、 サポー ト 対象の 3 つのペル ソ ナの 1 つです。 こ のガ イ ド の残 り の部分
では、 Cisco ISE ノ ー ド の Monitoring ペルソ ナを説明する ため、 「モニ タ リ ング  ノ ー ド 」 を使用
し ます。

これ ら のカテゴ リ を  Cisco ISE アプ ラ イ アン スの Policy service ペルソ ナに関する情報の収集に
使用し よ う と する と 、 エ ラーが発生し ます。 Cisco ISE ノ ー ド およびペルソ ナに関する詳細につ
いては、 『Cisco Identity Services Engine Admin Guide, Release 1.3』 を参照し て く だ さ い。

Monitoring REST API コールを使用する と 、 ネ ッ ト ワー ク で、 個々のエン ド ポ イ ン ト に格納さ
れている重要な リ アルタ イ ムのセ ッ シ ョ ン  ベースの情報を検索、 監視、 収集する こ と がで き ま
す。 モニ タ リ ング  ノ ー ド を通じ て こ の情報にア ク セ スで き ます。

収集する リ アルタ イ ムのセ ッ シ ョ ン  ベースの情報は、 Cisco ISE 操作を理解するのに役立ち、
状態や問題の診断を支援する こ と がで き ます。 ま た、 モニ タ リ ング動作に影響を及ぼす可能性
のあ る エ ラー条件、 ま たはア ク テ ィ ビテ ィ や動作を ト ラ ブルシ ュー ト する ために使用で き ま
す。図 1-1 に示すよ う に、 Monitoring REST API コールは、 モニ タ リ ング  ノ ー ド にア ク セ ス し て 
Cisco ISE 導入のエン ド ポ イ ン ト に格納さ れている重要なセ ッ シ ョ ン  ベースの情報を取得する
目的で使用さ れます。

（注） Monitoring REST API for Cisco ISE リ リ ース  1.2 は廃止され、 すべてのサービ ス  コールの URL パ
スが変更さ れま し た。 Monitoring REST API for Cisco ISE リ リ ース  1.3 を使用し て く だ さ い。
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第 1 章      Monitoring REST API の概要           

  モニ タ リ ング ノ ー ドの確認
図 1-1 分散展開での Monitoring REST API コール

モニ タ リ ング ノ ー ドの確認

はじめる前に

API コールをモニ タ リ ング  ノ ー ド で正常に呼び出す前に、 監視する ノ ー ド が有効な ノ ー ド であ
る こ と を確認し てお く 必要があ り ます。

（注） パブ リ ッ ク  Monitoring REST API を使用で き る よ う にする には、 最初に有効な ク レデンシ ャル
を使用し て Cisco ISE で認証を受け る必要があ り ます。

ステ ッ プ 1 有効なログイ ン ク レデンシャル （ユーザ名とパス ワード） を [Cisco ISE ログイ ン （Cisco ISE Login） ] 
ウ ィ ン ド ウに入力し、 [ロ グ イ ン （Login） ]  を ク リ ッ ク し ます。

Cisco ISE ダ ッ シ ュ ボー ド と ユーザ イ ン ターフ ェ イ スが表示 されます。

ステ ッ プ 2 [許可 （Authorization） ] > [シ ス テム （System） ] > [展開 （Deployment） ] の順に選択し ます。

展開されたすべての設定済み ノ ー ド が リ ス ト さ れた [展開 ノ ー ド （Deployment Nodes） ] ページ
が表示されます。

ステ ッ プ 3 [展開 ノ ー ド （Deployment Nodes） ] ページの [ロール （Roles） ] カ ラ ムで、 モニ タする ターゲ ッ
ト  ノ ー ド の ロールがモニ タ リ ング  ノ ー ド と し て リ ス ト さ れている こ と を確認し ます。
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第 1 章      Monitoring REST API の概要

  サポー ト される  API コール    
サポー ト される API コール
次の表で、 さ ま ざ ま な種類の API コールを説明し、 API コールの形式の例を示し ます。

• 表 1-1 （P.1-3） ： セ ッ シ ョ ン管理用の API コールを定義し ます。

• 表 1-2 （P.1-6） ： ト ラブルシ ューテ ィ ング用の API コールを定義し ます。

• 表 1-3 （P.1-8） ： CoA API コールを定義し ます。

Cisco ISE でサポー ト される  Monitoring REST API を使用し て認証を受け る ため、 汎用プロ グ ラ
マチ ッ ク  イ ン ターフ ェ イ ス を使用する計画の場合、 Cisco ISE と 使用する ツールを接続する  
REST ベースの ク ラ イ アン ト を最初に作成する必要があ り ます。 次に、 こ の REST ク ラ イ アン
ト を使用し て Cisco ISE Monitoring REST API で認証を受け、 API 要求を変換し てモニ タ リ ング  
ノ ー ド に送信し ます。 そ し て、 API 応答を再変換し、 指定された ツールに引き渡し ます。

表 1-1 Cisco ISE セ ッ シ ョ ン管理 API コール 

API コール カテゴ リ 説明と例

セ ッ シ ョ ン  カ ウ ン タ

ActiveCount ア ク テ ィ ブなセ ッ シ ョ ンの数を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/Session/ActiveCount

PostureCount ポスチ ャ さ れたエン ド ポ イ ン ト の数を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/Session/PostureCount

（注） ポスチ ャ と は、 Cisco ISE ネ ッ ト ワーク に接続し ているす
べてのエン ド ポ イ ン ト の状態 （ま たはポスチ ャ） の確認
を支援する サービ スです。 Cisco ISE は、 デバイ スのポス
チ ャ  コ ンプ ラ イ アン ス を確認する ために NAC Agent を使
用し ます。

ProfilerCount ア ク テ ィ ブなプ ロ フ ァ イ ラ  サービ ス  セ ッ シ ョ ンの数を リ ス ト し  
ます。

https://<ISEhost>/admin/API/mnt/Session/ProfilerCount

（注） プ ロ フ ァ イ ラ と は、 Cisco ISE ネ ッ ト ワーク にあ るすべて
の接続エン ド ポ イ ン ト の機能の識別、 検索、 確認を支援
する サービ スです。
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第 1 章      Monitoring REST API の概要           

  サポー ト される  API コール
セ ッ シ ョ ン  リ ス ト

（注） セ ッ シ ョ ン  リ ス ト には、 MAC ア ド レ ス、 ネ ッ ト ワーク  ア ク セ ス  デバイ ス （NAD） の 
IP ア ド レ ス、 ユーザ名、 セ ッ シ ョ ンに関連付け られてい る セ ッ シ ョ ン  ID 情報が含ま
れます。

ActiveList すべてのア ク テ ィ ブなセ ッ シ ョ ン を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/Session/ActiveList

（注） Cisco ISE のこの リ リ ースでは、 ア ク テ ィ ブな認証済みエン
ド ポ イ ン ト  セ ッ シ ョ ンの表示可能な最大数は、 250,000 
に制限さ れています。

AuthList 現在ア ク テ ィ ブなすべての認証済みセ ッ シ ョ ン を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/Session/AuthList/<parameteroptio
ns>

異な る値を返す次のパ ラ メ ータ  オプシ ョ ン を指定で き ます。

• null/null ： すべてのア ク テ ィ ブな認証済みセ ッ シ ョ ン を リ ス
ト し ます。

• null/endtime ： 指定さ れた終了時刻の後にア ク テ ィ ブなすべ
ての認証済みセ ッ シ ョ ンが リ ス ト さ れます。

• starttime/null ： 指定 された開始時刻の前にア ク テ ィ ブなすべ
ての認証済みセ ッ シ ョ ンが リ ス ト さ れます。

• starttime/endtime ： 指定さ れた開始時刻 と 終了時刻の間で認
証されたすべてのア ク テ ィ ブなセ ッ シ ョ ンが リ ス ト されます。

次の形式で、 開始時刻 と 終了時刻の日付 と 時刻を入力し ます。

YYYY-MM-DD hh:mm:ss.s

引数の説明

• YYYY ： 4 桁の年

• MM ： 2 桁の月 （01 = 1 月な ど）

• DD ： 2 桁の日 （01 ～ 31）

• hh ： 2 桁の時刻 （00 ～ 23） （a.m. と  p.m. は 使用で き ません）

• mm ： 2 桁の分 （00 ～ 59）

• ss ： 2 桁の秒 （00 ～ 59）

• s ： 秒の小数を表す 1 桁以上の値

（注） すべての Cisco ISE ノ ー ド は、 タ イ ム  ゾーン を使用し て
設定さ れます。 推奨さ れる タ イ ム  ゾーンは UTC です。

4 つのパラ メ ータ  オプシ ョ ン をすべて示すサンプルについては、
「null/null オプシ ョ ン を使用し た AuthList API コールか ら返 され
る サンプル データ」 （P.2-9） を参照し て く だ さ い。

表 1-1 Cisco ISE セ ッ シ ョ ン管理 API コール （続き）

API コール カテゴ リ 説明と例
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第 1 章      Monitoring REST API の概要

  サポー ト される  API コール    
セ ッ シ ョ ン管理用の Cisco ISE API コールの詳細については、第 2 章 「セ ッ シ ョ ン管理 ク エ リ ー 
API」 を参照し て く だ さ い。

セ ッ シ ョ ン属性

（注） これは、 指定された検索属性を含む最新のセ ッ シ ョ ンの タ イ ム ス タ ンプに基づいた検
索です。

MACAddress 指定し た MAC ア ド レ ス を含む最新のセ ッ シ ョ ンについてデータ
ベース を検索し ます。

https://<ISEhost>/admin/API/mnt/Session/MACAddress/<macaddres
s>

（注） XX:XX:XX:XX:XX:XX は MAC ア ド レ ス形式です。 大文
字 と小文字は区別されません （例 ： 0a: 0B: 0c: 0D: 0e: 0F）。

（注） MAC ア ド レ スは、 監視対象の正し いセ ッ シ ョ ン を検索す
る唯一の一意のキー と し て機能し ます。 MAC ア ド レ スの
検索のベース と する こ と が可能なア ク テ ィ ブなすべての
セ ッ シ ョ ン と  MAC ア ド レ ス を リ ス ト するには ActiveList 
API コールを使用し ます。

UserName 指定し たユーザ名を含む最新のセ ッ シ ョ ンについてデータベー
ス を検索し ます。

https://<ISEhost>/admin/API/mnt/Session/UserName/<username>

（注） ユーザ名は、 ネ ッ ト ワーク  ユーザ名に使用し てい る の と
同じ  Cisco ISE パス ワー ド  ポ リ シーに準拠し ている必要
があ り ます。 Monitoring REST API の唯一の無効な文字は
バ ッ ク ス ラ ッ シ ュ （\） 文字です。 詳細については、
『Cisco Identity Services Engine User Guide, Release 1.1』 の
「User Password Policy」 を参照し て く だ さ い。

IPAddress 指定し た NAS IP ア ド レ ス を含む最新のセ ッ シ ョ ンについてデー
タベース を検索し ます。

https://<ISEhost>/admin/API/mnt/Session/IPAddress/<nasipaddress>

（注） xxx.xxx.xxx.xxx は NAS IP ア ド レ ス形式 （例 ： 10.10.10.10）
です。

表 1-1 Cisco ISE セ ッ シ ョ ン管理 API コール （続き）

API コール カテゴ リ 説明と例
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第 1 章      Monitoring REST API の概要           

  サポー ト される  API コール
表 1-2 Cisco ISE ト ラブルシューテ ィ ング API コール - ト ラブルシューテ ィ ング 

API コール 説明と例

Version ノ ー ド のバージ ョ ンおよびタ イ プを リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/Version

ノ ー ド の タ イ プは、 次の値 （0 ～ 3） のいずれかです。 
0 ： STAND_ALONE_MNT_NODE

1 ： ACTIVE_MNT_NODE

2 ： STAND_BY_MNT_NODE

3 ： NOT_AN_MNT_NODE

（注） STAND_ALONE_MNT_NODE は、 分散展開で機能し ない
モニ タ リ ング  ノ ー ド であ る こ と を意味し ます。 
 

ACTIVE_MNT_NODE は、 分散展開におけるプラ イマ リ  - セ
カンダ リ 関係のプラ イマ リ  ノ ード であ る こ と を意味し ます。 
 

STAND_BY_MNT_NODE は、 分散展開におけ るプ ラ イ マ
リ  - セカ ンダ リ  ペアのセカンダ リ  ノ ー ド であ る こ と を意味
し ます。 
 

NOT_AN_MNT_NODE は、 モニ タ リ ング  ノ ー ド ではない
こ と を意味し ます。 サポー ト 対象の ISE ノ ー ド およびペル
ソ ナの詳細については、 『Cisco Identity Services Engine User 
Guide, Release 1.1』 を参照し て く だ さ い。

FailureReasons 障害の理由を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/FailureReasons

各障害理由は、 次の例に示すよ う に、 エラーコード （failureReason 
id）、 簡単な説明 （code）、 障害理由 （cause）、 および可能な対処
（resolution） を表示し ます。

<failureReason id="100009">
<code> 100009 WEBAUTH_FAIL
<cause> This may or may not be indicating a violation.
<resolution> Please review and resolve this issue according to your 
organization's policy.

（注） FailureReasons API コールは、 モニ タ リ ン グ  ノ ー ド か ら情
報を収集する ために一度だけ呼び出されます。 使用し てい
る フ ァ イル シ ス テム ま たはデータベースに、 返さ れた障害
理由の内容を保存する必要があ り ます。 これら の API コー
ルの返信内容はあ く まで も参照用に使用する こ と を目的 と
し ています。 認証中に問題が発生し た場合、 認証応答で提
供される障害理由コー ド と 、 ユーザのフ ァ イル シ ス テム ま
たはデータベースに保存し た障害理由の リ ス ト を比較する
必要があ り ます。

Cisco ISE 障害理由の完全な リ ス ト については、 付録 A 「Cisco ISE 
障害理由レポー ト 」 を参照し て く だ さ い。
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第 1 章      Monitoring REST API の概要

  サポー ト される  API コール    
ト ラ ブルシ ューテ ィ ング用の Cisco ISE API コールの詳細については、 第 2 章 「セ ッ シ ョ ン管理
ク エ リ ー API」 を参照し て く だ さ い。

AuthStatus すべてのセ ッ シ ョ ンの認証ス テータ ス を リ ス ト し ます。

https://<ISEhost>/admin/API/mnt/AuthStatus/MACAddress/<macaddre
ss>/<numberofseconds>/<numberofrecordspermacaddress>/All

（注） seconds パ ラ メ ータ  <numberofseconds> は、0 秒か ら  432000 
秒 （5 日） の範囲でユーザが設定で き ます。

セ ッ シ ョ ン  アカ ウ ンテ ィ ング  ス テータ スの取得

AcctStatus 特定の期間内のすべてのセ ッ シ ョ ンのアカ ウ ンテ ィ ン グ  ス テータ
ス を示し ます。

https://<ISEhost>/admin/API/mnt/Session/AcctStatusTT/MACAddress/
<macaddress>/<numberof seconds>

（注） seconds パ ラ メ ータ  <numberofseconds> は、0 秒か ら  432000 
秒 （5 日） の範囲でユーザが設定で き ます。

表 1-2 Cisco ISE ト ラブルシューテ ィ ング API コール - ト ラブルシューテ ィ ング （続き）

API コール 説明と例
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第 1 章      Monitoring REST API の概要           

  サポー ト される  API コール
Cisco ISE 認可変更 API コールに関する詳細については、 第 4 章 「認可変更 REST API」 を参照
し て く だ さ い。

表 1-3 Cisco ISE 認可変更 API コール 

API コール 説明と例

Reauth セ ッ シ ョ ン再認証コ マン ド と タ イ プを送信し ます。

https://<ISEhost>/admin/API/mnt/CoA/Reauth/<serverhostname>/
<macaddress>/<reauthtype>/<nasipaddress>/
<destinationipaddress>

こ こで、 <ISEhost> は ISE ホス ト の IP ア ド レ スを示し、
<serverhostname> は ISE サーバの名前を示し、 <nasipaddress> は NAS 
の識別 IP ア ド レ ス を示し、 <destinationipaddress> は宛先の IP ア ド
レ ス を示し ます。

再認証タ イ プは次の値 （0 ～ 2） のいずれかです。

0 ： REAUTH_TYPE_DEFAULT

1 ： REAUTH_TYPE_LAST

2 ： REAUTH_TYPE_RERUN

（注） NAS IP ア ド レ スが不明な場合は、 こ の時点までに必要な値
を入力で き ます。 API は これら の値を検索ク エ リ ーに使用
し ます。 ただ し、 こ の API コールを実行する には、 MAC ア
ド レ ス を知ってい る必要があ り ますが、 NAS IP ア ド レ スで
始ま る他のパ ラ メ ータはヌルに し た ま まにで き ます。 NAS 
IP ア ド レ ス を指定する場合、 宛先 IP ア ド レ ス も指定する必
要があ り ます。

こ の API コールは、 CoA を リ モー ト で実行する要求を送信する  
Monitoring ISE ノ ー ド で し か実行で き ません。 Administration ISE 
ノ ー ド は、 こ れら の CoA API コールの実行には関係ないか、 必要
があ り ません。

セ ッ シ ョ ン切断

切断 セ ッ シ ョ ン切断コ マン ド およびポー ト  オプシ ョ ン  タ イ プを送信し
ます。

https://<ISEhost>/admin/API/mnt/CoA/Disconnect/<serverhostname>/
<macaddress>/<disconnecttype>/<nasipaddress>/
<destinationipaddress>

ポー ト  オプシ ョ ン  タ イ プは次の値 （0 ～ 2） のいずれかです。

0 ： DYNAMIC_AUTHZ_PORT_DEFAULT

1 ： DYNAMIC_AUTHZ_PORT_BOUNCE

2 ： DYNAMIC_AUTHZ_PORT_SHUTDOWN

（注） NAS IP ア ド レ スが不明な場合は、 こ の時点までに必要な値
を入力し ます。 API は これら の値を検索ク エ リ ーに使用し
ます。 ただ し、 こ の API コールを実行する には、 MAC ア ド
レ ス を知ってい る必要があ り ますが、 他のパ ラ メ ータはヌ
ルに し た ま まにで き ます。
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  サポー ト される  API コール    
HTTP PUT API コール

表 1-2 の AuthStatus API コール と 同様に、 ク ラ イ アン ト がアカ ウ ン ト  ス テータ ス を取得でき る よ
う にする  API コールの HTTP PUT バージ ョ ンがあ り ます。Monitoring REST API は、HTTP GET 
コールについて記述した このマニュアルの例で示すよ う に、 HTTP PUT と  HTTP GET の両方の
コールをサポー ト し ます。 HTTP PUT は、 パ ラ メ ータ の入力が必要な コールの必要性に対処し
ます。 次のス キーマ フ ァ イルの例は、 アカ ウ ン ト  ス テータ スの要求です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="acctRequest" type="mnTRESTAcctRequest"/>

  <xs:complexType name="mnTRESTAcctRequest">
    <xs:complexContent>
      <xs:extension base="mnTRESTRequest">
        <xs:sequence>
          <xs:element name="duration" type="xs:string" minOccurs="0"/>
        </xs:sequence>
      </xs:extension>
    </xs:complexContent>
  </xs:complexType>
  <xs:complexType name="mnTRESTRequest" abstract="true">
    <xs:sequence>
      <xs:element name="valueList">
        <xs:complexType>
          <xs:sequence>
            <xs:element name="value" type="xs:string" maxOccurs="unbounded"/>
          </xs:sequence>
        </xs:complexType>
      </xs:element>
      <xs:element name="searchCriteria" type="xs:string"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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  サポー ト される  API コール
1-10
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

Cisco Identity Servic
OL-26134-01-J
第     章2

セ ッ シ ョ ン管理クエ リー API

こ の章では、 Cisco ISE 展開において、 Cisco Monitoring ISE ノ ー ド 内か ら重要なセ ッ シ ョ ン関
連の情報を取得する手段を提供する セ ッ シ ョ ン管理 API コールについて説明し ます。

セ ッ シ ョ ン カウン タ  API コール
次のセ ッ シ ョ ン  カ ウ ン タ  API コールによ って、 Cisco ISE 展開におけ る ターゲ ッ ト  Cisco 
Monitoring ISE ノ ー ド のセ ッ シ ョ ン関連情報の現在のカ ウ ン ト をすぐに収集で き る よ う にな り
ます。

• ア ク テ ィ ブ セ ッ シ ョ ン （ActiveCount） ： ア ク テ ィ ブ セ ッ シ ョ ンは、 ネ ッ ト ワー ク で認証 さ
れる セ ッ シ ョ ンの 1 つです。

• ポスチ ャ  セ ッ シ ョ ン （PostureCount） ： ポ スチャが結論付け られる （準拠/非準拠） と 、 ポス
チ ャ状態がアサー ト さ れます。 ポスチ ャはオプシ ョ ンで、 IP 電話やプ リ ン タ などはポス
チ ャ状態にな り ません。 ポスチ ャ後、 アカ ウ ンテ ィ ングの開始が設定さ れる と 開始済み状
態にな る ため、 ポスチ ャ状態は短期間の一時的な状態です。

• プ ロ フ ァ イル セ ッ シ ョ ン （ProfilerCount）

いずれかのフ ェーズでエン ド ポ イ ン ト が停止し た場合、 こ れら の さ ま ざ ま な状態は ト ラ ブル
シ ューテ ィ ングが必要であ る こ と を示し ます。

アクテ ィ ブ セ ッ シ ョ ン  カウン タ

現在ア ク テ ィ ブなすべてのセ ッ シ ョ ン  カ ウ ン ト を取得する ために ActiveCount API コールを使
用で き ます。 こ こ では、 ス キーマ フ ァ イルの出力例、 ActiveCount API コールを呼び出すこ と
に よ り 、 すべてのア ク テ ィ ブ セ ッ シ ョ ン を カ ウ ン ト する手順、 こ の API コール発行後に返さ れ
る ア ク テ ィ ブ セ ッ シ ョ ン  データ のサンプルについて説明し ます。
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第 2 章      セ ッ シ ョ ン管理ク エ リ ー API         
  セ ッ シ ョ ン カウン タ  API コール
ActiveCount API の出力スキーマ

このサンプル ス キーマ フ ァ イルは、ISE の ノ ード のターゲ ッ ト  Monitoring ペルソナでア ク テ ィ ブ 
セ ッ シ ョ ンのカ ウ ン ト を取得する ための ActiveCount API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionCount" type="activeCount"/>
  <xs:complexType name="activeCount">
    <xs:sequence>
      <xs:element name="count" type="xs:int"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>

ActiveCount API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ
の ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を  API コールのコ ンポーネン ト （/admin/API/mnt/<specific-api-call>）
に置き換えて、ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に ActiveCount API コールを入力
し ます。

https://acme123/admin/API/mnt/Session/ActiveCount

（注） これ ら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  
フ ィ ール ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での
「mnt」 の使用は、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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第 2 章      セ ッ シ ョ ン管理クエ リ ー API
  セ ッ シ ョ ン  カウン タ  API コール     

   
ActiveCount API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で ActiveCount API コールを呼び出す と き に返さ
れるデータ （ア ク テ ィ ブ セ ッ シ ョ ン数） を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
-
<sessionCount>
<count>5</count>
</sessionCount>

ポスチャ  セ ッ シ ョ ン  カウン タ

現在ア ク テ ィ ブなすべてのポスチャ  セ ッ シ ョ ンの現在のカ ウ ン ト を取得する ために PostureCount 
API コールを使用で き ます。

PostureCount API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で現在ア ク テ ィ ブ
なポスチ ャ  セ ッ シ ョ ンのカ ウ ン ト を取得する ための PostureCount API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionCount" type="postureCount"/>

  <xs:complexType name="postureCount">
    <xs:sequence>
      <xs:element name="count" type="xs:int"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>

PostureCount API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ
の ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/Session/<specific-api-call>）  
に置き換えて、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に PostureCount API コールを入    
力し ます。

https://acme123/admin/API/mnt/Session/PostureCount
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第 2 章      セ ッ シ ョ ン管理ク エ リ ー API         
  セ ッ シ ョ ン カウン タ  API コール
（注） これ ら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス   
フ ィ ール ド に慎重に各 API コールを入力する必要があ り ます。API コール規則での「mnt」   
の使用は、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

PostureCount API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で PostureCount API コールを呼び出す と きに返さ
れるデータ （現在ア ク テ ィ ブなポスチ ャ  セ ッ シ ョ ン数） を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<sessionCount>
<count>3</count>
</sessionCount>

プロ フ ァ イ ラ  セ ッ シ ョ ン カウン タ

現在ア ク テ ィ ブなすべてのプ ロ フ ァ イ ラ  セ ッ シ ョ ン  カ ウ ン ト を取得する ために ProfilerCount 
API コールを使用で き ます。

ProfilerCount API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で現在ア ク テ ィ ブ
なプ ロ フ ァ イ ラ  セ ッ シ ョ ンのカ ウ ン ト を取得する ための ProfilerCount API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionCount" type="profilerCount"/>

  <xs:complexType name="profilerCount">
    <xs:sequence>
      <xs:element name="count" type="xs:int"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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第 2 章      セ ッ シ ョ ン管理クエ リ ー API
  単純なセ ッ シ ョ ン  リ ス ト  API コール     

   

   

    
   
    
ProfilerCount API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ
の ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/Session/<specific-api-call>）  
に置き換えて、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に ProfilerCount API コールを入    
力し ます。

https://acme123/admin/API/mnt/Session/ProfilerCount

（注） これらのコールは、大文字小文字を区別するため、 ターゲッ ト  ノードの URL ア ド レス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

ProfilerCount API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で ProfilerCount API コールを呼び出す と きに返さ    
れるデータ （現在ア ク テ ィ ブなプ ロ フ ァ イ ラ  セ ッ シ ョ ン数） を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<sessionCount>
<count>1</count>
</sessionCount>

単純なセ ッ シ ョ ン リ ス ト  API コール
次の単純なセ ッ シ ョ ン  リ ス ト  API コールに よ っ て、 Cisco ISE 展開におけ る ターゲ ッ ト  Cisco  
Monitoring ISE ノ ー ド の現在のア ク テ ィ ブ セ ッ シ ョ ンに関連付け られた  MAC ア ド レ ス、ネ ッ ト   
ワーク  ア ク セ ス  デバイ ス （NAD） の IP ア ド レ ス、 ユーザ名、 セ ッ シ ョ ン  ID などのセ ッ シ ョ ン  
関連の情報をすぐに収集で き る よ う にな り ます。

• ア ク テ ィ ブなセ ッ シ ョ ン  リ ス ト （ActiveList）

• 認証セ ッ シ ョ ン  リ ス ト （AuthList）
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第 2 章      セ ッ シ ョ ン管理ク エ リ ー API         
  単純なセ ッ シ ョ ン  リ ス ト  API コール

 

 

  
アクテ ィ ブなセ ッ シ ョ ン  リ ス ト

現在ア ク テ ィ ブなすべてのセ ッ シ ョ ンを リ ス ト するには ActiveList API 呼び出し を使用でき ます。

（注） ア ク テ ィ ブな認証済みエン ド ポ イ ン ト  セ ッ シ ョ ンの表示可能な最大数は、100,000 に制限さ れて  
います。

ActiveList API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で現在ア ク テ ィ ブ     
なセ ッ シ ョ ン （およびセ ッ シ ョ ン関連情報） の リ ス ト を取得する ための ActiveList API コールの   
出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="activeSessionList" type="simpleActiveSessionList"/>

<xs:complexType name="simpleActiveSessionList">
    <xs:sequence>
      <xs:element name="activeSession" type="simpleActiveSession" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
    <xs:attribute name="noOfActiveSession" type="xs:int" use="required"/>
  </xs:complexType>

  <xs:complexType name="simpleActiveSession">
    <xs:sequence>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="server" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>

ActiveList API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/Session/<specific-api-call>）  
に置き換えて、ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に ActiveList API コールを入力し     
ます。
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第 2 章      セ ッ シ ョ ン管理クエ リ ー API
  単純なセ ッ シ ョ ン  リ ス ト  API コール     

   
https://acme123/admin/API/mnt/Session/ActiveList

（注） こ れら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス   
フ ィ ール ド に慎重に各 API 呼び出 し を入力する 必要があ り ます。 API コール規則での   
「mnt」 の使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

ActiveList API コールから返されるサンプル データ

次に、 タ ーゲ ッ ト  Cisco Monitoring ISE ノ ー ド で ActiveList API コ ールを呼び出す と き にア ク    
テ ィ ブ セ ッ シ ョ ンの リ ス ト か ら返 される セ ッ シ ョ ン関連データ を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<activeSessionList noOfActiveSession="5">
-
<activeSession>
<calling_station_id>00:0C:29:FA:EF:0A</calling_station_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<calling_station_id>70:5A:B6:68:F7:CC</calling_station_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>tom_wolfe</user_name>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000032</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>graham_hancock</user_name>
<calling_station_id>00:50:56:8E:28:BD</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>0000002C</acct_session_id>
<audit_session_id>0ACB6BA10000002A165FD0C8</audit_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>ipepvpnuser</user_name>
<calling_station_id>172.23.130.89</calling_station_id>
<nas_ip_address>10.203.107.45</nas_ip_address>
<acct_session_id>A2000070</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
</activeSessionList>
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第 2 章      セ ッ シ ョ ン管理ク エ リ ー API         
  単純なセ ッ シ ョ ン  リ ス ト  API コール

 

 

  
認証セ ッ シ ョ ン  リ ス ト

現在ア ク テ ィ ブなすべての認証セ ッ シ ョ ンの リ ス ト を取得する ために AuthList API コールを使   
用で き ます。

（注） ア ク テ ィ ブな認証済みエン ド ポ イ ン ト  セ ッ シ ョ ンの表示可能な最大数は、100,000 に制限さ れて  
います。

AuthList API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド での、 指定し た期     
間内 （ま たは 「null/null」 パ ラ メ ータ を使用し て期間を指定し ない場合） 現在ア ク テ ィ ブなすべ
ての認証セ ッ シ ョ ンの リ ス ト を取得する ための AuthList API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="activeSessionList" type="simpleActiveSessionList"/>

<xs:complexType name="simpleActiveSessionList">
    <xs:sequence>
      <xs:element name="activeSession" type="simpleActiveSession" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
    <xs:attribute name="noOfActiveSession" type="xs:int" use="required"/>
  </xs:complexType>

  <xs:complexType name="simpleActiveSession">
    <xs:sequence>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="server" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>

AuthList API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/Session/<specific-api-call>）  
に置き換えて、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に AuthList API コールを入力し     
ます。
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（注） 次の 2 種類の例では、 定義済みの開始時刻パ ラ メ ータおよび null パ ラ メ ータ を使用し、    
開始時刻以降に認証 さ れた現在ア ク テ ィ ブなセ ッ シ ョ ンの リ ス ト を表示し ます。 2 番目 
の例は、 現在ア ク テ ィ ブなすべての認証済みセ ッ シ ョ ンの リ ス ト を表示する 「null/null」
パ ラ メ ータ を使用し ます。 こ の API コールに対する  4 種類のパ ラ メ ータ設定の例につい    
ては、 「null/null オプシ ョ ン を使用し た AuthList API コールか ら返さ れるサンプル デー    
タ」 （P.2-9） を参照し て く だ さ い。

https://acme123/admin/API/mnt/Session/AuthList/2010-12-14 15:33:15/null

https://acme123/admin/API/mnt/Session/AuthList/null/null

（注） これらのコールは、大文字小文字を区別するため、ターゲッ ト  ノードの URL ア ド レ ス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

null/null オプシ ョ ンを使用した AuthList API コールから返されるサンプル データ

次に、 null/null オプシ ョ ンを使用し て AuthList API コールを呼び出し た場合に返される現在ア ク   
テ ィ ブな認証済みセ ッ シ ョ ンの リ ス ト の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<activeSessionList noOfActiveSession="3">
-
<activeSession>
<user_name>ipepwlcuser</user_name>
<calling_station_id>00:26:82:7B:D2:51</calling_station_id>
<nas_ip_address>10.203.107.10</nas_ip_address>
<audit_session_id>0acb6b0c000000174D07F487</audit_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>tom_wolfe</user_name>
<calling_station_id>00:50:56:8E:28:BD</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000035</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>graham_hancock</user_name>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000033</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
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</activeSessionList>

endtime/null オプシ ョ ンを使用し た AuthList API コールから返されるサンプル データ

次に、 endtime/null オプシ ョ ン を使用し て  AuthList API コールを呼び出し た場合に返さ れる現在    
ア ク テ ィ ブな認証済みセ ッ シ ョ ンの リ ス ト の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.

-
<activeSessionList noOfActiveSession="3">
-
<activeSession>
<user_name>ipepwlcuser</user_name>
<calling_station_id>00:26:82:7B:D2:51</calling_station_id>
<nas_ip_address>10.203.107.10</nas_ip_address>
<audit_session_id>0acb6b0c0000001F4D08085A</audit_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>hunter_thompson</user_name>
<calling_station_id>00:50:56:8E:28:BD</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000035</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>bob_ludlum</user_name>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000033</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
</activeSessionList>

null/starttime オプシ ョ ンを使用し た AuthList API コールから返されるサンプル データ

次に、null/starttime オプシ ョ ン を使用し て  AuthList API コールを呼び出し た場合に返さ れる現在    
ア ク テ ィ ブな認証済みセ ッ シ ョ ンの リ ス ト の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<activeSessionList noOfActiveSession="3">
-
<activeSession>
<user_name>ipepwlcuser</user_name>
<calling_station_id>00:26:82:7B:D2:51</calling_station_id>
<nas_ip_address>10.203.107.10</nas_ip_address>
<audit_session_id>0acb6b0c0000001F4D08085A</audit_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>bob_ludlum</user_name>
<calling_station_id>00:50:56:8E:28:BD</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
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<acct_session_id>00000035</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>tom_wolfe</user_name>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000033</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
</activeSessionList>

starttime/endtime オプシ ョ ンを使用し た AuthList API コールから返されるサンプル データ

次に、 starttime/endtime オプシ ョ ン を使用し て  AuthList API コールを呼び出し た場合に返さ れる    
現在ア ク テ ィ ブな認証済みセ ッ シ ョ ンの リ ス ト の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
-
<activeSessionList noOfActiveSession="3">
-
<activeSession>
<user_name>ipepwlcuser</user_name>
<calling_station_id>00:26:82:7B:D2:51</calling_station_id>
<nas_ip_address>10.203.107.10</nas_ip_address>
<audit_session_id>0acb6b0c0000001F4D08085A</audit_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>graham_hancock</user_name>
<calling_station_id>00:50:56:8E:28:BD</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000035</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
-
<activeSession>
<user_name>hunter_thompson</user_name>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_ip_address>10.203.107.161</nas_ip_address>
<acct_session_id>00000033</acct_session_id>
<server>HAREESH-R6-1-PDP2</server>
</activeSession>
</activeSessionList>

詳細なセ ッ シ ョ ン属性 API コール
次の詳細なセ ッ シ ョ ン属性 API コールに よ っ て、 次の よ う なキー情報の最新のセ ッ シ ョ ン をす  
ぐに検索する こ と がで き る よ う にな り ます。

• MAC ア ド レ ス  セ ッ シ ョ ンの検索 （MACAddress）

• ユーザ名のセ ッ シ ョ ンの検索 （UserName）

• NAS IP ア ド レ ス  セ ッ シ ョ ンの検索（ターゲ ッ ト  Monitoring ISE ノ ード に関連付け られた IP ア
ド レ ス）
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MAC ア ド レス セ ッ シ ョ ンの検索

現在のア ク テ ィ ブなセ ッ シ ョ ンか ら指定 さ れた MAC ア ド レ ス を取得する ために MACAddress   
API コールを使用で き ます。 こ の API コールは、 ノ ー ド  データベース  テーブルか ら供給さ れる     
さ ま ざ まセ ッ シ ョ ン関連の情報を リ ス ト し ます。

MACAddress API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 現在ア ク テ ィ ブなセ ッ シ ョ ンか ら指定さ れた MAC ア ド レ    
ス を取得する ための MACAddress API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionParameters" type="restsdStatus"/>

  <xs:complexType name="restsdStatus">
    <xs:sequence>
      <xs:element name="passed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="failed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="failure_reason" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_group" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_name" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_server" type="xs:string" minOccurs="0"/>
      <xs:element name="authen_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="framed_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_groups" type="xs:string" minOccurs="0"/>
      <xs:element name="access_service" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="authentication_method" type="xs:string" minOccurs="0"/>
      <xs:element name="execution_steps" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_response" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_identifier" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_policy_compliance" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_id" type="xs:long" minOccurs="0"/>
      <xs:element name="auth_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="message_code" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="service_selection_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="authorization_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="response" type="xs:string" minOccurs="0"/>
      <xs:element name="service_type" type="xs:string" minOccurs="0"/>
      <xs:element name="cts_security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="use_case" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_av_pair" type="xs:string" minOccurs="0"/>
      <xs:element name="ad_domain" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_username" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_role" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_posture_token" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_radius_is_user_auth" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_posture_server" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_identity_store" type="xs:string" minOccurs="0"/>
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      <xs:element name="authentication_identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="azn_exp_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="ext_pol_server_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="grp_mapping_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_policy_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_type" type="xs:string" minOccurs="0"/>
      <xs:element name="query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="sel_exp_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="eap_tunnel" type="xs:string" minOccurs="0"/>
      <xs:element name="tunnel_details" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_ssg_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="other_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="response_time" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_failure" type="xs:anyType" minOccurs="0"/>
      <xs:element name="destination_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_id" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_status_type" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_session_time" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_input_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_output_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_input_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_output_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_class" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_terminate_cause" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_multi_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_authentic" type="xs:string" minOccurs="0"/>
      <xs:element name="termination_action" type="xs:string" minOccurs="0"/>
      <xs:element name="session_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="idle_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_interim_interval" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_delay_time" type="xs:string" minOccurs="0"/>
      <xs:element name="event_timestamp" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_connection" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_packet_lost" type="xs:string" minOccurs="0"/>
      <xs:element name="security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_setup_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_connect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_disconnect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="framed_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="started" type="xs:anyType" minOccurs="0"/>
      <xs:element name="stopped" type="xs:anyType" minOccurs="0"/>
      <xs:element name="ckpt_id" type="xs:long" minOccurs="0"/>
      <xs:element name="type" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="vlan" type="xs:string" minOccurs="0"/>
      <xs:element name="dacl" type="xs:string" minOccurs="0"/>
      <xs:element name="authentication_type" type="xs:string" minOccurs="0"/>
      <xs:element name="interface_name" type="xs:string" minOccurs="0"/>
      <xs:element name="reason" type="xs:string" minOccurs="0"/>
      <xs:element name="endpoint_policy" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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MACAddress API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コンポーネン ト を API コールのコンポーネン ト （/admin/API/mnt/<specific-api-call>/<macaddress>）  
に置き換えて、 ターゲ ッ ト  ノー ド の URL ア ド レ ス  フ ィ ール ド に MACAddress API コールを入力     
し ます。

https://acme123/admin/API/mnt/Session/MACAddress/0A:0B:0C:0D:0E:0F

（注） XX:XX:XX:XX:XX:XX 形式を使用し て MAC ア ド レ ス を指定し ている こ と を確認し ます。

（注） これらのコールは、大文字小文字を区別するため、 ターゲッ ト  ノードの URL ア ド レス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

MACAddress API コールから返されるサンプル データ

次に、ActiveList API コールを呼び出す と き にア ク テ ィ ブ セ ッ シ ョ ンの リ ス ト か ら返さ れる セ ッ    
シ ョ ン関連データ の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.

-
<sessionParameters>
<passed xsi:type="xs:boolean">true</passed>
<failed xsi:type="xs:boolean">false</failed>
<user_name>hunter_thompson</user_name>
<nas_ip_address>10.203.107.161</nas_ip_address>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_port>50115</nas_port>
<identity_group>Profiled</identity_group>
<network_device_name>Core-Switch</network_device_name>
<acs_server>HAREESH-R6-1-PDP2</acs_server>
<authen_protocol>Lookup</authen_protocol>
-
<network_device_groups>
2-14
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 2 章      セ ッ シ ョ ン管理クエ リ ー API
  詳細なセ ッ シ ョ ン属性 API コール    
Device Type#All Device Types,Location#All Locations
</network_device_groups>
<access_service>RADIUS</access_service>
<auth_acs_timestamp>2010-12-15T02:11:12.359Z</auth_acs_timestamp>
<authentication_method>mab</authentication_method>
-
<execution_steps>
11001,11017,11027,15008,15048,15004,15041,15004,15013,24209,24211,22037,15036,15048,15048,
15004,15016,11022,11002
</execution_steps>
<audit_session_id>0ACB6BA1000000351BBFBF8B</audit_session_id>
<nas_port_id>GigabitEthernet1/0/15</nas_port_id>
<nac_policy_compliance>Pending</nac_policy_compliance>
<auth_id>1291240762077361</auth_id>
<auth_acsview_timestamp>2010-12-15T02:11:12.360Z</auth_acsview_timestamp>
<message_code>5200</message_code>
<acs_session_id>HAREESH-R6-1-PDP2/81148292/681</acs_session_id>
<service_selection_policy>MAB</service_selection_policy>
<identity_store>Internal Hosts</identity_store>
-
<response>
{UserName=00-14-BF-5A-0C-03; User-Name=00-14-BF-5A-0C-03; 
State=ReauthSession:0ACB6BA1000000351BBFBF8B; 
Class=CACS:0ACB6BA1000000351BBFBF8B:HAREESH-R6-1-PDP2/81148292/681; 
Termination-Action=RADIUS-Request; cisco-av-pair=url-redirect-acl=ACL-WEBAUTH-REDIRECT; 
cisco-av-pair=url-redirect=https://HAREESH-R6-1-PDP2.cisco.com:8443/guestportal/gateway?se
ssionId=0ACB6BA1000000351BBFBF8B&action=cwa; 
cisco-av-pair=ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-ACL-DENY-4ced8390; }
</response>
<service_type>Call Check</service_type>
<use_case>Host Lookup</use_case>
<cisco_av_pair>audit-session-id=0ACB6BA1000000351BBFBF8B</cisco_av_pair>
<acs_username>00:14:BF:5A:0C:03</acs_username>
<radius_username>00:14:BF:5A:0C:03</radius_username>
<selected_identity_store>Internal Hosts</selected_identity_store>
<authentication_identity_store>Internal Hosts</authentication_identity_store>
<identity_policy_matched_rule>Default</identity_policy_matched_rule>
&lt;nas_port_type&gt;Ethernet&lt;/nas_port_type&gt;
<selected_azn_profiles>CWA</selected_azn_profiles>
-
<other_attributes>
ConfigVersionId=44,DestinationIPAddress=10.203.107.162,DestinationPort=1812,Protocol=Radiu
s,Framed-MTU=1500,EAP-Key-Name=,CPMSessionID=0ACB6BA1000000351BBFBF8B,CPMSessionID=0ACB6BA
1000000351BBFBF8B,EndPointMACAddress=00-14-BF-5A-0C-03,HostIdentityGroup=Endpoint Identity 
Groups:Profiled,Device Type=Device Type#All Device Types,Location=Location#All 
Locations,Model Name=Unknown,Software Version=Unknown,Device IP 
Address=10.203.107.161,Called-Station-ID=04:FE:7F:7F:C0:8F
</other_attributes>
<response_time>77</response_time>
<acct_id>1291240762077386</acct_id>
<acct_acs_timestamp>2010-12-15T02:12:30.779Z</acct_acs_timestamp>
<acct_acsview_timestamp>2010-12-15T02:12:30.780Z</acct_acsview_timestamp>
<acct_session_id>00000038</acct_session_id>
<acct_status_type>Interim-Update</acct_status_type>
<acct_session_time>78</acct_session_time>
<acct_input_octets>13742</acct_input_octets>
<acct_output_octets>6277</acct_output_octets>
<acct_input_packets>108</acct_input_packets>
<acct_output_packets>66</acct_output_packets>
-
<acct_class>
CACS:0ACB6BA1000000351BBFBF8B:HAREESH-R6-1-PDP2/81148292/681
</acct_class>
<acct_delay_time>0</acct_delay_time>
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<started xsi:type="xs:boolean">false</started>
<stopped xsi:type="xs:boolean">false</stopped>
</sessionParameters>

ユーザ名のセ ッ シ ョ ンの検索

現在のア ク テ ィ ブなセ ッ シ ョ ンか ら指定 さ れたユーザ名を取得する ために UserName API コー   
ルを使用でき ます。 この API は、 ノード  データベース テーブルから供給される さ まざまセッ シ ョ ン    
関連の情報を リ ス ト し ます。

UserName API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 現在ア ク テ ィ ブなセ ッ シ ョ ンか ら指定さ れたユーザ名を取  
得する ための UserName API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionParameters" type="restsdStatus"/>

  <xs:complexType name="restsdStatus">
    <xs:sequence>
      <xs:element name="passed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="failed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="failure_reason" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_group" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_name" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_server" type="xs:string" minOccurs="0"/>
      <xs:element name="authen_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="framed_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_groups" type="xs:string" minOccurs="0"/>
      <xs:element name="access_service" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="authentication_method" type="xs:string" minOccurs="0"/>
      <xs:element name="execution_steps" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_response" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_identifier" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_policy_compliance" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_id" type="xs:long" minOccurs="0"/>
      <xs:element name="auth_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="message_code" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="service_selection_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="authorization_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="response" type="xs:string" minOccurs="0"/>
      <xs:element name="service_type" type="xs:string" minOccurs="0"/>
      <xs:element name="cts_security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="use_case" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_av_pair" type="xs:string" minOccurs="0"/>
      <xs:element name="ad_domain" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_username" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_role" type="xs:string" minOccurs="0"/>
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      <xs:element name="nac_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_posture_token" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_radius_is_user_auth" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_posture_server" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="authentication_identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="azn_exp_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="ext_pol_server_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="grp_mapping_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_policy_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_type" type="xs:string" minOccurs="0"/>
      <xs:element name="query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="sel_exp_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="eap_tunnel" type="xs:string" minOccurs="0"/>
      <xs:element name="tunnel_details" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_ssg_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="other_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="response_time" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_failure" type="xs:anyType" minOccurs="0"/>
      <xs:element name="destination_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_id" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_status_type" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_session_time" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_input_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_output_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_input_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_output_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_class" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_terminate_cause" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_multi_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_authentic" type="xs:string" minOccurs="0"/>
      <xs:element name="termination_action" type="xs:string" minOccurs="0"/>
      <xs:element name="session_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="idle_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_interim_interval" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_delay_time" type="xs:string" minOccurs="0"/>
      <xs:element name="event_timestamp" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_connection" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_packet_lost" type="xs:string" minOccurs="0"/>
      <xs:element name="security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_setup_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_connect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_disconnect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="framed_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="started" type="xs:anyType" minOccurs="0"/>
      <xs:element name="stopped" type="xs:anyType" minOccurs="0"/>
      <xs:element name="ckpt_id" type="xs:long" minOccurs="0"/>
      <xs:element name="type" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="vlan" type="xs:string" minOccurs="0"/>
      <xs:element name="dacl" type="xs:string" minOccurs="0"/>
      <xs:element name="authentication_type" type="xs:string" minOccurs="0"/>
      <xs:element name="interface_name" type="xs:string" minOccurs="0"/>
      <xs:element name="reason" type="xs:string" minOccurs="0"/>
      <xs:element name="endpoint_policy" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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UserName API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コンポーネン ト を API コールのコンポーネン ト （/admin/API/mnt/<specific-api-call>/<username>）  
に置き換えて、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に UserName API コールを入力し     
ます。

https://acme123/admin/API/mnt/Session/UserName/graham_hancock

（注） これらのコールは、大文字小文字を区別するため、ターゲッ ト  ノードの URL ア ド レ ス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

UserName API コールから返されるサンプル データ

次に、UserName API コールを呼び出す と き にア ク テ ィ ブ セ ッ シ ョ ンの リ ス ト か ら返さ れる セ ッ    
シ ョ ン関連データ の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<sessionParameters>
<passed xsi:type="xs:boolean">true</passed>
<failed xsi:type="xs:boolean">false</failed>
<user_name>graham_hancock</user_name>
<nas_ip_address>10.203.107.161</nas_ip_address>
<calling_station_id>00:14:BF:5A:0C:03</calling_station_id>
<nas_port>50115</nas_port>
<identity_group>Profiled</identity_group>
<network_device_name>Core-Switch</network_device_name>
<acs_server>HAREESH-R6-1-PDP2</acs_server>
<authen_protocol>Lookup</authen_protocol>
-
<network_device_groups>
Device Type#All Device Types,Location#All Locations
</network_device_groups>
<access_service>RADIUS</access_service>
<auth_acs_timestamp>2010-12-15T02:11:12.359Z</auth_acs_timestamp>
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<authentication_method>mab</authentication_method>
-
<execution_steps>
11001,11017,11027,15008,15048,15004,15041,15004,15013,24209,24211,22037,15036,15048,15048,
15004,15016,11022,11002
</execution_steps>
<audit_session_id>0ACB6BA1000000351BBFBF8B</audit_session_id>
<nas_port_id>GigabitEthernet1/0/15</nas_port_id>
<nac_policy_compliance>Pending</nac_policy_compliance>
<auth_id>1291240762077361</auth_id>
<auth_acsview_timestamp>2010-12-15T02:11:12.360Z</auth_acsview_timestamp>
<message_code>5200</message_code>
<acs_session_id>HAREESH-R6-1-PDP2/81148292/681</acs_session_id>
<service_selection_policy>MAB</service_selection_policy>
<identity_store>Internal Hosts</identity_store>
-
<response>
{UserName=graham_hancock; User-Name=graham_hancock; 
State=ReauthSession:0ACB6BA1000000351BBFBF8B; 
Class=CACS:0ACB6BA1000000351BBFBF8B:HAREESH-R6-1-PDP2/81148292/681; 
Termination-Action=RADIUS-Request; cisco-av-pair=url-redirect-acl=ACL-WEBAUTH-REDIRECT; 
cisco-av-pair=url-redirect=https://HAREESH-R6-1-PDP2.cisco.com:8443/guestportal/gateway?se
ssionId=0ACB6BA1000000351BBFBF8B&action=cwa; 
cisco-av-pair=ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-ACL-DENY-4ced8390; }
</response>
<service_type>Call Check</service_type>
<use_case>Host Lookup</use_case>
<cisco_av_pair>audit-session-id=0ACB6BA1000000351BBFBF8B</cisco_av_pair>
<acs_username>graham_hancock</acs_username>
<radius_username>00:14:BF:5A:0C:03</radius_username>
<selected_identity_store>Internal Hosts</selected_identity_store>
<authentication_identity_store>Internal Hosts</authentication_identity_store>
<identity_policy_matched_rule>Default</identity_policy_matched_rule>
&lt;nas_port_type&gt;Ethernet&lt;/nas_port_type&gt;
<selected_azn_profiles>CWA</selected_azn_profiles>
-
<other_attributes>
ConfigVersionId=44,DestinationIPAddress=10.203.107.162,DestinationPort=1812,Protocol=Radiu
s,Framed-MTU=1500,EAP-Key-Name=,CPMSessionID=0ACB6BA1000000351BBFBF8B,CPMSessionID=0ACB6BA
1000000351BBFBF8B,EndPointMACAddress=00-14-BF-5A-0C-03,HostIdentityGroup=Endpoint Identity 
Groups:Profiled,Device Type=Device Type#All Device Types,Location=Location#All 
Locations,Model Name=Unknown,Software Version=Unknown,Device IP 
Address=10.203.107.161,Called-Station-ID=04:FE:7F:7F:C0:8F
</other_attributes>
<response_time>77</response_time>
<acct_id>1291240762077386</acct_id>
<acct_acs_timestamp>2010-12-15T02:12:30.779Z</acct_acs_timestamp>
<acct_acsview_timestamp>2010-12-15T02:12:30.780Z</acct_acsview_timestamp>
<acct_session_id>00000038</acct_session_id>
<acct_status_type>Interim-Update</acct_status_type>
<acct_session_time>78</acct_session_time>
<acct_input_octets>13742</acct_input_octets>
<acct_output_octets>6277</acct_output_octets>
<acct_input_packets>108</acct_input_packets>
<acct_output_packets>66</acct_output_packets>
-
<acct_class>
CACS:0ACB6BA1000000351BBFBF8B:HAREESH-R6-1-PDP2/81148292/681
</acct_class>
<acct_delay_time>0</acct_delay_time>
<started xsi:type="xs:boolean">false</started>
<stopped xsi:type="xs:boolean">false</stopped>
</sessionParameters>
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  詳細なセ ッ シ ョ ン属性 API コール
NAS IP ア ド レス セ ッ シ ョ ンの検索

現在のセ ッ シ ョ ンか ら 指定 さ れた  NAS IP ア ド レ ス のデー タ を取得す る ために IPAddress API     
コールを使用で き ます。 こ の API は、 ノ ー ド  データベース  テーブルか ら供給 さ れる さ ま ざ ま    
セ ッ シ ョ ン関連の情報を リ ス ト し ます。

IPAddress API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 現在ア ク テ ィ ブなセ ッ シ ョ ンか ら指定 された NAS IP ア ド      
レ ス を取得する ための IPAddress API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="sessionParameters" type="restsdStatus"/>

  <xs:complexType name="restsdStatus">
    <xs:sequence>
      <xs:element name="passed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="failed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="failure_reason" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_group" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_name" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_server" type="xs:string" minOccurs="0"/>
      <xs:element name="authen_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="framed_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_groups" type="xs:string" minOccurs="0"/>
      <xs:element name="access_service" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="authentication_method" type="xs:string" minOccurs="0"/>
      <xs:element name="execution_steps" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_response" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_identifier" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_policy_compliance" type="xs:string" minOccurs="0"/>
      <xs:element name="auth_id" type="xs:long" minOccurs="0"/>
      <xs:element name="auth_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="message_code" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="service_selection_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="authorization_policy" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="response" type="xs:string" minOccurs="0"/>
      <xs:element name="service_type" type="xs:string" minOccurs="0"/>
      <xs:element name="cts_security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="use_case" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_av_pair" type="xs:string" minOccurs="0"/>
      <xs:element name="ad_domain" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_username" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_role" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_username" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_posture_token" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_radius_is_user_auth" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_posture_server" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_identity_store" type="xs:string" minOccurs="0"/>
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      <xs:element name="authentication_identity_store" type="xs:string" minOccurs="0"/>
      <xs:element name="azn_exp_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="ext_pol_server_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="grp_mapping_pol_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_policy_matched_rule" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_type" type="xs:string" minOccurs="0"/>
      <xs:element name="query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="sel_exp_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_query_identity_stores" type="xs:string" minOccurs="0"/>
      <xs:element name="eap_tunnel" type="xs:string" minOccurs="0"/>
      <xs:element name="tunnel_details" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_ssg_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="other_attributes" type="xs:string" minOccurs="0"/>
      <xs:element name="response_time" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_failure" type="xs:anyType" minOccurs="0"/>
      <xs:element name="destination_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_id" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="acct_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_status_type" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_session_time" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_input_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_output_octets" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_input_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_output_packets" type="xs:long" minOccurs="0"/>
      <xs:element name="acct_class" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_terminate_cause" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_multi_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_authentic" type="xs:string" minOccurs="0"/>
      <xs:element name="termination_action" type="xs:string" minOccurs="0"/>
      <xs:element name="session_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="idle_timeout" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_interim_interval" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_delay_time" type="xs:string" minOccurs="0"/>
      <xs:element name="event_timestamp" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_connection" type="xs:string" minOccurs="0"/>
      <xs:element name="acct_tunnel_packet_lost" type="xs:string" minOccurs="0"/>
      <xs:element name="security_group" type="xs:string" minOccurs="0"/>
      <xs:element name="cisco_h323_setup_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_connect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="cisco_h323_disconnect_time" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="framed_protocol" type="xs:string" minOccurs="0"/>
      <xs:element name="started" type="xs:anyType" minOccurs="0"/>
      <xs:element name="stopped" type="xs:anyType" minOccurs="0"/>
      <xs:element name="ckpt_id" type="xs:long" minOccurs="0"/>
      <xs:element name="type" type="xs:long" minOccurs="0"/>
      <xs:element name="nad_acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="vlan" type="xs:string" minOccurs="0"/>
      <xs:element name="dacl" type="xs:string" minOccurs="0"/>
      <xs:element name="authentication_type" type="xs:string" minOccurs="0"/>
      <xs:element name="interface_name" type="xs:string" minOccurs="0"/>
      <xs:element name="reason" type="xs:string" minOccurs="0"/>
      <xs:element name="endpoint_policy" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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  詳細なセ ッ シ ョ ン属性 API コール

 

  
NAS IPAddress API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コンポーネン ト を API コールのコンポーネン ト （/admin/API/mnt/<specific-api-call>/<nasipaddress>）  
に置き換えて、ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に IPAddress API コールを入力し     
ます。

https://acme123/admin/API/mnt/Session/IPAddress/10.10.10.10

（注） xxx.xxx.xxx.xxx の形式を使用し て  NAS IP ア ド レ ス を指定し てい る こ と を確認し ます。

（注） これらのコールは、大文字小文字を区別するため、ターゲッ ト  ノードの URL ア ド レ ス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

IPAddress API コールから返されるサンプル データ

次に、IPAddress API コールを呼び出す と き にア ク テ ィ ブ セ ッ シ ョ ンの リ ス ト か ら返さ れる セ ッ    
シ ョ ン関連データ の例を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
-
<sessionParameters>
<passed xsi:type="xs:boolean">true</passed>
<failed xsi:type="xs:boolean">false</failed>
<user_name>ipepvpnuser</user_name>
<nas_ip_address>10.10.10.10</nas_ip_address>
<calling_station_id>172.23.130.90</calling_station_id>
<nas_port>1015</nas_port>
<identity_group>iPEP-VPN-Group</identity_group>
<network_device_name>iPEP-HA-Routed</network_device_name>
<acs_server>HAREESH-R6-1-PDP2</acs_server>
<authen_protocol>PAP_ASCII</authen_protocol>
-
<network_device_groups>
Device Type#All Device Types,Location#All Locations
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</network_device_groups>
<access_service>RADIUS</access_service>
<auth_acs_timestamp>2010-12-15T19:57:29.885Z</auth_acs_timestamp>
<authentication_method>PAP_ASCII</authentication_method>
-
<execution_steps>
11001,11017,15008,15048,15048,15004,15041,15004,15013,24210,24212,22037,15036,15048,15048,
15004,15016,11002
</execution_steps>
<audit_session_id>0acb6be4000000044D091DA9</audit_session_id>
<nac_policy_compliance>NotApplicable</nac_policy_compliance>
<auth_id>1291240762083580</auth_id>
<auth_acsview_timestamp>2010-12-15T19:57:29.887Z</auth_acsview_timestamp>
<message_code>5200</message_code>
<acs_session_id>HAREESH-R6-1-PDP2/81148292/693</acs_session_id>
<service_selection_policy>iPEP-VPN</service_selection_policy>
<identity_store>Internal Users</identity_store>
-
<response>
{User-Name=ipepvpnuser; State=ReauthSession:0acb6be4000000044D091DA9; 
Class=CACS:0acb6be4000000044D091DA9:HAREESH-R6-1-PDP2/81148292/693; 
Termination-Action=RADIUS-Request; }
</response>
<service_type>Framed</service_type>
-
<cisco_av_pair>
audit-session-id=0acb6be4000000044D091DA9,ipep-proxy=true
</cisco_av_pair>
<acs_username>ipepvpnuser</acs_username>
<radius_username>ipepvpnuser</radius_username>
<selected_identity_store>Internal Users</selected_identity_store>
<authentication_identity_store>Internal Users</authentication_identity_store>
<identity_policy_matched_rule>Default</identity_policy_matched_rule>
<nas_port_type>Virtual</nas_port_type>
<selected_azn_profiles>iPEP-Unknown-Auth-Profile</selected_azn_profiles>
<tunnel_details>Tunnel-Client-Endpoint=(tag=0) 172.23.130.90</tunnel_details>
-
<other_attributes>
ConfigVersionId=44,DestinationIPAddress=10.203.107.162,DestinationPort=1812,Protocol=Radiu
s,Framed-Protocol=PPP,Proxy-State=Cisco Secure 
ACS9e733142-070a-11e0-c000-000000000000-2906094480-3222,CPMSessionID=0acb6be4000000044D091
DA9,CPMSessionID=0acb6be4000000044D091DA9,Device Type=Device Type#All Device 
Types,Location=Location#All Locations,Model Name=Unknown,Software Version=Unknown,Device 
IP Address=10.203.107.228,Called-Station-ID=172.23.130.94
</other_attributes>
<response_time>20</response_time>
<acct_id>1291240762083582</acct_id>
<acct_acs_timestamp>2010-12-15T19:57:30.281Z</acct_acs_timestamp>
<acct_acsview_timestamp>2010-12-15T19:57:30.283Z</acct_acsview_timestamp>
<acct_session_id>F1800007</acct_session_id>
<acct_status_type>Start</acct_status_type>
-
<acct_class>
CACS:0acb6be4000000044D091DA9:HAREESH-R6-1-PDP2/81148292/693
</acct_class>
<acct_delay_time>0</acct_delay_time>
<framed_protocol>PPP</framed_protocol>
<started xsi:type="xs:boolean">true</started>
<stopped xsi:type="xs:boolean">false</stopped>
</sessionParameters>
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古いセ ッ シ ョ ン
一部のデバイ スでは、 Wireless LAN Controller （WLC） な ど、 古いセ ッ シ ョ ン を保持で き る よ う   
にする場合があ り ます。 このよ う な場合、手動で非ア ク テ ィ ブなセ ッ シ ョ ンを削除するには、HTTP
DELETE API コールを使用で き ます。 これを行 う には、 URL （HTTP、 HTTPS） 構文のデータ を  
転送する ための無償のサー ド パーテ ィ 製のコマン ド ラ イ ン  ツールであ る  cURL を使用し ます。

ISE は、 これら のセ ッ シ ョ ン を追跡し ません。 こ れは、 ISE が長期間ネ ッ ト ワー ク に接続で き な  
く な り 、 WLC/NAD か ら多数のアカ ウ ンテ ィ ン グ を停止で き な く な った場合に問題を軽減する 
ためです。 こ の API を使用し て ISE か ら こ の よ う な古い情報を ク リ アする こ と がで き ます。

（注） HTTP および HTTPS を使用し てフ ァ イルを取得する ための無償ユーテ ィ リ テ ィ であ る  GNU Wget  
は、 HTTP DELETE API コールをサポー ト し ません。

古いセ ッ シ ョ ンの削除

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

（注） API コールは大文字 と小文字が区別され、慎重に入力する必要があ り ます。変数 <mntnode>  
は Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 4 手動で MAC ア ド レ スの古いセ ッ シ ョ ン を削除するには、 コ マン ド ラ イ ンで次の API コールを    
発行し ます。

curl -X DELETE https://<mntnode>/admin/API/mnt/Session/Delete/MACAddress/<madaddress>

ステ ッ プ 5 手動でセ ッ シ ョ ン  ID の古いセ ッ シ ョ ン を削除するには、コ マン ド ラ イ ンで次の API コールを発    
行し ます。

curl -X DELETE https://<mntnode>/admin/API/mnt/Session/Delete/SessionID/<sid#>

ステ ッ プ 6 手動でモニ タ リ ング  ノ ー ド のすべてのセ ッ シ ョ ン を削除するには、 コ マン ド ラ イ ンで次の API  
コールを発行し ます。

curl -X DELETE https://<mntnode>/admin/API/mnt/Session/Delete/All

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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ト ラブルシューテ ィ ング用のクエ リー API

こ の章では、 個々の Cisco Prime Network Control System （NCS） REST API コールの使用法につい  
て例を あげなが ら説明し ます。

Cisco Prime NCS API コール
Cisco Prime NCS API コールは ノ ー ド のバージ ョ ンおよびタ イ プ、 障害の理由、 認証ス テータ ス  
と アカ ウ ン ト  ス テータ ス を含むターゲ ッ ト  Cisco Monitoring ISE ノ ー ド のセ ッ シ ョ ンに関する  
主要な ト ラ ブルシ ューテ ィ ング情報を取得する ための メ カニズム を提供し ます。

クエリー API を使用した Cisco ISE のト ラブルシューテ ィ ング
Cisco Prime NCS ト ラ ブルシ ューテ ィ ン グ  API コールは、 Cisco ISE 展開の ターゲ ッ ト  Cisco 
Monitoring ISE ノ ー ド にス テータ ス要求を送信し、 次の診断関連情報を取得し ます。

• ノ ー ド のバージ ョ ンおよびタ イ プ （Version API コールを使用）

• 障害理由 （FailureReasons API コールを使用）

• 認証ス テータ ス （AuthStatus API コールを使用）

• アカ ウ ンテ ィ ング ス テータ ス （AcctStatus API コールを使用）

ノ ー ドのバージ ョ ンおよびタ イプの API コール

各 ノ ー ド の REST Programmatic イ ン ターフ ェ イ ス （PI） サービ ス と ク レデンシ ャルをテ ス ト す   
るには Version API コールを使用でき ます。 こ こ では、 ス キーマ フ ァ イルの出力例、 この API コー   
ルを呼び出すこ と に よ り 、Cisco ISE ソ フ ト ウ ェ アのバージ ョ ンおよび ノ ー ド  タ イ プを要求する   
手順、 こ の API コール発行後に返 される ノ ー ド のバージ ョ ン と タ イ プのサンプルについて説明  
し ます。

ノ ー ド  タ イ プは次のいずれかにな り ます。

• STANDALONE_MNT_NODE = 0

• ACTIVE_MNT_NODE= 1

• BACKUP_MNT_NODE = 2

• NOT_AN_MNT_NODE = 3
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バージ ョ ン API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド への送信後の、バー     
ジ ョ ン  API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="product" type="product"/>

  <xs:complexType name="product">
    <xs:sequence>
      <xs:element name="version" type="xs:string" minOccurs="0"/>
  <xs:element name="type_of_node" type="xs:int"/>
    </xs:sequence>
    <xs:attribute name="name" type="xs:string"/>
  </xs:complexType>
</xs:schema>

バージ ョ ン API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ロ グ イ ンが失敗し た場合は、 [ロ グ イ ン （Login） ] ページの [ロ グ イ ン時の問題 （Problem logging   
in?） ] リ ン ク を ク リ ッ ク し て、 手順 2 に従って く だ さ い。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の    
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を  API コールのコ ンポーネン ト （/admin/API/mnt/<specific-api-call>） に  
置き換えて、ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に Version API コールを入力し ます。

https://acme123/admin/API/mnt/Version

（注） これ ら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス   
フ ィ ール ド に慎重に各 API コールを入力する必要があ り ます。API コール規則での「mnt」   
の使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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バージ ョ ン API コールから返されるサンプル データ

次に、ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド でバージ ョ ン  API コールを呼び出す と きに返さ れ     
るデータ を示し ます。 こ の API コールでは、 ターゲ ッ ト  ノ ー ド について次の 2 種類の値が返さ     
れます。

• ノ ー ド のバージ ョ ン （こ の例では、 1.0.3.032 を表示し ます）。

• Cisco Monitoring ISE ノ ー ド のタ イ プ （こ の例では、 ア ク テ ィ ブな  Cisco Monitoring ISE ノ ー     
ド が 1 つであ る こ と を意味する 「1」 を表示し ます）。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.

-
<product name="Cisco Identity Services Engine">
<version>1.0.3.032</version>
<type_of_node>1</type_of_node>
</product>

障害理由 API コール

ターゲ ッ ト  ノ ー ド で行われた認証ス テータ スのチェ ッ ク で返 された障害理由の リ ス ト を返すた 
めに FailureReasons API コールを使用で き ます。 こ こ では、 ス キーマ フ ァ イルの出力例、 こ の   
API コールを呼び出すこ と によ り 、Cisco Cisco Monitoring ISE ノ ー ド で記録さ れる障害理由の リ    
ス ト を要求する手順、 こ の API コール発行後に返 される障害理由のサンプルについて説明し ま  
す。 返される障害理由は、 それぞれ表 3-1に示す次の要素で構成 されます。

（注） Cisco ISE Failure Reasons Editor を使用し て障害理由の完全な リ ス ト にア ク セ スする方法に関す
る詳細については、 「Cisco ISE 障害理由レ ポー ト 」 （P.A-1） を参照し て く だ さ い。

（注） Cisco ISE ユーザ イ ン ターフ ェ イ ス を使用して （[モニタ （Monitor） ] > [レポー ト （Reports） ] > [カ      
タ ロ グ （Catalog） ] > [障害理由 （Failure Reasons） ] を ク リ ッ ク し て） 障害理由レポー ト があ る    
かど う かを確認し ます。 障害理由レポー ト が表示さ れます。

表 3-1 Cisco Identity Services Engine の製品マニュアル 

障害理由の要素 例

障害理由 ID <failureReason id="11011">

コー ド <11011 RADIUS listener failed>

原因 <Could not open one or more of the ports 
used to receive RADIUS requests>

解決策 <Ensure that the ports 1812, 1813, 1645 and 
1646 are not being used by another process 
on the system>
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FailureReasons API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド への要求の送信後の、     
FailureReasons API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="failureReasonList" type="failureReasonList"/>

  <xs:complexType name="failureReasonList">
    <xs:sequence>
      <xs:element name="failureReason" type="failureReason" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
  </xs:complexType>

  <xs:complexType name="failureReason">
    <xs:sequence>
      <xs:element name="code" type="xs:string" minOccurs="0"/>
      <xs:element name="cause" type="xs:string" minOccurs="0"/>
      <xs:element name="resolution" type="xs:string" minOccurs="0"/>
    </xs:sequence>
    <xs:attribute name="id" type="xs:string"/>
  </xs:complexType>
</xs:schema>

FailureReasons API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ロ グ イ ンが失敗し た場合は、 [ロ グ イ ン （Login） ] ページの [ロ グ イ ン時の問題 （Problem logging   
in?） ] リ ン ク を ク リ ッ ク し て、 手順 2 に従って く だ さ い。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の    
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を  API コールのコ ンポーネン ト （/admin/API/mnt/<specific-api-call>）  
に置き換えて、ターゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に FailureReasons API コールを入    
力し ます。

https://acme123/admin/API/mnt/FailureReasons

（注） これ ら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス   
フ ィ ール ド に慎重に各 API コールを入力する必要があ り ます。API コール規則での「mnt」   
の使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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FailureReasons API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で FailureReasons API コールを呼び出す と きに返     
されるデータ を示し ます。 こ の API コールは、 ターゲ ッ ト  ノ ー ド か ら障害理由の リ ス ト を返し   
ます。 障害理由は、 それぞれ、 障害 ID、 障害コー ド 、 原因、 対処法 （既知の場合） に よ って定 
義されます。

（注） 次の FailureReasons API コールの例は、 返 されるデータ の小規模なサンプルを表示し ています。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<failureReasonList>
-
<failureReason id="100001">
-
<code>
100001 AUTHMGR-5-FAIL Authorization failed for client
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>
-
<failureReason id="100002">
-
<code>
100002 AUTHMGR-5-SECURITY_VIOLATION Security violation on the interface
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>
-
<failureReason id="100003">
-
<code>
100003 AUTHMGR-5-UNAUTHORIZED Interface unauthorized
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>
-
<failureReason id="100004">
-
<code>
100004 DOT1X-5-FAIL Authentication failed for client
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
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</resolution>
</failureReason>
-
<failureReason id="100005">
<code>100005 MAB-5-FAIL Authentication failed for client</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>
-
<failureReason id="100006">
-
<code>
100006 RADIUS-4-RADIUS_DEAD RADIUS server is not responding
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>
-
<failureReason id="100007">
-
<code>
100007 EPM-6-POLICY_APP_FAILURE Interface ACL not configured
</code>
<cause>This may or may not be indicating a violation</cause>
-
<resolution>
Please review and resolve according to your organization's policy
</resolution>
</failureReason>

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

• 付録 A 「Cisco ISE 障害理由レポー ト 」

認証ステータ ス API コール

ターゲ ッ ト  ノ ー ド のセ ッ シ ョ ンの認証ス テータ ス をチェ ッ ク する ために AuthStatus API 呼び出   
し を使用で き ます。 こ の API コ ールに関連付け ら れた ク エ リ ーには、 一致の検索対象であ る  
MAC ア ド レ ス が少な く と も  1 つ必要です。 指定の MAC ア ド レ ス が返 さ れる よ う に、 最新レ   
コー ド に、 ユーザ設定が可能な制限を付け ます。

こ こ では、 ス キーマ フ ァ イルの出力例、 こ の API コールを呼び出すこ と に よ り 、 ターゲ ッ ト の   
モニ タ リ ング  モー ド でセ ッ シ ョ ン認証のス テータ ス を検索する要求を送信する手順、 こ の API  
コール発行後に返さ れるデータ のサンプルについて説明し ます。

AuthStatus API コールに よ り 、 次の検索関連パ ラ メ ータ を設定で き る よ う にな り ます。

• 期間：指定された MAC ア ド レ スに関連付け られた認証ス テータ ス  レ コー ド の検索 と 取得が   
試行される秒数を定義し ます。 ユーザが設定可能な値の有効範囲は 1 ～ 864000 秒 （10 日）   
です。 0 秒の値を入力し た場合は、 デフ ォル ト 期間の 10 日を指定し ます。
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• レ コー ド ： MAC ア ド レ ス ご と に検索する セ ッ シ ョ ンのレ コー ド 数を定義し ます。 ユーザが  
設定可能な値の有効範囲は 1 ～ 500 レ コー ド です。 0 を入力し た場合は、 デフ ォル ト 設定の     
200 レ コー ド を指定し ます。

（注） 期間およびレ コー ド  パ ラ メ ータ の両方に値 0 を指定する と 、 こ の API コールは、 指
定さ れた MAC ア ド レ スに関連付け られている最新の認証セ ッ シ ョ ン  レ コー ド のみ
を返し ます。

こ こ に、 期間 と レ コー ド の属性を指定し た URL の一般的な形式の例を示し ます。

https://10.10.10.10/admin/API/mnt/AuthStatus/MACAddress/01:23:45:67:89:98/900000/2/All

• 属性 ： AuthStatus API コールを使用して認証ステータ スの検索で返された認証ステータ スのテー  
ブルの属性数を定義し ます。有効な値は 0 （デフ ォル ト ）、All、または user_name+acs_timestamp  
です （AuthStatus ス キーマの例 「AcctStatus API の出力ス キーマ」 （P.3-12） を参照）。

– 「0」 を入力する と、 表 3-2で定義された属性が返されます。 これらは出力スキーマの 
restAuthStatus のセ ク シ ョ ンに記載さ れています。

– 「All」 を入力する と 、 よ り 詳し い属性セ ッ ト が返されます。 こ れらは出力ス キーマの 
fullRESTAuthStatus のセ ク シ ョ ンに記載さ れています。

– user_name+acs_timestamp のス キーマに示されている値を入力する と、それらの属性だけが 
返されます。 user_name 属性と  acs_timestamp 属性は、 出力ス キーマ restAuthStatus のセ ク    
シ ョ ンに記載さ れています。

表 3-2 認証ステータ ス テーブルの属性 

属性 説明

name=”passed” または 
name=”failed”

認証ステータ スの結果 ：

• パス

• 失敗

name=”user_name” ユーザ名

name=”nas_ip_address” ネ ッ ト ワーク  ア ク セス  デバイ スの IP ア ド レ ス /ホ ス ト 名

name=”failure_reason” セ ッ シ ョ ン認証に失敗し た原因

name=”calling_station_id” ソース  IP ア ド レ ス

name=”nas_port” ネ ッ ト ワーク  ア ク セス  サーバ ポー ト

name=”identity_group” 関連するユーザ と ホ ス ト で構成される論理グループ

name=”network_device_name” ネ ッ ト ワーク  デバイ スの名前

name=”acs_server” Cisco ISE アプラ イ アン スの名前

name=”eap_authentication” 認証要求に使用する拡張認証プロ ト コル （EAP） 方式

name=”framed_ip_address” 特定のユーザに設定されたア ド レ ス

network_device_groups” 関連するネ ッ ト ワーク  デバイ スで構成される論理グループ

name=”access_service” アプ リ ケーシ ョ ン  ア ク セス  サービ ス

name=”acs_timestamp” Cisco ISE 認証要求に関連付け られた タ イ ム ス タ ンプ

name=”authentication_method” 認証で使用される方式を指定し ます

name=”execution_steps” 要求の処理中にロ グに記録された各診断 メ ッ セージの メ ッ
セージ コー ド の リ ス ト
3-7
Cisco Identity Services Engine API リ フ ァ レ ンス  ガイ ド  リ リ ース  1.3        

OL-26134-01-J



 

第 3 章      ト ラ ブルシ ューテ ィ ング用のク エ リ ー API         
  ク エ リ ー API を使用し た Cisco ISE の ト ラ ブルシ ューテ ィ ング

 

AuthStatus API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド での指定さ れたセ ッ     
シ ョ ンへの送信後の、 AuthStatus API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="authStatusOutputList" type="fullRESTAuthStatusOutputList"/>

  <xs:complexType name="fullRESTAuthStatusOutputList">
    <xs:sequence>
      <xs:element name="authStatusList" type="fullRESTAuthStatusList" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
  </xs:complexType>

  <xs:complexType name="fullRESTAuthStatusList">
    <xs:sequence>
      <xs:element name="authStatusElements" type="fullRESTAuthStatus" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
    <xs:attribute name="key" type="xs:string"/>
  </xs:complexType>

  <xs:complexType name="fullRESTAuthStatus">
    <xs:complexContent>
      <xs:extension base="restAuthStatus">
        <xs:sequence>
          <xs:element name="id" type="xs:long" minOccurs="0"/>
          <xs:element name="acsview_timestamp" type="xs:dateTime" minOccurs="0"/>
          <xs:element name="acs_session_id" type="xs:string" minOccurs="0"/>
          <xs:element name="service_selection_policy" type="xs:string" minOccurs="0"/>
          <xs:element name="authorization_policy" type="xs:string" minOccurs="0"/>
          <xs:element name="identity_store" type="xs:string" minOccurs="0"/>
          <xs:element name="response" type="xs:string" minOccurs="0"/>
          <xs:element name="cts_security_group" type="xs:string" minOccurs="0"/>
          <xs:element name="use_case" type="xs:string" minOccurs="0"/>
          <xs:element name="cisco_av_pair" type="xs:string" minOccurs="0"/>
          <xs:element name="ad_domain" type="xs:string" minOccurs="0"/>

name=”radius_response” RADIUS 応答のタ イプ （例 ： VLAN、 ACL）

name=”audit_session_id” 認証セ ッ シ ョ ンの ID

name=”nas_identifier” 特定の リ ソースに関連付け られているネ ッ ト ワーク  ア ク セス  
サーバ （NAS）

name=”nas_port_id” 使用される  NAS ポー ト  ID

name=”nac_policy_compliance” ポスチャ  ステータ ス を示し ます （準拠または非準拠）

name=”selected_azn_profiles” 認証に使用されるプロ フ ァ イルを指定し ます

name=”service_type” フ レーム ド  ユーザを示し ます

name=”eap_tunnel” EAP 認証に使用される ト ンネルまたは外部方式

name=”message_code” 処理された要求の結果を定義する監査 メ ッ セージの ID

name=”destination_ip_address” 宛先 IP ア ド レ ス を指定し ます

表 3-2 認証ステータ ス テーブルの属性 （続き）

属性 説明
3-8
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 3 章      ト ラ ブルシューテ ィ ング用のクエ リ ー API
  ク エ リ ー API を使用し た Cisco ISE の ト ラ ブルシ ューテ ィ ング       
          <xs:element name="acs_username" type="xs:string" minOccurs="0"/>
          <xs:element name="radius_username" type="xs:string" minOccurs="0"/>
          <xs:element name="nac_role" type="xs:string" minOccurs="0"/>
          <xs:element name="nac_username" type="xs:string" minOccurs="0"/>
          <xs:element name="nac_posture_token" type="xs:string" minOccurs="0"/>
          <xs:element name="nac_radius_is_user_auth" type="xs:string" minOccurs="0"/>
          <xs:element name="selected_posture_server" type="xs:string" minOccurs="0"/>
          <xs:element name="selected_identity_store" type="xs:string" minOccurs="0"/>
          <xs:element name="authentication_identity_store" type="xs:string"

minOccurs="0"/>
          <xs:element name="azn_exp_pol_matched_rule" type="xs:string" minOccurs="0"/>
          <xs:element name="ext_pol_server_matched_rule" type="xs:string" minOccurs="0"/>
          <xs:element name="grp_mapping_pol_matched_rule" type="xs:string" minOccurs="0"/>
          <xs:element name="identity_policy_matched_rule" type="xs:string" minOccurs="0"/>
          <xs:element name="nas_port_type" type="xs:string" minOccurs="0"/>
          <xs:element name="query_identity_stores" type="xs:string" minOccurs="0"/>
          <xs:element name="sel_exp_azn_profiles" type="xs:string" minOccurs="0"/>
          <xs:element name="selected_query_identity_stores" type="xs:string" 
minOccurs="0"/>
          <xs:element name="tunnel_details" type="xs:string" minOccurs="0"/>
          <xs:element name="cisco_h323_attributes" type="xs:string" minOccurs="0"/>
          <xs:element name="cisco_ssg_attributes" type="xs:string" minOccurs="0"/>
          <xs:element name="other_attributes" type="xs:string" minOccurs="0"/>
          <xs:element name="response_time" type="xs:long" minOccurs="0"/>
          <xs:element name="nad_failure" type="xs:anyType" minOccurs="0"/>
        </xs:sequence>
      </xs:extension>
    </xs:complexContent>
  </xs:complexType>

  <xs:complexType name="restAuthStatus">
    <xs:sequence>
      <xs:element name="passed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="failed" type="xs:anyType" minOccurs="0"/>
      <xs:element name="user_name" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="failure_reason" type="xs:string" minOccurs="0"/>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port" type="xs:string" minOccurs="0"/>
      <xs:element name="identity_group" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_name" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_server" type="xs:string" minOccurs="0"/>
      <xs:element name="eap_authentication" type="xs:string" minOccurs="0"/>
      <xs:element name="framed_ip_address" type="xs:string" minOccurs="0"/>
      <xs:element name="network_device_groups" type="xs:string" minOccurs="0"/>
      <xs:element name="access_service" type="xs:string" minOccurs="0"/>
      <xs:element name="acs_timestamp" type="xs:dateTime" minOccurs="0"/>
      <xs:element name="authentication_method" type="xs:string" minOccurs="0"/>
      <xs:element name="execution_steps" type="xs:string" minOccurs="0"/>
      <xs:element name="radius_response" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_identifier" type="xs:string" minOccurs="0"/>
      <xs:element name="nas_port_id" type="xs:string" minOccurs="0"/>
      <xs:element name="nac_policy_compliance" type="xs:string" minOccurs="0"/>
      <xs:element name="selected_azn_profiles" type="xs:string" minOccurs="0"/>
      <xs:element name="service_type" type="xs:string" minOccurs="0"/>
      <xs:element name="eap_tunnel" type="xs:string" minOccurs="0"/>
      <xs:element name="message_code" type="xs:string" minOccurs="0"/>
      <xs:element name="destination_ip_address" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>
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AuthStatus API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ロ グ イ ンが失敗し た場合は、 [ロ グ イ ン （Login） ] ページの [ロ グ イ ン時の問題 （Problem logging   
in?） ] リ ン ク を ク リ ッ ク し て、 手順 2 に従って く だ さ い。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の    
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/<specific-api-call>/
MACAddress/<macaddress>/<seconds>/<numberofrecordspermacaddress>/All） に置き換えて、 ター
ゲ ッ ト  ノ ー ド の URL ア ド レ ス  フ ィ ール ド に AuthStatus API コールを入力し ます。

https://acme123/admin/API/mnt/AuthStatus/MACAddress/00:50:56:10:13:02/120/100/All

（注） REST API コールは大文字 と 小文字を区別し ます。 API コール規則での 「mnt」 の使用は、   
Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

AuthStatus API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で AuthStatus API コールを呼び出す と きに返さ れ    
るデータ を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<authStatusOutputList>
-
<authStatusList key="00:0C:29:46:F3:B8"><authStatusElements>
-
<passed xsi:type="xs:boolean">true</passed>
<failed xsi:type="xs:boolean">false</failed>
<user_name>suser77</user_name>
<nas_ip_address>10.77.152.209</nas_ip_address>
<calling_station_id>00:0C:29:46:F3:B8</calling_station_id>
<identity_group>User Identity Groups:Guest</identity_group>
<acs_server>guest-240</acs_server>
<acs_timestamp>2012-10-05T10:50:56.515Z</acs_timestamp>
<execution_steps>5231</execution_steps>
<message_code>5231</message_code>
<id>1349422277270561</id>
<acsview_timestamp>2012-10-05T10:50:56.517Z</acsview_timestamp>
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<identity_store>Internal Users</identity_store>
<response_time>146</response_time>
<other_attributes>ConfigVersionId=81,EndPointMACAddress=00-0C-29-46-F3-B8,PortalName=Defau
ltGuestPortal,
CPMSessionID=0A4D98D1000001F26F0C04D9,CiscoAVPair=</other_attributes>
</authStatusElements>
-
<authStatusElements>
<passed xsi:type="xs:boolean">true</passed>
<failed xsi:type="xs:boolean">false</failed>
<user_name>00:0C:29:46:F3:B8</user_name>
<nas_ip_address>10.77.152.209</nas_ip_address>
<calling_station_id>00:0C:29:46:F3:B8</calling_station_id>
<identity_group>Guest_IDG</identity_group>
<network_device_name>switch</network_device_name>
<acs_server>guest-240</acs_server>
<authentication_method>mab</authentication_method>
<authentication_protocol>Lookup</authentication_protocol>
<acs_timestamp>2012-10-05T10:49:47.915Z</acs_timestamp>
<execution_steps>11001,11017,11027,15049,15008,15048,15048,15004,15041,15006,15013,24209,2
421
1,22037,15036,15048,15004,15016,11022,11002</execution_steps>
<response>{UserName
=00:0C:29:46:F3:B8; User-Name=00-0C-29-46-F3-B8; 
State=ReauthSession:0A4D98D1000001F26F0C04D9; 
Class=CACS:0A4D98D1000001F26F0C04D9:guest-240/138796808/76; 
Termination-Action=RADIUS-Request; Tunnel-Type=(tag=1) VLAN; 
Tunnel-Medium-Type=(tag=1) 802; Tunnel-Private-Group-ID=(tag=1) 2; 
cisco-av-pair=url-redirect-acl=ACL-WEBAUTH-REDIRECT; 
cisco-av-pair=url-redirect=https://guest-240.cisco.com:8443/guestportal/gateway?
sessionId=0A4D98D1000001F26F0C04D9&action=cwa; 
cisco-av-pair=ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-pre-posture-506e980a; 
cisco-av-pair=profile-name=WindowsXP-Workstation;}</response
><audit_session_id>0A4D98D1000001F26F0C04D9</audit_session_id><nas_po
rt_id>GigabitEthernet1/0/17</nas_port_id><posture_status>Pending</posture_status>
<selected_azn_profiles>CWA_Redirect</selected_azn_profiles>
<service_type>Call Check</service_type>
<message_code>5200</message_code>
<nac_policy_compliance>Pending</nac_policy_compliance>
<id>1349422277270556</id>
<acsview_timestamp>2012-10-05T10:49:47.915Z</acsview_timestamp>
<identity_store>Internal Endpoints</identity_store>
<response_time>13</response_time>
<other_attributes>ConfigVersionId=81,DestinationPort=1812,Protocol=Radius,AuthorizationPol
icyMatchedRule=CWA_Redirect,
NAS-Port=50117,Framed-MTU=1500,NAS-Port-Type=Ethernet,EAP-Key-N
ame=,cisco-nas-port=GigabitEthernet1/0/17,AcsSessionID=guest-240/138796808/76,Us
eCase=Host Lookup,SelectedAuthenticationIdentityStores=Internal 
Endpoints,ServiceSelectionMatchedRule=MAB,IdentityPolicyMatchedRule=Default,CPMS
essionID=0A4D98D1000001F26F0C04D9,EndPointMACAddress=00-0C-29-46-F3-B8,EndPointM
atchedProfile=WindowsXP-Workstation,ISEPolicySetName=Default,HostIdentityGroup=E
ndpoint Identity Groups:Guest_IDG,Device Type=Device Type#All Device 
Types,Location=Location#All Locations,Device IP 
Address=10.77.152.209,Called-Station-ID=00:24:F7:73:9A:91,CiscoAVPair=audit-sess
ion-id=0A4D98D1000001F26F0C04D9</other_attributes>
-
</authStatusElements>
-
</authStatusList>
-
</authStatusOutputList>
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アカウン ト  ステータ ス API コール

ターゲッ ト  ノードの最新のデバイ スおよびセッ シ ョ ンのアカウン ト 情報を取得するために AcctStatus  
API コールを使用で き ます。 こ こ では、 ス キーマ フ ァ イルの出力例、 こ の API コールを呼び出   
すこ と に よ り 、 最新のデバイ スおよびセ ッ シ ョ ン情報の要求を送信する手順、 こ の API コール  
発行後に返されるデータ のサンプルについて説明し ます。 AcctStatus API コールに よ り 、 時間関  
連パ ラ メ ータ を設定で き る よ う にな り ます。

• 期間 ： 指定された MAC ア ド レ スに関連付け られた最新アカ ウ ン ト のデバイ ス  レ コード の検   
索 と取得が試行される秒数を定義し ます。 ユーザが設定可能な値の有効範囲は 1 ～ 432000 秒   
（5 日） です。 次に例を示し ます。

– 2400 秒 （40 分） の値を入力し た場合は、 過去 40 分間に使用可能な指定 MAC ア ド レ ス   
の最新アカ ウ ン ト のデバイ ス  レ コー ド が必要であ る こ と を意味し ます。

– 0 秒の値を入力し た場合は、 デフ ォル ト 期間の 15 分 （900 秒） を指定し ます。 これは、   
こ の時間内に使用可能な指定 MAC ア ド レ ス の最新ア カ ウ ン ト のデバ イ ス  レ コー ド が   
必要であ る こ と を意味し ます。

AcctList API コールは、 API 出力 と し て、 次のアカ ウ ン ト  ス テータ スのデータ  フ ィ ール ド を提   
供し ます （表 3-3 を参照）。

AcctStatus API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド での指定さ れたセ ッ   
シ ョ ンへの送信後の、 AcctStatus API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="acctStatusOutputList" type="restAcctStatusOutputList"/>

  <xs:complexType name="restAcctStatusOutputList">
    <xs:sequence>
      <xs:element name="acctStatusList" type="restAcctStatusList" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>
  </xs:complexType>

  <xs:complexType name="restAcctStatusList">
    <xs:sequence>
      <xs:element name="acctStatusElements" type="restAcctStatus" minOccurs="0" 
maxOccurs="unbounded"/>
    </xs:sequence>

表 3-3 アカウンテ ィ ング ステータ スのデータ  フ ィ ールド 

デー タ  フ ィ ール ド 説明

MAC address ク ラ イ アン ト の MAC ア ド レ ス

audit-session-id 認証セ ッ シ ョ ン  ID

Packets in 受信し たパケ ッ ト の合計数

Packets out 送信し たパケ ッ ト の合計数

Bytes in 受信し たバイ ト の合計数

Bytes out 送信し たバイ ト の合計数

Session time 現在のセ ッ シ ョ ンの期間
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    <xs:attribute name="macAddress" type="xs:string"/>
    <xs:attribute name="username" type="xs:string"/>
  </xs:complexType>

  <xs:complexType name="restAcctStatus">
    <xs:sequence>
      <xs:element name="calling_station_id" type="xs:string" minOccurs="0"/>
      <xs:element name="audit_session_id" type="xs:string" minOccurs="0"/>
      <xs:element name="paks_in" type="xs:long" minOccurs="0"/>
      <xs:element name="paks_out" type="xs:long" minOccurs="0"/>
      <xs:element name="bytes_in" type="xs:long" minOccurs="0"/>
      <xs:element name="bytes_out" type="xs:long" minOccurs="0"/>
      <xs:element name="session_time" type="xs:long" minOccurs="0"/>
      <xs:element name="username" type="xs:string" minOccurs="0"/>
  <xs:element name="server" type="xs:string" minOccurs="0"/>
    </xs:sequence>
  </xs:complexType>
</xs:schema>

AcctStatus API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ロ グ イ ンが失敗し た場合は、 [ロ グ イ ン （Login） ] ページの [ロ グ イ ン時の問題 （Problem logging   
in?） ] リ ン ク を ク リ ッ ク し て、 手順 2 に従って く だ さ い。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の    
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/<specific-api-call>/
MACAddress/<macaddress>/<durationofcurrenttime>） に置き換えて、 ターゲ ッ ト  ノ ー ド の URL ア ド   
レ ス  フ ィ ール ド に AcctStatus API コールを入力し ます。

https://acme123/admin/API/mnt/AcctStatus/MACAddress/00:26:82:7B:D2:51/1200

（注） これらのコールは、大文字小文字を区別するため、ターゲッ ト  ノードの URL ア ド レ ス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の   
使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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AcctStatus API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で AcctStatus API コールを呼び出す と きに返さ れ     
るデータ を示し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.
      
-
<acctStatusOutputList>
-
<acctStatusList macAddress="00:25:9C:A3:7D:48">
-
<acctStatusElements>
<calling_station_id>00:25:9C:A3:7D:48</calling_station_id>
<audit_session_id>0acb6b0b0000000B4D0C0DBD</audit_session_id>
<paks_in>0</paks_in>
<paks_out>0</paks_out>
<bytes_in>0</bytes_in>
<bytes_out>0</bytes_out>
<session_time>240243</session_time>
<server>HAREESH-R6-1-PDP1</server>
</acctStatusElements>
</acctStatusList>
</acctStatusOutputList>
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認可変更 REST API

こ の章では、 Cisco Identity Services Engine の こ の リ リ ースでサポー ト さ れてい る次の個々の認  
可変更 （CoA） REST API コールの使用法について例を あげなが ら説明し ます。

はじめに
CoA API コールは、 Cisco ISE 導入で指定された Cisco Monitoring ISE ノ ー ド セ ッ シ ョ ンに認証コ  
マン ド およびセ ッ シ ョ ン切断コ マン ド を送信する方法を提供し ます。

CoA セ ッ シ ョ ン管理 API コール
CoA セ ッ シ ョ ン管理 API コールに よ り 、 Cisco ISE 導入において、 ターゲ ッ ト  Cisco Monitoring  
ISE ノ ー ド の指定セ ッ シ ョ ンに再認証コ マン ド および切断コ マン ド を送信で き る よ う に し ます。

• セ ッ シ ョ ン再認証 （Reauth）

• セ ッ シ ョ ン切断 （Disconnect）

セ ッ シ ョ ン再認証 API コール

セ ッ シ ョ ン再認証 API コールは次の タ イ プを構成し ます。

• REAUTH_TYPE_DEFAULT = 0

• REAUTH_TYPE_LAST = 1

• REAUTH_TYPE_RERUN = 2
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Reauth API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で指定セ ッ シ ョ ンへ     
の送信後の Reauth API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">
  <xs:element name="remoteCoA" type="coAResult"/>
<xs:complexType name="coAResult">
    <xs:sequence>
      <xs:element name="results" type="xs:boolean" minOccurs="0"/>
    </xs:sequence>
    <xs:attribute name="requestType" type="xs:string"/>
  </xs:complexType>
</xs:schema>

Reauth API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash

ステ ッ プ 4 「/admin/」 コ ンポーネン ト を  API コールのコ ンポーネン ト （/admin/API/mnt/CoA/<specific-api-call>/
<macaddress>/<reauthtype>）に置き換えて、ターゲ ッ ト  ノー ド の URL ア ド レ ス  フ ィ ール ド に Reauth     
API コールを入力し ます。

https://acme123/admin/API/mnt/CoA/Reauth/server12/00:26:82:7B:D2:51/1

（注） これ ら のコールは、 大文字小文字を区別する ため、 ターゲ ッ ト  ノ ー ド の URL ア ド レ ス   
フ ィ ール ド に慎重に各 API コールを入力する必要があ り ます。API コール規則での「mnt」   
の使用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）
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第 4 章      認可変更 REST API
  CoA セ ッ シ ョ ン管理 API コール     

  

   

 

Reauth API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で Reauth API コールを呼び出す と きに返さ れる     
データ を示し ます。 こ のコ マン ド の呼び出し か ら、 次の 2 種類の結果が返さ れます。

• 「True」 はコ マン ド が正常に実行 された こ と を示し ます。

• 「False」 は （さ ま ざ ま な条件によ り ） コ マン ド が実行されなかった こ と を意味し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.

-
<remoteCoA requestType="reauth">
<results>true</results>
</remoteCoA>

セ ッ シ ョ ン切断 API コール

セ ッ シ ョ ン切断 API コールは、 次の接続解除のポー ト  オプシ ョ ン  タ イ プを構成し ます。

• DYNAMIC_AUTHZ_PORT_DEFAULT = 0

• DYNAMIC_AUTHZ_PORT_BOUNCE = 1

• DYNAMIC_AUTHZ_PORT_SHUTDOWN = 2

Disconnect API の出力スキーマ

こ のサンプル ス キーマ フ ァ イルは、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で指定セ ッ シ ョ ン   
への送信後の Disconnect API コールの出力です。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<xs:schema version="1.0" xmlns:xs="http://www.w3.org/2001/XMLSchema">

  <xs:element name="remoteCoA" type="coAResult"/>

  <xs:complexType name="coAResult">
    <xs:sequence>
      <xs:element name="results" type="xs:boolean" minOccurs="0"/>
    </xs:sequence>
    <xs:attribute name="requestType" type="xs:string"/>
  </xs:complexType>
</xs:schema>

Disconnect API コールの呼び出し

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名 と 、 Cisco ISE の初期セ ッ ト ア ッ プで指定し て設定し た大文字 と 小文字が区別さ れるパ  
ス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

た と えば、 ホ ス ト 名が acme123 の Cisco Monitoring ISE ノ ー ド に最初に ロ グ イ ンする場合、 こ の     
ノ ー ド の URL ア ド レ スが次のよ う に表示 されます。

https://acme123/admin/LoginAction.do#pageId=com_cisco_xmp_web_page_tmpdash
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第 4 章      認可変更 REST API          
  CoA セ ッ シ ョ ン管理 API コール

   
ステ ッ プ 4 「/admin/」 コ ンポーネン ト を API コールのコ ンポーネン ト （/admin/API/mnt/CoA/<Disconnect>/
<serverhostname>/<macaddress>/<portoptiontype>/<nasipaddress>/<destinationipaddress>） に置 き 換え
て、 ターゲ ッ ト  ノー ド の URL ア ド レ ス  フ ィ ールド に Disconnect API コールを入力し ます。

https://acme123/admin/API/mnt/CoA/Disconnect/server12/00:26:82:7B:D2:51/2/10.10.
10.10/192.168.1.1

（注） これらのコールは、大文字小文字を区別するため、ターゲッ ト  ノードの URL ア ド レ ス フ ィー    
ル ド に慎重に各 API コールを入力する必要があ り ます。 API コール規則での 「mnt」 の使   
用は、 Cisco Monitoring ISE ノ ー ド を表し ます。

ステ ッ プ 5 Enter キーを押し て API コールを発行し ます。

関連項目

• 「モニ タ リ ング  ノ ー ド の確認」 （P.1-2）

Disconnect API コールから返されるサンプル データ

次に、 ターゲ ッ ト  Cisco Monitoring ISE ノ ー ド で Disconnect API コールを呼び出す と きに返さ れ    
るデータ を示し ます。 こ のコ マン ド の呼び出し か ら、 次の 2 種類の結果が返さ れます。

• 「True」 はコ マン ド が正常に実行 された こ と を示し ます。

• 「False」 は （さ ま ざ ま な条件によ り ） コ マン ド が実行されなかった こ と を意味し ます。

This XML file does not appear to have any style information associated with it.The 
document tree is shown below.

-
<remoteCoA requestType="reauth">
<results>true</results>
</remoteCoA>
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第     章5
    
ERS API の概要

• 「概要」 （P.5-1）

• 「サポー ト される  Cisco ISE リ ソース」 （P.5-2）

• 「外部 RESTful サービ ス  API の認証および承認」 （P.5-2）

• 「GUI か ら の外部 RESTful サービ ス  API の イ ネーブル化」 （P.5-3）

• 「外部 RESTful サービ ス  API のス テータ ス」 （P.5-3）

• 「データ の検証」 （P.5-4）

• 「名前空間」 （P.5-4）

• 「外部 RESTful サービ ス  SDK」 （P.5-4）

• 「外部 RESTful サービ ス  ス キーマ フ ァ イル」 （P.5-5）

• 「外部 RESTful サービ ス要求 と 応答」 （P.5-6）

• 「外部 RESTful サービ ス  API のバージ ョ ン管理」 （P.5-8）

• 「検索およびフ ィ ルタ リ ング」 （P.5-8）

• 「外部 RESTful サービ ス  シ ス テム  フ ロー」 （P.5-10）

• 「ハ イパー リ ン ク」 （P.5-11）

• 「バル ク操作」 （P.5-12）

概要
こ の章では、 サポー ト されている外部 RESTful サービ ス  API および関連 API コールを使用する  
際のガ イ ド ラ イ ンおよび例を示し ます。 これら のコールを使用する と 、 Cisco ISE リ ソースに対  
し て CRUD （作成、 読み取 り 、 更新、 削除） 操作を実行で き ます。
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 第 5 章      ERS API の概要           

  サポー ト される  Cisco ISE リ ソース

    

  

      

  

   
   

   

  
サポー ト される Cisco ISE リ ソース
Cisco ISE 外部 RESTful サービ ス を使用する と 、次の タ イ プの ISE リ ソースに対し て操作を実行  
で き ます。

• エン ド ポ イ ン ト

• エン ド ポ イ ン ト  ID グループ

• ゲス ト  ユーザ

• ID グループ

• 内部ユーザ

• ポータル

• プ ロ フ ァ イ ラ のポ リ シー

• ネ ッ ト ワーク  デバ イ ス

• ネ ッ ト ワーク  デバ イ ス  グループ

• セキ ュ リ テ ィ  グループ

すべての要求および応答の例については、 第 7 章 「外部 RESTful サービ ス  API の操作」 を参照    
し て く だ さ い。

外部 RESTful サービス API の認証および承認
外部 RESTful サービ ス  API は HTTPS プ ロ ト コルおよび REST 方法論に基づいてお り 、 ポー ト   
9060 を使用し ます。

外部 RESTful サービ ス  API は、 基本認証をサポー ト し ています。 認証 ク レデンシ ャルは、 暗号  
化され、 要求ヘ ッ ダーの一部 と なっています。

ISE 管理者は、 外部 RESTful サービ ス  API を使用し て操作を実行する ための特権をユーザに割  
り 当て る必要があ り ます。 ISE 管理者は、 外部 RESTful サービ ス  API を使用し て操作を実行す  
る次の 2 種類の ロールを割 り 当て る こ と がで き ます。

• 外部 RESTful サービ ス管理者：すべての ERS API へのフルア ク セス （GET、POST、DELETE、  
PUT）。

• 外部 RESTful サービ ス  オペレータ ： 読み取 り 専用ア ク セ ス （GET 要求のみ）。

必要な権限がない場合に外部 RESTful サービ ス  API を使用し て操作を実行し よ う と する と 、 エ  
ラー応答を受信し ます。

関連項目

• 新し い Cisco ISE 管理者の作成

• 「ス ポンサーの認証および認可」 （P.6-1）
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 第 5 章      ERS API の概要

  GUI からの外部 RESTful サービス  API のイネーブル化       

     
     
    

  

     

    

  

     
   

  
  

    
GUI からの外部 RESTful サービス API のイネーブル化
Cisco ISE REST API 用に開発されたアプ リ ケーシ ョ ンから  Cisco ISE にア ク セスでき る よ う にする  
には、 Cisco ISE REST API を イ ネーブルにする必要があ り ます。 Cisco REST API は HTTPS ポー ト   
9060 を使用し ます。 このポー ト はデフ ォル ト では閉じ られています。Cisco ISE REST API が Cisco  
ISE 管理用サーバで イネーブルになっていない場合、 ク ラ イ アン ト  アプ リ ケーシ ョ ンは、 サーバ  
から  Guest REST API 要求に対する タ イ ムア ウ ト  エラーを受信し ます。

すべての タ イ プの外部 RESTful サービ ス要求はプ ラ イ マ リ  ISE ノ ー ド に限 り 有効です。 セカ ン  
ダ リ  ノ ー ド は読み取 り ア ク セ ス （GET 要求） に対応し ます。

手順

ステ ッ プ 1 Cisco ISE URL をブラ ウザのア ド レ ス  バーに入力し ます （た と えば https://<ise hostname or ip  
address>/admin/）。

ステ ッ プ 2 ユーザ名および大文字 と 小文字が区別さ れるパス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ステ ッ プ 4 [管理 （Administration） ] > [設定 （Settings） ] > [ERS 設定 （ERS Settings） ] の順に選択し ます。

ステ ッ プ 5 プラ イマ リ 管理ノードの [読み取り /書き込み用に ERS をイネーブル化 （Enable ERS for Read/Write） ]  
を選択し ます。

ステ ッ プ 6 セカ ンダ リ  ノ ー ド があ る場合は、 その他すべての ノ ー ド の [読み取 り 用に ERS を イ ネーブル化  
（Enable ERS for Read） ] を選択し ます。

ステ ッ プ 7 [送信 （Submit） ] を ク リ ッ ク し ます。

（注） すべての REST 操作が監査さ れ、 ロ グがシ ス テム  ロ グに記録されます。

関連項目

• 「外部 RESTful サービ ス  API コールを使用する ための前提条件」 （P.7-1）

外部 RESTful サービス API のステータ ス
GUI の [管理 （Administration） ] > [設定 （Settings） ] > [ERS 設定 （ERS Settings） ] ページで、 外  
部 RESTful サービ ス  API がプ ラ イ マ リ およびセカ ンダ リ  ノ ー ド に対し て イ ネーブルになってい  
る かど う かを確認で き ます。

外部 RESTful サービ ス  API は、 デフ ォル ト ではイ ネーブルになっていません。 それら を イ ネー  
ブルにする前に外部 RESTful サービ ス  API コールを呼び出そ う と する と 、 エ ラー応答を受信し  
ます。

外部 RESTful サービ ス  API にはデバ ッ グ  ロ ギング  カテゴ リ があ り ます。こ のカテゴ リ は、Cisco  
ISE GUI のデバ ッ グ  ロ グ  ページか ら イ ネーブルにする こ と がで き ます。

（注） 詳細については、 『Cisco Identity Services Engine Admin Guide, Release 1.3』 の 「Debug Log 
Configuration Options」 セ ク シ ョ ン を参照し て く だ さ い。
5-3
Cisco Identity Services Engine API リ フ ァ レ ンス  ガイ ド  リ リ ース  1.3        

OL-26134-01-J

http://www.cisco.com/c/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_01011.html#ID118
http://www.cisco.com/c/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_chapter_01011.html#ID118


 

 第 5 章      ERS API の概要           

  データの検証

    

    

    
データの検証
サーバに送信さ れた CRUD データは、 Cisco ISE が GUI に使用するの と 同じ検証ルールで検証  
されます。 すべての検証は、 検証レ イ ヤに一元化されます。 ポス ト さ れたすべての XML データ  
はス キーマ と 照合し て検証さ れます。

2 種類の検証 （データ検証 と 構造検証） が実行 されます。データ検証は、必須フ ィ ール ド 、フ ィ ー 
ル ド 長、タ イ プなどのデータ が ISE に準拠し ている こ と を検証し ます。一方、構造検証は、フ ィ ー  
ル ド 順序、 名前などのス キーマに対し て行われます。

名前空間
次の よ う に リ ソースの名前 と  URI 内に、 厳密な名前空間を維持する必要があ り ます。

• 内部ユーザ ID、 エン ド ポ イ ン ト 、 エン ド ポ イ ン ト  グループ、 および ID グループ

• SGT の SGA

• 応答 メ ッ セージに表示さ れる検索結果など、 その他すべてのオブジ ェ ク ト  リ ソースの外部 
RESTful サービ ス （ク ラ イ アン ト は要求内の ERS の名前空間を送信する必要があ り ます）

Accept/Content-Type ヘ ッ ダーには、 次の名前空間を含める必要があ り ます。

application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major
version>.<minor version>+xml

例 ： application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

要求 XML には、 次の よ う に名前空間の定義が含まれてい る必要があ り ます。

identity.ers.ise.cisco.com

sga.ers.ise.cisco.com

例 ： <?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ns:endpoint xmlns:ns="identity.ers.ise.cisco.com" id="id">

<group>Profiled</group>

…

</ns:endpoint>

外部 RESTful サービス SDK
外部 RESTful サービ ス  SDK を使用し て、 独自ツールの構築を開始で き ます。 次の URL か ら外  
部 RESTful サービ ス  SDK にア ク セ スで き ます。 https://<ISE-ADMIN-NODE>:9060/ers/sdk

外部 RESTful サービ ス  SDK には、 外部 RESTful サービ ス管理ユーザのみがア ク セ スで き ます。  
SDK は、 次の コ ンポーネン ト で構成さ れています。

• ク イ ッ ク  リ フ ァ レ ン ス  API マニ ュ アル

• すべての利用可能な API 操作の リ ス ト

• ダ ウ ン ロー ド 可能な ス キーマ フ ァ イル

• ダ ウ ン ロー ド 可能な Java のサンプル アプ リ ケーシ ョ ン

• cURL ス ク リ プ ト 形式の使用例

• Chrome POSTMAN の使用方法
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 第 5 章      ERS API の概要

  外部 RESTful サービス スキーマ  フ ァ イル      

   

 

 

外部 RESTful サービス スキーマ フ ァ イル
外部 RESTful サービ ス  SDK には、ISE ERS イ ン ターフ ェ イ スでサポー ト さ れるオブジ ェ ク ト の
構造を説明する  4 つの XSD ス キーマ フ ァ イルが付属し ています。

次の 4 つの XSD フ ァ イルがあ り ます。

• ers.xsd

• identity.xsd

• sga.xsd

• network.xsd

JAXB な どの使用可能な ツール と と も にス キーマを使用し て、 ス キーマ ク ラ ス を生成で き ます。

HTTP ク ラ イ アン ト を開発し、 またはサード  パーテ ィ  HTTP ク ラ イアン ト  コード を使用して、XSD  
フ ァ イルか ら生成さ れた ス キーマ ク ラ ス と 統合で き ます。

（注） コ ンテン ツで送信さ れる  XML は、ス キーマに対し て検証さ れます。 し たがって、XML のフ ィ ー  
ル ド 順序 と 構文は ス キーマに表示 さ れ る も の と 同 じ であ る必要があ り ます。 そ う でない場合、
Bad Request ス テータ ス  コー ド を受信し ます。

スキーマ フ ァ イルのダウンロー ド

手順

ステ ッ プ 1 外部 RESTful サービ ス  SDK ページに ロ グ イ ンするには、 ブ ラ ウザのア ド レ ス  バーに次の URL 
を入力し て く だ さ い。 https://<ISE-ADMIN-NODE>:9060/ers/sdk

ステ ッ プ 2 外部 RESTful サービス管理者のユーザ名と大文字と小文字が区別されるパス ワード を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ステ ッ プ 4 [ダウ ン ロード （Downloads） ] カテゴ リ で、[Schema Jar (ers-schema-1.3-iteration-01-SNAPSHOT.jar)]  
を ク リ ッ ク し ます。

ステ ッ プ 5 フ ァ イルを ローカル マシンに保存し ます。

関連項目

• 「外部 RESTful サービ ス  API の認証および承認」 （P.5-2）
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 第 5 章      ERS API の概要           

  外部 RESTful サービス要求と応答
外部 RESTful サービス要求と応答
こ こ では、 要求および応答ヘ ッ ダー内の情報 と 、 ERS か ら返 される ス テータ ス  コー ド について  
説明し ます。

外部 RESTful サービス要求ヘ ッ ダー

外部 RESTful サービス応答ヘ ッ ダー

表 5-1 ERS 要求ヘ ッ ダー

ヘ ッ ダー サポー ト される値 用途 必須 
Accept Guest REST API リ ソースの メ

デ ィ ア タ イプ
この ク ラ イ アン ト が受け入れよ う
と し ている メ デ ィ ア タ イプを、 リ
ソースのバージ ョ ンを含めて、
サーバに示し ます。

GET/GET 
ALL/DELETE/GET 
VERSION 操作 （これ ら に
は、 メ ッ セージ本文は含ま
れません） で、 必須。

Authorization 「基本」 と ユーザ名およびパス
ワー ド （RFC 2617 に準拠）

この要求を実行する許可ユーザを
識別し ます。

すべての要求で、 必須。

Content-Length Guest REST API リ ソースの メ
デ ィ ア タ イプ

この ク ラ イ アン ト が受け入れよ う
と し ている メ デ ィ ア タ イプを、 リ
ソースのバージ ョ ンを含めて、
サーバに示し ます。

メ ッ セージ本文を含む要求
で、 必須。

Content-Type 要求 メ ッ セージ本文を示す メ
デ ィ ア タ イプ

要求 メ ッ セージ本文の表現と構文
について示し ます。

メ ッ セージ本文を含む要求
で、 必須。

表 5-2 ERS の必須応答ヘ ッ ダー

ヘ ッ ダー サポー ト される値 用途 必須 

Content-Length 応答 メ ッ セージ本文の長さ
（バイ ト 単位）。

メ ッ セージ本文のサ イ ズを示
し ます。

メ ッ セージ本文を含む応答
で、 必須。

Content-Type 応答 メ ッ セージ本文を示す メ
デ ィ ア タ イ プ。

応答 メ ッ セージ本文の表現 と
構文について示し ます。

メ ッ セージ本文を含む応答
で、 必須。

Location 新し く 作成 された リ ソースの
正規の URI。

新し く 作成された リ ソースの
表現を要求する ために使用で
き る新し い URI を返し ます。

URI でア ク セ スで き る新しい
サーバ側 リ ソース を作成する
要求への応答で、 必須。
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  外部 RESTful サービス要求と応答    
共通の外部 RESTful サービスの HTTP ステータ ス コー ド

（注） 応答ヘ ッ ダーで返さ れる ス テータ ス  コー ド に加えて、 各要求には、 要求の性質に応じ て、 追加 
の XML コ ンテン ツがあ る場合があ り ます。

表 5-3 ERS によ って返される HTTP 応答コー ドの説明 

HTTP ステータ ス  説明 
200 OK 要求は正常に完了し ま し た。 こ の要求に よ り  URI でア ド レ ス指定可能な  

新しい リ ソースが作成され、新しい リ ソースの表現を含む応答本文が返さ
れる場合は、 新規作成された リ ソースの正規の URI を含む Location ヘ ッ     
ダー と と も に 200 ス テータ スが返 されます。

201 Created 新しい リ ソース を作成する要求は完了し ま し たが、新しい リ ソースの表現
を含む応答本文は返されていません。新し く 作成 された リ ソースの正規の
URI を含む Location ヘ ッ ダーも返す必要があ り ます。

202 Accepted 要求が受 け入れ ら れ処理 さ れ て い ま すが、 処理が完了 し て い ま せん。
HTTP/1.1 仕様に従っ て、 返 さ れる エン テ ィ テ ィ （あ る場合） は、 要求の 
現在のス テータ スの説明、 およびス テータ ス  モニ タへのポ イ ン タ ま たは 
要求の実行が期待で き る時間の概算へのポ イ ン タ を含む必要があ り ます。

204 No Content サーバは要求を満た し ま し たが、応答 メ ッ セージ本文を返す必要はあ り ま
せん。

400 Bad Request 欠落し た情報または無効な情報が含まれる ため（入力フ ィ ール ド の検証エ
ラーまたは必要な値の欠落など）、 要求を処理で き ませんで し た。

401 Unauthorized この要求に含まれる認証ク レデンシャルが欠落しているか、 または無効です。

403 Forbidden サーバは ク レデンシ ャルを認識し ま し たが、こ の要求を実行する許可を所
有し ていません。

404 Not Found 要求は、 存在し ない リ ソースの URI を指定し ま し た。

405 Method Not 
Allowed 

要求に指定された  HTTP 動詞 （DELETE、 GET、 HEAD、 POST、 PUT） は、  
こ の要求 URI でサポー ト さ れていません。

406 Not Acceptable こ の要求に よ っ て識別 さ れた リ ソ ー ス は、 要求の Accept ヘ ッ ダーの メ   
デ ィ ア  タ イ プの 1 つに対応する表現を生成で き ません。

409 Conflict サーバに よ っ てサポー ト さ れ る リ ソ ース の現在の状態に競合が生 じ る た
め、作成または更新要求を完了でき ませんでし た （た と えば、既存の リ ソー
スに割 り 当て られている一意の ID で新しい リ ソース を作成する試行）。

415 Unsupported 
Media Type

Accept ヘ ッ ダーに指定さ れた メ デ ィ ア タ イ プは、 サーバに よ ってサポー  
ト さ れていません。 こ れは、 ク ラ イ ア ン ト  リ ソ ース のバージ ョ ンがサー 
バでサポー ト されな く なった場合の共通の応答です。

429 Too many 
requests

同時 ERS 要求が多すぎ ます。

500 Internal Server 
Error 

サーバで、 要求の処理を妨げる予期し ない状態が発生し ま し た。

501 Not 
Implemented 

サーバは （現在） 要求を処理するために必要な機能をサポー ト していません。

503 Service 
Unavailable 

サーバの一時的な過負荷または メ ンテナン スのため、サーバは現在要求を
処理で き ません。
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外部 RESTful サービス API のバージ ョ ン管理
外部 RESTful サービ ス  API は、 以前の Cisco ISE バージ ョ ン と の下位互換性を提供し ます。 外部  
RESTful サービ ス  API には、 API バージ ョ ン管理のバージ ョ ン設定 メ カニズムがあ り ます。 す  
べての非ゲス ト  リ ソースはバージ ョ ン  1.0 であ り 、 下位互換性は必要あ り ません。

それぞれの RESTful リ ソースにはモデル バージ ョ ン （major.minor） があ り ます。 バージ ョ ンは、  
次の よ う な構文を持つ要求ヘ ッ ダーの一部であ る必要があ り ます。

application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml

た と えば、 内部ユーザ リ ソース  バージ ョ ン  1.0 を取得するには、 次の要求を渡し ます。

DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

要求の認証 と 承認後、 バージ ョ ン一致のチ ェ ッ ク が実行 さ れ、 次の表に示 さ れる一致結果にな
り ます。

（注） 各 リ ソースには、サーバでサポー ト されているバージ ョ ンの リ ス ト を取得する  API があ り ます。

検索およびフ ィ ルタ リ ング
すべてのフ ィ ルタ リ ングおよび検索操作は、 フ ィ ルタ リ ング を使用し て行われます。

GET 要求を リ ソース  URI に送信し て、 リ ソース を検索し ます。 デフ ォル ト で、 結果はデフ ォル  
ト  サ イ ズが 20 の最初のページ （ページ イ ンデ ッ ク ス  = 0） に表示 さ れます。 フ ィ ルタ、 ソ ー  
ト 、 およびページングのパ ラ メ ータ （次のセ ク シ ョ ンで説明） を  URI に追加する こ と によ っ て、  
ク ラ イ ア ン ト は こ の検索を制御で き ます。

ページング、 フ ィ ルタ、 またはソー ト 要求で生じ る リ ソースは、 <resources> コ レ ク シ ョ ンでバン 
ド ル さ れます。 こ の コ レ ク シ ョ ンには、 各 リ ソ ース の名前、 ID、 説明、 および完全な表現への
リ ン ク が含まれます。 こ れに よ って、 ク ラ イ ア ン ト は容易に リ ソース に ド リ ルダ ウ ンで き る よ
う にな り ます。

バージ ョ ンの一致 結果

送信 されたバージ ョ ンな し サーバは、 ス テータ ス  415 「Unsupported Media 
Type」 を返し ます

ク ラ イ アン ト のバージ ョ ン と サーバのバー
ジ ョ ンは等しい

サーバは、 要求の処理を続行し ます。

ク ラ イ アン ト のマ イナー バージ ョ ン と サー
バのマ イナー バージ ョ ンは等し く ない

サーバは、 バージ ョ ン ギ ャ ッ プを示す応答の警告
メ ッ セージを追加し、 要求の処理を続行し ます。

ク ラ イ アン ト と サーバの メ ジ ャー バー
ジ ョ ンが一致し ない 

サーバは、 ス テータ ス  415 および対応する エ
ラー メ ッ セージを返し ます。
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外部 RESTful サービス API のフ ィ ルタ リ ング パラ メ ータ

フ ィ ルタ の ク エ リ ー文字列パ ラ メ ータ を使用 し て簡単な フ ィ ルタ操作を実行で き ます。 複数の
フ ィ ルタ を送信で き ます。すべてのフ ィ ルタ基準に共通の論理演算子はデフ ォル ト で AND です。  
「filtertype=or」 ク エ リ ー文字列パラ メ ータ を使用し て、 これを変更で き ます。

各 リ ソース  データ  モデルの説明には、 属性がフ ィ ルタ処理さ れたフ ィ ール ド かど う か指定する  
必要があ り ます。

た と えば、 名が 「a」 で始ま り 、 「Finance」 ID グループに属する内部ユーザを取得する には、 次 
の要求を渡し ます。

GET 
/ers/config/internaluser/?page=0&size=20&sortacs=name&filter=name.STARTSW.a&filter=identit
yGroup.EQ.Finance

次の表に、 使用可能なフ ィ ルタ演算子を示し ます。

次の表に、 各 リ ソースのフ ィ ルタ リ ング可能な属性の リ ス ト を示し ます。

外部 RESTful サービス API 用のページング パラ メ ータ

すべての外部 RESTful サービ スの検索結果はページン グ さ れます。 ページン グ パ ラ メ ータ は、   
ク エ リ ー パ ラ メ ータ を使用し て URI で渡されます。

た と えば、 「name」 フ ィ ール ド で昇順で ソー ト された内部ユーザの最初か ら  20 のレ コー ド を取  
得する には、 次の要求を渡し ます。

GET /ers/config/internaluser?page=0&size=20&sortasc=name

パラ メ ータ 説明

EQ 等し い

GT 次の値よ り 大き い

LT 次の値よ り 小さ い

STARTSW 次で始ま る

ENDSW 次で終了

CONTAINS 次の文字列を含む

リ ソース フ ィ ルタ リ ング可能な属性

エン ド ポ イ ン ト mac、 portalUser、 profile、 profileId、
staticGroupAssignment、 staticProfileAssignment

内部ユーザ name

エン ド ポ イ ン ト  ID グループ name

ID グループ name

SGT name
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次の表に、 使用可能なページング  パ ラ メ ータ を示し ます。

外部 RESTful サービス システム フ ロー
共通の外部 RESTful サービ ス  フ ローは、 ク ラ イ アン ト か ら送信 された HTTPS 要求 と サーバか  
ら の HTTPS 応答で構成 さ れます。 フ ローは要求タ イ プ、 URI、 要求ヘ ッ ダー、 応答ヘ ッ ダー、  
および応答内容に よ って異な り ます。

図 5-1 ERS の成功フ ロー シーケンス

パラ メ ータ 説明 デフ ォル ト 値

page ページの開始イ ンデ ッ ク ス 0

size ページ サ イ ズ 20 （最大  = 100）

sortasc ソー ト に使用可能な一連のフ ィ ール ド の中で、
昇順の ソー ト  フ ィ ール ド 。 （英文字の場合、 A 
から  Z の順序で ソー ト されます）。

name

sortdsc ソー ト に使用可能な一連のフ ィ ール ド の中で、
降順の ソー ト  フ ィ ール ド 。 （英文字の場合、 Z 
から  A の順序で ソー ト されます）。

name
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図 5-2 ERS の失敗フ ロー シーケンス

ハイパーリ ン ク
XML 表現内でのハ イパー リ ン ク の使用は、 アプ リ ケーシ ョ ン  ス テー ト （HATEOS） エンジン と   
し ての Hypermedia の最 も強力な特性の 1 つです。 ハ イパー リ ン ク は、 リ ソースに特定 URI の  
表現があ る ク ラ イ ア ン ト への伝送に主に使用さ れます。

外部 RESTful サービ ス  リ ン ク は、 次の名前空間で宣言さ れる リ ン ク の Atom 定義に合わせて設  
定されます。

http://www.w3.org/2005/Atom namespace
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次の表に、 外部 RESTful サービ スに必要な リ ン ク 属性を示し ます。

検索結果内のリ ン クの例 
次に、 検索結果内の リ ン ク の例を示し ます。

<ns2:searchResult xmlns:ns2="ers.ise.cisco.com"   total="1163">
<link rel="self" 
href="http://cisco.com/ers/config/internaluser?page=0&size=20"             
type="application/xml"/>
<link rel="next" href="http://cisco.com/ers/config/internaluser?page=20&size=20"       
type="application/xml"/>
<resources>
<link rel="john doe" href="http://cisco.com/ers/config/internaluser/333"       
type="application/xml"/>
<link rel="jeff smit" href="http://cisco.com/ers/config/internaluser/444"       
type="application/xml"/>
.
.
.
</resources>
</ns2:searchResult>

バルク操作
バルク要求によ って、 1 つの要求で最大 500 の操作 （ID 別に 5000 の操作） を送信でき ます。 すべ  
ての リ ソースの作成、 更新、 および削除操作 と、 い く つかの リ ソース固有の操作 （エン ド ポ イ ン
ト の登録など） を実行でき ます。

要求内の操作はすべて同じ タ イ プであ る必要があ り ます。 さ ま ざ ま な タ イ プが混在し た リ ソ ー
ス要求を送信する こ と はで き ません。

各 リ ソースには独自の ト ラ ンザク シ ョ ンがあ り ます。 マルチス レ ッ ド で実行される ため、 ト ラ ン
ザ ク シ ョ ンの順序は保証さ れません。

Cisco ISE サーバは、 要求を解析し、 その構造を検証し ます。 要求が有効で、 その他のバルク操作が  
進行中でなければ、 実行が開始され、 サーバはステータ ス コード 202 (ACCEPTED) と  LOCATION 応  
答ヘ ッ ダーの一意のバルク  ID を返し ます。 こ の ID に よ って、 後でバル ク  ス テータ スの取得操  
作を使用する際にバルク  ス テータ ス を追跡する こ と がで き ます。 ス テータ ス  レ ポー ト は、 操作  
の開始時刻か ら  2 時間以上経ってか ら使用で き ます。

属性 説明

Href リ ン ク の URI が含まれます。

Rel 元々 「relation」 を意味する こ の属性は、 次の
リ ン ク  タ イ プを示し ます。

• self ： 現在の表現を更新する リ ン ク

• next ： 次のページを取得する ための集合

• info ： リ ソースの詳細の取得

Type リ ン ク の URI に対し てサーバが返す こ と があ  
る 表現の メ デ ィ ア タ イ プに対す る ヒ ン ト で 
す。 通常は 「application/xml」 です。
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リ ソースでの実行中に障害が発生する と 、 障害がス テータ ス  レ ポー ト に記録され、 実行は次の 
リ ソースに進みます。

一度に可能なバル ク 実行は 1 つのみです。 別のバル ク 実行の実行中にバル ク 要求がポス ト さ れ  
る と 、 サーバは応答ス テータ ス  503 (Service Unavailable) と と も に ク ラ イ アン ト に後で再試    
行する よ う に促す メ ッ セージを返し ます。
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Guest REST API

• 「ゲス ト  ユーザ リ ソースの API」 （P.6-1）

• 「ス ポンサーの認証および認可」 （P.6-1）

• 「Guest REST API 要求」 （P.6-3）

• 「Guest REST API 応答」 （P.6-5）

• 「検索およびフ ィ ルタ リ ング」 （P.6-9）

ゲス ト  ユーザ リ ソースの API
Cisco Guest API は、 REST （Representational State Transfer） ベースの操作セ ッ ト で、 シ ス コのゲ    
ス ト  ユーザに安全で認証済みのア ク セ ス を提供し、 シ ス コのゲス ト  ユーザを管理し ます。 こ の  
API を使用する こ と に よ り 、 ゲス ト  ユーザを作成、 読み取 り 、 更新、 削除、 および検索する こ  
と がで き ます。

こ の API を コールする場合は、 ゲス ト  ユーザを管理する ための Cisco ISE ス ポンサー ポータル    
を使用する ス ポンサー と 同様に、 API を コールする こ と にな り ます。 こ の API を使用する には、   
まずス ポンサー ポータルへのア ク セ ス を イ ネーブルに し てか ら、 ISE でス ポンサー認証を設定  
する必要があ り ます。

すべての要求および応答の例については、「ゲス ト  ユーザの外部 RESTful サービ ス  API」（P.7-24）    
を参照し て く だ さ い。

スポンサーの認証および認可
ス ポンサーは、 ス ポンサー ポータルを使用し てゲス ト  ユーザを作成および管理で き る特別な タ  
イ プの Cisco ISE ユーザです。 Guest REST API は、 スポンサー ポータル と同じ機能を備えていま  
す。 Guest REST API の認証は、 ス ポンサーを認証する プロ セ ス と ほぼ同じ です。 ス ポンサー グ  
ループのポ リ シーに指定された権限が、 Guest REST API に適用されます。

ス ポンサーおよびス ポンサー グループの詳細については、『Cisco ISE User Guide』 を参照し て く   
だ さ い。
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はじめる前に

他の ISE ユーザ と 同様に、 Cisco ISE では、 ローカル データベース あ る いは外部の Lightweight     
Directory Access Protocol （LDAP） または Microsoft Active Directory ID ス ト アによ り スポンサーを     
認証し ます。 外部 ID ス ト アを使用し ていない場合は、 Cisco ISE でユーザを作成する必要があ り     
ます （[管理 （Administration） ] > [ID 管理 （Identity Management） ] > [ID （Identities） ] > [ユー     
ザ （Users） ]）。

手順

ステ ッ プ 1 Cisco ISE URL をブ ラ ウザのア ド レ ス  バーに入力し ます（た と えば https://<ise hostname or ip 
address>/admin/）。

ステ ッ プ 2 ユーザ名および大文字 と 小文字が区別さ れるパス ワー ド を入力し ます。

ステ ッ プ 3 [ロ グ イ ン （Login） ] を ク リ ッ ク する か、 Enter を押し ます。

ステ ッ プ 4 適切な ID グループにユーザを割 り 当て ます。

a. [管理 （Administration） ] > [ア イデンテ ィ テ ィ の管理 （Identity Management） ] > [グループ
（Groups） ] > [ID グループ （Identity Groups） ] を選択し ます。

b. 新規グループを作成する か、 既存グループを編集し ます。 Cisco ISE には、 次のス ポンサー  
ユーザ ID グループがデフ ォル ト で含まれています。

• SponsorAllAccount

• SponsorGroupAccounts

• SponsorOwnAccounts

c. メ ンバーの リ ス ト にユーザを追加し ます。

d. [保存 （Save） ] を ク リ ッ ク し ます。

ステ ッ プ 5 ユーザの ID グループを スポンサー グループに追加し ます。

a. [ゲス ト  ア ク セス （Guest Access） ] > [設定 （Configure） ] > [ス ポンサー グループ
（Sponsor Groups） ] を選択し ます。

b. 新規ス ポンサー グループを作成する か、 既存ス ポンサー グループを編集し ます。

c. [ メ ンバー （Members） ] を ク リ ッ ク し ます。

d. ユーザの ID グループを スポンサー グループ メ ンバーの リ ス ト に追加し、 [OK] を ク リ ッ ク     
し ます。

e. ユーザがス ポンサーにな る こ と がで き る ゲス ト  タ イ プおよび場所を追加し ます。

f. [プロ グ ラマチッ ク  イ ン ターフ ェ イ ス を介した ISE ゲス ト  アカ ウ ン ト へのア ク セス（REST API）     
（Access ISE guest accounts via the programatic interface (REST API)） ] チェ ッ ク ボ ッ ク ス を     
オンに し ます。

g. [保存 （Save） ] を ク リ ッ ク し ます。

ステ ッ プ 6 Sponsor_Portal_Sequence か ら ユーザの ID ソースにア ク セ スで き る こ と を確認し ます。

a. [管理 （Administration） ] > [ID 管理 （Identity Management） ] > [ID ソース順序 （Identity 
Source Sequences） ] > [Sponsor_Portal_Sequence] を選択し ます。

b. ユーザの ID ソース  データベースが認証検索 リ ス ト に選択されていない場合は、 こ れを選択   
し ます。

c. [保存 （Save） ] を ク リ ッ ク し ます。
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Guest REST API 要求   
関連項目

ス ポンサーおよびス ポンサー グループの詳細については、『Cisco ISE User Guide』 を参照し て く     
だ さ い。

Guest REST API 要求
API に対する要求には次の特性があ り ます。

• ユーザ要求は、 HTTPS で Cisco ISE サーバに送信され、 応答が返されます。

• すべての API にア ク セ スする  URI は、 プ ラ イ マ リ の ド メ イ ン名にな り ます。

https://<ISE-ADMIN-NODE>:9060/ers/config

• API 要求は、 大文字 と 小文字が区別さ れ、 こ のマニ ュ アルで示すよ う に入力する必要があ り  
ます。

• 各ゲス ト の要求では、 Content-Type を次の よ う に設定する必要があ り ます。

application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

• 各ゲス ト の要求では、 Accept を次の よ う に設定する必要があ り ます。

application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

• 各ゲス ト のバルク 要求では、 Content-Type を次の よ う に設定する必要があ り ます。

application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

• 各ゲス ト のバルク 要求では、 Accept を次の よ う に設定する必要があ り ます。

application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

• ま た、 応答ペイ ロー ド を圧縮する  Accept-Encoding:gzip ヘ ッ ダーをオプシ ョ ンで含め る こ  
と も で き ます。

要求構造

次の表に、 Cisco Guest REST API と 使用で き る要求操作タ イ プを示し ます。

次の表に、 要求の必須ヘ ッ ダーを示し ます。

表 6-1 要求メ ソ ッ ド  タ イプ

要求タ イ プ 操作

GET すべての リ ソース を取得 （検索） し、 ID によ って リ ソース を取得し、 リ  
ソースのバージ ョ ン情報を取得し ます。

POST 新規ゲス ト  ユーザを作成し ます。

PUT ゲス ト  ユーザを更新し ます。

DELETE ゲス ト  ユーザを削除し ます
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Guest REST API 要求
関連項目

「Content-Type ヘ ッ ダーおよび Accept ヘ ッ ダー」 （P.7-24）

要求コ ンテンツ

以下の要求の例に、 POST （作成） 操作を使用し てゲ ス ト  ユーザ アカ ウ ン ト を作成する ために  
必要な XML コ ンテン ツ を示し ます。

（注） JSON は、 Guest REST API には使用されません。

POST 要求の例

POST https://<ISE-Admin-Node>:9060/ers/config/guestuser/

Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Content-Type: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization: Basic xxxxxxxxxxxxxxxxx 

<?xml version="1.0" encoding="UTF-8"?>
<ns2:guestuser xmlns:ns2="identity.ers.ise.cisco.com">
    <guestAccessInfo>
        <fromDate>14/08/06 23:22</fromDate>
        <toDate>14/08/07 23:22</toDate>
        <validDays>1</validDays>
    </guestAccessInfo>
    <guestInfo>
        <company>New Company</company>
        <emailAddress>john@example.com</emailAddress>
        <firstName>John</firstName>
        <lastName>Doe</lastName>
        <notificationLanguage>English</notificationLanguage>
        <password>12345</password>
        <phoneNumber>9999998877</phoneNumber>
        <smsServiceProvider>Global Default</smsServiceProvider>
        <userName>autoguestuser1</userName>
    </guestInfo>
    <guestType>Daily</guestType>
    <personBeingVisited>sponsor</personBeingVisited>
    <portalId>portal101</portalId>
    <reasonForVisit>interview</reasonForVisit>
</ns2:guestuser>

表 6-2 必須要求ヘ ッ ダー

ヘ ッ ダー 値 説明

ACCEPT Guest REST API リ ソースの
メ デ ィ ア タ イプ

このク ラ イアン ト が受け入れよ う と して
いる メディ ア タ イプを、 リ ソースのバー 
ジ ョ ンを含めて、 サーバに示し ます。

AUTHORIZATION 「基本」 と ユーザ名およびパス
ワード （RFC 2617 に準拠）

こ の要求を実行する許可ユーザを識別
し ます。

CONTENT-TYPE 要求 メ ッ セージ本文を示す メ
デ ィ ア タ イプ

要求 メ ッ セージ本文の表現 と 構文につ
いて示し ます。
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Guest REST API 応答   

  

 

バルク実行

バルク 要求を使用する と 、 1 つの要求で最大 500 の操作、 または ID に基づいて 5000 の操作を     
送信で き ます。

要求内の操作はすべて同じ タ イ プであ る必要があ り ます。 さ ま ざ ま な タ イ プが混在し た リ ソ ー
ス要求を送信する こ と はで き ません。

各 リ ソースには独自の ト ラ ンザ ク シ ョ ンがあ り ます。 マルチス レ ッ ド で実行される ため、 ト ラ ン
ザ ク シ ョ ンの順序は保証さ れません。

Cisco ISE サーバは、 要求を解析し、 その構造を検証し ます。 要求が有効で、 その他のバルク操作  
が進行中でなければ、実行が開始され、サーバはステータ ス  コード  202 (ACCEPTED) と  LOCATION     
応答ヘ ッ ダーの一意のバルク  ID を返し ます。 こ の ID に よ って、 後でバル ク  ス テータ スの取得     
操作を使用する際にバルク  ス テータ ス を追跡する こ と がで き ます。 ス テータ ス  レ ポー ト は、 操  
作の開始時刻か ら  2 時間以上経ってか ら使用で き ます。

リ ソースでの実行中に障害が発生する と 、 障害がス テータ ス  レ ポー ト に記録され、 実行は次の 
リ ソースに進みます。

一度に可能なバル ク 実行は 1 つのみです。 別のバル ク 実行の実行中にバル ク 要求がポス ト さ れ  
る と 、 サーバは応答ス テータ ス  503 (Service Unavailable) と と も に ク ラ イ アン ト に後で再試    
行する よ う に促す メ ッ セージを返し ます。

バルク  ス テータ スの取得な どのバル ク実行は、 異な るヘ ッ ダーを使用し ます。

• Content Type ： application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

• Accept ： application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

関連項目

• 「ゲス ト  ユーザのバルク 実行の開始」 （P.7-39）

Guest REST API 応答
各要求の後に、 標準ヘ ッ ダーのサーバ HTTPS 応答 と 応答コ ンテン ツが続き ます。

応答ステータ ス コー ド

応答には、 HTTP ス テータ ス  コー ド が含まれます。 Guest REST API の場合、 次のコー ド が含まれ    
ます。

• 20x ： 成功し た操作

• 4xx ： ク ラ イ アン ト  エ ラー

• 5xx ： サーバ エ ラー

次の表に、 ス テータ ス  コー ド の詳細を示し ます。
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関連項目

「応答エ ラー メ ッ セージ」 （P.6-7）

応答構造

次の表に、 応答のヘ ッ ダーを示し ます。

ゲス ト  パスワー ド

ISE は、 ゲス ト の作成時に自動的にパス ワー ド を生成し ます。 特定のゲス ト  ユーザで PUT を呼   
び出し、 空のパス ワー ド を提供する こ と に よ って、 Guest REST API でゲス ト のパス ワー ド を リ    
セ ッ ト で き ます。 こ れは、 ス ポンサー ポータルか ら ス ポンサーがゲス ト のパス ワー ド を リ セ ッ  
ト する方法 と 同じ です。

GET 操作を使用し て、 ゲス ト  ユーザの情報を取得し、 パス ワー ド を表示し ます。 Cisco ISE の   
ゲス ト  パス ワー ド は、 パス ワー ド が次の よ う な場合、 GET 操作への応答に表示されます。

1. ISE に よ って自動的に生成 されてい る。

表 6-3 応答コ ンテン ツ  タ イ プ 

要求タ イ プ ステー タ ス 応答ペイ ロー ド

ID に よ る ゲ
ス ト  ユーザ
の取得

200 XML 表現のゲス ト  ユーザ

すべて 4xx
（ク ラ イ アン
ト  エ ラー）

エラーを説明する メ ッセージ （サポー ト されていないバージ ョ ン、
不正な URI など） での応答

すべて 5xx
（サーバ エ
ラー）

エ ラーを説明する メ ッ セージ （ラ ン タ イ ム例外など） での応答

ゲス ト  ユーザ
の作成 [POST]

201 情報や警告がない場合、 コ ンテン ツは返されません。 新しいゲ
ス ト  ユーザ ID が応答 「Location」 ヘッ ダーで送信されます。 追   
加情報または警告があ る場合は、 応答でカプセル化されます。

ゲス ト  ユーザ
の更新 [PUT]

200 更新された フ ィ ール ド を返し ます。

ゲス ト  ユーザ
の削除 [Delete]

204 コ ンテン ツな し

表 6-4 必須応答ヘ ッ ダー

ヘ ッ ダー 値 説明

LOCATION 新し く 作成された リ ソース  ID POST のみ：新しい リ ソース  ID を（URI   
表現 と し て） 保持し ます

CONTENT-TYPE 応答 メ ッ セージ本文を示す メ
デ ィ ア  タ イ プ

応答 メ ッ セージ本文の表現 と 構文に
ついて示し ます
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2. こ の API ま たはス ポンサー ポータルで リ セ ッ ト されてい る。

い く つかのゲス ト  フ ローでは、 ゲス ト は自身のパス ワー ド を変更で き ます。 ゲス ト が変更し た 
Cisco ISE のゲス ト  パス ワー ド は、 ス ポンサー ポータルに表示さ れません。 また、 REST API で     
も表示されません。

ス ポンサーに、 スポンサー グループ権限を介し てパス ワー ド を リ セ ッ ト する権限があ る場合で 
も、 パス ワー ド を リ セ ッ ト で き ます。

関連項目

• 「ユーザ パス ワー ド の リ セ ッ ト の例」 （P.7-33）

• ゲス ト  ユーザのパス ワー ド  ポ リ シーの詳細については、『Cisco ISE Admin Guide』 を参照し    
て く だ さ い。

応答エラー メ ッ セージ

POST または PUT 要求を実行する と きは、 特定のヘッ ダーを使用する必要があ り ます。 そ う し な   
ければ、 エ ラーが発生し ます。

操作の修正を可能にする詳細な メ ッ セージが含まれてい る ロ グ フ ァ イ ルは、 次の Cisco ISE UI   
か ら ア ク セスで き ます。

[操作 （Operations） ] > [ ノ ー ド （Node） ] > [デバ ッ グ  ロ グ （Debug Logs） ] > [guest.log]

表 6-5 エラー コー ド

エ ラー コー ド 説明

HTTP
ステー タ ス

Resource version exception 要求 コ ン テ ン ツ で送信 さ れた リ ソ ー ス の
バージ ョ ンが、 サーバでサポー ト さ れてい
ません。

415

Resource media type exception ACCEPT ま た は Content-Type ヘ ッ ダーで   
ク ラ イ ア ン ト か ら 送信 さ れた メ デ ィ ア タ 
イ プが無効です。

415

Unsupported resource exception URI に示 さ れた リ ソ ー ス は、 サーバで サ 
ポー ト されていません。

400

Unsupported method exception 要求 メ ソ ッ ド  タ イ プは、指定された  URI で   
サポー ト されていません。

400

Query string validation exception 検索フ ィ ル タ ま たはページ ン グ  パ ラ メ ー 
タ が無効です。

400

Schema validation exception API が認識し ないフ ィ ール ド が含まれてい 
た り 必須のフ ィ ール ド が含まれていないな
ど、 要求の XML コ ン テン ツが リ ソ ース の  
API ス キーマ ルールに準拠し ていません。

400

Application resource validation exception API は、属性値に無効な文字を使用し ている 
要求コ ンテ ン ツな ど、 一部の要求コ ンテン
ツを検証でき ません。

400

Unauthorized user ス ポンサーのユーザ名 と パス ワー ド が無効
です。

401
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サポー ト されない メデ ィ ア タ イプの例

次に、 ク ラ イ アン ト が ACCEPT ヘ ッ ダーでサポー ト されていない メ デ ィ ア タ イ プを送信し た際   
に発生する応答の例を示し ます。

応答 

STATUS 415 Unsupported Media Type

Cache-Control: no-cache

Content-Length: 411

Content-Type: application/vnd.com.cisco.ise.ers.ersresponse.1.0+xml

Date: Wed, 11 Dec 2013 05:27:37 GMT

Expires: Wed, 31 Dec 2015 16:00:00 PST

Pragma: No-cache

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<ns2:ersResponse 

    xmlns:ns2="ers.ise.cisco.com" operation="GET-getAll-guestuser">

    <link type="application/xml" 
href="https://<ISE-Admin-Node>:9060/ers/config/guestuser/" rel="related"/>

    <messages>

        <ns2:message type="ERROR" code="Resource media type exception">

            <title>Wrong media type, check Accept request header.</title>

        </ns2:message>

    </messages>

</ns2:ersResponse>

バージ ョ ン設定

Guest REST API for Cisco ISE リ リ ース  1.3 は、 バージ ョ ン  2.0 です。将来のバージ ョ ン と 互換性   
があ る よ う に設計さ れています。

こ の REST API は、Guest REST API の以前のアルフ ァ  バージ ョ ンおよびベータ  バージ ョ ン と 互   
換性があ り ません。

それぞれの RESTful リ ソースにはモデル バージ ョ ン （major.minor） があ り ます。バージ ョ ンは、   
次の よ う な構文を持つ要求ヘ ッ ダーの一部であ る必要があ り ます。

Internal exception 実行時に予期 し ない内部サーバ エ ラ ーが 
発生し ま し た。

500

Conversion exception 一部の内部変換は、 内部例外 と し て処理す
る必要があ り ます。

500

CRUD operation exception CRUD 操作の実行は、 内部例外 と し て処理 
する必要があ り ます。

500

表 6-5 エラー コー ド

エ ラー コー ド 説明

HTTP
ステー タ ス
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application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml 

た と えば、 ゲス ト  ユーザ リ ソース  バージ ョ ン  2.0 を取得する には、 次の要求を渡し ます。

GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/333 
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml 

要求の認証および承認後、 バージ ョ ン一致のチェ ッ ク が実行 さ れ、 次のいずれかの一致の結果
にな り ます。

検索およびフ ィ ルタ リ ング
すべてのフ ィ ルタ リ ングおよび検索操作は、 フ ィ ルタ リ ング を使用し て行われます。

GET 要求を リ ソース  URI に送信し て、 リ ソース を検索し ます。 デフ ォル ト で、 結果はデフ ォル  
ト  サ イ ズが 20 の最初のページ （ページ  イ ンデ ッ ク ス  = 0） に表示 さ れます。 フ ィ ルタ、 ソ ー  
ト 、 およびページングのパ ラ メ ータ （次のセ ク シ ョ ンで説明） を  URI に追加する こ と によ っ て、  
ク ラ イ ア ン ト は こ の検索を制御で き ます。

ページング、 フ ィ ルタ、 または ソー ト 要求で生じ る リ ソースは、 <resources> コ レ ク シ ョ ンでバ 
ン ド ル さ れます。 こ の コ レ ク シ ョ ンには、 各 リ ソ ースの名前、 ID、 説明、 および完全な表現へ
の リ ン ク が含まれます。 こ れに よ っ て、 ク ラ イ ア ン ト は容易に リ ソ ース に ド リ ルダ ウ ンで き る
よ う にな り ます。

フ ィ ルタ リ ング パラ メ ータ

フ ィ ルタ リ ングは、 フ ィ ルタの ク エ リ ー文字列パラ メ ータ を使用し て実行でき ます。 フ ィ ルタは、
ド ッ ト で区切られたフ ィールド演算子、 パラ メータ、 および値の 3 ビ ッ ト  バイ ト の構造です。 た と   
えば、ユーザ名が文字「g」から始ま るすべてのゲス ト  ユーザを検索するには、filter=name.STARTSW.g 
を使用し ます。

フ ィ ルタに複数のパラ メ ータ を使用する と、結果はそれらのパラ メ ータの AND にな り ます。つま  
り 、結果 と し て、API に送信されたパラ メ ータのすべてに一致するユーザが得られます。各 リ ソー 
スの説明で、 属性がフ ィ ルタ対象のフ ィ ール ド かど う かを指定し ます。

（注） フ ィ ルタ値が無効な場合、 ス テータ ス  400 (Bad Request) と 対応する メ ッ セージが返されます。

表 6-6 バージ ョ ン一致の結果

バージ ョ ン一致 結果

送信 されたバージ ョ ンな し  サーバは、 ス テータ ス  415 「Unsupported Media  

Type」 を返し ます。

ク ラ イ ア ン ト のバージ ョ ン と サーバのバー
ジ ョ ンは等しい 

サーバは、 要求の処理を続行し ます。

ク ラ イ アン ト のマ イナー バージ ョ ン と サーバ 
のマ イナー バージ ョ ンは等し く ない 

サーバは、 バージ ョ ン  ギ ャ ッ プを示す応答の 
警告 メ ッ セージ を追加 し、 要求の処理を続行
し ます。

ク ラ イ アン ト と サーバの メ ジ ャー バージ ョ ン 
が一致し ない 

サーバは、 ス テータ ス  415 および対応する エ  
ラー メ ッ セージを返し ます。
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次の表に、 フ ィ ルタ  ク エ リ ーで使用でき るパラ メ ータ を示し ます。

次の表に、 フ ィ ルタ  ク エ リ ーで使用で き る操作を示し ます。

フ ィ ルタ リ ング例

名が 「br」 から始まるゲス ト  ユーザの GET 要求 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/?filter=firstName.STARTSW.br 

名が 「b」 から始ま り、 電子メ ール ア ド レスに 「bob」 が含まれるゲス ト  ユーザの GET 要求 
GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?filter=firstName.STARTSW.b&filter=email
Address.CONTAINS.bob 

ステータ スが 「Approved」 で有効期限が 10 月のゲス ト  ユーザの GET 要求

GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?filter=status.EQ.Approved&filter=toDate
.STARTSW.10

表 6-7 フ ィ ルタ リ ング パラ メ ータ

パラ メ ータ 説明

firstName ゲス ト の名

lastName ゲス ト の姓

emailAddress ゲス ト の電子 メ ール ア ド レ ス

userName ゲス ト  アカ ウ ン ト  ユーザ名

creationTime ゲス ト  アカ ウ ン ト の作成日時

toDate ゲス ト  アカ ウ ン ト の有効期限

guestType ゲス ト の タ イ プ

company ゲス ト の会社名

phoneNumber ゲス ト の電話番号

groupTag グループ

sponsor ゲス ト のスポンサー

status ゲス ト  アカ ウ ン ト のス テータ ス

name リ ソース識別子

表 6-8 使用可能なフ ィ ルタ操作

パラ メ ータ 説明

EQ 等しい

GT 次の値よ り 大きい

LT 次の値よ り 小 さ い

STARTSW 次で始ま る

ENDSW 次で終わ る

CONTAINS 次の文字列を含む
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関連項目

「ゲス ト  ユーザの取得」 （P.7-25）

ページ サイズ パラ メ ータ

デフ ォル ト の検索結果は、 ページあた り  20 リ ソースです。 ページの番号付けはページ 「0」 か ら  
始ま り ます。 ページあた り の最大 リ ソース数は 100 を超え る こ と はで き ません。 パ ラ メ ータ値  
が不正な場合、 ス テータ ス  400 (Bad Request) と 対応する メ ッ セージが返さ れます。

ページ サ イ ズ パ ラ メ ータは、表 6-9 で説明 されてい るページング  パ ラ メ ータ を使用する こ と で    
デフ ォル ト をオーバーラ イ ド で き ます。

次の例では、 ページ  サ イ ズは 50 リ ソースに変更さ れています。

GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?filter=name.STARTSW.b&filter=emailAddre
ss.CONTAINS.bob&size=50&page=0

ソー ト  パラ メ ータ

デフ ォル ト では、 ソー ト  カ ラ ムは name、 ソー ト 方向は sortasc です。 次の例に示すよ う に、 パ    
ラ メ ータ を使用し てデフ ォル ト をオーバーラ イ ド で き ます。

GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?size=50&page=0&sortdsc=name 

ソー ト に使用で き る値の リ ス ト は、 表 6-7 （P.6-10） を参照し て く だ さ い。

例 ： 最初の 20 のゲス ト  ユーザ レコード を取得 （GET） し、 姓によって昇順にソー ト します

要求

GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?page=0&size=20&sortasc=lastName 

応答

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult 
    xmlns:ns2="ers.ise.cisco.com" total="22">
    <nextPage type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser?page=1&size=20&sortasc=lastName" 
rel="next"/>
    <resources>

表 6-9 使用可能なページ設定およびソー ト 設定

パラ メ ータ 説明 デフ ォル ト 値

page ページの開始イ ンデ ッ ク ス 0

size ページ サ イ ズ 20 （最大  = 100）

sortasc ソ ー ト に使用可能 な 一連の フ ィ ール ド の中
で、 昇順の ソ ー ト  フ ィ ール ド 。 （英文字の場 
合、 A か ら  Z の順序で ソー ト されます）。

name

sortdsc ソ ー ト に使用可能 な 一連の フ ィ ール ド の中
で、 降順の ソ ー ト  フ ィ ール ド 。 （英文字の場 
合、 Z か ら  A の順序で ソー ト されます）。

name
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        <resource name="aname001" id="8e4bf290-6229-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-Admin-Node:9060/ers/config/guestuser/8e4bf290-6229-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="aname002" id="8fe86480-6229-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-Admin-Node:9060/ers/config/guestuser/8fe86480-6229-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
...
        <resource name="aname020" id="908b5b40-6229-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-Admin-Node:9060/ers/config/guestuser/908b5b40-6229-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
    </resources>
</ns2:searchResult>

関連項目

• 「「ilucky」 で始ま る ユーザ名に よ る フ ィ ルタ リ ングの例」 （P.7-26）

• 「「ilucky」 で始ま る ユーザ名および 「J」 で始ま る姓に よ る フ ィ ルタ リ ングの例」 （P.7-27）

• 「名 「John」 に よ る フ ィ ルタ リ ングおよびユーザ名に よ る ソー ト の例」 （P.7-28）
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外部 RESTful サービス API の操作

• 「概要」 （P.7-1）

• 「外部 RESTful サービ ス  API コールを使用する ための前提条件」 （P.7-1）

• 「GetVersion」 （P.7-2）

• 「内部ユーザの外部 RESTful サービ ス  API」 （P.7-3）

• 「エン ド ポ イ ン ト の外部 RESTful サービ ス  API」 （P.7-8）

• 「エン ド ポ イ ン ト  ID グループの外部 RESTful API」 （P.7-17）

• 「ID グループの外部 RESTful サービ ス  API」 （P.7-22）

• 「ゲス ト  ユーザの外部 RESTful サービ ス  API」 （P.7-24）

• 「ポータルの外部 RESTful サービ ス  API」 （P.7-43）

• 「ネ ッ ト ワー ク  デバイ スの外部 RESTful サービ ス  API」 （P.7-46）

• 「ネ ッ ト ワー ク  デバイ ス  グループの外部 RESTful サービ ス  API」 （P.7-51）

• 「SGT の外部 RESTful サービ ス  API」 （P.7-53）

• 「REST API ク ラ イ ア ン ト 」 （P.7-55）

概要
こ の章では、外部 RESTful サービ ス  API コールの例を示し、 その使用方法について説明し ます。  
外部 RESTful サービ ス  API コールを発行する手順 と 、 API 出力ス キーマ フ ァ イルの例、 および  
返されるデータ の例を示し ます。

外部 RESTful サービス API コールを使用するための前提条件
外部 RESTful サービ ス  API コールを呼び出す前に、 次の前提条件を満たす必要があ り ます。

• GUI か ら外部 RESTful サービ ス を イ ネーブルに し てお く 必要があ り ます。

• 外部 RESTful サービ スの管理者権限が必要です。

JAVA、 curl Linux コ マン ド 、 Python な どの REST ク ラ イ ア ン ト やその他の ク ラ イ ア ン ト を使用  
し て、 外部 RESTful サービ ス  API コールを呼び出すこ と がで き ます。
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関連項目

• 「GUI か ら の外部 RESTful サービ ス  API の イ ネーブル化」 （P.5-3）

• 「外部 RESTful サービ ス  API の認証および承認」 （P.5-2）

GetVersion
GetVersion 操作はすべての利用可能な リ ソースに共通です。 これは、 必要な リ ソースのバージ ョ ン 
情報を取得し ます。 次の表に、 こ の操作の主な特性を示し ます。

GetVersion 操作の要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/<resource-type>/versioninfo
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.<resource-namespace>.1.0+xml

GetVersion 操作の応答例

HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.<resource-namespace>.versoininfo.1.0+xml
Content-Length: 122
{
<?xml version="1.0" encoding="UTF-8"?>
<ns2:versionInfo xmlns:ns2="ers.ise.cisco.com">

<currentServerVersion>1.2</currentServerVersion>
<link type="application/xml" 

href="https://<ISE-ADMIN-NODE>:9060/ers/config/<resource-type>/versioninfo" rel="self"/>
<supportedVersions>1.0,1.1,1.2,1.3<supportedVersion>

</ns2:versionInfo>
}

表 7-1 GetVersion 操作の主な特性

説明 指定 し た リ ソ ース のバージ ョ ン情報を取得 し
ます

概要 GET/ers/config/<resource-name>/versioninfo

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 バージ ョ ン情報

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
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内部ユーザの外部 RESTful サービス API
内部ユーザの外部 RESTful サービ ス  API はすべての CRUD 機能をサポー ト し ています。次の表  
に、 内部ユーザに使用で き る外部 RESTful サービ ス  API を示し ます。

すべての内部ユーザの取得

こ の API コールを使用し て、 Cisco ISE に存在するすべての内部ユーザを取得で き ます。 次の表    
に、 こ の API コールの主な特性を示し ます。

表 7-2 内部ユーザに使用できる外部 RESTful サービス API

オペレーシ ョ ン  HTTP メ ソ ッ ド  URL 内容
ク エ リ ー文
字列 

すべ て の ユ ーザ
の取得

GET /ers/config/internaluser 適用対象外 Page、 Size、
sortacs また
は sortdsn、
Filter

ユーザの取得 GET /ers/config/internaluser/{internal
user-id1 }

1. 内部ユーザ ID は、 Cisco ISE データベースに保存さ れた  UUID タ イ プです。

適用対象外

ユーザの作成 POST /ers/config/internaluser/ internaluser

ユーザの更新 PUT /ers/config/internaluser/{internal
user-id}

internaluser

ユーザの削除 DELETE /ers/config/internaluser/{internal
user-id}

適用対象外

InternalUser リ ソー
スのバージ ョ ン情
報の取得

GET /ers/config/internaluser/version 適用対象外

表 7-3 Retrieve All Internal Users API コールの主な特性 

説明 内部ユーザの集合を取得し ます

概要 GET /ers/config/internaluser

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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Retrieve All Internal Users API 要求の例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser?page=0&size=20&sortacs=name
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

Retrieve All Internal Users API 応答の例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult total="2" xmlns:ns2="ers.ise.cisco.com">
    <resources>
        <ns2:resource description="description1" name="name1" id="id1"/>
        <ns2:resource description="description2" name="name2" id="id2"/>
    </resources>
</ns2:searchResult>
}

ID による内部ユーザの取得

こ の API コールを使用 し て、 Cisco ISE で ID に よ っ て内部ユーザを取得で き ます。 次の表に、     
こ の API コールの主な特性を示し ます。

Read Internal Users API 要求の例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.internaluser.1.0+xml

Read Internal Users API 応答の例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

表 7-4 Read Internal Users API コールの主な特性 

説明 指定された内部ユーザを取得し ます 

概要 GET /ers/config/internaluser/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500
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<ns3:internaluser description="description" name="name" id="id" 
xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com">
    <changePassword>true</changePassword>
    <customAttributes>
        <entry>
            <key>key2</key>
            <value>value3</value>
        </entry>
        <entry>
            <key>key1</key>
            <value>value1</value>
        </entry>
    </customAttributes>
    <email>email@example.com</email>
    <enabled>true</enabled>
    <firstName>John</firstName>
    <identityGroups>identityGroups</identityGroups>
    <lastName>Doe</lastName>
    <password>12345</password>
</ns3:internaluser>
}

内部ユーザの作成

こ の API コールを使用し て、Cisco ISE で内部ユーザを作成で き ます。外部 RESTful サービ ス  API     
を使用し て内部ユーザを作成する場合には、 パス ワー ド が必要です。 次の表に、 こ の API コール  
の主な特性を示し ます。

Create Internal Users API 要求の例 
POST https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser/
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:internaluser description="description" name="name" id="id" 
xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com">
    <changePassword>true</changePassword>
    <customAttributes>
        <entry>
            <key>key2</key>
            <value>value3</value>

表 7-5 Create Internal Users API コールの主な特性 

説明 指定された内部ユーザを作成し ます 

概要 POST /ers/config/internaluser/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 InternalUser

応答ヘ ッ ダー Content-Length、 Content-Type、 Location

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 201、 400、 401、 403、 415、 429、 500
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        </entry>
        <entry>
            <key>key1</key>
            <value>value1</value>
        </entry>
    </customAttributes>
    <email>email@example.com</email>
    <enabled>true</enabled>
    <firstName>John</firstName>
    <identityGroups>identityGroups</identityGroups>
    <lastName>Doe</lastName>
    <password>12345</password>
</ns3:internaluser>
}

Create Internal Users API 応答の例 
HTTP/1.1 201 OK  (see the location header for the new user’s ID)
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
Location: https://<ISE-ADMIN-NODE>/ers/config/internaluser/444

内部ユーザの更新

この API コールを使用して、 Cisco ISE で内部ユーザを更新でき ます。 外部 RESTful サービス API を     
使用し て内部ユーザを更新する際にパス ワード が変更されない場合は、 パス ワー ド を 「********」
に設定する必要があ り ます。 次の表に、 こ の API コールの主な特性を示し ます。

Update Internal Users API 要求の例 
PUT https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:internaluser description="description" name="name" id="333" 
xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com">
    <changePassword>true</changePassword>
    <customAttributes>
        <entry>
            <key>key2</key>
            <value>value3</value>

表 7-6 Update Internal Users API コールの主な特性 

説明 指定された内部ユーザを更新し ます 

概要 PUT /ers/config/internaluser/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 InternalUser

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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        </entry>
        <entry>
            <key>key1</key>
            <value>value1</value>
        </entry>
    </customAttributes>
    <email>email@example.com</email>
    <enabled>true</enabled>
    <firstName>John</firstName>
    <identityGroups>IdentityGroups</identityGroups>
    <lastName>Doe</lastName>
    <password>********</password>
</ns3:internaluser>
}

Update Internal Users API 応答の例 
HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.updatedfields.1.0+xml
Content-Length: 529
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:updatedFields xmlns:ns2="ers.ise.cisco.com">
    <updatedField field="lastname">
        <newValue>Doe</newValue>
        <oldValue>name</oldValue>
    </updatedField>
    <updatedField field="dentityGroups">
        <newValue>IdentityGroups</newValue>
        <oldValue>zzz</oldValue>
    </updatedField>
</ns2:updatedFields>
}

内部ユーザの削除

この API コールを使用し て、 Cisco ISE から内部ユーザを削除でき ます。 次の表に、 この API コー     
ルの主な特性を示し ます。

表 7-7 Delete Internal Users API コールの主な特性 

説明 指定された内部ユーザを削除し ます 

概要 DELETE  
/ers/config/internaluser/{internaluser-id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 204、 400、 401、 403、 404、 415、 429、 500
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Delete Internal Users API 要求の例 
DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/internaluser/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

Delete Internal Users API 応答の例 
HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT

エン ド ポイン ト の外部 RESTful サービス API
次の表に、 エン ド ポ イ ン ト の外部 RESTful サービ ス  API を示し ます。

表 7-8 エン ド ポイ ン ト に使用できる外部 RESTful サービス API 

オペレーシ ョ ン  メ ソ ッ ド  URL 内容
ク エ リ ー
文字列 

すべてのエン ドポイン
ト の取得

GET /ers/config/endpoint 適用対
象外

page、 size、
sortacs ま たは 
sortdsn、 filter

エン ドポイン ト の取得 GET /ers/config/endpoint/{id1 }

1. エン ド ポ イ ン ト  ID は、 Cisco ISE データベースに保存さ れた  UUID タ イ プです。

適用対
象外

エン ドポイン ト の作成 POST /ers/config/endpoint/ endpoint

エン ドポイン ト の更新 PUT /ers/config/endpoint/{id} endpoint

エン ドポイン ト の削除 DELETE /ers/config/endpoint/{id} 適用対
象外

エン ドポイン ト の登録 PUT2

2. エン ド ポ イ ン ト がすでに存在する場合は、 登録さ れます。 存在し ない場合は、 作成後に登録さ れます。 ど ち ら の場
合で も、 リ ターン  ス テータ スは 204 にな り ます。

/ers/config/endpoint/register endpoint

エン ドポイン ト の登録
解除

PUT /ers/config/endpoint/{id}/deregister 適用対
象外

エン ド ポ イ ン ト  リ
ソースのバージ ョ ン
情報の取得

GET /ers/config/endpoint/version 適用対
象外
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すべてのエン ド ポイ ン ト の取得

エン ド ポ イ ン ト の Get All API は、 フ ィ ルタ に指定さ れたユーザに関連付け られたエン ド ポ イ ン    
ト の取得にのみ機能し ます。 次の表に、 こ の API コールの主な特性を示し ます。

Get All Endpoints API 要求の例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint?filter=userid.EQ.123
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml

Get All Endpoints API 応答の例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult total="2" xmlns:ns2="ers.ise.cisco.com">
<resources>
<resource name=name1" id="id1">
   <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/id1" rel="self"/>
  </resource>
  <resource name="name2" id="id2">
   <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/id2" rel="self"/>
  </resource>
</resources>
</ns2:searchResult>
}

表 7-9 Get All Endpoints API コールの主な特性 

説明 指定された内部ユーザに関連付け られたエン ド ポ イ ン
ト の集合を取得し ます 

概要 GET /ers/config/endpoint/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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ID によるエン ド ポイ ン ト の取得

こ の API コールを使用し て、 Cisco ISE で ID に よ ってエン ド ポ イ ン ト を取得で き ます。 次の表     
に、 こ の API コールの主な特性を示し ます。

Read Endpoints API 要求の例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml

Read Endpoints API 応答の例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:endpoint description="description" name="name" id="id" xmlns:ns2="ers.ise.cisco.com" 
xmlns:ns3="identity.ers.ise.cisco.com">
    <group>group</group>
    <groupId>groupId</groupId>
    <identityStore>identityStore</identityStore>
    <identityStoreId>identityStoreId</identityStoreId>
    <mac>00:01:02:03:04:05</mac>
    <portalUser>portalUser</portalUser>
    <profile>profile</profile>
    <profileId>profileId</profileId>
    <staticGroupAssignment>true</staticGroupAssignment>
    <staticProfileAssignment>false</staticProfileAssignment>
</ns3:endpoint>
}

表 7-10 Read Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を取得し ます 

概要 GET /ers/config/endpoint/{endpoint-id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500
7-10
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 7 章      外部 RESTful サービス API の操作

  エン ド ポイ ン ト の外部 RESTful サービス  API     

 

エン ド ポイ ン ト の作成

この API コールを使用して、Cisco ISE でエン ド ポイ ン ト を作成でき ます。次の表に、 この API コー     
ルの主な特性を示し ます。

Create Endpoints API 要求の例 
POST https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:endpoint description="description" name="name" id="id" xmlns:ns2="ers.ise.cisco.com" 
xmlns:ns3="identity.ers.ise.cisco.com">
    <group>group</group>
    <groupId>groupId</groupId>
    <identityStore>identityStore</identityStore>
    <identityStoreId>identityStoreId</identityStoreId>
    <mac>00:01:02:03:04:05</mac>
    <portalUser>portalUser</portalUser>
    <profile>profile</profile>
    <profileId>profileId</profileId>
    <staticGroupAssignment>true</staticGroupAssignment>
    <staticProfileAssignment>false</staticProfileAssignment>
</ns3:endpoint>
}

Create Endpoints API 応答の例 
HTTP/1.1 201 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml
Location: https://cisco.com/ers/config/endpoint/444

表 7-11 Create Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を作成し ます 

概要 POST /ers/config/endpoint/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500
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エン ド ポイ ン ト の更新

こ の API コールを使用し て、 Cisco ISE でエン ド ポ イ ン ト を更新で き ます。 次の表に、 こ の API     
コールの主な特性を示し ます。

Update Endpoints API 要求の例 
PUT https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:endpoint xmlns:ns2="identity.ers.ise.cisco.com" description="updated" 
name="Endpoint">
    <mac>AA:AA:AA:AA:AA:AA</mac>
    <staticGroupAssignment>false</staticGroupAssignment>
    <staticProfileAssignment>false</staticProfileAssignment>
</ns2:endpoint>}

Update Endpoints API 応答の例 
HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.updatedfields.1.0+xml
Content-Length: 529
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:updatedFields xmlns:ns2="ers.ise.cisco.com">
<updatedField field="mac">
  <newValue>AA:AA:AA:AA:AA:AA</newValue>
  <oldValue>BB:BB:BB:BB:BB:BB</oldValue>
 </updatedField>
 <updatedField field="staticGroupAssignment">
  <newValue>false</newValue>
  <oldValue>true</oldValue>
 </updatedField>
<updatedField field="staticProfileAssignment">
  <newValue>false</newValue>
  <oldValue>true</oldValue>
 </updatedField>
</ns2:updatedFields>
}

表 7-12 Update Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を更新し ます 

概要 PUT /ers/config/endpoint/{endpoint-id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500
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エン ド ポイ ン ト の削除

この API コールを使用して、Cisco ISE でエン ド ポイ ン ト を削除でき ます。次の表に、 この API コー     
ルの主な特性を示し ます。

Delete Endpoints API 要求の例 
DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml

Delete Endpoints API 応答の例 
HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT

エン ド ポイ ン ト の登録

こ の API コールを使用し て、 Cisco ISE にエン ド ポ イ ン ト を登録で き ます。 エン ド ポ イ ン ト が存    
在し ない場合は作成 さ れます。 GUI 登録フ ロー と 同様に、 エン ド ポ イ ン ト は登録済みデバ イ ス 
グループに静的に割 り 当て られ、 ポータル ユーザおよび ID ス ト アはコ ンテン ツで指定 さ れて   
いる と お り に設定さ れます。

次の表に、 こ の API コールの主な特性を示し ます。

表 7-13 Delete Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を削除し ます

概要 DELETE /ers/config/endpoint/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500

表 7-14 Register Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を登録し ます 

概要 PUT /ers/config/endpoint/register

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 endpoint

応答ヘ ッ ダー Content-Length、 Content-Type
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Register Endpoints API 要求の例 
PUT https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/register
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:endpoint description="description" name="name" id="id" xmlns:ns2="ers.ise.cisco.com" 
xmlns:ns3="identity.ers.ise.cisco.com">
    <group>group</group>
    <groupId>groupId</groupId>
    <identityStore>identityStore</identityStore>
    <identityStoreId>identityStoreId</identityStoreId>
    <mac>00:01:02:03:04:05</mac>
    <portalUser>portalUser</portalUser>
    <profile>profile</profile>
    <profileId>profileId</profileId>
    <staticGroupAssignment>true</staticGroupAssignment>
    <staticProfileAssignment>false</staticProfileAssignment>
</ns3:endpoint>
}

Register Endpoints API 応答の例

HTTP/1.1 204 No Content 
Date: Thu, 12 Jul 2012 23:59:59 GMT

エン ド ポイ ン ト の登録解除

こ の API コールを使用し て、 Cisco ISE でエン ド ポ イ ン ト を登録解除で き ます。 結果は何も示さ    
れません。 次の表に、 こ の API コールの主な特性を示し ます。

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ス テータ ス 202、 400、 401、 403、 404、 415、 429、 500

表 7-14 Register Endpoints API コールの主な特性 （続き）

表 7-15 Deregister Endpoints API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト を登録解除し ます 

概要 PUT  /ers/config/endpoint/{id}/deregister

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答 メ ッ セージ本文 該当な し

応答ス テータ ス 202、 400、 401、 403、 404、 415、 429、 500
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Deregister Endpoints API コールの要求例 
PUT https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/123/deregister
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpoint.1.0+xml

Deregister Endpoints API コールの応答例

HTTP/1.1 204 No Content 
Date: Thu, 12 Jul 2012 23:59:59 GMT

エン ド ポイ ン ト のバルク実行の開始

バルク 実行に よ って、 1 つの要求で同じ タ イ プの CRUD 操作を最大 500 送信で き ます。

要求が有効な場合、 サーバはス テータ ス  コー ド  202 (ACCEPTED) と  LOCATION 応答ヘ ッ ダーの     
一意のバルク  ID を返し ます。 こ の ID に よ って、 バル ク  ス テータ スの取得操作を使用する際に     
バルク  ス テータ ス を追跡で き ます。

一度に可能なバルク は 1 つのみです。 別のバル ク実行の実行中にバル ク要求がポス ト される と 、  
サーバは応答ス テータ ス  503 (Service Unavailable) と と も に、 ク ラ イ ア ン ト に後で再試行する    
よ う に促す メ ッ セージを返し ます。

Start Bulk Execution for Endpoints API コールの要求例

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/bulk HTTP/1.1
Host: {some-ise-node-ip}
Authorization: Basic xxxxxxxxxxxxxxxxxxx Content-Type: 
application/vnd.com.cisco.ise.ers.bulkrequest.1.0+xml 
{
<ns3:endpointBulkRequest
resourceMediaType = "vnd.com.cisco.ise.ers.identity.endpoint.1.0+xml" operationType = 
"create"
xmlns:ns2 = "ers.ise.cisco.com"
xmlns:ns3 = "identity.ers.ise.cisco.com">
<resourcesList> <resource
xsi:type = "ns3:ersEndPoint"
description = "created by bulk request"

表 7-16 Start Bulk Execution for Endpoints の主な特性

説明 実行を開始し ます

概要 PUT /ers/config/endpoint/bulk

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 BulkRequest

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 適用対象外

応答ステータ ス 202、 400、 401、 403、 404、 415、 500
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xmlns:xsi = "http://www.w3.org/2001/XMLSchema-instance"> <mac>11:22:33:44:55:66</mac> 
<staticGroupAssignment>false</staticGroupAssignment> 
<staticProfileAssignment>false</staticProfileAssignment>
</resource>
...
<resource
xsi:type = "ns3:ersEndPoint"
description = "created by bulk request"
xmlns:xsi = "http://www.w3.org/2001/XMLSchema-instance"> <group>Profiled</group> 
<groupId>804f5350-7808-11e2-bdd0-0050568e01f0</groupId> <identityStore></identityStore> 
<identityStoreId></identityStoreId> <mac>11:22:33:44:55:77</mac>
<portalUser></portalUser>
<profile>Apple-iPod</profile> <profileId>b8128870-7808-11e2-bdd0-0050568e01f0</profileId> 
<staticGroupAssignment>true</staticGroupAssignment> 
<staticProfileAssignment>true</staticProfileAssignment>
</resource> </resourcesList>
</ns3:endpointBulkRequest>
}

Start Bulk Execution for Endpoints API コールの応答例

HTTP/1.1 202 ACCEPTED
        Date: Thu, 12 Jul 2012 23:59:59 GMT
        Location: https://ise-node-ip:9060/ers/config/endpoint/123443545334

エン ド ポイ ン ト のバルク  ステータ スの取得

バルク 実行要求が有効で、 その他のバル ク が進行中でない場合、 サーバは LOCATION 応答ヘ ッ   
ダーの一意のバルク  ID を返し ます。 この ID を使用し てバルク  ステータ ス を追跡し ます。 ステー   
タ ス  レ ポー ト は、 操作の開始時刻か ら  2 時間以上経ってか ら使用で き ます。

表 7-17 Get Bulk Status の主な特性

説明 指定されたバル ク 実行の進捗を監視し ます

概要 GET /ers/config/endpoint/bulk/{bulkid}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 BulkStatus 

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
7-16
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 7 章      外部 RESTful サービス API の操作

  エン ド ポイ ン ト  ID グループの外部 RESTful API      
エン ド ポイ ン ト のバルク  ステータ スの取得の例

要求 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/bulk/53454354534 HTTP/1.1
    Host: {some-ise-node-ip}
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.bulkStatus.1.0+xml

応答

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.bulkStatus.1.0+xml Content-Length: 16347
{
<ns2:bulkStatus
           xmlns:ns2 = "ers.ise.cisco.com"
           successCount = "750"
           startTime = "Thu Mar 07 17:17:35 IST 2013"
           resourcesCount = "750"
           operationType = "create"
           mediaType =
    "vnd.com.cisco.ise.ers.identity.endpoint.1.0+xml"
           failCount = "0"
           executionStatus = "COMPLETED"
           bulkId = "1362669455284">
           <resourcesStatus>
                  <resourceStatus status = "SUCCUESS"
                         description = "created by bulk request"
                         id = "23d068d0-873a-11e2-bad4-00215edbb2a8” />
....
                  <resourceStatus
                         status = "SUCCUESS"
                         description = "created by bulk request"
                         id = "23cfa580-873a-11e2-bad4-00215edbb2a8"/>
           </resourcesStatus>
    </ns2:bulkStatus>
}
}

エン ド ポイン ト  ID グループの外部 RESTful API
次の表に、 エン ド ポ イ ン ト  ID グループの外部 RESTful サービ ス  API を示し ます。

表 7-18 エン ド ポイ ン ト  ID グループに使用でき る ERS API 

オペレーシ ョ ン  メ ソ ッ ド  URL 内容
ク エ リ ー
文字列 

すべてのエン ド ポ イ ン
ト  グループの取得

GET /ers/config/endpointgroup 適用対象外 page、 size、
sortacs また
は sortdsn、
filter

エン ド ポ イ ン ト  グ
ループの取得

GET /ers/config/endpointgroup/
{id1 }

適用対象外

エン ド ポ イ ン ト  グ
ループの作成

POST /ers/config/endpointgroup/ Endpointgroup
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すべてのエン ド ポイ ン ト  ID グループの取得

次の表に、 Get All Endpoint Identity Groups API コールの主な特性を示し ます。

Get All Endpoint Identity Groups API コールの要求例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/endpointgroup
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml

Get All Endpoint Identity Groups API コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult total="2" xmlns:ns2="ers.ise.cisco.com">
<resources>
  <resource name="name1" id="id1" description="description1">
   <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/endpointgroup/id1" rel="self"/>
  </resource>

エン ド ポ イ ン ト  グ
ループの更新

PUT /ers/config/endpointgroup/
{id}

Endpointgroup

エン ド ポ イ ン ト  グ
ループの削除

DELETE /ers/config/endpointgroup/
{id}

適用対象外

IdentityGroup リ ソー
スのバージ ョ ン情報
の取得

GET /ers/config/ endpointgroup 
/version

適用対象外

1. エン ド ポ イ ン ト  グループ ID は、 Cisco ISE データベースに保存さ れた  UUID タ イ プです。

表 7-18 エン ド ポイ ン ト  ID グループに使用でき る ERS API （続き）

オペレーシ ョ ン  メ ソ ッ ド  URL 内容
ク エ リ ー
文字列 

表 7-19 Get All Endpoint Identity Groups API コールの取得の主な特性 

説明 エン ド ポ イ ン ト  グループの集合を取得し ます 

概要 GET /ers/config/endpoint

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortasc、 sortdsc、 filter

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ス テータ ス 202、 400、 401、 403、 404、 415、 429、 500
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  <resource name="name2" id="id2" description="description2">
   <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/endpointgroup/id2" rel="self"/>
  </resource>
</resources>
</ns2:searchResult>
}

ID によるエン ド ポイ ン ト  ID グループの取得

次の表に、 Get Endpoint Identity Groups by ID API コールの主な特性を示し ます。

Read Endpoint Identity Groups API コールの要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml

Read Endpoint Identity Groups API コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:endpointgroup description="description" name="name" id="id" 
xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com">
    <systemDefined>true</systemDefined>
</ns3:endpointgroup>
}

表 7-20 Read Endpoint Identity Groups API コールの取得の主な特性 

説明 指定されたエン ド ポ イ ン ト  グループを取得し 
ます

概要 GET /ers/config/endpoint/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 Endpoint タ イ プの リ ソース

応答ス テータ ス 200、 400、 401,403、 404、 415、 429、 500
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エン ド ポイ ン ト  ID グループの作成

次の表に、 Create Endpoint Identity Groups API コールの主な特性を示し ます。

:

Create Endpoint Identity Groups API コールの要求例

POST https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:endpointgroup description="description" name="name" id="id" 
xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com">
    <systemDefined>true</systemDefined>
</ns3:endpointgroup>
}

Create Endpoint Identity Groups API コールの応答例

HTTP/1.1 201 OK  (see the location header for the new endpoint ID)
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type:
Location: https://cisco.com/ers/config/endpointgroup/444

表 7-21 Create Endpoint Identity Groups API コールの取得の主な特性 

説明 指定されたエン ド ポ イ ン ト  グループを作成し 
ます

概要 POST /ers/config/endpoint/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 エン ド ポ イ ン ト  グループ

応答ヘ ッ ダー Content-Length、 Content-Type、 Location

応答 メ ッ セージ本文 エン ド ポ イ ン ト  グループ

応答ス テータ ス 201、 400、 401、 403、 415、 429、 500
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エン ド ポイ ン ト  ID グループの更新

次の表に、 Update Endpoint Identity Groups API コールの主な特性を示し ます。

Update Endpoint Identity Groups API コールの要求例 
PUT https://<ISE-ADMIN-NODE>:9060/ers/config/ endpoint /333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:endpointgroup xmlns:ns2="identity.ers.ise.cisco.com" description="updated" id="0" 
name="Group">
    <systemDefined>false</systemDefined>
</ns2:endpointgroup>
}

Update Endpoint Identity Groups API コールの応答例

HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.updatedfields.1.0+xml
Content-Length: 529
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:updatedFields xmlns:ns2="ers.ise.cisco.com">
 <updatedField field="description">
  <newValue>updated</newValue>
  <oldValue>Group</oldValue>
 </updatedField>
</ns2:updatedFields>
}

表 7-22 Update Endpoint Identity Groups API コールの取得の主な特性 

説明 指定されたエン ド ポ イ ン ト  グループを更新し 
ます

概要 PUT /ers/config/endpoint/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 エン ド ポ イ ン ト  グループ

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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エン ド ポイ ン ト  ID グループの削除

次の表に、 Delete Endpoint Identity API コールの主な特性を示し ます。

Delete Endpoint Identity Groups API コールの要求例

DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/endpoint/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.endpointgroup.1.0+xml

Delete Endpoint Identity Groups API コールの応答例

HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT

ID グループの外部 RESTful サービス API
次の表に、 ID グループの外部 RESTful サービ ス  API を示し ます。

表 7-23 Delete Endpoint Identity Groups API コールの主な特性 

説明 指定されたエン ド ポ イ ン ト  グループを削除し 
ます

概要 DELETE /ers/config/endpointgroup/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 NA

応答ス テータ ス 204、 400、 401、 403、 404、 415、 429、 500

表 7-24 ID グループに使用でき る API 

オペレーシ ョ ン  メ ソ ッ ド  URL 内容 ク エ リ ー文字列 

すべての ID グループの
取得

GET /ers/config/identitygroup 適用対象外 page、 size、
sortacs ま たは 
sortdsn、 filter

IdentityGroup リ ソースの
バージ ョ ン情報の取得

GET /ers/config/identitygroup
/version

適用対象外
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すべての ID グループの取得

この API コールを使用し て、 Cisco ISE のすべての ID グループを取得でき ます。 次の表に、 この   
API コールの主な特性を示し ます。

Retrieve All Identity Groups API コールの要求例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/identitygroup?page=0&size=20&sortacs=name 
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.identitygroup.1.0+xml

Retrieve All Identity Groups API コールの応答例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult total="2" xmlns:ns2="ers.ise.cisco.com">
    <resources>
      <resource name="name1" id="id1" description="description1">
        <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/identitygroup/id1" rel="self"/>
      </resource>
      <resource name="name2" id="id2" description="description2">
        <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/identitygroup/id2" rel="self"/>
      </resource>
    </resources>
</ns2:searchResult>
}

表 7-25 Retrieve All Identity Groups API コールの取得の主な特性 

説明 ID グループ リ ソースの集合を取得し ます 

概要 GET /ers/config/identitygroup

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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ゲス ト  ユーザの外部 RESTful サービス API
次の表に、 ゲス ト  ユーザの外部 RESTful サービ ス  API を示し ます。

Content-Type ヘ ッ ダーおよび Accept ヘ ッ ダー

各ゲス ト  アカ ウ ン ト 要求は次の よ う に設定する必要があ り ます。

• Content Type ： application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

• Accept ： application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

各バルク 実行要求は次の よ う に設定する必要があ り ます。

• Content Type ： application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

• Accept ： application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

表 7-26 サポー ト されているシナリ オ

オペレーシ ョ ン メ ソ ッ ド URL 内容

特定のゲス ト  ユーザの取得 GET /ers/config/guestuser/{id} 適用対象外

すべてのゲス ト  ユーザの取得 GET /ers/config/guestuser/ 適用対象外

ゲス ト  ユーザの作成 POST /ers/config/guestuser / ゲス ト  ユー
ザ情報
（XML）

ゲス ト  ユーザの更新 PUT /ers/config/guestuser/{id} 部分的また
は完全なゲ
ス ト  ユーザ
情報 （XML）

ゲス ト  ユーザの削除 DELETE /ers/config/guestuser/{id} 適用対象外

ゲス ト  ユーザの一時停止 PUT /ers/config/guestuser/suspend/{id} 理由

ゲス ト  ユーザの復元 PUT /ers/config/guestuser/reinstate/{id} 適用対象外

電子 メ ールの送信 PUT /ers/config/guestuser/email/{id}/
portalId/{portalId}

senderEmail

SMS の送信 PUT /ers/config/guestuser/sms/{id}/portalId
/{portalId}

適用対象外

ゲス ト  ユーザの承認 PUT /ers/config/guestuser/approve/{id} 適用対象外

ゲス ト  ユーザの拒否 PUT /ers/config/guestuser/deny/{id} 適用対象外

バル ク実行の開始 PUT /ers/config/ guestuser/bulk BulkRequest

バル ク  ス テータ スの取得 GET /ers/config/ guestuser/bulk/{bulkId} 適用対象外

スポンサーのパス ワードの変更 PUT /ers/config/guestuser/changeSponsor
Password/{portalId}

operationAdd
itionalData

すべてのポータルの取得 GET /ers/config/portal 適用対象外

ID に よ る ポータルの取得 GET /ers/config/portal/{id} 適用対象外

ゲス ト  API 情報の取得 GET /ers/config/guestuser/versioninfo 適用対象外
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ゲス ト  ユーザの取得

GET 操作を使用し て、 ゲス ト のユーザ名ま たはデータベース  レ コー ド  ID のいずれかに よ って   
ISE データベースか ら特定のゲス ト  ユーザを取得で き ます。

ゲス ト  ユーザの取得の例

• 「ID に よ る ゲス ト  ユーザの取得の例」 （P.7-25）

• 「「ilucky」 で始ま る ユーザ名に よ る フ ィ ルタ リ ングの例」 （P.7-26）

• 「「ilucky」 で始ま る ユーザ名および 「J」 で始ま る姓に よ る フ ィ ルタ リ ングの例」 （P.7-27）

• 「名 「John」 に よ る フ ィ ルタ リ ングおよびユーザ名によ る ソー ト の例」 （P.7-28）

• 「curl を使用し たゲス ト  ユーザの要求例および応答例」 （P.7-28）

ID によるゲス ト  ユーザの取得の例

要求

GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/3333

Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

応答

<?xml version="1.0" encoding="UTF-8"?>
<ns3:guestuser xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com" 
name="fzvhervocnz" id="af827350-1f0f-11e4-b961-005056103001">
 <link type="application/xml" href="https://10.0.10.130:9060/ers/config/guestuser/3333" 
rel="self"/>
 <customFields/>
 <guestAccessInfo>
  <fromDate>14/08/08 08:21</fromDate>
  <toDate>14/08/09 08:21</toDate>
  <validDays>1</validDays>
 </guestAccessInfo>
 <guestInfo>
  <company>Cisco</company>
  <creationTime>14/08/08 08:21</creationTime>
  <emailAddress>doe@example.com</emailAddress>
  <enabled>true</enabled>

表 7-27 Get a Guest User の主な特性

説明 指定されたゲス ト  ユーザを取得し ます

概要 GET /ers/config/guestuser/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 GuestUser タ イ プの リ ソース

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
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  <firstName>John</firstName>
  <lastName>Doe</lastName>
  <notificationLanguage>English</notificationLanguage>
  <password>12345</password>
  <phoneNumber>9999998877</phoneNumber>
  <smsServiceProvider>ATT</smsServiceProvider>
  <userName>Guest1</userName>
 </guestInfo>
 <guestType>Daily (default)</guestType>
 <personBeingVisited>sponsor@example.com</personBeingVisited>
 <reasonForVisit>Interview</reasonForVisit>
 <sponsorUserName>SponsoredUser1</sponsorUserName>
 <status>Awaiting Initial Login</status>
</ns3:guestuser>

関連項目

API でのパス ワー ド 可視性の詳細については、「ゲス ト  パスワー ド 」（P.2-8）を参照し て く だ さ い。

「ilucky」 で始まるユーザ名による フ ィ ルタ リ ングの例

要求

GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/?filter=userName.STARTSW.ilucky

応答

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult 
    xmlns:ns2="ers.ise.cisco.com" total="8">
    <resources>
        <resource name="ilucky101" id="a0957160-6224-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/a0957160-6224-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky102" id="e14f4460-6224-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/e14f4460-6224-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky201" id="123581f0-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/123581f0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky301" id="154f9330-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/154f9330-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky401" id="172c6980-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/172c6980-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky501" id="19631fa0-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/19631fa0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky601" id="1b44b0e0-6227-11e3-9bc2-000c2932c73c">
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            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/1b44b0e0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky602" id="2e1ac600-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/2e1ac600-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
    </resources>
</ns2:searchResult>

「ilucky」 で始まるユーザ名および 「J」 で始まる姓による フ ィ ルタ リ ングの例

要求

GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/?filter=userName.STARTSW.ilucky&filter=
lastName.STARTSW.j

応答 
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult 
    xmlns:ns2="ers.ise.cisco.com" total="8">
    <resources>
        <resource name="ilucky101" id="a0957160-6224-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/a0957160-6224-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky102" id="e14f4460-6224-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/e14f4460-6224-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky201" id="123581f0-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/123581f0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky301" id="154f9330-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/154f9330-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky401" id="172c6980-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/172c6980-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky501" id="19631fa0-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/19631fa0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky601" id="1b44b0e0-6227-11e3-9bc2-000c2932c73c">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/1b44b0e0-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
        <resource name="ilucky602" id="2e1ac600-6227-11e3-9bc2-000c2932c73c">
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            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/2e1ac600-6227-11e3-9bc2-000c2932c73
c" rel="self"/>
        </resource>
    </resources>
</ns2:searchResult>

名 「John」 による フ ィ ルタ リ ングおよびユーザ名による ソー ト の例

要求

GET 
https://<ISE-Admin-node>:9060/ers/config/guestuser/?page=0&size=10&sortdsc=name&filter=fir
stName.eq.john

応答

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult 
    xmlns:ns2="ers.ise.cisco.com" total="2">
    <resources>
        <resource name="jdoe0002" id="886f5b40-5ece-11e3-8faf-000c29c56fc6">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/886f5b40-5ece-11e3-8faf-000c29c56fc
6" rel="self"/>
        </resource>
        <resource name="jdoe0001" id="79e5a5a0-5df9-11e3-84f5-000c29c56fc6">
            <link type="application/xml" 
href="https://ISE-ADMIN-NODE:9060/ers/config/guestuser/79e5a5a0-5df9-11e3-84f5-000c29c56fc
6" rel="self"/>
        </resource>
    </resources>
</ns2:searchResult>

curl を使用し たゲス ト  ユーザの要求例および応答例

次に、 ISE に送信された ID に よ る ゲス ト  ユーザの取得要求、および curl Linux コ マン ド を使用   
し た応答の例を示し ます。

curl コ マン ド

$ curl -v -k -H 'ACCEPT:application/vnd.com.cisco.ise.identity.guestuser.2.0+xml' 
https://username:password@<ISE-ADMIN-NODE>:9060/ers/config/guestuser/user1
* About to connect() to <ISE-ADMIN-NODE> port 9060
*   Trying 111.11.11.111... * connected
* Connected to <ISE-ADMIN-NODE> (<ISE-ADMin-NODE-IP>) port 9060
* successfully set certificate verify locations:
*   CAfile: /usr/share/ssl/certs/ca-bundle.crt
  CApath: none
* SSL connection using DHE-RSA-AES256-SHA
* Server certificate:
*        subject: /CN=<ISE-ADMIN-NODE>
*        start date: 2013-11-26 00:56:55 GMT
*        expire date: 2014-11-26 00:56:55 GMT
*        common name: <ISE-ADMIN-NODE> 
*        issuer: /CN=<ISE-ADMIN-NODE>
* Server auth using Basic with user 'username'
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ID によるゲス ト  ユーザの GET 要求

> GET /ers/config/guestuser/444
Authorization: Basic xxxxxxxxxxxxxxxx
User-Agent: curl/7.12.1 (i386-redhat-linux-gnu) libcurl/7.12.1 OpenSSL/0.9.7a zlib/1.2.1.2 
libidn/0.5.6
Host: <ISE-ADMIN-NODE>:9060
Pragma: no-cache
ACCEPT:application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

応答

< HTTP/1.1 200 OK
< Pragma: No-cache
< Cache-Control: no-cache
< Expires: Wed, 31 Dec 1969 16:00:00 PST
< Set-Cookie: JSESSIONIDSSO=0FCBC2621A0897193FE3105B3FBA8F16; Path=/; Secure
< Set-Cookie: JSESSIONID=5B6092B3FCCE047F7282C52592FAFC7A; Path=/ers; Secure
< Date: Thu, 02 Jan 2014 23:01:59 GMT
< Content-Type: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
< Content-Length: 1162
< Server:
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:guestuser xmlns:ns2="ers.ise.cisco.com" xmlns:ns3="identity.ers.ise.cisco.com" 
name="user1" id="b4bdf2b0-73e1-11e3-8cdf-000c29c56fc6">
<link type="application/xml" href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/444" 
rel="self"/>
<guestAccessInfo>
<fromDate>14/08/06 23:26</fromDate>
<toDate>14/08/07 23:26</toDate>
<validDays>1</validDays>
</guestAccessInfo>
<guestInfo>
<company>New Company</company>
<emailAddress>john@example.com</emailAddress>
<firstName>John</firstName>
<lastName>Doe</lastName>
<notificationLanguage>English</notificationLanguage>
<phoneNumber>9999998877</phoneNumber>
<smsServiceProvider>Global Default</smsServiceProvider>
<userName>user1</userName>
</guestInfo>
<guestType>Daily (default)</guestType>
<personBeingVisited>sponsor@example.com</personBeingVisited>
<portalId>ff2d99e0-2101-11e4-b5cf-005056bf2f0a</portalId>
<reasonForVisit>Interview</reasonForVisit>
</ns3:guestuser>

関連項目

API でのパス ワー ド 可視性の詳細については、「ゲス ト  パス ワー ド 」（P.6-6）を参照し て く だ さ い。
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すべてのゲス ト  ユーザの取得

こ の GET 操作を使用し て、 ISE データベースのすべてのゲス ト  ユーザを取得し、 その結果を名   
前、 ユーザ名、 電子 メ ール ア ド レ ス な どの条件に基づいて フ ィ ルタ リ ングする こ と がで き ます。 
応答には、 ゲス ト のユーザ名、 ID、 および完全な表現への リ ン ク が含まれています。

関連項目

「フ ィ ルタ リ ング パラ メ ー タ」 （P.2-9）

すべて取得の例

次の例では、 GET 操作で、 ユーザ名が ilu か ら始ま り 、 姓が b か ら始ま るすべてのゲス ト  ユー    
ザを取得し ます。

要求

GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/?page=0&size=10&sortasc=name&filter=nam
e.STARTSW.ilu&filter=firstName.STARTSW.b

Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

応答

HTTP/1.1 200 OK;
Date:Sat, 15 Dec 2012 21:55:05 GMT;
Content-Length:1439;
Content-Type:application/vnd.com.cisco.ise.ers.searchresult.1.0+xml;

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult xmlns:ns2="ers.ise.cisco.com" total="6">
  <resources>
    <ns2:resource name="ilucky01" id="61dc9060-46a1-11e2-b141-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/61dc9060-46a1-11e2-b141-000c290fc
f9a" rel="self"/>
    </ns2:resource>
    <ns2:resource name="ilucky02" id="3f43bb40-468e-11e2-8f92-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/3f43bb40-468e-11e2-8f92-000c290fc
f9a" rel="self"/>

表 7-28 Get All Guest Users の主な特性

説明 ゲス ト  ユーザの コ レ ク シ ョ ン を取得し ます

概要 GET /ers/config/guestuser/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortasc、 sortdsc、 filter

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
7-30
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 7 章      外部 RESTful サービス API の操作

  ゲス ト  ユーザの外部 RESTful サービス  API      
    </ns2:resource>
    <ns2:resource name="ilucky03" id="6c65d6d0-468e-11e2-8f92-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/6c65d6d0-468e-11e2-8f92-000c290fc
f9a" rel="self"/>
    </ns2:resource>
    <ns2:resource name="ilucky04" id="6948bdb0-46a1-11e2-b141-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/6948bdb0-46a1-11e2-b141-000c290fc
f9a" rel="self"/>
    </ns2:resource>
    <ns2:resource name="ilucky05" id="abbb6440-46a1-11e2-b141-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/abbb6440-46a1-11e2-b141-000c290fc
f9a" rel="self"/>
    </ns2:resource>
    <ns2:resource name="ilucky06" id="4d9a1530-46fd-11e2-b70b-000c290fcf9a">
      <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/4d9a1530-46fd-11e2-b70b-000c290fc
f9a" rel="self"/>
    </ns2:resource>
  </resources>
</ns2:searchResult>

ゲス ト  ユーザの作成

POST 操作を使用し て、 ゲス ト にゲス ト  フ ローか ら の ロ グ イ ン を許可する新し いゲス ト  ユーザ   
アカ ウ ン ト を作成で き ます。

guestType は、 ゲス ト  ユーザ アカ ウ ン ト の作成に必要です。

ゲス ト  ユーザの作成の例

要求 
POST https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/ 

Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:guestuser xmlns:ns2="identity.ers.ise.cisco.com">
    <guestAccessInfo>

表 7-29 Create a Guest User の主な特性

説明 指定された内部ユーザを作成し ます

概要 POST  /ers/config/guestuser/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 GuestUser

応答ヘ ッ ダー Content-Length、 Content-Type、 Location

応答 メ ッ セージ本文 GuestUser タ イ プの リ ソース

応答ステータ ス 201、 400、 401、 403、 415、 500
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        <fromDate>14/08/08 08:15</fromDate>
        <toDate>14/08/09 08:15</toDate>
        <validDays>1</validDays>
    </guestAccessInfo>
    <guestInfo>
        <company>New Company</company>
        <emailAddress>doe@example.com</emailAddress>
        <firstName>John</firstName>
        <lastName>Doe</lastName>
        <notificationLanguage>English</notificationLanguage>
        <phoneNumber>9999998877</phoneNumber>
        <smsServiceProvider>Global Default</smsServiceProvider>
        <userName>guestuser1</userName>
    </guestInfo>
    <guestType>Daily (default)</guestType>
    <personBeingVisited>sponsor@example.com</personBeingVisited>
    <portalId>ff2d99e0-2101-11e4-b5cf-005056bf2f0a</portalId>
    <reasonForVisit>Interview</reasonForVisit>
</ns2:guestuser>

応答 
HTTP/1.1 201 Created;
Date:Sat, 15 Dec 2012 21:20:51 GMT;
Content-Length:0;
Location:https://<ISE-ADMIN-NODE>/ers/config/guestuser/e1bb8290-6ccb-11e3-8cdf-000c29c56fc
6;
Set-Cookie:JSESSIONID=28CF43F1ACCC7448BED7255DC7B787EE; Path=/ers; 
Secure;JSESSIONIDSSO=DB6D6900088D1863CA84863570392E4C; Path=/; Secure;
Content-Type:application/xml;

関連項目

API でのパス ワー ド 可視性の詳細については、「ゲス ト  パスワー ド 」（P.2-8）を参照し て く だ さ い。

ゲス ト  ユーザの更新

PUT 操作を使用し て リ ソース を更新する と 、 既存のゲス ト  ユーザの属性を変更で き ます。 ゲス  
ト  ユーザ属性について、 フル更新または部分更新を実行で き ます。

表 7-30 Update a Guest User の主な特性

説明 指定されたゲス ト  ユーザを更新し ます

概要 PUT  /ers/config/guestuser/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 GuestUser

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
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ゲス ト  ユーザの更新の例

• 「ユーザ更新の例」 （P.7-33）

• 「ユーザ パス ワー ド の リ セ ッ ト の例」 （P.7-33）

ユーザ更新の例 

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/name/ilucky101

Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

<?xml version="1.0" encoding="UTF-8"?>
<ns2:guestuser xmlns:ns2="identity.ers.ise.cisco.com">
    <portalId>ff2d99e0-2101-11e4-b5cf-005056bf2f0a</portalId>
    <reasonForVisit>Interview</reasonForVisit>
</ns2:guestuser>

応答

Status:200 OK

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:updatedFields xmlns:ns2="ers.ise.cisco.com">
 <updatedField field="ReasonForVisit">
  <newValue>Interview</newValue>
  <oldValue>no reason</oldValue>
 </updatedField>
 <updatedField field="validDays">
  <newValue>0</newValue>
  <oldValue>1</oldValue>
 </updatedField>
</ns2:updatedFields>

ユーザ パスワー ドのリ セ ッ ト の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/e1bb8290-6ccb-11e3-8cdf-000c29c56f 
c6
Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

<?xml version="1.0" encoding="UTF-8"?>
<ns2:guestuser xmlns:ns2="identity.ers.ise.cisco.com">
    <guestInfo>
        <password/>
    </guestInfo>
    <portalId>ff2d99e0-2101-11e4-b5cf-005056bf2f0a</portalId>
</ns2:guestuser>

応答

Status:200 OK
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 
<ns2:updatedFields xmlns:ns2="ers.ise.cisco.com">
 <updatedField field="validDays">
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  <newValue>0</newValue>
  <oldValue>1</oldValue>
 </updatedField>
 <updatedField field="GuestInfo.Password">
  <newValue>;AuJ5h:0</newValue>
 </updatedField>
</ns2:updatedFields>

関連項目

API でのパス ワー ド 可視性の詳細については、「ゲス ト  パスワー ド 」（P.2-8）を参照し て く だ さ い。

ゲス ト  ユーザの削除

データベース  レ コー ド  ID を使用し て、 ISE データベースか ら ゲス ト  ユーザのレ コー ド を削除   
で き ます。 ユーザは、 次回の ロ グ イ ン時に ロ グ イ ンで き な く な り ます。

ゲス ト  ユーザの削除の例

要求

DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/3333

Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Accept - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Authorization - Basic xxxxxxxxxxxxxxxxxxx

応答

HTTP/1.1 200 OK 
Date: Thu, 12 Jul 2012 23:59:59 GMT

表 7-31 Delete a Guest User の主な特性

説明 指定されたゲス ト  ユーザを削除し ます

概要 DELETE  /ers/config/guestuser/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 適用対象外

応答ステータ ス 204、 400、 401、 403、 404、 415、 500
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ゲス ト  ユーザの一時停止

PUT 操作を使用し て、 特定のゲス ト  ユーザを一時停止し ます。 ユーザは、 次回の ロ グ イ ン時に  
ロ グ イ ンで き な く な り ます。 一時停止の理由を含め る必要があ り ます。 理由にはスペース を含
める こ と がで き ます。

ID によるゲス ト  ユーザの一時停止の例

要求

PUT https:/<ISE-ADMIN-NODE>:9060/ers/config/guestuser/suspend/3333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml
Content-Type - application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

<?xml version="1.0" encoding="UTF-8"?>
<ns3:operationAdditionalData xmlns:ns2="identity.ers.ise.cisco.com" 
xmlns:ns3="ers.ise.cisco.com">
    <requestAdditionalAttributes>
        <additionalAttribute name="reason" value="AUP not accepted"/>
    </requestAdditionalAttributes>
</ns3:operationAdditionalData>

応答

HTTP/1.1 204 No Content 
Sat, 15 Dec 2012 10:14:38 GMT

ゲス ト  ユーザの復元

PUT 操作を使用し て、 一時停止し たゲス ト  ユーザ アカ ウ ン ト を復元し ます。

表 7-32 Suspend a Guest User の主な特性

説明 指定されたゲス ト  ユーザを一時停止し ます

概要 PUT /ers/config/guestuser/suspend/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 理由

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 GuestUser タ イ プの リ ソース

応答ステータ ス 204、 400、 401、 403、 404、 415、 500

表 7-33 Reinstate a Guest User の主な特性

説明 指定されたゲス ト  ユーザを復元し ます

概要 PUT /ers/config/guestuser/reinstate/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host
ク エ リ ー文字列 適用対象外

要求メ ッ セージ本文 適用対象外
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ゲス ト  ユーザの復元の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/reinstate/33
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

ゲス ト  ユーザへの電子メ ール送信

PUT 操作を使用し て、ゲス ト  ユーザの電子 メ ール アカ ウ ン ト に電子 メ ールを送信し ます。Cisco   
ISE で SMTP サーバを設定する必要があ り ます。

ポータル構成には電子 メ ールの本文 と 件名に必要な情報が含まれる ため、 要求にはポータル ID 
が必要です。

ゲス ト  ユーザへの電子メ ール送信の例

要求

PUT 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/email/4444/portalId/ff2d99e0-2101-11e4-
b5cf-005056bf2f0a
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept:
    application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

<?xml version="1.0" encoding="UTF-8"?>

応答ヘ ッ ダー Content-Length、 Content-Type
応答メ ッ セージ本文 GuestUser タ イ プの リ ソース

応答ステータ ス 204、 400、 401、 403、 404、 415、 500

表 7-33 Reinstate a Guest User の主な特性

表 7-34 Send an Email to a Guest User の主な特性

説明 指定されたゲス ト  ユーザに電子 メ ールを送信 
し ます

概要 PUT /ers/config/guestuser/email/{id}/portalId/
{portalID}

要求ヘ ッ ダー Accept、 Authorization、 Host
ク エ リ ー文字列 適用対象外

要求メ ッ セージ本文 senderEmail

応答ヘ ッ ダー Content-Length、 Content-Type
応答メ ッ セージ本文 適用対象外

応答ステータ ス 204、 400、 401、 403、 404、 415、 500
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 <ns3:operationAdditionalData xmlns:ns2="identity.ers.ise.cisco.com" 
xmlns:ns3="ers.ise.cisco.com">
       <requestAdditionalAttributes>
           <additionalAttribute name="senderEmail" value="sender Email"/>
       </requestAdditionalAttributes>
</ns3:operationAdditionalData>

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

ゲス ト  ユーザへの SMS テキス ト 送信

PUT 操作を使用し て、ゲス ト  ユーザの携帯電話にテキ ス ト  メ ッ セージを送信し ます。Cisco ISE   
で SMTP サーバを設定する必要があ り ます。

ポータル構成には本文に必要な情報が含まれる ため、 要求にはポータル ID が必要です。

SMS の送信の例

要求

PUT 
https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/sms/444/portalId/ff2d99e0-2101-11e4-b5c
f-005056bf2f0a
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept:
    application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

表 7-35 Send an Email to a Guest User の主な特性

説明 指定されたゲス ト  ユーザに SMS を送信し ます

概要 PUT /ers/config/guestuser/sms/{id}/portalId/
{portalID}

要求ヘ ッ ダー Accept、 Authorization、 Host
ク エ リ ー文字列 適用対象外

要求メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type
応答メ ッ セージ本文 適用対象外

応答ステータ ス 204、 400、 401、 403、 404、 415、 500
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ゲス ト  ユーザの承認

こ の操作を使用し て、 ゲス ト  ユーザ アカ ウ ン ト を承認で き ます。 ゲス ト  アカ ウ ン ト  ID を使用   
する必要があ り ます。

ゲス ト  ユーザ承認の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/approve/3333
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

ゲス ト  ユーザ アカウン ト の承認拒否

こ の操作を使用し て、ゲス ト  ユーザ アカ ウ ン ト の承認を拒否で き ます。ゲス ト  アカ ウ ン ト  ID を   
使用する必要があ り ます。

表 7-36 Get API Version の主な特性

説明 指定されたゲス ト  ユーザを承認し ます

概要 PUT /ers/config/guestuser/approve/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 API バージ ョ ン  

応答ステータ ス 200、 400、 401、 403、 404、 415、 500

表 7-37 Get API Version の主な特性

説明 指定されたゲス ト  ユーザを拒否し ます

概要 PUT /ers/config/guestuser/deny/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 API バージ ョ ン  

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
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ゲス ト  ユーザの承認拒否の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/deny/7777
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

ゲス ト  ユーザのバルク実行の開始

バルク 要求を使用する と 、 1 つの要求で最大 500 の操作、 または ID に基づいて 5000 の操作を   
送信で き ます。

要求が有効な場合、 サーバはス テータ ス  コー ド  202 (ACCEPTED) と  LOCATION 応答ヘ ッ ダーの   
一意のバルク  ID を返し ます。 こ の ID に よ って、 バル ク  ス テータ スの取得操作を使用する際に   
バルク  ス テータ ス を追跡で き ます。

一度に可能なバルク は 1 つのみです。 別のバル ク実行の実行中にバル ク要求がポス ト される と 、  
サーバは応答ス テータ ス  503 (Service Unavailable) と と も に、 ク ラ イ ア ン ト に後で再試行する   
よ う に促す メ ッ セージを返し ます。

ゲス ト のバルク作成の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/bulk
Authorization: Basic
Content-Type: application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml
 
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:bulkRequest xsi:type="ns2:guestUserBulkRequest"
                resourceMediaType="vnd.com.cisco.ise.identity.guestuser.1.0+xml"
                operationType="create"
                xmlns:ns2="identity.ers.ise.cisco.com"
     xmlns:ns3="ers.ise.cisco.com" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
 <resourcesList>
  <resource xsi:type="ns2:GuestUser" description="created by bulk">
  <portalId>6ab68890-d0f1-11e3-a1d5-005056bf4687</portalId>

表 7-38 Start Bulk Execution の主な特性

説明 実行を開始し ます

概要 PUT /ers/config/guestuser/bulk

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 BulkRequest

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 適用対象外

応答ステータ ス 202、 400、 401、 403、 404、 415、 500
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   <guestAccesstInfo>
        <groupTag>group</groupTag>
        <validDays>2</validDays>
        <location>London</location>
        <ssid>guest_ssid</ssid>
    </guestAccesstInfo>
<guestInfo>
        <company>new company</company>
        <emailAddress>joe@example.com</emailAddress>
        <enabled>true</enabled>
        <firstName>John</firstName>
        <lastName>Doe</lastName>
        <phoneNumber>6033203311</phoneNumber>
        <userName>lucky7</userName>
        <password>1234</password>
        <notificationLanguage>English</notificationLanguage>
        <smsServiceProvider>ATT</smsServiceProvider>
    </guestInfo>
    <guestType>DAILY</guestType>
    <reasonForVisit>interview</reasonForVisit>
    <personBeingVisited>sponsor@cisco.com</personBeingVisited>
  </resource>

...

  <resource xsi:type="ns2:GuestUser" description="created by bulk">
  <portalId>6ab68890-d0f1-11e3-a1d5-005056bf4687</portalId>
   <guestAccesstInfo>
        <groupTag>group</groupTag>
        <validDays>3</validDays>
        <location>London</location>
        <ssid>guest_ssid</ssid>
    </guestAccesstInfo>
    <guestInfo>
        <company>new company</company>
        <emailAddress>mary@example.com</emailAddress>
        <enabled>true</enabled>
        <firstName>Mary</firstName>
        <lastName>Sue</lastName>
        <phoneNumber>6039990000</phoneNumber>
        <userName>lucky13</userName>
        <password>1234</password>
        <notificationLanguage>English</notificationLanguage>
        <smsServiceProvider>ATT</smsServiceProvider>
    </guestInfo>
    <guestType>DAILY</guestType>
    <reasonForVisit>interview</reasonForVisit>
    <personBeingVisited>sponsor@cisco.com</personBeingVisited>
  </resource>
 </resourcesList>
</ns3:bulkRequest>

応答

HTTP/1.1 202 ACCEPTED
        Date: Thu, 12 Jul 2012 23:59:59 GMT
        Location: https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/123443545334

関連項目

「エン ド ポ イ ン ト のバル ク  ス テータ スの取得」 （P.7-16）
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ゲス ト  ユーザのバルク  ステータ スの取得

バルク 実行要求が有効で、 その他のバル ク が進行中でない場合、 サーバは LOCATION 応答ヘ ッ   
ダーの一意のバル ク  ID を返し ます。 こ の ID を使用 し てバル ク  ス テータ ス を追跡し ます。 ス     
テータ ス  レ ポー ト は、 操作の開始時刻か ら  2 時間以上経ってか ら使用で き ます。

ゲス ト  ユーザのバルク  ステータ ス取得の例

要求 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/bulk/53454354534 HTTP/1.1
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.guestuserbulkrequest.1.0+xml

応答

HTTP/1.1 200 OK
Date: Thu Mar 07 18:17:35 IST 2013 GMT
Content-Type: application/vnd.com.cisco.ise.ers.guestuserbulkrequest.1.0+xml 
Content-Length: 16347
{
<ns2:bulkStatus
  xmlns:ns2 = "ers.ise.cisco.com"
  successCount = "50"
  startTime = "Thu Mar 07 17:17:35 IST 2013"
  resourcesCount = "50"
  operationType = "create"
  resourceMediaType = "vnd.com.cisco.ise.ers.identity.guestuser.1.0+xml"
  failCount = "0"
  executionStatus = "COMPLETED"
  bulkId = "53454354534">

  <resourcesStatus>
    <resourceStatus
     status = "SUCCUESS"
     description = "created by bulk request"
     id = "23d068d0-873a-11e2-bad4-00215edbb2a8"/>

...

    <resourceStatus
     status = "SUCCUESS"
     description = "created by bulk request"
     id = "23cfa580-873a-11e2-bad4-00215edbb2a8"/>
  </resourcesStatus>
</ns2:bulkStatus>
}

表 7-39 Get Bulk Status の主な特性

説明 指定されたバル ク 実行の進捗を監視し ます

概要 GET /ers/config/guestuser/bulk/{bulkid}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 BulkStatus 

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
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スポンサーのパスワー ドの変更

こ の操作で、 現在ロ グ イ ン し てい る ス ポンサーのパス ワー ド を変更で き ます。 ポータル ID を使  
用する必要があ り ます。

スポンサーのパスワー ド変更の例

要求

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/guestuser/changeSponsorPassword/88888
    Host: cisco.com
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.identity.guestuser.2.0+xml

<?xml version="1.0" encoding="UTF-8"?> 
<ns3:operationAdditionalData xmlns:ns2="identity.ers.ise.cisco.com" 
xmlns:ns3="ers.ise.cisco.com">
    <requestAdditionalAttributes>
        <additionalAttribute name="newPassword" value="Cisco1234"/>
        <additionalAttribute name="currentPassword" value="Autom8me"/>
    </requestAdditionalAttributes>
</ns3:operationAdditionalData>

応答

HTTP/1.1 204 OK 
Date: Sat, 15 Dec 2012 10:20:48 GMT

表 7-40 Get API Version の主な特性

説明 ロ グ イ ン し た ス ポンサーのパス ワー ド を更新
し ます

概要 PUT 
/ers/config/guestuser/changeSponsorPassword/
{portalId}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 適用対象外

要求 メ ッ セージ本文 適用対象外

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 API バージ ョ ン  

応答ステータ ス 200、 400、 401、 403、 404、 415、 500
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ポータルの外部 RESTful サービス API
次の表に、 ポータルの外部 RESTful サービ ス  API を示し ます。

すべてのポータルの取得

次の表に、 Get All Portals API コールの主な特性を示し ます。

Get All Portals コールの要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/portal
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.portal.1.0+xml

Get All Portals コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml 
Content-Length: 16347
{
<?xml version="1.0" encoding="utf-8" standalone="yes"?> <ns2:searchResult total="2" 
xmlns:ns2="ers.ise.cisco.com">
        <resources>
            <resource name="portal1" id="id1">
                <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/portal/id1" rel="self"/>
            </resource>
            <resource name="portal2" id="id2">
                <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/portal/id2" rel="self"/>
            </resource>

表 7-41 ポータルに使用できる API

オペレーシ ョ ン  メ ソ ッ ド  URL 内容 ク エ リ ー文字列 

すべてのポータルの取得 GET /ers/config/portal 適用対象外 Page、 Size、 sortacs 
または sortdsn、 Filter

ID によ るポータルの取得 GET /ers/config/portal/{id} 適用対象外

表 7-42 Get All Portals API コールの主な特性 

説明 ポータルのコ レ ク シ ョ ン を取得し ます 

概要 GET /ers/config/portal

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
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        </resources>
</ns2:searchResult>

ID によるポータルの取得

次の表に、 Get Portal by ID API コールの主な特性を示し ます。

Get Portal by ID コールの要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/portal/333
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.identity.portal.1.0+xml

Get Portal by ID コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.identity.portal.1.0+xml Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 
<ns3:portal name="sponsor" id="d7b703f0-b073-11e3-bd6c- 005056a15fa7"
        xmlns:ns2="ers.ise.cisco.com"
        xmlns:ns3="identity.ers.ise.cisco.com">
        <link type="application/xml" 
href="https://<ISE-ADMIN-NODE>:9060/ers/config/portal/333" rel="self"/>
    <allowSponsorToChangeOwnPassword>false</allowSponsorToChangeOwnPassword>
        <GuestUserFieldList>
            <GuestUserField>
                <customType>false</customType>
                <dataType>DROPDOWN</dataType>
    <dictionaryLabelKey>ui_sms_provider_label</dictionaryLabelKey>
                <labelName>SMS Service Provider</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>TEXT</dataType>
    <dictionaryLabelKey>ui_company_label</dictionaryLabelKey>
                <labelName>Company</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>

表 7-43 Get Portal by ID API コールの主な特性 

説明 指定されたポータルを取得し ます

概要 GET /ers/config/portal/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 Portal タ イ プの リ ソース

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
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                <dataType>TEXT</dataType>
    <dictionaryLabelKey>ui_first_name_label</dictionaryLabelKey>
                <labelName>First name</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>TEXT</dataType>
    <dictionaryLabelKey>ui_reason_visit_label</dictionaryLabelKey>
                <labelName>Reason for visit</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>true</customType>
                <dataType>TEXT</dataType>
    <dictionaryLabelKey>ui_ssn-number_text_label</dictionaryLabelKey>
                <instructionText>social </instructionText>
                <labelName>ssn-number</labelName>
                <required>false</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>PHONE</dataType>
    <dictionaryLabelKey>ui_phone_number_label</dictionaryLabelKey>
                <labelName>Phone number</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>EMAIL</dataType>
    <dictionaryLabelKey>ui_person_visited_label</dictionaryLabelKey>
                <labelName>Person being visited</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>EMAIL</dataType>
    <dictionaryLabelKey>ui_email_address_label</dictionaryLabelKey>
                <labelName>Email address</labelName>
                <required>true</required>
            </GuestUserField>
            <GuestUserField>
                <customType>false</customType>
                <dataType>TEXT</dataType>
    <dictionaryLabelKey>ui_last_name_label</dictionaryLabelKey>
                <labelName>Last name</labelName>
                <required>true</required>
            </GuestUserField>
    </GuestUserFieldList>
</ns3:portal>
}
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ネ ッ ト ワーク  デバイスの外部 RESTful サービス API
次の表に、 ネ ッ ト ワーク  デバ イ スの外部 RESTful サービ ス  API を示し ます。

すべてのネ ッ ト ワーク  デバイスの取得

次の表に、 Get All Network Devices API コールの主な特性を示し ます。

Get All Network Devices コールの要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevice?page=1&size=20&sortacs=name
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml

表 7-44 ポータルに使用できる API

オペレーシ ョ ン  メ ソ ッ ド  URL 内容 ク エ リ ー文字列 

すべてのネ ッ ト ワーク  
デバ イ スの取得

GET /ers/config/networkdevice 適用対象外 Page、 Size、
sortacs または 
sortdsn、 Filter

ネ ッ ト ワー ク  デバイ ス
の取得

GET /ers/config/networkdevice
/{id}

適用対象外

ネ ッ ト ワー ク  デバイ ス
の作成

POST /ers/config/networkdevice networkdev
ice

ネ ッ ト ワー ク  デバイ ス
の更新

PUT /ers/config/networkdevice
/{id}

networkdev
ice

ネ ッ ト ワー ク  デバイ ス
の削除

DELETE /ers/config/networkdevice
/{id}

適用対象外

ネ ッ ト ワー ク  デバイ ス  
リ ソースのバージ ョ ン
情報の取得

GET /ers/config/ networkdevice 
/versioninfo

適用対象外

表 7-45 Get All Network Devices API コールの主な特性 

説明 ネ ッ ト ワ ー ク  デバ イ ス  リ ソ ース の集合を取  
得し ます 

概要 GET /ers/config/networkdevice

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
7-46
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 7 章      外部 RESTful サービス API の操作

  ネ ッ ト ワーク  デバイ スの外部 RESTful サービス  API      
Get All Network Devices コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <ns2:searchResult
        xmlns:ns2="ers.ise.cisco.com" total="1">
        <resources>
            <resource name="nd1" id="0d008bb0-2539-11e3-84ad-
    00215edbb2a8">
                <link type="application/xml"
    href="https://10.56.13.196:9060/ers/config/networkdevice/0d0
    08bb0-2539-11e3-84ad-00215edbb2a8" rel="self"/>
            </resource>
        </resources>
    </ns2:searchResult>
}

ID によるネ ッ ト ワーク  デバイスの取得

次の表に、 Get Network Device by ID API コールの主な特性を示し ます。

Get Network Device by ID コールの要求例

GET https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevice/333
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml

Get Network Device by ID コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml Content-Length: 
16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <ns3:networkdevice
        xmlns:ns2="ers.ise.cisco.com"
        xmlns:ns3="network.ers.ise.cisco.com" name="nd1"
    id="0d008bb0-2539-11e3-84ad-00215edbb2a8">
        <link type="application/xml"
    href="https://10.56.13.196:9060/ers/config/networkdevice/0d0

表 7-46 Get Network Device by ID API コールの主な特性 

説明 指定されたネッ ト ワーク  デバイ スを取得し ます

概要 GET /ers/config/networkdevice/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 Network Device タ イ プの リ ソース

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
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    08bb0-2539-11e3-84ad-00215edbb2a8" rel="self"/>
        <authenticationSettings>
            <enableKeyWrap>false</enableKeyWrap>
            <keyInputFormat>ASCII</keyInputFormat>
            <networkProtocol>RADIUS</networkProtocol>
            <radiusSharedSecret>*****</radiusSharedSecret>
        </authenticationSettings>
<NetworkDeviceIPList>
        <NetworkDeviceIP>
            <ipaddress>1.2.3.4</ipaddress>
            <mask>32</mask>
        </NetworkDeviceIP>
    </NetworkDeviceIPList>
    <modelName>Unknown</modelName>
    <NetworkDeviceGroupList>
        <NetworkDeviceGroup>1d8c62b0-2539-11e3-84ad-
00215edbb2a8</NetworkDeviceGroup>
        <NetworkDeviceGroup>37053aa0-2539-11e3-84ad-
00215edbb2a8</NetworkDeviceGroup>
    </NetworkDeviceGroupList>
    <softwareVersion>Unknown</softwareVersion>
</ns3:networkdevice>
}

ネ ッ ト ワーク  デバイスの作成

次の表に、 Create Network Device API コールの主な特性を示し ます。

Create Network Device コールの要求例

POST https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevice/ 
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml {
    <?xml version="1.0" encoding="UTF-8" standalone="yes"?>
    <ns3:networkdevice
        xmlns:ns2="ers.ise.cisco.com"
        xmlns:ns3="network.ers.ise.cisco.com" name="nd2">
        <authenticationSettings>
            <enableKeyWrap>false</enableKeyWrap>
            <keyInputFormat>ASCII</keyInputFormat>
            <networkProtocol>RADIUS</networkProtocol>
            <radiusSharedSecret>acsi</radiusSharedSecret>
        </authenticationSettings>
        <NetworkDeviceIPList>

表 7-47 Create Network Device API コールの主な特性 

説明 指定されたネッ ト ワーク  デバイ スを作成し ます

概要 POST /ers/config/networkdevice/

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 NetworkDevice

応答ヘ ッ ダー Content-Length、 Content-Type、 Location

応答 メ ッ セージ本文 該当な し

応答ス テータ ス 200、 400、 401、 403、 415、 500
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            <NetworkDeviceIP>
                <ipaddress>1.2.3.4</ipaddress>
                <mask>32</mask>
            </NetworkDeviceIP>
        </NetworkDeviceIPList>
        <modelName>Unknown</modelName>
        <NetworkDeviceGroupList>
            <NetworkDeviceGroup>1d8c62b0-2539-11e3-84ad-
    00215edbb2a8</NetworkDeviceGroup>
            <NetworkDeviceGroup>37053aa0-2539-11e3-84ad-
    00215edbb2a8</NetworkDeviceGroup>
        </NetworkDeviceGroupList>
        <softwareVersion>Unknown</softwareVersion>
    </ns3:networkdevice>
}

Create Network Device コールの応答例

HTTP/1.1 201 OK (see location header for the ID of the new device)
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml
Location: https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevice/444

ネ ッ ト ワーク  デバイスの更新

次の表に、 Update Network Device API コールの主な特性を示し ます。

Update Network Device コールの要求例

PUT https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevice/333 
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Content-Type: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml {
    <?xml version="1.0" encoding="UTF-8" standalone="yes"?>
    <ns3:networkdevice
        xmlns:ns2="ers.ise.cisco.com"
        xmlns:ns3="network.ers.ise.cisco.com"
    name="nd2_updated">
        <authenticationSettings>
            <enableKeyWrap>true</enableKeyWrap>
        </authenticationSettings>
    </ns3:networkdevice>
}

表 7-48 Update Network Device API コールの主な特性 

説明 指定されたネッ ト ワーク  デバイ スを更新し ます

概要 PUT /ers/config/networkdevice/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 NetworkDevice

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 更新された フ ィ ール ド の リ ス ト

応答ス テータ ス 200、 400、 401、 403、 415、 500
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Update Network Device コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.updatedfields.1.0+xml Content-Length: 529
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <ns2:updatedFields 
xmlns:ns2="ers.ise.cisco.com">
    <updatedField field="name">
        <newValue>nd2_updated</newValue>
        <oldValue>nd2</oldValue>
    </updatedField>
    <updatedField field="enableKeywrap">
        <newValue>true</newValue>
        <oldValue>false</oldValue>
    </updatedField>
</ns2:updatedFields>
}

ネ ッ ト ワーク  デバイスの削除

次の表に、 Delete Network Device API コールの主な特性を示し ます。

Delete Network Device コールの要求例

DELETE https://<ISE-ADMIN-NODE>:9060/ers/config/networjdevice/333 
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.network.networkdevice.1.0+xml

Delete Network Device コールの応答例

HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT

表 7-49 Delete Network Device API コールの主な特性 

説明 指定されたネッ ト ワーク  デバイ スを削除し ます

概要 DELETE /ers/config/networkdevice/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 該当な し

応答ス テータ ス 200、 204、 400、 401、 403、 404、 415、 500
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ネ ッ ト ワーク  デバイス グループの外部 RESTful サービス 
API

次の表に、 ネ ッ ト ワーク  デバ イ ス  グループの外部 RESTful サービ ス  API を示し ます。

すべてのネ ッ ト ワーク  デバイス グループの取得

次の表に、 Get All Network Device Groups API コールの主な特性を示し ます。

Get All Network Device Groups API コールの要求例 
GET 
https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevicegroup?page=1&size=20&sortacs=name
    Authorization: Basic xxxxxxxxxxxxxxxxxxx
    Accept: application/vnd.com.cisco.ise.network.networkdevicegroup.1.0+xml

表 7-50 SGT に使用できる API 

オペレーシ ョ ン  メ ソ ッ ド  URL 内容 ク エ リ ー文字列 

すべてのネ ッ ト
ワー ク  デバイ ス  
グループの取得

GET /ers/config/networkdeviceg
roup

適用対象外 page、 size、
sortacs ま たは 
sortdsn、 filter

ネ ッ ト ワー ク  デ
バ イ ス  グループ
の取得

GET /ers/config/networkdeviceg
roup/{id}

適用対象外

ネ ッ ト ワー ク  デ
バ イ ス  グループ 
リ ソースのバー
ジ ョ ン情報の取得

GET /ers/config/networkdeviceg
roup/versioninfo

適用対象外

表 7-51 Get All Network Device Groups API コールの主な特性 

説明 ネ ッ ト ワー ク  デバ イ ス  グループ リ ソ ース の   
集合を取得し ます 

概要 GET /ers/config/networkdevicegroup

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 500
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Get All Network Device Groups API コールの応答例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml Content-Length: 16347
{
   <?xml version="1.0" encoding="UTF-8" standalone="yes"?>
                      <ns2:searchResult
           xmlns:ns2="ers.ise.cisco.com" total="0">
                         <resources>
  <resource name="Location#All Locations#loc1" id="1d8c62b0-2539-11e3-84ad-00215edbb2a8" 
description="xxx">
                 <link type="application/xml" 
href="https://10.56.13.196:9060/ers/config/networkdevicegroup/1d8c62b0-2539-11e3-84ad-0021
5edbb2a8" rel="self"/>
                         </resource>
   <resource name="Device Type#All Device Types#device type 555" 
id="37053aa0-2539-11e3-84ad-00215edbb2a8" description="vvv">
                 <link type="application/xml"
 href="https://10.56.13.196:9060/ers/config/networkdevicegrou
     p/37053aa0-2539-11e3-84ad-00215edbb2a8" rel="self"/>
                         </resource>
                         </resources>
                     </ns2:searchResult>
}

ネ ッ ト ワーク  デバイス グループの取得

次の表に、 Get Network Device Groups API コールの主な特性を示し ます。

Get Network Device Group API コールの要求例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/networkdevicegroup/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.network.networkdevicegroup.1.0+xml

表 7-52 Get Network Device Group API コールの主な特性 

説明 指定 さ れたネ ッ ト ワ ー ク  デバ イ ス  グループ  
を取得し ます

概要 GET /ers/config/networkdevicegroup/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 NetworkDeviceGroup タ イ プの リ ソース

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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Get Network Device Group API コールの応答例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.network.networkdevicegroup.1.0 +xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?> <ns3:networkdevicegroup
        xmlns:ns2="ers.ise.cisco.com"
        xmlns:ns3="network.ers.ise.cisco.com" name="Location#All
    Locations#loc1" id="1d8c62b0-2539-11e3-84ad-00215edbb2a8"
    description="xxx">
        <link type="application/xml"
    href="https://10.56.13.196:9060/ers/config/networkdevicegrou
    p/1d8c62b0-2539-11e3-84ad-00215edbb2a8" rel="self"/>
        <type>Location</type>
</ns3:networkdevicegroup>
}

SGT の外部 RESTful サービス API
次の表に、 SGT の外部 RESTful サービ ス  API を示し ます。

すべての SGT の取得

次の表に、 Get All SGTs API コールの主な特性を示し ます。

表 7-53 SGT に使用できる API 

オペレーシ ョ ン  メ ソ ッ ド  URL 内容 ク エ リ ー文字列 

すべての SGT の
取得

GET /ers/config/sgt 適用対象外 page、 size、
sortacs ま たは 
sortdsn、 filter

SGT の取得 GET /ers/config/sgt/{id1 }

1. SGT ID は、 Cisco ISE データベースに保存さ れた  UUID タ イ プです。

適用対象外

GST リ ソースの
バージ ョ ン情報の
取得

GET /ers/config/sgt/versioninfo 適用対象外

表 7-54 Get All SGTs API コールの主な特性 

説明 SGT リ ソースの集合を取得し ます 

概要 GET /ers/config/sgt

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 page、 size、 sortbyacn、 sortbydcn、 filter

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 SearchResult

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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  SGT の外部 RESTful サービス  API
Get All SGTs API コールの要求例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/sgt?page=0&size=20&sortacs=name
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.sga.sgt.1.0+xml

Get All SGTs API コールの応答例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.ers.searchresult.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns2:searchResult total="2" xmlns:ns2="ers.ise.cisco.com">
<resources>
  <resource name="name1" id="id1" description="description1">
   <link type="application/xml" href="https://<ISE-ADMIN-NODE>:9060/ers/config/sgt/id1" 
rel="self"/>
  </resource>
 </resources>
</ns2:searchResult>
}

ID による  SGT の取得

次の表に、 Get SGT by ID API コールの主な特性を示し ます。

Get SGT by ID API コールの要求例 
GET https://<ISE-ADMIN-NODE>:9060/ers/config/sgt/333
Authorization: Basic xxxxxxxxxxxxxxxxxxx
Accept: application/vnd.com.cisco.ise.sga.sgt.1.0+xml

表 7-55 Get SGTs API コールの主な特性 

説明 指定された  SGT を取得し ます 

概要 GET /ers/config/sgt/{id}

要求ヘ ッ ダー Accept、 Authorization、 Host

ク エ リ ー文字列 該当な し

要求 メ ッ セージ本文 該当な し

応答ヘ ッ ダー Content-Length、 Content-Type

応答 メ ッ セージ本文 InternalUser タ イ プの リ ソース

応答ス テータ ス 200、 400、 401、 403、 404、 415、 429、 500
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Get SGT by ID API コールの応答例 
HTTP/1.1 200 OK
Date: Thu, 12 Jul 2012 23:59:59 GMT
Content-Type: application/vnd.com.cisco.ise.sga.sgt.1.0+xml
Content-Length: 16347
{
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<ns3:sgt description="description" name="name" id="id" xmlns:ns2="ers.ise.cisco.com" 
xmlns:ns3="sga.ers.ise.cisco.com">
    <generationId>generationId</generationId>
    <isTagFromRange>isTagFromRange</isTagFromRange>
    <value>1</value>
</ns3:sgt>
}

REST API ク ラ イアン ト
外部 RESTful サービ ス  API を使用する と、 Cisco ISE リ ソースに対し て CRUD （作成、 読み取 り 、  
更新、 削除） 操作を実行で き ます。 Cisco ISE サーバ と 通信し、 Cisco ISE サーバで操作を実行す  
る外部 RESTful サービ ス  API を使用し てアプ リ ケーシ ョ ン を構築し、 テ ス ト するには、 業界標  
準の REST API ク ラ イ アン ト （Google Chrome の POSTMAN プ ラ グ イ ンなど） を使用し ます。

REST のアーキテ クチャおよび原則に従って設計されている  POSTMAN を使用して、Google Chrome  
Web ブ ラ ウザで、 標準の HTTP/HTTPS 要求 / 応答を取得および送信する こ と がで き ます。 次の  
標準 HTTP メ ソ ッ ド を使用し て、 Cisco ISE リ ソースに対し て  CRUD 操作を実行で き ます。

• GET

• POST

• PUT

• DELETE

ERS API に よ り 、 さ ま ざ ま な API コールで こ れら の HTTP 要求が使用で き る よ う にな り 、 こ れ  
ら の HTTP 要求に よ り 、 Cisco ISE サーバに対する操作を実行で き る よ う にな り ます。 こ れら の  
HTTP 要求が使用さ れる操作の包括的な リ ス ト については、<ERS API Operations> を参照し て く   
だ さ い。

（注） POSTMAN プラ グ イ ンをダウ ン ロー ドするには、 https://chrome.google.com/webstore/detail/
postman-rest-client/fdmmgilgnpjigdojojpjoooidkmcomcm?hl=en にア ク セス し て く だ さい。 POSTMAN 
プラ グ イ ンの使用方法の詳細については、 https://github.com/a85/POSTMan-Chrome-Extension/wiki を参 
照し て く だ さ い。
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GET メ ソ ッ ド

指定 さ れた リ ソ ース の表現を要求し ます。 GET を使用 し た要求は、 デー タ を取得する だけで、 
他の効果はあ り ません。

（注） こ こ では、POSTMAN を使用し て ERS API コールを呼び出す方法を示し ます。 この API コールは、   
GET HTTP メ ソ ッ ド を使用し ます。 また、 このセ ク シ ョ ンで説明されていない ERS API の他のコ ン   
ポーネン ト も使用し ます。 特性、 要求、 および応答など、 さ ま ざ ま な ERS API コ ンポーネン ト    
の詳細については、 「外部 RESTful サービ ス  API の操作」 を参照し て く だ さ い。

GET HTTPS メ ソ ッ ド を使用する  ERS API コールの要求本体には、 次の 3 つの構成ブ ロ ッ ク が    
含まれます。

• URI

• Accept ヘ ッ ダー

• Authorization ヘ ッ ダー

URI

GET メ ソ ッ ド は、 URI を  Cisco ISE サーバに送信し、 HTTP 返信は、 未処理の結果データ にな り    
ます。 一般的な URI は、 次の形式に従 う 必要があ り ます。

• https://<Cisco ISE Server address:<port>/<namespace>/config/<Cisco ISE Resouce Name>

こ こ で、 <Cisco ISE Server Address> は Cisco ISE サーバのサーバ ア ド レ ス を示し、 <port> は   
ポー ト  9060 を示し、<namespace> は ISE リ ソースが属する名前空間を示し、<Cisco ISE Resource   
Name> は Cisco ISE リ ソースの名前を示し ます。

次に、 interaluser ISE リ ソースのデータ を要求する  URI の例を示し ます。

• https://10.56.13.196:9060/ers/config/internaluser

（注） URI は、 要求本文ではな く 、 URL にすぎ ません。 こ の URL は、 GET メ ソ ッ ド を使用し てサー   
バに送信されます。

Accept ヘ ッ ダー

Accept ヘ ッ ダーは次の形式に従 う 必要があ り ます。

• application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml

こ こ で、 <resource-namespace> は Cisco ISE リ ソースが属する名前空間を示し、 <resource-type>   
は ISE リ ソースのタ イプを示し、 <major-version> は ISE 導入の メ ジ ャー バージ ョ ン番号を示し、   
<minor-version> は ISE 導入のマ イナー バージ ョ ン番号を示し ます。

次に、 一般的な Accept ヘ ッ ダーの例を示し ます。

• application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
7-56
Cisco Identity Services Engine API リ フ ァ レ ンス ガイ ド  リ リ ース  1.3

OL-26134-01-J



 

第 7 章      外部 RESTful サービス API の操作

  REST API ク ラ イ アン ト     

   

  
Authorization ヘ ッ ダー

Authorization ヘ ッ ダーには、 GET 要求に組み込まれている暗号化認証キーが含まれます。 認可  
の ク レデンシ ャルを指定 し た後、 暗号化キーを生成する必要があ り ます。 その後、 暗号化キー
は要求の本体に埋め込まれます。

（注） 暗号化キーの生成の詳細については、 「POSTMAN を使用し た  GET 要求の実行」 （P.7-57） を参   
照し て く だ さ い。

POSTMAN を使用し た GET 要求の実行

手順

ステ ッ プ 1 Google Chrome ブ ラ ウザで POSTMAN プ ラ グ イ ン を開き ます。

ステ ッ プ 2 左側のペイ ンのオプシ ョ ン を使用し て、 新し い収集を作成し ます。

（注） POSTMAN プ ラ グ イ ンの使用方法の詳細については、
https://github.com/a85/POSTMan-Chrome-Extension/wiki を参照し て く だ さ い。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [GET] を選択し ます。

ステ ッ プ 4 URL バーに、 URI を入力し ます。

URI で、 通信する  Cisco ISE サーバ、 およびア ク セスする  ISE リ ソース を指定し ます。 URI の形式    
の詳細については、 「URI」 （P.7-56） を参照し て く だ さ い。

ステ ッ プ 5 [Basic Auth] タ ブを ク リ ッ ク し ます。

ユーザ ア ク セ ス  ク レデンシ ャルを指定で き る オプシ ョ ンが表示さ れます。

ステ ッ プ 6 ア ク セス  ク レデンシ ャルを  [Username] および [Password] フ ィ ール ド に指定し、[Refresh Headers]    
を ク リ ッ ク し ます。

POSTMAN は暗号化キーを含む Authorization ヘ ッ ダーを表示し ます。

ステ ッ プ 7 次の値を指定し て、 Accept ヘ ッ ダーを追加し ます。
application/vnd.com.cisco.ise.ers.<namespace>.<ise resource>.1.0+xml

（注） Accept ヘ ッ ダーの詳細については、 「Accept ヘ ッ ダー」 （P.7-56） を参照し て く だ さ い。

ステ ッ プ 8 [Send] を ク リ ッ ク し ます。

POSTMAN プ ラ グ イ ンは、 要求が成功し てい る こ と を示す 200 OK ス テータ スの応答を表示し
ます。 要求は、 URL で指定し た リ ソースの詳細も返し ます。
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POST メ ソ ッ ド

要求に含まれている エンテ ィ テ ィ を、URI で識別される  Web リ ソースの新しい下位 と し て、サー   
バが承認する こ と を要求し ます。

（注） こ こ では、POSTMAN を使用し て ERS API コールを呼び出す方法を示し ます。 この API コールは、   
POST HTTP メ ソ ッ ド を使用し ます。 また、 このセク シ ョ ンで説明されていない ERS API の他のコ ン   
ポーネン ト も使用し ます。 特性、 要求、 および応答など、 さ ま ざ ま な ERS API コ ンポーネン ト    
の詳細については、 「外部 RESTful サービ ス  API の操作」 を参照し て く だ さ い。

POST HTTP メ ソ ッ ド を使用する  ERS API コールの要求本体には、 次の 3 つの構成ブ ロ ッ ク が    
含まれます。

• URI

• Content-Type ヘ ッ ダー

• Authorization ヘ ッ ダー

URI

POST メ ソ ッ ド は、 URI を  Cisco ISE サーバに送信し ます。 一般的な URI は、 次の形式に従 う 必   
要があ り ます。

• https://<Cisco ISE Server address:<port>/<namespace>/config/<Cisco ISE Resouce Name>

こ こで、<Cisco ISE Server Address> は Cisco ISE サーバのサーバ ア ド レ ス を示し、<port> はポー   
ト  9060 を示し、 <namespace> は ISE リ ソースが属する名前空間を示し、 <Cisco ISE Resource   
Name> は Cisco ISE リ ソースの名前を示し ます。

次に、 interaluser ISE リ ソースのデータ を要求する  URI の例を示し ます。

• https://10.56.13.196:9060/ers/config/internaluser

（注） URI は、 要求本文ではな く 、 URL にすぎ ません。 こ の URL は、 POST メ ソ ッ ド を使用し てサー   
バに送信されます。

Content-Type ヘ ッ ダー

Content-Type ヘ ッ ダーは次の形式に従 う 必要があ り ます。

• application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml

こ こで、 <resource-namespace> は Cisco ISE リ ソースが属する名前空間を示し、 <resource-type>   
は ISE リ ソースの タ イ プを示し、<major-version> は ISE 導入の メ ジ ャー バージ ョ ン番号を   
示し、 <minor-version> は ISE 導入のマ イナー バージ ョ ン番号を示し ます。

次に、 一般的な Accept ヘ ッ ダーの例を示し ます。

• application/vnd.com.cisco.ise.identity.internaluser.1.0+xml
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Authorization ヘ ッ ダー

Authorization ヘ ッ ダーには、 POST 要求に組み込まれている暗号化認証キーが含まれます。 認可  
の ク レデンシ ャルを指定 し た後、 暗号化キーを生成する必要があ り ます。 その後、 暗号化キー
は要求の本体に埋め込まれます。

（注） 暗号化キーの生成の詳細については、 「POSTMAN を使用し た POST 要求の実行」 （P.7-59） を参   
照し て く だ さ い。

POSTMAN を使用し た POST 要求の実行

手順

ステ ッ プ 1 Google Chrome ブ ラ ウザで POSTMAN プ ラ グ イ ン を開き ます。

ステ ッ プ 2 左側のペイ ンのオプシ ョ ン を使用し て、 新し い収集を作成し ます。

（注） POSTMAN プ ラ グ イ ンの使用方法の詳細については、
https://github.com/a85/POSTMan-Chrome-Extension/wiki を参照し て く だ さ い。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [POST] を選択し ます。

ステ ッ プ 4 URI バーに、 URI を入力し ます。

URI で、 通信する  Cisco ISE サーバ、 およびア ク セスする  ISE リ ソース を指定し ます。 URI の形
式の詳細については、 「URI」 （P.7-58） を参照し て く だ さ い。

ステ ッ プ 5 [Basic Auth] タ ブを ク リ ッ ク し ます。

ユーザ ア ク セ ス  ク レデンシ ャルを指定で き る オプシ ョ ンが表示さ れます。

ステ ッ プ 6 ア ク セス  ク レデンシ ャルを  [Username] および [Password] フ ィ ール ド に指定し、 [Refresh Headers]    
を ク リ ッ ク し ます。

POSTMAN は暗号化キーを含む Authorization ヘ ッ ダーを表示し ます。

ステ ッ プ 7 次の値を指定し て、 Content-Type ヘ ッ ダーを追加し ます。
application/vnd.com.cisco.ise.ers.<namespace>.<ise resource>.1.0+xml

（注） Accept ヘ ッ ダーの詳細については、 「Content-Type ヘ ッ ダー」 （P.7-58） を参照し て く だ  
さ い。

ステ ッ プ 8 [raw] の横に表示さ れる ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [XML] を選択し ます。

ステ ッ プ 9 [raw] を ク リ ッ ク し ます。

ステ ッ プ 10 POSTMAN プ ラ グ イ ンは、 POST 要求の本文を指定で き る編集ペイ ン を開き ます。

ステ ッ プ 11 編集ペイ ンで POST 要求の メ ッ セージ本文を入力し ます。

（注） こ の メ ッ セージ本文には、ISE サーバに作成し よ う と する  ISE リ ソースに対応する詳細を含め る   
必要があ り ます。 た と えば、 interaluser の作成時に、 internaluser 名前、 internaluser の説明、 パ   
ス ワー ド などの詳細を指定する必要があ り ます。 POST 要求を使用する  ERS API コールの メ ッ     
セージ本文、 および指定する必要があ る  ISE リ ソースの詳細の詳細については、 「外部 RESTful   
サービ ス  API の操作」 を参照し て く だ さ い。
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ステ ッ プ 12 [Send] を ク リ ッ ク し ます。

POSTMAN プ ラ グ イ ンは、 要求が成功し ている こ と を示す 201 CREATED ス テータ スの応答を    
表示し ます。 ISE GUI に移動し て、 追加し た  ISE リ ソースが ISE GUI に表示さ れるかど う かを     
確認で き ます。

PUT メ ソ ッ ド

含まれている エンテ ィ テ ィ を指定さ れた URI 下に格納する こ と を要求し ます。 URI がすでに存   
在 し てい る リ ソ ース を指す場合は、 変更 さ れます。 URI が既存の リ ソ ース を指 さ ない場合は、 
サーバはその URI で リ ソース を作成で き ます。

（注） こ こ では、 POSTMAN を使用し て ERS API コールを呼び出す方法を示し ます。 こ の API コール   
は、PUT HTTP メ ソ ッ ド を使用し ます。ま た、 こ こ で説明されていない ERS API の他の コ ンポー   
ネン ト も使用し ます。 特性、 要求、 および応答など、 さ ま ざ ま な  ERS API コ ンポーネン ト の詳   
細については、 「外部 RESTful サービ ス  API の操作」 を参照し て く だ さ い。

POST HTTP メ ソ ッ ド を使用する  ERS API コールの要求本体には、 次の 3 つの構成ブ ロ ッ ク が    
含まれます。

• URI

• Content-Type ヘ ッ ダー

• Authorization ヘ ッ ダー

URI

PUT メ ソ ッ ド は、 URI を  Cisco ISE サーバに送信し ます。 一般的な URI は、 次の形式に従 う 必   
要があ り ます。

• https://<Cisco ISE Server address:<port>/<namespace>/config/<Cisco ISE Resouce Name>

こ こ で、 <Cisco ISE Server Address> は Cisco ISE サーバのサーバ ア ド レ ス を示し、 <port> は   
ポー ト  9060 を示し、<namespace> は ISE リ ソースが属する名前空間を示し、<Cisco ISE Resource   
Name> は Cisco ISE リ ソースの名前を示し ます。

次に、 interaluser ISE リ ソースのデータ を要求する  URI の例を示し ます。

• https://10.56.13.196:9060/ers/config/internaluser

（注） URI は、 要求本文ではな く 、 URL にすぎ ません。 こ の URL は、 PUT メ ソ ッ ド を使用し てサー   
バに送信されます。

Content-Type ヘ ッ ダー

Content-Type ヘ ッ ダーは次の形式に従 う 必要があ り ます。

• application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml
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こ こで、 <resource-namespace> は Cisco ISE リ ソースが属する名前空間を示し、 <resource-type>    
は ISE リ ソースの タ イ プを示し、<major-version> は ISE 導入の メ ジ ャー バージ ョ ン番号を     
示し、 <minor-version> は ISE 導入のマ イナー バージ ョ ン番号を示し ます。

次に、 一般的な Accept ヘ ッ ダーの例を示し ます。

• application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

Authorization ヘ ッ ダー

Authorization ヘ ッ ダーには、 PUT 要求に組み込まれてい る暗号化認証キーが含まれます。 認可  
の ク レデンシ ャルを指定 し た後、 暗号化キーを生成する必要があ り ます。 その後、 暗号化キー
は要求の本体に埋め込まれます。

（注） 暗号化キーの生成の詳細については、 「POSTMAN を使用し た PUT 要求の実行」 （P.7-61） を参   
照し て く だ さ い。

POSTMAN を使用し た PUT 要求の実行

手順

ステ ッ プ 1 Google Chrome ブ ラ ウザで POSTMAN プ ラ グ イ ン を開き ます。

ステ ッ プ 2 左側のペイ ンのオプシ ョ ン を使用し て、 新し い収集を作成し ます。

（注） POSTMAN プ ラ グ イ ンの使用方法の詳細については、
https://github.com/a85/POSTMan-Chrome-Extension/wiki を参照し て く だ さ い。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [PUT] を選択し ます。

ステ ッ プ 4 URI バーに、 URI を入力し ます。

URI で、 通信する  Cisco ISE サーバ、 およびア ク セスする  ISE リ ソース を指定し ます。 URI の形
式の詳細については、 「URI」 （P.7-60） を参照し て く だ さ い。

ステ ッ プ 5 [Basic Auth] タ ブを ク リ ッ ク し ます。

ユーザ ア ク セ ス  ク レデンシ ャルを指定で き る オプシ ョ ンが表示さ れます。

ステ ッ プ 6 ア ク セス  ク レデンシ ャルを  [Username] および [Password] フ ィ ール ド に指定し、 [Refresh    
Headers] を ク リ ッ ク し ます。

POSTMAN は暗号化キーを含む Authorization ヘ ッ ダーを表示し ます。

ステ ッ プ 7 次の値を指定し て、 Content-Type ヘ ッ ダーを追加し ます。
application/vnd.com.cisco.ise.ers.<namespace>.<ise resource>.1.0+xml

（注） Accept ヘ ッ ダーの詳細については、 「Content-Type ヘ ッ ダー」 （P.7-60） を参照し て く だ  
さ い。

ステ ッ プ 8 [raw] の横に表示さ れる ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [XML] を選択し ます。

ステ ッ プ 9 [raw] を ク リ ッ ク し ます。

ステ ッ プ 10 POSTMAN プ ラ グ イ ンは、 POST 要求の本文を指定で き る編集ペイ ン を開き ます。
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ステ ッ プ 11 編集ペイ ンで POST 要求の メ ッ セージ本文を入力し ます。

（注） この メ ッ セージ本文には、 ISE サーバで更新し よ う とする  ISE リ ソースに対応する詳細を含める   
必要があ り ます。 た と えば、 interaluser の更新時に、 internaluser 名前、 internaluser の説明、 パ   
ス ワー ド などの詳細を指定する必要があ り ます。 POST 要求を使用する  ERS API コールの メ ッ     
セージ本文、 および指定する必要があ る  ISE リ ソースの詳細の詳細については、 「外部 RESTful   
サービ ス  API の操作」 を参照し て く だ さ い。

ステ ッ プ 12 [Send] を ク リ ッ ク し ます。

POSTMAN プ ラ グ イ ンは、 要求が成功し ている こ と を示す 201 CREATED ス テータ スの応答を    
表示し ます。 ISE GUI に移動し て、 追加し た  ISE リ ソースが ISE GUI に表示さ れるかど う かを    
確認で き ます。

Delete メ ソ ッ ド

指定された リ ソース を削除し ます。

（注） こ こ では、POSTMAN を使用し て ERS API コールを呼び出す方法を示し ます。 この API コールは、   
DELETE HTTP メ ソ ッ ド を使用し ます。 また、 こ こで説明されていない ERS API の他のコンポーネン   
ト も使用し ます。 特性、 要求、 および応答など、 さ ま ざ ま な ERS API コ ンポーネン ト の詳細に   
ついては、 「外部 RESTful サービ ス  API の操作」 を参照し て く だ さ い。

DELETE HTTP メ ソ ッ ド を使用する  ERS API コールの要求本体には、 次の 3 つの構成ブ ロ ッ ク    
が含まれます。

• URI

• Accept ヘ ッ ダー

• Authorization ヘ ッ ダー

URI

DELETE メ ソ ッ ド は、 URI を  Cisco ISE サーバに送信し ます。 一般的な URI は、 次の形式に従   
う 必要があ り ます。

• https://<Cisco ISE Server address:<port>/<namespace>/config/<Cisco ISE Resouce Name>

こ こ で、 <Cisco ISE Server Address> は Cisco ISE サーバのサーバ ア ド レ ス を示し、 <port> は   
ポー ト  9060 を示し、<namespace> は ISE リ ソースが属する名前空間を示し、<Cisco ISE Resource   
Name> は Cisco ISE リ ソースの名前を示し ます。

次に、 interaluser ISE リ ソースのデータ を要求する  URI の例を示し ます。

• https://10.56.13.196:9060/ers/config/internaluser

（注） URI は、 要求本文ではな く 、 URL にすぎ ません。 こ の URL は、 GET メ ソ ッ ド を使用し てサー   
バに送信されます。
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Accept ヘ ッ ダー

Accept ヘ ッ ダーは次の形式に従 う 必要があ り ます。

• application/vnd.com.cisco.ise.<resource-namespace>.<resource-type>.<major version>.<minor 
version>+xml

こ こ で、 <resource-namespace> は Cisco ISE リ ソースが属する名前空間を示し、 <resource-type>   
は ISE リ ソースのタ イプを示し、 <major-version> は ISE 導入の メ ジ ャー バージ ョ ン番号を示し、   
<minor-version> は ISE 導入のマ イナー バージ ョ ン番号を示し ます。

次に、 一般的な Accept ヘ ッ ダーの例を示し ます。

• application/vnd.com.cisco.ise.identity.internaluser.1.0+xml

Authorization ヘ ッ ダー

Authorization ヘ ッ ダーには、DELETE 要求に組み込まれてい る暗号化認証キーが含まれます。認  
可の ク レデンシ ャルを指定し た後、暗号化キーを生成する必要があ り ます。 その後、暗号化キー
は要求の本体に埋め込まれます。

（注） 暗号化キーの生成の詳細については、 「POSTMAN を使用し た DELETE 要求の実行」 （P.7-63）   
を参照し て く だ さ い。

POSTMAN を使用し た DELETE 要求の実行

手順

ステ ッ プ 1 Google Chrome ブ ラ ウザで POSTMAN プ ラ グ イ ン を開き ます。

ステ ッ プ 2 左側のペイ ンのオプシ ョ ン を使用し て、 新し い収集を作成し ます。

（注） POSTMAN プ ラ グ イ ンの使用方法の詳細については、
https://github.com/a85/POSTMan-Chrome-Extension/wiki を参照し て く だ さ い。

ステ ッ プ 3 ド ロ ッ プダ ウ ン  メ ニ ューか ら、 [DELETE] を選択し ます。

ステ ッ プ 4 URL バーに、 URI を入力し ます。

URI で、 通信する  Cisco ISE サーバ、 およびア ク セスする  ISE リ ソース を指定し ます。 URI の形
式の詳細については、 「URI」 （P.7-62） を参照し て く だ さ い。

ステ ッ プ 5 [Basic Auth] タ ブを ク リ ッ ク し ます。

ユーザ ア ク セ ス  ク レデンシ ャルを指定で き る オプシ ョ ンが表示さ れます。

ステ ッ プ 6 ア ク セス  ク レデンシ ャルを  [Username] および [Password] フ ィ ールド に指定し、 [Refresh Headers]    
を ク リ ッ ク し ます。

POSTMAN は暗号化キーを含む Authorization ヘ ッ ダーを表示し ます。

ステ ッ プ 7 次の値を指定し て、 Accept ヘ ッ ダーを追加し ます。
application/vnd.com.cisco.ise.ers.<namespace>.<ise resource>.1.0+xml

（注） Accept ヘ ッ ダーの詳細については、 「Accept ヘ ッ ダー」 （P.7-63） を参照し て く だ さ い。
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  REST API ク ラ イ アン ト
ステ ッ プ 8 [Send] を ク リ ッ ク し ます。

POSTMAN プ ラ グ イ ンは、 要求が成功し てい る こ と を示す 200 OK ス テータ スの応答を表示し    
ます。 指定された ISE リ ソースが ISE サーバか ら削除されます。
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Cisco ISE 障害理由レポー ト

こ の付録では、 Cisco ISE 障害理由レポー ト にア ク セ スする ための手順を提供し ます。 Cisco ISE  
障害理由レポー ト には、 障害理由の リ ス ト が示さ れます。

はじめに
Cisco ISE 障害理由レポー ト は、検出でき る障害理由すべてに関する情報を提供する  Cisco ISE ユー  
ザ イ ン ターフ ェ イ スのオプシ ョ ンです。 API を解決する  Cisco ISE クエ リ ーを使用する と  Get Failure  
Reason Mapping コールから出力 と し て返されるオプシ ョ ンをチェ ッ クする場合に使用でき ます。

Cisco ISE 障害理由レポー ト を使用する と、 Cisco ISE ソ フ ト ウ ェアによって定義された Cisco Monitoring  
ISE ノ ー ド 動作に適用する障害理由の全 リ ス ト にア ク セ スで き る よ う にな り ます。次の手順に よ 
り 、定義された障害理由の リ ス ト を表示または編集する こ と がで き ます。障害理由を表示し、 こ
こ にア ク セスする には、 宛先 Cisco Monitoring ISE ノ ー ド の Cisco ISE ユーザ イ ン ターフ ェ イ ス  
に ロ グ イ ンする必要があ り ます。 ロ ギングに関する詳細については、「モニ タ リ ング  ノ ー ド の確 
認」 （P.1-2） を参照し て く だ さ い。

障害理由の表示

ステ ッ プ 1 [操作 （Operations） ] > [レポー ト （Reports） ] > [認証の要約 （Authentication Summary） ] レポー    
ト を選択し ます。

ステ ッ プ 2 ナビゲーシ ョ ン  パネルの [モニ タ リ ング （Monitoring） ] を展開し、 [障害理由エデ ィ タ （Failure   
Reason Editor） ] を選択し ます。

ステ ッ プ 3 提供されたフ ィ ルタ の リ ス ト か ら  [障害理由 （Failure Reasons） ] を選択し ます。

ステ ッ プ 4 探し ている障害理由を指定し ます。

ステ ッ プ 5 [実行 （Run） ] を ク リ ッ ク し ます。

障害理由の リ ス ト が右側のパネルに表示さ れます。

ステ ッ プ 6 任意の障害理由を ク リ ッ ク し て、 新し いウ ィ ン ド ウで詳細レポー ト を取得し ます。
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