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はじめに

こ こでは、 本ガイ ドの目的、 対象読者、 構成、 および表記法について説明し、 本マニュアル 
セッ ト に付属の参考資料について紹介します。 内容は次のとおりです。

• 目的、 ix ページ

• 対象読者、 ix ページ

• マニュアルの構成、 ix ページ

• 表記法、 x ページ

• 関連資料、 xi ページ

• マニュアルの入手方法およびテクニカル サポート 、 xi ページ

目的
このマニュアルでは、 Cisco 800M J シ リーズ サービス統合型ルータ （ISR） の各種機能の設定
方法を説明します。

対象読者
本マニュアルの対象読者は、 サービス契約に基づきルータをインス トール、 監視およびト ラブ
ルシューテ ィ ングする熟練した技術者、 ならびに Information Technology （IT; 情報技術） 部の
も とで働く技術者です。

マニュアルの構成
このマニュアルは、 次の章で構成されています。

章 説明

概要 Cisco 800M J シ リーズ ISR のハード ウェアおよびソフ ト ウェア機能
の概要について説明します。

ルータの基本設定 ルータ、 インターフェイスおよびルーティ ングの基本設定方法に
ついて説明します。

イーサネッ ト  スイ ッチ 
ポート の設定

Cisco 800M J シ リーズ ISR のギガビッ ト  イーサネッ ト  スイ ッチの
設定作業の概要について説明します。
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表記法
このマニュアルでは、次の表記法を使用しています。

（注） 「注釈」 です。

ヒン ト 「問題解決に役立つ情報」 です。

PPP over Ethernet と  NAT 
の設定

Point-to-Point Protocol over Ethernet （PPPoE） ク ラ イアン トおよび
ネッ ト ワーク  アド レス変換 （NAT） の概要について説明します。

セキュ リ テ ィ機能の設定 Cisco 800M J シ リーズ ISR のセキュ リ テ ィ機能の設定方法について
説明します。

QoS の設定 Cisco 800M J シ リーズ ISR でサポート されている  Quality of Service
（QoS） 機能の設定について説明します。

ネッ ト ワーク管理機能の
設定

Cisco 800M J シ リーズ ISR のネッ ト ワーク管理機能の設定について
説明します。

IP アド レ ッシングおよび 
IP サービス機能の設定

Cisco 800M J シ リーズ ISR の IP アド レ ッシングおよび IP サービス
機能の設定について説明します。

章 説明

表記法 説明

太字 コマンド、 キーワード、 およびユーザが入力するテキス トは太字で記載
されます。

イ タ リ ッ ク体 文書のタイ トル、 新規用語、 強調する用語、 およびユーザが値を指定す
る引数は、 イ タ リ ッ ク体で示しています。

[   ] 角カッ コの中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択しなければならない必須キーワードは、 波カッ
コで囲み、 縦棒で区切って示しています。

[ x | y | z ] いずれか 1 つを選択できる省略可能なキーワードは、 角カッ コで囲み、
縦棒で区切って示しています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用しません。
引用符を使用する と、 その引用符も含めて string とみなされます。

courier フォン ト システムが表示する端末セッシ ョ ンおよび情報は、 courier フォン ト で示
しています。

<   > パスワードなどの出力されない文字は、 山カッ コで （< >） 囲んで示して
います。

[   ] システム  プロンプ ト に対するデフォル ト の応答は、 角カッ コで囲んで示
しています。

!、 # コードの先頭に感嘆符 （!） またはポン ド記号 （#） がある場合には、 コ
メ ン ト行である こ と を示します。
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注意 「要注意」 の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述されて
います。

ワンポイント  アドバイス 「時間の節約に役立つ操作」 です。 記述されている操作を実行する と時間を節約できます。

警告 「警告」 の意味です。 人身事故を予防するための注意事項が記述されています。

関連資料
『Cisco 800M J シ リーズ ISR ソフ ト ウェア  コンフ ィギュレーシ ョ ン  ガイ ド』 （本マニュアル） に
加え、 以下の リ ファレンス  ガイ ドが含まれます。

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、 テクニカル サポート 、 その他の有用な情報について、 次の URL で、
毎月更新される 『What's New in Cisco Product Documentation』 を参照して ください。 シスコの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は RSS フ ィード と して購読できます。 また、 リー
ダー アプ リ ケーシ ョ ンを使用してコンテンツがデスク ト ップに直接配信されるよ うに設定する
こ と もできます。 RSS フ ィードは無料のサービスです。 シスコは現在、 RSS バージ ョ ン  2.0 を
サポート しています。

マニュアルの種類 リンク

ハード ウェア 『Cisco 800M J シ リーズ ハード ウェア  インス ト レーシ ョ ン  ガイ ド』

適合規格 『Regulatory Compliance and Safety Information for Cisco 800 Series 
Routers』

http://www.cisco.com/cisco/web/support/JP/docs/RT/BranchRT/800RT/IG/011/800M_HIG.pdf
http://www.cisco.com/c/en/us/td/docs/routers/access/800/rcsi/800srcsi.html
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
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1
Cisco 800M J シリーズ サービス統合型ルー
タの概要

この章では、 Cisco 800M J シ リーズ サービス統合型ルータ （ISR） の概要と、 機能の設定方法
を説明します。 この章の内容は次のとおりです。

• 「Cisco 800M J シ リーズ ISR の概要」 1 ページ

• 「Cisco 800M J シ リーズ ISR モデル」 2 ページ

• 「Cisco 800M J シ リーズ ISR の機能」 3 ページ

Cisco 800M J シリーズ ISR の概要
Cisco 800M J シ リーズ ISR は、 中央拠点への安全なネッ ト ワーク接続を提供する、 小規模オ
フ ィ スのためのエン ト リ レベルのブランチ ルータです。 Cisco 800M J シ リーズ ISR は、 2 ポー
ト のギガビッ ト  イーサネッ ト  WAN ポー ト を備え、 ギガビッ ト  イーサネッ ト  WAN 接続オプ
シ ョ ンを提供します。 Cisco 800M J シ リーズ ISR には、 LAN 接続用に 4 ポート または 8 ポート
のギガビッ ト  イーサネッ ト  LAN ポー ト が搭載されています。

Cisco 800M J シ リーズ ISR は Cisco IOS ソフ ト ウェアを実行する こ とによって組み込みのセキュ
リ テ ィ機能を提供します。 セキュ リ テ ィのための追加のソフ ト ウェア ラ イセンスは不要です。
Cisco 800M J シ リーズ ISR は、 ネッ ト ワーク  エッジでのアプ リ ケーシ ョ ンの開発と実行を行う
のためのオープンな拡張可能環境を提供します。
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第 1 章      Cisco 800M J シリーズ サービス統合型ルータの概要

  Cisco 800M J シリーズ ISR モデル

図 1-1 に、 Cisco 800M J シ リーズ ISR を導入し、 小規模オフ ィ スからセキュア  VPN ト ンネル経
由で本社に リ モー ト接続できるよ うにするシナ リオを示します。 このシナ リオでの企業ユーザ
は、 インターネッ ト  ユーザとは別の VLAN を使用します。

図 1-1 Cisco 800M シリーズの導入例

Cisco 800M J シリーズ ISR モデル 
表 1-1 に、 Cisco 800M J シ リーズ ISR の各種 SKU を示します。

表 1-1 Cisco 800M J シリーズ ISR の SKU 

Internet
Access Only

Employee
(Corporate

VPN Access)

Cisco 841M 
ISP

VPN
Tunnel

Headquarters
Management

Corporate
Campus

Internet

37
29

35
SKU ID 説明

C841M-4X-JAIS/K9 Cisco C841M-4X/K9 ISR （GE LAN ポート  X 4 および GE WAN ポート  X 2） お
よび Cisco Advanced IP Services IOS イ メージ。

 C841M-4X-JSEC/K9 Cisco C841M-4X/K9 ISR （GE LAN ポート  X 4 および GE WAN ポート  X 2） お
よび Cisco Advanced Security IOS イ メージ。

C841M-8X-JAIS/K9 Cisco C841M-4X/K9 ISR （GE LAN ポート  X 8 および GE WAN ポート  X 2） お
よび Cisco Advanced IP Services IOS イ メージ。
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第 1 章      Cisco 800M J シリーズ サービス統合型ルータの概要

  Cisco 800M J シリーズ ISR の機能

Cisco 800M J シリーズ ISR の機能 
Cisco 800M J シ リーズ ISR でサポート されている主要な機能には次のものがあ り ます。

• Advanced Security 機能 （IP Security （IPSec） VPN、 ト ンネルレス  Group Encrypted Transport
（GETVPN） など）

• レイヤ 2 機能 （VLAN/802.1q ト ランキングなど）

• Cisco Configuration Professional Express を使用した統合デバイス管理 

• SNMP、 Telnet、 HTTP を使用した、 リ モー ト管理とネッ ト ワーク  モニタ リ ング。 ローカル
のコンソール ポート から も実行可能。

Cisco 800M J シリーズ ISR の LED
表 1-2 に、 Cisco 800M J シ リーズ ISR の LED の説明を示します。

表 1-2 Cisco 800M J シリーズ ISR の LED

LED 色 説明

SYS グ リーン （点滅） システムは ROMMON モードで稼
働しているか、 または IOS を起動
中です。

消灯 システムの電源がオフです。

グ リーンで点灯 IOS は正常に機能しています。

VPN OK グ リーン 少な く と も  1 つの VPN 接続が確立
しています。

消灯 VPN 接続は確立していません。

PPP OK グ リーン 少な く と も  1 つの PPP 接続が確立
しています。

消灯 PPP 接続は確立していません。

LAN グ リーンで点灯 LAN 接続が確立されています。

グ リーン （点滅） LAN ポート でデータ伝送中です。

消灯 LAN に接続していません。

WAN グ リーンで点灯 WAN リ ンクが確立されています。

グ リーン （点滅） WAN ポート でデータ伝送中です。

消灯 WAN リ ンクに接続していません。
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C H A P T E R
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2
ルータの基本設定

このモジュールでは、 Cisco 800M J シ リーズ ISR の基本的な設定手順について説明します。 具
体的な内容は、 次のとおりです。

• 「グローバル パラ メータの設定」 5 ページ

• 「ギガビッ ト  イーサネッ ト  WAN インターフェイスの設定」 6 ページ

• 「ループバッ ク  インターフェイスの設定」 7 ページ

• 「コマン ド ラ イン  アクセスの設定」 9 ページ

• 「ギガビッ ト  イーサネッ ト  LAN インターフェイスの設定」 11 ページ

• 「ス タテ ィ ッ ク  ルート の設定」 12 ページ

• 「ダイナ ミ ッ ク  ルート の設定」 13 ページ

• 「プッシュ  ボタンを使用したイ メージと コンフ ィギュレーシ ョ ン  リ カバ リの設定」
16 ページ

• 「プッシュ  ボタンを使用した Cisco 800M J シ リーズ ISR のゼロ  タ ッチ導入」 17 ページ

グローバル パラメータの設定
ルータのグローバル パラ メータを設定するには、 次の手順を実行します。

手順の概要

1. configure terminal
2. hostname name

3. enable secret password

4. no ip domain-lookup
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第 2 章      ルータの基本設定
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手順の詳細

ギガビッ ト  イーサネッ ト  WAN インターフェイスの設定
ギガビッ ト  イーサネッ ト （GE） WAN インターフェイスを設定するには、 グローバル コンフ ィ
ギュレーシ ョ ン  モードから始め、 次の手順を実行します。

手順の概要

1. configure terminal
2. interface gigabitethernet slot/port

3. ip address ip-address mask

4. no shutdown
5. exit

コマン ド 目的

ステップ 1 configure terminal

例 ：

Router> enable
Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します （コンソール ポート使用時）。

ステップ 2 hostname name

例 ：

Router(config)# hostname Router

ルータ名を指定します。

ステップ 3 enable secret password

例 ：

Router(config)# enable secret cr1ny5ho

ルータへの不正なアクセスを防止するには、
暗号化パスワードを指定します。

ステップ 4 no ip domain-lookup

例 ：

Router(config)# no ip domain-lookup

ルータが未知の単語 （入力ミ ス） を  IP アド レ
スに変換しないよ うにします。
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第 2 章      ルータの基本設定

  ループバック  インターフ ェイスの設定

手順の詳細

ループバック  インターフェイスの設定
ループバッ ク  インターフェイスは、スタテ ィ ッ ク  IP アド レスを設定するために用いられ、デ
フォル ト のルーテ ィ ング情報を提供します。

ループバッ ク  インターフェイスを設定するには、 グローバル コンフ ィギュレーシ ョ ン  モード
から始め、 次の手順を実行します。

コマン ド 目的

ステップ 1 configure terminal 

例 ：

Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モー
ドを開始します。

ステップ 2 interface gigabitethernet slot/port

例 ：

Router(config)# interface gigabitethernet 0/8

ルータ上で ギガビッ ト  イーサネッ ト  イン
ターフェイスのコンフ ィギュレーシ ョ ン  
モードを開始します。

（注） ギガビッ ト  イーサネッ ト  WAN イン
ターフェイスは、 8 ポート の LAN 
ポー ト を備えた Cisco 800M J シ
リーズ ISR モデルでは 0/8 および 
0/9、 4 ポート の LAN ポート を備え
た Cisco 800M J シ リーズ ISR では 
0/4 から  0/5 です。

ステップ 3 ip address ip-address mask

例 ：

Router(config-if)# ip address 192.168.12.2 
255.255.255.0

指定した GE インターフェイスの IP アド レ
ス とサブネッ ト  マス クを設定します。

ステップ 4 no shutdown

例 ：

Router(config-if)# no shutdown

GE インターフェイスを有効化 （閉塞解除）
し、 管理上の状態をダウンからアップに変
更します。

ステップ 5 exit

例 ：

Router(config-if)# exit

GE インターフェイスのコンフ ィギュレー
シ ョ ン  モードを終了します。 続いて、 グ
ローバル コンフ ィギュレーシ ョ ン  モード
に戻り ます。
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手順の概要

1. configure terminal
2. interface type number

3. ip address ip-address mask

4. exit

手順の詳細

例 ：ループバック  インターフェイスの設定

このコンフ ィギュレーシ ョ ン例のループバッ ク  インターフェイスは、 仮想テンプレート  イン
ターフェイス上の NAT をサポートするために使用されています。 この設定例は、 スタテ ィ ッ
ク  IP アド レス と して機能する  IP アド レス  200.200.100.1/24 のギガビッ ト  イーサネッ ト  イン
ターフェイス上に設定されるループバッ ク  インターフェイスを示します。 ループバッ ク  イン
ターフェイスは、 ネゴシエート された IP アド レスを持つ virtual-template1 に紐付けられます。

!
interface loopback 0
ip address 200.200.100.1 255.255.255.0 
ip nat outside
!
interface Virtual-Template1
ip unnumbered loopback0
no ip directed-broadcast
ip nat outside
!

コマン ド 目的

ステップ 1 configure terminal 

例 ：

Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します。

ステップ 2 interface type number

例 ：

Router(config)# interface Loopback 0

ループバッ ク  インターフェイスのコンフ ィ
ギュレーシ ョ ン  モードを開始します。

ステップ 3 ip address ip-address mask

例 ：

Router(config-if)# ip address 10.108.1.1 
255.255.255.0

ループバッ ク  インターフェイスの IP アド レ
ス とサブネッ ト  マスクを設定します。

ステップ 4 exit

例 ：

Router(config-if)# exit

ループバッ ク  インターフェイスのコンフ ィ
ギュレーシ ョ ン  モードを終了します。 続い
て、 グローバル コンフ ィギュレーシ ョ ン  モー
ドに戻り ます。
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第 2 章      ルータの基本設定

  コマンド ライン  アクセスの設定

ループバック  インターフェイス設定の確認

ループバッ ク  インターフェイスが正し く設定されたかど うかを確認するには、 次の例に示すよ
うに show interface loopback コマン ドを入力します。

Router# show interface loopback 0
Loopback0 is up, line protocol is up 
  Hardware is Loopback
  Internet address is 200.200.100.1/24
  MTU 1514 bytes, BW 8000000 Kbit, DLY 5000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255
  Encapsulation LOOPBACK, loopback not set
  Last input never, output never, output hang never
  Last clearing of "show interface" counters never
  Queueing strategy: fifo
  Output queue 0/0, 0 drops; input queue 0/75, 0 drops
  5 minute input rate 0 bits/sec, 0 packets/sec
  5 minute output rate 0 bits/sec, 0 packets/sec
     0 packets input, 0 bytes, 0 no buffer
     Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
     0 packets output, 0 bytes, 0 underruns
     0 output errors, 0 collisions, 0 interface resets
     0 output buffer failures, 0 output buffers swapped out

次の例に示すよ うに、 ping コマン ドを使用してループバッ ク  インターフェイスを確認する こ と
もできます。

Router# ping 200.200.100.1 
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 200.200.100.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

コマンドライン アクセスの設定
ルータへのアクセスを制御するパラ メータを設定するには、 次の手順を実行します。

手順の概要

1. configure terminal
2. line [aux | console | tty | vty] line-number

3. password password

4. login
5. exec-timeout minutes [seconds]

6. line [aux | console | tty | vty] line-number 

7. password password

8. login
9. end
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第 2 章      ルータの基本設定

  コマンド ライン  アクセスの設定

手順の詳細

コマンド 目的

ステップ 1 configure terminal 

例 ：

Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します。

ステップ 2 line [aux | console | tty | vty] line-number 

例 ：

Router(config)# line console 0

回線コンフ ィギュレーシ ョ ン  モードを開始し
ます。 続いて、 回線のタイプを指定します。

ステップ 3 password password

例 ：

Router(config)# password 5dr4Hepw3

コンソール端末回線に固有のパスワードを指
定します。

ステップ 4 login

例 ：

Router(config-line)# login

端末ログイン  セッシ ョ ンでのパスワード検証
をイネーブルにします。

ステップ 5 exec-timeout minutes [seconds]

例 ：

Router(config-line)# exec-timeout 5 30

ユーザ入力が検出されるまで EXEC コマン ド  
インタープ リ タが待機する間隔を設定しま
す。 デフォル トは 10 分です。 任意で、 間隔値
に秒数を追加する こ と もできます。

ステップ 6 line [aux | console | tty | vty] line-number 

例 ：

Router(config-line)# line vty 0 4

リ モー ト  コンソール アクセス用の仮想端末を
指定します。

ステップ 7 password password

例 ：

Router(config-line)# password aldf2ad1

仮想端末回線に固有のパスワードを指定します。

ステップ 8 login

例 ：

Router(config-line)# login

仮想端末ログイン  セッシ ョ ンでのパスワード
検証をイネーブルにします。

ステップ 9 end

例 ：

Router(config-line)# endRouter# 

回線コンフ ィギュレーシ ョ ン モードを終了し
ます。 続いて、 特権 EXEC モードに戻り ます。
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第 2 章      ルータの基本設定

  ギガビッ ト  イーサネッ ト  LAN インターフ ェイスの設定

ギガビッ ト  イーサネッ ト  LAN インターフェイスの設定
ギガビッ ト  イーサネッ ト （GE） LAN インターフェイスを手動で設定するには、 グローバル コ
ンフ ィギュレーシ ョ ン  モードから始め、 次の手順を実行します。

手順の概要

1. configure terminal
2. interface gigabitethernet slot/port

3. ip address ip-address mask

4. no shutdown
5. exit

手順の詳細

コマンド 目的

ステップ 1 configure terminal 

例 ：

Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モー
ドを開始します。

ステップ 2 interface gigabitethernet slot/port

例 ：

Router(config)# interface gigabitethernet 0/1

ルータ上で ギガビッ ト  イーサネッ ト  イン
ターフェイスのコンフ ィギュレーシ ョ ン  
モードを開始します。

（注） ギガビッ ト  イーサネッ ト  LAN イン
ターフェイスは、 8 ポートの LAN 
ポート を備えた Cisco 800M J シ リー
ズ ISR では 0/0 から  0/7、 4 ポートの 
LAN ポート を備えた Cisco 800M J シ
リーズ ISR では 0/0 から  0/3 です。

ステップ 3 ip address ip-address mask

例 ：

Router(config-if)# ip address 192.168.12.2 
255.255.255.0

指定した GE インターフェイスの IP アド レ
ス とサブネッ ト  マス クを設定します。

ステップ 4 no shutdown

例 ：

Router(config-if)# no shutdown

GE インターフェイスを有効化 （閉塞解除）
し、 管理上の状態をダウンからアップに変
更します。

ステップ 5 exit

例 ：

Router(config-if)# exit

GE インターフェイスのコンフ ィギュレー
シ ョ ン  モードを終了します。 続いて、 グ
ローバル コンフ ィギュレーシ ョ ン  モード
に戻り ます。
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第 2 章      ルータの基本設定

  スタテ ィ ック  ルートの設定

スタテ ィ ック  ルートの設定
スタテ ィ ッ ク  ルートは、 ネッ ト ワークを介した固定ルーテ ィ ング  パスを提供します。 これら
は、 ルータ上で手動で設定されます。 ネッ ト ワーク  ト ポロジが変更された場合には、 スタ
テ ィ ッ ク  ルート を新しいルート に更新する必要があ り ます。 スタテ ィ ッ ク  ルートは、 ルー
テ ィ ング  プロ ト コルによって再配信される場合を除き、 プラ イベート  ルート です。

スタテ ィ ッ ク  ルート を設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードで次の手順
を実行します。

手順の概要

1. configure terminal
2. ip route prefix mask {ip-address | interface-type interface-number [ip-address]}

3. end

手順の詳細

例 ： スタテ ィ ック  ルートの設定

次の設定例は、 宛先 IP アドレスが 192.168.1.0、 サブネッ ト  マスクが 255.255.255.0 のすべての IP 
パケッ ト を、 IP アドレス  10.10.10.2 の他の装置に対して、 ギガビッ ト  インターフェイス上からス
タティ ッ ク  ルートで送信します。

「(default)」 と示されているコマン ドは、 入力する必要はあ り ません。 このコマン ドは、 show 
running-config コマン ドの使用時に、 生成されたコンフ ィギュレーシ ョ ン  ファ イルに自動的に
示されます。

!
ip classless (default)
ip route 192.168.1.0 255.255.255.0 10.10.10.2!

コマン ド 目的

ステップ 1 configure terminal 

例 ：

Router# configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します。

ステップ 2 ip route prefix mask {ip-address | interface-type 
interface-number [ip-address]} 

例 ：

Router(config)# ip route 192.168.1.0 
255.255.0.0 10.10.10.2

IP パケッ トのスタティ ッ ク  ルート を指定します。

ステップ 3 end

例 ：

Router(config)# end

ルータ  コンフ ィギュレーシ ョ ン  モードを終了
して、 特権 EXEC モードを開始します。
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  ダイナミ ッ ク  ルートの設定

設定の確認

スタテ ィ ッ ク  ルーテ ィ ングが正し く設定されたかど うかを確認するには、 show ip route コマン
ドを入力し、 「S」 で表されるスタテ ィ ッ ク  ルート を探します。

次のよ う な確認用の出力が表示されます。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

     10.0.0.0/24 is subnetted, 1 subnets
C       10.108.1.0 is directly connected, Loopback0
S* 0.0.0.0/0 is directly connected, FastEthernet0

ダイナミ ック  ルートの設定
ダイナ ミ ッ ク  ルーテ ィ ングでは、 ネッ ト ワーク  ト ラフ ィ ッ ク または ト ポロジに基づいて、
ネッ ト ワーク  プロ ト コルがパスを自動調整します。 ダイナ ミ ッ ク  ルーテ ィ ングの変更は、
ネッ ト ワーク上の他のルータにも反映されます。

Cisco ルータは、 ルーテ ィ ング情報プロ ト コル （RIP） または Enhanced Interior Gateway Routing 
Protocol （EIGRP） などの IP ルーティ ング  プロ ト コルを使用して、 動的にルート を学習しま
す。 いずれかのルーテ ィ ング  プロ ト コルをルータに設定できます。

• 「Routing Information Protocol の設定」 セクシ ョ ン （13 ページ）

• 「Enhanced Interior Gateway Routing Protocol の設定」 セクシ ョ ン （15 ページ）

Routing Information Protocol の設定

ルータに RIP ルーテ ィ ング  プロ ト コルを設定するには、 グローバル コンフ ィギュレーシ ョ ン  
モードから始め、 次の手順を実行します。

手順の概要

1. configure terminal 
2. router rip
3. version {1 | 2}

4. network ip-address

5. no auto-summary
6. end
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手順の詳細

例 ： RIP の設定

次の設定例は、IP ネッ ト ワーク  10.0.0.0 および 192.168.1.0 でイネーブルにされる  RIP version 2 
を示します。

設定を表示するには、 特権 EXEC モードで show running-config コマン ドを使用します。

Router# show running-config
router rip
 version 2
 network 10.0.0.0
 network 192.168.1.0
 no auto-summary
!

コマン ド タスク

ステップ 1 configure terminal 

例 ：

Router> configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します。

ステップ 2 router rip

例 ：

Router(config)# router rip

ルータ  コンフ ィギュレーシ ョ ン  モードを開始
します。 続いて、 ルータの RIP をイネーブル
にします。

ステップ 3 version {1 | 2}

例 ：

Router(config-router)# version 2

RIP version 1 または 2 の使用を指定します。

ステップ 4 network ip-address

例 ：

Router(config-router)# network 192.168.1.1

直接接続しているネッ ト ワークの各アド レス
を使用して、 RIP を適用するネッ ト ワーク  リ
ス ト を指定します。

ステップ 5 no auto-summary

例 ：

Router(config-router)# no auto-summary

ネッ ト ワークレベル ルートへのサブネッ ト  
ルート の自動サマラ イズをディセーブルにし
ます。 これによ り、 サブプレフ ィ ッ ク ス  ルー
テ ィ ング情報がク ラスフル ネッ ト ワーク境界
を越えて送信されます。

ステップ 6 end

例 ：

Router(config-router)# end

ルータ  コンフ ィギュレーシ ョ ン  モードを終了
して、 特権 EXEC モードを開始します。
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  ダイナミ ッ ク  ルートの設定

RIP の設定確認

RIP が正し く設定されたかど うかを確認するには、 show ip route コマン ドを入力し、 次の例に
示すよ うに 「R」 で表される  RIP ルート を探します。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

     10.0.0.0/24 is subnetted, 1 subnets
C       10.108.1.0 is directly connected, Loopback0
R    3.0.0.0/8 [120/1] via 2.2.2.1, 00:00:02, Ethernet0/0

Enhanced Interior Gateway Routing Protocol の設定

Enhanced Interior Gateway Routing Protocol （EIGRP） を設定するには、 次の手順を実行します。

手順の概要

1. configure terminal 
2. router eigrp as-number

3. network ip-address

4. end

手順の詳細

コマンド 目的

ステップ 1 configure terminal 

例 ：

Router> configure terminal

グローバル コンフ ィギュレーシ ョ ン  モードを
開始します。

ステップ 2 router eigrp as-number

例 ：

Router(config)# router eigrp 109

ルータ  コンフ ィギュレーシ ョ ン  モードを開始
して、 ルータ上で EIGRP をイネーブルにしま
す。 自律システム （AS） 番号は、 他の EIGRP 
ルータへのルート を識別します。 また、 EIGRP 
情報のタグ付けに使用されます。

ステップ 3 network ip-address

例 ：

Router(config)# network 192.145.1.0

EIGRP を適用するネッ ト ワークの リ ス ト を指
定します （直接接続されているネッ ト ワーク
の IP アド レスを使用）。
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  プッシュ  ボタンを使用したイメージとコンフ ィギュレーシ ョ ン  リカバリの設定

例 ： EIGRP の設定

次に、 IP ネッ ト ワーク  192.145.1.0 および 10.10.12.115 でイネーブルにされる  EIGRP ルーティ
ング  プロ ト コルの設定例を示します。 EIGRP の自律システム番号と して、 109 が割り当てられ
ています。

設定を表示するには、 特権 EXEC モードで show running-config コマン ドを使用します。

Router# show running-config...
!
router eigrp 109

network 192.145.1.0
network 10.10.12.115

!
...

EIGRP 設定の確認

EIGRP が正し く設定されたかど うかを確認するには、 show ip route コマン ドを入力し、 次の例
に示すよ うに 「D」 で表される  EIGRP ルート を探します。

Router# show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
       E1 - OSPF external type 1, E2 - OSPF external type 2
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
       ia - IS-IS inter area, * - candidate default, U - per-user static route
       o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

     10.0.0.0/24 is subnetted, 1 subnets
C       10.108.1.0 is directly connected, Loopback0
D    3.0.0.0/8 [90/409600] via 2.2.2.1, 00:00:02, Ethernet0/0

プッシュ  ボタンを使用したイメージとコンフ ィギュレー
ショ ン リカバリの設定

Cisco 800M J シ リーズ ISR の背面にプッシュ  ボタン、つま り リ セッ ト  ボタンがあ り ます。 この
ボタンは、 ルータでディザスタ  リ カバ リ を実行できるよ うにする こ と を目的と しています。

プッシュ  ボタンは、 次の 2 つのシナリオでの リ カバ リに便利です。

• ROMMON の初期化中 

• IOS が起動し、 稼働状態になった後で、 ルータ  IOS プロンプ ト にアクセスせずに特定のコ
ンフ ィギュレーシ ョ ン  ファ イルをロードする場合

ステップ 4 end

例 ：

Router(config-router)# end
Router# 

ルータ  コンフ ィギュレーシ ョ ン  モードを終了
して、 特権 EXEC モードを開始します。

コマン ド 目的
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  プッシュ  ボタンを使用した Cisco 800M J シリーズ ISR のゼロ  タ ッチ導入

ROMMON 初期化中のプッシュ  ボタンの動作

表 2-1 に、 ROMMON の初期化中にプッシュ  ボタンが押された場合の機能の概要を示します。

表 2-1 ROMMON の初期化中のプッシュ  ボタンの機能

IOS 稼働中のプッシュ  ボタンの動作

IOS が稼働状態になった後でプッシュ  ボタンを  3 秒以上押してから放すと、 IOS がこのイベン
ト を検出し、 優先順位に従ってコンフ ィギュレーシ ョ ン  ファ イルを検索します。 IOS がコン
フ ィギュレーシ ョ ン  ファ イルを検出する と、 そのファ イルがスター ト アップ コンフ ィギュ
レーシ ョ ン  ファ イルにコピーされます。 その後、 ルータ自体が リ ロード し、 新しい設定が有効
にな り ます。 コンフ ィギュレーシ ョ ン  ファ イルが見つからない場合、 リ セッ ト  ボタンを押し
ても何も起こ り ません。

ルータがコンフ ィギュレーシ ョ ン  ファ イルを検索する優先順位は次のとおりです。

1. usbflash0:customer-config.SN

2. usbflash0:customer-config

3. flash:customer-config.SN

4. flash:customer-config

（注） SN はハード ウェア  シ リ アル番号です。

プッシュ  ボタンを使用した Cisco 800M J シリーズ ISR の
ゼロ タ ッチ導入

Cisco 800M J シ リーズ ISR の USB 機能によるゼロタ ッチ導入 （ZTD） は、 USB フラ ッシュ  ド
ラ イブからカスタマイズされた設定をロードする使いやすい機能です。 この機能を使用するに
は、 ルータの不揮発性 RAM （NVRAM） にスター ト アップ コンフ ィギュレーシ ョ ンが存在し
ない状態である必要があ り ます。 また、 有効なコンフ ィギュレーシ ョ ン  ファ イル （フ ァ イル拡
張子が.cfg） が USB フラ ッシュ  ド ラ イブに保存されている必要があ り ます。 有効なコンフ ィ
ギュレーシ ョ ン  ファ イルは、 ルータの実行コンフ ィギュレーシ ョ ンをフラ ッシュ、 USB フ
ラ ッシュ、 または TFTP サーバに保存する こ とによ り作成できます。

スター ト アップ コンフ ィギュレーシ ョ ンがないルータでは、 起動時にプッシュ  ボタンが押さ
れる と、 システムが USB フラ ッシュ  ド ラ イブ内に有効なコンフ ィギュレーシ ョ ン  ファ イルが
あるかど うかをチェ ッ ク します。 USB 機能によるゼロ  タ ッチ導入を使用した導入の前提条件
を次に示します。

ROMMON の動作 IOS の動作

• デフォル ト のボー レー ト を使用してブー
ト します。

• 自動ブート を実行します。

• コンパク ト  フラ ッシュで *.default イ メー
ジを使用可能な場合はロード します。

*.cfg とい う名前の設定が NVRAM ス ト レー
ジまたはフラ ッシュ  ス ト レージで使用できる
場合、 IOS は元の設定のバッ クアップを実行
し、 その設定を使用して起動されます。
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• スター ト アップ コンフ ィギュレーシ ョ ンが存在しない状態でルータを起動する こ と。

• Cisco USB フラ ッシュ  ド ラ イブが使用可能な 初の USB スロ ッ ト に挿入されている こ と。

• ファ イル名拡張子が .cfg の ASCII テキス ト形式の有効なコンフ ィギュレーシ ョ ン  ファ イル。

USB フラ ッシュ  ド ラ イブに複数の .cfg ファ イルがある場合、 ルータは USB フラ ッシュ  ド ラ イ
ブ内でインデッ ク ス番号が も大きいファ イルを選択します。 誤った .cfg ファ イルがロード さ
れないよ うにするため、 USB フラ ッシュ ド ラ イブには 1 つの .cfg ファ イルだけを保存して くだ
さい。



C H A P T E R
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3
イーサネッ ト  スイッチ ポートの設定

この章では、 Cisco 800M J シ リーズ ISR のギガビッ ト  イーサネッ ト （GE） ス イ ッチの設定作業
の概要について説明します。

この章の内容は、 次のとおりです。

• 「VLAN の設定」 19 ページ

• 「VTP の設定」 20 ページ

• 「802.1x 認証の設定」 21 ページ

• 「スパニングツ リー プロ ト コルの設定」 22 ページ

• 「MAC アド レス  テーブル操作の設定」 24 ページ

• 「MAC アド レス通知ト ラ ップの設定」 25 ページ

• 「ス イ ッチド  ポート  アナラ イザ （SPAN） の設定」 26 ページ

• 「IGMP スヌーピングの設定」 27 ページ

• 「ポー ト単位のス トーム  コン ト ロールの設定」 28 ページ

• 「HSRP の設定」 29 ページ

• 「VRRP の設定」 30 ページ

VLAN の設定 
VLAN は、 ユーザの物理的な位置に関係な く、 機能、 プロジェ ク ト  チーム、 またはアプ リ ケー
シ ョ ンなどで論理的に分割されたスイ ッチド  ネッ ト ワークです。 VLAN は、 物理 LAN と同じ属
性をすべて備えていますが、 同じ  LAN セグ メン トに物理的に配置されていないエンド  ステー
シ ョ ンもグループ化できます。 どのスイ ッチ ポート も  VLAN に割り当てる こ とができます。 ユ
ニキャス ト 、 ブロードキャス ト 、 およびマルチキャス ト  パケッ トは、 VLAN 内のエンド  ステー
シ ョ ンだけに転送およびフラ ッディ ングが行われます。 各 VLAN は論理ネッ ト ワーク と見なさ
れ、 VLAN に属さないステーシ ョ ン宛てのパケッ トはルータで転送する必要があ り ます。

VLAN の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configurat
ion/guide/scg3750/swvlan.html

VLAN の設定例については、 「例 ： VLAN の設定」 を参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swvlan.html
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例 ： VLAN の設定

VLAN 間ルーティ ングの設定方法の例を示します。

 Router# configure terminal
 Router(config)# vlan 1
 Router(config)# vlan 2
 Router(config)# interface vlan 1
 Router(config-if)# ip address 1.1.1.1 255.255.255.0
 Router(config-if)# no shut
 Router(config-if)# interface vlan 2
 Roouter(config-if)# ip address 2.2.2.2 255.255.255.0
 Router(config-if)# no shut
 Router(config-if)# interface gigabitethernet 0/1
 Router(config-if)# switchport access vlan 1
 Router(config-if)# interface gigabitethernet 0/2
 Router(config-if)# switchport access vlan 2
 Router(config-if)# exit

VTP の設定

VTP は、 レイヤ 2 のメ ッセージ プロ ト コルであ り、 ネッ ト ワーク全体にわたって  VLAN の追
加、 削除、 名前の変更を管理する こ とによ り、 VLAN 設定の整合性を維持します。 VTP によ
り、 VLAN 名の重複、 誤った VLAN タ イプの指定、 セキュ リ テ ィ違反など、 さまざまな問題を
引き起こ しかねない設定の誤りや矛盾が 小限に抑えられます。

VLAN を作成する前に、 ネッ ト ワークで VTP を使用するかど うかを決定する必要があ り ます。
VTP を使用する と、 1 台または複数のスイ ッチ上で集中的に設定変更を行い、 その変更を自動
的にネッ ト ワーク上の他のスイ ッチに伝達できます。 VTP を使用しない場合、 VLAN に関する
情報を他のスイ ッチに送信できません。 VTP は、 1 台のスイ ッチで行われた更新が VTP を介し
てド メ イン内の他のスイ ッチに送信される環境で動作するよ うに設計されています。 VLAN 
データベースに対する複数の更新が同一ド メ イン内のスイ ッチ上で同時に発生する環境の場
合、 VTP は適していません。 VLAN データベースの不整合が生じます。

VTP の設定に関する次の概念を理解する必要があ り ます。

• VTP ド メ イン ： VTP ド メ イン （別名 VLAN 管理ド メ イン） は、 1 つのスイ ッチ、 または同
じ  VTP ド メ イン名を共有して同一管理下にある相互接続された複数のスイ ッチまたはス
イ ッチ スタ ッ クで構成されます。 スイ ッチは、 1 つの VTP ド メ インにだけ所属できます。
そのド メ インに対してグローバル VLAN の設定を変更します。

• VTP サーバ ： VTP サーバ モードでは、 VLAN の作成、 変更、 削除ができます。 また、 VTP 
ド メ イン全体に対して他のコンフ ィギュレーシ ョ ン  パラ メータ （VTP バージ ョ ンなど） を
指定できます。 VTP サーバは、 同一 VTP ド メ イン内の他のスイ ッチに自分の VLAN 設定
をアドバタイズし、 ト ランク  リ ンクを介して受信したアドバタ イズ メ ン ト に基づいて、 自
分の VLAN 設定を他のスイ ッチと同期させます。 VTP サーバはデフォル ト  モードです。

• VTP ク ラ イアン ト ：VTP ク ラ イアン トは VTP サーバと同様に動作し、対応する ト ランクで 
VTP アップデート を送受信しますが、 VTP ク ラ イアン ト上で VLAN の作成、 変更、 削除を
行う こ とはできません。 VLAN は、 ド メ インに含まれる、 他のサーバ モードのスイ ッチで
設定します。

• VTP ト ランスペアレン ト ： VTP ト ランスペアレン ト  スイ ッチは、 VTP に参加しません。
VTP ト ランスペアレン ト  スイ ッチは自身の VLAN 設定をアドバタイズせず、受信したアド
バタイズに基づいて自身の VLAN 設定を同期させる こ と もあ り ません。 ただし、 VTP バー
ジ ョ ン  2 またはバージ ョ ン  3 では、 ト ランスペアレン ト  スイ ッチは、 ト ランク  インター
フェイスを介して他のスイ ッチから受信した VTP アドバタイズを転送します。 VTP ト ラン
スペアレン ト  モードでは、 スイ ッチ上の VLAN を作成、 変更、 削除できます。



 

21
Cisco 800M J シリーズ サービス統合型ルータ  ソフ トウェア コンフ ィギュレーシ ョ ン  ガイド

第 3 章      イーサネッ ト  スイッチ ポートの設定
  

VTP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configurat
ion/guide/scg3750/swvtp.html

VTP の設定例については、 「例 ： VTP の設定」 を参照して ください。

例 ： VTP の設定

スイ ッチを  VTP サーバと して設定する方法の例を示します。

Router# configure terminal
Router(config)# vtp mode server
Router(config)# vtp domain Lab_Network
Router(config)# vtp password WATER
Router(config)# exit

スイ ッチを  VTP ク ラ イアン ト と して設定する方法の例を示します。

Router# configure terminal
Router(config)# vtp mode client
Router(config)# exit

スイ ッチを  VTP ト ランスペアレン ト と して設定する方法の例を示します。

Router# configure terminal
Router(config)# vtp mode transparent
Router# exit 

802.1x 認証の設定

IEEE 802.1x ポート  ベース認証は、 一般的にアクセス可能なポート から認証されていないク ラ
イアン ト が LAN に接続しないよ うに規制する、 ク ラ イアン ト /サーバ ベースのアクセス  コン ト
ロールおよび認証プロ ト コルを規定しています。 認証サーバがスイ ッチ ポート に接続する各ク
ラ イアン ト を認証した う えで、 スイ ッチまたは LAN サービスにアクセスできるよ うにします。
ク ラ イアン ト が認証されるまで、 IEEE 802.1x アクセス  コン ト ロールでは、 ク ラ イアン ト の接
続先であるポート を介して、 Extensible Authentication Protocol over LAN （EAPOL）、 Cisco 
Discovery Protocol （CDP）、 およびスパニングツ リー プロ ト コル （STP） ト ラフ ィ ッ クだけが許
可されます。 認証後、 通常の ト ラフ ィ ッ クをポー ト経由で送受信できます。

IEEE 802.1x 認証では、 ネッ ト ワーク内のデバイスにそれぞれ固有の役割があ り ます。

• サプ リ カン ト ： LAN およびスイ ッチ サービスへのアクセスを要求し、 ルータからの要求に
応答するデバイス （ワークステーシ ョ ン）。 ワークステーシ ョ ンでは、 Microsoft Windows 
XP オペレーティ ング  システムで提供される ク ラ イアン ト など、 IEEE 802.1x 準拠のク ラ イ
アン ト  ソフ ト ウェアが稼働している必要があ り ます （サプ リ カン トはク ラ イアン ト と呼ば
れる こ と もあ り ます）。

• 認証サーバ ： サプ リ カン トの実際の認証を実行する装置。 認証サーバはサプ リ カン トの識
別情報を確認し、 そのサプ リ カン トに LAN およびスイ ッチ サービスへのアクセスを許可す
べきかど うかをルータに通知します。 ネッ ト ワーク  アクセス  デバイス （この例では Cisco 
ISR ルータ） は、 サプ リ カン ト と認証サーバ間で認証メ ッセージを透過的に渡し、 サプ リ カ
ン ト と認証サーバ間で認証プロセスが実行されます。 サプ リ カン ト と認証サーバ （RADIUS 
サーバ） 間で使用される  EAP 方式が決定されます。 EAP 拡張機能を搭載した RADIUS セ
キュ リ テ ィ  システムは、 Cisco Secure Access Control Server バージ ョ ン  3.0 以降で使用できま
す。 RADIUS はク ラ イアン トおよびサーバ モデルで動作し、 RADIUS サーバと  1 つまたは複
数の RADIUS ク ラ イアン ト との間でセキュア認証情報を交換します。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swvtp.html
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• オーセンテ ィケータ ： サプ リ カン ト の認証ステータスに基づいて、 ネッ ト ワークへの物理
アクセスを制御するルータ。 ルータは、 サプ リ カン ト と認証サーバ間で仲介装置と して動
作し、 サプ リ カン ト からの ID 情報を要求し、 その情報を認証サーバで確認し、 応答をサプ
リ カン ト に リ レーします。 ルータには、 EAP フレームのカプセル化/カプセル化解除、 およ
び認証サーバとの対話を処理する、 RADIUS ク ラ イアン ト が含まれています。

802.1x ポートベース認証の設定方法に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/sec-user-8021x-
15-mt-book/config-ieee-802x-pba.html

802.1x 認証の設定例については、 「例 ： ス イ ッチポート での IEEE 802.1x および AAA のイネー
ブル化」 を参照して ください。

例 ： スイッチポートでの IEEE 802.1x および AAA のイネーブル化

次に、 Cisco 800M J シ リーズ ISR を  802.1x オーセンテ ィケータ と して設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# dot1x system-auth-control
Router(config)# aaa new-model
Router(config)# aaa authentication dot1x default group radius
Router(config)# interface gigabitethernet 0/1
Router(config-if)# switchport mode access
Router(config-if)# authentication port-control auto
Router(config-if)# dot1x pae authenticator
Router(config-if)# end

スパニングツリー プロ ト コルの設定

スパニングツ リー プロ ト コル （STP） は、 ネッ ト ワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2 リ ンク管理プロ ト コルです。 レイヤ 2 イーサネッ ト  ネッ ト ワークの正常
な動作を実現するには、 どの 2 つのステーシ ョ ン間でもアクテ ィブ パスを  1 つにする必要があ
り ます。 エン ド  ステーシ ョ ン間に複数のアクテ ィブ パスがある と、 ネッ ト ワークにループが
生じます。 このループがネッ ト ワークに発生する と、 エン ド  ステーシ ョ ンにメ ッセージが重複
して到着する可能性があ り ます。 また、 スイ ッチも複数のレイヤ 2 インターフェイスのエンド  
ステーシ ョ ン  MAC アド レスを学習する可能性が出てきます。 このよ う な状況によって、 ネッ
ト ワークが不安定にな り ます。 スパニングツ リーの動作は透過的であ り、 エン ド  ステーシ ョ ン
側で、 単一 LAN セグ メ ン ト に接続されているのか、 複数セグ メ ン ト からなるスイ ッチド  LAN 
に接続されているのかを検出する こ とはできません。

STP は、 スパニングツ リー アルゴ リ ズムを使用し、 スパニングツ リーのルート と して冗長接続
ネッ ト ワーク内のスイ ッチを  1 つ選択します。 スパニングツ リー アルゴ リ ズムは、 アクテ ィブ 
ト ポロジでのポート の役割に基づいて各ポート に役割を割り当てる こ とによ り、 スイ ッチド  レ
イヤ 2 ネッ ト ワーク上で 良のループフ リー パスを算出します。

• ルート ： スパニングツ リー ト ポロジに対して選定される転送ポート

• 指定 ： 各スイ ッチド  LAN セグ メ ン ト に対して選定される転送ポー ト

• 代替 ： スパニングツ リーのルート  ブ リ ッジへの代替パス となるブロ ッ ク  ポート

• バッ クアップ ： ループバッ ク  コンフ ィギュレーシ ョ ンのブロ ッ ク  ポート

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_8021x/configuration/15-mt/sec-user-8021x-15-mt-book/config-ieee-802x-pba.html
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すべてのポート に役割が指定されているスイ ッチ、 またはバッ クアップの役割が指定されてい
るスイ ッチはルート  スイ ッチです。 少な く と も  1 つのポート に役割が指定されているスイ ッチ
は、 指定スイ ッチを意味します。 スパニング  ツ リーは、 冗長データ  パスを強制的にスタンバ
イ （ブロ ッ ク） ステー ト にします。 スパニングツ リーのネッ ト ワーク  セグ メ ン ト でエラーが発
生したと きに冗長パスが存在する場合は、 スパニングツ リー アルゴ リ ズムがスパニングツ リー 
ト ポロジを再計算し、 スタンバイ  パスをアクテ ィブにします。 スイ ッチは、 定期的にブ リ ッジ  
プロ ト コル データ  ユニッ ト （BPDU） と呼ばれるスパニングツ リー フレームを送受信します。
スイ ッチはこのフレームを転送しませんが、 このフレームを使用してループフ リー パスを構築
します。 BPDU には、 送信側スイ ッチおよびそのポート について、 スイ ッチおよび MAC アド
レス、 スイ ッチ プラ イオ リ テ ィ、 ポー ト  プラ イオ リ テ ィ、 パス  コス ト などの情報が含まれま
す。 スパニングツ リーはこの情報を使用して、 スイ ッチド  ネッ ト ワーク用のルート  スイ ッチ
およびルート  ポート を選定し、 さ らに、 各スイ ッチド  セグ メ ン ト のルート  ポートおよび指定
ポート を選定します。

スイ ッチの 2 つのポート がループの一部になっている場合、スパニングツ リー ポート  プラ イオ
リ テ ィ とパス  コス ト の設定値によって、 どちらのポート をフォワーディ ング  ステー ト にする
か、 どちらをブロ ッキング  ステー ト にするかが制御されます。 スパニングツ リー ポート  プラ
イオ リ テ ィ値は、 ネッ ト ワーク  ト ポロジにおけるポート の位置と と もに、 ト ラフ ィ ッ ク転送に
おけるポート の位置がどれだけ適切であるかを表します。 パス  コス ト の値は、 メディアの速度
を表します。

STP の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configurat
ion/guide/scg3750/swstp.html

設定例については、 「例 ： スパニングツ リー プロ ト コルの設定」 を参照して ください。

例 ： スパニングツリー プロ ト コルの設定

次に、 ギガビッ ト  イーサネッ ト  インターフェイスのスパニングツ リー ポート  プラ イオ リ テ ィ
の設定の例を示します。 ループが発生した場合、 スパニングツ リーはポート  プラ イオ リ テ ィ を
使用して、 フォワーディ ング  ステー ト にするインターフェイスを選択します。

Router# configure terminal 
Router(config)# interface gigabitethernet 0/2
Router(config-if)# spanning-tree vlan 1 port-priority 64 
Router(config-if)# end 

ギガビッ ト  イーサネッ ト  インターフェイスのスパニングツ リー ポート  コス ト を変更する方法
の例を示します。 ループが発生した場合、 スパニングツ リーはコス ト を使用して、 フォワー
ディ ング  ステー ト にするインターフェイスを選択します。

Router#configure terminal 
Router(config)# interface gigabitethernet 0/2
Router(config-if)# spanning-tree cost 18 
Router(config-if)# end 

VLAN 10 のブ リ ッジ  プラ イオ リ テ ィ を  33792 に設定する例を示します。

Router# configure terminal 
Router(config)# spanning-tree vlan 10 priority 33792 
Router(config)# end 

VLAN 10 の hello タ イムを  4 秒に設定する例を示します。hello タ イムはルート  スイ ッチがコン
フ ィギュレーシ ョ ン  メ ッセージを生成する間隔です。

Router# configure terminal 
Router(config)# spanning-tree vlan 10 hello-time 4
Router(config)# end 

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swstp.html
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転送遅延時間を設定する例を示します。 転送遅延時間は、 スパニングツ リー ラーニング ス
テー トおよびリ スニング ステー ト からフォワーディ ング ステー ト に移行するまでに、 イン
ターフェイスが待機する秒数です。
Router# configure terminal 
Router(config)# spanning-tree vlan 10 forward-time 21 
Router(config)# end 

スパニング  ツ リーの 大エージング  インターバルの設定の例を示します。 大エージング  タ
イムは、 再構成を試行するまでにスイ ッチがスパニングツ リー コンフ ィギュレーシ ョ ン  メ ッ
セージを受信せずに待機する秒数です。

Router# configure terminal 
Router(config)# spanning-tree vlan 20 max-age 36 
Router(config)# end 

スイ ッチを  VLAN 10 のルート  ブ リ ッジと して設定し、 ネッ ト ワークの直径を  4 に設定する例
を示します。

Router# configure terminal 
Router(config)# spanning-tree vlan 10 root primary diameter 4 
Router(config)# exit 

MAC アドレス テーブル操作の設定

MAC アド レス  テーブルには、 スイ ッチがポート間の ト ラフ ィ ッ ク転送に使用するアド レス情
報が含まれています。 このアド レス  テーブルに登録されたすべての MAC アド レスは、 1 つま
たは複数のポート に対応しています。 アド レス  テーブルに含まれるアド レス  タ イプには、 次
のものがあ り ます。

• ダイナ ミ ッ ク  アド レス ： ス イ ッチが学習し、 使用されな くなった時点でド ロ ップされる送
信元 MAC アド レス。 エージング  タ イム設定を使用して、 テーブル内で使用されていない
アド レスをスイ ッチが保持する期間を定義します。

• スタテ ィ ッ ク  アド レス ： 手動で入力され、 期限切れにならず、 スイ ッチの リ セッ ト時にも
消去されないユニキャス ト  アド レス。

アド レス  テーブルは、 宛先 MAC アド レス、 対応する  VLAN （仮想 LAN） ID、 ア ド レスに対応
付けられたポート番号、 およびタ イプ （スタテ ィ ッ ク またはダイナ ミ ッ ク） の リ ス ト です。

セキュア  MAC アド レスのイネーブル化、 スタテ ィ ッ ク  エン ト リ の作成、 セキュア MAC アド
レス 大数の設定、 エージング  タ イムの設定の例については、 「例 ： MAC アド レス  テーブル
操作」 を参照して ください。

MAC アドレス  テーブルの操作の設定に関する詳細については、 次のリ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/software/feature/guide/geshwic_cfg.ht
ml#wp1048223

http://www.cisco.com/c/en/us/td/docs/routers/access/interfaces/software/feature/guide/geshwic_cfg.html#wp1048223
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例 ： MAC アドレス テーブル操作

次に、 ポー ト のセキュア  MAC アド レス  オプシ ョ ンをイネーブルにする設定の例を示します。

Router# configure terminal
Router(config)# mac-address-table secure 0004.0005.0006 GigabitEthernet 0/1 vlan 5
Router(config)# end

次に、 MAC アド レス  テーブルにスタテ ィ ッ ク  エン ト リ を作成する例を示します。

Router# configure terminal
Router(config)# mac-address-table static 0002.0003.0004 interface GigabitEthernet 0/2 vlan 
3
Router(config)# end

次に、 セキュア MAC アド レスの 大数を 10 に設定する例を示します。

Router# configure terminal
Router(config)# mac-address-table secure maximum 10 GigabitEthernet 0/1
Router(config)# end

次に、 エージング  タ イマーを設定する例を示します。

Router# configure terminal
Router(config)# mac-address-table aging-time 300
Router(config)# end

MAC アドレス通知ト ラップの設定

MAC アド レス通知は、 スイ ッチに MAC アド レス  アクテ ィ ビテ ィ を保存する こ とでネッ ト
ワーク上のユーザを追跡できます。 スイ ッチが MAC アド レスを学習または削除するたびに、
SNMP 通知を生成してネッ ト ワーク管理システム （NMS） に送信させる こ とができます。 ネッ
ト ワークに多数のユーザの出入りがある場合は、 ト ラ ップ インターバル タ イムを設定して通
知ト ラ ップを組み込み、 ネッ ト ワーク  ト ラフ ィ ッ クを削減できます。 MAC 通知履歴テーブル
は、 ト ラ ップがイネーブルに設定されたハード ウェアのポート ご との MAC アド レス  アクテ ィ
ビテ ィ を保存します。 MAC アド レス通知は、 動的でセキュアな MAC アド レスについて生成さ
れます。 自己アド レス、 マルチキャス ト  アド レス、 またはその他のスタテ ィ ッ ク  アド レスに
ついては、 イベン トは生成されません。

設定例については、 「例 ： MAC アド レス通知ト ラ ップの設定」 を参照して ください。

例 ： MAC アドレス通知ト ラップの設定

次に、 MAC アド レスがインターフェイスに追加されたと きに MAC 通知ト ラ ップをイネーブル
にする方法の例を示します。

Router(config)# interface gigabitethernet 0/1 
Router(config-if)# snmp trap mac-notification added 
Router(config-if)# end

次に、 MAC アド レスがインターフェイスから削除されたと きに MAC 通知ト ラ ップをイネーブ
ルにする方法の例を示します。

Router(config)# interface gigabitethernet 0/1 
Router(config-if)# snmp trap mac-notification removed
Router(config-if)# end
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スイッチド  ポート  アナライザ （SPAN） の設定

ポート または VLAN を通過するネッ ト ワーク  ト ラフ ィ ッ クを解析するには、 SPAN または 
RSPAN を使用して、 そのスイ ッチ上、 またはネッ ト ワーク  アナラ イザやその他のモニタ  デバ
イス、 あるいはセキュ リ テ ィ  デバイスに接続されている別のスイ ッチ上のポート に ト ラフ ィ ッ
クのコピーを送信します。 SPAN は送信元ポート上または送信元 VLAN 上で受信、 送信、 また
は送受信された ト ラフ ィ ッ クを宛先ポートにコピー （ ミ ラーリ ング） して、 解析します。 SPAN 
は送信元ポート または VLAN 上のネッ ト ワーク  ト ラフ ィ ッ クのスイ ッチングには影響しませ
ん。 宛先ポートは SPAN 専用にする必要があ り ます。 SPAN または RSPAN セッシ ョ ンに必要な
ト ラフ ィ ッ ク以外、 宛先ポート が ト ラフ ィ ッ クを受信した り転送した りする こ とはあ り ません。

SPAN を使用してモニタできるのは、 送信元ポート を出入りする ト ラフ ィ ッ ク または送信元 
VLAN に出入りする ト ラフ ィ ッ クだけです。 送信元 VLAN にルーテ ィ ングされた ト ラフ ィ ッ ク
はモニタできません。 たとえば、 着信ト ラフ ィ ッ クをモニタ している場合、 別の VLAN から送
信元 VLAN にルーテ ィ ングされている ト ラフ ィ ッ クはモニタできません。 ただし、 送信元 
VLAN で受信し、 別の VLAN にルーテ ィ ングされる ト ラフ ィ ッ クは、 モニタできます。

SPAN 設定の例については、 「例 ： SPAN の設定」 26 ページを参照して ください。

スイ ッチド  ポート  アナラ イザ （SPAN） セッシ ョ ンの設定方法については、 次の Web リ ンクを
参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configurat
ion/guide/scg3750/swspan.html

例 ： SPAN の設定

ギガビッ ト  イーサネッ ト送信元インターフェイスからの双方向ト ラフ ィ ッ クをモニタするよ う
に SPAN セッシ ョ ンを設定する方法の例を示します。

Router# configure terminal 
Router(config)# monitor session 1 source gigabitethernet 0/1
Router(config)# end

ギガビッ ト  イーサネッ ト  インターフェイスを  SPAN セッシ ョ ンの宛先と して設定する方法の例
を示します。

Router# configure terminal
Router(config)# monitor session 1 destination gigabitethernet 0/2
Router(config)# end

SPAN セッシ ョ ン  1 の SPAN 送信元と してのギガビッ ト  イーサネッ ト を削除する方法の例を示
します。

Router# configure terminal
Router(config)# no monitor session 1 source gigabitethernet 0/1
Router(config)# end

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/15-0_2_se/configuration/guide/scg3750/swspan.html
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IGMP スヌーピングの設定

IGMP スヌーピングは、 レイヤ 2 インターフェイスを動的に設定し、 マルチキャス ト  ト ラ
フ ィ ッ クが IP マルチキャス ト  デバイス と対応付けられたインターフェイスにだけ転送される
よ うにする こ とによって、 マルチキャス ト  ト ラフ ィ ッ クのフラ ッディ ングを制限します。 名称
が示すとおり、 IGMP スヌーピングの場合は、 LAN スイ ッチでホス ト とルータ間の IGMP 伝送
をスヌーピングし、 マルチキャス ト  グループと メ ンバ ポート を追跡する必要があ り ます。 特
定のマルチキャス ト  グループについて、 ホス ト から  IGMP レポート を受信したスイ ッチは、 ホ
ス ト のポート番号を転送テーブル エン ト リに追加します。 ホス ト から  IGMP Leave Group メ ッ
セージを受信した場合は、 テーブル エン ト リ からホス ト  ポート を削除します。 マルチキャス
ト  ク ラ イアン ト から  IGMP メ ンバーシップ レポート を受信しなかった場合にも、スイ ッチはエ
ン ト リ を定期的に削除します。

マルチキャス ト  ルータは、 すべての VLAN に定期的にジェネラル クエ リーを送出します。 この
マルチキャス ト  ト ラフ ィ ッ クに関心のあるホス トはすべて Join 要求を送信し、 転送テーブルの
エン ト リに追加されます。 スイ ッチは、 IGMP Join 要求の送信元となる各グループの IGMP ス
ヌーピング IP マルチキャス ト転送テーブルで、 VLAN ごとに 1 つずつエン ト リ を作成します。

デフォル ト では、 IGMP スヌーピングはグローバルに （システム全体で） イネーブルです。 グ
ローバルにイネーブルまたはディセーブルに設定されている場合、 既存のすべての VLAN イン
ターフェイスでも イネーブルまたはディセーブルです。 デフォル ト では、 IGMP スヌーピング
はすべての VLAN で有効ですが、 VLAN 単位で有効または有効にする こ とができます。 グロー
バルな IGMP スヌーピングは VLAN 単位の IGMP スヌーピング機能よ り も優先されます。 グ
ローバル スヌーピングがディセーブルの場合、 VLAN スヌーピングをイネーブルに設定する こ
とはできません。 グローバルなスヌーピングが有効な場合、 VLAN 単位でスヌーピングを有効
または無効にする こ とができます。

IGMP スヌーピングの設定例については、 「例 ： IGMP スヌーピングの設定」 を参照してください。

例 ： IGMP スヌーピングの設定

IGMP スヌーピングを  VLAN インターフェイスでイネーブルにする方法の例を示します。

Router# configure terminal
Router(config)# ip igmp snooping vlan 1
Router# end 

マルチキャス ト  ルータへのスタテ ィ ッ クな接続をイネーブルにする方法の例を示します。

Router# configure terminal
Router(config)# ip igmp snooping vlan 1 mrouter interface gigabitethernet 0/1
Router# end 

ポート をマルチキャス ト  グループのメ ンバーと して追加する方法の例を示します。 ポー トは通
常、 IGMP レポート  メ ッセージを通じてマルチキャス ト  グループに加入しますが、 ポー ト をマ
ルチキャス ト  グループのメ ンバーと してスタテ ィ ッ クに設定する こ と もできます。

Router# configure terminal
Router(config)# ip igmp snooping vlan 1 static 0100.5e02.0203 interface gigabitethernet 
0/1
Router# end
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ポート単位のストーム コン トロールの設定

ス トーム  コン ト ロールは、 物理インターフェイスの 1 つで発生したブロードキャス ト 、 マルチ
キャス ト 、 またはユニキャス ト  ス トームによって  LAN 上の ト ラフ ィ ッ クが混乱する こ と を防
ぎます。 LAN ス トームは、 LAN にパケッ ト がフラ ッディ ングした場合に発生します。 その結
果、 ト ラフ ィ ッ クが極端に増えてネッ ト ワーク  パフォーマンスが低下します。 ス トームは、 プ
ロ ト コル スタ ッ ク実装でのエラー、 ネッ ト ワーク設定の誤り、 またはサービス妨害攻撃を行う
ユーザによ り引き起こ される可能性があ り ます。

ス トーム  コン ト ロール （または ト ラフ ィ ッ ク抑制） は、 インターフェイスからスイ ッチング  
バスを通過するパケッ ト をモニタ し、 パケッ ト がユニキャス ト 、 マルチキャス ト 、 またはブ
ロードキャス ト のいずれであるかを判別します。 スイ ッチは、 1 秒間に受け取った特定のタイ
プのパケッ ト の数をカウン ト して、 事前に定義された抑制レベルのしきい値とその測定結果を
比較します。

ス トーム  コン ト ロールは、 次の う ちのいずれかを ト ラフ ィ ッ ク  アクテ ィ ビテ ィの測定方法に
使用します。

• 帯域幅 （ブロードキャス ト 、 マルチキャス ト 、 またはユニキャス ト  ト ラフ ィ ッ クが使用で
きるポート の総帯域幅の割合）。

• 秒単位で受信するパケッ ト （ブロードキャス ト 、 マルチキャス ト 、 またはユニキャス ト ）
の ト ラフ ィ ッ ク  レー ト  

上記の方法のいずれを使用しても、 し きい値に到達する と、 ポー トは ト ラフ ィ ッ クをブロ ッ ク
します。 ト ラフ ィ ッ ク  レー ト が下限しきい値 （指定されている場合） を下回らない限り、 ポー
トはブロ ッ ク されたままにな り、 その後、 通常の転送が再開されます。 下限抑制レベルが指定
されていない場合、 ト ラフ ィ ッ ク  レー ト が上限抑制レベルを下回らない限り、 スイ ッチはすべ
ての ト ラフ ィ ッ クをブロ ッ ク します。 一般に、 しきい値のレベルが高いほど、 ブロードキャス
ト  ス トームに対する保護効果は薄くな り ます。

ポー ト単位のス トーム  コン ト ロールの設定例については、 「例 ： ポー ト単位のス トーム  コン ト
ロールの設定」 を参照して ください。

例 ： ポート単位のストーム コン トロールの設定

ギガビッ ト  イーサネッ ト  インターフェイスで帯域幅に基づくマルチキャス ト  ス トーム  コン ト
ロールを  70 パーセン ト で有効にする例を示します。

Router# configure terminal
Router(config)# interface gigabitethernet 0/2
Router(config-if)# storm-control multicast level 70.0 30.0
Router(config-if)# end
Router# show storm-control multicast
Interface  Filter State   Upper    Lower    Current
---------  -------------  -------  -------  -------
Gi0/0      inactive       100.00%  100.00%      N/A
Gi0/1      inactive       100.00%  100.00%      N/A
Gi0/2      Forwarding      70.00%   30.00%    0.00%
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HSRP の設定 
Hot Standby Router Protocol （HSRP） は、 デフォル ト  ゲート ウェイ  IP アド レスが設定された 
IEEE 802 LAN 上の IP ホス ト にファース ト  ホップ冗長性を確保する こ とでネッ ト ワークの可用
性を高めるシスコの標準方式です。 HSRP を使用する と、 特定のルータのアベイ ラビ リ テ ィに
依存せず IP ト ラフ ィ ッ クをルーティ ングできます。 また、 一連のルータ  インターフェイスを
組み合わせる こ とで、 1 台の仮想ルータ、 または LAN 上のホス トへのデフォル ト  ゲート ウェ
イのよ うに機能させる こ とができます。 ネッ ト ワークまたはセグ メ ン ト上に HSRP を設定する
と、 仮想 MAC （ メディ ア  アクセス  コン ト ロール） アド レス、 および設定されたルータ  グルー
プ間で共有される  IP アド レスを使用できるよ うにな り  HSRP が設定された複数のルータは、仮
想ルータの MAC アド レスおよび IP ネッ ト ワーク  アド レスを使用できるよ うにな り ます。仮想
ルータは、 実際には存在しません。 仮想ルータは、 相互にバッ クアップ機能を提供するよ うに
設定されている複数のルータの共通のターゲッ ト を表します。 1 台のルータがアクテ ィブな
ルータ と して、 も う  1 台のルータがスタンバイ  ルータ と して選択されます。 スタンバイ  ルータ
は、 指定されたアクテ ィブ ルータが故障した場合に、 グループの MAC アド レスおよび IP アド
レスを制御するルータです。

HSRP では、 プラ イオ リ テ ィ  メ カニズムを使用して、デフォル ト のアクテ ィブ デバイスにする  
HSRP 設定済みデバイスを決定します。 デバイスをアクテ ィブ デバイス と して設定するには、
他のすべての HSRP 設定済みデバイスのプラ イオ リ テ ィ よ り も高いプラ イオ リ テ ィ をそのデバ
イスに割り当てます。 デフォル ト のプラ イオ リ テ ィは 100 です。 したがって、 100 よ り も高い
プラ イオ リ テ ィ を持つデバイスを  1 つだけ設定した場合、 そのデバイスがデフォル ト のアク
テ ィブ デバイスにな り ます。 プラ イオ リ テ ィが等しい場合、 プラ イマ リ  IP アド レスが比較さ
れ、 大きい IP アド レスが優先されます。 ルータの設定で standby preempt インターフェイス  コ
ンフ ィギュレーシ ョ ン  コマン ドを使用しない場合、 そのルータのプラ イオ リ テ ィが他のルータ
よ り も高い場合でもそのルータはアクテ ィブス  ルータにな り ません。

HSRP の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/15-mt/fhp-15-mt-book/fhp
-hsrp.html

HSRP の設定例については、 「例 ： HSRP の設定」 を参照して ください。

例 ： HSRP の設定 

この例では、ルータ  A は、グループ 1 のアクテ ィブ デバイスおよびグループ 2 のスタンバイ  デ
バイスになるよ うに設定されています。 ルータ  B は、 グループ 2 のアクテ ィブ デバイスおよび
グループ 1 のスタンバイ  デバイスになるよ うに設定されています。

RouterA# configure terminal
RouterA(config)# interface GigabitEthernet 0/1
RouterA(config-if)# ip address 10.1.0.21 255.255.0.0
RouterA(config-if)# standby 1 priority 110
RouterA(config-if)# standby 1 preempt
RouterA(config-if)# standby 1 ip 10.1.0.3
RouterA(config-if)# standby 2 priority 95
RouterA(config-if)# standby 2 preempt
RouterA(config-if)# standby 2 ip 10.1.0.4
RouterA(config-if)# end

RouterB# configure terminal
RouterB(config)# interface GigabitEthernet 0/1
RouterB(config-if)# ip address 10.1.0.22 255.255.0.0
RouterB(config-if)# standby 1 priority 105
RouterB(config-if)# standby 1 preempt
RouterB(config-if)# standby 1 ip 10.1.0.3
RouterB(config-if)# standby 2 priority 110

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/15-mt/fhp-15-mt-book/fhp-hsrp.html
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RouterB(config-if)# standby 2 preempt
RouterB(config-if)# standby 2 ip 10.1.0.4

VRRP の設定 
仮想ルータ冗長プロ ト コル （VRRP） は、 LAN 上の VRRP ルータに対し、 1 台または複数台の
仮想ルータの役割をダイナ ミ ッ クに割り当てる選択プロ ト コルです。 この場合、 マルチアクセ
ス  リ ンク上にある何台かのルータが同じ仮想 IP アド レスを使用できるよ うにします。 VRRP 
ルータは、LAN に接続された 1 つ以上の他のルータ と連係して  VRRP プロ ト コルを実行するよ
うに設定されます。 VRRP 設定では、 1 台のルータが仮想マスター ルータ と して選定され、 他
のルータは仮想マスター ルータが機能を停止した場合のバッ クアップと して動作します。

VRRP の重要な設定項目に、 VRRP ルータ  プラ イオ リ テ ィがあ り ます。 プラ イオ リ テ ィによ
り、 各 VRRP ルータが実行する役割と、 仮想マスタールータが機能を停止したと きにどのよ う
なこ とが起こ るかが決定されます。 VRRP ルータが仮想ルータの IP アド レス と物理インター
フェイスの IP アド レスのオーナーである場合には、 このルータが仮想マスタールータ と して機
能します。 VRRP ルータが仮想バッ クアップ ルータ と して機能するかど うかや、 仮想マスター
ルータが機能を停止した場合に仮想マスタールータを引き継ぐ順序も、 プラ イオ リ テ ィによっ
て決定されます。 vrrp priority コマン ドを使用して、 各仮想バッ クアップ ルータのプラ イオ リ
テ ィ を設定できます。

デフォル ト では、 プ リ エンプテ ィブ設定はイネーブルになっています。 この場合、 仮想マス
タールータになるよ うに選択されている仮想バッ クアップ ルータの中で、 よ り高いプラ イオ リ
テ ィが設定されている仮想バッ クアップルータが仮想マスタールータにな り ます。 このプ リエ
ンプテ ィブ設定をディセーブルにするには、 no vrrp preempt コマン ドを使用します。 プ リエン
プシ ョ ンがディセーブルになっている場合は、 元の仮想マスタールータが回復して再びマス
ターになるまで、 仮想マスタールータになるよ うに選択されている仮想バッ クアップルータが
マスターの役割を実行します。

仮想マスタールータは、 同じグループ内の他の VRRP ルータに VRRP アドバタイズ メ ン ト を送
信します。 アドバタ イズ メ ン ト では、 仮想マスタールータのプラ イオ リ テ ィ と ステー ト を伝え
ます。 VRRP アドバタ イズ メ ン トは IP パケッ ト にカプセル化され、 VRRP グループに割り当て
られた IP バージ ョ ン  4 マルチキャス ト  アド レスに送信されます。 アドバタ イズ メ ン トは、 デ
フォル ト で 1 秒に 1 回送信されますが、 この間隔は設定可能です。

VRRP に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/15-mt/fhp-15-mt-book/fhp
-vrrp.html

VRRP の設定例については、 「例 ： VRRP の設定」 を参照して ください。

例 ： VRRP の設定

次の例では、ルータ  A とルータ  B はそれぞれ 2 つの VRRP グループ （グループ 1 とグループ 5）
に属しています。 この設定では、 各グループに次の特性があ り ます。

グループ 1 ：

•  仮想 IP アド レスは 10.1.0.10 です。

•  ルータ  A はプラ イオ リ テ ィ  120 で、 このグループのマスターにな り ます。

•  アドバタイズ インターバルは 3 秒です。

• プ リエンプシ ョ ンはイネーブルです。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/15-mt/fhp-15-mt-book/fhp-vrrp.html
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グループ 5 ：

•  ルータ  B はプラ イオ リ テ ィ  200 で、 このグループのマスターにな り ます。

•  アドバタイズ インターバルは 30 秒です。

•  プ リエンプシ ョ ンはイネーブルです。

RouterA(config)# interface GigabitEthernet 0/1
RouterA(config-if)# ip address 10.1.0.2 255.0.0.0 
RouterA(config-if)# vrrp 1 priority 120 
RouterA(config-if)# vrrp 1 authentication cisco 
RouterA(config-if)# vrrp 1 timers advertise 3 
RouterA(config-if)# vrrp 1 timers learn 
RouterA(config-if)# vrrp 1 ip 10.1.0.10 
RouterA(config-if)# vrrp 5 priority 100 
RouterA(config-if)# vrrp 5 timers advertise 30
RouterA(config-if)# vrrp 5 timers learn
RouterA(config-if)# vrrp 5 ip 10.1.0.50 
RouterA(config-if)# no shutdown

RouterA(config-if)# end

RouterB(config)# interface GigabitEthernet 0/1
RouterB(config-if)# ip address 10.1.0.1 255.0.0.0 
RouterB(config-if)# vrrp 1 priority 100 
RouterB(config-if)# vrrp 1 authentication cisco 
RouterB(config-if)# vrrp 1 timers advertise 3 
RouterB(config-if)# vrrp 1 timers learn 
RouterB(config-if)# vrrp 1 ip 10.1.0.10 
RouterB(config-if)# vrrp 5 priority 200 
RouterB(config-if)# vrrp 5 timers advertise 30
RouterB(config-if)# vrrp 5 timers learn
RouterB(config-if)# vrrp 5 ip 10.1.0.50 
RouterB(config-if)# no shutdown
RouterB(config-if)# end
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4
PPP over Ethernet と  NAT の設定

この章では、 Cisco 800M J シ リーズ サービス統合型ルータ （ISR） で設定できる  Point-to-Point 
Protocol over Ethernet （PPPoE） ク ラ イアン トおよびネッ ト ワーク  アド レス変換 （NAT） の概要
について説明します。

ルータの背後の LAN には、 複数の PC を接続できます。 これらの PC からの ト ラフ ィ ッ クは 
PPPoE セッシ ョ ンに送信する前に暗号化やフ ィルタ リ ングなどを行う こ とができます。 図 4-1 
に、 Cisco ルータに PPPoE ク ラ イアン ト と  NAT が設定された一般的な配置シナリオを示します。

図 4-1 PPP over Ethernet と  NAT
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1 複数のネッ ト ワーク  デバイス ： デス ク ト ップ、 ラ ップ ト ップ PC、 スイ ッチ

2 ギガビッ ト  イーサネッ ト  LAN インターフェイス （NAT の内部インターフェイス）

3 PPPoE ク ラ イアン ト ： Cisco 800M J シ リーズ ISR

4 NAT が実行されるポイン ト

5 ギガビッ ト  イーサネッ ト  WAN インターフェイス （NAT 用の外部インターフェイス）

6 ケーブル モデムまたはインターネッ ト に接続している他のサーバ

7 ク ラ イアン ト と  PPPoE サーバ間の PPPoE セッシ ョ ン
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  ギガビッ ト  イーサネッ ト  WAN インターフェイスの設定

PPPoE

ルータ上の PPPoE ク ラ イアン ト機能によ り、 イーサネッ ト  インターフェイスでの PPPoE ク ラ
イアン ト  サポート が可能にな り ます。 仮想アクセスのク ローニングには、 ダイヤラ  インター
フェイスを使用する必要があ り ます。 イーサネッ ト  インターフェイスには、 複数の PPPoE ク
ラ イアン ト  セッシ ョ ンを設定できますが、 セッシ ョ ンご とに別個のダイヤラ  インターフェイ
ス と別個のダイヤラ  プールを使用する必要があ り ます。

PPPoE セッシ ョ ンが Cisco 800M J シ リーズ ISR によってク ラ イアン ト側で開始されます。 確立
された PPPoE ク ラ イアン ト  セッシ ョ ンは、 次のいずれかの方法で終了できます。

• clear vpdn tunnel pppoe コマンドを入力する。 PPPoE ク ラ イアン ト  セッシ ョ ンが終了し、
PPPoE ク ライアン トはただちにセッシ ョ ンの再確立を試みます。 セッシ ョ ンがタイムアウ ト
した場合にも、 この動作が発生します。

• no pppoe-client dial-pool number コマン ドを入力して、 セッシ ョ ンをク リ アする。 PPPoE ク
ラ イアン トは、 セッシ ョ ンの再確立を試みません。

NAT

NAT （ルータの端に破線で表示） は、 2 つのアドレッシング ド メ インと内部発信元アドレスを示
します。 送信元リ ス トには、 パケッ トがネッ ト ワークをどのよ うに通過するかが定義されます。

設定作業

次の作業を実行して、 このネッ ト ワーク  シナ リオを設定します。

• ギガビッ ト  イーサネッ ト  WAN インターフェイスの設定

• ダイヤラ  インターフェイスの設定

• ネッ ト ワーク  アド レス変換の設定

この設定タス クの結果を示す例は 「設定例」 に示されています。

ギガビッ ト  イーサネッ ト  WAN インターフェイスの設定
このシナ リ オでは、PPPoE ク ラ イアン ト （Cisco ルータ）が、内部および外部のギガビッ ト  イーサ
ネッ ト  インターフェイスを介して通信します。

ギガビッ ト  イーサネッ ト  WAN インターフェイスを設定するには、グローバル コンフ ィギュ
レーシ ョ ン  モードで次の手順を実行します。

手順の概要

1. interface type number

2. pppoe-client dial-pool-number number

3. no shutdown
4. exit
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手順の詳細

ダイヤラ  インターフェイスの設定
ダイヤラ  インターフェイスは、 デフォル ト のルーテ ィ ング情報、 カプセル化プロ ト コル、 およ
び使用するダイヤラ  プールなど、 ク ラ イアン ト からの ト ラフ ィ ッ クを処理する方法を示しま
す。 ダイヤラ  インターフェイスは、 仮想アクセスのク ローニングにも使用されます。 ギガビッ
ト  イーサネッ ト  インターフェイスには、 複数の PPPoE ク ラ イアン ト  セッシ ョ ンを設定できま
すが、 セッシ ョ ンご とに別個のダイヤラ  インターフェイス と別個のダイヤラ  プールを使用す
る必要があ り ます。

ルータのギガビッ ト  イーサネッ ト  LAN インターフェイスの 1 つにダイヤラ  インターフェイス
を設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードで次の手順を実行します。

手順の概要

1. interface dialer dialer-rotary-group-number

2. ip address negotiated
3. ip mtu bytes

4. encapsulation encapsulation-type

5. ppp authentication {protocol1 [protocol2...]}

6. dialer pool number

7. dialer-group group-number

コマン ドまたはアクシ ョ ン 目的

ステップ 1 interface type number

例 ：

Router(config)# interface gigabitethernet 
0/8

WAN インターフェイスのインターフェイス コ
ンフ ィギュレーシ ョ ン モードを開始します。

ステップ 2 pppoe-client dial-pool-number number

例 ：

Router(config-if)# pppoe-client 
dial-pool-number 1

PPPoE ク ラ イアン ト を設定し、 ク ローニン
グに使用するダイヤラ  インターフェイスを
指定します。

ステップ 3 no shutdown

例 ：

Router(config-if)# no shutdown

ギガビッ ト  イーサネッ ト  インターフェイス
とそれに対して行った設定変更をイネーブル
にします。

ステップ 4 exit

例 ：

Router(config-if)# exit

ギガビッ ト  イーサネッ ト  インターフェイス
のコンフ ィギュレーシ ョ ン  モードを終了し
ます。 続いて、 グローバル コンフ ィギュ
レーシ ョ ン  モードに戻り ます。
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8. exit
9. dialer-list dialer-group protocol protocol-name {permit | deny | list access-list-number | 

access-group}

10. ip route prefix mask {interface-type interface-number}

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 interface dialer dialer-rotary-group-number

例 ：

Router(config)# interface dialer 0

ダイヤラ  インターフェイスを作成します。 続
いて、 インターフェイス  コンフ ィギュレー
シ ョ ン  モードを開始します。

• 範囲は 0 ～ 255 です。

ステップ 2 ip address negotiated

例 ：

Router(config-if)# ip address negotiated

インターフェイスの IP アド レスを  PPP/IPCP
（IP Control Protocol） ア ド レス  ネゴシエー
シ ョ ンで取得する こ と を指定します。

ステップ 3 ip mtu bytes

例 ：

Router(config-if)# ip mtu 1492

IP 大伝送単位 （MTU） のサイズを設定します。

• デフォルトの 小値は 128 バイ トです。
イーサネッ トの 大値は 1492 バイ トです。

ステップ 4 encapsulation encapsulation-type

例 ：

Router(config-if)# encapsulation ppp

送受信中のデータ  パケッ ト に対するカプセル
化タイプを  PPP に設定します。

ステップ 5 ppp authentication {protocol1 [protocol2...]}

例 ：

Router(config-if)# ppp authentication chap

PPP 認証方式を  Challenge Handshake 
Authentication Protocol （CHAP; チャレンジ ハン
ドシェイ ク認証プロ ト コル） に設定します。

ステップ 6 dialer pool number

例 ：

Router(config-if)# dialer pool 1

特定の宛先サブ ネッ ト ワークへの接続に使用
するダイヤラ  プールを指定します。

ステップ 7 dialer-group group-number

例 ：

Router(config-if)# dialer-group 1

ダイヤラ  グループにダイヤラ  インターフェイ
スを割り当てます。

• 指定できる範囲は 1 ～ 10 です。

ヒン ト ダイヤラ  グループを使用して、 ルータ
へのアクセスを制御します。

ステップ 8 exit

例 ：

Router(config-if)# exit

ダイヤラ  0 のインターフェイス  コンフ ィギュ
レーシ ョ ン  モードを終了し、 グローバル コン
フ ィギュレーシ ョ ン  モードに戻り ます。
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ネッ トワーク  アドレス変換の設定
ネッ ト ワーク  アド レス変換（NAT）は、ダイヤラ  インターフェイスによって割り当てられたグ
ローバル アド レスを使用して、標準のアクセス  リ ス ト に一致するアド レスからのパケッ ト を変
換します。内部インターフェイスを介してルータに到達したパケッ ト 、ルータから発信されたパ
ケッ ト 、またはその両方のパケッ ト について、可能なアド レス変換がアクセス  リ ス ト で確認され
ます。NAT には、スタテ ィ ッ ク  アド レス変換もダイナ ミ ッ ク  アド レス変換も設定できます。

外部ギガビッ ト  イーサネッ ト  WAN インターフェイスをダイナ ミ ッ ク  NAT で設定するには、グ
ローバル コンフ ィギュレーシ ョ ン  モードで次の手順を実行します。

手順の概要

1. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}

2. ip nat inside source {list access-list-number} {interface type number | pool name} [overload]

3. interface type number

4. ip nat {inside | outside}

5. no shutdown
6. exit
7. interface type number

8. ip nat {inside | outside}

9. no shutdown
10. exit
11. access-list access-list-number {deny | permit} source [source-wildcard]

ステップ 9 dialer-list dialer-group protocol protocol-name 
{permit | deny | list access-list-number | 
access-group} 

例 ：

Router(config)# dialer-list 1 protocol ip 
permit

ダイヤラ  リ ス ト を作成し、 ダイヤル グループ
を関連付けます。 パケッ トは、 指定されたイ
ンターフェイス  ダイヤラ  グループを通じて転
送されます。

ステップ 10 ip route prefix mask {interface-type 
interface-number}

例 ：

Router(config)# ip route 10.10.25.2 
255.255.255.255 dialer 0

ダイヤラ  0 インターフェイスのデフォル ト  
ゲート ウェイに IP ルート を設定します。

コマン ドまたはアクシ ョ ン 目的
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手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 ip nat pool name start-ip end-ip {netmask 
netmask | prefix-length prefix-length}

例 ：

Router(config)# ip nat pool pool1 
192.168.1.0 192.168.2.0 netmask 
255.255.252.0

NAT 用のグローバル IP アド レスのプールを
作成します。

ステップ 2 ip nat inside source {list access-list-number} 
{interface type number | pool name} [overload]

例 ：

Router(config)# ip nat inside source list 1 
interface dialer 0 overload

または

Router(config)# ip nat inside source list 
acl1 pool pool1

内部インターフェイス上のダイナ ミ ッ ク  アド
レス変換をイネーブルにします。

初の例は、 アクセス  リ ス ト  1 で許可された
アド レスが、 ダイヤラ  インターフェイス  0 に
指定されているいずれかのアド レスに変換さ
れる こ と を示しています。

次の例は、 アクセス  リ ス ト  acl1 で許可された
アド レスが、 NAT プール pool1 に指定された
いずれかのアド レスに変換される こ と を示し
ています。

ステップ 3 interface type number

例 ：

Router(config)# interface vlan 1

NAT の内部インターフェイスにする  VLAN
（ギガビッ ト  イーサネッ ト  LAN インターフェ
イスが存在する） に対して、 コンフ ィギュ
レーシ ョ ン  モードを開始します。

ステップ 4 ip nat {inside | outside}

例 ：

Router(config-if)# ip nat inside

指定の VLAN インターフェイスを  NAT の内
部インターフェイス と して識別します。

ステップ 5 no shutdown

例 ：

Router(config-if)# no shutdown

イーサネッ ト  インターフェイスに対する設定
変更をイネーブルにします。

ステップ 6 exit

例 ：

Router(config-if)# exit

インターフェイスのコンフ ィギュレーシ ョ ン  
モードを終了します。 続いて、 グローバル コ
ンフ ィギュレーシ ョ ン  モードに戻り ます。

ステップ 7 interface type number

例 ：

Router(config)# gigabitethernet 0/8

NAT の外部インターフェイス とするギガビッ
ト  イーサネッ ト  WAN インターフェイスに対
して、 コンフ ィギュレーシ ョ ン  モードを開始
します。

ステップ 8 ip nat {inside | outside}

例 ：

Router(config-if)# ip nat outside

指定の WAN インターフェイスを  NAT の外部
インターフェイス と して識別します。
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（注） 仮想テンプレート  インターフェイス と と もに NAT を使用するには、 ループ バッ ク  インター
フェイスを設定する必要があ り ます。 ループバッ ク  インターフェイスの設定の詳細について
は、 第 2 章 「ルータの基本設定」 を参照して ください。

設定例
次の設定例は、この章で説明した PPPoE シナ リオのコンフ ィギュレーシ ョ ン  ファ イルの一部を
示しています。

VLAN インターフェイスの IP アド レスは 192.168.1.1、 サブネッ ト  マスクは 255.255.255.0 で
す。 NAT は内部と外部に設定されています。

（注） 「(default)」 のマークが付いているコマン ドは、 show running-config コマン ドを実行する と自
動的に生成されます。

vpdn enable
vpdn-group 1
request-dialin
protocol pppoe
!
interface vlan 1
ip address 192.168.1.1 255.255.255.0
no ip directed-broadcast (default)
ip nat inside 
interface GigabitEthernet 0/8
no ip address 
no ip directed-broadcast (default)
ip nat outside
pppoe enable group global
pppoe-client dial-pool-number 1
no sh 

ステップ 9 no shutdown

例 ：

Router(config-if)# no shutdown

イーサネッ ト  インターフェイスに対する設定
変更をイネーブルにします。

ステップ 10 exit

例 ：

Router(config-if)# exit

インターフェイスのコンフ ィギュレーシ ョ ン  
モードを終了します。 続いて、 グローバル コ
ンフ ィギュレーシ ョ ン  モードに戻り ます。

ステップ 11 access-list access-list-number {deny | permit} 
source [source-wildcard]

例 ：

Router(config)# access-list 1 permit 
192.168.1.0 255.255.255.0

変換が必要なアド レスを示す標準アクセス  リ
ス ト を定義します。

（注） その他のアド レスはすべて、 暗黙的に
拒否されます。

コマン ドまたはアクシ ョ ン 目的
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!
interface dialer 0
ip address negotiated
ip mtu 1492
encapsulation ppp
ppp authentication chap
dialer pool 1
dialer-group 1
!
dialer-list 1 protocol ip permit
ip nat inside source list 1 interface dialer 0 overload
ip classless (default)
ip route 10.10.25.2 255.255.255.255 dialer 0 
ip nat pool pool1 192.168.1.0 192.168.2.0 netmask 255.255.252.0
ip nat inside source list acl1 pool pool1
!

設定の確認

PPPoE ク ラ イアン ト と  NAT の設定を確認するには、 特権 EXEC モードで show ip nat statistics 
コマン ドを使用します。 次の例のよ う な確認用の出力が表示されます。

Router# show ip nat statistics 
Total active translations: 0 (0 static, 0 dynamic; 0 extended)
Outside interfaces:
GigabitEthernet 0/8
Inside interfaces:
  Vlan1
Hits: 0  Misses: 0
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 interface Dialer0 refcount 0
Queued Packets: 0
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セキュリティ機能の設定

Cisco 800M J シ リーズ ISR は、 次のセキュ リ テ ィ機能を提供します。

• 「認証、 許可、 アカウンテ ィ ングの設定」 41 ページ

• 「アクセス  リ ス ト の設定」 42 ページ

• 「VPN の設定」 43 ページ

• 「ダイナ ミ ッ ク  マルチポイン ト  VPN の設定」 61 ページ

• 「Group Encrypted Transport VPN の設定」 67 ページ

• 「SSL VPN の設定」 71 ページ

• 「FlexVPN の設定」 74 ページ

• 「ゾーンベース  ポ リ シー ファ イアウォールの設定」 80 ページ

• 「VRF-Aware Cisco ファ イアウォールの設定」 80 ページ

• 「サブス ク リ プシ ョ ンベースの Cisco IOS コンテンツ  フ ィルタ リ ングの設定」 80 ページ

• 「On-Device Management for Security Features の設定」 81 ページ

• 「関連資料」 81 ページ

認証、 許可、 アカウンティングの設定
認証、 許可、 アカウンテ ィ ング （AAA） ネッ ト ワーク  セキュ リ テ ィ  サービスは、 ルータにア
クセス  コン ト ロールを設定するための主要なフレームワークを提供します。 認証は、 ログイン
およびパスワード  ダイアログ、 確認要求および応答、 メ ッセージングのサポート 、 暗号化 （選
択するセキュ リ テ ィ  プロ ト コルに応じて） など、 ユーザを識別するための方法を提供します。
許可は、 1 回限りの許可や各サービスに対する許可、 各ユーザに対するアカウン ト  リ ス トおよ
びプロファ イル、 ユーザ グループのサポート 、 IP、 インターネッ ト ワーク  パケッ ト交換
（IPX）、 AppleTalk リ モー ト  アクセス （ARA）、 および Telnet のサポート など、 リ モー ト  アクセ
スをコン ト ロールするための方法を提供します。 アカウンテ ィ ングで、 ユーザ識別、 開始時刻
と終了時刻、 実行コマン ド （PPP など）、 パケッ ト数、 バイ ト数など といったセキュ リ テ ィ  
サーバ情報の収集と送信を行い、 課金、 監査、 およびレポート に使用する手段を提供します。
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AAA では、 Remote Authentication Dial-In User Service （RADIUS; リ モー ト認証ダイヤルイン  
ユーザ サービス）、 Terminal Access Controller Access Control System Plus （TACACS+; ターミナ
ル アクセス  コン ト ローラ  アクセス  コン ト ロール システム  プラス）、 または Kerberos などのプ
ロ ト コルを使用してセキュ リ テ ィ機能を管理します。 ルータがネッ ト ワーク  アクセス  サーバ
と して機能している場合、 AAA は、 ネッ ト ワーク  アクセス  サーバと  RADIUS、 TACACS+、 ま
たは Kerberos セキュ リ テ ィ  サーバ間の通信を確立するための手段とな り ます。

AAA サービスおよびサポート されているセキュ リ テ ィ  プロ ト コルの設定については、 次のガ
イ ドを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-
book.html

アクセス リストの設定
アクセス  リ ス トは、 送信元 IP アド レス、 宛先 IP アド レス、 またはプロ ト コルに基づいてイン
ターフェイス上のネッ ト ワーク  ト ラフ ィ ッ クを許可または拒否します。 アクセス  リ ス ト は、
標準版または拡張版のどちらかに設定されます。 標準アクセス  リ ス ト は、 指定された送信元か
らのパケッ ト の通過を許可または拒否します。 拡張アクセス  リ ス ト では、 宛先および送信元の
両方を指定できます。 また、 各プロ ト コルを指定して、 通過を許可または拒否する こ とができ
ます。

アクセス  リ ス トは、 共通のタグによってま とめられた一連のコマン ドです。 タグは、 番号また
は名前のどちらかです。 表 5-1 は、 アクセス  リ ス ト の設定に使用するコマン ドの リ ス ト です。

アクセス  リ ス ト の作成の詳細については、 次の Web リ ンクを参照して ください ：
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/15-mt/sec-data-acl-15-m
t-book.html

表 5-1 アクセス リス ト  コンフ ィギュレーシ ョ ン コマンド

アクセス  コン ト ロール リス
ト （ACL） タ イプ コンフ ィギュレーシ ョ ン  コマン ド

番号形式

標準 access-list {1-99}{permit | deny} source-addr [source-mask]

拡張 access-list {100-199}{permit | deny} protocol source-addr 
[source-mask] destination-addr [destination-mask]

名前形式

標準 ip access-list standard name followed by deny {source | 
source-wildcard | any}

拡張 ip access-list extended name {permit | deny} protocol {source-addr 
[source-mask] | any}{destination-addr [destination-mask] | any}

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_aaa/configuration/15-mt/sec-usr-aaa-15-mt-book.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/12_4t/sec_secure_connectivity_12_4t_book.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/12_4t/sec_secure_connectivity_12_4t_book.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/12_4t/sec_secure_connectivity_12_4t_book.html
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/12_4t/sec_secure_connectivity_12_4t_book.html
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アクセス グループ

アクセス  グループとは、 共通の名前または番号によってま とめられた一連のアクセス  リ ス ト
の定義のこ とです。 アクセス  グループは、 インターフェイスを設定する と きに、 インターフェ
イスに対してイネーブルにされます。 アクセス  グループを作成する場合は、 次の注意事項に
従って ください。

• アクセス  リ ス ト の定義の順序は重要です。 パケッ トは、 初のアクセス  リ ス ト から順に照
合されます。 一致する ものがない場合 （つま り、 許可または拒否が発生しない場合） は、
次のアクセス  リ ス ト に照合され、 さ らに次のアクセス  リ ス トへと順に進められます。

• すべてのパラ メータがアクセス  リ ス ト に一致した場合に、 パケッ ト が許可または拒否され
ます。

• すべてのシーケンスの末尾には、 暗黙の 「deny all」 が付きます。

アクセス  グループの設定と管理の詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/15-mt/sec-data-acl-15-m
t-book/sec-create-ip-al-filter.html

VPN の設定
バーチャル プラ イベート  ネッ ト ワーク （VPN） 接続は、 インターネッ ト などのパブ リ ッ ク  
ネッ ト ワークを介して、 2 つのネッ ト ワーク間に安全な接続を提供します。 Cisco 800M J シ
リーズ ISR は、 VPN のサイ ト間アクセス と リ モー ト  アクセスの 2 種類をサポート します。 リ
モー ト  アクセス  VPN は、 企業ネッ ト ワークにログインする際に リモー ト  ク ラ イアン ト によっ
て使用されます。 サイ ト間 VPN は、 たとえば、 ブランチ オフ ィ ス と企業オフ ィ スを接続する
際に使用されます。 こ こでは、 サイ ト間 VPN およびリモー ト  アクセス  VPN の例を示します。

リモート  アクセス VPN の例

リ モー ト  アクセス  VPN コンフ ィギュレーシ ョ ンでは、 Cisco Easy VPN および IP Security
（IPSec） ト ンネルを使用して、 リ モー ト  ク ラ イアン ト と コーポレー ト  ネッ ト ワーク間の接続を
設定および保護します。 図 5-1 は、 一般的な構成例を示します。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/15-mt/sec-data-acl-15-mt-book/sec-create-ip-al-filter.html
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図 5-1 IPSec ト ンネルを使用したリモート  アクセス VPN

Cisco Easy VPN ク ラ イアン ト機能は、 Cisco Unity Client プロ ト コルを実装する こ とによ り、 面
倒な設定作業の大部分を排除します。 このプロ ト コルでは、 ほとんどの VPN パラ メータ （内
部 IP アド レス、 内部サブネッ ト  マスク、 DHCP サーバ アド レス、 Windows インターネッ ト  
ネーム  サービス （WINS） サーバ アド レス、 スプ リ ッ ト ト ンネ リ ング  フラグなど） を、 VPN 
サーバに定義する こ とできます。

Cisco Easy VPN サーバ対応のデバイスでは、 PC 上で Cisco Easy VPM リ モー ト  ソフ ト ウェアを
実行しているモバイルおよびリモー ト作業者が開始した VPN ト ンネルを終了できます。 Cisco 
Easy VPN サーバ対応のデバイスでは、 リ モー ト  ルータを  Cisco Easy VPN リ モー ト  ノード と し
て動作させる こ とができます。

Cisco Easy VPN ク ラ イアン ト機能は、 2 つのモード （ク ラ イアン ト  モード またはネッ ト ワーク
拡張モード） のいずれかに設定できます。 デフォル ト設定はク ラ イアン ト  モードで、 ク ラ イア
ン ト  サイ ト の装置だけが中央サイ ト の リ ソースにアクセスできます。 ク ラ イアン ト  サイ ト の
リ ソースは、 中央サイ ト では利用できません。 ネッ ト ワーク拡張モードでは、 VPN 終端装置が
配置されている中央サイ ト のユーザは、 ク ラ イアン ト  サイ ト のネッ ト ワーク  リ ソースにアク
セスできます。

IPSec サーバの設定を完了する と、 IPSec ク ラ イアン ト上で 小限の設定を行って  VPN 接続を
作成できます。 IPSec ク ラ イアン ト が VPN ト ンネル接続を開始する と、 IPSec サーバは IPSec 
ポ リ シーを  IPSec ク ラ イアン ト に転送し、 対応する  VPN ト ンネル接続を作成します。

1 リ モー ト  ネッ ト ワークで接続されたユーザ

2 VPN ク ラ イアン ト ： Cisco 800M J シ リーズ ISR

3 ルータ ： コーポレー ト  オフ ィ スのネッ ト ワーク  アクセスを提供

4 VPN サーバ ： Easy VPN サーバ （外部インターフェイス  アド レスが 210.110.101.1 の VPN 
終端装置など）

5 ネッ ト ワーク  アド レスが 10.1.1.1 のコーポレート  オフ ィ ス

6 IPSec ト ンネル
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（注） Cisco Easy VPN ク ラ イアン ト機能に設定できるのは、 1 つの宛先ピアだけです。 アプ リ ケー
シ ョ ンで複数の VPN ト ンネルを作成する必要がある場合、 手動でク ラ イアン トおよびサーバ
側の両方に IPSec VPN およびネッ ト ワーク  アド レス変換/ポート  アド レス変換 （NAT/PAT） パ
ラ メータを設定する必要があ り ます。

サイ ト間 VPN

サイ ト間 VPN の設定では、 IPSec および汎用ルーティ ング  カプセル化 （GRE） プロ ト コルを使
用して、 ブランチ オフ ィ ス と コーポレー ト  ネッ ト ワーク間の接続を保護します。 図 5-2 は、 一
般的な構成例を示します。

図 5-2 IPSec ト ンネルおよび GRE を使用したサイ ト間の VPN

IPSec および GRE の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-v
pns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html

設定例

各例では、 「IPSec ト ンネル上での VPN の設定」 セクシ ョ ン （46 ページ） の手順を使用して 
IPSec ト ンネル上に VPN を設定します。 次に、 リモー ト  アクセス設定およびサイ ト間設定の具
体的な手順を順番に説明します。

1 複数の LAN および VLAN を使用しているブランチ オフ ィ ス

2 ギガビッ ト  イーサネッ ト  LAN インターフェイス （NAT 用の内部インターフェイス、 アド
レスは 192.165.0.0/16）

3 VPN ク ラ イアン ト ： Cisco 800M J シ リーズ ISR

4 ギガビッ ト  イーサネッ ト  インターフェイス ： ア ド レスは 200.1.1.1 （NAT 用の外部イン
ターフェイス）

5 LAN インターフェイス （外部インターフェイス  アド レスは 210.110.101.1） ： インター
フェイスに接続

6 VPN ク ラ イアン ト ： 企業ネッ ト ワークへのアクセスを制御する別のルータ

7 LAN インターフェイス （内部インターフェイス  アド レスは 10.1.1.1） ： 企業ネッ ト ワーク
に接続

8 コーポレー ト  オフ ィ ス  ネッ ト ワーク

9 GRE を使用した IPSec ト ンネル
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html#GUID-DCB20ADF-1F8E-434B-AE97-54802879F34F
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この章の設定例は、 Cisco 800M J シ リーズ ISR のエンドポイン ト設定にだけ適用されます。
VPN 接続では、 機能するためには両方のエンドポイン ト が正し く設定されている こ とが必要で
す。 他のルータ  モデルでの VPN 設定については、 必要に応じてソフ ト ウェア  コンフ ィギュ
レーシ ョ ン  マニュアルを参照して ください。

VPN コンフ ィギュレーシ ョ ン情報は、 両方のエンドポイン ト に設定する必要があ り ます。 内部 
IP アド レス、 内部サブネッ ト  マスク、 DHCP サーバ アド レス、 ネッ ト ワーク  アド レス変換
（NAT） などのパラ メータを指定する必要があ り ます。

• 「IPSec ト ンネル上での VPN の設定」 セクシ ョ ン （46 ページ）

• 「Cisco Easy VPN リ モー ト  コンフ ィギュレーシ ョ ンの作成」 セクシ ョ ン （55 ページ）

• 「サイ ト間 GRE ト ンネルの設定」 セクシ ョ ン （57 ページ）

IPSec ト ンネル上での VPN の設定

IPSec ト ンネル上に VPN を設定するには、 次の作業を行います。

• 「IKE ポ リ シーの設定」 47 ページ

• 「グループ ポ リ シー情報の設定」 48 ページ

• 「ク リ プ ト  マップへのモード設定の適用」 50 ページ

• 「ポ リ シー ルッ クアップのイネーブル化」 51 ページ

• 「IPSec ト ランスフォームおよびプロ ト コルの設定」 52 ページ

• 「IPSec 暗号方式およびパラ メータの設定」 53 ページ

• 「物理インターフェイスへのク リプ ト  マップの適用」 54 ページ

• 「次の作業」 55 ページ
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IKE ポリシーの設定

インターネッ ト  キー交換 （IKE） ポ リ シーを設定するには、 グローバル コンフ ィギュレーシ ョ
ン  モードから始め、 次の手順を実行します。

手順の概要

1. crypto isakmp policy priority

2. encryption {des | 3des | aes | aes 192 | aes 256}
3. hash {md5 | sha}

4. authentication {rsa-sig | rsa-encr | pre-share} 

5. group {1 | 2 | 5}

6. lifetime seconds

7. exit

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 crypto isakmp policy priority 

例 ：
Router(config)# crypto isakmp policy 1

IKE ネゴシエーシ ョ ン時に使用される  IKE ポ
リ シーを作成します。 プラ イオ リ テ ィ番号の
範囲は 1 ～ 10000 で、 プラ イオ リ テ ィが も
高いのは 1 です。

また、 ISAKMP1 ポ リ シー コンフ ィギュレー
シ ョ ン  モードを開始します。

ステップ 2 encryption {des | 3des | aes 128 | aes 192 | aes 
256}

例 ：
Router(config-isakmp)# encryption 3des

IKE ポ リ シーに使用される暗号化アルゴ リ ズ
ムを指定します。

この例では、 168 ビッ ト  DES2 を指定します。

ステップ 3 hash {md5 | sha | sha256 | sha384 | sha512}

例 ：
Router(config-isakmp)# hash md5

IKE ポ リ シーに使用されるハッシュ  アルゴ リ
ズムを指定します。

この例では、 MD53 アルゴ リ ズムを指定しま
す。 デフォル ト値は SHA-1 です4。

ステップ 4 authentication {rsa-sig | rsa-encr | pre-share} 

例 ：
Router(config-isakmp)# authentication 
pre-share

IKE ポ リ シーに使用される認証方式を指定し
ます。

この例では、 事前共有キーを指定します。

ステップ 5 group {1 | 2 | 5}

例 ：
Router(config-isakmp)# group 2

IKE ポ リ シーに使用される  Diffie-Hellman グ
ループを指定します。



48
Cisco 800M J シリーズ サービス統合型ルータ  ソフ トウェア コンフ ィギュレーシ ョ ン  ガイ ド

第 5 章      セキュリテ ィ機能の設定

  VPN の設定

グループ ポリシー情報の設定

グループ ポ リ シーを設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードから始め、 次
の手順を実行します。

手順の概要

1. crypto isakmp client configuration group {group-name | default}

2. key name 
3. dns primary-server
4. domain name
5. exit
6. ip local pool {default | poolname} [low-ip-address [high-ip-address]]

手順の詳細

ステップ 6 lifetime seconds

例 ：
Router(config-isakmp)# lifetime 480

IKE SA5 のラ イフタ イムを  60～86400 秒に指
定します。

ステップ 7 exit

例 ：
Router(config-isakmp)# exit

IKE ポ リ シー コンフ ィギュレーシ ョ ン  モード
を終了します。 続いて、 グローバル コンフ ィ
ギュレーシ ョ ン  モードを開始します。

1. ISAKMP = インターネッ ト  セキュ リ テ ィ  アソシエーシ ョ ン  キーおよび管理プロ ト コル

2. DES = データ暗号規格

3. MD5 = メ ッセージ  ダイジェス ト  5

4. SHA-1 = Secure Hash 標準

5. SA = セキュ リ テ ィ  アソシエーシ ョ ン

コマン ドまたはアクシ ョ ン 目的

コマン ドまたはアクシ ョ ン 目的

ステップ 1 crypto isakmp client configuration group 
{group-name | default}

例 ：
Router(config)# crypto isakmp client 
configuration group rtr-remote

リモート  クライアン トにダウンロード される属
性を含む IKE ポリシー グループを作成します。

また、 ISAKMP グループ ポ リ シー コンフ ィ
ギュレーシ ョ ン  モードを開始します。
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ステップ 2 key name 

例 ：
Router(config-isakmp-group)# key 
secret-password

グループ ポ リ シーの IKE 事前共有キーを指定
します。

ステップ 3 dns primary-server

例 ：
Router(config-isakmp-group)# dns 10.50.10.1

グループのプラ イマ リ  DNS1 サーバを指定し
ます。

wins コマン ドを使用して、 グループ用の 
WINS2 サーバを指定する こ と もできます。

ステップ 4 domain name

例 ：
Router(config-isakmp-group)# domain 
company.com

グループのド メ イン  メ ンバーシップを指定し
ます。

ステップ 5 exit

例 ：
Router(config-isakmp-group)# exit

IKE グループ ポ リ シー コンフ ィギュレーシ ョ
ン  モードを終了します。 続いて、 グローバル 
コンフ ィギュレーシ ョ ン  モードを開始します。

ステップ 6 ip local pool {default | poolname} 
[low-ip-address [high-ip-address]]

例 ：
Router(config)# ip local pool dynpool 
30.30.30.20 30.30.30.30

グループのローカル アド レス  プールを指定し
ます。

このコマン ドの詳しい説明およびその他の設
定可能なパラ メータについては、 『Cisco IOS 
Dial Technologies Command Reference』 を参照
して ください。

1. DNS = ド メ イン  ネーム  システム

2. WINS = Windows インターネッ ト  ネーム  サービス

コマン ドまたはアクシ ョ ン 目的

http://www.cisco.com/en/US/docs/ios/dial/command/reference/dia_book.html
http://www.cisco.com/en/US/docs/ios/dial/command/reference/dia_book.html
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クリプ ト  マップへのモード設定の適用

ク リ プ ト  マップにモード設定を適用するには、 グローバル コンフ ィギュレーシ ョ ン  モードか
ら始め、 次の手順を実行します。

手順の概要

1. crypto map map-name isakmp authorization list list-name

2. crypto map tag client configuration address [initiate | respond] 

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 crypto map map-name isakmp authorization list 
list-name

例 ：
Router(config)# crypto map dynmap isakmp 
authorization list rtr-remote

ク リ プ ト  マップにモード設定を適用し、AAA 
サーバからのグループ ポ リ シーのキー ルッ ク
アップ （IKE クエ リ ） をイネーブルにします。

ステップ 2 crypto map tag client configuration address 
[initiate | respond] 

例 ：
Router(config)# crypto map dynmap client 
configuration address respond
# 

リ モー ト  ク ラ イアン ト からのモード設定要求
にルータが応答するよ うに設定します。
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ポリシー ルックアップのイネーブル化

AAA 経由でポ リ シー ルッ クアップをイネーブルにするには、 グローバル コンフ ィギュレー
シ ョ ン  モードから始め、 次の手順を実行します。

手順の概要

1. aaa new-model
2. aaa authentication login {default | list-name} method1 [method2...] 

3. aaa authorization {network | exec | commands level | reverse-access | configuration} {default | 
list-name} [method1 [method2...]]

4. username name {nopassword | password password | password encryption-type 
encrypted-password}

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 aaa new-model

例 ：
Router(config)# aaa new-model

AAA アクセス  コン ト ロール モデルをイネー
ブルにします。

ステップ 2 aaa authentication login {default | list-name} 
method1 [method2...] 

例 ：
Router(config)# aaa authentication login 
rtr-remote local

選択したユーザのログイン時の AAA 認証を
指定し、 使用する方式を指定します。

この例では、 ローカル認証データベースを使
用します。 RADIUS サーバを使用する こ と も
できます。 詳細については、 『Cisco IOS 
Security Configuration Guide: Securing User 

Services, Release 15M&T』 および 『Cisco IOS 
Security Command Reference』 を参照して くだ
さい。

ステップ 3 aaa authorization {network | exec | commands 
level | reverse-access | configuration} {default | 
list-name} [method1 [method2...]]

例 ：
Router(config)# aaa authorization network 
rtr-remote local

PPP を含むすべてのネッ ト ワーク関連サービ
ス要求の AAA 許可を指定してから、 さ らに
許可方式を指定します。

ステップ 4 username name {nopassword | password 
password | password encryption-type 
encrypted-password}

例 ：
Router(config)# username username1 password 
0 password1

ユーザ名をベース と した認証システムを構築
します。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/15-mt/secuser-15-mt-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/15-mt/secuser-15-mt-library.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/config_library/15-mt/secuser-15-mt-library.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
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IPSec ト ランスフォームおよびプロ ト コルの設定

ト ランスフォーム  セッ トは、 特定のセキュ リ テ ィ  プロ ト コルとアルゴ リ ズムを組み合わせた
ものです。 IKE のネゴシエーシ ョ ン中に、 ピアは特定の ト ランスフォーム  セッ ト を使用して
データ  フローを保護する こ とに合意します。

IKE のネゴシエーシ ョ ン中に、 ピアは、 複数の ト ランスフォーム  セッ ト の中から両方のピアで
同一の ト ランスフォーム  セッ ト を検索します。 このよ う な ト ランスフォームが含まれている ト
ランスフォーム  セッ ト が検出された場合は、 両方のピアの設定の一部と して選択され、 保護対
象ト ラフ ィ ッ クに適用されます。

IPSec ト ランスフォーム  セッ トおよびプロ ト コルを指定するには、 グローバル コンフ ィギュ
レーシ ョ ン  モードから始め、 次の手順を実行します。

手順の概要

1. crypto ipsec profile profile-name

2. crypto ipsec transform-set transform-set-name

3. crypto ipsec security-association lifetime {seconds seconds | kilobytes kilobytes}

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 crypto ipsec profile profile-name

例 ：
Router(config)# crypto ipsec profile pro1
Router(config)# 

IPSec プロファ イルを設定し、 暗号化用に ト
ンネル上で保護を適用します。

ステップ 2 crypto ipsec transform-set transform-set-name 
transform1 [transform2] [transform3] 
[transform4]

例 ：
Router(config)# crypto ipsec transform-set 
vpn1 esp-3des esp-sha-hmac

ト ランスフォーム  セッ ト （IPSec セキュ リ
テ ィ  プロ ト コルとアルゴ リ ズムの有効な組み
合わせ） を定義します。

有効な ト ランスフォームおよび組み合わせの
詳細については、 『Cisco IOS Security 
Command Reference』 を参照して ください。

ステップ 3 crypto ipsec security-association lifetime 
{seconds seconds | kilobytes kilobytes}

例 ：
Router(config)# crypto ipsec 
security-association lifetime seconds 86400

IPSec SA ネゴシエーシ ョ ン時のグローバル ラ
イフタ イム値を指定します。

http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
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IPSec 暗号方式およびパラメータの設定

ダイナ ミ ッ ク  ク リ プ ト  マップ ポ リ シーでは、 ルータがすべてのク リプ ト  マップ パラ メータ
（IP アド レスなど） を認識していない場合でも、 リ モー ト  IPSec ピアからの新規の SA のネゴシ
エーシ ョ ン要求を処理します。

IPSec 暗号方式を設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードから始め、 次の手
順を実行します。

手順の概要

1. crypto dynamic-map dynamic-map-name dynamic-seq-num

2. set transform-set transform-set-name [transform-set-name2...transform-set-name6] 
3. reverse-route
4. exit
5. crypto map map-name seq-num [ipsec-isakmp] [dynamic dynamic-map-name] [discover] 

[profile profile-name] 

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 crypto dynamic-map dynamic-map-name 
dynamic-seq-num

例 ：
Router(config)# crypto dynamic-map dynmap 1

ダイナ ミ ッ ク  ク リ プ ト  マップ エン ト リ を作
成し、 ク リ プ ト  マップ コンフ ィギュレーシ ョ
ン  モードを開始します。

このコマン ドの詳細については、 『Cisco IOS 
Security Command Reference』 を参照して くだ
さい。

ステップ 2 set transform-set transform-set-name 
[transform-set-name2...transform-set-name6] 

例 ：
Router(config-crypto-map)# set 
transform-set vpn1

ク リ プ ト  マップ エン ト リ で使用可能な ト ラン
スフォーム  セッ ト を指定します。

ステップ 3 reverse-route

例 ：
Router(config-crypto-map)# reverse-route

ク リ プ ト  マップ エン ト リの送信元プロキシ情
報を作成します。

ステップ 4 exit

例 ：
Router(config-crypto-map)# exit

グローバル コンフ ィギュレーシ ョ ン  モードに
戻り ます。

http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-15-4m-t/products-command-reference-list.html
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物理インターフェイスへのクリプト  マップの適用

ク リ プ ト  マップは、 IPSec ト ラフ ィ ッ クが通過する各インターフェイスに適用されている必要
があ り ます。 物理インターフェイスにク リプ ト  マップを適用する こ とによ り、 ルータがすべて
の ト ラフ ィ ッ クを  SA データベースに照合するよ うにな り ます。 デフォル ト設定では、 ルータ
は リ モー ト  サイ ト間に送信される ト ラフ ィ ッ クを暗号化して、 安全な接続を提供します。 ただ
し、 パブ リ ッ ク  インターフェイスでは他の ト ラフ ィ ッ クの通過を許可し、 インターネッ トへの
接続を提供しています。

インターフェイスにク リプ ト  マップを適用するには、 グローバル コンフ ィギュレーシ ョ ン  
モードから始め、 次の手順を実行します。

手順の概要

1. interface type number

2. crypto map map-name

3. exit

手順の詳細

ステップ 5 crypto map map-name seq-num [ipsec-isakmp] 
[dynamic dynamic-map-name] [discover] 
[profile profile-name] 

例 ：
Router(config)# crypto map static-map 1 
ipsec-isakmp dynamic dynmap

ク リ プ ト  マップ プロファ イルを作成します。

コマン ドまたはアクシ ョ ン 目的

コマン ドまたはアクシ ョ ン 目的

ステップ 1 interface type number

例 ：
Router(config)# interface gigabitethernet 
0/0

ク リ プ ト  マップを適用するインターフェイス
のインターフェイス  コンフ ィギュレーシ ョ ン  
モードを開始します。

ステップ 2 crypto map map-name

例 ：
Router(config-if)# crypto map static-map

ク リ プ ト  マップをインターフェイスに適用し
ます。

ステップ 3 exit

例 ：
Router(config-crypto-map)# exit

グローバル コンフ ィギュレーシ ョ ン  モードに
戻り ます。
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次の作業

Cisco Easy VPN リ モー ト  コンフ ィギュレーシ ョ ンを作成する場合は、 「Cisco Easy VPN リ モー
ト  コンフ ィギュレーシ ョ ンの作成」 セクシ ョ ン （55 ページ） を参照して ください。

IPSec ト ンネルおよび GRE を使用してサイ ト間 VPN を作成する場合は、「サイ ト間 GRE ト ンネ
ルの設定」 セクシ ョ ン （57 ページ） を参照して ください。

Cisco Easy VPN リモート  コンフ ィギュレーショ ンの作成

Cisco Easy VPN ク ラ イアン ト と して動作しているルータでは、 Cisco Easy VPN リ モー ト  コン
フ ィギュレーシ ョ ンを作成し、 それを発信インターフェイスに割り当てる必要があ り ます。

リ モー ト  コンフ ィギュレーシ ョ ンを作成するには、 グローバル コンフ ィギュレーシ ョ ン  モー
ドから始め、 次の手順を実行します。

手順の概要

1. crypto ipsec client ezvpn name

2. group group-name key group-key
3. peer {ipaddress | hostname}
4. mode {client | network-extension | network extension plus}
5. exit
6. crypto isakmp keepalive seconds 
7. interface type number
8. crypto ipsec client ezvpn name [outside | inside] 
9. exit

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 crypto ipsec client ezvpn name 

例 ：
Router(config)# crypto ipsec client ezvpn 
ezvpnclient

Cisco Easy VPN リ モー ト  コンフ ィギュレー
シ ョ ンを作成します。 続いて、 Cisco Easy 
VPN リ モー ト  コンフ ィギュレーシ ョ ン  モー
ドを開始します。

ステップ 2 group group-name key group-key

例 ：
Router(config-crypto-ezvpn)# group 
ezvpnclient key secret-password

VPN 接続の IPSec グループおよび IPSec キー
値を指定します。
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ステップ 3 peer {ipaddress | hostname}

例 ：

Router(config-crypto-ezvpn)# peer 
192.168.100.1

VPN 接続のピア  IP アド レスまたはホス ト名
を指定します。

（注） ホス ト名を指定できるのは、 ルータか
ら  DNS サーバを介してホス ト名解決
を行える場合だけです。

（注） このコマン ドを使用して、 バッ クアッ
プと して使用する複数のピアを設定し
ます。 1 つのピアがダウンする と、 次
に使用可能なピアを用いて Easy VPN 
ト ンネルが確立されます。 プラ イマ リ  
ピアが再起動する と、 プラ イマ リ  ピア
を用いて ト ンネルが再確立されます。

ステップ 4 mode {client | network-extension | network 
extension plus}

例 ：
Router(config-crypto-ezvpn)# mode client

VPN 動作モードを指定します。

ステップ 5 exit

例 ：
Router(config-crypto-ezvpn)# exit

グローバル コンフ ィギュレーシ ョ ン  モードに
戻り ます。

ステップ 6 crypto isakmp keepalive seconds 

例 ：
Router(config-crypto-ezvpn)# crypto isakmp 
keepalive 10

デッ ド  ピア検出メ ッセージがイネーブルにな
り ます。 メ ッセージ間の時間は、 秒単位で 10 
～ 3600 の範囲で指定します。

ステップ 7 interface type number

例 ：
Router(config)# interface Gigabitethernet 0/2

Cisco Easy VPN リ モー ト  コンフ ィギュレー
シ ョ ンを適用するインターフェイスでイン
ターフェイス  コンフ ィギュレーシ ョ ン  モード
を開始します。

ステップ 8 crypto ipsec client ezvpn name [outside | inside] 

例 ：
Router(config-if)# crypto ipsec client 
ezvpn ezvpnclient outside

WAN インターフェイスに Cisco Easy VPN リ
モー ト  コンフ ィギュレーシ ョ ンを割り当てる
こ とによ り、 ルータが VPN 接続に必要な 
NAT または PAT1、 およびアクセス  リ ス ト  コ
ンフ ィギュレーシ ョ ンを自動作成します。

ステップ 9 exit

例 ：
Router(config-crypto-ezvpn)# exit

グローバル コンフ ィギュレーシ ョ ン  モードに
戻り ます。

1. PAT = ポー ト  アド レス変換

コマン ドまたはアクシ ョ ン 目的
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設定例

次に、 EasyVPN ク ラ イアン ト の設定例を示します。

!
aaa new-model
!
aaa authentication login rtr-remote local
aaa authorization network rtr-remote local
aaa session-id common
!
username username1 password 0 password1
!
crypto isakmp policy 1

encryption 3des
authentication pre-share
group 2
lifetime 480

!
crypto isakmp client configuration group rtr-remote

key secret-password
dns 10.50.10.1 10.60.10.1
domain company.com
pool dynpool

!
crypto ipsec transform-set vpn1 esp-3des esp-sha-hmac
!
crypto ipsec security-association lifetime seconds 86400
!
crypto dynamic-map dynmap 1

set transform-set vpn1
reverse-route

!
crypto map static-map 1 ipsec-isakmp dynamic dynmap
crypto map dynmap isakmp authorization list rtr-remote
crypto map dynmap client configuration address respond

crypto ipsec client ezvpn ezvpnclient
connect auto
group 2 key secret-password
mode client
peer 192.168.100.1

!

interface gigabitethernet 0/4
crypto ipsec client ezvpn ezvpnclient outside
crypto map static-map

interface vlan 1
crypto ipsec client ezvpn ezvpnclient inside

!

サイ ト間 GRE ト ンネルの設定

サイ ト間 GRE ト ンネルを設定するには、グローバル コンフ ィギュレーシ ョ ン  モードから始め、
次の手順を実行します。
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手順の概要

1. interface type number 

2. ip address ip-address mask

3. tunnel source interface-type number

4. tunnel destination default-gateway-ip-address

5. crypto map map-name

6. exit
7. ip access-list {standard | extended} access-list-name 

8. permit protocol source source-wildcard destination destination-wildcard 

9. exit

手順の詳細

コマンドまたはアクシ ョ ン 目的

ステップ 1 interface type number

例 ：
Router(config)# interface tunnel 1

ト ンネル インターフェイスを作成します。 続
いて、 インターフェイス  コンフ ィギュレー
シ ョ ン  モードを開始します。

ステップ 2 ip address ip-address mask

例 ：
Router(config-if)# ip address 10.62.1.193 
255.255.255.252

ト ンネルにアド レスを割り当てます。

ステップ 3 tunnel source interface-type number

例 ：
Router(config-if)# tunnel source 
gigabitethernet 0/0

GRE ト ンネルにルータの送信元エンドポイン
ト を指定します。

ステップ 4 tunnel destination default-gateway-ip-address

例 ：
Router(config-if)# tunnel destination 
192.168.101.1

GRE ト ンネルにルータの宛先エンドポイン ト
を指定します。

ステップ 5 crypto map map-name

例 ：
Router(config-if)# crypto map static-map

ト ンネルにク リプ ト  マップを割り当てます。

（注） ト ンネル インターフェイスへのダイナ
ミ ッ ク  ルーティングまたはスタティ ッ
ク  ルートは、 サイ ト間の接続を確立す
るために設定しておく必要があ り ます。
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設定例

次の設定例は、 これまでの項で説明してきた GRE ト ンネルを使用した、 サイ ト間 VPN のコン
フ ィギュレーシ ョ ン  ファ イルの一部を示します。

!
aaa new-model
!
aaa authentication login rtr-remote local
aaa authorization network rtr-remote local
aaa session-id common
!
username username1 password 0 password1
!
interface tunnel 1

ip address 10.62.1.193 255.255.255.252

tunnel source GigabitEthernet 0/3

tunnel destination interface 192.168.101.1

ip route 20.20.20.0 255.255.255.0 tunnel 1

crypto isakmp policy 1
encryption 3des
authentication pre-share
group 2

ステップ 6 exit

例 ：
Router(config-if)# exit

インターフェイス  コンフ ィギュレーシ ョ ン  
モードを終了し、 グローバル コンフ ィギュ
レーシ ョ ン  モードに戻り ます。

ステップ 7 ip access-list {standard | extended} 
access-list-name 

例 ：
Router(config)# ip access-list extended 
vpnstatic1

ク リ プ ト  マップに使用されている名前付き  
ACL1 の ACL コンフ ィギュレーシ ョ ン  モード
を開始します。

ステップ 8 permit protocol source source-wildcard 
destination destination-wildcard 

例 ：
Router(config-acl)# permit gre host 
192.168.100.1 host 192.168.101.1

発信インターフェイスでは GRE ト ラフ ィ ッ ク
だけが許可されるよ うに指定します。

ステップ 9 exit

例 ：
Router(config-acl)# exit

グローバル コンフ ィギュレーシ ョ ン  モードに
戻り ます。

1. ACL = アクセス  コン ト ロール リ ス ト

コマン ドまたはアクシ ョ ン 目的
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!
crypto isakmp client configuration group rtr-remote

key secret-password
dns 10.50.10.1 10.60.10.1
domain company.com
pool dynpool

!
crypto ipsec transform-set vpn1 esp-3des esp-sha-hmac
!
crypto ipsec security-association lifetime seconds 86400
!
crypto dynamic-map dynmap 1

set transform-set vpn1
reverse-route

!
crypto map static-map 1 ipsec-isakmp dynamic dynmap
crypto map dynmap isakmp authorization list rtr-remote
crypto map dynmap client configuration address respond
!
! Defines the key association and authentication for IPsec tunnel.
crypto isakmp policy 1 
hash md5 
authentication pre-share
crypto isakmp key cisco123 address 200.1.1.1
!
!
! Defines encryption and transform set for the IPsec tunnel.
crypto ipsec transform-set set1 esp-3des esp-md5-hmac 
!
! Associates all crypto values and peering address for the IPsec tunnel.
crypto map to_corporate 1 ipsec-isakmp 
 set peer 200.1.1.1
 set transform-set set1 
 match address 105
!
!
! VLAN 1 is the internal home network.
interface vlan 1
 ip address 10.1.1.1 255.255.255.0
 ip nat inside
 ip inspect firewall in ! Inspection examines outbound traffic.

crypto map static-map
no cdp enable

!
! GE4 is the outside or Internet-exposed interface
interface Gigabitethernet 0/4
 ip address 210.110.101.21 255.255.255.0
 ! acl 103 permits IPsec traffic from the corp. router as well as 
 ! denies Internet-initiated traffic inbound. 
 ip access-group 103 in 
 ip nat outside
 no cdp enable
 crypto map to_corporate ! Applies the IPsec tunnel to the outside interface.
!
! Utilize NAT overload in order to make best use of the 
! single address provided by the ISP.
ip nat inside source list 102 interface Gigabitethernet 0/1 overload
ip classless
ip route 0.0.0.0 0.0.0.0 210.110.101.1
no ip http server
!
!
! acl 102 associated addresses used for NAT.
access-list 102 permit ip 10.1.1.0 0.0.0.255 any
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! acl 103 defines traffic allowed from the peer for the IPsec tunnel.
access-list 103 permit udp host 200.1.1.1 any eq isakmp
access-list 103 permit udp host 200.1.1.1 eq isakmp any
access-list 103 permit esp host 200.1.1.1 any
! Allow ICMP for debugging but should be disabled because of security implications.
access-list 103 permit icmp any any 
access-list 103 deny ip any any ! Prevents Internet-initiated traffic inbound.
! acl 105 matches addresses for the IPsec tunnel to or from the corporate network.
access-list 105 permit ip 10.1.1.0 0.0.0.255 192.168.0.0 0.0.255.255
no cdp run

ダイナミ ック  マルチポイン ト  VPN の設定
ダイナ ミ ッ ク  マルチポイン ト  VPN （DMVPN） 機能は、 GRE ト ンネル、 IPsec 暗号化、 および 
Next Hop Resolution Protocol （NHRP） を組み合わせて大規模および小規模な IP Security
（IPsec） VPN を導入できるよ うにするシンプルなソ リ ューシ ョ ンです。 DMVPN は、 大規模な 
VPN 導入の設定作業を簡素化し、 管理面での負担を軽減します。

DMVPN は、 本社に設置されている  1 つの中央ルータがハブと して機能し、 その他のブランチ 
ルータがスポーク と して機能し、 社内の リ ソースにアクセスするためにハブ ルータに接続して
いるシナ リ オで便利です。 DMVPN はスポーク間導入にも有用であ り、 ブランチ間相互接続に
使用できます。

ハブ アンド  スポーク導入の標準的な DMVPN 設定については、 「例 ： DMVPN の設定」 61 ページ
を参照してください。 DMVPN の設定に関する詳細については、 次のリ ンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dm
vpn-15-mt-book/sec-conn-dmvpn-dmvpn.html

例 ： DMVPN の設定

次に、 DMVPN ハブ アン ド  スポーク導入モデルの設定例を示します。 この例では、 Cisco 800M 
J シ リーズ ISR がスポーク と して設定され、 Cisco 2900 シ リーズ ISR がハブと して設定されま
す。 読みやすくするため、 設定の一部が省略されています。

次の設定セクシ ョ ンは、 800M J シ リーズ ISR をスポーク と して設定する部分を示します。

800M_spoke# show running-config
Building configuration...
Current configuration : 2546 bytes
!
! Last configuration change at 09:09:39 UTC Tue Jun 24 2014
!
version 15.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 800M_spoke
!
boot-start-marker
boot-end-marker
!
!
logging buffered 10000000
!
no aaa new-model

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html
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!
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
!
crypto isakmp policy 1
 encr aes
 hash sha256
 authentication pre-share
 group 2
crypto isakmp key ISA_KEY address 0.0.0.0
crypto isakmp keepalive 10 periodic
!

crypto ipsec transform-set DMVPN-TRANS-SET esp-aes 256 esp-sha-hmac
 mode tunnel
!
crypto ipsec profile DMVPN-PROFILE
 set security-association lifetime seconds 120
 set transform-set DMVPN-TRANS-SET
!

interface Loopback0
 ip address 2.2.2.2 255.255.255.255
!
interface Tunnel0
 ip address 24.1.1.2 255.255.255.0
 no ip redirects
 ip mtu 1440
 ip nhrp authentication ISA_KEY
 ip nhrp map multicast 172.16.0.1
 ip nhrp map 24.1.1.1 172.16.0.1
 ip nhrp network-id 1
 ip nhrp holdtime 120
 ip nhrp nhs 24.1.1.1
 ip nhrp registration timeout 30
 ip nhrp shortcut
 tunnel source GigabitEthernet0/9
 tunnel mode gre multipoint
 tunnel key 0
 tunnel protection ipsec profile DMVPN-PROFILE
!
interface GigabitEthernet0/0
 no ip address
!
interface GigabitEthernet0/1
 no ip address
!
interface GigabitEthernet0/2
 no ip address
!
interface GigabitEthernet0/3
 no ip address
!
interface GigabitEthernet0/4
 no ip address
!
interface GigabitEthernet0/5
 no ip address
!
interface GigabitEthernet0/6
 no ip address
!
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interface GigabitEthernet0/7
 no ip address
!
interface GigabitEthernet0/8
 ip address 192.168.3.1 255.255.255.0
 duplex auto
 speed auto
!
interface GigabitEthernet0/9
 ip address 172.15.0.1 255.255.255.0
 duplex auto
 speed auto
!
interface Vlan1
 ip address 190.160.10.111 255.255.255.0
!
!
router eigrp 20
 network 2.2.2.0 0.0.0.255
 network 24.1.1.0 0.0.0.255
!
!
router eigrp 10
 network 172.15.0.0 0.0.0.255
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
ip route 192.168.4.0 255.255.255.0 100.100.100.2
ip route 192.168.5.0 255.255.255.0 100.100.100.2
!
access-list 101 permit ip 192.168.3.0 0.0.0.255 192.168.4.0 0.0.0.255
access-list 102 permit ip 100.100.100.0 0.0.0.255 200.200.200.0 0.0.0.255
!
control-plane
!
!
line con 0
 no modem enable
line vty 0 4
 login
 transport input none
!
scheduler allocate 20000 1000
!
end
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次の設定セクシ ョ ンは、 2900 シ リーズ ISR をハブと して設定する部分を示します。

2901_hub# show running-config
Building configuration...

Current configuration : 3210 bytes
!
! Last configuration change at 7:34:35 UTC Tue Jun 24 2014
version 15.2
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 2901_hub
!
boot-start-marker
boot-end-marker
!
!
logging buffered 10000000
!
no aaa new-model
!
ip cef
!
!
no ipv6 cef
!
multilink bundle-name authenticated
!
license udi pid CISCO2901/K9 sn FGL180322RF
license boot module c2900 technology-package securityk9
!
!
!
redundancy
!

lldp run
!
!
crypto isakmp policy 1
 encr aes
 hash sha256
 authentication pre-share
 group 2
crypto isakmp key ISA_KEY address 0.0.0.0
crypto isakmp keepalive 10 periodic
!
!
crypto ipsec transform-set DMVPN-TRANS-SET esp-aes 256 esp-sha-hmac
 mode tunnel
!
crypto ipsec profile DMVPN-PROFILE
 set security-association lifetime seconds 120
 set transform-set DMVPN-TRANS-SET
!
!

interface Loopback0
 ip address 1.1.1.1 255.255.255.255
 ip ospf message-digest-key 1 md5 cisco
!
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interface Loopback1
 ip address 12.12.12.2 255.255.255.255
!
interface Loopback2
 ip address 12.12.12.3 255.255.255.255
!
interface Loopback3
 ip address 12.12.12.4 255.255.255.255
!
interface Loopback4
 ip address 12.12.12.5 255.255.255.255
!
interface Tunnel0
 ip address 24.1.1.1 255.255.255.0
 no ip redirects
 ip mtu 1440
 no ip split-horizon eigrp 10
 ip nhrp authentication ISA_KEY
 ip nhrp map multicast dynamic
 ip nhrp network-id 1
 ip nhrp shortcut
 ip nhrp redirect
 ip summary-address eigrp 20 192.168.0.0 255.255.0.0
 tunnel source GigabitEthernet0/1
 tunnel mode gre multipoint
 tunnel key 0
 tunnel protection ipsec profile DMVPN-PROFILE
!
interface Embedded-Service-Engine0/0
 no ip address
 shutdown
!
interface GigabitEthernet0/0
 ip address 192.168.5.1 255.255.255.0
 duplex auto
 speed auto
!
interface GigabitEthernet0/1
 ip address 172.16.0.1 255.255.255.0
 ip ospf message-digest-key 1 md5 cisco
 ip ospf priority 10
 duplex auto
 speed auto
!
interface GigabitEthernet0/1/0
 switchport access vlan 2
 no ip address
 shutdown
!
interface GigabitEthernet0/1/1
 switchport access vlan 10
 no ip address
!
interface GigabitEthernet0/1/2
 switchport access vlan 10
 no ip address
!
interface GigabitEthernet0/1/3
 switchport access vlan 20
 no ip address
!
interface GigabitEthernet0/1/4
 no ip address
!
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interface GigabitEthernet0/1/5
 switchport access vlan 10
 no ip address
!
interface GigabitEthernet0/1/6
 no ip address
!
interface GigabitEthernet0/1/7
 no ip address
!
interface Vlan1
 no ip address
!
!
router eigrp 10
 network 172.16.0.0 0.0.0.255
!
!
router eigrp 20
 network 1.1.1.0 0.0.0.255
 network 24.1.1.0 0.0.0.255
 network 192.168.5.0
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
ip route 100.100.100.0 255.255.255.0 150.150.150.2
ip route 192.168.3.0 255.255.255.0 150.150.150.2
ip route 192.168.4.0 255.255.255.0 150.150.150.2
ip route 200.200.200.0 255.255.255.0 150.150.150.2
!
!

control-plane
!

line con 0
line aux 0
line 2
 no activation-character
 no exec
 transport preferred none
 transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
 stopbits 1
line vty 0 4
 login
 transport input all
!
scheduler allocate 20000 1000
!
end
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Group Encrypted Transport VPN の設定
Group Encrypted Transport VPN （GETVPN） は、 ネイテ ィブ モードでネッ ト ワーク  ト ラフ ィ ッ
クにエン ド ツーエンド  セキュ リ テ ィ を提供し、 メ ッシュ  ト ポロジを維持する ト ンネルレス  
VPN テク ノ ロジーです。 GET VPN では、 キー プロ ト コル Group Domain of Interpretation
（GDOI; グループ ド メ イン  オブ インタープ リ テーシ ョ ン） と  IPsec 暗号化を組み合わせ、 IP マ
ルチキャス ト  ト ラフ ィ ッ ク またはユニキャス ト  ト ラフ ィ ッ クを保護するための効率的な方法
をユーザに提供します。 GET VPN では、 ルータによって、 ト ンネルレス （ネイテ ィブ） IP マ
ルチキャス トおよびユニキャス ト  パケッ ト に対して暗号化を適用できるので、 マルチキャス ト
およびユニキャス ト  ト ラフ ィ ッ クを保護するために ト ンネルを設定する必要があ り ません。

ポイン ト ツーポイン ト  ト ンネルが不要になるため、 QoS、 ルーテ ィ ング、 およびマルチキャス
ト などの音声およびビデオ品質にとって重要なネッ ト ワーク  インテ リ ジェンス機能を維持しな
がら、 メ ッシュ  ネッ ト ワークをよ り大規模に設定できます。 GET VPN では、 「信頼できる」 グ
ループ メ ンバーとい う コンセプ ト を基にした、 新しい標準ベースの IP Security （IPsec） モデル
が用意されています。 信頼できる メ ンバーのルータでは、 ポイン ト ツーポイン ト  IPsec ト ンネ
ル関係とは独立した共通のセキュ リ テ ィ方式が使用されます。

GETVPN 導入には、 キー サーバ （KS）、 グループ メ ンバ （GM）、 およびグループド メ イン オブ 
インタープリテーシ ョ ン （GDOI） プロ ト コルという、 3 つの主要コンポーネン トがあ り ます。
GM はト ラフ ィ ッ クを暗号化または復号化し、 KS はすべてのグループ メ ンバに暗号キーを配布
します。KS は、 ある一定期間において 1 つだけのデータ暗号化キーを決定します。すべての GM 
が同じキーを使用するため、 どの GM も他のすべての GM によって暗号化された ト ラフ ィ ッ クを
復号化するこ とができます。 GDOI プロ ト コルは、 GM と  KS の間でグループ キーおよびグルー
プの SA 管理に使用されます。 GETVPN を展開するには、 小 1 つの KS が必要です。

従来の IPSec 暗号化ソ リ ューシ ョ ン とは異な り、GET VPN ではグループ SA の概念が使用されま
す。 GETVPN グループ内のすべてのメンバは、 共通の暗号化ポ リ シーと共有 SA を使用して互
いに通信するこ とができます。 したがって、 GM 間でピアツーピア ベースの IPSec のネゴシエー
シ ョ ンを行う必要はな く、 これによって GM ルータにかかる リ ソースの負荷が軽減されます。

GETVPN 導入設定の例については、 「例 ： GETVPN の設定」 67 ページを参照して ください。

GET VPN の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/15-mt/sec-get-vpn-1
5-mt-book/sec-get-vpn.html

例 ： GETVPN の設定

次に、 GETVPN 導入の設定例を示します。 この例では、 Cisco 800M J シ リーズ ISR が GM と し
て設定され、 Cisco 1900 シ リーズ ISR が KS と して設定されます。

次の設定セクシ ョ ンは、 800M J シ リーズ ISR を  GM と して設定する部分を示します。

800M_GM# show running-config
Building configuration...

Current configuration : 1752 bytes
!
!
version 15.5
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 800M_GM

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/15-mt/sec-get-vpn-15-mt-book/sec-get-vpn.html
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!
boot-start-marker
boot-end-marker
!

no aaa new-model
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2
!
ip cef
no ipv6 cef
!
!
multilink bundle-name authenticated
!
cts logging verbose
license udi pid C841M-8X/K9 sn FOC18170PNJ
license accept end user agreement
license boot module c800m level advipservices
!
redundancy

!

crypto isakmp policy 100
 encr aes
 authentication pre-share
 group 5
 lifetime 3600
crypto isakmp key cisco address 192.168.1.2
!
crypto gdoi group gdoi
 identity number 1234
 server address ipv4 192.168.1.2

!
crypto map crypto 10 gdoi
 set group gdoi
!
interface GigabitEthernet0/0
 no ip address
!
interface GigabitEthernet0/1
 no ip address
!
interface GigabitEthernet0/2
 no ip address
!
interface GigabitEthernet0/3
 no ip address
!
interface GigabitEthernet0/4
 no ip address
!
interface GigabitEthernet0/5
 no ip address
!
interface GigabitEthernet0/6
 no ip address
!
interface GigabitEthernet0/7
 no ip address
!
interface GigabitEthernet0/8
 ip address 10.1.3.1 255.255.255.0
 duplex auto
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 speed auto
!
interface GigabitEthernet0/9
 ip address 192.168.3.2 255.255.255.0
 duplex auto
 speed auto
 crypto map crypto
!
interface Vlan1
 no ip address
!
!
router eigrp 1
 network 10.1.3.0 0.0.0.255
 network 192.168.3.0
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!
!
control-plane
!
line con 0
 no modem enable
line vty 0 4
 login
 transport input none
!
scheduler allocate 20000 1000
!
end

次の設定セクシ ョ ンは、 Cisco 1900 シ リーズ ISR を  KS と して設定する部分を示します。

1921_KS# show running-config
Building configuration...
Current configuration : 2019 bytes
!
version 15.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 1921_KS
!
boot-start-marker
boot-end-marker
!
!
!
no aaa new-model
!

!
ip cef
no ipv6 cef
!
multilink bundle-name authenticated
!

license udi pid CISCO1921/K9 sn FGL155022DY
license boot module c1900 technology-package securityk9
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license boot module c1900 technology-package datak9
!
!
!
redundancy
!
crypto isakmp policy 100
 encr aes
 authentication pre-share
 group 5
 lifetime 3600
crypto isakmp key cisco address 0.0.0.0
!

crypto ipsec transform-set trans esp-aes esp-sha-hmac
 mode tunnel
!
!
crypto ipsec profile ipsec
 set transform-set trans
!
crypto gdoi group gdoi
 identity number 1234
 server local
  rekey algorithm aes 256
  rekey lifetime seconds 3600
  rekey authentication mypubkey rsa vpnkeys
  rekey transport unicast
  sa ipsec 10
   profile ipsec
   match address ipv4 getvpn
   replay counter window-size 64
   no tag
  address ipv4 192.168.1.2
!
!
crypto map crypto 10 gdoi
 set group gdoi
!

interface Embedded-Service-Engine0/0
 no ip address
 shutdown
!
interface GigabitEthernet0/0
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface GigabitEthernet0/1
 ip address 192.168.1.2 255.255.255.0
 duplex auto
 speed auto
 crypto map crypto
!
interface Serial0/0/0
 no ip address
 shutdown
!
interface Serial0/0/1
 no ip address
 shutdown
 clock rate 2000000
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!

router eigrp 1
 network 192.168.1.0
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!

ip access-list extended getvpn
 permit ip 10.0.0.0 0.255.255.255 10.0.0.0 0.255.255.255
!

control-plane
!

line con 0
line aux 0
line 2
 no activation-character
 no exec
 transport preferred none
 transport output lat pad telnet rlogin lapb-ta mop udptn v120 ssh
 stopbits 1
line vty 0 4
 login
 transport input all
!
scheduler allocate 20000 1000
!
end

SSL VPN の設定
セキュア  ソケッ ト  レイヤ バーチャル プラ イベート  ネッ ト ワーク （SSL VPN） 機能を使用する
と、 リ モー ト  ユーザは、 どのよ う な場所にいても、 インターネッ ト上からエンタープラ イズ  
ネッ ト ワークにアクセスできるよ うにな り ます。 リ モー ト  アクセスは、 SSL 対応の SSL VPN 
ゲート ウェイを介して提供されています。 SSL VPN ゲート ウェ イによ り リ モー ト  ユーザは、
Web ブラウザを使用してセキュアな VPN ト ンネルを確立できます。 この機能は、 ネイテ ィブ 
HTTP over SSL （HTTPS） ブラ ウザ サポー ト を使用して、幅広い Web リ ソースおよび Web 対応
アプ リ ケーシ ョ ンに簡単にアクセスできる包括的なソ リ ューシ ョ ンを実現します。 SSL VPN 
は、 ク ラ イアン ト レス、 シンク ラ イアン ト 、 フル ト ンネル ク ラ イアン ト  サポート の 3 種類の 
SSL VPN アクセス  モードを提供します。

SSL VPN ゲート ウェ イの設定例については、 「例 ： SSL VPN の設定」 の項を参照して ください。

SSL VPN の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_sslvpn/configuration/15-mt/sec-conn-sslv
pn-15-mt-book/sec-conn-sslvpn-ssl-vpn.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_sslvpn/configuration/15-mt/sec-conn-sslvpn-15-mt-book/sec-conn-sslvpn-ssl-vpn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_sslvpn/configuration/15-mt/sec-conn-sslvpn-15-mt-book/sec-conn-sslvpn-ssl-vpn.html
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例 ： SSL VPN の設定

次に、 Cisco 800M J シ リーズ ISR を使用した  SSL VPN ゲート ウェイの設定の例を示します。

800M# show running-config
Building configuration...

Current configuration : 4053 bytes
!
version 15.5
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 800M
!
boot-start-marker
boot-end-marker
!
!
!
aaa new-model
!
!
aaa authentication login default local
aaa authentication login ciscocp_vpn_xauth_ml_1 local
!
!

aaa session-id commont
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2
!
crypto pki trustpoint TP-self-signed-2716339910
 enrollment selfsigned
 subject-name cn=IOS-Self-Signed-Certificate-2716339910
 revocation-check none
 rsakeypair TP-self-signed-2716339910
!
!
crypto pki certificate chain TP-self-signed-2716339910
 certificate self-signed 01
  3082022B 30820194 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
  31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
  69666963 6174652D 32373136 33333939 3130301E 170D3134 31313132 31313430
  35355A17 0D323030 31303130 30303030 305A3031 312F302D 06035504 03132649
  4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D32 37313633
  33393931 3030819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281
  8100A775 D34D41D6 281317C5 427BBC6D 3D97F5B4 F91E924B AB23F5CC F92336E6
  29EBDC57 45A455B7 D7300C0C 07C5DDF8 62E2BDFB CDEB57CC EFAE7006 A72D4C20
  2D9995E7 472D2C4E 079828B3 B63DDB66 A9D3D77F BC844CBD 255D81F0 84564748
  4FAD69E1 94F5AFC9 0450EFDC 9096BD38 3F4FA022 0680E969 174197EA 3F85DD4C
  B1490203 010001A3 53305130 0F060355 1D130101 FF040530 030101FF 301F0603
  551D2304 18301680 145602C5 80924574 A895C527 F177A81B 4EA03C94 EA301D06
  03551D0E 04160414 5602C580 924574A8 95C527F1 77A81B4E A03C94EA 300D0609
  2A864886 F70D0101 05050003 81810090 823846F0 FAA084FB F5C17F04 00E11E54
  D9D9B32A 4EBB96D4 8414C5DD 0DB8728B 84518031 0B22A20A 989C341C 4AB15B7B
  B192E99B E29138E9 56263016 5565DEAA 9CE9E40B D945EF2C 1BFE110C 4622F707
  39E7FA48 DA3B15DD CA66AA8F 61783562 7C09932F BD4E5AB4 A1242A71 90E27B22
  71CD3A0D A0004521 D1DB1E2C D95BEF
        quit

!

ip cef
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no ipv6 cef
!
!
multilink bundle-name authenticated
!
cts logging verbose
license udi pid C841M-8X/K9 sn FCW1842005Y
!
!
username cisco privilege 15 password 0 cisco
!
redundancy
!
crypto vpn anyconnect sdflash:/webvpn/anyconnect-win-3.1.03103-k9.pkg sequence 1

!
interface Loopback10
 ip address 100.100.100.100 255.255.255.255
!
interface GigabitEthernet0/0
 no ip address
!
interface GigabitEthernet0/1
 no ip address
!
interface GigabitEthernet0/2
 no ip address
!
interface GigabitEthernet0/3
 no ip address
!
interface GigabitEthernet0/4
 no ip address
!
interface GigabitEthernet0/5
 no ip address
!
interface GigabitEthernet0/6
 no ip address
!
interface GigabitEthernet0/7
 no ip address
!
interface GigabitEthernet0/8
 ip address 192.168.10.1 255.255.255.0
 duplex auto
 speed auto
!
interface GigabitEthernet0/9
 ip address 9.43.17.81 255.255.0.0
 duplex auto
 speed auto
!
interface Virtual-Template1
 ip unnumbered GigabitEthernet0/8
 ip virtual-reassembly in
!
interface Vlan1
 no ip address
!
ip local pool IP_Pool 10.10.10.1 10.10.10.10
ip forward-protocol nd
no ip http server
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no ip http secure-server
!
!
ip route 202.153.144.0 255.255.255.0 9.43.0.1
!

control-plane
!

line con 0
 no modem enable
line vty 0 4
 transport input none
!
scheduler allocate 20000 1000
!

webvpn gateway gateway_1
 ip address 192.168.10.1 port 443
 ssl trustpoint TP-self-signed-2716339910
 inservice
 !
webvpn context Test
 secondary-color white
 title-color #FF9900
 text-color black
 virtual-template 1
 aaa authentication list ciscocp_vpn_xauth_ml_1
 gateway gateway_1
 !
 ssl authenticate verify all
 inservice
 !
 policy group policy_1
   functions svc-enabled
   svc address-pool "IP_Pool" netmask 255.255.255.255
   svc default-domain "cisco.com"
   svc keep-client-installed
   svc rekey time 240
   svc dns-server primary 10.105.130.1
   svc wins-server primary 10.105.130.1
 default-group-policy policy_1
!
end

FlexVPN の設定
FlexVPN は、 シスコによる  IKEv2 標準の実装であ り、 サイ ト間アクセス、 リ モー ト  アクセス、
ハブ アン ド  スポーク  ト ポロジ、 および部分メ ッシュ （スポーク間ダイレク ト ） を組み合わせ
たユニファ イ ド  パラダイム と  CLI を備えています。 FlexVPN は、 ト ンネル インターフェイス  
パラダイムを広範に使用し、 かつ暗号マップを使用してレガシー VPN 実装との互換性を維持
するシンプルなモジュ ラ  フレームワークを提供します。

FlexVPN ハブ アン ド  スポーク設定の例については、 「例 ： FlexVPN の設定」 の項を参照して く
ださい。

FlexVPN の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-mt/sec-flex-vpn
-15-mt-book/sec-intro-ikev2-flex.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-mt/sec-flex-vpn-15-mt-book/sec-intro-ikev2-flex.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-mt/sec-flex-vpn-15-mt-book/sec-intro-ikev2-flex.html
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例 ： FlexVPN の設定

次に、 FlexVPN ハブ アンド  スポーク導入モデルの設定例を示します。 この例では、 Cisco 800M 
J シ リーズ ISR がスポーク と して設定され、Cisco 3900 シ リーズ ISR がハブと して設定されます。

次の設定セクシ ョ ンは、 800M J シ リーズ ISR をスポーク と して設定する部分を示します。

800M# show running-config
Building configuration...

Current configuration : 2461 bytes
!
!
version 15.5
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname 800M
!
boot-start-marker
boot-end-marker
!

aaa new-model
!
!
aaa authorization network FLEX local
!

aaa session-id common
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2

!
ip cef
no ipv6 cef
!
!
multilink bundle-name authenticated
!
chat-script multimode "" "AT!CALL" TIMEOUT 20 "OK"
cts logging verbose
license udi pid C841M-4X/K9 sn FCW1839001E
!

redundancy
!
crypto ikev2 authorization policy FLEX
 route set interface
!
!
!
crypto ikev2 keyring KEYRING
 peer R1
  address 172.16.0.1
  pre-shared-key CISCO
 !
!
!
crypto ikev2 profile default
 match identity remote address 172.16.0.1 255.255.255.255
 identity local key-id FLEX
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 authentication remote pre-share
 authentication local pre-share
 keyring local KEYRING
 aaa authorization group psk list FLEX FLEX
!
!
!

!
interface Loopback0
 ip address 2.2.2.2 255.255.255.0
!
interface Tunnel0
 ip address negotiated
 tunnel source GigabitEthernet0/5
 tunnel mode ipsec ipv4
 tunnel destination 172.16.0.1
 tunnel protection ipsec profile default
!
interface GigabitEthernet0/0
 no ip address
!
interface GigabitEthernet0/1
 no ip address
!
interface GigabitEthernet0/2
 no ip address
!
interface GigabitEthernet0/3
 no ip address
!
interface GigabitEthernet0/4
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface GigabitEthernet0/5
 ip address 172.16.0.2 255.255.255.0
 duplex auto
 speed auto
!

interface Vlan1
 no ip address
!
!
router eigrp 1
 network 0.0.0.0
 passive-interface default
 no passive-interface Tunnel0
!
ip forward-protocol nd
no ip http server
no ip http secure-server
!

control-plane
!

line con 0
 no modem enable
line 2
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 no activation-character
 no exec
 transport preferred none
 transport input all
 stopbits 1
line 3
 script dialer multimode
 no exec
line vty 0 4
 transport input none
!
scheduler allocate 20000 1000
!
end

次の設定セクシ ョ ンは、 800M J シ リーズ ISR をスポーク と して設定する部分を示します。

C3900# show running-config
Building configuration...

Current configuration : 2690 bytes
!
! Last configuration change at 13:10:19 UTC Fri Oct 31 2014
version 15.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname C3900
!
boot-start-marker
boot-end-marker
!
aqm-register-fnf
!
!
aaa new-model
!
!
aaa authorization network LOCALIKEv2 local

!
!
aaa session-id common

!
!
!
ip cef
no ipv6 cef
!
!
multilink bundle-name authenticated
!

!
voice-card 0
!

!
license udi pid C3900-SPE200/K9 sn FOC16075NAN
license accept end user agreement
license boot module c3900e technology-package securityk9



78
Cisco 800M J シリーズ サービス統合型ルータ  ソフ トウェア コンフ ィギュレーシ ョ ン  ガイ ド

第 5 章      セキュリテ ィ機能の設定

  FlexVPN の設定

license boot module c3900e technology-package datak9
!
!
!
redundancy
!
crypto ikev2 authorization policy AUTHOR-POLICY
 pool POOL
!
!
!
crypto ikev2 keyring KEYRING
 peer R2
  address 172.16.0.2
  pre-shared-key CISCO
 !
!
!
crypto ikev2 profile default
 match identity remote key-id FLEX
 authentication remote pre-share
 authentication local pre-share
 keyring local KEYRING
 aaa authorization group psk list LOCALIKEv2 AUTHOR-POLICY
 virtual-template 1

!
!
interface Loopback0
 ip address 1.1.1.1 255.255.255.0
!
interface GigabitEthernet0/0
 no ip address
 duplex auto
 speed auto
!
interface GigabitEthernet0/1
 ip address 172.16.0.1 255.255.255.0
 duplex auto
 speed auto
!
interface GigabitEthernet0/2
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface GigabitEthernet0/3
 no ip address
 shutdown
 duplex auto
 speed auto
!
interface FastEthernet0/1/0
 no ip address
!
interface FastEthernet0/1/1
 no ip address
!
interface FastEthernet0/1/2
 no ip address
!
interface FastEthernet0/1/3
 no ip address
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!
interface FastEthernet0/1/4
 no ip address
!
interface FastEthernet0/1/5
 no ip address
!
interface FastEthernet0/1/6
 no ip address
!
interface FastEthernet0/1/7
 no ip address
!
interface FastEthernet0/1/8
 no ip address
!
interface Virtual-Template1 type tunnel
 ip unnumbered Loopback0
 tunnel source GigabitEthernet0/1
 tunnel mode ipsec ipv4
 tunnel protection ipsec profile default
!
interface Vlan1
 no ip address
!
!
!
router eigrp 1
 network 1.1.1.1 0.0.0.0
 passive-interface default
 no passive-interface Virtual-Template1
!
ip local pool POOL 192.168.0.1 192.168.0.10
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
!
!
nls resp-timeout 1
cpd cr-id 1
!
!
!
!
control-plane
!
 !

mgcp behavior rsip-range tgcp-only
mgcp behavior comedia-role none
mgcp behavior comedia-check-media-src disable
mgcp behavior comedia-sdp-force disable
!
mgcp profile default
!

gatekeeper
 shutdown
!
!
!
line con 0
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line aux 0
line vty 0 4
 transport input all
!
scheduler allocate 20000 1000
!
end

ゾーンベース ポリシー ファイアウォールの設定
ゾーンベース  ポ リ シー ファ イアウォール （別名ゾーンポ リ シー ファ イアウォールまたは 
ZFW） は、 インターフェイス  ベース  モデルのファ イアウォール設定を、 柔軟性が高く容易に
理解できるゾーンベース  モデルに変更します。 インターフェイスがゾーンに割り当てられ、
ゾーン間を移動する ト ラフ ィ ッ クに検査ポ リ シーが適用されます。 ゾーン間ポ リ シーでは十分
な柔軟性と精度が提供されるので、同一のルータ  インターフェイスに接続された複数のホス ト  
グループにさまざまな検査ポ リ シーを適用できます。

ゾーンベース  ポ リ シー ファ イアウォールの設定に関する詳細については、 次の リ ンクを参照
して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-m
t-book/sec-zone-pol-fw.html

VRF-Aware Cisco ファイアウォールの設定
サービス  プロバイダー （SP） または大企業のエッジ  デバイスで VRF-Aware Cisco ファ イア
ウォールが設定されている場合、 Cisco ファ イアウォール機能が Virtual Routing and Forwarding
（VRF） インターフェイスに適用されます。 SP は中小企業の市場向けにマネージド  サービスを
提供する こ とができます。

VRF-Aware Cisco ファ イアウォールの設定に関する詳細については、 次の Web リ ンクを参照し
て ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-m
t-book/sec-cbac-vrf-fw.html

サブスクリプショ ンベースの Cisco IOS コンテンツ フ ィ
ルタ リングの設定

サブスク リプシ ョ ンベースの Cisco IOS コンテンツ  フ ィルタ リ ング機能は、Trend Micro の URL 
フ ィルタ リ ング  サービス と共に動作します。 これによ り、 コンテンツ  フ ィルタ リ ング  ポ リ
シーに基づいて HTTP 要求を許可またはブロ ッ ク し、 ログに記録する こ とができます。 コンテ
ンツ  フ ィルタ リ ング  ポ リ シーは、 Web カテゴ リ 、 レピュテーシ ョ ン （またはセキュ リ テ ィ  
レーテ ィ ング）、 信頼ド メ イン、 信頼できないド メ イン、 キーワードなどの項目を処理する方
法を指定します。 URL がルータでキャ ッシュ されるため、 同じ  URL に対する後続の要求では、
ルッ クアップ要求を必要とせず、 パフォーマンスが向上します。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-zone-pol-fw.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/sec-cbac-vrf-fw.html


81
Cisco 800M J シリーズ サービス統合型ルータ  ソフ トウェア コンフ ィギュレーシ ョ ン  ガイド

第 5 章      セキュリテ ィ機能の設定

  On-Device Management for Security Features の設定

サブスク リプシ ョ ンベースの Cisco IOS コンテンツ  フ ィルタ リ ングの設定に関する詳細につい
ては、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-m
t-book/subscrip-cont-filter.html

On-Device Management for Security Features の設定
On-Device Management for Security Features は、 さまざまなセキュ リ テ ィ機能を導入するための
直感的でシンプルな管理インターフェイスである  Cisco Configuration Professional Express を提
供します。 Cisco Configuration Professional Express を使用して、 ゾーンベースのファ イアウォー
ル、 VPN、 侵入検知システム （IDS）、 URL フ ィルタ リ ング といったセキュ リ テ ィ機能を導入
できます。

Cisco Configuration Professional Express では、 既存のゾーンベース  ファ イアウォール CLI と  
Network-Based Application Recognition 2 （NBAR2） CLI を組み合わせて使用して、 アプ リ ケー
シ ョ ン  カテゴ リ を判別し、 ファ イアウォールによってサポート されている  NBAR2 プロ ト コル
を該当するアプ リ ケーシ ョ ン  カテゴ リに位置付けます。

ゾーンベースのファ イアウォールでの NBAR2 のイネーブルに関する詳細については、 次の 
Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-m
t-book/on-device-mgmt.html

関連資料

ト ピッ ク  マニュアル タイ トル 

DMVPN Dynamic Multipoint VPN Configuration Guide, 
Cisco IOS Release 15M&T

GETVPN Cisco Group Encrypted Transport VPN 
Configuration Guide, Cisco IOS Release 
15M&T 

SSL VPN SSL VPN Configuration Guide, Cisco IOS 
Release 15M&T

FlexVPN  FlexVPN and Internet Key Exchange Version 2 
Configuration Guide, Cisco IOS Release 
15M&T

IPSec VPN 向け IKE Internet Key Exchange for IPsec VPNs 
Configuration Guide, Cisco IOS Release 
15M&T

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-dmvpn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/15-mt/sec-get-vpn-15-mt-book/sec-get-vpn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_sslvpn/configuration/15-mt/sec-conn-sslvpn-15-mt-book/sec-conn-sslvpn-ssl-vpn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-mt/sec-flex-vpn-15-mt-book/sec-flex-spoke.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-ike-for-ipsec-vpns-15-mt-book/sec-key-exch-ipsec.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/subscrip-cont-filter.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_zbf/configuration/15-mt/sec-data-zbf-15-mt-book/on-device-mgmt.html
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QoS の設定 

この章では、 Cisco 800M J シ リーズ ISR での Quality of Service （QoS） の設定について説明しま
す。 具体的な内容は、 次のとおりです。

• 「ク ラ スベース重み付け均等化キューイングの設定」 83 ページ

• 「低遅延キューイングの設定」 84 ページ

• 「ク ラ スベース  ト ラフ ィ ッ ク  シェーピングの設定」 85 ページ

• 「ク ラ スベース  ト ラフ ィ ッ ク  ポ リ シングの設定」 85 ページ

• 「ク ラ スベース重み付けランダム早期検出の設定」 86 ページ

• 「QoS 階層型キューイング  フレームワークの設定」 87 ページ

• 「Network-Based Application Recognition の設定」 87 ページ

• 「Resource Reservation Protocol の設定」 87 ページ

• 「VPN 用 Quality of Service の設定」 88 ページ

• 「DMVPN の Per-Tunnel QoS の設定」 88 ページ

• 「レイヤ 2 自動 QoS の設定」 89 ページ

クラスベース重み付け均等化キューイングの設定
ク ラスベース重み付け均等化キューイング （CBWFQ） は、 ユーザ定義の ト ラフ ィ ッ ク  ク ラス
の輻輳管理サポート を提供します。 CBWFQ では、 プロ ト コル、 アクセス  コン ト ロール リ ス ト
（ACL）、 および入力インターフェイスなどの一致基準を基に ト ラフ ィ ッ ク  ク ラスを定義しま
す。 ク ラスの一致基準を満たすパケッ トは、 そのク ラスの ト ラフ ィ ッ クの一部とな り ます。
FIFO キューはそれぞれのク ラスで予約され、 ク ラスに属する ト ラフ ィ ッ クはそのク ラスの
キューに誘導されます。

ク ラスが一致基準によって定義される と、 それに特性を割り当てる こ とができます。 ク ラスに
特性を持たせるには、 帯域幅、 重み、 大パケッ ト制限を割り当てます。 ク ラスに割り当てら
れた帯域幅は、 輻輳中のク ラスに適用する保証帯域幅です。

CBWFQ の設定の詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conmgt/configuration/15-mt/qos-conmgt-15-mt
-book/qos-conmgt-cfg-wfq.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conmgt/configuration/15-mt/qos-conmgt-15-mt-book/qos-conmgt-cfg-wfq.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conmgt/configuration/15-mt/qos-conmgt-15-mt-book/qos-conmgt-cfg-wfq.html
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例 ： クラスベース重み付け均等化キューイング

次の例では、 2 つのク ラス  マップが作成され、 その一致基準が定義されます。 1 つめの class1 と
い う名前のク ラス  マップでは、 一致基準と して番号付きの ACL 101 が使用されます。 2 つめの 
class2 とい う名前のマップク ラスでは、 一致基準と して番号付きの ACL 102 が使用されます。
パケッ トはこれらの ACL の内容と照合され、 そのク ラスに属するかど うかが判断されます。

Router# configure terminal
Router(config)# access-list 101 permit udp host 10.10.10.10 host 10.10.10.20 range 16384 
20000
Router(config# access-list 102 permit udp host 10.10.10.10 host 10.10.10.20 range 53000 
56000
Router(config)# class-map class1
Router(config-cmap)# match access-group 101
Router(config-cmap)# exit
Router(config-cmap)# class-map class2
Router(config-cmap)# match access-group 102
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Router(config-pmap-c)# bandwidth 3000 
Router(config-pmap-c)# queue-limit 30
Router(config-pmap-c)# exit
Router(config-pmap)# class class2
Router(config-pmap-c)# bandwidth 2000
Router(config)# interface gigabitethernet 0/4
Router(config-if)# service output policy1 
Router(config-if)# exit

低遅延キューイングの設定
完全プラ イオ リ テ ィ  キューイングでは、 音声などの遅延に影響されやすいデータを、 他の
キューのパケッ ト をキューから取り出す前にキューから取り出して送信できます。 低遅延
キューイング （LLQ） は、 CBWFQ で完全プラ イオ リ テ ィ  キューイングを実現し、 音声通話パ
ケッ ト でのジッ タを減ら します。 LLQ は CBWFQ 内の単一の、完全プラ イオ リ テ ィ  キューをク
ラス  レベルでイネーブルにし、 ク ラスに属する ト ラフ ィ ッ クを  CBWFQ 完全プラ イオ リ テ ィ  
キューに誘導できます。 ク ラス  ト ラフ ィ ッ クを完全プラ イオ リ テ ィ  キューに入力するには、
ポ リ シー マップの名前が付いたク ラスを指定し、 priority コマン ドをク ラスに設定します ポ リ
シー マップ内で、 1 つ以上のク ラスにプラ イオ リ テ ィ  ステータスを設定できます。 1 つのポ リ
シー マップに複数のク ラスがプラ イオ リ テ ィ  ク ラス と して設定されている場合、 これらのク
ラスからの ト ラフ ィ ッ クはすべて、 同じ単一の完全プラ イオ リ テ ィ  キューに入力されます。

低遅延キューイングの設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conmgt/configuration/15-mt/qos-conmgt-15-mt
-book/qos-conmgt-cfg-wfq.html

例 ：低遅延キューイング 
Router# configure terminal
Router(config)# class-map voice
Router(config-cmap)# match access-group 102
Router(config)# policy-map policy1
Router(config-pmap)# class voice
Router(config-pmap-c)# priority 50 60

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conmgt/configuration/15-mt/qos-conmgt-15-mt-book/qos-conmgt-cfg-wfq.html
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Router(config-pmap)# class bar
Router(config-pmap-c)# bandwidth 20
Router(config-pmap)# class class-default
Router(config-pmap-c)# fair-queue
Router(config)# interface gigabitethernet 0/0
Router(config-if)# service-policy output policy1
Router(config-if)# exit

クラスベース ト ラフ ィ ック  シェーピングの設定
ト ラフ ィ ッ ク  シェーピングでは、 インターフェイスから出力される ト ラフ ィ ッ クを制御して、
リ モー ト  ターゲッ ト  インターフェイスの速度にフローを合わせ、 指定されているポ リ シーに
ト ラフ ィ ッ クを準拠させる こ とができます。 このよ うに、 ダウンス ト リーム要件を満たすよ う
に、 特定のプロファ イルに適合する ト ラフ ィ ッ クをシェーピングできるため、 データレー ト が
一致しない ト ポロジで発生するボ トルネッ クが排除されます。

ク ラスベース  ト ラフ ィ ッ ク  シェーピングに関する詳細については、 次の Web リ ンクを参照し
て ください。

http://www.cisco.com/c/en/us/td/docs/ios/12_2/qos/configuration/guide/fqos_c/qcfcbshp.html

例 ： クラスベース ト ラフ ィ ック  シェーピング

次に、通常バース ト  サイズ 15440 ビッ ト で ト ラフ ィ ッ クを  384 kbps にシェーピングするよ うに
設定されたク ラス  c1 の定義例を示します。

Router# configure terminal

Router(config)# policy-map shape
Router(config-pmap)# class c1
Router(config-pmap-c)# shape average 384000 15440
Router(config-pmap-c)# end
Router(config)# interface gigabitethernet 0/0
Router(config-if)# service out shape

クラスベース ト ラフ ィ ック  ポリシングの設定
ク ラスベース  ト ラフ ィ ッ ク  ポ リ シングを使用する と、 インターフェイスでの ト ラフ ィ ッ クの
大送受信レート を制御できます。 ク ラスベース  ト ラフ ィ ッ ク  ポ リ シングは、 多くの場合、

ネッ ト ワークのエッジにある インターフェイスで設定され、 ネッ ト ワークを出入りする ト ラ
フ ィ ッ クを制限します。 ほとんどのク ラスベース  ポ リ シング設定では、 レー ト  パラ メータ内
に収まる ト ラフ ィ ッ クは送信されますが、 パラ メータを超える ト ラフ ィ ッ クはド ロ ップされる
か、 異なる優先度で送信されます。

ク ラスベース  ト ラフ ィ ッ ク  ポ リ シングの設定に関する詳細については、 次の Web リ ンクを参
照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-b
ook/qos-plcshp-class-plc.html

http://www.cisco.com/c/en/us/td/docs/ios/12_2/qos/configuration/guide/fqos_c/qcfcbshp.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-book/qos-plcshp-class-plc.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-book/qos-plcshp-class-plc.html
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例 ： クラスベース ト ラフ ィ ック  ポリシング

次の例では、 ク ラスベース  ト ラフ ィ ッ ク  ポ リ シングは平均レート  8000 ビッ ト /秒で設定され、
ギガビッ ト  イーサネッ ト  インターフェイス  0/4 から発信される全パケッ ト に対して通常バース
ト  サイズが 1000 バイ ト とな り ます。

Router# configure terminal
Router(config)# class-map access-match
Router(config-cmap)# match access-group 1
Router(config)# policy-map police-setting
Router(config-pmap)# class access-match
Router(config-pmap-c)# police 8000 1000 1000 conform-action transmit exceed-action drop
Router(config-pmap-c)# violate-action drop
Router(config)# interface gigabitethernet 0/4
Router(config-if)# service-policy output policy-setting
Router(config-if)# exit

クラスベース重み付けランダム早期検出の設定 
重み付けランダム早期検出 （WRED） は、 ランダム早期検出 （RED） アルゴ リ ズムの機能を  IP 
プレシデンス機能と統合して、 優先順位の高いパケッ ト の優先的な ト ラフ ィ ッ ク処理を実現し
ます。 WRED では、 インターフェイスで輻輳が発生し始める と、 優先順位が低い ト ラフ ィ ッ ク
を選択的に廃棄し、 異なるサービス  ク ラスに対して差別化したパフォーマンス特性を提供でき
ます。

重み付けされていない RED の動作が行われるよ うに、 ド ロ ップの決定を行う際に IP プレシデ
ンスを無視するよ う  WRED を設定できます。 WRED によ り輻輳の早期検出が可能にな り ます。
WRED は複数の ト ラフ ィ ッ ク  ク ラスを対象と しています。 また、 グローバル同期に対して保
護されます。 そのため、 WRED は輻輳が発生する と予測されるいずれの出力インターフェイス
でも有用です。

WRED の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conavd/configuration/15-mt/qos-conavd-15-mt-
book/qos-conavd-cfg-wred.html

例 ： クラスベース重み付けランダム早期検出
Router(config-if)# class-map c1
Router(config-cmap)# match access-group 101
Router(config-if)# policy-map p1
Router(config-pmap)# class c1
Router(config-pmap-c)# bandwidth 48
Router(config-pmap-c)# random-detect dscp-based
Router(config-pmap-c)# random-detect dscp 8 24 40
Router(config-if)# service-policy output p1

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conavd/configuration/15-mt/qos-conavd-15-mt-book/qos-conavd-cfg-wred.html
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QoS 階層型キューイング フレームワークの設定
QoS 階層型キューイング  フレームワーク （HQF） 機能を使用する と、 Quality of Service （QoS）
を  3 つのレベル （QoS キューイングおよびシェーピング  メ カニズムの物理インターフェイス  レ
ベル、 論理インターフェイス  レベル、 ク ラス  レベル） で管理できます。 これは、 モジュ ラ  
QoS コマン ド ラ イン  インターフェイス （MQC） を使用して、 よ り きめ細かく柔軟な包括的 
QoS アーキテクチャを得る こ とによ り行われます。

階層型キューイング  フレームワークの設定に関する詳細については、 次の Web リ ンクを参照
して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_hrhqf/configuration/15-mt/qos-hrhqf-15-mt-boo
k/qos-hrhqf.html

Network-Based Application Recognition の設定
Network-Based Application Recognition （NBAR） は、 多様なプロ ト コルとアプ リ ケーシ ョ ンを

認識および分類する分類エンジンです。 プロ ト コルまたはアプ リ ケーシ ョ ンが NBAR に認識お

よび分類される と、 そのアプ リ ケーシ ョ ンまたはそのプロ ト コルによる ト ラフ ィ ッ クに適した 

Quality of Service （QoS） を適用するよ うにネッ ト ワークを設定できるよ うにな り ます。

NBAR の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/15-mt/qos-nbar-15-mt-book.
html

例 ： Network Based Application Recognition
Router# configure terminal
Router(config)# class-map cmap1
Router(config-cmap)# match protocol citrix
Router(config-cmap)# end
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Device(config-pmap-c)# bandwidth percent 50
Device(config-pmap-c)# end
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 0/4 
Device(config-if)# service-policy input policy1
Device(config-if)# end

Resource Reservation Protocol の設定 
Resource Reservation Protocol （RSVP） は、 異種ネッ ト ワーク上でエンド ツーエンド  QoS を動的
にセッ ト アップする業界標準プロ ト コルです。 IP 上で動作する  RSVP を使用すれば、 アプ リ
ケーシ ョ ンでネッ ト ワーク帯域を動的に予約できます。 また、 RSVP を使用すれば、 アプ リ
ケーシ ョ ンで、 ネッ ト ワーク上のデータ  フローに対して一定レベルの QoS を要求できます。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_hrhqf/configuration/15-mt/qos-hrhqf-15-mt-book/qos-hrhqf.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/15-mt/qos-nbar-15-mt-book.html
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Cisco IOS QoS 実装を使用すれば、設定されたプロキシ RSVP を使用して RSVP をネッ ト ワーク
内で開始できます。 この機能を使用すれば、 RSVP に対応していないアプ リ ケーシ ョ ン とホス
ト からなるネッ ト ワークでも  RSVP の利点を享受できます。 RSVP は、 IP ネッ ト ワークでエン
ド ツーエンドでネッ ト ワーク帯域幅を保証するよ うに設計されています。

RSVP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_rsvp/configuration/15-mt/qos-rsvp-15-mt-book/
config-rsvp.html

VPN 用 Quality of Service の設定
VPN 用 QoS 機能には、 インターフェイス上で Cisco IOS QoS サービスが ト ンネ リ ングおよび暗
号化と連携して動作するためのソ リ ューシ ョ ンが用意されています。 Cisco IOS ソフ ト ウェア
でパケッ ト を分類し、 適切な QoS サービスを適用してから、 データを暗号化およびト ンネ リ ン
グできます。 VPN 用 QoS 機能を使用する と、 元のポート番号と ソースおよび宛先 IP アド レス
に基づいてパケッ ト の分類を実行できるよ うに、 パケッ ト内を確認できます。 サービス  プロバ
イダーはこの機能を使用して、 ネッ ト ワーク内の重要なサービスまたはマルチサービスの ト ラ
フ ィ ッ クを高い優先度で処理できます。

VPN 用 QoS の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-bo
ok/qos-classn-vpn.html

DMVPN の Per-Tunnel QoS の設定

Dynamic Multipoint VPN （DMVPN） の Per-Tunnel QoS 機能を使用する と、 ト ンネル別インスタ
ンス （スポーク別ベース） で DMVPN ハブからスポークへの ト ンネルの出力方向で、 DMVPN 
ハブに Quality of Service （QoS） ポ リ シーを適用できます。 ト ンネル別インスタンスの DMVPN 
ハブに対する  QoS ポ リ シーによ り、 各スポークに ト ンネル ト ラフ ィ ッ クをシェーピングし
（親ポ リ シー）、 ポ リ シングのために ト ンネルを通る個別のデータ  フローを区別 （子ポ リ シー）
できます。 特定のスポークにハブが使用する  QoS ポ リ シーは、 そのスポークが設定されている
特定の NHRP （Next Hop Resolution Protocol） グループに基づいて選択されます。 同じ  NHRP グ
ループに複数のスポークを設定できますが、 各スポークの ト ンネル ト ラフ ィ ッ クは個別に測定
されてシェーピングおよびポ リ シングされます。 Internet Protocol Security （IPSec） の有無に関
係な く、 DMVPN にこの機能を使用できます。

DMVPN の Per-Tunnel QoS の設定に関する詳細については、 次の Web リ ンクを参照してください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dm
vpn-15-mt-book/sec-conn-dmvpn-per-tunnel-qos.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_rsvp/configuration/15-mt/qos-rsvp-15-mt-book/config-rsvp.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/15-mt/qos-classn-15-mt-book/qos-classn-vpn.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-per-tunnel-qos.html
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レイヤ 2 自動 QoS の設定
自動 QoS 機能を使用して、 QoS 機能の配置を容易にできます。 自動 QoS は、 ネッ ト ワーク設
計を確認し、 ルータがさまざまな ト ラフ ィ ッ ク  フローに優先度を指定できるよ うに QoS 設定
をイネーブルにします。 自動 QoS は、 デフォル ト （ディセーブル） の QoS 動作を使用せずに、
入力および出力キューを使用します。 スイ ッチはパケッ ト の内容やサイズに関係な く、 各パ
ケッ ト にベス ト エフォー ト型のサービスを提供し、 単一キューからパケッ ト を送信します。

自動 QoS をイネーブルにする と、 ト ラフ ィ ッ ク  タ イプおよび入力パケッ ト  ラベルに基づいて
ト ラフ ィ ッ クを自動的に分類します。 スイ ッチは分類した結果を使用して適切な出力キューを
選択します。

自動 QoS の設定に関する詳細については、 次の リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_55_se/configur
ation/guide/scg3750/swqos.html#wp1231112

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750/software/release/12-2_55_se/configuration/guide/scg3750/swqos.html#wp1231112
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7
ネッ トワーク管理機能の設定

この章では、 Cisco 800M J シ リーズ ISR のネッ ト ワーク管理機能の設定について説明します。
具体的な内容は、 次のとおりです。

• 「Cisco Configuration Professional」 91 ページ

• 「Cisco Configuration Professional Express」 92 ページ

• 「Cisco Prime Infrastructure」 92 ページ

• 「Embedded Event Manager」 92 ページ

• 「IP SLA の設定」 93 ページ

• 「RADIUS の設定」 93 ページ

• 「TACACS+ の設定」 93 ページ

• 「SSH の設定」 94 ページ

• 「SNMP の設定」 94 ページ

• 「NetFlow の設定」 94 ページ

• 「Flexible NetFlow の設定」 95 ページ

• 「MIB のサポート 」 95 ページ

Cisco Configuration Professional
Cisco Configuration Professional は、 シスコ  アクセス  ルータを対象と した GUI ベースのデバイ
ス管理ツールです。 このツールでは、 ルーテ ィ ング、 ファ イアウォール、 IPS、 VPN、 ユニ
ファ イ ド  コ ミ ュニケーシ ョ ン、 および WAN/LAN を  GUI ベースのウ ィザードで簡単に設定で
きます。 Cisco CP は、 ネッ ト ワーク管理者とチャネル パートナーが確実に、 かつよ り簡単に
ルータを展開できる、 生産性向上のために有益なツールです。 ワンク リ ッ クでルータをロ ッ ク
する こ とができ、 音声およびセキュ リ テ ィ監査機能ではルータの設定の確認と推奨される変更
を提示します。 また、 ルータの状態の監視と、 WAN および VPN の接続の ト ラブルシューティ
ングも行われます。

Cisco Configuration Professional を使用した Cisco 800M J シ リーズ ISR の設定に関する詳細につ
いては、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/dam/en/us/td/docs/net_mgmt/cisco_configuration_professional/v2_5/olh/ccp.p
df

http://www.cisco.com/c/dam/en/us/td/docs/net_mgmt/cisco_configuration_professional/v2_5/olh/ccp.pdf
http://www.cisco.com/c/dam/en/us/td/docs/net_mgmt/cisco_configuration_professional/v2_5/olh/ccp.pdf
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Cisco Configuration Professional Express
Cisco Configuration Professional Express （Cisco CP Express） は、 Cisco Configuration Professional 
の簡易バージ ョ ンであ り、 ブー ト ス ト ラ ップと、 Cisco サービス統合型ルータ （ISR） をプロビ
ジ ョ ニングする こ とができる組み込みのデバイス管理ツールです。 Cisco CP Express を使用し
て、 完全な WAN および LAN コンフ ィギュレーシ ョ ン とセキュ リ テ ィ機能を備えたネッ ト ワー
クをセッ ト アップできます。

Cisco CP Express を使用した Cisco 800M J シ リーズ ISR の設定に関する詳細については、 次の 
Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_configuration_professional_express/v3_1/guide
s/featureguide/ccp_express_Feature_Guide.html

Cisco Prime Infrastructure 
Cisco Prime Infrastructure は、 1 つのグラフ ィ カル インターフェイスからネッ ト ワーク  インフラ
ス ト ラ クチャ全体のラ イフサイ クルを管理できる、 ネッ ト ワーク管理ツールです。 Prime 
Infrastructure は、 ネッ ト ワーク管理者に、 有線デバイス と ワイヤレス  デバイス両方のプロビ
ジ ョ ニング、 モニタ リ ング、 適化、 ト ラブルシューテ ィ ングを行う ための単一ソ リ ューシ ョ
ンを提供します。 堅牢なグラフ ィ カル インターフェイスを使用する こ とで、 デバイスの導入と
操作を簡略化し、 コス ト効率を上げる こ とができます。

Cisco Prime Infrastructure を使用した Cisco 800M J シ リーズ ISR の設定に関する詳細について
は、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/infrastructure/2-1/user/guide/pi_ug.html

Embedded Event Manager
Embedded Event Manager （EEM） は、 イベン ト検出と回復を  Cisco IOS 内部で直接行う ための
分散型でカスタマイズされた手法です。 EEM はイベン ト をモニタ し、 モニタ対象イベン ト が発
生した り、 し きい値に達した りする と、 情報取得や対処などの必要な  EEM 処理を実行します。
EEM ポ リ シーは、 イベン トおよびイベン ト が発生した場合に行う処理を定義するエンテ ィテ ィ
です。

Embedded Event Manager の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/eem/configuration/15-mt/eem-15-mt-book.html

http://www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_configuration_professional_express/v3_0/guides/featureguide/ccp_express_Feature_Guide.html
http://www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_configuration_professional_express/v3_1/guides/featureguide/ccp_express_Feature_Guide.html
http://www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_configuration_professional_express/v3_1/guides/featureguide/ccp_express_Feature_Guide.html
http://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/infrastructure/2-1/user/guide/pi_ug.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/eem/configuration/15-mt/eem-15-mt-book.html
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IP SLA の設定
IP Service Level Agreements （IP SLA） によ り、 シスコのお客様は IP アプ リ ケーシ ョ ン とサービ
スの IP サービス  レベルを分析する と と もに、 生産性の向上、 運用コス トの削減、 ネッ ト ワーク
停止頻度の低減を実現できます。 IP SLA は、 アクテ ィブ ト ラフ ィ ッ ク  モニタ リ ングを使用しま
す。 これによ り、 継続的で信頼性のある予測可能な方法で ト ラフ ィ ッ クが生成され、 ネッ ト
ワーク  パフォーマンスを測定できます。 IP SLA を使用する と、 サービス  プロバイダーのお客様
は測定した う えでサービス  レベル契約を提供するこ とができ、 企業のお客様はサービス  レベル
や外部委託しているサービス  レベル契約を検証した り、 ネッ ト ワーク  パフォーマンスを把握し
た りできます。 IP SLA は、 ネッ ト ワーク  アセス メン ト を実行し、 Quality of Service （QoS） を検
証した り新規サービスの展開を簡易化する と と もに、 管理者によるネッ ト ワークの ト ラブル
シューティングをサポート します。 IP SLA によって取得されたデータは、 コマンド ラ インまた
は Simple Network Management Protocol （SNMP） による  Cisco Round-Trip Time Monitor
（RTTMON） や syslog Management Information Base （MIB） のポーリ ングを通じてアクセスでき
ます。

IP SLA の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-b
ook/qos-plcshp-class-plc.html

RADIUS の設定
RADIUS セキュ リ テ ィ  システムは、 不正なアクセスからネッ ト ワークのセキュ リ テ ィ を保護す
る分散ク ラ イアン ト /サーバ システムです。 シスコの実装では、 RADIUS ク ラ イアン トはシス
コ  デバイス上で実行され、 すべてのユーザ認証およびネッ ト ワーク  サービス  アクセス情報を
持つ中央の RADIUS サーバに認証要求を送信します。

RADIUS の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_rad/configuration/15-mt/sec-usr-rad-15-mt-
book/sec-cfg-radius.html

TACACS+ の設定
TACACS+ は、 ユーザによるデバイスまたはネッ ト ワーク  アクセス  サーバへのアクセス試行を
中央から確認できるセキュ リ テ ィ  アプ リ ケーシ ョ ンです。 TACACS+ サービスは、 通常 UNIX 
または Windows NT ワークステーシ ョ ン上で動作する  TACACS+ デーモンのデータベースで管
理されます。

TACACS+ では、 独立したモジュ ラ型の認証、 許可、 アカウンテ ィ ング機能が提供されます。
TACACS+ を使用する と、 単一のアクセス  コン ト ロール サーバ （TACACS+ デーモン） で、 各
サービス （認証、 許可、 アカウンテ ィ ング） を個別に提供できます。 各サービスを固有のデー
タベースに結合し、 デーモンの機能に応じてそのサーバまたはネッ ト ワークで使用できる他の
サービスを提供できます。 TACACS+ の目的は、 単一の管理サービスから複数のネッ ト ワーク  
アクセス  ポイン ト を管理する方法を提供する こ とです。

TACACS+ の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/15-mt/sec-usr-tacacs-1
5-mt-book/sec-cfg-tacacs.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-book/qos-plcshp-class-plc.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_conavd/configuration/15-mt/qos-conavd-15-mt-book/qos-conavd-cfg-wred.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_rad/configuration/15-mt/sec-usr-rad-15-mt-book/sec-cfg-radius.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/15-mt/sec-usr-tacacs-15-mt-book/sec-cfg-tacacs.html
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SSH の設定
セキュア  シェル （SSH） は信頼性の高い ト ランスポー ト層で実行され、 強力な認証および暗号
機能を提供します。 SSH によ り、 ネッ ト ワーク上の他のコンピュータへのアクセス と コマン ド
の実行を安全に行う こ とができます。

SSH の設定の詳細については、 次の Web リ ンクを参照して ください:

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-
book/sec-usr-ssh-sec-shell.html

SNMP の設定
簡易ネッ ト ワーク管理プロ ト コル （SNMP） は、 アプ リ ケーシ ョ ン層プロ ト コルであ り、
SNMP マネージャ と  SNMP エージェン ト との通信に使用される メ ッセージ フォーマッ ト を提供
します。 SNMP はネッ ト ワーク  デバイスのモニタ リ ングや管理に使用される標準化されたフ
レームワーク と共通言語を提供します。

SNMP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/snmp/configuration/15-mt/snmp-15-mt-book/nm-sn
mp-cfg-snmp-support.html

NetFlow の設定
NetFlow は、 ネッ ト ワーク内のルーティ ング装置を経由するパケッ ト の統計情報を示す Cisco 
IOS アプ リ ケーシ ョ ンであ り、 ネッ ト ワーク  アカウンテ ィ ングおよびセキュ リ テ ィの新たな主
要テク ノ ロジーにな りつつあ り ます。

NetFlow では、 入力と出力の両方の IP パケッ ト に対してパケッ ト  フローが識別されます。 ルー
タ間でも、 他のネッ ト ワーキング  デバイスまたは端末に対しても、 接続確立のプロ ト コルは含
まれません。 NetFlow はいかなる外部 （パケッ ト自体やネッ ト ワーキング  デバイス） の変更も
必要と しません。 NetFlow は、 既存のネッ ト ワーク （端末、 アプ リ ケーシ ョ ン  ソフ ト ウェア、
LAN スイ ッチなどのネッ ト ワーク  デバイスを含む） に対して完全に透過的です。 また、
NetFlow のキャプチャおよびエクスポー トは、 各インターネッ ト ワーキング  デバイス上で独立
して実行されます。 したがって、 NetFlow は、 ネッ ト ワーク内の各ルータ上で動作可能である
必要はあ り ません。

NetFlow の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/netflow/configuration/15-mt/nf-15-mt-book.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-book/sec-usr-ssh-sec-shell.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/snmp/configuration/15-mt/snmp-15-mt-book/nm-snmp-cfg-snmp-support.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/netflow/configuration/15-mt/nf-15-mt-book.html
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Flexible NetFlow の設定
Flexible NetFlow は、 ルータを通過するパケッ ト の統計情報が得られる  Cisco IOS テク ノ ロジー
です。 NetFlow は、 IP ネッ ト ワークから実際の IP データを取得するための標準規格です。
NetFlow は、 ネッ ト ワーク とセキュ リ テ ィの監視、 ネッ ト ワーク計画、 ト ラフ ィ ッ ク分析、 お
よび IP アカウンテ ィ ングをイネーブルにするためのデータを提供します。

Flexible NetFlow は、実際の要件に合わせて ト ラフ ィ ッ ク分析パラ メータをカスタマイズする機
能を追加する こ とで、 以前の NetFlow よ り も改善されています。 Flexible NetFlow では、 ト ラ
フ ィ ッ ク分析のための非常に複雑な構成を作成した り、 再利用可能な構成コンポーネン ト を使
用してデータをエクスポートする こ とが容易にな り ます。

NetFlow の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/netflow/configuration/15-mt/nf-15-mt-book.html

MIB のサポート
Cisco 800M J シ リーズ ISR は以下のMIBをサポート します。

• CISCO-PRODUCTS-MIB

• OLD-CISCO-CHASSIS-MIB

• ENTITY-MIB

• IF-MIB

• CISCO-IF-EXTENSION-MIB

• CISCO-LICENSE-MGMT-MIB

• CISCO-ENVMON-MIB

• CISCO-FLASH-MIB

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/netflow/configuration/15-mt/nf-15-mt-book.html
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IP アドレッシングおよび IP サービス機能の
設定

この章では、 Cisco 800M J シ リーズ ISR での IP アド レ ッシングおよび IP サービス機能の設定
について説明します。 具体的な内容は、 次のとおりです。

• 「DHCP の設定」 97 ページ

• 「DNS の設定」 98 ページ

• 「NAT の設定」 98 ページ

• 「NHRP の設定」 98 ページ

• 「BFD の設定」 101 ページ

• 「RIP の設定」 99 ページ

• 「BGP の設定」 100 ページ

• 「OSPF の設定」 99 ページ

• 「BGP の設定」 100 ページ

• 「パフォーマンス  ルーテ ィ ング  v3 の設定」 100 ページ

• 「Multi-VRF の設定」 101 ページ

• 「IPv6 機能の設定」 101 ページ

DHCP の設定
Dynamic Host Configuration Protocol （DHCP） は、 ブー ト ス ト ラ ップ プロ ト コル （BOOTP） に
基づいています。 DHCP は、 TCP/IP ネッ ト ワーク上のホス ト に設定情報を渡すフレームワーク
を提供します。 DHCP によ り、 再利用可能なネッ ト ワーク  アド レスおよび設定オプシ ョ ンをイ
ンターネッ ト  ホス ト に自動的に割り当てられるよ うにな り ます。 DHCP は 2 つのコンポーネン
ト で構成されます。 1 つはホス ト固有の設定パラ メータを  DHCP サーバからホス ト に配信する
ためのプロ ト コルで、 も う  1 つはホス ト にネッ ト ワーク  アド レスを割り当てるためのメカニズ
ムです。 DHCP はク ラ イアン ト /サーバ モデルに基づいています。 指定された  DHCP サーバ ホ
ス ト が、 ダイナ ミ ッ クに設定されるホス ト に対して、 ネッ ト ワーク  アド レスを割り当て、 設定
パラ メータを提供します。 DHCP は、 TCP/IP ネッ ト ワーク上のホス ト に設定情報をダイナ ミ ッ
クに渡すフレームワークを提供します。 DHCP ク ラ イアン トは、 DHCP を使用して IP アド レス
などの設定パラ メータを取得するインターネッ ト  ホス ト です。 DHCP リ レー エージェン トは、
ク ラ イアン ト とサーバ間で DHCP パケッ ト を転送する任意のホス ト です。 リ レー エージェン ト
は、 同一の物理サブネッ ト上にないク ラ イアン ト とサーバ間で要求および応答を転送するため
に使用されます。
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DHCP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/15-mt/dhcp-15-mt-book.
html

DNS の設定
ド メ イン  ネーム  システム （DNS） は、 DNS サーバから  DNS プロ ト コルを使用してホス ト名を  
IP アド レスにマッピングできる分散データベースです。 一意の各 IP アド レスにホス ト名を関連
付けるこ とができます。 Cisco IOS ソフ ト ウェアは、 connect、 telnet、 ping EXEC コマンド、 およ
び関連する  Telnet サポート操作で使用するための hostname-to-address マッピングのキャ ッシュを
保持します。 このキャ ッシュによ り、 名前とアド レスの変換プロセスが高速化されます。

DNS の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dns/configuration/15-mt/dns-15-mt-book/dns
-config-dns.html

NAT の設定
ネッ ト ワーク  アド レス変換 （NAT） は、 登録されていない IP アド レスを使用してインター
ネッ トへ接続するプラ イベート  IP インターネッ ト ワークを可能にします。 NAT はデバイス
（通常、 2 つのネッ ト ワークを接続する もの） で動作し、 パケッ ト を別のネッ ト ワークに転送す
る前に、 社内ネッ ト ワークの （グローバルに一意のアド レスではな く ） プラ イベート  アド レス
を正規のアド レスに変換します。 NAT は、 ネッ ト ワーク全体で 1 つだけのアド レスを外部にア
ドバタイズするよ うに設定できます。 この機能によ り内部ネッ ト ワーク全体はこの 1 つのアド
レスの背後に効果的に隠されるので、 セキュ リ テ ィが強化されます。 NAT はエンタープラ イズ 
エッジでも使用され、 内部ユーザのインターネッ トへのアクセスを許可し、 メール サーバなど
内部デバイスへのインターネッ ト  アクセスを許可します。

NAT の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-15-mt-book/iadn
at-addr-consv.html

NHRP の設定
Next Hop Resolution Protocol （NHRP） は、 ノ ンブロードキャス ト  マルチアクセス （NBMA）
ネッ ト ワークをダイナ ミ ッ クにマッピングする  Address Resolution Protocol （ARP） と同様のプ
ロ ト コルです。 NHRP を使用する と、 NBMA ネッ ト ワークに接続されたシステムは、 そのネッ
ト ワークに参加している他のシステムの NBMA （物理） ア ド レスをダイナ ミ ッ クに学習でき、
これらのシステムが直接通信できるよ うにな り ます。

NHRP は、 ハブがネクス ト  ホップ サーバ （NHS） であ り、 スポークがネクス ト  ホップ ク ラ イア
ン ト （NHC） である、 ク ラ イアン トおよびサーバのプロ ト コルです。 ハブには、 各スポークの
パブ リ ッ ク  インターフェイス  アド レスが格納された NHRP データベースが保持されます。 各ス
ポークでは、 起動時にそれぞれの実際のアドレスが登録され、 ダイレク ト  ト ンネルを確立する
場合には、 NHRP サーバに対し、 宛先スポークの実際のアドレスに関する照会が行われます。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/15-mt/dhcp-15-mt-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dns/configuration/15-mt/dns-15-mt-book/dns-config-dns.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dns/configuration/15-mt/dns-15-mt-book/dns-config-dns.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/15-mt/nat-15-mt-book/iadnat-addr-consv.html
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NHRP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-b
ook/qos-plcshp-class-plc.html

RIP の設定
Routing Information Protocol （RIP） は小規模から中規模の TCP/IP ネッ ト ワークで一般的に使用
されるルーテ ィ ング  プロ ト コルです。 また、 ディ スタンスベク タ  アルゴ リ ズムを使用して
ルート を計算する安定したプロ ト コルです。

RIP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-b
ook/qos-plcshp-class-plc.html

EIGRP の設定
Enhanced Interior Gateway Routing Protocol （EIGRP） は、 シスコによって開発された Interior 
Gateway Routing Protocol （IGRP） の拡張バージ ョ ンです。 EIGRP のコンバージェンス  テク ノ
ロジーは、 Diffusing Update Algorithm （DUAL） と呼ばれるアルゴ リ ズムに基づいています。 こ
のアルゴ リ ズムは、 ルート計算中のどの時点でもループが発生しないよ うにし、 ト ポロジ変更
に関与するすべてのデバイスを同期できるよ うにします。 ト ポロジ変更の影響を受けないデバ
イスは、 再計算に含まれません。

EIGRP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_eigrp/configuration/15-mt/ire-15-mt-book/ir
e-enhanced-igrp.html

OSPF の設定
Open Shortest Path First （OSPF） は、 Internet Engineering Task Force （IETF） の OSPF ワーキング  
グループによって開発された内部ゲート ウェ イ  プロ ト コル （IGP） です。 OSPF は特に IP ネッ
ト ワーク向けに設計されており、 IP サブネッ ト化、 および外部から取得したルーティ ング情報
のタギングをサポート しています。 OSPF はパケッ ト認証も利用可能であ り、 パケッ ト を送受
信する と きに IP マルチキャス ト が使用されます。

OSPF の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/15-mt/sec-usr-tacacs-1
5-mt-book/sec-cfg-tacacs.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nhrp/configuration/15-mt/nhrp-15-mt-book/config-nhrp.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_rip/configuration/15-mt/irr-15-mt-book/irr-cfg-info-prot.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_eigrp/configuration/15-mt/ire-15-mt-book/ire-enhanced-igrp.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/15-mt/sec-usr-tacacs-15-mt-book/sec-cfg-tacacs.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_tacacs/configuration/15-mt/sec-usr-tacacs-15-mt-book/sec-cfg-tacacs.html
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BGP の設定
ボーダー ゲート ウェイ  プロ ト コル （BGP） は、 独立したルーティング ポ リ シーを持つルーティ
ング  ド メ イン （自律システム） の間に、 ループのないルーティングを提供するよ うに設計され
たド メ イン間ルーティング  プロ ト コルです。 シスコの BGP バージ ョ ン  4 のソフ ト ウェア実装で
は、 4 バイ ト自律システム番号およびマルチプロ ト コル拡張がサポート されており、 IP バー
ジ ョ ン  4 （IPv4）、 IP バージ ョ ン  6 （IPv6）、 バーチャル プラ イベート  ネッ ト ワーク  バージ ョ ン  4
（VPNv4）、 コネクシ ョ ンレス型ネッ ト ワークサービス （CLNS）、 レイヤ 2 VPN （L2VPN） を含
むインターネッ ト  プロ ト コル （IP） マルチキャス ト  ルートおよび複数のレイヤ 3 プロ ト コル ア
ド レス  ファ ミ リのルーティング情報が BGP によ り伝送されるよ うになっています。

BGP の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-
book/sec-usr-ssh-sec-shell.html

パフォーマンス ルーティング v3 の設定
パフォーマンス  ルーテ ィ ング  v3 （PfRv3） は、 インテ リ ジェン ト  フレームワークを介した自動
プレフ ィ ッ ク スおよびサービス  レベル契約 （SLA） 検出のための一連のソ リ ューシ ョ ンを提供
します。 パス 適化、 P2P ネッ ト ワークでのオーバーサブス ク リプシ ョ ンのインテ リ ジェン ト
管理、 マルチサイ ト導入、 ネッ ト ワーク  インフラス ト ラ クチャ使用率の 適化、 ポ リ シー配布
および適用、 ネッ ト ワーク  ベースの帯域幅管理など、 容易なアプ リ ケーシ ョ ン  パフォーマン
ス管理制御機能を提供します。

PfRv3 は、 アプ リ ケーシ ョ ン配信と  WAN の効率性を改善するインテ リ ジェン ト  パス制御機能
です。 PfRv3 は重要なアプ リ ケーシ ョ ンを保護し、 帯域幅の利用率を向上させ、 シスコ  インテ
リ ジェン ト  WAN （IWAN） ソ リ ューシ ョ ン全体の不可欠な部分と して機能します。

IPマルチキャス ト の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/pfrv3/configuration/15-mt/pfrv3-15-mt-book/pfrv3.
html

IP マルチキャストの設定
IP マルチキャス トは、 単一の情報ス ト リームを何千もの潜在的な企業および家庭に同時に配信
する こ とによって ト ラフ ィ ッ クを削減する帯域幅節約テク ノ ロジーです。 マルチキャス ト の応
用例と しては、 ビデオ会議、 企業間通信、 遠隔学習、 そして、 ソフ ト ウェア、 株価、 ニュース
の配信などがあ り ます。 IP マルチキャス ト  ルーティ ングを使用する と、 ホス ト （送信元） は 
IP マルチキャス ト  グループ アド レス と呼ばれる特殊な形式の IP アド レスを使用し、 IP ネッ ト
ワーク内の任意の場所にあるホス ト （レシーバ） のグループにパケッ ト を送信できます。 ソー
スのホス トは、 マルチキャス ト  グループ アド レスをパケッ ト の宛先 IP アド レス  フ ィールドに
挿入します。 IP マルチキャス ト  ルータおよびマルチレイヤ スイ ッチは、 受信した IP マルチ
キャス ト  パケッ ト を、 マルチキャス ト  グループのメ ンバにつながるすべてのインターフェイ
スから転送します。 どのホス ト も、 グループのメ ンバであるかど うかにかかわらず、 グループ
に送信できます。 ただし、 グループのメ ンバだけがメ ッセージを受信します。

IPマルチキャス ト の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti_pim/configuration/imc-pim-15-mt-book.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-book/sec-usr-ssh-sec-shell.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/pfrv3/configuration/15-mt/pfrv3-15-mt-book/pfrv3.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti_pim/configuration/imc-pim-15-mt-book.html
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BFD の設定
Bidirectional Forwarding Detection （BFD） は高速転送パス障害検出に加えて、 ネッ ト ワーク管
理者に一貫した障害検出方法を提供します。 ネッ ト ワーク管理者は BFD を使用して、 さまざ
まなルーテ ィ ング  プロ ト コルのインターバルの異なる  hello メ カニズムではな く単一レート で
転送パスの障害を検出できるため、 ネッ ト ワーク  プロファ イ リ ングおよびプランニングが容易
にな り ます。 また、 再コンバージェンス時間の整合性が保たれ、 予測可能にな り ます。

BFD の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_bfd/configuration/15-mt/irb-15-mt-book/irb
-bi-fwd-det.html

Multi-VRF の設定
Multi-VRF 機能を使用する と、 サービス  プロバイダーは複数のバーチャル プラ イベート  ネッ
ト ワーク （VPN） をサポー トする こ とができ、 複数の VPN で IP アド レスが重複する こ とが可
能にな り ます。 Multi-VRF サポート機能は、 入力インターフェイスを使用して複数の異なる  
VPN のルート を区別し、 1 つまたは複数のレイヤ 3 インターフェイスを各仮想ルーティ ングお
よび転送 （VRF） インスタンスに関連付ける こ とによって仮想パケッ ト転送テーブルを作成し
ます。 VRF のインターフェイスは、 FastEthernet ポート などの物理インターフェイス、 または 
VLAN スイ ッチ仮想インターフェイス （SVI） などの論理インターフェイスにする こ とができ
ますが、 レイヤ 3 インターフェイスは、 一度に複数の VRF に属する こ とはできません。
Multi-VRF サポート機能によ り、 オペレータはカスタマー エッジ （CE） デバイス上で複数の
ルーテ ィ ング  ド メ インをサポート できます。 各ルーテ ィ ング  ド メ インでは、 独自のセッ ト の
インターフェイス と独自のセッ ト のルーテ ィ ングおよび転送テーブルが使用されます。
Multi-VRF サポート機能は、 CE がサポートする各ルーティ ング  ド メ インに CE のラベル ス
イ ッチド  パス （LSP） を拡張する こ とができます。

Multi-VRF の設定に関する詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/15-mt/iri-15-mt-book/mp-
multi-vrf-vrf-lite.html

IPv6 機能の設定
インターネッ ト  プロ ト コル バージ ョ ン  6 （IPv6） は、 ネッ ト ワーク  アド レス  ビッ ト数を
（IPv4 での） 32 ビッ ト から  128 ビッ ト に拡張しているため、 地球上のすべてのネッ ト ワーク  デ
バイスにグローバルに一意な IP アド レスを十分に提供できます。 IPv6 によ り実現する無制限
のアド レス空間によ り、 シスコは信頼性があ り、 ユーザ エクスペリエンス とセキュ リ テ ィが強
化された新しいアプ リ ケーシ ョ ン とサービスをよ り多く提供できます。

IPv6 アドレッシングと基本接続の設定の詳細については、 次の Web リ ンクを参照して ください。

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6_basic/configuration/15-mt/ip6b-15-mt-book.html

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_bfd/configuration/15-mt/irb-15-mt-book/irb-bi-fwd-det.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_usr_rad/configuration/15-mt/sec-usr-rad-15-mt-book/sec-cfg-radius.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/15-mt/iri-15-mt-book/mp-multi-vrf-vrf-lite.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipv6_basic/configuration/15-mt/ip6b-15-mt-book.html
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