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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

強力な Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース
3.17S（アクセスおよびエッジルーティング用）の 2つのリリースは、コンバージドリリース
バージョンとして Cisco IOS XE 16にマージされました。Cisco IOS XE 16は、スイッチングおよ
びルーティングポートフォリオの幅広いアクセス範囲とエッジ製品を網羅する単一のリリース

となります。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

VPDN 技術の概要

バーチャルプライベートダイヤルアップネットワーク（VPDN）は、パブリックネットワーク
を介してプライベートデータを伝送し、インターネットなどの共有インフラストラクチャ上で

プライベートネットワークへのアクセスをリモートユーザに付与します。VPDNは、コスト効
率の高い方法でリモートユーザと中央ネットワーク間のポイントツーポイント接続を提供しな

がら、プライベートネットワークと同じセキュリティポリシーと管理を維持します。

• 機能情報の確認, 3 ページ

• VPDNに関する情報, 4 ページ

• 次の作業, 15 ページ

• その他の参考資料, 15 ページ

• VPDN技術の概要に関する機能情報, 17 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VPDN コンフィギュレーションガイド
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VPDN に関する情報

VPDN 技術の概要
VPDNは、リモートユーザに対し、プライベートネットワークダイヤルインサービスを拡大さ
せます。VPDNはレイヤ 2トンネリング技術を使い、仮想ポイントツーポイント接続をリモート
クライアントとプライベートネットワークとの間で作成します。VPDNは、コスト効率の高い方
法でリモートユーザと中央ネットワーク間のポイントツーポイント接続を提供しながら、プライ

ベートネットワークと同じセキュリティポリシーと管理を維持します。

リモートプライベートネットワークに直接接続する代わりに、VPDNユーザは近くのアクセス
サーバに接続します。これは、多くの場合インターネットサービスプロバイダー（ISP）のロー
カル Point Of Presence（POP）内にあります。データはアクセスサーバからプライベートネット
ワークへインターネットを介してセキュアに転送され、リモートクライアントとプライベート

ネットワーク間でのコスト効率の高い通信方法が実現します。

VPDNの利点は、ネットワークに対する責任を委任する方法にあります。顧客は、情報技術（IT）
インフラストラクチャの責任を、リモートユーザがダイヤルインを行うモデムを保守する ISPや
アクセスサーバ、インターネットワーキングの専門技術に委託することができます。そのため、

顧客の持つ責任はユーザ認証やプライベートネットワークの管理に関してのみになります。

次の図は、基本的な VPDNネットワーク配置について示しています。

図 1：基本的な VPDN ネットワーク配置

PPPクライアントは、ネットワークアクセスサーバ（NAS）と呼ばれる ISPアクセスサーバにダ
イヤルインします。NASは、プライベートネットワークであるトンネルサーバに関する窓口と
して機能するアクセスサーバまたはルータに対して、その PPPセッションを転送するかどうかを
決めます。トンネルサーバは、ユーザを認証し、PPPネゴシエーションを開始します。PPP設定
が完了すると、クライアントとトンネルサーバ間で送られる全てのフレームが NASを通過しま
す。

VPDNはこれらのトンネリングプロトコルを使い、リンクレベルのフレームをトンネリングでき
ます。

•レイヤ 2トンネリングプロトコル（L2TP）
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•レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）

•レイヤ 2フォワーディング（L2F）

•ポイントツーポイントトンネリングプロトコル（PPTP）

次のプロトコルのいずれかを使用することで、トンネルが NASやクライアントとトンネルサー
バの間で確立され、インタネットなどの共有インフラストラクチャを介したセキュアなデータの

転送を可能にします。

Cisco ASR 1000シリーズアグリゲーションサービスルータでの VPDNはレイヤ 2トンネリン
グプロトコル（L2TP）またはレイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）のみ
を使用して、リンクレベルのフレームをトンネリングします。

（注）

VPDN の用語

VPDN のハードウェアデバイス
一般に、VPDNトンネルには 3つのデバイスが関わります。これらのデバイスの 2つは、トンネ
ルのエンドポイントとして機能します。一方のデバイスは VPDNトンネルを開始し、もう一方の
デバイスでは、VPDNトンネルを終了します。トンネリングアーキテクチャにより、異なるデバ
イスタイプがローカルのトンネルエンドポイントとして機能します。

新たなトンネリングプロトコルがVPDN用に開発されたため、VPDNトンネリングに参加するデ
バイスをいくつか説明するために、プロトコル固有の用語が作成されました。ただし、これらの

デバイスは、使用されるトンネリングプロトコルに関わらず、同じ基本機能を実行します。わか

りやすくするために、このドキュメント内で VPDNデバイスに言及する場合は、次の用語を総称
的に使用します。

•クライアント：クライアントデバイスは、ダイヤルインユーザのPC、またはローカルネッ
トワークに接続されているルータなどです。クライアントによるVPDNのトンネリングシナ
リオでは、クライアントデバイスは、トンネルエンドポイントとして機能します。

• NAS：ネットワークアクセスサーバ（NAS）は、通常、VPDNサービスを顧客へ提供する
ISPによって保持されるデバイスです。NASはクライアントデバイスのローカルの接続先で
す。NASとクライアント間で接続を確立することは、ダイヤルイン、ダイヤルアウトのど
ちらのシナリオを説明しているかにより、コール受信またはコール発信と呼びます。トンネ

リングアーキテクチャによって、NASは次のように機能します。

• NAS側開始の VPDNトンネリングシナリオと、ダイヤルアウト VPDNトンネリングシ
ナリオの場合、NASはトンネルエンドポイントとして機能します。NASはダイヤルイ
ン VPDNトンネルを開始し、ダイヤルアウト VPDNトンネルを終了させます。Cisco
ASR 1000シリーズアグリゲーションサービスルータは、ダイヤルインのみをサポー
トします。

VPDN コンフィギュレーションガイド
5

VPDN 技術の概要
VPDN の用語



•クライアント側開始の VPDNトンネリングシナリオの場合、NASはトンネルエンドポ
イントとして機能せず、インターネットの接続のみ提供します。

•トンネルサーバ:トンネルサーバは通常顧客によって維持されており、リモートプライベー
トネットワークに対するコンタクトポイントです。トンネルサーバはダイヤルイン VPDN
トンネルを終了させ、ダイヤルアウト VPDNトンネルを開始します。

•トンネルサーバ:トンネルサーバは通常顧客によって維持されており、リモートプライベー
トネットワークに対するコンタクトポイントです。トンネルサーバはダイヤルイン VPDN
トンネルを終了させ、ダイヤルアウト VPDNトンネルを開始します。

•トンネルスイッチ：トンネルスイッチは、マルチホップVPDNトンネリングの実行のために
設定されるデバイスです。トンネルスイッチは、NASとトンネルサーバの両方として機能
します。トンネルスイッチは受信する VPDNトンネルを終了させ、発信 VPDNトンネルを
開始し、データを次のホップへと伝送します。

トンネルスイッチは、技術的には着信と発信の両方のトンネルに対するトンネルエンドポイント

ですが、わかりやすくするために、マルチホップ導入でのトンネルエンドポイントは、最初のト

ンネルを開始するデバイス、およびマルチホップパスの最後のトンネルを終了するデバイスであ

るとみなします。

以下の表に、NASとトンネルサーバを説明するために使用される、一般的な用語と対応する技術
固有の用語を示します。

表 1：VPDN ハードウェアの用語

PPTP 用語L2TP 用語L2F 用語一般的な用語

PPTPアクセスコンセ
ントレータ（PAC）

L2TPアクセスコンセ
ントレータ（LAC）

NASNAS

PPTPネットワーク
サーバ（PNS）

L2TPネットワーク
サーバ（LNS）

ホームゲートウェイトンネルサーバ

CiscoASR 1000シリーズアグリゲーションサービスルータは、L2TPのみをサポートします。（注）

VPDN トンネル
VPDNトンネルは、2つのトンネルエンドポイントの間に存在します。トンネルは制御接続と、
ゼロ以上のレイヤ 2のセッションで構成されます。トンネルは、トンネルエンドポイント間で、
カプセル化された PPPデータグラムと制御メッセージを伝送します。複数のVPDNセッションが
同じ VPDNトンネルを使用できます。
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VPDN セッション
VPDNセッションは、エンドツーエンドの PPP接続がクライアントとトンネルサーバ間に確立さ
れる時に、トンネルエンドポイント間で作成されます。PPP接続に関連するデータグラムはトン
ネルを通じて送信されます。確立されたセッションとそれに関連付けられたコールの間に 1対 1
の関係があります。複数の VPDNセッションが同じ VPDNトンネルを使用できます。

VPDN アーキテクチャ

クライアント側開始ダイヤルイン VPDN トンネリング
クライアント側開始ダイヤルイン VPDNトンネリングは、自発的トンネリングとも呼ばれます。
クライアント側開始ダイヤルインVPDNトンネリングのシナリオでは、クライアントデバイスが
トンネルサーバへのレイヤ 2トンネルを開始し、NASはトンネルのネゴシエーションまたは確立
に関与しません。このシナリオでは、NASはトンネルエンドポイントではなく、インターネット
接続を提供するだけです。トンネルを開始するように、クライアントデバイスを設定する必要が

あります。

クライアント側開始 VPDNトンネリングの主な利点は、このトンネリングによってクライアント
と ISP NAS間の接続がセキュリティで保護されることです。ただし、クライアント側開始 VPDN
は NAS側開始 VPDNほど拡張性はなく、またより複雑です。

クライアント側開始 VPDNトンネリングでは、クライアントデバイスがルータの場合、L2TPプ
ロトコルまたは L2TPv3プロトコルを使用できます。クライアントデバイスが PCの場合、PPTP
プロトコルだけがサポートされます。

次の図は、クライアント側開始 VPDNトンネリングのシナリオを示しています。

図 2：クライアント側開始ダイヤルイン VPDN のシナリオ

クライアント側開始トンネリングの導入の詳細については、「クライアント側開始ダイヤルイン

VPDNトンネリングの設定」モジュールを参照してください。

VPDN コンフィギュレーションガイド
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クライアント側開始ダイヤルインVPDNトンネリングの導入を設定する前に、「VPDN用のAAA
設定」モジュールに記載されている必要な各タスクを完了させておく必要があります。

NAS 側開始ダイヤルイン VPDN トンネリング
NAS側開始ダイヤルインVPDNトンネリングは Compulsory Tunnelingとも呼ばれます。NAS側開
始ダイヤルイン VPDNトンネリングのシナリオでは、PPPをサポートするメディアを介してクラ
イアントが NASへダイヤルインします。デジタル加入者線（DSL）、ISDN、公衆電話交換網
（PSTN）などのセキュアと見なされるメディアを介してクライアントからインターネットサービ
スプロバイダー（ISP）の NASへ接続する場合、クライアントは追加のセキュリティを提供しな
いよう選択できます。PPPセッションは、クライアントからの専門知識や操作を必要とせずに、
NASからトンネルサーバにセキュアにトンネリングされます。

NAS側開始 VPDNトンネリングは L2TPまたは L2Fプロトコルを使って設定できます。

CiscoASR 1000シリーズアグリゲーションサービスルータは、L2TPのみをサポートします。（注）

次の図は NAS側開始ダイヤルイントンネリングのシナリオを示します。

図 3：NAS 側開始ダイヤルイン VPDN のシナリオ

NAS側開始のトンネリング導入に関しての詳細については、「NAS側開始のダイヤルインVPDN
トンネリング設定」のモジュールを参照してください。

NAS側開始ダイヤルイン VPDNトンネリングの導入を設定する前に、「VPDN用の AAA設定」
のモジュールにある必須タスクを完了させる必要があります。

マルチホップ VPDN のトンネリング
マルチホップVPDNは特殊なVPDN設定で、複数のトンネルを通過するパケットを許可します。
通常、パケットが複数のトンネルを通過することは許可されていません。マルチホップトンネリ

ングの導入では、VPDNトンネルは各ホップの後に終了し、新たなトンネルが次のホップ先に向
けて開始されます。最大 4つのホップがサポートされます。
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マルチホップ VPDNは、このセクションで説明されているシナリオで必要です。

MMP スタックグループへの VPDN トンネリング

マルチホップ VPDNは、プライベートネットワークがスタックグループで複数のトンネルサー
バを用いてマルチシャーシのマルチリンクPPP（MMP）を使用するときに必要です。スタックグ
ループの設定では、利用するハードウェアデバイスの間でレイヤ 2トンネルを確立できる必要が
あります。受信データがVPDNトンネルを介してスタックグループに送られる場合、マルチホッ
プ VPDNがスタックグループを機能させるために必要となります。

MMPを用いたマルチホップVPDNトンネリングは、L2TPまたは L2Fプロトコルを使って設定し
ます。

Cisco ASR 1000アグリゲーションサービスルータは、L2TPのみをサポートします。（注）

次の図は、MMP導入によるマルチホップ VPDNを使用したネットワークシナリオを示していま
す。

図 4：マルチホップ VPDN を使用した MMP

MMP導入に関するマルチホップVPDNの設定についてのさらなる情報は、「マルチホップVPDN
の設定」のモジュールを参照してください。

MMP導入に関するマルチホップ VPDNの設定をする前に、MMPを設定し、「VPDN用の AAA
の設定」モジュールにある必須タスクを完了させる必要があります。

トンネルスイッチング VPDN

マルチホップVPDNを使用して、トンネルスイッチとしてルータを設定することができます。ト
ンネルスイッチは、NASとトンネルサーバの両方として設定されるデバイスです。トンネルス
イッチは、着信VPDNトンネルからのパケットを受信し、送信先VPDNトンネルに送ることがで
きます。トンネルスイッチの設定は、ISP間でホールセール VPDNサービスを提供するために使
われます。

マルチホップトンネルスイッチングは、L2TP、L2F、PPTPプロトコルを使用して設定できます。
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Cisco ASR 1000アグリゲーションサービスルータは、L2TPのみをサポートします。（注）

次の図は、トンネルのスイッチング導入を利用したネットワークシナリオを示しています。

図 5：マルチホップ VPDN を使用したトンネルスイッチング

マルチホップトンネルスイッチイング導入に関しての詳細については、「マルチホップ VPDN
の設定」のモジュールを参照してください。

マルチホップトンネルスイッチング導入を設定する前に、「VPDN用のAAAの設定」のモジュー
ルにある必須タスクを完了させる必要があります。

VPDN トンネリングプロトコル
VPDNはレイヤ 2プロトコルを使い、上位層プロトコルのリンク層（たとえば、PPPフレームや
非同期ハイレベルデータリンクコントロール（HDLC）など）をトンネリングします。ISPは、
ユーザからのコールを受信して、それを顧客のトンネルサーバに転送するよう NASを設定しま
す。

通常、ISPは顧客のトンネルサーバに関する情報だけを保持します。顧客は、ユーザの IPアドレ
ス、ルーティングやその他ユーザデータベース機能を保持します。ISPとトンネルサーバ間の管
理は、IP接続へと減少します。

このセクションでは、Cisco ASR 1000シリーズルータでVPDNトンネリングに対して使用できる
唯一のプロトコルである、L2TPと L2TPv3関する情報が含まれます。

L2TP
L2TPとは、それよりも前から存在する2つのトンネリングプロトコルであるCiscoL2FとMicrosoft
PPTPの最良の機能が組み合わされた、Internet Engineering Task Force（IETF）の標準規格です。
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L2TPには、L2Fと同じ幅広い機能一式が備わっており、さらに追加の機能も提供しています。
L2TP対応トンネルサーバは、既存の L2F NASと連携して機能すると同時に、L2TPを実行する
アップグレードされたコンポーネントもサポートします。トンネルサーバは、個々のNASがL2F
からL2TPにアップグレードされるたびに再設定する必要はありません。次の表では、L2FとL2TP
の各機能コンポーネントが比較されています。

表 2：L2F と L2TP の機能の比較

L2TPL2F機能

はいいいえフロー制御

はいいいえ属性と値（Attribute-Value:AV）
のペアの隠蔽

はいはいトンネルサーバのロードシェ

アリング

はいはいトンネルサーバのスタック構

成/マルチホップのサポート

はいはいトンネルサーバのプライマリ

バックアップとセカンダリバッ

クアップ

はいはいドメインネームシステム

（DNS）名のサポート

はいはいドメイン名の柔軟性

はいはいアイドルタイムアウトと絶対

タイムアウト

はいはいマルチリンク PPPのサポート

はいはいマルチシャーシマルチリンク

PPPのサポート
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L2TPL2F機能

•次の複数のユーザ単位の
認証オプションを含む、

PPPのセキュリティのすべ
ての利点：

• CHAP

• MS-CHAP

• PAP

•トンネル認証はオプショ
ン

•次の複数のユーザ単位の
認証オプションを含む、

PPPのセキュリティのすべ
ての利点：

•チャレンジハンド
シェイク認証プロト

コル（CHAP）

• Microsoft CHAP
（MS-CHAP）

•パスワード認証プロ
トコル（PAP）

•トンネル認証は必須

セキュリティ

従来のダイヤルアップネットワーキングサービスでは登録済みの IPアドレスだけがサポートさ
れるため、VPDNを介して実行されるアプリケーションのタイプが限定されます。L2TPでは、複
数のプロトコルと、プライベートに管理されている未登録の IPアドレスがサポートされます。こ
れによって、インターネット、モデム、アクセスサーバ、ISDN端末アダプタ（TA）などの既存
のアクセスインフラストラクチャを使用できます。また、お客様は、ダイヤルアウトサポートを

外部に委託できるため、ハードウェアのメンテナンスコストとフリーダイヤルの料金の間接費が

削減され、自社の各ゲートウェイリソースを一か所に集めることもできます。

次の図は、通常のダイヤルイン環境における基本的な L2TPアーキテクチャを示しています。

図 6：L2TP アーキテクチャ

L2TPトンネリングを使用すると、ISPや他のアクセスサービスは、仮想トンネルを作成して、リ
モートサイトまたはリモートユーザを企業のホームネットワークにリンクさせることができま

す。ISPの POPにある NASは、リモートユーザと PPPメッセージを交換し、L2TPの要求と応答
によってプライベートネットワークのトンネルサーバと通信してトンネルをセットアップしま

す。L2TPでは、ポイントツーポイント接続のエンドポイント間の仮想トンネルを介してプロトコ
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ルレベルのパケットを受け渡します。リモートユーザからのフレームは、ISPのNASによって受
け入れられ、すべてのリンクされたフレーミングまたは透過性バイトから除去され、L2TPでカプ
セル化され、適切なトンネルを介して転送されます。プライベートネットワークのトンネルサー

バでは、これらの L2TPフレームを受け入れて、L2TPのカプセル化を解除し、適切なインター
フェイスのために着信フレームを処理します。

次の図は、NAS側開始ダイヤルイン L2TP接続の確立中に発生するイベントを示しています。

図 7：L2TP プロトコルのネゴシエーションのイベント

次の説明は、この図に示されている一連のイベントの説明で、図の番号に対応しています。

1 リモートユーザが、アナログ電話システムなどの PPPをサポートするメディアを使用して、
ISPのNASへのPPP接続を開始します。NASがこの接続を受け入れ、PPPリンクが確立され、
Link Control Protocol（LCP）がネゴシエートされます。

2 エンドユーザと NASが LCPをネゴシエートした後、NASが CHAPまたは PAPを使用してエ
ンドユーザを部分的に認証します。ユーザ名、ドメイン名、または着信番号情報サービス

（Dialed Number Information Service; DNIS）を使用して、ユーザが VPDNクライアントかどう
かを判別します。ユーザがVPDNクライアントではない場合、認証は続行され、クライアント
はインターネットまたは他の通信先サービスにアクセスします。ユーザ名がVPDNクライアン
トの場合、マッピングによって、特定のエンドポイント（トンネルサーバ）が指定されます。

3 トンネルエンドポイント、NAS、およびトンネルサーバが、トンネルまたはセッションの確
立を試みる前に相互に認証を行います。あるいは、トンネルサーバは NASのトンネル認証な
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しでトンネルの作成を受け入れることもできます。NASとトンネルサーバが、トンネルの確
立をネゴシエートするために制御メッセージを交換します。

4 トンネルが確立されると、L2TPセッションがエンドユーザに対して作成されます。NASとト
ンネルサーバが、コールメッセージを交換してセッションの確立をネゴシエートします。

5 NASがネゴシエートされた LCPオプションと、部分的に認証された CHAPまたは PAP情報を
トンネルサーバに伝達します。トンネルサーバが、ネゴシエートされたオプションと認証情

報を仮想アクセスインターフェイスに直接送り込み、認証を完了できます。仮想テンプレート

インターフェイスに設定されたオプションが NASとネゴシエートされたオプションと一致し
ない場合、接続は失敗し、切断通知が NASに送信されます。

6 PPPパケットが、ダイヤルインクライアントとリモートトンネルサーバ間で、あたかも仲介
デバイス（NAS）が関与していないかのように交換されます。

その後の（同じトンネルサーバに指定された）PPP着信セッションでは、L2TPトンネルがすでに
開かれているため、L2TPトンネルネゴシエーションを繰り返しません。

L2TPv3
L2TPv3は、レイヤ 2ペイロードをトンネリングする機能を備えた L2TPの拡張バージョンです。
L2TPv3は、レイヤ 2バーチャルプライベートネットワーク（VPN）を使用して、IPコアネット
ワークを介して、レイヤ2ペイロードをトンネリングするためのL2TPプロトコルを定義します。

VPDNの導入では、ローカルルータから擬似回線と呼ばれるエミュレート回線上のユーザのリ
モートネットワークにクライアントによるトンネルを確立するために、L2TPv3を使用できます。
L2TPv3セッションごとに関連付けされた疑似回線が 1つあります。

L2TPv3はVPDNグループ設定を使用するのではなく、疑似回線に関連付けされた L2TPクラス設
定を使用しています。ローカルデバイスの L2TPクラスと、顧客ネットワークでの accept-dialin
VPDNグループを設定することで、L2TPv3擬似回線を L2TPトンネルの確立のために使用できま
す。

L2TPv3プロトコルについての詳細は、「その他の参考資料」セクションを参照してください。

VPDN グループ設定モード
多くの VPDN設定タスクは、VPDNグループ内で実行されます。VPDNグループは、NAS VPDN
グループか、トンネルサーバVPDNグループのどちらか一方に設定され、両方に設定されること
はありません。しかし、個々のルータでは、NASVPDNグループとトンネルサーバVPDNグルー
プの両方に設定することができます。

下のテーブルに示すリストのコマンドを 1つ以上発行することより、VPDNグループを、特定の
タイプとして設定できます。
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表 3：VPDN サブグループ設定モード

コマンドモードプロンプトコマンドモードコマンドVPDN グループタイプ

Router(config-vpdn-acc-in)#VPDNの accept-dialin設定accept-dialinトンネルサーバ

Router(config-vpdn-req-in)#VPDNの request-dialin設定request-dialinNAS

適切に VPDNトンネリングを設定するのに必要なコマンドの多くは、上の表に表示されている
VPDNサブグループ設定モードの 1つで発行されます。VPDNのサブグループコマンドの設定を
削除すると、すべての下位の VPDNサブグループの設定コマンドも同様に使用できなくなりま
す。

次の作業
設定したいVPDNアーキテクチャと使用するトンネリングプロトコルを特定したら、「VPDN用
の AAAの設定」モジュールでの必要なタスクを実行する必要があります。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS VPDN Command Reference』VPDNコマンド

『Layer 2 Tunnel Protocol（L2TP）』L2TPのテクニカルサポートのドキュメンテー
ション

『Virtual Private Dial-Up Network (VPDN)』VPDNのテクニカルサポートのドキュメンテー
ション

「L2TPv3：レイヤ 2トンネリングプロトコル
バージョン 3」のモジュール

L2TPv3に関する情報
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/tech/tk827/tk369/tk388/tsd_technology_support_sub-protocol_home.html
http://www.cisco.com/en/US/tech/tk801/tk703/tsd_technology_support_protocol_home.html


標準

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-VPDN-MGMT-MIB

• CISCO-VPDN-MGMT-EXT-MIB

RFC

タイトルRFC

『Layer Two Tunneling Protocol L2TP』RFC 2661

『Layer Two Tunneling Protocol - Version 3
(L2TPv3)』

RFC 3931

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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VPDN 技術の概要に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：VPDN 技術の概要に関する機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

VPDNは、レイヤ 2プロトコル
を使用して、上位層プロトコル

のリンク層（たとえば、PPPフ
レームや非同期 HDLCなど）
をトンネリングします。L2TP
は、Cisco L2FとMicrosoft PPTP
という2つの以前のトンネリン
グプロトコルの最善の特長を

取り入れた IETF標準規格で
す。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1

Cisco IOS XEリリース 3.3S

レイヤ 2トンネルプロトコル
（L2TP）
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機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

VPDNはパブリックネットワー
クを介してプライベートデー

タを伝送し、インターネットな

どの共有インフラストラクチャ

上でプライベートネットワー

クへのアクセスをリモートユー

ザに付与します。VPDNは、コ
スト効率の高い方法でリモート

ユーザと中央ネットワーク間の

ポイントツーポイント接続を提

供しながら、プライベートネッ

トワークと同じセキュリティ

ポリシーと管理を維持します。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1バーチャルプライベートダイ

ヤルアップネットワーク

（VPDN）
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第 3 章

VPDN 用の AAA 設定

このモジュールでは、認証、認可、およびアカウンティング（AAA）をバーチャルプライベー
トダイヤルアップネットワーク（VPDN）に設定する方法について説明します。

• 機能情報の確認, 19 ページ

• VPDN用の AAA設定の前提条件, 20 ページ

• VPDN用の AAAに関する情報, 20 ページ

• VPDNに対する AAAの設定方法, 29 ページ

• VPDN用の AAAの設定例, 88 ページ

• 次の作業, 99 ページ

• その他の参考資料, 99 ページ

• VPDN用の AAAの機能情報, 101 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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VPDN 用の AAA 設定の前提条件
• VPDN用の AAAを設定する前に、「VPDN技術の概要」のモジュールの概念をよく理解し
ておく必要があります。

•実装する VPDNアーキテクチャを特定する必要があります。

•使用するトンネリングプロトコルを特定する必要があります。

•リモートAAAを設定しようとする場合、「認証、許可、およびアカウンティング（AAA）」
のモジュールと「セキュリティサーバプロトコル」のモジュールの概念をよく理解してお

く必要があります。

• Point-to-Point Protocol over Ethernet（PPPoE）のタギング情報のレイヤ 2トンネリングプロト
コル（L2TP）転送を設定しようとする場合、この機能を設定する前に、RFC2516およびDSL
Forum TR-101についてよく理解しておくことをお勧めします。

VPDN 用の AAA に関する情報

VPDN トンネル認証の検索順序
ネットワークアクセスサーバ（NAS）へのコールがトンネルサーバへトンネリングされる場合、
NASはどのトンネルサーバへコールを転送するか特定する必要があります。ルータはユーザを認
証し、ユーザ名のドメイン部分、着信番号識別サービス（DNIS）番号、マルチホップホスト名、
またはこれら 3つのパラメータの指定した順序での組み合わせに基づき、発信先トンネルを選択
できます。VPDNトンネル認証のデフォルトの検索順序では、最初は DNISで検索し、次はドメ
インによって検索します。

これらのセクションは、VPDNトンネルルックアップ評価基準の情報を含みます。

ドメイン名に基づく VPDN トンネルルックアップ
NASがユーザドメイン名に基づいてVPDNコールを転送するとき、ユーザは、username@domain
の形式のユーザ名を使用する必要があります。そうすると、NASはユーザのドメイン名と検索用
に設定されたドメイン名を比較します。NASは一致を検出すると、ユーザのコールを適切なトン
ネルサーバへ転送します。

DNIS 情報に基づく VPDN トンネルルックアップ
NASがユーザDNIS情報に基づいてVPDNコールを転送するように設定されているとき、NASは
ISDN回線にて提供されるユーザDNIS情報を特定し、コールを適切なトンネルサーバに転送しま
す。
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DNIS情報に基づくトンネル選択ができることは、VPDNサービスを提供するネットワークサー
ビスプロバイダーやサービスを利用する企業に対してさらなる柔軟性を与えます。トンネル選択

にドメイン名だけを使用するのではなく、NASは着信番号情報を使用できます。

この機能により、かつてはドメイン名が1つだけだった企業も複数の特定の電話番号を用意でき、
ユーザはこの番号を使ってサービスプロバイダーの Point of Presence（POP）での NASへのダイ
ヤルインができるようになります。サービスプロバイダーは、着信番号に基づいて、企業ネット

ワークや適切なサービスに繋ぐトンネルの選択ができます。

ドメイン名と DNIS 情報の両方に基づく VPDN トンネルルックアップ
サービスプロバイダーが複数の AAAサーバを設定しているとき、ドメイン名に基づいた VPDN
トンネル認証の検索は時間がかかり、クライアントセッションがタイムアウトする可能性があり

ます。

より高い柔軟性を提供するために、サービスプロバイダーは NASに対し、認証検索をドメイン
名のみ、DNISのみ、または指定した順序での2つの組み合わせにより行うよう設定することがで
きます。

マルチホップのホスト名に基づく VPDN トンネルルックアップ
デバイスがマルチホップトンネルスイッチとして機能する場合、トンネルの認証検索は、マルチ

ホップのホスト名に基づき実行されます。トンネルスイッチでのマルチホップのホスト名を設定

することで、認証検索は、トンネルを開始するピアデバイスの IDに基づき行うことができます。
マルチホップのホスト名は、入力トンネルを開始したリモートピアのホスト名、または入力トン

ネルに関連付けられたトンネル IDとなります。

マルチホップトンネルスイッチは、認証検索をマルチホップのホスト名のみ、ドメイン名のみ、

DNISのみ、または指定した順序でのそれらの組み合わせにより行うよう設定することができま
す。

ユーザごとの VPDN AAA
リモート AAAが VPDNに対し使用されている場合、ユーザからコールを受信する NASは、その
ユーザについての情報をリモート AAAサーバへ転送します。基本的な VPDNにより、ドメイン
名に基づく認証を行うときは NASはユーザのドメイン名を送信し、DNISに基づく認証を行うと
きは、ユーザの発信元電話番号を送信します。

ユーザごとの VPDNを設定すると、ルータが AAAサーバに初めて接続するときに、すべての設
定済みユーザ名が AAA RADIUSサーバに送信されます。これにより、共通のドメイン名または
DNISを使用する個々のユーザのトンネル属性をソフトウェアでカスタマイズできるようになりま
す。

ユーザごとのVPDN設定がないと、ソフトウェアはVPDNトンネル属性情報を判別するためにド
メイン名または DNISのみを送信します。その後、VPDNトンネル属性を返さない場合、ソフト
ウェアは、全体のユーザ名文字列を送信します。
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誘導要求ユーザの VPDN 認証
誘導要求により、NASにログインしているユーザが認証のためにRADIUSサーバを選択できるよ
うになります。誘導要求を有効にすると、「@」記号より前のユーザ名の一部のみが、「@」記
号の後に指定されたホストに送信されます。誘導要求を使用すると、認証要求は設定済みサーバ

のいずれかに誘導でき、指定のサーバにはユーザ名だけが送信されます。

ドメイン名のプレフィックス、サフィックスの削除

AAA用のリモートサーバを使用するように設定されたNASにユーザが接続すると、NASではリ
モートAAAサーバにそのユーザ名が転送されます。一部のRADIUSサーバまたはTACACS+サー
バでは、ユーザ名が、完全なユーザ名のフォーマットとは異なる場合がある、特別なフォーマッ

トである必要があります。たとえば、リモート AAAサーバで、ユーザ名を user@domain.comと
いうフォーマットにする必要があるのに、完全なユーザ名を prefix/user@domain.com@suffixにで
きる場合があります。ドメイン名の除去を設定すると、NASで、完全なユーザ名から互換性のな
い部分を除去した後で、再フォーマットされたユーザ名をリモートAAAサーバに転送することが
できます。

NASは、次のことを実行するように設定できます。

•サフィックスのデリミタ（区切り）文字の@を使用する完全なユーザ名から汎用のサフィッ
クスを除去する。解析された最初の区切りの後の、完全なユーザ名の部分は除去されます。

•サフィックスのデリミタとして異なる 1文字または一連の文字を使用する。

•サフィックスおよびプレフィックスの両方を完全なユーザ名から除去する。NASは、汎用の
サフィックス除去を実行する代わりに、指定されたサフィックスだけを除去するように設定

することもできます。

VPDN トンネル認証
VPDNトンネル認証を使用すれば、ルータはVPDNトンネルを確立する前に、他のトンネルエン
ドポイントを認証できます。L2TPトンネルでは、VPDNトンネル認証はオプションです。

クライアントによるVPDNトンネル導入に関するVPDNトンネリングの認証設定についての詳細
情報は、「VPDNトンネル認証の設定」のセクションを参照してください。

VPDNトンネルの認証は、次の方法で実行できます。

• NASとトンネルサーバの両方でのローカル AAAの使用

• NASでのリモート RADIUS AAAサーバとトンネルサーバでのローカル AAAの使用

• NASでのリモート TACACS+ AAAサーバとトンネルサーバでのローカル AAAの使用

L2TPトンネルのみ、リモート RADIUS AAAサーバを使い、次のような VPDNトンネル終端装置
にて VPDNトンネル認証を実行できます。
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•ダイヤルイン VPDN用のトンネルサーバでリモート RADIUS AAAサーバを使用する

•ダイヤルアウト VPDN用の NASでリモート RADIUS AAAサーバを使用する

リモート RADIUSまたは TACACS+サーバの設定の詳細情報については、「その他の参考資料」
セクションを参照してください。

L2TP VPDN の RADIUS トンネルアカウンティング
VPDN向けRADIUSトンネルアカウンティングは、6つの新しいRADIUSアカウンティングタイ
プを導入している RFC 2867でサポートされています。RADIUSトンネルアカウンティングのサ
ポートがないと、ネットワークアカウンティングのある VPDNは、アカウンティングレコード
ファイルの全ての属性を報告しません。RADIUSトンネルアカウンティングサポートにより、
ユーザは tunnel-linkのステータス変更を決定することができます。使用可能なすべての属性を表
示できるため、ユーザはアカウンティングレコードをインターネットサービスプロバイダー

（ISP）で確認しやすくなっています。

トンネルタイプのアカウンティングレコードを有効にすることで、ルータはRADIUSサーバに、
tunnel-linkのアカウンティングレコードを送信できます。アカウンティングレコードの 2つのタ
イプにより、次の説明のように VPDNトンネリングイベントを識別できるようになります。

Tunnel-Type アカウンティングレコード

AAAは、次のイベントを特定するために、Tunnel-Start、Tunnel-Stop、またはTunnel-Rejectのアカ
ウンティングレコードを RADIUSサーバに送信します。

• VPDNトンネルが構築または破壊された。

• VPDNトンネルの作成要求が拒否された。

Tunnel-Link-Type アカウンティングレコード

AAAは、次のイベントを特定するために、Tunnel-Link-Start、Tunnel-Link-Stop、または
Tunnel-Link-Rejectのアカウンティングレコードを RADIUSサーバに送信します。

• VPDNトンネル内のユーザセッションが起動または停止された。

•ユーザセッション作成要求が拒否された。

VPDN 固有のリモート RADIUS AAA サーバ設定
RADIUS属性は VPDN設定によって異なります。リモート RADIUSまたは TACACS+サーバの設
定の詳細情報については、「その他の参考資料」セクションを参照してください。

VPDN固有の RADIUS属性は次の機能を提供します。
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•トンネル割り当て：トンネルタイプとトンネルエンドポイントが同一のとき、NASのAAA
サーバは、ユーザ単位またはドメイン単位の異なるRADIUSプロファイルからのユーザを同
じアクティブ VPDNトンネルにグループ分けするよう設定することができます。

• NAS側開始のトンネルの認証名：AAANASサーバはNASおよびNAS AAAサーバのデフォ
ルト名以外の認証名を設定できます。

PPPoE タギング情報の L2TP 転送
PPPoEタグ情報の L2TP転送機能により、L2TPアクセスコンセントレータ（LAC）から L2TP
ネットワークサーバ（LNS）へ DSLライン情報を送ることができます。たとえば、LACは
actual-rate-upと actual-rate-downの PPPoEタグ情報を LNSに送信します。LNSは、顧客構内設備
（CPE）やデジタル加入者線アクセスマルチプレクサ（DSLAM）によりネゴシエートされた、実
際の PPPoE転送速度を学習します。DSLAMはレートアップとレートダウンに対して、PPPoEタ
グ値を挿入し、LACでのPPPoE確立時に情報を送ります。これにより、LNSにこの情報が送られ
ます。

PPPoEタグ情報の L2TP転送機能を利用することにより、LNS上で、Circuit-IDと Remote-IDをそ
れぞれ nas-port-idまたは、calling-station-id VSAの一方、もしくは両方を上書きすることができま
す。

dsl-line-info-forwardingコマンドを VPDNグループもしくは VPDNテンプレートコンフィギュ
レーションモード内において設定するとき、そして LNSが指定した AVペアの つを受け取ると

き、LNSは一致する VSAを RADIUSサーバに AAAリクエストとして送信します。AAA関連の
属性は次のとおりです。

• AAA_CIRCUIT_ID（RADIUS属性 87）

• AAA_REMOTE_ID（RADIUS属性 31）

• DSL Sync Rate VSA

radius-server attribute 87 circuit-idコマンドを入力して、nas-port-idを CIRCUIT_ID VSAで上書き
します。radius-server attribute 31 remote-idコマンドを入力して、calling-station-idをREMOTE_ID
VSAで上書きします。

DSL Forum 2004-71によると、DSLは回線の識別にベンダー固有のタグを使用します。最初の 2
オクテット（TAG_TYPE）は PPPOE_TAG_VENDSPEC（0x0105）です。次の 2オクテット
（TAG_LENGTH）には、Sub-options、Sub-option-lengthsと Tag-valuesを含む、トータル長が含ま
れます。TAG_VALUEの最初の 4オクテットには、ベンダー IDが含まれます。次のオクテット
はリモートエージェント ID（0x02）の sub-optionが含まれます。次のオクテットはバイト単位で
の Sub-option-tagのトータル長が含まれます。

Remote-IDタグの最大長は 63バイトです。Remote-IDタグには、関連 DSL回線上でユーザを特定
する一意のオペレータ管理文字列が含まれます。電話番号、電子メールアドレス、請求先アカウ

ント番号や、サービスプロバイダーがトラッキングに使用できるその他の文字列などがRemote-ID
タグになります。
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ディスカバリフレームに sub-option 0x01がある場合、Circuit-IDタグがあることを示しています。
シングルフレームは、Circuit-ID、Remote-ID、またはその両方に対応します。Circuit-IDが同じフ
レーム内にある場合、Nas-Port-ID属性により、RADIUSサーバに送信されます。

次の例では、Remote-IDタグおよびDSL-Sync-Ratタグで RADIUSサーバに送信されたアクセス、
アカウンティング要求を示しています。

01:24:52: RADIUS/ENCODE: Best Local IP-Address 10.0.73.20 for Radius-Server 128.107.164.254
01:24:52: RADIUS(00000011): Send Access-Request to 192.107.164.254:1645 id 1645/3, len 391
01:24:52: RADIUS: authenticator 3B 49 F5 7D 8A 6F A4 D7 - 57 99 E6 60 A9 D0 C7 B9
01:24:52: RADIUS: Vendor, Cisco [26] 41
01:24:52: RADIUS: Cisco AVpair [1] 35 "client-mac-address=0090.bf06.c81c"
01:24:52: RADIUS: Vendor, Cisco [26] 39
01:24:52: RADIUS: Cisco AVpair [1] 33 "actual-data-rate-upstream=20480"
01:24:52: RADIUS: Vendor, Cisco [26] 39
01:24:52: RADIUS: Cisco AVpair [1] 33 "actual-data-rate-downstream=512"
01:24:52: RADIUS: Vendor, Cisco [26] 39
01:24:52: RADIUS: Cisco AVpair [1] 33 "minimum-data-rate-upstream=1024"
01:24:52: RADIUS: Framed-Protocol [7] 6 PPP [1]
01:24:52: RADIUS: User-Name [1] 16 "pshroff-client"
01:24:52: RADIUS: CHAP-Password [3] 19 *
01:24:52: RADIUS: NAS-Port-Type [61] 6 Ethernet [15]
01:24:52: RADIUS: Vendor, Cisco [26] 46
01:24:52: RADIUS: Cisco AVpair [1] 40 "circuit-id-tag=Ethernet1/0.1:ababababa"
01:24:52: RADIUS: Vendor, Cisco [26] 36
01:24:52: RADIUS: Cisco AVpair [1] 30 "remote-id-tag=0090.bf06.c81c"
01:24:52: RADIUS: NAS-Port [5] 6 268435486
01:24:52: RADIUS: NAS-Port-Id [87] 25 "Ethernet1/0.1:ababababa"
01:24:52: RADIUS: Vendor, Cisco [26] 41
01:24:52: RADIUS: Cisco AVpair [1] 35 "client-mac-address=0090.bf06.c81c"
01:24:52: RADIUS: Service-Type [6] 6 Framed [2]
01:24:52: RADIUS: NAS-IP-Address [4] 6 10.0.73.20
01:24:55: RADIUS(00000011): Send Accounting-Request to 192.107.164.254:1646 id 1646/4, len
495
01:24:55: RADIUS: authenticator 22 6F B2 F3 88 B1 03 91 - 4A 70 53 BD 44 A6 A6 0F
01:24:55: RADIUS: Acct-Session-Id [44] 19 "1/0/0/30_00000008"
01:24:55: RADIUS: Vendor, Cisco [26] 39
01:24:55: RADIUS: Cisco AVpair [1] 33 "actual-data-rate-upstream=20480"
01:24:55: RADIUS: Vendor, Cisco [26] 39
01:24:55: RADIUS: Cisco AVpair [1] 33 "actual-data-rate-downstream=512"
01:24:55: RADIUS: Vendor, Cisco [26] 39
01:24:55: RADIUS: Cisco AVpair [1] 33 "minimum-data-rate-upstream=1024"
01:24:55: RADIUS: Vendor, Cisco [26] 49
01:24:55: RADIUS: Cisco AVpair [1] 43 "minimum-data-rate-downstream-low-power=32"
01:24:55: RADIUS: Vendor, Cisco [26] 46
01:24:55: RADIUS: Cisco AVpair [1] 40 "maximum-interleaving-delay-upstream=64"
01:24:55: RADIUS: Framed-Protocol [7] 6 PPP [1]
01:24:55: RADIUS: User-Name [1] 16 "pshroff-client"
01:24:55: RADIUS: Vendor, Cisco [26] 32
01:24:55: RADIUS: Cisco AVpair [1] 26 "connect-progress=Call Up"
01:24:55: RADIUS: Acct-Authentic [45] 6 RADIUS [1]
01:24:55: RADIUS: Acct-Status-Type [40] 6 Start [1]
01:24:55: RADIUS: NAS-Port-Type [61] 6 Ethernet [15]
01:24:55: RADIUS: Vendor, Cisco [26] 46
01:24:55: RADIUS: Cisco AVpair [1] 40 "circuit-id-tag=Ethernet1/0.1:ababababa"
01:24:55: RADIUS: Vendor, Cisco [26] 36
01:24:55: RADIUS: Cisco AVpair [1] 30 "remote-id-tag=0090.bf06.c81c"
01:24:55: RADIUS: NAS-Port [5] 6 268435486
01:24:55: RADIUS: NAS-Port-Id [87] 25 "Ethernet1/0.1:ababababa"
01:24:55: RADIUS: Vendor, Cisco [26] 41
01:24:55: RADIUS: Cisco AVpair [1] 35 "client-mac-address=0090.bf06.c81c"
01:24:55: RADIUS: Service-Type [6] 6 Framed [2]
01:24:55: RADIUS: NAS-IP-Address [4] 6 10.0.73.20
01:24:55: RADIUS: Acct-Delay-Time [41] 6 0
01:24:57: RADIUS: Received from id 1646/4 192.107.164.254:1646, Accounting-response, len
20
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LACは DSL回線情報を含む、示唆される AVペアを LNSに送ります。LNSは AAAを通して、
RADIUSサーバに送ります。RADIUSサーバは、AAA要求の処理時に DSL回線 IDを使用しま
す。

PPPoEタギング情報の L2TP転送を設定しようとする場合、この機能を設定する前に、RFC 2516
および DSL Forum TR-101についてよく理解しておくことをお勧めします。

DSL Sync-Rate VSA
DSLでは、Sync-Rateタグ情報に、PPPoEベンダー固有タグを使用します。DSLSync-Rateは、kbps
単位のレートを表す 32ビットの 2進値として符号化されます。タグの長さは 4バイトです。次の
表は、必須の DSL Sync-Rateタグとそれらに関連付けられた RADIUS VSAを示しています。

表 5：必須の DSL Sync-Rate タグ

説明RADIUS VSADSL 回線情報

実際のアップストリームデータレー

ト（kbps単位）。
AAA_AT_ACTUAL_RATE_UPDSL回線の Actual-Data-Rate-Upstream

AVP

実際のダウンストリームデータレー

ト（kbps単位）。
AAA_AT_ACTUAL_RATE_DOWNDSL回線の

Actual-Data-Rate-Downstream AVP

最小のアップストリームデータレー

ト（kbps単位）。
AAA_AT_MIN_RATE_UPDSL回線の

Minimum-Data-Rate-Upstream AVP

最小のダウンストリームデータレー

ト（kbps単位）。
AAA_AT_MIN_RATE_DOWNDSL回線の

Minimum-Data-Rate-Downstream AVP

PADI/PADRフレームには、オプションの DSL Sync-Rateタグが含まれていることがあります。次
の表は、オプションの DSL Sync-Rateタグに関する DSL回線情報とそれらに関連付けられた
RADIUS VSAを示しています。

表 6：オプションの DSL Sync-Rate タグ

説明RADIUS VSADSL 回線情報

達成可能なアップストリームデータ

レート（kbps単位）。
AAA_AT_ATTAINABLE_RATE_UPDSL回線の

Attainable-Data-Rate-Upstream AVP

達成可能なダウンストリームデータ

レート（kbps単位）。
AAA_AT_ATTAINABLE_RATE_DOWNDSL回線の

Attainable-Data-Rate-Downstream AVP

最大のアップストリームデータレー

ト（kbps単位）。
AAA_AT_MAX_RATE_UPDSL回線の

Maximum-Data-Rate-Upstream AVP
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説明RADIUS VSADSL 回線情報

最大のダウンストリームデータレー

ト（kbps単位）。
AAA_AT_MAX_RATE_DOWNDSL回線の

Maximum-Data-Rate-Downstream AVP

低電力状態での最小のアップストリー

ムデータレート（kbps単位）。
AAA_AT_MIN_RATE_UP_LOW_POWERDSL回線の

Minimum-Data-Rate-Upstream
-Low-Power AVP

低電力状態での最小のダウンストリー

ムデータレート（kbps単位）。
AAA_AT_MIN_RATE_DOWN_LOW_POWERDSL回線の

Minimum-Data-Rate-Downstream
-Low-Power AVP

最大のアップストリームインターリー

ブ遅延（ms単位）。
AAA_AT_MAX_INTER_DELAY_UPDSL回線の

Maximum-Interleaving-Delay-UpStream
AVP

最大のダウンストリームインターリー

ブ遅延（ms単位）。
AAA_AT_MAX_INTER_DELAY_DOWNDSL回線の

Maximum-Interleaving-Delay-DownStream
AVP

実際のアップストリームインターリー

ブ遅延（kbps単位）。
AAA_AT_ACTUAL_INTER_DELAY_UPDSL回線の

Actual-Interleaving-Delay-UpstreamAVP

実際のダウンストリームインターリー

ブ遅延（kbps単位）。
AAA_AT_ACTUAL_INTER_DELAY_DOWNDSL回線の

Actual-Interleaving-Delay-Downstream
AVP

LNS アドレスチェック

LNS アドレスチェック機能の利点
LNSアドレスチェック機能を使用すれば、LACがL2TPトンネルのセットアップ時に、そのLAC
にトラフィックを送信する LNSの IPアドレスをチェックできるため、異なるインターフェイス
から到着する、アップリンクとダウンリンクのトラフィックに対するチェック機能が提供されま

す。

LNSアドレスチェック機能の利点は、トラフィックを代わりのネットワークを通じて送り返す
ユーザから収入が失われないようにすることです。

RADIUS サーバを使用した LNS アドレスチェック
RADIUSサーバから認証時にダウンロードした Cisco Attribute-Value Pair（AVP）を使用し、LAC
での IPアドレスチェックを有効にします。
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Cisco AVPは以下のとおりです。

l2tp-security-ip-address-check=yes

次の RADIUSプロファイルの例は、LNSアドレスチェックが有効であることを示しています。

example.com Password="example"
Service-Type=Outbound
Cisco-Avpair="vpdn:tunnel-id=tunnel"
Cisco-Avpair="vpdn:tunnel-type=l2tp"
Cisco-Avpair=":ip-address=10.10.10.1"
Cisco-Avpair="vpdn:l2tp-tunnel-password=example"
Cisco-Avpair="vpdn:l2tp-security-ip-address-check=yes"

ドロップされた制御パケットのデバッグ

LNSアドレスチェック機能を使用して、ドロップされた制御パケットのトラブルシューティング
に役立てます。debugvpdn12x-errorコマンドを設定すると、ドロップされた制御パケットごとの
情報メッセージが次の形式で表示されます。

Tnl <tunnel-ID>
L2TP: Drop <L2TP-packet-name>
from y.y.y.y (attempted) x.x.x.x

改訂版 LNS のデッドキャッシュ処理
改訂版 LNSのデッドキャッシュ処理の機能により、デッドキャッシュ（ダウン）状態のレイヤ
2トンネリングプロトコル（L2TP）ネットワークサーバ（LNS）エントリーを表示またはクリア
（再起動）することができます。この機能を使い、LNSがデッドキャッシュ状態になるとき、ま
たは終了するときに、SimpleNetworkManagement Protocol（SNMP）または、システムメッセージ
ログ（syslog）イベントを生成することができます。LNSがデッドキャッシュ状態を終了すると、
LNSは新しいセッションを確立できるようになります。

Cisco IOS XEリリース 2.4以前では、ネットワークは LACでのロードシェアリンググループ
（LSG）の状態を特定することはできませんでした。その結果、LNSが応答していない（デッド
キャッシュ状態）ことを知ることができませんでした。LNSがデッドキャッシュ状態の場合、
LSGが LACからのコールを拒否する原因となります。

また、LNSがデッドキャッシュ状態になるとき、またはデッドキャッシュ状態からクリアされる
とき、Syslogか SNMPイベントのいずれかを介しても、ネットワークにはロギングの方法があり
ません。

改訂版 LNSのデッドキャッシュ処理の機能は、デッドキャッシュ（ダウン）状態の 1つ以上の
LNSエントリーを閲覧（特定）またはクリア（再起動）することができ、LNSがデッドキャッ
シュ状態になる、または終了するときに、syslogや SNMPイベントを生成します。LNSがデッド
キャッシュ状態をクリアすると、LNSはアクティブ状態となり、新しいコールセッションを確立
することができるようになります。
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VPDN に対する AAA の設定方法

NAS とトンネルサーバでの VPDN の有効化
VPDN設定タスクを実行する前にNASとトンネルサーバでVPDNを有効にする必要があります。
マルチホップ VPDNトンネルスイッチングアーキテクチャを導入する場合、トンネルスイッチ
でも VPDNを有効にするする必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdnenable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

ルータで VPDNをイネーブルにします。vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

VPDN トンネル認証の検索順序の設定
デフォルトの順序以外を使用するためにVPDNトンネル認証の検索順序を設定するには、NASま
たはトンネルスイッチで次の作業を実行します。VPDNトンネル認証のデフォルトの検索順序で
は、最初は DNISで検索し、次はドメインによって検索します。
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はじめる前に

「NASとトンネルサーバでの VPDNの設定」セクションの作業を実行する必要があります。

マルチホップホスト名に基づいたトンネル認証検索はマルチホップのトンネルスイッチング

構成でのみサポートされます。

（注）

手順の概要

1. enable
2. configureterminal
3. vpdnsearch-order {dnis [domain] [multihop-hostname] | domain [dnis] [multihop-hostname] |

multihop-hostname [dnis] [domain]}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

サービスプロバイダーNASまたはトンネルスイッチがVPDN
トンネル認証の検索を実行する方法を指定します。

vpdnsearch-order {dnis [domain]
[multihop-hostname] | domain [dnis]
[multihop-hostname] |multihop-hostname
[dnis] [domain]}

ステップ 3   

•少なくとも 1つ以上の検索パラメータキーワードを指定
する必要があります。検索の実行順序を決めるために複

例：

Router(config)# vpdn search-order
domain dnis

数の検索パラメータキーワードを任意の順序で指定でき

ます。

multihop-hostnameキーワードは、トンネルスイッ
チとして設定されているデバイスでのみ使用しま

す。

（注）
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NAS でのユーザごとの VPDN 設定
ユーザごとの VPDNはグローバルに、または各 VPDNグループごとに設定できます。VPDNグ
ループの設定がグローバル設定よりも優先されます。

NAS上で次のいずれかのタスクを実行して、ユーザ単位の VPDNを設定します。

前提条件

NASリモート RADIUSサーバを AAA向けに設定する必要があります。「その他の参考資料」セ
クションを参照してください。

制限事項

•ユーザごとの VPDN設定は AAAプロトコルとして RADIUSのみをサポートします。

•このタスクは、NAS側開始ダイヤルイン VPDNのシナリオにのみ互換性があります。

グローバルでのユーザごとの VPDN 設定
NASにユーザごとのVPDNを設定することで、NASがはじめてAAAサーバと通信する際にNAS
はすべての設定済みユーザ名を RADIUS AAAサーバに送信するようになります。ユーザごとの
VPDNはグローバルに、または各VPDNグループごとに設定できます。ユーザごとのVPDNをグ
ローバルに設定すると、ユーザごとのVPDNはNASに設定してあるすべての request-dialin VPDN
グループに適用されます。

ユーザごとの VPDNをグローバルに設定するには、NASで次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdnauthen-before-forward

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

VPDN コンフィギュレーションガイド
31

VPDN 用の AAA 設定
NAS でのユーザごとの VPDN 設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ダイヤルイントンネルで転送を決定する前に完全なユー

ザ名の認証を要求するよう NASを設定します。
vpdnauthen-before-forward

例：

Router(config)# vpdn
authen-before-forward

ステップ 3   

VPDN グループのユーザごとの VPDN 設定
NASにユーザごとのVPDNを設定することで、NASがはじめてAAAサーバと通信する際にNAS
はすべての設定済みユーザ名を RADIUS AAAサーバに送信するようになります。ユーザごとの
VPDNはグローバルに、または各 VPDNグループごとに設定できます。ユーザごとの VPDNを
VPDNグループレベルで設定すると、ユーザごとのVPDNはその特定のVPDNグループに関係す
る発信のみに適用されます。

特定のVPDNグループ向けのユーザごとのVPDNを設定するには、NASで次のタスクを実行しま
す。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. request-dialin
5. protocoll2tp
6. exit
7. authen-before-forward

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

NASがトンネルサーバへL2TPトンネルの確立を要求する
ように設定し、request-dialinVPDNサブグループを作成し、
VPDNrequest-dialinサブグループ設定モードを開始します。

request-dialin

例：

Router(config-vpdn)# request-dialin

ステップ 4   

VPDNグループが使用するレイヤ 2トンネリングプロトコ
ルを指定します。

protocoll2tp

例：

Router(config-vpdn-req-in)# protocol
l2tp

ステップ 5   

VPDNグループコンフィギュレーションモードを終了し
ます。

exit

例：

Router(config-vpdn-req-in)# exit

ステップ 6   

VPDNグループに属するダイヤルイン L2TPトンネルで転
送を決定する前に完全なユーザ名の認証を要求するよう

NASを設定します。

authen-before-forward

例：

Router(config-vpdn)#
authen-before-forward

ステップ 7   

NAS とトンネルサーバでの AAA の設定
NAS側開始のダイヤルインVPDNトンネルと L2TPダイヤルアウトトンネルの導入では、このタ
スクを NASとトンネルサーバで実行します。

クライアントの開始したダイヤルインVPDNトンネルでは、このタスクをトンネルサーバで実行
します。
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はじめる前に

•「NASとトンネルサーバでの VPDNの有効化, （29ページ）」に示されているタスクを実
行する必要があります。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaauthenticationlogin {default | list-name} method1 [method2...]
5. aaaauthenticationppp{default |list-name} method1 [method2...]
6. aaaauthorization{network | exec | commandslevel | reverse-access | configuration} {default | list-name}

[method1 [method2...]]
7. vpdnaaaattribute{nas-ip-address{vpdn-nas | vpdn-tunnel-client} | nas-port {physical-channel-id |

vpdn-nas}}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAアクセスコントロールモデルをイネーブルにしま
す。

aaanew-model

例：

Router(config)# aaa new model

ステップ 3   

ログイン時の AAA認証を設定します。aaaauthenticationlogin {default | list-name}
method1 [method2...]

ステップ 4   

例：

Router(config)# aaa authentication login
default local
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目的コマンドまたはアクション

PPPを実行しているシリアルインターフェイス上で使
用する 1つ以上の AAA認証方式を指定します。

aaaauthenticationppp{default |list-name}
method1 [method2...]

例：

Router(config)# aaa authentication ppp
default radius

ステップ 5   

VPDNにシェルベースの認証を設定する場合、
method1引数用に if-neededオプションでこの
コマンドを設定する必要があります。これに

より、ユーザがログインプロンプトで認証さ

れている場合には、PPPがユーザ認証をバイ
パスするよう設定されます。

（注）

ネットワークへのユーザアクセスを制限するパラメー

タを設定します。

aaaauthorization{network | exec |
commandslevel | reverse-access | configuration}
{default | list-name} [method1 [method2...]]

ステップ 6   

例：

Router(config)# aaa authorization network
default radius

（オプション）アカウンティングレコードでAAAサー
バに報告されるVPDNに関連するAAA属性を有効にし
ます。

vpdnaaaattribute{nas-ip-address{vpdn-nas |
vpdn-tunnel-client} | nas-port
{physical-channel-id | vpdn-nas}}

例：

Router(config)# vpdn aaa attribute
nas-ip-address vpdn-nas

ステップ 7   

NASでリモート AAAアカウンティングが有
効になる場合、トンネルサーバだけにこのコ

マンドを設定します。

（注）

VPDN 用のリモート AAA の設定
トンネル認証には、リモート RADIUS AAAサーバまたはリモート TACACS+ AAAサーバを使用
できます。リモート RADIUSサーバまたはリモート TACACS+サーバの設定の詳細については、
「その他の参考資料」セクションを参照してください。

リモート AAA認証は、次に示すように NASまたはトンネルサーバ上で設定できます。

ダイヤルイン設定

•リモート AAAサーバを使用するように NASを設定できます。

•トンネルターミネータとして機能するトンネルサーバを、L2TPトンネル専用のリモート
AAAサーバを使用するように設定できます。
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ダイヤルアウト設定

•トンネルターミネータとして機能する NASを、L2TPトンネル専用のリモート AAAサーバ
を使用するように設定できます。

次のいずれかのタスクを実行して、VPDNに対してリモート AAAを設定します。

ダイヤルイン VPDN のリモート AAA 用の NAS の設定
リモート RADIUSサーバまたはリモート TACACS+サーバを使用してトンネル認証するようNAS
を設定するには、次の作業を実行します。この作業は、ダイヤルイン VPDN設定だけに適用され
ます。

はじめる前に

手順の概要

1. enable
2. configureterminal
3. 次のいずれかを実行します。

• radius-serverhost {hostname |ip-address} [auth-portport-number] [acct-portport-number]
[timeoutseconds] [retransmitretries] [keystring] [alias {hostname | ip-address}]

• tacacs-serverhost {host-name | host-ip-address} [keystring] [nat] [port [integer]] [single-connection]
[timeout [integer]]

4. 次のいずれかを実行します。

• aaagroupserverradiusgroup-name

• aaagroupservertacacs+group-name

5. 次のいずれかを実行します。

• serverip-address[auth-portport-number] [acct-portport-number]

• serverip-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

RADIUSサーバホストを指定します。次のいずれかを実行します。ステップ 3   

または• radius-serverhost {hostname |ip-address}
[auth-portport-number] [acct-portport-number] TACACS+ホストを指定します。[timeoutseconds] [retransmitretries] [keystring]
[alias {hostname | ip-address}]

• tacacs-serverhost {host-name | host-ip-address}
[keystring] [nat] [port [integer]]
[single-connection] [timeout [integer]]

例：

Router(config)# radius-server host 10.1.1.1

例：

Router(config)# tacacs-server host 10.2.2.2

（オプション）異なるRADIUSサーバホストを別々
のリストと方式にグループ化し、RADIUSserver-group
コンフィギュレーションモードを開始します。

次のいずれかを実行します。ステップ 4   

• aaagroupserverradiusgroup-name

• aaagroupservertacacs+group-name
または

例：

Router(config)# aaa group server radius group1

（オプション）異なるTACACS+サーバホストを別々
のリストと方式にグループ化し、RADIUSserver-group
コンフィギュレーションモードを開始します。

例：

Router(config)# aaa group server tacacs+ group7

（オプション）グループサーバ用のRADIUSサーバ
の IPアドレスを設定します。

次のいずれかを実行します。ステップ 5   

• serverip-address[auth-portport-number]
[acct-portport-number] または

（オプション）グループサーバ用の TACACS+サー
バの IPアドレスを設定します。

• serverip-address
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目的コマンドまたはアクション

例：

Router(config-sg-radius)# server 10.1.1.1
auth-port 1000 acct-port 1646

サーバグループの一部として複数の

RADIUSまたは TACACS+サーバを設定す
るには、この手順を複数回実行します。

（注）

例：

Router(config-sg-radius)# server 10.2.2.2

次の作業

「VPDNトンネル認証の設定」セクションでのプロセスを実行する必要があります。

L2TP トンネルのリモート RADIUS AAA 用のトンネル終端装置の設定
リモート RADIUS AAAを実行するよう、L2TP VPDNトンネルを終端するデバイスを設定できま
す。この機能がなければ、トンネルの終端装置はローカルの L2TP認証しかできません。ローカ
ル認証には、トンネルエンドポイントのデータをVPDNグループ内で設定する必要があります。
この方法では、VPDNグループに保持される各デバイスの情報を独自に更新する必要が生じ、十
分な拡張性をもちません。

リモート RADIUS認証では、RADIUSサーバで設定を保存でき、この設定情報をローカルで保存
しておく必要がなくなります。新しい情報を必要に応じて RADIUSサーバに追加でき、トンネル
終端装置のグループは RADIUSサーバの共通データベースをアクセスできます。

トンネル終端装置で L2TPトンネルのリモート RADIUS AAAを設定するには、次の作業を実行し
ます。この作業は、ダイヤルインVPDNトンネルではトンネルサーバで、ダイヤルアウトVPDN
トンネルでは NASで実行できます。

はじめる前に

•リモート RADIUS AAAサーバを設定する必要があります。リモート RADIUS AAAサーバの
設定の詳細については、「その他の参考資料」セクションを参照してください。

• AAAが有効である必要があります。AAAを有効にするには、「NASとトンネルサーバでの
AAAの設定」セクションの作業を実行してください。
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手順の概要

1. enable
2. configureterminal
3. radius-serverhost {hostname |ip-address} [auth-portport-number] [acct-portport-number]

[timeoutseconds] [retransmitretries] [keystring] [alias {hostname | ip-address}]
4. aaagroupserverradiusgroup-name
5. serverip-address[auth-portport-number] [acct-portport-number]
6. exit
7. vpdntunnelauthorizationnetwork {list-name | default}
8. vpdntunnelauthorizationvirtual-templatevtemplate-number
9. vpdntunnelauthorizationpasswordpassword

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

RADIUSサーバホストを指定します。radius-serverhost {hostname |ip-address}
[auth-portport-number] [acct-portport-number]

ステップ 3   

[timeoutseconds] [retransmitretries] [keystring] [alias
{hostname | ip-address}]

例：

Router(config)# radius-server host 10.1.1.1

異なる RADIUSサーバホストを別々のリスト
と方式にグループ化し、RADIUS server-groupコ
ンフィギュレーションモードを開始します。

aaagroupserverradiusgroup-name

例：

Router(config)# aaa group server radius group1

ステップ 4   
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目的コマンドまたはアクション

グループサーバ用の RADIUSサーバの IPアド
レスを設定します。

serverip-address[auth-portport-number]
[acct-portport-number]

例：

Router(config-sg-radius)# server 10.1.1.1 auth-port
1000 acct-port 1646

ステップ 5   

サーバグループの一部として複数の

RADIUSまたは TACACS+サーバを
設定するには、この手順を複数回実

行します。

（注）

RADIUSサーバグループコンフィギュレーショ
ンモードを終了します。

exit

例：

Router(config-sg-radius)# exit

ステップ 6   

リモートホスト名ベースの認証で使用するAAA
認証方式リストを指定します。

vpdntunnelauthorizationnetwork {list-name | default}

例：

Router(config)# vpdn tunnel authorization network
default

ステップ 7   

• list-name引数が aaaauthorizationコマンド
で指定された場合、ここでそのリスト名を

使用します。

• defaultキーワードが aaaauthorizationコマ
ンドで指定された場合、ここでそのキー

ワードを使用します。

（オプション）仮想アクセスインターフェイス

の複製元のデフォルトの仮想テンプレートを選

択します。

vpdntunnelauthorizationvirtual-templatevtemplate-number

例：

Router(config)# vpdn tunnel authorization
virtual-template 3

ステップ 8   

（オプション）リモートトンネルのホスト名に

基づいたトンネル設定を取得するための

vpdntunnelauthorizationpasswordpassword

例：

Router(config)# vpdn tunnel authorization password
my-secret

ステップ 9   

RADIUS認証要求の「偽」のパスワードを設定
します。

このコマンドが有効でない場合、こ

のパスワードは「cisco」になります。
（注）

次の作業

「発信 VPDNトンネル開始のためのマルチホップトンネルスイッチの設定」に示されているタ
スクを実行する必要があります。
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リモート AAA 設定の確認とトラブルシューティング

VPDN トンネルのアップ状態の確認

手順の概要

1. enable
2. showvpdntunnel

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 showvpdntunnel
アクティブなVPDNトンネルに関する情報を表示するには、このコマンドを使用します。少なくとも、ト
ンネルとセッションが 1つずつ設定されている必要があります。

例：

Router# show vpdn tunnel
L2TP Tunnel and Session Information Total tunnels 1 sessions 1
LocID RemID Remote Name State Remote Address Port Sessions VPDN Group
4571 61568 csidtw13 est 10.0.195.4 1701 1 ?
LocID RemID TunID Intf Username State Last Chg
4 11 4571 Vi4.1 csidtw9@cisco.com est 00:02:29
%No active PPPoE tunnels

リモート RADIUS AAA サーバ設定の確認
リモート AAA認証サーバがトンネルエンドポイントに設定され、トンネルのエンドポイントが
RADIUSサーバからの属性 90および 69を受信できることを確認するには、次の作業を実行しま
す。

この例では、作業の各手順は、トンネルの終端装置としてリモートRADIUSAAAを実行している
トンネルサーバで実行されます。ダイヤルイン VPDNのトンネルイニシエータとして、また、
ダイヤルアウトVPDNのトンネルターミネータとして、リモートRADIUS AAAがNASで実行さ
れている場合、これらの手順は NASでも実行できます。
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手順の概要

1. enable
2. debugradius
3. showlogging

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 debugradius
RADIUSのデバッグメッセージを表示するには、トンネルサーバで次のコマンドを入力します。

例：

Router# debug radius

ステップ 3 showlogging
このコマンドをトンネルサーバで入力して、標準システムロギングメッセージバッファの内容を表示し

ます。以下に太字で示されているように、「access-accept」が出力にあり、属性 90および 69が RADIUS
応答に表示されることを確認してください。

例：

Router# show logging
00:32:56: RADIUS: Received from id 21645/5 172.19.192.50:1645, Access-Accept
, len 81
00:32:56: RADIUS: authenticator 73 2B 1B C2 33 71 93 19 - 62 AC 3E BE 0D 13 14 85
00:32:56: RADIUS: Service-Type [6] 6 Outbound [5]
00:32:56: RADIUS: Tunnel-Type [64] 6 00:L2TP [3]
00:32:56: RADIUS: Tunnel-Medium-Type [65] 6 00:IPv4 [1]
00:32:56: RADIUS: Tunnel-Client-Auth-I[90]
6 00:"csidtw13"

00:32:56: RADIUS: Tunnel-Password [69]
8 *
00:32:56: RADIUS: Vendor, Cisco [26] 29
00:32:56: RADIUS: Cisco AVpair [1] 23 "vpdn:vpdn-vtemplate=1"

NAS でのリモート TACACS+ AAA サーバ設定の確認
リモートTACACS+AAAサーバが正しく設定されていることを確認するには、NASで次の作業を
実行します。

   VPDN コンフィギュレーションガイド
42

VPDN 用の AAA 設定
リモート AAA 設定の確認とトラブルシューティング



はじめる前に

この作業を実行する前に、次のデバッグコマンドを有効にします。

• debugaaaaccounting：説明の義務があるイベントが発生したときに、その情報を表示します。

• debugaaaauthentication：AAA TACACS+認証の情報を表示します。

• debugaaaauthorization：AAA TACACS+認可に関する情報を表示します。

• debugtacacs：TACACS+に関する情報を表示します。

• debugvpdnerror：レイヤ 2プロトコルに依存しないエラーに関する情報を表示します。

• debugvpdnevents：通常のトンネル確立またはシャットダウンの一部であり、レイヤ2プロト
コルに依存しないイベントに関する情報を表示します。

• debugvpdnl2x-errors：通常のPPPトンネル確立またはシャットダウンの一部である、レイヤ
2プロトコル固有のエラーに関する情報を表示します。

• debugvpdnl2x-events：通常のPPPトンネル確立またはシャットダウンの一部である、レイヤ
2プロトコル固有のイベントに関する情報を表示します。

• debugvpdnl2x-packets：レイヤ 2プロトコル固有の情報を表示します。

• debugvtemplate：仮想アクセスインターフェイスの複製情報を、仮想テンプレートから複製
された時点から、通信終了により仮想アクセスインターフェイスがダウンするまで表示しま

す。

手順の概要

1. enable
2. showdebugging
3. デバッグ出力を調べます。

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 showdebugging
ルータで有効になっているデバッグのタイプに関する情報を表示するには、このコマンドを入力します。

例：

Router# show debugging
General OS:
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AAA Authentication debugging is on
AAA Authorization debugging is on
AAA Accounting debugging is on
VPN:
L2X protocol events debugging is on
L2X protocol errors debugging is on
VPDN events debugging is on
VPDN errors debugging is on
VTEMPLATE:
Virtual Template debugging is on
!

ステップ 3 デバッグ出力を調べます。

次の例は、NASでリモート TACACS+ AAA認証を使用して VPDNトンネル確立に成功した NASからの
完全なデバッグ出力を示しています。

例：

Jan 30 12:17:09: As1 AAA/AUTHOR/FSM: (0): LCP succeeds trivially
20:03:18: %LINK-3-UPDOWN: Interface Async1, changed state to up
Jan 30 12:17:09: As1 VPDN: Looking for tunnel -- rtp.cisco.com --
Jan 30 12:17:09: AAA: parse name=Async1 idb type=10 tty=1
Jan 30 12:17:09: AAA: name=Async1 flags=0x11 type=4 shelf=0 slot=0 adapter=0
port=1 channel=0
Jan 30 12:17:09: AAA/AUTHEN: create_user (0x278B90) user='rtp.cisco.com'
ruser=''
port='Async1' rem_addr='' authen_type=NONE service=LOGIN priv=0
Jan 30 12:17:09: AAA/AUTHOR/VPDN (898425447): Port='Async1' list='default'
service=NET
Jan 30 12:17:09: AAA/AUTHOR/VPDN: (898425447) user='rtp.cisco.com'
Jan 30 12:17:09: AAA/AUTHOR/VPDN: (898425447) send AV service=ppp
Jan 30 12:17:09: AAA/AUTHOR/VPDN: (898425447) send AV protocol=vpdn
Jan 30 12:17:09: AAA/AUTHOR/VPDN (898425447) found list "default"
Jan 30 12:17:09: AAA/AUTHOR/VPDN: (898425447) Method=TACACS+
Jan 30 12:17:09: AAA/AUTHOR/TAC+: (898425447): user=rtp.cisco.com
Jan 30 12:17:09: AAA/AUTHOR/TAC+: (898425447): send AV service=ppp
Jan 30 12:17:09: AAA/AUTHOR/TAC+: (898425447): send AV protocol=vpdn
Jan 30 12:17:09: TAC+: (898425447): received author response status = PASS_ADD
Jan 30 12:17:09: AAA/AUTHOR (898425447): Post authorization status = PASS_ADD
Jan 30 12:17:09: AAA/AUTHOR/VPDN: Processing AV service=ppp
Jan 30 12:17:09: AAA/AUTHOR/VPDN: Processing AV protocol=vpdn
Jan 30 12:17:09: AAA/AUTHOR/VPDN: Processing AV tunnel-type=l2tp
Jan 30 12:17:09: AAA/AUTHOR/VPDN: Processing AV tunnel-id=rtp_tunnel
Jan 30 12:17:09: AAA/AUTHOR/VPDN: Processing AV ip-addresses=10.31.1.56
Jan 30 12:17:09: As1 VPDN: Get tunnel info for rtp.cisco.com with NAS
rtp_tunnel, IP 10.31.1.56
Jan 30 12:17:09: AAA/AUTHEN: free_user (0x278B90) user='rtp.cisco.com' ruser=''
port='Async1' rem_addr='' authen_type=NONE service=LOGIN priv=0
Jan 30 12:17:09: As1 VPDN: Forward to address 10.31.1.56
Jan 30 12:17:09: As1 VPDN: Forwarding...
Jan 30 12:17:09: AAA: parse name=Async1 idb type=10 tty=1
Jan 30 12:17:09: AAA: name=Async1 flags=0x11 type=4 shelf=0 slot=0 adapter=0
port=1 channel=0
Jan 30 12:17:09: AAA/AUTHEN: create_user (0x22CDEC) user='user1@rtp.cisco.com'
ruser='' port='Async1' rem_addr='async' authen_type=CHAP
service=PPP priv=1
Jan 30 12:17:09: As1 VPDN: Bind interface direction=1
Jan 30 12:17:09: Tnl/Cl 74/1 L2TP: Session FS enabled
Jan 30 12:17:09: Tnl/Cl 74/1 L2TP: Session state change from idle to
wait-for-tunnel
Jan 30 12:17:09: As1 74/1 L2TP: Create session
Jan 30 12:17:09: Tnl 74 L2TP: SM State idle
Jan 30 12:17:09: Tnl 74 L2TP: O SCCRQ
Jan 30 12:17:09: Tnl 74 L2TP: Tunnel state change from idle to wait-ctl-reply
Jan 30 12:17:09: Tnl 74 L2TP: SM State wait-ctl-reply
Jan 30 12:17:09: As1 VPDN: user1@rtp.cisco.com is forwarded
Jan 30 12:17:10: Tnl 74 L2TP: I SCCRP from ABCDE
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Jan 30 12:17:10: Tnl 74 L2TP: Got a challenge from remote peer, ABCDE
Jan 30 12:17:10: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:10: AAA/AUTHEN: create_user (0x23232C) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: AAA/AUTHEN/START (1598999635): port='' list='default'
action=SENDAUTH service=PPP
Jan 30 12:17:10: AAA/AUTHEN/START (1598999635): found list default
Jan 30 12:17:10: AAA/AUTHEN (1598999635): status = UNKNOWN
Jan 30 12:17:10: AAA/AUTHEN/START (1598999635): Method=TACACS+
Jan 30 12:17:10: TAC+: send AUTHEN/START packet ver=193 id=1598999635
Jan 30 12:17:10: TAC+: ver=192 id=1598999635 received AUTHEN status = ERROR
Jan 30 12:17:10: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:10: AAA/AUTHEN: create_user (0x232470) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: TAC+: ver=192 id=3400389836 received AUTHEN status = PASS
Jan 30 12:17:10: AAA/AUTHEN: free_user (0x232470) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: AAA/AUTHEN (1598999635): status = PASS
Jan 30 12:17:10: AAA/AUTHEN: free_user (0x23232C) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: Tnl 74 L2TP: Got a response from remote peer, ABCDE
Jan 30 12:17:10: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:10: AAA/AUTHEN: create_user (0x22FBA4) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: AAA/AUTHEN/START (2964849625): port='' list='default'
action=SENDAUTH service=PPP
Jan 30 12:17:10: AAA/AUTHEN/START (2964849625): found list default
Jan 30 12:17:10: AAA/AUTHEN (2964849625): status = UNKNOWN
Jan 30 12:17:10: AAA/AUTHEN/START (2964849625): Method=TACACS+
Jan 30 12:17:10: TAC+: send AUTHEN/START packet ver=193 id=2964849625
20:03:20: %LINEPROTO-5-UPDOWN: Line protocol on Interface Async1,
changed state to up
Jan 30 12:17:11: TAC+: ver=192 id=2964849625 received AUTHEN status = ERROR
Jan 30 12:17:11: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:11: AAA/AUTHEN: create_user (0x22FC8C) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: As1 74/1 L2TP: Discarding data packet because tunnel
is not open
Jan 30 12:17:11: As1 74/1 L2TP: Discarding data packet because tunnel
is not open
Jan 30 12:17:11: TAC+: ver=192 id=1474818051 received AUTHEN status = PASS
Jan 30 12:17:11: AAA/AUTHEN: free_user (0x22FC8C) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: AAA/AUTHEN (2964849625): status = PASS
Jan 30 12:17:11: AAA/AUTHEN: free_user (0x22FBA4) user='rtp_tunnel'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: Tnl 74 L2TP: Tunnel Authentication success
Jan 30 12:17:11: Tnl 74 L2TP: Tunnel state change from wait-ctl-reply to
established
Jan 30 12:17:11: Tnl 74 L2TP: O SCCCN to ABCDE tnlid 56
Jan 30 12:17:11: Tnl 74 L2TP: SM State established
Jan 30 12:17:11: As1 74/1 L2TP: O ICRQ to ABCDE 56/0
Jan 30 12:17:11: As1 74/1 L2TP: Session state change from wait-for-tunnel
to wait-reply
Jan 30 12:17:11: Tnl 74 L2TP: Dropping old CM, Ns 0, expected 1
Jan 30 12:17:11: As1 74/1 L2TP: O ICCN to ABCDE 56/1
Jan 30 12:17:11: As1 74/1 L2TP: Session state change from wait-reply to
established
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トンネルサーバでのリモート TACACS+ AAA サーバ設定の確認
リモートTACACS+AAAサーバが正しく設定されていることを確認するには、トンネルサーバで
次の作業を実行します。

はじめる前に

この作業を実行する前に、次のデバッグコマンドを有効にします。

• debugaaaauthentication：AAA認証に関する情報を表示します。

• debugaaaauthorization：AAA認証に関する情報を表示します。

• debugaaaaccounting：説明の義務があるイベントが発生したときに、その情報を表示します。
このコマンドで表示される情報は、アカウンティング情報をサーバに転送するために使用さ

れるアカウンティングプロトコルとは別です。

• debug tacacs+：TACACS+に関連する詳細なデバッグ情報を表示します。

• debugvtemplate：仮想アクセスインターフェイスの複製情報を、仮想テンプレートから複製
された時点から、通信終了により仮想アクセスインターフェイスがダウンするまで表示しま

す。

• debugvpdnerror：トンネル確立の時点から、PPPトンネルの確立を阻害するエラーを表示し
ます。また、確立されたトンネルを閉じてしまうエラーを表示します。

• debugvpdnevents：通常の PPPトンネル確立またはシャットダウンの一部であるイベントに
関するメッセージを表示します。

• debugvpdnl2x-errors：通常のPPPトンネル確立またはシャットダウンの一部であるイベント
に関するメッセージを表示します。

• debugvpdnl2x-events：レイヤ 2での通常の PPPトンネル確立またはシャットダウンの一部で
あるイベントに関するメッセージを表示します。

手順の概要

1. enable
2. showdebugging
3. デバッグ出力を調べます。

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。
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例：

Router> enable

ステップ 2 showdebugging
ルータで有効になっているデバッグのタイプに関する情報を表示するには、このコマンドを入力します。

例：

Router# show debugging
General OS:
AAA Authentication debugging is on
AAA Authorization debugging is on
AAA Accounting debugging is on
VPN:
L2X protocol events debugging is on
L2X protocol errors debugging is on
VPDN events debugging is on
VPDN errors debugging is on
VTEMPLATE:
Virtual Template debugging is on

ステップ 3 デバッグ出力を調べます。

次の例は、NASでリモート TACACS+ AAA認証を使用してVPDNトンネル確立に成功したトンネルサー
バからの完全なデバッグ出力を示しています。

例：

Jan 30 12:17:09: L2TP: I SCCRQ from rtp_tunnel tnl 74
Jan 30 12:17:09: Tnl 56 L2TP: New tunnel created for remote
rtp_tunnel, address 10.31.1.144
Jan 30 12:17:09: Tnl 56 L2TP: Got a challenge in SCCRQ, rtp_tunnel
Jan 30 12:17:09: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:09: AAA/AUTHEN: create_user (0x21F6D0) user='ABCDE'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:09: AAA/AUTHEN/START (3194595626): port='' list='default'
action=SENDAUTH service=PPP
Jan 30 12:17:09: AAA/AUTHEN/START (3194595626): found list default
Jan 30 12:17:09: AAA/AUTHEN (3194595626): status = UNKNOWN
Jan 30 12:17:09: AAA/AUTHEN/START (3194595626): Method=TACACS+
Jan 30 12:17:09: TAC+: send AUTHEN/START packet ver=193 id=3194595626
Jan 30 12:17:09: TAC+: ver=192 id=3194595626 received AUTHEN status = ERROR
Jan 30 12:17:09: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:09: AAA/AUTHEN: create_user (0x2281AC) user='ABCDE'
ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:09: TAC+: ver=192 id=3639011179 received AUTHEN status = PASS
Jan 30 12:17:09: AAA/AUTHEN: free_user (0x2281AC) user='ABCDE' ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:09: AAA/AUTHEN (3194595626): status = PASS
Jan 30 12:17:09: AAA/AUTHEN: free_user (0x21F6D0) user='ABCDE' ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:09: Tnl 56 L2TP: O SCCRP to rtp_tunnel tnlid 74
Jan 30 12:17:09: Tnl 56 L2TP: Tunnel state change from idle to
wait-ctl-reply
Jan 30 12:17:10: Tnl 56 L2TP: O Resend SCCRP, flg TLF, ver 2, len 152,
tnl 74, cl 0, ns 0, nr 1
Jan 30 12:17:10: Tnl 56 L2TP: I SCCCN from rtp_tunnel tnl 74
Jan 30 12:17:10: Tnl 56 L2TP: Got a Challenge Response in SCCCN from rtp_tunnel
Jan 30 12:17:10: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:10: AAA/AUTHEN: create_user (0x227F3C) user='ABCDE'
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ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:10: AAA/AUTHEN/STARTTranslating "rtp.cisco.com"
(4117701992): port='' list='default' action=SENDAUTH service=PPP
Jan 30 12:17:10: AAA/AUTHEN/START (4117701992): found list default
Jan 30 12:17:10: AAA/AUTHEN (4117701992): status = UNKNOWN
Jan 30 12:17:10: AAA/AUTHEN/START (4117701992): Method=TACACS+
Jan 30 12:17:10: TAC+: send AUTHEN/START packet ver=193 id=4117701992
Jan 30 12:17:11: TAC+: ver=192 id=4117701992 received AUTHEN status = ERROR
Jan 30 12:17:11: AAA: parse name= idb type=-1 tty=-1
Jan 30 12:17:11: AAA/AUTHEN: create_user (0x228E68) user='ABCDE' ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: TAC+: ver=192 id=2827432721 received AUTHEN status = PASS
Jan 30 12:17:11: AAA/AUTHEN: free_user (0x228E68) user='ABCDE' ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: AAA/AUTHEN (4117701992): status = PASS
Jan 30 12:17:11: AAA/AUTHEN: free_user (0x227F3C) user='ABCDE' ruser='' port=''
rem_addr='' authen_type=CHAP service=PPP priv=1
Jan 30 12:17:11: Tnl 56 L2TP: Tunnel Authentication success
Jan 30 12:17:11: Tnl 56 L2TP: Tunnel state change from wait-ctl-reply
to established
Jan 30 12:17:11: Tnl 56 L2TP: SM State established
Jan 30 12:17:11: Tnl 56 L2TP: I ICRQ from rtp_tunnel tnl 74
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: Session FS enabled
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: Session state change from idle to
wait-for-tunnel
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: New session created
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: O ICRP to rtp_tunnel 74/1
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: Session state change from wait-for-tunnel
to wait-connect
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: I ICCN from rtp_tunnel tnl 74, cl 1
Jan 30 12:17:11: Tnl/Cl 56/1 L2TP: Session state change from wait-connect
to established
Jan 30 12:17:11: Vi1 VTEMPLATE: Reuse Vi1, recycle queue size 0
Jan 30 12:17:11: Vi1 VTEMPLATE: Hardware address 00e0.1e68.942c
Jan 30 12:17:11: Vi1 VPDN: Virtual interface created for user1@rtp.cisco.com
Jan 30 12:17:11: Vi1 VPDN: Set to Async interface
Jan 30 12:17:11: Vi1 VPDN: Clone from Vtemplate 1 filterPPP=0 blocking
Jan 30 12:17:11: Vi1 VTEMPLATE: Has a new cloneblk vtemplate, now it has vtemplate
Jan 30 12:17:11: Vi1 VTEMPLATE: ************* CLONE VACCESS1 *****************
Jan 30 12:17:11: Vi1 VTEMPLATE: Clone from Virtual-Template1

リモートクライアントでの L2TP トンネルの確立と PPP のネゴシエーションおよび
認証の確認

このタスクは、L2TPトンネルが確立済みであること、およびトンネルサーバがリモートクライ
アントと PPPネゴシエーションおよび認証を実行できることを確認する場合に実行します。

次の例の各ステップは、リモート AAAをトンネルターミネータとして実行するトンネルサーバ
で実行されています。これらのステップは、リモート AAAがダイヤルイン VPDN用のトンネル
イニシエータ、またはダイヤルアウト VPDN用のトンネルターミネータとして NASで実行中の
ときは、NASで実行することもできます。
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手順の概要

1. enable
2. debugpppnegotiation
3. debugpppauthentication
4. showlogging

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 debugpppnegotiation
このコマンドをトンネルサーバで入力して、PPPネゴシエーションのデバッグメッセージを表示します。

例：

Router# debug ppp negotiation

ステップ 3 debugpppauthentication
このコマンドをトンネルサーバで入力して、PPP認証のデバッグメッセージを表示します。

例：

Router# debug ppp authentication

ステップ 4 showlogging
このコマンドをトンネルサーバで入力して、標準システムロギングメッセージバッファの内容を表示し

ます。トンネルサーバが PPPチャレンジハンドシェイク認証プロトコル（CHAP）のチャレンジを受信
してから、クライアントに PPP CHAPの「SUCCESS」を送信することを確認します。

例：

00:38:50: ppp3 PPP: Received LOGIN Response from AAA = PASS
00:38:50: ppp3 PPP: Phase is FORWARDING, Attempting Forward
00:38:50: Vi4.1 Tnl/Sn4571/4 L2TP: Session state change from wait-for-service-selection to
established
00:38:50: Vi4.1 PPP: Phase is AUTHENTICATING, Authenticated User
00:38:50: Vi4.1 CHAP: O SUCCESS id 1 len 4

PPP認証が成功したら、デバッグ出力で PPPネゴシエーションが開始済みであること、トンネルサーバ
が Link Control Protocol（LCP）IP Control Protocol（IPCP）パケットを受信済みであること、およびそのネ
ゴシエーションが成功していることを確認します。
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例：

00:38:50: Vi4.1 IPCP: State is Open
00:38:50: Vi4.1 IPCP: Install route to 10.1.1.4

VPDN ユーザの誘導要求の認証の設定
VPDNユーザの誘導される認可要求を NASまたはトンネルサーバで設定することができます。
誘導される要求は、最終的に認証を実行するデバイス上で設定します。誘導される要求は、通常

トンネルサーバで設定されます。

次のいずれかのタスクを実行して、VPDNユーザの誘導される認可要求を有効にします。

トンネルサーバでの VPDN ユーザの誘導要求の認証の設定
トンネルサーバが認証を行っている場合、VPDNユーザの誘導要求の認証を設定するには、トン
ネルサーバでこの作業を実行します。

はじめる前に

手順の概要

1. enable
2. configureterminal
3. iphost{name | tmodem-telephone-number} [tcp-port-number] address1 [address2...address8]
4. 次のいずれかを実行します。

• radius-serverdirected-request [restricted]

• tacacs-serverdirected-request [restricted] [no-truncate]

5. vpdnauthorizedirected-request

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ネットワークサーバのホスト名を指定または修正しま

す。

iphost{name | tmodem-telephone-number}
[tcp-port-number] address1 [address2...address8]

例：

Router(config)# ip host example.com
10.3.3.3

ステップ 3   

「VPDN用のリモートAAAの設定, （35ペー
ジ）」のタスクを実行するときは、iphostコ
マンドに指定した IPアドレスは
radius-serverhostまたは tacacs-serverhostコ
マンドに設定した IPアドレスと一致する必要
があります。

（注）

NASにログインしているユーザが認証用のRADIUSサー
バを選択できるようにします。

次のいずれかを実行します。ステップ 4   

• radius-serverdirected-request [restricted]
または• tacacs-serverdirected-request [restricted]

[no-truncate] NASにログインしているユーザが認証用の TACACS+
サーバを選択できるようにします。

例：

Router(config)# radius-server
directed-request

例：

Router(config)# tacacs-server
directed-request

誘導要求ユーザの VPDN認証を有効にします。vpdnauthorizedirected-request

例：

Router(config)# vpdn authorize
directed-request

ステップ 5   

次の作業

「VPDNトンネル認証の設定」セクションでのプロセスを実行する必要があります。
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NAS での VPDN ユーザの誘導要求の認証の設定
NASが認証を行うときは、VPDNユーザの誘導認証を設定するには、NASでこの作業を実行しま
す。

はじめる前に

「VPDN用のリモート AAA」セクションのタスクを実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. iphost{name | tmodem-telephone-number} [tcp-port-number] address1 [address2...address8]
4. 次のいずれかを実行します。

• radius-serverdirected-request [restricted]

• tacacs-serverdirected-request [restricted] [no-truncate]

5. vpdnauthorizedirected-request

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ネットワークサーバのホスト名を指定または修正しま

す。

iphost{name | tmodem-telephone-number}
[tcp-port-number] address1 [address2...address8]

例：

Router(config)# ip host example.com
10.3.3.3

ステップ 3   

「VPDN用のリモートAAAの設定, （35ペー
ジ）」のタスクを実行するときは、iphostコ
マンドに指定した IPアドレスは
radius-serverhostまたは tacacs-serverhostコ
マンドに設定した IPアドレスと一致する必要
があります。

（注）
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目的コマンドまたはアクション

NASにログインしているユーザが認証用のRADIUSサー
バを選択できるようにします。

次のいずれかを実行します。ステップ 4   

• radius-serverdirected-request [restricted]
または• tacacs-serverdirected-request [restricted]

[no-truncate] NASにログインしているユーザが認証用の TACACS+
サーバを選択できるようにします。

例：

Router(config)# radius-server
directed-request

例：

Router(config)# tacacs-server
directed-request

誘導要求ユーザの VPDN認証を有効にします。vpdnauthorizedirected-request

例：

Router(config)# vpdn authorize
directed-request

ステップ 5   

次の作業

「VPDNトンネル認証の設定」セクションでのプロセスを実行する必要があります。

ドメイン名のプレフィックス、サフィックスの削除の設定

単一の削除ルールのセットをグローバルに設定できます。各バーチャルプライベートネットワー

ク（VPN）ルーティングと転送（VRF）インスタンス用に、独立した一連の削除ルールを設定で
きます。

グローバルの削除のルールはすべてのユーザ名に適用され、VRFごとのルールは指定したVRFに
関連付けられたユーザ名のみに適用されます。VRFごとのルールが設定されている場合、その
VRFと関連付けられたユーザ名については、グローバルのルールより優先されます。

グローバルまたはVRFごとの一連の削除ルールを設定するには、NASでこの作業を実行します。

はじめる前に

• AAAを NASで有効にする必要があります。「NASとトンネルサーバでの AAAの設定」セ
クションを参照してください。
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•『VPDN Command Reference』の説明を参照し、radius-serverdomain-strippingコマンドの使
用方法のガイドラインを理解する必要があります。

手順の概要

1. enable
2. configureterminal
3. 次のいずれかを実行します。

• radius-serverdomain-stripping[right-to-left] [prefix-delimitercharacter [character2...character7]]
[delimitercharacter [character2...character7]] [vrfvrf-name]

• tacacs-serverdomain-stripping[right-to-left] [prefix-delimitercharacter [character2...character7]]
[delimitercharacter [character2...character7]] [vrfvrf-name]

4. 次のいずれかを実行します。

• radius-serverdomain-strippingstrip-suffixsuffix[vrfvrf-name]

• tacacs-serverdomain-strippingstrip-suffixsuffix[vrfvrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ス

テッ

プ 1   
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ス

テッ

プ 2   

（オプション）ユーザ名を RADIUSサーバに転送す
る前にユーザ名からサフィックスまたはプレフィック

次のいずれかを実行します。ス

テッ

プ 3   
• radius-serverdomain-stripping[right-to-left]
[prefix-delimitercharacter [character2...character7]] スとサフィックスの両方を削除するようルータを設定

します。[delimitercharacter [character2...character7]]
[vrfvrf-name] または

• tacacs-serverdomain-stripping[right-to-left]
[prefix-delimitercharacter [character2...character7]]

（オプション）ユーザ名をTACACS+サーバに転送す
る前にユーザ名からサフィックスまたはプレフィック[delimitercharacter [character2...character7]]

[vrfvrf-name] スとサフィックスの両方を削除するようルータを設定

します。
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目的コマンドまたはアクション

例：

Router(config)# radius-server domain-stripping
prefix-delimiter #%&\\ delimiter @/

• right-to-left：デリミタのユーザ名をデフォルト
の左から右ではなく、右から左へと解析するよ

うルータを設定します。プレフィックスまたは

サフィックスはルータによって検出された最初

の有効なデリミタ文字から削除されます。ルー

例：

Router(config)# tacacs-server domain-stripping
prefix-delimiter %\$ vrf myvrf

タがユーザ名を解析する方向を変更することで、

有効なデリミタが複数あるユーザ名から削除す

る部位を制御できます。

グローバルまたはVRFごとの一連のルール
には、分析方向をひとつだけ設定できます。

ルータは、プレフィックスをある方向に解

析し、サフィックスを別の方向に解析する

ようには設定できません。

（注）

• prefix-delimitercharacter [character2...character7]：
プレフィックスの削除を有効にし、プレフィッ

クスデリミタとして認識される 1つまたは複数
の文字を指定します。character引数の有効な値
は@、/、$、%、\、#と -です。スペースを挟む
ことなく複数の文字を入力できます。プレフィッ

クスデリミタとして7文字までを定義できます。
これが有効な文字の最大数です。character引数
の最後の文字または唯一の文字として \を入力す
る場合は、\\と入力する必要があります。

プレフィックスの削除を有効にすると、デ

フォルトのサフィックスデリミタである@
を使用したサフィックスの削除が自動的に

有効になります。ただし、delimitercharacter
キーワード、引数を使用して別のサフィッ

クスデリミタを設定した場合を除きます。

（注）

• delimitercharacter [character2...character7]：サ
フィックスのデリミタとして認識される文字を

指定します。character引数の有効な値は@、/、
$、%、\、#と -です。スペースを挟むことなく
複数の文字を入力できます。プレフィックスデ

リミタとして 7文字までを定義できます。これ
が有効な文字の最大数です。character引数の最
後の文字または唯一の文字として \を入力する場
合は、\\と入力する必要があります。
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目的コマンドまたはアクション

• vrfvrf-name：削除設定を VRFインスタンスに限
定します。vrf-name引数には、設定されている
VRFの名前を指定します。

（オプション）ユーザ名を RADIUSサーバに転送す
る前にユーザ名から特定のサフィックスを削除するよ

うルータを設定します。

次のいずれかを実行します。ス

テッ

プ 4   
• radius-serverdomain-strippingstrip-suffixsuffix[vrfvrf-name]

• tacacs-serverdomain-strippingstrip-suffixsuffix[vrfvrf-name]
または

例：

Router(config)# radius-server domain-stripping
strip-suffix cisco.com

（オプション）ユーザ名をTACACS+サーバに転送す
る前にユーザ名から特定のサフィックスを削除するよ

うルータを設定します。

• strip-suffixsuffix：サフィックスごとのサフィッ
クス削除を有効にし、削除するために一致を検

証する文字列を指定します。例：

Router(config)# tacacs-server domain-stripping
strip-suffix cisco.net vrf myvrf フルユーザ名からサフィックスが削除され

るのは、サフィックスデリミタとサフィッ

クスの両方が一致した場合のみです。別の

サフィックスデリミタまたは一連のサ

フィックスデリミタを指定しない場合は、

デフォルトのサフィックスデリミタである

@が使用されます。

（注）

• vrfvrf-name：サフィックスごとの削除設定をVRF
インスタンスに限定します。vrf-name引数は、
VRFの名前を指定します。

この手順を複数回実行することで、複数の

特定のサフィックスを削除する単一のルー

ルセットを設定できます。

（注）

次の作業

「VPDNトンネル認証の設定」セクションでのプロセスを実行する必要があります。
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VPDN トンネル認証の設定
VPDNトンネル認証を使用すれば、ルータはVPDNトンネルを確立する前に、他のトンネルエン
ドポイントを認証できます。VPDNトンネル認証はオプションですが、L2TP、L2TPv3、および
PPTPの各トンネルについては強く推奨します。

デフォルトでは、ルータは VPDNトンネル認証のトンネル名としてホスト名を使用します。ロー
カル名がVPDNグループの下で設定されている場合、ルータはそのVPDNグループに属すトンネ
ルに対して認証をネゴシエートする際に、このローカル名を使用します。

NAS側開始 VPDN導入の場合、トンネル認証には 1つの共有秘密が NASとトンネルサーバの両
方で設定される必要があります。L2TPトンネルの場合、パスワードは、ホスト名、ローカル名、
または L2TPトンネルのパスワードを使用して設定できます。

クライアント側開始 VPDNトンネリング導入の場合、トンネル認証には、1つの共有秘密がクラ
イアントとトンネルサーバの両方で設定される必要があります。使用できる認証設定のオプショ

ンは、使用されるトンネリングプロトコルによって異なります。

L2TPv3クライアント側開始 VPDNトンネルの場合、共有秘密は、次のいずれかの方法で、ロー
カルピアルータおよびトンネルサーバ上で設定できます。

• L2TPクラスの設定で。このセクションに記載されているプロセスの代わりに、「クライア
ント側開始ダイヤルイン VPDNトンネリングの設定」モジュールの「L2TPコントロール
チャネルの認証パラメータの設定」タスクを実行します。

•このセクションに記載されているプロセスの説明に従ってルータのホスト名を使用。

L2TPクライアント側開始 VPDNトンネルの場合、共有秘密は、このセクションに記載されてい
るプロセスの説明に従って、ホスト名、ローカル名、または L2TPトンネルのパスワードを使用
してトンネルサーバで設定できます。共有秘密は、次のいずれかの方法で、ローカルピアルー

タ上で設定できます。

• L2TPクラスの設定で。このセクションに記載されているプロセスの代わりに、「クライア
ント側開始ダイヤルイン VPDNトンネリングの設定」モジュールの「L2TPコントロール
チャネルの認証パラメータの設定」タスクを実行します。

•このセクションに記載されているプロセスの説明に従ってルータのホスト名を使用。

PPTPクライアント側開始 VPDNトンネルの場合、認証パラメータは、このセクションに記載さ
れているプロセスの説明に従って、ホスト名またはローカル名を使用して設定できます。

VPDNトンネル認証を設定するには、必要に応じて NASおよびトンネルサーバ上で次のいずれ
かのタスクを実行する必要があります。NASおよびトンネルサーバ上で秘密を設定するために、
同じ方法を選択する必要はありません。ただし、設定されるパスワードは両方のデバイスで同じ

でなければなりません。

L2TPトンネルでは、VPDNトンネル認証はオプションです。VPDNトンネル認証を無効にする場
合は、NASおよびトンネルサーバ上で次のタスクを実行します。
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前提条件

AAAが有効である必要があります。「NASとトンネルサーバでの AAAの設定」セクションを参
照してください。

ホスト名を使用した VPDN トンネル認証の設定
ホスト名を使って VPDNトンネル認証を設定するには、NASまたはトンネルサーバで次の作業
を実行します。

手順の概要

1. enable
2. configureterminal
3. hostnamename
4. usernamenamepasswordsecret

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ネットワークサーバのホスト名を指定または修正します。hostnamename

例：

Router(config)# hostname
tunnelserver12

ステップ 3   

ユーザ名をベースとした認証システムを構築します。usernamenamepasswordsecret

例：

Router(config)# username nas4 password
mysecret

ステップ 4   

•指定するユーザ名はリモートルータの名前としま
す。

•両方のルータでシークレットパスワードが同じであ
る必要があります。
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次の作業

•トンネルのエンドポイントでシークレットパスワードを設定したら、対応するトンネルエ
ンドポイントで同じトンネルの鍵を設定する必要があります。

ローカル名を使用した VPDN トンネル認証の設定
ローカル名を使って VPDNトンネル認証を設定するには、NASまたはトンネルサーバで次の作
業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. localnamehost-name
5. exit
6. usernamenamepasswordsecret

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループ設定モードに入り、VPDNグループを作
成します。

vpdn-groupname

例：

Router(config)# vpdn-group mygroup

ステップ 3   

VPDN コンフィギュレーションガイド
59

VPDN 用の AAA 設定
VPDN トンネル認証の設定



目的コマンドまたはアクション

トンネルが自身を識別するために使用するローカルホス

ト名を指定します。

localnamehost-name

例：

Router(config-vpdn)# local name
tunnelserver2

ステップ 4   

VPDNグループコンフィギュレーションモードを終了し
ます。

exit

例：

Router(config-vpdn)# exit

ステップ 5   

ユーザ名をベースとした認証システムを構築します。usernamenamepasswordsecret

例：

Router(config)# username nas7 password
mysecret

ステップ 6   

•指定するユーザ名はリモートルータの名前としま
す。

•両方のルータでシークレットパスワードが同じであ
る必要があります。

次の作業

•トンネルのエンドポイントでシークレットパスワードを設定したら、対応するトンネルエ
ンドポイントで同じトンネルの鍵を設定する必要があります。

L2TP トンネルパスワードを使用した VPDN トンネル認証の設定
L2TPトンネルパスワードを使って VPDNトンネル認証を設定するには、NASまたはトンネル
サーバで次の作業を実行します。この作業は、L2TPトンネルの VPDNトンネル認証でのみ使用
できます。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. l2tptunnelpasswordpassword
5. localnamehost-name
6. exit
7. usernamenamepasswordsecret

   VPDN コンフィギュレーションガイド
60

VPDN 用の AAA 設定
VPDN トンネル認証の設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループ設定モードに入り、VPDNグループを作成しま
す。

vpdn-groupname

例：

Router(config)# vpdn-group mygroup

ステップ 3   

トンネルを認証するためにルータが使用するパスワードを設定

します。

l2tptunnelpasswordpassword

例：

Router(config-vpdn)# l2tp tunnel
password mysecret

ステップ 4   

（オプション）トンネルが自身を識別するために使用するロー

カルホスト名を指定します。

localnamehost-name

例：

Router(config-vpdn)# local name
tunnelserver2

ステップ 5   

•リモートルータが L2TPトンネルパスワードを使用しな
い場合、この手順を実行する必要があります。

（オプション）VPDNグループコンフィギュレーションモー
ドを終了します。

exit

例：

Router(config-vpdn)# exit

ステップ 6   

•リモートルータが VPDNトンネル認証で L2TPトンネル
パスワード方式を使用しない場合のみ、この手順を実行す

る必要があります。

（オプション）ユーザ名をベースとした認証システムを構築し

ます。

usernamenamepasswordsecret

例：

Router(config)# username nas64
password mysecret

ステップ 7   

•リモートルータが VPDNトンネル認証で L2TPトンネル
パスワード方式を使用しない場合のみ、この手順を実行す

る必要があります。

•指定するユーザ名はリモートルータの名前とします。
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目的コマンドまたはアクション

•両方のルータでパスワードが同じである必要があります。

次の作業

•トンネルのエンドポイントでシークレットパスワードを設定したら、対応するトンネルエ
ンドポイントで同じトンネルの鍵を設定する必要があります。

L2TP トンネル用の VPDN トンネル認証の無効化
L2TPトンネルの VPDNトンネル認証を無効にするには、次の作業を実行します。VPDNトンネ
ル認証を無効にするには、NASとトンネルサーバの両方でこの作業を実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. nol2tptunnelauthentication

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループ設定モードに入り、VPDNグループ
を作成します。

vpdn-groupname

例：

Router(config)# vpdn-group mygroup

ステップ 3   
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目的コマンドまたはアクション

L2TPトンネル認証を無効化します。nol2tptunnelauthentication

例：

Router(config-vpdn)# no l2tp tunnel
authentication

ステップ 4   

L2TP VPDN 用の RADIUS トンネルアカウンティングの設定
新しい RADIUSトンネルアカウンティングタイプは、アカウンティング要求がユーザサービス
の始まり（開始）と終わり（終了）のどちらを表しているかを示す、RADIUSアカウンティング
属性の Acct-Status-Type（属性 40）と一緒に使用されます。

このタスクを使用して、トンネルレコードと tunnel-linkアカウンティングレコードをリモートの
RADIUSサーバに送信するように NASまたはトンネルサーバを設定します。

はじめる前に

• NASとトンネルサーバでの AAAの設定, （33ページ）でタスクを実行する必要がありま
す。

•「VPDN用のリモートAAAの設定,（35ページ）」の説明に従って、リモートAAARADIUS
サーバを使用するようにルータを設定する必要があります。

•「VPDNトンネル認証の設定」セクションにあるタスクを実行する必要があります。

RADIUSトンネルアカウンティングは L2TPトンネルプロトコルを使用する VPDNでのみサ
ポートされています。

（注）

手順の概要

1. enable
2. configureterminal
3. aaaaccountingnetworkdefault| list-name} {start-stop | stop-only | wait-start | nonegroupgroupname
4. vpdntunnelaccountingnetworklist-name
5. vpdnsessionaccountingnetworklist-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ネットワークアカウンティングを有効にします。aaaaccountingnetworkdefault| list-name}
{start-stop | stop-only | wait-start |
nonegroupgroupname

ステップ 3   

• default：デフォルトのネットワークアカウンティングの方
式リストが設定され、インターフェイス上でどの追加のアカ

例：

Router(config)# aaa accounting

ウンティング設定も有効になっていない場合は、デフォルト

で、ネットワークアカウンティングが有効になります。vpdn
session accounting networkコマンドまたは vpdn tunnelnetwork list1 start-stop group

radius accounting networkコマンドがdefault方式リストにリンクさ
れている場合、すべてのトンネルおよびトンネルリンクア

カウンティングレコードが、これらのセッションで有効に

なります。

• list-name：aaa accountingコマンドで定義された list-nameは、
VPDNコマンドで定義された list-nameと同一である必要があ
ります。そうでない場合、アカウンティングは発生しませ

ん。

Tunnel-Start、Tunnel-Stop、およびTunnel-Rejectアカウンティング
レコードを有効にします。

vpdntunnelaccountingnetworklist-name

例：

Router(config)# vpdn tunnel
accounting network list1

ステップ 4   

• list-name：list-nameは、aaa accountingコマンドで定義され
た list-nameと一致している必要があります。そうでない場
合、ネットワークアカウンティングは発生しません。

Tunnel-Link-Start、Tunnel-Link-Stop、および Tunnel-Link-Rejectア
カウンティングレコードを有効にします。

vpdnsessionaccountingnetworklist-name

例：

Router(config)# vpdn session
accounting network list1

ステップ 5   

• list-name：list-nameは、aaa accountingコマンドで定義され
た list-nameと一致している必要があります。そうでない場
合、ネットワークアカウンティングは発生しません。
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トンネル終端装置のリモート RADIUS AAA サーバでの L2TP トンネルの
認証の設定

L2TPトンネルの場合、リモート RADIUS AAAを実行するように、VPDNトンネルを終端させる
デバイスを設定できます。リモート RADIUS AAAサーバは、トンネルターミネータで VPDNト
ンネル認証を実行するために、次のように使用できます。

•ダイヤルイン VPDN用のトンネルサーバでリモート RADIUS AAAサーバを使用する

•ダイヤルアウト VPDN用の NASでリモート RADIUS AAAサーバを使用する

このタスクは、トンネルを終端させるデバイスでVPDNトンネルを認証するように、RADIUSサー
バを設定する場合に、リモート RADIUS AAAサーバで実行します。

はじめる前に

• RADIUSサーバはAAA向けに設定されている必要があります。リモート RADIUS AAAサー
バの設定の詳細については、「その他の参考資料」セクションを参照してください。

•トンネルイニシエータの RADIUSユーザプロファイル内のサービスタイプは、常に
「Outbound」に設定する必要があります。

このタスクは、VPDNトンネルを終端させるデバイスがリモート RADIUS AAAを実行してい
る場合にのみ当てはまります。リモート RADIUS AAAを実行するようにトンネルターミネー
タを設定するには、「L2TPトンネルのリモートRADIUSAAA用のトンネル終端装置の設定」
セクションのタスクを実行してください。

（注）

手順の概要

1. servicetype=Outbound
2. tunnel-type=protocol
3. Cisco:Cisco-Avpair=vpdn:dout-dialer=NAS-dialer-number
4. Cisco:Cisco-Avpair=vpdn:vpdn-vtemplate=vtemplate-number
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手順の詳細

目的コマンドまたはアクション

サービスタイプを指定します。servicetype=Outbound

例：

service type = Outbound

ステップ 1   

トンネリングプロトコルを指定します。tunnel-type=protocol

例：

tunnel-type = l2tp

ステップ 2   

このタスクでは、L2TPが唯一の有
効なプロトコルです。

（注）

ダイヤルアウト設定用のNASで使用するダイ
ヤラを指定します。

Cisco:Cisco-Avpair=vpdn:dout-dialer=NAS-dialer-number

例：

Cisco:Cisco-Avpair = vpdn:dout-dialer = 2

ステップ 3   

この手順は、ダイヤルアウト設定に

ついてのみ実行します。

（注）

ダイヤルイン設定用のトンネルサーバで使用

する仮想テンプレート番号を指定します。

Cisco:Cisco-Avpair=vpdn:vpdn-vtemplate=vtemplate-number

例：

Cisco:Cisco-Avpair = vpdn:vpdn-vtemplate = 1

ステップ 4   

この手順は、ダイヤルイン設定につ

いてのみ実行します。

（注）

この設定は、「L2TPトンネルのリ
モート RADIUS AAA用のトンネル
終端装置の設定, （38ページ）」の
タスクで
vpdntunnelauthorizationvirtual-template
コマンドが使用される場合はオプ

ションです。

（注）

NAS リモート RADIUS AAA サーバのトンネル割り当て設定
トンネル割り当てにより、異なるユーザプロファイルのユーザや複数のドメイン RADIUSプロ
ファイルからのユーザを同一のアクティブなトンネルにグループ分けできます。この機能により、

トンネルタイプ、トンネルエンドポイントのタイプ、トンネル割り当て IDが同じ場合にトンネ
ルの重複した確立を防止できます。

同一トンネルのグループに分類する各ユーザとドメインについて、NASリモート RADIUS AAA
サーバで次の作業を実行します。
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はじめる前に

RADIUSサーバは AAA向けに設定されている必要があります。

手順の概要

1. 次のいずれかを実行します。

• user@domain.comPassword="secret"Service-Type=Outbound

• user.domain.comPassword="secret"Service-Type=Outbound

2. tunnel-type=protocol
3. tunnel-server-endpoint=ip-address
4. tunnel-assignment-id=name

手順の詳細

目的コマンドまたはアクション

ユーザまたはドメイン、トンネルのパスワー

ドとサービスタイプを指定します。

次のいずれかを実行します。ステップ 1   

• user@domain.comPassword="secret"Service-Type=Outbound

• user.domain.comPassword="secret"Service-Type=Outbound

例：

user@cisco.com Password = "cisco" Service-Type =
Outbound

例：

user.cisco.com Password = "cisco" Service-Type =
Outbound

使用するトンネリングプロトコルを指定しま

す。

tunnel-type=protocol

例：

tunnel-type = l2tp

ステップ 2   

•トンネルのタイプは、同一のトンネルに
分類するユーザについて同じでなければ

なりません。

指定したユーザまたはドメインからの通信を

トンネルするトンネルサーバの IPアドレスを
指定します。

tunnel-server-endpoint=ip-address

例：

tunnel-server-endpoint = 10.1.1.1

ステップ 3   

•トンネルサーバのエンドポイントは、同
一のトンネルに分類するユーザについて

同じでなければなりません。
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目的コマンドまたはアクション

指定したユーザまたはドメインからの通信に

割り当てられるトンネル IDを指定します。
tunnel-assignment-id=name

例：

tunnel-assignment-id = group1

ステップ 4   

•トンネル割り当て IDは、同一のトンネ
ルにグループ分けされるユーザについて

同じでなければなりません。

NAS リモート RADIUS AAA サーバのセキュアなトンネル認証名の設定
NAS AAAサーバには NASまたは NAS AAAサーバ向けのデフォルト名以外の認証名を設定でき
ます。それにより、VPDNトンネル確立時により高度なセキュリティが確保できます。

RADIUSトンネル認証名属性により、デフォルト以外の名前をトンネルイニシエータとトンネル
ターミネータに指定できます。これらの認証名は RADIUSトンネル属性 90および 91を使用して
指定します。

リモート RADIUS AAAサーバで次の手順を実行します。この作業は、L2TPまたは L2Fによる
NAS始動のトンネルに適用されます。

はじめる前に

• RADIUSサーバは AAA向けに設定されている必要があります。

• NASは RADIUS属性 90および 91を認識できる必要があります。

• RADIUSトンネル属性の 90と 91を使用するには、RADIUSサーバがタグ付き属性をサポー
トしている必要があります。タグ付き属性は、RFC 2868の『RADIUS Tunnel Authentication
Attributes』で定義されています。

手順の概要

1. 次のいずれかを実行します。

• user@example.comPassword="secret"Service-Type=Outbound

• user.example.comPassword="secret"Service-Type=Outbound

2. tunnel-client-auth-id={:1 |:2}:"NAS-name"
3. tunnel-server-auth-id={:1 |:2}:"tunnel-server-name"
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手順の詳細

目的コマンドまたはアクション

ユーザまたはドメイン、トンネルのパスワー

ドとサービスタイプを指定します。

次のいずれかを実行します。ステップ 1   

• user@example.comPassword="secret"Service-Type=Outbound

• user.example.comPassword="secret"Service-Type=Outbound

例：

user@cisco.com Password = "cisco" Service-Type = Outbound

例：

user.cisco.com Password = "cisco" Service-Type = Outbound

トンネルサーバでトンネルの設置を認証す

る際に NASが使用する名前を指定します。
tunnel-client-auth-id={:1 |:2}:"NAS-name"

例：

tunnel-client-auth-id = :2:NAS36

ステップ 2   

• :1：L2Fトンネルを指定します。

• :2：L2TPトンネルを指定します。

NASでトンネルの設置を認証する際にトン
ネルサーバが使用する名前を指定します。

tunnel-server-auth-id={:1 |:2}:"tunnel-server-name"

例：

tunnel-server-auth-id = :2:TS14

ステップ 3   

• :1：L2Fトンネルを指定します。

• :2：L2TPトンネルを指定します。

PPPoE タギング情報の L2TP 転送の設定

PPPoE のタギング情報の L2TP 転送設定
LNSの nas-port-id属性に circuit-idタグを代入し、calling-station-id属性に remote-idタグを代入する
ため、PPPoEタギング情報の L2TP転送を設定するには LACで次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. dsl-line-info-forwarding
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group
pppoe-group

ステップ 3   

PADRパケットで受信した PPPoE Vendor-Specificタグの
処理を有効にし、一致したVSAを RADIUSアクセスおよ
びアカウンティング要求で AAAサーバに送信します。

dsl-line-info-forwarding

例：

Router(config-vpdn)#
dsl-line-info-forwarding

ステップ 4   

VPDNグループコンフィギュレーションモードを終了し
ます。

exit

例：

Router(config-vpdn)# exit

ステップ 5   

PPPoE タグ情報の L2TP 転送の上書き
PPPoEタギング情報の L2TP転送機能の設定をして、次の VSAを上書きすることができます。

   VPDN コンフィギュレーションガイド
70

VPDN 用の AAA 設定
PPPoE タギング情報の L2TP 転送の設定



circuit-id での nas-port VSA の上書き

LNSの nas-port-id属性の circuit-idタグの内容を上書きするには、LNSで次の手順を実行してくだ
さい。

手順の概要

1. enable
2. configureterminal
3. radius-serverattribute87circuit-id
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

RADIUSアクセスとアカウンティング要求のCircuit-ID
属性で NAS-Port-Id属性を上書きします。

radius-serverattribute87circuit-id

例：

Router(config)# radius-server attribute

ステップ 3   

87
circuit-id

現在のモードを終了します。exit

例：

Router(config)# exit

ステップ 4   

remote-id での called-station-id VSA の上書き

LNSの remote-idで calling-station-id VSAを上書きするには、次の手順を実行してください:
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手順の概要

1. enable
2. configureterminal
3. radius-serverattribute31remote-id
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router # configure terminal

ステップ 2   

RADIUSアクセスとアカウンティング要求の
Remote-ID属性で calling-station-id VSAを上書きしま
す。

radius-serverattribute31remote-id

例：

Router(config)# radius-server attribute
31 remote-id

ステップ 3   

現在のモードを終了します。exit

例：

Router(config)# exit

ステップ 4   

PPPoE タグ情報の L2TP 転送の削除
発信 PADOおよび PADSパケットには DSLAMで挿入された Vendor-Specific Line-Idタグが含まれ
ます。また、DSLAMはパケットから Circuit-Idタグを取り除く必要があります。DSLAMでタグ
を取り除くことができない場合、BRASはパケットを送信する前にタグを削除する必要がありま
す。この作業は、BBAグループコンフィギュレーションモードで vendor-tagremote-idstripコマ
ンドを設定して実行します。
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手順の概要

1. enable
2. configureterminal
3. bba-grouppppoegroup-name
4. vendor-tagremote-idstrip

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

PPPoEプロファイルを定義し、BBAグループコンフィ
ギュレーションモードを開始します。

bba-grouppppoegroup-name

例：

Router(config)# bba-group pppoe
pppoe-group

ステップ 3   

BRASで発信 PADOおよび PADSパケットから着信
Vendor-Specific Remote-Idタグを取り除くことができる
ようにします。

vendor-tagremote-idstrip

例：

Router(config-bba-group)# vendor-tag
remote-id strip

ステップ 4   

セッションアクティビティログの表示

radius-serverattributenas-portformatdグローバルコンフィギュレーションコマンドが BRASの
PPPoE Circuit-Idタグ処理機能に追加されると（例については、「例：VPDNトンネル認証の検索
順序の設定, （88ページ）」を参照してください）、debugradius特権 EXECコマンドからのレ
ポートに、ディスカバリフレームを受信する着信アクセスインターフェイスに関する情報と、確

立されているセッションに関する情報が PPPoE拡張 NAS-Port形式（format d）で含まれます。
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手順の概要

1. セッションアクティビティのレポートを表示するには、debugradiusコマンドを有効にしま
す。ここに示す例では、次を前提とします。

手順の詳細

セッションアクティビティのレポートを表示するには、debugradiusコマンドを有効にします。ここに示
す例では、次を前提とします。

• acct_session_idは、16進形式の 79または 4Fです。

•メッセージ「Acct-session-id pre-pended with Nas Port = 0/0/0/200」で、PPPoEディスカバリフレームが
到着したインターフェイスは FastEthernet0/0.200です。0/0/0は、slot/subslot/portのシスコ形式です。

• Acct-Session-Idの vendor-specific属性 44には、入力インターフェイスとセッション IDの組み合わせ
を表す文字列「0/0/0/200_0000004F」が含まれます。

debugradius出力ログの重要な文字列は、例示のみの目的で太字になっていま
す。

（注）

例：

Router# debug radius
02:10:49: RADIUS(0000003F): Config NAS IP: 0.0.0.0
02:10:49: RADIUS/ENCODE(0000003F): acct_session_id: 79
02:10:49: RADIUS(0000003F): sending
02:10:49: RADIUS/ENCODE: Best Local IP-Address 10.0.58.141 for Radius-Server 172.20.164.143
02:10:49: RADIUS(0000003F): Send Access-Request to 172.20.164.143:1645 id 1645/65, len 98
02:10:49: RADIUS: authenticator 1C 9E B0 A2 82 51 C1 79 - FE 24 F4 D1 2F 84 F5 79
02:10:49: RADIUS: Framed-Protocol [7] 6 PPP [1]
02:10:49: RADIUS: User-Name [1] 7 "peer1"
02:10:49: RADIUS: CHAP-Password [3] 19 *
02:10:49: RADIUS: NAS-Port-Type [61] 6 Ethernet [15]
02:10:49: RADIUS: NAS-Port [5] 6 200
02:10:49: RADIUS: NAS-Port-Id [87] 22 "FastEthernet6/0.200:"
02:10:49: RADIUS: Service-Type [6] 6 Framed [2]
02:10:49: RADIUS: NAS-IP-Address [4] 6 10.0.58.141
02:10:49: RADIUS: Received from id 1645/65 172.20.164.143:1645, Access-Accept, len 32 02:10:49:
RADIUS: authenticator 06 45 84 1B 27 1F A5 C3 - C3 C9 69 6E B9 C0 6F 94
02:10:49: RADIUS: Service-Type [6] 6 Framed [2]
02:10:49: RADIUS: Framed-Protocol [7] 6 PPP [1]
02:10:49: RADIUS(0000003F): Received from id 1645/65
02:10:49: [62]PPPoE 65: State LCP_NEGOTIATION Event PPP_LOCAL
02:10:49: PPPoE 65/SB: Sent vtemplate request on base Vi2
02:10:49: [62]PPPoE 65: State VACCESS_REQUESTED Event VA_RESP
02:10:49: [62]PPPoE 65: Vi2.1 interface obtained
02:10:49: [62]PPPoE 65: State PTA_BINDING Event STAT_BIND
02:10:49: [62]PPPoE 65: data path set to Virtual Acess
02:10:49: [62]PPPoE 65: Connected PTA
02:10:49: [62]PPPoE 65: AAA get dynamic attrs
02:10:49: [62]PPPoE 65: AAA get dynamic attrs
02:10:49: RADIUS/ENCODE(0000003F):Orig. component type = PPoE
02:10:49: RADIUS/ENCODE(0000003F): Acct-session-id pre-pended with Nas Port = 0/0/0/200
02:10:49: RADIUS(0000003F): Config NAS IP: 0.0.0.0
02:10:49: RADIUS(0000003F): sending
02:10:49: RADIUS/ENCODE: Best Local IP-Address 10.0.58.141 for Radius-Server 172.20.164.143
02:10:49: RADIUS(0000003F): Send Accounting-Request to 172.20.164.143:1646 id 1 646/42, len 117
02:10:49: RADIUS: authenticator 57 24 38 1A A3 09 62 42 - 55 2F 41 71 38 E1 CC 24
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02:10:49: RADIUS: Acct-Session-Id [44] 20 "0/0/0/200_0000004F"
02:10:49: RADIUS: Framed-Protocol [7] 6 PPP [1]
02:10:49: RADIUS: User-Name [1] 7 "peer1"
02:10:49: RADIUS: Acct-Authentic [45] 6 RADIUS [1]
02:10:49: RADIUS: Acct-Status-Type [40] 6 Start [1]
02:10:49: RADIUS: NAS-Port-Type [61] 6 Ethernet [15]
02:10:49: RADIUS: NAS-Port [5] 6 200
02:10:49: RADIUS: NAS-Port-Id [87] 22 "FastEthernet6/0.200:"
02:10:49: RADIUS: Service-Type [6] 6 Framed [2]
02:10:49: RADIUS: NAS-IP-Address [4] 6 10.0.58.141
02:10:49: RADIUS: Acct-Delay-Time [41] 6 0
02:10:49: RADIUS: Received from id 1646/42 172.20.164.143:1646, Accounting-resp onse, len 20
02:10:49: RADIUS: authenticator 34 84 7E B2 F4 40 B2 7C - C5 B2 4E 98 78 03 8B C0

PPPoE から受信した転送 rx 速度値と tx 速度値に対する L2TP の上書き
の設定

L2TPは、デフォルトでは PPPoEから受信速度（receive-speed）（rx-speed）の値および送信速度
（transmit-speed）（tx-speed）の値を取得し、それらの値をLNSに送信します。PPPoEから受信し
た転送 rx速度値と tx速度値の L2TP転送を上書き（オーバーライド）するには、rx速度値と tx
速度値をRADIUSサーバで設定するか、あるいはVPDNグループの設定またはVPDNテンプレー
トコンフィギュレーションモードで、l2tp rx-speedコマンドと l2tp tx-speedコマンドを使用して
設定する必要があります。これらの速度の値は、kbps単位で設定します。

RADIUS サーバを使用しない場合での rx 速度値と tx 速度値の設定
RADIUSサーバを使用しない場合、rx速度と tx速度の値は VPDNグループ設定または VPDNテ
ンプレートコンフィギュレーションモードで指定できます。VPDNグループコンフィギュレー
ションモードで設定した rx速度と tx速度の値は VPDNグループ専用のもので、トンネルの下に
あるすべてのセッションに送信されます。

RADIUSサーバを使用しない場合、rx速度と tx速度の値をVPDNグループコンフィギュレーショ
ンまたはVPDNテンプレートコンフィギュレーションモードで指定するには、次の作業を実行し
ます。
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手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. 次のいずれかを実行します。

• vpdn-groupname

• vpdn-templatename

5. l2tprx-speedvalue
6. l2tptx-speedvalue
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ルータで VPDNをイネーブルにします。vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

VPDNグループコンフィギュレーションモードを開始しま
す。

次のいずれかを実行します。ステップ 4   

• vpdn-groupname
または• vpdn-templatename
VPDNテンプレートコンフィギュレーションモードを開始
します。

例：

Router(config)# vpdn-group 1

例：

Router(config)# vpdn-template 1
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目的コマンドまたはアクション

LNSに rx速度値を送信します。l2tprx-speedvalue

例：

Router(config-vpdn)# l2tp rx-speed
15000

ステップ 5   

• rx速度値を指定しないと、L2TPは rx速度の値を PPPoE
から受け取ります。

コマンドは、VPDNコンフィギュレーションモー
ドまたは VPDNテンプレートコンフィギュレー
ションモードのどちらで入力されても同じです。

次の手順では、VPDNグループコンフィギュレー
ションモードでのコマンド入力の方法を説明しま

す。

（注）

LNSに tx速度値を送信します。l2tptx-speedvalue

例：

Router(config-vpdn)# l2tp tx-speed
15000

ステップ 6   

• tx速度値を指定しないと、L2TPは tx速度の値を PPPoE
から受け取ります。

VPDNグループコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Router(config-vpdn)# end

ステップ 7   

RADIUS サーバでの rx 速度値と tx 速度値の設定
RADIUSサーバ上で rx速度値と tx速度値を指定して、RADIUSサーバで rx速度値と tx速度値を
設定することができます。

rx速度値と tx速度値は、セッション単位で設定します。L2TPでは、LAC上で設定される
vpdn-authen-before-forwardコマンドを使用して、セッションごとに rx速度値と tx速度値を格納
します。

RADIUSサーバ上でデフォルトの rx速度値と tx速度値を設定する手順は、RADIUSサーバを使用
しない場合に rx速度値と tx速度値を設定する手順と同じです。RADIUSサーバ上での rx速度値
と tx速度値の設定については、「RADIUSサーバを使用しない場合での rx速度値と tx速度値の
設定」を参照してください。

RADIUS サーバでの ANCP からの rx 速度値と tx 速度値の設定
ANCPはL2TPにアップストリームとダウンストリームの値を送信します。アップストリームの値
は rx速度値であり、ダウンストリームの値は tx速度値です。

ANCPで rx速度と tx速度値を設定するには、RADIUSサーバで次の作業を実行します。
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はじめる前に

•クライアントと LAC間の PPPoEに Quality of Service（QoS）ポリシーが設定されている必要
があります。

• ANCPセッションと ANCPネイバーセッションを開始しておく必要があります。

•ポリシーマップクラスコンフィギュレーションモードで shapeaverageコマンドを使用し、
デフォルトクラスのトラフィックシェーピングの平均レートを設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. 次のいずれかを実行します。

• vpdn-groupname

• vpdn-templatename

5. l2tprx-speedancp [value]
6. l2tptx-speedancp [value]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ルータで VPDNをイネーブルにします。vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

VPDNグループコンフィギュレーションモードを開始します。次のいずれかを実行します。ステップ 4   

または• vpdn-groupname
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目的コマンドまたはアクション

VPDNテンプレートコンフィギュレーションモードを開始します。• vpdn-templatename

例：

Router(config)# vpdn-group
1

例：

Router(config)#
vpdn-template 1

ANCPの rx速度値が設定されていない場合、rx速度の値を LNSに送信し
ます。

l2tprx-speedancp [value]

例：

Router(config-vpdn)# l2tp
rx-speed ancp 15000

ステップ 5   

• ANCPの rx速度の値が設定されず、コマンドに rx速度の値を指定し
ない場合は、L2PTは VPDNグループ設定または VPDNテンプレート
コンフィギュレーションモードで設定されている rx速度の値を送信
します。

• rx速度の値がVPDNグループ設定またはVPDNテンプレートコンフィ
ギュレーションモードで設定されていない場合は、L2TPは平均レー
トトラフィックシェーピング値を LNSへ送信します。

• ATMインターフェイスでは、平均レートトラフィックシェーピング
値が設定されていない場合は、L2PTはVC-クラスコンフィギュレー
ションモードで設定されている rx速度の値を送信します。rx速度の
値が VC-クラスコンフィギュレーションモードで設定されていない
場合は、L2TPは PPPoEで取得した rx速度値を送信します。

•イーサネットインターフェイスでは、平均レートトラフィックシェー
ピング値が設定されていない場合は、L2TPは PPPoEで取得した rx速
度値を送信します。

ANCPの tx速度値が設定されていない場合、tx速度の値を LNSに送信し
ます。

l2tptx-speedancp [value]

例：

Router(config-vpdn)# l2tp
tx-speed ancp 15000

ステップ 6   

• ANCPの tx速度の値が設定されず、コマンドに tx速度を指定しない
場合は、L2PTはVPDNグループコンフィギュレーションまたはVPDN
テンプレートコンフィギュレーションモードで設定されている tx速
度の値を送信します。

• tx速度の値がグループコンフィギュレーションまたは VPDNテンプ
レートコンフィギュレーションモードで設定されていない場合は、

L2TPは平均レートトラフィックシェーピング値を LNSへ送信しま
す。
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目的コマンドまたはアクション

• ATMインターフェイスでは、平均レートトラフィックシェーピング
値が設定されていない場合は、L2PTは vbr-nrtコマンドを使用して
VC-クラスコンフィギュレーションモードに設定されたピークセル
レート（PCR）の値を送信します。tx速度の値がVC-クラスコンフィ
ギュレーションモードで設定されていない場合は、L2TPは PPPoEで
取得した tx速度値を送信します。

•イーサネットインターフェイスでは、平均レートトラフィックシェー
ピング値が設定されていない場合は、L2TPは PPPoEで取得した tx速
度値を送信します。

VPDNグループコンフィギュレーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Router(config-vpdn)# end

ステップ 7   

RADIUS サーバでの RAM-min からの rx 速度値と tx 速度値の設定
RAM-minで rx速度と tx速度値を設定するには、RADIUSサーバで次の作業を実行します。

はじめる前に

•クライアントと LAC間の PPPoEに Quality of Service（QoS）ポリシーが設定されている必要
があります。

•ポリシーマップクラスコンフィギュレーションモードで shapeaverageコマンドを使用し、
デフォルトクラスのトラフィックシェーピングの平均レートを設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. 次のいずれかを実行します。

• vpdn-groupname

• vpdn-templatename

5. l2tprx-speedram-min [value]
6. l2tptx-speedram-min [value]
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ルータで VPDNをイネーブルにします。vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

VPDNグループコンフィギュレーションモードを開始します。次のいずれかを実行します。ステップ 4   

または• vpdn-groupname

VPDNテンプレートコンフィギュレーションモードを開始します。• vpdn-templatename

例：

Router(config)# vpdn-group 1

例：

Router(config)# vpdn-template
1

平均レートトラフィックシェーピング値が設定されていない場合、

rx速度の値を LNSに送信します。
l2tprx-speedram-min [value]

例：

Router(config-vpdn)# l2tp
rx-speed ram-min 15000

ステップ 5   

• ATMインターフェイスでは、平均レートトラフィックシェーピ
ング値が設定されず、コマンドに rx速度の値を指定しない場合
は、L2PTは VC-クラスコンフィギュレーションモードで設定
されている rx速度の値を送信します。rx速度の値が VC-クラス
コンフィギュレーションモードで設定されていない場合は、L2TP
は PPPoEで取得した rx速度値を送信します。

•イーサネットインターフェイスでは、平均レートトラフィック
シェーピング値が設定されず、コマンドに rx速度の値を指定し
ない場合は、L2TPはPPPoEで取得した rx速度値を送信します。
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目的コマンドまたはアクション

平均レートトラフィックシェーピング値が設定されていない場合、tx
速度の値を LNSに送信します。

l2tptx-speedram-min [value]

例：

Router(config-vpdn)# l2tp
tx-speed ram-min 15000

ステップ 6   

• ATMインターフェイスでは、平均レートトラフィックシェーピ
ング値が設定されず、コマンドに tx速度の値を指定しない場合
は、L2PTはvbr-nrtコマンドによりVC-クラスコンフィギュレー
ションモードに設定されたピークセルレート（PCR）の値を送
信します。tx速度の値が VC-クラスコンフィギュレーション
モードで設定されていない場合は、L2TPは PPPoEで取得した tx
速度値を送信します。

•イーサネットインターフェイスでは、平均レートトラフィック
シェーピング値が設定されず、コマンドに tx速度の値を指定し
ない場合は、L2TPは PPPoEで取得した tx速度値を送信します。

VPDNグループコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Router(config-vpdn)# end

ステップ 7   

LNS アドレスチェックの設定
L2TPトンネルのセットアップの際、LACが LNSが送信したトラフィックの IPアドレスを検証す
ることを許容し、それにより複数のインターフェイスから到着するアップリンク、ダウンリンク

トラフィックを検証するには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. vpdn-groupname
5. l2tpsecurityipaddress-check
6. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ルータ上のバーチャルプライベートダイヤルアップネット

ワーキングを有効にして、ルータにローカルデータベースま

vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

たはリモート認可サーバ（ホームゲートウェイ、存在する場

合）上でトンネル定義を検索するように指示します。

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group example

ステップ 4   

LNSがインバウンド、アウトバウンドのメッセージに含まれ
る IPアドレスを比較し、同一であることを確認するよう設定

l2tpsecurityipaddress-check

例：

Router(config-vpdn)# l2tp security
ip address-check

ステップ 5   

します。IPアドレスが一致しない場合、L2TPトンネルは確立
されません。

VPDNグループコンフィギュレーションモードを終了しま
す。

exit

例：

Router(config-vpdn)# exit

ステップ 6   

改訂版 LNS のデッドキャッシュ処理の設定

デッドキャッシュ状態での LNS の特定
LNSのデッドキャッシュ処理の変更機能で、showvpdndead-cacheコマンドを使用して、LACの
LSGにあるLNSの状態を表示し、LNSが応答していない（デッドキャッシュ状態）かどうかを判
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定できます。showvpdndead-cacheコマンドは応答しない LNSの IPアドレスと、LNSがダウンし
ている時間のエントリを表示します。

この手順では、showvpdndead-cacheコマンドを使用して LNSの状態を表示し、LNSが応答して
いない（デッドキャッシュ状態）かどうかを判定する方法を示します。LNSがキャッシュデッド
状態のとき、新しいセッションや通話は確立できません。

手順の概要

1. enable
2. showvpdndead-cache{groupname | all}
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

デッドキャッシュ状態の一切の LNSのステータスを表示
します。加えて、エントリがどれだけの時間デッドキャッ

シュ状態にあるかを示します。

showvpdndead-cache{groupname | all}

例：

Router# show vpdn dead-cache all

ステップ 2   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

デッドキャッシュ状態での LNS のクリア
改訂版 LNSのデッドキャッシュ処理の機能で、clearvpdndead-cacheコマンドを使用して、LNS
の IPアドレスに基づいてLNSエントリをクリアできます。また、VPDNグループのすべてのLNS
デッドキャッシュ状態もクリアできるほか、LNSエントリのデッドキャッシュ全部をクリアする
こともできます。LNSをその IPアドレスに基づいてクリアし、LNSが複数の VPDNグループに
関連付けられていた場合は、LNSはそのすべての関連 VPDNグループでクリアされます。

この手順では、デッドキャッシュ状態のLNSをクリアする方法を示します。デッドキャッシュ状
態から一旦エントリをクリアすると、エントリは新しいセッション確立や通話で使用できるよう

になります。
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はじめる前に

この手順を LACで実行します。

手順の概要

1. enable
2. clearvpdndead-cache{groupname | ip-addressip-address | all}
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

指定したLNSをデッドキャッシュ状態からクリア
します。

clearvpdndead-cache{groupname |
ip-addressip-address | all}

例：

Router# clear vpdn dead-cache ip-address
10.10.10.1

ステップ 2   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

デッドキャッシュエントリに対する SNMP イベントの生成
マネージャが多数のデバイスを管理する必要があり、各デバイスに多数のオブジェクトがある場

合に、すべてのデバイスのすべてのオブジェクトに情報をポーリングまたは要求することは非現

実的です。SNMPトラップ誘導通知は、イベントのトラップと呼ばれるメッセージを送信するこ
とで自動的に通知を行います。イベントの受信後、イベントを表示し、イベントに基づいて適切

なアクションを選択できます。

LNSのデッドキャッシュ状態が変わったときに SNMPイベントを生成するには、次の手順に従い
ます。
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手順の概要

1. enable
2. configureterminal
3. snmp-serverenabletrapsvpdndead-cache
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

LNSのデッドキャッシュ状態が変わったときのSNMP
イベント生成を有効にします。

snmp-serverenabletrapsvpdndead-cache

例：

Router(config)# snmp-server enable traps
vpdn dead-cache

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：

Router(config)# exit

ステップ 4   

デッドキャッシュエントリに対する Syslog イベントの生成
デッドキャッシュ状態からLNS追加、削除、またはクリアされた時に syslogイベントを表示する
には、vpdnloggingdead-cacheコマンドを設定します。ネットワークのトラブルシューティングの
ため、syslogイベントを使用できます。

次の表は、vpdnloggingdead-cacheコマンドの使用によって生成された syslogメッセージを示しま
す。
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表 7： VPDN ロギングデッドキャッシュイベント

説明syslog メッセージ

Added：LSGテーブルのエントリは DOWNステータスに
なり、デッドキャッシュエントリとしてマークされます。

MM:DD:hh:mm:ss%VPDN-6-VPDN_DEADCACHE_EVENT:
LSG dead cache entry <ip-address> added

Deleted：LSGテーブルのエントリはDOWNステータスか
らはずれ、テーブルのデッドキャッシュエントリから削除

されます。

MM:DD:hh:mm:ss%VPDN-6-VPDN_DEADCACHE_EVENT:
LSG dead cache entry <ip-address> deleted

Cleared：LSGテーブルのエントリは手動でクリアされま
す。

MM:DD:hh:mm:ss%VPDN-6-VPDN_DEADCACHE_EVENT:
LSG dead cache entry <ip-address> cleared

LNSのデッドキャッシュ状態が変わったときに syslogイベントを生成するには、次の手順に従い
ます。

手順の概要

1. enable
2. configureterminal
3. vpdnloggingdead-cache
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

LNSのデッドキャッシュ状態が変わったときの syslog
イベント生成を有効にします。

vpdnloggingdead-cache

例：

Router(config)# vpdn logging
dead-cache

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config)# exit

ステップ 4   

VPDN 用の AAA の設定例

例：VPDN トンネル認証の検索順序の設定
次の例では、VPDNを有効にし、DNIS番号、ドメインの順になっているデフォルト検索順序の代
わりに使用するトンネル認証の検索順序を設定します。

vpdn enable
vpdn search-order domain dnis

次の例では、VPDNとマルチホップを有効にし、まずマルチホップのホスト名、次にドメイン、
そして DNIS番号の順に検索するようにトンネル認可の検索順序を設定します。この設定は、ト
ンネルスイッチでのみ使用されます。

vpdn enable
vpdn multihop
vpdn search-order multihop-hostname domain dnis

例：NAS でユーザごとの VPDN の設定
次の例では、VPDNを有効化して、すべてのダイヤルインVPDNトンネル用にNASのユーザごと
のグローバル VPDNを設定します。最初にリモート RADIUS AAAサーバに NASがコンタクトす
るときには、ドメイン名または DNIS番号でだけではなく、すべての構造化されたユーザ名が送
信されます。

vpdn enable
vpdn authen-before-forward

次の例では、VPDNを有効化し、cisco1という名前のVPDNグループに属するダイヤルインVPDN
トンネルに対して、NASでユーザごとのVPDNを設定します。最初にリモートRADIUSAAAサー
バに NASがコンタクトするときには、ドメイン名または DNIS番号でだけではなく、すべての構
造化されたユーザ名が送信されます。

vpdn enable
vpdn-group cisco1
request-dialin
protocol l2tp
exit
authen-before-forward
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例：NAS とトンネルサーバでの AAA の設定
次の例では、NASとトンネルサーバでの VPDNおよびローカル認証と許可を有効にします。

vpdn enable
!
aaa new-model
aaa authentication login default local
aaa authentication ppp default local
aaa authorization network default local

次の例では、リモート RADIUS AAA認証が NASで起きるときに、VPDNを有効にし、ダイヤル
イン VPDNトンネル用に NASとトンネルサーバを設定します。

NAS の設定

vpdn enable
!
aaa new-model
aaa authentication login default radius
aaa authentication ppp default radius
aaa authorization network default radius
aaa accounting network default start-stop radius
radius-server host 10.1.1.1 auth-port 1939 acct-port 1443
vpdn aaa untagged

トンネルサーバの設定

vpdn enable
!
aaa new-model
aaa authentication login default radius
aaa authentication ppp default radius
aaa authorization network default radius
aaa accounting network default start-stop radius
vpdn aaa attribute nas-ip-address vpdn-nas
vpdn aaa untagged

「 Basic TACACS+ Configuration Example」のドキュメントでは、NASに対するユーザダイヤル
アップ認証用の TACACS+の基本設定について説明しています。

例：L2TP トンネル終端装置の VPDN 用のリモート AAA の設定
次の例では、VPDNを有効にし、トンネルサーバで発生するリモートRADIUSAAA認証により、
ダイヤルイン VPDNトンネル用に NASおよびトンネルサーバを設定します。リモート RADIUS
AAAサーバのサンプル RADIUSユーザプロファイルも表示されます。

NAS の設定

vpdn enable
!
aaa new-model
aaa authentication login default radius
aaa authentication ppp default radius
aaa authorization network default radius
aaa accounting network default start-stop radius
radius-server host 10.1.1.1 auth-port 1939 acct-port 1443
vpdn aaa untagged
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トンネルサーバの設定

vpdn enable
!
aaa new-model
aaa authentication login default radius
aaa authentication ppp default radius
aaa authorization network default mymethodlist group myvpdngroup
radius-server host 10.2.2.2 auth-port 1939 acct-port 1443
aaa group server radius myvpdngroup
server 10.2.2.2 auth-port 1939 acct-port 1443
!
vpdn tunnel authorization network mymethodlist
vpdn tunnel authorization virtual-template 1

RADIUS ユーザプロファイル

csidtw13 Password = "cisco"
Service-Type = Outbound,
Tunnel-Type = :0:L2TP,
Tunnel-Medium-Type = :0:IP,
Tunnel-Client-Auth-ID = :0:"csidtw13",
Tunnel-Password = :0:"cisco"
Cisco:Cisco-Avpair = "vpdn:vpdn-vtemplate=1"

例：VPDN ユーザの誘導要求の認証の設定
次の例では、VPDNを有効にし、トンネルサーバ上で誘導要求のユーザの VPDN認証によりリ
モート RADIUS AAAを設定します。

vpdn enable
!
aaa new-model
aaa authentication login default radius
aaa authentication ppp default radius
aaa authorization network default mymethodlist group myvpdngroup
radius-server host 10.3.3.3 auth-port 1939 acct-port 1443
aaa group server radius myvpdngroup
server 10.3.3.3 auth-port 1939 acct-port 1443
!
ip host example.com 10.3.3.3
radius-server directed-request
vpdn authorize directed-request

次の例では、VPDNを有効にし、NAS上でユーザごとの VPDN、リモート TACACS+ AAA、およ
び誘導要求のユーザの VPDNの認証を設定します。

vpdn enable
vpdn-group 1
request-dialin
protocol l2tp
domain example.com

!
initiate-to 10.3.3.3
local name local1
authen-before-forward
!
aaa new-model
aaa authentication login default tacacs
aaa authentication ppp default tacacs
aaa authorization network default mymethod group mygroup
radius-server host 10.4.4.4 auth-port 1201 acct-port 1450
aaa group server tacacs mygroup
server 10.3.3.3 auth-port 1201 acct-port 1450
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!
ip host example.com 10.3.3.3
radius-server directed-request
vpdn authorize directed-request

例：ドメイン名のプレフィックス、サフィックス削除の設定

次の例では、ルータのユーザ名を右から左へ解析するように設定し、@、\、および $を有効なサ
フィックスデリミタ文字として設定します。フルユーザ名が cisco/user@cisco.com$cisco.netであ
れば、ユーザ名を右から左へ解析するとき、$の文字が NASの検出する最初の有効なデリミタで
あるため、ユーザ名の /user@cisco.comが RADIUSサーバに転送されます。

radius-server domain-stripping right-to-left delimiter @\$

次の例は、ルータが、abcと名付けられたVRFインスタンスに関連するユーザのみに対して、ユー
ザ名からドメイン名を削除する設定を示します。デフォルトのサフィックスデリミタである@は
一般的なサフィックスの削除に使用されます。

radius-server domain-stripping vrf abc

次の例は、/をプレフィックスデリミタとして使用して、プレフィックスの削除を有効にします。
デフォルトのサフィックスデリミタ文字の@が一般的なサフィックスの削除に使用されます。フ
ルユーザ名が cisco/user@cisco.comであれば、ユーザ名の userが TACACS+サーバに転送されま
す。

tacacs-server domain-stripping prefix-delimiter /

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタとして設定し、
#をサフィックスのデリミタとして設定します。フルユーザ名が cisco/user@cisco.com#cisco.netで
あれば、ユーザ名の user@cisco.comが RADIUSサーバに転送されます。

radius-server domain-stripping prefix-delimiter / delimiter #

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタとして設定し、
$、@、および#をサフィックスのデリミタとして設定し、cisco.comのサフィックスのサフィック
スごとの削除を設定します。フルユーザ名が cisco/user@cisco.comであれば、ユーザ名の userが
TACACS+サーバに転送されます。フルユーザ名が cisco/user@cisco.com#cisco.netであればユーザ
名の「user@cisco.com」が転送されます。

tacacs-server domain-stripping prefix-delimiter / delimiter $@#
tacacs-server domain-stripping strip-suffix cisco.com

次の例では、ルータのユーザ名を右から左へ解析するように設定し、cisco.comのサフィックスで
ユーザ名のサフィックス削除を有効にします。フルユーザ名が cisco/user@cisco.net@cisco.comで
あれば、ユーザ名の cisco/user@cisco.netが RADIUSサーバに転送されます。フルユーザ名が
cisco/user@cisco.com@cisco.netであれば、このフルユーザ名が転送されます。

radius-server domain-stripping right-to-left
radius-server domain-stripping strip-suffix cisco.com

次の例は、@をデリミタとして使用して cisco.comのサフィックスを削除する一連のグローバルな
削除ルールと、myvrfという名前の VRFと関連するユーザ名に対する異なった一連の削除ルール
を設定します。

radius-server domain-stripping strip-suffix cisco.com
!
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radius-server domain-stripping prefix-delimiter # vrf myvrf
radius-server domain-stripping strip-suffix cisco.net vrf myvrf

例：VPDN トンネル認証の設定
次の例では、NAS上ではホスト名、トンネルサーバ上ではローカルの名前を使用して VPDNト
ンネル認証を設定します。各デバイスに設定されたシークレットパスワードが一致していること

に注意してください。

NAS の設定

hostname NAS1
username tunnelserver1 password supersecret

トンネルサーバの設定

vpdn-group 1
local name tunnelserver1
exit
username NAS1 password supersecret

次の例では、NAS上ではローカルの名前、トンネルサーバ上では L2TPトンネルパスワードを使
用して、VPDNトンネル認証を設定します。各デバイスに設定されたシークレットパスワードが
一致していることに注意してください。

NAS の設定

vpdn-group 2
local name NAS6
!
username tunnelserver12 password verysecret

トンネルサーバの設定

vpdn-group 4
l2tp tunnel password verysecret
local name tunnelserver12
exit
username NAS6 password verysecret

次の例では、NASとトンネルサーバの両方で L2TPトンネルパスワードを使用して VPDNトン
ネル認証を設定します。各デバイスに設定されたシークレットパスワードが一致していることに

注意してください。

NAS の設定

vpdn-group l2tp
l2tp tunnel password rathersecret

トンネルサーバの設定

vpdn-group 46
l2tp tunnel password rathersecret
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例：NAS の RADIUS トンネルアカウンティングの設定
次の例では、リモートAAA用にNASを設定し、ダイヤルインVPDN配置を設定し、トンネルと
tunnel-linkのアカウンティングレコードの RADIUSサーバへの送信を有効にする方法を示してい
ます。

aaa new-model
!
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
enable secret 5 $1$IDjH$iL7puCja1RMlyOM.JAeuf/
enable password secret
!
username ISP-LAC password 0 tunnelpass
!
resource-pool disable
!
ip subnet-zero
ip cef
no ip domain-lookup
ip host myhost 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
vpdn search-order domain dnis
!
vpdn-group 1
request-dialin
protocol l2tp
domain cisco.com
initiate-to ip 10.1.26.71
local name ISP-LAC
!
isdn switch-type primary-5ess
!
fax interface-type fax-mail
mta receive maximum-recipients 0
!
controller T1 7/4
framing esf
linecode b8zs
pri-group timeslots 1-24
!
interface GigabitEthernet0/0/0
ip address 10.1.27.74 255.255.255.0
no ip mroute-cache
duplex half
speed auto
no cdp enable
!
interface GigabitEthernet0/1/0
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
interface Serial7/4:23
ip address 10.0.0.2 255.255.255.0
encapsulation ppp
dialer string 2000
dialer-group 1
isdn switch-type primary-5ess
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ppp authentication chap
!
interface Group-Async0
no ip address
shutdown
group-range 1/00 3/107
!
ip default-gateway 10.1.27.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.27.254
no ip http server
ip pim bidir-enable
!
dialer-list 1 protocol ip permit
no cdp run
!
radius-server host 172.19.192.26 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync

例：トンネルサーバの RADIUS トンネルアカウンティングの設定
次の例は、リモート AAA用にトンネルサーバを設定し、ダイヤルイン VPDN配置を設定し、ト
ンネルと tunnel-linkのアカウンティングレコードの RADIUSサーバへの送信を有効にする方法を
示しています。

aaa new-model
!
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
enable secret 5 $1$ftf.$wE6Q5Yv6hmQiwL9pizPCg1
!
username ENT_LNS password 0 tunnelpass
username user1@cisco.com password 0 lab
username user2@cisco.com password 0 lab
!
spe 1/0 1/7
firmware location system:/ucode/mica_port_firmware
!
spe 2/0 2/9
firmware location system:/ucode/mica_port_firmware
!
resource-pool disable
clock timezone est 2
!
ip subnet-zero
no ip domain-lookup
ip host CALLGEN-SECURITY-V2 10.24.80.28 10.47.0.0
ip host myhost 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
!
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
terminate-from hostname ISP_NAS
local name ENT_TS
!
isdn switch-type primary-5ess
!
fax interface-type modem
mta receive maximum-recipients 0
!
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interface Loopback0
ip address 10.0.0.101 255.255.255.0
!
interface Loopback1
ip address 10.0.0.201 255.255.255.0
!
interface Ethernet0
ip address 10.1.26.71 255.255.255.0
no ip mroute-cache
no cdp enable
!
interface Virtual-Template1
ip unnumbered Loopback0
peer default ip address pool vpdn-pool1
ppp authentication chap
!
interface Virtual-Template2
ip unnumbered Loopback1
peer default ip address pool vpdn-pool2
ppp authentication chap
!
interface FastEthernet0
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
ip local pool vpdn-pool1 10.0.0.2 10.0.0.200
ip local pool vpdn-pool2 10.0.0.1 10.0.0.100
ip default-gateway 10.1.26.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.26.254
ip route 10.1.1.2 255.255.255.255 10.1.26.254
no ip http server
ip pim bidir-enable
!
dialer-list 1 protocol ip permit
no cdp run
!
radius-server host 172.16.192.80 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync

例：NAS RADIUS AAA サーバのトンネル割り当て設定
次の例では、トンネルのセッションをグループ化するように RADIUSサーバを設定します。

ユーザ単位の設定

user@cisco.com Password = "cisco" Service-Type = Outbound,
tunnel-type = :1:L2TP,
tunnel-server-endpoint = :1:"10.14.10.54",
tunnel-assignment-Id = :1:"router"

client@cisco.com Password = "cisco" Service-Type = Outbound,
tunnel-type = :1:L2TP,
tunnel-server-endpoint = :1:"10.14.10.54",
tunnel-assignment-Id = :1:"router"

ドメインの設定

eng.cisco.com Password = "cisco" Service-Type = Outbound,
tunnel-type = :1:L2TP,
tunnel-server-endpoint = :1:"10.14.10.54",
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tunnel-assignment-Id = :1:"router"
sales.cisco.com Password = "cisco" Service-Type = Outbound,

tunnel-type = :1:L2TP,
tunnel-server-endpoint = :1:"10.14.10.54",
tunnel-assignment-Id = :1:"router"

例：rx 速度値と tx 速度値の設定
次の例では、ポリシーマップクラスコンフィギュレーションモードのデフォルトのクラスの値

に対する平均レートトラフィックシェーピング値を設定する方法を示しています。

interface GigabitEthernet3/1/0.30880387
encapsulation dot1Q 3088 second-dot1q 20
ancp neighbor name ancp-neighbor id 0016.fa11.0488 client-ID "12.124.234.132/0.0.0.0 eth
3/4/1.32"
pppoe enable group test2
service-policy output speed:ether:22000:1200:06/0

!
policy-map speed:ether:22000:1200:06/0

class class-default
shape average 10281000 !10,281 Mbps is so-called Rate Adaptive Mode (RAM) MIN value!

!

次の例では、0, 0を含む rx速度と tx速度値が RADIUSサーバで設定されていない場合に、ATM
インターフェイスに対する rx速度と tx速度値を設定する方法を示します。平均レートトラフィッ
クシェーピング値はイーサネットインターフェイス用に設定されます。ポリシーマップクラス

コンフィギュレーションモード内でデフォルトクラス用に平均レートトラフィックシェーピン

グ値が設定されていない場合、l2tprx-speedおよび l2tp tx-speedコマンド内で指定されている rx、
tx速度は、ATMインターフェイス用に設定されています。

Interface ATM 1/0/4.2
vpdn-template 2
l2tp rx-speed ram-min 8000
l2tp tx-speed ram-min 8000

次の例では、0, 0を含む rx速度値と tx速度値が RADIUSサーバで設定されていない場合に、イー
サネットインターフェイス用に rx速度と tx速度値を設定する方法を示します。ANCP用に設定
された rx、tx速度値は、イーサネットインターフェイス用に設定されます。ANCP用に rx、tx速
度値が設定されていない場合、l2tp rx-speedおよび l2tp tx-speedコマンド内で指定されている rx、
tx速度は、イーサネットインターフェイス用に設定されています。

Interface Ethernet 3/0/1.3
vpdn-template 1
l2tp rx-speed ancp 15000
l2tp tx-speed ancp 15000

例：セキュアな認証名の設定

RADIUSトンネリング属性の 90と 91を含む RADIUSユーザプロファイルの例を次に示します。
このエントリは 2つのトンネルをサポートします。1つは L2F用、もう 1つは L2TP用です。:1
が指定されたタグエントリは L2Fトンネルをサポートし、:2が指定されたタグエントリは L2TP
トンネルをサポートします。

cisco.com Password = "cisco", Service-Type = Outbound
Service-Type = Outbound,
Tunnel-Type = :1:L2F,
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Tunnel-Medium-Type = :1:IP,
Tunnel-Client-Endpoint = :1:"10.0.0.2",
Tunnel-Server-Endpoint = :1:"10.0.0.3",
Tunnel-Client-Auth-Id = :1:"l2f-cli-auth-id",
Tunnel-Server-Auth-Id = :1:"l2f-svr-auth-id",
Tunnel-Assignment-Id = :1:"l2f-assignment-id",
Cisco-Avpair = "vpdn:nas-password=l2f-cli-pass",
Cisco-Avpair = "vpdn:gw-password=l2f-svr-pass",
Tunnel-Preference = :1:1,
Tunnel-Type = :2:L2TP,
Tunnel-Medium-Type = :2:IP,
Tunnel-Client-Endpoint = :2:"10.0.0.2",
Tunnel-Server-Endpoint = :2:"10.0.0.3",
Tunnel-Client-Auth-Id = :2:"l2tp-cli-auth-id",
Tunnel-Server-Auth-Id = :2:"l2tp-svr-auth-id",
Tunnel-Assignment-Id = :2:"l2tp-assignment-id",
Cisco-Avpair = "vpdn:l2tp-tunnel-password=l2tp-tnl-pass",
Tunnel-Preference = :2:2

例：LNS アドレスチェックの設定
次に、クライアントルータ用の設定例を示します。

hostname Client
!
enable password example
!
no aaa new-model
!
vpdn enable
!
bba-group pppoe 1
virtual-template 1
!
interface <interface toward LAC>
pppoe enable group 1
!
interface Virtual-Template 1
ip unnumbered <interface>
ppp pap sent-username@example.com
!
end

次に、LAC用の設定例を示します。

hostname LAC
!
enable password example
!
no aaa new-model
!
vpdn enable
!
vpdn-group 1
request-dialin
protocol l2tp
domain example.com
initiate-to ip <lns 1 IP address>
l2tp tunnel password 0 example
!
bba-group pppoe 1
virtual-template 1
!
interface Virtual-Template 1
no ip address
ppp authentication pap
!
interface <interface>
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pppoe enable group 1
!
end

次に、LNS 1用の設定例を示します。

hostname LNS1
!
enable password example
!
aaa authentication ppp default local
!
vpdn enable
!
vpdn-group 1
!Default L2TP VPDN group
accept-dialin
protocol l2tp
virtual-template 1
l2tp tunnel password 0 example
!
vpdn-group 2
request-dialin
protocol l2tp
domain example.com
initiate-to ip <lns 2 IP address>
l2tp tunnel password 0 example
!
interface Virtual-Template 1
ip unnumbered <interface>
ppp authentication pap
!
end

例：改訂版 LNS のデッドキャッシュ処理の設定
次に、show vpdn dead-cache allコマンドからの設定例を示します。

Router> enable
Router# show vpdn dead-cache all
vpdn-group ip address down time
exampleA 192.168.2.2 00:10:23
exampleB 192.168.4.2 00:10:16
exampleB 192.168.4.3 00:10:15
exampleB 192.168.4.4 00:10:12

以下に、IPアドレスに基づいてデッドキャッシュ状態からLNSをクリアする設定例を示します。

Router# clear vpdn dead-cache ip-address 192.168.4.4
Router#
*Sept. 30 22:58:32 %VPDN-6-VPDN_DEADCACHE_CHANGE: LSG dead cache entry 192.168.4.4 cleared
LAC# show vpdn dead-cache all
vpdn-group ip address down time
exampleA 192.168.2.2 00:10:28
exampleB 192.168.4.2 00:10:21
exampleB 192.168.4.3 00:10:20

次に、デッドキャッシュ状態から LNSグループをクリアする設定例を示します。

Router# clear vpdn dead-cache group exampleB
Router#
*Sept. 30 22:58:32 %VPDN-6-VPDN_DEADCACHE_CHANGE: LSG dead cache entry 192.168.4.2 cleared
*Sept. 30 22:58:32 %VPDN-6-VPDN_DEADCACHE_CHANGE: LSG dead cache entry 192.168.4.3 cleared
Router# show vpdn dead-cache all
vpdn-group ip address down time
exampleA 192.168.2.2 00:10:31
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次の作業
設定する VPDN配置の種類により、次のモジュールうちのどれかのタスクを実行する必要があり
ます。

• NASによるトンネリング導入を設定するには、「NAS側開始ダイヤルイン VPDNトンネリ
ング設定」のモジュールへ進みます。

•マルチホップMMP、マルチホップトンネルスイッチングを設定するには、「マルチホップ
VPDNの設定」のモジュールに進みます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

「VPDN技術の概要」のモジュールVPDN技術の概要

『Cisco IOS VPDN Command Reference』VPDNコマンド：完全なコマンド構文、コマン
ドモード、デフォルト、使用上のガイドライ

ン、および例

「認証、許可、およびアカウンティング

（AAA）」のモジュール
AAAの設定に関する情報

『レイヤ 2トンネルプロトコル』レイヤ 2トンネルプロトコル

「セキュリティサーバプロトコル」のモジュー

ル

RADIUSおよび TACACS+の設定に関する情報

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、デフォルト、使用上の注意事

項、および例

『Cisco IOS Dial Technologies Command
Reference』

ダイヤルテクノロジーコマンド：完全なコマ

ンド構文、コマンドモード、デフォルト、使用

上のガイドライン、および例
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標準

タイトル規格

--DSL Forum 2004-72

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-VPDN-MGMT-MIB

• CISCO-VPDN-MGMT-EXT-MIB

RFC

タイトルRFC

『A Method for Transmitting PPP Over Ethernet
(PPPoE)』

RFC 2516

『RADIUS Accounting Modifications for Tunnel
Protocol Support』

RFC 2867

『RADIUS Tunnel Authentication Attributes』RFC 2868

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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VPDN 用の AAA の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8：VPDN 用の AAA の機能情報

機能情報リリース機能名

この機能により、フルユーザ

名からプレフィックス、サ

フィックスまたは両方を削除す

るよう NASを設定できます。
この処理後、再フォーマットさ

れたユーザ名をリモート AAA
サーバに転送します。

この機能によって、次のコマン

ドが導入または変更されまし

た。

radius-serverdomain-stripping。

Cisco IOS XEリリース 2.1RADIUSサーバ向けドメイン名
のプレフィックス、サフィック

ス削除の設定

この機能により、トンネルエ

ンドポイント、トンネルタイ

プおよびトンネル割り当て ID
が同じ場合に、L2TP NASは
ユーザ単位またはドメイン単位

の異なる RADIUSプロファイ
ルからのユーザを同じアクティ

ブトンネルにグループ分けでき

るようにします。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1RADIUS属性 82：トンネル割
り当て ID
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機能情報リリース機能名

この機能は RADIUS属性 90と
RADIUS属性 91を導入しま
す。この両方の属性は、ユーザ

に NASと RADIUSサーバの認
証名の指定を許可することに

よって、VPDNでのCompulsory
Tunnelingのプロビジョニング
をサポートします。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1RADIUSトンネル属性拡張

この機能は、6つの新しい
RADIUSアカウンティングタ
イプを導入しています。これら

のタイプは、アカウンティング

要求がユーザサービスの始ま

り（開始）と終わり（終了）の

どちらを表しているかを示す、

RADIUSアカウンティング属性
の Acct-Status-Type（属性 40）
と一緒に使用されます。

この機能により、次のコマンド

が導入または変更されました。

aaaaccounting、
vpdnsessionaccountingnetwork、
vpdntunnelaccountingnetwork。

Cisco IOS XEリリース 2.1RFC-2867 RADIUSトンネルア
カウンティング
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機能情報リリース機能名

この機能により、L2TPトンネ
ルサーバで、着信L2TPNASダ
イヤルイン接続要求での

RADIUSを使用したリモート認
証および許可を実行できます。

また、この機能により、L2TP
NASで、着信 L2TPトンネル
サーバダイヤルアウト接続要

求での RADIUSを使用したリ
モート認証および認可を実行で

きます。

この機能により、次のコマンド

が導入されました。

vpdntunnelauthorizationnetwork、
vpdntunnelauthorizationpassword、
vpdntunnelauthorizationvirtual-template。

Cisco IOS XEリリース 2.1トンネルターミネータでの

RADIUS経由でのトンネル認証

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XEリリース 2.4PPPoEタギング情報の L2TP転
送

この機能は、LNSからデータを
受信している LACが L2TPト
ンネル確立前に LNSの IPアド
レスを確認することを可能とし

ます。

この機能により、次のコマンド

が導入されました。

l2tpsecurityipaddress-check。

Cisco IOS XEリリース 2.4LNSアドレスチェック

この機能は、デッドキャッシュ

（DOWN）状態のすべてのLNS
エントリを表示し、クリア（再

起動）します。

この機能により、次のコマンド

が導入されました。

clearvpdndead-cache、
showvpdndead-cache。

この機能により、次のコマンド

が変更されました。

snmp-serverenabletraps、
vpdnlogging。

Cisco IOS XEリリース 2.4改訂版 LNSのデッドキャッ
シュ処理
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機能情報リリース機能名

この機能により、フルユーザ

名からプレフィックス、サ

フィックスまたは両方を削除す

るよう NASを設定できます。
この処理後、再フォーマットさ

れたユーザ名をリモート AAA
サーバに転送します。

この機能によって、次のコマン

ドが導入または変更されまし

た。

tacacs-serverdomain-stripping。

Cisco IOS XEリリース 2.5TACACS+サーバ向けドメイン
名のプレフィックス、サフィッ

クスの削除の設定

この機能により、L2TPは
VPDNグループ設定または
VPDNテンプレートコンフィ
ギュレーションモードで設定

されている rx速度値、tx速度
値や RADIUSサーバ上で設定
されている rx速度値、tx速度
値を LNSへ送信できます。

この機能によって、次のコマン

ドが導入されました。

l2tprx-speed、l2tptx-speed。

Cisco IOS XEリリース 3.2SLNSでの ANCP値設定サポー
ト
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第 4 章

NAS 側開始ダイヤルイン VPDN トンネリン
グの設定

ネットワークアクセスサーバ（NAS）側開始ダイヤルイントンネリングでは、特別な知識やク
ライアントから必要な対話型操作なしで、NASからトンネルサーバへのPPPセッションのセキュ
アなトンネリングが提供されます。

• 機能情報の確認, 105 ページ

• NAS側開始ダイヤルイン VPDNトンネリング設定の前提条件, 106 ページ

• NAS側開始ダイヤルイン VPDNトンネリング設定の制約事項, 106 ページ

• NAS側開始ダイヤルイン VPDNトンネリングに関する情報, 106 ページ

• NAS側開始ダイヤルイン VPDNトンネリングの設定方法, 108 ページ

• NASによるダイヤルイン VPDNトンネリングの設定例, 124 ページ

• 次の作業, 128 ページ

• その他の参考資料, 128 ページ

• NAS側開始ダイヤルイン VPDNトンネリング設定の機能情報, 130 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NAS 側開始ダイヤルイン VPDN トンネリング設定の前提
条件

•このモジュールで説明されているタスクを実行する前に、「VPDN用の AAA設定」のモ
ジュール内の必要なタスクを実行する必要があります。

• NASは、ISDN、公衆電話交換網（PSTN）、デジタル加入者線（DSL）またはケーブルモデ
ムを使用するクライアントからの着信コールを受信するように設定する必要があります。

NAS 側開始ダイヤルイン VPDN トンネリング設定の制約
事項

• Layer 2 Forwarding（L2F）プロトコルは、Cisco ASR 1000シリーズアグリゲーションサービ
スルータではサポートされません。

NAS 側開始ダイヤルイン VPDN トンネリングに関する情
報

NAS 側開始ダイヤルイン VPDN トンネリング
NAS側開始ダイヤルインVPDNトンネリングは Compulsory Tunnelingとも呼ばれます。NAS側開
始ダイヤルイン VPDNトンネリングでは、PPPをサポートするメディアを介してクライアントが
NASへダイヤルインします。DSL、ISDNやPSTNなどのセキュアと見なされるメディアを介して
クライアントからインターネットサービスプロバイダー（ISP）のNASへ接続する場合、クライ
アントは追加のセキュリティを提供しないよう選択することがあります。PPPセッションは、ク
ライアントからの専門知識や操作を必要とせずに、NASからトンネルサーバにセキュアにトンネ
リングされます。NAS側開始ダイヤルイン VPDNトンネルはレイヤ 2トンネリングプロトコル
（L2TP）またはレイヤ 2フォワーディング（L2F）プロトコルのどちらかを使用します。

CiscoASR 1000シリーズアグリゲーションサービスルータは、L2TPのみをサポートします。（注）
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NAS側開始ダイヤルイントンネリングのシナリオを次の図に示します。

図 8：NAS 側開始ダイヤルイン VPDN のシナリオ

L2TP 発信側ステーション ID の抑制
NAS側開始ダイヤルイン L2TPトンネリングのシナリオでは、NASは、トンネルサーバに接続す
る際に、セッションセットアッププロセスの一部として、非常に多数の属性と値（Attribute-Value:
AV）のペアを送信します。これらの AVペアの 1つに、L2TP AVペア 22の発信者番号 IDがあり
ます。発信番号 IDのAVペアには、セッションの発信元の発信側ステーション IDが含まれます。
この IDは、発信元の電話番号、LACでの接続の確立に使用される論理回線 ID（LLID）、または
ネットワークに接続している PCのMACアドレスのいずれかです。この情報は、NASとトンネ
ルサーバが異なる事業主体で管理されている場合、機密とみなされる可能性があります。NASま
たはエンドユーザのセキュリティ要件によっては、発信側ステーション IDの一部またはすべて
を抑制する（隠す）ことが望ましい場合があります。

発信側ステーション IDの一部はマスクでき、また発信側ステーション IDは完全に除去できます。
発信側ステーション IDの抑制は、NAS上でグローバルに設定することができ、またこの抑制が
設定されている場合、NASまたはリモートRADIUSサーバ上で個々のVPDNグループに設定する
こともできます。

L2TP のフェールオーバー
NASが L2TPトンネルの確立時にピアへの接続に失敗すると、別の構成済みトンネルサーバへ
フェールオーバーし、そのデバイスとのトンネルの確立を試行することもできます。

フェールオーバーは、次のようなシナリオで発生する可能性があります。

•ルータが Start Control Connection Request（SCCRQ）を何度も送信し、ピアからの応答がない
場合。

•ルータがピアから Stop Control Connection Notification（StopCCN）を受信した場合。

•ルータがピアから Call Disconnect Notify（CDN）メッセージを受信した場合。
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StopCNN制御メッセージと CDN制御メッセージには両方とも、結果コードの AVペアが含まれ
ており、それぞれトンネルやセッション終了の理由を示します。この AVペアには、トンネルや
セッション終了の性質を詳しく説明するエラーコードも含まれる場合があります。さまざまな結

果コードとエラーコード値がRFC2661で標準規格化されています。フェールオーバーは、下の表
で定義される結果コードとエラーコード値の組み合わせをピアから受信すると発生します。

表 9：RFC 2661 からの定義済み結果コードとエラーコード

エラーコード結果コード制御メッセージ

4：この操作を実行するリソー
スが現在不足しています。

6：一般的なベンダー固有のエ
ラーが発生しました。1

7：別の方法を試してくださ
い。

9：別の誘導方法を試してくだ
さい。

2：一般的なエラー、エラー
コードを確認してください。

StopCCN、CDN

--4：リソースが一時的に不足し
ています。

CDN

1
フェールオーバーに関しては、このエラーコードにはエラーメッセージ内のベンダー固有のエラー AVPが伴います。この場合は、シスコベ
ンダーコード（SMI_CISCO_ENTERPRISE_CODE）と、シスコエラーコード（L2TP_VENDOR_ERROR_SLIMIT）が含まれます。

3つのシナリオのいずれかが発生すると、ルータはデフォルトで 60秒間ビジー状態としてピアの
IPアドレスをマークします。その間は、ピアとトンネルまたはセッションの確立は試行されませ
ん。ルータは、設定を行えば代替ピアを選んで接続をするようになります。トンネルが代替ピア

にすでに存在している場合、その既存のトンネル内で新しいセッションが始まります。そうでな

い場合、ルータは代替ピアへのトンネルを確立するためのネゴシエーションを開始します。

NAS 側開始ダイヤルイン VPDN トンネリングの設定方法

ダイヤルイン VPDN トンネル要求のための NAS の設定
NASがリモートトンネルのサーバにトンネルの確立を要求するには設定が必要です。VPDNリク
エストダイヤルインサブグループとVPDNトンネルの他方のエンドポイントとなるトンネルサー
バの IPアドレスを設定するには NASで次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. descriptionstring
5. request-dialin
6. protocoll2tp
7. 次のいずれかを実行します。

• domaindomain-name

• dnis {dnis-number | dnis-group-name}

8. exit
9. initiate-toipip-address[limitlimit-number] [prioritypriority-number]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

（オプション）VPDNグループに説明を追記します。descriptionstring

例：

Router(config-vpdn)# description
myvpdngroup

ステップ 4   
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目的コマンドまたはアクション

NASがトンネルサーバへ L2Fまたは L2TPトンネルの確立
を要求するように設定し、request-dialin VPDNサブグループ

request-dialin

例：

Router(config-vpdn)# request-dialin

ステップ 5   

を作成し、VPDN request-dialinサブグループ設定モードに入
ります。

VPDNグループが使用するレイヤ 2プロトコルを指定しま
す。

protocoll2tp

例：

Router(config-vpdn-req-in)# protocol
l2tp

ステップ 6   

特定のドメイン名からのPPPコールをトンネルするよう要求
します。

次のいずれかを実行します。ステップ 7   

• domaindomain-name
または• dnis {dnis-number |

dnis-group-name} 特定の着信番号識別サービス（DNIS）番号または DNISグ
ループからの PPPコールをトンネルするよう要求します。

例：

Router(config-vpdn-req-in)# domain
example.com

例：

Router(config-vpdn-req-in)# dnis 5687

VPDNグループコンフィギュレーションモードを終了しま
す。

exit

例：

Router(config-vpdn-req-in)# exit

ステップ 8   

レイヤ2トンネリングで使用する IPアドレスを指定します。initiate-toipip-address[limitlimit-number]
[prioritypriority-number]

ステップ 9   

• limit：この IPアドレスに対して可能な最大の接続数。

例：

Router(config-vpdn)# initiate-to ip
10.1.1.1 limit 12

• priority：この IPアドレスの優先度。

priorityキーワードは、通常 NASには設定しませ
ん。代わりに、ロードバランシングとフェールオー

バーに使用する情報はリモートのAAAサーバに設
定されます。「VPDN用のAAAの設定」モジュー
ルを参照してください。

（注）

• initiate-toコマンドを複数設定して、複数トンネルのサー
バを NASに設定できます。
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目的コマンドまたはアクション

次の作業

「ダイヤルイン VPDNトンネル受け入れのためのトンネルサーバの設定」のセクションのタス
クを実行する必要があります。

ダイヤルイン VPDN トンネル受け入れのためのトンネルサーバの設定
リモートNASサーバからのトンネル要求を受け入れるには、トンネルサーバを設定する必要があ
ります。VPDN accept dial-inサブグループを作成し、トンネルサーバが他方のエンドポイントと
なる NASサーバからのトンネル要求を受け入れるように設定するには、トンネルサーバで次の
作業を実行します。複数の NASからのトンネルを受け入れるようにトンネルサーバを設定する
には、各 NASに対してこのタスクを実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. descriptionstring
5. accept-dialin
6. protocoll2tp
7. virtual-templatenumber
8. exit
9. terminate-fromhostnamehost-name
10. lcprenegotiation {always | on-mismatch}
11. force-local-chap

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

（オプション）VPDNグループに説明を追記します。descriptionstring

例：

Router(config-vpdn)# description
myvpdngroup

ステップ 4   

トンネルサーバが NASからの L2F、L2TPトンネルの確立、
accept-dialin VPDNサブグループの作成の要求を受け入れるよ
う設定し、ダイヤルインサブグループ設定モードに入ります。

accept-dialin

例：

Router(config-vpdn)# accept-dialin

ステップ 5   

VPDNグループが使用するレイヤ2プロトコルを指定します。protocoll2tp

例：

Router(config-vpdn-acc-in)#
protocol l2tp

ステップ 6   

仮想アクセスインターフェイスのクローンを作成する際に使

用される仮想テンプレートを指定します。

virtual-templatenumber

例：

Router(config-vpdn-acc-in)#
virtual-template 1

ステップ 7   

VPDNグループコンフィギュレーションモードを終了します。exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 8   

VPDNトンネルの受け入れ時に必要なリモート NASのホスト
名を指定します。

terminate-fromhostnamehost-name

例：

Router(config-vpdn)#
terminate-from hostname NAS12

ステップ 9   
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目的コマンドまたはアクション

（オプション）L2TPまたはL2Fを使ったダイヤルイン通話で
トンネルサーバが PPP Link Control Protocol（LCP）を再ネゴ
シエートするようにします。

lcprenegotiation {always |
on-mismatch}

例：

Router(config-vpdn)# lcp
renegotiation always

ステップ 10   

•このコマンドは、想定外の LCPオプションのセットを
NASがネゴシエートすることが考えられる、Cisco以外の
NASへのトンネル接続を行うトンネルサーバで役立ちま
す。

（オプション）トンネルサーバにクライアントの再認証を強

制します。

force-local-chap

例：

Router(config-vpdn)#
force-local-chap

ステップ 11   

•このコマンドを有効にすると、NASサーバによるプロキ
シ認証に加えて、トンネルサーバがクライアントを強制

的に再認証します。

このコマンドは、トンネルサーバに設定してある仮

想テンプレートで ppp authentication chapコマンド
を使用して、チャレンジハンドシェイク認証プロト

コル（CHAP）認証が PPPで有効となっている場合
のみ機能します。

（注）

次の作業

「トンネルサーバの仮想テンプレートの設定」のセクションのタスクを実行する必要がありま

す。

トンネルサーバの仮想テンプレートの設定

トンネルの確立の要求がトンネルサーバで受信された際、トンネルサーバは仮想アクセスイン

ターフェイスを作成する必要があります。仮想アクセスインターフェイスは仮想テンプレートイ

ンターフェイスから複製され、使用されて、不要となったときに解放されます。仮想テンプレー

トインターフェイスは、物理インターフェイスに一切結びつきのない論理エンティティです。

基本的な仮想テンプレートを設定するには、トンネルサーバで次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfacevirtual-templatenumber
4. ipunnumberedtypenumber
5. pppauthenticationprotocol1[protocol2...][if-needed] [list-name | default] [callin] [one-time] [optional]
6. peerdefaultipaddress {ip-address| dhcp-pool | dhcp | pool [pool-name]}
7. encapsulationencapsulation-type

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、仮想アクセスインターフェイスの作成時に

interfacevirtual-templatenumber

例：

Router(config)# interface virtual-template 1

ステップ 3   

動的に設定および適用できる仮想テンプレートイン

ターフェイスを作成します。

明示的な IPアドレスをインターフェイスに割り当て
ずにシリアルインターフェイス上で IP処理を有効に
します。

ipunnumberedtypenumber

例：

Router(config-if)# ip unnumbered FastEthernet
0/0

ステップ 4   

仮想テンプレート内に ipaddressコマンドを
設定することは推奨されません。仮想テン

プレート内に特定の IPアドレスを設定する
ことで、誤ったルートの確立や IPパケット
の損失が発生する可能性があります。

（注）

少なくとも1つのPPP認証プロトコルをイネーブルに
して、インターフェイスでプロトコルが選択される順

序を指定します。

pppauthenticationprotocol1[protocol2...][if-needed]
[list-name | default] [callin] [one-time] [optional]

例：

Router(config-if)# ppp authentication chap

ステップ 5   
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目的コマンドまたはアクション

このインターフェイスに接続しているリモートピア

に返される、IPアドレス、特定の IPアドレスプール
peerdefaultipaddress {ip-address| dhcp-pool | dhcp
| pool [pool-name]}

例：

Router(config-if)# peer default ip address
pool mypool

ステップ 6   

からのアドレス、または Dynamic Host Configuration
Protocol（DHCP）メカニズムからのアドレスを指定し
ます。

インターフェイスで使用するカプセル化方式を設定し

ます。

encapsulationencapsulation-type

例：

Router(config-if)# encapsulation ppp

ステップ 7   

NAS による VPDN 設定の確認

NAS とトンネルサーバ間のトンネル確立の確認とトラブルシューティング
このタスクは、NASとトンネルサーバ間のトンネルが確立済みであることを確認し、またトンネ
ルの確立に関する問題をトラブルシューティングする場合に実行します。

手順の概要

1. enable
2. showvpdntunnelall
3. pingip-address
4. debugvpdnevent
5. debugvpdnerrors

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 showvpdntunnelall
このコマンドを入力して、すべてのアクティブな VPDNトンネルに関する詳細を表示します。次の例で
は、No active L2TP tunnelsの例が示されています。
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例：

Router# show vpdn tunnel all
% No active L2TP tunnels
.
.
.

NASでアクティブなトンネルが確立されていない場合、次の手順に進んでこの問題をトラブルシューティ
ングします。

ステップ 3 pingip-address
このコマンドを入力して、NASに対して pingを実行します。次の出力では、トンネルサーバからNASへ
の pingの正常な結果が示されています。

例：

Router# ping 172.22.66.25
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.2.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 128/132/152 ms

トンネルサーバがNASに対して pingを実行できない場合、デバイス間のルーティングパスに問題がある
か、NASが機能していない可能性があります。

ステップ 4 debugvpdnevent
このコマンドを入力して、トンネル確立時に発生する VPDNイベントを表示します。次のトンネルサー
バからの出力では、L2TPトンネルの通常の VPDNトンネルの確立が示されています。

例：

Router# debug vpdn event
20:19:17: L2TP: I SCCRQ from ts1 tnl 8
20:19:17: L2X: Never heard of ts1
20:19:17: Tnl 7 L2TP: New tunnel created for remote ts1, address 172.21.9.4
20:19:17: Tnl 7 L2TP: Got a challenge in SCCRQ, ts1
20:19:17: Tnl 7 L2TP: Tunnel state change from idle to wait-ctl-reply
20:19:17: Tnl 7 L2TP: Got a Challenge Response in SCCCN from ts1
20:19:17: Tnl 7 L2TP: Tunnel Authentication success
20:19:17: Tnl 7 L2TP: Tunnel state change from wait-ctl-reply to established
20:19:17: Tnl 7 L2TP: SM State established
20:19:17: Tnl/Cl 7/1 L2TP: Session FS enabled
20:19:17: Tnl/Cl 7/1 L2TP: Session state change from idle to wait-for-tunnel
20:19:17: Tnl/Cl 7/1 L2TP: New session created
20:19:17: Tnl/Cl 7/1 L2TP: O ICRP to ts1 8/1
20:19:17: Tnl/Cl 7/1 L2TP: Session state change from wait-for-tunnel to wait-connect
20:19:17: Tnl/Cl 7/1 L2TP: Session state change from wait-connect to established
20:19:17: Vi1 VPDN: Virtual interface created for user1@cisco.com
20:19:17: Vi1 VPDN: Set to Async interface
20:19:17: Vi1 VPDN: Clone from Vtemplate 1 filterPPP=0 blocking
20:19:18: %LINK-3-UPDOWN: Interface Virtual-Access1, changed state to up
20:19:18: Vi1 VPDN: Bind interface direction=2
20:19:18: Vi1 VPDN: PPP LCP accepting rcv CONFACK
20:19:19: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up

ステップ 5 debugvpdnerrors
このコマンドを入力して、トンネル確立時に生成されるエラーメッセージを表示します。次の NASから
の出力では、トンネル確立時の認証の失敗が示されています。
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例：

Router# debug vpdn errors
%LINEPROTO-5-UPDOWN: Line protocol on Interface Async1, changed state to down
%LINK-5-CHANGED: Interface Async1, changed state to reset
%LINK-3-UPDOWN: Interface Async1, changed state to down
%LINK-3-UPDOWN: Interface Async1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Async1, changed state to up
VPDN tunnel management packet failed to authenticate
VPDN tunnel management packet failed to authenticate

認証の失敗が発生した場合、NASとトンネルサーバの両方が同じシークレットパスワードで設定されて
いることを確認します。また、「VPDNに対するAAAの設定」モジュールの説明に従って、L2TPトンネ
ルの確立、リモートクライアントとの PPPネゴシエーションおよび認証を確認するタスクを実行するこ
ともできます。

クライアントと NAS 間の接続の確認
ダイヤルインクライアントと NASの間の接続を確認するには、次の作業を実行します。

手順の概要

1. クライアント PCから NASにダイヤルインします。
2. enable
3. showcalleruseruser
4. showinterfacesvirtual-accessnumber
5. showvpdnsession

手順の詳細

ステップ 1 クライアント PCから NASにダイヤルインします。
ダイヤルイン接続を確立し、クライアント PCが NASに接続できることを確認します。NASに着信する
と、NASの端末画面に LINK-3-UPDOWNメッセージが自動的に表示されます。次の例では、NASの非同
期インターフェイス 14に着信しています。

例：

*Jan 1 21:22:18.410: %LINK-3-UPDOWN: Interface Async14, changed state to up

このログメッセージを表示するにあたり、debugコマンドは実行されません。このメッセージ
は、クライアントが最初に架電してから 30秒以内に表示されます。

（注）

NASでこのメッセージが表示されない場合は、ダイヤルイン設定に問題があります。

ステップ 2 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。
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例：

Router> enable

ステップ 3 showcalleruseruser
クライアントが IPアドレスを受信したことを確認するには、トンネルサーバでこのコマンドを入力しま
す。次の例は、user3が IPアドレス 10.0.0.1を使用していることを示しています。

例：

Router# show caller user user3@cisco.com
User: user3@cisco.com, line Vi2.502, service PPPoVPDN
Connected for 1d10h
Timeouts: Limit Remaining Timer Type
- - -
PPP: LCP Open, CHAP (<-), IPCP
IP: Local 10.0.0.1, remote 172.16.2.247
Counts: 2052 packets input, 32826 bytes

2053 packets output, 106742 bytes

正しくない IPアドレスが表示される場合や IPアドレスが表示されない場合、IPアドレス割り当ての問題
があります。トンネルサーバの仮想テンプレートで peerdefaultipaddressコマンドの設定を確認します。

ステップ 4 showinterfacesvirtual-accessnumber
このコマンドを入力して、インターフェイスがアップの状態で、LCPが開いており、エラーが報告されて
いないことを確認します。次の出力は、インターフェイスが機能していることを示しています。

例：

Router# show interfaces virtual-access 2.502
Virtual-Access2.502 is up, line protocol is up
Hardware is Virtual Access interface
Interface is unnumbered. Using address of Loopback1001 (60.0.0.1)
MTU 1454 bytes, BW 2000000 Kbit, DLY 100000 usec,

reliability 255/255, txload 1/255, rxload 5/255
Encapsulation PPP, LCP Open
Open: IPCP
PPPoVPDN vaccess, cloned from Virtual-Template1
Vaccess status 0x0
Protocol l2tp, tunnel id 30485, session id 55909
Keepalive set (60 sec)

2056 packets input, 32890 bytes
2057 packets output, 106950 bytes

Last clearing of ''show interface'' counters never

仮想アクセスインターフェイスは起動しており、回線プロトコルもアップになっており、仮想インター

フェイスが正しく確立していることが示されます。

ステップ 5 showvpdnsession
アクティブな VPDNセッションがあることを確認するには、トンネルサーバで次のコマンドを入力しま
す。この例では、複数のアクティブなトンネルを持つトンネルサーバの出力を示します。

例：

Router# show vpdn session
L2TP Session Information Total tunnels 4000 sessions 15960
LocID RemID TunID Username, Intf/ State Last Chg Uniq ID
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Vcid, Circuit
43202 40336 22 user@ci..., Vi2.9171 est 1d10h 9184
34090 31996 22 user@ci..., Vi2.1734 est 1d10h 1735
1217 42591 22 user@ci..., Vi2.9312 est 1d10h 9325
6737 22325 22 user@ci..., Vi2.1729 est 1d10h 1730
59420 17035 34 user@ci..., Vi2.9338 est 1d10h 9351
45069 60982 34 user@ci..., Vi2.1645 est 1d10h 1646
27825 44751 34 user@ci..., Vi2.1653 est 1d10h 1654
24600 7627 34 user@ci..., Vi2.9096 est 1d10h 9109
13018 65037 43 user@ci..., Vi2.8166 est 1d10h 8179
43090 34448 43 user@ci..., Vi2.8176 est 1d10h 8189
31798 41505 43 user@c..., Vi2.15752 est 1d10h 15765
56832 64322 43 user@c..., Vi2.15655 est 1d10h 15668
53944 25409 48 user@c..., Vi2.14115 est 1d10h 14128
16215 52915 48 user@c..., Vi2.14134 est 1d10h 14147
17332 14000 48 user@ci..., Vi2.6630 est 1d10h 6643
12466 54817 48 user@ci..., Vi2.6622 est 1d10h 6635
28290 37822 50 user@ci..., Vi2.5094 est 1d10h 15905
44839 30137 50 user@c..., Vi2.15875 est 1d10h 15888

クライアントに向けて確立されたセッションがない場合は、「NASとトンネルサーバ間のトンネル確立
の確認とトラブルシューティング, （115ページ）」のトラブルシューティング手順を実行します。

L2TP 発信側ステーション ID の抑制の設定
発信側ステーション IDの抑制は、NAS上でグローバルに設定することができ、またこの抑制が
設定されている場合、NASまたはリモートRADIUSサーバ上で個々のVPDNグループに設定する
こともできます。

L2TPの発信側ステーション IDの抑制設定の優先順位は、次のとおりです。

• RADIUSサーバ上の設定が NAS上のどの設定よりも優先されます。

• VPDNグループの設定が、このVPDNグループに関連付けられているコールに対するグロー
バル設定よりも優先されます。

•グローバル設定は、他の方法が設定されていない場合に適用されます。

次のタスクを 1つ以上実行して、L2TPの発信側ステーション IDの抑制を設定します。

L2TP 発信側ステーション ID の抑制を設定するための前提条件
•「ダイヤルイン VPDNトンネル要求のための NASの設定」のセクションおよび、「ダイヤ
ルインVPDNトンネル受け入れのためのトンネルサーバの設定」セクション内でのタスクを
実行するとき、NASおよびトンネルサーバを設定してL2TPプロトコルを使用する必要があ
ります。

•「ダイヤルイン VPDNトンネル要求のための NASの設定」のセクションでのタスクを実行
するときには、NASを設定して、ドメイン名に基いたコールをトンネリングする必要があり
ます。
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•「VPDN用の AAAの設定」モジュールの「VPDNトンネル認証の検索順序」セクションで
のタスクを実行するときには、ドメイン名を使用するためにVPDN検索順序を設定する必要
があります。

NAS でのグローバル L2TP 発信側ステーション ID の抑制の設定
L2TP発信側ステーション IDの抑制をグローバルに設定した場合は、L2TP AVペア 22に含まれ
る発信側ステーション ID情報は、ルータに確立されている L2TPセッションごとに削除またはマ
スキングできます。この設定は、ローカル、リモート認証のいずれとも互換性があります。

グローバルな L2TP発信側ステーション IDの抑制を設定するには、NASでこの作業を実行しま
す。

手順の概要

1. enable
2. configureterminal
3. vpdnl2tpattributeclidmask-method {right mask-character characters | remove} [matchmatch-string]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

NASがルータで L2TP発信側ステーション IDをグローバルに抑
制するよう、NAS自体を設定します。

vpdnl2tpattributeclidmask-method
{right mask-character characters |
remove} [match match-string]

ステップ 3   

• rightmask-charactercharacters：指定した mask-characterを使
用して発信側ステーション IDを右端からマスクし、例：

Router(config)# vpdn l2tp attribute
charactersで定義済みの数の文字を置き換えます。
mask-character（マスク文字）は印刷可能な文字でなければ
なりません。

clid mask-method right # 6 match
%321

• remove：発信側ステーション IDのすべてを削除します。

• matchmatch-string：ユーザ名が指定した match-string（照合
文字列）を含む場合のみ、発信側ステーション IDを削除ま
たはマスクします。
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目的コマンドまたはアクション

NAS での VPDN グループに対する L2TP 発信側ステーション ID の抑制の設定
特定の VPDNグループに関連した発信について、L2TP AVペア 22に含まれる発信側ステーショ
ン IDの情報を除去またはマスクできます。この設定はローカル認証の設定と互換性があります。

ローカル認証を使用して、特定のVPDNグループに関連した発信についてL2TP発信側ステーショ
ン ID抑制を設定するには、NASで次の作業を実行します。

はじめる前に

•「VPDN用の AAAの設定」モジュールの「NASとトンネルサーバでの AAAの設定」セク
ションで示したタスクの最中では、NASとトンネルサーバをローカル認証向けに設定する必
要があります。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. l2tpattributeclidmask-method{rightmask-charactercharacters| remove} [matchmatch-string]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステッ

プ 2   

VPDNグループを作成し、VPDNグループコン
フィギュレーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group L2TP

ステッ

プ 3   
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目的コマンドまたはアクション

NASがVPDNグループまたはVPDNテンプレー
トに関連したセッションで L2TP発信側ステー

l2tpattributeclidmask-method{rightmask-charactercharacters|
remove} [matchmatch-string]

例：

Router (config-vpdn)# l2tp attribute clid mask-method
remove

ステッ

プ 4   
ション IDを抑制するよう、NASを設定しま
す。

• rightmask-charactercharacters：指定した
mask-characterを使用して発信側ステー
ション IDを右端からマスクし、characters
で定義済みの数の文字を置き換えます。

mask-character（マスク文字）は印刷可能
な文字でなければなりません。

• remove：発信側ステーション IDのすべて
を削除します。

• matchmatch-string：ユーザ名が指定した
match-string（照合文字列）を含む場合の
み、発信側ステーション IDを削除または
マスクします。

NAS リモート RADIUS サーバでの L2TP 発信側ステーション ID 抑制の設定
L2TP発信側ステーション ID抑制は直接 NASに設定するか、または RADIUSのユーザプロファ
イルに設定できます。L2TP発信側ステーション ID抑制を RADIUSのユーザプロファイルに設定
すると、複数のNASに設定を伝達することができ、それぞれ個別に設定する必要がありません。

RADIUSサーバが各 NASに L2TP発信側ステーション IDを除去し、またはマスクするよう命令
する設定を行うには、次の作業を実行します。

はじめる前に

• NASはリモート RADIUS AAA向けに設定されている必要があります。「VPDN用の AAA
の設定」モジュールの説明に従って、NASとトンネルサーバで AAAを設定するタスクと、
VPDN向けのリモート AAAを設定するタスクを実行します。

• RADIUSサーバは AAA向けに設定されている必要があります。
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手順の概要

1. Cisco-Avpair=vpdn:l2tp-tunnel-password=secret
2. Cisco-Avpair=vpdn:tunnel-type=l2tp
3. Cisco-Avpair=vpdn:tunnel-id=name
4. Cisco-Avpair=vpdn:ip-address=address
5. Cisco-Avpair=vpdn:l2tp-clid-mask-method={right:character:characters | remove}

手順の詳細

目的コマンドまたはアクション

RADIUSユーザプロファイルでL2TP
トンネルパスワードを指定します。

Cisco-Avpair=vpdn:l2tp-tunnel-password=secret

例：

Cisco-Avpair = vpdn:l2tp-tunnel-password=cisco

ステップ 1   

RADIUSユーザプロファイルでトン
ネリングプロトコルとして L2TPを
指定します。

Cisco-Avpair=vpdn:tunnel-type=l2tp

例：

Cisco-Avpair = vpdn:tunnel-type=l2tp

ステップ 2   

RADIUSユーザプロファイルでトン
ネル IDを指定します。

Cisco-Avpair=vpdn:tunnel-id=name

例：

Cisco-Avpair = vpdn:tunnel-id=test

ステップ 3   

RADIUSユーザプロファイルでNAS
IPアドレスを指定します。

Cisco-Avpair=vpdn:ip-address=address

例：

Cisco-Avpair = vpdn:ip-address=172.16.9.9

ステップ 4   

RADIUSユーザプロファイルでL2TP
発信側ステーション ID抑制パラメー
タを指定します。

Cisco-Avpair=vpdn:l2tp-clid-mask-method={right:character:characters
| remove}

例：

Cisco-Avpair = vpdn:l2tp-clid-mask-method= right:#:5

ステップ 5   

• right：指定した mask-character
を使用し、発信側ステーション

IDを右からマスクして
charactersで定義済みの数の文字
を置き換えます。

• remove：発信側ステーション ID
のすべてを削除します。
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NAS によるダイヤルイン VPDN トンネリングの設定例

例：ダイヤルイン VPDN への NAS の設定
次の例は、ISP-NASという名前の NASを L2TPとローカル認証および許可を使用して ENT-TSと
いう名前のトンネルサーバに PPPコールをトンネリングする設定を示します。

! Enable AAA authentication and authorization with RADIUS as the default method
aaa new-model
aaa authentication ppp default radius
aaa authorization network default radius
!
! Configure the VPDN tunnel authentication password using the local name
username ISP-NAS password 7 tunnelme
username ENT-TS password 7 tunnelme
!
vpdn enable
!
! Configure VPN to first search on the client domain name and then on the DNIS
vpdn search-order domain dnis
!
! Allow a maximum of 10 simultaneous VPDN sessions
vpdn session-limit 10
!
! Configure the NAS to initiate VPDN dial-in sessions to the tunnel server
vpdn-group 1
request-dialin
protocol l2tp
domain cisco.com
!
initiate-to ip 172.22.66.25
local name ISP-NAS
!
! Specifies the RADIUS server IP address, authorization port, and accounting port
radius-server host 172.22.66.16 auth-port 1645 acct-port 1646
!
! Specifies the authentication key to be used with the RADIUS server
radius-server key cisco
!

例：ダイヤルイン VPDN のトンネルサーバの設定
次の例は、ローカル認証と許可を使用して、ISP-NASという名前の NASから L2TPトンネルを受
理するように設定した ENT-TSという名のトンネルサーバを示しています。

! Configure AAA to first use the local database and then contact the RADIUS server for
! PPP authentication
aaa new-model
aaa authentication ppp default local radius
!
! Configure AAA network authorization and accounting by using the RADIUS server
aaa authorization network default radius
aaa accounting network default start-stop radius
!
! Configure the VPDN tunnel authentication password using the local name
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username ISP-NAS password 7 tunnelme
username ENT-TS password 7 tunnelme
!
vpdn enable
!
! Configure the tunnel server to accept dial-in sessions from the NAS
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
!
terminate-from hostname ISP-NAS
local name ENT-TS
force-local-chap
!
! Configure the virtual template
interface Virtual-Template1
gigabitethernet0/0/0
ppp authentication chap
peer default ip address pool default
encapsulation ppp
!
! Specifies the RADIUS server IP address, authorization port, and accounting port
radius-server host 172.22.66.13 auth-port 1645 acct-port 1646
!
! Specifies the authentication key to be used with the RADIUS server
radius-server key cisco

例：ローカル認証での L2TP 発信側ステーション ID の抑制
次の例は、仮想 LAN（PPPoEoVLAN）を介したギガビットイーサネット上の PPP用に NASを設
定します。NASは、RADIUSを介して LLID NASポート前認証から発信側ステーション IDを取
得します。発信側ステーション IDは L2TPというVPDNグループに関連付けられたトンネルに対
し、ユーザ名に #184の文字列が含まれている場合、AVペア 22から削除されます。

hostname LAC
!
enable secret 5 $1$8qtb$MHcYeW2kn8VNYgz932eXl.
enable password lab
!
aaa new-model
!
aaa group server radius LLID-Radius
server 192.168.1.5 auth-port 1645 acct-port 1646
!
aaa group server radius LAC-Radius
server 192.168.1.6 auth-port 1645 acct-port 1646
!
aaa authentication ppp default local
aaa authorization network default local
aaa authorization network LLID group LLID-Radius
aaa accounting network default start-stop group LAC-Radius
aaa nas port extended
aaa session-id common
!
ip subnet-zero
ip cef
no ip domain lookup
!
vpdn enable
vpdn search-order domain
!
vpdn-group L2TP
request-dialin
protocol l2tp
domain cisco.com
domain cisco.com#184
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!
initiate-to ip 192.168.1.4
local name test
l2tp tunnel password 0 cisco
l2tp attribute clid mask-method remove match #184
!
bba-group ppoe 2
virtual-template 1
nas-port format d 2/2/4
!
subscriber access pppoe pre-authorize nas-port-id LLID send username
!
interface Loopback0
no ip address
!
interface Loopback1
ip address 10.1.1.1 255.255.255.0
!
interface gigabitethernet0/0/0
ip address 192.168.1.3 255.255.255.0
no cdp enable
!
interface gigabitethernet0/0/0.20
encapsulation dot1Q 1024
no snmp trap link-status
ppoe enable group 2
pppoe max-sessions 200
no cdp enable
!
interface gigabitethernet1/0/0
ip address 10.1.1.10 255.255.255.0
no cdp enable
!
interface Serial2/0/0
no ip address
shutdown
serial restart-delay 0
!
interface Serial3/0/0
no ip address
shutdown
serial restart-delay 0
!
interface Virtual-Template1
ip unnumbered gigabitethernet1/0/0
ip mroute-cache
no peer default ip address
ppp authentication pap
!
ip classless
ip route 0.0.0.0 0.0.0.0 gigabitethernet0/0/0
ip route 10.0.0.0 255.0.0.0 gigabitethernet1/0/0
!
no ip http server
!
radius-server attribute 69 clear
radius-server host 192.168.1.5 auth-port 1645 acct-port 1646
radius-server host 192.168.1.6 auth-port 1645 acct-port 1646
radius-server domain-stripping delimiter #
radius-server key cisco
radius-server vsa send accounting
radius-server vsa send authentication
!
control-plane
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
password lab
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例：RADIUS 認証での L2TP 発信側ステーション ID の抑制
次の例は、PPPoEoVLAN用に NASを設定します。NASは、RADIUSを介して LLID NASポート
前認証から発信側ステーション IDを取得します。RADIUSユーザプロファイルは発信側ステー
ション IDの右側の 6文字が文字 Xでに置き換えられるよう指定します。

NAS の設定

hostname LAC
!
enable secret 5 $1$8qtb$MHcYeW2kn8VNYgz932eXl.
enable password lab
!
aaa new-model
!
aaa group server radius LLID-Radius
server 192.168.1.5 auth-port 1645 acct-port 1646
!
aaa group server radius LAC-Radius
server 192.168.1.6 auth-port 1645 acct-port 1646
!
aaa authentication ppp default local
aaa authorization network default group LAC-Radius
aaa authorization network LLID group LLID-Radius
aaa accounting network default start-stop group LAC-Radius
aaa nas port extended
aaa session-id common
!
ip subnet-zero
ip cef
no ip domain lookup
!
vpdn enable
vpdn search-order domain
!
bba-group ppoe 2
virtual-template 1
nas-port format d 2/2/4
!
subscriber access pppoe pre-authorize nas-port-id LLID send username
!
interface Loopback0
no ip address
!
interface Loopback1
ip address 10.1.1.1 255.255.255.0
!
interface gigabitethernet0/0/0
ip address 192.168.1.3 255.255.255.0
no cdp enable
!
interface gigabitethernet0/0/0.20
encapsulation dot1Q 1024
no snmp trap link-status
pppoe enable group 2
pppoe max-sessions 200
no cdp enable
!
interface gigabitethernet1/0/0
ip address 10.1.1.10 255.255.255.0
no cdp enable
!
interface Serial2/0/0
no ip address
shutdown
serial restart-delay 0
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!
interface Serial3/0/0
no ip address
shutdown
serial restart-delay 0
!
interface Virtual-Template1
ip unnumbered gigabitethernet1/0/0
ip mroute-cache
no peer default ip address
ppp authentication pap
!
ip classless
ip route 0.0.0.0 0.0.0.0 gigabitethernet0/0/0
ip route 10.0.0.0 255.0.0.0 gigabitethernet1/0/0
!
no ip http server
!
radius-server attribute 69 clear
radius-server host 192.168.1.5 auth-port 1645 acct-port 1646
radius-server host 192.168.1.6 auth-port 1645 acct-port 1646
radius-server domain-stripping delimiter #
radius-server key cisco
radius-server vsa send accounting
radius-server vsa send authentication
!
control-plane
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
password lab

RADIUS ユーザプロファイルの設定

Cisco-Avpair = vpdn:l2tp-tunnel-password=cisco
Cisco-Avpair = vpdn:tunnel-type=l2tp
Cisco-Avpair = vpdn:tunnel-id=test
Cisco-Avpair = vpdn:ip-address=192.168.1.4
Cisco-Avpair = vpdn:l2tp-clid-mask-method=right:X:6

次の作業
「VPDN追加機能の設定」や「VPDNトンネル管理」モジュールでの関連するオプションのタス
クをどれでも実行できます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS VPDN Command Reference』VPDNコマンド
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マニュアルタイトル関連項目

『VPDN Technology Overview』VPDN技術の概要

『Layer 2 Tunnel Protocol（L2TP）』L2TPのテクニカルサポートのドキュメンテー
ション

『Virtual Private Dial-Up Network (VPDN)』VPDNのテクニカルサポートのドキュメンテー
ション

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-VPDN-MGMT-MIB

• CISCO-VPDN-MGMT-EXT-MIB

RFC

タイトルRFC

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NAS 側開始ダイヤルイン VPDN トンネリング設定の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：NAS 側開始ダイヤルイン VPDN トンネリング設定の機能情報

機能情報ソフトウェアリリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能は、L2TP AVペア 22
にある、NASからの一部また
はすべての発信側ステーション

ID（発信者番号 ID）を抑制す
ることを可能とします。発信側

ステーション IDの抑制はルー
タ上の個々の VPDNグループ
用にルータでグローバルに設定

できます。また、設定されてい

る場合、リモートRADIUSサー
バでも設定できます。

この機能により、次のコマンド

が導入されました。

l2tpattributeclidmask-method、
vpdnl2tpattributeclidmask-method。

Cisco IOS XEリリース 2.1L2TP発信側ステーション IDの
抑制

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能は、トンネル確立時、

ルータがピアから StopCCN
メッセージを受信した場合と、

セッション確立時、ピアから

CDNメッセージを受信した場
合にフェールオーバーするよう

L2TPフェールオーバーを拡張
します。いずれの場合にも、

ルータは通信先として別のピア

を選択します。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1L2TP拡張フェールオーバー
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第 5 章

マルチホップ VPDN の設定

マルチホップバーチャルプライベートダイヤルアップネットワーキング（VPDN）は、パケッ
トが複数のトンネルをパススルーすることを許可する特殊な VPDN設定です。通常、パケット
が複数のトンネルを通過することは許可されていません。マルチホップを導入すると、VPDNト
ンネルは各ホップの後に終了し、新たなトンネルが次のホップ先に向けて開始されます。

マルチホップ VPDN導入は、デバイスをトンネルスイッチとして設定するために使用すること
もできます。トンネルスイッチは、ネットワークアクセスサーバ（NAS）とトンネルサーバの
両方として機能し、入力VPDNトンネルからパケットを受信し、それらのパケットを出力VPDN
トンネルから送出できます。トンネルスイッチ構成は、ホールセール VPDNサービスを提供す
るために、各インターネットサービスプロバイダー（ISP）間で使用できます。

• 機能情報の確認, 133 ページ

• マルチホップ VPDNの前提条件, 134 ページ

• マルチホップ VPDNの制約事項, 134 ページ

• マルチホップ VPDNに関する情報, 134 ページ

• マルチホップ VPDNの設定方法, 135 ページ

• マルチホップ VPDNの設定例, 141 ページ

• 次の作業, 142 ページ

• その他の参考資料, 142 ページ

• マルチホップ VPDNの機能情報, 144 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

マルチホップ VPDN の前提条件
マルチホップVPDNを設定する前に、VPDN配置を構成する必要があります。マルチホップVPDN
のシナリオと互換性のある VPDNの導入の詳細については、「マルチホップトンネルスイッチ
の設定, （135ページ）」を参照してください。

マルチホップ VPDN の制約事項
レイヤ 2トンネリングプロトコル（L2TP）のみが Cisco ASR 1000シリーズアグリゲーション
サービスルータでサポートされています。

マルチホップ VPDN に関する情報

マルチホップ VPDN を使用したトンネルスイッチング
マルチホップVPDNは、デバイスをトンネルスイッチとして設定するために使用できます。トン
ネルスイッチは NASとトンネルサーバの両方として機能し、パケットを着信 VPDNトンネルか
ら受け取り、発信先 VPDNトンネルへと送ります。トンネルスイッチの設定は、ISP間でホール
セールVPDNサービスを提供するために使われます。Cisco ASR 1000シリーズアグリゲーション
サービスルータでのVPDNトンネルスイッチは L2TPセッションを転送します。L2Fやポイント
ツーポイントトンネリングプロトコル（PPTP）はサポートされていません。

L2TPトンネルのスイッチング導入では、トンネルエンドポイントは、発信側 NASと終端側トン
ネルサーバと見なされます。スイッチトンネルは、トンネルのエンドポイントとは見なされませ

ん。
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次の図は、基本的な L2TPトンネルのスイッチング導入を利用したネットワークシナリオを示し
ます。

図 9：マルチホップ VPDN を使用したトンネルスイッチング

トンネルスイッチは複数のデバイスから発信されるVPDNトンネルを終了するように設定でき、
1つ以上のトンネルサーバに VPDNトンネルの発信を開始するようにも設定できます。

加入者サービススイッチ（SSS）フレームワークはVPDNトンネルスイッチング用にサポートさ
れています。SSSは、PPP over Ethernet（PPPoE）および Generic Routing Encapsulation（GRE）な
どの追加のレイヤ 2プロトコルをサポートしています。VPDNトンネルスイッチングに対する
SSSの設定は任意です。SSSプロファイルは、トンネルスイッチング設定の拡張性を、特にマル
チプロトコル環境において向上させます。

マルチホップ VPDN の設定方法

マルチホップトンネルスイッチの設定

マルチホップVPDNは、デバイスをトンネルスイッチとして設定するために使用できます。トン
ネルスイッチは、NASおよびトンネルサーバとして機能し、NAS VPDNグループおよびトンネ
ルサーバの VPDNグループの両方を使用して設定する必要があります。

SSSインフラストラクチャを使用したトンネルスイッチングがサポートされます。SSSを使用す
ると、L2TP、L2F、PPTP、PPPoE、PPPoA、GRE、およびGeneral PacketRadio Service（GPRS）の
各セッションを、トンネルスイッチを使用した仮想リンクを介して切り替えることができます。

SSS設定は、L2TP、L2F、またはPPTPの各トンネルを介してデータをスイッチングするトンネル
には必要ありませんが、SSSによってトンネルスイッチング導入の拡張性が向上します。

VPDN コンフィギュレーションガイド
135

マルチホップ VPDN の設定
マルチホップ VPDN の設定方法



Cisco ASR 1000シリーズアグリゲーションサービスルータでは、L2TPトンネルのみを転送
するように、マルチホップ VPDNトンネルスイッチを設定できます。

（注）

次の各タスクを実行して、デバイスをマルチホップVPDNトンネルスイッチとして設定します。

マルチホップトンネルスイッチ設定の前提条件

•「NAS側開始ダイヤルインVPDNトンネリング設定」のモジュールで説明するように、トン
ネルエンドポイントは VPDNトンネリング用に設定する必要があります。

•マルチホップのホスト名に基づいてVPDNトンネル認証の検索を実行するには、「VPDN用
の AAA設定」のモジュールの説明に従って、マルチホップのホスト名を使用する検索を設
定する必要があります。

トンネルスイッチでのマルチホップ VPDN の有効化
トンネルスイッチング構成では、パケットが複数のトンネルを通過できる必要があります。機能

を実装するには、トンネルスイッチでマルチホップ VPDNを有効にする必要があります。

手順の概要

1. enable
2. configureterminal
3. vpdnmultihop

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNマルチホップを有効にします。vpdnmultihop

例：

Router(config)# vpdn multihop

ステップ 3   
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次の作業

「着信VPDNトンネルを終了するためのマルチホップトンネルスイッチの設定,（137ページ）」
に示されているタスクを実行する必要があります。

着信 VPDN トンネルを終了するためのマルチホップトンネルスイッチの設定
着信 VPDNトンネルの終端を可能とするには、トンネルスイッチはトンネルサーバとして設定
する必要があります。複数のデバイスからのトンネルを終端できるよう、トンネルスイッチを設

定できます。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. descriptionstring
5. accept-dialin
6. protocoll2tp
7. virtual-templatenumber
8. exit
9. terminate-fromhostnamehost-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   
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目的コマンドまたはアクション

（オプション）VPDNグループに説明を追記します。descriptionstring

例：

Router(config-vpdn)# description
myvpdngroup

ステップ 4   

トンネルスイッチが NASからのトンネルの確立、
accept-dialin VPDNサブグループの作成の要求を受け入れ

accept-dialin

例：

Router(config-vpdn)# accept-dialin

ステップ 5   

るよう設定し、ダイヤルインサブグループ設定モードに入

ります。

VPDNグループが使用するレイヤ 2トンネリングプロト
コルを指定します。

protocoll2tp

例：

Router(config-vpdn-acc-in)# protocol
l2tp

ステップ 6   

（オプション）仮想アクセスインターフェイスのクロー

ンを作成する際に使用される仮想テンプレートを指定しま

す。

virtual-templatenumber

例：

Router(config-vpdn-acc-in)#
virtual-template 1

ステップ 7   

ユーザ接続時に仮想アクセスインターフェイスを複製しな

い場合は、この手順は不要です。

VPDNグループコンフィギュレーションモードを終了し
ます。

exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 8   

VPDNトンネルの受け入れ時に必要なリモート NASのホ
スト名を指定します。

terminate-fromhostnamehost-name

例：

Router(config-vpdn)# terminate-from
hostname NAS12

ステップ 9   

次の作業

「発信 VPDNトンネル開始のためのマルチホップトンネルスイッチの設定」のセクションのタ
スクを実行する必要があります。
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発信 VPDN トンネル開始のためのマルチホップトンネルスイッチの設定
発信 VPDNトンネルの開始を可能とするには、トンネルスイッチは NASとして設定する必要が
あります。複数のデバイスへのトンネルを開始できるよう、トンネルスイッチを設定できます。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. descriptionstring
5. request-dialin
6. protocoll2tp
7. 次のいずれかを実行します。

• domaindomain-name

• dnis {dnis-number | dnis-group-name}

• multihop-hostnameingress-tunnel-name

8. exit
9. initiate-toipip-address[limitlimit-number] [prioritypriority-number]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   
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目的コマンドまたはアクション

（オプション）VPDNグループに説明を追記します。descriptionstring

例：

Router(config-vpdn)# description
myvpdngroup

ステップ 4   

トンネルスイッチがトンネルサーバへトンネルの確立を要求

するように設定し、request-dialinVPDNサブグループを作成し、
VPDN request-dialinサブグループ設定モードを開始します。

request-dialin

例：

Router(config-vpdn)# request-dialin

ステップ 5   

VPDNグループが使用するレイヤ 2トンネリングプロトコルを
指定します。

protocoll2tp

例：

Router(config-vpdn-req-in)# protocol
l2tp

ステップ 6   

特定のドメイン名からのPPPコールをトンネルするよう要求し
ます。

次のいずれかを実行します。ステップ 7   

• domaindomain-name
または• dnis {dnis-number |

dnis-group-name} 特定の DNIS番号または DNISグループからの PPPコールをト
ンネルするよう要求します。• multihop-hostnameingress-tunnel-name
または

例：

Router(config-vpdn-req-in)# domain
company.com

NASホスト名または入力トンネル IDに基づいてトンネルを開
始できるようトンネルスイッチを有効にします。

multihop-hostnameコマンドを使ってトンネルスイッ
チを設定した場合、multihop-hostnameキーワードを
使って vpdnsearch-orderコマンドを設定する必要が
あります。VPDNトンネル認証の検索順序の設定の詳
細は、「VPDN用の AAAの設定」モジュールを参照
してください。

（注）

例：

Router(config-vpdn-req-in)# dnis
5687

例：

Router(config-vpdn-req-in)#
multihop-hostname nas1

VPDNグループコンフィギュレーションモードを終了します。exit

例：

Router(config-vpdn-req-in)# exit

ステップ 8   
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目的コマンドまたはアクション

レイヤ 2トンネリングで使用する IPアドレスを指定します。initiate-toipip-address[limitlimit-number]
[prioritypriority-number]

ステップ 9   

• limit：この IPアドレスに対して可能な最大の接続数。

例：

Router(config-vpdn)# initiate-to ip
10.1.1.1 limit 12

• priority：この IPアドレスの優先度。

priorityキーワードは、通常トンネルスイッチには設
定しません。代わりに、ロードバランシングとフェー

ルオーバーに使用する情報はリモートのAAAサーバ
に設定されます。リモート AAAサーバを使用した
ロードバランシングとフェールオーバーの優先度の

設定の詳細は、「VPDN用の AAAの設定」モジュー
ルを参照してください。

（注）

• initiate-toコマンドを複数設定して、複数トンネルのサー
バをトンネルスイッチに設定できます。

マルチホップ VPDN の設定例

例：マルチホップ VPDN トンネルのスイッチングの設定
次に、NAS、トンネルスイッチとトンネルサーバを設定し、L2TPを使用してマルチホップVPDN
トンネルを確立する例を示します。

NAS の設定

! Configure the NAS to initiate VPDN dial-in sessions to the tunnel switch
vpdn-group 1
request-dialin
protocol l2tp
domain cisco.com

!
initiate-to ip 172.22.66.25
local name ISP-NAS

トンネルスイッチの設定

!Enable VPDN
vpdn enable
!
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!Enable multihop
vpdn multihop

!

! Configure the tunnel switch to use the multihop hostname in the authentication search.

vpdn search-order multihop-hostname domain dnis

!

! Configure the tunnel switch to accept dial-in sessions from the NAS
vpdn-group tunnelin
accept-dialin
protocol l2tp
virtual-template 1

!
terminate-from hostname ISP-NAS
local name ISP-Sw
!
! Configure the tunnel switch to initiate VPDN dial-in sessions to the tunnel server
vpdn-group tunnelout
request-dialin
protocol l2tp
multihop-hostname ISP-NAS

!
initiate-to ip 10.2.2.2
local name ISP-Sw

トンネルサーバの設定

! Configure the tunnel server to accept dial-in sessions from the NAS
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1

!
terminate-from hostname ISP-Sw
local name ENT-TS

次の作業
「VPDN追加機能の設定」や「VPDNトンネル管理」モジュールでの関連するオプションのタス
クをどれでも実行できます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS VPDN Command Reference』VPDNコマンド

『VPDN Technology Overview』VPDN技術の概要
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マニュアルタイトル関連項目

『Cisco IOS Broadband Access Aggregation and
DSL Command Reference』

ブロードバンドアグリゲーションおよび DSL
コマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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マルチホップ VPDN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：マルチホップ VPDN の機能情報

機能の設定情報ソフトウェアリリース機能名

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

マルチホップ VPDNは特殊な
VPDN設定で、複数のトンネル
を通過するパケットを許可しま

す。通常、パケットが複数のト

ンネルを通過することは許可さ

れていません。マルチホップを

導入すると、VPDNトンネルは
各ホップの後に終了し、新たな

トンネルが次のホップ先に向け

て開始されます。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.2マルチホップ VPDN
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機能の設定情報ソフトウェアリリース機能名

この機能により、多数の加入者

が利用可能なサービスに接続す

る場所や方法、およびそれらの

サービスの定義を柔軟に行うこ

とができます。SSSの主な目的
は、レイヤ 2サブスクライバ
ポリシーを使用して、PPPをあ
るポイントから別のポイントへ

誘導することです。PPPのトン
ネリングは、ポリシーに基づい

てブリッジングする方法で、ポ

リシーによって管理されます。

この機能により、次の VPDN
コマンドが導入または変更され

ました。

multihop-hostname、
vpdnsearch-order。

Cisco IOS XEリリース 2.2.1加入者サービススイッチ

（SSS）
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第 6 章

VPDN 追加機能の設定

このモジュールでは、Virtual Private Dialup Network（VPDN）のその他の機能の設定に関連する
概念およびタスクについて説明します。次の各オプション機能は、VPDN導入と組み合わせて使
用され、VPDN導入をまず設定する必要があります。

• VPDNテンプレート

• VPDN送信元 IPアドレス

• VRF認識型 VPDNトンネル

• L2TP VPDNトンネルへのMTU調整

• VPDNトンネルへの QoS

• VPDNグループ選択

このモジュールで説明されているすべてのタスクが、『Cisco IOS XE VPDNConfiguration Guide』
のどこかで説明されている各タスクをまず完了させている必要があります。

• 機能情報の確認, 147 ページ

• VPDN追加機能の設定に関する情報, 148 ページ

• VPDN追加機能の設定方法, 154 ページ

• VPDNの追加機能の設定例, 180 ページ

• 次の作業, 188 ページ

• その他の参考資料, 188 ページ

• VPDN追加機能の機能情報, 190 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
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プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VPDN 追加機能の設定に関する情報

VPDN テンプレート
VPDNテンプレートは、システムのデフォルト値を差し替えるグローバルなデフォルト値を設定
できます。これらのグローバルデフォルト値は、特定の値が個々のVPDNグループ用に設定され
ていない限り、すべての VPDNグループに適用されます。

単一グローバル（名前無し）VPDNテンプレートに加え、複数の名前付き VPDNテンプレートを
設定できます。VPDNグループは 1つの VPDNテンプレートにのみ関連付けられます。

グローバルVPDNテンプレートで設定された値は、すべてのVPDNグループにデフォルトで適用
されます。VPDNグループは、グローバル VPDNテンプレートからの関連付け解除や、名前付き
VPDNテンプレートとの関連付けができます。VPDNグループを名前付き VPDNテンプレートと
関連付けると、グローバル VPDNテンプレートからの関連付けが解除されます。

VPDNパラメータの VPDNグループへの適用に関するデフォルトの階層は次のようになります。

•個別の VPDNグループに対する VPDNパラメータ設定は、常にその VPDNグループに適用
されます。

•関連付けされた VPDNテンプレートでの VPDNパラメータ設定は、個別の VPDNグループ
設定にて未指定の設定すべてに関して適用されます。

• VPDNパラメータに対するシステムのデフォルト設定は、個別の VPDNグループ設定また
は、関連付けられた VPDNテンプレートにて未指定の設定すべてに適用されます。

個々の VPDNグループは、関連付けのある VPDNテンプレートから関連付け解除することがで
き、システムデフォルト設定を、個々の VPDNグループで未設定のパラメータに対して使うこと
ができます。

VPDN 送信元 IP アドレス
トンネルエンドポイントは VPDNトンネルを開くために使用する IPアドレスと異なる送信元 IP
アドレスで設定できます。送信元 IPアドレスがトンネルのエンドポイントで設定されると、ルー
タは、設定した送信元 IPアドレスでラベル付けされた VPDNパケットを生成します。トンネル
エンドポイントが異なる企業により管理され、アドレッシングの要件で特定の IPアドレスが使わ
れる必要があるとされる場合、送信元 IPアドレスを設定する必要がある場合があります。
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送信元 IPアドレスは、グローバルで、もしくは個別の VPDNグループに対して設定できます。
VPDNグループの設定がグローバル設定よりも優先されます。

PPP 経由の VPN ルーティング転送（VRF）フレームルート（プール）
割り当て

PPP経由のVPNルーティング転送（VRF）フレームルート（プール）割り当て機能は次のRADIUS
属性をVRF認識型にするのをサポートします。対象は属性 22（Framed-Route）、属性 8フレーム
（Framed-IP-Address）と属性 9（Framed-IP-Netmask）の組み合わせで、および Cisco VSAルート
コマンドです。そのため、スタティック IPルートは、グローバルルーティングテーブルではな
く特定 VRFルーティングテーブルに適用できます。

VRF 認識型 VPDN トンネル
Cisco IOS XEリリース 2.2以前は、VPDNトンネルのエンドポイントにグローバルルーティング
テーブルからの IPアドレスを指定する必要がありました。VRF認識型 VPDNトンネルは、VRF
ルーティングテーブルからの IPアドレスを利用できるようにすることで、バーチャルプライベー
トネットワーク（VPN）ルーティングおよび転送（VRF）インスタンスで終了するVPDNトンネ
ルをサポートしています。

VRF認識型 VPDNトンネルは、マルチプロトコルラベルスイッチング（MPLS）VPNの外部で
VPDNトンネルを開始させ、MPLSVPN内で終了させ、そして重複する IPアドレスを持たせるこ
とにより、VPDNトンネルのサポートを向上させます。たとえば、この機能により、宛先アドレ
スとして顧客の VRFからの VRFアドレスを利用することができます。

Cisco IOS XEリリース 2.2以降では、VRF認識型 VPDNトンネル機能には LNSでの L2TPのサ
ポートが追加されます。VRFインスタンス内でのトンネルの開始と終了に関しては、Cisco ASR
1000シリーズアグリゲーションサービスルータ上で、LNSとレイヤ 2アクセスコンセントレー
タ（LAC）環境の両方でサポートしています。

VRF認識型 VPDNトンネルはマルチホップおよび VPDNトンネリングのシナリオで利用できま
す。マルチホップのシナリオでは、この機能は、VRF認識型VPDNマルチホップと呼ばれる場合
があります。

L2TP VPDN トンネルへの MTU 調整
パケットのフラグメンテーションとリアセンブルはソフトウェア内でプロセスレベルで実行され

ます。トンネルサーバが大量のセッションとトラフィックフローを集約する際には、プロセス

スイッチングでは、パフォーマンスが大幅に低下する可能性があります。そのため、VPDN配置
でのパケットフラグメンテーションとリアセンブルの必要性を減らすかなくし、代わりにクライ

アントデバイスに必要なパケットリアセンブルの負荷を移動させることがとても理想的です。

パケットサイズよりも少ない最大伝送ユニット（MTU）で出力インターフェイスを通過させよう
とするときに、パケットはフラグメント化されます。デフォルトでは、ほとんどのインターフェ

イスのMTUは1500バイトです。このデフォルトMTUサイズにより、TPCセグメントは、デフォ
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ルトの 1460バイトのペイロードで作成され、TCP/IPヘッダー用に 40バイトを残します。L2TP
のカプセル化で 40バイトのヘッダー情報を追加するので、MTU調整が行われていない場合、ト
ンネリングされたパケットはインターフェイスのMTUを超えます。

最終的な宛先に到達するためには、パケットには複数の出力インターフェイスを通過する可能性

があります。パスMTUは、パケットが通るインターフェイスすべての最小のMTUとして定義さ
れます。

さまざまな方法で、MTUの調整を実行できます。最終的なねらいは、トンネリング用にカプセル
化されたあとでのパケットのフラグメンテーションを防ぐことです。これらのメソッドでは、次

のセクションで説明されているように、実現するために特別なメカニズムを活用しています。

IP MTU の調整を使用しての MTU の調整
IPMTUの設定は、レイヤ2プロトコルでカプセル化されるパケットの許容される最大サイズを制
御します。インターフェイスの IP MTUは、パスMTUがわかれば、L2TPヘッダーのサイズを補
うために手動で減らすことができます。

ルータは、L2TPヘッダーのサイズを補うために、自動的にインターフェイスの IP MTUサイズを
調整するように設定することもできます。自動調整は、そのデバイスの出力インターフェイスの

MTUに基づいて L2TPヘッダーのサイズを訂正します。この設定は、そのインターフェイスの
MTUがパスMTUと同じときにフラグメンテーションを防止する際にのみ有効です。

パス MTU ディスカバリを使った MTU 調整
NASとトンネルサーバ間でパスMTUが不明である場合、または変更がある場合は、パスMTU
検出（PMTUD）がMTU調整のために用いられます。PMTUDは IPヘッダー内で Don't Fragment
（DF）ビットを使用し、ルーティングパスに沿ったすべてのインターフェイスの間で最小のMTU
をダイナミックに検出します。

送信元ホストは、まず最初の出力インターフェイスの既知のMTUがパスMTUであるとみなし、
IPヘッダーの DFビットが設定された状態で、そのパスのすべてのパケットを送信します。もし
パケットが大きすぎて、フラグメンテーションなしでパスに沿うデバイスのインターフェイスに

よる転送ができない場合、そのデバイスはパケットを捨てて、Internet Control Message Protocol
（ICMP）接続先到達不能のメッセージを送信元ホストに返します。ICMP接続先到達不能メッセー
ジにはコード 4が含まれ、これはフラグメンテーションが必要で、DF設定されていることを示
し、またフラグメンテーションなしでのパケット転送ができなかったインターフェイスの IPMTU
を示しています。この情報により、送信元ホストは、再送信する前に、インターフェイスを通し

て適する大きさに、パケットサイズを減らすことができます。

PMTUDを有効化すると、VPDN配置は、接続のパスMTUを実行不可能なほど低い値に設定する
ように精巧に作られた ICMPメッセージを使うサービス妨害（DoS）に対しての脆弱性を持つよ
うになります。これは、接続が確立されている状態であっても、スループットが非常に低いため、

上位層プロトコルへのタイムアウトを引き起こします。このタイプの攻撃は、スループット低下

攻撃に分類されます。L2TPVPDN配置へのスループット低下の攻撃の詳細については、「その他
の参考資料」セクションを参照してください。
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スループット低下の攻撃からネットワークを保護するため、パスMTU用に受け入れ可能な値の
範囲を指定することができます。もし設定したサイズ幅を超えてしまうなネクストホップパス

MTUをアドバタイズする ICMPコード 4のメッセージをデバイスが受信する場合、デバイスは
メッセージを無視します。

インターネット経由で実行される場合、一部のルータやファイアウォールがすべての ICMPメッ
セージをフィルタ処理して除外するように設定されているため、PMTUDは信頼性がなくなり、
失敗する場合があります。パケットをフラグメンテーションなしに転送することができないデバ

イスから送信元ホストが ICMP接続先到達不能メッセージを受け取らない場合、パケットサイズ
の縮小は行いません。送信元ホストは同じ大きさのパケットを再送信し続けます。DFビットが設
定されているため、パスMTUを超過していることにより、これらのパケットは継続的に失われ
ます。そして、接続は応答を停止します。

TCP MSS アドバタイジングを使用した MTU 調整
PMTUDが信頼できない可能性があるため、MTU調整を実行する別の方法が導入されました。
MTU調整のこの方法は、TCP最大セグメントサイズ（MSS）アドバタイズメントをエンドホス
トから送られる着信または発信同期（SYN）パケットで活用します。

TCP MSSは単一の TCP/IPデータグラムでのホストが受信できるデータの最大量を定義します。
MSS値は、TCP SYNセグメント内でのみ TCPヘッダーオプションとして送信されます。TCP接
続のそれぞれの側では、もう一方の側にMSS値をレポートします。送信側ホストは、単一のTCP
セグメントのデータサイズを、受信側ホストで報告されたMSS値以下の値に制限する必要があ
ります。

通常のデフォルト値である 1460より低いTCPMSSを設定した場合、L2TPヘッダーによって追加
した情報を補うため、TCPセグメントのサイズが減少します。

PPP MRU アドバタイジングを使用した MTU 調整
VPDNL2TPネットワークのフラグメンテーションを減らすためのもう 1つのオプションでは、最
大受信ユニット（MRU）のネゴシエーションがPPPクライアントによってサポートされている必
要があります。MRUネゴシエーションをサポートする既知のクライアントの 1つとしては、
WindowsXPPPPクライアントがあります。残念ながら、ほかに普及しているPPPクライアントに
は、アドバタイズPPPMRUに適切に準拠していないものもあります。PPPクライアントがアドバ
タイズされるPPPMRUに正しく応答するかどうかを確認するには、PPPクライアントのドキュメ
ンテーションを参照してください。

PPPMRUは、ピアが最大受信ユニットをアドバタイズするのを可能にします。これは、仮想テン
プレートインターフェイスでのMTU設定から由来するものです。デバイスは、アドバタイズさ
れるMRUより大きなペイロードを含む PPPフレームを処理できません。Cisco PPPの実装は、
PPPネゴシエーションの間に、アドバタイズされたMRU値としてインターフェイスのMTUを使
用します。

仮想テンプレートインターフェイスのMTUは、L2TPヘッダーのサイズを補うために手動で下げ
ることが可能です。PPPピアが PPPネゴシエーションの間にアドバタイズされるMRUを聞き入
れる場合、その PPPリンクに対して、MTU（および間接的に IP MTU）を調整します。これは、
TCP接続を開始させるときに、ピアがアドバタイズする TCP MSSを変更することになります。
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インターフェイスのデフォルトMTUは 1500バイトであるため、デフォルトのMRUは 1500バイ
トです。インターフェイスのMTUを 1460に変更すると、アドバタイズされるMRUが 1460へと
変更されます。この設定により、ピアに 40バイトの L2TPヘッダー用に容量を残すよう指示しま
す。

仮想テンプレートインターフェイスのMTUを低く設定したときの問題の 1つに、IPMTUも自動
的に低く設定されてしまうことが挙げられます。仮想テンプレートインターフェイスのMTUよ
りも大きい IP MTUを設定することはできません。アドバタイズされるMRUに基いてのMTUの
調節の有無が混同するピアデバイスがある場合、問題となります。MRUのアドバタイズメント
を受信できず、それに応じて調整のできないクライアントが、ピアへフルサイズのパケットを送

信し続けます。低く設定した IPMTUより大きく、通常のデフォルト IPMTUよりも小さいパケッ
トは、フラグメント化を余儀なくされます。たとえば、1490バイトの L2TPパケットは通常、フ
ラグメント化なしで送信されます。MTUが 1460バイトに下げられている場合、このパケットに
は不必要なフラグメント化が起こります。この状況では、より低いMRUを、受信や調整が可能
なクライアントに対しアドバタイズし、かつ、調整ができないクライアントに対しフルサイズの

パケットを許可するのが最適です。

アドバタイズされたMRUを無視するクライアントでは、「IP MTUの調整を使用してのMTUの
調整, （150ページ）」で説明されている PMTUDの問題が発生する可能性があります。PMTUD
は、IPパケット内部の DFビットをクリアすることでオフにできます。

VPDN トンネルへの QoS
Quality of Service（QoS）パケット分類機能により、ネットワークトラフィックを複数のプライオ
リティレベルまたはサービスクラスに区分することが可能になります。パケット分類はネット

ワーク内、およびネットワーク間のエンドツーエンドのQoSを調整するために必要な情報を提供
します。他のQoS機能ではパケット分類を使用して、輻輳管理、帯域幅割り当て、および遅延限
度などの適切なトラフィック処理ポリシーを各トラフィッククラスに割り当てることができま

す。

パケットは、IPヘッダー内のタイプオブサービス（ToS）バイトを使用したエンドツーエンドの
QoSとしてマークすることができます。ToSバイトの先頭 3ビットは、IPプレシデンス設定に使
用されます。残りの 5ビットのうちの 4つが ToSを設定するために使用されます。ToSバイトの
残りのビットは割り当てられていません。

VPDN配置では、IPパケットは、顧客のネットワークまたはダウンストリームクライアントなど
の外部ソースにより分類されることがあります。デフォルトでは、トンネルエンドポイントは、

レイヤ 2ヘッダーの ToSバイトをゼロに設定し、通常のサービスを指定します。VPDN配置によ
り、QoSの分類について、次のいずれかを実施するように VPDNネットワークを設定できます。

•デフォルト設定のままにすることで、既存の QoS分類を無視します。

• IPヘッダーからレイヤ 2ヘッダーに ToSバイトをコピーするようにトンネルエンドポイン
トの設定することにより、既存の QoS分類を維持します。

•ご使用の VPDNネットワーク固有の QoSの分類を設定します。

以下のセクションでVPDN配置に関するQoSオプションについての追加情報を説明しています。
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QoS 分類の保持
レイヤ 2パケットを作成すると、ToSバイト値はデフォルトでゼロに設定され、通常のサービス
を示します。この設定は、トンネリングされるカプセル化された IPパケットのToSバイトの値を
無視します。トンネルサーバはレイヤ 2ヘッダーの ToSバイトに内部 IPパケットの ToSフィー
ルドの内容をコピーするように設定できます。IPヘッダーからレイヤ 2ヘッダーへ ToSをコピー
すると、トンネルパケットのエンドツーエンドの QoSフィールドが保持されます。

VPDN トンネル向け IP プレシデンス
IPプレシデンス設定では、パケットのサービスクラス（CoS）にマークを付けます。IPヘッダー
の ToSフィールドにある 3つの precedenceビットは、最大 6つのサービスクラスを定義するため
に使用できます。レイヤ 2パケットに特定の IPプレシデンス値を手動で設定した場合、QoSはト
ンネル全体のエンドツーエンドで維持されません。

VPDN トンネルの ToS の分類
ToSビットはパケットに対しての ToSの分類をマークします。信頼性、スループット、遅延、コ
ストの 4つのビットがそれぞれ ToSの特定の性質を制御します。レイヤ 2パケットに対して、特
定の ToS値を手動で設定する場合、QoSはトンネル全体のエンドツーエンドを保持しません。

VPDN グループ選択
VPDNグループ選択機能により、LACと LNS間の複数の VPDNトンネルに対し、異なる VPDN
グループの設定ができるようになります。

VPDNグループ選択機能では 2つの新しいキーを導入したことにより、LNSが同じLACから複数
のVPDNトンネルに接続できるようになり、カスタマイズした設定に対して、別のVPDNのテン
プレートを使用する異なる VPDNグループにバインドできるようになりました。これらのキーは
次のとおりです。

• L2TP Start-Control-Connection-Request (SCCRQ)を受信した宛先 IPアドレス

• SCCRQを受信した Virtual Routing and Forwarding（VRF）インスタンス

VPDNグループ選択機能により、LACは異なる IPアドレスまたは異なる VRFに VPDNトンネル
を構築できます。

VPDN グループ選択の利点
VPDNグループ選択機能を使用すれば、SPはLACとLNS間で複数のVPDNグループまたはVPDN
トンネルをサポートできます。これは、以前からサポートされているホスト名選択キーに加えて、

新しいVPDNグループ選択キーの宛先 IPアドレスまたはVRFIDを使用して実行されます。VPDN
グループ選択機能によって、SPはVPDNトンネルごとにカスタマイズした設定を指定できます。
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VPDN 追加機能の設定方法

VPDN テンプレートの作成
VPDNテンプレートを作成するには、NASまたはトンネルサーバで次の作業を実行します。名前
付きVPDNテンプレートを削除すると、関連付けられていたすべてのVPDNグループは自動的に
グローバル VPDNテンプレートに関連付けられます。

（注） • VPDNテンプレート設定を使用するには、L2TPトンネルが確立している必要がありま
す。トンネルが確立されると、トンネルがダウンし、再確立されるまでVPDNテンプレー
トの設定の変更はトンネルに影響しません。

• VPDNグループの設定に使用可能なコマンドのすべてが VPDNテンプレートの設定に使
用できるとは限りません。VPDN設定モードで使用できるコマンドの一覧は、VPDNテン
プレートコンフィギュレーションモードで ?コマンドを使用して確認します。

手順の概要

1. enable
2. configureterminal
3. vpdn-template[name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNテンプレートを作成し、VPDNテンプレートコン
フィギュレーションモードを開始します。

vpdn-template[name]

例：

Router(config)# vpdn-template l2tp

ステップ 3   
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VPDN グループと VPDN テンプレートの関連付け
VPDNグループはデフォルトでグローバル VPDNテンプレートに関連付けられています。代わり
に、個々の VPDNグループを名前付き VPDNテンプレートに関連付けることもできます。VPDN
グループを名前付きVPDNテンプレートに関連付けると、グローバルVPDNテンプレートとの関
連は解除されます。

このタスクを NASまたはトンネルサーバで実行し、特定の VPDNグループを名前付き VPDNテ
ンプレートに関連付けます。または、グローバル VPDNテンプレートとの関連が以前に解除され
た VPDNグループに、再度グローバル VPDNテンプレートとの関連付けを行います。

はじめる前に

• VPDNテンプレートを作成し、有効にします。詳細については、「VPDNテンプレートの作
成」のセクションを参照してください。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. sourcevpdn-template[name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレーショ
ンモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group l2tp

ステップ 3   
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目的コマンドまたはアクション

VPDNグループを VPDNテンプレートに関連付けます。sourcevpdn-template[name]

例：

Router(config-vpdn)# source
vpdn-template l2tp

ステップ 4   

• VPDNグループはデフォルトで無名の VPDNに関連付けら
れています。

• nosourcevpdn-templateコマンドを使って VPDNグループの
VPDNテンプレートとの関連を解除した場合、
sourcevpdn-templateコマンドを実行して再度の関連付けが
できます。

• VPDNグループを名前付き VPDNテンプレートに関連付け
ると、グローバル VPDNテンプレートとの関連は解除され
ます。

VPDN グループと VPDN テンプレートの関連付け解除
必要に応じて、各VPDNグループとVPDNテンプレートの関連付けを解除できます。各VPDNグ
ループに設定されていないパラメータの値にはすべてシステムのデフォルト値が適用されます。

VPDNグループとVPDNテンプレートの関連付けを解除するには、NASまたはトンネルサーバで
次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. nosourcevpdn-template[name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレーショ
ンモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group l2tp

ステップ 3   

未指定のパラメータすべてについて、VPDNテンプレートの設定で
はなく、システムのデフォルトを使用するよう、各 VPDNグルー
プを設定します。

nosourcevpdn-template[name]

例：

Router(config-vpdn)# no source
vpdn-template l2tp

ステップ 4   

• VPDNグループはデフォルトで無名の VPDNに関連付けられ
ています。VPDNグループと VPDNテンプレートの関連付け
を解除するには nosourcevpdn-templateコマンドを使用しま
す。

• nosourcevpdn-templateコマンドを使って VPDNグループの
VPDNテンプレートとの関連を解除した場合、
sourcevpdn-templateコマンドを実行して再度の関連付けがで
きます。

VPDN 送信元 IP アドレスの設定
NASまたはトンネルサーバ上で送信元 IPアドレスを設定するには、次のいずれかのタスクを実
行します。

グローバル VPDN 送信元 IP アドレスの設定
デバイスにグローバルの一意の送信元 IPアドレスを設定できます。送信元 IPアドレスが VPDN
グループに設定されている場合は、その VPDNグループに属するトンネルではグローバル送信元
IPアドレスは使用されません。

グローバル発信元 IPアドレスを設定するには、トンネルエンドポイントで次の作業を実行しま
す。
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手順の概要

1. enable
2. configureterminal
3. vpdnsource-ipip-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNトンネルを開くために使用された物理 IPアドレ
スとは異なるグローバル IPアドレスを指定します。

vpdnsource-ipip-address

例：

Router(config)# vpdn source-ip
10.1.1.1

ステップ 3   

VPDN グループの送信元 IP アドレスの設定
特定の VPDNグループの送信元の IPアドレスを設定できます。送信元 IPアドレスが VPDNグ
ループに設定されている場合は、そのVPDNグループに属するトンネルではグローバル送信元 IP
アドレスは使用されません。

特定の VPDNグループに送信元の IPアドレスを設定するには、トンネルエンドポイントで次の
作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. source-ipip-address
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

VPDNグループに属するトンネルについて、VPDNトンネ
ルを開くために使用された物理アドレスとは異なる IPア
ドレスを指定します。

source-ipip-address

例：

Router(config-vpdn)# source-ip
10.1.1.1

ステップ 4   

VRF 認識型 VPDN トンネリング設定
VRF認識型VPDNトンネリングは、NAS、トンネルサーバ、またはマルチホップトンネルスイッ
チ上でローカルに設定でき、またリモートRADIUSサーバプロファイル内で設定することもでき
ます。VRF認識型 VPDNトンネリングを RADIUSサーバプロファイル内に設定すると、この設
定は NASまたはマルチホップトンネルスイッチにのみ反映されます。VRF認識型 VPDNトンネ
ルをトンネルサーバに設定するには、そのトンネルサーバをローカルに設定する必要がありま

す。

次のいずれかのタスクを実行して、VRF認識 VPDNトンネルを設定します。

ローカルでの VRF 認識型 VPDN トンネリングの設定
VRF認識型 VPDNトンネリングは、NAS、トンネルサーバ、マルチホップトンネルスイッチ上
でローカルに設定することができます。デバイスに VRF認識型 VPDNトンネリングを設定する
と、その VPDNグループに設定されているトンネルエンドポイントの IPアドレスはグローバル
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なルーティングテーブルではなく、特定のVRFルーティングテーブルに属するものと指定したこ
とになります。

VRFに属する VPDNトンネルを設定するには、マルチホップトンネルスイッチ、NASまたはト
ンネルサーバで次の作業を実行します。

はじめる前に

•マルチホップ、ダイヤルイン、またはダイヤルアウト VPDN L2TPトンネリングが導入され
ている必要があります。

• L2TPVPDNグループで設定されている送信元 IPアドレスと宛先 IPアドレスは、指定のVPN
上に存在している必要があります。

• VRFはCiscoExpress Forwardingを使用しているため、この作業を実行する前に、CiscoExpress
Forwardingを設定する必要があります。

L2TPは、VRF対応の VPDNトンネリングをサポートする唯一のトンネリングプロトコルで
す。

（注）

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. vpn {vrfvrf-name | idvpn-id}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group mygroup

ステップ 3   
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目的コマンドまたはアクション

VPDNグループの送信元および宛先 IPアドレスが、指定し
た VRFインスタンスに属するように指定します。

vpn {vrfvrf-name | idvpn-id}

例：

Router(config-vpdn)# vpn vrf myvrf

ステップ 4   

• vrfvrf-name：VRF名により VRFインスタンスを指定し
ます。

• idvpn-id：VPN IDにより VRFインスタンスを指定しま
す。

リモート RADIUS AAA サーバでの VRF 認識型 VPDN トンネリングの設定
VRF認識型 VPDNトンネリングは、リモート RADIUSサーバプロファイルで設定できます。デ
バイスに VRF認識型 VPDNトンネリングを設定すると、その VPDNグループに設定されている
トンネルエンドポイントの IPアドレスはグローバルなルーティングテーブルではなく、特定の
VRFルーティングテーブルに属するものと指定したことになります。

VRF認識型VPDNトンネリングをRADIUSサーバプロファイル内に設定すると、この設定はNAS
またはマルチホップトンネルスイッチにのみ反映されます。VRF認識型 VPDNトンネリングを
トンネルサーバに設定するには、「VRF認識型VPDNトンネルのローカル設定」セクションの作
業を実行してトンネルサーバをローカルに設定する必要があります。

リモートRADIUSサーバで次の手順を実行します。RADIUSサーバプロファイルに設定したトン
ネル属性は NASまたはマルチホップトンネルスイッチに伝達されます。

はじめる前に

•マルチホップ、ダイヤルイン、またはダイヤルアウト VPDN L2TPトンネリングが導入され
ている必要があります。

• L2TPVPDNグループで設定されている送信元 IPアドレスと宛先 IPアドレスは、指定のVPN
上に存在している必要があります。

• VRFはCiscoExpress Forwardingを使用しているため、この作業を実行する前に、CiscoExpress
Forwardingを設定する必要があります。

• NASまたはトンネルスイッチはリモート RADIUS AAA向けに設定されている必要がありま
す。「VPDN用の AAAの設定」モジュールの「NASとトンネルサーバでの AAAの設定」
セクションと「VPDN用のリモート AAAの設定」セクションの作業を実行し、リモート
RADIUS AAA用に NASを設定します。

• RADIUSサーバは AAA向けに設定されている必要があります。
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L2TPは、VRF対応の VPDNトンネリングをサポートする唯一のトンネリングプロトコルで
す。

（注）

手順の概要

1. Cisco-Avpair=vpdn:tunnel-id=name
2. Cisco-Avpair=vpdn:tunnel-type=l2tp
3. Cisco-Avpair=vpdn:vpn-vrf=vrf-name
4. Cisco-Avpair=vpdn:l2tp-tunnel-password=secret

手順の詳細

目的コマンドまたはアクション

RADIUSユーザプロファイルでトンネル IDを指定
します。

Cisco-Avpair=vpdn:tunnel-id=name

例：

Cisco-Avpair = vpdn:tunnel-id=test

ステップ 1   

RADIUSユーザプロファイルでトンネリングプロト
コルとして L2TPを指定します。

Cisco-Avpair=vpdn:tunnel-type=l2tp

例：

Cisco-Avpair = vpdn:tunnel-type=l2tp

ステップ 2   

RADIUSユーザプロファイルにあるVRF名を使用し
て VPDNトンネルに関連付けられる VRFインスタ
ンスを指定します。

Cisco-Avpair=vpdn:vpn-vrf=vrf-name

例：

or

ステップ 3   

または

例：
RADIUSユーザプロファイルにある VPN IDを使用
して VPDNトンネルに関連付けられる VRFインス
タンスを指定します。

Cisco-Avpair = vpdn:vpn-id=

vpn-id

例：

Cisco-Avpair = vpdn:vpn-vrf=myvrf

例：

or
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目的コマンドまたはアクション

例：

Cisco-Avpair = vpdn:vpn-id=A1:3F6C

RADIUSユーザプロファイルで L2TPトンネルパス
ワードを指定します。

Cisco-Avpair=vpdn:l2tp-tunnel-password=secret

例：

Cisco-Avpair = vpdn:l2tp-tunnel-password=cisco

ステップ 4   

L2TP の VPDN に対する MTU 調整の実行
MTUの調整により、VPDN配置でのVPDNパケットのフラグメンテーションや L2TPのリアセン
ブルを軽減または防止します。トンネルサーバは通常、VPDN配置で多くのセッションおよびト
ラフィックフローを集約するデバイスであるため、パケットのフラグメンテーションやリアセン

ブルに必要なプロセススイッチングのパフォーマンスの影響は大きく、このデバイス上では望ま

しくありません。

さまざまな方法で、MTUの調整を実行できます。ねらいは、トンネリング用にカプセル化された
あとでのパケットのフラグメンテーションを防ぐことです。MTU調整の最も信頼性の高い方法
は、アドバタイズされた TCP MSSの手動での設定によるものです。

MTU調整を実行するには、次のいずれかのタスクを実行します。

VPDN 配置のための IP MTU の手動設定
トンネルパケットのフラグメンテーション量を減らすための 1つの方法は、完全なレイヤ 2ヘッ
ダーがパケットに付加される以上、IP MTUを NASとトンネルサーバ間のパスMTUを超えない
最大の IPパケットサイズに手動で設定することです。

IP MTUを手動で下げるには、トンネルサーバで次の作業を実行します。

はじめる前に

• L2TP VPDNを構成する必要があります。

• NASとトンネルサーバ間のパスMTUを知る必要があります。
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手順の概要

1. enable
2. configureterminal
3. interfacevirtual-templatenumber
4. ipmtubytes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

仮想アクセスインターフェイスの作成でダイナミックに設定

して適用できる仮想テンプレートインターフェイスを作成

interfacevirtual-templatenumber

例：

Router(config)# interface
virtual-template 1

ステップ 3   

し、インターフェイスコンフィギュレーションモードを開始

します。

インターフェイスで送信される IPパケットのMTUサイズを
設定します。

ipmtubytes

例：

Router(config-if)# ip mtu 1460

ステップ 4   

レイヤ 2ヘッダーは 40バイトであるため、bytes引
数の推奨値は 1460です。

（注）

VPDN 配置での IP MTU 自動調整の有効化
トンネルサーバは、レイヤ 2ヘッダーのサイズを補正するため、インターフェイスの IP MTUサ
イズを自動調整するように設定できます。デバイスの出力インターフェイスのMTUに基づいて
レイヤ 2のヘッダーのサイズの違いを自動的に修正します。この設定は、インターフェイスとパ
スのMTUが同じ場合のみ、フラグメンテーション防止に役立ちます。

IP MTUの自動調整を有効にするには、トンネルサーバで次の作業を実行します。

はじめる前に

• VPDN配置を構成する必要があります。
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（注） • IP MTUの自動調整はデフォルトで無効になっています。

• IP MTUは仮想テンプレートインターフェイスに手動で設定された IP MTUがない場合の
み自動調整されます。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. ipmtuadjust

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

仮想アクセスインターフェイスの IP MTUの自動調整
を有効にします。

ipmtuadjust

例：

Router(config-vpdn)# ip mtu adjust

ステップ 4   
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VPDN に対するパス MTU ディスカバリの有効化
NASとトンネルサーバ間のパスMTUが可変または不明であれば、VPDN用に PMTUDを有効に
できます。PMTUDは IPヘッダーの DFビットを使い、ルーティングパスに沿ったすべてのイン
ターフェイスの中から、最低のMTUをダイナミックに検出します。

PMTUDを有効にすると、VPDNを使用した構成は偽装した ICMPメッセージを使ってパス
MTUを実用不可能なほどに低下させる DoS攻撃に弱くなります。これは、接続が確立されて
いる状態であっても、スループットが非常に低いため、上位層プロトコルへのタイムアウトを

引き起こします。このタイプの攻撃は、スループット低下攻撃に分類されます。スループット

低下攻撃と L2TP VPDN構成における PMTUD攻撃の検出については「その他の参考資料」セ
クションを参照してください。

注意

一部のルータやファイアウォールは ICMPメッセージをフィルタリングする設定になっているた
め、PMTUDをインターネット上で実行した場合、失敗することがあります。パケットをフラグ
メンテーションなしに転送することができないデバイスから送信元ホストが ICMP接続先到達不
能メッセージを受け取らない場合、パケットサイズの縮小は行いません。送信元ホストは同じ大

きさのパケットを再送信し続けます。DFビットが設定されているため、パスMTUを超えたこれ
らのパケットはずっとドロップされ、接続の応答は途絶えます。

PMTUDを有効にし、VPDN L2TP環境をスループット低下、DoS攻撃から保護するには、トンネ
ルサーバで次の作業を実行します。

はじめる前に

VPDN配置を構成する必要があります。

（注） • PMTUDが有効な場合、Ciscoソフトウェアの各リリースはスループット低下を招く DoS
攻撃を受けやすくなります。これらのバージョンのソフトウェアが稼働している場合、

DoS攻撃からの防護を確保するには PMTUDを無効にするしかありません。

•このソフトウェアはスループット低下攻撃に対する保護に有効なパスMTUの調整を行う
vpdnpmtuコマンドをサポートしていません。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. ippmtu
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

レイヤ 2トラフィックに対しパスMTUのディスカバリ
を有効にします。

ippmtu

例：

Router(config-vpdn)# ip pmtu

ステップ 4   

VPDNグループコンフィギュレーションモードを終了
します。

exit

例：

Router(config-vpdn)# exit

ステップ 5   

アドバタイズされた TCP MSS の手動設定
アドバタイズ TCP MSSに手動で低い値を設定すると、トランスポート層で TCPが生成する IPパ
ケットが小さくなり、VPDN構成で発生するパケットのフラグメンテーションが減少または消滅
します。

デフォルトのアドバタイズTCPMSSは 1460です。これで、40バイトのTCP/IPヘッダーのスペー
スが確保されます。トンネル上でのパケットのフラグメンテーションを防ぐため、TCPMSSをさ
らに減らし、レイヤ 2カプセル化ヘッダーのスペースを用意します。

TCP MSSを手動で下げるには、トンネルサーバで次の作業を実行します。

はじめる前に

VPDN配置を構成する必要があります。
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手順の概要

1. enable
2. configureterminal
3. interfacevirtual-templatenumber
4. iptcpadjust-mssbytes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

仮想アクセスインターフェイスの作成でダイナミックに設

定して適用できる仮想テンプレートインターフェイスを作

interfacevirtual-templatenumber

例：

Router(config)# interface
virtual-template 1

ステップ 3   

成し、インターフェイスコンフィギュレーションモードを

開始します。

ルータを通過する TCP SYNパケットのMSS値を調整しま
す。

iptcpadjust-mssbytes

例：

Router(config-if)# ip tcp adjust-mss
1420

ステップ 4   

レイヤ 2ヘッダーは 40バイトであるため、bytes
引数の推奨値は1420です。

（注）

MRU アドバタイジングの設定
レイヤ 2ヘッダのサイズを補正するため、仮想テンプレートインターフェイスで、低いMTUを
手動で設定できます。インターフェイスのMTUは、PPPピアにはMRUとしてアドバタイズされ
ます。ピアがこのアドバタイズメントを受信できる PPPクライアントを実行している場合、その
PPPリンクについて自己のMTU（および、間接的にその IPMTU）を調整できます。これにより、
TCP接続の開始時にピアがアドバタイズする TCP MSSが変わります。

インターフェイスのデフォルトMTUは 1500バイトであるため、デフォルトのMRUは 1500バイ
トです。インターフェイスのMTUを 1460に変更すると、アドバタイズされるMRUが 1460へと
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変更されます。この設定により、40バイトのレイヤ 2ヘッダ用の余地を残すようにピアに指示で
きます。

仮想テンプレートインターフェイスのMTUを手動で下げるには、次の作業を実行します。

はじめる前に

VPDN配置を構成する必要があります。

（注） • PPPクライアントでMRUネゴシエーションがサポートされている必要があります。MRU
ネゴシエーションをサポートしているクライアントのひとつとして、Windows XP PPPク
ライアントがあります。ほかに普及している PPPクライアントには、アドバタイズ PPP
MRUに適切に準拠していないものもあります。PPPクライアントがアドバタイズされる
PPPMRUに正しく応答するかどうかを確認するには、PPPクライアントのドキュメンテー
ションを参照してください。

•インターフェイスのMTU値をmtuコマンドで変更すると、ipmtuコマンドの値に影響す
ることがあります。ipmtuコマンドには、mtuコマンドに指定する値より大きい値は指定
できません。mtuコマンドの値を変更し、ipmtu値が新しいmtu値を超えた場合、ipmtu
の値は自動的に新しく mtuコマンドで設定した値に変わります。ipmtuコマンドの値を
変更しても、mtuコマンドの値には影響しません。

•プロキシの Link Control Protocol（LCP）が実行されている場合、MRUオプションが LCP
ネゴシエーション中にセットされるため、LCPの再ネゴシエーションを行う必要があり
ます。LCPの再ネゴシエーションを強制するには、VPDNグループの lcprenegotiationコ
マンドを設定します。

• MRUアドバタイジングへの対応、非対応が混在するデバイスと通信するトンネルサーバ
でMTUを手動で低く設定すると、非対応のデバイスで PMTUDの問題が生じることがあ
ります。この問題についての説明は「VPDNに対するパスMTUディスカバリの有効化」
セクションにあります。

手順の概要

1. enable
2. configureterminal
3. interfacevirtual-templatenumber
4. mtubytes
5. exit
6. vpdn-groupname
7. lcprenegotiation {always |on-mismatch}
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

仮想アクセスインターフェイスの作成でダイナミックに設

定して適用できる仮想テンプレートインターフェイスを作

interfacevirtual-templatenumber

例：

Router(config)# interface
virtual-template 1

ステップ 3   

成し、インターフェイスコンフィギュレーションモードを

開始します。

最大パケットサイズまたはMTUサイズを調整します。mtubytes

例：

Router(config-if)# mtu 1460

ステップ 4   

レイヤ 2ヘッダーは 40バイトであるため、bytes
引数の推奨値は 1460です。

（注）

（オプション）インターフェイスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-if)# exit

ステップ 5   

（オプション）VPDNグループを作成し、VPDNグループ
コンフィギュレーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 6   

（オプション）ダイヤルイン通話でトンネルサーバが PPP
LCPを再ネゴシエートするようにします。

lcprenegotiation {always |on-mismatch}

例：

Router(config-vpdn)# lcp
renegotiation always

ステップ 7   
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VPDN グループ選択の設定

ホスト名に基づく VPDN グループ選択の設定
LNSのステータスを表示し、LNSが有効か確認するには、次の手順を使用します。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. accept-dialin
5. protocoll2tp
6. terminate-fromhostnamehostname
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

ネットワークアクセスサーバ（NAS）からの要求を受け
付けてダイヤルインのコールをトンネリングようにトンネ

accept-dialin

例：

Router(config-vpdn)# accept-dialin

ステップ 4   

ルサーバを設定するVPDNaccept dialinグループを作成し、
accept-dialinVPDNサブグループ設定モードを開始します。
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目的コマンドまたはアクション

VPDNサブグループが使用するトンネリングプロトコルを
指定します。

protocoll2tp

例：

Router(config-vpdn-acc-in)# protocol
l2tp

ステップ 5   

VPDNトンネルの受け入れ時に必要なリモート LACまた
は LNSのホスト名を指定します。

terminate-fromhostnamehostname

例：

Router(config-vpdn-acc-in)#
terminate-from hostname example

ステップ 6   

VPDN accept dialinグループコンフィギュレーションモー
ドを終了します。

exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 7   

送信元 IP アドレスに基づく VPDN グループ選択の設定

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. accept-dialin
5. protocoll2tp
6. source-ipip-address
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

ネットワークアクセスサーバ（NAS）からの要求を受け付
けてダイヤルインのコールをトンネリングようにトンネル

accept-dialin

例：

Router(config-vpdn)# accept dialin

ステップ 4   

サーバを設定する VPDN accept dialinグループを作成し、
accept-dialinVPDNサブグループ設定モードを開始します。

VPDNサブグループが使用するトンネリングプロトコルを
指定します。

protocoll2tp

例：

Router(config-vpdn-acc-in)# protocol
l2tp

ステップ 5   

加入者トラフィックの宛先 IPアドレスにマップされている
送信元 IPアドレスを指定します。

source-ipip-address

例：

Router(config-vpdn-acc-in)#
source-ip 10.10.10.1

ステップ 6   

VPDN accept dialinグループコンフィギュレーションモー
ドを終了します。

exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 7   
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VRF に基づく VPDN グループ選択の設定

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. accept-dialin
5. protocoll2tp
6. vpnvrfvrf-name
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレー
ションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

ネットワークアクセスサーバ（NAS）からの要求を受け付け
てダイヤルインのコールをトンネリングようにトンネルサー

accept-dialin

例：

Router(config-vpdn)# accept
dialin

ステップ 4   

バを設定するVPDNacceptdialinグループを作成し、accept-dialin
VPDNサブグループ設定モードを開始します。

VPDNサブグループが使用するトンネリングプロトコルを指
定します。

protocoll2tp

例：

Router(config-vpdn-acc-in)#
protocol l2tp

ステップ 5   
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目的コマンドまたはアクション

VPDNグループの送信元と宛先の IPアドレスが、指定したバー
チャルプライベートネットワーク（VPN）のルーティングと
VRFインスタンスに属するように指定します。

vpnvrfvrf-name

例：

Router(config-vpdn-acc-in)# vpn
vrf myvrf

ステップ 6   

• vrfvrf-name：VRF名によりVRFインスタンスを指定しま
す。

accept dialin VPDNサブグループモードを終了します。exit

例：

Router(config)# exit

ステップ 7   

VPDN グループ選択の表示

手順の概要

1. enable
2. showvpdngroup-select
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

選択した VPDNグループに関する情報を表示します。showvpdngroup-select

例：

Router> show vpdn group-select

ステップ 2   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Router> exit

ステップ 3   
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VPDN に対する QoS パケット分類の設定
VPDN導入によっては、デフォルト設定を使用する代わりに、IPヘッダーからレイヤ 2ヘッダー
に ToSバイトの内容をコピーして、QoSをエンドツーエンドで維持するように VPDNネットワー
クを設定でき、また VPDNネットワークにカスタムのパケット分類を手動で設定することもでき
ます。

QoSの設定は、通常トンネルサーバ、大量の発信トラフィックを管理して優先順位を付ける必要
があるデバイス上でのみ必要になります。

エンドツーエンドの QoSを維持する場合は、次のタスクを実行します。

VPDN導入にカスタムのパケット分類を手動で設定するには、次の各タスクのいずれかまたは両
方を実行します。

ToS バイトの QoS 分類の維持の設定
レイヤ 2パケットを作成すると、ToSバイト値はデフォルトでゼロに設定され、通常のサービス
を示します。この設定は、トンネリングされるカプセル化された IPパケットのToSバイトの値を
無視します。トンネルサーバはレイヤ 2ヘッダーの ToSバイトに内部 IPパケットの ToSフィー
ルドの内容をコピーするように設定できます。IPヘッダーからレイヤ 2ヘッダーへ ToSをコピー
すると、トンネルパケットのエンドツーエンドの QoSフィールドが保持されます。

IPパケットの ToSバイトをレイヤ 2ヘッダにコピーするようにトンネルサーバを設定するには、
次の作業を実行します。

はじめる前に

VPDN配置を構成する必要があります。

（注） • ToSフィールドを維持するには、トンネリングされたリンクは IPパケットを伝送する必
要があります。

•プロキシ PPPダイヤルインはサポートされていません。

• ToSフィールドを維持するには、トンネリングされたリンクは IPを伝送する必要があり
ます。マルチリンクPPP（MLP）接続のカプセル化されたペイロードは IPではないため、
この作業はトンネルを通過するMLPに影響しません。
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手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. iptosreflect

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

IPパケットの ToSバイトをレイヤ 2ヘッダにコピーする
ように VPDNグループを設定します。

iptosreflect

例：

Router(config-vpdn)# ip tos reflect

ステップ 4   

VPDN 用の IP プレシデンスの手動設定
ToSバイトの IPプレシデンスビットは、レイヤ 2パケットに CoSをセットするために手動で設
定できます。レイヤ 2パケットの特定の IPプレシデンスの値を手動で設定する場合、QoSはトン
ネルを通じてエンドツーエンドには保持されません。

レイヤ 2パケットの CoSを手動で設定するには、トンネルサーバで次の作業を実行します。

はじめる前に

VPDN配置を構成する必要があります。
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マニュアル構築による IPプレシデンスの値は ip tos reflectコマンドによって設定された値に
優先します。

（注）

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. ipprecedence[number | name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィ
ギュレーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

VPDNレイヤ 2カプセル化ヘッダーに優先順位を設定
します。

ipprecedence[number | name]

例：

Router(config-vpdn)# ip precedence 1

ステップ 4   

VPDN セッション用の ToS の手動設定
パケットの ToSをマークするため、ToSビットを手動で設定できます。レイヤ 2パケットに対し
て、特定の ToS値を手動で設定する場合、QoSはトンネル全体のエンドツーエンドを保持しませ
ん。

レイヤ 2パケットの CoSを手動で設定するには、トンネルサーバで次の作業を実行します。
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はじめる前に

VPDN配置を構成する必要があります。

マニュアル構築による ToSの値は ip tos reflectコマンドによって設定された値に優先します。（注）

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. iptos{tos-bit-value |max-reliability |max-throughput |min-delay |min-monetary-cost | normal}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィ
ギュレーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

VPDNレイヤ 2カプセル化ヘッダーに ToSビットを
設定します。

iptos{tos-bit-value |max-reliability |
max-throughput |min-delay |
min-monetary-cost | normal}

ステップ 4   

例：

Router(config-vpdn)# ip tos 9
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VPDN の追加機能の設定例

例：グローバル VPDN テンプレートの設定
次の例では、名前のないグローバル VPDNテンプレートの、2つの VPDNパラメータを設定しま
す。

vpdn-template
local name host43
ip tos reflect

例：名前付き VPDN テンプレートの設定
次の例では、l2tpという名前の VPDNテンプレートの、2つの VPDNパラメータを設定します。
名前付きのVPDNテンプレートは l2tp_tunnelsという名前のVPDNグループと関連付けられます。

vpdn-template l2tp
l2tp tunnel busy timeout 65
l2tp tunnel password tunnel4me
!
vpdn-group l2tp_tunnels
source vpdn-template l2tp_tunnels

例：VPDN テンプレートからの VPDN グループの関連付けの解除
次の例では、VPDNテンプレートから l2tpという名前の VPDNグループの関連付けを解除しま
す。システムのデフォルト設定は VPDNグループ設定で指定されていないすべての VPDNパラ
メータに使用されます。

vpdn-group l2tp
no source vpdn-template

例：グローバル VPDN 送信元 IPアドレスの設定
次の例では、グローバル送信元 IPアドレスを設定しています。この送信元 IPアドレスは、特定
の送信元 IPアドレスがVPDNグループ用に設定されていない限り、ルータで確立されたすべての
トンネルに対し用いられます。

vpdn source-ip 10.1.1.1
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例：VPDN グループの送信元 IP アドレスの設定
以下は、tunnelingという名前のVPDNグループに関連付けられたトンネルに対し、送信元 IPアド
レスを設定する例を示します。この送信元 IPアドレスは、このVPDNグループに関連付けられた
トンネルに対し、任意のグローバル設定された送信元 IPアドレスをオーバーライドします。

vpdn-group tunneling
source-ip 10.1.1.2

例：VRF 認識型 VPDN トンネルのローカル設定
次に、NASがVRF内のリモートトンネルサーバに接続するようにマルチホップトンネルスイッ
チを設定する例を示します。

NAS

interface loopback 0
ip address 172.16.45.6 255.255.255.255
!
vpdn enable
vpdn-group group1
request-dialin
protocol l2tp
domain cisco.com
!
initiate-to 10.10.104.9
local name nas32
source-ip 172.16.45.6
l2tp tunnel password secret1

マルチホップトンネルスイッチ

ip vrf cisco-vrf
vpn id A1:3F6C
!
interface loopback 0
ip address 10.10.104.22 255.255.255.255
!
interface loopback 40
ip vrf forwarding cisco-vrf
ip address 172.16.40.241 255.255.255.255
!
vpdn enable
vpdn multihop
!
vpdn-group mhopin
accept-dialin
protocol l2tp
virtual-template 4
!
terminate-from hostname nas32
source-ip 10.10.104.9
l2tp tunnel password secret1
!
vpdn-group mhopout
request-dialin
protocol l2tp
domain cisco.com
!
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vpn vrf cisco-vrf
initiate-to ip 172.16.45.6
source-ip 172.16.40.241
local name multihop-tsw25
l2tp tunnel password secret2

トンネルサーバ

interface loopback 0
ip address 172.16.45.6 255.255.255.255
!
vpdn enable
vpdn-group cisco
accept-dialin
protocol l2tp
virtual-template 1
!
terminate-from hostname multihop-tsw25
source-ip 172.16.45.6
local name ts-12
l2tp tunnel password secret2

例：リモート RADIUS AAA サーバでの VRF 認識型 VPDN トンネルの設
定

次の例では、サービスプロバイダーネットワーク向けの VRF認識型 VPDNトンネルを設定しま
す。AAARADIUSサーバのユーザプロファイルは、VPDNトンネル属性を定義し、これは複数の
NASまたはトンネルスイッチに伝播します。

RADIUS ユーザプロファイル：VRF 名

次の例では、送信元と宛先の IPアドレスが vpn-firstという名前の VPNに属するように指定しま
す。

cisco.com Password = "secret"
Service-Type = Outbound-User,
cisco-avpair = "vpdn:tunnel-id=LAC",
cisco-avpair = "vpdn:tunnel-type=l2tp",
cisco-avpair = "vpdn:ip-addresses=10.0.0.1",
cisco-avpair = "vpdn:source-ip=10.0.0.9",
cisco-avpair = "vpdn:vpn-vrf=vpn-first"
cisco-avpair = "vpdn:l2tp-tunnel-password=supersecret"

RADIUS ユーザプロファイル：VRF ID

次の例では、送信元と宛先の IPアドレスが A1:3F6Cの IDを持つ VPNに属するように指定しま
す。

cisco.com Password = "secret"
Service-Type = Outbound-User,
cisco-avpair = "vpdn:tunnel-id=LAC",
cisco-avpair = "vpdn:tunnel-type=l2tp",
cisco-avpair = "vpdn:ip-addresses=10.0.0.1",
cisco-avpair = "vpdn:source-ip=10.0.0.9",
cisco-avpair = "vpdn:vpn-id=A1:3F6C"
cisco-avpair = "vpdn:l2tp-tunnel-password=supersecret"
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例：VPDN 配置のための IP MTU の手動設定
次の例は、1という名前の virtual-templateを使用するすべてのトンネルへ対する 1460バイトの IP
MTUを手動で設定しています。

interface virtual-template 1
ip mtu 1460

例：VPDN 配置での IP MTU の自動調整の有効化
次の例では、デバイスの出力インターフェイスのMTUに基づいて自動的に IPMTUを調整するた
めに、tunnelerという名前の VPDNグループに関連付けられたトンネルを設定しています。

vpdn-group tunneler
ip mtu adjust

例：アドバタイズされた TCP MSS の手動設定
次の例は、2という名前の virtual-templateを使用するすべてのトンネルに対する 1420バイトの
TCP MSSを手動で設定しています。

interface virtual-template 2
ip tcp adjust-mss 1420

例：MRU のアドバタイズの設定
次の例では、3とい名前の仮想テンプレートを使用するすべてのトンネルで 1460バイトのMTU
を手動で設定します。mytunnelsという名前の VPDNグループは LCPプロキシを使用するため、
LCPの再ネゴシエーションを実行するように設定されます。

interface virtual-template 3
mtu 1460
!
vpdn-group mytunnels
lcp renegotiation always

例：ToS バイトの QoS 分類保護の設定
次の例は、out1という名前の既存の VPDNグループへの IP ToSフィールドの保護設定を示しま
す。

vpdn-group out1
ip tos reflect
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例：VPDN 用の IP プレシデンスの手動設定
次の例は、out2という名前の既存のVPDNグループに対し IPプレシデンス値を手動で設定してい
ます。

vpdn-group out2
ip precedence priority

例：VPDN セッションの ToS の手動設定
次の例は、手動で out3という名前の既存の VPDNグループで ToSの分類を設定しています。

vpdn-group out3
ip tos 9

VPDN グループ選択の設定例

例：ホスト名に基づく VPDN グループ選択の設定
次に、LAC-1が LNSへの VPDNトンネルを構築し、LNSが vpdn-group 1でのセッションを終了
する設定の例を示します。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1

例：IP アドレスに基づく VPDN グループ選択の設定
次の例は、IPアドレス 10.10.10.1に VPDNトンネルを構築する LAC-1/LAC-2と、vpdn group 1の
セッションを終了する LNSを示します。LAC-1/LAC-2が IPアドレス 10.10.10.2に VPDNトンネ
ルを構築する場合、LNSは vpdn group 2のセッションを終了します。どの送信元 IPアドレスの一
致であっても省略可能です。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# exit
Router(config)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# source-ip 10.10.10.2
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例：VRF に基づく VPDN グループ選択の設定
次の例は、service-Aで SCCRQを送信する LACと vpdn-group 1のトンネルを終端する LNSの設
定例を示します。LACが service-Bで SCCRQを送信するとき、LNSは vpdn-group 2のトンネルを
終端します。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-A
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-B

例：ホスト名と IP アドレスに基づく VPDN グループ選択の設定
次の例は、IPアドレス 10.10.10.1に VPDNトンネルを構築する LAC-1と、vpdn group 1でのセッ
ションを終了する LNSを示します。LAC-1が IPアドレス 10.10.10.2に VPDNトンネルを構築す
る場合、LNSは vpdn group 2でのセッションを終了します。LAC-2が IPアドレス 10.10.10.1また
は 10.10.10.2に VPDNトンネルを構築する場合、LNSは vpdn group 3でのセッションを終了しま
す。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# source-ip 10.10.10.2
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# vpdn-group 3
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# terminate-from hostname LAC-2
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit

例：ホスト名と VRF に基づいた VPDN グループ選択の設定
以下は、任意の宛先 IPアドレスを持つ vrf service-Aの SCCRQを送信する LAC-1と vpdn group 1
の VPDNトンネルを終端する LNSの設定例を示します。LAC-1が任意の宛先 IPアドレスを持つ
vrf service-BのSCCRQを送信すると、LNSは vpdn group 2のVPDNトンネルを終端します。LAC-2
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が任意の宛先 IPアドレスを持つ vrf service-Bの SCCRQを送信すると、LNSは vpdn group 3の
VPDNトンネルを終端します。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-A
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-B
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# vpdn-group 3
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-B
Router(config-vpdn-acc-in)# terminate-from hostname LAC-2
Router(config-vpdn-acc-in)# exit

例：IP アドレスおよび VRF に基づいた VPDN グループ選択の設定
次の設定例は、LAC-1/LAC-2が vrf service-A上の SCCRQを宛先 IPアドレス 10.10.10.1に送り、
LNSは vpdn-group 1上のVPDNトンネルを終了させます。LAC-1/LAC-2が vrf service-A上のSCCRQ
を宛先 IPアドレス 10.10.10.2に送る場合、LNSは vpdn-group 2上の VPDNトンネルを終了させま
す。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-A
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# exit
Router(config)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-A
Router(config-vpdn-acc-in)# source-ip 10.10.10.2
Router(config-vpdn-acc-in)# exit

例：ホスト名 VRF と IP アドレスに基づく VPDN グループ選択の設定
次の設定例は、LAC-1が vrf service-A上の SCCRQを宛先 IPアドレス 10.10.10.1に送り、LNSは
vpdn-group 1上の VPDNトンネルを終了させます。LAC-1が vrf service-B上の SCCRQを宛先 IP
アドレス 10.10.10.1に送る場合、LNSは vpdn-group 2上の VPDNトンネルを終了させます。

Router> enable
Router# configure terminal
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-A
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Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# exit
Router(config)# vpdn-group 2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# vpn vrf service-B
Router(config-vpdn-acc-in)# terminate-from hostname LAC-1
Router(config-vpdn-acc-in)# source-ip 10.10.10.1
Router(config-vpdn-acc-in)# exit

例：VPDN グループ選択の表示
VPDNグループ選択機能により、送信元 IPアドレス、ホスト名、または VFRに基づいて VPDN
グループ情報を表示することができます。

例の提示の目的で、次の設定が例の表示用に使用されます。

Router> enable
Router# configure terminal
Router(config)# vpdn-group vgdefault
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 20
Router(config-vpdn-acc-in)# local name lns
Router(config-vpdn)# l2tp tunnel password 0 example
Router(config-vpdn)# exit
Router(config)# vpdn-group vg-ip2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
Router(config-vpdn-acc-in)# source-ip 10.1.1.2
Router(config-vpdn)# local name lns
Router(config-vpdn)# l2tp tunnel password 0 example
Router(config-vpdn)# exit
Router(config)# vpdn-group vg-ip3
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
Router(config-vpdn-acc-in)# source-ip 10.1.1.3
Router(config-vpdn)# local name lns
Router(config-vpdn)# l2tp tunnel password 0
example

Router(config-vpdn)# exit
Router(config)# vpdn-group vg-lts
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in) # protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
Router(config-vpdn-acc-in)# terminate host lts
Router(config-vpdn)# local name lns
Router(config-vpdn)# l2tp tunnel password 0 example
Router(config-vpdn)# exit
Router(config)# vpdn-group vg-lts1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
Router(config-vpdn-acc-in)# terminate host lts1
Router(config-vpdn)# local name lns
Router(config-vpdn)# l2tp tunnel password 0 example
Router(config-vpdn)# exit
Router(config)# vpdn-group vg-lts1-ip2
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
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Router(config-vpdn-acc-in)# terminate host lts1
Router(config-vpdn)# source-ip 10.1.1.2
Router(config-vpdn)# local name lns
Router(config-vpdn)# l2tp tunnel password 0 example
Router(config-vpdn)# exit
Router(config)# end

例：VPDN グループ選択の概要の表示
次の例では、設定例に対する VPDNグループ選択の情報を示します。

Router# show vpdn group-select summary
VPDN Group Vrf Remote Name Source-IP Protocol Direction
vg-ip2 10.1.1.2 l2tp accept-dialin
vg-ip3 10.1.1.3 l2tp accept-dialin
vg-lts lts 0.0.0.0 l2tp accept-dialin
vg-lts1 lts1 0.0.0.0 l2tp accept-dialin
vg-lts1-ip2 vfr101 lts1 10.1.1.2 l2tp accept-dialin
vgdefault 0.0.0.0 l2tp accept-dialin

次に、lac-1という名前で IPアドレスが 10.0.0.1のホストに対しての showvpdngroup-selectkeysコ
マンドのサンプル出力を示します。

Router# show vpdn group-select keys vrf vrf-blue hostname lac-1 source-ip 10.0.0.1
VPDN Group Vrf Hostname Source Ip
vg1 vrf-blue lac-1 10.0.0.1

次に、設定例に対しての showvpdngroup-selectdefaultコマンドの出力例を示します。

Router# show vpdn group-select default
Default VPDN Group Protocol
vgdefault l2tp
None pptp

次に、lac-5という名前で IPアドレスが 10.1.1.0、そして VRF名が vrf-redであるホストに対して
の showvpdngroup-selectkeysコマンドのサンプル出力を示します。

Router# show vpdn group-select keys vrf vrf-red hostname lac-5 source-ip 10.1.1.0
VPDN Group Vrf Hostname Source Ip
Vg2 vrf-red lac-5 10.1.1.0

次の作業
「VPDNトンネル管理」モジュールでの関連するオプションのタスクを実行できます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『VPDN Technology Overview』VPDN技術の概要
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マニュアルタイトル関連項目

『Cisco IOS VPDN Command Reference』VPDNコマンド：完全なコマンド構文、コマン
ドモード、デフォルト、使用上のガイドライ

ン、および例

『Cisco IOS Dial Technologies Command
Reference』

ダイヤルテクノロジーコマンド：完全なコマ

ンド構文、コマンドモード、デフォルト、使用

上のガイドライン、および例

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、デフォルト、使用上の注意事

項、および例

「分類の概要」のモジュールQoS分類について

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：完全なコマンド構文、コマンド
モード、デフォルト、使用上の注意事項、およ

び例

『MTU Tuning for L2TP』L2TPトンネリング導入のMTUチューニングの
情報

『IP Fragmentation and PMTUD』IPパケットのフラグメンテーションと PMTUD
の情報

『Crafted ICMP Messages Can Cause Denial of
Service』

スループットの低下する DoS攻撃の情報

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし
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RFC

タイトルRFC

『Path MTU Discovery』RFC 1191

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661

『TCP Problems with Path MTU Discovery』RFC 2923

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

VPDN 追加機能の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12：VPDN 追加機能の設定の機能情報

機能の設定情報ソフトウェアリリース機能名

この機能により、VPDNテンプ
レートの VPDNグループパラ
メータ用にグローバルなデフォ

ルト値を設定できるようになり

ました。これらのグローバル

デフォルト値は、特定の値が

個々の VPDNグループ用に設
定されていない限り、すべての

VPDNグループに適用されま
す。

この機能により次のコマンドが

導入されました。

sourcevpdn-template、
vpdn-template。

Cisco IOS XEリリース 2.1VPDNデフォルトグループテ
ンプレート

この機能は、LACと LNS間で
異なる VPDNグループ設定を
もつ、カスタマイズされた複数

の VPDNトンネルを設定しま
す。

この機能により次のコマンドが

導入されました。

showvpdngroup-select、
showvpdngroup-selectkeys。

Cisco IOS XEリリース 2.1VPDNグループ選択

この機能は次の RADIUS属性
を VRF認識型にするのをサ
ポートします。対象は属性 22
（Framed-Route）、属性 8フ
レーム（Framed-IP-Address）と
属性 9（Framed-IP-Netmask）の
組み合わせで、および Cisco
VSAルートコマンドです。そ
のため、スタティック IPルー
トは、グローバルルーティン

グテーブルではなく特定 VRF
ルーティングテーブルに適用

できます。

Cisco IOS XEリリース 2.1PPP経由の VPNルーティング
転送（VRF）フレームルート
（プール）割り当て
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機能の設定情報ソフトウェアリリース機能名

この機能は、VPDNトンネルを
MPLS VPN外部で開始し、
MPLSVPNの内部で終端するこ
とを可能にすることで、VPDN
トンネルのサポートを強化しま

す。

この機能により、次のコマンド

が導入されました。vpn。

Cisco IOS XEリリース 2.2VRF認識型 VPDNトンネル
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第 7 章

VPDN トンネル管理

このモジュールには、バーチャルプライベートダイヤルアップネットワーク（VPDN）トンネ
ルの管理、および VPDNのイベントのモニタリングに関する情報が含まれています。このモ
ジュールで説明されているタスクは VPDN配置の設定後のみ実行する必要があります。

• 機能情報の確認, 193 ページ

• VPDNトンネル管理の前提条件, 194 ページ

• VPDNトンネル管理の制約事項, 194 ページ

• VPDNトンネル管理に関する情報, 194 ページ

• VPDNトンネルの管理方法, 196 ページ

• VPDNトンネル管理の設定例, 213 ページ

• その他の参考資料, 218 ページ

• VPDNトンネル管理の機能情報, 219 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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VPDN トンネル管理の前提条件
このモジュールで次のタスクを実行する前に、VPDNの導入を設定する必要があります。VPDN
の導入の概要については、「VPDN技術の概要」のモジュールを参照してください。

VPDN トンネル管理の制約事項
レイヤ2フォワーディング（L2F）プロトコルまたはポイントツーポイントトンネリングプロトコ
ル（PPTP）を使用した VPDNトンネルはサポートされません。

VPDN トンネル管理に関する情報

VPDN トンネルの終了
VPDNトンネルは、手動またはソフトシャットダウンにより終了できます。VPDNトンネルを手
動終了すると指定された VPDNトンネルとトンネル内のすべてのセッションの即時のシャットダ
ウンが起き、VPDNサービスが突然中断することになります。ルータのソフトシャットダウンを
有効にすると、ルータで終端するすべてのVPDNトンネルでの新しいVPDNセッションの確立を
防ぐ一方、既存のセッションに影響は与えません。ソフトシャットダウンを有効にしてVPDNト
ンネルを終了すると、VPDNトンネルが手動で終了されたときに発生する確立されたセッション
の中断を回避できます。

VPDN セッション制限
ルータで確立される同時 VPDNセッションの数は手動で設定できるため、ネットワーク管理者に
よるネットワークへのコントロールの幅が広がります。VPDNセッション制限はパフォーマンス
を向上させ、大容量で動作するルータの遅延を低減できます。

VPDNセッションの最大数はグローバルに設定でき、VPDNグループのレベルまたは特定のVPDN
テンプレートに関連付けられた VPDNグループ全てに設定を行うことができます。

VPDNセッション制限のアプリケーションの階層を次に示します。

•グローバルに設定されたセッションの上限は、VPDNグループに対してまたはVPDNテンプ
レートで設定されているセッション制限よりも優先されます。ルータでのセッションの合計

数は、グローバルセッション制限での設定を超えることはできません。

• VPDNテンプレートに設定されたセッションの上限は、そのVPDNテンプレートに関連付け
られたすべての VPDNグループに適用されます。関連付けられたすべての VPDNグループ
に対するセッションの合計数は、設定されたVPDNテンプレートのセッション制限を超える
ことはできません。
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• VPDNグループ用に設定されたセッションの制限は、VPDNグループ適用されます。

VPDN トンネルに対する制御パケットのパラメータ
特定の制御パケットタイマー、再試行カウンタ、およびアドバタイズされた制御パケットの受信

ウィンドウサイズを、レイヤ 2トランスポートプロトコル（L2TP）またはレイヤ 2フォワーディ
ング（L2F）の VPDNトンネルに対して設定することができます。これらのパラメータを調整す
ることによって、VPDN導入の特定のニーズに合わせるために、ルータのパフォーマンスを微調
整することが可能になります。

L2TP 輻輳回避
L2TPの輻輳回避には、RFC 2661で説明されている L2TP制御メッセージのスロットリングによ
る、パケットのフロー制御と輻輳回避が備わっています。L2TPの制御メッセージパケットのス
ロットリングによって、セッションのドロップが発生する可能性のある、ピアのトンネルエンド

ポイント上での入力バッファのオーバーフローが防止されます。

L2TPの輻輳回避が導入される前は、ネットワークアクセスサーバ（NAS）とトンネルサーバ間
でのパケットの送信に使用されるウィンドウサイズが、ピアのエンドポイントからアドバタイズ

された値に設定され、変更されることはありませんでした。L2TPの輻輳回避を設定すれば、L2TP
のパケットウィンドウは、スライディングウィンドウメカニズムを使用して動的にサイズを変

更できます。ウィンドウサイズは、パケットが正常に配信されている場合は大きくなり、ドロッ

プされたパケットを再送信する必要がある場合は小さくなります。

L2TPの輻輳回避は、いずれかのトンネルエンドポイントから発信されるコールの割合が比較的
高いネットワークにおいて役立ちます。L2TPの輻輳回避は、多数の同時セッションに対応する拡
張性の高いプラットフォームにも役立ちます。

L2TP 輻輳回避の仕組み
TCP/IPおよびRFC 2661では、NASとトンネルサーバ間の制御メッセージトラフィックをスロッ
トルするために使用される、スロースタートと輻輳回避という 2つのアルゴリズムが定義されて
います。スロースタートと輻輳回避は、輻輳を制御するために連携して動作する 2つの独立した
アルゴリズムです。スロースタートと輻輳回避では、スロースタートしきい値（SSTHRESH）サ
イズと輻輳ウィンドウ（CWND）サイズという 2つの変数が接続ごとの送信側デバイスによって
維持される必要があります。

輻輳ウィンドウでは、送信側がそのピアからの確認応答を待機しなければならない間に送信でき

るパケット数を定義します。輻輳ウィンドウのサイズは増えたり減ったりしますが、ピアデバイ

スのアドバタイズされた受信ウィンドウのサイズを超えることはできません。

スロースタートしきい値では、送信側デバイスがスロースタートモードから輻輳回避モードに

動作を切り替えるタイミングを定義します。輻輳ウィンドウサイズがスロースタートしきい値よ

りも小さい場合、デバイスはスロースタートモードで動作します。輻輳ウィンドウサイズがス

ロースタートしきい値と等しい場合、デバイスは輻輳回避モードに切り替わります。
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新しい接続が確立されると、送信側デバイスは最初にスロースタートモードで動作します。輻輳

ウィンドウサイズが 1つのパケットに初期化され、スロースタートしきい値がピアのトンネル
エンドポイント（受信側）からアドバタイズされた受信ウィンドウサイズに設定されます。

送信側デバイスが1つのパケットを送信して、確認応答されるまで待機することで開始されます。
確認応答が受信されると、輻輳ウィンドウサイズは 1から 2に増やされ、2つのパケットを送信
可能になります。これら 2つのパケットがそれぞれ確認応答されると、輻輳ウィンドウサイズは
4に増やされます。輻輳ウィンドウサイズはラウンドトリップが完了するごとに 2倍になり、サ
イズが指数関数的に増加していきます。

輻輳ウィンドウサイズがスロースタートしきい値に達すると、送信側デバイスは輻輳回避モード

で動作するように切り替わります。輻輳回避モードでは、輻輳ウィンドウサイズの増加の割合を

低下させます。輻輳回避モードでは、確認応答が受信されるごとに、1を輻輳ウィンドウサイズ
で除算した割合で輻輳ウィンドウサイズを増やします。これによって、輻輳ウィンドウサイズの

増加は指数関数的ではなく、線形になります。

ある時点で、ピアデバイスの容量を超えて、パケットがドロップします。これは、送信側デバイ

スに輻輳ウィンドウサイズが大きくなりすぎたことを示します。再送信イベントが検出される

と、スロースタートしきい値は現在の輻輳ウィンドウサイズの半分にリセットされ、輻輳ウィン

ドウサイズは 1にリセットされ、またデバイスは動作をスロースタートモードに切り替えます
（そのデバイスがこのモードでまだ動作していなかった場合）。

VPDN イベントロギング
使用可能なVPDNのイベントロギングには 2種類あります。VPDNの障害イベントロギングと、
一般的な VPDNのイベントロギングです。VPDN障害イベントロギングはデフォルトで有効に
なっています。一般的なVPDNのイベントロギングはデフォルトで無効になっているため、一般
的なイベントメッセージを参照するには、明示的に有効にする必要があります。

VPDN トンネルの管理方法

VPDN トンネルの手動での終了
VPDNトンネルを手動終了すると指定された VPDNトンネルとトンネル内のすべてのセッション
の即時のシャットダウンが起き、VPDNサービスが突然中断することになります。手動で VPDN
トンネルを終了する前に、「VPDNトンネルのソフトシャットダウンの有効化,（197ページ）」
のタスクを実行することを検討してください。

手動で終了した VPDNトンネルは、ユーザのログインと共に即時に再開できます。VPDNイベン
トロギングを有効にしたまま、手動でVPDNトンネルを終了して再起動することで、VPDNセッ
ション確立に関する有用なトラブルシューティング情報を取得できます。

手動で特定の VPDNトンネルをシャットダウンし、その結果トンネルとそのセッションすべてを
終了するには、次の作業を実行します。この作業は、次のデバイスでも実行できます。
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•トンネルサーバ

•トンネルエンドポイントとして機能している NAS

（注） •クライアントが開始した L2TPトンネルでは、この作業はトンネルサーバにだけ実行で
きます。

• L2Fプロトコルと PPTPを使用したトンネルはサポートされません。

手順の概要

1. enable
2. clearvpdntunnell2tp {all | hostname remote-name [local-name] | id local-id | ip local-ip-address | ip

remote-ip-address}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

指定されたトンネルとトンネル内のすべてのセッ

ションをシャットダウンします。

clearvpdntunnell2tp {all | hostname remote-name
[local-name] | id local-id | ip local-ip-address | ip
remote-ip-address}

ステップ 2   

例：

Router# clear vpdn tunnel l2tp all

VPDN トンネルのソフトシャットダウンの有効化
ルータのVPDNトンネルのソフトシャットダウンを有効にすると、既存のセッションに影響せず
に、そのルータで終端するすべてのVPDNトンネルで新しいVPDNセッションの確立を防止でき
ます。ソフトシャットダウンを有効にしてVPDNトンネルを終了すると、VPDNトンネルが手動
で終了されたときに発生する確立されたセッションの中断を回避できます。ルータまたはアクセ

スサーバのソフトシャットダウンを有効にすると、そのデバイスで終端するすべてのトンネルに

影響します。特定のトンネルに限ってソフトシャットダウンを有効にする方法はありません。他

のトンネルに影響を与えることなくデバイスの特定のトンネルをシャットダウンするには、この

方法に代わり「VPDNトンネルの手動での終了, （196ページ）」を参照してください。
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NASでソフトシャットダウンを実行すると、認証待ちのセッションを単に拒否するのではなく、
認証が行われます。認証が行われることで、アカウンティング記録が性格に維持されます。

トンネルサーバでソフトシャットダウンを実行すると、セッション拒否の理由が NASに戻りま
す。この情報は、VPDN障害履歴テーブルに記録されます。

VPDNトンネルのソフトシャットダウンを有効にしても、マルチシャーシマルチリンク PPP
（MMP）トンネルの確立には影響しません。

（注）

既存のセッションのサービスを妨げることなく、ルータで終端する VPDNトンネルに新しいセッ
ションが確立することを防止するには、次の作業を実行します。この作業は、次のデバイスでも

実行できます。

•トンネルサーバ

•トンネルエンドポイントとして機能している NAS

（注） •クライアントが開始した L2TPトンネルでは、この作業はトンネルサーバにだけ実行で
きます。

• VPDNトンネルのソフトシャットダウンを有効にしても、新しいMMPトンネルの確立
は回避できません。

手順の概要

1. enable
2. configureterminal
3. vpdnsoftshut

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

既存のセッションのサービスを妨げることなく、VPDNト
ンネルに新しいセッションが確立することを防止します。

vpdnsoftshut

例：

Router(config)# vpdn softshut

ステップ 3   

VPDN トンネルのソフトシャットダウンの確認
ソフトシャットダウンが正しく動作していることを確認するには、次の作業を実行します。

手順の概要

1. 許可されたユーザ名とパスワードを使用して NASにダイヤルし、VPDNセッションを確立し
ます。

2. enable
3. configureterminal
4. vpdnsoftshut
5. exit
6. showvpdn
7. 許可された2つ目のユーザ名とパスワードを使用してNASにダイヤルインし、VPDNセッショ
ンの確立を試行します。

8. showvpdnhistoryfailure

手順の詳細

目的コマンドまたはアクション

許可されたユーザ名とパスワードを使用

してNASにダイヤルし、VPDNセッショ
ンを確立します。

ステップ 1   

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 2   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 3   
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目的コマンドまたはアクション

既存のセッションのサービスを妨げることなく、VPDN
トンネルに新しいセッションが確立することを防止しま

vpdnsoftshut

例：

Router(config)# vpdn softshut

ステップ 4   

す。NASサーバまたはトンネルサーバのいずれでもコ
マンドを実行することができます。

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 5   

VPDN内のアクティブなL2TP、L2Fトンネルとメッセー
ジ識別子に関する情報を表示します。元のセッションが

showvpdn

例：

Router# show vpdn

ステップ 6   

アクティブになっていることを確認するには、このコマ

ンドを使用します。

ソフトシャットダウンが有効になっている場合、ソフ

トシャットダウンするルータのコンソールにシステム

ログ（syslog）メッセージが表示されます。

許可された 2つ目のユーザ名とパスワー
ドを使用して NASにダイヤルインし、
VPDNセッションの確立を試行します。

ステップ 7   

障害履歴テーブルの内容を表示します。showvpdnhistoryfailure

例：

Router# show vpdn history failure

ステップ 8   

許容される同時 VPDN セッション数の制限
ルータで確立される同時 VPDNセッションの数は手動で設定できるため、ネットワーク管理者に
よるネットワークへのコントロールの幅が広がります。VPDNセッション制限はパフォーマンス
を向上させ、大容量で動作するルータの遅延を低減できます。

VPDNセッションの最大数はグローバルに設定でき、VPDNグループのレベルまたは特定のVPDN
テンプレートに関連付けられた VPDNグループ全てに設定を行うことができます。

VPDNセッション制限のアプリケーションの階層を次に示します。

•グローバルに設定されたセッションの上限は、VPDNグループに対してまたはVPDNテンプ
レートで設定されているセッション制限よりも優先されます。ルータでのセッションの合計

数は、グローバルセッション制限での設定を超えることはできません。

• VPDNテンプレートに設定されたセッションの上限は、そのVPDNテンプレートに関連付け
られたすべてのVPDNグループに適用されます。関連付けられたすべてのVPDNグループに
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対するセッションの合計数は、設定されたVPDNテンプレートのセッション制限を超えるこ
とはできません。

• VPDNグループ用に設定されたセッションの制限は、VPDNグループ適用されます。

グローバル、テンプレートレベルでのインタラクションや、グループレベルのVPDNセッション
制限の例については、「例：VPDNセッション制限の設定」を参照してください。

次の任意のタスクのいずれかまたはすべてを実行するため、VPDNセッション制限を設定します。

NASまたはトンネルサーバで次のタスクを実行できます。

制限事項

クライアントの開始した L2TPトンネルについては、トンネルサーバ上でのみこれらのタスクを
実行できます。

グローバル VPDN セッション制限の設定
ルータで許可する VPDNセッションの総数を制限するには、この作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdnsession-limitsessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

ルータでの同時 VPDNセッション数をグローバルに
制限します。

vpdnsession-limitsessions

例：

Router(config)# vpdn session-limit 6

ステップ 3   
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VPDN テンプレートの VPDN セッション制限の設定
VPDNテンプレートにセッションの制限を設定するには、次の作業を実行します。VPDNテンプ
レートに結び付けられているすべての VPDNグループにセッション制限が適用されます。

はじめる前に

• VPDNテンプレートが設定されている必要があります。「VPDN追加機能の設定」モジュー
ルの「VPDNテンプレートの作成」のセクションを参照してください。

•名前付きVPDNテンプレートを設定した場合、VPDNテンプレートには目的のVPDNグルー
プを関連付ける必要があります。「VPDN追加機能の設定」モジュールの「VPDNグループ
と VPDNテンプレートの関連付け」セクションを参照してください。

手順の概要

1. enable
2. configureterminal
3. vpdn-template[name]
4. groupsession-limitsessions

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNテンプレートを作成し、VPDNテンプレートコン
フィギュレーションモードを開始します。

vpdn-template[name]

例：

Router(config)# vpdn-template l2tp

ステップ 3   
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目的コマンドまたはアクション

特定の VPDNテンプレートに関連付けられているすべて
の VPDNグループ全体で許可される同時セッションの最
大数を指定します。

groupsession-limitsessions

例：

Router(config-vpdn-templ)# group
session-limit 6

ステップ 4   

VPDN グループに対するセッション制限の設定
VPDNグループのレベルで VPDNセッションの数を制限するには、この作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. session-limitnumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group 1

ステップ 3   

指定された VPDNグループに許可されるセッションの
数を制限します。

session-limitnumber

例：

Router(config-vpdn)# session-limit 2

ステップ 4   
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VPDN セッション制限の確認
VPDNセッションが適切に制限されていることを確認するには、次の作業を実行します。

Telnetセッションを使用して NASに接続している場合は、EXECセッションがロギングとデ
バッグ出力を NASから確実に受信できるよう、terminalmonitorコマンドを有効にします。

（注）

手順の概要

1. enable
2. configureterminal
3. vpdnsession-limitsessions
4. 許可されたユーザ名とパスワードを使用して NASにダイヤルし、VPDNセッションを確立し
ます。

5. 許可された2つ目のユーザ名とパスワードを使用してNASにダイヤルインし、VPDNセッショ
ンの確立を試行します。

6. exit
7. showvpdnhistoryfailure

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。プロンプトにパスワードを入力します。

例：

Router> enable

ステップ 2 configureterminal
グローバルコンフィギュレーションモードを開始します。

例：

Router# configure terminal

ステップ 3 vpdnsession-limitsessions
ルータでの同時 VPDNセッション数を sessions引数に指定した数に制限します。

NASサーバまたはトンネルサーバのいずれの場合にもこのコマンドを実行します。
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例：

Router(config)# vpdn session-limit 1

ステップ 4 許可されたユーザ名とパスワードを使用して NASにダイヤルし、VPDNセッションを確立します。

ステップ 5 許可された 2つ目のユーザ名とパスワードを使用して NASにダイヤルインし、VPDNセッションの確立
を試行します。

VPDNセッションの制限が適切に設定されていれば、このセッションは拒否され、次のような syslogメッ
セージがルータのコンソールに表示されます。

例：

00:11:17:%VPDN-6-MAX_SESS_EXCD:L2F HGW tunnelserver1 has exceeded configured local session-limit
and rejected user user2@cisco.com

ステップ 6 exit
特権 EXECモードに戻ります。

ステップ 7 showvpdnhistoryfailure
障害履歴テーブルの内容を表示します。

例：

Router# show vpdn history failure
User:user2@scisco.com
NAS:NAS1, IP address = 172.25.52.8, CLID = 2
Gateway:tunnelserver1, IP address = 172.25.52.7, CLID = 13
Log time:00:04:21, Error repeat count:1
Failure type:Exceeded configured VPDN maximum session limit.
!This output shows that the configured session limit is being properly applied.
Failure reason:

VPDN トンネルの L2TP 制御パケットパラメータの設定
L2TPVPDNトンネルの制御パケットタイマー、再試行カウンタ、アドバタイズされた制御パケッ
トウィンドウサイズを設定できます。これらのパラメータを調整することによって、VPDN導入
の特定のニーズに合わせるために、ルータのパフォーマンスを微調整することが可能になります。

導入されている VPDNの構成が L2TPトンネルを使用している場合に制御パケットのパラメータ
を設定するには、次のタスクを実行します。各パラメータの設定は省略可能です。パラメータが

手動で設定されない限り、デフォルト値が使用されます。

この作業は、次のデバイスでも実行できます。

•トンネルサーバ

•トンネルエンドポイントとして機能している NAS
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はじめる前に

l2tptunnelretransmitinitialtimeoutコマンドまたは l2tptunnelretransmitinitialretriesコマンドの設定
が機能するには、ロードバランシングが有効になっている必要があります。

クライアントが開始した L2TPトンネルでは、この作業はトンネルサーバにだけ実行できま
す。

（注）

手順の概要

1. enable
2. configureterminal
3. vpdn-groupname
4. l2tptunnelhelloseconds
5. l2tptunnelreceivewindowpackets
6. l2tptunnelretransmitretriesnumber
7. l2tptunnelretransmittimeout {min |max} seconds
8. l2tptunneltimeoutno-session{seconds | never}
9. l2tptunneltimeoutsetupseconds
10. l2tptunnelzlbdelayseconds
11. l2tptunnelretransmitinitialtimeout {min |max} seconds
12. l2tptunnelretransmitinitialretriesnumber
13. l2tptunnelbusytimeoutseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNグループを作成し、VPDNグループコンフィギュレーショ
ンモードを開始します。

vpdn-groupname

例：

Router(config)# vpdn-group group1

ステップ 3   
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目的コマンドまたはアクション

（オプション）L2TPトンネルへの helloキープアライブパケッ
トの送信間隔を秒数で設定します。

l2tptunnelhelloseconds

例：

Router(config-vpdn)# l2tp tunnel
hello 90

ステップ 4   

• seconds：NASとトンネルサーバが次の L2TPトンネルキー
プアライブパケットを送信するまでに待機する時間（秒）。

有効値の範囲は 0～ 1000です。デフォルト値は 60です。

（オプション）L2TP制御チャネルのローカル受信ウィンドウに
許容されるパケットの数を設定します。

l2tptunnelreceivewindowpackets

例：

Router(config-vpdn)# l2tp tunnel
receive window 500

ステップ 5   

• packets：受信ウィンドウ内で許容されるパケットの最大数。
有効値の範囲は 1～ 5000です。デフォルト値は、プラット
フォームによって異なります。

（オプション）L2TP制御パケットの再送信の試行回数を設定し
ます。

l2tptunnelretransmitretriesnumber

例：

Router(config-vpdn)# l2tp tunnel
retransmit retries 8

ステップ 6   

• number：再送信試行回数。有効値の範囲は 5～ 1000です。
デフォルト値は 10です。

（オプション）L2TP制御パケットを再送信するまでにルータが
待機する時間を設定します。

l2tptunnelretransmittimeout {min |max}
seconds

例：

Router(config-vpdn)# l2tp tunnel
retransmit timeout max 4

ステップ 7   

• min：制御パケットを再送信するまでにルータが待機する最
短の時間を設定します。

• max：制御パケットを再送信するまでにルータが待機する最
長の時間を設定します。

• seconds：制御パケットを再送信するまでにルータが待機す
るタイムアウトの長さを秒数で指定します。有効な値の範囲

は 1～ 8です。デフォルトの最小値は 1です。デフォルトの
最大値は 8です。

（オプション）L2TPトンネルが空になってから切断するまでに
ルータが待機する時間を設定します。

l2tptunneltimeoutno-session{seconds |
never}

例：

Router(config-vpdn)# l2tp tunnel
timeout no-session never

ステップ 8   

• seconds：空のL2TPトンネルを切断するまでにルータが待機
する時間を秒数で指定します。有効値の範囲は0～86400で
す。ルータが NASとして設定されている場合、デフォルト
は 15です。ルータがトンネルサーバとして設定されている
場合、デフォルトは 10です。

• never：ルータが空の L2TPトンネルを切断しないよう設定
します。
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目的コマンドまたはアクション

（オプション）最初の L2TP制御パケット送出後、ピアを通信中
とみなすまでルータが確認メッセージを待機する時間を設定しま

す。

l2tptunneltimeoutsetupseconds

例：

Router(config-vpdn)# l2tp tunnel
timeout setup 25

ステップ 9   

• seconds：ルータが確認メッセージを待機する時間を秒数で
指定します。有効値の範囲は60～6000です。デフォルト値
は 10です。

（オプション）ZeroLengthBit(ZLB)制御メッセージの確認応答ま
でに許容する遅延を設定します。

l2tptunnelzlbdelayseconds

例：

Router(config-vpdn)# l2tp tunnel zlb
delay 2

ステップ 10   

• seconds：ZLB制御メッセージの確認応答までのルータの最
大の遅延を秒数で指定します。有効値の範囲は1～5です。
デフォルト値は 3です。

（オプション）トンネル確立のために最初に送出するパケットを

再送信するまでにルータが待機する時間を秒数で設定します。

l2tptunnelretransmitinitialtimeout {min
|max} seconds

例：

Router(config-vpdn)# l2tp tunnel
retransmit initial timeout min 2

ステップ 11   

• min：最初のパケットを再送信するまでにルータが待機する
最短の時間を設定します。

• max：最初のパケットを再送信するまでにルータが待機する
最長の時間を設定します。

• seconds：最初のパケットを再送信するまでにルータが待機
するタイムアウトの長さを秒数で指定します。有効な値の範

囲は 1～ 8です。デフォルトの最小値は 1です。デフォルト
の最大値は 8です。

l2tptunnelretransmitinitialtimeoutコマンドで設定する
再試行カウンタが機能するには、ロードバランシング

が有効になっている必要があります。

（注）

（オプション：Cisco IOSリリース 12.2(4) T、Cisco IOSリリース
12.2(28)SBと以降のリリース）：相手のルータを通信中とみなす

l2tptunnelretransmitinitialretriesnumber

例：

Router(config-vpdn)# l2tp tunnel
retransmit initial retries 5

ステップ 12   

まで、トンネル確立のための最初の制御パケットの送信をルータ

が試みる回数を設定します。

• number：再送信試行回数。有効な値の範囲は、1～ 1000で
す。デフォルト値は 2です。

l2tptunnelretransmitinitialretriesコマンドで設定する再
試行カウンタが機能するには、ロードバランシングが

有効になっている必要があります。

（注）
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目的コマンドまたはアクション

（オプション）通信中だったルータと再度の通信を試行するまで

にルータが待機する時間を設定します。

l2tptunnelbusytimeoutseconds

例：

Router(config-vpdn)# l2tp tunnel
busy timeout 90

ステップ 13   

• seconds：相手のルータが使用可能かの確認を待機する時間
を秒数で指定します。有効値の範囲は 60～ 6000です。デ
フォルト値は 300です。

L2TP 輻輳回避の設定
トンネルのエンドポイントでのL2TP輻輳回避を設定し、L2TP制御パケットのウィンドウサイズ
を動的にスロットリングするには、このタスクを実行します。

この作業は、次のデバイスでも実行できます。

•トンネルサーバ

•トンネルエンドポイントとして機能している NAS

このタスクは、送信元デバイスでのみ実行が必要です。

（注） •このタスクは、L2TPトンネリングプロトコルを使用する VPDN配置とのみ互換性があ
ります。

•クライアントが開始した L2TPトンネルでは、この作業はトンネルサーバにだけ実行で
きます。

•輻輳のウィンドウサイズは、ピアデバイス上において l2tptunnelreceive-windowコマン
ドで設定されたアドバタイズ済み受信ウィンドウサイズを超えることはできません。リ

モートピアデバイスでアドバタイズ済み受信ウィンドウサイズを設定するには、「VPDN
トンネルのL2TP制御パケットパラメータの設定,（205ページ）」を参照してください。

• L2TP輻輳回避は、設定の適用後に確立されたトンネルに対してのみ有効（または無効）
になります。l2tpcongestion-controlコマンド発行時にすでに存在していたトンネルはコマ
ンドの影響を受けません。
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手順の概要

1. enable
2. configureterminal
3. l2tpcongestion-control
4. exit
5. showvpdntunnell2tpall
6. debugvpdnl2x-events

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

L2TP輻輳回避を有効にします。l2tpcongestion-control

例：

Router(config)# l2tp congestion-control

ステップ 3   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 4   

有効なすべての L2TP VPDNトンネルの情報を表示
します。

showvpdntunnell2tpall

例：

Router# show vpdn tunnel l2tp all

ステップ 5   

プロトコル固有のVPDNトンネルに関するイベント
のトラブルシューティング情報を表示します。

debugvpdnl2x-events

例：

Router(config)# debug vpdn l2x-events

ステップ 6   
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VPDN の障害イベントロギングの設定
履歴テーブルへの障害イベントのロギングは、syslog機能によるイベントログによって起動され
ます。Syslogファシリティは障害イベントの履歴を保持する障害履歴テーブルを作成します。テー
ブルはデフォルトで最大 20までのエントリを保持しまが、設定により 50エントリまで増加でき
ます。

障害エントリは時間順に履歴テーブルに保持されます。各エントリには、障害イベントの主な情

報が記録されます。一意の名前とトンネルクライアント ID（CLID）をもつユーザ1人ごとに、最
新の障害イベントのみが保持されます。テーブルのエントリの数が設定された最大テーブルサイ

ズに達すると、最も古いレコードが削除され、新しいエントリが追加されます。

VPDN障害履歴テーブルへのVPDN障害イベントのロギングはデフォルトで有効になっています。
VPDN障害イベントロギングは、前に無効に設定された場合のみ、有効に設定する必要がありま
す。VPDN障害イベントロギングを有効にし、障害履歴テーブルの最大エントリ数を設定し、
VPDN障害履歴テーブルの内容を表示し、クリアするには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. vpdnhistoryfailure
4. vpdnhistoryfailuretable-sizeentries
5. exit
6. showvpdnhistoryfailure
7. clearvpdnhistoryfailure

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（オプション）VPDN障害履歴テーブルへのVPDN障害イベ
ントのロギングを有効にします。

vpdnhistoryfailure

例：

Router(config)# vpdn history
failure

ステップ 3   

VPDN障害ロギングは、デフォルトで有効になっ
ています。以前にnovpdnhistoryfailureコマンドを
使って VPDN障害履歴ロギングを無効に設定した
場合のみ、vpdnhistoryfailureコマンドを発行する
必要があります。

（注）

（オプション）障害履歴テーブルのサイズを設定します。vpdnhistoryfailuretable-sizeentries

例：

Router(config)# vpdn history
failure table-size 50

ステップ 4   

VPDN障害履歴テーブルのサイズは、
vpdnhistoryfailureコマンドを使用して VPDN障害
イベントロギングが有効になっている場合のみ設

定できます。

（注）

特権 EXECモードに戻ります。exit

例：

Router# exit

ステップ 5   

（オプション）障害履歴テーブルの内容を表示します。showvpdnhistoryfailure

例：

Router# show vpdn history failure

ステップ 6   

（オプション）障害履歴テーブルの内容をクリアします。clearvpdnhistoryfailure

例：

Router# clear vpdn history failure

ステップ 7   

一般的な VPDN イベントロギングの有効化
一般的な VPDNイベントとは、エラー、警告、通知、および syslog機能に記録される情報レポー
トの組み合わせです。VPDNイベントロギングがローカルとリモートトンネルエンドポイント
で有効になっている場合、イベントの発生に伴ってVPDNイベントメッセージがコンソールに出
力されます。VPDNイベントメッセージは、認証、認可、およびアカウンティング（AAA）のベ
ンダー固有属性（VSA）でリモート AAAサーバにも報告でき、アカウンティング記録と VPDN
通信成功率の相関比較を可能とします。
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手順の概要

1. enable
2. configureterminal
3. vpdnlogging [accounting | local | remote | tunnel-drop | user]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

（オプション）一般的なVPDNイベントのロギングを有効にし
ます。

vpdnlogging [accounting | local |
remote | tunnel-drop | user]

例：

Router(config)# vpdn logging
remote

ステップ 3   

• vpdnloggingコマンドの複数のインスタンスを発行して、
一般的な VPDNイベントロギングの複数のタイプを必要
なだけ設定できます。

AAAサーバへのVPDNイベントログメッセージの報
告は、他の一切の汎用 VPDNイベントロギング設定
とは別に有効にできます。

（注）

VPDN トンネル管理の設定例

例：VPDN トンネルの手動終了
次の例は、ルータで終端するすべての L2TPトンネルを手動で終了します。

Router# clear vpdn tunnel l2tp all
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例：VPDN トンネルのソフトシャットダウンの有効化
次の例では、使用したコマンドが存在するデバイスで終端するすべての VPDNトンネルソフト
シャットダウンを有効化します。

Router# configure terminal
Router(config)# vpdn softshut
!The following syslog message will appear on the device whenever an attempt is made to
!establish a new VPDN session after soft shutdown is enabled.
!
00:11:17:%VPDN-6-SOFTSHUT:L2TP HGW tunnelserver1 has turned on softshut and rejected user
user2@cisco.com

例：VPDN セッション制限の設定
次の例では、customer7という名前のVPDNグループを設定し、グループレベルでのセッション数
を 25に制限しています。25を超えるセッションをこの VPDNグループと関連付けることはでき
ません。

Router(config)# vpdn-group customer7
Router(config-vpdn)# session-limit 25

それから customer4という名前のVPDNテンプレートが作成され、8のセッション制限が、テンプ
レートのレベルで設定されます。2つの VPDNグループは VPDNテンプレートと関連付けられ、
VPDNグループレベルでのセッション制限は、それぞれ 5です。

Router(config)# vpdn-template customer4
Router(config-vpdn-templ)# group session-limit 8
!
Router(config)# vpdn-group customer4_l2tp
Router(config-vpdn)# source vpdn-template customer4
Router(config-vpdn)# session-limit 5
!
Router(config)# vpdn-group customer4_l2f
Router(config-vpdn)# source vpdn-template customer4
Router(config-vpdn)# session-limit 5

この設定では、customer4_l2tpという名前の VPDNグループにアクティブセッションが 5つがあ
る場合、customer4_l2fという名前の VPDNグループは 3つのセッションだけ確立できます。
customer7という名前の VPDNグループは、最大 25のアクティブセッションを持つことができま
す。

16のVPDNセッションのグローバル制限も設定されている場合は、グローバルの制限は、設定さ
れた VPDNグループおよび VPDNテンプレートのセッション制限より優先されます。

Router# configure terminal
Router(config)# vpdn session-limit 16

3つの VPDNグループは、それぞれの間で合計 16のセッションを確立できます。たとえば、
customer4_l2tpという名前のVPDNグループが許容されるアクティブなセッションの最大数（5つ
のセッション）を持ち、customer4_l2fという名前のVPDNグループが 2つのアクティブセッショ
ンを持つとき、customer7という名前のVPDNグループは最大 9つのセッションのみを確立できま
す。
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例：VPDN グループに対するセッション制限の確認
次の例では、l2tpという名前の VPDNグループを作成し、3つのセッションに制限します。設定
したセッション制限は、show vpdn groupコマンドが発行されたときに表示されます。

Router# configure terminal
Router(config)# vpdn-group l2tp
Router(config-vpdn)# accept dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 5
Router(config-vpdn-acc-in)# exit
Router(config-vpdn)# terminate-from hostname host1
Router(config-vpdn)# session-limit 3
Router(config-vpdn)# end
Router# show vpdn group l2tp
Tunnel (L2TP)
------
dnis:cg1
dnis:cg2
dnis:jan
cisco.com
Endpoint Session Limit Priority Active Sessions Status Reserved Sessions
-------- ------------- -------- --------------- ------ -----------------
172.21.9.67 3 1 0 OK -
--------------- ------------- --------------- -----------------
Total * 0 0

例：VPDN トンネルの L2TP パケット制御タイマーと再試行カウンタの
設定

次の例では、l2tpという名前の VPDNグループ用に使用可能な L2TPパケット制御パラメータす
べてのカスタム値を設定しています。

Router# configure terminal

Router(config)# vpdn-group l2tp

Router(config-vpdn)# l2tp tunnel hello 90
Router(config-vpdn)# l2tp tunnel receive window 500
Router(config-vpdn)# l2tp tunnel retransmit retries 8
Router(config-vpdn)# l2tp tunnel retransmit timeout min 2
Router(config-vpdn)# l2tp tunnel timeout no-session 500
Router(config-vpdn)# l2tp tunnel timeout setup 25
Router(config-vpdn)# l2tp tunnel zlb delay 4
Router(config-vpdn)# l2tp tunnel retransmit initial timeout min 2
Router(config-vpdn)# l2tp tunnel retransmit initial retries 5
Router(config-vpdn)# l2tp tunnel busy timeout 90

例：L2TP 輻輳回避のデバッグと確認の設定
次の例では、基本的なダイヤルイン L2TP VPDNトンネルを設定し、トンネルサーバ（受信デバ
イス）でのウィンドウサイズを 500に設定し、NAS（送信デバイス）での L2TP輻輳回避を有効
にします。
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トンネルサーバの設定

Router(config)# vpdn enable
!
Router(config)# vpdn-group 1
Router(config-vpdn)# accept-dialin
Router(config-vpdn-acc-in)# protocol l2tp
Router(config-vpdn-acc-in)# virtual-template 1
!
Router(config-vpdn)# terminate from hostname NAS1
Router(config-vpdn)# l2tp tunnel receive-window 500

NAS の設定

Router(config)# vpdn enable
!
Router(config)# vpdn-group 1
Router(config-vpdn)# request-dialin
Router(config-vpdn-req-in)# protocol l2tp
Router(config-vpdn-req-in)# domain cisco.com
!
Router(config-vpdn)# initiate-to ip 172.22.66.25
Router(config-vpdn)# local name NAS1
!
Router(config)# l2tp congestion-control

次の例では、L2TPの輻輳制御が有効であることを示す情報を含む、L2TPトンネルのアクティビ
ティを示しています。スロースタートのしきい値が、リモートの受信ウィンドウサイズと同じサ

イズに設定されていることに注意してください。リモートピアがアドバタイズするリモートRWS
値は、[Remote RWS]フィールドに表示されます。実際の RWS値がアドバタイズされた値と異な
るとき、実際の RWS値は「In Use Remote RWS <value>」のように表示されます。

Router# show vpdn tunnel l2tp all
L2TP Tunnel Information Total tunnels 1 sessions 1
Tunnel id 30597 is up, remote id is 45078, 1 active sessions
Tunnel state is established, time since change 00:08:27
Tunnel transport is UDP (17)
Remote tunnel name is LAC1
Internet Address 172.18.184.230, port 1701

Local tunnel name is LNS1
Internet Address 172.18.184.231, port 1701

Tunnel domain unknown
VPDN group for tunnel is 1
L2TP class for tunnel is
4 packets sent, 3 received
194 bytes sent, 42 received
Last clearing of "show vpdn" counters never
Control Ns 2, Nr 4
Local RWS 1024 (default), Remote RWS 256
In Use Remote RWS 15
Control channel Congestion Control is enabled
Congestion Window size, Cwnd 3
Slow Start threshold, Ssthresh 256
Mode of operation is Slow Start

Tunnel PMTU checking disabled
Retransmission time 1, max 2 seconds
Unsent queuesize 0, max 0
Resend queuesize 0, max 1
Total resends 0, ZLB ACKs sent 2
Current nosession queue check 0 of 5
Retransmit time distribution: 0 0 0 0 0 0 0 0 0
Sessions disconnected due to lack of resources 0
Control message authentication is disabled
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以下のdebugvpdnl2x-eventsコマンドからの出力の一部は、輻輳が発生したことを示します。輻輳
のウィンドウサイズとスロースタートのしきい値は、パケットの再送信イベントによりリセット

されています。

Router# debug vpdn l2x-events
!
*Jul 15 19:02:57.963: Tnl 47100 L2TP: Congestion Control event received is retransmission
*Jul 15 19:02:57.963: Tnl 47100 L2TP: Congestion Window size, Cwnd 1
*Jul 15 19:02:57.963: Tnl 47100 L2TP: Slow Start threshold, Ssthresh 2
*Jul 15 19:02:57.963: Tnl 47100 L2TP: Remote Window size, 500
*Jul 15 19:02:57.963: Tnl 47100 L2TP: Control channel retransmit delay set to 4 seconds
*Jul 15 19:03:01.607: Tnl 47100 L2TP: Update ns/nr, peer ns/nr 2/5, our ns/nr 5/2
!

以下の debugvpdnl2x-eventsコマンドからの出力の一部は、スロースタートモードでのL2TP輻輳
回避を用いてトラフィックが再起動したことを示しています。

Router# debug vpdn l2x-events
!
*Jul 15 14:45:16.123: Tnl 30597 L2TP: Control channel retransmit delay set to 2 seconds
*Jul 15 14:45:16.123: Tnl 30597 L2TP: Tunnel state change from idle to wait-ctl-reply
*Jul 15 14:45:16.131: Tnl 30597 L2TP: Congestion Control event received is positive
acknowledgement
*Jul 15 14:45:16.131: Tnl 30597 L2TP: Congestion Window size, Cwnd 2
*Jul 15 14:45:16.131: Tnl 30597 L2TP: Slow Start threshold, Ssthresh 500
*Jul 15 14:45:16.131: Tnl 30597 L2TP: Remote Window size, 500
*Jul 15 14:45:16.131: Tnl 30597 L2TP: Congestion Ctrl Mode is Slow Start
!

例：VPDN の障害イベントロギングの設定
次の例は、最初にVPDNの障害イベントロギング無効にして、再び有効にし、VPDN障害履歴テー
ブルのエントリの最大数を50に設定します。障害履歴テーブルの内容が表示され、その後クリア
されます。

Router# configure terminal
Router(config)# no vpdn history failure
Router(config)# vpdn history failure
Router(config)# vpdn history failure table-size 50
Router(config)# end
Router# show vpdn history failure
!
Table size: 50
Number of entries in table: 1
User: user@cisco.com, MID = 1
NAS: isp, IP address = 172.21.9.25, CLID = 1
Gateway: hp-gw, IP address = 172.21.9.15, CLID = 1
Log time: 13:08:02, Error repeat count: 1
Failure type: The remote server closed this session
Failure reason: Administrative intervention
!
Router# clear vpdn history failure

例：一般的な VPDN のイベントロギングの設定
次の例では、ローカルで VPDNロギングを有効化します。

Router# configure terminal
Router(config)# vpdn logging local
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次の例では、VPDNイベントロギングをローカルで無効にし、リモートトンネルエンドポイン
トでの VPDNイベントロギングを有効にし、VPDNユーザと VPDNトンネルドロップイベント
の両方のロギングをリモートルータに対して有効にします。

Router# configure terminal
Router(config)# no vpdn logging local
Router(config)# vpdn logging remote
Router(config)# vpdn logging user
Router(config)# vpdn logging tunnel-drop

次の例では、リモートトンネルエンドポイントでのVPDNイベントのロギングを無効にし、VPDN
イベントログメッセージのロギングを AAAサーバに対して有効にします。

Router# configure terminal
Router(config)# no vpdn logging local
Router(config)# no vpdn logging remote
Router(config)# vpdn logging accounting
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アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-VPDN-MGMT-MIB

• CISCO-VPDN-MGMT-EXT-MIB

RFC

タイトルRFC

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

VPDN トンネル管理の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：VPDN トンネル管理の機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

RFC 2661で説明されているよ
うにレイヤ 2トランスポート
プロトコル (L2TP)制御メッ
セージをスロットリングするこ

とにより、パケットフロー制御

と輻輳回避機能を提供します。

この機能によって、次のコマン

ドが導入または変更されまし

た。debugvpdn、
l2tpcongestion-control。

Cisco IOS XEリリース 2.3L2TP輻輳回避

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

共通の VPDNテンプレートに
関連付けられているすべての

VPDNグループにセッション制
限を適用できます。単一のVPN
ルーティングおよび転送

（VRF）インスタンスに終端す
る VPDNセッションの数を制
限できます。

この機能により次のコマンドが

導入され、また変更されまし

た。groupsession-limit、
sourcevpdn-template、
vpdn-template。

Cisco IOS XEリリース 2.1VRFごとのセッション制限
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機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能により、ユーザは調節

可能なタイマーとカウンタを

L2TP用に設定できます。

この機能により次のコマンドが

導入されました。

l2tptunnelbusytimeout、
l2tptunnelretransmitinitialretries、
l2tptunnelretransmitinitialtimeout。

Cisco IOS XEリリース 2.1L2TP向けタイマーと再試行の
機能拡張

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能により、VPDNグルー
プごとに許容する L2TP VPDN
セッション数の制限を設定でき

ます。

この機能によって session-limit
(VPDN)コマンドが導入されま
した。

Cisco IOS XEリリース 2.1VPDNグループのセッション制
限
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第 8 章

LAC/LNS 上での L2TP HA セッションの
SSO/ISSU の設定

LAC/LNS上での L2TP HAセッションの SSO/ISSU機能では、レイヤ 2アクセスコンセントレー
タ（LAC）およびレイヤ 2ネットワークサーバ（LNS）上のレイヤ 2トンネリングプロトコル
（L2TP）のための、汎用ステートフルスイッチオーバー/インサービスソフトウェアアップグ
レード（SSO/ISSU）メカニズムを提供します。この機能では、SSOスイッチオーバーや、ISSU
アップグレードまたはダウングレード中に、完全に確立された PPPおよび L2TPセッションが保
持されます。

• 機能情報の確認, 223 ページ

• LAC/LNSでの L2TP HAセッション SSO/ISSUの前提条件, 224 ページ

• LAC/LNSでの L2TP HA Session SSO/ISSUの機能制限, 224 ページ

• LAC/LNS上での L2TP HAセッションの SSO/ISSUに関する情報, 224 ページ

• LAC/LNS上での L2TP HAセッションの SSO/ISSUの設定方法, 226 ページ

• LAC/LNSでの L2TP HA Session SSO/ISSUの設定例, 237 ページ

• その他の参考資料, 238 ページ

• LAC/LNSでの L2TP HAセッション SSO/ISSUの機能情報, 240 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

LAC/LNS での L2TP HA セッション SSO/ISSU の前提条件
• VPDNの導入を設定します。VPDNの導入の概要については、「VPDN技術の概要」のモ
ジュールを参照してください。

•この実装では、ピア L2TPノードは HAまたは冗長性に対応している必要はありません。ピ
ア L2TPノードは L2TPフェールオーバー RFCを実装する必要はありません。

•ピア L2TPノードが L2TP RFC準拠であることを確認します。

LAC/LNS での L2TP HA Session SSO/ISSU の機能制限
• Cisco IOS XEリリース 2.2は、LAC/LNSでの L2TP HA Session SSO/ISSU機能を Cisco ASR
1000シリーズルータ上でのみサポートします。

• Cisco IOS XEリリース 2.4はVPDNトンネルとセッション用のVPDNマルチホップノードを
サポートします。VPDNトンネルとセッションは、デュアル RP ASRセットアップでのルー
トプロセッサ（RP）フェールオーバー後に保持されます。

• LAC/LNSでの L2TP HA Session SSO/ISSUは、次のソフトウェア機能では HA/SSOをサポー
トせず、これらのセッションは、RPフェールオーバー後に失われます。

• L2TPダイヤルアウト

• L2TP Active Discovery Relay for PPPoE

• LNS上のマルチリンク PPP

LAC/LNS 上での L2TP HA セッションの SSO/ISSU に関する
情報

ステートフルスイッチオーバー

ステートフルスイッチオーバー（SSO）機能は、Cisco IOSルータによって構築されるネットワー
クのアベイラビリティを向上させるために、全体的なプログラムの中で改善を積み重ねることに

よって発展してきました。
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デュアル RPをサポートしている Ciscoの特定のネットワーキングデバイスでは、ステートフル
スイッチオーバーは RP冗長性を活用してネットワークのアベイラビリティを向上させます。こ
の機能はRPの一方をアクティブプロセッサとして設定し、もう一方のRPをスタンバイプロセッ
サとして指定したあと、これらのRPの間で重要な状態情報を同期します。2つのプロセッサの初
回同期後、SSOはこれらの間の RPステート情報をダイナミックに維持します。

アクティブRPに障害が発生したとき、アクティブRPがネットワーキングデバイスから削除され
たとき、またはメンテナンスのために手動で停止されたときに、アクティブプロセッサからスタ

ンバイプロセッサへのスイッチオーバーが発生します。

SSOは特にネットワークエッジで役立ちます。従来から、コアルータはルータの冗長化とメッ
シュ接続を使用して、障害ネットワーク要素を迂回したトラフィック伝送を可能にすることによ

り、ネットワーク障害からシステムを保護します。SSOは、ネットワーク設計内のシングルポイ
ント障害であり、障害時には顧客に対するサービス提供が中断する可能性があるネットワーク

エッジデバイスを、デュアル RPによって保護します。

新しい L2TPセッション要求が、スイッチオーバー後の再同期フェーズにあるトンネルで受診
されると、そのリクエストは拒否されます。新しいCiscoベンダー固有の切断原因コード（611）
はこのセッション切断の理由を表示します。showvpdnhistoryfailureコマンドは障害タイプの
フィールドを「Tunnel in HA resync」として表示します。

（注）

データのチェックポインティング

SSOでは、HAスイッチオーバー用のリモート RP、および ION再起動用のローカル RP上のピア
クライアントに転送されるクライアント固有のステートデータに対するチェックポインティン

グ、つまり保存および再同期を常に実行しています。有効なチェックポインティングセッション

が確立されると、チェックポインティングが実行されたステートデータはエラーなしで確定され

ます。

ISSU ソフトウェアスーパーパッケージおよびローリングアップグレー
ドの要件

ここでは、CiscoASR1000シリーズルータに対して ISSUスーパーパッケージまたはサブパッケー
ジのソフトウェアのアップグレードまたはダウングレードを実行する際の、L2TPへの影響につい
て説明します。ソフトウェアのアップグレードおよびダウングレードの ISSU操作中に、ISSUの
一部のシナリオでは、制御トラフィックの中断が発生し、これが原因で（L2TPサイレントスイッ
チオーバーを使用した）L2TPの再同期化操作が失敗し、L2TPトンネルまたは L2TPセッション
が失われる可能性があります。

通常、ISSUスーパーパッケージまたはサブパッケージのソフトウェアのアップグレードまたはダ
ウングレードを実行中に、データトラフィックに対する影響はありません。データトラフィック

の中断は、管理および想定される操作セットに含まれています。たとえば、特定の SPA用のソフ
トウェアをアップグレードする際、このソフトウェアアップグレードは、そのSPAから処理され
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るデータトラフィックにだけ影響を与えます。つまり、残りのネットワークは、引き続き正常に

動作します。

ソフトウェアのアップグレードとダウングレード

スーパーパッケージのソフトウェアアップグレードまたはダウングレードを設定するときは、

L2TPセッションとトンネルが失われる可能性があります。L2TPトンネルまたはセッションの損
失を軽減するために、ローリングアップグレード方式を使用して L2TPトンネルまたはセッショ
ンの停止を最小限に抑えます。

IPレイヤによって見られるトンネルまたはセッションの停止に関して、IPルーティングに対
するバックアップインターフェイスの設定または、L2TPピアへの入力チャネルの設定によっ
て、最小限に抑えることができます。

（注）

CiscoASR1000シリーズルータの場合、ISSUの互換性はアップグレードされるソフトウェアのサ
ブパッケージおよびハードウェア構成によって異なる点を認識することが必要です。統合パッケー

ジは、デュアル RP構成の場合にだけ ISSUとの互換性があり、その他にも制限があります。SPA
および SIPソフトウェアサブパッケージは、SPAまたは SIP単位でアップグレードする必要があ
ります。

スタンバイのルートプロセッサ（RP）のリロードが必要なCiscoASR1000シリーズルータでソフ
トウェアパッケージをアップグレードする場合、スタンバイの FP、SPAと SIPソフトウェアを、
スイッチオーバーに続くアクティブなRPでプロビジョニングされたソフトウェアと同じバージョ
ンで手動でアップグレードする必要があり、新しいアクティブなRPとしてスタンバイのRPが引
き継ぐ際のリロードを防ぎます。

受信ウィンドウサイズの調整

LAC/LNS上でのL2TPHAセッションのSSO/ISSUを設定した場合、Cisco IOSソフトウェアでは、
L2TP受信ウィンドウサイズがより小さい値に内部で調整されます。この調整された受信ウィン
ドウ（receive-window）の値は、show vpdn tunnel detailコマンドを使用すると表示されます。必
要な場合、l2tp tunnel resyncコマンドを使用してL2TP受信ウィンドウのサイズを大きくします。

LAC/LNS 上での L2TP HA セッションの SSO/ISSU の設定方
法

l2tpssoenableコマンドを使用すれば、L2TP HAをグローバルに設定できます。VPDNグループコ
ンフィギュレーションモードで ssoenableコマンドを使用すれば、特定の VPDNグループに対し
て L2TP HAセッションを設定することもできます。グローバルの L2TP HAセッションと VPDN
グループの L2TP HAセッションの両方が、デフォルトで有効になります。プロトコルの L2TPが
L2TP HAセッション機能を実行するように、VPDNグループに対して l2tpssoenableコマンドと
ssoenableコマンドの両方を設定する必要があります。
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グローバルの L2TP HAセッションと VPDNグループ固有の L2TP HAセッションは、
showrunning-configコマンドの出力に表示されません。これは、これらのセッションがデフォル
トで有効になっているためです。nol2tpssoenableコマンドを使用した場合、HAコマンドはNVGEN
として表示され、showrunning-configコマンドの出力に表示されます。

SSOスイッチオーバーの後、L2TP HAセッションでは L2TPピアで使用されるシーケンス番号を
決定します。シーケンス番号の決定には、ピアが多数の確認応答されていないメッセージを送信

する場合に時間がかかる可能性があります。l2tptunnelresyncコマンドを使用すれば、ピアから送
信される確認応答されていないメッセージの数を制御できます。パケット数の値を増やすと、多

数のセッションがある L2TP HAトンネルのセッションセットアップレートを向上させることが
できます。

ルートプロセッサの SSO 設定
Ciscoシリーズインターネットルータは、同じバージョンのSSO認識イメージをデバイスにリロー
ドした後、デフォルトで SSOモードで動作します。

SSOを使用するには、RPで SSOを有効にする必要があります。この作業では、redundancyコマ
ンドを使用して RPで SSOを有効にする方法について説明します。この作業により、ピアとの接
続での既存のセッションの再生成、再確立で、SSOに続くすべての冗長セッションデータが確実
に使用されるようになります。

手順の概要

1. enable
2. configureterminal
3. redundancy
4. modesso
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

冗長コンフィギュレーションモードを開始します。redundancy

例：

Router(config)# redundancy

ステップ 3   

冗長性モードを指定します。modesso

例：

Router(config-red)# mode sso

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-red)# end

ステップ 5   

グローバル L2TP HA SSO モードの設定
Ciscoシリーズインターネットルータは、同じバージョンのSSO認識イメージをデバイスにリロー
ドした後、デフォルトで L2TP HA SSOモードで動作します。L2TP HA SSOセッションを使用す
るのに設定は不要です。

この手順では、HAをグローバルに有効/無効にするための l2tpssoenableコマンドの使用方法を示
します。l2tpssoenableコマンドはデフォルトで有効になっています。

手順の概要

1. enable
2. configureterminal
3. l2tpssoenable
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

L2TP HA SSOを有効にします。l2tpssoenable

例：

Router(config)# l2tp sso enable

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   

L2TP HA SSO 用の VPDN グループまたは VPDN テンプレートの設定
L2TP HA SSOに VPDNグループまたは VPDNテンプレートを設定するには、この作業を実行し
ます。この設定例では、使用中のVPDNトンネルの数が多数（たとえば 8000）に上り、各トンネ
ルが少数のVPDNセッションのみをサポートしている場合に推奨されるスケーリングパラメータ
を提供します。

逆に、VPDNトンネル数が少なく、VPDNトンネルごとの VPDNセッションの数が多い場合は、
l2tptunnelresyncコマンドを使用して再同期の値を増やします。たとえば、VPDNトンネルごとの
VPDNセッションの数が数百である場合、l2tptunnelresyncコマンドを使用して再同期の値を数百
に見合った値に増やします。

Cisco IOS XEリリース 2.3以降では、再送信の再試行とタイムアウトの設定値をデフォルト値に
設定できます。

VPDNグループのHA機能のためには、l2tpssoenableと ssoenableの両方のコマンドを有効にする
必要があります（デフォルト）。どちらかのコマンドが無効になると、VPDNグループで HA機
能は使用できません。
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手順の概要

1. enable
2. configureterminal
3. l2tpssoenable
4. vpdnenable
5. vpdn-groupname
6. ssoenable
7. l2tptunnelresyncpackets
8. l2tptunnelretransmitretriesnumber
9. l2tptunnelretransmittimeoutminseconds
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

L2TP SSOモードを有効にします。l2tpssoenable

例：

Router(config)# l2tp sso enable

ステップ 3   

VPDNコンフィギュレーションモードを開始しま
す。

vpdnenable

例：

Router(config)# vpdn enable

ステップ 4   

VPDNグループを作成し、VPDNグループコンフィ
ギュレーションモードを開始します。

vpdn-groupname

例：

Router(config-vpdn)# vpdn-group example

ステップ 5   
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目的コマンドまたはアクション

VPDNグループで L2TP SSOを有効にします。ssoenable

例：

Router(config-vpdn)# sso enable

ステップ 6   

確認応答待機前にL2TPHAトンネルが送信するSSO
後のパケット数を設定します。

l2tptunnelresyncpackets

例：

Router(config-vpdn)# l2tp tunnel resync
4

ステップ 7   

L2TP制御パケットの再送信の試行回数を設定しま
す。

l2tptunnelretransmitretriesnumber

例：

Router(config-vpdn)# l2tp tunnel
retransmit retries 30

ステップ 8   

L2TP制御パケットを再送信するまでにルータが待
機する時間を設定します。

l2tptunnelretransmittimeoutminseconds

例：

Router(config-vpdn)# l2tp tunnel
retransmit timeout min 8

ステップ 9   

VPDNグループコンフィギュレーションモードを
終了します。

exit

例：

Router(config-vpdn)# exit

ステップ 10   

L2TP HA パケット再同期の制御
SSOのスイッチオーバー後、L2TP HAは L2TPピアが使用するシーケンス番号を決定します。ピ
アが応答確認のないメッセージを大量に送出すると、シーケンス番号を調べるのに時間がかかる

ことがあります。l2tptunnelresyncコマンドを使用すれば、ピアから送信される確認応答されてい
ないメッセージの数を制御できます。パケット数の値を増やすと、多数のセッションがあるL2TP
HAトンネルのセッションセットアップレートを向上させることができます。

showl2tpredundancyコマンドを使い、ピアの L2TPノードとの再同期に必要な時間を表示できま
す。

この手順では、l2tptunnelresyncコマンドを使い、VPDNグループ設定モードで応答確認待機前に
L2TP HAトンネルが送出するパケットの数を制御する方法を示します。
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手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. vpdn-groupname
5. l2tptunnelresyncpackets
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

VPDNコンフィギュレーションモードを開始します。vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

VPDNグループを作成し、VPDNグループコンフィギュ
レーションモードを開始します。

vpdn-groupname

例：

Router(config-vpdn)# vpdn-group
example

ステップ 4   

SSO後、確認応答メッセージ送出前に処理するパケット
の数を指定します。この例では、確認応答メッセージを

送信する前に 250個のパケットが処理されます。

l2tptunnelresyncpackets

例：

Router(config-vpdn)# l2tp tunnel
resync 250

ステップ 5   

特権 EXECモードに戻ります。end

例：

Router(config-vpdn)# end

ステップ 6   
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L2TP HA セッションのチェックポイントステータスの確認
show l2tp redundancyコマンドは L2TPのグローバルな状態と特定の L2TPセッションのチェック
ポイント状態についての情報を提供します。次の詳細情報が表示できます。

• L2TP HAプロトコルの状態：

•スタンバイ完了

•受信済みメッセージのカウンタ

•トンネルの数、セッションの数と、HA対応のトンネルとセッションの数との比較

•最後のスイッチオーバー後に L2TPピアノードで正常に再同期できたトンネルの数と、
再同期に失敗した数。

• L2TP制御チャネル（トンネル）の冗長性情報：

•トンネルの状態

•ローカル ID

•リモート ID

•リモート名

•クラスまたはグループ名

•このトンネルを使用しているセッションの数

• L2TPセッション冗長性情報：

•ローカルセッション ID

•リモートセッション ID

•トンネル ID

•論理トンネルと論理セッションハンドルの割り当てステータス

HA向けに設定されたトンネル（HA対応トンネル）の L2TP HAプロトコルの状態の情報と、確
立に成功した HAトンネル（HA確立のトンネル）の情報は、障害が発生していない限り、アク
ティブ、スタンバイ RPで一致しなければなりません。

スタンバイRPでの show l2tp redundancyコマンドの出力は、カウンタの値の合計を表示せず、再
同期したL2TPトンネルの値も表示しません。カウンタの値の合計には、HAで保護されていない
トンネルとセッションが含まれますが、これらはスタンバイ RPにはありません。

チェックポイントステータスを持つグローバル L2TPまたは特定の L2TPセッションを表示する
には、次の手順に従います。
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手順の概要

1. enable
2. showl2tpredundancy [all | [detail] [id local-tunnel-ID [local-session-ID]]]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

冗長性データを持つL2TPセッションのステータス
を表示します。

showl2tpredundancy [all | [detail] [id
local-tunnel-ID [local-session-ID]]]

例：

Router# show l2tp redundancy all

ステップ 2   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

VPDN セッションのチェックポイントステータスの確認

手順の概要

1. enable
2. showvpdnredundancy [all | [detail] [idlocal-tunnel-ID [local-session-ID]]]
3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

チェックポイントデータを持つ VPDNセッション
のステータスを表示します。

showvpdnredundancy [all | [detail]
[idlocal-tunnel-ID [local-session-ID]]]

例：

Router# show vpdn redundancy all

ステップ 2   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

L2TP または VPDN 冗長セッションのトラブルシューティング
L2TPまたは VPDN冗長セッションに対しては、トラブルシューティングは広範囲に渡ります。
たとえば、スタンバイ RPが初期化できない場合は、show l2tp redundancyコマンドで警告メッ
セージとトンネルまたはセッションの情報を表示できます。

Router# show l2tp redundancy

L2TP HA support: Silent Failover
L2TP HA Status:
Checkpoint Messaging on: FALSE
Standby RP is up: TRUE
Recv'd Message Count: 0

No HA CC of Session data to display until Standby RP is up.

debug l2tp redundancyまたは debug vpdn redundancyコマンドにより、L2TPまたはVPDNチェッ
クポイントのイベントやエラーのデバッグ情報を表示できます。デバッグ情報には次が含まれま

す。

• cf：L2TP冗長性チェックポイント機能イベント（cf-イベント）

•詳細：L2TP冗長性の詳細

•エラー：L2TP冗長性のエラー

•イベント：L2TP冗長性のイベント

• fsm：L2TP冗長性 fsmのイベント
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•再同期：L2TP冗長性の再同期

• rf：L2TP冗長性機能のイベント（rf-イベント）

冗長性のイベントエラーが発生した L2TPまたは VPDNセッションをデバッグするには、次の手
順に従います。

手順の概要

1. enable
2. debug {l2tp | vpdn} redundancy {cf | detail | error | event | fsm | resync | rf}
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

冗長性データを持つ VPDNセッションのデバッグ
情報を表示する。

debug {l2tp | vpdn} redundancy {cf | detail |
error | event | fsm | resync | rf}

例：

Router# debug vpdn redundancy cf

ステップ 2   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

RADIUS サーバでの L2TP HA SSO/ISSU の設定
次の RADIUS属性と値（attribute-value: AV）のペアを使用して、RADIUSサーバで L2TP HA
SSO/ISSUを設定することができます。

cisco:cisco-avpair="vpdn:l2tp-silent-switchover=1"

次の RADIUS AVペアを使用して、RADIUSサーバで L2TP HA SSO/ISSUの再同期パラメータを
設定することができます。

cisco:cisco-avpair="vpdn:l2tp-tunnel-resync-packet=<num>"
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LAC/LNS での L2TP HA Session SSO/ISSU の設定例

例：ルートプロセッサの SSO 設定
次に、ルートプロセッサの SSOを設定する例を示します。

Router# configure terminal
Router(config)# redundancy
Router (config-red)# mode sso
Router (config-red)# end

例：L2TP ハイアベイラビリティの設定
次に、L2TP SSOを設定する例を示します。

Router# configure terminal
Router(config)# l2tp sso enable
Router (config-red)# end

例：L2TP チェックポイントステータスの表示

例：L2TP の冗長性情報の表示
次では、L2TP冗長性の情報要求の例を示しています。

Router# show l2tp redundancy
L2TP HA support: Silent Failover
L2TP HA Status:
Checkpoint Messaging on: TRUE
Standby RP is up: TRUE
Recv'd Message Count: 189
L2TP Tunnels: 2/2/2/0 (total/HA-enabled/HA-est/resync)
L2TP Sessions: 20/20/20 (total/HA-enabled/HA-est)
L2TP Resynced Tunnels: 2/0 (success/fail)
Resync duration 0.63 secs (complete)

例：L2TP の冗長性の詳細情報の表示
次の例では、L2TPの冗長性の詳細情報の要求を示しています。

Router# show l2tp redundancy detail id 44233 2
Local session ID : 2
Remote session ID : 2
Local CC ID : 44233
Local UDP port : 1701
Remote UDP port : 1701
Waiting for VPDN application : No
Waiting for L2TP protocol : No
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例：すべての L2TP の冗長性情報の表示
次の例では、L2TP冗長性の全情報の要求を示しています。

Router# show l2tp redundancy all

L2TP HA support: Silent Failover
L2TP HA Status:
Checkpoint Messaging on: FALSE
Standby RP is up: TRUE
Recv'd Message Count: 0
L2TP Active Tunnels: 1/1/0 (total/HA-enabled/resync)
L2TP Active Sessions: 1/1 (total/HA-enabled)
L2TP Resynced Tunnels: 1/0 (success/fail)
L2TP HA CC Check Point Status:
State LocID RemID Remote Name Class/Group Num. Sessions
est 33003 26355 LAC-1 1 1
L2TP HA Session Status:
LocID RemID TunID Waiting for Waiting for

VPDN app? L2TP proto?
28017 10 33003 No No

例：L2TP の冗長性 ID 情報の表示
次の例は、トンネル IDの提供によって表示される情報を制限する方法を示します。

Router# show l2tp redundancy id 33003
L2TP HA Session Status:
LocID RemID TunID Waiting for Waiting for

VPDN app? L2TP proto?
2 2 33003 No No

例：L2TP の冗長性の詳細 ID 情報の表示
次の例は、セッション IDの提供によって表示される情報を制限する方法を示しています。

Router# show l2tp redundancy detail id 33003 3
Local session ID : 3
Remote session ID : 3
Local CC ID : 33003
Local UDP port : 1701
Remote UDP port : 1701
Waiting for VPDN application : No
Waiting for L2TP protocol : No

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS VPDN Command Reference』VPDNコマンド
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マニュアルタイトル関連項目

『Layer 2 Tunnel Protocol Technology Brief』レイヤ 2トンネルプロトコル

「ステートフルスイッチオーバーの設定」のモ

ジュール

ステートフルスイッチオーバーとハイアベイ

ラビリティ

http://www.cisco.com/en/US/docs/routers/asr1000/
configuration/guide/chassis/issu.html

Cisco ASR 1000シリーズルータの ISSU

「VPDN技術の概要」のモジュールVPDN技術の概要

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661

『Fail Over for Layer 2 Tunneling Protocol (L2TP)』RFC 4591
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

LAC/LNS での L2TP HA セッション SSO/ISSU の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14：LAC/LNS での L2TP HA セッション SSO/ISSU の機能情報

機能情報リリース機能名

LACおよび LNS上のレイヤ 2
トンネリングプロトコル

（L2TP）に一般的なSSO/ISSU
メカニズムを提供します。

この機能は、CiscoASR1000シ
リーズルータで導入されまし

た。

この機能により、次のコマンド

が導入されました。

debugl2tpredundancy、
debugvpdnredundancy、
l2tpssoenable、
l2tptunnelresync、
showl2tpredundancy、
showvpdnredundancy、
ssoenable。

2.3では、VPDNグループとテ
ンプレートのパラメータのス

ケーリングのサポートが追加さ

れました。

2.4では、VPDNトンネルと
セッションのためのマルチホッ

プ VPDNのサポートが追加さ
れました。

Cisco IOS XEリリース 2.2

Cisco IOS XEリリース 2.3

Cisco IOS XEリリース 2.4

LAC/LNSでの L2TP HAセッ
ション SSO/ISSU
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第 9 章

L2TP の切断の原因情報

L2TP切断原因情報機能によって、RFC 3145で規定されている属性と値（Attribute-Value: AV）
のペア 46を使用した、追加のレイヤ 2トンネリングプロトコル（L2TP）切断エラーコードの
サポートが追加されています。この機能が導入されるまで、L2TPホストが PPP切断エラーコー
ドを交換することは不可能でした。

• 機能情報の確認, 243 ページ

• L2TP切断原因の情報についての制約事項, 243 ページ

• L2TPの切断原因についての情報, 244 ページ

• その他の参考資料, 246 ページ

• L2TPの切断原因の情報に関する機能情報, 247 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

L2TP 切断原因の情報についての制約事項
•この機能は、RFC 3145に準拠したエラーコードだけを実装します。
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•ルータが AVペア 46をサポートされていない切断コードと共に受信した場合、コード 0に
マッピングされ、利用可能な情報が無いことを示します。

L2TP の切断原因についての情報

L2TP 切断原因情報の仕組み
L2TP切断原因コードによって、L2TPホストとして機能している各デバイスは、PPP関連の切断
原因情報を交換することができます。L2TPの動作は、通常カプセル化中のPPPセッションの詳細
からは分離されています。AVペア 46の PPP切断原因コードが、L2TPホスト間の PPP関連の切
断原因情報の交換に使用されます。この情報は、認証、認可、およびアカウンティング（AAA）
の適切なコードに変換して、リモート RADIUS AAAサーバにリレーすることができます。

L2TP 切断原因情報の利点
L2TPサービスに障害が発生した場合、またはセッションの確立に失敗した場合、PPP固有の切断
情報に、トラブルシューティングまたはアカウンティングのために使用できる非常に役立つ情報

が提供されます。この情報がないと、各 L2TPホストが同じ事業主体や組織によって所有または
管理されていない場合は特に問題になります。L2TP切断原因情報機能によって、サービスプロ
バイダーは、明確な障害の原因を突き止めることができるため、分析とエラーの修正が容易にな

ります。

L2TP 切断原因の情報コード
以下の表にサポート対象の RFC 3145からの L2TPの切断原因コードとコードの簡単な説明を示し
ます。

表 15：L2TP の切断原因コード

説明コード

グローバルエラー

使用できる情報がありません。

ルータが AVペア 46をサポートされ
ていない切断コード（可能性として、

他のベンダーやCiscoソフトウェアの
新しいバージョンからのコードなど）

と共に受信した場合は、このコード

にマッピングされています。

（注）

0
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説明コード

管理上の接続解除。1

通常の接続解除、Link Control Protocol（LCP）
の Terminate-Requestが送信されました。

有効なディレクション値は次のとおりです。

• 1：ピアデバイスによって送信されたLCP
Terminate-Request。

• 2：ローカルデバイスによって送信された
LCP Terminate-Request。

3

LCPエラー

有限ステートマシン（FSM）タイムアウトエ
ラー。

5

認識可能なLCPパケットはまだ受信されていま
せん。

6

LCPリンク障害：エコー要求のタイムアウト。8

ピアが既存のマルチリンクPPP（MLP）バンド
ルに対して想定外のエンドポイントディスクリ

ミネータを持っています。

9

PPPピアで必要とされる強制コールバックが、
ピアによって拒否されました。

有効なディレクション値は次のとおりです。

• 1：ローカルデバイスで必須ですが、ピア
デバイスにより拒否されました。

• 2：ピアデバイスで必須ですが、ローカル
デバイスにより拒否されました。

12

認証エラー

FSMタイムアウトエラー。13
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説明コード

PPP認証が無効なホスト名、パスワード、また
は秘密鍵により失敗しました。

有効なディレクション値は次のとおりです。

• 1：ローカルシステムによるピア IDの認
証に失敗しました。

• 2：ピアシステムによるローカル IDの認
証に失敗しました。

16

Network Control Protocol（NCP）エラー

FSMタイムアウトエラー。17

NCPがすべて利用不可（すべて無効または拒
否）であるか、または NCPがオープン状態に
なっています。制御プロトコル番号は、どちら

のピアでも NCPを有効にしなかった場合のみ
ゼロにすることができます。

18

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

「VPDNトンネルの管理」のモジュールVPDN L2TPトンネルの設定に関する情報

『Cisco IOS VPDN Command Reference』VPDNコマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『L2TP Disconnect Cause Information』RFC 3145

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

L2TP の切断原因の情報に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 16：L2TP の切断原因の情報機能に関する機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

L2TP切断原因情報機能によっ
て、RFC 3145で規定されてい
る属性と値（Attribute-Value:
AV）のペア 46を使用した、追
加のレイヤ 2トンネリングプ
ロトコル（L2TP）切断エラー
コードのサポートが追加されて

います。この機能が導入される

まで、L2TPホストが PPP切断
エラーコードを交換すること

は不可能でした。

この機能によって導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1L2TPの切断の原因情報

   VPDN コンフィギュレーションガイド
248

L2TP の切断の原因情報
L2TP の切断原因の情報に関する機能情報



第 10 章

管理型 IPv6 レイヤ 2 トンネリングプロトコ
ルネットワークサーバの設定

このモジュールでは、管理型 IPv6レイヤ 2トンネリングプロトコルネットワークサーバ機能を
有効にする方法について説明します。

• 機能情報の確認, 249 ページ

• 管理型 IPv6 LNSを設定するための前提条件, 250 ページ

• 管理型 IPv6 LNSを設定するための情報, 250 ページ

• 管理型 LNSの設定方法, 252 ページ

• 管理型 IPv6レイヤ 2トンネリングプロトコルネットワークサーバの設定例, 273 ページ

• その他の参考資料, 278 ページ

• 管理型 IPv6レイヤ 2トンネリングプロトコルネットワークサーバの設定に関する機能情報,
279 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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管理型 IPv6 LNS を設定するための前提条件
ルータを LNSとして機能させるためには、レイヤ 2トンネルプロトコルネットワークサーバ
（LNS）とレイヤ 2アクセスコンセントレータ（LAC）で認証、許可、およびアカウンティング
（AAA）を有効にする必要があります。そのために、aaanew-modelグローバル設定コマンドを入
力します。詳細については、『Cisco IOS XE Security: Securing User Services Configuration Guide』
内の「Authentication, Authorization, and Accounting」の章を参照してください。

管理型 IPv6 LNS を設定するための情報

L2TP ネットワークサーバ
ルータは LNSとして機能します。LNSは LACに対するピアで、L2TPトンネルの片側に位置しま
す。LNSは LACと宛先ネットワークとの間でパケットをルーティングします。ルータが LNSと
して機能しているときに、PPPセッションを終了し、最終的な宛先に向けてその ISPまたは社内
ネットワークにクライアント IPパケットをルーティングするようにルータを設定できます（下の
図を参照）。ルータは管理型 IPv6 LNS機能を使用して LACからの L2TPセッションを終了し、
仮想テンプレートインターフェイスに適用した VRF、または AAAでユーザに対して取得した
VRFに基づいて適切な IPv6VRFインスタンスに、各セッションを配置することができます。ルー
タは、宛先ネットワークへ VRF内の各セッションをルーティングします。

図 10：LAC からの転送セッションの終了
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トンネルアカウンティング

トンネルアカウンティング機能により、RADIUS情報内のトンネルに関連する統計情報を含む機
能を追加することでAAAアカウンティングが強化されています。トンネルの使用状況に関する情
報を取得する前に、RADIUSサーバで次の属性を設定する必要があります。

• Acct-Tunnel-Connection：トンネルセッションに割り当てられた識別子を特定します。この属
性、およびTunnel-Client-Endpoint属性とTunnel-Server-Endpoint属性により、監査の目的でト
ンネルセッションを一意に特定する手段が実現します。

• Acct-Tunnel-Packets-Lost：特定のリンク上で失われたパケット数を特定します。

以下のテーブルは、RADIUSサーバのトンネルアカウンティングをサポートするAcct-Status-Type
属性の値を示します。

表 17：RADIUS トンネルアカウンティングのための Acct-Status-Type 値

説明値Acct-Status-Type 値

既存のトンネル内の新しいリン

クの確立に対する拒否をマーク

します。

14Tunnel-Link-Reject

複数のリンクを伝送する L2TP
トンネル内のトンネルリンク

の作成をマークします。

12Tunnel-Link-Start

複数のリンクを伝送する L2TP
トンネル内のトンネルリンク

の廃棄をマークします。

13Tunnel-Link-Stop

別のデバイスとのトンネルの確

立に対する拒否をマークしま

す。

11Tunnel-Reject

別のデバイスとのトンネルの確

立をマークします。

9Tunnel-Start

別のデバイスから、または別の

デバイスへのトンネルの廃棄を

マークします。

10Tunnel-Stop

RADIUSトンネルアカウンティング属性、RADIUSトンネルアカウンティングをサポートする
Acct-Status-Type値に関しての詳細については、RFC 2867「RADIUS Accounting Modifications for
Tunnel Protocol Support」を参照してください。
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Cisco ASR 1000シリーズアグリゲーションサービスルータでサポートされている RADIUSアカ
ウンティング属性に関する情報については、『Cisco IOS XE Security Configuration Guide: Securing
User Services』内の「RADIUS Attributes」の章を参照してください。

RADIUSの設定の詳細については、ご使用のRADIUSのユーザマニュアルを参照してください。

管理型 LNS の設定方法

LNS での VRF の設定

手順の概要

1. enable
2. configureterminal
3. vrfdefinitionvrf-name
4. rdroute-distinguisher
5. address-family {ipv4|ipv6}
6. route-target {import|export|both} route-target-ext-community
7. exit-address-family
8. address-family {ipv4|ipv6}
9. route-target {import|export|both} route-target-ext-community
10. end
11. showipv6routevrfvrf-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

VRFルーティングテーブルを設定し、VRFコンフィギュレーション
モードを開始します。

vrfdefinitionvrf-name

例：

Router(config)# vrf definition
vrf1

ステップ 3   

• vrf-name引数は、VRFの名前です。

VRFのルーティングテーブルと転送テーブルを作成します。rdroute-distinguisher

例：

Router(config-vrf)# rd 100:1

ステップ 4   

• route-distinguisher引数によって、8バイトの値が IPv4プレフィッ
クスに追加され、VPNIPv4プレフィックスが作成されます。ルー
ト識別子は、次のいずれかの形式で入力できます。

• 16ビット ASN：101:3などの 32ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 16ビット数
値

VRFアドレスファミリコンフィギュレーションモードを開始して、
VRFのアドレスファミリを指定します。

address-family {ipv4|ipv6}

例：

Router(config-vrf)
address-family ipv6

ステップ 5   

• ipv4キーワードは、VRFの IPv4アドレスファミリを指定しま
す。

• ipv6キーワードは、VRFの IPv6アドレスファミリを指定しま
す。

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import|export|both}
route-target-ext-community

ステップ 6   

• importキーワードを使用すると、ターゲット VPN拡張コミュニ
ティからルーティング情報がインポートされます。例：

Router(config-vrf-af)
route-target both 100:2

• exportキーワードを使用すると、ルーティング情報がターゲット
VPN拡張コミュニティにエクスポートされます。

• bothキーワードを使用すると、ルーティング情報のターゲット
VPN拡張コミュニティからのインポート、およびターゲットVPN
拡張コミュニティへのエクスポートの両方が行われます。

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポート、エクスポート、または両方（インポー

トとエクスポート）の route-target拡張コミュニティの VRFリス
トに追加されます。
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目的コマンドまたはアクション

VRFアドレスファミリコンフィギュレーションモードを終了し、VRF
コンフィギュレーションモードを開始します。

exit-address-family

例：

Router(config-vrf-af)#
exit-address-family

ステップ 7   

VRFアドレスファミリコンフィギュレーションモードを開始して、
VRFのアドレスファミリを指定します。

address-family {ipv4|ipv6}

例：

Router(config-vrf)
address-family ipv6

ステップ 8   

• ipv4キーワードは、VRFの IPv4アドレスファミリを指定しま
す。

• ipv6キーワードは、VRFの IPv6アドレスファミリを指定しま
す。

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import|export|both}
route-target-ext-community

ステップ 9   

• importキーワードを使用すると、ターゲット VPN拡張コミュニ
ティからルーティング情報がインポートされます。例：

Router(config-vrf-af)#
route-target both 100:3

• exportキーワードを使用すると、ルーティング情報がターゲット
VPN拡張コミュニティにエクスポートされます。

• bothキーワードを使用すると、ルーティング情報のターゲット
VPN拡張コミュニティからのインポート、およびターゲットVPN
拡張コミュニティへのエクスポートの両方が行われます。

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポート、エクスポート、または両方（インポー

トとエクスポート）の route-target拡張コミュニティの VRFリス
トに追加されます。

• route-targetコマンドは、各ターゲットコミュニティにつき一度
ずつ入力します。

VRFアドレスファミリコンフィギュレーションモードを終了し、特
権 EXECモードに戻ります。

end

例：

Router(config-vrf-af)# end

ステップ 10   

VRFに関連付けられた IPv6ルーティングテーブルを表示します。showipv6routevrfvrf-name

例：

Router# show ipv6 route vrf
vrf1

ステップ 11   
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仮想テンプレートインターフェイスの設定

手順の概要

1. enable
2. configureterminal
3. interfacevirtual-templatenumber
4. vrfforwardingname
5. pppauthenticationchap
6. end
7. showinterfacesvirtual-accessnumber[configuration]
8. debugpppchap
9. debugpppnegotiation
10. debugpppnegotiationchap

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

仮想テンプレートインターフェイスを作成し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfacevirtual-templatenumber

例：

Router(config)# interface virtual-template 1

ステップ 3   

（オプション）仮想テンプレートインターフェイス

をVRFルーティングテーブルにマッピングします。
vrfforwardingname

例：

Router(config-if)# vrf forwarding vpn-1

ステップ 4   

VRFの割り当てを RADIUSサーバを介し
て受信する場合、この手順は不要です。

（注）
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目的コマンドまたはアクション

仮想アクセスインターフェイス（VAI）に適用され
る仮想テンプレートインターフェイスでCHAP認証
を有効にします。

pppauthenticationchap

例：

Router(config-if)# ppp authentication chap

ステップ 5   

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 6   

指定の VAIのステータス、トラフィックデータ、
および設定情報を表示します。

showinterfacesvirtual-accessnumber[configuration]

例：

Router# show interfaces virtual-access number
[configuration]

ステップ 7   

チャレンジ認証プロトコル（CHAP）パケット交換
の認証プロトコルメッセージを表示します。

debugpppchap

例：

Router# debug ppp chap

ステップ 8   

•このコマンドは、デバイス間の設定の不一致で
CHAP認証が失敗した場合に役立ちます。ユー
ザ名とパスワードの不一致を確認し、修正する

ことで問題が解決します。

PPPを実装するインターネットワークでのトラフィッ
クおよび交換に関する情報を表示します。

debugpppnegotiation

例：

Router# debug ppp negotiation

ステップ 9   

CiscoのデバイスとCisco以外のデバイス間の接続の
問題によるCHAPネゴシエーションの問題を分析し
ます。

debugpppnegotiationchap

例：

Router# debug ppp negotiation chap

ステップ 10   
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RADIUS サーバを介した VRF 割り当て

手順の概要

1. enable
2. configureterminal
3. aaaauthorizationconfigurationmethod-namegroupgroup-name
4. ipv6dhcppoolpool-name
5. prefix-delegationaaa [method-listmethod-list]
6. dns-serveripv6-address
7. exit
8. interfacevirtual-templatenumber
9. ipv6ndprefixframed-ipv6-prefix
10. ipv6dhcpserverpool-namerapid-commit
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

RADIUSを使用して AAAサーバから設定
情報をダウンロードします。

aaaauthorizationconfigurationmethod-namegroupgroup-name

例：

Router(config)# aaa authorization configuration
DHCPv6-PD group DHCPv6-PD-RADIUS

ステップ 3   

DHCP for IPv6設定情報プールを設定し、
DHCPfor IPv6プールコンフィギュレーショ
ンモードを開始します。

ipv6dhcppoolpool-name

例：

Router(config)# ipv6 dhcp pool DHCPv6-PD

ステップ 4   

VPDN コンフィギュレーションガイド
257

管理型 IPv6 レイヤ 2 トンネリングプロトコルネットワークサーバの設定
RADIUS サーバを介した VRF 割り当て



目的コマンドまたはアクション

プレフィックスを AAAサーバから取得す
ることを指定します。

prefix-delegationaaa [method-listmethod-list]

例：

Router(config-dhcpv6)# prefix-delegation aaa
method-list DHCPv6-PD

ステップ 5   

IPv6用のDHCPクライアントで使用できる
ドメインネームシステム（DNS）IPv6サー
バを指定します。

dns-serveripv6-address

例：

Router(config-dhcpv6)# dns-server
2001:0DB8:3000:3000::42

ステップ 6   

IPv6用の DHCPプールコンフィギュレー
ションモードを終了し、グローバルコン

フィギュレーションモードを開始します。

exit

例：

Router(config-dhcpv6)# exit

ステップ 7   

VAIの作成で動的に設定して適用できる仮
想テンプレーインターフェイスを作成し、

interfacevirtual-templatenumber

例：

Router(config)# interface virtual-template 1

ステップ 8   

インターフェイスコンフィギュレーション

モードを開始します。

受信した RADIUS framed IPv6 prefix属性の
プレフィックスを、インターフェイスのネ

ipv6ndprefixframed-ipv6-prefix

例：

Router(config-if)# ipv6 nd prefix framed-ipv6-prefix

ステップ 9   

イバー探索プレフィックスキューに追加し

ます。

インターフェイスに対して DHCPv6をイ
ネーブルにします。

ipv6dhcpserverpool-namerapid-commit

例：

Router(config-if)# ipv6 dhcp server DHCPv6-PD
rapid-commit

ステップ 10   

インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻り
ます。

end

例：

Router(config-if)# end

ステップ 11   
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L2TP トラフィックを開始および受信するための LNS の設定

手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. vpdn-groupgroup-name
5. accept-dialin
6. protocol12tp
7. virtual-templatetemplate-number
8. exit
9. terminate-fromhostnamehostname
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ルータ上の VPDNネットワーキングを有効にして、ロー
カルデータベースおよび存在する場合にはリモート認可

vpdnenable

例：

Router(config)# vpdn enable

ステップ 3   

サーバ（ホームゲートウェイ）上でトンネル定義を検索す

るようにルータに指示します。

他のVPDN変数を割り当てることができるローカルグルー
プ名を定義します。

vpdn-groupgroup-name

例：

Router(config)# vpdn-group group1

ステップ 4   

• VPDNグループコンフィギュレーションモードを開
始します。
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目的コマンドまたはアクション

LACからトンネル化 PPP接続を受け付ける LNSを設定
し、accept-dialin VPDNサブグループを作成します。

accept-dialin

例：

Router(config-vpdn)# accept-dialin

ステップ 5   

• accept-dialin VPDNサブグループコンフィギュレー
ションモードを開始します。

レイヤ 2トンネルプロトコルを指定します。protocol12tp

例：

Router(config-vpdn-acc-in)# protocol
12tp

ステップ 6   

VAIのクローンを作成する際に使用される仮想テンプレー
トを指定します。

virtual-templatetemplate-number

例：

Router(config-vpdn-acc-in)#
virtual-template 1

ステップ 7   

VPDNグループコンフィギュレーションモードに戻りま
す。

exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 8   

VPDNトンネルの受け入れ時に必要なリモート LACのホ
スト名を指定します。

terminate-fromhostnamehostname

例：

Router(config-vpdn)# terminate-from
hostname lac1-vpn1

ステップ 9   

VPDNコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：

Router(config-vpdn)# end

ステップ 10   
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トンネルごとのセッション数の制限

手順の概要

1. enable
2. configureterminal
3. vpdn-groupgroup-name
4. accept-dialin
5. protocol12tp
6. virtual-templatetemplate-number
7. exit
8. terminate-fromhostnamehost-name
9. session-limitlimit-number
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

他のVPDN変数を割り当てることができるローカルグ
ループ名を定義します。

vpdn-groupgroup-name

例：

Router(config)# vpdn-group group1

ステップ 3   

• VPDNグループコンフィギュレーションモードを
開始します。

LACからトンネル化 PPP接続を受け付ける LNSを設
定し、accept-dialin VPDNサブグループを作成します。

accept-dialin

例：

Router(config-vpdn)# accept-dialin

ステップ 4   

• accept-dialinVPDNサブグループコンフィギュレー
ションモードを開始します。
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目的コマンドまたはアクション

レイヤ 2トンネルプロトコルを指定します。protocol12tp

例：

Router(config-vpdn-acc-in)# protocol
12tp

ステップ 5   

VAIのクローンを作成する際に使用される仮想テンプ
レートを指定します。

virtual-templatetemplate-number

例：

Router(config-vpdn-acc-in)#
virtual-template 1

ステップ 6   

VPDNグループコンフィギュレーションモードに戻り
ます。

exit

例：

Router(config-vpdn-acc-in)# exit

ステップ 7   

VPDNトンネルの受け入れ時に必要なリモートLACの
ホスト名を指定します。

terminate-fromhostnamehost-name

例：

Router(config-vpdn)# terminate-from
hostname test_LAC

ステップ 8   

トンネルごとの最大セッション数を指定します。session-limitlimit-number

例：

Router(config-vpdn)# session-limit 100

ステップ 9   

VPDNコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

exit

例：

Router(config-vpdn)# exit

ステップ 10   
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RADIUS 属性の許可、拒否リストの設定

手順の概要

1. enable
2. configureterminal
3. aaaauthenticationpppdefaultgroupgroup-name
4. aaaauthorizationnetworkgroupgroupgroup-name
5. aaagroupserverradiusgroup-name
6. server-privateip-address [acct-portport-number][timeoutseconds] [retransmitretries] [keystring]
7. authorization [accept|reject] list-name
8. exit
9. radius-serverattributelistlistname
10. attributevalue1 [value2 [value3...]]
11. end
12. showaccounting

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

PPPを実行しているシリアルインターフェイス上で使
用する 1つまたは複数の AAA認証方式を指定します。

aaaauthenticationpppdefaultgroupgroup-name

例：

Router(config)# aaa authentication ppp
default group radius_authen1

ステップ 3   

ユーザのネットワークアクセスを制限するパラメータ

を設定します。

aaaauthorizationnetworkgroupgroupgroup-name

例：

Router(config)# aaa authorization network
group group radius_authen1

ステップ 4   
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目的コマンドまたはアクション

異なる RADIUSサーバホストを別々のリストと方式に
グループ化し、server group RADIUSコンフィギュレー
ションモードを開始します。

aaagroupserverradiusgroup-name

例：

Router(config)# aaa group server radius
VPDN-Group

ステップ 5   

グループサーバに対するプライベート RADIUSサーバ
の IPアドレスを設定します。

server-privateip-address
[acct-portport-number][timeoutseconds]
[retransmitretries] [keystring]

ステップ 6   

• ip-address引数は、プライベート RADIUSサーバ
ホストの IPアドレスを指定します。例：

Router(config-sg-radius)# server-private •（オプション）port-number引数はアカウンティン
グ要求のための UDP宛先ポートを指定します。10.1.1.2 acct-port 0 timeout 7 retransmit 3

key cisco1

•（オプション）seconds引数はタイムアウト値を秒
単位で指定します（1～1000）。

•（オプション）retries引数はサーバが応答しない場
合、またはサーバの応答が遅い場合に、RADIUS
要求がサーバに再送信される回数を指定します。

• string引数はルータとRADIUSサーバ間のすべての
RADIUS通信用の認証および暗号キーを指定しま
す。

RADIUSサーバから Access-Acceptパケット内で返す属
性用のフィルタを指定します。

authorization [accept|reject] list-name

例：

Router(config-sg-radius)# authorization
accept vpn1-autho-list

ステップ 7   

• acceptキーワードは、listname引数で指定された属
性を除く、すべての属性が拒否されることを意味

します。

• rejectキーワードは、listname引数で指定された属
性とすべての標準属性を除く、すべての属性が許

可されることを意味します。

サーバグループ RADIUSコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：

Router(config-sg-radius)# exit

ステップ 8   
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目的コマンドまたはアクション

attributeコマンドを使用して定義された属性のセットに
付けるリスト名を定義し、RADIUS属性リスト設定モー
ドに入ります。

radius-serverattributelistlistname

例：

Router(config)# radius-server attribute list
vpn1-autho-list

ステップ 9   

•手順7の定義と同様に listname引数を定義します。

設定した許可リストまたは拒否リストに属性を追加しま

す。

attributevalue1 [value2 [value3...]]

例：

Router(config-radius-attrl)# attribute
26,200

ステップ 10   

•このコマンドは、許可リストまたは拒否リストに
属性を追加するために何回も使用できます。

RADIUS属性リスト設定モードを終了し、特権 EXEC
モードに戻ります。

end

例：

Router(config-radius-attrl)# end

ステップ 11   

現在ログインしているユーザのアカウンティングレコー

ドが表示されます。

showaccounting

例：

Router# show accounting

ステップ 12   

•ネットワーク上でアクティブなアカウント可能イ
ベントを表示して、アカウンティングサーバ上で

のデータ消失イベント時の情報収集を支援します。

名前付き方式リストによる AAA アカウンティングの設定

システムアカウンティングは、名前付き方式リストを使用しません。システムアカウンティ

ングの場合、デフォルトの方式リストだけが定義できます。詳細については、『Cisco IOS XE
Security Configuration Guide: Securing User Services』の「Configuring Accounting」の章を参照し
てください。

（注）
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手順の概要

1. enable
2. configureterminal
3. aaaaccountingnetworklist-namestart-stopgroupradius
4. line [aux | console| vty] [line-number]
5. accounting {arap|commandslevel|connection|exec|resource} [default | list-name]
6. end
7. debugaaaaccounting

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

アカウンティング方式リストを作成し、アカウ

ンティングを有効にします。

aaaaccountingnetworklist-namestart-stopgroupradius

例：

Router(config)# aaa accounting network methodlist
start-stop group radius

ステップ 3   

アカウンティング方式リストを適用する回線の

ラインコンフィギュレーションモードを開始

します。

line [aux | console| vty] [line-number]

例：

Router(config)# line console 0

ステップ 4   

1つの回線または複数回線にアカウンティング
方式リストを適用します。

accounting
{arap|commandslevel|connection|exec|resource}
[default | list-name]

ステップ 5   

例：

Router(config-line)# accounting commands 15 list1
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目的コマンドまたはアクション

回線コンフィギュレーションモードを終了しま

す。続いて、特権 EXECモードに戻ります。
end

例：

Router(config-line)# end

ステップ 6   

説明の義務があるイベントが発生したときに、

その情報を表示します。

debugaaaaccounting

例：

Router# debug aaa accounting

ステップ 7   

LNS の RADIUS トンネル認証方式リストの設定

手順の概要

1. enable
2. configureterminal
3. aaa authorization network list-name method1 [method2...]
4. vpdn tunnel authorization network lmethod-ist-name method1 [method2...]
5. vpdn tunnel authorization virtual-template vtemplate-number
6. vpdn tunnel authorization password dummy-password
7. debug aaa authorization

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ネットワークへのユーザアクセスを制限するパラメータを設定し

ます。

aaa authorization network list-name
method1 [method2...]

例：

Router(config)# aaa authorization

ステップ 3   

• list-name引数は、ユーザがログインするときに試行される認
証方式リストに名前を付けるときに使用する文字列です。

• group radius：すべての RADIUSサーバのリストを認証に使
用します。

network mymethodlist group
VPDN-Group

• group group-name：aaa group server radiusコマンドで定義さ
れているRADIUSサーバのサブセットを認証に使用します。

• if-authenticated：ユーザが正しく認証されると成功します。

• local：ローカルユーザ名データベースを認証に使用します。

• none：認証を使用しません。

方式リストはドメインおよびDigitalNumber Identification
Service（DNIS）認証ではなく、VPDNトンネル認証と
終了のためのみのものです。したがって方式リストは、

トンネル終端デバイス、つまりダイヤルアウトセッショ

ンでは LAC、ダイヤルインセッションでは LNSのみ
に適用されます。

（注）

VPDNリモートトンネルホスト名ベースの認証で使用する AAA
認証方式リストを指定します。

vpdn tunnel authorization network
lmethod-ist-name method1 [method2...]

例：

Router(config)# vpdn tunnel

ステップ 4   

• vpdn tunnel authorization networkコマンドを使用して方式
リストを指定しない場合（デフォルトの方式リストを含む）、

ローカル認証はローカル VPDNグループの設定を使用して
行われます。

authorization network mymethodlist

VAIを複製するために使用するデフォルトの仮想テンプレートイ
ンターフェイスを指定します。

vpdn tunnel authorization
virtual-template vtemplate-number

例：

Router(config)# vpdn tunnel
authorization virtual-template 10

ステップ 5   

•ローカル VPDNグループ設定またはリモート RADIUS設定
で仮想テンプレートインターフェイスを指定しない場合は、

デフォルトの仮想テンプレートインターフェイスが使用さ

れます。

リモートトンネルのホスト名に基づいたトンネル設定を取得する

ための RADIUS認証要求で使用するパスワードを指定します。
vpdn tunnel authorization password
dummy-password

例：

Router(config)# vpdn tunnel
authorization password mypassword

ステップ 6   
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目的コマンドまたはアクション

AAA認証に関する情報を表示します。debug aaa authorization

例：

Router# debug aaa authorization

ステップ 7   

RADIUS トンネル認証用の LNS の設定
RADIUSトンネル認証用に LNSを設定するには、次のタスクを実行します。

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、L2TPのトンネル認可がサ
ポートされます。ただし、RADIUSでは、l2tp tunnel timeout、l2tp tunnel hello間隔、l2tp tunnel
receive windowサイズのようなパラメータ値の属性は提供されていません。Cisco ASR 1000シ
リーズアグリゲーションサービスルータでは、パラメータのRADIUS属性を受信しません。
ルータではデフォルト値を使用します。

（注）

LNS の RADIUS トンネル認証方式リストの設定
RADIUSトンネル認証用の方式リストを LNSに設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaaauthorizationnetworklist-namemethod1 [method2...]
4. vpdntunnelauthorizationnetworkmethod-list-name
5. vpdntunnelauthorizationvirtual-templatevtemplate-number
6. vpdntunnelauthorizationpassworddummy-password
7. end
8. debugaaaauthorization
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

Router> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステッ

プ 2   

ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaaauthorizationnetworklist-namemethod1 [method2...]

例：

Router(config)# aaa authorization network
mymethodlist group VPDN-Group

ステッ

プ 3   

• list-name引数は、ユーザがログインするとき
に試行される認証方式リストに名前を付ける

ときに使用する文字列です。

• groupradius：すべての RADIUSサーバ
のリストを認証に使用します。

• groupgroup-name：aaagroupserverradius
コマンドで定義されているRADIUSサー
バのサブセットを認証に使用します。

• if-authenticated：ユーザが正しく認証さ
れると成功します。

• local：ローカルユーザ名データベースを
認証に使用します。

• none：認証を使用しません。

方式リストはドメインおよび Digital
Number Identification Service（DNIS）認
証ではなく、VPDNトンネル認証と終了
のためのみのものです。したがって方式

リストは、トンネル終端デバイス、つま

りダイヤルアウトセッションでは LAC
、ダイヤルインセッションでは LNSの
みに適用されます。

（注）
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目的コマンドまたはアクション

VPDNリモートトンネルホスト名ベースの認証で
使用する AAA認証方式リストを指定します。

vpdntunnelauthorizationnetworkmethod-list-name

例：

Router(config)# vpdn tunnel authorization network
mymethodlist

ステッ

プ 4   

• vpdntunnelauthorizationnetworkコマンドを使
用して方式リストを指定しない場合（デフォ

ルトの方式リストを含む）、ローカル認証は

ローカルVPDNグループの設定を使用して行
われます。

VAIを複製するために使用するデフォルトの仮想
テンプレートインターフェイスを指定します。

vpdntunnelauthorizationvirtual-templatevtemplate-number

例：

Router(config)# vpdn tunnel authorization
virtual-template 10

ステッ

プ 5   

•ローカルVPDNグループ設定またはリモート
RADIUS設定で仮想テンプレートインター
フェイスを指定しない場合は、デフォルトの

仮想テンプレートインターフェイスが使用さ

れます。

vpdntunnelauthorizationvirtual-template
コマンドは LNSにのみ適用されま
す。

（注）

リモートトンネルのホスト名に基づいたトンネル

設定を取得するための RADIUS認証要求で使用す
るパスワードを指定します。

vpdntunnelauthorizationpassworddummy-password

例：

Router(config)# vpdn tunnel authorization password
mypassword

ステッ

プ 6   

•デフォルトのパスワードは ciscoですが、ほ
かのパスワードを設定できます。

vpdntunnelauthorizationpasswordコマン
ドは LAC、LNS両方に適用できます。

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステッ

プ 7   

AAA認証に関する情報を表示します。debugaaaauthorization

例：

Router# debug aaa authorization

ステッ

プ 8   
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AAA 認証方式の設定

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. RADIUSセキュリティプロトコルのパラメータを設定します。RADIUSの詳細については、
『Cisco IOS XE Security Configuration Guide: Securing User Services』の「Configuring RADIUS」
の章を参照してください。

5. aaaauthentication
6. インターフェイス、単一または複数の回線に認証方法リストを適用します。認証方法リストの
詳細については、『Cisco IOS XE Security Configuration Guide: Securing User Services』の
「Configuring Authentication」の章を参照してください。

7. end

手順の詳細

ステップ 1 enable

ステップ 2 configureterminal

ステップ 3 aaanew-model
グローバルコンフィギュレーションモードでこのコマンドを入力し、AAAを有効にします。

ステップ 4 RADIUSセキュリティプロトコルのパラメータを設定します。RADIUSの詳細については、『Cisco IOS
XE Security Configuration Guide: Securing User Services』の「Configuring RADIUS」の章を参照してくださ
い。

ステップ 5 aaaauthentication
このコマンドを入力して、認証方式リストを定義します。

ステップ 6 インターフェイス、単一または複数の回線に認証方法リストを適用します。認証方法リストの詳細につい

ては、『Cisco IOS XE Security Configuration Guide: Securing User Services』の「Configuring Authentication」
の章を参照してください。

ステップ 7 end
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管理型 IPv6 レイヤ 2 トンネリングプロトコルネットワー
クサーバの設定例

例：管理型 IPv6 LNS の設定
次に、ルータでの管理型 IPv6 LNSの設定方法の例を示します。この例では、ルータは LACから
のトンネルを終了し、インターフェイスおよび仮想テンプレートインターフェイスにVRFを関連
付けます。この設定は、RADIUS属性のスクリーニングと VRF用の AAAアカウンティングの設
定の方法も示します。

!
!
vrf definition Mgmt-intf
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
vrf definition user_vrf1
rd 1:1
route-target export 1:1
route-target import 1:1
!
address-family ipv6
exit-address-family
!
logging buffered 10000000
enable password lab
!
aaa new-model
!
!
aaa group server radius radius_authen1
server-private 10.1.1.2 acct-port 0 timeout 7 retransmit 3 key cisco1
ip radius source-interface Loopback20000
!
aaa authentication login default none
aaa authentication ppp default group radius_authen1
aaa authorization network default group radius_authen1
aaa authorization configuration DHCPv6-PD group radius_authen1
!
!
!
!
!
aaa session-id common
aaa policy interface-config allow-subinterface
ppp hold-queue 80000
clock timezone EST -5 0
ip source-route
no ip gratuitous-arps
!
!
!
!
!
!
!
no ip domain lookup
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ip host mcp-matrix 10.0.0.2
ip host mcp-sun-2 10.0.0.2
!
!
ipv6 unicast-routing
ipv6 dhcp binding track ppp
ipv6 dhcp pool ipv6_dhcp_pool1
prefix-delegation aaa method-list DHCPv6-PD
!
!
!
!
multilink bundle-name authenticated
vpdn enable
!
vpdn-group VPDN_LNS1
accept-dialin
protocol l2tp
virtual-template 1
terminate-from hostname test_LAC1
source-ip 10.0.0.2
local name test_LNS1
l2tp tunnel password 0 tunnel1
l2tp tunnel receive-window 100
l2tp tunnel timeout no-session 30
l2tp tunnel retransmit retries 7
l2tp tunnel retransmit timeout min 2
!
!
no virtual-template snmp
!
!
!
!
!
!
!
!
!
username asifp1@test1 password 0 hello1
!
redundancy
notification-timer 30000
mode none
!
!
!
!
!
ip tftp source-interface GigabitEthernet 0
!
!
!
!
!
!
!
!
interface Loopback1
no ip address
!
interface Loopback20000
ip address 209.165.202.131 255.255.255.224
!
interface GigabitEthernet1/1/0
mac-address 8888.8888.8888
no ip address
load-interval 30
negotiation auto
hold-queue 4096 in
hold-queue 4096 out
!
interface GigabitEthernet1/1/0.1
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encapsulation dot1Q 3
ip address 209.165.202.132 255.255.255.224
!
interface GigabitEthernet1/1/1
mac-address 4444.4444.4444
no ip address
load-interval 30
no negotiation auto
hold-queue 4096 in
hold-queue 4096 out
!
interface GigabitEthernet1/1/1.1
vrf forwarding user_vrf1
encapsulation dot1Q 2
ipv6 address 12::1/72
!
interface GigabitEthernet1/1/2
no ip address
negotiation auto
!
interface GigabitEthernet1/1/3
no ip address
negotiation auto
!
interface GigabitEthernet1/1/4
no ip address
negotiation auto
!
interface GigabitEthernet1/1/5
no ip address
negotiation auto
!
interface GigabitEthernet1/1/6
no ip address
negotiation auto
!
interface GigabitEthernet1/1/7
description Connected to RADIUS
ip address 209.165.201.1 255.255.255.224
negotiation auto
!
interface GigabitEthernet1/3/0
no ip address
media-type sfp
negotiation auto
!
interface GigabitEthernet1/3/1
no ip address
media-type sfp
negotiation auto
!
interface GigabitEthernet 0
vrf forwarding Mgmt-intf
ip address 209.165.201.1 255.255.255.224
negotiation auto
!
interface Virtual-Template 1
no ip address
no logging event link-status
ipv6 dhcp server ipv6_dhcp_pool1 rapid-commit
keepalive 30
ppp mtu adaptive
ppp authentication pap
!
ip default-gateway 10.1.0.5
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip route vrf Mgmt-intf 209.165.201.1 255.255.255.254 172.16.1.1
ip route vrf Mgmt-intf 209.165.201.29 255.255.255.224 172.16.0.1
!
ip radius source-interface GigabitEthernet1/1/7
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logging esm config
cdp run
ipv6 route vrf user_vrf1 ::/0 12::2
!
ipv6 neighbor 12::2 GigabitEthernet1/1/1.1 2222.2222.2222
!
!
!
control-plane
!
call admission limit 90
!
!
!
alias exec call show caller summ
alias exec caller show caller summ
alias exec palt show plat
alias exec plat show platform
alias exec evsi sho plat hard cpp act feat ess stat
!
line con 0
exec-timeout 0 0
stopbits 1
line vty 0 4
exec-timeout 0 0
password password1
!
exception data-corruption buffer truncate
end

例：LNS トンネルアカウンティングの設定
次の例は、トンネルアカウンティングレコードを RADIUSサーバに送信する LNSの設定方法を
示しています。

aaa new-model
!
!
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
enable secret 5 $1$ftf.$wE6Q5Yv6hmQiwL9pizPCg1
!
username ENT_LNS password 0 tunnelpass
username user1@example.com password 0 lab
username user2@example.com password 0 lab
spe 1/0 1/7
firmware location system:/ucode/mica_port_firmware
spe 2/0 2/9
firmware location system:/ucode/mica_port_firmware
!
!
resource-pool disable
clock timezone est 2
!
ip subnet-zero
no ip domain-lookup
ip host CALLGEN-SECURITY-V2 10.24.80.28 10.47.0.0
ip host dirt 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
!
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
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terminate-from hostname ISP_LAC
local name ENT_LNS
!
isdn switch-type primary-5ess
!
!
fax interface-type modem
mta receive maximum-recipients 0
!
interface Loopback 0
ip address 172.16.0.101 255.255.255.0
!
interface Loopback 1
ip address 192.168.0.101 255.255.255.0
!
interface Ethernet 0
ip address 10.1.26.71 255.255.255.0
no ip mroute-cache
no cdp enable
!
interface virtual-template 1
ip unnumbered Loopback 0
peer default ip address pool vpdn-pool1
ppp authentication chap
!
interface virtual-template 2
ip unnumbered Loopback1
peer default ip address pool vpdn-pool2
ppp authentication chap
!
interface fastethernet 0
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
ip local pool vpdn-pool1 172.16.5.1 172.16.128.100
ip local pool vpdn-pool2 10.0.0.1 10.0.0.100
ip default-gateway 10.1.26.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.26.254
ip route 192.168.1.2 255.255.255.255 10.1.26.254
no ip http server
ip pim bidir-enable
!
!
dialer-list 1 protocol ip permit
no cdp run
!
!
radius-server host 172.16.192.80 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync
end

アカウンティングのほかの例については、『Cisco IOS XE Security: Secure Services Configuration
Guide』の「Configuring Accounting」の章を参照してください。

（注）
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例：RADIUS サーバのユーザプロファイルの確認
次は、RADIUSサーバのユーザプロファイルの例です。Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータは、RADIUSサーバからユーザプロファイルの情報を取得します。

Radius Profile "user1"
Auth-Type = Local, User-Password = "pwd"
User-Service-Type = Framed-User
Framed-Protocol = PPP
cisco-avpair = "lcp:interface-config=vrf forwarding VRF01"
cisco-avpair = "lcp:interface-config=ipv6 unnumbered loopback1"
Framed-IPv6-Prefix = "2001:DB8:4567:1234::/64"
Delegated-IPv6-Prefix = "2001:DB8:AAAA::/48"

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS MPLSコマンドリファレンス』Cisco IOS XE MPLSコマンド

『認証、許可、アカウンティング（AAA）』認証、許可、アカウンティング

『RADIUSの設定』RADIUSの設定

『Configuring Accounting』アカウンティングの設定

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services』内の「RADIUSAttributes
Overview and RADIUS IETF Attributes」のモ
ジュール

RADIUS属性

標準

タイトル規格

—新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

RFC

タイトルRFC

『RADIUS Accounting Modifications for Tunnel
Protocol Support』

RFC 2867

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

管理型 IPv6 レイヤ 2 トンネリングプロトコルネットワー
クサーバの設定に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 18：管理型 IPv6 レイヤ 2 トンネリングプロトコルネットワークサーバの機能情報

機能情報リリース機能名

管理型 IPv6 LNS機能により、
サービスプロバイダーは

IPv4、IPv6の両方のスケーラブ
ルなエンドツーエンド VPN
サービスをリモートユーザに提

供することが可能になります。

この機能は、マルチプロトコル

ラベルスイッチング（MPLS）
が有効になっているバックボー

ンにブロードバンドアクセス

の機能を統合します。

次のコマンドが導入または変更

されました。

atm pppatm passive、radius-server
attribute list、radius-server key、
radius-server retransmit、
radius-server vsa send。

Cisco IOS XEリリース 3.3S管理型 IPv6レイヤ 2トンネリ
ングプロトコルネットワーク

サーバ

管理型 IPv6 LNS機能により、
サービスプロバイダーは

IPv4、IPv6の両方のスケーラブ
ルなエンドツーエンド VPN
サービスをリモートユーザに提

供することが可能になります。

この機能は、VRF-Liteが有効に
なっているバックボーンにブ

ロードバンドアクセスの機能

を統合します。

Cisco IOS XEリリース 3.3S管理型 IPv6 Layer 2 Tunnel
Protocolネットワークサーバ：
VRF-Liteのみ

管理型 IPv6 LNS機能により、
サービスプロバイダーは

IPv4、IPv6の両方のスケーラブ
ルなエンドツーエンド VPN
サービスをリモートユーザに提

供することが可能になります。

この機能は、MPLSが有効に
なっているバックボーンにブ

ロードバンドアクセスの機能

を統合します。

Cisco IOS XEリリース 3.7S管理型 IPv6 Layer 2 Tunnel
Protocolネットワークサーバ：
MPLS VPN
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第 11 章

ブロードバンドアグリゲーションに関する

ISDN/ダイヤラアクセスリンクサポート

ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポート機能では、
IPv4を介した ISDN PRIレイヤ 2トンネリングプロトコル（L2TP）アクセスコンセントレータ
（LAC）セッションを使用した、PPP接続によるネットワークへのクライアント接続が提供され
ます。

このモジュールでは、ブロードバンドアグリゲーションに関する ISDNおよびダイヤラアクセ
スリンクサポートを設定する方法について説明します。

• 機能情報の確認, 282 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの前提
条件, 282 ページ

• ブロードバンドアグリゲーションの ISDN/ダイヤラアクセスリンクサポートの制約事項,
282 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートに関す
る情報, 283 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの設定
方法, 283 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの確認,
292 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの設定
例, 293 ページ

• その他の参考資料, 294 ページ

• ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの機能
情報, 296 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートの前提条件

•ブロードバンドの ISDNサポートを設定する前に、レイヤ2トンネリングプロトコル（L2TP）
ネットワークサーバ（LNS）を設定し、IPv4を有効にする必要があります。

•次回のリロード時に adventerpriseライセンスのアクティベーションを有効にして、ブロード
バンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポート機能が正しくイ
ンストールされていることを確認してください。

enable
configure terminal
license boot level adventerprise

end

ブロードバンドアグリゲーションの ISDN/ダイヤラアク
セスリンクサポートの制約事項

•レイヤ 2トンネリングプロトコル（L2TP）バージョン 2のトンネル内の IPv4 PPPセッショ
ンのみがサポートされます。

•ダイヤラインターフェイスまたは d -チャネルインターフェイスでは ISDN終端はサポート
されていません。PPP終了時の集約（PTA）を実現するには、ルータは L2TPアクセスコン
セントレータ（LAC）として動作し、ISDN着信をL2TPネットワークサーバ（LNS）に転送
する必要があります。
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ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートに関する情報

ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリ
ンクサポートの導入モデル

ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポート機能には、
レイヤ 2トンネリングプロトコル（L2TP）ネットワークサーバ（LNS）のブロードバンド PPP
IPv4セッションへの ISDNとダイヤラの PRIアクセスリンクのサポートが提供されています。こ
れらのセッションは、IPv4を介した ISDNを使用した L2TPアクセスコンセントレータ（LAC）
によって PPPを介して搬送されます。これらのセッションは、LACから LNSに L2TPトンネルを
通じて送信されます。LNSは PPPセッションを終了し、クライアントにネットワーク層アドレス
を割り当てます。IPv4パケット内のクライアントデータは、次に ISPまたは企業のネットワーク
にルーティングされ、最終的な宛先に転送されます。LNSでは、PPPセッションに対する認証、
認可、およびアカウンティング（AAA）のアクションも実行されます。この導入モデルを次の図
に示します。

図 11：トポロジ図

ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートの設定方法

ISDNスイッチタイプをインターフェイスに設定するには、事前に isdn switch-typeグローバ
ルコンフィギュレーションコマンドを使用して、グローバル ISDNスイッチタイプを設定す
る必要があります。グローバルコマンドは、インターフェイスレベルコマンドの前に処理さ

れるため、最初にスイッチタイプをグローバルに追加していた場合を除き、コマンドパーサー

はインターフェイスに対する isdn switch-typeコマンドを受け付けません。

（注）
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L2TP アクセスコンセントレータの設定
このタスクを実行して、バーチャルプライベートダイヤルアップネットワーク（VPDN）、レイ
ヤ 2トンネリングプロトコル（L2TP）、アクセスコンセントレータ（LAC）および ISDNスイッ
チタイプを設定します。

手順の概要

1. enable
2. configureterminal
3. vpdnenable
4. vpdn search-order domain dnis
5. vpdn-groupgroup-name
6. request-dialin
7. protocol l2tp
8. domaindomain-name
9. exit
10. initiate-to ipip-address
11. local namehost-name
12. l2tp tunnel passwordpassword
13. exit
14. isdn switch-typeswitch-type
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

デバイスの VPDNを有効にします。vpdnenable

例：
Device(config)# vpdn enable

ステップ 3   
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目的コマンドまたはアクション

ネットワークアクセスサーバ（NAS）またはトンネル
スイッチが VPDNトンネル認証の検索を実行する方法
を指定します。

vpdn search-order domain dnis

例：
Device(config)# vpdn search-order
domain dnis

ステップ 4   

VPDNグループを作成し、カスタマーまたは VPDNプ
ロファイルに関連付け、VPDNグループ設定モードを開
始します。

vpdn-groupgroup-name

例：
Device(config)# vpdn-group group1

ステップ 5   

ダイヤリング方向を示す request-dialinVPDNサブグルー
プを作成し、トンネルを開始し、VPDN request-dialinグ
ループコンフィギュレーションモードを開始します。

request-dialin

例：
Device(config-vpdn)# request-dialin

ステップ 6   

L2TPをVPDNサブグループで使用するトンネリングプ
ロトコルとして指定します。

protocol l2tp

例：
Device(config-vpdn-req-in)# protocol
l2tp

ステップ 7   

VPDNを使い、トンネルサーバへ転送されるユーザのド
メイン名を指定します。

domaindomain-name

例：
Device(config-vpdn-req-in)# domain
xyz.com

ステップ 8   

VPDNグループコンフィギュレーションモードに戻り
ます。

exit

例：
Device(config-vpdn-req-in)# exit

ステップ 9   

レイヤ 2トンネリングで使用する IPアドレスを指定し
ます。

initiate-to ipip-address

例：
Device(config-vpdn)# initiate-to ip
192.0.2.55

ステップ 10   

トンネルが自己識別で使用するローカルホスト名を指

定します。

local namehost-name

例：
Device(config-vpdn)# local name host1

ステップ 11   

レイヤ 2トンネリングプロトコル（L2TP）トンネルを
認証するためにデバイスが使用するパスワードを設定し

ます。

l2tp tunnel passwordpassword

例：
Device(config-vpdn)# l2tp tunnel
password password1

ステップ 12   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：
Device(config-vpdn)# exit

ステップ 13   

PRIに対応するサービスプロバイダーのスイッチタイ
プを選択します。

isdn switch-typeswitch-type

例：
Device(config)# isdn switch-type
primary-4ess

ステップ 14   

•この例では、ISDNスイッチタイプは、primary-4ess
です。

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 15   

PRI グループの設定
このタスクを実行して ISDNスイッチタイプを指定し、PRIグループを設定します。

手順の概要

1. enable
2. configureterminal
3. isdnswitch-typeswitch-type
4. controller {T1 | E1} slot/port
5. framing esf
6. linecode {ami | b8zs | hdb3}
7. cablelengthlongdb-gain-valuedb-loss-value
8. pri-grouptimeslotstimeslot-range
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

PRIに対応するサービスプロバイダーのスイッチタイプを
選択します。

isdnswitch-typeswitch-type

例：
Device(config)# isdn switch-type
primary-ni

ステップ 3   

コントローラコンフィギュレーションモードを開始しま

す。

controller {T1 | E1} slot/port

例：
Device(config)# controller T1 0/1

ステップ 4   

T1データ回線のExtended Super Frame（ESF）タイプを選択
します。

framing esf

例：
Device(config-controller)# framing
esf

ステップ 5   

T1または E1回線のラインコードタイプを選択します。linecode {ami | b8zs | hdb3}

例：
Device(config-controller)# linecode
b8zs

ステップ 6   

• Alternate Mark Inversion（AMI）は T1回線のデフォル
トです。

• Binary 8-Zero Substitution（B8ZS）は T1コントローラ
のみで有効です。

• High-Density Bipolar 3（hdb3）は E1回線のデフォルト
です。

T1ケーブルでパルス均等化と線路補償を使い、レシーバで
信号のパルスを拡大し、トランスミッタからのパルスを減

少します。

cablelengthlongdb-gain-valuedb-loss-value

例：
Device(config-controller)#
cablelength long gain36 0db

ステップ 7   

T1またはE1コントローラのPRIグループが音声トラフィッ
クを伝送するように設定します。

pri-grouptimeslotstimeslot-range

例：
Device(config-controller)# pri-group
timeslots 1-2

ステップ 8   

•範囲を示すには、ハイフンを使用します。タイムス
ロットの範囲のグループをカンマ区切りで表記したも

の（たとえば、1-4,8-23）も使用できます。

• PRIグループには、使用できるすべてのタイムスロッ
トを含むよう設定できるほか、特定のグループのみを

選択しての設定もできます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Device(config-controller)# end

ステップ 9   

ISDN PRI インターフェイス向けのダイヤラの設定

手順の概要

1. enable
2. configureterminal
3. interfaceserialcontroller-number:time-slot
4. no ip address
5. dialer rotary-groupinterface-number
6. dialer-groupgroup-number
7. exit
8. isdn switch-typeswitch-type
9. isdn timertimer milliseconds
10. isdn skipsend-idverify
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

チャネル化 E1コントローラまたはチャネル化 T1コン
トローラで作成されたシリアルインターフェイスを指

interfaceserialcontroller-number:time-slot

例：
Device(config)# interface serial
0/1/7:23

ステップ 3   

定し、インターフェイスコンフィギュレーションモー

ドを開始します。
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目的コマンドまたはアクション

既存の IPアドレスを削除するか、IP処理を無効にしま
す。

no ip address

例：
Device(config-if)# no ip address

ステップ 4   

ダイヤラロータリーグループに指定したインターフェ

イスを加えます。

dialer rotary-groupinterface-number

例：
Device(config-if)# dialer rotary-group
100

ステップ 5   

特定のダイヤリンググループに属するようインター

フェイスを設定して、アクセスを制御します。

dialer-groupgroup-number

例：
Device(config-if)# dialer-group group1

ステップ 6   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 7   

PRIに対応するサービスプロバイダーのスイッチタイ
プを選択します。

isdn switch-typeswitch-type

例：
Device(config)# isdn switch-type
primary-4ess

ステップ 8   

ISDNタイマーを特定して設定し、ネットワーク、通話
接続、切断待機期間のタイマーの値を変更します。

isdn timertimer milliseconds

例：
Device(config)# isdn timer T321 30000

ステップ 9   

ユーザ側PRIインターフェイスからの ID確認情報の送
信を停止します。

isdn skipsend-idverify

例：
Device(config)# isdn skipsend-idverify

ステップ 10   

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 11   
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PPP 認証を有効化によるダイヤラインターフェイスの設定

手順の概要

1. enable
2. configureterminal
3. interfacedialerdialer-rotary-group-number
4. no ip address
5. encapsulationencapsulation-type
6. dialer in-band
7. dialer idle-timeoutseconds
8. dialer-groupgroup-number
9. no peer default ip address
10. ppp authenticationprotocol1 [protocol2...][if-needed | list-name | default | callin | one-time | optional]
11. exit
12. dialer-listdialer-groupprotocolprotocol-name {permit | deny | listaccess-list-number | access-group}
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステップ 2   

ダイヤラロータリーグループを定義し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacedialerdialer-rotary-group-number

例：
Device(config)# interface dialer 100

ステップ 3   

既存の IPアドレスを削除するか、IP処理を無効にし
ます。

no ip address

例：
Device(config-if)# no ip address

ステップ 4   
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目的コマンドまたはアクション

インターフェイスで使用するカプセル化方式を設定し

ます。

encapsulationencapsulation-type

例：
Device(config-if)# encapsulation ppp

ステップ 5   

ダイヤルオンデマンドルーティング（DDR）をサポー
トするよう指定します。

dialer in-band

例：
Device(config-if)# dialer in-band

ステップ 6   

通話を切断するまでのアイドル時間を指定します。dialer idle-timeoutseconds

例：
Device(config-if)# dialer idle-timeout
5000

ステップ 7   

特定のダイヤリンググループに属するようインター

フェイスを設定して、アクセスを制御します。

dialer-groupgroup-number

例：
Device(config-if)# dialer-group group1

ステップ 8   

インターフェイスのピア IPアドレスプーリング設定
を無効にするか、または現在使用中の設定からデフォ

ルトのアドレスを削除します。

no peer default ip address

例：
Device(config-if)# no peer default ip
address

ステップ 9   

少なくとも 1つの PPP認証プロトコルをイネーブル
にして、インターフェイスでプロトコルが選択される

順序を指定します。

ppp authenticationprotocol1
[protocol2...][if-needed | list-name | default |
callin | one-time | optional]

例：
Device(config-if)# ppp authentication
chap callin

ステップ 10   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 11   

プロトコルによって、またはプロトコルと以前に定義

したアクセスリストの組み合わせによって、ダイヤ

ルするための DDRダイヤラリストを定義します。

dialer-listdialer-groupprotocolprotocol-name
{permit | deny | listaccess-list-number |
access-group}

例：
Device(config)# dialer-list dialergroup1
protocol ip permit

ステップ 12   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 13   

ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートの確認

手順の概要

1. enable
2. show ppp all
3. show vpdn

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。

例：

Device> enable

ステップ 2 show ppp all
PPPセッション情報を表示します。

例：

Device# show ppp all

Interface/ID OPEN+ Nego* Fail- Stage Peer Address Peer Name
------------ --------------------- -------- --------------- --------------------
Se0/1/0:0 LCP+ CHAP* Fwded 10.1.1.1 example@example.com

ステップ 3 show vpdn
すべてのアクティブなバーチャルプライベートダイヤルアップネットワーク（VPDN）トンネルに関す
る基本情報を表示します。

例：

Device# show vpdn
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L2TP Tunnel and Session Information Total tunnels 1 sessions 1

LocTunID RemTunID Remote Name State Remote Address Sessn L2TP Class/
Count VPDN Group

46988 29813 o2-lns est 192.0.2.55 1 1

LocID RemID TunID Username, Intf/ State Last Chg Uniq ID
Vcid, Circuit

2300 46414 46988 example@e..., Se0/1/0:0 est 00:00:38 3

トラブルシューティングのヒント

ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクのサポートのトラブル
シューティングには、次のコマンドを使用します。

• debug dialer：ダイヤラインターフェイスで受信したパケットについてのデバッグ情報を表
示します。

• debug isdnq931：ローカルルータ（ユーザ側）とネットワークの間でのコールセットアップ
および ISDNネットワーク接続（レイヤ 3）のティアダウンに関する情報を表示します。

• debug ppp authentication：チャレンジ認証プロトコル（CHAP）パケット交換やパスワード
認証プロトコル（PAP）交換を含む認証プロトコルメッセージを表示します。

• debug ppp negotiation：トラフィックの情報や、PPPの始動時に、PPPオプションをネゴシ
エートするときに送信された PPPパケットの交換に関する情報を表示します。

ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートの設定例

例：L2TP アクセスコンセントレータの設定
次の例は、レイヤ 2トンネリングプロトコル（L2TP）アクセスコンセントレータ（LAC）を設
定する方法を示します。

Device(config)# vpdn enable
Device(config)# vpdn search-order domain dnis
Device(config)# vpdn-group group1
Device(config-vpdn)# request-dialin
Device(config-vpdn-req-in)# protocol l2tp
Device(config-vpdn-req-in)# domain xyz.com
Device(config-vpdn-req-in)# exit
Device(config-vpdn)# initiate-to ip 192.0.2.55
Device(config-vpdn)# local name host1
Device(config-vpdn)# l2tp tunnel password password1
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Device(config-vpdn)# exit
Device(config)# isdn switch-type primary-4ess

例：PRI グループの設定
次の例は、スロット 0、ポート 1に対しT1コントローラー上で ISDNPRIを指定し、タイムスロッ
ト 1から 2を設定する方法を示しています。

Device(config)# isdn switch-type primary-ni
Device(config)# controller T1 0/1
Device(config-controller)# framing esf
Device(config-controller)# linecode b8zs
Device(config-controller)# cablelength long gain36 0db
Device(config-controller)# pri-group timeslots 1-2

例：ISDN PRI インターフェイス向けのダイヤラの設定
次の例は、ISDN PRIインターフェイス用にダイヤラプロファイル設定を指定する方法を示しま
す。

Device(config)# interface serial 0/1/7:23
Device(config-if)# no ip address
Device(config-if)# dialer rotary-group 100
Device(config-if)# dialer-group group1
Device(config-if)# exit
Device(config)# isdn switch-type primary-4ess
Device(config)# isdn timer T321 30000
Device(config)# isdn skipsend-idverify

例：PPP 認証を有効にしてのダイヤラインターフェイスの設定

Device(config)# interface dialer 100
Device(config-if)# no ip address
Device(config-if)# encapsulation ppp
Device(config-if)# dialer in-band
Device(config-if)# dialer idle-timeout 5000
Device(config-if)# dialer-group group1
Device(config-if)# no peer default ip address
Device(config-if)# ppp authentication chap callin
Device(config-if)# exit
Device(config)# dialer-list dialergroup1 protocol ip permit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

   VPDN コンフィギュレーションガイド
294

ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポート
例：PRI グループの設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOSBroadbandAccess Aggregation andDSL
Command Reference』

ブロードバンドと DSLのコマンド

『Cisco IOS Dial Technologies Command
Reference』

ダイヤルコマンド

『Cisco IOS VPDN Command Reference』VPDNコマンド

『Broadband Access Aggregation and DSL
Configuration Guide』

ブロードバンドと DSLの設定

『Layer 2 Tunnel Protocol（L2TP）』L2TPのテクニカルサポートのドキュメンテー
ション

『Point-to-Point Protocol (PPP)』PPPのテクニカルサポートのドキュメンテー
ション

標準および RFC

タイトル標準/RFC

『Point-to-Point Protocol (PPP)』RFC 1661

『レイヤ2トンネリングプロトコル（L2TP）』RFC 2661

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/bbdsl/command/bba-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/bbdsl/command/bba-cr-book.html
http://www.cisco.com/en/US/docs/ios/dial/command/reference/dia-cr-book.html
http://www.cisco.com/en/US/docs/ios/dial/command/reference/dia-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/vpdn/command/vpd-cr-book.html
http://www.cisco.com/support


ブロードバンドアグリゲーションに関する ISDN/ダイヤ
ラアクセスリンクサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースのみを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 19：ブロードバンドアグリゲーションに関する ISDN/ダイヤラアクセスリンクサポートの機能情報

機能情報リリース機能名

ブロードバンドアグリゲーション機能に関

する ISDN/ダイヤラアクセスリンクのサポー
トは、IPv4を介する ISDNPRI LACセッショ
ンを使用して、PPPによるネットワークへの
クライアントの接続を可能とします。

Cisco IOSXEリリース
3.8S

ブロードバンドアグリゲー

ションに関する ISDN/ダイ
ヤラアクセスリンクサ

ポート
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