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第 1 章

最初にお読みください

Cisco IOS XE 16 についての重要事項

Cisco IOS XE Release 3.7.0E（Catalystスイッチ）と Cisco IOS XE Release 3.17S（アクセスおよび
エッジルーティング）という有効な 2つのリリースが統合され、スイッチングおよびルーティ
ングポートフォリオ内のアクセスおよびエッジ製品を幅広く網羅する 1つの統合リリースバー
ジョン（Cisco IOS XE 16）へと進化しました。

機能が導入されると、技術構成ガイドの [Feature Information]テーブルで通知されます。その機
能に対応している他のプラットフォームについては、通知される場合と通知されない場合があ

ります。特定の機能がプラットフォームでサポートされているかどうかを確認するには、製品

のランディングページに表示される技術構成ガイドをご覧ください。製品のランディングペー

ジに技術構成ガイドが表示された場合、そのプラットフォームでは機能がサポートされていま

す。

（注）
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第 2 章

『Configuring SNMP Support』

簡易ネットワーク管理プロトコル（SNMP）は、アプリケーション層プロトコルであり、SNMP
マネージャとSNMPエージェントとの通信に使用されるメッセージフォーマットを提供します。
SNMPはネットワークデバイスのモニタリングや管理に使用される標準化されたフレームワー
クと共通言語を提供します。

このマニュアルでは、シスコデバイスでSNMPエージェントをイネーブルにする方法、エージェ
ントからのSNMP通知の送信を制御する方法について説明します。SNMP管理システムの使用の
詳細については、ご使用のネットワーク管理システム（NMS）アプリケーションのマニュアルを
参照してください。

• 機能情報の確認, 3 ページ

• SNMPサポートの設定について, 4 ページ

• SNMPサポートの設定方法, 16 ページ

• SNMPサポートの設定例, 79 ページ

• その他の参考資料, 84 ページ

• SNMPサポートの設定に関する機能情報, 87 ページ

• 用語集, 92 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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SNMP サポートの設定について

SNMP のコンポーネント
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPはネットワー
クデバイスのモニタリングや管理に使用される標準化されたフレームワークと共通言語を提供し

ます。

SNMPフレームワークには、次のコンポーネントがあります。これらについては次の各項で説明
します。

SNMP マネージャ
SimpleNetworkManagement Protocol（SNMP）マネージャは、SNMPを使用するネットワークホス
トのアクティビティを制御およびモニタするシステムです。最も一般的な管理システムは、ネッ

トワーク管理システム（NMS）です。NMSという用語は、ネットワーク管理に使用する専用デバ
イスを意味する場合と、このようなデバイス上で使用するアプリケーションを意味する場合があ

ります。SNMPでは、単純なコマンドラインインターフェイスアプリケーションから
CiscoWorks2000製品などのGUIを使用するアプリケーションまで、いくつかのネットワーク管理
アプリケーションを使用できます。

SNMP エージェント
Simple Network Management Protocol（SNMP）エージェントは、デバイスに対してデータを保守
し、このデータを必要に応じて管理システムにレポートする管理対象デバイス内のソフトウェア

コンポーネントです。このエージェントは、ルーティングデバイス（ルータ、アクセスサーバ、

スイッチなど）内に存在します。Ciscoルーティングデバイス上で SNMPエージェントをイネー
ブルにするには、マネージャとエージェントの関係を定義する必要があります。

多くのシスコデバイスが SNMPエージェントになるように設定できますが、この方法は推奨
されません。エージェントで SNMPプロセスを制御するために必要なコマンドは、Ciscoコマ
ンドラインインターフェイスから追加の設定なしで使用できます。

（注）

SNMP MIB
SNMPエージェントには、SNMPマネージャがGet操作や Set操作を通じて要求したり変更したり
できるMIB変数が含まれています。マネージャでは、エージェントからの値の取得またはエー
ジェントへの値の保存が可能です。エージェントは、デバイスパラメータやネットワークデータ
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に関する情報のリポジトリである SNMPMIBから値を収集します。エージェントは、マネージャ
のデータ取得要求やデータ設定要求にも応答できます。

以下の図は、SNMPマネージャとエージェント間の通信を示します。マネージャは、SNMP MIB
値を取得および設定する要求をエージェントに送信します。エージェントは要求に応答します。

この相互作用に関係なく、エージェントは要求されていない通知（トラップまたはインフォーム）

をマネージャに送信して、マネージャにネットワークの状態を通知できます。

図 1：SNMP エージェントと SMNP マネージャの間の通信

SNMP の動作
Simple NetworkManagement Protocol（SNMP）アプリケーションは、次の操作を実行して、データ
の取得、SNMPオブジェクト変数の変更、および通知の送信を行います。

SNMP get
Simple NetworkManagement Protocol（SNMP）のGET動作が、NetworkManagement Server（NMS）
によって実行され、SNMPオブジェクト変数が取得されます。GET動作には、次の 3つのタイプ
があります。

• GET：SNMPエージェントから、オブジェクトインスタンスそのものを取得します。

• GETNEXT：その次のオブジェクト変数を取得します。辞書順で、指定された変数の次にな
る値です。

• GETBULK：GETNEXT操作を繰り返さなくても、大量のオブジェクト変数データを取得で
きます。

SNMP SET
Simple NetworkManagement Protocol（SNMP）の SET動作が、NetworkManagement Server（NMS）
によって実行され、オブジェクト変数の値が変更されます。

SNMP 通知
Simple Network Management Protocol（SNMP）の重要な機能の 1つは、要求されていない通知を
SNMPエージェントから作成できるということです。
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トラップとインフォーム

要求されていない（非同期の）通知は、トラップ要求またはインフォーム要求（informs）として
生成できます。トラップは、Simple Network Management Protocol（SNMP）マネージャにネット
ワークの状態を通知するメッセージです。インフォームは、SNMPマネージャからの受信確認の
要求を含むトラップです。通知は、不正なユーザ認証、再起動、接続の切断、隣接デバイスとの

接続の切断、その他の重要なイベントを表示します。

トラップの信頼性はインフォームより低くなります。受信側はトラップを受信しても確認応答を

送信しないからです。送信者は、トラップが受信されたかどうかを知ることができません。イン

フォームを受信したSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）を使用
してメッセージに確認応答します。送信者は、応答を受信できない場合には、再びインフォーム

を送信します。このため、インフォームの方が目的の宛先に到達する確実性が高くなります。

トラップは信頼性が劣りますが、インフォームよりも推奨されます。これは、インフォームはデ

バイスおよびネットワーク内のリソース消費が多いからです。送信と同時に廃棄されるトラップ

と異なり、インフォームは応答を受信するまで、または要求がタイムアウトになるまで、メモリ

内に保持する必要があります。またトラップが一度だけ送信されるのに対し、インフォームは数

回再試行されることがあります。再試行によってトラフィックが増え、ネットワークのオーバー

ヘッドが大きくなる原因になります。トラップとインフォームの使用では、信頼性とリソースの

兼ね合いを考える必要があります。SNMPマネージャがすべての通知を受信することが重要な場
合は、インフォームを使用してください。ただし、トラフィック量またはメモリ使用量が問題で

あり、通知の受信が必要ない場合は、トラップを使用してください。

下図に、トラップとインフォームの違いを示します。

下図は、エージェントが SNMPマネージャへ正常にトラップを送信した場合を示します。マネー
ジャはトラップを受信しても、確認応答を送信しません。エージェントには、トラップが宛先に

到達したことを知る方法がありません。

図 2：SNMP マネージャに正常に送信されたトラップ

下図では、エージェントはマネージャへ正常にインフォームを送信しています。マネージャがイ

ンフォームを受信すると、応答がエージェントに送信されます。これにより、エージェントはイ
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ンフォームが宛先に到達したことがわかります。この例では、上図に示すインタラクション内で

2倍のトラフィックが生成されていることに注意してください。

図 3：SNMP マネージャに正常に送信されたインフォーム要求

下図は、マネージャが受信しないトラップをマネージャに送信するエージェントを示します。エー

ジェントには、トラップが宛先に到達しなかったことを知る方法がありません。トラップが再送

信されないため、マネージャはトラップを受信しません。

図 4：SNMP マネージャに正常に送信されなかったトラップ

下図は、マネージャに到達しないインフォームをマネージャに送信するエージェントを示します。

マネージャはインフォームを受信しなかったため、応答を送信しません。一定時間が経過すると、

エージェントがインフォームを再送信します。マネージャは、2番目の送信からインフォームを
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受信して応答します。この例では、上図に示すシナリオよりも多くのトラフィックが生成されま

すが、通知は SNMPマネージャに到達します。

図 5：SNMP マネージャに正常に送信されなかったインフォーム

MIB および RFC
MIBモジュールは通常、国際標準団体である IETFに提出された RFC文書で規定されます。RFC
は、インターネット学会およびインターネットコミュニティ全体による意向に基づいて、通常は

推奨されるインターネット標準を確立することを目的として、個人または団体によって記述され

ます。RFCステータスを付与される前に、推奨事項が Internet Draft（I-D）文書として発行されま
す。推奨標準となったRFCには標準文書（STD）のラベルも付けられます。標準の手続きと IETF
の活動については、Internet SocietyのWebサイト（http://www.isoc.org）を参照してください。シ
スコのマニュアルで参照されているすべてのRFC、I-D、および STDの全文は、IETFのWebサイ
ト（http://www.ietf.org）で参照できます。

シスコの SNMP実装は、RFC 1213で記述されるMIB II変数の定義および RFC 1215で記述される
Simple Network Management Protocol（SNMP）トラップの定義を使用しています。

Ciscoはすべてのシステムに専用の拡張MIBを提供します。CiscoエンタープライズMIBは、マ
ニュアル内で特に言及しない限り、関連 RFCで記述されるガイドラインに準拠しています。
Cisco.comにある CiscoMIBのWebサイトで、MIBモジュール定義ファイルおよび各 Ciscoプラッ
トフォームでサポートされるMIBのリストを参照できます。

SNMP のバージョン
Cisco IOSソフトウェアでは、次のバージョンの SNMPがサポートされています。

• SNMPv1：RFC1157で規定された、完全なインターネット標準のシンプルネットワーク管理
プロトコル（RFC 1157は、RFC 1067および RFC 1098として公開されたそれより古いバー
ジョンを置き換えるものです）。コミュニティストリングに基づいてセキュリティを実現し

ます。

• SNMPv2c：SNMPv2のためのコミュニティストリングベースの管理フレームワーク。SNMPv2c
（「c」は「community」を示す）は RFC 1901、RFC 1905、および RFC 1906で規定されてい
る実験的なインターネットプロトコルです。SNMPv2cは、SNMPv2p（SNMPv2 Classic）の
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プロトコル操作とデータタイプが更新されたもので、SNMPv1のコミュニティベースのセ
キュリティモデルを使用します。

• SNMPv3：SNMPバージョン 3。SNMPv3は、RFC 3413～ 3415で規定される、相互運用可能
な標準ベースのプロトコルです。SNMPv3は、ネットワーク経由のパケットの認証と暗号化
によって、デバイスへのセキュアアクセスを実現します。

SNMPv3が提供するセキュリティ機能は、次のとおりです。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：有効な送信元からのメッセージであることを判別します。

•暗号化：パケットの内容をスクランブル化することにより、不正な送信元に学習されないよ
うにします。

SNMPv1および SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。
エージェントMIBにアクセスできる SNMPマネージャのコミュニティは、コミュニティストリ
ングによって定義されます。

SNMPv2Cのサポートには、バルク検索メカニズムと、詳細なエラーメッセージを管理ステーショ
ンに報告する機能が含まれます。一括取得メカニズムは、テーブルおよび大量の情報の取得をサ

ポートして、必要なラウンドトリップの回数を最小化します。SNMPv2Cの改良されたエラー処
理のサポートには多様なエラー状態を区別する拡張型エラーコードがあります。これらの状態

は、SNMPv1では 1つのエラーコードで報告されます。no such object、no such instance、および
end of MIB viewの 3つのタイプの例外もレポートされます。

SNMPv3は、ユーザおよびユーザが属しているグループに対して認証方式が設定されるセキュリ
ティモデルです。セキュリティレベルとは、セキュリティモデル内で許可されるセキュリティ

のレベルです。セキュリティモデルとセキュリティレベルの組み合わせにより、SNMPパケット
処理中に採用されるセキュリティメカニズムが決まります。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。次の表に、
セキュリティモデルとレベルの組み合わせおよびその意味を示します。

表 1：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

NoCommunity StringnoAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

NoCommunity StringnoAuthNoPrivv2c
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結果暗号化認証レベルモデル

ユーザ名の照合を

使用して認証しま

す。

NoUsernamenoAuthNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

NoMessage Digest 5
（MD5）または
Secure Hash
Algorithm（SHA）

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

DES 56ビット暗
号化を提供し、
CBC-DES
（DES-56）標準に
基づいて認証しま

す。

データ暗号規格

（DES）
MD5または SHAauthPrivv3

SNMPv2p（SNMPv2Classic）は、Cisco IOSRelease 11.2以降ではサポートされません。SNMPv2c
は、SNMPv2pのパリティベースの管理およびセキュリティフレームワークをコミュニティ
ベースの管理フレームワークに置き換えます。SNMPv2cでも、SNMPv2pの一括取得とエラー
処理の機能は残されています。

（注）

管理ステーションでサポートされているバージョンの SNMPを使用するように SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できます。Cisco IOSソフ
トウェアを設定して、SNMPv1プロトコルを使用した管理ステーションとの通信、SNMPv2cプロ
トコルを使用した管理ステーションとの通信、および SNMPv3を使用したその他の管理ステー
ションとの通信に対応することができます。

SNMPv3は、RFC 1901～ 1908、2104、2206、2213、2214、および 2271～ 2275をサポートしま
す。SNMPv3の詳細については、RFC 2570『Introduction to Version 3 of the Internet-standard Network
Management Framework』を参照してください（これは標準文書ではありません）。

インターフェイス登録の詳細情報

SNMPのためのインターフェイスインデックス表示の機能は、SNMPの上級ユーザがインターフェ
イスの登録に関する情報を管理対象エージェント上で直接表示できるようにするために、新しい
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コマンドとコマンドの変更を導入します。外部 NMSを使用しなくてもエージェントからMIB情
報を表示できます。

このマニュアルの目的では、エージェントは、Ciscoソフトウェアを実行しているルーティン
グデバイスです。

（注）

この機能は、インターフェイスMIB内の 3つのオブジェクト、ifIndex、ifAlias、および ifNameを
対象とします。これらのオブジェクトの完全な定義については、Cisco SNMPv2 MIBのWebサイ
トから入手できる IF-MIB.myファイルを参照してください。

インターフェイスインデックス

ifIndexオブジェクト（ifEntry 1）はインターフェイスインデックスと呼ばれます。インターフェ
イスインデックスは、管理対象デバイス上の各インターフェイスまたはサブインターフェイスを

識別する、0よりも大きい一意の値です。この値はインターフェイスインデックスの識別番号と
なります。

CLIコマンド show snmp mib ifmib ifindexでは、インターフェイスおよびサブインターフェイス
に割り当てられた SNMPインターフェイスインデックス識別番号を表示できます。NMSは必要
ではありません。

インターフェイスエイリアス

ifAliasオブジェクト（ifXEntry 18）はインターフェイスエイリアスと呼ばれます。インターフェ
イスエイリアスは、SNMPネットワーク管理に使用されるインターフェイスに対してユーザが指
定した説明です。ifAliasは、インターフェイスグループMIB（IF-MIB）内のオブジェクトです。
このオブジェクトは、ネットワークマネージャがインターフェイスの「名前」に設定できます。

インターフェイスまたはサブインターフェイスの ifAlias値は、インターフェイスコンフィギュ
レーションモードまたはサブインターフェイスコンフィギュレーションモードで descriptionコ
マンドを使用するか、または NMSから set操作を使用して設定できます。以前は、サブインター
フェイスの ifAliasの説明は 64文字に制限されていました（OLD-CISCO-INTERFACES-MIBでは
locIfDescr MIB変数に 255文字まで入力できますが、このMIBはサブインターフェイスをサポー
トしません）。新しい CLIコマンド、snmp ifmib ifalias longは、256文字までの IfAliasの説明を
処理するようにシステムを設定できます。ifAliasの説明は、CLIコマンド show interfacesの出力
に表示されます。

Interface Name
ifNameオブジェクト（ifXEntry 1）は、インターフェイスのテキストでの名前です。ifNameオブ
ジェクトの目的は、与えられたインターフェイスの CLIでの表現を相互参照することです。この
オブジェクトの値は、ローカルデバイスによって割り当てられたインターフェイスの名前で、通

常は CLIコマンドでの使用に適しています。ローカル名がない場合や、そうでなくてもこのオブ
ジェクトが適用されない場合、このオブジェクトには長さが 0の文字列が格納されます。この機
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能で導入されたコマンドは ifNameオブジェクトに反映されませんが、ここでは ifIndexオブジェ
クトおよび ifAliasオブジェクトとの関係を示すために説明します。

show snmp mibコマンドでは、Ciscoデバイス上のMIBですべてのオブジェクトが表示されます
（mibwalkと同様）。MIBツリー内のオブジェクトは、文字の順序を使用してソートされます。
つまり、オブジェクト IDが番号順に保存されます。NMSの GetNext操作は、オブジェクト ID
（OID）または部分OIDを入力として受け取り、ツリーの文字の順序に基づいてMIBツリー内か
ら取得した次のオブジェクトを返すため、この操作を使用する場合には文字の順序が重要です。

VPN のための SNMP サポート
VPN機能の SNMPサポートでは、SNMPトラップおよびインフォームを VPNルーティング/転送
（VRF）テーブルを使用して送受信できます。この機能により、特に、個々のVPN固有の SNMP
トラップおよび SNMPインフォームを送受信するためのサポートが Cisco IOSソフトウェアに追
加されます。

VPNは、プライベートネットワークと同じ使用ガイドラインを持つ共有システム上での接続性の
高い転送を提供するネットワークです。VPNは IPでのインターネット、フレームリレー、また
は ATMネットワーク上で構築できます。

VRFでは VPNごとにルーティングデータを保存します。これはネットワークアクセスサーバ
（NAS）に接続された顧客のサイトの VPNメンバーシップを定義します。VRFは、IPルーティ
ングテーブル、派生Cisco Express Forwardingテーブル、およびルーティングテーブルに含まれる
情報を制御するガイドラインとルーティングプロトコルのパラメータで構成されます。

VPNのためのSNMPサポートの機能は、ユーザがSNMPエージェントとマネージャを特定のVRF
と関連付けることを可能にするコンフィギュレーションコマンドを提供します。指定されたVRF
を使用して、SNMPトラップと SNMPインフォーム、およびエージェントとマネージャ間の応答
の送信が実行されます。VRFが指定されなかった場合は、そのVPNのデフォルトのルーティング
テーブルが使用されます。

VPNのサポートにより、特定の VPNセットからの SNMP要求のみを受け取るように SNMPエー
ジェントを設定できます。この設定では、サービスプロバイダーが顧客に、すべてのユーザの

VPNデバイスを管理できるネットワーク管理サービスを提供できます。

インターフェイスインデックスのパーシステンス

SNMPベースのネットワーク管理アプリケーションで最も一般的に使用される IDの 1つは、イン
ターフェイスインデックス（IfIndex）値です。IfIndexは、物理または論理インターフェイスに関
連付けられる一意の IDで、ほとんどのソフトウェアに関していえば、ifIndexはインターフェイス
の名前です。

特定の ifIndex値とそのインターフェイスの間の通がリブート後も維持されるという要件は、関連
RFCに存在しませんが、デバイスのインベントリ、請求、障害検出などのアプリケーションでは、
この通信の維持への依存度が高まっています。

この機能では、リブート後も維持される ifIndex値のサポートが追加され、以前は一貫したイン
ターフェイス IDを保つために必要だった回避策が不要になります。
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現在、一定間隔でデバイスにポーリングすることによって、インターフェイスと ifIndexの関連付
けが可能ですが、このインターフェイスを常にポーリングすることは現実的ではありません。こ

のデータが定常的に関連付けられていないと、ポーリング間のリブートやデバイスへの新しいカー

ドの挿入でデータが正しくなくなる可能性があります。したがって、ifIndexパーシステンスは、
データ整合性を保証するための唯一の方法です。

ifIndexパーシステンスでは、ifDescrオブジェクト値と ifIndexオブジェクト値（IF-MIBから生成
される）のマッピングが、リブート後も維持されます。

インターフェイスインデックスパーシステンスの利点

ネットワーク管理のためのインターフェイスとトラフィックターゲットのアソシエーション

インターフェイスインデックスパーシステンス機能は、トラフィックフローおよび SNMP統計
情報の入力インターフェイスと出力インターフェイスを一意に識別することにより、ネットワー

ク管理データの収集と処理を行う際の精度を高めます。各インターフェイスを既知のエンティティ

（ISPの加入者など）に関連付けることにより、ネットワーク管理データがより効果的に使用でき
るようになります。

メディエーション、障害検出、および請求の精度

ネットワークデータは、使用状況に基づいた課金、ネットワークプランニング、ポリシーの強

制、傾向分析などのために、世界中でますます使用されるようになっています。ifIndex情報は、
トラフィックフローおよびSNMP統計情報の入力インターフェイスと出力インターフェイスを識
別するために使用されます。各インターフェイスを既知のエンティティ（加入者など）に確実に

関連付けることができないと、データの有効性がなくなります。

『Event MIB』
イベントMIBでは SNMPを使用してローカルシステムまたはリモートシステム上のMIBオブ
ジェクトをモニタし、トリガー条件が満たされると単純なアクションを開始する機能が提供され

ます。たとえば、SNMPトラップはオブジェクトが変更されると生成できます。イベントを通じ
て通知がトリガーされる場合は、NMSが定常的に管理対象デバイスをポーリングして変更を追跡
する必要はありません。

指定された条件が満たされた場合のみにSNMP通知が実行されるようにすると、イベントMIBが
影響を受けるデバイス上の負荷を軽減し、ネットワーク管理ソリューションの拡張性が向上しま

す。

イベントMIBはイベント、イベントに設定されたオブジェクトリスト、イベントアクション、
トリガー、トリガーテストに基づいて動作します。

Event
イベントテーブルでは、イベントがトリガーされたときに実行するアクティビティを定義しま

す。実行されるアクティビティには、通知の送信、MIBオブジェクトの送信などがあります。イ
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ベントテーブルは、イベントアクションに従って設定されたその他のオブジェクトのための補助

テーブルも持ちます。イベントアクションとして通知が設定されている場合は、そのイベントに

設定されているオブジェクトに変更が加えられるたびに通知が送信されます。

オブジェクトリスト

オブジェクトテーブルには、トリガー、トリガーテストタイプ、または通知を送信するイベン

トに基づいて通知に追加できるオブジェクトをリストします。イベントMIBでは、ワイルドカー
ドを使用できます。これにより、オブジェクトの複数のインスタンスをモニタできます。オブジェ

クト IDのグループの指定では、ワイルドカードオプションを使用できます。

Trigger
トリガーテーブルでは、イベントをトリガーするための条件を定義します。トリガーテーブルに

はモニタ対象のオブジェクトが表示され、各トリガーがイベントに関連付けられます。トリガー

がアクティブ化されると、イベントが発生します。トリガーを作成するには、イベントMIBの
mteTriggerTable内でトリガーエントリを設定します。このトリガーエントリでは、モニタ対象と
するオブジェクトのオブジェクト IDを指定します。各トリガーは、単一のオブジェクト、または
ワイルドカード（*）によって指定したオブジェクトのグループをモニタするように設定されま
す。イベントMIBプロセスでは、モニタ対象オブジェクトの状態が、指定された間隔でチェック
されます。

トリガーテスト

トリガーテーブルには、トリガーに対して実行されるテストタイプに基づいて設定された追加オ

ブジェクトの補足テーブルがあります。存在、しきい値、ブール値などの各トリガーエントリタ

イプに対して、対応するテーブル（existenceテーブル、thresholdテーブル、および Booleanテー
ブル）に、テストの実行に必要な情報が格納されています。イベントMIBでは、存在、しきい
値、およびブール値の 3つのトリガータイプに基づいてイベントトリガーを設定できます。オブ
ジェクトに対して指定したテストで trueの値が返された場合、トリガーがアクティブになってい
ます。イベントMIBは、トリガーがアクティブになったら関連のあるホストに通知を送信するよ
うに設定できます。

式 MIB
式MIBでは、オブジェクトの組み合わせに基づいて式を作成できます。サンプリング方式に従っ
て式が評価されます。式MIBでは、次のタイプのオブジェクトサンプリングがサポートされま
す。

• Absolute

•差分

•変更
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式の中にデルタ値や変更値がない場合は、要求元が式の値を読み取ろうとしたときに式が評価さ

れます。この場合、すべての要求元が新しく計算された値を取得します。

デルタ値または変更値を持つ式の場合は、サンプリングのたびに評価が実行されます。この場合、

要求元が最後のサンプル期間の値を取得します。

絶対値サンプリング

絶対値サンプリングは、サンプリング中にMIBオブジェクトの値を使用します。

デルタサンプリング

デルタサンプリングは、1つのサンプルから次のサンプルまでのデルタ（差分）に基づいて識別
されるカウンタを持つ式に使用されます。デルタサンプリングは前回のサンプルの値を使用する

ため、このサンプリングには、アプリケーションが連続的にサンプリングを行う必要があります。

変更サンプリング

変更サンプリングでは、最後のサンプル以降のオブジェクトの変更された値を使用します。

SNMP 通知ロギング
SNMPをサポートするシステムは、多くの場合、通知情報を記録するためのメカニズムを必要と
します。このメカニズムで、再送信の制限を超えた通知が失われないようにします。通知ログMIB
は、ローカルロギング機能の形で、その他のMIBのための共通インフラストラクチャを提供しま
す。SNMP通知ロギング機能は、コマンドラインで通知ログのサイズ変更、グローバルな ageout
値の設定、およびロギングサマリーの表示を行うための Ciscoコマンドラインインターフェイス
コマンドを追加します。通知ログMIBでは、通知の追跡が向上し、すべてのMIBの追跡のため
の一元的な場所が提供されます。

authenticationFailure、linkUp、linkDown、warmStart、coldStartの各トラップまたはインフォーム
は、グローバルにイネーブルまたはディセーブルにできます（これらのトラップはRFC1157で定
義されている「generic trap」の一部です）。linkUpおよび linkDown通知は特定のインターフェイ
スではデフォルトでイネーブルになっていますが、グローバルにイネーブルにされない限り送信

されないことに注意してください。

通知ログMIBでは、デフォルトログのみで通知のロギングがサポートされます。（注）
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SNMP サポートの設定方法
SNMPをイネーブルにするために使用する特定のコマンドはありません。最初に snmp-serverコ
マンドを入力すると、SNMPのサポートされるバージョンがイネーブルになります。その他の設
定はすべて任意です。

システム情報の設定

コンフィギュレーションファイルからアクセスできるように、SNMPエージェントのシステム接
点、場所、およびシリアル番号などの説明を設定できます。ここで説明する設定手順は任意です

が、これらの基本情報は設定をトラブルシューティングする際に役立つため、設定しておくこと

を推奨します。さらに、初めて snmp-serverコマンドを実行すると、デバイス上のSNMPがイネー
ブルになります。

この手順は、必要に応じて実行してください。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servercontacttext
4. snmp-serverlocationtext
5. snmp-serverchassis-idnumber
6. end
7. showsnmpcontact
8. showsnmplocation
9. showsnmpchassis

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

システムの連絡先文字列を設定します。snmp-servercontacttext

例：

Device(config)# snmp-server contact
NameOne

ステップ 3   

システムの場所を表す文字列を設定します。snmp-serverlocationtext

例：

Device(config)# snmp-server location
LocationOne

ステップ 4   

システムのシリアル番号を設定します。snmp-serverchassis-idnumber

例：

Device(config)# snmp-server chassis-id
015A619T

ステップ 5   

グローバルコンフィギュレーションモードを終了

します。

end

例：

Device(config)# end

ステップ 6   

（任意）システムに設定されている連絡先文字列

を表示します。

showsnmpcontact

例：

Device# show snmp contact

ステップ 7   

（任意）システムに設定されている場所文字列を

表示します。

showsnmplocation

例：

Device# show snmp location

ステップ 8   

（任意）システムのシリアル番号を表示します。showsnmpchassis

例：

Device# show snmp chassis

ステップ 9   
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SNMP バージョン 1 および 2 の設定
SNMPバージョン 1および 2を設定する際には、任意で、コミュニティストリングのビューを作
成または修正して、SNMPマネージャがアクセスできるMIBオブジェクトを制限することができ
ます。

SNMPバージョン 1またはバージョン 2を設定する場合、次の手順を実行します。

前提条件

• SNMPマネージャと SNMPエージェントとの関係を定義する、確立された SNMPコミュニ
ティストリング。

• SNMP通知の受信者として定義されるホスト。

SNMP ビューレコードの作成または変更
SNMPマネージャがアクセスできるMIBオブジェクトを制限するために、コミュニティストリン
グにビューを割り当てることができます。定義済みビューを使用することも、独自のビューを作

成することもできます。定義済みのビューを使用する場合、およびビューを一切使用しない場合

は、この手順は飛ばしてください。

SNMPビューレコードを作成または変更するには、この作業を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverviewview-nameoid-tree {included | excluded}
4. nosnmp-serverviewview-nameoid-tree {included | excluded}
5. end
6. show snmp view

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

ビューレコードを作成します。snmp-serverviewview-nameoid-tree
{included | excluded}

ステップ 3   

•この例では、MIB-IIサブツリー内のすべてのオブ
ジェクトが含まれる mib2ビューが作成されます。例：

Device(config)# snmp-server view mib2
mib-2 included

このコマンドを複数回使用して、同じビュー

レコードを作成できます。同じOID値のビュー
レコード値が複数回作成される場合、オブジェ

クト IDの最新のエントリが優先されます。

（注）

サーバビューを削除します。nosnmp-serverviewview-nameoid-tree
{included | excluded}

ステップ 4   

例：

Device(config)# no snmp-server view
mib2 mib-2 included

グローバルコンフィギュレーションモードを終了しま

す。

end

例：

Device(config)# end

ステップ 5   

（任意）SNMPに関連付けられているMIBのビューを表
示します。

show snmp view

例：

Device# show snmp view

ステップ 6   

SNMP コミュニティの作成または変更のアクセスコントロール
SNMPマネージャとエージェントとの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、デバイス上のエージェントへのアクセスを制御するパス

ワードのように機能します。ストリングに関連付ける特性を次の中から 1つ以上指定することも
できます。

•エージェントへのアクセスを取得するためにコミュニティストリングを使用することを許可
された SNMPマネージャの IPアドレスのアクセスリスト
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•特定のコミュニティへのアクセスが可能なすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティへのアクセスが可能なMIBオブジェクトに対する読み書きアクセス権または読
み取り専用アクセス権

コミュニティストリングを作成または変更するには、この作業を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servercommunitystring [viewview-name] [ro | rw] [ipv6nacl] [access-list-number]
4. no snmp-server communitystring
5. end
6. showsnmpcommunity

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

コミュニティアクセスストリングを定義します。snmp-servercommunitystring [viewview-name]
[ro | rw] [ipv6nacl] [access-list-number]

ステップ 3   

• 1つ以上のコミュニティストリングを設定でき
ます。例：

Device(config)# snmp-server community
comaccess ro 4

設定からコミュニティストリングを削除します。no snmp-server communitystring

例：

Device(config)# no snmp-server community
comaccess

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

end

例：

Device(config)# end

ステップ 5   

（任意）システムに設定されているコミュニティア

クセス文字列を表示します。

showsnmpcommunity

例：

Device# show snmp community

ステップ 6   

SNMP トラップ操作の受信者の設定
SNMPトラップは、受信者がトラップを受信しても確認応答を送信しないため、信頼性が高くあ
りません。送信者は、トラップが受信されたかどうかを知ることができません。ただし、イン

フォームを受信したSNMPエンティティは、SNMP応答PDUを使用してメッセージに確認応答し
ます。送信側が応答を受信しなかった場合は、再びインフォームを送信できます。このため、イ

ンフォームの方が目的の宛先に到達する確実性が高くなります。

トラップと比較すると、インフォームはエージェントおよびネットワークのリソースをより多く

消費します。送信と同時に廃棄されるトラップと異なり、インフォームは応答を受信するまで、

または要求がタイムアウトになるまで、メモリ内に保持する必要があります。また、トラップは

一度だけ送信されるのに対して、インフォームは数回にわたって送信される場合があります。再

試行によってネットワークのトラフィックとオーバーヘッドが増加します。

snmp-serverhostコマンドを入力しなかった場合は、通知が送信されません。SNMP通知を送信す
るようにデバイスを設定するには、snmp-serverhostコマンドを少なくとも 1つ入力する必要があ
ります。キーワードを指定せずにこのコマンドを入力すると、ホストに対してすべてのタイプの

トラップがイネーブルになります。

複数のホストをイネーブルにするには、各ホストに対して個別に snmp-serverhostコマンドを実行
する必要があります。コマンドには複数の通知タイプをホストごとに指定できます。

同じホストおよび同じ種類の通知に対して複数の snmp-serverhostコマンドを指定した場合は、後
に入力されたコマンドによって前のコマンドが上書きされます。最後の snmp-serverhostコマンド
だけが有効になります。たとえば、ホストに snmp-serverhostinformを入力してから、同じホスト
に別の snmp-serverhostinformコマンドを入力した場合は、2番めのコマンドによって最初のコマ
ンドが置き換えられます。

snmp-serverhostコマンドは、snmp-serverenableコマンドと組み合わせて使用します。
snmp-serverenableコマンドは、どのSNMP通知がグローバルに送信されるようにするかを指定し
ます。1つのホストでほとんどの通知を受信する場合は、このホストに対して、少なくとも 1つ
の snmp-serverenableコマンドと snmp-serverhostコマンドをイネーブルにする必要があります。
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通知タイプによっては、snmp-serverenableコマンドでは制御できません。たとえば、常にイネー
ブルになっている通知タイプもあれば、別のコマンドでイネーブルにされる通知タイプもありま

す。たとえば、linkUpDown通知は snmptraplink-statusコマンドによって制御されます。このよう
なタイプの通知には snmp-serverenableコマンドは不要です。

notification-typeオプションを使用できるかどうかは、デバイスのタイプとそのデバイス上でサポー
トされている Cisco IOSソフトウェアの機能によって決まります。たとえば、envmon通知タイプ
が使用できるのはシステムに環境モニタが組み込まれている場合のみです。ご使用のシステムで

使用できる通知タイプを確認するには、snmp-serverhostコマンドの末尾でコマンドヘルプ（?）
を使用します。

SNMPトラップ通知の受信者を設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverhosthost-id[traps | informs] [version {1| 2c | 3 [auth | noauth | priv]}] community-string

[udp-portport-number] [notification-type]
4. exit
5. showsnmphost

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

SNMP通知をトラップまたは応答要求として送信する
かどうか、使用する SNMPのバージョン、通知のセ

snmp-serverhosthost-id[traps | informs]
[version {1| 2c | 3 [auth | noauth | priv]}]
community-string [udp-portport-number]
[notification-type]

ステップ 3   

キュリティレベル（SNMPv3の場合）、および通知の
受信者（ホスト）を指定します。

例：
Device(config)# snmp-server host
172.16.1.27 informs version 2c public
alarms

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config)# exit

ステップ 4   
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目的コマンドまたはアクション

（任意）トラップとして送信される SNMP通知、およ
び通知のホスト IPアドレスを表示します。

showsnmphost

例：
Device# show snmp host

ステップ 5   

例

次の例は、SNMP通知に設定されているホスト情報を示します。
Device> enable
Device# configure terminal
Device(config)# snmp-server host 10.2.28.1 informs version 2c public
Device(config)# exit
Device# show snmp host

Notification host: 10.2.28.1 udp-port: 162 type: inform
user: public security model: v2c
traps: 00001000.00000000.00000000

SNMP バージョン 3 の設定
SNMPv3を設定していて、SNMPパケットの処理に SNMPv3セキュリティメカニズムを使用する
場合は、SNMPグループとパスワード付きのユーザを確立させる必要があります。

次のタスクを実行して、SNMPv3を設定します。

SNMP サーバグループ名の指定
SNMPv3は、セキュリティモデルです。セキュリティモデルは、ユーザおよびユーザに属するグ
ループに合わせて設定される認証方式です。

snmp-servergroupコマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト値は
ありません。また、デフォルトのパスワードも存在しません。MD5パスワードを指定する際の詳
細については、この snmp-serveruserコマンドの説明を参照してください。

新しい SNMPグループまたは SNMPユーザを SNMPビューにマッピングするテーブルを指定する
には、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-server group [groupname {v1 | v2c | v3 [auth | noauth | priv]}] [readreadview] [writewriteview]

[notifynotifyview] [accessaccess-list]
4. exit
5. showsnmpgroup
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

指定した名前付きアクセスリストのメンバに対して認証

をイネーブルにするようにSNMPサーバグループを設定
します。

snmp-server group [groupname {v1 | v2c | v3
[auth | noauth | priv]}] [readreadview]
[writewriteview] [notifynotifyview]
[accessaccess-list]

ステップ 3   

•次に、lmnopという名前のアクセスリストのメンバ
に対してユーザ認証をイネーブルにするように設定例：

Device(config)# snmp-server group group1
v3 auth access lmnop

された SNMPサーバグループ group1の例を示しま
す。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Device(config)# exit

ステップ 4   

ネットワークの各SNMPグループに関する情報を表示し
ます。

showsnmpgroup

例：

Device# show snmp group

ステップ 5   

例

次の例は、ネットワーク上の各 SNMPグループに関する情報を表示します。

Device# show snmp group
groupname: ILMI security model:v1
readview : *ilmi writeview: *ilmi
notifyview: <no notifyview specified>
row status: active
groupname: ILMI security model:v2c
readview : *ilmi writeview: *ilmi
notifyview: <no notifyview specified>
row status: active
groupname: group1 security model:v3 auth
readview : v1default writeview: <no writeview specified>
notifyview: <no notifyview specified>
row status: active access-list:lmnop
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groupname: public security model:v1
readview : <no readview specified> writeview: <no writeview specified>
notifyview: <no notifyview specified>
row status: active

SNMP サーバユーザの設定
リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェントに
対応する IPアドレスまたはポート番号を指定します。また、特定のエージェントにリモートユー
ザを設定する前に、snmp-serverengineIDコマンドに remoteオプションを使用して SNMPエンジ
ン IDを設定します。リモートエージェントの SNMPエンジン IDは、パスワードから認証とプラ
イバシーダイジェストを計算する際に必要です。最初にリモートエンジン IDが設定されていな
い場合、コンフィギュレーションコマンドは失敗します。

privpassword引数と auth-password引数については、最小の長さが 1文字で、推奨される長さは 8
文字以上であり、文字と数字の両方を含める必要があります。

SNMPパスワードは、権威 SNMPエンジンの SNMP IDを使用してローカライズされます。イン
フォームの場合、正規のSNMPエージェントはリモートエンジンです。プロキシ要求またはイン
フォームを送信できるようにするには、SNMPデータベース内のリモートエンジンの SNMPエン
ジン IDを設定する必要があります。

SNMPユーザの設定後にエンジン IDを変更した場合、ユーザの削除は許可されません。設定
を削除するには、まず、すべての SNMP設定を再設定する必要があります。

（注）

コマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト値はありません。ま

た、デフォルトのパスワードも存在しません。パスワードの最小の長さは 1文字ですが、セキュ
リティのために 8文字以上にすることを推奨します。パスワードを忘れた場合は回復できないた
め、ユーザを再設定する必要があります。プレーンテキストのパスワードとローカライズされた

MD5ダイジェストの、どちらも指定できます。

ローカライズされたMD5または SHAダイジェストを持っている場合は、プレーンテキストのパ
スワードではなく、その文字列を指定できます。ダイジェストは aa:bb:cc:ddの形式にする必要が
あります。aa、bb、および ccは 16進値です。また、ダイジェストの長さは正確に 16オクテット
にする必要があります。

SNMPグループに新しいユーザを追加するには、次の手順を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. snmp-server engineID{local engine-id| remote ip-address[udp-port udp-port-number] [vrf vrf-name]

engine-id-string}
4. snmp-serveruserusernamegroupname [remoteip-address [udp-portport]] {v1 | v2c | v3 [encrypted]

[auth {md5 | sha} auth-password]} [accessaccess-list]
5. exit
6. showsnmpuser [username]
7. show snmp engineID

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPエンジン IDを設定します。snmp-server engineID{local engine-id| remote
ip-address[udp-port udp-port-number] [vrf
vrf-name] engine-id-string}

ステップ 3   

•この例では、リモートユーザの SNMPエンジ
ン IDを設定しています。

例：
Device(config)# snmp-server engineID remote
172.12.15.4 udp-port 120 1a2833c0129a

SNMPグループの新しいユーザを、SNMPv3グルー
プ「group1」に、ユーザ「user1」、プレーンテキス
トのパスワード「password123」で設定します。

snmp-serveruserusernamegroupname
[remoteip-address [udp-portport]] {v1 | v2c | v3
[encrypted] [auth {md5 | sha} auth-password]}
[accessaccess-list]

ステップ 4   

例：

Device(config)# snmp-server user user1 group1
v3 auth md5 password123

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 5   
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目的コマンドまたはアクション

SNMPユーザの設定した特性について情報を表示し
ます。

showsnmpuser [username]

例：

Device# show snmp user user1

ステップ 6   

（任意）SNMPユーザに対して設定されている
SNMPエンジン IDに関する情報を表示します。

show snmp engineID

例：
Device# show snmp engineID

ステップ 7   

例

次に、SNMP user1に設定された特性についての情報の例を示します。

Device# show snmp user user1
User name: user1
Engine ID: 00000009020000000C025808
storage-type: nonvolatile active access-list: 10
Rowstatus: active
Authentication Protocol: MD5
Privacy protocol: None
Group name: group1

デバイスを SNMP マネージャとして設定
SNMPマネージャプロセスをイネーブルにし、セッションタイムアウト値を設定するには、次の
手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servermanager
4. snmp-servermanagersession-timeoutseconds
5. end
6. show snmp
7. showsnmpsessions[brief]
8. showsnmppending
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Device# configure terminal

ステップ 2   

SNMPマネージャをイネーブルにします。snmp-servermanager

例：
Device(config)# snmp-server manager

ステップ 3   

（任意）セッションのタイムアウト値を変更しま

す。

snmp-servermanagersession-timeoutseconds

例：
Device(config)# snmp-server manager
session-timeout 30

ステップ 4   

グローバルコンフィギュレーションモードを終了

します。

end

例：
Device(config)# end

ステップ 5   

（任意）SNMP通信のステータスを表示します。show snmp

例：
Device# show snmp

ステップ 6   

（任意）SNMPセッションの状況を表示します。showsnmpsessions[brief]

例：
Device# show snmp sessions

ステップ 7   

（任意）保留状態の SNMP要求の現在のセットを
表示します。

showsnmppending

例：
Device# show snmp pending

ステップ 8   
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例

次に、SNMP通信のステータスの例を示します。
Device# show snmp

Chassis: 01506199
37 SNMP packets input

0 Bad SNMP version errors
4 Unknown community name
0 Illegal operation for community name supplied
0 Encoding errors
24 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
28 Get-next PDUs
0 Set-request PDUs

78 SNMP packets output
0 Too big errors (Maximum packet size 1500)
0 No such name errors
0 Bad values errors
0 General errors
24 Response PDUs
13 Trap PDUs

SNMP logging: enabled
Logging to 172.17.58.33.162, 0/10, 13 sent, 0 dropped.

SNMP Manager-role output packets
4 Get-request PDUs
4 Get-next PDUs
6 Get-bulk PDUs
4 Set-request PDUs
23 Inform-request PDUs
30 Timeouts
0 Drops

SNMP Manager-role input packets
0 Inform response PDUs
2 Trap PDUs
7 Response PDUs
1 Responses with errors

SNMP informs: enabled
Informs in flight 0/25 (current/max)
Logging to 172.17.217.141.162

4 sent, 0 in-flight, 1 retries, 0 failed, 0 dropped
Logging to 172.17.58.33.162

0 sent, 0 in-flight, 0 retries, 0 failed, 0 dropped

次に、SNMPセッションのステータスの表示例を示します。
Device# show snmp sessions

Destination: 172.17.58.33.162, V2C community: public
Round-trip-times: 0/0/0 (min/max/last)
packets output
0 Gets, 0 GetNexts, 0 GetBulks, 0 Sets, 4 Informs
0 Timeouts, 0 Drops

packets input
0 Traps, 0 Informs, 0 Responses (0 errors)

Destination: 172.17.217.141.162, V2C community: public, Expires in 575 secs
Round-trip-times: 1/1/1 (min/max/last)
packets output
0 Gets, 0 GetNexts, 0 GetBulks, 0 Sets, 4 Informs
0 Timeouts, 0 Drops

packets input
0 Traps, 0 Informs, 4 Responses (0 errors)

次に、保留状態の SNMP要求の現在のセットの例を示します。
Device# show snmp pending

req id: 47, dest: 172.17.58.33.161, V2C community: public, Expires in 5 secs
req id: 49, dest: 172.17.58.33.161, V2C community: public, Expires in 6 secs
req id: 51, dest: 172.17.58.33.161, V2C community: public, Expires in 6 secs
req id: 53, dest: 172.17.58.33.161, V2C community: public, Expires in 8 secs
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SNMP マネージャのイネーブル化
SNMPマネージャプロセスをイネーブルにし、セッションタイムアウト値を設定するには、次の
手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servermanager
4. snmp-servermanagersession-timeoutseconds
5. exit
6. show snmp
7. showsnmpsessions[brief]
8. showsnmppending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPマネージャをイネーブルにします。snmp-servermanager

例：

Device(config)# snmp-server manager

ステップ 3   

（任意）セッションのタイムアウト値を変更しま

す。

snmp-servermanagersession-timeoutseconds

例：

Device(config)# snmp-server manager
session-timeout 30

ステップ 4   

グローバルコンフィギュレーションモードを終了

します。

exit

例：

Device(config)# exit

ステップ 5   
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目的コマンドまたはアクション

（任意）SNMP通信のステータスを表示します。show snmp

例：

Device# show snmp

ステップ 6   

（任意）SNMPセッションのステータスを表示しま
す。

showsnmpsessions[brief]

例：

Device# show snmp sessions

ステップ 7   

（任意）保留状態の SNMP要求の現在のセットを
表示します。

showsnmppending

例：

Device# show snmp pending

ステップ 8   

例

次に、SNMP通信のステータスの例を示します。

Device# show snmp
Chassis: 01506199
37 SNMP packets input

0 Bad SNMP version errors
4 Unknown community name
0 Illegal operation for community name supplied
0 Encoding errors
24 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
28 Get-next PDUs
0 Set-request PDUs

78 SNMP packets output
0 Too big errors (Maximum packet size 1500)
0 No such name errors
0 Bad values errors
0 General errors
24 Response PDUs
13 Trap PDUs

SNMP logging: enabled
Logging to 172.17.58.33.162, 0/10, 13 sent, 0 dropped.

SNMP Manager-role output packets
4 Get-request PDUs
4 Get-next PDUs
6 Get-bulk PDUs
4 Set-request PDUs
23 Inform-request PDUs
30 Timeouts
0 Drops

SNMP Manager-role input packets
0 Inform response PDUs
2 Trap PDUs
7 Response PDUs
1 Responses with errors

SNMP informs: enabled
Informs in flight 0/25 (current/max)
Logging to 172.17.217.141.162
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4 sent, 0 in-flight, 1 retries, 0 failed, 0 dropped
Logging to 172.17.58.33.162

0 sent, 0 in-flight, 0 retries, 0 failed, 0 dropped

次に、SNMPセッションのステータスの表示例を示します。

Device# show snmp sessions
Destination: 172.17.58.33.162, V2C community: public
Round-trip-times: 0/0/0 (min/max/last)
packets output
0 Gets, 0 GetNexts, 0 GetBulks, 0 Sets, 4 Informs
0 Timeouts, 0 Drops

packets input
0 Traps, 0 Informs, 0 Responses (0 errors)

Destination: 172.17.217.141.162, V2C community: public, Expires in 575 secs
Round-trip-times: 1/1/1 (min/max/last)
packets output
0 Gets, 0 GetNexts, 0 GetBulks, 0 Sets, 4 Informs
0 Timeouts, 0 Drops

packets input
0 Traps, 0 Informs, 4 Responses (0 errors)

次に、保留状態の SNMP要求の現在のセットの例を示します。

Device# show snmp pending
req id: 47, dest: 172.17.58.33.161, V2C community: public, Expires in 5 secs
req id: 49, dest: 172.17.58.33.161, V2C community: public, Expires in 6 secs
req id: 51, dest: 172.17.58.33.161, V2C community: public, Expires in 6 secs
req id: 53, dest: 172.17.58.33.161, V2C community: public, Expires in 8 secs

SNMP エージェントシャットダウンメカニズムのイネーブル化
SNMPパケットを使用するネットワーク管理ツールでは、仮想端末およびコンソール上のユーザ
に対してメッセージを送信できます。このファシリティは send EXECコマンドと似た方法で動作
します。ただし、ユーザに対してメッセージを発行するための SNMP要求では、メッセージの送
信後に実行するアクションも指定します。このようなアクションとしては、シャットダウン要求

があります。システムは、シャットダウンされた後、通常はリロードされます。ネットワークか

らリロードを発生させることができるというのは強力な機能であるため、これは

snmp-serversystem-shutdownグローバルコンフィギュレーションコマンドで保護されています。
このコマンドを発行しない場合、シャットダウンメカニズムがイネーブルになりません。

SNMPエージェントのシャットダウンメカニズムをイネーブルにするには、次の手順を実行しま
す。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serversystem-shutdown
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPメッセージのリロード機能を使用して、システ
ムのシャットダウンをイネーブルにします。

snmp-serversystem-shutdown

例：

Device(config)# snmp-server
system-shutdown

ステップ 3   

グローバルコンフィギュレーションモードを終了しま

す。

end

例：

Device(config)# end

ステップ 4   

SNMP エージェントパケットの最大サイズの定義
SNMPエージェントが要求の受信または応答の生成を行うときに許容される最大パケットサイズ
を定義できます。

許容される最大パケットサイズを設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverpacketsizebyte-count
4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

最大パケットサイズを確立します。snmp-serverpacketsizebyte-count

例：

Device(config)# snmp-server packetsize
512

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 4   

SNMP を介して使用される TFTP サーバ数の制限
アクセスリストを使用して、SNMPを介してコンフィギュレーションファイルの保存およびロー
ドに使用されるTFTPサーバの数を制限できます。TFTPサーバの使用をこのような方法で制限す
ると、システムリソースを保護し、管理のための操作を集中化することができます。

TFTPサーバの数を制限するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servertftp-server-listnumber
4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

アクセスリストで、SNMP経由でのコンフィギュレーショ
ンファイルのサーバへのコピーに使用される TFTPサー
バの数を制限します。

snmp-servertftp-server-listnumber

例：

Device(config)# snmp-server
tftp-server-list 12

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 4   

トラブルシューティングのヒント

トラブルシューティングのためにリアルタイムでのSNMPトラップアクティビティをモニタする
には、SNMP debugコマンド（ debug snmp packet EXECコマンドなど）を使用します。SNMP
debugコマンドに関する詳細については、『Cisco IOS Debug Command Reference』を参照してくだ
さい。

SNMP エージェントのディセーブル化
SNMPエージェントのバージョンをディセーブルにするには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. nosnmp-server
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPエージェントの運用をディセーブルにします。nosnmp-server

例：

Device(config)# no snmp-server

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

end

例：

Device(config)# end

ステップ 4   

SNMP 通知の設定
SNMPトラップまたはインフォームを送信するようにデバイスを設定するには、ここで説明する
手順を実行します。
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多くの snmp-serverコマンドでは、そのコマンド構文で trapsというキーワードが使用されま
す。トラップまたはインフォームを指定するオプションがコマンドに指定されていない限り、

キーワード trapsを使用してトラップ、インフォーム、または両方を指定する必要がありま
す。snmp-serverhostコマンドを使用して、トラップまたはインフォームのどちらとしてSNMP
通信を送信するか指定します。インフォームを使用するには、SNMPマネージャ（SNMPプロ
キシマネージャとも呼ばれる）が使用可能で、デバイス上でイネーブルになっている必要が

あります。以前は、SNMPマネージャを使用できるのはCisco IOSPLUSイメージだけでした。
ただし、SNMPマネージャは SNMPをサポートするすべての Ciscoソフトウェアリリースで
現在使用可能です。各 Ciscoソフトウェアリリースでの SNMPマネージャのサポートに関す
る情報を参照するには、Cisco Feature Navigatorを使用してください。Cisco Feature Navigatorに
は、http://www.cisco.com/go/cfn [英語]からアクセスします。

（注）

SNMP 通知を送信するようにデバイスを設定する
トラップまたはインフォームをホストに送信するようにデバイスを設定するには、この手順を実

行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-server engineID remote remote-ip-address remote-engineID
4. snmp-serveruserusernamegroupname [remotehost [udp-portport] {v1 | v2c | v3 [encrypted] [auth

{md5 | sha} auth-password]} [accessaccess-list]
5. snmp-servergroupgroupname {v1 | v2c | v3{auth| noauth | priv}} [readreadview] [writewriteview]

[notifynotifyview] [accessaccess-list]
6. snmp-serverhosthost[traps | informs] [version{1|2c|3[auth|noauth|priv]}]

community-string[notification-type]
7. snmp-serverenabletraps[notification-type [notification-options]]
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPエンジン IDを指定し、172.16.20.3にあるリモートデ
バイスとの SNMP通信のための VRF名 traps-vrfを設定しま
す。

snmp-server engineID remote
remote-ip-address remote-engineID

例：
Device(config)# snmp-server engineID
remote
172.16.20.3 80000009030000B064EFE100

ステップ 3   

ローカルユーザまたはリモートユーザを SNMPグループに
設定します。

snmp-serveruserusernamegroupname
[remotehost [udp-portport] {v1 | v2c | v3
[encrypted] [auth {md5 | sha}
auth-password]} [accessaccess-list]

ステップ 4   

アドレスのリモートユーザを設定するには、まず

そのリモートホストのエンジン IDを設定する必要
があります。この制限は、これらのコマンドの設計

として課されたものです。ホストよりも前にユーザ

を設定しようとすると、警告メッセージが表示さ

れ、コマンドは実行されません。

snmp-serverengineidremoteコマンドを使用して、
リモートホストのエンジン IDを指定します。

（注）

例：

Device(config)# snmp-server user abcd
public v3 encrypted auth md5 cisco123

SNMPグループを設定します。snmp-servergroupgroupname {v1 | v2c |
v3{auth| noauth | priv}} [readreadview]

ステップ 5   

[writewriteview] [notifynotifyview]
[accessaccess-list]

例：

Device(config)# snmp-server group
GROUP1 v2c auth read viewA write viewA
notify viewB

SNMP通知をトラップまたは応答要求として送信するかどう
か、使用するSNMPのバージョン、通知のセキュリティレベ

snmp-serverhosthost[traps | informs]
[version{1|2c|3[auth|noauth|priv]}]
community-string[notification-type]

ステップ 6   

ル（SNMPv3の場合）、および通知の受信者（ホスト）を指
定します。

例：

Device(config)# snmp-server host
example.com informs version 3 public

• snmp-serverhostコマンドでは、どのホストで SNMP通
知を受信するか、および通知がトラップとインフォーム

のいずれで送信されるようにするかを指定します。
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目的コマンドまたはアクション

トラップまたはインフォームの送信をイネーブルにして、送

信される通知のタイプを指定します。

snmp-serverenabletraps[notification-type
[notification-options]]

例：

Device(config)# snmp-server enable
traps bgp

ステップ 7   

• notification-typeが指定されていない場合は、サポートさ
れているすべての通知がデバイスでイネーブルになりま

す。

•デバイスで使用可能な通知を確認するには、
snmp-serverenabletraps?コマンドを入力します。

• snmp-serverenabletrapsコマンドは、指定された通知タ
イプ（BorderGateway Protocol（BGP）トラップ、設定ト
ラップ、エンティティトラップ、ホットスタンバイデ

バイスプロトコル（HSDP）トラップなど）の生成メカ
ニズムをグローバルにイネーブルにします。

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 8   

通知操作値の変更

ソースインターフェイス、各ホストのメッセージ（パケット）キューの長さ、再送信の間隔など

にデフォルト値以外の値を指定できます。

必要に応じて通知オペレーション値を変更するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servertrap-sourceinterface
4. snmp-serverqueue-lengthlength
5. snmp-servertrap-timeoutseconds
6. snmp-serverinforms [retries retries] [timeout seconds] [pending pending]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

スロット 2、ポート 1にあるファストイーサネットイン
ターフェイスの IPアドレスをすべての SNMP通知の送
信元として設定します。

snmp-servertrap-sourceinterface

例：

Device(config)# snmp-server trap-source
FastEthernet 2/1

ステップ 3   

各通知のメッセージキューの長さを設定します。snmp-serverqueue-lengthlength

例：

Device(config)# snmp-server queue-length
50

ステップ 4   

•この例は、キューの長さを 50エントリに設定して
います。

再送信キューにある通知を再送信する頻度を定義しま

す。

snmp-servertrap-timeoutseconds

例：

Device(config)# snmp-server trap-timeout
30

ステップ 5   

インフォーム固有のオペレーション値を設定します。snmp-serverinforms [retries retries] [timeout
seconds] [pending pending]

ステップ 6   

•この例は、インフォームを再送信する最大回数、再
送信するまでに確認応答を待って待機する秒数、お例：

Device(config)# snmp-server informs
retries 10 timeout 30 pending 100

よび一度に確認応答を待てるインフォームの最大数

を設定しています。

個々の RFC 1157 SNMP トラップの制御
authenticationFailure、linkUp、linkDown、warmStart、および coldStart通知の各タイプをイネーブル
にするには、次の手順を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverenabletrapssnmp [authentication] [linkup] [linkdown] [warmstart] [coldstart]
4. interface type slot/port
5. nosnmp-serverlink-status
6. end
7. end
8. show snmp mib ifmibtraps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RFC 1157汎用トラップをイネーブルにします。snmp-serverenabletrapssnmp
[authentication] [linkup] [linkdown]
[warmstart] [coldstart]

ステップ 3   

•オプションのキーワードを一切指定せずに使用した場合、
authenticationFailure、linkUp、linkDown、warmStart、および
coldStartの各トラップをイネーブルにします。例：

Device(config)# snmp-server
enable traps snmp

•キーワード指定で使用した場合は、指定したタイプのトラッ
プのみがイネーブルになります。たとえば、すべてのイン

ターフェイスに対して linkUpと linkDownの SNMPトラッ
プまたは SNMPインフォームだけをグローバルにイネーブ
ルにするには、このコマンドの

snmp-serverenabletrapssnmplinkuplinkdownという形式を使
用します。

該当インターフェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot/port

例：

Device(config)# interface
FastEthernet 0/0

ステップ 4   
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目的コマンドまたはアクション

ダイヤラなどの個別のインターフェイスに対してSNMP
トラップをイネーブルにするには、インターフェイス

コンフィギュレーションモードで

snmptraplink-statuspermitduplicatesコマンドを使用し
ます。たとえば、ダイヤラインターフェイスコンフィ

ギュレーションモードを開始して、インターフェイス

タイプとしてダイヤラを開始します。

（注）

すべての標準インターフェイスの linkUp通知と linkDown通知の
送信をディセーブルにします。

nosnmp-serverlink-status

例：

Device(config-if)# no snmp-server
link-status

ステップ 5   

インターフェイスコンフィギュレーションモードを終了します。end

例：

Device(config-if)# end

ステップ 6   

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config)# end

ステップ 7   

show snmp mib ifmibtrapsステップ 8   

例：

Device# show snmp mib ifmib traps

例

次の例は、システムに設定されているすべてのインターフェイスの linkupトラップと linkdownト
ラップのステータスを表示します。

Device# show snmp mib ifmib traps

ifDescr ifindex TrapStatus
---------------------------------
FastEthernet 3/6 14 enabled
FastEthernet 3/19 27 enabled
GigabitEthernet 5/1 57 enabled
unrouted VLAN 1005 73 disabled
FastEthernet 3/4 12 enabled
FastEthernet 3/39 47 enabled
FastEthernet 3/28 36 enabled
FastEthernet 3/48 56 enabled
unrouted VLAN 1003 74 disabled
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FastEthernet 3/2 10 enabled
Tunnel 0 66 enabled
SPAN RP Interface 64 disabled
Tunnel 10 67 enabled
FastEthernet 3/44 52 enabled
GigabitEthernet 1/3 3 enabled
FastEthernet 3/11 19 enabled
FastEthernet 3/46 54 enabled
GigabitEthernet 1/1 1 enabled
FastEthernet 3/13 21 enabled
unrouted VLAN 1 70 disabled
GigabitEthernet 1/4 4 enabled
FastEthernet 3/9 17 enabled
FastEthernet 3/16 24 enabled
FastEthernet 3/43 51 enabled

SNMP 通知ログオプションの設定
SNMP通知ログオプションを設定するには、次の手順を実行します。これらのオプションで、ロ
グサイズとタイミングの値を制御できます。変更しないまま置いておくと、SNMPログが非常に
大きく、長くなる場合があります。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibnotification-logdefault
4. snmpmibnotification-logglobalageoutseconds
5. snmpmibnotification-logglobalsizesize
6. end
7. showsnmpmibnotification-log

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステップ 2   

名前の付いていない SNMP通知ログを作成します。snmpmibnotification-logdefault

例：
Device(config)# snmp mib notification-log
default

ステップ 3   
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目的コマンドまたはアクション

SNMP通知ログエントリがシステムメモリ内に保持
され続ける最大時間を設定します。

snmpmibnotification-logglobalageoutseconds

例：
Device(config)# snmp mib notification-log
globalageout 20

ステップ 4   

•この例では、SNMP通知ログ内の 20分以上前に
記録されたエントリを削除するようにシステムを

設定しています。

すべてSNMP通知ログに保存できるエントリの最大数
を設定します。

snmpmibnotification-logglobalsizesize

例：
Device(config)# snmp mib notification-log
globalsize 600

ステップ 5   

グローバルコンフィギュレーションモードを終了し

ます。

end

例：
Device(config)# end

ステップ 6   

ローカルSNMP通知ロギングの状態に関する情報を表
示します。

showsnmpmibnotification-log

例：
Device# show snmp mib notification-log

ステップ 7   

例

次に、ローカル SNMP通知ロギングの状態に関する情報の例を示します。
Device# show snmp mib notification-log

GlobalAgeout 20, GlobalEntryLimit 600
Total Notifications logged in all logs 0
Log Name"", Log entry Limit 600, Notifications logged 0
Logging status enabled
Created by cli

インターフェイスインデックス表示の設定とインターフェイスイン

デックスおよびロングネームサポート

インターフェイスインデックスの表示では、SNMPの上級ユーザが管理対象エージェントで直接
インターフェイス登録に関する情報を表示できます。外部 NMSは必要ありません。

インターフェイスのロングエイリアス名の設定では、ユーザが、ifAlias（MIB内で定義されるオ
ブジェクトで、長さは 64までに制限されています）を最大 255バイトに設定できるようにできま
す。
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はじめる前に

システム上で SNMPがイネーブルになっている必要があります。

インターフェイスインデックス表示とインターフェイスエイリアスロング名サポートの機能は、

すべての Ciscoプラットフォームでサポートされているわけではありません。プラットフォーム
のサポートおよびソフトウェアイメージのサポートに関する情報を検索するには、Cisco Feature
Navigatorを使用します。

64文字より長い ifAlias値を保持するように IF-MIBを設定し、インターフェイスの ifAlias値を設
定するには、次の手順を実行します。

ifAliasの説明が 64文字よりも長いかどうかを確認するには、NMSから ifMIB ifAlias変数の
SNMPMIBウォークを実行し、説明全体が ifXEntry.18の値内に表示されることを確認します。
インターフェイスの説明は、moresystem:runningconfig特権EXECモードコマンドからの出力
にも表示されます。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. snmpifmibifaliaslong
4. interfacetypenumber
5. descriptiontext-string
6. end
7. showsnmpmib
8. showsnmpmibifmibifindex [typenumber] [detail] [free-list]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ネットワーク管理システムに64文字より長い ifAlias値を返すよ
うに、システム上のインターフェイスMIB（IF-MIB）を設定し
ます。

snmpifmibifaliaslong

例：
Device(config)# snmp ifmib ifalias
long

ステップ 3   

• snmpifmibifaliaslongコマンドを使用して ifAlias値を設定し
ていないと、ifAliasの説明は64文字までに制限されます。

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：
Device(config)# interface ethernet
2/4

ステップ 4   

•このコマンドの形式は、設定しているインターフェイスに
よって変わります。

指定されたインターフェイスの自由形式の説明を設定します。descriptiontext-string

例：
Device(config)# description This
text string description can be up
to 256 characters long

ステップ 5   

•この説明の長さは最大 240文字で、IF-MIB内の ifAliasオ
ブジェクト値として保存できます。

• snmpifmibifaliaslongコマンドを使用して ifAlias値を設定し
ていなかった場合、インターフェイスの説明descriptionコ
マンドを使用して64文字より多い説明に設定されている場
合でも、SNMPの set操作および get操作の ifAliasの説明は
64文字までに制限されます。

グローバルコンフィギュレーションモードを終了します。end

例：

Device(config)# end

ステップ 6   

システムに登録されているMIBモジュールインスタンス識別子
のリストを表示します。

showsnmpmib

例：
Device# show snmp mib

ステップ 7   

•表示される内容が非常に長くなる場合があります。

システム上で登録された、すべてのインターフェイスまたは指

定されたインターフェイスのインターフェイスMIB ifIndex値を
表示します。

showsnmpmibifmibifindex
[typenumber] [detail] [free-list]

例：
Device# show snmp mib ifmib
ifindex Ethernet 2/0

ステップ 8   
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例

次に、システム上で登録されたMIBモジュールインスタンス IDの例を示します。表示される内
容が非常に長くなる場合があります。ここでは、ごく一部だけを示します。

Device# show snmp mib
system.1
system.2
sysUpTime
system.4
system.5
system.6
system.7
system.8
sysOREntry.2
sysOREntry.3
sysOREntry.4
interfaces.1
ifEntry.1
ifEntry.2
ifEntry.3
ifEntry.4
ifEntry.5
ifEntry.6
ifEntry.7
ifEntry.8
ifEntry.9
ifEntry.10
ifEntry.11
--More--
captureBufferEntry.2
captureBufferEntry.3
captureBufferEntry.4
captureBufferEntry.5
captureBufferEntry.6
captureBufferEntry.7
capture.3.1.1
eventEntry.1
eventEntry.2
eventEntry.3
eventEntry.4
eventEntry.5
eventEntry.6
eventEntry.7
logEntry.1
logEntry.2
logEntry.3
logEntry.4
rmon.10.1.1.2
rmon.10.1.1.3
rmon.10.1.1.4
rmon.10.1.1.5
rmon.10.1.1.6
rmon.10.1.1.7
rmon.10.2.1.2
rmon.10.2.1.3
rmon.10.3.1.2

次の例は、指定されたインターフェイスについて、システムに登録されているインターフェイス

MIB ifIndex値を表示します。
Device# show snmp mib ifmib ifindex Ethernet 2/0
Ethernet2/0: Ifindex = 2

次の例は、すべてのインターフェイスについて、システムに登録されているインターフェイスMIB
ifIndex値を表示します。
Device# show snmp mib ifmib ifindex
ATM1/0: Ifindex = 1
ATM1/0-aal5 layer: Ifindex = 12
ATM1/0-atm layer: Ifindex = 10
ATM1/0.0-aal5 layer: Ifindex = 13

『SNMP Configuration Guide』
47

『Configuring SNMP Support』
インターフェイスインデックス表示の設定とインターフェイスインデックスおよびロングネームサポー

ト



ATM1/0.0-atm subif: Ifindex = 11
ATM1/0.9-aal5 layer: Ifindex = 32
ATM1/0.9-atm subif: Ifindex = 31
ATM1/0.99-aal5 layer: Ifindex = 36
ATM1/0.99-atm subif: Ifindex = 35
Ethernet2/0: Ifindex = 2
Ethernet2/1: Ifindex = 3
Ethernet2/2: Ifindex = 4
Ethernet2/3: Ifindex = 5
Null0: Ifindex = 14
Serial3/0: Ifindex = 6
Serial3/1: Ifindex = 7
Serial3/2: Ifindex = 8
Serial3/3: Ifindex = 9

インターフェイスインデックスパーシステンスの設定

ここでは、インターフェイスインデックスパーシステンスを設定するための次の手順を説明しま

す。

ifIndex パーシステンスのグローバルなイネーブル化とディセーブル化
ifIndexパーシステンスをグローバルにイネーブルにするには、次の手順を実行します。

はじめる前に

ここで説明する設定手順では、使用しているルーティングデバイス上ですでにSNMPが設定して
あり、SNMPを使用して、CiscoコマンドラインインターフェイスやNMSアプリケーションによ
るネットワークアクティビティ監視を行っていることが前提となっています。

インターフェイス専用の ifIndexパーシステンスコマンド（snmpifindexpersistence）は、サブイン
ターフェイスには使用できません。インターフェイスに適用されるコマンドは、そのインターフェ

イスに関連するすべてのサブインターフェイスに自動的に適用されます。

テストによると、この機能によって、インターフェイスごとに約 25バイトの NVRAMストレー
ジが使用されます。低速のCPUでは、プラットフォーム上でブート遅延が発生する可能性があり
ます。

ifIndex値の一貫性を確保するために、ifIndexパーシステンスコマンドを入力した後は
copyrunning-configstartup-config EXECモードコマンドを使用して設定を保存する必要があり
ます。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverifindexpersist
4. nosnmp-serverifindexpersist
5. end

『SNMP Configuration Guide』
48

『Configuring SNMP Support』
インターフェイスインデックスパーシステンスの設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステップ 2   

リブート後も保持される ifIndex値をグローバルにイ
ネーブルにします。

snmp-serverifindexpersist

例：
Device(config)# snmp-server ifindex
persist

ステップ 3   

グローバル ifIndexパーシステンスをディセーブルに
します。

nosnmp-serverifindexpersist

例：
Device(config)# no snmp-server ifindex
persist

ステップ 4   

グローバルコンフィギュレーションモードを終了し

ます。

end

例：
Device(config)# end

ステップ 5   

特定のインスタンスでの ifIndex パーシステンスのイネーブル化およびディセーブル
化

ifIndexパーシステンスを指定したインターフェイス上でだけ設定するには、次の手順を実行しま
す。

インターフェイスで ifIndexパーシステンスのためにグローバルコンフィギュレーション設定
を使用する場合、特定のインターフェイスで snmpifindexclearコマンドを使用します。このコ
マンドでは、特定のインターフェイスに対して以前に開始された ifIndexコンフィギュレーショ
ンコマンドをクリアします。

ヒント
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypeslot/port
4. snmpifindexpersist
5. nosnmpifindexpersist
6. end
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

指定したインターフェイスに対してインターフェイスコン

フィギュレーションモードを開始します。

interfacetypeslot/port

例：

Device(config)# interface
FastEthernet 0/1

ステップ 3   

インターフェイスコマンドの構文は使用してい

るプラットフォームにより異なることに注意して

ください。

（注）

指定したインターフェイス上での ifIndex値のリブートにま
たがった一貫性をイネーブルにします。

snmpifindexpersist

例：

Device(config-if)# snmp ifindex
persist

ステップ 4   

指定したインターフェイス上での ifIndex値のリブートにま
たがった一貫性をディセーブルにします。

nosnmpifindexpersist

例：

Device(config-if)# no snmp ifindex
persist

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し

ます。

end

例：

Device(config-if)# end

ステップ 6   

グローバルコンフィギュレーションモードを終了します。end

例：

Device(config)# end

ステップ 7   

VPN のための SNMP サポートの設定
ここでは、VPNのために SNMPを設定する方法を説明します。VPNのための SNMPサポートの
機能は、ユーザがSNMPエージェントとマネージャを特定のVRFと関連付けることを可能にする
コンフィギュレーションコマンドを提供します。指定されたVRFを使用して、SNMPトラップと
SNMPインフォーム、およびエージェントとマネージャ間の応答の送信が実行されます。VRFが
指定されなかった場合は、その VPNのデフォルトのルーティングテーブルが使用されます。

VPNのサポートにより、ユーザが特定の VPNセットからの SNMP要求のみを受け取るように
SNMPエージェントを設定できます。この設定では、プロバイダーが顧客に、すべてのユーザの
VPNデバイスを管理できるネットワーク管理サービスを提供できます。

（注） •この機能はすべてのCiscoプラットフォームでサポートされるわけではありません。Cisco
FeatureNavigatorを使用すると、プラットフォーム、およびCisco IOSソフトウェアイメー
ジの各サポート情報を検索できます。

•すべてのMIBが VPNに対応しているわけではありません。VPN対応のMIBのリストを
見るには、showsnmpmibcontextコマンドを使用してください。VPN対応MIBの詳細に
ついては、設定に関する章「SNMP Support over VPNs：コンテキストベースアクセスコ
ントロール」を参照してください。

特定の VPNのための SNMPサポートを設定するには、このタスクを実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverhosthost-address[vrfvrf-name] [traps | informs] [version {1| 2c| 3 [auth | noauth |priv]}]

community-string [udp-portport] [notification-type]
4. snmp-serverengineIDremoteip-address [udp-portudp-port-number] [vrfvrf-name] engineid-string
5. exit
6. showsnmphost

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Device# configure terminal

ステップ 2   

SNMP通知動作の受信先を指定し、SNMP通知の送
信に使用される VRFテーブルを指定します。

snmp-serverhosthost-address[vrfvrf-name] [traps
| informs] [version {1| 2c| 3 [auth | noauth |priv]}]
community-string [udp-portport] [notification-type]

ステップ 3   

例：
Device(config)# snmp-server host example.com
public vrf trap-vrf

リモート SNMPユーザのために特定の VPN上で
SNMPを設定する場合、デバイス上のリモート
SNMPエンジンの名前を設定します。

snmp-serverengineIDremoteip-address
[udp-portudp-port-number] [vrfvrf-name]
engineid-string

例：
Device(config)# snmp-server engineID remote
172.16.20.3 vrf traps-vrf

ステップ 4   

例：
80000009030000B064EFE100

グローバルコンフィギュレーションモードを終了

します。

exit

例：
Device(config)# exit

ステップ 5   
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目的コマンドまたはアクション

（任意）SNMP設定を表示し、VPN機能のための
SNMPサポートが適切に設定されていることを確認
します。

showsnmphost

例：
Device# show snmp host

ステップ 6   

SNMP を使用するイベント MIB の設定
イベントMIBは、SNMPを使用して直接設定できます。この手順では、1分おきにすべてのイン
ターフェイスの ifInOctetsのデルタ値をモニタするようにイベントMIBを設定します。指定した
しきい値を超えるサンプルがあった場合、トラップ通知が送信されます。

イベントMIBに関連付けられているCiscoソフトウェア設定手順はありません。イベントMIB機
能の設定はすべて、SNMPを使用して、アプリケーションを通じて実行する必要があります。こ
こでは、外部デバイス上のネットワーク管理アプリケーションを使用したサンプル設定セッショ

ンを示します。お使いの Ciscoルーティングデバイスでの SNMPの設定については、「その他の
参考資料」セクションを参照してください。

イベントMIB機能の設定はすべて、SNMPを使用して、アプリケーションを通じて実行する必要
があります。以降では、Sunのワークステーションで使用できる SNMP調査ツールを使用したイ
ベントMIBの設定方法をステップバイステップで示します。ここで示す setanyコマンドは、
SNMPアプリケーションを使用して実行されます。

Ciscoコマンドラインインターフェイスコマンドではありません。使用しているルーティング
デバイス上で SNMPが設定されていることを前提としています。

（注）

この設定での目的は、すべてのインターフェイスの ifInOctetsをモニタすることです。1分おきに
すべてのインターフェイスの ifInOctetsのデルタ値をモニタするようにイベントMIBを設定しま
す。指定したしきい値 30を超えるサンプルがあった場合、トラップ通知が送信されます。

次の例には 5つの部分があります。

トリガーテーブルでのトリガーの設定

トリガーテーブル内のトリガーを設定するには、次の手順を実行します。
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手順の概要

1. setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i5
2. setany-v2c$ADDRESSprivatemteTriggerValueID.4.106.111.104.110.1-d1.3.6.1.2.1.2.2.1.10
3. setany-v2c$ADDRESSprivatemteTriggerValueIDWildcard.4.106.111.104.110.1-i1
4. setany-v2c$ADDRESSprivatemteTriggerTest.4.106.111.104.110.1-o'20'
5. setany-v2c$ADDRESSprivatemteTriggerFrequency.4.106.111.104.110.1-g60
6. setany-v2c$ADDRESSprivatemteTriggerSampleType.4.106.111.104.110.1-i2
7. setany-v2c$ADDRESSprivatemteTriggerEnabled.4.106.111.104.110.1-i1

手順の詳細

目的コマンドまたはアクション

トリガーテーブルに、

mteOwnerが john、トリ
setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i5ス

テッ

プ 1   ガー名が 1のトリガー行
を作成します。

•インデックスは、10
進数表記の ASCII
値、john.1で与えら
れます。

mteTriggerValueIDを監視
される OIDに設定しま
す。

setany-v2c$ADDRESSprivatemteTriggerValueID.4.106.111.104.110.1-d1.3.6.1.2.1.2.2.1.10ス

テッ

プ 2   

•この例では、モニタ
される OIDは、
ifInOctetsです。

オブジェクトがワイルド

カードで参照されること

setany-v2c$ADDRESSprivatemteTriggerValueIDWildcard.4.106.111.104.110.1-i1ス

テッ

プ 3   を示すために、
mteTriggerValueIDWildcard
を TRUEに設定します。

mteTriggerTestをしきい値
に設定します。

setany-v2c$ADDRESSprivatemteTriggerTest.4.106.111.104.110.1-o'20'ス

テッ

プ 4   

mteTriggerFrequencyを 60
に設定します。これで、

setany-v2c$ADDRESSprivatemteTriggerFrequency.4.106.111.104.110.1-g60ス

テッ

プ 5   60秒おきに ifInOctetsがモ
ニタされます。
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目的コマンドまたはアクション

サンプルタイプをデルタ

に設定します。

setany-v2c$ADDRESSprivatemteTriggerSampleType.4.106.111.104.110.1-i2ス

テッ

プ 6   

トリガーをイネーブルに

します。

setany-v2c$ADDRESSprivatemteTriggerEnabled.4.106.111.104.110.1-i1ス

テッ

プ 7   

イベントテーブルでのイベントの作成

イベントテーブルにイベントを作成するには、次の手順を実行します。

手順の概要

1. setany-v2c$ADDRESSprivatemteEventEntryStatus.4.106.111.104.110.101.118.101.110.116-i5
2. setany-v2c$ADDRESSprivatemteEventEnabled.4.106.111.104.110.101.118.101.110.116-i1
3. setany-v2c$ADDRESSprivatemteEventEntryStatus.4.106.111.104.110.101.118.101.110.116-i1

手順の詳細

目的コマンドまたはアクション

イベントテーブルに

行を作成します。

setany-v2c$ADDRESSprivatemteEventEntryStatus.4.106.111.104.110.101.118.101.110.116-i5ステッ

プ 1   

•ここでも、
mteOwnerは
johnで、イベ
ントは
mteEventName
です。

•デフォルトア
クションで

は、通知が送

信されます。

イベントをイネーブ

ルにします。

setany-v2c$ADDRESSprivatemteEventEnabled.4.106.111.104.110.101.118.101.110.116-i1ステッ

プ 2   
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目的コマンドまたはアクション

EventRowをアク
ティブにします。

setany-v2c$ADDRESSprivatemteEventEntryStatus.4.106.111.104.110.101.118.101.110.116-i1ステッ

プ 3   

トリガーテーブルでのトリガーのしきい値の設定とアクティブ化

トリガーテーブル内のトリガーしきい値を設定するには、次の手順を実行します。

手順の概要

1. setany-v2c$ADDRESSprivatemteTriggerThresholdRising.4.106.111.104.110.1-i30
2. setany-v2c$ADDRESSprivatemteTriggerThresholdRisingEventOwner.4.106.111.104.110.1-D"owner"
3. setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i1

手順の詳細

目的コマンドまたはアクション

上昇しきい値

を 30に設定
setany-v2c$ADDRESSprivatemteTriggerThresholdRising.4.106.111.104.110.1-i30ス

テッ

プ 1   します。トリ

ガーしきい値

のテーブル内

には、すでに

john.1用の行
が存在しま

す。

イベントテー

ブル内の、実

setany-v2c$ADDRESSprivatemteTriggerThresholdRisingEventOwner.4.106.111.104.110.1-D"owner"

例：
setany -v2c $ADDRESS private mteTriggerThresholdRisingEvent.4.106.111.104.110.1 -D "event"

ス

テッ

プ 2   行されるアク

ションを指定

するエントリ

を示します。

トリガーをア

クティブにし

ます。

setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i1ス

テッ

プ 3   
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次の作業

上述の設定が機能することを確認するために、インターフェイスの少なくとも 1つに 1分間で 30
パケットより多くのパケットを取得させます。これにより、1分後にトラップが送信されるはず
です。

トリガーのアクティブ化

トリガーをアクティブにするには、次の手順を実行します。

手順の概要

1. setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i1

手順の詳細

目的コマンドまたはアクション

トリガーをアクティブにしま

す。

setany-v2c$ADDRESSprivatemteTriggerEntryStatus.4.106.111.104.110.1-i1ステップ 1   

次の作業

上述の設定が機能することを確認するために、インターフェイスの少なくとも 1つに 1分間で 30
パケットより多くのパケットを取得させます。これにより、1分後にトラップが送信されるはず
です。

イベント MIB のモニタリングおよびメンテナンス
イベントMIBのアクティビティを Ciscoコマンドラインインターフェイスからモニタするには、
次のコマンドを使用します。

目的コマンド

イベントMIBが指定されたトリガーを評価す
るたびに画面にメッセージを出力します。これ

らのメッセージは、テクニカルサポートのエン

ジニアがトラブルシューティング目的で使用す

ることを想定したもので、リアルタイムで与え

られます。

debug management event mib

イベントMIBの使用を通じてルーティングデ
バイス上で設定されたSNMPイベント値を表示
します。

show management event
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コマンドラインインターフェイスを使用したイベント MIB の設定
イベントMIBは、SNMPを使用して直接設定できます。この手順では、1分おきにすべてのイン
ターフェイスの ifInOctetsのデルタ値をモニタするようにイベントMIBを設定します。指定した
しきい値を超えるサンプルがあった場合、トラップ通知が送信されます。

リリースによっては、イベントMIB機能が拡張され、イベント、イベントアクション、およびト
リガーを設定するコマンドラインインターフェイスコマンドが追加されていることに注意してく

ださい。

ここでは、イベントMIBを設定する手順について説明します。

スカラ変数の設定

イベントMIBのスカラ変数を設定するには、次の手順を実行します。

はじめる前に

イベントMIBのスカラ変数を設定するには、イベントMIBスカラ変数に慣れている必要があり
ます。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibeventsampleminimumvalue
4. snmpmibeventsampleinstancemaximumvalue
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

オブジェクトサンプリングの最小値を設定します。snmpmibeventsampleminimumvalue

例：
Device(config)# snmp mib event sample
minimum 10

ステップ 3   

オブジェクトインスタンスサンプリングの最大値

を設定します。

snmpmibeventsampleinstancemaximumvalue

例：
Device(config)# snmp mib event sample
instance maximum 50

ステップ 4   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
Device(config)# exit

ステップ 5   

イベント MIB オブジェクトリストの設定
イベントMIBを設定するには、トリガー、トリガーテスト、またはイベントに従って通知に追加
できるオブジェクトのリストをセットアップする必要があります。

はじめる前に

イベントMIBオブジェクトリストを設定するには、イベントMIBオブジェクトとオブジェクト
IDに慣れている必要があります。これらは、イベント、トリガー、またはトリガーテストに従っ
て通知に追加できるものです。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibeventobjectlistownerobject-list-ownernameobject-list-nameobject-number
4. objectidobject-identifier
5. wildcard
6. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブ
ルにします。

イネーブル化

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

イベントMIBオブジェクト
リストを設定します。

snmpmibeventobjectlistownerobject-list-ownernameobject-list-nameobject-number

例：

Device(config)# snmp mib event object list owner owner1 name objectA 10

ステッ

プ 3   

イベントに設定されるオブ

ジェクトのオブジェクト ID
を指定します。

objectidobject-identifier

例：

Device(config-event-objlist)# object id ifInOctets

ステッ

プ 4   

（任意）オブジェクト ID
に、ワイルドカードを使用し

wildcard

例：

Device(config-event-objlist)# wildcard

ステッ

プ 5   
た検索を開始します。オブ

ジェクト IDを部分的に指定
することにより、オブジェク

ト IDのリストを取得できま
す。

オブジェクトリストコンフィ

ギュレーションモードを終了

します。

end

例：

Device(config-event-objlist)# end

ステッ

プ 6   

イベントの設定

管理イベントを設定するには、この手順を実行します。
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はじめる前に

管理イベントを設定するには、SNMPMIBのイベントとオブジェクト IDに慣れている必要があり
ます。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibeventownerevent-ownernameevent-name
4. descriptionevent-description
5. イネーブル化
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

イベントコンフィギュレーションモードを開始し

ます。

snmpmibeventownerevent-ownernameevent-name

例：

Device(config)# snmp mib event owner owner1
name EventA

ステップ 3   

イベントの機能と用途を説明します。descriptionevent-description

例：

Device(config-event)# description “EventA
is an RMON event”

ステップ 4   

イベントをイネーブルにします。イネーブル化ステップ 5   

例：

Device(config-event)# enable

イベントトリガー中にイベントが実行で

きるのは、それがイネーブルになってい

る場合だけです。

（注）
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目的コマンドまたはアクション

イベントコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-event)# end

ステップ 6   

イベントアクションの設定

イベントアクションを設定することにより、イベントトリガー中にアプリケーションが実行でき

るアクションを定義できます。イベントのアクションには、通知の送信やMIBオブジェクトの送
信などがあります。イベントアクション情報は setまたは notificationに設定できます。このイベ
ントのアクションは、イベントコンフィギュレーションモードのみで設定できます。

ここでは、イベントアクションを設定するための次の手順を説明します。

アクション通知の設定

イベントの通知アクションを設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. snmp mib event owner event-owner name event-name
4. actionnotification
5. objectidobject-id
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

イベントコンフィギュレーションモードになります。snmp mib event owner event-owner name
event-name

ステップ 3   

例：
Device(config)# snmp mib event owner
owner1 event EventA

イベントの通知アクションを設定します。actionnotification

例：

Device(config-event)# action notification

ステップ 4   

イベントアクションを notificationに設定す
ると、イベントに関連付けられているオブ

ジェクトに変更が加えられるたびに通知が生

成されます。

（注）

アクション通知のオブジェクトを設定します。指定さ

れたオブジェクトが変更されると、ホストシステムに

通知が送信されます。

objectidobject-id

例：

Device(config-event-action-notification)#
object id ifInOctets

ステップ 5   

アクション通知コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-event-action-notification)#
end

ステップ 6   

アクションセットの設定

イベントのアクションを設定するには、この手順を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. actionset
4. objectidobject-id
5. valueinteger-value
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

『SNMP Configuration Guide』
63

『Configuring SNMP Support』
コマンドラインインターフェイスを使用したイベント MIB の設定



目的コマンドまたはアクション

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

アクションセットコンフィギュレーションモードを開

始します。

actionset

例：

Device(config-event)# action set

ステップ 3   

アクションセットのオブジェクトを設定します。指定

したオブジェクトに変更が加えられると、指定したア

クションが実行されます。

objectidobject-id

例：

Device(config-event-action-set)#
object id ifInOctets

ステップ 4   

オブジェクトの値を設定します。valueinteger-value

例：

Device(config-event-action-set)# value
10

ステップ 5   

アクションセットコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-event-action-set)# end

ステップ 6   

イベントトリガーの設定

イベントトリガーを設定することにより、モニタするオブジェクトをリストし、各トリガーをイ

ベントに関連付けることができます。

イベントトリガーを設定するには、次の手順を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibeventtriggerownertrigger-ownernametrigger-name
4. descriptiontrigger-description
5. frequencyseconds
6. objectlistownerobject-list-ownernameobject-list-name
7. objectidobject-identifier
8. イネーブル化
9. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

指定されたイベントトリガーのイベント

トリガーコンフィギュレーションモード

をイネーブルにします。

snmpmibeventtriggerownertrigger-ownernametrigger-name

例：

Device(config)# snmp mib event trigger owner owner1
name EventTriggerA

ステップ 3   

イベントトリガーの機能と用途を説明しま

す。

descriptiontrigger-description

例：

Device(config-event-trigger)# description
“EventTriggerA is an RMON alarm.”

ステップ 4   

トリガーサンプル間の待機時間（秒単位）

を設定します。

frequencyseconds

例：

Device(config-event-trigger)# frequency 120

ステップ 5   
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目的コマンドまたはアクション

通知に追加できるオブジェクトのリストを

指定します。

objectlistownerobject-list-ownernameobject-list-name

例：

Device(config-event-trigger)# object list owner owner1
name ObjectListA

ステップ 6   

イベントトリガーのオブジェクト IDを設
定します。

objectidobject-identifier

例：

Device(config-event-trigger)# object id ifInOctets

ステップ 7   

イベントトリガーをイネーブルにします。イネーブル化

例：

Device(config-event-trigger)# enable

ステップ 8   

イベントトリガーコンフィギュレーショ

ンモードを終了します。

end

例：

Device(config-event-trigger)# end

ステップ 9   

存在トリガーテストの設定

このトリガータイプの設定は、イベントトリガーコンフィギュレーションモードで行う必要が

あります。

テスト存在トリガータイプのためのトリガーパラメータを設定するには、次の手順を実行しま

す。

手順の概要

1. testexistence
2. eventownerevent-ownernameevent-name
3. objectlistownerobject-list-ownernameobject-list-name
4. type{present | absent | changed}
5. startup{present | absent}
6. end
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手順の詳細

目的コマンドまたはアクション

テスト存在コンフィギュレーションモードをイネー

ブルにします。

testexistence

例：
Device(config-event-trigger)# test existence

ステップ 1   

存在トリガーテストのイベントを設定します。eventownerevent-ownernameevent-name

例：
Device(config-event-trigger-existence)# event
owner owner1 name EventA

ステップ 2   

存在トリガーテストのためのオブジェクトのリスト

を設定します。

objectlistownerobject-list-ownernameobject-list-name

例：
Device(config-event-trigger-existence)# object
list owner owner1 name ObjectListA

ステップ 3   

指定したタイプの存在テストを実行します。type{present | absent | changed}

例：
Device(config-event-trigger-existence)# type
present

ステップ 4   

存在テストは次の 3種類があります。

• present：イベントトリガーが存続している間
にオブジェクトが現れる場合は、タイプを

presentテストに設定します。

• absent：イベントトリガーが存続している間に
オブジェクトが消える場合は、タイプを absent
テストに設定します。

• changed：イベントトリガーが存続している間
にオブジェクトに変更が加えられる場合は、タ

イプを changedテストに設定します。

テストが正常に実行された場合にイベントをトリ

ガーします。

startup{present | absent}

例：

Device(config-event-trigger-existence)# startup
present

ステップ 5   

存在トリガーテストコンフィギュレーションモー

ドを終了します。

end

例：

Device(config-event-trigger-existence)# end

ステップ 6   
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ブール値トリガーテストの設定

このトリガーテストの設定は、イベントトリガーコンフィギュレーションモードで行う必要が

あります。

ブール値トリガータイプのためのトリガーパラメータを設定するには、次の手順を実行します。

手順の概要

1. testboolean
2. comparison{unequal | equal | less | lessOrEqual | greater | greaterOrEqual}
3. valueinteger-value
4. objectlistownerobject-list-ownernameobject-list-name
5. eventownerevent-ownernameevent-name
6. startup
7. end

手順の詳細

目的コマンドまたはアクション

ブール値トリガーテストコンフィギュレーショ

ンモードをイネーブルにします。

testboolean

例：
Device(config-event-trigger)# test boolean

ステップ 1   

指定されたブール値比較テストを実行します。comparison{unequal | equal | less | lessOrEqual |
greater | greaterOrEqual}

ステップ 2   

•ブール値比較テストの値には、unequal、
equal、less、lessOrEqual、greater、
greaterOrEqualのいずれかを設定できます。

例：
Device(config-event-trigger-boolean)#
comparison unequal

ブール値トリガーテストの値を設定します。valueinteger-value

例：
Device(config-event-trigger-boolean)# value 10

ステップ 3   

ブール値トリガーテストのためのオブジェクト

のリストを設定します。

objectlistownerobject-list-ownernameobject-list-name

例：
Device(config-event-trigger-boolean)# object
list owner owner1 name ObjectListA

ステップ 4   

ブール値トリガータイプのイベントを設定しま

す。

eventownerevent-ownernameevent-name

例：
Device(config-event-trigger-boolean)# event
owner owner1 name EventA

ステップ 5   
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目的コマンドまたはアクション

テストが正常に実行された場合にイベントをト

リガーします。

startup

例：
Device(config-event-trigger-boolean)# startup

ステップ 6   

ブール値トリガーテストコンフィギュレーショ

ンモードを終了します。

end

例：
Device(config-event-trigger-boolean)# end

ステップ 7   

しきい値トリガーテストの設定

このトリガーテストの設定は、イベントトリガーコンフィギュレーションモードで行う必要が

あります。

しきい値トリガーテストのトリガーパラメータを設定するには、次の手順を実行します。

手順の概要

1. testthreshold
2. objectlistownerobject-list-ownernameobject-list-name
3. risinginteger-value
4. risingeventownerevent-ownernameevent-name
5. fallinginteger-value
6. fallingeventownerevent-ownernameevent-name
7. deltarisinginteger-value
8. deltarisingeventownerevent-ownernameevent-name
9. deltafallinginteger-value
10. deltafallingeventownerevent-ownernameevent-name
11. startup{rising | falling | rising-or-falling}
12. end

手順の詳細

目的コマンドまたはアクション

しきい値トリガーテストコンフィギュレーショ

ンモードをイネーブルにします。

testthreshold

例：
Device(config-event-trigger)# test threshold

ステップ 1   
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目的コマンドまたはアクション

しきい値トリガーテストのためのオブジェクト

のリストを設定します。

objectlistownerobject-list-ownernameobject-list-name

例：
Device(config-event-trigger-threshold)# object
list owner owner1 name ObjectListA

ステップ 2   

上昇しきい値を指定された値に設定します。risinginteger-value

例：
Device(config-event-trigger-threshold)# rising
100

ステップ 3   

上昇しきい値のしきい値トリガーテストのイベ

ントを設定します。

risingeventownerevent-ownernameevent-name

例：
Device(config-event-trigger-threshold)# rising
event owner owner1 name EventA

ステップ 4   

下限しきい値を指定された値に設定します。fallinginteger-value

例：
Device(config-event-trigger-threshold)# falling
50

ステップ 5   

下限しきい値のしきい値トリガーテストのイベ

ントを設定します。

fallingeventownerevent-ownernameevent-name

例：
Device(config-event-trigger-threshold)# falling
event owner owner1 name EventB

ステップ 6   

イベントトリガーに指定されているサンプリン

グ方式がデルタの場合に、デルタ上昇しきい値

を指定された値に設定します。

deltarisinginteger-value

例：
Device(config-event-trigger-threshold)# delta
rising 30

ステップ 7   

デルタ上昇しきい値のしきい値トリガーテスト

のイベントを設定します。

deltarisingeventownerevent-ownernameevent-name

例：
Device(config-event-trigger-threshold)# delta
rising event owner owner1 name EventC

ステップ 8   

イベントトリガーに指定されているサンプリン

グ方式がデルタの場合に、デルタ下限しきい値

を指定された値に設定します。

deltafallinginteger-value

例：
Device(config-event-trigger-threshold)# delta
falling 10

ステップ 9   
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目的コマンドまたはアクション

デルタ下限しきい値のしきい値トリガーテスト

のイベントを設定します。

deltafallingeventownerevent-ownernameevent-name

例：
Device(config-event-trigger-threshold)# delta
falling event owner owner1 name EventAA

ステップ 10   

しきい値トリガーテストの条件が満たされた場

合に、イベントをトリガーします。

startup{rising | falling | rising-or-falling}

例：
Device(config-event-trigger-threshold)# startup
rising

ステップ 11   

しきい値トリガーテストコンフィギュレーショ

ンモードを終了します。

end

例：
Device(config-event-trigger-threshold)# end

ステップ 12   

SNMP を使用する式 MIB の設定
式MIBは、SNMPを使用して直接設定できます。

式MIBに関連付けられた Ciscoソフトウェア設定手順はありません。式MIB機能の設定はすべ
て、SNMPを使用して、アプリケーションを通じて実行する必要があります。ここでは、外部デ
バイス上のネットワーク管理アプリケーションを使用したサンプル設定セッションを示します。

お使いの Ciscoルーティングデバイスでの SNMPの設定については、「その他の参考資料」セク
ションを参照してください。

以降では、Sunのワークステーションで使用できる SNMP調査ツールを使用した式MIBの設定方
法をステップバイステップで示します。ここで示す setanyコマンドは、SNMPアプリケーション
を使用して実行されます。これらのコマンドは Ciscoコマンドラインインターフェイスコマンド
ではないことに注意してください。使用しているルーティングデバイス上でSNMPが設定されて
いることを前提としています。

次の設定では、カウンタ ifInOctectsと ifOutOctectsの追加を含むワイルドカード式が評価されま
す。
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手順の概要

1. setany-v2c$SNMP_HOSTprivateexpResourceDeltaMinimum.0-i60
2. setany-v2c$SNMP_HOSTprivateexpExpressionIndex.116.101.115.116-g9
3. setany-v2c$SNMP_HOSTprivateexpNameStatus.116.101.115.116-i5
4. setany-v2c$SNMP_HOSTprivateexpExpressionComment.9-D"testexpression"
5. setany-v2c$SNMP_HOSTprivateexpExpression.9-D'$1+$2'
6. setany-v2c$SNMP_HOSTprivateexpObjectID.9.1-difInOctets
7. setany-v2c$SNMP_HOSTprivateexpObjectSampleType.9.1-i2
8. setany-v2c$SNMP_HOSTprivateexpObjectIDWildcard.9.1-i1
9. setany-v2c$SNMP_HOSTprivateexpObjectStatus.9.1-i1
10. setany-v2c$SNMP_HOSTprivateexpNameStatus.116.101.115.116-i1

手順の詳細

目的コマンドまたはアクション

システムが受け付ける最小デル

タ間隔を設定します。

setany-v2c$SNMP_HOSTprivateexpResourceDeltaMinimum.0-i60ステッ

プ 1   

式の識別に使用される ID番号を
設定します。

setany-v2c$SNMP_HOSTprivateexpExpressionIndex.116.101.115.116-g9ステッ

プ 2   

• expNameは、たとえば、
「test」（ASCIIで
116.101.115.116）にするこ
とができます。

expNameStatusTable内にエントリ
を作成します。

setany-v2c$SNMP_HOSTprivateexpNameStatus.116.101.115.116-i5ステッ

プ 3   

expNameTableでエント
リが作成される場合、

これによって

expExpressionTable内に
エントリが自動的に作

成されます。

（注）

式の用途または意味を説明する

コメントへのオブジェクトを設

定します。

setany-v2c$SNMP_HOSTprivateexpExpressionComment.9-D"testexpression"ステッ

プ 4   

•ここでは、コメントは「test
expression」です。
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目的コマンドまたはアクション

オブジェクト expExpressionに、
評価する必要のある式を設定し

ます。

setany-v2c$SNMP_HOSTprivateexpExpression.9-D'$1+$2'ステッ

プ 5   

•この式は「$1」が
「ifInOctets」、「$2」が
「ifOutOctets」に対応し、2
台のカウンタオブジェクト

の追加を示します。

前述の式で使用されるオブジェ

クト IDを計算のために指定しま
す。

setany-v2c$SNMP_HOSTprivateexpObjectID.9.1-difInOctets

例：
setany -v2c $SNMP_HOST private expObjectID.9.2 -d ifOutOctets

ステッ

プ 6   

•ここで、オブジェクト
expObjectIDの末尾に付いて
いる番号「9」は式を識別す
る一意の識別子です。ま

た、「9」の次の番号「1」
は式内のオブジェクトを識

別する別の一意の識別子で

す。式の作成に使用されて

いる 2つのオブジェクトに
expObjectIDを設定します。

式内のオブジェクトに対して行

われるサンプリングのタイプを

設定します。

setany-v2c$SNMP_HOSTprivateexpObjectSampleType.9.1-i2

例：
setany -v2c $SNMP_HOST private expObjectSampleType.9.2 -i 2

ステッ

プ 7   

•サンプリングには、a)絶対
（absolute）b)デルタ
（delta）の 2つのタイプが
あります。ここでは、サン

プリングのタイプは「デル

タ」に設定されています。

expObjectIDにワイルドカードが
使用されるかどうかを指定しま

setany-v2c$SNMP_HOSTprivateexpObjectIDWildcard.9.1-i1

例：
setany -v2c $SNMP_HOST private expObjectIDWildcard.9.2 -i 1

ステッ

プ 8   
す。ここでは、両方の

expObjectIDがワイルドカードに
なります。
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目的コマンドまたはアクション

expObjectTable内の行がアクティ
ブになるように設定します。

setany-v2c$SNMP_HOSTprivateexpObjectStatus.9.1-i1

例：
setany -v2c $SNMP_HOST private expObjectStatus.9.2 -i 1

ステッ

プ 9   

expNameTable内の行をアクティ
ブに設定すると、式の値が評価

できます。

setany-v2c$SNMP_HOSTprivateexpNameStatus.116.101.115.116-i1ステッ

プ 10   

•式の値が expValueTableから
取得できるようになりまし

た。

CLI を使用した式 MIB の設定
式MIBは、SNMPを使用して直接設定できます。ただし、Cisco IOS Release 12.4(20)Tでは、式
MIBの機能が強化され、式を設定するための CLIが追加されました。式MIBを設定する前に、
式、オブジェクト ID、およびサンプリング方式に慣れている必要があります。

ここでは、式MIBを設定するための次の手順を説明します。

式 MIB のスカラオブジェクトの設定
式MIBは、次のスカラオブジェクトを持ちます。

• expResourceDeltaMinimum

• expResourceDeltaWildcardInstanceMaximum

式MIBのスカラオブジェクトを設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibexpressiondeltaminimumseconds
4. snmpmibexpressiondeltawildcardmaximumnumber-of-instances
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステッ

プ 1   
例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）最小デルタ間隔を秒単位で設定しま

す。

snmpmibexpressiondeltaminimumseconds

例：

Device(config)# snmp mib expression delta minimum 20

ステッ

プ 3   

アプリケーションは、定常的にデル

タを計算することによる影響を低減

するためにこの最小デルタ間隔に

もっと大きい値を使用する場合があ

ります。デルタサンプリング間隔が

大きくなると、アプリケーションが

サンプリングを行う頻度が下がり、

オーバーヘッドが少なくなります。

このコマンドを使用することによ

り、デルタ間隔を設定した後に作成

したすべての式のオーバーヘッド低

減を強制できます。

（注）

（任意）式内のワイルドカードが使用された

デルタオブジェクトのダイナミックインスタ

ンスエントリの最大数を制限します。

snmpmibexpressiondeltawildcardmaximumnumber-of-instances

例：

Device(config)# snmp mib expression delta wildcard maximum
120

ステッ

プ 4   

与えられたデルタ式で、ダイナミックインス

タンスの数は、存在するすべての条件を満た

す値の数に、式内のデルタ値の数を掛けたも

のです。インスタンスエントリには、あらか

じめ設定された制限はなく、この値はシステ

ムのリソースに基づいてダイナミックに変動

します。

グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステッ

プ 5   
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式の設定

式を設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibexpressionownerexpression-ownernameexpression-name
4. descriptionexpression-description
5. expressionexpression
6. deltaintervalseconds
7. valuetype{counter32 | unsigned32 | timeticks | integer32 | ipaddress | octetstring | objectid | counter64}
8. イネーブル化
9. objectobject-number
10. idobject-identifier
11. wildcard
12. discontinuityobjectdiscontinuity-object-id[wildcard] [type {timeticks | timestamp | date-and-time}]
13. conditionalobjectconditional-object-id[wildcard]
14. sample{absolute | delta | changed}
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Device# configure terminal

ステップ 2   

設定する式をイネーブルにします。snmpmibexpressionownerexpression-ownernameexpression-name

例：
Device(config-expression)# snmp mib expression owner
owner1 name ExpA

ステップ 3   
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目的コマンドまたはアクション

式の説明を設定します。descriptionexpression-description

例：
Device(config-expression)# description this expression is
created for the sysLocation MIB object

ステップ 4   

式が評価されるように設定します。expressionexpression

例：
Device(config-expression)# expression ($1+$2)*800/$3

ステップ 5   

この式は、ANSI Cの構文です。
ただし、式内の変数は、ドル記号

（$）と式の評価に使用されるオ
ブジェクトのオブジェクト番号を

表す整数値の組み合わせとして定

義されます。

（注）

サンプリング方式がデルタの場合は、式内

のオブジェクトのサンプリング間隔を設定

します。

deltaintervalseconds

例：
Device(config-expression)# delta interval 180

ステップ 6   

式に指定する値の型を設定します。valuetype{counter32 | unsigned32 | timeticks | integer32 |
ipaddress | octetstring | objectid | counter64}

ステップ 7   

例：
Device(config-expression)# value type counter32

評価する式をイネーブルにします。イネーブル化

例：
Device(config-expression)# enable

ステップ 8   

式の評価に使用されるオブジェクトを設定

します。

objectobject-number

例：
Device(config-expression)# object 2

ステップ 9   

•オブジェクトを式内の変数と関連付け
るために、オブジェクト番号が使用さ

れます。オブジェクトに対応する変数

は、$とオブジェクト番号です。従っ
て、ここで使用した例内の変数は、$10
に対応します。

オブジェクト IDを設定します。idobject-identifier

例：
Device(config-expression-object)# id ifInOctets

ステッ

プ 10   
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目的コマンドまたはアクション

（任意）式の評価に使用されるオブジェク

トのワイルドカード検索をイネーブルにし

ます。

wildcard

例：
Device(config-expression-object)# wildcard

ステッ

プ 11   

（任意）オブジェクトサンプリングタイプ

がデルタに設定されたか、変更された場合、

discontinuityobjectdiscontinuity-object-id[wildcard] [type
{timeticks | timestamp | date-and-time}]

例：
Device(config-expression-object)# discontinuity object
sysUpTime

ステッ

プ 12   
オブジェクトの不連続プロパティを設定し

ます。不連続オブジェクト IDでは、カウン
タの不連続に対する通常のチェックがサポー

トされます。

• wildcardキーワードを使用することに
より、不連続プロパティでのオブジェ

クトのワイルドカード検索をイネーブ

ルにできます。

• typeキーワードを使用することによ
り、オブジェクトに不連続プロパティ

の値を設定できます。

（任意）条件オブジェクト IDを設定しま
す。

conditionalobjectconditional-object-id[wildcard]

例：
Device(config-expression-object)# conditional object
mib-2.90.1.3.1.1.2.3.112.99.110.4.101.120.112.53

ステッ

プ 13   

• wildcardキーワードを使用することに
より、不連続プロパティでの条件オブ

ジェクトのワイルドカード検索をイ

ネーブルにできます。

オブジェクトに対して、指定されているサ

ンプリング方式をイネーブルにします。こ

sample{absolute | delta | changed}

例：
Device(config-expression-object)# sample delta

ステッ

プ 14   
の例では、デルタサンプリング方式を使用

しています。

絶対値、デルタ、変更の 3つのサンプリン
グ方式のいずれかを設定できます。

•絶対値サンプリング：サンプリング中
にMIBオブジェクトの値を使用しま
す。

•デルタサンプリング：アプリケーショ
ンで維持されている最後のサンプリン

グ値を使用します。この方式には、ア

プリケーションが連続的にサンプリン

グを行うことが必要です。
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目的コマンドまたはアクション

•変更サンプリング：最後のサンプル以
降に変更されたオブジェクトの値を使

用します。

式オブジェクトコンフィギュレーション

モードを終了します。

end

例：
Device(config-expression-object)# end

ステッ

プ 15   

SNMP サポートの設定例

例：SNMPv1、SNMPv2c、および SNMPv3 の設定
次の例は、SNMPv1、SNMPv2c、および SNMPv3をイネーブルにする方法を示します。この設定
は、任意の SNMPマネージャが、publicという名前のコミュニティストリングを使用してすべて
のオブジェクトに読み取り専用の権限でアクセスできるようにします。この設定は、デバイスに

よるトラップの送信は発生させません。

Device(config)# snmp-server community public

次の例は、すべてのオブジェクトへの publicという名前のコミュニティストリングを使用した読
み取り専用権限での SNMPアクセスを許可する方法を示します。デバイスが ISDNトラップを、
SNMPv1を使用してホスト 172.16.1.111および 172.16.1.33に、SNMPv2cを使用してホスト
172.16.1.27に送信します。トラップとともにコミュニティストリング publicが送信されます。

Device(config)# snmp-server community public
Device(config)# snmp-server enable traps isdn
Device(config)# snmp-server host 172.16.1.27 version 2c public
Device(config)# snmp-server host 172.16.1.111 version 1 public
Device(config)# snmp-server host 172.16.1.33 public

次に、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに対してすべて
のオブジェクトへの読み取りアクセスを許可する例を示します。その他の SNMPマネージャは、
どのオブジェクトにもアクセスできません。SNMP認証エラートラップが、publicというコミュ
ニティストリングを使用して、SNMPv2cによってホスト example.comに送信されます。

Device(config)# snmp-server community comaccess ro 4
Device(config)# snmp-server enable traps snmp authentication
Device(config)# snmp-server host example.com version 2c public

次の例は、SNMPv3セキュリティモデルがイネーブルになっている場合に、noAuthNoPrivセキュ
リティレベルでトラップを受信するようにリモートユーザを設定する方法を示します。

Device(config)# snmp-server group group1 v3 noauth
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Device(config)# snmp-server user remoteuser1 group1 remote 10.12.8.4
Device(config)# snmp-server host 10.12.8.4 informs version 3 noauth remoteuser config

次の例は、SNMPv3セキュリティモデルがイネーブルになっている場合に、authNoPrivセキュリ
ティレベルでトラップを受信するようにリモートユーザを設定する方法を示します。

Device(config)# snmp-server group group2 v3 auth
Device(config)# snmp-server user AuthUser group2 remote 10.12.8.4 v3 auth md5 password1

次の例は、SNMPv3セキュリティモデルがイネーブルになっている場合に、privセキュリティレ
ベルでトラップを受信するようにリモートユーザを設定する方法を示します。

Device(config)# snmp-server group group3 v3 priv
Device(config)# snmp-server user PrivateUser group3 remote 10.12.8.4 v3 auth md5 password1
priv access des56

次の例は、エンティティMIBインフォーム通知をホスト example.comに送信する方法を示しま
す。コミュニティストリングは制限されます。最初の行は、これまでにイネーブルになっていた

トラップやインフォームに加えて、デバイスによるエンティティMIB通知の送信をイネーブルに
します。2行目は、通知がインフォームとして送信されるように指定し、これらのインフォーム
の宛先を指定し、ホスト example.comに対するこれまでの snmp-serverhostコマンドを上書きしま
す。

Device(config)# snmp-server enable traps entity
Device(config)# snmp-server host informs example.com restricted entity

次の例は、SNMPおよびCisco環境モニタエンタープライズ専用トラップをアドレス 172.30.2.160
に送信する方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host 172.30.2.160 public snmp envmon

次の例は、デバイスによる、コミュニティストリング publicを使用した、ホスト example.comへ
のすべてのトラップの送信をイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host example.com public

次の例は、トラップが一切ホストに送信されない設定を示します。BGPトラップはすべてのホス
トに対してイネーブルになっていますが、ISDNトラップは 1つのホストに送信されるようにイ
ネーブルになっています。

Device(config)# snmp-server enable traps bgp
Device(config)# snmp-server host host1 public isdn

次の例は、デバイスによる、publicというコミュニティストリングを使用した、ホストexample.com
へのすべてのインフォームの送信をイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host example.com informs version 2c public

次の例では、SNMPマネージャをイネーブルにし、セッションタイムアウトをデフォルトより大
きい値に設定しています。

Device(config)# snmp-server manager
Device(config)# snmp-server manager session-timeout 1000
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例：ifAlias ロングネームサポートの設定
次の例では、長い説明をスロット 1、ポートアダプタ 0、ポート 0にあるファストイーサネット
インターフェイスに適用しています。

Device# configure terminal
Device(config)#interface FastEthernet1/0/0
Device(config-if)# description FastEthernet1/0/0 this is a test of a description that exceeds
64 characters in length
Device(config-if)#ip address 192.168.134.55 255.255.255.0
Device(config-if)#no ip directed-broadcast
Device(config-if)#no ip route-cache distributed

次の例は、ifAliasロングネームサポートがまだイネーブルになっていない（デフォルト）ことを
前提として、NMSからの mibwalk操作の結果を示します。

***** SNMP QUERY STARTED *****
.
.
.
ifXEntry.18.10 (octets) (zero-length)
ifXEntry.18.11 (octets) Fastethernet1/0/0 this is a test of a description that exceeds 64
ch
ifXEntry.18.12 (octets) (zero-length)
.
.
.

次の出力は、CLIに表示される説明を示します。

Device# show interface FastEthernet0/0/0

FastEthernet1/0/0 is administratively down, line protocol is down
Hardware is Lance, address is 0010.7b4d.7046 (bia 0010.7b4d.7046)
Description: FastEthernet1/0/0 this is a test of a description that exceeds 64 chh
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 252/255, txload 1/255, rxload 1/255
.
.
.

次の例では、ifAliasロングネームサポートをイネーブルにし、再び説明を表示します。

Device(config)# snmp ifmib ifalias long
Device(config)#interface FastEthernet1/0/0
Device(config-if)# description FastEthernet1/0/0 this is a test of a description that exceeds
64 characters in length
Device(config)#end

Device# show interface FastEthernet1/0/0

FastEthernet1/0/0 is administratively down, line protocol is down
Hardware is Lance, address is 0010.7b4d.7046 (bia 0010.7b4d.7046)
Description: FastEthernet1/0/0 this is a test of a description that exceeds 64 characters
in length
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,

reliability 252/255, txload 1/255, rxload 1/255
.
.
.
***** SNMP QUERY STARTED *****
.
.
.
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ifXEntry.18.10 (octets) (zero-length)
ifXEntry.18.11 (octets) FastEthernet1/0/0 this is a test of a description that exceeds 64
characters in length
ifXEntry.18.12 (octets) (zero-length)
.
.
.

例：VPN のための SNMP サポートの設定
次に、すべての SNMP通知が trap-vrfという名前の VRFを介して example.comに送信される例を
示します。

Device(config)# snmp-server host example.com vrf trap-vrf

次に、「traps-vrf」という名前のVRFがリモートサーバ 172.16.20.3に対して設定される例を示し
ます。

Device(config)# snmp-server engineID remote 172.16.20.3 vrf traps-vrf 80000009030000B064EFE100

例：イベント MIB の設定
次の例は、イベントのスカラ変数を設定する方法を示します。

Device# configure terminal
Device(config)# snmp mib event sample minimum 10
Device(config)# snmp mib event sample instance maximum 50
Device(config)# exit

次の例は、イベントのオブジェクトリストを設定する方法を示します。

Device# configure terminal
Device(config)# snmp mib event object list owner owner1 name objectA 1
Device(config-event-objlist)# object id ifInOctets
Device(config-event-objlist)# wildcard
Device(config-event-objlist)# exit

次の例は、イベントを設定する方法を示します。

Device# configure terminal
Device(config)# snmp mib event owner owner1 name EventA
Device(config-event)# description "eventA is an RMON event."
Device(config-event)# enable
Device(config-event)# exit

次の例は、イベントの通知アクションを設定する方法を示します。

Device(config-event)# action notification
Device(config-event-action-notification)# object id ifInOctets
Device(config-event-action-notification)# exit

次の例は、イベントのアクションを設定する方法を示します。

Device(config-event)# action set
Device(config-event-action-set)# object id ifInOctets
Device(config-event-action-set)# value 10
Device(config-event-action-set)# exit

次の例は、イベントのトリガーを設定する方法を示します。

Device# configure terminal
Device(config)# snmp mib event trigger owner owner1 name EventTriggerA
Device(config-event-trigger)# description “EventTriggerA is an RMON alarm.”
Device(config-event-trigger)# frequency 120
Device(config-event-trigger)# object list owner owner1 name ObjectListA
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Device(config-event-trigger)# object id ifInOctets
Device(config-event-trigger-object-id)# enable
Device(config-event-trigger)# exit

次の例は、存在トリガーテストを設定する方法を示します。

Device(config-event-trigger)# test existence
Device(config-event-trigger-existence)# event owner owner1 name EventA
Device(config-event-trigger-existence)# object list owner owner1 name ObjectListA
Device(config-event-trigger-existence)# type present
Device(config-event-trigger-existence)# startup present
Device(config-event-trigger-existence)# exit

次の例は、ブール値トリガーテストを設定する方法を示します。

Device(config-event-trigger)# test boolean
Device(config-event-trigger-boolean)# comparison unequal
Device(config-event-trigger-boolean)# value 10
Device(config-event-trigger-boolean)# object list owner owner1 name ObjectListA
Device(config-event-trigger-boolean)# event owner owner1 name EventA
Device(config-event-trigger-boolean)# startup
Device(config-event-trigger-boolean)# exit

次の例は、しきい値トリガーテストを設定する方法を示します。

Device(config-event-trigger)# test threshold
Device(config-event-trigger-threshold)# object list owner owner1 name ObjectListA
Device(config-event-trigger-threshold)# rising 100
Device(config-event-trigger-threshold)# rising event owner owner1 name EventA
Device(config-event-trigger-threshold)# falling 50
Device(config-event-trigger-threshold)# falling event owner owner1 name EventA
Device(config-event-trigger-threshold)# delta rising 30
Device(config-event-trigger-threshold)# delta rising event owner owner1 name EventA
Device(config-event-trigger-threshold)# delta falling 10
Device(config-event-trigger-threshold)# delta falling event owner owner1 name EventA
Device(config-event-trigger-threshold)# startup rising
Device(config-event-trigger-threshold)# exit
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例：式 MIB の設定
次の例は、グローバルコンフィギュレーションモードで snmpmibexpressionコマンドを使用して
式MIBを設定にする方法を示します。

Device(config)# snmp mib expression owner pcn name exp6

Device(config-expression)# description this expression is created for the sysLocation MIB object

Device(config-expression)# expression ($1+$2)*800/$3

Device(config-expression)# delta interval 120

Device(config-expression)# value type counter32

Device(config-expression)# enable

Device(config-expression)# object 2

Device(config-expression-object)# id ifInOctets

Device(config-expression-object)# wildcard

Device(config-expression-object)# discontinuity object sysUpTime

Device(config-expression-object)# conditional object mib-2.90.1.3.1.1.2.3.112.99.110.4.101.120.112.53
wildcard

Device(config-expression-object)# sample delta

Device(config-expression-object)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS SNMPSupport CommandReference』『Cisco IOS SNMPSupport CommandReference』

標準および RFC

Title標準/RFC

『Symmetric Encryption Protocol』CBC-DES（DES-56）標準

『SNMP Configuration Guide』
84

『Configuring SNMP Support』
例：式 MIB の設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/snmp/command/nm-snmp-cr-book.html


Title標準/RFC

『Structure of Management Information Version 2
(SMIv2)』>

規格 58

『ASimpleNetworkManagementProtocol』RFC 1067

『Telnetterminal-typeoption』RFC 1091

SimpleNetworkManagementProtocol（SNMP）RFC 1098

SimpleNetworkManagementProtocol（SNMP）RFC 1157

『ManagementInformationBaseforNetworkManagementofTCP/IP-basedinternets:MIB-II』RFC 1213

『ConventionfordefiningtrapsforusewiththeSNMP』RFC 1215

『IntroductiontoCommunity-basedSNMPv2』RFC 1901

『CommonManagementInformationServicesandProtocoloverTCP/IP(CMOT)』RFC 1905

『TelnetXDisplayLocationOption』RFC 1906

SimpleNetworkManagementProtocol（SNMP）RFC 1908

『HMAC:Keyed-HashingforMessageAuthentication』RFC 2104

『RSVPManagementInformationBaseusingSMIv2』RFC 2206

『IntegratedServicesManagementInformationBaseusingSMIv2』RFC 2213

『IntegratedServicesManagementInformationBaseGuaranteedServiceExtensionsusingSMIv2』RFC 2214

『The Interface Group MIB using SMIv2』RFC 2233

『AnArchitectureforDescribingSNMPManagementFrameworks』RFC 2271

『IntroductiontoVersion3oftheInternet-standardNetworkManagementFramework』RFC 2570

『StructureofManagementInformationVersion2(SMIv2)』RFC 2578

『TextualConventionsforSMIv2』RFC 2579

『ConformanceStatementsforSMIv2』RFC 2580

『Event MIB』RFC 2981

『SNMP Configuration Guide』
85

『Configuring SNMP Support』
その他の参考資料



Title標準/RFC

『SNMPv3Applications』RFC 3413

『View-basedAccessControlModel(VACM)fortheSimpleNetworkManagementProtocol(SNMP)』RFC 3415

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• Cisco SNMPv2

•イーサネットライクインターフェイス
MIB

•『Event MIB』

•デルタ、ワイルドカード、集約の式MIB
サポート

•インターフェイスグループMIB（IF-MIB）

•インターフェイスグループMIB機能拡張

•ユニバーサルゲートウェイおよびアクセ
スサーバのためのMIB機能拡張

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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SNMP サポートの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：SNMP サポートの設定に関する機能情報

機能情報リリース機能名

イベントMIB機能は、Cisco
ASR 1000シリーズルータに実
装されました。

Cisco IOS XE Release 2.1『Event MIB』
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機能情報リリース機能名

Cisco IOS XE Release 3.1SイベントMIBと式MIBの CLI
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機能情報リリース機能名

イベントMIBと式MIB機能
に、イベントMIBと式MIBを
設定するためのCLIが導入され
ました。

この機能により、次のコマンド

が導入または変更されました。

action(event)、comparison、
conditionalobject、
delta(testthreshold)、
deltainterval、
description(event)、
description(expression)、
description(trigger)、
discontinuityobject、
enable(event)、
enable(expression)、
eventowner、
enable(expression)、
expression、
falling(testthreshold)、
frequency(eventtrigger)、
object(expression)、
object-id(actionnotification)、
objectid(actionset)、
objectid(eventtrigger)、
objectlist(triggertest)、
objectwildcard、
rising(testthreshold)、
sample(expression)、
snmpmibeventobjectlist、
snmpmibeventowner、
snmpmibeventtrigger、
snmpmibexpressiondelta、
snmpmibexpressionowner、
startup(testexistence)、
startup(testboolean)、
startup(testthreshold)、
test(eventtrigger)、
type(testexistence)、
value(testboolean)、
value(eventconfiguration)、
valuetype、
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機能情報リリース機能名

wildcard(eventandexpression)。

SNMPのためのインターフェイ
スインデックス表示の機能は、

SNMPの上級ユーザがインター
フェイスの登録に関する情報を

管理対象エージェント上で直接

表示できるようにするために、

新しいコマンドとコマンドの変

更を導入します。外部 NMSを
使用しなくてもエージェントか

らMIB情報を表示できます。

この機能は、インターフェイス

MIB内の3つのオブジェクト、
ifIndex、ifAlias、および ifName
を対象とします。これらのオブ

ジェクトの完全な定義について

は、Cisco SNMPv2 MIBのWeb
サイト（ftp://ftp.cisco.com/pub/
mibs/v2/）から入手できる
IF-MIB.myファイルを参照して
ください。

Cisco IOS XE Release 2.1SNMPのためのインターフェイ
スインデックス表示

インターフェイスインデック

スパーシステンスの拡張機能

では、デバイスがリブートされ

ても保持される一意の値でイン

ターフェイスを識別できます。

これらのインターフェイス ID
値は、SNMPを使用したネット
ワークモニタリングとネット

ワーク管理に使用されます。

Cisco IOS XE Release 2.1インターフェイスインデック

スのパーシステンス

Cisco IOS XE Release 2.1SNMP（簡易ネットワーク管理
プロトコル）

『SNMP Configuration Guide』
90

『Configuring SNMP Support』
SNMP サポートの設定に関する機能情報

ftp://ftp.cisco.com/pub/mibs/v2/
ftp://ftp.cisco.com/pub/mibs/v2/


機能情報リリース機能名

SNMP診断機能で、最近ネット
ワーク管理システムによって要

求されたオブジェクト IDを表
示する Cisco IOS CLIコマン
ド、および SNMPデバッグ
メッセージを表示する Cisco
IOS CLIコマンドが追加されま
した。

次のコマンドが導入または変更

されました。showsnmpstatsoid
および debugsnmpdetail。

Cisco IOS XE Release 3.1SSNMP診断

Cisco IOS XE Release 2.1SNMPインフォーム要求

SNMPマネージャ機能は、Cisco
ASR 1000シリーズルータに実
装されました。

Cisco IOS XE Release 2.1SNMPマネージャ

SNMP通知ロギング機能は、コ
マンドラインで通知ログのサイ

ズ変更、グローバルなageout値
の設定、およびロギングサマ

リーの表示を行うための Cisco
IOS CLIコマンドを追加しま
す。

Cisco IOS XE Release 2.1SNMP通知ロギング

VPN機能の SNMPサポートで
は、SNMPトラップおよびイン
フォームを VRFテーブルを使
用して送受信できます。特に、

この機能では、個々の VPNに
固有の SNMPトラップおよび
インフォームの送受信のため

に、Cisco IOSXEソフトウェア
でのサポートが追加されます。

Cisco IOS XE Release 2.1VPNのための SNMPサポート

Cisco IOS XE Release 2.1SNMPバージョン 3

Cisco IOS XE Release 2.1SNMPv2C
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用語集
ifAlias：SNMPインターフェイスエイリアス。ifAliasは、IF-MIBのオブジェクトです。ifAlias
は、ネットワークマネージャによって指定されたインターフェイスのエイリアス名で、インター

フェイスの不揮発性の説明を提供します。完全な定義については、IF-MIB.myファイルを参照し
てください。

ifIndex：SNMPインターフェイスインデックス。ifIndexは、IF-MIBのオブジェクトです。ifIndex
は、管理対象システム上のすべてのインターフェイス（サブインターフェイスも含む）に対して、

インターフェイスが IF-MIBに登録されたときに割り当てられる一意の整数値です。完全な定義に
ついては、IF-MIB.myファイルを参照してください。

OID：MIBオブジェクト ID。オブジェクト IDは、一連の整数値またはテキスト文字列で表され
ます。技術的には、数字形式はオブジェクト名で、テキスト形式はオブジェクトの説明です。実

際には、両方ともオブジェクト ID（OID）と呼ばれます。たとえば、インターフェイスMIBのオ
ブジェクト名は 1.3.6.1.2.1.2、オブジェクトの説明は「iso.internet.mgmt.mib-2.interfaces」であった
りしますが、いずれも OIDと呼ばれます。OIDは、2つの組み合わせ（iso.internet.2.1.2）で表す
こともできます。
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第 3 章

SNMP Support over VPNs：コンテキストベー
スアクセスコントロール

SNMP Support over VPNs：コンテキストベースアクセスコントロール機能は、SNMPコンテキ
ストサポートのインフラストラクチャを使用して、シスコソフトウェアでの複数のシンプル

ネットワーク管理プロトコル（SNMP）のコンテキストのサポートに対応するインフラストラク
チャ、および VPN対応のMIBインフラストラクチャを提供します。

• 機能情報の確認, 93 ページ

• SNMP Support over VPNsの制限事項：コンテキストベースアクセスコントロール, 94 ペー
ジ

• SNMP Support over VPNsに関する情報：コンテキストベースアクセスコントロール, 94
ページ

• SNMP Support over VPNsの設定方法--コンテキストベースアクセスコントロール, 97 ペー
ジ

• SNMP Support over VPNsの設定例：コンテキストベースアクセスコントロール, 102 ペー
ジ

• その他の参考資料, 103 ページ

• SNMP Support over VPNsに関する機能情報：コンテキストベースアクセスコントロール,
106 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

『SNMP Configuration Guide』
93

https://tools.cisco.com/bugsearch/search


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SNMP Support over VPNs の制限事項：コンテキストベー
スアクセスコントロール

• nosnmp-servercontextコマンドを使用して SNMPコンテキストを削除すると、そのコンテキ
ストのすべての SNMPインスタンスが削除されます。

•すべてのMIBが VPNに対応しているわけではありません。

SNMP Support over VPNs に関する情報：コンテキストベー
スアクセスコントロール

SNMP のバージョンとセキュリティ
Ciscoソフトウェアでは、次のバージョンの SNMPがサポートされています。

• SNMPv1：RFC1157で規定された、完全なインターネット標準のシンプルネットワーク管理
プロトコル（RFC 1157は、RFC 1067および RFC 1098として公開されたそれより古いバー
ジョンを置き換えるものです）。コミュニティストリングに基づいてセキュリティを実現し

ます。

• SNMPv2c：SNMPv2のためのコミュニティストリングベースの管理フレームワーク。SNMPv2c
（「c」は「community」を示す）は RFC 1901、RFC 1905、および RFC 1906で規定されてい
る実験的なインターネットプロトコルです。SNMPv2cは、SNMPv2p（SNMPv2 Classic）の
プロトコル操作とデータタイプが更新されたもので、SNMPv1のコミュニティベースのセ
キュリティモデルを使用します。

SNMPのバージョンに関する情報については、『Cisco Network Management Configuration Guide』
の「Configuring SNMP Support」モジュールを参照してください。

SNMPv1 または SNMPv2 セキュリティ
Cisco IOSソフトウェアでは、次のバージョンの SNMPがサポートされています。

• SNMPv1：RFC1157で規定された、完全なインターネット標準のシンプルネットワーク管理
プロトコル（RFC 1157は、RFC 1067および RFC 1098として公開されたそれより古いバー
ジョンを置き換えるものです）。コミュニティストリングに基づいてセキュリティを実現し

ます。
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• SNMPv2c：SNMPv2のためのコミュニティストリングベースの管理フレームワーク。SNMPv2c
（「c」は「community」を示す）は RFC 1901、RFC 1905、および RFC 1906で規定されてい
る実験的なインターネットプロトコルです。SNMPv2cは、SNMPv2p（SNMPv2 Classic）の
プロトコル操作とデータタイプが更新されたもので、SNMPv1のコミュニティベースのセ
キュリティモデルを使用します。

SNMPv1とSNMPv2は、SNMPv3ほど安全ではありません。SNMPバージョン1と2では、プレー
ンテキストコミュニティを使用し、SNMPバージョン 3で実行される認証やセキュリティチェッ
クを実行しません。SNMPバージョン1またはSNMPバージョン2を使用するときにSNMPSupport
over VPNs：コンテキストベースアクセスコントロール機能を設定するには、コミュニティ名を
VPNに関連付ける必要があります。関連付けると、SNMPは、特定のコミュニティストリングの
着信要求を、設定されているVRFから受信した場合だけ処理します。着信パケットに含まれてい
るコミュニティストリングに VRFが関連付けられていない場合は、VRF以外のインターフェイ
ス経由で着信した場合だけパケットを処理します。このプロセスによって、VPN外のユーザがク
リアテキストコミュニティストリングをスヌーピングして VPNデータを照会するのを防ぐこと
ができます。送信元アドレス確認のこれらの方法は、SNMPv3を使用するほど安全ではありませ
ん。

SNMP Notification Support over VPNs
SNMP Notification Support over VPNs機能では、VPNルーティングおよび転送（VRF）インスタン
ステーブルを使用して SNMP通知（トラップおよびインフォーム）の送信および受信を行えま
す。特に、この機能では、個々の VPNに固有の SNMP通知（トラップおよびインフォーム）の
送受信のために、Ciscoソフトウェアでのサポートが追加されます。

SNMPは、アプリケーション層プロトコルであり、SNMPマネージャと SNMPエージェントとの
通信に使用されるメッセージフォーマットを提供します。

VPNは、プライベートネットワークと同じ使用ガイドラインを持つ共有システム上での接続性の
高い転送を提供するネットワークです。VPNは IPでのインターネット、フレームリレー、また
は ATMネットワーク上で構築できます。

VRFでは VPNごとにルーティングデータを保存します。これはネットワークアクセスサーバ
（NAS）に接続された顧客のサイトの VPNメンバーシップを定義します。VRFは、IPルーティ
ングテーブル、派生する Cisco Express Forwarding（以前の CEF）テーブル、ガイドラインおよび
ルーティングテーブルに含まれる情報を制御するルーティングプロトコルパラメータで構成さ

れます。

VPNのための SNMPサポート：コンテキストベースアクセスコントロール機能は、ユーザが
SNMPエージェントとマネージャを特定のVRFと関連付けることを可能にするコンフィギュレー
ションコマンドを提供します。関連付けられたVRFは、エージェントとマネージャの間のSNMP
通知（トラップおよびインフォーム）と応答の送信に使用されます。VRFが指定されなかった場
合は、その VPNのデフォルトのルーティングテーブルが使用されます。
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VPN 対応 SNMP
VPNのSNMPサポート：コンテキストベースアクセスコントロール機能により、SNMPNotification
Support for VPNs機能が拡張され、異なる VPNからの着信パケットを SNMPで区別できるように
なります。

VPNの SNMPサポート時：コンテキストベースアクセスコントロール機能が設定され、SNMP
は、設定された VRF要求を受け付け、同じ VRFに応答を返します。トラップホストは、特定の
VRFに関連付けることもできます。これにより、設定されたVRFを使用してトラップが送信され
ます。関連付けしない場合は、デフォルトのルーティングテーブルが使用されます。特定のVRF
にリモートユーザを関連付けることもできます。また、SNMPが要求を受け入れる必要がある
VRFを設定できます。指定されていない VRFから送信される要求はドロップされます。

IPアクセスリストを設定し、SNMPコミュニティストリングに関連付けることができます。この
機能を使用すると、VRFインスタンスとSNMPコミュニティストリング間のアソシエーションを
設定できます。VRFインスタンスがSNMPコミュニティストリングに関連付けられている場合、
SNMPはその要求が設定されているVRFから受信した場合だけ、特定のコミュニティストリング
の着信要求を処理します。着信パケットに含まれているコミュニティストリングに関連付けられ

ている VRFがない場合、コミュニティストリングは VRF以外のインターフェイス経由で着信し
た場合だけ処理されます。

VRFのミスマッチによりドロップされた SNMPパケットの認証トラップをイネーブルまたはディ
セーブルにすることもできます。デフォルトでは、SNMP認証トラップをイネーブルすると、VRF
認証トラップもイネーブルになります。

VPN ルート識別子
ルート識別子（RD）はルーティングテーブルとフォワーディングテーブルを作成し、VPNのデ
フォルトのルート識別子を指定します。RDは顧客の IPv4プレフィックスの先頭に追加され、そ
の IPv4プレフィックスはグローバルに一意の VPN-IPv4プレフィックスになります。

RDは、自律システム番号と任意の番号で構成される自律システム番号（ASN）相対 RD、または
IPアドレスと任意の番号で構成される IPアドレス相対 RDのいずれかです。

RDは、次のいずれかの形式で入力できます。

• 16ビット ASN：101:3などの 16ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 32ビット数値

SNMP コンテキスト
SNMPコンテキストによって、MIBデータにアクセスする安全な方法がVPNユーザに提供されま
す。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキストに存
在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPNでネット
ワークを管理できます。コンテキストを作成して VPNに関連付けることにより、プロバイダー
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は、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNのユーザに関する情報に
アクセスするのを防ぐことができます。

VPN対応 SNMPで、SNMPセキュリティ名とVPN IDのマッピングのVPN環境で実行する SNMP
マネージャとエージェントエンティティ間の契約が必要です。このマッピングは、

SNMP-VACM-MIBの設定を通じて、異なる VPNの SNMPデータ用に複数のコンテキストを使用
して作成されます。セキュリティ名を持つ VPN上のユーザがその VPNのユーザに関連付けられ
たコンテキストのユーザのアクセスタイプに関連づけられた制限付きオブジェクト領域にアクセ

スできるように、SNMP-VACM-MIBがビューとともに設定されます。

応答メッセージが、VPNコンテキスト内のオブジェクト値を使用して返信される前に、SNMP要
求メッセージは、セキュリティとアクセスコントロールの次のような 3つのフェーズを経ます。

•最初のフェーズでは、ユーザ名が認証されます。このフェーズでは、ユーザがSNMPアクセ
スに対して認証および許可されるようにします。

•第 2フェーズでは、ユーザは、設定されているSNMPコンテキストの考慮時にグループオブ
ジェクトに対して要求されたSNMPアクセス用に承認されます。このフェーズは、アクセス
制御フェーズと呼ばれます。

•第 3フェーズでは、テーブルエントリの特定のインスタンスへのアクセスが行われます。こ
の 3つ目のフェーズでは、完全な取得は、SNMPコンテキスト名を使用して行えます。

SNMP Support over VPNs の設定方法--コンテキストベース
アクセスコントロール

SNMP コンテキストの設定および SNMP コンテキストと VPN の関連付
け

SNMPコンテキストを設定し、VPNと SNMPコンテキストを関連付けるには、この作業を実行し
ます。
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（注） •次のMIBコンテキストだけを認識します。これらのMIBのすべてのテーブルをポーリン
グできます。

◦ CISCO-IPSEC-FLOW-MONITOR-MIB

◦ CISCO-IPSEC-MIB

◦ CISCO-PING-MIB

◦ IP-FORWARD-MIB

◦ MPLS-LDP-MIB

• IP-FORWARD-MIBの 2個の SNMP変数 1.3.6.1.2.1.4.24.3（ipCidrRouteNumber：スカラ）
と 1.3.6.1.2.1.4.24.4.1（ipCidrRouteEntry：テーブル）だけをポーリングできます。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servercontextcontext-name
4. ipvrfvrf-name
5. rdroute-distinguisher
6. contextcontext-name
7. route-target {import | export | both} route-target-ext-community
8. end
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

SNMPコンテキストを作成し、その名前を指定します。snmp-servercontextcontext-name

例：

Device(config)# snmp-server context
context1

ステップ 3   

VRFルーティングテーブルを設定し、VRFコンフィ
ギュレーションモードを開始します。

ipvrfvrf-name

例：

Device(config)# ip vrf vrf1

ステップ 4   

VPNルート識別子を作成します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:120

ステップ 5   

SNMPコンテキストを特定の VRFに関連付けます。contextcontext-name

例：

Device(config-vrf)# context context1

ステップ 6   

リリースに応じて、contextコマンドは
snmpcontextコマンドに置き換えられます。
詳細については、『Cisco IOS Network
Management Command Reference』を参照して
ください。

（注）

（任意）VRF用の route-target拡張コミュニティを作成
します。

route-target {import | export | both}
route-target-ext-community

例：

Device(config-vrf)# route-target
export 100:1000

ステップ 7   

インターフェイスモードを終了し、グローバルコンフィ

ギュレーションモードを開始します。

end

例：
Device(config-vrf)# end

ステップ 8   

グローバルコンフィギュレーションモードを終了しま

す。

end

例：
Device(config)# end

ステップ 9   
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SNMP サポートの設定および SNMP コンテキストの関連付け
SNMPサポートの設定と SNMPコンテキストへの関連付けを行うには、この作業を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serveruserusernamegroup-name [remotehost [udp-portport] [vrfvrf-name]] {v1 | v2c | v3

[encrypted] [auth {md5 | sha} auth-password]} [access [ipv6nacl] [priv {des | 3des | aes {128 | 192 |
256}} privpassword] {acl-number | acl-name}]

4. snmp-servergroupgroup-name {v1 | v2c | v3 {auth | noauth | priv}} [contextcontext-name]
[readread-view] [writewrite-view] [notifynotify-view] [access [ipv6named-access-list] [acl-number|
acl-name]]

5. snmp-serverviewview-nameoid-tree {included | excluded}
6. snmp-serverenabletraps [notification-type] [vrrp]
7. snmp-servercommunitystring [viewview-name] [ro | rw] [ipv6nacl] [access-list-number |

extended-access-list-number | access-list-name]
8. snmp-serverhost {hostname | ip-address} [vrfvrf-name] [traps | informs] [version {1 | 2c | 3 [auth |

noauth | priv]}] community-string [udp-portport] [notification-type]
9. snmpmibcommunity-mapcommunity-name [contextcontext-name] [engineidengine-id]

[security-namesecurity-name][target-listupn-list-name]
10. snmpmibtargetlistvpn-list-name {vrfvrf-name | hostip-address}
11. nosnmp-servertrapauthenticationvrf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPグループに新しいユーザを設定します。snmp-serveruserusernamegroup-name [remotehost
[udp-portport] [vrfvrf-name]] {v1 | v2c | v3 [encrypted]

ステップ 3   

[auth {md5 | sha} auth-password]} [access [ipv6nacl]
[priv {des | 3des | aes {128 | 192 | 256}} privpassword]
{acl-number | acl-name}]
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目的コマンドまたはアクション

例：

Device(config)# snmp-server user customer1 group1
v1

新規 SNMPグループ、または SNMPユーザを
SNMPビューにマッピングするテーブルを設定
します。

snmp-servergroupgroup-name {v1 | v2c | v3 {auth |
noauth | priv}} [contextcontext-name] [readread-view]
[writewrite-view] [notifynotify-view] [access
[ipv6named-access-list] [acl-number| acl-name]]

ステップ 4   

• contextcontext-nameキーワードと引数のペ
アを使用して、指定したSNMPグループを例：

Device(config)# snmp-server group group1 v1
設定されているSNMPコンテキストに関連
付けます。context context1 read view1 write view1 notify

view1

ビューエントリを作成または更新します。snmp-serverviewview-nameoid-tree {included | excluded}

例：

Device(config)# snmp-server view view1 ipForward
included

ステップ 5   

システムで使用できるすべての SNMP通知（ト
ラップまたは応答要求）をイネーブルにします。

snmp-serverenabletraps [notification-type] [vrrp]

例：

Device(config)# snmp-server enable traps

ステップ 6   

SNMPへのアクセスを許可するコミュニティア
クセスストリングを設定します。

snmp-servercommunitystring [viewview-name] [ro | rw]
[ipv6nacl] [access-list-number |
extended-access-list-number | access-list-name]

ステップ 7   

例：

Device(config)# snmp-server community public view
view1 rw

SNMP通知動作の指定snmp-serverhost {hostname | ip-address} [vrfvrf-name]
[traps | informs] [version {1 | 2c | 3 [auth | noauth |
priv]}] community-string [udp-portport] [notification-type]

ステップ 8   

例：

Device(config)# snmp-server host 10.0.0.1 vrf vrf1
public udp-port 7002
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目的コマンドまたはアクション

SNMPコミュニティを SNMPコンテキスト、エ
ンジン ID、またはセキュリティ名にマッピング
します。

snmpmibcommunity-mapcommunity-name
[contextcontext-name] [engineidengine-id]
[security-namesecurity-name][target-listupn-list-name]

例：

Device(config)# snmp mib community-map community1
context context1 target-list commAVpn

ステップ 9   

SNMPコミュニティに関連付けるターゲットVRF
とホストのリストを作成します。

snmpmibtargetlistvpn-list-name {vrfvrf-name |
hostip-address}

例：

Device(config)# snmp mib target list commAVpn vrf
vrf1

ステップ 10   

（任意）VRFインターフェイスで受信したパケッ
トについて生成されるすべての SNMP認証通知

nosnmp-servertrapauthenticationvrf

例：

Device(config)# no snmp-server trap authentication
vrf

ステップ 11   

（トラップまたは応答要求）をディセーブルに

します。

•このコマンドを使用して、関連付けられて
いるコミュニティが正しくない VRFイン
ターフェイス上のパケットに対する認証ト

ラップだけをディセーブルにします。

SNMP Support over VPNs の設定例：コンテキストベース
アクセスコントロール

例：コンテキストベースアクセスコントロールの設定

次の設定例では、SNMP Support over VPNs（SNMPv1または SNMPv2のコンテキストベースアク
セスコントロール機能）の設定方法を示します。

リリースに応じて、contextコマンドは snmpcontextコマンドに置き換えられます。詳細につ
いては、『Cisco IOS Network Management Command Reference』を参照してください。

（注）

snmp-server context A
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snmp-server context B
ip vrf Customer_A
rd 100:110
context A
route-target export 100:1000
route-target import 100:1000
!
ip vrf Customer_B
rd 100:120
context B
route-target export 100:2000
route-target import 100:2000
!
interface Ethernet3/1
description Belongs to VPN A
ip vrf forwarding CustomerA
ip address 192.168.2.1 255.255.255.0

interface Ethernet3/2
description Belongs to VPN B
ip vrf forwarding CustomerB
ip address 192.168.2.2 255.255.255.0
snmp-server user commA grp1A v1
snmp-server user commA grp2A v2c
snmp-server user commB grp1B v1
snmp-server user commB grp2B v2c
snmp-server group grp1A v1 context A read viewA write viewA notify viewA
snmp-server group grp1B v1 context B read viewB write viewB notify viewB
snmp-server view viewA ipForward included
snmp-server view viewA ciscoPingMIB included
snmp-server view viewB ipForward included
snmp-server view viewB ciscoPingMIB included
snmp-server enable traps
snmp-server host 192.168.2.3 vrf CustomerA commA udp-port 7002
snmp-server host 192.168.2.4 vrf CustomerB commB udp-port 7002
snmp mib community-map commA context A target-list commAvpn
! Configures source address validation
snmp mib community-map commB context B target-list commBvpn
! Configures source address validation
snmp mib target list commAvpn vrf CustomerA
! Configures a list of VRFs or from which community commA is valid
snmp mib target list commBvpn vrf CustomerB
! Configures a list of VRFs or from which community commB is valid

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS SNMPSupport CommandReference』『Cisco IOS SNMPSupport CommandReference』

標準および RFC

Title標準/RFC

『Symmetric Encryption Protocol』CBC-DES（DES-56）標準
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
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Title標準/RFC

『Structure of Management Information Version 2
(SMIv2)』>

規格 58

『ASimpleNetworkManagementProtocol』RFC 1067

『Telnetterminal-typeoption』RFC 1091

SimpleNetworkManagementProtocol（SNMP）RFC 1098

SimpleNetworkManagementProtocol（SNMP）RFC 1157

『ManagementInformationBaseforNetworkManagementofTCP/IP-basedinternets:MIB-II』RFC 1213

『ConventionfordefiningtrapsforusewiththeSNMP』RFC 1215

『IntroductiontoCommunity-basedSNMPv2』RFC 1901

『CommonManagementInformationServicesandProtocoloverTCP/IP(CMOT)』RFC 1905

『TelnetXDisplayLocationOption』RFC 1906

SimpleNetworkManagementProtocol（SNMP）RFC 1908

『HMAC:Keyed-HashingforMessageAuthentication』RFC 2104

『RSVPManagementInformationBaseusingSMIv2』RFC 2206

『IntegratedServicesManagementInformationBaseusingSMIv2』RFC 2213

『IntegratedServicesManagementInformationBaseGuaranteedServiceExtensionsusingSMIv2』RFC 2214

『The Interface Group MIB using SMIv2』RFC 2233

『AnArchitectureforDescribingSNMPManagementFrameworks』RFC 2271

『IntroductiontoVersion3oftheInternet-standardNetworkManagementFramework』RFC 2570

『StructureofManagementInformationVersion2(SMIv2)』RFC 2578

『TextualConventionsforSMIv2』RFC 2579

『ConformanceStatementsforSMIv2』RFC 2580

『Event MIB』RFC 2981
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Title標準/RFC

『SNMPv3Applications』RFC 3413

『View-basedAccessControlModel(VACM)fortheSimpleNetworkManagementProtocol(SNMP)』RFC 3415

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• Cisco SNMPv2

•イーサネットライクインターフェイス
MIB

•『Event MIB』

•デルタ、ワイルドカード、集約の式MIB
サポート

•インターフェイスグループMIB（IF-MIB）

•インターフェイスグループMIB機能拡張

•ユニバーサルゲートウェイおよびアクセ
スサーバのためのMIB機能拡張

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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SNMP Support over VPNs に関する機能情報：コンテキス
トベースアクセスコントロール

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：SNMP Support over VPNs に関する機能情報：コンテキストベースアクセスコントロール

機能情報リリース機能名

SNMP Support over VPNs：コン
テキストベースアクセスコン

トロール機能は、シスコソフ

トウェアの複数の SNMPコン
テキストサポートのインフラ

ストラクチャと複数の SNMP
コンテキストサポートインフ

ラストラクチャを使用するVPN
対応MIBインフラストラク
チャを提供します。

SNMP Support over VPNs：コン
テキストベースアクセスコン

トロール
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第 4 章

SNMP バージョン 3 のための AES および
3-DES 暗号化サポート

SNMPバージョン 3機能の AESおよび 3 DES暗号化サポートは、Simple Network Management
Protocol（SNMP）バージョン 3の暗号化機能を強化します。

SNMPバージョン 3機能のAESおよび 3 DES暗号化サポートは、RFC 3826に準拠したAdvanced
Encryption Standard（AES）128ビット暗号化を追加します。

• 機能情報の確認, 107 ページ

• SNMPバージョン 3の AESおよび 3 DES暗号化サポートの前提条件, 108 ページ

• SNMPバージョン 3のための AESおよび 3 DES暗号化サポートに関する情報, 108 ページ

• SNMPバージョン 3のための AESおよび 3 DES暗号化サポートの設定方法, 110 ページ

• その他の参考資料 , 112 ページ

• SNMPバージョン 3の AESおよび 3 DES暗号化サポートの機能情報, 113 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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SNMP バージョン 3 の AES および 3 DES 暗号化サポート
の前提条件

•ネットワーク管理ステーション（NMS）は、この機能を使用できるように Simple Network
Management Protocol（SNMP）バージョン 3をサポートしている必要があります。

•この機能は、暗号化アルゴリズムをサポートする Ciscoソフトウェアイメージでだけ使用可
能です。

•使用されるセキュリティモデルとアーキテクチャ内の他のサブシステムとのセキュリティ
モデルの相互作用について把握するには、SNMPアーキテクチャとアーキテクチャの用語を
理解することが重要です。

SNMP バージョン 3 のための AES および 3 DES 暗号化サ
ポートに関する情報

Cipher Block Chaining/Data Encryption Standard（CBC-DES）は、SNMPバージョン 3機能のAESお
よび 3 DES暗号化サポートのプライバシープロトコルです。この機能の導入前は、DESだけがサ
ポートされていました（RFC 3414に準拠）。この機能は、AES-128（RFC 3826による）および
AES-192、AES-256、および 3-DES（CISCO-SNMP-USM-OIDS-MIBによる）のサポートを追加し
ます。RFC 3826機能拡張が SNMP-USM-AES-MIBに含められました。さらに、トリプルデータ
暗号化規格（3-DES）、および AES 192ビットおよび 256ビット暗号化をサポートするための
Cisco固有の機能拡張が、CISCO-SNMP-USM-MIBに追加されました。追加情報は、「Extension to
the User-Based Security Model (USM) to Support Triple-DES EDE in "Outside" CBC Mode」という名前
のインターネットドラフトにあります。

暗号キーのサイズは次のとおりです。

• AES暗号化は、暗号キーサイズ 128ビット、192ビット、または 256ビットでの暗号フィー
ドバック（CFB）モードを使用します。

• 3-DES暗号化は、暗号化に 168ビットのキーサイズを使用します。

「The AES Cipher Algorithm in the Simple Network Management Protocol (SNMP) User-based Security
Model (USM)」ドラフトでは、128ビットのキーサイズでの AESの使用について説明されていま
す。ただし、この機能拡張で、USMを使用するためのその他のオプションも実装されます。AES
の 192ビットまたは 256ビットサイズのキーまたは 3-DESの 168ビットサイズのキーについて、
ローカライズされたキーを生成する規格はありません。長いキーには、使用できる認証プロトコ

ルはありません。

SNMPバージョン3USMのサポートは、RFC3414に準拠しています。RFC3414は、DESをSNMP
バージョン 3 authPrivモードのメッセージ暗号化に必要な唯一の方法として規定します。
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SNMPバージョン 3機能の AESおよび 3 DES暗号化サポートは、CLIおよびMIBによるプライ
バシープロトコルの選択をサポートしています。新しい標準MIBである SNMP-USM-AES-MIB
は、Advanced Encryption Standard（AES）での 128ビットキーのサポートを提供します。192ビッ
トまたは 256ビットキーでのAESおよび 3-DESの拡張オプションは、SNMP-USM-MIBの機能拡
張として、シスコ固有のMIBである CISCO-SNMP-USM-EXT-MIBでサポートされます。

AES および 3-DES 暗号化サポートの概要
Simple NetworkManagement Protocol（SNMP）の各エンティティに 1つの SNMPエンジンが含まれ
ます。SNMPエンジンは、メッセージの送信と受信、メッセージの認証と暗号化/復号化、および
管理対象オブジェクトへのアクセス制御を行う機能を実装します。これらの機能は、SNMPエン
ティティを作成するために SNMPエンジンで設定されている 1つまたは複数のアプリケーション
でサービスとして提供されます。RFC 3411では、次のコンポーネントで構成されるように SNMP
エンジンを説明しています。

•ディスパッチャ

•メッセージ処理サブシステム

•セキュリティサブシステム

•アクセスコントロールサブシステム

Cipher Block Chaining/Data Encryption Standard（CBC-DES）は、SNMPバージョン 3機能のAESお
よび 3 DES暗号化サポートのプライバシープロトコルです。この機能の導入前は、DESだけがサ
ポートされていました（RFC 3414に準拠）。この機能は、AES-128（RFC 3826による）および
AES-192、AES-256、および 3-DES（CISCO-SNMP-USM-OIDS-MIBによる）のサポートを追加し
ます。RFC 3826機能拡張が SNMP-USM-AES-MIBに含められました。さらに、トリプルデータ
暗号化規格（3-DES）、および AES 192ビットおよび 256ビット暗号化をサポートするための
Cisco固有の機能拡張が、CISCO-SNMP-USM-MIBに追加されました。追加情報は、「Extension to
the User-Based Security Model (USM) to Support Triple-DES EDE in "Outside" CBC Mode」という名前
のインターネットドラフトにあります。

暗号キーのサイズは次のとおりです。

• AES暗号化は、暗号キーサイズ 128ビット、192ビット、または 256ビットでの暗号フィー
ドバック（CFB）モードを使用します。

• 3-DES暗号化は、暗号化に 168ビットのキーサイズを使用します。

「The AES Cipher Algorithm in the Simple Network Management Protocol (SNMP) User-based Security
Model (USM)」ドラフトでは、128ビットのキーサイズでの AESの使用について説明されていま
す。ただし、この機能拡張で、USMを使用するためのその他のオプションも実装されます。AES
の 192ビットまたは 256ビットサイズのキーまたは 3-DESの 168ビットサイズのキーについて、
ローカライズされたキーを生成する規格はありません。長いキーには、使用できる認証プロトコ

ルはありません。

SNMPバージョン3USMのサポートは、RFC3414に準拠しています。RFC3414は、DESをSNMP
バージョン 3 authPrivモードのメッセージ暗号化に必要な唯一の方法として規定します。
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SNMPバージョン 3機能の AESおよび 3 DES暗号化サポートは、CLIおよびMIBによるプライ
バシープロトコルの選択をサポートしています。新しい標準MIBである SNMP-USM-AES-MIB
は、Advanced Encryption Standard（AES）での 128ビットキーのサポートを提供します。192ビッ
トまたは 256ビットキーでのAESおよび 3-DESの拡張オプションは、SNMP-USM-MIBの機能拡
張として、シスコ固有のMIBである CISCO-SNMP-USM-EXT-MIBでサポートされます。

暗号キーのサポート

MIB サポート

SNMP バージョン 3 のための AES および 3 DES 暗号化サ
ポートの設定方法

SNMP グループへの新しいユーザの追加

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serveruserusernamegroup-name [remotehost [udp-portport]] {v1 | v2c | v3 [encrypted] [auth

{md5 | sha} auth-password]} [priv {des | 3des | aes{128|192|256}} privpassword] [access [ipv6nacl]
{acl-number | acl-name}]

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   

例：

Device> enable

•プロンプトが表示されたら、パスワードを入力し
ます。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

SNMPユーザを追加し、そのユーザが属するグループ
を指定し、使用する権限付与アルゴリズム（MD5また

snmp-serveruserusernamegroup-name [remotehost
[udp-portport]] {v1 | v2c | v3 [encrypted] [auth
{md5 | sha} auth-password]} [priv {des | 3des |

ステップ 3   

はSHA）を指定し、使用するプライバシーアルゴリズ
aes{128|192|256}} privpassword] [access
[ipv6nacl] {acl-number | acl-name}] ム（DES、3-DES、AES、AES-192、またはAES-256）

を指定し、そのプライバシープロトコルに関連付ける

パスワードを指定します。
例：

Device(config)# snmp-server user new-user
new-group v3 auth md5 secureone priv aes
128 privatetwo access 2

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 4   

SNMP ユーザの設定の確認
Simple NetworkManagement Protocol（SNMP）ユーザの設定されている特性に関する情報を表示す
るには、特権 EXECモードで showsnmpuserコマンドを使用します。

showsnmpuserコマンドは、デバイス上で設定されているすべてのユーザを表示します。ただ
し、他のSNMP設定と違って、snmp-serveruserコマンドは「show running」出力には現れませ
ん。

（注）

手順の概要

1. イネーブル化
2. showsnmpuser [username]

手順の詳細

ステップ 1 イネーブル化

例：

Device> enable

特権 EXECモードを開始します。プロンプトが表示されたら、パスワードを入力します。

ステップ 2 showsnmpuser [username]
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例：

Device# show snmp user abcd

User name: abcd
Engine ID: 00000009020000000C025808
storage-type: nonvolatile active access-list: 10
Rowstatus: active
Authentication Protocol: MD5
Privacy protocol: 3DES
Group name: VacmGroupName
Group name: VacmGroupName

上の例では、ユーザ名に abcd、エンジン ID文字列に 00000009020000000C025808、ストレージタイプに
nonvolatileが指定されています。

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOSコマンド

コマンド

標準

Title規格

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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RFC

TitleRFC

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

SNMP バージョン 3 の AES および 3 DES 暗号化サポート
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4：SNMP バージョン 3 の AES および 3 DES 暗号化サポートの機能情報

機能情報リリース機能名

SNMPバージョン3機能のAES
および 3 DES暗号化サポート
は、SimpleNetworkManagement
Protocol（SNMP）バージョン 3
の暗号化機能を強化します。

データ暗号規格（DES）サポー
トは、Cisco IOS Release 12.0で
導入され、Cisco IOS Release
12.1で拡張されました。SNMP
3 User-based Security Model
（USM）のサポートは、SNMP
バージョン 3 authPrivモードの
メッセージ暗号化に必要な唯一

の方法として DESを定義する
RFC 3414に準拠します。

SNMPバージョン 3のための
AESおよび 3-DES暗号化サ
ポート
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第 5 章

VLAN サブインターフェイスに対する簡易
ネットワーク管理プロトコル（SNMP）サ
ポート

このフィーチャモジュールでは、VLANサブインターフェイス機能に対する SNMPサポートに
ついて説明します。新機能の利点、サポートされるプラットフォーム、サポートされる規格、

VLANサブインターフェイス機能に対する SNMPサポートを設定するために必要なコマンドに
ついて説明します。

VLANサブインターフェイスに対する SNMPサポート機能は、ファストイーサネットサブイン
ターフェイスに mib-2インターフェイススパーステーブルサポートを提供します。この機能拡
張は、フレームリレーサブインターフェイスでサポートされる機能に似ています。

• 機能情報の確認, 115 ページ

• VLANサブインターフェイスに対する SNMPサポートについて, 116 ページ

• VLANサブインターフェイスに対する SNMPサポートの仕組み, 116 ページ

• VLANサブインターフェイスでの SNMPサポートの設定例, 118 ページ

• その他の参考資料, 119 ページ

• VLANサブインターフェイスでの SNMPサポートの機能情報, 120 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VLAN サブインターフェイスに対する SNMP サポートに
ついて

利点

ファストイーサネットサブインターフェイス上のインターフェイステーブルにスパーステーブ

ルをサポートすることで、フレームリレーサブインターフェイスに慣れていたユーザに同じ機能

が提供されます。

サポートされるプラットフォーム

• Cisco 2600シリーズ

• Cisco 3600シリーズ

• Cisco 4000-mシリーズ

• Cisco 7200シリーズ

• Cisco 7500シリーズ

VLAN サブインターフェイスに対する SNMP サポートの
仕組み

VLAN サブインターフェイスでの SNMP エージェントのイネーブル化
VLANサブインターフェイスで SNMPエージェントをイネーブルにするには、次の作業を実行し
ます。
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手順の概要

1. イネーブル化
2. configureterminal
3. snmpcommunitystring
4. interfacetypeslot/port
5. encapsulationislvlan-identifier
6. ipaddressip-addressmask
7. end
8. showvlans

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

リモートアクセスの SNMPエージェントをイネー
ブルにします。

snmpcommunitystring

例：

Router(config)# snmp community public

ステップ 3   

設定するファストイーサネットインターフェイス

を選択します。

interfacetypeslot/port

例：

Router(config)# interface FastEthernet
0/1.1

ステップ 4   

Inter-Switchリンクをイネーブルにします。encapsulationislvlan-identifier

例：

Router(config-if)# encapsulation isl 10

ステップ 5   
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目的コマンドまたはアクション

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ipaddressip-addressmask

例：

Router(config)# ip address 192.168.10.1
255.255.255.0

ステップ 6   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 7   

VLANサブインターフェイスを表示します。showvlans

例：

Router# show vlans

ステップ 8   

VLAN サブインターフェイスでの SNMP サポートの設定
例

例：VLAN サブインターフェイスでの SNMP エージェントのイネーブ
ル化

次の設定例は、VLANサブインターフェイス付属のルータで SNMPエージェントをイネーブルに
して、SNMPアプリケーションをリモートで監視する方法を示しています。

snmp community public
!
interface FastEthernet4/0.100
encapsulation isl 100
ip address 192.168.10.21 255.255.255.0
!
interface FastEthernet4/0.200
encapsulation isl 200
ip address 172.21.200.11 255.255.255.0
!
interface FastEthernet4/1.1
encapsulation isl 10
ip address 171.69.2.111 255.255.255.0
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Network Management Command
Reference』

SNMPコマンド

標準

Title規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•なし

RFC

TitleRFC

Evolution of the Interfaces Group of MIB-IIRFC 1573
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VLAN サブインターフェイスでの SNMP サポートの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 5：VLAN サブインターフェイスでの SNMP サポートの機能情報

機能情報リリース機能名

VLANサブインターフェイスに
対するSNMPサポート機能は、
ファストイーサネットサブイ

ンターフェイスに mib-2イン
ターフェイススパーステーブ

ルサポートを提供します。こ

の機能拡張は、フレームリレー

サブインターフェイスでサポー

トされる機能に似ています。

12.2VLANサブインターフェイスに
対する簡易ネットワーク管理プ

ロトコル（SNMP）サポート
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第 6 章

メモリプール：SNMP 通知のサポート

この機能は Cisco拡張メモリプールMIB（CISCO-ENHANCED-MEMPOOL-MIB）の SNMP通知
をイネーブルにする CLIコマンドを追加します。

• 機能情報の確認, 121 ページ

• メモリプールの前提条件：SNMP通知のサポート, 122 ページ

• メモリプールの制限事項：SNMP通知のサポート, 122 ページ

• メモリプールに関する情報：SNMP通知のサポート, 122 ページ

• メモリプールをイネーブルにする方法：SNMP通知のサポート, 123 ページ

• メモリプールの設定例：SNMP通知のサポート, 124 ページ

• その他の参考資料, 124 ページ

• メモリプールの機能情報：SNMP通知のサポート, 127 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

『SNMP Configuration Guide』
121

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


メモリプールの前提条件：SNMP 通知のサポート
CISCO-ENHANCED-MEMPOOL-MIBをコンパイルする前に、リストされている順序で次のMIB
をコンパイルする必要があります。

1 SNMPv2-SM（SNMP設定MIB）

2 SNMPv2-TC（SNMP設定MIB）

3 SNMPv2-CONF（SNMP設定MIB）

4 SNMP-FRAMEWORK-MIB（SNMP設定MIB）

5 CISCO-SMI（SNMP設定MIB）

6 ENTITY-MIB（コアMIB）

7 CISCO-ENHANCED-MEMPOOL-MIB（インフラストラクチャMIB）

シスコデバイスで使用されるすべてのMIBは、http://www.cisco.com/go/mibsで入手できます。

メモリプールの制限事項：SNMP 通知のサポート
MIBへのアクセスは読み取り専用レベルに制限されます。

メモリプールに関する情報：SNMP 通知のサポート
CISCO-ENHANCED-MEMPOOL-MIBモジュールでは、ユーザが、管理対象デバイスでラインカー
ドおよびルートプロセッサなどのすべての物理エンティティのメモリプールの統計情報をリモー

トで監視できるようにする SNMPオブジェクトについて説明します。これは、特に多くのライン
カードが存在する可能性があるハイエンドデバイスに有用です。最近、MIBは、バッファプール
とバッファキャッシュ統計情報を提供するように強化されました。

MIBによって提供される統計情報に加えて、最大数のメモリバッファが変更されたときに（つま
り新しいバッファピークに到達）送信されるように、SNMP通知（トラップまたはインフォー
ム）を設定できます。
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メモリプールをイネーブルにする方法：SNMP 通知のサ
ポート

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverenabletrapsmemory[bufferpeak]
4. snmp-serverhost {hostname | ip-address} [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}]

community-string [udp-port port] [notification-type] [vrf vrf-name]
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

CISCO-ENHANCED-MEMPOOL-MIBでバッファ
ピーク通知（トラップまたはインフォーム）のみ

をイネーブルにします。

snmp-serverenabletrapsmemory[bufferpeak]

例：

Device(config)# snmp-server enable traps
memory bufferpeak

ステップ 3   

指定したホストへのバッファピーク通知の送信を

イネーブルにします。

snmp-serverhost {hostname | ip-address} [traps |
informs] [version {1 | 2c | 3 [auth | noauth | priv]}]
community-string [udp-port port] [notification-type]
[vrf vrf-name]

ステップ 4   

例：

Device(config)# snmp-server host
NMS-host1.example.com community1 memory
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 5   

メモリプールの設定例：SNMP 通知のサポート

メモリプールのイネーブル化：SNMP 通知サポートの例
次の例では、使用可能なすべてのメモリ関連 SNMP通知がコミュニティストリング publicを使用
してホスト myhost.cisco.comにインフォームとして送信されるように設定されます。

Device(config)# snmp-server enable traps memory bufferpeak

Device(config)# snmp-server host myhost.cisco.com informs version 3 public memory

このリリースからは、バッファのピークメモリの通知タイプだけが使用可能であることに注意し

てください。追加メモリ通知タイプキーワードは今後のリリースで追加される可能性がありま

す。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS SNMPSupport CommandReference』『Cisco IOS SNMPSupport CommandReference』

標準および RFC

Title標準/RFC

『Symmetric Encryption Protocol』CBC-DES（DES-56）標準

『Structure of Management Information Version 2
(SMIv2)』>

規格 58
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Title標準/RFC

『ASimpleNetworkManagementProtocol』RFC 1067

『Telnetterminal-typeoption』RFC 1091

SimpleNetworkManagementProtocol（SNMP）RFC 1098

SimpleNetworkManagementProtocol（SNMP）RFC 1157

『ManagementInformationBaseforNetworkManagementofTCP/IP-basedinternets:MIB-II』RFC 1213

『ConventionfordefiningtrapsforusewiththeSNMP』RFC 1215

『IntroductiontoCommunity-basedSNMPv2』RFC 1901

『CommonManagementInformationServicesandProtocoloverTCP/IP(CMOT)』RFC 1905
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• Cisco SNMPv2

•イーサネットライクインターフェイス
MIB

•『Event MIB』

•デルタ、ワイルドカード、集約の式MIB
サポート

•インターフェイスグループMIB（IF-MIB）

•インターフェイスグループMIB機能拡張

•ユニバーサルゲートウェイおよびアクセ
スサーバのためのMIB機能拡張

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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メモリプールの機能情報：SNMP 通知のサポート
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：メモリプールの機能情報：SNMP 通知のサポート

機能情報リリース機能名

この機能は Cisco拡張メモリ
プールMIB
（CISCO-ENHANCED-MEMPOOL-MIB）
の SNMP通知をイネーブルに
する CLIコマンドを追加しま
す。

12.3(4)T 12.2(22)S 12.2(33)SRA
12.2(33)SXH

メモリプール：SNMP通知の
サポート
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第 7 章

定期的な管理情報ベース（MIB）データの
収集および転送のメカニズム

定期的なMIBデータの収集および転送のメカニズムの機能を使用すると、Cisco IOS XEベース
のデバイスから選択したMIBデータを特定のネットワーク管理システム（NMS）へ定期的に転
送できます。コマンドラインインターフェイス（CLI）を使用すると、複数のMIBのデータを
リストにグループ化して、ポーリング間隔（データ収集の頻度）を設定できます。リスト内の

MIBオブジェクトはすべて、この指定された間隔で定期的にポーリングされます。その後、リス
トから収集されたデータは、TFTP、rcp、または FTPを使用して、ユーザ指定の転送間隔で指定
した NMSに転送できます。

• 機能情報の確認, 129 ページ

• 定期的なMIBデータの収集および転送のメカニズムの前提条件, 130 ページ

• 定期的なMIBデータの収集および転送のメカニズムの制約事項, 130 ページ

• 定期的なMIBデータの収集および転送のメカニズムについて, 130 ページ

• 定期的なMIBデータの収集および転送のメカニズムの設定方法, 132 ページ

• 定期的なMIBデータの収集および転送のメカニズムの設定例, 144 ページ

• その他の参考資料, 148 ページ

• 定期的なMIBデータの収集および転送のメカニズムの機能情報, 149 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

定期的な MIB データの収集および転送のメカニズムの前
提条件

この機能を使用するには、管理情報の簡易ネットワーク管理プロトコル（SNMP）モデルの知識
が必要です。また、ネットワークデバイスでモニタするMIB情報や、モニタ対象であるMIBオ
ブジェクトの OIDまたはオブジェクト名を知っている必要があります。

定期的な MIB データの収集および転送のメカニズムの制
約事項

SNMPを使用した Cisco Data Collection MIB設定は、現在実装されていません。

特定の制約事項については、定期的なMIBデータの収集および転送のメカニズムの設定方法, （
132ページ）のタスクを参照してください。

定期的な MIB データの収集および転送のメカニズムにつ
いて

定期的なMIBデータの収集および転送のメカニズムはバルク統計情報機能とも呼ばれます。（注）

SNMP のオブジェクトとインスタンス
SNMP管理情報のタイプ（またはクラス）をオブジェクトと呼びます。管理情報のタイプの特定
のインスタンスをオブジェクトインスタンス（またはSNMP変数）と呼びます。バルク統計情報
収集を設定するには、バルク統計情報オブジェクトリストを使用してモニタするオブジェクトタ

イプと、バルク統計情報スキーマを使用して収集するオブジェクトの特定のインスタンスを指定

する必要があります。

オブジェクト識別子（OID）と呼ばれる一連の番号を使用すると、MIB、MIBテーブル、MIBオ
ブジェクト、オブジェクトのインデックスをすべて指定できます。OIDは、バルク統計情報オブ
ジェクトリスト（一般的なオブジェクト用）とバルク統計情報スキーマ（特定のオブジェクトイ

ンスタンス用）の両方のバルク統計情報収集の設定に使用されます。
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バルク統計情報オブジェクトリスト

ポーリング対象のMIBオブジェクトをグループ化するには、1つまたは複数のオブジェクトリス
トを作成する必要があります。バルク統計情報オブジェクトリストは、同じMIBインデックスを
共有する、ユーザ指定のMIBオブジェクトのセットです。オブジェクトリストは、指定した名前
によって識別されます。名前付きのバルク統計情報オブジェクトリストを使用すると、異なるバ

ルク統計情報スキーマで同じ設定を再利用できます。

オブジェクトリストのオブジェクトはすべて、同じMIBインデックスを共有する必要がありま
す。ただし、オブジェクトが同じMIB内に存在したり、同じMIBテーブルに属する必要はあり
ません。たとえば、ifInOctetsとファストイーサネットMIBオブジェクトを同じスキーマでグルー
プ化することが可能です。これは、両方のオブジェクトに対して含まれているテーブルが ifIndex
によって指標付けされるためです。

バルク統計情報スキーマ

定期的なMIBデータの収集および転送のメカニズムに対するデータの選択には、次の情報を含む
スキーマの定義が必要です。

•オブジェクトリストの名前。

•上記のオブジェクトリスト内のオブジェクト用に取得する必要がある（特定またはワイルド
カードを使用した）インスタンス。

•指定したインスタンスに対して必要なサンプリングの頻度（ポーリング間隔）。

バルク統計情報スキーマも、指定した名前によって識別されます。この名前は、転送オプション

を設定する際に使用されます。

バルク統計情報転送オプション

収集するデータを設定した後、収集した全データを使用して単一の仮想ファイル（VFileまたは
「バルク統計情報ファイル」）が作成されます。このファイルは、FTP、RCP、またはTFTPを使
用してネットワーク管理ステーション（NMS）に転送できます。このファイルの転送頻度を指定
できます。デフォルトの転送間隔は、30分に 1回です。何らかの理由でプライマリネットワーク
管理ステーションに転送できない場合に使用されるセカンダリ宛先を設定することもできます。

転送間隔の値は、ローカルのバルク統計情報ファイルの収集期間（収集間隔）でもあります。収

集期間が終了すると、そのバルク統計情報ファイルは凍結し、データを格納するためにローカル

のバルク統計情報ファイルが新たに作成されます。その後、凍結したバルク統計情報ファイルは

指定した宛先に転送されます。

デフォルトでは、ローカルのバルク統計情報ファイルはNMSに正常に転送された後に削除されま
す。ただし、指定した期間だけバルク統計情報ファイルをメモリに保存するようにルーティング

デバイスを設定できます。
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プライマリ NMSまたはセカンダリ NMSへ正常に転送されなかった場合、SNMP通知（trap）を
NMSに送信できます。また、転送に失敗した場合は、syslogメッセージがローカルデバイスに記
録されます。

定期的な MIB データの収集および転送のメカニズムの利点
定期的なMIBデータの収集および転送のメカニズム（バルク統計情報機能）では、バルクファイ
ルMIB（CISCO-BULK-FILE-MIB.my）と同じ機能の多くを使用できますが、重要な利点がいくつ
かあります。

主な利点は、この機能がCLIを使用して設定でき、外部のモニタリングアプリケーションが不要
なことです。

定期的なMIBデータの収集および転送のメカニズムでは、バルク統計情報ファイルの保存は主に
（揮発性または永続的な）ローカルストレージが十分にある中規模からハイエンドのプラット

フォームをターゲットとしています。バルク統計情報ファイルをローカルに保存すると、一時的

なネットワーク停止時にデータ損失を最小限に抑えられます。

この機能にはバルクファイルMIBよりも強力なデータ選択機能があるため、異なるテーブルの
MIBオブジェクトをデータグループ（オブジェクトリスト）にグループ化することも可能です。
また、この機能はより柔軟性のあるインスタンス選択メカニズムを備えています。このメカニズ

ムでは、アプリケーションはMIBテーブル全体を取得するように制限されていません。

定期的な MIB データの収集および転送のメカニズムの設
定方法

バルク統計情報オブジェクトリストの設定

定期的なMIBデータの収集および転送のメカニズムを設定する場合の最初の手順は、1つまたは
複数のオブジェクトリストを設定することです。

バルク統計情報オブジェクトリスト内のオブジェクトはすべて、同じMIBインデックスによっ
て指標付けされる必要があります。ただし、オブジェクトリスト内のオブジェクトが同じMIB
またはMIBテーブルに属する必要はありません。

（addコマンドを使用した）OIDではなくオブジェクト名を指定する場合、インターフェイス
MIB（IF-MIB.my）、Cisco専用アクセスレートMIB（CISCO-CAR-MIB.my）、MPLSトラ
フィックエンジニアリングMIB（MPLS-TE-MIB.my）のオブジェクト名だけを使用できます。

（注）
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手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibbulkstatobject-listlist-name
4. add {oid | object-name}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPバルク統計情報オブジェクトリストを定義し、
バルク統計情報オブジェクトリストコンフィギュレー

ションモードを開始します。

snmpmibbulkstatobject-listlist-name

例：

Device(config)# snmp mib bulkstat
object-list ifMib

ステップ 3   

MIBオブジェクトをバルク統計情報オブジェクトリス
トに追加します。

add {oid | object-name}

例：

Device(config-bulk-objects)# add
1.3.6.1.2.1.2.2.1.11

ステップ 4   

•モニタ対象の全オブジェクトがこのリストに追加
されるまで、必要に応じて繰り返します。

例：

Device(config-bulk-objects)# add
ifAdminStatus

例：

Device(config-bulk-objects)# add ifDescr

例：

.
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目的コマンドまたはアクション

例：

.

例：

.

バルク統計情報オブジェクトリストコンフィギュレー

ションモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-bulk-objects)# end

ステップ 5   

バルク統計情報スキーマの設定

定期的なMIBデータの収集および転送のメカニズムを設定する場合の次の手順は、1つまたは複
数のスキーマを設定することです。

はじめる前に

スキーマで使用されるバルク統計情報オブジェクトリストを定義する必要があります。

同時にスキーマに関連付けできるオブジェクトリストは 1つだけです。（注）

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibbulkstatschemaschema-name
4. object-listlist-name
5. instance {exact | wild} {interfaceinterface-id [sub-if] | controllercontroller-id [sub-if] | oidoid}
6. instancerangestartoidendoid
7. instancerepetitionoid-instancemaxrepeat-number
8. poll-intervalminutes
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

バルク統計情報スキーマの名前を指定し、バルク統計情報

スキーマ（config-bulk-sc）コンフィギュレーションモード
を開始します。

snmpmibbulkstatschemaschema-name

例：

Device(config)# snmp mib bulkstat schema
intE0

ステップ 3   

このスキーマに含めるバルク統計情報オブジェクトリスト

を指定します。スキーマごとにオブジェクトリストを 1つ
だけ指定してください

object-listlist-name

例：

Device(config-bulk-sc)# object-list ifMib

ステップ 4   

（複数の object-listコマンドが実行されると、より新しい
コマンドによって先行のコマンドが上書きされます）。

このスキーマにおけるオブジェクトのインスタンス情報を

指定します。

instance {exact | wild} {interfaceinterface-id
[sub-if] | controllercontroller-id [sub-if] | oidoid}

例：

Device(config-bulk-sc)# instance wild oid
1

ステップ 5   

• instanceexactコマンドは、指定されたインスタンスが
完全なOIDであることを示しています（オブジェクト
リストに追加されている場合）。

例：

Device(config-bulk-sc)# instance exact

• instancewildコマンドは、指定した OIDのすべてのサ
ブインデックスがこのスキーマに属することを示して

います。wildキーワードを使用すると、部分的に「ワ
interface gigabitinterface0/0/1 sub-if

イルドカードを使用した」インスタンスを指定できま

す。

•インスタンス OIDを指定する代わりに、特定のイン
ターフェイスを指定できます。interfaceinterface-id構
文を使用すると、インターフェイスの ifIndex OIDを
指定する代わりにインターフェイス名と番号（例：

Fast Ethernet interface 0）を指定できます。同様に、
controllercontroller-id構文を使用すると、コントロー
ラカードを指定できます（インターフェイス）。この

オプションはプラットフォームによって異なります。
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目的コマンドまたはアクション

•オプションの sub-ifキーワードには、指定したイン
ターフェイスのすべてのサブインターフェイスに対す

る ifIndexが含まれます（インターフェイスまたはコ
ントローラの指定後に追加された場合）。

• 1つのスキーマに設定できる instanceコマンドは 1つ
だけです（複数の instanceコマンドが実行されると、
新しいコマンドによって以前のコマンドが上書きされ

ます）。

（任意）snmpmibbulkstatschemaコマンドと組み合わせて
使用すると、instancerangeコマンドは、データを収集する
インスタンス範囲を設定できます。

instancerangestartoidendoid

例：

Device(config-bulk-sc)# instance range
start 1 end 2

ステップ 6   

（任意）snmpmibbulkstatschemaコマンドと組み合わせて
使用すると、instancerepetitionコマンドは、MIBオブジェ

instancerepetitionoid-instancemaxrepeat-number

例：

Device(config-bulk-sc)# instance repetition
1 max 4

ステップ 7   

クトの一定数のインスタンスに対してデータ収集を繰り返

すよう設定できます。

このスキーマで指定されたオブジェクトインスタンスから

データを収集する頻度を分単位で設定します。デフォルト

は、5分に 1回です。

poll-intervalminutes

例：

Device(config-bulk-sc)# poll-interval 10

ステップ 8   

有効範囲は 1～ 20000です。

バルク統計情報スキーマコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-bulk-sc)# end

ステップ 9   

バルク統計情報転送オプションの設定

定期的なMIBデータの収集および転送のメカニズムを設定する場合の最後の手順は、転送オプ
ションを設定することです。収集されたMIBデータは、VFile（仮想ファイル。このマニュアル内
ではバルク統計情報ファイルとも呼ばれている）と呼ばれるローカルファイルのようなエンティ

ティに格納されます。このファイルは、ユーザが指定した間隔でリモートのネットワーク管理ス

テーション（NMS）に転送できます。
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はじめる前に

バルク統計情報オブジェクトリストとバルク統計情報スキーマは、バルク統計情報転送オプショ

ンを設定する前に定義する必要があります。

転送を実行できるのは、schemaASCII（cdcSchemaASCII）形式を使用した場合に限ります。
SchemaASCIIは、データ値を解析するためのパーサーフレンドリなヒントを含む ASCII形式
です。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. snmpmibbulkstattransfertransfer-id
4. buffer-sizebytes
5. format {bulkBinary | bulkASCII | schemaASCII}
6. schemaschema-name
7. transfer-intervalminutes
8. urlprimaryurl
9. urlsecondaryurl
10. retrynumber
11. retainminutes
12. イネーブル化
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

転送設定を名前（transfer-id）で識別し、バルク統計情報転送
コンフィギュレーションモードを開始します。

snmpmibbulkstattransfertransfer-id

例：

Device(config)# snmp mib bulkstat transfer
bulkstat1

ステップ 3   

（任意）バルク統計情報データファイルの最大サイズをバイ

ト単位で指定します。有効範囲は 1024～ 2147483647バイト
です。デフォルトのバッファサイズは 2048バイトです。

buffer-sizebytes

例：

Device(config-bulk-tr)# buffer-size 3072

ステップ 4   

設定可能なバッファサイズの制限は、安全機能と

してだけ使用できます。通常のバルク統計情報ファ

イルは、一般的にデフォルト値を満たしたり超え

てはいけません。

（注）

（任意）バルク統計情報データファイル（VFile）の形式を
指定します。デフォルトは schemaASCIIです。

format {bulkBinary | bulkASCII |
schemaASCII}

例：

Device(config-bulk-tr)# format schemaASCII

ステップ 5   

転送を実行できるのは、schemaASCII
（cdcSchemaASCII）形式を使用した場合に限りま
す。SchemaASCIIは、データ値を解析するための
パーサーフレンドリなヒントを含むヒト可読形式

です。

（注）

転送するバルク統計情報スキーマを指定します。必要に応じ

て、このコマンドを繰り返します。複数のスキーマを単一の

schemaschema-name

例：

Device(config-bulk-tr)# schema
ATM2/0-IFMIB

ステップ 6   

転送設定に関連付けることができます。収集された全データ

が単一のバルクデータファイル（VFile）になります。

例：

Device(config-bulk-tr)# schema ATM2/0-CAR

例：

Device(config-bulk-tr)# schema
FastEthernet2/1-IFMIB

例：

.

例：

.

例：

.
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目的コマンドまたはアクション

（任意）バルク統計情報ファイルの転送頻度を分単位で指定

します。デフォルト値は、30分に1回です。転送間隔は、収
集間隔と同じです。

transfer-intervalminutes

例：

Device(config-bulk-tr)# transfer-interval
20

ステップ 7   

バルク統計情報データファイルを転送するネットワーク管理

システム（ホスト）と転送に使用するプロトコルを指定しま

urlprimaryurl

例：

Device(config-bulk-tr)# url primary
ftp://user:password@host/folder/bulkstat1

ステップ 8   

す。この宛先は、ユニフォームリソースロケータ（URL）
として指定されます。

• FTP、rcp、またはTFTPは、バルク統計情報ファイルの
転送に使用できます。

（任意）プライマリロケーションファイルへの転送イベン

トで使用する、バックアップの転送先とプロトコルを指定し

ます。

urlsecondaryurl

例：

Device(config-bulk-tr)# url secondary
tftp://10.1.0.1/tftpboot/user/bulkstat1

ステップ 9   

• FTP、rcp、またはTFTPは、バルク統計情報ファイルの
転送に使用できます。

（任意）送信の再試行回数を指定します。デフォルト値は 0
（つまり、再試行しない）です。

retrynumber

例：

Device(config-bulk-tr)# retry 1

ステップ 10   

•バルク統計情報ファイルを送信しようとして失敗した場
合に、このコマンドを使用してファイルの再送信を試み

るように設定できます。1回の再試行で、最初にプライ
マリ宛先への送信を試み、転送が失敗した場合は、次に

セカンダリ宛先への送信を試みます。たとえば、再試行

値が 1の場合、最初にプライマリ URLへの送信、次に
セカンダリ URLへの送信を試みた後、再びプライマリ
URLへの送信、次にセカンダリURLへの送信を試みま
す。

•有効範囲は 0～ 100です。

（任意）収集間隔と転送試行の設定が完了したら、バルク統

計情報ファイルをシステムメモリに保存する期間を分単位で

指定します。デフォルト値は 0です

retainminutes

例：

Device(config-bulk-tr)# retain 60

ステップ 11   

•ゼロ（0）は、転送に成功するとただちにファイルが削
除されることを示しています。
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目的コマンドまたはアクション

retryコマンドを使用する場合、保持間隔を 0より
も大きく設定する必要があります。再試行の間隔

は、保持間隔を再試行回数で割ったものです。た

とえば、retain10と retry2に設定した場合、再試
行は 5分に 1回行われます。したがって、retain 0
に設定した場合、再試行は行われません。

（注）

•有効範囲は 0～ 20000です。

この設定でバルク統計情報のデータ収集と転送のプロセスを

開始します。

イネーブル化

例：

Device(config-bulk-tr)# enable

ステップ 12   

•このアクションを正常に実行させるには、0以外の数字
が設定されたスキーマを最低1つは設定する必要があり
ます。

•定期的なデータ収集と転送の動作が開始されるのは、こ
のコマンドが設定されている場合だけです。逆に、

noenableコマンドが設定されていると、収集プロセス
が停止します。その後ろにenableが設定されていると、
動作が再び開始されます。

• Enableコマンドを使用して収集プロセスが開始される
たびに、新しいバルク統計情報ファイルにデータが収集

されます。noenableコマンドを使用すると、収集した
データの転送プロセスがただちに開始されます（つま

り、既存のバルク統計情報ファイルが指定した管理ス

テーションに転送される）。

バルク統計情報転送コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-bulk-tr)# end

ステップ 13   

トラブルシューティングのヒント

リブートにまたがってのインターフェイスの識別に ifAlias値を使用することの代替方法として、
Cisco回線インターフェイスMIB（CISCO-CIRCUIT-INTERFACE-MIB.my）内の cciDescrオブジェ
クトを使用する方法があります。このMIBオブジェクトは、ATMインターフェイス、フレーム
リレーインターフェイスなどの回線ベースのインターフェイスにしか使用できません。Cisco IOS
機能の FTS-731では Simple Network Management Protocol（SNMP）のための回線インターフェイ
ス IDパーシステンス機能が導入されました。この機能により、回路のユーザー定義名（cciDescr
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オブジェクトで定義）がリブートにまたがって維持され、回路ベースインターフェイスの一貫し

た識別が可能になります。

バルク統計情報収集のモニタリングのイネーブル化

任意で、SNMP通知の送信をイネーブルにできます。これにより、定期的なMIBデータの収集お
よび転送のメカニズム（バルク統計情報機能）の転送ステータスに情報が表示されます。

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-servercommunitystring [viewview-name] [ro | rw] [acl-number]
4. snmp-serverenabletrapsbulkstat [collection | transfer]
5. snmp-serverhosthost-address [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}]

community-string [udp-portport] [bulkstat]
6. exit
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスに対して SNMPコミュニティと SNMPアクセスの
各オプションを指定します。

snmp-servercommunitystring
[viewview-name] [ro | rw] [acl-number]

例：

Device(config)# snmp-server community
public

ステップ 3   

バルク統計情報の SNMP通知（トラップまたはインフォー
ム）の送信をイネーブルにします。

snmp-serverenabletrapsbulkstat [collection
| transfer]

例：

Device(config)# snmp-server enable
traps bulkstat

ステップ 4   

（CISCO-DATA-COLLECTION-MIBで定義される）次の通
知はこのコマンドでイネーブルになります。
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目的コマンドまたはアクション

•転送（cdcFileXferComplete）：転送試行に成功した場合
と転送試行に失敗した場合に送信します（トラップ内

の varbindである cdcFilXferStatusオブジェクトは、転
送に成功したかどうかを示しています）。

•収集（cdcVFileCollectionError）：データ収集が正常に
実行されなかった場合に送信します。この状況の原因

の 1つには、データ収集を実行するのに十分なメモリ
がデバイス上になかったことが考えられます。

SNMP通知の受信者（ホスト）と追加の転送オプションを
指定します。

snmp-serverhosthost-address [traps |
informs] [version {1 | 2c | 3 [auth | noauth
| priv]}] community-string [udp-portport]
[bulkstat]

ステップ 5   

例：

Device(config)# snmp-server host
informs public bulkstat

グローバルコンフィギュレーションモードを終了します。exit

例：

Device(config)# exit

ステップ 6   

（任意）現在の設定をスタートアップコンフィギュレーショ

ンファイルとして NVRAMに保存します。
copyrunning-configstartup-config

例：

Device# copy running-config
startup-config

ステップ 7   

定期的な MIB データの収集および転送のメカニズムのモニタリングと
トラブルシューティング

この機能に対する showコマンドでは、バルク統計情報プロセスのステータスが表示されます。
debugコマンドを使用すると、テクニカルサポート目的でデバッグメッセージの標準セットがイ
ネーブルになります。
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手順の概要

1. イネーブル化
2. showsnmpmibbulkstattransfer [transfer-name]
3. debugsnmpbulkstat

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステッ

プ 1   
例：

Device> enable

•パスワードを入力します（要求された
場合）。

（任意）この機能に対する showコマンドで
は、データ収集を完了したシステム上のすべ

showsnmpmibbulkstattransfer [transfer-name]

例：

Device# show snmp mib bulkstat transfer

ステッ

プ 2   
てのバルク統計情報の仮想ファイル（VFile）
が一覧表示されます（収集が完了していない

データファイルは表示されません）。
Transfer Name : ifmib

収集が完了したローカルのすべてのバルク統

計情報ファイル、バルク統計情報ファイルが

Retained files
File Name : Time Left (in seconds) :STATE
-------------------------------------------------------------
ifmib_Router_020421_100554683 : 173 : Retry (2 Retry attempt(s)

削除されるまでの残り時間（残りの保持期Left)
間）、バルク統計情報ファイルの状態が出力

に一覧表示されます。

ifmib_Router_020421_100554683 : 53 : Retained

バルク統計情報ファイルの「状態」は次のい

ずれかになります。

• Queued：このバルク統計情報ファイル
のデータ収集が完了し（つまり、転送

間隔に達した）、バルク統計情報ファ

イルが設定された宛先への転送を待機

していることを示しています。

• Retry：転送試行に 1回または複数回失
敗し、ファイル転送が再試行されるこ

とを示しています。残りの再試行回数

がカッコ内に表示されます。

• Retained：バルク統計情報ファイルが正
常に転送されたか、または設定した回

数の再試行が完了したことを示してい

ます。
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目的コマンドまたはアクション

転送に成功したかどうかを判断す

るには、バルク統計情報の SNMP
通知をイネーブルにします。

ヒント

（設定したすべての転送ではなく）名前付き

の転送の状態だけを表示するには、

transfer-name引数で転送名を指定します。

（任意）バルク統計情報機能に対して標準の

デバッグ出力をイネーブルにします。デバッ

debugsnmpbulkstat

例：

Device# debug snmp bulkstat

ステッ

プ 3   
グ出力には、バルク統計情報ファイルの作

成、転送、削除に関するメッセージが含まれ

ています。

定期的な MIB データの収集および転送のメカニズムの設
定例

定期的な MIB データの収集および転送のメカニズムの設定の例
このセクションでは、定期的なMIBデータの収集および転送のメカニズム（バルク統計情報機
能）のすべての設定例を示します。この例については、次のサブ項目で説明しています。

転送パラメータ

「定期的なMIBデータの収集および転送のメカニズムの設定」の例には、次の転送パラメータが
使用されています。

•転送間隔（収集間隔）：30分

•プライマリ URL：ftp://john:pswrd@cbin2-host/users/john/bulkstat1

•セカンダリ URL：tftp://john@10.1.1.1/tftpboot/john/bulkstat1

•転送形式：schemaASCII

•再試行間隔：6分後に再試行（retry = 5、retain = 30、30分の保持間隔に 5回の再試行）
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ポーリングの要件

「定期的なMIBデータの収集および転送のメカニズムの設定」の例には、ATMインターフェイ
ス 2/0およびファストイーサネットインターフェイス 2/1に対する次のポーリングの要件が使用
されています。

ATM インターフェイス 2/0

•ポーリング対象のオブジェクト：ifInOctets、ifOutOctets、ifInUcastPkts、ifInDiscards、
CcarStatSwitchedPkts、CcarStatSwitchedBytes、CcarStatFilteredBytes

•ポーリング間隔：5分に 1回

•インスタンス：メインインターフェイスとすべてのサブインターフェイス

• CARMIBオブジェクトの場合、指定されたインターフェイスに関連するすべてのインスタン
スをポーリングします。

ファストイーサネットインターフェイス 2/1

•ポーリング対象のオブジェクト：ifInOctets、ifOutOctets、ifInUcastPkts、ifInDiscards、
CcarStatSwitchedPkts、CcarStatSwitchedBytes、CcarStatFilteredBytes

•ポーリング間隔：10分に 1回

•インスタンス：メインインターフェイスだけがモニタ対象になります。

• CAR MIBオブジェクトの場合、（メインインターフェイス上での）着信方向のパケットに
関するインスタンスだけが含まれます。

オブジェクトリストの設定

IF-MIBオブジェクトとCAR-MIBオブジェクトは同じインデックスを持たないため、異なるスキー
マの一部として存在する必要があることに注意してください。ただし、ATMインターフェイスと
ファストイーサネットインターフェイスに必要なオブジェクトは同じであるため、オブジェクト

リストは各スキーマに再利用できます。したがって、次の例では、IF-MIBオブジェクト用にオブ
ジェクトリストが作成され、CAR-MIBオブジェクト用に別のオブジェクトリストが作成されま
す。

snmp mib bulkstat object-list ifmib
add ifInoctets
add ifOutoctets
add ifInUcastPkts
add ifInDiscards
exit
snmp mib bulkstat object-list CAR-mib
add CcarStatSwitchedPkts
add CcarStatSwitchedBytes
add CcarStatFilteredBytes
exit
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スキーマ定義の設定

次のバルク統計情報スキーマの設定では、各インターフェイスに 2つのスキーマ（IF-MIBオブ
ジェクトインスタンス用と CAR-MIBオブジェクトインスタンス用）が定義されています。

! ATM IF-MIB schema
snmp mib bulkstat schema ATM2/0-IFMIB
! The following command points to the IF-MIB object list, defined above.
object-list ifmib
poll-interval 5
instance exact interface ATM2/0 subif
exit
! ATM CAR-MIB schema
snmp mib bulkstat schema-def ATM2/0-CAR
object-list CAR-mib
poll-interval 5
instance wildcard interface ATM2/0 subif
exit
!FastEthernet IF-MIB schema
snmp mib bulkstat schema FastEthernet2/1-IFMIB
object-list ifmib
poll-interval 5
instance exact interface FastEthernet2/1
exit
! FastEthernet CAR-MIB schema
snmp mib bulkstat schema FastEthernet2/1-CAR
object-list CAR-mib
poll-interval 5
! Note: ifindex of FastEthernet2/1 is 3
instance wildcard oid 3.1
exit

転送パラメータの設定

バルク統計情報ファイルの転送には、転送設定に bulkstat1という名前が設定されます。4つのス
キーマ定義にはすべて、次の転送設定が含まれています。

snmp mib bulkstat transfer bulkstat1
schema ATM2/0-IFMIB
schema ATM2/0-CAR
schema FastEthernet2/1-IFMIB
schema FastEthernet2/1-CAR
url primary ftp://username1:pswrd@cbin2-host/users/username1/bulkstat1
url secondary tftp://username1@10.1.0.1/tftpboot/username1/bulkstat1
format schemaASCII
transfer-interval 30
retry 5
buffer-size 1024
retain 30
end
copy running-config startup-config

ステータスの表示

次の show snmpmib bulkstat transferコマンドの出力例は、最新ファイルに対する最初の転送試行
と最初の再試行が失敗し、追加で 4回の再試行が行われることを示しています。

Device# show snmp mib bulkstat transfer

Transfer Name : bulkstat1
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Primary URL ftp://user:XXXXXXXX@192.168.200.162/
Secondary ftp://user:XXXXXXXX@192.168.200.163/

Retained files

File Name : Time Left (in seconds) : STATE
----------------------------------------------------------------------
bulkstat1_Router_030307_102519739: 1196 :Retry(4 Retry attempt(s) Left)
bulkstat1_Router_030307_102219739: 1016 :Retained
bulkstat1_Router_030307_101919739: 836 :Retained

バルク統計情報ファイルのファイル名は、urlコマンドで指定した名前を次のように拡張して生成
されます。

specified-filename _device-name _date_time-stamp

デバイス名は、CLIプロンプトで指定した送信元デバイスの名前です。

タイムスタンプ形式はシステム設定によって異なります。通常、日付形式は YYYYMMDDまた
は YYMMDDです。タイムスタンプには 24時間制を使用し、形式は HHMMSSmmm（mmmはミ
リ秒）です。

上記の例では、2003年 3月 7日の午前 10:25、午前 10:22、午前 10:19にファイルが作成されてい
ます。

バルク統計情報出力ファイル

転送先で受信するバルク統計情報ファイルに表示される出力例は次のとおりです。この出力では、

バルク統計情報ファイルの名前は bulkstat1_Router_20030131_193354234です。また、設定が変更
されてスキーマ Fast Ethernet2/1-IFMIBのスキーマ定義（Schema-def）がファイルに追加されてい
ることに注意してください（「!」で示されているコメント行を参照してください）。

Schema-def ATM2/0-IFMIB “%u, %s, %u, %u, %u, %u”
epochtime ifDescr instanceoid ifInOctets ifOutOctets ifInUcastPkts ifInDiscards
Schema-def ATM2/0-CAR “%u, %s, %s, %u, %u, %u, %u “
epochtime ifDescr instanceoid CcarStatSwitchedPkts ccarStatSwitchedBytes CcarStatSwitchedPkts
ccarStatSwitchedBytes

Schema-def FastEthernet2/1-IFMIB “%u, %u, %u, %u, %u, %u”
epochtime ifDescr instanceoid ifInOctets ifOutOctets ifInUcastPkts ifInDiscards
Schema-def FastEthernet2/1-CAR “%u, %s, %u, %u, %u, %u “
Epochtime instanceoid CcarStatSwitchedPkts ccarStatSwitchedBytes CcarStatSwitchedPkts
ccarStatSwitchedBytes
Schema-def GLOBAL “%s, %s, %s, %u, %u, %u, %u”

hostname data timeofday sysuptime cpu5min cpu1min cpu5sec
ATM2/0-IFMIB: 954417080, ATM2/0, 2, 95678, 23456, 234, 3456
ATM2/0-IFMIB: 954417080, ATM2/0.1, 8, 95458, 54356, 245, 454
ATM2/0-IFMIB: 954417080, ATM2/0.2, 9, 45678, 8756, 934, 36756
ATM2/0-CAR: 954417083, ATM2/0, 2.1.1, 234, 345, 123, 124
ATM2/0-CAR: 954417083, ATM2/0, 2.2.1, 452, 67, 132, 145
ATM2/0-CAR: 954417083, ATM2/0.1, 8.1.1, 224, 765, 324 234
ATM2/0-CAR: 954417083, ATM2/0.1, 8.2.1, 234, 345, 123, 124
ATM2/0-CAR: 954417083, ATM2/0.2, 9.1.1, 234, 345, 123, 124
ATM2/0-CAR: 954417083, ATM2/0.2, 9.2.1, 452, 67, 132, 145
FastEthernet2/1-IFMIB: 954417090, FastEthernet2/1, 3, 45678, 8756, 934, 36756
FastEthernet2/1-CAR: 954417093, 3.1.1, 234, 345, 123, 124
FastEthernet2/1-CAR: 954417093, 3.1.2, 134, 475, 155, 187
ATM2/0-IFMIB: 954417100, ATM2/0, 2, 95678, 23456, 234, 3456
ATM2/0-IFMIB: 954417101, ATM2/0.1, 8, 95458, 54356, 245, 454
ATM2/0-IFMIB: 954417102, ATM2/0.2, 9, 45678, 8756, 934, 36756
ATM2/0-CAR: 954417106, ATM2/0, 2.1.1, 234, 345, 123, 124
ATM2/0-CAR: 954417107, ATM2/0, 2.2.1, 452, 67, 132, 145
ATM2/0-CAR: 954417107, ATM2/0.1, 8.1.1, 224, 765, 324 234
ATM2/0-CAR: 954417108, ATM2/0.1, 8.2.1, 234, 345, 123, 124
ATM2/0-CAR: 954417113, ATM2/0.2, 9.1.1, 234, 345, 123, 124
ATM2/0-CAR: 954417114, ATM2/0.2, 9.2.1, 452, 67, 132, 145
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! Here the Schema-def for “Ehternet2/1-IFMIB” was changed on the originating device.
Schema-def FastEthernet2/1-IFMIB “%u, %u, %u, %u, %u, %u”
! The object ifOutDiscards has been added to the object list for this schema.

epochtime ifDescr instanceoid ifInOctets ifOutOctets ifInUcastPkts ifInDiscards
ifOutDiscards

! The following data sample reflects the change in the configuration.
FastEthernet2/1-IFMIB: 954417090, FastEthernet2/1, 3, 45678, 8756, 934, 36756, 123
FastEthernet2/1-CAR: 954417093, 3.1.1, 234, 345, 123, 124
FastEthernet2/1-CAR: 954417093, 3.1.2, 134, 475, 155, 187
GLOBAL: Govinda, 20020129, 115131, 78337, 783337, 2%, 0%, 62%

その他の参考資料
ここでは、定期的なMIBデータの収集および転送のメカニズムに関連する参考資料について説明
します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS SNMPSupport CommandReference』SNMPコマンド

『Cisco IOS XENetworkManagement Configuration
Guide』の「ConfiguringSNMPSupport」モジュー
ル

SNMPの設定作業

標準および RFC

TitleRFC

—なし
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/snmp/command/nm-snmp-cr-book.html


MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能は、シスコ製品に実装されているすべ

てのMIBをサポートします。

この機能は、データの収集および転送時にエ

ラーおよび統計情報を報告する Cisco Data
Collection MIB
（CISCO-DATA-COLLECTION-MIB.my）機能
を使用します。

また、Cisco Data CollectionMIBは、SNMPだけ
でなく CLIを使用したデータ収集の設定をサ
ポートします。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

定期的な MIB データの収集および転送のメカニズムの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：定期的な MIB データの収集および転送のメカニズムの機能情報

機能情報リリース機能名

定期的なMIBデータの収集お
よび転送のメカニズムの機能を

使用すると、Cisco IOSXEベー
スのデバイスから選択したMIB
データを特定のネットワーク管

理システム（NMS）へ定期的に
転送できます。

この機能により、次のコマンド

が導入または変更されました。

add(bulkstatobject)、
buffer-size(bulkstat)、
debugsnmpbulkstat、
enable(bulkstat)、
format(bulkstat)、
instance(MIB)、instancerange、
instancerepetition、object-list、
poll-interval、retain、
retry(bulkstat)、schema、
showsnmpmibbulkstattransfer、
snmpmibbulkstatobject-list、
snmpmibbulkstatschema、
snmpmibbulkstattransfer、
snmp-serverenabletrapsbulkstat、
transfer-interval、
url(bulkstat)。

Cisco IOS XE Release 2.1CISCO-DATA-COLLECTION-MIB
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