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第 1 章

最初にお読みください。

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco IOS XEリリース 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、1つのバージョンの統合された
リリース（Cisco IOSXE16）へと発展しています。これにより、スイッチングおよびルーティン
グポートフォリオの幅広い範囲のアクセスおよびエッジ製品に1つのリリースで対応できます。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

RADIUS の設定

RADIUSセキュリティシステムは、不正なアクセスからネットワークのセキュリティを保護す
る分散クライアント/サーバシステムです。シスコの実装では、RADIUSクライアントはシスコ
デバイス上で実行され、すべてのユーザ認証およびネットワークサービスアクセス情報を持つ

中央の RADIUSサーバに認証要求を送信します。

• 機能情報の確認, 3 ページ

• RADIUSの前提条件, 4 ページ

• RADIUSの概要, 4 ページ

• RADIUSの設定方法, 15 ページ

• RADIUSの設定例, 21 ページ

• その他の参考資料, 23 ページ

• RADIUSの設定に関する機能情報, 25 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS の前提条件
シスコデバイスまたはアクセスサーバで RADIUSを設定するには、次のタスクを実行する必要
があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、認証、認可、およ
びアカウンティング（AAA）をイネーブルにします。RADIUSを使用する予定がある場合、
AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認証
の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルにし
ます。

RADIUS の概要

RADIUS ネットワーク環境
シスコは、認証、認可、およびアカウンティング（AAA）セキュリティパラダイムに基づいて
RADIUSをサポートします。RADIUSは、TACACS+、Kerberos、ローカルユーザ名の検索など、
他のAAAセキュリティプロトコルと併用できます。RADIUSはすべてのCiscoプラットフォーム
でサポートされますが、RADIUSでサポートされる一部の機能は、指定されたプラットフォーム
だけで実行されます。

RADIUSは、リモートユーザのネットワークアクセスを維持すると同時に高度なレベルのセキュ
リティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアクセス

環境。その例として、ユーザの検証とネットワークリソースへのアクセス許可に、RADIUS
が Enigmaのセキュリティカードとともに使用されています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoデバイスをネットワー
クに追加できます。これが TACACS+サーバへの移行の最初のステップとなることもありま
す。
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•ユーザが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用する
と、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（PPPなど）
に対するユーザアクセスを制御できます。たとえば、ユーザがログインすると、RADIUS
は、IPアドレス 10.2.3.4を使用してそのユーザが PPPを実行する権限を持っていることを識
別し、定義済みのアクセスリストが開始されます。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。ISPは、RADIUSアクセスコントロー
ルおよびアカウンティングソフトウェアのフリーウェアバージョンを使用して、特殊なセ

キュリティおよび課金に対するニーズを満たすこともできます。

•事前認証をサポートしているネットワーク。ネットワークにRADIUSサーバを導入すると、
AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバイダー
が事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理性が向上
し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるようになり

ます。

RADIUSは、次のようなネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

• AppleTalk Remote Access（ARA）

• NetBIOS Frame Control Protocol（NBFCP）

• NetWare Asynchronous Services Interface（NASI）

• X.25 Packet Assemblers/Disassemblers（PAD）接続

•デバイスからデバイスへの状況。RADIUSは、双方向認証を行いません。RADIUSは、他社
製のデバイスがRADIUS認証を必要とする場合に、あるデバイスから他社製のデバイスへの
認証に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。

RADIUS の動作
ユーザがログインを試行し、RADIUSを使用してアクセスサーバから認証を受ける場合、次の手
順が発生します。

1 ユーザ名とパスワードの入力を求めるプロンプトが表示されます。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

RADIUS 構成ガイド
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ACCEPT：ユーザが認証されたことを表します。1
2 CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユー
ザから追加データを収集します。

3 CHANGEPASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択を求め
る要求が発行されます。

4 REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセス
を拒否されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加デー
タが含まれています。RADIUS認可を使用するには、まず RADIUS認証を完了する必要がありま
す。ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセスできるサービス。Telnet、rlogin、またはローカルエリアトランスポート
（LAT）などの接続や、PPP、Serial Line Internet Protocol（SLIP）、または EXECサービスな
どのサービスを含む。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザタイムアウトなどの接
続パラメータ。

RADIUS 属性
ネットワークアクセスサーバは、各ユーザプロファイルでRADIUS属性で定義されているRADIUS
認可機能およびアカウンティング機能をモニタします。

ベンダー独自の RADIUS 属性
RADIUSの Internet Engineering Task Force（IETF）標準規格には、ネットワークアクセスサーバ
と RADIUSサーバの間でベンダー独自の情報を伝達する際の方式が規定されています。さらに、
一部のベンダーが固有の方法でRADIUS属性を拡張しています。Ciscoソフトウェアは、ベンダー
独自仕様の RADIUS属性のサブセットをサポートしています。

RADIUS トンネル属性
RADIUSは、元はLivingston, Inc.が開発したセキュリティサーバのAAAプロトコルです。RADIUS
は属性値（AV）ペアを使用して、セキュリティサーバとネットワークアクセスサーバの間で通
信します。

RFC 2138と RFC 2139では、RADIUSの基本機能と、AAA情報の送信に使用される IETF標準規
格の AVペアの初期セットについて説明しています。「RADIUS Attributes for Tunnel Protocol
Support」および「RADIUS Accounting Modifications for Tunnel Protocol Support」という 2つの IETF
標準規格は、VPN固有の属性を含むように IETFが定義した AVペアセットを拡張します。これ
らの属性は、RADIUSサーバとトンネルイニシエータの間でトンネリング情報を伝送するために
使用されます。
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RFC 2865と RFC 2868は IETFが定義した AVペアセットを拡張して、VPNの強制トンネリング
に固有の属性を追加しています。この属性を使用して、ユーザはネットワークアクセスサーバお

よび RADIUSサーバの認証名を指定できます。

シスコデバイスとアクセスサーバでは、新しい RADIUS IETF標準規格の仮想プライベートダイ
ヤルアップネットワーク（VPDN）トンネル属性がサポートされています。

RADIUS サーバ上の事前認証
RADIUS属性は、事前認証の動作を指定するために RADIUS事前認証プロファイルで設定されて
います。シスコデバイスで事前認証を設定するだけでなく、RADIUSサーバでも事前認証プロ
ファイルを設定する必要があります。

DNIS または CLID 事前認証のための RADIUS プロファイル
RADIUS事前認証プロファイルを設定するには、着信番号識別サービス（DNIS）または発信側回
線 ID（CLID）の番号をユーザ名として使用し、dnisまたは clidコマンドで定義されたパスワー
ドをパスワードとして使用します。

事前認証プロファイルのサービスタイプは常に「outbound」になります。これは、パスワード
がネットワークアクセスサーバ（NAS）で事前定義されているためです。この方法で事前認
証プロファイルを設定することで、DNIS番号、CLID番号、またはコールタイプのユーザ名
と、わかりやすいパスワードを使用してユーザが NASにログインする操作を回避できます。
「outbound」サービスタイプは、RADIUSサーバに送信されるAccess-Requestパケットにも含
まれます。

（注）

コールタイプの事前認証のための RADIUS プロファイル
RADIUS事前認証プロファイルを設定するには、コールタイプ文字列をユーザ名として使用し、
ctypeコマンドで定義したパスワードをパスワードとして使用します。以下の表に、事前認証プロ
ファイルで使用できるコールタイプ文字列の一覧を示します。

表 1：事前認証で使用されるコールタイプ文字列

ISDN ベアラ機能コールタイプストリング

無制限のデジタル、制限付きのデジタル。digital

音声、3.1 kHzオーディオ、7 kHzオーディオ。

これは個別線信号方式（CAS）で使
用できる唯一のコールタイプです。

（注）

speech

V.110ユーザ情報レイヤがある任意のコール。v.110
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ISDN ベアラ機能コールタイプストリング

V.120ユーザ情報レイヤがある任意のコール。v.120

事前認証プロファイルのサービスタイプは必ず「outbound」になります。これは、パスワード
がNASで事前定義されているためです。この方法で事前認証プロファイルを設定することで、
DNIS番号、CLID番号、またはコールタイプのユーザ名と、わかりやすいパスワードを使用
してユーザが NASにログインする操作を回避できます。「outbound」サービスタイプは、
RADIUSサーバに送信された Access-Requestパケットにも含まれます。また、RADIUSサーバ
がチェックインアイテムをサポートする場合、チェックインアイテムにする必要があります。

（注）

コールバック用の事前認証の機能拡張のための RADIUS プロファイル
在宅勤務者などのリモートネットワークユーザは、コールバックを使用すると課金を受けずに

NASにダイヤルインできます。コールバックが必要な場合、NASは現在の通話を終了し、呼び出
し元にダイヤルします。NASがコールバックを実行する場合は、発信接続の情報だけが適用され
ます。事前認証 access-acceptメッセージからの残りの属性は廃棄されます。

RADIUSサーバからのコールバックに宛先の IPアドレスは必要ありません。（注）

次に、コールバック番号が 555-0101でサービスタイプが outboundに設定されたRADIUSプロファ
イル設定の例を示します。cisco-avpair = “preauth:send-name=<string>”では文字列 “user1”を使用し、
cisco-avpair = “preauth:send-secret=<string>”ではパスワード “cisco”を使用します。

5550101 password = “cisco”, Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = “5550119”
Class = “ISP12”
cisco-avpair = “preauth:send-name=user1”
cisco-avpair = “preauth:send-secret=cisco”

大規模なダイヤルアウトに使用するリモートホスト名の RADIUS プロファイル
次の例では、正しい電話番号をコールして誤ったデバイスにアクセスするアクシデントを防ぐた

めに、大規模なダイヤルアウトで使用するリモートデバイスの名前を指定しています。

5550101 password = "PASSWORD1", Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = "5550190"
Class = "ISP12"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD1"
cisco-avpair = "preauth:remote-name=Device2"
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モデム管理用の RADIUS プロファイル
DNIS、CLID、またはコールタイプの事前認証を使用する場合、NASの RADIUSサーバからの肯
定応答には、ベンダー固有属性（VSA）26を介して、モデム管理用のモデム文字列を含めること
ができます。モデム管理 VSAの構文は次のとおりです。

cisco-avpair = “preauth:modem-service=modem min-speed <
x
> max-speed <
y
>
modulation <
z
> error-correction <
a
> compression <
b
>”

以下の表に、VSA内のモデム管理文字列要素の一覧を示します。

表 2：モデム管理文字列

引数コマンド

300～ 56000、anymin-speed

300～ 56000、anymax-speed

K56Flex、v22bis、v32bis、v34、v90、anymodulation

lapm、mnp4error-correction

mnp5、v42biscompression

VSAの形式で RADIUSサーバからモデム管理文字列を受信すると、その情報は Ciscoソフトウェ
アに渡され、コールごとに適用されます。ModemISDNChannelAggregation（MICA）モデムには、
コール設定時にメッセージを送信できるコントロールチャネルがあります。そのため、このモデ

ム管理機能をサポートするのは、MICAモデムだけです。この機能はMicrocomモデムではサポー
トされません。

後続の認証のための RADIUS プロファイル
事前認証に成功すると、事前認証プロファイルのベンダー独自のRADIUS属性201（Require-Auth）
を使用して、後続の認証を実行するかどうかを決定できます。access-acceptメッセージで返される
属性 201の値が 0の場合、後続の認証は実行されません。属性 201の値が 1の場合、後続の認証
は通常どおり実行されます。

属性 201の構文は次のとおりです。

cisco-avpair = “preauth:auth-required=<
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n
>”

ここで、<n>は、属性 201と同じ値の範囲です（つまり、0または 1）。

事前認証プロファイルに属性 201が含まれない場合、値 1と仮定され、後続の認証が実行されま
す。

後続の認証を実行する前に、事前認証プロファイルに加えて、通常のユーザプロファイルを

設定する必要があります。

（注）

後続の認証タイプのための RADIUS プロファイル
事前認証プロファイルに後続の認証を指定した場合、後続の認証に使用する認証タイプも指定す

る必要があります。後続の認証で使用できる認証タイプを指定するには、次の VSAを使用しま
す。

cisco-avpair = “preauth:auth-type=<
string
>”

以下の表に、<string>要素で使用できる値の一覧を示します。

表 3：<string> 要素の値

説明文字列

PPP認証の Challenge Handshake Authentication
Protocol（CHAP）のユーザ名とパスワードが必
要です。

chap

PPP認証のMS-CHAPのユーザ名とパスワード
が必要です。

ms-chap

PPP認証の Password Authentication Protocol
（PAP）のユーザ名とパスワードが必要です。

pap

複数の認証タイプを許可するように指定するには、事前認証プロファイルでこのVSAの複数イン
スタンスを設定できます。事前認証プロファイルに指定する認証タイプVSAの順序は、PPPネゴ
シエーションに使用する認証タイプの順序にもなるため、重要です。

この VSAはユーザ別の属性であり、ppp authenticationインターフェイスコンフィギュレーショ
ンコマンドで指定された認証タイプリストを置き換えます。

これは後続の認証用の認証タイプを指定する VSAなので、後続の認証が必要な場合にだけ使
用してください。

（注）
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ユーザ名を含めるための RADIUS プロファイル
コールの認証に事前認証のみを使用する場合、発信するときにNASがユーザ名を見つけられない
可能性があります。RADIUSは、NASが RADIUS属性 1（User-Name）または Access-Acceptパ
ケットで返される VSAを介して使用するユーザ名を提供できます。ユーザ名を指定する VSAの
構文は次のとおりです。

cisco-avpair = “preauth:username=<
string
>”

ユーザ名を指定しない場合、DNIS番号、CLID番号、またはコールタイプが使用されます。これ
は、設定した最後の事前認証コマンドによって変わります（たとえば、clidが最後に設定された
事前認証コマンドの場合、CLID番号がユーザ名として使用されます）。

後続の認証を使用してコールを認証する場合、2つのユーザ名が存在する可能性があります。
RADIUSから提供されたユーザ名と、ユーザが指定したユーザ名です。この場合、ユーザが指定
したユーザ名は、RADIUS事前認証プロファイルに含まれているユーザ名を上書きします。ユー
ザが指定したユーザ名は、認証およびアカウンティングの両方に使用されます。

双方向認証のための RADIUS プロファイル
双方向認証の場合、発信側のネットワークデバイスは NASを認証する必要があります。PAPの
ユーザ名とパスワードやCHAPのユーザ名とパスワードをNAS上でローカルに設定する必要はあ
りません。代わりに、事前認証のAccess-Acceptメッセージにユーザ名とパスワードを含めること
ができます。

ppp authenticationコマンドは、radiusコマンドと同時に設定しないでください。（注）

PAPをセットアップするには、インターフェイス上で ppp pap sent-name passwordコマンドを設
定しないでください。VSA「preauth:send-name」および「preauth:send-secret」は、アウトバウンド
認証の PAPユーザ名と PAPパスワードとして使用されます。

CHAPの場合、「preauth:send-name」はアウトバウンド認証だけでなく、インバウンド認証にも使
用されます。CHAPインバウンドの場合、NASは、発信側のネットワークデバイスに対するチャ
レンジパケットで「preauth:send-name」に定義されている名前を使用します。CHAPアウトバウ
ンドの場合、「preauth:send-name」と「preauth:send-secret」の両方が応答パケットで使用されま
す。

次に、双方向認証を指定する設定の例を示します。

5550101 password = "PASSWORD2", Service-Type = Outbound
Service-Type = Framed-User
cisco-avpair = "preauth:auth-required=1"
cisco-avpair = "preauth:auth-type=pap"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD2"
class = "<some class>"

RADIUS 構成ガイド
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リソースプーリングをイネーブルにする場合、双方向認証は機能しません。（注）

認可をサポートするための RADIUS プロファイル
事前認証のみが設定されている場合、後続の認証はバイパスされます。ユーザ名とパスワードを

使用できないため、認可もバイパスされます。ただし、事前認証プロファイルに authorization属
性を含めてユーザ別の属性を適用することで、認可のために後で RADIUSに処理を戻す必要がな
くなります。認可プロセスを開始するには、NASで aaa authorization networkコマンドも設定す
る必要があります。

事前認証プロファイルに authorization属性を設定できますが、service-type属性（属性 6）という 1
つの例外があります。service-type属性は、事前認証プロファイルでVSAに変換する必要がありま
す。この VSAの構文は次のとおりです。

cisco-avpair = “preauth:service-type=<
n
>”

ここで、<n>は、属性 6に関する標準の RFC 2865値の 1つです。

後続の認証が必要な場合、事前認証プロファイルの authorization属性は適用されません。（注）

RADIUS 認証
RADIUSサーバを指定し、RADIUS認証キーを定義した後は、RADIUS認証の方式リストを定義
する必要があります。AAAによって RADIUS認証が容易になるため、aaa authenticationコマン
ドを入力し、認証方式として RADIUSを指定する必要があります。

RADIUS 許可
AAA認可を使用すると、ユーザのアクセスをそのネットワークに制限するパラメータを設定でき
ます。RADIUSを使用する認可は、1回限りの認可や各サービスに対する認可、各ユーザに対す
るアカウントリストおよびプロファイル、ユーザグループのサポート、IP、IPX、AppleTalkRemote
Access（ARA）、および Telnetのサポートなど、リモートアクセスをコントロールするための方
法を提供します。AAAによって RADIUS認可は容易になるため、認証方式として RADIUSを指
定して、aaa authorizationコマンドを入力する必要があります。

『RADIUS Accounting』
AAAアカウンティング機能を使用すると、ユーザがアクセスしているサービスや、ユーザが消費
しているネットワークリソース量を追跡できます。AAAによって RADIUSアカウンティングは

   RADIUS 構成ガイド
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容易になるため、アカウンティング方式として RADIUSを指定して、aaa accountingコマンドを
入力する必要があります。

RADIUS Login-IP-Host
ネットワークアクセスサーバ（NAS）が、ダイヤルインユーザに対する接続を試行するときに
複数のログインホストを試行できるようにするため、RADIUSサーバのユーザプロファイルに 3
つの Login-IP-Hostエントリを入力できます。次に、ユーザ user1用に 3つの Login-IP-Hostインス
タンスを設定し、接続に TCP-Clearを使用する例を示します。

user1 Password = xyz
Service-Type = Login,
Login-Service = TCP-Clear,
Login-IP-Host = 10.0.0.0,
Login-IP-Host = 10.2.2.2,
Login-IP-Host = 10.255.255.255,
Login-TCP-Port = 23

ホストの入力順は、試行される順序になります。ip tcp synwait-timeコマンドを使用して、NASが
リストの次のホストに対して接続を試行するまでに待機する秒数を設定します。デフォルトは 30
秒です。

使用している RADIUSサーバが 4つ以上の Login-IP-Hostエントリを許可していても、NASが
Access-Acceptパケットでサポートするのは 3つのホストだけです。

RADIUS Prompt
Access-Challengeパケットに対するユーザの応答を画面にエコーするかどうかを制御するには、
RADIUSサーバのユーザプロファイルでPrompt属性を設定します。この属性は、Access-Challenge
パケットにだけ含まれます。次に、No-Echoに設定された Prompt属性の例を示します。この設定
で、ユーザの応答はエコーされません。

user1 Password = xyz
Service-Type = Login,
Login-Service = Telnet,
Prompt = No-Echo,
Login-IP-Host = 172.31.255.255

ユーザの応答をエコーするには、この属性を Echoに設定します。Prompt属性をユーザプロファ
イルに含めない場合、デフォルトで応答はエコーされま。

この属性は、アクセスサーバに設定されている radius-server challenge-noechoコマンドの動作よ
りも優先されます。たとえば、アクセスサーバがエコーを表示しないように設定され、個人の

ユーザプロファイルではエコーを許可している場合、ユーザ応答はエコーされます。

Prompt属性を使用する場合、Access-Challengeパケットをサポートするように RADIUSサーバ
を設定する必要があります。

（注）
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ベンダー固有の RADIUS 属性
IETF標準規格では、ネットワークアクセスサーバと RADIUSサーバの間で、ベンダー固有属性
（属性 26）を使用してベンダー固有の情報を伝達する方法を指定しています。各ベンダーは、
Vendor-SpecificAttribute（VSA）を使用することによって、一般的な用途には適さない独自の拡張
属性をサポートできます。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1
つのベンダー固有オプションをサポートしています。シスコのベンダー IDは 9で、サポートされ
るオプションはベンダータイプ 1、名前は「cisco-avpair」です。この値は、次のフォーマットの
ストリングです。

protocol : attribute sep value *

「protocol」は、特定の認可タイプに対するシスコの「protocol」属性の値です。使用可能なプロト
コルには、IP、Internetwork Packet Exchange（IPX）、VPDN、VoIP、セキュアシェル（SSH）、
ResourceReservationProtocol（RSVP）、シリアルインターフェイスプロセッサ（SIP）、AirNet、
およびアウトバウンドなどがあります。「attribute」と「value」は、Cisco TACACS+仕様で定義
されている適切な AVペアで、「sep」は、必須属性では「=」、省略可能な属性では「*」です。
この設定により、TACACS+認可で使用できる機能一式を RADIUSでも使用できるようになりま
す。

たとえば、次の AVペアにより、シスコの「複数の名前付き IPアドレスプール」機能が、IP認
可中（PPPのインターネットプロトコル制御プロトコル（IPCP）アドレスの割り当て中）に有効
化されます。

cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意の AVペアを省略
可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐにEXECコマンドを
実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーには、そのベンダー固有の ID、オプション、関連 VSAがあります。

RADIUS サーバのスタティックルートと IP アドレス
RADIUSのベンダー固有実装の一部では、ネットワーク内にある個々のネットワークアクセス
サーバの代わりに、ユーザが RADIUSサーバのスタティックルートおよび IPプールを定義でき
ます。各ネットワークアクセスサーバは、スタティックルートと IPプール情報についてRADIUS
サーバに照会します。

シスコデバイスが起動したときに、そのデバイスまたはアクセスサーバがスタティックルート

と IPプール定義をRADIUSサーバに照会するには、radius-server configure-nasコマンドを使用し
ます。

radius-server configure-nasコマンドは、シスコデバイスの起動時に実行されるため、copy
system:running-config nvram:startup-configコマンドを入力するまで有効になりません。

   RADIUS 構成ガイド
14

RADIUS の設定
ベンダー固有の RADIUS 属性



RADIUS の設定方法

ベンダー独自の RADIUS サーバとの通信に関するデバイス設定
IETFの RADIUS標準規格では、ネットワークアクセスサーバと RADIUSサーバの間でベンダー
独自の情報を受け渡す方法を指定していますが、一部のベンダーは RADIUS属性セットを独自の
方法で拡張しています。Ciscoソフトウェアは、ベンダー独自仕様の RADIUS属性のサブセット
をサポートしています。

RADIUSを設定するには（ベンダー独自または IETF準拠のいずれの場合も）、radius-serverコマ
ンドを使用して、RADIUSサーバデーモンを実行しているホストと、そのホストがシスコデバイ
スと共有する秘密テキスト文字列を指定する必要があります。RADIUSサーバが RADIUSのベン
ダー独自実装を使用していることを示すには、radius-server host non-standardコマンドを使用し
ます。radius-server host non-standardコマンドを使用しないと、ベンダー独自の属性はサポート
されません。

radius-server hostコマンドは、Cisco IOS Release 15.4(2)S以降では廃止されています。IPv4ま
たは IPv6 RADIUSサーバを設定するには、radius servernameコマンドを使用します。radius
serverコマンドの詳細については、『Cisco IOS Security Command Reference: Commands M to R』
を参照してください。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. radius-servervsasend [accounting | authentication]
4. radius serverserver-name
5. address ipv4ip-address
6. non-standard
7. key {0string | 7string | string}
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

RADIUS 構成ガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUS IETF属性 26の定義に従って、ネットワークアク
セスサーバがVSAを認識および使用できるようにします。

radius-servervsasend [accounting |
authentication]

例：

Device(config)# radius-server vsa
send

ステップ 3   

RADIUSサーバの名前を指定します。radius serverserver-name

例：

Device(config)# radius server rad1

ステップ 4   

radius-server hostコマンドは、Cisco IOS Release
15.4(2)S以降では廃止されています。IPv4または
IPv6 RADIUSサーバを設定するには、radius
servernameコマンドを使用します。radius server
コマンドの詳細については、『Cisco IOS Security
CommandReference: CommandsM to R』を参照して
ください。

（注）

RADIUSサーバに IPアドレスを割り当てます。address ipv4ip-address

例：

Device(config-radius-server)# address
ipv4 10.45.1.2

ステップ 5   

セキュリティサーバが RADIUSのベンダー独自の実装を使
用していることを示します。

non-standard

例：
Device(config-radius-server)#
non-standard

ステップ 6   

デバイスとベンダー独自仕様の RADIUSサーバとの間で使
用される共有秘密テキスト文字列を指定します。

key {0string | 7string | string}

例：

Device(config-radius-server)# key
myRaDIUSpassword

ステップ 7   

•デバイスと RADIUSサーバはこのテキスト文字列を使
用してパスワードを暗号化し、応答を交換します。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 8   
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ネットワークアクセスサーバのポート情報を拡張するためのデバイ

ス設定

コール自体が着信したインターフェイスとは別のインターフェイスで PPP認証またはログイン認
証が発生する場合があります。たとえば、V.120 ISDNコールでは、ログイン認証または PPP認証
は仮想非同期インターフェイス「ttt」で発生しますが、コール自体は ISDNインターフェイスの
チャネルの 1つで発生します。

radius-server attribute nas-port extendedコマンドは、RADIUSを設定してNAS-Port属性（RADIUS
IETF属性 5）フィールドのサイズを 32ビットに拡張します。NAS-Port属性の上位 16ビットは、
制御インターフェイスの種類と番号を示します。下位16ビットは、インターフェイスで実行中の
認証を示します。

radius-server attribute nas-port formatコマンドは、radius-server extended-portnamesコマンド
と radius-server attribute nas-port extendedコマンドを置き換えるものです。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. radius-serverconfigure-nas
4. radius-serverattributenas-portformat
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）シスコデバイスまたはアクセスサーバが、そのド

メイン内で使用するスタティックルートと IPプール定義に
ついて RADIUSサーバに照会するように指定します。

radius-serverconfigure-nas

例：

Device(config)# radius-server
configure-nas

ステップ 3   

radius-server configure-nasコマンドはシスコデバ
イスの起動時に使用されるため、

copysystem:running-confignvram:startup-configコ
マンドを発行するまで有効になりません。

（注）

NAS-Port属性のサイズを 16ビットから 32ビットに拡張し
て、拡張インターフェイス情報を表示できるようにします。

radius-serverattributenas-portformat

例：

Device(config)# radius-server
attribute nas-port format

ステップ 4   

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 5   

NAS-Port 属性の RADIUS 属性への置き換え
各スロットに複数のインターフェイス（ポート）があるプラットフォームの場合、シスコのRADIUS
実装では、インターフェイスを区別できる固有の NAS-Port属性を提供しません。たとえば、ス
ロット 1にデュアル PRIがある場合、RADIUS IETF NAS-Port属性に関連付けられた 16ビット
フィールドサイズ制限により、Serial1/0:1と Serial1/1:1の両方でのコールが NAS-Port = 20101と
して表示されます。この場合、NAS-Port属性を VSA（RADIUS IETF属性 26）に置き換えること
ができます。シスコのベンダー IDは 9で、Cisco-NAS-Port属性はサブタイプ 2です。VSAを有効
にするには、radius-server vsa sendコマンドを入力します。ベンダー固有属性のポート情報を提
供および設定するには、aaa nas port extendedコマンドを使用します。

標準の NAS-Port属性（RADIUS IETF属性 5）が送信されます。この情報を送信しない場合、no
radius-server attribute nas-portコマンドを使用して停止できます。このコマンドを設定すると、
標準の NAS-Port属性は送信されなくなります。
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手順の概要

1. イネーブル化
2. configureterminal
3. radius-servervsasend [accounting | authentication]
4. aaanasportextended
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUS IETF属性 26の定義に従って、ネットワークア
クセスサーバがベンダー固有属性を認識および使用で

きるようにします。

radius-servervsasend [accounting |
authentication]

例：

Device(config)# radius-server vsa send

ステップ 3   

VSA NAS-Portフィールドのサイズを 16ビットから
32ビットに拡張して、拡張インターフェイス情報を表
示できるようにします。

aaanasportextended

例：

Device(config)# aaa nas port extended

ステップ 4   

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 5   
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RADIUS のモニタリングとメンテナンス

手順の概要

1. イネーブル化
2. debugradius
3. showradiusstatistics
4. showaaaservers
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

RADIUS関連の情報を表示します。debugradius

例：

Device# debug radius

ステップ 2   

アカウンティングパケットと認証パケットについての

RADIUS統計情報を示します。
showradiusstatistics

例：

Device# show radius statistics

ステップ 3   

AAAサーバMIBによって解釈される、すべてのパブリッ
クおよびプライベートAAA RADIUSサーバとの間で送受
信されるパケットのステータスと数を表示します。

showaaaservers

例：

Device# show aaa servers

ステップ 4   

デバイスセッションを終了します。exit

例：

Device# exit

ステップ 5   

   RADIUS 構成ガイド
20

RADIUS の設定
RADIUS のモニタリングとメンテナンス



RADIUS の設定例

例：RADIUS の認証と認可
次に、RADIUSを使用して認証および認可を行うようにデバイスを設定する例を示します。

aaa authentication login use-radius group radius local
aaa authentication ppp user-radius if-needed group radius
aaa authorization exec default group radius
aaa authorization network default group radius

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login use-radius group radius localコマンドを実行すると、デバイスは、ロ
グインプロンプトで認証にRADIUSを使用するように設定されます。RADIUSがエラーを返
すと、ユーザはローカルデータベースを使用して認証されます。この例では、use-radiusは
方式リストの名前であり、RADIUSを指定し、次にローカル認証を指定します。

• aaa authentication ppp user-radius if-needed group radiusコマンドで、ユーザがまだ認可され
ていない場合に、CHAPまたは PAPによる PPPを使用する回線に RADIUS認証を使用する
ように Ciscoソフトウェアを設定します。EXECファシリティによってユーザが認証済みの
場合、RADIUS認証は実行されません。この例では、user-radiusは、if-needed認証方式とし
て RADIUSを定義する方式リストの名前です。

• aaa authorization exec default group radiusコマンドで、EXEC認可、autocommand、およびア
クセスリストに使用する RADIUS情報を設定します。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、
アドレス割り当て、アクセスリストに RADIUSが設定されます。

例：RADIUS 認証、許可、アカウンティング
次に、AAAコマンドを設定して RADIUSを使用する一般的な設定例を示します。

radius-server host 10.45.1.2
radius-server key myRaDiUSpassWoRd
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem ri-is-cd
interface group-async 1
encaps ppp
ppp authentication pap dialins

この例の RADIUS認証、許可、アカウンティングの回線は、次のように定義されます。
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• radius-server hostコマンドは、RADIUSサーバホストの IPアドレスを定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバと RADIUSサーバホストの間
の共有秘密テキスト文字列を定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定する認
証方式リスト「dialins」を定義します。次に、（RADIUSサーバが応答しない場合）PPPを
使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネットワー
クパラメータを RADIUSユーザに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドで、PPPの使用状況を追跡し
ます。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• pppauthenticationpapdialinsコマンドは「dialins」方式リストを指定した回線に適用します。

例：ベンダー固有の RADIUS 設定
次に、AAAコマンドを設定してベンダー独自のRADIUSを使用する一般的な設定例を示します。

radius-server hostコマンドは、Cisco IOS Release 15.4(2)S以降では廃止されています。IPv4ま
たは IPv6 RADIUSサーバを設定するには、radius servernameコマンドを使用します。radius
serverコマンドの詳細については、『Cisco IOS Security Command Reference: Commands M to R』
を参照してください。

（注）

radius server myserver
radius server address ipv4 192.0.2.2
non-standard
key 7 any key
radius-server configure-nas
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local

この RADIUS認証、認可、アカウンティング設定例の行は、次のように定義されます。

• non-standardコマンドは、RADIUSサーバホストの名前を定義し、このRADIUSホストがベ
ンダー独自バージョンの RADIUSを使用することを指定します。

• keyコマンドは、ネットワークアクセスサーバと RADIUSサーバホストの間の共有秘密テ
キスト文字列を定義します。
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• configure-nasコマンドは、シスコデバイスが最初に起動したときに、そのデバイスまたはア
クセスサーバがスタティックルートと IPプール定義について RADIUSサーバに照会するよ
うに定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定する認
証方式リスト「dialins」を定義します。次に、（RADIUSサーバが応答しない場合）PPPを
使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネットワー
クパラメータを RADIUSユーザに割り当てます。

• aaa accounting network default start-stop group radiusコマンドで、PPPの使用状況を追跡し
ます。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

例：同じサーバ IP アドレスを持つ複数の RADIUS サーバエントリ
次に、同じ IPアドレスを持つ複数の RADIUSホストエントリを認識するように、ネットワーク
アクセスサーバを設定する例を示します。同じ RADIUSサーバ上にある 2つのホストエントリ
は、同じサービス（認証とアカウンティング）のために設定されています。設定されている 2番
めのホストエントリは、1番めのエントリのフェールオーバーバックアップとして動作します
（試行される RADIUSホストエントリの順番は、設定されている順序に従います）。

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group radius
! The next set of commands configures multiple host entries for the same IP address.
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.20.0.1 auth-port 2000 acct-port 2000

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマンド

『RADIUS Attributes Configuration Guide』
（Securing User Services Configuration Libraryの
一部）

RADIUS属性
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マニュアルタイトル関連項目

『Authentication, Authorization, and Accounting
Configuration Guide』（Securing User Services
Configuration Libraryの一部）

AAA

『Dial Technologies Configuration Guide』および
『VPDN Configuration Guide』

L2TP、VPN、または VPDN

『Dial Technologies Configuration Guide』モデムの設定と管理

『Wide-Area Networking Configuration Guide』PPPの RADIUSポートの識別

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2138

『RADIUS Accounting』RFC 2139

『RADIUS』RFC 2865

『RADIUS Accounting Modifications for Tunnel
Protocol Support』

RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.ietf.org/rfc/rfc2138.txt
http://www.ietf.org/rfc/rfc2139.txt
http://www.ietf.org/rfc/rfc2865.txt
http://www.ietf.org/rfc/rfc2867.txt
http://www.ietf.org/rfc/rfc2868.txt
http://www.cisco.com/cisco/web/support/index.html


RADIUS の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：RADIUS の設定に関する機能情報

機能情報リリース機能名

RADIUSセキュリティシステ
ムは、不正なアクセスからネッ

トワークのセキュリティを保護

する分散クライアント/サーバ
システムです。シスコの実装で

は、RADIUSクライアントはシ
スコデバイス上で実行され、

すべてのユーザ認証およびネッ

トワークサービスアクセス情

報を持つ中央の RADIUSサー
バに認証要求を送信します。

RADIUSの設定

この機能は、RADIUSトラ
フィックおよびプライベート

RADIUSサーバに関連する統計
情報を提供します。

次のコマンドが導入または変更

されました：showaaa servers、
show radius statistics。

SNMPを介する RADIUS統計
情報
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第 3 章

複数の UDP ポート用の RADIUS

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート番
号、または IPアドレスと特定の UDPポート番号により識別されます。IPアドレスと UDPポー
ト番号を組み合わせることによって、異なるポートを特定の認証、認可、およびアカウンティン

グ（AAA）サービスを提供するRADIUSホストとして個別に定義できます。この一意の IDを使
用することによって、同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を
送信できます。同じ RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえ
ば認証など）を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホスト
エントリのフェールオーバーバックアップとして動作します。最初のホストエントリがアカウ

ンティングサービスの提供に失敗すると、ネットワークアクセスサーバは同じデバイスに設定

されている 2番めのホストエントリを使用してアカウンティングサービスを提供するように試
行します。

• 機能情報の確認, 27 ページ

• 複数の UDPポート用の RADIUSの前提条件, 28 ページ

• 複数の UDPポート用の RADIUSに関する情報, 28 ページ

• 複数の UDPポート用の RADIUSを設定する方法, 29 ページ

• 複数の UDPポート用の RADIUSの設定例, 31 ページ

• その他の参考資料, 32 ページ

• 複数の UDPポート用の RADIUSの機能情報, 33 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

複数の UDP ポート用の RADIUS の前提条件
シスコデバイスまたはアクセスサーバで RADIUSを設定するには、次のタスクを実行する必要
があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブ
ルにします。RADIUSを使用する予定がある場合、AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認証
の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルにし
ます。

複数の UDP ポート用の RADIUS に関する情報

デバイスと RADIUS サーバの通信
通常、RADIUSホストは、シスコ（CiscoSecureACS）、Livingston、Merit、Microsoft、または他の
ソフトウェアプロバイダーの RADIUSサーバソフトウェアを実行するマルチユーザシステムで
す。RADIUSサーバとの通信のためにデバイスを設定するには、次のような要素があります。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•タイムアウト時間

•再送信回数

•キー文字列

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定の UDPポート番号により識別されます。固有の識別情報は、IPア
ドレスとUDPポート番号の組み合わせで構成されます。これにより、RADIUSホストとして定義
されているさまざまなポートが、固有のAAAサービスを提供できるようになります。この一意の
IDを使用することによって、同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS
要求を送信できます。同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（た
とえば認証など）を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホ
ストエントリのフェールオーバーバックアップとして動作します。最初のホストエントリがア
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カウンティングサービスの提供に失敗すると、ネットワークアクセスサーバは同じデバイスに

設定されている 2番めのホストエントリを使用してアカウンティングサービスを提供するように
試行します。（試行されるRADIUSホストエントリの順番は、設定されている順序に従います）。

RADIUSサーバとシスコデバイスは、共有秘密テキスト文字列を使用して、パスワードの暗号化
および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように設定す
るには、RADIUSサーバデーモンが稼働するホストと、そのホストがデバイスと共有する秘密テ
キスト（キー）文字列を指定する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべての RADIUSサーバを対象にしたグ
ローバル設定、サーバ別設定、またはグローバル設定とサーバ別設定の組み合わせを使用できま

す。デバイスと通信するすべての RADIUSサーバにこのような設定をグローバルに適用するに
は、radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固有
なグローバルコマンドを使用します。これらの値を特定の RADIUSサーバに適用するには、
radius-server hostコマンドを使用します。

同じシスコ製ネットワークアクセスサーバで、タイムアウト、再送信、およびキー値のコマ

ンドを同時に設定（グローバル設定およびサーバ別設定）できます。デバイスにグローバル機

能とサーバ別機能の両方を設定する場合、サーバ別のタイマー、再送信、およびキー値のコマ

ンドが、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されます。

（注）

複数の UDP ポート用の RADIUS を設定する方法

デバイスと RADIUS サーバの通信の設定

手順の概要

1. イネーブル化
2. configureterminal
3. radius serverserver-name
4. address ipv4ip-address
5. key {0string | 7string | string}
6. retransmitretries
7. timeoutseconds
8. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSサーバの名前を指定します。radius serverserver-name

例：

Device(config)# radius server rad1

ステップ 3   

RADIUSサーバに IPアドレスを割り当てます。address ipv4ip-address

例：

Device(config-radius-server)#
address ipv4 10.45.1.2

ステップ 4   

デバイスとRADIUSサーバの間で使用する共有秘密テキスト
文字列を指定します。

key {0string | 7string | string}

例：

Device(config-radius-server)# key
myRaDIUSpassword

ステップ 5   

この手順では、暗号キーの値は、すべてのRADIUS
サーバに対してグローバルに設定されます。

（注）

• 0stringオプションを使用して、暗号化されていない共有
秘密を設定します。7stringオプションを使用して、暗号
化された共有秘密を設定します。

デバイスからサーバに対して各RADIUS要求を送信する回数
の上限を指定します（デフォルトは 3です）。

retransmitretries

例：

Device(config-radius-server)#
retransmit 25

ステップ 6   

この手順では、再送信の値は、すべての RADIUS
サーバに対してグローバルに設定されます。

（注）

デバイスがRADIUS要求に対する応答を待機して、要求を再
送信するまでの時間（秒数）を指定します。

timeoutseconds

例：

Device(config-radius-server)#
timeout 6

ステップ 7   

この手順では、タイムアウト値は、すべての

RADIUSサーバに対してグローバルに設定されま
す。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 8   

複数の UDP ポート用の RADIUS の設定例

例：デバイスと RADIUS サーバの通信
次に、固有のタイムアウト、再送信、およびキー値を指定した 2つの RADIUSサーバを設定する
例を示します。この例では、aaa new-modelコマンドを使用してデバイス上の AAAサービスを有
効化し、特定の AAAコマンドで AAAサービスを定義します。retransmitコマンドで、すべての
RADIUSサーバについて、グローバル再送信値を 4に変更します。hostコマンドで、IPアドレス
が 172.16.1.1と 172.29.39.46の RADIUSサーバホストについて、特定のタイムアウト、再送信、
およびキーの値を設定します。

! Enable AAA services on the device and define those services.
aaa new-model
aaa authentication login default group radius
aaa authentication login console-login none
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting exec default start-stop group radius
aaa accounting network default start-stop group radius
enable password tryit1
!
Device(config)# radius server rad1
Device(config-radius-server)# address ipv4 10.45.1.2
Device(config-radius-server)# key myRaDIUSpassword
Device(config-radius-server)# retransmit 25
Device(config-radius-server)# timeout 6
Device(config)# exit

例：サーバ固有の値を指定した RADIUS サーバ
次に、172.31.39.46という IPアドレスの RADIUSサーバについて、サーバ固有のタイムアウト、
再送信、およびキー値を設定する例を示します。

radius-server host 172.31.39.46 timeout 6 retransmit 5 key rad123
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Authentication, Authorization, and Accounting
Configuration Guide』（Securing User Services
Configuration Libraryの一部）

AAA

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


複数の UDP ポート用の RADIUS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 5：複数の UDP ポート用の RADIUS の機能情報

機能情報リリース機能名

RADIUSセキュリティサーバ
は、ホスト名または IPアドレ
ス、ホスト名と特定の UDP
ポート番号、または IPアドレ
スと特定の UDPポート番号に
より識別されます。固有の識別

情報は、IPアドレスと UDP
ポート番号の組み合わせで構成

されます。これにより、

RADIUSホストとして定義され
ているさまざまなポートが、固

有の AAAサービスを提供でき
るようになります。この一意の

IDを使用することによって、
同じ IPアドレスにあるサーバ
上の複数の UDPポートに、
RADIUS要求を送信できます。

以下のコマンドが導入または変

更されました：radius-server
host。

複数の UDPポート用の
RADIUS
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第 4 章

許可用の AAA Dialed Number Information
Service（DNIS）マップ

許可用の AAA DNISマップ機能を使用すると、着信番号識別サービス（DNIS）番号を特定の認
証、許可、およびアカウンティング（AAA）サーバグループに割り当てることができます。こ
れによって、サーバグループは、そのDNISを使用して、ネットワークにダイヤルインするユー
ザの認証、許可、アカウンティングの要求を処理できます。すべての電話回線（通常の自宅電話

または商用の T1/PRI回線）を、複数の電話番号と関連付けることができます。DNIS番号は、
ユーザ宛てに発信された番号を示します。

• 機能情報の確認, 35 ページ

• 許可用の AAA DNISマップの前提条件, 36 ページ

• 許可用の AAA DNISマップに関する情報, 36 ページ

• 許可用の AAA DNISマップの設定方法, 38 ページ

• 許可用の AAA DNISマップの設定例, 44 ページ

• その他の参考資料, 46 ページ

• 許可用の AAA DNISマップの機能情報, 47 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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許可用の AAA DNIS マップの前提条件
•サーバグループの DNISに基づいて特定の AAAサーバグループを選択するようにデバイス
を設定する前に、RADIUSサーバホストと AAAサーバグループの一覧を設定する必要があ
ります。

• AAA事前認証を設定する前に、aaa new-modelコマンドを設定して、サポートする事前認証
アプリケーションが使用中のネットワークのRADIUSサーバで実行されていることを確認す
る必要があります。

許可用の AAA DNIS マップに関する情報

DNIS に基づく AAA サーバグループの選択
Ciscoソフトウェアを使用すると、DNIS番号を特定の AAAサーバグループに割り当てることが
できます。これによって、サーバグループは、その DNISを使用して、ネットワークにダイヤル
インするユーザの認証、認可、アカウンティングの要求を処理できます。すべての電話回線（通

常の自宅電話または商用のT1/PRI回線）を、複数の電話番号と関連付けることができます。DNIS
番号は、ユーザ宛てに発信された番号を示します。

たとえば、複数の顧客で同じ電話番号を共有する場合に、電話を受ける前に発信元を知りたいこ

とがあります。DNISを使用すると、応答するときに発信元の顧客がわかるため、電話に応答する
方法をカスタマイズできます。

ISDNまたは内部モデムと接続するシスコデバイスは、DNIS番号を受信できます。この機能を使
用すると、顧客ごとに異なる RADIUSサーバグループを割り当て可能です（つまり、DNIS番号
ごとに異なる RADIUSサーバ）。さらに、サーバグループを使用して、複数の AAAサービスに
同じサーバグループを指定できます。また、各 AAAサービスに個別のサーバグループを指定で
きます。

Ciscoソフトウェアには、認証サービスとアカウンティングサービスを複数の方法で実装できる
柔軟性があります。

•グローバル：AAAサービスは、グローバルコンフィギュレーションアクセスリストコマン
ドを使用して定義され、特定のネットワークアクセスサーバ上のすべてのインターフェイ

スに、全般的に適用されます。

•インターフェイス別：AAAサービスは、インターフェイスコンフィギュレーションコマン
ドを使用して定義され、特定のネットワークアクセスサーバに設定されているインターフェ

イスにだけ適用されます。

• DNISマッピング：DNISを使用して、AAAサーバがAAAサービスを提供するように指定し
ます。
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このような複数のAAAコンフィギュレーション方式を同時に設定できるため、シスコでは、AAA
サービスを提供するサーバまたはサーバグループを決定するために、優先順位を設定しました。

優先順位は次のとおりです。

• DNIS別：DNISを使用し、AAAサービスを提供するサーバグループを指定または決定する
ようにネットワークアクセスサーバを設定している場合、この方式がその他のAAA選択方
式よりも優先されます。

•インターフェイス別：サーバからAAAサービスを提供する方法を決定するために、インター
フェイス別にネットワークアクセスサーバを設定してアクセスリストを使用する場合、こ

の方式は、他のグローバルコンフィギュレーションAAAアクセスリストよりも優先されま
す。

•グローバル：セキュリティサーバがAAAサービスを提供する方法を決定するために、グロー
バルAAAアクセスリストを使用してネットワークアクセスサーバを設定する場合、この方
式には最も低い優先度が使用されます。

AAA 事前認証
ISDN PRIまたは個別線信号方式（CAS）による AAA事前認証を設定すると、サービスプロバイ
ダーは、既存の RADIUSソリューションを使用するポートの管理性を改善し、共有リソースの使
用を効率的に管理して、各種のサービスレベル契約を提供できるようになります。ISDNPRIまた
は CASによって、着信コールに関する情報をネットワークアクセスサーバ（NAS）で使用して
から、コールを接続できます。使用できるコール情報は次のとおりです。

•着信番号識別サービス（DNIS）番号（着信者番号とも呼ばれます）

•発呼回線 ID（CLID）番号（発番号とも呼ばれます）

•コールタイプ（ベアラ機能とも呼ばれます）

AAA事前認証の機能を使用すると、Cisco NASで、DNIS番号、CLID番号、またはコールタイプ
に基づいて着信コールを接続するかどうかを決定することができます。（ISDNPRIを使用する場
合、ユーザの認証と認可を行ってから、コールに応答できます。CASを使用する場合、コールに
応答する必要はありますが、事前認証に失敗した場合、コールをドロップできます）。

パブリックネットワークスイッチからコールを着信し、まだ接続前の場合、AAA事前認証によっ
て、NASから DNIS番号、CLID番号、およびコールタイプを RADIUSサーバに送信し、認可を
受けることができます。サーバがコールを認可すると、NASはコールを許可します。サーバが
コールを認可しない場合、NASからパブリックネットワークスイッチに接続解除メッセージが
送信され、コールが拒否されます。

RADIUSサーバアプリケーションが使用不能になった場合、または応答が遅くなった場合、NAS
でガードタイマーを設定できます。タイマーが期限切れになると、NASは設定可能なパラメータ
を使用して、認可されなかった着信コールを許可または拒否します。

AAA事前認証の機能では、事前認証の動作を指定するために、RADIUSサーバアプリケーション
による属性 44の使用、および RADIUS事前認証プロファイルに設定されている RADIUS属性の
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使用がサポートされています。また、これらの属性は、たとえば、以降の認証を実行するかどう

か、また実行する場合、どの認証方式を使用するかを指定するためにも使用できます。

ISDN PRIおよび CASによる AAA事前認証には、次の制約事項が適用されます。

•属性 44は、事前認証またはリソースプーリングをイネーブルにした CASコールにだけ使用
できます。

•マルチシャーシマルチリンク PPP（MMP）は、ISDN PRIでは使用できません。

• AAA事前認証は、一部のハードウェアプラットフォームでのみ使用できます。

• ISDN PRIは、一部のハードウェアプラットフォームでのみサポートされています。

コール処理のガードタイマー

事前認証要求および認可要求の応答時間はさまざまなので、ガードタイマーを使用してコールの

処理を制御できます。ガードタイマーは、DNISがRADIUSサーバに送信されると開始されます。
ガードタイマーが期限切れになる前にNASがAAAから応答を受信しない場合、タイマーの設定
に基づいてコールを許可または拒否します。

許可用の AAA DNIS マップの設定方法

AAA DNIS 事前認証の設定
DNIS事前認証を使用すると、着信番号に基づいてコール設定時に事前認証を実行できます。DNIS
番号は、コールの着信時にセキュリティサーバに直接送信されます。コールが AAAによって認
証されると、そのコールは許可されます。

手順の概要

1. イネーブル化
2. configureterminal
3. aaapreauthorization
4. group {radius | tacacs+ | server-group}
5. dnis [passwordstring]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAA事前認証コンフィギュレーションモードを開始し
ます。

aaapreauthorization

例：

Device(config)# aaa preauthorization

ステップ 3   

（任意）AAA事前認証要求に使用するセキュリティサー
バを選択します。

group {radius | tacacs+ | server-group}

例：

Device(config-preauth)# group radius

ステップ 4   

•デフォルトは RADIUSです。

DNISを使用して事前認証をイネーブルにし、必要に応
じてAccess-Requestパケットに使用するパスワードを指
定します。

dnis [passwordstring]

例：

Device(config-preauth)# dnis password
dnispass

ステップ 5   

AAA事前認証コンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Device(config-preauth)# end

ステップ 6   

DNIS に基づく AAA サーバグループの選択の設定
サーバグループの DNISに基づいて特定の AAAサーバグループを選択するようにデバイスを設
定するには、DNISマッピングを設定します。DNIS番号を使用してサーバグループをグループ名
とマッピングするには、次のタスクを実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. aaadnismapenable
4. aaadnismapdnis-numberauthenticationpppgroupserver-group-name
5. aaadnismapdnis-numberauthorizationnetworkgroupserver-group-name
6. aaadnismapdnis-numberaccountingnetwork [none | start-stop | stop-only] groupserver-group-name
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

イネーブル化

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

DNISマッピングをイネーブルにしま
す。

aaadnismapenable

例：

Device(config)# aaa dnis map enable

ステップ 3   

DNIS番号を定義済みの AAAサーバ
グループにマッピングします。この

aaadnismapdnis-numberauthenticationpppgroupserver-group-name

例：

Device(config)# aaa dnis map 7777 authentication ppp group sg1

ステップ 4   

サーバグループのサーバは、認証に

使用されます。

DNIS番号を定義済みの AAAサーバ
グループにマッピングします。この

aaadnismapdnis-numberauthorizationnetworkgroupserver-group-name

例：

Device(config)# aaa dnis map 7777 authorization network group
sg1

ステップ 5   

サーバグループのサーバは、認可に

使用されます。
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目的コマンドまたはアクション

DNIS番号を定義済みの AAAサーバ
グループにマッピングします。この

aaadnismapdnis-numberaccountingnetwork [none | start-stop | stop-only]
groupserver-group-name

例：

Device(config)# aaa dnis map 8888 accounting network stop-only
group sg2

ステップ 6   

サーバグループのサーバは、アカウ

ンティングに使用されます。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステップ 7   

AAA 事前認証の設定

手順の概要

1. イネーブル化
2. configureterminal
3. aaapreauthorization
4. groupserver-group
5. clid [if-avail | required] [accept-stop] [passwordstring]
6. ctype [if-avail | required] [accept-stop] [passwordstring]
7. dnis [if-avail | required] [accept-stop] [passwordstring]
8. dnisbypassdnis-group-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAA事前認証コンフィギュレーションモードを
開始します。

aaapreauthorization

例：

Device(config)# aaa preauthorization

ステップ 3   

事前認証に使用する AAA RADIUSサーバグルー
プを指定します。

groupserver-group

例：

Device(config-preauth)# group sg2

ステップ 4   

CLID番号に基づいて、コールを事前認証します。clid [if-avail | required] [accept-stop]
[passwordstring]

ステップ 5   

例：

Device(config-preauth)# clid required

コールタイプに基づいて、コールを事前認証しま

す。

ctype [if-avail | required] [accept-stop]
[passwordstring]

例：

Device(config-preauth)# ctype required

ステップ 6   

DNIS番号に基づいて、コールを事前認証します。dnis [if-avail | required] [accept-stop]
[passwordstring]

ステップ 7   

例：

Device(config-preauth)# dnis required

事前認証をバイパスする DNIS番号のグループを
指定します。

dnisbypassdnis-group-name

例：

Device(config-preauth)# dnis bypass group1

ステップ 8   

事前認証コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-preauth)# end

ステップ 9   

   RADIUS 構成ガイド
42

許可用の AAA Dialed Number Information Service（DNIS）マップ
AAA 事前認証の設定



ガードタイマーの設定

RADIUSサーバが認証要求または事前認証要求に応答できなかった場合にコールを許可または拒
否するようにガードタイマーを設定するには、次のタスクを実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. isdnguard-timermilliseconds [on-expiry {accept | reject}]
5. callguard-timermilliseconds [on-expiry {accept | reject}]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface serial 1/0/0:23

ステップ 3   

RADIUSサーバが事前認証要求に応答できなかった場
合にコールを許可または拒否できる ISDNガードタイ
マーを設定します。

isdnguard-timermilliseconds [on-expiry
{accept | reject}]

例：

Device(config-if)# isdn guard-timer 8000
on-expiry reject

ステップ 4   
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目的コマンドまたはアクション

RADIUSサーバが事前認証要求に応答できなかった場
合にコールを許可または拒否できる CASガードタイ
マーを設定します。

callguard-timermilliseconds [on-expiry
{accept | reject}]

例：

Device(config-if)# call guard-timer 2000
on-expiry accept

ステップ 5   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 6   

許可用の AAA DNIS マップの設定例

例：DNIS に基づく AAA サーバグループの選択
次に、特定の AAAサービスを提供するために、DNISに基づいて RADIUSサーバグループを選
択する例を示します。

! This command enables AAA.
aaa new-model
!
! The following set of commands configures the RADIUS attributes for each server
! that will be associated with one of the defined server groups.
radius-server host 172.16.0.1 auth-port 1645 acct-port 1646 key cisco1
radius-server host 172.17.0.1 auth-port 1645 acct-port 1646 key cisco2
radius-server host 172.18.0.1 auth-port 1645 acct-port 1646 key cisco3
radius-server host 172.19.0.1 auth-port 1645 acct-port 1646 key cisco4
radius-server host 172.20.0.1 auth-port 1645 acct-port 1646 key cisco5
! The following commands define the sg1 RADIUS server group and associate servers
! with it.
aaa group server radius sg1
server 172.16.0.1
server 172.17.0.1

! The following commands define the sg2 RADIUS server group and associate a server
! with it.
aaa group server radius sg2
server 172.18.0.1

! The following commands define the sg3 RADIUS server group and associate a server
! with it.
aaa group server radius sg3
server 172.19.0.1

! The following commands define the default-group RADIUS server group and associate
! a server with it.
aaa group server radius default-group
server 172.20.0.1

! The next set of commands configures default-group RADIUS server group parameters.
aaa authentication ppp default group default-group
aaa accounting network default start-stop group default-group
!
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! The next set of commands enables DNIS mapping and maps DNIS numbers to the defined
! RADIUS server groups. In this configuration, all PPP connection requests using
! DNIS 7777 are sent to the sg1 server group. The accounting records for these
! connections (specifically, start-stop records) are handled by the sg2 server group.
! Calls with a DNIS of 8888 use server group sg3 for authentication and server group
! default-group for accounting. Calls with a DNIS of 9999 use server group
! default-group for authentication and server group sg3 for accounting records
! (stop records only). All other calls with DNIS other than the ones defined use the
! server group default-group for both authentication and stop-start accounting records.
aaa dnis map enable
aaa dnis map 7777 authentication ppp group sg1
aaa dnis map 7777 accounting network start-stop group sg2
aaa dnis map 8888 authentication ppp group sg3
aaa dnis map 9999 accounting network stop-only group sg3

例：AAA 事前認証
次に、事前認証に DNIS番号を指定する単純な設定を示します。

aaa preauthentication
group radius
dnis required

次に、事前認証に DNIS番号と CLID番号の両方を使用する設定の例を示します。DNIS事前認証
が先に実行され、次に CLID事前認証が実行されます。

aaa preauthentication
group radius
dnis required
clid required

次に、「dnis-group1」というDNISグループに指定されている 2つのDNIS番号を除き、すべての
DNIS番号について事前認証を実行することを指定する例を示します。

aaa preauthentication
group radius
dnis required
dnis bypass dnis-group1
dialer dnis group dnis-group1
number 12345
number 12346

次に、DNIS事前認証を使用する AAA設定の例を示します。

aaa new-model
aaa authentication login CONSOLE none
aaa authentication login RADIUS_LIST group radius
aaa authentication login TAC_PLUS group tacacs+ enable
aaa authentication login V.120 none
aaa authentication enable default enable group tacacs+
aaa authentication ppp RADIUS_LIST if-needed group radius
aaa authorization exec RADIUS_LIST group radius if-authenticated
aaa authorization exec V.120 none
aaa authorization network default group radius if-authenticated
aaa authorization network RADIUS_LIST if-authenticated group radius
aaa authorization network V.120 group radius if-authenticated
aaa accounting suppress null-username
aaa accounting exec default start-stop group radius
aaa accounting commands 0 default start-stop group radius
aaa accounting network default start-stop group radius
aaa accounting connection default start-stop group radius
aaa accounting system default start-stop group radius
aaa preauthentication
dnis password Cisco-DNIS
aaa nas port extended
!
radius-server configure-nas
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radius-server host 10.0.0.0 auth-port 1645 acct-port 1646 non-standard
radius-server host 10.255.255.255 auth-port 1645 acct-port 1646 non-standard
radius-server retransmit 2
radius-server deadtime 1
radius-server attribute nas-port format c
radius-server unique-ident 18
radius-server key MyKey

事前認証を設定するには、RADIUSサーバでも事前認証プロファイルを設定する必要がありま
す。

（注）

例：ISDN および CAS のガードタイマー
次に、8,000ミリ秒に設定された ISDNガードタイマーの例を示します。事前認証要求に対して
RADIUSサーバが応答しないまま、タイマーが期限切れになった場合、コールは拒否されます。

interface serial 1/0/0:23
isdn guard-timer 8000 on-expiry reject
aaa preauthentication
group radius
dnis required

次に、20,000ミリ秒に設定された CASガードタイマーの例を示します。事前認証要求に対して
RADIUSサーバが応答しないまま、タイマーが期限切れになった場合、コールは許可されます。

controller T1 0
framing esf
clock source line primary
linecode b8zs
ds0-group 0 timeslots 1-24 type e&m-fgb dtmf dnis
cas-custom 0
call guard-timer 20000 on-expiry accept
aaa preauthentication
group radius
dnis required

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Authentication, Authorization, and Accounting
Configuration Guide』（Securing User Services
Configuration Libraryの一部）

AAA

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

許可用の AAA DNIS マップの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 6：許可用の AAA DNIS マップの機能情報

機能情報リリース機能名

許可用の AAA DNISマップ機
能を使用すると、着信番号識別

サービス（DNIS）番号を特定
のAAAサーバグループに割り
当てることができます。これに

よって、サーバグループは、

そのDNISを使用して、ネット
ワークにダイヤルインするユー

ザの認証、認可、およびアカウ

ンティングの要求を処理できま

す。すべての電話回線（通常の

自宅電話または商用の T1/PRI
回線）を、複数の電話番号と関

連付けることができます。DNIS
番号は、ユーザ宛てに発信され

た番号を示します。

次のコマンドが導入または変更

されました：aaa dnis enable、
aaa dnis map authentication
group、aaa dnis map
authorization network group、
およびaaa dnis map accounting
network。

12.1(1)T

12.2(2)T

12.2(27)SBA

Cisco IOS XE Release 2.3

許可用の AAA Dialed Number
InformationService（DNIS）マッ
プ
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第 5 章

AAA Server Groups

認証、認可、およびアカウンティング（AAA）サーバグループを使用するようにデバイスを設
定すると、既存のサーバホストをグループ化できます。既存のサーバホストをグループ化する

と、設定したサーバホストのサブセットを選択し、それを特定のサービスに使用できます。サー

バグループ内でデッドタイムを設定することで、AAAトラフィックを、異なる動作特性を持つ
別のサーバグループに送信できます。この機能モジュールでは、AAAサーバグループとデッド
タイマーを設定する方法について説明します。

• 機能情報の確認, 49 ページ

• AAAサーバグループに関する情報, 50 ページ

• AAAサーバグループの設定方法, 51 ページ

• AAAサーバグループの設定例, 54 ページ

• その他の参考資料, 55 ページ

• AAAサーバグループの機能情報, 56 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA サーバグループに関する情報

AAA Server Groups
AAAサーバグループを使用するようにデバイスを設定すると、既存のサーバホストをグループ
化できます。既存のサーバホストをグループ化すると、設定したサーバホストのサブセットを選

択し、それを特定のサービスに使用できます。サーバグループは、グローバルサーバホストの

一覧と一緒に使用されます。サーバグループには、選択したサーバホストの IPアドレスが一覧
表示されます。

また、サーバグループには、各エントリが一意の IDを持っていれば、同一サーバに複数のホス
トエントリを組み込むことができます。固有の識別情報は、IPアドレスと UDPポート番号の組
み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざまなポート
が、固有のAAAサービスを提供できるようになります。この一意の IDにより、同じ IPアドレス
でサーバの異なるUDPポートにRADIUSの要求を送ることができるようになります。同じRADIUS
サーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカウンティングなど）を設
定した場合、2番目に設定されたホストエントリは、最初に設定されたホストエントリのフェー
ルオーバーバックアップとして動作します。最初のホストエントリがアカウンティングサービ

スの提供に失敗すると、ネットワークアクセスサーバは同じデバイスに設定されている 2番めの
ホストエントリを使用してアカウンティングサービスを提供するように試行します。（試行され

る RADIUSホストエントリの順番は、設定されている順序に従います）。

AAA サーバグループのデッドタイマー
サーバ名を指定してサーバホストを設定したら、deadtimeコマンドを使用して、サーバグループ
ごとに各サーバを設定できます。サーバグループ内でデッドタイムを設定することで、AAAトラ
フィックを、異なる動作特性を持つ別のサーバグループに送信できます。

デッドタイムの設定は、グローバルコンフィギュレーションに限定されません。すべてのサーバ

グループの各サーバホストには、個別のタイマーがあります。そのため、サーバが応答せず、再

送信とタイムアウトが何度も発生する場合、そのサーバは動作していない（デッド状態）と見な

されます。すべてのサーバグループの各サーバホストに付属するタイマーが開始されます。基本

的に、タイマーがチェックされ、サーバに対する以降の要求は（デッド状態と見なされた場合）、

（設定されていれば）代替タイマーに送信されます。ネットワークアクセスサーバがサーバから

の応答を受信すると、すべてのサーバグループのそのサーバに関するすべての設定済みタイマー

（実行中の場合）が停止されます。

タイマーが期限切れになると、タイマーが付属しているサーバは応答可能（アライブ状態）と見

なされます。このサーバは、タイマーが属するサーバグループを使用して後で AAA要求のため
に試行できる唯一のサーバになります。
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1つのサーバが複数のタイマーを持ち、異なるデッドタイム値がサーバグループに設定される
ことがあるため、同時刻の同じサーバでも複数の状態（デッドとアライブ）になる可能性があ

ります。

（注）

サーバの状態を変更するには、すべてのサーバグループですべての設定済みタイマーを起動

および終了する必要があります。

（注）

新しいタイマーと deadtime属性が追加されるため、サーバグループのサイズはやや増えます。構
造の全体的な影響は、サーバグループの数と規模、およびその設定でサーバグループ内でサーバ

を共有する方法によって変わります。

AAA サーバグループの設定方法

AAA サーバグループの設定
サーバグループ名を使用してサーバホストを定義するには、グローバルコンフィギュレーショ

ンモードで次のコマンドを使用します。一覧のサーバは、グローバルコンフィギュレーション

モードに存在します。

はじめる前に

グループの各サーバは、radius-server hostコマンドを使用して事前に定義する必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. radius serverserver-name
4. aaagroupserver{radius | tacacs+} group-name
5. serverip-address [auth-portport-number] [acct-portport-number]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSサーバの名前を指定します。radius serverserver-name

例：

Device(config)# radius server rad1

ステップ 3   

グループ名を使用して、AAAサーバグループを定義しま
す。

aaagroupserver{radius | tacacs+}
group-name

例：

Device(config)# aaa group server
radius group1

ステップ 4   

•グループのすべてのメンバは、タイプを同じにする必
要があります。つまり、RADIUSまたは TACACS+で
す。このコマンドを実行すると、デバイスはサーバグ

ループRADIUSコンフィギュレーションモードへ移行
します。

特定の RADIUSサーバを定義済みのサーバグループと関連
付けます。

serverip-address [auth-portport-number]
[acct-portport-number]

例：

Device(config-sg-radius)# server
172.16.1.1 acct-port 1616

ステップ 5   

•セキュリティサーバは、IPアドレスと UDPポート番
号で識別されます。

• AAAサーバグループの RADIUSサーバごとに、この
ステップを繰り返します。

サーバグループRADIUSコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Device(config-sg-radius)# end

ステップ 6   
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AAA サーバグループのデッドタイマーの設定

手順の概要

1. イネーブル化
2. configureterminal
3. aaagroupserverradiusgroup
4. deadtimeminutes
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RADIUSタイプサーバグループを定義し、サーバグループ
RADIUSコンフィギュレーションモードを開始します。

aaagroupserverradiusgroup

例：

Device(config)# aaa group server
radius group1

ステップ 3   

デッドタイム値（分）を設定および定義します。deadtimeminutes

例：

Device(config-sg-radius)# deadtime
1

ステップ 4   

ローカルサーバグループのデッドタイムは、グロー

バルコンフィギュレーションよりも優先されます。

ローカルサーバグループコンフィギュレーション

でデッドタイム値を省略した場合は、マスターリス

トから継承されます。

（注）

サーバグループRADIUSコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Device(config-sg-radius)# end

ステップ 5   

RADIUS 構成ガイド
53

AAA Server Groups
AAA サーバグループのデッドタイマーの設定



AAA サーバグループの設定例

例：AAA サーバグループ
次に、3つの RADIUSサーバメンバを持ち、各メンバがデフォルトの認証ポート（1645）とアカ
ウンティングポート（1646）を使用するサーバグループ radgroup1を作成する例を示します。

aaa group server radius radgroup1
server 172.16.1.11
server 172.17.1.21
server 172.18.1.31

次に、3つのRADIUSサーバメンバを持ち、各メンバは IPアドレスは同じでも認証ポートとアカ
ウンティングポートはそれぞれ異なるサーバグループ radgroup2を作成する例を示します。

aaa group server radius radgroup2
server 172.16.1.1 auth-port 1000 acct-port 1001
server 172.16.1.1 auth-port 2000 acct-port 2001
server 172.16.1.1 auth-port 3000 acct-port 3001

例：AAA サーバグループを使用する複数の RADIUS サーバエントリ
次に、2つの RADIUSサーバグループを認識するようにネットワークアクセスサーバを設定す
る例を示します。一方のグループである group1には、同じRADIUSサーバ上に同じサービス用に
設定された 2つのホストエントリがあります。設定されている 2番めのホストエントリは、1番
めのエントリのフェールオーバーバックアップとして動作します各グループのデッドタイムは

個々に設定されています。group 1のデッドタイムは 1分で、group 2のデッドタイムは 2分です。

グローバルコマンドと serverコマンドの両方を使用する場合、serverコマンドがグローバル
コマンドよりも優先されます。

（注）

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group group1
! The following commands define the group1 RADIUS server group and associate servers
! with it and configures a deadtime of one minute.
aaa group server radius group1
server 10.1.1.1 auth-port 1645 acct-port 1646
server 10.2.2.2 auth-port 2000 acct-port 2001
deadtime 1
! The following commands define the group2 RADIUS server group and associate servers
! with it and configures a deadtime of two minutes.
aaa group server radius group2
server 10.2.2.2 auth-port 2000 acct-port 2001
server 10.3.3.3 auth-port 1645 acct-port 1646
deadtime 2
! The following set of commands configures the RADIUS attributes for each host entry
! associated with one of the defined server groups.
radius-server host 10.1.1.1 auth-port 1645 acct-port 1646
radius-server host 10.2.2.2 auth-port 2000 acct-port 2001
radius-server host 10.3.3.3 auth-port 1645 acct-port 1646
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマンド

『RADIUS Attributes Configuration Guide』
（Securing User Services Configuration Libraryの
一部）

RADIUS属性

『Authentication, Authorization, and Accounting
Configuration Guide』（Securing User Services
Configuration Libraryの一部）

AAA

『Dial Technologies Configuration Guide』および
『VPDN Configuration Guide』

L2TP、VPN、または VPDN

『Dial Technologies Configuration Guide』モデムの設定と管理

『Wide-Area Networking Configuration Guide』PPPの RADIUSポートの識別

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2138

『RADIUS Accounting』RFC 2139

『RADIUS』RFC 2865

『RADIUS Accounting Modifications for Tunnel
Protocol Support』

RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

AAA サーバグループの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7：AAA サーバグループの機能情報

機能情報リリース機能名

AAAサーバグループを使用す
るようにデバイスを設定する

と、既存のサーバホストをグ

ループ化できます。これによっ

て、設定したサーバホストの

サブセットを選択し、それを特

定のサービスに使用できます。

サーバグループは、グローバ

ルサーバホストの一覧と一緒

に使用されます。サーバグルー

プには、選択したサーバホス

トの IPアドレスが一覧表示さ
れます。

次のコマンドが導入または変更

されました：aaa group server
radius、aaa group server
tacacs+、および server
（RADIUS）。

AAA Server Group

AAAサーバグループの拡張機
能により、サーバグループ内

のサーバの完全な設定が可能で

す。

AAAサーバグループの拡張機
能

サーバグループ内でデッドタ

イムを設定することで、AAA
トラフィックを、異なる動作特

性を持つ別のサーバグループ

に送信できます。

次のコマンドが導入または変更

されました：deadtime。

AAAサーバグループデッドタ
イマー
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第 6 章

RADIUS アカウンティング内の Framed-Route

RADIUSアカウンティング内の Framed-Route機能は、RADIUS Accounting-Requestアカウンティ
ングレコードに Framed-Route（RADIUS属性 22）情報を挿入します。Framed-Route情報は、
Accounting-Requestパケットで RADIUSサーバに返されます。Framed-Route情報を使用すれば、
ユーザ単位ルートがネットワークアクセスサーバ（NAS）上の特定の静的 IP顧客に適用されて
いるかどうかを確認できます。

• 機能情報の確認, 59 ページ

• RADIUSアカウンティング内の Framed-Routeの前提条件, 60 ページ

• RADIUSアカウンティング内の Framed-Routeに関する情報, 60 ページ

• RADIUSアカウンティング内の Framed-Routeのモニタ方法, 60 ページ

• RADIUSアカウンティング内の Framed-Routeの設定例, 61 ページ

• その他の参考資料, 62 ページ

• RADIUSアカウンティング内の Framed-Routeの機能情報, 63 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS アカウンティング内の Framed-Route の前提条件
認証、許可、アカウンティング（AAA）、RADIUSサーバ、およびRADIUS属性スクリーニング
の設定に精通している必要があります。

RADIUS アカウンティング内の Framed-Route に関する情
報

Framed-Route 属性 22
インターネット技術特別調査委員会（IETF）標準の RFC 2865で属性 22として定義されている
Framed-Routeは、NAS上のユーザに対して設定すべきルーティング情報を提供します。通常、
Framed-Route属性情報は、Access-Acceptパケットで RADIUSサーバから NASに送信されます。
この属性は複数挿入できます。

RADIUS アカウンティングパケット内の Framed-Route
RADIUSアカウンティングパケット内の Framed-Route属性情報は、NAS上の特定の静的 IP顧客
に適用されたユーザ単位ルートを表します。現在は、Framed-Route属性情報が Access-Acceptパ
ケットで送信されます。Framed-Route属性情報は、Access-Acceptパケットに挿入され、正常に適
用されていれば、Accounting-Requestパケットでも送信されます。Accounting-Requestパケットに
は、0個以上の Framed-Route属性を挿入できます。

Access-Acceptパケット内に複数の Framed-Route属性が存在する場合は、Accounting-Request内
にも複数の Framed-Route属性を挿入できます。

（注）

Framed-Route情報は、accounting Delay-Startの設定時に、Stopおよび Interimアカウンティングレ
コードと Startアカウンティングレコードで返されます。

Frame-Route属性情報を RADIUSアカウンティングパケットで返すための設定は不要です。

RADIUS アカウンティング内の Framed-Route のモニタ方
法

debug radiusコマンドを使用して、Framed-Route（属性 22）の情報が RADIUS Accounting-Request
パケットで送信されているかどうかをモニタします。
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RADIUS アカウンティング内の Framed-Route の設定例

debug radius コマンドの出力例
次の例では、debug radiusコマンドを使用して、Framed-Route（属性22）情報がAccounting-Request
パケットで送信されているかどうかを確認します（00:06:23:RADIUS:Framed-Route [22] 26 "10.80.0.1
255.255.255.255 10.60.0.1 100"の行を参照）。

Router# debug radius
00:06:23: RADIUS: Send to unknown id 0 10.1.0.2:1645, Access-Request, len 126
00:06:23: RADIUS: authenticator 40 28 A8 BC 76 D4 AA 88 - 5A E9 C5 55 0E 50 84 37
00:06:23: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:23: RADIUS: User-Name [1] 14 "nari@trw1001"
00:06:23: RADIUS: CHAP-Password [3] 19 *
00:06:23: RADIUS: NAS-Port [5] 6 1
00:06:23: RADIUS: Vendor, Cisco [26] 33
00:06:23: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:23: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:06:23: RADIUS: Service-Type [6] 6 Framed [2]
00:06:23: RADIUS: NAS-IP-Address [4] 6 12.1.0.1
00:06:23: RADIUS: Acct-Session-Id [44] 10 "00000002"
00:06:23: RADIUS: Received from id 0 10.1.0.2:1645, Access-Accept, len 103
00:06:23: RADIUS: authenticator 5D 2D 9F 25 11 15 45 B2 - 54 BB 7F EB CE 79 20 3B
00:06:23: RADIUS: Vendor, Cisco [26] 33
00:06:23: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:23: RADIUS: Service-Type [6] 6 Framed [2]
00:06:23: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:23: RADIUS: Framed-IP-Netmask [9] 6 255.255.255.255
00:06:23: RADIUS: Framed-IP-Address [8] 6 10.60.0.1
00:06:23: RADIUS: Framed-Route [22] 26 "10.80.0.1 255.255.255.255 10.60.0.1 100"

<=======
00:06:23: RADIUS: Received from id 2
00:06:24: %LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state
to up
00:06:25: AAA/AUTHOR: Processing PerUser AV route
00:06:25: Vi1 AAA/PERUSER/ROUTE: route string: IP route 10.80.0.1 255.255.255.255 10.60.0.1
100
00:06:25: RADIUS/ENCODE(00000002): Unsupported AAA attribute timezone
00:06:25: RADIUS(00000002): sending
00:06:25: RADIUS: Send to unknown id 1 10.1.0.2:1646, Accounting-Request, len 278
00:06:25: RADIUS: authenticator E0 CC 99 EB 49 18 B9 78 - 4A 09 60 0F 4E 92 24 C6
00:06:25: RADIUS: Acct-Session-Id [44] 10 "00000002"
00:06:25: RADIUS: Tunnel-Server-Endpoi[67] 12 00:"10.1.1.1"
00:06:25: RADIUS: Tunnel-Client-Endpoi[66] 12 00:"10.1.1.2"
00:06:25: RADIUS: Tunnel-Assignment-Id[82] 15 00:"from_isdn101"
00:06:25: RADIUS: Tunnel-Type [64] 6 00:L2TP [3]
00:06:25: RADIUS: Acct-Tunnel-Connecti[68] 12 "2056100083"
00:06:25: RADIUS: Tunnel-Client-Auth-I[90] 10 00:"isdn101"
00:06:25: RADIUS: Tunnel-Server-Auth-I[91] 6 00:"lns"
00:06:25: RADIUS: Framed-Protocol [7] 6 PPP [1]
00:06:25: RADIUS: Framed-Route [22] 39 "10.80.0.1 255.255.255.255 10.60.0.1 100"

<========
00:06:25: RADIUS: Framed-IP-Address [8] 6 10.60.0.1
00:06:25: RADIUS: Vendor, Cisco [26] 35
00:06:25: RADIUS: Cisco AVpair [1] 29 "connect-progress=LAN Ses Up"
00:06:25: RADIUS: Authentic [45] 6 RADIUS [1]
00:06:25: RADIUS: User-Name [1] 14 "username1@example.com"
00:06:25: RADIUS: Acct-Status-Type [40] 6 Start [1]
00:06:25: RADIUS: NAS-Port [5] 6 1
00:06:25: RADIUS: Vendor, Cisco [26] 33
00:06:25: RADIUS: Cisco AVpair [1] 27 "interface=Virtual-Access1"
00:06:25: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:06:25: RADIUS: Service-Type [6] 6 Framed [2]
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00:06:25: RADIUS: NAS-IP-Address [4] 6 10.1.0.1
00:06:25: RADIUS: Acct-Delay-Time [41] 6 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例

「Configuring RADIUS」機能モジュール。RADIUS

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2865
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タイトルRFC

『IANA Considerations for RADIUS (Remote
Authentication Dial In User Service)』

RFC 3575

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS アカウンティング内の Framed-Route の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

RADIUS 構成ガイド
63

RADIUS アカウンティング内の Framed-Route
RADIUS アカウンティング内の Framed-Route の機能情報

http://www.ietf.org/rfc/rfc3575.txt
http://www.ietf.org/rfc/rfc3575.txt
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 8：RADIUS アカウンティング内の Framed-Route の機能情報

機能情報リリース機能名

RADIUSアカウンティング内の
Framed-Route機能は、RADIUS
Accounting-Requestアカウン
ティングレコードに

Framed-Route（RADIUS属性
22）情報を挿入します。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

Cisco IOS XE Release 2.1RADIUSアカウンティング内の
Framed-Route

   RADIUS 構成ガイド
64

RADIUS アカウンティング内の Framed-Route
RADIUS アカウンティング内の Framed-Route の機能情報



第 7 章

RFC-2867 RADIUS トンネルアカウンティング

RFC-2867 RADIUSトンネルアカウンティングは、6つの新しい RADIUSアカウンティングタイ
プを導入しています。これらのタイプは、アカウンティング要求がユーザサービスの始まり（開

始）と終わり（終了）のどちらを表しているかを示す、RADIUSアカウンティング属性の
Acct-Status-Type（属性 40）と一緒に使用されます。

また、この機能は、ユーザによる VPDNセッションイベントのトラブルシューティングを支援
する 2つの新しい仮想プライベートダイヤルアップネットワーク（VPDN）コマンドを導入し
ています。

• 機能情報の確認, 65 ページ

• RFC-2867 RADIUSトンネルアカウンティングの制約事項, 66 ページ

• RFC-2867 RADIUSトンネルアカウンティングに関する情報, 66 ページ

• RADIUSトンネルアカウンティングの設定方法, 75 ページ

• RADIUSトンネルアカウンティングの設定例, 78 ページ

• その他の参考資料, 81 ページ

• RFC-2867 RADIUSトンネルアカウンティングの機能情報, 82 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RFC-2867 RADIUS トンネルアカウンティングの制約事項
RADIUSトンネルアカウンティングは、L2TPトンネルサポートがなければ動作しません。

RFC-2867 RADIUS トンネルアカウンティングに関する情
報

RFC-2867 RADIUS トンネルアカウンティングの利点
ユーザが tunnel-linkステータスの変化を判断できるようにするネットワークアカウンティングを
使用したVPDNでは、RADIUSトンネルアカウンティングがサポートされていないため、使用可
能なすべての属性がアカウンティングレコードファイルに書き込まれませんでした。現在は使用

可能なすべての属性を表示できるため、ユーザはアカウンティングレコードをインターネット

サービスプロバイダー（ISP）に確認しやすくなりました。

RADIUS トンネルアカウンティングのための RADIUS 属性サポート
以下の表に、ダイヤルアップネットワーク内の Compulsory Tunnelingのプロビジョンをサポート
するように設計された新しいRADIUSアカウンティングタイプの概要を示します。これらの属性
タイプを使用すると、トンネルステータスの変化をより適切に追跡できます。

アカウンティングタイプは 2つのトンネルタイプに分けられるため、ユーザは、トンネルタ
イプが必要なのか、tunnel-linkタイプが必要なのか、両方のアカウンティングタイプが必要な
のかを判断できます。

（注）
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表 9：Acct-Status-Type 属性用の RADIUS アカウンティングタイプ

追加属性
1

説明番号タイプ名

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• Acct-Delay-Time
（41）：AAAから

• Event-Timestamp
（55）：AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から

• Tunnel-Server-Endpoint
（67）：クライアント
から

• Acct-Tunnel-Connection
（68）：クライアント
から

別のノードとのトンネル

セットアップの始まりを示

します。

9Tunnel-Start
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追加属性
1

説明番号タイプ名

別のノードへの、または別

のノードからのトンネル接

続の終わりを示します。

10Tunnel-Stop
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追加属性
1

説明番号タイプ名

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• Acct-Delay-Time
（41）：AAAから

• Acct-Input-Octets
（42）：AAAから

• Acct-Output-Octets
（43）：AAAから

• Acct-Session-Id（44）：
AAAから

• Acct-Session-Time
（46）：AAAから

• Acct-Input-Packets
（47）：AAAから

• Acct-Output-Packets
（48）：AAAから

• Acct-Terminate-Cause
（49）：AAAから

• Acct-Multi-Session-Id
（51）：AAAから

• Event-Timestamp
（55）：AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から

• Tunnel-Server-Endpoint
（67）：クライアント
から

• Acct-Tunnel-Connection
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追加属性
1

説明番号タイプ名

（68）：クライアント
から

• Acct-Tunnel-Packets-Lost
（86）：クライアント
から

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• Acct-Delay-Time
（41）：AAAから

• Acct-Terminate-Cause
（49）：クライアント
から

• Event-Timestamp
（55）：AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から

• Tunnel-Server-Endpoint
（67）：クライアント
から

• Acct-Tunnel-Connection
（68）：クライアント
から

別のノードとのトンネル

セットアップの拒否を示し

ます。

11Tunnel-Reject
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追加属性
1

説明番号タイプ名

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• NAS-Port（5）：AAA
から

• Acct-Delay-Time
（41）：AAAから

• Event-Timestamp
（55）：AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から

• Tunnel-Server-Endpoint
（67）：クライアント
から

• Acct-Tunnel-Connection
（68）：クライアント
から

トンネルリンクの構築を示

します。一部のトンネルタ

イプ（レイヤ2トランスポー
トプロトコル（L2TP）し
か、トンネル当たりの複数

リンクをサポートしていま

せん。この値は、トンネル

当たりの複数リンクをサポー

トしているトンネルタイプ

のアカウンティングパケッ

ト以外には含めないでくだ

さい。

12Tunnel-Link-Start
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追加属性
1

説明番号タイプ名

トンネルリンクの終わりを

示します。一部のトンネル

タイプ（L2TP）しか、トン
ネル当たりの複数リンクを

サポートしていません。こ

の値は、トンネル当たりの

複数リンクをサポートして

いるトンネルタイプのアカ

ウンティングパケット以外

には含めないでください。

13Tunnel-Link-Stop
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追加属性
1

説明番号タイプ名

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• NAS-Port（5）：AAA
から

• Acct-Delay-Time
（41）：AAAから

• Acct-Input-Octets
（42）：AAAから

• Acct-Output-Octets
（43）：AAAから

• Acct-Session-Id（44）：
AAAから

• Acct-Session-Time
（46）：AAAから

• Acct-Input-Packets
（47）：AAAから

• Acct-Output-Packets
（48）：AAAから

• Acct-Terminate-Cause
（49）：AAAから

• Acct-Multi-Session-Id
（51）：AAAから

• Event-Timestamp
（55）：AAAから

• NAS-Port-Type（61）：
AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から
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追加属性
1

説明番号タイプ名

Tunnel-Server-Endpoint
（67）：クライアント
から

•

• Acct-Tunnel-Connection
（68）：クライアント
から

• Acct-Tunnel-Packets-Lost
（86）：クライアント
から

• User-Name（1）：クラ
イアントから

• NAS-IP-Address（4）：
AAAから

• Acct-Delay-Time
（41）：AAAから

• Acct-Terminate-Cause
（49）：AAAから

• Event-Timestamp
（55）：AAAから

• Tunnel-Type（64）：ク
ライアントから

• Tunnel-Medium-Type
（65）：クライアント
から

• Tunnel-Client-Endpoint
（66）：クライアント
から

• Tunnel-Server-Endpoint
（67）：クライアント
から

• Acct-Tunnel-Connection
（68）：クライアント
から

既存のトンネル内の新しい

リンクに対するトンネル

セットアップの拒否を示し

ます。一部のトンネルタイ

プ（L2TP）しか、トンネル
当たりの複数リンクをサポー

トしていません。この値は、

トンネル当たりの複数リン

クをサポートしているトン

ネルタイプのアカウンティ

ングパケット以外には含め

ないでください。

14Tunnel-Link-Reject

1
指定されたトンネルタイプが使用されている場合は、これらの属性もアカウンティング要求パケットに含める必要があります。
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RADIUS トンネルアカウンティングの設定方法

トンネルタイプアカウンティングレコードの有効化

このタスクを使用して、トンネルレコードと tunnel-linkアカウンティングレコードを RADIUS
サーバに送信するように LACを設定します。

vpdnセッションアカウンティングネットワーク（tunnel-link-typeレコード）と vpdnトンネルア
カウンティングネットワーク（tunnel-typeレコード）という 2つの新しいコマンドラインイン
ターフェイス（CLI）が、次のイベントの特定を支援するためにサポートされています。

• VPDNトンネルが構築または破壊された。

• VPDNトンネルの作成要求が拒否された。

• VPDNトンネル内のユーザセッションが起動または停止された。

•ユーザセッション作成要求が拒否された。

最初の 2つのイベントは、tunnel-typeアカウンティングレコードです。認証、許可、アカウン
ティング（AAA）が、Tunnel-Start、Tunnel-Stop、またはTunnel-Rejectアカウンティングレコー
ドを RADIUSサーバに送信します。次の 2つのイベントは、tunnel-link-typeアカウンティング
レコードです。AAAが、Tunnel-Link-Start、Tunnel-Link-Stop、または Tunnel-Link-Rejectアカ
ウンティングレコードを RADIUSサーバに送信します。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. Router(config)# aaa accounting network default list-name} {start-stop | stop-only | wait-start | none

group groupname
4. Router(config)# vpdn enable
5. Router(config)# vpdn tunnel accounting network list-name
6. Router(config)# vpdn session accounting network list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ネットワークアカウンティングを有効にします。Router(config)# aaa accounting network
default list-name} {start-stop |

ステップ 3   

• default：デフォルトのネットワークアカウンティングの方式
リストが設定され、インターフェイス上でどの追加のアカウ

stop-only | wait-start | none group
groupname

ンティング設定も有効になっていない場合は、デフォルト

で、ネットワークアカウンティングが有効になります。例：

vpdn session accounting networkコマンドまたは vpdn tunnel
accounting networkコマンドが default方式リストにリンクされて例：
いる場合、すべてのトンネルおよびトンネルリンクアカウンティ

ングレコードが、これらのセッションで有効になります。

例： • list-name：aaa accountingコマンドで定義された list-nameは、
VPDNコマンドで定義された list-nameと同一である必要があ

例：
ります。そうでない場合、アカウンティングは発生しませ

ん。

例：

例：

例：

例：

例：

例：
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目的コマンドまたはアクション

例：

Router(config)# aaa accounting
network m1 start-stop group radius

ルータ上のバーチャルプライベートダイヤルアップネットワー

キングを有効にして、ルータにローカルデータベースとリモート

Router(config)# vpdn enable

例：

Router(config)# vpdn enable

ステップ 4   

認可サーバ（該当する場合）上でトンネル定義を検索するように

指示します。

Tunnel-Start、Tunnel-Stop、および Tunnel-Rejectアカウンティング
レコードを有効にします。

Router(config)# vpdn tunnel accounting
network list-name

例：

Router(config)# vpdn tunnel
accounting network m1

ステップ 5   

• list-name：list-nameは、aaa accountingコマンドで定義された
list-nameと一致している必要があります。そうでない場合、
ネットワークアカウンティングは発生しません。

Tunnel-Link-Start、Tunnel-Link-Stop、および Tunnel-Link-Rejectア
カウンティングレコードを有効にします。

Router(config)# vpdn session accounting
network list-name

例：

Router(config)# vpdn session
accounting network m1

ステップ 6   

• list-name：list-nameは、aaa accountingコマンドで定義された
list-nameと一致している必要があります。そうでない場合、
ネットワークアカウンティングは発生しません。

次の作業

RADIUSトンネルアカウンティングを有効にしたら、次のオプションタスク「RADIUSトンネル
アカウンティングの確認」で設定を確認できます。

RADIUS トンネルアカウンティングの確認
次のオプション手順のどちらかまたは両方を使用して、RADIUSトンネルアカウンティング設定
を確認します。

手順の概要

1. イネーブル化
2. Router# show accounting
3. Router# show vpdn [session] [tunnel]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

ネットワーク上でアクティブなアカウント可能イベントを表示

して、アカウンティングサーバ上でのデータ消失イベント時の

情報収集を支援します。

Router# show accounting

例：

Router# show accounting

ステップ 2   

VPDN内のアクティブな L2TPトンネルとメッセージ識別子に
関する情報を表示します。

Router# show vpdn [session] [tunnel]

例：

ステップ 3   

• session：すべてのアクティブなトンネルのステータスサマ
リーを表示します。

例： • tunnel：すべてのアクティブな L2TPトンネルに関する情
報をサマリー形式で表示します。

例：

例：

Router# show vpdn session

RADIUS トンネルアカウンティングの設定例

LAC 上での RADIUS トンネルアカウンティングの設定例
次の例は、トンネルレコードと tunnel-linkアカウンティングレコードをRADIUSサーバに送信す
るように L2TPアクセスコンセントレータ（LAC）を設定する方法を示しています。

aaa new-model
!
!
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
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enable secret 5 $1$IDjH$iL7puCja1RMlyOM.JAeuf/
enable password lab
!
username ISP_LAC password 0 tunnelpass
!
!
resource-pool disable
!
!
ip subnet-zero
ip cef
no ip domain-lookup
ip host dirt 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
vpdn search-order domain dnis
!
vpdn-group 1
request-dialin
protocol l2tp
domain cisco.com
initiate-to ip 10.1.26.71
local name ISP_LAC
!
mta receive maximum-recipients 0
!
interface GigabitEthernet0/0/0
ip address 10.1.27.74 255.255.255.0
no ip mroute-cache
duplex half
speed auto
no cdp enable
!
interface FastEthernet0/0/1
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
ip default-gateway 10.1.27.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.27.254
no ip http server
ip pim bidir-enable
!
no cdp run
!
!
radius-server host 172.19.192.26 auth-port 1645 acct-port 1646 key rad123
radius-server retransmit 3
call rsvp-sync
!

LNS 上での RADIUS トンネルアカウンティングの設定例
次の例は、トンネルレコードと tunnel-linkアカウンティングレコードをRADIUSサーバに送信す
るように L2TPネットワークサーバ（LNS）を設定する方法を示しています。

aaa new-model
!
!
aaa accounting network m1 start-stop group radius
aaa accounting network m2 stop-only group radius
aaa session-id common
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enable secret 5 $1$ftf.$wE6Q5Yv6hmQiwL9pizPCg1
!
username ENT_LNS password 0 tunnelpass
username user1@cisco.com password 0 lab
username user2@cisco.com password 0 lab
spe 1/0 1/7
firmware location system:/ucode/mica_port_firmware
spe 2/0 2/9
firmware location system:/ucode/mica_port_firmware
!
!
resource-pool disable
clock timezone est 2
!
ip subnet-zero
no ip domain-lookup
ip host CALLGEN-SECURITY-V2 172.24.80.28 10.47.0.0
ip host dirt 172.16.1.129
!
vpdn enable
vpdn tunnel accounting network m1
vpdn session accounting network m1
!
vpdn-group 1
accept-dialin
protocol l2tp
virtual-template 1
terminate-from hostname ISP_LAC
local name ENT_LNS
!
mta receive maximum-recipients 0
!
interface Loopback0
ip address 192.168.70.101 255.255.255.0
!
interface Loopback1
ip address 192.168.80.101 255.255.255.0
!
interface FastEthernet0/0/0
ip address 10.1.26.71 255.255.255.0
no ip mroute-cache
no cdp enable
!
interface Virtual-Template1
ip unnumbered Loopback0
peer default ip address pool vpdn-pool1
ppp authentication chap
!
interface Virtual-Template2
ip unnumbered Loopback1
peer default ip address pool vpdn-pool2
ppp authentication chap
!
interface FastEthernet0/0/1
no ip address
no ip mroute-cache
shutdown
duplex auto
speed auto
no cdp enable
!
ip local pool vpdn-pool1 192.168.70.1 192.168.70.100
ip local pool vpdn-pool2 192.168.80.1 192.168.80.100
ip default-gateway 10.1.26.254
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.26.254
ip route 10.90.1.2 255.255.255.255 10.1.26.254
no ip http server
ip pim bidir-enable
!
no cdp run
!
radius-server host 172.19.192.80 auth-port 1645 acct-port 1646 key rad123
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radius-server retransmit 3
call rsvp-sync

その他の参考資料
次の項で、RFC-2867 RADIUSトンネルアカウンティングに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
Securing User Services , Release 2』の「RADIUS
Attributes Overview and RADIUS IETFAttributes」

RADIUS属性

『Cisco IOSXEVPDNConfigurationGuide , Release
2』

VPDN

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services , Release 2』の「Configuring
Accounting」

ネットワークアカウンティング

•『Cisco IOS Security Command Reference』

•『Cisco IOS VPDN Command Reference』

コマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまたは変
更されたMIBはありません。また、この機能
で変更された既存規格のサポートはありませ

ん。

RFC

タイトルRFC

『RADIUS Accounting Modifications for Tunnel
Protocol Support』

RFC 2867

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RFC-2867 RADIUS トンネルアカウンティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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http://www.cisco.com/go/mibs
http://www.cisco.com/public/support/tac/home.shtml


示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 10：RFC-2867 RADIUS トンネルアカウンティングの機能情報

機能情報リリース機能名

RFC-2867 RADIUSトンネルア
カウンティングは、6つの新し
い RADIUSアカウンティング
タイプを導入しています。これ

らのタイプは、アカウンティン

グ要求がユーザサービスの始

まり（開始）と終わり（終了）

のどちらを表しているかを示

す、RADIUSアカウンティング
属性の Acct-Status-Type（属性
40）と一緒に使用されます。

また、この機能は、ユーザによ

る VPDNセッションイベント
のトラブルシューティングを支

援する2つの新しい仮想プライ
ベートダイヤルアップネット

ワーク（VPDN）コマンドを導
入しています。

この機能は、Cisco IOS XE
Release 2.1でCisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました：aaaaccounting、
vpdnsessionaccountingnetwork、
vpdntunnelaccountingnetwork。

Cisco IOS XE Release 2.1RFC-2867 RADIUSトンネルア
カウンティング
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第 8 章

RADIUS 論理回線 ID

論理回線 ID（LLID）ブロッキング機能としても知られる RADIUS論理回線 ID機能を使用すれ
ば、管理者は、顧客コールが発信された物理回線に基づいて顧客を追跡できます。管理者は、顧

客が物理回線を移動しても変化しない仮想ポートを使用します。この仮想ポートは、管理者の顧

客プロファイルデータベースのメンテナンスを容易にし、管理者が顧客に対して追加のセキュ

リティチェックを実施できるようにします。

• 機能情報の確認, 85 ページ

• RADIUS論理回線 IDの前提条件, 86 ページ

• RADIUS論理回線 IDの制約事項, 86 ページ

• RADIUS論理回線 IDに関する情報, 86 ページ

• RADIUS論理回線 IDの設定方法, 87 ページ

• RADIUS論理回線 IDの設定例, 89 ページ

• その他の参考資料, 91 ページ

• RADIUS論理回線 IDの機能情報, 92 ページ

• 用語集, 93 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS 論理回線 ID の前提条件
この機能は任意の RADIUSサーバと一緒に使用できますが、RADIUSサーバによっては、
Access-AcceptメッセージでCalling-Station-ID属性を返せるようにディレクトリファイルを変更す
る必要があります。たとえば、「ATTRIBUTE Calling-Station-Id 31 string (*, *)」のようにディク
ショナリを変更しなければ、Merit RADIUSサーバで LLIDダウンロードはサポートされません。

RADIUS 論理回線 ID の制約事項
RADIUS論理回線 ID機能は RADIUSのみをサポートしています。TACACS+はサポートしていま
せん。

この機能は、PPP over Ethernet over ATM（PPPoEoATM）コールと PPP over Ethernet over VLAN
（PPPoEoVLAN）（Dot1Q）コールにしか適用できません。ISDNなどのその他のコールは使用で
きません。

RADIUS 論理回線 ID に関する情報

事前認可

LLIDは、加入者線の論理識別を表す英数字文字列です（1～ 253文字にする必要があります）。
また、LLIDは、RADIUSサーバ上の顧客プロファイルデータベース上に保存されます。顧客プ
ロファイルデータベースがアクセスルータから事前認可要求を受け取ると、RADIUSサーバが
LLIDを Calling-Station-ID属性（属性 31）としてルータに送信します。

レイヤ 2トンネリングプロトコル（L2TP）アクセスコンセントレータ（LAC）が、事前認可用
に設定されている場合に、事前認可要求を顧客プロファイルデータベースに送信します。subscriber
accessコマンドを使用して、LACを事前認可用に設定します。

LLIDのダウンロードは「事前認可」と呼ばれています。これは、サービス（ドメイン）認可
またはユーザ認証および認可の前に実施されるためです。

（注）

RADIUSサーバ上の顧客プロファイルデータベースは、ルータに接続された物理ネットワークア
クセスサーバ（NAS）ごとのユーザプロファイルで構成されています。各ユーザプロファイル
には、ルータ上の物理ポートを表すユーザ名（属性 1）と一致したプロファイルが格納されてい
ます。ルータは、事前認可用に設定されている場合に、接続先の物理NASポートの代表ユーザ名
を使用して顧客プロファイルデータベースに問い合わせます。顧客プロファイルデータベース内

で一致するものが見つかると、顧客プロファイルデータベースが、ユーザプロファイル内のLLID
を含むAccess-Acceptメッセージを返します。LLIDは、Calling-Station-ID属性としてAccess-Accept
レコード内に定義されています。
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事前認可プロセスは、認証に使用される実際のユーザ名を RADIUSサーバに提供することもでき
ます。物理 NASポート情報がユーザ名（属性 1）として使用されるため、RADIUS属性 77
（Connect-Info）を認証ユーザ名を含めるように設定できます。この設定によって、RADIUSサー
バは、LLIDをルータに返す前に、選択した認可要求に対して追加の検証（プライバシールール
に対するユーザ名の分析など）を実施できます。

RADIUS 論理回線 ID の設定方法

事前認可の設定

LLIDをダウンロードして、LACを事前認可用に設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. ipradiussource-interfaceinterface-name
4. subscriberaccess{pppoe | pppoa} pre-authorize nas-port-id [default | list-name] [send username]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

事前認可要求用のユーザ名の IPアドレス部分を指定
します。

ipradiussource-interfaceinterface-name

例：

ステップ 3   
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目的コマンドまたはアクション

例：

Router (config)# ip radius source-interface
Loopback1

LLIDのダウンロードを可能にして、ルータを事前認
可用に設定できるようにします。

subscriberaccess{pppoe | pppoa} pre-authorize
nas-port-id [default | list-name] [send username]

例：

ステップ 4   

send usernameオプションは、Access-Requestメッ
セージ内の Connect-Info（属性 77）にセッションの
認証ユーザ名を含めるように指定します。

例：

Router (config)# subscriber access pppoe
pre-authorize nas-port-id mlist_llid send
username

RADIUS ユーザプロファイル内の LLID の設定
ユーザプロファイルを事前認可用に設定するには、顧客プロファイルデータベースに NASポー
トユーザを追加して、ユーザプロファイルにRADIUSインターネット技術特別調査委員会（IETF）
属性 31（Calling-Station-ID）を追加します。

手順の概要

1. UserName=nas_port: ip-address:slot/module/port/vpi.vci
2. User-Name=nas-port: ip-address:slot/module/port/vlan-id
3. Calling-Station-Id = “string (*,*)”

手順の詳細

目的コマンドまたはアクション

（任意）PPPoE over ATM NASポートユーザを追加し
ます。

UserName=nas_port:
ip-address:slot/module/port/vpi.vci

ステップ 1   

（任意）PPPoE over VLAN NASポートユーザを追加
します。

User-Name=nas-port:
ip-address:slot/module/port/vlan-id

ステップ 2   

ユーザプロファイルに属性 31を追加します。Calling-Station-Id = “string (*,*)”ステップ 3   
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目的コマンドまたはアクション

• String：ユーザがかけてきた電話番号を含む 1つ
以上のオクテット。

論理回線 ID の確認
機能を確認するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. debugradius

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

RADIUS属性 31が、LAC上の Accounting-Requestと、LNS
上のAccess-RequestおよびAccounting-Request内のLLIDであ
ることを確認します。

debugradius

例：

Router# debug radius

ステップ 2   

RADIUS 論理回線 ID の設定例

事前認可用の LAC 設定例
次の例は、LLIDをダウンロードすることによって、LACを事前認可用に設定する方法を示して
います。

aaa new-model
aaa group server radius sg_llid
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server 172.31.164.106 auth-port 1645 acct-port 1646
aaa group server radius sg_water
server 172.31.164.106 auth-port 1645 acct-port 1646
aaa authentication ppp default group radius
aaa authorization confg-commands
aaa authorization network default group sg_water
aaa authorization network mlist_llid group sg_llid
aaa session-id common
!
username s7200_2 password 0 lab
username s5300 password 0 lab
username sg_water password 0 lab
vpdn enable
!
vpdn-group 2
request-dialin
protocol l2tp
domain example.com
domain example.com#184
initiate-to ip 10.1.1.1
local name s7200_2
l2tp attribute clid mask-method right * 255 match #184
!
vpdn-group 3
accept dialin
protocol pppoe
virtual-template 1

!
!
Enable the LLID to be downloaded.
subscriber access pppoe pre-authorize nas-port-id mlist_llid send username
!
interface Loopback0
ip address 10.1.1.2 255.255.255.0
!
interface Loopback1
ip address 10.1.1.1 255.255.255.0
!
interface FastEthernet1/0/0
ip address 10.1.1.8 255.255.255.0 secondary
ip address 10.0.58.111 255.255.255.0
no cdp enable
!
interface ATM4/0/0
no ip address
no atm ilmi-keepalive
!
interface ATM4/0/0.1 point-to-point
pvc 1/100
encapsulation aa15snap
protocol pppoe

!
interface virtual-template1
no ip unnumbered Loopback0
no peer default ip address
ppp authentication chap
!
radius-server host 172.31.164.120 auth-port 1645 acct-port 1646 key rad123
radius-server host 172.31.164.106 auth-port 1645 acct-port 1646 key rad123
ip radius source-interface Loopback1

LLID 用の RADIUS ユーザプロファイルの例
次の例は、ユーザプロファイルを PPPoEoVLANおよび PPPoEoATMに対する LLID問い合わせ用
に設定する方法と属性 31の追加方法を示しています。

pppoeovlan
----------
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nas-port:10.1.0.3:6/0/0/0 Password = "password1",
Service-Type = Outbound,
Calling-Station-ID = "cat-example"

pppoeoa
--------
nas-port:10.1.0.3:6/0/0/1.100 Password = "password1",

Service-Type = Outbound,
Calling-Station-ID = "cat-example"

その他の参考資料
次の項で、RADIUS EAPサポート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」モジュール。AAAを使用した ppp認証の設定

「Configuring RADIUS」モジュール。RADIUSの設定

「Configuring Asynchronous SLIP and PPP」モ
ジュール。

PPPの設定

『Cisco IOS Dial Technologies Command
Reference』

ダイヤルテクノロジーコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし
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RFC

タイトルRFC

『PPPExtensibleAuthenticationProtocol(EAP)』RFC 2284

『AOne-TimePasswordSystem』RFC 1938

『RADIUSExtensions』RFC 2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS 論理回線 ID の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11：RADIUS 論理回線 ID の機能情報

機能情報リリース機能名

論理回線 ID（LLID）ブロッキ
ング機能としても知られる

RADIUS論理回線 ID機能を使
用すれば、管理者は、顧客コー

ルが発信された物理回線に基づ

いて顧客を追跡できます。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

この機能によって、次のコマン

ドが導入または変更されまし

た：subscriberaccess。

Cisco IOS XE Release 2.1RADIUS論理回線 ID

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1発信側ステーション ID属性 31

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1LLIDブロッキング

用語集
属性：RADIUS Internet EngineeringTask Force（IETF）属性は、クライアントとサーバの間で認証、
認可、およびアカウンティング（AAA）情報を通信するために使用される 255個の標準属性から
なるオリジナルセットの1つです。IETF属性は標準であるため、属性データは事前定義されてそ
の内容も認識されています。このため、IETF属性を介して AAA情報を交換するすべてのクライ
アントとサーバは、属性の厳密な意味や各属性値の一般的な限界などの属性データを一致させる

必要があります。

CHAP：ChallengeHandshakeAuthenticationProtocol（チャレンジハンドシェイク認証プロトコル）。
PPPカプセル化を使用した回線上でサポートされ、不正アクセスを防止するセキュリティ機能。
CHAPそれ自体が不正アクセスを防止するわけではなく、単に、リモートエンドを識別するだけ
です。その後で、ルータまたはアクセスサーバがそのユーザのアクセスを許可するかどうかを決

定します。

EAP：Extensible Authentication Protocol（拡張可能認証プロトコル）。認証フェーズ（Link Control
Protocol（LCP）フェーズではなく）でネゴシエートされる複数の認証メカニズムをサポートする
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PPP認証プロトコル。EAPを使用すれば、汎用のインターフェイスを介して、サードパーティ製
の認証サーバと PPP実装の間でデータのやり取りができます。

LCP：Link Control Protocol（リンク制御プロトコル）。PPPで使用するためのデータリンク接続
を確立して、設定し、テストするプロトコル。

MD5（HMACバリアント）：MessageDigest 5（メッセージダイジェスト 5）。パケットデータの
認証に使用するハッシュアルゴリズム。HMACは、メッセージ認証用の重要なハッシングです。

NAS：ネットワークアクセスサーバ。公衆電話交換網（PSTN）などのリモートアクセスネット
ワーク上でユーザにローカルネットワークアクセスを提供するデバイス。

PAP：PasswordAuthentication Protocol（パスワード認証プロトコル）。PPPピアの相互認証を可能
にする認証プロトコル。ローカルルータに接続を試みているリモートルータは、認証要求を送信

するように要求されます。CHAPと違って、PAPはパスワードとホスト名またはユーザ名をクリ
アテキスト（暗号化なし）で渡します。PAPそれ自体が不正アクセスを防止するわけではなく、
単に、リモートエンドを識別するだけです。ルータまたはアクセスサーバがそのユーザのアクセ

スを許可するかどうかを決定します。PAPは、PPP回線上でのみサポートされます。

PPP：Point-to-Point Protocol（ポイントツーポイントプロトコル）。ポイントツーポイントリンク
上でネットワーク層プロトコル情報をカプセル化するプロトコル。PPPはRFC1661で規定されて
います。

RADIUS：Remote Authentication Dial-In User Service。モデムおよび ISDN接続の認証、および接続
のトラッキングのためのデータベースです。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を
示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、および

その他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話

番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるものです。©

2001-2009 Cisco Systems, Inc. All rights reserved.
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第 9 章

RADIUS ルートダウンロード

RADIUSルートダウンロード機能を使用すれば、RADIUS認可を転送するようにネットワーク
アクセスサーバ（NAS）を設定できます。

• 機能情報の確認, 95 ページ

• RADIUSルートダウンロードの前提条件, 95 ページ

• RADIUSルートダウンロードに関する情報, 96 ページ

• RADIUSルートダウンロードの設定方法, 96 ページ

• RADIUSルートダウンロードの設定例, 97 ページ

• その他の参考資料, 97 ページ

• RADIUSルートダウンロードの機能情報, 99 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

RADIUS ルートダウンロードの前提条件
この機能でタスクを実行する前に、AAAネットワークセキュリティを有効にする必要がありま
す。
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RADIUS ルートダウンロードに関する情報
RADIUSルートダウンロード機能を使用すれば、RADIUS認可を転送するようにネットワークア
クセスサーバ（NAS）を設定できます。ユーザは、NASから認証、許可、アカウンティング
（AAA）に送信されるスタティックルートダウンロード要求用として、もう一つの名前付き方式
リスト（デフォルトの方式リストに加えて）を設定できます。

この機能以前は、スタティックルートダウンロード要求用の RADIUS認可が、デフォルトの方
式リストで指定された AAAサーバにのみ送信されていました。

この機能では、AAAサーバへのスタティックルートダウンロード要求の転送に使用される方式
リストの名前を指定できるように aaa route downloadコマンドの機能が拡張されています。aaa
route downloadコマンドは、スタティックルートをダウンロードするためのもう 1つの方式リス
トを指定するために使用できます。この方式リストは、aaa authorization configurationコマンド
を使用して追加できます。

RADIUS ルートダウンロードの設定方法

RADIUS ルートダウンロードの設定
名前付き方式リストで指定されたサーバにスタティックルートダウンロード要求を送信するよう

に NASを設定するには、グローバルコンフィギュレーションモードで次のコマンドを使用しま
す。

手順の概要

1. Router(config)# aaa authorization configurationmethod-name [ radius | tacacs+ | group group-name
]

2. Router(config)# aaa route download [time] [authorization method-list]

手順の詳細

目的コマンドまたはアクション

RADIUSを使用して AAAサーバからスタティックルー
ト設定情報をダウンロードします。

Router(config)# aaa authorization
configurationmethod-name [ radius | tacacs+
| group group-name ]

ステップ 1   

スタティックルートダウンロード機能を有効にします。

authorization method-list属性を使用して、スタティック
Router(config)# aaa route download [time]
[authorization method-list]

ステップ 2   

ルートダウンロード用の RADIUS認可要求が送信される
名前付き方式リストを指定します。
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RADIUS ルートダウンロードの確認
インストールされているルートを確認するには、EXECモードで show ip routeコマンドを使用し
ます。

RADIUSに関連付けられた情報を表示するには、特権 EXECモードで debug radiusコマンドを使
用します。

RADIUS ルートダウンロードの設定例

RADIUS ルートダウンロード設定例
次の例は、スタティックルートダウンロード要求を「list1」という名前の方式リストで指定され
たサーバに送信するように NASを設定する方法を示しています。

aaa new-model
aaa group server radius rad1
server 10.2.2.2 auth-port 1645 acct-port 1646
!
aaa group server tacacs+ tac1
server 172.17.3.3
!
aaa authorization configuration default group radius
aaa authorization configuration list1 group rad1 group tac1
aaa route download 1 authorization list1
tacacs-server host 172.17.3.3
tacacs-server key cisco
tacacs-server administration
!
radius-server host 10.2.2.2 auth-port 1645 acct-port 1646
radius-server key cisco

その他の参考資料
次の項で、RADIUSルートダウンロードに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド
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標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS ルートダウンロードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12：RADIUS ルートダウンロードの機能情報

機能情報リリース機能名

RADIUSルートダウンロード
機能を使用すれば、RADIUS認
可を転送するようにネットワー

クアクセスサーバ（NAS）を
設定できます。ユーザは、NAS
から認証、許可、アカウンティ

ング（AAA）に送信されるスタ
ティックルートダウンロード

要求用として、もう一つの名前

付き方式リスト（デフォルトの

方式リストに加えて）を設定で

きます。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

次のコマンドが導入されまし

た：aaaroutedownload。

Cisco IOS XE Release 2.1RADIUSルートダウンロード
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第 10 章

RADIUS サーバロードバランシング

RADIUSサーバロードバランシング機能は、認証、認可、およびアカウンティング（AAA）の
認証トランザクションとアカウンティングトランザクションをサーバグループ内の RADIUS
サーバに分配します。これらのサーバは、AAAトランザクションの負荷を共有することで、着
信要求に迅速に応答できるようになります。

このモジュールでは、RADIUSサーバロードバランシング機能について説明します。

• 機能情報の確認, 101 ページ

• RADIUSサーバロードバランシングの前提条件, 102 ページ

• RADIUSサーバロードバランシングの制約事項, 102 ページ

• RADIUSサーバロードバランシングに関する情報, 102 ページ

• RADIUSサーバロードバランシングの設定方法, 105 ページ

• RADIUSサーバロードバランシングの設定例, 109 ページ

• RADIUSサーバロードバランシングのその他の参考資料, 121 ページ

• RADIUSサーバロードバランシングの機能情報, 122 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS サーバロードバランシングの前提条件
•認証、認可、およびアカウンティング（AAA）を RADIUSサーバに設定する必要がありま
す。

• AAA RADIUSサーバグループを設定する必要があります。

•認証、アカウンティング、スタティックルートダウンロードなどの機能用に RADIUSを設
定する必要があります。

RADIUS サーバロードバランシングの制約事項
•パケットオブディスコネクト（POD）要求などの着信 RADIUS要求はサポートされていま
せん。

•ロードバランシングは、プロキシ RADIUSサーバ上とプライベートサーバグループではサ
ポートされていません。

RADIUS サーバロードバランシングに関する情報

RADIUS サーバロードバランシングの概要
ロードバランシングは、トランザクションのバッチをサーバグループ内の RADIUSサーバに分
配します。ロードバランシングにより、トランザクションの各バッチは、キュー内の未処理トラ

ンザクション数が最も少ないサーバに割り当てられます。トランザクションのバッチの割り当て

プロセスは次のとおりです。

1 最初のトランザクションが新しいバッチとして受信されます。

2 すべてのサーバトランザクションキューがチェックされます。

3 最小番号の未処理トランザクションを持つサーバが特定されます。

4 特定されたサーバが、トランザクションの次のバッチに割り当てられます。

バッチサイズはユーザ設定のパラメータです。バッチサイズを変更すると、CPUの負荷やネット
ワークのスループットに影響する可能性があります。バッチサイズが大きくなるほど、CPUの負
荷が減少し、ネットワークのスループットが増加します。ただし、バッチサイズが大きくても、

使用可能なすべてのサーバリソースが使い果たされることはありません。バッチサイズが小さく

なるほど、CPUの負荷が増加し、ネットワークのスループットが減少します。
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大きなバッチサイズまたは小さなバッチサイズに関する設定数はありません。50を超えるト
ランザクションを含むバッチは大きいと見なされ、25より少ないトランザクションを含むバッ
チは、小さいと見なされます。

（注）

サーバグループに 10以上のサーバが含まれている場合、CPUの負荷を軽減するために高い
バッチサイズを設定することを推奨します。

（注）

RADIUS サーバグループ全体のトランザクションのロードバランシン
グ

名前付き RADIUSサーバグループごとに、またはグローバル RADIUSサーバグループに対して
ロードバランシングを設定できます。ロードバランシングサーバグループは、認証、認可、お

よびアカウンティング（AAA）方式リストで「radius」として参照される必要があります。RADIUS
サーバグループの一部であるすべてのパブリックサーバは、その後、ロードバランシングされ

ます。

同じ RADIUSサーバを使用するか、または別のサーバを使用するように認証およびアカウンティ
ングを設定できます。1つのサーバをセッションの事前認証、認証、またはアカウンティングト
ランザクションに使用することもできます。内部設定であり、デフォルトとして設定される優先

サーバが、サーバコストに関係なく、セッションの開始レコードと終了レコードに対して同じ

サーバを使用するよう AAAに指示します。優先サーバ設定を使用する場合は、初期トランザク
ション（認証など）に使用されるサーバ、つまり優先サーバが、以降のトランザクション（アカ

ウンティングなど）に使用される他のサーバグループにも属するようにします。

優先サーバは、次のいずれかの条件が真である場合は使用されません。

• load-balance method least-outstanding ignore-preferred-serverコマンドが使用されている。

•優先サーバが停止中である。

•優先サーバが隔離中である。

•必要サーバフラグがセットされている場合は、優先サーバ設定が無効になります。

内部設定である必要サーバフラグは、サーバコストに関係なく、マルチステージトランザクショ

ンのすべてのステージに対して同じサーバを使用する必要がある場合に使用されます。必要サー

バが使用できない場合は、トランザクションが失敗します。

次のいずれかの設定が行われている場合、load-balance method least-outstanding
ignore-preferred-serverコマンドを使用できます。

•専用の認証サーバと別の専用のアカウンティングサーバ
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•開始レコードと終了レコード、および別のサーバに保存されたレコードなど、すべての通話
レコード統計情報と通話レコード詳細を追跡可能なネットワーク

認証サーバをアカウンティングサーバのスーパーセットとして設定している場合、優先サーバは

使用されません。

RADIUS サーバステータスと自動テスト
RADIUSサーバロードバランシング機能では、バッチを割り当てるときにサーバステータスを
考慮します。トランザクションのバッチは、稼働中のサーバのみに送信されます。あまり使用さ

れていないサーバ（バックアップサーバなど）を含む、すべての RADIUSロードバランシング
サーバのステータスをテストすることを推奨します。

停止中としてマークされたサーバにはトランザクションが送信されません。隔離状態になったサー

バは、タイマーが切れるまで停止中としてマークされます。RADIUS自動テスタ機能によって動
作中であることが確認されるまでサーバは隔離中になります。

サーバが稼働中でトランザクションを処理できるかどうかを確認するために、RADIUS自動テス
ターは、テストユーザ IDで要求を定期的にサーバに送信します。サーバがAccess-Rejectメッセー
ジを返した場合、サーバは稼働中です。それ以外の場合、サーバは停止中または隔離中です。

未応答のサーバに送信されたトランザクションは、未応答のサーバが停止中としてマークされる

前に、次の使用可能なサーバにフェールオーバーされます。失敗したトランザクションには再試

行順序変更モードを使用することを推奨します。

RADIUS自動テスターを使用する場合、認証、認可、およびアカウンティング（AAA）サーバが、
ネットワークアクセスサーバ（NAS）によって送信されるテストパケットに応答していること
を確認します。サーバが正しく設定されていない場合は、パケットが破棄され、サーバが誤って

停止中としてマークされる可能性があります。

RADIUSサーバ上で定義されていないテストユーザをRADIUSサーバ自動テストに使用して、
テストユーザが正しく設定されていない場合に発生するセキュリティ上の問題を解決するこ

とを推奨します。

注意

ロードバランシングトランザクションを確認するには、testaaagroupコマンドを使用します。（注）
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RADIUS サーバロードバランシングの設定方法

名前付き RADIUS サーバグループのロードバランシングの有効化

手順の概要

1. イネーブル化
2. configureterminal
3. aaagroupserverradiusgroup-name
4. server ip-address[auth-portport-number][acct-portport-number]
5. load-balancemethodleast-outstanding[batch-sizenumber] [ignore-preferred-server]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Device# configure terminal

ステップ 2   

サーバグループコンフィギュレーション

モードに入ります。

aaagroupserverradiusgroup-name

例：

Device(config)# aaa group server radius rad-sg

ステップ 3   

グループサーバ用のRADIUSサーバの IPア
ドレスを設定します。

server
ip-address[auth-portport-number][acct-portport-number]

例：
Device (config-sg-radius)server 192.0.2.238 auth-port
2095 acct-port 2096

ステップ 4   

名前付きサーバグループに対して最小未処

理ロードバランシングを有効にします。

load-balancemethodleast-outstanding[batch-sizenumber]
[ignore-preferred-server]

例：
Device(config-sg-radius)# load-balance method
least-outstanding batch-size 30

ステップ 5   
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目的コマンドまたはアクション

サーバグループコンフィギュレーション

モードを終了し、特権 EXECモードを開始
します。

end

例：
Device(config-sg)# end

ステップ 6   

グローバル RADIUS サーバグループのロードバランシングの有効化
グローバルRADIUSサーバグループは、認証、認可、およびアカウンティング（AAA）方式リス
トで「radius」として参照されます。

手順の概要

1. イネーブル化
2. configureterminal
3. radius-serverhost {hostname|ip-address} [testusernamename] [auth-portnumber] [ignore-auth-port]

[acct-portnumber] [ignore-acct-port] [idle-timeseconds]
4. radius-serverload-balancemethodleast-outstanding[batch-sizenumber] [ignore-preferred-server]
5. load-balancemethodleast-outstanding [batch-sizenumber] [ignore-preferred-server]
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

イネーブル化

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：
Device# configure terminal

ステップ 2   

RADIUS自動テストを有効にします。radius-serverhost {hostname|ip-address} [testusernamename]
[auth-portnumber] [ignore-auth-port] [acct-portnumber]
[ignore-acct-port] [idle-timeseconds]

ステップ 3   
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目的コマンドまたはアクション

例：
Device(config)# radius-server host 192.0.2.1 test username
test1 idle-time 1

グローバル RADIUSサーバグループ
に対して最小未処理ロードバランシ

radius-serverload-balancemethodleast-outstanding[batch-sizenumber]
[ignore-preferred-server]

例：
Device(config)# radius-server load-balance method
least-outstanding

ステップ 4   

ングを有効にし、サーバグループコ

ンフィギュレーションモードを開始

します。

•デフォルトのバッチサイズは 25
です。バッチサイズの範囲は 1
～ 2147483647です。

グローバル名前付きサーバグループ

に対して最小未処理ロードバランシ

ングを有効にします。

load-balancemethodleast-outstanding [batch-sizenumber]
[ignore-preferred-server]

例：
Device(config-sg)# load-balance method least-outstanding
batch-size 5

ステップ 5   

サーバグループコンフィギュレー

ションモードを終了し、特権 EXEC
モードを開始します。

end

例：
Device(config-sg)# end

ステップ 6   

RADIUS サーバロードバランシングのトラブルシューティング
RADIUSサーバロードバランシング機能を設定した後は、アイドルタイマー、デッドタイマー、
ロードバランシングサーバの選択をモニタしたり、手動テストコマンドを使用してサーバステー

タスを確認したりできます。

手順の概要

1. debugaaatestコマンドを使用して、アイドルタイマーやデッドタイマーが期限切れになった
日時、テストパケットが送信された日時、およびサーバステータスを特定し、サーバの状態

を確認します。

2. debugaaasg-serverselectionコマンドを使用して、ロードバランシング用に選択されたサーバを
特定します。

3. testaaagroupコマンドを使用して、RADIUSロードバランシングサーバのステータスを手動
で確認します。
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手順の詳細

ステップ 1 debugaaatestコマンドを使用して、アイドルタイマーやデッドタイマーが期限切れになった日時、テス
トパケットが送信された日時、およびサーバステータスを特定し、サーバの状態を確認します。

アイドルタイマーは、サーバステータスのチェックに使用され、着信要求の有無に関係なく更新されま

す。アイドルタイマーをモニタすると、未応答のサーバが存在するかどうかを判断し、RADIUSサーバの
ステータスを最新の状態に保つことができるため、利用可能なリソースを効率的に利用できます。たとえ

ば、アイドルタイマーが更新されていれば、着信要求が動作中のサーバに送信されていることを簡単に確

認できます。

デッドタイマーは、サーバが停止中であることを特定したり、停止中のサーバのステータスを適切に更新

したりするために使用します。

サーバの選択をモニタすると、サーバの選択が変更される頻度を特定するのに役立ちます。サーバの選択

は、ボトルネック、つまり、キュー内に大量の要求が存在するかどうかや、特定のサーバのみが着信要求

を処理しているかどうかを分析するのに有効です。

debug aaa testコマンドの次のサンプル出力は、アイドルタイマーが期限切れになった日時を示していま
す。

例：
Device# debug aaa test

Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) quarantined.
Jul 16 00:07:01: AAA/SG/TEST: Sending test request(s) to server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Sending 1 Access-Requests, 1 Accounting-Requests in current batch.
Jul 16 00:07:01: AAA/SG/TEST(Req#: 1): Sending test AAA Access-Request.
Jul 16 00:07:01: AAA/SG/TEST(Req#: 1): Sending test AAA Accounting-Request.
Jul 16 00:07:01: AAA/SG/TEST: Obtained Test response from server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Obtained Test response from server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Necessary responses received from server (192.0.2.245:1700,1701)
Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) marked ALIVE. Idle timer set for 60
sec(s).
Jul 16 00:07:01: AAA/SG/TEST: Server (192.0.2.245:1700,1701) removed from quarantine.

ステップ 2 debugaaasg-serverselectionコマンドを使用して、ロードバランシング用に選択されたサーバを特定しま
す。

debugaaa sg-server selectionコマンドの次のサンプル出力は、5つのアクセス要求がバッチサイズ3のサー
バグループに送信されていることを示しています。

例：
Device# debug aaa sg-server selection

Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [3] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [2] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [1] transactions remaining in batch. Reusing server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: No more transactions in batch. Obtaining a new server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining a new least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[0] load: 3
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[1] load: 0
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Server[2] load: 0
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Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Selected Server[1] with load 0
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [3] transactions remaining in batch.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: Obtaining least loaded server.
Jul 16 03:15:05: AAA/SG/SERVER_SELECT: [2] transactions remaining in batch. Reusing server.

ステップ 3 testaaagroupコマンドを使用して、RADIUSロードバランシングサーバのステータスを手動で確認しま
す。

次のサンプル出力は、ユーザ名「test」がユーザプロファイルと一致しない場合の動作中の RADIUSロー
ドバランシングサーバからの応答を示しています。testaaagroupコマンドを使用して生成された認証、
認可、およびアカウンティング（AAA）パケットに対し、サーバが Access-Reject応答を発行する場合、
そのサーバは動作中であることが確認されます。

例：
Device# test aaa group SG1 test lab new-code

00:06:07: RADIUS/ENCODE(00000000):Orig. component type = INVALID
00:06:07: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:06:07: RADIUS(00000000): Config NAS IP: 192.0.2.4
00:06:07: RADIUS(00000000): sending
00:06:07: RADIUS/ENCODE: Best Local IP-Address 192.0.2.141 for Radius-Server 192.0.2.176
00:06:07: RADIUS(00000000): Send Access-Request to 192.0.2.176:1645 id 1645/1, len 50
00:06:07: RADIUS: authenticator CA DB F4 9B 7B 66 C8 A9 - D1 99 4E 8E A4 46 99 B4
00:06:07: RADIUS: User-Password [2] 18 *
00:06:07: RADIUS: User-Name [1] 6 "test"
00:06:07: RADIUS: NAS-IP-Address [4] 6 192.0.2.141
00:06:07: RADIUS: Received from id 1645/1 192.0.2.176:1645, Access-Reject, len 44
00:06:07: RADIUS: authenticator 2F 69 84 3E F0 4E F1 62 - AB B8 75 5B 38 82 49 C3
00:06:07: RADIUS: Reply-Message [18] 24
00:06:07: RADIUS: 41 75 74 68 65 6E 74 69 63 61 74 69 6F 6E 20 66 [Authentication f]
00:06:07: RADIUS: 61 69 6C 75 72 65 [failure]
00:06:07: RADIUS(00000000): Received from id 1645/1
00:06:07: RADIUS/DECODE: Reply-Message fragments, 22, total 22 bytes

RADIUS サーバロードバランシングの設定例

例：グローバル RADIUS サーバグループのロードバランシングの有効
化

次の例は、グローバル RADIUSサーバグループのロードバランシングを有効化する方法を示し
ています。これらの例は、RADIUSコマンド出力の現在の設定、デバッグ出力、認証、認可、お
よびアカウンティング（AAA）サーバのステータス情報という 3つの部分からなります。区切り
文字を使用して、設定の関連する部分を表示できます。

次の例は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa authentication ppp default group radius
aaa accounting network default start-stop group radius
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 key cisco
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radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaaauthenticationpppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

• aaaaccountingコマンドは、クライアントが認証された後に start-stopキーワードを使用して
切断されたときに、すべてのアカウンティング要求を AAAサーバに送信できるようにしま
す。

• radius-serverhostコマンドは、指定された認可ポートおよびアカウンティングポートと、特
定された認証および暗号キーを使用して、RADIUSサーバホストの IPアドレスを定義しま
す。

• radius-serverload-balanceコマンドは、バッチサイズが指定されたグローバル RADIUSサー
バグループのロードバランシングを有効化します。

下の showdebugサンプル出力は、設定に関する優先サーバの選択と要求の処理を示しています。
Device# show debug

General OS:
AAA server group server selection debugging is on

#
<sending 10 pppoe requests>
Device#
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
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*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):Server (192.0.2.238:2015,2016) now being
used as preferred server.

show aaa serversコマンドの次のサンプル出力は、グローバル RADIUSサーバグループ設定に対
する AAAサーバのステータスを示しています。

このサンプル出力は、2つの RADIUSサーバのステータスを示しています。両方のサーバが稼働
しており、最後の 2分間に次の要求が正常に処理されました。

• 6件の認証要求のうち 5件

• 5件のアカウンティング要求のうち 5件

Device# show aaa servers

RADIUS:id 4, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1841ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3303ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
RADIUS:id 5, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1955ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3247ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m

例：サーバ設定とグローバル RADIUS サーバグループに対するロードバランシング
の有効化

次の例は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa authentication ppp default group radius
aaa accounting network default start-stop group radius
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaaauthenticationpppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

RADIUS 構成ガイド
111

RADIUS サーバロードバランシング
例：グローバル RADIUS サーバグループのロードバランシングの有効化



• aaaaccountingコマンドは、クライアントが認証された後に start-stopキーワードを使用して
切断されたときに、すべてのアカウンティング要求を認証、認可、およびアカウンティング

（AAA）サーバに送信できるようにします。

• radius-serverhostコマンドは、指定された認可ポートおよびアカウンティングポートと、特
定された認証および暗号キーを使用して、RADIUSサーバホストの IPアドレスを定義しま
す。

• radius-serverload-balanceコマンドは、バッチサイズが指定されたグローバル RADIUSサー
バグループのロードバランシングを有効化します。

例：グローバル RADIUS サーバグループのデバッグ出力
下の debugコマンドの出力は、設定に関する優先サーバの選択と要求の処理を示しています。
Device# show debug

General OS:
AAA server group server selection debugging is on

#
<sending 10 pppoe requests>
Device#
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
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*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):Server (192.0.2.238:2015,2016) now being
used as preferred server.

例：グローバル RADIUS サーバグループのサーバステータス情報
show aaa serverコマンドの次のサンプル出力は、グローバルRADIUSサーバグループ設定に対す
る AAAサーバのステータスを示しています。
Device# show aaa server

RADIUS:id 4, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1841ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3303ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
RADIUS:id 5, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1955ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3247ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m

このサンプル出力は、2つの RADIUSサーバのステータスを示しています。両方のサーバが稼働
しており、最後の 2分間に次の要求が正常に処理されました。

• 6つの認証要求のうち 5つ

• 5つのアカウンティング要求のうち 5つ

例：名前付き RADIUS サーバグループのロードバランシングの有効化
次の例は、名前付き RADIUSサーバグループで有効化されたロードバランシングを示していま
す。これらの例は、RADIUSコマンド出力の現在の設定、デバッグ出力、認証、認可、およびア
カウンティング（AAA）サーバのステータス情報という 3つの部分からなります。

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config
.
.
.
aaa group server radius server-group1
server 192.0.2.238 auth-port 2095 acct-port 2096
server 192.0.2.238 auth-port 2015 acct-port 2016
load-balance method least-outstanding batch-size 5
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!
aaa authentication ppp default group server-group1
aaa accounting network default start-stop group server-group1
.
.
.
Device(config-sg-radius)# load-balance method least-outstanding batch-size 30

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaagroupserverradiusコマンドは、2つのメンバサーバからなるサーバグループの設定を表
示します。

• load-balanceコマンドは、バッチサイズが指定されたグローバルRADIUSサーバグループの
ロードバランシングを有効化します。

• aaaauthenticationpppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

• aaaaccountingコマンドは、クライアントが認証された後に start-stopキーワードを使用して
切断されたときに、すべてのアカウンティング要求を AAAサーバに送信できるようにしま
す。

下の show debugサンプル出力は、前の設定に関する優先サーバの選択と要求の処理を示していま
す。

Device# show debug

*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[1] load:0
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*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000032):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
.
.
.

show aaa serversコマンドの次のサンプル出力は、名前付き RADIUSサーバグループ設定に対す
る AAAサーバのステータスを示しています。

このサンプル出力は、2つの RADIUSサーバのステータスを示しています。両方のサーバが動作
中ですが、カウンタが 0分前にクリアされて以降は、どの要求も処理されていません。
Device# show aaa servers

RADIUS:id 8, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
RADIUS:id 9, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m

例：サーバ設定と名前付き RADIUS サーバグループに対するロードバランシングの
有効化

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config
.
.
.
aaa group server radius server-group1
server 192.0.2.238 auth-port 2095 acct-port 2096
server 192.0.2.238 auth-port 2015 acct-port 2016
load-balance method least-outstanding batch-size 5
!
aaa authentication ppp default group server-group1
aaa accounting network default start-stop group server-group1
.
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.

.

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaagroupserverradiusコマンドは、2つのメンバサーバからなるサーバグループの設定を表
示します。

• load-balanceコマンドは、バッチサイズが指定されたグローバルRADIUSサーバグループの
ロードバランシングを有効化します。

• aaaauthenticationpppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

• aaaaccountingコマンドは、クライアントが認証された後に start-stopキーワードを使用して
切断されたときに、すべてのアカウンティング要求を AAAサーバに送信できるようにしま
す。

例：名前付き RADIUS サーバグループのデバッグ出力
下のデバッグサンプル出力は、上の設定に関する優先サーバの選択と要求の処理を示していま

す。

Device# show debug

*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002C):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002D):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002E):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(0000002F):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):No preferred server available.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:51:16.019:AAA/SG/SERVER_SELECT(00000030):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[1] load:0
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*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000031):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT(00000032):No preferred server available.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:51:16.023:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
.
.
.

例：名前付き RADIUS サーバグループのサーバステータス情報
show aaa serversコマンドの次のサンプル出力は、名前付き RADIUSサーバグループ設定に対す
る AAAサーバのステータスを示しています。

Device# show aaa servers

RADIUS:id 8, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096
State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m
RADIUS:id 9, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3781s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 0, timeouts 0

Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Elapsed time since counters last cleared:0m

このサンプル出力は、2つの RADIUSサーバのステータスを示しています。両方のサーバが動作
中ですが、カウンタが 0分前にクリアされて以降は、どの要求も処理されていません。

例：アイドルタイマーのモニタリング

次の例は、名前付き RADIUSサーバグループに対して有効にされたロードバランシングに関す
るアイドルタイマーと関連するサーバ状態を示しています。RADIUSコマンド出力と debugコマ
ンド出力の現在の設定も表示されます。

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa group server radius server-group1
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radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 test username junk1 idle-time
1 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 test username junk1 idle-time
1 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaagroupserverradiusコマンドは、サーバグループの設定を表示します。

• radius-serverhostコマンドは、指定された認可ポートおよびアカウンティングポートと、特
定された認証および暗号キーを使用して、RADIUSサーバホストの IPアドレスを定義しま
す。

• radius-serverload-balanceコマンドは、バッチサイズが指定された RADIUSサーバのロード
バランシングを有効化します。

下の showdebugサンプル出力は、サーバに送信されるテスト要求を示しています。サーバに送信
されたテスト要求に対する応答が受信され、必要に応じて、隔離からサーバが除外され、サーバ

が動作中としてマークされてから、アイドルタイマーがリセットされます。

Device# show debug

*Feb 28 13:52:20.835:AAA/SG/TEST:Server (192.0.2.238:2015,2016) quarantined.
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending test request(s) to server (192.0.2.238:2015,2016)
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending 1 Access-Requests, 1 Accounting-Requests in current
batch.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Access-Request.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Accounting-Request.
*Feb 28 13:52:21.087:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Necessary responses received from server
(192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) marked ALIVE. Idle timer
set for 60 secs(s).
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) removed from quarantine.
.
.
.

例：サーバ設定とアイドルタイマーモニタリングに対するロードバランシングの

有効化

次のサンプル出力は、関連する RADIUS設定を示しています。
Device# show running-config | include radius

aaa group server radius server-group1
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 test username junk1 idle-time
1 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 test username junk1 idle-time
1 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記の RADIUSコマンド出力のうち、現在の設定に関する行は次のように定義されます。

• aaagroupserverradiusコマンドは、サーバグループの設定を表示します。

• radius-serverhostコマンドは、指定された認可ポートおよびアカウンティングポートと、特
定された認証および暗号キーを使用して、RADIUSサーバホストの IPアドレスを定義しま
す。

   RADIUS 構成ガイド
118

RADIUS サーバロードバランシング
例：アイドルタイマーのモニタリング



• radius-serverload-balanceコマンドは、バッチサイズが指定された RADIUSサーバのロード
バランシングを有効化します。

例：アイドルタイマーモニタリングのデバッグ出力

下の debugコマンドの出力は、サーバに送信されるテスト要求を示しています。サーバに送信さ
れたテスト要求に対する応答が受信され、必要に応じて、隔離からサーバが除外され、動作中と

してマークされてから、アイドルタイマーがリセットされます。

Device# show debug
*Feb 28 13:52:20.835:AAA/SG/TEST:Server (192.0.2.238:2015,2016) quarantined.
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending test request(s) to server (192.0.2.238:2015,2016)
*Feb 28 13:52:20.835:AAA/SG/TEST:Sending 1 Access-Requests, 1 Accounting-Requests in current
batch.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Access-Request.
*Feb 28 13:52:20.835:AAA/SG/TEST(Req#:1):Sending test AAA Accounting-Request.
*Feb 28 13:52:21.087:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Obtained Test response from server (192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Necessary responses received from server
(192.0.2.238:2015,2016)
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) marked ALIVE. Idle timer
set for 60 secs(s).
*Feb 28 13:52:22.651:AAA/SG/TEST:Server (192.0.2.238:2015,2016) removed from quarantine.
.
.
.

例：認証サーバと認可サーバが同じ優先サーバの設定

次の例は、サーバの209.165.200.225と209.165.200.226を共有する認証サーバグループと認可サー
バグループを示しています。両方のサーバグループで優先サーバフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

あるセッションで優先サーバが選択されると、そのセッションのすべてのトランザクションでオ

リジナルの優先サーバの使用が継続されます。サーバの 209.165.200.225と 209.165.200.226は、ト
ランザクションではなく、セッションに基づいてロードバランシングされます。

例：認証サーバと認可サーバが別々の優先サーバの設定

次の例は、サーバの 209.165.200.225と 209.165.200.226を使用する認証サーバグループとサーバ
の 209.165.201.1と 209.165.201.2を使用する認可サーバグループを示しています。両方のサーバ
グループで優先サーバフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

aaa group server radius accounting-group
server 209.165.201.1 key radkey3
server 209.165.201.2 key radkey4
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認証サーバグループとアカウンティングサーバグループはどの共通サーバも共有しません。ア

カウンティングトランザクションでは優先サーバは検出されないため、認証サーバとアカウン

ティングサーバはトランザクションに基づいてロードバランシングされます。1つのセッション
で開始レコードと終了レコードが同じサーバに送信されます。

例：認証サーバと認可サーバが重複している優先サーバの設定

次の例は、サーバの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認証サー
バグループとサーバの 209.165.201.1と 209.165.201.2を使用する認可サーバグループを示してい
ます。両方のサーバグループで優先サーバフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

aaa group server radius accounting-group
server 209.165.201.1 key radkey3
server 209.165.201.2 key radkey4

すべてのサーバのトランザクション処理能力が同じ場合は、すべての認証トランザクションの1/3
がサーバの 209.165.201.1に転送されます。したがって、すべてのアカウンティングトランザク
ションの 1/3もサーバの 209.165.201.1に転送されます。アカウンティングトランザクションの残
りの 2/3は、サーバの 209.165.201.1と 209.165.201.2の間で均等にロードバランシングされます。
サーバの 209.165.201.1に未処理のアカウンティングトランザクションがあるため、サーバの
209.165.201.1が受信する認証トランザクション数は減少します。

例：認証サーバが認可サーバのサブセットである優先サーバの設定

次の例は、サーバの 209.165.200.225と 209.165.200.226を使用する認証サーバグループと、サー
バの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認可サーバグループを示
しています。両方のサーバグループで優先サーバフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

すべての認証トランザクションの半分がサーバの 209.165.200.225に送信され、残りの半分がサー
バの 209.165.200.226に送信されます。サーバの 209.165.200.225と 209.165.200.226は、認証およ
びアカウンティングトランザクションの優先サーバです。そのため、認証およびアカウンティン

グトランザクションは、サーバの209.165.200.225と209.165.200.226に均等に分配されます。サー
バの 209.165.201.1は相対的に使用されません。
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例：認証サーバが認可サーバのスーパーセットである優先サーバの設

定

次の例は、サーバの 209.165.200.225、209.165.200.226、および 209.165.201.1を使用する認証サー
バグループとサーバの 209.165.200.225と 209.165.200.226を使用する認可サーバグループを示し
ています。両方のサーバグループで優先サーバフラグが有効になっています。

aaa group server radius authentication-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2
server 209.165.201.1 key radkey3

aaa group server radius accounting-group
server 209.165.200.225 key radkey1
server 209.165.200.226 key radkey2

最初に、認証トランザクションの 1/3が認可サーバグループ内の各サーバに割り当てられます。
追加のセッションに対してアカウンティングトランザクションが生成されますが、優先サーバフ

ラグがオンになっているため、アカウンティングトランザクションはサーバの209.165.200.225と
209.165.200.226に送信されます。サーバの 209.165.200.225と 209.165.200.226がトランザクション
の処理を開始しますが、認証トランザクションはサーバの 209.165.201.1に送信されます。サーバ
の 209.165.201.1で認証されたトランザクション要求は、どの優先サーバ設定も含まず、サーバの
209.165.200.225と 209.165.200.226に分配されるため、優先サーバフラグの使用が無効になりま
す。この設定は慎重に使用する必要があります。

RADIUS サーバロードバランシングのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to
C』

•『Security Command Reference: Commands D to
L』

•『Security Command Reference: Commands M to
R』

•『Security Command Reference: Commands S to
Z』

セキュリティコマンド

『Authentication, Authorization, and Accounting
Configuration Guide』

AAAおよび RADIUS

RADIUS 構成ガイド
121

RADIUS サーバロードバランシング
例：認証サーバが認可サーバのスーパーセットである優先サーバの設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『RADIUS Configuration Guide』の「Configuring
RADIUS」モジュール

AAAサーバグループと RADIUS設定

『RADIUS Configuration Guide』の「RADIUS Server
Reorder on Failure」モジュール

フェールオーバー再試行順序変更モード

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS サーバロードバランシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：RADIUS サーバロードバランシングの機能情報

機能情報リリース機能名

RADIUSサーバロードバラン
シング機能は、認証、認可、お

よびアカウンティング（AAA）
の認証トランザクションとアカ

ウンティングトランザクショ

ンをサーバグループ内のサー

バに分配します。これらのサー

バは、トランザクションの負荷

を分担し、空いているサーバを

効率的に使用して着信要求に対

するより迅速な応答を実現しま

す。

この機能は、Cisco IOS Release
12.2(28)SBに統合されました。

この機能は、Cisco IOS Release
12.4(11)Tに統合されました。

この機能は、Cisco IOS Release
12.2(33)SRCに統合されまし
た。

次のコマンドが導入または変更

されました：

debugaaasg-serverselection、
debugaaatest、
load-balance(server-group)、
radius-serverhost、
radius-serverload-balance、
testaaagroup。

12.2(28)SB 12.4(11)T
12.2(33)SRC

RADIUSサーバロードバラン
シング

この機能は、CiscoASR1000シ
リーズルータで導入されまし

た。

Cisco IOS XE Release 2.1RADIUSサーバロードバラン
シングポーティング
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第 11 章

RADIUS サーバ障害発生時順序変更

RADIUSサーバ障害発生時順序変更機能は、高負荷期間またはサーバで障害が発生した場合に、
サーバグループ内の別のサーバへのフェールオーバーを提供します。障害発生後は、すべての

RADIUSトラフィックが新しいサーバに転送されます。新しいサーバからサーバグループ内の
別のサーバにトラフィックが切り替えられるのは、新しいサーバでも障害が発生した場合に限ら

れます。トラフィックが自動的に最初にサーバに戻されることはありません。

RADIUSトランザクションを複数のサーバに分散させることによって、認証要求とアカウンティ
ング要求がより迅速に処理されます。

• 機能情報の確認, 125 ページ

• RADIUSサーバ障害発生時順序変更の前提条件, 126 ページ

• RADIUSサーバ障害発生時順序変更の制約事項, 126 ページ

• RADIUSサーバ障害発生時順序変更に関する情報, 126 ページ

• RADIUSサーバ障害発生時順序変更の設定方法, 128 ページ

• RADIUSサーバ障害発生時順序変更の設定例, 132 ページ

• その他の参考資料, 134 ページ

• RADIUSサーバ障害発生時順序変更の機能情報, 135 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

RADIUS サーバ障害発生時順序変更の前提条件
•障害発生時に順序変更を実行するように RADIUSサーバを設定する前に、aaa new-modelコ
マンドを使用して、認証、認可、およびアカウンティング（AAA）を有効にする必要があり
ます。

•認証、アカウンティング、スタティックルートダウンロードなどの機能用に RADIUSを設
定する必要もあります。

RADIUS サーバ障害発生時順序変更の制約事項
•サーバグループごとに新しい 4バイトのメモリが消費されます。ただし、ほとんどのサーバ
は少数のサーバグループのみに設定されているため、追加の 4バイトはそれほど性能に影響
しない可能性があります。

•ソフトウェアセット内の RADIUS機能によっては、この機能を使用できない場合がありま
す。RADIUS機能でRADIUSサーバ障害発生時順序変更機能を使用できない場合は、順序変
更機能が設定されていないかのようにサーバが動作します。

RADIUS サーバ障害発生時順序変更に関する情報

RADIUS サーバの障害
RADIUSサーバ障害発生時順序変更機能が設定されていない状態でサーバの障害が発生した場合：

1 新しい RADIUSトランザクションを実行する必要があります。

2 トランザクション用の RADIUSパケットが、グループ内で停止中としてマークされていない
（設定されたデッドタイムに従って）最初のサーバに送信され、設定された再送回数だけ再送

されます。

3 再送のすべてがタイムアウトした（設定されたタイムアウトに従って）場合は、ルータがその

パケットをリストで次の非停止中サーバに設定された再送回数だけ送信します。

4 ステップ 3は、トランザクションごとに指定された最大送信回数に達するまで繰り返されま
す。最大送信回数に到達する前にリストの最後に到達した場合は、ルータがリストの先頭に

戻ってそこから処理を継続します。
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このプロセスのどの時点でも、サーバが停止中サーバの検出基準（設定不可。使用されているソ

フトウェアのバージョンによって異なる）を満たした場合は、設定されたデッドタイムに合わせ

てサーバが停止中としてマークされます。

RADIUS サーバ障害発生時順序変更機能の動作方法
RADIUSサーバ障害発生時順序変更機能を設定した場合は、次のように、初期サーバとして使用
する RADIUSサーバが決定されます。

•ネットワークアクセスサーバ（NAS）は、トランスミッションが送信される最初のサーバ
である「フラグ設定された」サーバのステータスを保持します。

•フラグ設定されたサーバにトランスミッションが送信された後は、設定された再送回数だ
け、フラグ設置されたサーバにトラフィックが再送されます。

•その後は、NASが、フラグ設定されたサーバの次にリストされたサーバから始めて、設定さ
れたトランザクションの最大再試行回数に到達するか、応答が返されるまで、サーバグルー

プ内の非停止中サーバのリストの順にトランスミッションを送信します。

•起動時は、radius-server hostコマンドを使用して設定されたように、フラグ設定されたサー
バがサーバグループリストで最初のサーバになります。

•フラグ設定されたサーバが停止中としてマークされている場合は（デッドタイムが 0の場合
でも）、フラグ設定されたサーバの次にリストされた最初の非停止中サーバがフラグ設定さ

れたサーバになります。

•フラグ設定されたサーバが、リスト内の最後のサーバで、停止中としてマークされている場
合は、フラグ設定されたサーバがリスト内で停止中としてマークされていない最初のサーバ

になります。

•すべてのサーバが停止中としてマークされている場合は、トランザクションが失敗して、フ
ラグ設定されたサーバへの変更が実施されません。

•フラグ設定されたサーバが停止中としてマークされており、デッドタイマーが切れた場合
は、何も行われません。

トランスミッションのタイプ（チャレンジハンドシェーク認証プロトコル（CHAP）、Microsoft
CHAP（MS-CHAP）、拡張可能認証プロトコル（EAP））によっては、1つのサーバを何度も
往復しなければならない場合があります。これらの特別なトランザクションでは、サーバのラ

ウンドトリップの全シーケンスは、1つのトランスミッションと同じように処理されます。

（注）

RADIUS サーバが停止中の場合
次の 1と 2の基準が満たされた場合に、サーバを停止中としてマークすることができます。
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1 radius-server transaction max-triesコマンドで指定された再送信回数を超えてサーバが応答し
なかった場合。

2 設定されたタイムアウトまでどの要求にもサーバが応答しなかった場合。両方の基準（これと

上の基準）が満たされた場合にのみ、サーバが停止中としてマークされます。デッドタイムが

0の場合でも、サーバを停止中としてマークすると、RADIUSサーバの再試行方式順序変更シ
ステムに重大な影響を及ぼします。

RADIUS サーバ障害発生時順序変更の設定方法

RADIUS サーバ障害発生時順序変更の設定
このタスクを実行して、サーバグループ内のあるサーバを、最初のサーバで障害が発生した場合

に別のサーバにトラフィックを転送するように設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. aaanew-model
4. radius-serverretrymethodreorder
5. radius-serverretransmit{retries}
6. radius-servertransactionmax-tries{number}
7. radius-serverhost{hostname|ip-address}[keystring]
8. radius-serverhost{hostname|ip-address}[keystring]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

AAAアクセスコントロールモデルをイネーブルにし
ます。

aaanew-model

例：

Router (config)# aaa new-model

ステップ 3   

サーバグループ内の RADIUSトラフィックエントリ
の順序変更を指定します。

radius-serverretrymethodreorder

例：

ステップ 4   

例：

Router (config)# radius-server retry method
reorder

Cisco IOSXEソフトウェアがRADIUSサーバホストの
リストを検索する回数の最大値を指定します。

radius-serverretransmit{retries}

例：

Router (config)# radius-server retransmit 1

ステップ 5   

retries 引数は、再送信の最大試行回数です。デフォル
トは 3回に設定されています。

RADIUSサーバ上で試行可能なトランザクション当た
りのトランスミッション数の最大値を指定します。

radius-servertransactionmax-tries{number}

例：

Router (config)# radius-server transaction
max-tries 3

ステップ 6   

number引数は、トランザクション当たりのトランス
ミッション数の総数です。このコマンドが設定されな

かった場合のデフォルトは 8トランスミッションで
す。

このコマンドは、特定のトランザクションに

関係するすべての RADIUSサーバに適用さ
れます。

（注）

RADIUSサーバホストを指定します。radius-serverhost{hostname|ip-address}[keystring]

例：

Router (config)# radius-server host 10.2.3.4
key radi23

ステップ 7   

radius-server keyコマンドを発行することに
よって、サーバ単位キーが設定されていない

すべての RADIUSサーバのグローバルキー
を設定することもできます。

（注）

RADIUSサーバホストを指定します。radius-serverhost{hostname|ip-address}[keystring]

例：

Router (config)# radius-server host 10.5.6.7
key rad234

ステップ 8   

少なくとも2つのサーバを設定する必要があ
ります。

（注）
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RADIUS サーバ障害発生時順序変更のモニタリング
ルータ上でサーバ障害発生時順序変更プロセスをモニタするには、次のコマンドを使用します。

手順の概要

1. イネーブル化
2. debugaaasg-serverselection
3. debugradius

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

ルータ内の RADIUSおよび TACACS+サーバグループシ
ステムが特定のサーバを選択している理由に関する情報を

表示します。

debugaaasg-serverselection

例：

Router# debug aaa sg-server selection

ステップ 2   

ルータが特定の RADIUSサーバを選択している理由に関
する情報を表示します。

debugradius

例：

Router# debug radius

ステップ 3   

例

次の 2つのデバッグ出力は、RADIUSサーバ障害発生時順序変更機能の動作を示しています。

デバッグ 1

次のサンプル出力では、RADIUSサーバ障害発生時順序変更機能が設定されています。サーバの
再送は 0（したがって、次に設定されたサーバへのフェールオーバー前に、各サーバが一度だけ
試行される）に設定され、トランザクション当たりのトランスミッション数は4（3回めのフェー
ルオーバーでトランスミッション終了）に設定されています。サーバグループ内で 3番めのサー
バ（10.107.164.118）が、3回めのトランスミッション（2回めのフェールオーバー）のトランザ
クションを受け入れています。

00:38:35: %SYS-5-CONFIG-I: Configured from console by console
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00:38:53: RADIUS/ENCODE(OOOOOOOF) : ask "Username: "
00:38:53: RADIUS/ENCODE (0000000F) : send packet; GET-USER
00:38:58: RADIUS/ENCODE (0000000F) : ask "Password: "
00:38:58: RADIUS/ENCODE(0000000F) : send packet; GET-PASSWORD
00:38:59: RADIUS: AAA Unsupported [152] 4
00:38:59: RADIUS: 7474 [tt]
00:38:59: RADIUS (0000000F) : Storing nasport 2 in rad-db
00:38:59: RADIUS/ENCODE(0000000F) : dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:38:59: RADIUS (0000000F) : Config NAS IP: 0.0.0.0
00:38:59: RADIUS/ENCODE (0000000F) : acct-session-id: 15
00:38:59: RADIUS (0000000F) : sending
00:38:59: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 192.1.1.1
00:38:59: RAPIUS(0000000F) : Send Access-Request to 10.10.10.10:1645 id 21645/11, len 78
00:38:59: RADIUS:: authenticator 4481 E6 65 2D 5F 6F OA -lE F5 81 8F 4E 1478 9C
00:38:59: RADIUS: User-Name [1] 7 "username1"
00:38:59: RADIUS: User-Password [2] 18 *
00:38:59: RADIUS: NAS-Port fSl 6 2
00:~8:59: RADIUS: NAS-Port-Type [61] 6 Virtual [5]
00:38:59: RADIUS: Calling-Station-Id [31] 15 "10.19.192.23"
00:39:00: RADIUS: NAS-IP-Address [4] 6 10.0.1.130
00:39:02: RADIUS: Fail-over to (10.2.2.2:1645,1646) for id 21645/11
00:39:02: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 192.2.2.2
00:39:04: RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/11
00:39:04: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 128.107.164.118
00:39:05: RADIUS: Received from id 21645/11 10.107.164.118:1645, Access-Accept, len 26
00:39:05: RADIUS: authenticator 5609 56 F9 64 4E DF 19- F3 A2 DD 73 EE 3F 9826
00:39:05: RADIUS: Service-Type [6] 6 Login [1]

デバッグ 2

次のサンプル出力では、RADIUSサーバ障害発生時順序変更機能が設定されています。サーバの
再送は0に設定され、トランザクション当たりのトランスミッション数は8に設定されています。
このトランザクションでは、サーバ 10.10.10.0へのトランスミッションが 8回めで失敗します。

00:42:30: RADIUS(00000011): Received from id 21645/13
00:43:34: RADIUS/ENCODE(00000012) : ask "Username: "
00:43:34: RADIUS/ENCODE(00000012) : send packet; GET-USER
00:43:39: RADIUS/ENCODE(00000012) : ask "Password: "
00:43:39: RADIUS/ENCODE(00000012) : send packet; GET-PASSWORD
00:43:40: RADIUS: AAA Unsupported [152] 4
00:43:40: RADIUS: 7474 [tt]
00:43:40: RADIUS(00000012) : Storing nasport 2 in rad-db
00:43:40: RADIUS/ENCODE(00000012): dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:43:40: RADIUS(00000012) : Co~fig NAS IP: 0.0.0.0
00:43:40: RADIUS/ENCODE(00000012) : acct-session-id: 18
00:43:40: RADIUS(00000012) : sending
00:43:40: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:40: RADIUS(00000012) : Send Access-Request to 10.107.164.118:1645 id 21645/14, len
78 00:43:40: RADIUS: authenticator B8 OA 51 3A AF A6 0018 -B3 2E 94 5E 07 OB 2A IF 00:43:40:
RADIUS: User-Name [1] 7 "username1" 00:43:40: RADIUS: User-Password [2] 18 * 00:43:40:
RADIUS: NAS-Port [5] 6 2
00:43:40: RADIUS: NAS-Port-Type [61] 6 Virtual [5] 00:43:40: RADIUS: Calling-Station-]d
[31] 15 "172.19.192.23" 00:43:40: RADIUS: NAS-IP-Address [4] 6 10.0.1.130
00:43:42: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:42: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1 00:43:44:
RADius: Fail-over to (10.2.2.2:1645,1646) for id 21645/14
00:43:44: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.2.2.2 00:43:46:
RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/14
00:43:46: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:48: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:48: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1 00:43:50:
RADIUS: Fail-over to (10.2.2.2:1645,1646) for id 21645/14
00:43:50: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.2.2.2 00:43:52:
RADIUS: Fail-over to (10.107.164.118:1645,1646) for id 21645/14
00:43:52: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.107.164.118
00:43:54: RADIUS: Fail-over to (10.10.10.10:1645,1646) for id 21645/14
00:43:54: RADIUS/ENCODE: Best Local IP-Address 10.0.1.130 for Radius-Server 10.1.1.1 00:43:56:
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RADIUS: No response from (10.10.10.10:1645,1646) for id 21645/14 00:43:56: RADIUS/DECODE:
parse response no app start; FAIL 00:43:56: RADIUS/DECODE: parse response; FAIL

RADIUS サーバ障害発生時順序変更の設定例

RADIUS サーバで障害発生時の順序変更を設定する例
次の設定例は、RADIUSサーバが障害発生時に順序変更されるように設定されます。RADIUSサー
バ上で試行可能なトランザクション当たりのトランスミッション数の最大値は 6です。

aaa new-model

radius-server retry method reorder

radius-server retransmit 0

radius-server transaction max-tries 6

radius-server host 10.2.3.4 key rad123

radius-server host 10.5.6.7 key rad123

RADIUS サーバが停止中の送信順序の決定
起動時に次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 0
Router(config)# radius-server transaction max-tries 6
Router(config)# radius-server host 10.2.3.4
Router(config)# radius-server host 10.5.6.7

両方のサーバがダウンしているが、まだ、停止中としてマークされていない場合は、最初のトラ

ンザクションで、次のようなトランスミッションが見られます。

10.2.3.4
10.5.6.7
10.2.3.4
10.5.6.7
10.2.3.4
10.5.6.7

順序変更を次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 1
Router(config)# radius-server transaction max-tries 3
Router(config)# radius-server host 10.2.3.4
Router(config)# radius-server host 10.4.5.6

両方のRADIUSサーバがRADIUSパケットに応答していないが、まだ、停止中としてマークされ
ていない（NASの起動後のため）場合は、最初のトランザクションのトランスミッションが次の
ようになります。

10.2.3.4
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10.2.3.4
10.4.5.6

以降のトランザクションは、別のパターンに従って転送されます。トランスミッションは、どち

らか（または両方）のサーバを停止中としてマークする基準が満たされているかどうかと、前述

したサーバのフラグ設定パターンによって異なります。

順序変更を次のように設定し、

Router(config)# aaa new-model
Router(config)# radius-server retry method reorder
Router(config)# radius-server retransmit 1
Router(config)# radius-server max-tries-per-transaction 8
Router(config)# radius-server host 10.1.1.1
Router(config)# radius-server host 10.2.2.2
Router(config)# radius-server host 10.3.3.3
Router(config)# radius-server timeout 3

RADIUSサーバ 10.1.1.1が RADIUSパケットに応答していないが、まだ、停止中としてマークさ
れておらず、残りの 2つの RADIUSサーバが動作中の場合は、次のように表示されます。

最初のトランザクションの場合：

10.1.1.1
10.1.1.1
10.2.2.2

サーバが停止中としてマークされる前に任意のトランスミッションに対して開始された追加のト

ランザクションの場合：

10.1.1.1
10.1.1.1
10.2.2.2

その後開始されたトランザクションの場合：

10.2.2.2

その後で、サーバの 10.2.2.2と 10.3.3.3もダウンした場合は、サーバの 10.2.2.2と 10.3.3.3が停止
中としてマークされる基準を満たすまで、次のようなトランスミッションが見られます。

10.2.2.2
10.2.2.2
10.3.3.3
10.3.3.3
10.1.1.1
10.1.1.1
10.2.2.2
10.2.2.2

この後に、トランスミッションが失敗し、方式リスト内で次の方式が使用されます（存在する場

合）。

サーバの 10.2.2.2と 10.3.3.3がダウンしたが、同時に、サーバ 10.1.1.1が復旧した場合は、次のよ
うになります。

10.2.2.2
10.2.2.2
10.3.3.3
10.3.3.3
10.1.1.1

その後で、サーバの 10.2.2.2と 10.3.3.3が停止中としてマークされると、次のようになります。

10.1.1.1
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services , Release 2』の「Configuring
RADIUS」

RADIUS

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマンド

『Cisco IOS XE Security Configuration Guide:
Securing User Services , Release 2』の
「Authentication, Authorization, and Accounting
(AAA)」

AAAの有効化

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS サーバ障害発生時順序変更の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14：RADIUS サーバ障害発生時順序変更の機能情報

機能情報リリース機能名

RADIUSサーバ障害発生時順序
変更機能は、高負荷期間または

サーバで障害が発生した場合

に、サーバグループ内の別の

サーバへのフェールオーバーを

提供します。

この機能は、Cisco IOS XE
Release 2.1でCisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

この機能によって、次のコマン

ドが導入または変更されまし

た：

debugaaasg-serverselection、
radius-serverretrymethodreorder、
radius-servertransactionmax-tries。

Cisco IOS XE Release 2.1RADIUSサーバ障害発生時順序
変更
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第 12 章

アカウンティングの RADIUS 個別再送信カウ
ンタ

RADIUS：アカウンティングの個別再送信カウンタ機能を使用すると、指数バックオフ再送信を
設定することができます。つまり、標準設定された再送信が再試行された後に、ルータは、設定

された最大間隔に達するまで各再送信の失敗時に間隔を2倍にして試行を継続します。この機能
により、RADIUSサーバが復旧したときにサーバに負荷をかけすぎることなく、長時間にわたっ
てアカウンティング要求を再送信することができます。

• 機能情報の確認, 137 ページ

• アカウンティングの RADIUS個別再送信カウンタの制約事項, 138 ページ

• アカウンティングの RADIUS個別再送信カウンタに関する情報, 138 ページ

• アカウンティングの RADIUS個別再送信カウンタの設定方法, 139 ページ

• アカウンティングの RADIUS個別再送信カウンタの設定例, 142 ページ

• その他の参考資料, 143 ページ

• アカウンティングの RADIUS個別再送信カウンタの機能情報, 145 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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アカウンティングの RADIUS 個別再送信カウンタの制約
事項

次のタスクでは、ルータのメモリが過剰に消費されます。

•ルータ上でこの機能を高い発信レートで設定。

• aaa accounting send stop-record authentication failureコマンドを設定：これにより、RADIUS
サーバがダウンしている間、認証に失敗する各ユーザに対してアカウンティングレコードと

RADIUSパケットが生成されます。

•中間アカウンティングの設定：新しいアカウンティングレコードが生成され、ルータに保存
されます。

アカウンティングの RADIUS 個別再送信カウンタに関す
る情報

アカウンティング要求の再送信のしくみ

多くの環境では、認証およびアカウンティングに単一の RADIUSサーバが使用されます。この
サーバが約24時間にわたってダウンすると、認証、認可、およびアカウンティング（AAA）がす
べての再送信を行った後に、ルータ上に保持されているユーザのアカウンティングレコードは失

われます。この機能を導入する前に、再送信の再試行が最大 100回に設定され、タイムアウトが
1,000秒に設定されている可能性があります。このような設定では、ルータ上のアカウンティング
レコードが 24時間保持されますが、タイムアウトが 1,000秒の設定は、ネットワークの輻輳が原
因で RADIUSサーバに接続できないときに問題が発生するため、適切ではありません。

RADIUS：アカウンティングの個別再送信カウンタ機能を使用すると、指数バックオフ再送信を
設定することができます。つまり、標準設定された再送信が再試行された後に、ルータは、設定

された最大間隔に達するまで各再送信の失敗時に間隔を 2倍にして試行を継続します。この機能
により、RADIUSサーバが復旧したときにサーバに負荷をかけすぎることなく、長時間にわたっ
てアカウンティング要求を再送信することができます。

この機能は、グローバルに設定（radius-server backoff exponentialコマンドを使用）、サーバごと
に設定（radius-server hostコマンドを使用）、またはグループごとに設定（backoff exponentialコ
マンドを使用）できます。

利点

この機能を使用すると、RADIUSサーバまたはサーバへの接続がダウンし、アカウンティング応
答の確認がない場合に、RADIUSクライアント（ルータ）がアカウンティング要求をRADIUSサー
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バに送信する時間を延長できます。この機能により、アカウンティングレコードを最大24時間、
ルータ上に保持できます。

アカウンティングの RADIUS 個別再送信カウンタの設定
方法

アカウンティングの再送信カウンタのグローバル設定または RADIUS
ホストごとの設定

拡張された期間でのRADIUS再送信の指数バックオフをグローバルおよびRADIUSホストごとに
設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. Router(config)# radius-server backoff exponential [max-delay minutes] [backoff-retry retransmits
4. Router(config)# radius-server host {hostname | ip-address} [test username user-name] [auth-port

port-number] [ignore-auth-port] [acct-port port-number] [ignore-acct-port] [timeout seconds]
[retransmit retries] [key string] [alias {hostname | ip-address}] [idle-time seconds] [backoff exponential
{backoff-retry number-of-retransmits | key encryption-key |max-delay minutes}]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   

例：

Router> enable

パスワードを入力します（要求された場

合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

アカウンティング要求の指数バックオフ再

送信をルータで設定します。

Router(config)# radius-server backoff exponential [max-delay
minutes] [backoff-retry retransmits

例：

Router (config)# radius-server backoff exponential
max-delay 60 backoff-retry 32

ステップ 3   

RADIUSサーバホストを指定し、アカウ
ンティング要求の指数バックオフ再送信を

行うように設定します。

Router(config)# radius-server host {hostname | ip-address} [test
username user-name] [auth-port port-number]
[ignore-auth-port] [acct-port port-number] [ignore-acct-port]
[timeout seconds] [retransmit retries] [key string] [alias

ステップ 4   

{hostname | ip-address}] [idle-time seconds] [backoff
exponential {backoff-retry number-of-retransmits | key
encryption-key |max-delay minutes}]

例：

Router (config)# radius-server host 192.0.2.1 test
username test1 auth-port 1645 acct-port 1646

アカウンティングの再送信カウンタの RADIUS サーバグループごとの
設定

RADIUSサーバグループごとに拡張された期間でRADIUS再送信の指数バックオフを設定するに
は、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. Router(config)# aaa group server radius group-name
4. Router(config -sg-radius)# backoff exponential max-delay minutes] [backoff-retry retransmits

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router (config)# configure terminal

ステップ 2   

異なる RADIUSサーバホストを別々のリストと方式に
グループ化し、server-group RADIUSコンフィギュレー
ションモードを開始します。

Router(config)# aaa group server radius
group-name

ステップ 3   

RADIUSサーバグループごとのアカウンティング要求
の指数バックオフ再送信をルータで設定します。

Router(config -sg-radius)# backoff
exponential max-delay minutes]
[backoff-retry retransmits

ステップ 4   

再送信設定の確認

機能を確認するには、次のいずれかの EXECコマンドを使用します。

手順の概要

1. イネーブル化
2. debugradius
3. showaccounting
4. showradiusstatistics

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

RADIUS関連の情報を表示します。debugradius

例：

Router# debug radius

ステップ 2   

すべてのアクティブセッションを表示し、アカウント

がアクティブな機能のすべてのアカウンティングレコー

ドを出力します。

showaccounting

例：

Router# show accounting

ステップ 3   

アカウンティングパケットについての RADIUS統計情
報を表示します。

showradiusstatistics

例：

Router# show radius statistics

ステップ 4   

アカウンティングの RADIUS 個別再送信カウンタの設定
例

ここでは、次の設定例について説明します。

アカウンティングの再送信カウンタの包括的な設定例

次の例は、ルータでアカウンティング要求の指数バックオフ再送信を設定する方法を示します。

この例では、指数バックオフはグローバル（radius-server backoff exponentialコマンドを使用）お
よび RADIUSサーバホスト「172.107.164.206」（radius-server hostコマンドを使用）に設定され
ています。

aaa new-model
aaa authentication login default group radius
aaa authentication ppp default group radius
aaa authorization exec default group radius
aaa authorization network default group radius
aaa accounting send stop-record authentication failure
aaa accounting update periodic 1
aaa accounting network default start-stop group radius
!
radius-server host 172.107.164.206 auth-port 1645 acct-port 1646 backoff exponential max-delay
60 backoff-retry 32
radius-server backoff exponential max-delay 60 backoff-retry 32
radius-server retransmit 3
radius-server key rad123
end
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サーバごとの設定例

次に、サーバ単位で指数バックオフ再送信を有効化する例を示します。この例では、再送信は 3
回の再試行に設定され、タイムアウトは 5秒に設定されると想定します。つまり、RADIUS要求
は 5秒間の遅延で 3回送信されます。その後、ルータは、再試行が 32回になるまで、各再試行時
に遅延間隔を 2倍にして RADIUS要求の再送信を継続します。ルータは、再送信間隔が設定され
た 60分を超えると、間隔を 2倍にする操作を中止し、その後は 60分ごとに送信します。

radius-server host foo.xyz.com backoff exponential max-delay 60 backoff-retry 32

このコマンドを有効にすると、次のように再送信が実行されます（「t」は秒単位）。

t = 0 req sent
t = 5 retrans 1
t = 10 retrans 2
t = 15 retrans 3
t = 25 retrans 4
t = 45 retrans 5
t = 85 retrans 6
t = 165 retrans 7
t = 325 retrans 8
t = 645 retrans 9
t = 1285 retrans 10
t= 2565 retrans 11
t = 5125 retrans 12
t = 8725 retrans 13 (The interval has stabilized to 60 minutes here).
t = 12325 retrans 14 till retransmit 35

すべての再送信が完了すると、RADIUS要求は、通常の再送信がすべて完了したときと同じパス
に従います。

その他の参考資料
次の項で、RADIUS：アカウンティングの個別再送信カウンタに関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

•『Cisco IOS XE Security ConfigurationGuide:
Configuring User Services , Release 2』の
「Configuring RADIUS」および
「Configuring Accounting」の章

•『Cisco IOS Security Command Reference』

RADIUSおよび AAAアカウンティング設定の
タスクとコマンド
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標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

アカウンティングの RADIUS 個別再送信カウンタの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15：RADIUS の機能情報：アカウンティングの個別再送信カウンタ

機能情報リリース機能名

RADIUS：アカウンティングの
個別再送信カウンタ機能を使用

すると、指数バックオフ再送信

を設定することができます。つ

まり、標準設定された再送信が

再試行された後に、ルータは、

設定された最大間隔に達するま

で各再送信の失敗時に間隔を 2
倍にして試行を継続します。こ

の機能により、RADIUSサーバ
が復旧したときにサーバに負荷

をかけすぎることなく、長時間

にわたってアカウンティング要

求を再送信することができま

す。

この機能は、Cisco IOS XE
Release 2.1でCisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました：

backoffexponential、
radius-serverhost、
radius-serverbackoffexponential。

Cisco IOS XE Release 2.1RADIUS：アカウンティングの
個別再送信カウンタ
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第 13 章

RADIUS VC ロギング

RADIUS仮想回線（VC）ロギングを使用すると、着信サブスクライバセッションの仮想パスイ
ンターフェイス（VPI）と仮想回線インターフェイス（VCI）を Cisco IOS XEで正確に記録でき
ます。

RADIUSVCロギングを有効にすると、RADIUSネットワークアクセスサーバ（NAS）のポート
フィールドが拡張され、VPI/VCI情報を伝送するように変更されます。この情報は、セッション
の起動時に作成された RADIUSアカウンティングレコードに記録されます。

• 機能情報の確認, 147 ページ

• RADIUS VCロギングの設定方法, 148 ページ

• RADIUS VCロギングの設定例, 152 ページ

• その他の参考資料, 153 ページ

• RADIUS VCロギングの機能情報, 154 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS VC ロギングの設定方法

NSP での NME インターフェイス IP アドレスの設定
RADIUSアカウンティングパケットの NAS-IP-Addressフィールドには、NMEがシャットダウン
された場合でも、ネットワークサービスプロバイダー（NSP）のネットワーク管理イーサネット
（NME）ポートの IPアドレスが含まれています。IPアドレスを取得するためにネットワークルー
トプロセッサ（NRP）で DHCPサーバを使用しない場合、静的 IPアドレスを設定する必要があ
ります。次の手順を実行して、静的に結合された NME IPアドレスを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfaceBVIbridge-group
4. ipaddressaddress subnet
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

結合されたブリッジグループ仮想インターフェイス

（BVI）NMEインターフェイスを選択して、インター
フェイスコンフィギュレーションモードを開始します。

interfaceBVIbridge-group

例：

Router(config)# interface BVI1

ステップ 3   

静的 IPアドレスとサブネットワークアドレスを設定し
ます。

ipaddressaddress subnet

例：

Router(config-if)# ip address
209.165.200.225 255.255.255.224

ステップ 4   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit

ステップ 5   

NME IP アドレスの設定
結合された NMEインターフェイスの代わりに、ギガビットイーサネットポートを別の NMEイ
ンターフェイスとして使用できます。次の手順を実行して NME IPアドレスを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfaceGigabitEthernetnumber
4. ipaddressaddressmask
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

NMEインターフェイスを選択します。interfaceGigabitEthernetnumber

例：

Router(config)# interface
GigabitEthernet 0/0/0

ステップ 3   
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目的コマンドまたはアクション

静的 IPアドレスとサブネットワークアドレスを設定し
ます。

ipaddressaddressmask

例：

Router(config-if)# ip address
209.165.200.225 255.255.255.224

ステップ 4   

NRPで PVCを設定する前に、NME IPアドレ
スを設定する必要があります。そうしないと、

RADIUSアカウンティングパケットの
NAS-IP-Addressフィールドに正しくない IPア
ドレスが含まれます。

（注）

設定モードを終了します。exit

例：

Router(config)# exit

ステップ 5   

NRP での RADIUS VC ロギングの設定
次の手順を実行して RADIUS VCロギングを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. radius-serverattributenas-portformatd
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

NASポートフィールドに ATMVC（仮想回線）拡張
形式を選択します。

radius-serverattributenas-portformatd

例：

Router(config)# radius-server attribute
nas-port format d

ステップ 3   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：

Router(config)# exit

ステップ 4   

NME インターフェイス IP アドレスの確認
NME IPアドレスを確認するには、NSPで show interface bvi1または show interface e0/0/0 EXEC
コマンドを入力します。インターネットアドレスステートメント（矢印で示されます）を確認し

ます。

Router# show interface bvi1BVI1 is up, line protocol is up
Hardware is BVI, address is 0010.7ba9.c783 (bia 0000.0000.0000)
MTU 1500 bytes, BW 10000 Kbit, DLY 5000 usec,
reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set
ARP type:ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Queueing strategy:fifo
Output queue 0/0, 0 drops; input queue 0/75, 0 drops
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

1540 packets input, 302775 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
545 packets output, 35694 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

NRP での RADIUS VC ロギングの確認
RADIUSサーバ上の RADIUS VCロギングを確認するには、RADIUSアカウンティングパケット
を検査します。RADIUS VCロギングが Cisco IOS XEソフトウェアで有効になっている場合、
RADIUSアカウンティングパケットは次の例のように表示されます。

Wed Jun 16 13:57:31 1999
NAS-IP-Address = 192.168.100.192
NAS-Port = 268566560
NAS-Port-Type = Virtual
User-Name = "cisco"
Acct-Status-Type = Start
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Service-Type = Framed
Acct-Session-Id = "1/0/0/2.32_00000009"
Framed-Protocol = PPP
Framed-IP-Address = 172.16.7.254
Acct-Delay-Time = 0

NAS-Portフィールドは、RADIUS VCロギングが有効であることを示します。この行が出力に表
示されない場合、RADIUS VCロギングは Cisco IOS XEソフトウェアで有効になっていません。

また、Acct-Session-Idフィールドでは、着信 NSPインターフェイスと VPI/VCI情報を次の形式で
識別します。

Acct-Session-Id = "slot/subslot/port/VPI.VCI_acct-session-id"

RADIUS VC ロギングの設定例

NSP での NME インターフェイス IP アドレスの設定例
次に、ブリッジグループ仮想インターフェイスの静的 IPおよびサブネットワークアドレスを設定
する例を示します。

Router> enable
Router# configure terminal
Router(config)# interface BVI1
ip address 209.165.200.225 255.255.255.224
Router(config)# exit

NME IP アドレスの設定例
次に、GigabitEthernetインターフェイスを設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 209.165.200.225 255.255.255.224
Router(config)# exit

NRP での RADIUS VC ロギングの設定例
次に、NRPで RADIUS VCロギングを設定する例を示します。

Router> enable
Router# configure terminal
Router(config)# radius-server attribute nas-port format d
Router(config)# exit
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Security Commands List, All
Releases』

Cisco IOSコマンド

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS VC ロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：ゾーンベースポリシーファイアウォールの機能情報

機能の設定情報リリース機能名

RADIUS仮想回線（VC）ロギ
ングを使用すると、着信サブス

クライバセッションの仮想パ

スインターフェイス（VPI）と
仮想回線インターフェイス

（VCI）をCisco IOSXEソフト
ウェアで正確に記録できます。

Cisco IOS XE Release 3.1SRADIUS VCロギング
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第 14 章

RADIUS 集中型フィルタ管理

RADIUS集中型フィルタ管理機能は、ACLの設定と管理を容易にするフィルタサーバを導入し
ています。このフィルタサーバは、集中型 RADIUSリポジトリおよび管理ポイントとして機能
します。ユーザは、アクセスコントロールリスト（ACL）フィルタを集中的に管理および設定
できます。

• 機能情報の確認, 155 ページ

• RADIUS集中型フィルタ管理の前提条件, 156 ページ

• RADIUS集中型フィルタ管理の制約事項, 156 ページ

• RADIUS集中型フィルタ管理に関する情報, 156 ページ

• RADIUS用の集中型フィルタ管理の設定方法, 158 ページ

• RADIUS集中型フィルタ管理の設定例, 161 ページ

• その他の参考資料, 162 ページ

• RADIUS集中型フィルタ管理の機能情報, 163 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS 集中型フィルタ管理の前提条件
•新しい RADIUS VSAをサポートしていないサーバにディレクトリファイルを追加しなけれ
ばならない場合があります。サンプルのディクショナリとベンダーファイルについては、こ

のドキュメントの後半にある「RADIUSディクショナリとベンダーファイルの例」を参照し
てください。

ディレクトリファイルを追加する必要がある場合は、RADIUSサーバが非標準であり、新しく導
入された VSAを送信可能であること確認してください。

•リモートユーザがダイヤルインして IP接続を確立できるように、RADIUSネットワーク認
証をセットアップすることができます。

RADIUS 集中型フィルタ管理の制約事項
この機能では複数の方式リストがサポートされていません。単一のグローバルフィルタ方式リス

トが設定できるだけです。

RADIUS 集中型フィルタ管理に関する情報
RADIUS集中型フィルタ管理機能以前は、ホールセールプロバイダー（ACLなどの顧客サービス
に対して特別料金を課している）が、顧客の網羅的な ACLの適用を阻止できました。この行為
は、ルータの性能や他の顧客に影響を与える可能性があります。この機能では、ACL管理用の集
中型管理ポイント（フィルタサーバ）が導入されます。フィルタサーバは、ACL設定用の集中
型 RADIUSリポジトリとして機能します。

フィルタサーバとして使用されているRADIUSサーバがアクセス認証に使用されているサーバと
同じかどうかに関係なく、ネットワークアクセスサーバ（NAS）はフィルタサーバに対して別
のアクセス要求を開始します。設定されていれば、NASは、認証ユーザ名と 2つめのアクセス要
求用のフィルタサーバパスワードとして、フィルタ ID名を使用します。RADIUSサーバは、フィ
ルタ ID名を認証して、access-accept応答内に必要なフィルタリング設定を返そうとします。

ACLのダウンロードには時間がかかるため、NAS上でローカルキャッシュが維持されます。ロー
カルキャッシュ上に ACL名が存在する場合は、フィルタサーバに問い合わせることなくその設
定が使用されます。

キャッシュが適切に設定されていれば、遅延は最小限に抑えられるはずです。ただし、フィル

タが必要な最初のダイヤルインユーザは必ず待たされることになります。これは、初めての

場合は、ACL設定が読み込まれるためです。

（注）
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キャッシュ管理

グローバルフィルタキャッシュは最後にACLをダウンロードしたNAS上で維持されます。その
ため、ユーザは、過負荷状態の RADIUSサーバに対して同じ ACL設定情報を何度も要求する必
要がありません。ユーザは、次の基準が満たされている場合にキャッシュをフラッシュする必要

があります。

•エントリが新しいアクティブコールに関連付けられた後に、そのエントリに関連付けられた
アイドルタイマーがリセットされる（そのように設定されている場合）。

•アイドル時間スタンプの期限が切れたエントリが削除される。

•グローバルキャッシュのエントリが指定された最大数に到達した後に、アイドルタイマー
がアイドル時間限界に最も近いエントリが削除される。

1つのタイマーがすべてのキャッシュエントリの管理に使用されます。このタイマーは、最初の
キャッシュエントリの作成時に開始され、リブートされるまで定期的に実行されます。タイマー

の期間は、キャッシュアイドルタイマーの設定時に指定された最小粒度に対応し、毎分期限切れ

になります。タイマーが 1つしかないことによって、ユーザは、キャッシュエントリごとに別々
のタイマーを管理する必要がありません。

単一のタイマーは、タイマーの期限切れの精度に欠けます。約 50%のタイマー粒度に平均誤
差が含まれています。タイマー粒度を下げると平均誤差も下がりますが、性能が低下する可能

性があります。キャッシュ管理には正確なタイミングが必要ないため、誤差遅延を受け入れる

必要があります。

（注）

新しいベンダー固有属性のサポート

この機能は、次の 2つのカテゴリに分類可能な 3つの新しいベンダー固有属性（VSA）のサポー
トを導入しています。

•ユーザプロファイルの拡張

• Filter-Required（50）：指定されたフィルタが見つからなかった場合にコールを許可する
かどうかを指定します。存在する場合は、この属性が、すべての認証、許可、アカウン

ティング（AAA）フィルタ方式リストの後に適用されます。

•疑似ユーザプロファイルの拡張

• Cache-Refresh（56）：エントリが新しいセッションから参照されるたびにキャッシュエ
ントリを更新するかどうかを指定します。この属性は、cache refreshコマンドに対応し
ます。

• Cache-Time（57）：キャッシュエントリのアイドルタイムアウトを分単位で指定しま
す。この属性は、cache clear ageコマンドに対応します。
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すべてのRADIUS属性が、すべてのコマンドラインインターフェイス（CLI）設定よりも優先
されます。

（注）

RADIUS 用の集中型フィルタ管理の設定方法

RADIUS ACL フィルタサーバの設定
RADIUS ACLフィルタサーバを有効にするには、グローバルコンフィギュレーションモードで
次のコマンドを使用します。

目的コマンド

AAA認可キャッシュと、RADIUSフィルタサー
バからの ACL設定のダウンロードを有効にし
ます。

• default：デフォルト認可リスト。

• methodlist[methodlist2...]：passwordコマン
ドページに列挙されたキーワードの1つ。

Router(config)# aaa authorization cache
filterserver default methodlist[methodlist2...]

フィルタキャッシュの設定

この項の次の手順に従って、AAAフィルタキャッシュを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. Router(config)# aaa cache filter
4. Router(config-aaa-filter)# password 0 7} password
5. Router(config-aaa-filter)# cache disable
6. Router(config-aaa-filter)# cache clear age minutes
7. Router(config-aaa-filter)# cache refresh
8. Router(config-aaa-filter)# cache max number
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

フィルタキャッシュ設定を有効にして、AAAフィルタコンフィギュ
レーションモードに入ります。

Router(config)# aaa cache filterステップ 3   

（任意）フィルタサーバ認証要求に使用されるオプションパスワー

ドを指定します。

Router(config-aaa-filter)#
password 0 7} password

ステップ 4   

0：暗号化されていないパスワードが後に続くことを示します。

7：非表示パスワードが後に続くことを示します。

password：暗号化されていない（クリアテキスト）パスワード。

パスワードが指定されなかった場合は、デフォルトパス

ワード（「cisco」）が有効になります。
（注）

（任意）キャッシュを無効にします。Router(config-aaa-filter)# cache
disable

ステップ 5   

（任意）キャッシュエントリの期限が切れ、キャッシュがクリアさ

れるタイミングを分単位で指定します。

Router(config-aaa-filter)# cache
clear age minutes

ステップ 6   

minutes：0～ 4294967295の任意の値。

時間が指定されなかった場合は、デフォルト（1400分（1
日））が有効になります。

（注）

（任意）新しいセッションの開始時点でキャッシュエントリをリフ

レッシュします。このコマンドは、デフォルトでイネーブルになっ

Router(config-aaa-filter)# cache
refresh

ステップ 7   

ています。この機能を無効にするには、no cache refreshコマンドを
使用します。

（任意）キャッシュで特定のサーバ用に維持できるエントリの絶対

数を制限します。

Router(config-aaa-filter)# cache
max number

ステップ 8   

number：キャッシュに含めることが可能なエントリの最大数。0～
4294967295の任意の値。

数値が指定されなかった場合は、デフォルト（100エント
リ）が有効になります。

（注）
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目的コマンドまたはアクション

フィルタキャッシュの確認

キャッシュステータスを表示するには、showaaa cache filterserverEXECコマンドを使用します。
show aaa cache filterserverコマンドのサンプル出力を次に示します。

Router# show aaa cache filterserver
Filter Server Age Expires Refresh Access-Control-Lists
--------------------------------------------------------------------------------
aol 10.2.3.4 0 1440 100 ip in icmp drop

ip out icmp drop
ip out forward tcp dstip 1.2.3...

msn 10.3.3.4 N/A Never 2 ip in tcp drop
msn2 10.4.3.4 N/A Never 2 ip in tcp drop
vone 10.5.3.4 N/A Never 0 ip in tcp drop

show aaa cache filterserverコマンドは、特定のフィルタが参照またはリフレッシュされた回数
を表示します。この機能は、実際に使用されるフィルタを決定するために管理者が使用しま

す。

（注）

トラブルシューティングのヒント

フィルタキャッシュ設定のトラブルシューティングを支援するために、debugaaacachefilterserver
特権EXECコマンドを使用します。debugaaacachefilterserverコマンドのサンプル出力を確認する
には、このドキュメントの後半にある「デバッグ出力の例」を参照してください。

フィルタキャッシュのモニタリングと維持

フィルタキャッシュをモニタおよび維持するには、次の EXECコマンドの少なくとも 1つを使用
します。

目的コマンド

特定のフィルタまたはすべてのフィルタの

キャッシュステータスをクリアします。
Router# clear aaa cache filterserver acl
[filter-name

キャッシュステータスを表示します。
Router# show aaa cache filterserver
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RADIUS 集中型フィルタ管理の設定例

NAS の設定例
次の例は、キャッシュフィルタリング用の NASの設定方法を示しています。この例では、最初
に、サーバグループの「mygroup」に接続されます。応答がない場合は、デフォルトRADIUSサー
バに接続されます。それでも応答がない場合は、ローカルフィルタケアに接続されます。最終的

に、フィルタが解決できなければ、コールが受け入れられます。

aaa authorization cache filterserver group mygroup group radius local none
!
aaa group server radius mygroup
server 10.2.3.4
server 10.2.3.5
!
radius-server host 10.1.3.4
!
aaa cache filter
password mycisco
no cache refresh
cache max 100
!

RADIUS サーバの設定例
次の例は、NASにダイヤルしているリモートユーザ「user1」のサンプル RADIUS設定です。

myfilter Password = "cisco"
Service-Type = Outbound,
Ascend:Ascend-Call-Filter = "ip in drop srcip 10.0.0.1/32 dstip 10.0.0.10/32 icmp",
Ascend:Ascend-Call-Filter = "ip in drop srcip 10.0.0.1/32 dstip 10.0.0.10/32 tcp dstport =
telnet",
Ascend:Ascend-Cache-Refresh = Refresh-No,
Ascend:Ascend-Cache-Time = 15
user1 Password = "cisco"
Service-Type = Framed,
Filter-Id = "myfilter",
Ascend:Ascend-Filter-Required = Filter-Required-Yes,

RADIUS ディクショナリとベンダーファイルの例
次の例は、新しい VSA用のサンプル RADIUS辞書ファイルです。この例では、辞書ファイルが
Meritサーバ用です。

dictionary file:
Ascend.attr Ascend-Filter-Required 50 integer (*, 0, NOENCAPS)
Ascend.attr Ascend-Cache-Refresh 56 integer (*, 0, NOENCAPS)
Ascend.attr Ascend-Cache-Time 57 integer (*, 0, NOENCAPS)
Ascend.value Ascend-Cache-Refresh Refresh-No 0
Ascend.value Ascend-Cache-Refresh Refresh-Yes 1
Ascend.value Ascend-Filter-Required Filter-Required-No 0
Ascend.value Ascend-Filter-Required Filter-Required-Yes 1
vendors file:
50 50
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56 56
57 57

デバッグ出力例

debug aaa cache filterserverコマンドのサンプル出力を次に示します。

Router# debug aaa cache filterserver

AAA/FLTSV: need "myfilter" (fetch), call 0x612DAC64
AAA/FLTSV: send req, call 0x612DAC50
AAA/FLTSV: method SERVER_GROUP myradius
AAA/FLTSV: recv reply, call 0x612DAC50 (PASS)
AAA/FLTSV: create cache
AAA/FLTSV: add attr "call-inacl"
AAA/FLTSV: add attr "call-inacl"
AAA/FLTSV: add attr "call-inacl"
AAA/FLTSV: skip attr "filter-cache-refresh"
AAA/FLTSV: skip attr "filter-cache-time"
AAA/CACHE: set "AAA filtserv cache" entry "myfilter" refresh? no
AAA/CACHE: set "AAA filtserv cache" entry "myfilter" cachetime 15
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: add attr to list "call-inacl" call 0x612DAC64
AAA/FLTSV: PASS call 0x612DAC64
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (0 entries)
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (1 entry)
AAA/CACHE: destroy "AAA filtserv cache" entry "myfilter"
AAA/CACHE: timer "AAA filtserv cache", next in 10 secs (0 entries)

その他の参考資料
次の項で、RADIUS集中型フィルタ管理に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authorization」機能モジュール。認可の設定

「Configuring RADIUS」機能モジュールRADIUSの設定

『Cisco IOS Security Command Reference』認可コマンド

標準

タイトル規格

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

--なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS 集中型フィルタ管理の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 17：RADIUS 集中型フィルタ管理の機能情報

機能情報リリース機能名

RADIUS集中型フィルタ管理機
能は、ACLの設定と管理を容
易にするフィルタサーバを導

入しています。このフィルタ

サーバは、集中型 RADIUSリ
ポジトリおよび管理ポイントと

して機能します。ユーザは、ア

クセスコントロールリスト

（ACL）フィルタを集中的に管
理および設定できます。

この機能により、次のコマンド

が導入または変更されました：

aaaauthorizationcachefilterserver、
aaacachefilter、cacheclearage、
cachedisable、cache refresh、
clearaaacachefilterserveracl、
debugaaacachefilterserver、
password、
showaaacachefilterserver。

Cisco IOS XE Release 3.9SRADIUS集中型フィルタ管理
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第 15 章

RADIUS EAP サポート

RADIUSEAPサポート機能は、ユーザにPPP内でのクライアント認証方式（独自の認証を含む）
の適用を可能にします。この認証方式は、ネットワークアクセスサーバ（NAS）ではサポート
されない可能性があり、拡張可能認証プロトコル（EAP）を通して実現されます。この機能が導
入される前は、PPP接続用のさまざまな認証方式をサポートするために、特別なベンダー固有設
定と、クライアントと NASに対する変更が必要でした。RADIUS EAPサポートを使用すれば、
トークンカードや公開キーなどの認証スキームでネットワークに対するエンドユーザとデバイ

スの認証対象アクセスを補強できます。

• 機能情報の確認, 165 ページ

• RADIUS EAPサポートの前提条件, 166 ページ

• RADIUS EAPサポートの制約事項, 166 ページ

• RADIUS EAPサポートに関する情報, 166 ページ

• RADIUS EAPサポートの設定方法, 167 ページ

• 設定例, 170 ページ

• その他の参考資料, 171 ページ

• RADIUS EAPサポートの機能情報, 173 ページ

• 用語集, 174 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

RADIUS EAP サポートの前提条件
クライアント上で EAP RADIUSを有効化する前に、次のタスクを実行する必要があります。

• interfaceコマンドを使用してインターフェイスタイプを設定し、インターフェイスコンフィ
ギュレーションモードを開始します。

• encapsulationコマンドを使用して、PPPをカプセル化するためのインターフェイスを設定し
ます。

これらのタスクの実行方法については、「Configuring Asynchronous SLIP and PPP」モジュールを
参照してください。

RADIUS EAP サポートの制約事項
EAPがプロキシモードで動作中に、認証時間が大幅に増加する可能性があります。これは、ピア
からのすべてのパケットを RADIUSサーバに送信する必要があり、RADIUSサーバからのすべて
のEAPパケットをクライアントに送り返す必要があるためです。この追加処理は遅延の原因にな
りますが、ppp timeout authenticationコマンドを使用して、デフォルトの認証タイムアウト値を
増やすことができます。

RADIUS EAP サポートに関する情報
EAPは、認証フェーズ（Link Control Protocol（LCP）フェーズではなく）でネゴシエートされる
複数の認証メカニズムをサポートする PPP用の認証プロトコルです。EAPを使用すると、汎用の
インターフェイスを介して、サードパーティ製の認証サーバと PPP実装の間でデータのやり取り
ができます。

EAP のしくみ
デフォルトでは、EAPはプロキシモードで実行されます。このため、EAPでは、RADIUSサーバ
に存在するバックエンドサーバ、または RADIUSサーバを介してアクセスできるバックエンド
サーバに対する認証プロセス全体を、NASによってネゴシエートすることができます。LCPの交
換中にクライアントとNASの間でEAPがネゴシエートされると、その後のすべての認証メッセー
ジは、クライアントとバックエンドサーバの間で透過的に送信されます。NASは認証プロセスに
直接関与しなくなります。つまり、NASはプロキシとして機能し、リモートピア間で EAPメッ
セージを送信します。
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EAPは、ローカルモードでも実行できます。その場合、セッションはMessageDigest 5（MD5）
アルゴリズムを使用して認証され、Challenge Handshake Authentication Protocol（CHAP）と同
じ認証ルールに従います。プロキシモードを無効にしてローカルで認証するには、ppp eap
localコマンドを使用する必要があります。

（注）

新しくサポートされた属性

RADIUS EAPサポート機能では、次の RADIUS属性のサポートが追加されています。

説明IETF 属性番号

PPP type、request-id、length、お
よび EAP-typeの各フィールド
を含む EAPメッセージの 1つ
のフラグメントをカプセル化し

ます。

EAP-Message79

メッセージの発信元整合性を保

証します。無効なチェックサム

を伴って受信されたすべての

メッセージは、通知されること

なく両端で破棄されます。この

属性には、RADIUS要求または
応答メッセージ全体の

HMAC-MD5チェックサムが含
まれており、キーとして

RADIUSサーバシークレット
が使用されます。

Message Authenticator80

RADIUS EAP サポートの設定方法

EAP の設定
このタスクを実行して、PPPカプセル化用に設定されたインターフェイス上で EAPを設定しま
す。
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手順の概要

1. イネーブル化
2. configureterminal
3. pppauthenticationeap
4. pppeapidentitystring
5. pppeappassword [number] string
6. pppeaplocal
7. pppeapwait
8. pppeaprefuse [callin]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

認証プロトコルとして EAPを有効にします。pppauthenticationeap

例：

Router(config-if)# ppp
authentication eap

ステップ 3   

（任意）ピアから要求されたときの EAP IDを指定します。pppeapidentitystring

例：

Router(config-if)# ppp eap identity
user

ステップ 4   

（任意）ピア認証用の EAPパスワードを設定します。pppeappassword [number] string

例：

Router(config-if)# ppp eap password
7 141B1309

ステップ 5   

このコマンドは、クライアント上でのみ設定する必要があり

ます。
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目的コマンドまたはアクション

（任意）RADIUSバックエンドサーバを使用する代わりに
ローカルで認証します。これはデフォルトの設定です。

pppeaplocal

例：

Router(config-if)# ppp eap local

ステップ 6   

このコマンドは、NAS上でのみ設定する必要があ
ります。

（注）

（任意）発信者が自分自身を最初に認証するのを待機しま

す。デフォルトでは、クライアントの方が発信者よりも先に

自分自身を認証します。

pppeapwait

例：

Router(config-if)# ppp eap wait

ステップ 7   

このコマンドは、NAS上でのみ設定する必要があ
ります。

（注）

（任意）EAPを使用した認証を拒否します。callinキーワー
ドが有効になっている場合は、着信コールのみが認証されま

せん。

pppeaprefuse [callin]

例：

Router(config-if)# ppp eap refuse

ステップ 8   

このコマンドは、NAS上でのみ設定する必要があ
ります。

（注）

EAP の確認
クライアントまたは NAS上の EAP設定を確認するには、特権 EXECコンフィギュレーション
モードで次のコマンドの少なくとも 1つを使用します。

目的コマンド

ルータのアクティブ回線に関する情報を表示し

ます。
Router# show users

ルータまたはアクセスサーバで設定されている

すべてのインターフェイスの統計情報を表示し

ます。

Router# show interfaces

使用している設定が実行コンフィギュレーショ

ンの一部として表示されていることを確認しま

す。

Router# show running-config
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設定例

クライアント上の EAP ローカル設定例
次の例は、EAP用に設定されたクライアントのサンプル設定です。

interface Ethernet0/0
ip address 10.1.1.202 255.255.255.0
no ip mroute-cache
half-duplex
!
interface BRI0/0
ip address 192.168.101.100 255.255.255.0
encapsulation ppp
no ip mroute-cache
dialer map ip 192.168.101.101 56167
dialer-group 1
isdn switch-type basic-5ess
ppp eap identity user
ppp eap password 7 141B1309
!
!
ip default-gateway 10.1.1.1
ip classless
ip route 192.168.101.101 255.255.255.255 BRI0/0
no ip http server
!
dialer-list 1 protocol ip permit

NAS 用の EAP プロキシ設定例
次の例は、EAPプロキシを使用するように設定された NASのサンプル設定です。

aaa authentication login default group radius
aaa authentication login NOAUTH none
aaa authentication ppp default if-needed group radius
aaa session-id common
enable secret 5 $1$x5D0$cfTL/D8Be.34PgTbdGdgl/
!
username dtw5 password 0 lab
username user password 0 lab
ip subnet-zero
no ip domain-lookup
ip host lab24-boot 172.19.192.254
ip host lb 172.19.192.254
!
isdn switch-type primary-5ess
!
controller T1 3
framing esf
linecode b8zs
pri-group timeslots 1-24
!
interface Ethernet0
ip address 10.1.1.108 255.255.255.0
no ip route-cache
no ip mroute-cache
!
interface Serial3:23
ip address 192.168.101.101 255.255.255.0
encapsulation ppp
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dialer map ip 192.168.101.100 60213
dialer-group 1
isdn switch-type primary-5ess
isdn T321 0
ppp authentication eap
ppp eap password 7 011F0706
!
!
ip default-gateway 10.0.190.1
ip classless
ip route 192.168.101.0 255.255.255.0 Serial3:23
no ip http server
!
dialer-list 1 protocol ip permit
!
radius-server host 10.1.1.201 auth-port 1645 acct-port 1646 key lab
radius-server retransmit 3
call rsvp-sync
!
mgcp profile default
!
!
line con 0
exec-timeout 0 0
logging synchronous
login authentication NOAUTH
line 1 48
line aux 0
ine vty 0 4
lpassword lab

その他の参考資料
次の項で、RADIUS EAPサポート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」モジュール。AAAを使用した ppp認証の設定

「Configuring RADIUS」モジュール。RADIUSの設定

「Configuring Asynchronous SLIP and PPP」モ
ジュール。

PPPの設定

『Cisco IOS Dial Technologies Command
Reference』

ダイヤルテクノロジーコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド
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標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

『PPPExtensibleAuthenticationProtocol(EAP)』RFC 2284

『AOne-TimePasswordSystem』RFC 1938

『RADIUSExtensions』RFC 2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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RADIUS EAP サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：RADIUS EAP サポートの機能情報

機能情報リリース機能名

RADIUSEAPサポート機能は、
ユーザにPPP内でのクライアン
ト認証方式（独自の認証を含

む）の適用を可能にします。こ

の認証方式は、ネットワーク

アクセスサーバ（NAS）では
サポートされない可能性があ

り、拡張可能認証プロトコル

（EAP）を通して実現されま
す。この機能が導入される前

は、PPP接続用のさまざまな認
証方式をサポートするために、

特別なベンダー固有設定と、ク

ライアントと NASに対する変
更が必要でした。RADIUSEAP
サポートを使用すれば、トーク

ンカードや公開キーなどの認

証スキームでネットワークに対

するエンドユーザとデバイス

の認証対象アクセスを補強でき

ます。

次のコマンドが導入または変更

されました：

pppauthentication、
pppeapidentity、pppeaplocal、
pppeappassword、
pppeaprefuse、pppeapwait。

Cisco IOS XE Release 3.9SRADIUS EAPサポート
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用語集
属性：RADIUS Internet EngineeringTask Force（IETF）属性は、クライアントとサーバの間で認証、
認可、およびアカウンティング（AAA）情報を通信するために使用される 255個の標準属性から
なるオリジナルセットの1つです。IETF属性は標準であるため、属性データは事前定義されてそ
の内容も認識されています。このため、IETF属性を介して AAA情報を交換するすべてのクライ
アントとサーバは、属性の厳密な意味や各属性値の一般的な限界などの属性データを一致させる

必要があります。

CHAP：ChallengeHandshakeAuthenticationProtocol（チャレンジハンドシェイク認証プロトコル）。
PPPカプセル化を使用した回線上でサポートされ、不正アクセスを防止するセキュリティ機能。
CHAPそれ自体が不正アクセスを防止するわけではなく、単に、リモートエンドを識別するだけ
です。その後で、ルータまたはアクセスサーバがそのユーザのアクセスを許可するかどうかを決

定します。

EAP：Extensible Authentication Protocol（拡張可能認証プロトコル）。認証フェーズ（Link Control
Protocol（LCP）フェーズではなく）でネゴシエートされる複数の認証メカニズムをサポートする
PPP認証プロトコル。EAPを使用すれば、汎用のインターフェイスを介して、サードパーティ製
の認証サーバと PPP実装の間でデータのやり取りができます。

LCP：Link Control Protocol（リンク制御プロトコル）。PPPで使用するためのデータリンク接続
を確立して、設定し、テストするプロトコル。

MD5（HMACバリアント）：MessageDigest 5（メッセージダイジェスト 5）。パケットデータの
認証に使用するハッシュアルゴリズム。HMACは、メッセージ認証用の重要なハッシングです。

NAS：ネットワークアクセスサーバ。公衆電話交換網（PSTN）などのリモートアクセスネット
ワーク上でユーザにローカルネットワークアクセスを提供するデバイス。

PAP：PasswordAuthentication Protocol（パスワード認証プロトコル）。PPPピアの相互認証を可能
にする認証プロトコル。ローカルルータに接続を試みているリモートルータは、認証要求を送信

するように要求されます。CHAPと違って、PAPはパスワードとホスト名またはユーザ名をクリ
アテキスト（暗号化なし）で渡します。PAPそれ自体が不正アクセスを防止するわけではなく、
単に、リモートエンドを識別するだけです。ルータまたはアクセスサーバがそのユーザのアクセ

スを許可するかどうかを決定します。PAPは、PPP回線上でのみサポートされます。

PPP：Point-to-Point Protocol（ポイントツーポイントプロトコル）。ポイントツーポイントリンク
上でネットワーク層プロトコル情報をカプセル化するプロトコル。PPPはRFC1661で規定されて
います。

RADIUS：Remote Authentication Dial-In User Service。モデムおよび ISDN接続の認証、および接続
のトラッキングのためのデータベースです。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を
示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、および

その他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話

番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるものです。©

2001-2009 Cisco Systems, Inc. All rights reserved.
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第 16 章

コール接続時の RADIUS 暫定アップデート

コール接続時の RADIUS暫定アップデート機能では、課金サーバにコール接続のタイムスタン
プを提供する追加のアカウンティングレコードが生成されます。

• 機能情報の確認, 175 ページ

• コール接続時の RADIUS暫定アップデートに関する情報, 175 ページ

• コール接続時の RADIUS暫定アップデート機能を有効化する方法, 176 ページ

• その他の参考資料, 177 ページ

• コール接続時の RADIUS暫定アップデートの機能情報, 178 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コール接続時の RADIUS 暫定アップデートに関する情報
コール接続時のRADIUS暫定アップデート機能を有効にすると、Cisco IOSソフトウェアは、コー
ルレッグが接続されたときに、追加の更新済み中間アカウンティングレコードを生成してアカウ

ンティングサーバに送信します。コールレッグは、Voice over IP（VoIP）ネットワーク内のコー
ル接続の別個のセグメントであり、ルータと、ベアラチャネルを介したテレフォニーエンドポイ

ントまたはセッションプロトコルを使用した別のエンドポイントとの間の論理的な接続です。
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コール接続時に使用可能なすべての属性（h323-connect-timeや backward-call-indicatorsなど）がこ
の更新済み中間アカウンティングレコードによって送信されます。

コール接続時の RADIUS 暫定アップデート機能を有効化
する方法

次のタスクを実行して、コールレッグが接続されたときに、Cisco IOSで追加の更新済み中間アカ
ウンティングレコードを生成してアカウンティングサーバに送信できるようにします。

手順の概要

1. イネーブル化
2. configureterminal
3. aaanew-model
4. gw-accountingaaa
5. aaaaccountingupdatenewinfo

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

認証、認可、およびアカウンティング（AAA）を有効化し
ます。

aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

AAAシステムを通じてアカウンティングを有効化し、コー
ル詳細レコード（CDR）をベンダー固有属性（VSA）の形
式で RADIUSサーバに送信します。

gw-accountingaaa

例：

Router(config)# gw-accounting aaa

ステップ 4   
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目的コマンドまたはアクション

問題のユーザに関する新しいアカウンティング情報が生成

されるたびに、一時アカウンティングレコードを定期的に

アカウンティングサーバに送信できるようにします。

aaaaccountingupdatenewinfo

例：

Router(config)# aaa accounting
update newinfo

ステップ 5   

その他の参考資料
次の項で、コール接続時の RADIUS暫定アップデート機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

「Configuring Authentication」、「Configuring
Authorization」、および「Configuring
Accounting」モジュール。

認証、許可、アカウンティング（AAA）

「RADIUS Vendor-Proprietary Attributes」モ
ジュール。

RADIUSベンダー固有属性

『Cisco IOSDial Technologies Configuration Guide
, Release 12.4T』および『Cisco IOS VPDN
Configuration Guide , Release 12.4T』。

ダイナミックプロンプトの設定、アカウンティ

ングテンプレートのカスタマイズ、および音声

ゲートウェイへの AAA要求の転送

標準

タイトル規格

--なし。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2138

『RADIUS Accounting』RFC 2139

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

コール接続時の RADIUS 暫定アップデートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 19：コール接続時の RADIUS 暫定アップデートの機能情報

機能情報リリース機能名

コール接続時の RADIUS暫定
アップデート機能では、課金

サーバにコール接続のタイムス

タンプを提供する追加のアカウ

ンティングレコードが生成さ

れます。

次のコマンドが導入または変更

されました：gw-accountingaaa
および aaaaccountingupdate。

Cisco IOS XE Release 3.9Sコール接続時の RADIUS暫定
アップデート
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第 17 章

ロードバランシングおよびフェールオー

バー用の RADIUS トンネルプリファレンス

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、シ
スコ独自のベンダー固有属性（VSA）を使用せずに、業界標準のロードバランシング機能と
フェールオーバー機能を Layer 2 Tunneling Protocolネットワークサーバ（LNS）に提供します。
この機能は、RFC 2868で規定されているマルチベンダーネットワーク環境に使用すべきトンネ
ル属性に適合しているため、複数のベンダーで製造されたネットワークアクセスサーバ（NAS）
間の相互運用性の問題を解決します。

• 機能情報の確認, 182 ページ

• 前提条件, 182 ページ

• 制約事項, 182 ページ

• ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスに関す
る情報, 182 ページ

• ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの設定
方法, 185 ページ

• ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの設定
例, 185 ページ

• その他の参考資料, 185 ページ

• ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスの機能
情報, 187 ページ

• 用語集, 187 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

前提条件
VPDNと HGWグループの設定はこのマニュアルの範囲を超えています。詳細については、「関
連資料」を参照してください。

制約事項
次の制約および制限が、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプ
リファレンス機能に適用されます。

•この機能は、VPDNダイヤルアウトネットワークをサポートしていません。ダイヤルインア
プリケーション専用に設計されています。

•ネットワーク上で許容される LNSの最大数は、タグ属性グループ当たり 50ずつの合計 1550
で、タグは 31までに制限されています。

•この機能には、RFC 2868をサポートする RADIUSサーバ実装が必要です。

ロードバランシングおよびフェールオーバー用の RADIUS
トンネルプリファレンスに関する情報

ロードバランシングおよびフェールオーバー用のRADIUSトンネルプリファレンス機能は、ロー
ドバランシングおよびフェールオーバーの仮想プライベートダイヤルアップネットワーク

（VPDN）ホームゲートウェイ（HGW）グループを標準化された方式で提供します。この機能
は、新しいソフトウェア機能を導入しています。この機能に関連付けられた新しいコマンドはあ

りません。
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独自の属性ではなく、業界標準の属性

Cisco IOS Release 12.2(4)Tまでは、LNSのロードバランシングおよびフェールオーバー機能が、
シスコ独自のVSAによって提供されていました。マルチベンダーネットワーク環境で、RADIUS
上の VSAを使用した場合は、複数のベンダーによって製造された NAS間で相互運用性の問題が
発生する可能性があります。特定の RADIUSサーバ実装が要求元の NASで解読可能な VSAを送
信可能な場合でも、ユーザが同じ目的で複数の VSAをシングルサービスプロファイルに保存し
ておく必要があります。

マルチベンダーネットワーク環境で使用すべきトンネル属性に関する合意は RFC 2868で規定さ
れています。RFC2868では、Tunnel-Server-EndpointとTunnel-Medium-Typeを組み合わせて、NAS
が新しいセッションを開始すべきアドレスが指定されます。複数の Tunnel-Server-Endpoint属性が
1つのタグ付き属性グループ内で定義されている場合は、equal-cost load-balancing HGWとして解
釈されます。

RFC 2868で規定されている Tunnel-Preference属性は、ロードバランシングおよびフェールオー
バー HGWグループを形成する手段として使用できます。複数のタグ付き属性グループの
Tunnel-Preference値が同じ場合は、他に指定されていなければ、それらの属性グループの
Tunnel-Server-Endpointが同じ優先順位に設定されていると見なされます。一部の属性グループの
Tunnel-Preference値が他の属性グループよりも高い（プリファレンスが低い）場合は、それらの
Tunnel-Server-Endpoint属性の優先順位が上になります。ある属性グループの優先順位値が高い場
合は、それより優先順位値が低い属性グループが接続に使用できない場合に、その属性グループ

がフェールオーバーに使用されます。

Cisco IOSRelease 12.2(4)Tまでは、特別に書式設定された文字列がCiscoVSAの「vpdn:ip-addresses」
文字列内でNASに転送され、HGWのロードバランシングおよびフェールオーバーに使用されて
いました。たとえば、10.0.0.1 10.0.0.2 10.0.0.3/2.0.0.1 2.0.0.2は、ロードバランシング用の最初の
グループに関する IPアドレスの 10.0.0.1、10.0.0.2、および 10.0.0.3として解釈されます。新しい
セッションは、least-load-firstアルゴリズムに基づいて、この 3つのアドレスに送出されます。こ
のアルゴリズムは、ローカルな知識を利用して、新しいセッションを開始する負荷が最低のHGW
を選択します。この例では、2番めのグループ内のアドレスの 2.0.0.1と 2.0.0.2が、優先順位が低
く、最初のグループ内で指定されたすべての HGWが新しい接続要求に対する応答に失敗した場
合にのみ適用可能になります。そのため、2.0.0.1と 2.0.0.2がフェールオーバーアドレスになりま
す。RADIUSトンネルプロファイル内でのこのようなフェールオーバーアドレスを設定する方法
の例については、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファ
レンスの設定例, （185ページ）を参照してください。
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マルチベンダーネットワークにおけるロードバランシングとフェー

ルオーバー

ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス機能は、以
下の図に示す構成のように、ATMおよび EthernetなどのWANリンクを経由して VPDNレイヤ 2
トンネルを使用する大規模なマルチベンダーネットワーク向けに設計されています。

図 1：マルチベンダーネットワークにおける代表的なロードバランシングとフェールオーバー

上の図に示す構成では、NASが RADIUSサーバからダウンロードされたトンネルプロファイル
を使用して、ロードバランシングおよびフェールオーバー用のVPDNレイヤ 2トンネルを構築し
ます。Point-to-Point over Ethernet（PPPoE）プロトコルが、PPPセッションを生成するクライアン
トとして使用されます。

関連機能およびテクノロジー

ロードバランシングおよびフェールオーバー用のRADIUSトンネルプリファレンス機能は、VPDN
で使用されます。加えて、次のテクノロジーとプロトコルに精通していることが求められます。

• ATM

•イーサネット

• L2TPと L2F

• PPPと PPPoE
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• RADIUSサーバ

ロードバランシングおよびフェールオーバー用の RADIUS
トンネルプリファレンスの設定方法

この機能には新しいコンフィギュレーションコマンドはありません。ただし、RADIUSトンネル
プロファイル内でのロードバランシングおよびフェールオーバー用のRADIUSトンネルプリファ
レンス機能の実装方法の例については、次の項を参照してください。

ロードバランシングおよびフェールオーバー用の RADIUS
トンネルプリファレンスの設定例

次の例は、RADIUSトンネルプロファイルの作成方法を示しています。

net3 Password = "cisco" Service-Type = Outbound
Tunnel-Type = :0:L2TP,
Tunnel-Medium-Type = :0:IP,
Tunnel-Server-Endpoint = :0:"1.1.3.1",
Tunnel-Assignment-Id = :0:"1",
Tunnel-Preference = :0:1,
Tunnel-Password = :0:"welcome"
Tunnel-Type = :1:L2TP,
Tunnel-Medium-Type = :1:IP,
Tunnel-Server-Endpoint = :1:"1.1.5.1",
Tunnel-Assignment-Id = :1:"1",
Tunnel-Preference = :1:1,
Tunnel-Password = :1:"welcome"
Tunnel-Type = :2:L2TP,
Tunnel-Medium-Type = :2:IP,
Tunnel-Server-Endpoint = :2:"1.1.4.1",
Tunnel-Assignment-Id = :2:"1",
Tunnel-Preference = :2:1,
Tunnel-Password = :2:"welcome"
Tunnel-Type = :3:L2TP,
Tunnel-Medium-Type = :3:IP,
Tunnel-Server-Endpoint = :3:"1.1.6.1",
Tunnel-Assignment-Id = :3:"1",
Tunnel-Preference = :3:1,
Tunnel-Password = :3:"welcome"

これらのプロファイル内でフェールオーバーアドレスがどのように選択されるかの詳細について

は、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンスに関す
る情報,（182ページ）を参照してください。RADIUSトンネルプロファイルの作成に使用するド
キュメントについては、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプ
リファレンスの設定例, （185ページ）を参照してください。

その他の参考資料
次の項で、ロードバランシングおよびフェールオーバー用の RADIUSトンネルプリファレンス
機能に関する参考資料を紹介します。
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関連資料

マニュアルタイトル関連項目

「Configuring RADIUS」モジュール。RADIUS

「RADIUSAttributes Overview and RADIUS IETF
Attributes」モジュール。

RADIUS属性

『Cisco IOS VPDN Configuration Guide , Release
15.0』

バーチャルプライベートダイヤルアップネッ

トワーク（VPDN）のロードマップ

『Cisco IOSDial Technologies Configuration Guide
, Release 12.4T』

ダイヤルテクノロジー

『Cisco IOS Broadband Access Aggregation and
DSL Configuration Guide , Release 12.4T』

ブロードバンドアクセス：PPPとルーテッド
ブリッジエンカプセレーション

標準

タイトル規格

--なし。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

『RADIUSAttributes for Tunnel Protocol Support』RFC 2868
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ロードバランシングおよびフェールオーバー用の RADIUS
トンネルプリファレンスの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 20：ロードバランシングおよびフェールオーバー用の RADIUS トンネルプリファレンスの機能情報

機能情報リリース機能名

ロードバランシングおよび

フェールオーバー用のRADIUS
トンネルプリファレンス機能

は、シスコ独自のベンダー固有

属性（VSA）を使用せずに、業
界標準のロードバランシング

機能とフェールオーバー機能を

Layer 2 Tunneling Protocolネッ
トワークサーバ（LNS）に提供
します。この機能は、RFC2868
で規定されているマルチベン

ダーネットワーク環境に使用

すべきトンネル属性に適合して

いるため、複数のベンダーで製

造されたネットワークアクセ

スサーバ（NAS）間の相互運
用性の問題を解決します。

Cisco IOS XE Release 3.9Sロードバランシングおよび

フェールオーバー用のRADIUS
トンネルプリファレンス

用語集
HGW：ホームゲートウェイ。L2TPなどのレイヤ 2トンネリングプロトコルを終端するゲート
ウェイ。

ホームゲートウェイ：HGWを参照してください。

L2TP：Layer 2 Tunnel Protocol（レイヤ 2トンネルプロトコル）。PPPのトンネリングを提供する
RFC 2661で規定されたインターネット技術特別調査委員会（IETF）標準トラックプロトコル。
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L2Fと PPTPの最良の機能に基づいて、L2TPが、VPDNを実装するための業界全体で相互運用可
能な方式を提供します。

L2TPネットワークサーバ：LNSを参照してください。

レイヤ2トンネルプロトコル：L2TPを参照してください。

LNS：L2TPネットワークサーバ。L2TPトンネルエンドポイントの一方の側として機能し、NAS
または L2TPアクセスコンセントレータ（LAC）に対するピアであるノード。LNSは、アクセス
サーバによってリモートシステムからトンネル化されている PPPセッションの論理的終端点で
す。レイヤ 2フォワーディング（L2F）HGWに似ています。

NAS：ネットワークアクセスサーバ。パケットの世界（インターネットなど）と回線の世界（公
衆電話交換網など）をインターフェイスするシスコプラットフォームまたはプラットフォームの

集合。

ネットワークアクセスサーバ：NASを参照してください。

RequestforComments：RFCを参照してください。

RFC：Request for Comments。インターネット技術特別調査委員会（IETF）によって収集されたイ
ンターネットに関する各種規約。1969年に発足した IETFは、インターネットアーキテクチャの
発展に携わっているネットワーク設計者、運営業者、ベンダー、および研究者の大規模でオープ

ンな国際的コミュニティです。RFCは、ネットワーキングプロトコル、手続き、プログラム、お
よび概念に焦点を当てた、コンピュータ通信のさまざまな側面を規定しています。

バーチャルプライベートダイヤルアップネットワーク：VPDNを参照してください。

VPDN：バーチャルプライベートダイヤルアップネットワーク。ネットワーク間のトラフィック
をすべて暗号化することにより、パブリック TCP/IPネットワーク経由でも IPトラフィックをセ
キュアに転送できます。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を
示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、および

その他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話

番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるものです。©

2001-2009 Cisco Systems, Inc. All rights reserved.
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