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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース
3.17S（アクセスおよびエッジルーティング用）の 2つのリリースは、コンバージドリリースの
1つのバージョンに進化（マージ）しました。これは、1つのリリースでスイッチングおよびルー
ティングポートフォリオにおいて幅広いアクセスおよびエッジ製品をカバーします。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が使用しているプラットフォームでサポートされているかどうかを判断するには、製品の

ランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが製

品のランディングページに表示されると、その機能が該当のプラットフォームでサポートさ

れているかどうかが示されます。

（注）
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第 2 章

Cisco TrustSec SGT Exchange Protocol IPv4

CiscoTrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによって
セキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証され

ます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データパス

リプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

セキュリティグループタグ（SGT）交換プロトコル（SXP）は、CTSをサポートする複数のプ
ロトコルの 1つであり、本書では CTS-SXPと呼びます。CTS-SXPは、パケットのタグ付け機能
がないネットワークデバイス全体に IP-to-SGTバインドの情報を伝播する、制御プロトコルで
す。CTS-SXPは、ネットワーク上のアップストリームデバイスへの認証ポイントから SGTバイ
ンドへの IPを渡します。このプロセスにより、スイッチ、ルータ、ファイアウォールのセキュ
リティサービスは、アクセスデバイスから学習したアイデンティティ情報を伝えることができ

ます。

• 機能情報の確認, 3 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4の前提条件, 4 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4の制約事項, 4 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4に関する情報, 5 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4の設定方法, 8 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4の設定例, 22 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する追加情報, 24 ページ

• Cisco TrustSec SGT Exchange Protocol IPv4の機能情報, 26 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco TrustSec SGT Exchange Protocol IPv4 の前提条件
SXPを実装する前に、CTS-SXPネットワークを確立する必要があります。CTS-SXPネットワーク
には次の前提条件があります。

• Cisco TrustSecの機能を既存のルータで使用するには、Cisco TrustSecのセキュリティライセ
ンスを購入していること。ルータを発注済みで Cisco TrustSecの機能が必要な場合は、発送
前に、このライセンスが使用するルータにプリインストールされていること。

•すべてのネットワークデバイスで CTS-SXPソフトウェアを実行していること。

•すべてのネットワークデバイス間が接続されていること。

•認証には Cisco Identity Services Engine 1.0が必要です。認証には Secure Access Control Server
（ACS）Express Applianceサーバも使用できますが、CTSではすべてのACS機能がサポート
されていません。ACS 5.1が CTS-SXPライセンスで動作していること。

•異なるルータ上の異なる値に、retryopentimerコマンドが設定されていること。

Cisco TrustSec SGT Exchange Protocol IPv4 の制約事項
• IOS機能の Cisco TrustSecサポートは、第 2世代 Ciscoサービス統合型ルータ（ISR G2）のみ
でサポートされています。

• CTS-SXPは物理インターフェイスだけでサポートされ、論理インターフェイスでサポートさ
れません。

• CTS-SXP検証は、IPv6をサポートしていません。

•ルータにデフォルトのパスワードが実装されている場合、そのルータでの接続は、デフォル
トパスワードを使用するようにパスワードを設定する必要があります。デフォルトのパス

ワードが設定されていない場合、そのルータでの接続はパスワード設定を使用しないように

設定してください。パスワードオプションの設定は導入ネットワーク全体で一貫している必

要があります。
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Cisco TrustSec SGT Exchange Protocol IPv4 に関する情報

セキュリティグループタギング

CTS-SXPは、認証時に取得したデバイスおよびユーザの識別情報を使用して、ネットワークに進
入するパケットをセキュリティグループ（SG）で分類します。このパケット分類は、CTS-SXP
ネットワークへの入力時にパケットにタグ付けされることにより維持されます。タグによってパ

ケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基準が

適用されます。セキュリティグループタグ（SGT）によってエンドポイントデバイスはトラフィッ
クをフィルタリングできるので、ネットワークへのアクセスコントロールポリシーの適用が可能

になります。

CTS-SXP によるレガシーアクセスネットワークへの SGT の伝播
パケットへのSGTのタグ付けには、ハードウェアによるサポートが必要です。CTS認証に参加で
きが、SGTでパケットをタグ付けするハードウェア機能を持たないデバイスが、ネットワーク内
にある場合があります。ただし、CTS-SXPを使用する場合は、これらのデバイスが、IPと SGT
のマッピングを CTS対応ハードウェアがある CTSピアデバイスに渡すことができます。

通常、CTS-SXPはCTSドメインエッジの入力アクセスレイヤデバイスとCTSドメイン内のディ
ストリビューションレイヤデバイス間で動作します。アクセスレイヤデバイスは入力パケット

の適切な SGTを判断するために、外部送信元デバイスの CTS認証を実行します。アクセスレイ
ヤデバイスは IPデバイストラッキングおよび（任意で）DHCPスヌーピングを使用して送信元
デバイスの IPアドレスを学習し、その後 CTS-SXPを使用して送信元デバイスの IPアドレスおよ
びSGTを、ディストリビューションスイッチに渡します。CTS対応のハードウェアを備えたディ
ストリビューションスイッチは、この IPと SGTのマッピング情報を使用して、パケットに適切
にタグを付け、セキュリティグループアクセスコントロールリスト（SGACL）ポリシーを強制
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します。次の図を参照してください。SGACLは、SGTとポリシーを関連付けます。ポリシーは、
SGTタグ付けされたトラフィックが CTSドメインから出力されると適用されます。

図 1：CTS-SXP による SGT 情報の伝達方法

CTSハードウェアサポート対象外のピアと CTSハードウェアサポート対象のピア間の CTS-SXP
接続は、手動で設定する必要があります。CTS-CSXP接続を設定する場合は、次の作業を実行す
る必要があります。

• CTS-SXPのデータの整合性と認証が必要な場合、同じ CTS-SXPパスワードを両方のピアデ
バイスで設定できます。CTS-SXPパスワードは各ピア接続に対して明示的に指定すること
も、デバイスに対してグローバルに設定することもできます。CTS-SXPパスワードは必須で
はありませんが、推奨します。

• CTS-SXP接続の各ピアは、CTS-SXPスピーカーまたは CTS-SXPリスナーとして設定する必
要があります。スピーカーデバイスはリスナーデバイスに IP-to-SGT情報を渡します。

•各ピアの関係に使用する送信元 IPアドレスを指定できます。または、特定の送信元 IPアド
レスが設定されていないピア接続に対して、デフォルトの送信元 IPアドレスを設定できま
す。送信元 IPアドレスが指定されていないと、デバイスはピアへの接続のインターフェイス
IPアドレスを使用します。

CTS-SXPでは複数のホップを許可します。つまり、CTSハードウェアサポート対象外デバイスの
ピアが CTSハードウェアサポートの対象外でもある場合、2番目のピアはハードウェア対応ピア
に到達するまで IPと SGTのマッピング情報の伝播を継続して、3番目のピアへの CTS-SXP接続
を設定できます。デバイスは 1つの CTS-SXP接続では CTS-SXPリスナーとして、別の CTS-SXP
接続では CTS-SXPスピーカーとして設定できます。

CTSデバイスは TCPキープアライブメカニズムを使用して、CTS-SXPピアとの接続を維持しま
す。ピア接続を確立または回復するために、デバイスは設定可能な再試行期間を使用して接続が

成功するか、接続が設定から削除されるまで接続の確立を繰り返し試行します。
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VRF-Aware CTS-SXP
仮想ルーティングおよびフォワーディング（VRF）のCTS-SXPの実装は、特定のVRFとCTS-SXP
接続をバインドします。CTS-SXPを有効化する前に、ネットワークトポロジがレイヤ 2またはレ
イヤ 3の VPNに対して正しく設定されており、すべての VRFが設定されていることを前提とし
ています。

CTS-SXP VRFサポートは、次のようにまとめることができます。

• 1つの VRFには 1つの CTS-SXP接続のみをバインドできます。

•別の VRFが重複する CTS-SXPピアまたは送信元 IPアドレス持つ可能性があります。

• 1つのVRFで学習（追加または削除）された IPと SGTのマッピングは、同じVRFドメイン
でのみ更新できます。CTS-SXP接続は異なる VRFにバインドされたマッピングを更新でき
ません。SXP接続がVRFで終了しない場合は、そのVRFの IP-SGTマッピングはSXPによっ
て更新されません。

• CTS-SXP検証は、送信元 IPv6アドレスを使用した接続の確立をサポートしていません。た
だし、VRFドメイン内の 1つの CTS-SXP接続を IPv4と IPv6両方の IPと SGTのマッピング
に転送できる場合は、VRFあたりで複数のアドレスファミリがサポートされます。

• CTS-SXPには VRFあたりの接続数および IPと SGTのマッピング数に制限はありません。

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォール

CTS-SXPは、セキュリティグループアクセス（SGA）ゾーンベースポリシーファイアウォール
（ZBPF）を使用することで、ネットワークデバイスの導入をネットワークのさらに別の場所へ拡
張します。CTS-SXPは、次の図に示すとおり、ネットワーク全体に存在するプライマリ通信パス
からアイデンティティ情報を学習するインラインデバイスを通じたアイデンティティ分散に使用

されます。

セキュリティグループタグ（SGT）は、強制ポリシーを適用するため、SGA ZBPFによって使用
されます。IPと SGTのマッピング情報は、CTS-SXPから学習します。パケットを受信すると、
パケット内の送信元と宛先の IPアドレスは、送信元と宛先のタグを派生させるために使用されま
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す。アイデンティティファイアウォールは、属性の 1つにSGTがある、設定されたポリシーに基
づいて、受信した IPパケットにポリシーを適用します。

図 2：ネットワーク全体の CTS-SXP SGA ZBPF 分散パス

Cisco TrustSec SGT Exchange Protocol IPv4 の設定方法

CTS-SXP の有効化

手順の概要

1. イネーブル化
2. configure terminal
3. ctssxpenable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

設定された任意のピア接続に対してCTS-SXP接続を有効化し
ます。

ctssxpenable

例：

Device(config)# cts sxp enable

ステップ 3   

ピア接続が設定されていることを確認します。ピア

接続が設定されていない場合、CTS-SXP接続はそ
れらとは確立できません。

（注）

CTS-SXP ピア接続の設定
CTS-SXPピア接続を両方のデバイスで設定する必要があります。一方のデバイスはスピーカー
で、他方のデバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エン

ドに同じパスワードを使用してください。

デフォルトの CTS-SXP送信元 IPアドレスが設定されていない場合に、接続の CTS-SXP送信
元アドレスを設定しないと、Cisco TrustSecソフトウェアは既存のローカル IPアドレスから
CTS-SXP送信元 IPアドレスを抽出します。CTS-SXP送信元 IPアドレスは、ルータから開始
される TCP接続ごとに異なる場合があります。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpconnectionpeeripv4-address {source | password} {default | none}mode {local | peer} [[listener

| speaker] [vrfvrf-name]]
4. exit
5. showctssxp {connections | sgt-map} [brief | vrfvrf-name]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

CTS-SXPピアアドレス接続を設定します。ctssxpconnectionpeeripv4-address
{source | password} {default | none}

ステップ 3   

sourceキーワードには発信元デバイスの IPv4アドレスを指定しま
す。接続アドレスが指定されていない場合、デフォルトの送信元ア

mode {local | peer} [[listener |
speaker] [vrfvrf-name]]

ドレス（設定されている場合）、またはポートのアドレスを使用し

ます。例：

Device(config)# cts sxp passwordキーワードには、CTS-SXPで接続に使用するパスワード
を指定します。次のオプションがあります。connection peer 10.20.2.2

password default mode local
speaker • default：cts sxp default passwordコマンドを使用して設定した

デフォルトの CTS-SXPパスワードを使用します。

• none：パスワードは使用しません。

modeキーワードでは、リモートピアデバイスのロールを指定しま
す。

• local：指定したモードはローカルデバイスを参照します。

• peer：指定したモードはピアデバイスを参照します。

• listener：このデバイスが接続の際にリスナーになります。

• speaker：接続の際にこのデバイスがスピーカーになります。
これはデフォルトです。

オプションの vrfキーワードでは、ピアに対する VRFを指定しま
す。デフォルトはデフォルト VRFです。

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

exit

例：

Device# exit

ステップ 4   
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目的コマンドまたはアクション

（オプション）CTS-SXPのステータスと接続を表示します。showctssxp {connections | sgt-map}
[brief | vrfvrf-name]

ステップ 5   

例：

Device# show cts sxp connections

デフォルトの CTS-SXP パスワードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpdefaultpassword[0 | 6 | 7] password
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

CTS-SXPのデフォルトパスワードを設定します。クリアテキ
ストパスワード（0を使用するかオプションなし）または暗号

ctssxpdefaultpassword[0 | 6 | 7]
password

例：

Device(config)# cts sxp default
password Cisco123

ステップ 3   

化パスワード（6または7オプションを使用）を入力できます。
パスワードの最大長は 32文字です。

デフォルトでは、CTS-SXPは接続のセットアップ時
にパスワードを使用しません。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：

Device# exit

ステップ 4   

デフォルトの CTS-SXP 送信元 IP アドレスの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpdefaultsource-ipsrc-ip-addr
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

CTS-SXPデフォルトの送信元 IPアドレスを設定します。これ
は、送信元 IPアドレスが指定されていないすべての新しい
TCP接続に使用されます。

ctssxpdefaultsource-ipsrc-ip-addr

例：

Device(config)# cts sxp default
source-ip 10.20.2.2

ステップ 3   

デフォルトの CTS-SXP送信元 IPアドレスが設定さ
れている場合も、既存の TCP接続には影響しませ
ん。

（注）

『Cisco TrustSec スイッチコンフィギュレーションガイド』
12

Cisco TrustSec SGT Exchange Protocol IPv4
デフォルトの CTS-SXP 送信元 IP アドレスの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：

Device# exit

ステップ 4   

CTS-SXP の復帰期間の設定
ピアが CTS-SXP接続を終了すると、内部ホールドダウンタイマーが開始されます。内部ホール
ドダウンタイマーが終了する前にピアが再接続すると、CTS-SXP復帰期間タイマーが開始されま
す。CTS-SXP復帰期間タイマーがアクティブな間、CTSソフトウェアは前回の接続で学習した
SGTマッピングエントリを保持し、無効なエントリを削除します。デフォルト値は120秒（2分）
です。CTS-SXP復帰期間を 0秒に設定すると、タイマーがディセーブルになり、前回の接続のす
べてのエントリが削除されます。

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpreconciliationperiodseconds
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

CTS-SXP復帰タイマーを秒単位で設定します。範囲は
0～ 64000です。デフォルトは 120です。

ctssxpreconciliationperiodseconds

例：

Device(config)# cts sxp reconciliation
period 150

ステップ 3   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
exit

例：

Device# exit

ステップ 4   

CTS-SXP 再試行期間の設定
CTS-SXP再試行期間によって、CTSソフトウェアが CTS-SXP接続を再試行する頻度が決まりま
す。CTS-SXP接続が正常に確立されなかった場合、CTSソフトウェアは CTS-SXP再試行期間タ
イマーの終了後に、新たな接続の確立を試行します。デフォルト値は 2分です。CTS-SXP再試行
期間を 0秒に設定するとタイマーは無効になり、接続は再試行されません。

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpretryperiodseconds
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

CTS-SXP再試行タイマーを秒単位で設定します。範囲は
0～ 64000です。デフォルトは 120です。

ctssxpretryperiodseconds

例：

Device(config)# cts sxp retry period
160

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
exit

例：

Device# exit

ステップ 4   

IP と SGT のマッピング変更をキャプチャする Syslog の作成

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxplogbinding-changes
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

IPと SGTバインド変更のロギングを有効にすると、IPと SGT
バインディングの変更（追加、削除、変更）が発生するたびに

ctssxplogbinding-changes

例：

Device(config)# cts sxp log
binding-changes

ステップ 3   

CTS-SXPの syslog（sev 5 syslog）が生成されます。これらの変
更は CTS-SXP接続で学習されて伝播されます。
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目的コマンドまたはアクション

このロギング機能は、デフォルトではディセーブルに

なっています。

（注）

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

exit

例：

Device# exit

ステップ 4   

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのクラスマップの設定

このタスクを実行して、セキュリティグループアクセス（SGA）ゾーンベースポリシーファイ
アウォールのネットワークトラフィックを分類するためのクラスマップを設定します。

少なくとも 1つの手順を実行する必要があります。（注）

ゾーンベースファイアウォールポリシーは、フィルタリングにセキュリティグループタグの ID
を使用します。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、セッ

ションを作成した最初のパケットのみです。このフローの後続パケットは、設定されたポリシー

内のフィルタと一致しませんが、セッションとは直接一致します。後続パケットに関連する統計

情報は、検査アクションの一部として表示されます。

手順の概要

1. イネーブル化
2. configureterminal
3. object-group securityname
4. security-group tag-idsgt-id
5. group-objectname
6. descriptiontext
7. exit
8. class-map type inspect [match-any |match-all] class-map-name
9. match group-object security sourcename
10. match group-object security destinationname
11. end
12. show object-group [name]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

オブジェクトグループを作成して、特定のユーザまたは

エンドポイントから受信するトラフィックを特定し、オ

object-group securityname

例：

Device(config)# object-group security
myobject1a

ステップ 3   

ブジェクトグループのアイデンティティモードに入りま

す。

SGT ID番号を使用して、セキュリティグループのメン
バーシップを指定します。この番号は 1～ 65535ですこ

security-group tag-idsgt-id

例：

Device(config-object-group)#
security-group tag-id 120

ステップ 4   

のコマンドを使用すると、複数のセキュリティグループ

を指定できます。

（オプション）ネストされた参照を、ユーザグループの

タイプに指定します。このコマンドを使用すると、複数

のネストされたユーザグループを指定できます。

group-objectname

例：

Device(config-object-group)#
group-object admin

ステップ 5   

（オプション）セキュリティグループに関する情報を定

義します。

descriptiontext

例：

Device(config-object-group)#
description my sgtinfo

ステップ 6   

オブジェクトグループアイデンティティモードを終了

し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：

Device(config-object-group)# exit

ステップ 7   
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目的コマンドまたはアクション

レイヤ 3またはレイヤ 4の検査タイプクラスマップを作
成し、クラスマップコンフィギュレーションモードを開

始します。

class-map type inspect [match-any |
match-all] class-map-name

例：

Device(config)# class-map type inspect
match-any myclass1

ステップ 8   

セキュリティグループ内のユーザからのトラフィックと

一致させます。

match group-object security sourcename

例：

Device(config-cmap)# match group-object
security source myobject1

ステップ 9   

セキュリティグループ内のユーザのトラフィックと一致

させます。

match group-object security
destinationname

例：

Device(config-cmap)# match group-object
security destination myobject1

ステップ 10   

クラスマップコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：

Device(config-cmap)# end

ステップ 11   

（オプション）すべてのユーザグループのコンテンツを

表示します。オプションとして、name引数を使用する
と、単一グループの情報が表示されます。

show object-group [name]

例：

Device# show object-group admin

ステップ 12   

セキュリティグループアクセスのゾーンベースポリシーファイア

ウォールのポリシーマップの作成

このタスクを実行して、ゾーンペアに接続する、セキュリティグループアクセス（SGA）ゾー
ンベースポリシーファイアウォールのポリシーマップを作成します。また、このタスクは、セ

キュリティゾーンに属するインターフェイス上で、セキュリティグループタグ（SGT）交換プロ
トコル（SXP）またはL2タグ付きトラフィックと動作するよう、アイデンティティファイアウォー
ル（IDFW）を設定します。
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手順の概要

1. イネーブル化
2. configureterminal
3. policy-maptypeinspectpolicy-map-name
4. classtypeinspectclass-name
5. inspect
6. exit
7. zone-pair securityzone-pair-namesourcesource-zonedestinationdestination-zone
8. service-policy type inspect policy-map-name
9. end
10. interfacetypenumber
11. zone-member securityzone-name
12. cts manual
13. no propagate sgt
14. policy static sgttag [trusted]
15. exit
16. show policy-map type inspect zone-pair session

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。イネーブル化ステッ

プ 1   
例：

Device> enable

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

レイヤ 3またはレイヤ 4の検査タイプポ
リシーマップを作成します。

policy-maptypeinspectpolicy-map-name

例：

Device(config)# policy-map type inspect z1z2-policy

ステッ

プ 3   

•ポリシーマップコンフィギュレー
ションモードを開始します。

アクションを実行する対象のトラフィッ

ク（クラス）を指定し、ポリシーマップ

classtypeinspectclass-name

例：

Device(config-pmap)# class type inspect cmap-1

ステッ

プ 4   
クラスコンフィギュレーションモードを

開始します。
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目的コマンドまたはアクション

パケットインスペクションを有効化しま

す。

inspect

例：

Device(config-pmap-c)# inspect

ステッ

プ 5   

ポリシーマップクラスコンフィギュレー

ションモードを終了し、グローバルコン

exit

例：

Device(config-pmap-c)# exit

ステッ

プ 6   
フィギュレーションモードを開始しま

す。

ゾーンペアを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始

します。

ポリシーを適用するには、ゾー

ンペアを設定する必要がありま

す。

（注）

zone-pair
securityzone-pair-namesourcesource-zonedestinationdestination-zone

例：

Device(config)# zone-pair security z1z2 source z1 destination
z2

ステッ

プ 7   

ファイアウォールポリシーマップを宛先

ゾーンペアに付加します。

ゾーンのペア間でポリシーが設

定されない場合、トラフィック

はデフォルトでドロップされま

す。

（注）

service-policy type inspect policy-map-name

例：

Device(config-sec-zone)# service-policy type inspect
z1z2-policy2

ステッ

プ 8   

セキュリティゾーンコンフィギュレー

ションモードを終了し、グローバルコン

end

例：

Device(config-sec-zone)# end

ステッ

プ 9   
フィギュレーションモードを開始しま

す。

インターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet 0/1/1

ステッ

プ 10   
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目的コマンドまたはアクション

インターフェイスを指定したセキュリティ

ゾーンに割り当てます。

インターフェイスをセキュリ

ティゾーンのメンバーにした場

合、方向に関係なくインター

フェイスを通過するすべてのト

ラフィック（ルータ宛のトラ

フィックまたはルータ発信のト

ラフィックを除く）は、デフォ

ルトでドロップされます。トラ

フィックがインターフェイス通

過するには、ゾーンをポリシー

の適用先のゾーンペアの一部に

する必要があります。ポリシー

がトラフィックを許可すると、

トラフィックはそのインター

フェイスを通過できます。

（注）

zone-member securityzone-name

例：

Device(config-if)# zone-member security Inside

ステッ

プ 11   

CiscoTrustSec Security（CTS）SGT認証と
転送のインターフェイスを有効化し、CTS

cts manual

例：

Device(config-if)# cts manual

ステッ

プ 12   
手動インターフェイスコンフィギュレー

ションモードを開始します。

CTSインターフェイスでレイヤ 2の SGT
伝達を無効化します。

no propagate sgt

例：

Device(config-if-cts-manual)# no propagate sgt

ステッ

プ 13   

SGTの信頼性を定義するタグ付きパケッ
トを使用して、CTSセキュリティグルー

policy static sgttag [trusted]

例：

Device(config-if-cts-manual)# policy static sgt 100 trusted

ステッ

プ 14   
プのスタティック認証ポリシーを設定し

ます。

セキュリティゾーンコンフィギュレー

ションモードを終了し、特権 EXECモー
ドを開始します。

exit

例：

Device(config-if)# exit

ステッ

プ 15   

（オプション）指定されたゾーンペアの

ポリシーマップアプリケーションが原因

show policy-map type inspect zone-pair session

例：

Device# show policy-map type inspect zone-pair session

ステッ

プ 16   
で作成された、Cisco IOSステートフルパ
ケットインスペクションセッションを表

示します。
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目的コマンドまたはアクション

クラスマップフィールドの下に

表示される情報は、接続開始ト

ラフィックのみに属するトラ

フィックのトラフィックレート

（ビット/秒）です。接続セット
アップレートが非常に高く、

レートが計算される複数のイン

ターバルにわたって高い接続

セットアップレートが持続する

場合を除き、接続に関する意味

のあるデータは表示されませ

ん。

（注）

例：

次の出力例は、show policy-map type inspect zone-pair sessionコマンドによって表示される、指定
されたゾーンペアのポリシーマップアプリケーションが原因で作成された、Cisco IOSステート
フルパケットインスペクションセッションに関する情報を示します。

Device# show policy-map type inspect zone-pair session

Zone-pair: in-out
Service-policy inspect : test

Class-map: test (match-any)
Match: group-object security source sgt
Inspect
Established Sessions
Session 113EF68C (192.2.2.1:8)=>(198.51.100.252:153) icmp SIS_OPEN
Created 00:00:02, Last heard 00:00:02
Bytes sent (initiator:responder) [360:360]

Class-map: class-default (match-any)
Match: any
Drop (default action)
310 packets, 37380 bytes

Cisco TrustSec SGT Exchange Protocol IPv4 の設定例

例：CTS-SXP ピア接続のイネーブル化と設定
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）で Device_B（リスナー）への SXP
ピア接続を設定する例を示します。

Device# configure terminal
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Device_A(config)# cts sxp enable
Device_A(config)# cts sxp default password Cisco123
Device_A(config)# cts sxp default source-ip 10.10.1.1
Device_A(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker

次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設定する例を
示します。

Device# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Cisco123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

次に、CTS-SXP接続を表示する show cts sxp connectionsコマンドの出力例を示します。

Device_B# show cts sxp connections

SXP : Enabled
Default Password : Set
Default Source IP: 10.10.1.1
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 10.20.2.2
Source IP : 10.10.1.1
Conn status : On
Connection mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: default SXP password
Duration since last state change: 0:00:21:25 (dd:hr:mm:sec)
Total num of SXP Connections = 1

例：セキュリティグループアクセスのゾーンベースポリシーファイ

アウォールの設定

次の例は、SGAゾーンベースポリシーファイアウォールのクラスマップとポリシーマップの設
定を示します。

Device(config)# object-group security myobject1
Device(config-object-group)# security-group tag-id 1
Device(config-object-group)# exit
Device(config)# object-group security myobject2
Device(config-object-group)# security-group tag-id 2
Device(config-object-group)# exit
Device(config)# object-group security myobject3
Device(config-object-group)# security-group tag-id 3
Device(config-object-group)# exit
Device(config)# object-group security myobject4
Device(config-object-group)# security-group tag-id 4
Device(config-object-group)# exit

Device(config)# class-map type inspect match-any myclass1
Device(config-cmap)# match group-object security source myobject1
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass2
Device(config-cmap)# match group-object security source myobject2
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass3
Device(config-cmap)# match group-object security source myobject3
Device(config-cmap)# exit
Device(config)# class-map type inspect match-any myclass4
Device(config-cmap)# match group-object security source myobject4

『Cisco TrustSec スイッチコンフィギュレーションガイド』
23

Cisco TrustSec SGT Exchange Protocol IPv4
例：セキュリティグループアクセスのゾーンベースポリシーファイアウォールの設定



Device(config-cmap)# exit

Device(config)# policy-map type inspect InsideOutside
Device(config-pmap)# class type inspect myclass1
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass2
Device(config-pmap-c)# drop log
Device(config-pmap-c)# exit

Device(config)# policy-map type inspect OutsideInside
Device(config-pmap)# class type inspect myclass3
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class type inspect myclass4
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit

Device(config)# zone-pair security Inside
Device(config-sec-zone)# description Firewall Inside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security Outside
Device(config-sec-zone)# description Firewall Outside Zone
Device(config-sec-zone)# exit

Device(config)# zone-pair security InsideOutside source Inside destination Outside
Device(config-sec-zone)# description Firewall ZonePair Inside Outside
Device(config-sec-zone)# service-policy type inspect InsideOutside
Device(config-sec-zone)# exit

Device(config)# zone-pair security OutsideInside source Outside destination Inside
Device(config-sec-zone)# description Firewall ZonePair Outside Inside
Device(config-sec-zone)# service-policy type inspect OutsideInside
Device(config-sec-zone)# exit

Device(config)# interface Gigabit 0/1/1
Device(config-if)# zone-member security Inside
Device(config-if)# exit

TrustSec SGT の処理：L2 SGT のインポジションと転送に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference:
Commands A to C』

セキュリティコマンド

『Cisco IOS Security Command Reference:
Commands D to L』

『Cisco IOS Security Command Reference:
Commands M to R』

『Cisco IOS Security Command Reference:
Commands S to Z』

『CiscoTrustSecスイッチコンフィギュレーショ
ンガイド』

Cisco TrustSecスイッチ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


Cisco TrustSec SGT Exchange Protocol IPv4 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：Cisco TrustSec SGT Exchange Protocol IPv4 の機能情報

機能情報リリース機能名

セキュリティグループタグ

（SGT）交換プロトコル
（SXP）は、CTSをサポートす
る複数のプロトコルの1つであ
り、本書では CTS-SXPと呼び
ます。CTS-SXPは、パケット
のタグ付け機能がないネット

ワークデバイス全体に

IP-to-SGTバインドの情報を伝
播する、制御プロトコルです。

CTS-SXPは、ネットワーク上
のアップストリームデバイス

への認証ポイントから SGTバ
インドへの IPを渡します。こ
れにより、スイッチ、ルータ、

ファイアウォールのセキュリ

ティサービスは、アクセスデ

バイスから学習したアイデン

ティティ情報を伝えることがで

きます。

次のコマンドが導入または変更

されました：ctssxpenable、
ctssxpconnectionpeer、
showctssxp、
ctssxpdefaultsource-ip、
ctssxpreconciliationperiod、
ctssxpretryperiod、
ctssxplogbinding-changes。

Cisco TrustSec SGT Exchange
Protocol IPv4
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機能情報リリース機能名

この機能は、CTS-SXPがセキュ
リティグループアクセス

（SGA）ゾーンベースポリシー
ファイアウォール（ZBPF）を
通じてネットワークデバイス

を拡張するのを支援します。

次のコマンドが導入または変更

されました：group-object、
match group-object security、
object-group security、policy
static sgt、security-group。

TrustSec SG Firewall Enforcement
IPv4
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第 3 章

TrustSec SGT の処理：L2 SGT のインポジショ
ンと転送

初版：2011年7月25日

CiscoTrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによって
セキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証され

ます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データパス

リプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

TrustSec SGTの処理：L2 SGTのインポジションと転送の機能により、ルータのインターフェイ
スは CTSを手動で有効化できるようになるため、ルータはセキュリティグループタグ（SGT）
を、CTSヘッダー内でネットワーク全体に運ばれるパケットに挿入できます。

• 機能情報の確認, 29 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送の前提条件 , 30 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する情報, 30 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送の設定方法, 31 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送に関する追加情報, 34 ページ

• TrustSec SGTの処理：L2 SGTのインポジションと転送の機能情報, 36 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

TrustSec SGT の処理：L2 SGT のインポジションと転送の
前提条件

TrustSec SGTの処理：L2 SGTインポジションと転送の機能を実装する前に、次の前提条件でCTS
ネットワークを確立する必要があります。

•すべてのネットワークデバイス間が接続されていること。

• Cisco SecureAccessControl System（ACS）5.1が、CTS-SXPライセンスで動作していること。

•ディレクトリ、DHCP、DNS、認証局、および NTPサーバがネットワーク内で機能するこ
と。

•異なるルータ上の異なる値に、retryopentimerコマンドが設定されていること。

TrustSec SGT の処理：L2 SGT のインポジションと転送に
関する情報

セキュリティグループおよび SGT
セキュリティグループは、アクセスコントロールポリシーを共有するユーザ、エンドポイント

デバイス、およびリソースのグループです。セキュリティグループは管理者が ACSで定義しま
す。新しいユーザおよびデバイスが Cisco TrustSec（CTS）ドメインに追加されると、認証サーバ
は、適切なセキュリティグループにこれらの新しいエンティティを割り当てます。CTSは各セ
キュリティグループに、その範囲が CTSドメイン内でグローバルな一意のセキュリティグルー
プ番号（16ビット）を割り当てます。ルータ内のセキュリティグループの数は、認証されたネッ
トワークエンティティの数に制限されます。セキュリティグループ番号は、手動で設定する必要

はありません。

デバイスが認証されると、CTSはそのデバイスから発信されるすべてのパケットに、デバイスの
セキュリティグループ番号が含まれている SGTをタグ付けします。タグ付けされたパケットは
ネットワークを通じて CTSヘッダーで SGTを運びます。SGTは CTSドメイン全体で送信元の許
可を特定する単一ラベルです。SGTには送信元のセキュリティグループが含まれるため、送信元
として特定されます。宛先デバイスには、宛先グループタグ（DGT）が割り当てられます。

CTSパケットタグには、宛先デバイスのセキュリティグループ番号は含まれません。（注）
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TrustSec SGT の処理：L2 SGT のインポジションと転送の
設定方法

TrustSec SGT の処理：インターフェイスでの L2 SGT のインポジション
と転送の手動による有効化

次の手順を実行して、Cisco TrustSec（CTS）のデバイス上のインターフェイスを手動で有効化し
ます。これにより、デバイスは、ネットワーク全体で伝播するパケット内のセキュリティグルー

プタグ（SGT）を追加し、スタティック認証ポリシーを実装できます。

手順の概要

1. イネーブル化
2. configureterminal
3. interface {GigabitEthernetport | Vlannumber}
4. cts manual
5. policy static sgt tag [trusted]
6. end
7. show cts interface [GigabitEthernetport | Vlannumber | brief | summary]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

CTS SGTの認証と転送が有効なインターフェイスを開
始します。

interface {GigabitEthernetport |Vlannumber}

例：
Device(config)# interface
gigabitethernet 0

ステップ 3   
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目的コマンドまたはアクション

CTS SGT認証と転送のインターフェイスを有効化し、
CTS手動インターフェイスコンフィギュレーション
モードを開始します。

cts manual

例：
Device(config-if)# cts manual

ステップ 4   

SGTの信頼性を定義するタグ付きパケットを使用し
て、CTSセキュリティグループのスタティック認証ポ
リシーを設定します。

policy static sgt tag [trusted]

例：
Device(config-if-cts-manual)# policy
static sgt 100 trusted

ステップ 5   

CTS手動インターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードを開始します。

end

例：
Device(config-if-cts-manual)# end

ステップ 6   

インターフェイスの CTS設定の統計情報を表示しま
す。

show cts interface [GigabitEthernetport |
Vlannumber | brief | summary]

例：
Device# show cts interface brief

ステップ 7   

例：

次は、show cts interface briefコマンドの出力例です。

Cisco ASR 1000シリーズアグリゲーションサービスルータとシスコクラウドサービスルータ
1000Vシリーズ
Device# show cts interface brief

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:40.386
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

『Cisco 4400 Series Integrated Services Routers』
Device# show cts interface brief

Interface GigabitEthernet0/1/0
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 100
Peer SGT assignment: Trusted
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インターフェイスでの CTS SGT 伝達の無効化
ピアデバイスがSGTを受信できない場合、次の手順を実行して、インスタンス内のインターフェ
イスで CTS SGT伝達を無効化します。

手順の概要

1. イネーブル化
2. configureterminal
3. interface {GigabitEthernetport | Vlannumber}
4. cts manual
5. no propagate sgt
6. end
7. show cts interface [GigabitEthernetport | Vlannumber | brief | summary]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

CTS SGTの認証と転送が有効なインターフェイスを開
始します。

interface {GigabitEthernetport | Vlannumber}

例：
Device(config)# interface gigabitethernet
0

ステップ 3   

CTS SGTの承認と転送用のインターフェイスを有効化
します。

cts manual

例：
Device(config-if)# cts manual

ステップ 4   

CTS手動インターフェイスコンフィギュレーション
モードは、CTSパラメーターを設定できる場合に開始
されます。

『Cisco TrustSec スイッチコンフィギュレーションガイド』
33

TrustSec SGT の処理：L2 SGT のインポジションと転送
インターフェイスでの CTS SGT 伝達の無効化



目的コマンドまたはアクション

ピアデバイスが SGTを受信できない状況では、イン
ターフェイスの CTS SGT伝達を無効化します。

CTSSGT伝達はデフォルトで有効化されてい
ます。ピアデバイスで CTS SGT伝達を再度
オンにする必要がある場合、propagate sgtコ
マンドを使用できます。

（注）

no propagate sgt

例：
Device(config-if-cts-manual)# no propagate
sgt

ステップ 5   

no propagate sgtコマンドが開始されると、SGTタグは
L2ヘッダーに追加できなくなります。

CTS手動インターフェイスコンフィギュレーション
モードを終了し、特権 EXECモードを開始します。

end

例：
Device(config-if-cts-manual)# end

ステップ 6   

インターフェイスで CTS SGT伝達が無効化されている
ことを確認するため、CTS設定の統計情報を表示しま
す。

show cts interface [GigabitEthernetport |
Vlannumber | brief | summary]

例：

Device# show cts interface brief

ステップ 7   

Global Dot1x feature is Disabled
Interface GigabitEthernet0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE

SAP Status: NOT APPLICABLE

Propagate SGT: Disabled
Cache Info:

Cache applied to link : NONE

TrustSec SGT の処理：L2 SGT のインポジションと転送に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference:
Commands A to C』

セキュリティコマンド

『Cisco IOS Security Command Reference:
Commands D to L』

『Cisco IOS Security Command Reference:
Commands M to R』

『Cisco IOS Security Command Reference:
Commands S to Z』

『CiscoTrustSecスイッチコンフィギュレーショ
ンガイド』

Cisco TrustSecスイッチ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
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TrustSec SGT の処理：L2 SGT のインポジションと転送の
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：TrustSec SGT の処理：L2 SGT のインポジションと転送の機能情報

機能情報リリース機能名

この機能により、ルータのイン

ターフェイスは CTSを手動で
有効化できるようになるため、

ルータはセキュリティグルー

プタグ（SGT）を、CTSヘッ
ダー内でネットワーク全体に運

ばれるパケットに挿入できま

す。

次のコマンドが導入または変更

されました：ctsmanual、policy
static sgt、propagate sgt、show
cts interface。

TrustSec SGTの処理：L2 SGT
のインポジションと転送
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第 4 章

SXPv4 を使用した Cisco TrustSec

CiscoTrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによって
セキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証され

ます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データパス

リプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

セキュリティグループタグ（SGT）交換プロトコル（SXP）は、CTSをサポートする複数のプ
ロトコルの 1つです。CTS SXPバージョン 4（SXPv4）は、ネットワークの古いバインディング
を防ぐため、ループ検出メカニズムを追加することで、SXPの機能を強化しました。さらに、
SXPv4を使用したCisco TrustSecは、SGTインラインタギングをサポートしているため、クリア
テキスト（暗号化されていない）イーサネットパケットに組み込まれた SGTの伝達が可能にな
ります。

• 機能情報の確認, 37 ページ

• SXPv4を使用した Cisco TrustSecに関する情報, 38 ページ

• SXPv4を使用した Cisco TrustSecの設定方法, 44 ページ

• SXPv4を使用した Cisco TrustSecの設定例, 49 ページ

• SXPv4を使用した Cisco TrustSecに関する追加情報, 51 ページ

• SXPv4を使用した Cisco TrustSecの機能情報, 52 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SXPv4 を使用した Cisco TrustSec に関する情報

SXPv4 を使用した Cisco TrustSec の概要
Cisco TrustSec（CTS）セキュリティグループタグ（SGT）交換プロトコル（SXP）（CTS-SXP）
は、ネットワークデバイス間で IPアドレスとセキュリティグループタグ（SGT）のバインド情
報を伝播する制御プロトコルです。SGTは、CTS-SXPネットワークへの入力時にパケットにタグ
付けされることにより維持されます。タグによってパケットはデータパス全体を通じて正しく識

別され、セキュリティおよびその他のポリシー基準が適用されます。セキュリティグループタグ

（SGT）によってエンドポイントデバイスはトラフィックをフィルタリングできるので、ネット
ワークへのアクセスコントロールポリシーの適用が可能になります。

SXP接続は有効化できます。1つのスイッチによって SXP接続に転送されるバインドは、別の
SXP接続から受信できるため、SXP接続がループします。ただし、SXPループトポロジは、ネッ
トワーク内の古いバインドになる可能性があります。SXPv4に組み込まれたループの検出と防止
メカニズムは、SXPノード間にループがある場合は必ず古いバインドの問題を解決します。

ループ防止は、バインドの伝播（追加/削除）時にSXP伝播パス情報を追加することで実現されま
す。伝播パス情報は、バインドが順次移動するネットワークデバイスを（それらのノード IDに
よって）記録します。ループした SXP接続があるネットワーク内で関係するすべてのノードで
は、正常に動作するため、SXPv4を実行する必要があります。ループ検出は、SXPv4の必須機能
です。

図 3：SXPv4 ループ検出
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上記の図では、3つのネットワークデバイス、SW1、SW2、SW3があります。また、3つの SXP
接続、SXP1、SXP2、SXP3があり、合わせて SXP接続ループを作成しています。バインド
（10.1.10.1, 100）は、ローカル認証を通じて SW1から学習されました。このバインドは、SW1に
よってパス情報（つまり、バインドの転送元である SW1）とともに SW2にエクスポートされま
した。

バインドを受信すると、SW2はそれを SW3にエクスポートし、再度パス情報（SW2、SW1）を
先頭に追加します。同様に、SW3はこのバインドにパス情報である SW3、SW2、SW1を付けて
SW1に転送します。SW1がこのバインドを受信すると、パス情報がチェックされます。自身のパ
ス属性が受信したバインド更新内にある場合、伝播ループが検出されます。このバインドは廃棄

され、SXPバインドデータベースには保存されません。

バインドがSW1から削除されると（たとえば、ユーザがログオフすると）、バインド検出イベン
トが送信されます。削除イベントは、上記と同じパスをたどります。これがSW1に到達しても、
そのようなバインドは SW1バインドデータベースには存在しないため、何の対応も行われませ
ん。

ループ検出は、バインドがバインドデータベースに追加される前にSXPによって受信されると実
行されます。

SXP ノード ID
SXPノード IDは、ネットワーク内の個別デバイスを特定するために使用されます。ノード IDは、
ユーザが設定できる 4オクテットの整数です。ユーザが設定しない場合、SXPは、EIGRPがその
ノード IDを生成するのと同じ方法で、デフォルトの VRFドメイン内で最高の IPv4アドレスを使
用してノード ID自体を選択します。ノード IDは、SXPループ検出を有効化するために SXP接続
が横断するネットワーク内で一意である必要があります。

SXPループ検出メカニズムは、ピアシーケンス属性内でのその固有ノード IDの検出に基づいて、
バインド伝播パケットを破棄します。ループ検出実行中の SXPネットワーク内でノード IDを変
更すると、SXPループ検出機能が破損する可能性があるため、取り扱いには注意が必要です。

元のノード IDと関連付けされたバインドは、新しいノード IDを設定する前に、すべての SXP
ノードから削除する必要があります。これは、ノード IDを変更するネットワークデバイスでSXP
機能を無効化することで実行できます。

SXP機能を無効化すると、デバイス上のすべての SXP接続がダウンします。（注）

ノード IDを変更する前に、パス属性内に特定のノード IDを指定して伝播される SXPバインドが
削除されるまで待機します。

syslogは、ノード IDを変更すると生成されます。（注）
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SXPv4 とのキープアライブおよびホールド時間ネゴシエーション
SXPはTCPベースのキープアライブメカニズムを使用して、接続が存続しているかどうかを判断
します。SXPv4は、接続損失をさらに予想しやすくしてタイムリーに検出するため、プロトコル
内のオプションのネゴシエーション済みキープアライブメカニズムを追加します。

SXP接続は、SXPスピーカーから SXPリスナーに送信されるほぼすべてのプロトコルメッセー
ジと非対称です（open/open_respメッセージエラーメッセージを除く）。SXPリスナーは、接続
から学習したすべてのバインド情報を含め、大量になる可能性のあるボリュームの状態を接続単

位で維持できます。したがって、キープアライブメカニズムを持ち、リスナーがスピーカーとの

接続損失を検出できるようにすることは有意義です。

このメカニズムは、2つのタイマーに基づきます。

•ホールドタイマー：リスナーが使用して、スピーカーからの連続したキープアライブ/更新
メッセージなしで、経過時間を検出します。

•キープアライブタイマー：スピーカーが使用して、更新メッセージによって他の情報がエク
スポートされないインターバル期間にキープアライブメッセージのディスパッチをトリガー

します。

キープアライブメカニズムのホールド時間は、接続設定時の open/open_resp交換中にネゴシエー
トされる場合があります。ネゴシエーション中は次の問題が重要になります。

•リスナーは、ローカル設定されたホールド時間を望ましい範囲内にするか、デフォルトの90
～ 180秒にすることができます。値 0xFFFF..0xFFFFは、キープアライブメカニズムが使用
されていないことを示します。

•スピーカーは、ローカル設定されたホールド時間を最小許容にするか、デフォルトの 120秒
にすることができます。これは、スピーカーが接続を維持するためのキープアライブメッ

セージを送信する最短期間です。ホールド時間の期間を短くすると、スピーカーがサポート

できるレートよりも速いキープアライブレートにする必要があります。

•値 0xFFFFは、キープアライブメカニズムが使用されていないことを示します。

•ネゴシエーションは、スピーカーの最小許容ホールド時間がリスナー望ましいホールド時間
よりも小さいか、その範囲内にある場合は成功します。一方の端でキープアライブメカニズ

ムがオフになった場合、ネゴシエーションを成功させるには、他の端でもオフにする必要が

あります。

•ネゴシエーションは、スピーカーの最小許容ホールド時間がリスナーのホールド時間の上限
よりも大きいと失敗します。

•正常なネゴシエーションのために選択するホールド時間は、スピーカーの最小許容ホールド
時間の最大値であり、リスナーのホールド範囲の下限になります。
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•異なるキープアライブ時間がローカルで設定されていない限り、スピーカーは、キープアラ
イブ時間を選択したホールド時間の 1/3とデフォルトで計算します。

図 4：ホールド時間ネゴシエーションプロセス

上記の図は、ホールド時間ネゴシエーションプロセスを示します。リスナーおよびスピーカーの

ロールの詳細は、以下のとおりです。

リスナーが開始する接続

•リスナーには、ホールド時間に設定された範囲に設定された最小値および最大値を持つ、
オープンメッセージのホールド時間属性が含まれる場合があります。0xFFFF0に設定された
最小値のみを持つホールド時間属性は、スピーカーにキープアライブメカニズムが使用され

ていないことを示します。

•オープンメッセージを受信したスピーカーは、次のように対応します。

◦ホールド時間属性がないか、0xFFFF0に設定された最小値を含む場合、スピーカーはそ
のキープアライブ時間を、キープアライブメカニズムが無効であることを示す0xFFFF0
に設定します。

◦受信したホールド時間属性に有効な範囲が含まれている場合、スピーカーには、ホール
ド時間属性を次のように最小値に設定したopen_respメッセージを含む必要があります。

◦スピーカーがキープアライブメカニズムをサポートしないか、メカニズムはサポー
トされているがローカル設定によって無効な場合は 0xFFFF0に設定します。これ
により、キープアライブ時間は 0xFFFF0に設定されます。koreha

◦スピーカーの最小許容ホールド時間値が、指定された範囲の上限よりも大きい場
合、スピーカーは、サブコードを「Unacceptable hold-time」に設定したオープンエ
ラーメッセージを送信し、接続を終了する必要があります。それ以外の場合、ス

ピーカーは選択したホールド時間を、その最小許容ホールド時間値の最小値であり

指定されたホールド時間範囲の下限に設定します。

◦スピーカーは、そのキープアライブ時間の新しい値を、選択したホールド時間の
1/3として計算します。

◦スピーカーは、ホールド時間属性の最小ホールド時間値を選択したホールド時間に
設定します。

『Cisco TrustSec スイッチコンフィギュレーションガイド』
41

SXPv4 を使用した Cisco TrustSec
SXPv4 とのキープアライブおよびホールド時間ネゴシエーション



•スピーカーから open_respメッセージを受信したリスナーは、ホールド時間属性を検索しま
す。

◦ホールド時間属性が存在し、最小ホールド時間値0xFFFF0が含まれている場合、スピー
カーはそのホールド時間値を、キープアライブメカニズムが使用されていないことを示

す 0xFFFF0に設定します。

◦最小ホールド時間値がリスナーが指定する範囲内にある場合、リスナーはそのホールド
時間を、open_respメッセージ内で受信した選択した値に設定します。

◦最小ホールド時間値が指定された範囲外の場合、リスナーはサブコードが「Unacceptable
hold-time」に設定されたオープンエラーメッセージを送信し、接続を終了します。

スピーカーが開始する接続

•スピーカーには、最小値をその最小受容ホールド期間に設定した、オープンメッセージに
ホールド時間属性が含まれる場合があります。0xFFFF0の最小値のみを持つホールド時間属
性は、リスナーにキープアライブメカニズムが使用されていないことを示します。

•オープンメッセージを受信したリスナーは、次のように対応します。

◦ホールド時間属性がないか、0xFFFF0に設定された最小値を含む場合、リスナーはその
ホールド時間を、キープアライブメカニズムが無効であることを示す 0xFFFF0に設定
します。

◦受信したホールド時間属性に有効な値が含まれている場合、スピーカーには、ホールド
時間属性を次のように最小値に設定した open_respメッセージを含む必要があります。

◦リスナーがキープアライブメカニズムをサポートしないか、メカニズムはサポー
トされているがローカル設定によって無効な場合は 0xFFFF0に設定します。これ
により、キープアライブ時間は 0xFFFF0に設定されます。

◦受信したホールド時間値が、リスナーの設定されたホールド時間範囲の上限よりも
大きい場合、スピーカーは、サブコードを「Unacceptable hold-time」に設定した
オープンエラーメッセージを送信し、接続を終了する必要があります。

◦受信したホールド時間値が、リスナーの設定されたホールド時間範囲内にある場
合、リスナーはそれを選択したホールド時間として設定します。

◦受信したホールド時間値が、リスナーの設定されたホールド時間範囲の下限よりも
小さい場合、リスナーは選択したホールド時間を、そのホールド時間範囲の下限に

設定します。

◦リスナーは、ホールド時間属性の最小ホールド時間値を選択したホールド時間に設
定します。

•リスナーから open_respメッセージを受信したスピーカーは、ホールド時間属性を検索しま
す。
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◦ホールド時間属性が存在し、最小ホールド時間値0xFFFF0が含まれている場合、スピー
カーはそのホールド時間値を、キープアライブメカニズムが使用されていないことを示

す 0xFFFF0に設定します。

◦受信したホールド時間値がスピーカーの最小受容ホールド時間よりも大きいか等しい場
合、スピーカーは、キープアライブ時間の新しい値を受信したホールド時間の 1/3とし
て計算します。

◦受信したホールド時間値が最小受容値よりも小さい場合、スピーカーは、サブコードを
「Unacceptable hold-time」に設定したオープンエラーメッセージを送信して接続を終了
する必要があります。

SGT インラインタギング
CTSドメイン内の各セキュリティグループは、「セキュリティグループタグ」（SGT）と呼ば
れる一意の 16ビットタグが割り当てられます。SGTはネットワーク全体で送信元の権限を示す
単一ラベルです。これは、ネットワークホップ間で順番に伝搬され、任意の中間デバイス（ス

イッチ、ルータ）はこれによってアイデンティティタグに基づいたポリシーを適用できます。

CTS対応デバイスには、MAC（L2）レイヤ内に組み込まれた SGTを持つパケットを送受信でき
る、ハードウェア機能が組み込まれています。この機能は、「L2-SGTインポジション」と呼ばれ
ます。これにより、デバイスのイーサネットインターフェイスで L2-SGTインポジションを有効
にできるため、そのデバイスはネクストホップイーサネットネイバーに運ばれるパケット内に

SGTを挿入できるようになります。SGT-over-Ethernetは、クリアテキスト（非暗号化）イーサネッ
トパケットに組み込まれた SGTのホップバイホップの伝達方式です。インラインアイデンティ
ティ伝達はスケーラブルで、ほぼラインレートのパフォーマンスを提供し、コントロールプレー

ンのオーバーヘッドを防ぎます。

SXPv4機能を備えた Cisco TrustSecは、CTSメタデータ（CMD）ベースの L2-SGTをサポートし
ます。パケットが CTS対応インターフェイスに入力されると、IP-SGTマッピングデータベース
（SXPによって構築されたダイナミックエントリや設定コマンドによって構築されたスタティッ
クエントリがある）が分析され、パケットの送信元 IPアドレスに対応するSGTが学習されます。
この SGTはパケットに挿入され、CTSヘッダー内でネットワーク全体に運ばれます。

このタグは、送信元のグループを表しているので、送信元グループタグ（SGT）としても参照さ
れます。ネットワークの出力エッジでは、パケットの宛先に割り当てられたグループが既知にな

ります。この時点で、アクセス制御を適用できます。CTSを使用すると、セキュリティグループ
アクセスコントロールリスト（SGACL）と呼ばれるアクセスコントロールポリシーがセキュリ
ティグループ間で定義されます。任意のパケットから見れば、これは単純にセキュリティグルー

プから送信され、別のセキュリティグループに送信されています。
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SXPv4 を使用した Cisco TrustSec の設定方法

ネットワークデバイス上の SXPv4 プロトコルのホールド時間の設定
ホールド時間はネットワークデバイスでグローバルに設定でき、これはデバイス上で設定された

すべての SXP接続に適用されます。

手順の概要

1. イネーブル化
2. configure terminal
3. cts sxp listener hold-timeminimum-period maximum-period
4. cts sxp speaker hold-time minimum-period

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

リスナーデバイス用の最小および最大受容ホールド時間を

秒単位で設定します。有効な範囲は 1～ 65534です。リス
cts sxp listener hold-timeminimum-period
maximum-period

例：

Device(config)# cts sxp listener
hold-time 750 1500

ステップ 3   

ナー用のデフォルトホールド時間の範囲は 90～ 180秒で
す。

maximum-period値は、minimum-period値よりも大
きいか等しくする必要があります。

（注）

スピーカーデバイス用の最小受容ホールド時間を秒単位で

設定します。有効な範囲は 1～ 65534です。スピーカー用の
デフォルトホールド時間は 120秒です。

cts sxp speaker hold-timeminimum-period

例：

Device(config)# cts sxp speaker
hold-time 950

ステップ 4   
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接続ごとの SXPv4 プロトコルのホールド時間の設定
ピア接続を両方のデバイスで設定する必要があります。一方のデバイスはスピーカーで、他方の

デバイスはリスナーになります。パスワード保護を使用している場合は、必ず両エンドに同じパ

スワードを使用してください。

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpconnectionpeeripv4-address {source | password} {default | none}mode {local | peer} [[listener

| speaker] [hold-time minimum-period maximum-period] [vrfvrf-name]]
4. exit
5. showctssxp {connections | sgt-map} [brief | vrfvrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

CTS-SXPピアアドレス接続を設定します。ctssxpconnectionpeeripv4-address
{source | password} {default | none}

ステップ 3   

sourceキーワードには発信元デバイスの IPv4アドレスを指定しま
す。接続アドレスが指定されていない場合、デフォルトの送信元ア

mode {local | peer} [[listener |
speaker] [hold-time minimum-period
maximum-period] [vrfvrf-name]] ドレス（設定されている場合）、またはポートのアドレスを使用し

ます。

例：

Device(config)# cts sxp

passwordキーワードには、CTS-SXPで接続に使用するパスワードを
指定します。次のオプションがあります。

connection peer 10.20.2.2
• default：cts sxp default passwordコマンドを使用して設定した
デフォルトの CTS-SXPパスワードを使用します。

password default mode local
speaker

• none：パスワードは使用しません。

modeキーワードでは、リモートピアデバイスのロールを指定しま
す。
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目的コマンドまたはアクション

• local：指定したモードはローカルデバイスを参照します。

• peer：指定したモードはピアデバイスを参照します。

• listener：このデバイスが接続の際にリスナーになります。

• speaker：接続の際にこのデバイスがスピーカーになります。こ
れはデフォルトです。

hold-timeキーワードでは、スピーカーまたはリスナーデバイスの
ホールド時間の長さを指定できます。

hold-time maximum-period値は、次のキーワード（peer
speakerおよび local listener）を使用する場合のみ必要で
す。その他のインスタンスでは、hold-timeminimum-period
値のみが必要です。

（注）

オプションのvrfキーワードでは、ピアに対するVRFを指定します。
デフォルトはデフォルト VRFです。

グローバルコンフィギュレーションモードを終了します。exit

例：

Device(config)# exit

ステップ 4   

（オプション）CTS-SXPのステータスと接続を表示します。showctssxp {connections | sgt-map}
[brief | vrfvrf-name]

ステップ 5   

例：

Device# show cts sxp connections

ネットワークデバイスのノード ID の設定

手順の概要

1. イネーブル化
2. configureterminal
3. cts sxp node-id {sxp-node-id | interface interface-type | ipv4-address}
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ネットワークデバイスのノード IDを設定します。cts sxp node-id {sxp-node-id | interface
interface-type | ipv4-address}

ステップ 3   

例：

Device(config)# cts sxp node-id 172.16.1.3

SGT インラインタギングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. interface {gigabitethernet port | vlannumber}
4. cts manual
5. propagate sgt
6. policy static sgt tag [trusted]
7. end
8. show cts interface brief

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

CTS SGTの認証と転送が有効なインターフェイスを開始
します。

interface {gigabitethernet port | vlannumber}

例：

Device(config)# interface
gigabitethernet 0

ステップ 3   

CTS SGTの承認と転送用のインターフェイスを有効化し
ます。CTS手動インターフェイスコンフィギュレーショ
ンモードを開始します。

cts manual

例：

Device(config-if)# cts manual

ステップ 4   

インターフェイスでの CTS SGT伝達を無効化します。propagate sgt

例：

Device(config-if-cts-manual)# propagate
sgt

ステップ 5   

このコマンドは、ピアデバイスでSGToverEthernetパケッ
トを受信できない状況（つまり、ピアデバイスが Cisco
Ethertype CMD 0x8909フレーム形式をサポートしない場
合）で使用します。

インターフェイスでスタティック SGT入力ポリシーを設
定し、インターフェイスで受信する SGTの信頼性を定義
します。

trustedキーワードは、そのインターフェイスが
CTSに信頼されていることを示します。このイ
ンターフェイス上のイーサネットパケット内で

受信したSGT値は信頼され、デバイスによって
任意の SG認識型ポリシーの適用または出力タ
ギングに使用されます。

（注）

policy static sgt tag [trusted]

例：

Device(config-if-cts-manual)# policy
static sgt 77

ステップ 6   

CTS手動インターフェイスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：

Device(config-if-cts-manual)# end

ステップ 7   

『Cisco TrustSec スイッチコンフィギュレーションガイド』
48

SXPv4 を使用した Cisco TrustSec
SGT インラインタギングの設定



目的コマンドまたはアクション

インターフェイスの CTS設定の統計情報を表示します。show cts interface brief

例：

Device# show cts interface brief

ステップ 8   

Interface GigabitEthernet0/0
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Peer SGT assignment: Trusted

Interface GigabitEthernet0/1
CTS is enabled, mode: MANUAL
Propagate SGT: Disabled
Peer SGT assignment: Untrusted

Interface GigabitEthernet0/3
CTS is disabled.

SXPv4 を使用した Cisco TrustSec の設定例

例：SXPv4 を使用した Cisco TrustSec の設定

ネットワークデバイス上の SXPv4 プロトコルのホールド時間の設定

Device(config)# cts sxp speaker hold-time 950

接続ごとの SXPv4 プロトコルのホールド時間の設定

Device(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker
hold-time 500

ネットワークデバイスのノード ID の設定

Device(config)# cts sxp node-id 172.16.1.3

SXPv4 を使用した Cisco TrustSec の確認

デバイス上の SXP 接続の表示

Device# show cts sxp connection

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
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Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 2.2.2.1
Source IP : 2.2.2.2
Conn status : On
Conn version : 4
Conn capability : IPv4-IPv6-Subnet
Conn hold time : 0 seconds
Local mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: default SXP password
Duration since last state change: 32:00:41:31 (dd:hr:mm:sec)

Total num of SXP Connections = 1

現在の CST-SGT マップデータベースの表示

SXPv4では、SXPノード IDが表示されます。

Device# show cts sxp sgt-map

SXP Node ID(generated):0x02020202(2.2.2.2)
IP-SGT Mappings as follows:
IPv4,SGT: <2.2.2.0/29 , 29>
source : SXP;
Peer IP : 2.2.2.1;
Ins Num : 1;
Status : Active;
Seq Num : 3
Peer Seq: 0B0B0B02,
IPv4,SGT: <12.12.133.1 , 12>
source : SXP;
Peer IP : 2.2.2.1;
Ins Num : 1;
Status : Active;
Seq Num : 5
Peer Seq: 0B0B0B02,
Total number of IP-SGT Mappings: 2

例：SGT インラインタギングの設定

この例では、デバイスのインターフェイスで L2-SGTタギングまたはインポジションを有効にし
て、インターフェイスが CTSに信頼されるかどうかを定義する方法を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 0
Device(config-if)# cts manual
Device(config-if-cts-manual)# propagate sgt
Device(config-if-cts-manual)# policy static sgt 77 trusted
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SXPv4 を使用した Cisco TrustSec に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-TRUSTSEC-SXP-MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

SXPv4 を使用した Cisco TrustSec の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：SXPv4 を使用した Cisco TrustSec の機能情報

機能情報リリース機能名

CTS SXPバージョン 4
（SXPv4）は、ネットワークの
古いバインディングを防ぐた

め、ループ検出および防止メカ

ニズムを追加することで、SXP
の機能を強化しました。さら

に、SXPv4を使用した Cisco
TrustSecは、SGTインライン
タギングをサポートしているた

め、クリアテキスト（暗号化

されていない）イーサネット

パケットに組み込まれた SGT
の伝達が可能になります。

この機能は、Cisco IOS XEリ
リース 3.9Sで、CiscoASR1000
シリーズアグリゲーション

サービスルータに導入されま

した。

次のコマンドが導入されまし

た。

cts sxp listener hold-time、cts
sxp node-id、cts sxp speaker
hold-time。

Cisco IOS XE Release 3.9SSXPv4を使用した Cisco
TrustSec
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第 5 章

双方向 SXP サポートの有効化

双方向 SXPサポート機能は、セキュリティグループタグ（SGT）交換プロトコル（SXP）バイ
ンドのサポートを追加することで、SXPバージョン 4を使用した Cisco TrustSecの機能を強化し
ます。このバインドは、単一の接続でスピーカーとリスナーどちらの方向へも伝播できます。

• 機能情報の確認, 55 ページ

• 双方向 SXPサポートの前提条件, 56 ページ

• 双方向 SXPサポートの制約事項, 56 ページ

• 双方向 SXPサポートに関する情報, 56 ページ

• 双方向 SXPサポートを有効化する方法, 57 ページ

• 双方向 SXPサポートの設定例, 61 ページ

• 双方向 SXPサポートに関する追加情報, 61 ページ

• 双方向 SXPサポートの機能情報, 62 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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双方向 SXP サポートの前提条件
• Cisco TrustSecがデバイス上に設定されていること。詳細については、『Cisco TrustSec
Configuration Guide』の「Cisco TrustSec Support for IOS」の章を参照してください。

双方向 SXP サポートの制約事項
•接続のそれぞれの端のピアは、bothキーワードを使用して双方向接続として設定する必要が
あります。一方の端を bothキーワードを使用した双方向接続として設定し、他方の端をス
ピーカーまたはリスナーとして設定（単方向接続）するのは、誤った設定です。

双方向 SXP サポートに関する情報

双方向 SXP サポートの概要
CiscoTrustSecは、信頼できるネットワークデバイスのドメインを確立することによってセキュア
ネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証されます。デー

タを生成するピアはスピーカーで、対応するピアはリスナーになります。

双方向セキュリティグループタグ（SGT）交換プロトコル（SXP）の設定をサポートすること
で、ピアはスピーカーとリスナーのどちらとしても動作し、単一の接続を使用する双方向の SXP
バインドを伝播できるようになります。

双方向 SXPの設定は、IPアドレスのペア 1組と管理されます。いずれかの端で、SXP接続を開始
するのはリスナーのみであり、スピーカーは着信接続を受け入れます。

図 5：双方向 SXP 接続

さらに、SXPバージョン 4（SXPv4）は、引き続きループ検出メカニズムをサポートしています
（ネットワークの古いバインディングを防ぐため）。

『Cisco TrustSec スイッチコンフィギュレーションガイド』
56

双方向 SXP サポートの有効化
双方向 SXP サポートの前提条件



双方向 SXP サポートを有効化する方法

双方向 SXP サポートの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ctssxpenable
4. ctssxpdefaultpassword
5. ctssxpdefaultsource-ip
6. cts sxp connection peeripv4-address {source | password} {default | none}mode {local | peer} both

[vrfvrf-name]
7. cts sxpspeakerhold-timeminimum-period
8. cts sxplistenerhold-timeminimum-periodmaximum-period
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

Cisco TrustSecセキュリティグループタグ（SGT）交
換プロトコルバージョン 4（SXPv4）をネットワーク
デバイスで有効にします。

ctssxpenable

例：

Device(config)# cts sxp enable

ステップ 3   

（オプション）Cisco TrustSec SGT SXPのデフォルト
パスワードを指定します。

ctssxpdefaultpassword

例：

Device(config)# cts sxp default password
Cisco123

ステップ 4   
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目的コマンドまたはアクション

（オプション）Cisco TrustSec SGT SXP送信元 IPv4ア
ドレスを設定します。

ctssxpdefaultsource-ip

例：

Device(config)# cts sxp default source-ip
10.20.2.2

ステップ 5   

双方向 SXP設定用の Cisco TrustSec SXPピアアドレス
接続を設定します。bothキーワードは、双方向SXP設
定を設定します。

cts sxp connection peeripv4-address {source |
password} {default | none}mode {local | peer} both
[vrfvrf-name]

例：

Device(config)# cts sxp connection peer
10.20.2.2 password default mode local both

ステップ 6   

sourceキーワードには発信元デバイスの IPv4アドレス
を指定します。接続アドレスが指定されていない場合、

デフォルトの送信元アドレス（設定されている場合）、

またはポートのアドレスを使用します。

passwordキーワードには、Cisco TrustSec SXPで接続
に使用するパスワードを指定します。次のオプション

があります。

• default：cts sxp default passwordコマンドを使用
して設定した、デフォルトの Cisco TrustSec SXP
パスワードを使用します。

• none：パスワードは使用しません。

modeキーワードでは、リモートピアデバイスのロー
ルを指定します。

• local：指定したモードはローカルデバイスを参照
します。

• peer：指定したモードはピアデバイスを参照しま
す。

• both：デバイスが双方向SXP接続のスピーカーと
リスナー両方であることを指定します。

オプションの vrfキーワードでは、ピアに対する VRF
を指定します。デフォルトはデフォルト VRFです。

（オプション）Cisco TrustSec SGT SXPv4用のスピー
カーネットワークデバイスのグローバルホールド時

cts sxpspeakerhold-timeminimum-period

例：

Device(config)# cts sxp speaker hold-time 950

ステップ 7   

間（秒単位）を設定します。有効な範囲は 1～ 65534
です。デフォルトは 120です。
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目的コマンドまたはアクション

（オプション）CiscoTrustSecSGTSXPv4用のリスナー
ネットワークデバイスのグローバルホールド時間（秒

cts
sxplistenerhold-timeminimum-periodmaximum-period

例：

Device(config)# cts sxp listener hold-time 750
1500

ステップ 8   

単位）を設定します。有効な範囲は 1～ 65534です。
デフォルトは 90～180です。

maximum-period値は、minimum-period値より
も大きいか等しくする必要があります。

（注）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Device(config)# exit

ステップ 9   

双方向 SXP サポート設定の確認

手順の概要

1. イネーブル化
2. showctssxp {connections | sgt-map} [brief | vrfvrf-name]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 showctssxp {connections | sgt-map} [brief | vrfvrf-name]
Cisco TrustSec交換プロトコル（SXP）のステータスと接続を表示します。

例：

Device# show cts sxp connections

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 120 secs
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Reconcile period: 120 secs
Retry open timer is running
----------------------------------------------
Peer IP : 2.0.0.2
Source IP : 1.0.0.2
Conn status : On (Speaker) :: On (Listener)
Conn version : 4
Local mode : Both
Connection inst# : 1
TCP conn fd : 1(Speaker) 3(Listener)
TCP conn password: default SXP password
Duration since last state change: 1:03:38:03 (dd:hr:mm:sec) :: 0:00:00:46 (dd:hr:mm:sec)

Device# show cts sxp connection brief

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
-----------------------------------------------------
Peer_IP Source_IP Conn Status Duration
---------------------------------------------------
2.0.0.2 1.0.0.2 On(Speaker)::On(Listener) 0:00:37:17 (dd:hr:mm:sec)::0:00:37:19 (dd:hr:mm:sec)

次のテーブルに、接続ステータス出力のさまざまなシナリオを示します。

表 4：接続ステータスの出力シナリオ

接続ステータスについて

の Node2 CLI 出力
接続ステータスについて

の Node1 CLI 出力
Node2Node1

オン（スピーカー）

オン（リスナー）

オン（スピーカー）

オン（リスナー）

両方両方

オンオンリスナースピーカー

オンオンスピーカーリスナー
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双方向 SXP サポートの設定例

例：双方向 SXP サポートの設定

次の例は、双方向CTS-SXPを有効化し、Device_A上の SXPピア接続がDevice_Bに接続するよう
設定する方法を示します。

Device_A> enable
Device_A# configure terminal
Device_A(config)# cts sxp enable
Device_A(config)# cts sxp default password Cisco123
Device_A(config)# cts sxp default source-ip 10.10.1.1
Device_A(config)# cts sxp connection peer 10.20.2.2 password default mode local both
Device_A(config)# exit

次の例は、Device_B上の双方向 CTS-SXPピア接続が Device_Aに接続するように設定する方法を
示します。

Device_B> enable
Device_B# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Password123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local both
Device_B(config)# exit

双方向 SXP サポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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マニュアルタイトル関連項目

『Cisco TrustSec Configuration Guide』の「Cisco
TrustSec Support for IOS」の章

Cisco TrustSecの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

双方向 SXP サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：双方向 SXP サポートの機能情報

機能情報リリース機能名

双方向 SXPサポート機能は、
セキュリティグループタグ

（SGT）交換プロトコル
（SXP）バインドのサポートを
追加することで、SXPバージョ
ン 4を使用した Cisco TrustSec
の機能を強化します。このバイ

ンドは、単一の接続でスピー

カーとリスナーどちらの方向へ

も伝播できます。

次のコマンドが導入または変更

されました：cts sxp connection
peer。

双方向 SXPサポート
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第 6 章

Cisco TrustSec インターフェイスと SGT の
マッピング

Cisco TrustSecインターフェイスと SGTのマッピング機能は、レイヤ 3入力インターフェイス上
のすべてのトラフィックを、セキュリティグループタグ（SGT）にバインドします。このマッ
ピングを実装すると、CiscoTrustSecでは、SGTを使用してさまざまな論理レイヤ3入力インター
フェイスからトラフィックを分離できるようになります。

• 機能情報の確認, 65 ページ

• Cisco TrustSecインターフェイスと SGTのマッピングに関する情報, 66 ページ

• Cisco TrustSecインターフェイスと SGTのマッピングの設定方法, 67 ページ

• Cisco TrustSecインターフェイスと SGTのマッピングの設定例, 69 ページ

• Cisco TrustSecインターフェイスと SGTのマッピングに関する追加情報, 69 ページ

• Cisco TrustSecインターフェイスと SGTのマッピングの機能情報, 70 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco TrustSec インターフェイスと SGT のマッピングに関
する情報

インターフェイスと SGT のマッピング
インターフェイスとセキュリティグループタグ（SGT）間のマッピングを使用して、基盤となる
物理インターフェイスに関わらず、SGTを次の論理レイヤ 3入力インターフェイスいずれかのト
ラフィックにマッピングします。

•レイヤ 3（ルーテッド）イーサネットインターフェイス

•レイヤ 3（ルーテッド）イーサネット 802.1Qサブインターフェイス

•トンネルインターフェイス

設定された SGTタグは、レイヤ 3入力インターフェイスのすべてのトラフィックに割り当てら
れ、インラインタギングとポリシーの適用に使用できます。

バインディング送信元プライオリティ

Cisco TrustSecは完全優先方式で IP-SGT（IPアドレスからセキュリティグループタグへ）バイン
ディングソース間の競合を解決します。現在の優先順位の適用順序は、最小から最大まで、次の

とおりです。

1 CLI：cts role-based sgt-map sgtコマンドを使用して設定されたバインド。

2 L3IF：一貫した L3IF-SGT（レイヤ 3インターフェイスから SGTへ）マッピングやアイデン
ティティポートマッピングを使用する 1つ以上のインターフェイスを通るパスを持つ FIB転
送エントリが原因で追加されたバインド。

3 SXP：SXP（SGT Exchange Protocol）ピアから学習されたバインド。

4 INTERNAL：ローカルで設定された IPアドレスとデバイス独自の SGT間のバインド。
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Cisco TrustSec インターフェイスと SGT のマッピングの設
定方法

レイヤ 3 インターフェイスと SGT のマッピングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypeslot/port
4. cts role-based sgt-map sgtsgt-number
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypeslot/port

例：
Device(config)# interface
gigabitEthernet 0/0

ステップ 3   

SGTは指定されたインターフェイスへの入力トラフィッ
クに適用されます。

cts role-based sgt-map sgtsgt-number

例：
Device(config-if)# cts role-based
sgt-map sgt 77

ステップ 4   

• sgt-number：セキュリティグループタグ（SGT）番
号を指定します。有効値は 2～ 65519です。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   
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レイヤ 3 インターフェイスと SGT のマッピングの確認

手順の概要

1. イネーブル化
2. show cts role-based sgt-map all

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts role-based sgt-map all
レイヤ 3インターフェイスの入力トラフィックに対するセキュリティグループタグ（SGT）マッピング
を表示します。

例：

次は、show cts role-based sgt-map allコマンドからの出力例です。Cisco TrustSecインターフェイスと SGT
のマッピング機能が実装されると、入力インターフェイスのトラフィックは、レイヤ3インターフェイス
（L3IF）によって適切にタグ付けされます。この出力では、IPアドレスからセキュリティグループタグ
（IP-SGT）バインディングソースの優先方式を表示します（IP-SGTバインディングソースの優先度につ
いて、詳細は「バインディング送信元プライオリティ」の項を参照）。

Device# show cts role-based sgt-map all

IP Address SGT Source
============================================
192.0.2.1 4 INTERNAL
192.0.2.5/24 3 L3IF
192.0.2.10/8 3 L3IF
192.0.2.20 5 CLI
198.51.100.1 4 INTERNAL
IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 1
Total number of L3IF bindings = 2
Total number of INTERNAL bindings = 2
Total number of active bindings = 5
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Cisco TrustSec インターフェイスと SGT のマッピングの設
定例

例：レイヤ 3 インターフェイスと SGT のマッピングの設定
次の例は、レイヤ 3入力インターフェイスへのセキュリティグループタグ（SGT）のマッピング
設定を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet 0/0
Device(config-if)# cts role-based sgt-map sgt 77
Device(config-if)# end

Cisco TrustSec インターフェイスと SGT のマッピングに関
する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『CiscoTrustSecスイッチコンフィギュレーショ
ンガイド』

Cisco TrustSecと SXPの設定
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco TrustSec インターフェイスと SGT のマッピングの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：Cisco TrustSec インターフェイスと SGT のマッピングの機能情報

機能情報リリース機能名

Cisco TrustSecインターフェイ
スと SGTのマッピング機能
は、レイヤ3入力インターフェ
イス上のすべてのトラフィック

を、セキュリティグループタ

グ（SGT）にバインドします。
このマッピングを実装すると、

Cisco TrustSecでは、SGTを使
用してさまざまな論理レイヤ 3
入力インターフェイスからトラ

フィックを分離できるようにな

ります。

次のコマンドが導入または変更

されました：cts role-based
sgt-map sgt。

Cisco TrustSecインターフェイ
スと SGTのマッピング
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第 7 章

Cisco TrustSec サブネットと SGT のマッピン
グ

サブネットとセキュリティグループタグ（SGT）のマッピングは、指定したサブネット内のす
べてのホストアドレスにSGTをバインドします。このマッピングが実行されると、CiscoTrustSec
により、指定のサブネットに属する送信元 IPアドレスを持つ任意の着信パケットに SGTが課せ
られます。
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第 8 章

Cisco TrustSec フィールドの Flexible NetFlow
エクスポート

Cisco TrustSecフィールドの Flexible NetFlowエクスポートでは、Flexible Netflow（FNF）フロー
レコード内の Cisco TrustSecフィールドをサポートし、Cisco TrustSec導入の標準から外れた動作
のモニタ、トラブルシューティング、および特定を支援します。

このモジュールでは、Cisco TrustSecと FNFのインタラクションについてと、NetFlowバージョ
ン 9フローレコードの Cisco TrustSecフィールドを設定しエクスポートする方法を説明します。

• 機能情報の確認, 75 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの制約事項, 76 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートに関する情報, 76 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定方法, 77 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定例, 89 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートに関する追加情報, 90 ページ

• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの機能情報, 91 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トの制約事項

• Flexible Netflow（FNF）レコードでエクスポートされるセキュリティグループタグ（SGT）
値は、次のシナリオではゼロになります。

◦パケットは、信頼されたインターフェイスから、ゼロの SGT値とともに受信します。

◦パケットは SGTなしで受信します。

◦ IP-SGTルックアップ中に SGTが検出されません。

Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トに関する情報

Flexible NetFlow の Cisco TrustSec フィールド
Flexible Netflow（FNF）フローレコード内の Cisco TrustSecフィールド、送信元セキュリティグ
ループタグ（SGT）および宛先セキュリティグループタグ（DGT）は、管理者によるフローとア
イデンティティ情報の関連付けに役立ちます。ネットワークエンジニアは、これにより、顧客の

ネットワークリソースおよびアプリケーションリソースの利用について詳しく理解できます。こ

の情報を使用して、潜在的なセキュリティやポリシーの違反を検出して解決するために、アクセ

スおよびアプリケーションリソースを効率的に計画して割り当てることができます。

Cisco TrustSecフィールドは入力/出力 FNF、ユニキャスト/マルチキャストトラフィックでサポー
トされています。

次のテーブルに、Cisco TrustSec用の NetFlow V9の企業固有フィールドタイプを示します。これ
は、Cisco TrustSecの送信元/宛先ソースグループタグの FNFテンプレートで使用されます。

説明ID

Cisco Trusted Security送信元グループタグCTS_SRC_GROUP_TAG

Cisco Trusted Security宛先グループタグCTS_DST_GROUP_TAG

FNFフローレコードで既存の一致するフィールドに加えて、CiscoTrustSecフィールドが設定され
ます。次の設定を使用して、Cisco TrustSecフローオブジェクトをキーフィールドまたは非キー
フィールドとして FNFフローレコードに追加し、パケット用の送信元と宛先のセキュリティグ
ループタグを設定します。
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• match flow cts {source | destination} group-tagコマンドは、キーフィールドとしてCiscoTrustSec
フィールドを指定するため、フローレコード以下で設定されます。キーフィールドはフロー

を差別化するものです。各フローのキーフィールドには、一連の一意の値が設定されていま

す。フローレコードにキーフィールドが含まれていない場合は、フローモニタで使用する

ことができません。

• collect flow cts {source | destination} group-tagコマンドは、非キーフィールドとして Cisco
TrustSecフィールドを指定するため、フローレコード以下で設定されます。非キーフィール
ドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されま

す。

フローレコードは、フローモニタ下で設定され、フローモニタはインターフェイスに適用され

ます。FNFデータをエクスポートするには、フローエクスポータを設定し、フローモニタ以下に
追加する必要があります。

Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トの設定方法

フローレコードのキーフィールドとしての Cisco TrustSec フィールド
の設定

手順の概要

1. イネーブル化
2. configureterminal
3. flow recordrecord-name
4. match {ipv4 | ipv6} protocol
5. match {ipv4 | ipv6} source address
6. match {ipv4 | ipv6} destination address
7. match transport source-port
8. match transport destination-port
9. match flow direction
10. match flow cts source group-tag
11. match flow cts destination group-tag
12. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

FlexibleNetflow（FNF）フローレコードを作成するか、
または既存の FNFフローレコードを変更して、Flexible

flow recordrecord-name

例：

Device(config)# flow record
cts-record-ipv4

ステップ 3   

NetFlowフローレコードコンフィギュレーションモー
ドを開始します。

（オプション）フローレコードのキーフィールドとし

て IPv4プロトコルまたは IPv6プロトコルを設定しま
す。

match {ipv4 | ipv6} protocol

例：

Device(config-flow-record)# match ipv4
protocol

ステップ 4   

（オプション）IPv4または IPv6送信元アドレスをフロー
レコードのキーフィールドとして設定します。

match {ipv4 | ipv6} source address

例：

Device(config-flow-record)# match ipv4
source address

ステップ 5   

（オプション）IPv4または IPv6接続先アドレスをフロー
レコードのキーフィールドとして設定します。

match {ipv4 | ipv6} destination address

例：

Device(config-flow-record)# match ipv4
destination address

ステップ 6   

（オプション）フローレコードのキーフィールドとし

て、トランスポート送信元ポートを設定します。

match transport source-port

例：

Device(config-flow-record)# match
transport source-port

ステップ 7   
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目的コマンドまたはアクション

（オプション）フローレコードのキーフィールドとし

て、トランスポート宛先ポートを設定します。

match transport destination-port

例：

Device(config-flow-record)# match
transport destination-port

ステップ 8   

（オプション）フローがモニタされる方向をキーフィー

ルドとして設定します。

match flow direction

例：

Device(config-flow-record)# match flow
direction

ステップ 9   

FNFフローレコード内の Cisco TrustSec送信元セキュリ
ティグループタグ（SGT）をキーフィールドとして設
定します。

match flow cts source group-tag

例：

Device(config-flow-record)# match flow
cts source group-tag

ステップ 10   

FNFフローレコード内の Cisco TrustSec宛先セキュリ
ティグループタグ（DGT）をキーフィールドとして設
定します。

match flow cts destination group-tag

例：

Device(config-flow-record)# match flow
cts destination group-tag

ステップ 11   

Flexible NetFlowフローレコードコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-flow-record)# end

ステップ 12   
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フローレコードの非キーフィールドとしての Cisco TrustSec フィール
ドの設定

手順の概要

1. イネーブル化
2. configureterminal
3. flow recordrecord-name
4. match {ipv4 | ipv6} protocol
5. match {ipv4 | ipv6} source address
6. match {ipv4 | ipv6} destination address
7. match transport source-port
8. match transport destination-port
9. collect flow direction
10. collect flow cts source group-tag
11. collect flow cts destination group-tag
12. collect counter packets
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

Flexible Netflow（FNF）フローレコードを作成するか、
または既存の FNFフローレコードを変更して、Flexible

flow recordrecord-name

例：

Device(config)# flow record
cts-record-ipv4

ステップ 3   

NetFlowフローレコードコンフィギュレーションモー
ドを開始します。
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目的コマンドまたはアクション

（オプション）フローレコードのキーフィールドとし

て IPv4プロトコルまたは IPv6プロトコルを設定します。
match {ipv4 | ipv6} protocol

例：

Device(config-flow-record)# match ipv4
protocol

ステップ 4   

（オプション）IPv4または IPv6送信元アドレスをフロー
レコードのキーフィールドとして設定します。

match {ipv4 | ipv6} source address

例：

Device(config-flow-record)# match ipv4
source address

ステップ 5   

（オプション）IPv4または IPv6接続先アドレスをフロー
レコードのキーフィールドとして設定します。

match {ipv4 | ipv6} destination address

例：

Device(config-flow-record)# match ipv4
destination address

ステップ 6   

（オプション）フローレコードのキーフィールドとし

て、トランスポート送信元ポートを設定します。

match transport source-port

例：

Device(config-flow-record)# match
transport source-port

ステップ 7   

（オプション）フローレコードのキーフィールドとし

て、トランスポート宛先ポートを設定します。

match transport destination-port

例：

Device(config-flow-record)# match
transport destination-port

ステップ 8   

（オプション）フロー方向を非キーフィールドとして設

定し、フローがモニタされた方向の収集を有効化しま

す。

collect flow direction

例：

Device(config-flow-record)# collect flow
direction

ステップ 9   

FNFフローレコード内の Cisco TrustSec送信元セキュリ
ティグループタグ（SGT）を非キーフィールドとして
設定します。

collect flow cts source group-tag

例：

Device(config-flow-record)# collect flow
cts source group-tag

ステップ 10   
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目的コマンドまたはアクション

FNFフローレコード内の Cisco TrustSec宛先セキュリ
ティグループタグ（DGT）を非キーフィールドとして
設定します。

collect flow cts destination group-tag

例：

Device(config-flow-record)# collect flow
cts destination group-tag

ステップ 11   

（オプション）フローで確認されるパケット数を非キー

フィールドとして設定し、フローから合計パケット数を

収集します。

collect counter packets

例：

Device(config-flow-record)# collect
counter packets

ステップ 12   

Flexible NetFlowフローレコードコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-flow-record)# end

ステップ 13   

フローエクスポータの設定

フローエクスポータごとに、1つ宛先のみがサポートされます。複数の宛先にデータをエクスポー
トする場合は、複数のフローエクスポータを設定してフローモニタに割り当てる必要がありま

す。

はじめる前に

フローレコードを作成していることを確認します。詳細については、「フローレコードの非キー

フィールドとしての Cisco TrustSecフィールドの設定」の項および「フローレコードの非キー
フィールドとしての Cisco TrustSecフィールドの設定」の項を参照してください。

手順の概要

1. イネーブル化
2. configureterminal
3. flow exporterexporter-name
4. destination {ip-address | hostname} [vrfvrf-name]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

フローエクスポータを作成するか、または既存のフロー

エクスポータを変更して、FlexibleNetFlowフローエクス
ポータコンフィギュレーションモードを開始します。

flow exporterexporter-name

例：

Device(config)# flow exporter
EXPORTER-1

ステップ 3   

エクスポータの宛先システムの IPアドレスまたはホスト
名を指定します。

destination {ip-address | hostname}
[vrfvrf-name]

例：

Device(config-flow-exporter)#
destination 172.16.10.2

ステップ 4   

Flexible NetFlowフローエクスポータコンフィギュレー
ションモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-flow-exporter)# end

ステップ 5   

フローモニタの設定

はじめる前に

フローエクスポータをデータエクスポート用のフローモニタに追加するには、フローエクスポー

タを作成していることを確認します。詳細については、「フローエクスポータの設定」の項を参

照してください。
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手順の概要

1. イネーブル化
2. configureterminal
3. flow monitormonitor-name
4. recordrecord-name
5. exporterexporter-name
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

フローモニタを作成するか、または既存のフローモ

ニタを変更して、Flexible NetFlowフローモニタコン
フィギュレーションモードを開始します。

flow monitormonitor-name

例：

Device(config)# flow monitor
FLOW-MONITOR-1

ステップ 3   

フローモニタのレコードを指定します。recordrecord-name

例：

Device(config-flow-monitor)# record
FLOW-RECORD-1

ステップ 4   

フローモニタのエクスポータを指定します。exporterexporter-name

例：

Device(config-flow-monitor)# exporter
EXPORTER-1

ステップ 5   

Flexible NetFlowフローモニタコンフィギュレーショ
ンモードを終了して、特権EXECモードに戻ります。

end

例：

Device(config-flow-monitor)# end

ステップ 6   
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インターフェイスへのフローモニタの適用

フローモニタをアクティベートするには、フローモニタを 1つ以上のインターフェイスに適用す
る必要があります。

はじめる前に

フローモニタを作成していることを確認します。詳細については、「フローモニタの設定」の項

を参照してください。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetype number
4. {ip | ipv6} flow monitormonitor-name {input | output}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface ethernet 0/0

ステップ 3   

『Cisco TrustSec スイッチコンフィギュレーションガイド』
85

Cisco TrustSec フィールドの Flexible NetFlow エクスポート
インターフェイスへのフローモニタの適用



目的コマンドまたはアクション

作成済みのフローモニタを、トラフィックの分析対象と

なるインターフェイスに割り当てることで、そのフロー

モニタをアクティブにします。

{ip | ipv6} flowmonitormonitor-name {input
| output}

例：

Device (config-if)# ip flow monitor
FLOW-MONITOR-1 input

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

Cisco TrustSec フィールドの Flexible NetFlow エクスポートの確認

手順の概要

1. イネーブル化
2. show flow recordrecord-name
3. show flow exporterexporter-name
4. show flow monitormonitor-name
5. show flow monitormonitor-namecache
6. show flow interfacetype number

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show flow recordrecord-name
指定した Flexible Netflow（FNF）フローレコードの詳細を表示します。
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例：

Device> show flow record cts-recordipv4

flow record cts-recordipv4:
Description: User defined
No. of users: 1
Total field space: 30 bytes
Fields:
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match transport source-port
match transport destination-port
match interface input
match interface output
match flow direction
match flow cts source group-tag
match flow cts destination group-tag
collect counter packets

ステップ 3 show flow exporterexporter-name
指定した FNFフローエクスポータの現在のステータスを表示します。

例：

Device> show flow exporter EXPORTER-1

Flow Exporter EXPORTER-1:
Description: User defined
Export protocol: NetFlow Version 9
Transport Configuration:
Destination IP address: 100.100.100.1
Source IP address: 3.3.3.2
Transport Protocol: UDP
Destination Port: 2055
Source Port: 65252
DSCP: 0x0
TTL: 255
Output Features: Used

ステップ 4 show flow monitormonitor-name
指定した FNFフローモニタのステータスと統計情報を表示します。

例：

Device> show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: User defined
Flow Record: cts-recordipv4
Flow Exporter: EXPORTER-1
Cache:
Type: normal (Platform cache)
Status: allocated
Size: 200000 entries
Inactive Timeout: 60 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs
Synchronized Timeout: 600 secs
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Trans end aging: off

ステップ 5 show flow monitormonitor-namecache
指定した FNFフローモニタキャッシュのコンテンツを表示します。

例：

Device> show flow monitor FLOW-MONITOR-1 cache

Cache type: Normal
Cache size: 4096
Current entries: 2
High Watermark: 2

Flows added: 6
Flows aged: 4
- Active timeout (1800 secs) 0
- Inactive timeout (15 secs) 4
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV4 SOURCE ADDRESS: 10.1.0.1
IPV4 DESTINATION ADDRESS: 172.16.2.0
TRNS SOURCE PORT: 58817
TRNS DESTINATION PORT: 23
FLOW DIRECTION: Input
IP PROTOCOL: 6
SOURCE GROUP TAG: 100
DESTINATION GROUP TAG: 200
counter packets: 10

IPV4 SOURCE ADDRESS: 172.16.2.0
IPV4 DESTINATION ADDRESS: 10.1.0.1
TRNS SOURCE PORT: 23
TRNS DESTINATION PORT: 58817
FLOW DIRECTION: Output
IP PROTOCOL: 6
SOURCE GROUP TAG: 200
DESTINATION GROUP TAG: 100
counter packets: 8

ステップ 6 show flow interfacetype number
指定したインターフェイスに適用される FNFフローモニタの詳細を表示します。フローモニタがイン
ターフェイスに適用されない場合、出力は空になります。

例：

Device> show flow interface GigabitEthernet0/0/3

Interface GigabitEthernet0/0/3
FNF: monitor: FLOW-MONITOR-1

direction: Input
traffic(ip): on

FNF: monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on
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Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トの設定例

例：フローレコードのキーフィールドとしての Cisco TrustSec フィー
ルドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコードのキー
フィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match flow direction
Device(config-flow-record)# match flow cts source group-tag
Device(config-flow-record)# match flow cts destination group-tag
Device(config-flow-record)# end

例：フローレコードの非キーフィールドとしての Cisco TrustSec フィー
ルドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコードの非キー
フィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# collect flow direction
Device(config-flow-record)# collect flow cts source group-tag
Device(config-flow-record)# collect flow cts destination group-tag
Device(config-flow-record)# collect counter packets
Device(config-flow-record)# end

例：フローエクスポータの設定

Device> enable
Device# configure terminal
Device(config)# flow exporter EXPORTER-1
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Device(config-flow-exporter)# destination 172.16.10.2
Device(config-flow-exporter)# end

例：フローモニタの設定

Device> enable
Device# configure terminal
Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# record FLOW-RECORD-1
Device(config-flow-monitor)# exporter EXPORTER-1
Device(config-flow-monitor)# end

例：インターフェイス上のフローモニタの適用

次の例は、トラフィックを分析するインターフェイスに IPv4フローモニタを適用することで、こ
のフローモニタをアクティベートする方法を示します。IPv6フローモニタをアクティベートする
には、ipキーワードを ipv6キーワードと置き換えます。

Device> enable
Device# configure terminal
Device(config)# interface ethernet 0/0
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# end

Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Flexible Netflow Configuration Guide』パブリ
ケーションの「Flexible NetFlow Output Features
on Data Export」の章

Flexible NetFlowでのデータエクスポート

『Flexible Netflow Configuration Guide』パブリ
ケーションの「CustomizingFlexibleNetFlowFlow
Records and Flow Monitors」の章

Flexible NetFlowのフローレコードとフローモ
ニタ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco TrustSec フィールドの Flexible NetFlow エクスポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7：Cisco TrustSec フィールドの Flexible NetFlow エクスポートの機能情報

機能情報リリース機能名

Cisco TrustSecフィールドの
Flexible NetFlowエクスポート
では、Flexible Netflow（FNF）
フローレコード内の Cisco
TrustSecフィールドをサポート
し、Cisco TrustSec導入の標準
から外れた動作のモニタ、トラ

ブルシューティング、および特

定を支援します。

この機能によって次のコマンド

が導入されました：match flow
cts {source | destination}
group-tagおよび collect flow cts
{source | destination}
group-tag。

Cisco TrustSecフィールドの
Flexible NetFlowエクスポート
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第 9 章

Cisco TrustSec SGT キャッシング

Cisco TrustSec SGTキャッシング機能は、セキュリティグループタグ（SGT）の移動性を柔軟に
するCisco TrustSecの機能を強化します。この機能は、IP-SGTバインドを特定し、対応する SGT
をキャッシュすることで、通常のディープパケットインスペクションを処理するすべてのネッ

トワークサービスを通じて、またパケットが該当する SGTで再度タグ付けされるサービス出力
ポイントにおいて、ネットワークパケットを転送します。

• 機能情報の確認, 93 ページ

• Cisco TrustSec SGTキャッシングの制約事項, 94 ページ

• Cisco TrustSec SGTキャッシングの詳細, 94 ページ

• Cisco TrustSec SGTキャッシングの設定方法, 96 ページ

• Cisco TrustSec SGTキャッシングの設定例, 101 ページ

• Cisco TrustSec SGTキャッシングに関する追加情報, 102 ページ

• Cisco TrustSec SGTキャッシングの機能情報, 103 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco TrustSec SGT キャッシングの制約事項
グローバルなセキュリティグループタグ（SGT）キャッシング設定と、インターフェイス固有の
入力設定は相互に排他的です。次のシナリオでは、SGTキャッシングをグローバルおよびインター
フェイス上の両方で構成しようとした場合に、警告メッセージが表示されます。

• cts role-based sgt-cache ingressコマンドをインターフェイス設定モードで使用して、インター
フェイスが SGTキャッシングを有効にし、cts role-based sgt-cachingコマンドを使用してグ
ローバル設定を試行した場合、この例が示すような警告メッセージが表示されます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet0/0
Device(config-if)# cts role-based sgt-cache ingress
Device(config-if)# exit
Device(config)# cts role-based sgt-caching

There is at least one interface that has ingress sgt caching configured. Please remove
all interface ingress sgt caching configuration(s) before attempting global enable.

• cts role-based sgt-cachingコマンドを使用してグローバル設定を有効化し、インターフェイス
設定モードで cts role-based sgt-cache ingressコマンドを使用してインターフェイス設定を試
行した場合、次の例が示すような警告メッセージが表示されます。

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# interface gigabitEthernet0/0
Device(config-if)# cts role-based sgt-cache ingress

Note that ingress sgt caching is already active on this interface due to global
sgt-caching enable.

Cisco TrustSec SGT キャッシングの詳細

SGT キャッシングを使用した SGT の特定と再適用
Cisco TrustSecは、セキュリティグループタグ（SGT）キャッシングを使用して、SGTでタグ付
けされたトラフィックを、SGTを認識していないサービスを通じても渡すことができるようにし
ます。SGTを伝播できないサービスには、WANの高速化または最適化、侵入防御システム（IPS）、
およびアップストリームファイアウォールがあります。

ワンアームモードでは、SGTでタグ付けされたパケットはデバイス（タグがキャッシュされた場
所）に入力され、サービスにリダイレクトされます。そのサービスが完了した後、パケットはデ

バイスに戻されるか、別のデバイスにリダイレクトされます（図を参照）。このようなシナリオ

では、次のようになります。
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1 Cisco TrustSec SGTキャッシング機能により、デバイスは、着信パケットからの IP-SGTバイ
ンド情報を特定し、この情報をキャッシュします。

2 デバイスは、SGTを伝播できないサービスにパケットをリダイレクトします。

3 サービスが完了した後、パケットはデバイスに返されます。

4 サービスの出力ポイントで、適切な SGTがパケットに再適用されます。

5 サービスからデバイスに返されたパケットには、ロールベースの強制が適用されます。

6 SGTのパケットは、他の Cisco TrustSec対応デバイスのダウンストリームに転送されます。

図 6：ワンアームモードでの SGT キャッシング

特定のインスタンスでは、Bump-In-The-Wire（BITW）トポロジに導入されるサービスがありま
す。このようなシナリオでは、次のようになります。

1 サービスを通過するパケットはデバイスに返されません。

2 シングルホップSGTExchangeProtocol（SXP）を使用して、IP-SGTバインドを特定し、特定さ
れたバインドをエクスポートします。

3 ネットワーク内のアップストリームデバイスは、SXPを通じて IP-SGTバインドを特定し、適
切なタグを再適用するか、それらを SGTベース強制に使用します。出力キャッシング中、元
のネットワークアドレス移動（NAT）前の送信元 IPアドレスは、特定された IP-SGTバイン
ド情報の一部としてキャッシュされます。

4 300秒間トラフィックを受信しない IP-SGTバインドは、キャッシュから削除されます。

図 7：Bump-In-The-Wire（BITW）トポロジでの SGT キャッシング
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Cisco TrustSec SGT キャッシングの設定方法

SGT キャッシングのグローバル設定

手順の概要

1. イネーブル化
2. configureterminal
3. cts role-based sgt-caching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

すべてのインターフェイスに対して、入力方向の SGT
キャッシングを有効化します。

cts role-based sgt-caching

例：

Device(config)# cts role-based
sgt-caching

ステップ 3   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   
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インターフェイスでの SGT キャッシシングの設定
インターフェイスが Virtual Routing and Forwarding（VRF）ネットワーク上に設定された場合、そ
のインターフェイス上で特定された IP-SGTバインドは特定の VRF以下に追加されます。（対応
する VRF上で特定されたバインドを表示するには、show cts role-based sgt-map vrfvrf-nameallコ
マンドを使用します。）

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetype slot/port
4. cts role-based sgt-cache [ingress | egress]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetype slot/port

例：

Device(config)# interface
gigabitEthernet 0/1/0

ステップ 3   

特定のインターフェイスでSGTキャッシングを設定します。cts role-based sgt-cache [ingress |
egress]

ステップ 4   

• ingress：特定のインターフェイスを開始するトラフィッ
ク（インバウンドトラフィック）に対して SGTキャッ
シングを有効化します。

例：

Device(config-if)# cts role-based
sgt-cache ingress • egress：特定のインターフェイスを終了するトラフィッ

ク（アウトバウンドトラフィック）に対してSGTキャッ
シングを有効化します。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

Cisco TrustSec SGT キャッシングの確認

手順の概要

1. イネーブル化
2. show cts
3. show cts interface
4. show cts interface brief
5. show cts role-based sgt-map all ipv4
6. show cts role-based sgt-map vrf

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts

Cisco TrustSec接続とグローバル SGTキャッシングのステータスを表示します。

例：

Device# show cts

Global Dot1x feature: Disabled
CTS device identity: ""
CTS caching support: disabled
CTS sgt-caching global: Enabled
Number of CTS interfaces in DOT1X mode: 0, MANUAL mode: 0
Number of CTS interfaces in LAYER3 TrustSec mode: 0
Number of CTS interfaces in corresponding IFC state
INIT state: 0
AUTHENTICATING state: 0
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AUTHORIZING state: 0
SAP_NEGOTIATING state: 0
OPEN state: 0
HELD state: 0
DISCONNECTING state: 0
INVALID state: 0

CTS events statistics:
authentication success: 0
authentication reject : 0
authentication failure: 0
authentication logoff : 0
authentication no resp: 0
authorization success : 0
authorization failure : 0
sap success : 0
sap failure : 0
port auth failure : 0

ステップ 3 show cts interface
モード詳細（入力または出力）を使用した、インターフェイスと SGTキャッシング情報についての Cisco
TrustSec設定の統計情報を表示します。

例：

Device# show cts interface GigabitEthernet0/1

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
Peer SGT assignment: Trusted

L2-SGT Statistics
Pkts In : 16298041
Pkts (policy SGT assigned) : 0
Pkts Out : 5
Pkts Drop (malformed packet): 0
Pkts Drop (invalid SGT) : 0

ステップ 4 show cts interface brief
すべてのインターフェイスについて、モード詳細（入力または出力）を使用して SGTキャッシング情報
を表示します。

例：

Device# show cts interface brief

Interface GigabitEthernet0/0
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
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Peer SGT assignment: Trusted

Interface GigabitEthernet0/2
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 0
Peer SGT assignment: Untrusted

Interface GigabitEthernet0/3
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface Backplane-GigabitEthernet0/4
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

Interface RG-AR-IF-INPUT1
CTS sgt-caching Ingress: Enabled
CTS sgt-caching Egress : Disabled
CTS is disabled

ステップ 5 show cts role-based sgt-map all ipv4
すべての SGT-IPv4バインドを表示します。

例：

Device# show cts role-based sgt-map all ipv4

Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
192.0.2.1 50 CACHED
192.0.2.2 50 CACHED
192.0.2.3 50 CACHED
192.0.2.4 50 CACHED
192.0.2.5 3900 INTERNAL
192.0.2.6 3900 INTERNAL
192.0.2.7 3900 INTERNAL

IP-SGT Active Bindings Summary
============================================
Total number of CACHED bindings = 20
Total number of INTERNAL bindings = 3
Total number of active bindings = 23

ステップ 6 show cts role-based sgt-map vrf
特定の Virtual Routing and Forwarding（VRF）インターフェイスに対する SGT-IPバインドをすべて表示し
ます。

例：

Device# show cts role-based sgt-map vrf

%IPv6 protocol is not enabled in VRF RED
Active IPv4-SGT Bindings Information
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IP Address SGT Source
============================================
192.0.2.1 50 CACHED
192.0.2.2 2007 CACHED
192.0.2.3 50 CACHED
192.0.2.4 50 CACHED

Cisco TrustSec SGT キャッシングの設定例

例：SGT キャッシングのグローバル設定

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# end

例：インターフェイスの SGT キャッシシングの設定

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet 0/1/0
Device(config-if)# cts role-based sgt-cache ingress
Device(config-if)# end

例：インターフェイスでの SGT キャッシシングの無効化
次の例は、キャッシングがグローバルに有効だがインターフェイスでは無効な場合に、インター

フェイスで SGTキャッシングを無効化し、インターフェイスの SGTキャッシングの状態を表示
する方法を示します。

Device> enable
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# interface gigabitEthernet 0/1
Device(config-if)# no cts role-based sgt-cache ingress
Device(config-if)# end
Device# show cts interface GigabitEthernet0/1

Interface GigabitEthernet0/1
CTS sgt-caching Ingress: Disabled
CTS sgt-caching Egress : Disabled
CTS is enabled, mode: MANUAL
Propagate SGT: Enabled
Static Ingress SGT Policy:
Peer SGT: 200
Peer SGT assignment: Trusted
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L2-SGT Statistics
Pkts In : 200890684
Pkts (policy SGT assigned) : 0
Pkts Out : 14
Pkts Drop (malformed packet): 0
Pkts Drop (invalid SGT) : 0

Cisco TrustSec SGT キャッシングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

Cisco IOSセキュリティコマンド

『Cisco TrustSec Configuration Guide』の「Cisco
TrustSec Support for IOS」の章

Cisco TrustSecの設定

『Overview of TrustSec』Cisco TrustSecの概要

『Cisco TrustSec Security Solution』Cisco TrustSecソリューション
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/dam/en/us/solutions/collateral/borderless-networks/trustsec/C07-730151-00_overview_of_trustSec_og.pdf
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco TrustSec SGT キャッシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

『Cisco TrustSec スイッチコンフィギュレーションガイド』
103

Cisco TrustSec SGT キャッシング
Cisco TrustSec SGT キャッシングの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 8：Cisco TrustSec SGT キャッシングの機能情報

機能情報リリース機能名

Cisco TrustSec SGTキャッシン
グ機能は、セキュリティグ

ループタグ（SGT）の移動性を
柔軟にする Cisco TrustSecの機
能を強化します。この機能は、

IP-SGTバインドを特定し、対
応する SGTをキャッシュする
ことで、通常のディープパケッ

トインスペクションを処理す

るすべてのネットワークサー

ビスを通じて、またパケットが

該当する SGTで再度タグ付け
されるサービス出力ポイントに

おいて、ネットワークパケッ

トを転送します。

次のコマンドが導入または変更

されました：cts role-based
sgt-caching、cts role-based
sgt-cache [ingress | egress]。

Cisco TrustSec SGTキャッシン
グ
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第 10 章

CTS SGACL のサポート

CTS SGACLのサポート機能は、IPアドレスではなく、セキュリティアソシエーションまたはセ
キュリティグループタグ値に基づいたステートレスのアクセス制御メカニズムを提供します。

• 機能情報の確認, 105 ページ

• CTS SGACLサポートの前提条件, 106 ページ

• CTS SGACLサポートの制約事項, 106 ページ

• CTS SGACLサポートに関する情報, 106 ページ

• CTS SGACLサポートの設定方法, 107 ページ

• CTS SGACLサポートの設定例, 108 ページ

• CTS SGACLサポートに関する追加情報, 109 ページ

• CTS SGACLサポートの機能情報, 110 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

『Cisco TrustSec スイッチコンフィギュレーションガイド』
105

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


CTS SGACL サポートの前提条件
CTS SGACLサポートについては、Protected Access Credential（PAC）と環境データのダウンロー
ドが、ダイナミック SGACLのデバイスで設定されていること。

CTS SGACL サポートの制約事項
•プラットフォームあたりでサポートされている TrustSec機能のリストおよび IOSリリースの
最小要件については、次の URLの Cisco TrustSecプラットフォームサポートマトリックス
[英語]を参照してください。 http://www.cisco.com/en/US/solutions/ns170/ns896/ns1051/trustsec_
matrix.html

• SGACLの適用は、管理インターフェイスではサポートされていません。

•ダイナミック SGACLのダウンロードサイズは、6 KBに制限されています。

• Port-Channelインターフェイスの SGACL適用は検証されていません。

• VRF aware SGT設定では、Cisco IOS XE Denali 16.3は、VRF管理インターフェイスではあり
ませんが、ISE通信をサポートしています。管理インターフェイスを通じた ISE通信はサポー
トされていません。

• 6 KBの拡張制限は、ダイナミック SGACLのみです。スタティック SGACLは、500*500マ
トリックスのような高い拡張性をサポートできます。

CTS SGACL サポートに関する情報

CTS SGACL のサポート
セキュリティグループアクセスコントロールリスト（SGACL）はポリシーの適用です。これに
よって管理者は、セキュリティグループの割り当てと宛先リソースに基づいてユーザが実行する

操作を制御できます。Cisco TrustSecドメイン内のポリシーの適用は、軸の 1つが送信元セキュリ
ティグループ番号、もう 1つの軸が宛先セキュリティグループ番号である、アクセス許可マト
リックスで表示されます。マトリックス内の各セルには、SGACLの番号付きリストが含まれま
す。ここでは、送信元セキュリティグループに属し宛先セキュリティグループに属する宛先 IP
を持つ、IPから送信されるパケットに適用される必要があるアクセス権限を指定します。

SGACLは、IPアドレスではなく、セキュリティアソシエーションまたはセキュリティグループ
タグ値に基づいたステートレスのアクセス制御メカニズムを提供し、一致クラスに基づいてトラ

フィックをフィルタリングします。SGACLポリシーをプロビジョニングするには、次の3つの方
法があります。

•スタティックポリシープロビジョニング：cts role-based permissionコマンドを使用して、
ユーザが SGACLポリシーを定義します。
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•ダイナミックポリシープロビジョニング：SGACLポリシーの設定は、Cisco Secure ACSま
たはCisco Identity ServicesEngineの主にポリシー管理機能によって実行する必要があります。
後者については『Cisco Identity Services Engine User Guide』を参照してください。

•認可変更（CoA）：更新されたポリシーは、SGACLポリシーが ISEで変更され、CoAがCTS
デバイスにプッシュされるとダウンロードされます。

CTS SGACL サポートの設定方法

SGACL ポリシーの適用のグローバルな有効化
Cisco TrustSec対応ルーテッドインターフェイスの SGACLポリシーの強制を有効化するには、次
のタスクを実行します。

enable
configure terminal
cts role-based enforcement

インターフェイスあたりの SGACL ポリシーの適用の有効化
cts role-based enforcementコマンドを使用すると、SGACLのグローバルな適用を有効にして、特
定のインターフェイスでは無効にすることができます。また、SGACLの適用は、グローバルで有
効化しなくても、特定のインターフェイスで有効化できます。

インターフェイスでの SGACLポリシーの適用を有効化するには、次のタスクを実行します。

enable
configure terminal
interface GigabitEthernet 0/1/1
cts role-based enforcement

SGACL ポリシーの手動設定
SGACLポリシーを手動で設定するには、次のタスクを実行します。

enable
configure terminal
ip access-list role-based allow_webtraff
10 permit tcp dst eq 80
20 permit tcp dst eq 443
cts role-based permissions from 55 to 66 allow_webtraff
end
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ダウンロードされた SGACL ポリシーのリフレッシュ
ダウンロードされた SGACLポリシーを更新するには、次のタスクを実行します。

enable
cts refresh policy

または

enable
cts refresh policy sgt 10

CTS SGACL サポートの設定例

例：CTS SGACL のサポート
次に、show cts role-based permissionsコマンドの出力例を示します。

Router# show cts role-based permissions

IPv4 Role-based permissions default:
default_sgacl-02
Permit IP-00

IPv4 Role-based permissions from group 55:SGT_55 to group 66:SGT_66 (configured):
allow_webtraff

RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

次に、ダイナミック SGACLにのみ適用される show cts policy sgtコマンドの出力例を示します。

Router# show cts policy sgt

CTS SGT Policy
==============
RBACL Monitor All : FALSE
RBACL IP Version Supported: IPv4
SGT: 0-02:Unknown
SGT Policy Flag: 0xc1408801
RBACL Source List: Empty
RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 20:58:28 IST Wed Jul 13 2016
Policy expires in 0:00:24:05 (dd:hr:mm:sec)
Policy refreshes in 0:00:24:05 (dd:hr:mm:sec)
Cache data applied = NONE

SGT: 65535-46:ANY
SGT Policy Flag: 0x41400001
RBACL Source List:
Source SGT: 65535-46:ANY-0, Destination SGT: 65535-46:ANY-0
rbacl_type = 80
rbacl_index = 1
name = default_sgacl-02
IP protocol version = IPV4
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refcnt = 1
flag = 0x40000000
stale = FALSE
RBACL ACEs:
permit icmp
permit ip

Source SGT: 65535-46:ANY-0, Destination SGT: 65535-46:ANY-0
rbacl_type = 80
rbacl_index = 2
name = Permit IP-00
IP protocol version = IPV4
refcnt = 1
flag = 0x40000000
stale = FALSE
RBACL ACEs:
permit ip

RBACL Destination List: Not exist
RBACL Multicast List: Not exist
RBACL Policy Lifetime = 1800 secs
RBACL Policy Last update time = 20:58:28 IST Wed Jul 13 2016
Policy expires in 0:00:24:05 (dd:hr:mm:sec)
Policy refreshes in 0:00:24:05 (dd:hr:mm:sec)
Cache data applied = NONE

次に、ダイナミック SGACLにのみ適用される show cts rbaclコマンドの出力例を示します。

Router# show cts rbacl

CTS RBACL Policy
================
RBACL IP Version Supported: IPv4 & IPv6
name =multple_ace-16
IP protocol version = IPV4
refcnt = 4
flag = 0x40000000
stale = FALSE
RBACL ACEs:

permit icmp
deny tcp

name =default_sgacl-02
IP protocol version = IPV4
refcnt = 2
flag = 0x40000000
stale = FALSE
RBACL ACEs:

permit icmp
permit ip

name =SGACL_256_ACE-71
IP protocol version = IPV4

CTS SGACL サポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

CTS SGACL サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9：CTS SGACL サポートの機能情報

機能情報リリース機能名

CTS SGACLのサポート機能
は、IPアドレスではなく、セ
キュリティアソシエーション

またはセキュリティグループ

タグ値に基づいたステートレス

のアクセス制御メカニズムを提

供します。

Cisco IOSリリース 16.3では、
この機能は、シスコアグリゲー

ションサービスルータ 1000シ
リーズとサービス統合型ルータ

4000シリーズに導入されまし
た。

この機能によって次のコマンド

が導入されました：cts
role-based enforcement、ip
access-list role-based、cts
role-based permissions、show
cts role-basedpermissions、show
cts rbacl。

Cisco IOS Release 16.3CTS SGACLのサポート
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