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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース 3.17S（ア
クセスおよびエッジルーティング用）の2つのリリースは、コンバージドリリースの1つのバー
ジョン -Cisco IOSXE16 -に統合されました。この1つのリリースでスイッチングおよびルーティ
ングポートフォリオのアクセスおよびエッジ製品を幅広くカバーしています。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が、使用しているプラットフォームでサポートされているかどうかを判断するには、製品

のランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが

製品のランディングページに表示されると、その機能が該当のプラットフォームでサポート

されているかどうかが示されます。

（注）
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第 2 章

Cisco IOS Login Enhancements（Login Block）

Cisco IOS Login Enhancements（Login Block）機能により、ユーザはサービス拒絶（DoS）攻撃と
思われる攻撃が検出された場合、ログイン試行を自動的にブロックするオプションを設定して、

ルータのセキュリティを強化できます。

この機能により導入された Login Blockオプションおよび Login Delayオプションで、Telnetまた
は SSH仮想接続を設定できます。この機能をイネーブルにすると、接続試行の失敗が複数回検
出された場合に、「待機時間」を強制して「辞書攻撃」をスローダウンし、ルーティングデバ

イスをサービス拒絶（DoS）攻撃攻撃から保護できます。

• 機能情報の確認, 3 ページ

• Cisco IOS Login Enhancementsについて, 4 ページ

• Cisco IOS Login Enhancementの設定方法, 5 ページ

• ログインパラメータの設定例, 9 ページ

• その他の参考資料, 9 ページ

• Cisco IOS Login Enhancements（Login Block）に関する機能情報, 11 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Cisco IOS Login Enhancements について

サービス拒絶攻撃および辞書ログイン攻撃からの保護

ユーザまたは経営幹部レベルで、デバイスを管理する目的によるルーティングデバイスへの接続

は、リモートコンソール（PCなど）から Telnetまたは SSH（セキュアシェル）を使用して最も
頻繁に実行されます。ユーザのデバイスと管理デバイスとの間の通信トラフィックが暗号化され

るため、SSHでは、よりセキュアな接続オプションが提供されます。Login Block機能をイネーブ
ルにすると、Telnet接続と SSH接続の両方に適用されます。

この機能によって導入される自動有効化、および Login Block機能および Quiet Period機能のロギ
ングは、個人が使用するとネットワークデバイスを阻害したり、損なう可能性のある 2つの既知
の方法に特に対処したりすることで、デバイスのセキュリティをさらに強化するように設計され

ています。

デバイスの接続アドレスが検出され、到達可能である場合、悪意あるユーザが接続要求のフラッ

ディングによってデバイスの通常の動作を妨げようとする可能性があります。通常のルーティン

グサービスを適切に処理しようとして、繰り返し行われるログイン接続試行を処理しようとした

り、デバイスがビジーになったり、正規のシステム管理者に通常のログインサービスを提供でき

なくなる可能性があるため、この種の攻撃は、サービス拒絶（DoS）攻撃の試行と呼ばれます。

辞書攻撃の主な意図は、一般的なDoS攻撃とは異なり、デバイスへの管理アクセスを実際に取得
することです。辞書攻撃とは、数千、時には数百万ものユーザ名/パスワードの組み合わせでログ
インを試行する自動プロセスです（このタイプの攻撃は、まず最初に、有効なパスワードとして

一般的な辞書で見られるあらゆる言葉が使用されるため、「辞書攻撃」と呼ばれています）。こ

のアクセスを試行するためにスクリプトやプログラムが使用されていて、このような試みのプロ

ファイルは通常、DoS試行のものと同じです。短期間で複数のログインを試行します。

検出プロファイルをイネーブルにすることにより、ログイン試行の失敗が反復する場合は、以降

の接続要求を拒否して対応するように、ルーティングデバイスを設定できます（ログインブロッ

キング）。このブロックには「待機時間」と呼ばれる、一定の時間を設定できます。システム管

理者との関連付けが把握されているアドレスを使用してアクセスリスト（ACL）を設定し、待機
時間中でも正規の接続試行を許可できます。

Login Enhancements 機能の概要

連続するログイン試行間の遅延

シスコのデバイスは、仮想接続をできる限り高速で処理して受け入れることができます。ログイ

ン試行間に遅延を導入すると、シスコのデバイスを辞書攻撃やDoS攻撃などの悪意あるログイン
接続から保護することができます。遅延は次のいずれかの方法でイネーブルにできます。

• auto secureコマンドを介します。AutoSecure機能をイネーブルにすると、デフォルトで 1秒
のログイン遅延時間が自動的に強制されます。
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• loginblock-forコマンドを介します。logindelayコマンドを発行する前に、このコマンドを入
力する必要があります。login block-forコマンドのみを入力すると、デフォルトで 1秒のロ
グイン遅延時間が自動的に強制されます。

•ログイン遅延時間の強制を秒単位で指定できる、新しいグローバルコンフィギュレーション
モードコマンド、login delayを介します。

DoS 攻撃が疑われる場合のログインシャットダウン
設定された回数の接続試行が指定期間内で失敗しても、シスコのデバイスは「待機時間」のどの

ような追加接続も受け付けません。（事前定義されたアクセスコントロールリスト（ACL）に
よって許可されたホストは待機時間から除外されます）。

待機時間をトリガーする失敗した接続試行の回数は、新しいグローバルコンフィギュレーション

モードコマンド login block-forで指定できます。待機時間から除外される定義済みのACLは、新
しいグローバルコンフィギュレーションモードコマンド login quiet-mode access-classで指定でき
ます。

この機能は、デフォルトではディセーブルです。AutoSecureがイネーブルの場合はイネーブルに
なりません。

Cisco IOS Login Enhancement の設定方法

ログインパラメータの設定

シスコのデバイスへのDoS攻撃の疑いを検出し、辞書攻撃による影響の緩和に役立つログインパ
ラメータを設定するには、ここに示す手順を実行します。

すべてのログインパラメータは、デフォルトではディセーブルです。他のログインコマンドを使

用する前に login block-forコマンドを発行して、デフォルトのログイン機能をイネーブルにする
必要があります。login block-forコマンドをイネーブルにすると、次のデフォルトが強制されま
す。

•デフォルトの 1秒のログイン遅延

• Telnetまたは SSHを通じて行われるすべてのログイン試行は、待機時間中拒否されます。つ
まり、login quiet-mode access-classコマンドが発行されるまで、ACLはログイン時間から除
外されません。
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手順の概要

1. enable
2. configureterminal
3. loginblock-forsecondsattemptstrieswithinseconds
4. loginquiet-modeaccess-class {acl-name | acl-number}
5. logindelayseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

Cisco IOS XEデバイスで DoS検出の提供に役立つログイ
ンパラメータを設定します。

loginblock-forsecondsattemptstrieswithinseconds

例：

Router(config)# login block-for 100 attempts
2 within 100

ステップ 3   

このコマンドは、その他のログインコマンドを

使用する前に発行する必要があります。

（注）

（任意）このコマンドはオプションですが、ルータが待

機モードに切り替わるときにルータに適用されるACLを
loginquiet-modeaccess-class {acl-name |
acl-number}

例：

Router(config)# login quiet-mode
access-class myacl

ステップ 4   

指定するように設定することを推奨します。ルータが待

機モードになっている間は、すべてのログイン要求が拒

否され、使用できる接続はコンソール経由の接続のみに

なります。

このコマンドを設定しない限り、デフォルトの ACL
sl_def_aclはルータ上に作成されます。この ACLは実行
コンフィギュレーションでは非表示です。デフォルトの

ACLのパラメータを表示するには、show access-list
sl_def_aclを使用します。
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目的コマンドまたはアクション

次に例を示します。

Router#show access-lists sl_def_acl

Extended IP access list sl_def_acl

10 deny tcp any any eq telnet

20 deny tcp any any eq www

30 deny tcp any any eq 22

40 permit ip any any

（任意）連続するログイン試行間の遅延を設定します。logindelayseconds

例：

Router(config)# login delay 10

ステップ 5   

次の作業

ルータでログインパラメータを設定した後、設定を確認する必要がある場合があります。この作

業を完了するには、「ログインパラメータの確認, （7ページ）」を参照してください。

ログインパラメータの確認

ルータに適用されたログイン設定と現在のログインステータスを確認するには、次の作業を実行

します。

手順の概要

1. enable
2. showloginfailures
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ログインパラメータを表示します。showloginfailures

例：

Router# show login

ステップ 2   

• failures：失敗したログイン試行に関連する情報のみを
表示します。

例

showloginコマンドからの次のサンプル出力は、ログインパラメータが指定されていないことを
確認します。

Router# show login
No login delay has been applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps
Router NOT enabled to watch for login Attacks

showloginコマンドからの次のサンプル出力は、loginblock-forコマンドが発行されたことを確認
します。この例で、コマンドは 100秒以内に 16回以上のログイン要求が失敗した場合、ログイン
ホストを 100秒ブロックするように設定されています。すでに 5回のログイン要求が失敗してい
ます。

Router# show login
A default login delay of 1 seconds is applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps.
Router enabled to watch for login Attacks.
If more than 15 login failures occur in 100 seconds or less, logins will be disabled for
100 seconds.
Router presently in Watch-Mode, will remain in Watch-Mode for 95 seconds.
Present login failure count 5.

showloginコマンドからの次のサンプル出力は、ルータが待機モードになっていることを確認しま
す。この例で、loginblock-forコマンドは、100秒以内に3回以上のログイン要求が失敗した場合、
ログインホストを 100秒ブロックするように設定されています。

Router# show login
A default login delay of 1 seconds is applied.
No Quiet-Mode access list has been configured.
All successful login is logged and generate SNMP traps.
All failed login is logged and generate SNMP traps.
Router enabled to watch for login Attacks.
If more than 2 login failures occur in 100 seconds or less, logins will be disabled for 100
seconds.
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Router presently in Quiet-Mode, will remain in Quiet-Mode for 93 seconds.
Denying logins from all sources.

showloginfailuresコマンドからの次のサンプル出力は、ルータ上で失敗したすべてのログイン試
行を表示します。

Router# show login failures
Information about login failure's with the device
Username Source IPAddr lPort Count TimeStamp
try1 10.1.1.1 23 1 21:52:49 UTC Sun Mar 9 2003
try2 10.1.1.2 23 1 21:52:52 UTC Sun Mar 9 2003

showloginfailuresコマンドからの次のサンプル出力は、現在記録されている情報がないことを確
認します。

Router# show login failures
*** No logged failed login attempts with the device.***

ログインパラメータの設定例

ログインパラメータの設定例

次に、100秒以内に 15回ログイン試行が失敗した場合に 100秒の待機時間に入るようにルータを
設定する例を示します。待機時間中、ACL “myacl”からのホスト以外、すべてのログイン要求が
拒否されます。

Router(config)# login block-for 100 attempts 15 within 100
Router(config)# login quiet-mode access-class myacl

その他の参考資料

関連資料

マニュアルタイトル関連項目

AutoSecureの機能モジュール。AutoSecureの設定

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例

「Role-Based CLI Access」機能モジュールセキュアな管理/管理アクセス
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標準

タイトル標準

--なし。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Cisco IOS Login Enhancements（Login Block）に関する機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：Cisco IOS Login Enhancements（Login Block）に関する機能情報

機能の設定情報リリース機能名

Cisco IOS Login Enhancements
（Login Block）機能により、
ユーザはサービス拒絶（DoS）
攻撃と思われる攻撃が検出され

た場合、ログイン試行を自動的

にブロックするオプションを設

定して、ルータのセキュリティ

を強化できます。

この機能は、Cisco IOS XEリ
リース 2.1では、Cisco ASR
1000シリーズサービスアグリ
ゲーションルータに導入され

ていました。

次のコマンドは、次の機能に

よって変更されました。

loginblock-for、logindelay、
loginquiet-modeaccess-class、
showlogin。

Cisco IOS XE Release 2.1Cisco IOS Login Enhancements
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第 3 章

パスワード、特権、およびログインによる

セキュリティ設定

Cisco IOSベースのネットワーキングデバイスには、デバイスで実行されているオペレーティン
グシステムだけを使用して、基本的なセキュリティを実装できる機能が複数あります。たとえ

ば、次のような機能があります。

•ネットワーキングデバイスのステータスを変更できるコマンドと、デバイスの監視に使用
されるコマンドに対するアクセスを制御する CLIセッションの複数の認可レベル

• CLIセッションにパスワードを割り当てる機能

•ユーザがユーザ名を使用してネットワーキングデバイスにログインする操作を必須にする
機能

• CLIセッション用に新しい認可レベルを作成するコマンドの特権レベルを変更する機能

このモジュールは、使用しているネットワーキングデバイスについて、基本レベルのセキュリ

ティを実装する手順です。基本レベルのセキュリティを実装するために使用できる、最もシンプ

ルなオプションを中心に説明します。セキュリティオプションを設定せずにネットワークにネッ

トワーキングデバイスをインストールした場合、またはこれからネットワーキングデバイスを

インストールする予定で、基本的なセキュリティを実装する方法を理解する必要がある場合、こ

のドキュメントが役立ちます。

• 機能情報の確認, 14 ページ

• パスワード、特権、およびログインによるセキュリティ設定の制約事項, 14 ページ

• パスワード、特権、およびログインによるセキュリティ設定について, 14 ページ

• パスワード、特権、およびログインによるセキュリティの設定方法, 29 ページ

• パスワード、特権、およびログインによるセキュリティ設定の設定例, 53 ページ

• 次の作業, 56 ページ

• その他の参考資料, 56 ページ
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• パスワード、特権、およびログインによるセキュリティ設定に関する機能情報, 58 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

パスワード、特権、およびログインによるセキュリティ

設定の制約事項
任意のローカルまたはリモートの認証、許可、アカウンティング（AAA）セキュリティ機能を使
用するようにネットワーキングデバイスを設定しないでください。このドキュメントでは、ネッ

トワークデバイスでローカルで設定できる非 AAAセキュリティ機能のみを説明します。

ネットワークデバイスでローカルで実行できる AAAセキュリティ機能の設定方法、または
TACACS+や RADIUSサーバを使用したリモート AAAセキュリティの設定方法については、
『Securing User Services Configuration Guide Library』を参照してください。

パスワード、特権、およびログインによるセキュリティ

設定について

セキュリティスキームを作成する利点

ネットワークの優れたセキュリティスキームの基礎は、ネットワーキングデバイスのユーザイ

ンターフェイスを不正アクセスから保護することです。ネットワーキングデバイス上のユーザイ

ンターフェイスに対するアクセスを保護することで、ネットワークの安定を妨げ、ネットワーク

セキュリティを危険にさらすような設定の変更を不正ユーザが行うことを回避できます。

このドキュメントで説明する Cisco IOS XEの機能をさまざまな方法で組み合わせて、実際の各
ネットワークデバイスに固有のセキュリティスキームを作成できます。次に、いくつかの設定例

を示します。
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•コマンドを実行可能なレベルを非管理特権レベルまで下げることで、非管理ユーザに対し
て、ネットワーキングデバイスで使用できる管理コマンドの一部の実行を許可できます。こ

の処理は、次のシナリオに役立ちます。

• ISPで、窓口のテクニカルサポートスタッフが、新規顧客の新規インターフェイスをイ
ネーブルにするタスク、または接続がトラフィックのパスを停止した顧客の接続をリ

セットするタスクなどを実行できるようにする場合。その実行方法の例については、

「例：ユーザがインターフェイスをシャットダウンおよびイネーブル化することを可能

にするデバイスの設定, （55ページ）」を参照してください。

•窓口のテクニカルサポートスタッフが、ターミナルサーバから不正に接続解除された
コンソールポートセッションをクリアする機能を実行できるようにする場合。その実

行方法の例については、「例：ユーザがリモートセッションをクリア可能にするデバ

イスの設定, （53ページ）」を参照してください。

•窓口のテクニカルサポートスタッフが、ネットワークデバイスの設定を変更ではなく
表示し、ネットワークの問題を解決する機能を実行できるようにする場合。その実行方

法の例については、「例：ユーザが実行コンフィギュレーションを表示可能にするデバ

イスの設定, （54ページ）」を参照してください。

Cisco IOS XE CLI モード
シスコデバイスの設定を支援するために、Cisco IOS XEコマンドラインインターフェイスは、さ
まざまなコマンドモードに分かれています。各コマンドモードには、ルータとネットワークの動

作を設定、メンテナンス、モニタリングするための独自のコマンドセットがあります。常に使用

可能なコマンドは、モードによって異なります。システムプロンプト（デバイスプロンプト）で

疑問符（?）を入力すると、各コマンドモードで使用できるコマンドのリストを取得できます。

特定のコマンドを使用すると、コマンドモードを変更できます。ユーザがモードにアクセスする

標準の順序は、ユーザ EXECモード、特権 EXECモード、グローバルコンフィギュレーション
モード、特定のコンフィギュレーションモード、コンフィギュレーションサブモード、およびコ

ンフィギュレーションサブモードです。

Cisco IOS XEソフトウェアベースのネットワークデバイスのデフォルト設定で使用できるの
は、ユーザEXECモード（ローカルおよびリモートCLIセッションの場合）と特権EXECモー
ドへのアクセスを保護するパスワードを設定する操作だけです。ここでは、ユーザ名、パス

ワード、および privilegeコマンドを組み合わせて他のモードへのアクセスおよびコマンドを
保護することで、追加レベルのセキュリティを提供する方法について説明します。

（注）

ほとんどの EXECモードコマンドは、現在の設定ステータスを表示する showコマンドまたは
moreコマンドや、カウンタやインターフェイスをクリアする clearコマンドのように、1回限り
のコマンドです。EXECモードのコマンドは、ルータをリブートすると保持されません。

特権EXECモードから、グローバルコンフィギュレーションモードに入ることができます。この
モードでは、一般的なシステム特性を設定するためのコマンドを実行できます。また、グローバ
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ルコンフィギュレーションモードを使用して特定のコンフィギュレーションモードを開始する

こともできます。グローバルコンフィギュレーションモードを含むコンフィギュレーションモー

ドでは、実行コンフィギュレーションを変更できます。後で設定を保存すると、ルータをリブー

トしてもこれらのコマンドが保持されます。

グローバルコンフィギュレーションモードから、さまざまなプロトコル固有または機能固有のコ

ンフィギュレーションモードを開始できます。CLI階層では、グローバルコンフィギュレーショ
ンモードからしかこれらのコンフィギュレーションモードを開始できません。たとえば、イン

ターフェイスコンフィギュレーションモードは、共通して使用されるコンフィギュレーション

モードです。

コンフィギュレーションモードから、コンフィギュレーションサブモードを開始できます。コン

フィギュレーションサブモードは、特定のコンフィギュレーションモードの範囲内で特定の機能

を設定するために使用します。たとえば、この章では、インターフェイスコンフィギュレーショ

ンモードのサブモードであるサブインターフェイスコンフィギュレーションモードについて説

明します。

ROMモニタモードは、ルータが適切にブートできない場合に使用される別のモードです。システ
ム（ルータ、スイッチ、またはアクセスサーバ）のブート時に適切なシステムイメージが見つか

らない場合、システムは ROMモニタモードを開始します。ROMモニタ（ROMMON）モードに
は、起動時にブートシーケンスに割り込むことでもアクセスできます。ROMMONには使用でき
るセキュリティ機能がないため、このドキュメントでは説明していません。

ユーザ EXEC モード
ルータでセッションを開始するときは、通常、EXECモードの 2つあるアクセスレベルの 1つで
あるユーザ EXECモードから始めます。セキュリティのために、ユーザ EXECモードで使用でき
る EXECコマンドは制限されています。このアクセスレベルは、ルータのステータスを確認する
など、ルータの設定を変更しない作業のために予約されています。

デバイスの設定で、ユーザのログインが必須の場合、そのログインプロセスはユーザ名とパス

ワードが必須になります。接続が拒否されるまでにパスワードを 3回入力できます。

ユーザ EXECモードは、デフォルトで特権レベル 1に設定されています。特権 EXECモードは、
デフォルトで特権レベル 15に設定されています。詳細については、「特権 EXECモード, （18
ページ）」を参照してください。ユーザ EXECモードでネットワーキングデバイスにログインし
ている場合、システムは特権レベル 1で実行されます。デフォルトで、特権レベル 1の EXECコ
マンドは、特権レベル 15で使用できるコマンドのサブセットです。特権 EXECモードでネット
ワーキングデバイスにログインしている場合、システムは特権レベル15で実行されます。privilege
コマンドを使用すると、1～ 15の任意の特権レベルにコマンドを移動できます。特権レベルおよ
び privilegeコマンドの詳細については、「Cisco IOS XEの特権レベル, （27ページ）」を参照し
てください。

一般に、ユーザ EXECコマンドでは、リモートデバイスへの接続、端末回線の一時的な設定変
更、基本的なテストの実行、システム情報の表示を行うことができます。
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使用可能なユーザ EXECコマンドの一覧を表示するには、次のコマンドを使用します。

目的コマンド

ユーザ EXECモードコマンドリストを表示し
ます

Device(config)# ?

ユーザ EXECモードプロンプトは、デバイスのホスト名と、それに続く山カッコ（>）で構成さ
れます。次に例を示します。

Device>

setup EXECコマンドで初期設定時に変更していなければ、通常はデフォルトのホスト名はRouter
です。また、ホスト名の変更には、hostnameグローバルコンフィギュレーションコマンドを使
用します。

Cisco IOSXEのドキュメントの例では、「デバイス」のデフォルト名を使用することを想定し
ています。さまざまなデバイス（アクセスサーバ）が異なるデフォルト名を使用できます。

デバイス（ルータ、アクセスサーバ、またはスイッチ）に、hostnameコマンドで名前が設定
されている場合、デフォルトの名前の代わりにその名前がプロンプトに表示されます。

（注）

ユーザ EXECモードで使用できるコマンドの一覧を表示するには、次の例に示すように疑問符
（?）を入力します。

Device> ?

Exec commands:
<1-99> Session number to resume
connect Open a terminal connection
disconnect Disconnect an existing telnet session
enable Turn on privileged commands
exit Exit from Exec mode
help Description of the interactive help system
lat Open a lat connection
lock Lock the terminal
login Log in as a particular user
logout Exit from Exec mode and log out
menu Start a menu-based user interface
mbranch Trace multicast route for branch of tree
mrbranch Trace reverse multicast route to branch of tree
mtrace Trace multicast route to group
name-connection Name an existing telnet connection
pad Open a X.29 PAD connection
ping Send echo messages
resume Resume an active telnet connection
show Show running system information
systat Display information about terminal lines
telnet Open a telnet connection
terminal Set terminal line parameters
tn3270 Open a tn3270 connection
trace Trace route to destination
where List active telnet connections
x3 Set X.3 parameters on PAD

コマンドの一覧は、使用しているソフトウェア機能セットおよびプラットフォームによって異な

ります。
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コマンドは、大文字、小文字、または大文字と小文字を混在させて入力できます。大文字と小

文字の区別があるのはパスワードだけです。ただし、Cisco IOS XEのマニュアルの表記法で
は、コマンドは常に小文字になっています。

（注）

特権 EXEC モード
すべてのコマンドにアクセスするには、EXECモードの第 2レベルのアクセスである特権 EXEC
モードを開始する必要があります。特権 EXECモードを開始するには、通常、パスワードが必要
です。特権 EXECモードでは、任意の EXECコマンドを入力できます。これは、特権 EXECモー
ドが、ユーザ EXECモードコマンドのスーパーセットであるためです。

多くの特権 EXECモードコマンドは操作パラメータを設定するため、不正使用を防ぐために、特
権 EXECレベルアクセスをパスワードで保護する必要があります。特権 EXECコマンドセット
には、ユーザ EXECモードに含まれているこれらのコマンドが含まれます。また、特権 EXEC
モードでは、configureコマンドを使用することで各種コンフィギュレーションモードにアクセス
でき、debugなどの高度なテストコマンドも含まれています。

特権EXECモードは、デフォルトで特権レベル 15に設定されています。ユーザEXECモードは、
デフォルトで特権レベル 1に設定されています。詳細については、「ユーザ EXECモード, （16
ページ）」を参照してください。特権 EXECモードでネットワーキングデバイスにログインして
いる場合、システムは特権レベル 15で実行されます。ユーザ EXECモードでネットワーキング
デバイスにログインしている場合、システムは特権レベル 1で実行されます。デフォルトで、特
権レベル 15の EXECコマンドは、特権レベル 1で使用できるコマンドのスーパーセットです。
privilegeコマンドを使用すると、1～ 15の任意の特権レベルにコマンドを移動できます。特権レ
ベルおよび privilegeコマンドの詳細については、「Cisco IOS XEの特権レベル, （27ページ）」
を参照してください。

特権 EXECモードプロンプトは、デバイスのホスト名と、それに続くポンド記号（#）で構成さ
れます。次に例を示します。

Device#

特権 EXECモードにアクセスするには、次のコマンドを使用します。

目的コマンド

特権 EXECモードをイネーブルにします。

•特権EXECモードのパスワードを選択する
と、enableコマンドの発行後にパスワード
の入力が求められます。

•特権EXECモードを終了するには、exitコ
マンドを使用します。

Device> enable

Password

Device# exit

Device>
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特権 EXECモードは、モードの開始に、enableコマンドを使用するため、「イネーブルモー
ド」とも呼ばれます。

（注）

システムでパスワードが設定されている場合、特権 EXECモードへのアクセスが許可される前に
パスワードを入力するよう求められます。パスワードは画面には表示されません。また、大文字

と小文字が区別されます。イネーブルパスワードが設定されていない場合、特権 EXECモードに
は、ローカルCLIセッション（コンソールポートに接続された端末）からしかアクセスできませ
ん。

Telnet接続など、リモート接続上のルータで特権 EXECモードへのアクセスを試行しても、特権
EXECモードのパスワードを設定していない場合は、%Nopasswordsetエラーメッセージが表示
されます。リモート接続の詳細については、「リモート CLIセッション, （23ページ）」を参照
してください。システム管理者は、enablesecretまたは enablepasswordグローバルコンフィギュ
レーションコマンドを使用して、特権 EXECモードへのアクセスを制限するパスワードを設定し
ます。特権 EXECモードのパスワード設定の詳細については、「特権 EXECモードへのアクセス
の保護, （34ページ）」を参照してください。

ユーザ EXECモードに戻るには、次のコマンドを使用します。

目的コマンド

特権EXECモードを終了し、ユーザEXECモー
ドに戻ります。

Device# disable

次に、特権 EXECモードにアクセスするプロセスの例を示します。

Device> enable
Password:<letmein>
Device#

入力してもパスワードが表示されませんが、ここでは説明のために表示しています。特権 EXEC
モードで使用できるコマンドの一覧を表示するには、プロンプトで ?コマンドを発行します。次
の項で説明するように、特権EXECモードからグローバルコンフィギュレーションモードにアク
セスできます。

特権 EXECコマンドセットには、ユーザ EXECモードで使用できるすべてのコマンドが含ま
れているため、一部のコマンドはどちらのモードでも実行できます。Cisco IOSXEのドキュメ
ントでは、ユーザEXECモードまたは特権EXECモードで入力できるコマンドは、EXECモー
ドコマンドと呼ばれます。ユーザまたは特権とドキュメントに特記されていない場合、どち

らのモードでもそのコマンドを入力できることを示します。

（注）
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グローバルコンフィギュレーションモード

「グローバル」という言葉は、システム全体に影響する特性や機能を示すために使用されていま

す。グローバルコンフィギュレーションモードは、システムをグローバルに設定したり、イン

ターフェイスやプロトコルなどの特定の要素を設定したりする目的で、特定のコンフィギュレー

ションモードを開始するために使用します。configureterminal特権 EXECコマンドを使用して、
グローバルコンフィギュレーションモードに入ります。

グローバルコンフィギュレーションモードにアクセスするには、特権EXECモードで次のコマン
ドを入力します。

目的コマンド

特権EXECモードで、グローバルコンフィギュ
レーションモードを開始します。

Device#
configure terminal

次に、特権EXECモードからグローバルコンフィギュレーションモードを開始するプロセスの例
を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#

システムプロンプトが変わり、グローバルコンフィギュレーションモードに入ったことが示さ

れることに注意してください。グローバルコンフィギュレーションモードのプロンプトは、デバ

イスのホスト名と、それに続く（config）およびポンド記号（#）で構成されます。特権EXECモー
ドで使用できるコマンドの一覧を表示するには、プロンプトで ?コマンドを発行します。

グローバルコンフィギュレーションモードでコマンドを入力すると、すぐに実行コンフィギュ

レーションファイルが更新されます。つまり、設定に対する変更は、有効なコマンドの後でEnter
キーまたは Returnキーを押すたびに有効になります。ただし、これらの変更は、
copyrunning-configstartup-configEXECモードコマンドを発行するまで、スタートアップコンフィ
ギュレーションファイルに保存されません。この動作は、このマニュアルの後の項で詳しく説明

します。

上記の例のように、コントロール（Ctrl）キーと「z」キーを同時に押すと、システムダイアログ
でコンフィギュレーションセッションを終了するプロンプトが表示されます。これらのキー操作

で、^Zが画面に出力されます。実際にコンフィギュレーションセッションを終了するには、Ctrl+Z
キーの組み合わせ、endコマンド、または Ctrl+Cキーの組み合わせを使用できます。現在のコン
フィギュレーションセッションを終了することをシステムに示すための方法としては、endコマ
ンドが推奨されます。

『ユーザセキュリティコンフィギュレーションガイド』

20

パスワード、特権、およびログインによるセキュリティ設定

Cisco IOS XE CLI モード



有効なコマンドを入力してから、コマンドラインの最後で Ctrl+Zキーを使用すると、そのコ
マンドが実行コンフィギュレーションファイルに追加されます。つまり、Ctrl+Zキーを使用
することは、終了前に Enter（復帰）キーを押すことと同じです。このような理由から、end
コマンドを使用してコンフィギュレーションセッションを終了するほうが安全です。また、

改行信号を送信せずにコンフィギュレーションセッションを終了するには、Ctrl+Cキーの組
み合わせを使用できます。

注意

また、exitコマンドを使用して、グローバルコンフィギュレーションモードから EXECモードに
戻ることもできますが、使用できるのはグローバルコンフィギュレーションモードだけです。

Ctrl+Zキーを押すか endコマンドを入力することにより、どのコンフィギュレーションモードま
たはコンフィギュレーションサブモードにいるかにかかわらず、常に EXECモードに戻ることが
できます。

グローバルコンフィギュレーションコマンドモードを終了して特権 EXECモードに戻るには、
次のいずれかのコマンドを使用します。

目的コマンド

現在のコンフィギュレーションセッションを終

了して、特権 EXECモードに戻ります。
Device(config)# end
または

Device(config)# ^Z

現在のコマンドモードを終了して、前のモード

に戻ります。たとえば、グローバルコンフィ

ギュレーションモードから特権EXECモードに
戻ります。

Device(config)# exit

グローバルコンフィギュレーションモードから、いくつかのプロトコル固有、プラットフォーム

固有、機能固有のコンフィギュレーションモードを開始できます。

次のセクションで説明されているインターフェイスコンフィギュレーションモードは、グローバ

ルコンフィギュレーションモードから入ることができるコンフィギュレーションモードの例で

す。

インターフェイスコンフィギュレーションモード

グローバルコンフィギュレーションモードから開始する特定のコンフィギュレーションモード

の一例が、インターフェイスコンフィギュレーションモードです。

多くの機能は、インターフェイスごとにイネーブルになります。インターフェイスコンフィギュ

レーションコマンドは、イーサネット、FDDI、シリアルポートなど、インターフェイスの動作
を変更します。インターフェイスコンフィギュレーションコマンドは常に、インターフェイス

タイプを定義する interfaceグローバルコンフィギュレーションコマンドの後に指定します。
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帯域幅やクロックレートなど、一般的なインターフェイスパラメータに影響があるインターフェ

イスコンフィギュレーションコマンドの詳細については、Release 12.2の『Cisco IOS Interface
ConfigurationGuide』を参照してください。プロトコル固有のコマンドについては、該当するCisco
IOS XEソフトウェアコマンドリファレンスを参照してください。

インターフェイスコンフィギュレーションコマンドにアクセスし、その一覧を表示するには、次

のコマンドを使用します。

目的コマンド

設定するインターフェイスを指定して、イン

ターフェイスコンフィギュレーションモード

を開始します。

Device(config)# interface type number

次に、シリアルインターフェイス 0についてユーザがインターフェイスコンフィギュレーション
モードを開始する例を示します。新しいプロンプト、hostname（config-if）#は、インターフェイ
スコンフィギュレーションモードを示しています。

Device(config)# interface serial 0
Device(config-if)#

インターフェイスコンフィギュレーションモードを終了しグローバルコンフィギュレーション

モードに戻るには、exitコマンドを入力します。

コンフィギュレーションサブモードは、他のコンフィギュレーションモード（グローバルコン

フィギュレーションモード以外）から開始されるコンフィギュレーションモードです。コンフィ

ギュレーションサブモードは、コンフィギュレーションモード内の特定の要素を設定するために

あります。コンフィギュレーションサブモードの 1つの例は、次の項で説明するサブインター
フェイスコンフィギュレーションモードです。

サブインターフェイスコンフィギュレーションモード

インターフェイスコンフィギュレーションモードから、サブインターフェイスコンフィギュレー

ションモードに入ることができます。サブインターフェイスコンフィギュレーションモードは、

インターフェイスコンフィギュレーションモードのサブモードの 1つです。サブインターフェイ
スコンフィギュレーションモードでは、1つの物理インターフェイスに複数の仮想インターフェ
イス（別名サブインターフェイス）を設定できます。サブインターフェイスは、さまざまなプロ

トコルにとって個別の物理インターフェイスのように見えます。

サブインターフェイスの設定方法の詳細については、Cisco IOS XEソフトウェアマニュアルセッ
トの特定のプロトコルの該当するドキュメンテーションモジュールを参照してください。
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サブインターフェイスコンフィギュレーションモードにアクセスするには、インターフェイス

コンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

設定する仮想インターフェイスを指定し、サブ

インターフェイスコンフィギュレーションモー

ドを開始します。

Device(config-if)# interface type number

次の例では、シリアルライン 2のサブインターフェイスで、フレームリレーカプセル化を設定
します。シリアルインターフェイス 2のサブインターフェイス 1であることを示すため、サブイ
ンターフェイスは「2.1」として識別されます。新しいプロンプトのhostname（config-subif）#は、
サブインターフェイスコンフィギュレーションモードを示します。サブインターフェイスは、1
つ以上のフレームリレー PVCをサポートするように設定できます。

Device(config)# interface serial 2
Device(config-if)# encapsulation frame-relay
Device(config-if)# interface serial 2.1
Device(config-subif)#

サブインターフェイスコンフィギュレーションモードを終了しインターフェイスコンフィギュ

レーションモードに戻るには、exitコマンドを入力します。コンフィギュレーションセッション
を終了し特権 EXECモードに戻るには、Ctrl+Zキーを押すか、endコマンドを入力します。

Cisco IOS XE CLI セッション

ローカル CLI セッション
ローカルCLIセッションでは、ネットワークデバイスのコンソールポートへの直接アクセスが要
求されます。ローカル CLIセッションは、ユーザ EXECモードで開始されます。使用している
ネットワークデバイスでサポートされるさまざまなモードの詳細については、「Cisco IOSXECLI
モード, （15ページ）」を参照してください。ネットワーキングデバイスの設定とおよび管理に
必要なすべてのタスクは、ローカル CLIセッションを使用して実行できます。ローカル CLIセッ
ションを確立する最も一般的な方式は、PC上のシリアルポートを、ネットワーキングデバイス
のコンソールポートに接続し、PCで端末エミュレーションアプリケーションを起動する方法で
す。必要とされるケーブルとコネクタの種類およびPC上の端末エミュレーションアプリケーショ
ンの設定は、設定しているネットワークデバイスの種類によって異なります。ローカルCLIセッ
ションでネットワーキングデバイスを設定する方法の詳細については、そのデバイスのマニュア

ルを参照してください。

リモート CLI セッション
リモート CLIセッションは、PCなどのホストとネットワーク上のルータなどのネットワークデ
バイス間で、Telnetやセキュアシェル（SSH）などのリモート端末アクセスアプリケーションを
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使用して作成されます。ローカル CLIセッションは、ユーザ EXECモードで開始されます。使用
しているネットワークデバイスでサポートされるさまざまなモードの詳細については、「Cisco
IOS XE CLIモード, （15ページ）」を参照してください。ネットワークデバイスの設定とおよ
び管理に必要なほとんどのタスクは、リモートCLIセッションを使用して実行できます。例外は、
ROMモニタモードのときのネットワークデバイスとの通信や、（コンソールポートで新しいOS
イメージをアップロードすることによる、破壊されたオペレーティングシステム（OS）の復元な
ど）、コンソールポートと直接的に通信するタスクです。

このドキュメントでは、リモート Telnetセッションのセキュリティを設定する方法について説明
します。Telnetは、ネットワーキングデバイスでリモート CLIセッションにアクセスする際に最
も一般的な方式です。

ただし、SSHの方が Telnetよりも安全な方式です。SSHには、PCなどのローカル管理デバイ
スと、管理しているネットワーキングデバイスとの間のセッショントラフィックを暗号化す

る機能があります。SSHを使用してセッショントラフィックを暗号化すると、ハッカーがト
ラフィックを傍受しても、トラフィックをデコードできなくなります。SSHを使用する詳細に
ついては、「Secure Shell Version 2 Support」フィーチャモジュールを参照してください。

（注）

端末回線はローカルおよびリモート CLI セッションに使用される
シスコネットワークデバイスでは、ローカルおよびリモート CLIセッションを管理するソフト
ウェアコンポーネントを参照するため語線を使用します。lineconsole0グローバルコンフィギュ
レーションコマンドを使用してラインコンフィギュレーションモードを開始し、パスワードな

ど、コンソールポートのオプションを設定します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# password password-string

リモート CLIセッションでは、仮想テレタイプ（VTY）の行である回線を使用しています。
linevtyline-number [ending-line-number]グローバルコンフィギュレーションコマンドを使用してラ
インコンフィギュレーションモードに入り、パスワードなど、リモート CLIセッションのオプ
ションを設定します。

Device# configure terminal
Device(config)# line vty 0 4
Device(config-line)# password password-string

Cisco IOS XE EXEC モードへのアクセスの保護
Cisco IOS XEでは、次へのアクセスを保護するパスワードを設定できます。
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ユーザ EXEC モードへのアクセスの保護
ネットワークデバイスの安全な環境の構築に向けた第一歩は、ローカルおよびリモートCLIセッ
ションのパスワードを設定することで、ユーザ EXECモードへのアクセスを保護することです。

ローカル CLIセッションでユーザ EXECモードに対するアクセスを保護するには、コンソール
ポートでパスワードを設定します。ローカル CLIセッションのパスワードの設定と確認, （32
ページ）を参照してください。

リモート CLIセッションでユーザ EXECモードに対するアクセスを保護するには、仮想端末回線
（VTY）でパスワードを設定します。リモート CLIセッションのパスワード設定方法の手順につ
いては、「リモート CLIセッションのパスワードの設定と確認, （29ページ）」を参照してくだ
さい。

特権 EXEC モードへのアクセスの保護
ネットワーキングデバイスのセキュア環境を作成するための第 2段階は、特権 EXECモードに対
するアクセスをパスワードで保護することです。特権 EXECモードに対するアクセスを保護する
方式は、ローカルおよびリモートの CLIセッションと同じです。

特権 EXECモードに対するアクセスを保護するには、そのモード用のパスワードを設定します。
特権EXECモードを開始するコマンドが enableなので、このパスワードもイネーブルパスワード
と呼ばれることがあります。

目的コマンド

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場
合）。パスワードはターミナルウィンド

ウに表示されません。

•プロンプト文字列の末尾の「>」は、特権
EXECモードにいることを示す「#」に変
更されました。

enable

Device> enable

Password

Device#

Cisco IOS XE のパスワード暗号化レベル
ネットワークデバイスで設定するパスワードの中には、プレーンテキストで設定に保存されるも

のもあります。これは、ディスクにコンフィギュレーションファイルのコピーを保存すると、コ

ンフィギュレーションファイルを読み取ることで、ディスクへのアクセス権を持つ誰もが、パス

ワードがわかることを意味します。次の種類のパスワードは、デフォルトでプレーンテキストで

設定に保存されます。

•ローカル CLIセッションのコンソールパスワード
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•リモート CLIセッションの仮想端末回線のパスワード

•パスワードを設定するため、デフォルトの方法を使用したユーザ名のパスワード

• enable password passwordコマンドで設定されるときの特権 EXECモードのパスワード

• RIPv2と EIGRPで使用されている認証キーチェーンパスワード

• BGPネイバーを認証するための BGPパスワード

• OSPFネイバーの認証に使用する OSPF認証キー

• ISISネイバーを認証するための ISISパスワード

ルータの設定ファイルからのこの引用文は、クリアテキストとして保存されたパスワードと認証

キーの例を示しています。

!
enable password O9Jb6D
!
username username1 password 0 kV9sIj3
!
key chain trees
key 1
key-string willow

!
interface Ethernet1/0.1
ip address 172.16.6.1 255.255.255.0
ip router isis
ip rip authentication key-chain trees
ip authentication key-chain eigrp 1 trees
ip ospf authentication-key j7876
no snmp trap link-status
isis password u7865k
!
line vty 0 4
password V9jA5M
!

service password-encryptionコマンドを使用することで、これらのクリアテキストのパスワードを
コンフィギュレーションファイルで暗号化できます。パスワードを暗号化するのに service
password-encryptionコマンドによって使用された暗号化アルゴリズムは、公で使用可能なツール
を使用して暗号化されるテキストストリングを作成するため、これは最小レベルのセキュリティ

にすぎないと見なされる必要があります。また、servicepassword-encryptionコマンドを使用後、
コンフィギュレーションファイルのどのような電子または文書でのコピーに対するアクセスも保

護する必要があります。

パスワードがリモートデバイスに送信されるとき、service password-encryptionコマンドではパス
ワードを暗号化しません。ネットワークに対するアクセス権があるネットワークトラフィックア

ナライザを使用するユーザは、デバイス間でパケットを送信するときに、パケットからこのよう

なパスワードをキャプチャできます。コンフィギュレーションファイルでのクリアテキストパ

スワードの暗号化の詳細については、「クリアテキストパスワードのパスワード暗号化の設定,
（36ページ）」を参照してください。

クリアテキストパスワードを使用する Cisco IOS XE機能の多くは、より安全なMD5アルゴリズ
ムを使用するように設定することもできます。MD5アルゴリズムによって、暗号化がはるかに難
しいコンフィギュレーションファイル内でテキストストリングが作成されます。MD5アルゴリ
ズムは、リモートデバイスにパスワードを送信しません。これによって、トラフィックアナライ
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ザのユーザが、内部ネットワークのトラフィックをキャプチャしてパスワードを検出することを

防ぎます。

ネットワーキングデバイスのコンフィギュレーションファイルにパスワード文字列とともに保存

されている数字によって、使用されているパスワード暗号化の種類を判断できます。下記のコン

フィギュレーションの引用文での数字 5は、イネーブルシークレットパスワードはMD5アルゴ
リズムを使用して暗号化されていること示しています。

enable secret 5 $1$fGCS$rkYbR6.Z8xo4qCl3vghWQ0

下記の引用文での数字 7は、service password-encryptionコマンドによって使用された、より安全
でないアルゴリズムを使用してイネーブルパスワードが暗号化されたことを示しています。

!

enable password 7 00081204

Cisco IOS XE CLI セッションのユーザ名
これらのパスワードを設定して、ユーザ EXECモードおよび特権 EXECモードへのアクセスを保
護した後に、個々のユーザにネットワークデバイスのCLIセッションへのアクセスを制限するた
めのユーザ名を設定することで、ネットワークデバイスのセキュリティレベルをさらに強化でき

ます。

ネットワーキングデバイスの管理に使用するユーザ名は、次のような追加オプションを使用して

変更できます。

『Cisco IOS Security Command Reference』を参照してください。usernameコマンドの設定方法の詳
細については、（http://www.cisco.com/en/US/docs/ios/security/command/reference/sec_book.html）を
参照してください。

Cisco IOS XE の特権レベル
Cisco IOS XEベースのネットワークデバイスのデフォルト設定では、ユーザ EXECモードに特権
レベル 1を、特権 EXECに特権レベル 15を使用します。特権レベル 1のユーザ EXECモードで
実行できるコマンドは、特権レベル15の特権EXECモードで実行できるコマンドのサブセットで
す。

privilegeコマンドは、1つの特権レベルから別の特権レベルへコマンドを移動するのに使用され
ます。たとえば、一部の ISPでは、窓口のテクニカルサポートスタッフに対して、新しい顧客の
接続をアクティブ化するインターフェイスをイネーブルまたはディセーブルにする機能、および

トラフィックの送信を終了した接続を再起動する機能を許可しています。このオプションの設定

方法の例については、「例：ユーザがインターフェイスをシャットダウンおよびイネーブル化す

ることを可能にするデバイスの設定, （55ページ）」を参照してください。

privilegeコマンドは、ユーザ名に特権レベルを割り当てるために使用できるため、ユーザがこの
ユーザ名でログインすると、セッションは、privilegeコマンドで指定された特権レベルで実行さ
れます。たとえば、テクニカルサポートスタッフに対して、ネットワークデバイス設定の表示

を許可することで、設定を変更することなくネットワークの問題を解決できるようにする場合、
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ユーザ名を作成し、特権レベル 15を使用してユーザ名を設定し、show running-configコマンドを
自動的に実行するように設定できます。ユーザがそのユーザ名でログインすると、実行コンフィ

ギュレーションが自動的に表示されます。ユーザがコンフィギュレーションの最後の行を表示す

ると、ユーザのセッションは自動的にログアウトされます。このオプションの設定方法の例につ

いては、「例：ユーザが実行コンフィギュレーションを表示可能にするデバイスの設定, （54
ページ）」を参照してください。

このようなコマンドの特権は、TACACS+およびRADIUSによるAAAを使用するときにも実装で
きます。たとえば、TACACS+には、ユーザ別またはグループ別にルータコマンドの認可を制御
する方法が 2つあります。1つ目の方法では、コマンドに特権レベルを割り当て、指定した特権
レベルでユーザが認可されているかどうかについて、TACACS+サーバを使用するルータで確認
します。2つ目の方法では、ユーザ別またはグループ別に、明示的に許可するコマンドをTACACS+
サーバに指定します。TACACS+および RADIUSによる AAAの実装の詳細については、『How
to Assign Privilege Levels with TACACS+ and RADIUS』のテクニカルノートを参照してください。

Cisco IOS XE のパスワード設定
Cisco IOS XEソフトウェアでは、パスワードが意図したとおりに正確に入力されたことを確認す
るため、設定するパスワードの再入力を求めるプロンプトを採用していません。新しいパスワー

ドおよび既存のパスワードへの変更は、パスワードコンフィギュレーションコマンド文字列の末

尾に、Enterキーを入力すると、ただちに有効になります。新しいパスワードを入力し、ネット
ワークデバイスのスタートアップコンフィギュレーションファイルに設定を保存し、特権EXEC
モードを出たときに間違えた場合、間違えたことを認識する前に、デバイスを管理できなくなっ

ていることがわかる場合があります。

発生する可能性のある一般的な状況は次のとおりです。

•コンソールポートでローカル CLIセッションのパスワード設定時に間違えます。

•リモート CLIセッションでネットワークデバイスに対するアクセスを適切に設定した
場合、コンソールポートで Telnetをして、パスワードを再設定できます。

•リモート Telnetまたは SSHセッションのパスワード設定時に間違えます。

•ローカル CLIセッションでネットワーキングデバイスに対するアクセスを適切に設定
した場合、端末に接続して、リモート CLIセッションのパスワードをリセットできま
す。

•特権 EXECモードでパスワード（イネーブルパスワードまたはイネーブルシークレットパ
スワード）を設定するときに誤入力しました。

•失われたパスワードの復元手順を実行する必要があります。

•ユーザ名パスワード設定するときに誤入力し、ネットワーキングデバイスからそのユーザ名
を使用してログインするように求められました。

•別のアカウント名へのアクセス権を持っていない場合、失われたパスワード復元手順を
実行する必要があります。
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忘失パスワードの復元手順を実行する必要がないようにするには、ネットワーキングデバイスに

対して 2つの CLIセッションを開き、特権 EXECモードでその一方を開いたままで、他のセッ
ションを使用してパスワードをリセットします。2つの CLIセッションまたは 2種類のデバイス
を実行するときに、同じデバイス（PCまたは端末）を使用できます。この手順には、ローカルの
CLIセッションとリモート CLIセッションを使用するか、2つのリモート CLIセッションを使用
できます。パスワードの設定に使用する CLIセッションを、パスワードが適切に変更されたこと
を確認するために利用することもできます。最初の設定で誤入力した場合、特権 EXECモードで
開いておいたもう一方の CLIセッションはパスワードを変更するときにも利用できます。

実行コンフィギュレーションで行ったパスワードの変更は、そのパスワードが適切に変更された

ことを確認できるまで、スタートアップコンフィギュレーションに保存しないでください。パス

ワードの設定時に誤入力したことに気づき、上記のような第 2の CLIセッションの手法を使用し
て問題を解決できなかった場合、スタートアップコンフィギュレーションに保存されている以前

のパスワードに戻すように、ネットワーキングデバイスの電源を再投入します。

パスワード、特権、およびログインによるセキュリティ

の設定方法

ユーザ EXEC モードへのアクセスの保護

リモート CLI セッションのパスワードの設定と確認
このタスクを実行すると、リモート CLIセッションのパスワードが割り当てられます。このタス
クを完了すると、この次にリモートCLIセッションを起動するときに、ネットワークデバイスか
らパスワードの入力が求められます。

Cisco IOS XEベースのネットワークデバイスでは、リモート CLIセッション用に設定されたパス
ワードが必要になります。リモート CLIセッション用に設定されたパスワードがないデバイスで
リモート CLIセッションを開始しようとすると、パスワードが必要で、設定されていないことを
示すメッセージが表示されます。リモートCLIセッションは、リモートホストによって終了され
ます。

はじめる前に

以前にリモートCLIセッションのパスワードを設定していない場合、コンソールポートに接続し
ている端末、または端末エミュレーションアプリケーションを実行する PCを使用して、ローカ
ル CLIセッションでこのタスクを実行する必要があります。

ネットワーキングデバイス上のコンソールポートに使用される設定によって、端末、または端末

エミュレーションアプリケーションを設定する必要があります。ほとんどのシスコのネットワー

クデバイスのコンソールポートには、次の設定が必要です。9600ボー、8データビット、1ス
トップビット、パリティなし、およびフロー制御は "none"に設定します。これらの設定が端末で
機能しない場合は、ネットワークデバイスのマニュアルを参照してください。
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このタスクの確認手順（手順 6）を実行するには、ネットワーキングデバイスに、動作状態のイ
ンターフェイスが必要です。インターフェイスは有効な IPアドレスを持っている必要がありま
す。

以前にリモート CLIセッションのパスワードを設定していない場合、コンソールポートに接
続している端末を使用して、ローカル CLIセッションでこのタスクを実行する必要がありま
す。

（注）

手順の概要

1. enable
2. configureterminal
3. linevtyline-number [ending-line-number]
4. passwordpassword
5. end
6. telnetip-address
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

ラインコンフィギュレーションモードを開始します。linevtyline-number
[ending-line-number]

ステップ 3   

例：

Device(config)# line vty 0 4

引数 passwordは、ラインパスワードを指定する文字列です。次の
規則が password引数に適用されます。

passwordpassword

例：

Device(config-line)# password
H7x3U8

ステップ 4   

•最初の文字を数値にはできません。
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目的コマンドまたはアクション

•ストリングには、80文字以下の任意の英数字（スペースを含
む）を指定できます。数字-スペース-任意の文字の形式ではパ
スワードを指定できません。

•パスワードは大文字と小文字が区別されます。

現在のコンフィギュレーションモードを終了し、特権EXECモード
に戻ります。

end

例：

Device(config-line)# end

ステップ 5   

動作状態（インターフェイスがアップ、ラインプロトコルがアッ

プ）のネットワーキングデバイスで、インターフェイスの IPアド
telnetip-address

例：

Device# telnet 172.16.1.1

ステップ 6   

レスを使用して、現在のCLIセッションからネットワーキングデバ
イスとのリモート CLIセッションを開始します。

•プロンプトが表示されたら、手順 4で設定したパスワードを入
力します。

この手順は、ネットワーキングデバイス自体からネット

ワーキングデバイスへのリモート Telnetセッションを開
始するため、再帰的Telnetセッションの開始とも呼ばれま
す。

（注）

ネットワーキングデバイスとのリモート CLIセッション（再帰的
Telnetセッション）を終了します。

exit

例：

Device# exit

ステップ 7   

トラブルシューティングのヒント

合法的傍受ビューにアクセス可能なすべてのユーザに関する情報を表示するには、show users
lawful-interceptコマンドを発行します。（このコマンドは、認可された合法的傍受ビューユーザ
しか使用できません）。

次の作業

「ローカル CLIセッションのパスワードの設定と確認, （32ページ）」に進みます。
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ローカル CLI セッションのパスワードの設定と確認
このタスクを実行すると、コンソールポートでのローカルCLIセッション用のパスワードが割り
当てられます。このタスクを完了した後に、コンソールポートでローカルCLIセッションを起動
すると、ネットワーキングデバイスからパスワードの入力が求められます。

このタスクは、コンソールポートを使用するローカル CLIセッションまたはリモート CLIセッ
ションで実行できます。パスワードを適切に設定したことを確認するオプションの手順を実行す

る場合、コンソールポートでローカルCLIセッションを使用して、このタスクを実行する必要が
あります。

はじめる前に

ローカル CLIセッションパスワードを確認するオプションの手順を実行する場合、ローカル CLI
セッションを使用してこのタスクを実行する必要があります。ネットワークデバイスのコンソー

ルポートに、端末または端末エミュレーションプログラムが稼働している PCを接続する必要が
あります。ネットワーキングデバイス上のコンソールポートに使用される設定によって、端末を

設定する必要があります。ほとんどのシスコのネットワークデバイスのコンソールポートには、

次の設定が必要です。9600ボー、8データビット、1ストップビット、パリティなし、およびフ
ロー制御は "none"に設定します。これらの設定が端末で機能しない場合は、ネットワークデバイ
スのマニュアルを参照してください。

手順の概要

1. enable
2. configureterminal
3. lineconsole0
4. passwordpassword
5. end
6. exit
7. Enterキーを押します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

『ユーザセキュリティコンフィギュレーションガイド』

32

パスワード、特権、およびログインによるセキュリティ設定

ユーザ EXEC モードへのアクセスの保護



目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始し、設定しているラ

インとしてコンソールポートを選択します。

lineconsole0

例：

Device(config)# line console
0

ステップ 3   

引数 passwordは、ラインパスワードを指定する文字列です。次の
規則が password引数に適用されます。

passwordpassword

例：

Device(config-line)# password
Ji8F5Z

ステップ 4   

•最初の文字を数値にはできません。

•ストリングには、80文字以下の任意の英数字（スペースを含
む）を指定できます。数字-スペース-任意の文字の形式では
パスワードを指定できません。

•パスワードは大文字と小文字が区別されます。

現在のコンフィギュレーションモードを終了し、特権 EXECモー
ドに戻ります。

end

例：

Device(config-line)# end

ステップ 5   

特権 EXECモードを終了します。exit

例：

Device# exit

ステップ 6   

（任意）コンソールポートでローカル CLIセッションを開始しま
す。

Enterキーを押します。ステップ 7   

•プロンプトが表示されたら、ステップ 4で設定したパスワー
ドを入力して、適切に設定されたことを確認します。

この手順を実行できるのは、このタスクの実行にローカ

ル CLIセッションを使用している場合だけです。
（注）

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら次に何をするのかについては、パスワード、特権、

およびログインによるセキュリティ設定の設定例に進みます。
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次の作業

「特権 EXECモードへのアクセスの保護, （34ページ）」に進みます。

特権 EXEC モードへのアクセスの保護

イネーブルパスワードの設定と確認

シスコは特権 EXECモードのパスワード設定に enablepasswordコマンドを使用することを推奨し
なくなりました。enablepasswordコマンドを使用して入力したパスワードは、ネットワークデバ
イスのコンフィギュレーションファイルにプレーンテキストとして保存されます。ネットワーク

デバイスのコンフィギュレーションファイルに含まれるenablepasswordコマンドのパスワードを
暗号化するには、servicepassword-encryptionコマンドを使用します。ただし、
servicepassword-encryptionコマンドで使用される暗号化レベルは、インターネットで入手できる
ツールを使用して復号化できます。

シスコでは、enablepasswordコマンドを使用する代わりに、enablesecret commandコマンドを使
用することを推奨します。設定したパスワードが、強力な暗号化方式で暗号化されるためです。

パスワード暗号化問題の詳細については、「Cisco IOS XEのパスワード暗号化レベル, （25ペー
ジ）」を参照してください。enablesecretコマンドの設定の詳細については、「イネーブルシー
クレットパスワードの設定と確認, （37ページ）」を参照してください。

このタスクを正常に実行するため、ネットワークデバイスでは、enablesecretコマンドを使用
してパスワードを設定しないでください。enablesecretコマンドを使用して特権 EXECモード
のパスワードを既に設定している場合、設定されたパスワードは、このタスクでenablepassword
コマンドを使用して設定するパスワードより優先されます。

enablesecretコマンドおよび enablepasswordコマンドに同じパスワードは使用できません。

（注）

手順の概要

1. enable
2. configureterminal
3. enablepasswordpassword
4. end
5. exit
6. enable
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

引数 passwordは、イネーブルパスワードを指定する文字列です。
次の規則が password引数に適用されます。

enablepasswordpassword

例：

Device(config)# enable
password t6D77CdKq

ステップ 3   

• 1～ 25文字の大文字と小文字の英数字を含める必要がありま
す。

•先頭の文字に数字は指定できません。

•先頭にスペースを指定できますが、無視されます。ただし、中
間および末尾のスペースは認識されます。

•パスワードを作成するときに、Ctrl+vキーの組み合わせを押し
てから疑問符（?）を入力すると、パスワードに疑問符を含め
ることができます。たとえば、abc?123というパスワードを作
成するには、次の手順を実行します。

• abcと入力します。

• Crtl-vキーを押します。

• ?123と入力します。

現在のコンフィギュレーションモードを終了し、特権EXECモード
に戻ります。

end

例：

Device(config)# end

ステップ 4   

特権 EXECモードを終了します。exit

例：

Device# exit

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 6   

•手順 3で設定したパスワードを入力します。

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら、次に何をするのかについては、特権 EXECモード
の忘失パスワードまたは誤設定パスワードの復元セクションに進みます。

次の作業

「クリアテキストパスワードのパスワード暗号化の設定, （36ページ）」で説明した手順を使
用して、ネットワークデバイスのコンフィギュレーションファイルにクリアテキストで保存さ

れているイネーブルパスワードを暗号化します。

クリアテキストパスワードのパスワード暗号化の設定

Cisco IOS XEは、一部の機能について、ネットワークデバイスのコンフィギュレーションファイ
ルにクリアテキストでパスワードを保存します。たとえば、ローカルおよびリモートのCLIセッ
ションのパスワード、およびルーティングプロトコルのネイバー認証のパスワードなどです。コ

ンフィギュレーションファイルのアーカイブコピーにアクセスできれば、誰でもクリアテキス

トで保存されているパスワードを発見できるため、クリアテキストパスワードはセキュリティ

リスクです。servicepassword-encryptionコマンドを使用して、ネットワークデバイスのコンフィ
ギュレーションファイルに含まれるクリアテキストコマンドを暗号化できます。詳細について

は、「Cisco IOS XEのパスワード暗号化レベル, （25ページ）」を参照してください。

ネットワーキングデバイスのコンフィギュレーションファイルにクリアテキストとして保存さ

れているパスワードについて、パスワード暗号化を設定するには、次の手順を実行します。

はじめる前に

このコマンドの結果を即時に確認するために、クリアテキストパスワードを使用する機能が 1つ
以上、ネットワーキングデバイスに設定されている必要があります。

手順の概要

1. enable
2. configureterminal
3. servicepassword-encryption
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

すべてのクリアテキストパスワード（ユーザ名パスワード、

認証キーパスワード、特権コマンドパスワード、コンソール

servicepassword-encryption

例：

Device(config)# service
password-encryption

ステップ 3   

および仮想端末ラインアクセスパスワード、および Border
Gateway Protocolネイバーパスワード）について、パスワード
暗号化をイネーブルにします。

現在のコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config)# end

ステップ 4   

イネーブルシークレットパスワードの設定と確認

シスコは、enablepasswordコマンドの代わりに enablesecretコマンドを使用して特権 EXECモー
ドを設定することを推奨しています。enablesecretコマンドで作成されたパスワードは、より安全
なMD5アルゴリズムで暗号化されます。

enablesecretコマンドおよび enablepasswordコマンドに同じパスワードは使用できません。（注）
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手順の概要

1. enable
2. configureterminal
3. 次のいずれかの手順を実行します。

• enablesecretpassword

• enablesecret5previously-encrypted-password

4. end
5. exit
6. enable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

引数 passwordは、enablesecretパスワードを指定する文字列
です。次の規則が password引数に適用されます。

次のいずれかの手順を実行します。ステップ 3   

• enablesecretpassword
• 1～25文字の大文字と小文字の英数字を含める必要があ
ります。

• enablesecret5previously-encrypted-password

例：

Device(config)# enable secret t6D77CdKq

•先頭の文字に数字は指定できません。

•先頭にスペースを指定できますが、無視されます。ただ
し、中間および末尾のスペースは認識されます。

例：

Device(config)# enable secret 5
$1$/x6H$RhnDI3yLC4GA01aJnHLQ4/

•パスワードを作成するときに、Ctrl+vキーの組み合わせ
を押してから疑問符（?）を入力すると、パスワードに疑
問符を含めることができます。たとえば、abc?123とい
うパスワードを作成するには、次の手順を実行します。

• abcと入力します。

• Crtl-vキーを押します。

• ?123と入力します。
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目的コマンドまたはアクション

または

前に暗号化した文字列の前に数字 5を入力することで、以前
に暗号化した特権 EXECモードのパスワードを設定します。
この方式を使用するには、enablesecretコマンドによって以前
に暗号化されたコンフィギュレーションファイルから、パス

ワードの正確なコピーを入力する必要があります。

現在のコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config)# end

ステップ 4   

特権 EXECモードを終了します。exit

例：

Device# exit

ステップ 5   

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 6   

•手順 3で設定したパスワードを入力します。

トラブルシューティングのヒント

新しいパスワードを受け入れられなかったら次に何をするのかについては、パスワード、特権、

およびログインによるセキュリティ設定の設定例に進みます。

次の作業

ローカルおよびリモートの CLIセッションのパスワードを設定し終わり、ユーザ名や特権レベル
など、追加のセキュリティ機能を設定する場合、「CLIセッションとコマンドへのアクセスを管
理するセキュリティオプションの設定, （41ページ）」に進みます。

ユーザが実行コンフィギュレーションを表示可能にするデバイスの設定

レベル 15より低い特権レベルで showrunning-configコマンドを使用してデバイスの実行コンフィ
ギュレーションにアクセスするには、次のタスクを実行します。
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手順の概要

1. enable
2. configureterminal
3. privilege exec all levellevelcommand-string
4. file privilegelevel
5. privilege configure all levellevelcommand-string
6. end
7. show privilege
8. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

指定されたコマンドの特権レベルを、1つの権限レベル
から別の特権レベルに変更します。

privilege exec all levellevelcommand-string

例：

Device(config)# privilege exec all
level 5 show running-config

ステップ 3   

特権レベルのユーザが、ファイルシステムを含むコマン

ドをデバイスで実行できるようにします。

file privilegelevel

例：

Device(config)# file privilege 5

ステップ 4   

特権レベルのユーザが、特定のコンフィギュレーション

コマンドを表示できるようにします。たとえば、特権レ

privilege configure all
levellevelcommand-string

例：

Device(config)# privilege configure
all level 5 logging

ステップ 5   

ベル 5のユーザが、実行コンフィギュレーションでロギ
ングコンフィギュレーションコマンドを表示できるよう

にします。

『ユーザセキュリティコンフィギュレーションガイド』

40

パスワード、特権、およびログインによるセキュリティ設定

特権 EXEC モードへのアクセスの保護



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 6   

現在の特権レベルを表示します。show privilege

例：

Device# show privilege

ステップ 7   

指定された特権レベルの現在の実行コンフィギュレーショ

ンを表示します。

show running-config

例：

Device# show running-config

ステップ 8   

show running-configコマンドの次の出力は、実行コンフィギュレーションのロギングコンフィ
ギュレーションコマンドを表示します。15未満の特権レベルを持つユーザは、privilege configure
all levellevelcommand-stringコマンドを設定した後、実行コンフィギュレーションを表示できます。

Device# show running-config

Building configuration...

Current configuration : 128 bytes
!
boot-start-marker
boot-end-marker
!
no logging queue-limit
logging buffered 10000000
no logging rate-limit
!
!
!
end

CLI セッションとコマンドへのアクセスを管理するセキュリティオプ
ションの設定

ここでは、特権EXECモードで使用できる全コマンドに対してはアクセス権が持たないユーザが、
特権EXECモードコマンドのサブセットを使用できるように、ネットワーキングデバイスを設定
するタスクについて説明します。
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このようなタスクは、複数レベルのネットワークサポートスタッフがいて、各レベルのスタッフ

に、異なるサブセットの特権 EXECモードコマンドに対するアクセス権を付与したい会社に役立
ちます。

このタスクでは、特権EXECモードで使用できる全コマンドに対してはアクセス権を持たないユー
ザは、窓口のテクニカルサポートスタッフと呼びます。

ここでは、次の手順について説明します。

窓口のテクニカルサポートスタッフ用のネットワークデバイスの設定

このタスクでは、窓口のテクニカルサポートスタッフユーザ用にネットワーキングデバイスを

設定する方法について説明します。通常、窓口のテクニカルサポートスタッフは、ネットワーキ

ングデバイスの特権EXECモードで（特権レベル15）使用できる全コマンドの実行は許可されて
いません。また、特権 EXECモードに割り当てられているパスワード、またはネットワーキング
デバイスに設定されている他の役割に対してアクセス権が付与されていないため、権限がないコ

マンドを実行できません。

privilegeコマンドは、ある特権レベルのコマンドを別の特権レベルに移動するために使用されま
す。この操作で、ネットワークデバイスに追加レベルの管理が作成されます。このような操作

は、さまざまなスキルレベルを持つ、さまざまなレベルのネットワークサポートスタッフがい

る会社の場合に必要です。

Cisco IOS XEデバイスのデフォルトの設定では、2種類のユーザがCLIにアクセスできます。1つ
目のユーザは、ユーザ EXECモードだけにアクセスできるユーザです。2つ目のユーザは、特権
EXECモードにアクセスできるユーザです。ユーザ EXECモードへのアクセスが許可されている
だけのユーザは、ネットワークデバイスの設定を表示または変更したり、ネットワークデバイス

の稼働状態を変更することはできません。一方、特権 EXECモードにアクセスできるユーザは、
CLIに許可されているネットワーキングデバイスを変更できます。

この作業では、通常特権レベル 15で動作する 2つのコマンドは、特権コマンドを使用して特権レ
ベル 7にリセットされます。窓口のテクニカルサポートスタッフユーザが 2つのコマンドを実
行できるようにするためです。特権レベルをリセットする 2つのコマンドは、clearcountersコマ
ンドと reloadコマンドです。

• clearcountersコマンドは、受信されたパケット、送信されたパケット、およびエラーなどの
統計情報のために、インターフェイスのカウンタフィールドをリセットするために使用され

ます。窓口のテクニカルサポートスタッフユーザがネットワークデバイス間で、または

ネットワークに接続しているリモートユーザとの間で、インターフェイスに関する接続の問

題を解決しているときに、インターフェイスの統計情報をゼロにリセットしたり、インター

フェイスの統計情報カウンタの値が変化するかを見るため、一定の時間インターフェイスを

監視するのに役立ちます。

• reloadコマンドは、ネットワークデバイスのリブートシーケンスを開始するのに使用しま
す。窓口のテクニカルサポートスタッフによる一般的な reloadコマンドの使用方法の 1つ
は、メンテナンスウィンドウでネットワークデバイスをリブートすることです。この操作

によって、高い権限レベルのユーザが以前にネットワークデバイスのファイルシステムに

コピーした新しいオペレーティングシステムがロードされます。
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窓口のテクニカルサポートユーザロールの特権レベルに割り当てられている enablesecretパス
ワードを知る権限を持つユーザは、窓口のテクニカルサポートユーザとしてそのネットワーク

デバイスにアクセスできます。ネットワークデバイスのユーザ名を設定し、ユーザによるユーザ

名とパスワードの把握を必須にして、新たなセキュリティレベルを追加できます。追加レベルの

セキュリティとしてユーザ名を設定する方法については、「窓口のテクニカルサポートスタッフ

のユーザ名を必須にするデバイスの設定, （47ページ）」を参照してください。

ネットワークデバイスでは、aaanew-modelコマンドをイネーブルにしないでください。コンソール
ポートでのローカル CLIセッションの場合、またはリモート CLIセッションの場合、loginlocalコマ
ンドを設定しないでください。

（注）

このタスクの手順では、わかりやすくするために、各手順に関係する引数とキーワードだけを

構文に使用しています。これらのコマンドと併用できるその他の引数とキーワードの詳細につ

いては、お使いの Cisco IOSリリースの Cisco IOSコマンドリファレンスマニュアルを参照し
てください。

（注）

コマンドの特権レベルをデフォルトにリセットする場合、privilegeコマンドの no形式を使用
しないでください。コンフィギュレーションが適切なデフォルト状態に戻らない可能性があり

ます。コマンドをデフォルトの特権レベルに戻すには、privilegeコマンドに resetキーワード
を使用します。たとえば、コンフィギュレーションコマンドから privilegeexeclevelreloadコマ
ンドを削除し、reloadコマンドをデフォルトの特権レベル15に戻すには、privilegeexecresetreload
コマンドを使用します。

注意

手順の概要

1. enable
2. configureterminal
3. enablesecretlevellevelpassword
4. privilegeexeclevellevelcommand-string
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。プロンプトが表示
されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

特権レベル 7の新しいイネーブルシークレットパス
ワードを設定します。

enablesecretlevellevelpassword

例：

Device(config)# enable secret level 7
Zy72sKj

ステップ 3   

clearcountersコマンドの特権レベルを、特権レベル
15から特権レベル 7に変更します。

privilegeexeclevellevelcommand-string

例：

Device(config)# privilege exec level 7
clear counters

ステップ 4   

グローバルコンフィギュレーションモードを終了し

ます。

end

例：

Device(config)# end

ステップ 5   

窓口のテクニカルサポートスタッフ用の設定の確認

ここでは、ネットワーキングデバイスが窓口のテクニカルサポートスタッフ用に適切に設定さ

れていることを確認するタスクについて説明します。

はじめる前に

次のコマンドは、このタスクのために特権レベル 7で実行するように変更済みです。

• clearcounters

• reload
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手順の概要

1. enablelevelpassword
2. showprivilege
3. clearcounters
4. cleariproute*
5. reloadintime
6. reloadcancel
7. disable
8. showprivilege

手順の詳細

ステップ 1 enablelevelpassword
level引数に指定した特権レベルで、ネットワーキングデバイスにログインします。

例：

Device> enable 7 Zy72sKj

ステップ 2 showprivilege
現在の CLIセッションの特権レベルを表示します。

例：

Device# show privilege

Current privilege level is 7

ステップ 3 clearcounters
clear countersコマンドは、インターフェイスのカウンタをクリアします。このコマンドは、特権レベル 15
から特権レベル 7に変更されました。

例：

Device# clear counters

Clear "show interface" counters on all interfaces [confirm]
Device#
02:41:37: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console

ステップ 4 cleariproute*
clearコマンドの iproute引数文字列は、特権レベル 15から特権レベル 7に変更されていないため、使用で
きません。
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例：

Device# clear ip route *
^

% Invalid input detected at '^' marker.

ステップ 5 reloadintime
reloadコマンドによって、ネットワーキングデバイスはリブートされます。

例：

Device# reload in

10
Reload scheduled in 10 minutes by console
Proceed with reload? [confirm]

Device#

***
*** --- SHUTDOWN in 0:10:00 ---
***
02:59:50: %SYS-5-SCHEDULED_RELOAD: Reload requested for 23:08:30 PST Sun Mar 20

ステップ 6 reloadcancel
reloadcancelコマンドによって、以前に reloadintimeコマンドで設定したリロードが終了します。

例：

Device# reload cancel

***
*** --- SHUTDOWN ABORTED ---
***
04:34:08: %SYS-5-SCHEDULED_RELOAD_CANCELLED: Scheduled reload cancelled at 15:38:46 PST Sun Mar
27 2005

ステップ 7 disable
現在の特権レベルを終了し、特権レベル 1に戻します。

例：

Device# disable

ステップ 8 showprivilege
現在の CLIセッションの特権レベルを表示します。

例：

Device> show privilege
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Current privilege level is 1

トラブルシューティングのヒント

設定が希望どおりに機能しないため、設定から privilegeコマンドを削除する場合、コマンドをデ
フォルトの特権レベルに戻すには、privilegeコマンドに resetキーワードを使用します。たとえ
ば、コンフィギュレーションから privilege exec level reloadコマンドを削除し、reloadコマンドを
デフォルトの特権レベル 15に戻すには、privilege exec reset reloadコマンドを使用します。

次の作業

窓口のテクニカルサポートスタッフがログイン名を使用することを必須にして、セキュリティ

レベルを追加する場合、「窓口のテクニカルサポートスタッフのユーザ名を必須にするデバイス

の設定, （47ページ）」に進みます。

窓口のテクニカルサポートスタッフのユーザ名を必須にするデバイスの設定

このタスクでは、窓口のテクニカルサポートスタッフが、adminのログイン名を使用してネット
ワーキングデバイスにログインすることを必須にするように、ネットワーキングデバイスを設定

します。このタスクで設定された adminユーザ名には、特権レベル 7が割り当てられています。
この名前を使用してログインするユーザは、前のタスクで特権レベル 7に再割り当てされたコマ
ンドを実行できます。ユーザがユーザ名 adminで正常にログインすると、CLIセッションは自動
的に特権レベル 7に入ります。

Cisco IOS XEリリース 2.3よりも前のリリースでは、2種類のパスワードがユーザ名に関連付けら
れていました。タイプ 0は、ルータの特権モードにアクセスできるすべてのユーザから確認でき
るクリアテキストパスワードです。また、タイプ 7は、servicepasswordencryptionコマンドで暗
号化されたパスワードです。

Cisco IOS XEリリース 2.3以降のリリースでは、usernameコマンドに新しい secretキーワードを
使用することで、ユーザ名のパスワードにMessage Digest 5（MD5）暗号化を設定できます。

はじめる前に

次のコマンドは、このタスクのために特権レベル 7で実行するように変更済みです。

• clearcounters

• reload

コマンドの特権レベルを変更する手順については、「窓口のテクニカルサポートスタッフ用の

ネットワークデバイスの設定, （42ページ）」を参照してください。
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usernameコマンドのMD5暗号化は、Cisco IOS XEリリース 2.3よりも前の Cisco IOSソフトウェア
バージョンではサポートされません。

ネットワーキングデバイスでは、aaa-new modelコマンドをイネーブルにしないでください。コン
ソールポートでのローカルCLIセッションの場合、またはリモートCLIセッションの場合、loginlocal
コマンドを設定しないでください。

（注）

このタスクの手順では、わかりやすくするために、各手順に関係する引数とキーワードだけを

構文に使用しています。これらのコマンドと併用できるその他の引数とキーワードの詳細につ

いては、お使いの Cisco IOS XEリリースの Cisco IOSコマンドリファレンスマニュアルを参
照してください。

（注）

手順の概要

1. enable
2. configureterminal
3. usernameusernameprivilegelevelsecretpassword
4. end
5. disable
6. loginusername
7. showprivilege
8. clearcounters
9. cleariproute*
10. reloadintime
11. reloadcancel
12. disable
13. showprivilege

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。プロンプトが表
示されたら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ユーザ名を作成し、passwordテキストストリング
にMD5暗号化を適用します。

usernameusernameprivilegelevelsecretpassword

例：

Device(config)# username admin privilege 7
secret Kd65xZa

ステップ 3   

グローバルコンフィギュレーションモードを終了

します。

end

例：

Device(config)# end

ステップ 4   

現在の特権レベルを終了し、ユーザ EXECモード
に戻します。

disable

例：

Device# disable

ステップ 5   

ユーザにログインします。プロンプトが表示された

ら、手順3で設定したユーザ名とパスワードを入力
します。

loginusername

例：

Device> login admin

ステップ 6   

showprivilegeコマンドで、CLIセッションの特権レ
ベルが表示されます。

showprivilege

例：

Device# show privilege

ステップ 7   

Current privilege level is 7

clearcountersコマンドでインターフェイスカウン
タがクリアされます。このコマンドは、特権レベル

15から特権レベル 7に変更されました。

clearcounters

例：

Device# clear counters

ステップ 8   

Clear "show interface" counters on all
interfaces [confirm]
Device#
02:41:37: %CLEAR-5-COUNTERS: Clear counter
on all interfaces by console
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目的コマンドまたはアクション

clearコマンドの iproute引数文字列は、特権レベル
15から特権レベル 7に変更されていないため使用
できません。

cleariproute*

例：

Device# clear ip route *

ステップ 9   

^
% Invalid input detected at '^' marker.

reloadコマンドによって、ネットワーキングデバイ
スはリブートされます。

reloadintime

例：

Device# reload in

ステップ 10   

10
Reload scheduled in 10 minutes by console
Proceed with reload? [confirm]
Device#
***
*** --- SHUTDOWN in 0:10:00 ---
***
02:59:50: %SYS-5-SCHEDULED_RELOAD: Reload
requested for 23:08:30 PST Sun Mar 20

reloadcancelコマンドによって、以前に reloadintime
コマンドで設定したリロードが終了します。

reloadcancel

例：

Device# reload cancel

ステップ 11   

***
*** --- SHUTDOWN ABORTED ---
***
04:34:08: %SYS-5-SCHEDULED_RELOAD_CANCELLED:
Scheduled reload cancelled at 15:38:46 PST
Sun Mar 27 2005

現在の特権レベルを終了し、ユーザ EXECモード
に戻します。

disable

例：

Device# disable

ステップ 12   

現在のCLIセッションの特権レベルを表示します。showprivilege

例：

Device> show privilege

ステップ 13   

Current privilege level is 1
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ローカルセッションの忘失パスワードおよび誤設定パスワードの復元

コンソールポートでローカルCLIセッションの忘失パスワードおよび誤設定パスワードを復元す
るために使用できる方式は 3つあります。使用する方式は、ネットワーキングデバイスの現在の
設定によって変わります。

ネットワークデバイスがリモート CLI セッションを許可するように設定されている
ローカル CLIセッションの忘失パスワードまたは誤設定パスワードを復元するのに最も速い方法
は、ネットワークデバイスでリモートCLIセッションを確立し、「ローカルCLIセッションのパ
スワードの設定と確認, （32ページ）」を繰り返すことです。この手順を実行するには、リモー
ト CLIセッションを許可するようにネットワーキングデバイスを設定し、さらにリモート CLI
セッションのパスワードを知っている必要があります。

ネットワークデバイスがリモート CLI セッションを許可するように設定されていな
い

•ネットワーキングデバイスに対するリモートセッションを確立できず、誤設定したローカ
ル CLIセッションパスワードをスタートアップコンフィギュレーションに保存していない
場合、ネットワーキングデバイスを再起動できます。ネットワーキングデバイスを再起動

すると、スタートアップコンフィギュレーションファイルが読み込まれます。以前のロー

カル CLIセッションパスワードが復元されます。

ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

注意

リモートセッションの忘失パスワードおよび誤設定パスワードの復元

忘失または誤設定したリモートCLIセッションパスワードから復元するために使用できる方式は
3つあります。使用する方式は、ネットワーキングデバイスの現在の設定によって変わります。

ネットワークデバイスがローカル CLI セッションを許可するように設定されている
リモートCLIセッションの忘失パスワードまたは誤設定パスワードを復元する最速の方法は、ネッ
トワークデバイスでローカルCLIセッションを確立し、「リモートCLIセッションのパスワード
の設定と確認, （29ページ）」を繰り返すことです。この手順を実行するには、ローカル CLI
セッションを許可するようにネットワーキングデバイスを設定し、さらにローカルCLIセッショ
ンのパスワードを知っている必要があります。
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ネットワークデバイスがローカル CLI セッションを許可するように設定されていな
い

•ネットワーキングデバイスに対するローカル CLIセッションを確立できず、誤設定したリ
モート CLIセッションパスワードをスタートアップコンフィギュレーションに保存してい
ない場合、ネットワーキングデバイスを再起動できます。ネットワーキングデバイスを再

起動すると、スタートアップコンフィギュレーションファイルが読み込まれます。以前の

リモート CLIセッションパスワードが復元されます。

ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

注意

特権 EXEC モードの忘失パスワードまたは誤設定パスワードの復元
忘失または誤設定した特権 EXECモードパスワードから復元するために使用できる方式は 2つあ
ります。使用する方式は、ネットワーキングデバイスの現在の設定によって変わります。

誤設定された特権 EXEC モードのパスワードが保存されていない
•誤設定した特権 EXECモードパスワードをスタートアップコンフィギュレーションに保存
していない場合、ネットワーキングデバイスを再起動できます。ネットワーキングデバイ

スを再起動すると、スタートアップコンフィギュレーションファイルが読み込まれます。

以前の特権 EXECモードパスワードが復元されます。

ネットワーキングデバイスの再起動によって、トラフィックの転送が停止されます。また、

DHCPサーバサービスなど、ネットワーキングデバイスで実行されているすべてのサービス
が中断されます。必要な操作は、ネットワークのメンテナンスに割り当てられた期間中に、

ネットワーキングデバイスを再起動することだけです。

注意
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パスワード、特権、およびログインによるセキュリティ

設定の設定例

例：ユーザがリモートセッションをクリア可能にするデバイスの設定

次に、管理者以外のユーザがリモート CLIセッションの仮想端末（VTY）回線をクリアできるよ
うに、ネットワーキングデバイスを設定する例を示します。

最初の項は、この例の実行コンフィギュレーションの抜粋です。ここでは、この例を使用する方

法を示します。

次の項は、実行コンフィギュレーションの抜粋です。

!
privilege exec level 7 clear line
!
no aaa new-model
!
!
username admin privilege 7 secret 5 $1$tmIw$1aM7sadKhWMpkVTzxNw1J.
!
privilege exec level 7 clear line
!
! the privilege exec level 7 clear command below is entered automatically
! when you enter the privilege exec level 7 clear line command above, do
! not enter it again
!
privilege exec level 7 clear
!

次の項では、loginコマンドを使用して、ユーザが adminのユーザ名を使用してネットワークデバ
イスにログインする場合を示します。

R1> login
Username: admin
Password:

次の項では、showprivilegeコマンドを使用して、現在の特権レベルが 7であることを示します。

R1# show privilege

Current privilege level is 7
R1#

次の項では、showuserコマンドを使用して、現在、2ユーザ（adminと root）がネットワークデ
バイスにログインしていることを示します。

R1# show user

Line User Host(s) Idle Location
* 0 con 0 admin idle 00:00:00

2 vty 0 root idle 00:00:17 172.16.6.2
Interface User Mode Idle Peer Address

次の項では、clearline2コマンドを使用して、ユーザ名 rootに使用されているリモート CLIセッ
ションを終了します。

R1# clear line 2
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[confirm]
[OK]

次の項では、showuserコマンドを使用して、ネットワークデバイスに現在ログインしているユー
ザは adminだけであることを示します。

R1# show user
Line User Host(s) Idle Location

* 0 con 0 admin idle 00:00:00
Interface User Mode Idle Peer Address

例：ユーザが実行コンフィギュレーションを表示可能にするデバイス

の設定

特権レベル 15 を持つユーザ

次に、管理者以外のユーザ（特権EXECモードへのアクセスなし）が、実行コンフィギュレーショ
ンを自動的に表示できるようにネットワーキングデバイスを設定する例を示します。この例で

は、ユーザ名を特権レベル 15に設定する必要があります。コンフィギュレーションファイルの
多くのコマンドは、特権レベル 15へのアクセス権を持つユーザだけが表示できるためです。

この点を解決するには、showrunning-configコマンドの実行中、一時的に特権レベル 15へのユー
ザアクセスを許可し、コンフィギュレーションファイルの表示後に、CLIセッションを終了しま
す。この例では、設定ファイルの表示後に、ネットワーキングデバイスがCLIセッションを自動
的に終了します。その他の設定手順は必要ありません。

usernameコマンドに noescapeキーワードを含める必要があります。これは、コンフィギュ
レーションファイルの表示を終了し、特権レベル 15で実行するセッションを終了するエス
ケープ文字をユーザが入力しないようにするためです。

注意

!
!
username viewconf privilege 15 noescape secret 5 $1$zA9C$TDWD/Q0zwp/5xRwRqdgc/.
username viewconf autocommand show running-config
!

レベル 15 より低い特権レベルを持つユーザ

次の例は、レベル15より低い特権レベルを持つユーザが、実行コンフィギュレーションを表示可
能にするネットワークデバイスの設定方法を示しています。

Device> enable
Device# configure terminal
Device(config)# privilege exec all level 5 show running-config
Device(config)# file privilege 5
Device(config)# privilege configure all level 5 logging
Device(config)# end
Device# show privilege

Current privilege level is 5
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Device# show running-config

Building configuration...

Current configuration : 128 bytes
!
boot-start-marker
boot-end-marker
!
no logging queue-limit
logging buffered 10000000
no logging rate-limit
!
!
!
end

例：ユーザがインターフェイスをシャットダウンおよびイネーブル化

することを可能にするデバイスの設定

次に、管理者以外のユーザが、インターフェイスをシャットダウンおよびイネーブルにできるよ

うに、ネットワーキングデバイスを設定する例を示します。

最初の項は、この例の実行コンフィギュレーションの抜粋です。ここでは、この例を使用する方

法を示します。

次の項は、実行コンフィギュレーションの抜粋です。

!
no aaa new-model
!
username admin privilege 7 secret 5 $1$tmIw$1aM7sadKhWMpkVTzxNw1J.
!
privilege interface all level 7 shutdown
privilege interface all level 7 no shutdown
privilege configure level 7 interface
privilege exec level 7 configure terminal
!
! the privilege exec level 7 configure command below is entered automatically
! when you enter the privilege exec level 7 configure terminal command above, do
! not enter it again
!
privilege exec level 7 configure
!

次の項では、loginコマンドを使用して、ユーザが adminのユーザ名を使用してネットワークデバ
イスにログインする場合を示します。

R1> login
Username: admin
Password:

次の項では、showprivilegeコマンドを使用して、現在の特権レベルが 7であることを示します。

R1# show privilege
Current privilege level is 7

次の項では、showuserコマンドを使用して、ネットワークデバイスに現在ログインしているユー
ザは adminだけであることを示します。

R1# show user
Line User Host(s) Idle Location
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* 0 con 0 admin idle 00:00:00
Interface User Mode Idle Peer Address

次の項は、adminユーザがインターフェイスをシャットダウンおよびイネーブルにできる権限を
持つことを示します。

R1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)# interface ethernet 1/0
R1(config-if)# shutdown
R1(config-if)# no shutdown
R1(config-if)# exit
R1#

次の作業
ネットワーキングデバイスのセキュリティの基本を設定したら、次のように高度なオプションを

考慮できます。

•ロールベースのCLIアクセス：ネットワークマネージャが、さまざまなレベルのテクニカル
サポートスタッフに、異なるレベルのCLIコマンドのアクセスを付与する場合、ロールベー
スの CLIアクセス機能には、（このドキュメントで説明する）privilegeコマンドよりも包括
的なオプションセットが用意されています。

• AAAセキュリティ：多くのシスコネットワークデバイスは、認証、許可、およびアカウン
ティング（AAA）機能を使用して、高度なレベルのセキュリティを提供しています。ネット
ワーキングデバイスで AAAを使用し、リモート TACACS+または RADIUSサーバを併用す
ることで、このドキュメントで説明しているすべてのタスクと、他のより高度なセキュリ

ティ機能を実装できます。ネットワークデバイスのローカルで実行できるAAAセキュリティ
機能を設定する方法、または TACACS+や RADIUSサーバを使用してリモート AAAセキュ
リティを設定する方法については、『Cisco IOS XE Security Configuration Guide:Securing User
Servicesリリース 2』を参照してください。

その他の参考資料
ここでは、パスワードによるセキュリティの設定、およびネットワーキングデバイスでの CLI
セッションのログインユーザ名に関連する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
Securing User Services』Release 2の「Role-Based
CLI Access」

CLIコマンドおよび設定情報に対するユーザア
クセスの管理

『Cisco IOS XE Security Configuration Guide:
Securing User Services』Release 2

AAAセキュリティ機能
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マニュアルタイトル関連項目

『How to Assign Privilege Levels with TACACS+
and RADIUS』

TACACS+および RADIUSでの特権レベルの割
り当て

標準

タイトル規格

--この機能によってサポートされる新しい RFC
または変更された RFCはありません。また、
この機能による既存 RFCのサポートに変更は
ありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によってサポートされる新しい RFC
または変更された RFCはありません。また、
この機能による既存 RFCのサポートに変更は
ありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

パスワード、特権、およびログインによるセキュリティ

設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：ネットワークデバイス上の CLI セッションでのパスワード、特権レベル、およびログインユーザ名に
よるセキュリティ設定に関する機能情報

機能の設定情報リリース機能名

Enhanced Password Security機能
を使用すると、ユーザ名のパス

ワードにMD5暗号化を設定で
きます。MD5暗号化は、暗号
化されたパスワードの逆送信を

不可能にする一方向ハッシュ関

数であり、強力な暗号化保護を

可能にします。MD5暗号化を
使用すると、クリアテキスト

パスワードを取得できません。

MD5で暗号化されたパスワー
ドは、クリアテキストパス

ワードを取得可能にすることを

必須にするプロトコルでは使用

できません。たとえば、チャレ

ンジハンドシェーク認証プロ

トコル（CHAP）などのプロト
コルです。

強化されたパスワードセキュ

リティ
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第 4 章

ロールベースの CLI アクセス

ロールベースのCLIアクセス機能を使用すれば、ネットワーク管理者はビューを定義できます。
ビューは、Cisco IOSEXECコマンドおよびコンフィギュレーション（config）モードコマンドへ
のアクセスを精選したり部分的に制限する、操作コマンドと設定機能のセットです。ビューで、

ユーザの Cisco IOSコマンドラインインターフェイス（CLI）や設定情報へのアクセスを制限し
ます。つまり、ビューで、使用するコマンドや表示する設定情報を定義できます。したがって、

ネットワーク管理者はシスコネットワーキングデバイスへのアクセスを柔軟に管理できます。

• 機能情報の確認, 61 ページ

• ロールベースの CLIアクセスの前提条件, 62 ページ

• ロールベースの CLIアクセスの制約事項, 62 ページ

• ロールベースの CLIアクセスに関する情報, 62 ページ

• ロールベースの CLIアクセスの使用方法, 64 ページ

• ロールベースの CLIアクセスの設定例, 70 ページ

• ロールベースの CLIアクセスに関する追加情報, 72 ページ

• ロールベースの CLIアクセスに関する機能情報, 73 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ロールベースの CLI アクセスの前提条件
イメージで CLIビューをサポートする必要があります。

ロールベースの CLI アクセスの制約事項

合法的傍受イメージの制限

CLIビューは Cisco IOSパーサーの一部であるため、すべてのプラットフォームおよび Cisco IOS
イメージの一部です。ただし、合法的傍受ビューは、合法的傍受サブシステムが組み込まれたイ

メージ内でしか使用できません。

許可されたビューの最大数

1つの合法的傍受ビューを含む CLIビューとスーパービューの設定可能な最大数は 15です（これ
には、ルートビューは含まれません）。

ロールベースの CLI アクセスに関する情報

CLI ビューを使用するメリット
ユーザは特権レベルとイネーブルモードパスワードの両方を介してCLIアクセスを制御できます
が、これらの機能では、ネットワーク管理者にCisco IOSデバイスを操作するのに必要な詳細レベ
ルが提供されません。CLIビューは、より詳細なアクセスコントロール機能をネットワーク管理
者に提供するため、Cisco IOSソフトウェア全体のセキュリティとアカウンタビリティが向上しま
す。

Cisco IOS Release 12.3(11)T以降では、ネットワーク管理者が、ビューへのインターフェイスまた
はインターフェイスグループを指定することもできます。そのため、指定されたインターフェイ

スに基づくアクセスが可能になります。

ルートビュー

システムがルートビューになっている場合は、レベル 15の権限を持つユーザとして、すべての
アクセス権限が付与されます。管理者がシステムのビュー（CLIビュー、スーパービュー、合法
的傍受ビューなど）を設定する場合は、システムをルートビューにする必要があります。

レベル 15権限を持つユーザとルートビューユーザの違いは、ルートビューユーザは、新しい
ビューを設定したり、ビューに対してコマンドを追加または削除したりできることです。また、

CLIビューでは、ルートビューユーザがそのビューに追加したコマンドにしかアクセスできませ
ん。
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合法的傍受ビュー

CLIビューと同様に、合法的傍受ビューは、特定のコマンドと設定情報へのアクセスを制限しま
す。具体的には、合法的傍受ビューを使用すれば、ユーザは、コールとユーザに関する情報を保

存する簡易ネットワーク管理プロトコル（SNMP）コマンドの特別なセットである TAP-MIB内に
保持された合法的傍受コマンドへのアクセスを保護できます。

合法的傍受ビュー内で使用可能なコマンドは、次のカテゴリのいずれかに属します。

•他のビューまたは権限レベルでは使用不可にすべき合法的傍受コマンド

•合法的傍受ユーザにとっては有効であるが、他のビューまたは権限レベルから除外する必要
のない CLIビュー

スーパービュー

スーパービューは、1つ以上の CLIビューで構成されています。このビューでは、受け入れるコ
マンドと表示する設定情報を定義できます。スーパービューを使用すれば、ネットワーク管理者

は、複数のCLIビューをユーザグループに割り当てなくても、設定されたCLIビュー内のすべて
のユーザをスーパービューに割り当てることができます。

スーパービューには次の特性があります。

• CLIビューを複数のスーパービュー間で共有できます。

•スーパービューにはコマンドを設定できません。つまり、CLIビューにコマンドを追加して
から、その CLIビューをスーパービューに追加する必要があります。

•スーパービューにログインしたユーザは、そのスーパービューに属しているCLIビューに設
定されたすべてのコマンドにアクセスできます。

•スーパービューごとにパスワードが設定されます。このパスワードは、スーパービューを切
り替えたり、CLIビューからスーパービューに切り替えたりするために使用されます。

•スーパービューが削除されても、関連する CLIビューは削除されません。

ビュー認証と新しい AAA 属性
ビュー認証は、新しい属性のcli-view-nameを介して、外部の認証、許可、およびアカウンティン
グ（AAA）サーバで実行されます。

AAA認証は特定のユーザに 1つのビュー名のみを関連付けます。つまり、認証サーバ内の 1人の
ユーザに対して 1つのビュー名しか設定できません。
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ロールベースの CLI アクセスの使用方法

CLI ビューの設定
このタスクを実行して、CLIビューを作成し、必要に応じて、コマンドまたはインターフェイス
をビューに追加します。

はじめる前に

ビューを作成する前に、次のタスクを実行する必要があります。

• aaanew-modelコマンドを使用して AAAをイネーブルにします。

•システムが特権レベル 15ではなく、ルートビューになっていることを確認します。

手順の概要

1. enableview
2. configureterminal
3. parserviewview-name [inclusive]
4. secret [0 | 5]encrypted-password
5. commandsparser-mode {exclude | include-exclusive | include} [all] [interfaceinterface-name | command]
6. end
7. enable [privilege-level | viewview-name]
8. showparserviewall

手順の詳細

目的コマンドまたはアクション

ルートビューを有効にします。enableview

例：

Device> enable view

ステップ 1   

•プロンプトが表示されたら、権限レベル 15パスワード（ルー
トパスワードなど）を入力します。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

すべてのコマンドを含むビューがデフォルトで作成されます。

inclusiveキーワードオプションを選択しないと、すべてのコマンド
parserviewview-name [inclusive]

例：

Device(config)# parser view

ステップ 3   

を除くビューがデフォルトで作成されます。ビューの設定モードに

なります。
first inclusive
Device(config-view)#

CLIビューまたはスーパービューとパスワードを関連付けます。secret [0 | 5]encrypted-password

例：

Device(config-view)# secret 5
secret

ステップ 4   

このコマンドを発行しなければ、ビューのその他の属性

が設定できません。

（注）

CSCts50236を使用すると、パスワードは削除または上書
きできます。設定されたパスワードを削除するには、no
secretコマンドを使用します。

（注）

コマンドまたはインターフェイスをビューに追加し、指定されたコ

マンドがあるモードを指定します。

commandsparser-mode {exclude |
include-exclusive | include} [all]
[interfaceinterface-name | command]

ステップ 5   

parser viewプロファイルを設定するときは、次の noまた
は defaultコマンドはスタートアップコンフィギュレー
ションには保存されません。これらのコマンドは、デバ

イスがリロードされるまで使用中です。デバイスをリロー

ドしたら、必要な結果が得られるように、これらのコマ

ンドを再適用します。

（注）

• commands configure include all no

• commands interface include all no

• commands configure include all default

例：

Device(config-view)# commands
exec include show version

ビューのコンフィギュレーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Device(config-view)# end

ステップ 6   

設定済みのCLIビューにアクセスするためのパスワードを求めるプ
ロンプトが表示され、1つのビューから別のビューへ切り替えられ
ます。

enable [privilege-level |
viewview-name]

例：

Device# enable view first

ステップ 7   

パスワードを入力して CLIビューにアクセスします。

（任意）デバイス上で設定されるすべてのビューに関する情報を表

示します。

showparserviewall

例：

Device# show parser view all

ステップ 8   
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目的コマンドまたはアクション

このコマンドはルートユーザと合法的傍受ユーザの両方

に使用できますが、allキーワードはルートユーザしか使
用できません。ただし、allキーワードは、ルートビュー
内のユーザが、合法的傍受ビューや CLIビュー内のユー
ザに使用を許可するように設定できます。

（注）

トラブルシューティングのヒント

パスワードとビューを関連付ける必要があります。パスワードを関連付けずに、commandsコマ
ンド経由でビューにコマンドを追加しようとすると、次のようなシステムメッセージが表示され

ます。

%Password not set for view <viewname>.

合法的傍受ビューの設定

このタスクを実行して、ビューを初期化し、合法的傍受固有のコマンドと設定情報用に設定しま

す

はじめる前に

合法的傍受ビューを初期化する前に、privilegeコマンド経由で特権レベルが 15に設定されている
ことを確認します。

レベル 15権限を持っている管理者またはユーザだけが合法的傍受ビューを初期化できます。（注）

手順の概要

1. enableview
2. configureterminal
3. li-viewli-passworduserusernamepasswordpassword
4. usernamelawful-intercept [name] [privilegeprivilege-level| viewview-name] passwordpassword
5. parserviewview-name
6. secret5encrypted-password
7. namenew-name
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手順の詳細

目的コマンドまたはアクション

ルートビューを有効にします。enableview

例：

Device> enable view

ステップ 1   

•プロンプトが表示されたら、権限レベル 15パ
スワード（ルートパスワードなど）を入力しま

す。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

合法的傍受ビューを初期化します。li-viewli-passworduserusernamepasswordpassword

例：

Device(config)# li-view lipass user li_admin
password li_adminpass

ステップ 3   

li-viewが初期化されたら、
userusernamepasswordpasswordオプション経由で少
なくとも 1人のユーザを指定する必要があります。

シスコデバイス上で合法的傍受ユーザを設定しま

す。

usernamelawful-intercept [name]
[privilegeprivilege-level| viewview-name]
passwordpassword

ステップ 4   

例：

Device(config)# username lawful-intercept
li-user1 password li-user1pass

（任意）ビューコンフィギュレーションモードに入

ります。このモードでは、合法的傍受ビューのパス

ワードや名前を変更できます。

parserviewview-name

例：

Device(config)# parser view li view name

ステップ 5   

（任意）合法的傍受ビューの既存のパスワードを変

更します。

secret5encrypted-password

例：

Device(config-view)# secret 5 secret

ステップ 6   

（任意）合法的傍受ビューの名前を変更します。namenew-name

例：

Device(config-view)# name second

ステップ 7   

このコマンドが発行されなかった場合、合法的傍受

ビューのデフォルト名は "li-view"になります。
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トラブルシューティングのヒント

合法的傍受ビューにアクセス可能なすべてのユーザに関する情報を表示するには、show users
lawful-interceptコマンドを発行します。（このコマンドは、認可された合法的傍受ビューユーザ
しか使用できません）。

スーパービューの設定

このタスクを実行して、スーパービューを設定し、スーパービューに少なくとも1つのCLIビュー
を追加します。

はじめる前に

CLIビューをスーパービューに追加する前に、スーパービューに追加する CLIビューがシステム
内で有効なビューであることを確認します。つまり、ビューが、parserviewコマンド経由で正常
に作成されたことを確認します。

スーパービューにビューを追加するには、スーパービューに対してパスワードを設定する必要

があります（secret5コマンド経由）。その後で、ビューコンフィギュレーションモードで
viewコマンドを発行して、少なくとも 1つの CLIビューをスーパービューに追加します。

（注）

手順の概要

1. enableview
2. configureterminal
3. parserviewsuperview-namesuperview
4. secret5encrypted-password
5. viewview-name
6. end
7. showparserviewall

手順の詳細

目的コマンドまたはアクション

ルートビューを有効にします。enableview

例：

Device> enable view

ステップ 1   

•プロンプトが表示されたら、権限レベル 15パスワード
（ルートパスワードなど）を入力します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

スーパービューを作成して、ビューコンフィギュレーション

モードに入ります。

parserviewsuperview-namesuperview

例：

Device(config)# parser view
su_view1 superview

ステップ 3   

CLIビューまたはスーパービューとパスワードを関連付けま
す。

secret5encrypted-password

例：

Device(config-view)# secret 5
secret

ステップ 4   

このコマンドを発行しなければ、ビューのその他の

属性が設定できません。

（注）

正常な CLIビューをスーパービューに追加します。viewview-name

例：

Device(config-view)# view
view_three

ステップ 5   

特定のスーパービューに追加する各CLIビューに対して、この
コマンドを発行します。

ビューのコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-view)# end
Device#

ステップ 6   

（任意）デバイス上で設定されるすべてのビューに関する情報

を表示します。

showparserviewall

例：

Device# show parser view

ステップ 7   

このコマンドはルートユーザと合法的傍受ユーザの

両方に使用できますが、allキーワードはルートユー
ザしか使用できません。ただし、allキーワードは、
ルートビュー内のユーザが、合法的傍受ビューやCLI
ビュー内のユーザに使用を許可するように設定でき

ます。

（注）
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ビューとビューユーザのモニタリング

すべてのビュールート、CLI、合法的傍受、およびスーパービューに関するデバッグメッセージ
を表示するには、特権 EXECモードで debugparserviewコマンドを使用します。

ロールベースの CLI アクセスの設定例

例：CLI ビューの設定
次の例は、2つのCLIビュー "first"と "second"の設定方法を示しています。その後、実行コンフィ
ギュレーションの CLIビューを確認できます。

Device(config)# parser view first inclusive
Device(config-view)# secret 5 firstpass
Device(config-view)# command exec exclude show version
Device(config-view)# command exec exclude configure terminal
Device(config-view)# command exec exclude all show ip
Device(config-view)# exit
Device(config)# parser view second
Device(config-view)# secret 5 secondpass
Device(config-view)# command exec include-exclusive show ip interface
Device(config-view)# command exec include logout
Device(config-view)# exit
!
!
Device(config-view)# do show running-config | beg view

parser view first inclusive
secret 5 $1$MCmh$QuZaU8PIMPlff9sFCZvgW/
commands exec exclude configure terminal
commands exec exclude configure
commands exec exclude all show ip
commands exec exclude show version
commands exec exclude show
!
parser view second
secret 5 $1$iP2M$R16BXKecMEiQesxLyqygW.
commands exec include-exclusive show ip interface
commands exec include show ip
commands exec include show
commands exec include logout
!

例：CLI ビューの確認
CLIビューの "first"と "second"を設定したら、enableviewコマンドを発行して、各ビュー内で使
用可能なコマンドを確認できます。次の例は、ユーザが CLIビューの "first"にログイン後に、ど
のコマンドがこのビュー内で使用可能かを示しています。（showipコマンドは allオプションと
一緒に設定されているため、secondビュー内で include-exclusiveキーワードを使用している
showipinterfaceコマンドを除く、すべてのサブオプションのセットが表示されます）。

Device# enable view first
Password:
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Device# ?
Exec commands:
configure Enter configuration mode
enable Turn on privileged commands
exit Exit from the EXEC
show Show running system information

Device# show ?
ip IP information
parser Display parser information
version System hardware and software status

Device# show ip ?

access-lists List IP access lists
accounting The active IP accounting database
aliases IP alias table
arp IP ARP table
as-path-access-list List AS path access lists
bgp BGP information
cache IP fast-switching route cache
casa display casa information
cef Cisco Express Forwarding
community-list List community-list
dfp DFP information
dhcp Show items in the DHCP database
drp Director response protocol
dvmrp DVMRP information
eigrp IP-EIGRP show commands
extcommunity-list List extended-community list
flow NetFlow switching
helper-address helper-address table
http HTTP information
igmp IGMP information
irdp ICMP Device Discovery Protocol

.

.

.

例：合法的傍受ビューの設定

次の例は、合法的傍受ビューの設定方法、ビューへのユーザの追加方法、および追加されたユー

ザの確認方法を示しています。

!Initialize the LI-View.
Device(config)# li-view lipass user li_admin password li_adminpass
Device(config)# end
! Enter the LI-View; that is, check to see what commands are available within the view.
Device# enable view li-view
Password:
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# parser view li-view

Device(config-view)# ?
View commands:
commands Configure commands for a view
default Set a command to its defaults
exit Exit from view configuration mode
name New LI-View name
no Negate a command or set its defaults
password Set a password associated with CLI views

Device(config-view)#
! NOTE:LI View configurations are never shown as part of ‘running-configuration’.
! Configure LI Users.
Device(config)# username lawful-intercept li-user1 password li-user1pass

Device(config)# username lawful-intercept li-user2 password li-user2pass
! Displaying LI User information.
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Device# show users lawful-intercept
li_admin
li-user1
li-user2
Device#

合法的傍受ビューは特定のイメージに対してのみ使用でき、表示名オプションは合法的傍受

ビューでのみ使用できます。

（注）

例：スーパービューの設定

次の showrunning-configコマンドのサンプル出力は、"view_one"と "view_two"がスーパービュー
の "su_view1"に追加され、"view_three"と "view_four"がスーパービューの "su_view2"に追加され
ていることを示しています。

Device# show running-config
!
parser view su_view1 superview
secret 5 <encoded password>
view view_one
view view_two
!
parser view su_view2 superview
secret 5 <encoded password>
view view_three
view view_four
!

ロールベースの CLI アクセスに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『ユーザセキュリティコンフィギュレーションガイド』

72

ロールベースの CLI アクセス
例：スーパービューの設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『Cisco IOS Network Management Configuration
Guide , Release 15.0.』

SNMP、MIB、CLI設定

「パスワード、特権、およびログインによるセ

キュリティ設定」モジュール

権限レベル

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ロールベースの CLI アクセスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：ロールベースの CLI アクセスに関する機能情報

機能情報リリース機能名

ロールベースのCLIアクセス機
能は、ネットワーク管理者が、

CLIと設定情報に対するユーザ
アクセスを制限できるようにし

ます。

CLIビュー機能は、インター
フェイス単位レベルでユーザ

アクセスを制限するように拡張

されました。新しいCLIビュー
は、拡張されたビュー機能をサ

ポートするために導入されまし

た。また、設定された CLI
ビューをスーパービューにグ

ループ分けするためのサポート

が導入されました。

次のコマンドが導入または変更

されました。commands
（view）、enable、li-view、
name（view）、parserview、
parserviewsuperview、secret、
showparserview、showusers、
username、および view。

ロールベースの CLIアクセス

ロールベースのCLI包含ビュー
機能によって、すべてのコマン

ドを含む標準 CLIビューがデ
フォルトで有効になっていま

す。

次のコマンドが変更されまし

た。parserviewinclusive。

ロールベースのCLI包含ビュー
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第 5 章

AutoSecure

AutoSecure機能では、1つの CLIコマンドによって、ネットワーク攻撃に悪用されるおそれのあ
る一般的な IPサービスを無効にしたり、攻撃を受けたときにネットワークを防御するのに役立
つ IPサービスや機能を有効にしたりできます。また、ルータのセキュリティ設定を簡素化しつ
つ機能を堅牢にすることができます。

AutoSecureでは、「lab」や「cisco」など、ネットワークで広く使用されているありふれたパス
ワードが排除され、最小限必要なパスワード長が設定されることで、ルータへのセキュアなアク

セスが強化されています。正常に実行できなかった回数が、設定したしきい値を超えると、syslog
メッセージが生成されます。

また、ロールバックを有効にすると、AutoSecure設定に失敗しても、ルータを前の設定状態に戻
すことができます。

AutoSecureを有効にすると、システムロギングメッセージの詳細な監査証跡によって、実行コ
ンフィギュレーションに適用される可能性のある AutoSecureの設定変更または改ざんがキャプ
チャされます。

• 機能情報の確認, 75 ページ

• AutoSecureの制約事項, 76 ページ

• AutoSecureについて, 76 ページ

• AutoSecureの設定方法, 81 ページ

• AutoSecureの設定例, 83 ページ

• その他の参考資料, 85 ページ

• AutoSecureに関する機能情報, 86 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

AutoSecure の制約事項
AutoSecureの設定は、実行時またはセットアップ時に行います。AutoSecureをイネーブルにした
後に、関連する設定を変更した場合は、AutoSecureの設定が完全に有効にならないことがありま
す。

AutoSecure について

管理プレーンのセキュリティ保護

管理プレーンのセキュリティ保護は、潜在的にセキュリティ攻撃に利用される可能性がある特定

のグローバルおよびインターフェイスサービスをオフにし、攻撃の脅威を軽減できるグローバル

サービスをオンにすることで行います。また、セキュリティ保護されたアクセスとロギングもルー

タに設定できます。

デバイスがネットワーク管理（NM）アプリケーションで管理されている場合、管理プレーン
のセキュリティ保護によって、HTTPサーバなどのいくつかのサービスがディセーブル化さ
れ、NMアプリケーションのサポートが妨げられることがあります。

注意

ここでは、AutoSecureがマネジメントプレーンのセキュリティ保護にどのように役立つかを説明
します。

グローバルサービスのディセーブル化

この機能をイネーブルにすると（auto secureコマンドを介して）、次のグローバルサービスは
ルータで自動的にディセーブルになります。

• Finger：攻撃の前にシステムの情報を収集（探査）します。イネーブルになっている場合、
この情報により、デバイスが攻撃に対して脆弱なままになることがあります。

• PAD：すべてのパケットアセンブラ/逆アセンブラ（PAD）コマンドと、PADデバイスとア
クセスサーバとの接続をイネーブルにします。イネーブルになっている場合、このサービス

により、デバイスが攻撃に対して脆弱なままになることがあります。
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•スモールサーバ：TCPおよびユーザデータグラムプロトコル（UDP）の診断ポート攻撃の
原因となります。この攻撃では、送信者がルータの UDP診断サービスに偽の要求を大量に
送信し、すべての CPUリソースを使い果たします。

• BOOTPサーバ：BOOTPはセキュアではないプロトコルです。攻撃で悪用されます。

• HTTPサーバ：Secure HTTPサーバが使用されていないか、ACLを関連付けて HTTPサーバ
に組み込まれる認証が使用されていない場合、HTTPサーバは安全ではなく、攻撃に悪用さ
れることがあります。（HTTPサーバをイネーブルにする必要がある場合は、適切な認証ま
たはアクセスリストの指定を求めるメッセージが表示されます）。

Cisco Configuration Professional（CCP）を使用している場合は、ip http serverコマンドを介し
て手動で HTTPサーバをイネーブルにする必要があります。

（注）

•識別サービス：RFC 1413で定義されている安全ではないプロトコルです。TCPポートで ID
を照会することが可能です。攻撃者は、IDサーバでユーザに関する個人的な情報にアクセス
できます。

• CDP：大量のCiscoDiscovery Protocol（CDP）パケットがルータに送信されると、ルータの使
用可能なメモリが消費され、ルータがクラッシュすることがあります。

CDPを使用してネットワークトポロジを検出する NMアプリケーションは、検出を実行でき
なくなります。

注意

• NTP：認証またはアクセスコントロールが行われないと、ネットワークタイムプロトコル
（NTP）は安全ではありません。攻撃者はこのプロトコルを使用して NTPパケットを送信
し、ルータをクラッシュさせたり、過負荷状態にしたりすることが可能です。（NTPを有効
にする場合は、メッセージダイジェスト 5（MD5）および ntp access-groupコマンドを使用
して NTP認証を設定する必要があります。NTPがグローバルにイネーブルになっている場
合は、NTPが不要なすべてのインターフェイスでディセーブルにしてください）。

•送信元ルーティング：デバッグ作業でのみ使用するため、それ以外のすべての場合でルー
ティングをディセーブルにする必要があります。そうしないと、アクセスコントロールメ

カニズムを通過すべきパケットが、一部のアクセスコントロールメカニズムを回避する可

能性があります。

サービスのインターフェイス単位のディセーブル化

この機能をイネーブルにすると、次のインターフェイス単位のサービスが自動的にルータでディ

セーブルになります。
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• ICMPリダイレクト：すべてのインターフェイスでディセーブルになります。このサービス
は、正しく設定されたネットワークにとっては有益な機能ではなく、セキュリティホールを

悪用するために攻撃者によって使用される可能性があります。

• ICMP到達不能：すべてのインターフェイスでディセーブルになります。インターネット制
御マネジメントプロトコル（ICMP）到達不能は、ICMPベースのサービス拒否攻撃（DoS）
の原因として知られています。

• ICMPマスク応答メッセージ：すべてのインターフェイスでディセーブルになります。ICMP
マスク応答メッセージにより、攻撃者はインターネットワークの特定のサブネットワークの

サブネットマスクを入手できます。

•プロキシArp：すべてのインターフェイスでディセーブルになります。プロキシArp要求は、
DoS攻撃の原因として知られています。これは、攻撃者が何度も送信した要求に応答しよう
としてルータの使用可能な帯域幅とリソースが消費されることがあるためです。

•ダイレクトブロードキャスト：すべてのインターフェイスでディセーブルになります。DoS
を生じさせるための SMURF攻撃の原因となる可能性があります。

•メンテナンスオペレーションプロトコル（MOP）サービス：すべてのインターフェイスで
ディセーブルになります。

グローバルサービスのイネーブル化

AutoSecure機能をイネーブルにすると、次のグローバルサービスが自動的にルータでイネーブル
になります。

• service password-encryptionコマンド：設定でパスワードが表示されなくなります。

• service tcp-keepalives-inおよび service tcp-keepalives-outコマンド：異常終了した TCPセッ
ションが確実に削除されます。

ルータへのアクセスの保護

デバイスが NMアプリケーションによって管理されている場合に、ルータへのアクセスをセ
キュリティ保護すると、重要なサービスが無効化されたり、NMアプリケーションのサポート
が妨げられたりすることがあります。

注意

AutoSecure機能をイネーブルにすると、ルータへのアクセスをセキュリティ保護する次のオプショ
ンをユーザが使用できるようになります。

•テキストバナーがない場合は、バナーの追加を求めるメッセージが表示されます。AutoSecure
機能には次のサンプルバナーが用意されています。

Authorized access only
This system is the property of ABC Enterprise

『ユーザセキュリティコンフィギュレーションガイド』

78

AutoSecure
管理プレーンのセキュリティ保護



Disconnect IMMEDIATELY if you are not an authorized user!
Contact abc@xyz.com +99 876 543210 for help.

•ログインおよびパスワード（サポートされている場合はシークレットパスワードを推奨）
は、コンソール、AUX、TTYの各回線で設定されます。transport inputおよび transport
outputコマンドも、これらのすべての回線で設定されます。（Telnetおよびセキュアシェル
（SSH）のみが有効な転送方式です。）exec-timeoutコマンドは、コンソールとAUXの各回
線で 10に設定されます。

•デバイスのイメージが暗号化イメージである場合、AutoSecureはルータに対するアクセスと
ファイル転送に SSHとセキュアコピー（SCP）をイネーブルにします。ip sshコマンドの
timeout secondsおよび authentication-retries integerオプションは最小数に設定されます。
（Telnetおよび FTPは、この操作の影響を受けず、引き続き動作します）。

• AutoSecureユーザが、デバイスで簡易ネットワーク管理プロトコル（SNMP）を使用しない
と指定した場合は、次のいずれかの状態になります。

•インタラクティブモードでは、コミュニティストリングの値に関係なく SNMPをディ
セーブルにするかどうかを尋ねるメッセージがユーザに表示されます。コミュニティス

トリングは、パスワードと同じように機能し、ルータのエージェントへのアクセスを規

制します。

•非インタラクティブモードでは、コミュニティストリングが "public"または "private"
である場合に SNMPがディセーブルになります。

AutoSecureがイネーブルになると、装置のモニタおよび設定のためにSNMPを使用するツール
は、SNMPを使用する装置との通信を行うことができなくなります。

（注）

•認証、許可、アカウンティング（AAA）が設定されていない場合は、ローカル AAAを設定
します。ユーザは、ローカルのユーザ名とそのパスワードをルータで設定するようにAutoSecure
から要求されます。

セキュリティロギング

次のロギングオプションは、AutoSecureをイネーブルにした後で使用できます。これらのオプ
ションは、セキュリティインシデントを特定し、顧客に対応する方法を提供します。

•すべてのデバッグメッセージおよびログメッセージのシーケンス番号とタイムスタンプ。
このオプションは、ロギングメッセージを監査するときに役立ちます。

•ロギングメッセージはログ関連のイベントに対して生成されます。たとえば、ログイン攻撃
が検出されルータが「待機モード」に入ると、「Blocking Period when Login Attack Detected」
のメッセージが表示されます。（待機モードでは、ルータは Telnet、HTTP、または SSHを
使用したログイン試行を許可しません）。
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ログイン関連のシステムメッセージの詳細については、『Cisco IOSRelease 12.3(4)T featuremodule
Cisco IOS Login Enhancements』を参照してください。

• logging console criticalコマンド。これにより、システムロギング（syslog）メッセージがす
べての使用可能な TTY回線に送信され、重大度に応じてメッセージが制限されます。

• loggingbufferedコマンド。これにより、ロギングメッセージが内部バッファにコピーされ、
バッファに記録されるメッセージが重大度に応じて制限されます。

• logging trap debuggingコマンド。これにより、デバッグよりも重大度の高いコマンドをすべ
てロギングサーバに送信できます。

フォワーディングプレーンのセキュリティ保護

ルータのフォワードプレーンでの攻撃の危険を最小限にするために、AutoSecureには次の機能が
用意されています。

• Ciscoエクスプレスフォワーディング（CEF）：AutoSecureは、可能であれば CEFまたは分
散CEF（dCEF）をルータでイネーブルにします。トラフィックが新たな宛先に到着し始めた
ときにキャッシュエントリを作成する必要がないため、大量のトラフィックが多数の宛先に

送信される場合でも、CEFは他のモードよりも予測しやすい方法で動作します。このため、
CEF用に設定されているルータは、SYN攻撃下において、従来のキャッシュ方法を採用して
いるルータと比較して高い性能を発揮します。

CEFは従来のキャッシュよりもメモリを多く消費します。（注）

• TCPインターセプト機能が使用可能な場合、この機能をルータで接続タイムアウト用に設定
することができます。

•ストリクトユニキャストリバースパス転送（uRPF）が使用可能である場合、偽造（詐称）
された送信元 IPアドレスが入ってくることによって発生する問題を軽減できるようにするた
めに、この uRPFをルータで設定できます。uRPFは検証可能な送信元 IPアドレスが不足し
ている IPパケットを廃棄します。

•ルータは、ファイアウォールとして使用されている場合、インターネットに繋がっているパ
ブリックインターフェイスでコンテキストベースアクセスコントロール（CBAC）用に設定
することができます。

AutoSecureダイアログの冒頭では、パブリックインターフェイスのリストの指定を求めるメッ
セージが表示されます。

（注）
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AutoSecure の設定方法

AutoSecure の設定

auto secureコマンドでルータのセキュリティ保護を行うことはできますが、ルータが完全にセ
キュリティ保護されるという保証はありません。

注意

手順の概要

1. enable
2. auto secure [management | forwarding] [no-interact | full] [ntp | login | ssh | firewall | tcp-intercept]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネーブルにします。enable

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

セミインタラクティブダイアログセッションは、managementまたは
forwardingキーワードが選択されているときに、ルータの管理またはフォ

auto secure [management |
forwarding] [no-interact | full]
[ntp | login | ssh | firewall |
tcp-intercept]

ステップ 2   

ワーディングプレーンのセキュリティ保護を開始します。いずれのオプ

ションも選択しないと、ダイアログによってどちらのプレーンにも設定す

例：

Router#
auto secure

るよう尋ねられます。managementキーワードが選択されると、管理プレー
ンだけがセキュリティ保護されます。forwardingkeywordが選択されると
、フォワーディングプレーンのみがセキュリティ保護されます。

no-interactキーワードが選択されると、どのようなインタラクティブな設
定も求められません。

fullキーワードが選択されると、デフォルトで、ユーザはすべてのインタ
ラクティブな質問を入力するように求められます。
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強化されたルータへのセキュリティアクセスの設定

手順の概要

1. enable
2. configureterminal
3. enablepassword {password | [encryption-type ] encrypted-password }
4. securityauthenticationfailureratethreshold-ratelog
5. exitthreshold-ratelog
6. showautosecureconfig

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルをイネー
ブルにします。

enable

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

さまざまな権限レベルへのアクセスを制御するロー

カルパスワードを設定します。

enablepassword {password | [encryption-type ]
encrypted-password }

例：

Router(config)# enable password elephant

ステップ 3   

許容されるログイン失敗回数を設定します。securityauthenticationfailureratethreshold-ratelog

例：

Router(config)# security authentication
failure rate 10 log

ステップ 4   

• threshold-rate：許容されるログイン失敗回数。

• log：回数がしきい値を超えた場合、syslog認証
は失敗します。

コンフィギュレーションモードを終了して、特権

EXECモードを開始します。
exitthreshold-ratelog

例：

Router(config)# exit

ステップ 5   

『ユーザセキュリティコンフィギュレーションガイド』

82

AutoSecure
強化されたルータへのセキュリティアクセスの設定



目的コマンドまたはアクション

（任意）AutoSecureの設定の過程で追加されたコン
フィギュレーションコマンドをすべて表示します。

showautosecureconfig

例：

Router# show auto secure config

ステップ 6   

AutoSecure の設定例
AutoSecureダイアログの例を次に示します。autosecureコマンドを実行すると、下記のようなダ
イアログが自動的に表示されます。ただし、no-interactキーワードを指定した場合を除きます。
（ディセーブルになっているサービスと、イネーブルになっている機能については、このマニュ

アルの「管理プレーンのセキュリティ保護, （76ページ）」および「フォワーディングプレーン
のセキュリティ保護, （80ページ）」を参照してください）。

Router# auto secure
--- AutoSecure Configuration ---

*** AutoSecure configuration enhances the security of the router but it will not make router
absolutely secure from all security attacks ***
All the configuration done as part of AutoSecure will be shown here. For more details of
why and how this configuration is useful, and any possible side effects, please refer to
Cisco documentation of AutoSecure.
At any prompt you may enter '?' for help.
Use ctrl-c to abort this session at any prompt.
Gathering information about the router for AutoSecure
Is this router connected to internet? [no]:y
Enter the number of interfaces facing internet [1]:
Interface IP-Address OK? Method Status
Protocol
FastEthernet0/1/0 10.1.1.1 YES NVRAM up down
FastEthernet1/0/0 10.2.2.2 YES NVRAM up down
FastEthernet1/1/0 10.0.0.1 YES NVRAM up up
Loopback0 unassigned YES NVRAM up up
FastEthernet0/0/0 10.0.0.2 YES NVRAM up down
Enter the interface name that is facing internet:FastEthernet0/0/0
Securing Management plane services..
Disabling service finger
Disabling service pad
Disabling udp & tcp small servers
Enabling service password encryption
Enabling service tcp-keepalives-in
Enabling service tcp-keepalives-out
Disabling the cdp protocol
Disabling the bootp server
Disabling the http server
Disabling the finger service
Disabling source routing
Disabling gratuitous arp
Enable secret is either not configured or is same as enable password
Enter the new enable secret:abc123
Configuring aaa local authentication
Configuring console, Aux and vty lines for
local authentication, exec-timeout, transport
Configure SSH server? [yes]:
Enter the domain-name:example.com
Configuring interface specific AutoSecure services
Disabling the following ip services on all interfaces:
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no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
Disabling mop on Ethernet interfaces
Securing Forwarding plane services..
Enabling CEF (it might have more memory requirements on some low end
platforms)
Enabling unicast rpf on all interfaces connected to internet
Configure CBAC Firewall feature? [yes/no]:yes
This is the configuration generated:
no service finger
no service pad
no service udp-small-servers
no service tcp-small-servers
service password-encryption
service tcp-keepalives-in
service tcp-keepalives-out
no cdp run
no ip bootp server
no ip http server
no ip finger
no ip source-route
no ip gratuitous-arps
no ip identd
security authentication failure rate 10 log
enable secret 5 $1$CZ6G$GkGOnHdNJCO3CjNHHyTUA.
aaa new-model
aaa authentication login local_auth local
line console 0
login authentication local_auth
exec-timeout 5 0
transport output telnet
line aux 0
login authentication local_auth
exec-timeout 10 0
transport output telnet
line vty 0 4
login authentication local_auth
transport input telnet
ip domain-name example.com
crypto key generate rsa general-keys modulus 1024
ip ssh time-out 60
ip ssh authentication-retries 2
line vty 0 4
transport input ssh telnet
service timestamps debug datetime localtime show-timezone msec
service timestamps log datetime localtime show-timezone msec
logging facility local2
logging trap debugging
service sequence-numbers
logging console critical
logging buffered
interface FastEthernet0/1/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
interface FastEthernet1/0/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
interface FastEthernet1/1/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
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no ip mask-reply
no mop enabled
interface FastEthernet0/0/0
no ip redirects
no ip proxy-arp
no ip unreachables
no ip directed-broadcast
no ip mask-reply
no mop enabled
ip cef
interface FastEthernet0/0/0
ip verify unicast reverse-path
ip inspect audit-trail
ip inspect dns-timeout 7
ip inspect tcp idle-time 14400
ip inspect udp idle-time 1800
ip inspect name autosec_inspect cuseeme timeout 3600
ip inspect name autosec_inspect ftp timeout 3600
ip inspect name autosec_inspect http timeout 3600
ip inspect name autosec_inspect rcmd timeout 3600
ip inspect name autosec_inspect realaudio timeout 3600
ip inspect name autosec_inspect smtp timeout 3600
ip inspect name autosec_inspect tftp timeout 30
ip inspect name autosec_inspect udp timeout 15
ip inspect name autosec_inspect tcp timeout 3600
access-list 100 deny ip any any
interface FastEthernet0/0/0
ip inspect autosec_inspect out
ip access-group 100 in
!
end
Apply this configuration to running-config? [yes]:yes
Applying the config generated to running-config
The name for the keys will be:ios210.example.com
% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys ...[OK]
Router#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Configuring SNMP Support』『Configuring SNMP Support』

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出イン
ターフェイス仕様
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-802-TAP-MIB

• CISCO-IP-TAP-MIB

• CISCO-MOBILITY-TAP-MIB

• CISCO-TAP2-MIB

• CISCO-USER-CONNECTION-TAP-MIB

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC-2865

「Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)」

RFC-3576

『Cisco Architecture for Lawful Intercept in IP
Networks』

RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

AutoSecure に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：AutoSecure に関する機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

単一のコマンドラインインター

フェイス（CLI）を使用するこ
とで、AutoSecure機能ではユー
ザは次の機能を実行することが

できます。

•ネットワーク攻撃のため
に不正利用される可能性

のある、一般的な IPサー
ビスをディセーブルする。

•攻撃を受けたときにネッ
トワークの防御を支援で

きる IPサービスと機能を
イネーブルにする。

この機能は、ルータのセキュリ

ティ設定を簡素化し、ルータの

設定も強化します。

次のコマンドが導入または変更

されました。autosecureおよび
showautosecureconfig。

Cisco IOS XE Release 2.3AutoSecureの管理性
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第 6 章

Kerberos の設定

• 機能情報の確認, 89 ページ

• Kerberosに関する情報, 89 ページ

• Kerberosを設定する方法, 94 ページ

• Kerberos設定の例, 103 ページ

• その他の参考資料, 104 ページ

• Kerberosの設定に関する機能情報, 106 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Kerberos に関する情報
Kerberosは、マサチューセッツ工科大学（MIT）が開発した秘密キーネットワーク認証プロトコ
ルであり、暗号化と認証にデータ暗号規格（DES）暗号アルゴリズムを使用します。Kerberosは、
ネットワークリソースの要求を認証するために設計されました。Kerberosは他の秘密キーシステ
ムと同様に、ユーザとサービスのセキュアな検証を実行する、信頼できるサードパーティの概念

に基づいています。Kerberosプロトコルでは、この信頼できるサードパーティは、キー発行局
（KDC）と呼ばれます。
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Kerberosの主な用途は、ユーザと、そのユーザが使用するネットワークサービスの身元が主張ど
おりであることを検証することです。この検証のために、信頼できる Kerberosサーバがユーザに
チケットを発行します。有効期限のあるこれらのチケットは、ユーザの認定証キャッシュに保存

されており、標準のユーザ名とパスワードの認証メカニズムの代わりに使用できます。

Kerberosの認定証スキームは、「シングルログイン」という概念を表しています。この手順では、
ユーザを 1回認証することが必要で、ユーザクレデンシャルが有効な間は（他のパスワードの暗
号化を行わずに）セキュア認証が可能になります。

Cisco IOS XEソフトウェアは Kerberos 5をサポートするようになりました。そのため、Kerberos 5
をすでに配置している組織の場合、ルータ上で、他のネットワークホスト（UNIXサーバや PC
など）ですでに使用している同じ Kerberos認証データベースを使用できます。

次のネットワークサービスは、Cisco IOS XEソフトウェアの Kerberos認証機能によってサポート
されています。

• Telnet

• rlogin

• rsh

• rcp

Kerberosクライアントサポートのシスコの実装は、MITのコードから派生したCyberSafeが開
発したコードに基づいています。そのため、シスコの Kerberos実装は、CyberSafe Challenger
製の市販 Kerberosサーバおよび無料配布されているMITのサーバコードとの完全互換性テス
トに成功しています。

（注）

一般的な Kerberos関連の用語と定義を下表に示します。

表 5：Kerberos の用語

定義用語

ユーザやサービスが他のサービスに対して自分

自身の身元を証明する手順。たとえば、クライ

アントがルータに対して認証したり、ルータが

他のルータに対して認証したりすることができ

ます。

認証

ネットワークまたはルータでユーザが持ってい

る特権、および実行できるアクションをルータ

が判断する手段です。

許可
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定義用語

認証チケット（チケット認可チケット

（TGT）、サービスクレデンシャルなど）を表
す総称。Kerberosクレデンシャルで、ユーザま
たはサービスの IDを検証します。ネットワー
クサービスがチケットを発行したKerberosサー
バを信頼することを決定すると、ユーザとパス

ワードを再入力する代わりにそのチケットを使

用できます。クレデンシャルの有効期限は、8
時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほ
とんどの Kerberosプリンシパルは、
user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。Kerberosインスタン
スを指定した Kerberosプリンシパルは、
user/instance@REALMという形式です（たとえ
ば、smith/admin@EXAMPLE.COM）。Kerberos
インスタンスは、認証が成功した場合のユーザ

の承認レベルを指定するために使用できます。

Kerberosインスタンスの認可マッピングを実装
および実施するのは、各ネットワークサービス

のサーバ次第です。Kerberosレルム名は、大文
字で指定する必要があります。

インスタンス

Kerberos証明書の基盤をサポートするように変
更されたアプリケーションおよびサービス。

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、
およびネットワークサービスで構成されるドメ

イン。Kerberosサーバを信頼して、ユーザまた
はネットワークサービスに対する別のユーザま

たはネットワークサービスのIDを検証します。
Kerberosレルムは、常に大文字にする必要があ
ります。

Kerberosレルム

ネットワークホスト上で稼働しているデーモ

ン。ユーザおよびネットワークサービスはそれ

ぞれ Kerberosサーバに IDを登録します。ネッ
トワークサービスはKerberosサーバにクエリー
を送信して、他のネットワークサービスの認証

を得ます。

Kerberosサーバ
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定義用語

ネットワークホストで実行されるKerberosサー
バとデータベースプログラム。

キー発行局（KDC）

Kerberos IDとも呼ばれ、Kerberosサーバに基づ
き、ユーザが誰であるか、サービスが何である

かを表します。

プリンシパル

ネットワークサービスのクレデンシャル。この

認定証は、KDCから発行されるとき、ネット
ワークサービスと KDCで共有されるパスワー
ド、およびユーザの TGTで暗号化されます。

サービス認定証

ネットワークサービスが KDCと共有するパス
ワード。ネットワークサービスは、SRVTAB
（別名KEYTAB）を使用することにより、暗号
化されたサービス証明書を認証して解読しま

す。

SRVTAB

キー発行局（KDC）が認証済みユーザに発行す
る認定証。TGTを受け取ったユーザは、KDC
が示したKerberosレルム内のネットワークサー
ビスに対して認証を得ることができます。

チケット認可チケット（TGT）

Kerberos クライアントのサポート操作
ここでは、Kerberosセキュリティシステムが、セキュリティサーバとして機能する Ciscoルータ
と連携する方法について説明します。（便宜上または技術的な理由から）Kerberosは多様な方法
でカスタマイズできますが、ネットワークサービスにアクセスを試みるリモートユーザは、3レ
イヤのセキュリティを通過してからネットワークサービスにアクセスする必要があります。

境界ルータに対する認証

ここでは、リモートユーザがネットワークにアクセスを試みるときに通過する必要があるセキュ

リティの第1レイヤについて説明します。Kerberos認証プロセスの第1段階は、ユーザが境界ルー
タに対して自身を認証することです。次のプロセスでは、ユーザが境界ルータに対して認証する

方法について説明します。

1 リモートユーザは、会社サイトのルータに対して PPP接続を開きます。

2 ルータは、ユーザに対してユーザ名とパスワードの入力を求めます。

3 ルータは、そのユーザに関する KDCの TGTを要求します。
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4 KDCは、（他の情報も含まれますが）ユーザの IDを含む暗号化済み TGTをルータに送信し
ます。

5 ルータは、ユーザが入力したパスワードを使用して、TGTの復号化を試行します。復号化に成
功すると、リモートユーザはルータに対して認証されます。

PPPセッションの開始、および境界ルータに対する認証に成功するリモートユーザは、ファイア
ウォール内にいますが、ネットワークサービスにアクセスするには KDCに対して直接認証する
必要があります。これは、KDCから発行されたTGTはルータに保存され、ユーザが物理的にルー
タにログインしない限り、追加の認証には役立ちません。

KDC からの TGT の取得
ここでは、境界ルータに対して認証されたリモートユーザが、KDCに対して自身を認証する方法
について説明します。

リモートユーザが境界ルータに対して認証すると、そのユーザは技術的にはネットワークの一部

になります。つまり、ネットワークは、そのリモートユーザとユーザのマシンまたはネットワー

クを含むように拡張されます。ただし、リモートユーザがネットワークサービスに対するアクセ

ス権を得るには、KDCから TGTを取得する必要があります。次のプロセスでは、リモートユー
ザが KDCに対して認証する方法について説明します。

1 リモートサイトにあるワークステーションを使用するリモートユーザは、KINITプログラム
（Kerberosプロトコルに付属するクライアントソフトウェアの一部）を起動します。

2 KINITプログラムは、ユーザの IDを検索し、KDCから TGTを要求します。

3 KDCは TGTを作成します。TGTには、ユーザの ID、KDCの ID、および TGTの有効期限が
含まれます。

4 KDCは、ユーザのパスワードをキーとして使用して、TGTを暗号化し、その TGTをワークス
テーションに送信します。

5 KINITプログラムは暗号化された TGTを受信すると、ユーザにパスワード（KDCでそのユー
ザ用に定義されているパスワード）の入力を求めます。

6 ユーザが入力したパスワードを使用して KINITプログラムが TGTを復号化できる場合、ユー
ザはKDCに対して認証され、KINITプログラムはユーザの認定証キャッシュに TGTを保存し
ます。

この時点で、ユーザはTGTを持っており、KDCと安全に通信できます。次に、TGTによってユー
ザは他のネットワークサービスに対して認証することができます。

ネットワークサービスに対する認証の取得

次のプロセスでは、TGTを持つリモートユーザが、特定のKerberosレルム内でネットワークサー
ビスに対して認証する方法について説明します。ここでは、ユーザはリモートワークステーショ

ン（Host A）上にあり、Host Bにログインしようとしているとします。
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1 Host A上のユーザは、Host Bに対してKerberos化アプリケーション（Telnetなど）を開始しま
す。

2 Kerberos化アプリケーションはサービス認定証要求を構築し、KDCに送信します。サービス認
定証要求には、（他の情報も含まれますが）ユーザの IDと目的のネットワークサービスの ID
が含まれます。TGTは、サービス認定証要求を暗号化するために使用されます。

3 KDCは、Host A上のユーザに対して発行された TGTを使用して、サービス認定証要求を復号
化しようとします。KDCがパケットを復号化できる場合、要求の発行元が Host A上の認証済
みユーザであると確認されます。

4 KDCは、サービス認定証要求に含まれるネットワークサービス IDを記録します。

5 KDCは、Host A上のユーザの代理で、適切なネットワークサービスのサービス認定証を Host
Bに構築します。サービス認定証には、クライアントの IDおよび必要なネットワークサービ
スの IDが含まれます。

6 次に、KDCはサービス認定証の暗号化を 2回実行します。まず、認定証に指定されたネット
ワークサービスと共有する SRVTABを使用して認定証を暗号化します。次に、ユーザ（この
場合は Host A上のユーザ）の TGTを使用して結果のパケットを暗号化します。

7 KDCは、2回暗号化された認定証を Host Aに送信します。

8 Host Aは、ユーザの TGTを使用してサービス認定証の復号化を試行します。Host Aがサービ
ス認定証を復号化できる場合、その認定証の発行元が KDCであると確認されます。

9 Host Aはサービス認定証を目的のネットワークサービスに送信します。認定証は、まだ KDC
とネットワークサービスに共有されている SRVTABで暗号化されています。

10 ネットワークサービスは、SRVTABを使用してサービス認定証の復号化を試行します。

11 ネットワークサービスが認定証を復号化できる場合、その認定証の発行元が KDCであると確
認されます。ネットワークサービスは、ユーザから間接的に送信されたデータでも、KDCか
ら送信された復号化できるデータであれば、常に信頼します。これは、ユーザがまず KDCで
認証されているためです。

この時点で、ユーザはHost Bのネットワークサービスに認証されます。このプロセスは、ユーザ
が Kerberosレルムのネットワークサービスにアクセスするときは毎回繰り返されます。

Kerberos を設定する方法
通信と相互認証を行う Kerberosレルムのホストと KDCについて、相互に識別する必要がありま
す。そのために、KDC上の Kerberosデータベースにホストのエントリを追加し、KDCが生成す
る SRVTABファイルを Kerberosレルムのすべてのホストに追加します。また、KDCデータベー
スにユーザのエントリも作成します。

ここでは、Kerberos認証済みのサーバクライアントシステムを設定する方法について説明しま
す。内容は次のとおりです。

このセクションは、KDC認識されたUNIXホストでKerberos管理プログラムをインストールし、
データベースを初期化して、Kerberosレルム名とパスワードを選択していることを前提とします。
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これらのタスクの実行に関する手順については、Kerberosソフトウェアに付属のマニュアルを参
照してください。

KDCのホスト名または IPアドレス、KDCで照会のために監視するポート番号、およびサービ
スを提供するKerberosレルムの名前を書き留めます。この情報は、ルータの設定で必要になり
ます。

（注）

Kerberos コマンドによる KDC の設定
KerberosレルムでKDCとして動作するようにホストを設定した後は、レルムのすべてのプリンシ
パルの KDCデータベースに対してエントリを作成する必要があります。プリンシパルは、Cisco
ルータおよびホスト上のネットワークサービスの場合、またはユーザの場合があります。

KerberosコマンドでKDCデータベースにサービスを追加するには（また、既存のデータベース情
報を変更するには）、以下の項のタスクを実行します。

すべての Kerberosコマンド例は、オリジナルのMIT実装の Kerberos 5 Beta 5に基づいていま
す。それよりも新しいバージョンでは、やや異なるインターフェイスを使用しています。

（注）

KDC データベースへのユーザの追加
KDCにユーザを追加し、そのユーザの特権インスタンスを作成するには、KDCを実行するホス
トのルートになるために suコマンドを実行します。また、kdb5_editプログラムを使用して、特権
EXECモードで次のコマンドを使用します。

手順の概要

1. Router# ankusername@REALM
2. Router# ankusername/instance@REALM

手順の詳細

目的コマンドまたはアクション

ank（新しいキーを追加）コマンドを使用して、ユーザを KDC
に追加します。このコマンドを実行するとパスワードの入力が

Router# ankusername@REALMステップ 1   

求められ、ユーザはルータに対して認証するために入力する必

要があります。
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目的コマンドまたはアクション

ankコマンドを使用して、ユーザの特権インスタンスを追加し
ます。

Router#
ankusername/instance@REALM

ステップ 2   

次の作業

たとえば、Kerberosレルム CISCO.COMのユーザ lokiを追加するには、次の Kerberosコマンドを
入力します。

ank loki@CISCO.COM

Kerberosレルム名は、大文字で指定する必要があります。（注）

ネットワーク管理がイネーブルレベルでルータに接続できるように、特権インスタンスを作成で

きます。たとえば、イネーブルモードを開始するためにクリアテキストパスワードを入力する

（またセキュリティを脅かす）必要がないようにできます。

新しい特権（この場合 enableですが、任意に指定できます）を使用して lokiのインスタンスを追
加するには、次の Kerberosコマンドを入力します。

ank loki/enable@CISCO.COM

以下の各例では、パスワードの入力が求められます。このパスワードは、ユーザ lokiがログイン
時に使用できるように、ユーザに付与する必要があります。

「Kerberosインスタンスマッピングのイネーブル化, （102ページ）」では、Kerberosインスタン
スを多様な Cisco IOS XE特権レベルにマッピングする方法について説明します。

KDC での SRVTAB の作成
Kerberosプロトコルを使用するために認証するすべてのルータは、SRVTABを持っている必要が
あります。この項および「SRVTABの抽出,（97ページ）」では、router1というルータのSRVTAB
を作成し抽出する方法について説明します。「SRVTABファイルのコピー, （99ページ）」で
は、SRVTABファイルをルータにコピーする方法について説明します。

KDCに SRVTABエントリを作成するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

ark（add random key）コマンドを使用して、ホ
ストまたはルータがサポートするネットワーク

サービスを KDCに追加します。

Router# ark SERVICE/HOSTNAME@REALM
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たとえば、router1というCiscoルータ用のKerberos化認証サービスをKerberosレルムCISCO.COM
に追加するには、次の Kerberosコマンドを入力します。

ark host/router1.cisco.com@CISCO.COM

すべての Kerberos化ホスト上に、認証にこの KDCを使用するすべてのネットワークサービスに
関するエントリを作成します。

SRVTAB の抽出
SRVTABには、（他の情報も含まれますが）KDCデータベースに入力したサービスプリンシパ
ルのパスワードまたはランダムに生成されたキーが含まれます。サービスプリンシパルキーは、

そのサービスを実行するホストと共有する必要があります。そのためには、SRVTABをファイル
に保存し、Kerberosレルムにあるルータおよびすべてのホストにそのファイルをコピーします。
SRVTABエントリをファイルに保存することを、SRVTABの抽出といいます。SRVTABを抽出す
るには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

Kdb5_editコマンド xstを使用して、SRVTAB
エントリをファイルに書き込みます。

Router# xst
router-name host

たとえば、host/router1.cisco.com@CISCO.COMSRVTABをファイルに書き込むには、次のKerberos
コマンドを入力します。

xst router1.cisco.com@CISCO.COM host

quitコマンドを使用して、kdb5_editプログラムを終了します。

Kerberos プロトコルを使用するルータの設定

Kerberos レルムの定義
ルータが、Kerberosデータベースに定義されているユーザを認証するには、KDCを実行するホス
トのホスト名または IPアドレスとKerberosレルムの名前を知っている必要があります。また、オ
プションで、ホスト名またはドメインネームシステム（DNS）ドメインをKerberosレルムにマッ
ピングする機能がルータに必要です。

特定のKerberosレルムで、指定したKDCに対して認証するようにルータを設定するには、グロー
バルコンフィギュレーションモードで次のコマンドを使用します。DNSドメイン名の先頭には
ドット（.）を付ける必要があります。
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手順の概要

1. Router(config)# kerberoslocal-realmkerberos-realm
2. Router(config)# kerberosserverkerberos-realm {hostname | ip-address } [port-number ]
3. Router(config)# kerberosrealm {dns-domain | host } kerberos-realm

手順の詳細

目的コマンドまたはアクション

ルータのデフォルトレルムを定義します。Router(config)#
kerberoslocal-realmkerberos-realm

ステップ 1   

特定のKerberosレルムで使用するKDC、およびオプ
ションでKDCが監視するポート番号をルータに指定
します（デフォルト値は 88です）。

Router(config)# kerberosserverkerberos-realm
{hostname | ip-address } [port-number ]

ステップ 2   

（任意）ホスト名またはDNSドメインをKerberosレ
ルムにマッピングします。

Router(config)# kerberosrealm {dns-domain |
host } kerberos-realm

ステップ 3   

次の作業

KDCを実行するマシンおよびすべての Kerberos化ホストは 5分の期限内で通信する必要があ
り、通信できない場合、認証は失敗します。そのため、すべての Kerberos化マシン（特に
KDC）は、ネットワークタイムプロトコル（NTP）を実行する必要があります。

（注）

kerberoslocal-realm、kerberosrealm、および kerberosserverの各コマンドは、UNIXの krb.conf
ファイルと同等です。下記の表は、Cisco IOS XEコンフィギュレーションコマンドから Kerberos
5コンフィギュレーションファイル（krb5.conf）への対応一覧です。

表 6：Kerberos 5 のコンフィギュレーションファイルおよびコマンド

Cisco IOS XE のコンフィギュレーションコマン
ド

krb5.conf ファイル

（コンフィギュレーションモードで）

kerberos local-realm
DOMAIN.COM

[libdefaults]

default_realm = DOMAIN.COM
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Cisco IOS XE のコンフィギュレーションコマン
ド

krb5.conf ファイル

（コンフィギュレーションモードで）

kerberos realm
.domain.com
DOMAIN.COM
kerberos realm
domain.com DOMAIN.COM

[domain_realm]

.domain.com = DOMAIN.COM

domain.com = DOMAIN.COM

（コンフィギュレーションモードで）

kerberos server
DOMAIN.COM 172.65.44.2
(172.65.44.2
is the example IP address for DOMAIN.PIL.COM
)

[realms]

kdc = DOMAIN.PIL.COM:750

admin_server = DOMAIN.PIL.COM

default_domain = DOMAIN.COM

Kerberosレルムの定義例については、Kerberosレルムの定義例のモジュールを参照してください。

SRVTAB ファイルのコピー
リモートユーザがKerberos認定証を使用してルータに対して認証できるようにするには、ルータ
が KDC秘密キーを共有する必要があります。そのためには、KDCで抽出した SRVTABをルータ
にコピーする必要があります。

SRVTABファイルを Kerberosレルムのホストにコピーする最もセキュアな方式は、ファイルを物
理メディアにコピーし、各ホストの場所に行き、そのシステムに手動でファイルをコピーするこ

とです。ルータに物理メディアドライバがない場合、SRVTABファイルをルータにコピーするに
は、TFTPを使用してネットワークを介して転送する必要があります。

KDCからルータに対して SRVTABファイルをリモートコピーするには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

目的コマンド

KDCから SRVTABファイルを取得します。
Router(config)# kerberos srvtab remote
{hostname
| ip-address
} {filename
}

SRVTABファイルをルータから KDCにコピーする場合、kerberos srvtab remoteコマンドでこの
ファイルの情報を分析し、kerberos srvtab entry形式でルータの実行コンフィギュレーションに保
存します。ルータをリブートしたときに SRVTABが使用できるようにするには（KDCから取得
する必要はありません）、write memoryコンフィギュレーションコマンドを使用し、実行コン
フィギュレーション（分析した SRVTABファイルを含みます）を NVRAMに書き込みます。

SRVTABファイルのコピー例については、「SRVTABファイルのコピー例, （104ページ）」を参
照してください。
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Kerberos 認証の指定
これまでの操作でルータの Kerberosの設定が完了しました。そのため、ルータは Kerberosを使用
して認証できます。次の手順は、認証するようにルータに指示することです。AAAによって
Kerberos認証が容易になるため、aaa authenticationコマンドを入力し、認証方式として Kerberos
を指定する必要があります。詳細については、「認証の設定」の章を参照してください。

認定証転送のイネーブル化

これまでの手順で Kerberosを設定すると、Kerberos化ルータに対して認証されているユーザは
TGTを持ち、そのTGTを使用してネットワーク上のホストに対して認証できます。ただし、ユー
ザがホストの認証後に認定証のリストを表示しようとすると、出力には Kerberos認定証が表示さ
れません。

Kerberos化された Telnet、rcp、rsh、および rlogin（適切なフラグ付き）を使用するときに、ルー
タからネットワーク上のKerberos化リモートホストに対して認証する場合、オプションで、ユー
ザの TGTを転送するようにルータを設定できます。

Kerberosレルムで他のホストに接続するときにユーザの認定証を転送するように、すべてのクラ
イアントに強制するには、グローバルコンフィギュレーションモードで次のコマンドを使用しま

す。

目的コマンド

Kerberos認証に成功したときに、すべてのクラ
イアントがユーザの認定証を転送するように強

制します。

Router(config)# kerberos credentials forward

認定証の転送をイネーブルにすると、ユーザのTGTは、認証を受ける次のホストへ自動的に転送
されます。この方法で、ユーザはKerberosレルム内の複数のホストに接続できます。新しい TGT
を取得するたびに KINITプログラムを実行する必要はありません。

ルータに対する Telnet セッションの開始
ネットワーク内からルータに対してTelnetセッションを開始するユーザを認証するために、Kerberos
を使用するには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

Telnetを使用してルータに接続する場合、ログ
イン認証を設定して Kerberos 5 Telnet認証プロ
トコルを使用します。

Router(config)# aaa authentication login
{default | list-name
} krb5_telnet

『ユーザセキュリティコンフィギュレーションガイド』

100

Kerberos の設定
Kerberos プロトコルを使用するルータの設定



ルータに対する Telnetセッションは認証されますが、イネーブルモードを開始するには、ユーザ
がクリアテキストパスワードを入力する必要があります。後述する kerberos instancemapコマン
ドを使用すると、事前に定義した特権レベルでルータに対して認証できます。

暗号化された Kerberos 対応 Telnet セッションの確立
ユーザがセキュア Telnetセッションを開始するもう 1つの方法は、Encrypted Kerberized Telnetを
使用することです。EncryptedKerberized Telnetを使用すると、Telnetセッションを確立する前に、
ユーザは Kerberos認定証によって認証されます。Telnetセッションは、64-bit Cipher Feedback
（CFB）による56-bitデータ暗号規格（DES）暗号を使用して暗号化されます。送受信データは暗
号化され、クリアテキストではないため、着信したルータまたはアクセスサーバの整合性は制御

しやすくなります。

この機能を使用できるのは、56-bit暗号化イメージを持っている場合だけです。56ビットDES
暗号化は、米国政府の輸出管理規制の対象となります。

（注）

ルータからリモートホストに対して、Encrypted Kerberized Telnetセッションを確立するには、
EXECコンフィギュレーションモードで次のコマンドのいずれかを使用します。

目的コマンド

暗号化された Telnetセッションを確立します。
Router(config)# connect host
[port
] /encrypt kerberos

または

Router(config)# telnet host
[port
] /encrypt kerberos

ユーザが Ciscoルータからリモートホストに対する Telnetセッションを開始すると、ルータとリ
モートホストは、Kerberos認定証を使用してユーザを認証するためにネゴシエートします。この
認証に成功すると、ルータとリモートホストは、暗号化を使用するかどうかをネゴシエートしま

す。このネゴシエーションに成功すると、着信および発信トラフィックは、64-bit CFBによる
56-bit DESを使用して暗号化されます。

ユーザが、リモートホストから Kerberos認証用に設定された Ciscoルータに対してダイヤルイン
すると、Telnetセッションに暗号化を使用するかどうかについて、ホストとルータでネゴシエー
ションが試行されます。このネゴシエーションに成功すると、ルータは Telnetセッション中のす
べての発信データを暗号化します。

暗号化のネゴシエーションに成功しなかった場合、セッションは終了し、ユーザは、暗号化され

た Telnetセッションの確立に失敗したというメッセージを受信します。

リモートホストから双方向暗号化をイネーブル化する方法については、リモートホストデバイ

スのマニュアルを参照してください。
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暗号化された Kerberos対応 Telnetを使用してセキュアな Telnetセッションを開始する例について
は、この章で後述する「暗号化されたTelnetセッションの例, （104ページ）」を参照してくださ
い。

必須の Kerberos 認証のイネーブル化
セキュリティの追加レイヤとして、リモートユーザがルータに対して認証した後に、ユーザは

Kerberos化 Telnet、rlogin、rsh、および rcpだけを使用してネットワーク上の他のサービスに対し
て認証できます。Kerberos認証を必須にしていない状態でKerberos認証に失敗すると、アプリケー
ションは、そのネットワークサービスのデフォルト認証方式を使用して、ユーザの認証を試行し

ます。たとえば、Telnetおよび rloginはパスワードの入力を求め、rshはローカル rhostファイルを
使用して認証を試行します。

Kerberos認証を必須にするには、グローバルコンフィギュレーションモードで次のコマンドを使
用します。

目的コマンド

リモートホストとの間で Kerberosプロトコル
をネゴシエートできない場合、Telnet、rlogin、
rsh、および rcpを失敗に設定します。

Router(config)# kerberos clients mandatory

Kerberos インスタンスマッピングのイネーブル化
「KDCでの SRVTABの作成, （96ページ）」で説明したように、KDCデータベースにユーザの
管理インスタンスを作成することができます。kerberos instance mapコマンドを使用すると、そ
の管理インスタンスを Cisco IOS XE特権レベルにマッピングできます。それによって、事前定義
した特権レベルで、ユーザはルータに対するセキュア Telnetセッションを開くことができます。
イネーブルモードを開始するためにクリアテキストのパスワードを入力する必要はありません。

Kerberosインスタンスを Cisco IOS XE特権レベルにマッピングするには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

目的コマンド

KerberosインスタンスをCisco IOS XE特権レベ
ルにマッピングします。

Router(config)# kerberos instance map
instance
privilege-level

KDCデータベースにユーザ loki（たとえば、loki/admin）の Kerberosインスタンスがある場合、
ユーザ lokiは、loki/adminとしてルータに対して Telnetセッションを開始し、特権レベル 15で自
動的に認証します。インスタンス「admin」は特権レベル15にマッピングされるという前提です。
（「ルータに対する Telnetセッションの開始, （100ページ）」を参照してください）。

Cisco IOSXEコマンドを多様な特権レベルに設定するには、privilege levelコマンドを使用します。
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Cisco IOS XEの特権レベルに Kerberosインスタンスをマッピングした後は、ユーザがログインす
るたびに Kerberosインスタンスをチェックするようにルータを設定する必要があります。ユーザ
がマッピングされた Kerberosインスタンスに基づいた EXECシェルの実行を許可されているかど
うかを判断する認可を実行するには、krb5-instanceキーワードを使用して aaa authorizationコマ
ンドを使用します。詳細については、「認可の設定」の章を参照してください。

Kerberos の監視とメンテナンス
現在のユーザの認定証を表示または削除するには、EXECモードで次のコマンドを使用します。

手順の概要

1. Router# show kerberos creds
2. Router# clear kerberos creds

手順の詳細

目的コマンドまたはアクション

現在のユーザの認定証キャッシュに含まれる認定証を一覧

表示します。

Router# show kerberos credsステップ 1   

転送済みの認定証を含め、現在のユーザの認定証キャッ

シュに含まれるすべての認定証を破棄します。

Router# clear kerberos credsステップ 2   

Kerberos 設定の例

Kerberos レルムの定義例
デフォルトの Kerberosレルムとして CISCO.COMを定義するには、次のコマンドを使用します。

kerberos local-realm CISCO.COM

CISCO.COM KDCが、ホスト 10.2.3.4でポート番号 170を使用して実行されていることをルータ
に示すには、次の Kerberosコマンドを使用します。

kerberos server CISCO.COM 10.2.3.4 170

DNSドメイン cisco.comを Kerberosレルム CISCO.COMにマッピングするには、次のコマンドを
使用します。

kerberos realm.cisco.com CISCO.COM
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SRVTAB ファイルのコピー例
host123.cisco.comというホスト上の SRVTABファイルを、router1.cisco.comというルータにコピー
するには、次のようなコマンドを使用します。

kerberos srvtab remote host123.cisco.com router1.cisco.com-new-srvtab
Valid Starting Expires Service Principal
13-May-1996 14:59:44 13-May-1996 23:00:45 krbtgt/CISCO.COM@CISCO.COM
chet-2500# show privilege
Current privilege level is 15
chet-2500# q
Connection closed by foreign host.
chet-ss20% telnet chet-2500
Trying 172.16.0.0 ...
Connected to chet-2500.cisco.com.
Escape character is '^]'.
User Access Verification
Username: chet/restricted
Password:
chet-2500# show kerberos creds
Default Principal: chet/restricted@CISCO.COM
Valid Starting Expires Service Principal
13-May-1996 15:00:32 13-May-1996 23:01:33 krbtgt/CISCO.COM@CISCO.COM
chet-2500# show privilege
Current privilege level is 3
chet-2500# q
Connection closed by foreign host.
chet-ss20%

暗号化された Telnet セッションの例
ルータから「host1」というリモートホストに対して、暗号化された Telnetセッションを確立する
例を示します。

Router> telnet host1 /encrypt kerberos

その他の参考資料
次の項では、No Service Password-Recovery機能の関連資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring Security with Passwords, Privilege
Levels and, Login Usernames for CLI Sessions on
Networking Devices」機能モジュール

パスワードの設定、変更および忘失パスワード

の回復

「Using the Cisco IOS Integrated File System」機
能モジュール

システムイメージのロードと再起動
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上の注意事項、および例

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

標準

タイトル標準

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

--この機能でサポートが追加または変更された

RFCはありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Kerberos の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7：Kerberos の設定に関する機能情報

機能情報リリース機能名

Encrypted Kerberized Telnetを使
用すると、Telnetセッションを
確立する前に、ユーザは

Kerberos認定証によって認証さ
れます。Telnetセッションは、
64-bit Cipher Feedback（CFB）
による 56-bitデータ暗号規格
（DES）暗号を使用して暗号化
されます。送受信データは暗号

化され、クリアテキストでは

ないため、着信したルータまた

はアクセスサーバの整合性は

制御しやすくなります。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。connectおよび
telnet。

Cisco IOS XE Release 2.1暗号化された Kerberos対応
Telnet

Kerberos 5のサポートでは、
Kerberos 5をすでに配置してい
る組織は、ルータ上で、他の

ネットワークホスト（UNIX
サーバや PCなど）ですでに使
用している同じ Kerberos認証
データベースを使用できます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.1Kerberos Vクライアントのサ
ポート
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第 7 章

合法的傍受アーキテクチャ

合法的傍受（LI）機能は、法執行機関（LEA）の要件を満たす際にサービスプロバイダーをサ
ポートし、管轄または行政命令によって承認されている電子サーベイランスを提供します。サー

ベイランスは、エッジルータを通過する Voice over Internet Protocol（VoIP）またはデータトラ
フィックを傍受するため、盗聴を利用して実行されます。LEAは、ターゲットのサービスプロ
バイダーに盗聴を要求します。サービスプロバイダーには、IPセッションを使用してその個人
が送受信するデータ通信を傍受する責任があります。

このマニュアルでは、Cisco Service Independent Interceptアーキテクチャと PacketCable Lawful
Interceptアーキテクチャを含む、LIアーキテクチャについて説明します。また、LI機能の構成要
素と、システムで LI機能を設定するための手順についても説明します。

Cisco IOS XEリリース 2.5以前は、PPPセッションはアカウンティングセッションに基づいて
タップされました。回線 IDベースのタッピングは、Cisco IOS XEリリース 2.5で導入されまし
た。

Cisco IOS XEリリース 2.6では、ユーザセッションはイーサネット（PPPoE）回線 IDタグを介
する独自の PPPに基づいてタップされます。この回線 IDタグは、デバイスの PPPoEユーザセッ
ションの固有のパラメータとして機能します。タップされたユーザセッションは SNMPを使っ
てプロビジョニングされ、ユーザセッションのデータパケットおよびRADIUS認証のデータパ
ケットはタップされます。

• 機能情報の確認, 110 ページ

• 合法的傍受の前提条件, 110 ページ

• 合法的傍受の制約事項, 111 ページ

• 合法的傍受に関する情報, 111 ページ

• 合法的傍受の設定方法, 119 ページ

• 合法的傍受の設定例, 130 ページ

• その他の参考資料, 131 ページ

• 合法的傍受に関する機能情報, 132 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

合法的傍受の前提条件
Cisco LI MIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受につ
いて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルータ上
でレベル 15のアクセス権がユーザに必要です。

メディエーションデバイスとの通信

ルータがメディエーションデバイスと通信して合法的傍受を実行するには、次の構成要件が満た

されている必要があります。

•ルータとメディエーションデバイスの両方のドメイン名が、ドメインネームシステム（DNS）
に登録されている必要があります。

DNSで、ルータの IPアドレスは、通常はルータ上の FastEthernet0/0/0インターフェイスのアドレ
スです。

•メディエーションデバイスにAccess Function（AF）およびAccess Function Provisioning Interface
（AFPI）が必要です。

•メディエーションデバイスを、CISCO-TAP2-MIBビューにアクセスできるシンプルネット
ワーク管理プロトコル（SNMP）ユーザグループに追加する必要があります。グループに追
加するユーザとして、メディエーションデバイスのユーザ名を指定します。

メディエーションデバイスを CISCO-TAP2-MIBユーザとして追加するときに、必要に応じてメ
ディエーションデバイスの認可パスワードを指定できます。パスワードの長さは、最低 8文字で
ある必要があります。
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合法的傍受の制約事項

一般的な制約事項

ルータで LIを設定するためのコマンドラインインターフェイス（CLI）はありません。すべての
エラーメッセージは、メディエーションデバイスに SNMP通知として送信されます。すべての
傍受は、SNMPv3だけを使用してプロビジョニングされます。

合法的傍受 MIB

合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのアク
セスが許可されます。

Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで使用
できます。これらのMIBには、Network Management Software MIBs Supportページ（http://
www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

SNMP 通知

LIのSNMP通知は、メディエーションデバイス上のユーザデータグラムプロトコル（UDP）ポー
ト 161に送信する必要があります。ポート 162（SNMPのデフォルト）ではありません。詳細に
ついては、合法的傍受のためのSNMP通知のイネーブル化,（121ページ）を参照してください。

合法的傍受に関する情報

合法的傍受の概要

LIは、司法当局（LEA）が、司法命令または行政命令の許可に従って、電子的監視を行うための
プロセスです。ますます多くの法律が採択され、規制が施行されるのに伴い、サービスプロバイ

ダー（SP）やインターネットサービスプロバイダー（ISP）は、許可された電子監視を明示的に
サポートするネットワークを実装する必要性に迫られています。LIの指令に従う必要がある SP
または ISPの種類は、国によって大きく異なります。米国での LIへの準拠は、Commission on
Accreditation for Law Enforcement Agencies（CALEA）で規定されています。

シスコでは、LIに対し、PacketCableと Service Independent Interceptの 2つのアーキテクチャをサ
ポートしています。LIコンポーネントだけでは、該当する規制に準拠できません。LIコンポーネ
ントは、SPおよび ISPが、LI準拠のネットワークを構築するために使用可能なツールを提供しま
す。

Cisco Service Independent Intercept アーキテクチャ
『Cisco Service Independent Intercept Architecture Version 3.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 5.0を非 PacketCableネットワークで使用した、VoIPネットワーク向
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けの LIの実装について説明しています。Packet Cable Event Message仕様バージョン 1.5-I01は、
コール識別情報と、コールの内容に対する Cisco Tap MIBバージョン 2.0を提供するために使用さ
れます。

『Cisco Service Independent Intercept Architecture Version 2.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 4.4および 4.5を非 PacketCableネットワークで使用した、VoIPネッ
トワーク向けのLIの実装について説明しています。PacketCableネットワークではありませんが、
PacketCable Event Messages Specificationバージョン I08は、コール識別情報と、コール内容に対す
る Cisco Tap MIBのバージョン 1.0またはバージョン 2.0を提供するために引き続き使用されてい
ます。『Cisco Service Independent Intercept Architecture Version 2.0』では、IPアドレスとセッショ
ン IDの両方でデータを傍受するための追加機能について説明しています。これは、どちらもCisco
Tap MIB（CISCO-TAP2-MIB）のバージョン 2.0でサポートされています。

『Cisco Service Independent Intercept Architecture Version 1.0』では、Cisco BTS 10200 Softswitchコー
ルエージェントバージョン 3.5および 4.1を非 PacketCableネットワークで使用した、VoIPネッ
トワーク向けのLIの実装について説明しています。PacketCableネットワークではありませんが、
PacketCable Event Message Specificationバージョン I03は、コール識別情報と、コール内容に対す
るCisco TapMIB（CISCO-TAP-MIB）のバージョン 1.0を提供するために引き続き使用されていま
す。IPアドレスによる単純なデータの傍受についても説明されています。

PacketCable 合法的傍受アーキテクチャ
『PacketCable Lawful Intercept Architecture for BTS Version 5.0』では、PacketCable Event Messages
Specificationバージョン 1.5-I01に準拠した PacketCableネットワークで、Cisco BTS 10200 Softswitch
コールエージェントバージョン5.0を使用した、VoIP向けのLIの実装について説明しています。

『PacketCable Lawful Intercept Architecture for BTS Versions 4.4 and 4.5』では、Cisco BTS 10200
Softswitchコールエージェントバージョン 4.4および 4.5を、PacketCable EventMessages Specification
バージョン I08に準拠した PacketCableネットワークで使用した、VoIP向けの LIの実装について
説明しています。

『PacketCable Lawful Intercept Architecture for BTS Versions 3.5 and 4.1』では、Cisco Broadband
Telephony Softswitch (BTS) 10200 Softswitchコールエージェントバージョン 3.5および 4.1を、
PacketCable Event Message Specificationバージョン I03に準拠した PacketCableネットワークで使用
した、Voice over IP（VoIP）向けの LIの実装について説明しています。

『PacketCable Control Point Discovery Interface Specification』では、指定された IPアドレスのコン
トロールポイントを発見するために使用可能な IPベースのプロトコルが定義されています。コン
トロールポイントとは、Quality of Service（QoS）操作、LIコンテンツタッピング操作、その他
の操作を実行可能な場所です。

CISCO ASR 1000 シリーズルータ
CiscoASR1000シリーズアグリゲーションサービスルータは、通常および広帯域（加入者ごと）
の 2種類のLIをサポートしています。広帯域の盗聴は、アクセスサブインターフェイスおよびト
ンネルインターフェイス上で実行します。通常の盗聴は、アクセスサブインターフェイス、トン

ネルインターフェイス、および物理インターフェイス上で実行します。内部インターフェイス上
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では盗聴は不要であり、実行されません。ルータは、ターゲットトラフィックが使用しているイ

ンターフェイスに基づいて、実行する盗聴の種類を決定します。

Cisco ASR 1000シリーズルータ上の LIは、次の 1つ以上のフィールドの組み合わせに基づいてト
ラフィックを傍受できます。

•宛先 IPアドレスとマスク（IPv4または IPv6アドレス）

•宛先ポートまたは宛先ポートの範囲

•送信元 IPアドレスとマスク（IPv4または IPv6アドレス）

•送信元ポートまたは送信元ポート範囲

•プロトコル ID

• Type of Service（TOS）

•ルータ内で vrf-tableid値に変換される Virtual Routing and Forwarding（VRF）名

•加入者（ユーザ）接続 ID

Cisco ASR 1000シリーズルータ上の LIの実装は、SNMP3を使用してプロビジョニングされ、次
の機能がサポートされています。

• RADIUSセッションは傍受し、次のいずれかの方法で実行できます。

•アクセス許可パケットを介した傍受では、セッションの開始時に傍受が開始されるよう
にできます。

• CoA要求パケットによる傍受では、ルータがセッション中に傍受を開始または停止する
ことができます。

•通信内容の傍受。ルータは、傍受した各パケットを複製し、パケットのコピーを UDPヘッ
ダーでカプセル化されたパケットに（設定されたCCCidとともに）格納します。ルータは、
カプセル化したパケットを LIメディエーションデバイスに送信します。複数の合法的傍受
が同じデータフローに対して設定されている場合でも、パケットの 1つのコピーだけメディ
エーションデバイスに送信されます。必要に応じて、メディエーションデバイスは各 LEA
に対しパケットを複製できます。

• IPv4、IPv4マルチキャスト、IPv6、および IPv6マルチキャストフローの傍受。

VRF 対応 LI
VRF対応 LIは、特定のバーチャルプライベートネットワーク（VPN）での IPv4データの LI盗
聴をプロビジョニングする機能です。この機能により、LEAは、その VPN内のターゲットデー
タを合法的に傍受できます。VRFベースの LIタップを受けるのは、そのVPN内の IPv4データの
みです。

VRF対応の LIは、次の種類のトラフィックに対して使用できます。

• ip2ip
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• ip2tag（IPからMPLS）

• tag2ip（MPLSから IP）

VPNベースの IPv4タップをプロビジョニングするために、LI管理機能（メディエーションデバ
イスで動作します）は、CISCO-IP-TAP-MIBを使用して、ターゲットのVPNが使用しているVRF
テーブルの名前を特定します。VRF名は、タップを実行するために LIをイネーブルにする VPN
インターフェイスを選択するのに使用します。

ルータは、傍受するトラフィックと、傍受したパケットを送信するメディエーションデバイス

を、VRF名（および送信元および宛先アドレス、送信元および宛先ポート、およびプロトコル）
に基づいて決定します。

Cisco-IP-TAP-MIBを使用する場合、VRF名がストリームエントリで指定されていない場合、
デフォルトでグローバル IPルーティングテーブルが使用されます。

（注）

合法的傍受 MIB
Cisco LI MIBは、その機密性から、LI機能をサポートしているソフトウェアイメージだけで使用
できます。これらのMIBには、Network Management Software MIBs Supportページ（http://
www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）からはアクセスできません。

合法的傍受 MIB へのアクセスの制限
合法的傍受について知る必要があるメディエーションデバイスとユーザだけに LI MIBへのアク
セスを許可する必要があります。これらのMIBへのアクセスを制限するには、次の作業を実行す
る必要があります。

1 Cisco LI MIBを含むビューを作成します。

2 このビューへの読み取りおよび書き込みアクセス権を持つ SNMPユーザグループを作成しま
す。このユーザグループに割り当てられたユーザだけが、MIBの情報にアクセスできます。

3 ユーザをシスコ LIユーザグループに追加し、合法的傍受に関連するMIBおよび情報にアクセ
スできるユーザを定義します。このグループのユーザとして、メディエーションデバイスを追

加してください。追加しないと、ルータで合法的傍受を実行できません。

詳細は、「合法的傍受MIBの制限付き SNMPビューの作成」を参照してください。

CiscoLIMIBビューへのアクセスは、メディエーションデバイスと、ルータ上の合法的傍受に
ついて知っておく必要があるシステム管理者に制限されます。MIBにアクセスするには、ルー
タ上でレベル 15のアクセス権がユーザに必要です。

（注）
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RADIUS ベースの合法的傍受
RADIUSベースの合法的傍受ソリューションを使用すると、傍受要求は RADIUSサーバからネッ
トワークアクセスサーバ（NAS）またはレイヤ 2トンネルプロトコルアクセスコンセントレー
タ（LAC）に（アクセス許可パケットまたは認可変更（CoA）要求パケットを介して）送信され
るようになります。PPPまたは L2TPセッションとやり取りされるすべてのトラフィックデータ
は、仲介デバイスに渡されます。RADIUSベースの合法的傍受のもう1つの利点は、ソリューショ
ンの同期です。すべてのターゲットトラフィックを傍受するように、タップはアクセス許可パ

ケットで設定されます。

傍受要求は、SNMPv3メッセージによって仲介デバイスで開始されるため、特定の IPアドレスか
ら送受信されるすべてのトラフィックデータは仲介デバイスに渡されます。IPアドレスに基づい
た傍受は、IPアドレスがセッションに割り当てられるまでセッションがタップされるのを防ぎま
す。

RADIUSベースの合法的傍受機能は、次のモードの合法的傍受にハイアベイラビリティ（HA）サ
ポートを提供します。

•新しいセッションのアクセス許可ベースの LI

•既存のセッションの CoAベースの LI

RADIUSベースの LI HAは、RADIUSベースのプロビジョニングのみをサポートします。SNMP
ベースのプロビジョニングはサポートされません。

傍受の動作

傍受要求がアクセス許可パケット内で動作するしくみ

傍受ターゲットが接続の確立を開始するとき、アクセス要求パケットは RADIUSサーバに送信さ
れます。RADIUSサーバは、4つの RADIUS属性を含むアクセス許可パケットで応答します。

NASまたは LACは値 1の LI-Action属性を受け取り、新しいセッションの開始時に NASまたは
LACでトラフィックデータを複製できるようにします。また、属性、MD IPアドレス、および
MDポート番号を通して指定された仲介デバイスに複製されたデータを転送できるようにします。

NASまたはLACが新しいセッションのトラフィックデータの傍受を開始することができなけ
れば、セッションは確立されません。

（注）

アカウンティングが（aaaaccountingnetworkコマンドおよび
aaaaccountingsendstop-recordauthenticationfailureコマンドを介して）イネーブル化されると、ア
カウンティング停止パケットは、Acct-Termination-Cause属性（49）が 15に設定されて送信される
必要があります。つまり、サービスは利用できないということです。
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傍受要求が CoA 要求パケット内で動作するしくみ

セッションが傍受ターゲットに対して確立された後、次のタスクにCoA要求パケットを使用でき
ます。

•既存のセッションの傍受の開始。LI-Actionの属性は 1に設定されます。

•既存のセッションの傍受の停止。LI-Actionの属性は 0に設定されます。

•ダミーの傍受要求の発行。LI-Actionの属性は 2に設定されます。NASまたは LACは、どの
セッションの傍受も実行することはできません。代わりに、CoA要求パケットで指定されて
いる Acct-Session-Id属性値に基づいてセッションを検索します。セッションが存在すると、
NASまたはLACはRADIUSサーバへCoAの確認応答（ACK）を送信します。セッションが
なければ、NASまたは LACは「セッションが見つかりません」のエラーメッセージを発行
します。

各ケースでRADIUSサーバは、特定の属性とAcct-Session-Id属性のCoA要求パケットを送信する
必要があります。これらの属性はそれぞれ、パケットである必要があります。

Acct-Session-Id属性は傍受されるセッションを識別します。Acct-Session-Id属性は、アクセス要求
パケットまたはアカウンティング停止パケットから取得できます。

セッションがタップされセッションが終了すると、タップが停止します。アクセス許可が開始タッ

プを示すか、CoA要求がセッションを開始するように送信されることを示さない限り、加入者の
ログが戻るときにセッションは開始されません。

CoA要求パケットの頻度は、10分ごとに 1つの要求のレートを超えることはありません。（注）

Service Independent Intercept（SII）
シスコでは、サービスプロバイダーカスタマーの合法的傍受のサポート要件に対応するため、

Service Independent Intercept（SII）アーキテクチャを開発しました。SIIアーキテクチャは、コンテ
ンツの傍受アクセスポイント（IAP）として機能するシスコ機器とメディエーションデバイス間
に、明確に定義されたオープンインターフェイスを提供します。SIIアーキテクチャのモジュラ
特性により、サービスプロバイダーは、特定のネットワーク要件と警察当局の収集機能へのイン

ターフェイスに対する地域的な標準ベースの要件とを満たす最適なメディエーションデバイスを

選択できます。

メディエーションデバイスは SNMPv3を使用してコール接続（CC）IAPを指示し、CCを複製し
てメディエーションデバイスにコンテンツを送信します。CC IAPは、エッジルータまたは音声
のトランキングゲートウェイのいずれか、およびエッジルータまたはデータのアクセスサーバ

のいずれかにできます。

セキュリティを強化し、SNMPv3脆弱性を緩和するには、次のタスクが必要です。
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信頼できるホストへのアクセス制限（暗号化なし）

SNMPv3は、セキュリティモデルとセキュリティレベルの両方をサポートします。セキュリティ
モデルは、ユーザおよびユーザに属するグループに合わせて設定される認証方式です。セキュリ

ティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせによって、SNMPパケットを処理するときに適用され
るセキュリティメカニズムが決定されます。

さらに、名前付きアクセスリストのSNMPサポート機能により、いくつかのSNMPコマンドに、
標準の名前付きアクセスコントロールリスト（ACL）へのサポートが追加されます。

新しい SNMPグループ、または SNMPユーザを SNMPビューにマップするテーブルを設定するに
は、グローバルコンフィギュレーションモードで snmp-servergroupコマンドを使用します。

access-list my-list permit ip host 10.10.10.1
snmp-server group my-group v3 auth access my-list

この例では、my-listという名前のアクセスリストは 10.10.10.1以降の SNMPトラフィックのみ許
可します。次にこのアクセスリストは、my-groupという名前のSNMPグループに適用されます。

合法的傍受をするトラフィックの暗号化および信頼できるホストへのアクセス制限

ルータ（コンテンツインターセプトアクセスポイント（IAP））と仲介デバイス（MD）間で傍
受されたトラフィックを暗号化することを強く推奨します。

次のように設定する必要があります。

•ルータの暗号化およびMDの暗号化クライアント、またはトラフィックを複合化するため
MDに関連付けられたルータを設定します。

•信頼できるホストへのアクセスを制限します。

• VPNクライアントを設定します。

ルータの暗号化の設定

最初に、認証、許可、およびアカウンティング（AAA）パラメータを設定します。次に、パラメー
タを設定する例を示します。

aaa authentication login userauthen local
username <username> password 0 <password>

次の例は、内部データベースを使用しています。ただし、認証を実行するように、外部認証サー

バを指定できます。

AAAパラメータを設定した後、Internet SecurityAssociation andKeyManagement Protocol（ISAKMP）
ポリシーとクリプトマップを設定します。次の例では、フェーズ1（InternetKeyExchange（IKE））
の暗号化プロトコルとして事前共有キー、Diffie-Hellman（DH）グループ 2および AES 256を使
用します。クリプトマップはダイナミックマップと呼ばれ、VPNグループは LIグループと呼ば
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れます。アクセスリスト 108によって、ルータに許可されるトラフィックが定義されます（この
状況で ipプールは 10.1.1.254を介した 10.1.1.1です）。

crypto isakmp policy 1
encr aes 256
authentication pre-share
group 2
!
crypto isakmp client configuration group LI-group
key <password>
dns 10.10.10.10
wins 10.10.10.20
domain cisco.com
pool ippool
acl 108
!
!
crypto ipsec transform-set myset esp-3des esp-sha-hmac
!
crypto dynamic-map dynmap 10
set transform-set myset
!
!
crypto map clientmap client authentication list userauthen
crypto map clientmap isakmp authorization list groupauthor
crypto map clientmap client configuration address respond
crypto map clientmap 10 ipsec-isakmp dynamic dynmap
!
!
interface GigabitEthernet0/3
ip address <IP address of LI-enabled router> 255.255.255.0
crypto map clientmap
!
!
ip local pool ippool 10.1.1.1 10.1.1.254
!
!
access-list 108 permit ip 10.1.1.0 0.0.0.255 host 10.0.24.4 <IP address of LI-enabled
router>

信頼できるホストへのアクセス制限（暗号化あり）

次の例は、VPNクライアントの IPプール（10.1.1.0/24）のみを許可する ACLの作成方法と、
SNMPv3グループへのその ACLの割り当て方法を示しています。

access-list my-list permit ip 10.1.1.0 0.0.0.255
snmp-server group my-group v3 auth access my-list

VPN クライアントの設定

See the
Installing the VPN Client
document to download and configure the Cisco VPN Client for Solaris. See the
Cisco VPN Client installation instructions
document to download and configure the Cisco VPN Client for other operating systems.
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合法的傍受の設定方法
ルータで合法的傍受をプロビジョニングするための直接のユーザコマンドはありませんが、LI
MIBへのアクセスの有効化、SNMP通知の設定、LI RADIUSセッション機能のイネーブル化な
ど、いくつかの設定作業を実行する必要があります。ここでは、必要なタスクの実行方法につい

て説明します。

合法的傍受 MIB の制限付き SNMP ビューの作成
ユーザを作成して、シスコの合法的傍受MIBを含むSNMPビューに割り当てるには、ここに示す
手順を実行します。

はじめる前に

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実行
する必要があります。

•デバイスで SNMPv3が設定されている必要があります。

手順の概要

1. enable
2. configureterminal
3. aaaintercept
4. snmp-serverviewview-nameMIB-nameincluded
5. snmp-serverviewview-nameMIB-nameincluded
6. snmp-serverviewview-nameMIB-nameincluded
7. snmp-servergroupgroup-namev3noauthreadview-namewriteview-name
8. snmp-serveruseruser-namegroup-namev3authmd5auth-password
9. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスで合法的傍受をイネーブルに

します。

aaaintercept

例：

Device(config)# aaa intercept

ステップ 3   

•このコマンドが削除されたときに
許可のないユーザが傍受を停止で

きないように、このコマンドを高

い管理セキュリティに関連付けま

す。

aaainterceptコマンドは、IP
セッションを使用した盗聴

の設定に必要です。

（注）

CISCO-TAP2-MIBを含むSNMPビュー
を作成します（ここで、exampleView

snmp-serverviewview-nameMIB-nameincluded

例：

Device(config)# snmp-server view exampleView ciscoTap2MIB
included

ステップ 4   

は、MIBに対して作成するビューの名
前です）。

•このMIBは、通常とブロードバ
ンドの両方の合法的傍受に必要で

す。

CISCO-IP-TAP-MIBを SNMPビューに
追加します。

snmp-serverviewview-nameMIB-nameincluded

例：

Device(config)# snmp-server view exampleView ciscoIpTapMIB
included

ステップ 5   

CISCO-802-TAP-MIBを SNMPビュー
に追加します。

snmp-serverviewview-nameMIB-nameincluded

例：

Device(config)# snmp-server view exampleView cisco802TapMIB
included

ステップ 6   

LIMIBビューにアクセス可能なSNMP
ユーザグループを作成し、グループの

snmp-servergroupgroup-namev3noauthreadview-namewriteview-name

例：

Device(config)# snmp-server group exampleGroup v3 noauth read
exampleView write exampleView

ステップ 7   

ビューに対するアクセス権を定義しま

す。
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目的コマンドまたはアクション

指定したユーザグループにユーザを追

加します。

snmp-serveruseruser-namegroup-namev3authmd5auth-password

例：

Device(config)# snmp-server user exampleUser exampleGroup v3
auth md5 examplePassword

ステップ 8   

現在のコンフィギュレーションモード

を終了し、特権EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 9   

次の作業

これで仲介デバイスは合法的傍受MIBにアクセスし、SNMPの setおよび get要求を発行して、
ルータ上で合法的傍受を設定および実行できるようになります。ルータがメディエーションデバ

イスに SNMP通知を送信するよう設定する方法については、「合法的傍受のための SNMP通知の
イネーブル化」を参照してください。

合法的傍受のための SNMP 通知のイネーブル化
SNMPは、合法的傍受イベントについての通知を自動的に生成します。合法的傍受通知をメディ
エーションデバイスに送信するようにルータを設定するには、ここに示す手順を実行します。

はじめる前に

•コマンドは、レベル 15のアクセス権で、グローバルコンフィギュレーションモードで実行
する必要があります。

•ルータで SNMPv3が設定されている必要があります。

手順の概要

1. enable
2. configureterminal
3. snmp-serverhostip-addresscommunity-stringudp-portportnotification-type
4. snmp-serverenabletrapssnmpauthenticationlinkuplinkdowncoldstartwarmstart
5. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブル
にします。

enable

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

メディエーションデバイスの

IPアドレスと、通知要求ととも
snmp-serverhostip-addresscommunity-stringudp-portportnotification-type

例：

Device(config)# snmp-server 10.2.2.1 community-string udp-port 161 udp

ステッ

プ 3   
に送信されるパスワードに似た

コミュニティストリングを指定

します。

•合法的傍受では、udp-port
は 162（SNMPのデフォル
ト）ではなく161とする必
要があります。

RFC1157通知をメディエーショ
ンデバイスに送信するように

ルータを設定します。

snmp-serverenabletrapssnmpauthenticationlinkuplinkdowncoldstartwarmstart

例：

Device(config)# snmp-server enable traps snmp authentication linkup
linkdown coldstart warmstart

ステッ

プ 4   

•これらの通知は、認証の失
敗、リンクステータス

（アップまたはダウン）、

およびルータ再起動を示し

ます。

現在のコンフィギュレーション

モードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config)# end

ステッ

プ 5   
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SNMP 通知のディセーブル
ルータ上で SNMP通知をディセーブルにするには、ここに示す手順を実行します。

合法的傍受通知をディセーブルにするには、SNMPv3を使用して CISCO-TAP2-MIBオブジェ
クト cTap2MediationNotificationEnableを false(2)に設定します。SNMPv3を通じて合法的傍受
の通知を再度イネーブルにするには、オブジェクトに true（1）を再設定します。

（注）

手順の概要

1. enable
2. configureterminal
3. nosnmp-serverenabletraps
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

システムで使用可能なすべてのSNMP通知タイプをディ
セーブルにします。

nosnmp-serverenabletraps

例：

Device(config)# no snmp-server enable
traps

ステップ 3   

現在のコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   
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RADIUS セッション傍受のイネーブル化
メディエーションデバイスまたはタップをプロビジョニングするために使用可能なユーザCLIコ
マンドはありません。しかし、CISCO-TAP-MIBを通じて傍受をイネーブルにするには、
account-session-id値をメディエーションデバイスが使用できるようにシステムを設定する必要が
あります。ルータで RADIUSセッション傍受をイネーブルにするには、ここに示す手順を実行し
ます。

手順の概要

1. enable
2. configureterminal
3. aaaintercept
4. aaaauthenticationpppdefaultgroupradius
5. aaaaccountingdelay-startall
6. aaaaccountingsendstop-recordauthenticationfailure
7. aaaaccountingnetworkdefaultstart-stopgroupradius
8. radius-serverattribute44include-in-access-req
9. radius-serverhosthost-name
10. aaaserverradiusdynamic-author
11. clientip-address
12. domain {delimitercharacter| stripping[right-to-left]}
13. server-keyword
14. portport-number
15. exit
16. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

『ユーザセキュリティコンフィギュレーションガイド』

124

合法的傍受アーキテクチャ

RADIUS セッション傍受のイネーブル化



目的コマンドまたはアクション

ルータで合法的傍受をイネーブルにします。aaaintercept

例：

Device(config)# aaa intercept

ステップ 3   

•このコマンドが削除されたときに許可のないユー
ザが傍受を停止できないように、このコマンドを

高い管理セキュリティに関連付けます。

ポイントツーポイントプロトコル（PPP）を実行中の
シリアルインターフェイス上で使用する認証方式を指

定します。

aaaauthenticationpppdefaultgroupradius

例：

Device(config)# aaa authentication ppp default
group radius

ステップ 4   

このコマンドが必要なのは、タップ情報が

RADIUSサーバにしかないためです。ローカ
ルに設定した情報で認証できますが、ロー

カルに設定した情報ではタップを指定でき

ません。

（注）

アカウンティング開始レコードの生成を、ユーザの IP
アドレスが確立されるまで遅らせます。allキーワード

aaaaccountingdelay-startall

例：

Device(config)# aaa accounting delay-start all

ステップ 5   

を指定することにより、遅延がすべての VRFユーザ
および非 VRFユーザに適用されます。

このコマンドは、メディエーションデバイ

スがターゲットに割り当てられた IPアドレ
スを参照できるようにするために必要です。

（注）

（任意）ログイン時またはセッションのネゴシエー

ション中に認証に失敗したユーザに対するアカウン

ティング停止レコードを生成します。

aaaaccountingsendstop-recordauthenticationfailure

例：

Device(config)# aaa accounting send stop-record
authentication failure

ステップ 6   

合法的傍受の動作 1でタップが開始されな
い場合、停止レコードの

Acct-Termination-Cause（属性49）に15（サー
ビス使用不能）が設定されます。

（注）

（任意）すべてのネットワーク関連のサービス要求に

対するアカウンティングをイネーブルにします。

aaaaccountingnetworkdefaultstart-stopgroupradius

例：

Device(config)# aaa accounting network default
start-stop group radius

ステップ 7   

このコマンドは、タップが開始されなかっ

た理由を特定するためだけに必要です。

（注）

（任意）ユーザ認証前のアクセス要求パケット（事前

認証の要求を含む）中で、RADIUS属性44（アカウン
ティングセッション ID）を送信します。

radius-serverattribute44include-in-access-req

例：

Device(config)# radius-server attribute 44
include-in-access-req

ステップ 8   
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目的コマンドまたはアクション

このコマンドは、Access-Requestパケットか
ら属性 44を取得するために入力します。そ
うしない場合、属性 44の値を特定するに
は、アカウンティングパケットが受信され

るのを待つ必要があります。

（注）

（任意）RADIUSサーバホストを指定します。radius-serverhosthost-name

例：

Device(config)# radius-server host host1

ステップ 9   

デバイスを認証、許可、アカウンティング（AAA）
サーバとして設定して外部ポリシーサーバとの通信を

aaaserverradiusdynamic-author

例：

Device(config)# aaa server radius
dynamic-author

ステップ 10   

容易にし、ダイナミック認可ローカルサーバコンフィ

ギュレーションモードを開始します。

セッションの開始時に常にタップが開始さ

れる場合、このコマンドはオプションです。

CoA-Requestsを使用して既存のセッション
でタップを開始および停止する場合は、こ

のコマンドは必須です。

（注）

（任意）デバイスが CoA-Requestパケットを受け付け
る RADIUSクライアントを指定します。

clientip-address

例：

Device(config-locsvr-da-radius)# client
10.0.0.2

ステップ 11   

（任意）RADIUSアプリケーションについてユーザ名
のドメインオプションを設定します。

domain {delimitercharacter| stripping[right-to-left]}

例：

Device(config-locsvr-da-radius)# domain
stripping right-to-left

ステップ 12   

• delimiterキーワードで、ドメインデリミタを指
定します。次のいずれかのオプションをcharacter
引数に指定できます。@、/、$、%、\、#または
-。

例：

Device(config-locsvr-da-radius)# domain
delimiter @

• strippingキーワードは、着信のユーザ名と、@
ドメインデリミタの左側にある名前を比較しま

す。

• right-to-leftキーワードは、右から左方向に見て
最初のデリミタで文字列を終了します。
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目的コマンドまたはアクション

（任意）デバイスとRADIUSクライアントの間で共有
する RADIUSキーを設定します。

server-keyword

例：

Device(config-locsvr-da-radius)# server-key
samplekey

ステップ 13   

（任意）デバイスが CoA-Requestパケットを受け付け
る RADIUSクライアントを指定します。

portport-number

例：

Device(config-locsvr-da-radius)# port 1600

ステップ 14   

ダイナミック認可ローカルサーバコンフィギュレー

ションモードを終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-locsvr-da-radius)# exit

ステップ 15   

現在のコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 16   

回線 ID ベースのタッピングの設定
ルータのユーザセッションのデータパケットと RADIUS認証のデータパケットの回線 IDベース
のタッピングを設定するには、このセクションの手順を実行します。

手順の概要

1. enable
2. configureterminal
3. subscriberaccesspppoeunique-keycircuit-id
4. end
5. showpppoesessionall
6. showidmgrsessionkeycircuit-idcircuit-id
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

PPPoEのユーザセッションの一意の回線 IDタ
グがルータでタップされるように指定します。

subscriberaccesspppoeunique-keycircuit-id

例：

Device(config)#subscriber access pppoe unique-key
circuit-id

ステップ 3   

現在のコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

次の手順でユーザセッションの検証に使用され

る、PPPoEセッションの回線 IDタグを表示し
ます。

showpppoesessionall

例：

Device# show pppoe session all

ステップ 5   

一意の回線 IDタグを指定して、ID Manager
（IDMGR）データベースのユーザセッション
情報を確認します。

showidmgrsessionkeycircuit-idcircuit-id

例：

Device# show idmgr session key circuit-id
Ethernet4/0.100:PPPoE-Tag-1

ステップ 6   

例：

例：

session-handle = AA000007

例：

aaa-unique-id = 0000000E
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目的コマンドまたはアクション

例：

circuit-id-tag = Ethernet4/0.100:PPPoE-Tag-1

例：

interface = nas-port:0.0.0.0:0/1/1/100

例：

authen-status = authen

例：

username = user1@cisco.com

例：

addr = 106.1.1.3

例：

session-guid = 650101020000000E

例：

The session hdl AA000007 in the record is valid

例：

The session hdl AA000007 in the record is valid

例：

No service record found
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合法的傍受の設定例

例：メディエーションデバイスアクセスの合法的傍受 MIB の有効化
次に、メディエーションデバイスが合法的傍受MIBにアクセスできるようにする例を示します。
この例では、4つの LI MIB（CISCO-TAP2-MIB、CISCO-IP-TAP-MIB、CISCO-802-TAP-MIB、
CISCO-USER-CONNECTION-TAP-MIB）を含む SNMPビュー（tapV）を作成します。また、tapV
ビュー内のMIBに読み込み、書き込み、通知アクセス可能なユーザグループも作成します。

aaa intercept
snmp-server view tapV ciscoTap2MIB included
snmp-server view tapV ciscoIpTapMIB included
snmp-server view tapV cisco802TapMIB included
snmp-server view tapV ciscoUserConnectionTapMIB included
snmp-server group tapGrp v3 noauth read tapV write tapV notify tapV
snmp-server user MDuser tapGrp v3 auth md5 MDpasswd
snmp-server engineID local 1234

例：RADIUS セッションの合法的傍受のイネーブル化
次に、イーサネットの PPP connection over Ethernet（PPPoE）リンクを使用したネットワークアク
セスサーバ（NAS）デバイスとして機能するルータ上で、RADIUSベースの合法的傍受ソリュー
ションを設定する例を示します。

aaa new-model
!
aaa intercept
!
aaa group server radius SG
server 10.0.56.17 auth-port 1645 acct-port 1646
!
aaa authentication login LOGIN group SG
aaa authentication ppp default group SG
aaa authorization network default group SG
aaa accounting send stop-record authentication failure
aaa accounting network default start-stop group SG
!
aaa server radius dynamic-author
client 10.0.56.17 server-key cisco
!
vpdn enable
!
bba-group pppoe PPPoE-TERMINATE
virtual-template 1
!
interface Loopback0
ip address 10.1.1.2 255.255.255.0
!
interface GigabitEthernet4/1/0
description To RADIUS server
ip address 10.0.56.20 255.255.255.0
duplex auto
!
interface GigabitEthernet4/1/2
description To network
ip address 10.1.1.1 255.255.255.0
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duplex auto
!
interface GigabitEthernet5/0/0
description To subscriber
no ip address
!
interface GigabitEthernet5/0/0.10
encapsulation dot1q 10
protocol pppoe group PPPoE-TERMINATE
!
interface Virtual-Template1
ip unnumbered Loopback0
ppp authentication chap
!
radius-server attribute 44 include-in-access-req
radius-server attribute nas-port format d
radius-server host 10.0.56.17 auth-port 1645 acct-port 1646
radius-server key cisco

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Configuring SNMP Support』『Configuring SNMP Support』

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出イン
ターフェイス仕様

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-TAP2-MIB

• CISCO-IP-TAP-MIB

• CISCO-802-TAP-MIB

• CISCO-USER-CONNECTION-TAP-MIB
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RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC-2865

「Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)」

RFC-3576

『Cisco Architecture for Lawful Intercept in IP
Networks』

RFC-3924

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

合法的傍受に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8：合法的傍受に関する機能情報

機能情報リリース機能名

合法的傍受（LI）機能を利用す
ると、サービスプロバイダー

は、エッジルータを通過する

Voice-over-Internet（VoIP）トラ
フィックまたはデータトラ

フィックを傍受できる機能を提

供するという、司法当局による

要求を満たすことができます。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XEリリース 3.15S
で、Cisco ASR 1000シリーズ
アグリゲーションサービス

ルータのトンネルインターフェ

イスに合法的傍受機能が導入さ

れました。

Cisco IOS XE Release 2.4

Cisco IOS XE Release 3.15S
合法的傍受

VRF対応 LIは、特定のバー
チャルプライベートネット

ワーク（VPN）での IPv4デー
タの LI盗聴をプロビジョニン
グする機能です。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.4VRF対応の LI（合法的傍受）
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機能情報リリース機能名

合法的傍受の実装は SNMP3を
使用してプロビジョニングさ

れ、RADIUSセッションの傍受
をサポートします。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XEリリース 3.5で
は、ハイアベイラビリティの

サポートが RADIUSベースの
合法的傍受用に追加されまし

た。

Cisco IOS XE Release 2.4

Cisco IOS XE Release 3.5S
RADIUSベースの合法的傍受

Cisco IOS XEリリース 2.5で
は、PPPセッションの回線 ID
ベースのタッピングが導入され

ました。回線 IDベースのタッ
ピングは、ユーザセッション

がアクティブになった後、タッ

プがプロビジョニングされる場

合にのみ動作します。このイン

スタンスでは、ユーザセッショ

ンは回線 IDタグで一意に識別
されることを前提としていま

す。

Cisco IOS XE Release 2.5合法的傍受のPPPセッションの
回線 IDベースのタッピング
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機能情報リリース機能名

Cisco IOS XEリリース 2.6で
は、PPPセッションの回線 ID
ベースのタッピングの事前プロ

ビジョニングが導入されまし

た。ユーザセッションがアク

ティブになる前にタップがプロ

ビジョニングされる場合、タッ

プはユーザセッションがアク

ティブになればいつでも有効に

なります。また、対応する

RADIUS認証とアカウンティン
グパケットもタップされます。

このインスタンスでは、ユーザ

セッションは回線 IDタグで一
意に識別されることを前提とし

ています。

Cisco IOS XE Release 2.6合法的傍受の回線 IDベースの
タッピング

Cisco IOS XEリリース 3.10Sで
は、この機能はCiscoASR1000
シリーズアグリゲーション

サービスルータに導入されま

した。

非合法的傍受のイメージは、

Cisco IOS XEリリース 3.10S以
降で使用可能で、合法的傍受サ

ブシステムは含まれません。

Cisco IOS XE Release 3.10S非合法的傍受（Non-LI）のイ
メージ
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第 8 章

IPoE セッションの LI サポート

IPoEセッションの LIサポート機能は、RFC 2866に準拠した IP over Ethernet（IPoE）セッション
へのプロビジョニングされた合法的傍受（LI）のサポートを拡張しています。このドキュメント
では、IPoE用の RADIUSベースの合法的傍受を説明します。合法的傍受アーキテクチャとコン
ポーネントの情報およびコンフィギュレーションタスクと例については、「合法的傍受アーキ

テクチャ」モジュールを参照してください。

• 機能情報の確認, 137 ページ

• IPoEセッションの LIサポートの制約事項, 137 ページ

• IPoEセッションの LIサポートに関する追加情報, 138 ページ

• IPoEセッションの LIサポートに関する機能情報, 139 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPoE セッションの LI サポートの制約事項
次の制約事項は IPoEセッションの RADIUSベースの合法的傍受に適用されます。

•アクセス許可パケットは、LIパラメータが暗号化されるとき、RADIUSプロキシセッション
に対してタップを開始するために使用することはできません。
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• aaainterceptコマンドは、RADIUSベースの LIに関連付けられた属性値ペア（AVP）を受け
付けるように設定する必要があります。開始、停止、または非動作の認可変更（CoA）要求
の頻度は、10分あたり 1のレートを超えることはありません。

•異なるユーザから傍受されたトラフィックは、同じ仲介デバイス（MD）に送信されます。
各MDごとに固有のストリーム ID（8桁の傍受 IDの最初の 4桁で構成される）を使用する
必要があります。

• RADIUSベースの LIを使用してキャプチャされた傍受パケットの形式には、L2ヘッダーが
含まれます。これは SNMPベースの LIの形式とは異なります。

•フロー単位のタップは、RADIUSベースの LIを介してはサポートされていません。SNMP
ベースの LIでサポートされます。

IPoE セッションの LI サポートに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Configuring SNMP Support』『Configuring SNMP Support』

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

『PacketCable™ Control Point Discovery Interface
Specification』（PKT-SP-CPD-I02-061013）

PacketCable™コントロールポイント検出イン
ターフェイス仕様

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-IP-TAP-MIB

• CISCO-TAP2-MIB

• CISCO-802-TAP-MIB

• CISCO-USER-CONNECTION-TAP-MIB
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RFC

タイトルRFC

『RADIUS Accounting』RFC 2866

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPoE セッションの LI サポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：IPoE セッションの LI サポートに関する機能情報

機能情報リリース機能名

RFC 2866に従って、IPoEセッ
ションへのプロビジョニング

LIサポートを拡張します。

Cisco IOS XE Release 3.10SIPoEセッションの LIサポート
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第 9 章

イメージ検証

イメージ検証機能を使用すると、Cisco IOS XEイメージとプロビジョニングファイルの完全性
を自動的に検証できます。そのため、ユーザは、イメージまたはプロビジョニングファイルが

偶発的な破壊から保護されていることを確認できます。破壊は、シスコによってファイルが作成

される瞬間からユーザに届くまで、輸送中にいつでも起きる可能性があります。

• 機能情報の確認, 141 ページ

• イメージ検証の制約事項, 142 ページ

• イメージ検証について, 142 ページ

• イメージ検証の使用方法, 143 ページ

• イメージ検証の設定例, 146 ページ

• その他の参考資料, 147 ページ

• イメージ検証に関する機能情報, 149 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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イメージ検証の制約事項
イメージ検証は、任意のファイルに適用され実行されますが、ファイルがイメージファイルまた

はプロビジョニングファイルでない場合、イメージ検証は実行されず、

「SIGNATURE-4-NOT_PRESENT」というエラーが表示されます。

イメージ検証機能は、Cisco IOS XEデバイスに格納されている Cisco IOS XEソフトウェアイ
メージまたはプロビジョニングファイルの完全性を確認するためにだけに使用できます。リ

モートファイルシステム上のイメージや、メモリ内で実行されているイメージの完全性を確

認するためは使用できません。

（注）

イメージ検証について

このドキュメントでは、Cisco IOS XEイメージに関する記述は、プロビジョニングファイル
にも適用されます。

（注）

イメージ検証の利点

転送エラーやディスク破壊の結果、偶発的にイメージやプロビジョニングファイルの完全性が破

壊される場合に、ルータが自動的に検出できるようになったため、Cisco IOS XEルータの効率は
向上しています。

イメージ検証の動作

実稼働イメージは、一連の転送を経てルータのメモリにコピーされるため、イメージの完全性が

転送のたびに偶発的に破壊される危険があります。Cisco.comからイメージをダウンロードすると
き、ユーザはダウンロードしたイメージに対してメッセージダイジェスト 5（MD5）ハッシュを
実行し、Cisco.comで公開されているMD5ダイジェストが、ユーザのサーバで計算したMD5ダ
イジェストと同じであることを確認できます。しかし、MD5ダイジェストが 128ビット長であ
り、検証が手動であることから、多くのユーザはMD5ダイジェストを実行しません。イメージ検
証により、ユーザは、ダウンロードしたすべてのイメージの完全性を自動的に検証できるため、

ユーザの操作が大幅に削減されます。

『ユーザセキュリティコンフィギュレーションガイド』

142

イメージ検証

イメージ検証の制約事項



イメージ検証の使用方法

イメージの完全性のグローバルな検証

fileverifyautoコマンドを使用すると、イメージの検証がグローバルにイネーブルになります。つ
まり、コピー（copyコマンドを使用）またはリロード（reloadコマンドを使用）されるすべての
イメージが自動的に検証されます。copyコマンドと reloadコマンドには、イメージの検証をイ
ネーブルにする /verifyキーワードがありますが、イメージをコピーまたはリロードするたびに
キーワードを指定する必要があります。fileverifyautoコマンドを使用すると、デフォルトでイメー
ジの検証がイネーブルになるため、イメージ検証を何度も指定する必要がなくなります。

デフォルトでイメージ検証をイネーブルにし、特定のイメージのコピーまたはリロードで検証を

ディセーブルにする場合は、/noverifyキーワードは、copyコマンドまたは reloadコマンドを指定
することで、fileverifyautoコマンドを上書きします。

自動的なイメージ検証をイネーブルにするには、ここに示す手順を実行します。

手順の概要

1. enable
2. configureterminal
3. fileverifyauto
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

自動的なイメージ検証をイネーブルにします。fileverifyauto

例：

Device(config)# file verify auto

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：

Device(config)# exit

ステップ 4   

イメージをコピーまたはリロードする場合は、グローバル

コンフィギュレーションモードを終了する必要がありま

す。

次の作業

file verify autoコマンドを実行した後は、/verifyキーワードを copyまたは reloadコマンドで発行
する必要はなくなります。これは、コピーまたはリロードされる各イメージが自動的に検証され

るためです。

コピーしようとしているイメージの完全性の検証

copyコマンドを実行するとき、/verifyキーワードを指定することで、コピーされるファイルの完
全性を検証できます。完全性の確認に失敗した場合、コピーされたファイルは削除されます。コ

ピーしようとしているファイルにハッシュが埋め込まれていない場合（古いイメージの場合）、

コピー処理を続行するかどうかを質問されます。続行を選択すると、ファイルは正常にコピーさ

れ、続行しないことを選択すると、コピーされたファイルが削除されます。

/verifyキーワードを指定しないと、copyコマンドにより有効でないファイルがコピーされる可能
性があります。そのため、copyコマンドを正常に実行した後、いつでも verifyコマンドを実行し
て、ルータのストレージに格納されているファイルの完全性を確認できます。

ルータにコピーする前にイメージの完全性を確認するには、次の手順を実行します。

手順の概要

1. enable
2. copy [/erase] [/verify| /noverify] source-urldestination-url
3. verify [/md5 [md5-value]] filesystem:file-url]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された
場合）。
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目的コマンドまたはアクション

コピー元からコピー先に任意のファイルを

コピーします。

copy [/erase] [/verify| /noverify] source-urldestination-url

例：

Device# copy /verify

ステッ

プ 2   

• /verify：コピー先のファイルのシグニ
チャを検証します。検証に失敗する

と、ファイルは削除されます。
tftp://10.1.1.1/cat3k_caa-universalk9.SSA.16.1.0.EFT3-1.bin
flash:

• /noverify：イメージをコピーする前に
コピー先ファイルのシグニチャを検証

しません。

/noverifyは、多くの場合、
fileverifyautoコマンドがイネーブ
ルになっており、コピーするすべ

てのイメージのシグニチャが自動

的に検証される場合に使用されま

す。

（注）

（任意）デバイスのストレージに格納され

ているイメージの完全性を検証します。

verify [/md5 [md5-value]] filesystem:file-url]

例：

Device# flash:

ステッ

プ 3   

tftp://10.1.1.1/cat3k_caa-universalk9.SSA.16.1.0.EFT3-1.bin
flash:

リロードしようとしているイメージの完全性の検証

reloadコマンドを/verifyキーワード付きで実行することにより、システムにロードしようとして
いるイメージの完全性が確認されます。/verifyキーワードを指定した場合、システムがリブート
を開始する前にイメージの検証が実行されます。そのため、検証に失敗すると、イメージはロー

ドされません。

プラットフォームが異なれば、ロードするファイルの取得方法も異なるため、BOOTVARで指
定されたファイルが検証されます。ファイルが指定されていない場合、各サブシステム上の最

初のファイルが検証されます。プラットフォームによっては、設定レジスタなどの変数がある

ため、検証されるファイルがロードされるファイルになるとは限りません。

（注）

ルータにリロードする前にイメージの完全性を確認するには、次の手順を実行します。
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手順の概要

1. enable
2. reload [[warm] [/verify| /noverify] text | [warm] [/verify| /noverify] in [hh:mm [text] | [warm] [/verify|

/noverify] athh:mm [monthday | daymonth] [text] | [warm] [/verify| /noverify] cancel]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

オペレーティングシステムをリロードします。reload [[warm] [/verify| /noverify] text |
[warm] [/verify| /noverify] in [hh:mm [text]

ステップ 2   

• /verify：コピー先のファイルのシグニチャを検証します。
検証に失敗すると、ファイルは削除されます。

| [warm] [/verify| /noverify] athh:mm
[monthday | daymonth] [text] | [warm]
[/verify| /noverify] cancel] • /noverify：イメージをリロードする前にコピー先ファイル

のシグニチャを検証しません。
例：

Device# reload /verify /noverifyは、多くの場合、fileverifyautoコマンドが
イネーブルになっており、コピーするすべてのイメー

ジのシグニチャが自動的に検証される場合に使用さ

れます。

（注）

イメージ検証の設定例

グローバルイメージ検証の例

次に、自動的なイメージ検証をイネーブルにする例を示します。このコマンドをイネーブルにし

た後、コピー（copyコマンドを使用）またはリロード（reloadコマンドを使用）されるすべての
イメージに対し、イメージ検証が自動的に実行されます。

Device(config)# file verify auto
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copy コマンドを使用したイメージ検証の例
次に、イメージをコピーする前にイメージ検証を指定する例を示します。

Device# copy /verify tftp://10.1.1.1/jdoe/c7200-js-mz disk0:
Destination filename [c7200-js-mz]?
Accessing tftp://10.1.1.1/jdoe/c7200-js-mz...
Loading jdoe/c7200-js-mz from 10.1.1.1 (via FastEthernet0/0):!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 19879944 bytes]
19879944 bytes copied in 108.632 secs (183003 bytes/sec)
Verifying file integrity of disk0:/c7200-js-mz
..................................................................................
..................................................................................
..................................................................................
.........................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183
Signature Verified

reload コマンドを使用したイメージ検証の例
次に、デバイスにイメージをリロードする前にイメージ検証を指定する例を示します。

Device# reload /verify
Verifying file integrity of bootflash:c7200-kboot-mz.121-8a.E
%ERROR:Signature not found in file bootflash:c7200-kboot-mz.121-8a.E.
Signature not present. Proceed with verify? [confirm]
Verifying file disk0:c7200-js-mz
..........................................................................
............................................................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183
Signature Verified
Proceed with reload? [confirm]n

verify コマンドの出力例
次に、verifyコマンドでイメージ検証を指定する例を示します。

Device# verify disk0:c7200-js-mz
%Filesystem does not support verify operations
Verifying file integrity of disk0:c7200-js-mz.......................................
...............................................................................Done!
Embedded Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
Computed Hash MD5 :CFA258948C4ECE52085DCF428A426DCD
CCO Hash MD5 :44A7B9BDDD9638128C35528466318183
Signature Verified

その他の参考資料
ここでは、イメージ検証機能に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco ASR 1000 Series Aggregation Services
Routers Software Configuration Guide』

システムイメージのロード、メンテナンス、リ

ブートに関する設定作業と情報

『Cisco IOS Master Command List, All Releases』システムイメージをロード、メンテナンス、リ

ブートするためのその他のコマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/asrswcfg.html
http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/asrswcfg.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

イメージ検証に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 10：イメージ検証に関する機能情報

機能情報リリース機能名

イメージ検証機能を使用する

と、ユーザは Cisco IOS XEイ
メージの完全性を自動的に検証

できます。

次のコマンドが導入または変更

されました。copy、
fileverifyauto、reload、verify。

イメージ検証
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http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn
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