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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース 3.17S（ア
クセスおよびエッジルーティング用）の2つのリリースは、コンバージドリリースの1つのバー
ジョン -Cisco IOSXE16 -に統合されました。この1つのリリースでスイッチングおよびルーティ
ングポートフォリオのアクセスおよびエッジ製品を幅広くカバーしています。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が、使用しているプラットフォームでサポートされているかどうかを判断するには、製品

のランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが

製品のランディングページに表示されると、その機能が該当のプラットフォームでサポート

されているかどうかが示されます。

（注）
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第 2 章

認証の設定

認証は、選択したセキュリティプロトコルに応じてログイン/パスワードダイアログ、チャレン
ジ/レスポンス、メッセージングサポート、および暗号化などのユーザの識別方法を提供します。
認証は、ユーザに対してネットワークとネットワークサービスへのアクセスを許可する前に、

ユーザの識別を行う方法です。

• 機能情報の確認, 3 ページ

• 認証の設定の前提条件, 4 ページ

• 認証の設定に関する制約事項, 4 ページ

• 認証の設定に関する情報, 4 ページ

• AAA認証方式を設定する方法, 13 ページ

• 非 AAA認証方式, 47 ページ

• 認証の例, 58 ページ

• その他の参考資料, 70 ページ

• 認証の設定に関する機能情報, 72 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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認証の設定の前提条件
認証のCisco IOSXEソフトウェア実装は、AAA認証方式と非認証方式に分かれています。シスコ
では、可能であれば AAAセキュリティサービスを試用して認証を実装することを推奨します。

認証の設定に関する制約事項
設定できる AAA方式リストの数は 250です。

認証の設定に関する情報
ここでは、認証方式の名前リストを定義し、このリストをさまざまなインターフェイスに適用し

て、AAA認証を設定する方法について説明します。ここでは、RADIUS認可変更（CoA）を使用
した AAA認証の処理方法についても説明します。

認証の名前付き方式リスト

AAA認証を設定するには、まず認証方式の名前付きリストを定義し、そのリストを各種のイン
ターフェイスに適用します。方式リストには、実行する認証の種類と、実行するシーケンスを定

義します。方式リストは特定のインターフェイスに適用され、定義済みの認証方式のいずれかが

実行されます。唯一の例外は、デフォルトの方式リスト（「default」という名前）です。デフォ
ルトの方式リストは、明示的に定義された名前付きの方式リストを持つインターフェイスを除く

すべてのインターフェイスに自動的に適用されます。定義済みの方式リストは、デフォルトの方

式リストに優先します。

方式リストとは、ユーザ認証のために照会される認証方式を記載したシーケンシャルリストで

す。方式リストを使用すると、認証に使用するセキュリティプロトコルを 1つまたは複数指定で
きるため、最初の方式が失敗した場合に備えて認証のバックアップシステムを確保できます。

Cisco IOS XEソフトウェアは、ユーザを認証するため、リストに掲載されている最初の方式が使
用されます。その方式で応答に失敗した場合、Cisco IOS XEソフトウェアは、方式リストに掲載
されている次の認証方式を選択します。このプロセスは、方式リストのいずれかの認証方式と通

信に成功するか、定義されているすべての方式が試行されるまで継続されます。

Cisco IOS XEソフトウェアでは、前の方式からの応答がない場合にだけ、リストの次の認証方式
で認証が試行される、という点が重要です。このサイクルの任意の時点で認証が失敗した場合（つ

まり、セキュリティサーバまたはローカルユーザ名データベースからユーザアクセスの拒否応

答が返される場合）、認証プロセスは停止し、その他の認証方式は試行されません。

設定できる AAA方式リストの数は 250です。（注）
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方式リストとサーバグループ

サーバグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバホストをグ
ループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は RADIUSサー
バ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設定を示します。
R1と R2で RADIUSサーバのグループを構成します。T1と T2で TACACS+サーバのグループを
構成します。

図 1：一般的な AAA ネットワーク設定

サーバグループを使用して、設定したサーバホストのサブセットを指定し、特定のサービスに使

用します。たとえば、サーバグループを使用すると、R1およびR2を 1つのサーバグループとし
て定義し、T1および T2を別のサーバグループとして定義できます。また、認証ログインの方式
リストに R1および T1を指定し、PPP認証の方式リストに R2および T2を指定することもできま
す。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。エ
ントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスとUDPポート番号の
組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざまなポー
トが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情報を使用し
て、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場合、それぞれ
のUDPポートに対してRADIUS要求を送信できます。1台のRADIUSサーバ上にある異なる 2つ
のホストエントリが 1つのサービス（認証など）に設定されている場合、設定されている 2番め
のホストエントリは最初のホストエントリのフェールオーバーバックアップとして動作します。

この例の場合、最初のホストエントリがアカウンティングサービスの提供に失敗すると、同じデ

バイスに設定されている 2番めのホストエントリを使用してアカウンティングサービスを提供す
るように、ネットワークアクセスサーバが試行します（試行される RADIUSホストエントリの
順番は、設定されている順序に従います）。
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サーバグループの設定および着信番号識別サービス（DNIS）番号に基づくサーバグループの設
定の詳細については、「ConfiguringRADIUS」または「ConfiguringTACACS+」の章を参照してく
ださい。

方式リストの例

たとえば、システム管理者が、すべてのインターフェイスに同じ認証方式を使用して PPP接続を
認証する、というセキュリティソリューションを決定したとします。RADIUSグループでは、ま
ず認証情報のために R1に接続し、応答がない場合、R2に接続します。R2が応答しない場合、
TACACS+グループの T1に接続し、T1が応答しない場合、T2に接続します。すべての指定した
サーバが応答しなかった場合、認証はアクセスサーバ自体のローカルユーザ名データベースで行

われます。このソリューションを実装するには、システム管理者が次のコマンドを入力してデフォ

ルトの方式リストを作成します。

aaa authentication ppp default group radius group tacacs+ local

この例では、「default」が方式リストの名前です。この方式リストにプロトコルを含める場合、
名前の後に、照会される順で指定します。デフォルトのリストは、すべてのインターフェイスに

自動的に適用されます。

リモートユーザがネットワークにダイヤルインしようとすると、ネットワークアクセスサーバ

は、まず R1に認証情報を照会します。ユーザが R1から認証されると、R1からネットワークア
クセスサーバに対して PASS応答が発行され、ユーザはネットワークにアクセスできるようにな
ります。R1から FAIL応答が返されると、ユーザはアクセスを拒否され、セッションは終了しま
す。R1が応答しない場合、ネットワークアクセスサーバでは ERRORとして処理され、認証情
報についてR2に照会されます。このパターンは、ユーザが認証または拒否されるか、セッション
が終了するまで、残りの指定した方式について続行されます。

FAIL応答は ERRORとまったく異なる点に注意してください。FAILとは、適用可能な認証デー
タベースに含まれる、認証の成功に必要な基準をユーザが満たしていないことを示します。認証

は FAIL応答で終了します。ERRORとは、認証の照会に対してサーバが応答しなかったことを示
します。そのため、認証は試行されません。ERRORが検出された場合にだけ、認証方式リストに
定義されている次の認証方式が AAAによって選択されます。

たとえば、システム管理者が、1つのインターフェイス、または一部のインターフェイスにだけ
方式リストを適用するとします。この場合、システム管理者は名前付き方式リストを作成し、そ

の名前付きリストを対象のインターフェイスに適用します。次に、システム管理者が、インター

フェイス 3にだけ適用する認証方式を実装する場合の例を示します。

aaa authentication ppp default group radius group tacacs+ local
aaa authentication ppp apple group radius group tacacs+ local none
interface async 3
ppp authentication chap apple

この例では、「apple」が方式リストの名前です。また、この方式リストに含まれるプロトコルは、
名前の後に、実行する順で指定されています。方式リストを作成すると、該当するインターフェ

イスに適用されます。AAAおよび PPP認証コマンド両方の方式リスト名（apple）は一致する必
要があります。

次の例では、システム管理者がサーバグループを使用し、PPP認証の場合は R2および T2だけが
有効であることを指定します。この場合、管理者は、メンバがそれぞれ R2（172.16.2.7）と T2
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（172.16.2.77）であるサーバグループを定義する必要があります。この例では、RADIUSサーバ
グループ「rad2only」は aaa group serverコマンドを使用して次のように定義されます。

aaa group server radius rad2only
server 172.16.2.7

TACACS+サーバグループ「tac2only」は、aaa group serverコマンドを使用して次のように定義
されます。

aaa group server tacacs+ tac2only
server 172.16.2.77

次に、管理者はサーバグループを使用して PPP認証を適用します。この例では、PPP認証用のデ
フォルト方式リストは group rad2only、group tac2only、localの順序に従います。

aaa authentication ppp default group rad2only group tac2only local

RADIUS 認可変更について
標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。シスコのソフトウェア

は、プッシュモデルで使用される RFC 5176で定義された RADIUS CoA要求をサポートしていま
す。このモデルでは、要求は外部サーバからネットワークに接続されたデバイスへ発信され、外

部の認証、許可、アカウンティング（AAA）またはポリシーサーバからの動的なセッション再設
定が可能になります。

次のセッション単位の CoA要求を使用します。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

•セキュリティとパスワード

•アカウンティング

CoA 要求
CoA要求は、RFC5176に記載されているように、プッシュモデルで使用することによって、セッ
ション識別、ホスト再認証、およびセッション終了を行うことができます。モデルは、次のよう

に、1つの要求（CoA-Request）と 2つの考えられる応答コードで構成されます。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から開始されて、リスナー
として動作するデバイスに転送されます。
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RFC 5176 規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してデバイスでサポートされています。

次の表に、RADIUS認可変更（CoA）機能でサポートされている IETF属性を示します。

表 1：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 2：Error-Cause の値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502
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説明値

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード
CoA要求の応答コードは、デバイスへコマンドを発行するために使用されます。サポートされて
いるコマンドを「CoA要求コマンド」に示します。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、オー
センティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

属性フィールドは、Ciscoベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに対する接続解除および CoA要求の場合、デバイスは次の 1つまたは複数の属
性に基づいてセッションを検出します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id（シスコのベンダー固有属性（VSA））

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、デバ
イスは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを返
します。

CoANAKメッセージは、キーの不一致があるすべてのCoA要求に送信されるわけではありま
せん。メッセージは、クライアントの最初の3つの要求にのみ送信されます。その後、そのク
ライアントからのすべてのパケットがドロップされます。キーの不一致が見つかると、CoA
NAKメッセージで送信される応答オーセンティケータはダミーのキー値から計算されます。

（注）

認証、許可、アカウンティングコンフィギュレーションガイド
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CoA ACK 応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoAACK内で返
される属性は CoA要求によって異なります。

CoA NAK 応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。

CoA 要求コマンド
デバイスでサポートされているコマンドを次の表に示します。すべてのCoAコマンドには、デバ
イスと CoAクライアント間のセッション IDが含まれている必要があります。

表 3：デバイスでサポートされる CoA 要求コマンド

シスコの VSAコマンド

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

VSAを必要としない標準の接続解除要求ですTerminate session

セッション再認証

セッション認証を開始するために、認証、許可、アカウンティング（AAA）サーバは、CiscoVSA
と 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信します。Cisco VSAは、
Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決ま

ります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信することで
応答します。

•セッションが現在MAC認証バイパス（MAB）によって認証されている場合、デバイスはア
クセス要求をサーバに送信し、最初に成功した認証で使用したのと同じ ID属性を渡します。

•デバイスがコマンドを受信した際にセッション認証が実行中である場合は、デバイスはプロ
セスを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始し

ます。

認証、許可、アカウンティングコンフィギュレーションガイド
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セッションの終了

CoA接続解除要求は、ホストポートをディセーブルにせずにセッションを終了します。CoA接続
解除要求終了によって、指定したホストのオーセンティケータステートマシンが再初期化されま

すが、ホストのネットワークへのアクセスは制限されません。セッションが見つからない場合、

デバイスは「Session Context Not Found」エラーコード属性を使用して Disconnect-NAKメッセー
ジを返します。セッションが見つかった場合、デバイスはセッションを終了します。セッション

が完全に削除されると、デバイスは Disconnect-ACKメッセージを返します。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair=“subscriber:command=disable-host-port” VSAを含む CoA要求を使用します。このコマ
ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークア

クセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元

する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。

CoA 要求の disable host port

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー
トが管理的にシャットダウンされます。その結果、セッションは終了します。このコマンドは、

ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークアクセスを

即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元する場合

は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次の VSAを
含む標準の CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1つ以
上のセッション ID属性とともに使用する必要があります。セッションを検出できない場合、デバ
イスは「Session Context Not Found」エラーコード属性を含む CoA-NAKメッセージを返します。
デバイスは、セッションを検出すると、ホスティングポートを無効にし、CoA-ACKメッセージ
を返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアント
から要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されます。デ

バイスが CoA-ACKメッセージをクライアントに返した後でデバイスに障害が発生したが、操作
が完了していない場合、その操作は新しいアクティブデバイスで再開されます。

RADIUSサーバの CoA disable portコマンドを無視するには、「bounceおよび disable RADIUS CoA
要求を無視するためのデバイスの設定」を参照してください。

CoA 要求の bounce port

RADIUSサーバのCoA bounce portがRADIUSサーバから送信されると、認証ポートでリンクのフ
ラップが発生します。その結果、このポートに接続している1つまたは複数のホストから、DHCP
の再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認証ポートに関
する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイントの場合に発生

する可能性があります。CoA bounce portは、次の新しいVSAを含む標準のCoA-Requestメッセー
ジで伝達されます。

認証、許可、アカウンティングコンフィギュレーションガイド
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Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、「セッション ID」に示されている 1つ以上のセッ
ション ID属性とともに使用する必要があります。セッションが見つからない場合、デバイスは
「Session Context Not Found」エラーコード属性を使用して CoA-NAKメッセージを返します。こ
のセッションがある場合は、デバイスはホストポートを 10秒間ディセーブルし、再びイネーブ
ルにし（ポートバウンス）、CoA-ACKを返します。

RADIUSサーバの CoA bounce portを無視するには、「bounceおよび disable RADIUS CoA要求を
無視するためのデバイスの設定」を参照してください。

ドメインストリッピング

radius-server domain-strippingコマンドを使用して、グローバルレベルで受信したユーザ名から
ドメイン名を削除できます。radius-server domain-strippingコマンドを設定すると、
「user@example.com」を含むすべてのAAA要求のユーザ名が「user」に再フォーマットされてリ
モート RADIUSサーバに送信されます。ドメイン名は要求から削除されます。

ドメインストリッピングは TACACS設定では行われません。（注）

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数の
AAAサーバに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の AAAサー
バに同時にブロードキャストすることが可能です。この機能を使用すると、プライベートおよび

パブリックAAAサーバにアカウント情報を送信できます。この機能では、音声アプリケーション
による課金情報も提供されます。

ドメインストリッピング機能を使用すると、ドメインストリッピングをサーバグループレベル

で設定できます。

サーバ単位のグループコンフィギュレーションはグローバルコンフィギュレーションを上書きし

ます。ドメインストリッピングが、グローバルではイネーブルではないがサーバグループでイ

ネーブルになっている場合、そのサーバグループに対してのみイネーブルになります。また、

Virtual Routing and Forwarding（VRF）固有のドメインストリッピングがグローバルで設定されて
いて、別の VRFのドメインストリッピングがサーバグループで設定されている場合、ドメイン
ストリッピングは両方のVRFでイネーブルになります。VRFの設定は、サーバグループコンフィ
ギュレーションモードから取得されます。サーバグループコンフィギュレーションがグローバル

コンフィギュレーションモードでディセーブルになっているが、サーバグループコンフィギュ

レーションモードで使用可能である場合、サーバグループコンフィギュレーションモードでの

すべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ごとに

別個のアカウンティングレコードを作成できます。

認証、許可、アカウンティングコンフィギュレーションガイド
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AAA 認証方式を設定する方法

aaanew-modelコマンドを使用して AAAをグローバルにイネーブルにするまで、AAA機能は
使用できません。

（注）

この章のコマンドを使用した認証の設定例については、「認証の例」を参照してください。

AAA を使用したログイン認証の設定
AAAセキュリティサービスにより、さまざまなログイン認証方式を容易に実行できるようになり
ます。aaaauthenticationloginコマンドを使用すると、サポートされているログイン認証方式のい
ずれを使用するかに関係なく、AAA認証がイネーブルになります。aaaauthenticationloginコマン
ドを使用すると、ログイン時に試行する認証方式リストを 1つ以上作成できます。これらのリス
トを適用するには、loginauthenticationラインコンフィギュレーションコマンドを使用します。

AAAを使用してログイン認証を設定するには、グローバルコンフィギュレーションモードで次
のコマンドを使用します。

手順の概要

1. Router(config)# aaanew-model
2. Router(config)# aaaauthenticationlogin{default | list-name} method1[method2...]
3. Router(config)# line [aux | console | tty | vty] line-number [ending-line-number]
4. Router(config-line)# loginauthentication

手順の詳細

目的コマンドまたはアクション

AAAをグローバルにイネーブルにします。Router(config)# aaanew-modelステップ 1   

ローカルな認証リストを作成します。Router(config)# aaaauthenticationlogin{default |
list-name} method1[method2...]

ステップ 2   

認証リストを適用する回線について、ラインコ

ンフィギュレーションモードを開始します。

Router(config)# line [aux | console | tty | vty]
line-number [ending-line-number]

ステップ 3   

1つの回線または複数回線に認証リストを適用
します。

Router(config-line)# loginauthentication

例：

{default | list-name}

ステップ 4   

認証、許可、アカウンティングコンフィギュレーションガイド
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次の作業

list-nameは、作成するリストを指定するときに使用される名前で、文字列を使用できます。method
引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、その前の方式

でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用されません。すべ

ての方式でエラーが返されても引き続き認証を行うように指定するには、コマンドラインの最後

の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバでエラーが返されても引き続き認証を行うように指
定するには、次のコマンドを入力します。

aaa authentication login default group tacacs+ none

noneキーワードを指定すると、すべてのユーザがログイン認証に成功するため、認証のバッ
クアップ方式としてだけ使用してください。

（注）

loginauthenticationコマンドに名前付きリストが指定されなかった場合に使用されるデフォルトの
リストを作成するには、defaultキーワードの後ろにデフォルト状況で使用する方式を指定しま
す。デフォルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザ認証のデフォルト方式として RADIUSを指定するには、次のコマ
ンドを入力します。

aaa authentication login default group radius

次の表に、サポートされるログイン認証方式を示します。

表 4：AAA 認証ログイン方式

説明キーワード

認証にイネーブルパスワードを使用します。enable

Kerberos 5を認証に使用します。krb5

ルータへの接続に Telnetを使用する場合、
Kerberos 5Telnet認証プロトコルを使用します。
このキーワードを選択する場合、方式リストの

最初の方式としてこのキーワードを指定する必

要があります。

krb5-telnet

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用

します。

local

認証に大文字と小文字が区別されるローカルな

ユーザ名を使用します。

local-case
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説明キーワード

認証を使用しません。none

認証にすべてのRADIUSサーバのリストを使用
します。

groupradius

認証にすべての TACACS+サーバのリストを使
用します。

grouptacacs+

認証に aaagroupserverradiusコマンドまたは
aaagroupservertacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

groupgroup-name

loginコマンドによって変更されるのはユーザ名および特権レベルだけであり、シェルは実行
されません。したがって、autocommandは実行されません。この状況でautocommandを実行す
るには、Telnetセッションをルータに復帰（ループバック）させる必要があります。この方法
で autocommand機能を実装する場合は、ルータがセキュアな Telnetセッションを使用するよ
うに設定されていることを確認してください。

（注）

イネーブルパスワードによるログイン認証

ログイン認証方式としてイネーブルパスワードを指定するには、enablemethodキーワードを指定
して aaa authentication loginコマンドを使用します。たとえば、他の方式リストが定義されてい
ない場合にログイン時のユーザ認証方式としてイネーブルパスワードを指定するには、次のコマ

ンドを入力します。

aaa authentication login default enable

ログイン認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定義し

ておく必要があります。イネーブルパスワードの定義の詳細については、「ConfiguringPasswords
and Privileges」を参照してください。

Kerberos によるログイン認証
Kerberosによる認証は、他のほとんどの認証方式とは異なり、ユーザのパスワードはリモートア
クセスサーバに送信されません。ネットワークにログインするリモートユーザは、ユーザ名の指

定を求められます。ユーザのエントリがキー発行局（KDC）に存在する場合は、そのユーザのパ
スワードを含む暗号化されたチケット認可チケット（TGT）が作成され、ルータに送信されます。
次に、ユーザにパスワードの入力が求められ、ルータではそのパスワードを含むTGTの復号化が

認証、許可、アカウンティングコンフィギュレーションガイド
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試行されます。復号化に成功すると、ユーザは認証され、ルータ上にあるユーザのクレデンシャ

ルキャッシュに TGTが保存されます。

krb5はKINITプログラムを使用しませんが、ルータに対して認証するために、ユーザがKINITプ
ログラムを実行して TGTを取得する必要はありません。これは、Cisco IOS XEのKerberos実装の
ログイン手順に KINITが統合されているためです。

ログイン認証方式として Kerberosを指定するには、krb5methodキーワードを指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場合
にログイン時のユーザ認証方式として Kerberosを指定するには、次のコマンドを入力します。

aaa authentication login default krb5

ログイン認証方式として Kerberosを使用するには、Kerberosセキュリティサーバとの通信をイ
ネーブルにしておく必要があります。Kerberosサーバとの通信を確立する方法の詳細については、
「Configuring Kerberos」の章を参照してください。

ラインパスワードによるログイン認証

ログイン認証方式としてラインパスワードを指定するには、linemethodキーワードを指定して
aaaauthenticationloginコマンドを使用します。たとえば、他の方式リストが定義されていない場
合にログイン時のユーザ認証方式としてラインパスワードを指定するには、次のコマンドを入力

します。

aaa authentication login default line

ログイン認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく必

要があります。ラインパスワードの定義の詳細については、「ラインパスワード保護の設定」を

参照してください。

ローカルパスワードによるログイン認証

Ciscoルータまたはアクセスサーバが認証にローカルユーザ名データベースを使用するように指
定するには、localmethodキーワードを指定して aaaauthenticationloginコマンドを使用します。た
とえば、他の方式リストが定義されていない場合にログイン時のユーザ認証方式としてローカル

ユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication login default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」を

参照してください。

group RADIUS によるログイン認証
ログイン認証方式としてRADIUSを指定するには、groupradiusmethodを指定してaaaauthentication
arapコマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン時の
ユーザ認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication login default group radius

認証、許可、アカウンティングコンフィギュレーションガイド
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ログイン認証方式として RADIUSを使用するには、RADIUSセキュリティサーバとの通信をイ
ネーブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の詳細については、
「Configuring RADIUS」の章を参照してください。

アクセス要求での RADIUS 属性 8 の設定
aaaauthenticationloginコマンドを使用して RADIUSを指定し、NASから IPアドレスを要求する
ようにログインホストを設定すると、グローバルコンフィギュレーションモードでradius-server
attribute 8 include-in-access-reqコマンドを使用して、access-requestパケットで属性 8
（Framed-IP-Address）を送信できます。このコマンドによって、ユーザ認証の前に、NASから
RADIUSサーバに対してユーザ IPアドレスのヒントを提供できます。属性 8の詳細については、
巻末の付録「RADIUS属性」を参照してください。

group TACACS によるログイン認証
ログイン認証方式として TACACS+を指定するには、group tacacs+ methodを指定して aaa
authentication loginコマンドを使用します。たとえば、他の方式リストが定義されていない場合
にログイン時のユーザ認証方式として TACACS+を指定するには、次のコマンドを入力します。

aaa authentication login default group tacacs+

ログイン認証方式として TACACS+を使用するには、TACACS+セキュリティサーバとの通信を
イネーブルにしておく必要があります。TACACS+サーバとの通信を確立する方法の詳細につい
ては、「Configuring TACACS+」の章を参照してください。

group group-name によるログイン認証
ログイン認証方式として使用する RADIUSまたは TACACS+サーバのサブセットを指定するに
は、group group-name方式を指定して aaa authentication loginコマンドを使用します。グループ
名とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用します。た
とえば、aaa group serverコマンドを使用して、group loginradのメンバを最初に定義します。

aaa group server radius loginrad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバがグループ loginrad
のメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザ認証方式として group loginradを
指定するには、次のコマンドを入力します。

aaa authentication login default group loginrad

ログイン認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティ
サーバとの通信をイネーブルにしておく必要があります。RADIUSサーバとの通信を確立する方
法の詳細については、「ConfiguringRADIUS」の章を参照してください。TACACS+サーバとの通
信を確立する方法の詳細については、「Configuring TACACS+」の章を参照してください。
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AAA を使用した PPP 認証の設定
多くのユーザは、asyncまたは ISDNを介したダイヤルアップでネットワークアクセスサーバに
アクセスします。asyncまたは ISDNを介したダイヤルアップは、CLIを完全にバイパスします。
その代わり、接続が確立するとすぐにネットワークプロトコル（PPPや ARAなど）が開始され
ます。

AAAセキュリティサービスにより、PPPを実行するシリアルインターフェイスに使用できるさ
まざまな認証方式の実行が容易になります。aaaauthenticationpppコマンドを使用すると、サポー
トされている PPP認証方式のいずれを使用するかに関係なく、AAA認証がイネーブルになりま
す。

PPPを使用してシリアル回線にAAA認証方式を設定するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

手順の概要

1. Router(config)# aaanew-model
2. Router(config)# aaaauthenticationppp{default | list-name} method1[method2...]
3. Router(config)# interfaceinterface-typeinterface-number
4. Router(config-if)# pppauthentication {protocol1 [protocol2...]}[if-needed] {default | list-name} [callin]

[one-time][optional]

手順の詳細

目的コマンドまたはアクション

AAAをグローバルにイネーブルにします。Router(config)# aaanew-modelステップ 1   

ローカルな認証リストを作成します。Router(config)#
aaaauthenticationppp{default | list-name}
method1[method2...]

ステップ 2   

認証リストを適用するインターフェイスについて、インター

フェイスコンフィギュレーションモードを開始します。

Router(config)#
interfaceinterface-typeinterface-number

ステップ 3   

1つの回線または複数回線に認証リストを適用します。こ
のコマンドの protocol1と protocol2は、CHAP、MS-CHAP、

Router(config-if)# pppauthentication
{protocol1 [protocol2...]}[if-needed]
{default | list-name} [callin]
[one-time][optional]

ステップ 4   

および PAPのプロトコルを示します。PPP認証は、まず
protocol1に指定された最初の認証方式を使用して試行され
ます。認証にprotocol1を使用できない場合は、次に設定さ
れているプロトコルを使用して認証のネゴシエーションを

行います。
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次の作業

aaaauthenticationpppコマンドを使用して、PPPを介して認証を試行するときに使用する認証方式
のリストを 1つまたは複数作成します。これらのリストは、pppauthenticationラインコンフィ
ギュレーションコマンドによって適用されます。

pppauthenticationコマンドに名前付きリストが指定されなかった場合に使用されるデフォルトの
リストを作成するには、defaultキーワードの後ろにデフォルト状況で使用する方式を指定しま
す。

たとえば、ユーザ認証のデフォルト方式としてローカルユーザ名データベースを指定するには、

次のコマンドを入力します。

aaa authentication ppp default local

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できます。
method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、その前
の方式でエラーが返された場合に限り使用されます。前の方式が失敗した場合は使用されません。

すべての方式でエラーが返されても引き続き認証を行うように指定するには、コマンドラインの

最後の方式として noneを指定します。

たとえば、（この例では）TACACS+サーバでエラーが返されても引き続き認証を行うように指
定するには、次のコマンドを入力します。

aaa authentication ppp default group tacacs+ none

noneを指定するとすべてのユーザが認証に成功してログインできるようになるため、認証の
バックアップ方式として使用する必要があります。

（注）

次の表に、サポートされるログイン認証方式を示します。

表 5：AAA 認証 PPP 方式

説明キーワード

ユーザが TTY回線で認証済みの場合、認証し
ません。

if-needed

認証に Kerberos 5を使用します（PAP認証にだ
け使用できます）。

krb5

認証にローカルなユーザ名データベースを使用

します。

local

認証に大文字と小文字が区別されるローカルな

ユーザ名を使用します。

local-case

認証を使用しません。none
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説明キーワード

認証にすべてのRADIUSサーバのリストを使用
します。

groupradius

認証にすべての TACACS+サーバのリストを使
用します。

grouptacacs+

認証に aaagroupserverradiusコマンドまたは
aaagroupservertacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

groupgroup-name

Kerberos による PPP 認証
PPPを実行するインターフェイスで使用する認証方式としてKerberosを指定するには、krb5method
キーワードを指定して aaa authentication pppコマンドを使用します。たとえば、他の方式リスト
が定義されていない場合にユーザ認証方式として Kerberosを指定するには、次のコマンドを入力
します。

aaa authentication ppp default krb5

PPP認証方式として Kerberosを使用するには、Kerberosセキュリティサーバとの通信をイネーブ
ルにしておく必要があります。Kerberosサーバとの通信を確立する方法の詳細については、
「Configuring Kerberos」の章を参照してください。

Kerberosログイン認証は、PPP PAP認証とだけ連携します。（注）

ローカルパスワードによる PPP 認証
Ciscoルータまたはアクセスサーバが認証にローカルユーザ名データベースを使用するように指
定するには、methodキーワード localを指定して aaaauthenticationpppコマンドを使用します。た
とえば、他の方式リストが定義されていない場合に、PPPを実行する回線に使用するユーザ認証
方式としてローカルユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication ppp default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」を

参照してください。
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group RADIUS による PPP 認証
ログイン認証方式としてRADIUSを指定するには、groupradiusmethodを指定してaaaauthentication
pppコマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン時の
ユーザ認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication ppp default group radius

PPP認証方式として RADIUSを使用するには、RADIUSセキュリティサーバとの通信をイネーブ
ルにしておく必要があります。RADIUSサーバとの通信を確立する方法の詳細については、
「Configuring RADIUS」の章を参照してください。

アクセス要求での RADIUS 属性 44 の設定
groupradiusmethodを指定して aaaauthenticationpppコマンドを使用してから、ログイン認証方式
として RADIUSを指定すると、グローバルコンフィギュレーションモードで
radius-serverattribute44include-in-access-reqコマンドを使用して access-requestパケットで属性 44
（Acct-Session-ID）を送信するようにデバイスを設定できます。このコマンドによって、RADIUS
デーモンはコールを開始から終了まで追跡できます。

group TACACS による PPP 認証
ログイン認証方式として TACACS+を指定するには、group tacacs+ methodを指定して aaa
authentication pppコマンドを使用します。たとえば、他の方式リストが定義されていない場合に
ログイン時のユーザ認証方式として TACACS+を指定するには、次のコマンドを入力します。

aaa authentication ppp default group tacacs+

PPP認証方式としてTACACS+を使用するには、TACACS+セキュリティサーバとの通信をイネー
ブルにしておく必要があります。TACACS+サーバとの通信を確立する方法の詳細については、
「Configuring TACACS+」の章を参照してください。

group group-name による PPP 認証
ログイン認証方式として使用する RADIUSまたは TACACS+サーバのサブセットを指定するに
は、group group-name方式を指定して aaa authentication pppコマンドを使用します。グループ名
とそのグループのメンバを指定して定義するには、aaa group serverコマンドを使用します。たと
えば、aaa group serverコマンドを使用して、group pppradのメンバを最初に定義します。

aaa group server radius ppprad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32のRADIUSサーバがグループ pppradの
メンバとして指定されます。
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他の方式リストが定義されていない場合にログイン時のユーザ認証方式として group pppradを指
定するには、次のコマンドを入力します。

aaa authentication ppp default group ppprad

PPP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティサーバ
との通信をイネーブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の詳
細については、「ConfiguringRADIUS」の章を参照してください。TACACS+サーバとの通信を確
立する方法の詳細については、「Configuring TACACS+」の章を参照してください。

PPP 要求に対する AAA スケーラビリティの設定
ネットワークアクセスサーバ（NAS）のPPPマネージャによって割り当てられた複数のバックグ
ラウンドプロセスを設定およびモニタして、AAA認証要求と認可要求に対応できます。AAAス
ケーラビリティ機能によって、PPPに対するAAA要求を処理するために使用される複数のプロセ
スを設定できるようになります。つまり、同時に認証または認可できるユーザ数が増えます。

PPPに対する AAA要求を処理するために、特定の数のバックグラウンドプロセスを割り当てる
には、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

PPPに対する AAA認証要求および認可要求を
処理するために、特定の数のバックグラウンド

プロセスを割り当てます。

Router(config)# aaa processes number

引数 numberには、PPPに対する AAA認証要求と認可要求を処理するために確保するバックグラ
ウンドプロセス数を定義します。また、1～ 2147483647の任意の値を設定できます。PPPマネー
ジャが PPPに対する要求を処理する方法のため、この引数には、同時に認証できる新規ユーザの
数も定義します。この引数は、いつでも増減できます。

追加バックグラウンドプロセスの割り当ては、コストが高くなる可能性があります。PPPに対
する AAA要求を処理できるバックグラウンドプロセスの最小数を設定してください。

（注）

AAA を使用した ARAP 認証の設定
aaaauthenticationarapコマンドを使用して、AppleTalk Remote Access Protocol（ARAP）ユーザが
デバイスにログインを試行するときに使用する認証方式のリストを1つまたは複数作成できます。
これらのリストは、arapauthenticationラインコンフィギュレーションコマンドで使用されます。

グローバルコンフィギュレーションモードで次のコマンドを使用します。
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手順の概要

1. Device(config)# aaanew-model
2. Device(config)# aaaauthenticationarap
3. Device(config)# linenumber
4. Device(config-line)# autoselectarap
5. Device(config-line)# autoselectduring-login
6. Device(config-line)# arapauthenticationlist-name
7. Device(config-line)# end

手順の詳細

目的コマンドまたはアクション

AAAをグローバルにイネーブルにします。Device(config)# aaanew-modelステップ 1   

Device(config)# aaaauthenticationarapステップ 2   

例：

ARAPユーザに対する認証をイネーブルに
します。

（任意）ラインコンフィギュレーションモードに

変更します。

Device(config)# linenumberステップ 3   

（任意）ARAPの自動選択をイネーブルにします。Device(config-line)# autoselectarapステップ 4   

（任意）ユーザログイン時に ARAPセッションを
自動的に開始します。

Device(config-line)# autoselectduring-loginステップ 5   

（任意：defaultが aaaauthenticationarapコマンド
に使用されている場合は不要）回線上の ARAPに
対する TACACS+認証をイネーブルにします。

Device(config-line)#
arapauthenticationlist-name

ステップ 6   

特権 EXECモードに戻ります。Device(config-line)# endステップ 7   

次の作業

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できます。
method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力されて
いる順序で行われます。

arapauthenticationコマンドに名前付きリストが指定されなかった場合に使用されるデフォルトの
リストを作成するには、defaultキーワードの後ろにデフォルト状況で使用する方式を指定しま
す。
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追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失敗

した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように指定

するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザのログインが認証されるようになるため、認証のバックアッ
プ方式として使用する必要があります。

（注）

次の表に、サポートされるログイン認証方式を示します。

表 6：AAA 認証 ARAP 方式

説明キーワード

ユーザがEXECモードにログイン済みの場合に
だけ、ゲストログインを許可します。

auth-guest

ゲストログインを許可します。guest

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用

します。

local

認証に大文字と小文字が区別されるローカルな

ユーザ名を使用します。

local-case

認証にすべてのRADIUSサーバのリストを使用
します。

groupradius

認証にすべての TACACS+サーバのリストを使
用します。

grouptacacs+

認証に aaagroupserverradiusコマンドまたは
aaagroupservertacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

groupgroup-name

たとえば、ARAPとともに使用するデフォルトのAAA認証方式リストを作成するには、次のコマ
ンドを使用します。

aaa authentication arap default if-needed none

ARAPに同じ認証方式リストを作成し、リストに MIS-accessと名前を付けるには、次のコマンド
を入力します。

aaa authentication arap MIS-access if-needed none
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ここでは、次の内容について説明します。

認可済みゲストログインを許可する ARAP 認証
ユーザが EXECにログイン済みの場合にだけ、ゲストログインを許可するには、auth-guestキー
ワードを指定して aaa authentication arapコマンドを使用します。この方式は ARAP認証方式リ
ストの先頭に指定する必要がありますが、この方式が成功しなかった場合は引き続き他の方式を

試行できます。たとえば、認証のデフォルト方式として、すべての認可済みゲストログイン（つ

まり、EXECにログイン済みのユーザによるログイン）を許可し、その方式が失敗した場合にだ
け RADIUSを使用するには、次のコマンドを入力します。

aaa authentication arap default auth-guest group radius

AAAを初期化すると、デフォルトで ARAPによるゲストログインはディセーブルになりま
す。ゲストログインを許可するには、guestキーワードまたは auth-guestキーワードを指定し
て aaa authentication arapコマンドを使用する必要があります。

（注）

ゲストログインを許可する ARAP 認証
ゲストログインを許可するには、guestキーワードを指定して aaa authentication arapコマンドを
使用します。この方式は ARAP認証方式リストの先頭に指定する必要がありますが、この方式が
成功しなかった場合は引き続き他の方式を試行できます。たとえば、認証のデフォルト方式とし

てすべてのゲストログインを許可し、その方式が失敗した場合にだけRADIUSを使用するには、
次のコマンドを入力します。

aaa authentication arap default guest group radius

ラインパスワードによる ARAP 認証
認証方式としてラインパスワードを指定するには、methodキーワード lineを指定して
aaaauthenticationarapコマンドを使用します。たとえば、他の方式リストが定義されていない場
合に、ARAPユーザ認証方式としてラインパスワードを指定するには、次のコマンドを入力しま
す。

aaa authentication arap default line

ARAP認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく必要
があります。ラインパスワードの定義の詳細については、この章の「ラインパスワード保護の設

定」を参照してください。

ローカルパスワードによる ARAP 認証
Ciscoルータまたはアクセスサーバが認証にローカルユーザ名データベースを使用するように指
定するには、methodキーワード localを指定して aaaauthenticationarapコマンドを使用します。
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たとえば、他の方式リストが定義されていない場合に、ARAPユーザ認証方式としてローカルユー
ザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication arap default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」を

参照してください。

group RADIUS による ARAP 認証
ARAP認証方式としてRADIUSを指定するには、group radiusmethodを指定して aaa authentication
arapコマンドを使用します。たとえば、他の方式リストが定義されていない場合にログイン時の
ユーザ認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication arap default group radius

ARAP認証方式として RADIUSを使用する前に、RADIUSセキュリティサーバとの通信をイネー
ブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の詳細については、
「Configuring RADIUS」の章を参照してください。

group TACACS による ARAP 認証
ARAP認証方式として TACACS+を指定するには、group tacacs+ methodを指定して aaa
authenticationarapコマンドを使用します。たとえば、他の方式リストが定義されていない場合に
ログイン時のユーザ認証方式として TACACS+を指定するには、次のコマンドを入力します。

aaa authentication arap default group tacacs+

ARAP認証方式として TACACS+を使用するには、TACACS+セキュリティサーバとの通信をイ
ネーブルにしておく必要があります。TACACS+サーバとの通信を確立する方法の詳細について
は、「Configuring TACACS+」の章を参照してください。

group group-name による ARAP 認証
ARAP認証方式として使用する RADIUSまたは TACACS+サーバのサブセットを指定するには、
group group-name方式を指定して aaa authentication arapコマンドを使用します。グループ名とそ
のグループのメンバを指定して定義するには、aaa group serverコマンドを使用します。たとえ
ば、aaa group serverコマンドを使用して、group arapradのメンバを最初に定義します。

aaa group server radius araprad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバがグループ araprad
のメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザ認証方式として group arapradを
指定するには、次のコマンドを入力します。

aaa authentication arap default group araprad

認証、許可、アカウンティングコンフィギュレーションガイド
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ARAP認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティサー
バとの通信をイネーブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の
詳細については、「ConfiguringRADIUS」の章を参照してください。TACACS+サーバとの通信を
確立する方法の詳細については、「Configuring TACACS+」の章を参照してください。

AAA を使用した NASI 認証の設定
aaaauthenticationnasiコマンドを使用して、NetWare Asynchronous Services Interface（NASI）ユー
ザがデバイスにログインを試行するときに使用する認証方式のリストを 1つまたは複数作成でき
ます。これらのリストは、nasiauthenticationlineラインコンフィギュレーションコマンドで使用
されます。

AAAを使用して NASI認証を設定するには、グローバルコンフィギュレーションモードで次の
コマンドを使用します。

手順の概要

1. Device(config)# aaanew-model
2. Device(config)# aaaauthenticationnasi
3. Device(config)# linenumber
4. Device(config-line)# nasiauthenticationlist-name
5. Device(config-line)# end

手順の詳細

目的コマンドまたはアクション

AAAをグローバルにイネーブルにします。Device(config)# aaanew-modelステップ 1   

NASIユーザに対する認証をイネーブルにします。Device(config)# aaaauthenticationnasi

例：

ステップ 2   

（任意：defaultが aaaauthenticationnasiコマンドに使用
されている場合は不要）ラインコンフィギュレーション

モードを開始します。

Device(config)# linenumberステップ 3   

（任意：defaultが aaaauthenticationnasiコマンドに使用
されている場合は不要）回線上の NASIに対する認証を
イネーブルにします。

Device(config-line)#
nasiauthenticationlist-name

ステップ 4   

特権 EXECモードに戻ります。Device(config-line)# endステップ 5   

認証、許可、アカウンティングコンフィギュレーションガイド
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次の作業

list-nameは、作成するリストを指定するときに使用される名前で、任意の文字列を使用できます。
method引数は、認証アルゴリズムが試行する方式の実際のリストを指します。試行は入力されて
いる順序で行われます。

aaaauthenticationnasiコマンドに名前付きリストが指定されなかった場合に使用されるデフォルト
のリストを作成するには、defaultキーワードの後ろにデフォルト状況で使用する方式を指定しま
す。

追加の認証方式は、その前の方式でエラーが返された場合に限り使用されます。前の方式が失敗

した場合は使用されません。すべての方式でエラーが返されても引き続き認証を行うように指定

するには、コマンドラインの最後の方式として noneを指定します。

noneを指定するとすべてのユーザのログインが認証されるようになるため、認証のバックアッ
プ方式として使用する必要があります。

（注）

次の表に、サポートされる NASI認証方式を示します。

表 7：AAA 認証 NASI 方式

説明キーワード

認証にイネーブルパスワードを使用します。enable

認証にラインパスワードを使用します。line

認証にローカルなユーザ名データベースを使用

します。

local

認証に大文字と小文字が区別されるローカルな

ユーザ名を使用します。

local-case

認証を使用しません。none

認証にすべてのRADIUSサーバのリストを使用
します。

groupradius

認証にすべての TACACS+サーバのリストを使
用します。

grouptacacs+

認証に aaagroupserverradiusコマンドまたは
aaagroupservertacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

groupgroup-name

認証、許可、アカウンティングコンフィギュレーションガイド
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イネーブルパスワードによる NASI 認証
認証方式としてイネーブルパスワードを指定するには、キーワード enableを指定して
aaaauthenticationnasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合
に、NASIユーザ認証方式としてイネーブルパスワードを指定するには、次のコマンドを使用し
ます。

aaa authentication nasi default enable

認証方式としてイネーブルパスワードを使用するには、イネーブルパスワードを定義しておく必

要があります。イネーブルパスワードの定義の詳細については、「Configuring Passwords and
Privileges」を参照してください。

ラインパスワードによる NASI 認証
認証方式としてラインパスワードを指定するには、methodキーワード lineを指定して
aaaauthenticationnasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合
に、NASIユーザ認証方式としてラインパスワードを指定するには、次のコマンドを入力します。

aaa authentication nasi default line

NASI認証方式としてラインパスワードを使用するには、ラインパスワードを定義しておく必要
があります。ラインパスワードの定義の詳細については、「ラインパスワード保護の設定」を参

照してください。

ローカルパスワードによる NASI 認証
Ciscoルータまたはアクセスサーバが認証情報にローカルユーザ名データベースを使用するよう
に指定するには、methodキーワード localを指定して aaaauthenticationnasiコマンドを使用しま
す。たとえば、他の方式リストが定義されていない場合に、NASIユーザ認証方式としてローカル
ユーザ名データベースを指定するには、次のコマンドを入力します。

aaa authentication nasi default local

ローカルユーザ名データベースにユーザを追加する方法については、「ユーザ名認証の確立」を

参照してください。

group RADIUS による NASI 認証
NASI認証方式としてRADIUSを指定するには、group radiusmethodを指定して aaa authentication
nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合に、NASIユーザ
認証方式として RADIUSを指定するには、次のコマンドを入力します。

aaa authentication nasi default group radius

NASI認証方式として RADIUSを使用するには、RADIUSセキュリティサーバとの通信をイネー
ブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の詳細については、
「Configuring RADIUS」の章を参照してください。
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group TACACS による NASI 認証
NASI認証方式として TACACS+を指定するには、group tacacs+methodキーワードを指定して aaa
authentication nasiコマンドを使用します。たとえば、他の方式リストが定義されていない場合
に、NASIユーザ認証方式として TACACS+を指定するには、次のコマンドを入力します。

aaa authentication nasi default group tacacs+

認証方式として TACACS+を使用するには、TACACS+セキュリティサーバとの通信をイネーブ
ルにしておく必要があります。TACACS+サーバとの通信を確立する方法の詳細については、
「Configuring TACACS+」の章を参照してください。

group group-name による NASI 認証
NASI認証方式として使用する RADIUSまたは TACACS+サーバのサブセットを指定するには、
group group-name方式を指定して aaa authentication nasiコマンドを使用します。グループ名とそ
のグループのメンバを指定して定義するには、aaa group serverコマンドを使用します。たとえ
ば、aaa group serverコマンドを使用して、group nasiradのメンバを最初に定義します。

aaa group server radius nasirad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバがグループ nasirad
のメンバとして指定されます。

他の方式リストが定義されていない場合にログイン時のユーザ認証方式としてgroupnasiradを指
定するには、次のコマンドを入力します。

aaa authentication nasi default group nasirad

NASI認証方式としてグループ名を使用するには、RADIUSまたは TACACS+セキュリティサー
バとの通信をイネーブルにしておく必要があります。RADIUSサーバとの通信を確立する方法の
詳細については、「ConfiguringRADIUS」の章を参照してください。TACACS+サーバとの通信を
確立する方法の詳細については、「Configuring TACACS+」の章を参照してください。

ログイン入力にかける時間の指定

timeout login responseコマンドを使用すると、ログイン入力（ユーザ名やパスワードなど）がタ
イムアウトするまでの待機時間を指定できます。デフォルトのログイン値は 30秒です。timeout
login responseコマンドを使用して、1～ 300秒のタイムアウト値を指定します。30秒というデ
フォルトのログインタイムアウト値を変更するには、ラインコンフィギュレーションモードで

次のコマンドを使用します。

目的コマンド

タイムアウトまでログイン情報を待機する時間

を指定します。
Router(config-line)# timeout login response
seconds

認証、許可、アカウンティングコンフィギュレーションガイド
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特権レベルでのパスワード保護のイネーブル化

ユーザが特権 EXECコマンドレベルにアクセスできるかどうかを判断するときに使用する一連の
認証方式を作成するには、aaaauthenticationenabledefaultコマンドを使用します。最大 4つの認証
方式を指定できます。追加の認証方式は、その前の方式でエラーが返された場合に限り使用され

ます。前の方式が失敗した場合は使用されません。すべての方式でエラーが返されても引き続き

認証を行うように指定するには、コマンドラインの最後の方式として noneを指定します。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

特権EXECレベルを要求するユーザに対して、
ユーザ IDとパスワードのチェックをイネーブ
ルにします。

ルータから RADIUSサーバに送信さ
れたすべての

aaaauthenticationenabledefault要求に
は、ユーザ名「$enab15$」が含まれま
す。TACACS+サーバに送信された要
求にはログイン認証用に入力された

ユーザ名が含まれます。

（注）

Router(config)# aaa authentication enable
default method1 [method2...]

メソッド引数は、認証アルゴリズムが試行した方式の実際のリストを入力された順に参照します。

次の表は、サポートされているイネーブル認証方式を示します。

表 8：AAA 認証イネーブルデフォルト方式

説明キーワード

認証にイネーブルパスワードを使用します。enable

認証にラインパスワードを使用します。line

認証を使用しません。none

認証にすべてのRADIUSホストのリストを使用
します。

RADIUS方式は、ユーザ名別では機
能しません。

（注）

groupradius

認証にすべての TACACS+ホストのリストを使
用します。

grouptacacs+
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説明キーワード

認証に aaagroupserverradiusコマンドまたは
aaagroupservertacacs+コマンドで定義された
RADIUSサーバまたは TACACS+サーバのサブ
セットを使用します。

groupgroup-name

パスワードプロンプトに表示するテキストの変更

Cisco IOSXEソフトウェアからユーザに対してパスワードの入力を求めるときに表示されるデフォ
ルトテキストを変更するには、aaa authentication password-promptコマンドを使用します。この
コマンドによって、イネーブルパスワードと、リモートセキュリティサーバから提供されてい

ないログインパスワードのパスワードプロンプトが変更されます。このコマンドの no形式を使
用すると、パスワードプロンプトが次のデフォルト値に戻ります。

Password:

aaa authentication password-promptコマンドでは、リモートの TACACS+サーバまたは RADIUS
サーバから提供されるダイアログは変更されません。

aaa authentication password-promptコマンドは、RADIUSをログイン方式として使用するときに機
能します。RADIUSサーバに到達不能の場合でも、コマンドで定義されたパスワードプロンプト
が表示されます。aaa authentication password-promptコマンドは、TACACS+と併用できません。
TACACS+は、NASに対して、ユーザに表示するパスワードプロンプトを提供します。TACACS+
サーバが到達可能な場合、NASはそのサーバからパスワードプロンプトを受け取り、aaa
authentication password-promptコマンドで定義したプロンプトではなく、受け取ったプロンプトを
使用します。TACACS+サーバが到達不能の場合、aaa authentication password-promptコマンドで定
義したパスワードプロンプトが使用される可能性があります。

グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

ユーザにパスワードの入力を求めるときに表示

するデフォルトテキストを変更します。
Router(config)# aaa authentication
password-prompt text-string

ユーザ名が空のアクセス要求が RADIUS サーバに送信されないように
する

次の設定手順では、ユーザ名が空のアクセス要求が RADIUSサーバに送信されないようにする方
法について説明します。この機能により、RADIUSサーバとの不要なやりとりを回避でき、RADIUS
ログの量を少なくすることができます。

認証、許可、アカウンティングコンフィギュレーションガイド
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aaa authentication suppress null-usernameコマンドを開始できるのは、Cisco IOS XE Release 2.4
です。

（注）

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaauthenticationsuppressnull-username

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaanew-model

例：

Router(config)# configure terminal

ステップ 3   

ユーザ名が空のアクセス要求が RADIUSサーバに
送信されないようにします。

aaaauthenticationsuppressnull-username

例：

Router(config)# aaa authentication
suppress null-username

ステップ 4   

AAA 認証のメッセージバナーの設定
AAAは、設定可能でパーソナライズされたログインおよび failed-loginバナーの使用をサポートし
ます。ユーザがAAAを使用して認証を受けるシステムにログインする場合、および何らかの理由
で認証が失敗した場合に表示されるメッセージバナーを設定できます。

認証、許可、アカウンティングコンフィギュレーションガイド
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ログインバナーの設定

ユーザがログインするときに表示されるメッセージを設定する（デフォルトのログインメッセー

ジを置き換える）には、次のタスクを実行します。

はじめる前に

ログインバナーを作成するには、デリミタを設定する必要があります。設定することで、続くテ

キスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、テキス

ト文字列自体を設定する必要があります。デリミタは、バナーの末尾を示すために、テキストス

トリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セットの任意の 1文字を使用
できます。ただし、デリミタとして定義した文字は、バナー用のテキスト文字列には使用できま

せん。

手順の概要

1. aaanew-model Device(config)# aaanew-model
2. Device(config)# aaaauthenticationbannerdelimiterstringdelimiter
3. Device(config)# end

手順の詳細

目的コマンドまたはアクション

AAAをイネーブルにします。aaanew-model Device(config)# aaanew-modelステップ 1   

パーソナライズされたログインバナーを作成

します。

Device(config)#
aaaauthenticationbannerdelimiterstringdelimiter

ステップ 2   

特権 EXECモードに戻ります。Device(config)# endステップ 3   

次の作業

ログインバナーの設定後、まだ実行していない場合は、AAAを使用した認証の基本設定を完了す
る必要があります。さまざまな、使用可能なAAA認証の詳細については、『認証、許可、アカウ
ンティングコンフィギュレーションガイド』の「認証の設定」を参照してください。

Failed-Login バナーの設定
ユーザログインが失敗したときに表示されるメッセージを設定する（デフォルトの failed-login
メッセージを置き換える）には、次のタスクを実行します。

認証、許可、アカウンティングコンフィギュレーションガイド
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はじめる前に

failed-loginバナーを作成するには、デリミタを設定する必要があります。設定することで、続く
テキスト文字列をバナーとして表示する必要があることがシステムに通知されます。次に、テキ

スト文字列自体を設定する必要があります。デリミタは、failed-loginバナーの末尾を示すために、
テキストストリングの末尾で繰り返されます。デリミタには、拡張 ASCII文字セットの任意の 1
文字を使用できます。ただし、デリミタとして定義した文字は、バナーを構成するテキストスト

リングには使用できません。

手順の概要

1. Device(config)# aaanew-model
2. Device(config)# aaaauthenticationfail-messagedelimiterstringdelimiter
3. Device(config)# end

手順の詳細

目的コマンドまたはアクション

AAAをイネーブルにします。Device(config)# aaanew-modelステップ 1   

ユーザログインが失敗したときに表示され

るメッセージを作成します。

Device(config)#
aaaauthenticationfail-messagedelimiterstringdelimiter

ステップ 2   

特権 EXECモードに戻ります。Device(config)# endステップ 3   

次の作業

failed-loginバナーの設定後、まだ実行していない場合は、AAAを使用した認証の基本設定を完了
する必要があります。さまざまな、使用可能なAAA認証の詳細については、『認証、許可、アカ
ウンティングコンフィギュレーションガイド』の「認証の設定」を参照してください。

AAA パケットオブディスコネクトの設定
特定のセッション属性が指定された場合、パケットオブディスコネクト（POD）によってネット
ワークアクセスサーバ（NAS）の接続が終了されます。UNIXワークステーション上にある POD
クライアントでは、AAAから取得したセッション情報を使用して、ネットワークアクセスサー
バで実行されている PODサーバに接続解除パケットを送信します。NASでは、1つまたは複数の
一致するキー属性を含む任意の着信ユーザセッションを終了します。必要なフィールドがない場

合、または完全一致が見つからない場合、要求は拒否されます。

PODを設定するには、グローバルコンフィギュレーションモードで次のタスクを実行します。
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手順の概要

1. Router(config)# aaa accounting network default
2. Router(config)# aaa accounting delay-start
3. Router(config)# aaa pod server server-keystring
4. Router(config)# radius-server host IP addressnon-standard

手順の詳細

目的コマンドまたはアクション

AAAアカウンティングレコードをイネーブルにし
ます。

Router(config)# aaa accounting network default

例：

ステップ 1   

start-stop radius

（任意）PODパケットで使用できるように、
Framed-IP-Addressが割り当てられるまで、開始アカ
ウンティングレコードの生成を遅延します。

Router(config)# aaa accounting delay-startステップ 2   

PODの受信イネーブルにします。Router(config)# aaa pod server server-keystringステップ 3   

RADIUSのベンダー固有バージョンを使用する
RADIUSホストを宣言します。

Router(config)# radius-server host IP
addressnon-standard

ステップ 4   

二重認証のイネーブル化

シスコのリリースによっては、PPPセッションの認証には、PAPまたは CHAPのどちらか 1つの
認証方法しか使用できないことがあります。二重認証方式の場合、ネットワークアクセス権を得

るには、リモートユーザが（CHAPまたは PAP認証後に）認証の第 2段階に合格する必要があり
ます。

この第2段階（「二重」）の認証には、ユーザがパスワードを知っている必要がありますが、ユー
ザのリモートホストにパスワードは保存されません。そのため、第 2段階の認証は、ホストでは
なくユーザに固有です。その結果、リモートホストから情報が盗まれた場合でも有効な、追加の

セキュリティレベルが実現します。さらに、ユーザ別にネットワーク特権をカスタマイズできる

ため、柔軟性も高くなります。

第 2段階の認証には、CHAPではサポートされないトークンカードなど、ワンタイムパスワード
を使用できます。ワンタイムパスワードを使用している場合、ユーザパスワードが盗まれても盗

用者の役に立ちません。
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二重認証の機能

二重認証を使用する場合、2つの認証/認可段階があります。この 2つの段階は、リモートユーザ
がダイヤルインした後、および PPPセッションが開始された後に発生します。

第 1段階では、ユーザがリモートホスト名を使用してログインして CHAP（または PAP）がリ
モートホストを認証し、次に PPPが AAAとネゴシエートしてリモートホストを認可します。こ
のプロセスで、リモートホストに関連付けられたネットワークアクセス特権は、そのユーザに関

連付けられます。

ローカルホストに対して Telnet接続だけを許可するように、この第 1段階ではネットワーク
管理者が認可を制限することを推奨します。

（注）

第 2段階では、リモートユーザが、認証を受けるネットワークアクセスサーバに対して Telnet
を送信する必要があります。リモートユーザがログインする場合、AAAログイン認証を使用して
ユーザを認証する必要があります。次に、AAAを使用して最認可を受けるために、access-profile
コマンドを入力する必要があります。この認可が完了すると、ユーザは二重に認証され、ユーザ

別のネットワーク特権に従ってネットワークにアクセスできるようになります。

システム管理者は、セキュリティサーバで適切なパラメータを設定することで、各認証段階の後

にリモートユーザが保持するネットワーク特権を決定します。二重認証を使用するには、

access-profileコマンドを発行してアクティブ化する必要があります。
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複数のホストがネットワークアクセスサーバに対して PPP接続を共有する場合、二重認証に
よって望ましくない状況が発生することがあります（次の図を参照）。まず、ユーザ Bobが
PPPセッションを開始し、ネットワークアクセスサーバで二重認証をアクティブにした場合
（次の図を参照）、Bobの PPPセッションが期限切れになるまで、他のすべてのユーザはBob
と同じネットワーク特権を持つことになります。この問題が発生するのは、PPPセッション時
に Bobの認可プロファイルがネットワークアクセスサーバのインターフェイスに適用され、
他のユーザからのPPPトラフィックにBobが確立したPPPセッションが使用されるためです。
第 2に、Bobが PPPセッションを開始して二重認証をアクティブにし、（Bobの PPPセッショ
ンが期限切れになる前に）別のユーザ Janeがaccess-profileコマンドを実行する場合（または、
Janeがネットワークアクセスサーバに Telnetを送信し、autocommandaccess-profileが実行さ
れた場合）、再認可が発生し、Janeの認可プロファイルがインターフェイスに適用され、Bob
のプロファイルは置換されます。その結果、BobのPPPトラフィックの不通や中止が発生する
ことや、Bobが本来は持っていないレベルの特権が Bobに付与されることがあります。

注意

図 2：危険性を伴うトポロジ：複数のホストがネットワークアクセスサーバに対する PPP 接続を共有

二重認証の設定

二重認証を設定するには、次の手順を実行します。

1 aaa-newmodelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブル
にします。AAAをイネーブルにする方法の詳細については、「AAA Overview」を参照してく
ださい。

2 aaaauthenticationコマンドを使用して、ログインおよび ppp認証方式リストを使用するように
ネットワークアクセスサーバを設定します。次に、これらの方式リストを適切な回線やイン

ターフェイスに適用します。

3 aaaauthorizationコマンドを使用して、ログイン時の AAAネットワーク認可を設定します。
ネットワーク認可の設定の詳細については、「認可の設定」の章を参照してください。

4 セキュリティプロトコルパラメータ（たとえば、RADIUSまたはTACACS+）を設定します。
RADIUSの詳細については、「Configuring RADIUS」の章を参照してください。TACACS+の
詳細については、「Configuring TACACS+」の章を参照してください。
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5 セキュリティサーバで、ユーザがローカルホストに接続できるアクセスコントロールリスト

の AVペアを使用するには、Telnet接続を確立する必要があります。

6 （任意）autocommandとして access-profileコマンドを設定します。autocommandを設定する
と、リモートユーザは、個人のユーザプロファイルに関連付けられた権限にアクセスするた

めに、手動で access-profileコマンドを入力する必要はなくなります。

access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザがローカルホストに Telnetを送信し、ログインする必要があります。

（注）

ユーザ固有の認可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバでアクセスコントロールリストの AVペアを設定する場合、有効な AV
ペアを使用します。

•リモートユーザがインターフェイスの既存の認可（第 2段階の認証/認可の前に存在する認
可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、ユー
ザ固有の認可定義で ACL AVペアだけを指定します。この方法は、デフォルトの認可プロ
ファイルを設定してリモートホストに適用し、ACLはユーザ別に適用する場合などに有効
です。

•これらのユーザ固有の認可ステートメントを後でインターフェイスに適用すると、ユーザの
認可に使用するaccess-profileコマンドの実行方法によって、既存のインターフェイス設定に
追加することや、既存のインターフェイス設定を置き換えることができます。認可ステート

メントを設定する前に、access-profileコマンドの機能について理解する必要があります。

• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレート
も設定する必要があります。

二重認証に関する問題を解決するには、debugaaaper-userデバッグコマンドを使用します。この
コマンドの詳細については、『Cisco IOS Debug Command Reference』を参照してください。

二重認証後のユーザプロファイルへのアクセス

二重認証で、リモートユーザがローカルホスト名を使用してローカルホストに対する PPPリン
クを確立すると、リモートホストは CHAP（または PAP）認証されます。CHAP（または PAP）
認証後、PPPは AAAとネゴシエートして、リモートホストに関連付けられたネットワークアク
セス特権をユーザに割り当てます（この段階の特権では、ユーザがローカルホストに接続するに

は Telnet接続を必須にするという制限を付けることを推奨します）。

ユーザが二重認証の第 2段階を開始する必要があり、ローカルホストに対して Telnet接続を確立
する場合、ユーザは個人のユーザ名とパスワード（CHAPまたは PAPのユーザ名とパスワードと
は異なります）を入力します。この処理の結果、個人のユーザ名/パスワードに従って AAA認証
が発生します。ただし、ローカルホストに関連付けられた初期の権限が有効です。ローカルホス

トに関連付けられた権限は、access-profileコマンドを使用して、ユーザプロファイルのユーザ用
に定義されている権限で置き換えられるか、結合されます。
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二重認証後にユーザプロファイルにアクセスするには、EXECコンフィギュレーションモードで
次のコマンドを使用します。

目的コマンド

二重認証後に、ユーザに関連付けられた権限に

アクセスします。
Router> access-profile [merge | replace]
[ignore-sanity-checks]

autocommandとして実行するように access-profileコマンドを設定した場合、リモートユーザのロ
グイン後に自動的に実行されます。

自動二重認証のイネーブル化

自動二重認証を実装することで、ユーザにとって二重認証プロセスが容易になります。自動二重

認証は、二重認証が持つセキュリティ上の利点をすべて備えていますが、リモートユーザにとっ

てよりシンプルでユーザフレンドリなインターフェイスです。二重認証の場合、ユーザ認証の第

2レベルは、ユーザがネットワークアクセスサーバまたはルータに Telnetに送信し、ユーザ名と
パスワードを入力したときに完了します。自動二重認証の場合、ユーザがネットワークアクセス

サーバにTelnetを送信する必要はありません。その代わり、ユーザ名とパスワードまたはPersonal
IdentificationNumber（PIN）の入力を求めるダイアログボックスが表示されます。自動二重認証機
能を使用するには、対応するクライアントアプリケーションがリモートユーザホストで実行さ

れている必要があります。

自動二重認証は、既存の二重認証機能と同様に、Multilink PPP ISDN接続専用です。自動二重
認証は、X.25や SLIPなど他のプロトコルとは併用できません。

（注）

自動二重認証は、既存の二重認証機能の強化です。自動二重認証を設定するには、まず次の手順

を実行して二重認証を設定する必要があります。

1 aaa-newmodelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブル
にします。

2 aaaauthenticationコマンドを使用して、ログインおよび ppp認証方式リストを使用するように
ネットワークアクセスサーバを設定します。次に、これらの方式リストを適切な回線やイン

ターフェイスに適用します。

3 aaaauthorizationコマンドを使用して、ログイン時の AAAネットワーク認可を設定します。
ネットワーク認可の設定の詳細については、「認可の設定」の章を参照してください。

4 セキュリティプロトコルパラメータ（たとえば、RADIUSまたはTACACS+）を設定します。
RADIUSの詳細については、「Configuring RADIUS」の章を参照してください。TACACS+の
詳細については、「Configuring TACACS+」の章を参照してください。

5 セキュリティサーバで、ユーザがローカルホストに接続できるアクセスコントロールリスト

の AVペアを使用するには、Telnet接続を確立する必要があります。
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6 autocommandとして access-profileコマンドを設定します。autocommandを設定すると、リモー
トユーザは、個人のユーザプロファイルに関連付けられた権限にアクセスするために、手動

で access-profileコマンドを入力する必要はなくなります。autocommandの設定方法について
は、『CiscoIOS Dial Technologies Command Reference , Release 12.2』の autocommandコマンド
を参照してください。

access-profileコマンドが autocommandとして設定されている場合でも、二重認証を完了するに
は、ユーザがローカルホストに Telnetを送信し、ログインする必要があります。

（注）

ユーザ固有の認可ステートメントを作成する場合、次の規則に従います（これらの規則は、

access-profileコマンドのデフォルトの動作に関連します）。

•セキュリティサーバでアクセスコントロールリストの AVペアを設定する場合、有効な AV
ペアを使用します。

•リモートユーザがインターフェイスの既存の認可（第 2段階の認証/認可の前に存在する認
可）を使用し、異なるアクセスコントロールリスト（ACL）を持つようにするには、ユー
ザ固有の認可定義で ACL AVペアだけを指定します。この方法は、デフォルトの認可プロ
ファイルを設定してリモートホストに適用し、ACLはユーザ別に適用する場合などに有効
です。

•これらのユーザ固有の認可ステートメントを後でインターフェイスに適用すると、ユーザの
認可に使用するaccess-profileコマンドの実行方法によって、既存のインターフェイス設定に
追加することや、既存のインターフェイス設定を置き換えることができます。認可ステート

メントを設定する前に、access-profileコマンドの機能について理解する必要があります。

• ISDNまたはMultilink PPPを使用する予定がある場合、ローカルホストで仮想テンプレート
も設定する必要があります。

二重認証に関する問題を解決するには、debugaaaper-userデバッグコマンドを使用します。この
コマンドの詳細については、『Cisco IOS Debug Command Reference』を参照してください。

二重認証を設定したら、自動機能を追加できます。

自動二重認証の設定

自動ダブル認証を設定するには、グローバルコンフィギュレーションモードで次のコマンドを使

用します。
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手順の概要

1. Router(config)# ip trigger-authentication
2. 次のいずれかを実行します。

• Router(config)# interface bri number

•
•
• Router(config)# interface serial number :23

3. Router(config-if)# ip trigger-authentication

手順の詳細

目的コマンドまたはアクション

二重認証の自動化をイネーブルにします。Router(config)# ip trigger-authentication

例：

[timeout seconds] [port number]

ステップ 1   

ISDNBRIインターフェイスまたは ISDNPRIイン
ターフェイスを選択し、インターフェイスコン

フィギュレーションモードを開始します。

次のいずれかを実行します。ステップ 2   

• Router(config)# interface bri number

•
•
• Router(config)# interface serial number :23

自動二重認証をインターフェイスに適用します。Router(config-if)# ip trigger-authenticationステップ 3   

自動二重認証のトラブルシューティング

自動二重認証の問題を解決するには、特権 EXECモードで次のコマンドを使用します。

手順の概要

1. Router# show ip trigger-authentication
2. Router# clear ip trigger-authentication
3. Router# debug ip trigger-authentication
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手順の詳細

目的コマンドまたはアクション

自動二重認証が試行され、成功または失敗したリモートホ

ストのリストが表示されます。

Router# show ip trigger-authenticationステップ 1   

自動二重認証が試行されたリモートホストのリストをクリ

アします（これは、show ip trigger-authenticationコマンド
で表示されるテーブルをクリアします）。

Router# clear ip trigger-authenticationステップ 2   

自動二重認証に関する debugの出力が表示されます。Router# debug ip trigger-authenticationステップ 3   

RADIUS CoA 用の動的認可サービスの設定
次の手順を使用して、動的認可サービスの認証、許可、アカウンティング（AAA）サーバとして
のルータが、入力方向と出力方向でポリシーマップをプッシュするCoA機能をサポートできるよ
うにします。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaserverradiusdynamic-author
5. client {ip_addr | hostname} [server-key [0 | 7] string]
6. domain {delimiter character| stripping [right-to-left]}
7. port {port-num}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

認証、許可、アカウンティングコンフィギュレーションガイド

43

認証の設定

RADIUS CoA 用の動的認可サービスの設定



目的コマンドまたはアクション

AAAをイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

ローカル AAAサーバを動的認可サービス用にセットアップ
して、動的認可ローカルサーバコンフィギュレーションモー

aaaserverradiusdynamic-author

例：

Router(config)# aaa server radius
dynamic-author

ステップ 4   

ドに入ります。このサービスは、ポリシーマップを入力方向

と出力方向にプッシュする CoA機能をサポートするように
有効にする必要があります。このモードでは、RADIUSアプ
リケーションコマンドが設定されます。

AAAサーバクライアントの IPアドレスまたはホスト名を設
定します。オプションの server-keyキーワードと string引数

client {ip_addr | hostname} [server-key [0 |
7] string]

例：

Router(config-locsvr-da-radius)#client
192.168.0.5 server-key cisco1

ステップ 5   

を使用して、クライアントレベルのサーバキーを設定しま

す。

クライアントレベルでサーバキーを設定すると、

グローバルレベルで設定されたサーバキーが上書

きされます。

（注）

（任意）RADIUSアプリケーションについてユーザ名のドメ
インオプションを設定します。

domain {delimiter character| stripping
[right-to-left]}

例：

Router(config-locsvr-da-radius)# domain
stripping right-to-left

ステップ 6   

• delimiterキーワードで、ドメインデリミタを指定しま
す。character引数には、@、/、$、%、\、#、または -
のオプションを指定できます。

• strippingキーワードは、着信のユーザ名と、@ドメイ
ンデリミタの左側にある名前を比較します。例：

Router(config-locsvr-da-radius)# domain
delimiter @

• right-to-leftキーワードは、右から左方向に見て最初の
デリミタで文字列を終了します。

CoA要求に UDPポート 3799を設定します。port {port-num}

例：

Router(config-locsvr-da-radius)# port
3799

ステップ 7   
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bounce および disable RADIUS CoA 要求を無視するためのデバイスの設
定

複数のホストを使用して認証ポートを認証していて、このポートで 1つのホストに対してフラッ
プする認可変更（CoA）要求があるか、このポートで終了するホストセッションがある場合、こ
のポート上のその他のホストにも影響があります。したがって、複数のホストを使用して認証さ

れたポートは、フラップの場合に 1つまたは複数のホストから DHCPの再ネゴシエーションをト
リガーします。または、1つまたは複数のホストについて、セッションをホストする認証ポート
を管理的にシャットダウンします。

次の手順を使用して、bounce portコマンドまたは disable portコマンドの形式で RADIUSサーバの
認可変更（CoA）要求を無視するようにデバイスを設定します。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. authenticationcommandbounce-portignore
5. authenticationcommanddisable-portignore
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

認証、許可、アカウンティング（AAA）をグローバルに有
効化します。

aaanew-model

例：

Device(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

（任意）RADIUSサーバの bounce portコマンドを無視する
ようにデバイスを設定します。無視しない場合、認証ポー

authenticationcommandbounce-portignore

例：

Device(config)# authentication command
bounce-port ignore

ステップ 4   

ト上でホストがフラップをリンクし、結果として、その

ポートに接続する 1つまたは複数のホストからDHCP再ネ
ゴシエーションが発生します。

（任意）RADIUSサーバのCoAdisable portコマンドを無視
するようにデバイスを設定します。無視しない場合、1ま

authenticationcommanddisable-portignore

例：

Device(config)# authentication command
disable-port ignore

ステップ 5   

たは複数のホストセッションをホストする認証ポートが管

理的にシャットダウンされます。

•ポートがシャットダウンされると、セッションも終了
します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

サーバグループレベルでのドメインストリッピングの設定

手順の概要

1. enable
2. configure terminal
3. aaa group server radius server-name
4. domain-stripping [strip-suffix word] [right-to-left] [prefix-delimiter word] [delimiter word]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

RADIUSサーバを追加し、サーバグループRADIUSコ
ンフィギュレーションモードを開始します。

aaa group server radius server-name

例：
Device(config)# aaa group server radius
rad1

ステップ 3   

• server-name引数には、RADIUSサーバグループ
名を指定します。

サーバグループレベルでドメインストリッピングを

設定します。

domain-stripping [strip-suffix word]
[right-to-left] [prefix-delimiter word]
[delimiter word]

ステップ 4   

例：
Device(config-sg-radius)#
domain-stripping delimiter
username@example.com

サーバグループRADIUSコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-sg-radius)# end

ステップ 5   

非 AAA 認証方式

ラインパスワード保護の設定

このタスクは、パスワードを入力し、パスワードチェック処理を確立することで、端末回線にア

クセスコントロールを提供するために使用します。

ラインパスワード保護を設定し、TACACSまたは拡張 TACACSを設定する場合、TACACSの
ユーザ名とパスワードの方が、ラインパスワードよりも優先されます。まだセキュリティポ

リシーを実装していない場合、AAAを使用することを推奨します。

（注）
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手順の概要

1. enable
2. configureterminal
3. line [aux | console | tty | vty] line-number [ending-line-number]
4. passwordpassword
5. login

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

ラインコンフィギュレーションモードを開始します。line [aux | console | tty | vty]
line-number [ending-line-number]

ステップ 3   

例：

Router(config)# line console
0

回線上の端末または他のデバイスにパスワードを割り当てます。パス

ワードチェッカでは大文字と小文字が区別され、スペースを使用で

passwordpassword

例：

Router(config-line)# secret
word

ステップ 4   

きます。たとえば、パスワード「Secret」とパスワード「secret」は異
なるパスワードです。また、「twowords」は有効なパスワードです。

ログイン時のパスワードチェックをイネーブルにします。login

例：

Router(config-line)# login

ステップ 5   

このコマンドの no形式を使用してパスワードチェックをディセーブ
ルにすると、回線パスワード検証をディセーブルにできます。
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目的コマンドまたはアクション

loginコマンドによって変更されるのはユーザ名および特権
レベルだけであり、シェルは実行されません。したがって、

autocommandは実行されません。この状況で autocommand
を実行するには、Telnetセッションをルータに復帰（ルー
プバック）させる必要があります。この方法でautocommand
機能を実装する場合は、ルータがセキュアなTelnetセッショ
ンを使用するように設定されていることを確認してくださ

い。

（注）

ユーザ名認証の確立

ユーザ名ベースの認証システムを作成できます。これは、次のような場合に役立ちます。

• TACACSをサポートしないネットワークに、TACACSのようなユーザ名と暗号化されたパス
ワード認証システムを提供する場合

•特殊なケース（たとえば、アクセスリストの確認、パスワードの確認なし、ログイン時の
autocommandの実行、「エスケープなし」の状況など）に備えたログインを提供する場合

ユーザ名の認証を確立するには、システム設定の必要に応じて、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。

手順の概要

1. 次のいずれかを実行します。

• Router(config)# usernamename [nopassword | passwordpassword |
passwordencryption-typeencryptedpassword]

•
•
• Router(config)# usernamename [access-classnumber]

2. Router(config)# usernamename [privilegelevel]
3. Router(config)# usernamename [autocommandcommand]
4. Router(config)# usernamename [noescape] [nohangup]
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手順の詳細

目的コマンドまたはアクション

暗号化されたパスワードを使用してユーザ名認

証を確立します。

次のいずれかを実行します。ステップ 1   

• Router(config)# usernamename [nopassword |
passwordpassword |
passwordencryption-typeencryptedpassword]

または

（任意）アクセスリストによるユーザ名認証を

確立します。•
•
• Router(config)# usernamename
[access-classnumber]

（任意）ユーザの特権レベルを設定します。Router(config)# usernamename [privilegelevel]ステップ 2   

（任意）自動実行されるコマンドを指定します。Router(config)# usernamename
[autocommandcommand]

ステップ 3   

（任意）「エスケープなし」のログイン環境を

設定します。

Router(config)#usernamename [noescape] [nohangup]ステップ 4   

次の作業

キーワード noescapeを指定すると、ユーザは接続先のホストでエスケープ文字を使用できなくな
ります。nohangup機能を使用すると、autocommandの使用後に接続が解除されません。

servicepassword-encryptionコマンドをイネーブルにしない限り、設定のパスワードはクリア
テキストで表示されます。servicepassword-encryptionコマンドの詳細については、『Cisco IOS
Security Command Reference』を参照してください。

注意

CHAP 認証または PAP 認証の有効化
インターネットサービスプロバイダー（ISP）のダイヤルソリューションに使用されている最も
一般的なトランスポートプロトコルの 1つは、ポイントツーポイントプロトコル（PPP）です。
従来、リモートユーザはアクセスサーバにダイヤルインして、PPPセッションを開始していまし
た。PPPのネゴシエート後は、リモートユーザは ISPネットワークに接続され、そしてインター
ネットに接続されます。

ISPはアクセスサーバへの接続を顧客に限定したいため、リモートユーザはアクセスサーバに対
して認証を受けてから、PPPセッションを開始する必要があります。通常、リモートユーザは、
アクセスサーバからのプロンプトに応じてユーザ名とパスワードを入力して、認証を受けます。

これは実行可能なソリューションですが、管理が困難で、リモートユーザにとっても面倒です。
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よりよいソリューションは、PPPに組み込まれた認証プロトコルを使用することです。この場合、
リモートユーザはアクセスサーバにダイヤルインし、アクセスサーバと PPPの最小サブセット
を開始します。この操作で、ISPのネットワークに対するアクセス権はリモートユーザに付与さ
れません。単に、アクセスサーバがリモートデバイスと通話できるだけです。

現在、PPPは 2つの認証プロトコルをサポートします。パスワード認証プロトコル（PAP）およ
びチャレンジハンドシェイク認証プロトコル（CHAP）の 2つです。いずれもRFC 1334で規定さ
れ、同期インターフェイスと非同期インターフェイスでサポートされます。PAPまたは CHAPを
介する認証は、サーバからのプロンプトを受けてユーザ名とパスワードを入力する方法と同等で

す。CHAPの場合、接続の間にリモートユーザのパスワードは送信されないため、より安全性が
高いと考えられます。

（PAP認証または CHAP認証の有無に関係なく）PPPはダイヤルアウトソリューションでもサ
ポートされます。アクセスサーバがダイヤルアウト機能を使用するのは、アクセスサーバからリ

モートデバイスに対してコールを開始し、PPPなどのトランスポートプロトコルを起動しようと
するときです。

CHAPと PAPに関する詳細については、『Cisco IOS XE Dial Technologies Configuration Guide ,
Release 2』を参照してください。

CHAPまたは PAPを使用するには、PPPカプセル化を実行する必要があります。（注）

インターフェイスでCHAPをイネーブルにし、リモートデバイスがそのインターフェイスに接続
しようとすると、アクセスサーバからリモートデバイスにCHAPパケットが送信されます。CHAP
パケットは、リモートデバイスに応答するように要求または「チャレンジ」します。チャレンジ

パケットは、ローカルルータの ID、ランダム番号、およびホスト名から構成されます。

リモートデバイスは、チャレンジパケットを受信すると、ID、リモートデバイスのパスワード、
およびランダム番号を連結し、リモートデバイスのパスワードを使用してすべてを暗号化しま

す。リモートデバイスは、その結果を、暗号化プロセスで使用されたパスワードに関連付けられ

た名前とともにアクセスサーバに返信します。

アクセスサーバがその応答を受信すると、受信した名前を使用して、ユーザデータベースに保存

されているパスワードを取得します。取得したパスワードは、暗号化プロセスで使用されたリモー

トデバイスと同じパスワードです。アクセスサーバは、新しく取得したパスワードを使用して、

連結された情報を暗号化します。その結果が応答パケットで送信された結果と一致する場合、認

証は成功です。

CHAP認証を使用する利点は、リモートデバイスのパスワードがクリアテキストで送信されない
ことです。結果として、他のデバイスによるパスワード盗用や、ISPのネットワークに対する不正
アクセスの取得を回避できます。

CHAPトランザクションが発生するのは、リンクが確立したときだけです。アクセスサーバは、
以降のコール中にパスワードを要求しません（ただし、ローカルデバイスは、コール中に他のデ

バイスからこのような要求があった場合、応答する可能性があります）。

PAPをイネーブルにすると、アクセスサーバに接続しようとするリモートルータは、認証要求を
送信する必要があります。認証要求に指定されているユーザ名とパスワードが受け入れられた場

合、Cisco IOS XEソフトウェアから認証の確認応答が送信されます。
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CHAPまたは PAPをイネーブルにすると、アクセスサーバは、ダイヤルインするリモートデバ
イスからの認証を必須にするようになります。イネーブルにしたプロトコルをリモートデバイス

がサポートしていない場合、コールはドロップされます。

CHAPまたは PAPを使用するには、次のタスクを実行する必要があります。

1 PPPカプセル化をイネーブルにします。

2 インターフェイスで CHAPまたは PAPをイネーブルにします。

3 CHAPの場合、認証が必須の各リモートシステムについて、ホスト名の認証および秘密（パス
ワード）を設定します。

PPP カプセル化の有効化
PPPカプセル化をイネーブルにするには、インターフェイスコンフィギュレーションモードで次
のコマンドを使用します。

目的コマンド

インターフェイスで PPPをイネーブルにしま
す。

Router(config-if)# encapsulation ppp

PAP または CHAP のイネーブル化
PPPカプセル化として設定されているインターフェイスで、CHAP認証または PAP認証をイネー
ブルにするには、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

目的コマンド

サポートされる認証プロトコルと、使用順序を

定義します。このコマンドの protocol1と
protocol2は、CHAP、MS-CHAP、および PAP
のプロトコルを示します。PPP認証は、まず
protocol1に指定された最初の認証方式を使用し
て試行されます。認証に protocol1を使用でき
ない場合は、次に設定されているプロトコルを

使用して認証のネゴシエーションを行います。

Router(config-if)# ppp authentication
{protocol1 [protocol2...]} [if-needed] {default
| list-name} [callin] [one-time]

インターフェイスで ppp authentication chapを設定する場合、そのインターフェイスで PPP接続
を開始するすべての受信コールは、CHAPを使用して認証される必要があります。同様に、ppp
authentication papを設定する場合、PPP接続を開始するすべての受信コールは、PAPを使用して
認証される必要があります。ppp authentication chap papを設定する場合、アクセスサーバは、
CHAPを使用して PPPセッションを開始するすべての受信を認証しようとします。リモートデバ
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イスが CHAPをサポートしない場合、アクセスサーバは PAPを使用してコールを認証しようと
します。リモートデバイスが CHAPも PAPもサポートしない場合、認証は失敗し、コールはド
ロップされます。ppp authentication pap chapを設定する場合、アクセスサーバは、PAPを使用
して PPPセッションを開始するすべての受信を認証しようとします。リモートデバイスが PAP
をサポートしない場合、アクセスサーバは CHAPを使用してコールを認証しようとします。リ
モートデバイスがいずれのプロトコルもサポートしない場合、認証は失敗し、コールはドロップ

されます。callinキーワードを指定して ppp authenticationコマンドを設定すると、アクセスサー
バは、リモートデバイスがコールを開始した場合にだけ、リモートデバイスの認証を行います。

認証方式リストと one-timeキーワードを使用できるのは、AAAをイネーブルにした場合だけで
す。TACACSまたは拡張 TACACSをイネーブルにしている場合は、使用できません。ppp
authenticationコマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リ
ストに定義されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名
前で定義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用し
て接続を認証しようとします。one-timeキーワードを指定してppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だけ
です。if-neededキーワードを指定してpppauthenticationコマンドを使用することは、現在のコー
ル期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPが PAPまたはCHAPを介
してリモートデバイスを認証することを示します。リモートデバイスが、標準のログイン手順で

認証を受け、EXECプロンプトから PPPを開始した場合、ppp authentication chap if-neededがイ
ンターフェイスで設定されていれば、PPPは CHAPを介して認証しません。

aaa authentication pppコマンドを使用して設定されていない list-nameを使用する場合、その
回線での PPPはディセーブルです。

注意

ローカルルータまたはアクセスサーバが認証を必須とする各リモートシステムについて、username
エントリを追加する方法については、ユーザ名認証の確立, （49ページ）を参照してください。

着信認証と発信認証

PPPは双方向の認証をサポートしています。通常、リモートデバイスがアクセスサーバにダイヤ
ルインするときは、それが許可されているアクセスであることをリモートデバイスが証明するよ

うに、アクセスサーバから要求されます。これは着信認証と呼ばれます。同時に、リモートデバ

イスは、身元を証明するようにアクセスサーバに要求することもできます。これは発信認証と呼

ばれます。また、アクセスサーバは、リモートデバイスに対してコールを開始するときにも、発

信認証を実行します。
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発信 PAP 認証のイネーブル化
発信 PAP認証をイネーブルにするには、インターフェイスコンフィギュレーションモードで次
のコマンドを使用します。

目的コマンド

発信 PAP認証をイネーブルにします。
Router(config-if)# ppp pap sent-username
username password password

アクセスサーバからリモートデバイスに対してコールを開始する場合は常に、または発信認証の

ためにリモートデバイスの要求に応答する必要がある場合は、ppp pap sent-usernameコマンドで
指定されたユーザ名とパスワードを使用して自身を認証します。

PAP 認証要求の拒否
ピアからの PAP認証要求を拒否するには（つまり、すべてのコールで PAP認証をディセーブルに
するには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

PAP認証を要求するピアからの PAP認証を拒
否します。

Router(config-if)# ppp pap refuse

refuseキーワードが使用されない場合、ルータはピアから受信した PAP認証チャレンジを拒否し
ません。

共通 CHAP パスワードの作成
リモート CHAP認証だけの場合、不明なピアからのチャレンジに対して使用する共通 CHAPシー
クレットパスワードを作成するように、ルータを設定できます。たとえば、ルータが、新しい

（つまり不明な）ルータが追加された、ルータのロータリー（別ベンダー製のルータ、または古

いバージョンの Cisco IOSソフトウェアを実行するルータ）に発信する場合などです。ppp chap
passwordコマンドを使用すると、任意のダイヤラインターフェイスまたは非同期グループイン
ターフェイスで、複数のユーザ名およびパスワードコンフィギュレーションコマンドをこのコマ

ンドの単一のコピーで置換できます。
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ルータのコレクションに発信するルータが、共通のCHAPシークレットパスワードを設定できる
ようにするには、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

目的コマンド

ルータのコレクションに発信するルータが、共

通の CHAPシークレットパスワードを設定で
きるようにします。

Router(config-if)# ppp chap password secret

CHAP 認証要求の拒否
ピアからの CHAP認証要求を拒否するには（つまり、すべてのコールで CHAP認証をディセーブ
ルにするには）、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

目的コマンド

CHAP認証を要求するピアからのCHAP認証を
拒否します。

Router(config-if)# ppp chap refuse [callin]

callinキーワードが使用されると、ルータは、ピアから受信した CHAP認証チャレンジへの応答
を拒否します。ただし、ルータが送信する CHAPチャレンジに対しては、ピアが応答することを
必須とします。

（ppp pap sent-usernameコマンドを使用して）発信 PAPがイネーブルの場合、拒否パケットの認
証方式として、PAPが提案されます。

ピアが認証されるまで CHAP 認証を遅延する
ピアがルータから認証を受けるまで、CHAP認証を要求するピアに対してルータを認証しないよ
うに指定するには、インターフェイスコンフィギュレーションモードで次のコマンドを使用しま

す。

目的コマンド

ピアがルータから認証を受けるまで、CHAP認
証を遅延するようにルータを設定します。

Router(config-if)# ppp chap wait secret

このコマンド（デフォルト）により、CHAP認証を要求するピアがルータの認証を受けてから、
ルータがピアの認証を受けるように指定します。nopppchapwaitコマンドにより、ルータが認証
チャレンジに対して即時に応答するように指定されます。
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MS-CHAP の使用
マイクロソフトチャレンジハンドシェイク認証プロトコル（MS-CHAP）は、Microsoftバージョ
ンの CHAPであり、RFC 1994の拡張です。標準バージョンの CHAPと同様に、MS-CHAPは PPP
認証に使用されます。この場合、Microsoft Windows NTまたはMicrosoft Windows 95を使用する
PCと、ネットワークアクセスサーバとして動作する Ciscoデバイスまたはアクセスサーバとの
間に認証が発生します。

MS-CHAPと標準の CHAPの違いは次のとおりです。

• MS-CHAPをイネーブルにするには、LCPオプション 3の Authentication Protocolで、CHAP
Algorithm 0x80をネゴシエートします。

• MS-CHAP応答パケットは、Microsoft Windows NT 3.5および 3.51、Microsoft Windows 95、お
よびMicrosoft LAN Manager 2.xと互換性を持つように設計されたフォーマットです。この
フォーマットを使用する場合、オーセンティケータは、クリアパスワードまたは可逆的に暗

号化されたパスワードを保存する必要はありません。

• MS-CHAPには、オーセンティケータが制御する認証リトライメカニズムがあります。

• MS-CHAPには、オーセンティケータが制御するチャレンジパスワードメカニズムがありま
す。

• MS-CHAPには、Failureパケットメッセージフィールドで返される「reason-for failure」コー
ドセットが定義されています。

実装したセキュリティプロトコルに応じて、AAAセキュリティサービスの有無にかかわらず、
MS-CHAPによる PPP認証を使用できます。AAAをイネーブルにしている場合、MS-CHAPを使
用する PPP認証は、TACACS+および RADIUSの両方と併用できます。次の表に、RADIUSが
MS-CHAPをサポートできるベンダー固有 RADIUS属性（IETF Attribute 26）を示します。

表 9：MS-CHAP 用のベンダー固有 RADIUS 属性

説明ベンダー固有属性ベンダータイプ

番号

ベンダー ID
番号

ネットワークアクセス

サーバがMS-CHAP
ユーザに送信するチャ

レンジが含まれます。

これは、Access-Request
パケットと

Access-Challengeパケッ
トの両方で使用できま

す。

MSCHAP-Challenge11311
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説明ベンダー固有属性ベンダータイプ

番号

ベンダー ID
番号

PPP MS-CHAPユーザ
がチャレンジに対する

応答で提供するレスポ

ンス値が含まれます。

Access-Requestパケッ
トでしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです

MSCHAP-Response11211

MS-CHAP を使用した PPP 認証の定義
MS-CHAPを使用して PPP認証を定義するには、インターフェイスコンフィギュレーションモー
ドで次のコマンドを使用します。

手順の概要

1. Router(config-if)# encapsulation ppp
2. Router(config-if)# ppp authentication ms-chap [if-needed] [list-name | default] [callin] [one-time]

手順の詳細

目的コマンドまたはアクション

PPPカプセル化をイネーブルにします。Router(config-if)# encapsulation pppステップ 1   

MS-CHAPを使用して PPP認証を定義しま
す。

Router(config-if)# ppp authentication ms-chap
[if-needed] [list-name | default] [callin] [one-time]

ステップ 2   

次の作業

あるインターフェイスで ppp authentication ms-chapを設定する場合、PPP接続を開始するそのイ
ンターフェイスに着信するすべてのコールは、MS-CHAPを使用して認証する必要があります。
callinキーワードを指定して ppp authenticationコマンドを設定すると、アクセスサーバは、リ
モートデバイスがコールを開始した場合にだけ、リモートデバイスの認証を行います。

認証方式リストと one-timeキーワードを使用できるのは、AAAをイネーブルにした場合だけで
す。TACACSまたは拡張 TACACSをイネーブルにしている場合は、使用できません。ppp
authenticationコマンドを使用して認証方式リストの名前を指定すると、PPPは、指定した方式リ
ストに定義されている方式を使用して、接続を認証しようとします。AAAをイネーブルにし、名
前で定義されている方式リストがない場合、PPPは、デフォルトに定義されている方式を使用し
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て接続を認証しようとします。one-timeキーワードを指定してppp authenticationコマンドを使用
すると、認証中にワンタイムパスワードをサポートできます。

if-neededキーワードを使用できるのは、TACACSまたは拡張 TACACSを使用している場合だけ
です。if-neededキーワードを指定してpppauthenticationコマンドを使用することは、現在のコー
ル期間中にリモートデバイスがまだ認証されていない場合にだけ、PPPがMS-CHAPを介してリ
モートデバイスを認証することを示します。リモートデバイスが、標準のログイン手順で認証を

受け、EXECプロンプトから PPPを開始した場合、ppp authentication chap if-neededが設定され
ていれば、PPPはMS-CHAPを介して認証しません。

MS-CHAPを使用するPPP認証と、ユーザ名認証を併用する場合、ローカルユーザ名/パスワー
ドデータベースにMS-CHAPシークレットを含める必要があります。ユーザ名認証の詳細につ
いては、「ユーザ名認証の確立」の項を参照してください。

（注）

認証の例

RADIUS 認証の例
ここでは、RADIUSを使用する 2つの設定例を紹介します。

次に、RADIUSを使用して認証および認可を行うようにルータを設定する例を示します。

aaa authentication login radius-login group radius local
aaa authentication ppp radius-ppp if-needed group radius
aaa authorization exec default group radius if-authenticated
aaa authorization network default group radius
line 3
login authentication radius-login
interface serial 0
ppp authentication radius-ppp

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login radius-login group radius localコマンドを実行すると、ルータは、ログイ
ンプロンプトで認証に RADIUSを使用するように設定されます。RADIUSがエラーを返す
と、ユーザはローカルデータベースを使用して認証されます。

• aaa authentication ppp radius-ppp if-needed group radiusコマンドを実行すると、ユーザがまだロ
グインしていない場合、Cisco IOS XEソフトウェアは CHAPまたは PAPによる PPP認証を
使用するように設定されます。EXEC施設がユーザを認証すると、PPP認証は実行されませ
ん。

• aaa authorization exec default group radius if-authenticatedコマンドを実行すると、autocommand
や特権レベルなど、EXEC認可時に使用される情報について、RADIUSデータベースに照会
されます。ただし、ユーザの認証が成功した場合にだけ、権限が付与されます。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、アド
レス割り当て、および他のアクセスリストについて RADIUSに照会されます。
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• login authentication radius-loginコマンドを使用すると、ライン 3について radius-login方式
リストがイネーブルになります。

• ppp authentication radius-pppコマンドを使用すると、シリアルインターフェイス 0につい
て radius-ppp方式リストがイネーブルになります。

次に、ユーザ名とパスワードの入力を求め、その内容を確認し、ユーザのEXECレベルを認可し、
特権レベル 2の認可方式として指定するように、ルータを設定する例を示します。この例では、
ユーザ名プロンプトにローカルユーザ名を入力すると、そのユーザ名が認証に使用されます。

ローカルデータベースを使用してユーザが認証されると、RADIUS認証からのデータは保存され
ないため、RADIUSを使用する EXEC認可は失敗します。また、この方式リストではローカル
データベースを使用して autocommandを検索します。autocommandがない場合、ユーザは EXEC
ユーザになります。次に、ユーザが特権レベル 2に設定されているコマンドを発行しようとする
と、TACACS+を使用してコマンドの認可が試行されます。

aaa authentication login default group radius local
aaa authorization exec default group radius local
aaa authorization command 2 default group tacacs+ if-authenticated
radius-server host 172.16.71.146 auth-port 1645 acct-port 1646
radius-server attribute 44 include-in-access-req
radius-server attribute 8 include-in-access-req

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login default group radius localコマンドにより、RADIUS（RADIUSが応答し
ない場合はルータのローカルユーザデータベース）がユーザ名およびパスワードを確認す

るように指定します。

• aaa authorization exec default group radius localコマンドにより、RADIUSを使用してユーザが
認証される場合、ユーザのEXECレベルの設定にRADIUS認証情報を使用するように指定し
ます。RADIUS情報が使用されない場合、このコマンドにより、EXEC認可にローカルユー
ザデータベースが使用されるように指定します。

• aaa authorization command 2 default group tacacs+ if-authenticatedコマンドにより、すでにユーザ
の認証が成功している場合、特権レベル 2に設定されているコマンドに TACACS+認可を指
定します。

• radius-server host 172.16.71.146 auth-port 1645 acct-port 1646コマンドにより、RADIUSサーバ
ホストの IPアドレス、認証要求のUDP宛先ポート、およびアカウンティング要求のUDP宛
先ポートを指定します。

• radius-server attribute 44 include-in-access-reqコマンドにより、access-requestパケットでRADIUS
属性 44（Acct-Session-ID）を送信します。

• radius-server attribute 8 include-in-access-reqコマンドにより、access-requestパケットでRADIUS
属性 8（Framed-IP-Address）を送信します。
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TACACS 認証の例
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示します。

aaa new-model
aaa authentication ppp test group tacacs+ local
interface serial 0
ppp authentication chap pap test
tacacs-server host 192.0.2.3
tacacs-server key goaway

この TACACS+認証設定のサンプル行は、次のように定義されます。

• aaanew-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaaauthenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用する方
式リスト「test」を定義します。キーワード grouptacacs+は、TACACS+を介して認証を実行
することを示します。認証中に TACACS+から何らかのエラーが返される場合、キーワード
localは、ネットワークアクセスサーバ上のローカルデータベースを使用して認証が試行さ
れることを示します。

• interfaceコマンドにより、回線を選択します。

• pppauthenticationコマンドにより、この回線に test方式リストを適用します。

• tacacs-serverhostコマンドにより、TACACS+デーモンが 192.0.2.3という IPアドレスを持っ
ていると指定します。

• tacacs-serverkeyコマンドにより、共有暗号キーを「goaway」に定義します。

次に、PPPに AAA認証を設定する例を示します。

aaa authentication ppp default if-needed group tacacs+ local

この例のキーワードdefaultは、デフォルトですべてのインターフェイスにPPP認証が適用される
ことを示します。if-neededキーワードは、ユーザが ASCIIログイン手順を介してすでに認証済み
の場合、PPPは不要なので、スキップできることを示します。認証が必要な場合、キーワード
group tacacs+は、認証が TACACS+を介して実行されることを示します。認証中に TACACS+か
ら何らかのエラーが返される場合、キーワード localは、ネットワークアクセスサーバ上のロー
カルデータベースを使用して認証が試行されることを示します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リストを
呼び出す例を示します。

aaa authentication ppp MIS-access if-needed group tacacs+ local
interface serial 0
ppp authentication pap MIS-access

この例では、リストはどのインターフェイスにも適用されないため（自動的にすべてのインター

フェイスに適用されるデフォルトリストとは異なります）、管理者は interfaceコマンドを使用し
て、この認証スキームを適用するインターフェイスを選択する必要があります。次に、管理者は

ppp authenticationコマンドを使用して、選択したインターフェイスにこの方式リストを適用する
必要があります。
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Kerberos 認証の例
ログイン認証方式として Kerberosを指定するには、次のコマンドを使用します。

aaa authentication login default krb5

PPPに Kerberos認証を指定するには、次のコマンドを使用します。

aaa authentication ppp default krb5

AAA スケーラビリティの例
次に、セキュリティプロトコルとして RADIUSによる AAAを使用する一般的なセキュリティ設
定例を示します。この例では、ネットワークアクセスサーバは、16バックアッププロセスを割
り当てて PPPに対する AAA要求を処理するように設定されています。

aaa new-model
radius-server host alcatraz
radius-server key myRaDiUSpassWoRd
radius-server configure-nas
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authentication login admins local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa processes 16
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem dialin
interface group-async 1
group-range 1 16
encapsulation ppp
ppp authentication pap dialins

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにしま
す。

• radius-server hostコマンドは RADIUSサーバホストの名前を定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバと RADIUSサーバホストの間
の共有秘密テキスト文字列を定義します。

• radius-server configure-nasコマンドは、デバイスが最初に起動したときに、Ciscoルータま
たはアクセスサーバがスタティックルートと IPプール定義について RADIUSサーバに照会
するように定義します。

• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワード
認証プロトコル（PAP）認証での発信元の身元確認に使用されます。

• aaa authentication ppp dialins group radius localコマンドで、RADIUS認証を示す認証方式リ
スト「dialins」を定義します。次に、（RADIUSサーバが応答しない場合）PPPを使用する
シリアル回線にはローカル認証が使用されます。
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• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• aaa authorization network default group radius localコマンドは、アドレスと他のネットワー
クパラメータを RADIUSユーザに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドで、PPPの使用状況を追跡し
ます。

• aaa processesコマンドにより、PPPに対する AAA要求を処理するために 16バックグラウン
ドプロセスを割り当てます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションからラ
インコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるように
します。

• autoselect during-loginコマンドを使用して、Returnキーを押さずにユーザ名およびパスワー
ドのプロンプトを表示します。ユーザがログインすると、autoselect機能（この場合はPPP）
が開始します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• modem dialinコマンドは選択した回線に接続されているモデムを設定し、着信コールだけを
受け入れるようにします。

• interface group-asyncコマンドは非同期インターフェイスグループを選択して定義します。

• group-rangeコマンドはインターフェイスグループのメンバの非同期インターフェイスを定
義します。

• encapsulation pppコマンドは指定のインターフェイスに使用される PPPをカプセル化方式と
して設定します。

• ppp authentication pap dialinsコマンドは「dialins」方式リストを指定したインターフェイス
に適用します。

例：AAA 認証のログインバナーおよび Failed-Login バナーの設定
次に、ユーザがシステムにログインするときに表示されるログインバナー（この場合、

「UnauthorizedAccessProhibited」というフレーズ）を設定する例を示します。アスタリスク（*）
はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定されます。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication login default group radius
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この設定によって、次のログインバナーが表示されます。

Unauthorized Access Prohibited
Username:

次の例では、ユーザがシステムにログインしようとして失敗すると表示されるFailed-Loginバナー
（この場合、「Failed login.Try again」というフレーズ）を設定する方法を示します。アスタリス
ク（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定さ
れます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication fail-message *Failed login. Try again.*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーおよび Failed-Loginバナーが表示されます。

Unauthorized Access Prohibited
Username:
Password:
Failed login. Try again.

AAA パケットオブディスコネクトサーバキーの例
次に、パケットオブディスコネクト（POD）を設定する例を示します。その結果、特定のセッ
ション属性が指定されると、ネットワークアクセスサーバ（NAS）の接続が終了します。

aaa new-model
aaa authentication ppp default radius
aaa accounting network default start-stop radius
aaa accounting delay-start
aaa pod server server-key xyz123
radius-server host 192.0.2.3 non-standard
radius-server key rad123

二重認証の例

ここでは、二重認証に使用できる設定例を示します。実際のネットワークおよびセキュリティ要

件によっては、この例とは大幅に異なる可能性があります。

設定例には、特定の IPアドレスと他の特定の情報が含まれます。この情報は説明のための例
であり、実際の設定には異なる IPアドレス、異なるユーザ名とパスワード、異なる認可ステー
トメントを使用します。

（注）
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二重認証による AAA のローカルホストの設定例
次の 2つの例では、PPPとログイン認証、およびネットワークとEXEC認可にAAAを使用するよ
うにローカルホストを設定する方法を示します。例はそれぞれ RADIUSの例と TACACS+の例で
す。

いずれの例でも、先頭の 3行で AAAを設定し、特定のサーバを AAAサーバとして設定していま
す。続く 2行で PPPおよびログイン認証に AAAを設定し、最後の 2行でネットワークおよび
EXEC認可を設定します。最後の行が必要なのは、access-profileコマンドを autocommandとして
実行する場合だけです。

次に、RADIUS AAAサーバを使用するデバイス設定の例を示します。

aaa new-model
radius-server host secureserver
radius-server key myradiuskey
aaa authentication ppp default group radius
aaa authentication login default group radius
aaa authorization network default group radius
aaa authorization exec default group radius

次に、TACACS+サーバを使用するデバイス設定の例を示します。

aaa new-model
tacacs-server host security
tacacs-server key mytacacskey
aaa authentication ppp default group tacacs+
aaa authentication login default group tacacs+
aaa authorization network default group tacacs+
aaa authorization exec default group tacacs+

第 1 段階の PPP 認証と認可に関する AAA サーバの設定例
次に、AAAサーバでの設定例を示します。また、RADIUS用の AAA設定例の一部を示します。

TACACS+サーバも同様に設定できます（「TACACSによる設定完了の例」を参照してくださ
い）。

この例では、二重認証の第 1段階でCHAPによって認証される「hostx」というリモートホストに
関する認証/認可を定義します。ACL AVペアは、リモートホストによる Telnet接続をローカル
ホストに制限しています。ローカルホストの IPアドレスは 10.0.0.2です。

次に、RADIUS用の AAAサーバの設定例を一部示します。

hostx Password = “welcome”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “lcp:interface-config=ip unnumbered fastethernet 0”,
cisco-avpair = “ip:inacl#3=permit tcp any 172.21.114.0 0.0.0.255 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”,
cisco-avpair = “ip:route#5=10.0.0.0 255.0.0.0”,
cisco-avpair = “ip:route#6=10.10.0.0 255.0.0.0”,
cisco-avpair = “ipx:inacl#3=deny any”
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第 2 段階の Per-User 認証と認可に関する AAA サーバの設定例
ここでは、RADIUSサーバでの AAA設定例の一部を示します。これらの設定では、ユーザ名が
「patuser」のユーザ（Pat）の認証と認可を定義します。このユーザは、二重認証の第2段階でユー
ザ認証されます。

TACACS+サーバも同様に設定できます（「TACACSによる設定完了の例」を参照してくださ
い）。

3つの例は、access-profileコマンドの 3つの各形式で使用できる RADIUS AAA設定の例を示しま
す。

最初の例は、access-profileコマンドのデフォルトフォーム（キーワードなし）で機能する AAA
設定例の一部を示します。1つのACLAVペアのみが定義されます。また、この例ではautocommand
として access-profileコマンドも設定します。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any host 10.0.0.2 eq telnet”,
cisco-avpair = “ip:inacl#4=deny icmp any any”

2番めの例は、access-profileコマンドの access-profile merge形式で機能するAAA設定例の一部を
示します。また、この例では autocommandとして access-profile mergeコマンドも設定します。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile merge”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”
cisco-avpair = “ip:route=10.0.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.1.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.2.0.0 255.255.0.0"

3番めの例は、access-profileコマンドの access-profile replace形式で機能する AAA設定例の一部
を示します。また、この例では autocommandとしてaccess-profile replaceコマンドも設定します。

patuser Password = “welcome”
User-Service-Type = Shell-User,
cisco-avpair = “shell:autocmd=access-profile replace”
User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = “ip:inacl#3=permit tcp any any”,
cisco-avpair = “ip:inacl#4=permit icmp any any”,
cisco-avpair = “ip:route=10.10.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.11.0.0 255.255.0.0",
cisco-avpair = “ip:route=10.12.0.0 255.255.0.0"

TACACS による設定完了の例
この例では、リモートホスト（二重認証の第 1段階で使用）および特定のユーザ（二重認証の第
2段階で使用）の両方向けの、TACACS+認可プロファイルの設定を示します。この TACACS+の
例には、前の RADIUSの例とほぼ同じ設定情報が使用されます。

この設定例は、リモートホスト「hostx」および 3ユーザ（ユーザ名が「pat_default」、
「pat_merge」、および「pat_replace」）の TACACS+サーバ上にある認証/認可プロファイルを示
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します。これら 3つのユーザ名の設定は、access-profileコマンドの 3種類のフォームに対応する
異なる設定を示しています。また、3つのユーザ設定は、access-profileコマンドの各形式につい
て autocommandの設定方法も示しています。

次の図に、トポロジを示します。図の後に、TACACS+設定ファイルの例を示します。

図 3：二重認証のトポロジ例

この設定例は、リモートホスト「hostx」および 3ユーザ（ユーザ名が「pat_default」、
「pat_merge」、および「pat_replace」）の TACACS+サーバ上にある認証/認可プロファイルを示
します。

key = “mytacacskey”
default authorization = permit
#-----------------------------Remote Host (BRI)-------------------------
#
# This allows the remote host to be authenticated by the local host
# during fist-stage authentication, and provides the remote host
# authorization profile.
#
#-----------------------------------------------------------------------
user = hostx
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = ppp protocol = lcp {

interface-config=”ip unnumbered fastethernet 0"
}
service = ppp protocol = ip {

# It is important to have the hash sign and some string after
# it. This indicates to the NAS that you have a per-user
# config.
inacl#3=”permit tcp any 172.21.114.0 0.0.0.255 eq telnet”
inacl#4=”deny icmp any any”
route#5=”10.0.0.0 255.0.0.0"
route#6=”10.10.0.0 255.0.0.0"

}
service = ppp protocol = ipx {

# see previous comment about the hash sign and string, in protocol = ip
inacl#3=”deny any”

}
}
#------------------- “access-profile” default user “only acls” ------------------
#
# Without arguments, access-profile removes any access-lists it can find
# in the old configuration (both per-user and per-interface), and makes sure
# that the new profile contains ONLY access-list definitions.
#
#--------------------------------------------------------------------------------
user = pat_default
{

login = cleartext “welcome”
chap = cleartext “welcome”
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service = exec
{

# This is the autocommand that executes when pat_default logs in.
autocmd = “access-profile”

}
service = ppp protocol = ip {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any host 10.0.0.2 eq telnet”
inacl#4=”deny icmp any any”

}
service = ppp protocol = ipx {

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile merge” user ---------------------------
#
# With the 'merge' option, first all old access-lists are removed (as before),
# but then (almost) all AV pairs are uploaded and installed. This will allow
# for uploading any custom static routes, sap-filters, and so on, that the user
# may need in his or her profile. This needs to be used with care, as it leaves
# open the possibility of conflicting configurations.
#
#-----------------------------------------------------------------------------
user = pat_merge
{

login = cleartext “welcome”
chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when pat_merge logs in.
autocmd = “access-profile merge”

}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
route#2=”10.0.0.0 255.255.0.0"
route#3=”10.1.0.0 255.255.0.0"
route#4=”10.2.0.0 255.255.0.0"

}
service = ppp protocol = ipx
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}
#--------------------- “access-profile replace” user ----------------------------
#
# With the 'replace' option, ALL old configuration is removed and ALL new
# configuration is installed.
#
# One caveat: access-profile checks the new configuration for address-pool and
# address AV pairs. As addresses cannot be renegotiated at this point, the
# command will fail (and complain) when it encounters such an AV pair.
# Such AV pairs are considered to be “invalid” for this context.
#-------------------------------------------------------------------------------
user = pat_replace
{
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login = cleartex
t
“
welcome
”

chap = cleartext “welcome”
service = exec
{

# This is the autocommand that executes when pat_replace logs in.
autocmd = “access-profile replace”

}
service = ppp protocol = ip
{

# Put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IP
# access-lists (not even the ones installed prior to
# this)!
inacl#3=”permit tcp any any”
inacl#4=”permit icmp any any”
route#2=”10.10.0.0 255.255.0.0"
route#3=”10.11.0.0 255.255.0.0"
route#4=”10.12.0.0 255.255.0.0"

}
service = ppp protocol = ipx
{

# put whatever access-lists, static routes, whatever
# here.
# If you leave this blank, the user will have NO IPX
# access-lists (not even the ones installed prior to
# this)!

}
}

自動二重認証の例

次に、自動二重認証が設定された設定ファイル全体の例を示します。自動二重認証に適用される

コンフィギュレーションコマンドは、2つのアスタリスク（**）を使用した記述よりも優先され
ます。

Current configuration:
!
version 11.3
no service password-encryption
!
hostname myrouter
!
!
! **The following AAA commands are used to configure double authentication:
!
! **The following command enables AAA:
aaa new-model
! **The following command enables user authentication via the RADIUS AAA server:
!
aaa authentication login default none
aaa authentication ppp default group radius
! **The following command causes the remote user’s authorization profile to be
! downloaded from the AAA server to the router when required:
!
aaa authorization network default group radius
!
enable password mypassword
!
ip host blue 172.21.127.226
ip host green 172.21.127.218
ip host red 172.21.127.114
ip domain-name example.com
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ip name-server 172.16.2.75
!
!
interface FastEthernet0/0/0
ip address 172.21.127.186 255.255.255.248
no ip route-cache
no ip mroute-cache
no keepalive
ntp disable
no cdp enable
!
interface Virtual-Template1
ip unnumbered loopback0
no ip route-cache
no ip mroute-cache
!
! **The following command specifies that device authentication occurs via PPP CHAP:
ppp authentication chap
!
router eigrp 109
network 172.21.0.0
no auto-summary
!
ip default-gateway 172.21.127.185
no ip classless
ip route 172.21.127.114 255.255.255.255 172.21.127.113
! **Virtual profiles are required for double authentication to work:
virtual-profile virtual-template 1
dialer-list 1 protocol ip permit
no cdp run
! **The following command defines where the TACACS+ AAA server is:
tacacs-server host 172.16.57.35 port 1049
tacacs-server timeout 90
! **The following command defines the key to use with TACACS+ traffic (required):
tacacs-server key mytacacskey
snmp-server community public RO
!
line con 0
exec-timeout 0 0
login authentication console
line aux 0
transport input all
line vty 0 4
exec-timeout 0 0
password lab
!
end

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにしま
す。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• aaa authentication ppp dialins group radius localコマンドで、RADIUS認証を示す認証方式リ
スト「dialins」を定義します。次に、（RADIUSサーバが応答しない場合）PPPを使用する
シリアル回線にはローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネットワー
クパラメータを RADIUSユーザに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドで、PPPの使用状況を追跡し
ます。
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• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワード
認証プロトコル（PAP）認証での発信元の身元確認に使用されます。

• radius-server hostコマンドは RADIUSサーバホストの名前を定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバと RADIUSサーバホストの間
の共有秘密テキスト文字列を定義します。

• interface group-asyncコマンドは非同期インターフェイスグループを選択して定義します。

• group-rangeコマンドはインターフェイスグループのメンバの非同期インターフェイスを定
義します。

• encapsulation pppコマンドは指定のインターフェイスに使用される PPPをカプセル化方式と
して設定します。

• ppp authenticationms-chap dialinsコマンドは PPP認証方式としてMS-CHAPを選択し、特定
のインターフェイスに「dialins」方式リストを適用します。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションからラ
インコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるように
します。

• autoselect during-loginコマンドを使用して、Returnキーを押さずにユーザ名およびパスワー
ドのプロンプトを表示します。ユーザがログインすると、autoselect機能（この場合はPPP）
が開始します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• modem dialinコマンドは選択した回線に接続されているモデムを設定し、着信コールだけを
受け入れるようにします。

その他の参考資料
ここでは、認証の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services, Release 2』の「Configuring
Authorization」

許可

『Cisco IOS XE Security Configuration Guide:
Securing User Service , Release 2』の「Configuring
Accounting」

アカウンティング
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

PPP認証プロトコルRFC 1334

「Microsoft PPP CHAP Extensions」RFC 2433

「Generic AAA Architecture」RFC 2903

「AAA Authorization Framework」RFC 2904

「AAA Authorization Requirements」RFC 2906

「Criteria for Evaluating AAA Protocols for Network
Access」

RFC 2989
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

認証の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：認証の設定に関する機能情報

機能情報リリース機能名

この機能を使用すると、認証、

許可、アカウンティングの

フォールバック方式を有効にす

ることができます。フォール

バック方式では、RADIUSまた
はTACACS+サーバまたは、場
合によってはローカルデータ

ベースのグループ化の試行が行

われます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaauthenticationppp。

Cisco IOS XE Release 2.1AAA方式リストの拡張

AAAのユーザ別スケーラビリ
ティ機能では、ipvrfおよび
ipunnumberedコマンド向けに
2つの RADIUS VSAがサポー
トされています。優れた拡張性

を達成するために完全なVAイ
ンターフェイスの代わりに指定

されている場合は、サブバー

チャルアクセスインターフェ

イスを作成します。

Cisco IOS XE Release 2.3では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.3AAAのユーザ別スケーラビリ
ティ
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機能情報リリース機能名

現在、PPPは 2つの認証プロト
コルをサポートします。パス

ワード認証プロトコル（PAP）
およびチャレンジハンドシェ

イク認証プロトコル（CHAP）
の 2つです。いずれも RFC
1334で規定され、同期インター
フェイスと非同期インターフェ

イスでサポートされます。PAP
またはCHAPを介する認証は、
サーバからのプロンプトを受け

てユーザ名とパスワードを入力

する方法と同等です。CHAPの
場合、接続の間にリモートユー

ザのパスワードは送信されない

ため、より安全性が高いと考え

られます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

pppauthentication、
pppchappassword、
pppchaprefuse。

Cisco IOS XE Release 2.1チャレンジハンドシェイク認

証プロトコル（CHAP）
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機能情報リリース機能名

ドメインストリッピング機能

を使用すると、ドメインスト

リッピングをサーバグループ

レベルで設定できます。サーバ

単位のグループコンフィギュ

レーションはグローバルコン

フィギュレーションを上書きし

ます。

この機能に関する詳細について

は、次の各項を参照してくださ

い。

•ドメインストリッピング

•サーバグループレベルで
のドメインストリッピン

グの設定

次のコマンドが導入されまし

た。domain-stripping。

Cisco IOS XE Release 3.4Sサーバグループレベルでのド

メインストリッピング

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaauthentication、
aaaauthorization、
access-profile。

Cisco IOS XE Release 2.1二重認証

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaauthenticationbanner。

Cisco IOS XE Release 2.1AAA認証のメッセージバナー
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機能情報リリース機能名

マイクロソフトチャレンジハ

ンドシェイク認証プロトコル

（MS-CHAP）は、Microsoft
バージョンの CHAPであり、
RFC 1994の拡張です。標準
バージョンのCHAPと同様に、
MS-CHAPは PPP認証に使用さ
れます。この場合、Microsoft
Windows NTまたはMicrosoft
Windows 95を使用するPCと、
ネットワークアクセスサーバ

として動作するCiscoルータま
たはアクセスサーバとの間に

認証が発生します。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

pppauthentication。

Cisco IOS XE Release 2.1MS-CHAPバージョン 1
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機能情報リリース機能名

現在、PPPは 2つの認証プロト
コルをサポートします。パス

ワード認証プロトコル（PAP）
およびチャレンジハンドシェ

イク認証プロトコル（CHAP）
の 2つです。いずれも RFC
1334で規定され、同期インター
フェイスと非同期インターフェ

イスでサポートされます。PAP
またはCHAPを介する認証は、
サーバからのプロンプトを受け

てユーザ名とパスワードを入力

する方法と同等です。CHAPの
場合、接続の間にリモートユー

ザのパスワードは送信されない

ため、より安全性が高いと考え

られます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

pppauthentication、
ppppapsent-username、
ppppaprefuse。

Cisco IOS XE Release 2.1Password Authentication Protocol
（PAP）

この認証機能によって、ユーザ

名が空のアクセス要求が

RADIUSサーバに送信されない
ようにします。この機能によ

り、RADIUSサーバとの不要な
やりとりを回避でき、RADIUS
ログの量を少なくすることがで

きます。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入されまし

た。

aaaauthenticationsuppressnull-username。

Cisco IOS XE Release 2.4RADIUS：ユーザ名が空のアク
セス要求を送信しないようにす

る CLI
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第 3 章

RADIUS 許可の変更

RADIUS認可変更（CoA）機能は、認証、許可、アカウンティング（AAA）セッションの属性
を、セッション認証後に変更するためのメカニズムを提供します。AAAでユーザ、またはユー
ザグループのポリシーに変更がある場合、管理者は Cisco Secure Access Control Server（ACS）な
どのAAAサーバからRADIUSCoAパケットを送信して認証を再初期化し、新しいポリシーを適
用することができます。

• 機能情報の確認, 79 ページ

• RADIUS認可変更に関する情報, 80 ページ

• RADIUS認可変更の設定方法, 85 ページ

• RADIUS認可変更の設定例, 91 ページ

• RADIUS認可変更に関する追加情報, 92 ページ

• RADIUS認可変更の機能情報, 93 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS 認可変更に関する情報

RADIUS 認可変更について
標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。シスコのソフトウェア

は、プッシュモデルで使用される RFC 5176で定義された RADIUS CoA要求をサポートしていま
す。このモデルでは、要求は外部サーバからネットワークに接続されたデバイスへ発信され、外

部の認証、許可、アカウンティング（AAA）またはポリシーサーバからの動的なセッション再設
定が可能になります。

次のセッション単位の CoA要求を使用します。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

•セキュリティとパスワード

•アカウンティング

CoA 要求
CoA要求は、RFC5176に記載されているように、プッシュモデルで使用することによって、セッ
ション識別、ホスト再認証、およびセッション終了を行うことができます。モデルは、次のよう

に、1つの要求（CoA-Request）と 2つの考えられる応答コードで構成されます。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から開始されて、リスナー
として動作するデバイスに転送されます。

RFC 5176 規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してデバイスでサポートされています。

次の表に、RADIUS認可変更（CoA）機能でサポートされている IETF属性を示します。
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表 11：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 12：Error-Cause の値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505
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説明値

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード
CoA要求の応答コードは、デバイスへコマンドを発行するために使用されます。サポートされて
いるコマンドを「CoA要求コマンド」に示します。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、オー
センティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

属性フィールドは、Ciscoベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに対する接続解除および CoA要求の場合、デバイスは次の 1つまたは複数の属
性に基づいてセッションを検出します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id（シスコのベンダー固有属性（VSA））

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、デバ
イスは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを返
します。

CoANAKメッセージは、キーの不一致があるすべてのCoA要求に送信されるわけではありま
せん。メッセージは、クライアントの最初の3つの要求にのみ送信されます。その後、そのク
ライアントからのすべてのパケットがドロップされます。キーの不一致が見つかると、CoA
NAKメッセージで送信される応答オーセンティケータはダミーのキー値から計算されます。

（注）

CoA ACK 応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoAACK内で返
される属性は CoA要求によって異なります。
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CoA NAK 応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。

CoA 要求コマンド
デバイスでサポートされているコマンドを次の表に示します。すべてのCoAコマンドには、デバ
イスと CoAクライアント間のセッション IDが含まれている必要があります。

表 13：デバイスでサポートされる CoA 要求コマンド

シスコの VSAコマンド

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

VSAを必要としない標準の接続解除要求ですTerminate session

セッション再認証

セッション認証を開始するために、認証、許可、アカウンティング（AAA）サーバは、CiscoVSA
と 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信します。Cisco VSAは、
Cisco:Avpair=“subscriber:command=reauthenticate”の形式です。

次のシナリオでは、現在のセッション状態によって、メッセージに対するデバイスの応答が決ま

ります。

•セッションが現在、IEEE 802.1xによって認証されている場合、デバイスは Extensible
Authentication Protocol over LAN（EAPoL）-RequestIdメッセージをサーバに送信することで
応答します。

•セッションが現在MAC認証バイパス（MAB）によって認証されている場合、デバイスはア
クセス要求をサーバに送信し、最初に成功した認証で使用したのと同じ ID属性を渡します。

•デバイスがコマンドを受信した際にセッション認証が実行中である場合は、デバイスはプロ
セスを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始し

ます。

セッションの終了

CoA接続解除要求は、ホストポートをディセーブルにせずにセッションを終了します。CoA接続
解除要求終了によって、指定したホストのオーセンティケータステートマシンが再初期化されま
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すが、ホストのネットワークへのアクセスは制限されません。セッションが見つからない場合、

デバイスは「Session Context Not Found」エラーコード属性を使用して Disconnect-NAKメッセー
ジを返します。セッションが見つかった場合、デバイスはセッションを終了します。セッション

が完全に削除されると、デバイスは Disconnect-ACKメッセージを返します。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair=“subscriber:command=disable-host-port” VSAを含む CoA要求を使用します。このコマ
ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークア

クセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元

する場合は、非 RADIUSメカニズムを使用して再びイネーブルにします。

CoA 要求の disable host port

RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー
トが管理的にシャットダウンされます。その結果、セッションは終了します。このコマンドは、

ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークアクセスを

即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元する場合

は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次の VSAを
含む標準の CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1つ以
上のセッション ID属性とともに使用する必要があります。セッションを検出できない場合、デバ
イスは「Session Context Not Found」エラーコード属性を含む CoA-NAKメッセージを返します。
デバイスは、セッションを検出すると、ホスティングポートを無効にし、CoA-ACKメッセージ
を返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアント
から要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されます。デ

バイスが CoA-ACKメッセージをクライアントに返した後でデバイスに障害が発生したが、操作
が完了していない場合、その操作は新しいアクティブデバイスで再開されます。

RADIUSサーバの CoA disable portコマンドを無視するには、「bounceおよび disable RADIUS CoA
要求を無視するためのデバイスの設定」を参照してください。

CoA 要求の bounce port

RADIUSサーバのCoA bounce portがRADIUSサーバから送信されると、認証ポートでリンクのフ
ラップが発生します。その結果、このポートに接続している1つまたは複数のホストから、DHCP
の再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認証ポートに関
する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイントの場合に発生

する可能性があります。CoA bounce portは、次の新しいVSAを含む標準のCoA-Requestメッセー
ジで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、「セッション ID」に示されている 1つ以上のセッ
ション ID属性とともに使用する必要があります。セッションが見つからない場合、デバイスは
「Session Context Not Found」エラーコード属性を使用して CoA-NAKメッセージを返します。こ
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のセッションがある場合は、デバイスはホストポートを 10秒間ディセーブルし、再びイネーブ
ルにし（ポートバウンス）、CoA-ACKを返します。

RADIUSサーバの CoA bounce portを無視するには、「bounceおよび disable RADIUS CoA要求を
無視するためのデバイスの設定」を参照してください。

RADIUS 認可変更の設定方法

RADIUS 認可変更の設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name [vrfvrf-name]} server-key [0 | 7] string
6. portport-number
7. auth-type {any | all | session-key}
8. ignore session-key
9. ignore server-key
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

認証、許可、アカウンティング（AAA）をグローバルに有
効化します。

aaa new-model

例：
Device(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

ダイナミック許可ローカルサーバコンフィギュレーショ

ンモードを開始し、デバイスが認可変更（CoA）を受け入
aaa server radius dynamic-author

例：
Device(config)# aaa server radius
dynamic-author

ステップ 4   

れ、要求を取り外すRADIUSクライアントを指定します。
デバイスをAAAサーバとして設定し、外部ポリシーサー
バとの連携を可能にする。

RADIUSキーをデバイスとRADIUSクライアントとの間で
共有されるように設定します。

client {ip-address | name [vrfvrf-name]}
server-key [0 | 7] string

例：
Device(config-locsvr-da-radius)#
client 10.0.0.1

ステップ 5   

設定された RADIUSクライアントから RADIUS要求をデ
バイスが受信するポートを指定します。

portport-number

例：
Device(config-locsvr-da-radius)# port
3799

ステップ 6   

パケットオブディスコネクトのデフォルトポー

トは 1700です。ACS 5.1と相互運用するために
は、ポート 3799が必要です。

（注）

デバイスがRADIUSクライアントに使用する許可のタイプ
を指定します。クライアントは、認証用に設定された属性

と一致していなければなりません。

auth-type {any | all | session-key}

例：
Device(config-locsvr-da-radius)#
auth-type all

ステップ 7   

（オプション）セッションキーを無視するようにデバイス

を設定します。

ignore session-key

例：
Device(config-locsvr-da-radius)#
ignore session-key

ステップ 8   

（オプション）サーバキーを無視するようにデバイスを設

定します。

ignore server-key

例：
Device(config-locsvr-da-radius)#
ignore server-key

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：
Device(config-locsvr-da-radius)# exit

ステップ 10   
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bounce および disable RADIUS CoA 要求を無視するためのデバイスの設
定

複数のホストを使用して認証ポートを認証していて、このポートで 1つのホストに対してフラッ
プする認可変更（CoA）要求があるか、このポートで終了するホストセッションがある場合、こ
のポート上のその他のホストにも影響があります。したがって、複数のホストを使用して認証さ

れたポートは、フラップの場合に 1つまたは複数のホストから DHCPの再ネゴシエーションをト
リガーします。または、1つまたは複数のホストについて、セッションをホストする認証ポート
を管理的にシャットダウンします。

次の手順を使用して、bounce portコマンドまたは disable portコマンドの形式で RADIUSサーバの
認可変更（CoA）要求を無視するようにデバイスを設定します。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. authenticationcommandbounce-portignore
5. authenticationcommanddisable-portignore
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

認証、許可、アカウンティング（AAA）をグローバルに有
効化します。

aaanew-model

例：

Device(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

（任意）RADIUSサーバの bounce portコマンドを無視する
ようにデバイスを設定します。無視しない場合、認証ポー

authenticationcommandbounce-portignore

例：

Device(config)# authentication command
bounce-port ignore

ステップ 4   

ト上でホストがフラップをリンクし、結果として、その

ポートに接続する 1つまたは複数のホストからDHCP再ネ
ゴシエーションが発生します。

（任意）RADIUSサーバのCoAdisable portコマンドを無視
するようにデバイスを設定します。無視しない場合、1ま

authenticationcommanddisable-portignore

例：

Device(config)# authentication command
disable-port ignore

ステップ 5   

たは複数のホストセッションをホストする認証ポートが管

理的にシャットダウンされます。

•ポートがシャットダウンされると、セッションも終了
します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   

RADIUS CoA 用の動的認可サービスの設定
次の手順を実行して、動的許可サービスの認証、許可、アカウンティング（AAA）サーバとして
デバイスを有効にします。このサービスは、入力方向と出力方向でポリシーマップをプッシュす

る認可変更（CoA）機能をサポートします。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-addr | hostname} [server-key [0 | 7] string]
6. domain {delimitercharacter | stripping | [right-to-left]}
7. portport-num
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaa new-model

例：
Device(config)# aaa new-model

ステップ 3   

ローカル AAAサーバを動的認可サービス用にセットアップし
て、動的認可ローカルサーバコンフィギュレーションモード

aaa server radius dynamic-author

例：
Device(config)# aaa server radius
dynamic-author

ステップ 4   

に入ります。このサービスは、ポリシーマップを入力方向と出

力方向にプッシュするCoA機能をサポートするように有効にす
る必要があります。

•このモードでは、RADIUSアプリケーションコマンドが
設定されます。

AAAサーバクライアントの IPアドレスまたはホスト名を設定
します。

client {ip-addr | hostname} [server-key
[0 | 7] string]

例：
Device(config-locsvr-da-radius)#
client 192.168.0.5 server-key
cisco1

ステップ 5   

•オプションの server-keyキーワードと string引数を使用し
て、クライアントレベルのサーバキーを設定します。

クライアントレベルでサーバキーを設定すると、グ

ローバルレベルで設定されたサーバキーが上書きさ

れます。

（注）

（任意）RADIUSアプリケーションについてユーザ名のドメイ
ンオプションを設定します。

domain {delimitercharacter | stripping
| [right-to-left]}

例：
Device(config-locsvr-da-radius)#
domain stripping right-to-left

ステップ 6   

• delimiterキーワードで、ドメインデリミタを指定します。
character引数には、@、/、$、%、\、#、または -のオプ
ションを指定できます。

• strippingキーワードは、着信のユーザ名と、@ドメイン
デリミタの左側にある名前を比較します。

• right-to-leftキーワードは、右から左方向に見て最初のデ
リミタで文字列を終了します。
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目的コマンドまたはアクション

CoA要求に UDPポートを設定します。portport-num

例：
Device(config-locsvr-da-radius)#
port 3799

ステップ 7   

特権 EXECモードに戻ります。end

例：
Device(config-locsvr-da-radius)#
end

ステップ 8   

RADIUS 認可変更のモニタリングとトラブルシューティング
RADIUS認可変更機能のモニタリングおよび問題を解決するために、次のコマンドを使用できま
す。

表 14：RADIUS 認可変更のモニタリングとトラブルシューティング

目的コマンド

CoA処理のデバッグ情報を表示
します。

debug aaa coa

パケットオブディスコネクト

（POD）パケットに関連するデ
バッグメッセージを表示しま

す。

debug aaa pod

RADIUS関連の情報を表示しま
す。

debug radius

認証、許可、アカウンティング

（AAA）属性番号と対応する
AAA属性名のマッピングを表
示します。

show aaa attributes protocol radius
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RADIUS 認可変更の設定例

例：RADIUS 認可変更の設定
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa server radius dynamic-author
Device(config-locsvr-da-radius)# client 10.0.0.1
Device(config-locsvr-da-radius)# server-key cisco123
Device(config-locsvr-da-radius)# port 3799
Device(config-locsvr-da-radius)# auth-type all
Device(config-locsvr-da-radius)# ignore session-key
Device(config-locsvr-da-radius)# ignore server-key
Device(config-locsvr-da-radius)# end

例：bounce および disable RADIUS 要求を無視するためのデバイスの設
定

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# authentication command bounce-port ignore
Device(config)# authentication command disable-port ignore
Device(config)# end

例：RADIUS CoA 用の動的認可サービスの設定
次に、認証、許可、アカウンティング（AAA）サーバとしてのデバイスが、入力方向と出力方向
でポリシーマップをプッシュする認可変更（CoA）機能をサポートするように設定する例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa server radius dynamic-author
Device(config-locsvr-da-radius)# client 192.168.0.5 server-key cisco1
Device(config-locsvr-da-radius)# domain delimiter @
Device(config-locsvr-da-radius)# port 3799
Device(config-locsvr-da-radius)# end
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RADIUS 認可変更に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『認証、許可、アカウンティン

グコンフィギュレーションガ

イド』

AAAの設定

標準および RFC

タイトル標準/RFC

「Generic AAA Architecture」RFC 2903

「Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)」

RFC 5176
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

RADIUS 認可変更の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15：RADIUS 認可変更の機能情報

機能情報リリース機能名

RADIUS認可変更（CoA）機能
は、AAAセッションの属性を
セッション認証後に変更するた

めのメカニズムを提供します。

AAAでユーザ、またはユーザ
グループのポリシーに変更があ

る場合、管理者は Cisco Secure
Access Control Server（ACS）な
どの AAAサーバから RADIUS
CoAパケットを送信して認証を
再初期化し、新しいポリシーを

適用することができます。

次のコマンドが導入または変更

されました。aaa server radius
dynamic-author、authentication
command bounce-port ignore、
および authentication command
disable-port ignore。

RADIUS許可の変更
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第 4 章

AAA 認証のメッセージバナー

AAA認証のメッセージバナー機能は、ユーザ認証のためにパーソナライズされたログインバ
ナーおよび failed-loginバナーを設定するために使用されます。ユーザが認証、許可、アカウン
ティング（AAA）を使用して認証を受けるシステムにログインする場合に認証が失敗すると、
メッセージバナーが表示されます。

• 機能情報の確認, 95 ページ

• AAA認証のメッセージバナーに関する情報, 96 ページ

• AAA認証のメッセージバナーの設定方法, 96 ページ

• AAA認証のメッセージバナーの設定例, 99 ページ

• AAA認証のメッセージバナーに関する追加情報, 99 ページ

• AAA認証のメッセージバナーの機能情報, 100 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA 認証のメッセージバナーに関する情報

AAA 認証のログインバナーおよび Failed-Login バナー
ログインバナーおよび failed-loginバナーは、認証、許可、およびアカウンティング（AAA）認証
用のバナーとして表示する必要があるテキスト文字列そのものをシステムに通知するデリミタを

使用します。デリミタは、ログインバナーまたは failed-loginバナーの末尾を示すために、テキス
ト文字列の末尾で繰り返されます。デリミタには、拡張 ASCII文字セットの任意の 1文字を使用
できます。ただし、デリミタとして定義した文字は、バナー用のテキスト文字列には使用できま

せん。

ログインバナーまたは failed-loginバナーには、最大 2996文字を表示できます。

AAA 認証のメッセージバナーの設定方法

AAA 認証のログインバナーの設定
次の作業を行って、ユーザがログインするときに表示されるバナーを設定します（デフォルトの

ログインメッセージを置き換えます）。ログインバナーをディセーブルにするには、no aaa
authentication bannerコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication banner delimiter-string delimiter
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaa new-model

例：
Device(config)# aaa new-model

ステップ 3   

パーソナライズされたログインバナーを作成し

ます。

aaa authentication banner delimiter-string delimiter

例：
Device(config)# aaa authentication banner
*Unauthorized Access Prohibited*

ステップ 4   

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 5   

AAA 認証の Failed-Login バナーの設定
次の作業を行って、ユーザログインが失敗したときに表示される faild-loginバナーを設定します
（デフォルトのメッセージを failed-loginに置き換えます）。failed-loginバナーをディセーブルに
するには、no aaa authentication fail-messageコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication banner delimiter-string delimiter
5. aaa authentication fail-message delimiter-string delimiter
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

AAAをグローバルに開始します。aaa new-model

例：
Device(config)# aaa new-model

ステップ 3   

パーソナライズされたログインバナーを作成

します。

aaa authentication banner delimiter-string delimiter

例：
Device(config)# aaa authentication banner
*Unauthorized Access Prohibited*

ステップ 4   

ユーザログインが失敗したときに表示される

メッセージを作成します。

aaa authentication fail-message delimiter-string
delimiter

例：
Device(config)# aaa authentication fail-message
*Failed login. Try again*

ステップ 5   

特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 6   

認証、許可、アカウンティングコンフィギュレーションガイド
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AAA 認証のメッセージバナーの設定例

例：AAA 認証のログインバナーおよび Failed-Login バナーの設定
次に、ユーザがシステムにログインするときに表示されるログインバナー（この場合、

「UnauthorizedAccessProhibited」というフレーズ）を設定する例を示します。アスタリスク（*）
はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定されます。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーが表示されます。

Unauthorized Access Prohibited
Username:

次の例では、ユーザがシステムにログインしようとして失敗すると表示されるFailed-Loginバナー
（この場合、「Failed login.Try again」というフレーズ）を設定する方法を示します。アスタリス
ク（*）はデリミタとして使用されます。RADIUSはデフォルトログイン認証方式として指定さ
れます。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication banner *Unauthorized Access Prohibited*
Device(config)# aaa authentication fail-message *Failed login. Try again.*
Device(config)# aaa authentication login default group radius

この設定によって、次のログインバナーおよび Failed-Loginバナーが表示されます。

Unauthorized Access Prohibited
Username:
Password:
Failed login. Try again.

AAA 認証のメッセージバナーに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

認証、許可、アカウンティングコンフィギュレーションガイド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
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マニュアルタイトル関連項目

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『認証、許可、アカウンティン

グコンフィギュレーションガ

イド』

AAAの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

AAA 認証のメッセージバナーの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：AAA 認証のメッセージバナーの機能情報

機能情報リリース機能名

AAA認証のメッセージバナー
機能により、ユーザ認証のため

にパーソナライズされたログイ

ンバナーおよび failed-loginバ
ナーを設定できます。ユーザが

認証、許可、アカウンティング

（AAA）を使用して認証を受け
るシステムにログインする場合

に認証が失敗すると、メッセー

ジバナーが表示されます。

次のコマンドが導入または変更

されました。aaa authentication
banner、 aaa authentication
fail-message、および aaa
new-model。

AAA認証のメッセージバナー

認証、許可、アカウンティングコンフィギュレーションガイド
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第 5 章

サーバグループレベルでの AAA ドメイン
ストリッピング

サーバグループレベルでのAAAドメインストリッピング機能を使用すると、ドメインストリッ
ピングをサーバグループレベルで設定できます。

• 機能情報の確認, 103 ページ

• サーバグループレベルでの AAAドメインストリッピングに関する情報, 104 ページ

• サーバレベルグループでの AAAドメインストリッピングの設定方法, 105 ページ

• サーバグループレベルでの AAAドメインストリッピングの設定例, 106 ページ

• その他の参考資料, 106 ページ

• サーバグループレベルでの AAAドメインストリッピングの機能情報, 108 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

認証、許可、アカウンティングコンフィギュレーションガイド
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サーバグループレベルでの AAA ドメインストリッピン
グに関する情報

radius-server domain-strippingコマンドを使用して、グローバルレベルで受信したユーザ名から
ドメイン名を削除できます。radius-server domain-strippingコマンドを設定すると、
「user@example.com」を含むすべてのAAA要求のユーザ名が「user」に再フォーマットされてリ
モート RADIUSサーバに送信されます。ドメイン名は要求から削除されます。

ドメインストリッピングは TACACS設定では行われません。（注）

AAAブロードキャストアカウンティング機能を有効にすると、アカウンティング情報を複数の
AAAサーバに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の AAAサー
バに同時にブロードキャストすることが可能です。この機能を使用すると、プライベートおよび

パブリックAAAサーバにアカウント情報を送信できます。この機能では、音声アプリケーション
による課金情報も提供されます。

サーバグループRADIUSコンフィギュレーションモードで domain-strippingコマンドを使用する
と、ドメインストリッピングをサーバグループレベルで設定できます。サーバ単位のグループ

コンフィギュレーションはグローバルコンフィギュレーションを上書きします。ドメインスト

リッピングが、グローバルではイネーブルではないがサーバグループでイネーブルになっている

場合、そのサーバグループに対してのみイネーブルになります。また、VirtualRoutingandForwarding
（VRF）固有のドメインストリッピングがグローバルで設定されていて、別の VRFのドメイン
ストリッピングがサーバグループで設定されている場合、ドメインストリッピングは両方のVRF
でイネーブルになります。VRFの設定は、サーバグループコンフィギュレーションモードから取
得されます。サーバグループコンフィギュレーションがグローバルコンフィギュレーションモー

ドでディセーブルになっているが、サーバグループコンフィギュレーションモードで使用可能

である場合、サーバグループコンフィギュレーションモードでのすべての設定が適用可能です。

ドメインストリッピングおよびブロードキャストアカウンティングを設定した後で、設定ごとに

別個のアカウンティングレコードを作成できます。
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サーバレベルグループでの AAA ドメインストリッピン
グの設定方法

サーバグループレベルでのドメインストリッピングの設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa group server radius server-name
5. domain-stripping [strip-suffix word] [right-to-left] [prefix-delimiter word] [delimiter word]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：
Device(config)# aaa new-model

ステップ 3   

RADIUSサーバを追加し、サーバグループ RADIUS
コンフィギュレーションモードを開始します。

aaa group server radius server-name

例：
Device(config)# aaa group server radius
rad1

ステップ 4   

• server-name引数には、RADIUSサーバグループ
名を指定します。

サーバグループレベルでドメインストリッピングを

設定します。

domain-stripping [strip-suffix word]
[right-to-left] [prefix-delimiterword] [delimiter
word]

ステップ 5   

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

例：
Device(config-sg-radius)# domain-stripping
delimiter username@example.com

サーバグループ RADIUSコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-sg-radius)# end

ステップ 6   

サーバグループレベルでの AAA ドメインストリッピン
グの設定例

例：サーバグループレベルでの AAA ドメインストリッピング
次に、サーバグループレベルでのドメインストリッピング設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius rad1
Device(config-sg-radius)# domain-stripping right-to-left delimiter @$/
Device(config-sg-radius)# end

その他の参考資料
ここでは、認証の設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services, Release 2』の「Configuring
Authorization」

許可

『Cisco IOS XE Security Configuration Guide:
Securing User Service , Release 2』の「Configuring
Accounting」

アカウンティング

認証、許可、アカウンティングコンフィギュレーションガイド
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マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

PPP認証プロトコルRFC 1334

「Microsoft PPP CHAP Extensions」RFC 2433

「Generic AAA Architecture」RFC 2903

「AAA Authorization Framework」RFC 2904

「AAA Authorization Requirements」RFC 2906

「Criteria for Evaluating AAA Protocols for Network
Access」

RFC 2989

認証、許可、アカウンティングコンフィギュレーションガイド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

サーバグループレベルでの AAA ドメインストリッピン
グの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 17：サーバグループレベルでの AAA ドメインストリッピングの機能情報

機能情報リリース機能名

サーバグループレベルでの AAAドメ
インストリッピング機能を使用すると、

ドメインストリッピングをサーバグルー

プレベルで設定できます。

次のコマンドが導入されました。

domain-stripping。

Cisco IOS XE Release
3.4S

サーバグループレベルでの

AAAドメインストリッピング

認証、許可、アカウンティングコンフィギュレーションガイド
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第 6 章

AAA Double Authentication Secured by Absolute
Timeout

AAA Double Authentication Secured by Absolute Timeout機能により、ユーザ単位のセッションタ
イムアウトを使用して保護することで、二重の認証メカニズムが確保されます。この機能は、

サービスプロバイダーにより認可されたネットワークへの接続を最適化し、不要なセッション

が接続されないようにすることで、ネットワークへのアクセス全体のセキュリティを高めます。

• 機能情報の確認, 109 ページ

• AAA Double Authentication Secured by Absolute Timeoutの前提条件, 110 ページ

• AAA Double Authentication Secured by Absolute Timeoutの制約事項, 110 ページ

• AAA Double Authentication Secured by AbsoluteTimeoutに関する情報, 110 ページ

• AAA Double Authentication Secured by Absolute Timeoutの適用方法, 111 ページ

• AAA Double Authentication Secured by Absolute Timeoutの設定例, 111 ページ

• その他の参考資料, 114 ページ

• AAA Double Authentication Secured by AbsoluteTimeoutの機能情報, 115 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA Double Authentication Secured by Absolute Timeout の前
提条件

• Cisco RADIUSサーバまたは TACACS+サーバにアクセスできる必要があります。また、
RADIUSまたは TACACS+の設定方法を十分に理解していることが必要です。

•認証、許可、アカウンティング（AAA）の設定方法および AAA自動二重認証の有効化方法
を十分理解していることが必要です。

AAA Double Authentication Secured by Absolute Timeout の制
約事項

• AAA Double Authentication Secured by Absolute Timeout機能は、PPP接続専用です。自動二重
認証は、X.25やシリアルラインインターネットプロトコル（SLIP）などの他のプロトコル
とともに使用することはできません。

• TACACS+サーバが使用されている場合、パフォーマンスにわずかに影響することがありま
す。ただし、RADIUSサーバが使用されている場合は、パフォーマンスへの影響はありませ
ん。

AAA Double Authentication Secured by AbsoluteTimeout に関
する情報

AAA 二重認証
ホストのユーザ名とパスワードを使用して最初の認証を渡すために、AAA二重認証メカニズムを
使用します。2回目の認証は、チャレンジハンドシェイク認証プロトコル（CHAP）またはパス
ワード認証プロトコル（PAP）認証の後で行われますが、このときはログインユーザ名とそのパ
スワードが使用されます。最初の認証では、PPPセッションタイムアウトがローカルまたはリモー
トで設定されていれば、PPPセッションタイムアウトがバーチャルアクセスインターフェイスに
適用されます。

AAA Double Authentication Secured by Absolute Timeout機能により、ユーザ単位のセッションタイ
ムアウトを使用して保護することで、二重の認証メカニズムが確保されます。ユーザ単位のセッ

ションタイムアウトは、一般的な絶対タイムアウト値よりも優先されるほか、カスタマイズする

ことが可能です。このメカニズムの動作原理は、二重認証のユーザ単位のアクセスコントロール

リスト（ACL）と同じです。
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AAA Double Authentication Secured by Absolute Timeout の適
用方法

AAA Double Authentication Secured by Absolute Timeout の適用
絶対タイムアウトを適用するために、リンクコントロールプロトコル（LCP）のユーザ単位の属
性としてログインユーザプロファイルでセッションタイムアウトを設定する必要があります。

AAA二重認証を有効にするには、access-profileコマンドを使用します。このコマンドは、PPP
セッション中にインターフェイスにユーザ単位の認可属性を適用するために使用されます。

access-profileコマンドを使用する前に、LCPのユーザ単位の属性（セッションタイムアウトな
ど）を再度認可してから、ネットワーク制御プロトコル（NCP）を再度認可して、ACLやルート
などの他の必要な条件を適用します。「AAA Double Authentication Secured by Absolute Timeoutの
例」を参照してください。

TACACS+ユーザプロファイルのタイムアウト設定は、RADIUSユーザプロファイルの設定
とは異なります。RADIUSプロファイルでは、autocommandの access-profileとともに 1つの
セッションタイムアウトだけが設定されています。このタイムアウトは EXECセッションお
よびPPPセッションにそれぞれ適用されます。TACACS+では、タイムアウトはサービスタイ
プ「exec」および「ppp」（LCP）下で設定し、EXECセッションとPPPセッションに適用する
必要があります。タイムアウトをサービスタイプ「ppp」下でのみ設定すると、そのタイムア
ウト値は EXEC認可で使用できず、EXECセッションに適用されません。

（注）

AAA Double Authentication Secured by Absolute Timeout の設
定例

例：RADIUS ユーザプロファイル
次の出力例は、RADIUSユーザプロファイルが適用されていることと、AAA二重認証が絶対タイ
ムアウトによって保護されていることを示しています。

aaapbx2 Password = "password1",
Service-Type = Framed,
Framed-Protocol = PPP,
Session-Timeout = 180,
Idle-Timeout = 180000,
cisco-avpair = "ip:inacl#1=permit tcp any any eq telnet"
cisco-avpair = "ip:inacl#2=permit icmp any any"
broker_default Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile",
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Session-Timeout = 360,
cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
broker_merge Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile merge",
Session-Timeout = 360,
cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
cisco-avpair = "ip:route#3=10.4.0.0 255.0.0.0"
cisco-avpair = "ip:route#4=10.5.0.0 255.0.0.0"
cisco-avpair = "ip:route#5=10.6.0.0 255.0.0.0"
broker_replace Password = "password1",
Service-Type = Administrative,
cisco-avpair = "shell:autocmd=access-profile replace",
Session-Timeout = 360,
cisco-avpair = "ip:inacl#1=permit tcp any any"
cisco-avpair = "ip:inacl#2=permit icmp any any"
cisco-avpair = "ip:route#3=10.4.0.0 255.0.0.0"
cisco-avpair = "ip:route#4=10.5.0.0 255.0.0.0"
cisco-avpair = "ip:route#5=10.6.0.0 255.0.0.0"

例：TACACS ユーザプロファイル
次の出力例は、TACACS+ユーザプロファイルが適用されていることと、AAA二重認証が絶対タ
イムアウトによって保護されていることを示しています。

リモートホスト認証

次に、最初の段階の認証でリモートホストがローカルホストによって認証され、リモートホス

トの認可プロファイルが提供される例を示します。

user = aaapbx2
chap = cleartext Cisco
pap = cleartext cisco
login = cleartext cisco
service = ppp protocol = lcp
idletime = 3000
timeout = 3
service = ppp protocol = ip
inacl#1="permit tcp any any eq telnet"
service = ppp protocol = ipx

引数のない access-profile コマンドの使用

引数を何も付けずに access-profileコマンドを実行すると、古い設定（ユーザ単位およびインター
フェイス単位）で見つかったアクセスリストがすべて削除され、アクセスリストの定義のみが新

しいプロファイルに存在する状態になります。

user = broker_default
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile"

! This is the autocommand that executes when broker_default logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
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! installed prior to the creation of this user profile)!
inacl#1="permit tcp any any"
inacl#2="permit icmp host 10.0.0.0 any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!

merge キーワードを指定した access-profile コマンドの使用

access-profileコマンドのmergeキーワードを使用して、すべての古いアクセスリストを削除する
と、属性と値（AV）のペアのアップロードおよびインストールが許可されます。mergeキーワー
ドを使用すると、カスタムのスタティックルート、Service Advertisement Protocol（SAP）フィル
タ、プロファイルに必要になることがある他の要件をアップロードできます。mergeキーワード
は競合する設定のあらゆる要素を未処理のままにするため、注意して設定してください。

user = broker_merge
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile merge"

! This is the autocommand that executes when broker_merge logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
route#1="10.4.0.0 255.0.0.0"
route#2="10.5.0.0 255.0.0.0"
route#3="10.6.0.0 255.0.0.0"
inacl#5="permit tcp any any"
inacl#6="permit icmp host 10.60.0.0 any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!

replace キーワードを指定した access-profile コマンドの使用

access-profileコマンドに replaceキーワードを指定して実行すると、古い設定がすべて削除され、
新しい設定がインストールされます。

access-profileコマンドを設定すると、アドレスプールとアドレスと AVのペアについて新し
い設定がチェックされます。この時点でアドレスは再ネゴシエートできないため、このコマン

ドはそのようなアドレスと AVのペアを検出すると正常に動作しません。

（注）

user = broker_replace
login = cleartext Cisco
chap = cleartext "cisco"
service = exec
autocmd = "access-profile replace"

! This is the autocommand that executes when broker_replace logs in.
timeout = 6
service = ppp protocol = lcp
timeout = 6
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service = ppp protocol = ip
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!
route#1="10.7.0.0 255.0.0.0"
route#2="10.8.0.0 255.0.0.0"
route#3="10.9.0.0 255.0.0.0"
inacl#4="permit tcp any any"
service = ppp protocol = ipx
! Put access lists, static routes, and other requirements that are
! needed here. Read the software specifications for details. If you leave
! this blank, the user will have no access lists (not even the ones that were
! installed prior to the creation of this user profile)!

TACACS+ユーザプロファイルのタイムアウト設定は、RADIUSユーザプロファイルの設定
とは異なります。RADIUSプロファイルでは、autocommandの access-profileとともに 1つの
セッションタイムアウトだけが設定されています。このタイムアウトは EXECセッションお
よび PPPセッションに適用されます。TACACS+ユーザプロファイルでは、タイムアウトは
サービスタイプ「exec」および「ppp」（LCP）下で設定し、EXECセッションとPPPセッショ
ンにそれぞれ適用する必要があります。タイムアウトをサービスタイプ「ppp」下でのみ設定
すると、そのタイムアウト値は EXEC認可で使用できず、EXECセッションに適用されませ
ん。

（注）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All
Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

AAA Double Authentication Secured by AbsoluteTimeout の機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 18：AAA Double Authentication Secured by AbsoluteTimeout の機能情報

機能情報リリース機能名

AAA Double Authentication
Secured by Absolute Timeout機
能により、ユーザ単位のセッ

ションタイムアウトを使用し

て保護することで、二重の認証

メカニズムが確保されます。こ

の機能では、サービスプロバ

イダーによるネットワークへの

接続を認可された接続のみに最

適化し、不要なセッションが接

続されないようにすることで、

ネットワークへのアクセス全体

のセキュリティを高めます。

AAA Double Authentication
Secured by Absolute Timeout
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第 7 章

AAA RADIUS レコードのスロットリング

Throttling of AAA (RADIUS) Records機能は、RADIUSサーバに送信されるアクセス（認証および
認可）およびアカウンティングレコードのスロットリングをサポートします。この機能により、

ユーザはルータから RADIUSサーバに対して生成されるレコードの突然のバーストへの対応に
十分な帯域幅がない場合などに、適切なスロットリングレートを設定して、ネットワークの輻

輳や不安定さを防ぐことができます。

• 機能情報の確認, 117 ページ

• AAA RADIUSレコードのスロットリングに関する情報, 118 ページ

• AAA RADIUSレコードのスロットリングの設定方法, 119 ページ

• AAA RADIUSレコードのスロットリングの設定例, 122 ページ

• その他の参考資料, 123 ページ

• AAA RADIUSレコードのスロットリングの機能情報, 124 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA RADIUS レコードのスロットリングに関する情報

AAA RADIUS レコードのスロットリング機能の利点
RADIUSクライアントとして機能するネットワークアクセスサーバ（NAS）は、アカウンティン
グまたはアクセス要求のバーストを生成し、重大なネットワーク輻輳を生じさせたり、RADIUS
サーバに RADIUSトラフィックのバーストによる過負荷を生じさせる場合があります。複数の
NASで RADIUSサーバとのやり取りがあると、この問題が悪化する可能性があります。

次の条件は、RADIUSトラフィックの突然のバーストをトリガーします。

•すべての加入者セッションを順にダウン状態にし、各加入者へのアカウンティング要求を生
成するインターフェイスフラップ。

•前項で説明されているシナリオなど、スイッチオーバーで停止しなかったすべてのセッショ
ンに開始レコードを生成するハイアベイラビリティ（HA）プログラム。

帯域幅が不十分であったり、RADIUSサーバの応答が遅い場合に、多数の要求が生成されると、
ネットワークが不安定になる場合があります。ユーザデータグラムプロトコル（UDP）トランス
ポート層および RADIUSプロトコルには、フロー制御メカニズムがありません。この機能で提供
されるスロットリングメカニズムは、これらの問題へのソリューションを提供します。

スロットリングアクセス要求とアカウンティングレコード

Throttling of AAA (RADIUS) Records機能には、NASレベルでパケットを制御するメカニズム（フ
ロー制御）が導入されています。これにより、RADIUSサーバのパフォーマンスが向上しました。

特定の用途があるため、アクセス要求とアカウンティングレコードは別々に処理する必要があり

ます。アクセス要求パケットは時間依存ですが、アカウンティングレコードパケットは時間依存

ではありません。

•アクセス要求への応答が適切なタイミングでクライアントに返されない場合、プロトコルま
たはユーザはタイムアウトし、デバイスの伝送レートが影響を受けます。

•アカウンティングレコードパケットは、リアルタイムクリティカルではありません。

同じサーバでしきい値を設定する場合、時間依存のアクセス要求パケットを扱うしきい値を優先

し、アカウンティングレコードパケットにはより低次のしきい値を配置することが重要です。

インターネットサービスプロバイダー（ISP）がアクセス要求とアカウンティングレコードに個
別のRADIUSサーバを使用していて、アカウンティングレコードのスロットリングのみが必要な
場合もあります。

変更点

• Throttling of AAA (RADIUS) Recordsは、デフォルトではディセーブルです。
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•スロットリング機能は、グローバルにまたはサーバグループレベルで設定できます。

AAA RADIUS レコードのスロットリングの設定方法
ここでは、グローバルおよびサーバグループの両方のRADIUSサーバに送信されるアクセス（認
証および認可）およびアカウンティングレコードのスロットリングを設定する方法について説明

します。

server-groupコンフィギュレーションは、特定のサーバグループのスロットリングのイネーブル化
またはディセーブル化、およびそのサーバグループのしきい値の指定に使用されます。

server-groupコンフィギュレーションは、設定された任意のグローバルコンフィギュレーショ
ンを上書きします。

（注）

アカウンティングおよびアクセス要求パケットのグローバルなスロッ

トリング

アカウンティングおよびアクセス要求パケットのグローバルなスロットリングを設定するには、

次のタスクを実行します。

手順の概要

1. enable
2. configureterminal
3. radius-serverthrottle{accountingthreshold] [access threshold [access-timeout number-of-timeouts]]}
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

アカウンティングおよびアクセス要求パケットにグローバ

ルなスロットリングを設定します。

radius-serverthrottle{accountingthreshold]
[access threshold [access-timeout
number-of-timeouts]]}

ステップ 3   

この例では次のようになります。

例：

Router(config)# radius-server throttle

•アカウンティングのしきい値（範囲は 0～ 65536）を
100に、アクセスのしきい値を 200に設定します。

accounting 100 access 200
access-timeout 2

デフォルトのしきい値は 0です（スロットリング
はディセーブル）。

（注）

•トランザクションごとのタイムアウト回数の値（範囲
は 1～ 10）を 2に設定します。

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 4   

サーバグループごとのアカウンティングおよびアクセス要求パケット

のスロットリング

次の server-groupコンフィギュレーションは、指定されたサーバグループのイネーブル化または
ディセーブル化、およびそのサーバグループへのしきい値の指定に使用できます。

server-groupアカウンティングおよびアクセス要求パケットのスロットリングを設定するには、次
のタスクを実行します。

手順の概要

1. enable
2. configureterminal
3. aaagroupserverradiusserver-group-name
4. throttle {[accountingthreshold] [accessthreshold [access-timeoutnumber-of-timeouts]]}
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

server-groupコンフィギュレーションモードを開始します。aaagroupserverradiusserver-group-name

例：

Device(config)# aaa group server
radius myservergroup

ステップ 3   

アカウンティングおよびアクセス要求パケットに指定され

た server-groupのスロットリング値を設定します。
throttle {[accountingthreshold]
[accessthreshold
[access-timeoutnumber-of-timeouts]]}

ステップ 4   

この例では次のようになります。

例：

Device(config-sg-radius)# throttle

•アカウンティングのしきい値（範囲は 0～ 65536）を
100に、アクセスのしきい値を 200に設定します。

accounting 100 access 200
access-timeout 2

デフォルトのしきい値は0です（スロットリング
はディセーブル）。

（注）

•トランザクションごとのタイムアウト回数の値（範囲
は 1～ 10）を 2に設定します。

server-groupコンフィギュレーションモードを終了します。exit

例：

Device(config-sg-radius)# exit

ステップ 5   
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AAA RADIUS レコードのスロットリングの設定例

アカウンティングおよびアクセス要求パケットのグローバルなスロッ

トリングの例

次に、サーバに送信するアカウンティング要求の回数を 100に制限する方法の例を示します。

enable
configure terminal
radius-server throttle accounting 100

次に、サーバに送信するアクセス要求パケットの回数を 200に制限し、トランザクションごとに
許可されるタイムアウトの回数を 2に設定する方法の例を示します。

enable
configure terminal
radius-server throttle access 200
radius-server throttle access 200 access-timeout 2

次に、アカウンティングおよびアクセス要求パケットの両方のスロットリングを設定する例を示

します。

enable
configure terminal
radius-server throttle accounting 100 access 200

サーバグループごとのアカウンティングおよびアクセス要求パケット

のスロットリングの例

次に、server-group-Aに送信するアカウンティング要求の回数を 100に制限する方法の例を示しま
す。

enable
configure terminal
aaa group server radius server-group-A
throttle accounting 100

次に、server-group-Aに送信するアクセス要求パケットの回数を 200に制限し、トランザクション
ごとに許可されるタイムアウトの回数を 2に設定する方法の例を示します。

enable
configure terminal
aaa group server radius server-group-A
throttle access 200 access-timeout 2

次に、server-group-Aのアカウンティングおよびアクセス要求パケットの両方のスロットリングを
設定する例を示します。

enable
configure terminal
aaa group server radius server-group-A
throttle accounting 100 access 200
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その他の参考資料
ここでは、Throttling of AAA (RADIUS) Records機能に関する参考資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
Securing User Services, Release 2』

セキュリティ機能

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

認証、許可、アカウンティングコンフィギュレーションガイド

123

AAA RADIUS レコードのスロットリング
その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

AAA RADIUS レコードのスロットリングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 19：AAA（RADIUS）レコードのスロットリングの機能情報

機能情報リリース機能名

Throttling of AAA (RADIUS)
Records機能は、RADIUSサー
バに送信されるアクセス（認証

および認可）およびアカウン

ティングレコードのスロット

リングをサポートします。この

機能により、ユーザは Cisco
IOS XEルータから RADIUS
サーバに対して生成されるレ

コードの突然のバーストへの対

応に十分な帯域幅がない場合な

どに、適切なスロットリング

レートを設定して、ネットワー

クの輻輳や不安定さを防ぐこと

ができます。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

次のコマンドがこの機能で導入

または変更されました。

radius-serverthrottle、throttle

Cisco IOS XE Release 2.1AAA（RADIUS）レコードのス
ロットリング
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第 8 章

RADIUS パケットオブディスコネクト

RADIUSパケットオブディスコネクト機能は、接続された音声コールを終了させるために使用
します。

• 機能情報の確認, 127 ページ

• RADIUSパケットオブディスコネクトの前提条件, 128 ページ

• RADIUSパケットオブディスコネクトの制約事項, 128 ページ

• RADIUSパケットオブディスコネクトに関する情報, 128 ページ

• RADIUSパケットオブディスコネクトの設定方法, 129 ページ

• その他の参考資料, 132 ページ

• RADIUSパケットオブディスコネクトの機能情報, 134 ページ

• 用語集, 135 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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RADIUS パケットオブディスコネクトの前提条件
『Cisco IOS XE Security Configuration Guide: Securing User Services , Release 2』で説明されているよ
うに、AAAを設定します。

RADIUS パケットオブディスコネクトの制約事項
以下により、適切に一致する識別情報の通知が行われる必要があります。

•課金サーバとゲートウェイの設定

•ゲートウェイのオリジナルアカウンティング開始要求

•サーバの POD要求

RADIUS パケットオブディスコネクトに関する情報
パケットオブディスコネクト（PoD）は RADIUS access_requestパケットであり、RADIUS
access_acceptパケットによりセッションが承認された後、認証するエージェントサーバがユーザ
を接続解除するときに使用されるようになっています。

POD が必要な場合
PODが必要な場合としては、少なくとも次の 2つの状況が考えられます。

•不正使用の検出。これは、コールを承認後でなければ実行できません。価格構造が複雑で
コールを受け入れる前に最大セッション期間を推定できない。ある種のディスカウントが適

用されるか、複数のユーザが同じサブスクリプションを同時に使用している場合が、これに

当てはまります。

•認可されていないサーバからユーザが切断されるのを防ぐには、PODパケットを発行する認
可エージェントがパケットオブディスコネクト要求に 3つのパラメータを含める必要があ
ります。接続解除されるコールに対して、すべてのパラメータは、ゲートウェイの期待値と

一致している必要があります。パラメータが一致しないと、ゲートウェイはパケットオブ

ディスコネクトのパケットを破棄し、エージェントにNACK（否定応答）メッセージを送信
します。

POD パラメータ
PODには次のパラメータがあります。
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•このコールに対してゲートウェイから受信されたものと同じ内容の h323-conf-idベンダー固
有属性（VSA）

•対象の区間に対してゲートウェイから受信されたものと同じ内容の h323-call-origin VSA。

• POD要求の authenticationフィールドで伝送される 16バイトのMD5ハッシュ値。

• Cisco IOS XEソフトウェアは、RFC 3576の『Dynamic Authorization Extensions to RADIUS』
（PODを介してサポートされるディスコネクトメッセージ（DM）および認可変更（CoA）
の両方を公式にサポートするために RADIUS標準を拡張）に基づいて PODコード 50を音声
POD要求のコード値として割り当てます。

RFC 3576では、以下の PODコードを指定します。

• 40：切断要求•

• 41：切断：ACK

• 42：切断：NAK

• 43：CoA要求

• 44：CoA-ACK

• 45：CoA-NAK

RADIUS パケットオブディスコネクトの設定方法

RADIUS POD の設定
次のタスクを使用して、RADIUS PODを設定します。

手順の概要

1. enable
2. configureterminal
3. Router (config)# aaa pod server [port port-number] [auth-type {any| all| session-key}] server-key

[encryption-type] string
4. Router# end
5. Router# show running-configuration
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

次のような特定のセッション属性が提供されると、インバウンド

ユーザセッションを切断できます。

Router (config)# aaa pod server [port
port-number] [auth-type {any| all|
session-key}] server-key
[encryption-type] string

ステップ 3   

• portport-number：（任意）POD要求に使用されるネットワー
クアクセスサーバのユーザデータグラムプロトコル（UDP）
ポート。デフォルト値は 1700です。例：

Router(config)# aaa pod server
server-key xyz123

• auth-type：（任意）セッションの切断に必要な認証の種類。

• any：PODパケット内で送信されたすべての属性と一致
するセッションが切断されます。PODパケットには、4
つのキー属性（user-name、framed-IP-address、session-ID、
session-key）の 1つまたは複数が含まれることがありま
す。

• all：4つの主要属性のすべてに一致するセッションだけ
が切断されます。allはデフォルトです。

• session-key：一致する session-key属性を持つセッション
が切断されます。他のすべての属性は無視されます。

• server-key：共有秘密テキストストリングを設定します。

• encryption-type：（任意）直後のテキストが暗号化されるかど
うか、および暗号化される場合は使用される暗号化タイプを

定義する 1桁の数字。定義されている暗号化タイプは、0（直
後のテキストは暗号化されない）および7（テキストはシスコ
が定義した暗号化アルゴリズムを使用して暗号化される）で

す。

• string：ネットワークアクセスサーバとクライアントワーク
ステーション間で共有される事前共有キー。この事前共有キー

は、両方のシステムで同じである必要があります。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

Router# endステップ 4   

ゲートウェイが特権EXECモードで正しく設定されていることを確
認します。

Router# show running-configuration

例：

Router# show running-configuration

ステップ 5   

例：

!

例：

aaa authentication login h323 group
radius

例：

aaa authorization exec h323 group
radius

例：

aaa accounting update newinfo

例：

aaa accounting connection h323
start-stop group radius

例：

aaa pod server server-key cisco

例：

aaa session-id common

例：

!
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トラブルシューティングのヒント

AAA Dead-Server Detectionを設定したら、show running-configコマンドを使用して、その設定を
確認してください。この確認が特に重要になるのは、no形式の radius-server dead-criteriaコマン
ドを使用している場合です。show running-configコマンドの出力は、radius-server dead-criteria
コマンドを使用して設定した「DeadCriteriaDetails」フィールドと同じ値を示している必要があり
ます。

RADIUS POD の設定の確認
RADIUS POD設定を確認するには、次の例に示すように show running configuration特権 EXEC
コマンドを使用します。

Router# show running-configuration
!
aaa authentication login h323 group radius
aaa authorization exec h323 group radius
aaa accounting update newinfo
aaa accounting connection h323 start-stop group radius
aaa pod server server-key cisco
aaa session-id common
.
.
.

その他の参考資料
次の項で、RADIUSパケットオブディスコネクト機能に関する参考資料を紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide,
Securing User Services, Release 2』の
「Authentication, Authorization, and Accounting
(AAA)」

AAA

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS XE Configuration Fundamentals
Configuration Guide, Release 2』

CLI Configuration
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標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『Remote Authentication Dial-in User Service』RFC 2865

『Dynamic Authorization Extensions to RADIUS』RFC 3576
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS パケットオブディスコネクトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 20：RADIUS パケットオブディスコネクトの機能情報

機能情報リリース機能名

RADIUSパケットオブディス
コネクト機能は、接続された音

声コールを終了させるために使

用します。

この機能は、Cisco IOS XE
Release 2.1でCisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました。aaapodserver、
debugaaapod。

Cisco IOS XE Release 2.1RADIUSパケットオブディス
コネクト

用語集
AAA：認証、許可、アカウンティング。セキュリティサービスのフレームワークであり、ユーザ
の身元確認（認証）、リモートアクセスコントロール（許可）、課金、監査、およびレポートに

使用するセキュリティサーバ情報の収集と送信（アカウンティング）の方式を定めています。

L2TP：Layer 2 Tunnel Protocol。レイヤ 2トンネルプロトコルを使用すると、ISPなどのアクセス
サービスが仮想トンネルを作成し、顧客のリモートサイトやリモートユーザを企業のホームネッ

トワークにリンクさせることができます。具体的には、ISPアクセスポイント（POP）にあるネッ
トワークアクセスサーバ（NAS）がリモートユーザと PPPメッセージを交換し、L2Fまたは
L2TPの要求や応答を使用して顧客のトンネルサーバと通信し、トンネルのセットアップを行い
ます。

PE：プロバイダーエッジ。サービスプロバイダーネットワークのエッジ上のネットワーキング
デバイス。

RADIUS：RemoteAuthenticationDial-InUser Service。RADIUSは、不正なアクセスからネットワー
クのセキュリティを保護する分散クライアント/サーバシステムです。シスコの実装ではRADIUS
クライアントはCiscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワー
クサービスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

VPN：バーチャルプライベートネットワークリモートでダイヤルインネットワークをホームネッ
トワークに存在させ、あたかも直接接続されているかのように見せるシステム。VPNは、L2TP
および L2Fを使用し、LACではなく、LNSでレイヤ 2およびより高次のネットワーク接続を終了
させます。

VRF：VirtualRouteForwarding。最初は、ルータにグローバルのデフォルトルーティング/フォワー
ディングテーブルは1つしかありません。VRFは、複数の分離されたルーティング/フォワーディ
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ングテーブルとして表示でき、ユーザのルートには別のユーザのルートとの相互関係はありませ

ん。
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第 9 章

AAA 認可および AAA 認証のキャッシュ

AAA認可キャッシュ機能およびAAA認証のキャッシュ機能を使用すると、設定した一連のユー
ザプロファイルまたはサービスプロファイルの認可応答と認証応答をキャッシュに格納するこ

とができます。このため、認可応答および認証応答から返されるユーザプロファイルとサービ

スプロファイルを複数のソースから照会できるようになり、オフロードサーバだけに依存する

必要がなくなるので、パフォーマンスとネットワークの信頼性レベルが向上します。また、この

機能のフェールオーバーメカニズムにより、ネットワークの RADIUSサーバまたは TACACS+
サーバが認可応答や認証応答を返せなくなっても、ネットワークのユーザや管理者は引き続き

ネットワークにアクセスできます。

• 機能情報の確認, 137 ページ

• 認可プロファイルおよび認証プロファイルのキャッシュ機能の実装の前提条件, 138 ページ

• 認可プロファイルおよび認証プロファイルのキャッシュ機能の実装について, 138 ページ

• 認可プロファイルおよび認証プロファイルのキャッシュ機能の実装方法, 141 ページ

• 認可プロファイルおよび認証プロファイルのキャッシュ機能を実装するための設定例, 147
ページ

• RADIUS認可変更に関する追加情報, 150 ページ

• 認可プロファイルおよび認証プロファイルのキャッシュ機能の実装の機能情報, 151 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装の前提条件
認可プロファイルおよび認証プロファイルのキャッシュ機能の実装には、次の前提条件が適用さ

れます。

•プロファイルキャッシュ機能の実装方法を理解している必要があります。つまり、ネット
ワークのパフォーマンス向上させたり、ネットワークの認証（RADIUS）サーバや認可
（TACACS+）サーバが使用できなくなった場合にフェールオーバーを実行したりするため
にプロファイルがどのようにキャッシュされるかを理解している必要があります。

• RADIUSサーバグループとTACACS+サーバグループがすでに設定されている必要がありま
す。

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装について

認可プロファイルおよび認証プロファイルのキャッシュ機能による

ネットワークパフォーマンスの最適化

RADIUSクライアントおよび TACACS+クライアントは Ciscoルータ上で稼働し、ユーザ認証お
よびネットワークサービスアクセスに関するすべての情報を保持する中央の RADIUSサーバま
たは TACACS+サーバへ認証要求を送信します。ルータはオフロードの RADIUSサーバまたは
TACACS+サーバと通信してコールを認証した後、ポリシーまたはサービスをそのコールに適用
する必要があります。認証、許可、アカウンティング（AAA）アカウンティングと異なり、AAA
認証およびAAA認可はブロッキング手順です。つまり、コールの認証中および認可中は、コール
セットアップは進行しません。したがって、そのような認証要求または認可要求が、ルータから

RADIUSオフロードサーバまたは TACACS+サーバに渡されて処理される時間と、そのサーバか
らルータに渡されて処理される時間は、コールセットアップの処理に必要な時間に直に影響しま

す。転送中の通信の問題、オフロードサーバの利用率、その他のさまざまな要因が、コールセッ

トアップのパフォーマンスを大幅に低下させるのは、AAA認証および AAA認可の手順に原因が
あります。この問題がさらに顕著になるのは、複数の AAA認証および AAA認可が 1つのコール
またはセッションに必要になるときです。

この問題の解決策は、そのような認証要求の影響を最小限にすることです。そのために、ルータ

で特定のユーザの認証応答および認可応答をキャッシュに格納して、要求をオフロードサーバに
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何度も送信する必要をなくします。このプロファイルキャッシュ機能により、コールセットアッ

プ時間が大幅に短縮されます。また、プロファイルキャッシュ機能によってネットワークの信頼

性レベルが上がります。これは、認証応答および認可応答から返されるユーザプロファイルや

サービスプロファイルを複数のソースから照会できるようになり、オフロードサーバだけに依存

する必要がなくなるためです。

このようにパフォーマンスを最適化するためには、ユーザがルータから認証されるときに AAA
キャッシュプロファイルが最初に照会されるように認証方式リストを設定する必要があります。

詳細については、「認可プロファイルおよび認証プロファイルのキャッシュ機能の方式リスト」

を参照してください。

フェールオーバーメカニズムとしての認可プロファイルおよび認証プ

ロファイルのキャッシュ機能

何らかの理由で、RADIUSサーバまたは TACACS+サーバが認証応答および認可応答を返せない
場合、ネットワークのユーザおよび管理者はネットワークから締め出されることがあります。プ

ロファイルのキャッシング機能により、認証フェーズを完了しなくてもユーザ名の承認が可能に

なります。たとえば、ユーザ名が user100@example.comでパスワードが secretpassword1のユーザ
は、正規表現「.*@example.com」を使用してプロファイルキャッシュに格納されます。ユーザ名
が user101@example.comで、パスワードが secretpassword2である別のユーザもまた、同じ正規表
現を使用して格納できます。「.*@example.com」プロファイルのユーザの数が何千にもなる可能
性があるため、個人のパスワードを使用して各ユーザの認証を行うのは現実的ではありません。

このため、認証はディセーブル化され、各ユーザは単にキャッシュに格納されている共通のアク

セス応答の認証プロファイルにアクセスします。

ChallengeHandshakeAuthenticationProtocol（CHAP）、Microsoftチャレンジハンドシェイク認証プ
ロトコル（MS-CHAP）、または拡張認証プロトコル（EAP）などの、クライアントと AAAオフ
ロードサーバの間で暗号化されたパスワードを使用する高度なセキュリティメカニズムを使用す

る場合に、同じ理論が当てはまります。認証プロファイルを処理するために、これらの一意で、

安全なユーザ名とパスワードのプロファイルを許可するには、認証をバイパスします。

このフェールオーバー機能を利用するためには、ユーザがルータから認証されるときにキャッシュ

サーバグループが最後に照会されるように認証および認可の方式リストを設定する必要がありま

す。詳細については、「認可プロファイルおよび認証プロファイルのキャッシュ機能の方式リス

ト」を参照してください。

認可プロファイルおよび認証プロファイルのキャッシュ機能の方式リ

スト

方式リストとは、ユーザ認証のために照会される認証方式を記載したシーケンシャルリストで

す。サポートされているのは、ローカル（ローカルのデータベースを使用）、なし（なにも実行

しない）、RADIUSサーバグループ、または TACACS+サーバグループなどの方式です。通常
は、複数の方式を方式リストに設定できます。ソフトウェアは、ユーザを認証するため、リスト

に掲載されている最初の方式が使用されます。その方式で応答に失敗した場合、ソフトウェアは、
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方式リストに掲載されている次の認証方式を選択します。この処理は、リストのいずれかの認証

方式で正常に通信できるか、方式リストで定義されているすべての方式を試行するまで続行され

ます。

ネットワークのパフォーマンスを最適化したり、プロファイルキャッシング機能を使用してフェー

ルオーバー機能を有効にするには、方式リストの認証および認可の方式の順序を変更します。ネッ

トワークパフォーマンスを最適化するためには、キャッシュサーバグループが方式リストで最

初に検出されるようにします。フェールオーバー機能を有効にするためには、キャッシュサーバ

グループが方式リストで最後に検出されるようにします。

認可プロファイルおよび認証プロファイルのキャッシュ機能に関する

ガイドライン

特定のアクセスポイント（POP）の特定のルータで、認証および認可を要求できるユーザ名とプ
ロファイルの数は相当な数になることがあるため、ユーザ名とプロファイルをすべてキャッシュ

するのは現実的ではありません。このため、ユーザ名およびプロファイルのうち、一般的に使用

されるものや、一般的な認証応答や認可応答を共有するものだけをキャッシングに使用するよう

に設定する必要があります。ドメインベースのサービスプロファイルに加え、America Online
（AOL）のコールに使用される aolipや aolnetなどの一般的に使用されるユーザ名や、公衆電話交
換網（PSTN）のコールを、ネットワークに接続されたストレージデバイスに接続するのに使用さ
れる事前認証の着信番号識別サービス（DNIS）番号はいずれも、認証および認可のキャッシュ機
能の効果が現れるユーザ名とプロファイルの例です。

認可プロファイルおよび認証プロファイルのキャッシュ機能を実装す

るための一般的な設定手順

認可プロファイルおよび認証プロファイルのキャッシュ機能を実装するには、次の手順を行いま

す。

1 キャッシュプロファイルグループを作成し、各グループのキャッシュに格納する情報につい

てのルールを定義します。

ユーザ名に正確に一致するエントリ、正規表現に一致するエントリ、またはすべての認証要求お

よび認可要求をキャッシュに格納することを指定します。

1 新しく定義したキャッシュグループを参照するようにサーバグループを更新します。

2 キャッシュに格納された情報を使用してネットワークのパフォーマンスを最適化したり、フェー

ルオーバーメカニズムを有効にしたりするように認証または認可の方式リストを更新します。

認証、許可、アカウンティングコンフィギュレーションガイド

140

AAA 認可および AAA 認証のキャッシュ
認可プロファイルおよび認証プロファイルのキャッシュ機能に関するガイドライン



認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装方法

キャッシュプロファイルグループの作成とキャッシュ処理ルールの

定義

次の作業を行って、キャッシュプロファイルグループを作成し、そのグループのキャッシュに格

納する情報についてのルールを定義して、キャッシュプロファイルのエントリの確認と管理を行

います。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaacacheprofilegroup-name
5. profilename[no-auth]
6. 手順 4のプロファイルグループに追加する各ユーザ名に対して手順 5を繰り返します。
7. regexpmatchexpression{any| only}[no-auth]
8. 手順 4で定義されたキャッシュプロファイルグループに追加する各正規表現に対して手順 7
を繰り返します。

9. all[no-auth]
10. end
11. showaaacachegroupname
12. clearaaacachegroupname{profile name| all}
13. debugaaacachegroup

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

AAAアクセスコントロールモデルをイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

認証および認可のキャッシュプロファイルサーバグルー

プを定義し、プロファイルマップコンフィギュレーション

モードを開始します。

aaacacheprofilegroup-name

例：

Router(config)# aaa cache profile
networkusers@companyname

ステップ 4   

ユーザ名の一致に基づいて個々の認証および認可プロファ

イルのキャッシュを作成します。

profilename[no-auth]

例：

Router(config-profile-map# profile
networkuser1 no-auth

ステップ 5   

• name引数は、認証または認可のサービス要求によって
照会されるユーザ名と正確に一致する必要がありま

す。

• no-authキーワードを使用して、このユーザの認証を
バイパスします。

--手順 4のプロファイルグループに追加
する各ユーザ名に対して手順 5を繰り
返します。

ステップ 6   

（任意）正規表現に基づいて、一致するエントリをキャッ

シュプロファイルグループに作成します。

regexpmatchexpression{any|
only}[no-auth]

例：

Router(config-profile-map)# regexp
.*@example.com any no-auth

ステップ 7   

• anyキーワードを使用すると、正規表現に一致する一
意のユーザ名がすべて保存されます。

• onlyキーワードを使用すると、正規表現に一致するす
べてのユーザ名に対して 1つのプロファイルエントリ
のみがキャッシュされます。

• no-authキーワードを使用して、このユーザまたは一
連のユーザの認証をバイパスします。

•正規表現のプロファイルグループ内のエントリの数が
何千にもなる可能性があるため、そして各要求の検証

を正規表現に対して行うと時間がかかる場合があるた
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目的コマンドまたはアクション

め、キャッシュプロファイルグループで正規表現を

使用することは推奨されません。

--手順4で定義されたキャッシュプロファ
イルグループに追加する各正規表現に

対して手順 7を繰り返します。

ステップ 8   

（任意）認証要求および認可要求をすべてキャッシュに格

納することを指定します。

all[no-auth]

例：

Router(config-profile-map)# all
no-auth

ステップ 9   

• allコマンドは、特定のサービス認可要求に対して使用
しますが、認証要求を処理するときは使用しないでく

ださい。

特権 EXECモードに戻ります。end

例：

Router(config-profile-map)# end

ステップ 10   

（任意）指定したグループのすべてのキャッシュエントリ

を表示します。

showaaacachegroupname

例：

Router# show aaa cache group
networkusers@companyname

ステップ 11   

（任意）キャッシュの 1つまたはすべてのエントリをクリ
アします。

clearaaacachegroupname{profile name|
all}

例：

Router# clear aaa cache group

ステップ 12   

networkusers@companyname profile
networkuser1

（任意）キャッシュに格納されているエントリのデバッグ

情報を表示します。

debugaaacachegroup

例：

Router# debug aaa cache group

ステップ 13   
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キャッシュプロファイルグループ情報を使用する RADIUS および
TACACS サーバグループの定義

このタスクを実行して、RADIUSおよび TACACS+サーバグループが各キャッシュプロファイル
グループに保存されている情報をどのように使用するかを定義します。

はじめる前に

RADIUSサーバグループと TACACS+サーバグループが作成されている必要があります。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaagroupserverradiusgroup-nameoraaa group server tacacs+ group-name
5. cacheauthorizationprofilename
6. cacheauthenticationprofilename
7. cacheexpiryhours{enforce failover}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

AAAアクセスコントロールモデルをイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

RADIUSサーバグループコンフィギュレーションモードを
開始します。

aaagroupserverradiusgroup-nameoraaa
group server tacacs+ group-name

例：

Router(config)# aaa group server
radius networkusers@companyname

ステップ 4   

• TACACS+サーバグループコンフィギュレーションモー
ドを開始するには、aaa group server tacacs+ group-name
コマンドを使用します。

このRADIUSまたはTACACS+サーバグループのプロファイ
ルのネットワークユーザで認可のキャッシュ処理ルールをア

クティブにします。

cacheauthorizationprofilename

例：

Router(config-sg-radius)# cache

ステップ 5   

•このコマンドのname引数は、AAAキャッシュプロファ
イルグループ名です。

authorization profile
networkusers@companyname

このRADIUSまたはTACACS+サーバグループのプロファイ
ルのネットワークユーザで認証のキャッシュ処理ルールをア

クティブにします。

cacheauthenticationprofilename

例：

Router(config-sq-radius)# cache

ステップ 6   

authentication profile
networkusers@companyname

（オプション）キャッシュプロファイルのエントリが期限切

れになる（古くなる）までの時間を設定します。

cacheexpiryhours{enforce failover}

例：

Router(config-sq-radius)# cache
expiry 240 failover

ステップ 7   

• enforceキーワードは、期限切れになったキャッシュプ
ロファイルのエントリを再使用しないことを指定すると

きに使用します。

• failoverキーワードは、他のすべての方式でユーザを認
証および認可できなかった場合にキャッシュプロファイ

ルの期限切れのエントリを使用することを指定するとき

に使用します。

特権 EXECモードに戻ります。end

例：

Router(config-sg-radius)# end

ステップ 8   
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キャッシュ情報の使用方法を指定するための認可および認証の方式リ

ストの更新

次の作業を行って、認可および認証のキャッシュ情報を使用するように認可および認証の方式リ

ストを更新します。

はじめる前に

方式リストをすでに定義している必要があります。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaauthorization {network | exec | commands level | reverse-access| configuration} {default | list-name}

[method1 [method2...]]
5. aaaauthenticationppp {default | list-name} method1 [method2...]
6. aaaauthenticationlogin{default | list-name} method1 [method2...]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

AAA認可を有効にし、指定した機能にユーザ
がアクセスしたときに使用される認可方式を定

義する方式リストを作成します。

aaaauthorization {network | exec | commands level |
reverse-access| configuration} {default | list-name}
[method1 [method2...]]

例：

Router(config)# aaa authorization network

ステップ 4   

default cache networkusers@companyname group
networkusers@companyname

PPPが実行されているシリアルインターフェイ
スで使用する 1つまたは複数の認証方式を指定
します。

aaaauthenticationppp {default | list-name} method1
[method2...]

例：

Router(config)# aaa authentication ppp default

ステップ 5   

cache networkusers@companyname group
networkusers@companyname

ログイン時の認証を設定します。aaaauthenticationlogin{default | list-name} method1
[method2...]

ステップ 6   

例：

Router(config)# aaa authentication login default
cache adminusers group adminusers

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 7   

認可プロファイルおよび認証プロファイルのキャッシュ

機能を実装するための設定例

ネットワークを最適化するための認可プロファイルおよび認証プロ

ファイルのキャッシュ機能の実装例

次の設定例について説明します。
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•ネットワーク上のすべての管理者名を含むキャッシュプロファイルグループ adminusersを
定義し、すべてのログインセッションと execセッションに使用するデフォルトのリストと
して設定します。

• RADIUSサーバグループの新しいキャッシュ処理ルールをアクティブにします。

•新しいキャッシュプロファイルグループを認証および認可の方式リストに追加し、この
キャッシュプロファイルグループが最初に照会されるように方式の順序を変更します。

configure terminal

aaa new-model

! Define aaa cache profile groups and the rules for what information is saved to cache.

aaa cache profile admin_users

profile adminuser1

profile adminuser2

profile adminuser3

profile adminuser4

profile adminuser5

exit

! Define server groups that use the cache information in each profile group.

aaa group server radius admins@companyname.com

cache authorization profile admin_users

cache authentication profile admin_users

! Update authentication and authorization method lists to specify how profile groups and
server groups are used.

aaa authentication login default cache admins@companyname.com group admins@companyname.com

aaa authorization exec default cache admins@companyname.com group admins@companyname.com

end

フェールオーバーメカニズムとしての認可プロファイルおよび認証プ

ロファイルのキャッシュ機能の実装例

次の設定例について説明します。

• RADIUSサーバまたは TACACS+サーバが万一使用できなくなった場合でも、管理者が引き
続きネットワークにアクセスできるように、ネットワーク上のすべての管理者を含むキャッ

シュプロファイルグループ admin_usersを作成します。

• RADIUSサーバまたは TACACS+サーバが万一使用できなくなった場合でも、ABCという会
社のユーザがネットワークの使用を認可されるように、ネットワーク上のこれらのユーザを

すべて含むキャッシュプロファイルグループ abc_usersを作成します。
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• RADIUSサーバの各プロファイルグループの新しいキャッシュ処理ルールをアクティブにし
ます。

•新しいキャッシュプロファイルグループを認証および認可の方式リストに追加し、この
キャッシュプロファイルグループが最後に照会されるように方式の順序を変更します。

configure terminal

aaa new-model

! Define aaa cache profile groups and the rules for what information is saved to cache.

aaa cache profile admin_users

profile admin1

profile admin2

profile admin3

exit

aaa cache profile abcusers

profile .*@example.com only no-auth

exit

! Define server groups that use the cache information in each cache profile group.

aaa group server tacacs+ admins@companyname.com

server 10.1.1.1

server 10.20.1.1

cache authentication profile admin_users

cache authorization profile admin_users

exit

aaa group server radius abcusers@example.com

server 172.16.1.1

server 172.20.1.1

cache authentication profile abcusers

cache authorization profile abcusers

exit

! Update authentication and authorization method lists to specify how cache is used.

aaa authentication login default cache admins@companyname.com group admins@companyname.com

aaa authorization exec default cache admins@companyname.com group admins@companyname.com

aaa authentication ppp default group abcusers@example.com cache abcusers@example.com

aaa authorization network default group abcusers@example.com cache abcusers@example.com

end
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RADIUS 認可変更に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

『認証、許可、アカウンティン

グコンフィギュレーションガ

イド』

AAAの設定

標準および RFC

タイトル標準/RFC

「Generic AAA Architecture」RFC 2903

「Dynamic Authorization Extensions to Remote
Authentication Dial In User Service (RADIUS)」

RFC 5176
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

認可プロファイルおよび認証プロファイルのキャッシュ

機能の実装の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21：認証プロファイルおよび認可プロファイルのキャッシュ機能の実装の機能情報

機能情報リリース機能名

この機能により、ネットワーク

のパフォーマンスが最適化され

るほか、RADIUSサーバまたは
TACACS+サーバが何らかの理
由で使用できなくなった場合の

フェールオーバーメカニズム

が確立されます。

Cisco IOS XE Release 2.3では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaauthenticationlogin、
aaaauthenticationppp、
aaaauthorization、
aaacacheprofile、all（プロファ
イルマップ設定）、
cacheauthenticationprofile
（サーバグループ設定）、

cacheauthorizationprofile（サー
バグループ設定）、cacheexpiry
（サーバグループ設定）、

clearaaacachegroup、
debugaaacachegroup、profile
（プロファイルマップ設定）、

regexp（プロファイルマップ設
定）、showaaacachegroup。

Cisco IOS XE Release 2.3AAA認可および AAA認証の
キャッシュ
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第 10 章

認可の設定

AAA認可を使用すると、ユーザが利用できるサービスを制限できます。AAA認可をイネーブル
にすると、ネットワークアクセスサーバはユーザのプロファイルから取得した情報を使用して、

ユーザの設定を設定します。このプロファイルは、ローカルユーザデータベースまたはセキュ

リティサーバにあります。認可が完了すると、ユーザプロファイルの情報で許可されているサー

ビスであれば、ユーザは要求したサービスに対するアクセス権を付与されます。

• 機能情報の確認, 153 ページ

• AAA認可の前提条件, 154 ページ

• 認可の設定の概要, 154 ページ

• 認可の設定方法, 158 ページ

• 認可設定の例, 162 ページ

• その他の参考資料, 165 ページ

• 認可の設定に関する機能情報, 166 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA 認可の前提条件
名前付き方式リストを使用して認証を設定する前に、まず、次のタスクを実行する必要がありま

す。

•ネットワークアクセスサーバで AAAをイネーブルにします。

• AAA認証を設定します。一般的に、認可は認証後に実行し、認証が適切に動作することに依
存します。AAA認証の設定方法については、「認証の設定」モジュールを参照してくださ
い。

• RADIUSまたはTACACS+認可を発行している場合、RADIUSまたはTACACS+セキュリティ
サーバの特性を定義します。シスコのネットワークアクセスサーバを設定して RADIUSセ
キュリティサーバと通信する方法の詳細については、「Configuring RADIUS」の章を参照し
てください。シスコのネットワークアクセスサーバを設定してTACACS+セキュリティサー
バと通信する方法の詳細については、「Configuring TACACS+」モジュールを参照してくだ
さい。

•ローカル認可を発行している場合、usernameコマンドを使用して、特定のユーザに関連付け
られている権限を定義します。usernameコマンドの詳細については、『Cisco IOS Security
Command Reference』を参照してください。

認可の設定の概要

許可方式の指定リスト

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リス

トは、順に照会する認可方式（RADIUSまたは TACACS+など）を記述した指定リストです。方
式リストを使用すると、許可に使用するセキュリティプロトコルを 1つ以上指定できるため、最
初の方式が失敗した場合のバックアップシステムを確保できます。Cisco IOS XEソフトウェアで
は、特定のネットワークサービスについてユーザを許可するために最初の方式が使用されます。

その方式が応答しない場合、リストの次の方式が選択されます。このプロセスは、リストのいず

れかの認可方式と通信に成功するか、定義されているすべての方式が試行されるまで継続されま

す。

Cisco IOSXEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方
式が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバまたはローカルユーザ名データベースからユーザサービスの拒否応答が返される場

合）、許可プロセスは停止し、その他の許可方式は試行されません。

（注）

方式リストは、要求した認可タイプに固有です。
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• Commands：ユーザが実行する EXECモードコマンドに適用されます。コマンドの認可は、
特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンドなどの

すべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。これには、PPP、SLIP、またはARAP接続が含
まれます。

• Reverse Access：リバース Telnetセッションに適用されます。

方式の指定リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義され

ます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方式

のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」と
いう名前）です。方式リストを指定せずに、特定の許可タイプ用の aaa authorizationコマンドが
発行されると、方式リストが明示的に定義されている場合を除いて、すべてのインターフェイス

または回線にデフォルトの方式リストが自動的に適用されます。（定義済みの方式リストは、デ

フォルトの方式リストに優先します）。デフォルトの方式リストが定義されていない場合、デフォ

ルトでローカル認可が実行されます。

AAA 認可方式
AAAは 5種類の認可方式をサポートしています。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと認可情報
を交換します。TACACS+認可は、属性値ペアを関連付けることでユーザに特定の権限を定
義します。属性ペアは適切なユーザとともに TACACS+セキュリティサーバのデータベース
に保存されます。

• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできます。

• None：ネットワークアクセスサーバは、認可情報を要求しません。認可は、この回線/イン
ターフェイスで実行されません。

• Local：ルータまたはアクセスサーバは、usernameコマンドの定義に従って、ローカルデー
タベースに問い合わせて、たとえばユーザに固有の権限を認可します。ローカルデータベー

スを介して制御できるのは、一部の機能だけです。

• RADIUS：ネットワークアクセスサーバは RADIUSセキュリティサーバからの認可情報を
要求します。RADIUS認可では、属性を関連付けることでユーザに固有の権限を定義します。
属性は適切なユーザとともに RADIUSサーバ上のデータベースに保存されます。
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CSCuc32663では、パスワードおよび認可ログは、TACACS+、LDAP、または RADIUSセキュ
リティサーバへ送信される前にマスクされます。マスクされていない情報を TACACS+、
LDAP、または RADIUSセキュリティサーバに送信するには、aaa authorization commands
visible-keysコマンドを使用します。

（注）

認可方式

ネットワークアクセスサーバから TACACS+セキュリティサーバを介して認可情報を要求する
には、grouptacacs+methodキーワードを指定してaaaauthorizationコマンドを使用します。TACACS+
セキュリティサーバを使用して認可を設定する詳細な方法については、「ConfiguringTACACS+」
の章を参照してください。TACACS+サーバが、PPPやARAなどのネットワークサービスの使用
を認可できるようにする例については、「TACACS認可の例」を参照してください。

ユーザが認証済みであれば、要求した機能へのアクセスを許可するには、if-authenticatedmethod
キーワードを指定して aaaauthorizationコマンドを使用します。この方式を選択する場合、すべ
ての要求した機能は、認証済みユーザに自動的に許可されます。

特定のインターフェイスまたは回線から認可を実行したくない場合があります。指定した回線ま

たはインターフェイスで認可動作を停止するには、nonemethodキーワードを使用します。この方
式を選択すると、すべてのアクションについて認可はディセーブルになります。

ローカル認可を選択するには（つまり、ルータまたはアクセスサーバがローカルユーザデータ

ベースに問い合わせて、ユーザが使用可能な機能を決定する場合）、localmethodキーワードを指
定してaaaauthorizationコマンドを使用します。ローカル認可に関連する機能は、usernameグロー
バルコンフィギュレーションコマンドを使用して定義します。許可されている機能のリストにつ

いては、「認証の設定」の章を参照してください。

ネットワークアクセスサーバから RADIUSセキュリティサーバを介して認可を要求するには、
radiusmethodキーワードを使用します。RADIUSセキュリティサーバを使用して認可を設定する
詳細な方法については、「Configuring RADIUS」の章を参照してください。

ネットワークアクセスサーバから RADIUSセキュリティサーバを介して認可情報を要求するに
は、groupradiusmethodキーワードを指定して aaaauthorizationコマンドを使用します。RADIUS
セキュリティサーバを使用して認可を設定する詳細な方法については、「Configuring RADIUS」
の章を参照してください。RADIUSサーバがサービスを認可できるようにする例については、
「RADIUS認可の例」を参照してください。

SLIPの認可方式リストは、関連インターフェイスで PPPに設定されているすべての方式に従
います。特定のインターフェイスに定義および適用されるリストがない場合（またはPPP設定
が指定されていない場合）、認可のデフォルト設定が適用されます。

（注）
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方式リストとサーバグループ

サーバグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバホストをグ
ループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は RADIUSサー
バ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設定を示します。
R1と R2で RADIUSサーバのグループを構成します。T1と T2で TACACS+サーバのグループを
構成します。

サーバグループを使用して、設定したサーバホストのサブセットを指定し、特定のサービスに使

用します。たとえば、サーバグループを使用すると、R1およびR2を別のサーバグループとして
定義し、T1および T2を別のサーバグループとして定義できます。つまり、R1と T1を方式リス
トに指定できるか、または R2と T2を方式リストに指定できます。そのため、RADIUSおよび
TACACS+のリソースを割り当てる場合の柔軟性が高くなります。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。エ
ントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスとUDPポート番号の
組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざまなポー
トが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情報を使用し
て、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場合、それぞれ
のUDPポートに対してRADIUS要求を送信できます。1台のRADIUSサーバ上にある異なる 2つ
のホストエントリが 1つのサービス（認可など）に設定されている場合、設定されている 2番め
のホストエントリは最初のホストエントリのフェールオーバーバックアップとして動作します。

この例の場合、最初のホストエントリがアカウンティングサービスの提供に失敗すると、同じデ

バイスに設定されている 2番めのホストエントリを使用してアカウンティングサービスを提供す
るように、ネットワークアクセスサーバが試行します（試行される RADIUSホストエントリの
順番は、設定されている順序に従います）。

サーバグループの設定および DNIS番号に基づくサーバグループの設定の詳細については、
「Configuring RADIUS」または「Configuring TACACS+」の章を参照してください。

AAA 認可タイプ
Cisco IOS XEソフトウェアは、5種類の認可をサポートしています。

• Commands：ユーザが実行する EXECモードコマンドに適用されます。コマンドの認可は、
特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンドなどの

すべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。これには、PPP、SLIP、またはARAP接続が含
まれます。

• Reverse Access：リバース Telnetセッションに適用されます。

• Configuration：AAAサーバからのコンフィギュレーションのダウンロードに適用されます。

• IP Mobile：IPモバイルサービスの認可に適用されます。
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承認タイプ

名前付き認可方式リストは、指定される認可の種類によって変わります。

ユーザ別に固有のセキュリティポリシーを適用する認可をイネーブルにする方式リストを作成す

るには、auth-proxyキーワードを使用します。認証プロキシ機能の詳細については、このガイドの
「Traffic Filtering and Firewalls」の部の「Configuring Authentication Proxy」を参照してください。

すべてのネットワーク関連サービス要求（SLIP、PPP、PPPNCP、ARAPなどのプロトコル）につ
いて認可をイネーブルにする方式リストを作成するには、networkキーワードを使用します。

ユーザが EXECシェルを実行できるかどうかを認可で決定できるように方式リストを作成するに
は、execキーワードを使用します。

特定の特権レベルに関連付けられた個々の EXECコマンドについて認可をイネーブルにする方式
リストを作成するには、commandsキーワードを使用します。これにより、指定されたコマンド
レベル（0～ 15）に関連付けられているすべてのコマンドを認可できます。

リバース Telnet機能について認可をイネーブルにする方式リストを作成するには、reverse-access
キーワードを使用します。

Cisco IOS XEソフトウェアでサポートされている認可のタイプの詳細については、「AAA認可タ
イプ」を参照してください。

認可の属性値ペア

RADIUSおよび TACACS+の認可はいずれも、セキュリティサーバのデータベースに保存されて
いる属性を処理することで、ユーザに固有の権限を定義します。RADIUSと TACACS+のいずれ
も、属性はセキュリティサーバに定義され、ユーザに関連付けられ、ユーザの接続に適用される

ネットワークアクセスサーバに送信されます。

サポートされる RADIUS属性のリストについては、「RADIUS属性の概要および RADIUS IETF
属性」の章を参照してください。サポートされる TACACS+の AVペアのリストについては、
「Configuring TACACS+」の章を参照してください。

認可の設定方法
この章のコマンドを使用した認可の設定例については、「認可の設定例」を参照してください。

名前付き方式リストによる AAA 認可の設定
名前付き方式リストを使用して AAA認可を設定するには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。
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手順の概要

1. Router(config)# aaa authorization {auth-proxy | network | exec | commands level | reverse-access |
configuration | ipmobile} {default | list-name} [method1 [method2...]]

2. 次のいずれかを実行します。

• Router(config)# line [aux | console | tty | vty] line-number [ending-line-number]

•
•
• Router(config)# interface interface-type interface-number

3. 次のいずれかを実行します。

• Router(config-line)# authorization{arap | commands level | exec | reverse-access} {default |
list-name}

•
•
• Router(config-line)# ppp authorization{default | list-name}

手順の詳細

目的コマンドまたはアクション

特定の認可タイプの認可方式リストを作成し、認

可をイネーブルにします。

Router(config)# aaa authorization {auth-proxy |
network | exec | commands level | reverse-access |
configuration | ipmobile} {default | list-name} [method1
[method2...]]

ステップ 1   

認可方式リストを適用する回線について、ライン

コンフィギュレーションモードを開始します。

次のいずれかを実行します。ステップ 2   

• Router(config)# line [aux | console | tty | vty]
line-number [ending-line-number] または、認可方式リストを適用するインターフェ

イスについて、インターフェイスコンフィギュレー

ションモードを開始します。
•
•
• Router(config)# interface interface-type
interface-number

1つの回線または複数回線に認可リストを適用しま
す。

次のいずれかを実行します。ステップ 3   

• Router(config-line)# authorization{arap |
commands level | exec | reverse-access} {default |
list-name}

または、1つのインターフェイスまたは複数イン
ターフェイスに認可リストを適用します。

•
•
• Router(config-line)# ppp authorization{default |
list-name}
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グローバルコンフィギュレーションコマンドの認可のディセーブル

化

commandsキーワードを指定して aaaauthorizationコマンドを使用すると、その特権レベルに関連
付けられているすべての EXECモードコマンド（グローバルコンフィギュレーションコマンド
を含む）に対して認可が試行されます。一部の EXECレベルコマンドと同じコンフィギュレー
ションコマンドもあるため、認可プロセスが混乱する可能性があります。

noaaaauthorizationconfig-commandsを使用すると、ネットワークアクセスサーバがコンフィギュ
レーションコマンド認可の試行を停止します。

すべてのグローバルコンフィギュレーションコマンドについて AAA認可をディセーブルにする
には、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

すべてのグローバルコンフィギュレーション

コマンドについて認可をディセーブルにしま

す。

Device(config)# no aaa authorization
config-commands

コンソール上で AAA認可をディセーブルにするには、グローバルコンフィギュレーションモー
ドで次のコマンドを使用します。

デフォルトでコンソールの AAA認可はディセーブルです。コンソールで AAA認可がイネー
ブルの場合、AAAコンフィギュレーション段階で no aaa authorization consoleコマンドを設定
してディセーブルにします。ユーザ認証用のコンソールでは AAAをディセーブルにする必要
があります。

（注）

目的コマンド

コンソールでの認証を無効にします。
Device(config)# no aaa authorization console

リバース Telnet の認可の設定
Telnetは、リモートターミナル接続に使用される標準ターミナルエミュレーションプロトコルで
す。通常、ネットワークアクセスサーバに（主にダイヤルアップ接続経由で）ログインし、Telnet
を使用してそのネットワークアクセスサーバから他のネットワークデバイスにアクセスします。

ただし、場合によっては、リバースTelnetセッションを確立する必要があります。リバースTelnet
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セッションでは、反対方向の Telnet接続（つまり、ネットワーク内部から、ネットワーク周辺に
あるネットワークアクセスサーバに対する接続）が確立されます。その接続によって、ネット

ワークアクセスサーバに接続しているモデムや他のデバイスへのアクセスを取得します。リバー

ス Telnetは、ユーザがネットワークアクセスサーバに接続されているモデムポートに Telnetを
送信できるようにすることで、ユーザにダイヤルアウト機能を提供します。

リバース Telnetを介してアクセスできるポートのアクセス権を制御することが重要です。適切に
制御しないと、たとえば、不正ユーザがモデムに自由にアクセスし、着信コールをトラップして

迂回させたり、不正な宛先にコールを送信したりする可能性があります。

リバース Telnet時の認証は、Telnet用の標準のAAAログイン手順を介して実行されます。通常、
Telnetまたはリバース Telnetセッションを確立するには、ユーザはユーザ名とパスワードを指定
する必要があります。リバース Telnet認可は、認証に加えて認可を必須にすることで、追加（任
意）レベルのセキュリティを提供します。リバース Telnet認可をイネーブルにすることで、標準
の Telnetログイン手順を介してユーザ認証を完了した後に、RADIUSまたは TACACS+を使用し
て、そのユーザが非同期ポートにリバースTelnetアクセスを実行できるかどうかを認可できます。

リバース Telnet認可には次の利点があります。

•リバース Telnetアクティビティを実行しているユーザに、リバース Telnetを使用して特定の
非同期ポートにアクセスする権限を付与することで、追加レベルの保護を実現しています。

•リバース Telnet認可を管理できる（アクセスリスト以外の）代替方式があります。

ネットワークアクセスサーバが TACACS+または RADIUSサーバからの認可情報を要求するよ
うに設定してから、ユーザによるリバース Telnetセッションの確立を許可するには、グローバル
コンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

ネットワークアクセスサーバが認可情報を要

求するように設定してから、ユーザによるリ

バース Telnetセッションの確立を許可します。

Router(config)# aaa authorization
reverse-access method1 [method2 ...]

この機能によって、ネットワークアクセスサーバは、セキュリティサーバ（RADIUSまたは
TACACS+）からリバース Telnet認可情報を要求できます。セキュリティサーバ上のユーザに固
有のリバース Telnet特権を設定する必要があります。
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認可設定の例

TACACS 認可の例
次に、TACACS+サーバを使用して、PPPやARAなどのネットワークサービスの使用を認可する
例を示します。TACACS+サーバが使用不能の場合、または認可プロセス中にエラーが発生した
場合、フォールバック方式（none）はすべての認可要求を許可することです。

aaa authorization network default group tacacs+ none

次に、TACACS+を使用してネットワークの認可を許可する例を示します。

aaa authorization network default group tacacs+

次に、同じ認可を提供し、「mci」と「att」というアドレスプールも作成する例を示します。

aaa authorization network default group tacacs+
ip address-pool local
ip local-pool mci 172.16.0.1 172.16.0.255
ip local-pool att 172.17.0.1 172.17.0.255

これらのアドレスプールは、TACACSデーモンによって選択できます。デーモンの設定例を次に
示します。

user = mci_customer1 {
login = cleartext “some password”
service = ppp protocol = ip {

addr-pool=mci
}

}
user = att_customer1 {

login = cleartext “some other password”
service = ppp protocol = ip {

addr-pool=att
}

RADIUS 認可の例
次に、RADIUSを使用して認可を行うようにルータを設定する方法の例を示します。

aaa new-model
aaa authorization exec default group radius if-authenticated
aaa authorization network default group radius
radius-server host ip
radius-server key

この RADIUS認可設定のサンプル行は、次のように定義されます。

• aaa authorization exec default group radius if-authenticatedコマンドで、ネットワークアクセ
スサーバが RADIUSサーバに接続して、ユーザのログイン時にユーザが EXECシェルを起
動する権限があるかどうかを決定するように設定します。ネットワークアクセスサーバが

RADIUSサーバに接続するときにエラーが発生した場合、フォールバック方式は CLIの開始
を許可することあり、ユーザが適切に認証されると行われます。
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返されるRADIUS情報を使用して、その接続に適用される autocommandまたは接続アクセスリス
トを指定できます。

• aaa authorization network default group radiusコマンドで、RADIUSを経由でネットワーク
認可を設定します。この操作は、アドレス割り当ての管理、アクセスリストのアプリケー

ション、および他の多様なユーザ別の数量に使用できます。

この例ではフォールバック方式を指定していないため、何らかの理由で認可に失敗すると、

RADIUSサーバからの応答はありません。
（注）

リバース Telnet 認可の例
次に、ネットワークアクセスサーバが TACACS+セキュリティサーバから認可情報を要求して
から、ユーザによるリバース Telnetセッションの確立を許可する例を示します。

aaa new-model
aaa authentication login default group tacacs+
aaa authorization reverse-access default group tacacs+
!
tacacs-server host 172.31.255.0
tacacs-server timeout 90
tacacs-server key goaway

この TACACS+リバース Telnet認可設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは AAAをイネーブルにします。

• aaa authentication login default group tacacs+コマンドで、ログイン時のユーザ認証のデフォ
ルト方式として TACACS+を指定します。

•リバース Telnetセッションを確立しようとしているときに、aaa authorization reverse-access
default group tacacs+コマンドで、ユーザ認可の方式として TACACS+を指定します。

• tacacs-server hostコマンドで、TACACS+サーバを指定します。

• tacacs-server timeoutコマンドで、ネットワークアクセスサーバが TACACS+サーバの応答
を待機する期間を設定します。

• tacacs-server keyコマンドで、ネットワークアクセスサーバと TACACS+デーモン間のすべ
ての TACACS+通信に使用される暗号キーを定義します。

次に、ネットワークアクセスサーバ「maple」上のポート tty2、およびネットワークアクセス
サーバ「oak」上のポート tty5に対するリバース Telnetアクセス権をユーザ patに付与する汎用の
TACACS+サーバを設定する例を示します。

user = pat
login = cleartext lab
service = raccess {
port#1 = maple/tty2
port#2 = oak/tty5
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この例では、「maple」と「oak」には、DNS名またはエイリアスではなく、ネットワークア
クセスサーバのホスト名が設定されています。

（注）

次に、TACACS+サーバ（CiscoSecure）を設定して、ユーザ patにリバース Telnetアクセス権を付
与する例を示します。

user = pat
profile_id = 90
profile_cycle = 1
member = Tacacs_Users
service=shell {
default cmd=permit
}
service=raccess {
allow “c2511e0” “tty1” “.*”
refuse “.*” “.*” “.*”
password = clear “goaway”

CiscoSecureは、バージョン 2.1(x)～バージョン 2.2(1)のコマンドラインインターフェイスを
使用して、リバース Telnetだけをサポートしています。

（注）

空の「service=raccess {}」句は、リバース Telnetのネットワークアクセスサーバポートに対して
無条件のアクセス権をユーザに許可しています。「service=raccess」句が存在しない場合、ユーザ
はリバース Telnetのすべてのポートに対してアクセスを拒否されます。

TACACS+の設定の詳細については、「ConfiguringTACACS」の章を参照してください。CiscoSecure
の設定の詳細については、『CiscoSecure Access Control Server User Guide』の version 2.1(2)以降を
参照してください。

次に、ネットワークアクセスサーバが RADIUSセキュリティサーバから認可を要求してから、
ユーザによるリバース Telnetセッションの確立を許可する例を示します。

aaa new-model
aaa authentication login default group radius
aaa authorization reverse-access default group radius
!
radius-server host 172.31.255.0
radius-server key go away
auth-port 1645 acct-port 1646

この RADIUSリバース Telnet認可設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは AAAをイネーブルにします。

• aaa authentication login default group radiusコマンドで、ログイン時のユーザ認証のデフォ
ルト方式として RADIUSを指定します。

•リバース Telnetセッションを確立しようとしているときに、aaa authorization reverse-access
default group radiusコマンドで、ユーザ認可の方式として RADIUSを指定します。

• radius-server hostコマンドで、RADIUSサーバを指定します。

• radius-server keyコマンドで、ネットワークアクセスサーバとRADIUSデーモン間のすべて
の RADIUS通信に使用される暗号キーを定義します。
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次に、ネットワークアクセスサーバ「maple」上のポート tty2で、ユーザ「pat」にリバースTelnet
アクセス権を付与する RADIUSサーバに要求を送信する例を示します。

Username = “pat”
Password = “goaway”
User-Service-Type = Shell-User
cisco-avpair = “raccess:port#1=maple/tty2”

構文「raccess:port=any/any」で、リバース Telnetのネットワークアクセスサーバポートに対して
無条件のアクセス権をユーザに許可します。「raccess:port={nasname }/{tty number }」句がユーザ
プロファイルにない場合、ユーザはすべてのポートでリバース Telnetへのアクセスを拒否されま
す。

RADIUSの設定の詳細については、「Configuring RADIUS」の章を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All
Releases』

Cisco IOSコマンド

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

認証、許可、アカウンティングコンフィギュレーションガイド

165

認可の設定

その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

認可の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 22：認可の設定に関する機能情報

機能情報リリース機能名

許可メソッドリストによって、

許可の実行方法とこれらの方式

の実行順序が定義されます。方

式リストは、シーケンスで照会

される認可方式（RADIUSまた
はTACACS+など）を説明する
単なる名前付きリストです。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.1AAA認可およびアカウンティ
ングの名前付き方式リスト
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第 11 章

アカウンティングの設定

AAAアカウンティング機能を使用すると、ユーザがアクセスするサービス、およびユーザが消
費するネットワークリソース量を追跡できます。AAAアカウンティングをイネーブルにすると、
ネットワークアクセスサーバから TACACS+または RADIUSセキュリティサーバ（実装してい
るセキュリティ手法によって異なります）に対して、アカウンティングレコードの形式でユー

ザアクティビティがレポートされます。各アカウンティングレコードにはアカウンティングの

Attribute-Value（AV）ペアが含まれ、レコードはセキュリティサーバに格納されます。このデー
タを分析して、ネットワーク管理、クライアント課金、および監査に利用できます。

• 機能情報の確認, 167 ページ

• アカウンティングを設定するための前提条件, 168 ページ

• アカウンティングの設定の制約事項, 168 ページ

• アカウンティングの設定に関する情報, 168 ページ

• AAAアカウンティングの設定方法, 183 ページ

• AAAアカウンティングの設定例, 194 ページ

• その他の参考資料, 198 ページ

• アカウンティングの設定に関する機能情報, 199 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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アカウンティングを設定するための前提条件
次のタスクを実行してから、名前付き方式リストを使用してアカウンティングを設定します。

•ネットワークアクセスサーバで AAAをイネーブルにします。

• RADIUSまたは TACACS+認可が発行されている場合、RADIUSまたは TACACS+セキュリ
ティサーバの特性を定義します。シスコのネットワークアクセスサーバを設定してRADIUS
セキュリティサーバと通信する方法の詳細については、「Configuring RADIUS」の章を参照
してください。シスコのネットワークアクセスサーバを設定して TACACS+セキュリティ
サーバと通信する方法の詳細については、「Configuring TACACS+」の章を参照してくださ
い。

アカウンティングの設定の制約事項
AAAアカウンティング機能には次の制限があります。

•アカウンティング情報は、最大 4台の AAAサーバに同時送信できます。

• Service SelectionGateway（SSG）制限：SSGシステムの場合、aaa accounting networkbroadcast
コマンドを実行すると、start-stopアカウンティングレコードのみがブロードキャストされ
ます。ssg accounting intervalコマンドを使用して中間アカウンティングレコードを設定する
場合、中間アカウンティングレコードは、設定したデフォルトRADIUSサーバにのみ送信さ
れます。

アカウンティングの設定に関する情報

アカウンティングの方式指定リスト

認証および認可方式リストと同様に、アカウンティングの方式リストには、アカウンティングの

実行方法とその方式を実行するシーケンスが定義されています。

アカウンティングの方式指定リストには、特定のセキュリティプロトコルを指定し、アカウン

ティングサービスの特定の行またはインターフェイスに使用できます。唯一の例外はデフォルト

の方式リスト（偶然に「default」と名前が付けられている）です。デフォルトの方式リストは、
明示的に定義された名前付きの方式リストを持つインターフェイスを除くすべてのインターフェ

イスに自動的に適用されます。定義済みの方式リストは、デフォルトの方式リストに優先します。

方式リストは、順に照会するアカウンティング方式（RADIUS、TACACS+など）を記述する指定
リストです。方式リストでは、アカウンティングに 1つまたは複数のセキュリティプロトコルを
指定できます。そのため、最初の方式が失敗した場合にアカウンティングのバックアップシステ

ムを確保できます。Cisco IOS XEソフトウェアでは、方式リストのうち、アカウンティングをサ
ポートする最初の方式が使用されます。その方式が応答しない場合、方式リストの次のアカウン
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ティング方式が選択されます。このプロセスは、リストのいずれかのアカウンティング方式と通

信に成功するか、定義されているすべての方式が試行されるまで継続されます。

Cisco IOSXEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次のアカウ
ンティング方式でアカウンティングが試行されます。このサイクルの任意の時点でアカウン

ティングが失敗した場合（つまり、セキュリティサーバからユーザアクセスの拒否応答が返

される場合）、アカウンティングプロセスは停止し、その他のアカウンティング方式は試行

されません。

（注）

アカウンティング方式リストは、要求されるアカウンティングの種類によって変わります。AAA
は、次の 6種類のアカウンティングをサポートしています。

• Network：パケットやバイトカウントなど、すべての PPP、SLIP、または ARAPセッション
に関する情報を提供します。

• EXEC：ネットワークアクセスサーバのユーザEXECターミナルセッションに関する情報を
提供します。

• Command：ユーザが発行する EXECモードコマンドに関する情報を提供します。コマンド
アカウンティングは、特定の特権レベルに関連付けられた、グローバルコンフィギュレー

ションコマンドなどのすべての EXECモードコマンドについて、アカウンティングレコー
ドを生成します。

• Connection：Telnet、ローカルエリアトランスポート（LAT）、TN3270、パケットアセンブ
ラ/ディスアセンブラ（PAD）、rloginなどのネットワークアクセスサーバから行われたすべ
てのアウトバンド接続に関する情報を出力します。

• System：システムレベルのイベントに関する情報を提供します。

• Resource：ユーザ認証に成功したコールの「開始」および「終了」レコードを提供します。
また、認証に失敗したコールの「終了」レコードを提供します。

システムアカウンティングは、名前付きアカウンティングリストを使用しません。システム

アカウンティングのデフォルトリストだけを定義できます。

（注）

方式指定リストが作成されると、指定したアカウンティングタイプのアカウンティング方式のリ

ストが定義されます。

アカウンティング方式リストを特定の回線またはインターフェイスに適用してから、定義済み方

式のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」
という名前）です。方式リストを指定せずに、特定の認可タイプ用の aaa accountingコマンドが
発行されると、方式リストが明示的に定義されている場合を除き、すべてのインターフェイスま

たは回線にデフォルトの方式リストが自動的に適用されます。（定義済みの方式リストは、デフォ

ルトの方式リストに優先します）。デフォルトの方式リストが定義されていない場合、アカウン

ティングは実行されません。

ここでは、次の内容について説明します。

認証、許可、アカウンティングコンフィギュレーションガイド

169

アカウンティングの設定

アカウンティングの方式指定リスト



方式リストとサーバグループ

サーバグループは、方式リストに使用する既存の RADIUSまたは TACACS+サーバホストをグ
ループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は RADIUSサー
バ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設定を示します。
R1と R2は RADIUSサーバのグループから構成されます。T1と T2は TACACS+サーバのグルー
プから構成されます。

Cisco IOS XEソフトウェアでは、RADIUSおよび TACACS+サーバ設定はグローバルです。サー
バグループを使用して、設定済みのサーバホストのサブセットを指定できます。このようなサー

バグループは、特定のサービスに使用できます。たとえば、サーバグループを使用すると、R1
と R2を個別のサーバグループ（SG1と SG2）として定義し、T1と T2を個別のサーバグループ
（SG3と SG4）として定義できます。つまり、R1と T1（SG1と SG3）を方式リストに指定でき
るか、または R2と T2（SG2と SG4）を方式リストに指定できます。そのため、RADIUSおよび
TACACS+のリソースを割り当てる場合の柔軟性が高くなります。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。エ
ントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスとUDPポート番号の
組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざまなポー
トが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情報を使用し
て、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場合、それぞれ
のUDPポートに対してRADIUS要求を送信できます。1台のRADIUSサーバ上にある異なる 2つ
のホストエントリが 1つのサービス（アカウンティングなど）に設定されている場合、設定され
ている 2番めのホストエントリは最初のホストエントリのフェールオーバーバックアップとし
て動作します。この場合、最初のホストエントリがアカウンティングサービスを提供できなかっ

た場合、ネットワークアクセスサーバは同じ装置上でアカウンティングサービス用に設定され

ている 2番めのホストエントリを試行します（試行される RADIUSホストエントリの順番は、
設定されている順序に従います）。

DNIS番号に基づくサーバグループの設定およびサーバグループの設定の詳細については、『Cisco
IOS XE Security Configuration Guide: Securing User Services Release 2』の「Configuring RADIUS」ま
たは「Configuring TACACS+」を参照してください。

AAA アカウンティング方式
Cisco IOS XEはアカウンティングについて次の 2つの方式をサポートします。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式で RADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。
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CSCuc32663では、パスワードおよびアカウンティングログは、TACACS+または RADIUSセ
キュリティサーバへ送信される前にマスクされます。マスクされていない情報を TACACS+
またはRADIUSセキュリティサーバに送信するには、aaa accounting commands visible-keysコ
マンドを使用します。

（注）

アカウンティングレコードの種類

最小限のアカウンティングの場合、stop-onlyキーワードを使用します。このキーワードによって、
要求されたユーザプロセスの終了時に、終了レコードアカウンティング通知を送信するように、

指定した方式（RADIUSまたは TACACS+）に指示します。詳細なアカウンティング情報が必要
な場合、start-stopキーワードを使用して、要求されたイベントの開始時には開始アカウンティン
グ通知、そのイベントの終了時には修理用アカウンティング通知を送信します。この回線または

インターフェイスですべてのアカウンティングアクティビティを終了するには、noneキーワード
を使用します。

アカウンティング方式

次の表に、サポートされるアカウンティングキーワードを示します。

表 23：AAA アカウンティング方式

説明キーワード

アカウンティングにすべてのRADIUSサーバの
リストを使用します。

groupradius

アカウンティングにすべての TACACS+サーバ
のリストを使用します。

grouptacacs+

group-nameサーバグループで定義したように、
アカウンティングのためのRADIUSサーバまた
は TACACS+サーバのサブセットを使用しま
す。

group group-name

method引数は、認証アルゴリズムが試行する実際の方式を指します。追加の認証方式は、直前の
方式で（失敗した場合ではなく）エラーが返された場合にのみ使用されます。他のすべての方式

がエラーを返しても、認証に成功したことを指定するには、コマンドで追加の方式を指定します。

たとえば、TACACS+認証がエラーを返す場合に認証のバックアップ方式として RADIUSを指定
する acct_tac1という方式リストを作成するには、次のコマンドを入力します。

aaa accounting network acct_tac1 stop-only group tacacs+ group radius
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指定リストが aaa accountingコマンドで指定されていない場合に使用するデフォルトリストを作
成するには、defaultキーワードの後に、デフォルトの状況で使用する方式を指定します。デフォ
ルト認証方式リストは、自動的にすべてのインターフェイスに適用されます。

たとえば、ログイン時のユーザ認証のデフォルト方式として RADIUSを指定するには、次のコマ
ンドを入力します。

aaa accounting network default stop-only group radius

AAAアカウンティングは、次の方式をサポートします。

• grouptacacs：ネットワークアクセスサーバからアカウンティング情報を TACACS+セキュ
リティサーバに送信するようにするには、grouptacacs+methodキーワードを使用します。

• groupradius：ネットワークアクセスサーバからアカウンティング情報を RADIUSセキュリ
ティサーバに送信するようにするには、groupradiusmethodキーワードを使用します。

SLIPのアカウンティング方式リストは、関連インターフェイスで PPPに設定されているすべ
ての方式に従います。特定のインターフェイスに定義および適用されるリストがない場合（ま

たは PPP設定が指定されていない場合）、アカウンティングのデフォルト設定が適用されま
す。

（注）

• groupgroup-name：RADIUSまたはTACACS+サーバのサブセットを指定して、アカウンティ
ング方式として使用するには、groupgroup-name方式を指定してaaaaccountingコマンドを使
用します。グループ名とそのグループのメンバを指定して定義するには、aaagroupserverコ
マンドを使用します。たとえば、aaagroupserverコマンドを使用して、grouploginradのメン
バを最初に定義します。

aaa group server radius loginrad
server 172.16.2.3
server 172.16.2 17
server 172.16.2.32

このコマンドにより、172.16.2.3、172.16.2.17、172.16.2.32の RADIUSサーバがグループ loginrad
のメンバとして指定されます。

他の方式リストが定義されていない場合、ネットワークアカウンティングの方式として

grouploginradを指定するには、次のコマンドを入力します。

aaa accounting network default start-stop group loginrad

アカウンティング方式としてグループ名を使用するには、事前に RADIUSまたは TACACS+セ
キュリティサーバとの通信をイネーブルにする必要があります。

AAA アカウンティングタイプ
名前付きアカウンティング方式リストは、指定したタイプのアカウンティングに固有です。

• network：すべてのネットワーク関連サービス要求（SLIP、PPP、PPP NCP、ARAPなどのプ
ロトコル）について認可をイネーブルにする方式リストを作成するには、networkキーワー
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ドを使用します。たとえば、ARAP（ネットワーク）セッションにアカウント情報を提供す
る方式リストを作成するには、arapキーワードを使用します。

• exec：ネットワークアクセスサーバ上のユーザ EXECターミナルセッションに関するアカ
ウンティングレコード（ユーザ名、日付、開始時刻、終了時刻など）を提供する方式リスト

を作成するには、execキーワードを使用します。

• commands：特定の特権レベルに関連付けられた特定のEXECコマンドに関するアカウンティ
ング情報を提供する方式リストを作成するには、commandsキーワードを使用します。

• connection：ネットワークアクセスサーバから開始されるすべての発信接続について、アカ
ウンティング情報を提供する方式リストを作成するには、connectionキーワードを使用しま
す。

• resource：ユーザ認証に成功したコールまたは認証に失敗したコールのアカウンティングレ
コードを提供する方式リストを作成します。

システムアカウンティングは、名前付き方式リストをサポートしません。（注）

ネットワークアカウンティング

ネットワークアカウンティングは、パケットやバイトカウントなど、すべてのPPP、SLIP、また
は ARAPセッションに関する情報を提供します。

次に、EXECセッションを介して着信する PPPユーザの RADIUSネットワークアカウンティング
レコードに含まれる情報の例を示します。

Wed Jun 27 04:44:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:45:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”
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Wed Jun 27 04:47:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Input-Octets = 3075
Acct-Output-Octets = 167
Acct-Input-Packets = 39
Acct-Output-Packets = 9
Acct-Session-Time = 171
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “408”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、最初に EXECセッションを開始した PPPユーザの TACACS+ネットワークアカウンティン
グレコードに含まれる情報の例を示します。

Wed Jun 27 04:00:35 2001 172.16.25.15 username1 tty4 562/4327528 starttask_id=28
service=shell

Wed Jun 27 04:00:46 2001 172.16.25.15 username1 tty4 562/4327528 starttask_id=30
addr=10.1.1.1 service=ppp

Wed Jun 27 04:00:49 2001 172.16.25.15 username1 tty4 408/4327528 update
task_id=30 addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1
Wed Jun 27 04:01:31 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=30

addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1 bytes_in=2844
bytes_out=1682 paks_in=36 paks_out=24 elapsed_time=51

Wed Jun 27 04:01:32 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=28
service=shell elapsed_time=57

アカウンティングパケットレコードの正確なフォーマットは、セキュリティサーバデーモン

に応じて変わります。

（注）

次に、autoselectを介して着信する PPPユーザの RADIUSネットワークアカウンティングレコー
ドに含まれる情報の例を示します。

Wed Jun 27 04:30:52 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Acct-Delay-Time = 0
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User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:36:49 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Framed-IP-Address = “10.1.1.1”
Acct-Input-Octets = 8630
Acct-Output-Octets = 5722
Acct-Input-Packets = 94
Acct-Output-Packets = 64
Acct-Session-Time = 357
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、autoselectを介して着信するPPPユーザのTACACS+ネットワークアカウンティングレコー
ドに含まれる情報の例を示します。

Wed Jun 27 04:02:19 2001 172.16.25.15 username1 Async5 562/4327528 starttask_id=35
service=ppp

Wed Jun 27 04:02:25 2001 172.16.25.15 username1 Async5 562/4327528 update
task_id=35 service=ppp protocol=ip addr=10.1.1.2
Wed Jun 27 04:05:03 2001 172.16.25.15 username1 Async5 562/4327528 stoptask_id=35

service=ppp protocol=ip addr=10.1.1.2 bytes_in=3366 bytes_out=2149
paks_in=42 paks_out=28 elapsed_time=164

EXEC アカウンティング
EXECアカウンティングは、ネットワークアクセスサーバ上にあるユーザEXECターミナルセッ
ション（ユーザシェル）に関する情報を提供します。たとえば、ユーザ名、日付、開始時刻と終

了時刻、アクセスサーバの IPアドレス、および（ダイヤルインユーザの場合）発信元の電話番
号などです。

次に、ダイヤルインユーザのRADIUSEXECアカウンティングレコードに含まれる情報の例を示
します。

Wed Jun 27 04:26:23 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:27:25 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
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Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Session-Time = 62
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、ダイヤルインユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:46:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=2 service=shell
Wed Jun 27 04:08:55 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=2 service=shell elapsed_time=1354

次に、TelnetユーザのRADIUSEXECアカウンティングレコードに含まれる情報の例を示します。

Wed Jun 27 04:48:32 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Session-Time = 14
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、Telnetユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:06:53 2001 172.16.25.15 username1 tty26 10.68.202.158
starttask_id=41 service=shell
Wed Jun 27 04:07:02 2001 172.16.25.15 username1 tty26 10.68.202.158
stoptask_id=41 service=shell elapsed_time=9

コマンドアカウンティング

コマンドアカウンティングは、ネットワークアクセスサーバで実行される各特権レベルのEXEC
シェルコマンドに関する情報を提供します。各コマンドアカウンティングレコードには、その

特権レベルで実行されるコマンド、各コマンドが実行された日時、および実行したユーザのリス

トが含まれます。

次に、特権レベル 1の TACACS+コマンドアカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:46:47 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=3 service=shell priv-lvl=1 cmd=show version <cr>
Wed Jun 27 03:46:58 2001 172.16.25.15 username1 tty3 5622329430/4327528

認証、許可、アカウンティングコンフィギュレーションガイド

176

アカウンティングの設定

AAA アカウンティングタイプ



stop task_id=4 service=shell priv-lvl=1 cmd=show interfaces <cr>
Wed Jun 27 03:47:03 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=5 service=shell priv-lvl=1 cmd=show ip route <cr>

次に、特権レベル 15の TACACS+コマンドアカウンティングレコードに含まれる情報の例を示
します。

Wed Jun 27 03:47:17 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=6 service=shell priv-lvl=15 cmd=configure terminal <cr>
Wed Jun 27 03:47:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=7 service=shell priv-lvl=15 cmd=interface GigabitEthernet0/0/0
<cr>
Wed Jun 27 03:47:29 2001 172.16.25.15 username1 tty3 56223294304327528 stop

task_id=8 service=shell priv-lvl=15 cmd=ip address 10.1.1.1 255.255.255.0
<cr>

シスコの RADIUS実装は、コマンドアカウンティングをサポートしていません。（注）

接続アカウンティング

接続アカウンティングは、Telnet、LAT、TN3270、PAD、rloginなどのネットワークアクセスサー
バから行われるすべての発信接続に関する情報を提供します。

次に、発信 Telnet接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:28:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:28:39 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 10774
Acct-Output-Octets = 112
Acct-Input-Packets = 91
Acct-Output-Packets = 99
Acct-Session-Time = 39
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”
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次に、発信 Telnet接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 03:47:43 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=10 service=connection protocol=telnet addr=10.68.202.158 cmd=telnet
username1-sun
Wed Jun 27 03:48:38 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=10 service=connection protocol=telnet addr=10.68.202.158 cmd=telnet
username1-sun bytes_in=4467 bytes_out=96 paks_in=61 paks_out=72 elapsed_time=55

次に、発信 rlogin接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:29:48 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:30:09 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 18686
Acct-Output-Octets = 86
Acct-Input-Packets = 90
Acct-Output-Packets = 68
Acct-Session-Time = 22
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 rlogin接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 03:48:46 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=12 service=connection protocol=rlogin addr=10.68.202.158 cmd=rlogin
username1-sun /user username1
Wed Jun 27 03:51:37 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=12 service=connection protocol=rlogin addr=10.68.202.158 cmd=rlogin
username1-sun /user username1 bytes_in=659926 bytes_out=138 paks_in=2378 paks_
out=1251 elapsed_time=171

次に、発信 LAT接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 03:53:06 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX
Wed Jun 27 03:54:15 2001 172.16.25.15 username1 tty3 5622329430/4327528
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stop task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX bytes_in=0 bytes_out=0 paks_in=0 paks_out=0 elapsed_time=6

システムアカウンティング

システムアカウンティングは、すべてのシステムレベルイベント（たとえば、システムのリブー

ト時やアカウンティングのオン/オフ時）に関する情報を提供します。

次のアカウンティングレコードは、AAAアカウンティングがオフになったことを示す一般的な
TACACS+システムアカウンティングレコードサーバを示します。

Wed Jun 27 03:55:32 2001 172.16.25.15 unknown unknown unknown start task_id=25
service=system event=sys_acct reason=reconfigure

アカウンティングパケットレコードの正確なフォーマットは、TACACS+デーモンに応じて
変わります。

（注）

次のアカウンティングレコードは、AAAアカウンティングがオンになったことを示す TACACS+
システムアカウンティングレコードを示します。

Wed Jun 27 03:55:22 2001 172.16.25.15 unknown unknown unknown stop task_id=23
service=system event=sys_acct reason=reconfigure

システムリソースを測定する追加のタスクについては、他のCisco IOSXEソフトウェアコンフィ
ギュレーションガイドを参照してください。たとえば、IPアカウンティングタスクについては、
『CiscoIOS XE Application Services Configuration Guide, Release 2』の「Configuring IP Services」を参
照してください。

リソースアカウンティング

シスコが採用している AAAアカウンティングでは、ユーザ認証を通過したコールに対する「開
始」レコードと「終了」レコードがサポートされます。ユーザ認証の一部として認証に失敗した

コールの「終了」レコードを生成する追加機能もサポートされます。このようなレコードは、ネッ

トワークを管理およびモニタするアカウンティングレコードを採用する場合に必要です。

ここでは、次の内容について説明します。

AAA リソース失敗終了アカウンティング

AAAリソース失敗終了アカウンティングの前には、コール設定シーケンスのユーザ認証段階に到
達できなかったコールについて、アカウンティングレコードを提供する方式がありませんでし

た。このようなレコードは、ネットワークおよびその卸売りの顧客を管理およびモニタするアカ

ウンティングレコードを採用する場合に必要です。

この機能によって、ユーザ認証に到達しなかったコールの「終了」アカウンティングレコードが

生成されます。「終了」レコードは、コール設定の時点から生成されます。ユーザ認証に成功し

たすべてのコールは、従来と同様に動作します。つまり、追加のアカウンティングレコードは確

認されません。
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次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングをイネーブルにして
いないコールシーケンスを示します。

図 4：通常のフローで AAA リソース失敗終了アカウンティングをイネーブルにしていないモデムダイヤルイ
ンコール設定シーケンス

次の図に、通常のコールフローで、AAAリソース失敗終了アカウンティングをイネーブルにした
コールシーケンスを示します。

図 5：通常のフローで AAA リソース失敗終了アカウンティングをイネーブルにしたモデムダイヤルインコー
ル設定シーケンス

次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティング
をイネーブルにしたコール設定シーケンスを示します。

図 6：ユーザ認証前にコールの接続解除が発生し、AAA リソース失敗終了アカウンティングをイネーブルに
したモデムダイヤルインコール設定シーケンス
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次の図に、ユーザ認証前にコールの接続解除が発生し、AAAリソース失敗終了アカウンティング
をイネーブルにしていないコール設定シーケンスを示します。

図 7：ユーザ認証前にコールの接続解除が発生し、AAA リソース失敗終了アカウンティングをイネーブルに
していないモデムダイヤルインコール設定シーケンス

開始 - 終了レコードの AAA リソースアカウンティング

開始 -終了レコードの AAAリソースアカウンティングは、各コール設定時に「開始」レコード
を送信し、コールの接続解除時に対応する「終了」レコードを送信する機能をサポートしていま

す。この機能は、アカウンティングレコードなどを報告するデータの発信元の 1つから、卸売り
の顧客を管理およびモニタするために使用できます。

この機能を使用すると、コール設定およびコールの接続解除の「開始 -終了」アカウンティング
レコードは、デバイスに対するリソース接続の進行状況を追跡します。個別のユーザ認証「開始

-終了」アカウンティングレコードが、ユーザ管理の進行状況を追跡します。これら 2セットの
アカウンティングレコードは、そのコールで固有のセッション IDを使用して相互リンクされま
す。

次の図は、AAAリソース開始 -終了アカウンティングをイネーブルにしたコール設定シーケンス
を示します。

図 8：リソース開始 - 終了アカウンティングをイネーブルにしたモデムダイヤルインコール設定シーケンス

AAA アカウンティングの強化

AAA ブロードキャストアカウンティング
AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の AAA
サーバに同時に送信できます。つまり、アカウンティング情報を1つまた複数のAAAサーバに同
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時にブロードキャストすることが可能です。この機能を使用すると、サービスプロバイダーは自

社使用のプライベートAAAサーバやエンドユーザのAAAサーバにアカウンティング情報を送信
できるようになります。この機能では、音声アプリケーションによる課金情報も提供されます。

ブロードキャストは、RADIUSまたはTACACS+サーバのグループに使用できます。また、各サー
バグループは、他のグループとは関係なく、フェールオーバーの場合のバックアップサーバを定

義できます。

したがって、サービスプロバイダーとそのエンドユーザは、アカウンティングサーバに異なる

プロトコル（RADIUSまたは TACACS+）を使用できます。また、サービスプロバイダーとその
エンドユーザは、それぞれ単独でバックアップサーバを指定することもできます。音声アプリ

ケーションについては、独自のフェールオーバーシーケンスを持つ個別のグループを介して、冗

長的なアカウンティング情報を単独で管理できます。

AAA セッション MIB
ユーザが AAAセッションMIB機能を使用すると、簡易ネットワーク管理プロトコル（SNMP）
を使用して自身の認証済みクライアント接続をモニタおよび終了できます。そのクライアントの

データが提示されるため、RADIUSまたはTACACS+サーバから報告されるAAAアカウンティン
グ情報に直接関連付けることができます。AAAセッションMIBは、次の情報を提供します。

•各 AAA機能の統計情報（show radius statisticsコマンドと併用する場合）

• AAA機能を提供するサーバのステータス

•外部 AAAサーバの ID

•（アイドル時間などの）リアルタイム情報（アクティブコールを終了するかどうかを評価す
る SNMPネットワークが使用する追加基準を提供します）

次の表に、認証済みクライアントと AAAセッションMIB機能との接続をモニタおよび終了する
ために使用できる SNMPユーザエンドデータオブジェクトを示します。

表 24：SNMP エンドユーザデータオブジェクト

説明フィールド

AAAアカウンティングプロトコルに使用され
るセッション ID（RADIUS属性 44
（Acct-Session-ID）から報告される値と同じ）

SessionId

ユーザログイン IDまたは（ログインが使用で
きない場合）長さがゼロの文字列

UserId

セッションの IPアドレスまたは（IPアドレス
が適用されない場合、または使用できない場

合）0.0.0.0

IpAddr

セッションがアイドルになってからの経過時間IdleTime
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そのクライアントとの接続を解除するために使

用されるセッション終了オブジェクト

Disconnect

コールトラッカーレコードが保存した、この

アカウンティングセッションに対応するエント

リインデックス

CallId

次の表に、システム別に SNMPを使用する AAAセッションMIB機能から提供される AAAの概
要情報を示します。

表 25：SNMP AAA セッションの概要

説明フィールド

現在アクティブなセッションの数ActiveTableEntries

システムが最後に再インストールされてからの

接続セッションの最大数

ActiveTableHighWaterMark

システムが最後に再インストールされてからの

セッションの合計数

TotalSessions

システムが最後に再インストールされてから接

続解除されたセッションの合計数

DisconnectedSessions

アカウンティング属性と値のペア

ネットワークアクセスサーバは、TACACS+属性と値（AV）のペアまたは RADIUS属性（実装
しているセキュリティ方式によって異なります）に定義されたアカウンティング機能を監視しま

す。

AAA アカウンティングの設定方法

名前付き方式リストによる AAA アカウンティングの設定
名前付き方式リストを使用してAAAアカウンティングを設定するには、グローバルコンフィギュ
レーションモードで次のコマンドを使用します。
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手順の概要

1. Router(config)# aaa accounting {system | network | exec | connection | commands level} {default |
list-name} {start-stop | stop-only | none} [method1 [method2...]]

2. 次のいずれかを実行します。

• Router(config)# line [aux | console | tty | vty] line-number [ending-line-number]

•
•
•

3. 次のいずれかを実行します。

• Router(config-line)# accounting {arap | commands level | connection | exec} {default | list-name}

•
•
•

手順の詳細

目的コマンドまたはアクション

アカウンティング方式リストを作成し、アカウンティ

ングをイネーブルにします。引数 list-nameは、作成し
たリストに名前を付けるときに使用される文字列です。

Router(config)# aaa accounting {system | network |
exec | connection | commands level} {default |
list-name} {start-stop | stop-only | none} [method1
[method2...]]

ステップ 1   

アカウンティング方式リストを適用する回線について、

ラインコンフィギュレーションモードを開始します。

次のいずれかを実行します。ステップ 2   

• Router(config)# line [aux | console | tty | vty]
line-number [ending-line-number] または

アカウンティング方式リストを適用するインターフェ

イスについて、インターフェイスコンフィギュレーショ

ンモードを開始します。

•
•
•

例：

Router(config)# interface interface-type
interface-number

1つの回線または複数回線にアカウンティング方式リス
トを適用します。

次のいずれかを実行します。ステップ 3   

• Router(config-line)# accounting {arap |
commands level | connection | exec} {default
| list-name}

または

1つのインターフェイスまたは複数インターフェイスに
アカウンティング方式リストを適用します。•

•
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目的コマンドまたはアクション

•

例：

Router(config-if)# ppp accounting {default |
list-name}

次の作業

システムアカウンティングは、名前付き方式リストを使用しません。システムアカウンティ

ングの場合、デフォルトの方式リストだけを定義します。

（注）

ヌルユーザ名セッション時のアカウンティングレコード生成の抑制

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、システム上にある
すべてのユーザにアカウンティングレコードを発行します。このとき、プロトコル変換のために

ユーザ名文字列がヌルのユーザも含まれます。この例では、aaa authentication login method-list
noneコマンドが適用される回線で着信するユーザです。関連付けられているユーザ名がないセッ
ションについて、アカウンティングレコードが生成されないようにするには、グローバルコン

フィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

ユーザ名文字列がヌルのユーザについて、アカ

ウンティングレコードが生成されないようにし

ます。

Router(config)# aaa accounting suppress
null-username

中間アカウンティングレコードの生成

アカウンティングサーバに定期的な中間アカウンティングレコードを送信できるようにするに

は、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

アカウンティングサーバに送信される定期的中

間アカウンティングレコードをイネーブルにし

ます。

Router(config)# aaa accounting update
[newinfo] [periodic] number
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aaa accounting updateコマンドをアクティブにすると、Cisco IOS XEソフトウェアは、システム
上のすべてのユーザに中間アカウンティングレコードを発行します。newinfoキーワードを使用
した場合は、レポートする新しいアカウンティング情報が発生するたびに、中間アカウンティン

グレコードがアカウンティングサーバに送信されます。たとえば、インターネットプロトコル

コントロールプロトコル（IPCP）がリモートピアとの IPアドレスのネゴシエーションを完了し
たときにこれが発生します。中間アカウンティングレコードには、リモートピアに使用されるネ

ゴシエート済み IPアドレスが含まれます。

キーワード periodicを指定して aaa accounting updateコマンドを使用すると、中間アカウンティ
ングレコードが引数番号によって定義されたように定期的に送信されます。中間アカウンティン

グレコードには、中間アカウンティングレコードが送信される時間までに、そのユーザについて

記録されたすべてのアカウンティング情報が含まれます。

多数のユーザがネットワークにログインしている場合、aaa accounting update periodicコマン
ドを使用すると、重度の輻輳が発生する可能性があります。

注意

定期的アカウンティングレコードを有効化する代替手段の設定

次の代替手段を使用して、アカウンティングサーバに送信される定期的中間アカウンティングレ

コードをイネーブルにできます。

手順の概要

1. enable
2. configureterminal
3. aaaaccountingnetworkdefault
4. action-type {none | start-stop [periodic {disable | interval minutes}] | stop-only}
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

すべてのネットワーク関連のサービス要求のデフォルトのア

カウンティングを設定し、アカウンティング方式リストのコ

ンフィギュレーションモードを開始します。

aaaaccountingnetworkdefault

例：

Router(config)# aaa accounting
network default

ステップ 3   

アカウンティングレコードに対して実行されるアクションの

タイプを指定します。

action-type {none | start-stop [periodic
{disable | interval minutes}] | stop-only}

例：

Router(cfg-acct-mlist)# action-type
start-stop

ステップ 4   

•（任意）periodicキーワードは、定期的なアカウンティン
グアクションを示します。

• intervalキーワードは、定期的なアカウンティング間隔を
指定します。

例：

periodic interval 5

• value引数は、アカウンティング更新レコードの間隔を指
定します（分単位）。

• disableキーワードは、定期的なアカウンティングをディ
セーブルにします。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(cfg-acct-mlist)# exit

ステップ 5   

中間サービスアカウンティングレコードの生成

このタスクを実行して、サブスクライバに対する定期的な間隔での中間サービスアカウンティン

グレコードの生成をイネーブルにします。

はじめる前に

ユーザサービスプロファイルの RADIUS属性 85は設定済みの中間の間隔値よりも常に優先され
ます。RADIUS属性 85は、ユーザサービスプロファイル内にある必要があります。詳細につい
ては、RADIUS属性の概要およびRADIUS IETF属性の機能のドキュメントを参照してください。
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RADIUS属性 85がユーザサービスプロファイル内にない場合、中間アカウンティングレコー
ドの生成で設定された中間の間隔値がサービスの中間アカウンティングレコードに使用され

ます。

（注）

手順の概要

1. enable
2. configureterminal
3. subscriberserviceaccountinginterim-intervalminutes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

サブスクライバに対する定期的な間隔での中間サー

ビスアカウンティングレコードの生成をイネーブ

subscriberserviceaccountinginterim-intervalminutes

例：

Router(config)# subscriber service accounting
interim-interval 10

ステップ 3   

ルにします。minutes引数は、アカウンティング更
新レコードを送信する定期的な間隔を 1～ 71582分
で示します。

失敗したログインまたはセッションに対するアカウンティングレコー

ドの生成

AAAアカウンティングをアクティブにすると、Cisco IOS XEソフトウェアは、ログイン認証に失
敗したシステムユーザ、またはログイン認証には成功しても何らかの理由で PPPネゴシエーショ
ンに失敗したユーザのアカウンティングレコードを生成しません。
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ログイン時またはセッションネゴシエーション中の認証に失敗したユーザについて、アカウン

ティング終了レコードを生成するように指定するには、グローバルコンフィギュレーションモー

ドで次のコマンドを使用します。

目的コマンドまたはアクション

ログイン時またはセッションネゴシエーション

中の認証に失敗したユーザについて、「終了」

レコードを生成します。

Router(config)# aaa accounting send
stop-record authentication failure

EXEC-Stop レコードよりも前のアカウンティング NETWORK-Stop レコー
ドの指定

EXEC終了セッションを開始する PPPユーザの場合、EXEC-stopレコードの前に、NETWORKレ
コードを生成するように指定できます。特定のサービスについて顧客に課金する場合など、状況

によっては、ネットワークの開始レコードと終了レコードを一緒に保持する方が望ましいことが

あります。その際、基本的に、EXECの開始メッセージと終了メッセージのフレームワーク内に
「ネスト」にします。たとえば、PPPを使用するユーザダイヤルインによって、EXEC-start、
NETWORK-start、EXEC-stop、NETWORK-stopというレコードを作成できます。ネットワークア
カウンティングレコードをネストにすることで、NETWORK-stopレコードはNETWORK-startメッ
セージ（EXEC-start、NETWORK-start、NETWORK-stop、EXEC-stop）に従います。

ユーザセッションのアカウンティングレコードをネストするには、グローバルコンフィギュレー

ションモードで次のコマンドを使用します。

目的コマンドまたはアクション

ネットワークアカウンティングレコードをネ

ストします。
Router(config)# aaa accounting nested

スイッチオーバー上のシステムアカウンティングレコードの抑制

スイッチオーバー中のシステムアカウンティングオンおよびアカウンティングオフメッセージを

抑制するには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

スイッチオーバー中のシステムアカウンティン

グレコードを抑制します。
Router(config)# aaa accounting redundancy
suppress system-records
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AAA リソース失敗終了アカウンティングの設定
リソース失敗終了アカウンティングをイネーブルにするには、グローバルコンフィギュレーショ

ンモードで次のコマンドを使用します。

目的コマンドまたはアクション

ユーザ認証に到達しないコールについて、「終

了」レコードを生成します。

AAAリソース失敗終了アカウンティ
ング機能を設定する前に、アカウン

ティングを設定するための前提条件,
（168ページ）に記載されている作業
を実行し、ネットワークアクセスサー

バ上で SNMPをイネーブルにしてく
ださい。Cisco ASR 1000シリーズア
グリゲーションサービスルータ上で

SNMPをイネーブルにする方法の詳細
については、『Cisco IOS XE Network
Management Configuration Guide』の
「Configuring SNMP Support」の章を
参照してください。

（注）

Router(config)# aaa accounting resource
method-list stop-failure group server-group
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開始 - 終了レコードの AAA リソースアカウンティングの設定
開始 -終了レコードのフルリソースアカウンティングをイネーブルにするには、グローバルコン
フィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

各コール設定時に「開始」レコードを送信し、

コールの接続解除時に対応する「終了」レコー

ドを送信する機能をサポートします。

この機能を設定する前に、アカウン

ティングを設定するための前提条件,
（168ページ）に記載されている作業
を実行し、ネットワークアクセスサー

バ上で SNMPをイネーブルにしてく
ださい。Cisco ASR 1000シリーズア
グリゲーションサービスルータ上で

SNMPをイネーブルにする方法の詳細
については、『Cisco IOS XE Network
Management ConfigurationGuide, Release
2』の「Configuring SNMP Support」の
章を参照してください。

（注）

Router(config)# aaa accounting resource
method-list start-stop group server-group

AAA ブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーション
モードで aaa accountingコマンドを使用します。このコマンドは、broadcastキーワードを使用で
きるように変更されました。

目的コマンドまたはアクション

複数の AAAサーバに対するアカウンティング
レコードの送信をイネーブルにします。各グ

ループの最初のサーバに対し、アカウンティン

グレコードを同時に送信します。最初のサーバ

が使用できない場合はフェールオーバーが発生

し、そのグループ内に定義されているバック

アップサーバが使用されます。

Router(config)# aaa accounting {system |
network | exec | connection | commands level}
{default | list-name} {start-stop | stop-only |
none} [broadcast] method1 [method2...]
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DNIS による AAA ブロードキャストアカウンティングの設定
DNISによるAAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュ
レーションモードで aaa dnis map accounting networkコマンドを使用します。このコマンドは、
broadcastキーワードおよび複数のサーバグループを使用できるように変更されました。

目的コマンドまたはアクション

DNISによるアカウンティングの設定を許可し
ます。このコマンドは、グローバルの aaa
accountingコマンドよりも優先されます。

複数の AAAサーバに対するアカウンティング
レコードの送信をイネーブルにします。各グ

ループの最初のサーバに対し、アカウンティン

グレコードを同時に送信します。最初のサーバ

が使用できない場合はフェールオーバーが発生

し、そのグループ内に定義されているバック

アップサーバが使用されます。

Router(config)# aaa dnis map dnis-number
accounting network [start-stop | stop-only |
none] [broadcast] method1 [method2...]

AAA セッション MIB の設定
次のタスクは、次の AAAセッションMIB機能の設定よりも前に実行する必要があります。

• SNMPを設定します。SNMPについては、『Cisco IOS XE Network Management Configuration
Guide』の「Configuring SNMP Support」の章を参照してください。

• AAAを設定します。

• RADIUSまたは TACACS+サーバの特性を定義します。

SNMPを多用すると、全体のシステムパフォーマンスに影響が出る可能性があります。その
ため、この機能を使用するときに、通常のネットワーク管理パフォーマンスを考慮する必要が

あります。

（注）
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AAAセッションMIBを設定するには、グローバルコンフィギュレーションモードで次のコマン
ドを使用します。

目的コマンドまたはアクション

SNMPを使用して、認証済みクライアント接続
をモニタおよび終了します。

コールを終了するには、disconnectキーワード
を使用します。

Router(config)# aaa session-mib disconnect

AAA サーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとの間にコンソールセッションを確立するには、グロー
バルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンドまたはアクション

aaa accounting system guarantee-firstコマンド
は、最初のレコードとしてシステムアカウン

ティングを保証します（これがデフォルトの条

件です）。

状況によっては、システムの再ロードが完了す

るまで（3分よりも長くかかる可能性がありま
す）、ユーザがコンソールまたは Telnet接続で
セッションを開始できない可能性があります。

この問題を解決するには、no aaa accounting
system guarantee-firstコマンドを使用します。

Router(config)# no aaa accounting system
guarantee-first

アカウンティングのモニタリング

RADIUSまたはTACACS+アカウンティングの場合、特定の showコマンドは存在しません。ログ
インしているユーザに関する情報を表示するアカウンティングレコードを取得するには、特権

EXECモードで次のコマンドを使用します。

目的コマンドまたはアクション

ネットワークでアクティブなアカウント可能な

イベントの表示を許可し、アカウンティング

サーバでデータが損失した場合に情報を収集で

きます。

Router# show accounting
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アカウンティングのトラブルシューティング

アカウンティング情報の問題を解決するには、特権 EXECモードで次のコマンドを使用します。

目的コマンドまたはアクション

説明の義務があるイベントが発生したときに、

その情報を表示します。
Router# debug aaa accounting

AAA アカウンティングの設定例

方式指定リストの設定の例

次に、RADIUSサーバから AAAサービスを提供するために Cisco AS5200（AAAおよび RADIUS
セキュリティサーバとの通信で有効）を設定する例を示します。RADIUSサーバが応答に失敗す
ると、認証情報と認可情報についてローカルデータベースへの照会が行われ、アカウンティング

サービスは TACACS+サーバによって処理されます。

aaa new-model
aaa authentication login admins local
aaa authentication ppp dialins group radius local
aaa authorization network network1 group radius local
aaa accounting network network2 start-stop group radius group tacacs+
username root password ALongPassword
tacacs-server host 172.31.255.0
tacacs-server key goaway
radius-server host 172.16.2.7
radius-server key myRaDiUSpassWoRd
interface group-async 1
group-range 1 16
encapsulation ppp
ppp authentication chap dialins
ppp authorization network1
ppp accounting network2
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem dialin

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaanew-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにしま
す。

• aaaauthenticationloginadminslocalコマンドは、ログイン認証に方式リスト「admins」を定義
します。

• aaaauthenticationpppdialinsgroupradiuslocalコマンドで、最初に RADIUS認証を示す認証方
式リスト「dialins」を定義します。次に、（RADIUSサーバが応答しない場合）PPPを使用
するシリアル回線にはローカル認証が使用されます。
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• aaaauthorizationnetworknetwork1groupradiuslocalコマンドで、「network1」というネット
ワーク認可方式リストを定義します。その際、PPPを使用するシリアル回線にRADIUS認可
を使用するように指定します。RADIUSサーバが応答に失敗すると、ローカルネットワーク
の認可が実行されます。

• aaaaccountingnetworknetwork2start-stopgroupradiusgrouptacacs+コマンドで、「network2」
というネットワークアカウンティング方式リストを定義します。その際、PPPを使用するシ
リアル回線にRADIUSアカウンティングサービス（この場合、特定のイベントに対する開始
レコードと終了イベント）を使用するように指定します。RADIUSサーバが応答に失敗する
と、アカウンティングサービスは TACACS+サーバによって処理されます。

• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワード
認証プロトコル（PAP）認証での発信元の身元確認に使用されます。

• tacacs-serverhostコマンドは TACACS+サーバホストの名前を定義します。

• tacacs-serverkeyコマンドは、ネットワークアクセスサーバと TACACS+サーバホストの間
の共有秘密テキスト文字列を定義します。

• radius-serverhostコマンドは RADIUSサーバホストの名前を定義します。

• radius-serverkeyコマンドは、ネットワークアクセスサーバとRADIUSサーバホストの間の
共有秘密テキスト文字列を定義します。

• interfacegroup-asyncコマンドは非同期インターフェイスグループを選択して定義します。

• group-rangeコマンドはインターフェイスグループのメンバの非同期インターフェイスを定
義します。

• encapsulationpppコマンドは指定のインターフェイスに使用される PPPをカプセル化方式と
して設定します。

• pppauthenticationchapdialinsコマンドは ppp認証方式としてチャレンジハンドシェイク認証
プロトコル（CHAP）を選択し、特定のインターフェイスに「dialins」方式リストを適用しま
す。

• pppauthorizationnetwork1コマンドによって、blue1ネットワーク認可方式リストは指定した
インターフェイスに適用されます。

• pppaccountingnetwork2コマンドによって、red1ネットワークアカウンティング方式リスト
は指定したインターフェイスに適用されます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションからラ
インコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselectpppコマンドは、選択した回線上で PPPセッションを自動的に開始できるように
Cisco IOS XEソフトウェアを設定します。

• autoselectduring-loginコマンドを使用して、Returnキーを押さずにユーザ名およびパスワー
ドのプロンプトを表示します。ユーザがログインすると、autoselect機能（この場合はPPP）
が開始します。

• loginauthenticationadminsコマンドは、ログイン認証に admins方式リストを適用します。
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• modemdialinコマンドは選択した回線に接続されているモデムを設定し、着信コールだけを
受け入れるようにします。

showaccountingコマンドを使用すると、前述の設定に関する出力が次のように生成されます。

Active Accounted actions on tty1, User username2 Priv 1
Task ID 5, Network Accounting record, 00:00:52 Elapsed
task_id=5 service=ppp protocol=ip address=10.0.0.98

次の表に、前述の出力に含まれるフィールドについて説明します。

表 26：show accounting のフィールドの説明

説明フィールド

ユーザがログインに使用する端末回線またはイ

ンターフェイス名

Active Accounted actions on

ユーザの ID。User

ユーザの特権レベル。Priv

各アカウンティングセッションの固有識別情報Task ID

アカウンティングセッションタイプAccounting Record

このセッションタイプの期間（hh:mm:ss）Elapsed

このアカウンティングセッションに関連付けら

れている AVペア
attribute=value

AAA リソースアカウンティングの設定の例
次に、リソース失敗終了アカウンティング、および開始 -終了レコード機能のリソースアカウン
ティングを設定する例を示します。

!Enable AAA on your network access server.
aaa new-model
!Enable authentication at login and list the AOL string name to use for login authentication.
aaa authentication login AOL group radius local
!Enable authentication for ppp and list the default method to use for PPP authentication.
aaa authentication ppp default group radius local
!Enable authorization for all exec sessions and list the AOL string name to use for
authorization.
aaa authorization exec AOL group radius if-authenticated
!Enable authorization for all network-related service requests and list the default method
to use for all network-related authorizations.
aaa authorization network default group radius if-authenticated
!Enable accounting for all exec sessions and list the default method to use for all start-stop
accounting services.
aaa accounting exec default start-stop group radius
!Enable accounting for all network-related service requests and list the default method to
use for all start-stop accounting services.
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aaa accounting network default start-stop group radius
!Enable failure stop accounting.
aaa accounting resource default stop-failure group radius
!Enable resource accounting for start-stop records.
aaa accounting resource default start-stop group radius

AAA ブロードキャストアカウンティングの設定の例
次に、グローバル aaa accountingコマンドを使用して、ブロードキャストアカウンティングを有
効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa accounting network default start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
radius-server key key1
tacacs-server host 172.0.0.1 key key2

broadcastキーワードによって、ネットワーク接続に関する「開始」および「終了」アカウンティ
ングレコードが、グループ ispではサーバ 10.0.0.1に、グループ isp_customerではサーバ 172.0.0.1
に同時送信されます。サーバ 10.0.0.1が使用できなくなると、サーバ 10.0.0.2へのフェールオー
バーが行われます。サーバ 172.0.0.1が使用できなくなっても、グループ isp_customerにはバック
アップサーバが設定されていないため、フェールオーバーは行われません。

DNIS による AAA ブロードキャストアカウンティングの設定の例
次に、グローバル aaa dnis map accounting networkコマンドを使用して、DNISによるブロード
キャストアカウンティングを有効にする例を示します。

aaa group server radius isp
server 10.0.0.1
server 10.0.0.2
aaa group server tacacs+ isp_customer
server 172.0.0.1
aaa dnis map enable
aaa dnis map 7777 accounting network start-stop broadcast group isp group isp_customer
radius-server host 10.0.0.1
radius-server host 10.0.0.2
radius-server key key_1
tacacs-server host 172.0.0.1 key key_2

broadcastキーワードによって、DNIS番号 7777のネットワーク接続コールに関する「開始」およ
び「終了」アカウンティングレコードが、グループ ispではサーバ10.0.0.1に、グループ isp_customer
ではサーバ 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくなると、サーバ 10.0.0.2
へのフェールオーバーが行われます。サーバ 172.0.0.1が使用できなくなっても、グループ
isp_customerにはバックアップサーバが設定されていないため、フェールオーバーは行われませ
ん。
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AAA セッション MIB の例
次に、AAAセッションMIB機能を設定して、PPPユーザの認証済みクライアント接続を解除す
る例を示します。

aaa new-model
aaa authentication ppp default group radius
aaa authorization network default group radius
aaa accounting network default start-stop group radius
aaa session-mib disconnect

その他の参考資料
ここでは、アカウンティングの設定機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XENetworkManagement Configuration
Guide』

SNMPの設定

『Cisco IOS Network Management Command
Reference』

SNMPコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

RADIUSの設定RADIUSの設定

TACACS+の設定TACACS+の設定

『Cisco IOS XE Application Services Configuration
Guide』

IPサービスの設定

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

認証、許可、アカウンティングコンフィギュレーションガイド

198

アカウンティングの設定

AAA セッション MIB の例



MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、および機能セットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-AAA-SESSION-MIB

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

アカウンティングの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 27：アカウンティングの設定に関する機能情報

機能情報リリース機能名

AAAブロードキャストアカウ
ンティングを有効にすると、ア

カウンティング情報を複数の

AAAサーバに同時に送信でき
ます。つまり、アカウンティン

グ情報を 1つまた複数の AAA
サーバに同時にブロードキャス

トすることが可能です。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。aaaaccounting。

Cisco IOS XE Release 2.1AAAブロードキャストアカウ
ンティング

ユーザがAAAセッションMIB
機能を使用すると、簡易ネット

ワーク管理プロトコル

（SNMP）を使用して自身の認
証済みクライアント接続をモニ

タおよび終了できます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaasession-mibdisconnect。

Cisco IOS XE Release 2.1AAAセッションMIB
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機能情報リリース機能名

接続アカウンティングは、

Telnet、ローカルエリアトラン
スポート（LAT）、TN3270、
Packet Assembler/disassembler
（PAD）、rloginなど、ネット
ワークアクセスサーバからの

発信接続すべてに関する情報を

提供します。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.1接続アカウンティング

AAA中間アカウンティングに
より、レポートする必要がある

新しいアカウンティング情報が

発生するたびに、または定期的

に、アカウンティングサーバ

に中間アカウンティングレコー

ドを送信できます。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaaccountingupdateおよび
subscriberserviceaccountinginterim-interval。

Cisco IOS XE Release 2.4AAA中間アカウンティング
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第 12 章

AAA-SERVER-MIB Set Operation

AAA-SERVER-MIBSetOperation機能により、CISCO-AAA-SERVER-MIBを使用して認証、許可、
アカウンティング（AAA）サーバを設定する機能を拡張できます。この機能を使用すると、次の
ことができます。

•新しい AAAサーバを作成または追加する。

• CISCO-AAA-SERVER-MIBで「KEY」を修正する。

• AAAサーバの設定を削除する。

• 機能情報の確認, 203 ページ

• AAA-SERVER-MIB Set Operationの前提条件, 204 ページ

• AAA-SERVER-MIB Set Operationの制約事項, 204 ページ

• AAA-SERVER-MIB Set Operationに関する情報, 204 ページ

• Configure AAA-SERVER-MIB Set Operationの設定方法, 205 ページ

• AAA-SERVER-MIB Set Operationの設定例, 206 ページ

• その他の参考資料, 208 ページ

• AAA-SERVER-MIB Set Operationの機能情報, 209 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

AAA-SERVER-MIB Set Operation の前提条件
AAAがルータで有効になっている必要があります。つまり、aaa new-modelコマンドが設定され
ている必要があります。この設定が行われていない場合、SET操作は失敗します。

AAA-SERVER-MIB Set Operation の制約事項
現時点では、CISCO SNMP SET操作は RADIUSプロトコルに対してのみサポートされています。
このため、追加、修正、削除できるのはグローバルコンフィギュレーションモードの RADIUS
サーバだけです。

AAA-SERVER-MIB Set Operation に関する情報

CISCO-AAA-SERVER-MIB
CISCO-AAA-SERVER-MIBにより、サーバ自体とAAAサーバの動作、および外部サーバとのAAA
通信の両方の状態が統計情報に反映されます。CISCO-AAA-SERVER-MIBからは次の情報が得ら
れます。

•各 AAA動作の統計情報

• AAA機能を使用できるようになっているサーバのステータス

•外部 AAAサーバの ID

CISCO-AAA-SERVER-MIB Set Operation
Cisco IOS XE Release 2.1では、CISCO-AAA-SERVER-MIBはGETと SET両方の操作をサポートし
ています。SET操作を使用すると、次の作業を行うことができます。

•新しい AAAサーバを作成または追加する。

• CISCO-AAA-SERVER-MIBで KEYを修正する。この「秘密キー」は、ネットワークアクセ
スサーバ（NAS）および AAAサーバに存在する AAAサーバへの接続をセキュリティ保護
するために使用されます。

• AAAサーバの設定を削除する。
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Configure AAA-SERVER-MIB Set Operation の設定方法
この機能を使用するに当たって、特別な設定は必要ありません。簡易ネットワーク管理プロトコ

ル（SNMP）フレームワークを使用してMIBを管理できます。SNMPの設定については、「追加
情報」を参照してください。

RADIUS サーバの設定およびサーバの統計情報の確認
RADIUSサーバの設定やサーバの統計情報は、次の手順を実行することで確認できます。

手順の概要

1. enable
2. showrunning-config|includeradius-serverhost
3. showaaaservers

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードで設定され

ている RADIUSサーバをすべて表示します。
showrunning-config|includeradius-serverhost

例：

Router# show running-config | include
radius-server host

ステップ 2   

認証、許可、アカウンティング（AAA）サーバとの間
で送受信された要求の数に関するデータを表示します。

showaaaservers

例：

Router# show aaa servers

ステップ 3   
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AAA-SERVER-MIB Set Operation の設定例

RADIUS サーバの設定およびサーバの統計情報の例
次の出力例は、SET操作の前と後の RADIUSサーバの設定およびサーバの統計情報を示していま
す。

SET 操作の前

Router# show running-config | include radius-server host
! The following line is for server 1.
radius-server host 172.19.192.238 auth-port 2095 acct-port 2096 key cisco2
! The following line is for server 2.
radius-server host 172.19.192.238 auth-port 1645 acct-port 1646

サーバの統計情報

Router# show aaa servers
RADIUS: id 2, priority 1, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 25s, previous duration 0s

Dead: total time 0s, count 7
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 2

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 5m
RADIUS: id 3, priority 2, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 5s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 3m

RADIUS サーバの設定と統計情報をチェックする SNMP GET 操作

aaa-server5:/users/smetri> getmany 10.0.1.42 casConfigTable
casAddress.2.2 = 172.19.192.238
casAddress.2.3 = 172.19.192.238
casAuthenPort.2.2 = 2095
casAuthenPort.2.3 = 1645
casAcctPort.2.2 = 2096
casAcctPort.2.3 = 1646
casKey.2.2 =
casKey.2.3 =
! The following line shows priority for server 1.
casPriority.2.2 = 1
! The following line shows priority for server 2.
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casPriority.2.3 = 2
casConfigRowStatus.2.2 = active(1)
casConfigRowStatus.2.3 = active(1)
aaa-server5:/users/smetri>

SNMP Set オペレーション

RADIUSサーバのキーが変更されています。また、インデックス「1」が使用されています。この
インデックスは、エントリの追加、削除、修正に使用されるワイルドカードとして機能します。

Change the key for server 1:=>
aaa-server5:/users/smetri> setany -v2c 10.0.1.42 public casAddress.2.1 -a 172.19.192.238
casAuthenPort.2.1 -i 2095 casAcctPort.2.1 -i 2096 casKey.2.1 -o king
casAddress.2.1 = 172.19.192.238
casAuthenPort.2.1 = 2095
casAcctPort.2.1 = 2096
casKey.2.1 = king
aaa-server5:/users/smetri>

SET 操作の後

上記の SNMP SET操作後、ルータの設定が変更されます。SET操作後の出力を次に示します。

Router# show running-config | include radius-server host
radius-server host 172.19.192.238 auth-port 1645 acct-port 1646
! The following line shows a change in the key value to “king.”
radius-server host 172.19.192.238 auth-port 2095 acct-port 2096 key king

Router# show aaa servers
RADIUS: id 3, priority 1, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 189s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 6m

! The following line shows a new server with new statistics.
RADIUS: id 4, priority 2, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 209s, previous duration 0s

Dead: total time 0s, count 7
Authen: request 0, timeouts 0

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』認証コマンド

『Securing User Services Configuration Library』IEEE 802.1x-Flexible Authentication

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSソフト
ウェアリリース、および機能セットのMIBを
検索してダウンロードする場合は、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-AUTH-FRAMEWORK-MIB

• CISCO-MAC-AUTH-BYPASS-MIB

• CISCO-PAE-MIB

• IEEE8021-PAE-MIB

RFC

タイトルRFC

「IEEE 802.1x Remote Authentication Dial In User
Service (RADIUS)」

RFC 3580

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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AAA-SERVER-MIB Set Operation の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 28：AAA-SERVER-MIB Set Operation の機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

Cisco IOS XE Release 2.1AAA-SERVER-MIBSetOperation
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第 13 章

Per VRF AAA

PerVRFAAA機能により、ISPは、認証、許可、アカウンティング（AAA）サービスをバーチャ
ルプライベートネットワーク（VPN）ルーティング/転送（VRF）インスタンスに基づいて区分
して、カスタマーに独自の AAAサービスの一部を制御させることができます。

サーバグループのサーバリストは、グローバルコンフィギュレーションでのホストへの参照に

加えて、プライベートサーバの定義を含めるために拡張されています。このため、カスタマー

サーバとグローバルサービスプロバイダーのサーバに同時にアクセスできます。

Cisco IOSXERelease 2.4以降のリリースでは、ローカルまたはリモートで保存したカスタマーテ
ンプレートを使用し、カスタマーテンプレートに保存された情報に基づいて、AAAサービスを
実行できます。この機能は、Dynamic Per VRF AAA機能と呼ばれています。

• Per VRF AAAの前提条件, 211 ページ

• Per VRF AAAの制約事項, 212 ページ

• Per VRF AAAに関する情報, 212 ページ

• Per VRF AAAの設定方法, 219 ページ

• Per VRF AAAの設定例, 233 ページ

• その他の参考資料, 241 ページ

• Per VRF AAAの機能情報, 243 ページ

• 用語集, 246 ページ

Per VRF AAA の前提条件
PerVRFAAA機能を設定する前に、AAAをイネーブルにする必要があります。詳細については、
6ページの「Per VRF AAAの設定方法」を参照してください。
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Per VRF AAA の制約事項
•この機能は、RADIUSサーバについてのみサポートされています。

•すべての機能について、ネットワークアクセスサーバ（NAS）とAAAサーバとの間で一貫
性が必要なため、サーバグループごとの設定ではなく、Per VRFを設定したら、動作パラ
メータを定義する必要があります。

•ローカルまたはリモートでカスタマーテンプレートを設定する機能は、Cisco IOSXERelease
2.4以降のリリースでのみ使用できます。

Per VRF AAA に関する情報
Per VRF AAA機能を使用する場合、AAAサービスを VRFインスタンスに基づいたものにできま
す。この機能により、プロバイダーエッジ（PE）または仮想ホームゲートウェイ（VHG）で、
カスタマーのバーチャルプライベートネットワーク（VPN）に関連付けられたカスタマーの
RADIUSサーバと RADIUSプロキシを経由せずに直接通信できます。RADIUSプロキシを使用す
る必要がないため、ISPは、VPNによる提供サービスをより効率的に拡張でき、カスタマーにさ
らに柔軟性を提供できます。

Per VRF AAA の機能
カスタマーごとに AAAをサポートするには、一部の AAA機能をで VRFを認識させる必要があ
ります。つまり、ISPは、AAAサーバグループ、方式リスト、システムアカウンティング、およ
びプロトコル固有のパラメータなどの動作パラメータを定義し、これらのパラメータを特定の

VRFインスタンスにバインドできる必要があります。動作パラメータの定義とバインディングに
は、次の 1つ以上の方式が使用できます。

•バーチャルプライベートダイヤルアップネットワーク（VPDN）：特定のカスタマーに設定
されたに仮想テンプレートまたはダイヤラインターフェイス。

•ローカルで定義されたカスタマーテンプレート：カスタマーの定義による Per VPN。カスタ
マーテンプレートは、ローカルで VHGに保存されます。この方式は、ドメイン名または着
信番号識別サービス（DNIS）に基づいて、リモートユーザを特定のVPNに関連付け、カス
タマーの AAAサーバに対する仮想アクセスインターフェイスおよびすべての動作パラメー
タに VPN固有の設定を提供する場合に使用できます。

•リモートで定義されたカスタマーテンプレート：RADIUSプロファイルでサービスプロバイ
ダーの AAAサーバに保存された、カスタマーの定義による Per VPN。この方式は、ドメイ
ン名またはDNISに基づいて、リモートユーザを特定のVPNに関連付け、カスタマーのAAA
サーバに対する仮想アクセスインターフェイスおよびすべての動作パラメータに VPN固有
の設定を提供する場合に使用できます。
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ローカルまたはリモートで定義されたカスタマーテンプレートを設定する機能は、Cisco IOS
XE Release 2.4以降のリリースでのみ使用できます。

（注）

AAA アカウンティングレコード
シスコが採用している AAAアカウンティングでは、ユーザ認証を通過したコールに対する「開
始」レコードと「終了」レコードがサポートされます。開始レコードと終了レコードは、ユーザ

がアカウンティングレコードを使用してネットワークを管理およびモニタするために必要です。

新しいベンダー固有属性

インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
RADIUSサーバの間でベンダー固有属性（VSA）属性 26を使用してベンダー固有の情報を伝達す
る方法が規定されています。属性 26は VSAをカプセル化します。このため、ベンダーは一般的
な用途に適さない独自の拡張属性をサポートできます。

シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプショ
ンをサポートしています。シスコのベンダー IDは 9であり、サポート対象のオプションはベン
ダータイプ 1（名前は「cisco-avpair」）です。値は、次の形式のストリングです。

protocol : attribute sep value *

「protocol」は、特定の認可タイプに使用するシスコの「protocol」属性の値です。「attribute」お
よび「value」は、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。
「sep」は、必須の属性の場合は「=」、任意指定の属性の場合は「*」です。これにより、TACACS+
認可で使用できるすべての機能を RADIUSにも使用できるようになります。

次の表に、現在 Per VRF AAAでサポートされている VSAの概要を示します。

表 29：Per VRF AAA でサポートされる VSA

説明値の種類VSA 名

別の拡張子が明示的

に記述されている場

合を除き、各 VSAに
は VSA名の前に拡張
子「template:」が必要
です。

（注）

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは「on」にする必要
があります。この VSAの機能
は、カスタマーテンプレート

の aaaaccountingdelay-startコ
マンドと同じです。

stringaccount-delay

この VSAは「on」にする必要
があります。この VSAの機能
は、failureキーワードを指定し
た
aaaaccountingsendstop-recordauthentication
コマンドと同じです。

stringaccount-send-stop

この VSAは「on」にする必要
があります。この VSAの機能
は、successキーワードを指定
した
aaaaccountingsendstop-recordauthentication
コマンドと同じです。

stringaccount-send-success-remote

この VSAは「access-req」にす
る必要があります。この VSA
の機能は、
radius-serverattribute44include-in-access-req
コマンドと同じです。

stringattr-44

この VSAは、IPアドレスを指
定します。その後に、ルータが

独自の IPアドレスを示すため
に使用するマスク、およびクラ

イアントとのネゴシエーション

のマスクが続きます。例：
ip-addr=192.168.202.169
255.255.255.255。

stringip-addr

この VSAは、ルータ上のイン
ターフェイスの名前を指定しま

す。この VSAの機能は、
「Loopback 0」などのインター
フェイス名を指定する

ipunnumberedコマンドと同じ
です。

stringip-unnumbered

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは、エンドユーザの
パケットに使用する VRFを指
定します。この VRF名は、
ipvrfforwardingコマンドを使
用してルータに使用する名前に

一致させる必要があります。

stringip-vrf

この VSAは、ピアに割り当て
られるアドレスの IPアドレス
プールの名前を指定します。こ

のプールは、iplocalpoolコマン
ドを使用して設定するか、

RADIUS経由で自動的にダウン
ロード可能にする必要がありま

す。

stringpeer-ip-pool

この VSAは、PPPセッション
に使用するアカウンティング方

式リストを定義します。

VSA構文は次のとおりです。
「ppp-acct-list=[start-stop |
stop-only | none] group X [group
Y] [broadcast]」これは、
aaaaccountingnetworkmylistコ
マンド機能と等しくなります。

ユーザは、start-stop、
stop-only、またはnoneオプショ
ンを少なくとも1つ指定する必
要があります。start-stopまたは
stop-onlyを指定した場合、ユー
ザは少なくとも 1つ、ただし 4
つ以内のグループ引数を指定す

る必要があります。各グループ

名は、整数で構成する必要があ

ります。グループ内のサーバ

は、VSA「rad-serv」を経由し
て、access-acceptで識別されて
いる必要があります。各グルー

プが指定されると、ユーザはブ

ロードキャストオプションを

指定できます。

stringppp-acct-list

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは、PPPセッション
で使用する認証方式リスト、お

よび複数の方式が指定されてい

る場合は、方式を使用する順序

を定義します。

VSA構文は次のとおりです。
「ppp-authen-list=[groupX | local
| local-case | none | if-needed]」こ
れは、

aaaauthenticationpppmylistコ
マンド機能と等しくなります。

ユーザは少なくとも1つ、ただ
し4つ以内の認証方式を指定す
る必要があります。サーバグ

ループが指定されている場合、

グループ名は整数である必要が

あります。グループ内のサーバ

は、VSA「rad-serv」を経由し
て、access-acceptで識別されて
いる必要があります。

stringppp-authen-list

この VSAを使用すると、エン
ドユーザは、pap、chap、eap、
ms-chap、ms-chap-v2、anyのい
ずれかの認証タイプ、または使

用可能なタイプをスペースで区

切って、少なくとも1つの認証
タイプを指定できます。

エンドユーザは、この VSAで
指定された方式のみを使用し

て、ログインが許可されます。

PPPは属性で提示された順序
で、これらの認証方式を試行し

ます。

stringppp-authen-type

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは、PPPセッション
に使用する認可方式リストを定

義します。使用する方式と順序

を示します。

VSA構文は次のとおりです。
「ppp-author-list=[groupX] [local]
[if-authenticated] [none]」これ
は、
aaaauthorizationnetworkmylist
コマンド機能に等しくなりま

す。

ユーザは少なくとも1つ、ただ
し4つ以内の認可方式を指定す
る必要があります。サーバグ

ループが指定されている場合、

グループ名は整数である必要が

あります。グループ内のサーバ

は、VSA「rad-serv」を経由し
て、access-acceptで識別されて
いる必要があります。

stringppp-author-list

RADIUS VSA
（rad-serv、
rad-serv-filter、
rad-serv-source-if、お
よび rad-serv-vrf）
は、VSA名の前にプ
レフィックス「aaa:」
が必要です。

（注）

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは、サーバのグルー
プとともに、IPアドレス、
キー、タイムアウト、および

サーバの再送信回数を示しま

す。

VSA構文は次のとおりです。
「rad-serv=a.b.c.d [key SomeKey]
[auth-port X] [acct-port Y]
[retransmit V] [timeoutW]」IPア
ドレス以外、すべてのパラメー

タはオプションで、任意の順序

で発行できます。オプションの

パラメータが指定されていない

場合、デフォルト値が使用され

ます。

キーには、スペースを含めるこ

とはできません。「retransmit
V」の「V」は、1～ 100の値
で、「timeout W」の「W」は
1～ 1000の値です。

stringrad-serv

VSA構文は次のとおりです。
「rad-serv-filter=authorization |
accounting-request | reply-accept |
reject-filtername」filternameは
radius-serverattributelistfiltername
コマンドを使用して定義する必

要があります。

この VSAは、Cisco
IOS XE Release 2.3以
降のリリースでサ

ポートされていま

す。

（注）

stringrad-serv-filter

この VSAは、RADIUSパケッ
トの送信に使用するインター

フェイスの名前を指定します。

指定されたインターフェイス

は、ルータ上に設定されたイン

ターフェイスと一致する必要が

あります。

stringrad-serv-source-if

認証、許可、アカウンティングコンフィギュレーションガイド
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説明値の種類VSA 名

この VSAは、RADIUSパケッ
トの送信に使用する VRFの名
前を指定します。VRF名は、
ipvrfforwardingコマンドを使
用して指定された名前と一致す

る必要があります。

stringrad-serv-vrf

VRF 認識 Framed-Route
Cisco IOS XE Release 2.3以降では、Cisco ASR 1000シリーズアグリゲーションサービスルータ
は、VRF認識 framed-routeをサポートしています。この機能のサポートを有効にするために必要
な設定はありません。framed-routeは自動的に検出されます。framed-routeがインターフェイスに
関連付けられた VRFの一部である場合、ルートは適宜適用されます。

Per VRF AAA の設定方法

Per VRF AAA の設定

AAA の設定
AAAをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaanew-model

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

サーバグループの設定

サーバグループを設定するには、次の手順を実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaagroupserverradiusgroupname
5. server-privateip-address [auth-port port-number | acct-port port-number] [non-standard] [timeout

seconds] [retransmit retries] [key string]
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

認証、許可、アカウンティングコンフィギュレーションガイド

220

Per VRF AAA
Per VRF AAA の設定



目的コマンドまたはアクション

AAAをグローバルにイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

複数の RADIUSサーバホストを別々のリストと別々の方
式にグループ分けします。server-groupコンフィギュレー
ションモードを開始します。

aaagroupserverradiusgroupname

例：

Router(config)# aaa group server radius
v2.44.com

ステップ 4   

グループサーバに対するプライベート RADIUSサーバの
IPアドレスを設定します。

server-privateip-address [auth-port
port-number | acct-port port-number]
[non-standard] [timeout seconds]
[retransmit retries] [key string]

ステップ 5   

プライベートサーバパラメータが指定されてい

ない場合、グローバルコンフィギュレーション

が使用されます。グローバルコンフィギュレー

ションが指定されていない場合、デフォルト値

が使用されます。

（注）

例：

Router(config-sg-radius)#
server-private 10.10.130.2 auth-port
1600 key ww

server-groupコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-sg-radius)# exit

ステップ 6   

Per VRF AAA の認証、許可、アカウンティングの設定
Per VRF AAAの認証、許可、アカウンティングを設定するには、次の手順を実行する必要があり
ます。

認証、許可、アカウンティングコンフィギュレーションガイド
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手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaauthenticationppp{default | list-name} method1 [method2...]
5. aaaauthorization{network | exec | commands level | reverse-access | configuration}{default | list-name}

method1 [method2...]
6. aaaaccountingsystemdefault[vrf vrf-name] {start-stop | stop-only | none} [broadcast] group groupname
7. aaaaccountingdelay-start[vrf vrf-name]
8. aaaaccountingsendstop-recordauthentication {failure | success remote-server} [vrf vrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaanew-model

例：

Router(config)# aaa new-model

ステップ 3   

PPPを実行しているシリアルインターフェイス上で使用
する 1つ以上の AAA認証方式を指定します。

aaaauthenticationppp{default | list-name}
method1 [method2...]

例：

Router(config)# aaa authentication ppp
method_list_v2.44.com group v2.44.com

ステップ 4   

ネットワークへのユーザアクセスを制限するパラメータ

を設定します。

aaaauthorization{network | exec | commands
level | reverse-access | configuration}{default |
list-name} method1 [method2...]

ステップ 5   

例：

Router(config)# aaa authorization network
method_list_v2.44.com group v2.44.com

認証、許可、アカウンティングコンフィギュレーションガイド

222

Per VRF AAA
Per VRF AAA の設定



目的コマンドまたはアクション

課金、またはRADIUSを使用する際のセキュリティのた
めに、要求されたサービスの AAAアカウンティングを
イネーブルにします。

aaaaccountingsystemdefault[vrf vrf-name]
{start-stop | stop-only | none} [broadcast] group
groupname

例：

Router(config)# aaa accounting system

ステップ 6   

default vrf v2.44.com start-stop group
v2.44.com

ユーザの IPアドレスが確立されるまで、アカウンティ
ング開始レコードの生成を表示します。

aaaaccountingdelay-start[vrf vrf-name]

例：

Router(config)# aaa acounting delay-start
vrf v2.44.com

ステップ 7   

アカウンティング終了レコードを生成します。aaaaccountingsendstop-recordauthentication
{failure | success remote-server} [vrf vrf-name]

ステップ 8   

failureキーワードを使用すると、認証中に拒否された
コールに対する「終了」レコードが送信されます。

例：

Router(config)# aaa accounting send
successキーワードを使用すると、次のいずれかの基準を
満たすコールに対して、「終了」レコードが送信されま

す。

stop-record authentication failure vrf
v2.44.com

•コールが終了したときに、リモート AAAサーバに
よって認証されるコール。

•リモート AAAサーバによって認証されず、開始レ
コードが送信されたコール。

•正常に確立され、「stop-only」aaa accounting設定
で終了したコール。

successおよび remote-serverキーワードは、
Cisco IOSXERelease 2.4以降のリリースで使用
できます。

（注）

Per VRF AAA の RADIUS 固有のコマンドの設定
Per VRF AAAの RADIUS固有のコマンドを設定するには、次の手順を実行します。

認証、許可、アカウンティングコンフィギュレーションガイド
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手順の概要

1. enable
2. configureterminal
3. ipradiussource-interfacesubinterface-name [vrf vrf-name]
4. radius-serverattribute44include-in-access-req [vrf vrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

すべての発信 RADIUSパケットに対して、RADIUSに
指定されたインターフェイスの IPアドレスを強制的に

ipradiussource-interfacesubinterface-name [vrf
vrf-name]

例：

Router(config)# ip radius source-interface
loopback55

ステップ 3   

使用させ、Per VRFに基づいて仕様をイネーブルにし
ます。

ユーザ認証前に、アクセス要求パケットで、RADIUS
属性 44を送信し、Per VRFに基づいて仕様を有効にし
ます。

radius-serverattribute44include-in-access-req
[vrf vrf-name]

例：

Router(config)# radius-server attribute
44 include-in-access-req vrf v2.44.com

ステップ 4   

Per VRF AAA のインターフェイス固有のコマンドの設定
Per VRF AAAのインターフェイス固有のコマンドを設定するには、次の手順を実行します。

認証、許可、アカウンティングコンフィギュレーションガイド
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手順の概要

1. enable
2. configureterminal
3. interfacetypenumber[name-tag]
4. ipvrfforwardingvrf-name
5. pppauthentication {protocol1 [protocol2...]}listname
6. pppauthorizationlist-name
7. pppaccountingdefault
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber[name-tag]

例：

Router(config)# interface loopback11

ステップ 3   

インターフェイスと VRFを関連付けます。ipvrfforwardingvrf-name

例：

Router(config-if)# ip vrf forwarding
v2.44.com

ステップ 4   

チャレンジハンドシェイク認証プロトコル（CHAP）
およびパスワード認証プロトコル（PAP）のいずれかま

pppauthentication {protocol1
[protocol2...]}listname

例：

Router(config-if)# ppp authentication
chap callin V2_44_com

ステップ 5   

たは両方をイネーブルにし、CHAPおよび PAP認証が
インターフェイスで選択される順序を指定します。

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

選択したインターフェイスで、AAA認可をイネーブル
にします。

pppauthorizationlist-name

例：

Router(config-if)# ppp authorization
V2_44_com

ステップ 6   

選択したインターフェイスで、AAAアカウンティング
サービスをイネーブルにします。

pppaccountingdefault

例：

Router(config-if)# ppp accounting
default

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit

ステップ 8   

ローカルカスタマーテンプレートを使用した Per VRF AAA の設定

AAA の設定
「Per VRF AAAの設定」で説明する作業を実行します。

サーバグループの設定

「サーバグループの設定」で説明する作業を実行します。

Per VRF AAA の認証、許可、アカウンティングの設定
「Per VRF AAAの認証、許可、アカウンティングの設定」で説明する作業を実行します。

ローカルカスタマーテンプレートを使用した Per VRF AAA の認可の設定
ローカルテンプレートを使用したPerVRFAAAの認可を設定するには、次の手順を実行する必要
があります。

認証、許可、アカウンティングコンフィギュレーションガイド
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手順の概要

1. enable
2. configureterminal
3. aaaauthorizationtemplate
4. aaaauthorizationnetworkdefaultlocal

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ローカルまたはリモートテンプレートの使用をイ

ネーブルにします。

aaaauthorizationtemplate

例：

Router(config)# aaa authorization template

ステップ 3   

ローカルを認可のデフォルト方式として指定しま

す。

aaaauthorizationnetworkdefaultlocal

例：

Router(config)# aaa authorization network
default local

ステップ 4   

ローカルカスタマーテンプレートの設定

ローカルカスタマーテンプレートを設定するには、次の手順を実行する必要があります。
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手順の概要

1. enable
2. configureterminal
3. vpdnsearch-orderdomain
4. templatename[default | exit |multilink | no | peer | ppp]
5. peerdefaultipaddresspoolpool-name
6. pppauthentication {protocol1 [protocol2...]}[if-needed] [list-name | default] [callin] [one-time]
7. pppauthorization [default | list-name]
8. aaaaccounting{auth-proxy | system | network | exec | connection | commands level} {default | list-name}

[vrf vrf-name] {start-stop | stop-only | none} [broadcast] group groupname
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

ドメインに基づいてプロファイルを検索します。vpdnsearch-orderdomain

例：

Router (config)# vpdn search-order domain

ステップ 3   

カスタマープロファイルテンプレートを作成し、受

信先のカスタマーに関連する一意の名前を割り当てま

す。

templatename[default | exit |multilink | no | peer
| ppp]

例：

Router (config)# template v2.44.com

ステップ 4   

テンプレートコンフィギュレーションモードを開始

します。

ステップ 5、6、および 7はオプションで
す。カスタマーアプリケーション要件に適

したmultilink、peer、および pppキーワー
ドを入力します。

（注）
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目的コマンドまたはアクション

（任意）このテンプレートの添付先のカスタマープ

ロファイルが、指定した名前のローカル IPアドレス
プールを使用するように指定します。

peerdefaultipaddresspoolpool-name

例：

Router(config-template)# peer default ip
address pool v2_44_com_pool

ステップ 5   

（任意）PPPリンク認証方式を設定します。pppauthentication {protocol1
[protocol2...]}[if-needed] [list-name | default]
[callin] [one-time]

ステップ 6   

例：

Router(config-template)# ppp authentication
chap

（任意）PPPリンク認可方式を設定します。pppauthorization [default | list-name]

例：

Router(config-template)# ppp authorization
v2_44_com

ステップ 7   

（任意）指定したカスタマープロファイルで、AAA
動作パラメータをイネーブルにします。

aaaaccounting{auth-proxy | system | network |
exec | connection | commands level} {default |
list-name} [vrf vrf-name] {start-stop | stop-only
| none} [broadcast] group groupname

ステップ 8   

例：

Router(config-template)# aaa accounting
v2_44_com

テンプレートコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-template)# exit

ステップ 9   

リモートカスタマーテンプレートを使用した Per VRF AAA の設定

AAA の設定
「Per VRF AAAの設定」で説明する作業を実行します。

認証、許可、アカウンティングコンフィギュレーションガイド

229

Per VRF AAA
リモートカスタマーテンプレートを使用した Per VRF AAA の設定



サーバグループの設定

「サーバグループの設定」で説明する作業を実行します。

リモートカスタマープロファイルを使用した Per VRF AAA の認証の設定
リモートカスタマープロファイルを使用した Per VRF AAAの認証を設定するには、次の手順を
実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. aaaauthenticationppp{default | list-name} method1 [method2...]
4. aaaauthorization {network | exec | commands level | reverse-access | configuration} {default |

list-name} [[method1 [method2...]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

PPPを実行するシリアルインターフェイス上で使
用する 1つ以上の認証、許可、アカウンティング
（AAA）認証方式を指定します。

aaaauthenticationppp{default | list-name}method1
[method2...]

例：

Router(config)# ppp authentication ppp default
group radius

ステップ 3   

ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaaauthorization {network | exec | commands level
| reverse-access | configuration} {default | list-name}
[[method1 [method2...]

ステップ 4   

例：

Router(config)# aaa authorization network
default group sp
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リモートカスタマープロファイルを使用した Per VRF AAA の認可の設定
リモートカスタマープロファイルを使用した Per VRF AAAの認可を設定するには、次の手順を
実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. aaaauthorizationtemplate
4. aaaauthorization {network | exec | commands level | reverse-access | configuration} {default |

list-name} [[method1 [method2...]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ローカルまたはリモートテンプレートの使用を

イネーブルにします。

aaaauthorizationtemplate

例：

Router(config)# aaa authorization template

ステップ 3   

認可のデフォルト方式として指定されたサーバ

グループを指定します。

aaaauthorization {network | exec | commands level
| reverse-access | configuration} {default | list-name}
[[method1 [method2...]

ステップ 4   

例：

Router(config)# aaa authorization network
default sp
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SP RADIUS サーバ上の RADIUS プロファイルの設定
サービスプロバイダー（SP）RADIUSサーバ上で RADIUSプロファイルを設定します。RADIUS
プロファイルを更新する方法の例については、「リモートRADIUSカスタマーテンプレートを使
用した Per VRF AAAの例」を参照してください。

VRF ルーティングの設定確認
VRFのルーティング設定を確認するには、次の手順を実行する必要があります。

手順の概要

1. enable
2. configureterminal
3. show ip route vrf vrf-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

VRFに関連付けられた IPルーティングテーブルを表
示します。

show ip route vrf vrf-name

例：

Router(config)# show ip route vrf
northvrf

ステップ 3   
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Per VRF AAA 設定のトラブルシューティング
Per VRF AAA機能の問題を解決するには、EXECモードで次のコマンドを少なくとも 1つ使用し
ます。

目的コマンド

説明の義務があるイベントが発生したときに、

その情報を表示します。
Router# debug aaa accounting

AAA認証に関する情報を表示します。
Router# debug aaa authentication

AAA認可に関する情報を表示します。
Router# debug aaa authorization

PPPを実装するインターネットワークでのトラ
フィックおよび交換に関する情報を表示しま

す。

Router# debug ppp negotiation

RADIUS関連の情報を表示します。
Router# debug radius

VPNの通常のトンネルの確立、またはシャット
ダウンの一部であるレイヤ 2プロトコル
（L2TP）のエラーおよびイベントを表示しま
す。

Router# debug vpdn event

VPNのデバッグトレースを表示します。
Router# debug vpdn error

Per VRF AAA の設定例

Per VRF の設定の例

Per VRF AAA の例
次に、関連付けられたプライベートサーバでAAAサーバグループを使用して Per VRF AAA機能
を設定する方法の例を示します。

aaa new-model
aaa authentication ppp method_list_v1.55.com group v1.55.com
aaa authorization network method_list_v1.55.com group v1.55.com
aaa accounting network method_list_v1.55.com start-stop group v1.55.com
aaa accounting system default vrf v1.55.com start-stop group v1.55.com
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aaa accounting delay-start vrf v1.55.com
aaa accounting send stop-record authentication failure vrf v1.55.com
aaa group server radius v1.55.com

server-private 10.10.132.4 auth-port 1645 acct-port 1646 key ww
ip vrf forwarding v1.55.com

ip radius source-interface loopback55
radius-server attribute 44 include-in-access-req vrf v1.55.com

ローカルで定義されたカスタマーテンプレートを使用した Per VRF AAA の例
次に、関連付けられたプライベートサーバのある AAAサーバグループで、ローカルで定義され
たカスタマーテンプレートを使用して Per VRF AAA機能を設定する方法の例を示します。

aaa new-model
aaa authentication ppp method_list_v1.55.com group v1.55.com
aaa authorization network method_list_v1.55.com group v1.55.com
aaa authorization network default local
aaa authorization template
aaa accounting network method_list_v1.55.com start-stop group v1.55.com
aaa accounting system default vrf v1.55.com start-stop group v1.55.com
aaa group server radius V1_55_com
server-private 10.10.132.4 auth-port 1645 acct-port 1646 key ww
ip vrf forwarding V1.55.com

template V1.55.com
peer default ip address pool V1_55_com_pool
ppp authentication chap callin V1_55_com
ppp authorization V1_55_com
ppp accounting V1_55_com
aaa accounting delay-start
aaa accounting send stop-record authentication failure
radius-server attribute 44 include-in-access-req
ip vrf forwarding v1.55.com
ip radius source-interface Loopback55

リモート RADIUS カスタマーテンプレートを使用した Per VRF AAA の例
次に、関連付けられたプライベートサーバのあるAAAサーバグループで、SP RADIUSサーバ上
にリモートで定義したカスタマーテンプレートを使用してPerVRFAAA機能を設定する方法の例
を示します。

aaa new-model
aaa authentication ppp default group radius
aaa authorization template
aaa authorization network default group sp
aaa group server radius sp

server 10.3.3.3
radius-server host 10.3.3.3 auth-port 1645 acct-port 1646 key sp_key

次の RADIUSサーバプロファイルは、SP RADIUSサーバ上で設定されます。

cisco-avpair = "aaa:rad-serv#1=10.10.132.4 key ww"
cisco-avpair = "aaa:rad-serv-vrf#1=V1.55.com"
cisco-avpair = "aaa:rad-serv-source-if#1=Loopback 55"
cisco-avpair = "template:ppp-authen-list=group 1"
cisco-avpair = "template:ppp-author-list=group 1"
cisco-avpair = "template:ppp-acct-list= start-stop group 1"
cisco-avpair = "template:account-delay=on"
cisco-avpair = "template:account-send-stop=on"
cisco-avpair = "template:rad-attr44=access-req"
cisco-avpair = "template:peer-ip-pool=V1.55-pool"
cisco-avpair = "template:ip-vrf=V1.55.com"
cisco-avpair = "template:ip-unnumbered=Loopback 55"
framed-protocol = ppp
service-type = framed
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カスタマーテンプレートの例

RADIUS Attribute Screening およびブロードキャストアカウンティングを使用してロー
カルで設定されたカスタマーテンプレートの例

次に、RADIUS Attribute Screeningおよびブロードキャストアカウンティングを含む追加機能を設
定する、単一のカスタマー向けにローカルで設定されたテンプレートを作成する方法の例を示し

ます。

aaa authentication ppp default local group radius
aaa authentication ppp V1_55_com group V1_55_com
aaa authorization template
aaa authorization network default local group radius
aaa authorization network V1_55_com group V1_55_com
aaa accounting network V1_55_com start-stop broadcast group V1_55_com group SP_AAA_server
aaa group server radius SP_AAA_server
server 10.10.100.7 auth-port 1645 acct-port 1646
aaa group server radius V1_55_com
server-private 10.10.132.4 auth-port 1645 acct-port 1646
authorization accept min-author
accounting accept usage-only
ip vrf forwarding V1.55.com
ip vrf V1.55.com
rd 1:55
route-target export 1:55
route-target import 1:55
template V1.55.com
peer default ip address pool V1.55-pool
ppp authentication chap callin V1_55_com
ppp authorization V1_55_com
ppp accounting V1_55_com
aaa accounting delay-start
aaa accounting send stop-record authentication failure
radius-server attribute 44 include-in-access-req
vpdn-group V1.55
accept-dialin
protocol l2tp
virtual-template 13
terminate-from hostname lac-lb-V1.55
source-ip 10.10.104.12
lcp renegotiation always
l2tp tunnel password 7 060506324F41
interface Virtual-Template13
ip vrf forwarding V1.55.com
ip unnumbered Loopback55
ppp authentication chap callin
ppp multilink
ip local pool V1.55-pool 10.1.55.10 10.1.55.19 group V1.55-group
ip radius source-interface Loopback0
ip radius source-interface Loopback55 vrf V1.55.com
radius-server attribute list min-author
attribute 6-7,22,27-28,242
radius-server attribute list usage-only
attribute 1,40,42-43,46
radius-server host 10.10.100.7 auth-port 1645 acct-port 1646 key ww
radius-server host 10.10.132.4 auth-port 1645 acct-port 1646 key ww
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RADIUS Attribute Screening およびブロードキャストアカウンティングを使用してリ
モートで設定されたカスタマーテンプレートの例

次に、RADIUS Attribute Screeningおよびブロードキャストアカウンティングを含む追加機能を設
定する、単一のカスタマー向けにリモートで設定されたテンプレートを作成する方法の例を示し

ます。

aaa authentication ppp default local group radius
aaa authorization template
aaa authorization network default local group radius
ip vrf V1.55.com
rd 1:55
route-target export 1:55
route-target import 1:55
vpdn-group V1.55
accept-dialin
protocol l2tp
virtual-template 13
terminate-from hostname lac-lb-V1.55
source-ip 10.10.104.12
lcp renegotiation always
l2tp tunnel password 7 060506324F41
interface Virtual-Template13
no ip address
ppp authentication chap callin
ppp multilink
ip local pool V1.55-pool 10.1.55.10 10.1.55.19 group V1.55-group
radius-server attribute list min-author
attribute 6-7,22,27-28,242
radius-server attribute list usage-only
attribute 1,40,42-43,46

カスタマーテンプレートは、v1.55.comの RADIUSサーバプロファイルとして保存されます。

cisco-avpair = "aaa:rad-serv#1=10.10.132.4 key ww"
cisco-avpair = "aaa:rad-serv-vrf#1=V1.55.com"
cisco-avpair = "aaa:rad-serv-source-if#1=Loopback 55"
cisco-avpair = "aaa:rad-serv#2=10.10.100.7 key ww"
cisco-avpair = "aaa:rad-serv-source-if#2=Loopback 0"
cisco-avpair = "template:ppp-authen-list=group 1"
cisco-avpair = "template:ppp-author-list=group 1"
cisco-avpair = "template:ppp-acct-list= start-stop group 1 group 2 broadcast"
cisco-avpair = "template:account-delay=on"
cisco-avpair = "template:account-send-stop=on"
cisco-avpair = "template:rad-attr44=access-req"
cisco-avpair = "aaa:rad-serv-filter#1=authorization accept min-author"
cisco-avpair = "aaa:rad-serv-filter#1=accounting accept usage-only"
cisco-avpair = "template:peer-ip-pool=V1.55-pool"
cisco-avpair = "template:ip-vrf=V1.55.com"
cisco-avpair = "template:ip-unnumbered=Loopback 55"
framed-protocol = ppp
service-type = framed

AAA アカウンティング終了レコードの例
次に、start-stopまたは stop-onlyキーワードを指定して aaaaccountingコマンドを発行したとき
に、「終了」レコードの生成を制御する aaaaccountingsendstop-recordauthenticationコマンドを
設定する方法を示す、AAAアカウンティング終了レコードの例を示します。
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successおよび remote-serverキーワードは、Cisco IOS XE Release 2.4以降のリリースで使用で
きます。

（注）

AAA アカウンティング終了レコードと拒否されたコールの例
次に、aaa accounting send stop-record authenticationコマンドを successキーワードを指定して発
行した場合に、認証中に拒否されたコールに関する「終了」レコードが送信されている例を示し

ます。

Router# show running-config | include aaa
.
.
.
aaa new-model
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting send stop-record authentication success remote-server
aaa accounting network default start-stop group radius
Router#
*Jul 7 03:39:40.199: AAA/BIND(00000026): Bind i/f Virtual-Template2
*Jul 7 03:39:40.199: ppp21 AAA/AUTHOR/LCP: Authorization succeeds trivially
*Jul 7 03:39:42.199: RADIUS/ENCODE(00000026):Orig. component type = PPoE
*Jul 7 03:39:42.199: RADIUS: AAA Unsupported [156] 7
*Jul 7 03:39:42.199: RADIUS: 30 2F 30 2F
30 [0/0/0]
*Jul 7 03:39:42.199: RADIUS(00000026): Config NAS IP: 10.0.0.0
*Jul 7 03:39:42.199: RADIUS/ENCODE(00000026): acct_session_id: 55
*Jul 7 03:39:42.199: RADIUS(00000026): sending
*Jul 7 03:39:42.199: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:39:42.199: RADIUS(00000026): Send Access-Request to
172.19.192.238:2195 id 1645/14, len 94
*Jul 7 03:39:42.199: RADIUS: authenticator A6 D1 6B A4 76 9D 52 CF - 33 5D
16 BE AC 7E 5F A6
*Jul 7 03:39:42.199: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.199: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:39:42.199: RADIUS: CHAP-Password [3] 19 *
*Jul 7 03:39:42.199: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:39:42.199: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:39:42.199: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:39:42.199: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.199: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:39:42.271: RADIUS: Received from id 1645/14 172.19.192.238:2195,
Access-Accept, len 194
*Jul 7 03:39:42.271: RADIUS: authenticator 30 AD FF 8E 59 0C E4 6C - BA 11
23 63 81 DE 6F D7
*Jul 7 03:39:42.271: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.275: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 26
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 20 "vpdn:tunnel-
id=lac"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 29
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 23 "vpdn:tunnel-
type=l2tp"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 30
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 24 "vpdn:gw-
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password=cisco"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 31
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 25 "vpdn:nas-
password=cisco"
*Jul 7 03:39:42.275: RADIUS: Vendor, Cisco [26] 34
*Jul 7 03:39:42.275: RADIUS: Cisco AVpair [1] 28 "vpdn:ip-
addresses=10.0.0.2"
*Jul 7 03:39:42.275: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:42.275: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:42.275: RADIUS(00000026): Received from id 1645/14
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: Framed-Protocol
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: service-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: tunnel-id
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: tunnel-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: gw-password
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: nas-password
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: ip-addresses
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: service-type
*Jul 7 03:39:42.275: ppp21 PPP/AAA: Check Attr: Framed-Protocol
*Jul 7 03:39:42.279: AAA/BIND(00000027): Bind i/f
*Jul 7 03:39:42.279: Tnl 21407 L2TP: O SCCRQ
*Jul 7 03:39:42.279: Tnl 21407 L2TP: O SCCRQ, flg TLS, ver 2, len 134, tnl
0, ns 0, nr 0

C8 02 00 86 00 00 00 00 00 00 00 00 80 08 00 00
00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00
00 06 11 30 80 09 00 00 00 07 6C 61 63 00 19 00
00 00 08 43 69 73 63 6F 20 53 79 73 74 65 6D 73
2C 20 49 6E 63 2E 80 ...

*Jul 7 03:39:49.279: Tnl 21407 L2TP: O StopCCN
*Jul 7 03:39:49.279: Tnl 21407 L2TP: O StopCCN, flg TLS, ver 2, len 66, tnl
0, ns 1, nr 0

C8 02 00 42 00 00 00 00 00 01 00 00 80 08 00 00
00 00 00 04 80 1E 00 00 00 01 00 02 00 06 54 6F
6F 20 6D 61 6E 79 20 72 65 74 72 61 6E 73 6D 69
74 73 00 08 00 09 00 69 00 01 80 08 00 00 00 09
53 9F

*Jul 7 03:39:49.279: RADIUS/ENCODE(00000026):Orig. component type = PPoE
*Jul 7 03:39:49.279: RADIUS(00000026): Config NAS IP: 10.0.0.0
*Jul 7 03:39:49.279: RADIUS(00000026): sending
*Jul 7 03:39:49.279: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:39:49.279: RADIUS(00000026): Send Accounting-Request to
172.19.192.238:2196 id 1646/32, len 179
*Jul 7 03:39:49.279: RADIUS: authenticator 0A 85 2F F0 65 6F 25 E1 - 97 54
CC BF EA F7 62 89
*Jul 7 03:39:49.279: RADIUS: Acct-Session-Id [44] 10 "00000037"
*Jul 7 03:39:49.279: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:39:49.279: RADIUS: Tunnel-Medium-Type [65] 6
00:IPv4 [1]
*Jul 7 03:39:49.279: RADIUS: Tunnel-Client-Endpoi[66] 10 "10.0.0.1"
*Jul 7 03:39:49.279: RADIUS: Tunnel-Server-Endpoi[67] 10 "10.0.0.2"
*Jul 7 03:39:49.283: RADIUS: Tunnel-Type [64] 6
00:L2TP [3]
*Jul 7 03:39:49.283: RADIUS: Acct-Tunnel-Connecti[68] 3 "0"
*Jul 7 03:39:49.283: RADIUS: Tunnel-Client-Auth-I[90] 5 "lac"
*Jul 7 03:39:49.283: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:39:49.283: RADIUS: Acct-Authentic [45] 6
RADIUS [1]
*Jul 7 03:39:49.283: RADIUS: Acct-Session-Time [46] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Input-Octets [42] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Output-Octets [43] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Input-Packets [47] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Output-Packets [48] 6
0
*Jul 7 03:39:49.283: RADIUS: Acct-Terminate-Cause[49] 6 nas-
error [9]
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*Jul 7 03:39:49.283: RADIUS: Acct-Status-Type [40] 6
Stop [2]
*Jul 7 03:39:49.283: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:39:49.283: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:39:49.283: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:39:49.283: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:39:49.283: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:39:49.283: RADIUS: Acct-Delay-Time [41] 6
0
*Jul 7 03:39:49.335: RADIUS: Received from id 1646/32 172.19.192.238:2196,
Accounting-response, len 20
*Jul 7 03:39:49.335: RADIUS: authenticator C8 C4 61 AF 4D 9F 78 07 - 94 2B
44 44 17 56 EC 03

AAA アカウンティング終了レコードと成功したコールの例
次に、aaa accounting send stop-record authenticationコマンドを failureキーワードを指定して発
行した場合に、成功したコールに関する「開始」および「終了」レコードが送信されている例を

示します。

Router# show running-config | include aaa

.

.

.
aaa new-model
aaa authentication ppp default group radius
aaa authorization network default local
aaa accounting send stop-record authentication failure
aaa accounting network default start-stop group radius
.
.
.
*Jul 7 03:28:31.543: AAA/BIND(00000018): Bind i/f Virtual-Template2
*Jul 7 03:28:31.547: ppp14 AAA/AUTHOR/LCP: Authorization succeeds trivially
*Jul 7 03:28:33.555: AAA/AUTHOR (0x18): Pick method list 'default'
*Jul 7 03:28:33.555: AAA/BIND(00000019): Bind i/f
*Jul 7 03:28:33.555: Tnl 5192 L2TP: O SCCRQ
*Jul 7 03:28:33.555: Tnl 5192 L2TP: O SCCRQ, flg TLS, ver 2, len 141, tnl 0,
ns 0, nr 0

C8 02 00 8D 00 00 00 00 00 00 00 00 80 08 00 00
00 00 00 01 80 08 00 00 00 02 01 00 00 08 00 00
00 06 11 30 80 10 00 00 00 07 4C 41 43 2D 74 75
6E 6E 65 6C 00 19 00 00 00 08 43 69 73 63 6F 20
53 79 73 74 65 6D 73 ...

*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 0, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse SCCRP
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 2, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Protocol Ver 256
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 3, len 10, flag 0x8000 (M)
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Framing Cap 0x0
*Jul 7 03:28:33.563: Tnl 5192 L2TP: Parse AVP 4, len 10, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Bearer Cap 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 6, len 8, flag 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Firmware Ver 0x1120
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 7, len 16, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Hostname LNS-tunnel
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 8, len 25, flag 0x0
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Vendor Name Cisco Systems, Inc.
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 9, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Assigned Tunnel ID 6897
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 10, len 8, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Rx Window Size 20050
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 11, len 22, flag 0x8000 (M)
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*Jul 7 03:28:33.567: Tnl 5192 L2TP: Chlng
81 13 03 F6 A8 E4 1D DD 25 18 25 6E 67 8C 7C 39

*Jul 7 03:28:33.567: Tnl 5192 L2TP: Parse AVP 13, len 22, flag 0x8000 (M)
*Jul 7 03:28:33.567: Tnl 5192 L2TP: Chlng Resp

4D 52 91 DC 1A 43 B3 31 B4 F5 B8 E1 88 22 4F 41
*Jul 7 03:28:33.571: Tnl 5192 L2TP: No missing AVPs in SCCRP
*Jul 7 03:28:33.571: Tnl 5192 L2TP: I SCCRP, flg TLS, ver 2, len 157, tnl
5192, ns 0, nr 1
contiguous pak, size 157

C8 02 00 9D 14 48 00 00 00 00 00 01 80 08 00 00
00 00 00 02 80 08 00 00 00 02 01 00 80 0A 00 00
00 03 00 00 00 00 80 0A 00 00 00 04 00 00 00 00
00 08 00 00 00 06 11 20 80 10 00 00 00 07 4C 4E
53 2D 74 75 6E 6E 65 6C ...

*Jul 7 03:28:33.571: Tnl 5192 L2TP: I SCCRP from LNS-tunnel
*Jul 7 03:28:33.571: Tnl 5192 L2TP: O SCCCN to LNS-tunnel tnlid 6897
*Jul 7 03:28:33.571: Tnl 5192 L2TP: O SCCCN, flg TLS, ver 2, len 42, tnl
6897, ns 1, nr 1

C8 02 00 2A 1A F1 00 00 00 01 00 01 80 08 00 00
00 00 00 03 80 16 00 00 00 0D 32 24 17 BC 6A 19
B1 79 F3 F9 A9 D4 67 7D 9A DB

*Jul 7 03:28:33.571: uid:14 Tnl/Sn 5192/11 L2TP: O ICRQ to LNS-tunnel 6897/0
*Jul 7 03:28:33.571: uid:14 Tnl/Sn 5192/11 L2TP: O ICRQ, flg TLS, ver 2, len
63, tnl 6897, lsid 11, rsid 0, ns 2, nr 1

C8 02 00 3F 1A F1 00 00 00 02 00 01 80 08 00 00
00 00 00 0A 80 0A 00 00 00 0F C8 14 B4 03 80 08
00 00 00 0E 00 0B 80 0A 00 00 00 12 00 00 00 00
00 0F 00 09 00 64 0F 10 09 02 02 00 1B 00 00

*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse AVP 0, len 8, flag
0x8000 (M)
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse ICRP
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Parse AVP 14, len 8, flag
0x8000 (M)
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: Assigned Call ID 5
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: No missing AVPs in ICRP
*Jul 7 03:28:33.575: uid:14 Tnl/Sn 5192/11 L2TP: I ICRP, flg TLS, ver 2, len
28, tnl 5192, lsid 11, rsid 0, ns 1, nr 3
contiguous pak, size 28

C8 02 00 1C 14 48 00 0B 00 01 00 03 80 08 00 00
00 00 00 0B 80 08 00 00 00 0E 00 05

*Jul 7 03:28:33.579: uid:14 Tnl/Sn 5192/11 L2TP: O ICCN to LNS-tunnel 6897/5
*Jul 7 03:28:33.579: uid:14 Tnl/Sn 5192/11 L2TP: O ICCN, flg TLS, ver 2, len
167, tnl 6897, lsid 11, rsid 5, ns 3, nr 2

C8 02 00 A7 1A F1 00 05 00 03 00 02 80 08 00 00
00 00 00 0C 80 0A 00 00 00 18 06 1A 80 00 00 0A
00 00 00 26 06 1A 80 00 80 0A 00 00 00 13 00 00
00 01 00 15 00 00 00 1B 01 04 05 D4 03 05 C2 23
05 05 06 0A 0B E2 7A ...

*Jul 7 03:28:33.579: RADIUS/ENCODE(00000018):Orig. component type = PPoE
*Jul 7 03:28:33.579: RADIUS(00000018): Config NAS IP: 10.0.0.0
*Jul 7 03:28:33.579: RADIUS(00000018): sending
*Jul 7 03:28:33.579: RADIUS/ENCODE: Best Local IP-Address 10.0.1.123 for
Radius-Server 172.19.192.238
*Jul 7 03:28:33.579: RADIUS(00000018): Send Accounting-Request to
172.19.192.238:2196 id 1646/23, len 176
*Jul 7 03:28:33.579: RADIUS: authenticator 3C 81 D6 C5 2B 6D 21 8E - 19 FF
43 B5 41 86 A8 A5
*Jul 7 03:28:33.579: RADIUS: Acct-Session-Id [44] 10 "00000023"
*Jul 7 03:28:33.579: RADIUS: Framed-Protocol [7] 6
PPP [1]
*Jul 7 03:28:33.579: RADIUS: Tunnel-Medium-Type [65] 6
00:IPv4 [1]
*Jul 7 03:28:33.583: RADIUS: Tunnel-Client-Endpoi[66] 10 "10.0.0.1"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Server-Endpoi[67] 10 "10.0.0.2"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Assignment-Id[82] 5 "lac"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Type [64] 6
00:L2TP [3]
*Jul 7 03:28:33.583: RADIUS: Acct-Tunnel-Connecti[68] 12 "3356800003"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Client-Auth-I[90] 12 "LAC-tunnel"
*Jul 7 03:28:33.583: RADIUS: Tunnel-Server-Auth-I[91] 12 "LNS-tunnel"
*Jul 7 03:28:33.583: RADIUS: User-Name [1] 16 "user@example.com"
*Jul 7 03:28:33.583: RADIUS: Acct-Authentic [45] 6
Local [2]
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*Jul 7 03:28:33.583: RADIUS: Acct-Status-Type [40] 6
Start [1]
*Jul 7 03:28:33.583: RADIUS: NAS-Port-Type [61] 6
Virtual [5]
*Jul 7 03:28:33.583: RADIUS: NAS-Port [5] 6
0
*Jul 7 03:28:33.583: RADIUS: NAS-Port-Id [87] 9 "0/0/0/0"
*Jul 7 03:28:33.583: RADIUS: Service-Type [6] 6
Framed [2]
*Jul 7 03:28:33.583: RADIUS: NAS-IP-Address [4] 6
10.0.1.123
*Jul 7 03:28:33.583: RADIUS: Acct-Delay-Time [41] 6
0
*Jul 7 03:28:33.683: RADIUS: Received from id 1646/23 172.19.192.238:2196,
Accounting-response, len 20
*Jul 7 03:28:33.683: RADIUS: authenticator 1C E9 53 42 A2 8A 58 9A - C3 CC
1D 79 9F A4 6F 3A

その他の参考資料
ここでは、Per VRF AAAに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services, Release 2』の「Configuring
RADIUS」の章

サーバグループの設定

『Cisco IOS XE Security Configuration Guide:
Securing User Services, Release 2』の「RADIUS
Attribute Value Screening」の章

RADIUS属性スクリーニング

『Cisco IOS XE Security Configuration Guide:
SecuringUser Services, Release 2』の「Configuring
Accounting」の章

ブロードキャストアカウンティングの設定

『Cisco IOS Security Command Reference』Cisco IOSセキュリティコマンド

『Cisco IOS IP Switching Command Reference』Cisco IOS Switching Servicesコマンド

『Cisco IOS XE Multiprotocol Label Switching
Configuration Guide, Release 2』

マルチプロトコルラベルスイッチングの設定

『Cisco IOS XE Dial Technologies Configuration
Guide, Release 2』の「Virtual Templates and
Profiles」

仮想テンプレートの設定
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標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能でサポートが追加または変更された

RFCはありません。

認証、許可、アカウンティングコンフィギュレーションガイド

242

Per VRF AAA
その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Per VRF AAA の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 30：Per VRF AAA の機能情報

機能情報リリース機能名

PerVRFAAA機能により、バー
チャルプライベートネット

ワーク（VPN）ルーティング/
転送（VRF）インスタンスに基
づいた、認証、許可、アカウン

ティング（AAA）が行えます。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。aaaaccounting、
aaaaccountingdelay-start、
ipradiussource-interface、
server-private（RADIUS）、
ipvrfforwarding
（server-group）、
radius-serverdomain-stripping、
aaaauthorizationtemplate。

Cisco IOS XE Release 2.1Per VRF AAA

RADIUSPer-VRFサーバグルー
プ機能を使用して、インター

ネットサービスプロバイダー

（ISP）は、Virtual Route
Forwarding（VRF）に基づいて
RADIUSサーバグループを分
割できます。つまり、VRFに
属する RADIUSサーバグルー
プを定義することができます。

この機能は、「aaa:
rad-serv-vrf」の VSAによって
サポートされています。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。ipvrfforwarding。

Cisco IOS XE Release 2.1RADIUSPer-VRFサーバグルー
プ
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機能情報リリース機能名

Attribute Filtering Per-Domain and
VRF Aware Framed-Routes機能
により、ドメイン単位の属性

フィルタリングおよび VRF認
識 Framed-Routeが可能です。
これにより「aaa:rad-serv-filter」
の VSAのサポートが追加され
ます。

Cisco IOS XE Release 2.3では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.3Attribute Filtering Per-Domain and
VRF Aware Framed-Routes

AAA CLIレコード停止機能拡
張機能により、AAAサーバか
ら Access Acceptを受信する場
合にのみアカウンティング終了

レコードが送信されます。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。

aaaaccountingsendstop-recordauthentication。

Cisco IOS XE Release 2.4AAA CLIレコード停止機能拡
張

Dynamic PerVRFAAA機能によ
り、ローカルまたはリモートで

保存したカスタマーテンプレー

トを使用し、カスタマーテン

プレートに保存された情報に基

づいて、AAAサービスを実行
できます。

Cisco IOS XE Release 2.4では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.4Dynamic Per VRF AAA

認証、許可、アカウンティングコンフィギュレーションガイド

245

Per VRF AAA
Per VRF AAA の機能情報



用語集
AAA：認証、許可、アカウンティング。セキュリティサービスのフレームワークであり、ユーザ
の身元確認（認証）、リモートアクセスコントロール（許可）、課金、監査、およびレポートに

使用するセキュリティサーバ情報の収集と送信（アカウンティング）の方式を定めています。

L2TP：Layer 2 Tunnel Protocol。レイヤ 2トンネルプロトコルを使用すると、ISPなどのアクセス
サービスが仮想トンネルを作成し、顧客のリモートサイトやリモートユーザを企業のホームネッ

トワークにリンクさせることができます。具体的には、ISPアクセスポイント（POP）にあるネッ
トワークアクセスサーバ（NAS）がリモートユーザと PPPメッセージを交換し、L2Fまたは
L2TPの要求や応答を使用して顧客のトンネルサーバと通信し、トンネルのセットアップを行い
ます。

PE：プロバイダーエッジ。サービスプロバイダーネットワークのエッジ上のネットワーキング
デバイス。

RADIUS：RemoteAuthenticationDial-InUser Service。RADIUSは、不正なアクセスからネットワー
クのセキュリティを保護する分散クライアント/サーバシステムです。シスコの実装ではRADIUS
クライアントはCiscoルータ上で稼働します。認証要求は、すべてのユーザ認証情報とネットワー
クサービスアクセス情報が格納されている中央の RADIUSサーバに送信されます。

VPN：バーチャルプライベートネットワークリモートでダイヤルインネットワークをホームネッ
トワークに存在させ、あたかも直接接続されているかのように見せるシステム。VPNは、L2TP
および L2Fを使用し、LACではなく、LNSでレイヤ 2およびより高次のネットワーク接続を終了
させます。

VRF：VirtualRouteForwarding。最初は、ルータにグローバルのデフォルトルーティング/フォワー
ディングテーブルは1つしかありません。VRFは、複数の分離されたルーティング/フォワーディ
ングテーブルとして表示でき、ユーザのルートには別のユーザのルートとの相互関係はありませ

ん。
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第 14 章

AAA の IPv6 サポート

IPv6用の認証、許可、アカウンティング（AAA）サポートはRFC 3162に準拠しています。この
モジュールでは、IPv6用の AAAオプションの設定方法を示します。

• 機能情報の確認, 247 ページ

• AAAの IPv6サポートに関する情報, 248 ページ

• IPv6用の AAAサポートの設定方法, 252 ページ

• AAAの IPv6サポートの設定例, 254 ページ

• その他の参考資料, 254 ページ

• RADIUS over IPv6の機能情報, 256 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA の IPv6 サポートに関する情報

AAA over IPv6
ベンダー固有属性（VSA）を使用して、IPv6を介して認証、許可、アカウンティング（AAA）を
サポートします。Cisco VSAは、inacl、outacl、prefix、および routeです。

AAAプロトコルを使用して、プレフィックスプールおよびプール名を設定できます。お客様は、
シスコデバイスと通信するために IPv6 RADIUSサーバまたは TACACS+サーバを導入できます。

IPv6 RADIUS 属性の AAA サポート
RFC 3162で説明されているように、IPv6では次の RADIUS属性がサポートされます。

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• Login-IPv6-Host

IPv6では、次の RADIUS属性がサポートされます。

• Delegated-IPv6-Prefix（RFC 4818）

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

上記の属性は、RADIUSサーバで設定して、アクセスサーバにダウンロードして、ここでアクセ
ス接続に適用できます。

IPv6 の AAA 属性を使用するための前提条件

IPv6の AAA属性は RFC 3162に準拠しており、RFC 3162をサポートできる RADIUSサーバを必
要とします。
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IPv6 環境での仮想アクセス用の RADIUS ユーザ単位属性

仮想アクセスでは次の IPv6 RADIUS属性がサポートされ、属性と値（AV）のペアとして使用で
きます。

• Delegated-IPv6-Prefix

• Delegated-IPv6-Prefix-Pool

• DNS-Server-IPv6-Address

• Framed-Interface-Id

• Framed-IPv6-Pool

• Framed-IPv6-Prefix

• Framed-IPv6-Route

• IPv6 ACL

• IPv6_DNS_Servers

• IPv6 Pool

• IPv6 Prefix#

• IPv6 Route

• Login-IPv6-Host

Delegated-IPv6-Prefix

Delegated-IPv6-Prefix属性は、ネットワークで使用されるユーザに委任される IPv6プレフィックス
を示します。この属性は、RADIUSサーバと委託デバイスの間の DHCPプレフィックス委任中に
使用されます。DHCPバージョン 6（DHCPv6）サーバをホストするネットワークアクセスサー
バ（NAS）は、委託デバイスとして動作できます。

次に、Delegated-IPv6-Prefix属性を使用する例を示します。
ipv6:delegated-prefix=2001:DB8::/64

この属性では Cisco VSA形式はサポートされません。この属性を Cisco VSA形式でユーザプ
ロファイルに追加しようとすると、RADIUSサーバの応答に失敗します。この属性に使用する
のは IETF属性形式のみです。

（注）

Delegated-IPv6-Prefix-Pool

Delegated-IPv6-Prefix-Pool属性は、プレフィックスが選択され、デバイスに委任されるプレフィッ
クスプールの名前を示します。

プレフィックス委任は IPv6プレフィックスを委任するためのDHCPv6オプションです。プレフィッ
クス委任には、プレフィックスを選択し、それを要求側のデバイスに一時的に割り当てる委託デ

バイスが関与します。委任デバイスは、プレフィックスを選択するために多くの戦略を使用しま
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す。1つの方法では、デバイス上でローカルに定義されている名前のプレフィックスプールから
プレフィックスを選択します。

Delegated-IPv6-Prefix-Pool属性は、割り当てられたプレフィックスプールの名前を示します。
RADIUSサーバは、この属性を使用して、DHCPv6サーバをホスティングして、委託デバイスと
して動作する NASにプレフィックスプールの名前を知らせます。

ネットワークで、DHCPv6プレフィックス委任と ICMPv6ステートレスアドレス自動設定を共に
使用してもかまいません。この場合、Delegated-IPv6-Prefix-Pool属性と Framed-IPv6-Pool属性の両
方を同じパケット内に含めることができます。曖昧さを回避するために、Delegated-IPv6-Prefix-Pool
をDHCPv6委任で使用されるプレフィックスプールの認可およびアカウンティングに制限して、
Framed-IPv6-Pool属性を SLAACで使用されるプレフィックスプールの認可およびアカウンティ
ングに使用する必要があります。

次に、アドレスプレフィックスが pool1という名前のプールから選択される例を示します。プレ
フィックスプール pool1は、Delegated-IPv6-Prefix-Pool属性を使用して、RADIUSサーバから委託
デバイスにダウンロードされます。次にデバイスは、このプレフィックスプールからアドレスプ

レフィックス 2001:DB8::/64を選択します。

Cisco:Cisco-AVpair = “ipv6:delegated-ipv6-pool = pool1”
!
ipv6 dhcp pool pool1
address prefix 2001:DB8::/64
!

DNS-Server-IPv6-Address

DNS-Server-IPv6-Address属性は、ドメインネームシステム（DNS）サーバの IPv6アドレスを示
します。DHCPv6サーバは、DNSサーバの IPv6アドレスを持つホストを設定できます。DNSサー
バの IPv6アドレスを、ICMPv6デバイスからルータアドバタイズメントメッセージを使用してホ
ストに伝送することもできます。

NASは、ホストからのDHCPv6要求を処理するDHCPv6サーバをホストすることがあります。ま
た NASは、ルータアドバタイズメントメッセージを提供するデバイスとして機能することもあ
ります。したがって、この属性は DNSサーバの IPv6アドレスを NASに提供するために使用され
ます。

NASがホストに複数の再帰 DNSサーバを通知する必要がある場合、この属性を NASからホスト
に送信される Access-Acceptパケットに複数回含めることができます。

次に、DNS-Server-IPv6-Address属性を使用して DNSサーバの IPv6アドレスを定義する例を示し
ます。

Cisco:Cisco-AVpair = "ipv6:ipv6-dns-servers-addr=2001:DB8::"

Framed-Interface-Id

Framed-Interface-Id属性は、ユーザ用に設定する IPv6インターフェイス IDを示します。

この属性は、Interface-Identifierオプションの IPv6制御プロトコル（IPv6CP）ネゴシエーション中
に使用されます。ネゴシエーションに成功すると、NASはこの属性を使用して、推奨される IPv6
インターフェイス識別子を Access-Requestパケットを使用して RADIUSサーバに知らせます。こ
の属性は、Access-Acceptパケットで使用されることもあります。
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Framed-IPv6-Pool

Framed-IPv6-Pool属性は、ユーザに IPv6プレフィックスを割り当てるために使用するプールの名
前を示します。このプールは、デバイスでローカルに定義するか、プールをダウンロードできる

RADIUSサーバで定義する必要があります。

Framed-IPv6-Prefix

Framed-IPv6-Prefix属性は、ユーザ用に設定する IPv6プレフィックス（および対応するルート）を
示します。そのため、この属性は Cisco VSAと同じ機能を実行し、仮想アクセスのみに使用され
ます。NASはこの属性を使用して、推奨される IPv6プレフィックスをAccess-Requestパケットを
使用して RADIUSサーバに知らせます。この属性は Access-Acceptで使用されることもあり、こ
れらのパケットで複数回出現することがあります。NASでは、プレフィックスの対応ルートが作
成されます。

この属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでアドバタイズ
するプレフィックスを指定するために、ユーザによって使用されます。

この属性は DHCPv6プレフィックス委任にも使用でき、RADIUSサーバのユーザ用には別のプロ
ファイルを作成する必要があります。この別のプロファイルに関連付けられたユーザ名には、サ

フィックス「-dhcpv6」が付いています。

Framed-IPv6-Prefix属性の処理は、この別のプロファイルとユーザの通常のプロファイルでは異な
ります。NASがルータアドバタイズメントメッセージを使用してプレフィックスを送信する必
要がある場合、プレフィックスは、ユーザの通常のプロファイルのFramed-IPv6-Prefix属性に配置
されます。NASがリモートユーザのネットワークにプレフィックスを委任する必要がある場合、
プレフィックスはユーザの別のプロファイルの Framed-IPv6-Prefix属性に配置されます。

この属性では、RADIUS IETF属性形式と Cisco VSA形式がサポートされます。（注）

Framed-IPv6-Route

Framed-IPv6-Route属性は、NASのユーザ用に設定されるルーティング情報を示します。この属性
は Cisco VSAと同じ機能を実行します。属性の値は文字列であり、ipv6 routeコマンドを使用して
指定します。

IPv6 ACL

IPv6 ACL属性は、完全な IPv6アクセスリストを指定するために使用されます。アクセスリスト
の一意の名前が自動的に生成されます。アクセスリストは、各ユーザがログアウトしたときに削

除されます。インターフェイス上の以前のアクセスリストが再適用されます。

inacl属性と outacl属性を使用すると、デバイスに特定の既存のアクセスリストを設定できます。
次に、番号 1で識別されるアクセスリストを定義する例を示します。

cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:outacl#1=deny 2001:DB8::/10",
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IPv6_DNS_Servers

IPv6_DNS_Servers属性は、最大 2つの DNSサーバアドレスを DHCPv6サーバに送信するために
使用されます。DNSサーバアドレスは、インターフェイス DHCPv6サブブロックに保存され、
DHCPv6プールの他の設定よりも優先されます。この属性は、AAAの開始および終了通知に対し
て返される属性にも含まれます。

IPv6 Pool

IPv6 Pool属性は、RADIUS認証の IPv6プロトコルをサポートするために IPv4アドレスプール属
性を拡張します。この属性は、プレフィックスの選択元の NAS上のローカルプールの名前を指
定します。そしてPPPを設定するときとプロトコルを IPv6と指定するときに使用されます。アド
レスプールはローカルプーリングで使用でき、NAS上に事前に設定されたローカルプールの名
前を指定します。

IPv6 Prefix#

IPv6 Prefix#属性は、Neighbor Discovery Protocolのルータアドバタイズメントメッセージでアド
バタイズするプレフィックスを示します。この属性が使用されている場合は、対応するルート

（ユーザ単位のスタティックルートとしてマークされています）が、特定のプレフィックスの

ルーティング情報ベース（RIB）テーブルにインストールされます。

次に、アドバタイズするプレフィックスを指定する例を示します。

cisco-avpair = "ipv6:prefix#1=2001:DB8::/64",
cisco-avpair = "ipv6:prefix#2=2001:DB8::/64",

IPv6 Route

IPv6 Route属性は、ユーザ用のスタティックルートを指定するために使用されます。スタティッ
クルートが適切なのは、シスコのソフトウェアが宛先へのルートを動的に作成できない場合で

す。スタティックルートの作成の詳細については、ipv6routeコマンドを参照してください。

次に、スタティックルートの定義で IPv6 route属性を使用する例を示します。

cisco-avpair = "ipv6:route#1=2001:DB8:cc00:1::/48",
cisco-avpair = "ipv6:route#2=2001:DB8:cc00:2::/48",

Login-IPv6-Host

Login-IPv6-Host属性は、Login-Service属性が含まれている場合のユーザの接続先のホストの IPv6
アドレスを示します。NASは、あるホストの使用を推奨するRADIUSサーバとの通信のために、
Access-Requestパケット内の Login-IPv6-Host属性を使用します。

IPv6 用の AAA サポートの設定方法

DHCPv6 AAA オプションの設定
次のタスクを実行して、AAAサーバからプレフィックスを取得するオプションを設定します。
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手順の概要

1. enable
2. configureterminal
3. ipv6dhcppoolpool-name
4. prefix-delegation aaa [method-listmethod-list] [lifetime]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステップ 2   

DHCPv6設定情報プールを設定し、IPv6 DHCPプール
コンフィギュレーションモードを開始します。

ipv6dhcppoolpool-name

例：
Device(config)# ipv6 dhcp pool pool1

ステップ 3   

プレフィックスを AAAサーバから取得することを指
定します。

prefix-delegation aaa [method-listmethod-list]
[lifetime]

例：
Device(config-dhcpv6)# prefix-delegation
aaa method-list list1

ステップ 4   

IPv6 DHCPプールコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：
Device(config-dhcpv6)# end

ステップ 5   
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AAA の IPv6 サポートの設定例

例：DHCPv6 AAA オプションの設定
次に、AAAサーバからプレフィックスを取得するDHCPv6オプションを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 dhcp pool pool1
Device(config-dhcpv6)# prefix-delegation aaa method-list list1
Device(config-dhcpv6)# end

例：RADIUS の設定
次の RADIUS設定例は、スタティックルートを確立するための AVペアの定義を示します。
campus1 Auth-Type = Local, Password = "mypassword"

User-Service-Type = Framed-User,
Framed-Protocol = PPP,
cisco-avpair = "ipv6:inacl#1=permit 2001:DB8:1::/64 any",
cisco-avpair = "ipv6:route=2001:DB8:2::/64",
cisco-avpair = "ipv6:route=2001:DB8:3::/64",
cisco-avpair = "ipv6:prefix=2001:DB8:2::/64 0 0 onlink autoconfig",
cisco-avpair = "ipv6:prefix=2001:DB8:3::/64 0 0 onlink autoconfig",
cisco-avpair = "ip:route=10.0.0.0 255.0.0.0",

その他の参考資料
ここでは、認可機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』認可コマンド

「RADIUSの設定」機能モジュール。RADIUS

「RADIUSの設定」機能モジュール。LDAP

「RADIUS属性の概要および RADIUS IETF属
性」機能モジュール。

RADIUS属性

「Configuring TACACS+」機能モジュール。TACACS+

「TACACS+Attribute-Value Pairs」機能モジュー
ル。

TACACS+属性値ペア
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マニュアルタイトル関連項目

「認証の設定」機能モジュール認証

「ConfiguringAuthenticationProxy」機能モジュー
ル。

認証プロキシ

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

RFC

タイトルRFC

--この機能でサポートが追加または変更された

RFCはありません。

認証、許可、アカウンティングコンフィギュレーションガイド

255

AAA の IPv6 サポート
その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RADIUS over IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 31：RADIUS over IPv6 の機能情報

機能情報リリース機能名

RFC 3162に定義されている
RADIUS属性。

15.1(1)SYRADIUS over IPv6
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第 15 章

TACACS+ over IPv6

IPv6サーバは、TACACS+と共に使用するよう設定できます。

• 機能情報の確認, 257 ページ

• TACACS+ over IPv6に関する情報, 257 ページ

• TACACS+ over IPv6の設定方法, 258 ページ

• TACACS+ over IPv6の設定例, 262 ページ

• その他の参考資料, 262 ページ

• TACACS+ over IPv6の機能情報, 264 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

TACACS+ over IPv6 に関する情報
Terminal Access Controller Access Control System（TACACS+）セキュリティプロトコルはユーザの
検証を集中的に行います。TACACS+サービスは、通常 UNIXまたはWindows NTワークステー
ション上で稼働する TACACS+デーモンのデータベースで管理されます。デバイスに設定した
TACACS+機能を有効にするには、その前に、TACACS+サーバにアクセスして TACACS+サーバ
を設定する必要があります。

認証、許可、アカウンティングコンフィギュレーションガイド
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TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。TACACS+
を使用すると、単一のアクセスコントロールサーバ（TACACS+デーモン）で、各サービス（認
証、許可、アカウンティング）を個別に提供できます。各サービスは固有のデータベースにアソ

シエートされており、デーモンの機能に応じて、そのサーバまたはネットワーク上で使用可能な

他のサービスを利用できます。

AAA over IPv6
ベンダー固有属性（VSA）を使用して、IPv6を介して認証、許可、アカウンティング（AAA）を
サポートします。Cisco VSAは、inacl、outacl、prefix、および routeです。

AAAプロトコルを使用して、プレフィックスプールおよびプール名を設定できます。お客様は、
シスコデバイスと通信するために IPv6 RADIUSサーバまたは TACACS+サーバを導入できます。

IPv6 トランスポートを介した TACACS+
IPv6サーバは、TACACS+を使用するよう設定できます。IPv4または IPv6アドレスの代わりに名
前を使用して、TACACS+を使用するよう IPv6と IPv4の両方のサーバを設定できます。

TACACS+ over IPv6 の設定方法

IPv6 を介した TACACS+ サーバの設定

手順の概要

1. enable
2. configureterminal
3. tacacsservername
4. addressipv6ipv6-address
5. key [0 | 7] key-string
6. port [number
7. send-nat-address
8. single-connection
9. timeoutseconds

認証、許可、アカウンティングコンフィギュレーションガイド
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6に対して TACACS+サーバを設定して、
TACACS+サーバコンフィギュレーションモードを
開始します。

tacacsservername

例：

Device(config)# tacacs server server1

ステップ 3   

TACACS+サーバの IPv6アドレスを設定します。addressipv6ipv6-address

例：

Device(config-server-tacacs)# address
ipv6 2001:DB8:3333:4::5

ステップ 4   

TACACS+サーバでサーバ単位の暗号キーを設定し
ます。

key [0 | 7] key-string

例：

Device(config-server-tacacs)# key 0 key1

ステップ 5   

TACACS+接続に使用するTCPポートを指定します。port [number

例：

Device(config-server-tacacs)# port 12

ステップ 6   

クライアントのNAT後のアドレスを TACACS+サー
バに送信します。

send-nat-address

例：

Device(config-server-tacacs)#
send-nat-address

ステップ 7   

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

単一のTCP接続を使用してすべてのTACACSパケッ
トを同じサーバに送信できるようにします。

single-connection

例：

Device(config-server-tacacs)#
single-connection

ステップ 8   

指定されたTACACSサーバからの応答を待機する時
間を設定します。

timeoutseconds

例：

Device(config-server-tacacs)# timeout 10

ステップ 9   

TACACS+ パケットでの送信元アドレスの指定

手順の概要

1. enable
2. configureterminal
3. ipv6tacacssource-interfacetypenumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

TACACS+パケットで送信元アドレスに使用するイ
ンターフェイスを指定します。

ipv6tacacssource-interfacetypenumber

例：

Router(config)# ipv6 tacacs
source-interface GigabitEthernet 0/0/0

ステップ 3   

認証、許可、アカウンティングコンフィギュレーションガイド
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TACACS+ サーバグループオプションの設定

手順の概要

1. enable
2. configureterminal
3. aaagroupservertacacs+group-name
4. servernameserver-name
5. server-private{ip-address | name | ipv6-address} [nat] [single-connection] [portport-number]

[timeoutseconds] [key [0 | 7] string]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

各種の TACACS+サーバホストを別個のリスト
と別個の方式にグループ化します。

aaagroupservertacacs+group-name

例：

Device(config)# aaa group server tacacs+ group1

ステップ 3   

IPv6 TACACS+サーバを指定します。servernameserver-name

例：

Device(config-sg-tacacs+)# server name server1

ステップ 4   

グループサーバに対するプライベートTACACS+
サーバの IPv6アドレスを設定します。

server-private{ip-address | name | ipv6-address} [nat]
[single-connection] [portport-number]
[timeoutseconds] [key [0 | 7] string]

ステップ 5   

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

例：

Device(config-sg-tacacs+)# server-private
2001:DB8:3333:4::5 port 19 key key1

TACACS+ over IPv6 の設定例

例：IPv6 を介した TACACS+ サーバの設定
Device# show tacacs

Tacacs+ Server: server1
Server Address: FE80::200:F8FF:FE21:67CF
Socket opens: 0
Socket closes: 0
Socket aborts: 0
Socket errors: 0

Socket Timeouts: 0
Failed Connect Attempts: 0

Total Packets Sent: 0
Total Packets Recv: 0

その他の参考資料
ここでは、MSCHAPバージョン 2の機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOSDial Technologies Configuration Guide
, Release 12.4T』の「PPP Configuration」

PPPインターフェイスの設定

『Cisco IOS Dial Technologies Command
Reference』

シスコのネットワーキング装置の設定および管

理に必要なタスクとコマンドの説明

『Cisco IOS Security Command Reference』IOSセキュリティコマンドの一覧

『Cisco IOS Security Configuration Guide: Securing
User Services , Release 12.4T』の「Configuring
Authentication」モジュールの「Configuring PPP
Authentication Using AAA」

AAAを使用した PPP認証の設定
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マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide: Securing
User Services, Release 12.4T』の「Configuring
RADIUS」モジュール

RADIUS認証の設定

標準

タイトル規格

--この機能がサポートする新しい規格または変更

された規格はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

RFC

タイトルRFC

ポイントツーポイントプロトコル（PPP）RFC 1661

『Microsoft Vendor-specific RADIUS Attributes』RFC 2548

「Microsoft PPP CHAP Extensions, Version 2」RFC 2759

認証、許可、アカウンティングコンフィギュレーションガイド
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

TACACS+ over IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 32：TACACS+ over IPv6 の機能情報

機能情報リリース機能名

TACACS+ over IPv6がサポート
されます。

次のコマンドが導入または変更

されました。aaa group server
tacacs+、address ipv6
（TACACS+）、ipv6 tacacs
source-interface、key
（TACACS+）、port
（TACACS+）、
send-nat-address、server name
（IPv6 TACACS+）、
server-private（TACACS+）、
single-connection、tacacs
server、timeout
（TACACS+）。

Cisco IOS XE Release 3.2STACACS+ over IPv6
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第 16 章

AAA Dead-Server Detection

AAA Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するための条
件を設定できます。条件が明示的に設定されていない場合は、条件は未処理のトランザクション

の数に基づいて動的に計算されます。この機能を使用すると、デッドタイムが短くなり、パケッ

ト処理が高速になります。

• 機能情報の確認, 267 ページ

• AAA Dead-Server Detectionの前提条件, 268 ページ

• AAA Dead-Server Detectionの制約事項, 268 ページ

• AAA Dead-Server Detectionについて, 268 ページ

• AAA Dead-Server Detectionの設定方法, 269 ページ

• AAA Dead-Server Detectionの設定例, 271 ページ

• その他の参考資料, 272 ページ

• AAA Dead-Server Detectionの機能情報, 274 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

認証、許可、アカウンティングコンフィギュレーションガイド
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AAA Dead-Server Detection の前提条件
• RADIUSサーバにアクセスできる必要があります。

• RADIUSサーバの設定方法を十分理解していることが必要です。

•認証、許可、アカウンティング（AAA）の設定方法を十分理解していることが必要です。

•あるサーバをデッド状態と指定するためには、まず radius-serverdeadtimeコマンドを設定す
る必要があります。このコマンドを設定していない場合は、サーバをデッド状態と指定する

ための条件に適合していても、サーバは「アップ」状態になります。

AAA Dead-Server Detection の制約事項
•サーバがデッド状態と指定されるまでにルータで発生する必要がある連続タイムアウト回数
には、最初の転送は含まれません。つまり、再転送の回数のみがカウントされます。

AAA Dead-Server Detection について

RADIUS サーバをデッド状態と指定するための条件
AAA Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するための条
件を決定できます。つまり、ルータが RADIUSサーバから有効なパケットを最後に受け取ってか
ら RADIUSサーバがデッド状態と指定されるまでに経過する必要がある最低時間を秒単位で設定
することができます。ルータの起動後にパケットを受信せずにタイムアウトになった場合は、こ

の時間の条件は満たされたものとして処理されます。

さらに、RADIUSサーバがデッド状態と指定されるまでにルータで発生する必要がある連続タイ
ムアウト回数を設定することもできます。サーバが認証とアカウンティングの両方を実行する場

合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケットは、タイ

ムアウトになっているものとしてカウントされます。カウントされるのは再転送だけで、最初の

転送はカウントされません。（タイムアウトになるたびに再転送が 1回行われることになりま
す）。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

RADIUSDead-ServerDetectionを設定すると、応答を停止しているRADIUSサーバが即時検出され
ます。また、サーバが「動きが鈍い」（応答が遅い）状態になっているときに誤ってデッド状態

と指定されなくなるほか、デッド状態からライブ状態になってすぐにまたデッド状態になる現象
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を回避できます。この未応答 RADIUSサーバの即時検出、動きが鈍いサーバの誤検出の回避、
デッド状態とライブ状態を繰り返す現象の回避が有効になると、デッドタイムが短くなり、パケッ

ト処理が高速になります。

AAA Dead-Server Detection の設定方法

AAA Dead-Server Detection の設定
AAA Dead-Server Detectionを設定する手順は、次のとおりです。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. radius-serverdeadtimeminutes
5. radius-serverdead-criteria [time seconds] [tries number-of-tries]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

AAAアクセスコントロールモデルをイネーブルにし
ます。

aaanew-model

例：

Router (config)# aaa new-model

ステップ 3   

いくつかのサーバが使用不能になったときの RADIUS
サーバの応答時間を短くし、使用不能になったサーバ

がすぐにスキップされるようにします。

radius-serverdeadtimeminutes

例：

Router (config)# radius-server deadtime
5

ステップ 4   

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

RADIUSサーバをデッド状態と指定するための条件の
いずれかまたは両方を、指定した定数で適用します。

radius-serverdead-criteria [time seconds]
[tries number-of-tries]

例：

Router (config)# radius-server
dead-criteria time 5 tries 4

ステップ 5   

トラブルシューティングのヒント

AAA Dead-Server Detectionを設定したら、show running-configコマンドを使用して、その設定を
確認してください。この確認が特に重要になるのは、no形式の radius-server dead-criteriaコマン
ドを使用している場合です。show running-configコマンドの出力は、radius-server dead-criteria
コマンドを使用して設定した「DeadCriteriaDetails」フィールドと同じ値を示している必要があり
ます。

AAA Dead-Server Detection の確認
AAA Dead-Server Detectionの設定を確認する手順は、次のとおりです。showコマンドと debugコ
マンドは、どの順序で使用してもかまいません。

手順の概要

1. enable
2. debugaaadead-criteriatransactions
3. showaaadead-criteria
4. showaaaservers [private | public]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

認証、許可、アカウンティングコンフィギュレーションガイド
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目的コマンドまたはアクション

デッド条件の AAAトランザクションの値を表示します。debugaaadead-criteriatransactions

例：

Router# debug aaa dead-criteria
transactions

ステップ 2   

AAAサーバのデッド条件に関する情報を表示します。showaaadead-criteria

例：

Router# show aaa dead-criteria

ステップ 3   

パブリックおよびプライベートのすべての認証、許可、アカ

ウンティング（AAA）RADIUSサーバとの間で送受信された
パケットのステータスと数を表示します。

showaaaservers [private | public]

例：

Router# show aaa server private

ステップ 4   

• privateキーワードを付けると、プライベートAAAサー
バのみについて表示されます。

• publicキーワードを付けると、パブリック AAAサーバ
のみについて表示されます。

AAA Dead-Server Detection の設定例

AAA Dead-Server Detection の設定の例
次の例では、5秒後および 4回の試行後にルータがデッド状態と見なされます。

Router (config)# aaa new-model
Router (config)# radius-server deadtime 5
Router (config)# radius-server dead-criteria time 5 tries 4

debug aaa dead-criteria transactions コマンドの例
次の出力例は、特定のサーバグループのデッド条件のトランザクションに関する情報を示してい

ます。

Router# debug aaa dead-criteria transactions
AAA Transaction debugs debugging is on
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Retransmit Tries: 22, Current Max Tries: 22
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Dead Detect Interval: 25s, Current Max
Interval: 25s

認証、許可、アカウンティングコンフィギュレーションガイド
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*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Estimated Outstanding Transactions: 6, Current Max
Transactions: 6

show aaa dead-criteria コマンドの例
次の出力例は、IPアドレス 172.19.192.80の RADIUSサーバに対してデッドサーバ検出に関する
情報が要求されたことを示しています。

Router# show aaa dead-criteria radius 172.19.192.80 radius
RADIUS Server Dead Criteria:
=============================
Server Details:

Address : 172.19.192.80
Auth Port : 1645
Acct Port : 1646

Server Group : radius
Dead Criteria Details:

Configured Retransmits : 62
Configured Timeout : 27
Estimated Outstanding Transactions: 5
Dead Detect Time : 25s
Computed Retransmit Tries: 22
Statistics Gathered Since Last Successful Transaction

=====================================================
Max Computed Outstanding Transactions: 5
Max Computed Dead Detect Time: 25s
Max Computed Retransmits : 22

その他の参考資料
ここでは、AAA Dead-Server Detection機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

「RADIUSの設定」機能モジュール。RADIUSの設定

認証の設定AAAの設定

認可の設定

アカウンティングの設定

『Cisco IOS Security Command Reference』セキュリティコマンド
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標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『Remote Authentication Dial In User Service
(RADIUS)』

RFC 2865

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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AAA Dead-Server Detection の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 33：AAA Dead-Server Detection の機能情報

機能情報リリース機能名

RADIUSサーバをデッド状態と
指定するための条件を設定でき

ます。

次のコマンドが導入または変更

されました。

debugaaadead-criteriatransactions、
radius-serverdead-criteria、
showaaadead-criteria、
showaaaservers。

Cisco IOS XE Release 3.9SAAA Dead-Server Detection
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第 17 章

Login Password Retry Lockout

Login Password Retry Lockout機能により、システム管理者はユーザによるログイン試行が設定し
た回数失敗すると、ローカルの認証、許可、アカウンティング（AAA）ユーザアカウントをロッ
クアウトできます。
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第 18 章

MSCHAP バージョン 2

Cisco IOSリリース 12.2(2)XB5で導入されたMSCHAPバージョン 2機能を使用すると、Cisco
ルータは、Microsoft Windowsオペレーティングシステムを使用するコンピュータとネットワー
クアクセスサーバ（NAS）間の PPP接続にマイクロソフトチャレンジハンドシェイク認証プロ
トコルバージョン 2（MSCHAP V2）の認証を使用できます。

Cisco IOSリリース 12.4(6)Tでは、MSCHAP V2が新機能をサポートするようになりました。こ
れをMSCHAPv2のパスワードエージングの AAAでのサポートと呼びます。Cisco IOSリリース
12.4(6)Tよりも前のバージョンでは、パスワード認証プロトコル（PAP）ベースのクライアント
が認証、許可、アカウンティング（AAA）サブシステムにユーザ名とパスワードの値を送信する
と、AAAが RADIUSサーバへの認証要求を生成していました。パスワードが失効している場合
は、RADIUSサーバにより認証失敗のメッセージが返信されますが、認証が失敗した理由はAAA
サブシステムには渡されていませんでした。そのため、認証が失敗したためにユーザはアクセス

を拒否されますが、アクセスが拒否された理由は通知されませんでした。

Cisco IOSリリース 12.4(6)Tで使用可能になったパスワードエージング機能は、パスワードが失
効したことをクリプトベースのクライアントに通知し、ユーザがパスワードを変更するための一

般的な方法を提供します。パスワードエージング機能では、クリプトベースのクライアントの

みをサポートします。

• 機能情報の確認, 278 ページ

• MSCHAPバージョン 2の前提条件, 278 ページ

• MSCHAPバージョン 2の制約事項, 279 ページ

• MSCHAPバージョン 2の概要, 279 ページ

• MSCHAPバージョン 2の設定方法, 279 ページ

• 設定例, 284 ページ

• その他の参考資料, 285 ページ

• MSCHAPバージョン 2の機能情報, 287 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MSCHAP バージョン 2 の前提条件
• interfaceコマンドを使用してインターフェイスタイプを設定し、インターフェイスコンフィ
ギュレーションモードを開始します。

• encapsulationコマンドを使用して、PPPをカプセル化するためのインターフェイスを設定し
ます。

•クライアントのオペレーティングシステムがMSCHAPV2のすべての機能をサポートしてい
ることを確認してください。

• Cisco IOSリリース 12.4(6)Tのパスワードエージング機能は、クリプトベースのクライアン
トの RADIUS認証のみをサポートします。

• RADIUSサーバが送信する認証失敗属性をMSCHAPバージョン 2機能が正しく解釈してい
ることを確認するには、pppmax-bad-authコマンドを設定し、認証のリトライ回数を 2回以
上に設定する必要があります。

また、radiusservervsasendauthenticationコマンドを設定し、RADIUSクライアントがベンダー固
有属性をRADIUSサーバに送信できるようにする必要があります。パスワード変更機能は、RADIUS
認証のみでサポートされています。

• MicrosoftWindows 2000、MicrosoftWindowsXP、およびMicrosoftWindowsNTのオペレーティ
ングシステムには、パスワード変更機能の動作を妨げる既知の注意事項があります。次の

URLでMicrosoftのパッチをダウンロードする必要があります。

http://support.microsoft.com/default.aspx?scid=kb;en-us;Q326770

これらのタスクの実行の詳細については、『Cisco IOSDial Technologies ConfigurationGuide , Release
12.4T』の「PPP Configuration」を参照してください。RADIUSサーバで認証を設定する必要があ
ります。RADIUSサーバでの RADIUS認証の設定の詳細については、ベンダー固有のマニュアル
を参照してください。
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MSCHAP バージョン 2 の制約事項
• MSCHAP V2の認証は、MSCHAP V1の認証と互換性がありません。

•パスワード変更オプションはRADIUS認証のみでサポートされており、ローカル認証では使
用できません。

MSCHAP バージョン 2 の概要
MSCHAPV2の認証は、MicrosoftWindows 2000オペレーティングシステムが使用するデフォルト
の認証方式です。この認証方式をサポートするCiscoルータを使用すると、MicrosoftWindows2000
オペレーティングシステムのユーザは、クライアントで認証方式を設定せずにリモートの PPP
セッションを確立できます。

MSCHAP V2の認証では、MSCHAP V1または標準の CHAP認証では使用できない追加機能が導
入されました。それは、パスワードの変更機能です。パスワード変更機能を使用すると、パスワー

ドが失効したことを RADIUSサーバがレポートした場合に、クライアントがアカウントのパス
ワードを変更できます。

MSCHAPV2の認証は更新バージョンのMSCHAPです。これは、MSCHAPバージョン1（V1）
と似ていますが、互換性はありません。MSCHAPV2では、ピアとパスワード変更機能の間の
相互認証が導入されました。

（注）

MSCHAP バージョン 2 の設定方法

MSCHAP V2 の認証の設定
ローカル認証またはRADIUS認証でMSCHAPV2認証を受け入れるようにNASを設定し、RADIUS
認証の認証失敗属性およびベンダー固有の RADIUS属性を適切に解釈できるようにするには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。
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手順の概要

1. enable
2. configureterminal
3. radius-servervsasendauthentication
4. interfacetypenumber
5. pppmax-bad-authnumber
6. pppauthenticationms-chap-v2
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

ベンダー固有属性を認識して使用するように NASを設定
します。

radius-servervsasendauthentication

例：

Device(config)# radius-server vsa
send authentication

ステップ 3   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
Gigabitethernet 1/0/1

ステップ 4   

認証が失敗した直後、または指定された認証のリトライ回

数の範囲内である場合にはリセットするように、ポイント

ツーポイントインターフェイスを設定します。

pppmax-bad-authnumber

例：

Device(config-if)# ppp max-bad-auth
2

ステップ 5   

• number引数のデフォルト値は 0秒（即座に実行）で
す。

•範囲は 0～ 255です。
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目的コマンドまたはアクション

NASが認証失敗属性を解釈できるように、
number引数の値には最低でも 2を設定する必要
があります。

（注）

NASでMSCHAP V2認証をイネーブルにします。pppauthenticationms-chap-v2

例：

Device(config-if)# ppp authentication
ms-chap-v2

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config-if)#
end

ステップ 7   

MSCHAP V2 設定の確認
MSCHAPバージョン 2機能が正しく設定されているかどうかを確認するには、次の手順を実行し
ます。

手順の概要

1. showrunning-configinterfacetypenumber
2. debugpppnegotiation
3. debugpppauthentication

手順の詳細

目的コマンドまたはアクション

MSCHAP V2の設定が、指定されたインターフェ
イスの認証方式であることを確認します。

showrunning-configinterfacetypenumber

例：

Device# show running-config interface
Asynch65

ステップ 1   

MSCHAP V2のネゴシエーションが成功している
ことを確認します。

debugpppnegotiation

例：

Device# debug ppp negotiation

ステップ 2   
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目的コマンドまたはアクション

MSCHAP V2認証が成功していることを確認しま
す。

debugpppauthentication

例：

Device# debug ppp authentication

ステップ 3   

クリプトベースのクライアントのパスワードエージングの設定

AAAセキュリティサービスにより、さまざまなログイン認証方式を容易に実行できるようになり
ます。aaaauthenticationloginコマンドを使用すると、サポートされているログイン認証方式のい
ずれを使用するかに関係なく、AAA認証がイネーブルになります。aaaauthenticationloginコマン
ドを使用すると、ログイン時に試行する認証方式リストを 1つ以上作成できます。これらのリス
トを適用するには、loginauthenticationラインコンフィギュレーションコマンドを使用します。

RADIUSサーバが新しいパスワードを要求すると、AAAはクリプトクライアントにクエリーを実
行し、今度はユーザに新しいパスワードを入力するように求めます。

クリプトベースのクライアントにログイン認証とパスワードエージングを設定するには、グロー

バルコンフィギュレーションモードで次のコマンドを使用します。

AAAのパスワード失効インフラストラクチャは、パスワードが失効したことをEasyVPNに通
知し、ユーザがパスワードを変更するための一般的な方法を提供します。RADIUSサーバのド
メイン削除機能とAAAのパスワード失効のサポートをうまく組み合わせて使用してください。

（注）

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaauthenticationlogin {default | list-name} passwd-expirymethod1 [method2...]
5. cryptomapmap-nameclientauthenticationlistlist-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

AAAをグローバルにイネーブルにします。aaanew-model

例：

Device(config)# aaa new-model

ステップ 3   

ローカルの認証リストでクリプトベースのクラ

イアントのパスワードエージングをイネーブル

にします。

aaaauthenticationlogin {default | list-name}
passwd-expirymethod1 [method2...]

例：

Device(config)# aaa authentication login
userauthen passwd-expiry group radius

ステップ 4   

既存のクリプトマップで、ユーザ認証（認証方

式のリスト）を設定します。

cryptomapmap-nameclientauthenticationlistlist-name

例：

ステップ 5   

例：

Device(config)# crypto map clientmap client
authentication list userauthen
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設定例

ローカル認証の設定の例

次の例では、非同期インターフェイスに PPPを設定し、ローカルでMSCHAP V2認証をイネーブ
ルにします。

interface Async65
ip address 10.0.0.2 255.0.0.0
encapsulation ppp
async mode dedicated
no peer default ip address
ppp max-bad-auth 3
ppp authentication ms-chap-v2
username client password secret

RADIUS 認証の設定の例
次の例では、非同期インターフェイスに PPPを設定し、RADIUSを使用してMSCHAP V2認証を
イネーブルにします。

interface Async65
ip address 10.0.0.2 255.0.0.0
encapsulation ppp
async mode dedicated
no peer default ip address
ppp max-bad-auth 3
ppp authentication ms-chap-v2
exit

aaa authentication ppp default group radius
radius-server host 10.0.0.2 255.0.0.0
radius-server key secret
radius-server vsa send authentication

クリプト認証を使用したパスワードエージングの設定の例

次の例では、クリプトベースのクライアントを持つ AAAを使用して、パスワードエージングを
設定します。

aaa authentication login userauthen passwd-expiry group radius
!
aaa session-id common
!
crypto isakmp policy 3
encr 3des
authentication pre-share
group 2
!
crypto isakmp client configuration group 3000client
key cisco123
dns 10.1.1.10
wins 10.1.1.20
domain cisco.com
pool ippool
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acl 153
!
crypto ipsec transform-set myset esp-3des esp-sha-hmac
!
crypto dynamic-map dynmap 10
set transform-set myset
!
crypto map clientmap client authentication list userauthen
!
radius-server host 10.140.15.203 auth-port 1645 acct-port 1646
radius-server domain-stripping prefix-delimiter $
radius-server key cisco123
radius-server vsa send authentication
radius-server vsa send authentication 3gpp2
!
end

その他の参考資料
ここでは、MSCHAPバージョン 2の機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOSDial Technologies Configuration Guide
, Release 12.4T』の「PPP Configuration」

PPPインターフェイスの設定

『Cisco IOS Dial Technologies Command
Reference』

シスコのネットワーキング装置の設定および管

理に必要なタスクとコマンドの説明

『Cisco IOS Security Command Reference』IOSセキュリティコマンドの一覧

『Cisco IOS Security Configuration Guide: Securing
User Services , Release 12.4T』の「Configuring
Authentication」モジュールの「Configuring PPP
Authentication Using AAA」

AAAを使用した PPP認証の設定

『Cisco IOS Security Configuration Guide: Securing
User Services, Release 12.4T』の「Configuring
RADIUS」モジュール

RADIUS認証の設定

標準

タイトル規格

--この機能がサポートする新しい規格または変更

された規格はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

RFC

タイトルRFC

ポイントツーポイントプロトコル（PPP）RFC 1661

『Microsoft Vendor-specific RADIUS Attributes』RFC 2548

「Microsoft PPP CHAP Extensions, Version 2」RFC 2759

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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MSCHAP バージョン 2 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 34：MSCHAP バージョン 2 の機能情報

機能情報リリース機能名

MSCHAPバージョン 2機能を
使用すると、Ciscoルータは、
MicrosoftWindowsオペレーティ
ングシステムを使用するコン

ピュータとネットワークアク

セスサーバ（NAS）間の PPP
接続にマイクロソフトチャレ

ンジハンドシェイク認証プロ

トコルバージョン2（MSCHAP
V2）の認証を使用できます。

次のコマンドが導入または変更

されました。

aaaauthenticationlogin、および
pppauthenticationms-chap-v2。

Cisco IOS XE Release 3.9SMSCHAPバージョン 2
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第 19 章

AAA ブロードキャストアカウンティング -
必須応答サポート

AAAブロードキャストアカウンティング -必須応答サポート機能は、ゲートウェイGPRSサポー
トノード（GGSN）を介して各サーバグループでのブロードキャストアカウンティングをサポー
トするメカニズムを実現します。GGSNは、General Packet Radio Service（GPRS）のワイヤレス
データネットワークと、インターネットやプライベートネットワークなどその他のネットワー

ク間のゲートウェイとして動作します。

• 機能情報の確認, 289 ページ

• AAAブロードキャストアカウンティング -必須応答サポートの前提条件, 290 ページ

• AAAブロードキャストアカウンティング -必須応答サポートの制約事項, 290 ページ

• AAAブロードキャストアカウンティング -必須応答サポートに関する情報, 290 ページ

• GGSNでの AAAブロードキャストアカウンティングのサポート方法, 292 ページ

• AAAブロードキャストアカウンティング -必須応答サポートの設定例, 295 ページ

• その他の参考資料, 296 ページ

• AAAブロードキャストアカウンティング -必須応答サポートの機能情報, 297 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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AAA ブロードキャストアカウンティング - 必須応答サ
ポートの前提条件

GGSNを設定するための準備作業の詳細については、『CiscoGGSNRelease 8.0ConfigurationGuide』
を参照してください。

AAA ブロードキャストアカウンティング - 必須応答サ
ポートの制約事項

アカウンティング情報は、最大 10台の AAAサーバに同時に送信することができます。

AAA ブロードキャストアカウンティング - 必須応答サ
ポートに関する情報

AAAブロードキャストアカウンティング -必須応答サポート機能により、最大 10個のサーバグ
ループ（方式）を方式リストで設定することができます。次の項では、GGSNをサポートするた
めに使用される AAAアカウンティングの種類について説明します。

AAA ブロードキャストアカウンティング
AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の認証、
許可、アカウンティング（AAA）サーバに同時に送信できます。つまり、アカウンティング情報
を1つまた複数のAAAサーバに同時にブロードキャストすることが可能です。この機能を使用す
ると、サービスプロバイダーは自社使用のプライベートAAAサーバやエンドユーザのAAAサー
バにアカウンティング情報を送信できるようになります。この機能では、音声アプリケーション

による課金情報も提供されます。

RADIUSサーバまたは TACACS+サーバのサーバグループ間でブロードキャストを実行できるほ
か、他のグループと関係なく、サーバグループごとにフェールオーバー用のバックアップサーバ

を定義できます。フェールオーバーは、複数のサーバがサーバグループで定義されているときに

発生する可能性のある処理で、サーバグループの 1番目のサーバに情報が送信されたとき、この
サーバが使用できなくなっていれば、サーバグループの次のサーバに情報が送信されるプロセス

を指しています。このプロセスは、情報がサーバグループ内の 1つのサーバに正常に送信される
まで、またはサーバグループ内の使用可能なサーバのリストがなくなるまで続きます。
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ブロードキャストアカウンティングと待機アカウンティングの同時使

用

Cisco GGSNリリース 8.0以降では、ブロードキャストアカウンティングと待機アカウンティング
が一緒に動作するように設定できます。待機アカウンティング機能はアクセスポイントネーム

（APN）レベルで設定されるのに対し、ブロードキャストアカウンティングは AAA方式レベル
で指定されます。

ブロードキャストアカウンティングでは、開始、停止、中間の各アカウンティングレコードが方

式リストで設定されているすべてのサーバグループに送信されます。サーバグループ内では、ア

カウンティングレコードは最初のアクティブなサーバに送信されます。アクティブサーバに到達

できない場合、アカウンティングレコードはグループの次のサーバに送信されます。

さらに、方式リストの 1つまたは複数のサーバグループを「必須」と設定することができます。
これは、そのサーバグループのサーバがアカウンティング開始メッセージに応答する必要がある

ということです。APNレベルの待機アカウンティングを有効にすると、パケットデータプロト
コル（PDP）コンテキストが確立される前に、すべての必須サーバグループからのアカウンティ
ング応答が受信されるようになります。

ブロードキャストアカウンティングと待機アカウンティングを同時に使用することの利点は、次

のとおりです。

•アカウンティングレコードが複数のサーバに送信されます。エントリが作成されると、ユー
ザはさまざまなサービスの使用を開始できます。

•冗長性を確保するため、複数の AAAサーバにレコードが送信されます。

• PDPコンテキストの確立は、すべての必須サーバが有効なアカウンティング開始レコードを
受信したときにのみ確立され、情報の損失が防止されます。

•ブロードキャストレコードは、方式リストの最大 10個のサーバグループに送信できます。

ブロードキャストアカウンティングと待機アカウンティングを同時に設定する場合は、次の点に

注意してください。

•方式リストの設定では、mandatoryキーワードはブロードキャストアカウンティングが設定
されている場合にだけ使用できます。

•待機アカウンティングが必要ない場合、すべてのサーバグループへのブロードキャストア
カウンティングは、必須グループを定義しないで使用できます。

•ブロードキャストアカウンティングの設定時に必須サーバグループを指定しない場合は、
待機アカウンティングの機能は Cisco GGSNリリース 7.0以前と同じになります。

•待機アカウンティングは PPP PDPコンテキストには適用されません。

• PDPは、すべての必須サーバからアカウンティング応答が受信された場合にだけ作成されま
す。
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•定期的なタイマーは、アカウンティング応答（PDP作成）が受信されたときに開始されま
す。

複数のサーバグループを必須サーバグループとして方式リストで定義できます。（注）

GGSN での AAA ブロードキャストアカウンティングのサ
ポート方法

GGSN でのブロードキャストアカウンティングと待機アカウンティン
グの設定

この項の作業では、GGSNでブロードキャストアカウンティングと待機アカウンティングを設定
する方法を説明します。

手順の概要

1. enable
2. configureterminal
3. aaanew-model
4. aaaaccountingnetwork{method-list-name | default}
5. action-type {start-stop | stop-only| none}
6. broadcast
7. groupserver-group [mandatory]
8. exit
9. gprsaccess-point-listlist-name
10. access-pointaccess-point-index
11. aaa-groupaccountingmethod-listname
12. gtp-response-messagewait-accounting

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入力します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

アクセスコントロールの新しいコマンドおよび機能を有効に

します（以前のコマンドを無効にします）。

aaanew-model

例：

Router# aaa new-model

ステップ 3   

RADIUS使用時の課金またはセキュリティ用に、要求された
サービスの認証、許可、アカウンティング（AAA）アカウン

aaaaccountingnetwork{method-list-name
| default}

例：

Router(config)# aaa accounting
network net1

ステップ 4   

ティングを有効にし、アカウンティング方式リストモードを

開始します。

• method-list-name引数は、最大 31文字の名前付きアカウ
ンティングリストです。最大数を超える文字は、いずれ

も却下されます。

• defaultキーワードでは、デフォルトのアカウンティング
リストを指定します。

ある種のアクションをアカウンティングレコードで実行しま

す。値は次のとおりです。

action-type {start-stop | stop-only| none}

例：

Router(cfg-acct-mlist)#action-type
start-stop

ステップ 5   

• start-stop：プロセスの最初にアカウンティング開始通知
を送信し、プロセスの最後にアカウンティング停止通知

を送信します。

• stop-only：要求されたユーザプロセスの終了時に、
「stop」アカウンティング通知を送信します。

• none：この回線またはインターフェイスでアカウンティ
ングサービスをディセーブルにします。

（任意）複数の AAAサーバへのアカウンティングレコード
の送信をイネーブルにします。各グループの最初のサーバに

broadcast

例：

Router(cfg-acct-mlist)#broadcast

ステップ 6   

対し、アカウンティングレコードを同時に送信します。最初

のサーバが使用できない場合はフェールオーバーが発生し、

そのグループ内に定義されているバックアップサーバが使用

されます。
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目的コマンドまたはアクション

サーバグループを指定します。必要に応じて、mandatoryキー
ワードを指定して、サーバグループを必須と定義します。サー

groupserver-group [mandatory]

例：

Router(cfg-acct-mlist)#group server1

ステップ 7   

バグループが必須である場合、そのサーバグループのサーバ

がアカウンティング開始メッセージに応答する必要がありま

す。

最大 10個のサーバグループを 1つの方式リストで
定義できます。

（注）

アカウンティング方式リストのコンフィギュレーションモー

ドを終了します。

exitステップ 8   

GGSNでパブリックデータネットワーク（PDN）のアクセス
ポイントを定義するためのアクセスポイントリストを設定

gprsaccess-point-listlist-name

例：

Router(config)# gprs
access-point-list public1

ステップ 9   

し、グローバルコンフィギュレーションモードを開始しま

す。

アクセスポイント番号を指定し、アクセスポイントコンフィ

ギュレーションモードを開始します。

access-pointaccess-point-index

例：

Router(config-ap-list)# access-point
11

ステップ 10   

アカウンティングサーバグループを指定します。aaa-groupaccountingmethod-listname

例：

Router(config-access-point)#aaa-group
accounting net1

ステップ 11   

サービング GPRSサポートノード（SGSN）に Create PDP
Context Responseを送信する前に、RADIUSアカウンティング
応答を待機するように APNを設定します。

gtp-response-messagewait-accounting

例：

Router(config-access-point)#
gtp-response-message wait-accounting

ステップ 12   
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AAA ブロードキャストアカウンティング - 必須応答サ
ポートの設定例

AAA ブロードキャストアカウンティング - 必須応答サポートの例
次の例では、SGSNにCreate PDPContextResponseを送信する前に、RADIUSサーバからのRADIUS
アカウンティング応答を待機するようにGGSNがグローバルに設定されます。GGSNは、access-point
1を除くすべてのアクセスポイントで受信された PDPコンテキスト要求の応答を待機します。
RADIUS応答メッセージの待機は、no gtp response-message wait-accountingコマンドを使用して
access-point 1で無効化されています。

! Enables AAA globally
!
aaa new-model
!
! Defines AAA server group
!
aaa group server radius abc
server 10.2.3.4 auth-port 1645 acct-port 1646
server 10.6.7.8 auth-port 1645 acct-port 1646
!
! Configures AAA authentication and authorization
!
aaa authentication ppp abc group abc
aaa authorization network abc group abc
aaa accounting network abc
action-type start-stop
broadcast
group SG1 mandatory
group SG2
group SG3 mandatory
!
gprs access-point-list gprs
access-point 1
access-mode non-transparent
access-point-name www.pdn1.com
aaa-group authentication abc

!
! Disables waiting for RADIUS response
! message at APN 1
!
no gtp response-message wait-accounting
exit

access-point 2
access-mode non-transparent
access-point-name www.pdn2.com
aaa-group authentication abc
!
! Enables waiting for RADIUS response
! messages across all APNs (except APN 1)
!
gprs gtp response-message wait-accounting
!
! Configures global RADIUS server hosts
! and specifies destination ports for
! authentication and accounting requests
!
radius-server host 10.2.3.4 auth-port 1645 acct-port 1646 non-standard
radius-server host 10.6.7.8 auth-port 1645 acct-port 1646 non-standard
radius-server key ggsntel
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その他の参考資料
ここでは、AAAブロードキャストアカウンティング -必須応答サポート機能に関する参考資料を
紹介します。

関連資料

マニュアルタイトル関連項目

『Cisco GGSN Release 8.0 Configuration Guide』GGSNの設定の準備作業

『Cisco IOS Security Command Reference Guide』AAAコマンド

『Cisco IOS Security Configuration Guide: Securing
User Services』

AAA機能

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

AAA ブロードキャストアカウンティング - 必須応答サ
ポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 35：AAA ブロードキャストアカウンティング - 必須応答サポートの機能情報

機能情報リリース機能名

AAAブロードキャストアカウ
ンティング -必須応答サポート
機能は、ゲートウェイGPRSサ
ポートノード（GGSN）を介し
て各サーバグループでのブロー

ドキャストアカウンティング

をサポートするメカニズムを実

現します。GGSNは、General
Packet Radio Service（GPRS）の
ワイヤレスデータネットワー

クと、インターネットやプライ

ベートネットワークなどその

他のネットワーク間のゲート

ウェイとして動作します。

次のコマンドが導入または変更

されました。

aaaaccountingnetwork、
aaa-groupaccounting、
access-point、action-type、
broadcast、
gprsaccess-point-list、group、
gtp-response-messagewait-accounting。

Cisco IOS XE Release 3.9SAAAブロードキャストアカウ
ンティング -必須応答サポート
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