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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XE Release 3.7.0E（Catalystスイッチ用）と Cisco IOS XE Release 3.17S（アクセ
スおよびエッジルーティング用）の 2つのリリースが単一バーションのコンバージドリリース
である Cisco IOS XE 16に進化（融合）しました。この製品は、単一のリリースで、スイッチン
グおよびルーティングポートフォリオに含まれる広範囲のアクセス製品とエッジ製品に対応し

ます。

技術構成ガイドの機能情報の表には、いつ機能が導入されたかが記載されています。その機能

について他のプラットフォームがいつサポートされたかは、記載されている場合とされていな

い場合があります。使用しているプラットフォームで特定の機能がサポートされるかどうかを

判断するには、製品のランディングページに技術構成ガイドがあるか確認してください。製

品のランディングページに技術構成ガイドが表示される場合は、その機能がそのプラット

フォームでサポートされています。

（注）
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第 2 章

IP アクセスリストの概要

アクセスコントロールリスト（ACL）は、パケットフィルタリングを実行して、ネットワーク
を介して移動するパケットと移動先を制御します。パケットフィルタリングによって、ネット

ワークトラフィックを制限し、ユーザおよびデバイスのネットワークに対するアクセスを制限

し、トラフィックがネットワークから外部に送信されるのを防ぐことで、セキュリティを実現し

ます。IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファ
イアウォールを介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。このモジュールでは、IPアクセスリストの概要について説明します。

• 機能情報の確認, 3 ページ

• IPアクセスリストに関する情報, 4 ページ

• その他の参考資料, 14 ページ

• IPアクセスリストに関する機能情報, 15 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP アクセスリストに関する情報

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できします。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定

セキュリティ設定ガイド：アクセスコントロールリスト
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することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストを使用する必要がある境界ルータおよびファイアウォー

ルルータ

アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ルー

ティングアップデートのコンテンツを制限したり、トラフィックフローを制御したりできます。

アクセスリストを設定する最も重要な理由の 1つは、ネットワークに対するアクセスを制御する
ことで、ネットワークに基本レベルのセキュリティを提供することです。ルータでアクセスリス

トを設定しない場合、ルータを通過するすべてのパケットは、ネットワークのすべての部分で許

可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対し

てアクセスを禁止するホストを設定できます。以下の図では、適切なアクセスリストをルータの

インターフェイスに適用することで、ホスト Aは Human Resourcesネットワークに対するアクセ
スが許可され、ホスト Bは Human Resourcesネットワークに対するアクセスが禁止されます。

ファイアウォールルータにはアクセスリストを使用する必要があります。多くの場合、ファイア

ウォールルータは内部ネットワークと外部ネットワーク（インターネット）の間に配置されま

す。また、ネットワークの 2つの部分の間に配置されたルータにアクセスリストを使用して、内
部ネットワークの特定の部分に発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、場合によっては、少なくとも境界

ルータでアクセスリストを設定する必要があります。境界ルータとは、ネットワークのエッジに

あるルータです。このようなアクセスリストは、外部ネットワークから、または内部ネットワー

クのあまり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基本的な

バッファとして機能します。このような境界ルータでは、ルータインターフェイスに設定されて

いる各ネットワークプロトコルに合わせてアクセスリストを設定する必要があります。インバウ

ンドトラフィック、アウトバウンドトラフィック、またはその両方がインターフェイスでフィル

タされるように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラフィッ

クフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアクセスリス

トを定義する必要があります。

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御するた
めにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへのトラ
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フィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制限し、

トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。IPアク
セスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイアウォール

を介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数の
denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのステート
メントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタされ

ます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ipaccess-groupコマンドを使用）、vtyに適用するか（access-classコマン
ドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参照する必

要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットインター
フェイス0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクのペアで指
定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0にアクセスで
きません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、制限はありま
せん。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、172.31.5.4にする必
要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•アクセスリストには少なくとも 1つの permitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロック
するかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対して
ステートメントの作成順にパケットをテストします。一致が見つかると、条件ステートメン

トはそれ以上チェックされません。同じ permitまたは denyステートメントでも、順序が異
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なる場合、ある状況では通過し、別の状況では拒否されるパケットが生じる可能性がありま

す。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合は、
すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリストを

適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパケッ
トを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある着信ア

クセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。構成され

たフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットはルーティング

処理されます。着信アクセスリストの場合、permitステートメントを構成するとパケットは
受信後に処理され、denyステートメントを構成するとパケットは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
は発信インターフェイスにルーティングされてから、発信アクセスリストで処理されます。

発信アクセスリストの場合、permitステートメントを構成するとパケットは出力バッファに
送信され、denyステートメントを構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信されるト
ラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメントpermitanyany
を使用します。ステートメント permitanyanyを使用すると、実質的に、アクセスリストの
末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防ぎま
す。最初のアクセスリストエントリは、permitanyanyにしないでください。すべてのトラ
フィックが通過し、以降のテストに到達するパケットがなくなります。Ipermitanyanyを指
定すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、denyipanyanyなど）を使用することを推奨します。ほとんどのプ
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ラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク
セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。nopermitまたは nodenyコマ
ンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメント
を指定した logキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、番号

付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやすい名前

を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更したり、ス

テートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポート

します。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• nopermitまたは nodenyコマンドでのエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）
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標準または拡張アクセスリスト

すべてのアクセスリストは、標準または、拡張アクセスリストのいずれかになります。送信元ア

ドレスでフィルタするだけの場合、より簡易な標準アクセスリストで十分です。送信元アドレス

以外のアドレスをフィルタする場合、拡張アクセスリストが必要です。

•名前付きアクセスリストは、ipaccess-listコマンド構文内の standardまたは extendedに基づ
いて、標準か拡張として指定されます。

•番号付きアクセスリストは、access-listコマンド構文に基づいて、標準か拡張として指定さ
れます。標準 IPアクセスリストには 1～ 99または 1300～ 1999の番号が付けられ、拡張 IP
アクセスリストには 100～ 199または 2000～ 2699の番号が付けられます。標準 IPアクセ
スリストの範囲は、当初は 1～ 99のみでしたが、1300～ 1999の範囲に拡張されました（間
の番号は、他のプロトコルに割り当てられました）。拡張アクセスリストの範囲も同様に拡

張されました。

標準アクセスリスト

標準アクセスリストは、パケットの送信元アドレスのみをテストします（ただし 2つの例外があ
ります）。標準アクセスリストは送信元アドレスをテストするため、宛先の近くでトラフィック

をブロックする際には効率的です。標準アクセスリストのアドレスが送信元アドレスではない例

外が 2つあります。

•アウトバウンド VTYアクセスリストでは、誰かが Telnetを実行しようとすると、アクセス
リストエントリのアドレスは、送信元アドレスではなく宛先アドレスとして使用されます。

•ルートをフィルタする場合、送信元アドレスではなくアドバタイズされたネットワークが
フィルタされます。

拡張アクセスリスト

拡張アクセスリストは、任意の場所のトラフィックをブロックするために適しています。拡張ア

クセスリストは、送信元アドレス、宛先アドレス、およびその他の IPパケットデータをテスト
します。たとえば、プロトコル、TCPまたは UDPポート番号、タイプオブサービス（ToS）、
優先順位、TCPフラグ、IPオプションなどです。また、拡張アクセスリストには、次のように標
準アクセスリストにはない機能があります。

• IPオプションのフィルタリング

• TCPフラグのフィルタリング

•パケットの非初期フラグメントのフィルタリング（「Refining an IP Access List」モジュール
を参照してください）

•時間ベースのエントリ（「Time-Based Access Lists」および「Refining an IP Access List」モ
ジュールを参照してください）
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拡張アクセスリストの対象となるパケットは、自律的に切り替えられません。（注）

アクセスを制御するためにフィルタできる IP パケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィル
タできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく指定

される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケットを
制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケット
を制御するために、宛先アドレスを指定します。

•プロトコル --キーワード eigrp、gre、icmp、igmp、ip、ipinip、nos、ospf、tcp、または udp
によって示される、または 0～255の範囲の整数（インターネットプロトコルを表します）
によって示された IPプロトコルを指定します。トランスポート層プロトコル（icmp、igmp、
tcp、または udp）を指定すると、コマンドは、固有の構文になります。

•ポートおよび非隣接ポート -ポート名またはポート番号で TCPまたは UDPポートを指
定します。ポート番号に非隣接ポート番号は指定できません。ポート番号は、Telnetト
ラフィックや HTTPトラフィックなどをフィルタする際に有効です。

• TCPフラグ - TCPパケットに設定された任意のフラグまたはすべてのフラグにパケット
が一致することを指定します。特定のフラグについてフィルタすることで、不正な同期

パケットを回避できます。

• IPオプション - IPオプションを指定します。IPオプションに基づいてフィルタする理由の 1
つは、IPオプションを含む偽造パケットでルータが飽和状態にならないようにするためで
す。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかをソフト
ウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカードマスクを設

定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビット
値は一致する必要があります。

セキュリティ設定ガイド：アクセスコントロールリスト
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•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビット
値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマスク

を指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙的な
ワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応する
アドレスの例を示します。

表 1：IP アドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセス

リスト条件に一致します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致し
ます

0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが
一致します

0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが
一致します

0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみ
が一致します

0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれ
る偶数のネットワークに一致し

ます

0.0.252.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中にエント

リを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを

追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がかかり、エラー

が起こりやすい方法です。
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この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を変更

することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿入され

るようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエントリを並べ

替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストのロギング

Cisco IOSソフトウェアには、単一の標準または拡張 IPアクセスリストエントリで許可または拒
否されたパケットに関するロギングメッセージ機能があります。つまり、パケットがエントリに

一致する場合は常に、パケットに関する情報を提供するロギングメッセージがコンソールに送信

されます。コンソールに記録されるメッセージのレベルは、loggingconsoleグローバルコンフィ
ギュレーションコマンドで制御されます。

アクセスリストエントリをトリガーする最初のパケットによって、即時にロギングメッセージ

が作成され、表示またはロギングされるまで、以降のパケットは 5分間隔で収集されます。ロギ
ングメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケットの

送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット数が示さ
れます。

ただし、ipaccess-listlog-updateコマンドを使用して、アクセスリストに一致する場合（さらに許
可または拒否される場合）に、システムでログメッセージを生成するパケットの数を設定できま

す。この手順を実行するのは、5分間隔よりも短い頻度でログメッセージを受信する場合です。

number-of-matches引数を 1に設定すると、ログメッセージはキャッシングされずにただちに
送信されます。この場合、アクセスリストに一致するパケットごとにログメッセージが発生

します。大量のログメッセージでシステムが過負荷になる可能性があるため、1に設定するこ
とは推奨されません。

注意

ipaccess-listlog-updateコマンドを使用する場合でも、5分タイマーは有効なままなので、各キャッ
シュ内のメッセージ数に関係なく、5分が経過すると各キャッシュは空になります。ログメッセー
ジを送信するタイミングに関係なく、しきい値が指定されていない場合と同様に、ログメッセー

ジのキャッシュは消去され、カウントは 0にリセットされます。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロ
ギングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部を

ドロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の

正確な情報源としてロギング設備を使用しないでください。

（注）

アクセスリストロギングの代替方法

ログオプションを使用したACL内のエントリのパケットマッチングは代替のプロセスです。ACL
でログオプションを使用することは推奨されません。Null0の宛先インターフェイスで NetFlow
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エクスポートおよびマッチングを使用することを推奨します。これはCEFパスで実行されます。
Null0の宛先インターフェイスは、ACLによってドロップされるすべてのパケット用に設定され
ます。

その他の IP アクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強化で

きます。これらの各方法の詳細については、「RefininganAccessList」モジュールを参照してくだ
さい。

•拡張アクセスリスト内の permitまたは denyステートメントが有効になる日時を指定し、ア
クセスリストを細かくし、絶対的または定期的な期間に限定することができます。

•名前付きアクセスリストの作成後は、エントリを追加したり、エントリの順序を変更したり
できます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれます）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタするとき
により細かい精度を達成できます。

RSP3 ポートの関連情報
発信アクセスリストは、RSP3ではサポートされていません。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセスリス

トを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制御され、

アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信されるトラ

フィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定されて

いるステートメントに対してパケットを検査します。アクセスリストがアドレスを許可している

場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするためにアク

セスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃棄される

ため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパケッ

トをフィルタリングします。発信インターフェイスでRate-BasedSatelliteControl Protocol（RBSCP）
の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイスで TCP確認応
答（ACK）を受けるパケットの種類を制御できます。

debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。たとえ
ば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを送信元ま

たは宛先のアドレスまたはプロトコルに制限できます。

セキュリティ設定ガイド：アクセスコントロールリスト
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アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、およ
び Quality of Service（QoS）機能を制御することができます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

IPアクセスリストコマンド：コマンド構文、
コマンドモード、コマンド履歴、デフォルト設

定、使用に関する注意事項および例

『ICreating an IP Access List and Applying It to an
Interface』モジュール

送信元アドレス、宛先アドレス、またはプロト

コルに基づくフィルタリング

『Creating an IP Access List to Filter IP Options,
TCP Flags, or Noncontiguous Ports』モジュール

IPオプション、TCPフラグ、非隣接ポート、ま
たは TTLに基づくフィルタリング

標準

タイトル標準と RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

セキュリティ設定ガイド：アクセスコントロールリスト
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-apply.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-apply.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/go/mibs


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：IP アクセスリストに関する機能情報

機能の設定情報リリース機能名

Cisco IOS XEリリース 3.16で
は、Cisco ASR 903ルータのサ
ポートが追加されました。

Cisco IOS XEリリース 3.16ACL - IPプロトコル

セキュリティ設定ガイド：アクセスコントロールリスト
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第 3 章

IP アクセスリストの作成とインターフェイ
スへの適用

IPアクセスリストには、ネットワークを保護し、Quality of Service（QoS）係数の設定や debug
コマンド出力の制限などのセキュリティ以外の目標を達成する際に多数の利点があります。この

モジュールでは、標準、拡張、名前付き、および番号付き IPアクセスリストの作成方法につい
て説明します。アクセスリストは、名前または番号で参照できます。標準アクセスリストは、

IPパケットの送信元アドレスのみに基づいてフィルタできます。拡張アクセスリストは、IPパ
ケットの送信元アドレス、宛先アドレス、および他のフィールドに基づいてフィルタできます。

アクセスリストの作成後に有効にするには、何かに適用する必要があります。このモジュール

では、アクセスリストをインターフェイスに適用する方法について説明します。ただし、アク

セスリストにはその他にも多数の用途があり、このモジュールで言及していますが、他のモ

ジュールでも説明しています。多様なテクノロジーについては、他のコンフィギュレーション

ガイドを参照してください。

• 機能情報の確認, 17 ページ

• IPアクセスリストの作成と Cisco ASR 903ルータのインターフェイスへの適用に対する制限
, 18 ページ

• IPアクセスリストの作成とインターフェイスへの適用に関する情報, 18 ページ

• IPアクセスリストの作成とインターフェイスへの適用方法, 20 ページ

• IPアクセスリストの作成とインターフェイスへの適用に関する設定例, 32 ページ

• IPアクセスリストの作成とインターフェイスへの適用に関する追加参照資料, 35 ページ

• IPアクセスリストの作成とインターフェイスへの適用に関する機能情報, 37 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の

セキュリティ設定ガイド：アクセスコントロールリスト
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プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IP アクセスリストの作成と Cisco ASR 903 ルータのイン
ターフェイスへの適用に対する制限

CiscoASR 903シリーズアグリゲーションサービスルータで IPv4および IPv6アクセスコントロー
ルリスト（ACL）を設定する際に、次の制限事項が適用されます。

• Application Control Engine（ACE）固有のカウンタは、サポートされていません。

•レイヤ 3 IPv4および Ipv6 ACLは、同じインターフェイスではサポートされません。

•レイヤ 3 Ipv4または IPv6 ACLが適用されているイーサネットフローポイント（EFP）また
はトランク EFPインターフェイスでは、MAC ACLはサポートされていません。

• ACLあたり最大 500の ACEがサポートされます。

• IPv4および IPv6 ACLは、EFPインターフェイスでは現在サポートされていません。IPv4お
よび IPv6 ACLは、物理インターフェイス、ブリッジドメインインターフェイスおよびポー
トチャネルインターフェイスでサポートされています。

•レイヤ 4ポートの範囲と機能は、Ternary Content AddressableMemory（TCAM）に展開されま
す。IPv4ACLによって、レイヤ 1KTCAMに制限され、レイヤ 2ACLスケールは、1KTCAM
エントリに制限されます。

• ACLカウンタ/統計情報は、Cisco ASR 900 RSP3モジュールではサポートされていません。

• IPv6 ACLは、Cisco ASR 900 RSP3モジュールではサポートされていません。

•アウトバウンド ACLは、Cisco ASR 900 RSP3モジュールではサポートされていません。

IP アクセスリストの作成とインターフェイスへの適用に
関する情報

IP アクセスリストを作成する際に役立つヒント
•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

セキュリティ設定ガイド：アクセスコントロールリスト
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を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•パケットは、ACLの最初の ACEに一致します。したがって、permitipanyanyはすべてのパ
ケットに一致し、以降のすべての ACESは無視されます。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、denyipanyanyなど）を使用することを推奨します。ほとんどのプ
ラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。名前付き
アクセスリストからはエントリを削除できます。nopermitまたは nodenyコマンドを使用し
て、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメント
を指定した logキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。ア
クセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エント

リの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは 100文字
に制限されます。

コメントは、permitまたはdenyステートメントの前後どちらにでも配置できます。注釈を追加す
る場所には一貫性があるようにしてください。注釈が関連する permitまたは denyステートメン
トの前にある場合と後にある場合とが混在すると、ユーザが混乱する可能性があります。

セキュリティ設定ガイド：アクセスコントロールリスト
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後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

その他の IP アクセスリスト機能
標準または拡張アクセスリストを作成する基本手順以外に、次のようにアクセスリストを強化で

きます。これらの各方法の詳細については、『Refining an IP Access List module』を参照してくだ
さい。

•拡張アクセスリスト内の permitまたは denyステートメントが有効になる日時を指定し、ア
クセスリストを細かくし、絶対的または定期的な期間に限定することができます。

•名前付きまたは番号付きアクセスリストの作成後は、エントリを追加したり、エントリの順
序を変更したりできます（これはアクセスリストのシーケンス番号再割り当てとも呼ばれま

す）。

•パケットの非初期フラグメントについてフィルタすることで、パケットをフィルタするとき
により細かい精度を達成できます。

IP アクセスリストの作成とインターフェイスへの適用方
法

ここでは、名前または番号を使用して、標準または拡張アクセスリストを作成する一般的な方法

について説明します。アクセスリストには高い柔軟性があります。この作業では、単純に 1つの
permitコマンドと 1つの denyコマンドを使用して、それぞれのコマンド構文を指定します。後
は、必要な permitおよび denyコマンドの数とその順番を決めるだけです。

このモジュールの最初の 2つの作業として、1つのアクセスリストを作成します。適切に機能
するように、アクセスリストを適用する必要があります。インターフェイスにアクセスリス

トを適用する場合は、「インターフェイスへのアクセスリストの適用」タスクを実行します。

（注）

送信元アドレスに基づいてフィルタする標準アクセスリストの作成

送信元アドレスのみに基づいてフィルタする場合、簡易な標準アクセスリストで十分です。標準

アクセスリストには名前付きと番号付きという 2種類があります。名前付きアクセスリストを使
用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。また、番号付き

アクセスリストよりもサポートする機能が多数です。

セキュリティ設定ガイド：アクセスコントロールリスト

20

IP アクセスリストの作成とインターフェイスへの適用
その他の IP アクセスリスト機能



送信元アドレスに基づいてフィルタする名前付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要がある場合、標準の名前付きアクセスリストを

使用します。この作業では、1つの permitステートメントと 1つの denyステートメントを使用し
ますが、使用する実際のステートメントとその順序は、フィルタまたは許可する内容によって変

わります。フィルタリングの目標を達成するように、permitおよびdenyステートメントを定義し
ます。

手順の概要

1. enable
2. configure terminal
3. ip access-list standard name
4. remark remark
5. deny {source [source-wildcard] | any} [log]
6. remark remark
7. permit {source [source-wildcard] | any} [log]
8. アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 4～ 7の手順を繰り返し
ます。

9. end
10. showipaccess-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

名前を使用して標準 IPアクセスリストを定義し、標準名前付きアク
セスリストのコンフィギュレーションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list
standard R&D

ステップ 3   

セキュリティ設定ガイド：アクセスコントロールリスト
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目的コマンドまたはアクション

（任意）アクセスリストエントリに関してユーザにわかりやすいコ

メントを追加します。

remark remark

例：

Device(config-std-nacl)# remark
deny Sales network

ステップ 4   

•注釈はアクセスリストエントリの前または後に指定できます。

•この例の注釈では、後続のエントリがインターフェイスに対す
る Salesネットワークのアクセスを拒否することをネットワーク
管理者に示しています（このアクセスリストは後でインターフェ

イスに適用される想定です）。

（任意）送信元アドレスおよびワイルドカードマスクに基づいて、

指定した送信元を拒否します。

deny {source [source-wildcard] |
any} [log]

例：

Device(config-std-nacl)# deny
172.16.0.0 0.0.255.255 log

ステップ 5   

• source-wildcardを省略すると、0.0.0.0というワイルドカードマ
スクが想定されます（つまり、すべての送信元アドレスに一致

します）。

•必要に応じて、anyキーワードを、sourcesource-wildcardの代わ
りに使用して、送信元と 0.0.0.0 255.255.255.255の送信元ワイル
ドカードを指定できます。

•この例では、ネットワーク172.16.0.0のすべてのホストは、アク
セスリストへの合格が拒否されます。

•この例では、送信元アドレスを明示的に拒否し、logキーワード
を指定しているため、その送信元からのパケットが拒否される

とロギングされます。これは、ネットワークまたはホスト上の

誰かがアクセスしようとしたことを通知する方法の 1つです。

（任意）アクセスリストエントリに関してユーザにわかりやすいコ

メントを追加します。

remark remark

例：

Device(config-std-nacl)# remark
Give access to Tester’s host

ステップ 6   

•注釈はアクセスリストエントリの前または後に指定できます。

•この注釈は、後続のエントリがインターフェイスに対するTester
のホストアクセスを許可することをネットワーク管理者に示し

ます。

送信元アドレスおよびワイルドカードマスクに基づいて、指定した

送信元を許可します。

permit {source [source-wildcard] |
any} [log]

例：

Device(config-std-nacl)# permit
172.18.5.22 0.0.0.0

ステップ 7   

•各アクセスリストには、少なくとも 1つの permitステートメン
トが必要です。ただし、最初のエントリにする必要はありませ

ん。
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目的コマンドまたはアクション

• source-wildcardを省略すると、0.0.0.0というワイルドカードマ
スクが想定されます（つまり、すべての送信元アドレスに一致

します）。

•必要に応じて、anyキーワードを、sourcesource-wildcardの代わ
りに使用して、送信元と 0.0.0.0 255.255.255.255の送信元ワイル
ドカードを指定できます。

•この例では、ホスト 172.18.5.22がアクセスリストに合格できま
す。

明示的に許可されていないすべての送信元は、アクセスリストの末

尾にある暗黙的な denyステートメントで拒否されます。
アクセスリストの基礎とする送

信元の指定が完了するまで、ス

テップ 4～ 7の手順を繰り返し
ます。

ステップ 8   

標準の名前付きアクセスリストコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：

Device(config-std-nacl)# end

ステップ 9   

（任意）現在の IPアクセスリストすべてのコンテンツが表示されま
す。

showipaccess-list

例：

Device# show ip access-list

ステップ 10   

送信元アドレスに基づいてフィルタする番号付きアクセスリストの作成

送信元アドレスのみに基づいてフィルタする必要があり、名前付きアクセスリストを使用しない

場合、標準の番号付きアクセスリストを設定します。

IP標準アクセスリストには、1～ 99または 1300～ 1999の番号を付けます。この作業では、1つ
の permitステートメントと 1つの denyステートメントを使用しますが、使用する実際のステー
トメントとその順序は、フィルタまたは許可する内容によって変わります。フィルタリングの目

標を達成するように、permitおよび denyステートメントを定義します。

セキュリティ設定ガイド：アクセスコントロールリスト
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手順の概要

1. enable
2. configure terminal
3. access-list access-list-numberpermit {source [source-wildcard] | any} [log]
4. access-list access-list-numberdeny {source [source-wildcard] | any} [log]
5. アクセスリストの基礎とする送信元の指定が完了するまで、ステップ 3～ 6の手順を繰り返し
ます。

6. end
7. showipaccess-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

送信元アドレスおよびワイルドカードマスクに基づいて、指定し

た送信元を許可します。

access-list access-list-numberpermit
{source [source-wildcard] | any} [log]

例：

Device(config)# access-list 1
permit 172.16.5.22 0.0.0.0

ステップ 3   

•各アクセスリストには、少なくとも 1つの permitステートメ
ントが必要です。ただし、最初のエントリにする必要はあり

ません。

•標準 IPアクセスリストには、1～ 99または 1300～ 1999の
番号を付けます。

• source-wildcardを省略すると、0.0.0.0というワイルドカード
マスクが想定されます（つまり、すべての送信元アドレスに

一致します）。

•必要に応じて、source source-wildcardの代わりに、キーワー
ド anyを使用して、送信元と 0.0.0.0 255.255.255.255の送信元
ワイルドカードを指定できます。

•この例では、ホスト 172.16.5.22がアクセスリストに合格で
きます。
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目的コマンドまたはアクション

送信元アドレスおよびワイルドカードマスクに基づいて、指定し

た送信元を拒否します。

access-list access-list-numberdeny
{source [source-wildcard] | any} [log]

例：

Device(config)# access-list 1 deny
172.16.7.34 0.0.0.0

ステップ 4   

• source-wildcardを省略すると、0.0.0.0というワイルドカード
マスクが想定されます（つまり、すべての送信元アドレスに

一致します）。

•必要に応じて、source source-wildcardの代わりに、省略形 any
を使用して、送信元と 0.0.0.0 255.255.255.255の送信元ワイル
ドカードを指定できます。

•この例では、ホスト 172.16.7.34はアクセスリストへの合格
が拒否されます。

明示的に許可されていないすべての送信元は、アクセスリストの

末尾にある暗黙的な denyステートメントで拒否されます。
アクセスリストの基礎とする送信

元の指定が完了するまで、ステップ

3～ 6の手順を繰り返します。

ステップ 5   

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードを開始します。

end

例：

Device(config)# end

ステップ 6   

（任意）現在の IPアクセスリストすべてのコンテンツが表示され
ます。

showipaccess-list

例：

Device# show ip access-list

ステップ 7   

拡張アクセスリストの作成

送信元アドレス以外の要素に基づいてフィルタする場合、拡張アクセスリストを作成する必要が

あります。拡張アクセスリストには名前付きと番号付きという 2種類があります。名前付きアク
セスリストを使用すると、番号よりも直感的な名前を使用してアクセスリストを特定できます。

また、サポートする機能が多数です。

送信元アドレスまたは宛先アドレス以外の要素をフィルタする方法の詳細については、コマンド

リファレンスマニュアルの構文の説明を参照してください。

名前付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせをフィルタす
る場合、名前付き拡張アクセスリストを作成します。
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手順の概要

1. enable
2. configureterminal
3. ip access-list extendedname
4. denyprotocolsource [source-wildcard] destination [destination-wildcard] [optionoption-name]

[precedenceprecedence] [tostos] [established] [log | log-input] [time-rangetime-range-name] [fragments]
5. permitprotocolsource [source-wildcard] destination [destination-wildcard] [optionoption-name]

[precedenceprecedence] [tostos] [established] [log | log-input] [time-rangetime-range-name] [fragments]
6. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 4～ 7の手順を
繰り返します。

7. end
8. showipaccess-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

名前を使用して拡張 IPアクセスリストを定義し、拡張名前付きア
クセスリストのコンフィギュレーションモードを開始します。

ip access-list extendedname

例：

Device(config)# ip access-list
extended acl1

ステップ 3   

（任意）ステートメントに指定されたすべての条件に一致するすべ

てのパケットを拒否します。

denyprotocolsource [source-wildcard]
destination [destination-wildcard]
[optionoption-name]

ステップ 4   

• source-wildcardまたは destination-wildcardを省略すると、0.0.0.0
のワイルドカードマスクが想定されます。つまり、それぞれ

[precedenceprecedence] [tostos]
[established] [log | log-input]
[time-rangetime-range-name]
[fragments]

送信元アドレスまたは宛先アドレスの全ビットへの一致を意味

します。

例：

Device(config-ext-nacl)# deny ip

•必要に応じて、anyキーワードを、sourcesource-wildcardまた
は destinationdestination-wildcardの代わりに使用してアドレス
と 0.0.0.0 255.255.255.255のワイルドカードを指定します。172.18.0.0 0.0.255.255 host

172.16.40.10 log
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目的コマンドまたはアクション

•必要に応じて、キーワード hostsourceを使用し、source 0.0.0.0
の送信元と送信元ワイルドカードを表示して、省略形

hostdestination を使用し、0.0.0.0の宛先と宛先ワイルドカード
を表示します。

•この例では、すべての送信元のパケットは、宛先ネットワーク
172.18.0.0へのアクセスが拒否されます。アクセスリストに
よって許可または拒否されるパケットに関するロギングメッ

セージは、loggingfacilityコマンドで設定された機能に送信さ
れます（たとえば、コンソール、端末、syslog）。つまり、パ
ケットがアクセスリストに一致する場合は常に、パケットに

関する情報を提供するロギングメッセージが設定された設備

に送信されます。コンソールに記録されるメッセージのレベル

は、loggingconsoleコマンドで制御されます。

ステートメントに指定されたすべての条件に一致するすべてのパ

ケットを許可します。

permitprotocolsource [source-wildcard]
destination [destination-wildcard]
[optionoption-name]

ステップ 5   

•各アクセスリストには、少なくとも 1つの permitステートメ
ントが必要です。

[precedenceprecedence] [tostos]
[established] [log | log-input]
[time-rangetime-range-name]
[fragments] • source-wildcardまたは destination-wildcardを省略すると、0.0.0.0

のワイルドカードマスクが想定されます。つまり、それぞれ

例：

Device(config-ext-nacl)# permit
tcp any any

送信元アドレスまたは宛先アドレスの全ビットへの一致を意味

します。

•必要に応じて、anyキーワードを、sourcesource-wildcardまた
は destinationdestination-wildcardの代わりに使用してアドレス
と 0.0.0.0 255.255.255.255のワイルドカードを指定します。

•この例では、任意の送信元から任意の宛先への TCPパケット
が許可されています。

• log-inputキーワードを使用して、ロギング出力に入力インター
フェイス、送信元MACアドレス、または仮想回線を含めま
す。

明示的に許可されていないすべての送信元は、アクセスリストの末

尾にある暗黙的な denyステートメントで拒否されます。
アクセスリストの基礎とするフィー

ルドと値の指定が完了するまで、ス

テップ 4～ 7の手順を繰り返しま
す。

ステップ 6   
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目的コマンドまたはアクション

標準の名前付きアクセスリストコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：

Device(config-ext-nacl)# end

ステップ 7   

（任意）現在の IPアクセスリストすべてのコンテンツが表示され
ます。

showipaccess-list

例：

Device# show ip access-list

ステップ 8   

RSP3 ポートの関連情報

ACLは、フラグメント化されたパケットに対してはサポートされていません。

番号付き拡張アクセスリストの作成

送信元アドレス、宛先アドレス、またはアドレスと他の IPフィールドの組み合わせに基づいて
フィルタし、名前を使用しない場合、番号付き拡張アクセスリストを作成します。拡張 IPアクセ
スリストには、100～ 199または 2000～ 2699の番号を付けます。

手順の概要

1. enable
2. configure terminal
3. access-listaccess-list-numberremarkremark
4. access-listaccess-list-numberpermitprotocol{source [source-wildcard] | any} {destination

[destination-wildcard] | any} [precedenceprecedence] [tostos] [established] [log | log-input]
[time-rangetime-range-name] [fragments]

5. access-listaccess-list-numberremarkremark
6. access-listaccess-list-numberdenyprotocol{source [source-wildcard] | any} {destination

[destination-wildcard] | any} [precedenceprecedence] [tostos] [established] [log | log-input]
[time-rangetime-range-name] [fragments]

7. アクセスリストの基礎とするフィールドと値の指定が完了するまで、ステップ 3～ 6の手順を
繰り返します。

8. end
9. showipaccess-list
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

（任意）アクセスリストエントリに関してユーザにわか

りやすいコメントを追加します。

access-listaccess-list-numberremarkremark

例：

Device(config)# access-list 107 remark allow

ステップ 3   

•最大 100文字の注釈をアクセスリストエントリの
前または後に指定できます。

Telnet packets from any source to network
172.69.0.0 (headquarters)

ステートメントに指定されたすべての条件に一致するす

べてのパケットを許可します。

access-listaccess-list-numberpermitprotocol{source
[source-wildcard] | any} {destination
[destination-wildcard] | any}

ステップ 4   

•各アクセスリストには、少なくとも 1つの permit
ステートメントが必要です。ただし、最初のエント

リにする必要はありません。

[precedenceprecedence] [tostos] [established] [log
| log-input] [time-rangetime-range-name]
[fragments]

例：

Device(config)# access-list 107 permit tcp
any 172.69.0.0 0.0.255.255 eq telnet

•拡張 IPアクセスリストには、100～ 199または 2000
～ 2699の番号を付けます。

• source-wildcardまたは destination-wildcardを省略す
ると、0.0.0.0のワイルドカードマスクが想定されま
す。つまり、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。

•必要に応じて、anyキーワードを、
sourcesource-wildcardまたは
destinationdestination-wildcardの代わりに使用してア
ドレスと 0.0.0.0 255.255.255.255のワイルドカードを
指定します。

• TCPと他のプロトコルでは、その他の構文も使用で
きます。複雑な構文の場合、コマンドリファレンス

の access-listコマンドを参照してください。
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目的コマンドまたはアクション

（任意）アクセスリストエントリに関してユーザにわか

りやすいコメントを追加します。

access-listaccess-list-numberremarkremark

例：

Device(config)# access-list 107 remark deny
all other TCP packets

ステップ 5   

•最大 100文字の注釈をアクセスリストエントリの
前または後に指定できます。

ステートメントに指定されたすべての条件に一致するす

べてのパケットを拒否します。

access-listaccess-list-numberdenyprotocol{source
[source-wildcard] | any} {destination
[destination-wildcard] | any}

ステップ 6   

• source-wildcardまたは destination-wildcardを省略す
ると、0.0.0.0のワイルドカードマスクが想定されま

[precedenceprecedence] [tostos] [established] [log
| log-input] [time-rangetime-range-name]
[fragments] す。つまり、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。
例：

Device(config)# access-list 107 deny tcp any
any

•必要に応じて、anyキーワードを、
sourcesource-wildcardまたは
destinationdestination-wildcardの代わりに使用してア
ドレスと 0.0.0.0 255.255.255.255のワイルドカードを
指定します。

明示的に許可されていないすべての送信元は、アクセス

リストの末尾にある暗黙的なdenyステートメントで拒否
されます。

アクセスリストの基礎とするフィールドと値の

指定が完了するまで、ステップ 3～ 6の手順を
繰り返します。

ステップ 7   

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードを開始します。
end

例：

Device(config)# end

ステップ 8   

（任意）現在の IPアクセスリストすべてのコンテンツ
が表示されます。

showipaccess-list

例：

Device# show ip access-list

ステップ 9   
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インターフェイスへのアクセスリストの適用

手順の概要

1. enable
2. configureterminal
3. interface type number
4. ipaccess-group {access-list-number | access-list-name} {in | out}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 3   

指定したアクセスリストをインバウンドインターフェイス

に適用します。

ipaccess-group {access-list-number |
access-list-name} {in | out}

例：
Device(config-if)# ip access-group
acl1 in

ステップ 4   

•送信元アドレスをフィルタリングするには、インバウ
ンドインターフェイスにアクセスリストを適用しま

す。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   
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IP アクセスリストの作成とインターフェイスへの適用に
関する設定例

例：ホスト送信元アドレスでのフィルタリング

次の例では、user1に属するワークステーションがギガビットイーサネット 0/0/0へのアクセスを
許可され、user2に属するワークステーションはアクセスを許可されていません。

interface gigabitethernet 0/0/0
ip access-group workstations in
!
ip access-list standard workstations
remark Permit only user1 workstation through
permit 172.16.2.88
remark Do not allow user2 workstation through
deny 172.16.3.13

例：サブネット送信元アドレスでのフィルタリング

次の例では、user1サブネットは、gigabitethernetインターフェイス 0/0/0へのアクセスが許可され
ていませんが、Mainサブネットは、アクセスが許可されています。

interface gigabitethernet 0/0/0
ip access-group prevention in
!
ip access-list standard prevention
remark Do not allow user1 subnet through
deny 172.22.0.0 0.0.255.255
remark Allow Main subnet
permit 172.25.0.0 0.0.255.255

例：送信元と宛先のアドレスおよび IP プロトコルでのフィルタリング
次の設定例は、2つのアクセスリストを持つインターフェイスを示します。一方のリストは発信
パケット、もう一方のリストは着信パケットに適用されます。Internet-filterという標準アクセス
リストは、送信元アドレスに基づいて発信パケットをフィルタします。インターフェイスから発

信が許可されるパケットは、送信元が 172.16.3.4である必要があります。

marketing-groupという拡張アクセスリストは、着信パケットをフィルタします。このアクセスリ
ストは、任意の送信元からネットワーク 172.26.0.0への Telnetパケットを許可し、その他すべて
の TCPパケットを拒否します。また、ICMPパケットはすべて許可します。1024未満のポート番
号を使用する、任意の送信元からネットワーク 172.26.0 0への UDPパケットは拒否します。最後
に、このアクセスリストはその他すべての IPパケットを拒否し、そのエントリによって許可また
は拒否されるパケットのロギングを実行します。

interface gigabitethernet 0/0/0
ip address 172.20.5.1 255.255.255.0
ip access-group Internet-filter out
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ip access-group marketing-group in
!
ip access-list standard Internet-filter
permit 172.16.3.4
ip access-list extended marketing-group
permit tcp any 172.26.0.0 0.0.255.255 eq telnet
deny tcp any any
permit icmp any any
deny udp any 172.26.0.0 0.0.255.255 lt 1024
deny ip any any

例：番号付きアクセスリストを使用した送信元アドレスでのフィルタ

リング

次の例では、ネットワーク10.0.0.0は、クラスAネットワークで、2番目のオクテットでサブネッ
トを指定します。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の3番目および4番目のオクテットで特定のホストを指定します。Cisco IOSXEソフトウェアは、
アクセスリスト 2を使用して、サブネット 48上の 1つのアドレスを受け入れ、そのサブネット
上のその他のアドレスはすべて拒否します。最後の行は、その他すべてのネットワーク 10.0.0.0
サブネット上のアドレスを受け入れることを示します。

interface gigabitethernet 0/0/0
ip access-group 2 in
!
access-list 2 permit 10.48.0.3
access-list 2 deny 10.48.0.0 0.0.255.255
access-list 2 permit 10.0.0.0 0.255.255.255

例：サブネットへの Telnet アクセスの防止
次の例では、user1サブネットは、ギガビットイーサネットインターフェイス 0/0/0から Telnetに
アクセスできません。

interface gigabitethernet 0/0/0
ip access-group telnetting out
!
ip access-list extended telnetting
remark Do not allow user1 subnet to telnet out
deny tcp 172.20.0.0 0.0.255.255 any eq telnet
remark Allow Top subnet to telnet out
permit tcp 172.33.0.0 0.0.255.255 any eq telnet

例：ポート番号を使用した TCP および ICMP に基づくフィルタリング
次の例では、acl1という名前の拡張アクセスリストの最初の行で、1023よりも大きい宛先ポート
を持つ着信TCP接続を許可しています。2行目で、ホスト 172.28.1.2のSimpleMail Transfer Protocol
（SMTP）ポートへの着信 TCP接続を許可しています。最後の行では、エラーフィードバックの
ための着信 ICMPメッセージを許可しています。

interface gigabitethernet 0/0/0
ip access-group acl1 in
!
ip access-list extended acl1
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permit tcp any 172.28.0.0 0.0.255.255 gt 1023
permit tcp any host 172.28.1.2 eq 25
permit icmp any 172.28.0.0 255.255.255.255

例：SMTP 電子メールと確立済み TCP 接続の許可
インターネットに接続されているネットワークがあり、イーサネット上のホストでインターネッ

ト上の任意のホストに対してTCP接続を構成するとします。ただし、専用のメールホストのメー
ル（SMTP）ポートを除き、IPホストから gigabitethernet上のホストに対するTCP接続を構成でき
ないようにします。

SMTPは、接続の一端では TCPポート 25、もう一端ではランダムなポート番号を使用します。接
続の存続中は、この同じ 2つのポート番号が使用されます。インターネットから着信するメール
パケットは、25という宛先ポートを持ちます。発信パケットは、ポート番号が予約されていま
す。ルータの背後にあるセキュアシステムは、ポート 25でメール接続を常に受け入れるため、
着信および発信サービスを個別に制御できます。発信インターフェイスまたは着信インターフェ

イスで、アクセスリストを設定できます。

次の例で、gigabitethernetネットワークはアドレスが 172.18.0.0のクラス Bネットワークで、メー
ルホストのアドレスは 172.18.1.2です。establishedキーワードを使用するのは、TCPプロトコル
で確立済み接続を指定する場合のみです。TCPデータグラムに ACKまたは RSTビットが設定さ
れている場合に一致が発生します。これは、パケットが既存の接続に属することを示します。

interface gigabitethernet 0/0/0
ip access-group 102 in
!
access-list 102 permit tcp any 172.18.0.0 0.0.255.255 established
access-list 102 permit tcp any host 172.18.1.2 eq 25

例：ポート名に基づくフィルタによる Web へのアクセス回避
次の例では、w1および w2ワークステーションはWebアクセスが許可されていません。ネット
ワーク 172.20.0.0上のその他のホストはWebアクセスが許可されています。

interface gigabitethernet0/0/0
ip access-group no-web out
!
ip access-list extended no-web
remark Do not allow w1 to browse the web
deny host 172.20.3.85 any eq http
remark Do not allow w2 to browse the web
deny host 172.20.3.13 any eq http
remark Allow others on our network to browse the web
permit 172.20.0.0 0.0.255.255 any eq http

例：送信元アドレスでのフィルタリングおよびパケットのロギング

次の例では、アクセスリスト 1および 2を定義します。いずれのリストもロギングが有効です。

interface gigabitethernet 0/0/0
ip address 172.16.1.1 255.0.0.0
ip access-group 1 in
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ip access-group 2 out
!
access-list 1 permit 172.25.0.0 0.0.255.255 log
access-list 1 deny 172.30.0.0 0.0.255.255 log
!
access-list 2 permit 172.27.3.4 log
access-list 2 deny 172.17.0.0 0.0.255.255 log

インターフェイスが 172.25.7.7から 10パケットを受信し、172.17.23.21から 14パケットを受信す
る場合、最初のログは次のようになります。

list 1 permit 172.25.7.7 1 packet
list 2 deny 172.17.23.21 1 packet

5分後、コンソールは、次のログを受信します。

list 1 permit 172.25.7.7 9 packets
list 2 deny 172.17.23.21 13 packets

ip access-group 2 outは、Cisco ASR 900 RSP3モジュールには適用されません。（注）

例：デバッグ出力の制限

次の例では、アクセスリストを使用して、debugコマンド出力を制限します。debug出力を制限
すると、対象へのデータ量が制限され、時間とリソースの節約につながります。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44

Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

IP アクセスリストの作成とインターフェイスへの適用に
関する追加参照資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Refining an IP Access List』•アクセスリストエントリの順序

•日または週の時刻に基づくアクセスリス
トエントリ

•非初期フラグメントを使用するパケット

『Creating an IP Access List for Filtering』IPオプション、TCPフラグ、または非隣接ポー
トに基づくフィルタリング

『Understanding Access Control List Loggingl』ロギング関連のパラメータの制御

標準および RFC

タイトル標準/RFC

—この機能によりサポートされる新規または変更

された標準や RFCはありません。またこの機
能による既存の標準や RFCのサポートに変更
はありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-refine-ip-al.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-create-ip-al-filter.html
http://www.cisco.com/web/about/security/intelligence/acl-logging.html


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストの作成とインターフェイスへの適用に
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：IP アクセスリストの作成とインターフェイスへの適用に関する機能情報

機能の設定情報リリース機能名

Cisco IOS XEリリース 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

Cisco IOS XEリリース 3.5SACL -アクセスコントロール
リスト内の送信元アドレスと宛

先アドレスの一致

Cisco IOS XEリリース 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

Cisco IOS XEリリース 3.5SACL - ICMPコード

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能について導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1ACLパフォーマンスの強化

セキュリティ設定ガイド：アクセスコントロールリスト
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第 4 章

IP オプション、TCP フラグ、非隣接ポート、
をフィルタする IP アクセスリストの作成

このモジュールは、特定の IPオプション、TCPフラグ、非隣接ポート、を含む IPパケットを
フィルタする IPアクセスリストの使用方法について説明します。

• 機能情報の確認, 39 ページ

• IPオプション、TCPフラグ、非隣接ポート、をフィルタする IPアクセスリストの作成に関
する前提条件, 40 ページ

• IPオプション、TCPフラグ、非隣接ポート、をフィルタする IPアクセスリストの作成に関
する情報, 40 ページ

• IPオプション、TCPフラグ、非隣接ポート、をフィルタする IPアクセスリストの作成方法,
44 ページ

• IPオプション、TCPフラグ、非隣接ポート、の設定例, 62 ページ

• その他の参考資料, 64 ページ

• フィルタするための IPアクセスリストの作成に関する機能情報, 65 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP オプション、TCP フラグ、非隣接ポート、をフィルタ
する IP アクセスリストの作成に関する前提条件

このモジュールのいずれかのタスクを実行する前に、次のモジュールの情報を把握しておく必要

があります。

•『IPアクセスリストの概要』

•『IPアクセスリストの作成とインターフェイスへの適用』

IP オプション、TCP フラグ、非隣接ポート、をフィルタ
する IP アクセスリストの作成に関する情報

IP オプション
IPは、サービスを提供するときに、タイプオブサービス、存続可能時間、オプション、および
ヘッダーチェックサムという 4つの主要メカニズムを使用します。

オプションは一般的に IPオプションと呼ばれ、一部の状況で必要な制御機能のために用意されて
いますが、ほとんどの一般的な通信では不要です。IPオプションには、タイムスタンプ、セキュ
リティ、および特殊なルーティングに関する条件が含まれます。

IPオプションはデータグラムに含まれる場合と含まれない場合があります。IPオプションはすべ
ての IPモジュール（ホストとゲートウェイ）で実装する必要があります。オプションというの
は、実装ではなく、任意の指定したデータグラムでの送信を指します。環境によっては、セキュ

リティオプションがすべてのデータグラムで必要です。

オプションフィールドは長さが可変です。オプションの個数はゼロ個以上です。IPオプションに
は、次の 2つの形式のいずれかを使用できます。

•形式 1：単一オクテットの option-type

•形式 2：1つの option-typeオクテット、option-lengthオクテット、および実際の option-dataオ
クテット

option-lengthオクテットは、option-typeオクテット、option-lengthオクテット、および option-data
オクテットの数をカウントします。

option-typeオクテットには、1ビットのコピー済みフラグ、2ビットのオプションクラス、および
5ビットのオプション番号という3つのフィールドがあります。これらのフィールドは、オプショ
ンタイプフィールドの 8ビット値を構成します。IPオプションは、一般的にその 8ビット値で参
照されます。

セキュリティ設定ガイド：アクセスコントロールリスト
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IPオプションの詳細な一覧と説明については、次の URLの RFC 791『Internet Protocol』を参照し
てください。http://www.faqs.org/rfcs/rfc791.html

IP オプションをフィルタする利点
•ネットワークからの IPオプションを含むパケットをフィルタすることで、ダウンストリーム
のデバイスとホストにかかるオプションパケットの負荷が軽減されます。

•また、この機能によって、分散型システムでルートプロセッサ（RP）処理が必要な IPオプ
ションを含むパケットについて、RPへの負荷が最小限になります。以前は、パケットは常に
RPCPUでルーティングまたは処理されていました。パケットをフィルタすることで、パケッ
トの RPへの影響を回避できます。

TCP フラグに基づいてフィルタする利点
ACLTCPフラグフィルタリング機能には、TCPフラグに基づいてフィルタする柔軟なメカニズム
が用意されています。以前は、パケットのいずれかの TCPフラグがアクセスコントロールエン
トリ（ACE）で指定されたフラグに一致する限り、着信パケットは一致していました。すべての
フラグが設定されたパケットがアクセスコントロールリスト（ACL）を通過する可能性があるた
め、この動作ではセキュリティの抜け穴を考慮しています。ACLTCPフラグフィルタリング機能
では、フィルタするフラグの任意の組み合わせを選択できます。設定されているフラグ、および

設定されていないフラグに基づいてマッチングする機能によって、TCPフラグに基づくフィルタ
リングの制御性が向上するため、セキュリティが強化されます。

TCPパケットは偽造の同期パケットとして送信され、それがリスニングポートで受け入れられる
可能性があるため、ファイアウォールデバイスの管理者は、偽造のTCPパケットをドロップする
フィルタリングルールを設定することを推奨します。

アクセスリストを構成するACEを設定し、特定のグループのTCPフラグが設定されているパケッ
トのみ、または設定されていないパケットのみを許可することで、不正な TCPパケットを検出お
よびドロップできます。ACLTCPフラグフィルタリング機能によって、次のようにパケットフィ
ルタリングの制御性が向上します。

•フィルタする TCPパケットについて、TCPフラグの任意の組み合わせを選択できます。

•設定されているフラグと設定されていないフラグに基づいてマッチングできるように、ACE
を設定できます。

TCP フラグ
次の表は TCPフラグの一覧です。詳細については、RFC 793『Transmission Control Protocol』を参
照してください。
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表 4：TCP フラグ

目的TCP フラグ

Acknowledgeフラグ：セグメントの acknowledgment
フィールドが、このセグメントの送信元が受信を予測

している番号の次のシーケンス番号を指定することを

示します。

ACK

Finishフラグ：接続をクリアするために使用されます。FIN

Pushフラグ：呼び出しのデータを受信ユーザに対して
ただちにプッシュする必要があることを示します。

PSH

Resetフラグ：受信者が以降のやり取りなしで接続を
削除する必要があることを示します。

RST

Synchronizeフラグ：接続の確立に使用されます。SYN

Urgentフラグ：urgentフィールドが重要で、セグメン
トシーケンス番号に追加する必要があることを示しま

す。

URG

アクセスコントロールエントリ機能での非隣接ポートに関する名前

付き ACL サポートを使用する利点
この機能によって、同じ送信元アドレス、宛先アドレス、およびプロトコルに関して複数のエン

トリを処理するために、アクセスコントロールリストで必要なアクセスコントロールエントリ

（ACE）の数が大幅に削減されます。大量のACEを保守している場合、可能な限り、新しいアク
セスリストエントリを作成するときは、この機能を使用して既存のアクセスリストエントリの

グループを統合します。非隣接ポートを使用するアクセスリストエントリを設定すると、保守す

るアクセスリストエントリ数が少なくなります。

TTL 値のフィルタリング方法
IPは、拡張名前付きおよび番号付きアクセスリストは、インターフェイスを発着信するパケット
の TTL値でフィルタリングできます。有効な TTL値 0～ 255のパケットを許可または拒否できま
す（フィルタリング）。その他のフィールド（送信元または宛先アドレスなど）でのフィルタリ

ングと同様に、ipaccess-groupコマンドは inまたは outを指定します。これにより、アクセスリ
ストの入力または出力が行われ、それぞれ着信または発信パケットに適用されます。TTL値は、
アクセスリストエントリで指定したプロトコル、アプリケーション、およびその他の設定ととも

にもチェックされ、すべての条件を満たす必要があります。
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入力インターフェイスに到達した TTL 値 0 または 1 のパケットに対する特別な処理

分散型シスコエクスプレスフォワーディング（dCEF）、CEF、ファストスイッチング、プロセ
ススイッチングなどのソフトウェアスイッチングパスは、通常、アクセスリストステートメン

トに基づいてパケットを許可または廃棄します。ただし、入力インターフェイスに到達したパケッ

トの TTL値が 0または 1であるときには、特別な処理が必要です。TTL値が 0または 1のパケッ
トは、CEF、dCEF、またはファストスイッチングパスで入力アクセスリストがチェックされる
前に、プロセスレベルに送信されます。入力アクセスリストは、TTL値が 2～ 255であるパケッ
トに適用され、許可または拒否の決定が行われます。

TTL値が 0または 1のパケットは、デバイスから外部に転送されることがないため、プロセスレ
ベルに送信されます。プロセスレベルでは、各パケットがそのデバイス宛であるかどうか、およ

び Internet ControlMessage Protocol（ICMP）TTL値期限切れメッセージを返送する必要があるかど
うかをチェックする必要があります。つまり、TTLが 0または 1のパケットをドロップする意図
で TTL値 0または 1のフィルタリングを設定した ACLが入力インターフェイスで設定されてい
る場合でも、高速なパスではパケットのドロップが発生しないということです。代わりに、プロ

セスが ACLを適用するときに、プロセスレベルで発生します。これはハードウェアスイッチン
グプラットフォームについてもあてはまります。TTL値が 0または 1のパケットはルートプロ
セッサ（RP）またはマルチレイヤスイッチフィーチャカード（MSFC）のプロセスレベルに送
信されます。

出力インターフェイスでは、TTL値でのアクセスリストフィルタリングは、その他のアクセス
リスト機能と同じように動作します。チェックはデバイスで有効な最も高速なスイッチングパス

で行われます。これは、より高速なスイッチングパスは出力インターフェイスですべてのTTL値
（0～ 255）を均等に処理するためです。

TTL 値 0 と 1 でフィルタリングするためのコントロールプレーンポリシング

TTL値が 0または 1のパケットに対する特別な動作によって、デバイスの CPU使用率が高くなり
ます。0または 1の TTL値でフィルタリングする場合は、CPUが過負荷になることを防ぐために
コントロールプレーンポリシング（CPP）を使用してください。CPPを活用するには、TTL値 0
および 1をフィルタリングすることに特化したアクセスリストを設定し、CPPを通じてそのアク
セスリストを適用する必要があります。このアクセスリストは、その他のインターフェイスア

クセスリストとは別のアクセスリストにします。CPPは個々のインターフェイスにおいてではな
くシステム全体に対して機能するため、そのようなアクセスリストはデバイス全体に対して 1つ
のみ設定する必要があります。このタスクは、セクション「TTL値 0と 1でフィルタリングする
コントロールプレーンポリシングの有効化」で説明しています。

TTL 値に基づいてフィルタする利点
•存続可能時間（TTL）値でのフィルタリングは、デバイスに到達できるパケット、またはデ
バイスに到達できないパケットを制御する提供します。ネットワークレイアウトを確認する

ことで、特定のデバイスからのパケットをホップ数に基づいて許可するか拒否するかを選択

できます。たとえば、小規模ネットワークでは、ホップ数が 3より大きい場所からのパケッ
トを拒否する可能性があります。TTL値でのフィルタリングでは、トラフィックがネイバー
デバイスから発信されたかどうかを検証できます。たとえば特定プロトコルの初期TTL値よ
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り 1小さい TTL値のパケットのみを受け入れることで、1ホップで自分に到達するパケット
のみを受け入れることができます。

•多くのコントロールプレーンプロトコルはネイバーのみと通信しますが、パケットを誰か
らも受信します。TTLでフィルタリングするアクセスリストを受信側ルータに適用すると、
不要なパケットをブロックできます。

• Ciscoソフトウェアが送信するすべてのパケットは、プロセスレベルに対して TTL値が 0ま
たは 1です。デバイスは、Internet Control Message Protocol（ICMP）TTL値期限切れメッセー
ジを送信元に送信する必要があります。TTL値が 0～ 2であるパケットをフィルタリングす
ることで、プロセスレベルでの負荷を削減できます。

IP オプション、TCP フラグ、非隣接ポート、をフィルタ
する IP アクセスリストの作成方法

IP オプションを含むパケットのフィルタリング
アクセスリストを設定して、IPオプションを含むパケットをフィルタし、アクセスリストが適切
に設定されていることを確認するには、次の手順を完了します。

（注） • IPオプションのフィルタリングに関する ACLのサポート機能は、名前付きの拡張 ACL
でのみ使用できます。

•この機能を設定する場合、リソース予約プロトコル（RSVP）マルチプロトコルラベル
スイッチングトラフィックエンジニアリング（MPLS TE）、Internet Group Management
Protocolバージョン 2（IGMPV2）、および IPオプションパケットを使用するその他のプ
ロトコルは、ドロップまたは無視モードでは機能しない可能性があります。

•ほとんどのCiscoデバイスでは、IPオプションを含むパケットはハードウェアではスイッ
チされませんが、処理するコントロールプレーンソフトウェアが必要です（主に、オプ

ションを処理し、IPヘッダーを書き直す必要があるため）。結果として、IPオプション
を含むすべての IPパケットは、ソフトウェアでフィルタとスイッチが行われます。
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手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedaccess-list-name
4. [sequence-number]denyprotocolsourcesource-wildcarddestinationdestination-wildcard [optionoption-value]

[precedenceprecedence] [tostos] [log] [time-rangetime-range-name] [fragments]
5. [sequence-number]permitprotocolsourcesource-wildcarddestinationdestination-wildcard

[optionoption-value] [precedenceprecedence] [tostos] [log] [time-rangetime-range-name] [fragments]
6. 必要に応じて、ステップ 4またはステップ 5を繰り返します。
7. end
8. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネー
ブルにします。

enable

例：
Device> enable

ステッ

プ 1   

•パスワードを入力しま
す（要求された場

合）。

グローバルコンフィギュ

レーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステッ

プ 2   

名前で IPアクセスリストを
指定し、名前付きアクセス

ipaccess-listextendedaccess-list-name

例：
Device(config)# ip access-list extended mylist1

ステッ

プ 3   
リストのコンフィギュレー

ションモードを開始しま

す。

（任意）名前付き IPアクセ
スリストモードで denyス
テートメントを指定します。

[sequence-number]denyprotocolsourcesource-wildcarddestinationdestination-wildcard
[optionoption-value] [precedenceprecedence] [tostos] [log] [time-rangetime-range-name]
[fragments]

例：
Device(config-ext-nacl)# deny ip any any option traceroute

ステッ

プ 4   

•このアクセスリストで
は、denyステートメン
トを最初に使用してい

ますが、必要なステー

トメントの順序に応じ

て、permitステートメ
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目的コマンドまたはアクション

ントが最初に使用され

る可能性もあります。

• optionキーワードおよ
び option-value引数を使
用して、特定の IPオプ
ションを含むパケット

をフィルタします。

•この例では、traceroute
IPオプションを含むす
べてのパケットが除外

されます。

•エントリを削除するに
は、このコマンドの

nosequence-number形式
を使用します。

名前付き IPアクセスリスト
モードで permitステートメ
ントを指定します。

[sequence-number]permitprotocolsourcesource-wildcarddestinationdestination-wildcard
[optionoption-value] [precedenceprecedence] [tostos] [log] [time-rangetime-range-name]
[fragments]

例：
Device(config-ext-nacl)# permit ip any any option security

ステッ

プ 5   

•この例では、セキュリ
ティ IPオプションを含
むすべてのパケット

（まだフィルタされて

いないパケット）が許

可されます。

•エントリを削除するに
は、このコマンドの

nosequence-number形式
を使用します。

アクセスリストは変更でき

ます。

必要に応じて、ステップ 4またはステップ 5を繰り返します。ステッ

プ 6   

（任意）名前付きアクセス

リストコンフィギュレー

end

例：
Device(config-ext-nacl)# end

ステッ

プ 7   
ションモードを終了し、特

権EXECモードに戻ります。
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目的コマンドまたはアクション

（任意）IPアクセスリスト
の内容を表示します。

showipaccess-listsaccess-list-name

例：
Device# show ip access-lists mylist1

ステッ

プ 8   

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

IPオプションを含むすべてのパケットを効率的に除去するには、グローバル ip options dropコ
マンドを設定することを推奨します。

（注）

TCP フラグを含むパケットのフィルタリング
この作業では、アクセスリストを設定して、TCPフラグを含むパケットをフィルタし、アクセス
リストが適切に設定されていることを確認します。

（注） • TCPフラグのフィルタリングを使用できるのは、名前付きの拡張 ACLのみです。

• ACL TCPフラグフィルタリング機能は、Cisco ACLの場合にのみサポートされます。

•事前に、次のコマンドラインインターフェイス（CLI）形式を使用して、TCPフラグチェッ
クメカニズムを設定できます。

Permittcpanyanyrsttcpanyanyrst同じ ACEを表す次の形式を使用できます。
permittcpanyanymatch-any+rst両方の CLI形式が受け入れられますが、新しいキーワード
match-allまたは match-anyを選択する場合、それらは、「+」または「-」が前に付く新しい
フラグの前に来る必要があります。単一の ACLでは、古い形式のみ、または新しい形式のみ
を使用することを推奨します。CLIの古い形式と新しい形式の混在やマッチングを行うことは
できません。

新しい構文形式のACEを持つデバイスを、ACLTCPフラグフィルタリング機能をサポートし
ないCiscoソフトウェアの以前のバージョンでリロードすると、ACEは適用されないため、セ
キュリティの抜け穴が発生する可能性があります。

注意
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手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedaccess-list-name
4. [sequence-number] permittcpsourcesource-wildcard [operator [port]] destinationdestination-wildcard

[operator [port]] [established|{match-any |match-all} {+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name] [fragments]

5. [sequence-number] denytcpsourcesource-wildcard [operator [port]] destinationdestination-wildcard
[operator [port]] [established|{match-any |match-all} {+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name] [fragments]

6. 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメ
ントを追加します。エントリを削除するには、nosequence-numberコマンドを使用します。

7. end
8. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

名前で IPアクセスリストを指定し、名前付きアクセスリ
ストのコンフィギュレーションモードを開始します。

ipaccess-listextendedaccess-list-name

例：

Device(config)# ip access-list extended
kmd1

ステップ 3   

名前付き IPアクセスリストモードで permitステートメ
ントを指定します。

[sequence-number]
permittcpsourcesource-wildcard [operator [port]]
destinationdestination-wildcard [operator [port]]

ステップ 4   

•このアクセスリストでは、permitステートメントを
最初に使用していますが、必要なステートメントの

[established|{match-any |match-all} {+ | -}
flag-name] [precedenceprecedence] [tostos] [log]
[time-rangetime-range-name] [fragments] 順序に応じて、denyステートメントが最初に使用さ

れる可能性もあります。
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目的コマンドまたはアクション

例：

Device(config-ext-nacl)# permit tcp any
any match-any +rst

• permitコマンドの TCPコマンド構文を使用します。

• RST TCPヘッダーフラグが設定されたすべてのパ
ケットは一致し、ステップ 3で名前付きアクセスリ
スト kmd1に合格できます。

（任意）名前付き IPアクセスリストモードでdenyステー
トメントを指定します。

[sequence-number]denytcpsourcesource-wildcard
[operator [port]] destinationdestination-wildcard
[operator [port]] [established|{match-any |

ステップ 5   

•このアクセスリストでは、permitステートメントを
最初に使用していますが、必要なステートメントの

match-all} {+ | -} flag-name]
[precedenceprecedence] [tostos] [log]
[time-rangetime-range-name] [fragments] 順序に応じて、denyステートメントが最初に使用さ

れる可能性もあります。
例：

Device(config-ext-nacl)# deny tcp any any
match-all -ack -fin

• denyコマンドの TCPコマンド構文を使用します。

• ACKフラグが設定されず、FINフラグも設定されて
いないパケットは、ステップ 3で名前付きアクセス
リスト kmd1に合格しません。

•上位層プロトコル（ICMP、IGMP、TCP、および
UDP）を許可するその他のコマンド構文については、
deny（IP）コマンドを参照してください。

アクセスリストは変更できます。必要に応じてステップ 4またはステップ 5を
繰り返し、計画したシーケンス番号でステー

ステップ 6   

トメントを追加します。エントリを削除する

には、nosequence-numberコマンドを使用し
ます。

（任意）コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Device(config-ext-nacl)# end

ステップ 7   

（任意）IPアクセスリストの内容を表示します。showipaccess-listsaccess-list-name

例：

Device# show ip access-lists kmd1

ステップ 8   

•出力を見直して、アクセスリストに新しいエントリ
が含まれることを確認します。
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次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

非隣接ポートを使用するアクセスコントロールエントリの設定

非隣接 TCPまたは UDPポート番号を使用するアクセスリストエントリを作成するには、次の作
業を実行します。この作業では、TCPポートを使用しますが、permitおよび denyコマンドの
UDP構文を使用して、非隣接 UDPポートをフィルタすることもできます。

この作業では、permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた順
序で、permitおよび denyコマンドを使用できます。

ACL：アクセスコントロールエントリでの非隣接ポートに関する名前付きACLサポート機能
を使用できるのは、名前付きの拡張 ACLのみです。

（注）

手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedaccess-list-name
4. [sequence-number] permittcpsourcesource-wildcard [operatorport [port]] destinationdestination-wildcard

[operator [port]] [established{match-any |match-all} {+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name] [fragments]

5. [sequence-number] denytcpsourcesource-wildcard [operatorport [port]] destinationdestination-wildcard
[operator [port]] [established{match-any |match-all} {+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name] [fragments]

6. 必要に応じてステップ 4またはステップ 5を繰り返し、計画したシーケンス番号でステートメ
ントを追加します。エントリを削除するには、nosequence-numberコマンドを使用します。

7. end
8. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

セキュリティ設定ガイド：アクセスコントロールリスト

50

IP オプション、TCP フラグ、非隣接ポート、をフィルタする IP アクセスリストの作成
非隣接ポートを使用するアクセスコントロールエントリの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

名前で IPアクセスリストを指定し、名前付きアクセスリス
トのコンフィギュレーションモードを開始します。

ipaccess-listextendedaccess-list-name

例：
Device(config)# ip access-list extended
acl-extd-1

ステップ 3   

名前付きアクセスリストコンフィギュレーションモードで

permitステートメントを指定します。
[sequence-number]
permittcpsourcesource-wildcard [operatorport
[port]] destinationdestination-wildcard [operator

ステップ 4   

•演算子には、lt（より小さい）、gt（より大きい）、eq
（等しい）、neq（等しくない）、および range（包含
範囲）が含まれます。

[port]] [established{match-any |match-all}
{+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name]
[fragments]

•演算子が sourceおよび source-wildcard引数の後にある
場合、送信元ポートに一致する必要があります。演算例：

Device(config-ext-nacl)# permit tcp any
eq telnet ftp any eq 450 679

子が destinationおよび destination-wildcard引数の後にあ
る場合、宛先ポートに一致する必要があります。

• range演算子には 2つのポート番号が必要です。eqお
よび neq演算子の後には、最大 10個のポートを設定で
きます。他のすべての演算子は 1つのポート番号が必
要です。

• UDPポートをフィルタするには、このコマンドのUDP
構文を使用します。

（任意）名前付きアクセスリストコンフィギュレーション

モードで denyステートメントを指定します。
[sequence-number]
denytcpsourcesource-wildcard [operatorport
[port]] destinationdestination-wildcard [operator

ステップ 5   

•演算子には、lt（より小さい）、gt（より大きい）、eq
（等しい）、neq（等しくない）、および range（包含
範囲）が含まれます。

[port]] [established{match-any |match-all}
{+ | -} flag-name] [precedenceprecedence]
[tostos] [log] [time-rangetime-range-name]
[fragments]

•演算子が sourceおよび source-wildcard引数の後にある
場合、送信元ポートに一致する必要があります。演算例：

Device(config-ext-nacl)# deny tcp any
neq 45 565 632

子が destinationおよび destination-wildcard引数の後にあ
る場合、宛先ポートに一致する必要があります。

• range演算子には 2つのポート番号が必要です。eqお
よび neq演算子の後には、最大 10個のポートを設定で
きます。他のすべての演算子は 1つのポート番号が必
要です。
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目的コマンドまたはアクション

• UDPポートをフィルタするには、このコマンドのUDP
構文を使用します。

アクセスリストは変更できます。必要に応じてステップ 4またはステップ 5
を繰り返し、計画したシーケンス番号でス

ステップ 6   

テートメントを追加します。エントリを削

除するには、nosequence-numberコマンド
を使用します。

（任意）名前付きアクセスリストコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-ext-nacl)# end

ステップ 7   

（任意）アクセスリストの内容を表示します。showipaccess-listsaccess-list-name

例：
Device# show ip access-lists kmd1

ステップ 8   

非隣接ポートを使用する複数アクセスリストエントリの 1 つのアクセ
スリストエントリへの統合

非隣接ポートを使用するアクセスリストエントリグループを 1つのアクセスリストエントリに
統合するには、次の作業を実行します。

この作業では、TCPポートを使用しますが、permitおよび denyコマンドの UDP構文を使用し
て、非隣接 UDPポートをフィルタすることもできます。

この作業では、permitコマンドを最初に使用していますが、フィルタリングの目標に合わせた順
序で、permitおよび denyコマンドを使用できます。
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手順の概要

1. enable
2. showipaccess-listsaccess-list-name
3. configureterminal
4. ipaccess-listextendedaccess-list-name
5. no

[sequence-number]permitprotocolsourcesource-wildcarddestinationdestination-wildcard[optionoption-name]
[precedenceprecedence][tostos] [log] [time-rangetime-range-name] [fragments]

6. [sequence-number]permitprotocolsourcesource-wildcard[operatorport[port]]
destinationdestination-wildcard[operatorport[port]] [optionoption-name] [precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

7. 必要に応じてステップ 5と 6を繰り返し、permitまたは denyステートメントを追加して、可
能な場合はアクセスリストエントリを統合します。エントリを削除するには、nosequence-number
コマンドを使用します。

8. end
9. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権EXECモー
ドをイネーブル

にします。

enable

例：
Device> enable

ス

テッ

プ 1   

•パスワー
ドを入力

します

（要求さ

れた場

合）。

（任意）IPアク
セスリストの

showipaccess-listsaccess-list-name

例：
Device# show ip access-lists mylist1

ス

テッ

プ 2   内容を表示しま

す。

•出力を見
直して、

アクセス

リストエ

ントリを

統合でき

るかどう
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目的コマンドまたはアクション

かを確認

します。

グローバルコ

ンフィギュレー

configureterminal

例：
Device# configure terminal

ス

テッ

プ 3   ションモード

を開始します。

名前で IPアク
セスリストを

ipaccess-listextendedaccess-list-name

例：
Device(config)# ip access-list extended mylist1

ス

テッ

プ 4   指定し、名前付

きアクセスリ

ストのコンフィ

ギュレーション

モードを開始し

ます。

統合できる重複

するアクセス

no [sequence-number]permitprotocolsourcesource-wildcarddestinationdestination-wildcard[optionoption-name]
[precedenceprecedence][tostos] [log] [time-rangetime-range-name] [fragments]

例：
Device(config-ext-nacl)# no 10

ス

テッ

プ 5   リストエント

リを削除しま

す。

•このス
テップを

繰り返し

て、ポー

ト番号の

みが異な

るために

統合でき

るエント

リを削除

します。

•このス
テップを

繰り返し

て、たと

えばアク

セスリス

トエント

リ 20、
30、およ
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目的コマンドまたはアクション

び 40を削
除した後

は、1つの
permitス
テートメ

ントに統

合される

ため、こ

れらのエ

ントリは

削除され

ます。

• sequence-number
が指定さ

れた場

合、その

他のコマ

ンド構文

は任意で

す。

名前付きアクセ

スリストコン

[sequence-number]permitprotocolsourcesource-wildcard[operatorport[port]]
destinationdestination-wildcard[operatorport[port]] [optionoption-name] [precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

ス

テッ

プ 6   フィギュレー

ションモード
例：
Device(config-ext-nacl)# permit tcp any neq 45 565 632 any eq 23 45 34 43

で permitス
テートメントを

指定します。

•このイン
スタンス

では、非

隣接ポー

トを使用

するアク

セスリス

トエント

リグルー

プは、1つ
の permit
ステート

メントに
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目的コマンドまたはアクション

統合され

ました。

• eqおよび
neq演算子
の後に

は、最大

10個の
ポートを

設定でき

ます。

アクセスリス

トは変更できま

す。

必要に応じてステップ 5と 6を繰り返し、permitまたは denyステートメントを追加して、可能な
場合はアクセスリストエントリを統合します。エントリを削除するには、nosequence-numberコマ
ンドを使用します。

ス

テッ

プ 7   

（任意）名前付

きアクセスリ

end

例：
Device(config-std-nacl)# end

ス

テッ

プ 8   ストコンフィ

ギュレーション

モードを終了

し、特権 EXEC
モードに戻りま

す。

（任意）アクセ

スリストの内

showipaccess-listsaccess-list-name

例：
Device# show ip access-lists mylist1

ス

テッ

プ 9   容を表示しま

す。

次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

TTL 値に基づいたパケットのフィルタリング
アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングする
permitおよびdenyコマンドの組み合わせ 1つだけでは定義することができません。次のタスクで
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は、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプランを満た
す permitおよび denyステートメントを適切に設定します。

デバイスで使用するCiscoのソフトウェアリリースに応じて、アクセスリストで演算子EQま
たは NEQを指定する場合、アクセスリストでは最大 10個の TTL値を指定できます。TTL値
の数は、Ciscoのソフトウェアリリースによって異なります。

（注）

手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedaccess-list-name
4. [sequence-number]

permitprotocolsourcesource-wildcarddestinationdestination-wildcard[optionoption-name]
[precedenceprecedence] [tostos] [ttloperatorvalue] [log] [time-rangetime-range-name] [fragments]

5. permitまたは denyステートメントを続けて追加し、必要なフィルタリングを実現します。
6. exit
7. interfacetypenumber
8. ipaccess-groupaccess-list-name {in | out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイ
ネーブルにします。

enable

例：

Device> enable

ステッ

プ 1   

•パスワードを入力し
ます（要求された場

合）。

グローバルコンフィギュ

レーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

IPアクセスリストを名前
で定義します。

ipaccess-listextendedaccess-list-name

例：

Device(config)# ip access-list extended ttlfilter

ステッ

プ 3   

• TTL値でフィルタリ
ングするアクセスリ

ストは、拡張アクセ

スリストである必要

があります。
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目的コマンドまたはアクション

パケットが名前付き IPア
クセスリストを通過でき

る条件を設定します。

[sequence-number]
permitprotocolsourcesource-wildcarddestinationdestination-wildcard[optionoption-name]
[precedenceprecedence] [tostos] [ttloperatorvalue] [log] [time-rangetime-range-name]
[fragments]

ステッ

プ 4   

•各アクセスリストに
は、少なくとも 1つ例：

Device(config-ext-nacl)# permit ip host 172.16.1.1 any ttl lt 2
のpermitステートメ
ントが必要です。

•この例では、送信元
172.16.1.1から TTL
値が 2未満の接続先
へのパケットが許可

されています。

--permitまたはdenyステートメントを続けて追加し、必要なフィルタリングを実現
します。

ステッ

プ 5   

コンフィギュレーション

モードを終了して、コマ

exit

例：

Device(config-ext-nacl)# exit

ステッ

プ 6   
ンドラインインターフェ

イス（CLI）モード階層で
次に高いレベルのモード

を開始します。

インターフェイスタイプ

を設定し、インターフェ

interfacetypenumber

例：

Device(config)# interface ethernet 0

ステッ

プ 7   
イスコンフィギュレー

ションモードを開始しま

す。

アクセスリストをイン

ターフェイスに適用しま

す。

ipaccess-groupaccess-list-name {in | out}

例：

Device(config-if)# ip access-group ttlfilter in

ステッ

プ 8   

TTL 値 0 と 1 でフィルタリングするコントロールプレーンポリシング
の有効化

TTL値 0または 1に基づいて IPパケットをフィルタリングしたり、CPUの過負荷を防止したりす
るには、次のタスクを実行します。このタスクでは、TTL値 0と 1で分類用のアクセスリストを
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設定し、モジュラQoSコマンドラインインターフェイス（CLI）（MQC）を設定して、ポリシー
マップをコントロールプレーンに適用します。アクセスリストを通過するパケットはドロップさ

れます。この特別なアクセスリストは、他のインターフェイスアクセスリストとは異なります。

アクセスリストは柔軟性に優れているため、TTL値に基づいてパケットをフィルタリングする
permitおよびdenyコマンドの組み合わせ 1つだけでは定義することができません。次のタスクで
は、TTLフィルタリングを実行する例を 1つだけ示します。独自のフィルタリングプランを満た
す permitおよび denyステートメントを適切に設定します。

手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedaccess-list-name
4. [sequence-number] permitprotocolsourcesource-wildcarddestinationdestination-wildcardttloperator

value
5. permitまたは denyステートメントを続けて追加し、必要なフィルタリングを実現します。
6. exit
7. class-mapclass-map-name [match-all |match-any]
8. matchaccess-group{access-group | nameaccess-group-name}
9. exit
10. policy-mappolicy-map-name
11. class{class-name | class-default}
12. drop
13. exit
14. exit
15. control-plane
16. service-policy{input | output}policy-map-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。

enable

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

IPアクセスリストを名前で定義
します。

ipaccess-listextendedaccess-list-name

例：

Device(config)# ip access-list extended ttlfilter

ステッ

プ 3   

• TTL値でフィルタリングす
るアクセスリストは、拡張

アクセスリストである必要

があります。

パケットが名前付き IPアクセス
リストを通過できる条件を設定

します。

[sequence-number]
permitprotocolsourcesource-wildcarddestinationdestination-wildcardttloperator
value

例：

Device(config-ext-nacl)# permit ip host 172.16.1.1 any ttl lt 2

ステッ

プ 4   

•各アクセスリストには、少
なくとも 1つの permitス
テートメントが必要です。

•この例では、送信元
172.16.1.1から TTL値が 2
未満の接続先へのパケット

が許可されています。

アクセスリストを通過するパ

ケットはドロップされます。

permitまたはdenyステートメントを続けて追加し、必要なフィルタリン
グを実現します。

ステッ

プ 5   

コンフィギュレーションモード

を終了して、CLIモード階層で次
exit

例：

Device(config-ext-nacl)# exit

ステッ

プ 6   
に高いレベルのモードを開始し

ます。

指定したクラスへのパケットの

マッチングに使用するクラス

マップを作成します。

class-mapclass-map-name [match-all |match-any]

例：

Device(config)# class-map acl-filtering

ステッ

プ 7   

指定したアクセスコントロール

リストに基づいて、クラスマッ

プの一致基準を設定します

matchaccess-group{access-group | nameaccess-group-name}

例：

Device(config-cmap)# match access-group name ttlfilter

ステッ

プ 8   

コンフィギュレーションモード

を終了して、CLIモード階層で次
exit

例：

Device(config-cmap)# exit

ステッ

プ 9   
に高いレベルのモードを開始し

ます。
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目的コマンドまたはアクション

1つ以上のインターフェイスに付
加できるポリシーマップを作成

policy-mappolicy-map-name

例：

Device(config)# policy-map acl-filter

ステッ

プ 10   
または変更し、サービスポリ

シーを指定します。

作成または変更するポリシーの

クラス名を指定するか、ポリシー

class{class-name | class-default}

例：

Device(config-pmap)# class acl-filter-class

ステッ

プ 11   
を指定する前にデフォルトクラ

ス（一般に class-defaultクラスと
いいます）を指定します。

特定のクラスに属するパケット

を廃棄するトラフィッククラス

を設定します。

drop

例：

Device(config-pmap-c)# drop

ステッ

プ 12   

コンフィギュレーションモード

を終了して、CLIモード階層で次
exit

例：

Device(config-pmap-c)# exit

ステッ

プ 13   
に高いレベルのモードを開始し

ます。

コンフィギュレーションモード

を終了して、CLIモード階層で次
exit

例：

Device(config-pmap)# exit

ステッ

プ 14   
に高いレベルのモードを開始し

ます。

デバイスのコントロールプレー

ンに関連する属性またはパラメー

control-plane

例：

Device(config)# control-plane

ステッ

プ 15   
タを関連付けたり、変更したり

します。

集約コントロールプレーンサー

ビスのためにポリシーマップを

service-policy{input | output}policy-map-name

例：

Device(config-cp)# service-policy input acl-filter

ステッ

プ 16   
コントロールプレーンに適用し

ます。
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IP オプション、TCP フラグ、非隣接ポート、の設定例

例：IP オプションを含むパケットのフィルタリング
次の例は、アクセスリストエントリ（ACE）に指定されている IPオプションが含まれる場合に
のみ、TCPパケットを許可するように設定された ACEを含む、mylist2という拡張アクセスリス
トを示します。

ip access-list extended mylist2
10 permit ip any any option eool
20 permit ip any any option record-route
30 permit ip any any option zsu
40 permit ip any any option mtup

一致し、それによって許可されたパケットの数を示すため、show access-listコマンドが入力され
ました。

Device# show ip access-list mylist2
Extended IP access list test
10 permit ip any any option eool (1 match)
20 permit ip any any option record-route (1 match)
30 permit ip any any option zsu (1 match)
40 permit ip any any option mtup (1 match)

例：TCP フラグを含むパケットのフィルタリング
次のアクセスリストは、TCPフラグ ACKおよび SYNが設定され、FINフラグが設定されていな
い場合にのみ、TCPパケットを許可します。

ip access-list extended aaa
permit tcp any any match-all +ack +syn -fin
end

ACLを表示するために、 show access-listコマンドが入力されました。

Device# show access-list aaa

Extended IP access list aaa
10 permit tcp any any match-all +ack +syn -fin

例：非隣接ポートを使用するアクセスリストエントリの作成

eqおよび neq演算子の後に最大 10ポートを入力できるため、次のアクセスリストエントリを作
成できます。

ip access-list extended aaa
permit tcp any eq telnet ftp any eq 23 45 34
end

showaccess-listsコマンドを入力して、新しく作成されたアクセスリストエントリを表示します。

Device# show access-lists aaa
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Extended IP access list aaa
10 permit tcp any eq telnet ftp any eq 23 45 34

例：既存の複数のアクセスリストエントリと非隣接ポートを使用す

る 1 つのアクセスリストエントリの統合
showaccess-listsコマンドは、abc:と名付けられたアクセスリストに対して、アクセス access-lists
コマンドは、abc:と名付けられたアクセスリストに対して、アクセスリストエントリのグループ
を表示するのに使用されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet any eq 450
20 permit tcp any eq telnet any eq 679
30 permit tcp any eq ftp any eq 450
40 permit tcp any eq ftp any eq 679

エントリはすべて同じpermitステートメントに対してであり、異なるポートを示すだけのため、
1つのアクセスリストエントリに統合できます。次の例では、重複するアクセスリストエント
リを削除し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセ

スリストエントリを作成します。

ip access-list extended abc
no 10
no 20
no 30
no 40
permit tcp any eq telnet ftp any eq 450 679
end

showaccess-listsコマンドを再入力すると、統合されたアクセスリストエントリが表示されます。

Device# show access-lists abc
Extended IP access list abc
10 permit tcp any eq telnet ftp any eq 450 679

例：TTL 値のフィルタリング
次のアクセスリストは、存続可能時間（TTL）の値が 10と 20でタイプオブサービス（ToS）レ
ベルが 3の IPパケットをフィルタリングします。また、TTLが 154を超える IPパケットをフィ
ルタリングし、その規則を先頭以外のフラグメントにも適用します。フラッシュの優先レベルと

1以外の TTL値を持つ IPパケットを許可し、そのようなパケットのログメッセージをコンソー
ルに送信します。他のすべてのパケットは拒否されます。

ip access-list extended incomingfilter
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log
!
interface ethernet 0

ip access-group incomingfilter in
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例：TTL 値 0 と 1 でフィルタリングするコントロールプレーンポリシ
ング

次の例では、acl-filterと呼ばれるポリシーマップで使用するために、acl-filter-classと呼ばれるト
ラフィッククラスを設定します。アクセスリストは、存続可能時間（TTL）値が 0または 1の送
信元からの IPパケットを許可します。アクセスリストに一致するパケットがドロップされます。
ポリシーマップはコントロールプレーンに結合されます。

ip access-list extended ttlfilter

permit ip any any ttl eq 0 1

class-map acl-filter-class

match access-group name ttlfilter

policy-map acl-filter

class acl-filter-class

drop

control-plane

service-policy input acl-filter
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http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

フィルタするための IP アクセスリストの作成に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：フィルタするための IP アクセスリストの作成に関する機能情報

機能の設定情報リリース機能名

この機能を使用すると、1つの
アクセスコントロールエント

リで非隣接ポートを指定できる

ため、複数のエントリが同じ送

信元アドレス、宛先アドレス、

およびプロトコルを持ち、ポー

トのみが異なる場合に、アクセ

スコントロールリストで必要

なエントリ数を大幅に減らすこ

とができます。

12.3(7)T

12.2(25)S
ACL --アクセスコントロール
エントリでの非隣接ポートに関

する名前付き ACLサポート

この機能を使用すると、IPオプ
ションを含むパケットをフィル

タできます。その結果、ルータ

が偽造パケットで飽和状態にな

らないように防ぎます。

Cisco IOSリリース 15.4(1)Sで
は、CiscoASR901Sルータのサ
ポートが追加されました。

12.3(4)T

12.2(25)S

15.2(2)S

15.4(1)S

IPオプションのフィルタリング
に関する ACLのサポート
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機能の設定情報リリース機能名

この機能は、TCPフラグに基づ
くフィルタリングに柔軟なメカ

ニズムを提供します。CiscoIOS
リリース 12.3(4)T以前は、パ
ケット内のいずれかの TCPフ
ラグがアクセスコントロール

エントリ（ACE）で指定された
フラグに一致する限り、着信パ

ケットは一致していました。す

べてのフラグが設定されたパ

ケットがアクセスコントロー

ルリスト（ACL）を通過する
可能性があるため、この動作で

はセキュリティの抜け穴を考慮

しています。ACL TCPフラグ
フィルタリング機能では、フィ

ルタするフラグの任意の組み合

わせを選択できます。設定され

ているフラグ、および設定され

ていないフラグに基づいてマッ

チングする機能によって、TCP
フラグに基づくフィルタリング

の制御性が向上するため、セ

キュリティが強化されます。

12.3(4)T

12.2(25)S
ACL TCPフラグフィルタリン
グ
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第 5 章

FQDN ACL の設定

このドキュメントでは、完全修飾ドメイン名（FQDN）を使用したアクセスコントロールリス
ト（ACL）を設定する方法について説明します。FQDN ACL機能を設定することによって、ド
メイン名システム（DNS）に基づいて、ワイヤレスセッションにACLを設定および適用するこ
とができます。ドメイン名を IPアドレスに解決されます。IPアドレスは、DNS応答の一部とし
てクライアントに提供され、FQDNは、IPアドレスに基づいて、ACLにマッピングされます。

• 機能情報の確認, 69 ページ

• FQDN ACLの設定に関する制約事項, 70 ページ

• FQDN ACLの設定に関する情報, 70 ページ

• FQDN ACLの設定方法, 71 ページ

• FQDN ACLのモニタリング, 73 ページ

• FQDN ACLの設定例, 74 ページ

• FQDN ACLの設定に関するその他の参考資料, 74 ページ

• FQDN ACLの設定に関する機能情報, 75 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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FQDN ACL の設定に関する制約事項
FQDN ACL機能の設定は、IPv4ワイヤレスセッションでのみサポートされます。

FQDN ACL の設定に関する情報

FQDN ACL の設定
アクセスコントロールリスト（ACL）が、完全修飾ドメイン名（FQDN）を使用して設定されて
いる場合、宛先ドメイン名に基づいて ACLを適用できます。宛先のドメイン名はその後、DNS
応答の一部としてクライアントに提供される IPアドレスに解決されます。

ゲストユーザは、FQDN ACL名で構成されるパラメータマップでネットワーク認証を使用して
ログインできます。

FQDN ACLを設定する前に、次の作業を実行してください。

• IPアクセスリストを設定します。

• IPドメイン名のリストを設定します。

•ドメイン名と FQDN ACLをマッピングします。

コントローラに fqdn-acl-nameAAA属性を送信するように RADIUSサーバを設定して、アクセス
リストを特定のドメインに適用できます。オペレーティングシステムは、パススルードメイン

リストとそのマッピングを確認し、FQDNを許可します。FQDN ACLにより、クライアントは認
証なしで設定されたドメインのみにアクセスできます。

デフォルトでは、IPアクセスリスト名は、パススルードメイン名と同じ名前で設定されます。
デフォルト名を上書きするには、グローバルコンフィギュレーションモードで access-session
passthrou-access-groupaccess-group-namepassthrou-domain-listdomain-list-nameコマンドを使用
します。

（注）
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FQDN ACL の設定方法

IP アクセスリストの設定

手順の概要

1. configure terminal
2. ip access-list extendedname
3. permit ip any any
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
# configure terminal

ステップ 1   

IPアクセスリストを作成します。ip access-list extendedname

例：
(config)# ip access-list extended ABC

ステップ 2   

ワイヤレスクライアントに許可されるドメインを指定

します。ドメインはドメイン名リストで指定されます。

permit ip any any

例：
(config-ext-nacl)# permit ip any any

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
(config)# end

ステップ 4   

ドメイン名リストの設定

アクセスポイントによる DNSスヌーピングが許可されたドメイン名のリストを含むドメイン名
リストを設定できます。DNSドメインリスト名の文字列は、拡張アクセスリスト名と一致して
いる必要があります。

セキュリティ設定ガイド：アクセスコントロールリスト

71

FQDN ACL の設定
FQDN ACL の設定方法



手順の概要

1. configure terminal
2. passthrou-domain-listname
3. matchword
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
# configure terminal

ステップ 1   

パススルードメイン名リストを設定します。passthrou-domain-listname

例：

(config)# passthrou-domain-list abc
(config-fqdn-acl-domains)#

ステップ 2   

パススルードメインリストを設定します。クライアン

トが RADIUSサーバを介して認証される必要なくアク
matchword

例：

(config-fqdn-acl-domains)# match

ステップ 3   

セスの照会が許可されるWebサイトのリストを追加し
ます。

play.google.com
(config-fqdn-acl-domains)# match
www.yahoo.com

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
(config)# end

ステップ 4   

ドメイン名と FQDN ACL のマッピング

手順の概要

1. configure terminal
2. access-session passthrou-access-groupaccess-group-namepassthrou-domain-listdomain-list-name
3. parameter-map type webauthdomain-list-name and login-auth-bypass fqdn-acl-nameacl-name

domain-namedomain-name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
# configure terminal

ステッ

プ 1   

ドメイン名リストとFQDNACL
AAA属性名をマッピングしま

access-session
passthrou-access-groupaccess-group-namepassthrou-domain-listdomain-list-name

例：
(config)# access-session passthrou-access-group abc passthrou-domain-list
abc

ステッ

プ 2   
す。中央Web認証を設定する場
合、このコマンドを使用しま

す。

ドメイン名リストとFQDNACL
名をマッピングします。コント

parameter-map type webauthdomain-list-name and login-auth-bypass
fqdn-acl-nameacl-name domain-namedomain-name

例：
(config)# parameter-map type webauth abc
(config-params-parameter-map)# login-auth-bypass fqdn-acl-name abc
domain-name abc

ステッ

プ 3   
ローラでローカル認証を設定す

る場合、このコマンドを使用し

ます。

RADIUSサーバは、認証された
ユーザプロファイルの一部とし

てFQDNACL名を返すように設
定できます。FQDNACLがコン
トローラで定義される場合、コ

ントローラはFQDNACLをユー
ザに動的に適用します。

FQDN ACL のモニタリング
次のコマンドを使用して FQDN ACLをモニタできます。

目的コマンド

インターフェイスに設定された FQDN ACL情
報を表示します。

show access-session interfaceinterface-namedetails

ドメイン名リストにマッピングされた FQDN
ACLを表示します。

show access-session fqdn fqdn-maps

ドメイン名を表示します。show access-session fqdn list-domaindomain-name

設定されているドメインを表示します。show access-session fqdn passthru-domain-list
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FQDN ACL の設定例

例：FQDN ACL の設定
次に、IPアクセスリストを作成する例を示します。

# config terminal
(config)# ip access-list extended abc
(config-ext-nacl)# permit ip any any
(config-ext-nacl)# end
# show ip access-list abc

次に、ドメイン名のリストを設定する例を示します。

# config terminal
(config)# passthrou-domain-list abc
(config-fqdn-acl-domains)# match play.google.com
(config-fqdn-acl-domains)# end
# show access-session fqdn fqdn-maps

次に、中央集中型Web認証を使用してドメイン名とFQDNACLをマッピングする例を示します。

# config terminal
(config)# access-session passthrou-access-group abc passthrou-domain-list abc
(config)# end
# show access-session interface vlan 20

次に、ローカル認証を使用してドメイン名と FQDN ACLをマッピングする例を示します。

# config terminal
(config)# parameter-map type webauth abc
(config-params-parameter-map)# login-auth-bypass fqdn-acl-name abc domain-name abc
(config-params-parameter-map)# end
# show access-session fqdn fqdn-maps

FQDN ACL の設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

セキュリティ設定ガイド：アクセスコントロール

リスト

ACL設定ガイド

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してください。

これらのリソースは、ソフトウェアをインス

トールして設定したり、シスコの製品やテク

ノロジーに関する技術的問題を解決したりす

るために使用してください。このWebサイ
ト上のツールにアクセスする際は、Cisco.com
のログインIDおよびパスワードが必要です。

FQDN ACL の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：FQDN ACL の設定に関する機能情報

機能情報リリース機能名

FQDN ACL機能を設定するこ
とで、ドメイン名システム

（DNS）に基づいてワイヤレス
セッションにアクセスコント

ロールリスト（ACL）を設定、
適用することができます。ドメ

イン名が IPアドレスがDNS応
答の一部として、クライアント

に割り当てるられる IPアドレ
スに解決されます。次にFQDN
が IPアドレスに基づいて ACL
にマッピングされます。

access session passthrou access
group、login-auth-bypass、
parameter-map type webauth
global、pass throu domain list
name、show access-session fqdn
コマンドが導入または変更され

ました。

FQDN ACLの設定
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第 6 章

IP アクセスリストの精緻化

アクセスリストを作成している間、または作成した後に、アクセスリストを精緻化するにはい

くつかの方法があります。アクセスリストのエントリの順序を変更したり、アクセスリストに

エントリを追加したりできます。また、アクセスリストエントリを日または週の特定の時間帯

に制限したり、パケットの非初期フラグメントをフィルタリングすることでパケットをフィルタ

リングするときにより細かく設定することができます。

• 機能情報の確認, 77 ページ

• IPアクセスリストの精緻化に関する情報, 78 ページ

• IPアクセスリストを精緻化する方法, 82 ページ

• IPアクセスリストの精緻化の設定例, 90 ページ

• その他の参考資料, 92 ページ

• IPアクセスリストの精緻化に関する機能情報, 94 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP アクセスリストの精緻化に関する情報

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中にエント

リを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエントリを

追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がかかり、エラー

が起こりやすい方法です。

シーケンス番号を使用して、ユーザはアクセスリストエントリを追加し、それを並べ替えること

ができるようになりました。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエントリ

を並べ替えて、新しいエントリを挿入できる場所を作成できます。

アクセスリストシーケンス番号の利点

アクセスリストシーケンス番号は、アクセスリストで permitまたは denyコマンドを開始する番
号です。シーケンス番号により、エントリがアクセスリストに表示される順序が決定されます。

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。

シーケンス番号を設定する前に、アクセスリストの末尾にアクセスリストエントリを追加でき

るため、アクセスリスト全体の再設定が必要になるリストの末尾以外の位置では、ステートメン

トの追加が必要になります。アクセスリスト内でのエントリの位置を指定する方法はありませ

ん。以前は、既存のリストの途中にエントリ（ステートメント）を挿入する場合、目的の位置の

後にあるすべてのエントリを削除してから、新しいエントリを追加し、削除したすべてのエント

リを再入力する必要がありました。これは手間がかかり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を変更

することができます。新しいエントリを追加するとき、アクセスリストの目的の位置に配置され

るように、シーケンス番号を選択します。必要に応じて、アクセスリストの現在のエントリを並

べ替えて、新しいエントリを挿入できる場所を作成できます。シーケンス番号により、アクセス

リストの変更を簡単に実行できるようになりました。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された場
合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエントリを
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追加すると、シーケンス番号は 10ずつ増分されます。最大シーケンス番号は 2147483647で
す。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されます。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に
10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更され
ません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケンス
番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号はデ

フォルトのシーケンス開始番号と増分に戻されます。この機能は、シーケンス番号をサポー

トしないソフトウェアリリースとの下位互換性を保つために提供されています。

•この機能は、名前付きおよび番号付きの標準および拡張 IPアクセスリストと連動します。

時間範囲の利点

時間範囲の利点および可能な使用法として、次のことが挙げられます。

•ネットワーク管理者は、リソースへのユーザアクセスの許可または拒否の制御をより強化で
きます。これらのリソースとして、アプリケーション（IPアドレス/マスクペアとポート番
号によって特定されます）、ポリシールーティング、またはオンデマンドリンク（ダイヤ

ラへの関連トラフィックとして認識されます）があります。

•ネットワーク管理者は、次に示すような、時刻ベースのセキュリティポリシーを設定できま
す。

•アクセスリストを使用した境界セキュリティ

• IPセキュリティプロトコル（IPsec）を使用したデータの機密性保持

•プロバイダーのアクセスレートが一日の時間帯によって異なるときは、トラフィックは自動
的にコスト効率よく再ルーティングすることが可能です。

•ネットワーク管理者は、ロギングメッセージを制御できます。アクセスリストエントリは、
一日の特定の時間帯にトラフィックをロギングすることはできますが、常にロギングするこ

とはできません。したがって、管理者はピーク時間中に生成された多くのログを分析するこ

となく、単にアクセスを拒否できます。
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パケットの非初期フラグメントをフィルタリングする利点

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックするには、拡張

アクセスリストを使用してパケットの非初期フラグメントをフィルタリングします。まず、次の

概念を理解しておく必要があります。

フラグメントを拒否する追加の IPアクセスリストエントリで fragmentsキーワードが使用され
ている場合、フラグメント制御機能を使用すると、次のような利点があります。

追加のセキュリティ

パケットの初期フラグメントにとどまらず、より多くのトラフィックをブロックできます。不要

なフラグメントは、受信側にリアセンブリタイムアウトになるまで残りません。これは、このよ

うなフラグメントは受信側に送信される前にブロックされるためです。不要なトラフィックを大

量にブロックすることで、セキュリティが高まり、ハッカーから攻撃を受けるリスクが軽減され

ます。

コスト削減

パケットの不要な非初期フラグメントをブロックすると、ブロックしたいトラフィックに注意を

払う必要がなくなります。

使用ストレージの削減

パケットの不要な非初期フラグメントが受信側に届かないようにブロックすることで、宛先はリ

アセンブリタイムアウトになるまでフラグメントを保存する必要がなくなります。

予期される動作

非初期フラグメントは、初期フラグメントと同様に扱われます。予期されないポリシールーティ

ング結果や、ルーティングされるべきでないパケットのフラグメントが生じる可能性も低くなり

ます。

フラグメントのアクセスリスト処理

fragmentsキーワードを使用する場合と、使用しない場合に関するアクセスリストエントリの動
作は、次のようにまとめることができます。
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結果アクセスリストエントリの条件

レイヤ 3情報のみを含むアクセスリストエン
トリの場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリ
ストエントリの場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。非初期フラグメ

ントにはレイヤ3情報のみが含まれている
ため、アクセスリストエントリのレイヤ

3の部分のみが適用されます。アクセスリ
ストエントリのレイヤ3の部分が一致し、

•エントリが permitステートメントで
あると、非初期フラグメントは許可

されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

fragmentsキーワードがなく（デフォルト）、
すべてのアクセスリストエントリの情報が一

致している

アクセスリストエントリは、非初期フラグメ

ントにのみ適用されます。

レイヤ4情報を含むアクセスリストエントリに
は、fragmentsキーワードは設定できません。

fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致している
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すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IPパ
ケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立し

て扱われるためです。初期フラグメントは、アクセスリストの fragmentsキーワードが設定され
た permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワードが設定され
ていないアクセスリストエントリによって許可または拒否されるまで、次のアクセスリストエ

ントリと比較されます。したがって、denyエントリごとに、2つのアクセスリストエントリが必
要になる場合があります。ペアの最初の denyエントリには、fragmentsキーワードは含まれず、
初期フラグメントに適用されます。ペアの 2番目の denyエントリは、fragmentsキーワードを含
んでおり、以降のフラグメントに適用されます。同じホストに対する複数のdenyエントリがある
が、レイヤ4ポートが異なる場合は、そのホストで fragmentsキーワードが設定された1つのdeny
アクセスリストエントリを追加する必要があります。このように、パケットのすべてのフラグメ

ントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

IP アクセスリストを精緻化する方法
このモジュールで説明する作業では、アクセスリストを精緻化するためのさまざまな方法を示し

ます（アクセスリストを作成するときに精緻化しなかった場合に利用できます）。アクセスリス

トエントリの順序変更、アクセスリストへのエントリの追加、日または週の特定の時間帯でのア

クセスリストエントリの制限などを実行できます。また、パケットの非初期フラグメントをフィ

ルタリングすることでパケットをフィルタリングするときにより細かく設定することができます。

シーケンス番号を使用したアクセスリストの変更

既存のアクセスリストへのエントリの追加、エントリの順序変更、または（将来の変更に対応す

るための）アクセスリストのエントリの番号付けを行うには、次の手順を実行します。

アクセスリストからエントリを削除する場合は、コマンドの nodenyまたは nopermit形式を
使用するか、あるいはステートメントにシーケンス番号がすでに指定されている場合は

nosequence-numberコマンドを使用するだけです。

（注）

（注） •アクセスリストシーケンス番号は、ダイナミック、リフレクシブ、またはファイアウォー
ルのアクセスリストをサポートしていません。
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手順の概要

1. enable
2. configureterminal
3. ipaccess-listresequenceaccess-list-namestarting-sequence-numberincrement
4. ipaccess-list{standard| extended} access-list-name
5. 次のいずれかを実行します。

• sequence-numberpermitsourcesource-wildcard

• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

6. 次のいずれかを実行します。

• sequence-numberdenysourcesource-wildcard

• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

7. 必要に応じてステップ 5とステップ 6を繰り返し、目的とするシーケンス番号順にステートメ
ントを追加します。エントリを削除するには、nosequence-numberコマンドを使用します。

8. end
9. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイ
ネーブルにします。

enable

例：

Router> enable

ス

テッ

プ 1   •パスワードを入
力します（要求

された場合）。

グローバルコンフィ

ギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ス

テッ

プ 2   

開始シーケンス番号

と、シーケンス番号の

ipaccess-listresequenceaccess-list-namestarting-sequence-numberincrement

例：

Router(config)# ip access-list resequence kmd1 100 15

ス

テッ

プ 3   増分を使用して、指定

した IPアクセスリス
トを並べ替えます。
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目的コマンドまたはアクション

•この例では、
kmd1という名前
のアクセスリス

トを並べ替えま

す。開始シーケ

ンス番号は100、
増分は 15です。

名前で IPアクセスリ
ストを指定し、名前付

ipaccess-list{standard| extended} access-list-name

例：

Router(config)# ip access-list standard xyz123

ス

テッ

プ 4   きアクセスリストのコ

ンフィギュレーション

モードを開始します。

• standardを指定
する場合は、標

準アクセスリス

ト構文を使用し

て、permitおよ
び denyステート
メント（場合に

よっては両方）

を指定します。

• Extendedを指定
する場合は、拡

張アクセスリス

ト構文を使用し

て、permitおよ
び denyステート
メント（場合に

よっては両方）

を指定します。

名前付き IPアクセス
リストモードでpermit

次のいずれかを実行します。ス

テッ

プ 5   
• sequence-numberpermitsourcesource-wildcard

ステートメントを指定

します。• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

•このアクセスリ
ストでは、permit

例：

Router(config-std-nacl)# 105 permit 10.5.5.5 0.0.0.255

ステートメント

を最初に使用し

ていますが、必
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目的コマンドまたはアクション

要なステートメ

ントの順序に応

じて、denyス
テートメントが

最初に使用され

る可能性もあり

ます。

•上位層プロトコ
ル（ICMP、
IGMP、TCP、お
よび UDP）を許
可するその他の

コマンド構文に

ついては、permit
（IP）コマンドを
参照してくださ

い。

•エントリを削除
するには、
nosequence-number
コマンドを使用

します。

•プロンプトに示
されるとおり、

このアクセスリ

ストは標準アク

セスリストでし

た。ステップ 4
で extendedを指
定した場合は、

このステップの

プロンプトは
Router(config-ext-nacl)#
となり、拡張

permitコマンド
構文を使用しま

す。

（任意）名前付き IP
アクセスリストモー

次のいずれかを実行します。ス

テッ

プ 6   
• sequence-numberdenysourcesource-wildcard
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目的コマンドまたはアクション

ドで denyステートメ
ントを指定します。

• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

•このアクセスリ
ストでは、permit例：

Router(config-std-nacl)# 110 deny 10.6.6.7 0.0.0.255
ステートメント

を最初に使用し

ていますが、必

要なステートメ

ントの順序に応

じて、denyス
テートメントが

最初に使用され

る可能性もあり

ます。

•上位層プロトコ
ル（ICMP、
IGMP、TCP、お
よび UDP）を許
可するその他の

コマンド構文に

ついては、deny
（IP）コマンドを
参照してくださ

い。

•エントリを削除
するには、
nosequence-number
コマンドを使用

します。

•プロンプトに示
されるとおり、

このアクセスリ

ストは標準アク

セスリストでし

た。ステップ 4
で extendedを指
定した場合は、

このステップの

プロンプトは
Router(config-ext-nacl)#
となり、拡張
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目的コマンドまたはアクション

denyコマンド構
文を使用しま

す。

アクセスリストは変更

できます。

必要に応じてステップ 5とステップ 6を繰り返し、目的とするシーケンス番号順にステートメントを追加し
ます。エントリを削除するには、nosequence-numberコマンドを使用します。

ス

テッ

プ 7   

（任意）コンフィギュ

レーションモードを終

end

例：

Router(config-std-nacl)# end

ス

テッ

プ 8   了し、特権EXECモー
ドに戻ります。

（任意）IPアクセス
リストの内容を表示し

ます。

showipaccess-listsaccess-list-name

例：

Router# show ip access-lists xyz123

ス

テッ

プ 9   

•出力を見直し
て、アクセスリ

ストに新しいエ

ントリが含まれ

ることを確認し

ます。

例

この出力例は、xyz123アクセスリストを指定した場合の showipaccess-listsコマンドの出力例を示
します。。

Router# show ip access-lists xyz123
Standard IP access list xyz123
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.5, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

日または週の特定の時間帯でのアクセスリストエントリの制限

デフォルトで、アクセスリストステートメントは適用されたときに実行されます。ただし、時間

範囲を定義し、各アクセスリストステートメントにおいて名前ごとに時間範囲を参照すること

で、permitまたは denyステートメントが有効になる日または週の時間帯を定義できます。IPお
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よび Internetwork Packet exchange（IPX）名前付きまたは番号付きの拡張アクセスリストは、時間
範囲に対応します。

手順の概要

1. enable
2. configureterminal
3. ipaccess-listextendedname
4. [sequence-number] deny protocol source[source-wildcard] [operator port[port]]

destination[destination-wildcard] [operator port[port]]
5. [sequence-number] deny protocol source[source-wildcard][operator port[port]]

destination[destination-wildcard] [operator port[port]] fragments
6. [sequence-number] permit protocol source[source-wildcard] [operator port[port]]

destination[destination-wildcard] [operator port[port]]
7. アクセスリストの基本となる値を指定するまで、ステップ 4～ 6を適宜組み合わせて繰り返し
ます。

8. end
9. showipaccess-list

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

名前を使用して拡張 IPアクセスリストを定義し、拡張名
前付きアクセスリストのコンフィギュレーションモード

を開始します。

ipaccess-listextendedname

例：

Router(config)# ip access-list extended
rstrct4

ステップ 3   

（任意）ステートメントに指定されたすべての条件に一致

するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator
port[port]]

ステップ 4   

•このステートメントは、非フラグメントパケットと
初期フラグメントに適用されます。
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目的コマンドまたはアクション

例：

Router(config-ext-nacl)# deny ip any
172.20.1.1

（任意）ステートメントに指定されたすべての条件に一致

するすべてのパケットを拒否します。

[sequence-number] deny protocol
source[source-wildcard][operator port[port]]
destination[destination-wildcard] [operator
port[port]] fragments

ステップ 5   

•このステートメントは、非初期フラグメントに適用さ
れます。

例：

Router(config-ext-nacl)# deny ip any
172.20.1.1 fragments

ステートメントに指定されたすべての条件に一致するすべ

てのパケットを許可します。

[sequence-number] permit protocol
source[source-wildcard] [operator port[port]]
destination[destination-wildcard] [operator
port[port]]

ステップ 6   

•各アクセスリストには、少なくとも 1つの permitス
テートメントが必要です。

例：

Router(config-ext-nacl)# permit tcp any
any

• source-wildcardまたは destination-wildcardを省略する
と、0.0.0.0のワイルドカードマスクが想定されます。
つまり、それぞれ送信元アドレスまたは宛先アドレス

の全ビットへの一致を意味します。

•必要に応じて、anyキーワードを、source
source-wildcardまたは destination destination-wildcard
の代わりに使用してアドレスと 0.0.0.0 255.255.255.255
のワイルドカードを指定します。

明示的に許可されていないすべての送信元は、アクセスリ

ストの末尾にある暗黙的な denyステートメントで拒否さ
れます。

アクセスリストの基本となる値を指定す

るまで、ステップ 4～ 6を適宜組み合わせ
て繰り返します。

ステップ 7   

コンフィギュレーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Router(config-ext-nacl)# end

ステップ 8   

（任意）現在の IPアクセスリストすべてのコンテンツが
表示されます。

showipaccess-list

例：

Router# show ip access-list

ステップ 9   
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次の作業

アクセスリストをインターフェイスに適用するか、アクセスリストを受け入れるコマンドから参

照します。

IPオプションを含むすべてのパケットを効率的に除去するには、グローバル ip options dropコ
マンドを設定することを推奨します。

（注）

IP アクセスリストの精緻化の設定例

例：アクセスリストのエントリの並べ替え

次に、並べ替える前と後のアクセスリストの例を示します。開始値は 1、増分値は 2です。後続
のエントリはユーザ指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエント

リのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Router# show access-list carls
Extended IP access list carls

10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Router(config)# ip access-list extended carls
Router(config)# ip access-list resequence carls 1 2
Router(config)# end
Router# show access-list carls
Extended IP access list carls

1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any
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例：シーケンス番号を指定したエントリの追加

次の例では、新しいエントリ（シーケンス番号 15）がアクセスリストに追加されます。

Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
Router(config)# ip access-list standard tryon
Router(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号を指定しないエントリの追加

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を示

します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当てられ、

アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エントリには、
既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス番号が割り
当てられます。

Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Router(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Router(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Router(config-std-nacl)# end
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
40 permit 10.4.4.4, wildcard bits 0.0.0.255

例：IP アクセスリストエントリに適用された時間範囲
次の例では、月曜日から金曜日の午前 8時から午後 6時の間の、no-httpと呼ばれる時間範囲を作
成します。この時間帯は、denyステートメントに適用されるため、月曜日から金曜日の午前 8時
から午後 6時の HTTPトラフィックが拒否されます。

udp-yesと呼ばれる時間範囲は、正午から午後 8時までの週末を定義します。この時間範囲は、
permitステートメントに適用されるため、土曜日から日曜日の正午から午後8時のUDPトラフィッ
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クのみが許可されます。両方のステートメントを含むアクセスリストは、ファストイーサネット

インターフェイス 0/0/0のインバウンドパケットに適用されます。

time-range no-http
periodic weekdays 8:00 to 18:00
!
time-range udp-yes
periodic weekend 12:00 to 20:00
!
ip access-list extended strict
deny tcp any any eq http time-range no-http
permit udp any any time-range udp-yes
!
interface fastethernet 0/0/0
ip access-group strict in

例：IP パケットフラグメントのフィルタリング
次のアクセスリストでは、最初のステートメントはホスト 172.16.1.1を宛先とする非初期フラグ
メントのみを拒否します。2番目のステートメントは、ホスト 172.16.1.1の TCPポート 80を宛先
とする残りの非フラグメントと初期フラグメントのみを許可します。3番目のステートメントは、
その他のすべてのトラフィックを拒否します。すべての TCPポートで非初期フラグメントをブ
ロックするため、ホスト 172.16.1.1のポート 80をはじめとするすべての TCPポートで非初期フラ
グメントをブロックする必要があります。つまり、非初期フラグメントにはレイヤ 4ポート情報
は含まれないため、指定のポートで該当するトラフィックをブロックするには、すべてのポート

のフラグメントをブロックする必要があります。

access-list 101 deny ip any host 172.16.1.1 fragments
access-list 101 permit tcp any host 172.16.1.1 eq 80
access-list 101 deny ip any any

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS XENetworkManagement Configuration
Guide』の「Performing Basic System
Management」章

Time-rangeコマンドを使用した時間帯の確立

『Cisco IOS Network Management Command
Reference』

ネットワーク管理コマンドの説明
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標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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IP アクセスリストの精緻化に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：IP アクセスリストの精緻化に関する機能情報

機能の設定情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能について導入または変

更されたコマンドはありませ

ん。

Cisco IOS XEリリース 2.1時刻ベースのアクセスリスト
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第 7 章

IP 名前付きアクセスコントロールリスト

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへの

トラフィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制

限し、トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。

IPアクセスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイア
ウォールを介した動的で一時的なユーザアクセスが可能になります。

IP名前付きアクセスコントロールリスト機能により、ネットワーク管理者は、管理するアクセ
スリストを識別するための名前を使用することができます。

このモジュールでは、IP名前付きアクセスコントロールリスト、およびその設定方法について
説明します。

• 機能情報の確認, 95 ページ

• IP名前付きアクセスコントロールリストに関する情報, 96 ページ

• IP名前付きアクセスコントロールリストの設定方法, 101 ページ

• IP名前付きアクセスコントロールリストの設定例, 104 ページ

• IP名前付きアクセスコントロールリストの追加情報, 105 ページ

• IP名前付きアクセスコントロールリストに関する機能情報, 105 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IP 名前付きアクセスコントロールリストに関する情報

アクセスリストの定義

アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットの動きを制御するた
めにパケットフィルタリングを実行します。パケットフィルタリングは、ネットワークへのトラ

フィックのアクセスを限定し、ユーザおよびデバイスのネットワークに対するアクセスを制限し、

トラフィックがネットワークから流出するのを防ぐことで、セキュリティを提供します。IPアク
セスリストによって、スプーフィングやサービス妨害攻撃の可能性を軽減し、ファイアウォール

を介した動的で一時的なユーザアクセスが可能になります。

また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅制
御、ルーティングアップデートのコンテンツの制限、ルートの再配布、ダイヤルオンデマンド

（DDR）呼び出しのトリガー、デバッグ出力の制限、Quality of Service（QoS）機能のトラフィッ
クの識別と分類などです。

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数の
denyステートメントで構成される順次リストです。IPアクセスリストの場合、これらのステート
メントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。

アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、各アクセスリストに定義されている条件に基づいてパケットがフィルタされ

ます。

アクセスリストを構成した後でアクセスリストを有効にするには、アクセスリストをインター

フェイスに適用するか（ipaccess-groupコマンドを使用）、vtyに適用するか（access-classコマン
ドを使用）、またはアクセスリストを許容するあらゆるコマンドでアクセスリストを参照する必

要があります。複数のコマンドから同じアクセスリストを参照できます。

次の構成では、branchofficesという名前の IPアクセスリストがファストイーサネットインター
フェイス0/1/0上で構成され、着信パケットに適用されます。発信元アドレスとマスクのペアで指
定されているネットワーク以外は、ファストイーサネットインターフェイス 0/1/0にアクセスで
きません。ネットワーク 172.16.7.0上の送信元から発信されるパケットの宛先に、制限はありま
せん。ネットワーク 172.16.2.0上の送信元から発信されるパケットの宛先は、172.31.5.4にする必
要があります。

ip access-list extended branchoffices
10 permit 172.16.7.0 0.0.0.3 any
20 permit 172.16.2.0 0.0.0.255 host 172.31.5.4
!
interface fastethernet 0/1/0
ip access-group branchoffices in
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名前付きまたは番号付きアクセスリスト

すべてのアクセスリストは、名前または番号で識別されます。名前付きアクセスリストは、番号

付きアクセスリストよりも便利です。タスクを思いだしやすく関連性がある、わかりやすい名前

を指定できるためです。名前付きアクセスリストでは、ステートメントの順序を変更したり、ス

テートメントを追加したりできます。

名前付きアクセスリストは、番号付きアクセスリストではサポートされない次の機能をサポート

します。

• IPオプションのフィルタリング

•非隣接ポート

• TCPフラグフィルタリング

• nopermitまたは nodenyコマンドでのエントリの削除

番号付きアクセスリストを受け入れるコマンドの中には、名前付きアクセスリストを受け入

れないコマンドがあります。たとえば、vtyには番号付きアクセスリストだけを使用します。
（注）

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。
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• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できします。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定
することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。

•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストのルール

アクセスリストには、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•アクセスリストには少なくとも 1つの permitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロック
するかを決定するときに、Ciscoソフトウェアは、それぞれの条件ステートメントに対して
ステートメントの作成順にパケットをテストします。一致が見つかると、条件ステートメン

トはそれ以上チェックされません。同じ permitまたは denyステートメントでも、順序が異
なる場合、ある状況では通過し、別の状況では拒否されるパケットが生じる可能性がありま

す。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合は、
すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリストを

適用すると、ネットワークに対するすべてのトラフィックが許可されます。
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•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットが発信インターフェイスにルーティングされる前に、着信アクセスリストがパケッ
トを処理します。ネットワークへのパケットアクセスを拒否するフィルタ条件がある着信ア

クセスリストは、ルーティングルックアップ時のオーバーヘッドを削減します。構成され

たフィルタ基準に基づいてネットワークへのアクセスを許可されたパケットはルーティング

処理されます。着信アクセスリストの場合、permitステートメントを構成するとパケットは
受信後に処理され、denyステートメントを構成するとパケットは破棄されます。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
は発信インターフェイスにルーティングされてから、発信アクセスリストで処理されます。

発信アクセスリストの場合、permitステートメントを構成するとパケットは出力バッファに
送信され、denyステートメントを構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信されるト
ラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテスト
が終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの先頭

に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件を発生

頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit any
anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセスリス
トの末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防
ぎます。最初のアクセスリストエントリは、permit any anyにしないでください。すべての
トラフィックが通過し、以降のテストに到達するパケットがなくなります。permit any any
を指定すると、まだ拒否されていないすべてのトラフィックが通過します。
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•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、deny ip any anyなど）を使用することを推奨します。ほとんどの
プラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク
セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no denyコ
マンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメント
を指定した logキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

アクセスリストを適用する場所

アクセスリストは、デバイスの着信または発信インターフェイスに適用できます。アクセスリス

トを着信インターフェイスに適用すると、インターフェイスで着信するトラフィックが制御され、

アクセスリストを発信インターフェイスに適用すると、インターフェイスから発信されるトラ

フィックが制御されます。

ソフトウェアは、着信インターフェイスでパケットを受信すると、アクセスリストで設定されて

いるステートメントに対してパケットを検査します。アクセスリストがアドレスを許可している

場合は、ソフトウェアはパケットを処理します。着信パケットをフィルタリングするためにアク

セスリストを適用すると、フィルタリングされたパケットはデバイスに到達する前に廃棄される

ため、デバイスのリソースを節約できます。

発信インターフェイスでは、アクセスリストはインターフェイスから転送（送信）されたパケッ

トをフィルタリングします。発信インターフェイスでRate-BasedSatelliteControl Protocol（RBSCP）
の TCPアクセスコントロールリスト（ACL）を使用して、発信インターフェイスで TCP確認応
答（ACK）を受けるパケットの種類を制御できます。
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debugコマンドを使用してアクセスリストを参照し、デバッグログの量を制限できます。たとえ
ば、アクセスリストのフィルタリング基準または一致基準に基づいて、デバッグログを送信元ま

たは宛先のアドレスまたはプロトコルに制限できます。

アクセスリストを使用して、ルーティングアップデート、ダイヤルオンデマンド（DDR）、およ
び Quality of Service（QoS）機能を制御することができます。

IP 名前付きアクセスコントロールリストの設定方法

IP 名前付きアクセスリストの作成
IP名前付きアクセスリストを作成すると、発信元アドレスと宛先アドレス、またはアドレスと他
の IPフィールドの組み合わせをフィルタリングすることができます。名前付きアクセスリストに
より、分かりやすい名前の付いたアクセスリストを特定できます。

手順の概要

1. enable
2. configure terminal
3. ipaccess-listextendedname
4. remarkremark
5. denyprotocol[source source-wildcard] {any| host {address| name} {destination[destination-wildcard]

{any | host {address| name} [log]
6. remarkremark
7. permitprotocol[source source-wildcard] {any| host{address| name} {destination[destination-wildcard]

{any | host {address| name} | object-groupobject-group-name} [log]
8. permitprotocol[source source-wildcard] {any| host{address| name} {destination[destination-wildcard]

{any | host {address| name} [log]
9. アクセスリストにステートメントをさらに指定するには、ステップ 4～ 7を繰り返します。
10. end
11. showipaccess-lists

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

名前を使用して拡張 IPアクセスリストを定義し、拡
張名前付きアクセスリストのコンフィギュレーション

モードを開始します。

ipaccess-listextendedname

例：
Device(config)# ip access-list extended
acl1

ステップ 3   

（任意）アクセスリストステートメントに説明を追

加します。

remarkremark

例：
Device(config-ext-nacl)# remark protect
server by denying sales access to the acl1
network

ステップ 4   

•注釈は IPアクセスリストエントリの前または後
に指定できます。

•この例では、remarkコマンドは、ステップ 5で
設定された denyコマンドがインターフェイスに
対する Salesネットワークアクセスを拒否するこ
とをネットワーク管理者に示します。

（任意）注釈で指定されたすべての条件に一致するパ

ケットをすべて拒否します。

denyprotocol[source source-wildcard] {any| host
{address| name} {destination[destination-wildcard]
{any | host {address| name} [log]

ステップ 5   

例：
Device(config-ext-nacl)# deny ip 192.0.2.0
0.0.255.255 host 192.0.2.10 log

（任意）アクセスリストステートメントに説明を追

加します。

remarkremark

例：
Device(config-ext-nacl)# remark allow TCP
from any source to any destination

ステップ 6   

•注釈は IPアクセスリストエントリの前または後
に指定できます。

ステートメントで指定されたすべての条件に一致する

パケットをすべて許可します。

permitprotocol[source source-wildcard] {any|
host{address| name}
{destination[destination-wildcard] {any | host

ステップ 7   

{address| name} | object-groupobject-group-name}
[log]

例：
Device(config-ext-nacl)# permit tcp any any
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目的コマンドまたはアクション

ステートメントで指定されたすべての条件に一致する

パケットをすべて許可します。

permitprotocol[source source-wildcard] {any|
host{address| name}
{destination[destination-wildcard] {any | host
{address| name} [log]

ステップ 8   

例：
Device(config-ext-nacl)# permit tcp any any

ステートメントによって明示的に許可され

ていないすべての送信元アドレスは、アク

セスリストの末尾にある暗黙的な denyス
テートメントで拒否されます。

（注）アクセスリストにステートメントをさらに指

定するには、ステップ4～7を繰り返します。
ステップ 9   

拡張名前付きアクセスリストのコンフィギュレーショ

ンモードを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-ext-nacl)# end

ステップ 10   

現在のすべての IPアクセスリストの内容を表示しま
す。

showipaccess-lists

例：
Device# show ip access-lists

ステップ 11   

例：

以下は、showipaccess-listsコマンドの出力例です。
Device# show ip access-lists acl1

Extended IP access list acl1
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log

インターフェイスへのアクセスリストの適用

手順の概要

1. enable
2. configureterminal
3. interface type number
4. ipaccess-group {access-list-number | access-list-name} {in | out}
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

ステップ 3   

指定したアクセスリストをインバウンドインターフェイス

に適用します。

ipaccess-group {access-list-number |
access-list-name} {in | out}

例：
Device(config-if)# ip access-group
acl1 in

ステップ 4   

•送信元アドレスをフィルタリングするには、インバウ
ンドインターフェイスにアクセスリストを適用しま

す。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

IP 名前付きアクセスコントロールリストの設定例

例：IP 名前付きアクセスコントロールリストの作成
Device# configure terminal
Device(config)# ip access-list extended acl1
Device(config-ext-nacl)# remark protect server by denying sales access to the acl1 network
Device(config-ext-nacl)# deny ip 192.0.2.0 0.0.255.255 host 192.0.2.10 log
Device(config-ext-nacl)# remark allow TCP from any source to any destination
Device(config-ext-nacl)# permit tcp any any
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例：インターフェイスへのアクセスリストの適用
Device# configure terminal

Device(config-if)# ip access-group acl1 in

IP 名前付きアクセスコントロールリストの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP 名前付きアクセスコントロールリストに関する機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

セキュリティ設定ガイド：アクセスコントロールリスト

105

IP 名前付きアクセスコントロールリスト
例：インターフェイスへのアクセスリストの適用

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8：IP 名前付きアクセスコントロールリストに関する機能情報

機能情報リリース機能名

アクセスコントロールリスト（ACL）は、ネット
ワークを通過するパケットの動きを制御するために

パケットフィルタリングを実行します。パケット

フィルタリングは、ネットワークへのトラフィック

を限定し、ユーザおよびデバイスのネットワークに

対するアクセスを制限し、トラフィックがネットワー

クから流出するのを防ぐことで、セキュリティを提

供します。IPアクセスリストによって、スプーフィ
ングやサービス妨害攻撃の可能性を軽減し、ファイ

アウォールを介した動的で一時的なユーザアクセス

が可能になります。

Cisco IOS XEリ
リース 2.1

IP名前付きアクセス
コントロールリスト
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第 8 章

注釈付きの IP アクセスリストエントリ

注釈付きの IPアクセスリストエントリ機能により、denyまたは permit条件に関するコメント
や備考をどの IPアクセスリストにも含めることができます。これらの注釈は、ネットワーク管
理者がアクセスリストを理解するのを容易にします。各注釈の長さは100文字に制限されます。

このモジュールは、注釈付きの IPアクセスリストエントリ機能に関する情報を提供します。

• 機能情報の確認, 107 ページ

• 注釈付き IPアクセスリストエントリに関する情報, 108 ページ

• 注釈付き IPアクセスリストエントリの設定方法, 109 ページ

• 注釈付き IPアクセスリストエントリの設定例, 110 ページ

• 注釈付き IPアクセスリストエントリの追加情報, 111 ページ

• 注釈付き IPアクセスリストエントリに関する機能情報, 111 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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注釈付き IP アクセスリストエントリに関する情報

IP アクセスリストの利点
アクセスコントロールリスト（ACL）は、ネットワークを通過するパケットのフローを制御する
ためにパケットフィルタリングを実行します。パケットフィルタリングによってユーザおよびデ

バイスのネットワークに対するアクセスを制限し、セキュリティの手段として利用できます。ア

クセスリストによってトラフィック数を減らすことで、ネットワークリソースを節約できます。

アクセスリストを使用した場合の利点は次のとおりです。

•着信 rshおよび rcp要求を認証する：アクセスリストは、デバイスへのアクセスを制御する
ように構成された認証データベース内のローカルユーザ、リモートホスト、およびリモー

トユーザの識別を簡素化できます。Ciscoソフトウェアは認証データベースを使用して、リ
モートシェル（rsh）およびリモートコピー（rcp）プロトコルの着信要求を受け取ることが
できます。

•不要なトラフィックまたはユーザをブロックする：アクセスリストを使用すると、インター
フェイス上の着信パケットまたは発信パケットをフィルタできるため、送信元アドレス、宛

先アドレス、またはユーザ認証に基づいてネットワークへのアクセスを制御できます。ま

た、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を決定することもできます。たとえば、電子メールトラフィックはネット

ワークでルーティングすることを許可し、すべての Telnetトラフィックはネットワークに入
ることをブロックするようにアクセスリストを使用できます。

• vtyへのアクセスを制御する：インバウンド vty（Telnet）でのアクセスリストは、デバイス
への回線にアクセスできるユーザを制御できます。アウトバウンド vtyでのアクセスリスト
は、デバイスからの回線が到達可能な宛先を制御できします。

• QoS機能のトラフィックを特定または分類する：アクセスリストは、Weighted Random Early
Detection（WRED）および専用アクセスレート（CAR）の IPプレシデンスを設定すること
で、輻輳回避を提供します。また、クラスベース均等化キューイング（CBWFQ）、プライ
オリティキューイング、カスタムキューイングのために輻輳管理を提供します。

• debugコマンド出力を制限する：アクセスリストは、IPアドレスやプロトコルに基づいて
debug出力を制限できます。

•帯域幅制御を提供する：低速リンクでのアクセスリストはネットワークでの過剰なトラフィッ
クを防止できます。

• NAT制御を提供する：アクセスリストによって、ネットワークアドレス変換（NAT）が変
換するアドレスを制御できます。

• DoS攻撃の可能性を低減する：アクセスリストは、サービス妨害（DoS）攻撃の可能性を低
減させます。ホストからのトラフィック、ネットワーク、またはネットワークにアクセスす

るユーザを制御するように IP発信元アドレスを指定します。TCPインターセプト機能を設定
することで、接続に関する要求でサーバにフラッディングが発生しないようにすることがで

きます。
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•ルーティングアップデートの内容を制限する：アクセスリストによって、ネットワーク内
で送信、受信、または再配布されるルーティングアップデートを制御できます。

•ダイヤルオンデマンドコールをトリガーする：アクセスリストによって、ダイヤルおよび
切断条件を適用できます。

アクセスリストの注釈

任意の IPアクセスリストのエントリについて、コメントまたは注釈を含めることができます。ア
クセスリストの注釈は、アクセスリストエントリの前後にあるオプションの注釈です。エント

リの内容がわかるので、エントリの目的を解釈する必要はありません。各注釈の長さは 100文字
に制限されます。

コメントは、permitまたはdenyステートメントの前後どちらにでも配置できます。注釈を追加す
る場所には一貫性があるようにしてください。注釈が関連する permitまたは denyステートメン
トの前にある場合と後にある場合とが混在すると、ユーザが混乱する可能性があります。

後続の denyステートメントの機能を説明する注釈の例を次に示します。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

注釈付き IP アクセスリストエントリの設定方法

名前付きまたは番号付きアクセスリストへの注釈の書き込み

名前付きまたは番号付きアクセスリスト設定を使用できます。作業する設定用にアクセスリスト

を作成したら、アクセスリストをインターフェイスまたは端末回線に適用する必要があります。

手順の概要

1. enable
2. configure terminal
3. ipaccess-list{standard| extended} {name | number}
4. remarkremark
5. denyprotocolhosthost-addressanyeqport
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

名前または番号でアクセスリストを特定し、拡張名前

付きアクセスリストコンフィギュレーションモードを

開始します。

ipaccess-list{standard| extended} {name |
number}

例：
Device(config)# ip access-list extended
telnetting

ステップ 3   

名前付き IPアクセスリストのエントリに注釈を追加し
ます。

remarkremark

例：
Device(config-ext-nacl)# remark Do not
allow host1 subnet to telnet out

ステップ 4   

•注釈は、permitまたは denyステートメントの目
的を示します。

パケットを拒否する名前付き IPアクセスリストの条件
を設定します。

denyprotocolhosthost-addressanyeqport

例：
Device(config-ext-nacl)# deny tcp host
172.16.2.88 any eq telnet

ステップ 5   

拡張名前付きアクセスリストコンフィギュレーション

モードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-ext-nacl)# end

ステップ 6   

注釈付き IP アクセスリストエントリの設定例

例：IP アクセスリストの備考の書き込み
Device# configure terminal
Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow host1 subnet to telnet out
Device(config-ext-nacl)# deny tcp host 172.16.2.88 any eq telnet
Device(config-ext-nacl)# end
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注釈付き IP アクセスリストエントリの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

注釈付き IP アクセスリストエントリに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9：注釈付き IP アクセスリストエントリに関する機能情報

機能情報リリース機能名

注釈付きの IPアクセスリストエントリ機能によ
り、[deny]または [permit]条件に関するコメントや
備考をどの IPアクセスリストにも含めることがで
きます。これらの注釈は、ネットワーク管理者がア

クセスリストを理解するのを容易にします。各注

釈の長さは 100文字に制限されます。

remarkコマンドが導入または変更されました。

Cisco IOS XEリ
リース 2.1

注釈付きの IPアクセス
リストエントリ
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第 9 章

標準 IP アクセスリストのロギング

標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否さ
れるパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致す

るパケットによって、デバイスコンソールにあるパケットに関する情報メッセージがロギング

されます。

このモジュールは、標準 IPアクセスリストロギングに関する情報を提供します。

• 機能情報の確認, 113 ページ

• 標準 IPアクセスリストのロギングに関する制限事項, 114 ページ

• 標準 IPアクセスリストのロギングに関する情報, 114 ページ

• 標準 IPアクセスリストのロギングの設定方法, 114 ページ

• 標準 IPアクセスリストのロギングの設定例, 117 ページ

• 標準 IPアクセスリストのロギングに関する追加情報, 118 ページ

• 標準 IPアクセスリストのロギングに関する機能情報, 119 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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標準 IP アクセスリストのロギングに関する制限事項
IPアクセスリストロギングは、ルーティングインターフェイスまたはルータアクセスコント
ロールリスト（ACL）でのみサポートされます。

標準 IP アクセスリストのロギングに関する情報

標準 IP アクセスリストのロギング
標準 IPアクセスリストのロギング機能は、標準 IPアクセスリストによって許可または拒否され
るパケットに関するメッセージをロギングする機能を提供します。アクセスリストに一致するパ

ケットによって、デバイスコンソールに送信されるパケットに関する情報ロギングメッセージが

生成されます。デバイスコンソールに印刷されるメッセージのログレベルは、logging consoleコ
マンドによって制御されます。

アクセスリストが最初に検査したパケットがアクセスリストをトリガーし、デバイスコンソー

ルにメッセージをロギングします。後続のパケットは、5分間隔で収集された後、表示またはロ
ギングされます。ログメッセージには、アクセスリスト番号、パケットの送信元 IPアドレス、
その送信元からの、直前の 5分間隔に許可または拒否されたパケットの数、およびパケットが許
可されたか拒否されたかに関する情報が含まれます。特定のアクセスリストによって許可または

拒否された複数のパケットについて、各パケットの送信元アドレスなどをモニタすることができ

ます。

標準 IP アクセスリストのロギングの設定方法

番号を使用した標準 IP アクセスリストの作成

手順の概要

1. enable
2. configure terminal
3. access-listaccess-list-number{deny| permit} hostaddress [log]
4. access-listaccess-list-number{deny| permit} any[log]
5. interfacetypenumber
6. ip access-groupaccess-list-number {in| out}
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

送信元アドレスとワイルドカードを使用して、標準の名前

付き IPアクセスリストを定義し、デバイスコンソールでア
access-listaccess-list-number{deny|
permit} hostaddress [log]

例：
Device(config)# access-list 1 permit
host 10.1.1.1 log

ステップ 3   

クセスリストエントリと一致したパケットに関する情報

メッセージのロギングを設定します。

送信元の省略形および送信元マスク 0.0.0.0 255.255.255.255
を使用して、標準の名前付き IPアクセスリストを定義しま
す。

access-listaccess-list-number{deny|
permit} any[log]

例：
Device(config)# access-list 1 permit
any log

ステップ 4   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber

例：

ステップ 5   

指定した番号付きアクセスリストを着信または発信インター

フェイスに適用します。

ip access-groupaccess-list-number {in|
out}

例：
Device(config-if)# ip access-group
1 in

ステップ 6   

•送信元アドレスに基づいてフィルタする場合、一般的
に、着信インターフェイスにアクセスリストを適用し

ます。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   
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名前を使用した標準 IP アクセスリストの作成

手順の概要

1. enable
2. configure terminal
3. ip access-list standardname
4. {deny| permit} {hostaddress | any} log
5. exit
6. interfacetypenumber
7. ip access-groupaccess-list-name {in| out}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

標準の IPアクセスリストを定義して、標準の名前付きアクセ
スリストコンフィギュレーションモードを開始します。

ip access-list standardname

例：
Device(config)# ip access-list
standard acl1

ステップ 3   

パケットがネットワークに入らないように拒否したり、パケッ

トがネットワークに入ることを許可したりする名前付き IPア
{deny| permit} {hostaddress | any} log

例：
Device(config-std-nacl)# permit
host 10.1.1.1 log

ステップ 4   

クセスリストで条件を設定し、デバイスコンソールでアクセ

スリストエントリと一致するパケットに関する情報メッセー

ジのロギングを設定します。

標準の名前付きアクセスリストコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモードを開

始します。

exit

例：
Device(config-std-nacl)# exit

ステップ 5   
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber

例：

ステップ 6   

指定したアクセスリストを着信または発信インターフェイス

に適用します。

ip access-groupaccess-list-name {in|
out}

例：
Device(config-if)# ip access-group
acl1 in

ステップ 7   

•送信元アドレスに基づいてフィルタする場合、一般的に、
着信インターフェイスにアクセスリストを適用します。

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 8   

標準 IP アクセスリストのロギングの設定例

例：数字を使用した標準 IP アクセスリストの作成
Device# configure terminal
Device(config)# access-list 1 permit host 10.1.1.1 log
Device(config)# access-list 1 permit any log

Device(config-if)# ip access-group 1 in

例：名前を使用した標準 IP アクセスリストの作成
Device# configure terminal
Device(config)# ip access-list standard acl1
Device(config-std-nacl)# permit host 10.1.1.1 log
Device(config-std-nacl)# exit

Device(config-if)# ip access-group acl1 in

例：デバッグ出力の制限

次の例では、アクセスリストを使用して、debugコマンド出力を制限します。debug出力を制限
すると、対象へのデータ量が制限され、時間とリソースの節約につながります。

Device(config)# ip access-list acl1
Device(config-std-nacl)# remark Displays only advertisements for LDP peer in acl1
Device(config-std-nacl)# permit host 10.0.0.44
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Device# debug mpls ldp advertisements peer-acl acl1

tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.17.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.16.0.31
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 172.22.0.33
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.1
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.0.3
tagcon: peer 10.0.0.44:0 (pp 0x60E105BC): advertise 192.168.1.33

標準 IP アクセスリストのロギングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

セキュリティコマンド

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support


標準 IP アクセスリストのロギングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 10：標準 IP アクセスリストのロギングに関する機能情報

機能情報リリース機能名

標準 IPアクセスリストのロギング機能は、標準 IP
アクセスリストによって許可または拒否されるパ

ケットに関するメッセージをロギングする機能を提

供します。アクセスリストに一致するパケットに

よって、デバイスコンソールにあるパケットに関

する情報メッセージがロギングされます。

標準 IPアクセスリス
トのロギング
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第 10 章

IP アクセスリストエントリシーケンス番
号

IPアクセスリストエントリシーケンス番号機能により、permitまたは denyステートメントに
シーケンス番号を適用したり、名前付き IPアクセスリストでそのようなステートメントを順序
変更、追加、削除することができます。IPアクセスリストエントリシーケンス番号機能を使用
すると、IPアクセスリストを非常に簡単に変更することができます。この機能以前は、アクセ
スリストの末尾にしかアクセスリストエントリを追加できませんでした。そのため、名前付き

IPアクセスリストの末尾以外のどこかにステートメントを追加する必要がある場合、アクセス
リスト全体の再設定が必要でした。

• 機能情報の確認, 121 ページ

• IPアクセスリストのエントリシーケンス番号に関する制約事項, 122 ページ

• IPアクセスリストのエントリシーケンス番号に関する情報, 122 ページ

• IPアクセスリストでのシーケンス番号の使用法, 127 ページ

• IPアクセスリストエントリシーケンス番号の設定例, 133 ページ

• その他の参考資料, 135 ページ

• IPアクセスリストエントリシーケンス番号に関する機能情報, 136 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IP アクセスリストのエントリシーケンス番号に関する制
約事項

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

•また、名前付きアクセスリストよりも古くから存在する、旧式のスタイルで番号付けされた
アクセスリストもサポートしていません。アクセスリストは番号で指定できるため、標準

または拡張名前付きアクセスリスト（NACL）コンフィギュレーションモードでは番号を入
力することができます。

IP アクセスリストのエントリシーケンス番号に関する情
報

IP アクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパケッ

トとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザやデバイ

スによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途は多様な

ので、多くのコマンドの構文でアクセスリストが参照されます。アクセスリストを使用して、次

のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使用
されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー
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IP アクセスリストの機能
アクセスリストは、permitステートメントと denyステートメントで構成される順次リストです。
これらのステートメントは、IPアドレス、場合によっては上位層 IPプロトコルに適用されます。
アクセスリストには、参照に使用される名前があります。多くのソフトウェアコマンドは、構文

の一部としてアクセスリストを受け取ります。

アクセスリストを設定して名前を付けることは可能ですが、アクセスリストを受け取るコマンド

によってアクセスリストが参照されるまで、有効にはなりません。複数のコマンドから同じアク

セスリストを参照できます。アクセスリストで、デバイスに到達するトラフィック、またはデバ

イス経由で送信されるトラフィックは制御できますが、デバイスが送信元のトラフィックは制御

できません。

IP アクセスリストのプロセスとルール
•アクセスリストの条件に対してフィルタリングされる各パケットの送信元アドレスや宛先ア
ドレス、またはプロトコルがテストされます。一度に1つの条件（permitまたはdenyステー
トメント）がテストされます。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の次
のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメン
トはスキップされ、パケットは一致したステートメントに指定されたとおりに許可または拒

否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエントリ

によって決まります。つまり、一致すると、それ以降のエントリは考慮されません。

•アクセスリストでアドレスまたはプロトコルが拒否されると、パケットは廃棄され、イン
ターネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージが返されます。

•一致する条件がない場合は、パケットはドロップされます。これは、各アクセスリストは暗
黙の denyステートメントで終了するためです。言い換えると、パケットが各ステートメン
トに対してテストされたときまでに許可されないと、このパケットは拒否されます。

•最初に一致が見つかった後は条件のテストが終了するため、条件の順序は重要です。同じ
permitまたは denyステートメントでも、順序が異なる場合、ある状況では通過し、別の状
況では拒否されるパケットが生じる可能性があります。

•コマンドでアクセスリストを名前によって参照したときに、そのアクセスリストが存在し
ない場合は、すべてのパケットが通過します。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリス
トは 1つだけです。

•インバウンドアクセスリストは、デバイスに到達するパケットを処理します。着信パケッ
トの処理後に、アウトバウンドインターフェイスへのルーティングが行われます。インバウ

ンドアクセスリストが効率的なのは、フィルタリングテストで拒否されたことでパケット

が廃棄される場合、ルーティング検索のオーバーヘッドが抑えられるためです。パケットが
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テストで許可されると、そのパケットに対してルーティングの処理が実施されます。インバ

ウンドリストの場合、permitとは、インバウンドインターフェイスで受信したパケットを
引き続き処理することを意味します。denyとは、パケットを破棄することです。

•発信アクセスリストの場合、パケットの処理後にデバイスから送信されます。着信パケット
はアウトバウンドインターフェイスにルーティングされてから、発信アクセスリストで処

理されます。アウトバウンドリストの場合、permitとは、出力バッファに対して送信される
ことを示し、denyとは、パケットが廃棄されることを示します。

IP アクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的で有効なアクセスリストを作成するために役立つヒントを

紹介します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。その
理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリスト

を設定すると、最初のステートメントが有効になり、それに続く暗黙の denyステートメン
トによって即時のアクセスに問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用さ
れたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。そう
でない場合、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテスト
が終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの先頭

に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件を発生

頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現す
るように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit any
anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセスリス
トの末尾にある暗黙のdenyステートメントでその他すべてのパケットが拒否されることを防
ぎます。最初のアクセスリストエントリは、permit any anyにしないでください。すべての
トラフィックが通過し、以降のテストに到達するパケットがなくなります。permit any any
を指定すると、まだ拒否されていないすべてのトラフィックが通過します。

•すべてのアクセスリストは、暗黙の denyステートメントで終わりますが、明示的な denyス
テートメント（たとえば、deny ip any anyなど）を使用することを推奨します。ほとんどの
プラットフォームでは、showaccess-listコマンドを発行して拒否されるパケット数を表示し、
アクセスリストが許可していないパケットに関する詳細情報を調査できます。明示的なdeny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な denyス
テートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。
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番号付きアクセスリストからはエントリを削除できません。削除しようとすると、アク

セスリスト全体が削除されます。エントリを削除する必要がある場合、アクセスリス

ト全体を削除してから最初から作り直す必要があります。

•

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no denyコ
マンドを使用して、該当するエントリを削除します。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコマン
ドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホス
トの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメント
を指定した logキーワードを含めます。それによって、その送信元からの拒否されたパケッ
トがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、着
信アクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブルの検索を

行います。発信アクセスリストではフィルタ条件を適用する前に、ルーティングテーブル

の検索を行います。

送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる典型
的な 2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイスまた
はホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネットワーキ

ングデバイスまたはホストに送信されるパケットを制御します。

ワイルドカードマスクおよび暗黙のワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリスト

に送信されるパケットを比較する際、対応する IPアドレスビットを確認するか無視するかを決定
するために、ワイルドカードマスクが使用されます。管理者は、ワイルドカードマスクを慎重に

設定することにより、許可または拒否のテストに 1つまたは複数の IPアドレスを選択できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IPア
ドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マスク
で意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマスク

を指定しない場合、0.0.0.0というデフォルトのワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があり

ますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できます。
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トランスポート層の情報

トランスポート層の情報（パケットが TCP、UDP、Internet Control Message Protocol（ICMP）また
は InternetGroupManagement Protocol（IGMP）パケットであるか、などの情報）に基づいてパケッ
トをフィルタできます。

利点：IP アクセスリストエントリシーケンス番号
IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変更
が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリスト
内のエントリの位置を指定する方法はありませんでした。既存のリストの途中にエントリ（ステー

トメント）を挿入するには、目的の位置の後ろにあるすべてのエントリを削除する必要がありま

した。次に、新しいエントリを追加したら、先に削除したすべてのエントリを再入力する必要が

ありました。これは手間がかかり、エラーが起こりやすい方法です。

IPアクセスリストエントリシーケンス番号機能を使用すると、アクセスリストエントリにシー
ケンス番号を追加し、リスト内のエントリを並べ替えることができます。新しいエントリを追加

する場合、アクセスリストの目的の位置にエントリが挿入されるようにシーケンス番号を選択で

きます。必要に応じて、アクセスリストの現在のエントリを並べ替えて、新しいエントリを挿入

できる場所を作成できます。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された場
合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエントリを
追加すると、シーケンス番号は 10ずつ増分されます。最大シーケンス番号は 2147483647で
す。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されます。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを 1つ入力すると、アクセスリストの最後のシーケンス番号
に 10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更され
ません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。

Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、そのア
クセスリストのシーケンス番号が自動的に生成されます。

•ルートプロセッサ（RP）のエントリとラインカード（LC）のエントリのシーケンス番号を
常に同期できるように、分散機能がサポートされています。
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•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケンス
番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号はデ

フォルトのシーケンス開始番号とその番号からの増分に戻されます。この機能は、シーケン

ス番号をサポートしないソフトウェアリリースとの下位互換性を保つために提供されていま

す。

• IPアクセスリストエントリシーケンス番号機能では、名前付き標準アクセスリストと拡張
IPアクセスリストが使用されます。アクセスリストの名前を番号として指定できるため、
番号も使用できます。

IP アクセスリストでのシーケンス番号の使用法

アクセスリストエントリの順序付けとアクセスリストの変更

ここでは、名前付き IPアクセスリストのエントリにシーケンス番号を割り当てる方法と、アクセ
スリストに対するエントリの追加または削除を行う方法を説明します。この作業を実行する場合

は、次の点に注意してください。

•アクセスリストエントリの並べ替えは任意です。この作業での並べ替えのステップは、機
能の目的の 1つであり、またその機能の説明が必要と思われることから、必要に応じて説明
します。

•次の手順で、permitコマンドはステップ 5に、denyコマンドはステップ 6に記載されていま
す。ただし、その順番を入れ替えることもできます。設定のニーズに合わせた順番を使用し

ます。
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手順の概要

1. enable
2. configureterminal
3. ipaccess-listresequenceaccess-list-namestarting-sequence-numberincrement
4. ipaccess-list{standard| extended} access-list-name
5. 次のいずれかを実行します。

• sequence-numberpermitsourcesource-wildcard

• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

6. 次のいずれかを実行します。

• sequence-numberdenysourcesource-wildcard

• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

7. 次のいずれかを実行します。

• sequence-numberpermitsourcesource-wildcard

• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

8. 次のいずれかを実行します。

• sequence-numberdenysourcesource-wildcard

• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

9. 必要に応じてシーケンス番号ステートメントを追加するには、ステップ 5とステップ 6を繰り
返します。

10. end
11. showipaccess-listsaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを
イネーブルにしま

enable

例：

Device> enable

ス

テッ

プ 1   す。パスワードを入

力します（要求され

た場合）。
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目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ス

テッ

プ 2   

開始シーケンス番号

と、シーケンス番号

ipaccess-listresequenceaccess-list-namestarting-sequence-numberincrement

例：

Device(config)# ip access-list resequence kmd1 100 15

ス

テッ

プ 3   の増分を使用して、

指定した IPアクセス
リストを並べ替えま

す。

名前で IPアクセスリ
ストを指定し、名前

ipaccess-list{standard| extended} access-list-name

例：

Device(config)# ip access-list standard kmd1

ス

テッ

プ 4   付きアクセスリスト

のコンフィギュレー

ションモードを開始

します。

• standardを指定
する場合は、標

準アクセスリス

ト構文を使用し

て、permitまた
は denyステー
トメント（場合

によっては両

方）を指定しま

す。

• extendedを指定
する場合は、拡

張アクセスリス

ト構文を使用し

て、permitまた
は denyステー
トメント（場合

によっては両

方）を指定しま

す。

名前付き IPアクセス
リストモードで

次のいずれかを実行します。ス

テッ

プ 5   
• sequence-numberpermitsourcesource-wildcard
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目的コマンドまたはアクション

permitステートメント
を指定します。

• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]
[log] [time-rangetime-range-name] [fragments]

•このアクセスリ
ストでは、例：

Device(config-std-nacl)# 105 permit 10.5.5.5 0.0.0 255
permitステート
メントを最初に

使用しています

が、必要なス

テートメントの

順序に応じて、

denyステートメ
ントが最初に使

用される可能性

もあります。

•プロンプトに示
されるとおり、

このアクセスリ

ストは標準アク

セスリストでし

た。ステップ 4
で extendedを指
定した場合は、

このステップの

プロンプトは
Device(config-ext-nacl)
となり、拡張

permitコマンド
構文を使用しま

す。

（任意）名前付き IP
アクセスリストモー

次のいずれかを実行します。ス

テッ

プ 6   
• sequence-numberdenysourcesource-wildcard

ドで denyステートメ
ントを指定します。• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]

[log] [time-rangetime-range-name] [fragments]
•このアクセスリ
ストでは、

例：

Device(config-std-nacl)# 105 deny 10.6.6.7 0.0.0 255

permitステート
メントを最初に

使用しています

が、必要なス

テートメントの
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目的コマンドまたはアクション

順序に応じて、

denyステートメ
ントが最初に使

用される可能性

もあります。

•プロンプトに示
されるとおり、

このアクセスリ

ストは標準アク

セスリストでし

た。ステップ 4
で extendedを指
定した場合は、

このステップの

プロンプトは
Device(config-ext-nacl)
となり、拡張

denyコマンド構
文を使用しま

す。

名前付き IPアクセス
リストモードで

次のいずれかを実行します。ス

テッ

プ 7   
• sequence-numberpermitsourcesource-wildcard

permitステートメント
を指定します。• sequence-numberpermitprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]

[log] [time-rangetime-range-name] [fragments]
•このアクセスリ
ストでは、

例：

Device(config-ext-nacl)# 150 permit tcp any any log

permitステート
メントを最初に

使用しています

が、必要なス

テートメントの

順序に応じて、

denyステートメ
ントが最初に使

用される可能性

もあります。

•上位層プロトコ
ル（ICMP、
IGMP、TCP、お
よびUDP）を許
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目的コマンドまたはアクション

可するその他の

コマンド構文に

ついては、

permit（IP）コマ
ンドを参照して

ください。

•エントリを削除
するには、
nosequence-number
コマンドを使用

します。

（任意）名前付き IP
アクセスリストモー

次のいずれかを実行します。ス

テッ

プ 8   
• sequence-numberdenysourcesource-wildcard

ドで denyステートメ
ントを指定します。• sequence-numberdenyprotocolsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence][tostos]

[log] [time-rangetime-range-name] [fragments]
•このアクセスリ
ストでは、

例：

Device(config-ext-nacl)# 150 deny tcp any any log

permitステート
メントを最初に

使用しています

が、必要なス

テートメントの

順序に応じて、

denyステートメ
ントが最初に使

用される可能性

もあります。

•上位層プロトコ
ル（ICMP、
IGMP、TCP、お
よびUDP）を許
可するその他の

コマンド構文に

ついては、deny
（IP）コマンド
を参照してくだ

さい。

•エントリを削除
するには、
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目的コマンドまたはアクション

nosequence-number
コマンドを使用

します。

アクセスリストは変

更できます。

必要に応じてシーケンス番号ステートメントを追加するには、ステップ 5とステップ 6を繰り返します。ス

テッ

プ 9   

（任意）コンフィ

ギュレーションモー

end

例：

Device(config-std-nacl)# end

ス

テッ

プ 10   ドを終了し、特権

EXECモードに戻りま
す。

（任意）IPアクセス
リストの内容を表示

します。

showipaccess-listsaccess-list-name

例：

Device# show ip access-lists kmd1

ス

テッ

プ 11   

例

アクセスリストに新しいエントリが含まれていることを確認するには、showipaccess-listsコマン
ドの出力を確認します。

Device# show ip access-lists kmd1

Standard IP access list kmd1
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.0, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

IP アクセスリストエントリシーケンス番号の設定例

例：アクセスリストのエントリの並べ替え

次に、アクセスリストを並べ替える例を示します。開始値は 1、増分値は 2です。後続のエント
リは指定の増分値に基づいて並べられています。範囲は 1～ 2147483647です。
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シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエント

リのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Device# show access-list 150

Extended IP access list 150
10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Device(config)# ip access-list extended 150
Device(config)# ip access-list resequence 150 1 2
Device(config)# exit

Device# show access-list 150

Extended IP access list 150
1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
10 permit tcp any any eq 22 log
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を持つエントリの追加

次に、指定のアクセスリスト新しいエントリを追加する例を示します。

Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255

Device(config)# ip access-list standard tryon
Device(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Device(config-std-nacl)# exit
Device(config)# exit
Device# show ip access-list

Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255
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例：シーケンス番号のないエントリ

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を示

します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当てられ、

アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エントリには、
既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス番号が割り
当てられます。

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Device(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Device(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255

Device(config)# ip access-list standard 1
Device(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Device(config-std-nacl)# end
Device(config-std-nacl)## exit
Device# show access-list

Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
20 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255
40 permit 0.0.0.0, wildcard bits 0.0.0.255
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『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『IPアクセスリストの作成とインターフェイ
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリストエントリシーケンス番号に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11：IP アクセスリストエントリシーケンス番号に関する機能情報

機能情報リリース機能名

permitまたは denyステートメ
ントにシーケンス番号を適用

し、名前付き IPアクセスリス
トで、該当するステートメント

の再整理、追加、または削除を

行うことができます。この機能

により、IPアクセスリストを
簡単に変更できるようになりま

す。この機能が実装される前

は、アクセスリストの最後に

エントリを追加することしかで

きませんでした。そのため、末

尾以外の任意の場所にステート

メントを追加する必要があると

きは、アクセスリスト全体を

再設定する必要がありました。

では、CiscoCatalyst 3850シリー
ズスイッチのサポートが追加

されました。

deny(IP)、
ipaccess-listresequencedeny(IP)、
permit(IP)コマンドが導入また
は変更されました。

IPアクセスリストエントリ
シーケンス番号
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第 11 章

ロックアンドキーセキュリティの設定（ダ

イナミックアクセスリスト）

機能の履歴

変更内容リリース

Cisco IOSソフトウェアの機能サポートに関す
る情報については、Cisco FeatureNavigatorを使
用してください。

Cisco IOS

この章では、ルータでロックアンドキーセキュリティを設定する方法について説明します。ロッ

クアンドキーは、IPプロトコルで使用可能なトラフィックフィルタリングセキュリティ機能で
す。

ロックアンドキーコマンドの詳細な説明については、Cisco IOSセキュリティコマンドリファ
レンスを参照してください。この章で使用されたその他のコマンドの詳細については、コマンド

リファレンスマスタインデックスを使用するか、オンラインで検索してください。

機能に関連付けられたハードウェアプラットフォームまたはソフトウェアイメージの情報を識

別するには、Cisco.comの Feature Navigatorを使用して機能についての情報を検索するか、特定
のリリースのソフトウェアリリースノートを参照してください。

• ロックアンドキーの設定の必須条件, 140 ページ

• ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定に関する情報, 140
ページ

• ロックアンドキーセキュリティ（ダイナミックアクセスリスト）の設定方法, 146 ページ

• ロックアンドキーの設定例, 150 ページ
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ロックアンドキーの設定の必須条件
ロックアンドキーは、IP拡張アクセスリストを使用します。ロックアンドキーを設定しようと
する前に、アクセスリストを使用してトラフィックをフィルタする方法について確実に理解する

必要があります。アクセスリストについては、「アクセスコントロールリスト：概要および指

針」を参照してください。

ロックアンドキーは、Ciscoの認証、許可、アカウンティング（AAA）の枠組みで実装されてい
るように、ユーザ認証と認可を使用します。ロックアンドキーを設定する前に、AAAユーザ認
証、許可、アカウンティングの設定方法について理解する必要があります。ユーザ認証および認

可は、本書の「認証、認可、アカウンティング（AAA）」のセクションで説明します。

ロックアンドキーは、理解する必要のある autocommandコマンドを使用します。このコマンド
は、『Cisco IOS Terminal Servicesコマンドリファレンス』を参照してください。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定に関する情報

ロックアンドキーについて

ロックアンドキーは、IPプロトコルトラフィックを動的にフィルタするトラフィックフィルタ
リングセキュリティ機能です。ロックアンドキーは、IPダイナミック拡張アクセスリストを使
用して設定されます。ロックアンドキーは、その他の標準アクセスリストとスタティック拡張

アクセスリストと共に使用できます。

ロックアンドキーが設定されると、IPトラフィックが通常ルータではブロックされる指定された
ユーザは、ルータ経由で一時的なアクセスを得ることができます。起動されると、ロックアンド

キーは、指定されたユーザに指定されたホストに到達することを許可するよう、インターフェイ

スの既存の IPアクセスリストを再設定します。その後、ロックアンドキーは、インターフェイ
スを元の状態に戻すよう、再設定します。

ユーザがロックアンドキーが設定されたルータを介してホストへのアクセスできるようにするた

め、ユーザは、最初にルータに Telnetセッションを開く必要があります。ユーザがルータに標準
Telnetセッションを開始すると、ロックアンドキーは、自動的にユーザを認証しようとします。
ユーザが認証されると、ルータを通じて、一時的なアクセスを取得し、宛先ホストに到達できま

す。

ロックアンドキーの利点

ロックアンドキーは、標準およびスタティック拡張アクセスリストと同じ利点があります（こ

れらの利点については、「アクセスコントロールリスト：概要および指針」で説明します）。た
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だし、ロックアンドキーには、標準およびスタティック拡張アクセスリストに比べ、次の利点

もあります。

•ロックアンドキーは、個々のユーザを認証するために実験機能を使用します。

•ロックアンドキーは、より大きなインターネットワークにおけるより簡素な管理を提供し
ます。

•多くの場合、ロックアンドキーは、アクセスリストに必要なルータ処理の量を減らします。

•ロックアンドキーは、ネットワークハッカーが、ネットワークへの侵入する可能性を減ら
します。

ロックアンドキーを使用すると、送信元および宛先がホストとなるアクセスをどのユーザに許可

するかを指定できます。これらのユーザは、指定されたホストへのアクセスが許可される前に、

ユーザ認証プロセスをパスする必要があります。ロックアンドキーは、その他の設定されたセ

キュリティ制約事項を損なうことなく、ファイアウォールを通じてダイナミックユーザアクセス

を作成します。

ロックアンドキーを使用するタイミング

ロックアンドキーを使用するタイミングの 2つの例を以下に示します。

•特定のリモートユーザ（またはリモートユーザのグループに）が、インターネットを介し
て、そのリモートホストから接続して、ネットワーク内のホストへのアクセスを必要とする

場合。ロックアンドキーは、ユーザを認証し、次に、個々のホストまたはサブネットに対

して、限られた時間の間、ファイアウォールを介した限られたアクセスを許可します。

•ローカルネットワーク上のホストのサブセットがファイアウォールによって保護されたリ
モートネットワーク上のホストにアクセスする必要がある場合。ロックアンドキーを使用

すると、ローカルユーザが必要とするホストのセットに対してのみリモートホストへのア

クセスを有効にすることができます。ロックアンドキーは、ホストがリモートホストリ

モートへアクセスすることを許可する前に、ユーザが TACACS+サーバ、もしくはその他の
サーバを通じて、認証を行うことを必要とします。

ロックアンドキーの機能

次のプロセスは、ロックアンドキーアクセスの動作を説明します。

1 ユーザは、ロックアンドキー用に設定された境界（ファイアウォール）ルータへのTelnetセッ
ションを開きます。ユーザは、ルータ上の仮想端末ポートを介して接続します。

2 Cisco IOSソフトウェアは、Telnetパケットを受信し、Telnetセッションを開いてパスワードを
要求し、ユーザ認証プロセスを実行します。ユーザは、ルータを介したアクセスが許可される

前に、認証をパスする必要があります。認証プロセスは、ルータ、または TACACS+または
RADIUSサーバなどの中央アクセスセキュリティサーバで実行することもできます。
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3 ユーザが認証をパスすると、Telnetセッションからログアウトし、ソフトウェアがダイナミッ
クアクセスリストに一時的なエントリを作成します。（設定ごとに、この一時エントリは、

ユーザが一時的なアクセスを与えられるネットワークの範囲を制限できます。）

4 ユーザは、ファイアウォール経由でのデータを交換します。

5 ソフトウェアは、設定されているタイムアウトに到達するか、システム管理者が手動でクリア

した場合に、一時的なアクセスリストエントリを削除します。設定されているタイムアウト

は、アイドルタイムアウトまたは絶対タイムアウトのいずれかになることがあります。

ユーザがセッションを終了させた場合、一時アクセスリストエントリは、自動的に削除され

ません。一時アクセスリストのエントリは、設定されているタイムアウトに到達するか、シ

ステム管理者がクリアされるまで保持されます。

（注）

Cisco IOS リリース 11.1 以前のリリースとの互換性
access-listコマンドの拡張機能は、ロックアンドキーに使用されます。これらの機能拡張は、下
位互換性があります。Cisco IOSリリース 11.1以前のリリースから新しいリリースに移行する場
合、アクセスリストは、機能拡張を反映するために、自動的に変換されます。ただし、次の注意

の項で説明されているように、Cisco IOSリリース 11.1以前のリリースでロックアンドキーを使
用しようとすると、問題が発生する可能性があります。

Cisco IOSリリース 11.1以前のリリースは、ロックアンドキーアクセスリスト拡張機能と互
換性がありません。そのため、リリース11.1以前のソフトウェアでアクセスリストを保存し、
このソフトウェアを使用する場合、作成されたアクセスリストは、正しく解釈されません。

これによって、深刻なセキュリティ上の問題が発生する可能性があります。これらのファイル

と共に画像をブートする前に、Cisco IOSリリース 11.1以降のソフトウェアを使用して、古い
設定ファイルを保存する必要があります。

注意

ロックアンドキーによるスプーフィングのリスク

ロックアンドキーアクセスを使用すると、外部イベント（Telnetセッション）がファイア
ウォールに穴を開けることができます。この穴がある間、ルータは、送信元アドレスのスプー

フィングを受ける可能性があります。

注意

ロックアンドキーが起動されると、ユーザアクセスを許可するインターフェイスを一時的に再

設定することで、ファイアウォール内に動的な穴が作成されます。この穴がある間は、別のホス

トが認証済みのユーザのアドレスを偽装し、ファイアウォールの裏でのアクセスを獲得する可能

性があります。ロックアンドキーは、アドレススプーフィングの問題を発生させません。この
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問題は、ユーザの関心事としてここに特定されるだけです。スプーフィングは、すべてのアクセ

スリストに伴う問題であり、ロックアンドキーは、この問題に具体的に対処していません。

スプーフィングを防ぐには、リモートホストからのトラフィックがセキュアなリモートルータで

暗号化され、ロックアンドキーを提供するルータインターフェイス上でローカルで復号化され

るように暗号化を設定します。ルータの入力時に、ロックアンドキーを使用して、すべてのトラ

フィックを暗号化したい場合、ハッカーは、それらが暗号化を複製できないか、暗号化のセット

アッププロセスの必要な部分として認証できないため、送信元アドレスをスプーフィングするこ

とはできません。

ロックアンドキーによるルータのパフォーマンスへの影響

ロックアンドキーを設定すると、ルータのパフォーマンスは、次のように影響を受ける場合があ

ります。

•ロックアンドキーが起動されると、ダイナミックアクセスリストは、シリコンスイッチン
グエンジン（SSE）上でのアクセスリストの再構成が強制されます。これによって、SSEス
イッチングパスが一瞬低速になります。

•ダイナミックアクセスリストは、アイドルタイムアウト機能（タイムアウトがデフォルト
になったとしても）を必要とし、SSEスイッチングにすることはできません。これらのエン
トリは、プロトコルファストスイッチングパスで処理する必要があります。

•リモートユーザが境界ルータでロックアンドキーを起動すると、追加のアクセスリストエ
ントリが境界ルータインターフェイスで作成されます。インターフェイスのアクセスリス

トが動的に拡大および縮小します。エントリは、アイドルタイムアウトまたは最大タイムア

ウト期間が経過すると、動的に削除されます。アクセスリストが大きくなると、パケット交

換のパフォーマンスが低下し、パフォーマンスの問題の劣化を通知する場合、ロックアンド

キーによって生成された一時アクセスリストエントリを削除するかどうかを確認するため

に、境界ルータの設定を確認する必要があります。

ロックアンドキーの保守

ロックアンドキーを使用中の場合、ダイナミックアクセスリストは、認証エントリの追加およ

び削除に伴って動的に増減します。エントリが存在しても、スプーフィング攻撃のリスクがある

ため、タイムリーにエントリが削除されていることを確認する必要があります。また、エントリ

の数が増えれば、ルータのパフォーマンスへの影響も大きくなります。

アイドルまたは絶対タイムアウトを設定していない場合、エントリは、ダイナミックアクセスリ

ストエントリを手動で削除するまで維持されます。この場合、エントリの削除について配慮して

ください。

ダイナミックアクセスリスト

ダイナミックアクセスリストを設定する場合は、次のガイドラインを参照してください。
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•いずれか 1つのアクセスリストに対して複数のダイナミックアクセスリストを作成しない
で下さい。ソフトウェアは、定義された最初のダイナミックアクセスリストだけを参照し

ます。

•別のアクセスリストに同じ名前を割り当てないで下さい。そうすることで、既存のリストを
再利用するように、ソフトウェアに指示します。すべての名前付きエントリは、設定内でグ

ローバルに一意である必要があります。

•スタティックアクセスリストに属性を割り当てるのと同じ方法で、ダイナミックアクセス
リストに属性を割り当てます。一時アクセスリストエントリは、このリストに割り当てら

れているアトリビュートを継承します。

•ルータ経由でのアクセスが許可される前に、ユーザが認証する必要があるルータに対する
Telnetセッションを開く必要があるよう、プロトコルとして Telnetを設定します。

•今度は、autocommand内の access-enableコマンド内の timeoutキーワードで、アイドルタイ
ムアウトを定義するか、後で、access-listコマンドで絶対タイムアウト値を定義します。アイ
ドルタイムアウトまたは絶対タイムアウトを定義する必要があります。そうしないと、一時

的なアクセスリストエントリは、管理者が手動でエントリを削除するまで（ユーザがセッ

ションを終了した後でも）、インターフェイスで永久に設定されたままになります。（必要

に応じて、アイドルタイムアウトと絶対タイムアウトの両方を設定することもできます）。

•アイドルタイムアウトを設定する場合、アイドルタイムアウト値は、WANアイドルタイム
アウト値と等しくなる必要があります。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、アイドルタイムアウト
値は、絶対タイムアウト値未満である必要があります。

•ジョブが ACLの絶対タイマーを超えて動作していることを認識した場合、
access-listdynamic-extendコマンドを使用して、6分ほどダイナミック ACLの絶対タイマー
を拡張します。このコマンドにより、ロックアンドキーを使用して、自身を再認証するた

め、ルータに新しい Telnetセッションを開くことができます。

•一時的なエントリで置換される唯一の値は、入力アクセスリストまたは出力アクセスリス
ト内にアクセスリストがあったかどうかに応じて、送信元または宛先アドレスになります。

ポートなどの他の属性はすべて、メインのダイナミックアクセスリストから引き継がれま

す。

•ダイナミックリストへの追加はそれぞれ、ダイナミックリストの先頭に常に配置されます。
一時アクセスリストエントリの順序を指定することはできません。

•一時アクセスリストエントリが NVRAMには書き込まれません。

•ダイナミックアクセスリストを手動でクリアまたは表示するには、この章で後述される
「ロックアンドキーの維持」を参照して下さい。

ロックアンドキー認証

認証問い合せプロセスを設定するには、3つの方法があります。この項では、これら 3つの方法
について説明します。
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Ciscoは、認証問い合せプロセスには、TACACS+サーバを使用することを推奨します。
TACACS+は、認証、許可、アカウンティングサービスを提供します。また、プロトコルサ
ポート、プロトコル仕様、および中央集中型セキュリティデータベースも提供します。TACACS+
サーバの使用については、次項「方法 1 --セキュリティサーバの設定」で説明します。

（注）

TACACS+サーバなどのネットワークアクセスセキュリティサーバを使用します。この方法に
は、TACACS+サーバでの追加設定手順が必要になりますが、より厳しい認証問い合わせとより
高度な追跡機能が可能になります。

Router(config-line)# login tacacs

usernameコマンドを使用します。この方法では、認証はユーザ単位で決定するため、効果的で
す。

Router(config)# username

name
{nopassword
|
password
{
mutual-password
|
encryption-type

encryption-password
}}

passwordおよび loginコマンドを使用します。この方法は、パスワードがユーザではなく、この
ポートに設定されているため、有効でありません。そのため、パスワードを知っているすべての

ユーザが正常に認証できます。

R
outer(config-line)# password

password
Router(config-line)# login local

autocommand コマンド
autocommandコマンドは、ユーザが特定の回線に接続する際に、システムが指定されている特権
EXECコマンドを自動的に実行するように設定します。Autocommandコマンドの設定のための次
のガイドラインを使用します。

•ユーザを認証するために TACACS+サーバを使用する場合、TACACS+サーバ上で、ユーザ
ごとの autocommandとして、autocommandコマンドを設定する必要があります。ローカル
認証を使用する場合、回線上で autocommandコマンドを使用します。

•同じautocommandコマンドで、すべての仮想端末（VTY）ポートを設定します。autocommand
コマンドを省略すると、任意のホストがルータの特権 EXECモードへのアクセスを許可し、
ダイナミックアクセスリスト内の一時アクセスリストエントリを作成しません。
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• autocommand access-enableコマンドでアイドルタイムアウトを定義しない場合、access-list
コマンドで絶対タイムアウトを定義する必要があります。アイドルタイムアウトまたは絶対

タイムアウトを定義する必要があります。そうしないと、一時的なアクセスリストエント

リは、エントリが管理者によって手動で削除されるまで（ユーザがセッションを終了した後

も）インターフェイスで永久に設定されたままになります。（必要に応じて、アイドルタイ

ムアウトと絶対タイムアウトの両方を設定することもできます）。

•アイドルタイムアウトと絶対タイムアウトの両方を設定する場合、絶対タイムアウト値は、
アイドルタイムアウト値よりも大きくする必要があります。

ロックアンドキーセキュリティ（ダイナミックアクセ

スリスト）の設定方法

ロックアンドキーの設定

ロックアンドキーを設定するには、グローバルコンフィギュレーションモードで次のコマンド

を使用します。次の手順を実行する際、この章の「ロックアンドキー設定のガイドライン」に記

載されているガイドラインに従っていることを確認します。

手順の概要

1. Router(config)#access-listaccess-list-number [dynamicdynamic-name [timeoutminutes]] {deny |permit}
telnetsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence] [tostos] [established]
[log]

2. Router(config)#access-listdynamic-extend
3. Router(config)#interfacetypenumber
4. Router(config-if)# ip access-groupaccess-list-number
5. Router(config-if)#exit
6. Router(config)# line vtyline-number [ending-line-number]
7. 次のいずれかを実行します。

• Router(config-line)# login tacacs

• Router(config-line)#passwordpassword

8. 次のいずれかを実行します。

• Router(config-line)# autocommand access-enable [host] [timeoutminutes]

• Router# access-enable [host] [timeoutminutes]
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手順の詳細

目的コマンドまたはアクション

一時アクセスリストエントリの

テンプレートとプレースホルダ

Router(config)#access-listaccess-list-number [dynamicdynamic-name
[timeoutminutes]] {deny |permit}
telnetsourcesource-wildcarddestinationdestination-wildcard[precedenceprecedence]
[tostos] [established] [log]

ステッ

プ 1   
として動作するダイナミックア

クセスリストを設定します。

（任意）ロックアンドキーを使

用して、自分の再認証を実行す

Router(config)#access-listdynamic-extendステッ

プ 2   
るようにルータに別のTelnetセッ
ションを開く際に、6分ごとのダ
イナミックACLの絶対タイマー
を拡張します。ジョブがACLの
絶対タイマー前を実行する場合

に、このコマンドを使用します。

インターフェイスを設定し、イ

ンターフェイスコンフィギュ

Router(config)#interfacetypenumberステッ

プ 3   
レーションモードを開始しま

す。

アクセスリストをインターフェ

イスに適用します。

Router(config-if)# ip access-groupaccess-list-numberステッ

プ 4   

インターフェイスコンフィギュ

レーションモードを終了し、グ

Router(config-if)#exitステッ

プ 5   
ローバルコンフィギュレーショ

ンモードに入ります。

1つ以上の仮想端末（VTY）ポー
トを定義し、ラインコンフィ

Router(config)# line vtyline-number [ending-line-number]ステッ

プ 6   
ギュレーションモードを開始し

ます。複数のVTYポートを指定
する場合、ソフトウェアがラウ

ンドロビンベースで使用可能な

VTYポートをハントするため、
個別に設定する必要があります。

ロックアンドキーアクセスに対

して、すべてのVTYポートを設
定しない場合、ロックアンド

キーサポートに対してのみ、

VTYポートのグループを指定で
きます。
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目的コマンドまたはアクション

回線またはグローバルコンフィ

ギュレーションモードでユーザ

認証を設定します。

次のいずれかを実行します。ステッ

プ 7   • Router(config-line)# login tacacs

• Router(config-line)#passwordpassword

例：

Router(config-line)# login local

例：

Router(config-line)# exit

例：

then

例：

Router(config)# username name password secret

回線設定または特権 EXECモー
ドの一時アクセスリストエント

リを作成できます。

次のいずれかを実行します。ステッ

プ 8   • Router(config-line)# autocommand access-enable [host] [timeoutminutes]

• Router# access-enable [host] [timeoutminutes]
回線設定モードで access-enable
コマンドを使用して、自動コマ

ンドを使用して、回線が接続さ

れたときに、がシステムを自動

的にダイナミックアクセスリス

ト上の一時アクセスリストエン

トリを作成するよう設定します

（または回線）。

任意の hostキーワードを指定し
ないと、ネットワーク全体のす

べてのホストは、一時アクセス

リストエントリを設定できま

す。ダイナミックアクセスリス

トには、新しいネットワーク接

続を許可するためのネットワー

クマスクが含まれます。

任意の timeoutキーワードを指定
すると、一時アクセスリストに

セキュリティ設定ガイド：アクセスコントロールリスト

148

ロックアンドキーセキュリティの設定（ダイナミックアクセスリスト）

ロックアンドキーの設定



目的コマンドまたはアクション

対するアイドルタイムアウトを

定義します。

有効値の範囲は 1～ 9999（分）
です。

ロックアンドキーの設定の確認

ユーザに接続をテストするように求めることで、ロックアンドキーがルータで正しく設定されて

いることを確認できます。ユーザは、ダイナミックアクセスリストで許可されるホストである必

要があり、ユーザは、AAA認証および許可を設定する必要があります。

接続をテストするには、ユーザは、ルータへの Telnet接続を行い、Telnetセッションを閉じる許
可をし、ルータの反対側のホストへのアクセスを試みる必要があります。このホストは、ダイナ

ミックアクセスリストによって許可されているものである必要があります。ユーザは、IPプロト
コルを使用するアプリケーションのあるホストにアクセスする必要があります。

次の例は、エンドユーザが正常に認証された場合に、何が見えるかを示しています。パスワード

が入力され、認証された後に、Telnet接続は閉じられます。一時アクセスリストエントリが作成
され、Telnetセッションを開始したホストがファイアウォールの内側のホストにアクセスします。

Router% telnet corporate
Trying 172.21.52.1 ...
Connected to corporate.example.com.
Escape character is ‘^]’.
User Access Verification
Password:Connection closed by foreign host.

ユーザは、ルータで showaccess-listsコマンドを使用して、ルータを介して、ユーザのアクセスを
許可する別のエントリを含む、ダイナミックアクセスリストを表示できます。

ダイナミックアクセスリストエントリの表示

一時アクセスリストエントリは、使用中に表示できます。一時アクセスリストエントリがユー

ザまたは絶対またはアイドルタイムアウトパラメータによってクリアされた後は表示されなくな

ります。表示される一致の数は、アクセスリストエントリがヒットした回数を示します。

現在確立されているダイナミックアクセスリストエントリリストおよび一時アクセスリストエ

ントリリストを表示するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

ダイナミックアクセスリストおよび一時アク

セスリストエントリを表示します。
Router# show access-lists [access-list-number]
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ダイナミックアクセスリストエントリの手動削除

一時アクセスリストエントリを手動で削除するには、特権EXECモードで次のコマンドを使用し
ます。

目的コマンド

ダイナミックアクセスリストを削除します。
Router# clear access-template [access-list-number
| name] [dynamic-name] [source] [destination]

ロックアンドキーの設定例

ローカル認証を使用したロックアンドキーの例

この例は、ルータで局所的に生じた認証を使って、ロックアンドキーアクセスを設定する方法

を示しています。ロックアンドキーは、Ethernet 0インターフェイスとして設定されます。

interface ethernet0
ip address 172.18.23.9 255.255.255.0
ip access-group 101 in
access-list 101 permit tcp any host 172.18.21.2 eq telnet
access-list 101 dynamic mytestlist timeout 120 permit ip any any
line vty 0
login local
autocommand access-enable timeout 5

最初の access-listエントリは、ルータに Telnetだけを許可します。2番目のアクセスリストエン
トリは、ロックアンドキーがトリガーされるまで常に無視されます。

access-listコマンドでは、タイムアウトは絶対タイムアウトです。この例では、mytestlist ACLの
有効期間は、120分です。つまり、ユーザがログインし、access-enableコマンドを有効にすると、
120分間（最大絶対時間）有効なダイナミック ACLが作成されます。セッションは使用者の有無
に関係なく、120分後に閉じられます。

access-enableコマンドでは、タイムアウトは、アイドルタイムアウトです。この例では、ユーザ
がログインまたは認証するたびに 5分間セッションがあります。アクティビティがないと、セッ
ションは 5分後に終了し、ユーザを再認証する必要があります。ユーザが接続を使用すると、絶
対時間が作用し、セッションは 120分後に終了します。

ユーザがルータへの Telnetセッションを開いた後、ルータはユーザを認証しようとします。認証
に成功すると、autocommandが実行され、Telnetセッションが終了します。autocommandは、2
番目のアクセスリストエントリ（mytestlist）に基づいて、イーサネット 0インターフェイスで一
時的な着信アクセスリストエントリを作成します。アクティビティがない場合、タイムアウトで

規定されているように、この一時エントリは 5分後に無効となります。
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TACACS+ 認証を使用したロックアンドキーの例
Ciscoは、認証に TACACS+サーバを使用することを推奨します。以下の例を参照して下さい。

以下の例は、TACACS+サーバでの認証を使用して、ロックアンドキーを設定する方法について
説明しまています。ロックアンドキーアクセスは、BRI0インターフェイスで設定されます。4
つのポートは、VTYパスワード「password1」として定義されています。

aaa authentication login default group tacacs+ enable
aaa accounting exec stop-only group tacacs+
aaa accounting network stop-only group tacacs+
enable password ciscotac
!
isdn switch-type basic-dms100
!
interface ethernet0
ip address 172.18.23.9 255.255.255.0
!
interface BRI0
ip address 172.18.21.1 255.255.255.0
encapsulation ppp
dialer idle-timeout 3600
dialer wait-for-carrier-time 100
dialer map ip 172.18.21.2 name dialermapname
dialer-group 1
isdn spid1 2036333715291
isdn spid2 2036339371566
ppp authentication chap
ip access-group 102 in
!
access-list 102 permit tcp any host 172.18.21.2 eq telnet
access-list 102 dynamic testlist timeout 5 permit ip any any
!
!
ip route 172.18.250.0 255.255.255.0 172.18.21.2
priority-list 1 interface BRI0 high
tacacs-server host 172.18.23.21
tacacs-server host 172.18.23.14
tacacs-server key test1
tftp-server rom alias all
!
dialer-list 1 protocol ip permit
!
line con 0
password password1
line aux 0
line VTY 0 4
autocommand access-enable timeout 5
password password1
!
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第 12 章

ACL IP オプションの選択的ドロップ

ACL IPオプションの選択的ドロップ機能を使用すると、Ciscoルータが IPオプションが設定さ
れたパケットをフィルタしたり、ルータまたはダウンストリームルータ上での IPオプションの
影響を軽減したりすることができるようになります。これは、これらのパケットをドロップする

か、IPオプションの処理を無視することによって行われます。

• 機能情報の確認, 153 ページ

• ACL IPオプションの選択的ドロップの制約事項, 154 ページ

• ACL IPオプションの選択的ドロップに関する情報, 154 ページ

• ACL IPオプションの選択的ドロップの設定方法, 155 ページ

• ACL IPオプションの選択的ドロップの設定例, 156 ページ

• IPアクセスリストエントリシーケンス番号の追加情報, 156 ページ

• ACL IPオプションの選択的ドロップに関する機能情報, 157 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ACL IP オプションの選択的ドロップの制約事項
リソース予約プロトコル（RSVP）（マルチプロトコルラベルスイッチングトラフィックエンジ
ニアリング（MPLSTE））、Internet GroupManagement Protocolバージョン 2（IGMPv2）、および
IPオプションパケットを使用するその他のプロトコルは、ドロップまたは無視モードでは機能し
ない可能性があります。

ACL IP オプションの選択的ドロップに関する情報

ACL IP オプションの選択的ドロップの使用
ACL IPオプションの選択的ドロップ機能を使用すると、IPオプションが設定されたパケットを
ルータでフィルタできるようになります。これにより、これらのパケットのルータまたはダウン

ストリームルータへの影響を軽減し、次の手順を実行できます。

•受信した IPオプションパケットをすべてドロップし、オプションがネットワークの奥深く
まで入り込まないようにします。

•そのルータ宛ての IPオプションパケットを無視し、IPオプションが設定されていないもの
として扱います。

多くのユーザにとっては、パケットのドロップが最善策であると言えます。ただし、正規の IPオ
プションが存在する可能性のある環境では、ルータ上のパケットのロード処理を減らすだけで十

分です。したがって、ルータ上のオプション処理をスキップしたうえで、ピュア IPであるかのう
ようにパケットを転送することができます。

ACL IP オプションの選択的ドロップを使用する利点
•ドロップモードでは、ネットワークからのパケットをフィルタすることで、オプションパ
ケットからロードするというダウンストリームルータおよびホストの負荷を軽減できます。

•ドロップモードでは、分散システム上でのルートプロセッサ（RP）処理が必要となるオプ
ションの RPへのロードが最小限に抑えられます。以前は、パケットは常に RP CPUでルー
ティングまたは処理されていました。現在は、無視またはドロップすることで、パケットが

RPパフォーマンスに影響を及ぼすことを回避できます。
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ACL IP オプションの選択的ドロップの設定方法

ACL IP オプションの選択的ドロップの設定
ここでは、ACL IPオプションの選択的ドロップ機能を設定する方法について説明します。

手順の概要

1. enable
2. configureterminal
3. ipoptions {drop | ignore}
4. exit
5. showiptraffic

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

ルータに送信された IPオプションパケットをドロッ
プまたは無視します。

ipoptions {drop | ignore}

例：

Router(config)# ip options drop

ステップ 3   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 4   

（任意）IPトラフィックの統計情報を表示します。showiptraffic

例：

Router# show ip traffic

ステップ 5   
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ACL IP オプションの選択的ドロップの設定例

例：ACL IP オプションの選択的ドロップの設定
次に、ネットワークに入ったすべてのオプションパケットをドロップするように、ルータ（およ

びダウンストリームルータ）を設定する例を示します。

Router(config)# ip options drop
% Warning:RSVP and other protocols that use IP Options packets may not function in drop or
ignore modes.
end

例：ACL IP オプションの選択的ドロップの確認
以下は、ip options dropコマンドを使用した後の出力例です。

Router# show ip traffic
IP statistics:
Rcvd: 428 total, 323 local destination

0 format errors, 0 checksum errors, 0 bad hop count
0 unknown protocol, 0 not a gateway
0 security failures, 0 bad options, 0 with options

Opts: 0 end, 0 nop, 0 basic security, 0 loose source route
0 timestamp, 0 extended security, 0 record route
0 stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump
0 other, 30 ignored

Frags: 0 reassembled, 0 timeouts, 0 couldn't reassemble
0 fragmented, 0 fragments, 0 couldn't fragment

Bcast: 0 received, 0 sent
Mcast: 323 received, 809 sent
Sent: 809 generated, 591 forwarded
Drop: 0 encapsulation failed, 0 unresolved, 0 no adjacency

0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr
0 options denied, 0 source IP address zero

IP アクセスリストエントリシーケンス番号の追加情報
ここでは、IPアクセスリストに関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『IPアクセスリストの作成とインターフェイ
スへの適用』

IPアクセスリストの設定

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

IPアクセスリストコマンド

テクニカルサポート

リンク説明

http://www.cisco.com/techsupportCiscoのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

CiscoのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

ACL IP オプションの選択的ドロップに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12：ACL IP オプションの選択的ドロップに関する機能情報

機能情報リリース機能名

ACL IPオプションの選択的ド
ロップ機能を使用すると、Cisco
ルータが IPオプションが設定
されたパケットをフィルタした

り、ルータまたはダウンスト

リームルータ上での IPオプ
ションの影響を軽減したりする

ことができるようになります。

これは、これらのパケットをド

ロップするか、IPオプションの
処理を無視することによって行

われます。

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

ipoptionsコマンドが導入され
ました。

Cisco IOS XEリリース 2.1ACL IPオプションの選択的ド
ロップ
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第 13 章

ACL 管理性を使用した IP アクセスリスト
データの表示及びクリア

このモジュールでは、IPアクセスリスト内のエントリおよび各エントリに一致したパケットの
数の表示方法について説明します。ユーザは、ACL管理性機能を使用して、グローバルに、ま
たは、インターフェイスごとのおよび着信または発信トラフィック方向ごとにこれらの統計情報

を取得できます。ネットワークデバイスのさまざまなインターフェイス上の着信または発信ト

ラフィックパターンの詳細表示は、特定のインターフェイスへの攻撃に対してデバイスの保護に

役立ちます。このモジュールでは、また、アクセスリストエントリに一致するパケットの数が

0から再開されるカウンタをクリアする方法について説明します。

• 機能情報の確認, 159 ページ

• ACL管理性を使用した IPアクセスリストデータの表示及びクリアに関する情報, 160 ペー
ジ

• IPアクセスリストデータを表示およびクリアする方法, 160 ページ

• ACL管理性を使用した IPアクセスリストデータの表示及びクリアのための設定例, 163ペー
ジ

• その他の参考資料, 165 ページ

• IPアクセスリスト情報の表示およびカウンタのクリアに関する機能情報, 166 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ACL 管理性を使用した IP アクセスリストデータの表示
及びクリアに関する情報

ACL 管理性の利点
Cisco IOSリリース 12.4(6)T以前では、Cisco IOSソフトウェア内の ACLインフラストラクチャ
は、ACL内の各 ACEに対するグローバル統計情報を維持するだけでした。この方法によって、1
つの ACLが複数のインターフェイスに適用される場合、維持された ACE統計情報は、その ACL
が適用されるすべてのインターフェイス上で一致（ヒット）する着信および発信パケットの合計

数となります。

ただし、ACEの統計情報がインターフェイスごとおよび着信または発信トラフィック方向ごとに
維持される場合、ネットワークデバイスの様々なインターフェイスにおける着信および発信トラ

フィックパターンの特定の詳細および ACEの効率性を表示できます。このような情報は、特定
のインターフェイス上に着信する攻撃に対するデバイスの保護に役立ちます。

インターフェイスレベルの ACL 統計情報のサポート
Cisco IOSリリース 12.4(6)Tにより、Cisco IOSソフトウェア内の ACLインフラストラクチャは、
インターフェイスごとの、および ACLに対する着信または発信トラフィック方向ごとの ACE統
計情報の保守、表示、およびクリアをサポートするよう、拡張されます。このサポートは、『イ

ンターフェイスレベルの統計情報のサポート』と呼ばれます。

同じアクセスグループ ACLが他の機能によっても使用された場合、保持されているインター
フェイス統計情報は、パケット一致が他の機能によって検出される際に、更新されません。こ

の例では、ACLのために維持される、すべてのインターフェイスレベル統計情報の合計は、
その ACLに対するグローバル統計情報を集約していない場合があります。

（注）

IP アクセスリストデータを表示およびクリアする方法
この項には、IPアクセスリストおよび各リストに一致（ヒット）するパケットの数を表示し、IP
アクセスリストカウンタをクリアするための次の手順が含まれます。
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特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホスト

の誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメントを指
定した logキーワードを含めます。それによって、その送信元からの拒否されたパケットがロ
グに記録されます。詳細については、「IPアクセスリストの概要」の「IPアクセスリストロ
ギング」を参照して下さい。

（注）

グローバル IP ACL 統計情報の表示
ルータ上のすべての IPアクセスリストと一致したパケット数を表示するには、次の作業を実行し
ます。

手順の概要

1. enable
2. showipaccess-list [access-list-number | access-list-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

IPアクセスリスト情報を表示します。showipaccess-list [access-list-number |
access-list-name]

ステップ 2   

•この例では、「名前付きアクセスリストを指定しま
す」を使用するすべてのインターフェイスの統計情報

を表示します。
例：

Router# show ip access-list limited

インターフェイスレベル IP ACL 統計情報の表示
このセクションでは、インターフェイスに ACL用の着信または発信トラフィック方向ごとの IP
ACEの統計情報を表示する方法について説明します。この機能は、ACL管理性と呼ばれていま
す。
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（注） • ACL管理性サポート対象：

◦非分散型プラットフォームソフトウェアでスイッチングされるだけです。

◦標準と拡張の静的に設定されたACLと脅威緩和サービス（TMS）ダイナミックACE
です。

• ACL管理性サポート対象外：

◦ファイアウォールおよび認証プロキシなど、再帰かつユーザ設定のダイナミックACL
およびダイナミック ACEブロック。

◦仮想テンプレートおよび仮想アクセスインターフェイス。

>

手順の概要

1. enable
2. showipaccess-listinterfaceinterface-name [in| out]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

IPアクセスリスト情報を表示します。showipaccess-listinterfaceinterface-name
[in| out]

ステップ 2   

•この例では、FastEthernetインターフェイスに着信するト
ラフィックに関する統計情報を表示します。例：

Router# show ip access-list
interface FastEthernet 0/0 in

• ACLのインターフェイスレベルの統計情報に関するデバッ
グ情報を表示するには、debug ip access-list intstatsコマン
ドを使用します。
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アクセスリストカウンタのクリア

システムは、アクセスリストの各行に一致（ヒット）するパケットの数を数えます。カウンタ

は、show access-lists EXECコマンドで表示されます。この作業を行い、アクセスリストのカウン
タをクリアします。アクセスリストに一致するゼロから始まるパケットの数を決定しようとする

場合に、これを行うことができます。

手順の概要

1. enable
2. clearipaccess-listcounters{access-list-number | access-list-name}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

IPアクセスリストのカウンタをクリアします。clearipaccess-listcounters{access-list-number |
access-list-name}

ステップ 2   

例：

Router# clear access-list counters corpmark

ACL 管理性を使用した IP アクセスリストデータの表示
及びクリアのための設定例

グローバル IP ACL 統計情報を表示する例
次に、ACL 150のグローバル統計情報を表示する例を示します。

Router# show ip access-list 150

Extended IP access list 150
10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (27 matches)
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入力統計情報を表示する例

次の例は、アクセスリスト 150（ACL番号）に関連付けられているインターフェイスFastEthernet
0/1から集めた着信パケットの統計情報を示しています。

Router#
show ip access-list interface FastEthernet 0/1 in
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any (3 matches)
30 permit ip host 10.2.2.2 any (12 matches)

出力統計情報を表示する例

次の例は、FastEthernet 0/0インターフェイスから集めた出力パケットに関する統計情報を示して
います。

Router#
show ip access-list interface FastEthernet 0/0 out
Extended IP access list myacl out

5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

入出力統計情報を表示する例

方向を指定しないと、そのインターフェイスに適用された入出力 ACLが表示されます。（注）

次の例の表示から集めた入出力統計情報は、FastEthernet 0/0を実行します。

Router#
show ip access-list interface FastEthernet 0/0
Extended IP access list 150 in

10 permit ip host 10.1.1.1 any
30 permit ip host 10.2.2.2 any (15 matches)

Extended IP access list myacl out
5 deny ip any 10.1.0.0 0.0.255.255
10 permit udp any any eq snmp (6 matches)

IP アクセスリスト用のグローバルおよびインターフェイス統計情報の
クリアの例

次の例では、IP ACL 150のグローバルおよびインターフェイスの統計情報をクリアします。

Router#
clear ip access-list counters 150
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すべての IP アクセスリスト用のグローバルおよびインターフェイス
統計情報のクリアの例

次の例では、すべての IPACLのグローバルおよびインターフェイスの統計情報をクリアします。

Router#
clear ip access-list counters

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル規格

--この機能がサポートする新しい規格または変更

された規格はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

セキュリティ設定ガイド：アクセスコントロールリスト

165

ACL 管理性を使用した IP アクセスリストデータの表示及びクリア
すべての IP アクセスリスト用のグローバルおよびインターフェイス統計情報のクリアの例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/go/mibs


RFC

タイトルRFC

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IP アクセスリスト情報の表示およびカウンタのクリアに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：ACL 管理性を使用した IP アクセスリストデータの表示及びクリアのための機能情報

機能情報リリース機能名

ACL管理性機能により、ユー
ザは、インターフェイスおよび

アクセスコントロールリスト

（ACL）に対する入力や出力
トラフィック方向ごとのアクセ

スコントロールエントリ

（ACE）の統計情報を表示お
よびクリアすることができま

す。

Cisco IOS XE Release 3.9SACL管理性
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第 14 章

ACL Syslog 相関

アクセスコントロールリスト（ACL）Syslog相関機能では、アクセスコントロールエントリ
（ACE）Syslogエントリにタグ（ユーザ定義のCookieまたはデバイスが生成したMD5ハッシュ
値）を追加します。このタグはSyslogエントリを生成したACL内でACEを一意に特定します。

• 機能情報の確認, 169 ページ

• ACL Syslog相関の前提条件, 170 ページ

• ACL Syslog相関に関する情報, 170 ページ

• ACL Syslog相関の設定方法, 171 ページ

• ACL Syslog相関の設定例, 179 ページ

• IPv6 IOSファイアウォールの追加情報, 180 ページ

• ACL Syslog相関に関する機能情報, 182 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ACL Syslog 相関の前提条件
ACLSyslog相関機能を設定する前に、『IPアクセスリストの概要』モジュールでその概念を理解
する必要があります。

ACL Syslog相関機能は、ユーザ定義の cookieまたはデバイスで生成されるハッシュ値を syslog内
の ACEメッセージに追加します。ログオプションが ACEに対してイネーブルになっている場
合、これらの値は ACEメッセージにのみ追加されます。

ACL Syslog 相関に関する情報

ACL Syslog 相関タグ
ACLSyslog相関機能では、アクセスコントロールエントリ（ACE）Syslogエントリにタグ（ユー
ザ定義の Cookieまたはデバイスが生成したMD5ハッシュ値）を追加します。このタグは Syslog
エントリを生成した ACEを一意に特定します。

ネットワーク管理ソフトウェアでは、どの ACEが特定の Syslogイベントを生成したかを特定す
るためにタグを使用できます。たとえば、ネットワーク管理者はネットワーク管理アプリケーショ

ンで ACE規則を選択し、次にその ACEルールに対応する Syslogイベントを表示できます。

Syslogメッセージにタグを追加するには、Syslogイベントを生成するACEでログオプションが有
効になっている必要があります。システムは各メッセージに 1つのタイプのタグ（ユーザ定義の
Cookieまたはデバイスで生成したMD5ハッシュ値）のみを追加します。

ユーザ定義の Cookieタグを指定するには、ユーザは ACEログオプションを構成する際に Cookie
値を入力する必要があります。Cookieは英数字形式である必要があります。64文字以上にはでき
ず、16進数表記（0xなど）で始めることはできません。

デバイスで生成したMD5ハッシュ値タグを指定するには、ハッシュ生成機能をデバイスで有効に
する必要があります。また、ACEログオプションを構成するときにユーザは Cookie値を入力し
てはいけません。

ACE Syslog メッセージ
パケットが ACL内のアクセスコントロールエントリ（ACE）と一致すると、そのイベントのロ
グオプションが有効になっているかどうかシステムでチェックされます。ログオプションが有効

な場合、ACL Syslog相関機能がデバイスで構成されていると、システムは syslogメッセージにタ
グを付けます。タグは、標準情報に加えて syslogメッセージの最後に表示されます。

次は、ユーザ定義の Cookieタグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402) ->
192.168.16.2(23), 1 packet [User_permiited_ACE]
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次は、ハッシュ値タグを示すサンプル syslogメッセージです。

Jun 5 12:55:44.359: %SEC-6-IPACCESSLOGP: list logacl permitted tcp 192.168.16.1(38402) ->
192.168.16.2(23), 1 packet [0x723E6E12]

ACL Syslog 相関の設定方法

デバイスでのハッシュ値生成の有効化

ユーザ定義Cookieを使用して設定されていないシステム内でログをイネーブルにした各アクセス
コントロールエントリ（ACE）のMD5ハッシュ値を生成するデバイスを設定するには、このタ
スクを実行します。

ハッシュ値生成設定をイネーブルにすると、システムは既存のすべてのACEをチェックし、ハッ
シュ値を必要とする各ACEのハッシュ値を生成します。ハッシュ値生成の設定をディセーブルに
すると、これまでに生成されたすべてのハッシュ値がシステムから削除されます。

手順の概要

1. enable
2. configureterminal
3. ipaccess-listlogginghash-generation
4. end
5. 次のいずれかを実行します。

• showipaccess-listaccess-list-number

• showipaccess-listaccess-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

デバイスでハッシュ値生成を有効にします。ipaccess-listlogginghash-generation

例：

Device(config)# ip access-list logging
hash-generation

ステップ 3   

•ログを有効にした ACEがあり、ハッシュ値を必要と
する場合、デバイスは自動的に値を生成し、コンソー

ルでその値を表示します。

（任意）グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

（任意）番号付きまたは名前付き IPアクセスリストの内
容を表示します。

次のいずれかを実行します。ステップ 5   

• showipaccess-listaccess-list-number
•ログをイネーブルにしたACEのアクセスリストに生
成したハッシュ値が含まれることを確認するには、

出力を見直します。

• showipaccess-listaccess-list-name

例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

デバイスでのハッシュ値生成の無効化

デバイスでのハッシュ値生成をディセーブルにするには、このタスクを実行します。ハッシュ値

生成の設定をディセーブルにすると、これまでに生成されたすべてのハッシュ値がシステムから

削除されます。

手順の概要

1. enable
2. configureterminal
3. noipaccess-listlogginghash-generation
4. end
5. 次のいずれかを実行します。

• showipaccess-listaccess-list-number

• showipaccess-listaccess-list-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスでのハッシュ値生成をディセーブルにします。noipaccess-listlogginghash-generation

例：

Device(config)# no ip access-list
logging hash-generation

ステップ 3   

•これまでに作成されたハッシュ値がシステムから削
除されます。

（任意）グローバルコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

（任意）IPアクセスリストの内容を表示します。次のいずれかを実行します。ステップ 5   

• showipaccess-listaccess-list-number •ログをイネーブルにしたACEのアクセスリストに
生成したハッシュ値が含まれないことを確認するに

は、出力を見直します。
• showipaccess-listaccess-list-name

例：

Device# show ip access-list 101

例：

Device# show ip access-list acl

ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
syslogメッセージタグとしてユーザ定義のCookieクッキーを使用し、特定のアクセスリストのデ
バイス上の ACL syslog相関機能を設定するには、このタスクを実行します。
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このセクションでは、番号付きアクセスリストのユーザ定義の Cookieを使用して、ACL Syslog
相関機能を設定する方法について例を示します。ただし、番号付きおよび名前付きアクセスリス

トの両方、標準および拡張アクセスリストの両方について、ユーザ定義のCookieを使用し、ACL
Syslog相関機能を設定できます。

次の制限事項は、ユーザ定義の Cookie値を選択する場合に適用されます。（注）

•最大文字数は 64です。

• Cookieは 16進表記（0xなど）で始めることはできません。

• Cookieは、reflect、fragment、time-rangeキーワードと同じまたはその一部を使用するこ
とはできません。たとえば、reflectと refは無効な値です。ただし、これらのキーワード
を先頭に使用することはできます。たとえば、reflectedACEと fragment_33は有効な値で
す。

• Cookieに設定できるのは英数字のみです。

>

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-numberpermitprotocolsourcedestinationlogword
4. end
5. showipaccess-listaccess-list-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

拡張 IPアクセスリストとユーザ定義の
Cookie値を定義します。

access-listaccess-list-numberpermitprotocolsourcedestinationlogword

例：

Device(config)# access-list 101 permit tcp host 10.1.1.1
host 10.1.1.2 log UserDefinedValue

ステップ 3   

• Cookie値の引数としてwordを入力
します。

（任意）グローバルコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config)# end

ステップ 4   

（任意）IPアクセスリストの内容を表
示します。

showipaccess-listaccess-list-number

例：

Device# show ip access-list 101

ステップ 5   

•出力を見直して、アクセスリスト
にユーザ定義のCookie値が含まれ
ることを確認します。

例

以下は、ユーザ定義 Cookie値に対する showipaccess-listコマンドの出力例です。

Device# show ip access-list
101
Extended IP access list 101
30 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = UserDefinedValue)

ハッシュ値を使用した ACL Syslog 相関の設定
syslogメッセージタグとしてデバイスで生成されたハッシュ値を使用し、特定のアクセスリスト
のデバイス上の ACL Syslog相関機能を設定するには、このタスクを実行します。

このセクションでは、番号付きアクセスリストのデバイスで生成されたハッシュ値を使用して、

ACL Syslog相関機能を設定する方法についてステップを示します。ただし、番号付きおよび名前
付きアクセスリストの両方、標準および拡張アクセスリストの両方について、デバイスで生成さ

れたハッシュ値を使用し、ACL Syslog相関機能を設定できます。
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手順の概要

1. enable
2. configureterminal
3. ipaccess-listlogginghash-generation
4. access-list access-list-numberpermitprotocolsourcedestinationlog
5. end
6. showipaccess-listaccess-list-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスでハッシュ値生成を有効にします。ipaccess-listlogginghash-generation

例：

Device(config)# ip access-list logging
hash-generation

ステップ 3   

•ログを有効にした ACEがあり、ハッシュ値を
必要とする場合、デバイスは自動的に値を生成

し、コンソールでその値を表示します。

拡張 IPアクセスリストを定義します。access-list
access-list-numberpermitprotocolsourcedestinationlog

ステップ 4   

•アクセスリストのログオプションを有効にし
ますが、Cookie値は指定しないでください。例：

Device(config)# access-list 102 permit tcp host
10.1.1.1 host 10.1.1.2 log

•デバイスが、新たに定義したアクセスリスト
のハッシュ値を自動的に生成します。

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示します。showipaccess-listaccess-list-number

例：

Device# show ip access-list 102

ステップ 6   

•出力を見直して、アクセスリストにルータが
生成したハッシュ値が含まれることを確認しま

す。

例

以下は、device-generatedハッシュ値を有するアクセスリストに対する showipaccess-listコマンド
の出力例です。

Device# show ip access-list
102
Extended IP access list 102
10 permit tcp host 10.1.1.1 host 10.1.1.2 log (hash = 0x7F9CF6B9)

ACL Syslog 相関タグ値の変更
ユーザ定義の Cookieの値を変更したり、ユーザ定義の Cookieとデバイスで生成したハッシュ値
を置き換えたりするには、このタスクを実行します。

この手順は、番号付きアクセスリストの ACL Syslog相関タグ値を変更する方法について示して
います。ただし、番号付きおよび名前付きアクセスリストの両方と、標準および拡張アクセスリ

ストの両方について、ACL Syslog相関タグ値を変更できます。

手順の概要

1. enable
2. show access-list
3. configureterminal
4. access-list access-list-number permit protocol source destination log word
5. end
6. showipaccess-listaccess-list-number
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）アクセスリストの内容を表示します。show access-list

例：

Device(config)# show access-list

ステップ 2   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 3   

Cookieを修正したり、ハッシュ値を Cookieに変更し
たりします。

access-list access-list-number permit protocol
source destination log word

例：

Device(config)# access-list 101 permit

ステップ 4   

•アクセスリストコンフィギュレーションコマン
ド全体を入力し、前のタグ値を新しいタグ値で置

き換える必要があります。tcp host 10.1.1.1 host 10.1.1.2 log NewUDV

例：

OR

例：

例：

Device(config)# access-list 101 permit
tcp any any log replacehash

（任意）グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表示します。showipaccess-listaccess-list-number

例：

Device# show ip access-list 101

ステップ 6   

•変更を確認するために出力結果を見直します。

トラブルシューティングのヒント

アクセスリストのデバッグ情報を表示するには、debug ip access-listのハッシュ生成コマンドを使
用します。次は、debugコマンド出力の例になります。

Device# debug ip access-list hash-generation
Syslog hash code generation debugging is on
Device# show debug
IP ACL:
Syslog hash code generation debugging is on
Device# no debug ip access-list hash-generation

Syslog hash code generation debugging is off
Device# show debug
Device#

ACL Syslog 相関の設定例

例：ユーザ定義 Cookie を使用した ACL Syslog 相関の設定
次に、ユーザ定義 Cookieを使用して、デバイス上で ACL Syslog相関機能を設定する方法につい
て説明します。

Device#
Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.6 log cook_33_std
Device(config)# do show ip access 33
Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
Device(config)# end
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例：ハッシュ値を使用した ACL Syslog 相関の設定
次の例では、デバイスで生成されたハッシュ値を使用して、デバイス上でACLSyslog相関機能を
設定する方法について説明します。

Device# debug ip access-list hash-generation
Syslog MD5 hash code generation debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 33 permit 10.10.10.7 log
Device(config)#
*Nov 7 13:51:23.615: %IPACL-HASHGEN: Hash Input: 33 standard permit 10.10.10.7
Hash Output: 0xCE87F535
Device(config)#
do show ip access 33

Standard IP access list 33
10 permit 10.10.10.6 log (tag = cook_33_std)
20 permit 10.10.10.7 log (hash = 0xCE87F535)

例：ACL Syslog 相関タグ値の変更
次に、既存のアクセスリストのユーザ定義 Cookieと新しい Cookie値を交換する方法と、デバイ
ス生成ハッシュ値とユーザ定義 Cookie値を交換する方法について示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# do show ip access-list 101
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = MyCookie)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp host 10.1.1.1 host 10.1.1.2 log NewUDV
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (hash = 0x75F078B9)

Device(config)# access-list 101 permit tcp any any log replacehash
Device(config)# do show access-list
Extended IP access list 101

10 permit tcp host 10.1.1.1 host 10.1.1.2 log (tag = NewUDV)
20 permit tcp any any log (tag = replacehash)

IPv6 IOS ファイアウォールの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Cisco IOS IPv6 Command Reference』IPv6コマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6の RFCIPv6に関する RFC

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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ACL Syslog 相関に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 14：ACL Syslog 相関に関する機能情報

機能情報リリース機能名

ACLSyslog相関機能は、ACESyslogエン
トリにタグ（ユーザ定義のCookieまたは
デバイスが生成したMD5ハッシュ値）を
追加します。このタグは Syslogエントリ
を生成した ACL内で ACEを一意に特定
します。

Cisco IOS XEリリース 3.6SACL Syslog相関
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第 15 章

IPv6 アクセスコントロールリスト

アクセスリストによって、デバイスインターフェイスでブロックされるトラフィックおよび転

送されるトラフィックが決定され、送信元アドレスと宛先アドレスに基づくトラフィックのフィ

ルタリング、および特定のインターフェイスへの着信および発信トラフィックのフィルタリング

を行うことができます。標準の IPv6 ACL機能が拡張されて、IPv6オプションヘッダー、および
任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィル

タリングがサポートされています。標準の IPv6 ACL機能が拡張されて、IPv6オプションヘッ
ダー、および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラ

フィックフィルタリングがサポートされています。

IPv6 ACLは、Cisco ASR 900 RSP3モジュールではサポートされていません。（注）

このモジュールは、仮想端末回線へのアクセスを制御する IPv6トラフィックフィルタリングの
設定方法について説明します。

• RSP3ポートの関連情報, 183 ページ

• 機能情報の確認, 184 ページ

• IPv6アクセスコントロールリストに関する情報, 184 ページ

• IPv6アクセスコントロールリストの設定方法, 185 ページ

• IPv6アクセスコントロールリストの設定例, 191 ページ

• その他の参考資料, 192 ページ

• IPv6アクセスコントロールリストに関する機能情報, 192 ページ

RSP3 ポートの関連情報
IPv6 ACLは、RSP3ではサポートされていません
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 アクセスコントロールリストに関する情報

IPv6 トラフィックフィルタリングのアクセスコントロールリスト
IPv6での標準ACL機能は、IPv4での標準ACLに似ています。アクセスリストによって、デバイ
スインターフェイスでブロックされるトラフィックおよび転送されるトラフィックが決定され、

送信元アドレスと宛先アドレスに基づいて、特定のインターフェイスへの着信と発信をフィルタ

リングできます。各アクセスリストの末尾には、暗黙のdenyステートメントがあります。グロー
バルコンフィギュレーションモードで denyおよび permitキーワードで ipv6access-listコマンド
を使用して、IPv6 ACLを定義し、拒否および許可条件を設定します。

IPv6で拡張されたACLでは標準 IPv6 ACL機能を強化して、IPv6オプションヘッダー、および任
意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィックフィルタリ

ングがサポートされています（IPv4における拡張 ACLに類似した機能です）。

IPv6 パケットインスペクション
ヘッダーフィールド（トラフィッククラス、フローラベル、ペイロード長、次ヘッダー、ホッ

プリミット、および送信元 IPアドレスや宛先 IPアドレス）は、IPv6インスペクション用に使用
されます。IPv6ヘッダーフィールドの詳細および説明については、RFC 2474を参照してくださ
い。

IPv6 でのアクセスクラスフィルタリング
IPv6ACLに基づく、デバイスとの間の着信接続と発信接続のフィルタリングは、ラインコンフィ
ギュレーションモードで ipv6access-class IPv6 ACLに基づく、デバイスとの間の着信接続と発信
接続のフィルタリングは、ラインコンフィギュレーションモードで。ipv6access-classコマンド
は、IPv6 ACLが名前で定義される点を除き、access-classコマンドに似ています。IPv6 ACLが着
信トラフィックに適用される場合、ACL内の送信元アドレスは、着信接続の送信元アドレスに照
らしてマッチングされ、ACL内の宛先アドレスは、インターフェイス上のローカルデバイスア
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ドレスと照合されます。IPv6ACLが発信トラフィックに適用される場合、ACL内の送信元アドレ
スは、インターフェイス上のローカルデバイスアドレスに照らしてマッチングされ、ACL内の
宛先アドレスは、発信接続の送信元アドレスと照合されます。ユーザが任意の接続を試行できる

ように、すべての仮想端末回線で同じ制限を設定することを推奨します。

IPv6 アクセスコントロールリストの設定方法

IPv6 トラフィックフィルタリングの設定

トラフィックフィルタリング用の IPv6 ACL の作成および設定

Cisco ASR 1000プラットフォームの IPv6 ACLには、暗黙の許可ルールは含まれません。IPv6
ネイバー探索プロセスでは、IPv6ネットワーク層サービスを使用します。したがって、IPv6
ネイバー探索をイネーブルにするには、IPv6ネイバー探索パケットのインターフェイス上での
送受信が許可されるように IPv6 ACLを追加する必要があります。IPv4では、IPv6ネイバー探
索プロセスと同等のアドレス解決プロトコル（ARP）は、別のデータリンク層プロトコルを使
用します。したがってデフォルトでは、IPv4 ACLにより、ARPパケットのインターフェイス
上での送受信が暗黙的に許可されます。

（注）

手順の概要

1. enable
2. configureterminal
3. ipv6access-listaccess-list-name
4. 次のいずれかを実行します。

• permitprotocol {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number | doh-type]] [dscpvalue] [flow-labelvalue] [fragments]
[log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename]

• denyprotocol {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address}
[operatorport-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type] ] [dscpvalue] [flow-labelvalue]
[fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename] [undetermined-transport
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6ACLを定義し、IPv6アクセスリスト
コンフィギュレーションモードを開始し

ます。

ipv6access-listaccess-list-name

例：

Device(config)# ipv6 access-list outbound

ステップ 3   

• access-listname引数は、IPv6 ACLの
名前を指定します。IPv6ACLの名前
にスペースまたは引用符を含めるこ

とはできません。また、先頭を数字

にすることはできません。

IPv6 ACLの許可条件または拒否条件を指
定します。

次のいずれかを実行します。ステップ 4   

• permitprotocol {source-ipv6-prefix/prefix-length | any |
hostsource-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscpvalue]
[flow-labelvalue] [fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue]
[time-rangename]

• denyprotocol {source-ipv6-prefix/prefix-length | any |
hostsource-ipv6-address} [operatorport-number]]
{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type] ] [dscpvalue]
[flow-labelvalue] [fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue]
[time-rangename] [undetermined-transport
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目的コマンドまたはアクション

例：

Device(config-ipv6-acl)# permit tcp 2001:DB8:0300:0201::/32
eq telnet any

例：

Device(config-ipv6-acl)# deny tcp host 2001:DB8:1::1 any
log-input

インターフェイスへの IPv6 ACL の適用

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipv6traffic-filteraccess-list-name{in| out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypenumber

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 3   
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目的コマンドまたはアクション

指定した IPv6アクセスリストを、前のステップで指定
したインターフェイスに適用します。

ipv6traffic-filteraccess-list-name{in| out}

例：

Device(config-if)# ipv6 traffic-filter
outbound out

ステップ 4   

vty へのアクセスの制御

IPv6 ACL の作成によるアクセスクラスフィルタリングの提供

手順の概要

1. enable
2. configureterminal
3. ipv6access-listaccess-list-name
4. 次のいずれかを実行します。

• permitprotocol {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [dest-option-type [doh-number | doh-type]] [dscpvalue] [flow-labelvalue] [fragments]
[log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename

• denyprotocol {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address}
[operatorport-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address}
[operator [port-number]] [dest-option-type [doh-number | doh-type]] [dscpvalue] [flow-labelvalue]
[fragments] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename] [undetermined-transport

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6 ACLを定義し、IPv6アクセス
リストコンフィギュレーションモー

ドを開始します。

ipv6access-listaccess-list-name

例：

Device(config)# ipv6 access-list cisco

ステップ 3   

IPv6 ACLの許可条件または拒否条
件を指定します。

次のいずれかを実行します。ステップ 4   

• permitprotocol {source-ipv6-prefix/prefix-length | any |
hostsource-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscpvalue]
[flow-labelvalue] [fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename

• denyprotocol {source-ipv6-prefix/prefix-length | any |
hostsource-ipv6-address} [operatorport-number]]
{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address} [operator [port-number]]
[dest-option-type [doh-number | doh-type]] [dscpvalue]
[flow-labelvalue] [fragments] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename]
[undetermined-transport

例：

Device(config-ipv6-acl)# permit ipv6 host 2001:DB8:0:4::32 any
eq telnet

例：

Device(config-ipv6-acl)# deny ipv6 host 2001:DB8:0:6::6/32 any
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仮想端末回線への IPv6 ACL の適用

手順の概要

1. enable
2. configureterminal
3. line[aux| console| tty| vty] line-number[ending-line-number]
4. ipv6access-classipv6-access-list-name{in| out}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

設定する特定の回線を識別し、ラインコンフィギュレー

ションモードを開始します。

line[aux| console| tty| vty]
line-number[ending-line-number]

例：

Device(config)# line vty 0 4

ステップ 3   

•この例では、vtyキーワードを使用して、リモート
コンソールアクセス用の仮想端末回線を指定しま

す。

IPv6ACLに基づいて、デバイスとの間の着信接続と発信
接続をフィルタリングします。

ipv6access-classipv6-access-list-name{in| out}

例：

Device(config-line)# ipv6 access-class
cisco in

ステップ 4   
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IPv6 アクセスコントロールリストの設定例

例：IPv6 ACL 設定の確認
この例では、show ipv6 access-listコマンドを使用して、IPv6 ACLが正しく構成されているかを確
認します。

Device> show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list Virtual-Access2.1#427819008151 (per-user)
permit tcp host 2001:DB8:1::32 eq bgp host 2001:DB8:2::32 eq 11000 sequence 1
permit tcp host 2001:DB8:1::32 eq telnet host 2001:DB8:2::32 eq 11001 sequence 2

例：IPv6 ACL の作成と適用
次に、HTTPアクセスを日中の特定の時間に制限し、許可されていない時間のアクティビティを
記録する方法について例を示します。

Device# configure terminal
Device(config)# time-range lunchtime
Device(config-time-range)# periodic weekdays 12:00 to 13:00
Device(config-time-range)# exit
Device(config)# ipv6 access-list OUTBOUND
Device(config-ipv6-acl)# permit tcp any any eq www time-range lunchtime
Device(config-ipv6-acl)# deny tcp any any eq www log-input
Device(config-ipv6-acl)# permit tcp 2001:DB8::/32 any
Device(config-ipv6-acl)# permit udp 2001:DB8::/32 any
Device(config-ipv6-acl)# end

例：vty へのアクセスの制御
次の例では、仮想端末回線 0～ 4に着信する接続は、acl1という名前の IPv6アクセスリストに基
づいてフィルタリングされます。

ipv6 access-list acl1
permit ipv6 host 2001:DB8:0:4::2/32 any
!
line vty 0 4
ipv6 access-class acl1 in
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『IPアクセスリストの作成とインターフェイ
スへの適用』

IPアクセスリストの設定

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IPv6 アクセスコントロールリストに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15：IPv6 アクセスコントロールリストに関する機能情報

機能情報リリース機能名

標準の IPv6 ACL機能が拡張さ
れて、IPv6オプションヘッ
ダー、および任意でより細かい

制御を行うための上位層プロト

コルタイプ情報に基づくトラ

フィックフィルタリングがサ

ポートされています。

Cisco IOS XEリリース 2.1IPv6サービス：拡張アクセス
コントロールリスト
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第 16 章

IPv6 ACL 未決定トランスポートサポート

IPv6 ACL未決定トランスポートサポート機能は、完全な上位層ヘッダーが存在しない、誤設定
されたパケットをドロップするのに役立ちます。

• 機能情報の確認, 195 ページ

• IPv6 ACL未決定トランスポートサポートの制約事項, 195 ページ

• IPv6 ACL未決定トランスポートサポートに関する情報, 196 ページ

• IPv6 ACL未決定トランスポートサポートの設定方法, 196 ページ

• 例：IPv6 ACL未決定トランスポートサポートの例, 197 ページ

• IPv6 ACL未決定トランスポートサポートのその他の参考資料, 198 ページ

• ACLテンプレートに関する機能情報, 198 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 ACL 未決定トランスポートサポートの制約事項
•未決定トランスポートオプションは拒否アクションと IPv6プロトコルの Cisco Application
Control Engine（ACE）でのみサポートされています。
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•未決定トランスポートが nonfirstパケットのフラグメントには適用されません。

IPv6 ACL 未決定トランスポートサポートに関する情報

IPv6 ACL 未決定トランスポートサポート
ユーザによる意図しない設定ミスまたはネットワーク上の悪意のある攻撃によって、ネットワー

ク上のホストに対する運用上の問題が発生する可能性があります。

上位層ヘッダーは、RFC 2460に説明されているように、IPv6パケット内の拡張ヘッダー（EH）
チェーンの拡張の最後に置かれます。完全な上位層ヘッダーが Ipv6パケット内にない場合、ルー
タは、パケットを処理できません。これらのパケットは、誤設定、破損または悪意がある可能性

があります。

未決定トランスポートオプションのある IPv6ACLを使用して、これらのパケットをドロップする
よう選択できます。

IPv6 ACL 未決定トランスポートサポートの設定方法

IPv6 ACL 未決定トランスポートサポートの設定

手順の概要

1. enable
2. configureterminal
3. ipv6 access-list acl-name
4. deny ipv6 {src-addr | any} {dest-addr | any} [undetermined-transport]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6アクセスリストを設定します。ipv6 access-list acl-name

例：

Device(config)# ipv6 access-list acl1

ステップ 3   

未決定トランスポートとして、IPv6アクセスリ
ストに対して、拒否状態を設定します。

deny ipv6 {src-addr | any} {dest-addr | any}
[undetermined-transport]

例：

Device(config-ipv6-acl)# deny ipv6

ステップ 4   

2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport

特権 EXECモードに戻ります。end

例：

Device(config-ipv6-acl)# end

ステップ 5   

例：IPv6 ACL 未決定トランスポートサポートの例

例：IPv6 ACL 未決定トランスポートサポートの例
Device> enable
Device# configure terminal
Device(config)# ipv6 access-list acl1
Device(config-ipv6-acl)# deny ipv6 2001:DB8:0300:0201::/32 2001:DB8:1:1::/64
undetermined-transport
Device(config-ipv6-acl)# end
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IPv6 ACL 未決定トランスポートサポートのその他の参考
資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『IPアクセスリストの作成とインターフェイ
スへの適用』

IPアクセスリストの設定

標準および RFC

タイトル標準/RFC

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ACL テンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：ACL テンプレートに関する機能情報

機能情報リリース機能名

IPv6 ACL未決定トランスポー
トサポート機能は、完全な上位

層ヘッダーが存在していない

誤って設定されたパケットをド

ロップするのに役立ちます。

追加または変更されたコマンド

はありません。

Cisco IOS XEリリース 3.15IPv6 ACL未決定トランスポー
トサポート
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第 17 章

テンプレート ACL の設定

ユーザプロファイルが RADIUS属性 242またはベンダー固有属性（VSA）Cisco AVPairsを使用
して設定されると、同様のユーザごとのアクセスコントロールリスト（ACL）は、単一のテン
プレート ACLに置き換えられることがあります。つまり、1つの ACLで多数の類似した ACL
を表します。IPv6テンプレートACLを使用することで、ACLをサポートするために必要なメモ
リおよび Ternary Content Addressable Memory（TCAM）リソースを最小限に抑えながら、1ユー
ザあたりの ACLの合計数を増やすことができます。

各サブスクライバが独自のACLを所有するネットワークでは、ユーザの IPアドレスを除いて、
ACLをユーザごとに同じとするのが普通です。テンプレートACL機能は、システムリソースを
節約する 1つの ACLに多くの一般的なアクセスコントロール要素（ACE）で ACLをグループ
化します。

• 機能情報の確認, 201 ページ

• テンプレート ACLの前提条件, 202 ページ

• テンプレート ACLの制約事項, 202 ページ

• テンプレート ACLの設定に関する情報, 203 ページ

• テンプレート ACLの設定方法, 207 ページ

• テンプレート ACLの設定例, 209 ページ

• その他の参考資料, 210 ページ

• ACLテンプレートに関する機能情報, 211 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

テンプレート ACL の前提条件
• Cisco ASR 1000シリーズルータ

• Cisco IOS XEリリース 2.4以降のリリース

テンプレート ACL の制約事項
テンプレート ACLは、RADIUS属性 242または VSA Cisco-AVPairs（ip:inacl/outacl）を通じて設
定されたユーザごとのACLに対してのみ有効になります。その他のタイプのACLは、テンプレー
ト ACL機能によって処理されません。

テンプレート ACL機能は、IPv4 ACLでのみ使用できます。

テンプレート ACL機能は、ユーザごとの ACLの次のタイプには利用はできません。

•時間ベース ACL

•ダイナミック ACL

•評価 ACL

•再帰 ACL

• ISG IPセッションで設定された ACL

• IPv6 ACL

テンプレート ACL 機能の無効化

テンプレート ACL機能を無効にすると、システムは、すべての既存のテンプレート ACLインス
タンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソース（具
体的には、TCAMリソース）がない場合、システムは、エラーメッセージを生成し、テンプレー
ト ACL機能を無効にする要求は失敗します。
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テンプレート ACL の設定に関する情報

テンプレート ACL 機能設計
サービスプロバイダーが、AAAサーバを使用して、RADIUS属性 242または Cisco VSA AVPairs
を使用する、権限のあるセッションに対するACLを設定する場合、セッション数は、システムで
許容される最大の ACL数を簡単に上回ります。

各サブスクライバが ACLを有するネットワークでは、ユーザの IPアドレスを除いて、ACLが各
ユーザに対して同じになることは普通です。テンプレート ACLは、システムリソースを高速で
編集し、多くの共通ACEを持つACLを節約する 1つのACLにグループ化することで、この問題
を軽減します。

テンプレート ACL機能は、デフォルトで有効になっており、RADIUS属性 242または Cisco VSA
AVPairs VSAを使用した ACL設定は、テンプレートステータスの対象となります。

テンプレート ACL機能を有効にすると、システムは、すべての設定済みセッション単位の ACL
をスキャンおよび評価して、必要なテンプレート ACLを作成します。

テンプレート ACL の無効化

テンプレート ACL機能を無効にすると、システムは、すべての既存のテンプレート ACLインス
タンスをACLと置き換えます。システムに必要な数のACLを設定するための十分なリソース（特
に TCAMリソース）がない場合、システムは、エラーメッセージを生成し、テンプレート ACL
機能を無効にする要求が失敗します。

そのため、テンプレートACL機能を無効にする前に、show access-list template summaryコマンド
を使用して、システム内のテンプレートACLの数を表示し、この数がシステムの制限を超えてい
るかを確認します。

テンプレート ACL機能を無効にすると、新しい ACLは、テンプレーティングの対象にはなりま
せん。

複数の ACL
テンプレート ACL機能を有効にすると、システムは、2ユーザごとの ACLが類似している場合
を特定し、2つのユーザごとの ACLを 1つのテンプレート ACLに統合します。

たとえば、次の例は、2人の個別のユーザに対する 2つの ACLを示します。

ip access-list extended Virtual-Access1.1#1 (PeerIP: 10.1.1.1)
permit igmp any host 10.1.1.1
permit icmp host 10.1.1.1 any
deny ip host 10.31.66.36 host 10.1.1.1
deny tcp host 10.1.1.1 host 10.31.66.36
permit udp any host 10.1.1.1
permit udp host 10.1.1.1 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
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permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2
ip access-list extended Virtual-Access1.1#2 (PeerIP: 10.13.11.2)
permit igmp any host 10.13.11.2
permit icmp host 10.13.11.2 any
deny ip host 10.31.66.36 host 10.13.11.2
deny tcp host 10.13.11.2 host 10.31.66.36
permit udp any host 10.13.11.2
permit udp host 10.13.11.2 any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

テンプレート ACL機能を有効にすると、システムは、これら 2つの ACLが類似していることを
認識し、次のように、テンプレート ACLを作成します。

ip access-list extended Template_1
permit igmp any host <PeerIP>
permit icmp host <PeerIP> any
deny ip host 10.31.66.36 host <PeerIP>
deny tcp host <PeerIP> 10.31.66.36
permit udp any host <PeerIP>
permit udp host <PeerIP> any
permit udp any host 192.168.2.1
permit udp any host 192.168.222.1
permit icmp host 10.55.15.4 host 192.168.2.1
permit udp 10.22.11.0 0.0.0.255 host 192.168.211.2
permit tcp any host 192.168.222.1
permit ip host 10.55.15.4 host 192.168.2.1
permit tcp 10.22.11.0 0.0.0.255 host 192.168.211.2

この例では、ピアの IPアドレスは次のように関連付けられています。

• Virtual-Access1.1#1 10.1.1.1

• Virtual-Access1.1#2 10.13.11.2

2つの ACLは、1つのテンプレート ACLに統合され、次のように参照されます。

Template_1(10.1.1.1)への Virtual-Access1.1#1マップ

Template_1(10.13.11.2)への Virtual-Access1.1#2マップ

VSA Cisco-AVPairs
テンプレート ACL処理は、Cisco-AVPairsを使用して設定される ACLに対して発生します。ACL
番号を使用して定義される AVPairsのみが、テンプレーティングプロセスの対象になります。

テンプレーティングの対象となるために、入力 ACLのための AVPairsは、次の形式に従う必要が
あります。

ip:inacl#number={standard-access-control-list | extended-access-control-list}

例：ip:inacl#10=deny ip any 10.13.16.0 0.0.0.255

テンプレーティングの対象になるためには、出力 ACLのための AVPairsは、次の形式に従う必要
があります:

ip:outacl#number={standard-access-control-list | extended-access-control-list}
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例：ip:outacl#200=permit ip any any

Cisco-AVPairsの詳細については、『Cisco IOS ISG RADIUS CoAインターフェイスガイド』の
「Ciscoベンダー固有 AVPair Attributes」のセクションを参照してください。

RADIUS 属性 242
RADIUS属性 242を使用して設定される ACLに対して、テンプレート ACL処理が発生します。
属性 242は、IPデータフィルタに対して、次の形式があります。

Ascend-Data-Filter = “ip <dir> <action> [dstip <dest_ipaddr\subnet_mask>] [srcp <src_ipaddr\subnet_mask>]
[<proto> [dstport <cmp> <value>] [srcport <cmp> <value>] [<est>]]”

次の表で、IPデータフィルタの属性 242エントリ内の要素について説明します。

表 17：IP データフィルタ構文要素

説明要素

IPアドレスを指定します。ip

フィルタの方向を指定します。有効値は、in（ルータに着
信するパケットのフィルタリング）または、out（ルータ
から発信するパケットのフィルタリング）です。

<dir>

ルータがフィルタに一致したパケットに取るべきアクショ

ンを指定します。有効値は、forwardまたは dropです。
<action>

宛先 IPアドレスフィルタリングを有効にします。宛先ア
ドレスが<dest_ipaddr>の値に一致するパケットに適用さ
れます。アドレスのサブネットマスクの部分が存在する

場合、ルータはマスクされたビットのみを比較します。

0.0.0.0に <dest_ipaddr>を設定するか、またはこのキー
ワードがなければ、フィルタは、すべての IPパケットに
一致します。

dstip<dest_ipaddr\subnet_mask>

送信元 IPアドレスフィルタリングを有効にします。宛先
アドレスが <src_ipaddr>の値に一致するパケットに適用
されます。アドレスのサブネットマスクの部分が存在す

る場合、ルータはマスクされたビットのみを比較します。

0.0.0.0に<src_ipaddr>を設定するか、またはこのキーワー
ドがなければ、フィルタは、すべての IPパケットに一致
します。

srcp<src_ipaddr\subnet_mask>
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説明要素

名前または番号として指定するプロトコルを指定します。

プロトコルフィールドがこの値に一致するパケットに適

用されます。有効な名前および番号は、icmp（1）、tcp
（6）、udp（17）、および ospf（89）です。この値をゼ
ロ（0）に設定すると、フィルタは、一切のプロトコルに
一致します。

<proto>

宛先ポートフィルタリングを有効にします。このキーワー

ドは、<proto>が tcp（6）または udp（17）に設定された
場合にのみ有効です。宛先ポートを指定しないと、フィル

タは、一切のポートと一致します。

<cmp>は、指定された <value>と実際の宛先ポートとを
比較する方法を定義します。この値には、<、=、>、また
は !が使用できます。

<value>は、名前でも、番号でも可能です。有効な名前お
よび番号は、ftp-data(20)、ftp(21)、telnet(23)、
nameserver(42)、domain(53)、tftp(69)、gopher(70)、
finger(79)、www(80)、kerberos(88)、hostname(101)、
nntp(119)、ntp(123)、exec(512)、login(513)、cmd(514)、お
よび talk(517)。

dstport<cmp><value>

送信元ポートフィルタリングを有効にします。このキー

ワードは、<proto>が tcp（6）または udp（17）に設定さ
れた場合にのみ有効です。送信元ポートを指定しないと、

フィルタは、一切のポートと一致します。

<cmp>は、指定された <value>と実際の宛先ポートとを
比較する方法を定義します。この値には、<、=、>、また
は !が使用できます。

<value>は、名前でも、番号でも可能です。有効な名前お
よび番号は、ftp-data（20）、ftp（21）、telnet（23）、
nameserver（42）、domain（53）、tftp（69）、gopher
（70）、finger（79）、www（80）、kerberos（88）、
hostname（101）、nntp（119）、ntp（123）、exec
（512）、login（513）、cmd（514）、および talk（517）
です。

srcport<cmp><value>

1に設定すると、TCPセッションがすでに確立されている
場合にのみ、パケットフィルタと一致していると指定し

ます。この引数は、<proto>が tcp（6）に設定されている
場合のみ有効です。

<est>
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「RADIUS属性 242 IPデータフィルタエントリ」は、4つの属性 242 IPデータフィルタエントリ
を示します。

RADIUS属性 242 IPデータフィルタエントリ

Ascend-Data-Filter=”ip in drop”
Ascend-Data-Filter=”ip out forward tcp”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16
dstport!=telnet”
Ascend-Data-Filter=”ip out forward tcp dstip 10.0.200.3/16 srcip 10.0.200.25/16 icmp”

テンプレート ACL の設定方法
ACLが RADIUS属性 242または VSA Cisco-AVPairsを使用して設定されると、ACLは、デフォル
トでは有効になりません。

テンプレート ACL の最大サイズの設定
デフォルトでは、テンプレートのACLステータスは100台以下のルールのACLに限定されます。
ただし、この制限を低い値に設定できます。テンプレート ACLとみなされるため、既存の ACL
は、以下のようなルールの最大数を設定するには、このセクションの手順を実行してください:

手順の概要

1. enable
2. configureterminal
3. access-listtemplatenumber
4. exit
5. showaccess-listtemplatesummary

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

テンプレート ACLの処理をイネーブルにします。access-listtemplatenumber

例：

Router(config)# access-list template
50

ステップ 3   

指定された数のルール（またはより少ないルール）の

ACLだけがテンプレートのステータスの対象となりま
す。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config)# exit

ステップ 4   

（任意）ACLテンプレートに関する要約情報が表示され
ます。

showaccess-listtemplatesummary

例：

Router# show access-list template
summary

ステップ 5   

トラブルシューティングのヒント

次のコマンドを使用すると、テンプレート ACLをトラブルシューティングできます。

• showaccess-listtemplate

• show platform hardware qfp active classification class-group-manager class-group client acl all

• showplatformhardwareqfpactivefeatureacl {control | node acl-node-id}

• show platform software access-list
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テンプレート ACL の設定例

テンプレート ACL の最大サイズの例
次の例では、テンプレートのステータスを 50と対象するために ACLが含むことができるルール
の最大数の設定方法を示しています。ルールの数は同じか、または 50よりも少ない ACLのみが
テンプレートステータスの対象となります。

Router> enable

Router# configure terminal

Router(config)# access-list template 50
Router(config)# exit

ACL のテンプレートの概要情報を示す例
以下の例は、システム内の全ACL用の要約情報を表示する方法を示しています。このコマンドか
らの出力には、次の情報が含まれています。

•テンプレート ACLごとのルールの最大数

•発見されたアクティブなテンプレート数

•これらのテンプレートによって置き換えられた ACL数

•レッドブラックツリー内の要素数

Router# show access-list template summary
Maximum rules per template ACL = 100
Templates active = 9
Number of ACLs those templates represent = 14769
Number of tree elements = 13

レッドブラックツリー要素

ツリー要素の数は、レッドブラックツリー内の要素の数です。各テンプレートは、レッドブラッ

クツリー内の一意のエントリを 1つ含みます。システムは、ピア IPアドレスをマスクする各ACL
上の巡回冗長検査（CRC）を計算し、レッドブラックツリーに CRCを送信します。次に例を示
します。

システムに 9つのテンプレート（14769個の ACLを表す）、および 13のツリーの要素がありま
す。レッドブラックツリー内で各テンプレートに一意のエントリが 1つしかない場合、その他 4
つのツリー要素は、システムには、テンプレート化されていない 4個のユーザあたりのACLが含
まれているということです。
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ACL のテンプレートツリー情報を示す例
以下の例は、システム内の全 ACL用のレッドブラックツリー情報を表示する方法を示していま
す。

このコマンドからの出力には、次の情報が含まれています。

•レッドブラックツリー上の ACL名

•元の CRC32値

• ACLのユーザ数

•計算された CRC32値

Router# show access-list template tree
ACL name OrigCRC Count CalcCRC
4Temp_1073741891108 59DAB725 98 59DAB725

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

『IPアクセスリストの作成とインターフェイ
スへの適用』

IPアクセスリストの設定

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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ACL テンプレートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：ACL テンプレートに関する機能情報

機能情報リリース機能名

12.2(28)SBでは、この機能が
Cisco 10000シリーズルータで
追加されました。

12.2(31)SB2では、PRE3のサ
ポートが追加されました。

この機能は、Cisco IOS XE
Release 2.4で、Cisco ASR 1000
シリーズルータに実装されま

した。

access-listtemplate、
showaccess-listtemplateコマン
ドが導入または変更されまし

た。

12.2(28) SB 12.2(31) SB2 Cisco
IOS XEリリース 2.4

ACLテンプレート
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第 18 章

IPv6 テンプレート ACL

ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている場
合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレートACLで置き換えることができま
す。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを使用す
ることで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable Memory
（TCAM）リソースを最小限に抑えながら、1ユーザあたりのACLの合計数を増やすことができ
ます。

IPv6テンプレートACL機能では、次のACLフィールドを使用してテンプレートを作成します。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親 ACLのテンプレートとして動的に生成されたテンプレート名の
例

• Virtual-Access2.32135#152875854573 -子ACLまたはテンプレートの一部とされていないACL
の例。

• 機能情報の確認, 214 ページ

• IPv6 ACLに関する情報：テンプレート ACL, 214 ページ

• IPv6 ACLを有効にする方法：テンプレート ACL, 215 ページ

• IPv6 ACLの設定例：テンプレート ACL, 216 ページ

• その他の参考資料, 216 ページ

• IPv6 ACL -テンプレート ACLに関する機能情報, 218 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 ACL に関する情報：テンプレート ACL

IPv6 テンプレート ACL
ベンダー固有属性（VSA）の Cisco AVペアを使用してユーザプロファイルが設定されている場
合は、類似した 1ユーザ単位の IPv6 ACLを 1つのテンプレート ACLで置き換えることができま
す。つまり、1つの ACLで多数の類似した ACLを表します。IPv6テンプレート ACLを使用する
ことで、ACLをサポートするために必要なメモリおよび Ternary Content Addressable Memory
（TCAM）リソースを最小限に抑えながら、1ユーザあたりの ACLの合計数を増やすことができ
ます。

IPv6テンプレート ACL機能では、次の ACLフィールドを使用してテンプレートを作成します。

• IPv6の送信元アドレスおよび宛先アドレス

•すべての関連ポート（0～ 65535）を含む TCPおよび UDP

• ICMPネイバー探索アドバタイズメントおよび要請

•指定した DSCP値による IPv6 DSCP

この機能により、ACLの名前はたとえば次のように動的に生成されます。

• 6Temp_#152875854573 -親 ACLのテンプレートとして動的に生成されたテンプレート名の例

• Virtual-Access2.32135#152875854573 -子ACLまたはテンプレートの一部とされていないACL
の例。
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IPv6 ACL を有効にする方法：テンプレート ACL

IPv6 テンプレートの処理の有効化

手順の概要

1. enable
2. configureterminal
3. access-listtemplate [number-of-rules]
4. exit
5. showaccess-listtemplate {summary | aclname | exceed number | tree}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

テンプレート ACLの処理をイネーブルにします。access-listtemplate [number-of-rules]

例：

Router(config)# access-list template
50

ステップ 3   

•このタスクの例では、50以下のルールを設定した
ACLがテンプレート ACLステータスとして見なさ
れるように指定しています。

• number-of-rules引数のデフォルトは 100です。

グローバルコンフィギュレーションモードを終了して、

ルータを特権 EXECモードにします。
exit

例：

Router(config)# exit

ステップ 4   

ACLテンプレートの情報を表示します。showaccess-listtemplate {summary |
aclname | exceed number | tree}

ステップ 5   
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目的コマンドまたはアクション

例：

Router# show access-list template
summary

IPv6 ACL の設定例：テンプレート ACL

例：IPv6 テンプレート ACL の処理
この例では、内容は同じでも、名前が ACL1と ACL2で異なります。

ipv6 access-list extended ACL1 (PeerIP: 2001:1::1/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7
ipv6 access-list extended ACL2 (PeerIP: 2007:2::7/64)
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

これらの ACLのテンプレートは次のとおりです。

ipv6 access-list extended Template_1
permit igmp any 2003:1::1/64
permit icmp 2002:5::B/64 any
permit udp any host 2004:1::5
permit udp any host 2002:2BC::a
permit icmp host 2001:BC::7 host 2003:3::7

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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IPv6 ACL - テンプレート ACL に関する機能情報
表 19：IPv6 ACL - テンプレート ACL に関する機能情報

機能情報リリース機能名

この機能により、類似のユーザ

ごとの IPv6 ACLを単一のテン
プレート ACLに置き換えるこ
とができます。

access-list template、show
access-list templateコマンドが
導入または変更されました。

Cisco IOS XEリリース 3.2SIPv6 ACL -テンプレート ACL
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第 19 章

IPv4 ACL チェーニングサポート

マルチアクセスコントロールリストとも呼ばれる ACLチェーニングにより、アクセスコント
ロールリスト（ACL）を分割することができます。このモジュールでは、IPv4 ACLチェーニン
グサポートによって ACLを共通 ACLとユーザ専用 ACLに明示的に分割する方法、および両
ACLをデバイスでのトラフィックフィルタリングのためにバインドする方法について説明しま
す。この方法では、Ternary Content Addressable Memory（TCAM）内の共通 ACLは複数のター
ゲットにより共有され、これによりリソース使用量が削減されます。

• 機能情報の確認, 219 ページ

• IPv4 ACLチェーニングサポートの制限事項, 220 ページ

• IPv4 ACLチェーニングサポートに関する情報, 220 ページ

• IPv4 ACLチェーニングサポートの設定方法, 221 ページ

• IPv4 ACLチェーニングサポートの設定例, 222 ページ

• IPv4 ACLチェーニングサポートの追加参考資料, 223 ページ

• IPv4 ACLチェーニングサポートに関する機能情報, 224 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv4 ACL チェーニングサポートの制限事項
•単一のアクセスコントロールリスト（ACL）を、同じ方向の同じターゲットに対する共通、
標準の両 ACLに使用することはできません。

• ACLチェーニングはセキュリティACLにのみに適用されます。サービス品質（QoS）、ファ
イアウォールサービスモジュール（FW）、ポリシーベースルーティング（PBR）などの
フィーチャポリシーではサポートされません。

•共通 ACLではターゲットごとの統計情報はサポートされません。

IPv4 ACL チェーニングサポートに関する情報

ACL チェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロト
コルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。その
ため、多数のインターフェイスに共通ACLエントリが必要な場合、管理性と拡張性の問題が生じ
ます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ（ACE）が設
定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的なACLには次の 2組の
ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアクセ
スを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィング

を防ぐために行われます。この結果、インターフェイスごとに一意のACLが設定され、ほとんど
の ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニングし、変更する
のは非常に面倒ですが、ACEを変更すれば全ターゲットに影響に及ぼすことができます。

IPv4 ACL チェーニングサポート
IPv4 ACLチェーニングサポートを使用して、アクセスコントロールリスト（ACL）を共通 ACL
と顧客専用 ACLに分割したり、両 ACLを共通セッションにアタッチすることができます。この
方法では、共通 ACLを 1コピーのみ Ternary Content Addressable Memory（TCAM）にアタッチし
これを全ユーザで共有することで、共通 ACEの維持が簡略化されます。

IPv4 ACLチェーニング機能により、次の 2つの IPv4 ACLを 1方向ごとに 1つのインターフェイ
スでアクティブにできます。
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•共通

•標準

•共通と標準

1つのインターフェイスで共通と標準の両 ACLを設定している場合、共通 ACLが標準 ACL
に優先されます。

（注）

IPv4 ACL チェーニングサポートの設定方法
ACLチェーニングは、ip traffic filterコマンドによってサポートされています。

ip traffic filterコマンドは積み上げ可能ではありません。このコマンドを使用すると、このコマン
ドの以前のインスタンスが置き換えられます。

詳細については、『Security Configuration Guide: Access Control Lists Configuration Guide』の「IPv6
ACL Chaining with a Common ACL」セクションを参照してください。

共通 ACL を受け入れるインターフェイスの設定
このタスクを実行すると、インターフェイス固有の ACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configureterminal
3. interfacetype number}
4. ipaccess-group {common {common-access-list-name {regular-access-list | acl}}{in | out}}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：
Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

インターフェイス（この場合、gigabitethernet interface）
を設定し、インターフェイスコンフィギュレーション

モードを開始します。

interfacetype number}

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 3   

インターフェイス固有の ACLとともに、共通 ACLを
受け入れるようにインターフェイスを設定します。

ipaccess-group {common
{common-access-list-name {regular-access-list
| acl}}{in | out}}

ステップ 4   

例：

Device(config)# ipv4 access-group common
acl-p acl1 in

（任意）コンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

IPv4 ACL チェーニングサポートの設定例
ここでは、共通アクセスコントロールリスト（ACL）の設定例を示します。

例：共通 ACL を受け入れるインターフェイスの設定
次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロールリスト
（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl ACL2 in
end

次に、インターフェイスから共通 ACLを明示的に削除しないと、共通 ACLをインターフェイス
で交換できない方法例を示します。

interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
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end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
no ipv4 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り付けら
れないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方をイン
ターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLの削除方法を示します。
interface gigabitethernet 0/0/0
ipv4 access-group common C_acl1 ACL1 in
end

IPv4 ACL チェーニングサポートの追加参考資料

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control
Lists, Cisco IOS XE Release 3S』

IPv6 ACLチェーニングサポート

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド
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テクニカルサポート

リンク説明

http://www.cisco.com/supportCiscoのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

CiscoのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

IPv4 ACL チェーニングサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 20：IPv4 ACL チェーニングサポートに関する機能情報

機能情報リリース機能名

IPv4 ACLチェーニングサポー
トは、アクセスコントロール

リスト（ACL）を明示的に共
通およびユーザ固有の ACLに
分割して、両方の ACLをデバ
イス上でのトラフィックフィ

ルタリングのためのセッション

にバインドする方法について説

明します。この方法では、
Ternary Content Addressable
Memory（TCAM）内の共通
ACLは複数のターゲットによ
り共有され、これによりリソー

ス使用量が削減されます。

ip access-groupコマンドが導入
または変更されました。

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

IPv4 ACLチェーニングサポー
ト
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第 20 章

共通 ACL による IPv6 ACL チェーニング

マルチアクセスコントロールリストとも呼ばれる ACLチェーニングにより、ACLを分割する
ことができます。このマニュアルでは、IPv6 ACLチェーニングサポートによって ACLを共通
ACLとユーザ専用 ACLに明示的に分割する方法、および両 ACLをデバイスでのトラフィック
フィルタリングのためにバインドする方法について説明します。この方法では、Ternary Content
AddressableMemory（TCAM）内の共通ACLは複数のターゲットにより共有され、これによりリ
ソース使用量が削減されます。

• 機能情報の確認, 227 ページ

• 共通 ACLによる IPv6 ACLチェーニングに関する情報, 228 ページ

• 共通 ACLによる IPv6 ACLチェーニングの設定方法, 229 ページ

• 共通 ACLによる IPv6 ACLチェーニングの設定例, 230 ページ

• 共通 ACLによる IPv6 ACLチェーニングの追加情報, 231 ページ

• 共通 ACLによる IPv6 ACLチェーニングに関する機能情報, 232 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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共通 ACL による IPv6 ACL チェーニングに関する情報

ACL チェーニングの概要
パケットフィルタリングプロセスは、1つのインターフェイスの 1つの方向および 1つのプロト
コルごとに適用される単一のアクセスコントロールリスト（ACL）のみをサポートします。その
ため、多数のインターフェイスに共通ACLエントリが必要な場合、管理性と拡張性の問題が生じ
ます。そのようなインターフェイスにはすべて重複アクセスコントロールエントリ（ACE）が設
定されており、共通 ACEの変更はすべての ACLで行われる必要があります。

インターネットサービスプロバイダー（ISP）のエッジボックスの典型的なACLには次の 2組の
ACEが含まれます。

•共通 ISP専用 ACE

•顧客/インターフェイス専用 ACE

これらのアドレスブロックは、ISPの保護されたインフラストラクチャネットワークへのアクセ
スを拒否するため、および顧客の送信元アドレスブロックのみを許可することでスプーフィング

を防ぐために行われます。この結果、インターフェイスごとに一意のACLが設定され、ほとんど
の ACEがデバイス上のすべての ACLで共通になります。ACLをプロビジョニングし、変更する
のは非常に面倒ですが、ACEを変更すれば全ターゲットに影響に及ぼすことができます。

共通 ACL による IPv6 ACL チェーニング
IPv6ACLチェーニングを使用して、トラフィックフィルタを次のACLとチェーニングできます。

•共通 ACL

•専用 ACL

•共通 ACLと専用 ACL

各アクセスコントロールリスト（ACL）は順に照合されます。たとえば、共通 ACLと専用 ACL
の両方を指定している場合、パケットはまず共通ACLに対して照合され、一致が見つからなけれ
ば専用 ACLに対して照合されます。

任意の IPv6 ACLを共通または専用 ACLとしてトラフィックフィルタで設定できます。ただ
し、同じ ACLを同じトラフィックフィルタで共通と専用の両方として指定することはできま
せん。

（注）
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共通 ACL による IPv6 ACL チェーニングの設定方法
はじめる前に

IPv6 ACLのチェーニングは、既存の IPv6 traffic-filterコマンド：ipv6 traffic-filter [common
common-acl] [specific-acl] [ in | out]の拡張機能を使用して、インターフェイス上で設定します。

次のいずれかを設定できます。（注）

•共通 ACLのみ。例：ipv6 traffic-filter common common-acl

•特定の ACLのみ。例：ipv6 traffic-filter common-acl

•両方の ACL。例：ipv6 traffic-filter common common-acl specific-acl

ipv6 traffic-filterコマンドは追加式ではありません。このコマンドを使用すると、このコマンドの
以前のインスタンスが置き換えられます。たとえば、コマンドシーケンス：ipv6 traffic-filter
[common common-acl] [specific-acl] in ipv6 traffic-filter [specific-acl] in は、共通 ACLとトラフィッ
クフィルタをバインディングし、共通 ACLを削除してから、特定の ACLをバインディングしま
す。

インターフェイスへの IPv6 ACL の設定
このタスクを実行すると、インターフェイス固有の ACLとともに、共通のアクセスコントロー
ルリスト（ACL）を受け入れるようにインターフェイスを設定できます。

手順の概要

1. enable
2. configureterminal
3. interfacetype number}
4. ipv6traffic filter{common-access-list-name {in | out}}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：
Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始し

ます。

interfacetype number}

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 3   

指定した IPv6アクセスリストを、前のステップで指定
したインターフェイスに適用します。

ipv6traffic filter{common-access-list-name
{in | out}}

例：

Device(config)# ipv6 traffic-filter
outbound out

ステップ 4   

（任意）コンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

共通 ACL による IPv6 ACL チェーニングの設定例
特定の順序でなくても、次の組み合わせを設定できます。

•共通 ACL、例：ipv6 traffic-filter common common-acl in

•特定の ACL、例：ipv6 traffic-filter specific-acl in

•両方の ACL、例：ipv6 traffic-filter common common-acl specific-acl in

例：共通 ACL を受け入れるインターフェイスの設定
次に、ACLを明示的に削除しないでインターフェイスで設定したアクセスコントロールリスト
（ACL）を交換する方法例を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL1 in
end
replace interface acl ACL1 by ACL2
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl ACL2 in
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end

次の例では、共通ACLをインターフェイスから削除する方法を示します。インターフェイスから
共通 ACLを明示的に削除しないと、共通 ACLをインターフェイスで交換できません。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end
change the common acl to C_acl2
interface gigabitethernet 0/0/0
no ipv6 access-group common C_acl1 ACL1 in
end
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl2 ACL1 in
end

共通 ACLを再設定する際、ラインカードの他のインターフェイスが共通 ACLに取り付けら
れないことを確認する必要があります。

（注）

共通 ACLとインターフェイス ACLの両方をインターフェイスに取り付け、その一方をイン
ターフェイスで再構成すると、他は自動的に削除されます。

（注）

次に、インターフェイス ACLを削除する方法を示します。
interface gigabitethernet 0/0/0
ipv6 access-group common C_acl1 ACL1 in
end

共通 ACL による IPv6 ACL チェーニングの追加情報

関連資料

マニュアルタイトル関連項目

『Security Configuration Guide: Access Control
Lists, Cisco IOS XE Release 3S』

IPv4 ACLチェーニングサポート

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

テクニカルサポート

リンク説明

http://www.cisco.com/supportCiscoのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

CiscoのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

共通 ACL による IPv6 ACL チェーニングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21：共通 ACL による IPv6 ACL チェーニングに関する機能情報

機能情報リリース機能名

ACLチェーニング機能（別名、
マルチ ACL）により、IPv6ト
ラフィックフィルタのアクセ

スコントロールリスト（ACL
）を明示的にコモンおよびセッ

ション単位の ACLに分割でき
ます。このように、使用される

共通のアクセスコントロール

エントリ（ACE）は、Ternary
Content Addressable Memory
（TCAM）内のセッションごと
に各 ACLエントリのリソース
使用量を減らします。

ip access-group commonコマン
ドが導入または修正されまし

た。

Cisco IOS XEリリース 3.11S

Cisco IOS XEリリース 3.6E

共通 ACLによる IPv6 ACL
チェーニング
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第 21 章

ホップバイホップフィルタリングに対応す

るための IPv6 ACL の拡張

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能により、ホップバイ
ホップ拡張ヘッダーを含む可能性がある IPv6トラフィックを制御することができます。アクセ
スコントロールリスト（ACL）を設定して、すべてのホップバイホップトラフィックを拒否
するか、またはプロトコルに基づいて選択的にトラフィックを許可することができます。

• 機能情報の確認, 235 ページ

• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する情報, 236
ページ

• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定方法, 236 ペー
ジ

• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張の設定例, 238 ページ

• その他の参考資料, 239 ページ

• ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張に関する機能情報,
240 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

セキュリティ設定ガイド：アクセスコントロールリスト

235

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


ホップバイホップフィルタリングに対応するための IPv6
ACL の拡張に関する情報

ACL およびトラフィック転送
IPv6アクセスコントロールリスト（ACL）は、デバイスインターフェイスでブロックされるト
ラフィックと転送されるトラフィックを決定します。ACLを使用すると、特定のインターフェイ
スへの着信および発信を、送信元アドレスと宛先アドレスに基づいてフィルタリングできます。

ipv6 access-listコマンドを使用して、IPv6 ACLを定義し、denyおよび permitコマンドを使用して
その条件を構成します。

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能は、上位層プロトコル
タイプでのトラフィックフィルタリングをサポートするために RFC 2460を実装します。

ホップバイホップフィルタリングに対応するための IPv6
ACL の拡張の設定方法

ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張
の設定

手順の概要

1. enable
2. configureterminal
3. ipv6access-listaccess-list-name
4. permitprotocol {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address | auth} [operator

[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address | auth} [operator
[port-number]] [dest-option-type [header-number | header-type]] [dscpvalue] [flow-labelvalue]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [reflectname
[timeoutvalue]] [routing] [routing-typerouting-number] [sequencevalue] [time-rangename]

5. denyprotocol {source-ipv6-prefix/prefix-length | any |hostsource-ipv6-address|auth} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any |hostdestination-ipv6-address |auth} [operator
[port-number]] [dest-option-type [header-number | header-type]] [dscpvalue] [flow-labelvalue]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename] [undetermined-transport]

6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：
Device# configure terminal

ステップ 2   

IPv6ACLを定義し、IPv6アクセスリ
ストコンフィギュレーションモード

を開始します。

ipv6access-listaccess-list-name

例：
Device(config)# ipv6 access-list hbh-acl

ステップ 3   

IPv6 ACLの許可条件を設定します。permitprotocol {source-ipv6-prefix/prefix-length | any |
hostsource-ipv6-address | auth} [operator [port-number]]

ステップ 4   

{destination-ipv6-prefix/prefix-length | any |
hostdestination-ipv6-address | auth} [operator [port-number]]
[dest-option-type [header-number | header-type]] [dscpvalue]
[flow-labelvalue] [fragments] [hbh] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [reflectname [timeoutvalue]]
[routing] [routing-typerouting-number] [sequencevalue]
[time-rangename]

例：
Device(config-ipv6-acl)# permit icmp any any
dest-option-type

IPv6 ACLの拒否条件を設定します。denyprotocol {source-ipv6-prefix/prefix-length | any
|hostsource-ipv6-address|auth} [operator [port-number]]

ステップ 5   

{destination-ipv6-prefix/prefix-length | any
|hostdestination-ipv6-address |auth} [operator [port-number]]
[dest-option-type [header-number | header-type]] [dscpvalue]
[flow-labelvalue] [fragments] [hbh] [log] [log-input] [mobility]
[mobility-type [mh-number | mh-type]] [routing]
[routing-typerouting-number] [sequencevalue] [time-rangename]
[undetermined-transport]

例：
Device(config-ipv6-acl)# deny icmp any any dest-option-type
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目的コマンドまたはアクション

特権 EXECコンフィギュレーション
モードに戻ります。

end

例：
Device (config-ipv6-acl)# end

ステップ 6   

ホップバイホップフィルタリングに対応するための IPv6
ACL の拡張の設定例

例：ホップバイホップフィルタリングに対応するための IPv6 ACL の
拡張

Device(config)# ipv6 access-list hbh_acl
Device(config-ipv6-acl)# permit tcp any any hbh
Device(config-ipv6-acl)# permit tcp any any
Device(config-ipv6-acl)# permit udp any any
Device(config-ipv6-acl)# permit udp any any hbh
Device(config-ipv6-acl)# permit hbh any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# hardware statistics
Device(config-ipv6-acl)# exit

! Assign an IP address and add the ACL on the interface.

Device(config)# interface FastEthernet3/1
Device(config-if)# ipv6 address 1001::1/64
Device(config-if)# ipv6 traffic-filter hbh_acl in
Device(config-if)# exit
Device(config)# exit
Device# clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#

! Verify the configurations.

Device# show running-config interface FastEthernet3/1

Building configuration...

Current configuration : 114 bytes
!
interface FastEthernet3/1
no switchport
ipv6 address 1001::1/64
ipv6 traffic-filter hbh_acl
end
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/go/mibs


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ホップバイホップフィルタリングに対応するための IPv6
ACL の拡張に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 22：ホップバイホップフィルタリングに対応するための IPv6 ACL の拡張に関する機能情報

機能情報リリース機能名

これによって、ホップバイ

ホップ拡張ヘッダーを含むIPv6
トラフィックを制御できます。

deny（IPv6）、permit（IPv6）
コマンドが導入または変更され

ました。

Cisco IOSリリース XE 3.4S

Cisco IOSリリース XE 3.5S

Cisco IOSリリース XE 3.6S

Cisco IOSリリース XE 3.3SG

ホップバイホップフィルタリ

ングに対応するための IPv6
ACLの拡張
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