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第 1 章

最初にお読みください

Cisco IOS XE 16 についての重要事項

Cisco IOS XE Release 3.7.0E（Catalystスイッチ）と Cisco IOS XE Release 3.17S（アクセスおよび
エッジルーティング）という有効な 2つのリリースが統合され、スイッチングおよびルーティ
ングポートフォリオ内のアクセスおよびエッジ製品を幅広く網羅する 1つの統合リリースバー
ジョン（Cisco IOS XE 16）へと進化しました。

機能が導入されると、技術構成ガイドの [Feature Information]テーブルで通知されます。その機
能に対応している他のプラットフォームについては、通知される場合と通知されない場合があ

ります。特定の機能がプラットフォームでサポートされているかどうかを確認するには、製品

のランディングページに表示される技術構成ガイドをご覧ください。製品のランディングペー

ジに技術構成ガイドが表示された場合、そのプラットフォームでは機能がサポートされていま

す。

（注）

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
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第 2 章

Cisco Group Encrypted Transport VPN

Cisco Group Encrypted Transport VPN（GET VPN）は、Cisco IOSデバイス上で発生する、または
Cisco IOSデバイスを経由するプライベートWAN上の IPマルチキャストトラフィックグルー
プまたはユニキャストトラフィックの安全を守るために必要な一連の機能です。GETVPNでは、
キーイングプロトコルであるグループドメインオブインタープリテーション（GDOI）と、IP
セキュリティ（IPsec）暗号化が組み合されており、ユーザは、IPマルチキャストトラフィック
やユニキャストトラフィックをセキュリティ保護するための効果的な方式を利用できます。GET
VPNでは、ルータによって、トンネル化されていない（つまり「ネイティブな」）IPマルチキャ
ストおよびユニキャストパケットに対して暗号化を適用できるので、マルチキャストおよびユ

ニキャストトラフィックを保護するためにトンネルを設定する必要がありません。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

ここでは、CiscoGETVPNの設定、確認、およびトラブルシューティングの方法を説明します。

Cisco Group Encrypted Transport VPNには、次のような利点があります。

•データセキュリティおよびトランスポート認証が利用可能で、すべてのWANトラフィッ
クを暗号化することによって、セキュリティ適合性および内部規則を満たすことが可能。

•大規模なネットワークメッシュが可能であり、グループ暗号キーを使用した、複雑なピア
ツーピアのキー管理が不要。

•マルチプロトコルラベルスイッチング（MPLS）ネットワークの場合でも、ネットワーク
インテリジェンス（フルメッシュ接続、ナチュラルルーティングパス、Quality of Service
（QoS）など）を維持。

•一元化されたキーサーバを使用してメンバーシップを簡単に管理可能。

•中央集中型ハブを介した転送が不要な、サイト間におけるフルタイムの直接通信を実現す
ることによって遅延とジッタの低減が可能。

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
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•マルチキャストトラフィックの複製にコアネットワークを使用し、個々のピアサイトごと
におけるパケットの複製を不要にすることによって、宅内装置（CPE）およびプロバイダー
エッジ（PE）暗号化デバイスの負荷を削減。

• 機能情報の確認, 4 ページ

• Cisco Group Encrypted Transport VPNの前提条件, 4 ページ

• Cisco Group Encrypted Transport VPNの制約事項, 5 ページ

• Cisco Group Encrypted Transport VPNに関する情報, 6 ページ

• Cisco Group Encrypted Transport VPNの設定方法, 51 ページ

• Cisco Group Encrypted Transport VPNの設定例, 94 ページ

• Cisco Group Encrypted Transport VPNの追加の制約事項, 102 ページ

• Cisco Group Encrypted Transport VPNの機能情報, 104 ページ

• 用語集, 112 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco Group Encrypted Transport VPN の前提条件
• Cisco IOS XEリリース 2.3以降を使用している必要があります。

• IPsecおよびインターネットキー交換（IKE）に関する知識が必要です。

• Cisco IOSXEグローバルルータにおけるマルチキャストおよびユニキャストルーティングの
設定方法を知っている必要があります。

• IKEポリシーを設定する際、IKEライフタイムを最小値の 5分に設定する必要があります。
その結果、不要なリソースが、IKEセキュリティアソシエーション（SA）のメンテナンスで
無駄に使用されなくなります。登録 IKE SAが確立したら、キー再生成 SAが作成済みとな
り、将来のキー再生成を受け入れるために使用されるので、登録 SAを維持する必要はなく
なります。
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Cisco Group Encrypted Transport VPN の制約事項
•カウンタベースのアンチリプレイ用に高パケットレートを暗号化する場合、ライフタイム
を長く設定し過ぎないようにしてください。長く設定し過ぎると、シーケンス番号のラップ

に数時間かかってしまう可能性があります。たとえば、パケットレートが毎秒 100キロパ
ケットである場合、ライフタイムは、SAがシーケンス番号のラップ前に使用されるように
11.93時間より短く設定する必要があります。

• Cisco IOS XEソフトウェアでは、ネットワークにアクセスするユーザの包含ポート範囲を
permitコマンドを使用して拡張 ACLと照合することはできません。

•ユニキャストトラフィックおよびカウンタベースのアンチリプレイでは、グループメンバー
の 1つが停止してから復帰した場合、シーケンス番号がグループメンバー間で同期されてい
ない状態になる可能性があります。たとえば、グループメンバー 1からグループメンバー
2へのトラフィックが存在し、最後のシーケンス番号が nになる場合です。Group Member 1
が停止してから復帰します。グループメンバー 1における SAのシーケンス番号は現在 1で
始まっていますが、グループメンバー 2では、前のシーケンス番号から連続する番号（n +
1）と予測しています。このような状況の結果、Group Member 1のシーケンス番号が nにな
るか、次のキー再生成まで、Group Member 1からの後続のトラフィックは停止します。

•転送モードトラフィックセレクタを設定する際、転送モードを SAにすることが可能です。
パケットサイズがMTUを超え、パケットが転送できなくなると、SAが発生します。

•転送モードは、Group Encrypted Transport VPN Mode（GM）から GMへのトラフィックだけ
に使用してください。

•カプセル化されたパケットの IPヘッダー内の don't fragment bit（df-bit）設定を上書きする場
合、グローバルコンフィギュレーションモードで上書きコマンドを設定する必要がありま

す。GET VPNでは、インターフェイスコンフィギュレーションは受け入れられません。こ
の制限事項は、GET VPNにだけ当てはまります。IPsecでは、グローバルコンフィギュレー
ション専用上書きコマンドおよびインターフェイス専用上書きコマンドの両方が受け入れら

れます。

•カウンタベースのアンチリプレイは推奨できません。カウンタベースのアンチリプレイは、
1つのグループ内に 2つのグループメンバーが存在している時にだけ動作します。

• GET VPN時間ベースのアンチリプレイ機能では、Cisco ASR 1000シリーズアグリゲーショ
ンサービスルータとCisco 4330サービス統合型ルータのEncapsulating Security Payload（ESP）
転送モードがサポートされていません。

• Path MTU Discovery（PMTUD）は、GET VPNに対しては動作しないので、df-bitが設定され
ており、中間リンクのMTUがカプセル化されたパケットのサイズより小さい場合に、カプ
セル化されたパケットが廃棄される可能性があります。このようなイベントが発生した場

合、パケットを廃棄するルータによってパケット上の発信元 IPアドレスに対して通知が送信
され、df-bitの設定のためにルータによるパケットのフラグメント化ができなかったために、
パケットが廃棄されたことが通知されます。GETVPNではヘッダー保存機能があるため、こ
のメッセージはカプセル化を行うエンドポイントを経由しないで、直接データの発信元に送

信されます。そのため、カプセル化を行うルータは、カプセル化の後で df-bitを設定する前
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により小さいサイズにパケットをフラグメント化しなければならないと判断できません。パ

ケット上の df-bit設定は継続され、中間ルータにおいて、それらのパケットは引き続き廃棄
されます（これはトラフィックのブラックホール化と呼ばれています）。

• Cisco IOS XEリリース 3.5S以前のリリースでは、Cisco IOS XEイメージを使用してキーサー
バを設定することはできません。これらは Cisco IOS Tベースまたはメインラインベースイ
メージを使用して設定する必要があります。これは、Cisco IOS XEリリース 3.6S以降のリ
リースの制約ではありません。

•暗号化エンジンの最適化のために、時間ベースのアンチリプレイ（TBAR）のオーバーヘッ
ドは 12バイトではなく 16バイトです。

• Cisco ASR 1000シリーズアグリゲーションサービスルータの GET VPN設定で正常なトラ
フィックフローを保証するため、Cisco IOS XEリリース 3.12S以前のリリース、Cisco IOS
XEリリース 3.14Sおよび Cisco IOS XEリリース 3.15Sでは 20秒を超える TBARウィンドウ
サイズが推奨されます。Cisco IOS XEリリース 3.13S、Cisco IOS XEリリース 3.16S以降のリ
リースでは、20秒以内の TBARウィンドウサイズが許可されます。

•トンネルインターフェイスとポートチャネルインターフェイスでは暗号マップはサポート
されていません。

Cisco Group Encrypted Transport VPN に関する情報

Cisco Group Encrypted Transport VPN の概要
音声やビデオなどのネットワークを利用するアプリケーションによって、即時に通信可能で各ブ

ランチが相互接続された、QoS対応WANの必要性が増しています。これらのアプリケーション
は分散して配置されるため、スケーラビリティに対する要求も高まります。同時に、企業のWAN
テクノロジーにおいては、QoS対応ブランチ間相互接続と転送のセキュリティとの間でトレード
オフが発生します。ネットワークセキュリティのリスクが増大し、適合認定が重要になりつつあ

る中、次世代のWAN暗号化テクノロジーであるGETVPNを利用すれば、ネットワークのインテ
リジェント化とデータプライバシとの間で折り合いをつける必要性を低下させることができま

す。

シスコでは、GETの導入に伴い、トンネルレスVPNを提供しており、これによりトンネルが不要
になります。ポイントツーポイントトンネルの必要性をなくすことで、メッシュネットワークを

大規模化すると同時に、音声やビデオの品質にとって重要なネットワークインテリジェンス機能

を維持することが可能となっています。GETでは、「信頼できる」グループメンバーというコン
セプトを基にした、各種の標準規格に準拠準拠したセキュリティモデルが用意されています。信

頼できるメンバーのルータでは、ポイントツーポイント IPsecトンネル関係とは独立した共通のセ
キュリティ方式が使用されます。ポイントツーポイントトンネルではなく信頼できるグループを

使用することによって、「any-any」ネットワークを大規模化すると同時に、音声やビデオの品質
にとって重要なネットワークインテリジェンス機能（QoS、ルーティング、マルチキャストなど）
を維持することが可能となっています。
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GETベースのネットワークは、IPやMPLSなどを含む、さまざまなWAN環境で使用できます。
この暗号化テクノロジーを使用するMPLSVPNはスケーラビリティ、管理性、コストに優れてお
り、政府によって義務付けられている暗号化要件が満たされます。GETは柔軟であるため、セキュ
リティを必要とする企業では、サービスプロバイダーWANサービスにおいて独自のネットワー
クセキュリティを管理することも、暗号化サービスをプロバイダーに委託することもできます。

GETによって、部分メッシュ接続または完全メッシュ接続を必要とする大規模なレイヤ 2または
MPLSネットワークの保護が簡易化されます。

Cisco Group Encrypted Transport VPN のアーキテクチャ
GET VPNは、マルチキャストキー再生、「ネイティブの」マルチキャストパケットの暗号化を
可能にする手段、およびプライベートWANを介したユニキャストキー再生成を網羅するソリュー
ションです。マルチキャストキー再生とGETVPNは、インターネット技術特別調査委員会（IETF）
の RFC 3547で定義されている GDOIを基盤としています。また、ヘッダー保存および SA検索の
領域においては、IPsecと各種の共通点が存在します。IPsec SAの動的配信が追加され、IPsecの
トンネルが重複する特性が削除されています。次の図に、GETVPNの各概念と、概念間の関係を
示します。

図 1：GET VPN の概念と関係

キー配布グループドメインオブインタープリテーション（GDOI）

GDOI

GDOIは、グループキー管理のための、Internet Security Association Key Management Protocol
（ISAKMP）ドメインオブインタープリテーション（DOI）として定義されています。グループ
管理モデルでは、GDOIプロトコルが、グループメンバーと、グループコントローラまたはキー
サーバ（GCKS）との間で動作し、その結果、認証されているグループメンバー間でのSAが確立
されます。ISAKMPでは、ネゴシエーションの 2つのフェーズが定義されています。GDOIは、
フェーズ 1の ISAKMPセキュリティアソシエーションによって保護されます。フェーズ 2の交換
は、RFC6407によって定義されています。次の図に示したトポロジとそれに続く説明は、このプ
ロトコルのしくみを説明したものです。
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グループメンバー

グループメンバーは、グループと通信するために必要な IPsec SAまたは SAを取得するための
キーサーバに登録します。グループメンバーによって、そのグループの個別のポリシーおよび

キーを取得するためのキーサーバにグループ IDが提供されます。これらのキーは、現在の IPsec
SAが期限切れになる前に、定期的に更新されます。その結果、トラフィックのロスがなくなりま
す。

showcryptoisakmpsadetailコマンドの出力では、GETVPNのKey Encryption Key（KEK）キー再生
成認証にRSA署名が使用されるため、セキュリティアソシエーション（SA）認証を「rsig」とし
て表示します。

キーサーバ

キーサーバの役割には、ポリシーの維持や、グループのキーの作成および維持などがあります。

グループメンバーが登録されると、キーサーバによってこのポリシーおよびキーが、グループ

メンバーに対してダウンロードされます。また、キーサーバは、既存のキーの期限が切れる前に

グループに対してキーの再生成を実行します。

Cisco IOS XEリリース 3.5S以前のリリースでは、キーサーバは Cisco ASR 1000シリーズルー
タではサポートされていません。これらは Cisco IOS Tベースまたはメインラインベースイ
メージを使用して設定する必要があります。これは、Cisco IOSXEリリース3.6S以降のリリー
スの制限ではありません。

（注）

キーサーバには、登録要求の処理およびキーの再生成の送信という 2つの機能があります。グ
ループメンバーはいつでも登録可能で、最新のポリシーおよびキーを受信できます。グループメ

ンバーがキーサーバに登録する場合、キーサーバによって、グループメンバーが参加を試みて

いるグループ IDが確認されます。この IDが有効なグループ IDだった場合、キーサーバによっ
て、SAポリシーがグループメンバーに対して送信されます。ダウンロードされたポリシーを処
理できることがグループメンバーによって確認されると、キーサーバから各キーがダウンロード

されます。

キーサーバからダウンロードされるキーには、キー暗号キー（KEK）とトラフィック暗号キー
（TEK）の 2種類があります。TEKは、同じグループ内のグループメンバーどうしの通信で使用
される IPsec SAになります。KEKは、キー再生成メッセージを暗号化します。

IPsec SAの期限切れが近づいた場合、またはキーサーバ上のポリシーが変更（コマンドラインイ
ンターフェイス [CLI]を使用）された場合、GDOIサーバによってキー再生成メッセージが送信さ
れます。CSCti89255では、KEKタイマーが期限切れになる前にKEKのキー再生成が行われます。
グループメンバーもタイマーを開始し、タイマーの期限が切れる前に更新されたキーを受け取る

ことを期待します。これらを受け取らない場合、グループメンバーはKEKの期限切れの前にジッ
タが生じた再登録を開始します。KEKライフタイムが期限切れになると、KEKは削除されます。

パケット損失に備えて、キー再生成メッセージが定期的に送信される場合もあります。パケット

損失が発生する原因としては、信頼できる転送を使用することなくキー再生成メッセージが送信

されることなどが考えられます。キーの再生成メカニズムがマルチキャストである場合は、受信
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者がキーの再生成メッセージを受信できなかったことを示す有効なフィードバックメカニズムが

ないため、定期的に再送信することによってすべての受信者が最新の情報を受信できるようにし

ます。キー再生成メカニズムがユニキャストである場合、受信元によって確認応答メッセージが

送信されます。

図 2：グループメンバーがグループに参加するうえで必要なプロトコルフロー

上記のトポロジは、次のようにグループメンバーがグループに参加するうえで必要なプロトコル

フローを示しています。

1 グループメンバーがキーサーバに登録されます。キーサーバによってグループメンバーが認

証および許可され、グループメンバーが IPマルチキャストパケットを暗号化および復号化す
るうえで必要な IPsecポリシーおよびキーがダウンロードされます。

2 必要に応じて、キーサーバからグループメンバーに対してキーの再生成メッセージが「プッ

シュ」されます。キー再生成メッセージには、古い IPsecSAの期限が切れた際に使用される新
しい IPsecポリシーおよびキーが格納されています。常に有効なグループキーが使用できるよ
うに、キーの再生成メッセージは SAの期限が切れる前に送信されます。

3 各グループメンバーは、キーサーバによって認証を受けてから、キーサーバから受信した

IPsec SAを使用して、同じグループ内の他の認証済みグループメンバーと通信します。

Cisco ソフトウェアでのプロトコルメッセージの動作

マルチキャストキー再生では、グループのポリシーおよびキーを配信するために GDOIプロトコ
ル（RFC 6407）が使用されます。GDOIプロトコルは、キーサーバとグループメンバーの間で使
用されます。キーサーバによってポリシーとキーが作成および維持され、さらに、認証された各

グループメンバーにダウンロードされます。

GDOIプロトコルは、ISAKMPフェーズ 1交換によって保護されます。GDOIキーサーバとGDOI
グループメンバーの ISAKMPポリシーは同じである必要があります。このフェーズ 1 ISAKMPポ
リシーは、そのポリシーに従う GDOIプロトコルを保護できる程度に強力なものである必要があ
ります。GDOIプロトコルは、フェーズ 1 ISAKMPポリシーに従う 4メッセージ交換です。フェー
ズ 1 ISAKMP交換は、メインモードまたはアグレッシブモードで発生する可能性があります。

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
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次の図は、ISAKMPフェーズ 1交換を示しています。

図 3：ISAKMP フェーズ 1 交換と GDOI 登録

上記メッセージ（ISAKMPフェーズ 1メッセージと 4つのGDOIプロトコルメッセージ）をGDOI
登録と呼びます。上に示した交換全体は、グループメンバーとキーサーバ間のユニキャスト交換

です。

キー再生成メカニズムがマルチキャストである場合、登録中、グループメンバーによってマルチ

キャストグループのアドレスが受信され、そのグループメンバーが、マルチキャストキー再生

成を受信するうえで必要なマルチキャストグループに登録されます。

GDOIプロトコルでは、ユーザデータグラムプロトコル（UDP）ポート 848が使用されます
（Network Address Translation-Traversal（NAT-T）が使用されている場合、ポートは 4500まで変化
します）。

IPSec

IPsecは、IPレイヤのトラフィックのための各種セキュリティサービスを提供するためのアーキ
テクチャが定義された、よく知られた RFCです。IETF RFC 2401には、各種コンポーネントおよ
びそれらがどのように互いに組み合されて IP環境を形成しているかが記述されています。

IPsec SA を更新するためのキーサーバとグループメンバー間の通信フロー

キーサーバとグループメンバーは、GET VPNアーキテクチャを構成する 2つのコンポーネント
です。キーサーバには、グループ認証キーと IPsec SAが保存され、グループメンバーに対して提
供されます。

グループメンバーでは、対象となるトラフィック（暗号化するに値し、IPsecによってセキュリ
ティ保護されるトラフィック）に対して暗号化サービスが提供されます。

キーサーバとグループメンバー間における通信は暗号化およびセキュリティ保護されます。GDOI
には、TEKと KEKという 2つのキーがサポートされています。TEKは、キーサーバからすべて
のグループメンバーにダウンロードされます。ダウンロードされた TEKは、グループメンバー
間で安全に通信するためにすべてのグループメンバーで使用されます。このキーは、実質的に

は、すべてのグループメンバーによって共有されるグループキーとなります。グループポリシー

および IPsec SAは、グループメンバーへの定期的なキーの再生成メッセージを使用して、キー
サーバによってリフレッシュされます。KEKもキーサーバによってダウンロードされ、グループ
メンバーによって、キーサーバから受信するキーの再生成メッセージの復号化に使用されます。
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キーサーバによって、GDOIグループのグループポリシーと IPsec SAが生成されます。キーサー
バによって生成される情報には、複数の TEK属性、トラフィック暗号化ポリシー、ライフタイ
ム、送信元と宛先、各 TEKに関連付けられるセキュリティパラメータインデックス（SPI）ID、
キーの再生成ポリシー（1つの KEK）などがあります。

次の図に、グループメンバーおよびキーサーバ間の通信フローを示します。キーサーバは、グ

ループメンバーからの登録メッセージを受信したあと、グループポリシーと新しい IPsec SAを含
む情報を生成します。次に、新しい IPsec SAがグループメンバーにダウンロードされます。キー
サーバでは、グループごとに、各グループメンバーの IPアドレスを含むテーブルが保持されま
す。グループメンバーが登録されると、キーサーバはメンバーの IPアドレスを関連するグルー
プのテーブルに追加します。これにより、キーサーバは、アクティブなグループメンバーをモニ

タできるようになります。1つのキーサーバで複数のグループをサポートできます。また、1つ
のグループメンバーは、複数のグループに属することができます。

図 4：グループメンバーおよびキーサーバ間の通信フロー

IPsec と ISAKMP タイマー

IPsecと ISAKMP SAは、次のタイマーによって維持されます。

• TEKライフタイム：IPsec SAのライフタイムを決定します。TEKライフタイムが終了する前
に、キーサーバによってキー再生成メッセージが送信されます。このメッセージには、新し

い TEK暗号キーと変換、および既存のKEK暗号キーと変換が格納されています。TEKライ
フタイムはキーサーバ上でだけ設定します。ライフタイムは、GDOIプロトコルによって各
グループメンバーに対して「プッシュダウン」されます。TEKライフタイムの値はネット
ワークのセキュリティポリシーによって異なります。setsecurity-associationlifetimeコマンド
が設定されていない場合、デフォルト値である86,400秒が有効になります。TEKライフタイ
ムを設定するには、「IPsecライフタイムタイマーの設定」セクションを参照してください。
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• KEKライフタイム：GET VPNキー再生成 SAのライフタイムを決定します。ライフタイム
が終了する前に、キーサーバによってキー再生成メッセージが送信されます。このメッセー

ジには、新しい KEK暗号キーと変換、および新しい TEK暗号キーと変換が格納されていま
す。TEKライフタイムはキーサーバ上でだけ設定します。ライフタイムは、GDOIプロトコ
ルによって各グループメンバーに対して動的にプッシュダウンされます。KEKライフタイ
ム値は、TEKライフタイム値よりも大きい必要があります（KEKライフタイム値は、TEK
ライフタイム値の少なくとも 3倍以上にすることが推奨されます）。rekeylifetimeコマンド
が設定されていない場合、デフォルト値である 86,400秒が有効になります。KEKライフタ
イムを設定するには、「マルチキャストキー再生成の設定」セクションを参照してくださ

い。

• ISAKMP SAライフタイム：ISAKMP SAが期限切れになる前にどれだけの期間存在するべき
かを定義します。ISAKMP SAライフタイムは、グループメンバーおよびキーサーバ上で設
定します。グループメンバーとキーサーバに連携可能なキーサーバがない場合、グループ

メンバーの登録が終了しても ISAKMP SAは使用されません。このような（連携可能なキー
サーバがない）場合、ISAKMP SAのライフタイムを短く設定できます（最小 60秒）。連携
可能なキーサーバが存在する場合は、連携可能なキーサーバの通信中に ISAKMPSAを「アッ
プ」の状態に保つため、すべてのキーサーバのライフタイムを長く設定する必要がありま

す。lifetimeコマンドが設定されていない場合、デフォルト値である 86,400秒が有効になり
ます。ISAKMPSAライフタイムを設定するには、「ISAKMPライフタイムタイマーの設定」
セクションを参照してください。

アドレス保存

ここでは、GET VPNでのアドレス保存について説明します。

以下の図に示すように、IPsecで保護されたデータパケットでは、外側の IPヘッダーで元の送信
元と宛先が伝送されます。トンネルエンドポイントのアドレスには置換されません。この技術

は、IPsec Tunnel Mode with Address Preservationと呼ばれています。

図 5：ヘッダー保存

GETVPNでは、アドレスが維持されるため、コアネットワーク内のルーティング機能を使用でき
ます。アドレスの維持によって、ネットワーク内の、宛先アドレスへのルートをアドバタイズす

る任意のカスタマーエッジ（CE）デバイスにパケットを配送するルーティングが可能となりま
す。グループのポリシーに一致するすべての送信元および宛先は、同様に処理されます。アドレ

スの維持は、IPsecピア間のリンクが利用できない状況では、トラフィックの「ブラックホール」
状況に対処するのに役立ちます。

また、ヘッダーが維持されることによって、企業のアドレス空間全体およびWANにおいてルー
ティングの継続性が維持されます。その結果、キャンパスのエンドホストアドレスはWANに公
開されます（MPLSでは、これはWANのエッジに適用されます）。このため、GET VPNは、
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WANネットワークが「プライベート」ネットワークとして動作する場合にだけ適用できます
（MPLSネットワークなど）。

セキュアデータプレーンマルチキャスト

マルチキャストの送信元では、キーサーバから取得されるTEKが使用され、ヘッダーが保存され
たマルチキャストデータパケットが、スイッチングされる前に暗号化されます。マルチキャスト

パケットのレプリケーションが、マルチキャストパケット内に保持されている（S,G）ステート
に基づいてコア内で実行されます。次の図に、このプロセスを示します。

図 6：セキュアデータプレーンマルチキャストプロセス
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セキュアデータプレーンユニキャスト

ユニキャストの送信元では、キーサーバから取得されるTEKが使用され、ヘッダーが保存された
ユニキャストデータパケットが、宛先にスイッチングされる前に暗号化されます。次の図に、こ

のプロセスを示します。

図 7：セキュアデータプレーンユニキャストプロセス

Cisco Group Encrypted Transport VPN の機能

キー再生成

キー再生成は IPsec SAを更新するために使用されます。IPsec SAまたはキー再生成 SAの期限切
れが近づくと、特定のグループの単一のキー再生成メッセージがキーサーバ上で生成されます。

キー再生成の配信のために新しい IKEセッションが生成されることはありません。キー再生成メッ
セージは、キーサーバによって、既存の IKE SAを介して配信されます。

キー再生成では、マルチキャストメッセージまたはユニキャストメッセージを使用できます。

GET VPNでは、ユニキャストキー再生成とマルチキャストキー再生成の両方がサポートされて
います。

CSCti89255では、KEKタイマーが期限切れになる前に KEKのキー再生成が行われます。グルー
プメンバーもタイマーを開始し、タイマーの期限が切れる前に更新されたキーを受け取ることを

期待します。これらを受け取らない場合、グループメンバーは KEKの期限切れの前にジッタが
生じた再登録を開始します。KEKライフタイムが期限切れになると、KEKは削除されます。これ
により以下が確保されます。

•より安全な KEKの有効期限確認メカニズム
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•より安全な KEKの再登録メカニズム

•設定されたライフタイムを超える KEKの使用の回避

次のサブセクションではキー再生成の詳細情報を提供します。

キー再生成シーケンス番号のチェック

キーサーバとグループメンバー間のキー再生成シーケンス番号のチェックは次のように行われま

す。

1 GROUPKEY-PUSHメッセージのアンチリプレーはRFC6407で規定されているように復元され
ます。

•グループメンバーは、最後に受信したキー再生成メッセージのシーケンス番号以下の番
号のキー再生成メッセージをすべてドロップします。

•グループメンバーは、最後に受信したキー再生成メッセージのシーケンス番号より大き
い番号のキー再生成メッセージをすべて（差がどれだけ大きくても）承認します。

2 シーケンス番号は、KEK再生成メッセージ時ではなく、KEK再生成キーの後の最初のキー再
生成メッセージ時に 1にリセットされます。

マルチキャストキー再生成

マルチキャストキー再生成は、有効なマルチキャストキー再生成が使用されて送信されます。登

録が成功すると、グループメンバーが特定のマルチキャストグループに登録されます。グループ

に登録されているすべてのグループメンバーによって、このマルチキャストキー再生成が受信さ

れます。マルチキャストキー再生成は、キーサーバに設定されているライフタイムに基づいて定

期的に送信されます。IPsecまたはキー再生成ポリシーがキーサーバ上で変更された場合もマルチ
キャストキー再生成が送信されます。設定の変更によってトリガーされると、キー再生成によっ

て、新しく更新されたポリシーが有効なマルチキャストキー再生成を持つすべてのグループメン

バーに送信されます。

キーサーバによって、キー再生成の時間が次のようにプッシュバックされます。

1.TEKのタイムアウトが 300秒の場合：

tek_rekey_offset = 90（300 < 900のため）

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

3つの再送信がすべて 10秒の場合：3 * 10

その結果、キー再生成が実際に発生するのは (300 - 90 - 30) = 180秒

2.TEKのタイムアウトが 3600秒の場合：

tek_rekey_offset = 3600 * 10% = 360秒

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

3つの再送信がすべて 10秒の場合：3 * 10
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その結果、キー再生成が実際に発生するのは (3600 - 360 - 30) = 3210秒

KEKの期限が切れ、転送モードがマルチキャストである場合、マルチキャスト KEKキー再生成
が送信されます。マルチキャスト KEKが送信されると、グループメンバーによって古い KEKが
新しい KEKに置き換えられます。これはマルチキャストキー再生成であり、再送信が送信され
るので、古いKEKは引き続き暗号化に使用されます。このような状況が発生するのは、グループ
メンバーによって新しいKEKキー再生成が受信されていないためです。そのため、マルチキャス
トキー再生成を受信したグループメンバーには古い KEKは存在せず、それらの再送信は廃棄さ
れます。

最初に KEKキーを受信せず、現在は KEK再送信を受信して古い KEKを新しい KEKに置き換え
ているグループメンバーの場合、後の再送信は廃棄されます。たとえば、5つの再送信が設定さ
れており、シーケンス番号が 1のマルチキャスト KEKキー再生成がグループメンバー 1で受信
される場合、グループメンバーに古い KEKがないため、シーケンス番号が 2、3、4、5、6であ
る他のすべての再送信は廃棄されます。

グループメンバー 2によってシーケンス番号が 1の KEKキー再生成が取得されず、シーケンス
番号が 2である再送信が受信された場合、他の再送信 3、4、5、6は廃棄されます。

マルチキャストキー再生成の設定要件

グループメンバーがキーサーバに登録するときは、データベースにKEKSAをインストールしま
す。キー再生成の転送がマルチキャストのとき、グループメンバーは IGMPを使用して、キー
サーバによって定義されたマルチキャストストリームに参加します。IGMP参加は、暗号マップ
を含むインターフェイスから送信されます。

IGMPトラフィックは、キーサーバで定義された ACLまたはグループメンバーのローカル拒
否 ACLによる暗号化から除外する必要があります。

（注）

暗号マップを使用して設定されたものと同じインターフェイス経由でキーサーバに到達できない

ときは、ストリームに手動で参加する必要があります。

ユニキャストキー再生成と SA

大型のユニキャストグループでは、遅延問題を軽減するため、キーサーバによって一度にごく少

数のグループメンバーのキー再生成メッセージだけが生成されます。すべてのグループメンバー

によって、古いSAの期限が切れる前に新しいSAの同じキー再生成メッセージが受信されること
が、キーサーバには保証されています。さらに、ユニキャストグループでは、キーサーバから

のキー再生成メッセージが受信された後、グループメンバーによって、暗号化された確認応答

（ACK）メッセージが、キー再生成メッセージの一部として受信されたキーが使用されて、キー
サーバに送信されます。キーサーバによって ACKメッセージが受信されると、その受信が関連
するグループのテーブルに書き込まれ、次のことが実行されます。

•キーサーバにアクティブなグループメンバーの最新リストが保管されます。

•キーサーバによって、アクティブなメンバーにだけキー再生成メッセージが送信されます。
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さらに、ユニキャストグループでは、3回連続したキー再生成が行われて ACKメッセージが 1つ
もキーサーバによって受信されなかった場合、キーサーバによってアクティブリストからグルー

プメンバーが削除され、その特定のグループメンバーに対するキー再生成メッセージの送信が停

止されます。3回連続したキー再生成が行われて ACKメッセージが 1つも受信されなくても、グ
ループメンバーがキー再生成メッセージを受信する必要がある場合には、現在の SAが期限切れ
になった後には、グループメンバーはキーサーバに完全に再登録される必要があります。非応答

グループメンバーのイジェクトは、キーサーバがユニキャストキー再生成モードで動作してい

る場合にだけ行われます。マルチキャストキー再生成モードでは、キーサーバによるグループ

メンバーの排出は行われません。そのモードでは、グループメンバーが ACKメッセージを送信
できないからです。

マルチキャストキー再生成におけるのと同様、再送信が設定されている場合、各キー再生成は、

設定された回数再送信されます。

キー再生成転送モードおよび認証は、GDOIグループ下で設定できます。

ユニキャストキー再生成転送モードが定義されていない場合、デフォルトでマルチキャストが適

用されます。

TEKキー再生成が受信されなかった場合、現在の IPsec SAが期限切れになる 60秒前にグループ
メンバーがキーサーバに再登録されます。グループメンバーの再登録が発生する前に、キーサー

バによってキー再生成が送信される必要があります。再送信が設定されていない場合、SAが期限
切れになる前に、キーサーバによってキー再生成 tek_rekey_offseが送信されます。tek_rekey_offset
は、設定されているキー再生成ライフタイムに基づいて算出されます。TEKキー再生成のライフ
タイムが 900秒より短い場合、tek_rekey_offsetは 90秒に設定されます。TEKキー再生成のライフ
タイムが 900秒を超えるように設定されている場合、rekey_offset = (設定されている TEKキー再
生成のライフタイム)/10となります。再送信が設定されている場合、SAが期限切れになる 90秒
前に最新の再送信が送信されるように、tek_rekey_offsetよりも前にキー再生成が発生します。

キーサーバでは、すべてのユニキャストグループメンバーに対するキー再生成の送信をいつ開

始するか計算するために、次の例に示す数式が使用されます。キーサーバにおけるユニキャスト

キー再生成処理によって、1回のループで50のグループにおけるユニキャストグループメンバー
に対してキー再生成が送信されます。このループ内でかかる時間は推定 5秒です。

キーサーバによって、50のグループのグループメンバーのキー再生成が行われます。これは 2
回のループに相当します。たとえば、グループメンバーの数が 100の場合：

キー再生成ループの数 = (100グループメンバー)/50 = 2ループ：

• 1回のループでのキー再生成にかかる時間（推定）= 5秒

• 50の 2回ループにおける 100グループメンバーに対するキー再生成にかかる時間：2 * 5秒
= 10秒

そのため、キーサーバによって、キー再生成の時間が次のようにプッシュバックされます。

• TEKのタイムアウトが 300の場合：300 - 10 = 290

ただし、開始はTEKが期限切れになるよりも前である必要があります（マルチキャストの場合と
同じです）。

• 300 < 900であるため、tek_rekey_offset = 90
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•そのため、実際の TEK時間から 90秒を引いて、290 - tek_rekey_offset = 200秒

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

• 3つの再送信がすべて 10秒の場合：200 - (3 * 10) = 170

• TEKのタイムアウトが 3600秒である場合：3600 - 10 = 3590

ただし、開始はTEKが期限切れになるよりも前である必要があります（マルチキャストの場合と
同じです）。

• 3600 > 900であるため、tek_rekey_offset = 3600 * 10% = 360

•そのため、実際の TEK時間から 360秒を引いて、3590 - tek_rekey_offset = 3230秒

再送信が設定されている場合、キー再生成タイマーがさらに戻されます。

• 3つの再送信がすべて 10秒の場合：3230 - (3 * 10) = 3200秒

数式 tek_rekey_offsetは、ユニキャストおよびマルチキャストキー再生成に適用されます。

ポリシー変更後のキー再生成の動作

次の表に、セキュリティポリシーの変更に対応したキー再生成の動作の一覧を示します。

表 1：セキュリティポリシー変更後のキー再生成の動作

ポリシー変更後のキー再生成の

動作

キー再生成を送信するかポリシーの変更

古い SAは、そのライフタイム
が期限切れになるまでアクティ

ブのままになります。新しいラ

イフタイムは、次にスケジュー

ルされたキー再生成の後に有効

になります。

NoTEK：SAライフタイム

古いトランスフォームセット

の SAは、そのライフタイムが
期限切れになるまでアクティブ

のままになります。

YesTEK：IPSECトランスフォーム
セット

古いプロファイルの SAは、そ
のライフタイムが期限切れにな

るまでアクティブのままになり

ます。

YesTEK：IPSECプロファイル
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ポリシー変更後のキー再生成の

動作

キー再生成を送信するかポリシーの変更

発信パケット分類では、即座に

新しいアクセスコントロール

リスト（ACL）が使用されま
す。古い SAは SAデータベー
ス内に保存されたままになりま

す。

YesTEK：一致する ACL

カウンタリプレイがない古い

SAは、そのライフタイムが期
限切れになるまでアクティブの

ままになります。

YesTEK：リプレイカウンタのイ
ネーブル化

新しいリプレイカウンタがあ

る SAは、次にスケジュールさ
れたキー再生成時に送信されま

す。

NoTEK：リプレイカウンタの変
更

カウンタリプレイがイネーブ

ルになっている古い SAは、そ
のライフタイムが期限切れにな

るまでアクティブのままになり

ます。

YesTEK：リプレイカウンタのディ
セーブル化

受信専用モードは、キー再生成

後ただちにアクティブになりま

す。

YesTEK：受信専用のイネーブル

受信専用モードは、キー再生成

後ただちに非アクティブになり

ます。

YesTEK：受信専用のディセーブル

変更は次のキー再生成時に適用

されます。

NoKEK：SAライフタイムの動作

変更は次のキー再生成時に適用

されます。

YesKEK：認証キーの変更

変更は即時に適用されます。YesKEK：暗号アルゴリズムの変更

ポリシーの変更を即時に有効にするには、次の手順に従います。

•キーサーバで clearcryptogdoi [group]コマンドを使用します。
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•すべてのグループメンバーで clearcryptogdoi [group]コマンドを使用します。

キーサーバは管理者がコンフィギュレーションモードを終了するとポリシーの更新のための

キー再生成を送信し、適切な場合にキー再生成が送信されるようにします。

（注）

グループメンバーで双方向モードに変更する前のパッシブモードの動作は次のとおりです。

キーサーバの SAモードを「no sa receive-only」に変更し、コンフィギュレーションモードを
終了する場合、キー再生成はグループメンバーに送信され、「受信専用」から「発信オプショ

ン」にグループメンバーの状態が変化するのを確認できます。組み込みタイマーによって設

定されたインターバル（約 5分）の後は「両方」に状態が変化します。

キーサーバはこの状態をすぐに「両方」として示します。すべてのグループメンバーが更新

される過程である可能性があるため、これは意図的に行われます。

（注）

グループメンバーにおけるIPsec SA の使用

グループメンバー上でキー再生成が受信され、処理されると、新しい IPsec SA（SPI）がインス
トールされます。古い IPsec SAと新しい IPsec SAが共に使用される期間が存在します。指定され
た一定期間の経過後に、古い IPsec SAは削除されます。この重複によって、すべてのグループメ
ンバーが現在のキー再生成を受信し、新しい IPsec SAを追加できます。この動作は、キーサーバ
からのキー再生成のための転送モード（マルチキャストまたはユニキャストキー再生成転送）と

は無関係です。

グループメンバー上では、古いSAが期限切れになる約 30秒前に、グループメンバーによって、
パケットを暗号化するために発信方向で新しいSAが使用されます。古いSAが期限切れになる約
60秒前にキーサーバからのキー再生成を介して新しい SAがグループメンバー側で受信されてい
ない場合、グループメンバーが登録されます。

次の図では、時間 T2が古い SAが期限切れになる時間です。T1が T2の 30秒前で、これは、グ
ループメンバー（GM）によって発信方向で新しい SAの使用が開始される時間です。T0は、T2
の 30秒前です。T0の時点で新しい SAが受信されない場合、グループメンバーが登録される必
要があります。Tは、T0の 30秒前です。Tの時点でキーサーバによってキー再生成が送信され
る必要があります。

図 8：グループメンバーにおける IPsec SA の使用
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設定変更によってキーサーバごとのキー再生成のトリガーが可能

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

キーサーバ上の設定変更によって、キーサーバごとの再生成のトリガーが可能です。次のサンプ

ル設定を参照し、サンプルに記述されたもののうち、キー再生成が発生する変更と発生しない変

更を確認してください。

crypto ipsec transform-set gdoi-p esp-aes esp-sha-hmac
!
crypto ipsec profile gdoi-p
set security-association lifetime seconds 900
set transform-set gdoi-p
!
crypto gdoi group diffint
identity number 3333
server local
rekey algorithm aes 128
rekey address ipv4 121
rekey lifetime seconds 3600
no rekey retransmit
rekey authentication mypubkey rsa mykeys
sa ipsec 1
profile gdoi-p
match address ipv4 120
replay counter window-size 3

次に示すキーサーバ上での設定変更では、キーサーバからのキー再生成がトリガーされます。

• TEK設定におけるすべての変更（例の「sa ipsec 1」）。

• ACL（上記例の「match address ipv4 120」）が変更された場合。ACLにおけるすべての
追加、削除、または変更がキー再生成の原因となります。

• TEKリプレイがキーサーバ上でイネーブルまたはディセーブルになっている場合、キー
再生成が送信されます。

• TEK内の IPsecプロファイルの削除または追加（例の「profile gdoi-p」）。

•マルチキャストからユニキャスト転送への変更。

•ユニキャストからマルチキャスト転送への変更。

次に示すキーサーバ上での設定変更は、キーサーバからのキー再生成のトリガーとはなりませ

ん。

• TEK下におけるリプレイカウンタウィンドウサイズの変更（例の「sa ipsec 1」）。

•キー再生成再送信の設定または削除。

•キー再生成 ACLの削除または設定。
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• TEKライフタイムの変更（上記例の「set security-association lifetime seconds 300」）または
KEKライフタイムの変更（例の「rekey lifetime seconds 500」）。

•キー再生成アルゴリズムの追加、削除、または変更（例の「rekey algorithm aes 128」）。

キー再生成をトリガーするコマンド

次の表は、GETVPNコマンドによる変更の包括的な一覧です。どのコマンドがキー再生成のトリ
ガーとなり、どのコマンドがならないのかを示しています。各コマンドは、それらのコマンドが

入力されるコンフィギュレーションモードに基づいて分類しています。表には、キー再生成のト

リガーになるか否かを問わず、コマンドが有効になるタイミングも示しています。

表 2：キー再生成をトリガーするコマンド

変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

———configureterminalMode = (config)

即時—No[no]
access-listaccess-list-number[options]

GDOIグループ内
で使用されるACL
の変更または削除

（例：

rekeyaddressipv4access-list-number[options]）
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変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

キーサーバ上での
showrunning-config
コマンドの出力

は、ポリシーが不

完全である、パ

ケットがまだ既存

の SAによって暗
号化または復号化

されている、ダウ

ンロードされた

ACLは消去された
が mtreeエントリ
がまだ存在してい

る（show crypto
rulesetコマンドの
出力を表示するこ

とによる）、およ

び、新しい SAが
ダウンロードされ

ず、古い SAが暗
号化または復号化

でまだアクティブ

であることを示し

ます。

コンフィギュレー

ションモードの終

了時

Yes[no]
access-listaccess-list-number[options]

IPsecプロファイ
ルで使用される

ACLの変更または
削除（例：
matchaddressipv4access-list-id
| name[options]）

即時—Nocryptoisakmpkeyaddresspeer-addressISAKMP事前共有
キー（任意の

キー）の追加また

は削除

KeyEncryptionKey
（KEK）SAが期
限切れになった後

（再登録）

—Nocryptoisakmpkeyaddresspeer-addressISAKMP事前共有
キー（グループメ

ンバーのキー）の

追加または削除

即時—NocryptoipsecprofileIPsecプロファイ
ルの追加

即時—NocryptoisakmppolicypriorityISAKMPポリシー
の追加または削除
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変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

———cryptoipsecprofilenameMode =
(ipsec-profile)

次のキー再生成—Nosetsecurity-associationlifetimeseconds（IPsecプロファ
イル内の）SAラ
イフタイムの変更

古いトランス

フォームセットの

SAは、ライフタ
イムが期限切れに

なるまでアクティ

ブのままになりま

す。

コンフィギュレー

ションモードの終

了時

Yessettransform-settransform-set-nameトランスフォーム

セットの変更

———cryptogdoigroupgroup-nameMode =
(config-gdoi-group)

グループメンバー

上でただちに設定

する必要がありま

す。他のグループ

メンバーでは、古

いグループ IDの
TEKおよび KEK
が引き続き使用さ

れます。

—NoidentitynumbernumberID番号の変更

———serverlocalMode =
(gdoi-local-server)

キー再生成がトリ

ガーされた後

即時Yesrekeytransportunicastユニキャストから

マルチキャスト転

送への変更

キー再生成がトリ

ガーされた後

コンフィギュレー

ションモードの終

了時

Yes[no]rekeytransportunicastマルチキャストか

らユニキャスト転

送への変更
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変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

キー再生成がトリ

ガーされた後（た

だし、ACL自体を
変更してもマルチ

キャストキー再生

成はトリガーされ

ません)

コンフィギュレー

ションモードの終

了時

Yesrekeyaddressipv4
{access-list-number
| access-list-name}

キー再生成アドレ

スの変更

次のキー再生成。

ただし、コマンド

が発行される（現

在のライフタイム

がキー再生成と共

に送信される）

と、ライフタイム

は減少を開始しま

す。

—Norekeylifetimesecondsnumber-of-secondsキー再生成ライフ

タイムの変更

次のキー再生成—Norekeyretransmitnumber-of-seconds
[numbernumber-of-retransmissions]

キー再生成再送信

のイネーブル化ま

たはディセーブル

化

キー再生成がトリ

ガーされた後

コンフィギュレー

ションモードの終

了時

Yesrekeyauthenticationmypubkeyrsakey-nameキー再生成認証の

イネーブル化

即時—No[no]rekeyauthenticationキー再生成認証の

ディセーブル化

キー再生成がトリ

ガーされた後

コンフィギュレー

ションモードの終

了時

Yesrekeyauthenticationmypubkeyrsakey-nameキー再生成認証

キーの変更

新しいアルゴリズ

ムは即座に有効に

なります。

コンフィギュレー

ションモードの終

了時

Yesrekeyalgorithmtype-of-encryption-algorithmキー再生成暗号化

の変更

———saipsecsequence-numberMode =
(gdoi-sa-ipsec)
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変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

ライフタイムが期

限切れになるまで

古いプロファイル

の SAは有効のま
まです。

コンフィギュレー

ションモードの終

了時

Yesprofileipsec-profile-nameプロファイルの変

更

キー再生成がトリ

ガーされた後

コンフィギュレー

ションモードの終

了時

Yesmatchaddress
[options]

ACLの一致の変更

ライフタイムが期

限切れになるまで

カウンタリプレイ

なしの古い SAは
非アクティブにな

ります。

コンフィギュレー

ションモードの終

了時

Yesreplaycounterwindow-sizesecondsカウンタリプレイ

のイネーブル化

次のキー再生成—Noreplaycounterwindow-sizesecondsリプレイカウンタ

値の変更

時間ベースのアン

チリプレイがイ

ネーブルになった

新しい SAが送信
されますが、時間

ベースのアンチリ

プレイがディセー

ブルになった古い

SAは、ライフタ
イムが期限切れに

なるまでアクティ

ブのままになりま

す。

コンフィギュレー

ションモードの終

了時

Yesreplaytimewindow-sizeseconds時間ベースのアン

チリプレイのイ

ネーブル化
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変更が有効になる

タイミング

トリガーするタイ

ミング

キー再生成のトリ

ガーとなるか

コマンド説明

新しい時間ベース

のアンチリプレイ

ウィンドウが有効

になるのは、キー

サーバとグループ

メンバーの両方で

clearcryptogdoiコ
マンドが入力され

た後だけです。

—Noreplaytimewindow-sizeseconds時間ベースのアン

チリプレイウィ

ンドウの変更

———冗長性Mode =
(gdoi-coop-ks-config)

他の各キーサーバ

上でただちに設定

する必要がありま

す。

—No冗長性冗長性のイネーブ

ル化

即時にですが、

キーサーバに選択

は強要しません。

—Nolocalprioritynumberローカルプライオ

リティの変更

次の連携可能な

（COOP）メッ
セージ

—No[no]peeraddressipv4ip-addressピアアドレスの追

加または削除

他の各キーサーバ

上でただちに設定

する必要がありま

す。

—No[no]redundancy冗長性のディセー

ブル化

疑似時間同期によってタイムアウトが発生した場合、KEKタイマーまたは TEKタイマーのどち
らかが次の60秒間に期限切れになるようにスケジュールされているかどうかがキーサーバによっ
て確認されます。そのようにスケジュールされている場合、そのタイムアウトと疑似時間同期タ

イムアウトが結合されます。つまり、そのキー再生成は TEKキー再生成または KEKキー再生成
と、疑似時間同期タイムアウトキー再生成の両方として動作します。疑似時間同期の詳細につい

ては、「時間ベースのアンチリプレイ」セクションを参照してください。
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キー再生成の再送信

マルチキャストキー再生成は、デフォルトで再送信されます。ユニキャストキー再生成では、

キーサーバが ACKを受信しない場合にキー再生成が再送信されます。どちらの場合も、キー再
生成の再送信前に、次の 120秒間にスケジュールされている TEKキー再生成または KEKキー再
生成があるかどうかがキーサーバによって確認されます。ある場合、現在の再送信は停止され、

スケジュールされたキー再生成が発生するまで待機します。

グループメンバーアクセスコントロールリスト

GETVPNの場合、保護する必要があるトラフィックは、ACLによってキーサーバ上にスタティッ
クに定義されます。グループメンバーによって、キーサーバから保護対象に関する情報が取得さ

れます。この構造によって、キーサーバによる必要に応じたポリシーの動的な選択および変更が

可能となっています。Secure Multicastでは、キーサーバの ACLが包括的に定義されます。ACL
には、暗号化する必要があるトラフィックだけが厳密に定義されているだけでなく、暗黙の拒否

によって、他のすべてのトラフィックは暗号化されない状態で許可されるようになっています（つ

まり、許可がない場合、他のすべてのトラフィックは許可されます）。

GETVPNでは、異なる考え方が採用されています。つまり、暗号化する必要のあるパケットの定
義が独立して配信されます。GET VPNでサポートしているのはスタティックに定義されたトラ
フィックセレクタだけです。キーサーバ上で、拒否ACLと許可ACLの両方を使用してポリシー
を定義できます。グループメンバー上で、手動で設定できるのは拒否 ACLだけです。キーサー
バからダウンロードされるポリシーと、グループメンバー上で設定されるポリシーは結合されま

す。グループメンバー上で設定された ACLはすべて、キーサーバからダウンロードされたもの
よりも優先されます。

グループメンバーによってキーサーバから ACLが取得されると、グループメンバーによって、
一時的な ACLが作成され、それがデータベースに挿入されます。何らかの理由によりグループ
メンバーが GDOIグループから削除されると、この ACLは削除されます。パケットが ACLに一
致しているが、そのパケット用に IPsec SAが存在していない場合、インターフェイスから出てい
くパケットは、グループメンバーによって廃棄されます。

キーサーバによって一連のトラフィックセレクタが送信され、それらがグループメンバー上の

グループメンバー ACLと正確には一致していない場合があります。このような違いが発生した
場合、その違いを結合して解決する必要があります。グループメンバーは、キーサーバよりもト

ポロジを認識するので、ダウンロードされた ACLは、グループメンバー ACLの末尾に追加され
ます。グループメンバーACL（暗黙の拒否を除く）が最初にデータベースに挿入され、次に、ダ
ウンロードされたキーサーバ ACLが挿入されます。このデータベースは優先化され、一致した
エントリが検出された時はいつでも、データベース検索は終了します。

グループメンバーACLの設定方法については、「グループメンバーACLの設定」セクションを
参照してください。
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セキュリティポリシー変更時におけるグループメンバーの動作

キーサーバでACLまたは他のポリシーが変更されると、グループメンバーの動作が変わります。
次の 3種類のシナリオで、グループメンバーの動作に対するポリシーの各種変更の影響を説明し
ます。

シナリオ 1

次の例では、ホスト Aとホスト Bを許可するように ACLが最初に設定されています。

ip access-list extended get-acl
permit ip host A host B
permit ip host B host A

次に、キーサーバで、ホスト Cとホスト Dを許可するように ACLが変更されます。

ip access-list extended get-acl
permit ip host C host D
permit ip host D host C

ACLの変更は、次の方法でグループメンバーの動作に影響を与えます。

•キーサーバによって、ただちに、すべてのグループメンバーに対してキー再生成が送信さ
れます。

•キー再生成後ただちに、グループメンバーによって、ホスト Aとホスト B間のトラフィッ
クが暗号化されていないテキストで送信されます。

•キー再生成後ただちに、グループメンバーによって、ホスト Cとホスト D間のトラフィッ
クが暗号化されたテキストで送信されます。

シナリオ 2

ポリシーによってトランスフォームセットが更新され、時間ベースのアンチリプレイ（TBAR）
の変更がキーサーバに対して行われると、グループメンバーの動作が変わります。

このシナリオでは、次のことが想定されています。

•トランスフォームセットが、ESP-3DESから ESP-AESへ変更されている。

•ポリシーの変更は、現在の TEKライフタイムが期限切れになる 1000秒前に発生する。

これらのポリシーの変更は、次のようにグループメンバーの動作に影響を与えます。

•キーサーバによって、古い SA（3DES）と新しい SA（AES）の両方のキー再生成が送信さ
れます。

•グループメンバーでは、期限切れになるまでの 1000秒間、古い SA（3DES）の使用が継続
されます。

•古いSAが期限切れになると、グループメンバーによって、新しいSA（AES）に自動的に切
り替えられます。
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シナリオ 3

キーサーバで、ACLの変更と、トランスフォームセットや TBARなど他の変更の両方を含むそ
の他のポリシーの更新が行われると、グループメンバーの動作が変わります。

このシナリオでは、次のことが想定されています。

• ACLがシナリオ 1で指定されたとおりに更新されている。

•トランスフォームセットが、ESP-3DESから ESP-AESへ変更されている。

•ポリシーの変更は、現在の TEKライフタイムが期限切れになる 1000秒前に発生する。

ACLの変更とその他のポリシーの更新は、次のようにグループメンバーの動作に影響を与えま
す。

•キーサーバによって、古い SA（3DES）と新しい SA（AES）の両方で構成されているキー
再生成が送信されます。

•キー再生成後ただちに、グループメンバーによって、ホスト Aとホスト B間のトラフィッ
クが暗号化されていないテキストで送信されます。

•グループメンバーによって、TEKのライフタイムが期限切れにならない限り 1000秒間、古
い SA（3DES）を使用した、ホストCとホストD間の暗号化されたトラフィックが送信され
ます。

•古い SA（3DES）が期限切れになると、グループメンバーによる新しい SAへの切り替えが
自動的に行われ、AESにおけるホスト Cとホスト D間のトラフィックが暗号化されます。

時間ベースのアンチリプレイ

アンチリプレイは、IPSec（RFC 2401）のようなデータ暗号化プロトコルにおいて重要な機能の
1つです。アンチリプレイによって、第三者が IPsecカンバセーションを盗聴したり、パケットを
盗んだり、さらにはそれらのパケットを後でセッションに挿入したりすることを防ぐことが可能

です。時間ベースのアンチリプレイメカニズムを利用すれば、過去にすでに到着しているはずの

リプレイパケットを検出することによって、無効なパケットを廃棄できます。

GET VPNでは、マルチセンダトラフィック用のアンチリプレイ保護を提供するために、同期ア
ンチリプレイ（SAR）が使用されています。SARは、実社会のネットワークタイムプロトコル
（NTP）クロックや、シーケンシャルカウンタメカニズム（パケットが送信順に受信されて処理
されることを保証するメカニズム）とは独立しています。SARクロックは、ルール正しく進みま
す。このクロックによって追跡される時間は、疑似時間と呼ばれます。疑似時間はキーサーバ上

で維持され、キー再生成メッセージ内で指定されているグループメンバーに対して、

pseudoTimeStampというタイムスタンプフィールドとして定期的に送信されます。GET VPNで
は、Metadataというシスコ独自のプロトコルによって、psuedoTimeStampをカプセル化していま
す。グループメンバーは、定期的にキーサーバの疑似時間に再同期される必要があります。キー

サーバの疑似時間は、最初のグループメンバーが登録されたときから進み始めます。最初は、登

録プロセス中に、キーサーバからグループメンバーに対して、キーサーバの現在の疑似時間の

値およびウィンドウサイズが送信されます。時間ベースのリプレイ対応情報、ウィンドウサイ

ズ、キーサーバの疑似時間などの新しい属性は、SAペイロード（TEK）で送信されます。
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グループメンバーは、疑似時間を使用して次のようにリプレイを防止します。pseudoTimeStamp
には、送信者がパケットを作成したときの疑似時間の値が含まれています。受信者は、送信者の

疑似時間の値と自身の疑似時間の値を比較して、パケットが再送されたパケットであるかどうか

を判断します。受信元では、時間ベースのアンチリプレイ「ウィンドウ」を利用して、そのウィ

ンドウ内のタイプスタンプ値が格納されたパケットを受信します。ウィンドウサイズは、キー

サーバで設定されて、すべてのグループメンバーに送信されます。

グループメンバーとして Cisco VSAを使用している場合、時間ベースのアンチリプレイは使
用しないでください。

（注）

次の図は、アンチリプレイウィンドウを示しています。値 PTrは受信者のローカルの疑似時間
を、Wはウィンドウサイズを示しています。

図 9：アンチリプレイウィンドウ

クロック同期

グループメンバーのクロックとキーサーバとの同期は、ずれたり失われたりする可能性がありま

す。クロックの同期を維持するため、キーサーバの最新の疑似時間値が格納されたキー再生成

メッセージ（マルチキャストがユニキャストかは状況に応じます）が（キー再生成メッセージで、

あるいは、グループメンバーに対して最小で 30分ごとに）定期的に送信されます。このアンチ
リプレイチェックでパケットにエラーが発生した場合、送信元および受信元の両方の疑似時間が

プリントされ、エラーメッセージが生成され、カウントの値が増分されます。

アンチリプレイの統計情報を表示するには、送信元および受信元デバイスの両方で show crypto
gdoi group group-name gm replayコマンドを使用します。管理者がサイズ設定のリプレイ方法に影
響を与えるような設定変更を行った場合、キーサーバによってキー再生成メッセージが発信され

ます。

インターバル期間

ティックは、SARクロックのインターバル期間です。この期間に送信された各パケットの
pseudoTimeStampは同じものになります。またティックは、キーサーバからの疑似時間と共にグ
ループメンバーにダウンロードされます。たとえば、インターバル期間に示すように、T0と T1
の間に送信されたパケットの pseudoTimeStampは同じ T0になります。SARには、ルーズなアン
チリプレイ保護が用意されています。リプレイされたパケットは、それらがウィンドウ内にリプ

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
31

Cisco Group Encrypted Transport VPN
Cisco Group Encrypted Transport VPN の機能



レイされている場合は、受信されます。デフォルトのウィンドウサイズは 100秒です。パケット
のリプレイを最小限に抑えるため、ウィンドウサイズを小さく保つことを推奨します。

図 10：SAR クロックのインターバル期間

アンチリプレイ設定

アンチリプレイ機能をキーサーバ上の IPsec SA下でイネーブルにするには、次のコマンドを使用
します。

• replaytimewindow-size：非シーケンシャルまたは時間ベースモードがサポートされるリプレ
イ時間オプションをイネーブルにします。ウィンドウサイズは秒単位です。このモードは、

1つのグループ内に 3つ以上のグループメンバーが存在している場合にだけ使用します。

• replaycounterwindow-size：シーケンシャルモードをイネーブルにします。このモードは、1
つのグループ内に 2つのグループメンバーだけが存在している場合に便利です。

• noreplaycounterwindow-size：アンチリプレイをディセーブルにします。

コントロールプレーンの時間ベースのアンチリプレイ

キー再生成疑似時間のチェック

キーサーバとグループメンバー間のキー再生成疑似時間のチェックは次のように行われます。

•グループメンバーがキーサーバと自身との疑似時間の許容差を計算します。データプレー
ンで設定された TBARウィンドウサイズ、または 30秒の小さい方となります。

•グループメンバーは自身より疑似時間が大きいすべてのキー再生成を受け入れ、自身の疑似
時間をより大きい値に更新します。計算された疑似時間の許容差よりも差が大きい場合は、

次の syslogメッセージも生成されます。

*Jul 28 22:56:37.503: %GDOI-3-PSEUDO_TIME_LARGE: Pseudotime difference between key server
(20008 sec) and GM (10057 sec) is larger than expected in group GET. Adjust to new pseudotime

•グループメンバーが自身よりも疑似時間が小さいが許容差以内のキー再生成を受信した場
合、グループメンバーはキー再生成を受け入れ、疑似時間値をそのキー再生成疑似時間値に

更新します。
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•グループメンバーが自身よりも疑似時間が小さいが許容差を超えているキー再生成を受信し
た場合、グループメンバーはキー再生成メッセージをドロップし、次の syslogメッセージを
生成します。

*Jul 28 23:37:59.699: %GDOI-3-PSEUDO_TIME_TOO_OLD: Rekey received in group GET is too old
and fail PST check: my_pst is 22490 sec, peer_pst is 10026 sec, allowable_skew is 30 sec

セカンダリキーサーバでの ANN メッセージ疑似時間の処理

連携キーサーバ間のポリシーおよびグループメンバー情報の同期には、連携キーサーバ通知

（ANN）メッセージが使用されます。

セカンダリサーバキーは次のように ANNメッセージを処理します。

•セカンダリキーサーバがANNメッセージの許容疑似時間を計算します。データプレーンで
設定された TBARウィンドウサイズの値、または 30秒の小さい方となります。

•セカンダリキーサーバが疑似時間がより大きいプライマリキーサーバから ANNメッセー
ジを受信した場合、次が行われます。

•疑似時間をプライマリキーサーバの値に更新します。

•疑似時間の差が許容差よりも大きい場合は、次の syslogメッセージが生成されます。

*Jul 28 23:48:56.871: %GDOI-4-GDOI_ANN_TIMESTAMP_LARGE: COOP_KS ANN received from KS 10.0.8.1
in group GET has pseudotime bigger than myself. Adjust to new pseudotime:
my_old_pst is 23147 sec, peer_pst is 30005 sec

•セカンダリキーサーバが疑似時間がより小さいプライマリキーサーバから ANNメッセー
ジを受信した場合、次のようになります。

•差が許容範囲内の場合、セカンダリキーサーバはそれを受け入れ、疑似時間をプライ
マリキーサーバの値に更新します。

•差が許容範囲を超える場合は、次の syslogメッセージが生成されます。

*Jul 28 23:42:12.603: %GDOI-4-GDOI_ANN_TIMESTAMP_TOO_OLD: COOP_KS ANN from KS 10.0.8.1 in
group GET is too old and fail PST check:
my_pst is 22743 sec, peer_pst is 103 sec, allowable_skew is 10 sec

3つの再送信要求の後、セカンダリキーサーバが有効な疑似時間の ANNメッセージを受信して
いない場合は、次のように、新しいグループメンバー登録のブロックが開始されます。

*Jul 28 23:38:57.859: %GDOI-5-COOP_KS_VALID_ANN_TIMER_EXPIRED: This sec-KS has NOT received
an ANN with valid pseudotime for an extended period in group GET. It will block new group
members registration temporarily until a valid ANN is received
*Jul 29 00:08:47.775: %GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER: This key server temporarily
blocks group member with ip-addr 10.0.0.2 from registering in group GET as it has not
received an ANN with valid pseudotime for prolonged period

セカンダリキーサーバは、次のいずれかが発生するとグループメンバー登録機能を再開します。

•プライマリキーサーバから有効な疑似時間の ANNを受け取る。

•プライマリキーサーバになる。

• clearcryptogdoigroupコマンドはセカンダリキーサーバで実行されます。
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プライマリキーサーバでの ANN メッセージ疑似時間の処理

プライマリサーバキーは次のように ANNメッセージを処理します。

• ANNメッセージの許容疑似時間を計算します。データプレーンで設定された TBARウィン
ドウサイズの値、または 30秒の小さい方となります。

•疑似時間が小さいが許容差以内のセカンダリキーサーバANNメッセージは受け入れられま
す。

•疑似時間が小さいが許容差を超えている ANNメッセージは拒否されます。

ネットワークのマージ中は、次の条件が適用されます。

•新しいプライマリキーサーバは 2つのキーサーバ間で大きい方の疑似時間を常に選択しま
す。

•差が計算された疑似時間の許容差よりも大きい場合、新しいプライマリキーサーバはキー
再生成をすべてのグループメンバーに対して送信し、疑似時間を更新します。また、次の

syslogメッセージも生成されます。

*Jul 28 23:42:41.311: %GDOI-5-COOP_KS_ELECTION: KS entering election mode in group GET
(Previous Primary = NONE)
*Jul 28 23:42:41.311: %GDOI-4-GDOI_ANN_TIMESTAMP_LARGE: COOP_KS ANN received from KS 10.0.9.1
in group GET has PST bigger than myself. Adjust to new pseudotime:
my_old_pst is 0 sec, peer_pst is 22772 sec
*Jul 28 23:43:16.335: %GDOI-5-COOP_KS_TRANS_TO_PRI: KS 10.0.8.1 in group GET transitioned
to Primary (Previous Primary = NONE)
*Jul 28 23:43:16.347: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group GET
from address 10.0.8.1 with seq # 1
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連携キーサーバ

次の図は、連携キーサーバのキー配布を示したものです。図の下のテキストで、連携キーサーバ

機能について説明します。

図 11：連携キーサーバのキー配布

連携キーサーバを利用すると、GETVPNに冗長性が与えられます。冗長性、高可用性、およびプ
ライマリキーサーバに障害が発生した場合の素早いリカバリを確保するために、複数のキーサー

バがGETVPNによってサポートされます。複数の連携GDOIキーサーバによって、共同でグルー
プの GDOI登録が管理されます。各キーサーバはアクティブなキーサーバであり、各グループ
メンバーからの GDOI登録要求を処理します。キーサーバどうしで連携しているので、各キー
サーバから、そのキーサーバに登録するグループメンバーに対して同じ状態が配信されます。そ

れぞれの GDOIキーサーバによって、GDOI登録の一部を処理できるので、ロードバランスが実
現します。

プライマリキーの役割は、グループポリシーの作成と配信です。連携キーサーバのキー配布が

発生すると、1つのキーサーバが自身をプライマリとして宣言し、ポリシーを作成し、そのほか
のセカンダリキーサーバにポリシーを送信します。セカンダリキーサーバは、ポリシーを取得

して選択モードを終了すると、プライマリキーサーバをプライマリキーサーバとして宣言しま

す。また、セカンダリキーサーバは、連携キーサーバのキー配布が進行している間、GM登録を
ブロックします。この変更により時間が短縮されるため、連携キーサーバの配布はより効率的に

なります。たとえば、配布時には次のような syslogの警告メッセージが表示されます。

00:00:16: %GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER_ELECTION: This KS temporarily blocks GM
with ip-addr 10.0.4.1 from registering in group diffint as the KS election is underway

プライマリキーサーバによってグループ情報のアップデートが他のすべてのキーサーバに定期

的に送信（またはブロードキャスト）され、その結果、これらのサーバどうしの同期が維持され

ます。何らかの理由によりセカンダリキーサーバがアップデートの受信に失敗した場合、そのセ

カンダリキーサーバは、プライマリキーサーバにアクセスして、直接情報のアップデートを要
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求します。延長期間にアップデートが受信されない場合、セカンダリキーサーバによって、プラ

イマリサーバが到達不能（つまり「dead」）としてマーキングされます。

新しいポリシーがプライマリキーサーバで作成されると、グループメンバーが登録されるキー

サーバがどのサーバかにかかわらず、プライマリキーサーバの役割は、GDOIグループメンバー
に対するキー再生成メッセージの配信となります。

連携キーサーバ設定では、キー再生成のシーケンス番号がプライマリおよびセカンダリキーサー

バ間で同期されます。

ネットワークマージでは、キーサーバは両者の大きい方のキー再生成シーケンス番号が選択され

ます。

連携キーサーバの設定で 300を超えるグループメンバーをサポートしている場合、buffers huge
sizeコマンドを使用してバッファサイズを増やす必要があります。

連携キーサーバのアドレスのインターフェイスが閉じているとき、ネットワークは分割されま

す。インターフェイスが推奨設定である転送インターフェイスでない場合、キー再生成はグルー

プ内のすべてのキーサーバからグループメンバーに送信されます。このシナリオでは、nocrypto
gdoi groupgroup nameコマンドを使用します。

通知メッセージ

通知メッセージは IKEフェーズ 1によってセキュリティ保護され、IKE通知メッセージとして送
信されます。IKEによって提供される認証および機密保持は、キーサーバ間のメッセージをセキュ
リティ保護するために使用されます。通知メッセージ内のシーケンス番号によって、アンチリプ

レイ保護が提供されます。通知メッセージは定期的にプライマリキーサーバからセカンダリキー

サーバに送信されます。

通知メッセージには、現在の状態を維持するための次のコンポーネントが含まれます。

キーサーバの送信元プライオリティ

この値は送信元のプライオリティを示します。CLIによって設定可能です。最も高いプライオリ
ティを持つキーサーバがプライマリキーサーバとなります。プライオリティの値が同じ場合、

最も高い IPアドレスを持つキーサーバがプライマリキーサーバになります。

送信元のロールの維持

同期期間中、各キーサーバが地理的に分散した場所にある場合、それらのキーサーバにネット

ワーク分割イベントが発生する可能性があります。ネットワーク分割イベントが発生した場合、

一定の期間中、複数のキーサーバがプライマリキーサーバになる可能性があります。ネットワー

クが再び正常に動作し、すべてのキーサーバが互いに検知したら、各キーサーバがそれぞれの正

しいロールを維持できるように、それらのサーバに対して、送信元の現在のロールを通知する必

要があります。
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リターンパケットフラグの要求

すべてのメッセージは一方向のメッセージとして定義されています。必要に応じて、キーサーバ

によってピアから現在の状態を要求し、そのロールを検出するか、グループの現在の状態を要求

するかを行うことができます。

グループポリシー

グループポリシーは、任意のグループのために維持されるポリシーです。グループメンバーの情

報、IPsec SA、およびキーなどがあります。

アンチリプレイ機能および組み込まれた連携通知メッセージがサポートされています。プライマ

リキーサーバによって疑似時間値が更新され、その値がグループ内のすべてのセカンダリキー

サーバに送信されます。セカンダリキーサーバによって、それらのサーバの SARクロックとこ
の更新された値とが同期されます。

連携キーサーバ間の ANN メッセージシーケンス番号のチェック

次に、連携キーサーバ間のシーケンス番号のチェックについて説明します。

•連携キーサーバは、最後に受信した ANNメッセージのシーケンス番号以下の番号の ANN
メッセージをすべてドロップします。

• ANNメッセージは、その差が大きくても、最後に受信したキー再生成メッセージよりシーケ
ンス番号が大きい場合に承認されます。

•キーサーバがリロードされると、新しい IKEセッションがピア間に作成され、リロードされ
たキーサーバの ANNシーケンス番号はゼロから開始します。この場合、もう一方ではどの
シーケンス番号の ANNメッセージも受け入れます。

キーサーバのロールの変更

連携キーサーバのネットワークでは、プライマリサーバが、選択時における最も高いプライオリ

ティに基づいて選択されます。他のキーサーバのステータスはセカンダリになります。プライマ

リキーサーバが停止状態として検知されたり、そのロールが変更されたりした場合、

clearcryptogdoikscooproleコマンドを使用すれば、プライマリキーサーバの連携ロールをリセッ
トできます。

clearcryptogdoikscooproleコマンドがセカンダリキーサーバ上で実行されると、選択がそのセカ
ンダリキーサーバ上でトリガーされますが、すでに選択されているプライマリキーサーバが存

在しているため、たいての場合そのサーバはセカンダリキーサーバのままとなります。しかし、

clearcryptogdoikscooproleコマンドがプライマリキーサーバ上で実行された場合、そのプライマ
リキーサーバはセカンダリロールに再割り当てされ、その結果、すべてのキーサーバが関わる

新しい選択がトリガーされます。前のプライマリサーバのプライオリティが（すべてのキーサー

バの中で）最も高い場合、そのサーバが再びプライマリサーバになります。前のプライマリサー

バがプライオリティの最も高いサーバではない場合、プライオリティが最も高いサーバが新しい

プライマリサーバとして選択されます。
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受信専用 SA
マルチキャストトラフィックでGDOIプロトコルが使用されている場合、双方向SAがインストー
ルされます。受信専用機能を利用すれば、段階的な導入が可能となり、ネットワーク全体を稼働

させる前にごく少数のサイトを確認できます。サイトをテストするには、グループメンバーの 1
つが他のすべてのグループメンバーに暗号化されたトラフィックを送信し、トラフィックを復号

化してトラフィックを「暗号化せずに」転送させる必要があります。受信専用 SAモードでは、
期間の受信方向のみで暗号化できます。（受信専用 SAプロセスの手順を参照してください）。
キーサーバで sareceive-onlyコマンドを設定する場合、ステップ 2および 3は自動的に発生しま
す。

1 GDOIキーサーバ上で IPsec SAを「受信専用」としてマーキングします。

これにより、グループメンバーによる着信方向だけの SAのインストールが可能となります。受
信専用 SAは、暗号グループの下で設定できます（「グループ ID、サーバタイプ、および SAタ
イプの設定」セクションを参照してください）。

1 GDOI TEKペイロードを「受信専用」としてマーキングします。

sareceive-onlyコマンドが設定されている場合、このグループ下のすべての TEKは、グループメ
ンバーへの送信時に、キーサーバによって「受信専用」としてマーキングされます。

1 一方向の IPsecフローのインストール

GDOIグループメンバーによって、「受信専用」としてマーキングされているキーサーバからの
IPsec SAが受信される度に、グループメンバーによって、着信方向と発信方向の両方ではなく、
着信方向だけでこの IPsec SAがインストールされます。

1 次のローカル変換コマンドを使用して個々のグループメンバーをテストします。

2 cryptogdoigmipsecdirectioninboundoptional

3 cryptogdoigmipsecdirectionboth

最初に、個々のグループメンバーを個別にpassiveモード（この変換により、発信チェックに対し
て有効な SAが存在することが通知されます）に変換してから、次に、双方向モードに変換しま
す。

1 「受信専用」から「受信および送信」にグローバルに変換します。

テストフェーズが終了し「受信専用」SAを双方向SAに変換しなければならない時には、次の方
式を使用できます。

グローバル変換

グループ下の sa receive-onlyコマンドを削除します。sa receive-onlyコマンドを削除すると、この
グループの新しい IPsec SAが作成され、キー再生成が開始されます。受信と同時に、グループメ
ンバーによって、双方向で SAが再インストールされ、その SAの passiveモードでの使用が開始
されます。SAが永続的に passiveモードでいることはできないので、5分間キー再生成がなかっ
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た場合、グループメンバーによって、これらの SAが受信モードまたは送信モードに変更されま
す。passiveモードから双方向暗号化モードへの変換は自動で行われるので、管理者は何もする必
要はありません。

パッシブ SA
パッシブ SA機能によって、グループメンバーを、永続的に passiveモードにするように設定でき
ます。パッシブ SA機能を使用すれば、cryptogdoigmipsecdirectioninboundoptional特権 EXECコ
マンドを使用する必要はなくなります。ただし、ルータのリロード後にこれが永続するわけでは

なく、キー再生成からのキーサーバ設定によって無効にできます。passiveモードのグループメン
バーがあると、GETVPNへの移行中におけるネットワークテストやデバッグに利点があります。
移行中に完全な暗号化保護を利用できるからです。グループメンバーの passiveモード設定は、
キーサーバ設定よりも高いプライオリティを持ちます。cryptogdoigmipsecdirectioninboundoptional
特権EXECコマンドは、グループメンバーとキーサーバの設定を元に戻す次のキー再生成まで設
定を無効にすることができます。

パッシブ SA機能を設定するには、「パッシブ SAの設定」セクションを参照してください。

拡張ソリューションの管理性

機能の確認を支援するために、複数の showコマンドおよび debugコマンドがサポートされてい
ます。詳細については、「Fail-Closeモードのアクティブ化」セクションを参照してください。

VRF-Lite インターフェイスによるサポート
VRF-Liteアプリケーションでは、ルーティングテーブルをユーザグループ（または VPN）ごと
に分離することによって、コントロールプレーンおよびフォワーディングプレーンでのトラフィッ

クのセグメンテーションがサポートされています。また、各ユーザグループの関連インターフェ

イスまたは専用インターフェイス上のトラフィックが転送されます。

MPLSVPNネットワークに接続されているリモートサイトによって、セグメンテーションをキャ
ンパスからWANへ拡張する導入シナリオがあります。このような拡張されたセグメンテーショ
ンの場合、CE（グループメンバーまたはキーサーバ）デバイス上のCE-PEインターフェイスが、
関連するVirtual Routing and Forwarding（VRF）に「バインド」されます。このVRFインターフェ
イスは、MPLS PEデバイスに接続されます。MPLS PEデバイスでは、VRFインターフェイスが
関連するボーダーゲートウェイプロトコル（BGP）VRFプロセスにマッピングされています。こ
のような場合、クリプトマップがVRFインターフェイスに適用されます。他の設定変更は必要あ
りません。

GM 登録の認証ポリシー
GMは、事前共有キーまたは公開キーインフラストラクチャ（PKI）を使用して登録時にキーサー
バに認証できます。事前共有キーは、展開が容易ですが、プロアクティブに管理する必要があり

ます。シスコはネットワーク内のすべてのデバイスに対してデフォルトキー（0.0.0.0のアドレス
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で定義されるキー）を定義するのではなく、ピアベースの事前共有キーを展開することをお勧め

します。事前共有キーは定期的に更新する必要があります（数ヵ月ごと）。

キー再生成は KEKを使用してセキュリティが確保されるため、事前共有キーは暗号化データ
プレーンまたはコントロールプレーンに影響を与えずにキーサーバグループメンバー

（KS-GM）ピアごとに更新できます。新しく割り当てられた事前共有キーを使用して、発注
済みの一連のキーサーバごとに GMを再登録できるようにすることが重要です。

（注）

PKIでは、事前共有キーを使用するときに直面するキー管理の困難を克服するためにインフラス
トラクチャを使用します。PKIインフラストラクチャは認証局（CA）として機能し、ここでルー
タ証明書が発行され、維持されます。ただし、IKE認証中に PKIを使用することは計算負荷が集
中します。PKIの展開では、キーサーバのキャパシティ、設計、および配置が重要になります。

セキュリティを強化するため、GET VPNでは事前共有キーまたは PKIを使用する GM認証もサ
ポートします。詳細については、「GET VPN認証」セクションを参照してください。

GET VPN GM 認証

GET VPN GM認証は、事前共有キーまたは PKIを使用して実行できます。GET VPN認証をオン
にすることはベストプラクティスです。キーサーバが複数のGDOIグループに使用される際、あ
るグループのGMが別のグループからキーとポリシーを要求するのを防ぐには、キーサーバ認証
が必要です。ISAKMP認証では GMがキーサーバから GDOI属性を要求できることが確認され、
GDOI認証では GMがキーサーバに設定された特定のグループから GDOI属性を要求できること
が確認されます。

GDOI認証は、GMから送信された ISAKMP IDに基づきます。GMが IDとして IPアドレスを送
信すると、認証アドレスのみが認証に使用されます。GMが識別名（DN）またはホスト名を送信
すると、認証 IDが使用されます。IDとして IPアドレスを使用すると、DNまたはホスト名と照
合する認証がバイパスされます。逆も同様です。特定のDNのGMだけが接続できる（別の IDを
使用する GMが接続できない）ようにするには、認証アドレスで denyanyを指定する必要があり
ます。

事前共有キーを使用する GM 認証

事前共有キーを使用するとき、GET VPNでは IPアドレスを使用する GM認証がサポートされま
す。GMのWANアドレス（またはサブネット）を照合するACLは、GETVPNグループ設定に定
義し、適用することができます。ACLと一致する IPアドレスを持つ GMは認証が成功し、キー
サーバに登録できます。GM IPアドレスが ACLと一致しない場合、キーサーバは GMの登録要
求を拒否します。

認証失敗の場合、次の syslogメッセージが生成されます。

%GDOI-1-UNAUTHORIZED_IPADDR: Group getvpn received registration from
unauthorized ip address: 10.1.1.9
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PKI を使用する GM 認証

PKIを使用する場合、GETVPNでは一般的に使用されるDNまたは完全修飾ドメイン名（FQDN）
を使用するGM認証がサポートされます。GM認証をアクティブにするには、authorizationidentity
コマンドを使用します。GM証明書の特定のフィールド（通常、組織ユニット（OU））と一致す
る暗号 IDは、GETVPNグループ設定に定義し、適用することができます。暗号 IDを定義するに
は、cryptoidentityコマンドを使用します。

証明書クレデンシャルが ISAKMP IDと一致する GMは認証され、キーサーバに登録できます。
たとえば、すべてのGM証明書にOU=GETVPNが発行される場合、すべてのGMがOU=GETVPN
を持つ証明書を提示することをチェック（認証）するようにキーサーバを設定できます。GMが
提示する証明書の OUがそれ以外に設定されている場合、GMのキーサーバへの登録は認証され
ません。

認証が失敗した場合、次の syslogメッセージが生成されます。

%GDOI-1-UNAUTHORIZED_IDENTITY: Group getvpn received registration from
unauthorized identity: Dist.name: hostname=GroupMember-1, ou=TEST

Protocol Independent Multicast-Sparse Mode でのキー再生成機能
マルチキャストキー再生成は、マルチキャストのすべてのモードで使用できます。継続するトラ

フィックが受信されないと PIM-SM Shortest Path Tree（SPT）が廃棄される可能性があるため、
Protocol Independent Multicast-Sparse Mode（PIM-SM）を設定するときは必ず、rekey retransmitコ
マンドを使用する必要があります。トラフィックが再開すると、PIM-SMによって SPTが必ず確
立されます。キー再生成パケットを再送信すると、PIM-SMによる SPTの設定時にグループメン
バーによってキー再生成が受信される可能性が高くなります。

Fail-Close モード
グループメンバーがキーサーバに登録されないと、そのグループメンバーを通過するトラフィッ

クが暗号化されません。この状態は「フェールオープン」と呼ばれます。グループメンバーが登

録される前に暗号化されていないトラフィックがそのグループメンバーを通過することを防ぐに

は、Fail-Close機能を設定します。この機能を設定すると、暗黙的な「permit ip any any」ポリシー
がインストールされ、そのグループメンバーを通過する暗号化されていないトラフィックはすべ

て廃棄されます（この状態を Fail-Closeモードと呼びます）。

Fail-Close機能は、インターフェイス ACLを設定することによっても実現可能です。ただし、
Fail-Close機能は、ACLリストよりも管理しやすく、実装も簡単です。

Fail-Close機能を設定している場合でも、match addressコマンド（match address{access-list-number
|access-list-name}）を設定することによって、特定の暗号化されていないトラフィックがグループ
メンバーを通過することを許可することが可能です。この明示的な「deny」ACLは、暗黙的な
「permit ip any any」によって、拒否された（暗号化されていない）トラフィックがグループメン
バーの通過を許可される前に追加されます。

グループメンバーの登録が正常終了したら、Fail-Closeポリシーが明示的であるか暗黙的であるか
を問わず削除され、グループメンバーの動作が、Fail-Close機能が設定される以前のものと同じに
なります。
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Fail-Close 機能の使用上の注意事項

Fail-Closeモードで作業するためにクリプトマップを設定する場合、注意しなければならないこと
があります。Fail-CloseACLを正しく定義しないと、自分自身をロックアウトしてしまう可能性が
あります。たとえば、セキュアシェル（SSH）を使用して暗号マップが適用されたインターフェ
イス経由でルータにログインする場合、denytcpanyeqporthostaddressコマンドラインを Fail-Close
ACL下に含める必要があります。キーサーバへのパスを検索する場合は、ルータが使用している
ルーティングプロトコル（denyospfanyanyなど）も含める必要がある場合もあります。最初に
Fail-Closeとその ACLを設定し、次に showcryptomapgdoifail-closemap-nameコマンドを使用して
Fail-Close ACLを確認します。Fail-Close ACLを確認し、それが正しいと確信したら、activateコ
マンドを設定して、Fail-Closeモードで暗号マップを動作させることができます。activateコマン
ドを設定しない限り、Fail-Closeはアクティブになりません。

Fail-Close ACLはグループメンバーの視点で設定します。Fail-Close ACLは、グループメンバー
上で次のように設定されます。

access-list125denyiphosthost1-ip-addrhost2-ip-addr

Fail-Closeモードでは、host1から host2へのすべての IPトラフィックが、Group Member 1によっ
て、暗号化されていないテキストで送信されます。さらに、着信ミラートラフィック（つまり、

host2から host1への IPトラフィック）も、GM1によって暗号化されていないテキストで受信さ
れます。

denyエントリに一致するすべての IPトラフィックは、グループメンバーによって、暗号化さ
れていないテキストで送信されます。

（注）

着信トラフィックは、ミラーアクセスリストに対応付けられます。

Fail-Closeアクセスリストは、グループメンバーアクセスリストと同じルールに従います。詳細
は、「グループメンバーアクセスコントロールリスト」のセクションを参照してください。

GDOI再登録を行うためにdenyudpanyeq848anyeq848コマンドを設定する必要はありません。コー
ド自体によって、そのコードの設定対象となっているキーサーバからの、特定のグループメン

バーの GDOIパケットであるかどうかが判断されます。そのグループメンバーの GDOIパケット
だった場合、そのパケットは処理されます。ただし、キーサーバがグループメンバー 1の後にな
るシナリオでは、グループメンバー 1がキーサーバに正常に登録できない場合、グループメン
バー 1に対して明示的に denyudpanyeq848anyeq848コマンドラインが設定されていない限り、他
のグループメンバーも登録できなくなります。しかし、Fail-Close機能が正しく設定されている場
合は、グループメンバーがキーサーバへの登録に失敗しても、望まないトラフィックが「暗号化

されずに」出ていくことがないようにすることができます。ただし、他のグループメンバーから

の登録パケットが、登録に失敗した場合でもグループメンバー 1経由でキーサーバに到達できる
場合、指定されたトラフィックが暗号化されずに出ていくことを許可することができます。

Fail-Closeモードの設定の詳細については、「Fail-Closeモードのアクティブ化」セクションを参
照してください。

Fail-Closeモードがアクティブになっているか確認するには、showcryptomapgdoifail-closeコマン
ドを使用します。
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GDOI 登録成功を追跡する MIB オブジェクトの作成
ルーティングブラックホールを回避するため、GET VPNのルーティングプレーンと暗号プレー
ンは同期する必要があります。GETVPNルーティングブラックホールは次の状況で発生します。

•アクティブな TEKがないKSにGMが登録できず、トラフィックを暗号化または復号化でき
ない。

• GM TEK SAの期限が切れたがキー再生成または再登録によって KSから新しいキーを受け
取っていない。

• GMはKSからキー再生成を受け取ったが、SAを暗号エンジンにインストールするときにエ
ラーが発生する。

GDOI登録成功を追跡するMIBオブジェクトの作成機能では、グループ内のアクティブなTEK数
を示すため、GDOI MIBに新しいMIBオブジェクトが導入されています。

BGP の GET VPN ルーティング認識
ルーティングブラックホールを回避するため、GET VPNのルーティングプレーンと暗号プレー
ンは同期する必要があります。グループメンバー（GM）がキーサーバ（KS）に正常に登録され
る場合、セキュリティポリシーまたはキーは GMにインストールされません。ただし、GMは他
の GMに対して保護されたネットワークのルートをアドバタイズできます。

次の図は、ブラックホールの生成について説明しています。

図 12：ルーティングブラックホールの生成

1 グループメンバー 1、グループメンバー 2、グループメンバー 3が起動し、WANとルーティ
ングアジャセンシー関係を確立します。

2 グループメンバー 1およびグループメンバー 2は、ネットワークAのプレフィックスをWAN
にアドバタイズします。ネットワークBからネットワークAへのトラフィックの優先パスは、
グループメンバー 1経由です。

3 グループメンバー 3はネットワーク BをWANにアドバタイズします。トラフィックネット
ワーク Aからネットワーク Bへの優先パスは、グループメンバー 1経由です。
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4 KSは、ネットワーク Aとネットワーク Bの間のすべてのトラフィックを保護するためのセ
キュリティを定義します。

5 グループメンバー 1とグループメンバー 3（およびグループメンバー 2）は正常に KSからセ
キュリティキーを取得し、ネットワーク Aとネットワーク B間のすべてのトラフィックを保
護します。

6 グループメンバー 2およびグループメンバー 3が正常にキーを取得する一方、グループメン
バー 1は更新されたキーまたはポリシーの受信に失敗し、KSへの再登録に失敗します。

7 ルーティングプロトコルは、ネットワーク Aとネットワーク B間のすべてのトラフィックに
対してグループメンバー 1経由のパスを優先し続けます。

8 グループメンバー 1は、ポリシーまたはキーが無効なため、ネットワーク Aとネットワーク
Bの間に流れるトラフィックすべてをドロップします。

ネットワーク BのホストがネットワークAのホストにトラフィックを送信する際、トラフィック
はグループメンバー 3によって暗号化され、グループメンバー 1経由（優先パス）でネットワー
クAに送信されます。ただし、グループメンバー 1はトラフィックを復号するためのポリシーま
たは現在のキーを持たないため、パケットをドロップします。その結果、トラフィックはドロッ

プされ、ブラックホールが生成されます。同様に、ネットワークAのホストがネットワークBの
ホストにトラフィックを送信する際、トラフィックはグループメンバー 1（優先パス）に転送さ
れ、グループメンバー 1にポリシーまたは現在のキーがないためにドロップされます。グループ
メンバー 1にポリシーまたはキーがない場合、適切な動作としてトラフィックはグループメン
バー 2経由で転送および再ルーティングされます。

BGPの GET VPNルーティング認識機能では、GETVPN GMの暗号化状態を追跡し、追跡情報を
適用して GMで双方向条件付きルートフィルタリングを実行することにより、ルーティングブ
ラックホールを防ぎます。

GM ステータスの追跡のための GDOI MIB

新しい GDOI MIBでは、トラフィックの暗号化または復号に関する GMのステータスを表示しま
す。GMがトラフィックを暗号化して復号できる場合はこのMIBが trueに設定され、復号でき
ず、次のことが発生する場合は、GMが falseに設定されます。

• GMが KSに正常に登録されない。

• GM TEKキーの有効期限が切れ、正しいキー再生成または再登録がない。

•キー再生成セキュリティアソシエーション（SA）のインストールと HW暗号エンジンのエ
ラー。

スタブオブジェクトを作成し、このオブジェクトにトラッキング IDを割り当ててGDOIMIBをモ
ニタすることにより、拡張オブジェクトトラッキング（EOT）を設定する必要があります。次に、
トラッキング ID 99をスタブオブジェクトに割り当てる設定例を示します。
event manager applet test1
event snmp oid <new GDOI MIB object> .....
action 2.0 track set 99 state up

track 99 stub-object
delay up 60
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GMの設定時に GM暗号化の状態を追跡するには、client statusコマンドを実行します。コマンド
では、スタブオブジェクトに割り当てられたトラッキング IDを指定する必要があります。

双方向条件付きルートフィルタリング

双方向条件付きルートフィルタリングでは、BGP、OSPF、EIGRP、RIPv2などのさまざまなルー
ティングプロトコルをサポートしています。EOTは GET VPN GM暗号化状態を追跡し、EOT値
に基づいて条件により特定のルートマップエントリを有効または無効にします。次に、GETVPN
GM暗号化状態をモニタする設定例を示します。
route-map bgp-policy-out permit 10
match ip address register-int-Only
route-map bgp-policy-out permit 20
match track 99
match ip address orig_route_map_acl_out
route-map bgp-policy-out deny 30

route-map bgp-policy-in permit 10
match ip address noc
route-map bgp-policy-in permit 20
match track 99
match ip address orig_route_map_acl_in
route-map bgp-policy-in deny 30

ip access-list standard noc
permit 1.1.1.0 <---- NOC subnet with Keyserver (KS)
ip access-list standard register-int-Only
permit 2.2.2.2 <---- registration interface ip of the
GM itself
ip access-list standard orig_route_map_acl_in <---- original inbound route-map ACL
permit a.b.c.d
permit .......
ip access-list standard orig_route_map_acl_out <---- original outbound route-map ACL
permit e.f.g.h
permit .......

router bgp 64600
no synchronization
bgp router-id xxxxxxxx
bgp log-neighbor-changes
network xxxxxxxxxx mask 255.255.255.255
network xxxxxxxxxx mask 255.255.255.252
neighbor xxxxxxxxxx remote-as 65000
neighbor xxxxxxxxxx description PE
neighbor xxxxxxxxxx route-map bgp-policy-in in
neighbor xxxxxxxxxx route-map bgp-policy-out out

上記の例では、GET VPN GM暗号化状態をモニタするためにmatch track 99コマンドが指定され
ています。GMが適切に機能する場合、match track 99コマンドは値 trueを返し、GMは次のルー
トをアドバタイズまたは受信します。

•発信：GM登録インターフェイスに到達するルート、および着信ルートマップのアクセスコ
ントロールリスト（ACL）「orig_route_map_acl_out」によって許可されたルート。

•着信：NOCに到達するルート、およびルーティングは、ピアから受信した発信ルートマッ
プ ACL「orig_route_map_acl_in」によって許可されたルート。

一方、GMが正しく機能しない場合、match track 99コマンドは値 falseを返し、GMは次のルー
トのみをアドバタイズまたは受信します。

•発信：GM登録インターフェイスに到達するルート。

•着信：NOCサブネットに到達するルート。
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Cisco Group Encrypted Transport VPN システムロギングメッセージ
次の表に、GETVPNシステムロギング（syslogとも呼ばれます）メッセージと説明を示します。

表 3：GET VPN システムロギングメッセージ

説明メッセージ

プライマリ KSとセカンダリ KS間の設定が一
致しません。

COOP_CONFIG_MISMATCH

グループ内の連携 KSのリストに KSが追加さ
れました。

COOP_KS_ADD

ローカル KSによってグループ内の選択プロセ
スが開始されました。

COOP_KS_ELECTION

設定済み連携 KS間の到達可能性は回復してい
ます。

COOP_KS_REACH

グループ内の連携 KSのリストから KSが削除
されました。

COOP_KS_REMOVE

ローカルKSが、グループ内のセカンダリサー
バからプライマリロールに移行しました。

COOP_KS_TRANS_TO_PRI

認証されたリモートサーバによって、グループ

内のローカル KSへのアクセスが試行されまし
た。敵対的なイベントの可能性があります。

COOP_KS_UNAUTH

設定済み連携 KS間の到達可能性が失われてい
ます。敵対的なイベントの可能性があります。

COOP_KS_UNREACH

各 KSが、異なるバージョンの Cisco IOSコー
ドを実行しています。

COOP_KS_VER_MISMATCH

ドライババッファサイズに設定されたハード

制限によって、このサイズ以上のパケットの送

信はできません。

COOP_PACKET_DROPPED

シーケンス番号のアンチリプレイチェックが

失敗したため、キー再生成メッセージが拒否さ

れています。

GDOI-3-GDOI_REKEY_SEQ_FAILURE
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説明メッセージ

リソースが不足しているかサポートされていな

い機能が要求されたために暗号化エンジンが検

出できません。

GDOI-3-GM_NO_CRYPTO_ENGINE

キー再生成に、計算された許容される疑似時間

の差を超える大きな疑似時間があります。

GDOI-3-PSEUDO_TIME_LARGE

キー再生成に、計算された許容される疑似時間

の差を超える小さな疑似時間があります。

GDOI-3-PSEUDO_TIME_TOO_OLD

セカンダリ KSが、プライマリ KSから計算さ
れた許容される疑似時間の差を超える大きな疑

似時間がある ANNを受信しています。

GDOI-4-GDOI_ANN_TIMESTAMP_ LARGE

セカンダリ KSが、プライマリ KSから計算さ
れた許容される疑似時間の差を超える小さな疑

似時間がある ANNを受信しています。

GDOI-4-GDOI_ANN_TIMESTAMP_ TOO_OLD

セカンダリ KSがプライマリ KSから有効な疑
似時間を受信していないため、GMのグループ
への登録を一時的にブロックしています。

GDOI-5-COOP_KS_BLOCK_NEW_GM_REGISTER

セカンダリ KSが 3つの再送信後に無効な疑似
時間のある ANNを受信し続けています。セカ
ンダリ KSは有効な ANNが受信されるまで一
時的に新しいグループメンバー登録をブロック

します。

GDOI-5-COOP_KS_VALID_ANN_
TIMER_EXPIRED

ACLのエントリが多すぎます。GDOIは、指定
された最初の 100個の ACLエントリだけを受
け入れます。

GDOI_ACL_NUM

GDOIキー再生成中に、KSからのペイロード構
文解析が、この GM上で失敗しました。

GDOI_REKEY_FAILURE

GMとKS間におけるACLの違いは解決され、
結合が実行されました。

GM_ACL_MERGE

GMは「拒否」の ACLのみをサポートできま
す。「許可」エントリと一致するすべてのトラ

フィックがドロップされます。

GM_ACL_PERMIT

ローカルGMによって、clearcryptogdoiコマン
ドが実行されました。

GM_CLEAR_REGISTER
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説明メッセージ

このローカルGM用の暗号マップが追加されま
した。

GM_CM_ATTACH

このローカルGM用の暗号マップが削除されま
した。

GM_CM_DETACH

IPsec SAが、GM上のグループ内で双方向モー
ドに変換されました。

GM_CONV_SA_DUPLEX

CLIコマンドによって、GM上のグループ内で、
IPsec SAが双方向モードに変換されました。

GM_CONV_SA_DUPLEX_LOCAL

グループ内の GMが KSから削除されました。GM_DELETE

GMに、KSを持つグループ内のGDOI暗号マッ
プ上のイネーブルにされた ACLがあります。

GM_ENABLE_GDOI_CM

GDOI登録プロトコル中に KSによって送信さ
れたメッセージに不具合があるか、ハッシュが

ありません。

GM_HASH_FAIL

GDOIグループ設定で、グループ ID、サーバ
ID、またはその両方が見つからないために、登
録が完了できません。

GM_INCOMPLETE_CFG

IPsecフロー制限に関するハードウェアの制限
に達しました。IPsec SAをこれ以上作成できま
せん。

GM_NO_IPSEC_FLOWS

あるグループのために作成された IPsecSAが期
限切れか、消去された可能性があります。KS
に再登録する必要があります。

GM_RE_REGISTER

GMを削除するために KSによって送信された
メッセージを受信しました。

GM_RECV_DELETE

キー再生成を受信しました。GM_RECV_REKEY

Registration complete.GM_REGS_COMPL

GDOI登録プロトコル中に、KSによって送信さ
れた提案が、ローカルGMによって拒否されま
した。

GM_REJECTING_SA_PAYLOAD
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説明メッセージ

GMによって、グループ内の KSからのキー再
生成メッセージが受信されませんでした。現在

実装されていません。

GM_REKEY_NOT_RECD

GMが、ユニキャストキー再生成メカニズムの
使用から、マルチキャストメカニズムの使用へ

と移行しました。

GM_REKEY_TRANS_2_MULTI

GMが、マルチキャストキー再生成メカニズム
の使用から、ユニキャストメカニズムの使用へ

と移行しました。

GM_REKEY_TRANS_2_UNI

グループ内の KSからの受信専用 ACLが、GM
によって受信されました。

GM_SA_INGRESS

GMがグループから去りました。GM_UNREGISTER

GDOI登録プロトコル中に、ローカルKSとGM
との間で設定の不一致が発生しました。

KS_BAD_ID

KSが、GMからのメッセージに対してブラッ
クホール化の状態になりました。敵対的なイベ

ントの可能性があります。

KS_BLACKHOLE_ACK

ローカル KSによって、clearcryptogdoiコマン
ドが実行されました。

KS_CLEAR_REGISTER

IPsec SAが、グループ内で双方向モードに変換
されました。

KS_CONV_SAS_DUPLEX

IPsec SAが、グループ内で受信専用モードに変
換されました。

KS_CONV_SAS_INGRESS

ローカル KSがグループに参加している最初の
GMを受信しました。

KS_FIRST_GM, GDOI, LOG_INFO

GDOI登録プロトコル中に、KSによって送信さ
れた提案が、GMによって拒否されました。

KS_GM_REJECTS_SA_PAYLOAD

キー再生成プロトコル中に、認証されていない

メンバーによるグループへの加入が試行されま

した。敵対的なイベントの可能性があります。

KS_GM_REVOKED
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説明メッセージ

コンフィギュレーションコマンドが実行され、

グループ内に KSが追加されました。
KS_GROUP_ADD

コンフィギュレーションコマンドが実行され、

グループから KSが削除されました。
KS_GROUP_DELETE

GDOI登録プロトコル中に GMによって送信さ
れたメッセージに不具合があるか、ハッシュが

ありません。

KS_HASH_FAIL

最後の GMがローカル KSでグループを去りま
した。

KS_LAST_GM

KSが、GMからの ACKメッセージを受信しな
い状態になり、イジェクトされました。

KS_NACK_GM_EJECT

RSAキーが作成されなかったか、失われていま
す。

KS_NO_RSA_KEYS

KSによる、グループ内における登録が正常終
了しました。

KS_REGS_COMPL

グループが、ユニキャストキー再生成メカニズ

ムの使用から、マルチキャストメカニズムへと

移行しました。

KS_REKEY_TRANS_2_MULTI

グループが、マルチキャストキー再生成メカニ

ズムの使用から、ユニキャストメカニズムの使

用へと移行しました。

KS_REKEY_TRANS_2_UNI

マルチキャストキー再生成を送信中です。KS_SEND_MCAST_REKEY

ユニキャストキー再生成を送信中です。KS_SEND_UNICAST_REKEY

GDOI登録プロトコル中に、認証されていない
メンバーによるグループへの加入が試行されま

した。敵対的なイベントの可能性があります。

KS_UNAUTHORIZED

KSによって、過去の GMからの非送信請求
ACKメッセージが受信されたか、DoS攻撃を
受けています。敵対的なイベントの可能性があ

ります。

KS_UNSOL_ACK
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説明メッセージ

GMによって、そのGMの疑似時間とは大きく
異なる値を持つ疑似時間が受信されました。

PSEUDO_TIME_LARGE

GMまたはKSのアンチリプレイチェックが失
敗しました。

REPLAY_FAILED

登録要求が、要求を行っているデバイスがグ

ループの参加を許可されなかったために廃棄さ

れました。

UNAUTHORIZED_IDENTITY

登録要求が、要求を行っているデバイスがグ

ループの参加を許可されなかったために廃棄さ

れました。

UNAUTHORIZED_IPADDR

予期しないシグニチャキーが検出されました。

このシグニチャキーを解除します。

UNEXPECTED_SIGKEY

未登録のインターフェイスからの登録を受信中

です。処理を停止してください。

UNREGISTERED_INTERFACE

予期しない TEKプロトコルです。UNSUPPORTED_TEK_PROTO

Cisco Group Encrypted Transport VPN の設定方法

キーサーバの設定

前提条件

GDOIグループを作成する前に、最初に IKEおよび IPsecトランスフォームセットを設定してか
ら、IPsecプロファイルを作成する必要があります。IKEと IPsecトランスフォームセットの設定
方法、および IPsecプロファイルの作成方法については、「その他の関連資料」セクションの「関
連資料」の項を参照してください。
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キー再生成メッセージに署名するための RSA キーの設定

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

キー再生成メッセージに署名するために使用されるRSAキーを設定するには、次の手順を実行し
ます。キー再生成が使用中でない場合、このサブ作業はスキップしてください。

手順の概要

1. enable
2. configureterminal
3. cryptokeygeneratersageneral-keyslabelname-of-key

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

キー再生成メッセージに署名するために使用される

RSAキーを生成します。生成されるキーの長さ（ビッ
cryptokeygeneratersageneral-keyslabelname-of-key

例：

Router(config)# crypto key generate rsa
general-keys label mykeys

ステップ 3   

ト単位）を確認するプロンプトが表示されます。2048
未満の長さを指定することは推奨されません。

次の作業

グループ ID、サーバタイプ、および SAタイプを設定します（「グループ ID、サーバタイプ、
および SAタイプの設定」セクションを参照してください）。
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グループ ID、サーバタイプ、および SA タイプの設定
サイトが大量にある場合、特にあるサイトがDualMultipointVPN（DMVPN）のような他の暗号化
ソリューションから移行する場合は、予防措置を取り、段階的に機能を追加する必要があります。

たとえば、すべてのCPEデバイスを、トラフィックが双方向で暗号化されるように設定するので
はなく、1つまたは少数のグループだけが暗号化されたトラフィックの送信を許可されるように、
一方向の暗号化を設定することが可能です。その他のデバイスは暗号化されたトラフィックだけ

を受信することが許可されます。1つまたは少数のメンバーに関する一方向の暗号化の検証が終
わったら、すべてのメンバーに対して双方向の暗号化をオンにできます。この「着信専用」トラ

フィックは、暗号グループ下で sareceiveonlyコマンドを使用して制御可能です。

グループ ID、サーバタイプ、および SAタイプを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. serverlocal
6. sareceive-only

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group
gdoigroupname

ステップ 3   
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目的コマンドまたはアクション

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

例：

Router(config-gdoi-group)# identity number
3333

例：

Router(config-gdoi-group)# identity address
ipv4 209.165.200.225

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを

開始します。

serverlocal

例：

Router(config-gdoi-group)# server local

ステップ 5   

IPsecSAがグループメンバーによって「着信専用」
としてインストールされるように指定します。

sareceive-only

例：

Router(config-local-server)# sa receive-only

ステップ 6   

次の作業

グループメンバーが双方向の受信および送信モードで動作するように、キーサーバ上の受信専用

設定を削除します。

キー再生成の設定

ここでは、次のオプションの作業について説明します。

キー再生成は、グループのポリシーと IPsec SAを定期的に更新するために、キーサーバによって
コントロールプレーンで使用されます。グループメンバー側では、他の何らかの理由によりタイ

マーが満了するときに完全に登録するのではないので、キー再生成への登録の更新がより効率的

になります。最初の登録は常にユニキャスト登録です。

キーサーバは、ユニキャストまたはマルチキャストモードでキー再生成を送信するように設定で

きます。キー再生成の転送モードは、キーサーバによって IPマルチキャストが使用されてキー再
生成が配信できるかどうかによって決まります。マルチキャスト機能がカスタマーのネットワー
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ク内に存在しない場合、キーサーバを、ユニキャストメッセージを使用してキー再生成を送信す

るように設定する必要があります。

キー再生成の追加オプションでは、rekeyauthentication、rekeyretransmit、および rekeyaddressipv4
コマンドを使用します。ユニキャスト転送モードが設定されている場合、このユニキャストキー

再生成メッセージの送信元アドレスが指定されるように sourceaddressコマンドを指定する必要が
あります。

マルチキャストは、キー再生成メッセージのデフォルトの転送タイプです。次の箇条書きでは、

キー再生成転送タイプにどのような場合にマルチキャストにするか、あるいはユニキャストにす

るかを説明します。

•グループ内のすべてのメンバーがマルチキャストに対応している場合は、rekeytransportunicast
コマンドを設定しません。マルチキャストキー再生成はデフォルトでオンになっているの

で、このグループ下でキー再生成転送タイプ「ユニキャスト」が過去に設定されていない場

合、norekeytransportunicastコマンドは必要ありません。

•グループ内のすべてのメンバーがユニキャストである場合、rekeytransportunicastコマンド
を使用します。

•グループ内に混合されたメンバーがある場合（つまり、大多数がマルチキャストで、少数が
ユニキャスト）、rekeytransportunicastコマンドは設定しません。キー再生成は、グループ
メンバーの大多数に対して、マルチキャストで配信されます。マルチキャストメッセージを

受信しない残りのグループメンバー（ユニキャストグループメンバー）は、そのポリシー

が期限切れになった時にキーサーバに再登録する必要があります。混合モード（つまり、ユ

ニキャストとマルチキャストキー再生成モード）は現在サポートされていません。

norekeytransportunicastコマンドが使用されている場合、マルチキャストキー再生成メッセージ
を受信できない GDOIグループ内のメンバーを、最新のグループポリシーを取得するようにキー
サーバに登録する必要があります。再登録すると、デフォルトの転送タイプが強制的にマルチキャ

ストになります。過去に転送タイプが設定されていない場合、マルチキャスト転送タイプがデフォ

ルトで適用されます。

前提条件

rekey authenticationコマンドを設定する前に、crypto key generate rsaコマンドおよび general-keys
キーワードと labelキーワードを使用して RSAキーが生成されるようにルータを設定しておく必
要があります（例：「crypto key generate rsa general-key label my keys」）。

ユニキャストキー再生成の設定

次の設定作業表では、アドレス「ipv410.0.5.2」は、ユニキャストまたはマルチキャストキー再生
成メッセージを送信するキーサーバ上のインターフェイスを示しています。このアドレスは、ユ

ニキャストキー再生成では必須ですが、マルチキャストキー再生成では任意です。マルチキャス

トキー再生成の場合、キーサーバの送信元アドレスを、キー再生成 ACLから取得できます。

ユニキャストキー再生成を設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. serverlocal
6. rekeytransportunicast
7. rekeylifetimesecondsnumber-of-seconds
8. rekeyretransmitnumber-of-secondsnumbernumber-of-retransmissions
9. rekeyauthenticationmypubkeyrsakey-name
10. addressipv4ipv4-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグルー
プコンフィギュレーションモードを開

始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group gdoigroupname

ステップ 3   

GDOIグループ番号またはアドレスを指
定します。

次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address
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目的コマンドまたはアクション

例：

Router(config-gdoi-group)# identity number 3333

例：

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスを GDOIキーサーバとして指
定し、GDOIローカルサーバコンフィ
ギュレーションモードを開始します。

serverlocal

例：

Router(config-gdoi-group)# server local

ステップ 5   

グループメンバーに対するキー再生成

メッセージのユニキャスト配信を設定し

ます。

rekeytransportunicast

例：

Router(config-local-server)# rekey transport unicast

ステップ 6   

（任意）任意の暗号キーが使用される秒

数を制限します。

rekeylifetimesecondsnumber-of-seconds

例：

Router(gdoi-local-server)# rekey lifetime seconds 300

ステップ 7   

•このコマンドが設定されていない
場合、デフォルト値の 86,400秒が
有効になります。

（任意）キー再生成メッセージが再送信

される回数を指定します。

rekeyretransmitnumber-of-secondsnumbernumber-of-retransmissions

例：

Router(gdoi-local-server)# rekey retransmit 10 number 3

ステップ 8   

•このコマンドが設定されていない
場合、再送信は行われません。

（任意）GDOIグループメンバーに対す
るキー再生成に使用されるキーを指定し

ます。

rekeyauthenticationmypubkeyrsakey-name

例：

Router(gdoi-local-server)# rekey authentication mypubkey rsa
mykeys

ステップ 9   

•キー再生成が不要な場合、このコ
マンドは任意です。キー再生成が

必須の場合、このコマンドは必須

です。
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目的コマンドまたはアクション

（任意）ユニキャストキー再生成メッ

セージの送信元情報を指定します。

addressipv4ipv4-address

例：

Router(gdoi-local-server)# address ipv4 209.165.200.225

ステップ 10   

•キー再生成が不要な場合、このコ
マンドは任意です。キー再生成が

必須の場合、このコマンドは必須

です。

マルチキャストキー再生成の設定

マルチキャストキー再生成を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. serverlocal
6. rekeyaddressipv4 {access-list-name | access-list-number}
7. rekeylifetimesecondsnumber-of-seconds
8. rekeyretransmitnumber-of-secondsnumbernumber-of-retransmissions
9. rekeyauthentication {mypubkey | pubkey} rsakey-name
10. exit
11. exit
12. access-listaccess-list-number {deny | permit} udphostsource [operator[port]] hostsource [operator[port]]
13. interfacetypeslot/ port
14. ip igmp join-group group-address [sourcesource-address]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグルー
プコンフィギュレーションモードを開

始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group gdoigroupname

ステップ 3   

GDOIグループ番号またはアドレスを指
定します。

次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

例：

Router(config-gdoi-group)# identity number 3333

例：

Router(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスを GDOIキーサーバとして指
定し、GDOIローカルサーバコンフィ
ギュレーションモードを開始します。

serverlocal

例：

Router(config-gdoi-group)# server local

ステップ 5   

登録するマルチキャストサブアドレス

範囲グループメンバーを定義します。

rekeyaddressipv4 {access-list-name | access-list-number}

例：

Router(gdoi-local-server)# rekey address ipv4 121

ステップ 6   
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目的コマンドまたはアクション

（任意）任意の暗号キーが使用される

秒数を制限します。

rekeylifetimesecondsnumber-of-seconds

例：

Router(gdoi-local-server)# rekey lifetime seconds 300

ステップ 7   

•このコマンドが設定されていない
場合、デフォルト値の 86,400秒が
有効になります。

（任意）キー再生成メッセージが再送

信される回数を指定します。

rekeyretransmitnumber-of-secondsnumbernumber-of-retransmissions

例：

Router(gdoi-local-server)# rekey retransmit 10 number 3

ステップ 8   

•このコマンドが設定されていない
場合、再送信は行われません。

（任意）GDOIグループメンバーに対
するキー再生成に使用されるキーを指

定します。

rekeyauthentication {mypubkey | pubkey} rsakey-name

例：

Router(gdoi-local-server)# rekey authentication mypubkey rsa
mykeys

ステップ 9   

•キー再生成が不要な場合、このコ
マンドは任意です。キー再生成が

必須の場合、このコマンドは必須

です。

GDOIサーバローカルコンフィギュ
レーションモードを終了します。

exit

例：

Router(gdoi-local-server)# exit

ステップ 10   

GDOIグループコンフィギュレーショ
ンモードを終了します。

exit

例：

Router(config-gdoi-group)# exit

ステップ 11   

拡張 IPアクセスリストを定義します。access-listaccess-list-number {deny | permit} udphostsource
[operator[port]] hostsource [operator[port]]

ステップ 12   

例：

Router(config)# access-list 121 permit udp host 10.0.5.2 eq
848 host 239.0.1.2 eq 848

インターフェイスタイプを設定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interfacetypeslot/ port

例：

Router(config)# interface gigabitethernet 0/0

ステップ 13   
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目的コマンドまたはアクション

指定したグループまたはチャネルに参

加するようにルータのインターフェイ

スを設定します。

暗号マップが設定されている

ものと同じインターフェイス

でキーサーバに到達できない

場合に手動でストリームに参

加するには、このコマンドを

使用します。

（注）

ip igmp join-group group-address [sourcesource-address]

例：

Router(config-if)# ip igmp join-group 232.2.2.2 source
10.1.1.1

ステップ 14   

グループメンバー ACL の設定
denyエントリに一致するすべての IPトラフィックは、グループメンバーによって、暗号化され
ていないテキストで送信されます。着信トラフィックは、ミラーアクセスリストに対応付けられ

ます。

グループメンバー ACLにエントリを追加または削除するために推奨の方法として、最初に既
存のグループメンバー ACLのコピーを異なる名前で作成してから、この新しい ACLのエン
トリに追加または削除します。その後 GDOI暗号マップ下の既存のグループメンバー ACLを
新しく作成したグループメンバー ACLで置き換える必要があります。

（注）

グループメンバー ACLを設定するには、このタスクを実行します（グループメンバーのアクセ
スリストに拒否ステートメントが含まれている場合があることに注意してください）。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-numberdenyiphostsourcehostsource
4. access-listaccess-list-numberpermitipsource
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

拒否されるIPアクセスリストを定義します。access-listaccess-list-numberdenyiphostsourcehostsource

例：

Router(config)# access-list 101 deny ip host
10.0.0.1 host 10.0.0.2

ステップ 3   

許可されるIPアクセスリストを定義します。access-listaccess-list-numberpermitipsource

例：

Router(config)# access-list 103 permit ip

ステップ 4   

209.165.200.225 0.255.255.255 10.20.0.0
0.255.255.255

次の作業

手順 4で定義したアクセスリストは、SAの設定に使用する必要があるものと同じです。「IPsec
SAの設定」のセクションを参照してください。

IPsec ライフタイムタイマーの設定
プロファイルの IPsecライフタイムタイマーを設定するには、次の手順を実行します。この設定
作業を実行しない場合、デフォルトは最大 IPsec SAライフタイムの 3600秒になります。TEKラ
イフタイム値は 900秒を超える値にする必要があります。
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手順の概要

1. enable
2. configureterminal
3. cryptoipsecprofilename
4. setsecurity-associationlifetimesecondsseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

2つの IPsecルータ間における IPsec暗号化で使用される
IPsecパラメータを定義し、暗号化 IPsecプロファイル
コンフィギュレーションモードを開始します。

cryptoipsecprofilename

例：

Router(config)# crypto ipsec profile
profile1

ステップ 3   

IPsec SAをネゴシエーションするときに使用されるグ
ローバルライフタイム値を上書きします（特定のクリ

プトマップエントリの場合）。

setsecurity-associationlifetimesecondsseconds

例：

Router(ipsec-profile)# set

ステップ 4   

security-association lifetime seconds
2700

次の作業

IPsec SAを設定します。「IPsec SAの設定」のセクションを参照してください。

ISAKMP ライフタイムタイマーの設定
ISAKMPライフタイムタイマーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptoisakmppolicypriority
4. lifetimeseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

cryptoisakmppolicypriority

例：

Router(config)# crypto isakmp policy 1

ステップ 3   

IKE SAのライフタイムを指定します。lifetimeseconds

例：

Router(config-isakmp-policy)# lifetime
86400

ステップ 4   

IPsec SA の設定
時間ベースのアンチリプレイがキーサーバ上で設定されているが、それに対応する機能がグルー

プメンバーにない場合、GDOI-3-GM_NO_CRYPTO_ENGINE syslogメッセージがグループメン
バーに記録されます。システムエラーメッセージの一覧については、「Cisco Group Encrypted
Transport VPNシステムロギングメッセージ」セクションを参照してください。
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セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

IPsec SAを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cryptoipsectransform-settransform-set-nametransform[transform2...transform4]
4. cryptoipsecprofileipsec-profile-name
5. settransform-settransform-set-name
6. exit
7. cryptogdoigroupgroup-name
8. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

9. serverlocal
10. saipsecsequence-number
11. profileipsec-profile-name
12. matchaddressipv4 {access-list-number | access-list-name}
13. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブル
にします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。

グローバルコンフィギュレー

ションモードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トランスフォームセット（セ

キュリティプロトコルとセキュ

cryptoipsectransform-settransform-set-nametransform[transform2...transform4]

例：

Router(config)# crypto ipsec transform-set gdoi-trans esp-aes
esp-sha-hmac

ステップ 3   

リティアルゴリズムの受け入れ

可能な組み合わせ）を定義しま

す。

IPsecプロファイルを定義し、
暗号 ipsecプロファイルコン

cryptoipsecprofileipsec-profile-name

例：

Router(config)# crypto ipsec profile profile1

ステップ 4   

フィギュレーションモードを開

始します。

クリプトマップエントリで使

用可能なトランスフォームセッ

トを指定します。

settransform-settransform-set-name

例：

Router(ipsec-profile)# set transform-set transformset1

ステップ 5   

IPSecプロファイルコンフィ
ギュレーションモードを終了し

ます。

exit

例：

Router(ipsec-profile)# exit

ステップ 6   

GDOIグループを指定し、GDOI
グループコンフィギュレーショ

ンモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group gdoigroupname

ステップ 7   

GDOIグループ番号またはアド
レスを指定します。

次のいずれかのコマンドを入力します。ステップ 8   

• identitynumbernumber

• identityaddressipv4address

例：

Router(config-gdoi-group)# identity number 3333

例：

Router(config-gdoi-group)# identity address ipv4 209.165.200.225

デバイスをGDOIキーサーバと
して指定し、GDOIローカル

serverlocal

例：

Router(config-gdoi-group)# server local

ステップ 9   

サーバコンフィギュレーション

モードを開始します。
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目的コマンドまたはアクション

GDOIグループに使用される
IPsec SAポリシー情報を指定

saipsecsequence-number

例：

Router(gdoi-local-server)# sa ipsec 1

ステッ

プ 10   
し、GDOI SA IPsecコンフィ
ギュレーションモードを開始す

る。

GDOIグループ用の IPsec SAポ
リシーを定義します。

profileipsec-profile-name

例：

Router(gdoi-sa-ipsec)# profile gdoi-p

ステッ

プ 11   

GDOI登録の IP拡張アクセス
リストを指定します。

matchaddressipv4 {access-list-number | access-list-name}

例：

Router(gdoi-sa-ipsec)# match address ipv4 102

ステッ

プ 12   

GDOI SA IPsecコンフィギュ
レーションモードを終了し、特

権 EXECモードに戻ります。

end

例：

Router(gdoi-sa-ipsec)# end

ステッ

プ 13   

次の作業

リプレイを設定する必要があります。リプレイを設定しない場合、デフォルトはカウンタモード

になります。

GDOI グループ用の時間ベースのアンチリプレイの設定
GDOIグループ用の時間ベースのアンチリプレイを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. identitynumberpolicy-name
5. serverlocal
6. addressip-address
7. saipsecsequence-number
8. profileipsec-profile-name
9. matchaddress {ipv4 access-list-number | access-list-name}
10. replaycounterwindow-sizeseconds
11. replaytimewindow-sizeseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group
gdoigroup1

ステップ 3   

GDOIグループ番号を指定します。identitynumberpolicy-name

例：

Router(config-gdoi-group)# identity
number 1234

ステップ 4   

デバイスを GDOIキーサーバとして指定し、GDOIローカ
ルサーバコンフィギュレーションモードを開始します。

serverlocal

例：

Router(config-gdoi-group)# server
local

ステップ 5   
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目的コマンドまたはアクション

送信元アドレスを設定します。このアドレスは、ローカル

キーサーバによって送信されるパケットの送信元として使

用されます。

addressip-address

例：

Router(config-server-local)# address
209.165.200.225

ステップ 6   

IPsec SAを指定し、GDOI SA IPsecコンフィギュレーショ
ンモードを開始します。

saipsecsequence-number

例：

Router(config-server-local)# sa ipsec
1

ステップ 7   

GDOIグループ用の IPsec SAポリシーを定義します。profileipsec-profile-name

例：

Router(gdoi-sa-ipsec)# profile test1

ステップ 8   

GDOI登録の IP拡張アクセスリストを指定します。matchaddress {ipv4 access-list-number |
access-list-name}

ステップ 9   

例：

Router(gdoi-sa-ipsec)# match address
ipv4 101

1つのグループ内に 2つのグループメンバーだけが存在し
ている場合、GDOIを使用して、アクセスリスト内に定義

replaycounterwindow-sizeseconds

例：

Router(gdoi-sa-ipsec)# replay counter
window-size 512

ステップ 10   

されたトラフィックのカウンタベースのアンチリプレイ

保護をオンにします。

このコマンドによる動作とreplay timewindow-size
コマンドによる動作は、相互に排他的な関係にあ

ります。設定できるのはどちらか一方だけです。

（注）

1つのグループ内に 3つ以上のグループメンバーが存在し
ている場合、GDOIを使用して、アンチリプレイ保護の
ウィンドウサイズを設定します。

replaytimewindow-sizeseconds

例：

Router(gdoi-sa-ipsec)# replay time
window-size 1

ステップ 11   

このコマンドによる動作と replay counter
window-sizeコマンドによる動作は、相互に排他
的な関係にあります。設定できるのはどちらか一

方だけです。

（注）
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パッシブ SA の設定
（グループメンバーを passiveモードにするために）パッシブ SAを設定するには、次の手順を実
行します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. identityname
5. passive
6. serveraddressipv4{address | hostname}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group group1

ステップ 3   

クリプトマップに対して IDを設定します。identityname

例：

Router(config-gdoi-group)# identity 2345

ステップ 4   

グループメンバーを passiveモードにします。passive

例：

Router(config-gdoi-group)# passive

ステップ 5   
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目的コマンドまたはアクション

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

serveraddressipv4{address | hostname}

例：

Router(config-gdoi-group)# server address
ipv4 209.165.200.225

ステップ 6   

キーサーバのロールのリセット

プライマリサーバの連係可能なロールをリセットするには、次の手順を実行します。

手順の概要

1. enable
2. clearcryptogdoikscooprole

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

キーサーバの連携ロールをリセットします。clearcryptogdoikscooprole

例：

Router# clear crypto gdoi ks coop role

ステップ 2   

グループメンバーの設定

グループメンバーを設定するには、次のサブ作業を実行します。

グループ名、ID、キーサーバ IP アドレス、およびグループメンバー登録の設定
グループ名、ID、キーサーバ IPアドレス、およびグループメンバー登録を設定するには、次の
手順を実行します。キーサーバアドレスは 8個まで設定できます。
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手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. 次のいずれかを実行します。

• identitynumbernumber

• identityaddressipv4address

5. serveraddressipv4address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group
gdoigroupone

ステップ 3   

GDOIグループ番号またはアドレスを指定します。次のいずれかを実行します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

例：

Router(config-gdoi-group)# identity number
3333

例：

Router(config-gdoi-group)# identity address
ipv4 209.165.200.225

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
72

Cisco Group Encrypted Transport VPN
グループメンバーの設定



目的コマンドまたはアクション

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

serveraddressipv4address

例：

Router(config-gdoi-group)# server address
ipv4 209.165.200.225

ステップ 5   

•アドレスを無効にするには、このコマンドの
no形式を使用します。

次の作業

クリプトマップを設定します。「暗号マップエントリの作成」セクションを参照してください。

暗号マップエントリの作成

クリプトマップエントリを作成し、それにGDOIグループを関連付けるには、次の手順を実行し
ます。

手順の概要

1. enable
2. configureterminal
3. cryptomapmap-nameseq-numgdoi
4. setgroupgroup-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

クリプトマップコンフィギュレーションモードを開

始して、クリプトマップエントリを作成または変更

します。

cryptomapmap-nameseq-numgdoi

例：

Router(config)# crypto map mymap 10 gdoi

ステップ 3   
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目的コマンドまたはアクション

GDOIグループをクリプトマップに関連付けます。setgroupgroup-name

例：

Router(config-crypto-map)# set group
group1

ステップ 4   

次の作業

トラフィックを暗号化する必要があるインターフェイスにクリプトマップを適用します。「トラ

フィックを暗号化する必要があるインターフェイスへの暗号マップの適用」セクションを参照し

てください。

トラフィックを暗号化する必要があるインターフェイスへの暗号マップの適用

トラフィックを暗号化する必要があるインターフェイスに暗号マップを適用するには、次の手順

を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetypeslot/port
4. cryptomapmap-nameredundancystandby-group-namestateful

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、イン

ターフェイスコンフィギュレーションモー

ドを開始します。

interfacetypeslot/port

例：

Router(config)# interface gigabitethernet 0/0

ステップ 3   

クリプトマップをインターフェイスに適用

します。

cryptomapmap-nameredundancystandby-group-namestateful

例：

Router(config-if)# crypto map map1

ステップ 4   

Fail-Close モードのアクティブ化
Fail-Closeモードは、グループメンバーがキーサーバに登録される前に暗号されていないトラ
フィックがそのグループメンバーを通過しないようにします。

クリプトマップを Fail-Closeモードで動作するように設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cryptomapmap-namegdoifail-close
4. matchaddress {access-list-number |access-list-name}
5. activate

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

暗号マップが Fail-Closeモードで動作するように指
定して暗号マップ Fail-Closeコンフィギュレーショ
ンモードを開始します。

cryptomapmap-namegdoifail-close

例：

Router(config)# crypto map map1 gdoi
fail-close

ステップ 3   

（オプション）GDOI登録用のACLを指定します。matchaddress {access-list-number
|access-list-name}

ステップ 4   

例：

Router(crypto-map-fail-close)# match
address 133

Fail-Closeモードをアクティブ化します。activate

例：

Router(crypto-map-fail-close)# activate

ステップ 5   

KEK の許容可能な暗号化アルゴリズムまたはハッシュアルゴリズムの設定

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

GMによって許可されるKEKの暗号化およびハッシュアルゴリズムを設定するには、次のステッ
プを実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. serveraddressipv4address
6. clientrekeyencryptioncipher[...[cipher]]
7. clientrekeyhashhash
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group
gdoigroupone

ステップ 3   

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

例：

Router(config-gdoi-group)# identity number
3333
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目的コマンドまたはアクション

例：

Router(config-gdoi-group)# identity address
ipv4 10.2.2.2

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

serveraddressipv4address

例：

Router(config-gdoi-group)# server address
ipv4 10.0.5.2

ステップ 5   

•アドレスを無効にするには、このコマンドの
no形式を使用します。

KEKのクライアント受け入れ可能キー再生成暗号
化を設定します。

clientrekeyencryptioncipher[...[cipher]]

例：

Router(config-gdoi-group)# client rekey
encryption aes 128 aes 192 aes 256

ステップ 6   

KEKのクライアント受け入れ可能ハッシュを設定
します。

clientrekeyhashhash

例：

Router(config-gdoi-group)# client rekey hash
sha

ステップ 7   

GDOIグループコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-gdoi-group)# end

ステップ 8   

TEK の受け入れ可能トランスフォームセットの設定
GMによって許可されるデータ暗号化または認証のためにTEKが使用するトランスフォームセッ
トを設定するには、次のステップを実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptoipsectransform-settransform-set-nametransform [transform2...transform4]
4. exit
5. cryptogdoigroupgroup-name
6. clienttransform-setstransform-set-name1 [...[transform-set-name6]]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

cryptoipsectransform-settransform-set-nametransform
[transform2...transform4]

例：

Router(config)# crypto ipsec transform-set g1
esp-aes 192 esp-sha-hmac

ステップ 3   

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。

暗号化トランスフォームコンフィギュレーション

モードを終了します。

exit

例：

Router(cfg-crypto-trans)# exit

ステップ 4   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group gdoigroupone

ステップ 5   
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目的コマンドまたはアクション

データの暗号化および認証のためにTEKによって
使用される受け入れ可能トランスフォームタグを

指定します。

clienttransform-setstransform-set-name1
[...[transform-set-name6]]

例：

Router(config-gdoi-group)# client transform-sets
g1

ステップ 6   

•トランスフォームセットタグは 6個まで指
定できます。

GDOIグループコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-gdoi-group)# end

ステップ 7   

グループメンバーの暗号状態の追跡

設定済みの拡張オブジェクトトラッカー（EOT）のスタブオブジェクト IDを使用してグループ
メンバー（GM）の暗号化状態を追跡するには、この作業を実行します。

はじめる前に

スタブオブジェクトを作成し、このオブジェクトにトラッキング IDを割り当ててGDOIMIBをモ
ニタすることにより、拡張オブジェクトトラッキング（EOT）を設定する必要があります。次に、
トラッキング ID 99をスタブオブジェクトに割り当てる設定例を示します。
event manager applet test1
event snmp oid <new GDOI MIB object> .....
action 2.0 track set 99 state up

track 99 stub-object
delay up 60

手順の概要

1. enable
2. configure terminal
3. crypto gdoi groupgroup-name
4. client status active-sa tracktracking-number
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

crypto gdoi groupgroup-name

例：
Device(config)# crypto gdoi group
gdoigroupone

ステップ 3   

スタブオブジェクトの追跡を有効化します。この例では、GM
がキーサーバ（KS）から有効なトラフィック暗号キー（TEK）

client status active-sa
tracktracking-number

例：
Device(config-gdoi-group)# client
status active-sa track 99

ステップ 4   

を受信すると、スタブオブジェクト 99の状態を「UP」に設
定します。一方、登録失敗やキー再生成の前にTEKの期限が
切れた場合などのエラーのために有効な TEKがない場合、
GMはスタブオブジェクト 99の状態を「DOWN」に設定しま
す。

GDOIグループコンフィギュレーションモードを終了し、特
権 EXECモードに戻ります。

exit

例：
Device(config-gdoi-group)# exit

ステップ 5   

GET VPN GM 認証の設定
GET VPN GM認証は、事前共有キーまたは PKIを使用して実行できます。GET VPN認証をオン
にすることはベストプラクティスです。キーサーバが複数のGDOIグループに使用される際、あ
るグループのGMが別のグループからキーとポリシーを要求するのを防ぐには、キーサーバ認証
が必要です。ISAKMP認証では GMがキーサーバから GDOI属性を要求できることが確認され、
GDOI認証では GMがキーサーバに設定された特定のグループから GDOI属性を要求できること
が確認されます。

GET VPN GM認証を設定するには、次のいずれかのタスクを実行します。
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事前共有キーを使用する GM 認証の設定
事前共有キーを使用する GMの認証を設定するには、次のステップを実行します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroupgroup-name
4. serverlocal
5. authorizationaddressipv4{access-list-name|access-list-number}
6. exit
7. exit
8. access-listaccess-list-number [dynamic dynamic-name [timeout minutes]] {deny | permit} protocol

source source-wildcard destination destination-wildcard [precedence precedence] [tos tos] [time-range
time-range-name] [fragments] [log [word] | log-input [word]]

9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

GDOIを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group getvpn

ステップ 3   

デバイスをGDOIキーサーバとして指定し、
GDOIローカルサーバコンフィギュレーショ
ンモードを開始します。

serverlocal

例：

Router(config-gdoi-group)# server local

ステップ 4   
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目的コマンドまたはアクション

GDOIのアドレスのリストを指定します。authorizationaddressipv4{access-list-name|access-list-number}

例：

Router(gdoi-local-server)# authorization address ipv4
50

ステップ 5   

GDOIローカルコンフィギュレーションモー
ドを終了して GDOIグループコンフィギュ
レーションモードに戻ります。

exit

例：

Router(gdoi-local-server)# exit

ステップ 6   

GDOIグループコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Router(config-gdoi-group)# exit

ステップ 7   

許可される IPアクセスリストを定義しま
す。

access-listaccess-list-number [dynamic dynamic-name [timeout
minutes]] {deny | permit} protocol source source-wildcard
destination destination-wildcard [precedence precedence] [tos

ステップ 8   

•この例では、アクセスリスト番号 50
のアクセスリストが定義され、送信元

tos] [time-range time-range-name] [fragments] [log [word] |
log-input [word]]

例：

Router(config)# access-list 50 permit ip 209.165.200.225
0.0.0.0 209.165.200.254 0.0.0.0

IPアドレス 209.165.200.225から宛先 IP
アドレス 209.165.200.254に送信される
パケットが許可されます。

グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 9   

PKI を使用する GM 認証の設定
PKIを使用する GMの認証を設定するには、次のステップを実行します。
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手順の概要

1. enable
2. configureterminal
3. cryptoisakmpidentity {address | dn | hostname}
4. cryptopkitrustpointname
5. subject-name [x.500-name]
6. exit
7. cryptogdoigroupgroup-name
8. serverlocal
9. authorizationidentityname
10. exit
11. exit
12. cryptoidentityname
13. dnname=string [, name=string]
14. exit
15. cryptoisakmpidentity {address | dn | hostname}
16. cryptopkitrustpointname
17. subject-name [x.500-name]
18. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ルータがインターネットキー交換（IKE）プロトコルに
参加する際にルータが使用するアイデンティティを定義

します。

cryptoisakmpidentity {address | dn |
hostname}

例：

Router(config)# crypto isakmp identity
dn

ステップ 3   
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目的コマンドまたはアクション

ルータで使用するトラストポイントを宣言し、CAトラ
ストポイントコンフィギュレーションモードを開始し

ます。

cryptopkitrustpointname

例：

Router(config)# crypto pki trustpoint
GETVPN

ステップ 4   

証明書要求の所有者名を指定します。subject-name [x.500-name]

例：

Router(ca-trustpoint)# subject-name
OU=GETVPN

ステップ 5   

CAトラストポイントコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(ca-trustpoint)# exit

ステップ 6   

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

cryptogdoigroupgroup-name

例：

Router(config)# crypto gdoi group
getvpn

ステップ 7   

デバイスを GDOIキーサーバとして指定し、GDOIロー
カルサーバコンフィギュレーションモードを開始しま

す。

serverlocal

例：

Router(config-gdoi-group)# server
local

ステップ 8   

GDOIグループのアイデンティティを指定します。authorizationidentityname

例：

Router(gdoi-local-server)#
authorization identity GETVPN_FILTER

ステップ 9   

GDOIローカルサーバコンフィギュレーションモード
を終了してGDOIグループコンフィギュレーションモー
ドに戻ります。

exit

例：

Router(gdoi-local-server)# exit

ステップ 10   

GDOIグループコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Router(config-gdoi-group)# exit

ステップ 11   
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目的コマンドまたはアクション

ルータの証明書内にある指定 DNリストを使用してルー
タのアイデンティティを設定し、暗号アイデンティティ

コンフィギュレーションモードを開始します。

cryptoidentityname

例：

Router(config)# crypto identity
GETVPN_FILTER

ステップ 12   

ルータの証明書内にある DNに、ルータのアイデンティ
ティを関連付けます。

dnname=string [, name=string]

例：

Router(config-crypto-identity)# dn
ou=GETVPN

ステップ 13   

GDOIグループコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Router(config-crypto-identity)# exit

ステップ 14   

IKEプロトコルに参加する際にルータが使用するアイデ
ンティティを定義します。

cryptoisakmpidentity {address | dn |
hostname}

例：

Router(config)# crypto isakmp identity
dn

ステップ 15   

ルータで使用するトラストポイントを宣言し、CAトラ
ストポイントコンフィギュレーションモードを開始し

ます。

cryptopkitrustpointname

例：

Router(config)# crypto pki trustpoint
GETVPN

ステップ 16   

証明書要求の所有者名を指定します。subject-name [x.500-name]

例：

Router(ca-trustpoint)# subject-name
ou=getvpn

ステップ 17   

GDOIグループコンフィギュレーションモードを終了
し、設定を保存して、特権 EXECモードに戻ります。

end

例：

Router(ca-trustpoint)# exit

ステップ 18   
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Cisco Group Encrypted Transport VPN 設定の確認とトラブルシューティ
ング

GETVPNの設定を確認およびトラブルシューティングするには、次の作業を行います。これらの
作業は任意であり、トラブルシューティング中に情報を収集するために行います。

CSCsi82594では、時間ベースのアンチリプレイ（TBAR）を有効にした場合、キー再生成の期
間は 2時間（7200秒）に設定されます。このシナリオでは、キーサーバは 2時間（7200秒）
ごとにグループメンバーに定期的にキー再生成を送信します。次の例では、トラフィック暗

号キー（TEK）のライフタイムが 28800秒（8時間）に設定されていますが、キー再生成タイ
マーは依然として 2時間です。TBAR情報を表示する showの出力には、show crypto gdoi gm
replayおよび show crypto gdoi ks replayコマンドを使用します。

crypto ipsec profile atm-profile
set security-association lifetime seconds 28800
!
crypto gdoi group ATM-DSL
server local

sa ipsec 1
!
replay time window-size 100

（注）

キーサーバ上のアクティブなグループメンバーの確認

キーサーバ上のアクティブなグループメンバーを確認するには、次の手順を実行します。

手順の概要

1. enable
2. showcryptogdoiksmembers

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

キーサーバメンバーに関する情報を表示します。showcryptogdoiksmembers

例：

Router# show crypto gdoi ks members

ステップ 2   
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キー再生成関連統計情報の確認

キー再生成関連統計情報を確認するには、次の手順を実行します。

手順の概要

1. enable
2. showcryptogdoiksrekey
3. showcryptogdoi [gm]

手順の詳細

ステップ 1 enable

例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 showcryptogdoiksrekey

例：

Device# show crypto gdoi ks rekey

For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):

# of teks : 1 Seq num : 0
KEK POLICY (transport type : Unicast)
spi : 0xA8110DE7CC8B0FB201F2A8BFAA0F2D90
management alg : disabled encrypt alg : 3DES
crypto iv length : 8 key size : 24
orig life(sec): 300 remaining life(sec): 296 <------- ticking down
sig hash algorithm : enabled sig key length : 94
sig size : 64
sig key name : mykeys

キーサーバ上でこのコマンドを実行すると、キーサーバから送信されるキー再生成に関する情報が表示

されます。出力は、KEKの残りのライフタイムの経過を表示します。

ステップ 3 showcryptogdoi [gm]

例：

Device# show crypto gdoi
GROUP INFORMATION

Group Name : diffint
Group Identity : 3333
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Rekeys received : 0
IPSec SA Direction : Both

Group Server list : 10.0.8.1

Group member : 10.0.3.1 vrf: None
Version : 1.0.2
Registration status : Registered
Registered with : 10.0.8.1
Re-registers in : 93 sec <-----------re-registration time for TEK or KEK
Succeeded registration: 1
Attempted registration: 1
Last rekey from : 0.0.0.0
Last rekey seq num : 0
Unicast rekey received: 0
Rekey ACKs sent : 0
Rekey Received : never
allowable rekey cipher: any
allowable rekey hash : any
allowable transformtag: any ESP

Rekeys cumulative
Total received : 0
After latest register : 0
Rekey Acks sents : 0

ACL Downloaded From KS 10.0.8.1:
access-list permit ip host 10.0.1.1 host 239.0.1.1
access-list permit ip host 10.0.100.2 host 238.0.1.1

KEK POLICY:
Rekey Transport Type : Unicast
Lifetime (secs) : 255 <-----------lifetime ticking
Encrypt Algorithm : 3DES
Key Size : 192
Sig Hash Algorithm : HMAC_AUTH_SHA
Sig Key Length (bits) : 512

グループメンバー上でこのコマンドを実行すると、キーサーバから送信されるキー再生成に関する情報

が表示されます。出力の「re-registers in」フィールドは、その後にグループメンバーが TEKまたは KEK
に再登録する、より短い方の期間を表示します。

グループメンバー上で GDOI によって作成された IPsec SA の確認
グループメンバー上でGDOIによって作成された IPsec SAを確認するには、次の手順を実行しま
す。

手順の概要

1. enable
2. showcryptogdoigroupgroup-nameipsecsa
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グループメンバー上で GDOIによって作成された IPsec SAに
関する情報を表示します。

showcryptogdoigroupgroup-nameipsecsa

例：

Router# show crypto gdoi group
diffint ipsec sa

ステップ 2   

•この場合、表示されるのは、グループ「diffint」に関する
情報だけです。

•すべてのグループの IPsec SAに関する情報を表示するに
は、groupキーワードおよび group-name引数を省略しま
す。

キーサーバ上で GDOI によって作成された IPsec SA の確認
キーサーバ上で GDOIによって作成された IPsec SAを確認するには、次の手順を実行します。

手順の概要

1. enable
2. showcryptoipsecsa

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

現在のSAによって使用されている設定を表示します。showcryptoipsecsa

例：

Device# show crypto ipsec sa

ステップ 2   
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グループメンバーが最後にキーサーバから受信した TEK の確認
GMが最後に KSから受信した TEKを確認するには、GMで次のステップを実行します。

手順の概要

1. enable
2. showcryptogdoi

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

現在のGDOI構成、およびKSからダウンロードされたポリシーを表示
します。TEKは TEK POLICYセクションに表示されます。デバッグを

showcryptogdoi

例：

Router# show crypto gdoi

ステップ 2   

有効にせずに、次のコマンドを使用することで、TEKが実際に最後に
受信したGMをKSから IPsecコントロールプレーンにダウンロードし
た TEK（show crypto ipsec saコマンドを使用して表示可能）と比較で
きます。

連携キーサーバの状態と統計情報の確認

連携キーサーバの状態と統計情報を確認するには、debugおよび showコマンドのうち 1つまた
は両方を使用して、次の手順を実行します。

手順の概要

1. enable
2. debugcryptogdoikscoop
3. showcryptogdoigroupgroup-namekscoop[version]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

連携キーサーバに関する情報を表示します。debugcryptogdoikscoop

例：

Router# debug crypto gdoi ks coop

ステップ 2   

グループ「diffint」に関する情報と、連携キーサー
バに関するバージョン情報を表示します。

showcryptogdoigroupgroup-namekscoop[version]

例：

Router# show crypto gdoi group diffint ks
coop version

ステップ 3   

アンチリプレイ疑似時間関連の統計情報の確認

アンチリプレイ疑似時間関連の統計情報を確認するには、clear、debug、および showコマンドの
うち 1つまたはすべてを使用して、次の手順を実行します。

手順の概要

1. enable
2. clearcryptogdoigroupgroup-namereplay
3. debugcryptogdoireplay
4. showcryptogdoigroupgroup-name
5. showcryptogdoigroupgroup-nameksreplay

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

リプレイカウンタを消去します。clearcryptogdoigroupgroup-namereplay

例：

Router# clear crypto gdoi group diffint
replay

ステップ 2   

パケット内に格納されている疑似時間スタンプに関

する情報を表示します。

debugcryptogdoireplay

例：

Router# debug crypto gdoi replay

ステップ 3   

グループメンバーの現在の疑似時間に関する情報を

表示します。

showcryptogdoigroupgroup-name

例：

Router# show crypto gdoi group diffint

ステップ 4   

•このグループのアンチリプレイに関連する各種
カウントも表示します。

キーサーバの現在の疑似時間に関する情報を表示し

ます。

showcryptogdoigroupgroup-nameksreplay

例：

Router# show crypto gdoi group diffint ks
replay

ステップ 5   

暗号マップの Fail-Close モードの状態の確認
クリプトマップの Fail-Closeモードの状態を確認するには、次の手順を実行します。

手順の概要

1. enable
2. showcryptomapgdoifail-close

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Fail-Closeモードの状態に関する情報を表示します。showcryptomapgdoifail-close

例：

Router# show crypto map gdoi fail-close

ステップ 2   

Cisco Group Encrypted Transport VPN の設定例

例：キーサーバとグループメンバーのケーススタディ

次のケーススタディでは、MPLS VPN環境における CE間のトラフィックを暗号化します。

MPLS VPNコアによって、下図に示すとおりに各 VPNサイトを相互接続します。Group Member
1から Group Member 4までの VPNサイト CPEを、これらのサイトがその一部となっている VPN
と関連付けられた単一の GDOIグループにグループ化します。このシナリオは、インターネット
VPNのシナリオです。すべてのキーサーバおよびグループメンバーは同じVPNの一部です。Key
Server 1とKey Server 2は連携キーサーバであり、VPNメンバーであるGroupMember 1からGroup
Member 4までがサポートされています。KeyServer 1はプライマリキーサーバであり、KeyServer
2はセカンダリキーサーバです。

図 13：キーサーバとグループメンバーのシナリオ

次の設定例は上図のケーススタディに基づいています。
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キーサーバ 1 の例
Key server 1はプライマリキーサーバです。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
service internal
!
hostname KS1
!
logging buffered 100000 debugging
no logging console
!
no aaa new-model
!
resource policy
!
clock timezone EST 0
ip subnet-zero
no ip domain lookup
ip domain name cisco.com
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
lifetime 400
crypto isakmp key cisco address 10.1.1.13
crypto isakmp key cisco address 10.1.1.9
crypto isakmp key cisco address 10.1.1.1
crypto isakmp key cisco address 10.1.1.5
crypto isakmp key cisco address 10.1.1.21
!
crypto ipsec transform-set gdoi-trans-group1 esp-3des esp-sha-hmac
!
crypto ipsec profile gdoi-profile-group1
set security-association lifetime seconds 1800
set transform-set gdoi-trans-group1
!
crypto gdoi group group1
identity number 1
server local
rekey lifetime seconds 86400
rekey retransmit 10 number 2
rekey authentication mypubkey rsa group1-export-general
rekey transport unicast
sa ipsec 1
profile gdoi-profile-group1
match address ipv4 101
replay counter window-size 64
address ipv4 209.165.200.225
redundancy
local priority 10
peer address ipv4 209.165.200.225
!

interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.1.18
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!
end
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キーサーバ 2 の例
Key Server 2はセカンダリキーサーバです。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
service internal
!
hostname KS2
!
logging buffered 100000 debugging
no logging console
!
no aaa new-model
!
resource policy
!
clock timezone EST 0
ip subnet-zero
no ip domain lookup
ip domain name cisco
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
lifetime 400
crypto isakmp key cisco address 10.1.1.9
crypto isakmp key cisco address 10.1.1.1
crypto isakmp key cisco address 10.1.1.5
crypto isakmp key cisco address 10.1.1.17
crypto isakmp key cisco address 10.1.1.13
!
crypto ipsec transform-set gdoi-trans-group1 esp-3des esp-sha-hmac
!
crypto ipsec profile gdoi-profile-group1
set security-association lifetime seconds 1800
set transform-set gdoi-trans-group1
!
crypto gdoi group group1
identity number 1
server local

rekey lifetime seconds 86400
rekey retransmit 10 number 2
rekey authentication mypubkey rsa group1-export-general
rekey transport unicast
sa ipsec 1
profile gdoi-profile-group1
match address ipv4 101
replay counter window-size 64
address ipv4 10.1.1.21
redundancy
local priority 1
peer address ipv4 10.1.1.17
!

interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.1.22
!
access-list 101 permit ip 10.1.0.0 0.0.255.255 10.1.0.0 0.0.255.255
!
end
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例：グループメンバー 1 の設定
GroupMember 1は、これらのサイトがその一部となっているVPNと関連付けられたGDOIグルー
プの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM1
!
resource policy
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
crypto map map-group1
!
router bgp 1000
no synchronization
bgp log-neighbor-changes
network 10.1.1.0 mask 255.255.255.0
neighbor 10.1.1.2 remote-as 5000
no auto-summary
!
ip classless
!
End
The same GDOI group cannot be applied to multiple interfaces. The following examples show
unsupported cases:

例 1

crypto map map-group1
group g1
interface ethernet 1/0
crypto map map-group1
interface ethernet 2/0
crypto map map-group1

例 2

crypto map map-group1 10 gdoi
set group group1

crypto map map-group2 10 gdoi
set group group1
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interface ethernet 1/0
crypto map map-group1
interface ethernet 2/0

例：グループメンバー 2 の設定
GroupMember 2は、これらのサイトがその一部となっているVPNと関連付けられたGDOIグルー
プの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
!
hostname GM2
!
resource policy
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
identity number 1
server address ipv4 209.165.201.1
server address ipv4 209.165.200.225
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.200.225 255.255.255.252
crypto map map-group1
!
router bgp 2000
no synchronization
bgp log-neighbor-changes
network 10.1.2.0 mask 255.255.255.0
neighbor 10.1.1.6 remote-as 5000
no auto-summary
!
ip classless
!
end

例：グループメンバー 3 の設定
GroupMember 3は、これらのサイトがその一部となっているVPNと関連付けられたGDOIグルー
プの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM3
!
resource policy
!
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clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto ipsec transform-set gdoi-trans-group1 esp-aes esp-sha-hmac
crypto gdoi group group1
identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.201.1 255.255.255.252
crypto map map-group1
!
router bgp 3000
no synchronization
bgp log-neighbor-changes
network 10.1.3.0 mask 255.255.255.0
neighbor 10.1.1.10 remote-as 5000
no auto-summary
!
ip classless
!
end

例：グループメンバー 4 の設定
GroupMember 4は、これらのサイトがその一部となっているVPNと関連付けられたGDOIグルー
プの一部です。

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GM4
!
clock timezone EST 0
ip subnet-zero
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
lifetime 3600
crypto isakmp key cisco address 209.165.200.225
crypto isakmp key cisco address 209.165.201.1
!
crypto gdoi group group1
identity number 1
server address ipv4 209.165.200.225
server address ipv4 209.165.201.1
!
crypto map map-group1 10 gdoi
set group group1
!
interface Ethernet0/0
ip address 209.165.201.1 255.255.255.252
crypto map map-group1
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!
router bgp 4000
no synchronization
bgp log-neighbor-changes
network 10.1.4.0 mask 255.255.255.0
neighbor 10.1.1.14 remote-as 5000
no auto-summary
!
ip classless
!
end

例：グループメンバー 5 の設定
グループメンバーの複数のインターフェイスが同じ GDOIグループの一部である場合、ループ
バックインターフェイスを使用して暗号化を行う必要があります。ループバックインターフェイ

スを使用しない場合、暗号化されたトラフィックが処理される各インターフェイスを個別にキー

サーバに登録する必要があります。

キーサーバではこれらが別個の要求と判断されるので、同一のグループメンバーの複数のレコー

ドが保管されます。これは、複数のキー再生成が送信されることも意味します。暗号化がループ

バックインターフェイスから行われる場合は、グループメンバーを一度だけキーサーバに登録

します。

次の設定は、どのようにグループメンバーを一度だけキーサーバに登録するのかを示していま

す。

!

interface GigabitEthernet0/1
description *** To AGG-1 ***
crypto map dgvpn
!
interface GigabitEthernet0/2
description *** To AGG-2 ***
crypto map dgvpn
!
interface Loopback0
ip address 209.165.201.1 255.255.255.255
!
crypto map dgvpn local-address Loopback0
!

例：グループメンバーが最後にキーサーバから受信した TEK の確認
次の例は、現在の GDOI構成、および KSからダウンロードされたポリシーを表示する方法を示
します。

Device# show crypto gdoi

GROUP INFORMATION

Group Name : GETV6
.
.
.
KEK POLICY:
.
.
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.
TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet2/0:
IPsec SA:

spi: 0x627E4B84(1652444036)
transform: esp-aes
sa timing:remaining key lifetime (sec): (3214)
Anti-Replay(Time Based) : 10 sec interval
tag method : cts sgt
alg key size: 24 (bytes)
sig key size: 20 (bytes)
encaps: ENCAPS_TUNNEL

GROUP INFORMATION

Group Name : GETV4
.
.
.
KEK POLICY:
.
.
.
TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet2/0:
IPsec SA:

spi: 0xF6E6B597(4142314903)
transform: esp-aes
sa timing:remaining key lifetime (sec): (3214)
Anti-Replay : Disabled
tag method : cts sgt
alg key size: 24 (bytes)
sig key size: 20 (bytes)
encaps: ENCAPS_TUNNEL

TEKはTEKPOLICYセクションに表示されます。デバッグを有効にせずに、次のコマンドを使用
することで、TEKが実際に最後に受信した GMを KSから IPsecコントロールプレーンにダウン
ロードした TEK（show crypto ipsec saコマンドを使用して表示可能）と比較できます。

タグメソッドフィールドは、GET VPNインラインタギングに使用するメソッドを示します。可
能な値は cts sgt（Cisco TrustSecセキュリティグループタグ用）または無効です。algキーサイズ
フィールドは、TEKポリシーで設定されている暗号化アルゴリズムのキーの長さを示します。sig
キーサイズフィールドは、TEKポリシーで設定されている署名のキーの長さを示します。encaps
フィールドは、TEKポリシーで設定されている IPsecカプセル化のタイプ（トンネルまたはトラ
ンスポート）を示します。

このコマンドの出力は、TEKが KSから受け取った時刻から期限切れになったことを示す場合が
あります。

パッシブ SA の例
次の例は、発信パケットに関する暗号化ルールに関する情報を示しています。

Router# show crypto ruleset
Ethernet0/0:
59 ANY ANY DENY
11 ANY/848 ANY/848 DENY
IP ANY ANY IPSec SA Passive
IP ANY ANY IPSec Cryptomap
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次の例は、IPsec SAの方向モードを示しています。

Router# show crypto ruleset detail
Ethernet0/0:
20000001000019 59 ANY ANY DENY -> 20000001999999
20000001000029 11 ANY/848 ANY/848 DENY -> 20000001999999
20000001000035 IP ANY ANY IPSec SA Passive
20000001000039 IP ANY ANY IPSec Cryptomap

Fail-Close モードの例
次の例は、Fail-Closeモードがすでにアクティブになっていて、グループメンバーが登録される前
のアクセスリスト 102からの暗号化されていないトラフィックが許可されていることを示してい
ます。

crypto map map1 gdoi fail-close
match address 102
activate
crypto map map1 10 gdoi
set group ks1_group
match address 101
!
access-list 101 deny ip 10.0.1.0 0.0.0.255 10.0.1.0 0.0.0.255
access-list 102 deny tcp any eq telnet any

次の show crypto map gdoi fail-closeコマンドの出力は、Fail-Closeモードがすでにアクティブに
なっていることを示しています。

Router# show crypto map gdoi fail-close

Crypto Map: "svn"
Activate: yes
Fail-Close Access-List: (Deny = Forward In Clear, Permit = Drop)

access-list 105 deny tcp any port = 23 any
access-list 105 deny ospf any any

Cisco Group Encrypted Transport VPN の追加の制約事項

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Internet Key Exchange for IPsec VPNs
ConfigurationGuide』の「Configuring Internet Key
Exchange for IPsec VPNs」モジュール

IKEおよび IKEポリシーの設定
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マニュアルタイトル関連項目

『Internet Key Exchange for IPsec VPNs
ConfigurationGuide』の「Configuring Internet Key
Exchange for IPsec VPNs」モジュール

IPsecトランスフォームの設定

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Cisco IOS GETVPN VRF-Aware GDOI GM
Solution Deployment Guide』

別の VRF（専用の管理 VRFなど）によるコン
トロールプレーントラフィック（GDOI登録お
よびキー再生成）のルーティング

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル規格

—新しい標準または変更された標準はサポートさ

れていません。また、既存の標準に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-GDOI-MIB

RFC

タイトルRFC

『Security Architecture for the Internet Protocol』RFC 2401
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タイトルRFC

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Cisco Group Encrypted Transport VPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4：Cisco Group Encrypted Transport VPN の機能情報

機能情報リリース機能名

Cisco Group Encrypted Transport
VPNは、any-to-anyの接続を必
要とする大規模な IPまたは
MPLSサイトに対する最適な暗
号化ソリューションであり、コ

ンバージェンスに要する時間が

最短に抑えられ、処理、プロビ

ジョニング、管理、トラブル

シューティングの低いオーバ

ヘッドを実現しています。

次のコマンドが導入または変更

されました：

addressipv4(GDOI)、
clearcryptogdoi、
cryptogdoigm、
debugcryptogdoi、
localpriority、peeraddressipv4、
redundancy、
rekeyaddressipv4、
rekeytransportunicast、
replaycounterwindow-size、
replaytimewindow-size、
sareceive-only、
showcryptogdoi。

Cisco IOS XE Release 2.3Cisco Group Encrypted Transport
VPN

GDOI登録成功を追跡するMIB
オブジェクトの作成機能では、

グループ内のアクティブなTEK
数を示すため、GDOIMIBに新
しいMIBオブジェクトが導入
されています。

Cisco IOS XEリリース 3.12SGDOI登録成功を追跡するMIB
オブジェクトの作成
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機能情報リリース機能名

この機能は GET VPNの復元力
を改善します。復元力を強化す

ることで、次のいずれかの方法

を使用してデータトラフィッ

クの中断を防止または最小化し

ます。

•トラフィックの中断の原
因となる状態が検出され

た場合に修正を行います。

•障害が検出された場合に
迅速に回復機能を実行し

ます。

次のコマンドが変更されまし

た：show crypto gdoi、show
crypto ipsec sa、show
tech-support。

Cisco IOS XE Release 3.9SGET VPNの強化
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機能情報リリース機能名

これらの機能拡張には、次の機

能があります。

•キーサーバのロールの変
更

この機能を使用すれば、

キーサーバのロールをプ

ライマリからセカンダリ

に変更できます。

次のコマンドはこの機能

のために追加または変更

されました：clear crypto
gdoi ks coop role

• Fail-Closeモード
この機能によって、グルー

プメンバーが登録される

前に、暗号化されていな

いトラフィックがそのグ

ループメンバーを通過す

ることを防止できます。

次のコマンドはこの機能

のために追加または変更

されました：activate、
cryptomap、
matchaddress、および
showcryptomap。

•パッシブ SA
この機能を使用すれば、

グループメンバーを

passiveモードに永続的に
設定できます。

次のコマンドはこの機能

のために導入されました：

passive。

Cisco IOS XE Release 2.3GET VPNフェーズ 1.2
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機能情報リリース機能名

BGPのGETVPNルーティング
認識機能では、GETVPNGMの
暗号化状態を追跡し、追跡情報

を適用してGMで双方向条件付
きルートフィルタリングを実

行することにより、ルーティン

グブラックホールを防ぎま

す。

次のコマンドが導入または変更

されました：client status
active-sa track。

Cisco IOS XEリリース 3.13SBGP向けの GETVPNルーティ
ング対応
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機能情報リリース機能名

この機能は、エラーが発生した

ときのデータトラフィックの

中断が防止または最小化される

ように GET VPNの復元力を向
上します。

この機能は、長い SAライフタ
イムの機能を導入しています。

これにより、キー暗号キーとト

ラフィック暗号キーのライフタ

イムを最大 24時間から 30日に
延長して設定できます。また、

この機能により、最後にスケ

ジュールされたキー再生成の確

認応答で応答しなかったグルー

プメンバーに、定期的にリマ

インダキー再生成を送信し続

けるようにキーサーバを設定

することができます。

長い SAライフタイムを定期的
なリマインダキー再生成と組

み合わせて使用することで、

キーがロールオーバーする前に

グループメンバーがスケジュー

ルされたキー再生成を行わない

場合、キーサーバがグループ

メンバーを効果的に同期できま

す。

次のコマンドが変更されまし

た：rekey lifetime、rekey
retransmit、set
security-association lifetime、
show crypto gdoi。

Cisco IOS XE Release 3.9SGET VPNの復元力
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機能情報リリース機能名

CiscoTrustSec（CTS）は、認証
時に取得したユーザとデバイス

の ID情報を使用して、ネット
ワークに進入するパケットを分

類します。CTSでは、CTSネッ
トワークへの進入時にセキュリ

ティグループタグ（SGT）で
パケットにタグを付けることで

各パケットの分類が維持されま

す。これにより、パケットは

データパス全体を通じて識別

され、セキュリティおよびその

他のポリシー基準が適用されま

す。タグにより、スイッチや

ファイアウォールなどの中継

ネットワークは分類に基づいて

アクセスコントロールポリ

シーを適用することができま

す。Cisco TrustSecの IPsecイン
ラインタギングのGETVPNサ
ポート機能では、GET VPNイ
ンラインタギングを使用して

プライベートWAN経由で SGT
情報を伝送します。

次のコマンドが導入または変更

されました：showcryptogdoi、
show crypto ipsec sa、tag cts
sgt。

Cisco IOS XE Release 3.9SCisco TrustSecの IPsecインライ
ンタギングのGETVPNサポー
ト

時間ベースのアンチリプレイの

サポートがCiscoVSAに追加さ
れました。

Cisco IOS XE Release 2.3GET VPN時間ベースのアンチ
リプレイ
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機能情報リリース機能名

この機能では、エラー状態のロ

グとそのトレースバック、およ

び条件付きデバッグを保存（こ

れはキーサーバから個々のグ

ループメンバーをデバッグす

る機能を提供します）するため

に、デバッグレベル（これに

よりデバッグメッセージを機

能ごとに有効にできます）、イ

ベントロギング、トレース終

了の機能の向上を提供します。

条件付きデバッグ機能は、GM
またはそのほかの連携キーサー

バに基づいてフィルタリングで

きるように、キーサーバの条

件付きデバッグを実行する能力

を提供します。イベントロギ

ング機能は、イベントの最後の

セットを記録する機能を提供し

ます。

次のコマンドが導入または変更

されました：clear cryptogdoi、
debug crypto condition
unmatched、debug crypto
gdoi、debug crypto gdoi
condition、monitor event-trace
gdoi、show crypto gdoi、および
showmonitor event-trace gdoi。

Cisco IOS XE Release 3.8SGET VPNのトラブルシュー
ティング

キーサーバとしてCisco IOSXE
を実行するデバイスを設定する

ためのサポートが追加されまし

た。

この機能は、Cisco IOS XEリ
リース 3.6Sで Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

Cisco IOS XEリリース 3.13Sで
は、シスコクラウドサービス

ルータ（CSR）1000Vシリーズ
のサポートが追加されました。

Cisco IOS XE Release 3.6SGroup Encrypted Transport VPN
キーサーバ
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機能情報リリース機能名

Cisco VSA（高性能暗号化エン
ジン）サポートが、GDOIおよ
び GET VPNに対して追加され
ました。

このプラットフォー

ムは、このリリース

では時間ベースのア

ンチリプレイをサ

ポートしていませ

ん。

（注）

Cisco IOS XE Release 2.3GET VPNの VSAサポート

この機能は、メンテナンスやト

ラブルシューティングに役立ち

ます。

次のコマンドが変更されまし

た：show tech-support、show
crypto gdoiおよび show crypto
ipsec sa。

Cisco IOS XE Release 3.11SGET VPN IKEv1の分離

用語集
DOI：Domainof Interpretation（ドメインオブインタープリテーション）。Internet SecurityAssociation
KeyManagement Protocol（ISAKMP）の場合、キー管理メッセージが送信されるコンテキスト内に
記述されるセキュリティアソシエーション（SA）のペイロード内の値です（IPsecまたはグルー
プドメインオブインタープリテーション）。

GDOI：GroupDomainof Interpretation（グループドメインオブインタープリテーション）。ISAKMP
の場合、相互に信頼し合うシステムのグループのキーを配信および管理する手段です。

グループメンバー：グループに登録されるデバイス（Cisco IOSルータ）。他のグループメンバー
と通信するためにキーサーバによって制御されます。

グループセキュリティアソシエーション：グループ内のすべてのグループメンバーによって共

有される SA。

IPsec：IPセキュリティ。一連の RFC（IETF RFC 2401を参照）で定義されている IPパケット用
データ暗号化プロトコル。

ISAKMP：Internet Security Association and KeyManagement Protocol（インターネットセキュリティ
アソシエーションおよびキー管理プロトコル）。暗号キー管理プロトコルのためのフレームワー

クを提供するプロトコルです。

KEK：Key Encryption Key。キーサーバとグループメンバー間のキー再生成を保護するために使
用されるキーです。
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キーサーバ：グループメンバーに対してキーおよびポリシーを配信するデバイス（Cisco IOSルー
タ）。

MTU：最大伝送ユニット。通信プロトコルの特定のレイヤによって宛先に渡すことが可能な最大
パケットまたはフレームサイズ（バイト単位）です。

SA：セキュリティアソシエーション（SA）。グループ内のすべてのグループメンバーによって
共有される SAです。

シンプルネットワーク管理プロトコル（SNMP）：SNMPエージェントからの管理対象デバイス
の外部モニタリングを可能にする、相互運用可能な標準ベースのプロトコルです。

TEK：トラフィック暗号キー。グループメンバー間のキー再生成を保護するために使用される
キーです。
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第 3 章

GET VPN GM の削除とポリシートリガー

GETVPNGMの削除とポリシートリガー機能では、グループ暗号化トランスポート（GET）VPN
ネットワークから不要なグループメンバー（GM）を簡単に削除できます。新しいセキュリティ
アソシエーション（SA）をインストールし、古いSAを削除するキー再生成トリガーの方法を提
供します。また、デバイスがこれらの機能をサポートする GET VPNソフトウェアのバージョン
を実行しているかどうかを確認することができます。

• 機能情報の確認, 115 ページ

• GMの削除とポリシートリガーに関する情報, 116 ページ

• GET VPN GM削除およびポリシートリガーの設定方法, 121 ページ

• GET VPN GMの削除とポリシーのトリガーの設定例, 127 ページ

• GET VPN GMの削除とポリシーのトリガーのその他の参考資料, 130 ページ

• GET VPN GMの削除とポリシーのトリガーの機能情報, 130 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GM の削除とポリシートリガーに関する情報

GET VPN のソフトウェアバージョン
GET VPNのソフトウェアバージョンは次の形式です。

major-version.minor-version.mini-version

値は次のとおりです。

• major-versionは、すべての GET VPNデバイスの互換性を定義します。

• minor-versionは、キーサーバ（KS）/KS間（連携キーサーバ）の関係と GM/GM間の相互
運用性に関する互換性を定義します。

• mini-versionは、互換性に影響しない機能変更を追跡します。

たとえば、基本バージョン（以前のすべての GET VPN機能）は 1.0.1です。また、たとえば GM
の削除機能とポリシー交換機能が含まれるバージョンは1.0.2である場合、これらの機能は（トリ
ガーされるキー再生成でのこれらの機能の動作導入に関係なく）基本バージョンと完全な後方互

換性があることを意味します。

GMはインターネットキーエクスチェンジ（IKE）フェーズ 1ネゴシエーション（RFC 2408、
『Internet Security Association and Key Management Protocol [ISAKMP]』で定義されています）の間
にベンダー IDペイロードで KSに GET VPNソフトウェアバージョンを送信します。KSは、連
携 KS通知（ANN）メッセージのバージョンフィールドで他の連携 KSにソフトウェアバージョ
ンを送信します。連携 KSも、各 GMが使用しているバージョンのリストを同期します。

GM削除機能とポリシー交換機能はそれぞれ、その機能をサポートしていないグループのデバイ
スを検出するために KS（またはプライマリ KS）で実行するコマンドを提供しています。

GM の削除
GMの削除とポリシー交換機能がないとき、グループから不要な GMを削除するには、次の手順
を実行する必要があります。

1 フェーズ 1のクレデンシャル（たとえば、事前共有キーまたは 1つ以上の PKI証明書）を失効
にします。

2 KSのトラフィック暗号キー（TEK）およびKey Encryption Key（KEK）データベースをクリア
します。

3 各GMで TEKおよびKEKデータベースを個別にクリアし、強制的に各GMを再登録します。

GET VPNグループが数千の GMにサービスを提供しているとき、機能させるとき、3番目のス
テップには時間がかかります。また、実稼動ネットワークのグループ全体をクリアすると、ネッ

トワーク中断を引き起こす可能性があります。GETVPNGM削除機能とポリシートリガー機能で
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は、KS（またはプライマリ KS）で入力したコマンドを使用して新たな一連の TEKおよび KEK
キーを作成し、それらを GMに伝播することによって、このプロセスを自動化します。

他の GET VPN ソフトウェアバージョンとの GM 削除の互換性
GET VPNの GM削除およびポリシートリガー機能は、GET VPNネットワークのすべてのデバイ
スがこの機能をサポートする GET VPNソフトウェアバージョンにアップグレードされた後にの
み使用する必要があります。そうしないと、古いソフトウェアを実行しているセカンダリ KSま
たは GMが GMの削除メッセージを無視し、古い SAを使用してトラフィックの暗号化と復号化
を続行します。この動作により、ネットワークトラフィックの中断が発生します。

この機能には、ネットワークのすべてのデバイスが GMの削除をサポートするバージョンを実行
しているかどうかを確認するために KS（またはプライマリ KS）で使用するコマンドが用意され
ています。プライマリKSがGMの削除をサポートしていないデバイスを含むネットワークのGM
を削除しようとすると、警告メッセージが表示されます。詳細については、「GMの削除をサポー
トするソフトウェアバージョンをGMが実行していることを確認する」セクションを参照してく
ださい。

一時的な IPsec SA による GM の削除
GET VPN GMの削除とポリシートリガー機能には、一時的な IPsec SAにより GMの削除をトリ
ガーするために KS（またはプライマリ KS）で使用するコマンドが用意されています。この動作
により、すべての GMのキーのライフタイムが短縮され、キーの有効期限が切れる前に再登録し
ます。GMの削除の間、ライフタイムが期限切れになるまで一時的な IPsec SAを使用してトラ
フィックの暗号化と復号化が継続されるため、ネットワーク中断は発生しません。詳細について

は、「一時的な IPsec SAによる GMの削除」セクションを参照してください。

即時の IPsec SA 削除による GM の削除
GET VPN GMの削除とポリシートリガー機能では、GMが強制的に古い TEKと KEKを（一時的
な SAを使用せず）即座に削除し、再登録するために KS（またはプライマリ KS）で使用できる
オプションのキーワードを提供します。ただし、この動作により、データプレーンに中断が引き

起こされる可能性があります。そのため、重大なセキュリティ上の理由がある場合のみこの方式

を使用する必要があります。詳細については、「GMの削除と IPSec SAの即座の削除」セクショ
ンを参照してください。

ポリシーの交換とキー再生成のトリガー

GETVPNGM削除およびポリシートリガー機能では、古いSAを削除し、新しいSAをインストー
ルするための新しいキー再生成トリガー方法を提供します。
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キー再生成をトリガーする TEK および KEK ポリシー変更に関する不整合
この機能なしでは、キー再生成をトリガーする TEKおよび KEKポリシー変更に関して不整合が
あります。

•セキュリティポリシーの更新中に複数のキー再生成が送信される可能性があります。

•一部のポリシー変更は（たとえば、トランスフォームセット、プロファイル、ライフタイ
ム、およびアンチリプレイ）新しい SAを GMにインストールしますが、既存のポリシーか
らの SAはライフタイムが期限切れになるまでアクティブのままになります。

•一部のポリシー変更（たとえば、TEKのアクセスコントロールエントリ/アクセスコント
ロールリスト（ACE/ACL）の変更）は新しいSAをGMにインストールし、即座に有効にな
ります。ただし、古い SAは各 GMのデータベースで維持されます（ライフタイムが期限切
れになるまで show crypto ipsec saコマンドを使用して表示できます）。

たとえば、KSが Data Encryption Standard（DES）から Advanced Encryption Standard（AES）にポ
リシーを変更する場合、GMがこのトリガーされたキー再生成を受け取ると、新しい SA（例：
AES）がインストールされ、古い SA（例：DES）のライフタイムは短縮されます。GMは短縮さ
れたライフタイムが期限切れになるまで古い SAを使用してトラフィックの暗号化と復号化を継
続します。

次に、短縮されたライフタイムを計算する式を示します。

TEK_SLT = MIN(TEK_RLT, MAX(90s, MIN(5%(TEK_CLT), 3600s)))

値は次のとおりです。

• TEK_SLTは TEKの短縮されたライフタイムです。

• TEK_RLTは TEKの残りのライフタイムです。

• TEK_CLTは TEKの設定されたライフタイムです。

次の表は、キー再生成に関する不整合をまとめたものです。
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表 5：セキュリティポリシー変更後のキー再生成の動作

ポリシー変更後のキー再生成の

動作

キー再生成を送信するかポリシーの変更

古い SAは、そのライフタイム
が期限切れになるまでアクティ

ブのままになります。新しいラ

イフタイムは、次にスケジュー

ルされたキー再生成の後に有効

になります。clear crypto saコ
マンドを入力しても、再度古い

ライフタイムを使用して再登録

され、古い SAがダウンロード
されます。

NoTEK：SAライフタイム

古いトランスフォームセット

の SAは、そのライフタイムが
期限切れになるまでアクティブ

のままになります。

YesTEK：IPSECトランスフォーム
セット

古いプロファイルの SAは、そ
のライフタイムが期限切れにな

るまでアクティブのままになり

ます。

YesTEK：IPSECプロファイル

発信パケット分類ですぐにACL
が使用されます。ただし、古い

SAは SAデータベースに残り
ます（show crypto ipsec saコマ
ンドを使用して表示できま

す）。

YesTEK：一致する ACL

ただし、カウンタリプレイが

ない古い SAは、そのライフタ
イムが期限切れになるまでアク

ティブのままになります。

YesTEK：リプレイカウンタのイ
ネーブル化

新しいリプレイカウンタがあ

る SAは、次にスケジュールさ
れたキー再生成時に送信されま

す。

NoTEK：リプレイカウンタ値の
変更
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ポリシー変更後のキー再生成の

動作

キー再生成を送信するかポリシーの変更

ただし、カウンタリプレイが

イネーブルになっている古い

SAは、そのライフタイムが期
限切れになるまでアクティブの

ままになります。

YesTEK：リプレイカウンタのディ
セーブル化

ただし、時間ベースのアンチリ

プレイ（TBAR）が無効になっ
た古い SAは、そのライフタイ
ムが期限切れになるまでアク

ティブのままになります。

YesTEK：TBARの有効化

新しいTBARウィンドウがある
SAは、次にスケジュールされ
たキー再生成時に送信されま

す。

NoTEK：TBARウィンドウの変更

ただし、TBARがイネーブルに
なっている古い SAは、そのラ
イフタイムが期限切れになるま

でアクティブのままになりま

す。

YesTEK：TBARの無効化

受信専用モードは、キー再生成

後ただちにアクティブになりま

す。

YesTEK：受信専用のイネーブル

受信専用モードは、キー再生成

後ただちに非アクティブになり

ます。

YesTEK：受信専用のディセーブル

変更は次のキー再生成時に適用

されます。

NoKEK：SAライフタイムの動作

変更は即時に適用されます。YesKEK：認証キーの変更

変更は即時に適用されます。YesKEK：暗号アルゴリズムの変更

この機能では、一貫性を確保することで、これらの問題を解決します。この機能によって、GET
VPNポリシーの変更単独ではキー再生成がトリガーされなくなります。ポリシー（およびグロー
バルコンフィギュレーションモードの終了）を変更すると、ポリシーが変更され、キー再生成が

必要であることを示す syslogメッセージがプライマリ KSに表示されます。この機能には、（実
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行コンフィギュレーションの最新のセキュリティポリシーに基づく）キー再生成を送信するため

に KS（またはプライマリ KS）で入力する新しいコマンドが用意されています。

この機能ではまた、古いTEKおよびKEKを即座に削除し、新しいTEKおよびKEKをインストー
ルするようにキー再生成を受信する GMに強制する追加のキーワードを新しいコマンドに用意し
ています。そのため、新しいポリシーは古い SAポリシーが期限切れになるのを待たずにただち
に反映されます。（ただし、すべての GMが同時にキー再生成メッセージを受信しない場合があ
るため、このキーワードを使用すると、一時的なトラフィックの切断が発生する可能性がありま

す）。

ポリシーの交換およびキー再生成のトリガーの他の GET VPN ソフトウェアバージョ
ンとの互換性

キー再生成のトリガーは、GETVPNネットワーク内のすべてのデバイスをこの機能をサポートす
るGETVPNソフトウェアバージョンにアップグレードしてから使用する必要があります。crypto
gdoi ksコマンドをまだサポートしていない古いバージョンを実行しているGMでは、プライマリ
KSはソフトウェアバージョン管理機能を使用してこれらのバージョンを検出し、ポリシー交換
のための命令を送信せずにキー再生成のトリガーのみ実行します。したがって、GMがキー再生
成を受信すると、新しいSAをインストールしますが、古いSAの有効期間は短縮しません。（こ
の動作は以前のキー再生成メソッドと同様であり、ポリシーの交換をサポートしないデバイスの

後方互換性が確保されます。）

この機能は、ネットワークのすべてのデバイスがポリシーの交換をサポートするバージョンを実

行しているかどうかを確認するために KS（またはプライマリ KS）で使用するコマンドを提供し
ます。詳細については「GMがポリシーの交換をサポートするソフトウェアバージョンを実行し
ていることを確認する」セクションを参照してください。

GET VPN GM 削除およびポリシートリガーの設定方法

GM の削除をサポートするソフトウェアバージョンを GM が実行して
いることを確認する

GET VPNの GM削除およびポリシートリガー機能は、GET VPNネットワークのすべてのデバイ
スがこの機能をサポートする GET VPNソフトウェアバージョンにアップグレードされた後にの
み使用する必要があります。そうしないと、古いソフトウェアを実行しているセカンダリ KSま
たは GMが GM削除メッセージを無視して、古い SAを使用するトラフィックの暗号化および復
号化を継続します。この動作により、ネットワークトラフィックの中断が発生します。

ネットワーク内のすべてのデバイスがGM削除をサポートすることを確認するには、KS（または
プライマリ KS）でこの作業を実行します。
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手順の概要

1. enable
2. showcryptogdoifeaturegm-removal
3. showcryptogdoifeaturegm-removal|includeNo

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

GET VPNネットワーク内の各 KSおよび GMで実行さ
れている GET VPNソフトウェアのバージョンを表示

showcryptogdoifeaturegm-removal

例：

Device# show crypto gdoi feature
gm-removal

ステップ 2   

し、そのデバイスが GM削除をサポートしているかど
うかを表示します。

（オプション）GM削除をサポートしないデバイスのみ
表示します。

showcryptogdoifeaturegm-removal|includeNo

例：

Device# show crypto gdoi feature
gm-removal | include No

ステップ 3   

一時的な IPsec SA による GM の削除
一時的な IPsec SAの GMの削除をトリガーするには、KS（またはプライマリ KS）でこの作業を
実行します。

手順の概要

1. enable
2. clearcryptogdoi [groupgroup-name] ksmembers
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

新しい TEKおよび KEKキーのセットを作成します。またこ
のコマンドは、すべてのGMに古い TEKおよびKEKデータ

clearcryptogdoi [groupgroup-name]
ksmembers

例：

Device# clear crypto gdoi ks members

ステップ 2   

ベースをクリーンアップするためのGM削除メッセージも送
信します。

例

KSに次のようにメッセージが表示されます。
Device# clear crypto gdoi ks members

% This GM-Removal message will shorten all GMs' key lifetimes and cause them to
re-register before keys expiry.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

各 GMが GM削除メッセージを受信すると、次の syslogメッセージが各 GMに表示されます。
*Jan 28 08:37:03.103: %GDOI-4-GM_RECV_DELETE: GM received delete-msg from KS in group GET.

TEKs lifetime are reduced and re-registration will start before SA expiry

各 GMは KEKを即時削除し、次のように古い TEKのライフタイムを短縮します。
TEK_SLT = MIN(TEK_RLT, MAX(90s, MIN(5%(TEK_CLT), 3600s)))
TEK_SLT: TEK shortened lifetime
TEK_RLT: TEK Remaining LIfeTime
TEK_CLT: TEK Configured LIfeTime

またGMは、従来の再登録タイマーに従いジッター（ランダムな遅延）が適用された新しい TEK
とKEKを取得するためにKSへの再登録を開始します。ジッターは、すべてのGMが同時に再登
録してキーサーバの CPUに過負荷を与えることを防ぎます。KSにインストールされた新しいク
レデンシャルに基づいて認証を通す GMだけが新しい TEKと KEKを受信します。

トラフィックはライフタイムが期限切れになるまで一時的な IPsec SAを使用して暗号化と復号化
を続けるため、GM削除によってネットワークの中断が発生することはありません。

セカンダリ KSでこのコマンドを使用しようとすると、次のように拒否されます。
Device# clear crypto gdoi ks members

ERROR for group GET: can only execute this command on Primary KS
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GM の削除と IPSec SA の即時削除
古い TEKと KEKを即時削除して再登録するように GMに強制するには KS（またはプライマリ
KS）でこの作業を実行します。

手順の概要

1. enable
2. clearcryptogdoi [groupgroup-name] ksmembersnow

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

新しい TEKおよび KEKキーのセットを作成します。またこのコマ
ンドは、すべての GMに古い TEKおよび KEKデータベースをク
リーンアップするための GM削除メッセージも送信します。

clearcryptogdoi [groupgroup-name]
ksmembersnow

例：

Device# clear crypto gdoi ks
members now

ステップ 2   

nowキーワードの使用により、データプレーンにネット
ワーク中断が発生することがあります。セキュリティに

関する問題が中断よりも重要である場合にのみ、GM削除
を進めます。

（注）

例

KSに次のようにメッセージが表示されます。
Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

上記のコマンドの入力後、KSは、各GMの次のアクションをトリガーするために「removenow」
メッセージを各 GMに送信します。

1 ダウンロードされた TEKおよび KEKならびにそのポリシーがすぐにクリーンアップされ、
（明示的にフェールクローズモードが設定されていない限り）フェールオープンモードに戻

ります。

2 設定されているTEKライフタイムの2パーセント以内のランダムに選択された期間でタイマー
を設定します。
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3 ステップ 2のタイマーの期限が切れると、GMは新しい TEKおよび KEKをダウンロードする
ために KSへの再登録を開始します。

各 GMでは、GMがランダムな期間内に再登録されることを示すために次の syslogメッセージが
表示されます。

*Jan 28 08:27:05.627: %GDOI-4-GM_RECV_DELETE_IMMEDIATE: GM receive REMOVAL-NOW in group
GET to cleanup downloaded policy now. Re-registration will start in a randomly chosen
period of 34 sec

GM削除をサポートしていないデバイスを含むネットワークの GMを削除しようとすると、警告
メッセージが表示されます。

Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
WARNING for group GET: some devices cannot support GM-REMOVAL and can cause network
disruption. Please check 'show crypto gdoi feature'.
Are you sure you want to proceed ? [yes/no]: no

GM がポリシーの交換をサポートするソフトウェアバージョンを実行
していることを確認する

ネットワーク内のすべてのデバイスがポリシーの交換をサポートするかどうかを確認するには、

KS（またはプライマリ KS）でこの作業を実行します。

手順の概要

1. enable
2. showcryptogdoifeaturepolicy-replace
3. showcryptogdoifeaturepolicy-replace|includeNo

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

GET VPNネットワーク内の各 KSおよび GMで実行され
ている GET VPNソフトウェアのバージョンを表示し、そ

showcryptogdoifeaturepolicy-replace

例：

Device# show crypto gdoi feature
policy-replace

ステップ 2   

のデバイスがポリシーの交換をサポートしているかどうか

を表示します。
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目的コマンドまたはアクション

（オプション）ポリシーの交換をサポートしないデバイス

のみ検索します。これらのデバイスでは、プライマリ KS
showcryptogdoifeaturepolicy-replace|includeNo

例：

Device# show crypto gdoi feature
policy-replace | include No

ステップ 3   

はポリシー交換に関する手順なしでトリガーされるキー再

生成のみを送信します。したがって、GMがキー再生成を
受信すると、新しいSAをインストールしますが、古いSA
の有効期間は短縮しません。この動作は既存のキー再生成

メソッドと同じであり後方互換性があります。

キー再生成のトリガー

KS（またはプライマリ KS）でセキュリティポリシーを変更し（たとえば、DESから AES）、グ
ローバルコンフィギュレーションモードを終了すると、ポリシーが変更され、キー再生成が必要

であることを示す syslogメッセージが KSに表示されます。実行コンフィギュレーションの最新
のポリシーに基づくキー再生成を送信するために、次のようにキー再生成をトリガーするコマン

ドを入力します。

キー再生成をトリガーするには KS（プライマリ KS）でこの作業を実行します。

手順の概要

1. enable
2. cryptogdoiks [groupgroup-name] rekey [replace-now]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

すべての GMのキー再生成をトリガーします。cryptogdoiks [groupgroup-name] rekey
[replace-now]

ステップ 2   

オプションの replace-nowキーワードは、各 GMの古い TEKお
よびKEKを即時に置き換え、SAが期限切れになる前に新しいポ
リシーを有効にします。

例：

Device# crypto gdoi ks group
mygroup rekey replace-nowキーワードを使用すると、一時的なトラ

フィックの不連続を引き起こすことがあります。

（注）
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例

KSに次のようにメッセージが表示されます。
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

ポリシーの変更後、各 GMがこのトリガーされたキー再生成を受信すると、新しい SA（たとえ
ば、AES用）をインストールして、古いSA（たとえば、DES用）のライフタイムを短縮します。
各 GMはこの短縮されたライフタイムが期限切れになるまで古い SAを使用してトラフィックの
暗号化および復号化を続けます。

セカンダリ KSのキー再生成をトリガーしようとすると、次のようにコマンドが拒否されます。
Device# crypto gdoi ks rekey
ERROR for group GET: This command must be executed on Pri-KS

GET VPN GM の削除とポリシーのトリガーの設定例

例：GET VPN ネットワークからの GM の削除

GM の削除をサポートするソフトウェアバージョンを GM が実行していることを確認する

次の例は、ネットワーク内のすべてのデバイスが GM削除機能をサポートしているかどうかを確
認するために KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマンドを
使用する方法を示します。

Device# show crypto gdoi feature gm-removal

Group Name: GET
Key Server ID Version Feature Supported

10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes

Group Member ID Version Feature Supported
10.0.0.2 1.0.2 Yes
10.0.0.3 1.0.1 No

次の例は、GMの削除をサポートしていないデバイスのみを検索する方法を示します。

Device# show crypto gdoi feature gm-removal | include No

10.0.0.3 1.0.1 No

上記の例では、IPアドレス 10.0.0.3の GMは（GMの削除をサポートしない）古いソフトウェア
バージョン 1.0.1を実行中であり、アップグレードする必要があることを示しています。

一時的な IPsec SA による GM の削除

次の例では、一時的な IPsec SAを使用するGMの削除をトリガーする方法を示します。KS（また
はプライマリ KS）でこのコマンドを使用します。

Device# clear crypto gdoi ks members
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% This GM-Removal message will shorten all GMs' key lifetimes and cause them to
re-register before keys expiry.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

GM の削除と IPSec SA の即時削除

次の例は、古い TEKと KEKを即座に削除して再登録するために GMを強制適用する方法を示し
ています。KS（またはプライマリ KS）でこのコマンドを使用します。

Device# clear crypto gdoi ks members now

% This GM-Removal immediate message will cleanup all GMs downloaded policies
% This will cause all GMs to re-register.
Are you sure you want to proceed? ? [yes/no]: yes
Sending GM-Removal message to group GET...

例：グループメンバーのキー再生成のトリガー

GM がキー再生成のトリガーをサポートするソフトウェアバージョンを実行していることを確認
する

次の例は、GET VPNネットワークのデバイスのソフトウェアのバージョンを表示し、またポリ
シー変更後のキー再生成のトリガーをサポートするかどうかを表示するために、KS（またはプラ
イマリ KS）で GET VPNソフトウェアバージョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature policy-replace

Key Server ID Version Feature Supported
10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes
Group Member ID Version Feature Supported
5.0.0.2 1.0.2 Yes
9.0.0.2 1.0.1 No

次の例は、ポリシー交換後のキー再生成のトリガーをサポートしていないデバイスのみを検索す

る方法を示します。

Device# show crypto gdoi feature policy-replace | include No

9.0.0.2 1.0.1 No

これらのデバイスでは、プライマリ KSはポリシー交換に関する手順なしでトリガーされるキー
再生成のみを送信します。したがって、GMがキー再生成を受信すると、新しいSAをインストー
ルしますが、古い SAの有効期間は短縮しません。

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
128

GET VPN GM の削除とポリシートリガー
例：グループメンバーのキー再生成のトリガー



キー再生成のトリガー

次の例では、ポリシー変更の実行後にキー再生成をトリガーする方法を示します。この例では、

profile gdoi-p2コマンドで IPSecポリシーの変更（たとえば、DESから AES）が発生します。

Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# no profile gdoi-p
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# end
Device#

*Jan 28 09:15:15.527: %SYS-5-CONFIG_I: Configured from console by console
*Jan 28 09:15:15.527: %GDOI-5-POLICY_CHANGE: GDOI group GET policy has changed. Use
'crypto gdoi ks rekey' to send a rekey, or the changes will be send in the next scheduled
rekey
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

次の例では、セカンダリ KSのキー再生成をトリガーしようとすると表示されるエラーメッセー
ジを示します。

Device# crypto gdoi ks rekey

ERROR for group GET: This command must be executed on Pri-KS

時間ベースのアンチリプレイ（TBAR）が設定されると、キーサーバは2時間（7200秒）ごと
に定期的にキー再生成をグループメンバーに送信します。次の例では、有効期間が 8時間
（28800秒）に設定されていますが、キー再生成タイマーは 2時間に設定されています。

Device(config)# crypto ipsec profile atm-profile
Device(ipsec-profile)# set security-association lifetime seconds 28800
!
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group ATM-DSL
Device(config-gdoi-group)# server local
Device(gdoi-sa-ipsec)# sa ipsec 1
!
Device(gdoi-sa-ipsec)# replay time window-size 100

show crypto gdoi gm replayおよび show crypto gdoi ks replayコマンドは、TBARの情報を表示
します。

（注）
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GET VPN GM の削除とポリシーのトリガーのその他の参考
資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

GET VPN GM の削除とポリシーのトリガーの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：GET VPN GM の削除とポリシーのトリガーの機能情報

機能情報リリース機能名

この機能は、GET VPNネット
ワークから不要なGMを効率的
に削除するコマンド、新しい

SAをインストールして古いSA
を削除するためにキー再生成を

トリガーするコマンド、および

ネットワークデバイスがこれ

らの機能をサポートする GET
VPNソフトウェアのバージョ
ンを実行しているかどうかを表

示するコマンドを提供します。

次のコマンドが導入または変更

されました：clear cryptogdoi、
crypto gdoi ks、show crypto
gdoi。

Cisco IOS XE Release 3.8SGETVPNGMの削除とポリシー
トリガー
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第 4 章

GET VPN の GDOI MIB サポート

暗号化された既存のMIBはインターネットキーエクスチェンジ（IKE）および IPSecurity（IPsec）
MIBであり、Group Domain of Interpretation（GDOI）には不十分です。GET VPNのGDOI MIBサ
ポート機能では、RFC 6407、『The Group Domain of Interpretation』にMIBのサポートが追加され
ます。GDOI MIB IETF標準規格に関連するオブジェクトのみがサポートされます。GDOI MIB
.myファイルは SNMP管理ステーションにインポートして解析することにより、テーブルオブ
ジェクトと階層情報を取得することができます。

GDOI MIBは、（トラップと呼ばれていた）オブジェクトおよび通知で構成されます。これに
は、GDOIグループ、グループメンバー（GM）とキーサーバ（KS）のピア、および作成または
ダウンロードされるポリシーに関する情報が含まれます。「get」操作のみが GDOIでサポート
されます。

GETVPNのGDOIMIBのサポートを設定するには、「GETVPNのGDOIMIBサポートの設定」
セクションを参照してください。

• 機能情報の確認, 133 ページ

• GET VPNの GDOI MIBサポートに関する情報, 134 ページ

• GET VPNの GDOI MIBサポートの設定方法, 140 ページ

• GET VPN用の GDOI MIBサポートの設定例, 145 ページ

• GET VPN用の GDOI MIBサポートのその他の参考資料, 146 ページ

• GET VPN用の GDOI MIBサポートの機能情報, 147 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

GET VPN の GDOI MIB サポートに関する情報

他の GET VPN ソフトウェアバージョンとの GDOI MIB の互換性
GET VPNの GDOI MIBサポート機能には、ネットワークのすべてのデバイスが GDOI MIBをサ
ポートするバージョンを実行しているかどうかを確認するために KS（プライマリ KS）で使用す
るコマンドが用意されています。詳細については、「GDOIMIBをサポートするソフトウェアバー
ジョンを GMが実行していることを確認する」セクションを参照してください。
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GDOI MIB テーブル階層
GDOIMIBオブジェクトは次のGDOIMIBテーブルで構成されます。次に、テーブル間の関係（階
層）を示します。

図 14：GDOI MIB テーブル階層

GDOI MIB テーブルオブジェクト
次は、MIBテーブルオブジェクトのリストです（グループごとにリスト）。

グループテーブルオブジェクト：

• Group ID type：グループ IDが IPアドレス、グループ番号、ホスト名などのいずれであるか
を指定します。

• Group ID length：グループ ID値のオクテット数。

• Group ID value：グループ番号、IPアドレス、またはホスト名。

• Group name：文字列の値。
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• Group member count：このグループに登録済みの KS数を指定します。

• Group active peer KS count：このグループに対するアクティブな KS数を指定します。

• Group last rekey retransmits：最後のキー再生成操作の一部として送信されたキー再生成メッ
セージと再送信メッセージの累積数を指定します。

• Group last rekey time taken：最後のキー再生成操作の完了にKSが費やした時間を指定します。

KSテーブルオブジェクト：

• KS ID type

• KS ID length

• KS ID value

• ActiveKEK：キー再生成メッセージを暗号化するためにKSによって現在使用されているKey
Encryption Key（KEK）の SPI。

• Last rekey sequence number：グループに KSから送信された最後のキー再生成番号。

• KS Role：プライマリまたはセカンダリ。

• Number of registered GMs：この KSに登録された GMの数。

COOPテーブルオブジェクト：

• COOP peer ID type

• COOP peer ID length

• COOP peer ID value

• COOP peer ID role：プライマリまたはセカンダリ

• COOP peer status：アライブ、デッド、または不明

• Number of registered GMs：この COOPピアに登録された GMの数

GMテーブル：

• GM ID type

• GM ID length

• GM ID value

• Registered KS ID type：GMが登録されている KSの IDタイプ。

• Registered KS ID length

• Registered KS ID value

• Active KEK：キー再生成メッセージの復号化に GMが現在使用している KEKの SPI。

• Last rekey seq number：GMが受信した最後のキー再生成番号。

• Count of activeTEKs：データプレーントラフィックの暗号化/復号化/認証のためにGMによっ
て使用されるアクティブな TEKの数。
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KS KEKテーブル：

• KEK index

• KEK SPI

• KEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• KEK source ID port：送信元 IDに関連付けられたポート。

• KEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• KEK destination ID port：宛先 IDに関連付けられたポート。

• IP protocol ID：UDPまたは TCP。

•キー管理アルゴリズム（未使用）。

•暗号化アルゴリズムとキーの長さ（ビット）

• SIGペイロードハッシュアルゴリズム、SIGペイロード署名アルゴリズム、および SIGペイ
ロードキーの長さ（ビット）。

•ハッシュアルゴリズム（IPsec MIBから再利用されます）

• Diffie-Hellmanグループ

• KEK original lifetime (seconds)：KEKが有効である最長時間。

• KEK remaining lifetime (seconds)

KS TEKセレクタテーブル（KSで GDOIグループ設定の IPsec SAの一部として設定された ACL
に対応）：

• TEK selector index：トラフィック暗号キー（TEK）の整数のインデックス。

• TEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• TEK source ID port：送信元 IDに関連付けられたポート。

• TEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• TEK destination ID port：宛先 IDに関連付けられたポート。

• TEK Security protocol：SA TEKペイロードの GDOI_PROTO_IPSEC_ESPプロトコル ID値
（RFC 6407を参照）。

KS TEKポリシーテーブル：

• TEK policy index：整数のインデックス。

• TEK SPI：4つのオクテット

• Encapsulation mode：トンネルまたは転送。

•暗号化アルゴリズムとキーの長さ（ビット）

•整合性および認証アルゴリズムとキーの長さ（ビット）
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• TBAR window size (seconds)

• TEK original lifetime (seconds)：TEKが有効である最長時間。

• TEK remaining lifetime (seconds)

• TEK Status：着信、発信、または不使用。

GM KEKテーブル：

• KEK index：整数のインデックス。

• KEK SPI

• KEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• KEK source ID port：送信元 IDに関連付けられたポート。

• KEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• KEK destination ID port：宛先 IDに関連付けられたポート。

• IP protocol ID：UDPまたは TCP。

• Key Managementアルゴリズム（未使用）

•暗号化アルゴリズムとキーの長さ（ビット）

• SIGペイロードハッシュアルゴリズム、SIGペイロード署名アルゴリズム、および SIGペイ
ロードキーの長さ（ビット）

• Hash algorithm

• Diffie-Hellmanグループ

• KEK original lifetime (seconds)：KEKが有効である最長時間。

• KEK remaining lifetime (seconds)

GM TEKセレクタテーブル（KSから TEKポリシーの一部としてGMにダウンロードされるACL
に対応）：

• TEK selector index：整数のインデックス。

• TEK source ID information：送信元 IDのタイプ、IDの長さ、および IDの値。

• TEK source ID port：送信元 IDに関連付けられたポート。

• TEK destination ID information：宛先 IDのタイプ、IDの長さ、および IDの値。

• TEK destination ID port：宛先 IDに関連付けられたポート。

• TEK Security protocol：SA TEKペイロードの GDOI_PROTO_IPSEC_ESPプロトコル ID値
（RFC 6407を参照）。

GM TEKポリシーテーブル：

• TEK policy index：整数のインデックス。
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• TEK SPI：4つのオクテット。

• Encapsulation mode：トンネルまたは転送。

•暗号化アルゴリズムとキーの長さ（ビット）

•整合性および認証アルゴリズムとキーの長さ（ビット）

• TBAR window size (seconds)

• TEK original lifetime (seconds)：TEKが有効である最長時間。

• TEK remaining lifetime (seconds)

• TEK Status：着信、発信、または不使用。

GDOI MIB 通知
GDOIMIBは次の表の Simple NetworkManagement Protocol（SNMP）通知をサポートしています。
GDOIMIBには、KSによって生成された通知と各GMによって生成された通知の 2種類の通知が
あります。任意の組み合わせの通知（またはすべての通知）を有効にできます。

表 7：GDOI MIB にサポートされる SNMP 通知

説明通知

KSが GMから最初に登録要求を受信した。KS New Registration

GMが KSへの登録を完了した。KS Registration Complete

キー再生成メッセージが KSによって送信され
た。

KS Rekey Pushed

RSAキーが見つからないためにKSからエラー
通知が受信された。

KS No RSA Keys

GMが KSに最初の登録要求を送信した。GM Register

GMが KSへの登録を完了した。GM Registration Complete

GMが KSへの登録プロセスを開始した。GM Re-Register

キー再生成メッセージが GMで受信された。GM Rekey Received

GMが設定の不足によるエラー通知を送信した。GM Incomplete Config

GMがキー再生成の処理とインストールができ
ないため、エラー通知を送信した。

GM Rekey Failure
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説明通知

KSがプライマリとセカンダリロールを切り替
えた。

KS Role Change

GMが KSから削除されると生成されます。KS GM Deleted

到達不能な COOPピアが到達可能になると KS
によって生成されます。

KS Peer Reachable

到達可能な COOPピアが到達不能になると KS
によって生成されます。

KS Peer Unreachable

詳細については、「GDOI MIB通知の有効化」セクションを参照してください。

GDOI MIB の制限
GDOI MIBには RFC 6407にリストされているオブジェクトのみが含まれ、GDOIのシスコ実装に
固有の機能のためのオブェクトは含まれません。リストでは次の演算を使用します。

•連携キーサーバ

• GM ACL

•受信専用 SA

• Fail-Closeまたはフェールオープン

•暗号マップオブジェクト

•他の Cisco GET VPN固有の機能

GET VPN の GDOI MIB サポートの設定方法

GDOI MIB をサポートするソフトウェアバージョンを GM が実行してい
ることを確認する

GETVPNネットワーク内のすべてのデバイスがGDOIMIBをサポートすることを確認するには、
KS（またはプライマリ KS）でこの作業を実行します。
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手順の概要

1. enable
2. showcryptogdoifeaturegdoi-mib
3. showcryptogdoifeaturegdoi-mib|includeNo

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ネットワーク内の各 KSおよび GMで実行されている
GETVPNソフトウェアのバージョンを表示し、そのデバ

showcryptogdoifeaturegdoi-mib

例：

Device# show crypto gdoi feature
gdoi-mib

ステップ 2   

イスが GDOI MIBをサポートしているかどうかを表示し
ます。

（オプション）GDOI MIBをサポートしないデバイスの
み検索します。

showcryptogdoifeaturegdoi-mib|includeNo

例：

Device# show crypto gdoi feature
gdoi-mib | include No

ステップ 3   

SNMP コミュニティのアクセスコントロールの作成
SNMPへのアクセスを許可するために、KSまたは GM上の SNMPマネージャと SNMPエージェ
ント間の関係を定義する SNMPコミュニティアクセス文字列を指定します。このコミュニティ
アクセス文字列は、デバイス上のエージェントへのアクセスを制御するパスワードのように機能

します。

コミュニティアクセス文字列を指定するにはこの作業を行います。

手順の概要

1. enable
2. configureterminal
3. snmp-servercommunitycommunity-string [viewview-name] [ro | rw] [ipv6nacl] [access-list-number |

extended-access-list-number | access-list-name]
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

コミュニティアクセス文字列を指定します。snmp-servercommunitycommunity-string
[viewview-name] [ro | rw] [ipv6nacl]

ステップ 3   

[access-list-number | extended-access-list-number |
access-list-name]

例：

Device(config)# snmp-server community
mycommunity

グローバルコンフィギュレーションモードを終了

し、設定を保存して、特権 EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 4   

コミュニティアクセス文字列の指定に関する詳細については、『SNMP Configuration Guide』の
「Configuring SNMPSupport」モジュールを参照してください。snmp-servercommunityコマンドに
関する詳細（構文と使用法に関するガイドラインを含む）については、『Cisco IOSSNMPSupport
Command Reference』を参照してください。

SNMP マネージャとの通信の有効化
KSの SNMPエージェントまたは GMと SNMPマネージャ間の通信を有効にするには、このタス
クを実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-serverhost {hostname | ip-address} version {1 | 2c | 3} community-string
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

ホストが SNMP通知を受信するように指定します。snmp-serverhost {hostname | ip-address}
version {1 | 2c | 3} community-string

ステップ 3   

• 2cは通常SNMPバージョンとして使用されます。

例：

Device(config)# snmp-server host
209.165.200.225 version 2c mycommunity

グローバルコンフィギュレーションモードを終了し、

設定を保存して、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

SNMPマネージャとの通信を有効にする方法についての詳細は、『SNMP Configuration Guide』の
「Configuring SNMPSupport」モジュールを参照してください。snmp-serverhostコマンドに関する
詳細（構文と使用法に関するガイドラインを含む）については、『CiscoIOSSNMPSupportCommand
Reference』を参照してください。

GDOI MIB 通知の有効化
KSまたは GMの GDOI MIB通知を有効にするには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-serverenabletrapsgdoi [notification-type]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

有効にする特定の SNMP通知を指定します。任意の順序で次の種類を組
み合わせて指定できます。次のキーワードなしでコマンドを入力すると、

すべての GDOI MIB通知が有効になります。

snmp-serverenabletrapsgdoi
[notification-type]

例：

Device(config)# snmp-server

ステップ 3   

• gm-incomplete-cfg：設定が見つからないため GMがエラー通知を送
信しました。enable traps gdoi

gm-registration-complete
• gm-re-register：GMが KSで登録プロセスを開始しました。gm-rekey-rcvd

ks-new-registration
ks-reg-complete • gm-registration-complete：GMが KSへの登録を完了しました。

• gm-rekey-fail：キー再生成を正常に処理およびインストールできない
ため、GMがエラー通知を送信しました。

• gm-rekey-rcvd：GMがキー再生成メッセージを受信しました。

• gm-start-registration：GMが最初の登録要求をKSに送信しました。

• ks-new-registration：KSが最初の登録要求をGMから受信しました。

• ks-no-rsa-keys：RSAキーが見つからないため KSからのエラー通知
を受信しました。

• ks-reg-complete：GMが KSへの登録を完了しました。

• ks-rekey-pushed：KSからキー再生成メッセージが送信されました。

• ks-gm-deleted：GMが KSによって削除されます。

• ks-peer-reachable：到達不能な COOPピアが到達可能になります。
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目的コマンドまたはアクション

• ks-peer-unreachable：到達可能なCOOPピアが到達不能になります。

• ks-role-change：KSの役割がプライマリからセカンダリ（またはその
逆）に変更されます。

グローバルコンフィギュレーションモードを終了し、設定を保存して、

特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   

GET VPN 用の GDOI MIB サポートの設定例

例：GDOI MIB をサポートするソフトウェアバージョンを GM が実行し
ていることを確認する

次の例は、ネットワーク内のすべてのデバイスが GDOI MIBをサポートしているかどうかを確認
するために KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマンドを使
用する方法を示します。

Device# show crypto gdoi feature gdoi-mib

Group Name: GET
Key Server ID Version Feature Supported

10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes

Group Member ID Version Feature Supported
10.0.11.2 1.0.2 Yes
10.0.11.3 1.0.1 No

次の例は、GDOI MIBをサポートしていないデバイスのみを検索する方法を示します。

Device# show crypto gdoi feature gdoi-mib | include No

10.0.11.3 1.0.1 No
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例：SNMP コミュニティのアクセスコントロールの作成
次の例では、SNMPへのアクセスを許可するために、KSまたは GM上の SNMPマネージャと
SNMPエージェント間の関係を定義するためにmycommunityという名前の SNMPコミュニティ文
字列を指定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# snmp-server community mycommunity
Device(config)# end

例：SNMP マネージャとの通信の有効化
次に、SNMPマネージャとの通信を有効化する例を示します。この例では、すでに作成されてい
る mycommunityという名前のコミュニティ文字列を使用します。
Device> enable
Device# configure terminal
Device(config)# snmp-server host 209.165.200.225 version 2c mycommunity
Device(config)# end

例：GDOI MIB 通知の有効化
次に、GDOI MIB通知を有効化する例を示します。
Device> enable
Device# configure terminal
Device(config)# snmp-server enable traps gdoi gm-registration-complete gm-rekey-rcvd
ks-new-registration ks-reg-complete
Device(config)# end

GET VPN 用の GDOI MIB サポートのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド
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マニュアルタイトル関連項目

•『SNMP Configuration Guide, Cisco IOS
Release 15.2M&T』の「Configuring SNMP
Support」モジュール

•『Cisco IOS SNMP Support Command
Reference』

SNMPの設定

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-GDOI-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

GET VPN 用の GDOI MIB サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8：GET VPN 用の GDOI MIB サポートの機能情報

機能情報リリース機能名

この機能は、IETF RFC 6407
『The Group Domain of
Interpretation』用のMIBサポー
トを追加します。この機能は、

GDOI MIBの IETF標準に関連
したオブジェクトのみをサポー

トします。またこの機能は、

ネットワーク上のデバイスが

GDOIMIBをサポートするGET
VPNソフトウェアのバージョ
ンを実行しているかどうかを表

示するコマンドも提供します。

GDOI MIBは、GDOIグルー
プ、GMと KSピア、および作
成またはダウンロードされたポ

リシーに関する情報が含まれる

オブジェクトと通知から構成さ

れます。

次のコマンドが導入されまし

た：snmp-server enable traps
gdoi。

Cisco IOS XE Release 3.8SGET VPNの GDOI MIBサポー
ト

XE 3.16 GETVPN GDOI/COOP
MIBS機能では、キーサーバ
パラメータ用の追加の SNMP
MIBオブジェクトとキーサー
バイベント用のトラップを使

用して既存のCISCO-GDOI-MIB
を強化します。

次のコマンドが変更されまし

た：snmp-server enable traps
gdoi。

Cisco IOS XEリリース 3.16SXE 3.16 GETVPN GDOI/COOP
MIBS
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第 5 章

GET VPN の復元力

GET VPNの復元力機能では、Cisco Group Encrypted Transport（GET）VPNの復元力を改善し、
エラーが発生したときのデータトラフィックの中断を防止したり最小化したりします。

• 機能情報の確認, 149 ページ

• GET VPNの復元力の前提条件, 150 ページ

• GET VPNの復元力の制約事項, 150 ページ

• GET VPNの復元力に関する情報, 150 ページ

• GET VPNの復元力の設定方法, 152 ページ

• GET VPN復元力の設定例, 158 ページ

• GET VPNの復元力のその他の参考資料, 159 ページ

• GET VPNの復元力の機能情報, 161 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GET VPN の復元力の前提条件
この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GETVPN
ソフトウェアバージョン 1.0.4以降を実行している必要があります。この機能は、GET VPNネッ
トワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェアバージョンに
アップグレードしてから使用する必要があります。この機能は、ネットワークのすべてのデバイ

スがこの機能をサポートするバージョンを実行しているかどうかを確認するためにKS（またはプ
ライマリ KS）で使用するコマンドを提供します。詳細については「GMが長い SAライフタイム
をサポートするソフトウェアバージョンを実行していることを確認する」セクションを参照して

ください。

GET VPN の復元力の制約事項
•すべてキーサーバ（KS）およびグループメンバー（GM）は、長い SAライフタイム向けに
アップグレードする必要があります。

GET VPN の復元力に関する情報

長い SA ライフタイム
長いセキュリティアソシエーション（SA）ライフタイム機能では、Key Encryption Key（KEK）
およびトラフィック暗号キー（TEK）の最大ライフタイムを 24時間から 30日に延長します。こ
の機能により、スケジュールされた最後のキー再生成時に確認応答に応答しないグループメン

バー（GM）に対して定期的なリマインダキー再生成を送信し続けるようにキーサーバ（KS）を
設定することもできます。

定期的なリマインダキー再生成と長いSAライフタイムを組み合わせて使用することにより、キー
がロールオーバーする前にスケジュールされたキー再生成に失敗した場合、KSが効果的にGMを
同期することができます。

24時間より長いライフタイムでは、暗号化アルゴリズムを、128ビット以上の AESキーを使
用するAdvancedEncryptionStandard-CipherBlockChaining（AES-CBC）またはAdvancedEncryption
Standard-Galois/Counter Mode（AES-GCM）にする必要があります。

（注）

長い SAライフタイム機能は GETVPNスイート B機能とともに使用すると、GCM-AESと
GMAC-AESでカプセル化されたパケットのグループでトラフィック暗号キー（TEK）ポリシーが
トランスフォームされるときに AES-GSMおよび Galois Message Authentication Code-Advanced
Encryption Standard（GMAC-AES）を使用できます。
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長い SA ライフタイムへの移行

長い SAライフタイム機能（1日以上）に移行するときには、次のルールが適用されます。

•長い SAライフタイムが暗号 IPsecプロファイルに設定されているとき、GETVPNは非Group
Domain of Interpretation（GDOI）グループに対して IPsecプロファイルを使用しないように警
告メッセージを表示します。

•グループメンバーが短いSAライフタイムでキーサーバに登録され、キーサーバがポリシー
を長い SAライフタイムに変更する場合、GETVPNは crypto gdoi ks rekeyコマンドを設定し
てポリシー変更を開始するときにすべての GMのソフトウェアバージョンをチェックしま
す。KSに登録されているGMが長いSAライフタイムをサポートしていない場合、すべての
GMがアップグレードされるまでポリシーの変更を推奨しないというメッセージが表示され
ます。

•長い SA機能が KSで有効になると、この機能をサポートしていない古い Cisco IOSリリース
を実行している GMからの登録がブロックされます。

クロックスキューの軽減

セキュリティアソシエーション（SA）のライフタイムが長いとき、グループメンバー（GM）は
長期間、キーサーバから更新を受信しないことがあります。これにより、グループメンバーは

Key Encryption Key（KEK）ライフタイム、トラフィック暗号キー（TEK）ライフタイム、および
時間ベースアンチリプレイ（TBAR）疑似時間の間クロックスキューを経験することがあります。
更新のキー再生成と新しい発信 IPsec SAへのロールオーバーによってGMはクロックスキューの
問題を軽減することができます。

更新のキー再生成

トラフィック暗号キー（TEK）のライフタイムが 2日以上の期間に設定され、時間ベースのアン
チリプレイ（TBAR）が無効である場合、キーサーバは 24時間ごとに更新のキー再生成を送信
し、すべてのグループメンバー（GM）のKeyEncryptionKey（KEK）ライフタイム、TEKライフ
タイム、および TBAR疑似時間を更新します。簡単に言うと、更新のキー再生成は、最後のユニ
キャスト確認応答（ACK）の受信状態に関係ない、すべてのGMへの現在のKEKポリシー、TEK
ポリシー、およびTBAR疑似時間（有効な場合）の再送信です。TBARが有効な場合、更新のキー
再生成は疑似時間を同期するために 2時間ごとに送信され、追加の更新のキー再生成は必要あり
ません。

新しい発信 IPsec SA へのロールオーバー

長いSAライフタイム（1日以上）が設定されている場合、トラフィック暗号キー（TEK）の残り
のライフタイムが、下限が 30秒のライフタイムに設定された古い TEKの 1 %に達し、古い TEK
の残りのライフタイムの 30秒でないとき、ロールオーバーが発生します。これにより、（他の
GMが古い TEKを削除してから）1つの GMから新しい TEK遅延にロールオーバーされるトラ
フィックが破棄されるまで、グループメンバー（GM）間のより大きなクロックスキューが可能
になります。これによって、長期間 GMが「オフライン」（KSからの切断）になり、クロック
スキューを軽減するための更新のキー再生成を受信できない問題が緩和されます。
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定期的なリマインダ同期キー再生成

キーサーバ（KS）の定期的なリマインダ同期キー再生成機能を使用すると、スケジュールされて
いる直前のキー再生成時に確認応答（ACK）に応答しないグループメンバー（GM）に対して定
期的なリマインダキー再生成を送信できます。長い SAライフタイム機能とこの機能の組み合わ
せは、キーのロールオーバーの前にスケジュールされたキー再生成に失敗した GMと KSが同期
するために有効です。KSグループ設定で、キー再生成の再送信を設定するときの rekeyretransmit
コマンドに新しいキーワード periodicが追加されています。

キー再生成の再送信と同様に、定期的な再送信はそれぞれシーケンス番号を増加させます。スケ

ジュールされた 3回のキー再生成（再送信ではない）で GMが ACKを送信しないと、GMは KS
のデータベースから削除されます。

事前配置されたキー再生成

長いSAライフタイム（1日以上）が設定されているとき、事前配置されたキー再生成機能を使用
すると、キーサーバ（KS）は SAライフタイムの半分の期間より先にキー再生成を送信できま
す。キー再生成の送信の通常な動作は短い SAライフタイムに使用されます。グループメンバー
（GM）はこの早いキー再生成を受信すると、新しい TEKが発信としてロールオーバーされるま
で、引き続き古い TEKを発信として使用します。事前配置されたキー再生成機能と長い SAライ
フタイム機能の組み合わせはキーのロールオーバーの安定性を向上させます。この機能により、

定期的なリマインダキー再生成や同期キー再生成などのキー再生成エラーを回復するための十分

な時間（KS）が確保されます。

GET VPN の復元力の設定方法

GM が長い SA ライフタイムをサポートするソフトウェアバージョン
を実行していることを確認する

長い SAライフタイムは、GET VPNネットワーク内のすべてのデバイスをこの機能をサポートす
る GET VPNソフトウェアバージョンにアップグレードしてから使用する必要があります。

ネットワーク内のすべてのデバイスが長い SAライフタイムをサポートしていることを確認する
には、キーサーバ（またはプライマリキーサーバ）でこの作業を実行します。

手順の概要

1. enable
2. show crypto gdoi feature long-sa-lifetime
3. show crypto gdoi feature long-sa-lifetime | include No
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

GETVPNネットワーク内の各KSおよびGMで実行され
ている GET VPNソフトウェアのバージョンを表示し、

show crypto gdoi feature long-sa-lifetime

例：
Device# show crypto gdoi feature
long-sa-lifetime

ステップ 2   

そのデバイスが長い SAライフタイムをサポートしてい
るかどうかを表示します。

（オプション）長い SAライフタイムをサポートしない
デバイスのみ表示します。

show crypto gdoi feature long-sa-lifetime |
include No

例：
Device# show crypto gdoi feature
long-sa-lifetime | include No

ステップ 3   

長い SA ライフタイムの設定

TEK の長い SA ライフタイムの設定
トラフィック暗号キー（TEK）の長い SAライフタイムを設定するには、次のステップを実行し
ます。

手順の概要

1. enable
2. configure terminal
3. crypto ipsec profilename
4. set security-association lifetime days days
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

2つの IPsecデバイス間における IPsec暗号化で使用され
る IPsecパラメータを定義し、暗号化 IPsecプロファイル
コンフィギュレーションモードを開始します。

crypto ipsec profilename

例：
Device(config)# crypto ipsec profile
gdoi-p

ステップ 3   

セキュリティアソシエーション（SA）のライフタイムを
1日に設定します。

set security-association lifetime days days

例：
Device(ipsec-profile)# set
security-association lifetime days 15

ステップ 4   

•最大日数は 30日です。

暗号 IPsecプロファイルピアコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：
Device(ipsec-profile)# end

ステップ 5   

KEK の長い SA ライフタイムの設定
キー暗号キー（TEK）の長い SAライフタイムを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi groupgroup-name
4. identity number number
5. server local
6. rekey lifetime days days
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi groupgroup-name

例：
Device(config)# crypto gdoi group GET

ステップ 3   

GDOIグループ番号を指定します。identity number number

例：
Device(config-gdoi-group)# identity
number 3333

ステップ 4   

デバイスを GDOIキーサーバとして指定し、GDOI
ローカルサーバコンフィギュレーションモードを開

始します。

server local

例：
Device(config-gdoi-group)# server local

ステップ 5   

KEKの日数または秒数を制限します。rekey lifetime days days

例：
Device(gdoi-local-server)# rekey
lifetime days 20

ステップ 6   

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：
Device(gdoi-local-server)# end

ステップ 7   

定期的なリマインダ同期キー再生成の設定

定期的なリマインダ同期キー再生成を設定するには、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group group-name
4. identity number number
5. server local
6. rekey retransmit number-of-seconds periodic
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

crypto gdoi group group-name

例：
Device(config)# crypto gdoi group
group1

ステップ 3   

GDOIグループ番号を指定します。identity number number

例：
Device(config-gdoi-group)# identity
number 3333

ステップ 4   

デバイスをGDOIキーサーバとして指定し、GDOIロー
カルサーバコンフィギュレーションモードを開始しま

す。

server local

例：
Device(config-gdoi-group)# server local

ステップ 5   

キー再生成メッセージが定期的に再送信される回数を

指定します。

rekey retransmit number-of-seconds periodic

例：
Device(gdoi-local-server)# rekey
retransmit 10 periodic

ステップ 6   

•このコマンドが設定されていない場合、再送信は
行われません。

GDOIローカルサーバコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：
Device(gdoi-local-server)# end

ステップ 7   

GET VPN の復元力の確認とトラブルシューティング

キーサーバの GET VPN の復元力の確認とトラブルシューティング
キーサーバ（KS）で実行されている設定を表示するには、showrunning-configコマンドと次のコ
マンドを使用します。
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手順の概要

1. enable
2. show crypto gdoi
3. show crypto gdoi ks rekey

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

現在の GDOI構成、および KSからダウンロードされ
たポリシーを表示します。

show crypto gdoi

例：
Device# show crypto gdoi

ステップ 2   

KSから送信されるキー再生成に関する情報を表示しま
す。

show crypto gdoi ks rekey

例：
Device# show crypto gdoi ks rekey

ステップ 3   

グループメンバーの GET VPN の復元力の確認とトラブルシューティング
グループメンバー（GM）で実行されている設定を表示するには、show running-configコマンド
と次のコマンドを使用します。

手順の概要

1. enable
2. show crypto gdoi ks rekey
3. show crypto gdoi ks policy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

KSから送信されるキー再生成に関する情報を表示
します。

show crypto gdoi ks rekey

例：
Device# show crypto gdoi ks rekey

ステップ 2   

次のキー再生成までの時間を表示します。show crypto gdoi ks policy

例：
Device# show crypto gdoi ks policy

ステップ 3   

GET VPN 復元力の設定例

例：GM が長い SA ライフタイムをサポートするソフトウェアバージョ
ンを実行していることを確認する

次の例は、各グループ内のすべてのデバイスが長い SAライフタイムをサポートしているかどう
かを確認するために KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマ
ンドを使用する方法を示します。

Device# show crypto gdoi feature long-sa-lifetime

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.4 Yes
10.0.6.2 1.0.4 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.4 Yes
10.0.3.2 1.0.4 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KSや他の GM
には使用できません）。

次の例は、KS（プライマリ KS）で長い SAライフタイムをサポートしていない GET VPNネット
ワークのデバイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature long-sa-lifetime | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
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例：長い SA ライフタイムの設定

例：TEK の長い SA ライフタイムの設定

次に、トラフィック暗号キー（TEK）の長い SAライフタイムの設定方法の例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto ipsec profile gdoi-p
Device(ipsec-profile)# set security-association lifetime days 15
Device(ipsec-profile)# end

例：KEK の長い SA ライフタイムの設定

次に、キー暗号キー（KEK）の長い SAライフタイムの設定方法の例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey lifetime days 20
Device(gdoi-local-server)# end

例：定期的なリマインダ同期キー再生成の設定

次に、定期的なリマインダ同期キー再生成の設定方法の例を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group group1
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey retransmit 10 periodic
Device(gdoi-local-server)# end

GET VPN の復元力のその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.cisco.com/support


GET VPN の復元力の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：GET VPN の復元力の機能情報

機能情報リリース機能名

GET VPNの復元力機能では、
Cisco Group Encrypted Transport
（GET）VPNの復元力を改善
し、エラーが発生したときの

データトラフィックの中断を

防止したり最小化したりしま

す。

次のコマンドが導入または変更

されました：rekey lifetime、
rekey retransmit、set
security-association lifetime、
show crypto gdoi。

Cisco IOS XE Release 3.9SGET VPNの復元力
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http://www.cisco.com/go/cfn
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第 6 章

GETVPN 復元力 GM - エラー検出

GETVPN復元力 - GMエラー検出機能では、無効なステートフルパケットインスペクション
（SPI）または時間ベースのアンチリプレイ（TBAR）エラーなど、各グループドメインオブイ
ンタープリテーション（GDOI）のデータプレーンで異常なパケットを検出します。これらのエ
ラーは追跡され、パケットの外部送信元 IPアドレスが記録されます。

• 機能情報の確認, 163 ページ

• GETVPNの復元力：GMのエラー検出に関する情報, 164 ページ

• GETVPNの復元力：GMのエラー検出の設定方法, 165 ページ

• GETVPNの復元力：GMのエラー検出の設定例, 166 ページ

• GETVPNの復元力：GMのエラー検出その他の参考資料, 166 ページ

• GETVPNの復元力：GMのエラー検出の機能情報, 167 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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エラー処理

GETVPN復元力 - GMエラー検出機能によって障害が検出されると、異常なパケットの送信元 IP
アドレスを示す syslogメッセージが生成されます。
*Feb 10 21:01:56.043:
%GDOI-4-TIMEBASED_REPLAY_FAILED: An anti replay check has failed in
group GETVPN from sourceip-address
100.0.0.9.
my_pseudotime is 600006.78 secs,
peer_pseudotime is 500033.34 secs, replay_window is 100
(second)
*Feb 10 21:01:56.043:
%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed
connection id=29, sequence
number=11

show crypto gdoi gm replayコマンドは、直近の 50個の時間ベースのアンチリプレイ（TBAR）エ
ラーの履歴を表示します。これらの送信元 IPアドレスレコードを使用すると、送信者グループ
メンバー（GM）を突き止め、既存のハードウェアまたはソフトウェアの問題を調査することがで
きます。次の統計情報もコマンドで利用できます。

• GMリカバリ機能のオン/オフ

•リカバリの間隔

•適用される GMリカバリの再登録の数

エラーが発生すると、GMは次に使用可能なキーサーバ（KS）に再登録し、最新のポリシーと
キーを取得し、登録が完了するまで以前にダウンロードされたすべてのグループポリシーとキー

を維持します。

たとえば、連携キーサーバ（COOP KS）の分割が発生すると、レベルを上げられた各 KSが独自
のKey Encryption Key（KEK）とトラフィック暗号化キー（TEK）を生成します。GMが復号でき
ない無効なSPIパケットを受信すると、リスト内の次のキーサーバ（KS）へのリカバリ登録が実
行されます。このリカバリ登録は、リスト内の次の KSへの各クライアントリカバリ間隔で、無
効なステートフルパケットインスペクション（SPI）パケットまたは TBARエラーごとに繰り返
されます。リスト内のすべてのKSが回復され、無効な SPIが含まれなくなると、その SPIは誤検
出としてマークされ、それ以上のリカバリ登録は実行されません。KSはTBARエラーに対して常
にリカバリ登録を実行します。ただし、無効な SPIのために GMがリストのすべての KSを回復
し、SPIがある KSがなくなると、その SPIは誤検出としてマークされ、その SPIのためにさらに
リカバリ登録が実行されることはなくなります。

この GMリカバリの再登録機能がトリガーされたことを通知するため、syslogメッセージが生成
されます。たとえば、GMが 300秒ごとにコントロールプレーンのエラーをモニタするように設
定している場合、リカバリ登録が発生すると、次の syslogが生成されます。
*Feb 23 19:06:28.600: %GDOI-5-GM_RECOVERY_REGISTER: received invalid GDOI packets; register
to KS to refresh policy, keys, and PST.
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GETVPN の復元力：GM のエラー検出の設定方法

GETVPN の復元力：GM のエラー検出の設定

手順の概要

1. cryptogdoigroupgroup-name
2. identitynumber number
3. serveraddressipv4 address
4. client recovery-check interval interval
5. exit

手順の詳細

目的コマンドまたはアクション

グループドメインオブインタープリテーション

（GDOI）グループを作成し、GDOIグループコンフィ
ギュレーションモードを開始します。

cryptogdoigroupgroup-name

例：

Device(config)# crypto gdoi group GETVPN

ステップ 1   

GDOIグループ番号を指定します。identitynumber number

例：

Device(config-gdoi-group)# identity number
1111

ステップ 2   

GDOIグループが到達しようとするサーバの IPアドレ
スを指定します。

serveraddressipv4 address

例：

Device(config-gdoi-group)# server address
ipv4 1.0.0.2

ステップ 3   

コントロールプレーンを監視するクライアントグルー

プメンバー（GM）の時間間隔を設定します。
client recovery-check interval interval

例：

Device(config-gdoi-group)# client
recovery-check interval 300

ステップ 4   

GDOIグループコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-gdoi-group)# exit

ステップ 5   
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GETVPN の復元力：GM のエラー検出の設定例

例：GETVPN の復元力：GM のエラー検出の設定
次の例は、グループメンバー（GM）が 300秒ごとにコントロールプレーンのエラーを監視でき
るようにする方法を示します。

crypto gdoi group GETVPN
identity number 1111
server address ipv4 1.0.0.2
client recovery-check interval 300

GETVPN の復元力：GM のエラー検出その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

GETVPN の復元力：GM のエラー検出の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 10：GETVPN の復元力：GM のエラー検出の機能情報

機能情報リリース機能名

各 GDOIグループのデータプ
レーンのエラーパケットを検

出します。

次のコマンドが導入されまし

た：client recovery-check
interval。

Cisco IOS XE Release 3.10SGETVPNの復元力：GMのエ
ラー検出
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
168

GETVPN 復元力 GM - エラー検出
GETVPN の復元力：GM のエラー検出の機能情報



第 7 章

GETVPN CRL チェック

Group Encrypted Transport VPN（GET VPN）プロセスの間、証明書は認証局（CA）から受信さ
れ、アイデンティティの証明として使用されます。証明書は、キーのセキュリティ侵害や証明書

の喪失など、さまざまな理由により失効する可能性があります。失効した証明書はリポジトリに

定期的に発行される証明書失効リスト（CRL）に配置されます。このリストは設定済みの CRL
ライフタイムで指定された期間、リポジトリに格納されます。数時間から数日の任意の期間にす

ることができます。

• 機能情報の確認, 169 ページ

• GETVPN CRLチェックに関する情報, 170 ページ

• GETVPN CRLチェックの設定方法, 171 ページ

• GETVPN CRLチェックの設定例, 177 ページ

• GETVPN CRLチェックに関する追加情報, 178 ページ

• GETVPN CRLチェックに関する機能情報, 179 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GETVPN CRL チェックに関する情報
インターネットキーエクスチェンジ（IKE）では、証明書は 2台のピア間でセッションが確立さ
れるときに検証されます。現在のセッションは証明書失効の影響を受けません。ただし、新しい

セッションを確立することはできず、グループメンバーがキーサーバ（KS）に再登録しない限
り証明書は再検証されません。

GETVPN CRLチェック機能では、設定されたトラストポイントで新しい CRLが利用可能なとき
に公開キーインフラストラクチャ（PKI）がグループドメインオブインタープリテーション
（GDOI）KSに通知することができます。その後 KSは新しい Key Encryption Key（KEK）を作成
し、グループメンバーデバイスに再認証メッセージを送信します。これにより、syslogメッセー
ジが出力され、現在の KEKが削除され、KSに再登録されます。

連携キーサーバのプロトコル統合

連携キーサーバのプロトコル（COOP）は、VPNネットワークに複数のキーサーバ（KS）を設定
できるようにする GET VPNの機能です。KS冗長性のために使用されます。

すべての KSでグループメンバー（GM）の再認証を有効にすることで、GETVPN CRLチェック
は COOPと統合されます。ただし、連携 KS間で一時的に接続が失われる場合、COOP分割が発
生する可能性は常にあります。

再認証がトリガーされたときの COOP 分割なし

COOP分割が発生しない場合、プライマリ GMデバイスはセカンダリ KSの Key Encryption Key
（KEK）を削除し、GMに再認証メッセージを送信します。セカンダリ KSは GMが再登録を開
始する前に現在のポリシーをプライマリポリシーと同期させます。すべての GMが使用可能な
KSに再登録して再認証され、新しい KEKを受信します。

再認証がトリガーされたときの COOP 分割

再認証がトリガーされる前にCOOP分割が発生し、2つのプライマリKSしかない場合、両者が再
認証メッセージを送信します。それぞれのプライマリKSは異なる新しいKEKを作成します。GM
は、メッセージを受信するとすぐに既存の KEKをすべて削除するため、受信する最初の再認証
メッセージだけを理解します。GMは使用可能な KSに再登録し、CRLチェックが行われます。
再登録のとき、GMが登録した KSに応じて GMは最初のプライマリの KEKまたは 2番目のプラ
イマリの KEKのいずれかを受け取ります。GMはその KEKをインストールし、そのプライマリ
KSからのみ今後のキー再生成を受信します。COOPマージが発生すると、KSはポリシーを同期
し、キー再生成を送信して、すべてのGMが最新のKEKとトラフィック暗号キー（TEK）を持つ
ようにします。

異なる KEK の作成の回避

COOP分割中に再認証がトリガーされる場合も、再認証と CRLチェックは依然として発生しま
す。ただし、KSでの異なる KEKの作成をトリガーすることは、再認証を遅らすことによって回
避できます。プライマリKSはすべてのCOOPKSに到達可能な（分割されない）場合にのみ、再
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認証を開始します。1つの COOP KSに到達できない場合、プライマリ KSはすべての COOP KS
が到達可能になるまで再認証メッセージの送信を遅らせます。

GETVPN CRL チェックの設定方法
GETVPN CRLチェック機能を有効にする前に、複数のコンポーネントを設定する必要がありま
す。次の作業を行います。

•グループメンバーとキーサーバが PKIクライアントとなるために定義された公開キーイン
フラストラクチャ（PKI）認証局（CA）（証明書を取得するように登録する必要がありま
す）。

• PKIでの証明書失効リスト（CRL）チェックを有効にするように設定されたキーサーバ
（KS）。

• CAで利用可能であり、最初に必要なときにCRLをダウンロードするように設定されたKS。
これは、新しいCRLが利用可能になった後に最初のグループメンバー（GM）登録に続いて
KSが CRLをダウンロードすることを意味します。「GETVPN CRLチェックのためのキー
サーバの設定」セクションを参照してください。

• PKIのグループメンバーデバイスで無効化された CRLチェック。「グループメンバーでの
CRLチェックの無効化」セクションを参照してください。

•証明書に対して設定されたインターネットキーエクスチェンジ（IKE）認証。「証明書の
IKE認証の設定」セクションを参照してください。

GETVPN CRL チェックのためのキーサーバの設定
新しいCRLが認証局（CA）で利用可能になった後に最初のグループメンバー（GM）登録が発生
した場合にキーサーバ（KS）が証明書失効リスト（CRL）をダウンロードするように設定するに
は、次のステップを実行します。
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手順の概要

1. ipdomainnamename
2. iphttp server
3. cryptopkitrustpoint name
4. enrollmenturlurl
5. revocation-checkmethod
6. exit
7. cryptoidentity method
8. fqdndomain
9. fqdndomain
10. exit
11. cryptogdoigroup group-name
12. serverlocal
13. authorizationidentity name
14. end

手順の詳細

目的コマンドまたはアクション

Cisco IOSソフトウェアが未修飾ホスト名（ドット付き 10
進ドメイン名を含まない名前）を作成するときに使用する

デフォルトのドメイン名を定義します。

ipdomainnamename

例：

Device(config)# ip domain name
cisco.com

ステップ 1   

IPまたは IPv6システム上のHTTPサーバを有効化します。iphttp server

例：

Device(config)# ip http server

ステップ 2   

デバイスで使用するトラストポイントを定義し、CAトラ
ストポイントコンフィギュレーションモードを開始しま

す。

cryptopkitrustpoint name

例：

Device(config)# crypto pki trustpoint
mycert

ステップ 3   

CAの登録 URLを指定します。enrollmenturlurl

例：

Device(config-ca-trustpoint)#
enrollment url http://10.1.3.1:80

ステップ 4   
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目的コマンドまたはアクション

CRLによる証明書チェックが行われることを確認します。revocation-checkmethod

例：

Device(config-ca-trustpoint)#
revocation-check crl

ステップ 5   

CAトラストポイントコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-ca-trustpoint)# exit

ステップ 6   

デバイスの証明書内にある指定の識別名（DN）リストを使
用してデバイスのアイデンティティを設定し、暗号アイデ

ンティティコンフィギュレーションモードを開始します。

cryptoidentity method

例：

Device(config)# crypto identity abcd

ステップ 7   

特定の証明書、特に特定のDNの証明書を使用し
て、ピアが指定された暗号化インターフェイスに

アクセスしないようにするデバイス構成の制限を

設定できます。

（注）

GMの完全修飾ドメイン名（FQDN）のリモートアイデン
ティティからネームマングラーを取得します。

fqdndomain

例：

Device(config-crypto-identity)# fqdn
ut01-unix5.cisco.com

ステップ 8   

次のGMのFQDNのリモートアイデンティティからネーム
マングラーを取得します。

fqdndomain

例：

Device(config-crypto-identity)# fqdn
ut01-unix6.cisco.com

ステップ 9   

暗号アイデンティティコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-crypto-identity)# exit

ステップ 10   

グループドメインオブインタープリテーション（GDOI）
グループを作成し、GDOIグループコンフィギュレーショ
ンモードを開始します。

cryptogdoigroup group-name

例：

Device(config)# crypto gdoi group
gdoi-group1

ステップ 11   
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目的コマンドまたはアクション

デバイスを GDOIキーサーバとして指定し、GDOIローカ
ルサーバコンフィギュレーションモードを開始します。

serverlocal

例：

Device(config-gdoi-group)# server
local

ステップ 12   

識別名（DN）または FQDNに基づいて GDOIグループの
認証アイデンティティを指定します。

authorizationidentity name

例：

Device(config-gdoi-local-server)#
authorization identity abcd

ステップ 13   

GDOIローカルサーバコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Device(config-gdoi-local-server)# end

ステップ 14   

グループメンバーでの CRL チェックの無効化
Public Key Infrastructure（PKI）のグループメンバー（GM）をチェックする証明書失効リスト
（CRL）を無効にするには、次のステップを実行してください。

手順の概要

1. ipdomainnamename
2. iphttp server
3. cryptopkitrustpoint name
4. enrollmenturlurl
5. revocation-checkmethod
6. exit

手順の詳細

目的コマンドまたはアクション

Cisco IOSソフトウェアが未修飾ホスト名（ドット付
き 10進ドメイン名を含まない名前）を作成するとき
に使用するデフォルトのドメイン名を定義します。

ipdomainnamename

例：

Device(config)# ip domain name cisco.com

ステップ 1   
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目的コマンドまたはアクション

IPまたは IPv6システム上の HTTPサーバを有効化し
ます。

iphttp server

例：

Device(config)# ip http server

ステップ 2   

デバイスで使用するトラストポイントを定義し、CA
トラストポイントコンフィギュレーションモードを

開始します。

cryptopkitrustpoint name

例：

Device(config)# crypto pki trustpoint
mycert

ステップ 3   

認証局（CA）の登録 URLを指定します。enrollmenturlurl

例：

Device(config-ca-trustpoint)# enrollment
url http://10.1.3.1:80

ステップ 4   

GMの証明書チェックを無効にします。revocation-checkmethod

例：

Device(config-ca-trustpoint)#
revocation-check none

ステップ 5   

CAトラストポイントモードを終了し、グローバルコ
ンフィギュレーションモードに戻ります。

exit

例：

Device(config-ca-trustpoint)# exit

ステップ 6   

証明書の IKE 認証の設定

手順の概要

1. cryptoisakmppolicypriority
2. noauthenticationpre-share
3. end

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
175

GETVPN CRL チェック
証明書の IKE 認証の設定



手順の詳細

目的コマンドまたはアクション

インターネットキーエクスチェンジ（IKE）ポリ
シーを定義して、ISAKMPポリシーコンフィギュ
レーションモードを開始します。

cryptoisakmppolicypriority

例：

Router(config)# crypto isakmp policy 1

ステップ 1   

IKEポリシー内の認証方式をデフォルト値にリセッ
トします。

noauthenticationpre-share

例：

Router(config-isakmp)# no authentication
pre-share

ステップ 2   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 3   

キーサーバでの GETVPN CRL チェックの有効化
新しい証明書失効リスト（CRL）が設定されているトラストポイント認証局（CA）で利用可能に
なったときに Public Key Infrastructure（PKI）がドメインオブインタープリテーション（GDOI）
キーサーバ（KS）に通知するように設定するには、次のステップを実行します。

手順の概要

1. cryptogdoigroup group-name
2. serverlocal
3. registrationperiodic crl trustpoint trustpoint-name
4. end

手順の詳細

目的コマンドまたはアクション

GDOIグループを作成し、GDOIグループコンフィギュ
レーションモードを開始します。

cryptogdoigroup group-name

例：

Device(config)# crypto gdoi group
gdoi_group1

ステップ 1   
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目的コマンドまたはアクション

デバイスをGDOIキーサーバとして指定し、GDOIロー
カルサーバコンフィギュレーションモードを開始し

ます。

serverlocal

例：

Device(config-gdoi-group)# server local

ステップ 2   

設定されている PKIトラストポイント認証局で新しい
CRLが使用可能になったときに GDOI KSの定期的な
登録を有効にします。

registrationperiodic crl trustpoint
trustpoint-name

例：

Device(config-gdoi-local-server)#

ステップ 3   

registration periodic crl trustpoint
mycert

GDOIローカルサーバモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-gdoi-local-server)# end

ステップ 4   

GETVPN CRL チェックの設定例

例：GETVPN CRL チェックの有効化
次の例は、すべての必須の事前設定を含めた、GETVPNCRLチェック機能を有効にする方法を示
します。

例：GETVPN CRL チェックのためのキーサーバの設定

次の例では、新しい CRLが mycertという名前のトラストポイントの認証局（CA）で利用可能に
なった後に最初のグループメンバー登録が発生すると、キーサーバ（KS）が証明書失効リスト
（CRL）をダウンロードするように設定されます。

ip domain name cisco.com
ip http server
crypto pki trustpoint mycert
enrollment url http://10.1.3.1:80
revocation-check crl

crypto identity abcd
fqdn ut01-unix5.cisco.com
fqdn ut01-unix6.cisco.com

crypto gdoi group gdoi-group1
server local
authorization identity abcd
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例：グループメンバーでの CRL チェックの無効化

次の例では、Public Key Infrastructure（PKI）のグループメンバー（GM）の CRLチェックが無効
化されます。

ip domain name cisco.com
ip http server
crypto pki trustpoint mycert
enrollment url http://10.1.3.1:80
revocation-check none

例：証明書の IKE 認証の設定

crypto isakmp policy 1
no authentication pre-share

例：キーサーバの GETVPN CRL チェックの有効化

次の例では、新しい CRLが mycertという名前のトラストポイント CAで利用可能になると、PKI
が group1という名前の GDOI KSに通知するように設定されます。

Crypto gdoi group gdoi_group1
Server local
registration periodic crl trustpoint mycert

GETVPN CRL チェックに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOSGETVPN SolutionDeployment Guide』エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

GETVPN CRL チェックに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：GETVPN CRL チェックに関する機能情報

機能情報リリース機能名

新しい証明書失効リスト

（CRL）が設定されているトラ
ストポイントで利用可能になっ

たときに Public Key
Infrastructure（PKI）がドメイン
オブインタープリテーション

（GDOI）キーサーバ（KS）に
通知できるようにします。

次のコマンドが導入されまし

た：registration periodic crl
trustpoint。

Cisco IOS XE Release 3.10SGETVPN CRLチェック
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第 8 章

スイート B での GET VPN のサポート

スイート Bでの GET VPNのサポート機能では、Cisco Group Encrypted Transport（GET）VPNに
対してスイート Bの暗号方式セットのサポートが追加されます。スイート Bは、Galois Counter
Mode Advanced Encryption Standard（GCM-AES）を含む暗号化アルゴリズムとハッシュ、デジタ
ル署名、キー交換用のアルゴリズムのセットです。

IP Security（IPsec）VPNのスイート Bは、RFC 4869、『Suite B Cryptographic Suites for IPsec』で
その使用が定義されている標準規格です。スイートBはCisco IPsecVPNに包括的なセキュリティ
拡張機能を提供し、大規模な展開に対して追加のセキュリティを有効にします。スイートBは、
リモートサイト間のワイドエリアネットワーク（WAN）に高度な暗号化セキュリティを必要と
する組織に対して推奨されるソリューションです。

• 機能情報の確認, 181 ページ

• スイート Bでの GET VPNのサポートの前提条件, 182 ページ

• スイート Bでの GET VPNのサポートの制約事項, 182 ページ

• スイート Bでの GET VPNのサポートに関する情報, 182 ページ

• スイート Bでの GET VPNのサポートの設定方法, 191 ページ

• スイート Bでの GET VPNのサポートの設定例, 211 ページ

• その他の参考資料, 213 ページ

• スイート Bでの GET VPNのサポートの機能情報, 214 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

スイート B での GET VPN のサポートの前提条件
この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GETVPN
ソフトウェアバージョン 1.0.4以降を実行している必要があります。この機能は、GET VPNネッ
トワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェアバージョンに
アップグレードしてから使用する必要があります。この機能は、ネットワークのすべてのデバイ

スがスイートBをサポートするバージョンであるかどうかを確認するためにKS（またはプライマ
リKS）で使用するコマンドを提供します。詳細については「GMがスイートBをサポートするソ
フトウェアバージョンを実行していることを確認する」セクションを参照してください。

スイート B での GET VPN のサポートの制約事項
これらが GCMポリシーまたはガロアメッセージ認証コード（GMAC）トラフィック暗号キー
（TEK）ポリシーを使用している場合、グループのすべての連携 KSで同一順序の同一の ACLエ
ントリ（ACE）を持つアクセスコントロールリスト（ACL）を使用する必要があります。そうで
ない場合、別の KSに登録する GMは、ポリシーのダウンロード後は正しく暗号化および復号化
することができません。これは、スイートBでは、SPI（TEKに関連付けられているセキュリティ
パラメータインデックス ID）が各ACLエントリに対して生成され、各ACLエントリに対して一
意であるためです。

既存の ACLのエントリの順序を変更することはできません。したがって、GCMまたは GMAC
TEKポリシーを使用していて、各 KSに同一順序の同一エントリを持つように各 KSの ACLを更
新する必要がある場合は、各セカンダリKSからACLを削除し、プライマリKSで新しいACLを
作成し、セカンダリ KSにそれをコピーしてから、プライマリ KSで crypto gdoi ks rekeyコマン
ドを入力して GET VPNネットワーク全体のキー再生成をトリガーする必要があります。

ip access-listコマンドの no形式（IPv6を使用している場合は ipv6 access-listコマンドの no形式）
を使用して ACLを削除します。

スイート B での GET VPN のサポートに関する情報

スイート B
スイートBは国家安全保障局（NSA）と国立標準技術研究所（NIST）によって標準化されていま
す。スイート Bでの GET VPNのサポート機能では、これらの暗号化アルゴリズムが GDOIおよ
び GET VPNとさまざまな方法（SHA-2/HMAC-SHA-2と AEC-GCM/AES-GMACの使用など）で
使用できるようにします。
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セキュアハッシュアルゴリズム 2（SHA-2）は、米国の連邦情報処理標準（FIPS）としてNSAに
より設計され、NISTによって公開された一連の暗号ハッシュ関数（SHA-224、SHA-256、SHA-384、
および SHA-512）です。SHA-2には旧モデル SHA-1からの多数の変更が含まれます。SHA-2は
224、256、384、または 512ビットのダイジェストを含む 4つのハッシュ関数のセットで構成され
ます。

HMACは反復暗号ハッシュ関数を使用するメッセージ認証のメカニズムです。HMAC-SHA-2は、
IPsecの秘密共有キーと組み合わせた SHA-2バージョン（SHA-224、SHA-256、SHA-384および
SHA-512）反復暗号ハッシュ関数と組み合わせて使用されるHMACです。これらの組み合わせに
より、HMAC-SHA-224、HMAC-SHA-256、HMAC-SHA-384、HMAC-SHA-512と呼ばれます。こ
れらのアルゴリズムは、認証ヘッダー（AH）（ただし GET VPNでサポートされていません）、
Encapsulating Security Payload（ESP）、IKE、および IKEv2プロトコルのデータ発信元の認証およ
び整合性の基礎として、および IKEおよび IKEv2の Pseudo-Random Function（PRF）としても使
用できます。

GCMを使用するAES（AES-GCM）は、IPsecの暗号化アルゴリズムです。Galoisメッセージ認証
コードを使用する AES（AES-GMAC）もまた、IPsecに使用されるメッセージの整合性アルゴリ
ズムです。

SHA-2 および HMAC-SHA-2
スイート Bでの GET VPNのサポート機能では、ハッシュおよび署名アルゴリズムとして SHA-2
および HMAC-SHA-2（HMAC-SHA-256、384、および 512）を使用することができます。256、
384、および 512ビットキーによる SHA-2および HMAC-SHA-2は次に使用されます。

• RFC 6407、『The Group Domain of Interpretation』の Section 3.2（KSと GM間の認証）で説明
されているハッシュアルゴリズムとして IKEv1を使用する GDOI登録。

• KSからのキー再生成メッセージの認証および GMからの確認応答メッセージの認証のため
のキー再生成メッセージをハッシュ化するKeyEncryptionKey（KEK）キー再生成ポリシー。

• IPsec SA整合性チェックのための HMAC-SHA-2の TEK IPsecポリシー。

AES-GCM と AEC-GMAC
256、384、および 512ビットキーによる AES-GCM（AES-GCM-128、192、および 256）および
AES-GMAC（AES-GMAC-128、192、および 256）暗号化アルゴリズムは、IPsec SA暗号化および
整合性アルゴリズムとして TEK IPsecポリシーで使用されます。GCMは暗号化および整合性に使
用され、GMACは整合性のみに使用されます。

スイート B に準拠する暗号化アルゴリズムのセット
RFC 4869には IKEおよび IPsecを使用する 4セットの暗号化アルゴリズムが定義されています。
設定すると、これらのいずれかのセットがスイート Bに準拠します。各セットは、暗号化アルゴ
リズム、デジタル署名アルゴリズム、キーアグリーメントアルゴリズム、およびハッシュまたは

メッセージダイジェストアルゴリズムで構成されます。
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• Suite-B-GCM-128：128ビットAES-GCMを使用するESPの整合性の保護と機密性を提供しま
す（RFC 4106、『The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload
(ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場合はこのス
イートまたは Suite-B-GCM-256を使用します。

• Suite-B-GCM-256：256ビットAES-GCMを使用するESPの整合性の保護と機密性を提供しま
す（RFC 4106、『The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security Payload
(ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場合はこのス
イートまたは Suite-B-GCM-128を使用します。

• Suite-B-GMAC-128：128ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH』を
参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみこのス
イートまたは Suite-B-GMAC-256を使用します。

• Suite-B-GMAC-256：256ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH』を
参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみこのス
イートまたは Suite-B-GMAC-128を使用します。

シスコのソフトウェアでは、これらのどのアルゴリズムも設定できます。スイート Bでの GET
VPNのサポート機能では、GET VPNでこれらのアルゴリズムを使用できます。

SID 管理
GETVPNのカウンタベースの動作モード（ESP-GCM-AESなど）では、初期化ベクトル（IV）を
グループキーで再利用しない必要があります。そのため、この機能ではKSが IV作成のための一
意の送信者 ID（SID）を各 GM（インターフェイスごと）に割り当てることができる方法が提供
されています。

スイート Bの IPsec SA暗号化および整合性アルゴリズムとして使用される TEK IPsecポリシーに
は、GMにこれらの一意の SID値（GMSID）を配布するため、KSで一意の SID値のプールの管
理が必要です。それぞれの連携 KSには割り当てる GMSIDの個別のプールが必要です。各 KSは
これらの SIDプールを設定するために一意の KS SID（KSSID）を設定します。

SIDの領域は、KSSID部とGMSID部の 2部に分けられます。したがって、SIDはKSSIDとGMSID
の連結であり、KSSIDは SIDのKS部、GMSIDは SIDのGM部です。SIDは次のビットによって
形成されます。

0 1 2
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 (bits)
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| KSSID | GMSID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

この例では、各 KSSID（0～ 127）に 217（131,072）の GMSIDがあり、登録する各 GMに動的に
割り当てられます。
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GMは GMSIDを使用して、AES-GCMまたは AES-GMACを使用するときに指定したキーで送信
される各パケットに対して一意の 64ビット IVを形成します。IVは次のバイトで形成されます。
0 1 2 3 4 5 6 7 (bytes)

+---+---+---+---+---+---+---+---+
| SID | SSIV |
+---+---+---+---+---+---+---+---+

送信者固有の IV（SSIV）は、パケットカウンタです。

グループサイズ

グループサイズは、GMへの配布のためKSに予約されているKSSIDおよびGMSIDのSIDスペー
ス割り当ての長さです。使用可能なグループサイズには、小（8、12、または 16ビット）、中
（24ビット、デフォルト）、大（32ビット）があります。中は、ほぼすべてのネットワークに適
しています。

大のグループサイズは、マニュアル『ImplementationGuidance for FIPSPUB140-2 and theCryptographic
ModuleValidation Program』のセクションA.5「Key/IVPair Uniqueness Requirements fromSP 800-38D」
の要件（スイートBと組み合わせて使用されるGETVPNに232以上の使用可能な固有の「モジュー
ル名」（SID）がある必要がある）に厳密に準拠する必要がある場合にのみ使用する必要がありま
す。このマニュアルは、NISTおよびCommunications Security Establishment Canada（CSEC）によっ
て発行および管理されています。

たとえば、KS 1台の大のグループサイズで SIDは 32ビットであり、512個のKSSID値（0～ 511
の範囲）があり、それぞれに GMの登録に配布する GMSIDが 8,388,607個あります。大のグルー
プサイズでは、次の KSSID割り当てのガイドラインを使用して、KSSIDの範囲を設定します。

表 12：グループサイズ大に推奨される KSSID 範囲

4 台の連携 KS3 台の連携 KS2 台の連携 KS1 台の KS（連携
KS なし）

KS

0 - 630 - 1270 - 2550 - 511KS1

64 - 127128 - 255256 - 511—KS2

128 - 191256 - 383——KS3

192 - 255384 - 511——KS4

256 - 319———KS5

320 - 383———KS6

384 - 447———KS7

448 - 511———KS8
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最初に元の KSを設定し、より多くの KSを含めるように連携 KSネットワークを拡張する予定の
場合、上の表の列にはネットワークで予想されるKSの数を使用し、後で新しいKSを追加できる
ようにします。

小（8、12、または 16ビット）のグループサイズは、RFC 6054、『Using Counter Modes with
Encapsulating Security Payload (ESP) and Authentication Header (AH) to Protect Group Traffic』に従っ
て、8、12、および 16ビットの SID長さで厳格な相互運用性が要求される、よく理解されている
状況でのみ使用する必要があります。このような相互運用性が必要な場合、グループごとの SID
の数が厳しく制限される（これによりKSおよびGMの数が厳しく制限される）ため、ネットワー
クの設計時は注意が必要です。小グループサイズの制限を次に示します。

表 13：グループサイズ小の制限

KS 1 台に可能な GM 登録数（すべての KS に KSSID
を均等に割り当てた後）

GMSID
（合計

GM）

KSSID ご
との
GMSID

KSSID
（合計

KS）

SID 長さ

8 KS4 KS2 KS1 KS————

——9632025512828ビット

—7681,7923,8404,0951,024412ビット

7,16815,36031,74464,51265,5354,0961616ビット

連携キーサーバへの KSSID 割り当て
設定されたグループサイズ、KSの数、GMの数、KSごとのGMの数、およびKSまたはGM（ま
たは両方）の将来の拡張に基づいて、最初の GDOI KS ID（KSSID）の数を各 KSに割り当てるよ
う前もって計画する必要があります。

GDOIグループに複数の連携KSがあるときは、各KSが固有のKSSID値のセットを持つようにし
て、登録する GMが、グループ内の登録する別の GMと同じ SIDを受け取らないようにする必要
があります。このため、連携 KSの数と、連携 KSを後で追加するかどうかを考慮しつつ、連携
KS全体に KSSIDをどのように割り当てるのかを前もって計画する必要があります。何も追加し
ない場合、すべての KSで利用可能なすべての KSSIDを割り当てることができます。連携 KSを
追加する場合、一部の KSSIDを予約し、それらの KSをネットワークに追加するときに割り当て
る必要があります。

KSSIDは再割り当てできます。ただし、GMSIDを配布するためにKSによってすでに使用されて
いる KSSIDを KSから削除する場合、グループはトラフィックを損失することなく再初期化され
ます（つまり、すべての GMが強制的に再登録を行い、TEK IPsec SAのキー再生成が行われて使
用済みのKSSIDがリセットされます）。このグループの再初期化を回避するには、（中のデフォ
ルトグループサイズを使用する）次の表のガイドラインを使用します。
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表 14：連携 KS（グループサイズ中）の推奨される KSSID 割り当て範囲

4 台の連携 KS3 台の連携 KS2 台の連携 KS1 台の KS（連携
KS なし）

0 - 150 - 310 - 630 - 127KS1

16 - 3132 - 6364 - 127—KS2

32 - 4764 - 95——KS3

48 - 6496 - 127——KS4

65 - 80———KS5

81 - 95———KS6

96 - 112———KS7

113 - 127———KS8

より多くの KSを含めるように連携 KSネットワークを拡張する予定の場合、最初に元の KSを設
定するときは、上の表の列には拡張したネットワークで予定される KSの数を使用し、後で新し
い KSを追加できるようにします。

次に、KSに KSSIDを割り当てるための追加のガイドラインを示します。

• KS全体のKSSIDの連続するブロックのみを設定します（例：KS1 = 0-9 + 40-49、KS2 = 10-19
+ 50-59、KS3 = 20-29、KS4 = 30-39など）。

•任意の 1台の KSには、（他の KSが GM登録をすべて失敗した場合）グループからすべて
の GM登録を受信するために十分な KSSIDのスペースがある必要があります。

•グループの再初期化を回避するには、新しいKSSIDの値または範囲だけを追加します。必要
な場合を除き、これらは削除しないでください。

•ネットワーク分割（連携 KS間の接続の損失）の間は、KSSIDの割り当てを変更しないでく
ださい。これにより、マージ時（連携 KS間の接続の回復時）に再初期化を引き起こす可能
性がある KSSIDの重複を防ぎます。

•グループが nとおりの分割（セカンダリ KSが計画されるがまだ設定されていないという意
味）を開始する場合は、すべてのKSSIDをグループが分割されていないかのように設定しま
す。

使用可能な KSSIDの数は、次の表のように、グループサイズの設定に依存します。
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表 15：グループサイズに基づく使用可能な KSSID の範囲

使用可能な KSSID の数設定されたグループサイズ

0～ 1小（8ビット）

0～ 3小（12ビット）

0～ 15小（16ビット）

0～ 127中

0～ 511大

グループの再初期化

グループの再初期化は、KSSIDを廃棄するプロセスです。グループの再初期化は、すべての KS
にわたって発生します（プライマリおよびセカンダリ）。どの KSもグループの再初期化をトリ
ガーでき、次のときに発生します。

•非 GCMから GCMに TEKポリシーを変更する。

•グループサイズを変更する。

•以前に使用した KSSIDを削除する。

•グループの KSが KSSIDと GMSIDの両方を使い果たした。

•連携 KSによって検出された KSSIDの重複が解決された。

再初期化では、すべての KSが使用済みの KSSIDを古い（使用済みの）KSSIDに移動します（そ
れにより廃棄されます）。次に、再初期化によって新しい KEKと新しい TEKが作成され、既存
の TEKライフタイムが短くなり、既存の TEKが削除され、すべての GMが再登録します（clear
crypto gdoi ksmembersコマンドによって決定される期間内）。この期間は残りのライフタイムの
5 %であり、90秒から 1時間の間です。既存の TEKのライフタイムが期限切れになると、各 KS
は古い（使用済み）KSSIDをリセットするため、すべての KSSIDが再度使用可能になります。

再初期化により GMでトラフィックが中断されることはありません。すべての GMは登録時に新
しい TEKを含む新しい GMSIDを受信します。

スイート B の Cisco GET VPN システムロギングメッセージ
次の表では、スイート Bに関連する GET VPNシステムロギング（syslogとも呼ばれます）メッ
セージについて説明します。
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表 16：KS および連携 KS メッセージ

説明メッセージ

KSはグループを再初期化します。表示される
可能性のある reasonの文字列は、次のとおりで
す。

• KS configured Suite-B transform requiring SIDs

• KS configured Suite-B transform requiring SIDs
during scheduled rekey

• KS is running out of SIDs

• KS changed Group Size

• KS removed used KSSIDs

• KS issued ’clear crypto gdoi ks members’

• KS issued re-init test cmd

• KSSID overlap was resolved

• Pri KS peer changed used Group Size

• Pri KS peer sent re-init request

• Sec KS peer sent re-init request

%GDOI-5-KS_REINIT_GROUP: reason for group
group-name and will re-initialize the group.

グループの再初期化が完了しました。一部の操

作は再初期化中（グループサイズの変更時や使

用する KSSIDの削除時など）にブロックされ
るため、再初期化がいつ完了したのかを確認す

るのに役立ちます。再初期化は、古い（使用し

た）TEKがクリアされるまで終了しません。こ
れは、再初期化が再度チェックされるか（show
コマンドの実行時、グループサイズまたは

KSSIDの設定時、または連携 KSの更新時な
ど）、次のGMが登録するまで発生しないこと
があります。

%GDOI-5-KS_REINIT_FINISH: Re-initialization
of group group-name completed.

（GCMの使用時と GMが登録を開始した後）
グループの GMは SIDを必要としますが、KS
に設定された KSSIDがないか、それ以上使用
可能な SIDがありません。

%GDOI-3-KS_NO_SID_AVAILABLE: GMs for
group group-name need SIDs but this KS has no KS
SIDs configured or no more SIDs available.
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説明メッセージ

別のグループの連携 KSピアと重複する KSSID
または KSSID範囲が GM登録をブロックして
います。重複する KSSID設定は CLIによって
連携KSでブロックされますが、GETVPNネッ
トワークの分割シナリオ（1つ以上の連携 KS
が一時的に使用できなかったがオンラインに

戻った場合）や保存済みの設定を使用するとこ

れが生じることがあります。

%GDOI-3-COOP_KS_KSSID_OVERLAP:
Overlapping KS Sender Identifier(s) (KSSID)
{KSSID|KSSID-Range} with COOP-KS peer
ip-address in group group-name blocking GM
registration (MISCONFIG).

連携KSピアと重複するKSSIDが解決されまし
た（GM登録を再開できます）。

%GDOI-5-COOP_KS_KSSID_OVERLAP_RESOLVED:
Resolved overlapping KS Sender Identifier(s)
(KSSID) with COOP-KS peer allowing GM
registrations once again.

表 17：GM メッセージ

説明メッセージ

グループのGMが特定のSAの IVスペース（固
有の IVのセットの意味）を使い尽くしたため、
再登録します。

%GDOI-5-GM_IV_EXHAUSTED: GM for group
group-name exhausted its IV space for interface
interface-name and will re-register.

クライアントのキー再生成ハッシュアルゴリズ

ム（指定された KEKポリシー）が指定された
グループの GMによって承認されませんでし
た。登録時に GMが KEKポリシーを拒否しま
した。

%GDOI-5-GM_REJECTING_SA_PAYLOAD:
Registration: Policy in SA payload sent by KS
ip-address rejected by GM in the group group-name
reason: client rekey hash algorithm (kek-policy) is
unacceptable by this GM.

データ保護のクライアントのキー再生成トラン

スフォームセット（指定されたTEKポリシー）
がGMによって承認されませんでした。登録時
に GMが TEKポリシーを拒否しました。

%GDOI-5-GM_REJECTING_SA_PAYLOAD:
Registration: Policy in SA payload sent by KS
ip-address rejected by GM in the group group-name
reason : client rekey transform-sets (tek-policy) for
data-protection are unacceptable by this GM.

グループのデータ保護のトランスフォームセッ

トがクライアントによって承認されませんでし

た。GMがキー再生成を受け取り、TEKポリ
シーを拒否しました。

%GDOI-5-GM_REKEY_TRANSFORMSET_CHECK_FAIL:
The transform set (transform-set) for data protection
in group group-name is unacceptable by this client.
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説明メッセージ

RSAキーのモジュラス長が十分にないため、
キー再生成のシグニチャハッシュアルゴリズ

ムの設定が拒否されました。HMAC-SHA-384
は少なくとも 465ビット（バイトの 59ブロッ
ク）のモジュラスを必要とし、HMAC-SHA-512
は593ビット（バイトの75ブロック）のモジュ
ラスを必要とします。

%GDOI-3-KS_REKEY_AUTH_KEY_LENGTH_INSUFFICIENT:
Rejected rekey sig-hash algorithm change: using
sig-hash algorithmHMAC_AUTH_SHAbits requires
an authentication key length of at least number-of-bits
bits (number-of-blocks blocks in bytes) - current RSA
key "360-bit" is only 45 blocks in bytes.

スイート B での GET VPN のサポートの設定方法
スイートBでのGETVPNのサポート機能セットの各機能は個別に設定可能です。しかし、スイー
ト Bの標準に準拠するため、特定の組み合わせでこれらの機能を設定する必要があります。これ
らの組み合わせの詳細は、RFC 4869、『Suite B Cryptographic Suites for IPsec』を参照してくださ
い。

GM がスイート B をサポートするソフトウェアバージョンを実行して
いることを確認する

GETVPNはグループに基づいた技術であるため、（プライマリKS、連携KS、およびGMを含め
た）同じグループ内のすべてのデバイスは、機能を有効化するためにスイート Bの機能をサポー
トする必要があります。グループの機能を有効にするには、グループ内のすべてのデバイスが

GET VPNソフトウェアの互換性のあるバージョンを実行していることを確認する必要がありま
す。

GET VPNネットワークのすべてのデバイスがスイート Bをサポートしていることを確認するに
は、KS（またはプライマリ KS）で次のステップを実行します。

手順の概要

1. enable
2. showcryptogdoifeaturesuite-b
3. showcryptogdoifeaturesuite-b|includeNo
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ネットワーク内の各KSおよびGMで実行されているGET
VPNソフトウェアのバージョンを表示し、そのデバイス
がスイートBをサポートしているかどうかを表示します。

showcryptogdoifeaturesuite-b

例：

Device# show crypto gdoi feature
suite-b

ステップ 2   

（オプション）スイート Bをサポートしないデバイスの
み検索します。

showcryptogdoifeaturesuite-b|includeNo

例：

Device# show crypto gdoi feature
suite-b | include No

ステップ 3   

GET VPN スイート B でのキーサーバの設定

KEK の署名ハッシュアルゴリズムの設定
KEKの署名ハッシュアルゴリズムを設定するにはこの作業を行います。

はじめる前に

この作業には次の前提条件があります。

•デバイスに関連付けられている RSAキーペアを使用するキー再生成認証が有効になってい
ることを確認します。これを行うには、rekeyauthenticationコマンドをmypubkey rsakey-name
キーワードと引数で使用します。

• RSAキーペアに十分な長さのモジュラスがあることを確認します。HMAC-SHA-384は少な
くとも465ビット（バイトの59ブロック）のモジュラスを必要とし、HMAC-SHA-512は593
ビット（バイトの 75ブロック）のモジュラスを必要とします。キー再生成の署名ハッシュ
アルゴリズムが不十分なモジュラス長のキーペアを使用する SHA-384または SHA-512に変
更されると、設定拒否メッセージがコンソールに表示され、システムログメッセージが生

成されます。同様に、キー再生成の署名ハッシュアルゴリズムがすでに SHA-384または
SHA-512であり、キーペアが不十分なモジュラス長の 1つに変更されると、同様のメッセー
ジがコンソールに表示され、同じシステムログメッセージが生成されます。
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•キー再生成メッセージを受信した後のGMからKSへの確認応答の認証にSHA-2/HMAC-SHA-2
を使用するには、GMへのキー再生成メッセージのユニキャスト配信を有効にする必要があ
ります。これを実行するには、rekey transport unicastコマンドを使用します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroup [ipv6]group-name
4. serverlocal
5. rekey sig-hash algorithm algorithm
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
mygroup

ステップ 3   

•データプレーン内で IPv6で GET VPNを使用する場
合、ipv6キーワードを使用する必要があります。

デバイスを GDOI KSとして指定し、GDOIローカルサー
バコンフィギュレーションモードを開始します。

serverlocal

例：

Device(config-gdoi-group)# server
local

ステップ 4   

KEKの署名ハッシュアルゴリズムを設定します。スイー
ト Bでは、sha256、sha384、または sha512を指定する必
要があります。

rekey sig-hash algorithm algorithm

例：

Device(gdoi-local-server)# rekey

ステップ 5   

sig-hash algorithm sha512
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目的コマンドまたはアクション

GDOIローカルサーバコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Device(gdoi-local-server)# end

ステップ 6   

グループサイズの設定

このタスクはオプションです。ほぼすべての展開で、メディアのデフォルトグループサイズ（送

信者識別子の長さ）が推奨されます。スイートBのグループサイズを設定するにはこの作業を行
います。

スイート B（つまり ESP-GCMまたは ESP-GMAC）が設定され、スイート Bのポリシーが生成さ
れた後で、連携 KSを使用するグループのグループサイズを変更する場合、プライマリ KSで変
更する前にすべてのセカンダリ KSでグループサイズを変更する必要があります。

グループサイズを変更すると（新しい SID長が使用できるように）グループが初期化されます。
KS全体で競合するグループサイズ設定があると GM登録がブロックされます。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroup [ipv6]group-name
4. serverlocal
5. groupsize {small {8 | 12 | 16} |medium | large}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
mygroup

ステップ 3   

•データプレーン内で IPv6で GET VPNを使用する
場合、ipv6キーワードを使用する必要があります。

デバイスをGDOIKSとして指定し、GDOIローカルサー
バコンフィギュレーションモードを開始します。

serverlocal

例：

Device(config-gdoi-group)# server
local

ステップ 4   

グループサイズを設定します。groupsize {small {8 | 12 | 16} |medium |
large}

ステップ 5   

例：

Device(gdoi-local-server)# group size
small 16

GDOIローカルサーバコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

Device(gdoi-local-server)# end

ステップ 6   

キーサーバ識別子の設定

スイート Bでは、それぞれの GMに固有の GMSIDの割り当てが必要です。これは GMが以前同
じキーに（その GMまたは別の GMが）使用した SIDを再利用できないことを意味します。した
がって、GETVPNが重複するSID値を許可しないように設計されていても、KSごとに固有のセッ
トを持つように KS間の KSSID値を正しく設定する必要があります。（KS間の KSSIDが重複す
ると再初期化されます。）

KSに SIDのプールを割り当てるには少なくとも 1つの KSSIDを設定する必要があります。TEK
IPSecポリシーとして GCMまたは GMACを設定する前に KSでこれを行います。

この作業を行って KSに KSSIDまたは KSSIDの範囲を割り当てます。各 KSは、GCMまたは
GMACを使用する際には少なくとも 1つのKSSIDを割り当てる必要があります。単一のKSSID、
KSSIDの範囲、またはその両方を設定できます。メディアのデフォルトグループサイズとして、
0～ 127の範囲の 128個の利用可能な KSSID値があります。

KSSID値は、GDOIローカルサーバ IDコンフィギュレーションモードを終了するまで KSに割
り当てられません（KSから使用もできません）。
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手順の概要

1. enable
2. configureterminal
3. cryptogdoigroup [ipv6]group-name
4. serverlocal
5. identifier
6. rangelowest-kssid-highest-kssid
7. valuekssid
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
mygroup

ステップ 3   

•データプレーン内で IPv6でGETVPNを使用する場合、
ipv6キーワードを使用する必要があります。

デバイスを GDOI KSとして指定し、GDOIローカルサーバ
コンフィギュレーションモードを開始します。

serverlocal

例：

Device(config-gdoi-group)# server
local

ステップ 4   

GDOIローカルサーバ IDコンフィギュレーションモードを
開始します。

identifier

例：

Device(gdoi-local-server)#

ステップ 5   

identifier
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目的コマンドまたはアクション

KSSIDの範囲を割り当てます。rangelowest-kssid-highest-kssid

例：

Device(gdoi-local-server-id)# range

ステップ 6   

•この範囲は、グループ全体で一意である必要がありま
す。

10 - 20

KSSIDを割り当てます。valuekssid

例：

Device(gdoi-local-server-id)# value

ステップ 7   

•この KSSIDは、グループ全体で一意である必要があり
ます。

• value 0コマンドは、KSSID値 0で始まる SIDのプール
を KSに割り当てます（つまり 0x0で始まり 0x1FFFF
で終わる SID値のプールが割り当てられます）。

0

GDOIローカルサーバ IDコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Device(gdoi-local-server-id)# end

ステップ 8   

すでに別の KSSIDが割り当てられている KSに 1つ以上の KSを設定しようとすると（かつ連携
KSネットワークが分割されていないと）、設定は拒否され、GDOIローカルサーバ IDコンフィ
ギュレーションモードを終了すると次のメッセージが表示されます。

% Key Server SID Configuration Denied:
% The following Key Server SIDs being added overlap:
% 2, 200-250 (COOP-KS Peer: 10.0.9.1)

連携KSネットワークが分割されている場合、重複するKSSIDを設定する必要はありません。ネッ
トワークのマージで KSSIDの重複が検出されると、GMの登録は重複が解決するまでブロックさ
れます。次のシステムログメッセージが両方の KSに表示されます。
%GDOI-3-COOP_KSSID_OVERLAP: Overlapping KS Sender Identifier(s) (KSSID) {2, 200-250} with
COOP-KS peer 10.0.9.1 in group diffint blocking GM registration (MISCONFIG)

KSが重複する KSSIDを構成解除すると、グループはトラフィックを損失することなく再初期化
します（つまり、すべてのGMが再登録を強制され、TEK IPSec SAは使用されたKSSIDをリセッ
トするためにキー再生成されます）。次のシステムログメッセージが KSに表示されます。
%SYS-5-CONFIG_I: Configured from console by console
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVED: Resolved overlapping KS Sender Identifier(s) (KSSID)
with COOP-KS peer allowing GM registrations once again
%GDOI-5-KS_REINIT_GROUP: KSSID overlap was resolved for group diffint and will re-initialize
the group.
%GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group diffint from address 10.0.8.1
with seq # 11
%GDOI-4-GM_DELETE: GM 10.0.3.1 deleted from group diffint.
%GDOI-4-GM_DELETE: GM 10.65.9.2 deleted from group diffint.
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%GDOI-5-KS_SEND_UNICAST_REKEYシステムログメッセージは、これがプライマリ KSであ
る場合にのみ表示されます。KSSIDが重複しているピア KSでも
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVEDシステムログメッセージが表示されます。

スイート B の IPsec SA の設定
スイート Bの IPsec SAを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configureterminal
3. cryptoipsectransform-settransform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. cryptoipsecprofileipsec-profile-name
5. settransform-settransform-set-name
6. exit
7. cryptogdoigroup [ipv6]group-name
8. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

9. serverlocal
10. saipsecsequence-number
11. profileipsec-profile-name
12. matchaddress {ipv4 | ipv6} {access-list-number | access-list-name}
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
198

スイート B での GET VPN のサポート
GET VPN スイート B でのキーサーバの設定



目的コマンドまたはアクション

トランフォームセット（セキュリティプロトコルおよびア

ルゴリズムの受け入れ可能な組み合わせ）を定義し、暗号化

cryptoipsectransform-settransform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

例：

Device(config)# crypto ipsec
transform-set g1 esp-gcm 192

ステップ 3   

トランスフォームコンフィギュレーションモードを開始し

ます。

•スイート Bでは、ESP-GCMまたは ESP-GMACを使用
するトランスフォームセットを指定する必要がありま

す。（別のコマンドラインにコマンドをもう一度入力

して、複数のトランスフォームセットを定義できま

す。）

•オプションで 128、192、または 256のキーサイズを指
定できます。デフォルトのキーのサイズは 128です。

IPsecプロファイル（2つの IPsecルータ間の IPsec暗号化に
使用されるパラメータ）を定義して、IPsecプロファイルコ
ンフィギュレーションモードを開始します。

cryptoipsecprofileipsec-profile-name

例：

Device(config)# crypto ipsec profile
profile1

ステップ 4   

クリプトマップエントリで使用可能なトランスフォーム

セットを指定します。

settransform-settransform-set-name

例：

Device(ipsec-profile)# set
transform-set transformset1

ステップ 5   

IPSecプロファイルコンフィギュレーションモードを終了し
ます。

exit

例：

Device(ipsec-profile)# exit

ステップ 6   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
gdoigroupname

ステップ 7   

•データプレーン内で IPv6でGETVPNを使用する場合、
ipv6キーワードを使用する必要があります。

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 8   

• identitynumbernumber • identitynumbernumberコマンドは IPv4および IPv6の構
成に適用されます。• identityaddressipv4address

• identityaddressipv4addressコマンドは、IPv4構成のみに
適用されます。
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目的コマンドまたはアクション

例：
Device(config-gdoi-group)# identity
number 3333

例：
Device(config-gdoi-group)# identity
address ipv4 209.165.200.225

デバイスを GDOI KSとして指定し、GDOIローカルサーバ
コンフィギュレーションモードを開始します。

serverlocal

例：

Device(config-gdoi-group)# server local

ステップ 9   

GDOIグループに使用される IPsec SAポリシー情報を指定
し、GDOI SA IPsecコンフィギュレーションモードを開始す
る。

saipsecsequence-number

例：

Device(gdoi-local-server)# sa ipsec 1

ステップ 10   

GDOIグループ用の IPsec SAポリシーを定義します。profileipsec-profile-name

例：

Device(gdoi-sa-ipsec)# profile gdoi-p

ステップ 11   

GDOI登録の IP拡張アクセスリスト（ACL）を選択します。matchaddress {ipv4 | ipv6}
{access-list-number | access-list-name}

ステップ 12   

• IPv4グループに対しては ipv4キーワード、IPv6グルー
プに対しては ipv6キーワードを使用する必要がありま
す。

例：

Device(gdoi-sa-ipsec)# match address
ipv4 102 • IPv6構成には（番号付きではなく）名前付きアクセス

リストを使用する必要があります。

必ずグループのすべての連携 KSの中で同一順序
で同一エントリを持つACLを選択してください。
そうでない場合、別の KSに登録する GMは、ポ
リシーのダウンロード後は正しく暗号化および復

号化することができません。

（注）
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目的コマンドまたはアクション

IPv6グループに IPv4のポリシーを割り当てようと
するると、アクセスリスト名が無効であるか、リ

ストはすでに存在するが誤った種類であることを

示すエラーメッセージが表示されます。
Access-list type conflicts with prior definition
% ERROR: access-list-name is either an invalid
name or

the list already exists but is the
wrong type.

（注）

GDOI SA IPsecコンフィギュレーションモードを終了し、特
権 EXECモードに戻ります。

end

例：

Device(gdoi-sa-ipsec)# end

ステップ 13   

GET VPN スイート B でのグループメンバーの設定

スイート B の KEK の許容可能な暗号化アルゴリズムまたはハッシュアルゴリズムの
設定

GMによって許可される KEK用のスイート B暗号化およびハッシュアルゴリズムを設定するに
は、次のステップを実行します。

手順の概要

1. enable
2. configureterminal
3. cryptogdoigroup [ipv6]group-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. serveraddressipv4address
6. clientrekeyencryptioncipher[...[cipher]]
7. clientrekeyhashhash
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
gdoigroupone

ステップ 3   

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要がありま
す。

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

例：

Device(config-gdoi-group)# identity number
3333

例：

Device(config-gdoi-group)# identity
address ipv4 10.2.2.2

GDOIグループが到達しようとするサーバのアドレス
を指定します。

serveraddressipv4address

例：

Device(config-gdoi-group)# server address
ipv4 10.0.5.2

ステップ 5   

•アドレスを無効にするには、このコマンドの no
形式を使用します。

KEKのクライアント受け入れ可能キー再生成暗号化を
設定します。

clientrekeyencryptioncipher[...[cipher]]

例：

Device(config-gdoi-group)# client rekey
encryption 3des-cbc aes 192 aes 256

ステップ 6   
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目的コマンドまたはアクション

KEKのクライアント受け入れ可能ハッシュを設定しま
す。

clientrekeyhashhash

例：

Device(config-gdoi-group)# client rekey
hash sha384

ステップ 7   

•スイートBでは、sha256、sha384、または sha512
を指定する必要があります。

GDOIグループコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Device(config-gdoi-group)# end

ステップ 8   

スイート B の TEK の受け入れ可能トランスフォームセットの設定
GMによって許可されるデータ暗号化または認証のためにTEKが使用するトランスフォームセッ
トを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configureterminal
3. cryptoipsectransform-settransform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. exit
5. cryptogdoigroup [ipv6]group-name
6. clienttransform-setstransform-set-name1 [...[transform-set-name6]]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トランフォームセット（セキュリティプロトコルおよびア

ルゴリズムの受け入れ可能な組み合わせ）を定義し、暗号

cryptoipsectransform-settransform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

例：

Device(config)# crypto ipsec
transform-set g1 esp-gcm 192

ステップ 3   

化トランスフォームコンフィギュレーションモードを開始

します。

•スイート Bでは、ESP-GCMまたは ESP-GMACを使用
するトランスフォームセットを指定する必要がありま

す。

•別のコマンドラインにコマンドをもう一度入力して、
複数のトランスフォームセットを定義できます。

•オプションで 128、192、または 256のキーサイズを指
定できます。デフォルトのキーのサイズは 128です。

暗号化トランスフォームコンフィギュレーションモードを

終了します。

exit

例：

Device(cfg-crypto-trans)# exit

ステップ 4   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

cryptogdoigroup [ipv6]group-name

例：

Device(config)# crypto gdoi group
gdoigroupone

ステップ 5   

•データプレーン内で IPv6で GET VPNを使用する場
合、ipv6キーワードを使用する必要があります。

データの暗号化および認証のために TEKによって使用され
る受け入れ可能トランスフォームセットタグを指定します。

clienttransform-setstransform-set-name1
[...[transform-set-name6]]

例：

Device(config-gdoi-group)# client
transform-sets g1

ステップ 6   

•トランスフォームセットタグは 6個まで指定できま
す。

GDOIグループコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Device(config-gdoi-group)# end

ステップ 7   
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スイート B での GET VPN のサポートの確認とトラブルシューティング

キーサーバ上のスイート B での GET VPN のサポートの確認とトラブルシューティン
グ

KSで実行されている設定を表示するには、show running-configコマンドを使用します。

手順の概要

1. show crypto gdoi ks identifier [detail]
2. show crypto gdoi ks coop identifier [detail]
3. show crypto gdoi feature suite-b
4. show crypto gdoi ks policy

手順の詳細

ステップ 1 show crypto gdoi ks identifier [detail]

例：

Device# show crypto gdoi ks identifier detail

KS Sender ID (KSSID) Information for Group diffint:

Transform Mode : Counter (Suite B)
reinitializing : No
SID Length (Group Size) : 24 bits (medium)
Current KSSID In-Use : 0
Last GMSID Used : 1

KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
KSSID (or SIDS) Used (Old) : none
Available KSSID (or SIDS): 1-15

REMAINING SIDs:
KSSID to reinitialize at : 15
GMSID to reinitialize at : 6291456
# of SIDs Remaining for Cur KSSID : 8388606
# of SIDs Remaining until Re-init : 132120575

このコマンドは、スイート Bの SID管理の状態を表示します。Transform Modeフィールドは SID管理お
よびスイートBのポリシーがグループ内で現在使用されているかどうかを確認するために非カウンタ（非
スイート B）またはカウンタ（スイート B）のいずれかにできます。グループが現在再初期化（つまり、
すべてのGMが再登録を強制され、TEKIPsecSAがキー再生成されて使用済みのKSSIDをリセットする）
を行っている場合は、reinitializingフィールドに Yesが表示されます。SID Length (Group Size)フィールド
は、グループで現在使用されているグループサイズを決定します。デフォルトは 24ビット（中）です。

Current KSSID In-Useフィールドおよび Last GMSID Usedフィールドは、次の登録 GMに分配される SID
（または SIDS）に対応します。KSSID (or SIDS) Assignedフィールドは、連携 KSと同期した、ローカル
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に設定されている KSSIDに対応します。Available KSSID (or SIDS)フィールドは、最後の再初期化以降ま
だ使用されていない KSSIDに対応します。新しい KSSIDを使用するたびに KSSID (or SIDS) Usedフィー
ルドに追加され、再初期化時に、これらの使用された KSSIDが KSSID (or SIDS) Used (Old)フィールドに
移動されます。再初期化期間の終わりに、古い使用済みの KSSIDがクリアされて再び Available KSSID
プールに加えられます。

# of SIDs Remaining until Re-initフィールドの値が 0に近づくと、GMが再登録を継続している場
合はすぐに再初期化が発生します。再初期化によってトラフィックの中断やネットワークの問

題が発生することはありませんが、すべての GMがの再登録が発生します。

（注）

ステップ 2 show crypto gdoi ks coop identifier [detail]

例：

Device# show crypto gdoi ks coop identifier detail

COOP-KS Sender ID (SID) Information for Group diffint:

Local KS Role: Primary , Local KS Status: Alive
Local Address : 10.0.8.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 0
KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
Old KSSID (or SIDS)Used : none

Peer KS Role: Secondary , Peer KS Status: Alive
Peer Address : 10.0.9.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 16
KSSID (or SIDS)Assigned : 16-31
KSSID (or SIDS)Used : 16
Old KSSID (or SIDS)Used : none

このコマンドは、連携 KS全体で同期化された SIDのステータス情報を表示します。

KSSID Overlapフィールドに Yesが表示されると、KSSIDの重複（ネットワークの分割時に発生すること
があります）が解決するまで GM登録がブロックされます。GM登録を再開するには、1つの連携 KSま
たはほかのKSから重複しているKSSIDを構成解除する必要があります。重複するKSSIDが解決すると、
再初期化が発生します。

グループサイズを変更すると（ほとんどの導入では推奨されません）、すべてのセカンダリKSで最初に
新しいグループサイズを設定する必要があります。次にプライマリ KSで、SID Length (Group Size) Cfg
フィールドに、すべての連携 KSピアの新しいグループサイズが表示されます。プライマリ KSで新しい
グループサイズを設定したときのみ、すべてのKSが新しいグループサイズの使用を開始し、SID Length
(Group Size) Usedフィールドを更新して新しいグループサイズを表示します。

ステップ 3 show crypto gdoi feature suite-b
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例：

Device# show crypto gdoi feature suite-b

Group Name: diffint
Key Server ID Version Feature Supported

10.0.8.1 1.0.4 Yes
10.0.9.1 1.0.4 Yes

Group Member ID Version Feature Supported
10.0.3.1 1.0.4 Yes
10.0.4.1 1.0.4 Yes

このコマンドは、KSおよび GMがスイート B機能セット（つまり、AES-GCM、AES-GMAC、SHA-2、
および HMAC-SHA2）を使用できるかどうかを表示します。Versionフィールドが 1.0.4またはそれ以上を
表示し、Feature Supportedフィールドが連携 KSグループ内のすべての KS、および登録されている GMに
ついて Yesを表示する必要があります。

ステップ 4 show crypto gdoi ks policy

例：

Device# show crypto gdoi ks policy

Key Server Policy:
For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):

# of teks : 4 Seq num : 0
KEK POLICY (transport type : Unicast)
spi : 0x80474E999FE8F60364B7F51809E28C84
management alg : disabled encrypt alg : 3DES
crypto iv length : 8 key size : 24
orig life(sec): 86400 remaining life(sec): 85586
sig hash algorithm : enabled sig key length : 162
sig size : 128
sig key name : mykeys

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x9C666FA7
access-list : gcm-acl
Selector : permit ip host 10.0.1.1 host 239.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x54E8D5D3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 238.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0xC8B4DE6D
access-list : gcm-acl

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
207

スイート B での GET VPN のサポート
スイート B での GET VPN のサポートの確認とトラブルシューティング



Selector : permit ip host 10.0.1.1 host 10.0.100.2
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x1C908AF3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 10.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813

このコマンドは、TEKおよび IPSecSAがESP-GCMまたはESP-GMACのTEKポリシーの access-listフィー
ルド内の ACLから（Selectorフィールドに表示される）ACEごとに生成されているかどうかを表示しま
す。またこのコマンドは、KEKポリシーが署名ハッシュアルゴリズムとして SHA-2/HMAC-SHA-2を使
用しているかどうかも表示します。

GM 上のスイート B での GET VPN のサポートの確認とトラブルシューティング
GMで実行されている設定を表示するには、show running-configコマンドを使用します。

手順の概要

1. show crypto gdoi gm identifier [detail]
2. show crypto gdoi feature suite-b
3. show crypto gdoi

手順の詳細

ステップ 1 show crypto gdoi gm identifier [detail]

例：

Device# show crypto gdoi gm identifier detail

GM Sender ID (SID) Information for Group diffint:

Group Member: 10.65.9.2 vrf: None
Transform Mode : Counter (Suite B)
# of SIDs Last Requested : 3

CURRENT SIDs:
Shared Across Interfaces? : Yes
SID Length (Group Size) : 24 bits (medium)
# of SIDs Downloaded : 3
First SID Downloaded : 0x08000007
Last SID Downloaded : 0x08000009
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CM Interface B/W (Kbps) MTU (B) # Req # Rx Installed SID Range
============== ========== ======== ===== ===== =======================
Et2/0 10000 1500 1 3 0x08000007 - 0x08000009
Et3/0 10000 1500 1 3 0x08000007 - 0x08000009
Et4/0 10000 1500 1 3 0x08000007 - 0x08000009

NEXT SID REQUEST:
TEK Lifetime : 900 sec
SID Length (Group Size) : 32 bits (LARGE)

このコマンドは、GMが GCM-AESまたは GMAC-AESを TEK IPsec SAポリシーとして使用しているとき
に受信してインストールされた SIDのステータスを表示します。TransformModeフィールドでは、SIDが
ダウンロードされ、インストールされているかどうか、およびスイートBのポリシーがグループで使用さ
れているかどうかを確認するために、非カウンタ（非スイート B）またはカウンタ（スイート B）を表示
できます。# of SIDs Last Requestedフィールドは、主にこの登録されている（つまり、ローカルアドレス
またはクライアント登録インターフェイスを使用している）GMのために暗号マップが適用されるイン
ターフェイスの数に依存します。SIDは、ローカルアドレスを使用している場合はSharedAcross Interfaces
フィールドであり、各 CMの Installed SID Rangeフィールドも同じになります。このコマンドは、主に各
CMインターフェイスにインストールされている SIDがあることを確認するために使用します。

ステップ 2 show crypto gdoi feature suite-b

例：

Device# show crypto gdoi feature Suite B

Version Feature Supported
1.0.4 Yes

このコマンドは、このGMがスイートB機能セット（つまり、GCM-AES、GMAC-AES、SHA-2、および
HMAC-SHA-2）を使用できるかどうかを表示します。Versionフィールドが 1.0.4またはそれ以上を表示
し、Feature Supportedフィールドが Yesを表示する必要があります。

ステップ 3 show crypto gdoi

例：

Device# show crypto gdoi

GROUP INFORMATION

Group Name : diffint
Group Identity : 1234
Crypto Path : ipv4
Key Management Path : ipv4
Rekeys received : 0
IPSec SA Direction : Both

Group Server list : 10.0.8.1

Group member : 10.0.3.1 vrf: None
Version : 1.0.4
Registration status : Registered
Registered with : 10.0.8.1

.

.
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.
ACL Downloaded From KS 10.0.8.1:

access-list permit ip host 10.0.1.1 host 239.0.1.1
access-list permit ip host 10.0.100.2 host 238.0.1.1
access-list permit ip host 10.0.1.1 host 10.0.100.2
access-list permit ip host 10.0.100.2 host 10.0.1.1

KEK POLICY:
Rekey Transport Type : Unicast
Lifetime (secs) : 85740
Encrypt Algorithm : 3DES
Key Size : 192
Sig Hash Algorithm : HMAC_AUTH_SHA256
Sig Key Length (bits) : 1024

TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet3/0:
IPsec SA:

spi: 0x318846DE(831014622)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xF367AEA0(4083658400)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE583A3F5(3850609653)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE9AC04C(245022796)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

複数の IPsec SAのプレゼンスは、GCMまたは GMACが設定されていることを示します（各 IPSec SAに
はダウンロードした各 ACEの固有の SPIがあることに注意してください）。TEK POLICY for the current
KS-Policy ACEs Downloadedセクションの TEK POLICYに記載されている各ACEに関して、このコマンド
は、TEKポリシーおよび IPsec SAが ACL Downloaded From KSに記載されている ACLからダウンロード
（およびインストール）されているかどうかを表示します。またこのコマンドは、KEKポリシーが署名
ハッシュアルゴリズム（たとえば、HMAC_AUTH_SHA256）に SHA-2/HMAC-SHA-2を使用しているか
どうかも表示します。

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
210

スイート B での GET VPN のサポート
スイート B での GET VPN のサポートの確認とトラブルシューティング



スイート B での GET VPN のサポートの設定例

例：GM がスイート B をサポートするソフトウェアバージョンを実行
していることを確認する

次の例は、各グループ内のすべてのデバイスがスイート B暗号化をサポートしているかどうかを
確認するために KS（またはプライマリ KS）で GET VPNソフトウェアバージョン管理コマンド
を使用する方法を示します。

Device# show crypto gdoi feature suite-b

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.4 Yes
10.0.6.2 1.0.4 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.4 Yes
10.0.3.2 1.0.4 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KSや他の GM
には使用できません）。

次の例は、KS（プライマリKS）でスイートBをサポートしていないGETVPNネットワークのデ
バイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature suite-b | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：GET VPN スイート B のキーサーバの設定

KEK の署名ハッシュアルゴリズムの設定

次に、KEKの署名ハッシュアルゴリズムを設定する方法の例を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey sig-hash algorithm sha512
Device(gdoi-local-server)# end
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スイート B のグループサイズの設定

メディアのデフォルトのグループサイズはほとんどの導入に十分であるため、スイート Bのグ
ループサイズの設定はオプションです。次の例は、スイートBにグループサイズを設定する方法
を示しています。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# group size small 16
Device(gdoi-local-server)# end

キーサーバ識別子の設定

次の例では、KSに KSSIDおよび KSSIDの範囲を割り当てる方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# identifier
Device(gdoi-local-server-id)# range 10 - 20
Device(gdoi-local-server-id)# value 0
Device(gdoi-local-server-id)# end

スイート B の IPsec SA の設定

次の例では、スイート Bの IPsec SAを設定する方法を示します。この例では、アイデンティティ
アドレスではなくアイデンティティ番号を使用します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(config)# crypto ipsec profile profile1
Device(ipsec-profile)# set transform-set transformset1
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group gdoigroupname
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# profile gdoi-p
Device(gdoi-sa-ipsec)# match address ipv4 102
Device(gdoi-sa-ipsec)# end

例：GET VPN スイート B のグループメンバーの設定

スイート B の KEK の暗号化アルゴリズムまたはハッシュアルゴリズムの設定

次の例は、GMによって許可される KEKのスイート B暗号化およびハッシュアルゴリズムの設
定方法について説明します。この例では、アイデンティティアドレスを使用します（IPv4データ
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プレーン構成とのみ互換性）。代わりにアイデンティティ番号を使用できます（IPv4および IPv6
データプレーン構成と互換性）。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# identity address ipv4 10.2.2.2
Device(config-gdoi-group)# server address ipv4 10.0.5.2
Device(config-gdoi-group)# client rekey encryption 3des-cbc aes 192 aes 256
Device(config-gdoi-group)# client rekey hash sha384
Device(config-gdoi-group)# end

スイート B の TEK の受け入れ可能トランスフォームセットの設定

次の例は、データ暗号化または認証のためにTEKが使用する受け入れ可能トランスフォームセッ
トを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(cfg-crypto-trans)# exit
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# client transform-sets g1
Device(config-gdoi-group)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Internet Key Exchange for IPsec VPNs
ConfigurationGuide, Cisco IOSRelease 15.2M&T』
の「Configuring Internet Key Exchange for IPsec
VPNs」モジュール

IKEおよび IKEポリシーの設定作業

IPsecトランスフォームの設定作業

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン
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http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-2mt/sec-ike-for-ipsec-vpns-15-2mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-2mt/sec-ike-for-ipsec-vpns-15-2mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-2mt/sec-key-exch-ipsec.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-2mt/sec-key-exch-ipsec.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html


標準および RFC

タイトル標準/RFC

『Security Requirements for Cryptographic
Modules』

連邦情報処理標準（FIPS）パブリケーション
140-2

『Security Architecture for the Internet Protocol』RFC 2401

『The Use of Galois/Counter Mode (GCM) in IPsec
Encapsulating Security Payload (ESP)』

RFC 4106

『The Use of Galois Message Authentication Code
(GMAC) in IPsec ESP and AH』

RFC 4543

『Suite B Cryptographic Suites for IPsec』RFC 4869

『Using CounterModes with Encapsulating Security
Payload (ESP) and Authentication Header (AH) to
Protect Group Traffic』

RFC 6054

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

スイート B での GET VPN のサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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http://www.ietf.org/rfc/rfc2401.txt
http://tools.ietf.org/html/rfc4106
http://tools.ietf.org/html/rfc4106
http://tools.ietf.org/html/rfc4543
http://tools.ietf.org/html/rfc4543
http://tools.ietf.org/html/rfc4869
http://tools.ietf.org/html/rfc6054
http://tools.ietf.org/html/rfc6054
http://tools.ietf.org/html/rfc6054
http://tools.ietf.org/html/rfc6407
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：スイート B での GET VPN のサポートの機能情報

機能情報リリース機能名

スイート BでのGET VPNのサ
ポート機能では、Cisco Group
EncryptedTransport（GET）VPN
に対してスイートBの暗号方式
セットのサポートが追加されま

す。スイート Bは、Galois
Counter Mode Advanced
Encryption Standard
（GCM-AES）を含む暗号化ア
ルゴリズムとハッシュ、デジタ

ル署名、キー交換用のアルゴリ

ズムのセットです。IP Security
（IPsec）VPN用のスイート B
は、RFC 4869で使用法が定義
されている標準です。スイート

Bは Cisco IPsec VPNに包括的
なセキュリティ拡張機能を提供

し、大規模な展開に対して追加

のセキュリティを有効にしま

す。スイート Bは、リモート
サイト間のワイドエリアネッ

トワーク（WAN）に高度な暗
号化セキュリティを必要とする

組織に対して推奨されるソ

リューションです。

次のコマンドが導入または変更

されました：client rekeyhash、
crypto key export ec、crypto key
generate ec keysize、crypto key
import ec、group size、
identifier、rekey sig-hash
algorithm、show crypto gdoi。

Cisco IOS XE Release 3.10Sスイート BでのGET VPNのサ
ポート
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第 9 章

Cisco TrustSec の IPsec インラインタギング
の GET VPN サポート

CiscoTrustSec（CTS）アーキテクチャは、信頼できるネットワークデバイスのドメインを確立す
ることによってネットワークを保護します。ネットワークデバイスがネットワークに認証され

ると、クラウド内のデバイス間のリンクを使用する通信は、暗号化、メッセージ整合性チェッ

ク、およびリプレイ保護メカニズムを組み合わせることで保護されます。

CTSは認証時に取得したユーザとデバイスの ID情報を使用して、ネットワークに進入するパケッ
トを分類します。CTSでは、ネットワークへの進入時にセキュリティグループタグ（SGT）を
付けることで各パケットまたはフレームの分類が維持されます。これにより、パケットまたはフ

レームがデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基準

が適用されます。タグにより、スイッチやファイアウォールなどの中継ネットワークは分類に基

づいてアクセスコントロールポリシーを適用することができます。

Cisco TrustSecの IPsecインラインタギングの GET VPNサポート機能では、GET VPNインライ
ンタギングを使用してプライベートWAN経由で SGT情報を伝送します。

• 機能情報の確認, 218 ページ

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの前提条件, 218 ペー
ジ

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの制約事項, 218 ペー
ジ

• Cisco TrustSecの IPsecインラインタギングの GET VPNサポートに関する情報, 219 ページ

• Cisco TrustSecの IPsecインラインタギングの GET VPNサポートの設定方法, 221 ページ

• Cisco TrustSecの IPsecインラインタギングの GET VPNサポートの設定例, 225 ページ

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートのその他の参考資料,
228 ページ

• Cisco TrustSec用の IPsecインラインタギングの GET VPNのサポートの機能情報, 229 ペー
ジ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco TrustSec 用の IPsec インラインタギングの GET VPN
のサポートの前提条件

この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GETVPN
ソフトウェアバージョン 1.0.5以降を実行している必要があります。この機能は、GET VPNネッ
トワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェアバージョンに
アップグレードしてから使用する必要があります。

この機能は、ネットワークのすべてのデバイスが Cisco TrustSecの IPsecインラインタギングをサ
ポートするバージョンを実行しているかどうかを確認するために KS（またはプライマリ KS）で
使用するコマンドを提供します。詳細については「GMが Cisco TrustSecの IPsecインラインタギ
ングをサポートするソフトウェアバージョンを実行していることを確認する」セクションを参照

してください。

Cisco TrustSec 用の IPsec インラインタギングの GET VPN
のサポートの制約事項

•この機能は、IPv6トラフィックをサポートしません。

•この機能は、Cisco ASR 1000シリーズアグリゲーションサービスルータ、または第 2世代
シスコサービス統合型ルータ（ISR G2）用の Cisco VPN内部サービスモジュールのトラン
スポートモードをサポートしません。

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
218

Cisco TrustSec の IPsec インラインタギングの GET VPN サポート
機能情報の確認

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


Cisco TrustSec の IPsec インラインタギングの GET VPN サ
ポートに関する情報

セキュリティグループタギング機能のグループメンバー登録

KSはグループメンバー（GM）からセキュリティアソシエーション（SA）登録要求を受信する
か、連携 KSから接続確立要求を受信すると、グループ SAが SGTインラインタギングを有効に
しているかどうかを確認します。有効にしている場合、承認を得るためには、すべての GMと連
携 KSが GET VPNソフトウェアバージョン 1.0.5以降を使用して登録する必要があります。そう
でない場合、登録要求または確立要求は拒否され、KSはネットワーク管理者に通知する syslog
メッセージを生成します。

セキュリティグループタギングが有効な SA の作成
（tag cts sgtコマンドを使用して）グループ SAで IPsecインラインタギングの GET VPNサポー
トを有効にして、（crypto gdoi ks rekeyコマンドを使用して）キー再生成をトリガーすると、KS
は互換性のあるソフトウェアバージョンを使用しないグループ内の GMおよび連携 KSをチェッ
クします。見つかると、警告メッセージが表示されます。

WARNING for group GETVPN: some devices cannot support SGT inline tagging. Rekey can cause
traffic disruption and GM registration failures. Please check 'show crypto gdoi feature
sgt'.
Are you sure you want to proceed ? [yes/no]:

グループメンバーデータプレーンのセキュリティグループタグの処

理

出力トラフィックとは、GMの GDOI保護インターフェイスから送信されるトラフィックです。
次の表は、出力パスにおける GMの動作を示したものです。

表 19：セキュリティグループタグの出力処理

GM データプレーンの動作CTS が SGT を提供セキュリティグループタギン

グが SA で有効

SGTをCiscoメタデータに追加
し、暗号化

YesYes

SGTなしで暗号化NoYes

SGTなしで暗号化YesNo

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
219

Cisco TrustSec の IPsec インラインタギングの GET VPN サポート
Cisco TrustSec の IPsec インラインタギングの GET VPN サポートに関する情報



GM データプレーンの動作CTS が SGT を提供セキュリティグループタギン

グが SA で有効

SGTなしで暗号化NoNo

入力トラフィックとは、GMの GDOI保護インターフェイスが受信するトラフィックです。次の
表は、入力パスにおける GMの動作を示したものです。

表 20：セキュリティグループタグの入力処理

GM データプレーンの動作CTS が SGT を提供セキュリティグループタギン

グが SA で有効

CTSの SGTを復号して抽出YesYes

SGTの処理なしで復号NoYes

復号して SGTを無視YesNo

SGTの処理なしで復号NoNo

セキュリティグループタギング使用時のパケットのオーバーヘッド

とフラグメンテーション

各GDOIパケットに SGT情報を含む Ciscoメタデータが追加されるため、SGTインラインタギン
グではパケットのオーバーヘッドが 8バイト（または、時間ベースのアンチリプレイを有効にす
ると 16バイト）増加します。

パケットがGDOIの暗号化の前に分割される場合、各フラグメントはそれに応じた SGT情報とと
もにインラインタギングされます。パケットが GDOI暗号化の後で分割される場合、最初のフラ
グメントのみが SGT情報とともにインラインタギングされます。

2つの方法を使用してフラグメンテーションを処理できます。1つ目の方法は、Ciscoメタデータ
を介したSGT情報の伝達に使用される追加分のバイトを収容して暗号化を処理しているインター
フェイスで ip mtuコマンドを使用することです。2つ目の方法は、GMの LANインターフェイス
で ip tcp adjst-mss 1352コマンドを使用することです。このコマンドにより、LANセグメントの
最終的な IPパケットは 1392バイト未満となり、それによって SGTを伝送するための任意のオー
バーヘッドと Ciscoメタデータに対して 108バイトが提供されます。

MTUの問題に関する設計の詳細については、『Group Encrypted Transport VPN (GETVPN) Design
and Implementation Guide』の「Designing Around MTU Issues」のセクションを参照してください。
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Cisco TrustSec の IPsec インラインタギングの GET VPN サ
ポートの設定方法

GM が Cisco TrustSec の IPsec インラインタギングをサポートするソフ
トウェアバージョンを実行していることを確認する

Cisco TrustSecの IPsecインラインタギング機能は、GETVPNネットワーク内のすべてのデバイス
をこの機能をサポートする GET VPNソフトウェアバージョンにアップグレードしてから使用す
る必要があります。

ネットワーク内のすべてのデバイスが Cisco TrustSecの IPsecインラインタギングをサポートする
ことを確認するには、KS（またはプライマリ KS）でこの作業を実行します。

手順の概要

1. enable
2. showcryptogdoifeaturects-sgt
3. showcryptogdoifeaturects-sgt|includeNo

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

GET VPNネットワーク内の各 KSおよび GMで実行されて
いるGETVPNソフトウェアのバージョンを表示し、そのデ

showcryptogdoifeaturects-sgt

例：

Device# show crypto gdoi feature
cts-sgt

ステップ 2   

バイスがCiscoTrustSecの IPsecインラインタギングをサポー
トしているかどうかを表示します。

（オプション）Cisco TrustSecの IPsecインラインタギング
をサポートしていないデバイスのみ表示します。

showcryptogdoifeaturects-sgt|includeNo

例：

Device# show crypto gdoi feature
cts-sgt | include No

ステップ 3   
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Cisco TrustSec の IPsec インラインタギングの設定
Cisco TrustSecの IPsecインラインタギングを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configureterminal
3. crypto gdoi groupgroup-name
4. 次のいずれかのコマンドを入力します。

• identitynumbernumber

• identityaddressipv4address

5. server local
6. sa ipsec sequence-number
7. tag cts sgt
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi groupgroup-name

例：

Device(config)# crypto gdoi group GET-SGT

ステップ 3   

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4   

• identitynumbernumber

• identityaddressipv4address

   Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
222

Cisco TrustSec の IPsec インラインタギングの GET VPN サポート
Cisco TrustSec の IPsec インラインタギングの設定



目的コマンドまたはアクション

例：

Device(config-gdoi-group)# identity number
3333

例：

Device(config-gdoi-group)# identity
address ipv4 10.2.2.2

デバイスを GDOI KSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

例：

Device(config-gdoi-group)# server local

ステップ 5   

GDOIグループに使用される IPsec SAポリシー情報
を指定し、GDOI SA IPsecコンフィギュレーション
モードを開始する。

sa ipsec sequence-number

例：

Device(gdoi-local-server)# sa ipsec 1

ステップ 6   

Cisco TrustSecの IPSecインラインタギングを有効化
します。

tag cts sgt

例：

Device(gdoi-sa-ipsec)# tag cts sgt

ステップ 7   

GDOI SA IPsecコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Device(gdoi-sa-ipsec)# end

ステップ 8   

IPsecインラインタギングを有効にした後、キー再生成をトリガーする必要があります。詳細につ
いては「キー再生成のトリガー」セクションを参照してください。

キー再生成のトリガー

KS（またはプライマリ KS）でセキュリティポリシーを変更し（たとえば、DESから AES）、グ
ローバルコンフィギュレーションモードを終了すると、ポリシーが変更され、キー再生成が必要

であることを示す syslogメッセージが KSに表示されます。実行コンフィギュレーションの最新
のポリシーに基づくキー再生成を送信するために、次のようにキー再生成をトリガーするコマン

ドを入力します。
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キー再生成をトリガーするには KS（プライマリ KS）でこの作業を実行します。

手順の概要

1. enable
2. cryptogdoiks [groupgroup-name] rekey [replace-now]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

すべての GMのキー再生成をトリガーします。cryptogdoiks [groupgroup-name] rekey
[replace-now]

ステップ 2   

オプションの replace-nowキーワードは、各 GMの古い TEKお
よびKEKを即時に置き換え、SAが期限切れになる前に新しいポ
リシーを有効にします。

例：

Device# crypto gdoi ks group
mygroup rekey replace-nowキーワードを使用すると、一時的なトラ

フィックの不連続を引き起こすことがあります。

（注）

例

KSに次のようにメッセージが表示されます。
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

ポリシーの変更後、各 GMがこのトリガーされたキー再生成を受信すると、新しい SA（たとえ
ば、AES用）をインストールして、古いSA（たとえば、DES用）のライフタイムを短縮します。
各 GMはこの短縮されたライフタイムが期限切れになるまで古い SAを使用してトラフィックの
暗号化および復号化を続けます。

セカンダリ KSのキー再生成をトリガーしようとすると、次のようにコマンドが拒否されます。
Device# crypto gdoi ks rekey
ERROR for group GET: This command must be executed on Pri-KS

Cisco TrustSec 用の IPsec インラインタギングの GET VPN のサポートの
確認とトラブルシューティング

GMで実行されている設定を表示するには、show running-configコマンドを使用します。
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SGTでタグ付けされたパケットの数を表示するには、次のコマンドを入力します。

Device# show crypto ipsec sa detail

interface: Ethernet0/0
Crypto map tag: GET, local addr 5.0.0.2
protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
Group: GET-SGT

.

.

.
#pkts tagged (send): 0, #pkts untagged (rcv): 5

pkts tagged (send)フィールドは、アウトバウンド方向の SGTでタグ付けされたパケットを表示し
ます。pkts untagged (rcv)フィールドは、インバウンド方向の SGTでタグ付けされていないパケッ
トを表示します。

Cisco TrustSec の IPsec インラインタギングの GET VPN サ
ポートの設定例

例：GM が Cisco TrustSec の IPsec インラインタギングをサポートする
ソフトウェアバージョンを実行していることを確認する

次の例は、各グループ内のすべてのデバイスが Cisco TrustSecの IPsecインラインタギングをサ
ポートしているかどうかを確認するために KS（またはプライマリ KS）で GET VPNソフトウェ
アバージョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature cts-sgt

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.5 Yes
10.0.6.2 1.0.5 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.5 Yes
10.0.3.2 1.0.5 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KSや他の GM
には使用できません）。

次の例は、KS（プライマリ KS）で Cisco TrustSecの IPsecインラインタギングをサポートしてい
ない GET VPNネットワークのデバイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature cts-sgt | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
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10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：Cisco TrustSec の IPsec インラインタギングの設定
次に、単一のGDOIグループを提供するKS用の IPsec SAの CTS SGTインラインタギングを設定
する方法の例を示します。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended ACL-SGT
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# crypto gdoi group GET-SGT
Device(config-gdoi-group)# identity number 1
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# tag cts sgt
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL-SGT
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# end

次に、GET VPNバージョン 1.0.5以降にアップグレードした GMを使用する（したがって CTS
SGTインラインタギングをサポートしている）グループと、まだアップグレードしていない GM
を使用するグループの、2つのグループを設定する方法の例を示します。アップグレード済みの
GMは、グループ番号 1111（小さい暗号マップシーケンス番号）にグループ番号 2222（大きい暗
号マップシーケンス番号）とともに登録します。アップグレードしていないGMはグループ番号
2222にのみ登録します。

この例では、2つのサイト間のトラフィックに対して SGTタギングを設定します。permit ipコマ
ンドは、2つのサイト間の通信を許可するアクセスコントロールリスト（ACL）にアクセスコン
トロールエントリ（ACE）を追加します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ACL_NET_AB
Device(config-ext-nacl)# permit ip 10.1.0.0 0.0.255.255 10.2.0.0 0.0.255.255
Device(config-ext-nacl)# permit ip 10.2.0.0 0.0.255.255 10.1.0.0 0.0.255.255
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended ACL_ALL
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# crypto gdoi group GET1
Device(config-gdoi-group)# identity number 1111
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey authentication mypubkey rsa mykey
Device(gdoi-local-server)# rekey transport unicast
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# tag cts sgt
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL_NET_AB
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# exit
Device(gdoi-local-server)# exit
Device(config-gdoi-group)# exit
Device(config)# crypto gdoi group GET2
Device(config-gdoi-group)# crypto gdoi group GET2
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey authentication mypubkey rsa mykey
Device(gdoi-local-server)# rekey transport unicast
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Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# match address ipv4 ACL_ALL
Device(gdoi-sa-ipsec)# replay time window-size 100
Device(gdoi-sa-ipsec)# end

GET VPNは、ACLあたり最大 100の ACEをサポートします。（注）

例：グループメンバーのキー再生成のトリガー

GM がキー再生成のトリガーをサポートするソフトウェアバージョンを実行していることを確認
する

次の例は、GET VPNネットワークのデバイスのソフトウェアのバージョンを表示し、またポリ
シー変更後のキー再生成のトリガーをサポートするかどうかを表示するために、KS（またはプラ
イマリ KS）で GET VPNソフトウェアバージョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature policy-replace

Key Server ID Version Feature Supported
10.0.8.1 1.0.2 Yes
10.0.9.1 1.0.2 Yes
10.0.10.1 1.0.2 Yes
10.0.11.1 1.0.2 Yes
Group Member ID Version Feature Supported
5.0.0.2 1.0.2 Yes
9.0.0.2 1.0.1 No

次の例は、ポリシー交換後のキー再生成のトリガーをサポートしていないデバイスのみを検索す

る方法を示します。

Device# show crypto gdoi feature policy-replace | include No

9.0.0.2 1.0.1 No

これらのデバイスでは、プライマリ KSはポリシー交換に関する手順なしでトリガーされるキー
再生成のみを送信します。したがって、GMがキー再生成を受信すると、新しいSAをインストー
ルしますが、古い SAの有効期間は短縮しません。

キー再生成のトリガー

次の例では、ポリシー変更の実行後にキー再生成をトリガーする方法を示します。この例では、

profile gdoi-p2コマンドで IPSecポリシーの変更（たとえば、DESから AES）が発生します。

Device# configure terminal
Device(config)# crypto gdoi group GET
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# no profile gdoi-p
Device(gdoi-sa-ipsec)# profile gdoi-p2
Device(gdoi-sa-ipsec)# end
Device#
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*Jan 28 09:15:15.527: %SYS-5-CONFIG_I: Configured from console by console
*Jan 28 09:15:15.527: %GDOI-5-POLICY_CHANGE: GDOI group GET policy has changed. Use
'crypto gdoi ks rekey' to send a rekey, or the changes will be send in the next scheduled
rekey
Device# crypto gdoi ks rekey
Device#
*Jan 28 09:17:44.363: %GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey with
policy-replace for group GET from address 10.0.8.1 with seq # 2

次の例では、セカンダリ KSのキー再生成をトリガーしようとすると表示されるエラーメッセー
ジを示します。

Device# crypto gdoi ks rekey

ERROR for group GET: This command must be executed on Pri-KS

時間ベースのアンチリプレイ（TBAR）が設定されると、キーサーバは2時間（7200秒）ごと
に定期的にキー再生成をグループメンバーに送信します。次の例では、有効期間が 8時間
（28800秒）に設定されていますが、キー再生成タイマーは 2時間に設定されています。

Device(config)# crypto ipsec profile atm-profile
Device(ipsec-profile)# set security-association lifetime seconds 28800
!
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group ATM-DSL
Device(config-gdoi-group)# server local
Device(gdoi-sa-ipsec)# sa ipsec 1
!
Device(gdoi-sa-ipsec)# replay time window-size 100

show crypto gdoi gm replayおよび show crypto gdoi ks replayコマンドは、TBARの情報を表示
します。

（注）

Cisco TrustSec 用の IPsec インラインタギングの GET VPN
のサポートのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Cisco TrustSec Configuration Guide, Cisco IOS
Release 15M&T』

Cisco TrustSecの設定
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http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_cts/configuration/15-mt/sec-usr-cts-15-mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_cts/configuration/15-mt/sec-usr-cts-15-mt-book.html


マニュアルタイトル関連項目

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

MTUの問題の迂回設計

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC 2401

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Cisco TrustSec 用の IPsec インラインタギングの GET VPN
のサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6525/ps9370/ps7180/GETVPN_DIG_version_1_0_External.pdf
http://www.ietf.org/rfc/rfc2401.txt
http://tools.ietf.org/html/rfc6407
http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 21：Cisco TrustSec 用の IPsec インラインタギングの GET VPN のサポートの機能情報

機能情報リリース機能名

Cisco IOS XE Release 3.9SCisco TrustSecの IPsecインライ
ンタギングのGETVPNサポー
ト
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機能情報リリース機能名

CiscoTrustSec（CTS）アーキテ
クチャは、信頼できるネット

ワークデバイスのドメインを

確立することによってネット

ワークを保護します。ネット

ワークデバイスがネットワー

クに認証されると、クラウド内

のデバイス間のリンクを使用す

る通信は、暗号化、メッセージ

整合性チェック、およびリプレ

イ保護メカニズムを組み合わせ

ることで保護されます。

CTSは認証時に取得したユーザ
とデバイスの ID情報を使用し
て、ネットワークに進入するパ

ケットを分類します。CTSで
は、ネットワークへの進入時に

セキュリティグループタグ

（SGT）でパケットまたはフ
レームにタグを付けることで各

パケットまたはフレームの分類

が維持されます。これにより、

パケットはデータパス全体を

通じて識別され、セキュリティ

およびその他のポリシー基準が

適用されます。タグにより、ス

イッチやファイアウォールなど

の中継ネットワークは分類に基

づいてアクセスコントロール

ポリシーを適用することができ

ます。

Cisco TrustSecの IPsecインライ
ンタギングのGETVPNサポー
ト機能では、GET VPNインラ
インタギングを使用してプラ

イベートWAN経由で SGT情
報を伝送します。

次のコマンドが導入または変更

されました：showcryptogdoi、
show crypto ipsec sa、tag cts
sgt。
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第 10 章

GETVPN GDOI バイパス

GETVPN GDOIバイパス機能では、デフォルトのグループドメインオブインタープリテーショ
ン（GDOI）バイパス暗号化ポリシーの有効化と無効化をサポートします。また、有効にすると、
デフォルト GDOIバイパス暗号化ポリシーの強化もサポートされます。

• 機能情報の確認, 233 ページ

• GETVPN GDOIバイパスの制約事項, 234 ページ

• GETVPN GDOIバイパスに関する情報, 234 ページ

• GETVPN GDOIバイパスの設定方法, 235 ページ

• GETVPN GDOIバイパスの設定例, 238 ページ

• GETVPN GDOIバイパスのその他の参考資料, 239 ページ

• GETVPN GDOIバイパスの機能情報, 240 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GETVPN GDOI バイパスの制約事項
キーサーバ（KS）がグループメンバー（GM）の後ろに配置されるときは、ローカルの拒否アク
セスコントロールリスト（ACL）を明示的に設定し、トランスポートプロトコルとして UDP
を、送信元または宛先のいずれかとしてポート848を使用するトラフィック（UDP848トラフィッ
ク）が通過できるようにする必要があります。

GETVPN GDOI バイパスに関する情報

GDOI バイパス暗号化ポリシー
Cisco IOSの Group Encrypted Transport VPN（GETVPN）は、グループはキー管理プロトコルとし
てグループドメインオブインタープリテーション（GDOI）を使用します。

グループメンバー（GM）は暗号化と復号を担当するデバイスです。つまり、GETVPNデータプ
レーンを処理するデバイスです。

キーサーバ（KS）は、GET VPNコントロールプレーンを作成し、維持するデバイスです。トラ
フィック、暗号化プロトコル、セキュリティアソシエーション、キー再生成タイマーなどのすべ

ての暗号化ポリシーは KSで一元的に定義され、登録時にすべての GMにプッシュされます。

デフォルト GDOI バイパス暗号化ポリシーの有効化と無効化
新しいグループメンバー（GM）設定では、GMローカルアクセスコントロールリスト（ACL）
を明示的に設定することによって、ユーザはグループドメインオブインタープリテーション

（GDOI）バイパス暗号化ポリシーを無効にし、トラフィックの例外を制御することができます。

デフォルト GDOI バイパス暗号化ポリシーの強化
セキュリティを強化するため、デフォルトのグループドメインオブインタープリテーション

（GDOI）バイパス暗号化ポリシーを適用する一方、次の変更が実施されています。

•デフォルトGDOIバイパス暗号化ポリシーは、Group Encrypted Transport VPN（GETVPN）保
護インターフェイス（GDOI暗号マップが適用されるインターフェイス）にのみインストー
ルされます。登録またはキー再生成に使用するグループメンバー（GM）のアドレス宛ての
UDP848トラフィックのみが許可されます。

• GMVRF認識型機能を使用してGDOIデータプレーンとコントロールプレーンが異なるVRF
にあることを指定する場合、デフォルト GDOIバイパス暗号化ポリシーの自動挿入は GDOI
保護インターフェイスに適用されません。
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• UDPをトランスポートプロトコルとして、ポート 848を送信元または宛先（UDP 848トラ
フィック）として使用するトラフィックが他の非 GDOI保護インターフェイスに着信すると
予想される場合は、非 GDOI暗号マップの例外を明示的に設定する必要があります。

•複数グループの暗号マップセットを設定する場合、インストールされる全体のGDOIバイパ
ス暗号化ポリシーは、セキュリティアソシエーションデータベース（SADB）内の各グルー
プの GDOIバイパス暗号化ポリシーすべての統合です。

以下に説明する条件のいずれかにより、GETVPN保護インターフェイスに適用されるデフォルト
GDOIバイパス暗号化ポリシーの再計算がトリガーされます。

• no client bypass-policyコマンドを使用した client bypass-policy設定の削除。

•インターフェイスの GDOIバイパス暗号マップの適用または削除。

•暗号マップセットの GDOIバイパス暗号マップの適用または削除。

• GDOI保護インターフェイスの IPアドレスの変更（no client registration interfaceが使用され
る場合）。

◦ client registration interfaceが使用される場合、次の場合に GETVPN保護インターフェ
イスに適用されるデフォルトGDOIバイパス暗号化ポリシーの再計算がトリガーされま
す。

◦ no client registration interfaceから client registration interfaceへの変更

◦クライアント登録インターフェイスに対する変更（たとえば、ループバック0から
ループバック 1）

◦クライアント登録インターフェイスアドレスの変更

GETVPN GDOI バイパスの設定方法

デフォルト GDOI バイパス暗号化ポリシーの有効化

手順の概要

1. enable
2. configure terminal
3. crypto gdoi groupgroup-name
4. client bypass-policy
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

crypto gdoi groupgroup-name

例：
Device(config)# crypto gdoi group
GETVPN

ステップ 3   

デフォルト GDOIバイパス暗号化ポリシーを有効化し
ます。

client bypass-policy

例：
Device(config-gdoi-group)# client
bypass-policy

ステップ 4   

GDOIグループコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：
Device(config-gdoi-group)# end

ステップ 5   

デフォルト GDOI バイパス暗号化ポリシーの無効化

手順の概要

1. enable
2. configure terminal
3. crypto gdoi groupgroup-name
4. no client bypass-policy
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュ
レーションモードを開始します。

crypto gdoi groupgroup-name

例：
Device(config)# crypto gdoi group
GETVPN

ステップ 3   

デフォルト GDOIバイパス暗号化ポリシーを無効にし
ます。

no client bypass-policy

例：
Device(config-gdoi-group)# no client
bypass-policy

ステップ 4   

GDOIグループコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：
Device(config-gdoi-group)# end

ステップ 5   

デフォルト GDOI バイパス暗号化ポリシーの有効性と無効性の確認

手順の概要

1. enable
2. show crypto gdoi gm acl
3. show crypto gdoi gm acl

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。
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例：

Device> enable

ステップ 2 show crypto gdoi gm acl
デフォルト GDOIバイパス暗号化ポリシーの有効性を確認します。

VRFは、非グローバルである場合にのみ表示されま
す。

（注）

例：
Device# show crypto gdoi gm acl

Group Name: GETVPN
ACL Downloaded From KS 10.0.0.2:
access-list deny eigrp any any
access-list permit ip any any

ACL Configured Locally:
ACL of default GDOI bypass policy:
Ethernet1/0: deny udp host 10.0.0.9 eq 848 any eq 848 vrf RED*

ステップ 3 show crypto gdoi gm acl
デフォルト GDOIバイパス暗号化ポリシーの無効性を確認します。

例：
Device# show crypto gdoi gm acl

Group Name: GETVPN
ACL Downloaded From KS 10.0.0.2:
access-list deny eigrp any any
access-list permit ip any any

ACL Configured Locally:
ACL of default GDOI bypass policy: Disabled

GETVPN GDOI バイパスの設定例

例：デフォルト GDOI バイパス暗号化ポリシーの有効化
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# client bypass-policy
Device(config-gdoi-group)# end

例：デフォルト GDOI バイパス暗号化ポリシーの無効化
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
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Device(config-gdoi-group)# no client bypass-policy
Device(config-gdoi-group)# end

GETVPN GDOI バイパスのその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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GETVPN GDOI バイパスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 22：GETVPN GDOI バイパスの機能情報

機能情報リリース機能名

GETVPNGDOIバイパス機能で
は、デフォルトのグループド

メインオブインタープリテー

ション（GDOI）バイパス暗号
化ポリシーの有効化と無効化を

サポートします。また、有効に

すると、デフォルトGDOIバイ
パス暗号化ポリシーの強化もサ

ポートされます。

次のコマンドが導入されまし

た：client bypass-policyおよび
show crypto gdoi gm acl。

Cisco IOS XEリリース 3.13SGETVPN GDOIバイパス
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第 11 章

GETVPN G-IKEv2

Cisco Group Encrypted Transport VPN（GET VPN）には、シスコデバイス上で発生する、または
シスコデバイスを経由するエンタープライズプライベートWAN上の IPマルチキャストトラ
フィックグループまたはユニキャストトラフィックの安全を守るために必要な一連の機能が含

まれます。GETVPN G-IKEv2機能は GETVPNにインターネットキーエクスチェンジバージョ
ン 2（IKEv2）プロトコルを実装するため、GETVPNは IKEv2のメリットを享受できます。

• 機能情報の確認, 241 ページ

• GETVPN G-IKEv2の前提条件, 242 ページ

• GETVPN G-IKEv2の制約事項, 242 ページ

• GETVPN G-IKEv2に関する情報, 242 ページ

• GETVPN G-IKEv2の設定方法, 249 ページ

• GETVPN G-IKEv2のその他の参考資料, 250 ページ

• GETVPN G-IKEv2の機能情報, 251 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GETVPN G-IKEv2 の前提条件
•インターネットキーエクスチェンジバージョン 2をデバイスで設定する必要があります。
詳細については、『FlexVPN and Internet Key Exchange Version 2 Configuration Guide』を参照
してください。

GETVPN G-IKEv2 の制約事項
•キーサーバ（KS）には Group Key Management（GKM）と Group Domain of Interpretation
（GDOI）の両方を設定できますが、グループメンバー（GM）にはGKMとGDOIのいずれ
かを設定できます。

GETVPN G-IKEv2 に関する情報

GETVPN G-IKEv2 の概要
Cisco Group Encrypted Transportバーチャルプライベートネットワーク（GETVPN）アーキテク
チャは、Group Domain of Interpretation（GDOI）プロトコルに基づいています。GETVPNでは、
Internet Security Exchange and KeyManagement Protocol（ISAKMP）を使用して、新しいグループメ
ンバーの認証、暗号化ポリシーのダウンロード、およびグループメンバーへのトラフィック暗号

キー（TEK）と Key Encryption Key（KEK）の配信を行います。ただし、インターネットキーエ
クスチェンジバージョン 2（IKEv2）は置き換えられます。IKEv2は、ネットワーク遅延を軽減
し、メッセージ交換の複雑さを軽減し、相互運用性と信頼性を向上させ、ハッシュ認証の暗号化

の問題を修正します。GET VPNは IKEv2プロトコルと IPsecを組み合わせ、GETVPN G-IKEv2機
能によって IPマルチキャストトラフィックまたはユニキャストトラフィックを保護する効果的
な方法を提供します。この機能では、シスコのすべてのVPNTechnologiesを利用して完全な IKEv2
ソリューションを提供します。

G-IKEv2プロトコルは、グループメンバー（GM）に対し、キーサーバ（KS）からポリシーおよ
びキーをダウンロードするメカニズムを提供します。これらのポリシーおよびキーは、グループ

内の GM間の通信を保護するために使用されます。G-IKEv2は、企業のプライベートWANにお
けるリモートロケーション間のグループ通信を保護する新しいモデルです。次の図は、G-IKEv2
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を使用してGMをKSに登録し、KSからGMにキーおよびポリシーをダウンロードするGETVPN
の基本システムアーキテクチャを示しています。

図 15：G-IKEv2 プロトコルを使用する GETVPN アーキテクチャ

インターネットキーエクスチェンジバージョン 2（IKEv2）
RFC 4306に基づく次世代のキー管理プロトコルであるインターネットキーエクスチェンジバー
ジョン 2（IKEv2）は、IKEプロトコルの機能拡張です。IKEv2は、相互認証の実行およびセキュ
リティアソシエーション（SA）の確立および維持のために使用されます。IKEv2の詳細について
は、『FlexVPN and Internet Key Exchange Version 2 Configuration Guide』を参照してください。

次の表では、IKEと IKEv2間のトンネルパフォーマンスを比較します。

最大同時トンネル数1 秒あたりのトンネル数プロトコル

6045IKE

20089IKEv2

IKEv2の利点は次のとおりです。

デッドピア検出とネットワークアドレス変換トラバーサル

インターネットキーエクスチェンジバージョン 2（IKEv2）にはデッドピア検出（DPD）とネッ
トワークアドレス変換トラバーサル（NAT-T）のサポートが組み込まれています。

証明書の URL

証明書は IKEv2パケット内で送信されるのではなくURLとハッシュを通じて参照できるため、フ
ラグメンテーションを回避できます。
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DoS 攻撃の復元力

IKEv2は、要求者を確認するまで要求を処理しません。これにより、偽の場所から大量の暗号化
（高コスト）処理を実行するようにスプーフィングされる可能性がある IKEv1でのサービス妨害
（DoS）の問題にある程度対処しています。

EAP のサポート

IKEv2では認証に Extensible Authentication Protocol（EAP）を使用できます。

複数の暗号エンジン

ネットワークに IPv4と IPv6の両方のトラフィックがあり、複数の暗号エンジンがある場合、次
のいずれかの設定オプションを選択します。

• 1つのエンジンで IPv4トラフィックを処理し、他方のエンジンで IPv6トラフィックを処理
する。

• 1つのエンジンで IPv4と IPv6の両方のトラフィックを処理する。

信頼性と状態管理（ウィンドウイング）

IKEv2では、信頼性を提供するためにシーケンス番号と確認が使用され、エラー処理ロジスティッ
クと共有状態管理が要求されます。

GETVPN G-IKEv2 の交換
GMとKS間のメッセージ交換は、IKEv2の標準ドラフトを使用する Internet Engineering Task Force
（IETF）のグループキー管理に準拠しています。

図 16：G-IKEv2 メッセージ交換

1 グループメンバーは、優先される暗号化アルゴリズム（SAiペイロード）、発信側のキー交換
（KE）フェーズ 1ペイロードのDiffie-Hellman公開番号、および発信側のナンスペイロードの
存在を保証するための乱数であるナンスを送信することによってキーサーバへの登録要求を開

始します。
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2 キーサーバはネゴシエート済みの暗号化アルゴリズム（応答側のSAフェーズ1ペイロード）、
Diffie-Hellman公開番号（応答側の KEペイロード）、ナンス（応答側のナンスペイロード）
を使用して応答します。オプションで、認証方式として Rivest、Shamir、Adleman（RSA）デ
ジタル署名を使用するようにキーサーバが設定されている場合、キーサーバも証明書要求を

送信します。

3 登録要求に対するキーサーバの応答を受信すると、グループメンバーは SAr1ペイロードの暗
号化アルゴリズムとDiffie-Hellman値を使用してキーを作成し、キーサーバに送信されるメッ
セージを暗号化します。RSAデジタル署名が認証方式として使用される場合、暗号化された
メッセージには、発信側の IDと、オプションで証明書および証明書要求が含まれます。スイー
トBの実装の場合、Galois/CounterMode（GCM）–Advanced Encryption Standard（AES）または
Galois Message Authentication Code（GMAC）–Advanced Encryption Standard（AES）トランス
フォームとともに使用される送信者 IDを要求するために通知ペイロードが送信されます。

グループメンバーは、1日のライフタイムの間、インターフェイスに適用可能な一連の送信元
IDを要求します。登録（長い SAライフタイムの場合）またはキー再生成（短い SAライフタ
イムの場合）のメッセージでライフタイムを受け取ると、グループメンバーは将来の登録の

ため送信者 IDの数を計算するためにライフタイムを保存します。

（注）

4 グループマネージャの認証後、キーサーバはグループマネージャを登録する前にグループメ

ンバーを承認します。登録後、キーサーバはグループマネージャにグループポリシー（GSA
ペイロード）およびグループのキーイングマテリアル（KDペイロード）を送信します。SEQ
ペイロードはオプションであり、キーサーバでキー再生成メッセージの現在のシーケンス番号

をグループマネージャに通知する場合に送信されます。これらのペイロードは、GSA_AUTH
応答メッセージに含められます。

グループメンバーの通信

グループメンバーは相互に IPsecトンネルを確立するのではなく、IPsecポリシーおよびキーを使
用してグループ内のグループメンバー間の通信を保護します。

将来の登録

セキュアな登録チャネルがグループマネージャとキーサーバとの間に確立されると、そのほかの

グループの追加のグループメンバー登録は、確立されたセキュアな登録チャネルを通じて行われ

ます。そのようなシナリオでは、グループメンバーはグループ ID（IDg）を含む
GSA_CLIENT_SERVER交換を使用して、キーサーバからKey Encryption Key（KEK）またはトラ
フィック暗号キー（TEK）のいずれかを要求します。

キーサーバのキー再生成

キーサーバはユニキャストまたはマルチキャスト通信を介して G-IKEv2グループメンテナンス
チャネルを使用するグループメンバーに新しいグループキーを配布します。キー再生成はG-IKEv2
のオプションです。キー再生成を使用すると、KSはグループメンバーにキー再生成メッセージ
を送信します。このメッセージはキーサーバの設定に応じてユニキャストまたはマルチキャスト

にできます。キーサーバでは、登録時にグループメンバーに送信される KEKを使用してキー再
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生成メッセージを暗号化します。キー再生成メッセージを受信したら、グループメンバーは、

キー再生成メッセージの SEQ番号が最後に受信した SEQ番号より大きいことを確認する必要が
あります。グループメンバーは、どちらが後でも、登録メッセージまたはキー再生成メッセージ

のいずれかからSEQ番号を受け取っているはずです。GDOI（IKEv1）とG-IKEv2の両方のグルー
プとしてキーサーバグループが設定されている場合、マルチキャストキー再生成のため、2つの
キー再生成メッセージ（GDOI用に 1つと G-IKEv2用に 1つ）が送信されます。ユニキャスト
キー再生成の場合、キーサーバはグループメンバーのモードまたはタイプに応じてGDOIまたは
G-IKEv2のキー再生成のみを送信します。

キー再生成がユニキャストの場合、グループメンバーはキーサーバに確認応答を送信する必

要があります。

（注）

サポートされている機能および構成

GETVPN G-IKEv2機能では、次のような既存の GETVPN機能がサポートされています。

•キー再生成と再送信

• GMアクセスコントロールリスト（ACL）

• Fail-Closeモード

•受信専用モード

•アンチリプレイ

•グループメンバー登録の認証ポリシー

• GDOI MIB

• VRF認識型グループメンバー

•グループメンバーの削除とポリシー交換

•連携キーサーバ

• GETVPN IPv6データプレーン

• IPsecインラインタギングのサポート

• GETVPNの復元力のフェーズ 1とフェーズ 2

•連携通知メッセージの最適化

すべてのGETVPNGDOIコマンド（EXECおよびグローバルコンフィギュレーションコマンド）
にはキーワード gdoiが含まれます。G-IKEv2には「Domain of Interpretation」が含まれないため、
「グループキー管理」を指すキーワード gkmを使用して、登録およびキー再生成にGDOIまたは
GKMプロトコルを使用するグループを示します。crypto gdoiと crypto gkmの両方が、このリリー
スでサポートされます。ただし、crypto gdoiコマンドは今後廃止されます。
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GDOI から G-IKEv2 への移行
長期にわたって、キーサーバとグループメンバーを G-IKEv2にアップグレードして移行するこ
とを希望している場合があります。GETVPNグループ全体のGDOIからG-IKEv2への移行には、
慎重な計画が必要です。すべてのグループメンバーを同時に移行することはできません。移行で

は、GDOIグループメンバーと G-IKEv2グループメンバーが、GDOIと G-IKEv2の異なるコント
ロールプレーンプロトコルを使用する一方で、同じトラフィック暗号キー（TEK）を使用した通
信を可能にする必要があります。GDOIから G-IKEv2への移行の順番は次のとおりです。

•後方互換性：GETVPN G-IKEv2機能を含む新しい Cisco IOSソフトウェアイメージでは既存
の GDOI機能をサポートしている必要があり、Cisco IOSソフトウェアの以前のリリースの
GDOI機能との互換性が必要です。

•サービスアップグレード：Cisco IOSソフトウェアイメージを変更する推奨順序は、セカン
ダリキーサーバ、プライマリキーサーバ、およびグループメンバーです。

•サービスダウングレード：Cisco IOSソフトウェアイメージを変更する推奨順序は、グルー
プメンバー、セカンダリキーサーバ、プライマリキーサーバです。

サービスアップグレード手順

1 既存のキーサーバとグループメンバーのGDOI設定を保存します。詳細については、『Managing
Configuration Files Configuration Guide』の「Configuration Replace and Configuration Rollback」機
能モジュールを参照してください。

2 キーサーバの移行中のネットワーク分割およびマージを防ぐため、すべてのキーサーバでKey
Encryption Key（KEK）とトラフィック暗号キー（TEK）のライフタイムを設定します。新し
いライフタイムを設定するには、crypto gdoi ks rekeyコマンドを使用します。

3 新しいCisco IOSソフトウェアイメージにキーサーバをアップグレードします。上記の順序に
従います。セカンダリキーサーバから開始し、プライマリキーサーバに続きます。キーワー

ド gdoiを使用するすべての既存の設定がキーワード gkmに変換されます。たとえば、グロー
バルコンフィギュレーションコマンド crypto gdoi groupは crypto gkm groupコマンドに変換
されます。ただし、再登録とキー再生成にはグループは引き続き GDOIを使用します。

4 キーサーバで、GDOIおよびG-IKEv2グループメンバーをサポートするグループに対してサー
バローカルコマンドの gikev2コマンドを実行します。

5 新しい Cisco IOSソフトウェアイメージにグループメンバーをアップグレードします。キー
ワード「gdoi」を使用するすべての既存の設定がキーワードgkmに変換されます。たとえば、
グローバル設定コマンド crypto gdoi groupおよび crypto map gdoiは「crypto gkm group」お
よび crypto map gkmにそれぞれ変換されます。これらのグループは再登録とキー再生成には
GDOIを引き続き使用し、client protocol gdoiコマンドを含めます。

6 グループメンバーで G-IKEv2を使用するには、client protocol gikev2コマンドを設定します。

7 GDOIグループメンバーへのサービスを停止するには、サーバのローカルコマンドの no gdoi
コマンドを設定します。
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G-IKEv2へのアップグレード後に GDOIを使用するグループメンバーに対して、グループメン
バーグループ設定の client protocol gdoiコマンドを設定します。グループメンバーは G-IKEv2の
代わりに GDOIを使用してキーサーバに再度登録します。

グループメンバーを変換する前に、グループメンバーの登録先のキーサーバが GDOIローカ
ルサーバコンフィギュレーションモードの gdoiコマンドで設定されていることを確認しま
す。

（注）

サービスダウングレード手順

以前に保存（アップグレード手順の前に保存）した GDOI設定を使用し、各グループメンバーの
Cisco IOSソフトウェアをダウングレードします。次に、キーサーバをダウングレードします。セ
カンダリキーサーバから開始し、プライマリキーサーバに続きます。詳細については、『Managing
Configuration Files Configuration Guide』の「Configuration Replace and Configuration Rollback」機能
モジュールを参照してください。

移行例

このセクションでは、GDOIから G-IKEv2への移行の例を示します。次に、G-IKEv2 Cisco IOSソ
フトウェアイメージにアップグレードした後にGDOIグループ g1をGKMグループに変換する例
を示します。Cisco IOSソフトウェアのアップグレードの前のキーサーバ設定の例を次に示しま
す。

crypto gdoi group g1
identity 1111
server local
.
.
.
sa ipsec 1
profile getvpn_profile
match address getvpn_acl
.
.
.
redundancy
.
.
.

Cisco IOSソフトウェアのアップグレードの後のキーサーバ設定の例を次に示します。この例で
は、コマンドgdoi、nogikev2、およびgikev2が自動的に追加されます。gikev2コマンドはG-IKEv2
登録の受け入れを開始します。

crypto gkm group g1
identity 1111
server local
gdoi
no gikev2
gikev2 ikev2_profile1
.
.
.
sa ipsec 1
profile getvpn_profile
match address getvpn_acl
.
.
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.
redundancy
.
.
.

Cisco IOSソフトウェアのアップグレードの前のグループメンバー設定の例を次に示します。
crypto gdoi group g1
identity 1111
server address ipv4 ks1
server address ipv4 ks2

crypto map GETVPN_CM 10 gdoi
set group g1

interface g0/0/0
crypto map GETVPN_CM

Cisco IOSソフトウェアのアップグレードの後のグループメンバー設定の例を次に示します。この
例で、コマンド client protocol gdoiおよび client protocol gikev2は自動的に追加されます。client
protocol gikev2コマンドは G-IKEv2の使用を開始します。

crypto gkm group g1
identity 1111
server address ipv4 ks1
server address ipv4 ks2
client protocol gdoi
client protocol gikev2 ikev2_profile1 ] – Configure this to start using G-IKEv2

crypto map GETVPN_CM 10 gkm
set group g1

interface g0/0/0
crypto map GETVPN_CM

GETVPN G-IKEv2 の設定方法

GETVPN G-IKEv2 の設定
すべての GETVPNコマンドにキーワード gdoiが含まれています。G-IKEv2にはドメインオブイ
ンタープリテーションが含まれていないため、登録およびキー再生成に GDOIと G-IKEv2のいず
れかのプロトコルを使用できるグループではグループキー管理を指す全般的な短縮形gkmが使用
されます。このフェーズでは、crypto gdoiと crypto gkmの両方のコマンドが使用できます。ただ
し、GDOIキーワードは廃止されるため、今後は gkmキーワードに置き換わります。キーサー
バ、グループメンバーの設定の詳細については、『CiscoGroupEncryptedTransportVPNConfiguration
Guide』の「How toConfigure CiscoGroup Encrypted Transport VPN」セクションを参照し、gdoiキー
ワードを gkmキーワードに置き換えてください。
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GETVPN G-IKEv2 のその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『Internet Key Exchange (IKEv2) Protocol』RFC 4306

『draft-yeung-g-ikev2-07』IKEv2を使用したグループキー管理

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
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GETVPN G-IKEv2 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23：GETVPN G-IKEv2 の機能情報

機能情報リリース機能名

Cisco Group Encrypted Transport
VPN（GET VPN）には、シス
コデバイス上で発生する、ま

たはシスコデバイスを経由す

るエンタープライズプライベー

トWAN上の IPマルチキャス
トトラフィックグループまた

はユニキャストトラフィック

の安全を守るために必要な一連

の機能が含まれます。GETVPN
G-IKEv2機能は GETVPNにイ
ンターネットキーエクスチェ

ンジバージョン 2（IKEv2）プ
ロトコルを実装するため、

GETVPNは IKEv2のメリット
を享受できます。

Cisco IOS XE 3.14Sでは、この
機能は Cisco ASR 1000シリー
ズアグリゲーションサービス

ルータおよびCisco 4400シリー
ズサービス統合型ルータで導

入されました。

GDOIキーワードを使用してサ
ポートされるすべてのコマンド

は、gkmキーワードを使用して
サポートされます。

Cisco IOS XEリリース 3.14SGETVPN G-IKEv2
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第 12 章

8K GM スケールの改善

8KGMスケールの改善機能では、グループメンバー（GM）の数を8000まで増やすことにより、
Cooperative Protocol（COOP）通知メッセージの最適化をサポートします。

• 機能情報の確認, 253 ページ

• 8K GMスケールの改善の前提条件, 254 ページ

• 8K GMスケールの改善に関する情報, 254 ページ

• 8K GMスケールの改善の設定方法, 254 ページ

• 8K GMスケールの改善の設定例, 256 ページ

• 8K GMスケールの改善のその他の参考資料, 256 ページ

• 8K GMスケールの改善の機能情報, 257 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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8K GM スケールの改善の前提条件
特定のプロトコルバージョンをアップグレードまたはダウングレードするには、グループメン

バー（GM）間で中断のない通信を確保するため、同じポリシー、キー、および GMデータベー
スを維持します。

8K GM スケールの改善に関する情報

8K GM スケールの改善
Cooperative Protocol Announcement（COOP ANN）メッセージには複数のクライアントがあり、各
クライアントはプロトコルバージョンに関連付けられます。COOPANNメッセージは、最大8000
のグループメンバー（GM）を保留にし、続いて GMヘッダーのプロトコルバージョンが上がる
ように最適化されています。

この機能はまた、GMヘッダープロトコルバージョンのアップグレードとダウングレードもサ
ポートします。

8K GM スケールの改善の設定方法

グループメンバーヘッダーのプロトコルバージョンのアップグレー

ドとダウングレード

はじめる前に

•すべてのキーサーバ（KS）が、ネットワークを 4000 GM以上に拡張する前に「最適化」プ
ロトコルバージョンにアップグレードされることを確認します。

•すべてのアップグレードされた KSが、最大で 4000 GMをサポートするネットワークに縮小
する前に「基本」プロトコルバージョンにダウングレードされる必要があることを確認しま

す。
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手順の概要

1. enable
2. configure terminal
3. crypto gdoi groupgroup-name
4. server local
5. 冗長性
6. protocol version {base | optimize}
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

GDOIグループを指定し、GDOIグループコンフィギュレー
ションモードを開始します。

crypto gdoi groupgroup-name

例：
Device(config)# crypto gdoi group
GETVPN

ステップ 3   

ローカルに定義されているグループサーバを特定し、GDOI
のローカルサーバのコンフィギュレーションモードを開始

します。

server local

例：
Device(config-gdoi-group)# server
local

ステップ 4   

GDOI COOP KSコンフィギュレーションモードを開始しま
す。

ローカルサーバの送信元アドレスが定義されてい

ることを確認します。

（注）

冗長性

例：
Device(gdoi-local-server)#
redundancy

ステップ 5   

GMヘッダーのプロトコルバージョンをアップグレードま
たはダウングレードします。

protocol version {base | optimize}

例：
Device(gdoi-coop-ks-config)#
protocol version optimize

ステップ 6   

•基本： 4000GMまでのCOOPANNメッセージをサポー
トします。

•最適化：8000 GMまでの COOP ANNメッセージをサ
ポートします。

Cisco Group Encrypted Transport VPN コンフィギュレーションガイド
255

8K GM スケールの改善
グループメンバーヘッダーのプロトコルバージョンのアップグレードとダウングレード



目的コマンドまたはアクション

COOP KSコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：
Device(gdoi-coop-ks-config)# end

ステップ 7   

8K GM スケールの改善の設定例

例：グループメンバーヘッダーのプロトコルバージョンのアップグ

レード
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# redundancy
Device(gdoi-coop-ks-config)# protocol version optimize
Device(gdoi-coop-ks-config)# end

例：グループメンバーヘッダーのプロトコルバージョンのダウング

レード
Device> enable
Device# configure terminal
Device(config)# crypto gdoi group getvpn
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# redundancy
Device(gdoi-coop-ks-config)# protocol version base
Device(gdoi-coop-ks-config)# end

8K GM スケールの改善のその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command References』Cisco IOSセキュリティコマンド

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークの GET VPNの
有効化のための基本的な導入ガイドライン
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マニュアルタイトル関連項目

『Group Encrypted Transport VPN (GETVPN)
Design and Implementation Guide』

GET VPNネットワークの設計と実装

標準および RFC

タイトル標準/RFC

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

8K GM スケールの改善の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 24：8K GM スケールの改善の機能情報

機能情報リリース機能名

8K GMスケールの改善機能で
は、グループメンバー（GM）
の数を 8000まで増やすことに
より、Cooperative Protocol
（COOP）通知メッセージの最
適化をサポートします。

次のコマンドが変更されまし

た：protocol。

Cisco IOS XEリリース 3.14S8K GMスケールの改善
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