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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリースとしての Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco
IOSXEリリース 3.17S（アクセスおよびエッジルーティング用）が、1つのバージョンの統合さ
れたリリース（Cisco IOSXE16）へと展開（マージ）されています。これにより、スイッチング
およびルーティングポートフォリオの広範なアクセスおよびエッジ製品が盛り込まれた 1つの
リリースが実現しました。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が使用しているプラットフォームでサポートされているかどうかを判断するには、製品の

ランディングページに掲載された技術構成ガイドを参照してください。技術的構成ガイドが

製品のランディングページに表示される場合は、その機能がお使いのプラットフォームでサ

ポートされていることを示します。

（注）
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第 2 章

IPsec アンチリプレイウィンドウの拡張と
無効化

Cisco IPセキュリティ（IPsec）認証では、暗号化されたパケットそれぞれに対して固有のシーケ
ンス番号を割り当てることによって、暗号化されたパケットを複製する攻撃者に対するアンチ

リプレイ保護が提供されます。それらの番号に基づいて、デクリプタが検知したパケットを追跡

します。現在、デフォルトのウィンドウサイズは、64パケットです。一般的にはこの数字（ウィ
ンドウサイズ）で十分ですが、このウィンドウサイズを拡張する必要がある場合もあります。

IPsecアンチリプレイウィンドウの拡張とディセーブル化機能を使用すれば、ウィンドウサイズ
を拡張でき、デクリプタによる 64を超すパケットの追跡が可能となります。

• 機能情報の確認, 3 ページ

• IPsecアンチリプレイウィンドウの拡張と無効化の前提条件, 4 ページ

• IPsecアンチリプレイウィンドウの拡張と無効化に関する情報, 4 ページ

• IPsecアンチリプレイウィンドウの拡張と無効化機能の設定方法, 5 ページ

• IPsecアンチリプレイウィンドウの拡張と無効化の設定例, 7 ページ

• その他の参考資料, 9 ページ

• IPsecアンチリプレイウィンドウの拡張と無効化の機能情報, 11 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

IPsec データプレーンの設定ガイド
3

https://tools.cisco.com/bugsearch/search


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPsec アンチリプレイウィンドウの拡張と無効化の前提
条件

•この機能を設定する前に、クリプトマップまたは暗号プロファイルを作成しておく必要があ
ります。

• IPsecアンチリプレイウィンドウの拡張とディセーブル化機能を設定するには、次の概念を
理解しておく必要があります。 IPsecアンチリプレイウィンドウ, （4ページ）

IPsec アンチリプレイウィンドウの拡張と無効化に関す
る情報

IPsec アンチリプレイウィンドウ
Cisco IPsec認証では、暗号化されたパケットそれぞれに対して固有のシーケンス番号を割り当て
ることによって、暗号化されたパケットを複製する攻撃者に対するアンチリプレイ保護が提供さ

れます（セキュリティアソシエーション（SA）アンチリプレイは、受信側がリプレイ攻撃から自
身を保護するために、古いパケットまたは重複パケットを拒否できるセキュリティサービスで

す）。復号機能によって、以前に認識したシーケンス番号が除外されます。エンクリプタによっ

て、シーケンス番号が昇順で割り当てられます。すでに検出されている最も高いシーケンス番号

である値 Xはデクリプタによって記録されます。また、デクリプタによって、X-N+1～ X（Nは
ウィンドウサイズ）までのシーケンス番号を持つパケットが検出されているかどうかも記録され

ます。シーケンス番号 X-Nを持つすべてのパケットが廃棄されます。現在、Nは 64に設定され
ているため、デクリプタによって追跡できるパケットは 64までです。

ただし、64パケットウィンドウサイズでは不十分な場合があります。たとえば、Cisco Quality of
Service（QoS）によって、ハイプライオリティパケットにプライオリティが与えられている場合、
一部のロープライオリティパケットが、それらがデクリプタによって受信された最新の64パケッ
トの 1つにもかかわらず、廃棄されてしまう可能性があります。IPsecアンチリプレイウィンド
ウの拡張とディセーブル化機能を使用すれば、ウィンドウサイズを拡張でき、デクリプタによる

64を超すパケットの追跡が可能となります。

アンチリプレイウィンドウサイズを増やしても、スループットおよびセキュリティに影響はあり

ません。メモリへの影響は限定的です。デクリプタ上にシーケンス番号を保管するために必要と

なるのは、着信 IPsec SAごとに追加の 128バイトだけであるためです。今後アンチリプレイに関
する問題が発生しないように、最大のウィンドウサイズである 1024を使用することを推奨しま
す。
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IPsec アンチリプレイウィンドウの拡張と無効化機能の
設定方法

IPsec アンチリプレイウィンドウの拡張と無効化のグローバル設定
IPsecアンチリプレイウィンドウ：拡張と無効化をグローバルに設定する（その結果、作成され
るすべての SAが影響を受けます）には、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoipsecsecurity-associationreplaywindow-size [N]
4. cryptoipsecsecurity-associationreplaydisable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

SAリプレイウィンドウのサイズをグローバルに設定
します。

cryptoipsecsecurity-associationreplaywindow-size
[N]

例：

Router (config)# crypto ipsec
security-association replay window-size 256

ステップ 3   

このコマンドまたは
cryptoipsecsecurity-associationreplaydisable
コマンドを設定します。この 2つのコマン
ドは、同時に使用できません。

（注）

検査をグローバルにイネーブルにします。cryptoipsecsecurity-associationreplaydisable

例：

Router (config)# crypto ipsec
security-association replay disable

ステップ 4   

このコマンドまたは
cryptoipsecsecurity-associationreplaywindow-size
コマンドを設定します。この2つのコマンド
は、同時に使用できません。

（注）
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目的コマンドまたはアクション

暗号マップ上における IPsec アンチリプレイウィンドウの拡張と無効
化の設定

暗号マップ上で IPsecアンチリプレイウィンドウの拡張と無効化を、特定の暗号マップまたはプ
ロファイルを使用して作成された SAに影響を与えるように設定するには、次の手順を実行しま
す。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptomapmap-nameseq-num [ipsec-isakmp]
4. setsecurity-associationreplaywindow-size[N]
5. setsecurity-associationreplaydisable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

クリプトマップコンフィギュレーションモードを開始し、

動的に作成されるクリプトマップの設定のためのテンプレー

トを提供する暗号プロファイルを作成します。

cryptomapmap-nameseq-num [ipsec-isakmp]

例：

Router (config)# crypto map ETHO 17
ipsec-isakmp

ステップ 3   
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目的コマンドまたはアクション

特定のクリプトマップ、ダイナミッククリプトマップ、ま

たは暗号プロファイルによって指定されたポリシーを使用

して作成される SAを制御します。

setsecurity-associationreplaywindow-size[N]

例：

Router (crypto-map)# set

ステップ 4   

このコマンドまたは set security-association replay
disableコマンドを設定します。この2つのコマン
ドは、同時に使用できません。

（注）
security-association replay window-size
128

特定のクリプトマップ、ダイナミッククリプトマップ、ま

たは暗号プロファイルに対するリプレイ検査をディセーブ

ルにします。

setsecurity-associationreplaydisable

例：

Router (crypto-map)# set
security-association replay disable

ステップ 5   

このコマンドまたは set security-association replay
window-sizeコマンドを設定します。この 2つの
コマンドは、同時に使用できません。

（注）

トラブルシューティングのヒント

•受信されるパケットの数に対して十分高い数字がリプレイウィンドウサイズに設定されて
いない場合、次のようなシステムメッセージが受信されます。

*Nov 17 19:27:32.279: %CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed connection
id=1

受信されたメッセージが、アンチリプレイウィンドウの範囲を超えていると判断されると、上記

メッセージが生成されます。

IPsec アンチリプレイウィンドウの拡張と無効化の設定
例

アンチリプレイウィンドウのグローバル拡張と無効化：例

次の例は、アンチリプレイウィンドウサイズがグローバルに 1024に設定されていることを示し
ています。

version 2.1
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname VPN-Gateway1
!
boot-start-marker

IPsec データプレーンの設定ガイド
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boot-end-marker
!
!
clock timezone EST 0
no aaa new-model
ip subnet-zero
!
!
ip audit po max-events 100
no ftp-server write-enable
!
!
crypto isakmp policy 10
authentication pre-share
crypto isakmp key cisco123 address 192.165.201.2 !
crypto ipsec security-association replay window-size 1024 !
crypto ipsec transform-set basic esp-des esp-md5-hmac !
crypto map mymap 10 ipsec-isakmp
set peer 192.165.201.2
set transform-set basic
match address 101
!
!
interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
!
interface Serial1/0
ip address 192.165.200.2 255.255.255.252 serial restart-delay 0 crypto map mymap !
ip classless
ip route 0.0.0.0 0.0.0.0 192.165.200.1
no ip http server
no ip http secure-server
!
!
access-list 101 permit ip 192.168.1.0 0.0.0.255 172.16.2.0 0.0.0.255 access-list 101 remark
Crypto ACL
!
!
control-plane
!
!
line con 0
line aux 0
line vty 0 4
!
!
end

暗号マップまたは暗号プロファイルのアンチリプレイウィンドウの

拡張および無効化：例

次の例では、アンチリプレイ検査が、172.17.150.2への IPsec接続に関してディセーブルにされて
いるが、172.17.150.3および 172.17.150.4への IPsec接続に関してはイネーブル（および、デフォ
ルトのウィンドウサイズが 64）にされていることを示しています。

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname networkserver1
!
enable secret 5 $1$KxKv$cbqKsZtQTLJLGPN.tErFZ1 enable password ww !
ip subnet-zero
!
cns event-service server
crypto isakmp policy 1

   IPsec データプレーンの設定ガイド
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authentication pre-share
crypto isakmp key cisco170 address 172.17.150.2 crypto isakmp key cisco180 address
172.17.150.3 crypto isakmp key cisco190 address 172.17.150.4
crypto ipsec transform-set 170cisco esp-des esp-md5-hmac crypto ipsec transform-set 180cisco
esp-des esp-md5-hmac crypto ipsec transform-set 190cisco esp-des esp-md5-hmac
crypto map ETH0 17 ipsec-isakmp
set peer 172.17.150.2
set security-association replay disable set transform-set 170cisco match address 170 crypto
map ETH0 18 ipsec-isakmp set peer 192.168.1.3 set transform-set 180cisco match address
180 crypto map ETH0 19 ipsec-isakmp set peer 192.168.1.4 set transform-set 190cisco match
address 190 !
interface FastEthernet0
ip address 172.17.150.1 255.255.255.0
no ip directed-broadcast
no ip route-cache
no ip mroute-cache
no mop enabled
crypto map ETH0
!
interface Serial0
ip address 172.16.160.1 255.255.255.0
no ip directed-broadcast
no ip mroute-cache
no fair-queue
!
ip classless
ip route 172.18.170.0 255.255.255.0 172.17.150.2 ip route 172.19.180.0 255.255.255.0
172.17.150.3 ip route 172.20.190.0 255.255.255.0 172.17.150.4 no ip http server !
access-list 170 permit ip 172.16.160.0 0.0.0.255 172.18.170.0 0.0.0.255 access-list 180
permit ip 172.16.160.0 0.0.0.255 172.19.180.0 0.0.0.255 access-list 190 permit ip 172.16.160.0
0.0.0.255 172.20.190.0 0.0.0.255 !
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
line con 0
transport input none
line aux 0
line vty 0 4
password ww
logi
end

その他の参考資料
次の項では、IPsecアンチリプレイウィンドウの拡張無効化の関連資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Security Command Reference』Cisco IOSコマンド

IPsecを使用した VPNのセキュリティの設定IPセキュリティおよび暗号化

IPsec データプレーンの設定ガイド
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標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検
索してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPsec アンチリプレイウィンドウの拡張と無効化の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：IPsec アンチリプレイウィンドウの機能情報：拡張と無効化

機能情報リリース機能名

次のコマンドが導入または変更

されました。

cryptoipsecsecurity-associationreplaydisable、
ipsecsecurity-associationreplaywindow-size、
security-associationreplaydisable、
security-associationreplaywindow-size.

Cisco IOS XE Release 2.1IPsecアンチリプレイウィンド
ウの拡張と無効化

IPsec データプレーンの設定ガイド
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http://www.cisco.com/go/cfn
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第 3 章

IPsec VPN の Pre-fragmentation

IPsecVPNのPre-fragmentation機能で、最大伝送ユニット（MTU）サイズに近いパケットに対し、
暗号化スループットが暗号化ハードウェアアクセラレータの速度で提供されることにより、Cisco
IOSXEルータとVPNクライアントとの間のパフォーマンスが向上します。同じサイズの単位に
パケットが分割され、以降の処理ではフラグメンテーションが不要になります。

• 機能情報の確認, 13 ページ

• IPsec VPNの Pre-fragmentationの制約事項, 13 ページ

• IPsec VPNの Pre-fragmentationに関する情報, 15 ページ

• IPsec VPNの Pre-fragmentationの設定方法, 16 ページ

• その他の参考資料, 17 ページ

• IPsec VPNの Pre-fragmentationの機能情報, 18 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPsec VPN の Pre-fragmentation の制約事項
この機能の設定前に次の情報を考慮してください。

IPsec データプレーンの設定ガイド
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• IPsec VPNの Pre-fragmentationは IPsecトンネルモードおよび GREを使用する IPsecトンネ
ルモードで動作し、IPsecトランスポートモードでは動作しません。

•トラフィックが単一方向のネットワーク上で復号ルータに IPsec VPNの Pre-fragmentationを
設定しても、パフォーマンスは向上せず、それぞれのピアの動作は変わりません。

•発信パケットの圧縮がオンになっている場合は、IPsecVPNのPre-fragmentationは変換前に実
行されます。

• IPsec VPNの Pre-fragmentationは、出力インターフェイス cryptoipsecdf-bitの設定と着信パ
ケットの「do not fragment」（DF）ビットの状態によって機能が異なります。次の表を参照
してください。

表 2：IPsec VPN の Pre-fragmentation の依存関係

結果着信パケット DF ビット
の状態

出力インターフェイス

「crypto ipsec df-bit」の
設定

IPsec VPN の
Pre-fragmentation 機能
の状態（イネーブル/
ディセーブル）

暗号化前にフラグメン

テーションが実行され

ます。

0crypto ipsec df-bitクリ
ア

イネーブル

暗号化前にフラグメン

テーションが実行され

ます。

1crypto ipsec df-bitクリ
ア

イネーブル

暗号化後にフラグメン

テーションが実行さ

れ、復号前にパケット

が再編成されます。

0crypto ipsec df-bitクリ
ア

ディセーブル

暗号化後にフラグメン

テーションが実行さ

れ、復号前にパケット

が再編成されます。

1crypto ipsec df-bitクリ
ア

ディセーブル

暗号化前にフラグメン

テーションが実行され

ます。

0crypto ipsec df-bitセッ
ト

イネーブル

パケットがドロップさ

れます。

1crypto ipsec df-bitセッ
ト

イネーブル
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結果着信パケット DF ビット
の状態

出力インターフェイス

「crypto ipsec df-bit」の
設定

IPsec VPN の
Pre-fragmentation 機能
の状態（イネーブル/
ディセーブル）

暗号化後にフラグメン

テーションが実行さ

れ、復号前にパケット

が再編成されます。

0crypto ipsec df-bitセッ
ト

ディセーブル

パケットがドロップさ

れます。

1crypto ipsec df-bitセッ
ト

ディセーブル

暗号化前にフラグメン

テーションが実行され

ます。

0crypto ipsec df-bitコピーイネーブル

パケットがドロップさ

れます。

1crypto ipsec df-bitコピーイネーブル

暗号化の後にフラグメ

ンテーションが発生

し、復号化の前にパ

ケットがリアセンブル

されます。

0crypto ipsec df-bitコピーディセーブル

パケットがドロップさ

れます。

1crypto ipsec df-bitコピーディセーブル

IPsec VPN の Pre-fragmentation に関する情報

IPsec VPN の Pre-fragmentation
パケットのサイズが暗号化ルータのアウトバウンドリンクのMTUのサイズに近く、IPsecヘッ
ダー付きでカプセル化されている場合は、アウトバウンドリンクのMTUを超えることがありま
す。これにより、暗号化後にパケットフラグメンテーションが発生します。よって復号化ルータ

では、その復号化ルータのパフォーマンスを低下させているプロセスパスの当該パケットがリア

センブルされる必要があります。

IPsec VPNの Pre-fragmentation機能により、プロセスパスではなく高パフォーマンスの CEFパス
で復号化ルータが動作可能になるため、その復号化ルータのパフォーマンスが向上します。復号

化ルータでは、トランスフォームセット（IPsecセキュリティアソシエーション（SA）の一部と

IPsec データプレーンの設定ガイド
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して設定）の利用可能な情報を基に、カプセル化されているパケットのサイズを事前に確認でき

ます。パケットのサイズが出力インターフェイスのMTUを超えることが前もって確認されると、
パケットは暗号化前にフラグメント化（分割）されます。この機能を使用すると、復号化前にプ

ロセスレベルでパケットをリアセンブルすることがなくなるため、復号化のパフォーマンスと

IPsecトラフィックの全体的なスループットが向上します。

トンネルインターフェイスの Pre-fragmentation機能はデフォルトでオフになっています。
Pre-fragmentationによってパフォーマンスを向上させるには、トンネルインターフェイスの両
端に同じMTUがあるようにしてから、Pre-fragmentationをオンにします。

（注）

暗号マップは、暗号化の前後に発生するフラグメンテーションの動作を定義するためには使用さ

れなくなっています。現在、IPsec仮想トンネルインターフェイス（仮想テンプレートインター
フェイスともいう）（VTI）のフラグメンテーションの動作は、VTIで設定されている IPMTUの
設定によって決定されます。

VTIの詳細については、IPsec仮想トンネルインターフェイス機能のドキュメントを参照してくだ
さい。

フラグメンテーションを暗号化後に動作させる場合、VTIの IPMTUは、出力ルータインター
フェイスの IP MTUよりも大きい値に設定します。IP MTUの値を表示するには、
showipinterfacetunnelコマンドを使用します。

（注）

IPsec VPN の Pre-fragmentation の設定方法

IPsec VPN の Pre-fragmentation の設定
このタスクを実行して、IPsec VPNの Pre-Fragmentationを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipmtubytes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VTIが設定されるインターフェイスを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Router(config-if)# interface
tunnel0

ステップ 3   

IPsec VPNの出力インターフェイスにおける IPパケットの VTI
MTUサイズをバイト単位で設定します。

ipmtubytes

例：

Router(config-if)# ip mtu 1500

ステップ 4   

フラグメンテーションを暗号化後に動作させる場合、

VTIの IPMTUは、出力ルータインターフェイスの IP
MTUよりも大きい値に設定します。IPMTUの値を表
示するには、show ip interface tunnelコマンドを使用
します。

（注）

例：

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOS XEコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

IPsec仮想トンネルインターフェイス機能のド
キュメント

IPSec

IPsec データプレーンの設定ガイド
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPsec VPN の Pre-fragmentation の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：IPsec VPN の Pre-fragmentation の機能情報

機能情報リリース機能名

この機能で、最大伝送ユニット

（MTU）サイズに近いパケッ
トに対し、暗号化スループット

が暗号化ハードウェアアクセ

ラレータの速度で提供されるこ

とにより、Cisco IOSXEルータ
と VPNクライアントとの間の
パフォーマンスが向上します。

同じサイズの単位にパケットが

分割され、以降の処理ではフラ

グメンテーションが不要になり

ます。

次のコマンドが導入または変更

されました。ipmtu（インター
フェイスコンフィギュレーショ

ン).

Cisco IOS XE 2.1IPsec VPNの Pre-fragmentation
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第 4 章

Invalid Security Parameter Index Recovery

IPセキュリティ（IPsec）パケットの処理中に無効なセキュリティパラメータインデックスエ
ラー（「Invalid SPI」として表示されます）が発生した場合、Invalid Security Parameter Index
Recovery機能によって、インターネットキーエクスチェンジ（IKE）セキュリティアソシエー
ション（SA）を確立できます。「IKE」モジュールによって「Invalid SPI」エラーの通知が、発
信側の IPsecピアに対して送信され、セキュリティアソシエーションデータベース（SADB）の
再同期化と、成功したパケット処理の再開が可能になります。

• 機能情報の確認, 21 ページ

• Invalid Security Parameter Index Recoveryの前提条件, 22 ページ

• Invalid Security Parameter Index Recoveryの制約事項, 22 ページ

• Invalid Security Parameter Index Recoveryに関する情報, 22 ページ

• Invalid Security Parameter Index Recoveryの設定方法, 23 ページ

• Invalid Security Parameter Index Recoveryの設定例, 29 ページ

• その他の参考資料, 34 ページ

• Invalid Security Parameter Index Recoveryの機能情報, 35 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Invalid Security Parameter Index Recovery の前提条件
Invalid Security Parameter Index Recovery機能を設定する前に、ルータ上で IKEおよび IPsecを有効
化しておく必要があります。

Invalid Security Parameter Index Recovery の制約事項
IPsecピアに対して「Invalid SPI」エラーを通知するために IKESAを開始する場合、サービス妨害
（DoS）攻撃が発生するリスクがあります。Invalid Security Parameter Index Recovery機能には、そ
のようなリスクを最小化するためのメカニズムが内蔵されていますが、リスクが存在するため、

Invalid Security Parameter Index Recovery機能は、デフォルトでは有効化されていません。コマンド
ラインインターフェイス（CLI）を使用してコマンドをイネーブルにする必要があります。

Invalid Security Parameter Index Recovery に関する情報

機能の動作

ある IPsecピアが「死ぬ」（たとえば、リブートが発生したり、IPsecピアが何らかの理由により
リセットされたりした場合にピアが「死ぬ」可能性があります）と、IPsecの「ブラックホール
化」が発生します。ピアの 1つ（受信側のピア）は完全にリセットされるため、そのピアでは他
のピアとの IKESAが失われます。一般に、IPsecピアによって、SAを検出できないパケットが受
信されると、そのピアによって、そのデータの発信者に対する IKE「INVALIDSPINOTIFY」メッ
セージの送信が試行されます。この通知は IKE SAを使用して送信されます。IKE SAが使用でき
ない場合、受信側のピアによってパケットが廃棄されます。

1つの SAにつきピアは 2つだけです。しかし、SADBは複数の SAを持てます。これにより、
各 SAは異なるピアとのアソシエーションを持ちます。

（注）

無効なセキュリティパラメータインデックス（SPI）が発生した場合、Invalid Security Parameter
Index機能によって、データの発信者に IKE SAが設定され、IKE「INVALID SPI NOTIFY」メッ
セージが送信されます。データを発信したピアによって「INVALID SPI NOTIFY」メッセージが
「参照」され、無効な SPIを持つ IPsec SAが削除されます。発信側のピアからトラフィックがさ
らにある場合、IPsecSAは存在せず、新しいSAが設定されます。トラフィックが再び流れます。
デフォルトの動作（つまり、Invalid Security Parameter Index機能が設定されていない状態）では、
無効な SPIエラーの原因となったデータパケットは廃棄されます。発信側のピアによって、無効
な SPIを持つ IPsec SAを使用したデータの送信が続けられ、受信側のピアによってトラフィック
が廃棄され続けます（その結果、「ブラックホール」が作成されます）。

   IPsec データプレーンの設定ガイド
22

Invalid Security Parameter Index Recovery
Invalid Security Parameter Index Recovery の前提条件



IPsecモジュールでは IKEモジュールが使用され、他のピアに IKE「INVALID SPI NOTIFY」メッ
セージが送信されます。無効な SPIリカバリが行われると、IPsec SAの設定自体によっていくつ
かのパケットが廃棄されますが、意味のあるパケット廃棄は一切行われません。

Invalid Security Parameter Index Recovery機能用にルータを設定するには、crypto isakmp
invalid-spi-recoveryコマンドを使用します。IKE SAは、このコマンドを設定しない限り開始され
ません。

Invalid Security Parameter Index Recovery の設定方法

Invalid Security Parameter Index Recovery の設定
Invalid Security Parameter Index Recovery機能を設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmpinvalid-spi-recovery

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

IKEモジュールプロセスを開始します。それにより、
IKEモジュールによって、受信側ピアに対して「Invalid
SPI」エラーが発生したことが通知されます。

cryptoisakmpinvalid-spi-recovery

例：

Router (config)# crypto isakmp
invalid-spi-recovery

ステップ 3   

IPsec データプレーンの設定ガイド
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事前共有設定の確認

2つのピア間におけるトラフィックに関する IPsec SAのステータスを確認するには、
showcryptoipsecsaコマンドを使用します。IPsec SAが、あるピアでは使用可能で、他のピアでは
使用不可の場合、「ブラックホール化」の状況が発生します。この場合、無効な SPIエラーが受
信側のピアのログに記録されます。コンソールロギングをオンにするか、シスログサーバを確認

すると、これらのエラーもログに記録されていることがわかります。

次の図に、一般的な事前共有設定のトポロジを示します。ホスト 1が発信側のピア（発信側）、
ホスト 2が受信側のピア（応答側）です。

図 1：事前共有設定トポロジ

手順の概要

1. ホスト 1とホスト 2の間における IKEおよび IPsec SAを開始します。
2. ルータ B上の IKEおよび IPsec SAをクリアします。
3. ホスト 1からのトラフィックをホスト 2に送信し、新しい IKEおよび IPsec SAが正しく確立
されているかどうかを確認します。

4. ルータ Bに無効な SPIメッセージがないか確認します。

手順の詳細

ステップ 1 ホスト 1とホスト 2の間における IKEおよび IPsec SAを開始します。
ルータ A

例：

Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2 10.1.1.1 QM_IDLE 1 0

ルータ B

例：

Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.1.1.1 10.2.2.2 QM_IDLE 1 0

ルータ A

例：

Router# show crypto ipsec sa interface fastethernet0/0
interface: FastEthernet0/0

Crypto map tag: testtag1, local addr. 10.1.1.1
protected vrf:
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local ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
current_peer: 10.2.2.2:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.1.1.1, remote crypto endpt.: 10.2.2.2
path mtu 1500, media mtu 1500
current outbound spi: 7AA69CB7
inbound esp sas:
spi: 0x249C5062(614223970)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5123, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537831/3595)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0xB16D1587(2976716167)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5121, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537831/3595)
replay detection support: Y

inbound pcp sas:
outbound esp sas:
spi: 0x7AA69CB7(2057739447)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5124, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537835/3595)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
spi: 0x1214F0D(18960141)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5122, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4537835/3594)
replay detection support: Y

outbound pcp sas:

ルータ B

例：

Router# show crypto ipsec sa interface Fastethernet1/0
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10
#pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
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path mtu 1500, media mtu 1500
current outbound spi: 249C5062
inbound esp sas:
spi: 0x7AA69CB7(2057739447)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5123, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421281/3593)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0x1214F0D(18960141)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5121, flow_id: 1, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421281/3593)
replay detection support: Y

inbound pcp sas:
outbound esp sas:
spi: 0x249C5062(614223970)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5124, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421285/3593)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
spi: 0xB16D1587(2976716167)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5122, flow_id: 2, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4421285/3592)
replay detection support: Y

outbound pcp sas:

ステップ 2 ルータ B上の IKEおよび IPsec SAをクリアします。

例：

Router# clear crypto isakmp
Router# clear crypto sa
Router# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2. 10.1.1.1 MM_NO_STATE 1 0 (deleted)
Router# show crypto ipsec sa
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
path mtu 1500, media mtu 1500
current outbound spi: 0
inbound esp sas:
inbound ah sas:
inbound pcp sas:
outbound esp sas:
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outbound ah sas:
outbound pcp sas:

ステップ 3 ホスト 1からのトラフィックをホスト 2に送信し、新しい IKEおよび IPsec SAが正しく確立されている
かどうかを確認します。

例：

ping
Protocol [ip]: ip
Target IP address: 10.0.2.2
Repeat count [5]: 30
Datagram size [100]: 100
Timeout in seconds [2]:
Extended commands [n]: no
Sweep range of sizes [n]: n
Type escape sequence to abort.
Sending 30, 100-byte ICMP Echos to 10.0.2.2, timeout is 2 seconds:
..!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Success rate is 93 percent (28/30), round-trip min/avg/max = 1/3/8 ms
RouterB# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.1.1.1 10.2.2.2 QM_IDLE 3 0
/ 10.1.1.1 10.2.2.2 MM_NO_STATE 1 0 (deleted)

RouterB# show crypto ipsec sa
interface: FastEthernet1/0

Crypto map tag: testtag1, local addr. 10.2.2.2
protected vrf:
local ident (addr/mask/prot/port): (10.0.2.2/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.0.0.1/255.255.255.255/0/0)
current_peer: 10.1.1.1:500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 28, #pkts encrypt: 28, #pkts digest: 28
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 10.2.2.2, remote crypto endpt.: 10.1.1.1
path mtu 1500, media mtu 1500
current outbound spi: D763771F
inbound esp sas:
spi: 0xE7AB4256(3886760534)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5127, flow_id: 3, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502463/3596)
IV size: 8 bytes
replay detection support: Y

inbound ah sas:
spi: 0xF9205CED(4179647725)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5125, flow_id: 3, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502463/3596)
replay detection support: Y

inbound pcp sas:
outbound esp sas:
spi: 0xD763771F(3613619999)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5128, flow_id: 4, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502468/3596)
IV size: 8 bytes
replay detection support: Y

outbound ah sas:
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spi: 0xEB95406F(3952427119)
transform: ah-sha-hmac ,
in use settings ={Tunnel, }
slot: 0, conn id: 5126, flow_id: 4, crypto map: testtag1
crypto engine type: Hardware
sa timing: remaining key lifetime (k/sec): (4502468/3595)
replay detection support: Y

outbound pcp sas:
RouterA# show crypto isakmp sa
f_vrf/i_vrf dst src state conn-id slot

/ 10.2.2.2 10.1.1.1 MM_NO_STATE 1 0 (deleted)
/ 10.2.2.2 10.1.1.1 QM_IDLE 2 0

ステップ 4 ルータ Bに無効な SPIメッセージがないか確認します。

例：

Router# show logging
Syslog logging: enabled (10 messages dropped, 13 messages rate-limited, 0 flushes, 0 overruns, xml
disabled)

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled
Buffer logging: level debugging, 43 messages logged, xml disabled
Logging Exception size (8192 bytes)
Count and timestamp logging messages: disabled
Trap logging: level informational, 72 message lines logged

Log Buffer (8000 bytes):
*Mar 24 20:55:45.739: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for

destaddr=10.2.2.2, prot=51, spi=0x1214F0D(18960141), srcaddr=10.1.1.1
*Mar 24 20:55:47.743: IPSEC(validate_proposal_request): proposal part #1,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/255.255.255.255/0/0 (type=1),
remote_proxy= 10.0.0.1/255.255.255.255/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

*Mar 24 20:55:47.743: IPSEC(validate_proposal_request): proposal part #2,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/255.255.255.255/0/0 (type=1),
remote_proxy= 10.0.0.1/255.255.255.255/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 0s and 0kb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x2

*Mar 24 20:55:47.743: IPSEC(kei_proxy): head = testtag1, map->ivrf = , kei->ivrf =
*Mar 24 20:55:47.743: IPSEC(key_engine): got a queue event with 2 kei messages
*Mar 24 20:55:47.743: IPSEC(spi_response): getting spi 4179647725 for SA

from 10.2.2.2 to 10.1.1.1 for prot 2
*Mar 24 20:55:47.747: IPSEC(spi_response): getting spi 3886760534 for SA

from 10.2.2.2 to 10.1.1.1 for prot 3
*Mar 24 20:55:48.071: IPSec: Flow_switching Allocated flow for flow_id 939524099
*Mar 24 20:55:48.071: IPSec: Flow_switching Allocated flow for flow_id 939524100
*Mar 24 20:55:48.135: IPSEC(key_engine): got a queue event with 4 kei messages
*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xF9205CED(4179647725), conn_id= 939529221, keysize= 0, flags= 0x2

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= AH, transform= ah-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xEB95406F(3952427119), conn_id= 939529222, keysize= 0, flags= 0xA

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) INBOUND local= 10.2.2.2, remote= 10.1.1.1,
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local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xE7AB4256(3886760534), conn_id= 939529223, keysize= 0, flags= 0x2

*Mar 24 20:55:48.135: IPSEC(initialize_sas): ,
(key eng. msg.) OUTBOUND local= 10.2.2.2, remote= 10.1.1.1,
local_proxy= 10.0.2.2/0.0.0.0/0/0 (type=1),
remote_proxy= 10.0.0.1/0.0.0.0/0/0 (type=1),
protocol= ESP, transform= esp-des esp-sha-hmac ,
lifedur= 3600s and 4608000kb,
spi= 0xD763771F(3613619999), conn_id= 939529224, keysize= 0, flags= 0xA

*Mar 24 20:55:48.139: IPSEC(kei_proxy): head = testtag1, map->ivrf = , kei->ivrf =
*Mar 24 20:55:48.139: IPSEC(mtree_add_ident): src 10.2.2.2, dest 10.1.1.1, dest_port 0
*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.1.1.1, sa_prot= 51,
sa_spi= 0xF9205CED(4179647725),
sa_trans= ah-sha-hmac , sa_conn_id= 939529221

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.2.2.2, sa_prot= 51,
sa_spi= 0xEB95406F(3952427119),
sa_trans= ah-sha-hmac , sa_conn_id= 939529222

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.1.1.1, sa_prot= 50,
sa_spi= 0xE7AB4256(3886760534),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 939529223

*Mar 24 20:55:48.139: IPSEC(create_sa): sa created,
(sa) sa_dest= 10.2.2.2, sa_prot= 50,
sa_spi= 0xD763771F(3613619999),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 939529224

ipseca-72a#

Invalid Security Parameter Index Recovery の設定例

Invalid Security Parameter Index Recovery：例
次に、Invalid Security Parameter Index Recoveryがルータ Aとルータ Bに設定されている例を示し
ます。Invalid Security Parameter Index Recovery：例, （29ページ）には、この例で使用されるトポ
ロジを示します。

ルータ A

Router# show running-config
Building configuration...
Current configuration : 2048 bytes
!
version 2.1
no service pad
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
no service password-encryption
service tcp-small-servers
!
hostname ipseca-71a
!
logging queue-limit 100
no logging console

IPsec データプレーンの設定ガイド
29

Invalid Security Parameter Index Recovery
Invalid Security Parameter Index Recovery の設定例



enable secret 5 $1$4GZB$L2YOmnenOCNAu0jgFxebT/
enable password lab
!
clock timezone PST -8
clock summer-time PDT recurring
ip subnet-zero
!
!
no ip domain lookup
!
ip cef
ip audit notify log
ip audit po max-events 100
mpls ldp logging neighbor-changes
no ftp-server write-enable
!
!
no voice hpi capture buffer
no voice hpi capture destination
!
!
crypto isakmp policy 1
authentication pre-share
lifetime 180
crypto isakmp key 0 1234 address 10.2.2.2
crypto isakmp invalid-spi-recovery
!
!
crypto ipsec transform-set auth2 ah-sha-hmac esp-des esp-sha-hmac
!
crypto map testtag1 10 ipsec-isakmp
set peer 10.2.2.2
set transform-set auth2
match address 150
!
!
controller ISA 5/1
!
!
interface FastEthernet0/0
ip address 10.1.1.1 255.0.0.0
no ip route-cache cef
duplex full
speed 100
crypto map testtag1
!
interface FastEthernet0/1
ip address 10.0.0.1 255.0.0.0
no ip route-cache cef
duplex auto
speed auto
!
interface Serial1/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial1/1
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial1/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
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serial restart_delay 0
!
interface Serial1/3
no ip address
no ip route-cache
no ip mroute-cache
shutdown
no keepalive
serial restart_delay 0
clockrate 128000
!
ip classless
ip route 10.3.3.3 255.0.0.0 10.2.0.1
no ip http server
no ip http secure-server
!
!
access-list 150 permit ip host 10.0.0.1 host 10.0.2.2
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
!
call rsvp-sync
!
!
mgcp profile default
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
password lab
login
!
!
end
ipseca-71a#

ルータ B

Router# show running-config
Building configuration...
Current configuration : 2849 bytes
!
version 2.1
no service pad
service timestamps debug datetime msec localtime
service timestamps log datetime msec localtime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname ipseca-72a
!
logging queue-limit 100
no logging console
enable secret 5 $1$kKqL$5Th5Qhw1ubDkkK90KWFxi1
enable password lab
!
clock timezone PST -8
clock summer-time PDT recurring
ip subnet-zero
!
!
no ip domain lookup
!
ip cef
ip audit notify log
ip audit po max-events 100
mpls ldp logging neighbor-changes
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no ftp-server write-enable
!
!
no voice hpi capture buffer
no voice hpi capture destination
!
!
mta receive maximum-recipients 0
!
!
crypto isakmp policy 1
authentication pre-share
lifetime 180
crypto isakmp key 0 1234 address 10.1.1.1
crypto isakmp invalid-spi-recovery
!
!
crypto ipsec transform-set auth2 ah-sha-hmac esp-des esp-sha-hmac
!
crypto map testtag1 10 ipsec-isakmp
set peer 10.1.1.1
set transform-set auth2
match address 150
!
!
controller ISA 5/1
!
!
interface FastEthernet0/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/0
ip address 10.2.2.2 255.0.0.0
no ip route-cache cef
duplex half
crypto map testtag1
!
interface FastEthernet1/1
ip address 10.0.2.2 255.0.0.0
no ip route-cache cef
duplex half
!
interface FastEthernet1/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/3
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/4
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/5
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
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!
interface FastEthernet1/6
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface FastEthernet1/7
no ip address
no ip route-cache
no ip mroute-cache
shutdown
duplex half
!
interface Serial3/0
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
!
interface Serial3/1
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
clockrate 128000
!
interface Serial3/2
no ip address
no ip route-cache
no ip mroute-cache
shutdown
serial restart_delay 0
!
interface Serial3/3
no ip address
no ip route-cache
no ip mroute-cache
shutdown
no keepalive
serial restart_delay 0
clockrate 128000
!
ip classless
ip route 10.0.0.0 255.0.0.0 10.2.0.1
no ip http server
no ip http secure-server
!
!
access-list 150 permit ip host 10.0.2.2 host 10.0.0.1
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
!
call rsvp-sync
!
!
mgcp profile default
!
dial-peer cor custom
!
!
gatekeeper
shutdown
!
!
line con 0
exec-timeout 0 0
stopbits 1
line aux 0
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stopbits 1
line vty 0 4
password lab
login
!
!
end

その他の参考資料
次の項では、Invalid Security Parameter Index Recoveryに関連した参考資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring Internet Key Exchange for IPsec
VPNs」

IKEの設定

『Cisco IOS Master Command List』インターフェイスコマンド

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC
TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Invalid Security Parameter Index Recovery の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4：Invalid Security Parameter Index Recovery の機能情報

機能情報リリース機能名

IPsecパケット処理で、無効な
SPIが検出された場合は、
Invalid Security Parameter Index
Recovery機能によって、IKESA
が確立されます。「IKE」モ
ジュールによって「Invalid
SPI」エラーの通知が、発信側
の IPsecピアに対して送信さ
れ、セキュリティアソシエー

ションデータベース（SADB）
の再同期化と、成功したパケッ

ト処理の再開が可能になりま

す。

次のコマンドが導入または変更

されました。
cryptoisakmpinvalid-spi-recovery.

Cisco IOS XE Release 2.1Invalid Special Parameter Index
（SPI）Recovery
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第 5 章

IPSec デッドピア検出定期メッセージオプ
ション

IPSecデッドピア検出定期メッセージオプション機能を使用すれば、ルータに対し、そのイン
ターネットキーエクスチェンジ（IKE）ピアの活性を定期的に照会するよう設定できます。この
オプションを使用すると、デフォルトのオンデマンドデッドピア検出機能を使用した場合に比

べ、停止しているピアをより早期に検出できます。

• 機能情報の確認, 37 ページ

• IPSecデッドピア検出定期メッセージオプションの前提条件, 38 ページ

• IPSecデッドピア検出定期メッセージオプションの制約事項, 38 ページ

• IPSecデッドピア検出定期メッセージオプションに関する情報, 38 ページ

• IPSecデッドピア検出定期メッセージオプションの設定方法, 40 ページ

• IPSecデッドピア検出定期メッセージオプションの設定例, 45 ページ

• その他の参考資料, 49 ページ

• デッドピア検出定期メッセージオプションの機能情報, 51 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPSec デッドピア検出定期メッセージオプションの前提
条件

IPSecデッドピア検出定期メッセージオプション機能を設定するには、次のことが必要です。

• IPセキュリティ（IPsec）の設定についての知識。

• DPD（DeadPeerDetection）がサポートされている IKEピア。DPDをサポートしているのは、
Cisco VPN 3000コンセントレータ、Cisco PIXファイアウォール、Cisco VPN Client、および
すべての動作モードのCisco IOSXEソフトウェア（サイト間、EasyVPNリモート、EasyVPN
サーバ）などです。

IPSec デッドピア検出定期メッセージオプションの制約
事項

定期的な DPDを使用すると、ルータによって、オンデマンドの DPDと比較してより速い応答時
間で無応答の IKEピアを検知できる可能性があります。ただし、定期的なDPDでは、余分なオー
バーヘッドが発生します。大量の IKEピアと通信する場合は、オンデマンドのDPDの方を検討し
てください。

IPSec デッドピア検出定期メッセージオプションに関す
る情報

DPD および Cisco IOS XE キープアライブ機能の動作
DPDおよび Cisco IOS XEキープアライブは、タイマーに基づいて機能します。タイマーが 10秒
に設定されている場合、ルータは10秒毎に「hello」メッセージが送信されます（もちろん、ルー
タによってピアからの「hello」メッセージが受信された場合は除きます）。IOSキープアライブ
および定期的なDPDの利点は、デッドピアの検知が早くなることです。しかし、IOSキープアラ
イブおよび定期的なDPDでは、かなりの頻度でメッセージを定期的に送信する必要があります。
頻繁にメッセージを送信する結果、通信を行うピアによって暗号化および復号化しなければなら

ないパケット数が増加します。

DPDにはオンデマンド方式もあります。対称的なこのオンデマンド方式がデフォルトです。オン
デマンド DPDでは、トラフィックパターンに基づいてメッセージが送信されます。たとえば、
ルータによって発信トラフィックが送信される必要があり、ピアの活性に疑問がある場合、ルー

タによってDPDメッセージが送信され、ピアのステータスが照会されます。ルータに送信するト
ラフィックがない場合、DPDメッセージは送信されません。ピアが停止しており、ピアに送信す
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るトラフィックがルータにない場合、IKEまたは IPsecセキュリティアソシエーション（SA）の
キー再生成が必要でないかぎり、ルータによる検知は行われません（ルータによるピアとの通信

が行われない場合、ピアの活性は重要ではありません）。一方、ピアに送信するトラフィックが

ルータにあり、ピアの応答がない場合は、ピアのステートを判断するために、ルータによって

DPDメッセージが開始されます。

IPSec デッドピア検出定期メッセージオプションの使用
IPSecデッドピア検出（DPD）定期メッセージオプション機能では、DPDメッセージが定期的に
「強制される」ようルータを設定できます。この強制方式の結果、デッドピアが早期に検知され

ます。たとえば、送信するトラフィックがルータにない場合でも、DPDメッセージが定期的に送
信され、ピアが停止していた場合、IKESAによる検知がタイムアウトになるまでルータが待機す
る必要はありません。

DPD定期メッセージオプションを設定する場合、cryptoisakmpkeepaliveコマンドはperiodicキー
ワードを指定して使用する必要があります。periodicキーワードを指定しない場合、ルータはデ
フォルトのオンデマンド方式になります。

cryptoisakmpkeepaliveコマンドを設定すると、Cisco IOSソフトウェアは、ピアがサポートし
ているプロトコルに応じて、Cisco IOSキープアライブまたはDPDの使用についてネゴシエー
ションを行います。

（注）

暗号マップ内の複数のピアとの DPD および Cisco IOS XE キープアライ
ブ機能の使用

暗号マップ内で DPDおよび Cisco IOS XEキープアライブ機能を複数のピアと組み合わせること
により、ステートレスフェールオーバーを実現できます。DPDにより、ルータによる停止 IKEピ
アの検知が可能となり、ルータによって停止状態が検知されると、ルータによってピアに対する

IPsecと IKE SAが削除されます。複数のピアを設定している場合、ルータによって、次にリスト
されているピアへの切り替えが行われ、ステートレスフェールオーバーが実現します。

Easy VPN Remote コンフィギュレーション内での DPD の使用
Easy VPN Remoteコンフィギュレーション内で DPDを使用できます。セクション「Easy VPN
Remoteの DPDの設定」を参照してください。
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IPSec デッドピア検出定期メッセージオプションの設定
方法

定期的な DPD メッセージの設定
定期的な DPDメッセージを設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmpkeepaliveseconds [retries] [periodic | on-demand]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステッ

プ 1   
例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステッ

プ 2   

ゲートウェイによるピアへの DPDメッセージの送信を許可します。cryptoisakmpkeepaliveseconds
[retries] [periodic | on-demand]

ステッ

プ 3   • seconds：periodicキーワードを使用する場合、この引数には DPDメッ
セージの間隔を秒数で指定します。範囲は 10～ 3600秒です。例：

Router (config)# crypto on-demandキーワードを使用する場合、この引数には、送信するデータ
（IPSec）トラフィックがあるときに、DPDリトライメッセージを送信する

isakmp keepalive 10
periodic

までピアからトラフィックを受信しない間に待機する秒数を指定します。範

囲は 10～ 3600秒です。

間隔を指定しない場合、エラーメッセージが表示されま

す。

（注）

• retry-seconds：（任意）ピアによってDPDリトライメッセージが失われ
た場合の DPDリトライメッセージの送信間隔を秒数で指定します。範
囲は 2～ 60秒です。

   IPsec データプレーンの設定ガイド
40

IPSec デッドピア検出定期メッセージオプション
IPSec デッドピア検出定期メッセージオプションの設定方法



目的コマンドまたはアクション

1つの DPDメッセージがピアで失われると、ルータはよりアグレッシブな状
態に移行し、より短いリトライ間隔で DPDリトライメッセージを送信しま
す。ピアによって DPDリトライメッセージが失われた場合のこの間隔は、
DPDリトライ間の秒数です。デフォルトで、DPDリトライメッセージは 2
秒ごとに送信されます。アグレッシブな 5回の DPDリトライメッセージが
失われると、トンネルがダウンした状態としてマークされます。

IPsecハイアベイラビリティ（HA）を使用して DPDを設定するに
は、デフォルト（2秒）以外の値を使用することを推奨します。HA
には、キープアライブ時間を 10秒、試行を 5回に設定するのが適
しています。その時間が、ルータがアクティブモードになるため

にかかる時間であるからです。

（注）

• periodic：（任意）DPDメッセージが定期的に送信されます。

• on-demand：（任意）デフォルトの動作です。DPDリトライがオンデマ
ンドで送信されます。

このオプションはデフォルトであるため、on-demandキーワードは
設定の出力に表示されません。

（注）

暗号マップ内の複数のピアとの DPD および Cisco IOS XE キープアライ
ブの設定

DPDおよび IOSキープアライブを、クリプトマップと組み合わせて使用するように設定し、ス
テートレスフェールオーバーを実現するには、次の手順を実行します。この設定により、最初の

ピアが停止していることが検知されると、ルータによってピアリストが循環されます。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptomapmap-nameseq-numipsec-isakmp
4. setpeer {host-name [dynamic] | ip-address}
5. settransform-settransform-set-name
6. matchaddress [access-list-id | name]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

クリプトマップコンフィギュレーションモードを開始し

て、クリプトマップエントリを作成または変更します。

cryptomapmap-nameseq-numipsec-isakmp

例：

Router (config)# crypto map green 1
ipsec-isakmp

ステップ 3   

• ipsec-isakmpキーワードは、この暗号マップエントリ
によって指定されたトラフィックを保護するための

IPsec SAを確立するために、IKEが使用されることを
示します。

クリプトマップ内の IPsecピアを指定します。setpeer {host-name [dynamic] | ip-address}

例：

Router (config-crypto-map)# set peer
10.12.12.12

ステップ 4   

•このコマンドを繰り返すことによって、複数のピアを
指定できます。

クリプトマップエントリで使用可能なトランスフォーム

セットを指定します。

settransform-settransform-set-name

例：

Router (config-crypto-map)# set
transform-set txfm

ステップ 5   

•このコマンドを繰り返すことによって、複数のトラン
スフォームセットを指定できます。

クリプトマップエントリの拡張アクセスリストを指定し

ます。

matchaddress [access-list-id | name]

例：

Router (config-crypto-map)# match
address 101

ステップ 6   
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Easy VPN Remote の DPD の設定
Easy VPN Remoteコンフィギュレーション内で DPDを設定するには、次の手順を実行します。こ
の設定によっても、最初のピアが停止していることが検知されると、ルータによってピアリスト

が循環されます。

Cisco IOS XEキープアライブは、Easy VPN Remoteコンフィギュレーションではサポートされ
ていません。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoipsecclientezvpnname
4. connect {auto |manual}
5. groupgroup-namekeygroup-key
6. mode {client | network-extension}
7. peer {ipaddress | hostname}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

Cisco Easy VPN Remoteコンフィギュレーションを作成
し、CiscoEasyVPNRemoteコンフィギュレーションモー
ドを開始します。

cryptoipsecclientezvpnname

例：

Router (config)# crypto ipsec client
ezvpn ezvpn-config1

ステップ 3   
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目的コマンドまたはアクション

要求に応じて、IPsec VPNトンネルを手動で確立および
終了します。

connect {auto |manual}

例：

Router (config-crypto-ezvpn)# connect
manual

ステップ 4   

• autoキーワードオプションはデフォルト設定です。

バーチャルプライベートネットワーク（VPN）接続用の
グループ名およびキー値を指定します。

groupgroup-namekeygroup-key

例：

Router (config-crypto-ezvpn)# group
unity key preshared

ステップ 5   

ルータの動作の VPNモードを指定します。mode {client | network-extension}

例：

Router (config-crypto-ezvpn)# mode
client

ステップ 6   

VPN接続に対して、ピアの IPアドレスまたはホスト名
を設定します。

peer {ipaddress | hostname}

例：

Router (config-crypto-ezvpn)# peer
10.10.10.10

ステップ 7   

•ホスト名を指定できるのは、ルータから DNSサー
バを介してホスト名解決を行える場合に限りにま

す。

•このコマンドは複数回繰り返して実行できます。

DPD が有効化されていることの確認
DPDを使用すれば、ピアが到達不能になった時に、ルータによる IKEステートのクリアが可能に
なります。DPDが有効化されており、ピアがしばらくの間到達不能になった場合、clear crypto
sessionコマンドを使用して、手動で IKEと IPsec SAをクリアできます。

debug crypto isakmpコマンドを使用すると、DPDが有効化されていることを確認できます。

手順の概要

1. イネーブル化
2. clearcryptosession [local ip-address [port local-port]] [remote ip-address [port remote-port]] | [fvrf

vrf-name] [ivrf vrf-name]
3. debugcryptoisakmp
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場
合）。

暗号セッション（IPsecおよび IKE SA）を削除
します。

clearcryptosession [local ip-address [port local-port]]
[remote ip-address [port remote-port]] | [fvrf vrf-name]
[ivrf vrf-name]

ステップ 2   

例：

Router# clear crypto session

IKEイベントに関するメッセージを表示しま
す。

debugcryptoisakmp

例：

Router# debug crypto isakmp

ステップ 3   

IPSec デッドピア検出定期メッセージオプションの設定
例

定期的な DPD を有効化したサイト間設定の例
次の設定は、定期的なDPDをイネーブルにしていないサイト間設定用です。設定は、IKEフェー
ズ 1ポリシー用と IKE事前共有キー用です。

IKE フェーズ 1 ポリシー

crypto isakmp policy 1
encryption aes
authentication pre-share
group 14

!

IKE 事前共有キー

crypto isakmp key kd94j1ksldz address 10.2.80.209 255.255.255.0
crypto isakmp keepalive 10 periodic
crypto ipsec transform-set Trans1 esp-aes esp-sha-hmac
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!
!
interface
ip address 10.1.32.14 255.255.255.0
speed auto

!

DPD を有効化した Easy VPN Remote の例
次の設定は、ルータに対して、30秒毎に定期的な DPDメッセージを送信するように指示するも
のです。ピアによる DPD R_U_THEREメッセージに対する応答が失敗した場合、ルータによっ
て、20秒毎にメッセージが再送信されます（全部で 4回の転送）。

crypto isakmp keepalive 30 20 periodic
crypto ipsec client ezvpn ezvpn-config
connect auto
group unity key preshared
mode client
peer 10.2.80.209

!
!
interface FastEthernet0
ip address 10.2.3.4 255.255.255.0
half-duplex
crypto ipsec client ezvpn ezvpn-config inside

!
interface FastEthernet0
ip address 10.1.32.14 255.255.255.0
speed auto
crypto ipsec client ezvpn ezvpn-config outside

debug crypto isakmp コマンドを使用した DPD 設定の確認の例
次の debug crypto isakmpコマンドの出力例では、IKEDPDが有効化されていることを確認してい
ます。

*Mar 25 15:17:14.131: ISAKMP:(0:1:HW:2):IKE_DPD is enabled, initializing timers

IKE DPDがイネーブルになっていること（および、ピアによって DPDがサポートされているこ
と）を確認するには、定期的なDPDをイネーブルにする時に、コマンドによって指定された間隔
で次のデバッグメッセージが出力されることを確認する必要があります。

*Mar 25 15:18:52.107: ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:18:52.107: ISAKMP:(0:1:HW:2):purging node 899852982 *Mar 25 15:18:52.111:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_IM_ALIVE
*Mar 25 15:18:52.111: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE

上記のメッセージは、DPD R_U_THEREメッセージの送信に対応しています。

*Mar 25 15:18:52.123: ISAKMP (0:268435457): received packet from 10.2.80.209
dport 500 sport 500 Global (I) QM_IDLE
*Mar 25 15:18:52.123: ISAKMP: set new node -443923643 to QM_IDLE *Mar 25 15:18:52.131:
ISAKMP:(0:1:HW:2): processing HASH payload. message ID =
-443923643
*Mar 25 15:18:52.131: ISAKMP:(0:1:HW:2): processing NOTIFY R_U_THERE_ACK protocol 1
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spi 0, message ID = -443923643, sa = 81BA4DD4
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2): DPD/R_U_THERE_ACK received from peer
10.2.80.209, sequence 0x9
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2):deleting node -443923643 error FALSE
reason "informational (in) state 1"
*Mar 25 15:18:52.135: ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_PEER, IKE_INFO_NOTIFY *Mar
25 15:18:52.135: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE

上記のメッセージは、ピアからの確認応答（ACK）メッセージに対応しています。

Router#
*Mar 25 15:47:35.335: ISAKMP: set new node -90798077 to QM_IDLE *Mar 25 15:47:35.343:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:35.343: ISAKMP:(0:1:HW:2):purging node -90798077 *Mar 25 15:47:35.347:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_IM_ALIVE
*Mar 25 15:47:35.347: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:36.611: ISAKMP:(0:1:HW:2):purging node 1515050537 *Mar 25 15:47:37.343:
ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:37.343: ISAKMP: set new node -1592471565 to QM_IDLE *Mar 25 15:47:37.351:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:37.351: ISAKMP:(0:1:HW:2):purging node -1592471565 *Mar 25 15:47:37.355:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:37.355: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:39.355: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:39.355: ISAKMP: set new node 1758739401 to QM_IDLE *Mar 25 15:47:39.363:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:39.363: ISAKMP:(0:1:HW:2):purging node 1758739401 *Mar 25 15:47:39.367:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:39.367: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:41.367: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:41.367: ISAKMP: set new node 320258858 to QM_IDLE *Mar 25 15:47:41.375:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:41.379: ISAKMP:(0:1:HW:2):purging node 320258858 *Mar 25 15:47:41.379:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:41.379: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:43.379: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:43.379: ISAKMP: set new node -744493014 to QM_IDLE *Mar 25 15:47:43.387:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:43.387: ISAKMP:(0:1:HW:2):purging node -744493014 *Mar 25 15:47:43.391:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:43.391: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_P1_COMPLETE
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):incrementing error counter on sa:
PEERS_ALIVE_TIMER
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):peer 10.2.80.209 not responding! *Mar 25 15:47:45.391:
ISAKMP:(0:1:HW:2):peer does not do paranoid keepalives.
*Mar 25 15:47:45.391: ISAKMP:(0:1:HW:2):deleting SA reason "peers alive" state
(I) QM_IDLE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.395: ISAKMP: Unlocking IPSEC struct 0x81E5C4E8 from
delete_siblings, count 0
*Mar 25 15:47:45.395: %CRYPTO-5-SESSION_STATUS: Crypto tunnel is DOWN. Peer
10.2.80.209:500 Id: 10.2.80.209
*Mar 25 15:47:45.399: ISAKMP: set new node -2061951065 to QM_IDLE *Mar 25 15:47:45.411:
ISAKMP:(0:1:HW:2): sending packet to 10.2.80.209 my_port
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500 peer_port 500 (I) QM_IDLE
*Mar 25 15:47:45.411: ISAKMP:(0:1:HW:2):purging node -2061951065 *Mar 25 15:47:45.411:
ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_TIMER,
IKE_TIMER_PEERS_ALIVE
*Mar 25 15:47:45.411: ISAKMP:(0:1:HW:2):Old State = IKE_P1_COMPLETE New State =
IKE_DEST_SA
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting SA reason "peers alive" state
(I) QM_IDLE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.415: ISAKMP: Unlocking IKE struct 0x81E5C4E8 for
isadb_mark_sa_deleted(), count 0
*Mar 25 15:47:45.415: ISAKMP: Deleting peer node by peer_reap for 10.2.80.209:
81E5C4E8
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting node -1067612752 error TRUE
reason "peers alive"
*Mar 25 15:47:45.415: ISAKMP:(0:1:HW:2):deleting node -114443536 error TRUE
reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):deleting node 2116015069 error TRUE
reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):deleting node -1981865558 error TRUE
reason "peers alive"
*Mar 25 15:47:45.419: ISAKMP:(0:1:HW:2):Input = IKE_MESG_INTERNAL, IKE_PHASE1_DEL *Mar 25
15:47:45.419: ISAKMP:(0:1:HW:2):Old State = IKE_DEST_SA New State =
IKE_DEST_SA
*Mar 25 15:47:45.419: ISAKMP: received ke message (4/1)
*Mar 25 15:47:45.419: ISAKMP: received ke message (3/1)
*Mar 25 15:47:45.423: ISAKMP: ignoring request to send delete notify (no ISAKMP
sa) src 10.1.32.14 dst 10.2.80.209 for SPI 0x3A7B69BF
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting SA reason "" state (I)
MM_NO_STATE (peer 10.2.80.209) input queue 0
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node -1067612752 error FALSE
reason ""
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node -114443536 error FALSE
reason ""
*Mar 25 15:47:45.423: ISAKMP:(0:1:HW:2):deleting node 2116015069 error FALSE
reason ""
*Mar 25 15:47:45.427: ISAKMP:(0:1:HW:2):deleting node -1981865558 error FALSE
reason ""
*Mar 25 15:47:45.427: ISAKMP:(0:1:HW:2):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH *Mar 25
15:47:45.427: ISAKMP:(0:1:HW:2):Old State = IKE_DEST_SA New State =
IKE_DEST_SA

上記のメッセージは、リモートピアが到達不能なっている時に何が発生しているのかを示してい

ます。ルータによって、最終的に IPsecおよび SAが削除される前に、1つの DPD R_U_THERE
メッセージおよび 4つの転送が送信されます。

暗号マップ内の複数のピアとの組み合わせで使用される DPD および
Cisco IOS XE キープアライブ：例

次に、セキュリティアソシエーション（SA）を確立するために IKEが使用される場合に、DPD
および Cisco IOS XEキープアライブが暗号マップ設定内の複数のピアとの組み合わせで使用され
る例を示します。この例では、SAが、10.0.0.1、10.0.0.2、または 10.0.0.3の IPsecピアに設定され
る可能性があります。

crypto map green 1 ipsec-isakmp
set peer 10.0.0.1
set peer 10.0.0.2
set peer 10.0.0.3
set transform-set txfm
match address 101
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Easy VPN Remote の複数のピアとの組み合わせで使用される DPD の例
次に、DPDが Easy VPN Remoteコンフィギュレーション内の複数のピアとの組み合わせで使用さ
れる例を示します。この例では、SAが、10.10.10.10、10.2.2.2、または 10.3.3.3の IPsecピアに設
定される可能性があります。

crypto ipsec client ezvpn ezvpn-config
connect auto
group unity key preshared
mode client
peer 10.10.10.10
peer 10.2.2.2
peer 10.3.3.3

その他の参考資料
次の項では、IPSecデッドピア検出定期メッセージオプションの関連資料を示します。

関連資料

マニュアルタイトル関連項目

IPsecを使用した VPNのセキュリティの設定IPsecの設定

『Cisco IOS Security Command Reference』IPsecコマンド

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC
TitleRFC

--DPDは、インターネットドラフト
「draft-ietf-ipsec-dpd-04.txt」に準拠しています。
このドラフトは、Informational RFC（番号はま
だ割り当てられていません）として公表の検討

中です。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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デッドピア検出定期メッセージオプションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 5：デッドピア検出の機能情報

機能情報リリース機能名

この機能により、ルータに対

し、その IKEピアの有効性につ
いて定期的に照会が行われるよ

う設定できます。このオプショ

ンを使用すると、デフォルトの

オンデマンドデッドピア検出

機能を使用した場合に比べ、停

止しているピアをより早期に検

出できます。

次のコマンドが導入または変更

されました。
cryptoisakmpkeepalive

Cisco IOS XE Release 2.1デッドピア検出定期メッセー

ジオプション
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http://www.cisco.com/go/cfn
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第 6 章

IPsec NAT 透過性

IPsec NAT透過性機能では、ネットワークアドレス変換（NAT）とポートアドレス変換（PAT）
の間における多くの既知の非互換性に対処することによって、ネットワーク内の NATポイント
または PATポイントを経由して送信される IPセキュリティ（IPsec）のサポートが導入されてい
ます。

• 機能情報の確認, 53 ページ

• IPsec NAT透過性の制約事項, 54 ページ

• IPsec NAT透過性に関する情報, 54 ページ

• NATおよび IPsecの設定方法, 59 ページ

• IPsecおよび NATの設定例, 62 ページ

• その他の参考資料, 62 ページ

• IPsec NAT透過性の機能情報, 64 ページ

• 用語集, 65 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPsec NAT 透過性の制約事項
この機能では、NATおよび IPsec間における多くの非互換性に対して対処が行われていますが、
次の問題が依然として残されています。

インターネットキー交換（IKE）IP アドレスと NAT

この非互換性が問題になるのは、IPアドレスを、事前共有キーを検索するための検索キーとして
使用する場合だけです。NATまたはリバース NATによって IP発信元アドレスまたは宛先アドレ
スが変更されると、IPアドレスと事前共有キーの間でミスマッチが生じます。

組み込み IP アドレスと NAT

ペイロードの完全性は保護されているので、NATによって IPsecパケット内の IPアドレスを変換
することが不可能です。組み込み IPアドレスを使用するプロトコルには、FTP、インターネット
リレーチャット（IRC）、簡易ネットワーク管理プロトコル（SNMP）、Lightweight Directory
Access Protocol（LDAP）、H.323、および Session Initiation Protocol（SIP）などがあります。

IPsec NAT 透過性に関する情報

IPsec NAT 透過性の利点
IPsecパケットの配信パス内に 1つ以上の NATまたは PATポイントがない場合、この機能を導入
しなければ、標準の IPsecバーチャルプライベートネットワーク（VPN）トンネルは動作しませ
ん。この機能によって NATが IPsec認識となり、その結果、リモートアクセスユーザは、ホー
ムゲートウェイへの IPsecトンネルを構築できます。

IPsec NAT Traversal の機能設計
IPsec NAT透過性機能では、ユーザデータグラムプロトコル（UDP）ラッパ内に IPsecパケット
をカプセル化することによって、NATまたは PATポイントを通過する IPsecトラフィックのサ
ポートが導入されており、その結果、パケットによる各NATデバイス間の通過が可能となってい
ます。次の項では、NATトラバーサルの詳細を定義します。

IKE フェーズ 1 ネゴシエーション：NAT 検出
インターネットキーエクスチェンジ（IKE）のフェーズ 1ネゴシエーション中、IKE Quick Mode
が開始される前に、NATサポート、およびネットワークパス上の NATイグジスタンスという、
2つのタイプの NAT検出が実行されます。

NATサポートを検出するには、リモートピアとベンダー IDストリングを交換する必要がありま
す。IKEフェーズ 1のメインモード（MM）1およびMM 2の間、リモートピアによって、ベン
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ダー IDストリングペイロードが、そのピアに送信され、このバージョンでは NATトラバーサル
がサポートされていることが示されます。その後、ネットワークパス上の NATイグジスタンス
を検出できます。

ネットワークパス上にNATが存在しているかどうかを検出すると、2つのピア間のすべてのNAT
と、NATの正確な位置がわかります。NATデバイスによって、プライベート IPアドレスおよび
ポートがパブリック値に（またはパブリックからプライベートに）変換されます。パケットがデ

バイスを通過すると、この変換によって IPアドレスとポートが変更されます。ネットワークパス
上にNATデバイスが存在しているかどうかを検出するには、ピアによって、各終端からの送信元
アドレスと宛先アドレスの両方の IPアドレスおよびポートのハッシュを持つペイロードが送信さ
れる必要があります。両端でハッシュが計算され、ハッシュが一致した場合、各ピアによって、

両ピア間におけるネットワークパス上に NATデバイスが存在しないことが認識されます。ハッ
シュが一致しない（つまり、誰かがアドレスまたはポートを変換した）場合、各終端では、NAT
トラバーサルを実行し、ネットワークを介して IPsecパケットを取得する必要があります。

ハッシュは一連の NAT Discovery（NAT-D）ペイロードとして送信されます。各ペイロードには
1つのハッシュが格納されます。複数のハッシュが存在する場合、複数の NAT-Dが送信されま
す。ほとんどの環境では、NAT-Dペイロードは 2つだけです。1つは送信元アドレスおよびポー
ト用、もう 1つは宛先アドレスおよびポート用です。最初に宛先 NA-Dペイロードが送信され、
次に送信元 NAT-Dペイロードが送信されます。これは、受信側では、最初にローカル NAT-Dペ
イロードを処理し、次にリモートNAT-Dペイロードを処理することを予期する必要があることを
意味します。メインモードでは、NAT-Dペイロードは 3番目および 4番目のメッセージに格納さ
れ、アグレッシブモード（AM）では、2番目および 3番目のメッセージ内に格納されます。

IKE フェーズ 2 ネゴシエーション：NAT トラバーサル決定
IKEフェーズ 1による NATサポート、およびネットワークパス上の NATイグジスタンスの検出
中に、IKEフェーズ 2によって両端の各ピアによって NATトラバーサルが使用されるかどうかが
決定されます。QM1および QM2におけるクイックモード（QM）セキュリティアソシエーショ
ン（SA）ペイロードは、NATトラバーサルネゴシエーション用に使用されます。

NATデバイスによって IPアドレスおよびポート番号が変更されるので、NATと IPsecとの間に非
互換性が発生する可能性があります。そのため、元の送信元アドレスを交換することで、いかな

る非互換性も回避できます。

NAT Traversal 用 IPsec パケットの UDP カプセル化
UDPカプセル化によって、IPsecパケットが NATデバイスを経由できるようにするだけでなく、
IPsec、NAT、および PAT間における多くの非互換性問題に対処できます。解決できる問題は以下
のとおりです。

IPsec ESP と PAT との間における非互換性：解決

PATによって立法 IPアドレスおよびポートが検出されると、その PATによって Encapsulating
Security Payload（ESP）パケットが廃棄されます。このようなシナリオを防ぐために、UDPカプ
セル化が使用され、UDPヘッダーの背後に ESPパケットが隠蔽されます。その結果、PATによっ

IPsec データプレーンの設定ガイド
55

IPsec NAT 透過性
IPsec NAT Traversal の機能設計



て ESPパケットが UDPパケットとして扱われ、ESPパケットが通常の UDPパケットとして処理
されます。

チェックサムと NAT との間における非互換性：解決

新しい UDPヘッダー内では、チェックサムの値は必ずゼロに割り当てられます。この値によっ
て、中間デバイスによるパケットのチェックサムを参照したチェックサムの確認が防止され、そ

れにより、NATによって IP送信元アドレスおよび宛先アドレスが変更されるので、TCP UDP
チェックサム問題が解決されます。

固定 IKE 宛先ポートおよび PAT 間における非互換性：解決

PATによって、新しい変換用 UDPヘッダー内のポートアドレスが変更され、元のペイロードは
変更されないままとなります。
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UDPカプセル化によってどのように IPSecパケットの送信が可能になるのかを確認するには、次
の図を参照してください。

図 2：NAT/PAT ポイントを介した標準的な IPsec トンネル（UDP カプセル化なし）

図 3：UDP カプセル化を使用した IPsec パケット
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ソフトウェアエンジン用 UDP カプセル化処理：トランスポートモードおよびトン
ネルモード EDP カプセル化

IPsecパケットがハードウェアアクセラレータまたはソフトウェア暗号化エンジンによって暗号化
されると、UDPヘッダーおよび非 IKEマーカ（長さは 8バイト）が、元の IPヘッダーとESPヘッ
ダーの間に挿入されます。合計長フィールド、プロトコルフィールド、およびチェックサムフィー

ルドはこの変更に合せて変更されます。次の 1番目の図に、トランスポートモードが適用される
前後の IPsecパケットを示します。2番目の図には、トンネルモードが適用される前後の IPsecパ
ケットを示します。

図 4：トランスポートモード：ESP カプセル化前後の IPsec パケット

図 5：トンネルモード：ESP カプセル化前後の IPsec パケット

NAT キープアライブ
NATキープアライブは、2つのピア間の接続中におけるダイナミックNATマッピングをアライブ
に保つためにイネーブルにされます。NATキープアライブは、1バイトの非暗号化ペイロードを
持つUDPパケットです。現在のDead Peer Detection（DPD）実装はNATキープアライブとほぼ同
じですが、若干の違いがあります。DPDは、ピアのステータスを検出するために使用されます。
一方、NATキープアライブは、指定された期間（有効範囲は 5～ 3600秒）にパケットが IPsecエ
ンティティによって送信も受信されなかった場合に送信されます。
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NATキープアライブを（crypto isakmp nat keepaliveコマンドを使用して）有効化する場合、アイ
ドル値は NATマッピングの有効期間（20秒）より小さくなるようにする必要があります。

NAT および IPsec の設定方法

NAT Traversal の設定
NAT Traversalは、VPNデバイスによって自動検出される機能です。Cisco IOS XE Release 2.1を実
行するルータに設定するものはありません。両端の VPNデバイスが NAT-T対応の場合、NAT
Traversalが自動検出され、自動ネゴシエーションが行われます。

NAT Traversal の無効化
ご使用のネットワークですでに IPsec認識 NATが使用されている（spiマッチングスキーム）こ
とがわかっている場合、NATトラバーサルをディセーブルにする必要が生じることがあります。
NATトラバーサルをディセーブルにするには、次のコマンドを使用します。

手順の概要

1. イネーブル化
2. configureterminal
3. nocryptoipsecnat-transparencyudp-encapsulation

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイ
ネーブルにします。

イネーブル化

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

NATトラバーサルをディセーブルにします。nocryptoipsecnat-transparencyudp-encapsulation

例：

Router(config)#

ステップ 3   
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目的コマンドまたはアクション

no crypto ipsec nat-transparency
udp-encapsulation

NAT キープアライブの設定
ルータを、NATキープアライブを送信するように設定するには、次のコマンドを使用します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmpnatkeepaliveseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

IPsecノードによる NATキープアライブパケットの送信を可能にしま
す。

cryptoisakmpnatkeepaliveseconds

例：

Router(config)#

ステップ 3   

• seconds：キープアライブパケット間の秒数。範囲は 5～ 3,600
秒。

crypto isakmp nat keepalive 20

タイマーが変更されると、インターネットセキュリティア

ソシエーションおよびキー管理プロトコル（ISAKMP）SA
のキープアライブが既存のタイマーに基づく場合、この秒数

は SAごとに変更されます。

（注）
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目的コマンドまたはアクション

セキュリティアソシエーションでキーの再生成の衝突が発

生するのを防止するため、5%のジッタメカニズム値がタイ
マーに適用されます。ピアルータが多数あるときに、タイ

マーが低く設定されすぎている場合、ルータの CPU使用率
が高くなることがあります。

（注）

IPsec 設定の確認
設定を確認するには、次の任意の手順を実行します。

手順の概要

1. イネーブル化
2. showcryptoipsecsa [map map-name | address | identity] [detail

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネー
ブルにします。

イネーブル化

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

現在の SAによって使用されている設定を表示しま
す。

showcryptoipsecsa [map map-name | address |
identity] [detail

例：

Router# show crypto ipsec sa

ステップ 2   
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IPsec および NAT の設定例

NAT キープアライブの設定例
次に、NATキープアライブを、20秒毎に送信されるようにイネーブルにする方法の例を示しま
す。

crypto isakmp policy 1
authentication pre-share
crypto isakmp key 1234 address 10.0.0.1
crypto isakmp nat keepalive 20
!
!
crypto ipsec transform-set t2 esp-des esp-sha-hmac
!
crypto map test2 10 ipsec-isakmp
set peer 10.0.0.1
set transform-set t2
match address 101

その他の参考資料
次の項では、IPsec NAT透過性機能に関連した関連資料を示します。

関連資料

マニュアルタイトル関連項目

•『Cisco IOS XE IP Addressing Services
Configuration Guide』の「Configuring NAT
for IP Address Conservation」モジュール

•『Cisco IOS XE IP Addressing Services
Configuration Guide』の「Using Application
Level Gateways with NAT」モジュール

•『Cisco IOS XE IP Addressing Services
Configuration Guide』の「Configuring NAT
for High Availability」モジュール

•『Cisco IOS XE IP Addressing Services
Configuration Guide』の「Integrating NAT
with MPLS VPNs」モジュール

その他の NAT設定タスク

『Cisco IOS IP Addressing Services Command
Reference』

その他の NATコマンド
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マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Configuring Security for
VPNs with IPsec」モジュール

その他の IPsec設定タスク

『Cisco IOS Security Command Reference』その他の IPsecコマンド

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Configuring Internet Key
Exchange for IPsec VPNs」モジュール

IKEに関する情報

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Easy VPN Server」モ
ジュール

IKEデッドピア検出の追加情報

標準

Title標準

--この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC1

『IP Authentication Header』RFC 2402

『IP Encapsulating Security Payload (ESP)』RFC 2406
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1
サポートされている RFCがすべて記載されているわけではありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPsec NAT 透過性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：IPsec NAT 透過性の機能情報

機能情報リリース機能名

IPsec NAT透過性機能では、
ネットワークアドレス変換

（NAT）とポートアドレス変
換（PAT）の間における多くの
既知の非互換性に対処すること

によって、ネットワーク内の

NATポイントまたは PATポイ
ントを経由して送信される IP
セキュリティ（IPsec）のサポー
トが導入されています。

次のコマンドが導入または変更

されました。
cryptoisamkpnatkeepalive,access-list
（IP拡張）,showcryptoipsecsa

Cisco IOS XE Release 2.1IPsec NAT透過性

用語集
IKE：Internet Key Exchange（インターネットキーエクスチェンジ）の略。Oakleyキー交換や
Skemeキー交換をインターネットセキュリティアソシエーションおよびキー管理プロトコル
（ISAKMP）フレームワーク内部に実装したハイブリッドプロトコルです。IKEは、他のプロト
コルでも使用できますが、初期実装されるのは IPsecです。IKEは、IPsecピアを認証し、IPsec
キーをネゴシエーションし、IPsecセキュリティアソシエーション（SA）を実行します。

IPsec：IP Security（IPセキュリティ）の略。インターネット技術特別調査委員会（IETF）によっ
て開発されたオープン規格のフレームワークです。IPSecは、インターネットなどの保護されてい
ないネットワークを使用して機密情報を送信する場合に、セキュリティを提供します。IPsecは
ネットワーク層で機能し、Ciscoルータなどの参加している IPsec装置（ピア）間の IPパケットを
保護および認証します。

NAT：Network Address Translation（ネットワークアドレス変換）の略。企業内で使用されている
プライベート IPアドレスを、インターネットなど企業外で使用される、ルーティング可能なパブ
リックアドレスに変換します。NATは、アドレスのプライベートからパブリックへの 1対 1の
マッピングと見なされます。

PAT：Port Address Translation（ポートアドレス変換）の略。NATと同様、PATでもプライベート
IPアドレスからルーティング可能なパブリックアドレスへの変換が行われます。NATとは異な
り、PATでは、プライベートアドレスのパブリックアドレスへの多対 1のマッピングが提供され
ます。パブリックアドレスの各インスタンスは、一意性を確保するために特定のポート番号と関

連付けられます。PATは、一連のパブリックアドレスを取得するコストが組織にとって高すぎる
ような環境で使用可能です。
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第 7 章

IPsec トンネルを使用する DF ビットオー
バーライド機能

IPsecトンネル機能による DFビットオーバライド機能では、トンネルモード IPsecトラフィッ
クを、グローバルレベルまたは各インターフェイスレベルでカプセル化する際に、DFビットを
設定できます。したがって、ルータがDFビットを消去するように設定されている場合、ルータ
は、元の DFのパケット設定に関係なく、パケットを断片化できます。

• 機能情報の確認, 67 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能の前提条件, 68 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能の制約事項, 68 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能に関する情報, 68 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能の設定方法, 69 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能の設定例, 70 ページ

• その他の参考資料, 71 ページ

• IPsecトンネルを使用する DFビットオーバーライド機能の機能情報, 73 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPsec トンネルを使用する DF ビットオーバーライド機能
の前提条件

ルータで IPsecがイネーブルに設定されている必要があります。

IPsec トンネルを使用する DF ビットオーバーライド機能
の制約事項

パフォーマンス上の影響

各パケットがプロセスレベルで再アセンブルされるため、高いデータレートでパフォーマンスに

大きな影響が生じます。主な警告事項には、次の 2つがあります。

•再アセンブルキューが満杯になると、フラグメントが強制的に廃棄されることがあります。

•プロセススイッチングにより、トラフィックの速度は低下します。

DF ビットの設定要件

複数のインターフェイスがローカルアドレス機能を使用して同じクリプトマップを共有する場

合、これらのインターフェイスは同じ DFビット設定を共有する必要があります。

機能のアベイラビリティ

この機能は IPsecトンネルモードだけで使用できます（IPsecトランスポートモードは、カプセル
化 IPヘッダーを提供しないので、影響を受けません）。

IPsec トンネルを使用する DF ビットオーバーライド機能
に関する情報

機能の概要

IPsecトンネル機能による DFビットオーバライド機能により、ルータがカプセル化ヘッダーの
Don'tFragment（DF）ビットをクリア、設定、またはコピーするかどうかを指定できます。DFビッ
トは IPヘッダー内のビットで、このビットは、ルータがパケットを断片化することを許可されて
いるかどうか判別します。

一部のユーザ設定のホストでは、次の機能を実行します。

•送信されたパケットに DFビットを設定する。
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•ファイアウォールを使用して、ファイアウォールの外部からくるインターネット制御メッ
セージプロトコル（ICMP）エラーをブロックし、ホストがファイアウォールの外部から最
大伝送単位（MTU）サイズを認識できないようにする。

• IPセキュリティ（IPsec）を使用してパケットをカプセル化し、MTUサイズを縮小する。

使用可能なMTUサイズを認識できないようにホストが設定されている場合、DFビットをクリア
し、パケットを断片化するよう、ルータを設定できます。

この機能は、RFC 2401に準拠して、グローバルに、またはインターフェイスごとに設定でき
ます。両方のレベルを設定すると、インターフェイスコンフィギュレーションにより、グロー

バルコンフィギュレーションが上書きされます。

（注）

IPsec トンネルを使用する DF ビットオーバーライド機能
の設定方法

トンネルモードでのカプセル化ヘッダーへの DF ビットの設定
トンネルモードで DFビットをカプセル化ヘッダーに設定するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoipsecdf-bit [clear | set | copy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

すべてのインターフェイスのトンネルモードで DFビットをカプ
セル化ヘッダーに設定します。

cryptoipsecdf-bit [clear | set | copy]

例：

Router (config)# crypto ipsec
df-bit set

ステップ 3   

指定されたインターフェイスに DFビットを設定するには、イン
ターフェイスコンフィギュレーションモードで crypto ipsec df-bit
コマンドを使用します。

DFビットインターフェイスコンフィギュレーション設
定によって、すべての DFビットグローバルコンフィ
ギュレーション設定が上書きされます。

（注）

DF ビット設定の確認
ルータ上の現在の DFビット設定を確認するには、 show running-configコマンドを EXECモード
で使用します。

IPsec トンネルを使用する DF ビットオーバーライド機能
の設定例

DF ビットの設定例
次の例では、DFビットの設定をグローバルに消去し、DFビットを FastEthernetというインター
フェイスにコピーするようにルータが設定されています。したがって、FastEthernet以外のすべて
のインターフェイスでは、ルータは使用可能なMTUサイズより大きいパケットを送信でき、
FastEthernetでは、ルータはパケットをフラグメント化できます。

crypto isakmp policy 1
hash md5
authentication pre-share

crypto isakmp key Delaware address 192.168.10.66
crypto isakmp key Key-What-Key address 192.168.11.19
!
!
crypto ipsec transform-set exampleset ah-md5-hmac esp-des
crypto ipsec df-bit clear
!
!
crypto map armadillo 1 ipsec-isakmp
set peer 192.168.10.66
set transform-set exampleset
match address 101
!
crypto map basilisk 1 ipsec-isakmp
set peer 192.168.11.19
set transform-set exampleset
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match address 102
!
!
interface FastEthernet

ip address 192.168.10.38 255.255.255.0
ip broadcast-address 0.0.0.0
media-type 10BaseT
crypto map armadillo
crypto ipsec df-bit copy

!
interface FastEthernet1

ip address 192.168.11.75 255.255.255.0
ip broadcast-address 0.0.0.0
media-type 10BaseT
crypto map basilisk

!
interface Serial0

no ip address
ip broadcast-address 0.0.0.0
no ip route-cache
no ip mroute-cache

その他の参考資料
次のセクションには、IPsecトンネル機能によるDFビットオーバライド機能の関連資料が記載さ
れています。

関連資料

マニュアルタイトル関連項目

「Configuring Internet Key Exchange for IPsec
VPNs」

インターネットキーエクスチェンジネットワー

クと IPsecネットワーク

『Cisco IOS Security Command Reference』IPSecネットワークのコマンド

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検
索してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能がサポートする新しいMIBまたは変
更されたMIBはありません。また、この機能
で変更された既存規格のサポートはありませ

ん。

RFC
TitleRFC

--この機能がサポートする新しい RFCまたは変
更された RFCはありません。また、この機能
は既存の規格に対するサポートに影響を及ぼし

ません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPsec トンネルを使用する DF ビットオーバーライド機能
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：IPsec トンネルを使用する DF ビットオーバーライド機能の機能情報

機能情報リリース機能名

この機能により、ルータがカプ

セル化ヘッダーから Don't
Fragment（DF）ビットを消去、
設定、またはコピーするかどう

かを指定できます。DFビット
は IPヘッダー内のビットで、
このビットは、ルータがパケッ

トを断片化することを許可され

ているかどうか判別します。

次のコマンドが導入または変更

されました。cryptoipsecdf-bit

Cisco IOS XE Release 2.1IPsecトンネルを使用する DF
ビットオーバーライド機能
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第 8 章

IPsec SA アイドルタイマー

Cisco IOS XEソフトウェアを実行しているルータによってピアの IPsecセキュリティアソシエー
ション（SA）が作成される場合、そのSAを維持するためにリソースを割り当てる必要がありま
す。SAには、メモリと、複数の管理されたタイマーが必要です。ピアがアイドル状態だと、そ
れらのリソースが無駄になってしまいます。あまりに多くのリソースがアイドル状態のピアに

よって浪費されてしまうと、ルータによる他のピアとの新しい SAの作成ができなくなる可能性
があります。IPsec SAアイドルタイマー機能では、SAのアクティビティをモニタリングするた
めの、設定可能なアイドルタイマーが導入されており、これにより、アイドル状態のピアの SA
を削除できます。この機能には、次のような利点があります。

•向上したリソースの可用性

• Cisco IOS XE IPSec配置のスケーラビリティの向上この機能によって、アイドル状態のピア
によるリソースの浪費を防止できるので、より多くのリソースを、必要に応じた新しい SA
の作成に使用できます。

• 機能情報の確認, 75 ページ

• IPsecセキュリティアソシエーションアイドルタイマーの前提条件, 76 ページ

• IPsecセキュリティアソシエーションアイドルタイマーに関する情報, 76 ページ

• IPsecセキュリティアソシエーションアイドルタイマーの設定方法, 77 ページ

• IPsecセキュリティアソシエーションアイドルタイマーの設定例, 79 ページ

• その他の参考資料, 79 ページ

• IPsecセキュリティアソシエーションアイドルタイマーの機能仕様, 81 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPsec セキュリティアソシエーションアイドルタイマー
の前提条件

インターネットキーエクスチェンジ（IKE）は、『Cisco IOS XE Security Configuration Guide』の
「Configuring Internet Key Exchange Security Protocol」の章に従って設定する必要があります。

IPsec セキュリティアソシエーションアイドルタイマー
に関する情報

IPsec セキュリティアソシエーションのライフタイム
現在、Cisco IOSソフトウェアでは、IPsec SAのライフタイムの設定が可能です。ライフタイム
は、グローバルに、またはクリプトマップごとに設定できます。ライフタイムには、「指定時

刻」ライフタイムと「トラフィック量」ライフタイムの 2つがあります。これらのライフタイム
に到達すると、セキュリティアソシエーションが期限切れになります。

IPsec SA アイドルタイマー
IPsec SAアイドルタイマーは、IPsec SAのグローバルライフタイムとは異なります。グローバル
ライフタイムの有効期間は、ピアのアクティビティとは独立しています。IPsec SAアイドルタイ
マーを使用すれば、非アクティブなピアに関連付けられた SAを、グローバルライフタイムが期
限切れになる前に削除できます。

IPsec SAアイドルタイマーが設定されていない場合、IPsec SAのグローバルライフタイムだけが
適用されます。SAは、ピアのアクティビティと関わりなく、グローバルタイマーが有効期限切
れになるまで維持されます。

アイドルタイマーの期限切れのために、特定のピアに対する最新の IPsec SAが削除された場
合、そのピアに対する IKEも削除されます。

（注）
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IPsec セキュリティアソシエーションアイドルタイマー
の設定方法

IPSec SA アイドルタイマーのグローバルな設定
このタスクでは、IPsec SAアイドルタイマーをグローバルに設定します。このアイドルタイマー
の設定は、すべての SAに適用されます。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoipsecsecurity-associationidle-timeseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

IPsec SAアイドルタイマーを設定します。cryptoipsecsecurity-associationidle-timeseconds

例：

Router(config)# crypto ipsec
security-association idle-time 600

ステップ 3   

• seconds引数では、アイドルタイマーが非アクティ
ブピアによる SAの維持を許可する時間を秒単位
で指定します。seconds引数の有効な値の範囲は
60～ 86400です。
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IPSec SA アイドルタイマーのクリプトマップ単位での設定
このタスクでは、指定されたクリプトマップの IPsec SAアイドルタイマーを設定します。アイド
ルタイマーの設定は、指定されたクリプトマップ下のすべての SAに適用されます。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptomapmap-nameseq-numberipsec-isakmp
4. setsecurity-associationidle-timeseconds

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

クリプトマップエントリを作成または変更し、クリプト

マップコンフィギュレーションモードを開始します。

cryptomapmap-nameseq-numberipsec-isakmp

例：

Router(config)# crypto map test 1
ipsec-isakmp

ステップ 3   

デフォルトピアが使用される前に、現在のピアをアイド

ル状態にしておける最大期間を指定します。

setsecurity-associationidle-timeseconds

例：

Router(config-crypto-map)# set
security-association idle-time 600

ステップ 4   

• seconds引数は、デフォルトピアが使用される前に
現在のピアをアイドル状態にできる秒数です。有効

値は 60～ 86400です。
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IPsec セキュリティアソシエーションアイドルタイマー
の設定例

IPsec SA アイドルタイマーのグローバル設定例
次に、IPsec SAアイドルタイマーをグローバルに設定して、600秒後に非アクティブなピアのSA
を廃棄している例を示します。

crypto ipsec security-association idle-time 600

暗号マップごとの IPsec SA アイドルタイマーの設定例
次に、testという名前のクリプトマップの IPsec SAアイドルタイマーを設定して、600秒後に非
アクティブなピアの SAを廃棄している例を示します。

crypto map test 1 ipsec-isakmp
set security-association idle-time 600

その他の参考資料
ここでは、IPsecセキュリティアソシエーションアイドルタイマー機能の関連資料について説明
します。

関連資料

マニュアルタイトル関連項目

「Internet Key Exchange for IPsec VPNs」IKEの設定に関する追加情報

• IPsecを使用したVPNのセキュリティの設
定

• IPSEC優先ピア

IPsecSAのグローバルライフタイムの設定に関
する追加情報

『Cisco IOS Security Command Reference』追加セキュリティコマンド
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標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

---この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPsec セキュリティアソシエーションアイドルタイマー
の機能仕様

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8：IPsec セキュリティアソシエーションアイドルタイマーの機能仕様

機能情報リリース機能名

Cisco IOSXEソフトウェアを実
行しているルータによってピア

の IPsecセキュリティアソシ
エーション（SA）が作成され
る場合、その SAを維持するた
めにリソースを割り当てる必要

があります。SAには、メモリ
と、複数の管理されたタイマー

が必要です。ピアがアイドル状

態だと、それらのリソースが無

駄になってしまいます。あまり

に多くのリソースがアイドル状

態のピアによって浪費されてし

まうと、ルータによる他のピア

との新しい SAの作成ができな
くなる可能性があります。IPsec
SAアイドルタイマー機能で
は、SAのアクティビティをモ
ニタリングするための、設定可

能なアイドルタイマーが導入

されており、これにより、アイ

ドル状態のピアの SAを削除で
きます。

次のコマンドが導入または変更

されました。
cryptoipsecsecurity-associationidle-time

Cisco IOS XE Release 2.1IPsec SAアイドルタイマー

setsecurity-associationidle-time
コマンドが追加され、指定され

た暗号マップに対する IPsecア
イドルタイマーの設定が可能

になりました。

次のコマンドが導入または変更

されました。
setsecurity-associationidle-time

Cisco IOS XE Release 2.1
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第 9 章

IPv6 IPsec の QoS

IPv6 IPsec QoS機能は、Quality of Service（QoS）ポリシーを IPv6 IPsecに適用できるようにしま
す。

• 機能情報の確認, 83 ページ

• IPv6 IPsec QoSに関する情報, 84 ページ

• IPv6 IPsec QoSの設定方法, 84 ページ

• QoSの設定例, 89 ページ

• IPv6 IPsec QoSの追加情報, 91 ページ

• IPv6 IPsec QoSの機能情報, 92 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 IPsec QoS に関する情報

IPv6 IPsec QoS の概要
IPv6 IPsec QoS機能は、IPv6 IPsecに Quality of Service（QoS）ポリシーを適用します。この機能
は、次の機能をサポートしています。

• Crypto LLQ QoS：従来の Ciscoモジュラ QoS CLI（MQC）の QoS設定（PAK_PRIORITYな
ど）により QoSに分類されて優先度レベル 1または 2にマークされたトラフィックがエン
キューされ、暗号プロセッサの前にプライオリティキューに入れられます。IPsec暗号化エ
ンジンの低遅延キューイング（LLQ）により、プライオリティトラフィックのパケット遅延
を軽減できます。

• IPsec QoS Pre-Classify：QoS Pre-Classifyが暗号マップの下で設定されることで、暗号化の前
に IPSecで元のレイヤ3およびレイヤ4ヘッダーを保存できるようにします。これによりQoS
では、保存されたヘッダーを使用した分類ができます。

• QoS group-based LLQ：QoS group-based LLQ機能により、IPsecで LLQQoSグループの設定を
確認することで、パケットが低遅延キューイング（LLQ）にエンキューされる前に高プライ
オリティパケットであるかどうかを判断できます。

IPv6 IPsec QoS の設定方法

Crypto LLQ QoS の設定
IPsecと QoSが物理インターフェイスに設定され、QoSポリシーにプライオリティクラスがある
場合、IPSecはインターフェイスにアタッチしたポリシーに基づいてパケットを分類します。プラ
イオリティクラスに一致するパケットを低遅延キューにエンキューします。優先順位の高いパ

ケットは低遅延キューイング（LLQ）にエンキューされます。

このタスクを実行して、サービスポリシーを出力インターフェイスにアタッチし、IPsec暗号化エ
ンジンの LLQを有効化します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacephysical-interface-name
4. ipv6 address{ipv6-address /prefix-length | prefix-name sub-bits/prefix-length}
5. service-policy outputpolicy-map
6. ipv6 crypto mapmap-name
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPsec暗号化エンジンの LLQを使ってインターフェ
イスを指定します。

interfacephysical-interface-name

例：

Device(config)# interface
GigabitEthernet0/0/1

ステップ 3   

インターフェイスで IPv6アドレスを設定します。ipv6 address{ipv6-address /prefix-length |
prefix-name sub-bits/prefix-length}

ステップ 4   

例：

Device(config-if)# ipv6 address
2001:DB8:FFFF::2/64

指定したサービスポリシーマップを出力インター

フェイスにアタッチし、IPsec暗号化エンジンのLLQ
をイネーブルにします。

service-policy outputpolicy-map

例：

Device(config-if)# service-policy output
p1

ステップ 5   

インターフェイスで IPv6暗号マップを有効化しま
す。

ipv6 crypto mapmap-name

例：

Device(config-if)# ipv6 crypto map CMAP_1

ステップ 6   

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 7   
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QoS Pre-classify の設定

暗号マップ上での Pre-classify の設定
qospre-classifyコマンドは暗号マップに適用され、トンネル単位の設定が可能です。QoSポリシー
は、暗号化の前に、L3および L4ヘッダーに基づいて、パケットに適用されます。

このタスクを実行して、QoS Pre-classifyを暗号マップに適用します。

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6cryptomapmap-name
4. qospre-classify
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

暗号マップコンフィギュレーションモードを開始し、

設定する暗号マップを指定します。

ipv6cryptomapmap-name

例：

Device(config-if)# ipv6 crypto map
CM_V6

ステップ 3   

QoS Pre-classifyを暗号マップで有効化します。qospre-classify

例：

Device(config-if)# qos pre-classify

ステップ 4   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

トンネルインターフェイス上での Pre-classify の設定
qos pre-classifyコマンドは、IPv6 IPsecトンネルインターフェイスに適用され、QoSで設定オプ
ションをトンネル単位にします。

このタスクを実行して、QoS Pre-classifyをトンネルインターフェイスに適用します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetunnel-interface-name
4. ipv6 address{ipv6-address /prefix-length | prefix-name sub-bits/prefix-length}
5. qospre-classify
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始して、設定するトンネルまたは仮想インターフェ

イスを指定します。

interfacetunnel-interface-name

例：

Device(config)# interface Tunnel1

ステップ 3   
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目的コマンドまたはアクション

インターフェイスで IPv6アドレスを設定します。ipv6 address{ipv6-address /prefix-length |
prefix-name sub-bits/prefix-length}

ステップ 4   

例：

Device(config-if)# ipv6 address
2001:DB8:FFFF::2/64

QoS Pre-classifyをトンネルインターフェイスで有効
化します。

qospre-classify

例：

Device(config-if)# qos pre-classify

ステップ 5   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 6   

LLQ QoS グループの設定
platform ipsec llq qos-groupコマンドは、このコマンドで設定されるQoSグループに一致するトラ
フィックの低遅延キューイングを有効化します。

このタスクを実行して、QoSグループの LLQを有効化します。

手順の概要

1. イネーブル化
2. configureterminal
3. platformipsecllqqos-groupgroup-number
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

LLQを有効化するQoSグループを指定します。有効値
は 1～ 99です。

platformipsecllqqos-groupgroup-number

例：

Device(config)# platform ipsec llq
qos-group 1

ステップ 3   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 4   

QoS の設定例

例：Crypto LLQ QoS の設定
次の例では、出力インターフェイスに対してサービスポリシーマップを指定し、インターフェイ

スで IPv6暗号マップを有効にする方法を示します。

!
class-map match-all c2
match precedence 5 6 7

class-map match-all c1
match precedence 0 1 2 3

policy-map p1
class c1
priority percent 10

class c2
bandwidth remaining percent 3

crypto map ipv6 CMAP_1 1 ipsec-isakmp
set peer address 2001:DB8:FFFF::1
set transform-set ESP-3DES-SHA
match address 102

interface GigabitEthernet0/0/1
ipv6 address 2001:DB8:FFFF::2/64
ipv6 crypto map CMAP_1
service-policy output p1
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例：暗号マップ上での Pre-classify の設定
次の例では、暗号マップ CM_V6で qos pre-classifyコマンドを使用して QoS事前分類を有効化す
る方法を示します。

!
crypto map ipv6 CM_V6 10 ipsec-isakmp
match address ACL_IPV6_1
set transform-set set1
set peer 2001:DB8:FFFF::1
qos pre-classify

!
interface GigabitEthernet0/0/1
ipv6 address 2001:DB8:FFFF::2/64
service-policy output policy1
ipv6 crypto map CM_V6

例：トンネルインターフェイス上での Pre-classify の設定
次の例では、トンネルインターフェイス tunnel1で qos pre-classifyコマンドを使用して QoS事前
分類を有効化する方法を示します。

interface GigabitEthernet1/1/2
ipv6 address 2001:DB8:1::F/64
service-policy output policy1

!
interface Tunnel1
ipv6 address 2001:DB8:2::F/64
qos pre-classify
ipv6 mtu 1400
tunnel protection ipsec profile greprof

例：LLQ QoS グループの設定
次の例では、QoSグループで低遅延キューイングを設定する方法を示します。

!
platform ipsec llq qos-group 1
platform ipsec llq qos-group 49
!
!
crypto map ipv6 cmap 1 ipsec-isakmp
set peer 2001:DB8:FFFF:1::E/64
set security-association lifetime seconds 600
set transform-set aes-192
match address 102

!
!
class-map match-all c1
match precedence 5

class-map match-all c2
match precedence 2

class-map match-all c3
match precedence 4

class-map match-all c4
match precedence 3

!
policy-map p1
class c3
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set qos-group 20
class c1
set qos-group 49

class c4
set qos-group 77

!
policy-map p2
class class-default
set qos-group 1

!
interface GigabitEthernet0/2/0
ipv6 address
negotiation auto
cdp enable
ipv6 crypto map cmap
service-policy input p2

!
!
interface GigabitEthernet0/2/7
ipv6 address 2001:DB8:FFFF:1::F/64
negotiation auto
cdp enable
service-policy input p1

!

IPv6 IPsec QoS の追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

セキュリティコマンド

IPv6コマンドリファレンスIPv6コマンド

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接
続
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 IPsec QoS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：IPv6 IPsec QoS の機能情報

機能情報リリース機能名

IPv6 IPsec QoS機能は、QoSポ
リシーを IPv6 IPsecに適用でき
るようにします。この機能は、

次の機能をサポートしていま

す。

• Crypto LLQ QoS

• IPsec QoS Pre-Classify

• QoS group-based LLQ

次のコマンドが変更されまし

た。ipv6cryptomap

15.4(1)SIPv6 IPsec QoS
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第 10 章

IPv6 仮想トンネルインターフェイス

シスコのネットワークデバイス用のCisco IOS IPv6セキュリティ機能を利用すると、ネットワー
クをパフォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネッ

トワークユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保

護できます。

Cisco IOS IPsec機能では、IPパケットレベルのネットワークデータ暗号化を利用して、標準規
格に準拠した堅牢なセキュリティが提供されています。また、IPsecでは、データ機密保持サー
ビスだけでなく、データ認証およびリプレイ攻撃防止サービスも提供されています。

IPsecは、IPv6仕様の必須コンポーネントです。IPv6ユニキャストおよびマルチキャストトラ
フィックを保護するために、IPv6 IPsecトンネルモードおよびカプセル化が使用されます。この
マニュアルでは IPv6セキュリティへの IPsecの実装について説明します。

• 機能情報の確認, 93 ページ

• IPv6仮想トンネルインターフェイスに関する情報, 94 ページ

• IPv6仮想トンネルインターフェイスの設定方法, 96 ページ

• IPv6仮想トンネルインターフェイスの設定例, 108 ページ

• その他の参考資料, 109 ページ

• IPv6仮想トンネルインターフェイスの機能情報, 110 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 仮想トンネルインターフェイスに関する情報

IPsec for IPv6
IPセキュリティ（IPsec）は Internet Engineering Task Force (IETF)によって開発されたオープン規格
のフレームワークであり、インターネットなどの保護されていないネットワークを介して機密情

報を送信する際のセキュリティを確保します。IPsecはネットワーク層で機能し、Ciscoルータな
どの参加している IPsec装置（ピア）間の IPパケットを保護および認証します。IPsecは、次のオ
プションのネットワークセキュリティサービスを提供します一般に、ローカルセキュリティポ

リシーにより、これらのサービスを 1つ以上使用するよう指示されます。

•データ機密性：IPsec送信者はネットワークを通じてパケットを送信する前に、パケットを暗
号化できます。

•データ整合性：IPSec受信者は、IPSec送信者から送信されたパケットを認証し、伝送中に
データが変更されていないようにします。

•データ送信元認証：IPSec受信者は、送信された IPSecパケットの送信元を認証できます。こ
のサービスはデータ整合性サービスに依存します。

•アンチリプレイ：IPsec受信者はリプレイされたパケットを検出し、拒否できます。

IPsecを使用すれば、データを、観測、変更、またはスプーフィングされることなく、パブリック
ネットワークを介して送信できます。IPsec機能は IPv6と IPv4の両方で似ていますが、サイト間
トンネルモードは IPv6だけでサポートされています。

IPv6では、IPsecはAH認証ヘッダーとESP拡張ヘッダーを使用して実装されます。認証ヘッダー
は、送信元の整合性と認証を提供します。再送されたパケットに対するオプションの保護も提供

します。認証ヘッダーによって、ほとんどの IPヘッダーフィールドの整合性が保護され、シグニ
チャベースのアルゴリズムに従って送信元が認証されます。ESPヘッダーは、機密性、送信元の
認証、内部パケットのコネクションレス型整合性、アンチリプレイ、および制限されたトラフィッ

クフローの機密性を提供します。

インターネットキー交換（IKE）プロトコルとは、IPsecとともに使用されるキー管理プロトコル
標準です。IPsecの設定には必ずしも IKEは必要ありませんが、IKEでは、IPsec標準に対する新
機能が追加されているほか、設定をより柔軟かつ容易に行えるよう、IPsecのサポートが強化され
ています。

IKEは、Oakleyキー交換や Skemeキー交換を Internet Security Association Key Management Protocol
（ISAKMP）フレームワークの内部に実装したハイブリッドプロトコルです（ISAKMP、Oakley、
およびSkemeは IKEによって実装されるセキュリティプロトコルです）。次の図を参照してくだ
さい。この機能は、IPv4 IPsec保護を使用したセキュリティゲートウェイモデルと似ています。
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仮想トンネルインターフェイスを使用する IPv6 IPsec サイト間保護
IPsec仮想トンネルインターフェイス（VTI）は、IPv6トラフィックのサイト間 IPv6暗号保護を
提供します。IPv6ユニキャストと IPv6マルチキャストのあらゆるタイプのトラフィックを保護す
るために、ネイティブ IPv6 IPsecカプセル化が使用されます。

IPsec VTIでは、IPv6ルータがセキュリティゲートウェイとして機能し、他のセキュリティゲー
トウェイルータ間に IPsecトンネルを確立したり、トラフィックが内部ネットワークからパブリッ
ク IPv6インターネットを介して送信された場合に暗号 IPsec保護を提供したりできます（次の図
を参照）。この機能は、IPv4 IPsec保護を使用したセキュリティゲートウェイモデルと似ていま
す。

図 6：IPv6 の IPsec トンネルインターフェイス

IPsecトンネルを設定すると、トンネルインターフェイスの回線プロトコルがアップ状態に変わる
前に、IKEおよび IPsecセキュリティアソシエーション（SA）がネゴシエーションされ、設定さ
れます。リモート IKEピアは、トンネルの宛先アドレスと同じです。ローカル IKEピアは、トン
ネルの宛先アドレスと同じ IPv6アドレススコープを持つトンネルの送信元インターフェイスから
選択されたアドレスです。

次の図に、IPsecパケット形式を示します。

図 7：IPv6 IPsec パケット形式
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IPv6 仮想トンネルインターフェイスの設定方法

サイト間 IPv6 IPsec 保護用の VTI の設定

IPv6 での IKE ポリシーおよび事前共有キーの定義
IKEネゴシエーションは保護する必要があるため、各 IKEネゴシエーションは、共有（共通）の
IKEポリシーについて両ピアが同意することで開始されます。このポリシーには、次の IKEネゴ
シエーションを保護するために使用するセキュリティパラメータとピアの認証方法を記述しま

す。

両ピアがポリシーに同意すると、各ピアに確立されている SAによってポリシーのセキュリティ
パラメータが識別され、ネゴシエーションにおける以降すべての IKEトラフィックに適用されま
す。

パラメータ値の組み合わせをそれぞれ変えることにより各ピアにプライオリティをつけたポリシー

を複数設定できます。ただし、そのうちの少なくとも 1つのポリシーには、リモートピアのポリ
シーのいずれかとまったく同じ暗号化、ハッシュ、認証、Diffie-Hellmanパラメータの各値が設定
されている必要があります。作成する各ポリシーに対して、一意のプライオリティを割り当てま

す（1～ 10,000で指定し、1が最大のプライオリティ）。

サポートされているパラメータの値が1つしかないデバイスを使用する場合は、もう一方のデ
バイスでサポートされている値を設定する必要があります。この制限を別にすれば、セキュリ

ティとパフォーマンスには通常トレードオフの関係があり、パラメータ値の多くにはこのト

レードオフがあります。ネットワークのセキュリティリスクのレベルと、そのリスクに対す

る許容度を評価する必要があります。

（注）

IKEネゴシエーションが開始されると、IKEは、両方のピアにある同じ IKEポリシーを検索しま
す。ネゴシエーションを開始したピアがすべてのポリシーをリモートピアに送信し、リモートピ

アの方では一致するポリシーを探そうとします。リモートピアは、自分のプライオリティ 1位の
ポリシーと、相手のピアから受け取ったポリシーを比較し、一致するポリシーを探します。一致

するポリシーが見つかるまで、リモートピアは優先順位が高い順に各ポリシーをチェックしま

す。

2つのピアのポリシーが一致するのは、両方のピアが同じ暗号化、ハッシュ、認証、Diffie-Hellman
パラメータの各値を持ち、リモートピアのポリシーに指定されているライフタイムが、比較対象

のポリシーのライフタイム以下の場合です（ライフタイムが同一でない場合は、リモートピアの

ポリシーでの、より短いライフタイムが使用されます）。

一致した場合は、IKEがネゴシエーションを完了し、IPsecセキュリティアソシエーションが作成
されます。一致するポリシーが見つからなかった場合は、IKEはネゴシエーションを拒否し、IPsec
は確立されません。
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ポリシーに指定する認証方式によっては、追加の設定が必要な場合があります。ピアのポリ

シーに必要な関連設定がされていないと、一致するポリシーをリモートピアで検索するとき

に、ピアはポリシーを送信しません。

（注）

IKEポリシーで事前共有キーを使用するピアそれぞれについて ISAKMP IDを設定する必要があり
ます。

2つのピアが IKEを使って IPsec SAを確立する場合、各ピアが自分の IDをもう一方のピア（リ
モートピア）に送信します。各ピアは、ルータの ISAKMPIDの設定に従い、ホスト名または IPv6
アドレスを送信します。

デフォルトでは、ピアの ISAKMP IDはピアの IPv6アドレスになっています。必要に応じて IDを
ピアのホスト名に変更します。一般的に、すべてのピアの IDは同じ設定（すべてのピアで IPv6
アドレスを設定するか、すべてのピアでホスト名を設定）にします。お互いの識別にホスト名を

使うピアと IPv6アドレスを使うピアが混在していると、リモートピアの IDが識別されない場合
に DNS lookupで IDを解決できなくなり、IKEネゴシエーションが失敗することがあります。

このタスクを実行して、IPv6での IKEポリシーおよび事前共有キーを作成します。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmppolicypriority
4. authentication {rsa-sig | rsa-encr | pre-share}
5. hash {sha |md5}
6. group {1 | 2 | 5}
7. encryption {des | 3des | aes | aes192 | aes256}
8. lifetimeseconds
9. exit
10. cryptoisakmpkey password-type keystring keystring{addresspeer-address| ipv6 {ipv6-address/ipv6-prefix}

| hostnamehostname}[no-xauth]
11. cryptokeyringkeyring-name [vrffvrf-name]
12. pre-shared-key {addressaddress [mask] | hostnamehostname | ipv6 {ipv6-address | ipv6-prefix}} keykey

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

cryptoisakmppolicypriority

例：

Router(config)# crypto isakmp policy 15

ステップ 3   

•ポリシー番号 1は、最もプライオリティが高
いポリシーを示します。priority引数の値が小
さいほど、プライオリティは高くなります。

IKEポリシー内の認証方式を指定します。authentication {rsa-sig | rsa-encr | pre-share}

例：

Router(config-isakmp-policy)# authentication
pre-share

ステップ 4   

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされていません。

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha |md5}

例：

Router(config-isakmp-policy)# hash md5

ステップ 5   

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

例：

Router(config-isakmp-policy)# group 2

ステップ 6   

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption {des | 3des | aes | aes192 | aes256}

例：

Router(config-isakmp-policy)# encryption
3des

ステップ 7   

IKE SAのライフタイムを指定します。lifetimeseconds

例：

Router(config-isakmp-policy)# lifetime 43200

ステップ 8   

• IKEライフタイム値の設定は任意です。

ISAKMPポリシーコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：

Router(config-isakmp-policy)# exit

ステップ 9   
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目的コマンドまたはアクション

事前共有認証キーを設定します。cryptoisakmpkey password-type keystring
keystring{addresspeer-address| ipv6

ステップ 10   

{ipv6-address/ipv6-prefix} |
hostnamehostname}[no-xauth]

例：

Router(config)# crypto isakmp key 0
my-preshare-key-0 address ipv6
3ffe:1001::2/128

IKE認証で使用される暗号キーリングを定義し、
config-keyringモードを開始します。

cryptokeyringkeyring-name [vrffvrf-name]

例：

Router(config)# crypto keyring keyring1

ステップ 11   

IKE認証に使用する事前共有キーを定義します。pre-shared-key {addressaddress [mask] |
hostnamehostname | ipv6 {ipv6-address |
ipv6-prefix}} keykey

ステップ 12   

例：

Router (config-keyring)# pre-shared-key ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128

ISAKMP アグレッシブモードの設定
一般的には、サイト間シナリオではアグレッシブモードを設定する必要はありません。通常、デ

フォルトモードが使用されます。

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmppeer {address {ipv4-address | ipv6ipv6-addressipv6-prefix-length} |

hostnamefqdn-hostname}
4. setaggressive-modeclient-endpoint{client-endpoint | ipv6ipv6-address}
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

IPsecピアによるトンネル属性の IKEクエリーをイ
ネーブルにします。

cryptoisakmppeer {address {ipv4-address |
ipv6ipv6-addressipv6-prefix-length} |
hostnamefqdn-hostname}

ステップ 3   

例：
Router(config)# crypto isakmp peer address
ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128

リモートピアの IPv6アドレスを定義します。この
アドレスは、アグレッシブモードのネゴシエーショ

setaggressive-modeclient-endpoint{client-endpoint
| ipv6ipv6-address}

例：
Router(config-isakmp-peer)# set aggressive
mode client-endpoint ipv6
3FFE:2002::A8BB:CCFF:FE01:2C02/128

ステップ 4   

ンで使用されます。通常、リモートピアのアドレス

はクライアント側のエンドポイントアドレスです。

crypto ISAKMPピアコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：
Router(config-isakmp-peer)# end

ステップ 5   

IPsec トランスフォームセットおよび IPsec プロファイルの定義
このタスクを実行して、IPsecトランスフォームセットを定義します。トランスフォームセット
は、IPsecルータに受け入れられるセキュリティプロトコルとアルゴリズムの組み合わせです。
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手順の概要

1. イネーブル化
2. configureterminal
3. cryptoipsectransform-settransform-set-nametransform1 [transform2] [transform3] [transform4]
4. cryptoipsecprofilename
5. settransform-settransform-set-name [transform-set-name2...transform-set-name6

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

トランスフォームセットを定義し、ルータを暗

号化トランスフォームコンフィギュレーション

モードにします。

cryptoipsectransform-settransform-set-nametransform1
[transform2] [transform3] [transform4]

例：

Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

ステップ 3   

2つの IPsecルータ間における IPsec暗号化のた
めに使用される IPsecパラメータを定義します。

cryptoipsecprofilename

例：

Router(config)# crypto ipsec profile profile0

ステップ 4   

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

settransform-settransform-set-name
[transform-set-name2...transform-set-name6

例：

Router (config-crypto-transform)#
set-transform-set myset0

ステップ 5   
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IPv6 での ISAKMP プロファイルの定義

手順の概要

1. イネーブル化
2. configureterminal
3. cryptoisakmpprofileprofile-name [accountingaaalist
4. self-identity {address | addressipv6] | fqdn | user-fqdnuser-fqdn}
5. matchidentity {groupgroup-name | address {address [mask] [fvrf] | ipv6ipv6-address} | hosthost-name

| hostdomaindomain-name | useruser-fqdn | userdomaindomain-name}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ISAKMPプロファイルを定義し、IPsecユーザ
セッションを監査します。

cryptoisakmpprofileprofile-name [accountingaaalist

例：

Router(config)# crypto isakmp profile profile1

ステップ 3   

ローカル IKEがリモートピアに対して IKE自身
を識別させるために使用する IDを定義します。

self-identity {address | addressipv6] | fqdn |
user-fqdnuser-fqdn}

例：

Router(config-isakmp-profile)# self-identity
address ipv6

ステップ 4   

ISAKMPプロファイルでリモートピアの IDを
照合します。

matchidentity {groupgroup-name | address {address
[mask] [fvrf] | ipv6ipv6-address} | hosthost-name |
hostdomaindomain-name | useruser-fqdn |
userdomaindomain-name}

ステップ 5   
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目的コマンドまたはアクション

例：

Router(config-isakmp-profile)# match identity
address ipv6 3FFE:2002::A8BB:CCFF:FE01:2C02/128

ISAKMPプロファイルコンフィギュレーション
モードを終了し、特権 sEXECモードに戻りま
す。

end

例：

Router(config-isakmp-profile)# end

ステップ 6   

IPv6 IPsec VTI の設定

はじめる前に

ipv6unicast-routingコマンドを使用して、IPv6ユニキャストルーティングを有効化します。

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6unicast-routing
4. interfacetunneltunnel-number
5. ipv6addressipv6-address/prefix
6. ipv6enable
7. tunnelsource {ip-address | ipv6-address | interface-typeinterface-number}
8. tunneldestination {host-name | ip-address | ipv6-address}
9. tunnelmode {aurp | cayman | dvmrp | eon | gre | gremultipoint | greipv6 | ipip [decapsulate-any] |

ipsecipv4 | iptalk | ipv6 | ipsecipv6 |mpls | nos | rbscp}
10. tunnelprotectionipsecprofilename [shared]
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

IPv6ユニキャストルーティングをイネーブルにしま
す。設定するインターフェイストンネルの数に関係な

ipv6unicast-routing

例：

Router(config)# ipv6 unicast-routing

ステップ 3   

く、IPv6ユニキャストルーティングを有効化する必要
があるのは 1回だけです。

トンネルインターフェイスおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始

します。

interfacetunneltunnel-number

例：

Router(config)# interface tunnel 0

ステップ 4   

IPv6トラフィックをこのトンネルにルーティングでき
るように、このトンネルインターフェイスに対する

IPv6アドレスを指定します。

ipv6addressipv6-address/prefix

例：

Router(config-if)# ipv6 address
3FFE:C000:0:7::/64 eui-64

ステップ 5   

このトンネルインターフェイスに対して IPv6をイネー
ブルにします。

ipv6enable

例：

Router(config-if)# ipv6 enable

ステップ 6   

トンネルインターフェイスの送信元アドレスを設定し

ます。

tunnelsource {ip-address | ipv6-address |
interface-typeinterface-number}

例：

Router(config-if)# tunnel source ethernet0

ステップ 7   

トンネルインターフェイスの宛先を指定します。tunneldestination {host-name | ip-address |
ipv6-address}

ステップ 8   

例：

Router(config-if)# tunnel destination
2001:DB8:1111:2222::1

トンネルインターフェイスのカプセル化モードを設定

します。IPsecでは、ipsecipv6キーワードだけがサポー
トされています。

tunnelmode {aurp | cayman | dvmrp | eon | gre
| gremultipoint | greipv6 | ipip
[decapsulate-any] | ipsecipv4 | iptalk | ipv6 |
ipsecipv6 |mpls | nos | rbscp}

ステップ 9   
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目的コマンドまたはアクション

例：

Router(config-if)# tunnel mode ipsec ipv6

トンネルインターフェイスを IPsecプロファイルに関
連付けます。IPv6では、sharedキーワードはサポート
されていません。

tunnelprotectionipsecprofilename [shared]

例：

Router(config-if)# tunnel protection ipsec
profile profile1

ステップ 10   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 11   

IPsec トンネルモード設定の確認

手順の概要

1. showadjacency [summary [interface-typeinterface-number]] | [prefix] [interfaceinterface-number]
[connectionidid] [link {ipv4| ipv6 |mpls}] [detail]

2. showcryptoengine {accelerator | brief | configuration | connections [active | dh | dropped-packet |
show] | qos}

3. showcryptoipsecsa [ipv6] [interface-typeinterface-number] [detailed]
4. showcryptoisakmppeer [config | detail]
5. showcryptoisakmppolicy
6. showcryptoisakmpprofile [tagprofilename | vrfvrfname]
7. showcryptomap [interfaceinterface | tagmap-name]
8. showcryptosession [detail] | [localip-address [portlocal-port] | [remoteip-address[portremote-port]] |

detail] | fvfrvrf-name| ivrfvrf-name]
9. showcryptosocket
10. showipv6access-list [access-list-name]
11. showipv6cef [ipv6-prefix/prefix-length] | [interface-typeinterface-number] [longer-prefixes |

similar-prefixes | detail | internal | platform | epoch | source]]
12. showinterfacetypenumberstats
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手順の詳細

目的コマンドまたはアクション

シスコエクスプレスフォワーディングの隣接関

係テーブルまたはハードウェアレイヤ 3スイッ
showadjacency [summary
[interface-typeinterface-number]] | [prefix]
[interfaceinterface-number] [connectionidid] [link
{ipv4| ipv6 |mpls}] [detail]

ステップ 1   

チングの隣接関係テーブルに関する情報を表示し

ます。

例：

Router# show adjacency detail

暗号化エンジンの設定情報の要約を表示します。showcryptoengine {accelerator | brief | configuration
| connections [active | dh | dropped-packet | show] |
qos}

ステップ 2   

例：

Router# show crypto engine connection active

IPv6で現在のSAによって使用されている設定を
表示します。

showcryptoipsecsa [ipv6]
[interface-typeinterface-number] [detailed]

例：

Router# show crypto ipsec sa ipv6

ステップ 3   

ピアの説明を表示します。showcryptoisakmppeer [config | detail]

例：

Router# show crypto isakmp peer detail

ステップ 4   

各 IKEポリシーのパラメータを表示します。showcryptoisakmppolicy

例：

Router# show crypto isakmp policy

ステップ 5   

ルータに定義されている ISAKMPプロファイル
をすべてリストします。

showcryptoisakmpprofile [tagprofilename |
vrfvrfname]

例：

Router# show crypto isakmp profile

ステップ 6   

クリプトマップの設定内容を表示します。showcryptomap [interfaceinterface | tagmap-name]

例：

Router# show crypto map

ステップ 7   

このコマンド出力で表示されるクリプトマップ

は、ダイナミックに生成されます。ユーザはクリ

プトマップを設定する必要はありません。
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目的コマンドまたはアクション

アクティブな暗号セッションのステータス情報を

表示します。

showcryptosession [detail] | [localip-address
[portlocal-port] | [remoteip-address[portremote-port]]
| detail] | fvfrvrf-name| ivrfvrf-name]

ステップ 8   

IPv6では、fvfrキーワード、ivrfキーワード、ま
たは vrf-name引数はサポートされていません。例：

Router# show crypto session

暗号ソケットのリストを表示します。showcryptosocket

例：

Router# show crypto socket

ステップ 9   

現在のすべての IPv6アクセスリストの内容を表
示します。

showipv6access-list [access-list-name]

例：

Router# show ipv6 access-list

ステップ 10   

IPv6転送情報ベース（FIB）のエントリを表示し
ます。

showipv6cef [ipv6-prefix/prefix-length] |
[interface-typeinterface-number] [longer-prefixes |
similar-prefixes | detail | internal | platform | epoch
| source]]

ステップ 11   

例：

Router# show ipv6 cef

プロセススイッチング、ファーストスイッチン

グ、および分散スイッチングされたパケットの数

を表示します。

showinterfacetypenumberstats

例：

Router# show interface fddi 3/0/0 stats

ステップ 12   

IPsec for IPv6 の設定と動作のトラブルシューティング

手順の概要

1. イネーブル化
2. debugcryptoipsec
3. debugcryptoenginepacket [detail]

IPsec データプレーンの設定ガイド
107

IPv6 仮想トンネルインターフェイス
IPsec for IPv6 の設定と動作のトラブルシューティング



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router# enable

•パスワードを入力します（要求された場合）。

IPsecネットワークイベントを表示します。debugcryptoipsec

例：

Router# debug crypto ipsec

ステップ 2   

IPv6パケットの内容を表示します。debugcryptoenginepacket [detail]

例：

Router# debug crypto engine packet

ステップ 3   

複数のパケットが暗号化される場合、このコマン

ドを使用すると、システムのフラッディングが発

生し、CPU使用率が高くなる可能性があります。

注意

IPv6 仮想トンネルインターフェイスの設定例

例：サイト間 IPv6 IPsec 保護用の VTI の設定

crypto isakmp policy 1
encryption aes
authentication pre-share
group 14

!
crypto isakmp key myPreshareKey0 address ipv6 3FFE:2002::A8BB:CCFF:FE01:2C02/128
crypto isakmp keepalive 30 30
!
crypto ipsec transform-set Trans1 ah-sha-hmac esp-aes
!
crypto ipsec profile profile0
set transform-set Trans1

!
ipv6 cef
!
interface Tunnel0
ipv6 address 3FFE:1001::/64 eui-64
ipv6 enable
ipv6 cef
tunnel source Ethernet2/0
tunnel destination 3FFE:2002::A8BB:CCFF:FE01:2C02
tunnel mode ipsec ipv6
tunnel protection ipsec profile profile0
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』セキュリティコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド

「Configuring Weighted Fair Queueing」機能モ
ジュール

重み付け均等化キューイング

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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IPv6 仮想トンネルインターフェイスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：IPv6 仮想トンネルインターフェイスの機能情報

機能情報リリース機能名

IPsecは、インターネットなどの
保護されていないネットワーク

上の機密情報の送信にセキュリ

ティを提供します。IPsecは
ネットワーク層で機能し、Cisco
ルータなどの参加している

IPsec装置（ピア）間の IPパ
ケットを保護および認証しま

す。

次のコマンドが導入または変更

されました。authentication
（IKEポリシー）、crypto ipsec
profile、crypto isakmp key、
crypto isakmp peer、crypto
isakmp policy、crypto isakmp
profile、crypto keyring、debug
crypto ipv6 ipsec、encryption
（IKEポリシー）、group
（IKEポリシー）、hash（IKE
ポリシー）、lifetime（IKEポ
リシー）、match identity、
pre-shared-key、self-identity、
set aggressive-mode
client-endpoint、set
transform-set、show
adjacency、show crypto
engine、show crypto ipsec sa、
show crypto isakmppeers、show
crypto isakmp policy、show
crypto isakmp profile、show
crypto map、show crypto
session、show crypto socket、
show ipv6 access-list、show ipv6
cef、tunnel destination、tunnel
mode、tunnel source

Cisco IOS XE Release 2.4IPv6仮想トンネルインター
フェイス
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