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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリース、Cisco IOS XE Release 3.7.0E（Catalystスイッチ用）および Cisco IOS XE
Release3.17S（アクセス/エッジルーティング用）が1つのバージョンとしての統合リリースCisco
IOS XE 16に展開されて（マージされて）、スイッチング/ルーティングポートフォリオに含ま
れる広範なアクセスおよびエッジ製品が盛り込まれた 1つのリリースが実現されています。

技術構成ガイドにある機能情報の表には、その機能がいつ導入されたかが記載されています。

その機能で他のプラットフォームがサポートされた時期については、記載されている場合もさ

れていない場合もあります。特定の機能がご使用のプラットフォームでサポートされているか

どうかを確認するには、製品のランディングページに掲載されている技術構成ガイドを参照

してください。ご使用の製品のランディングページに技術構成ガイドが表示されていれば、

その機能はプラットフォームでサポートされています。

（注）
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第 2 章

RMON サポートの設定

リモートモニタリング（RMON）MIBエージェント指定を簡易ネットワーク管理プロトコル
（SNMP）と組み合わせて使用すると、アラームやイベントを使用してトラフィックをモニタで
きます。

• 機能情報の確認, 3 ページ

• RMONサポートの設定について, 3 ページ

• RMONサポートの設定方法, 5 ページ

• RMONの設定例, 8 ページ

• その他の参考資料, 8 ページ

• RMONサポートの設定に関する機能情報, 9 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

RMON サポートの設定について
RMONオプションでは個々のノード上のアクティビティが特定され、LANセグメント上のすべて
のノードとそれらの相互作用をモニタできます。デバイスの SNMPエージェントとともに使用さ
れるRMONアラームおよびイベント（トラフィック違反やネットワーク上のさまざまな異常の発
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生を示すメッセージクラス）を既存のMIBと組み合わせると、予防的モニタリングを行う場所を
選択できます。

RMONでは SNMPを設定する必要があります（サーバでRMONMIBが含まれるバージョンの
SNMPが実行されている必要があります）。RMONのネットワーク管理機能を利用する場合
は、一般的な RMONコンソールアプリケーションを使用することを推奨します。

（注）

RMONは、非常に大量のデータが発生し、プロセッサの負担になることがあります。ユーザは使
用効果を測定して、RMONによりデバイスのパフォーマンスが低下することがないようにし、過
剰な管理トラフィックのオーバーヘッドを最小限に抑える必要があります。RMONのネイティブ
モードでは、無差別モードに比べ、この集中が軽減されます。

明示的に RMONオプションを指定せずに発注したすべての Cisco IOS XEソフトウェアイメージ
には、制限付きの RMONサポート（RMONアラームおよびイベントグループのみ）が含まれま
す。RMONオプションを指定して発注したイメージには、9つの管理グループ（統計情報、履歴、
アラーム、ホスト、hostTopN、マトリクス、フィルタ、キャプチャ、およびイベント）すべての
サポートが含まれます。セキュリティ上の注意事項として、キャプチャグループのサポートでは

パケットヘッダー情報だけをキャプチャできます。データペイロードはキャプチャされません。

RMON MIBには、次の機能があります。

• usrHistoryグループ。このMiBグループは、各間隔で収集されるMIBオブジェクトをユーザ
が指定できることを除き、RMON etherHistoryグループに似ています。

• partial probeConfigグループ。このMIBグループは、読み取り専用モードで実装される
probeConfigグループのサブセットです。これらのオブジェクトは、このグループから単純な
スカラを実装します。次の表に、新しい partial probeConfigグループオブジェクトの詳細を
示します。

表 1：partial probeConfig グループオブジェクト

説明オブジェクト

RMONソフトウェアグループが実装されまし
た。

probeCapabilities

デバイス上で実行されているCisco IOSXEソフ
トウェアの現行バージョン。

probeSoftwareRev

シスコデバイスの現行バージョン。probeHardwareRev

現在の日付と時刻。probeDateTime

リセットを開始します。probeResetControl

デバイス上で実行されているイメージの発信

元。

probeDownloadFile
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説明オブジェクト

デバイスが新しいバージョンのCisco IOSXEソ
フトウェアのダウンロードに使用する、Trivial
File Transfer Protocol（TFTP）を格納するサーバ
のアドレス。

probeDownloadTFTPServer

デバイスを再起動するコマンドの処理を指定し

ます。

probeDownloadAction

再起動の状態。probeDownloadStatus

デフォルトゲートウェイとして別のシスコデ

バイスにマッピングされたルータ。

netDefaultGateway

この RMONのバージョンにマッピングされて
いる機能を指定します。

hcRMONCapabilities

RMON サポートの設定方法

RMON アラームまたはイベントの設定
RMONアラームまたはイベントを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. rmon alarmnumber variable interval {absolute | delta } rising-threshold value [event-number ]

falling-threshold value [event-number ] [owner string ]
4. rmon eventnumber [log] [trap community ] [description string ] [owner string ]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

MIBオブジェクトにアラームを設定します。rmon alarmnumber variable interval {absolute | delta }
rising-threshold value [event-number ] falling-threshold
value [event-number ] [owner string ]

ステップ 3   

例：

Device(config)# rmon alarm 10 ifEntry.20.1 20 delta
rising-threshold 15 1 falling-threshold 0 owner
owner2

RMONイベントテーブルでイベントを追加
または削除します。

rmon eventnumber [log] [trap community ] [description
string ] [owner string ]

例：

Device(config)# rmon event 1 log trap eventtrap
description "High ifOutErrors" owner owner2

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

トラブルシューティングのヒント

アクセスサーバ内のMIBオブジェクトにアラームを設定できます。アラームをディセーブルにす
るには、設定する各アラームでこのコマンドのno形式を使用する必要があります。設定するすべ
てのアラームを一度にディセーブルにすることはできません。

RMONMIBでは RMON alarmEntry risingThresholdイベントまたは fallingThresholdイベントの発生
時に、risingAlarmトラップと fallingAlarmトラップの 2つのトラップが定義されます。これらの
しきい値によって、ネットワーク上で送信される通知の数を最小限に抑えることができます。問

題が上昇しきい値を上回ると、アラームがトリガーされます。アラーム通知は、定義された下降

しきい値が回復されるまで送信されません。そのため、マイナーな障害または回復が発生するた

びに通知が送信されるわけではありません。
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RMON 設定のモニタリングと確認
現在の RMONステータスを表示するには、EXECモードで次の 1つ以上のコマンドを使用しま
す。

手順の概要

1. enable
2. showrmon
3. showrmonalarms
4. showrmonevents

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

汎用 RMON統計情報を表示します。showrmon

例：

Device# show rmon

ステップ 2   

RMONアラームテーブルを表示します。showrmonalarms

例：

Device# show rmon alarms

ステップ 3   

RMONイベントテーブルを表示します。showrmonevents

例：

Device# show rmon events

ステップ 4   

RMON コンフィギュレーションガイド
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RMON の設定例

例：アラームとイベントの設定

次に、rmon eventグローバルコンフィギュレーションコマンドを使用して、RMONイベント番
号に関連付けられるイベントを（RMONイベントテーブルに）追加する例を示します。

Device(config)# rmon event 1 log trap eventtrap description “High ifOutErrors” owner owner_a

この例では、「High ifOutErrors」として定義された RMONイベント番号 1が作成され、アラーム
によってイベントが発生するとログエントリが生成されます。ユーザ「owner_a」は、このコマン
ドでイベントテーブルに作成された行を所有します。次の例の場合も、イベント発生時に SNMP
トラップが生成されます。

次に、rmon alarmグローバルコンフィギュレーションコマンドを使用して RMONアラームを設
定する例を示します。

Device(config)# rmon alarm 10 ifEntry.20.1 20 delta rising-threshold 15 1 falling-threshold
0 owner owner_a

この例では、RMONアラーム番号 10が設定されます。このアラームは、アラームがディセーブ
ルになるまで 20秒ごとにMIB変数 ifEntry.20.1をモニタし、変数の立ち上がり時または立ち下り
時の変化をチェックします。ifEntry.20.1の値がMIBカウンタにおいて 15以上増加すると（たと
えば 100000から 100015になると）、アラームがトリガーされます。そのアラームによってさら
にイベント番号 1が発生します。イベント番号 1は、rmon eventコマンドで設定されています。
考えられるイベントには、ログエントリや SNMPトラップがあります。ifEntry.20.1の値が変化し
ない場合は、アラームがリセットされて再びトリガーできるようになります。

その他の参考資料
ここでは、RMONサポート機能に関する関連資料について説明します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検
索してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

Remote Monitoring（RMON）MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RMON サポートの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：RMON サポートの設定に関する機能情報

機能情報リリース機能名

リモートモニタリング

（RMON）MIBエージェント指
定を簡易ネットワーク管理プロ

トコル（SNMP）と組み合わせ
て使用すると、アラームやイベ

ントを使用してトラフィックを

モニタできます。

RMONイベントおよびアラー
ム
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