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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XE Release 3.7.0E（Catalystスイッチング用）および Cisco IOS XE Release 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、単一バージョンのコンバージ
ドリリース Cisco IOS XE 16に進化（マージ）しました。これにより、スイッチングおよびルー
ティングポートフォリオにおける広範なアクセス製品およびエッジ製品を 1つのリリースでカ
バーします。

『technology configuration guide』の機能情報の表には、機能が導入された時期が記載されてい
ます。その機能で他のプラットフォームがサポートされた時期については、記載されている場

合もされていない場合もあります。特定の機能がプラットフォームでサポートされているかど

うかを確認するには、製品のランディングページに掲載されている『technology configuration
guide』を参照してください。目的の製品のランディングページに技術構成ガイドが表示され
た場合は、その機能が目的のプラットフォームでサポートされていることを意味します。

（注）
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第 2 章

ポリシングとシェーピングの概要

Cisco IOS XEQoSは、ポリシングとシェーピングという 2種類のトラフィック規制メカニズムを
提供します。

これらのトラフィック規制メカニズム（ポリサーおよびシェーパー）をネットワーク全体に展開

することで、パケットまたはデータソースを規定の契約に確実に準拠させ、パケットをレンダ

リングする QoSを決定することができます。ポリシングとシェーピングのメカニズムは、準拠
およびサービスを確実に行うために、いずれもパケットの分類によって示されるトラフィック記

述子をパケットに使用します。

ポリサーとシェーパーは、通常、トラフィック記述子の違反を同一の方法で識別します。ただ

し、通常、違反に対処する方法が異なります。たとえば、

•通常、ポリサーはトラフィックをドロップしますが、パケットの設定や「マーキング」を
変更することもできます。（たとえば、ポリサーはパケットをドロップするか、またはパ

ケットの IP precedence値を書き換えて、パケットヘッダーでのサービスビットのタイプを
リセットします）。

•シェーパーは、通常、バッファ、またはキューイングメカニズムを使用し、過剰なトラ
フィックを遅延してパケットを保持し、データレートが予想より高い場合にフローをシェー

ピングします（たとえば、クラスベースシェーピングではフローをシェーピングするため

に、重み付け均等化キューを使用してパケットを遅延させます）。

トラフィックシェーピングとトラフィックポリシングは連携して機能します。たとえば、優れ

たトラフィックシェーピングスキームを使用すると、ネットワーク内のノードは動作の不正な

フローを簡単に検出できます。このアクティビティは、フローのトラフィックのポリシングと呼

ばれる場合もあります。

この章では、Cisco IOS XE QoSトラフィックポリシングおよびシェーピングのメカニズムにつ
いて簡単に説明します。ポリシングとシェーピングはいずれもトークンバケットメカニズムを

使用するため、この章ではまずトークンバケットがどのように機能するかについて説明します。

この章は、次の項で構成されています。

• トークンバケットとは, 4 ページ

• Traffic Policing, 5 ページ
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• トラフィックシェーピングによるパケットフローの規制, 5 ページ

トークンバケットとは
トークンバケットは、転送レートの正式な定義です。バーストサイズ、平均レート、時間間隔

（Tc）という 3つの構成要素があります。通常は中間レートがビット/秒の単位で表されますが、
次に示す関係式によって、2つの値が残る 3つめの値から導き出される場合もあります。

mean rate = burst size / time interval

これらの用語の定義は次のとおりです。

•平均レート：認定情報レート（CIR）とも呼ばれ、単位時間に送信または転送できるデータ
量の平均値を指定します。

•バーストサイズ：認定バースト（Bc）サイズとも呼ばれ、スケジューリングの問題を発生さ
せることなく単位時間内に送信できるトラフィックの量を、バーストあたりのビット数（ま

たはバイト数）で指定します（GTSなどのシェーパーの場合はバースト当たりのビット数を
指定し、CARなどのポリサーの場合はバーストおよび1秒当たりのバイト数を指定します）。

•時間間隔：測定間隔とも呼ばれ、バーストあたりの時間量を秒単位で指定します。

定義では、間隔が整数倍の場合は、インターフェイスのビットレートは中間レートを超えませ

ん。ただし、ビットレートは間隔内で任意に早くなる場合があります。

トークンバケットは、フロー内のデータを規制するデバイスの管理に使用されます。調整デバイ

スは、たとえば CARのようなトラフィックポリサーの場合もあれば、FRTSや GTSのようなト
ラフィックシェーパーの場合もあります。トークンバケット自体には、廃棄ポリシーまたはプラ

イオリティポリシーはありません。むしろ、トークンバケットは、フローによって規制機能が過

剰に働く場合に、トークンを廃棄し、送信キューの管理の問題はフローに任せます。（CAR、
FRTS、および GTSは、真のトークンバケットまたは真のリーキーバケットを実装しません）。

トークンバケットのたとえで言えば、トークンは特定のレートでバケットに入れられます。バ

ケット自体には指定された容量があります。バケットがいっぱいになると、新しく到着するトー

クンは廃棄されます。各トークンは、送信元が一定の数のビットをネットワークに送信するため

の権限です。パケットを送信するため、規制機能はパケットサイズに等しい数のトークンをバ

ケットから削除する必要があります。

パケットを送信できるだけの十分なトークンがバケット内に存在しない場合、パケットは、バケッ

トに十分な量のトークンが蓄積されるまで送信待ちの状態になるか（GTSの場合）、廃棄または
マークダウンされます（CARの場合）。バケットがすでにトークンで満たされている場合、着信
トークンはオーバーフローし、以降のパケットには使用できません。したがって、いつでも、送

信元がネットワークに送信できる最大のバーストは、バケットのサイズにほぼ比例します。

トラフィックシェーピングに使用されるトークンバケットメカニズムは、トークンバケットと

データバッファまたはキューの両方を持っています。データバッファを持たない場合は、ポリシ

ング機能になります。トラフィックシェーピングの場合、到着したパケットですぐに送信できな

いものは、データバッファで遅延されます。
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トラフィックシェーピングでは、トークンバケットはバースト性を許可する一方で、それを抑制

します。特定の速度（バケットの容量を時間間隔で割り、それにトークンバケットへのトークン

格納レートを加えた値）を超える速度でフローが送信されないように、バースト性が確実に抑制

されます。次の式を参照してください。

(token bucket capacity in bits / time interval in seconds) + established rate in bps =
maximum flow speed in bps

このようなバースト性抑制方法は、長期的な送信レートが設定されているバケットへのトークン

格納レートを超えないことも保証します。

Traffic Policing
トラフィックポリシングでは、インターフェイス上で送受信するトラフィックの最大レートを制

御し、ネットワークを複数のプライオリティレベル、またはサービスクラス（CoS）に区切りま
す。

トラフィックポリシングでは、トークンバケットアルゴリズムを介して、トラフィックの最大

レートを管理します。トークンバケットアルゴリズムでは、ユーザが設定した値を使用して、特

定の瞬間にインターフェイス上で許可されるトラフィックの最大レートを決定できます。トーク

ンバケットアルゴリズムは、（トラフィックポリシングを使用するトラフィックポリシーがど

こに設定されているかに応じて）出入りするすべてのトラフィックによる影響を受けます。した

がって、同じトラフィックストリームで複数の大きなパケットが送信される場合、ネットワーク

帯域幅を管理するうえで役立ちます。

トークンバケットアルゴリズムは、ユーザに各パケットに対する、準拠（conform）アクション、
超過（exceed）アクション、およびオプションの違反（violate）アクションの3つを提供します。
トラフィックポリシングが設定されたインターフェイスに入ってくるトラフィックは、これらの

カテゴリのいずれかに分類されます。これら 3つのカテゴリ内で、ユーザはパケットの処理を決
定できます。たとえば、適合したパケットは送信するように設定し、超過したパケットはプライ

オリティを下げて送信するように設定し、違反したポリシーはドロップするように設定できます。

トラフィックポリシングは、多くの場合、ネットワークに出入りするトラフィックのレートを制

限するためにネットワークのエッジのインターフェイスで設定されます。最も一般的なトラフィッ

クポリシングの設定では、適合したトラフィックは送信され、超過したトラフィックはプライオ

リティを下げて送信されるかドロップされます。ユーザはネットワークのニーズに合わせてこれ

らの設定オプションを変更できます。

トラフィックシェーピングによるパケットフローの規制
ネットワーク上のパケットフロー（つまり、トラフィックのフロー）は、トラフィックシェーピ

ングともいいます。トラフィックシェーピングでは、インターフェイスから出るトラフィックの

速度を制御できます。このようにして、トラフィックのフローとパケットを受信するインターフェ

イスの速度を一致させることができます。

QoS：ポリシングとシェーピングの構成ガイド
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第 3 章

IPv6 QoS MQC トラフィックシェーピング

トラフィックシェーピングを使用すると、トラフィックシェーピング機能用に設定されたパラ

メータに従って追加のパケットをキューに格納および転送することにより、パケットデキュー

レートを制限できます。

• 機能情報の確認, 7 ページ

• IPv6 QoS MQCトラフィックシェーピングの概要, 7 ページ

• その他の参考資料, 9 ページ

• IPv6 QoS MQCトラフィックシェーピングの機能情報, 10 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 QoS MQC トラフィックシェーピングの概要

QoS for IPv6 の実装方針
IPv6パケットは、IPv4パケットとは別のパスで転送されます。IPv6環境でサポートされている
QoS機能には、パケット分類、キューイング、トラフィックシェーピング、重み付けランダム早

QoS：ポリシングとシェーピングの構成ガイド
7

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


期検出（WRED）、クラスベースパケットマーキング、および IPv6パケットのポリシングが含
まれます。これらの機能は、IPv6のプロセススイッチングパスとシスコエクスプレスフォワー
ディングスイッチングパスのどちらでも使用できます。

IPv6環境で使用可能なQoS機能はすべて、モジュラQoSコマンドラインインターフェイス（MQC）
から管理します。MQCを使用すると、トラフィッククラスを定義し、トラフィックポリシー（ポ
リシーマップ）を作成および設定してから、それらのトラフィックポリシーをインターフェイス

に適用することができます。

IPv6が稼働しているネットワークにQoSを実装するには、IPv4だけが稼働しているネットワーク
にQoSを実装するときの手順に従ってください。高度なレベルでQoSを実装するための基本手順
は、次のとおりです。

• QoSを必要とするネットワーク内のアプリケーションを特定します。

•どの QoS機能が適切であるかを判断するために、アプリケーションの特性を理解します。

•変更と転送がリンク層ヘッダーサイズに及ぼす影響を理解するために、ネットワークトポ
ロジについて理解します。

•ネットワークに規定する基準に基づいて、クラスを作成します。具体的には、同じネット
ワークで IPv6トラフィックだけでなく IPv4トラフィックも伝送されている場合、IPv6トラ
フィックと IPv4トラフィックを同様に処理するか、それとも別個の方法で処理し、それぞれ
に応じた一致基準を指定するかを決定します。両者を同様に処理する場合は、

matchprecedence、matchdscp、setprecedence、setdscpなどのmatch文を使用します。両者を
別の方法で処理する場合は、match-allクラスマップ内にmatchprotocolipやmatchprotocolipv6
などの一致基準を追加します。

•各クラスにマーキングするためのポリシーを作成します。

• QoS機能を適用する際は、エッジからコアに向かって作業します。

•トラフィックを処理するためのポリシーを構築します。

•ポリシーを適用します。

IPv6 環境でのトラフィックポリシング
IPv6での輻輳管理は、IPv4の場合と似ています。また、IPv6環境でキューイングおよびトラフィッ
クシェーピング機能の設定に使用するコマンドは、IPv4で使用するコマンドと同じです。トラ
フィックシェーピングを行うと、トラフィックシェーピング機能に対して設定したパラメータで

指定されているとおりに追加のパケットをキューに格納してから転送することで、パケットデ

キューレートを制限できます。トラフィックシェーピングでは、デフォルトでフローベース

キューイングが使用されます。パケットの分類およびプライオリティ設定には、CBWFQを使用
できます。トラフィックのコンディショニングおよびポリシングには、クラスベースポリシング

機能およびフレームリレートラフィックシェーピング（FRTS）を使用できます。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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IPv6 QoS MQC トラフィックシェーピング
その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 QoS MQC トラフィックシェーピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：IPv6 QoS MQC トラフィックシェーピングの機能情報

機能情報リリース機能名

トラフィックシェーピングを

行うと、トラフィックシェー

ピング機能に対して設定したパ

ラメータで指定されているとお

りに追加のパケットをキューに

格納してから転送することで、

パケットデキューレートを制

限できます。

Cisco IOS XE Release 2.1IPv6 QoS MQCトラフィック
シェーピング
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IPv6 QoS MQC トラフィックシェーピング
IPv6 QoS MQC トラフィックシェーピングの機能情報

http://www.cisco.com/support
http://www.cisco.com/go/cfn


第 4 章

比率を使用した余剰帯域幅配分

比率を使用した余剰帯域幅分配機能を使用すると、サービスプロバイダーはサブインターフェ

イスおよびクラスキューに帯域幅余剰比率を設定できます。この比率は、サブインターフェイ

スまたはキューに、他のサブインターフェイスまたはキューとの相対的な重みを指定します。輻

輳時に、ルータはこの帯域幅余剰比率を使用して、非優先トラフィックのクラスに割り当てる余

剰帯域幅（優先トラフィックにより使用されていない帯域幅）の量を決定します。ルータは、物

理インターフェイスで設定された他のサブインターフェイスレベルのキューとクラスキューに

対して相対的に余剰帯域幅を割り当てます。帯域幅余剰比率を管理することにより、トラフィッ

ク優先度の決定要因が速度だけに限定されなくなります。代わりに、サービスプロバイダーは

サービス製品やサブスクリプションレートなどの代替要因に基づいて優先度を設定できます。

• 機能情報の確認, 11 ページ

• 比率を使用した余剰帯域幅配分の前提条件, 12 ページ

• 比率を使用した余剰帯域幅配分に関する制約事項, 12 ページ

• 比率を使用した余剰帯域幅配分について, 13 ページ

• 比率を使用した余剰帯域幅配分の設定方法, 14 ページ

• 比率を使用した余剰帯域幅配分の設定例, 23 ページ

• その他の参考資料, 27 ページ

• 比率を使用した余剰帯域幅配分の機能情報, 29 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

QoS：ポリシングとシェーピングの構成ガイド
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

比率を使用した余剰帯域幅配分の前提条件
比率を使用した余剰帯域幅分配機能をイネーブルにする前に、class-mapコマンドを使用して、必
要な数だけトラフィッククラスを作成してください。

比率を使用した余剰帯域幅配分に関する制約事項
•帯域幅余剰比率は、アウトバウンドインターフェイスでのみ使用できます。

• bandwidth remaining ratioコマンドを、同じポリシーマップの異なるトラフィッククラスにあ
る別の bandwidthコマンドと一緒に使用することはできません。たとえば、次の設定は無効
であるため、エラーメッセージが表示されます。

policy-map Prec1
class precedence_0
bandwidth remaining ratio 10
class precedence_2
bandwidth 1000

• bandwidth remaining ratioコマンドを同じクラス内の別の bandwidthコマンドと一緒に使用す
ることはできません。たとえば、次の設定は無効であるため、エラーメッセージが表示され

ます。

policy-map Prec1
class precedence_0
bandwidth 1000
bandwidth remaining ratio 10

• bandwidth remaining ratioコマンドを同じクラス内の priorityコマンドと一緒に使用することは
できません。たとえば、次の設定は無効であるため、エラーメッセージが表示されます。

policy-map Prec1
class precedence_1
priority percent 10
bandwidth remaining ratio 10

   QoS：ポリシングとシェーピングの構成ガイド
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比率を使用した余剰帯域幅配分について

比率を使用した余剰帯域幅配分機能の利点

比率を使用した余剰帯域幅分配機能を使用すると、サービスプライバイダーは輻輳時の加入者ト

ラフィックに優先順位を付けることができます。ルータが非優先トラフィックに割り当てる余剰

帯域幅（優先トラフィックで使用されていない帯域幅）の量は、帯域幅余剰比率を使って制御さ

れます。ルータは帯域幅レートを使用するだけでなく、設定された最小帯域幅レート、最大帯域

幅レート、および帯域幅余剰比率を考慮して余剰帯域幅の割り当てを決定します。帯域幅余剰比

率を使用すると、より柔軟にトラフィックに優先順位を付けることができます。また、速度以外

の要因に基づく帯域幅余剰比率によって、余剰帯域幅の割り当てを制御することもできます。

帯域幅余剰比率を使用すると、サービスプロバイダーは、輻輳時のサブインターフェイスおよび

キューの優先順位をより柔軟に割り当てることができます。速度だけでなく、サービス製品やサ

ブスクリプションレートなどの他の要因に基づいて、帯域幅余剰比率を割り当てることができま

す。したがって、例えばビジネスサービスを伝送するサブインターフェイスの重み付けを高く

し、レジデンシャルサービスを伝送するサブインターフェイスの重み付けを低くすることが可能

になります。

比率を使用した余剰帯域幅配分機能

bandwidth remaining ratioコマンドで指定される帯域幅余剰比率は、輻輳中にクラスレベルまた
はサブインターフェイスレベルのキューに割り当てる未使用（余剰）帯域幅の量を決定するため

に使われる、1から 1000までの値です。ルータは、物理インターフェイスで設定された他のクラ
スレベルまたはサブインターフェイスレベルのキューと比較して余剰な帯域幅を割り当てます。

帯域幅余剰比率の値は、パーセンテージを示すものではありません。名前が示すとおり、比率が

使用されます。たとえば、帯域幅余剰比率が 100に設定されたサブインターフェイスには、帯域
幅余剰比率が 10に設定されたサブインターフェイスの 10倍にあたる未使用（余剰）帯域幅が輻
輳中に割り当てられます。

帯域幅余剰比率が設定されていない場合、ルータ上のキューイングメカニズムまたはスケジュー

ラは、クラスまたはサブインターフェイス間に均等に未使用（超過）帯域幅を割り当てます。

帯域幅余剰比率を使用すると、帯域幅レート以外の要因（サービス製品または登録料など）に基

づいて未使用（過剰）帯域幅を割り当てることができます。

帯域幅余剰比率は、bandwidth remaining ratioコマンドを使用して、各サブインターフェイスまた
はクラスに別々に設定できます。帯域幅余剰比率は、1から 1000までの範囲で指定できます。た
とえば、3人の加入者にそれぞれ 9、7、1の帯域幅余剰比率を設定すると、優先トラフィックが
処理された後に 1700 kbpsの余剰帯域幅がある場合、これらの加入者にはそれぞれ 900 kbps、700
kbps、100 kbpsの帯域幅が割り当てられます。

QoS：ポリシングとシェーピングの構成ガイド
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比率を使用した余剰帯域幅配分の設定方法
帯域幅余剰比率を、サブインターフェイスまたはクラスキュー、あるいはその両方に適用できま

す。

帯域幅余剰比率の設定とサブインターフェイスへの適用

帯域幅余剰比率は、アウトバウンドサブインターフェイスにのみ適用可能です。

>

（注）

手順の概要

1. enable
2. configure terminal
3. policy-map 子ポリシー名
4. class class-map-name
5. bandwidth bandwidth-kbps
6. さらに他のトラフィッククラスを設定する必要がある場合は、帯域幅余剰比率の設定とサブイ
ンターフェイスへの適用と帯域幅余剰比率の設定とサブインターフェイスへの適用を繰り返

します。

7. exit
8. exit
9. policy-map 親ポリシー名
10. class class-default
11. bandwidthremainingratio ratio
12. shape {average|peak} cir [BC] [-]
13. service-policy 子ポリシー名
14. exit
15. exit
16. interface タイプ//スロット/ポート.[ポイントツーポイントpoint-to-point|multipoint]
17. service-policy output 親ポリシー名
18. end

   QoS：ポリシングとシェーピングの構成ガイド
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

子ポリシーマップを作成または変更して、ポリシーマップコン

フィギュレーションモードを開始します。

policy-map 子ポリシー名

例：

Router(config)# policy-map Child

ステップ 3   

•子ポリシーマップの名前を入力します。

クラスマップを設定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class
precedence_0

ステップ 4   

このトラフィッククラスに割り当てる帯域幅（kbps）を指定しま
す。

bandwidth bandwidth-kbps

例：

Router(config-pmap-c)# bandwidth
10000

ステップ 5   

•キロビット/秒（kbps）単位で帯域幅の量を入力します。

さらに他のトラフィッククラスを

設定する必要がある場合は、帯域

ステップ 6   

幅余剰比率の設定とサブインター

フェイスへの適用と帯域幅余剰比

率の設定とサブインターフェイス

への適用を繰り返します。

ポリシーマップクラスコンフィギュレーションモードを終了し

ます。

exit

例：

Router(config-pmap-c)# exit

ステップ 7   

QoS：ポリシングとシェーピングの構成ガイド
15

比率を使用した余剰帯域幅配分

帯域幅余剰比率の設定とサブインターフェイスへの適用



目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを終了します。exit

例：

Router(config-pmap)# exit

ステップ 8   

親ポリシーマップを作成または変更して、ポリシーマップコン

フィギュレーションモードを開始します。

policy-map 親ポリシー名

例：

Router(config)# policy-map Parent

ステップ 9   

•親ポリシーマップの名前を入力します。

class-defaultクラスを設定し、ポリシーマップクラスコンフィ
ギュレーションモードを開始します。

class class-default

例：

Router(config-pmap)# class
class-default

ステップ 10   

ルータは、サブインターフェイスの集約機能として

class-defaultクラスで設定されたすべての機能を解釈し
ます。

（注）

サブインターフェイスの帯域幅余剰比率を指定します。bandwidthremainingratio ratio

例：

Router(config-pmap-c)# bandwidth
remaining ratio 10

ステップ 11   

•比率を入力します。

ratioは、輻輳時にサブインターフェイス上の各キューに割り当て
る、未使用帯域幅の量を決定する際に使われる値です。他のサブ

インターフェイスに対して超過している帯域幅がスケジューラに

より割り当てられます。有効値は1～1000です。デフォルト値は
1です。

（オプション）平均またはピークレートを、指定のレートにシェー

ピングします。

shape {average|peak} cir [BC] [-]

例：

Router(config-pmap-c)# shape
average 100000000

ステップ 12   

• averageまたは peakのいずれかのキーワードと一緒に、CIR
および任意の引数を入力します。次の点に注意してくださ

い。

• average：平均レートシェーピングを指定します。

• peak：ピークレートシェーピングを指定します。

• cir：認定情報レート（CIR）を bps単位で指定します。

•（オプション）bc：認定バーストサイズをビット単位
で指定します。

•（オプション）be：超過バーストサイズをビット単位
で指定します。

指定した子ポリシーマップをトラフィッククラスに適用します。service-policy 子ポリシー名ステップ 13   

   QoS：ポリシングとシェーピングの構成ガイド
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目的コマンドまたはアクション

例：

Router(config-pmap-c)#
service-policy Child

•設定済みの子ポリシーマップの名前を入力します。

ルータは、子ポリシーマップで指定された QoSアクション（機
能）をトラフィッククラスに適用します。

通常、service-policyコマンドでは、inputまたは output
キーワードを使用してトラフィックの方向を指定する必

要があります。ただし、子ポリシーを親ポリシーに適用

するときには、トラフィックの方向を指定しないでくだ

さい。

（注）

ポリシーマップクラスコンフィギュレーションモードを終了し

ます。

exit

例：

Router(config-pmap-c)# exit

ステップ 14   

ポリシーマップコンフィギュレーションモードを終了します。exit

例：

Router(config-pmap)# exit

ステップ 15   

指定したインターフェイスを作成または変更し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interface タイプ//スロット/ポー
ト.[ポイントツーポイント
point-to-point|multipoint]

ステップ 16   

•インターフェイスのタイプを入力します。次の点に注意して
ください。

例：

Router(config)# interface
GigabitEthernet 1/0/0.1

• type：インターフェイスのタイプ（ギガビットイーサ
ネットなど）を指定します。

• slot/module/port.subinterface：サブインターフェイスを識
別する番号を指定します（たとえば 1/0/0.1）。

•（オプション）point-to-point：サブインターフェイスが
ポイントツーポイントサブインターフェイスであるこ

とを示します。

•（オプション）multipoint：サブインターフェイスがポ
イントツーマルチポイントサブインターフェイスであ

ることを示します。

親ポリシーマップをサブインターフェイスに適用します。service-policy output 親ポリシー名ステップ 17   

例：

Router(config-subif)#
service-policy output Parent

• outputキーワードと親ポリシーマップの名前を入力します。

QoS：ポリシングとシェーピングの構成ガイド
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目的コマンドまたはアクション

ルータは、親の class-defaultクラスで指定されたシェー
ピングレートに合わせてサブインターフェイストラ

フィックをシェーピングし、子ポリシーマップで指定

された QoSアクション（機能）を適用します。

（注）

輻輳時は、ルータは親ポリシーマップで指定された帯

域幅余剰比率を使用して、他のサブインターフェイスを

基準としてこのサブインターフェイス上で未使用の帯域

幅を割り当てます。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-subif)# end

ステップ 18   

   QoS：ポリシングとシェーピングの構成ガイド
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帯域幅余剰比率の設定およびクラスキューへの適用

手順の概要

1. enable
2. configure terminal
3. policy-map 子ポリシー名
4. class class-map-name
5. shape {average|peak} cir [BC] [-]
6. bandwidthremainingratio ratio
7. 定義するクラスキューごとに帯域幅余剰比率の設定およびクラスキューへの適用,帯域幅余剰
比率の設定およびクラスキューへの適用、帯域幅余剰比率の設定およびクラスキューへの適

用を繰り返して、適切な帯域幅余剰比率を指定します。

8. exit
9. exit
10. policy-map 親ポリシー名
11. class class-default
12. shape {average|peak} cir [BC] [-]
13. bandwidthremainingratio ratio
14. service-policy 子ポリシー名
15. exit
16. exit
17. interface タイプ//スロット/ポート.[ポイントツーポイントpoint-to-point|multipoint]
18. service-policy output 親ポリシー名
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

子ポリシーマップを作成または変更して、ポリシーマップコンフィ

ギュレーションモードを開始します。

policy-map 子ポリシー名

例：

Router(config)# policy-map
Child

ステップ 3   

•子ポリシーマップの名前を入力します。

クラスマップを設定し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class
precedence_0

ステップ 4   

（オプション）平均またはピークレートを、指定のレートにシェー

ピングします。

shape {average|peak} cir [BC] [-]

例：

Router(config-pmap-c)# shape
average 100000000

ステップ 5   

• averageまたは peakのいずれかのキーワードと一緒に、CIRお
よび任意の引数を入力します。次の点に注意してください。

• average：平均レートシェーピングを指定します。

• peak：ピークレートシェーピングを指定します。

• cir：認定情報レート（CIR）を bps単位で指定します。

•（オプション）bc：認定バーストサイズをビット単位で指
定します。

•（オプション）be：超過バーストサイズをビット単位で指
定します。

トラフィッククラスの帯域幅余剰比率を指定します。bandwidthremainingratio ratio

例：

Router(config-pmap-c)#
bandwidth remaining ratio 10

ステップ 6   

•帯域幅余剰比率を入力します。ratioは、輻輳時にサブインター
フェイス上の各キューに割り当てる、未使用帯域幅の量を決定

する際に使われる値です。キューイングメカニズムまたはスケ

ジューラは余剰帯域幅を、他のサブインターフェイスとの相対

的な量として割り当てます。有効値は 1～ 1000です。デフォル
ト値は 1です。

階層型ポリシーマップ構造では、少なくとも1つのクラス
に関して bandwidth remaining ratioratioコマンドを使用す
る必要があります。他のクラスで使用するかどうかは任意

です。このコマンドが他のクラスで明示的にイネーブルに

されていない場合、キューイングメカニズムはデフォルト

として 1を使用します。

（注）
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目的コマンドまたはアクション

定義するクラスキューごとに帯

域幅余剰比率の設定およびクラス

ステップ 7   

キューへの適用,帯域幅余剰比率
の設定およびクラスキューへの

適用、帯域幅余剰比率の設定およ

びクラスキューへの適用を繰り

返して、適切な帯域幅余剰比率を

指定します。

ポリシーマップクラスコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config-pmap-c)# exit

ステップ 8   

ポリシーマップコンフィギュレーションモードを終了します。exit

例：

Router(config-pmap)# exit

ステップ 9   

親ポリシーマップを作成または変更して、ポリシーマップコンフィ

ギュレーションモードを開始します。

policy-map 親ポリシー名

例：

Router(config)# policy-map
Parent

ステップ 10   

•親ポリシーマップの名前を入力します。

class-defaultクラスを設定し、ポリシーマップクラスコンフィギュ
レーションモードを開始します。

class class-default

例：

Router(config-pmap)# class
class-default

ステップ 11   

ルータは、サブインターフェイスの集約機能として

class-defaultクラスで設定されたすべての機能を解釈しま
す。

（注）

（オプション）平均またはピークレートを、指定のレートにシェー

ピングします。

shape {average|peak} cir [BC] [-]

例：

Router(config-pmap-c)# shape
average 100000000

ステップ 12   

• averageまたは peakのいずれかのキーワードと一緒に、CIRお
よび任意の引数を入力します。次の点に注意してください。

• average：平均レートシェーピングを指定します。

• peak：ピークレートシェーピングを指定します。

• cir：認定情報レート（CIR）を bps単位で指定します。

•（オプション）bc：認定バーストサイズをビット単位で指
定します。
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目的コマンドまたはアクション

•（オプション）be：超過バーストサイズをビット単位で指
定します。

（階層型ポリシーマップ構造の class-defaultまたはその他のクラスの
場合のオプション）サブインターフェイスの帯域幅余剰比率を指定

します。

bandwidthremainingratio ratio

例：

Router(config-pmap-c)#
bandwidth remaining ratio 10

ステップ 13   

•帯域幅余剰比率を入力します。ratioは、輻輳時にサブインター
フェイス上の各キューに割り当てる、未使用帯域幅の量を決定

する際に使われる値です。キューイングメカニズムまたはスケ

ジューラは余剰帯域幅を、他のサブインターフェイスとの相対

的な量として割り当てます。有効値は 1～ 1000です。デフォル
ト値は 1です。

階層型ポリシーマップ構造では、少なくとも1つのクラス
に関して bandwidth remaining ratioratioコマンドを使用す
る必要があります。他のクラスで使用するかどうかは任意

です。このコマンドが他のクラスで明示的にイネーブルに

されていない場合、キューイングメカニズムはデフォルト

として 1を使用します。

（注）

指定した子ポリシーマップをトラフィッククラスに適用します。service-policy 子ポリシー名ステップ 14   

例：

Router(config-pmap-c)#
service-policy Child

•子ポリシーマップの名前を入力します。ルータは、子ポリシー
マップで指定されたQoSアクション（機能）をトラフィックク
ラスに適用します。

通常、service-policyコマンドでは、inputまたは outputキー
ワードを使用してトラフィックの方向を指定する必要があ

ります。ただし、子ポリシーマップを親ポリシーマップ

に適用するときには、トラフィックの方向を指定しないで

ください。

（注）

ポリシーマップクラスコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config-pmap-c)# exit

ステップ 15   

ポリシーマップコンフィギュレーションモードを終了します。exit

例：

Router(config-pmap)# exit

ステップ 16   
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目的コマンドまたはアクション

指定したインターフェイスを作成または変更し、サブインターフェ

イスコンフィギュレーションモードを開始します。

interface タイプ//スロット/ポー
ト.[ポイントツーポイント
point-to-point|multipoint]

ステップ 17   

•インターフェイスのタイプを入力します。次の点に注意してく
ださい。

例：

Router(config)# interface
GigabitEthernet 1/0/0.1

• type：インターフェイスのタイプ（ギガビットイーサネッ
トなど）を指定します。

• slot/module/port.subinterface：サブインターフェイスを識別
する番号を指定します（たとえば 1/0/0.1）。

•（オプション）point-to-point：サブインターフェイスがポ
イントツーポイントサブインターフェイスであることを

示します。

•（オプション）multipoint：サブインターフェイスがポイン
トツーマルチポイントサブインターフェイスであること

を示します。

親ポリシーマップをサブインターフェイスに関連付けます。service-policy output 親ポリシー
名

ステップ 18   

• outputキーワードと親ポリシーマップの名前を入力します。

例：

Router(config-subif)#
service-policy output Parent

輻輳が発生すると、このクラスキューには、指定されたク

ラスレベルの帯域幅余剰比率に応じた帯域幅が割り当てら

れます。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-subif)# end

ステップ 19   

比率を使用した余剰帯域幅配分の設定例

例：イーサネットサブインターフェイスの帯域幅余剰比率の設定

次に、階層型ポリシーを使用してイーサネットサブインターフェイスの帯域幅余剰比率を設定す

る例を示します。この例では、ギガビットイーサネットサブインターフェイス1/0/0.1が100Mbps
にシェーピングされます。輻輳時に、ルータは帯域幅余剰比率10を使用して、サブインターフェ
イス 1/0/0.1上の非優先トラフィックに割り当てる余剰帯域幅（優先トラフィックにより使用され
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ていない帯域幅）の量を決定します。余剰帯域幅は、インターフェイス上の他のサブインターフェ

イス/クラスレベルのキューと比較して相対的に割り当てられます。

policy-map Child
class precedence_0
bandwidth 10000
class precedence_1
shape average 100000
bandwidth 100

policy-map Parent
class class-default
bandwidth remaining ratio 10
shape average 100000000
service-policy Child

interface GigabitEthernet1/0/0.1
encapsulation dot1Q 100
ip address 10.1.0.1 255.255.255.0
service-policy output Parent

例：クラスキューの帯域幅余剰比率の確認

次の設定例では、vlan10_policyがギガビットイーサネットサブインターフェイス 1/0/0.10に適用
され、vlan20_policyがギガビットイーサネットサブインターフェイス 1/0/0.20に適用されます。
インターフェイス輻輳時は、ギガビットイーサネットサブインターフェイス 1/0/0.20でギガビッ
トイーサネットサブインターフェイス 1/0/0.10の 10倍の帯域幅が使用可能になります。その理
由は、帯域幅余剰比率がギガビットイーサネットサブインターフェイス 1/0/0.20に関して 100、
ギガビットイーサネットサブインターフェイス1/0/0.10に関して10に設定されていて、ギガビッ
トイーサネットサブインターフェイス 1/0/0.20の帯域幅余剰比率がギガビットイーサネットサ
ブインターフェイス 1/0/0.10の帯域幅余剰比率の 10倍となっているためです。

輻輳がサブインターフェイスレベルで発生すると、クラスレベルの帯域幅余剰比率に応じてクラ

スキューに帯域幅が割り当てられます。この例では、precedence_0、precedence_1、precedence_2
の各クラスに、それぞれの帯域幅余剰比率（20、40、60）に応じて帯域幅が割り当てられます。

Router# show policy-map

Policy Map child-policy
Class precedence_0
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 20 <---- Class-level ratio

Class precedence_1
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 40 <---- Class-level ratio

Class precedence_2
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 60 <---- Class-level ratio

Policy Map vlan10_policy
Class class-default
Average Rate Traffic Shaping
cir 1000000 (bps)
bandwidth remaining ratio 10 <---- Subinterface-level ratio
service-policy child-policy

Policy Map vlan20_policy
Class class-default
Average Rate Traffic Shaping
cir 1000000 (bps)
bandwidth remaining ratio 100 <---- Subinterface-level ratio
service-policy child-policy
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interface GigabitEthernet1/0/0.10
encapsulation dot1Q 10
snmp trap link-status
service-policy output vlan10_policy
interface GigabitEthernet1/0/0.20
encapsulation dot1Q 20
snmp trap link-status
service-policy output vlan20_policy

例：帯域幅余剰比率の確認

show policy-map interfaceコマンドの次の出力例には、「vlan10_policy」および「child-policy」とい
う名前のポリシーマップのクラスレベルキューに帯域幅余剰比率が設定され、これらのポリシー

マップがギガビットイーサネットサブインターフェイス 1/0/0.10に関連付けられていることが示
されています。

Router# show policy-map interface GigabitEthernet 1/0/0.10
GigabitEthernet1/0/0.10
Service-policy output: vlan10_policy
Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 1000000, bc 4000, be 4000
target shape rate 1000000
bandwidth remaining ratio 10
Service-policy : child-policy
Class-map: precedence_0 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 0
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 20

Class-map: precedence_1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 1
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 40

Class-map: precedence_2 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 2
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 60

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
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Match: any

queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

show policy-map interfaceコマンドの次の出力例には、「vlan20_policy」および「child-policy」とい
う名前のポリシーマップのクラスレベルキューに帯域幅余剰比率が設定され、これらのポリシー

マップがギガビットイーサネットサブインターフェイス 1/0/0.20に関連付けられていることが示
されています。

Router# show policy-map interface GigabitEthernet 1/0/0.20
GigabitEthernet1/0/0.20
Service-policy output: vlan20_policy
Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 1000000, bc 4000, be 4000
target shape rate 1000000
bandwidth remaining ratio 100
Service-policy : child-policy
Class-map: precedence_0 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 0
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 20

Class-map: precedence_1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 1
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 40

Class-map: precedence_2 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 2
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 500000, bc 2000, be 2000
target shape rate 500000
bandwidth remaining ratio 60

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any

queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
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show policy-mapコマンドの次の出力例には、「vlan10_policy」という名前のポリシーマップの親
class-defaultクラスで、帯域幅余剰比率が 10に設定されていることが示されています。

Router# show policy-map vlan10_policy
Policy Map vlan10_policy
Class class-default
Average Rate Traffic Shaping
cir 1000000 (bps)
bandwidth remaining ratio 10
service-policy child-policy

show policy-mapコマンドの次の出力例には、「vlan20_policy」という名前のポリシーマップの親
class-defaultクラスで、帯域幅余剰比率が 100に設定されていることが示されています。

Router# show policy-map vlan20_policy
Policy Map vlan20_policy
Class class-default
Average Rate Traffic Shaping
cir 1000000 (bps)
bandwidth remaining ratio 100
service-policy child-policy

showpolicy-mapコマンドの次の出力例には、クラスキューprecedence_0、precedence_1、precedence_2
の帯域幅余剰比率がそれぞれ 20、40、60に設定されていることが示されています。

Router# show policy-map child-policy
Policy Map child-policy
Class precedence_0
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 20

Class precedence_1
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 40

Class precedence_2
Average Rate Traffic Shaping
cir 500000 (bps)
bandwidth remaining ratio 60

その他の参考資料
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マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Congestion Avoidance Overview」モジュール輻輳回避

「Applying QoS Features Using the MQC」モ
ジュール

クラスマップ、ポリシーマップ、階層型ポリ

シーマップ、モジュラQuality of Serviceコマン
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マニュアルタイトル関連項目

「Policing and Shaping Overview」モジュールトラフィックシェーピング、トラフィックポ

リシング

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

比率を使用した余剰帯域幅配分の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：比率を使用した余剰帯域幅配分の機能情報

機能情報リリース機能名

比率を使用した余剰帯域幅分配

機能を使用すると、サービス

プロバイダーはサブインター

フェイスおよびクラスキュー

に帯域幅余剰比率を設定できま

す。この比率は、サブインター

フェイスまたはキューに、他の

サブインターフェイスまたは

キューとの相対的な重みを指定

します。輻輳時に、ルータはこ

の帯域幅余剰比率を使用して、

非優先トラフィックのクラスに

割り当てる余剰帯域幅（優先ト

ラフィックにより使用されてい

ない帯域幅）の量を決定しま

す。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズルータに導入されま

した。

以下のコマンドが導入または変

更されました。

bandwidthremainingratio、
showpolicy-map、
showpolicy-mapinterface。

Cisco IOS XE Release 2.1MQC：比率を使用した余剰帯
域幅分配
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第 5 章

QoS パーセントベースシェーピング

QoSパーセントベースシェーピング機能を使用すると、インターフェイスで使用可能な帯域幅
のパーセンテージに基づいてトラフィックシェーピングを設定することができます。また、こ

の機能を使用すると、トラフィックシェーピングの設定に使われる認定（準拠）バースト（bc）
サイズおよび超過（ピーク）バースト（be）サイズをミリ秒（ms）単位で指定することもできま
す。この方法でトラフィックシェーピングを設定すると、帯域幅の量の異なる複数のインター

フェイスに、同じポリシーマップを使用できます。

• 機能情報の確認, 31 ページ

• QoSパーセントベースシェーピングについて, 32 ページ

• QoSパーセントベースシェーピングの設定方法, 34 ページ

• QoSパーセントベースシェーピングの設定例, 38 ページ

• その他の参考資料, 40 ページ

• QoSパーセントベースシェーピングの機能情報, 41 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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QoS パーセントベースシェーピングについて

QoS パーセントベースシェーピングの利点
この機能を使用すると、インターフェイスで使用可能な帯域幅のパーセンテージに基づいてトト

ラフィックシェーピングを設定することができます。バーストサイズは、ミリ秒単位で指定可能

です。この方法でトラフィックシェーピングを設定すると、帯域幅の量の異なる複数のインター

フェイスに、同じポリシーマップを使用できます。つまり、インターフェイスごとに帯域幅を再

計算したり、インターフェイスのタイプごとに異なるポリシーマップを設定したりする必要はあ

りません。

QoS パーセントベースシェーピングのクラスおよびポリシーマップ
QoSパーセントベースシェーピング機能を設定するには、トラフィッククラスを定義し、ポリ
シーマップを設定してから、そのポリシーマップを適切なインターフェイスに関連付ける必要が

あります。

MQCでは、class-mapコマンドを使ってトラフィッククラスを定義します（トラフィッククラス
はその後、トラフィックポリシーに関連付けられます）。トラフィッククラスの目的は、トラ

フィックを分類することです。

MQCは、次の 3つのプロセスで構成されます。

• class-mapコマンドを使用したトラフィッククラスの定義

•トラフィッククラスを 1つまたは複数の QoS機能と関連付けてトラフィックポリシーを作
成（policy-mapコマンドを使用）

• service-policyコマンドを使用した、トラフィックポリシーのインターフェイスへの適用

トラフィッククラスには、3つの主要要素が含まれます。つまり名前、一連の matchコマンド、
そしてトラフィッククラスに複数のmatchコマンドが存在する場合にこれらのmatchコマンドを
評価する方法（match-allまたはmatch-anyのどちらを使用するか）に関する指示です。トラフィッ
ククラスの名前は、class-mapコマンドラインで指定します。たとえば、CLIでトラフィックク
ラスを設定するときに class-map ciscoコマンドを入力すると、トラフィッククラスの名前は
「cisco」になります。

matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トは、matchmatchコマンドで指定された基準に合っているかどうかを判断するためにチェックさ
れます。指定された基準に合っていれば、パケットはクラスのメンバーと見なされ、トラフィッ

クポリシーで設定されたQoS仕様に従って転送されます。一致基準を満たさないパケットは、デ
フォルトのトラフィッククラスのメンバーとして分類されます。
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トラフィック規制メカニズムと帯域幅パーセンテージ

Cisco IOS Quality of Service（QoS）には、トラフィックポリシングとトラフィックシェーピング
という 2種類のトラフィック規制メカニズムが備わっています。トラフィックポリサーは、通
常、特定のレートに違反するトラフィックをドロップします。トラフィックシェーパーは、通

常、パケットを保持するバッファを使用して過剰なトラフィックを遅延し、キューに対するデー

タレートが予想より高い場合に、フローをシェーピングします。

トラフィックシェーピングとトラフィックポリシングは連携して機能し、クラスマップで設定

できます。クラスマップは、データパケットを特定のカテゴリ（「クラス」）に編成します。ポ

リシーマップ（しばしば「サービスポリシー」とも呼ばれる）でこれを使用すると、ユーザ定義

の QoS処理を受信できます。

この機能が導入されるまでは、ユーザがインターフェイスで指定した帯域幅の許容量に基づいて、

トラフィックポリシングおよびトラフィックシェーピングが設定されていました。ポリシーマッ

プは、その後で特定の量の帯域幅に基づいて設定されていました。このため、各インターフェイ

スに別々のポリシーマップが必要とされていました。

この機能を使用すると、インターフェイスで使用可能な帯域幅のパーセンテージに基づいて、ト

ラフィックポリシングおよびトラフィックシェーピングを設定できます。この方法でトラフィッ

クポリシングおよびトラフィックシェーピングを設定すると、顧客は帯域幅の量の異なる複数の

インターフェイスに、同じポリシーマップを使用できます。

帯域幅のパーセンテージに基づくトラフィックポリシングとシェーピングを設定するには、police
（パーセント）および shape（パーセント）コマンドを使用します。

ミリ秒単位でのバーストサイズの指定オプション

バーストパラメータ（bcおよびbe）の目的は、トラフィックのドロップまたは遅延が発生する前
に期待される、通常の動作条件下でのトラフィック量を指定することです。十分に高いバースト

値を設定すると、適切なスループットを確実に実現できます。

この機能では、オプションで、トラフィックシェーピングを設定する際に、クラス帯域幅の認定

（準拠）バースト（bc）サイズと超過（ピーク）バースト（be）サイズをミリ秒（ms）で指定で
きます。指定したミリ秒数は、QoSパーセンテージベースシェーピング機能で使用するバイト数
の計算に使用されます。

これらのバーストサイズをミリ秒単位で指定するには、bcおよび beキーワードを（それぞれ関
連する引数と一緒に）指定して shape（パーセント）コマンドを使用します。

QoS：ポリシングとシェーピングの構成ガイド
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QoS パーセントベースシェーピングの設定方法

クラスおよびポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-name
4. class {クラス名クラス|class-default}
5. shape {average |peakピークpercentパーセンテージ[be ms BEms] [bc託バーストmsecms]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

作成するポリシーマップの名前を指定します。ポリシーマッ

プコンフィギュレーションモードを開始します。

policy-map policy-name

例：

Router(config)# policy-map policy1

ステップ 3   

•ポリシーマップ名を入力します。

ポリシーを設定または変更できるようにクラスを指定しま

す。ポリシーマップクラスコンフィギュレーションモード

を開始します。

class {クラス名クラス|class-default}

例：

Router(config-pmap)# class class1

ステップ 4   

•クラス名を入力するか、デフォルトクラス
（class-default）を指定します。
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目的コマンドまたはアクション

指定した帯域幅のパーセンテージとオプションのバースト

サイズに基づいて、平均またはピークレートトラフィック

シェーピングを設定します。

shape {average |peakピークpercentパー
センテージ[be ms BEms] [bc託バースト
msecms]

例：

Router(config-pmap-c)# shape average
percent 25 be 300 ms bc 400 ms

ステップ 5   

•帯域幅のパーセンテージとオプションのバーストサイ
ズを入力します。

ポリシーマップクラスコンフィギュレーションモードを終

了します。

end

例：

Router(config-pmap-c)# end

ステップ 6   

ポリシーマップのインターフェイスへの接続

手順の概要

1. enable
2. configure terminal
3. interface type number
4. pvc [名前（Name）] vpi/vci [ilmi |qsaal |smds]
5. service-policy {inputoutput |入力出力ポリシーマップ名前
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイス（サブインターフェイス）タイプを設定し、インター

フェイスコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)#

ステップ 3   

•インターフェイスのタイプ番号を入力します。

interface serial4/0/0 ネットワークのニーズにより、ポリシーマップをサブイン

ターフェイス、ATM PVC、フレームリレー DLCI、または他
のタイプのインターフェイスにアタッチする必要がある場合

もあります。

（注）

（任意）ATM PVCに名前を作成するか割り当て、ATM PVCでカプセ
ル化タイプを指定します。ATM VCコンフィギュレーションモードを
開始します。

pvc [名前（Name）] vpi/vci [ilmi
|qsaal |smds]

例：

Router(config-if)# pvc cisco
0/16 ilmi

ステップ 4   

この手順は、ポリシーマップを ATM PVCに適用する場合に
のみ必要です。ATM PVCにポリシーマップを関連付けない
場合は、この手順をスキップして、ポリシーマップのイン

ターフェイスへの接続に進みます。

（注）

インターフェイスの入力方向または出力方向にアタッチするポリシー

マップの名前を指定します。

service-policy {inputoutput |入
力出力ポリシーマップ名前

ステップ 5   

例：

Router(config-if)#

ポリシーマップは、入力または出力ルータで設定できます。

また、入力方向または出力方向のインターフェイスにも適用

できます。ポリシーマップを適用する方向（入力または出

力）とルータ（入力または出力）は、ネットワーク構成に従っ

て変わります。service-policyコマンドを使用してポリシー
マップをインターフェイスに適用する場合、ネットワーク構

成に適したルータおよびインターフェイスの方向を選択して

ください。

（注）

トラフィックシェーピングは、出力インターフェイスや出力

VCにアタッチされているサービスポリシーでのみサポート
されます。

（注）

service-policy input policy1

例：

•ポリシーマップ名を入力します。

（任意）インターフェイスコンフィギュレーションモードを終了しま

す。

end

例：

Router(config-if)# end

ステップ 6   
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QoS パーセンテージベースシェーピング設定の確認

手順の概要

1. enable
2. showclass-map
3. showpolicy-mapinterface interface-name
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

一致基準を含めて、クラスマップに関するすべての情報が表

示されます。

showclass-map

例：

Router# show class-map class1

ステップ 2   

•クラスマップ名を入力します。

指定したインターフェイスまたはサブインターフェイス上か、

インターフェイス上の特定の PVCに対し、すべてのサービス
showpolicy-mapinterface
interface-name

例：

Router#

ステップ 3   

ポリシーに対して設定されているすべてのクラスのパケット

統計情報を表示します。

•インターフェイスタイプと番号を入力します。show policy-map interface
serial4/0/0

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 4   

トラブルシューティングのヒント

QoSパーセンテージベースシェーピング設定の確認, （37ページ）に示すコマンドを使用する
と、意図した設定を実現し、機能が正しく働いていることを確認できます。上記の showコマンド
の使用後に、設定が正しくない、または機能が予想どおりに働いていないと判明した場合は、次

の操作を実行します。
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意図したとおりに設定が行われていない場合は、次の手順を完了します。

1 show running-configコマンドを使用して、コマンドの出力を分析します。

2 ポリシーマップが show running-configコマンドの出力に表示されない場合は、logging console
コマンドをイネーブルにします。

3 ポリシーマップをインターフェイスに再度アタッチします。

パケットが正確に一致していない場合は（たとえば、パケットカウンタが正しく増加していない

など）、次の手順を完了します。

1 show policy-mapコマンドを実行し、コマンドの出力を分析します。

2 show running-configコマンドを実行し、コマンドの出力を分析します。

3 show policy-map interfaceコマンドを実行し、コマンドの出力を分析します。次の内容を確認
します。

1 ポリシーマップにキューイングが適用され、パケットが正しいクラスに一致しているにも

かかわらず、予期しない結果が生じる場合は、キューのパケット数と一致したパケット数

を比較します。

2 インターフェイスが混雑していて、一致するパケット数が少ない場合、送信（tx）リングの
調整を確認し、txリングでキューイングが実行されているかどうかを評価します。そのた
めには、show controllersコマンドを使用し、コマンドの出力で tx回数の値を確認します。

QoS パーセントベースシェーピングの設定例

例：帯域幅パーセンテージに基づくトラフィックシェーピングの指定

次に、帯域幅の割合に基づいた平均シェーピングレートを使用するトラフィックシェーピングの

設定例を示します。この例では、帯域幅の 25%が指定されています。さらに、オプションの be
値と bc値（それぞれ、300 msと 400 ms）が指定されています。

Router> enable
Router# configure terminal
Router(config)# policy-map policy1
Router(config-pmap)# class class1

Router(config-pmap-c)# shape average percent 25 be 300 ms bc 400 ms

Router(config-pmap-c)# end

ポリシーマップとクラスマップの設定後、ポリシーマップは、次の例に示すようにインターフェ

イスに関連付けられます。

Router> enable
Router# configure terminal
Router(config)#

interface serial4/0/0
Router(config-if)#
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service-policy input policy1
Router(config-if)# end

QoS パーセントベースシェーピング設定の確認例
ここでは、show policy-mapコマンドおよび show policy-map interfaceコマンドの出力例を示しま
す。これらのコマンドの出力を使用して、ネットワーク上の設定を確認およびモニタできます。

次は、showpolicy-mapコマンドのサンプル出力です。この出力例は、「policy3」と呼ばれるポリ
シーマップの内容を示しています。policy3では、設定情報レート（CIR）に基づく平均レートト
ラフィックシェーピングが 30パーセントに設定されており、bcおよび beがミリ秒単位で指定さ
れています。

Router# show policy-map
Policy Map policy3
Class class-default
Average Rate Traffic Shaping
cir 30% bc 10 (msec) be 10 (msec)

次は、show policy-map interfaceコマンドのサンプル出力です。この例には、平均レートのトラ
フィックシェーピングがイネーブルにされたシリアル 2/0インターフェイスの統計情報が示され
ています。

Router# show policy-map interface serial2/0/0
Serial2/0/0
Service-policy output: policy3 (1032)
Class-map: class-default (match-any) (1033/0)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any (1034)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts queued/bytes queued) 0/0
shape (average) cir 614400 bc 6144 be 6144
target shape rate 614400

この例では、CIRがビット/秒単位で表示され、認定バースト（bc）と超過バースト（be）の両方
がビット単位で表示されます。

CIR、bc、および beは、以下に説明する式に基づいて計算されます。

CIR 計算用の式

CIRを計算する場合は、次の式を使用します。

指定された CIRパーセンテージ（show policy-mapコマンドの出力で識別）xインターフェイスの
帯域幅（BW）（ show interfacesコマンドの出力で識別） =合計ビット/秒

シリアル 2/0インターフェイス上の帯域幅（BW）は 2048 kbpsになります。インターフェイスの
帯域幅を確認するには、show interfacesコマンドを使用します。次に例を示します。

Router # show interfaces serial2/0/0
Serial2/0 is administratively down, line protocol is down
Hardware is M4T
MTU 1500 bytes, BW 2048 Kbit, DLY 20000 usec, rely 255/255, load 1/255
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したがって、式では次の値を使用します。

30% X 2048 kbps = 614400 bps

認定バースト（bc）および超過バースト（be）の計算式

bcおよび beの両方を計算する場合は、次の式を使用します。

ミリ秒単位の bc（または be）（showpolicy-mapコマンドで識別）xキロバイト単位のCIR（show
policy-mapコマンドで識別）/1000 =合計ビット数

したがって、式では次の値を使用します。

10 ms X 614400 bps = 6144ビット

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

インターフェイスへのポリシーマップの関連付

けに関するモジュラ QoSコマンドラインイン
ターフェイス（CLI）（MQC）情報

「Policing and Shaping Overview」モジュールトラフィックシェーピングの概念と概要

「Traffic Policing」モジュールトラフィックポリシング

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

QoS パーセントベースシェーピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：QoS パーセントベースシェーピングの機能情報

機能情報リリース機能名

QoSパーセントベースシェー
ピング機能を使用すると、イン

ターフェイスで使用可能な帯域

幅のパーセンテージに基づいて

トラフィックシェーピングを

設定することができます。ま

た、この機能を使用すると、ト

ラフィックシェーピングの設

定に使われる認定（準拠）バー

スト（bc）サイズおよび超過
（ピーク）バースト（be）サイ
ズをミリ秒（ms）単位で指定す
ることもできます。この方法で

トラフィックシェーピングを

設定すると、帯域幅の量の異な

る複数のインターフェイスに、

同じポリシーマップを使用で

きます。

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

次のコマンドが導入または変更

されました。shape(percent)、
showpolicy-map、
showpolicy-mapinterface。

Cisco IOS XE Release 2.1QoSパーセントベースシェー
ピング

Cisco and the Cisco Logo are trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and other
countries.シスコの商標の一覧は、www.cisco.com/go/trademarksで参照できます。Third party trademarks
mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1005R)
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第 6 章

イーサネットオーバーヘッドアカウンティ

ング

イーサネットオーバーヘッドアカウンティング機能は、パケットにシェーピングを適用すると

き、ルータがダウンストリームイーサネットフレームヘッダーを考慮に入れるようにします。

• 機能情報の確認, 43 ページ

• イーサネットオーバーヘッドアカウンティングの制約事項, 44 ページ

• イーサネットオーバーヘッドアカウンティングに関する情報, 45 ページ

• イーサネットオーバーヘッドアカウンティングの設定方法, 48 ページ

• イーサネットオーバーヘッドアカウンティングの設定例, 51 ページ

• その他の参考資料, 52 ページ

• イーサネットオーバーヘッドアカウンティングの機能情報, 54 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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イーサネットオーバーヘッドアカウンティングの制約事

項
•イーサネットオーバーヘッドアカウンティングでは、ダウンストリームイーサネットフ
レームヘッダーをシェーピングされたレートに自動的に含めることができます。

•（親/親の親を含む）あらゆるレベルのポリシーでのオーバーヘッドアカウンティング設定
に関係なく、ポリシングレートではオーバーヘッドアカウンティングがサポートされてい

ません。

•ルータは、shapeおよびbandwidthコマンドに限りオーバーヘッドアカウンティングをサポー
トします。

•子ポリシーでオーバーヘッドアカウンティングをイネーブルにする場合は、親ポリシーで
オーバーヘッドアカウンティングをイネーブルにする必要があります。

•ポリシーマップで、ポリシーのすべてのクラスに対してオーバーヘッドアカウンティング
をイネーブルにするか、またはディセーブルにする必要があります。同じポリシー内の一部

のクラスに対してオーバーヘッドアカウンティングをイネーブルにし、残りのクラスに対し

てオーバーヘッドアカウンティングをディセーブルにすることはできません。

•オーバーヘッドアカウンティングは、QoSカウンタ（分類、ポリシング、キューイング）の
いずれにも反映されません。

•ポリシーマップ内、および（階層型ポリシーマップ構造の）親ポリシーマップと子ポリシー
マップの間では、使用されるオーバーヘッドアカウンティングのタイプまたは値が一貫して

いる必要があります。

• Cisco IOS XE Release 3.9Sよりも前のリリースのルータでは、関連付けられたポリシーでの
オーバーヘッドアカウンティング更新がサポートされません。したがって、オーバーヘッド

を変更するには、その前にインターフェイスとポリシーの関連付けを解除する必要がありま

す。その後、ポリシーをインターフェイスに再び関連付けることができます。

•ルータは、均等化キューを使用したクラスのオーバーヘッドアカウンティングをサポートし
ていません。これには、次のシナリオが含まれます。

◦同じクラスでシェーピングと併用される場合

◦同じクラスで帯域幅と併用される場合

◦ Cisco IOS XE Release 3.9Sで導入された親レベルオーバーヘッドアカウンティング機能
によって親クラスまたは親の親クラスから継承される場合
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イーサネットオーバーヘッドアカウンティングに関する

情報

イーサネットオーバーヘッドアカウンティングの利点

イーサネットオーバーヘッドアカウンティング機能は、パケットにシェーピングを適用すると

き、ルータがダウンストリームイーサネットフレームヘッダーを考慮に入れるようにします。

ユーザ定義のオフセットにより、パケット単位オーバーヘッドを計算するときに、ルータが使用

するオーバーヘッドバイト数が指定されます。有効なオフセット値は、オーバーヘッドの +63～
-63バイトです。シェーピングを適用する前に、ルータはオーバーヘッドを計算します。

QoSポリシーをサポートするインターフェイスは、いずれもオーバーヘッドアカウンティングを
サポートします。shapeまたは bandwidthコマンドを使用して、それらのインターフェイスにア
カウンティングを設定できます。

加入者線カプセル化タイプ

shapeおよび bandwidthコマンドの subscriber-encapsulation引数は、加入者線でのカプセル化タイ
プを指定します。ルータは、次の加入者線カプセル化タイプをサポートします。

• snap-1483routed

• mux-1483routed

• snap-dot1q-rbe

• mux-dot1q-rbe

• snap-pppoa

• mux-pppoa

• snap-rbe

• mux-rbe

ルータ上のオーバーヘッド計算

トラフィックシェーピングのオーバーヘッドを計算する際に、ルータは、ブロードバンド集約シ

ステム（BRAS）とデジタル加入者線アクセスマルチプレクサ（DSLAM）の間、および DSLAM
と加入者宅内機器（CPE）の間で使われるカプセル化タイプを考慮します。

次の表に、ルータが ATMオーバーヘッドの計算時に使用するさまざまなカプセル化タイプの
フィールドを示します。
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表 4：オーバーヘッド計算

説明バイト数カプセル化タイプ

6バイト宛先MACアドレス +
6バイト発信元MACアドレス
+ 2バイトプロトコル ID
（0x8100）+2バイトVLANID
（VID）/Canonical Format
Indicator（CFI）/PRIORITY + 2
バイト長/タイプ

18802.1Q

6バイト宛先MACアドレス +
6バイト発信元MACアドレス
+ 2バイトプロトコル ID
（0x8000）

14802.3

8バイト AAL5トレーラ8AAL5 MUXプラス 1483

8バイト AAL5トレーラ + 2バ
イトプロトコル ID（0x002）

10AAL5 MUXプラス PPP over
ATM（PPPoA）

8バイト AAL5トレーラ + 3バ
イト LLCヘッダー
（0xAAAA03） + 3バイト OUI
（0x0080c2）+ 2バイトプロト
コル ID（0x0007） + 2バイト
PAD（0x0000）

18AAL5 SNAPプラス 1483

8バイト AAL5トレーラ + 3バ
イト LLCヘッダー
（0xFEFE03） + 1バイトプロ
トコル ID（0xCF）

12AAL5 SNAPプラス PPPoA

1バイトバージョン/タイプ
（0x11） + 1バイトコード
（0x00）+2バイトセッション
ID + 2バイト長

6PPPoE

6バイト宛先MACアドレス +
6バイト発信元MACアドレス
+ 2バイトプロトコル ID
（0x8100） + 2バイト
VID/CFI/PRIORITY + 2バイト
プロトコル ID+2バイト内側タ
グ + 2バイト長またはタイプ

22qinq
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オーバーヘッドアカウンティングと階層型ポリシー

階層型ポリシーでは、最上位レベルの親ポリシー、中間レベルのポリシー、最下位レベルの子ポ

リシーで、シェーピングおよび帯域幅のオーバーヘッドアカウンティングを設定できます。親ま

たは親の親レベルで設定されたオーバーヘッドアカウンティングポリシーは子のキューイング機

能に継承されます。子ポリシーで設定されたオーバーヘッドアカウンティングは、親ポリシーで

も設定される必要があります。したがって、親または親の親レベルで設定する方が容易です。

オーバーヘッドアカウンティングを有効にして、user-defined offset [atm]引数を含む bandwidth
（policy-mapクラス）コマンドを使ってオフセットを設定する場合、親クラスと子クラスで同じ
カプセル化タイプを指定する必要があります。

次の表に、オーバーヘッドアカウンティングの設定要件を要約します。

表 5：オーバーヘッドアカウンティングの設定要件

設定要件現在の設定ポリシーマップまたはクラス

子ポリシーでイネーブルイネーブル親

親ポリシーでイネーブルイネーブル子

ポリシング付きのプライオリ

ティクラスを除く、子ポリシー

マップのすべてのクラスでイ

ネーブル

イネーブル子クラス

子ポリシーマップのすべての

クラスでディセーブル

ディセーブル子クラス（ポリシングなしの非

プライオリティ）

子ポリシーマップのすべての

非プライオリティクラスでディ

セーブルまたはイネーブル

ディセーブル子クラス（ポリシング付きのプ

ライオリティ）

オーバーヘッドアカウンティングと優先キュー

オーバーヘッドアカウンティングの設定は、shapeおよび bandwidthコマンドでのみサポートされ
ます。ただし、継承によって、優先キューでオーバーヘッドアカウンティングを設定することは

可能です（階層型QoSポリシーおよび互いに素なQoS階層）。継承によって優先キューで設定さ
れたオーバーヘッドアカウンティングは、次のように動作します。

•階層内のキューイング機能（たとえば親クラスのシェーピング）に対応する優先パケットに
おいて、オーバーヘッドアカウンティングが加算/減算されます。
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•オーバーヘッドアカウンティングは、優先レートを適用するパケット（priority{bandwidth-kbps
| percent percentage} [burst]）には加算されません。ポリシシングではそれがサポートされな
いためです（レート適用は条件付きポリサーによって実装されます）。

イーサネットオーバーヘッドアカウンティングの設定方

法

階層型ポリシーでのイーサネットオーバーヘッドアカウンティング

の設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. bandwidth {bandwidth kbps]remainingままpercentパーセンテージ}accountqinqqinq {dot1q}

{aal5}aal3 aal3サブスクライバカプセル化のuser-defined定義のオフセット[atm]
6. exit
7. policy-map policy-map-name
8. classclass-default
9. shape 平均average [アカウントをaccountqinqqinq {{dot1q} {aal5 |aal3} |サブスクライバカプセ
ル化user-defined定義のオフセット[atm]}

10. service-policy policy-map-name
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

子ポリシーを作成または変更します。ポリシーマップコンフィギュ

レーションモードを開始します。

policy-map policy-map-name

例：
Router(config)# policy-map
Business

ステップ 3   

• policy-map-name引数は、子ポリシーマップの名前です。

指定するトラフィッククラスをポリシーマップに割り当てます。ポリ

シーマップクラスコンフィギュレーションモードを開始します。

class class-map-name

例：
Router(config-pmap)# class
video

ステップ 4   

• class-map-name引数は、設定済みのクラスマップの名前です。

クラスベース均等化キューイングおよびオーバーヘッドアカウンティ

ングをイネーブルにします。

bandwidth {bandwidth
kbps]remainingままpercentパーセ
ンテージ}accountqinqqinq

ステップ 5   

• bandwidth-kbps：ポリシーマップに属するクラスに割り当てる最
小帯域幅。有効な値は、リンク帯域幅の 1～ 99%に相当する 8～
2,488,320です。

{dot1q} {aal5}aal3 aal3サブスク
ライバカプセル化のuser-defined
定義のオフセット[atm]

例：
Router(config-pmap-c)#
bandwidth 8000 account dot1q

• percentage：ポリシーマップに属するクラスに割り当てるリンク
帯域幅の最大パーセンテージ。有効値は 1～ 99です。

• remaining有効値は 1～ 99です。
aal5 snap-pppoa

• account—Enables ATM overhead accounting.

• qinq—Specifies queue-in-queue encapsulation as the BRAS-DSLAM
encapsulation type.

• dot1q—Specifies IEEE 802.1Q VLAN encapsulation as the
BRAS-DSLAM encapsulation type.

• aal5—Specifies the ATM Adaptation Layer 5 that supports
connection-oriented variable bit rate (VBR) services.

• aal3—Specifies the ATM Adaptation Layer 5 that supports both
connectionless and connection-oriented links.

• subscriber-encapsulation：加入者線でのカプセル化タイプを指定し
ます。詳細については、「階層型ポリシーのイーサネットオー

バーヘッドアカウンティングの設定」の項を参照してください。

• user-defined—Indicates that the router is to use the offset value that you
specify when calculating ATM overhead.
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目的コマンドまたはアクション

• offset：オーバーヘッドを計算するときにルータが使用するバイト
数を指定します。-63～ 63バイトの範囲内の値を指定できます。

• atm—(Optional) Applies the ATM cell tax in the ATM overhead
calculation.

ポリシーマップクラスコンフィギュレーションモードを終了します。exit

例：
router(config-pmap-c)# exit

ステップ 6   

最上位親ポリシーを作成または変更します。policy-map policy-map-name

例：
Router(config-pmap)# policy-map
Test

ステップ 7   

• policy-map-name：親ポリシーマップの名前を指定します。

デフォルトクラスを指定します。classclass-default

例：
Router(config-pmap)# class
class-default

ステップ 8   

指示されたビットレートにトラフィックをシェーピングし、オーバー

ヘッドアカウンティングをイネーブルにします。

shape 平均average [アカウントを
accountqinqqinq {{dot1q} {aal5
|aal3} |サブスクライバカプセル

ステップ 9   

• average (Optional)—Is the committed burst (Bc) that specifies the
maximum number of bits sent out in each interval.このオプションがサ
ポートされるのはPerformanceRoutingEngine 3（PRE3）だけです。

化user-defined定義のオフセット
[atm]}

例：
Router(config-pmap-c)# shape
8000 account qinq aal5

• rate—Indicates the bit rate used to shape the traffic, in bits per second.こ
のコマンドを逆方向明示的輻輳通知（BECN）の近似値と併用す
ると、ビットレートは許容ビットレート範囲の上限値になりま

す。

snap-dot1-rbe

• account—Enables ATM overhead accounting.

• qinq—Specifies queue-in-queue encapsulation as the BRAS-DSLAM
encapsulation type.

• dot1q：IEEE 802.1Q VLANカプセル化を BRAS-DSLAMカプセル
化タイプとして指定します。

• aal5—Specifies the ATM Adaptation Layer 5 that supports
connection-oriented variable bit rate (VBR) services.

• aal3—Specifies the ATM Adaptation Layer 5 that supports both
connectionless and connection-oriented links.
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目的コマンドまたはアクション

• subscriber-encapsulation：加入者線でのカプセル化タイプを指定し
ます。詳細については、「階層型ポリシーのイーサネットオー

バーヘッドアカウンティングの設定」の項を参照してください。

• user-defined—Indicates that the router is to use the offset value that you
specify when calculating ATM overhead.

• offset：オーバーヘッドを計算するときにルータが使用するバイト
数を指定します。-63～ 63バイトの範囲内の値を指定できます。

• atm—(Optional) Applies the ATM cell tax in the ATM overhead
calculation.

offsetオプションと atmオプションの両方を設定すると、パケットサ
イズがオフセットサイズに調整され、ATMセルタックスが追加され
ます。

親 class-defaultクラスに子ポリシーを適用します。service-policy policy-map-name

例：

ステップ 10   

policy-map-name：設定済みの子ポリシーマップの名前を指定します。

子ポリシーを親class-defaultクラスに適用する場合、入力キー
ワードまたは出力キーワードを指定しないでください。

（注）

Router(config-pmap-c)#
service-policy map1

endステップ 11   

例：

Router(config-pmap-c)# end

イーサネットオーバーヘッドアカウンティングの設定例

例：イーサネットオーバーヘッドアカウンティングのイネーブル化

次の設定例は、イーサネットオーバーヘッドアカウンティングをイネーブルにする方法を示しま

す。次の例では、ethernet_ovrhポリシーマップの設定は 200,000 kbpsのレートで class-defaultトラ
フィックをシェーピングし、ユーザ定義値 18を使用してオーバーヘッドアカウンティングをイ
ネーブルにします。ethernet_ovrhポリシーはサブインターフェイスギガビットイーサネット
1/0/0.100に関連付けられているため、サブインターフェイスでオーバーヘッドアカウンティング
がイネーブルになります。

Router# configure-terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# policy-map ethernet_ovrh
Router(config-pmap)# class class-default
Router(config-pmap-c)# shape average 200000 account user-defined 18
!
Router(config)# interface GigabitEthernet1/0/0.100
Router(config-subif)# service-policy output ethernet_ovrh
!
Router# show running-config | begin 1/0/0.100
interface GigabitEthernet1/0/0.100
encapsulation dot1Q 101
pppoe enable group group_pta
service-policy output ethernet_ovrh

例：ユーザ定義オプションを使用したイーサネットオーバーヘッド

アカウンティングの確認

次の例は、イーサネットオーバーヘッドアカウンティングがシェーピングに対してイネーブルで

あり、ユーザ定義オフセットが 18バイトであることを示す、ethernet_ovrhポリシーマップの出力
を示します。show policy-mapコマンドの出力例には、ethernet_ovrhポリシーマップがギガビット
イーサネットサブインターフェイス1/0/0.100に関連付けられ、このサブインターフェイスでオー
バーヘッドアカウンティングがイネーブルになっていることが示されています。

Router# show policy-map ethernet_ovrh
Policy Map ethernet_ovrh
Class class-default
Average Rate Traffic Shaping
cir 200000 (bps) account user-defined 18
Router# show policy-map interface GigabitEthernet1/0/0.100
GigabitEthernet1/0/0.100
Service-policy output: ethernet_ovrh
Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
0 packets, 0 bytes
30 second rate 0 bps
Queueing
queue limit 8 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 200000, bc 800, be 800
target shape rate 200000
Overhead Accounting Enabled

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Policing and Shaping Overview」モジュールポリシングとシェーピング

「Applying QoS Features Using the MQC」モ
ジュール

クラスマップ

「Applying QoS Features Using the MQC」モ
ジュール

ポリシーマップ

標準

Title規格

—新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

RFC

TitleRFC

—新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

イーサネットオーバーヘッドアカウンティングの機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：イーサネットオーバーヘッドアカウンティングの機能情報

機能情報リリース機能名

イーサネットオーバーヘッド

アカウンティング機能が Cisco
ASR 1000シリーズルータに導
入されました。これにより、

ルータはシェーピングをパケッ

トに適用する際に、ダウンスト

リームイーサネットフレーム

ヘッダーを考慮することができ

ます。

Cisco IOS XE Release 2.4イーサネットオーバーヘッド

アカウンティング
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機能情報リリース機能名

親レベルオーバーヘッドアカ

ウンティング機能は、Cisco
ASR 1000シリーズルータで導
入されました。これにより、親

レベルまたは親の親レベルで設

定されたオーバーヘッドアカ

ウンティングポリシーを子ポ

リシーが継承できます。

Cisco IOS XE Release 3.9S親レベルオーバーヘッドアカ

ウンティング
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第 7 章

ATM 用の MQC トラフィックシェーピング
オーバーヘッドアカウンティング

ATM用のMQCトラフィックシェーピングオーバーヘッドアカウンティング機能を使用する
と、ブロードバンド集約システム（BRAS）でパケットにQuality of Service（QoS）機能を適用す
るときに、さまざまなカプセル化タイプを考慮できます。一般的に、イーサネットデジタル加

入者線（DSL）環境では、ルータからデジタル加入者線アクセスマルチプレクサ（DSLAM）ま
でのカプセル化がギガビットイーサネットで、DSLAMから加入者宅内機器（CPE）までのカプ
セル化が ATMです。ATMオーバーヘッドアカウンティングを使用すれば、ルータで、加入者
線上の ATMカプセル化と、セル分割で増加したオーバーヘッドを考慮できます。この機能を使
用すれば、サービスプロバイダーは加入者線でのオーバーランを防止することができ、ルータ

ではATMパケットで使用される実際の帯域幅に対してQoS機能を実行できるようになります。

• 機能情報の確認, 58 ページ

• ATMのトラフィックシェーピングオーバーヘッドアカウンティングに関する前提条件, 58
ページ

• ATMのトラフィックシェーピングオーバーヘッドアカウンティングに関する制約事項, 58
ページ

• ATMのトラフィックシェーピングオーバーヘッドアカウンティングについて, 59 ページ

• ATMのトラフィックシェーピングオーバーヘッドアカウンティングの設定方法, 63 ペー
ジ

• ATMのトラフィックシェーピングオーバーヘッドアカウンティングの設定例, 67 ページ

• その他の参考資料, 69 ページ

• ATM用のトラフィックシェーピングオーバーヘッドアカウンティングの機能情報, 71
ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ATM のトラフィックシェーピングオーバーヘッドアカ
ウンティングに関する前提条件

class-mapコマンドを使用してトラフィッククラスが設定されている必要があります。

ATM のトラフィックシェーピングオーバーヘッドアカ
ウンティングに関する制約事項

•ポリシーマップ内、および（階層型ポリシーマップ構造の）親ポリシーマップと子ポリシー
マップの間では、使用されるオーバーヘッドアカウンティングのタイプまたは値が一貫して

いる必要があります。

• ATMオーバーヘッドアカウンティングを含むように設定されたポリシーマップは、イーサ
ネットインターフェイス（またはイーサネットインターフェイス上の IPセッション）以外
に対応付けないようにする必要があります。

•イーサネットオーバーヘッドアカウンティングでは、ダウンストリームイーサネットフ
レームヘッダーをシェーピングされたレートに自動的に含めることができます。

•（親/親の親を含む）あらゆるレベルのポリシーでのオーバーヘッドアカウンティング設定
に関係なく、ポリシングレートではオーバーヘッドアカウンティングがサポートされてい

ません。

•ルータは、shapeおよびbandwidthコマンドに限りオーバーヘッドアカウンティングをサポー
トします。

•子ポリシーでオーバーヘッドアカウンティングをイネーブルにする場合は、親ポリシーで
オーバーヘッドアカウンティングをイネーブルにする必要があります。

•ポリシーマップで、ポリシーのすべてのクラスに対してオーバーヘッドアカウンティング
をイネーブルにするか、またはディセーブルにする必要があります。同じポリシー内の一部
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のクラスに対してオーバーヘッドアカウンティングをイネーブルにし、残りのクラスに対し

てオーバーヘッドアカウンティングをディセーブルにすることはできません。

•オーバーヘッドアカウンティングは、QoSカウンタ（分類、ポリシング、キューイング）の
いずれにも反映されません。

•ポリシーマップ内、および（階層型ポリシーマップ構造の）親ポリシーマップと子ポリシー
マップの間では、使用されるオーバーヘッドアカウンティングのタイプまたは値が一貫して

いる必要があります。

• Cisco IOS XE Release 3.9Sよりも前のリリースのルータでは、関連付けられたポリシーでの
オーバーヘッドアカウンティング更新がサポートされません。したがって、オーバーヘッド

を変更するには、その前にインターフェイスとポリシーの関連付けを解除する必要がありま

す。その後、ポリシーをインターフェイスに再び関連付けることができます。

•ルータは、均等化キューを使用したクラスのオーバーヘッドアカウンティングをサポートし
ていません。これには、次のシナリオが含まれます。

◦同じクラスでシェーピングと併用される場合

◦同じクラスで帯域幅と併用される場合

◦ Cisco IOS XE Release 3.9Sで導入された親レベルオーバーヘッドアカウンティング機能
によって親クラスまたは親の親クラスから継承される場合

ATM のトラフィックシェーピングオーバーヘッドアカ
ウンティングについて

ATM のトラフィックシェーピングオーバーヘッドアカウンティング
の利点

ATMのトラフィックシェーピングオーバーヘッドアカウンティング機能を使用すれば、BRAS
でパケットに QoSを適用するときにさまざまなカプセル化タイプを考慮できます。一般的に、
イーサネット DSL環境では、BRASから DSLAMまでのカプセル化がギガビットイーサネット
で、DSLAMから CPEまでのカプセル化が ATMです。ATMオーバーヘッドアカウンティングを
使用すれば、BRASで、加入者線上のATMカプセル化と、セル分割で増加したオーバーヘッドを
考慮できます。この機能を使用すれば、サービスプロバイダーは加入者線でのオーバーランを防

止することができ、ルータではATM加入者トラフィックで使用される実際の帯域幅に対してQoS
機能を実行できるようになります。
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BRAS とカプセル化タイプ
BRASは、DSLAM-CPE側用に設定されたカプセル化タイプを使用して、パケット当たりの ATM
オーバーヘッドを計算します。

DSLAM-CPEカプセル化タイプは、サブネットワークアクセスプロトコル（SNAP）と、ATMア
ダプテーション層 5（AAL5）の後ろにRoutedBridgE（RBE）、x-1483、x-dot1q-rbe、IP、PPP over
Ethernet（PPPoE）、または PPP over ATM（PPPoA）カプセル化が続くマルチプレクサ（MUX）
フォーマットに基づいています。DSLAMは IPパケットと PPPoEパケットをペイロードとして扱
うため、BRASは IPカプセル化と PPPoEカプセル化を考慮しません。

BRAS-DSLAM側のカプセル化は IEEE802.1QVLANまたはQ-in-Q（qinq）です。ただし、DSLAM
はBRAS-DSLAMカプセル化を削除するため、BRASは 802.1Qまたは qinqカプセル化を考慮しま
せん。

AAL5の分割処理によって、5バイトのセルヘッダー、AAL5コンバージェンス副層共通部（CPCS）
パディング、および AAL5トレーラのオーバーヘッドが追加されます。詳細については、ATM
オーバーヘッドの計算, （61ページ）を参照してください。

加入者線カプセル化タイプ

ルータは、次の加入者線カプセル化タイプをサポートします。

• snap-rbe

• mux-rbe

• snap-dot1q-rbe

• mux-dot1q-rbe

• snap-pppoa

• mux-pppoa

• snap-1483routed

• mux-1483routed

• snap-rbe-dot1q

• mux-rbe-dot1q

上記カプセル化タイプは、AAL5、qinq、および dot1qカプセル化用です。使用されているプ
ラットフォームに基づくオフセットを使用したユーザ定義のカプセル化もサポートされます

（注）
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ATM オーバーヘッドの計算
ATMのトラフィックシェーピングオーバーヘッドアカウンティング機能は、BRASでの ATM
カプセル化オーバーヘッドを考慮することによって、加入者線のオーバーサブスクリプションを

防止します。ATMオーバーヘッドを計算するときに、ATMのトラフィックシェーピングオー
バーヘッドアカウンティング機能は次の要素を考慮します。

• BRASで使用されるカプセル化タイプ

• CPCSトレーラオーバーヘッド

• DSLAMと CPE間で使用されるカプセル化タイプ

次の式を使用してオフセットサイズ（ATMオーバーヘッドアカウンティングの計算に使用され
るパラメータ）が計算されます。

バイト単位のオフセットサイズ = (CPCSトレーラオーバーヘッド) + (DSLAMと CPE間) - (BRAS
カプセル化タイプ)

この式から算出されるオフセットサイズ（バイト数）については次の表を参照してください。

このオフセットサイズと一緒に CPCS内のパケットサイズとパケットアセンブラ/ディスアセン
ブラ（PAD）がルータでの ATMオーバーヘッドアカウンティングレートの計算に使用されま
す。

8バイトの CPCSトレーラオーバーヘッドが AAL5に対応します。4バイトの CPCSトレーラ
オーバーヘッドが AAL3に対応しますが、AAL3はサポートされません。

（注）

表 7：ATM オーバーヘッドの計算に使用されるバイト単位のオフセットサイズ

オフセットサイズDSLAM と CPE 間CPCS トレーラオー
バーヘッド

BRAS使用されているカプセ

ル化タイプ

-73818dot1q mux-1483routed

-46818dot1q snap-1483routed

414818dot1q mux-rbe

1424818dot1q snap-rbe

818818dot1q mux-dot1q-rbe

1828818dot1q snap-dot1q-rbe

-142818 + 6qot1q mux-pppoa

-124818 + 6qot1q snap-pppoa
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オフセットサイズDSLAM と CPE 間CPCS トレーラオー
バーヘッド

BRAS使用されているカプセ

ル化タイプ

-113822qinq mux-1483routed

-86822qinq snap-1483routed

014822qinq mux-rbe

1024822qinq snap-rbe

418822qinq mux-dot1q-rbe

1428822qing snap-dot1q-rbe

-182822 + 6qinq mux-pppoa

-164822 + 6qinq snap-pppoa

ATM オーバーヘッドアカウンティングと階層型ポリシー
階層型ポリシーでは、親ポリシーと子ポリシー上でシェーピングと帯域幅に対するATMオーバー
ヘッドアカウンティングをイネーブルにすることができます。bandwidthコマンドまたは shape
コマンドを含まないトラフィッククラス上の ATMオーバーヘッドアカウンティングは有効にす
る必要がありません。子ポリシー上の ATMオーバーヘッドアカウンティングをイネーブルにし
た場合は、親ポリシー上の ATMオーバーヘッドアカウンティングもイネーブルにする必要があ
ります。ATMオーバーヘッドアカウンティングをイネーブルにする場合は、親クラスと子クラ
スで同じカプセル化タイプを指定する必要があります。

オーバーヘッドアカウンティングと優先キュー

オーバーヘッドアカウンティングの設定は、shapeおよび bandwidthコマンドでのみサポートされ
ます。ただし、継承によって、優先キューでオーバーヘッドアカウンティングを設定することは

可能です（階層型QoSポリシーおよび互いに素なQoS階層）。継承によって優先キューで設定さ
れたオーバーヘッドアカウンティングは、次のように動作します。

•階層内のキューイング機能（たとえば親クラスのシェーピング）に対応する優先パケットに
おいて、オーバーヘッドアカウンティングが加算/減算されます。

•オーバーヘッドアカウンティングは、優先レートを適用するパケット（priority{bandwidth-kbps
| percent percentage} [burst]）には加算されません。ポリシシングではそれがサポートされな
いためです（レート適用は条件付きポリサーによって実装されます）。

   QoS：ポリシングとシェーピングの構成ガイド
62

ATM 用の MQC トラフィックシェーピングオーバーヘッドアカウンティング
ATM オーバーヘッドアカウンティングと階層型ポリシー



ATM のトラフィックシェーピングオーバーヘッドアカ
ウンティングの設定方法

階層型ポリシーでの ATM のトラフィックシェーピングオーバーヘッ
ドアカウンティングの設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. bandwidth {bandwidth-kbps | percent percentage | remaining percent percentage} account {{qinq | dot1q}

{aal5 | aal3} {subscriber-encapsulation}} | {user-defined offset [atm]}}
6. bandwidthremainingratio 比率[accountqinqqinq {dot1q} [aal5|aal3] {サブスクライバカプセル化

|user-defined定義のオフセット[ATM]}]
7. shape averagepeak
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステッ

プ 2   

子ポリシーを作成または変更して、ポリシーマップコンフィギュレーション

モードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
Business

ステッ

プ 3   

•ポリシーマップ名を入力します。これは、子ポリシーの名前です。
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目的コマンドまたはアクション

ポリシーマップに対して指定されたトラフィッククラスを割り当て、ポリ

シーマップクラスコンフィギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class
video

ステッ

プ 4   

•トラフィッククラス名を入力します。これは、設定済みのクラスマッ
プの名前です。

指定されたキーワードと引数に基づくクラスベース重み付け均等化キューイ

ング（CBWFQ）をイネーブルにします。キーワードと引数は次のとおりで
す。

bandwidth {bandwidth-kbps |
percent percentage | remaining
percent percentage} account
{{qinq | dot1q} {aal5 | aal3}

ステッ

プ 5   

• bandwidth-kbps：ポリシーマップに属しているクラスに対して割り当て
る最小帯域幅を指定または変更します。有効な値は、リンク帯域幅の 1
～ 99%に相当する 8～ 2488320です。

{subscriber-encapsulation}} |
{user-defined offset [atm]}}

例：

Router(config-pmap-c)#
• percent 有効値は 1～ 99です。

• remainingpercent 有効値は 1～ 99です。bandwidth 8000 account
dot1q aal5 snap-pppoa

• account --Enables ATM overhead accounting.

• qinq --Specifies queue-in-queue encapsulation as the BRAS-DSLAM
encapsulation type.

• dot1q --Specifies IEEE 802.1Q VLAN encapsulation as the BRAS-DSLAM
encapsulation type.

• aal5 --Specifies the ATM adaptation layer 5 that supports connection-oriented
variable bit rate (VBR) services.

• aal3 --Specifies the ATM adaptation layer 5 that supports both connectionless
and connection-oriented links.

• subscriber-encapsulation：加入者線でのカプセル化タイプを指定します。
詳細については、加入者線カプセル化タイプ, （60ページ）を参照して
ください。

• user-defined --Specifies the offset size that the router uses when calculating the
ATM overhead.

• offset：ATMオーバーヘッドを計算する際のオフセットサイズを指定し
ます。有効値は -63～ +63バイトです。

• atm --(Optional) Applies the ATM cell tax in the ATM overhead calculation.

（任意）ATMアカウンティングパラメータと一緒にサブインターフェイス
の帯域幅残存率を指定します。

bandwidthremainingratio 比
率[accountqinqqinq {dot1q}

ステッ

プ 6   
[aal5|aal3] {サブスクライバ • ratio：サブインターフェイスの帯域幅余剰比率を指定します。有効な値

は 1～ 100です。デフォルト値は 1です。
カプセル化|user-defined定義
のオフセット[ATM]}]
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目的コマンドまたはアクション

例：

Router(config-pmap-c)#

Cisco 7600シリーズルータの有効値は 1～ 10,000です。デフォル
ト値は 1です。

（注）

• account --Enables ATM overhead accounting.
bandwidth remaining ratio

• qinq --Specifies queue-in-queue encapsulation as the BRAS-DSLAM
encapsulation type.

10 account dot1q aal5
snap-pppo

• dot1q --Specifies IEEE 802.1Q VLAN encapsulation as the BRAS-DSLAM
encapsulation type.

• aal5 --Specifies the ATM adaptation layer 5 that supports connection-oriented
VBR services.

• aal3 --Specifies the ATM adaptation layer 5 that supports both connectionless
and connection-oriented links.

• subscriber-encapsulation：加入者線でのカプセル化タイプを指定します。
詳細については、加入者線カプセル化タイプ, （60ページ）を参照して
ください。

• user-defined --Specifies the offset size that the router uses when calculating the
ATM overhead.

• offset：ATMオーバーヘッドを計算する際のオフセットサイズをバイト
単位で指定します。有効値は -63～ +63です。

• atm --(Optional) Applies the ATM cell tax in the ATM overhead calculation.

次のように、指定されたビットレートにトラフィックをシェーピングし、指

定されたキーワードと引数に基づいて ATMオーバーヘッドアカウンティン
グをイネーブルにします。

shape averagepeak

例：

Router(config-pmap-c)#

ステッ

プ 7   

• average --(Optional) The committed burst (Bc) that specifies the maximum
number of bits sent out in each interval.shape 8000 account qinq

aal5 snap-dot1q-rbe

• peak --(Optional) Specifies the maximum number of bits sent out in each interval
(the Bc + excess burst [Be]).Cisco 10000ルータと SIP400（Cisco 7600シリー
ズルータ上）は、このオプションをサポートしません。

• mean-rate：認定情報レート（CIR）とも呼ばれます。トラフィックの
シェーピングに使用されるビットレートを bps単位で指定します。

• burst-size：（オプション）測定インターバル内のビット数（Bc）。

• excess-burst-size：（オプション）Beの超過が許可される受け入れ可能な
ビット数。

• account --Enables ATM overhead accounting.

• qinq --Specifies queue-in-queue encapsulation as the BRAS-DSLAM
encapsulation type.
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目的コマンドまたはアクション

• dot1q --Specifies IEEE 802.1Q VLAN encapsulation as the BRAS-DSLAM
encapsulation type.

• aal5 --The ATM adaptation layer 5 that supports connection-oriented variable
bit rate (VBR) services.

• aal3 --Specifies the ATM Adaptation Layer 5 that supports both connectionless
and connection-oriented links.aal3または aal5のいずれかを指定する必要が
あります。

• subscriber-encapsulation：加入者線でのカプセル化タイプを指定します。
詳細については、加入者線カプセル化タイプ, （60ページ）を参照して
ください。

• user-defined --Specifies the offset size that the router uses when calculating the
ATM overhead.

• offset：ATMオーバーヘッドを計算する際のオフセットサイズを指定し
ます。有効値は -63～ +63バイトです。

• atm --(Optional) Applies ATM cell tax in the ATM overhead calculation.offset
オプションとatmオプションの両方を設定すると、オフセットサイズに
対するパケットサイズの調整が行われてから、ATMセルタックスが追
加されます。

ポリシーマップクラスコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Router(config-pmap-c)# end

ステッ

プ 8   

ATM のトラフィックシェーピングオーバーヘッドアカウンティング
の設定の確認

手順の概要

1. enable
2. showpolicy-map
3. showpolicy-mapsession
4. showrunning-config
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）指定したポリシーマップに関する全クラスの設

定、または、既存の全ポリシーマップに関する全クラスの

設定を表示します。

showpolicy-map

例：

Router# show policy-map unit-test

ステップ 2   

•（任意）ポリシーマップ名を入力します。

（任意）IPoE/PPPoEセッションに対して有効な QoSポリ
シーマップを表示します。

showpolicy-mapsession

例：

Router# show policy-map session

ステップ 3   

（任意）現在実行中のコンフィギュレーションファイルの

内容を表示します。

showrunning-config

例：

Router# show running-config

ステップ 4   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 5   

ATM のトラフィックシェーピングオーバーヘッドアカ
ウンティングの設定例

例：ATM のトラフィックシェーピングオーバーヘッドアカウンティ
ングのイネーブル化

次に、階層型ポリシーマップ構造を使用して ATMオーバーヘッドアカウンティングをイネーブ
ルにする例を示します。子ポリシーマップに Businessと Non-Businessの 2つのクラスがありま
す。Businessクラスは、プライオリティが設定され、128,000 kbpsにポリシングされています。
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Non-Businessクラスは、ATMオーバーヘッドアカウンティングがイネーブルにされ、使用可能な
帯域幅の 20 %が割り当てられています。親ポリシーマップは集約トラフィックを 256,000 Kbps
にシェーピングし、ATMオーバーヘッドアカウンティングをイネーブルにします。

ビジネストラフィッククラスに関してレイヤ 2オーバーヘッドアカウンティングが明示的に設
定されないことに注意してください。親ポリシーの class-defaultクラスでATMオーバーヘッドア
カウンティングが有効になっている場合は、bandwidthコマンドまたは shapeコマンドを含まな
い子トラフィッククラス上で ATMオーバーヘッドアカウンティングを有効にする必要がありま
せん。したがって、この例では、親 class-defaultクラスでATMオーバーヘッドアカウンティング
がイネーブルになっているため、Businessプライオリティキューで ATMオーバーヘッドアカウ
ンティングが黙示的にイネーブルにされます。

policy-map Child
class Business
priority
police 128000
class Non-Business
bandwidth percent 20 account dot1q aal5 snap-rbe-dot1q
exit
exit
policy-map Parent
class class-default
shape 256000 account dot1q aal5 snap-rbe-dot1q
service-policy Child

次の例では、「subscriber_classes」という名前の子ポリシーマップの gamingクラスおよび
class-defaultクラスと、「subscriber_line」という名前の親ポリシーマップの class-defaultクラスの
帯域幅に関して、オーバーヘッドアカウンティングがイネーブルになります。voipクラスとvideo
クラスのアカウンティングは明示的にイネーブルにされません。その理由は、親ポリシーのオー

バーヘッドアカウンティングがイネーブルにされることで、これらのクラスのATMオーバーヘッ
ドアカウンティングが暗黙的にイネーブルになるためです。親ポリシーと子ポリシーの機能で同

じカプセル化タイプが使用されていることに注意してください。

policy-map subscriber_classes
class voip
priority level 1
police 8000
class video
priority level 2
police 8000
class gaming
bandwidth remaining percent 80 account dot1q aal5 snap-rbe-dot1q
class class-default
bandwidth remaining percent 20 account dot1q aal5 snap-rbe-dot1q

policy-map subscriber_line
class class-default
bandwidth remaining ratio 10 account dot1q aal5 snap-rbe-dot1q
shape average 512 account aal5 dot1q snap-rbe-dot1q
service policy subscriber_classes

例：ATM のトラフィックシェーピングオーバーヘッドアカウンティ
ングの確認

Router# show policy-map interface

Service-policy output:unit-test
Class-map: class-default (match-any)
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100 packets, 1000 bytes
30 second offered rate 800 bps, drop rate 0 bps
Match: any
shape (average) cir 154400, bc 7720, be 7720
target shape rate 154400
overhead accounting: enabled
bandwidth 30% (463 kbps)
overhead accounting: disabled
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(packets output/bytes output) 100/1000

Router# show policy-map session output

SSS session identifier 2 -
Service-policy output: ATM_OH_POLICY

Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 2500 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 10000000, bc 40000, be 40000
target shape rate 10000000
Overhead Accounting Enabled

次の show running-configコマンドの出力には、ATMオーバーヘッドアカウンティングがシェー
ピングに関してイネーブルになっていることが示されています。BRAS-DSLAMカプセル化はdot1q
で、加入者線カプセル化は AAL5サービスに基づく snap-rbeです。

subscriber policy recording rules limit 64
no mpls traffic-eng auto-bw timers frequency 0
call rsvp-sync
!
controller T1 2/0
framing sf
linecode ami
!
controller T1 2/1
framing sf
linecode ami
!
!
policy-map unit-test
class class-default
shape average percent 10 account dot1q aal5 snap-rbe
!

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例
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マニュアルタイトル関連項目

「Applying QoS Features Using the MQC」モ
ジュール

モジュラQuality of Service（QoS）コマンドライ
ンインターフェイス（CLI）（MQC）、階層型
ポリシー、ポリシーマップ

「Policing and Shaping Overview」モジュールトラフィックのポリシングとシェーピング

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBを検索してダウンロードするには、次
のURLにあるCiscoMIBLocatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

   QoS：ポリシングとシェーピングの構成ガイド
70

ATM 用の MQC トラフィックシェーピングオーバーヘッドアカウンティング
その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

ATM 用のトラフィックシェーピングオーバーヘッドア
カウンティングの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

QoS：ポリシングとシェーピングの構成ガイド
71

ATM 用の MQC トラフィックシェーピングオーバーヘッドアカウンティング
ATM 用のトラフィックシェーピングオーバーヘッドアカウンティングの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 8：ATM 用のトラフィックシェーピングオーバーヘッドアカウンティングの機能情報

機能情報リリース機能名

ATM用のMQCトラフィック
シェーピングオーバーヘッド

アカウンティング機能を使用す

ると、ブロードバンド集約シス

テム（BRAS）でパケットに
QoS機能を適用するときにさま
ざまなカプセル化タイプを考慮

できます。

次のコマンドが導入または変更

されました。

bandwidth(policy-mapclass)、
bandwidthremainingratio、
shape(policy-mapclass)、
showpolicy-mapinterface、
showpolicy-mapsession、
showrunning-config。

Cisco IOS XE Release 2.4ATM用のMQCトラフィック
シェーピングオーバーヘッド

アカウンティング
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第 8 章

QoS ポリシーアカウンティング

QoSポリシーアカウンティング機能は、システムのトラフィックを正確に考慮するうえで役立
ちます。また、加入者に Quality of Service（QoS）設定を割り当てる際の柔軟性も向上します。
さらに、QoSアカウンティングハイアベイラビリティ機能により、予定および予定外のルート
プロセッサ（RP）スイッチオーバーが発生しても、QoSアカウンティング統計情報が確実に存
続するようになり、RADIUSアカウンティング課金サーバはアカウンティングカウンタの報告
を確実に続行します。このモジュールでは、QoSポリシーアカウンティングを設定する方法、
加入者テンプレートを使用する方法、および加入者アカウンティング精度を有効にする方法につ

いて説明します。

• 機能情報の確認, 73 ページ

• QoSポリシーアカウンティングの前提条件, 74 ページ

• QoSポリシーアカウンティングに関する制約事項, 74 ページ

• QoSポリシーアカウンティングについて, 77 ページ

• QoSポリシーアカウンティングの使用方法, 97 ページ

• QoSポリシーアカウンティングの設定例, 101 ページ

• その他の参考資料, 102 ページ

• QoSポリシーアカウンティングの機能情報, 103 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

QoS ポリシーアカウンティングの前提条件
• PPP over Ethernet（PPPoE）または PPP over Ethernet over ATM（PPPoEoA）セッションがイ
ネーブルであること。

• RADIUSサーバが設定されていること。

•認証、認可、およびアカウンティング (AAA)がイネーブルであること。

• RADIUSサーバ上に加入者のユーザプロファイルが作成されていること。

•ポリシーマップが設定されていること。

•サービステンプレートが設定されていること。

•トラフィッククラスが作成されていること。

•ステートフルスイッチオーバー（SSO）および In-Service Software Upgrades（ISSU）の前提
条件が満たされていること。詳細については、『Cisco IOS High Availability Configuration
Guide』を参照してください。

QoS ポリシーアカウンティングに関する制約事項
•システムフェールオーバーでは、次の処理が行われます。

•ポリシーマップで静的に設定された QoSアカウンティングの場合、QoSアカウンティ
ング統計情報がゼロにリセットされます。

•サービステンプレートを使って動的に設定された QoSアカウンティングの場合、新し
いアクティブルートプロセッサ（RP）ではセッションが存在しなくなります。

Cisco IOS XE Release 3.5S以降のリリースでは、サービステンプレートを介し
て有効になるアカウンティングサービス用のハイアベイラビリティ（HA）サ
ポートを使用できます。そのため、システムフェールオーバーの際に QoSア
カウンティング統計情報とサービスセッションが維持され、新しくアクティ

ブになった RPで使用可能になります。

（注）

• QoSポリシーアカウンティングサービスではマルチキャストがサポートされていません。

•サービステンプレートでは、次の QoSアクションがサポートされていません。

• account
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• fair-queue

• netflow-sampler

• random-detect

•サービステンプレートでは、次の QoSフィルタがサポートされていません。

• atm

• class-map

• cos

• destination-address

• discard-class

• fr-de

• fr-dlci

•入力インターフェイス

• mpls

• not

•パケット

• source-address

• vlan

•サービステンプレート定義の行は、Cisco IOS CLIで許容される最大設定行の長さを超えて
はなりません。この範囲内に抑えるために、シェル変数名を短くしなければならない場合が

あります。

•セッションでアクティブになっているテンプレートサービスを変更することはできません。
代わりに、それを非アクティブ化して、別のテンプレートサービスをアクティブにすること

ができます。

•テンプレートサービスがアクティブである場合、セッションでアクティブな QoSポリシー
を変更するために従来の複合パラメータ化ストリングを使用することはできません。

• IPアドレスのパラメータ化は、IPv4および名前付き ACL（リマークなし）でのみサポート
されます。パラメータ化サービスアクティベーションで指定される IPアドレスは常に、
「permit ip network mask any」および「permit ip any network mask」という固定パターンで、複
製された ACLに追加されます。

•サービステンプレートはPPPセッションでのみサポートされ、サブインターフェイスでサー
ビステンプレートをアクティブにしてはなりません。

•セッションでアクティブにできる Turbo Buttonサービスは常に 1つだけです。Turbo Button
サービスとは、親ポリシーの class-defaultで（子ポリシーを変更する）「service-policy xxxx」
以外の QoSアクションを変更するあらゆるサービスのことです。
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•シェル変数、QoSクラスマップ、およびアクセスコントロールリスト（ACL）の名前には、
次の文字を使用してはなりません。

• !

• $

• #

• -

• ,

• >

• <

•グループアカウンティングの場合（サービステンプレートで $_acctgrpを使用する場合）に
のみ、アカウンティングレコードにサービス名がエコー出力されます。

•セッションでアクティブな IN/OUT QoSポリシー名は、以前にアクティブであったQoSポリ
シー（または、最後のマルチサービス認可変更（CoA）あるいはAccess-Acceptで指定された
静的 QoSポリシー）を連結することで作成されます。

•同じサービステンプレートからインスタンス化された2つのテンプレートサービスを、セッ
ションで同時に有効にすることはできません。ただし、相互関係のない複数のサービステン

プレートからインスタンス化された複数のテンプレートサービスを、セッションで同時にア

クティブにすることは可能です。

•ローカルに終端される PPPおよび Layer 2 Tunneling Protocol（L2TP）アクセスコンセント
レータ（LAC）上のPPP転送セッションにのみ、テンプレートサービスのサポートを使用で
きます。

• LAC上の PPP転送セッションに対し、Access-Acceptを介してテンプレートサービスを適用
するには、次の設定を使用します。

• vpdn authen-before-forward

•認証プロファイルの中ではなく、ユーザ認可プロファイル（PPP認証後に受け取る
Access-Accept）内でのみ、テンプレートサービスを指定します。

•親 class-defaultの下の子ポリシー（2レベルのみ）と親ポリシー（Turbo Buttonサービス）で
のみ、テンプレートサービスをアクティブにします。

•デフォルトQoSポリシーの階層は 2レベル（親+ class-defaultの子）に制限されているため、
class-default以外のクラスの下に子ポリシーを設定することはできません。

•テンプレートサービスを子レベルでアクティブにするには、デフォルト親ポリシーclass-default
の下で子ポリシーを設定する必要があります。

•構文エラーチェックによるロールバックのみがサポートされます。

• 1つのCoAメッセージに複数のサービスアクティブ化または非アクティブ化が含まれている
場合、いずれかの操作（アクティブ化または非アクティブ化）が失敗すると、CoA処理開始
前の状態にセッションを戻すために、CoAは以前のすべての操作をロールバックする（取り
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消す）必要があります。つまり、CoAのすべての操作が正常に完了しない限り、すべて失敗
します。この場合、CoA否定応答（NACK）が RADIUSに送信されます。

• Access-Accept処理中にロールバックを機能させるには、加入者サービスマルチ許可処理を
設定する必要があります。Access-Acceptでいずれかのサービスの処理に失敗すると、
Access-Acceptに含まれるそれ以前のすべてのサービスがロールバックされます（取り消され
ます）。Access-Acceptサービス処理が失敗したとしても、セッションは確立されます。

•プラットフォームまたはデータプレーンでエラーが発生してもロールバックがトリガーされ
ないため、不完全なサービスになる可能性があります。

•テンプレートサービスがセッションで使用中またはアクティブ状態になっている場合は、
サービステンプレートを変更しないでください。使用中のテンプレートサービスを表示す

るには、showsubscriberpolicyppm-shim-dbコマンドを使用します。

QoS ポリシーアカウンティングについて
RADIUSは AAAを管理するためのネットワーキングプロトコルです。とくに、各 RADIUSアカ
ウンティングメッセージには入力と出力のカウンタが含まれます。カウンタ間の誤差を解決する

には、QoSポリシーアカウンティング機能を利用できます。

グループ単位 QoS ポリシーアカウンティング機能
QoSポリシーアカウンティング機能は、セッションごとに次の情報を収集して RADIUSサーバに
報告します。

• Acct-Session-Id

•入力および出力パケット数/バイト数/ギガワード数、パケット数、正常に送信されたパケッ
トのバイト数

• Parent-Session-ID

• QoSポリシーとクラスまたはグループ名（QoSポリシーアカウンティング機能がグループで
イネーブルにされている場合）

•サービス名

• Username

QoSポリシーアカウンティング機能をグループに対してイネーブルにし、グループ名を割り当て
ると、この機能は次の条件を満たすパケットを集約します。

•同じグループ内のトラフィッククラス別に分類されたパケット

•同じターゲットに適用される入力または出力 QoSポリシーに含まれるパケット
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個別のアカウンティングストリーム

トラフィッククラスをグループに割り当てる代わりに AAA方式リストに割り当てると、トラ
フィッククラスごとに個別の QoSポリシーアカウンティングストリームが作成されます。個別
のアカウンティングストリームによって、複数のクラスに一致するトラフィックを相互に区別で

きます。固有のターゲット、方向、ポリシー名、およびクラス名のそれぞれに、固有の RADIUS
Acct-Session-Id値が割り当てられます。

サービステンプレート

サービステンプレートを使用すると、新しい QoSポリシーを CLIで定義することなく、動的に
QoSパラメータを変更できます。セッションの開始時や、セッション確立後の任意の時点で QoS
ポリシーを変更できます。アクティブな QoSを動的に変更する前に、現在のサービスを非アク
ティブにする必要があります。

サービステンプレートを理解するには、次の用語について学習してください。

•サービステンプレート：

• Cisco IOSシェル関数です。

• IN QoSポリシーマップ定義が含まれます。

• OUT QoSポリシーマップ定義が含まれます。

•プログラムによって呼び出されます。

•シェル変数のデフォルト値を指定します。

•テンプレートサービス：

•括弧を使用する QoSサービス名です。

•対応するシェルマップテンプレート定義があります。

•サービステンプレートのシェル関数の実行中に動的に作成されます。

• IN実効ポリシーマップ

• OUT実効ポリシーマップ

QoSポリシーアカウンティング機能は、サービステンプレートシェル関数で使用される変数の
デフォルト値をCisco IOSシェルがオーバーライドする方法を規定します。シェルマップ内のQoS
ポリシー定義には、QoSアクションパラメータ値の代わりにシェル変数が含まれる場合がありま
す。

   QoS：ポリシングとシェーピングの構成ガイド
78

QoS ポリシーアカウンティング
個別のアカウンティングストリーム



サービステンプレートの使用

サービステンプレートを作成するには、テキストエディタでサービステンプレートを作成して

から、そのテンプレートをCLIにコピーします。シェルマップブロックの内容はテキストとして
扱われます。

サービステンプレートポリシーマップ（policy map $_outgoing/$_incoming）を定義する際に使用
できる CLI支援機能またはプロンプトはありません。たとえば、次の CLI支援機能にはアクセス
できません。

•パーサー自動補完

•コマンドオプション

•範囲のヘルプ

•構文チェック

CLIではエディタを使用できないため、設定を間違えた場合にはサービステンプレート全体を
削除して、最初から設定する必要があります。

（注）

サービステンプレートの確認

テキストエディタでサービステンプレートを作成する際には、構文チェック機能がありません。

したがって、サービステンプレートをアクティブにする前に、その構文を確認する必要がありま

す。次のサンプルコードは、voice service1サービステンプレートを検証する方法を示していま
す。独自のテンプレートを検証するには、voice service1を該当するサービステンプレート名に置
き換えてください。

(shell map voice-service1 police_rate=100000 prec_value=4 queue_size=1)
configure terminal
no policy-map test-svc_IN <-------- Removes previous service template verifications.
no policy-map test-svc_OUT <-------- Removes previous service template verifications.
no aaa-accounting group test_svc_GRP <-------- Removes previous service template
verifications.
end
trigger voice-service1 _incoming=test-svc_IN _outgoing=test-svc_OUT _acctgrp=test-svc_GRP
show policy-map test-svc-IN <--------
Ensure that the output matches the expected service template template service with default
values.
show policy-map test-svc-OUT <--------
Ensure that the output matches the expected service template template service with default
values.

サービステンプレートの削除

サービステンプレートを削除するには、コマンドラインで以下を入力します。

no shell map voice-service1 police_rate=100000 prec_value=4 queue_size=1 in_h=class-default
out_h=class-default
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ここで、voice-service1はサービステンプレートの名前です。

サンプルサービステンプレート

サービステンプレート

次に、サービステンプレートの例を示します。

{
configure terminal
accounting group $_acctgrp list default
policy-map $_outgoing
class voip
police $police_rate 60625 0 conform-action transmit exceed-action drop violate-action

drop
exit

priority level 1
queue-limit 8 packets
set precedence $prec_value
set cos 6
aaa-accounting group $_acctgrp

class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit $queue_size packets
set precedence 6
aaa-accounting group $_acctgrp

policy-map $_incoming
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 5
aaa-accounting group $_acctgrp

class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group $_acctgrp

}

アクションパラメータオーバーライド

アクションパラメータオーバーライドはサービステンプレートの一種であり、QoSポリシーの
クラスでポリシング、シェーピング、帯域幅などのQoSアクション用に入力されるパラメータ設
定の代わりに、シェル変数を使用します。

テンプレートサービスを非アクティブにすると、システムは以前にアクティブであったQoSポリ
シーを復元します。そのQoSポリシーの名前は異なっている可能性がありますが、テンプレート
サービスがアクティブ化される前にアクティブであった QoSポリシーと構造的にも機能的にも
まったく変わりません。

この例では、次のパラメータを使用してサービスを生成します。

Reserved variable initialization before executing the service template shell function:
$_incoming = voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN
$_outgoing = voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT
$_acctgrp = aaa-accounting group
voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP list default
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セッションでアクティブな OUT QoSポリシー：

policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：

policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default

ターゲットセッションで voice-service1(police_rate=200000,prec_value=5,queue_size=32)をアクティ
ブ化した後、次の OUTポリシーがアクティブになります。

policy-map
output_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class class-default
shape average 10000000
service-policy

output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
policy-map
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action

drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP

class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit 32 packets
set precedence 6

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class class-default

ターゲットセッションで voice-service1(police_rate=200000,prec_value=5,queue_size=32)をアクティ
ブ化した後、次の INポリシーがアクティブになります。

policy-map
input_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy

input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
policy-map
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 5

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP

class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
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aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP

class-default

アクションパラメータ化のデフォルトパラメータ

アクションパラメータ化デフォルトパラメータはサービステンプレートの一種であり、QoSポ
リシーのクラスでポリシング、シェーピング、帯域幅などのQoSアクション用に入力されるパラ
メータ設定の代わりに、シェル変数を使用します。

テンプレートサービスを非アクティブにすると、システムは以前にアクティブであったQoSポリ
シーを復元します。その QoSポリシーの名前は異なっていることもありますが、テンプレート
サービスがアクティブ化される前にアクティブであった QoSポリシーと構造的にも機能的にも
まったく変わりません。

セッションでアクティブな OUT QoSポリシー：

policy-map output_parent
class class-default

shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default
ip access-list extended voip-acl
permit ip 10.1.1.0 0.0.0.255 any
ip access-list extended voip-control-acl
permit ip 10.2.2.0 0.0.0.255 any
class-map match-any voip
match access-group name voip-acl
!
class-map match-any voip-control
match access-group name voip-control-acl
!
shell map voice-service1 police_rate=100000 prec_value=4 queue_size=1 in_h=class-default
out_h=class-default
{

configure terminal
accounting group $_acctgrp list default
policy-map $_outgoing
class voip
police $police_rate 60625 0 conform-action transmit exceed-action drop violate-action

drop
exit

priority level 1
queue-limit 8 packets
set precedence $prec_value
set cos 6
aaa-accounting group $_acctgrp

class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit $queue_size packets
set precedence 6
aaa-accounting group $_acctgrp

policy-map $_incoming
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
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set precedence 5
aaa-accounting group $_acctgrp

class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group $_acctgrp

}

ターゲットセッションで voice-service1をアクティブにした後、次の OUTポリシーがアクティブ
になります。

policy-map output_parent$class-default$voice-service1><_OUT$class-default class
class-default
shape average 10000000
service-policy output_child$voice-service1><_OUT$class-default

policy-map output_child$voice-service1><_OUT$class-default
class voip
police 10000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 4
set cos 6
aaa-accounting group voice-service1><_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 16 packets
set precedence 6
aaa-accounting group voice-service1><GRP

class class-default

ターゲットセッションで voice-service1をアクティブにした後、次の INポリシーがアクティブに
なります。

policy-map input_parent$class-default$voice-service1><_IN$class-default
class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy input_child$voice-service1><_IN$class-default
policy-map input_child$voice-service1><_IN$class-default
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 5
aaa-accounting group voice-service1><_GRP
class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 7
aaa-accounting group voice-service1><_GRP
class-default

クラス名のオーバーライド

クラス名のオーバーライドはサービステンプレートの一種であり、QoSポリシーのクラスでポリ
シング、シェーピング、帯域幅などの QoSアクション用に入力されるパラメータ設定の代わり
に、シェル変数を使用します。また、サービステンプレートのポリシー定義で、クラス名の代わ

りにシェル変数が使用されることもあります。シェル変数を使ってクラス名を完全に置き換える

ことも、一定のプレフィックスを持つ可変サフィックスとして設定することもできます。

テンプレートサービスを非アクティブにすると、システムは以前にアクティブであったQoSポリ
シーを復元します。そのQoSポリシーの名前は異なっている可能性がありますが、テンプレート
サービスがアクティブ化される前にアクティブであった QoSポリシーと構造的にも機能的にも
まったく変わりません。

セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
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service-policy output_child
policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default
! Pre-configured ACLs/class-maps
ip access-list extended aol_classifier_acl ! Locally pre-configured
permit ip host 10.1.30.194 any
class-map match-all voice-control-aol_classifier_reference ! Locally pre-configured
match access-group name aol_classifier_acl

! Other pre-configured ACLs/classes here (e.g., voice-aol_classifier_reference,
voice-t_online, etc.)
! Service template:
shell map voice-aol-service1 prec_value=3 police_rate=100000 class_ref=t_online
in_h=class-default out_h=class-default
{

configure terminal
accounting group $_acctgrp list default
policy-map $_outgoing
class voice-control-$class_ref
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit 16 packets
set precedence 6
aaa-accounting group $_acctgrp

class voice-$class_ref
police $poice_rate 60625 0 conform-action transmit exceed-action drop violate-action

drop
priority level 1
queue-limit 8 packets
set precedence $prec_value
set cos 6
aaa-accounting group $_acctgrp

policy-map $_incoming
class voice-control-$class_ref
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group $_acctgrp

class voice-$class_ref
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence $prec_value
aaa-accounting group $_acctgrp

}

ターゲットセッションで voice-aol-service1(class_ref=aol_classifier_reference)をアクティブにした
後、次の OUTポリシーがアクティブになります。

policy-map
output_parent$class-default$voice-aol-service1<class_ref=aol_classifier_reference>_OUT$class-default

class class-default
shape average 10000000
service-policy

output_child$voice-aol-service1<class_ref=aol_classifier_reference>_OUT$class-default
policy-map
output_child$voice-aol-service1<class_ref=aol_classifier_reference>_OUT$class-default

class voice-control-aol_classifier_reference ! Reference to pre-configured class
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit 16 packets
set precedence 6
aaa-accounting group voice-aol-service1<class_ref=aol_classifier_reference>_GRP

class voice-aol_classifier_reference ! reference to pre-configured class
police 100000 60625 0 conform-action transmit exceed-action drop violate-action
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drop
priority level 1
queue-limit 8 packets
set precedence 3
set cos 6
aaa-accounting group voice-aol-service1<class_ref=aol_classifier_reference>_GRP

class class-default

ターゲットセッションで voice-aol-service1(class_ref=aol_classifier_reference)をアクティブにした
後、次の INポリシーがアクティブになります。

policy-map
input_parent$class-default$voice-aol-service1<class_ref=aol_classifier_reference>_IN$class-default

class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy

input_child$voice-aol-service1<class_ref=aol_classifier_reference>_IN$class-default
policy-map input_child$voice-aol-service1<class_ref=aol_classifier_reference>_IN$class-default

class voice-control-aol_classifier_reference ! reference to pre-configured class
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group voice-aol-service1<class_ref=aol_classifier_reference>_GRP

class voice-aol_classifier_reference ! reference to pre-configured class
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 3
aaa-accounting group voice-aol-service1<class_ref=aol_classifier_reference>_GRP
class-default

IP アドレスのパラメータ化

IPアドレスパラメータ化はアクションパラメーター化サービステンプレートの一種であり、ACL
にエントリを追加することによって動的に分類子を変更できます。ACLに追加されるエントリ
は、シェル変数に格納される IPアドレスのリストです。

テンプレートサービスを非アクティブにすると、システムは以前にアクティブであったQoSポリ
シーを復元します。そのQoSポリシーの名前は異なっている可能性がありますが、テンプレート
サービスがアクティブ化される前にアクティブであった QoSポリシーと構造的にも機能的にも
まったく変わりません。

クラスは動的に作成されないため、事前定義しておく必要があります。（注）

セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default
! Base ACLs:
ip access-list extended IPOne-control-acl ! Base ACL locally pre-configured
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permit ip any host 10.0.132.118
permit ip host 10.0.132.118 any
permit ip any host 10.1.245.122
permit ip host 10.1.245.122 any

ip access-list extended IPOne-combined-acl ! Base ACL pre-configured
permit ip any 10.0.132.0 0.0.0.127
permit ip 10.0.132.0 0.0.0.127 any
permit ip any 10.1.245.64 0.0.0.63
permit ip 10.1.245.64 0.0.0.63 any
! Base class-maps:
class-map match-any voice-control ! Base class map pre-configured
match access-list name IPOne-control-acl ! Match on the base ACL

class-map match-any voice ! base class-map pre-configured
match access-list name IPOne-combined-acl ! Match on the base ACL

! Service template:
shell map voice-toi prec_value=3 police_rate=100000 ip_list=10.2.1.0/28,10.2.1.0/29
in_h=class-default out_h=class-default
{

configure terminal
! Class-map templates:
classmap-template voice-control $ip_list
classmap-template voice $ip_list
! Service parameter templates:
policy-map $_outgoing
class voice-control-$ip_list ! class names MUST end with -$ip_list
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit 16 packets
set precedence 6
aaa-accounting group IPOne-aol

class voice-$ip_list
police $police_rate 60625 0 conform-action transmit exceed-action drop violate-action

drop
priority level 1
queue-limit 8 packets
set precedence $prec_value
aaa-accounting group IPOne-aol

policy-map $_incoming
class voice-control-$ip_list
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group IPOne-aol

class voice-$ip_list
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence $prec_value
aaa-accounting group IPOne-aol

ターゲットセッションで voice-toi(ip_list=10.1.30.0/28,10.1.40.0/29)をアクティブ化した後、次の
OUT QoSポリシーがアクティブになります。
policy-map output_parent$class-default$
voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_OUT$class-default
class class-default

shape average 10000000
service-policy output_child$voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_OUT$class-default

policy-map output_child$voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_OUT$class-default
class voice-control-10.1.30.0/28,10.1.40.0/29
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop

queue-limit 16 packets
set precedence 6
aaa-accounting group IPOne-aol

class voice-10.1.30.0/28,10.1.40.0/29
police 100000 60625 0 conform-action transmit exceed-action drop violate-action

drop
priority level 1
queue-limit 8 packets
set precedence 3
aaa-accounting group IPOne-aol

class class-default
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ターゲットセッションで voice-toi(ip_list=10.1.30.0/28,10.1.40.0/29)をアクティブ化した後、次の IN
QoSポリシーがアクティブになります。
policy-map
input_parent$class-default$voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_IN$class-default
class class-default

police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy input_child$voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_IN$class-default

policy-map input_child$voice-toi>ip_list=10.1.30.0/28,10.1.40.0/29<_IN$class-default
class voice-control-10.1.30.0/28,10.1.40.0/29
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7
aaa-accounting group IPOne-aol

class voice-10.1.30.0/28,10.1.40.0/29
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 3
aaa-accounting group IPOne-aol

class-default

次の設定が動的に作成されます。（注）

! Internally created ACLs:
ip access-list extended IPOne-control-acl-10.1.30.0/28,10.1.40.0/29
permit ip any host 10.0.132.118
permit ip host 10.0.132.118 any
permit ip any host 10.1.245.122
permit ip host 10.1.245.122 any
permit ip 10.1.30.0 0.0.0.15 any ! ACEs derived from $ip_list
permit ip any 10.1.30.0 0.0.0.15
permit ip 10.1.40.0 0.0.0.7 any
permit ip any 10.1.40.0 0.0.0.7

ip access-list extended IPOne-combined-acl-10.1.30.0/28,10.1.40.0/29
permit ip any 10.0.132.0 0.0.0.127
permit ip 10.0.132.0 0.0.0.127 any
permit ip any 10.1.245.64 0.0.0.63
permit ip 10.1.245.64 0.0.0.63 any
permit ip 10.1.30.0 0.0.0.15 any ! ACEs derived from $ip_list
permit ip any 10.1.30.0 0.0.0.15
permit ip 10.1.40.0 0.0.0.7 any
permit ip any 0.0.0.7 10.1.40.0

! internally created class-maps:
class-map match-any voice-control-10.1.30.0/28,10.1.40.0/29

match access-group name IPOne-control-acl-10.1.30.0/28,10.1.40.0/29
class-map match-any voice-10.1.30.0/28,10.1.40.0/29

match access-group name IPOne-combined-acl-10.1.30.0/28,10.1.40.0/29

Turbo Button サービス

Turbo Buttonサービスはアクションパラメータ化サービステンプレートの一種であり、入力親ク
ラス class-defaultのポリシーパラメータと、出力親クラス class-defaultのシェーピングパラメータ
だけを動的に変更できます。

次に、Turbo Buttonサービスのサービステンプレートを作成する例を示します。

セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child
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policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default
shell map turbo-button in_police_val=20000000 $out_shape=20000000
configure terminal
accounting group $_acctgrp list default
policy-map $_outgoing
class class-default
shape average $out_shape
aaa-accounting group $_acctgrp
policy-map $_incoming
class class-default
police $in_police_val
aaa-accounting group $_acctgrp

Turbo Button の有効化

次に、デフォルト値を使用して Turbo Buttonサービスをアクティブにする例を示します。

セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default
accounting group turbo-button>< list default

accounting group turbo-button>< list default
! Service outgoing:
policy-map turbo-button><_OUT
class class-default
shape average 20000000
aaa-accounting group turbo-button>< list default
! Service incoming:
policy-map turbo-button><_IN
class class-default
police 20000000
aaa-accounting group turbo-button>< list default

ターゲットセッションでサービスをアクティブにした後、次の OUTポリシーがアクティブにな
ります。

policy-map output_parent$turbo-button><_OUT$
class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class class-default
shape average 20000000
aaa-accounting group turbo-button>< list default
service-policy
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
policy-map
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
class voip
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police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
set precedence 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class class-default

ターゲットセッションでサービスをアクティブにした後、次の INポリシーがアクティブになり
ます。

policy-map input_parent$turbo-button>
<_IN$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
class class-default

police cir 20000000 bc 312500 conform-action transmit exceed-action drop
aaa-accounting group turbo-button>< list default

service-policy
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
policy-map
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 5

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP

class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action

drop
set precedence 7

aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class-default

Turbo Button の無効化

次に、デフォルト値 VSA 252 0c turbo-button()を使用して Turbo Buttonサービスを非アクティブに
する例を示します。

セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default

ターゲットセッションでサービスをアクティブにした後、次の OUTポリシーがアクティブにな
ります。

policy-map
output_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
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class class-default
shape average 10000000
service-policy

output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
policy-map
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
set precedence 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP

class class-default

ターゲットセッションでサービスをアクティブにした後、次の INポリシーがアクティブになり
ます。

policy-map
input_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy

input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

policy-map
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 5
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action drop

set precedence 7
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class-default

Turbo Button のオーバーライド

次に、デフォルト値 VSA 250 Aturbo-button(in_police_val=30000000, out_shape_val=30000000)
（Access-Acceptからアクティブにする場合）またはVSA252 0b turbo-button(in_police_val=30000000,
out_shape_val=30000000)（CoAからアクティブにする場合）を使用して Turbo Buttonサービスを
アクティブにする例を示します。

セッションでアクティブな OUT QoSポリシー：

policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
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service-policy input_child
policy-map input_child
class-default
accounting group turbo-button>in_police_val=30000000#out_shape_val=30000000 list default

! Service outgoing:
policy-map turbo-button>in_police_val=30000000#out_shape_val=30000000<_OUT
class class-default
shape average 30000000
accounting group turbo-button>in_police_val=30000000#out_shape_val=30000000

! Service incoming:
policy-map turbo-button>in_police_val=30000000#out_shape_val=30000000<_IN
class class-default
police 30000000
accounting group turbo-button>in_police_val=30000000#out_shape_val=30000000

ターゲットセッションでサービスをアクティブにした後、次の OUTポリシーがアクティブにな
ります。

policy-map output_parent$turbo-button>
in_police_val=30000000#out_shape_val=30000000<_OUT$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
class class-default
shape average 20000000
accounting group turbo-button>in_police_val=30000000#out_shape_val=30000000
service-policy
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

policy-map
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class class-default

ターゲットセッションでサービスをアクティブにした後、次の INポリシーがアクティブになり
ます。

policy-map
input_parent$turbo-button>in_police_val=30000000#out_shape_val=30000000<_IN$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
class class-default
police cir 20000000 bc 312500 conform-action transmit exceed-action drop
accounting group turbo-button>in_police_val=30000000#out_shape_val=30000000
service-policy
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
policy-map
input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 5
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 7
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class-default

例：Turbo Button のオーバーライドの非アクティブ化

次に、デフォルト値VSA 252 0c turbo-button (in_police_val=30000000, out_shape_val=30000000)を使
用して Turbo Buttonのオーバーライドを非アクティブにする例を示します。
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セッションでアクティブな OUT QoSポリシー：
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default

セッションでアクティブな IN QoSポリシー：
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default

ターゲットセッションでサービスをアクティブにした後、次の OUTポリシーがアクティブにな
ります。

policy-map
output_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class class-default
shape average 10000000
service-policy

output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default
policy-map
output_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_OUT$class-default

class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
set precedence 6
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class class-default

ターゲットセッションでサービスをアクティブにした後、次の INポリシーがアクティブになり
ます。

policy-map
input_parent$class-default$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default

class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy

input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
policy-map

input_child$voice-service1>police_rate=200000#prec_value=5#queue_size=32<_IN$class-default
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 5
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action drop

set precedence 7
aaa-accounting group voice-service1>police_rate=200000#prec_value=5#queue_size=32<_GRP
class-default
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例：中間アカウンティングインターバルのオーバーライド

中間アカウンティングインターバルオーバーライドはアクションパラメータ化サービステンプ

レートの一種であり、アカウンティング方式リストの定義で interim interval値の代わりにシェル変
数を使用して account interim値を動的に変更できます。

次に、デフォルト値VSA 252 0b voice-service1(police_rate=200000,prec_value=5,acct_interval=600)を
使用してアカウンティンググループをオーバーライドする例を示します。

この例では、次のパラメータを使用してサービスを生成します。

! Global AAA method list and accounting group parameters
aaa accounting network list-600
action-type start-stop periodic interval 600
accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600 <_GRP

list list-600
! OUT policy-map:
policy-map voice-service1>policy_rate=200000#prec_value-5#acct_interval=600 <_OUT
class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6
aaa-accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600

<_GRP
class voip-control
police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
set precedence 6
aaa-accounting group

OUT:
policy-map output_parent
class class-default
shape average 10000000
service-policy output_child

policy-map output_child
class class-default
IN:
policy-map input_parent
class class-default
police 10000000
service-policy input_child

policy-map input_child
class-default

ターゲットセッションでサービスをアクティブにした後、次の OUTポリシーがアクティブにな
ります。

policy-map
output_parent$class-default$voice-service1>policy_rate=200000#prev_value=5#acct_interval=600
<_OUT$class-default
class class-default
shape average 10000000
service-policy output_child$voice-service1>policy_rate=200000#prev_value=5#acct_interval=600
<_OUT$class-default
policy-map output_child$voice-service1>policy_rate=200000#prev_value=5#acct_interval=600
<_OUT$class-default
class voip
police 200000 60625 0 conform-action transmit exceed-action drop violate-action drop
priority level 1
queue-limit 8 packets
set precedence 5
set cos 6
aaa-accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600

<_GRP
class voip-control
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police 112000 1000 0 conform-action transmit exceed-action drop violate-action drop
queue-limit 32 packets
set precedence 6
aaa-accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600

<_GRP
class class-default

ターゲットセッションでサービスをアクティブにした後、次の INポリシーがアクティブになり
ます。

policy-map
input_parent$class-default$voice-service1>policy_rate=200000#prec_value-5#acct_interval=600
<_IN$class-default
class class-default
police cir 10000000 bc 312500 conform-action transmit exceed-action drop
service-policy input_child$voice-service1>policy_rate=200000#prec_value=5#acct_interval=600
<_IN$class-default
policy-map input_child$voice-service1>policy_rate=200000#prec_value=5#acct_interval=600
<_IN$class-default
class voip
police 200000 9216 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 5
aaa-accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600

<_GRP
class voip-control
police 112000 21000 0 conform-action transmit exceed-action transmit violate-action drop
set precedence 7
aaa-accounting group voice-service1>policy_rate=200000#prec_value=5#acct_interval=600

<_GRP
class class-default

加入者アカウンティング精度

加入者アカウンティング精度機能により、アカウンティング停止レコード内の I/Oのパケット/バ
イト統計情報の精度が確実に 1秒以内になります。

以下のイベントが発生すると、加入者アカウンティングデータが認証、許可、およびアカウン

ティング（AAA）サーバに送信されます。

•セッションまたはサービスのライフタイム中の設定済みインターバル

•サービスログオフ

•セッション切断

加入者アカウンティング精度機能の値を設定するには、subscriber accounting accuracymilliseconds
コマンドを使用します。

認可変更（CoA）要求応答
CoA要求応答は、CoAに関する QoSアカウンティングレコードが送信される前に、CoAイベン
トごとに CoA-ACKを送信します。CoAには、単一または複数のサービスのアクティブ化または
非アクティブ化が含まれることがあります。

セッションへのサービスのインストールが失敗した場合は、次の結果になります。

• CoA全体が失敗します。
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• Policy Managerが RADIUSサーバに CoA-NAKを送信します。

•以前のサービスコンフィギュレーションが復元されます。

障害が検出される前に 1つ以上のサービスがインストールされた場合は、次の結果になります。

• CoA全体が失敗します。

•サービスが取り消されます。

• Policy Managerが RADIUSサーバに CoA-NAKを送信します。

•以前のサービスコンフィギュレーションが復元されます。

マルチサービス CoAは、次のいずれかで構成されます。

• QoSサービス：Policy Managerは、複数のサービスを 1つの実効ポリシーマップに結合しま
す。すべてのサービスで、1つの QoSポリシーのみがセッションに適用されます。ポリシー
のインストールが失敗した場合、システムは、以前のポリシーマップを使用するようセッ

ションを復元します。実質的に、セッションは CoAの前の状態に復元されます。

• QoSおよびインテリジェントサービスゲートウェイ（ISG）サービス：Policy Managerは最
初に ISGサービスを適用し、次にQoSサービスを適用します。ポリシーのインストールが失
敗した場合、システムは、以前のポリシーマップにセッションを復元します。ISGサービス
と QoSサービスの両方が、前の状態にロールバックされます。

マルチサービスCoAでは、すべてのサービスが正常にインストールされた場合に1つのCoA-ACK
だけが送信されます。

認可変更ロールバック

CoAロールバック機能は、QoSポリシーアカウンティングを、CoA発行前の状態に復元します。
また、CoAロールバックは、CoA-NAKを使用して適切に RADIUSサーバに応答します。

CoAロールバック機能が適用される対象は、構文の間違い、およびポリシーのインストール失敗
（アドミッション制御やリソース割り当ての失敗など）です。

CoAが失敗した場合、システムは CoA-NAKを送信しますが、QoSアカウンティングレコードを
送信しません。既存のサービスのアカウンティングレコードでは以前のカウンタが保持され、引

き続き新しいパケットがカウントされます。

QoS アカウンティングハイアベイラビリティ
クラスでQoSアカウンティングがイネーブルにされている場合、ポリシーアカウンティング機能
では次の 3種類のイベントがサポートされます。

•開始：新しいアカウンティングフローを示します。開始レコードには、このフローに固有の
統計情報と属性が記録されます。

•中間：フロー統計情報が報告される頻度を示します。
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•停止：アカウンティングフローの終了を示します。停止レコードにも、このフローに固有の
統計情報と属性が記録されます。

ポリシーアカウンティング機能は、アカウンティングフローの統計情報を収集し、その情報を

RADIUSアカウンティング課金サーバに送信します。

QoSアカウンティングハイアベイラビリティ機能により、予定または予定外のフェールオーバー
が発生しても、開始、中間、および停止アカウンティングレコードには影響が及びません。予定

または予定外のフェールオーバーが発生すると、QoSアカウンティング HA機能は、RADIUSア
カウンティング課金サーバへの情報フローを中断せずに RPスイッチオーバーが行われます。ま
た、この機能により、RPスイッチオーバーが発生してもすべてのアクティブセッションですべ
ての QoSサービスが中断せずに続行し、サービスアカウンティングカウンタが存続するように
なります。

ポリシーアカウンティング状態の持続

開始、停止、中間アカウンティングがステートフルスイッチオーバー（SSO）や In-ServiceSoftware
Upgrade（ISSU）の影響を受けないようにするために、Policy Managerはフェールオーバー発生時
にすべての QoSサービスおよびパラメータ化された CoA機能をスタンバイ RPとの間で同期させ
ます。さらに、アクティブ RPとスタンバイの RPの間で、動的 QoS設定およびポーリング間隔
が同期されます。

パラメータ化された CoAイベントをスタンバイ RPに同期させるために、Policy Managerは次の
機能を実行します。

•スタンバイ RPでプロビジョニングイベントを同期させる CoAリプレイを管理します。

•アクティブ RPとスタンバイ RPの両方で同じサービステンプレートを使用します。

•アクティブ RPとスタンバイ RPの両方のセッションに適用する同じ名前のポリシーマップ
とクラスマップを作成します。

•サービステンプレートのアクティベーション中に、事前定義された QoSポリシーマップと
クラスマップを使用します。

ポリシーアカウンティングカウンタの持続

QoSアカウンティング HA機能は、SSOまたはフェールオーバーが発生してもポリシーアカウン
ティングカウンタが存続するようにします。スイッチオーバーが発生すると、スタンバイ RPが
アクティブ RPになり、以前のアクティブ RPから統計情報を収集します。新しくアクティブに
なった RPは、スイッチオーバー後に定期的な更新を受信すると、収集済みの統計情報に定期的
な更新の値を加えて、中間レコードを生成します。スイッチオーバー後に定期的な更新が受信さ

れない場合、新しくアクティブになったRPは以前のアクティブRPから収集した統計情報だけを
使って中間レコードを生成します。

SSOと ISSUの詳細については、『Cisco IOSハイアベイラビリティコンフィギュレーションガ
イド』を参照してください。
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QoS ポリシーアカウンティングの使用方法
QoSポリシーアカウンティングを使用するには、グループまたは AAA方式リストをトラフィッ
ククラスに割り当ててから、ポリシーアカウンティング用のサービステンプレートを設定しま

す。そして最後に、加入者アカウンティング精度機能を有効にします。

デフォルトでは、QoSポリシーアカウンティングはトラフィッククラスに割り当てられてい
ません。

（注）

トラフィッククラスへのグループまたは AAA 方式リストの割り当て

はじめる前に

グループまたは AAA方式リストがすでに存在することを確認します。未定義のグループまたは
AAA方式リストをトラフィッククラスに追加しようとすると、エラーメッセージが表示されま
す。

手順の概要

1. enable
2. configure terminal
3. aaaauthenticationpppリスト名method1
4. aaaaccountingnetwork methodlist名前
5. action-typestart-stop
6. periodicinterval分
7. accountinggroupgroup_name
8. policy-map policy-map-name
9. classclass-default
10. accountingaaalistリスト名（Group Name]
11. end
12. showpolicy-mapsession
13. showaccountinggroup group-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

有効な AAA認証方式を指定します。aaaauthenticationpppリスト名method1ステップ 3   

例：

Router(config)# aaa authentication
ppp group radius

•グループRADIUSにより、グローバルRADIUS認証がイ
ネーブルになります。

RADIUSを使用する場合、サービスのAAAをイネーブルにし
ます。

aaaaccountingnetwork methodlist名前

例：
Router(config)# aaa accounting
network list1

ステップ 4   

•クラスまたはグループの暫定インターバルを決定するア
ルゴリズムは、ここで指定された方式リストを使用しま

す。

プロセスの開始時に start accounting通知を送信し、プロセスの
終了時に stop accounting通知を送信します。

action-typestart-stop

例：

Router(config)# action-type
start-stop

ステップ 5   

暫定インターバル値（1～ 71,582分）を方式リストに追加し
ます（指定されている場合）。

periodicinterval分

例：

Router(config)# periodic interval
1

ステップ 6   

•暫定インターバルを定義しない場合、AAAで定義された
グローバル値が使用されます。

•方式リストで暫定アップデートがディセーブルにされて
いる場合、方式リストを使用するアカウンティングフ

ローは暫定アップデートを生成しません。
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目的コマンドまたはアクション

AAA方式リスト内のプロパティを設定します。accountinggroupgroup_name

例：

Router(config)# accounting group

ステップ 7   

•既存のトラフィッククラスに対してセッション単位の変
更を加えるには、その割り当て先であるグループまたは

AAA方式リスト内のプロパティを一時的に上書きするこ
group_name AAAmethodlist
AAAmethodlist1 とができます。これにより、加入者ごとに動的にカスタ

マイズされた QoS設定を指定できます。

ポリシーマップを作成します。policy-map policy-map-name

例：

Router(config)# policy-map p1

ステップ 8   

トラフィッククラスを作成します。classclass-default

例：

Router(config)# class class-default

ステップ 9   

グループまたは AAA方式リストにトラフィッククラスを割
り当てます。

accountingaaalistリスト名（Group
Name]

例：

Router(config)# accounting aaa list
AAAmethodlist1

ステップ 10   

•この例は、（グループを使用せず）「AAAmethodlist1」
リストを使用して、トラフィッククラスのインスタンス

に関してイネーブルにされたQoSポリシーアカウンティ
ング機能を示しています。

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 11   

（オプション）グループまたはAAA方式リストを使用するト
ラフィッククラスに関するQoSポリシーアカウンティング機
能の情報を表示します。

showpolicy-mapsession

例：

Router# show policy-map session

ステップ 12   

（オプション）すべてのグループと方式リストの関連付けを

表示します。

showaccountinggroup group-name

例：

Router# show accounting group
acc-group1

ステップ 13   

•グループに固有の情報を表示するには、そのグループの
名前を入力します。
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加入者アカウンティング精度のアクティブ化

手順の概要

1. enable
2. configure terminal
3. subscriberaccountingaccuracy milliseconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

加入者アカウンティング精度機能の値を設定しま

す。

subscriberaccountingaccuracy milliseconds

例：

Device(config)# subscriber accounting
accuracy 1000

ステップ 3   

特権 EXECモードを開始します。end

例：

Device(config)# end

ステップ 4   

サービステンプレートのトラブルシューティング

サービステンプレートのトラブルシューティングを行うために、ルータ上のすべてのテンプレー

トサービスポリシーマップの使用状況に関する情報を表示できます。
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手順の概要

1. enable
2. showsubscriberpolicyppm-shim-db

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータ上のすべてのテンプレートサービスポリシーマッ

プおよび実効ポリシーマップの参照カウント（使用状況）

を表示します。

showsubscriberpolicyppm-shim-db

例：

Router(config)# show subscriber policy
ppm-shim-db

ステップ 2   

QoS ポリシーアカウンティングの設定例

例：グループ単位 QoS ポリシーアカウンティング機能の使用
次に、グループ化の例を示します。

policy-map my-policy
class voip
police
aaa-accounting group premium-services
class voip-control
police
aaa-accounting group premium-services

例：個別アカウンティングストリームの生成

次の例では、「class voip」と「class voip-control」という名前の 2つの分類子を示します。これら
の分類子は、1つのターゲットに関連付けられた 1つのポリシーに割り当てられます。この設定
により、2つの別個の QoSポリシーアカウンティングストリームが生成されます。

policy-map my-policy
class voip
police 200000
accounting aaa list AAA-LIST
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class voip-control
police 100000
accounting aaa list AAA-LIST

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS QoS Command Reference』QoSコマンド

『Cisco IOSHigh Availability ConfigurationGuide』Cisco IOSのハイアベイラビリティ

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

『RADIUS Accounting』RFC 2866
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

QoS ポリシーアカウンティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9：QoS ポリシーアカウンティングの機能情報

機能情報リリース機能名

QoSアカウンティングハイア
ベイラビリティ（HA）機能に
より、予定済みまたは予定外の

ルートプロセッサ（RP）ス
イッチオーバーが発生しても、

QoSアカウンティング統計情報
が確実に存続するようになり、

RADIUSアカウンティング課金
サーバはアカウンティングカ

ウンタの報告を確実に続行しま

す。

Cisco IOS XE Release 3.5Sで、
Cisco ASR 1000シリーズアグ
リゲーションサービスルータ

にこの機能が導入されました。

次のコマンドが変更されまし

た。 debug qos accounting

Cisco IOS XE Release 3.5SQoSアカウンティング HA
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機能情報リリース機能名

QoSポリシーアカウンティン
グ機能は、システムのトラ

フィックを正確に考慮するうえ

で役立ちます。また、QoS設定
を加入者に割り当てる際の柔軟

性も向上します。

静的CLI-drivenアカウンティン
グがサポートされます。

Cisco IOS XE Release 2.6では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 3.2Sで
は、サービステンプレート、

加入者サブセカンド精度、動的

CoAがサポートされ、動的アク
ティベーションがサービスに作

用しなかった場合でもアカウン

ティングが中断されないように

なっています。

次のコマンドが追加されまし

た。
showsubscriberpolicyppm-shim-db
および

subscriberaccountingaccuracy。

Cisco IOS XE Release 2.6

Cisco IOS XE Release 3.2S

Cisco IOS XE Release 3.8S

QoSポリシーアカウンティン
グ
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第 9 章

ATM VC での PPP セッションキューイング

ATMVCでのPPPセッションキューイング機能を使用すると、ユーザ指定のレートに応じたPPP
over Ethernet over ATM（PPPoEoA）セッションのシェーピングおよびキューイングを行うことが
できます。ATM VCに存在する複数のセッションに Quality of Service（QoS）ポリシーを適用す
ることも、それらのセッションの一部にのみ QoSポリシーを適用することもできます。ルータ
は、加入者のデジタル加入者線アクセスマルチプレクサ（DSLAM）への接続が輻輳状態になら
ないように、VCでPPPoEoAトラフィックに使用されるすべての帯域幅の合計をシェーピングし
ます。キューイング関連の機能は、PPPoEoAセッションで実行される各種アプリケーションに
対してさまざまなサービスレベルを提供します。

モジュラQuality of Service（QoS）コマンドラインインターフェイス（MQC）を使用してルータ
でセッションシェーピングを直接設定するには、ネストされた2つのレベルからなる階層型サー
ビスポリシーを使用します。階層型ポリシーは次のコンポーネントからなります。

•子ポリシー：priority、bandwidth、policeなどの QoSコマンドを使用して QoSアクションを
定義します。

•親ポリシー：shapeコマンドまたは bandwidth remaining ratioコマンド、あるいはこの両方の
コマンドを含む class-defaultクラスだけがこれに含まれます。

• shapeコマンド：特定のアルゴリズムに従って、指定されたビットレートに応じてセッ
ショントラフィックをシェーピングします。

• bandwidth remaining ratioコマンド：輻輳中にセッションに割り当てる未使用帯域幅の
量を決定するためにルータで使われる ratio値を指定します。

ATM VCでの PPPセッションキューイングは、PPP終端集約（PTA）および L2TPアクセス
コンセントレータ（LAC）の両方の設定で機能します。

（注）

次の図に、ATM VCでの PPPセッションキューイングを示します。
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• 機能情報の確認, 108 ページ

• ATM VCでの PPPセッションキューイングの前提条件, 108 ページ

• ATM VCでの PPPセッションキューイングに関する制約事項, 109 ページ

• ATM VCでの PPPセッションキューイングについて, 109 ページ

• ATM VCでの PPPセッションキューイングの設定方法, 112 ページ

• ATM VCでの PPPセッションキューイングの設定例, 123 ページ

• その他の参考資料, 126 ページ

• ATM VCでの PPPセッションキューイングの機能情報, 126 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ATM VC での PPP セッションキューイングの前提条件
• PPPoEoAセッションがイネーブルになっている必要があります。
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• class-mapコマンドを使用してトラフィッククラスを作成し、トラフィックの分類に使われ
る一致基準を指定します。

• RADIUSを使用した動的PPPoEoAセッションキューイングでは、次の前提条件があります。

•ルータ上で認証、許可、およびアカウンティング（AAA）をイネーブルにすること。

•動的 QoS対応 RADIUSサーバを設定すること。

• RADIUSサーバ上に加入者のユーザプロファイルを作成すること。

ATM VC での PPP セッションキューイングに関する制約
事項

•シェーピングされないVC（つまりピークセルレート（PCR）や持続セルレート（SCR）が
指定されていない VC）に PPPセッションキューイングを設定することはできません。

•セッションキューイングポリシーが適用されるVCを、シェーピング対象の仮想パス（VP）
に含めることはできません。

•同じ ATMカテゴリ（たとえばシェーピング対象の未指定ビットレート（UBR））に、高帯
域幅 VCと低帯域幅 VCの両方が含まれている場合、SARメカニズムが原因で高帯域幅 VC
のスループットが低下する可能性があります。回避策は、低帯域幅 VCと高帯域幅 VCにそ
れぞれ異なる ATMクラスを使用することです。たとえば、低帯域幅 VCをシェーピング対
象UBRとして設定し、高帯域幅VCを可変ビットレート非リアルタイム（VBR-nrt）または
固定ビットレート（CBR）として設定します。

• CLASS-BASED QOS MIBには、セッションに適用されるサービスポリシーの統計情報が含
まれません。

• RADIUSアカウンティングには、キューイング統計情報が含まれません。

ATM VC での PPP セッションキューイングについて

ATM VC での PPP セッションに対する QoS ポリシーの動的適用
ルータでは、RADIUSを使用して PPPoEoAセッションに QoSポリシーマップを動的に適用でき
ます。実際にはルータで QoSポリシーが設定されますが、RADIUSで次の属性/値（AV）ペアを
設定することで、セッションに動的に適用するポリシーマップの名前を指定できます。

"ip:sub-qos-policy-in=<name of the QoS policy in ingress direction>"
"ip:sub-qos-policy-out=<name of egress policy>"

これらの AVペアは、次のいずれかの RADIUSプロファイルの中で定義します。
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•ユーザプロファイル：RADIUSサーバのユーザプロファイルには、ユーザに適用されるポリ
シーマップ名を識別するエントリが含まれています。ポリシーマップ名は、セッションの

認可後に RADIUSがルータにダウンロードするサービスです。

•サービスプロファイル：RADIUSサーバ上のサービスプロファイルはセッション IDと AV
ペアを指定します。セッション IDとして、たとえばセッションの IPアドレスが可能です。
AVペアは、ユーザが属するサービス（ポリシーマップ名）を定義します。

RADIUSは、ポリシーサーバからサービスログオン要求を受信すると、認可変更（CoA）要求を
ルータに送信し、すでにログインしているサブスクライバのサービスを有効化します。認証が成

功すると、ルータは ip:sub-qos-policy-in[out]= AVペアを使用して RADIUSからポリシーマップの
名前をダウンロードし、PPPoEoAセッションに QoSポリシーを適用します。サービスポリシー
にはキューイング関連のアクションが含まれるため、ルータは適切なクラスキューを設定しま

す。

なおルータでは RADIUSベンダー固有の属性（VSA）38（Cisco-Policy-Downおよび
Cisco-Policy-Up）もサポートされますが、QoSポリシー定義には ip:sub-qos-policy-in[out]= AV
ペアを使用することをお勧めします。

（注）

PPP セッションキューイングの継承
PPPセッションには、親インターフェイスのキューが継承されるか、あるいは独自のキューが割
り当てられます。セッションキューイング設定の対象となる各 PPPoEoAセッションには、独自
のキューセットが割り当てられます。

次の表に、ルータがセッショントラフィックを送信する宛先のキューを示します。

表 10：PPP セッションのキューの継承

セッショントラフィックに使用されるキューキューイングポリシー

VCのデフォルトキューポリシーなし

VCキューVCに適用

セッションのキューセッションに適用

PPP セッションキューイングをサポートするインターフェイス
ルータはアウトバウンドトラフィックに関してのみ、シェーピングされたATMVCでの PPPセッ
ションキューイングをサポートします。

インバウンド ATMインターフェイスでの PPPセッションキューイングはサポートされません。
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混合設定とキューイング

混合設定とは、すべてのセッションに QoSが適用されるわけではない設定のことです。一部の
VCでは、キューイングポリシーが VCレベルで適用される一方、他の VCではキューイングポ
リシーがセッションで適用されます。一部のセッションにはポリシーがまったく適用されません。

したがって、ルータは階層型キューイングフレームワーク（HQF）を使用して次のようにトラ
フィックを誘導します。

• VCおよびセションレベルで適用されるキューイングポリシーがない場合、ルータは、VC
上のポリシング専用ポリシーが適用されるセッションからのトラフィックも、ポリシーが適

用されないセッションからのトラフィックも含め、VC上のすべてのトラフィックをデフォ
ルトキューに送信します。

•キューイングポリシーがVCレベルで適用されるが、セッションレベルでは適用されない場
合、ルータはVC上のキューイングポリシーに関連付けられたキューにトラフィックを送信
します。

•キューイングポリシーがVC上の一部のセッションにだけ適用され、残りのセッションには
適用されない場合、ルータは、ポリシング専用ポリシーが適用されるトラフィックまたはポ

リシーが適用されないトラフィックをVCのデフォルトキューに送信します。キューイング
ポリシーが適用されるトラフィックは、セッションに適用されるキューイングポリシーに関

連付けられたキューに送信されます。

帯域幅モードおよび ATM ポートオーバーサブスクリプション
ATMポートは、予約帯域幅モードまたは共有帯域幅モードで動作可能です。

ポートのサブスクリプションが超過していなければ（つまり、ポート上のすべての VCの帯域幅
合計がポート帯域幅を下回っている場合）、ポートは予約帯域幅モードで動作し、ポート上のVC
ごとに一定の帯域幅が予約されます。VCに割り当てられた帯域幅のすべてを使用しないとして
も、未使用の帯域幅はポート上の VC間で共有されません。

ATMポートのサブスクリプションが超過している場合（つまり、ポート上のすべての VCの帯域
幅合計がポート帯域幅を上回っている場合）、ポートは共有帯域幅モードで動作します。このモー

ドでは、ポート上の他のVCが未使用帯域幅を再使用できます。その際、それぞれのVCのシェー
ピングレートが上限となります（VC上のトラフィックはその VCのシェーピングレートを超過
できません）。

セッションレベルのオーバーサブスクリプション

セッションレベルのオーバーサブスクリプションは、セッショントラフィックのシェーピング後

に、セッショントラフィック合計がサブインターフェイスシェープレートを超過した場合に発

生します。すべての優先トラフィックを考慮した後、ルータは、セッションに適用されるポリシー

の親ポリシーで設定された bandwidth remaining ratioコマンドで指定される値に従って、VC上の
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残りの帯域幅をそれぞれのセッションに配分します。bandwidth remaining ratioコマンドが親ポリ
シーで指定されていない場合、ルータはデフォルト比率 1を使用します。

ATM VC での PPP セッションキューイングの設定方法

仮想テンプレートを使用した PPP セッションキューイングの設定
仮想テンプレートは論理インターフェイスであり、その設定では、特定の目的、ユーザ固有の設

定情報、ルータに依存する情報に関する汎用設定情報を指定できます。インターフェイスで仮想

テンプレートを設定し、その仮想テンプレートにQoSポリシーマップを適用します。仮想テンプ
レートは、ポリシーマップで指定された QoS機能を継承します。ルータはインターフェイスで
セッションを確立するときに、セッション用に作成される仮想アクセスインターフェイス（VAI）
に対して、仮想テンプレート設定で指定された QoS機能を適用します。これには、仮想テンプ
レートに関連付けられたポリシーマップで指定された QoS機能も含まれます。

ATMインターフェイスで設定されたブロードバンド集約グループ（bba-group）は、ルータがQoS
ポリシーをセッションに適用するために使用する仮想テンプレートを参照します。セッションが

ATMインターフェイスに到達すると、ルータはセッション用の仮想アクセスインターフェイス
（VAI）を作成して、仮想テンプレートに関連付けられたポリシーをセッションに適用します。

仮想テンプレートを使用して PPPoEoAセッションキューイングを設定するには、次の設定作業
を行います。

階層型 QoS ポリシーの設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. priority level level
6. police conform-actionexceed-actionviolate-action
7. set cos value
8. bandwidth remaining ratio
9. exit
10. policy-map policy-map-name
11. class class-default
12. bandwidth remaining ratio
13. shape average
14. service-policy policy-map-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

子ポリシーを作成または変更します。ポリシーマップコンフィ

ギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
policy-map-name

ステップ 3   

policy-map-nameは子ポリシーマップの名前です。

指定するトラフィッククラスをポリシーマップに割り当てま

す。ポリシーマップクラスコンフィギュレーションモードを

開始します。

class class-map-name

例：

Router(config-pmap)# class
class-map-name

ステップ 4   

class-map-nameは、設定済みのクラスマップの名前です。これ
はQoSアクションを定義する対象となるトラフィッククラスで
す。

子ポリシーマップに含めるトラフィッククラスごとに、ステッ

プ 2～ 6を繰り返します。

（オプション）複数レベルの絶対優先サービスモデルを定義し

ます。特定のレベルの優先サービスが設定されたトラフィック

priority level level

例：

Router(config-pmap-c)# priority level
level

ステップ 5   

クラスをイネーブルにすると、その特定のレベルの優先サービ

スがイネーブルにされたすべてのトラフィックに、単一の優先

キューが関連付けられることになります。

levelは、特定の優先レベルを表す番号です。有効な値は、1（高
プライオリティ）～ 4（低プライオリティ）です。デフォルト
は 1です。

（任意）トラフィックポリシングを設定します。police
conform-actionexceed-actionviolate-action

ステップ 6   

bpsは、ビット/秒単位の平均レートです。有効値は 8000～
200000000です。

例：

Router(config-pmap-c)# police bps
（オプション）burst-normalは、バイト単位のノーマルバース
トサイズです。有効値は 1000～ 51200000です。デフォルトの
ノーマルバーストサイズは 1500バイトです。

[burst-normal] [burst-max]
[conform-action action] [exceed-action
action] [violate-action action]
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目的コマンドまたはアクション

（オプション）burst-maxは超過バーストサイズ（バイト）で
す。有効値は 1000～ 51200000です。

（オプション）conform-action actionは、レート制限に適合する
パケットに対して実行するアクションを指定します。

（オプション）exceed-action actionは、レート制限を超過するパ
ケットに対して実行するアクションを指定します。

（オプション）violate-action actionは、ノーマルおよび最大バー
ストサイズに違反するパケットに対して実行するアクションを

指定します。

（オプション）送信パケットのレイヤ2サービスクラス（CoS）
値を設定します。

set cos value

例：

Router(config-pmap-c)# set cos value

ステップ 7   

値は、特定の IEEE 802.1Q CoS値（0～ 7）です。

（オプション）クラスレベルまたはサブインターフェイスレベ

ルのキューの帯域幅余剰比率を指定します。輻輳時には、非優

bandwidth remaining ratio

例：

Router(config-pmap-c)# bandwidth
remaining ratio

ステップ 8   

先キューに割り当てる余剰帯域幅（優先トラフィックによって

使用されていない帯域幅）の量を判断するために、この比率が

使用されます。

ratioは、他のサブインターフェイスまたはキューと比較したこ
のサブインターフェイスまたはキューの相対的な重みを指定し

ます。有効値は 1～ 1000です。

ポリシーマップクラスコンフィギュレーションモードを終了

します。

exit

例：

Router(config-pmap-c)# exit

ステップ 9   

親ポリシーを作成または変更します。policy-map policy-map-name

例：

Router(config-pmap)# policy-map
policy-map-name

ステップ 10   

policy-map-nameは、親ポリシーマップの名前です。

親 class-defaultクラスを設定または変更します。class class-default

例：

Router(config-pmap)# class class-default

ステップ 11   

親ポリシーの class-defaultクラスは1つだけ設定できます。他の
トラフィッククラスは設定しないでください。
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目的コマンドまたはアクション

（オプション）クラスレベルまたはサブインターフェイスレベ

ルのキューの帯域幅余剰比率を指定します。輻輳時には、非優

bandwidth remaining ratio

例：

Router(config-pmap-c)# bandwidth
remaining ratio

ステップ 12   

先キューに割り当てる余剰帯域幅（優先トラフィックによって

使用されていない帯域幅）の量を判断するために、この比率が

使用されます。

ratioは、他のサブインターフェイスまたはキューと比較したこ
のサブインターフェイスまたはキューの相対的な重みを指定し

ます。有効値は 1～ 1000です。

指示されたビットレートにトラフィックをシェーピングし、

ATMオーバーヘッドアカウンティングをイネーブルにします。
shape average

例：

ステップ 13   

（オプション）averageは、各インターバルで送信される最大
ビット数を指定する認定バースト（Bc）です。このオプション

Router(config-pmap-c)#
がサポートされるのは Performance Routing Engine 3（PRE3）だ
けです。

shape [average] mean-rate [burst-size]
[excess-burst-size]

mean-rate（平均レート）は、認定情報レート（CIR）とも呼ば
れます。トラフィックのシェーピングに使用されるビットレー

トを bps単位で指定します。このコマンドを逆方向明示的輻輳
通知（BECN）の近似値と併用すると、ビットレートは許容ビッ
トレート範囲の上限値になります。

（オプション）burst-sizeは、測定インターバル内のビット数
（Bc）です。

（オプション）excess-burst-sizeは、Beの超過が許可される受け
入れ可能なビット数です。

親の class-defaultクラスに子ポリシーを適用します。service-policy policy-map-name

例：

Router(config-pmap-c)# service-policy
policy-map-name

ステップ 14   

policy-map-nameは、ステップ1で設定した子ポリシーマップの
名前です。

例

次に、階層型 QoSポリシーを設定する例を示します。この例で、子ポリシーは「Premium」と
「Silver」という2つのトラフィッククラスに関するQoS機能を設定します。Premiumトラフィッ
クが優先され、40パーセントでポリシングされます。ルータはPremiumトラフィックの IPprecedence
レベルを 3に設定します。Silverトラフィックは 80000 bpsでポリシングされ、IP precedenceレベ
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ル 3が設定されます。子ポリシーが親ポリシーの class-defaultクラスに適用されて、トラフィック
が 200,000 Kbpsにシェーピングされます。

Router(config)# policy-map child-policy
Router(config-pmap)# class Premium
Router(config-pmap-c)# priority
Router(config-pmap-c)# police percent 40
Router(config-pmap-c)# set ip precedence 3
Router(config-pmap-c)# class Silver
Router(config-pmap-c)# police 80000 10000 conform-action transmit exceed-action drop
Router(config-pmap-c)# set ip precedence 5
Router(config-pmap-c)# exit
Router(config-pmap)# policy-map Parent
Router(config-pmap)# class class-default
Router(config-pmap-c)# shape 200000
Router(config-pmap-c)# service-policy output child-policy
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)#

階層型ポリシーマップと仮想テンプレートの関連付け

手順の概要

1. enable
2. configure terminal
3. interfacevirtual-templatetemplate- number
4. service-policy{input|output}policy-map-name
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

仮想テンプレートを作成し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacevirtual-templatetemplate- number

例：

Router(config)# interface
virtual-template template-number

ステップ 3   

template-numberは、識別するために仮想テンプレートイン
ターフェイスに割り当てる番号です。有効値は 1～ 200で
す。
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目的コマンドまたはアクション

ルータ上には最大200個の仮想テンプレートインターフェ
イスを設定できます。

指定したポリシーマップを、指定したインバウンドまたは

アウトバウンドの方向で仮想テンプレートインターフェイ

スに関連付けます。

service-policy{input|output}policy-map-name

例：

Router(config-if)# service-policy {input
| output} policy-map-name

ステップ 4   

inputは、ポリシーマップをインバウンドトラフィックに
適用することを指定します。

outputは、ポリシーマップをアウトバウンドトラフィック
に適用することを指定します。

policy-map-nameは、設定済みのポリシーマップの名前で
す。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：

Router(config-if)# exit

ステップ 5   

例

次に、ポリシーマップを仮想テンプレートに関連付ける方法を例示します。この例では、「Parent」
という名前のポリシーマップが「VirtualTemplate1」という名前の仮想テンプレートに関連付けら
れます。

Router(config)# interface virtual-template1
Router(config-if)# service-policy output Parent
Router(config-if)# exit
Router(config)#
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ATM サブインターフェイスへの仮想テンプレートの適用

手順の概要

1. enable
2. configure terminal
3. bba-grouppppoegroup-name
4. virtual-templatetemplate-number
5. exit
6. interface atm number.subinterface [point-to-point]
7. pvc [name] vpi/vci
8. protocol pppoe group group-name
9. exit
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PPPoverEthernet（PPPoE）プロファイルを作成します。BBAグループ
コンフィギュレーションモードを開始します。

bba-grouppppoegroup-name

例：

Router(config)# bba-group
pppoe group-name

ステップ 3   

group-nameは、PPPoEプロファイルの名前です。

仮想アクセスインターフェイスのクローンを作成する際に使われる仮

想テンプレートに BBAグループを関連付けます。
virtual-templatetemplate-number

例：

Router(config-bba-grp)#

ステップ 4   

template-numberは、仮想テンプレートの識別番号です。

virtual-template
template-number
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目的コマンドまたはアクション

BBAグループコンフィギュレーションモードを終了します。exit

例：

Router(config-bba-grp)# exit

ステップ 5   

サブインターフェイスを作成または変更します。サブインターフェイ

スコンフィギュレーションモードを開始します。

interface atm number.subinterface
[point-to-point]

例：

Router(config)# interface atm

ステップ 6   

atmは、インターフェイスタイプです。

numberは、インターフェイスのスロット、モジュール、およびポート
番号です（たとえば 1/0/0）。number.subinterface

[point-to-point]
.subinterfaceは、サブインターフェイスの番号です（たとえば、
1/0/0.1）。

（オプション）point-to-pointは、サブインターフェイスが別のサブイ
ンターフェイスに直接接続されることを示します。

ATM相手先固定接続（PVC）を作成または変更します。ATM仮想回
線コンフィギュレーションモードを開始します。

pvc [name] vpi/vci

例：

Router(config-subif) pvc
[name] vpi/vci

ステップ 7   

（オプション）nameは PVCを識別します。15文字まで使用できま
す。

vpi/は、この PVCのATMネットワーク仮想パス識別子（VPI）を指定
します。スラッシュを指定する必要があります。有効な値は、0～255
です。ルータは、この有効範囲に含まれない値を接続 IDとして扱いま
す。デフォルト値は 0です

引数vpiおよびvciの両方を0に設定することはできません。
つまり、一方を 0に設定した場合、もう一方も 0にすること
はできません。

（注）

vciは、この PVCの ATMネットワーク仮想チャネル識別（VCI）を指
定します。有効な値は 0～ 1の範囲で、atm vc-per-vpコマンドによっ
てこのインターフェイスに関して設定された最大値未満です。範囲外

の値を設定すると、「認識されないコマンド」というエラーメッセー

ジが表示されます。

VCI値が意味を持つのはローカルに限られます。したがって、ATM
ネットワーク全体ではなく、単一のリンクでのみ一義的です。通常、

0～ 31までの小さい値は特定のトラフィック（たとえば F4 OAM、
SVCシグナリング、ILMIなど）に予約されているため、使用できま
せん。
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目的コマンドまたはアクション

PPP over Ethernet（PPPoE）セッションを相手先固定接続（PVC）で確
立できるようにします。

protocol pppoe group group-name

例：

Router(config-atm-vc)#

ステップ 8   

groupは、インターフェイス上のPPPoEセッションで使用されるPPPoE
プロファイル（bba-group）を指定します。

protocol pppoe group
group-name group-nameは、インターフェイス上のPPPoEセッションで使用される

PPPoEプロファイル（bba-group）の名前です。

group group-nameは、QoSポリシーを含む仮想テンプレートインター
フェイスをセッションに適用するために使われる bba-groupを指しま
す。

ATM仮想回線コンフィギュレーションモードを終了します。exit

例：

Router(config-atm-vc)# exit

ステップ 9   

サブインターフェイスコンフィギュレーションモードを終了します。exit

例：

Router(config-subif)# exit

ステップ 10   

例

次に、仮想テンプレートを ATMインターフェイスに関連付けて、その仮想テンプレート内のポ
リシーをインターフェイス上のセッションに適用する例を示します。この例では、「Parent」とい
う名前のサービスポリシーが、「pppoeoa-group」という名前の bba-groupに関連付けられた仮想
テンプレート 8に適用されます。bba-groupは、ATMサブインターフェイス 4/0/1.10のPVC101/210
に適用されます。

bba-group pppoe pppoeoa-group
Virtual-Template 8
interface ATM4/0/1.10 point-to-point
pvc 101/210
vbr-nrt 4000 2000 50
no dbs enable
encapsulation aal5snap
protocol pppoe group pppoeoa-group
!
interface Virtual-Template8
ip unnumbered Loopback5555
no logging event link-status
peer default ip address pool pool-1
ppp authentication chap
service-policy output Parent
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RADIUS を使用した PPP セッションキューイングの設定
RADIUSを使用して PPPoEoAセッションキューイングを設定するには、次の設定作業を行いま
す。

ポリシーマップの設定

ルータでは、RADIUSを使用して PPPoEoAセッションに QoSポリシーマップを適用することが
できます。

RADIUS プロファイルへの Cisco QoS AV ペアの追加
シスコの属性と値（AV：Attribute - Value）のペアは、シスコなどのベンダーが独自の拡張属性を
サポートするために使用できるベンダー固有属性（VSA）です。RADIUS属性 26は、ルータと
RADIUSサーバの間でベンダー固有の情報をやり取りするために使用される Cisco VSAです。

RADIUSユーザプロファイルには、RADIUSサーバが認証する各ユーザについてのエントリが含
まれます。エントリごとに、ユーザがアクセスできる属性が設定されます。RADIUSを使用して
PPPoEoAセッションキューイングを設定するときには、適切なユーザプロファイルに次の Cisco
AVペアを入力します。

Cisco-AVPair = "ip:sub-qos-policy-out=<name of egress policy>"

この Cisco AVペアは、PPPoEoAセッションに QoS機能を適用するときにルータで使用するポリ
シーマップを識別します。RADIUSは、ポリシーサーバからサービスログオン要求を受信する
と、認可変更（CoA）要求をルータに送信し、すでにログインしているユーザのサービスを有効
化します。認証が成功すると、ルータは Cisco AVペアを使用して RADIUSからポリシーマップ
の名前をダウンロードし、セッションに QoSポリシーを適用します。

ルータは RADIUSベンダー固有属性（VSA）38（Cisco-Policy-Downおよび Cisco-Policy-Up）
もサポートしていますが、QoSポリシー定義には上記の属性を使用することを推奨します。

（注）

ATM VC での PPP セッションキューイングの確認

手順の概要

1. enable
2. configure terminal
3. showpolicy-map[interfaceinterface]
4. show policy-map session [uid uid-number] [input | output [class class-name]]
5. showrunning-config

QoS：ポリシングとシェーピングの構成ガイド
121

ATM VC での PPP セッションキューイング
RADIUS を使用した PPP セッションキューイングの設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

指定したインターフェイスに関連付けられているポリシーマップ

に関する情報を表示します。インターフェイスを指定しない場合、

showpolicy-map[interfaceinterface]

例：

Router# show policy-map
[interface interface]

ステップ 3   

ルータ上で設定されているすべてのポリシーマップに関する情報

が表示されます。

interface interfaceは、インターフェイスのタイプと番号です（atm
4/0/0など）。

加入者セッションに対して有効な QoSポリシーマップを表示しま
す。

show policy-map session [uid
uid-number] [input | output [class
class-name]]

ステップ 4   

（任意）uidは固有のセッション IDを定義します。

例：

Router# show policy-map session

（任意）uid-numberは固有のセッション IDです。有効値は 1～
65535です。

[uid uid-number] [input | output
[class class-name]] （任意）inputは、固有のセッションのアップストリームトラフィッ

クを表示します。

（任意）outputは、固有のセッションのダウンストリームトラフィッ
クを表示します。

（任意）classは、QoSポリシーマップ定義に含まれるクラスを識
別します。

（任意）class-nameは、QoSポリシーマップに定義に含まれるクラ
ス名を指定します。

ルータ上の実行コンフィギュレーションを表示します。出力には、

AAA設定と、ポリシーマップ、ATM VC、PPPoEoA、ダイナミッ
showrunning-config

例：

Router# show running-config

ステップ 5   

ク帯域幅選択、仮想テンプレート、RADIUSサーバの設定が表示さ
れます。
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ATM VC での PPP セッションキューイングの設定例

例：ATM VC での PPP セッションキューイングの設定
次に、PPPoEoAセッションキューイングを設定する例を示します。この例では、「pm_hier2_0_2」
という名前の階層型QoSポリシーがVirtual-Template555に関連付けられ、それが「pppoeoaGroup」
という名前のブロードバンド集約グループに適用されます。

bba-group pppoe pppoeoa-group
Virtual-Template 555
!
policy-map pm_hier2_child_0_2
class cm_0
priority level 1
police percent 5 2 ms 0 ms conform-action transmit exceed-action drop violate-action drop
queue-limit 77 packets
class cm_1
shape average percent 80
bandwidth remaining ratio 80
class class-default
shape average percent 50
bandwidth remaining ratio 20
policy-map pm_hier2_0_2
class class-default
shape average percent 100
bandwidth remaining ratio 100
service-policy pm_hier_child_0_2
interface ATM2/0/7.5555 point-to-point
pvc 1/5555
vbr-nrt 4000 2000 50
no dbs enable
encapsulation aal5snap
protocol pppoe group pppoeoa-group
!
!
interface Virtual-Template555
ip unnumbered Loopback5555
no logging event link-status
peer default ip address pool pool-1
ppp authentication chap
service-policy output pm_hier2_0_2

例：階層型ポリシーマップの設定および適用

例：階層型ポリシーマップの設定および適用, （123ページ）に、階層型ポリシーを設定して仮
想テンプレートにそれを適用する例を示します。この例には、「gold」および「bronze」トラフィッ
ククラスに関する QoS機能を定義した「child1」という名前の子ポリシーマップが含まれます。
child1ポリシーは、512000 bpsにシェーピングされる親ポリシーマップに適用されます。階層型
ポリシーは、「virtual-template 1」という名前の仮想テンプレートに適用されます。

Router(config)# policy-map child1
Router(config-pmap)# class gold
Router(config-pmap-c)# priority
Router(config-pmap-c)# police percent 40
Router(config-pmap-c)# class bronze
Router(config-pmap-c)# police 8000
Router(config-pmap-c)# exit
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Router(config-pmap)# policy-map parent
Router(config-pmap)# class class-default
Router(config-pmap-c)# shape 512000
Router(config-pmap-c)# service-policy child1
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface virtual-template 1
Router(config-if)# service-policy output parent

例：ATM VC での PPP セッションキューイング用 RADIUS の設定
例：ATM VCでの PPPセッションキューイング用 RADIUSの設定, （124ページ）に、ポリシー
マップ名をルータにダウンロードするために使われる Cisco AVペアを定義する方法を示します。
加入者のユーザプロファイル例の最初の 3行に、ユーザパスワード、サービスタイプ、プロト
コルタイプが示されます。この情報は、加入者のユーザプロファイルが最初に作成される時点で

ユーザプロファイルに入力されます。最後の行は、ユーザプロファイルに追加された Cisco QoS
AVペアの例です。ルータにダウンロードされるポリシーマップ名は p23です。

userid Password = "cisco"
Service-Type = Framed,
Framed-Protocol = PPP,
cisco-avpair = "sub-qos-policy-out=p23"

例：ATM VC での PPP セッションキューイングの確認
例：ATM VCでの PPPセッションキューイングの確認, （124ページ）では、show pppoe session
コマンドを使用して、ルータで確立されているセッションを表示します。この場合、1つのセッ
ションがアクティブになっていて、そのセッション ID（SID）は 6です。

PPP セッション情報の表示：show pxf cpu queue session コマンド

Router# show pppoe session
1 session in LOCALLY_TERMINATED (PTA) State
1 session total
Uniq ID PPPoE RemMAC Port VT VA State
SID LocMAC VA-st Type
14 6 0009.b68d.bb37 ATM2/0/7.5555 555 Vi3.1 PTA
0009.b68d.bc37 VC: 1/5555 UP

例：ATM VCでの PPPセッションキューイングの確認, （124ページ）では、show policy-map
sessionコマンドを使用して、ダウンストリーム方向のトラフィックに関するQoSポリシーマップ
統計情報を表示します。また、この例ではポリシーマップ設定も表示されます。

PPP セッション情報の表示：show policy-map session コマンド

Router# show pppoe session
1 session in LOCALLY_TERMINATED (PTA) State
1 session total
Uniq ID PPPoE RemMAC Port VT VA State
SID LocMAC VA-st Type
14 6 0009.b68d.bb37 ATM2/0/7.5555 555 Vi3.1 PTA
0009.b68d.bc37 VC: 1/5555 UP
Router#
Router#
Router# show policy-map session uid 14
SSS session identifier 14 -
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Service-policy output: pm_hier2_0_2
Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
0 packets, 0 bytes
30 second rate 0 bps
Queueing
queue limit 50 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 2000000, bc 8000, be 8000
target shape rate 2000000
bandwidth remaining ratio 100
Service-policy : pm_hier2_child_0_2
queue stats for all priority classes:
Queueing
priority level 1
queue limit 77 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
Class-map: cm_0 (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: ip precedence 0
0 packets, 0 bytes
30 second rate 0 bps
Priority: 0% (0 kbps), burst bytes 4470, b/w exceed drops: 0
Priority Level: 1
Police:
104000 bps, 1536 limit, 0 extended limit
conformed 0 packets, 0 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
violated 0 packets, 0 bytes; action: drop
Class-map: cm_1 (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: ip precedence 1
0 packets, 0 bytes
30 second rate 0 bps
Queueing
queue limit 237 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 1600000, bc 6400, be 6400
target shape rate 1600000
bandwidth remaining ratio 80
Class-map: class-default (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: any
0 packets, 0 bytes
30 second rate 0 bps
Queueing
queue limit 77 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 1000000, bc 4000, be 4000
target shape rate 1000000
bandwidth remaining ratio 20
Router# show policy-map pm_hier2_0_2
Policy Map pm_hier2_0_2
Class class-default
Average Rate Traffic Shaping
cir 100%
bandwidth remaining ratio 100
service-policy pm_hier2_child_0_2
Router# show policy-map pm_hier2_child_0_2
Policy Map pm_hier2_child_0_2
Class cm_0
priority level 1
police percent 5 2 ms 0 ms conform-action transmit exceed-action drop violate-action drop
queue-limit 77 packets
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Class cm_1
Average Rate Traffic Shaping
cir 80%
bandwidth remaining ratio 80
Class class-default
Average Rate Traffic Shaping
cir 50%
bandwidth remaining ratio 20

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS QoS Command Reference』QoSコマンド

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

ATM VC での PPP セッションキューイングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11：ATM VC での PPP セッションキューイングの機能情報

機能情報リリース機能名

ATM仮想回路（VC）での PPP
セッションキューイングを使

用すると、ユーザ指定のレート

に従って PPP over Ethernet over
ATM（PPPoEoA）セッション
をシェーピングし、キューに入

れることができます。

この機能は、Cisco IOS Release
XE 2.5でCiscoASR1000シリー
ズルータにが導入されました。

Cisco IOS XE Release 2.5ATM VCでの PPPセッション
キューイング

Cisco and the Cisco Logo are trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and other
countries.シスコの商標の一覧は、www.cisco.com/go/trademarksで参照できます。Third party trademarks
mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1005R)

QoS：ポリシングとシェーピングの構成ガイド
127

ATM VC での PPP セッションキューイング
ATM VC での PPP セッションキューイングの機能情報

http://www.cisco.com/go/trademarks


   QoS：ポリシングとシェーピングの構成ガイド
128

ATM VC での PPP セッションキューイング
ATM VC での PPP セッションキューイングの機能情報



第 10 章

PPPoEoA/PPPoA 対応 VP/VC シェーピング

現行のCiscoASR1000シリーズアグリゲーションサービスルータプラットフォームソフトウェ
アでは、仮想回線（VC）シェーピングがサポートされますが、ブロードバンドセッションを使
用した VCの ATM仮想パス（VP）シェーピングはサポートされていません。この機能により、
ブロードバンドセッションを基礎とする VCの ATM VPシェーピングがサポートされるように
なります。VCごと、および VPごとのトラフィックシェーピングは、インターフェイス上のト
ラフィックフローを制御または変更します。トラフィックシェーピングでは、パケットをドロッ

プする代わりに過剰なトラフィックをバッファリングすることによってスループットを制限しま

す。これにより、ある VCからのトラフィックが他の VCに悪影響を与えることがなくなるた
め、データ損失が回避されます。トラフィックシェーピングをVCごと、およびVPごとに設定
すると、設定済みの VCと VPを柔軟に制御できます。

PPPoEoA/PPPoA対応VP/VCシェーピング機能は、次のATMトラフィックサービスカテゴリで
サポートされます。

•可変ビットレート非リアルタイム（VBR-nrt）

•未指定ビットレート（UBR）

• 機能情報の確認, 130 ページ

• PPPoEoA/PPPoA対応 VP/VCシェーピングの前提条件, 130 ページ

• PPPoEoA/PPPoA対応 VP/VCシェーピングに関する制約事項, 130 ページ

• PPPoEoA/PPPoA対応 VP/VCシェーピングの設定, 131 ページ

• PPPoEoA/PPPoA対応 VP/VCシェーピングの設定例, 136 ページ

• その他の参考資料, 138 ページ

• PPPoEoA/PPPoA対応 VP/VCシェーピングの機能情報, 139 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

PPPoEoA/PPPoA 対応 VP/VC シェーピングの前提条件
• VPシェーパーレートの動的変更がイネーブルであること。

• ATM VCのオンデマンド作成機能（VPシェーパー設定あり）がイネーブルであること。

• PPP over Ethernet over ATM（PPPoEoA）セッションがイネーブルであること。

PPPoEoA/PPPoA 対応 VP/VC シェーピングに関する制約事
項

•シェーピングが適用される特定の VPに属するすべての VCは、同じタイプでなければなり
ません。たとえば、VPシェーパーが仮想パス識別子（VPI）10に適用される場合、VPが 10
に設定されたすべての仮想回路識別子（VCI）はvbr-nrtまたはubr+である必要があります。

• ATMインターフェイス上にあり、VPに属する VCのいずれかがアクティブ状態になってい
る場合、atm pvp rateコマンドを追加または削除することはできません。これは、ブロード
バンド以外の設定ではサポートされていません。

• VPのモジュラQoSCLI（MQC）ポリシーマップの設定はサポートされていません。atmpvp
コマンドを使用した VPレートの設定のみがサポートされます。

• VPおよび VCセッションでの Quality of Service（QoS）はサポートされます。

• VCシェーパーレートの合計が、設定済み VPシェーパーレートを超える場合があります。

•すべての VPシェーパーレートの合計が、ATMインターフェイスの物理的なレートを超え
る場合があります。

• VPシェーパーは、VCの任意の組み合わせでサポートされます（ブロードバンドセッション
を使用するかどうかにかかわらず）。キューイングQoSポリシーが関連付けられている場合
も、そうでない場合もあります。
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•特定の ATMインターフェイスに、シェーパーを使用した VPと使用しない VPが混在する場
合があります。

• VPの中に複数の VCがある場合、サービスクラスの変更は許可されません。

• VPの中に VCが 1つしかない場合は、サービスクラスを変更できます。

• ATM機能における既存の Intelligent Services Gateway（ISG）と IPセッションがサポートされ
ます。

PPPoEoA/PPPoA 対応 VP/VC シェーピングの設定
はじめる前に

PPoEoA/PPPoA対応 VP/VCシェーピングを設定する前に、ATMインターフェイスを設定し、各
セッションの属性を定義する必要があります。ATMインターフェイスに設定されたブロードバン
ド集約グループ（bba-group）は、ルータがQoSポリシーをセッションに適用するために使用する
仮想テンプレートを参照します。

ATMインターフェイスに PPPoEoA/PPPoA対応VP/VCシェーピングを設定するには、次の設定作
業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface atm slot/module/port
4. mac-addressmac-address
5. no ip address
6. atm clock internal
7. atm oam flush
8. no atm ilmi-keepalive
9. exit
10. bba-grouppppoe {} |グローバルglobal名
11. virtual-template template-number
12. sessionsper-vclimit 単位vc制限[thresholdしきい値]
13. sessionsper-maclimit MACごとの制限
14. sessionsper-vlanlimit vlanごとの制限
15. sessionsper-vcthrottle 単位vcスロットル
16. exit
17. interfaceatm スロット/subslot/ポート[サブインターフェイス] [point-to-point|multipoint]
18. atm pvp [vpiピークレート]
19. pvc vpi/vci
20. vbr-nrt 出力pcr出力scr [出力maxburstsize]
21. dbsenable [aggregatedされた|maximum]
22. encapsulationaal5snap
23. protocolpppoegroup {} |グローバルglobal名
24. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ATMインターフェイスを作成または変更します。イン
ターフェイスコンフィギュレーションモードを開始しま

す。ここで、各変数は次のように定義されます。

interface atm slot/module/port

例：

Router(config)# interface atm
slot/module/port

ステップ 3   

slot/module/portは、インターフェイス番号です。

インターフェイスのMACアドレスを指定します。mac-addressmac-address

例：

Router(config-if)# mac-address
mac-address

ステップ 4   

対応する IPアドレスを削除することによって、インター
フェイス上での IP処理をディセーブルにします。

no ip address

例：

Router(config-if)# no ip address

ステップ 5   

2つのバックツーバックATMインターフェイス間のタイ
マーを同期します。

atm clock internal

例：

Router(config-if)#atm clock internal

ステップ 6   

ATMインターフェイスで現在および以降に受信する運用
管理および保守（OAM）セルをすべてドロップします。

atm oam flush

例：

Router(config-if)# atm oam flush

ステップ 7   

暫定ローカル管理インターフェイス（ILMI）キープアラ
イブをディセーブルにします。

no atm ilmi-keepalive

例：

Router(config-if)# no atm
ilmi-keepalive

ステップ 8   

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：

Router(config-if)# exit

ステップ 9   

PPPoEプロファイルを定義し、BBAグループコンフィ
ギュレーションモードを開始します。

bba-grouppppoe {} |グローバルglobal名

例：

Router(config)# bba-group pppoe
group-name

ステップ 10   

globalキーワードは、特定のプロファイルが割り当てら
れていないPPPoEポートのデフォルトプロファイルとし
て機能するプロファイルを作成します。
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目的コマンドまたはアクション

仮想アクセスインターフェイスのクローンを作成する際

に使用される仮想テンプレートを指定します。

virtual-template template-number

例：

Router(config-bba-group)#
virtual-template template-number

ステップ 11   

ATM相手先固定接続（PVC）で確立できる PPPoEセッ
ションの最大数を指定します。

sessionsper-vclimit 単位vc制限[threshold
しきい値]

例：

Router(config-bba-group)# sessions
per-vc limit per-vc-limit

ステップ 12   

PPPoEプロファイルのMACアドレスあたりのPPPoEセッ
ションの最大数を設定します。

sessionsper-maclimit MACごとの制限

例：

Router(config-bba-group)# sessions
per-mac limit per-mac limit

ステップ 13   

PPPoEプロファイルのVLANあたりの PPPoEセッション
の最大数を指定します。

sessionsper-vlanlimit vlanごとの制限

例：

Router(config-bba-group)# sessions
per-vlan limit per-vlan-limit

ステップ 14   

VCから実行できるPPPoEセッション要求数を制限する、
PPPoE接続スロットリングを設定します。

sessionsper-vcthrottle 単位vcスロットル

例：

Router(config-bba-group)# sessions
per-vc throttle per-vc-throttle

ステップ 15   

BBAグループコンフィギュレーションモードを終了し
て、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-bba-group)# exit

ステップ 16   

ATMインターフェイスを設定し、サブインターフェイス
コンフィギュレーションモードを開始します。

interfaceatm スロット/subslot/ポート[サ
ブインターフェイス]
[point-to-point|multipoint]

ステップ 17   

例：

Router(config)# interface atm
slot/subslot/port multipoint
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目的コマンドまたはアクション

1つ以上のVCの多重化（またはバンドル）に使用する相
手先固定パス（PVP）を作成します。

atm pvp [vpiピークレート]

例：

Router(config-subif)# atm pvp
vpi[peak-rate]

ステップ 18   

ATM PVCを作成するか、または ATM PVCに名前を割り
当て、ATM仮想回線コンフィギュレーションモードを開
始します。

pvc vpi/vci

例：

Router(config-subif)# atm pvp
vpi[peak-rate]

ステップ 19   

VBR-nRT QoSを設定し、ATM PVC、PVC範囲、相手先
選択接続（SVC）、VCクラス、またはVCバンドルメン

vbr-nrt 出力pcr出力scr [出力maxburstsize]

例：

Router(config-if-atm-vc)# vbr-nrt

ステップ 20   

バーに関する出力ピークセルレート（PCR）、出力平均
セルレート（SCR）、および出力最大バーストセルサイ
ズを指定します。output-pcr output-scr

[output-maxburstsize]

動的加入者帯域幅選択の QoSパラメータを適用します。dbsenable [aggregatedされた|maximum]

例：

Router(config-if-atm-vc)# dbs enable

ステップ 21   

ATM VCの ATMアダプテーション層（AAL）およびカ
プセル化タイプを設定します。

encapsulationaal5snap

例：

Router(config-if-atm-vc)# encapsulation
aal5snap

ステップ 22   

PVCで PPPoEセッションを確立できるようにします。protocolpppoegroup {} |グローバルglobal
名

ステップ 23   

group：インターフェイス上の PPPoEセッションで使用
される PPPoEプロファイル（bba-group）を指定します。

例：

Router(config-if-atm-vc)# protocol
pppoe group group-name

group-name：インターフェイス上の PPPoEセッションで
使用される PPPoEプロファイル（bba-group）の名前で
す。

groupgroup-name：QoSポリシーを含む仮想テンプレート
インターフェイスをセッションに適用するために使われ

る bba-groupを指します。
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目的コマンドまたはアクション

セッションを終了し、特権 EXECモードに戻ります。end

例：

Router(config-if-atm-vc)# end

ステップ 24   

例

次に、PPPoEoA/PPPoA対応 VP/VCシェーピングを設定する例を示します。

Router(config)#interface ATM1/0/0
Router(config-if)#mac-address 0000.b001.0001
Router(config-if)#no ip address
Router(config-if)#atm clock INTERNAL
Router(config-if)#atm oam flush
Router(config-if)#no atm ilmi-keepalive
Router(config-if)#exit
Router(config)#bba-group pppoe group_basic
Router(config-bba-group)#virtual-template 2
Router(config-bba-group)#sessions per-vc limit 1
Router(config-bba-group)#sessions per-mac limit 1
Router(config-bba-group)#sessions per-vlan limit 1
Router(config-bba-group)#sessions per-vc throttle 1 2 3
Router(config-bba-group)#exit
Router(config)#interface ATM1/0/0.64001 multipoint
Router(config-subif)#atm pvp 1 50000
Router(config-subif)#pvc 1/32
Router(config-if-atm-vc)#vbr-nrt 40000 40000 1
Router(config-if-atm-vc)#dbs enable
Router(config-if-atm-vc)#encapsulation aal5snap
Router(config-if-atm-vc)#protocol pppoe group group_1
Router(config-if-atm-vc)#end

PPPoEoA/PPPoA 対応 VP/VC シェーピングの設定例

例：PPPoEoA/PPPoA 対応 VP/VC シェーピングの設定
次に、PPPoEoA/PPPoA対応 VP/VCシェーピングを設定する例を示します。

interface ATM1/0/0
mac-address 0000.b001.0001
no ip address
atm clock INTERNAL
atm oam flush
no atm ilmi-keepalive
!
bba-group pppoe group_basic
virtual-template 2
sessions per-vc limit 1
sessions per-mac limit 1
sessions per-vlan limit 1
sessions per-vc throttle 1 2 3
!
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interface ATM1/0/0.1 multipoint
atm pvp 1 1000
pvc 1/10000
vbr-nrt 500 500 1
dbs enable
encapsulation aal5snap
protocol pppoe group group_basic

例：PPPoEoA/PPPoA 対応 VP/VC シェーピングの確認
次に、特定の PVCの設定を表示する例を示します。

Router# Show ATM pvc
Keys: A = ATM1/0/0, B = ATM1/0/1, C = ATM1/0/2,

VCD / Peak Av/Min Burst
Interface Name VPI VCI Type Encaps SC Kbps Kbps Cells St
A.64001 1 1 3 PVC F4-OAM UBR 50000 UP
A.64001 2 1 4 PVC F4-OAM UBR 50000 UP
A.64001 11 1 32 PVC SNAP VBR 40000 40000 1 UP
A.64001 12 1 33 PVC SNAP VBR 40000 40000 1 UP
A.64001 13 1 34 PVC SNAP VBR 40000 40000 1 UP
A.64001 14 1 35 PVC SNAP VBR 40000 40000 1 UP
A.64001 15 1 36 PVC SNAP VBR 40000 40000 1 UP
A.64001 16 1 37 PVC SNAP VBR 40000 40000 1 UP
A.64001 17 1 38 PVC SNAP VBR 40000 40000 1 UP
A.64001 18 1 39 PVC SNAP VBR 40000 40000 1 UP
A.64001 19 1 40 PVC SNAP VBR 40000 40000 1 UP
A.64001 20 1 41 PVC SNAP VBR 40000 40000 1 UP
A.64001 3 2 3 PVC F4-OAM UBR 50000 UP
A.64001 4 2 4 PVC F4-OAM UBR 50000 UP
A.64001 21 2 32 PVC SNAP VBR 40000 40000 1 UP
A.64001 22 2 33 PVC SNAP VBR 40000 40000 1 UP
A.64001 23 2 34 PVC SNAP VBR 40000 40000 1 UP
A.64001 24 2 35 PVC SNAP VBR 40000 40000 1 UP

次に、PVCのトラフィックパラメータの設定を表示する例を示します。

Router# Show ATM vc
Keys: A = ATM1/0/0, B = ATM1/0/1, C = ATM1/0/2,
Codes: DN - DOWN, IN - INACTIVE

VCD / Peak Av/Min Burst
Interface Name VPI VCI Type Encaps SC Kbps Kbps Cells St
A.64001 1 1 3 PVC F4-OAM UBR 50000 UP
A.64001 2 1 4 PVC F4-OAM UBR 50000 UP
A.64001 11 1 32 PVC SNAP VBR 40000 40000 1 UP
A.64001 12 1 33 PVC SNAP VBR 40000 40000 1 UP
A.64001 13 1 34 PVC SNAP VBR 40000 40000 1 UP
A.64001 14 1 35 PVC SNAP VBR 40000 40000 1 UP
A.64001 15 1 36 PVC SNAP VBR 40000 40000 1 UP
A.64001 16 1 37 PVC SNAP VBR 40000 40000 1 UP
A.64001 17 1 38 PVC SNAP VBR 40000 40000 1 UP
A.64001 18 1 39 PVC SNAP VBR 40000 40000 1 UP
A.64001 19 1 40 PVC SNAP VBR 40000 40000 1 UP
A.64001 20 1 41 PVC SNAP VBR 40000 40000 1 UP
A.64001 3 2 3 PVC F4-OAM UBR 50000 UP
A.64001 4 2 4 PVC F4-OAM UBR 50000 UP
A.64001 21 2 32 PVC SNAP VBR 40000 40000 1 UP
A.64001 22 2 33 PVC SNAP VBR 40000 40000 1 UP
A.64001 23 2 34 PVC SNAP VBR 40000 40000 1 UP
A.64001 24 2 35 PVC SNAP VBR 40000 40000 1 UP
A.64001 25 2 36 PVC SNAP VBR 40000 40000 1 UP
A.64001 26 2 37 PVC SNAP VBR 40000 40000 1 UP
A.64001 27 2 38 PVC SNAP VBR 40000 40000 1 UP
A.64001 28 2 39 PVC SNAP VBR 40000 40000 1 UP
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次に、VPモードのセルリレーの設定を表示する例を示します。

Router# Show ATM vp
Keys: A = ATM1/0/0, B = ATM1/0/1, C = ATM1/0/2,

Data CES Peak CES Avg/Min Burst MCR
Interface VPI SC VCs VCs Kbps Kbps Kbps Cells Kbps CDVT Status
A.64001 1 VBR-NRT 10 0 50000 0 N/A N/A N/A N/A ACTIVE

A.64001 2 VBR-NRT 10 0 50000 0 N/A N/A N/A N/A ACTIVE

A.64001 3 VBR-NRT 10 0 50000 0 N/A N/A N/A N/A ACTIVE

A.64001 4 VBR-NRT 10 0 50000 0 N/A N/A N/A N/A ACTIVE

A.64001 5 VBR-NRT 10 0 50000 0 N/A N/A N/A N/A ACTIVE

B.64001 6 VBR-NRT 10 0 40000 0 N/A N/A N/A N/A ACTIVE

B.64001 7 VBR-NRT 10 0 40000 0 N/A N/A N/A N/A ACTIVE

B.64001 8 VBR-NRT 10 0 40000 0 N/A N/A N/A N/A ACTIVE

B.64001 9 VBR-NRT 10 0 40000 0 N/A N/A N/A N/A ACTIVE

B.64001 10 VBR-NRT 10 0 40000 0 N/A N/A N/A N/A ACTIVE

C.64001 11 VBR-NRT 10 0 30000 0 N/A N/A N/A N/A ACTIVE

C.64001 12 VBR-NRT 10 0 30000 0 N/A N/A N/A N/A ACTIVE

C.64001 13 VBR-NRT 10 0 30000 0 N/A N/A N/A N/A ACTIVE

C.64001 14 VBR-NRT 10 0 30000 0 N/A N/A N/A N/A ACTIVE

C.64001 15 VBR-NRT 10 0 30000 0 N/A N/A N/A N/A ACTIVE

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS QoS Command Reference』QoSコマンド
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

PPPoEoA/PPPoA 対応 VP/VC シェーピングの機能情報
表 12：PPPoEoA/PPPoA 対応 VP/VC シェーピングの機能情報

機能情報リリース機能名

PPPoEoA/PPPoA対応 VP/VC
シェーピングにより、ブロード

バンドセッションを基礎とす

るVCのATMVPシェーピング
が可能になります。

Cisco IOS XE Release 3.10PPPoEoA/PPPoA対応 VP/VC
シェーピング

Cisco and the Cisco Logo are trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and other
countries.シスコの商標の一覧は、www.cisco.com/go/trademarksで参照できます。Third party trademarks
mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1005R)
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第 11 章

階層型 Color-Aware ポリシング

階層型 Color-Awareポリシング機能は、2つのレベルでポリシングを指定し、子から親の順でポ
リサーを評価して、親レベルで特定のトラフィックを優先的に処理します。Cisco IOSXERelease
3.2S以降、Cisco ASR 1000シリーズアグリゲーションサービスルータで、次のサポートと変更
によってこの機能が使用できるようになりました。

•階層型ポリシーでデータプレーンのポリシング順序を逆にして、子から親の順にポリシン
グが評価されます。以前のリリースでは、親から子の順にポリシーが評価されます。

• Quality of Service（QoS）ポリシーに含まれるColor-Awareポリシング（RFC2697およびRFC
2698）の限定サポート。

• 機能情報の確認, 141 ページ

• 階層型 Color-Awareポリシングの前提条件, 142 ページ

• 階層型 Color-Awareポリシングに関する制約事項, 142 ページ

• 階層型 Color-Awareポリシングについて, 142 ページ

• 階層型 Color-Awareポリシングの設定方法, 146 ページ

• 階層型 Color-Awareポリシングの設定例, 149 ページ

• その他の参考資料, 152 ページ

• 階層型 Color-Awareポリシングの機能情報, 153 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

階層型 Color-Aware ポリシングの前提条件
Cisco ASR 1000シリーズルータに Cisco IOS XE Release 3.2S以降のバージョンがインストールさ
れて稼働中になっている必要があります。

モジュラQoS CLI（MQC）、マスター制御プロセッサ（MCP）ソフトウェアおよびハードウェア
アーキテクチャなどの関連する機能と技術について十分理解している必要があります。その他の

参考資料,（152ページ）では、関連する機能と技術の参照先ドキュメントをリストしています。

階層型 Color-Aware ポリシングに関する制約事項
階層型カラーアウェアポリシング機能には、次の制約事項が適用されます。

•カラーアウェアクラスマップは、QoSグループの照合のみをサポートします。

•カラーアウェアクラスごとに 1つのフィルタ（1つの match文）のみがサポートされます。

•カラーアウェア統計情報はサポートされていません。既存のポリサー統計情報のみがサポー
トされます。

•カラーアウェアクラスマップがカラーアウェアポリサーで参照されている間は、（no
class-map class-map-nameコマンドを使って）そのクラスマップを削除することができませ
ん。（最初に no conform-color class-map-nameまたは no exceed-color class-map-nameコマン
ドを使用して）すべてのカラーアウェアポリサーからそれを削除する必要があります。

•子から親への順序をサポートするために、階層型ポリサーが持続的に逆順で評価されます
（設定不能）。

階層型 Color-Aware ポリシングについて

階層順ポリシング

Cisco IOS XE Release 3.2Sより前では、Cisco ASR 1000シリーズプラットフォームでサポートされ
る階層型ポリシーのポリサーは、親から子の順に評価されていました。階層型 Color-Awareポリ
シング機能の導入により、評価順序が逆になり、QoSポリシーのポリサーは子から親の順に評価
されるようになりました。この順序はデフォルト動作に関する固定的な変更であり、設定可能で

はありません。逆順のポリシング機能は、入力方向と出力方向の両方で共有されます。
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次の例のような単純な 2レベルのポリサー設定では、次の図に示されるように動作が変更されま
す。

policy-map child
class user1
police 100k
class user2
police 100k

policy-map parent
class class-default
police 150k
service-policy child

制限付き Color-Aware ポリシング
次の例のような単純な 2レベルの Color-Awareポリサー設定では、次の図に示されるように動作
が変更されます。

ip access-list extended user1-acl
permit ip host 192.168.1.1 any
permit ip host 192.168.1.2 any
ip access-list extended user2-acl
permit ip host 192.168.2.1 any
permit ip host 192.168.2.2 any
class-map match-all user1-acl-child
match access-group name user1-acl

class-map match-all user2-acl-child
match access-group name user2-acl

class-map match-all hipri-conform
match qos-group 5
policy-map child-policy
class user1-acl-child
police 10000 bc 1500
conform-action set-qos-transmit 5

class user2-acl-child
police 20000 bc 1500
conform-action set-qos-transmit 5

class class-default
police 50000 bc 1500

policy-map parent-policy
class class-default
police 50000 bc 3000
confirm-action transmit
exceed-action transmit
violate-action drop
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conform-color hipri-conform
service-policy child-policy

図 1：単純な 2 レベルの Color-Aware ポリサー

「準拠」する子トラフィックが親レベルでドロップされないようにするために、親ポリシーの

レートとバーストを、子ポリシーの準拠レートおよびバーストサイズの合計以上の値に設定

する必要があります。コード内には、（親と子の間で）不適切なレートおよびバーストサイ

ズの検査が含まれていません。この制約事項を考慮した上で、適切に設定する必要がありま

す。次の例では、明示的なマーキングアクションがColor-Awareポリシングとの組み合わせで
サポートされ、Color-Awareポリサーのマーキングアクションと同じように機能します。これ
らのマーキングアクション（たとえば「set qos-group」）が子ポリシーに含まれる場合、最終
的なビット値は親 Color-Awareポリサーによって評価されます（子ポリサーマーキングアク
ションの場合と同じ）：計算式は 50k >= 10k (user1-acl-child) + 20k (user2-acl-child)です。

（注）

子クラスと親クラスでのトラフィックポリシング

階層型カラーアウェアポリシング機能がリリースされるまで、通常はポリシングおよびマーキン

グが入力 QoSオプションとして使用されていました。たとえば、音声カスタマーの音声制御は
112 kb/sに、音声トラフィックは 200 Kbpsに制限されていました。class-defaultクラスには、ポリ
サーがありません。唯一の制限は、xDSL接続の物理的な帯域幅です。次の図に示すように、カス
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タマーは 1000 kb/sまで送信できます。ただし、これにはより多くの音声パケットと音声制御パ
ケットの送信が伴うため、両方のクラスのトラフィックのポリシングが必要でした。

図 2：子クラスでのトラフィックポリシング

次の図に示すように、入力帯域幅全体を制御することが重要です。重要な要件は、全体的な制限

においてプレミアムトラフィックに影響が及ばないことです。次の図では、音声パケットと音声

制御パケットは全体的な制限においてドロップされません。制限を満たすために、子 class-default
クラスからのパケットだけがドロップされます。

図 3：親クラスでのトラフィックポリシング

最初のクラスは同じように機能します。音声および音声制御は許容レベルにポリシングされ、

class-defaultクラスは影響を受けません。次のレベルでは、全体的な帯域幅が 500 kb/sに制限さ
れ、class-defaultクラスからのパケットだけをドロップする必要があります。音声および音声制御
に影響が及ばないようにする必要があります。

ポリサーの実行順序は次のとおりです。

1 子クラスのトラフィックをポリシングします（上の図を参照）。VoIP-Controlクラスを112kb/s
に、VoIPクラスを 200 kb/sに、class-defaultクラスを 500 kb/sにポリシングします。

2 親ポリシーマップの class-defaultクラスのトラフィックをポリシングします。ただし、子
class-defaultクラスからのトラフィックのみをドロップし、その他の子クラスはドロップしま
せん。上の図に示すように、112 Kb/sの VoIP-Controlおよび 200 kb/sの VoIPトラフィックは
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親ポリシーで影響を受けませんが、500kb/sの子 class-defaultクラスは、親レベルでの全体的ポ
リシングポリシー 500 kb/sに適合させるために 188 kb/sにポリシングされます。

階層型 Color-Aware ポリシングの設定方法

階層型 Color-Aware ポリシング機能の設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {クラス名|class-defaultデフォルトfragmentフラグメントクラス名]} [insert-before名] [サー
ビスフラグメントのservice-fragment挿入する前に]

5. police [cir cir] [bcコンプライアンスバースト] [pirpir] [beにゆだねられます] [conform-action操
作[exceed-action操作[violate-action操作で]]] [conform-colorhipri-conformしますhipri]

6. service-policy policy-map-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

ポリシーマップコンフィギュレーションモードを開始し、ポリシー

マップを作成します。

policy-map policy-map-name

例：

Router(config)# policy-map
parent-policy

ステップ 3   

ポリシーマップクラスコンフィギュレーションモードを開始しま

す。

class {クラス名|class-defaultデフォ
ルトfragmentフラグメントクラス

ステップ 4   
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目的コマンドまたはアクション

•作成または変更するポリシーのクラス名を指定するか、ポリシー
を指定する前にデフォルトクラス（一般に class-defaultクラス

名]} [insert-before名] [サービスフラ
グメントのservice-fragment挿入する
前に] といいます）を指定します。作成または変更する子クラスまた

は親クラスを指定するのに必要な回数だけ、このコマンドを繰

り返してください。例：

Router(config-pmap)# class
class-default

• classname：設定するクラス、またはポリシーを編集するクラス
の名前。クラス名は、クラスマップに使用するとともに、ポリ

シーマップのクラスにポリシーを設定する場合にも使用しま

す。

• class-default --Specifies the default class so that you can configure or
modify its policy.

• fragment

• insert-before 既存の 2つのクラスマップ間に新しいクラスマッ
プを挿入すると、既存のポリシーマップ設定をより柔軟に変更

できるようになります。このオプションを指定しない場合、ク

ラスマップはポリシーマップの末尾に付加されます。

このキーワードは、Flexible Packet Matching（FPM）ポリ
シーでだけサポートされています。

（注）

• service-fragmentこのクラスにより分類されるフラグメントは、
すべて同じフラグメントクラス名を共有している必要がありま

す。

トラフィックポリシングを設定し、指定のレートに準拠、超過、ま

たは違反としてマーク付けされたパケットに適用する複数のアクショ

ンを指定します。

police [cir cir] [bcコンプライアンス
バースト] [pirpir] [beにゆだねられま
す] [conform-action操作[exceed-action

ステップ 5   

操作[violate-action操作で]]] •ポリシーマップクラスポリスコンフィギュレーションモード
を開始します。1つのアクションにつき 1行を使用して、アク
ションを指定します。

[conform-colorhipri-conformします
hipri]

例：

Router(config-pmap-c)# police

• cir --Committed information rate.CIRがトラフィックポリシング
に使用されることを示します。

50000 bc 3000 • conform-action --(Optional) Action to take on packets when the rate
is less than the conform burst.

Router(config-pmap-c-police)#
exceed-action transmit

例：

Router(config-pmap-c-police)#
violate-action drop

• exceed-action --(Optional) Action to take on packets whose rate is
within the conform and conform plus exceed burst.

• violate-action --(Optional) Action to take on packets whose rate exceeds
the conform plus exceed burst.違反アクションを指定する前に、超
過アクションを指定する必要があります。
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目的コマンドまたはアクション

例：

Router(config-pmap-c-police)#
conform-color hipri-conform

• conform-color --(Optional) Enables color-aware policing (on the policer
being configured) and assigns the class map to be used for conform
color determination.hipri-conformキーワードは、使用する
（class-mapコマンドで設定済みの）クラスマップです。

サービスポリシーをポリシーマップに含まれる QoSポリシー（階
層型サービスポリシー）として指定します。

service-policy policy-map-name

例：

Router(config-pmap-c-police)#
service-policy child-policy

ステップ 6   

• policy-map-name：QoSポリシーとして使用する定義済みのポリ
シーマップの名前。名前には最大 40文字までの英数字を指定
できます。

現在のコンフィギュレーションモードを終了します。end

例：

Router(config-pmap-c-police)# end

ステップ 7   

例

次に、階層型カラーアウェアポリシング機能の設定例を示します。ポリシングはここに示されて

いる逆順で適用されます。

class-map match-all user1-acl-child
match access-group name user1-acl
class-map match-all user2-acl-child
match access-group name user2-acl
class-map match-all hipri-conform
match qos-group 5
policy-map child-policy
class user1-acl-child
police 10000 bc 1500
conform-action set-qos-transmit 5
class user2-acl-child
police 20000 bc 1500
conform-action set-qos-transmit 5
class class-default
police 50000 bc 1500
policy-map parent-policy
class class-default
police 50000 bc 3000
exceed-action transmit
violate-action drop
conform-color hipri-conform
service-policy child-policy
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階層型 Color-Aware ポリシングの設定例

例：階層型カラーアウェアポリシング機能のイネーブル化

次に、階層型カラーアウェアポリシング機能をイネーブルにする設定例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip access-list extended user1-acl
Router(config-ext-nacl)# permit ip host 192.168.1.1 any
Router(config-ext-nacl)# permit ip host 192.168.1.2 any
Router(config-ext-nacl)# ip access-list extended user2-acl
Router(config-ext-nacl)# permit ip host 192.168.2.1 any
Router(config-ext-nacl)# permit ip host 192.168.2.2 any
Router(config-ext-nacl)# exit
Router(config)# class-map match-all user1-acl-child
Router(config-cmap)# match access-group name user1-acl
Router(config-cmap)# class-map match-all user2-acl-child
Router(config-cmap)# match access-group name user2-acl
Router(config-cmap)# class-map match-all hipri-conform
Router(config-cmap)# match qos-group 5
Router(config-cmap)# exit
Router(config)# policy-map child-policy
Router(config-pmap)# class user1-acl-child
Router(config-pmap-c)# police cir 10000 bc 1500
Router(config-pmap-c-police)# class user2-acl-child
Router(config-pmap-c)# police cir 20000 bc 1500
Router(config-pmap-c-police)# exit
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# policy-map parent-policy
Router(config-pmap)# class class-default
Router(config-pmap-c)# police cir 50000 bc 3000
Router(config-pmap-c-police)# exceed-action transmit
Router(config-pmap-c-police)# violate-action drop
Router(config-pmap-c-police)# conform-color hipri-conform
Router(config-pmap-c-police)# service-policy child-policy

例：クラスマップの複数エントリの拒否

次の例では、クラスマップに複数のエントリを設定しようとする操作が拒否されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-map hipri-conform
Router(config-cmap)# match qos-group 5
Router(config-cmap)# match qos-group 6
Only one match statement is supported for color-aware policing
Router(config-cmap)# no match qos-group 6

例：アクティブなカラーアウェアクラスマップの削除の拒否

次の例では、アクティブなカラーアウェアクラスマップの削除が拒否されます。

Router# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no class-map hipri-conform
Class-map hipri-conform is being used

例：階層型カラーアウェアポリシング機能の設定解除

次に、階層型カラーアウェアポリシング機能の設定を解除する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no policy-map parent-policy
Router(config)# no policy-map child-policy
Router(config)# no class-map hipri-conform
Router(config)# no class-map user1-acl-child
Router(config)# no class-map user2-acl-child

階層型 Color-Aware ポリシング機能のイネーブル化例
次に、階層型 Color-Awareポリシング機能を有効にする例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip access-list extended user1-acl
Router(config-ext-nacl)# permit ip host 192.168.1.1 any
Router(config-ext-nacl)# permit ip host 192.168.1.2 any
Router(config-ext-nacl)# ip access-list extended user2-acl
Router(config-ext-nacl)# permit ip host 192.168.2.1 any
Router(config-ext-nacl)# permit ip host 192.168.2.2 any
Router(config-ext-nacl)# class-map match-all user1-acl-child
Router(config-cmap)# match access-group name user1-acl
Router(config-cmap)# class-map match-all user2-acl-child
Router(config-cmap)# match access-group name user2-acl
Router(config-cmap)# class-map match-all hipri-conform
Router(config-cmap)# match qos-group 5
Router(config-cmap)# policy-map child-policy
Router(config-pmap)# class user1-acl-child
Router(config-pmap-c)# police 10000 bc 1500
Router(config-pmap-c-police)# conform-action set-qos-transmit 5
Router(config-pmap-c-police)# class user2-acl-child
Router(config-pmap-c)# police 20000 bc 1500
Router(config-pmap-c-police)# conform-action set-qos-transmit 5
Router(config-pmap-c-police)# class class-default
Router(config-pmap-c)# police 50000 bc 1500
Router(config-pmap-c-police)# policy-map parent-policy
Router(config-pmap)# class class-default
Router(config-pmap-c)# police 50000 bc 3000
Router(config-pmap-c-police)# exceed-action transmit
Router(config-pmap-c-police)# violate-action drop
Router(config-pmap-c-police)# conform-color hipri-conform
Router(config-pmap-c-police)# service-policy child-policy
Router(config-pmap-c)# end
Router#
*Sep 16 12:31:11.536: %SYS-5-CONFIG_I: Configured from console by console
Router# show class-map
Class Map match-all user1-acl-child (id 4)
Match access-group name user1-acl
Class Map match-all user2-acl-child (id 5)
Match access-group name user2-acl
Class Map match-any class-default (id 0)
Match any
Class Map match-all hipri-conform (id 3)
Match qos-group 5
Router# show policy-map
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Policy Map parent-policy
Class class-default
police cir 50000 bc 3000 be 3000
conform-color hipri-conform
conform-action transmit
exceed-action transmit
violate-action drop
service-policy child-policy
Policy Map police
Class prec1
priority level 1 20000 (kb/s)
Class prec2
bandwidth 20000 (kb/s)
Class class-default
bandwidth 20000 (kb/s)
Policy Map child-policy
Class user1-acl-child
police cir 10000 bc 1500
conform-action set-qos-transmit 5
exceed-action drop
Class user2-acl-child
police cir 20000 bc 1500
conform-action set-qos-transmit 5
exceed-action drop
Class class-default
police cir 50000 bc 1500
conform-action transmit
exceed-action drop

階層型 Color-Aware ポリシングを使用した show コマンドの適用例
次に、階層型 Color-Awareポリシングを適用した場合の showpolicy-mapinterfaceコマンドの出力
例を示します。

Router# show policy-map interface
GigabitEthernet0/0/0
Service-policy input: parent-policy
Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
police:
cir 50000 bps, bc 3000 bytes, be 3000 bytes
conformed 0 packets, 0 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
transmit
violated 0 packets, 0 bytes; actions:
drop
No color-aware policing statistics available
conformed 0000 bps, exceed 0000 bps, violate 0000 bps
Service-policy : child-policy
Class-map: user1-acl-child (match-all)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: access-group name user1-acl
police:
cir 10000 bps, bc 1500 bytes
conformed 0 packets, 0 bytes; actions:
set-qos-transmit 5
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceed 0000 bps
Class-map: user2-acl-child (match-all)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: access-group name user2-acl
police:
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cir 20000 bps, bc 1500 bytes
conformed 0 packets, 0 bytes; actions:
set-qos-transmit 5
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceed 0000 bps
Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
police:
cir 50000 bps, bc 1500 bytes
conformed 0 packets, 0 bytes; actions:
transmit
exceeded 0 packets, 0 bytes; actions:
drop
conformed 0000 bps, exceed 0000 bps

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

Quality of Serviceコマンド

『Cisco IOS QoS Configuration Guide, Cisco IOS
XE Release 3S』

Quality of Service（QoS）設定に関する情報

標準

Title規格

--この機能がサポートする新しい規格または変更

された規格はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-CLASS-BASED-QOS-MIB

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/go/mibs


RFC

TitleRFC

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

階層型 Color-Aware ポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：階層型 Color-Aware ポリシングの機能情報

機能情報リリース機能名

階層型カラーアウェアポリシ

ング機能では、2つのレベルで
ポリシングを指定し、子から親

の順でポリサーを評価して、親

レベルで特定のトラフィックを

優先的に処理します。

Cisco IOS XE Release 3.2S階層型 Color-Awareポリシング
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第 12 章

IPv6 QoS MQC トラフィックポリシング

IPv6環境でのポリシングの設定またはコマンド使用法は、IPv4環境と同じです。

• 機能情報の確認, 155 ページ

• IPv6 QoS MQCトラフィックポリシングの概要, 155 ページ

• その他の参考資料, 157 ページ

• IPv6 QoS MQCトラフィックポリシングの機能情報, 158 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 QoS MQC トラフィックポリシングの概要

QoS for IPv6 の実装方針
IPv6パケットは、IPv4パケットとは別のパスで転送されます。IPv6環境でサポートされている
QoS機能には、パケット分類、キューイング、トラフィックシェーピング、重み付けランダム早
期検出（WRED）、クラスベースパケットマーキング、および IPv6パケットのポリシングが含
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まれます。これらの機能は、IPv6のプロセススイッチングパスとシスコエクスプレスフォワー
ディングスイッチングパスのどちらでも使用できます。

IPv6環境で使用可能なQoS機能はすべて、モジュラQoSコマンドラインインターフェイス（MQC）
から管理します。MQCを使用すると、トラフィッククラスを定義し、トラフィックポリシー（ポ
リシーマップ）を作成および設定してから、それらのトラフィックポリシーをインターフェイス

に適用することができます。

IPv6が稼働しているネットワークにQoSを実装するには、IPv4だけが稼働しているネットワーク
にQoSを実装するときの手順に従ってください。高度なレベルでQoSを実装するための基本手順
は、次のとおりです。

• QoSを必要とするネットワーク内のアプリケーションを特定します。

•どの QoS機能が適切であるかを判断するために、アプリケーションの特性を理解します。

•変更と転送がリンク層ヘッダーサイズに及ぼす影響を理解するために、ネットワークトポ
ロジについて理解します。

•ネットワークに規定する基準に基づいて、クラスを作成します。具体的には、同じネット
ワークで IPv6トラフィックだけでなく IPv4トラフィックも伝送されている場合、IPv6トラ
フィックと IPv4トラフィックを同様に処理するか、それとも別個の方法で処理し、それぞれ
に応じた一致基準を指定するかを決定します。両者を同様に処理する場合は、

matchprecedence、matchdscp、setprecedence、setdscpなどのmatch文を使用します。両者を
別の方法で処理する場合は、match-allクラスマップ内にmatchprotocolipやmatchprotocolipv6
などの一致基準を追加します。

•各クラスにマーキングするためのポリシーを作成します。

• QoS機能を適用する際は、エッジからコアに向かって作業します。

•トラフィックを処理するためのポリシーを構築します。

•ポリシーを適用します。

IPv6 環境でのトラフィックポリシング
IPv6での輻輳管理は、IPv4の場合と似ています。また、IPv6環境でキューイングおよびトラフィッ
クシェーピング機能の設定に使用するコマンドは、IPv4で使用するコマンドと同じです。トラ
フィックシェーピングを行うと、トラフィックシェーピング機能に対して設定したパラメータで

指定されているとおりに追加のパケットをキューに格納してから転送することで、パケットデ

キューレートを制限できます。トラフィックシェーピングでは、デフォルトでフローベース

キューイングが使用されます。パケットの分類およびプライオリティ設定には、CBWFQを使用
できます。トラフィックのコンディショニングおよびポリシングには、クラスベースポリシング

機能およびフレームリレートラフィックシェーピング（FRTS）を使用できます。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

モジュラQuality of Service（QoS）コマンドライ
ンインターフェイス（CLI）（MQC）、階層型
ポリシー、ポリシーマップ

「Policing and Shaping Overview」モジュールトラフィックのポリシングとシェーピング

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBを検索してダウンロードするには、次
のURLにあるCiscoMIBLocatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 QoS MQC トラフィックポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 14：IPv6 QoS MQC トラフィックポリシングの機能情報

機能情報リリース機能名

IPv6環境でのポリシングの設定
またはコマンド使用法は、IPv4
環境と同じです。

Cisco IOS XE Release 2.1IPv6QoSMQCトラフィックポ
リシング
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第 13 章

Traffic Policing

このフィーチャモジュールでは、トラフィックポリシング機能について説明します。トラフィッ

クポリシングは、次のように機能します。

•ユーザ定義の基準に基づいて、トラフィックのクラスの入力または出力送信レートを制限
します。

• ATMセル損失率優先度（CLP）ビット、フレームリレー廃棄特性（DE）ビット、IPprecedence
値、IPDiffservコードポイント（DSCP）値、MPLSEXP値、およびQuality of Service（QoS）
グループを設定することにより、パケットにマークを付けます。

トラフィックポリシングでは、インターフェイス上で送受信されるトラフィックの最大レート

を制御できます。トラフィックポリシング機能は、この機能を含むサービスポリシーがインター

フェイスに関連付けられているときに適用されます。サービスポリシー（トラフィックポリ

シー）は、モジュラQuality of Service（QoS）コマンドラインインターフェイス（CLI）（MQC）
を使用して設定します。

• 機能情報の確認, 159 ページ

• トラフィックポリシングに関する制約事項, 160 ページ

• 利点, 160 ページ

• トラフィックポリシングの設定方法, 161 ページ

• トラフィックポリシングの設定例, 162 ページ

• その他の参考資料, 163 ページ

• トラフィックポリシングの機能情報, 164 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この
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モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

トラフィックポリシングに関する制約事項
•トラフィックポリシングは、インターフェイスまたはサブインターフェイスで設定できま
す。

•トラフィックポリシングは EtherChannelインターフェイスではサポートされていません。

利点

レート制限による帯域幅管理

トラフィックポリシングでは、インターフェイス上で送受信されるトラフィックの最大レートを

制御できます。トラフィックポリシングは、多くの場合、ネットワークの端のインターフェイス

で、ネットワークを出入りするトラフィックを制限するように設定されます。ほとんどのトラ

フィックポリシング設定では、レートパラメータ内に収まるトラフィックは送信されますが、パ

ラメータを超えるトラフィックはドロップされるか、異なる優先度で送信されます。

パケットのマーキング

パケットのマーキングにより、ネットワークを複数のプライオリティレベルまたはサービスクラ

ス（CoS）に区分することができます。パケットにマークが付けられると、これらのマーキング
を使用して、ダウンストリームデバイスでのトラフィックを識別および分類できます。ATMセ
ル損失率優先度（CLP）マーキングやフレームリレー廃棄特性（DE）マーキングなどでは、マー
キングがトラフィックの分類に使用されます。

•トラフィックポリシングを使用して、ネットワークに入るパケットの IP precedenceまたは
DSCPの値を設定します。その後、ネットワーク内のネットワーキングデバイスは、調整さ
れた IP precedence値を使用してトラフィックの処理方法を決定できます。たとえば、重み付
けランダム早期検出（WRE）機能では、IP precedence値を使用して、パケットがドロップさ
れる確率を決定します。

•トラフィックポリシングを使用して、パケットを QoSグループに割り当てます。ルータは
QoSグループを使用して、ルータ内のパケットに優先順位を付ける方法を決定します。

トラフィックポリシング機能を使用せずに、トラフィックにマークを付けることができます。ト

ラフィックポリシングを使用せずにトラフィックにマークを付ける場合には、「MarkingNetwork
Traffic」モジュールを参照してください。
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フレームリレーフレームのパケットの優先順位付け

トラフィックポリシング機能では、フレームリレーフレームのフレームリレーDEビットにマー
ク付けできます。フレームリレーDEビットは 1ビットで、0または 1に設定できます。輻輳環境
では、DEビットが 1に設定されたフレームは、DEビットが 0に設定されたフレームの前に破棄
されます。

ATM セルのパケットの優先順位付け

トラフィックポリシング機能では、ATMセルのATMCLPにマーク付けできます。ATMCLPビッ
トは、ATMネットワークのパケットに優先順位を付けるために使用されます。ATM CLPビット
は 1ビットで、これを 0または 1に設定できます。輻輳環境では、ATM CLPビットが 1に設定さ
れたセルは、ATM CLPビットが 0に設定されたセルの前に破棄されます。

トラフィックポリシングの設定方法

トラフィックポリシングの設定

目的コマンド

トラフィッククラスによる最大帯域幅の使用を

指定します。

トラフィックポリシング機能は、トー

クンバケットメカニズムと連動しま

す。現在、トークンバケットアルゴ

リズムには、シングルトークンバケッ

トアルゴリズムとツートークンバ

ケットアルゴリズムの 2種類ありま
す。シングルトークンバケットシス

テムは、violate-actionオプションが指
定されない場合に使用されます。ツー

トークンバケットシステムは、

violate-actionオプションが指定される
場合に使用されます。

（注）

Router(config-pmap-c)# police bps burst-normal
burst-max conform-action action exceed-action
action violate-action action

トラフィックポリシングのモニタリングと保守

目的コマンド

設定されたすべてのポリシーマップを表示しま

す。

Router# show policy-map
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目的コマンド

ユーザ指定ポリシーマップを表示します。Router# show policy-map policy-map-name

インターフェイスに適用されたすべての入力お

よび出力ポリシーの統計情報および設定を表示

します。

Router# show policy-map interface

トラフィックポリシングの設定例

例：トラフィックポリシングを含むサービスポリシーの設定

次に、（class-mapコマンドを使用して）トラフィッククラスを定義し、（policy-mapコマンド
を使用して）そのトラフィッククラスをトラフィックポリシーに関連付ける設定例を示します。

トラフィックポリシングはトラフィックポリシーに適用されます。service-policyコマンドは、ト
ラフィックポリシーをインターフェイスに関連付けるために使用されます。

この例では、認定情報レート（CIR）を 8000ビット/秒、ノーマルバーストサイズを 2000バイ
ト、超過バーストサイズを 4000バイトに指定したトラフィックポリシングを設定します。
FastEthernetインターフェイス 1/1/1に入るパケットがトークンバケットアルゴリズムによって評
価され、パケットが準拠、超過、または指定のパラメータに違反しているかどうかが分析されま

す。準拠するパケットは送信され、超過するパケットには QoSグループ値 4が割り当てられて送
信され、違反するパケットはドロップされます。

Router(config)# class-map acgroup2
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# policy-map police
Router(config-pmap)# class acgroup2
Router(config-pmap-c)# police 8000 2000 4000 conform-action transmit exceed-action
set-qos-transmit 4 violate-action drop
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface fastethernet1/1/1
Router(config-if)# service-policy input police
Router(config-if)# end
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Policing and Shaping Overview」モジュールポリシングとシェーピングの概念について

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング

『QoS: Policing and Shaping ConfigurationGuide』
の「IPv6QoS:MQCTraffic Policing」モジュール

IPv6トラフィックポリシング

標準

Title規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• CISCO-CLASS-BASED-QOS-MIB

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

RFC

TitleRFC

『A Single Rate Three Color Marker』RFC 2697
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

トラフィックポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15：トラフィックポリシングの機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

次のコマンドが変更されまし

た。police、showpolicy-map、
showpolicy-mapinterface。

Cisco IOS XE Release 2.1Traffic Policing
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第 14 章

ポリシング機能拡張：複数のアクション

機能の履歴

変更内容リリース

この機能は、Cisco ASR 1000シリーズルータ
に追加されました。

Cisco IOS XE Release 2.1

ここでは、ポリシング機能拡張：複数のアクション機能について説明します。この章は、次の項

で構成されています。

• 機能情報の確認, 165 ページ

• 機能の概要, 166 ページ

• サポートされている規格MIBおよび RFC, 168 ページ

• 前提条件, 169 ページ

• 設定作業, 169 ページ

• 複数のポリシング機能アクションのモニタリングと保守, 171 ページ

• 設定例, 171 ページ

• ポリシング機能拡張：複数のアクションの機能情報, 172 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能の概要
この機能は、Cisco IOS XEシングルレートポリシング機能および 2つのレートを使用したポリシ
ング機能を拡張します。トラフィックポリシング機能、および 2つのレートを使用したポリシン
グ機能は、インターフェイス上で送受信されるトラフィックの最大レートを制御するために使用

できるトラフィックポリシングメカニズムです。これらのトラフィックポリシングメカニズム

は、指定されたレートに準拠、超過、または違反しているとしてパケットにマーク付けします。

パケットにマークが付けられると、そのマーキングに基づき、パケットに対して実行するアクショ

ンを指定できます。

トラフィックポリシング機能と 2つのレートを使用したポリシング機能ではいずれも、準拠処
理、超過処理、違反処理をそれぞれ 1つしか指定できません。新しいポリシング機能拡張である
複数アクション機能を使用することで、マークの付いたパケットに対して複数の準拠処理、超過

処理、違反処理を指定できます。

複数のアクションを指定するには、policeコマンドの action引数を使用します。結果的に実行さ
れるアクションを次の表にリストします。

表 16：police コマンドの Action 引数

結果指定された処理

パケットをドロップします。drop

ATMセルに ATMセル損失率優先度（CLP）
ビットとして 0～ 1の値を設定し、パケットを
送信します。

set-clp-transmit

サービスクラス（CoS）値を設定し、パケット
を送信します。

set-cos-transmit

廃棄クラス値を設定し、パケットを送信しま

す。

set-discard-class-transmit

IP Diffservコードポイント（DSCP）の値を設
定し、ATM CLPビットを 1に設定した状態で
パケットを送信します。

set-dscp-transmit 新しいset dscp

フレームリレーフレームでフレームリレー廃棄

特性（DE）ビットとして0～1の値を設定し、
パケットを送信します。

set-frde-transmit
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結果指定された処理

マルチプロトコルラベルスイッチング

（MPLS）Experimental（EXP）ビットとして 0
～ 7を設定し、パケットを送信します。

set-mpls-exp-transmit

タグインポジションにMPLS EXPビットとし
て 0～ 7を設定し、パケットを送信します。

set-mpls-exp-imposition-transmit

IP Precedenceレベルを設定し、パケットを送信
します。

set-prec-transmit 新しいprec

Quality of Service（QoS）グループの値を設定
し、パケットを送信します。

set-qos-transmit 新しいqos

パケットを送信します。transmit

利点

この機能を使用する前に、パケットの送信に加えて、パケットに 1つだけマーキングアクション
を指定できます。必要に応じてパケットに複数のマーキングアクションを指定できるようにし

て、この機能の柔軟性を高めることができます。たとえば、パケットがTCP/IP環境とフレームリ
レー環境の両方で送信されることがわかっている場合、超過パケットまたは違反パケットのDSCP
値を変更し、フレームリレー廃棄特性（DE）ビットを 0～ 1の値に設定して優先度が低いことを
示すことができます。

[Restrictions（機能制限）]
shape（パーセント）コマンドを「子」（ネストされた）ポリシーマップで使用することは、Cisco
7500、Cisco7200、およびそれより下位のシリーズルータではサポートされません。したがって、
これらのルータでは、ネストされたポリシーマップで使用するよう shape（パーセント）コマン
ドを設定することはできません。

関連機能およびテクノロジー

•モジュラ Quality of Service（QoS）コマンドラインインターフェイス（CLI）（MQC）

•クラスベース重み付け均等化キューイング（CBWFQ）

•クラスベースパケットマーキング

• Traffic Policing

• 2レートポリシング機能
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関連資料

•「Applying QoS Features Using the MQC」モジュール

•「Configuring Weighted Fair Queueing」モジュール

•「Marking Network Traffic」モジュール

•「Policing and Shaping Overview」モジュール

•「Traffic Policing」モジュール

•「Two-Rate Policer」モジュール

•「Policer Enhancements-Multiple Actions」モジュール

•「Cisco Express Forwarding Overview」モジュール

•『Cisco IOS Quality of Service Solutions Command Reference』

•『Cisco IOS Switching Services Command Reference』

• RFC 2697、『A Single Rate Three Color Marker』

• RFC 2698、『A Two Rate Three Color Marker』

サポートされている規格 MIB および RFC

標準

なし

MIB

• CISCO-CLASS-BASED-QOS-MIB

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探し
てダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

Cisco MIB Locatorで必要なMIB情報がサポートされていない場合、サポート対象MIBのリスト
を取得し、次の URLにある Cisco MIBページからMIBをダウンロードすることもできます。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

CiscoMIBLocatorにアクセスするには、Cisco.comのアカウントが必要です。アカウント情報を忘
れたり、紛失したりした場合は、空の Eメールを cco-locksmith@cisco.comに送信してください。
自動チェックによって、Eメールアドレスが Cisco.comに登録されているかどうかが確認されま
す。チェックが正常に終了したら、ランダムな新しいパスワードとともにアカウントの詳細が E

   QoS：ポリシングとシェーピングの構成ガイド
168

ポリシング機能拡張：複数のアクション

関連資料

http://tools.cisco.com/ITDIT/MIBS/servlet/index
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml


メールで届きます。資格のあるユーザは、Cisco.comのアカウントを作成できます。次の URLに
ある指示に従ってください。

http://www.cisco.com/register

RFC

なし

前提条件
• Cisco 7500シリーズルータで、ポリシング機能拡張：複数のアクション機能を使用するに
は、あらかじめインターフェイスに CEFまたは dCEFを設定しておく必要があります。

•ポリシング機能拡張：複数のアクション機能を設定するには、トラフィッククラスとサービ
スポリシーを 1つずつ作成し、そのサービスポリシーを指定のインターフェイスに関連付
ける必要があります。

設定作業

複数のポリシング機能アクションの設定

手順の概要

1. Router(config)# policy-map policy-map-name
2. Router(config-pmap)# class class-default
3. Router(config-pmap-c)# police {cir cir}[bc conform-burst]{pir pir} [be peak-burst] [conform-action

action [exceed-action action [violate-action action]]]

手順の詳細

目的コマンドまたはアクション

ポリシーマップを作成します。ポリシーマップコンフィギュ

レーションモードを開始します。

Router(config)# policy-map
policy-map-name

ステップ 1   

サービスポリシーにデフォルトのトラフィッククラスを指定

します。ポリシーマップクラスコンフィギュレーションモー

ドを開始します。

Router(config-pmap)# class class-defaultステップ 2   
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目的コマンドまたはアクション

トラフィックポリシングを設定し、指定のレートに準拠、超

過、または違反としてマーク付けされたパケットに適用する

Router(config-pmap-c)# police {cir cir}[bc
conform-burst]{pir pir} [be peak-burst]
[conform-action action [exceed-action
action [violate-action action]]]

ステップ 3   

複数のアクションを指定します。1つのアクションにつき1行
を使用して、アクションを指定します。ポリシーマップクラ

スポリスコンフィギュレーションモードを開始します。

複数のポリシング機能アクション設定の確認

目的コマンド

インターフェイスに適用されているすべての入

力および出力ポリシーの統計情報と設定を表示

します。

Router#
show policy-map interface

トラブルシューティングのヒント

•インターフェイスタイプをチェックします。このモジュールの2つのレートを使用したポリ
シング機能に関する制約事項の項で、当該インターフェイスがサポート対象外インターフェ

イスとして記載されていないことを確認してください。

• Cisco 7500シリーズルータでの入力トラフィックポリシングの場合は、トラフィックポリ
シングが設定されているインターフェイスで、シスコエクスプレスフォワーディングまた

は分散型シスコエクスプレスフォワーディングが設定されていることを確認します。

• Cisco 7500シリーズルータでの出力トラフィックポリシングの場合は、着信トラフィックに
シスコエクスプレスフォワーディングスイッチングまたは分散型シスコエクスプレスフォ

ワーディングスイッチングが適用されていることを確認します。シスコエクスプレスフォ

ワーディング/分散型シスコエクスプレスフォワーディングスイッチングがイネーブルに
なっていない場合、トラフィックポリシングをスイッチングパスで使用することはできま

せん。
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複数のポリシング機能アクションのモニタリングと保守

目的コマンド

設定されたすべてのポリシーマップを表示しま

す。
Router# show policy-map

ユーザ指定ポリシーマップを表示します。
Router# show policy-map policy-map-name

インターフェイスに適用されたすべての入力お

よび出力ポリシーの統計情報および設定を表示

します。

Router# show policy-map interface

設定例

例：2 つのレートを使用したポリシング機能での複数のアクション
次に、ポリシーマップ「police」がインターフェイスから発信するトラフィックのポリシングを行
うときに 2つのレートを使用したポリシング機能を使用するように設定する例を示します。認定
情報レート（CIR）と最大情報レート（PIR）の 2つのレートが、それぞれ 1 Mbpsと 2 Mbpsに指
定されています。

Router(config)# policy-map police
Router(config-pmap)# class class-default
Router(config-pmap-c)# police cir 1000000 pir 2000000

Router(config-pmap-c-police)# conform-action transmit
Router(config-pmap-c-police)# exceed-action set-prec-transmit 4
Router(config-pmap-c-police)# exceed-action set-frde
Router(config-pmap-c-police)# violate-action set-prec-transmit 2
Router(config-pmap-c-police)# violate-action set-frde-transmit

Router(config-pmap-c-police)# end

ポリシーマップ「police」に関連付けられたパケットでは、次のアクションが実行されます。

•これらのレートに準拠するとしてマーク付けされたすべてのパケット（CIRに準拠するパケッ
ト）は、変更されずに送信されます。

•これらのレートに超過するとしてマーク付けされたすべてのパケット（CIRを超えて PIRは
超えないパケット）は、IP Precedenceレベルに 4が割り当てられ、DEビットが 1に設定さ
れて送信されます。

•これらのレートに違反するとしてマーク付けされたすべてのパケット（PIRを超えるパケッ
ト）は、IP Precedenceレベルに 2が割り当てられ、DEビットが 1に設定されて送信されま
す。
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例：複数のポリサーアクションの確認

次の show policy-mapコマンドの出力例には、「police」というサービスポリシーの設定が表示さ
れています。このサービスポリシーでは、指定のCIRレートを超過するとしてマーク付けされた
パケットに対する複数のアクションが設定されています。これらのパケットは、IP Precedenceレ
ベルに 4が割り当てられ、DEビットが 1に設定されてから、パケットが送信されます。指定の
PIRレートを超過するとしてマーク付けされたパケットに対しても、複数のアクションが設定さ
れています。これらのパケットは、IP Precedenceレベルに 2が割り当てられ、DEビットが 1に設
定されてから、パケットが送信されます。

Router# show policy-map police
Policy Map police
Class class-default
police cir 1000000 bc 31250 pir 2000000 be 31250
conform-action transmit
exceed-action set-prec-transmit 4
exceed-action set-frde-transmit
violate-action set-prec-transmit 2
violate-action set-frde-transmit

ポリシング機能拡張：複数のアクションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 17：QoS for dVTI の機能情報

機能情報リリース機能名

ポリシング機能拡張：複数のア

クションは、マークが付けられ

たパケットに関する複数の準拠

処理、超過処理、違反処理を指

定します。

Cisco IOS XE Release 2.1ポリシング機能拡張：複数のア

クション
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第 15 章

コントロールプレーンポリシング

コントロールプレーンポリシング機能を使用すると、コントロールプレーンパケットのトラ

フィックフローを管理する Quality of Service（QoS）フィルタを設定して、偵察行為やサービス
拒絶（DoS）攻撃から Cisco IOS XEルータおよびスイッチのコントロールプレーンを保護でき
ます。このように、ルータやスイッチに対する攻撃や大量トラフィック負荷があったとしても、

コントロールプレーン（CP）を利用してパケット転送とプロトコルステートを維持することが
できます。

• 機能情報の確認, 174 ページ

• コントロールプレーンポリシングの制約事項, 174 ページ

• コントロールプレーンポリシングに関する情報, 175 ページ

• コントロールプレーンポリシングの使用方法, 178 ページ

• コントロールプレーンポリシングの設定例, 184 ページ

• Cisco ASR 1000シリーズルータの PPPoEパントトラフィックに関するインターフェイス単
位 QoSについて, 187 ページ

• 入力インターフェイスの PPPoEトラフィックに対する QoSポリシングおよび照合のイネー
ブル化, 187 ページ

• 入力インターフェイスのPPPoEトラフィックに対するQoSポリシングおよび照合のディセー
ブル化, 188 ページ

• 例：入力インターフェイスとコントロールプレーンでの PPPoEおよび PPPoEディスカバリ
パケットの設定, 189 ページ

• コントロールプレーンポリシングに関する追加情報, 190 ページ

• コントロールプレーンポリシングの機能情報, 191 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

コントロールプレーンポリシングの制約事項

出力レート制限サポート

出力レート制限は、サイレント（パケット廃棄）モードで実行されます。サイレントモードで

は、service-policyoutputコマンドを使って出力コントロールプレーントラフィックに適用された
ポリシーマップを使用して、ルータがパケットを自動的に廃棄することができます。詳細につい

ては、「出力レート制限とサイレントモード動作」の項を参照してください。

MQC の制約事項

コントロールプレーンポリシング機能を使用する場合、モジュラ QoS CLI（MQC）を使ってパ
ケット分類、パケットマーキング、およびトラフィックポリシングを設定する必要があります。

MQCを使用してトラフィックポリシングを設定するときに適用されるすべての制約事項が、コ
ントロールプレーンポリシングの設定時にも適用されます。ポリシーマップでは、policeと set
の 2つのMQCコマンドだけがサポートされます。

一致基準のサポートおよび制約事項

サポートされる分類（一致）基準は次のとおりです。

•標準および拡張 IPアクセスコントロールリスト（ACL）。

•クラスマップコンフィギュレーションモードでは、次のコマンドによって一致基準を指定
します。

• matchdscp

• matchipdscp

• matchipprecedence

• matchprecedence

• matchprotocolarp

• matchprotocolipv6
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• matchprotocolpppoe

matchprotocolpppoeコマンドは、コントロールプレーンに送信されるすべての PPPoEデータ
パケットを照合します。

（注）

• matchprotocolpppoe-discovery

matchprotocolpppoe-discoveryコマンドは、コントロールプレーンに送信されるすべてのPPPoE
データパケットを照合します。

（注）

• matchqos-group

matchinput-interfaceコマンドはサポートされていません。（注）

Network-BasedApplicationRecognition（NBAR）分類を必要とする機能は、コントロールプレー
ンレベルで適切に機能しない場合があります。

（注）

コントロールプレーンポリシングに関する情報

コントロールプレーンポリシングの利点

Ciscoルータまたはスイッチ上でコントロールプレーンポリシング機能を設定すると、次の効果
が得られます。

•インフラストラクチャのルータおよびスイッチに対する DoS攻撃からの保護

• Ciscoルータまたはスイッチのコントロールプレーン宛てに送信されるパケットに対するQoS
制御

•コントロールプレーンポリシーの設定の容易さ

•プラットフォームの信頼性と可用性の向上
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理解しておく必要があるコントロールプレーンの用語

Cisco ASR 1000シリーズルータでは、コントロールプレーンポリシング機能に関して次の用語
が使用されます。

•コントロールプレーン：ルートプロセッサ（RP）上でプロセスレベルで実行されるプロセ
スの集合。これらのプロセスがまとまって、ほとんどのCisco IOSXE機能を高いレベルで制
御します。コントロールプレーンへ送信される、またはコントロールプレーンから送信さ

れるトラフィックを、制御トラフィックと呼びます。

•フォワーディングプレーン：IPパケットの高速転送を担当するデバイス。ハードウェアに
よって実装して、高速パケットフォワーディングを実現できるように、そのロジックはシン

プルに保たれています。フォワーディングプレーンによって、複雑な処理を必要とするパ

ケット（たとえば IPオプションを含むパケット）が、コントロールプレーンの RPにパント
され、処理されます。

コントロールプレーンポリシングの概要

ルータのコントロールプレーンを DoS攻撃から保護し、コントロールプレーンとの間のトラ
フィックを細かく制御するために、コントロールプレーンポリシング機能では、コントロール

プレーンを個別のエンティティとして扱い、入力および出力トラフィック用に独自のインターフェ

イスを使用します。このインターフェイスはパント/インジェクトインターフェイスと呼ばれま
す。パント/インジェクトインターフェイスは、ルータ上の物理インターフェイスと同じです。パ
ケットは、このインターフェイスを通してフォワーディングプレーンから RPにパントされ（入
力方向）、RPからフォワーディングプレーンにインジェクトされます（出力方向）。CoPPを実
現するために、このインターフェイスに一連のQualityOfService（QoS）規則を適用することが可
能です。

これらのQoS規則は、パケットの宛先がコントロールプレーンであると判別された後、またはパ
ケットがコントロールプレーンから出て行くときにのみ適用されます。サービスポリシー（QoS
ポリシーマップ）を設定することで、指定したレート制限に到達した後に不要なパケットがそれ
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以上進まないようにすることができます。たとえば、システム管理者は、コントロールプレーン

宛てのすべての TCP/SYNパケットを 1メガビット/秒の最大レートに制限できます。

図 4：デュアル RP とデュアルフォワーディングプレーンを使用した Cisco ASR 1000 シリーズルータの概念
図

上の図は、デュアル RPとデュアルフォワーディングプレーンを使用した Cisco ASR 1000シリー
ズルータの概念図です。常に、1つの RPと 1つのフォワーディングプレーンだけがアクティブ
になります。もう一方の RPとフォワーディングプレーンはスタンバイモードになり、キャリア
カード（CC）からのトラフィックを受信しません。コントロールプレーン宛てに送信されるパ
ケットは、キャリアカードから入り、アクティブなフォワーディングプレーンから出て行った

後、アクティブなRPへパントされます。入力QoSポリシーマップをコントロールプレーンで設
定すると、パケットがアクティブRPにパントされる前に、アクティブなフォワーディングプレー
ンによってQoSアクション（送信、ドロップ、設定アクションなど）が実行されます。これによ
り、アクティブな RPにおけるコントロールプレーンを最大限保護することができます。

一方、コントロールプレーンから出て行くパケットは、アクティブなフォワーディングプレーン

にインジェクトされた後、キャリアカードを通って出て行きます。出力 QoSポリシーマップが
コントロールプレーンで設定されると、RPからインジェクトされたパケットの受信後に、アク
ティブなフォワーディングプレーンによってQoSアクションが実行されます。このプロセスによ
り、RPの貴重な CPUリソースが節約されます。

「コントロールプレーンポリシングの概要」の項に示されているとおり、管理インターフェ

イスは RPに直接接続されています。そのため、管理インターフェイスを経由してコントロー
ルプレーンを出入りするすべてのトラフィックは、フォワーディングプレーンが実行する

CoPP機能の影響を受けません。

（注）

ハイアベイラビリティ（HA）モードでは、RPのスイッチオーバーが発生すると、アクティブな
フォワーディングプレーンにより、トラフィックが新しいパント/インジェクトインターフェイ
スを通って新しいアクティブ RPに転送されます。アクティブなフォワーディングプレーンは、
新しいアクティブ RPにトラフィックをパントする前に、CoPP機能を引き続き実行します。フォ
ワーディングプレーンのスイッチオーバーが発生すると、新しくアクティブになったフォワー
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ディングプレーンがキャリアカードからトラフィックを受信し、CoPP機能を実行してから、ト
ラフィックをアクティブ RPにパントします。

CiscoASR1000シリーズルータはコントロールプレーンの負荷を減らすために、フォワーディ
ングプレーンの従来の制御トラフィックの一部を直接処理します。たとえば、IPインターネッ
ト制御メッセージプロトコル（ICMP）エコー要求がこのルータに送信されるのが一例です。
Cisco ASR1000シリーズルータでこのようなパケットが受信されると、そのパケットは RPに
パントされることなく、フォワーディングプレーン内で直接処理されます。他のCiscoルータ
と整合性を保ち、同じ機能によって、CoPPを使用してこのようなパケットを制御するために、
Cisco ASR 1000シリーズルータでは、パケットが RPにパントされなくても、このようなパ
ケットに対する CoPP機能が拡張されます。カスタマーが CoPP機能を使用して、このような
パケットをレート制限したり、マーキングしたりすることも可能です。

（注）

出力レート制限とサイレントモード動作

service-policyoutput

コントロールプレーンからの出力トラフィックのレート制限（ポリシング）は、サイレントモー

ドで実行されます。サイレントモードでは、Cisco IOS XEソフトウェアを稼働しているルータ
は、いかなるシステムメッセージも送信せずに動作を続けます。コントロールプレーンから出て

行くパケットが出力ポリシングで廃棄されても、エラーメッセージを受け取ることはありませ

ん。

コントロールプレーンポリシングの使用方法

コントロールプレーンサービスの定義

アクティブなRPのパケットレート制御やサイレントパケット廃棄などのコントロールプレーン
サービスを定義するには、このタスクを実行します。

はじめる前に

コントロールプレーンのコンフィギュレーションモードを開始して既存の QoSポリシーをコン
トロールプレーンに付加する前に、MQCでポリシーを作成してコントロールプレーントラフィッ
ク用のクラスマップとポリシーマップを定義しておく必要があります。
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（注） •プラットフォーム固有の制約事項は、あるとしても、サービスポリシーがコントロール
プレーンインターフェイスに適用されるときにチェックされます。

•出力ポリシングにパフォーマンス上の利点はありません。単にデバイスから出て行く情
報を制御するだけです。

手順の概要

1. enable
2. configure terminal
3. control-plane
4. service-policy {input出力outputポリシーマップ| name}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

コントロールプレーンコンフィギュレーションモードを開始

します（これはコントロールプレーンサービスを定義するた

めの前提条件です）。

control-plane

例：
Device(config)# control-plane

ステップ 3   

QoSサービスポリシーをコントロールプレーンに付加しま
す。

service-policy {input出力outputポリ
シーマップ| name}

ステップ 4   

例：
Device(config-cp)# service-policy
input control-plane-policy

• input—Applies the specified service policy to packets received
on the control plane.

• output—Applies the specified service policy to packets
transmitted from the control plane and enables the device to
silently discard packets.

• policy-map-name：適用されるサービスポリシーマップ
（policy-mapコマンドで作成）の名前。
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目的コマンドまたはアクション

（任意）特権 EXECモードに戻ります。end

例：
Device(config-cp)# end

ステップ 5   

コントロールプレーンサービスの確認

手順の概要

1. enable
2. showpolicy-mapcontrol-plane [all] [input[classクラス名] |output出力クラスのクラス名]]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

コントロールプレーンに関する情報を表示します。showpolicy-mapcontrol-plane [all]
[input[classクラス名] |output出力クラス
のクラス名]]

ステップ 2   

• all—(Optional) Displays service policy information about
all QoS policies used on the CP.

例：
Device# show policy-map control-plane
all

• input—(Optional) Displays statistics for the attached input
policy.

• output—(Optional) Displays statistics for the attached output
policy.

• class

（任意）特権 EXECモードを終了します。exit

例：
Device# exit

ステップ 3   
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例

次に、ポリシーマップ TESTがコントロールプレーンに関連付けられている例を示します。この
ポリシーマップでは、クラスマップ TESTと一致するトラフィックはポリシングされますが、そ
れ以外のすべてのトラフィック（クラスマップ class-defaultと一致するトラフィック）はそのま
ま通過することが許可されます。

Device# show policy-map control-plane

Control Plane
Service-policy input:TEST
Class-map:TEST (match-all)

20 packets, 11280 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match:access-group 101
police:
8000 bps, 1500 limit, 1500 extended limit
conformed 15 packets, 6210 bytes; action:transmit
exceeded 5 packets, 5070 bytes; action:drop
violated 0 packets, 0 bytes; action:drop
conformed 0 bps, exceed 0 bps, violate 0 bps

Class-map:class-default (match-any)
105325 packets, 11415151 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match:any

DoS 攻撃を軽減するためのコントロールプレーンポリシングの設定
サービス拒否（DoS）攻撃を軽減するために、コントロールプレーンポリシング（CoPP）をRSVP
パケットに適用します。
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手順の概要

1. enable
2. configure terminal
3. access-listアクセスリスト（Permitプロトコルにpermit{any | host {any | host | name}} {any | host

{any | host | name}}
4. access-listアクセスリスト（permit protocolpermit {tcdtcd | udp | any | host {any | hostaddress |

name}} eqのeqポート番号を{any | hostsource address | name}} eqのeqポート番号の番号を入力し
ます

5. class-map class-map-name
6. match access-group access-list-index
7. exit
8. policy-map policy-map-name
9. class class-map-name
10. police rate unitspps
11. conform-actionアクション
12. exit
13. exit
14. control plane host | transit | cef-exception
15. service-policy {input |output出力ポリシーマップ名前
16. exit
17. exit
18. show control-plane aggregatecef-exceptioncountersfeatureshosttransit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

プロトコルタイプを基準にフレームをフィルタリ

ングするためのアクセスリストを設定します。

access-listアクセスリスト（Permitプロトコルに
permit{any | host {any | host | name}} {any | host
{any | host | name}}

ステップ 3   

例：
Device(config)# access-list 140 permit 46 any
any
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目的コマンドまたはアクション

UDPプロトコルを基準にフレームをフィルタリン
グするためにアクセスリストを設定し、特定のポー

ト番号を使用するパケットだけを一致させます。

access-listアクセスリスト（permit protocolpermit
{tcdtcd | udp | any | host {any | hostaddress | name}}
eqのeqポート番号を{any | hostsource address |
name}} eqのeqポート番号の番号を入力します

ステップ 4   

例：
Device(config)# access-list 141 permit udp
any eq 1699 any eq 1698

クラスマップを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map class-map-name

例：
Device(config)# class-map match-any MyClassMap

ステップ 5   

アイデンティティポリシーを適用するアクセスグ

ループを指定します。有効な値の範囲は 1～ 2799
です。

match access-group access-list-index

例：
Device(config-cmap)# match access-group 140

ステップ 6   

QoSクラスマップコンフィギュレーションモード
を終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：
Device(config-cmap)# exit

ステップ 7   

サービスポリシーを指定し、QoSポリシーマップ
コンフィギュレーションモードを開始します。

policy-map policy-map-name

例：
Device(config)# policy-map Policy1

ステップ 8   

QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します

class class-map-name

例：
Device(config-pmap-)# class MyClassMap

ステップ 9   

コントロールプレーン宛てのトラフィックを指定

のレートでポリシングします。

police rate unitspps

例：
Device(config-pmap-c)# police rate 10 pps

ステップ 10   

（オプション）ポリシングレート制限に準拠する

パケットに対して実行するアクションを指定し、

conform-actionアクション

例：
Device(config-pmap-c-police)# conform-action
transmit

ステップ 11   

ポリシーマップクラスポリシングコンフィギュ

レーションモードを開始します。

ポリシーマップクラスポリシングコンフィギュ

レーションモードを終了します。

exit

例：
Device(config-pmap-c-police)# exit

ステップ 12   
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目的コマンドまたはアクション

ポリシーマップクラスコンフィギュレーション

モードを終了します。

exit

例：
Device(config-pmap-)# exit

ステップ 13   

デバイスのコントロールプレーンに属性（サービ

スポリシーなど）を関連付けるか、関連付けられ

control plane host | transit | cef-exception

例：
Device(config)# control-plane

ステップ 14   

ている属性を変更し、コントロールプレーンコン

フィギュレーションモードを開始します。

ポリシーマップをコントロールプレーンに関連付

けます。

service-policy {input |output出力ポリシーマップ
名前

例：
Device(config-cp)# service-policy input
Policy1

ステップ 15   

コントロールプレーンコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：
Device(config-cp)# exit

ステップ 16   

グローバルコンフィギュレーションモードを終了

して、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 17   

設定されたコントロールプレーン機能を表示しま

す。

show control-plane
aggregatecef-exceptioncountersfeatureshosttransit

例：
Device# show control-plane features

ステップ 18   

コントロールプレーンポリシングの設定例

例：入力 Telnet トラフィックに対するコントロールプレーンポリシ
ングの設定

次に、コントロールプレーン上で受信される Telnetトラフィックに集約コントロールプレーン
サービス用の QoSポリシーを適用する例を示します。送信元アドレス 10.1.1.1および 10.1.1.2の
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信頼されるホストは、Telnetパケットを制約なしでコントロールプレーンに転送します。残りす
べての Telnetパケットは指定したレートでポリシングされます。

! Allow 10.1.1.1 trusted host traffic.
Device(config)# access-list 140 deny tcp host 10.1.1.1 any eq telnet

! Allow 10.1.1.2 trusted host traffic.
Device(config)# access-list 140 deny tcp host 10.1.1.2 any eq telnet

! Rate-limit all other Telnet traffic.
Device(config)# access-list 140 permit tcp any any eq telnet
! Define class-map "telnet-class."
Device(config)# class-map telnet-class

Device(config-cmap)# match access-group 140
Device(config-cmap)# exit
Device(config)# policy-map control-plane-in
Device(config-pmap)# class telnet-class
Device(config-pmap-c)# police 80000 conform transmit exceed drop
Device(config-pmap-c)# exit
Device(config-pmap)# exit
! Define aggregate control plane service for the active route processor.
Device(config)# control-plane
Device(config-cp)# service-policy input control-plane-in
Device(config-cp)# end

例：出力 ICMP トラフィックに対するコントロールプレーンポリシン
グの設定

次に、コントロールプレーンから送信される Telnetトラフィックに集約コントロールプレーン
サービス用の QoSポリシーを適用する例を示します。送信元アドレス 10.0.0.0および 10.0.0.1の
信頼されるネットワークは、Internet Control Management Protocol（ICMP）ポート到達不能応答を
制約なしで受信します。残りすべての ICMPポート到達不能応答は廃棄されます。

! Allow 10.0.0.0 trusted network traffic.
Device(config)# access-list 141 deny icmp 10.0.0.0 0.0.0.255 any port-unreachable

! Allow
10.0.0.1
trusted network traffic.
Device(config)# access-list 141 deny icmp 10.0.0.1 0.0.0.255 any port-unreachable

! Rate-limit all other ICMP traffic.
Device(config)# access-list 141 permit icmp any any port-unreachable
Device(config)# class-map icmp-class

Device(config-cmap)# match access-group 141
Device(config-cmap)# exit
Device(config)# policy-map control-plane-out
! Drop all traffic that matches the class "icmp-class."
Device(config-pmap)# class icmp-class
Device(config-pmap-c)# drop
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# control-plane
! Define aggregate control plane service for the active route processor.
Device(config-cp)# service-policy output control-plane-out
Device(config-cp)# end
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例：出力コントロールプレーンパケットのマーキング

次に、コントロールプレーンに対して QoSポリシーを適用し、IPv6 precedence値が 6に設定され
たすべての出力 IPv6エコー要求パケットをマーキングする例を示します。

! Match all IPv6 Echo Requests
Device(config)# ipv6 access-list coppacl-ipv6-icmp-request
Device(config-ipv6-acl)# permit icmp any any echo-request
Device(config-ipv6-acl)# exit
Device(config)# class-map match-all coppclass-ipv6-icmp-request
Device(config-cmap)# match access-group name coppacl-ipv6-icmp-request
Device(config-cmap)# exit
! Set all egress IPv6 Echo Requests with precedence 6
Device(config)# policy-map copp-policy
Device(config-pmap)# class coppclass-ipv6-icmp-request
Device(config-pmap-c)# set precedence 6
Device(config-pmap-c)# exit
Device(config-pmap)# exit
! Define control plane service for the active route processor.
Device(config)# control-plane
Device(config-cp)# service-policy output copp-policy
Device(config-cp)# end

例：DoS 攻撃を軽減するためのコントロールプレーンポリシングの設
定

次に、特定のレートでRSVPパケットをポリシングするコントロールプレーンポリシング（CoPP）
の設定例と、設定された CoPP機能を示します。
Device> enable
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# access-list 140 permit 46 any any
Device(config)# access-list 141 permit adp any eq 1699 any eq 1698
Device(config)# class-map match-any MyClassMap
Device(config-cmap)# match access-group 140
Device(config-cmap)# match access-group 141
Device(config-cmap)# exit
Device(config)# policy-map Policy1
Device(config-pmap)# class MyClassMap
Device(config-pmap-c)# police rate 10 pps
Device(config-pmap-c-police)# conform-action transmit
Device(config-pmap-c-police)# exceed-action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# control-plane
Device(config-cp)# service-policy input Policy1
Device(config-cp)#
*Sep 14 08:07:39.898: %CP-5-FEATURE: Control-plane Policing feature enabled on Control plane
aggregate path
Device(config-cp)#
Device(config-c p)# exit
Device(config)# exit
Device#
*Sep 14 08:09:04.154: %SYS-5-CONFIG_I: Configured from console by console
Device# show control-plane features
Total 1 features configured

Control plane aggregate path features :
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--------------------------------------------------------
Control-plane Policing activated Sep 14 2012 08:0

--------------------------------------------------------

Cisco ASR 1000 シリーズルータの PPPoE パントトラフィッ
クに関するインターフェイス単位 QoS について

PPPoE パントトラフィックに関するインターフェイス単位 QoS 機能の
概要

Cisco IOS XE Release 3.12より前では、PPP over Ethernet（PPPoE）パントトラフィックポリシン
グはコントロールプレーンでのみ実施されていました。このポリシングを入力インターフェイス

に適用することはできませんでした。Cisco IOS XE 3.12Sから有効になった PPPoEパントトラ
フィックに関するインターフェイス単位のQoS機能は、インターフェイスとコントロールプレー
ンの両方で、PPPoEトラフィックのQoSポリシングおよび照合を適用します。この機能は、ポイ
ントツーポイント終端アグリゲーション（PTA）およびローカルアクセスコンセントレータ
（LAC）のインターフェイスで、PPPoEディスカバリパケットと PPPoEリンク制御プロトコル
（LCP）パケットをポリシングします。コントロールプレーンの負荷を削減するうえで、インター
フェイスでの PPPoEディスカバリパケットと PPPoE LCPパケットのポリシングは重要な役割を
果たします。入力インターフェイスのパントトラフィックは、コントロールプレーンに向かうこ

とになります。

QoSポリシーマップの場合、インターフェイスとコントロールプレーンの両方でポリサーを適用
すると、ネットワーク可用性が向上します。また、セキュリティとポリシングの実装に必要な柔

軟性も備わります。

入力インターフェイスの PPPoE トラフィックに対する
QoS ポリシングおよび照合のイネーブル化

手順の概要

1. enable
2. configure terminal
3. platform qos punt-path-matching
4. end
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Cisco ASR 1000 シリーズルータの PPPoE パントトラフィックに関するインターフェイス単位 QoS につい
て



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

入力インターフェイスのPPPoEトラフィックに対す
る QoSポリシングおよび照合をイネーブルにしま
す。

platform qos punt-path-matching

例：
Device(config)# platform qos
punt-path-matching

ステップ 3   

（任意）特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 4   

入力インターフェイスの PPPoE トラフィックに対する
QoS ポリシングおよび照合のディセーブル化

手順の概要

1. enable
2. configure terminal
3. no platform qos punt-path-matching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

入力インターフェイスのPPPoEトラフィックに対す
るQoSポリシングおよび照合をディセーブルにしま
す。

no platform qos punt-path-matching

例：
Device(config)# no platform qos
punt-path-matching

ステップ 3   

（任意）特権 EXECモードに戻ります。end

例：
Device(config)# end

ステップ 4   

例：入力インターフェイスとコントロールプレーンでの

PPPoE および PPPoE ディスカバリパケットの設定
次に、入力インターフェイスとコントロールプレーンでPPPoEおよびPPPoEディスカバリパケッ
トを設定する例を示します。

Device#configure terminal
Device(config)#class-map pppoed
Device(config-cmap)#match protocol pppoe-discovery
Device(config-cmap)#class-map pppoe
Device(config-cmap)#match protocol pppoe
Device(config-cmap)#policy-map pppoe-input
Device(config-pmap)#class pppoed

Device(config-pmap-c)#police 10000
Device(config-pmap-c-police)#class pppoe
Device(config-pmap-c)#police 10000
Device(config-pmap-c-police)#int g0/0/0.100
Device(config-subif)#service-p input pppoe-input

Device(config-subif)#end

Device#show platform hardware qfp active feature qos config global

Punt-Path-Matching are: enabled
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コントロールプレーンポリシングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Quality of Service Overview」モジュールQoS機能の概要

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Security Overview」モジュールセキュリティ機能の概要

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

CISCO-CLASS-BASED-QOS-MIB

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/qos/command/qos-cr-book.html
http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


コントロールプレーンポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：コントロールプレーンポリシングの機能情報

機能情報リリース機能名

コントロールプレーンポリシ

ング機能により、ユーザはコン

トロールプレーンパケットの

トラフィックフローを管理す

る QoSフィルタを設定して、
偵察行為やサービス拒絶

（DoS）攻撃から Cisco IOS
ルータおよびスイッチのコント

ロールプレーンを保護できま

す。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズルー
タでこの機能が実装されまし

た。

Cisco IOS XE Release 2.2では、
この機能は、パケットマーキ

ング、出力レート制限、および

追加一致基準のサポートが含ま

れるように変更されています。

次のコマンドが導入または変更

されました。

matchprotocolpppoe、
matchprotocolpppoe-discovery。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 2.2
コントロールプレーンポリシ

ング
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機能情報リリース機能名

Cisco ASR 1000シリーズルー
タの PPPoEパントトラフィッ
クに関するインターフェイス単

位 QoS機能は、インターフェ
イスとコントロールプレーン

両方の PPPoEトラフィックに
QoSポリシングおよび照合を適
用します。

次のコマンドが導入されまし

た。

platformqos punt-path-matching

Cisco IOS XE Release 3.12Cisco ASR 1000シリーズルー
タの PPPoEパントトラフィッ
クに関するインターフェイス単

位 QoS
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第 16 章

管理プレーン保護

初版：2006年 2月 27日

最終更新日：2006年 2月 27日

Cisco IOSソフトウェアの管理プレーン保護（MPP）機能では、ネットワーク管理パケットのデ
バイスへの着信を許可するインターフェイスを制限できます。ネットワークオペレータはMPP
機能を使用して、1つ以上のルータインターフェイスを管理インターフェイスとして指定できま
す。デバイス管理トラフィックは、これらの管理インターフェイスを通じてのみ着信が許可され

ます。MPPを有効にすると、指定された管理インターフェイス以外のインターフェイスでは、
そのデバイス宛のネットワーク管理トラフィックは受信されません。

指定されたインターフェイスに管理パケットを制限することで、デバイスの管理方法をより詳細

に制御できるため、デバイスのセキュリティが向上します。その他の利点としては、管理外のイ

ンターフェイスでのデータパケットのパフォーマンス改善、ネットワークスケーラビリティの

サポート、デバイスへのアクセスを制限するのに必要なアクセスコントロールリスト（ACL）
の削減、スイッチングおよびルーティングインターフェイスにおける管理パケットフラッドの

CPUでの受信の抑制が挙げられます。

この章で紹介する機能情報の入手方法

ご使用の Cisco IOSソフトウェアリリースによっては、このモジュールに記載されている機能の
一部がサポートされていない場合があります。この章に記載されている特定の機能に関する説

明へのリンク、および各機能がサポートされているリリースのリストについては、管理プレーン

保護の機能情報, （201ページ）を参照してください。

プラットフォームおよび Cisco IOS ソフトウェアイメージのサポート情報の検索

Cisco Feature Navigatorを使用すると、プラットフォーム、および Cisco IOSソフトウェアイメー
ジの各サポート情報を検索できます。http://www.cisco.com/go/fnにある Cisco Feature Navigatorに
アクセスしてください。アクセスするには、Cisco.comのアカウントが必要です。アカウントを
お持ちでない場合や、ユーザ名やパスワードを忘れた場合は、ログインダイアログボックスで

[Cancel]Cancelをクリックし、表示される説明に従ってください。

• 機能情報の確認, 194 ページ
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• 管理プレーン保護に関する前提条件, 194 ページ

• 管理プレーン保護の制約事項, 194 ページ

• 管理プレーン保護について, 195 ページ

• 管理プレーン保護のデバイスの設定方法, 197 ページ

• 管理プレーン保護の設定例, 200 ページ

• 管理プレーン保護に関する追加情報, 200 ページ

• 管理プレーン保護の機能情報, 201 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、『Bug Search Tool』およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

管理プレーン保護に関する前提条件
• IP Cisco Express Forwardingは、管理インターフェイスを設定する前に有効にする必要があり
ます。

管理プレーン保護の制約事項
•アウトオブバンド管理インターフェイス（専用管理インターフェイスとも呼ばれます）はサ
ポートされません。アウトオブバンド管理インターフェイスは、管理トラフィックのみを処

理する専用の Cisco IOS物理または論理インターフェイスです。

•物理インターフェイスに関連付けられていないループバックおよび仮想インターフェイスは
サポートされません。

•フォールバックおよびスタンバイ管理インターフェイスはサポートされません。

•ハードウェアスイッチングプラットフォームと分散プラットフォームはサポートされませ
ん。

• SecureCopy（SCP）は、Secure Shell（SSH）Protocolでサポートされますが、コマンドライン
インターフェイス（CLI）で直接設定することはできません。
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•管理プレーン保護機能が有効になると、このことを認識していない管理ステーションは、非
専用管理インターフェイスを経由してルータにアクセスできなくなります。

•この機能は IPv4トラフィックのみサポートします。IPv6トラフィックはブロックも拒否も
されません。

管理プレーン保護について
管理プレーン保護機能をイネーブルにする前に、次の概念について理解しておく必要があります。

インバンド管理インターフェイス

インバンド管理インターフェイスは、データ転送パケットだけでなく管理パケットも処理する、

Cisco IOSの物理インターフェイスまたは論理インターフェイスです。ループバックインターフェ
イスは一般に、ネットワーク管理パケットのプライマリポートとして使用されます。ネットワー

クデバイスと通信する外部アプリケーションは、ネットワーク管理要求をループバックポートに

送信します。インバンド管理インターフェイスは、共有管理インターフェイスとも呼ばれていま

す。

コントロールプレーン保護の概要

コントロールプレーンは、ルートプロセッサ上のプロセスレベルで稼働するプロセスの集合で

あり、ほとんどのCisco IOSソフトウェアの機能に高レベルの制御を提供します。直接的または間
接的にルータを宛先とするすべてのトラフィックは、コントロールプレーンによって処理されま

す。

コントロールプレーンポリシング（CoPP）は、Cisco IOSのコントロールプレーン機能であり、
すべてのコントロールプレーントラフィックをレート制限する機能を提供します。CoPPでは、
Quality of Service（QoS）フィルタ処理を設定して、コントロールプレーンパケットのトラフィッ
クフローを管理することができます。このQoSフィルタ処理は、サービス妨害（DoS）攻撃に対
するCisco IOSルータおよびスイッチの保護を支援するとともに、攻撃やトラフィックの高負荷時
でのパケット転送やプロトコル状態の維持に貢献します。

コントロールプレーン保護は、コントロールプレーンのすべてのポリシングおよび保護機能を網

羅したフレームワークです。コントロールプレーン保護機能は、ポリシング管理単位の強化によ

り CoPP機能のポリシング機能を拡張します。また、コントロールプレーン保護にはトラフィッ
ク分類子も含まれています。これは、コントロールプレーントラフィックを監視して、これらを

コントロールプレーンカテゴリに分類します。管理プレーン保護は、管理プレーン保護インフラ

ストラクチャ内で動作します。

Cisco IOSソフトウェアのコントロールプレーンポリシング機能についての詳細は、「コントロー
ルプレーンポリシングモジュール」を参照してください。

Cisco IOSソフトウェアのコントロールプレーン保護機能についての詳細は、「コントロールプ
レーン保護モジュール」を参照してください。
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管理プレーン

管理プレーンは、ルーティングプラットフォームの管理に関連するすべてのトラフィックの論理

的なパスです。層およびプレーンで構成される通信アーキテクチャの 3つのプレーンの 1つであ
る管理プレーンは、ネットワークの管理機能を実行し、すべてのプレーン（管理、制御、データ）

間で機能を調整します。また、管理プレーンはネットワークとの接続を通じてデバイスの管理に

も使用されます。

管理プレーンで処理されるプロトコルの例は、簡易ネットワーク管理プロトコル（SNMP）、
Telnet、HTTP、セキュア HTTP（HTTPS）、および SSHです。これらの管理プロトコルは、モニ
タリングや CLIのアクセスに使用されます。デバイスに対し、内部送信元（信頼ネットワーク）
へのアクセスを制限することが重要です。

管理プレーン保護機能

Cisco IOSソフトウェアのMPP機能では、ネットワーク管理パケットのデバイスへの着信を許可
するインターフェイスを制限できます。ネットワークオペレータはMPP機能を使用して、1つ以
上のルータインターフェイスを管理インターフェイスとして指定できます。デバイス管理トラ

フィックは、これらの管理インターフェイスを通じて着信が許可されます。MPPを有効にする
と、指定された管理インターフェイス以外のインターフェイスでは、そのデバイス宛のネットワー

ク管理トラフィックは受信されません。指定されたインターフェイスに管理パケットを制限する

ことで、デバイスの管理方法をより詳細に制御できます。

MPP機能は、デフォルトではディセーブルになっています。この機能を有効にする場合は、管理
インターフェイスとして 1つまたは複数のインターフェイスを指定し、それらのインターフェイ
スで許可する管理プロトコルを設定する必要があります。この機能ではデフォルトの管理インター

フェイスは提供されません。1つの CLIコマンドを使用して、管理インターフェイスを設定、変
更、または削除できます。管理インターフェイスを設定すると、管理インターフェイス以外のイ

ンターフェイスでは、そのデバイス宛のネットワーク管理パケットは受信されません。設定され

たインターフェイスの最後の 1つを削除すると、機能が自動的にオフになります。

MPP機能がサポートしている管理プロトコルは、次のとおりです。これらの管理プロトコルは、
MPPがイネーブルになった際に影響を受ける唯一のプロトコルでもあります。

• Blocks Extensible Exchange Protocol（BEEP）

• FTP

• HTTP

• HTTPS

• SSH v1と v2

• SNMPのすべてのバージョン

• Telnet

• TFTP
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管理インターフェイスで有効になっている Cisco IOS機能は、MPP機能が有効になっても使用で
きます。インバンド管理インターフェイスのルーティングメッセージやAddressResolutionProtocol
（ARP）のメッセージなどの、管理外のパケットは影響を受けません。

この機能では、以下のイベントで syslogを生成します。

•機能がイネーブル化またはディセーブル化された場合

•管理インターフェイスで障害が発生した場合

たとえば、リソースの枯渇以外の理由により、管理インターフェイスがコントロールプレーン宛

のパケットを正常に受信または処理できない場合に、障害が発生します。

管理プレーン保護機能のメリット

MPP機能を設定すると、次の利点があります。

•すべてのインターフェイスでの管理プロトコルの許可機能からさらに強化された、デバイス
管理用のアクセス制御。

•非管理インターフェイスでのデータパケットのパフォーマンス向上。

•ネットワークの拡張性のサポート。

•インターフェイス単位の ACLを使用することによる、デバイスへの管理アクセス制限の作
業の簡易化。

•デバイスへのアクセスを制限するために必要な ACL数の削減。

•スイッチングおよびルーティングインターフェイスにおける管理パケットフラッドの CPU
での受信を抑制。

管理プレーン保護のデバイスの設定方法
ここでは、次のタスクについて説明します。

管理プレーン保護のデバイスの設定

ネットワークに追加した直後のデバイスや、ネットワークですでに動作しているデバイスを設定

するには、この作業を実行します。この作業では、SSHおよび SNMPによるルータへのアクセス
が FastEthernet 0/0インターフェイス経由でのみ使用できる場合に、MPPを設定する方法を示しま
す。

はじめる前に

• IP Cisco Express Forwardingは、管理インターフェイスを設定する前に有効にする必要があり
ます。
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手順の概要

1. enable
2. configure terminal
3. control-plane host
4. management-interfaceインターフェイスallow
5. Ctrl z
6. show management-interface [interface |protocolプロトコルName]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

コントロールプレーンホストコンフィギュレーションモード

を開始します。

control-plane host

例：

Router(config)# control-plane host

ステップ 3   

管理プロトコルを受信する管理インターフェイスとなるインター

フェイスを設定し、使用できる管理プロトコルを指定します。

management-interfaceインターフェ
イスallow

ステップ 4   

例：

Router(config-cp-host)#

• interface：管理インターフェイスとして指定しているイン
ターフェイスの名前。

management-interface FastEthernet
0/0 allow ssh snmp Cisco IOS XEリリース 3.16Sで使用でき、仮想テンプ

レートインターフェイスを設定できます。

（注）

• protocols：指定した管理インターフェイスで使用する管理
プロトコル。

◦ BEEP

◦ FTP

◦ HTTP

◦ HTTPS

◦ SSH v1と v2
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目的コマンドまたはアクション

◦ SNMPのすべてのバージョン

◦ Telnet

◦ TFTP

特権 EXECモードに戻ります。Ctrl z

例：

Router(config-cp-host)# Ctrl z

ステップ 5   

インターフェイスのタイプ、インターフェイスで有効になって

いるプロトコル、破棄されたパケット数、処理されたパケット

数など、管理インターフェイスに関する情報が表示されます。

showmanagement-interface [interface
|protocolプロトコルName]

例：

Router# show management-interface
FastEthernet 0/0

ステップ 6   

interface：（オプション）情報を表示するインターフェイス。

protocol—(Optional) Indicates that a protocol is specified.

protocol-name：（オプション）情報を表示するプロトコル。

例

次の設定例では、SSHおよび SNMPが、FastEthernet 0/0インターフェイスのみを経由してルータ
にアクセスできるようMPPを設定します。この設定により、サポートされる管理プロトコルの残
りのサブセットのすべてのプロトコルが、明示的に許可されない限り、すべてのインターフェイ

スで破棄されます。FastEthernet 0/0を含むすべてのインターフェイスを経由したルータへのアク
セスで、BEEP、FTP、HTTP、HTTPS、Telnet、およびTFTPは使用できなくなります。また、（明
示的に許可されている）FastEthernet 0/0を除き、すべてのインターフェイスで SNMP、SSHが破
棄されます。

サポートされる他の管理プロトコルでルータにアクセスできるようにするには、そのプロトコル

を FastEthernet 0/0インターフェイスのプロトコルリストに追加するか、管理インターフェイスお
よびプロトコルを追加で有効にして、明示的に許可する必要があります。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# control-plane host
Router(config-cp-host)# management-interface FastEthernet 0/0 allow ssh snmp
Router(config-cp-host)#
.Aug 2 15:25:32.846: %CP-5-FEATURE: Management-Interface feature enabled on Control plane
host path
Router(config-cp-host)#

次に、上記の例でMPPを設定した後に発行された show management-interfaceコマンドの出力例
を示します。show management-interfaceコマンドは、設定を検証するのに役立ちます。

Router# show management-interface
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Management interface FastEthernet0/0
Protocol Packets processed

ssh 0
snmp 0

Router#

管理プレーン保護の設定例
ここでは、次の設定例について説明します。

ギガビットイーサネットインターフェイスの管理プレーン保護の設

定：例

次に、ギガビットイーサネット 0/3インターフェイス経由のルータアクセスに SSH、SNMP、お
よび HTTPのみが使用でき、かつギガビットイーサネット 0/2インターフェイス経由のルータア
クセスに HTTPのみが使用できるようにする場合の、MPPの設定例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# control-plane host
Router(config-cp-host)# management-interface GigabitEthernet 0/3 allow http ssh snmp

Router(config-cp-host)#
.Aug 2 17:00:24.511: %CP-5-FEATURE: Management-Interface feature enabled on Control plane
host path
Router(config-cp-host)# management-interface GigabitEthernet 0/2 allow http
Router(config-cp-host)#

次に、上記の例でMPPを設定した後に発行された show management-interfaceコマンドの出力例
を示します。show management-interfaceコマンドは、設定を検証するのに役立ちます。

Router# show management-interface

Management interface GigabitEthernet0/2
Protocol Packets processed

http 0
Management interface GigabitEthernet0/3

Protocol Packets processed
http 0
ssh 0
snmp 0

管理プレーン保護に関する追加情報
ここでは、管理プレーン保護に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Network Management Configuration
Guide』

ネットワーク管理
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マニュアルタイトル関連項目

『Cisco IOS Security Configuration Guide』ネットワークセキュリティ

コントロールプレーンポリシングモジュールコントロールプレーンポリシング

コントロールプレーン保護モジュールコントロールプレーン保護

RFC

TitleRFC

大規模なインターネットサービスプロバイダー

（ISP）の IPネットワークインフラストラク
チャに関する運用上のセキュリティ要件

RFC 3871

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコテクニカルサポートやドキュメンテー

ションのWebサイトには、検索可能な多くの
技術情報のページがあり、製品、技術、ソ

リューション、テクニカルティップス、ツール

へのリンクがあります。Cisco.comに登録済み
のユーザは、このページから詳細情報にアクセ

スできます。

管理プレーン保護の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios/qos/configuration/guide/ctrl_plane_prot.html
http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn


表 19：管理プレーン保護の機能情報

機能情報リリース機能名

仮想テンプレートインターフェ

イスで管理プレーン保護を設定

する機能を提供します。

Cisco IOS XEリリース 3.16S仮想テンプレートの SMI
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第 17 章

クラスベースのポリシング

クラスベースポリシングを使用すると、インターフェイスでやり取りされるトラフィックの最

大送受信レートを制御できます。クラスベースポリシングは、多くの場合、ネットワークのエッ

ジにあるインターフェイスで設定され、ネットワークを出入りするトラフィックを制限します。

• 機能情報の確認, 203 ページ

• クラスベースポリシングについて, 204 ページ

• クラスベースポリシングに関する制約事項, 205 ページ

• クラスベースポリシングの設定方法, 205 ページ

• クラスベースポリシングの設定例, 210 ページ

• その他の参考資料, 213 ページ

• クラスベースポリシングの機能情報, 214 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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クラスベースポリシングについて

クラスベースポリシング機能

クラスベースポリシングは、次のように機能します。

•ユーザ定義の基準に基づいて、トラフィックのクラスの入力または出力送信レートを制限し
ます。

• ATMセル損失率優先度（CLP）ビット、フレームリレー廃棄特性（DE）ビット、IPprecedence
値、IPDiffservコードポイント（DSCP）値、MPLSEXP値、およびQuality of Service（QoS）
グループを設定することで、パケットにマークを付けます。

クラスベースポリシングを使用すると、インターフェイスでのトラフィックの最大送受信レート

を制御できます。クラスベースポリシング設定を含むトラフィックポリシーをインターフェイス

に関連付けると、クラスベースポリシング機能が適用されます。

クラスベースポリシング機能は、トークンバケットメカニズムと連動します。現在、トークン

バケットアルゴリズムには、シングルトークンバケットアルゴリズムとツートークンバケット

アルゴリズムの 2種類があります。シングルトークンバケットシステムは、violate-actionオプ
ションが指定されない場合に使われます。ツートークンバケットシステムは、violate-actionオ
プションが指定される場合に使われます。

クラスベースポリシングの利点

レート制限による帯域幅管理

クラスベースポリシングを使用すると、インターフェイスでのトラフィックの最大送受信レート

を制御できます。クラスベースポリシングは、多くの場合、ネットワークのエッジにあるイン

ターフェイスで設定され、ネットワークを出入りするトラフィックを制限します。ほとんどのク

ラスベースポリシング設定では、レートパラメータ内に収まるトラフィックは送信されますが、

パラメータを超えるトラフィックはドロップされるか、異なる優先度で送信されます。

パケットのマーキング

パケットのマーキングにより、ネットワークを複数のプライオリティレベルまたはサービスクラ

ス（CoS）に区分することができます。パケットにマークが付けられると、これらのマーキング
を使用して、ダウンストリームデバイスでのトラフィックを識別および分類できます。

•クラスベースポリシングを使用して、ネットワークに入るパケットの IP precedenceまたは
DSCP値を設定します。その後、ネットワーク内のネットワーキングデバイスは、調整され
た IP precedence値を使用してトラフィックの処理方法を決定できます。

•クラスベースポリシングを使用して、パケットを QoSグループに割り当てます。ルータは
QoSグループを使用して、パケットに優先順位を付ける方法を決定します。
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トラフィックには、クラスベースポリシング機能を使用せずにマークを付けることができます。

クラスベースポリシングを使用せずにトラフィックにマークを付けるには、「Marking Network
Traffic」モジュールを参照してください。

クラスベースポリシングに関する制約事項
クラスベースポリシングをインターフェイスまたはサブインターフェイスで設定できますが、

EtherChannelインターフェイスやトンネルインターフェイスではサポートされていません。

Cisco ASR 903ルータに関する制約事項

•サブインターフェイスでのクラスベースポリシングはサポートされていません。

•ポリシングは、入力ポリシーマップでのみサポートされています。

•階層型ポリシング（親レベルと子レベルの両方でのポリシング）はサポートされていませ
ん。

クラスベースポリシングの設定方法

トラフィックポリシングサービスポリシーの設定

手順の概要

1. enable
2. configureterminal
3. class-map [match-all一致match-any |クラスマップ名前
4. matchip precedence precedence-value
5. exit
6. policy-map policy-map-name
7. class {クラス名クラス|class-default}
8. police conform-actionexceed-actionviolate-action
9. exit
10. exit
11. interface
12. service-policy {input |output出力ポリシーマップ名前
13. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネーブルに
します。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

作成するクラスマップの名前を指定し、QoSクラスマップ
コンフィギュレーションモードを開始します。

class-map [match-all一致match-any |クラ
スマップ名前

ステップ 3   

例：

Router(config)# class-map match-any
MATCH_PREC

•クラスマップは、トラフィックを差別化するために使
用する条件を定義します。たとえば、クラスマップを

使用して、matchコマンドを使用して定義した一連の
一致基準に基づき、音声トラフィックをデータトラ

フィックから差別化できます。

match-allまたはmatch-anyキーワードを指定しな
い場合、トラフィックがそのトラフィッククラス

に分類されるためには、すべての一致基準を満た

さなければなりません。

（注）

指定する IP precedence値に基づくパケット照合をイネーブ
ルにします。

matchip precedence precedence-value

例：

Router(config-cmap)# match ip
precedence 0

ステップ 4   

数字の省略形（0～ 7）または基準名（critical、
flashなど）で、単一のmatch文で最大 4つの一致
基準を入力できます。

（注）

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-cmap)# exit

ステップ 5   

サービスポリシーを指定するために1つ以上のインターフェ
イスに適用可能なポリシーマップを作成または修正し、QoS

policy-map policy-map-name

例：

Router(config)# policy-map
POLICE-SETTING

ステップ 6   

ポリシーマップコンフィギュレーションモードを開始しま

す。

   QoS：ポリシングとシェーピングの構成ガイド
206

クラスベースのポリシング

トラフィックポリシングサービスポリシーの設定



目的コマンドまたはアクション

クラスのポリシーを設定する前に、ポリシーの作成/変更対
象となるクラスの名前を指定するか、（一般に class-default

class {クラス名クラス|class-default}

例：

Router(config-pmap)# class MATCH_PREC

ステップ 7   

クラスと呼ばれる）デフォルトクラスを指定してから、ポ

リシーマップコンフィギュレーションモードを開始しま

す。

指定したバーストサイズと任意のアクションに基づくトラ

フィックポリシングを設定します。

police
conform-actionexceed-actionviolate-action

例：

Router(config-pmap-c)# police 8000

ステップ 8   

1000 1000 conform-action transmit
exceed-action set-qos-transmit 1
violate-action drop

（任意）ポリシーマップクラスコンフィギュレーション

モードを終了します。

exit

例：

Router(config-pmap-c)# exit

ステップ 9   

（オプション）QoSポリシーマップコンフィギュレーショ
ンモードを終了します。

exit

例：

Router(config-pmap)# exit

ステップ 10   

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface

例：

Router(config)# interface
GigabitEthernet 0/0/1

ステップ 11   

•インターフェイスタイプとインターフェイス番号を入
力します。

ポリシーマップをインターフェイスに付加します。service-policy {input |output出力ポリシー
マップ名前

ステップ 12   

• inputキーワードまたは outputキーワードとポリシー
マップ名を入力します。

例：

Router(config-if)# service-policy
input POLICE-SETTING

（任意）インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 13   
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トラフィックポリシングのモニタリングと保守

手順の概要

1. enable
2. showpolicy-map
3. showpolicy-map policy-map-name
4. showpolicy-mapinterface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

設定されたすべてのポリシーマップを表示します。showpolicy-map

例：

Router# show policy-map

ステップ 2   

ユーザ指定ポリシーマップを表示します。showpolicy-map policy-map-name

例：

Router# show policy-map pmap

ステップ 3   

クラスベースポリシング機能がインターフェイスで設定

されていることを確認します。この機能がインターフェ

イスで設定されている場合は、

showpolicy-mapinterface

例：

Router# show policy-map interface

ステップ 4   

•コマンド出力にポリシング統計情報が表示されます。

クラスベーストラフィックポリシングの確認

クラスベースポリシング機能がインターフェイスで設定されていることを確認するには、

showpolicy-mapinterfaceコマンドを使用します。この機能がインターフェイスで設定されている
場合、showpolicy-mapinterfaceコマンド出力にポリシング統計情報が表示されます。
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手順の概要

1. enable
2. showpolicy-mapinterface
3. showpolicy-map interface
4. showpolicy-map interfaceインターフェイスサービスインスタンスのservice instanceを入力し
ます

5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

クラスベースポリシング機能がインターフェイスで設

定されていることを確認します。この機能がインター

フェイスで設定されている場合は、

showpolicy-mapinterface

例：

Router# show policy-map interface

ステップ 2   

•コマンド出力にポリシング統計情報が表示されま
す。

特定のインターフェイスに適用されるポリシーのトラ

フィック統計情報を表示します。

showpolicy-map interface

例：

Router# show policy-map interface
GigabitEthernet 0/0/1

ステップ 3   

ポートチャネルにおける特定のサービスインスタンス

に関するポリシーマップ情報を表示します。

showpolicy-map interfaceインターフェイス
サービスインスタンスのservice instanceを
入力します

ステップ 4   

例：

Router# show policy-map interface
GigabitEthernet 0/0/1 service instance 1

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 5   
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例：クラスベーストラフィックポリシングの確認

Router# show policy-map interface
FastEthernet1/1/1
service-policy output: x
class-map: a (match-all)
0 packets, 0 bytes
5 minute rate 0 bps
match: ip precedence 0
police:
1000000 bps, 10000 limit, 10000 extended limit
conformed 0 packets, 0 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps, violate 0 bps

トラブルシューティングのヒント

インターフェイスタイプをチェックします。クラスベースポリシングがインターフェイスでサ

ポートされていることを確認します。クラスベースポリシングに関する制約事項,（205ページ）
を参照してください。

クラスベースポリシングの設定例

例：トラフィックポリシングを含むサービスポリシーの設定

次の例では、インターフェイスから出るすべてのパケットに関して、平均レートを 8000ビット/
秒、ノーマルバーストサイズを 1000バイト、超過バーストサイズを 1000バイトに指定したク
ラスベースポリシングを設定します。

class-map access-match
match access-group 1
exit
policy-map police-setting
class access-match
police 8000 1000 1000 conform-action transmit exceed-action set-qos-transmit 1

violate-action drop
exit
exit
service-policy output police-setting

FastEthernetインターフェイス 1/1/1から出る一連のパケットの処理方法は、パケットのサイズ、
および準拠トークンバケットと超過トークンバケットに残っているバイト数に応じて異なりま

す。一連のパケットは、次のルールに基づいてポリシングされます。

•前のパケットが T1に到達し、現在のパケットが Tに到達した場合、バケットはトークン到
達レートに基づいて T - T1に相当するビット数で更新されます。リフィルトークンは、準拠
バケットに置かれます。トークンが準拠バケットでオーバーフローになると、超過バケット

にオーバーフロートークンが置かれます。トークンの到達レートは次のように計算されま

す。
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（パケット間の時間（つまり T - T1）xポリシングレート）/8バイト

•準拠バケット内のバイト数がパケットの長さを超えている場合（たとえば Bとする）、パ
ケットは準拠しているため、Bバイトがバケットから削除されます。パケットが準拠してい
る場合、Bバイトが準拠バケットから削除され、準拠処理が実行されます。このシナリオで
は、超過バケットには影響ありません。

•準拠バケット内のバイト数がパケットの長さに満たない一方、超過バケット内のバイト数が
パケットの長さを超えている場合（たとえば Bとする）、パケットは超過しているため、B
バイトがバケットから削除されます。

•超過バケット Bのバイト数が 0未満の場合、パケットはレートに違反しているため、違反処
理が実行されます。パケットに対する処理が完了します。

この例では、初期トークンバケットはフルの 1000バイトで開始します。450バイトのパケットを
受信すると、準拠トークンバケットに使用可能なバイトが十分あるため、パケットは準拠してい

ます。パケットにより準拠処理（送信）が実行され、450バイトが準拠トークンバケットから削
除されます（残り 550バイト）。

次のパケットが 0.25秒後に到着すると、250バイトが準拠トークンバケットに追加され（（0.25
× 8000）/8）、準拠トークンバケットには 800バイトが残ります。次のパケットが 900バイトの
場合、準拠トークンバケットでは 800バイトしか使用できないため、パケットは準拠していませ
ん。

（超過バーストサイズで指定された）フルの 1000バイトで始まる超過トークンバケットに、使
用可能なバイトがあるかどうかがチェックされます。超過トークンバケットには使用可能なバイ

トが十分あるため、超過処理（QoS送信値を 1に設定）が実行され、超過バケットから 900バイ
トが取られ、超過トークンバケットの残りは 100バイトになります。

次のパケットが 0.40秒後に到達し、トークンバケットに 400バイトが追加されます（(.40 X
8000)/8）。これで、準拠トークンバケットは 1000バイト（準拠バケットで使用可能な最大トー
クン数）になり、200バイトが準拠トークンバケットをオーバーフローします（準拠トークンバ
ケットの容量を満たすのに 200バイトだけが必要であったため）。これらのオーバーフローバイ
トは、超過トークンバケットに置かれ、超過トークンバケットに 300バイト与えられます。

着信パケットが 1000バイトの場合、準拠トークンバケットで使用可能なバイト数が十分あるた
め、パケットは準拠します。パケットにより準拠処理（送信）が実行され、1000バイトが準拠
トークンバケットから削除されます（残り 0バイト）。

次のパケットが 0.20秒後に到達し、トークンバケットに 200バイトが追加されます（(.20 X
8000)/8）。これで、準拠バケットの中身は 200バイトになります。着信パケットが 400バイトの
場合、準拠トークンバケットでは 200バイトしか使用できないため、パケットは準拠していませ
ん。同様に、超過バケットで使用可能なバイト数は 300バイトだけなので、パケットは超過しま
せん。したがって、パケットは違反となり、違反処理（ドロップ）が実行されます。
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クラスベーストラフィックポリシングの確認

クラスベースポリシング機能がインターフェイスで設定されていることを確認するには、

showpolicy-mapinterfaceコマンドを使用します。この機能がインターフェイスで設定されている
場合、showpolicy-mapinterfaceコマンド出力に次のようなポリシング統計情報が表示されます。

Router# show policy-map interface
FastEthernet1/1/1
service-policy output: x
class-map: a (match-all)
0 packets, 0 bytes
5 minute rate 0 bps
match: ip precedence 0
police:
1000000 bps, 10000 limit, 10000 extended limit
conformed 0 packets, 0 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps, violate 0 bps

その特定のインターフェイスに適用されるポリシーのトラフィック統計情報を表示するには、show
policy-map interface type nummberコマンドを使用します。

Router# show policy-map interface gigabitethernet 0/0/1
GigabitEthernet0/0/1

Service-policy input: TUNNEL_MARKING

Class-map: MATCH_PREC (match-any)
72417 packets, 25418367 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip precedence 0
QoS Set
ip precedence tunnel 3
Marker statistics: Disabled

Class-map: MATCH_DSCP (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp default (0)
QoS Set
ip dscp tunnel 3
Marker statistics: Disabled

Class-map: class-default (match-any)
346462 packets, 28014400 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

Service-policy output: POLICE-SETTING

Class-map: MATCH_PREC (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip precedence 0
police:

cir 8000 bps, bc 1000 bytes, be 1000 bytes
conformed 0 packets, 0 bytes; actions:
transmit

exceeded 0 packets, 0 bytes; actions:
set-qos-transmit 1

violated 0 packets, 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps, violate 0000 bps

Class-map: class-default (match-any)
31 packets, 2019 bytes
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5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

その特定のインターフェイスに適用されるポリシーのトラフィック統計情報を表示するには、show
policy-map interface service instanceコマンドを使用します。
Router# show policy-map interface gigabitethernet 0/0/1 service instance 1
Service-policy input: p

Class-map: prec1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip precedence 1
police:

cir 10000000 bps, bc 312500 bytes
conformed 0 packets, 0 bytes; actions:
transmit

exceeded 0 packets, 0 bytes; actions:
drop

conformed 0000 bps, exceeded 0000 bps

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Marking Network Traffic」モジュールトラフィックマーキング

「Traffic Policing」モジュールトラフィックポリシング

「Policing and Shaping Overview」トラフィックポリシングとシェーピングの概念

と概要

モジュラ QoSコマンドラインインターフェイ
ス（MQC）

標準

Title規格

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

クラスベース Quality of Service MIB

• CISCO-CLASS-BASED-QOS-MIB

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

RFC

TitleRFC

『A Single Rate Three Color Marker』RFC 2697

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

クラスベースポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 20：クラスベースポリシングの機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

Cisco IOS XEリリース 3.16で
は、Cisco ASR 900 RSP3モ
ジュールのサポートが追加され

ました。

次のコマンドが導入または変更

されました。police。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.5S

Cisco IOS XE Release 3.16
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第 18 章

QoS パーセントベースポリシング

QoSパーセントベースポリシング機能を使用すると、インターフェイスで使用可能な帯域幅の
パーセンテージに基づいてトラフィックポリシングおよびトラフィックシェーピングを設定で

きます。この機能を使用すると、認定バースト（bc）サイズおよび超過バースト（be）サイズ
（トラフィックポリシングの設定に使用）をミリ秒（ms）単位で指定することもできます。こ
の方法でトラフィックポリシングを設定すると、帯域幅の量の異なる複数のインターフェイス

に、同じポリシーマップを使用できます。

• 機能情報の確認, 217 ページ

• QoSパーセントベースポリシングについて, 218 ページ

• QoSパーセントベースポリシングの設定方法, 220 ページ

• QoSパーセントベースポリシングの設定例, 224 ページ

• その他の参考資料, 227 ページ

• QoSパーセントベースポリシングの機能情報, 228 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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QoS パーセントベースポリシングについて

QoS パーセントベースポリシングの利点
この機能を使用すると、インターフェイスで使用可能な帯域幅のパーセンテージに基づいてトラ

フィックポリシングを設定することができます。バーストサイズはミリ秒単位で指定可能です。

この方法でトラフィックポリシングを設定すると、帯域幅の量の異なる複数のインターフェイス

に、同じポリシーマップを使用できます。つまり、インターフェイスごとに帯域幅を再計算した

り、インターフェイスのタイプごとに異なるポリシーマップを設定したりする必要はありませ

ん。

QoS パーセントベースポリシング用のクラスおよびポリシーマップの
設定

QoS：パーセントベースポリシング機能を設定するには、トラフィッククラスを定義し、ポリ
シーマップを設定してから、そのポリシーマップを適切なインターフェイスにアタッチする必要

があります。

MQCとは、コマンドラインインターフェイスで、トラフィッククラスの定義、トラフィックポ
リシーの作成および設定（ポリシーマップ）、およびトラフィックポリシーのインターフェイス

へのアタッチが行えます。

MQCでは、class-mapコマンドを使ってトラフィッククラスを定義します（トラフィッククラス
はその後、トラフィックポリシーに関連付けられます）。トラフィッククラスの目的は、トラ

フィックを分類することです。

MQCは、次の 3つのプロセスで構成されます。

• class-mapコマンドを使用したトラフィッククラスの定義

•トラフィッククラスを 1つまたは複数の QoS機能と関連付けてトラフィックポリシーを作
成（policy-mapコマンドを使用）

• service-policyコマンドを使用した、トラフィックポリシーのインターフェイスへの適用

トラフィッククラスには、3つの主要要素が含まれます。つまり名前、一連の matchコマンド、
そしてトラフィッククラスに複数のmatchコマンドが存在する場合にこれらのmatchコマンドを
評価する方法（match-allまたはmatch-anyのどちらを使用するか）に関する指示です。トラフィッ
ククラスの名前は、class-mapコマンドラインで指定します。たとえば、CLIでトラフィックク
ラスを設定するときに class-map ciscoコマンドを入力すると、トラフィッククラスの名前は
「cisco」になります。

matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トは、matchmatchコマンドで指定された基準に合っているかどうかを判断するためにチェックさ
れます。指定された基準に合っていれば、パケットはクラスのメンバーと見なされ、トラフィッ
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クポリシーで設定されたQoS仕様に従って転送されます。一致基準を満たさないパケットは、デ
フォルトのトラフィッククラスのメンバーとして分類されます。

トラフィック規制メカニズムと帯域幅パーセンテージ

Cisco IOS XEQuality of Service（QoS）には、トラフィックポリシングとトラフィックシェーピン
グという 2種類のトラフィック規制メカニズムが備わっています。トラフィックポリサーは、通
常、特定のレートに違反するトラフィックをドロップします。トラフィックシェーパーは、通

常、パケットを保持するバッファを使用して過剰なトラフィックを遅延し、キューに対するデー

タレートが予想より高い場合に、フローをシェーピングします。

トラフィックシェーピングとトラフィックポリシングは連携して機能し、クラスマップで設定

できます。クラスマップは、データパケットを特定のカテゴリ（「クラス」）に編成します。ポ

リシーマップ（しばしば「サービスポリシー」とも呼ばれる）でこれを使用すると、ユーザ定義

の QoS処理を受信できます。

この機能が導入されるまでは、ユーザがインターフェイスで指定した帯域幅の許容量に基づいて、

トラフィックポリシングおよびトラフィックシェーピングが設定されていました。ポリシーマッ

プは、その後で特定の量の帯域幅に基づいて設定されていました。このため、各インターフェイ

スに別々のポリシーマップが必要とされていました。

この機能を使用すると、インターフェイスで使用可能な帯域幅のパーセンテージに基づいて、ト

ラフィックポリシングおよびトラフィックシェーピングを設定できます。この方法でトラフィッ

クポリシングおよびトラフィックシェーピングを設定すると、顧客は帯域幅の量の異なる複数の

インターフェイスに、同じポリシーマップを使用できます。

帯域幅のパーセンテージに基づくトラフィックポリシングとシェーピングを設定するには、police
（パーセント）および shape（パーセント）コマンドを使用します。

ミリ秒オプションのバーストサイズ

バーストパラメータ（bcおよび be）の目的は、パケットを徐々にドロップして、テールドロッ
プを防ぐことです。十分に高いバースト値を設定すると、適切なスループットを確実に実現でき

ます。

この機能では、オプションで、トラフィックポリシングを設定する際に、クラス帯域幅の認定

バースト（bc）サイズと超過バースト（be）サイズをミリ秒（ms）で指定できます。指定したミ
リ秒数は、QoSパーセンテージベースポリシング機能で使われるバイト数の計算に使用されま
す。

これらのバーストサイズをミリ秒単位で指定するには、bcおよび beキーワードを（それぞれ関
連する引数と一緒に）指定してpolice（パーセント）コマンドおよび shape（パーセント）コマン
ドを使用します。
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QoS パーセントベースポリシングの設定方法

パーセントベースポリシング用のクラスおよびポリシーマップの設

定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-name
4. class class-default
5. police cir percent 割合[バーストミリ秒（ms]bcBCms] [bemsmsにゆだねられます[pirpercent
パーセンテージで]

6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

作成するポリシーマップの名前を指定します。ポリシーマッ

プコンフィギュレーションモードを開始します。

policy-map policy-name

例：

Router(config)# policy-map

ステップ 3   

•ポリシーマップ名を入力します。

policy1

ポリシーを設定または変更できるようにクラスを指定しま

す。ポリシーマップクラスコンフィギュレーションモード

を開始します。

class class-default

例：

Router(config-pmap)# class class1

ステップ 4   

•クラス名を入力するか、デフォルトクラス
（class-default）を指定します。
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目的コマンドまたはアクション

指定された帯域幅のパーセンテージとオプションのバースト

サイズに基づいて、トラフィックポリシングを設定します。

police cir percent 割合[バーストミ
リ秒（ms]bcBCms] [bemsmsにゆだねら
れます[pirpercentパーセンテージで]

ステップ 5   

ポリシーマップクラスポリスコンフィギュレーションモー

ドを開始します。

例：

Router(config-pmap-c)# police cir

•帯域幅のパーセンテージとオプションのバーストサイ
ズを入力します。

percent 20 bc 300 ms be 400 ms pir
percent 40

ポリシーマップクラスポリシングコンフィギュレーション

モードを終了します。

exit

例：

Router(config-pmap-c-police)# exit

ステップ 6   

パーセントベースポリシング用のインターフェイスへのポリシーマッ

プの適用

手順の概要

1. enable
2. configureterminal
3. interface type number
4. pvc [名前（Name）] vpi/vci [ilmi |qsaal |smds]
5. service-policy {inputoutput |入力出力ポリシーマップ名前
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイス（サブインターフェイス）タイプを設定し、インター

フェイスコンフィギュレーションモードを開始します。

interface type number

例：

Router(config)#

ステップ 3   

•インターフェイスのタイプ番号を入力します。

interface serial4/0/0 ネットワークのニーズにより、ポリシーマップをサブイン

ターフェイス、ATMPVC、フレームリレーDLCI、または他
のタイプのインターフェイスにアタッチする必要がある場合

もあります。

（注）

（任意）ATM PVCに名前を作成するか割り当て、ATM PVCでカプセ
ル化タイプを指定します。ATMVCコンフィギュレーションモードを
開始します。

pvc [名前（Name）] vpi/vci [ilmi
|qsaal |smds]

例：

Router(config-if)# pvc cisco
0/16 ilmi

ステップ 4   

この手順は、ポリシーマップを ATM PVCに適用する場合
にのみ必要です。ATMPVCにポリシーマップを関連付けな
い場合は、この手順をスキップして、パーセントベースポ

リシング用のインターフェイスへのポリシーマップの適用

に進みます。

（注）

インターフェイスの入力方向または出力方向にアタッチするポリシー

マップの名前を指定します。

service-policy {inputoutput |入力
出力ポリシーマップ名前

ステップ 5   

例：

Router(config-if)#

ポリシーマップは、入力または出力ルータで設定できます。

また、入力方向または出力方向のインターフェイスにも適用

できます。ポリシーマップを適用する方向（入力または出

力）とルータ（入力または出力）は、ネットワーク構成に

従って変わります。service-policyコマンドを使用してポリ
シーマップをインターフェイスに適用する場合、ネットワー

ク構成に適したルータおよびインターフェイスの方向を選択

してください。

（注）

service-policy input policy1

例：

•ポリシーマップ名を入力します。

（任意）インターフェイスコンフィギュレーションモードを終了しま

す。

end

例：

Router(config-if)# end

ステップ 6   
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パーセントベースポリシングの設定確認

手順の概要

1. enable
2. showclass-map
3. showpolicy-mapinterface interface-name
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

一致基準を含めて、クラスマップに関するすべての情報が表

示されます。

showclass-map

例：

Router# show class-map class1

ステップ 2   

•クラスマップ名を入力します。

指定したインターフェイスまたはサブインターフェイス上か、

インターフェイス上の特定のPVCに対し、すべてのサービス
showpolicy-mapinterface
interface-name

例：

Router#

ステップ 3   

ポリシーに対して設定されているすべてのクラスのパケット

統計情報を表示します。

•インターフェイス名を入力します。show policy-map interface
serial4/0/0

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 4   

パーセントベースポリシングのトラブルシューティングのヒント

パーセントベースポリシングの設定確認,（223ページ）に示すコマンドを使用すると、意図した
設定を実現し、機能が正しく働いていることを確認できます。上記の showコマンドの使用後に、
設定が正しくない、または機能が予想どおりに働いていないと判明した場合は、次の操作を実行

します。
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意図したとおりに設定が行われていない場合は、次の手順を完了します。

1 show running-configコマンドを使用して、コマンドの出力を分析します。

2 ポリシーマップが show running-configコマンドの出力に表示されない場合は、logging console
コマンドをイネーブルにします。

3 ポリシーマップをインターフェイスに再度アタッチします。

パケットが正確に一致していない場合は（たとえば、パケットカウンタが正しく増加していない

など）、次の手順を完了します。

1 show policy-mapコマンドを実行し、コマンドの出力を分析します。

2 show running-configコマンドを実行し、コマンドの出力を分析します。

3 ポリシーマップがインターフェイスに関連付けられていること、および認定情報レート（CIR）
がインターフェイス帯域幅のパーセンテージに基づいて計算されていることを確認するため

に、show policy-map interfaceコマンドを使用します。

QoS パーセントベースポリシングの設定例

例：帯域幅パーセンテージに基づくトラフィックポリシングの指定

次に、帯域幅のパーセンテージに基づき、CIRおよびピーク情報レート（PIR）を使用してトラ
フィックポリシングを設定する例を示します。この例では、CIRに 20 %、PIRに 40 %が指定さ
れています。オプションの bc値と be値（それぞれ、300 ms、400 ms）も指定されています。

Router> enable
Router# configure terminal
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Router(config-pmap-c)# police cir percent 20 bc 300 ms be 400 ms pir percent 40

Router(config-pmap-c-police)# end

ポリシーマップとクラスマップの設定後、ポリシーマップは次の例に示すように、インターフェ

イスにアタッチされます。

Router> enable
Router# configure terminal
Router(config-if)#

interface serial4/0/0
Router(config-if)#

service-policy input policy1
Router(config-if)# end
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パーセントベースポリシング設定の確認例

ここでは、show policy-map interfaceコマンドおよび show policy-mapコマンドの出力例を示しま
す。これらのコマンドの出力は、ネットワーク上の機能設定の確認およびモニタに使用できます。

次は、showpolicy-mapコマンドのサンプル出力です。この出力例は、「policy1」と呼ばれるポリ
シーマップの内容を示しています。policy 1では、CIRに基づくトラフィックポリシングが 20
パーセントに設定されており、bcおよび beがミリ秒単位で指定されています。トラフィックポ
リシング設定の一部として、オプションの一致（conform）、超過（exceed）、および違反（violate）
アクションが指定されています。

Router# show policy-map policy1
Policy Map policy1
Class class1
police cir percent 20 bc 300 ms pir percent 40 be 400 ms
conform-action transmit
exceed-action drop
violate-action drop

次は、showpolicy-map interfaceコマンドのサンプル出力です。このサンプルには、トラフィック
ポリシングがイネーブルにされている、シリアル 2/0インターフェイスの統計情報が表示されて
います。認定バースト（bc）、および超過バースト（be）がミリ秒（ms）で指定されます。

Router# show policy-map interface serial2/0
Serial2/0/0
Service-policy output: policy1 (1050)
Class-map: class1 (match-all) (1051/1)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 0 (1052)
police:

cir 20 % bc 300 ms
cir 409500 bps, bc 15360 bytes
pir 40 % be 400 ms
pir 819000 bps, be 40960 bytes

conformed 0 packets, 0 bytes; actions:
transmit

exceeded 0 packets, 0 bytes; actions:
drop

violated 0 packets, 0 bytes; actions:
drop

conformed 0 bps, exceed 0 bps, violate 0 bps
Class-map: class-default (match-any) (1054/0)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any (1055)
0 packets, 0 bytes
5 minute rate 0 bps

この例では、CIRおよび PIRは bps単位で表示され、認定バースト（bc）と超過バースト（be）
の両方がバイト単位で表示されます。

CIR、PIR、bc、および beは、以下に説明する式に基づいて計算されます。

CIR 計算用の式

CIRを計算する場合は、次の式を使用します。

指定された CIRパーセンテージ（show policy-mapコマンドの出力で識別）xインターフェイスの
帯域幅（BW）（ show interfacesコマンドの出力で識別） =合計ビット/秒
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シリアルインターフェイス 2/0上で、帯域幅（BW）は 2048 kbpsになります。インターフェイス
の帯域幅を確認するには、show interfacesコマンドを使用します。次に例を示します。

Router# show interfaces serial2/0/0
Serial2/0/0 is administratively down, line protocol is down
Hardware is M4T
MTU 1500 bytes, BW 2048 Kbit, DLY 20000 usec, rely 255/255, load 1/255

次の値が CIの計算に使用されます。

20 % X 2048 kbps = 409600 bps

PIR 計算用の式

PIRを計算する場合は、次の式を使用します。

指定された PIRパーセンテージ（show policy-mapコマンドの出力で識別）xインターフェイスの
帯域幅（BW）（ show interfacesコマンドの出力で識別） =合計ビット/秒

シリアルインターフェイス 2/0/0上で、帯域幅（BW）は 2048 kbpsになります。インターフェイ
スの帯域幅を確認するには、show interfacesコマンドを使用します。次に例を示します。

Router# show interfaces serial2/0
Serial2/0/0 is administratively down, line protocol is down
Hardware is M4T
MTU 1500 bytes, BW 2048 Kbit, DLY 20000 usec, rely 255/255, load 1/255

次の値が PIRの計算に使用されます。

40 % X 2048 kbps = 819200 bps

この合計と show policy-map interfaceコマンドの出力に示される合計との不一致の原因は、丸
め計算、または特定のインターフェイス設定に関連する相違である可能性があります。

（注）

認定バースト（bc）計算用の式

bcを計算する場合は、次の式を使用します。

ミリ秒単位の bc（show policy-mapコマンドで識別）xビット/秒単位の CIR =合計バイト数

次の値が bcの計算に使用されます。

（300 ms × 409600 bps）/8 = 15360バイト

超過バースト（be）計算用の式

bcおよび beを計算する場合は、次の式を使用します。

ミリ秒単位の be（show policy-mapコマンドで識別）xビット/秒単位の PIR =合計バイト数

次の値が beの計算に使用されます。

400 ms X 819200 bps = 40960バイト
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

モジュラ QoSコマンドラインインターフェイ
ス（CLI）（MQC）。ポリシーマップのアタッ
チに関する情報を含む

「Policing and Shaping Overview」モジュールトラフィックシェーピングおよびトラフィック

ポリシング

標準

Title規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBを検索してダウンロードするには、次
のURLにあるCiscoMIBLocatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

TitleRFC

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

QoS パーセントベースポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21：QoS：パーセントベースポリシングの機能情報

機能情報リリース機能名

QoS：パーセントベースポリシ
ング機能を使用すると、イン

ターフェイスで使用可能な帯域

幅のパーセンテージに基づい

て、トラフィックポリシング

およびトラフィックシェーピ

ングを設定できます。この機能

を使用すると、認定バースト

（bc）サイズおよび超過バース
ト（be）サイズ（トラフィック
ポリシングの設定に使用）をミ

リ秒（ms）単位で指定すること
もできます。この方法でトラ

フィックポリシングを設定す

ると、帯域幅の量の異なる複数

のインターフェイスに、同じポ

リシーマップを使用できます。

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

以下のコマンドが導入または変

更されました。

police(percent)、
shape(percent)、
showpolicy-map、
showpolicy-mapinterface。

Cisco IOS XE Release 2.1QoS：パーセントベースポリシ
ング
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第 19 章

2 つのレートを使用したポリシング機能

このモジュールでは、2つのレートを使用したポリシング機能と、この機能の設定方法について
説明します。

2 つのレートを使用したポリシング機能の履歴

変更内容リリース

この機能は、Cisco ASR 1000シリーズルータ
で実装されました。

Cisco IOS XE Release 2.1

Cisco IOS XE ソフトウェアイメージのサポート情報の検索

プラットフォームのサポートおよび Cisco IOS XEソフトウェアイメージのサポートに関する情
報を検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://
www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

• 機能情報の確認, 232 ページ

• 機能の概要, 232 ページ

• 2つのレートを使用したトラフィックポリシングの前提条件, 234 ページ

• 設定作業, 234 ページ

• 2つのレートを使用したポリシング機能のモニタリングと保守, 236 ページ

• 設定例, 236 ページ

• その他の参考資料, 237 ページ

• 2つのレートを使用したポリシングの機能情報, 239 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能の概要
この機能を設定すると、ユーザネットワークインターフェイス（UNI）のネットワーク側 ATM
スイッチによって、仮想接続のフォワード方向の（ネットワークに入る）セルフローがポリシン

グされます。これらのトラフィックポリシングメカニズムは、使用量パラメータ制御（UPC）と
呼ばれます。UPCを使用することで、スイッチは、受信したセルがネゴシエーションされたトラ
フィック管理値に準拠するかどうか判別し、セルが違反している場合には次のいずれかのアクショ

ンを実行します。

•セルヘッダーのセル損失率優先度（CLP）を変更せずにセルを渡します。

•セルに、CLPビット値 1を設定したタグを付けます。

•セルをドロップ（破棄）します。

SVC/SoftPVC機能では、サービスカテゴリに基づき、相手先選択接続（SVC）またはソフト VC
の終端側の終端 VCでのトラフィックのポリシングを指定できます。

利点

レート制限による帯域幅管理

トラフィックポリシングでは、インターフェイス上で送受信されるトラフィックの最大レートを

制御できます。トラフィックポリシングは、多くの場合、ネットワークの端のインターフェイス

で、ネットワークを出入りするトラフィックを制限するように設定されます。ほとんどのトラ

フィックポリシング設定では、レートパラメータ内に収まるトラフィックは送信されますが、パ

ラメータを超えるトラフィックはドロップされるか、異なる優先度で送信されます。

パケットのマーキング

パケットのマーキングにより、ネットワークを複数のプライオリティレベルまたはサービスクラ

ス（CoS）に区分することができます。パケットにマークが付けられると、これらのマーキング
を使用して、ダウンストリームデバイスでのトラフィックを識別および分類できます。ATMセ
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ル損失率優先度（CLP）マーキングやフレームリレー廃棄特性（DE）マーキングなどでは、マー
キングがトラフィックの分類に使用されます。

•トラフィックポリシングを使用して、ネットワークに入るパケットの IP precedenceまたは
DSCPの値を設定します。その後、ネットワーク内のネットワーキングデバイスは、調整さ
れた IP precedence値を使用してトラフィックの処理方法を決定できます。たとえば、重み付
けランダム早期検出（WRE）機能では、IP precedence値を使用して、パケットがドロップさ
れる確率を決定します。

•トラフィックポリシングを使用して、パケットを QoSグループに割り当てます。ルータは
QoSグループを使用して、ルータ内のパケットに優先順位を付ける方法を決定します。

トラフィックポリシング機能を使用せずに、トラフィックにマークを付けることができます。ト

ラフィックポリシングを使用せずにトラフィックにマークを付ける場合には、「MarkingNetwork
Traffic」モジュールを参照してください。

フレームリレーフレームのパケットの優先順位付け

トラフィックポリシング機能では、フレームリレーフレームのフレームリレーDEビットにマー
ク付けできます。フレームリレーDEビットは 1ビットで、0または 1に設定できます。輻輳環境
では、DEビットが 1に設定されたフレームは、DEビットが 0に設定されたフレームの前に破棄
されます。

ATM セルのパケットの優先順位付け

トラフィックポリシング機能では、ATMセルのATMCLPにマーク付けできます。ATMCLPビッ
トは、ATMネットワークのパケットに優先順位を付けるために使用されます。ATM CLPビット
は 1ビットで、これを 0または 1に設定できます。輻輳環境では、ATM CLPビットが 1に設定さ
れたセルは、ATM CLPビットが 0に設定されたセルの前に破棄されます。

2 つのレートを使用したポリシングに関する制約事項
2つのレートを使用したポリシング機能には、次のような制約事項が適用されます。

• 2つのレートを使用したポリシング機能アクションを設定できるのは、インターフェイス、
サブインターフェイス、フレームリレーデータリンク接続識別子（DLCI）、ATM相手先固
定接続（PVC）だけです。

• 2レートポリシングは EtherChannelインターフェイスおよびトンネルインターフェイスでは
サポートされていません。
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2 つのレートを使用したトラフィックポリシングの前提
条件

2つのレートを使用したポリサーを設定するには、トラフィッククラスとサービスポリシーを 1
つずつ作成し、そのサービスポリシーを指定のインターフェイスに関連付ける必要があります。

設定作業
2つのレートを使用したポリシング機能の設定作業については、次の項を参照してください。

2 つのレートを使用したポリシング機能の設定

目的コマンド

CIRおよび PIRの両方を 2レートトラフィック
ポリシングに使用することを指定し、特定の

レートに準拠/超過/違反するとマークされたパ
ケットに適用される複数のアクションを指定し

ます。1つのアクションにつき1行を使用して、
アクションを指定します。ポリシーマップク

ラスポリスコンフィギュレーションモードを

開始します。

bcキーワードと beキーワードおよび関連する
引数（それぞれ conform-burstと peak-burst）の
指定は任意です。

Router(config-pmap-c)#
police cir
cir [bcconform-burst
] pir pir

[bepeak-burst
]
[conform-action action
[exceed-action action
[violate-action action]]]

2つのレートを使用したポリサーの設定は必須ではありませんが、policeコマンドの構文を使用し
て、action引数を有効にしたときにパケットに対して実行するアクションを指定できます。表 1
に、それぞれのキーワードを選択した場合に実行されるアクションをリストします。

表 22：police コマンドアクションキーワード

結果のアクションキーワード

パケットをドロップします。drop

ATMセルに ATMセル損失率優先度（CLP）
ビットとして 0～ 1の値を設定し、ATM CLP
ビットを 1に設定してパケットを送信します。

set-clp-transmit
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結果のアクションキーワード

IP DSCP値を設定し、その新しい IP DSCP設定
値でパケットを送信します。

set-dscp-transmit 新しいset dscp

フレームリレーフレームにフレームリレー廃棄

特性（DE）ビットとして0～1の値を設定し、
DEビットを 1に設定してパケットを送信しま
す。

set-frde-transmit

MPLS Experimental (EXP)ビットとして 0～ 7の
値を設定し、その新しいMPLSEXPビット設定
値でパケットを送信します。

set-mpls-exp-transmit

IP precedenceを設定し、その新しい IP precedence
設定値でパケットを送信します。

set-prec-transmit 新しいprec

QoSグループ値を設定し、その新しい QoSグ
ループ設定値でパケットを送信します。

set-qos-transmit 新しいqos

パケットをそのまま無変更で送信します。transmit

2 つのレートを使用したポリシング機能の設定の確認

目的コマンド

インターフェイスに適用されているすべての入

力および出力ポリシーの統計情報と設定を表示

します。

Router#

show policy-map interface
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トラブルシューティングのヒント

2 つのレートを使用したポリシング機能のモニタリング
と保守

目的コマンド

設定されたすべてのポリシーマップを表示しま

す。
Router#
show policy-map

ユーザ指定ポリシーマップを表示します。
Router# show policy-map policy-map-name

インターフェイスに適用されたすべての入力お

よび出力ポリシーの統計情報および設定を表示

します。

Router#
show policy-map interface

設定例

例：ポリサークラスを使用したトラフィックの制限

この例では、500 kbpsの平均認定レートと 1Mbpsのピークレートに従ってトラフィックを制限す
るために、2つのレートを使用したポリシング機能をクラスに設定します。

Router(config)# class-map police
Router(config-cmap)# match access-group 101
Router(config-cmap)# policy-map policy1
Router(config-pmap)# class police
Router(config-pmap-c)# police cir 500000 bc 10000 pir 1000000 be 10000 conform-action
transmit exceed-action set-prec-transmit 2 violate-action drop
Router(config)# interface serial3/0/0
Router(config-if)# service-policy output policy1
Router(config-if)# end
Router# show policy-map policy1
Policy Map policy1
Class police
police cir 500000 conform-burst 10000 pir 1000000 peak-burst 10000 conform-action transmit

exceed-action set-prec-transmit 2 violate-action drop

平均認定レート（500kbps）に準拠するとしてマークされたトラフィックは、そのまま送信されま
す。500 kbpsを超過しているものの 1 Mbpsは超過していないとマークされたトラフィックは、IP
precedence 2でマークされてから送信されます。1 Mbpsを超過するすべてのトラフィックは、ド
ロップされます。バーストパラメータは 10,000バイトに設定されています。
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次に、1.25 Mbpsのトラフィックが policerクラスに送信（「提供」）される例を示します。

Router# show policy-map interface serial3/0/0
Serial3/0/0
Service-policy output: policy1
Class-map: police (match all)
148803 packets, 36605538 bytes
30 second offered rate 1249000 bps, drop rate 249000 bps
Match: access-group 101
police:
cir 500000 bps, conform-burst 10000, pir 1000000, peak-burst 100000
conformed 59538 packets, 14646348 bytes; action: transmit
exceeded 59538 packets, 14646348 bytes; action: set-prec-transmit 2
violated 29731 packets, 7313826 bytes; action: drop
conformed 499000 bps, exceed 500000 bps violate 249000 bps

Class-map: class-default (match-any)
19 packets, 1990 bytes
30 seconds offered rate 0 bps, drop rate 0 bps
Match: any

2つのレートを使用したポリシング機能により、500kbpsのトラフィックが指定レートに準拠して
いるとしてマークされ、500kbpsのトラフィックが指定レートを超過しているとしてマークされ、
250 kbpsのトラフィックが指定レートに違反しているとしてマークされます。適合とマーク付け
されているパケットはそのまま送信され、超過とマーク付けされているパケットは、IPprecedence
2とマーク付けされて送信されます。指定されたレートに違反するとマーク付けされているパケッ
トはドロップされます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Policing and Shaping Overview」モジュールトークンバケットメカニズム

「Applying QoS Features Using the MQC」モ
ジュール

MQC

•「Marking Network Traffic」モジュール

•「Traffic Policing」モジュール

QoS機能（トラフィックマーキング、トラ
フィックポリシングなど）
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標準

Title規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• CISCO-CLASS-BASED-QOS-MIB

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

RFC

TitleRFC

『A Two Rate Three Color Marker』RFC 2698

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

Cisco and the Cisco Logo are trademarks of Cisco Systems, Inc. and/or its affiliates in the U.S. and other
countries.シスコの商標の一覧は、www.cisco.com/go/trademarksで参照できます。Third party trademarks
mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1005R)
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2 つのレートを使用したポリシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23：2 つのレートを使用したポリシングの機能情報

機能情報リリース機能名

この機能が導入されました。

Cisco 7500シリーズルータのサ
ポートが追加されました。

この機能は、Cisco 7200および
7500シリーズルータの Cisco
IOS Release 12.0(26)Sに搭載さ
れました。

この機能は、Cisco IOS Release
12.2(28)SBに統合されました。

この機能は、Cisco IOS Release
12.2(33)SRAに統合されまし
た。

この機能は、Cisco IOS Release
12.2(33)SXHに統合されまし
た。

この機能は、CiscoASR1000シ
リーズルータで実装されまし

た。

この機能は、Cisco IOSXE3.1.0
SGに統合されました。

12.2(4)T

12.2(4)T3

12.0(26)S

12.2(28)SB

12.2(33)SRA

12.2(33)SXH

Cisco IOS XE Release 2.1

Cisco IOS XE 3.1.0 SG

2つのレートを使用したポリシ
ング機能
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第 20 章

パントポリシングおよびモニタリング

パントポリシングは、重要ではないトラフィックの処理からルートプロセッサ（RP）を保護し
ます。この機能により、重要なトラフィックに使用できる CPUの帯域幅が増加します。トラ
フィックは、さまざまな条件に基づいて異なる CPUキューに配置されます。パントポリシング
およびモニタリングの機能により、キュー単位でパントレートをポリシングできます。

• 機能情報の確認, 241 ページ

• パントポリシングおよびモニタリングについて, 242 ページ

• パントポリシングおよびモニタリングの設定方法, 242 ページ

• パントポリシングおよびモニタリングの設定例, 245 ページ

• その他の参考資料, 245 ページ

• パントポリシングおよびモニタリングの機能情報, 247 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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パントポリシングおよびモニタリングについて

パントポリシングおよびモニタリングの概要

インターフェイスで受信されたパケットは、さまざまな理由から、ルータプロセッサ（RP）にパ
ントされます。この理由としては、RPで実行されているルーティングプロトコル処理に宛てた
ユニキャストおよびマルチキャストのコントロールプレーントラフィックや、存続可能時間

（TTL）の期限切れなどの Internet Control Message Protocol（ICMP）例外を生成する IPパケット
などがあります。パントされたパケットを RPが処理する能力に限界があり、一方でパケットの
一部がルータの動作にとって重要であり破棄できない場合、ルータの動作に影響せずに一部のパ

ケットを廃棄できます。

パントポリシングは、重要ではないトラフィックの処理から RPを解放します。トラフィックは
さまざまな条件に基づいてキューに入れられます。各キューの最大パントレートを設定すること

で、重要なトラフィックを含むキューからパケットが廃棄される確率を減らすようシステムを設

定することができます。

パントレートの設定の有無にかかわらず、キューの優先度、キューのサイズ、トラフィック

のパントレートといった他の条件により、特定の CPUキューのトラフィックが依然として破
棄される可能性があります。

（注）

パントポリシングおよびモニタリングの設定方法

パントポリシングの設定

特定の CPUキューのトラフィックは、設定された最大パントレートとは無関係に、キューの
プライオリティ、キューのサイズ、および設定済みのトラフィックパントレートに基づいて

破棄されることがあります。

（注）

指定したキューの最大パントレートを指定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. platform qos-policer queueキューID cir
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

ステップ 2   

キューのパントポリシングをイネーブル化し、キュー単

位で最大パントレートを指定します。

platformqos-policer queueキューID
cir

例：

ステップ 3   

（任意）特権 EXECモードに戻ります。end

例：

ステップ 4   

パントポリシングの確認

キューベースのパントポリシングの確認

パントポリシングの統計情報を表示するには、showplatform software infrastructure punt statistics
を使用します。

Router# show platform software infrastructure punt statistics
UEA Punt Statistics

Global drops : 0

Queue Name | Rx count | Drop count
------------------------+---------------------------+-----------------------
SW FORWARDING Q | 0 | 0
ROUTING PROTOCOL Q | 0 | 0
ICMP Q | 0 | 0
HOST Q | 57115 | 0
ACL LOGGING Q | 0 | 0
STP Q | 0 | 0
L2 PROTOCOL Q | 6571 | 0
MCAST CONTROL Q | 208839 | 0
BROADCAST Q | 4 | 0
REP Q | 0 | 0
CFM Q | 0 | 0
CONTROL Q | 0 | 0
IP MPLS TTL Q | 0 | 0
DEFAULT MCAST Q | 0 | 0
MCAST ROUTE DATA Q | 0 | 0
MCAST MISMATCH Q | 0 | 0
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RPF FAIL Q | 0 | 0
ROUTING THROTTLE Q | 87 | 0
MCAST Q | 0 | 0
MPLS OAM Q | 0 | 0
IP MPLS MTU Q | 0 | 0
PTP Q | 0 | 0
LINUX ND Q | 0 | 0
KEEPALIVE Q | 0 | 0
ESMC Q | 0 | 0
FPGA BFD Q | 0 | 0
FPGA CCM Q | 0 | 0
FPGA CFE Q | 0 | 0
L2PT DUP Q | 0 | 0

パントポリシング統計情報の確認

すべてのキューのパントポリシング統計情報を表示するには、show platform hardware pp active
infrastructure pi npd rx policerコマンドを使用します。
Ring | Queue Name | Punt rate | Burst rate
-----+---------------------+---------------------+--------------------
0 | SW FORWARDING Q | 500 | 1000
1 | ROUTING PROTOCOL Q | 500 | 1000
2 | ICMP Q | 500 | 1000
3 | HOST Q | 1000 | 2000
4 | ACL LOGGING Q | 500 | 1000
5 | STP Q | 3000 | 6000
6 | L2 PROTOCOL Q | 1000 | 2000
7 | MCAST CONTROL Q | 1000 | 2000
8 | BROADCAST Q | 1000 | 2000
9 | REP Q | 3000 | 6000
10 | BGP LDP Q | 3000 | 6000
11 | CONTROL Q | 1000 | 2000
12 | IP MPLS TTL Q | 1000 | 2000
13 | DEFAULT MCAST Q | 500 | 1000
14 | MCAST ROUTE DATA Q | 500 | 1000
15 | MCAST HIGH PRI Q | 1000 | 2000
16 | RPF FAIL Q | 500 | 1000
17 | ROUTING THROTTLE Q | 500 | 1000
18 | MCAST Q | 500 | 1000
19 | MPLS OAM Q | 1000 | 2000
20 | IP MPLS MTU Q | 500 | 1000
21 | PTP Q | 3000 | 6000
22 | LINUX ND Q | 500 | 1000
23 | KEEPALIVE Q | 1000 | 2000
24 | ESMC Q | 3000 | 6000
25 | FPGA BFD Q | 4000 | 8000
26 | FPGA CCM Q | 4000 | 8000
27 | FPGA CFE Q | 1000 | 2000
28 | L2PT DUP Q | 4000 | 8000
29 | TDM CTRL Q | 3000 | 6000
30 | ICMP UNREACHABLE Q | 500 | 1000
31 | SSFPD Q | 6000 | 12000

CPUのすべてのキューの統計情報をクリアするには、showplatformhardwareppactive feature qos
policer cpu stats 1コマンドを使用します。

CPUの特定キューの統計情報をクリアするには、show platform hardware pp active feature qos
policer cpu stats 0コマンドを使用します。
########## Stats for CPU queue 0 ##########
Internal Qnum: 1 Queue Name: SW FORWARDING Q
Policer conform: 0 (packets) 0 (bytes)
Policer exceed: 0 (packets) 0 (bytes)
RM Drops: 0 (packets) 0 (bytes)
Policer commit rate is: 1000000, Policer burst commit is 100000

########### Stats for CPU queue 1 ##########
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Internal Qnum: 2 Queue Name: ROUTING PROTOCOL Q
Policer conform: 0 (packets) 0 (bytes)
Policer exceed: 0 (packets) 0 (bytes)
RM Drops: 0 (packets) 0 (bytes)
Policer commit rate is: 1000000, Policer burst commit is 100000
———————
———————
———————
########### Stats for CPU queue 30 ##########
Internal Qnum: 31 Queue Name: ICMP UNREACHABLE Q
Policer conform: 0 (packets) 0 (bytes)
Policer exceed: 0 (packets) 0 (bytes)
RM Drops: 0 (packets) 0 (bytes)
Policer commit rate is: 1000000, Policer burst commit is 100000

########### Stats for CPU queue 31 ##########
Internal Qnum: 32 Queue Name: SSFPD Q
Policer conform: 0 (packets) 0 (bytes)
Policer exceed: 0 (packets) 0 (bytes)
RM Drops: 0 (packets) 0 (bytes)
Policer commit rate is: 1000000, Policer burst commit is 100000

キューの特定の統計情報を表示するには、show platform hardware pp active feature qos policer cpu 3
0を使用します。
########### Stats for CPU queue 3 ##########
Internal Qnum: 4 Queue Name: HOST Q
Policer conform: 0 (packets) 0 (bytes)
Policer exceed: 0 (packets) 0 (bytes)
RM Drops: 0 (packets) 0 (bytes)
Policer commit rate is: 12000000, Policer burst commit is 3000000

3 —— queueId of CPU and 0 — show stats

パントポリシングおよびモニタリングの設定例

例：パントポリシングの設定

次に、パントポリシングを有効にする例を示します。

Router# enable
Router# configure terminal
Router(config)# platform qos-policer queue 3 64000

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Marking Network Traffic」モジュールトラフィックマーキング
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マニュアルタイトル関連項目

「Traffic Policing」モジュールトラフィックポリシング

「Policing and Shaping Overview」モジュールトラフィックポリシングとシェーピングの概念

と概要

「Applying QoS Features Using the MQC」モ
ジュール

モジュラ QoSコマンドラインインターフェイ
ス（MQC）

標準

Title規格

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

RFC

TitleRFC

なし
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

パントポリシングおよびモニタリングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 24：パントポリシングおよびモニタリングの機能情報

機能情報リリース機能名

パントポリシングおよびモニ

タリングの機能により、キュー

単位で最大パントレートを指

定できます。

Cisco IOS XEリリース 3.5Sで
は、この機能は、CiscoASR903
ルータに実装されていました。

次のコマンドが導入されまし

た。 platform punt-police queue

Cisco IOS XE Release 3.5Sパントポリシングおよびモニ

タリング
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第 21 章

EFP 使用時のポートシェーパーおよび LLQ

EFP使用時のポートシェーパーおよび LLQの機能を使用して、ネットワーク設計者は、イーサ
ネットフローポイント（EFP）を含むポートでポートポリシーおよびクラスポリシーを設定で
きます。これらのポリシーは、EFP間での低遅延キューイング（LLQ）とトラフィックの優先順
位付けをサポートしています。

• 機能情報の確認, 249 ページ

• EFP使用時のポートシェーパーおよび LLQの制約事項, 250 ページ

• EFP使用時のポートシェーパーおよび LLQについて, 250 ページ

• EFP使用時のポートシェーパーおよび LLQの設定方法, 250 ページ

• EFP使用時のポートシェーパーおよび LLQの設定例, 258 ページ

• その他の参考資料, 259 ページ

• EFP使用時のポートシェーパーおよび LLQの機能情報, 261 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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EFP 使用時のポートシェーパーおよび LLQ の制約事項
•ポート上でクラスベースポリシーを設定した場合、イーサネットフローポイント（EFP）で
サービスポリシーが設定できません。

• BDIへのサービスポリシーの適用はサポートされていません。

• ACLベースのシェーピングポリシーマップを EFPと出力インターフェイスの一方または両
方に適用することはできません。

EFP 使用時のポートシェーパーおよび LLQ について

イーサネットフローポイントと LLQ
イーサネットフローポイント（EFP）は、プロバイダーエッジ（PE）ルータにある転送判断ポイ
ントであり、インターフェイス内の多数のレイヤ 2のフロー判断に関する自由度をネットワーク
設計者に提供します。1つの物理ポートに複数の EFPが設定できます（設定数は 1デバイスから
それ以上までさまざまです）。EFPは、インターフェイス上のEthernet Virtual Connection（EVC：
イーサネット仮想コネクション）の論理境界点です。複数のユーザネットワークインターフェイ

ス（UNI）を使用する EVCでは、EVCが経由するすべてのデバイスの関連する入出力インター
フェイスに EFPが必要です。

ネットワーク設計者は、ポートレベルシェーピング機能を含む出力HQoSを使用して、EFPを含
むポートのポートポリシーおよびクラスポリシーを設定することができます。これらのポリシー

は、EFP間での低遅延キューイング（LLQ）とトラフィックの優先順位付けをサポートしていま
す。

LLQを設定する方法については、QoS輻輳管理の構成ガイドを参照してください。

EFP 使用時のポートシェーパーおよび LLQ の設定方法
EFP機能を使用する場合にポートシェーパーおよびLLQを設定するには、まず低遅延キューイン
グ（LLQ）をサポートする階層型ポリシーマップまたは階層のないポリシーマップのいずれかを
作成し、EFPインターフェイスに適用します。

階層型ポリシーマップの設定

階層型ポリシーマップを設定するには、親ポリシーに適用する子ポリシーを作成します。その

後、親ポリシーはインターフェイスに適用されます。
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手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. set cos value
6. bandwidth percent percent
7. exit
8. class class-map-name
9. bandwidth percent percent
10. exit
11. policy-map policy-map-name
12. class class-default
13. service-policy policy-map-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

子ポリシーを作成または変更して、QoSポリシーマップコン
フィギュレーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map
child-llq

ステップ 3   

• child-llqは子ポリシーマップの名前です。

ポリシーマップに対して指定されたトラフィッククラスを割り

当て、QoSポリシーマップクラスコンフィギュレーションモー
ドを開始します。

class class-map-name

例：

Device(config-pmap)# class
precedenc-1

ステップ 4   

• precedenc-1は、設定済みのクラスマップの名前です。これ
は QoSアクションを定義する対象となるトラフィックク
ラスです。
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目的コマンドまたはアクション

（オプション）送信パケットのレイヤ2サービスクラス（CoS）
値を設定します。

set cos value

例：

Device(config-pmap-c)# set cos 5

ステップ 5   

•値は、特定の IEEE 802.1Q CoS値（0～ 7）です。

（オプション）クラスレベルのキューの帯域幅パーセンテージ

を指定します。これは、プライオリティトラフィックによって

bandwidth percent percent

例：

Device(config-pmap-c)# bandwidth
percent 20

ステップ 6   

使用されていない余分な帯域幅を判断し、非プライオリティ

キューに割り当てるために輻輳時に使用します。

QoSポリシーマップクラスコンフィギュレーションモードを
終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 7   

ポリシーマップに対して指定されたトラフィッククラスを割り

当て、QoSポリシーマップクラスコンフィギュレーションモー
ドを開始します。

class class-map-name

例：

Device(config-pmap)# class
precedenc-2

ステップ 8   

• precedenc-2は、設定済みのクラスマップの名前です。これ
は QoSアクションを定義する対象となるトラフィックク
ラスです。

（オプション）クラスレベルのキューの帯域幅パーセンテージ

を指定します。これは、プライオリティトラフィックによって

bandwidth percent percent

例：

Device(config-pmap-c)# bandwidth
percent 80

ステップ 9   

使用されていない余分な帯域幅を判断し、非プライオリティ

キューに割り当てるために輻輳時に使用します。

QoSポリシーマップクラスコンフィギュレーションモードを
終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 10   

親ポリシーを作成または変更します。policy-map policy-map-name

例：

Device(config-pmap)# policy-map
parent-llq

ステップ 11   

• parent-llqは親ポリシーマップの名前です。
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目的コマンドまたはアクション

親 class-defaultクラスを設定または変更し、QoSポリシーマップ
クラスコンフィギュレーションモードを開始します。

class class-default

例：

Device(config-pmap)# class
class-default

ステップ 12   

•親ポリシーには class-defaultクラスのみ設定できます。他
のトラフィッククラスは設定しないでください。

親の class-defaultクラスに子ポリシーを適用します。service-policy policy-map-name

例：

Device(config-pmap-c)#
service-policy child-llq

ステップ 13   

• child-llqは、ステップ 1で設定した子ポリシーマップの名
前です。

LLQ ポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. priority
6. exit
7. class class-map-name
8. shape average value
9. exit
10. class class-map-name
11. bandwidth percent
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ポリシーを作成し、QoSポリシーマップコンフィギュレー
ションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map llq-flat

ステップ 3   

ポリシーマップに対して指定されたトラフィッククラスを

割り当て、ポリシーマップクラスコンフィギュレーション

モードを開始します。

class class-map-name

例：

Device(config-pmap)# class dscp-af1

ステップ 4   

クラスベース重み付け均等化キューイング（CBWFQ）に絶
対優先キューイング（PQ）を指定し、LLQを設定します。

priority

例：

Device(config-pmap-c)# priority

ステップ 5   

QoSポリシーマップクラスコンフィギュレーションモード
を終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 6   

ポリシーマップに対して指定されたトラフィッククラスを

割り当て、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class class-map-name

例：

Device(config-pmap)# class dscp-af2

ステップ 7   

認定情報レートに 200 Mb/sを指定して、シェイプエンティ
ティを設定します。

shape average value

例：

Device(config-pmap-c)# shape
average 200000000

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモード
を終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 9   
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目的コマンドまたはアクション

ポリシーマップに対して指定されたトラフィッククラスを

割り当て、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class class-map-name

例：

Device(config-pmap)# class dscp-af3

ステップ 10   

（オプション）クラスレベルのキューの帯域幅パーセンテー

ジを指定します。これは、プライオリティトラフィックに

bandwidth percent

例：

Device(config-pmap-c)# bandwidth
4000000

ステップ 11   

よって使用されていない余分な帯域幅を判断し、非プライオ

リティキューに割り当てるために輻輳時に使用します。

QoSポリシーマップクラスコンフィギュレーションモード
を終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 12   

イーサネットフローポイントを使用するメインインターフェイスで

のポートレベルシェーピングの設定

EFPSを使用するメインインターフェイスにポートレベルシェーピングを設定するには、まずイ
ンターフェイスで自動ネゴシエーションプロトコルをイネーブル化し、インターフェイスにポリ

シーマップを適用して、最後にイーサネットサービスインスタンスを設定します。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. no ip address
5. negotiation auto
6. service-policy output policy-map-name
7. service instance idethernet
8. encapsulation dot1q vlan-id
9. bridge-domainブリッジドメインID
10. exit
11. service instance idethernet
12. encapsulation dot1q vlan-id
13. bridge-domainブリッジドメインID
14. exit
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/0/1

ステップ 3   

•インターフェイスのタイプ番号を入力します。

インターフェイス上で IPルーティングをディセーブル化
します。

no ip address

例：

Device(config-if)# no ip address

ステップ 4   
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目的コマンドまたはアクション

ギガビットイーサネットインターフェイスの速度、デュ

プレックス、および自動フロー制御を自動ネゴシエーショ

ンプロトコルで設定できるようにします。

negotiation auto

例：

Device(config-if)# negotiation auto

ステップ 5   

インターフェイスの入力方向または出力方向にアタッチ

するポリシーマップの名前を指定します。

service-policy output policy-map-name

例：

Device(config-if)# service-policy
output parent-llq

ステップ 6   

•階層型ポリシーマップまたは階層のないポリシー
マップの名前を入力できます。

インターフェイス上でイーサネットサービスインスタン

スを設定し、サービスインスタンスコンフィギュレー

ションモードを開始します。

service instance idethernet

例：

Device(config-if)# service instance
1 ethernet

ステップ 7   

インターフェイスの 802.1Qフレーム入力をサービスイン
スタンスにマッピングするための一致基準を定義します。

encapsulation dot1q vlan-id

例：

Device(config-if-srv)# encapsulation
dot1q 100

ステップ 8   

ブリッジドメインをサービスインスタンスにバインドし

ます。

bridge-domainブリッジドメインID

例：

Device(config-if-srv)# bridge-domain
100

ステップ 9   

サービスインスタンスコンフィギュレーションモードを

終了します。

exit

例：

Device(config-if-serv)# exit

ステップ 10   

インターフェイス上でイーサネットサービスインスタン

スを設定し、サービスインスタンスコンフィギュレー

ションモードを開始します。

service instance idethernet

例：

Device(config-if)# service instance
2 ethernet

ステップ 11   
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目的コマンドまたはアクション

インターフェイスの 802.1Qフレーム入力をサービスイン
スタンスにマッピングするための一致基準を定義します。

encapsulation dot1q vlan-id

例：

Device(config-if-srv)# encapsulation
dot1q 101

ステップ 12   

ブリッジドメインをサービスインスタンスにバインドし

ます。

bridge-domainブリッジドメインID

例：

Device(config-if-srv)# bridge-domain
101

ステップ 13   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了します。

exit

例：

Device(config-if-srv)# exit

ステップ 14   

（任意）インターフェイスコンフィギュレーションモー

ドを終了します。

end

例：

Device(config-if)# end

ステップ 15   

EFP 使用時のポートシェーパーおよび LLQ の設定例

EFP を使用するメインインターフェイスでの階層型 QoS ポートレベル
シェーピングの設定：例

次に、メイン物理インターフェイスで階層型QoSポートレベルシェーピングを設定し、インター
フェイスで設定されたすべてのEFP間で、トラフィックの優先順位付けと低レベルキューイング
がサポートされるようにする例を示します。

policy-map parent-llq
class class-default
service-policy child-llq

policy-map child-llq
class precedenc-1
set cos 5
bandwidth percent 20
class precedenc-2
bandwidth percent 80
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interface GigabitEthernet 0/0/1
no ip address
negotiation auto
service-policy output parent-llq
service instance 1 ethernet
encapsulation dot1q 100
bridge-domain 100
!
service instance 2 ethernet
encapsulation dot1q 101
bridge-domain 101

EFP を使用したメインインターフェイスでのポートレベルシェーピン
グの設定例

次に、メイン物理インターフェイスでポートレベルシェーピングを設定し、インターフェイスで

設定されたすべてのイーサネットフローポイント（EFP）間で、トラフィックの優先順位付けと
低レベルキューイングがサポートされるようにする例を示します。

policy-map llq_flat
class dscp-af1
priority
class dscp-af2
shape average 200000000
class dscp-af3
bandwidth 400000

interface GigabitEthernet 0/0/1
no ip address
negotiation auto
service-policy output class_policy_cla
service instance 1 ethernet
encapsulation dot1q 100
bridge-domain 100
!
service instance 2 ethernet
encapsulation dot1q 101
bridge-domain 101

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS QoS Command Reference』QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Policing and Shaping Overview」モジュールポリシングとシェーピング
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マニュアルタイトル関連項目

「Applying QoS Features Using the MQC」モ
ジュール

クラスマップ

「Applying QoS Features Using the MQC」モ
ジュール

ポリシーマップ

QoS輻輳管理の構成ガイド低遅延キューイング

標準および RFC

Title規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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EFP 使用時のポートシェーパーおよび LLQ の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 25：EFP 使用時のポートシェーパーおよび LLQ の機能情報

機能情報リリース機能名

EFP使用時のポートシェーパー
および LLQの機能では、ポー
ト上のすべての EFP間で LLQ
およびトラフィックの優先順位

付けがサポートされます。

Cisco IOS XEリリース 3.6Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

Cisco IOSリリース XE 3.6SEFP使用時のポートシェーパー
および LLQ
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第 22 章

適応型 QoS over DMVPN

適応型QoSoverDynamicMultipointVPN（DMVPN）を使用すると、使用可能な帯域幅に基づき、
動的シェーパーを使って効率的に帯域幅を管理できます。帯域幅が可変で時間の経過とともに変

動する非 SLAベースの環境に適応するために、この機能は各種の QoS機能をイネーブルにしま
す。

• 機能情報の確認, 263 ページ

• 適応型 QoS over DMVPNの前提条件, 264 ページ

• 適応型 QoS over DMVPNに関する制約事項, 264 ページ

• 適応型 QoS over DMVPNについて, 264 ページ

• 適応型 QoS over DMVPNの設定方法, 267 ページ

• 適応型 QoS over DMVPNの設定例, 271 ページ

• その他の参考資料, 273 ページ

• 適応型 QoS over DMVPNの機能情報, 275 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、「Bug Search Tool」およびご使
用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してください。この

モジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリス

トを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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適応型 QoS over DMVPN の前提条件
適応型 QoS over DMVPNを、ハブまたはスポーク、あるいはこの両方でイネーブルにすることが
できます。スポーク側で機能を有効にするには、スポークが SA単位の基本出力 QoSポリシーを
サポートしている必要があります。

IPSec（Internet Protocol Security）が必須であり、適応型 QoSを DMVPNトンネルで有効にする前
に設定する必要があります。

適応型 QoS over DMVPN に関する制約事項
適応型 QoS over DMVPN機能には次の特徴があります。

• DMVPNトンネルでのみサポートされています。

•出力方向でのみ使用できます。

• class-defaultだけが含まれる最上位の親ポリシーでのみ使用できます。

適応型 QoS over DMVPN について

適応型 QoS over DMVPN の概要
インターネットをWANトランスポートという形で使用する企業ネットワークが増えているため、
QoSモデルの再検討が必要となってきています。マルチプロトコルラベルスイッチング（MPLS）
などの現在のサービスレベル契約（SLA）環境にQoSを導入すると、効果的に機能します。イン
ターネットで使用可能な帯域幅はその時によって異なり、サービスプロバイダーが提供する実際

の帯域幅より大幅に少なくなることも珍しくありません。非 SLA環境の場合、QoSには制約があ
ります。それは主に、リンク上の帯域幅の変化を予測できないためです。

Cisco Intelligent WAN（IWAN）の推奨として、そのような帯域幅が変化する環境では、インター
ネットでダイナミックマルチポイント VPNを使用して支社をデータセンターまたは本社に接続
し、QoSを導入するのが適切です。現在、出力QoSポリシーの一部として適用されるシェーパー
は、値においては静的です。つまり、シャーパーはサービスプロバイダーの帯域幅オファリング

に基づいて設定され、時間の経過とともに変化しないため、実際に使用可能なインターネット帯

域幅を反映しません。インターネットで使用可能な帯域幅が、提供されている帯域幅より大幅に

少なくなると、多くの場合、変化する帯域幅に適応しないシェーパーは意味を持たなくなります。

シェーパーの値は静的であることから、アプリケーショントラフィックがインターネットのコア

で無差別にドロップされ、重要なトラフィックを保護するためにQoSポリシーを設定した意味が
なくなってしまうのです。

DMVPNは、トンネル単位の QoSを可能にします。つまり、高帯域幅のハブが低容量のスポーク
を制圧しないように、特定のスポークに向かうハブでQoSポリシーを適用することができます。
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ただし、これらのQoSポリシーも、スポーク単位の静的シャーパーと連動することに変わりはあ
りません。特定のスポークへの帯域幅が変化しても、そのスポーク向けのシャーパーは変化に適

応しません。また、多くのリテール型環境ではスポークからハブにトラフィックが流れるのが極

めて一般的ですが、現在のところ、そのようなトラフィックに対するQoSポリシーを設定するこ
とはできません。

適応型 QoS over DMVPN機能には次の利点があります。

•実際に使用可能な両方向のインターネット帯域幅を定期的に計算し、その結果に基づいて
シェーパーパメータを調整します。

•ハブに向かうスポークに対して QoSポリシーを設定できます。

•インターネット帯域幅が変化する場合でも、企業のエッジでのアプリケーションパフォーマ
ンスを細かく制御できるようになります。

•集約トンネルシェーピング機能を適用して、スポークとハブの間の有効帯域幅を提供できま
す。

Per-Tunnel QoS over DMVPN 適応型 QoS
Next Hop Resolution Protocol（NHRP）グループを使用して、ハブからスポーク方向に Per-Tunnel
QoS over DMVPNを設定できるようになりました。QoSポリシーには、静的シェーパーが含まれ
ます。適応型 QoSを使用すると、Per-Tunnel QoS設定のフレームワークは変わりませんが、以下
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の図に示すようにシェーパーを適応型にすることができます。これらのシェーパーは、アルゴリ

ズムを使って定期的に計算されるインターネット帯域幅の変化に基づいて自動的に適応します。

図 5：Per-Tunnel QoS over DMVPN 適応型 QoS

適応型 QoS のワークフロー

適応型 QoS over DMVPN機能は、特定の送信者と受信者（DMVPNトンネルの 2つのエンドポイ
ント）の間で使用可能な帯域幅に基づき、送信者側でシェーピングレートを調整します。

図 6：適応型 QoS のワークフロー

送信者側：

•適応型シェーピングによりMQCポリシーを設定します。
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•サービスポリシーを出力の nhrp-groupに関連付けます。

受信者側：

対象に関する統計情報を定期的に収集して状態を生成します。

適応型 QoS over DMVPN の設定方法

適応型QoS over DMVPN機能はDMVPN用の Per-Tunnel QoS拡張機能であるため、適応型QoS
over DMVPN機能を設定する前に、DMVPNの Per-Tunnel QoSを設定してください。

（注）

DMVPNの Per-Tunnel QoS機能の設定について詳しくは、「DMVPNの Per-Tunnel QoS」を参
照してください。

（注）

適応型 QoS over DMVPN の設定

手順の概要

1. enable
2. configure terminal
3. policy-map 親ポリシー名
4. class class-default
5. shape adaptive { upper-bound bps |percentパーセンテージ} [lower-bound bps | percentパーセン
テージ]

6. end
7. configure terminal
8. interface tunnel tunnel-id
9. nhrp map group グループ名のservice-policyoutput親ポリシー名
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

子ポリシーマップを作成または変更して、ポリシーマッ

プコンフィギュレーションモードを開始します。

policy-map 親ポリシー名

例：

Router(config)# policy-map example

ステップ 3   

•子ポリシーマップの名前を入力します。

この手順により、トラフィッククラスがトラフィックポ

リシーに関連付けられます。デフォルトのクラスマップ

class class-default

例：

Router(config-pmap)# class
class-default

ステップ 4   

を設定し、ポリシーマップクラスコンフィギュレーショ

ンモードを開始します。

レートの上限と（任意で）下限を指定した特定の適応型

シェーパーを作成します。

shape adaptive { upper-bound bps |percent
パーセンテージ} [lower-bound bps |
percentパーセンテージ]

ステップ 5   

このようなテンプレートをターゲットに関連付

けると、適応型シェーピングがそのインスタン

スに関してイネーブルにされます。シェーピン

グレートは、ピアの受信レートを含め、新しい

レート（パラメータの機能）に適応します。

（注）

例：

Router(config-pmap-c)# shape adaptive
upper-bound 20000

特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 6   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 7   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface tunnel tunnel-id

例：

Router(config)# interface tunnel 0

ステップ 8   

•インターフェイスタイプとインターフェイス番号を
入力します。

   QoS：ポリシングとシェーピングの構成ガイド
268

適応型 QoS over DMVPN
適応型 QoS over DMVPN の設定



目的コマンドまたはアクション

ハブ上の QoSポリシーマップに NHRPグループを追加し
ます。

nhrp map group グループ名の
service-policyoutput親ポリシー名

例：

Router(config-if)# nhrp map group 1
service-policy output example

ステップ 9   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 10   

適応型 QoS over DMVPN の確認

手順の概要

1. enable
2. show dmvpn
3. show policy-map
4. show policy-map multipoint
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

各セッションの DMVPN詳細情報（ネクストホップサーバ
（NHS）および NHSのステータス、暗号セッション情報、ソ

show dmvpn

例：
Router# show dmvpn

ステップ 2   

ケットの詳細など）を表示します。また、スポークから受信し

たNHRPグループと、スポークトンネルに適用されているQoS
ポリシーも表示します。
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目的コマンドまたはアクション

指定したポリシーマップに関する全クラスの設定、または既存

の全ポリシーマップに関する全クラスの設定を表示します。

show policy-map

例：
Router# show policy-map example

ステップ 3   

（任意）インターフェイスに適用された入力ポリシーと出力ポ

リシーの統計情報と設定を表示します。

show policy-map multipoint

例：
Router# show policy-map tunnel
0

ステップ 4   

（任意）ユーザ EXECモードに戻ります。exit

例：

Router(config-if)# exit

ステップ 5   

適応型 QoS over DMVPN のトラブルシューティング

手順の概要

1. enable
2. debug qos peer mon detail
3. debug qos peer rate detail

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルをイネーブ
ルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

適応型 QoS over DMVPNのデバッグメッセージを表
示します。

debug qos peer mon detail

例：
Router# debug qos peer mon detail

ステップ 2   
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目的コマンドまたはアクション

適応型 QoS over DMVPNのデバッグメッセージを表
示します。

debug qos peer rate detail

例：
Router# debug qos peer rate detail

ステップ 3   

適応型 QoS over DMVPN の設定例

例：適応型 QoS over DMVPN の設定
次に、適応型 QoS over DMVPNを設定する例を示します。

Router(config)# policy-map example
Router(config-pmap)# class class-default
Router(config-pmap-c)# shape adaptive upper-bound 20000
Router(config-pmap-c)# end
Router# configure terminal
Router(config)# interface tunnel 0
Router(config-if)# nhrp map group 1 service-policy output example
Router(config-if)# end

例：適応型 QoS over DMVPN の確認
showpolicy-map showpolicy-map interface

showdmvpn
Router# show dmvpn

Interface: Tunnel1, IPv4 NHRP Details
Type: Hub, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- ------------- ---------------- ----- ------- -----
1 10.1.1.1 10.10.1.2 UP 00:18:37 D

Interface: Tunnel2, IPv4 NHRP Details
Type: Hub, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- -------------- ------ ------- -------

1 10.2.1.1 10.10.2.2 UP 00:22:09 D

Interface: Tunnel3, IPv4 NHRP Details
Type: Hub, NHRP Peers:1,
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# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- -------------- --------------- ------ ------- ----

1 10.3.1.1 10.10.3.2 UP 00:22:04 D

Interface: Tunnel4, IPv4 NHRP Details
Type: Hub, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- -------------- ---------------- ----- ------ ----
1 10.3.1.1 10.10.3.2 UP 00:22:01 D

showpolicy-map

Router# show policy-map

Policy Map test
Class class-default
Adaptive Rate Traffic Shaping
cir upper-bound 2120000 (bps) cir lower-bound 1120000 (bps)

showpolicy-mapmultipoint

Router# show policy-map multipoint

Service-policy output: test

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops)0/0/0
(pkts output/bytes output) 0/0
shape (adaptive) cir 2120000,bc 8480, be 8480
lower bound cir 2120000
target shape rate 2120000

showpolicy-mapmultipointコマンドの出力として表示される重要なパラメータの 1つは、ター
ゲットシェーピングレートです。適応型 QoS over DMVPN機能は、使用可能な帯域幅に応じ
て動的にターゲットシェーピングレートの値を変更します。

（注）

例：適応型 QoS over DMVPN のトラブルシューティング
debug qos peer mon detailおよびdebug qos peer rate detail コマンドを使用して、適応型 QoS over
DMVPN機能に関するエラーを表示できます。

次に、debug qos peer mon detail コマンドの出力例を示します。
Router# debug qos peer mon detail

QoS peer remote monitoring debugging is on
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Router#

*May 22 21:25:28.006 UTC: [SEND]Processing entry with address :
50.1.1.2,vrfid : 0 sending rate(delta bytes) : 1514
*May 22 21:25:28.006 UTC: [SEND]Processing entry with address :
50.1.1.3,vrfid : 0 sending rate(delta bytes) : 1598
*May 22 21:25:28.201 UTC: [RCV]Received message for interface Tunnel1
address 50.1.1.2 vrf 0
*May 22 21:25:28.201 UTC:
fdiff : 20517, sdiff : 19661, cur_dif : 3318, cum_diff : 20907

*May 22 21:25:28.201 UTC: qos_rate_status_update -- 392
*May 22 21:25:28.201 UTC: Last count : 128650

次に、debug qos peer rate detail コマンドの出力例を示します。

Router# debug qos peer rate detail

*May 22 21:34:32.456 UTC: [RCV]Received message for interface Tunnel1
address 50.1.1.3 vrf 0
*May 22 21:34:32.456 UTC: Enter qos_process_remote_rate_message:
*May 22 21:34:32.456 UTC: Message for tun with o_ip : 50.1.1.3 tun t_ip
: 13.1.1.1
*May 22 21:34:32.456 UTC: [RCV]<DELTA>Message remote rate value is
116730f_cum_diff: 140155, s_cum_diff: 135612
HoldTh: 5000, CurTh: 11250
Gonna Go Up f_cum_diff: 140155, s_cum_diff: 135612
Yes increasing
Suggested rate: 120000

*May 22 21:34:32.456 UTC: rx_bytes = 116730, tx_bytes = 125282, Suggested
rate = 120000
*May 22 21:34:32.456 UTC: Exiting : 1

その他の参考資料
ここでは、コントロールプレーンロギング機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Dynamic Multipoint VPN Configuration Guide』NHRP MIB

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例
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マニュアルタイトル関連項目

「Quality of Service Overview」モジュールQoS機能の概要

『Dynamic Multipoint VPN Configuration Guide』DMVPNの Per-Tunnel QoS

標準

Title規格

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-CLASS-BASED-QOS-MIB

CISCO-NHRP-MIB

RFC

TitleRFC

—なし

シスコのテクニカルサポート

Link説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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適応型 QoS over DMVPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 26：適応型 QoS over DMVPN の機能情報

機能情報リリース機能名

適応型 QoS over Dynamic
MultipointVPN（DMVPN）を使
用すると、使用可能な帯域幅に

基づき、動的シェーパーを使っ

て効率的に帯域幅を管理できま

す。帯域幅が可変で時間の経過

とともに変動する非 SLAベー
スの環境に適応するために、こ

の機能は各種の QoS機能をイ
ネーブルにします。

次のコマンドが導入または変更

されました。shape adaptive、
show policy-map、show
policy-map interface。

Cisco IOS XE 3.14S適応型 QoS over DMVPN
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