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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリースとしての Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco
IOSXEリリース 3.17S（アクセスおよびエッジルーティング用）が、1つのバージョンの統合さ
れたリリース（Cisco IOSXE16）へと展開（マージ）されています。これにより、スイッチング
およびルーティングポートフォリオの広範なアクセスおよびエッジ製品が盛り込まれた 1つの
リリースが実現しました。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。その他のプラットフォー

ムでその機能がサポートされた時期については示されていない場合があります。特定の機能が

使用しているプラットフォームでサポートされているかどうかを判断するには、製品のラン

ディングページに掲載された技術構成ガイドを参照してください。技術的構成ガイドが製品

のランディングページに表示される場合は、その機能がお使いのプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

NBAR を使用したネットワークトラフィッ
クの分類

Network-BasedApplicationRecognition（NBAR）は、多様なプロトコルとアプリケーションを認識
および分類する分類エンジンです。NBARがプロトコルまたはアプリケーションを認識して分類
したら、そのアプリケーション、またはプロトコルが分類されたトラフィックに適切な Quality
of Service（QoS）を適用するようにネットワークを設定できます。

このモジュールでは、NBARを使用したネットワークトラフィックの分類の概要について説明
します。

• 機能情報の確認, 4 ページ

• NBARを使用したネットワークトラフィックの分類に関する制約事項, 4 ページ

• NBARを使用したネットワークトラフィックの分類に関する情報, 6 ページ

• NBARの設定プロセス, 24 ページ

• NBARの再起動, 25 ページ

• DNSベースの分類の設定方法, 25 ページ

• NBARを使用したネットワークトラフィックの分類方法, 27 ページ

• CiscoソフトウェアのNBARを使用したネットワークトラフィックの分類の設定例, 35 ペー
ジ

• その他の参考資料, 40 ページ

• NBARを使用したネットワークトラフィックの分類の機能情報, 41 ページ

• 用語集, 45 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NBAR を使用したネットワークトラフィックの分類に関
する制約事項

NBARは次のアプリケーションをサポートしません。

•非 IPトラフィック。

•マルチプロトコルラベルスイッチング（MPLS）ラベル付きパケットNBARは IPパケット
のみを分類します。ただし、トラフィックがMPLSに渡される前に、NBARを使用して IP
トラフィックを分類することができます。NBARで分類したパケットで、モジュラ QoS CLI
（MQC）を使用して IP Diffservコードポイント（DSCP）フィールドを設定します。これに
よって、MPLSがMPLSヘッダー内のMPLS Experimental（EXP）設定にDSCP設定をマッピ
ングできるようにします。

• NBARの処理。設計上、NBARの処理は In-Service Software Upgrade（ISSU）の際に一時的に
無効化されます。次の syslogメッセージは、ISSUが完了した後の NBAR分類の再起動を示
します。「%NBAR_HA-5-NBAR_INFO: NBAR sync DONE!」

•マルチキャストパケット分類

•ステートフルプロトコルによる非対称フロー。

• NBARを実行するデバイスから送信されるか、そのデバイスに送信されるパケット。

NBARのコンテキストでは、非対称フローとは、ロードバランシングの実装や、パケットが
異なるルータを経由して異なる方向に流れる非対称ルーティングなどの理由により、異なるパ

ケットが異なるデバイスを経由するフローのことです。

（注）

NBARは次の論理インターフェイスでサポートされません。

•ダイヤラインターフェイス

•ダイナミック仮想トンネルインターフェイス（DVTI）などのダイナミックトンネル
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• Fast EtherChannel

•デバイスで終端する IPv6トンネル

• MPLS

•オーバーレイトランスポート仮想化（OTV）オーバーレイインターフェイス

いくつかのリンクで NBARによるカプセル化がサポートされていない場合、デバイスの他の
インターフェイスにNBARを適用し、入力の分類を実行することができます。たとえば、LAN
インターフェイスでNBARを設定し、WANリンクの出力トラフィックを分類することができ
ます。

（注）

次の仮想インターフェイスは、Cisco IOSイメージによってはサポートされています。

•総称ルーティングカプセル化（GRE）

• Protocol DiscoveryモードおよびMQCモードでの IPsec IPv4トンネル（トンネリングされた
IPv6を含む）

• Protocol Discoveryモードでの IPSec IPv6トンネル（MQCモードではサポートされません）

• Protocol DiscoveryモードでのマルチポイントGRE/DynamicマルチポイントVPN（DMVPN）

NBARがトンネリングされたインターフェイスで有効化されている場合、NBARはより多くの
CPUパワーを必要とします。

（注）

Protocol Discoveryがトンネルインターフェイスと、トンネルインターフェイスが設定された物理
インターフェイスの両方で有効化されている場合、トンネルインターフェイスに指定されたパ

ケットは両方のインターフェイスでカウントされます。物理インターフェイスでは、パケットは

カプセル化に基づいて分類され、カウントされます。トンネルインターフェイスでは、パケット

はレイヤ 7プロトコルに基づいて分類され、カウントされます。

すべてのプロトコルに対して、プロトコルごとにサブ分類の20の組み合わせのみを設定すること
ができます。match protocol protocol-name variable-field-name valueコマンドを使用して、サブ分類
の組み合わせを定義することができます。
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NBAR を使用したネットワークトラフィックの分類に関
する情報

NBAR の機能
NBARは、多様なプロトコルとアプリケーションを認識および分類する分類エンジンです。たと
えば、ダイナミック TCP/UDPポート割り当てを使用するWebベースや他の分類が困難なアプリ
ケーションとプロトコルなどです。

プロトコルまたはアプリケーションがNBARに認識および分類されると、そのアプリケーション
またはそのプロトコルによるトラフィックに適したQoSを適用するようにネットワークを設定で
きるようになります。QoSは、MQCを使用して適用されます。

MQCの詳細については、「MQCを使用した QoS機能の適用」モジュールを参照してくださ
い。

（注）

NBARは、レイヤ 4～レイヤ 7のアプリケーションとプロトコルを識別する分類機能をいくつか
導入しています。これらの分類機能は、次のとおりです。

•スタティックに割り当てられた TCPおよび UDPポート番号。

•非 TCPおよび非 UDP IPプロトコル。

•ダイナミックに割り当てられた TCPおよび UDPポート番号。このような分類にはステート
フルインスペクションが必要です。つまり、パケット分類時に複数パケットにわたるプロト

コルを検査する機能です。

•サブポートの分類またはディープパケットインスペクションに基づく分類（つまり、パケッ
トを検査するための分類）。

アクセスコントロールリスト（ACL）は、スタティックポートプロトコルの分類にも使用で
きます。ただし、NBARは設定が容易で、ACLの使用時には利用できない分類の統計情報を
提供できます。

（注）

NBARには Protocol Discovery機能があり、インターフェイス上で動作しているアプリケーション
プロトコルを簡単に検出できます。Protocol Discoveryの詳細については、「Protocol Discoveryの
イネーブル化」モジュールを参照してください。
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NBARはアプリケーション別またはプロトコル別にネットワークトラフィックを分類します。
ただし、ネットワークトラフィックは NBARを使用しなくても分類できます。NBARを使用
せずにネットワークを分類する方法については、「ネットワークトラフィックの分類」モ

ジュールを参照してください。

（注）

NBARには、プロトコルをロードする簡単な方法を提供し、NBARがネットワークトラフィック
を分類するために追加のプロトコルを認識できるようにするプロトコルパック機能が組み込まれ

ています。プロトコルパックは、一緒に開発され、パックされたプロトコルのセットです。デバ

イスに新しいプロトコルパックをロードすることにより、デバイス上にすでに存在しているデ

フォルトの IOSプロトコルパックを置き換えることができます。

NBAR の利点
ネットワークトラフィックの識別と分類は、QoSを実装するうえで重要な最初のステップです。
ネットワーク管理者は、ネットワーク上で動作しているアプリケーションとプロトコルの数とタ

イプを識別してからの方が、より効率的にネットワーキング環境に QoSを実装できます。

NBARを使用すれば、ネットワーク管理者は、さまざまなタイプのプロトコルと、各プロトコル
によって生成されるトラフィックの量を確認できます。NBARがこの情報を収集したら、ユーザ
はトラフィックをクラスに整理することができます。これらのクラスを使用して、さまざまなレ

ベルのサービスをネットワークトラフィックに提供できます。その結果、ネットワークトラフィッ

クに対して適切なレベルのネットワークリソースが提供され、ネットワーク管理を改善できま

す。

NBARは、Cisco Application Visibility and Control（AVC）でも使用されます。AVCを使用して、
NBARは、より適切なQoSとポリシングを通してアプリケーションパフォーマンスを向上させ、
使用されているネットワークに関する可視性を高めます。

AVCライセンスを使用すると、次の NBAR機能がサポートされます。

•一時的な IPv6トンネル内部の分類

•カスタムプロトコル

•プロトコル属性のカスタマイズ

•フィールド抽出

•プロトコルパックの更新

QoS：NBAR コンフィギュレーションガイド
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NBAR と HTTP トラフィックの分類

URL、ホスト、または MIME による HTTP トラフィックの分類
NBARは、パケットの TCP/UDPポート番号以外の部分を確認することでアプリケーショントラ
フィックを分類できます。これはサブポート分類と呼ばれます。NBARは、TCP/UDPペイロード
自体を検査して、その内容（トランザクション識別子、メッセージタイプ、その他の同様のデー

タなど）に基づいてパケットを分類します。

URL、ホスト、またはMultipurpose InternetMail Extension（MIME）タイプによるHTTPトラフィッ
クの分類は、サブポート分類の一例です。NBARは、正規表現照合を使用して、要求のURLまた
はホストフィールド内のテキストによって HTTPトラフィックを分類します。NBARでの HTTP
クライアント要求のマッチングは、GET、PUT、HEAD、POST、DELETE、OPTIONS、CONNECT、
および TRACEなど、ほとんどの HTTP要求方式をサポートします。NBARエンジンは、指定し
た一致文字列を正規表現に変換します。

下の図に、デバイス Yが NBAR対応デバイスである NBARを含むネットワークトポロジを示し
ます。

図 1：NBAR 対応デバイスを含むネットワークトポロジ

分類する URLを指定する場合は、matchステートメントに www.hostname.domainに続く URLの
部分のみを含めます。たとえば、www.cisco.com/latest/whatsnew.htmlという URLの場合、match
ステートメントに /latest/whatsnew.htmlのみを含めます（例：
matchprotocolhttpurl/latest/whatsnew.html）。

ホスト指定は URL指定と同じです。NBARは、HTTPパケット内のホストフィールドコンテン
ツで正規表現一致を実行し、そのホストからのすべてのパケットを分類します。たとえば、

www.cisco.com/latest/whatsnew.htmlという URLの場合、www.cisco.comのみを含めます。

MIMEタイプマッチングの場合、MIMEタイプには、ユーザが指定したテキスト文字列を含める
ことができます。Internet Assigned Numbers Authority（IANA）がサポートするMIMEタイプの一
覧については、次の URLを参照してください。

http://www.iana.org/assignments/media-types/

MIMEタイプでマッチングすると、次の HTTPトランザクションまで、NBARはMIMEタイプと
すべての後続パケットを含むパケットのマッチングを実行します。
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永続HTTPがある場合、NBARはURLとホスト分類をサポートします。NBARは、パイプライン
処理された要求に含まれるパケットを分類しません。パイプライン処理された要求の場合、前の

要求にサービスが提供される前に、複数の要求がサーバにパイプラインで送信されます。パイプ

ライン処理された要求は、下位分類と、トランスポートプロトコルとして HTTPを使用するトン
ネル化プロトコルではサポートされません。

HTTPトラフィックの NBAR拡張検査機能を使用すると、NBARは不明な TCPポートをスキャン
し、それらのポートを通過するHTTPトラフィックを識別することができます。HTTPトラフィッ
クの分類は既知で定義済みの TCPポートに限定されなくなりました。

リリースによっては、常時接続の HTTPトランザクションでの NBAR URI抽出の有効化機能が、
以前のリリースでサポートされていたように最初のトランザクションのURLだけでなく、トラン
ザクションごとの URLフィールドの抽出とエクスポートをサポートします。複数のトランザク
ションを有効にするには、「拡張Web分類」を含むプロトコルパックをインストールする必要が
あります。拡張Web分類プロトコルパックをインストールすると、Flexible NetFlow内の match
connection transaction-idコマンド設定が複数の HTTPトランザクションを追跡します。HTTPト
ランザクションの追跡の詳細については、『Cisco IOS Flexible NetFlow Configuration Guide』を参
照してください。

NBARは、トランザクションごとの分類とエクスポート用の重要な追加のタスクを実行しま
す。これらのタスクは、パフォーマンスに影響を与えるため、エクスポートレートが上昇す

る可能性があります。

（注）

HTTP ヘッダーフィールドを使用した HTTP トラフィックの分類
NBARでは、HTTPヘッダーフィールド内の情報を使用して HTTPトラフィックを分類できる拡
張機能が導入されています。

HTTPはクライアント/サーバモデルを使用して動作します。HTTPクライアントは、HTTPサー
バに要求メッセージを送信することで接続を開きます。HTTPサーバは HTTPクライアントに対
して応答メッセージを返します（通常、この応答メッセージは、HTTPクライアントからの要求
メッセージで要求されたリソースです）。HTTPサーバは応答の送信後に接続を閉じ、トランザ
クションは完了します。

HTTPヘッダーフィールドは、HTTP要求メッセージと応答メッセージに関する情報を提供する
ために使用されます。HTTPには多数のヘッダーフィールドがあります。HTTPヘッダーの詳細
については、RFC 2616『Hypertext Transfer Protocol-HTTP/1.1』のセクション 14を参照してくださ
い。この RFCは次の URLで入手できます。

http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html

NBARは次の HTTPヘッダーフィールドを分類できます。

•（クライアントからサーバへの）要求メッセージの場合、NBARを使用して次の HTTPヘッ
ダーフィールドを識別できます。

• User-Agent

• Referrer
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• From

•（サーバからクライアントへの）応答メッセージの場合、NBARを使用して次の HTTPヘッ
ダーフィールドを識別できます。

• Server

• Location

• Content-Base

• Content-Encoding

NBAR内では、matchprotocolhttpc-header-fieldコマンドは、NBAR識別要求メッセージを指定す
るために使用されます（コマンドのc-header-field部分の「c」はクライアントを示しています）。
matchprotocolhttps-header-fieldコマンドは、応答メッセージを指定するために使用されます（コ
マンドの s-header-field部分の「s」はサーバを示しています）。

matchprotocolhttpコマンド内の c-header-fieldキーワード、s-header-fieldキーワード、および
関連引数は使用できなくなりました。同じ機能は、個別のキーワードと引数を使用して実行で

きます。詳細については、『Quality of Service SolutionsCommandReference』のmatchprotocolhttp
コマンドの構文を参照してください。

（注）

c-header-fieldは、user-agent、referrer、または from-headerフィールドの値に含まれる単一値に
基づいて下位分類を実行します。s-header-fieldは、server、location、content-encoding、または
content-baseヘッダーフィールドの値に含まれる単一値に基づいて下位分類を実行します。こ
れらのヘッダーフィールド値に相関関係はありません。そのため、c-headerフィールドと
s-headerフィールドは、HTTP下位分類の目的とニーズに基づいて、user-agent、referrer、from、
server、content-base、content-encoding、および locationパラメータで置き換えられます。

（注）

HTTP ヘッダーと URL、ホスト、または MIME タイプの分類の組み合わせによる HTTP
トラフィックの特定

URL、Host、MIMEタイプ、および HTTPヘッダーの組み合わせは、NBAR設定時に使用できま
す。この組み合わせによって、ネットワーク要件に基づく特定の HTTPトラフィックの分類がさ
らに柔軟になります。

NBAR と Citrix ICA トラフィックの分類
NBARは、Citrix Independent Computing Architecture（ICA）トラフィックを分類し、Citrixトラ
フィックのサブポート分類を実行できます。分類には、発行済みアプリケーション名または ICA
タグ番号が使用されます。

   QoS：NBAR コンフィギュレーションガイド
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発行済みアプリケーション名による Citrix ICA トラフィックの分類
NBARは、Citrix ICAMasterブラウザ宛ての発行済みアプリケーションに対する Citrix ICAクライ
アント要求をモニタできます。クライアントが発行済みアプリケーションを要求した後、Citrix
ICAマスターブラウザは空きメモリが最も多いサーバにクライアントを転送します。Citrix ICA
クライアントは、アプリケーションの接続をその Citrix ICAサーバに接続します。

Citrixでトラフィックをモニタして発行済みアプリケーション名で分類するには、マスターブ
ラウザで Server Browserモードを使用します。

（注）

Server Browserモードでは、NBARがトラフィックをステートフルに追跡およびモニタし、
matchprotocolcitrixコマンドで指定された発行済みアプリケーション名の正規表現検索をパケッ
トコンテンツに対して実行します。発行済みアプリケーション名は、matchprotocolcitrixコマン
ドの appキーワードと application-name-string引数を使用して指定します。matchprotocolcitrixコ
マンドの詳細については、『Quality of Service SolutionsCommandReference』を参照してください。

指定したアプリケーションを伝送するためにトリガーされた Citrix ICAセッションはキャッシュ
され、トラフィックは発行済みアプリケーション名によって適切に分類されます。

Citrix ICA クライアントモード

Citrix ICAクライアントは多様なモードで設定できます。NBARは、操作のすべてのモードでCitrix
アプリケーションを区別できる訳ではありません。そのため、ネットワーク管理者は Citrix管理
者と協力して、NBARが Citrixトラフィックを適切に分類できるようにする必要があります。

Citrix管理者は、Citrixアプリケーションを個別にまたは Published Desktopモードで発行するよう
に Citrixを設定できます。Published Desktopモードの動作では、クライアントの発行済みデスク
トップ内のすべてのアプリケーションが同じ TCPセッションを使用します。そのため、アプリ
ケーションの区別は不可能であり、NBARでは（ポート 1494を確認して）集約としてのみ Citrix
アプリケーションを分類できます。

NBARの使用時は、Citrix ICAクライアントに Published Applicationモードを使用することを推奨
します。Published Applicationモードでは、Citrix管理者が Citrixクライアントをシームレスモー
ドと非シームレス（ウィンドウ）モードのどちらかの動作で設定できます。非シームレスモード

では、各Citrixアプリケーションが個別のTCP接続を使用するため、NBARは発行済みアプリケー
ションの名前に基づいてアプリケーションを区別するために使用できます。

シームレスモードクライアントは、セッション共有または非セッション共有という 2つのサブ
モードのいずれかで動作します。シームレスセッション共有モードでは、すべてのクライアント

が同じ TCP接続を共有するため、NBARはアプリケーションを区別できません。シームレス共有
モードは、一部のソフトウェアリリースでデフォルトで有効になります。シームレス非セッショ

ン共有モードでは、各クライアントの各アプリケーションが個別の TCP接続を使用します。シー
ムレス非セッション共有モードの場合、NBARはアプリケーションを区別できます。

QoS：NBAR コンフィギュレーションガイド
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Citrix ICAセキュアモードでは NBARは適切に動作します。パイプライン処理された Citrix
ICAクライアント要求はサポートされません。

（注）

ICA タグ番号による Citrix ICA トラフィックの分類
アプリケーションが開かれるたびに、Citrixは TCPセッションを 1つずつ使用します。TCPセッ
ションでは、同じセッションに多様な Citrixトラフィックが混在している可能性があります。た
とえば、印刷トラフィックとインタラクティブトラフィックが混在し、特定のアプリケーション

で中断や遅延が発生する可能性があります。

多くのユーザは、印刷がバックグラウンドプロセスで処理され、高い優先度のトラフィックの処

理を妨げないことを望みます。この印刷の優先度に対応するために、Citrix ICAプロトコルは、パ
ケットの ICAタグ番号に基づいて Citrix ICAトラフィックを識別する機能を備えています。Citrix
ICAトラフィックの識別、タグ付け、および優先順位付けの機能は、ICA Priority Packet Tagging
と呼ばれます。ICA Priority Packet Taggingを使用すると、Citrix ICAトラフィックは、パケットの
ICAタグによって high、medium、low、および backgroundに分類されます。

ICAトラフィックの priorityタグ番号を使用し、トラフィックの優先順位を決定すると、QoS機能
を実装してトラフィックの処理方法を決定できます。たとえば、QoSトラフィックポリシングを
設定して、特定の優先順位でパケットを送信またはドロップできます。

Citrix ICA Packet Tagging

Citrixクライアントとサーバ間の最初のネゴシエーションが完了した後に、Citrix ICAタグがCitrix
ICAパケットの先頭の 2バイトに追加されます。

パケットの先頭 2バイト（バイト 1およびバイト 2）には、バイトカウントと ICA priorityタグ番
号が含まれます。バイト1には下位バイトカウントが含まれ、バイト2の先頭2ビットにはpriority
タグが含まれます。その他の 6ビットには、上位バイトカウントが含まれます。

ICA priorityタグ値には、0～ 3の数を指定できます。数値はパケットの優先順位を示し、0が最
も高い優先順位で、3が最も低い優先順位です。

パケットの ICAタグ番号によってCitrixトラフィックに優先順位を付けるには、matchprotocolcitrix
コマンドの ica-tagキーワードと ica-tag-value引数を使用してタグ番号を指定する必要がありま
す。matchprotocolcitrixコマンドの詳細については、『Quality of Service Solutions Command
Reference』を参照してください。

次の表に、さまざまな Citrixトラフィックとそれぞれのプライオリティタグに関する情報を示し
ます。

表 1：Citrix ICA Packet Tagging

仮想チャネルの例ICA ビット（10 進数）プライオリティ

ビデオ、マウス、およびキー

ボード画面の更新

0High
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仮想チャネルの例ICA ビット（10 進数）プライオリティ

プログラムネイバーフッド、

クリップボード、音声マッピン

グ、およびライセンス管理

1Medium

クライアント共通機器（COM）
ポートマッピングとクライア

ントドライブマッピング

2Low

自動クライアント更新、クライ

アントプリンタマッピング、

および相手先商標製造会社

（OEM）チャネル

3Background

NBAR と RTP ペイロードタイプの分類
Real-time Transport Protocol（RTP）は、マルチメディアデータストリームのパケット形式です。
メディアオンデマンドやインタラクティブサービス（インターネットテレフォニーなど）に使用

できます。RTPはデータ部分とコントロール部分で構成されます。コントロール部分はReal-Time
Transport Control Protocol（RTCP）と呼ばれます。RTCPは NBARがサポートする個別のプロトコ
ルです。注意が必要なのは、NBARRTP Payload Type Classification（RTPペイロードタイプ分類）
機能ではRTCPパケットを識別しない点と、RTCPパケットは奇数ポートで実行され、RTPパケッ
トは偶数ポートで実行される点です。

RTPのデータ部分はシンプロトコルであり、タイミングの再構築、損失の検出、セキュリティと
コンテンツの識別を含む、連続媒体（オーディオやビデオ）などのアプリケーションのリアルタ

イムプロパティをサポートします。RTPは、RFC1889（ATransportProtocolforReal-TimeApplications）
と RFC 1890（RTPProfileforAudioandVideoConferenceswithMinimalControl）で規定されています。

RTPペイロードタイプとは、パケットの中で RTPによって送信されるデータです。たとえば、
オーディオサンプルや圧縮されたビデオデータなどです。

NBAR RTP Payload Type Classification機能を使用すると、リアルタイムオーディオ/ビデオトラ
フィックをステートフルに識別できるだけではなく、オーディオコーデックとビデオコーデック

に基づいて区別することで、より粒度の細かい QoSを提供することもできます。そのため、RTP
Payload Type Classification機能は、RTPヘッダーに対するディープパケットインスペクションを
実行して RTPパケットを分類します。

NBARを使用した RTPの分類の詳細については、NBAR RTPペイロード分類を参照してくださ
い。
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NBAR とカスタムプロトコルおよびアプリケーションの分類
NBARでは、カスタムプロトコルを使用してカスタムアプリケーションを識別できます。カスタ
ムプロトコルは、スタティックポートベースのプロトコルとアプリケーションをサポートします

が、現在のところ、NBARはサポートしていません。カスタムプロトコルを作成することで、
NBARが認識するプロトコルおよびアプリケーションタイプのセットに追加できます。

カスタムプロトコルによって NBAR Protocol Discovery機能を拡張し、追加のスタティックポー
トアプリケーションを分類およびモニタできます。それによって、NBARはサポートしていない
スタティックポートトラフィックを分類できるようになります。

カスタムプロトコルを定義したら、それらと NBAR Protocol DiscoveryおよびMQCを組み合わせ
て使用して、トラフィックを分類できます。

NBARはカスタムプロトコルの使用をサポートし、カスタムプロトコルに静的な TCPポート番
号と UDPポート番号をマップできます。

カスタムプロトコルには次の 2種類があります。

•事前定義のカスタムプロトコル

•ユーザ定義のカスタムプロトコル

NBARには、事前定義のカスタムプロトコルとアプリケーションに関連する次のような特徴があ
ります。

•カスタムプロトコルには、custom-xx（xxは数値）という名前を付ける必要があります。

• NBARを使用して 10のカスタムアプリケーションを割り当てることができ、各カスタムア
プリケーションでは、最大 16の TCPポートと最大 16の UDPポートをそれぞれ個別のカス
タムプロトコルにマップすることができます。各カスタムプロトコルのリアルタイム統計

情報を Protocol Discoveryを使用してモニタできます。

•カスタムプロトコルの作成時に変数を作成したら、matchprotocolコマンドを使用して、カ
スタムプロトコルの特定の値に基づいてトラフィックを分類できます。

NBARには、ユーザ定義のカスタムプロトコルとアプリケーションに関連する次のような特徴が
あります。

•特定のオフセットで特定のマッチングストリングパターンについてペイロードを検査する
機能。

•ユーザが自分のカスタムプロトコルアプリケーションの名前を定義できる機能。これによ
り、ユーザ指定のプロトコルをNBARがサポートするプロトコルとして、ProtocolDiscovery、
Protocol Discovery MIB、および matchprotocolコマンドで使用できるようになります。

•ユーザの希望によって、トラフィックの方向ごと（つまり、双方向のトラフィックではな
く、発信元方向または宛先方向のトラフィック）に指定されたカスタムプロトコルをNBAR
で検査する機能。
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• CLIによって、カスタムアプリケーションを設定したユーザは、個々のポートではなくポー
トの範囲を指定できるようになります。

• variableキーワード、field-name引数、および field-length引数が ipnbarcustomコマンドに追
加されました。

•カスタムホストと URL署名を追加可能にする httpキーワードグループ。

この追加のキーワードおよび追加引数を使用すると、同じポート番号に基づいて複数のカスタム

プロトコルを作成できます。

ユーザ定義のカスタムプロトコルを定義すると NBAR機能が再起動しますが、事前定義のカ
スタムプロトコルを定義しても NBAR機能は再起動しません。

（注）

NBAR DNS ベースの分類
NBARは、ユーザがアプリケーションサーバとの接続を開始したときに交換される DNSトラン
ザクション情報を使用することにより、トラフィック分類を促進することができます。この方式

には、フローの先頭パケットに基づいてフローを分類できるという大きなメリットがあります。

たとえば、ブラウザでWebベースのアプリケーションを開くと、ブラウザはまず DNSサーバと
通信してそのアプリケーションの関連サーバの IPアドレスを要求します。DNSトランザクション
は要求と応答で構成されます。応答には、Webベースアプリケーション用のサーバの IPアドレ
スが含まれています。

NBARはこのトランザクションからの情報を使用して、Webベースのアプリケーションと関連サー
バの IPアドレスを正しく関連付けることができます。そうすれば、NBARは、フローの先頭パ
ケットから、その IPアドレスを含むトラフィックを特定できるようになります。

サポートされるプラットフォーム

この機能は、Cisco IOS XEリリース 3.17S以降の IOS XE Denali 16.xを含む Cisco IOS XEが動作し
ているプラットフォームでサポートされます。

利点

NBARは複数の方式をトラフィックの分類に適用します。これには、socket-cacheのように先頭パ
ケットに基づいてソケットを分類するものが含まれます。DNSベースの分類機能は、他のNBAR
方式と連動してトラフィック分類を向上させます。この機能は、特に、非対称サーバ/クライアン
ト間フローを含む特定のタイプのトラフィックだけでなく、何らかの方法で暗号化されたトラ

フィックにも役に立ちます。

他の NBAR 分類方式による補完

一般に、NBARエンジンは、さまざまな戦略を駆使して、可能な限り最も粒度の細かいトラフィッ
クの分類を提供します。先頭パケット分類は、DNSベースの分類や socket-cacheなどの複数の方
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式で採用されています。その他の分類方式の中には、分類の粒度をさらに細かくするものがあり

ます。

制限事項

• DNSトランザクション情報による識別では不十分な場合があります。このような場合、NBAR
は、可能な限り、他の方式を使用してトラフィックを分類します。たとえば、この方式は、

汎用のホストやサービス集約でうまく機能しません（汎用のホストやサービス集約では、大

量のサービスが単一サーバの IPアドレス経由でホストされていても、同じホスト名を使用す
る場合と、複数の異なるホスト名を使用する場合があります）。

• NBARが一部のトラフィックの DNSトランザクションデータにアクセスできない場合もあ
ります。たとえば、ネットワークトポロジに、NBARによってモニタされていない接続を介
してアクセスされるローカルDNSサーバが含まれている場合です。このような場合は、DNS
ベースの分類が使用できません。

DNS ベースの分類の制限または無効化

DNSベースの分類は無効にすることができます（DNSベースの分類の有効化と無効化, （25ペー
ジ）を参照）。

通常は、DNSGuard機能をデフォルトの有効状態のままにすることをお勧めします。そうすれば、
完全な DNSトランザクション（要求、応答）が利用可能な場合にのみ動作するように DNSベー
スの分類を制限できます。ただし、特殊なケースでは、この機能を無効にすることができます

（DNSベースの分類のための DNSガードの有効化と無効化, （26ページ）を参照）。

関連機能

NBARには、DNSベースの分類機能に加え、場合によってはトラフィックの先頭パケット分類を
提供できる機能も備わっています

カスタマイズされたサーバ指定：この機能は、NBARをサポートするすべてのプラットフォーム
で動作します。これには、DNSベースの分類方式をサポートしないものも含まれます。この機能
は、DNSトランザクション方式よりも限定的です。カスタマイズされたサーバ指定では、DNSト
ランザクション情報を使用して識別する特定のドメインをユーザが設定する必要があります。

カスタマイズされたサーバ指定は、指定されたドメインの他のNBAR分類方式より優先的に使用
されるため、どうしても必要な場合以外は使用しないでください。設定コマンドを含むこの機能

の詳細については、「DNS名に基づくNBARカスタムアプリケーション」を参照してください。

NBAR とダイナミック PDLMs を使用した分類
ダイナミック Packet Description Language Modules（PDLMs）を使用すれば、特定のシスコリリー
スへのアップグレードやデバイスのリロードをすることなく、NBARに対する新しいプロトコル
のサポートや、既存のプロトコルサポートの機能強化ができます。サポートがNBARに対するプ
ロトコルの機能強化に関するものの場合は、PDLMsのモジュールバージョンを既存のバージョン
より新しくする必要があります。今後のシスコリリースに、これらの新しいプロトコルのサポー

トが組み込まれます。
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ASR 1006冗長ハードウェアセットアップを使用している場合は、PDLMsを両方のルートプ
ロセッサ（RP）上でロードする必要があります。

（注）

ダイナミック PDLMsは、プラットフォーム固有で、ソフトウェアファミリ識別子（SFI）が組み
込まれています。他のプラットフォームのダイナミック PDLMsは、Cisco ASR 1000シリーズア
グリゲーションサービスルータではロードできません。

NBAR がサポートするプロトコル
matchprotocol（NBAR）コマンドは、NBARでサポートされるプロトコルに基づいてトラフィッ
クを分類するために使用されます。NBARは、次のタイプのプロトコルを分類できます。

•非 UDPおよび非 TCP IPプロトコル

•スタティックに割り当てられたポート番号を使用する TCPおよび UDPプロトコル

•スタティックに割り当てられたポート番号を使用し、さらにステートフルインスペクション
を必須とする TCPおよび UDPプロトコル

•ダイナミックに割り当てられたポート番号を使用するため、ステートフルインスペクション
を必須とする TCPおよび UDPプロトコル

プロトコルパックでサポートされるプロトコルのリストを表示するには、『NBARProtocolLibrary』
を参照してください。

NBAR プロトコルパック
NBARプロトコルパックは、デバイス上にすでに存在しているベース IOSイメージを置き換える
ことなくNBARでサポートされるプロトコルを更新するための簡単な方法を提供します。プロト
コルパックは、一緒に開発され、パックされたプロトコルのセットです。NBARプロトコルパッ
クのロード方法については、『QoS：NBARコンフィギュレーションガイド』を参照してくださ
い。プロトコルパックでサポートされるプロトコルのリストを表示するには、『NBAR Protocol
Library』を参照してください。

NBAR とピアツーピアファイル共有アプリケーションの分類
次のアプリケーションは、NBARでサポートされる最も一般的なピアツーピアファイル共有アプ
リケーションです。

• BitTorrent

• DirectConnect

• eDonkey

• eMule

QoS：NBAR コンフィギュレーションガイド
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• FastTrack

• KazaA（および KazaA Liteと KazaA Lite Resurrection）

• Win MX

• POCO

DirectConnectプロトコルと eDonkey P2Pプロトコルは、リリースに応じて次の下位分類をサポー
トします。

• eDonkeyは、次の下位分類オプションをサポートします。

•ファイル転送

•検索ファイル名

•テキストチャット

• KazaA、FastTrack、および Gnuetellaは、ファイル転送下位分類をサポートします。

Gnutellaファイル共有は、Cisco IOSXEリリース 2.5でNBARを使用して分類可能になりました。

Gnutellaプロトコルを使用するアプリケーションは、Bearshare、Gnewtellium、Gnucleus、
Gtk-Gnutella、Limewire、Mutella、Phex、Qtella、Swapper、およびXoloです。Gnutellaプロトコル
を使用するアプリケーションからのトラフィックは、それぞれのアプリケーションとしてではな

く、Gnutellaとして分類されます。

NBAR 多段階分類
NBARは、URL、ホストとMIMEタイプによるHTTP分類や、FTP、TFTPなどのようなステート
フルなネットワークプロトコルを多数サポートします。NBARは、アクセスコントロールリス
ト（ACL）を使用して分類可能なプロトコルなどのスタティックポートプロトコルを分類しま
す。

多段階分類は、未知の分類の代わりに、一時的な分類として基礎となるプロトコルをレポートし

ます。たとえば、以前のリリースでは、HTTP応答パケットで署名が検出されるVideo-over-HTTP
などのケースをサポートするために、HTTP経由の再帰分類で HTTPフローの先頭パケットを未
知としてレポートできました。これは、以下の影響を与えます。

• Protocol Discovery：分類の低下。

•パケットベースの Flexible NetFlow（FNF）：分類の低下。

• QoS：分類の遅延。

•パフォーマンス：より多くのパケットが処理されるため。

•分類プロセスの途中のエージングした短いフローは、分類結果を出力せずに停止しますが、
部分的に分類されました。

   QoS：NBAR コンフィギュレーションガイド
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NBAR多段階分類以前は、NBARが、最終分類決定に至るまでは未知の分類結果をレポートしま
した。NBAR多段階分類は、最新の分類決定を返します。この分類は、メディアパーティション
分割（MP）再帰分類パスから基礎となるプロトコルを公開するようにデータパスを変更します。
最終分類が使用可能になるまで「未知」を返し続ける代わりに、その時点の（一時的な）分類決

定を返します。

NBAR多段階分類には次のような特長があります。

下位非互換性

システムに AOL Instant Messenger（AIM）と BitTorrentの基礎となるプロトコルである SOCKet
Secure（SOCKS）などのプロトコルを照合するポリシーが設定されている場合は、他のすべての
プロトコルが失敗したとき（Protocol Discovery、FNF、およびModular QoS CLI（MQC）のいずれ
かを経由して他のプロトコルも有効になっている場合）に、このポリシーがAIMまたはBitTorrent
フローの先頭パケットを SOCKSとして照合します。多段階分類では、基礎となるプロトコルを
ブロックしながら、それ以外のプロトコルを許可することはできません。

トラフィックの並べ替え

トラフィックフローの分類ごとに異なる優先順位が設定されている場合は、フローが別々の出力

キューに転送されます。多段階分類では、単一のトラフィックフローに対して複数の分類決定が

下される場合があります。トラフィックが優先順位付けされた分類に基づく場合は、基礎となる

プロトコルを優先することをお勧めします（たとえば、HTTPはVideo-over-HTTPより優先されま
す）。

Performance Routing（PfR）

PfRは、NBARからの分類をチェックしてルーティング決定を下すときに、それが最終分類かど
うかを考慮します。それが最終分類ではない場合、ルーティング決定は行われません。そのよう

にすると、トラフィックフローが複数のパスに分断され、「未知の」分類が発生する可能性があ

るためです。

NBARクライアントがユーザに分類が途中かどうかを伝達します。

NBAR の拡張性

インターフェイス拡張性

リリースによって、ProtocolDiscoveryを有効にできるインターフェイスの数に制限はありません。

次の表に、Protocol Discoveryでサポートされるインターフェイスとリリース番号の詳細を示しま
す。

表 2：リリースと Protocol Discovery インターフェイスのサポート

Protocol Discovery でサポートされるインターフェイスの数リリース

128Cisco IOS XEリリース 2.5

256Cisco IOS XEリリース 2.6

QoS：NBAR コンフィギュレーションガイド
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Protocol Discovery でサポートされるインターフェイスの数リリース

32Cisco IOS XEリリース 2.7

32Cisco IOS XEリリース 3.2S以降のリリース

フロー拡張性

双方向フローの数とサポートされているプラットフォームの数はすべてのリリースで同じです。

クイックエージングに基づいてアクティブフローの数を削減する方式が使用できます。

クイックエージングは、次の条件下で発生します。

• TCPフローが確立状態に到達しない。

•パケット数が 5未満の UDPフローが、指定されたクイックエージングタイムアウト以内に
分類されない。

•フローが、指定されたクイックエージングタイムアウト以内に分類されない。

クイックエージング方式は、NBARの動作に必要なフローの数をネットワーク動作に応じて 3倍
以上削減します。

シスコクラウドサービスルータ 1000Vシリーズデバイスは、フロー拡張性に関して ESP5と同
じ動作を示します。

フローテーブルのサイジング

ip nbar resources flow max-sessionsコマンドは、フローテーブルで許可されるデフォルトの最大
フローセッション数をオーバーライドするオプションを提供します。NBAR機能を備えたデバイ
スのパフォーマンスは、フローテーブルに設定されたメモリサイズとフロー数によって異なりま

す。フロー数を変更可能にする柔軟性があるので、デバイスのキャパシティに応じてシステムの

パフォーマンスを向上できます。NBARフロー統計情報を確認するには、show ip nbar resources
flowコマンドを使用します。

次の表に、プラットフォームの詳細とフローサイズの制限を示します。

表 3：プラットフォームとフローサイズの詳細

メモリの上限（プラットフォー

ムメモリの 70 %）
フローのデフォルト数フローの最大数プラットフォーム

179 MB500,000750,000ESP5/ASR1001/CSR

358 MB1,000,0001,650,000ESP10

716 MB1,000,0003,500,000ESP20/ESP40/ASR1002-X
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メモリの上限（プラットフォー

ムメモリの 70 %）
フローのデフォルト数フローの最大数プラットフォーム

2.1 GB3,000,00010,000,000ESP100

メモリへの影響を軽減するためのフローの推奨数は 50,000であり、このような設定で十分です。

システム全体のメモリ使用率が 90 %に達すると、フローエントリの総数は増えなくなりま
す。

（注）

NBAR Protocol Discovery
NBARには、Protocol Discoveryという機能が含まれます。Protocol Discoveryは、インターフェイ
スを通過するプロトコルパケットを検出するための簡単な方法を提供します。Protocol Discovery
の詳細については、「Protocol Discoveryのイネーブル化」モジュールを参照してください。

NBAR Protocol Discovery MIB
NBAR Protocol DiscoveryMIBは、Simple NetworkManagement Protocol（SNMP）による次の新機能
を提供することで、NBAR Protocol Discoveryの機能を拡張します。

•インターフェイスごとのProtocolDiscovery機能をイネーブルまたはディセーブルにします。

• Protocol Discoveryの統計情報を表示します。

•帯域幅の使用状況別にプロトコルを一覧表示する複数の top-nテーブルを設定および表示し
ます。

•しきい値を超えたときに違反についてレポートし、通知を送信する特定のNBAR対応プロト
コルまたはアプリケーションのトラフィックに基づいて、しきい値を設定します。

NBAR Protocol Discovery MIBの詳細については、「Network-Based Application Recognition Protocol
Discovery Management Information Base」モジュールを参照してください。

NBAR とマルチパケットの分類
リリースに応じて、NBARは、大量のマルチパケット署名を同時に検索する機能を提供します。
この新しいテクニックは、さまざまな新しいプロトコルに対してサポートされます。また、この

テクニックは、他のプロトコルのパフォーマンスや正確さを向上させます。新しい署名に対する

サポートに伴って、マルチパケット分類機能は次のように NBARの動作を変更します。

1 NBAR分類では、プロトコルに応じて 1つのフロー内に 1～ 15のペイロードパケットが必要
です。再送信されたパケットはこの計算にカウントされません。

QoS：NBAR コンフィギュレーションガイド
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2 NBARは、ペイロードパケットを含まないフローを分類することも、分類用のペイロードパ
ケットが 15個存在していてもシーケンス番号が間違っている TCPペイロードパケットを分類
することもありません。

3 TCP再送信パケットは、マルチパケットエンジンモジュールでは分類に対して有効なパケッ
トとしてカウントされません。このようなタイプのパケットは、十分な数の有効なパケットペ

イロードが蓄積されるまで、分類を遅らせる可能性があります。

4 NBARでは、静的署名しか存在しないペイロードパケットは、シングルパケットプロトコル
とマルチパケットプロトコルが処理され、失敗した後で分類されます。そのため、最大 15の
パケットペイロードが、最後の（静的な）分類決定が下されるまで、未知として分類される可

能性があります。

5 上記の制限があるので、カスタムプロトコルを使用することにより先頭パケットの分類を強制

し、ポートベースの分類でのペイロードや正しいシーケンス番号の存在を無視させることがで

きます。

VRF インターフェイス上の NBAR
リリースに応じて、VRFインターフェイス上のNBARIPv4および IPv6分類がサポートされます。

VRFインターフェイス上でNBARが有効になっている場合、「app」下位分類を使用したCitrix
プロトコルの分類は VRFインターフェイス上で保証されません。

（注）

NBAR と IPv6
リリースに応じて、次のタイプの分類がサポートされます。

• NBARは、IPv6パケット用のスタティックポートベースの分類と IPプロトコルベースの分
類を提供します。

• NBARは、MQCモードではなく、Protocol Discoveryモードで IPv6分類をサポートします。

• NBARは、必ず、固定 IPv6ヘッダー内のネクストヘッダーフィールドを読み取って、IPv6
パケットのペイロードで使用されるトランスポート層プロトコルを決定します。IPv6パケッ
トに 1つ以上の拡張ヘッダーが含まれている場合、NBARは最後の IPv6拡張ヘッダーにス
キップし、実際のプロトコルタイプを読み取りません。代わりに、NBARはそのパケットを
IPv6拡張ヘッダーパケットとして分類します。

IPv6 に対する NBAR のサポート
リリースに応じて、NBARは次のタイプの分類をサポートします。

•ネイティブ IPv6分類。

   QoS：NBAR コンフィギュレーションガイド
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• IPv4と Teredo経由でトンネル化された IPv6内部の IPv6トラフィックフローの分類。

• Protocol DiscoveryモードとMQCモードでの IPv6分類。

•スタティックでステートフルな分類。

• IPv6上で NBARベースのフィールドを使用した Flexible NetFlow。

NBARは、IPv6 in IPv4（6-to-4、6rd、および ISATAP）とTeredoトンネル分類をサポートします。
ip nbar classification tunneled-trafficコマンドは、トンネルトラフィック分類を有効にするために
使用されます。トンネルトラフィック分類が有効になっている場合は、NBARが IPv4トラフィッ
ク内で伝送される IPv6パケットのアプリケーション分類を実行します。ip nbar classification
tunneled-trafficコマンドが無効になっている場合は、トンネル IPv6パケットが IPv4パケットと
して処理されます。

NBARは、IPv6フィールドのキャプチャをサポートし、IPv6トラフィックベースのフローモニ
タの作成を可能にします。ipv6 flow monitorコマンドを有効にすると、モニタがインターフェイ
スにバインドされ、NBAR分類が IPv6トラフィックタイプに適用され、Flexible NetFlowが IPv6
トラフィックフロー内のアプリケーション IDをキャプチャします。

GETVPN に対する NBAR のサポート
NBARは Group Encrypted Transport VPN（GETVPN）をサポートします。入力 QoSが暗号マップ
モードになっている場合は、入力 QoSが暗号化されたトラフィックに対して動作します。

後方互換モードに戻すには、グローバルコンフィギュレーションモードで ip nbar disable
classification encrypted-appコマンドを使用します。

GETVPNは現在 AVCと FNFでサポートされません。（注）

CAPWAP に対する NBAR のサポート
CAPWAP（Control And Provisioning of Wireless Access Points）は、ワイヤレストラフィック内で使
用されるプロトコルで、アプリケーショントラフィックにポイントツーポイントカプセル化（ト

ンネル）を提供します。CAPWAPトラフィックにはデータと制御の 2つのタイプがあります。

NBARは、CAPWAPトンネル内のアプリケーショントラフィックの NBAR分類を可能にする
CAPWAP認識モードを提供します。

分類動作：CAPWAP 認識無効/有効

CAPWAP認識モードはデフォルトでは無効です。すべての CAPWAPトラフィックが、トンネル
内のアプリケーショントラフィックの詳細なしに「capwap-data」または「capwap-control」として
報告されます。

CAPWAP認識が有効になっている場合：

QoS：NBAR コンフィギュレーションガイド
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• CAPWAP制御トラフィック：NBARは「capwap-control」として報告します。

• CAPWAPデータトラフィック：NBARはトンネル内の特定のアプリケーショントラフィッ
クに関して報告します。

NBAR CAPWAP 認識無効NBAR CAPWAP 認識有効CAPWAP トラフィッ
クタイプ

NBARはトラフィックを
「capwap-control」として報告しま
す。

NBARはトラフィックを
「capwap-control」として報告します。

制御トラフィック

NBARはトラフィックを
「capwap-data」として報告しま
す。

NBARは CAPWAPトンネル内のアプ
リケーショントラフィックを報告しま

す。

データトラフィック

要件

CAPWAPトンネル内のアプリケーショントラフィックの NBAR認識には以下が必要です。

• Cisco IOS XEプラットフォーム

• Cisco IOS XE 3.17以降

•プラットフォーム上で NBARが有効になっていること

使用法

CAPWAP機能はデフォルトでは無効です。この機能を有効にするには、ip nbar classification
tunneled-traffic capwap CLIを使用します。無効にするには、no ip nbar classification tunneled-traffic
capwapを使用します。
device# config terminal
device(config)# ip nbar classification tunneled-traffic capwap

NBAR の設定プロセス
NBARは次の 2つの方法で設定できます。

• MQCを使用した NBARの設定

• Protocol Discoveryのイネーブル化

NBAR設定の詳細については、『QoS：NBARコンフィギュレーションガイド』を参照してくだ
さい。
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NBAR の再起動
NBARは、次の状況で再起動します。

• CLIを介したカスタムプロトコルの追加

• PDLMのロード

• RPスイッチオーバー

• FPスイッチオーバー

•プロトコルパックのインストール

•リンケージの変更

再起動には、NBARを非アクティブ化し、再度アクティブ化することが含まれます。この間、す
べてのパケットはNBARにより「未知」として分類されます。NBARが再度アクティブ化される
と、分類が有効化されます。

Protocol Discoveryの統計情報は、RPスイッチオーバーにより失われます。（注）

DNS ベースの分類の設定方法
次の手順では、NBARDNSベースの分類の設定方法について説明します。これには、機能全体の
有効化/無効化と DNS Guardの有効化/無効化が含まれます。

背景情報については、NBAR DNSベースの分類, （15ページ）を参照してください。

DNS ベースの分類の有効化と無効化
NBAR2は DNSベースの分類と呼ばれるトラフィック分析メカニズムを採用しており、DNSクエ
リ/応答トラフィックを分析することによって、アプリケーションのネットワークアドレスを学習
します。これによりNBARは、フローの先頭パケット（「first in flow」（FIF）とも呼ばれる）か
らアプリケーショントラフィックを分類できます。DNSベースの学習とも呼ばれるこのメカニズ
ムは、シスコが提供する NBAR2プロトコルパック内のプロトコルで記述されるアプリケーショ
ンに適用されます。

このメカニズムはデフォルトで有効になります。このメカニズムが原因でトラフィックの誤分類

が生じた場合は、この機能の無効化が役立つことがあります。無効にするには、コマンドのno形
式を使用します。
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手順の概要

1. configureterminal
2. [no] ipnbarclassificationdnslearning

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device# configure terminal

ステップ 1   

DNSベースの分類メカニズムを有効または無効にし
ます。この例では、機能を無効にします。

[no] ipnbarclassificationdnslearning

例：
Device(config)#no ip nbar classification
dns learning

ステップ 2   

デフォルト：enabled

DNS ベースの分類のための DNS ガードの有効化と無効化
DNSベースの分類メカニズムは、アプリケーションのネットワークアドレスを学習するために
DNS要求/応答トラフィックを分析します。正常に分析されたら、NBARが、フロー内の先頭パ
ケットからアプリケーショントラフィックを分類できます。機能はデフォルトで有効になります

が、誤分類を引き起こす可能性がある特異な状況においては、完全に無効にすることができます

（DNSベースの分類の有効化と無効化, （25ページ）を参照してください）。

一般的な用途では、完全なDNSトランザクション（要求、応答）が使用可能な場合にのみ、トラ
フィックの誤分類を防ぐために、DNSベースの分類を適用することをお勧めします。DNSガード
機能によって、この制御が有効になります。

• Enabled：DNSベースの分類は、DNS要求と応答の両方を分析できる場合にのみ機能しま
す。

• Disabled：DNSベースの分類にDNS要求は必要なく、DNS応答のみを使用して、アプリケー
ションのネットワークアドレスを学習します。無効にするには、コマンドの no形式を使用
します。

このメカニズムはデフォルトで有効になります。

手順の概要

1. configureterminal
2. [no] ipnbarclassificationdnslearningguard
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Device# configure terminal

ステップ 1   

DNSガードを有効または無効にします。この例で
は、機能を無効にします。

[no] ipnbarclassificationdnslearningguard

例：
Device(config)#no ip nbar classification dns
learning guard

ステップ 2   

デフォルト：enabled

NBAR を使用したネットワークトラフィックの分類方法
NBARは、属性ベースのプロトコル照合を設定するための 2つのアプローチを提供します。

•カテゴリとサブカテゴリへのトラフィックのグループ化（カテゴリとサブカテゴリを使用し
た属性ベースのプロトコル一致の設定, （30ページ）を参照）

SRNDを使用しないポリシー実装に役立ちます。この方式の欠点は、ポリシー内で定義され
たカテゴリ/サブカテゴリとトラフィックとの間のマッピングを追跡することが困難になる可
能性があることです。

• Solution Reference Network Design（SRND）モデルの使用（SRNDを使用した属性ベースのプ
ロトコル一致の設定, （32ページ）を参照）

SRNDベースのポリシーの設定を簡素化します。カテゴリ/サブカテゴリモデルは SRND実
装をサポートできますが、このモデルを使用する方がシンプルかつ効率的です。

カテゴリの使用に適合する属性ベースのプロトコルの設定について

SRNDを使用しないポリシー実装に役立ちます。この方式の欠点は、ポリシー内で定義されたカ
テゴリ/サブカテゴリとトラフィックとの間のマッピングを追跡することが困難になる可能性があ
ることです。手順の詳細については、カテゴリとサブカテゴリを使用した属性ベースのプロトコ

ル一致の設定, （30ページ）を参照してください。

SRND の使用に適合する属性ベースのプロトコルの設定について
NBARカテゴリ/サブカテゴリモデルは、SRND実装をサポートできます。ただし、IOS 15.5(3)T
および IOS XE 3.16S以降のリリースでは、SRNDポリシー実装に対して、より効率的な SRND固
有のモデルの使用が推奨されています。
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SRND固有のモデルは、SRNDベースのポリシーに適合するプロトコルを設定するための 2つの
属性（traffic-classと business-relevance）を提供します。SRNDベースのポリシーを使用した運用向
けに提供される属性は、SRND実装の一環でのみ使用できます。

背景：SRND ポリシーモデル

Solution Reference Network Design（SRND）ポリシーモデルは、QoSのためのトラフィックの優先
順位付けを簡素化します。このモデルは、アプリケーションに基づいてトラフィックを定義する

12のクラスを提供します。トラフィックのクラスごとに固有のQoSキューに入れることができま
す。これらのクラスのうち：

• 10のクラスは、VoIP、ビデオ、会議などの 10種類の一般に認められたテクノロジーで動作
するビジネス関連アプリケーションに適用されます。

• 1つのクラスは、テクノロジーが不明なビジネス関連アプリケーションに適用されます。

• 1つのクラスは、非ビジネス関連アプリケーションに適用されます。

アプリケーションを再分類する柔軟性

NBARがSRNDモデルで運用するために提供している 12のクラスには、ほとんどの企業に適切な
デフォルト値が含まれています。ただし、必要に応じて、NBARは、特定のアプリケーションを
ビジネス関連または非ビジネス関連として簡単に再分類できるようにします。（Skype VoIPアプ
リケーションの再分類の例：例：SRND設定 -アプリケーションをビジネス関連（business-relevant）
と再分類する, （39ページ）を参照してください）。

属性：traffic-class
traffic-class属性は、VoIP、ビデオ、会議などのトラフィックの一般的なカテゴリを指定します。
次の表で、traffic-classの 10の値について説明します。

表 4：traffic-class の値

説明値

VoIPテレフォニー（ベアラーのみ）トラフィッ
ク

voip-telephony

ブロードキャスト TV、ライブイベント、ビデ
オ監視

broadcast-video

高解像度インタラクティブビデオアプリケー

ション

real-time-interactive

デスクトップソフトウェアマルチメディアコ

ラボレーションアプリケーション

multimedia-conferencing
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説明値

ビデオオンデマンド（VoD）ストリーミング
ビデオ

multimedia-streaming

ネットワークコントロールプレーントラフィッ

ク

network-control

IP音声およびビデオテレフォニーをサポート
するシグナリングトラフィック

signaling

ネットワーク運用、管理者および管理トラ

フィック

ops-admin-mgmt

インタラクティブデータアプリケーションtransactional-data

非インタラクティブデータアプリケーションbulk-data

属性：business-relevance
business-relevance属性は、アプリケーションが組織のビジネス活動に関係があると見なされるか
どうかを指定します。デフォルト値は一般的な使用状況とビジネス関連性を反映しており、値は

組織固有の要件に合わせてカスタマイズできます。

次の表で、business-relevanceの値について説明します。

表 5：business-relevance の値

説明値

組織のビジネス活動にとって不可欠なアプリ

ケーション

business-relevant

組織のビジネス活動に使用されるアプリケー

ション

default

組織のビジネス活動に関係しないアプリケー

ション

business-irrelevant
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カテゴリとサブカテゴリを使用した属性ベースのプロトコル一致の設

定

手順の概要

1. enable
2. configureterminal
3. class-map [type] [match-all |match-any] class-map-name
4. matchprotocolattributeapplication-groupapplication-group [application-name]
5. matchprotocolattributecategoryapplication-category [application-name]
6. matchprotocolattributeencrypted {encrypted-no | encrypted-unassigned | encrypted-yes}

[application-name]
7. matchprotocolattributesub-categoryapplication-category [application-name]
8. matchprotocolattributetunnel {tunnel-no | tunnel-unassigned | tunnel-yes} [application-name]
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ス

テッ

プ 1   
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ス

テッ

プ 2   

指定したクラスとパケットの照合に使用されるクラス

マップを作成し、QoSクラスマップモードを開始しま
す。

class-map [type] [match-all |match-any] class-map-name

例：
Device(config)# class-map cmap1

ス

テッ

プ 3   

•クラスマップの名前を入力します。

指定されたアプリケーショングループを一致基準とし

て設定します。

matchprotocolattributeapplication-groupapplication-group
[application-name]

例：
Device(config-cmap)# match protocol attribute
application-group skype

ス

テッ

プ 4   •（任意）アプリケーショングループではなくアプ
リケーションを一致基準として設定するには、

application-name引数を使用します。この設定は、
matchprotocolattributeapplication-groupapplication-group
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目的コマンドまたはアクション

ではなくmatchprotocolapplication-nameとして保存
されます。

指定されたカテゴリを一致基準属性として設定します。matchprotocolattributecategoryapplication-category
[application-name]

ス

テッ

プ 5   
•（任意）アプリケーションカテゴリではなく特定
のアプリケーションを一致基準として設定するに例：

Device(config-cmap)# match protocol attribute
category email

は、application-name引数を使用します。この設定
は、
matchprotocolattributecategoryapplication-category
ではなくmatchprotocolapplication-nameとして保存
されます。

指定された暗号化ステータスを一致基準として設定しま

す。

matchprotocolattributeencrypted {encrypted-no |
encrypted-unassigned | encrypted-yes} [application-name]

例：
Device(config-cmap)# match protocol attribute
encrypted encrypted-yes

ス

テッ

プ 6   •（任意）指定された暗号化ステータス内のアプリ
ケーションを一致基準として設定するには、

application-name引数を使用します。この設定は、
matchprotocolattributeencrypted {encrypted-no |
encrypted-unassigned | encrypted-yes}ではなく
matchprotocolapplication-nameとして保存されま
す。

指定されたサブカテゴリを一致基準属性として設定しま

す。

matchprotocolattributesub-categoryapplication-category
[application-name]

例：
Device(config-cmap)# match protocol attribute
sub-category client-server

ス

テッ

プ 7   •（任意）サブカテゴリではなく特定のアプリケー
ションを一致基準として設定するには、

application-name引数を使用します。この設定は、
matchprotocolattributesub-categoryapplication-category
ではなくmatchprotocolapplication-nameとして保存
されます。

指定された暗号化ステータスを一致基準として設定しま

す。

matchprotocolattributetunnel {tunnel-no |
tunnel-unassigned | tunnel-yes} [application-name]

例：
Device(config-cmap)# match protocol attribute tunnel
tunnel-yes

ス

テッ

プ 8   •（任意）指定されたトンネルステータス内のアプ
リケーションを一致基準として設定するには、

application-name引数を使用します。この設定は、
matchprotocolattributetunnel {tunnel-no |
tunnel-unassigned | tunnel-yes}ではなく
matchprotocolapplication-nameとして保存されま
す。
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目的コマンドまたはアクション

QoSクラスマップモードを終了し、特権 EXECモード
に戻ります。

end

例：
Device(config-cmap)# end

ス

テッ

プ 9   

SRND を使用した属性ベースのプロトコル一致の設定

手順の概要

1. enable
2. configureterminal
3. class-map [type] [match-all |match-any] class-map-name
4. matchprotocolattributetraffic-classtraffic-class-option
5. matchprotocolattributebusiness-relevancebusiness-relevance-option
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：
Device# configure terminal

ステップ 2   

指定したクラスとパケットの照合に使用

されるクラスマップを作成し、QoSクラ
スマップモードを開始します。

class-map [type] [match-all |match-any] class-map-name

例：
Device(config)# class-map cmap1

ステップ 3   

•クラスマップの名前を入力します。
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目的コマンドまたはアクション

指定されたトラフィッククラスを一致基

準として設定します。

matchprotocolattributetraffic-classtraffic-class-option

例：
Device(config-cmap)# match protocol attribute traffic-class
voip-telephony

ステップ 4   

• traff-class-optionに設定できる値：
voip-telephony、broadcast-video、
real-time-interactive、
multimedia-conferencing、
multimedia-streaming、
network-control、signaling、
ops-admin-mgmt、transactional-data、
bulk-data

指定されたカテゴリを一致基準属性とし

て設定します。

matchprotocolattributebusiness-relevancebusiness-relevance-option

例：
Device(config-cmap)# match protocol attribute
business-relevance business-relevant

ステップ 5   

• business-relevance-optionに設定でき
る値：business-relevant、default、
business-irrelevant

QoSクラスマップモードを終了し、特権
EXECモードに戻ります。

end

例：
Device(config-cmap)# end

ステップ 6   

SRND 設定：典型的なクラスマップ、ポリシーマップ
次のセクションは、SRND実装の class-mapと policy-mapの一般的な例を示しています。traffic-class
と business-relevance属性がどのように 12クラスの SRNDQoSモデルに対応するかを説明します。

クラスマップ

class-map match-all VOICE
match protocol attribute traffic-class voip-telephony
match protocol attribute business-relevance business-relevant

class-map match-all BROADCAST-VIDEO
match protocol attribute traffic-class broadcast-video
match protocol attribute business-relevance business-relevant

class-map match-all INTERACTIVE-VIDEO
match protocol attribute traffic-class real-time-interactive
match protocol attribute business-relevance business-relevant

class-map match-all MULTIMEDIA-CONFERENCING
match protocol attribute traffic-class multimedia-conferencing
match protocol attribute business-relevance business-relevant

class-map match-all MULTIMEDIA-STREAMING
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match protocol attribute traffic-class multimedia-streaming
match protocol attribute business-relevance business-relevant

class-map match-all SIGNALING
match protocol attribute traffic-class signaling
match protocol attribute business-relevance business-relevant

class-map match-all NETWORK-CONTROL
match protocol attribute traffic-class network-control
match protocol attribute business-relevance business-relevant

class-map match-all NETWORK-MANAGEMENT
match protocol attribute traffic-class ops-admin-mgmt
match protocol attribute business-relevance business-relevant

class-map match-all TRANSACTIONAL-DATA
match protocol attribute traffic-class transactional-data
match protocol attribute business-relevance business-relevant

class-map match-all BULK-DATA
match protocol attribute traffic-class bulk-data
match protocol attribute business-relevance business-relevant

class-map match-all SCAVENGER
match protocol attribute business-relevance business-irrelevant

ポリシーマップ

policy-map 12-cls-marking

class VOICE
set dscp ef

class BROADCAST-VIDEO
set dscp cs5

class INTERACTIVE-VIDEO
set dscp cs4

class MULTIMEDIA-CONFERENCING
set dscp af41

class MULTIMEDIA-STREAMING
set dscp af31

class SIGNALING
set dscp cs3

class NETWORK-CONTROL
set dscp cs6

class NETWORK-MANAGEMENT
set dscp cs2

class TRANSACTIONAL-DATA
set dscp af21

class BULK-DATA
set dscp af11

class SCAVENGER
set dscp cs1

class class-default
set dscp default
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Cisco ソフトウェアの NBAR を使用したネットワークト
ラフィックの分類の設定例

例：HTTP ヘッダーフィールドを使用した HTTP トラフィックの分類
次に、User-Agent、Referer、または Fromフィールドに「somebody@cisco.com」を含む要求メッ
セージが、NBARによって分類される例を示します。通常、「somebody@cisco.com」のような形
式の項目は、HTTP要求メッセージの Fromヘッダーフィールドで見られます。

Device(config)# class-map match-all class1
Device(config-cmap)# match protocol http from “somebody@cisco.com”

次に、User-Agent、Referer、または Fromフィールドに「http://www.cisco.com/routers」を含む要求
メッセージが、NBARによって分類される例を示します。通常、「http://www.cisco.com/routers」
のような形式の項目は、HTTP要求メッセージの Refererヘッダーフィールドで見られます。

Device(config)# class-map match-all class2
Device(config-cmap)# match protocol http referer “http://www.cisco.com/routers”

次に、User-Agent、Referer、または Fromフィールドに「CERN-LineMode/2.15」を含む要求メッ
セージが、NBARによって分類される例を示します。通常、「CERN-LineMode/2.15」のような形
式の項目は、HTTP要求メッセージの User-Agentヘッダーフィールドで見られます。

Device(config)# class-map match-all class3
Device(config-cmap)# match protocol http user-agent “CERN-LineMode/2.15”

次に、Content-Base（使用可能な場合）、Content-Encoding、Location、またはServerヘッダーフィー
ルドに「CERN/3.0」を含む応答メッセージが、NBARによって分類される例を示します。通常、
「CERN/3.0」のような形式の項目は、応答メッセージの Serverヘッダーフィールドで見られま
す。

Device(config)# class-map match-all class4
Device(config-cmap)# match protocol http server “CERN/3.0”

次に、Content-Base（使用可能な場合）、Content-Encoding、Location、またはServerヘッダーフィー
ルドに「http://www.cisco.com/routers」を含む応答メッセージが、NBARによって分類される例を
示します。通常、「http://www.cisco.com/routers」のような形式の項目は、応答メッセージの
Content-Base（使用可能な場合）または Locationヘッダーフィールドで見られます。

Device(config)# class-map match-all class5
Device(config-cmap)# match protocol http location “http://www.cisco.com/routers”

次に、Content-Base（使用可能な場合）、Content-Encoding、Location、またはServerヘッダーフィー
ルドに「gzip」を含む応答メッセージが、NBARによって分類される例を示します。通常、「gzip」
のような形式の項目は、応答メッセージの Content-Encodingヘッダーフィールドで見られます。

Device(config)# class-map match-all class6
Device(config-cmap)# match protocol http content-encoding “gzip”
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例：HTTP ヘッダーおよび URL、Host、または MIME タイプの分類の組
み合わせによる HTTP トラフィックの識別

次に、HTTPヘッダーフィールドとURLを組み合わせてトラフィックを分類する例を示します。
この例では、User-Agentフィールド「CERN-LineMode/3.0」、Serverフィールド「CERN/3.0」、ホ
スト名「cisco.com」、およびURL「/routers」を含むトラフィックがNBARを使用して分類されま
す。

Device(config)# class-map match-all c-http
Device(config-cmap)# match protocol http user-agent “CERN-LineMode/3.0”
Device(config-cmap)# match protocol http server "CERN/3.0"
Device(config-cmap)# match protocol http host cisco*
Device(config-cmap)# match protocol http url /routers

例：NBAR とカスタムプロトコルおよびアプリケーションの分類
次のカスタムプロトコル LAYER4CUSTOMの例では、6700の宛先ポートまたは送信元ポートを
持つ TCPパケットを検索します。

Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14
Device(config-custom)# port 6700

ポート以外のオプションを表示するには、次のようにします。

Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14
Device(config-custom)# ?
Custom protocol commands:
direction Flow direction
dscp DSCP in IPv4 and IPv6 packets
exit Exit from custom configuration mode
ip ip address
ipv6 ipv6 address
no Negate a command or set its defaults
port ports

例：NBAR とピアツーピアファイル共有アプリケーションの分類
matchprotocolgnutellafile-transferregular-expressionおよび
matchprotocolfasttrackfile-transferregular-expressionコマンドは、トラフィッククラスの Gnutella
および FastTrack分類の有効化に使用します。特定の Gnutellaまたは FastTrackトラフィックの識
別に正規表現変数が使用されることを示すために、file-transferキーワードが使用されます。すべ
てのFastTrackまたはGnutellaトラフィックをトラフィッククラスで分類するには、regular-expression
変数を「*」で表現できます。

次の例では、すべての FastTrackトラフィックはクラスマップ nbarに分類されます。

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol fasttrack file-transfer “*”
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同様に、次の例ではすべての Gnutellaトラフィックはクラスマップ nbarに分類されます。

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol gnutella file-transfer “*”

また、正規表現のワイルドカード文字は、特定のGnutellaおよび FastTrackトラフィックの識別に
も使用できます。これらの正規表現一致を使用して、ファイル名の拡張子またはファイル名に含

まれる特定の文字列に基づいてマッチングを実行します。

次に、拡張子が .mpegのGnutellaファイルすべてをクラスマップ nbarに分類する例を示します。

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol gnutella file-transfer “*.mpeg”

次に、文字「cisco」を含む Gnutellaトラフィックのみを分類する例を示します。

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol gnutella file-transfer “*cisco*”

同じ例を FastTrackトラフィックに使用できます。

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol fasttrack file-transfer “*.mpeg”

または

Device(config)# class-map match-all nbar
Device(config-cmap)# match protocol fasttrack file-transfer “*cisco*”

例：属性ベースのプロトコル一致の設定

matchprotocolattributesコマンドは、さまざまな属性をアプリケーション認識の一致基準として設
定するのに使用します。

次の例では、電子メールに関連するアプリケーションカテゴリが一致基準として設定されます。

Device# configure terminal
Device(config)# class-map mygroup
Device(config-cmap)# match protocol attribute category email

次の例では、Skypeグループのアプリケーションが一致基準として設定されます。
Device# configure terminal
Device(config)# class-map apps
Device(config-cmap)# match protocol attribute application-group skype-group

次の例では、暗号化アプリケーションが一致基準として設定されます。

Device# configure terminal
Device(config)# class-map my-class
Device(config-cmap)# match protocol encrypted encrypted-yes

次の例では、クライアント/サーバサブカテゴリのアプリケーションが一致基準として設定されま
す。

Device# configure terminal
Device(config)# class-map newmap
Device(config-cmap)# match protocol attribute sub-category client-server

次の例では、トンネルアプリケーションが一致基準として設定されます。

Device# configure terminal
Device(config)# class-map mygroup
Device(config-cmap)# match protocol attribute tunnel tunnel-yes
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次に、すべての属性の詳細を表示する showipnbarattributeコマンドの出力例を示します。
Device# show ip nbar attribute

Name : category
Help : category attribute
Type : group

Groups : email, newsgroup, location-based-services, instant-messaging, netg
Need : Mandatory

Default : other

Name : sub-category
Help : sub-category attribute
Type : group

Groups : routing-protocol, terminal, epayment, remote-access-terminal, nen
Need : Mandatory

Default : other

Name : application-group
Help : application-group attribute
Type : group

Groups : skype-group, wap-group, pop3-group, kerberos-group, tftp-group, bp
Need : Mandatory

Default : other

Name : tunnel
Help : Tunnelled applications
Type : group

Groups : tunnel-no, tunnel-yes, tunnel-unassigned
Need : Mandatory

Default : tunnel-unassigned

Name : encrypted
Help : Encrypted applications
Type : group

Groups : encrypted-yes, encrypted-no, encrypted-unassigned
Need : Mandatory

Default : encrypted-unassigned

次に、プロトコルの詳細を表示する showipnbarprotocol-attributeコマンドの出力例を示します。
Device# show ip nbar protocol-attribute

Protocol Name : ftp
category : file-sharing

sub-category : client-server
application-group : ftp-group

tunnel : tunnel-no
encrypted : encrypted-no

Protocol Name : http
category : browsing

sub-category : other
application-group : other

tunnel : tunnel-no
encrypted : encrypted-no

Protocol Name : egp
category : net-admin

sub-category : routing-protocol
application-group : other

tunnel : tunnel-no
encrypted : encrypted-no

Protocol Name : gre
category : net-admin

sub-category : tunneling-protocols
application-group : other

tunnel : tunnel-yes
encrypted : encrypted-no
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例：SRND 設定 - アプリケーションをビジネス関連（business-relevant）
と再分類する

Skypeはコンシューマ VoP製品であり、一般的にビジネスでは使用されません。SRND固有のプ
ロトコルマッピングでは、デフォルトで Skypeは business-irrelevantと分類されます。ただし、一
部の組織では Skypeはビジネスクリティカルなアプリケーションとして使用されることがありま
す。この例では、Skypeを business-relevantと再分類する方法が示されます。

1 Skypeの現在のプロトコル属性を表示します。結果は（最後の 2行で）、Skypeが VoIPテレ
フォニー技術として分類され、business-irrelavantであることを示します。
show ip nbar protocol-attribute skype
encrypted encrypted-yes
tunnel tunnel-no
category voice-and-video
sub-category consumer-multimedia-messaging
application-group skype-group
p2p-technology p2p-tech-yes
traffic-class voip-telephony
business-relevance business-irrelevant

この段階で、Skypeは標準のデフォルトSRNDclass-map設定の一部であるSCAVENGERclass-map
に一致します。

class-map match-all SCAVENGER
match protocol attribute business-relevance business-irrelevant

2 Skypeの business-relevanceの値を business-relevantに変更します。
ip nbar attribute-map demo

attribute business-relevance business-relevant
ip nbar attribute-set skype demo

この段階で、Skypeは標準のデフォルト SRND class-map設定の一部であるVOIP-TELEPHONY
class-mapに一致します。
class-map match-all VOIP-TELEPHONY

match protocol attribute traffic-class voip-telephony
match protocol attribute business-relevance business-relevant

3 Skypeが business-relevantと分類されていることを確認します。新しい値は次の結果の最後の行
に示されています。

show ip nbar protocol-attribute skype
encrypted encrypted-yes
tunnel tunnel-no
category voice-and-video
sub-category consumer-multimedia-messaging
application-group skype-group
p2p-technology p2p-tech-yes
traffic-class voip-telephony
business-relevance business-relevant

例：組み込みプロトコルのカスタマイズ

NBAR組み込みプロトコル（Ciscoプロトコルパックに付属）をカスタマイズして、ユーザ指定
のドメインを追加で含めると、組み込みプロトコルの範囲が拡大されます。プロトコルに関連付
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けられたポリシーは、ユーザ指定のドメインにも適用されます。次に、myOffice365というカスタ
マイズ設定で、組み込みの office365プロトコルを拡張して「*uniqueOffice365」に一致するドメイ
ンを含める例を示します。

次の例では、電子メールに関連するアプリケーションカテゴリが一致基準として設定されます。

Device# configure terminal
Device(config)# ip nbar custom myOffice365 dns domain-name "*uniqueOffice365" extends
office365

その他の参考資料
ここでは、Protocol Discoveryのイネーブル化に関する参考資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「NBARを使用したネットワークトラフィック
の分類」モジュール

NBARに関する概念と情報

「Configuring NBAR Using the MQC」モジュー
ル

MQCを使用した NBARの設定

「Adding Application Recognition Modules」モ
ジュール

アプリケーション認識モジュール（PDLMとも
呼ばれます）の追加

「カスタムプロトコルの作成」モジュールカスタムプロトコルの作成

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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NBAR を使用したネットワークトラフィックの分類の機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：NBAR を使用したネットワークトラフィックの分類の機能情報

機能情報リリース機能名

Additional PDLSupport for NBAR
機能は、その他の PDLをサ
ポートします。

この機能については、次の項を

参照してください。NBARと
HTTPトラフィックの分類

Cisco IOS XEリリース 3.1SAdditional PDLSupport for NBAR

Enable NBAR URI Extraction for
HTTP Transactions for Persistent
Connections機能は、トランザ
クション単位での URLフィー
ルドの抽出とエクスポートをサ

ポートします。

この機能については、次のセク

ションで説明しています。

URL、ホスト、またはMIME
によるHTTPトラフィックの分
類。

Cisco IOS XEリリース 3.9SEnable NBAR URI Extraction for
HTTP Transactions for Persistent
Connections

Enhanced NBAR機能は、Cisco
IOS XEリリース 3.2S用の追加
の PDLを提供します。

この機能については、次のセク

ションで説明しています。

NBARがサポートするプロトコ
ル

Cisco IOS XEリリース 3.2SEnhanced NBAR
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機能情報リリース機能名

NBAR Classification
Enhancements機能は、ネイティ
ブの IPv6の分類、および IPv4
を介したトンネル化 IPv6内の
フローの分類に対応する分類を

追加で提供します。

この機能については、次のセク

ションで説明しています。IPv6
に対する NBARのサポート

次のコマンドが導入または変更

されました：

ipnbarclassificationtunneled-traffic、
option（FNF）。

Cisco IOS XEリリース 3.5SNBAR Classification
Enhancements for IOS-XE3.5

この機能は、Cisco IOS XEリ
リース 2.5に統合されました。
このリリースでは、NBARでサ
ポートされるプロトコルが追加

されました。

この機能については、次のセク

ションで説明しています。

NBARがサポートするプロトコ
ル

次のコマンドが変更されまし

た：matchprotocol(NBAR)。

Cisco IOS XEリリース 2.5

Cisco IOS XEリリース 3.1S

Cisco IOS XEリリース 3.3S

NBAR PDLM Supported in ASR
1000リリース 2.5

この機能は、Cisco IOS XEリ
リース 2.3に統合されました。
このリリースでは、NBARでサ
ポートされるプロトコルが追加

されました。

この機能については、次のセク

ションで説明しています。

NBARがサポートするプロトコ
ル

次のコマンドが変更されまし

た：matchprotocol(NBAR)。

Cisco IOS XEリリース 2.3NBAR Protocols
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機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。

NBARがサポートするプロトコ
ル

Cisco IOS XEリリース 2.1NBAR Real-time Transport
Protocol Payload Classification

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。

NBARがサポートするプロトコ
ル

Cisco IOS XEリリース 3.1SNBARStatic IPv4 IANAProtocols
Pack1

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。

NBARの拡張性

Cisco IOS XEリリース 3.3SNBAR VRF-Aware

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。
NBAR Multi-stage Classification

Cisco IOS XEリリース 3.7SNBAR多段階分類
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機能情報リリース機能名

カスタム値を使用すれば、プロ

トコルのグループ化に基づいて

属性に名前を付けることができ

ます。application-group、
category、および sub-categoryの
各属性にカスタム値を作成でき

ます。

この機能については、「NBAR
の分類と属性」を参照してくだ

さい。

次のコマンドが導入または変更

されました：ip nbar attribute、
show ip nbar attribute-custom、
および show ip nbar category。

Cisco IOS XEリリース 3.11SNBAR2: Add/Rename Static
Attributes

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能に関する詳細について

は、次の項を参照してくださ

い。 GETVPNに対する NBAR
のサポート, （23ページ）

Cisco IOS XEリリース 3.11SNBAR2 GETVPN (Cryptomap)
Support

CAPWAP（Control And
Provisioning of Wireless Access
Points）は、ワイヤレストラ
フィック内で使用されるプロト

コルで、アプリケーショント

ラフィックにポイントツーポイ

ントカプセル化（トンネル）

を提供します。NBARは、
CAPWAPトンネル内のアプリ
ケーショントラフィックの

NBAR分類を可能にする
CAPWAP認識モードを提供し
ます。

この機能に関する詳細について

は、次の項を参照してくださ

い。CAPWAPに対する NBAR
のサポート

Cisco IOS XEリリース 3.17SCAPWAPに対する NBARのサ
ポート

   QoS：NBAR コンフィギュレーションガイド
44

NBAR を使用したネットワークトラフィックの分類
NBAR を使用したネットワークトラフィックの分類の機能情報



機能情報リリース機能名

この機能で、ユーザがアプリ

ケーションサーバとの接続を

開始するときに交換されるDNS
トランザクション情報を使用す

ることによって、トラフィック

の分類を改善できます。この方

式には、フローの先頭パケット

に基づいてフローを分類できる

という大きなメリットがありま

す。

この機能については、次のセク

ションで説明しています。

NBAR DNSベースの分類

Cisco IOS XEリリース 3.17SNBAR DNSベースの分類

NBAR組み込みプロトコル
（Ciscoプロトコルパックに付
属）をカスタマイズして、ユー

ザ指定のドメインを追加で含め

ると、組み込みプロトコルの範

囲が拡大されます。プロトコル

に関連付けられたポリシーは、

ユーザ指定のドメインにも適用

されます。

この機能については、次のセク

ションで説明しています。組み

込みプロトコルのカスタマイズ

Cisco IOS XE Denali 16.3組み込みプロトコルのカスタマ

イズ

用語集
暗号化：暗号化は、データの外観が変わるように、特定のアルゴリズムをデータに適用すること

です。暗号化によって、情報を見る権限がなければ理解できないデータになります。

HTTP：Hypertext Transfer Protocol。WebブラウザとWebサーバがファイル（テキストファイル
やグラフィックファイルなど）の転送に使用するプロトコル。

IANA：Internet AssignedNumbersAuthority。インターネットアーキテクチャ委員会（IAB）に属す
るインターネット学会（ISOC）の後援を受けて運営されている組織。IANAは IPアドレス空間の
割り当ておよびドメイン名の割り当ての権限を InterNICおよび他の組織に委任しています。また、
自律システム番号など、TCP/IPスタックで使用される割り当て済みプロトコル IDのデータベー
スを維持しています。
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LAN：Local-areaNetwork（ローカルエリアネットワーク）。比較的狭い地理的領域（最大で数千
メートル）を対象とする高速で低エラーのデータネットワーク。LANは、1つの建物または他の
地理的に制限された領域にあるワークステーション、周辺機器、およびその他のデバイスを接続

します。LAN規格は、オープンシステムインターコネクション（OSI）モデルの物理およびデー
タリンク層でのケーブル配線とシグナリングを規定します。イネーブル、FDDI、およびトークン
リングは、LANテクノロジーで幅広く使用されています。

MIME：Multipurpose Internet Mail Extension。電子メールで、テキスト以外のデータ（つまり、プ
レーン ASCIIコードでは表現できないデータ）を転送するための規格。たとえば、バイナリ、外
国語テキスト（ロシア語や中国語など）、オーディオ、ビデオなどのデータです。MIMEは RFC
2045『Multipurpose Internet Mail Extension（MIME）Part One：Format of Internet Message Bodies』で
定義されています。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式です。このラベルによって、ネットワーク内の
ルータおよびスイッチが、事前に確立された IPルーティング情報に基づくパケットの転送先を指
示されます。

MQC：Modular Quality of Service Command-Line Interface（モジュラ QoSコマンドラインインター
フェイス）。トラフィッククラスを定義し、トラフィックポリシー（ポリシーマップ）を作成

および設定し、そのポリシーマップをインターフェイスにアタッチできる CLIです。ポリシー
マップは、適切なQuality of Service（QoS）をネットワークトラフィックに適用するために使用さ
れます。

ProtocolDiscovery：NBARに含まれる機能。Protocol Discoveryには、インターフェイスで動作し
ているアプリケーションプロトコルを検出できる機能が用意されています。

QoS：Quality of Service。転送システムのパフォーマンスの尺度の 1つであり、転送品質とサービ
スのアベイラビリティを反映したものです。

RTCP：RTP Control Protocol。IPv6 Real-Time Transport Protocol（RTP）接続の QoSをモニタし、
進行中のセッションに関する情報を伝送するプロトコルです。

ステートフルプロトコル：接続時に決まる TCPおよび UDPポート番号を使用するプロトコル。

スタティックプロトコル：定義済み（事前に決まっている）TCPおよびUDPポートを通信に使用
するプロトコル。

サブポート分類：パケットペイロードに含まれる情報（つまり、TCPまたは UDPのポート番号
以外で検出される情報）によるネットワークトラフィックの分類。

TCP：Transmission Control Protocol。信頼できる全二重方式データ送信を可能にする接続指向のト
ランスポート層プロトコル。TCPは TCP/IPプロトコルスタックの一部です。

トンネリング：トンネリングは、任意の標準ポイントツーポイントカプセル化スキームの実装に

必要なサービスを提供するために設計されたアーキテクチャです。

UDP：User Datagram Protocol。TCP/IPプロトコルスタックのコネクションレス型トランスポート
層プロトコルです。UDPは、確認応答や配信保証なしでデータグラムを交換する単純なプロトコ
ルです。エラー処理と再送信は、他のプロトコルで処理する必要があります。UDPは、RFC 768
『User Datagram Protocol』で定義されています。
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WAN：Wide-AreaNetwork（広域ネットワーク）。広範な地理的領域に分散するユーザにサービス
を提供し、多くの場合、共通の通信事業者が提供する送信デバイスを使用するデータ通信ネット

ワークです。
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第 3 章

NBAR プロトコルパック

NBARプロトコルパックは、デバイス上にすでに存在しているベース IOSイメージを置き換え
ることなく NBARでサポートされるプロトコルを更新するための簡単な方法を提供します。プ
ロトコルパックは、一緒に開発され、パックされたプロトコルのセットです。NBARプロトコ
ルパックのロード方法については、『QoS：NBARコンフィギュレーションガイド』を参照し
てください。プロトコルパックでサポートされるプロトコルのリストを表示するには、『NBAR
Protocol Library』を参照してください。

• 機能情報の確認, 49 ページ

• NBARプロトコルパックの前提条件, 50 ページ

• NBARプロトコルパックの制約事項, 50 ページ

• NBARプロトコルパックについて, 50 ページ

• NBARプロトコルパックのロード方法, 55 ページ

• NBARプロトコルパックの設定例, 57 ページ

• NBARプロトコルパックに関する追加情報, 60 ページ

• NBARプロトコルパックの機能情報, 61 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR プロトコルパックの前提条件
プロトコルパックは、リブート後のエラーを回避するために、ローカルディスクにコピーする必

要があります。

NBARエンジンに完全に適合する NBARプロトコルパックをロードし、シスコソフトウェア
の最新のリビルドもロードすることを強くお勧めします。

（注）

NBAR プロトコルパックの制約事項
デバイスごとに 1つのプロトコルパックのみサポートされています。

NBAR プロトコルパックについて

プロトコルパックの概要

NBARプロトコルパックは、デバイスのシスコソフトウェアを置き換えることなく、デバイスの
NBARプロトコルサポートを更新するソフトウェアパッケージです。NBARプロトコルパック
には、NBARにサポートされる一連の署名が含まれています。

プロトコルパックには次の特長があります。

•ロードが容易。

•高いバージョンのプロトコルパックにアップグレードしたり、低いバージョンのプロトコル
パックに戻したりするのが容易。

•必要なプロトコルのセットのみを提供。

Ciscoは、ユーザの使用しているシスコイメージがライセンスを受けているか受けていないかに
応じて、2つの異なるプロトコルパック（標準プロトコルパックと高度なプロトコルパック）を
提供します。

シスコは、プロトコルパックを作成し、シスコのツールとプロセスを使用して新しいプロトコル

パックを作成する組織（「パブリッシャ」）に特定の ID番号を提供します。プロトコルパック
を作成する組織が、そのパックを所有します。

シスコは、デバイス上のライセンスを受けたシスコイメージに対して高度なプロトコルパックを

基本プロトコルパックとして提供します。高度なプロトコルパックには、リリースで利用可能な

プロトコル記述言語（PDL）ファイルの完全なセットが含まれます。高度なプロトコルパックで
は、NAMEフィールドが「高度なプロトコルパック」である PDLMのみをロードできます。
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シスコは、デバイス上のライセンスを受けていないシスコイメージに対して標準プロトコルパッ

クを基本プロトコルパックとして提供します。標準プロトコルパックでは、機能が制限されてい

ます。カテゴリと属性、フィールド抽出およびトンネリングされた分類などの一部の機能はサポー

トされていません。標準プロトコルパックでは、NAMEフィールドが「標準プロトコルパック」
である PDLMのみをロードできます。

プロトコルパックでサポートされるプロトコルのリストを表示するには、『NBARProtocolLibrary』
を参照してください。

NBARの分類ファイルには、プロトコルパックで利用可能な各プロトコルの共通名、説明、下層
のプロトコルなどの情報が含まれています。showipnbarprotocol-packactivetaxonomy、
showipnbarprotocol-packinactivetaxonomyおよび showipnbarprotocol-packloadedtaxonomyコマン
ドを使用して、アクティブ、非アクティブおよびすべてのロードされたプロトコルパックそれぞ

れの分類ファイルを参照してください。

NBAR分類ファイルは一般に、1000以上のプロトコルの情報が含まれ、分類ファイルサイズは 2
MB以下です。show ip nbar protocol-pack[active | inactive | loaded] taxonomyコマンドからの出力
を、たとえば show ip nbar protocol-pack active taxonomy | redirect harddisk:nbar_taxonomy.xmlの
ようなリダイレクト出力修飾子を使用して、ファイルにリダイレクトすることを推奨します。

SSL unique-name サブ分類
NBAR2プロトコルパック 7.0.0では、「unique-name」と呼ばれる新しいサブ分類がセキュアソ
ケットレイヤ（SSL）に対して導入されました。unique-nameパラメータは、グローバルで既知で
はないか、まだNBARにサポートされていないサーバの SSLセッションに一致させるのに使用す
ることができます。unique-nameは、SNI（ServerName Indication）フィールドが存在する場合はク
ライアントリクエスト内の SNIフィールドに一致するか、サーバの応答の第 1の証明書内の共通
名（CN）フィールドに一致します。

NBAR2プロトコルパック 7.0.0はまた、ハンドシェイクを使用する SSLセッションではなく、
session-idを使用する SSLセッションをサポートします。

SSLサブ分類パラメータは、組み込みの署名よりも優先されます。したがって、ユーザ定義の
unique-nameが Facebookなどの既知のアプリケーションに一致する場合、組み込みのプロトコ
ルには一致せず、設定されたサブ分類を持つ SSLに一致します。

（注）

他のサブ分類機能と同じように、分類の結果（たとえばProtocolDiscoveryで見られたような）
には変更はなく、SSLのままです。ただし、クラスマップと一致するフローは、それらに対
して設定された QoSおよび Performance Monitorなどのサービスを受け取ります。一致の詳細
な統計情報を表示するには、ポリシーマップのカウンタを参照してください。

（注）

SSLの詳細については、http://tools.ietf.org/html/rfc6101を参照してください。
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RTP 動的ペイロードタイプのサブ分類
NBAR2プロトコルパック 7.0.0により、Real-time Transport Protocol（RTP）オーディオおよびRTP
ビデオの既存のサブ分類パラメータは、動的ペイロードタイプ（PT）を使用する RTPフローを
検出するように強化されました。動的 PTは、RTP RFCで定義されている 96から 127のダイナ
ミックレンジの PTであり、各セッションに対して SIPや RTSPなどのシグナリングプロトコル
によりオンラインで選択されます。このプロトコルパックでは、SIPを使用して開始された RTP
セッションのみが動的ペイロードタイプにより一致します。

RTP音声/ビデオのサブ分類パラメータは本質的に汎用で、汎用 RTPトラフィックでのみ一致
します。ms-lync-audio、cisco-jabber-audio、facetimeおよび cisco-phoneなどのさらに具体的な
分類は RTPと一致せず、さらにオーディオ/ビデオのサブ分類とも一致しません。

（注）

NBAR2 プロトコルパック 9.0.0 内の QoS とレポート用の新しいカテゴ
リとサブカテゴリ

NBAR2プロトコルパック 9.0.0では、QoS設定を容易にし、AVCレポートをより意味のあるもの
にする新しいカテゴリとサブカテゴリが追加されました。そのため、多数のプロトコルのカテゴ

リとサブカテゴリの割り当てが、エンタープライズネットワークでのそれらの分類をより正確に

反映するように更新されました。

新しいカテゴリでは、カテゴリに基づいてレポート内でより細かい粒度が利用できます。

新しいサブカテゴリは、さらに粒度の細かいレポートの生成に使用できるうえ、Cisco SRND QoS
モデルに従ってQoSポリシーを実装するときに非常に役に立ちます。新しいサブカテゴリによっ
て、アプリケーションがビジネスやコンシューマだけではなく、さまざまなメディアタイプにも

分割されるため、特定のサブカテゴリを必要なSRNDサービスクラスにマップしてQoSを適用す
るMQCクラスマップの構築が容易になります。SRNDの詳細については、
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN_and_MAN/QoS_SRND_40/QoSIntro_40.html#wp61104
を参照してください。

また、MQCクラスマップを変更するのではなく、属性マップを使用して特定のアプリケーショ
ンをデフォルトの割り当てとは別のサブカテゴリに再割り当てすることによっても、QoS定義の
カスタマイズがさらに容易になります。

プロトコルとそれらのマッピングの完全なリストについては、プロトコルブック内の特定のプロ

トコルを参照するか、show ip nbar attribute categoryコマンドまたは show ip nbar attribute
sub-categoryコマンドを使用します。

NBAR2 プロトコルパック 9.0.0 でサポートされるカテゴリとサブカテゴリ
NBAR2プロトコルパック 9.0.0でサポートされるカテゴリのリストを以下に示します。
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•アノニマイザー

•バックアップおよびストレージ

•ブラウジング

•ビジネスおよび生産性ツール

•データベース

•電子メール

•電子決済

•ファイル共有

•ゲーム

•産業用プロトコル

•インスタントメッセージング

•インターネットセキュリティ

•プロセス間 RPC

• Layer 3 over IP

•ロケーションベースのサービス

•ネット管理者

•ニュースグループ

•その他

•ソーシャルネットワーク

•ソフトウェアアップデート

•トロイの木馬

•音声とビデオ

NBAR2プロトコルパック 9.0.0でサポートされるサブカテゴリのリストを以下に示します。

•認証サービス

•バックアップシステム

•コンシューマオーディオストリーミング

•コンシューマクラウドストレージ

•コンシューママルチメディアメッセージング

•コンシューマビデオストリーミング

•コンシューマWebブラウジング
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•制御とシグナリング

•デスクトップ仮想化

•エンタープライズクラウドデータストレージ

•エンタープライズデータセンターストレージ

•エンタープライズデータセンターストレージ

•エンタープライズマルチメディア会議

•エンタープライズリアルタイムアプリケーション

•エンタープライズリッチメディアコンテンツ

•エンタープライズソフトウェア導入ツール

•エンタープライズトランザクションアプリケーション

•エンタープライズビデオブロードキャスト

•エンタープライズ音声コラボレーション

•ファイル転送

•ネーミングサービス

•ネットワーク管理

• OSアップデート

•その他

• p2pファイル転送

• p2pネットワーキング

•リモートアクセス端末

•ルーティングプロトコル

•トンネリングプロトコル

この更新では、一般的に使用されない一部のカテゴリとサブカテゴリの削除や名前の変更を行

いました。一部の値はサブカテゴリからカテゴリに移動され、カテゴリレベルでより細かい

粒度が用意されました。そのため、プロトコルがインストールされたときに、削除された値ま

たは名前が変更された値に基づく一致を含む既存のクラスマップは自動的に削除されますが、

コマンドは置き換えられません。削除された値と名前が変更された値を示す次のリストを参照

して、既存のポリシーがどれも変更の影響を受けないことを確認してください。

（注）

次のカテゴリが NBAR2プロトコルパック 9.0.0で削除されました。

•インターネットプライバシー

•ストリーミング
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次のサブカテゴリが NBAR2プロトコルパック 9.0.0で削除されました。

•クライアントサーバ

•商用メディア配信

•データベース

•電子決済

•ファイル共有

•インターネットプライバシー

•プロセス間 RPC

•ライセンスマネージャ

•ネットワークプロトコル

•リッチメディア HTTPコンテンツ

•ストレージ

•ストリーミング

•端末

•音声 -ビデオ -チャット -コラボレーション

NBAR プロトコルパックのロード方法

NBAR プロトコルパックのロード

手順の概要

1. enable
2. configureterminal
3. ipnbarprotocol-packprotocol-pack[force]
4. exit
5. showipnbarprotocol-pack{protocol-pack | active} [detail]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

プロトコルパックをロードします。ipnbarprotocol-packprotocol-pack[force]

例：

Device(config)# ip nbar
protocol-pack harddisk:defProtoPack

ステップ 3   

•基本のプロトコルパックバージョンとは異なる、より低
いバージョンのプロトコルパックを指定し、ロードする

には、forceキーワードを使用します。これによりさらに、
より低いバージョンのプロトコルパックでサポートされ

ないコンフィギュレーションがすべて削除されます。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 4   

プロトコルパック情報を表示します。showipnbarprotocol-pack{protocol-pack
| active} [detail]

ステップ 5   

•このコマンドを使用して、ロードされたプロトコルパッ
クのバージョン、パブリッシャ、その他の詳細を確認し

ます。
例：

Device(config)# show ip nbar
protocol-pack active •指定されたプロトコルパックの情報を表示するには、

protocol-pack引数を使用します。

•アクティブなプロトコルパックの情報を表示するには、
activeキーワードを使用します。

•詳細なプロトコルパックの情報を表示するには、detail
キーワードを使用します。
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NBAR プロトコルパックの設定例

例：NBAR プロトコルパックのロード
次の例は、ハードディスクから defProtoPackという名前のNBARプロトコルパックをロードする
方法を示しています。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack harddisk:defProtoPack
Device(config)# exit

次に、NBARプロトコルパックの基本イメージバージョンに戻す例を示します。

Device> enable
Device# configure terminal
Device(config)# default ip nbar protocol-pack
Device(config)# exit

次の例は、forceキーワードを使用して、低いバージョンのプロトコルパックをロードする方法を
示しています。

Device> enable
Device# configure terminal
Device(config)# ip nbar protocol-pack harddisk:olddefProtoPack force
Device(config)# exit

例：ロードされた NBAR プロトコルパックの確認
次に、showipnbarprotocol-pack activeコマンドで表示される、デバイスでライセンスされたシス
コイメージのデフォルトで提供されるプロトコルパックに関する情報の出力例を示します。

Device# show ip nbar protocol-pack active

ACTIVE protocol pack:
Name: Advanced Protocol Pack
Version: 1.0
Publisher: Cisco Systems Inc.
NBAR Engine Version: 14

次に、show ip nbar protocol-pack active detailコマンドで出力される、デバイスでライセンスされ
たシスコイメージのデフォルトで提供されるアクティブプロトコルパックに関する詳細情報の

例を示します。

Device# show ip nbar protocol-pack active detail

ACTIVE protocol pack:
Name: Advanced Protocol Pack
Version: 1.0
Publisher: Cisco Systems Inc.
NBAR Engine Version: 14
Protocols:
base Mv: 4
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ftp Mv: 5
http Mv: 18
static Mv: 6
socks Mv: 2
nntp Mv: 2
tftp Mv: 2
exchange Mv: 3
vdolive Mv: 1
sqlnet Mv: 2
netshow Mv: 3
sunrpc Mv: 3
streamwork Mv: 2
citrix Mv: 11
fasttrack Mv: 3
gnutella Mv: 7
kazaa2 Mv: 11

次に、showipnbarprotocol-packコマンドで出力される、指定されたデバイスロケーションに存在
する拡張プロトコルパックのプロトコルパック情報の例を示します。

Device# show ip nbar protocol-pack disk:0ppsmall_higherversion

Name: Advanced Protocol Pack
Version: 2.0
Publisher: Cisco Systems Inc.
NBAR Engine Version: 14
Creation time: Mon Jul 16 09:29:34 UTC 2012

次に、showipnbarprotocol-packコマンドで出力される、指定されたディスクロケーションに存在
するプロトコルパックの詳細な情報の例を示します。

Device# show ip nbar protocol-pack disk:0ppsmall_higherversion detail

Name: Advanced Protocol Pack
Version: 2.0
Publisher: Cisco Systems Inc.
NBAR Engine Version: 14
Creation time: Mon Jul 16 09:29:34 UTC 2012
Protocol Pack contents:
iana Mv: 1
base Mv: 4
tftp Mv: 2

次に showipnbarprotocol-packコマンドで出力される、デバイスでライセンスされていないシスコ
イメージのアクティブプロトコルパックに関する情報の例を示します。

Device# show ip nbar protocol-pack active

ACTIVE protocol pack:
Name: Standard Protocol Pack
Version: 1.0
Publisher: Cisco Systems Inc.

例：NBAR 分類情報の表示
次に、showipnbarprotocol-packactivetaxonomyコマンドで出力される、アクティブプロトコル
パックのプロトコルに関する情報の例を示します。

Device# show ip nbar protocol-pack active taxonomy

Protocol Pack Taxonomy for Advanced Protocol Pack:
<?xml version="1.0"?>

   QoS：NBAR コンフィギュレーションガイド
58

NBAR プロトコルパック
例：NBAR 分類情報の表示



<NBAR2-Taxonomy>
<protocol>
<name>active-directory</name>
<engine-id>7</engine-id>
<enabled>true</enabled>
<selector-id>473</selector-id>
<help-string>Active Directory Traffic</help-string>
<global-id>L7:473</global-id>
<common-name>Active Directory</common-name>
<static>false</static>
<attributes>
<category>net-admin</category>
<application-group>other</application-group>
<p2p-technology>false</p2p-technology>
<tunnel>false</tunnel>
<encrypted>false</encrypted>
<sub-category>network-management</sub-category>

</attributes>
<ip-version>
<ipv4>true</ipv4>
<ipv6>true</ipv6>

</ip-version>

<references>http://www.microsoft.com/en-us/server-cloud/windows-server/active-directory.aspx</references>

<id>1194</id>
<underlying-protocols>cifs,ldap,ssl,ms-rpc</underlying-protocols>
<long-description-is-final>true</long-description-is-final>
<long-description>a directory service created by Microsoft for Windows domain networks,

responsible for authenticating and authorizing all users and computers within a network
of Windows domain type, assigning and enforcing security policies for all computers in a
network and installing or updating software on network computers</long-description>

<pdl-version>1</pdl-version>
<uses-bundling>false</uses-bundling>

</protocol>
<protocol>
<name>activesync</name>
<engine-id>7</engine-id>
<enabled>true</enabled>
<selector-id>490</selector-id>
<help-string>Microsoft Activesync protocol </help-string>
<global-id>L7:490</global-id>
<common-name>ActiveSync</common-name>
<static>false</static>
<attributes>
<category>business-and-productivity-tools</category>
<application-group>other</application-group>
<p2p-technology>false</p2p-technology>
<tunnel>false</tunnel>
<encrypted>true</encrypted>
<sub-category>client-server</sub-category>

</attributes>
<ip-version>
<ipv4>true</ipv4>
<ipv6>true</ipv6>

</ip-version>
<references>http://msdn.microsoft.com/en-us/library/dd299446(v=exchg.80).aspx</references>

<id>1419</id>
<underlying-protocols>http</underlying-protocols>
<long-description-is-final>true</long-description-is-final>
<long-description>ActiveSync is a mobile data synchronization technology and protocol

based on HTTP, developed by Microsoft. There are two implementations of the technology: one
which synchronizes data and information with handheld devices with a specific desktop
computer, and another technology, commonly known as Exchange ActiveSync (or EAS), which
provides push synchronization of contacts, calendars, tasks, and email between
ActiveSync-enabled servers and devices.</long-description>

<pdl-version>1</pdl-version>
<uses-bundling>false</uses-bundling>

</protocol>
.
.
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例：SSL セッションの分類
次に、unique-nameを使用して、「finance.cisco.com」というサーバ名の SSLベースのサービスが
一致する例を示します。

Device> enable
Device# configure terminal
Device(config)# class-map match-any cisco-finance
Device(config-cmap)# match protocol ssl unique-name finance.cisco.com

例：RTP 動的ペイロードタイプの分類
次に、静的および動的 PTの両方を含む RTPオーディオフローを検出する例を示します。

Device> enable
Device# configure terminal
Device(config)# class-map match-any generic-rtp-audio
Device(config)# match protocol rtp audio

NBAR プロトコルパックに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS LANSwitching CommandReference』Cisco IOS LANスイッチングコマンド

『QoS Configuration Guide』Cisco IOS QoS構成情報

標準および RFC

マニュアルタイトル標準/RFC

『RTP Profile for Audio and Video Conferences with
Minimal Control』

RFC 3551

『The Secure Sockets Layer (SSL) Protocol Version
3.0』

RFC 6101
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NBAR プロトコルパックの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：NBAR プロトコルパックの機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

NBARプロトコルパック機能
を使用すると、開発済みのプロ

トコルのセットを1つにまとめ
たプロトコルパックを簡単に

設定できます。

次のコマンドが導入または変更

されました：

defaultipnbarprotocol-pack、
ipnbarprotocol-pack、
showipnbarprotocolpack。

Cisco IOS XEリリース 3.3SNBARプロトコルパック
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機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。SSL
unique-nameサブ分類, （51
ページ）および RTP動的ペイ
ロードタイプのサブ分類, （
52ページ）。

Cisco IOS XEリリース 3.9SNBAR2 Protocol Pack 7.0.0

NBAR分類法には、プロトコル
パックで使用可能なすべてのプ

ロトコルの共通の名前、説明、

基となるプロトコルなどの情報

が含まれます。

次のコマンドが導入または変更

されました：show ip nbar
protocol-pack。

Cisco IOS XEリリース 3.11SNBAR2: Integrate NBAR
Taxonomy into the Router

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

この機能については、次のセク

ションで説明しています。

NBAR2プロトコルパック 9.0.0
内の QoSとレポート用の新し
いカテゴリとサブカテゴリ, （
52ページ）。

Cisco IOS XEリリース 3.13SNBAR2 Protocol Pack 9.0.0
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第 4 章

Protocol Discovery のイネーブル化

Network-Based Application Recognition（NBAR）には、Protocol Discoveryという機能が含まれま
す。ProtocolDiscoveryは、インターフェイス経由で渡されるアプリケーションプロトコルパケッ
トを簡単に検出できる方法を提供します。NBARを設定するときの最初の作業はProtocolDiscovery
をイネーブルにすることです。

このモジュールでは、ProtocolDiscovery機能のイネーブル化に関する概念と作業について説明し
ます。

• 機能情報の確認, 63 ページ

• Protocol Discoveryのイネーブル化の前提条件, 64 ページ

• Protocol Discoveryのイネーブル化に関する制限事項, 64 ページ

• Protocol Discoveryに関する情報, 65 ページ

• Protocol Discoveryのイネーブル化方法, 66 ページ

• Protocol Discoveryの設定例, 69 ページ

• その他の参考資料, 71 ページ

• Protocol Discoveryのイネーブル化の機能情報, 72 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Protocol Discovery のイネーブル化の前提条件
Protocol Discoveryをイネーブルにする前に、「NBARを使用したネットワークトラフィックの分
類」モジュールの説明を参照してください。

Protocol Discovery のイネーブル化に関する制限事項
NBAR Protocol Discoveryは次をサポートしません。

•ステートフルプロトコルによる非対称フロー。

NBARのコンテキストでは、非対称フローとは、ロードバランシングの実装や、パケットが
異なるルータを経由して異なる方向に流れる非対称ルーティングなどの理由により、フローの

異なるパケットが異なるルータを経由するフローのことです。

（注）

• NBARの処理。設計上、NBARの処理は In-Service Software Upgrade（ISSU）の際に一時的に
無効化されます。次の syslogメッセージは、ISSUが完了した後の NBAR分類の再起動を示
します。

"%NBAR_HA-5-NBAR_INFO: NBAR sync DONE!"

•マルチキャストパケット分類

•マルチプロトコルラベルスイッチング（MPLS）ラベル付きパケットNBARは IPパケット
のみを分類します。ただし、トラフィックがMPLSに渡される前に、NBARを使用して IP
トラフィックを分類することができます。NBARで分類したパケットで、モジュラQualityof
Service（QoS）CLI（MQC）を使用して IPDiffservコードポイント（DSCP）フィールドを設
定します。これによって、MPLSがMPLSヘッダー内のMPLS Experimental（EXP）設定に
DSCP設定をマッピングできるようにします。

•非 IPトラフィック。

• NBARを実行するルータから送信されるか、そのルータに送信されるパケット。

NBARは次の論理インターフェイスでサポートされません。

•ダイヤラインターフェイス

•ダイナミック仮想トンネルインターフェイス（DVTI）などのダイナミックトンネル

• Fast EtherChannel

•デバイスで終端する IPv6トンネル

• MPLS

•オーバーレイトランスポート仮想化（OTV）オーバーレイインターフェイス
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いくつかのリンクで NBARによるカプセル化がサポートされていない場合、デバイスの他の
インターフェイスにNBARを適用し、入力の分類を実行することができます。たとえば、LAN
インターフェイスでNBARを設定し、WANリンクの出力トラフィックを分類することができ
ます。

（注）

次の仮想インターフェイスは、Cisco IOSイメージによってはサポートされています。

•総称ルーティングカプセル化（GRE）

• Protocol DiscoveryモードおよびMQCモードでの IPsec IPv4トンネル（トンネリングされた
IPv6を含む）

• Protocol Discoveryモードでの IPSec IPv6トンネル（MQCモードではサポートされません）

• Protocol DiscoveryモードでのマルチポイントGRE/DynamicマルチポイントVPN（DMVPN）

NBARがトンネリングされたインターフェイスで有効化されている場合、NBARはより多くの
CPUパワーを必要とします。

（注）

Protocol Discoveryがトンネルインターフェイスと、トンネルインターフェイスが設定された物理
インターフェイスの両方で有効化されている場合、トンネルインターフェイスに指定されたパ

ケットは両方のインターフェイスでカウントされます。物理インターフェイスでは、パケットは

カプセル化に基づいて分類され、カウントされます。トンネルインターフェイスでは、パケット

はレイヤ 7プロトコルに基づいて分類され、カウントされます。

トンネリングまたは暗号化が使用されているWANリンクの出力トラフィックを分類するため
には、NBARを使用できません。そのため、ルータの他のインターフェイス（LANリンクな
ど）でNBARを設定して入力の分類を実行してから、トラフィックをWANリンクに切り替え
る必要があります。

（注）

Protocol Discovery に関する情報

Protocol Discovery の概要
NBARの Protocol Discovery機能は、適切なQoS機能を適用できるように、インターフェイスをパ
ススルーするアプリケーションプロトコルの検出を容易にします。

NBARは、ネットワークで現在動作しているプロトコルとアプリケーションを判断します。Protocol
Discoveryは、適切な QoS機能を適用できるように、インターフェイス上で動作しているアプリ
ケーションプロトコルの検出を容易にします。Protocol Discoveryを使用すると、NBARでサポー

QoS：NBAR コンフィギュレーションガイド
65

Protocol Discovery のイネーブル化
Protocol Discovery に関する情報



トされるすべてのプロトコルトラフィックを検出し、そのプロトコルに関連付けられた統計情報

を取得できます。

Protocol Discoveryは、有効なインターフェイスに関する次のプロトコル別の統計情報を保持しま
す。

•入力パケットとバイトの合計数

•出力パケットとバイトの合計数

•入力ビットレート

•出力ビットレート

これらの統計情報は、クラスと、各トラフィッククラスのトラフィックポリシー（ポリシーマッ

プとも呼ばれる）を定義するときに使用できます。トラフィックポリシー（ポリシーマップ）

は、特定の QoSの特性と機能をトラフィッククラスに適用するために使用されます。

インターフェイス拡張性

リリースによっては、ProtocolDiscoveryを有効にできるインターフェイスの数に制限があります。

次の表に、Protocol Discoveryでサポートされるインターフェイスとリリース番号の詳細を示しま
す。

表 8：リリースと Protocol Discovery インターフェイスのサポート

Protocol Discovery でサポートされるインターフェイスの数リリース

無制限Cisco IOS XEリリース 2.5より前のリリース

128Cisco IOS XEリリース 2.5

256Cisco IOS XEリリース 2.6

32Cisco IOS XEリリース 2.7

32Cisco IOS XEリリース 3.2S以降

Protocol Discovery のイネーブル化方法

インターフェイスでの Protocol Discovery のイネーブル化
インターフェイスで Protocol Discoveryを有効にするには、次の作業を行います。
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手順の概要

1. enable
2. configureterminal
3. interfacetypenumber [name-tag]
4. ipnbarprotocol-discovery [ipv4 | ipv6]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber [name-tag]

例：

Router(config)# interface
fastethernet1/1/1

ステップ 3   

•インターフェイスタイプとインターフェイス番号を入力しま
す。

特定のインターフェイス上で NBARが認識するすべてのプロトコル
について、トラフィックを検出するように NBARを設定します。

ipnbarprotocol-discovery [ipv4 |
ipv6]

例：

Router(config-if)# ip nbar
protocol-discovery

ステップ 4   

•（任意）ipv4キーワードを入力して IPv4パケットの Protocol
Discovery統計情報収集を有効にするか、ipv6キーワードを入力
して IPv6パケットの Protocol Discovery統計情報収集を有効にし
ます。

•次のいずれかのキーワードを指定すると、指定した IPバージョ
ンのみの Protocol Discovery統計情報収集が可能になります。ど
ちらのキーワードも指定しなかった場合は、IPv4と IPv6の両方
の統計情報収集が有効になります。

•指定したキーワードのみの統計情報収集が有効になるため、こ
のコマンドのno形式を使用してキーワードを無効にする必要は
ありません。
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目的コマンドまたはアクション

（任意）インターフェイスコンフィギュレーションモードを終了し

ます。

end

例：

Router(config-if)# end

ステップ 5   

Protocol Discovery の統計情報のレポート
インターフェイスごとに Protocol Discovery統計情報のサポートを表示するには、次の作業を行い
ます。

手順の概要

1. enable
2. showpolicy-mapinterfacetypenumber
3. showipnbarprotocol-discovery [interfacetypenumber] [stats {byte-count | bit-rate | packet-count|

max-bit-rate}] [protocolprotocol-name | top-nnumber]
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）指定したインターフェイスのすべてのポリシー

マップについて、パケットとクラスの統計情報を表示しま

す。

showpolicy-mapinterfacetypenumber

例：

Router# show policy-map interface
FastEthernet 1/1/1

ステップ 2   

•インターフェイスタイプとインターフェイス番号を入
力します。

NBAR Protocol Discovery機能によって収集された統計情報
を表示します。

showipnbarprotocol-discovery
[interfacetypenumber] [stats {byte-count |
bit-rate | packet-count|max-bit-rate}]
[protocolprotocol-name | top-nnumber]

ステップ 3   

•（任意）表示される統計情報を最適化するには、キー
ワードおよび引数を入力します。各キーワードの詳細
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目的コマンドまたはアクション

例：

Router# show ip nbar protocol-discovery
interface Fastethernet1/1/1

については、『Cisco IOS Quality of Service Solutions
Command Reference』の showipnbarprotocol-discovery
コマンドを参照してください。

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 4   

Protocol Discovery の設定例

例：インターフェイスでの Protocol Discovery のイネーブル化
次の設定例では、ファストイーサネットインターフェイス 1/1/1で Protocol Discoveryが有効で
す。

Router> enable

Router# configure terminal

Router(config)# interface fastethernet1/1/1

Router(config-if)# ip nbar protocol-discovery

Router(config-if)# end

次の設定例では、IPv6パケットのファストイーサネットインターフェイス1/1/2でProtocolDiscovery
が有効です。

Router> enable

Router# configure terminal

Router(config)# interface fastethernet1/1/2

Router(config-if)# ip nbar protocol-discovery ipv6

Router(config-if)# end
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次の設定例では、IPv6パケットのファストイーサネットインターフェイス1/1/2でProtocolDiscovery
が有効です。その後、IPv4パケットの Protocol Discoveryを有効にしますが、ipv6キーワードの
no形式は必要ありません。

Router> enable

Router# configure terminal

Router(config)# interface fastethernet1/1/2

Router(config-if)# ip nbar protocol-discovery ipv6

Router(config-if)# ip nbar protocol-discovery ipv4

Router(config-if)# end

例：Protocol Discovery の統計情報のレポート
次に、ファストイーサネットインターフェイス 2/0/1のアクティブなプロトコルの上位 5個につ
いて、showipnbarprotocol-discoveryコマンドの出力例を示します。

Router# show ip nbar protocol-discovery top-n 5

FastEthernet2/0/1
Input Output
----- ------

Protocol Packet Count Packet Count
Byte Count Byte Count
30sec Bit Rate (bps) 30sec Bit Rate (bps)
30sec Max Bit Rate (bps) 30sec Max Bit Rate (bps)

--------------------------- ------------------------ ------------------------
rtp 3272685 3272685

242050604 242050604
768000 768000
2002000 2002000

gnutella 513574 513574
118779716 118779716
383000 383000
987000 987000

ftp 482183 482183
37606237 37606237
121000 121000
312000 312000

http 144709 144709
32351383 32351383
105000 105000
269000 269000

netbios 96606 96606
10627650 10627650
36000 36000
88000 88000

unknown 1724428 1724428
534038683 534038683
2754000 2754000
4405000 4405000

Total 6298724 6298724
989303872 989303872
4213000 4213000
8177000 8177000
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「NBARを使用したネットワークトラフィック
の分類」モジュール

NBARに関する概念と情報

「Applying QoS Features Using the MQC」モ
ジュール

MQC

標準

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Protocol Discovery のイネーブル化の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：Protocol Discovery のイネーブル化の機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

この機能に関する詳細について

は、次の各項を参照してくださ

い。

次のコマンドが導入されまし

た：ipnbarprotocoldiscovery、
showipnbarprotocoldiscovery。

Cisco IOS XE 2.1、Cisco IOS XE
3.3S

Protocol Discovery
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第 5 章

自動トラフィック分析とプロトコル生成

NBARには、一般的なネットワークトラフィックと未知のネットワークトラフィックを分析し
て最も頻繁に使用されているホストとポートを特定する auto-learn機能が組み込まれています。
このデータを使用して、auto-custom機能は、トラフィックの識別を容易にするための一時的な
NBARプロトコルを自動的に生成することができます。

• auto-customの前提条件, 73 ページ

• auto-customの制限, 74 ページ

• 背景：NBAR2 auto-learnを使用した自動トラフィック分析, 74 ページ

• auto-customを使用したカスタムプロトコルの自動生成, 74 ページ

• 自動カスタムモードの有効化および無効化, 76 ページ

• 作成する自動生成 NBARプロトコルの最大数の設定, 76 ページ

• 自動カスタムプロトコルを再生成する時間間隔の設定, 77 ページ

• 自動カスタムデータのクリア, 78 ページ

• 自動カスタム機能で作成された自動生成 NBARプロトコルの表示, 79 ページ

• 自動カスタムプロトコルの NBAR Protocol Discovery情報の表示, 80 ページ

auto-custom の前提条件
auto-custom機能を使用するには、auto-learnが有効になっている必要があります。

NBAR Customized Assistance Based on SSL or HTTPを参照してください。
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auto-custom の制限

デフォルト

auto-custom機能はデフォルトでは無効です。

サポートされる環境

auto-custom機能は次の環境をサポートします。

•単一コレクタを備えた単一ルータ

•コレクタなしの単一ルータ

この機能は、単一コレクタで動作している複数のルータが存在する環境をサポートしません。

背景：NBAR2 auto-learn を使用した自動トラフィック分
析

NBAR2 auto-learn機能（NBAR2 auto-learn , （213ページ）を参照）と auto-custom機能は連動しま
す。NBAR2 auto-learnは、一般的な HTTP/SSLまたは未知に分類されたトラフィックを分析しま
す。一般的なHTTP/SSLトラフィックでは、トラフィック内のパケットヘッダーフィールドから
ホスト名を抽出して、一般的なトラフィック上に出現する「トップホスト」を追跡します。未知

のトラフィックでは、サーバ側のポートを特定して、未知のトラフィック上に出現する「トップ

ポート」と「トップソケット」を追跡します。

auto-learnによって生成された結果は、auto-custom機能で、分類が困難なトラフィックに対するア
プリケーションの可視性を高めるため、トラフィックの分類を向上させるカスタムNBARプロト
コルを自動的に作成するために使用できます。たとえば、トップホストは、カスタムプロトコル

の作成で使用される「候補」ホストを提供します。

auto-custom を使用したカスタムプロトコルの自動生成
auto-custom機能は、auto-learnの結果を使用して、一般的なネットワークトラフィックと未知の
ネットワークトラフィックの NBAR分類を改善し、カスタム NBARプロトコルを自動的に生成
します。

自動生成された NBAR プロトコルによって分類されたトラフィックのレポート形式

自動生成された NBARプロトコルは、ホスト名またはポート番号に基づいてトラフィックをレ
ポートします。

•一般的なトラフィックの場合は、プロトコルは、最も頻繁に出現するホストに対して生成さ
れ、ホスト名に基づいて名前が付けられます。ホスト名がなくホストアドレスのみを含むト
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ラフィックについては、NBARは可能な場合に DNSルックアップを使用して対応するホス
ト名を提供します。

例：abcd.com、efgh.net

•未知のトラフィックの場合は、プロトコルは、最も頻繁に出現するポートに対して生成さ
れ、ポート番号またはソケット（サーバ側の IPとポート）とトラフィックタイプ（TCPま
たは UDP）に基づいて名前が付けられます。

ポートの例：Port_80_TCP、Port_443_UDP

ソケットの例：72.163.4.162:256_TCP

トラフィックフローのサンプリングに基づく自動生成

auto-learnメカニズムは、分析するトラフィックフローをサンプリングすることにより、一般的な
トラフィックと未知のトラフィックに関するデータを収集します。すべてのフローが分析される

わけではありません。各フローの分析ではなくサンプリングを使用する理由は、ハードウェアリ

ソースの制約によるものです。auto-learn分析にハードウェアリソースを使用できるかどうかは、
デバイスが処理しているネットワークトラフィックの量に主に依存します。

一般的なトラフィックの場合は、サンプリングレートは動的で、システム負荷に応じて自動的に

調整されます。未知のトラフィックの場合は、デフォルトのサンプリングレートは 128です。こ
れは、このメカニズムによって 128の未知のトラフィックごとに 1フローをサンプリングされる
ことを意味します。この値は手動で設定できます。

auto-custom機能は auto-learnによって収集されたデータに依存するため、auto-learnによって実行
されるフローサンプリングは auto-customによるプロトコルの自動生成に影響を与える可能性があ
ります。ただし、ほとんどのユースケースで、ネットワークトラフィックの構成が正確にサンプ

リングに反映されます。

他の機能によって自動生成された NBAR プロトコルの使用

auto-customによって自動生成された NBARアプリケーションプロトコルは、ネットワークトラ
フィックのレポート機能を強化し、アプリケーションの可視性を向上させます。ただし、任意の

時点で存在する自動生成されたプロトコルは、最新のネットワークトラフィックの構成によって

決定されるため、本質的に動的で一時的です。

この動的な特性のために、auto-customプロトコルは一部の機能にしか適用できません。一般に、
auto-customプロトコルは、アプリケーションの可視性を向上させますが、セキュリティ（ファイ
アウォール）や QoSポリシーには影響しません。

auto-customプロトコルの影響を受ける機能：

• NBAR Protocol Discovery

•アプリケーションの可視性（FNF、パフォーマンスモニタ、ezPM、MACEなど）

auto-customプロトコルの影響を受けない機能：

• MQC/QoS

• WAAS
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• Performance Routing（PfR）

• NAT

自動カスタムモードの有効化および無効化
次のいずれか一方または両方の自動カスタムモードを有効または無効にします。

• top-hosts

• top-ports

手順の概要

1. configureterminal
2. [no] ipnbarauto-custom {top-ports | top-hosts}
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 1   

自動カスタムモードを有効または無効にします。top-ports
オプションと top-hostsオプションを使用すると、コマン
ドがそれぞれの自動カスタムモードに適用されます。

[no] ipnbarauto-custom {top-ports |
top-hosts}

例：
Device(config)# ip nbar auto-custom
top-hosts

ステップ 2   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config)# exit

ステップ 3   

作成する自動生成 NBAR プロトコルの最大数の設定
auto-customで自動生成するプロトコルの最大数を設定します。自動生成されたプロトコルは出現
時刻に関係なく、最近のネットワークトラフィックの状態によって判別され、本質的に動的かつ

非永続的になります。
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手順の概要

1. configureterminal
2. ipnbarauto-custom {top-hosts | top-ports}max-protocolsnumber
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 1   

auto-learnメカニズムによって収集された top-hostsまた
は top-portsのリストから生成する自動カスタムプロト
コルの最大数を設定します。

ipnbarauto-custom {top-hosts | top-ports}
max-protocolsnumber

例：
ip nbar auto-custom top-hosts
max-protocols 30

ステップ 2   

top-hostsのデフォルト：10

top-portsのデフォルト：10

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config)# exit

ステップ 3   

自動カスタムプロトコルを再生成する時間間隔の設定
自動カスタムによって、汎用トラフィックの場合は「top-hosts」のリスト、不明データの場合は
「top-ports」のリストをリロードする時間間隔を設定します。これらのリストは auto-learnメカニ
ズムによって提供されます。リストをリロードした後、auto-customメカニズムは、そのデータに
基づいて新しいカスタムプロトコルセットを生成します。これには、最新のネットワークトラ

フィックが反映されます。このメカニズムにより、自動カスタムプロトコルのリストは動的にな

り、汎用および不明のネットワークトラフィックの状態によって変化します。

手順の概要

1. configureterminal
2. ipnbarauto-custom {top-hosts | top-ports} time-intervalminutes
3. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 1   

自動カスタムによって、汎用トラフィックの場合は

「top-hosts」のリスト、不明データの場合は「top-ports」
のリストをリロードする時間間隔を設定します。

ipnbarauto-custom {top-hosts | top-ports}
time-intervalminutes

例：
ip nbar auto-custom top-hosts
time-interval 10

ステップ 2   

デフォルト：30分

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config)# exit

ステップ 3   

自動カスタムデータのクリア

手順の概要

1. configureterminal
2. clearipnbarauto-custom {top-hosts | top-ports} {stats | restart}
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 1   

自動カスタムデータをクリアします。clearipnbarauto-custom {top-hosts |
top-ports} {stats | restart}

ステップ 2   

top-portsオプションと top-hostsオプションを使用すると、
コマンドがそれぞれの自動カスタムモードに適用されます。

例：
clear ip nbar auto-custom top-ports
restart

stats：カウンタのみをクリアします。

restart：カウンタをクリアし、現在のすべての自動カスタム
プロトコルを削除します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：
Device(config)# exit

ステップ 3   

自動カスタム機能で作成された自動生成 NBAR プロトコ
ルの表示

手順の概要

1. showipnbarauto-custom [top-hosts | top-ports]

手順の詳細

目的コマンドまたはアクション

自動カスタムメカニズムで作成された自動生成NBARプロトコルを表示
します。任意で、top-hostsまたは top-portsのプロトコルのみを指定でき
ます。

showipnbarauto-custom [top-hosts
| top-ports]

例：
show ip nbar auto-custom

ステップ 1   

•出力の最初の部分は、genericトラフィックから取得された、ホスト
名に基づいたプロトコルを示しています。

•出力の 2番目の部分は、unknownトラフィックから取得された、
ポート番号 +トラフィックタイプ（TCPまたは UDP）に基づいた
プロトコルを示しています。

# show ip nbar auto-custom
Top-hosts:
Max number of protocols :10
Interval (min) :30
----------------------------------------------------------------------------------------------------
| Id | Protocol name | Underlying | Auto-learn value | Age (min) | Status |
| | | protocol | | | |
----------------------------------------------------------------------------------------------------
| 1|m.abc-demo.com |http |m.abc-demo.com | 80|Dynamic |
| 2|hwcdn.def-demo.com |http |hwcdn.def-demo.com | 80|Dynamic |
| 3|ec.def-demo.com |http |ec.def-demo.com | 80|Dynamic |
| 4|payroll.demo.com |ssl |payroll.demo.com | 80|Dynamic |
| 5|ec-media.demo.com |http |ec-media.demo.com | 50|Dynamic |
| 6|TrustedSourceServer_IMQ |ssl |TrustedSourceServer_IMQA01 | 20|Dynamic |
| 7|go.microsoft.com |http |go.microsoft.com | 20|Dynamic |
| 8|ping.chartbeat.net |http |ping.chartbeat.net | 20|Dynamic |
----------------------------------------------------------------------------------------------------

Top-ports:
Max number of protocols :40
Interval (min) :1
--------------------------------------------------------------------------------------------------------
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| Id | Protocol name | Auto-learn value | Age (min) | Status |
--------------------------------------------------------------------------------------------------------
| 1|Port_256_TCP |Port_256_TCP | 0|Dynamic |
| 2|72.163.4.162:256_TCP |72.163.4.162:256_TCP | 0|Dynamic |
--------------------------------------------------------------------------------------------------------

自動カスタムプロトコルの NBAR Protocol Discovery 情報
の表示

手順の概要

1. showipnbarprotocol-discoverystatauto-custom

手順の詳細

目的コマンドまたはアクション

自動カスタムプロトコルのディスカバリ統

計情報を表示します。

showipnbarprotocol-discoverystatauto-custom

例：
show ip nbar protocol-discovery stats auto-custom

ステップ 1   

# show ip nbar protocol-discovery stats auto-custom

Ethernet0/0

Last clearing of "show ip nbar protocol-discovery" counters 1d05h

Input Output
----- ------

------------------------ ------------------------ ------------------------
www.abcdef-demo.com 152 0
Total 152 0
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第 6 章

Configuring NBAR Using the MQC

Protocol Discoveryをイネーブルにすると、モジュラ Quality of Service（QoS）コマンドラインイ
ンターフェイス（CLI）（MQC）を使用して、Network-BasedApplicationRecognition（NBAR）を
設定できます。MQCはトラフィッククラスとトラフィックポリシー（ポリシーマップ）を使
用して、NBARに認識されるトラフィックおよびアプリケーションのクラスに QoS機能を適用
します。

このモジュールでは、MQCを使用してNBARを設定する際の概念と作業について説明します。

• 機能情報の確認, 81 ページ

• MQCを使用した NBARの設定の前提条件, 82 ページ

• NBARの粗粒分類に関する情報, 82 ページ

• MQCを使用して NBARを設定する方法, 84 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションの設定例, 93 ページ

• 次の作業, 95 ページ

• その他の参考資料, 95 ページ

• Configuring NBAR Using the MQCの機能情報, 97 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MQC を使用した NBAR の設定の前提条件
• MQCを使用して NBARを設定する前に、「NBARを使用したネットワークトラフィックの
分類」モジュールの説明を参照してください。

•適用可能な場合、Protocol Discoveryをイネーブルにし、ネットワークに使用されるプロトコ
ルおよびアプリケーションに関する統計情報の取得に使用します。MQCを使用するときに、
この情報が必要になります。

この前提条件では、ネットワークで使用しているプロトコルとアプリケーションに関するこの

情報をまだ持っていないと仮定しています。

（注）

NBAR の粗粒分類に関する情報

NBAR と MQC の機能
MQCを使用して NBARを設定するには、トラフィッククラスを定義し、トラフィックポリシー
（ポリシーマップ）を設定してから、そのトラフィックポリシーを適切なインターフェイスに適

用します。これら 3つの作業はMQCを使用して実現できます。MQCとは、コマンドラインイン
ターフェイスで、トラフィッククラスの定義、トラフィックポリシーの作成および設定（ポリ

シーマップ）、およびトラフィックポリシーのインターフェイスへのアタッチが行えます。

MQCでは、class-mapコマンドを使ってトラフィッククラスを定義します（トラフィッククラス
はその後、トラフィックポリシーに関連付けられます）。トラフィッククラスの目的は、トラ

フィックを分類することです。

MQCを使用した NBARの設定は、次の作業から構成されます。

• class-mapコマンドを使用したトラフィッククラスの定義

•トラフィッククラスを 1つまたは複数の QoS機能と関連付けてトラフィックポリシーを作
成（policy-mapコマンドを使用）

• service-policyコマンドを使用した、トラフィックポリシーのインターフェイスへの適用

トラフィッククラスには、3つの主要な要素が含まれています。それらは、名前、1つ以上の
matchコマンド、およびトラフィッククラス内に複数のmatchコマンドが存在する場合にこれら
のmatchコマンドを評価する方法（match-allまたはmatch-any）に関する手順です。トラフィッ
ククラスの名前は、class-mapコマンドラインで指定します。たとえば、CLIでトラフィックク
ラスを設定するときに class-map ciscoコマンドを入力すると、トラフィッククラスの名前は
「cisco」になります。
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matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トは、matchコマンドで指定された基準に合っているかどうかを判断するためにチェックされま
す。指定された基準に合っていれば、パケットはクラスのメンバーと見なされ、トラフィックポ

リシーで設定されたQoS仕様に従って転送されます。一致基準を満たさないパケットは、デフォ
ルトのトラフィッククラスのメンバーとして分類されます。

NBARの場合は、match protocolコマンドがNBARと match protocolコマンド, （83ページ）
の説明に従って一致基準の指定に使用されます。

（注）

NBAR と match protocol コマンド
NBARは、ネットワークに使用される特定のネットワークプロトコルとネットワークアプリケー
ションを認識します。NBARによってプロトコルまたはアプリケーションが認識されると、MQC
を使用して、そのプロトコルまたはアプリケーションに関連付けられているパケットをクラスに

グループ化できます。これらのクラスは、パケットが特定の基準に準拠しているかどうかに基づ

いてグループ化されます。

NBARの場合、NBARに認識される特定のプロトコルまたはアプリケーションにパケットが一致
するかどうかという基準です。MQCを使用すると、1つのネットワークプロトコル（citrixなど）
を使用するネットワークトラフィックを 1つのトラフィッククラスに配置し、異なるネットワー
クプロトコル（gnutellaなど）に一致するトラフィックを別のトラフィッククラスに配置できま
す。その後、各クラス内のネットワークトラフィックには、トラフィックポリシー（ポリシー

マップ）を使用して適切な QoS処理を適用できます。

トラフィックの分類に使用する基準を指定するには、matchprotocolコマンドを使用します。下の
表に、使用可能な matchprotocolコマンドの一部と対応するプロトコルまたは NBARで認識およ
びサポートされるトラフィックタイプを示します。

NBARでサポートされるプロトコルタイプの完全なリストについては、「NBARを使用した
ネットワークトラフィックの分類」モジュールを参照してください。

（注）

表 10：match protocol コマンドと対応するプロトコルまたはトラフィックタイプ

プロトコルタイプmatch protocol コマンド1

NBARがサポートするプロトコルタイプmatchprotocol(NBAR)

Citrixプロトコルmatchprotocolcitrix

FastTrackピアツーピアトラフィックmatchprotocolfasttrack

Gnutellaピアツーピアトラフィックmatchprotocolgnutella
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プロトコルタイプmatch protocol コマンド1

Hypertext Transfer Protocolmatchprotocolhttp

Real-Time Transport Protocolトラフィックmatchprotocolrtp

すべての未知または未分類のトラフィックmatchprotocolunknown [final]

1 Cisco IOSのmatch protocolコマンドはリリースによって異なる可能性があります。詳細については、お使いの Cisco IOS Releaseのコマンドマ
ニュアルを参照してください。

MQC を使用して NBAR を設定する方法

DSCP ベースのレイヤ 3 カスタムアプリケーションの設定

手順の概要

1. enable
2. configureterminal
3. ipnbarcustomnametransport {tcp | udp | udp-tcp }idid
4. dscpdscp-value
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

TCP、UDP、または TCPと UDPの両方と照合するように
トランスポートプロトコルを指定し、カスタムコンフィ

ギュレーションモードを開始します。

ipnbarcustomnametransport {tcp | udp |
udp-tcp }idid

例：
Device(config)# ip nbar custom
mycustom transport tcp id 100

ステップ 3   
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目的コマンドまたはアクション

DiffServコードポイント（DSCP）値を指定します。dscpdscp-value

例：
Device(config-custom)# dscp ef

ステップ 4   

2つのカスタムアプリケーションに同じフィル
タが存在する場合は、設定の順序に従って優先

順位が設定されます。

（注）

カスタムコンフィギュレーションモードを終了します。exit

例：
Device(config-custom)# exit

ステップ 5   

未分類トラフィックと不明トラフィックの管理

一部のプロトコルでは、NBAR分類のために、複数のパケットを分析する必要があります。その
ため、この分類が実行されるまでの間に送信されたパケットは、unknownと見なされます。
unknown finalは、一時的に分類されたパケットを除外し、NBAR分類プロセス完了後に不明と判
別されたパケットのみを含めます。

デフォルトでは、不明トラフィックと一致しないすべてのトラフィックが、MQCの場合と同様
に、デフォルトクラスと一致します。

はじめる前に

NBARが完全に設定されていること（つまり、Protocol Discoveryおよびその他）を確認します。
NBARが一部のプロトコルセットのみを照合するように設定されている場合は、すべての非アク
ティブプロトコルが未分類トラフィック、つまり不明トラフィックと見なされます。

手順の概要

1. enable
2. configureterminal
3. class-map [match-all |match-any] unknown
4. matchprotocolunknown[final]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

不明なトラフィックを新しいクラスと照合するために使用

するクラスマップを作成し、クラスマップコンフィギュ

レーションモードを開始します。

class-map [match-all |match-any]
unknown

例：

Device(config)# class-map match-all
my-unknown

ステップ 3   

不明なトラフィックを照合するように NBARを設定しま
す。

matchprotocolunknown[final]

例：

Device(config-cmap)# match protocol
unknown final

ステップ 4   

• unknownキーワードは、未分類のトラフィックを表
します。

• unknown finalは、NBARによって不明と判別された
トラフィックを表します。

（任意）特権 EXECモードに戻ります。end

例：

Device(config-cmap)# end

ステップ 5   

この時点で、次のタスクを設定できます。

1 トラフィックポリシーの設定

2 トラフィックポリシーのインターフェイスまたはサブインターフェイスへの適用
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トラフィックポリシーの設定

ユーザが指定した基準に一致するトラフィックは特定のクラスに分類できます。また、そのクラ

スをポリシーマップに含めると、ユーザが定義した特定の QoS処理が実行されます。

トラフィックポリシーを設定するには、次の手順を実行します。

bandwidthコマンドは手順トラフィックポリシーの設定に記載されています。bandwidthコ
マンドは、QoS機能の Class-Based Weighted Fair Queuing（CBWFQ）を設定します。CBWFQ
は、設定できる QoS機能の単なる一例です。使用する QoS機能に適したコマンドを使用して
ください。Cisco IOSリリース 12.2(18)ZYの場合、Supervisor 32/Programmable Intelligent Services
Accelerator（PISA）を搭載したCatalyst 6500シリーズスイッチでCBWFQはサポートされませ
ん。

（注）

Cisco IOSリリース 12.2(18)ZYの場合、既存のトラフィックポリシーがすでにインターフェイ
スに適用されているときには、そのトラフィックポリシー（ポリシーマップ）を変更できま

せん。インターフェイスからポリシーマップを削除するには、service-policyコマンドの no形
式を使用します。

>

（注）

手順の概要

1. enable
2. configureterminal
3. policy-mappolicy-map-name
4. class {class-name | class-default}
5. bandwidth {bandwidth-kbps| remainingpercentpercentage| percentpercentage}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、policy-mapコンフィギュレーション
モードを開始します。

policy-mappolicy-map-name

例：

Device(config)# policy-map
policy1

ステップ 3   

•ポリシーマップの名前を入力します。

作成または変更するポリシーのクラス名を指定し、ポリシーマッ

プクラスコンフィギュレーションモードを開始します。

class {class-name | class-default}

例：

Device(config-pmap)# class class1

ステップ 4   

•特定のクラス名または class-defaultキーワードを入力しま
す。

（任意）ポリシーマップに属するクラスに割り当てる帯域幅を指

定または変更します。

bandwidth {bandwidth-kbps|
remainingpercentpercentage|
percentpercentage}

ステップ 5   

• kbpsの数値、帯域幅の相対的な割合、または帯域幅合計の絶
対値として、帯域幅の合計を入力します。例：

Device(config-pmap-c)# bandwidth
percent 50 bandwidthコマンドは、QoS機能のClass-BasedWeighted

FairQueuing（CBWFQ）を設定します。CBWFQは、設
定できるQoS機能の単なる一例です。使用するQoS機
能に適したコマンドを使用してください。

（注）

Cisco IOSリリース 12.2(18)ZYの場合、Supervisor
32/PISAを搭載する Catalyst 6500シリーズスイッチで
は、CBWFQはサポートされません。

（注）

例：

（任意）特権 EXECモードに戻ります。end

例：

Device(config-pmap-c)# end

ステップ 6   
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トラフィックポリシーのインターフェイスまたはサブインターフェイ

スへの適用

ポリシーマップの作成した後の次の手順は、トラフィックポリシー（ポリシーマップとも呼ば

れます）をインターフェイスまたはサブインターフェイスに適用する作業です。トラフィックポ

リシーは、インターフェイスまたはサブインターフェイスの入力方向または出力方向に適用でき

ます。

実際のネットワークの要件によっては、ATM PVC、フレームリレーデータリンク接続識別子
（DLCI）、または他のインターフェイスタイプにトラフィックポリシーを適用する必要があ
ります。

（注）

トラフィックポリシー（ポリシーマップ）をインターフェイスに適用するには、次の手順を実行

します。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber [name-tag]
4. pvc [name] vpi/vci [ilmi| qsaal| smds|l2transport]
5. exit
6. service-policy {input | output}policy-map-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfacetypenumber [name-tag]

例：

Device(config)# interface
ethernet 2/4

ステップ 3   

•インターフェイスタイプとインターフェイス番号を入力します。

（任意）名前を ATM PVCに作成または割り当て、ATM相手先固定接続
（PVC）でカプセル化を指定し、ATM仮想回線コンフィギュレーション
モード開始します。

pvc [name] vpi/vci [ilmi| qsaal|
smds|l2transport]

例：

Device(config-if)# pvc
cisco 0/16

ステップ 4   

• PVC名、ATMネットワーク仮想パス ID、およびネットワーク仮想
チャンネル IDを入力します。

この手順は、ポリシーマップを ATM PVCに適用する場合にの
み必要です。ポリシーマップをATMPVCに適用しない場合は、
トラフィックポリシーのインターフェイスまたはサブインター

フェイスへの適用に進みます。

（注）

（任意）インターフェイスコンフィギュレーションモードに戻ります。exit

例：

Device(config-atm-vc)# exit

ステップ 5   

この手順は、ポリシーマップを ATM PVCに適用しており、ト
ラフィックポリシーのインターフェイスまたはサブインターフェ

イスへの適用を完了している場合にのみ必要です。ポリシー

マップをATMPVCに適用しない場合は、トラフィックポリシー
のインターフェイスまたはサブインターフェイスへの適用に進

みます。

（注）

ポリシーマップ（トラフィックポリシー）を入力または出力インターフェ

イスに適用します。

service-policy {input |
output}policy-map-name

例：

Device(config-if)#

ステップ 6   

• inputまたは outputキーワードを指定し、ポリシーマップ名を入力
します。

service-policy input
policy1 ポリシーマップは、入力デバイスまたは出力デバイスで設定で

きます。また、入力方向または出力方向のインターフェイスに

も適用できます。ポリシーマップを適用する方向（入力または

出力）とデバイス（入力または出力）は、ネットワーク構成に

よって異なります。service-policyコマンドを使用してポリシー
マップをインターフェイスに適用する場合は、ネットワーク構

成に適したデバイスおよびインターフェイスの方向を選択して

ください。

（注）

service-policyコマンドを使用すると、次のような2つのメッセー
ジが表示されることがあります。

（注）

%PISA-6-NBAR_ENABLED: feature accelerated on input direction of:
[interface name and type
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目的コマンドまたはアクション

]
%PISA-6-NBAR_ENABLED: feature accelerated on output direction of:
[interface name and type

この両方のメッセージが表示されても、inputまたは outputキーワードで
指定した方向のみで NBARが有効化されます。

（任意）特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

MCQ を使用した NBAR の確認
トラフィッククラスおよびトラフィックポリシー（ポリシーマップ）を作成した後は、予定ど

おりの結果になることを確認できます。つまり、トラフィックが適切に分類されること、および

目的のQoS処理が適用されることを確認できます。また、プロトコルからポートへのマッピング
が適切であることを確認できます。

NBARのトラフィッククラス、トラフィックポリシー、およびプロトコルからポートへのマッピ
ングを確認するには、次の手順を実行します。

手順の概要

1. showclass-map [class-map-name]
2. showpolicy-map [policy-map]
3. showpolicy-mapinterfacetypenumber
4. showipnbarport-map [protocol-name]

手順の詳細

目的コマンドまたはアクション

（任意）すべてのクラスマップとその一致条件を表示します。showclass-map [class-map-name]

例：

Device# show class-map

ステップ 1   

•（任意）特定のクラスマップの名前を入力します。
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目的コマンドまたはアクション

（任意）指定したサービスポリシーマップの全クラスの設

定、またはすべての既存ポリシーマップに関する全クラスの

設定を表示します。

showpolicy-map [policy-map]

例：

Device# show policy-map

ステップ 2   

•（任意）特定のポリシーマップの名前を入力します。

（任意）指定したインターフェイスのすべてのポリシーマッ

プについて、パケットとクラスの統計情報を表示します。

showpolicy-mapinterfacetypenumber

例：

Device# show policy-map interface
Fastethernet 6/0

ステップ 3   

•インターフェイスタイプとインターフェイス番号を入力
します。

（任意）NBARに現在使用されているプロトコルからポート
へのマッピングを表示します。

showipnbarport-map [protocol-name]

例：

Device# show ip nbar port-map

ステップ 4   

•（任意）プロトコル名を入力します。

未知および未分類のトラフィック管理の確認

不明トラフィックと未分類トラフィックの管理を確認するには、次の手順を実行します。

手順の概要

1. show ip nbar protocol-id unknown
2. show ip nbar link-age unknown
3. show ip nbar protocol-attribute unknown

手順の詳細

目的コマンドまたはアクション

（任意）不明トラフィックと未分類トラ

フィックのプロトコル分類 IDが表示され
ます。

show ip nbar protocol-id unknown

例：

Device# show ip nbar protocol-id unknown

ステップ 1   

Protocol Name id type
----------------------------------------------
unknown 1 L7 STANDARD
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目的コマンドまたはアクション

（任意）不明トラフィックと未分類トラ

フィックのプロトコルリンク期間経過が表

示されます。

show ip nbar link-age unknown

例：

Device# show ip nbar link-age unknown

ステップ 2   

Protocol Link Age (seconds)
unknown 60

（任意）不明トラフィックと未分類トラ

フィックの設定済み属性のリストが表示さ

れます。

show ip nbar protocol-attribute unknown

例：

Device# show ip nbar protocol-attribute unknown

ステップ 3   

Protocol Name : unknown
encrypted : encrypted-no

tunnel : tunnel-no
category : other

sub-category : other
application-group : other

p2p-technology : p2p-tech-no

DSCP ベースのレイヤ 3 カスタムアプリケーションの設
定例

例：トラフィッククラスの設定

次の例では、cmap1というクラスが設定されました。citrixプロトコルに一致するすべてのトラ
フィックは、cmap1クラスに配置されます。

Device> enable

Device# configure terminal

Device(config)# class-map cmap1

Device(config-cmap)# match protocol citrix

Device(config-cmap)# end
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例：トラフィックポリシーの設定

次の例では、policy1というトラフィックポリシー（ポリシーマップ）が設定されました。policy1
には class1というクラスが含まれ、class1では CBWFQがイネーブルです。

Device> enable

Device# configure terminal

Device(config)# policy-map policy1

Device(config-pmap)# class class1

Device(config-pmap-c)# bandwidth percent 50

Device(config-pmap-c)# end

上記の例では、Class-Based Weighted Fair Queuing（CBWFQ）を有効化するために bandwidth
コマンドが使用されます。CBWFQは、ポリシーマップで適用できる QoS機能の一例です。
使用するQoS機能に適したコマンドを使用してください。Cisco IOSリリース 12.2(18)ZYの場
合、Supervisor 32/PISAを搭載する Catalyst 6500シリーズスイッチでは、CBWFQはサポート
されません。

（注）

例：トラフィックポリシーのインターフェイスまたはサブインター

フェイスへの適用

次の例では、policy1というトラフィックポリシー（ポリシーマップ）が、インターフェイスの
入力方向のイーサネットインターフェイス 2/4に適用されました。

Device> enable

Device# configure terminal

Device(config)# interface ethernet 2/4

Device(config-if)# service-policy input policy1

Device(config-if)# end
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例：NBAR のプロトコルからポートへのマッピングの確認
次の出力は、showipnbarport-mapコマンドの出力例です。このコマンドは、NBARに現在使用さ
れているプロトコルからポートへのマッピングを表示します。この表示を使用して、マッピング

が正しいことを確認します。

Device# show ip nbar port-map
port-map bgp udp 179
port-map bgp tcp 179
port-map cuseeme udp 7648 7649
port-map cuseeme tcp 7648 7649
port-map dhcp udp 67 68
port-map dhcp tcp 67 68

ipnbarport-mapコマンドを使用した場合は、showipnbarport-mapコマンドによって、プロトコル
に割り当てられたポートが表示されます。

noipnbarport-mapコマンドを使用した場合は、showipnbarport-mapコマンドによって、デフォル
トポートが表示されます。特定のプロトコルのマッピングのみを表示するには、showipnbarport-map
コマンドで protocol-name引数を指定します。

例：任意の IP ポートの L3 カスタム

Device> enable
Device# configuration terminal
Device (config)# ip nbar custom mycustom transport udp-tcp
Device(config-custom)# dscp ef
Device (config-custom)# exit

次の作業
アプリケーション認識モジュール（パケット記述言語モジュールまたは PCLMとしても知られ
る）をネットワークに追加するには、『アプリケーション認識モジュールの追加』モジュールを

参照してください。

カスタムプロトコルに基づいてネットワークトラフィックを分類するには、『カスタムプロト

コルの作成』モジュールを参照してください。

その他の参考資料
ここでは、MQCを使用した NBARの設定に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Catalyst Supervisor Engine 32 PISA Cisco IOS
Software Configuration Guide, Release 12.2ZY』の
「Configuring PFC QoS」の章

Catalyst 6500シリーズスイッチのQoSの特性と
機能

「Applying QoS Features Using the MQC」モ
ジュール

MQC、トラフィックポリシー（ポリシーマッ
プ）、およびトラフィッククラス

「Configuring Weighted Fair Queueing」モジュー
ル

CBWFQ

「NBARを使用したネットワークトラフィック
の分類」モジュール

NBARに関する概念と情報

「Enabling Protocol Discovery」モジュールProtocol Discoveryのイネーブル化に関する情報

「Adding Application Recognition Modules」モ
ジュール

アプリケーション認識モジュール（PDLMとも
呼ばれます）の追加に関する情報

「カスタムプロトコルの作成」モジュールカスタムプロトコルの作成

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Configuring NBAR Using the MQC の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：Configuring NBAR Using the MQC の機能情報

機能情報リリース機能名

NBAR MQC Support for
Pre-resolved and Unknown
Applications機能は、MQCを使
用したすべての不明トラフィッ

クおよび未分類トラフィックの

照合をサポートします。

次のコマンドが変更されまし

た：class-map、match protocol

IOSリリース 15.5(1)T

IOS XEリリース 3.14S

NBAR MQC Support for
Pre-resolved and Unknown
Applications

DirectConnectプロトコルおよび
Packet Description Language
Module（PDLM）をサポートし
ます。DirectConnectプロトコル
は、MQCを使用してトラ
フィックを分類するときに認識

できるようになります。

以下の項では、QoS：
DirectConnect PDLM機能に関す
る情報を提供します。

12.4(4)TQoS：DirectConnect PDLM
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機能情報リリース機能名

Skypeプロトコルをサポートし
ます。Skypeプロトコルは、
MQCを使用してトラフィック
を分類するときに認識できるよ

うになります。

シスコは、現在

Skype Version 1のみ
をサポートします。

（注）

以下の項では、QoS：Skype
Classification機能に関する情報
を提供します。

12.4(4)TQoS：Skype Classification

BitTorrent PDLMとプロトコル
をサポートします。BitTorrent
プロトコルは、MQCを使用し
てトラフィックを分類するとき

に認識できるようになります。

NBAR–BitTorrent PDLM機能に
ついては、以下のセクションで

説明しています。

12.4(2)TNBAR--BitTorrent PDLM

Citrix Independent Computing
Architecture（ICA）が発行した
アプリケーション名とタグ番号

に基づいて、NBARがトラ
フィックを分類できるようにし

ます。

NBAR–Citrix ICA Published
Application機能については、以
下のセクションで説明していま

す。

12.4(2)TNBAR--Citrix ICA Published
Applications

TCPまたは UDPポートの特定
のアプリケーションのトラ

フィックストリーム内で、属

性の値を NBARが区別できる
機能を提供します。

NBAR–MultipleMatches Per Port
機能については、以下のセク

ションで説明しています。

12.4(2)TNBAR--MultipleMatches Per Port
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機能情報リリース機能名

NBARは不明な TCPポートを
スキャンし、そのルータを通過

するHTTPトラフィックを識別
できます。

以下の項では、NBARExtended
Inspection for HTTP Traffic機能
に関する情報を示します。

12.3(4)TNBAR Extended Inspection for
HTTP Traffic

リアルタイムオーディオおよ

びビデオトラフィックのステー

トフル識別をイネーブルにしま

す。

以下の項では、NBARReal-Time
Transport Protocol Payload
Classification機能に関する情報
を提供します。

12.2(15)TNBAR Real-Time Transport
Protocol Payload Classification

Supervisor 32/Programmable
Intelligent Services Accelerator
（PISA）を搭載した Catalyst
6500シリーズスイッチで
NBARと Firewall ServiceModule
（FWSM）機能を統合します。
NBARで認識されるプロトコル
が増えました。

以下の項では、NBAR機能に関
する情報を提供します。

次のコマンドが変更されまし

た：matchprotocol(NBAR)。

12.2(18)ZYANBAR--Network-Based
Application Recognition

Supervisor 32/Programmable
Intelligent Services Accelerator
（PISA）を搭載した Catalyst
6500シリーズスイッチで
NBAR機能を有効にします。

NBAR--Network-Based
Application Recognition
（HardwareAcceleratedNBAR）
機能については、次のセクショ

ンで説明しています。

12.2(18)ZYNBAR--Network-Based
Application Recognition
(Hardware Accelerated NBAR)
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第 7 章

DSCP ベースのレイヤ 3 カスタムアプリケー
ション

Network-Based Application Recognition（NBAR）は、カスタムプロトコルを使用した顧客固有の
アプリケーションとNBARでサポートされていないアプリケーションの識別をサポートします。
IPアドレスおよびポートベースのカスタムプロトコルには、特定の TCPまたは UDPトランス
ポートを使用した IPサブネットまたは IPアドレスリストのサポートが含まれます。DSCPベー
スのレイヤ 3カスタムアプリケーション機能は、顧客がトラフィック内の DiffServコードポイ
ント（DSCP）値を使用することにより、レイヤ 3またはレイヤ 4カスタムアプリケーションに
属しているトラフィックを識別できるようにする機能強化です。

• 機能情報の確認, 101 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションの制約事項, 102 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションの概要, 102 ページ

• NBAR2 auto-learnの設定方法, 102 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションの設定例, 103 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションに関する追加情報, 104 ページ

• DSCPベースのレイヤ 3カスタムアプリケーションの機能情報, 105 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DSCP ベースのレイヤ 3 カスタムアプリケーションの制
約事項

「DSCPベースのレイヤ 3カスタムアプリケーション」機能は、Differentiated Services Code Point
（DSCP）分類をフローのプロパティとして扱い、フローの先頭パケットのDSCP値のみを確認し
ます。フローのさまざまなパケットを特定し、それらにポリシーを適用するには、match dscpコ
マンドを使用します。

DSCP ベースのレイヤ 3 カスタムアプリケーションの概
要

Network-Based Application Recognition（NBAR）は、カスタムプロトコルを使用した顧客固有のア
プリケーションと NBARでサポートされていないアプリケーションの識別をサポートします。IP
アドレスおよびポートベースのカスタムプロトコルには、特定の TCPまたは UDPトランスポー
トを使用した IPサブネットまたは IPアドレスリストのサポートが含まれます。DSCPベースの
レイヤ 3カスタムアプリケーション機能は、顧客がトラフィック内の DiffServコードポイント
（DSCP）値を使用することにより、レイヤ 3またはレイヤ 4カスタムアプリケーションに属し
ているトラフィックを識別できるようにする機能強化です。カスタムプロトコルトランスポート

を定義するには、ip nbar custom transportコマンドのキーワードと引数を使用します。

NBAR2 auto-learn の設定方法

DSCP ベースのレイヤ 3 カスタムアプリケーションの設定

手順の概要

1. enable
2. configureterminal
3. ipnbarcustomnametransport {tcp | udp | udp-tcp }idid
4. dscpdscp-value
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

TCP、UDP、または TCPと UDPの両方と照合するように
トランスポートプロトコルを指定し、カスタムコンフィ

ギュレーションモードを開始します。

ipnbarcustomnametransport {tcp | udp |
udp-tcp }idid

例：
Device(config)# ip nbar custom
mycustom transport tcp id 100

ステップ 3   

DiffServコードポイント（DSCP）値を指定します。dscpdscp-value

例：
Device(config-custom)# dscp ef

ステップ 4   

2つのカスタムアプリケーションに同じフィル
タが存在する場合は、設定の順序に従って優先

順位が設定されます。

（注）

カスタムコンフィギュレーションモードを終了します。exit

例：
Device(config-custom)# exit

ステップ 5   

DSCP ベースのレイヤ 3 カスタムアプリケーションの設
定例

例：DSCP ベースのレイヤ 3 カスタムアプリケーション

Device> enable
Device# configuration terminal
Device (config)# ip nbar custom mycustom transport tcp id 100
Device(config-custom)# dscp ef
Device (config-custom)# exit
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例：任意の IP ポートの L3 カスタム

Device> enable
Device# configuration terminal
Device (config)# ip nbar custom mycustom transport udp-tcp
Device(config-custom)# dscp ef
Device (config-custom)# exit

DSCP ベースのレイヤ 3 カスタムアプリケーションに関
する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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DSCP ベースのレイヤ 3 カスタムアプリケーションの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12：DSCP ベースのレイヤ 3 カスタムアプリケーションの機能情報

機能情報リリース機能名

NBARでは、カスタムプロト
コルを使用して、顧客特定のア

プリケーションおよび NBAR
でサポートされないアプリケー

ションを識別できます。IPアド
レスおよびポートベースのカス

タムプロトコルには、特定の

TCPまたはUDPまたは TCPと
UDPのトランスポートを使用
した IPサブネットまたは IPア
ドレスリストのサポートが含

まれます。DSCPベースのレイ
ヤ 3カスタムアプリケーショ
ン機能は、顧客がトラフィック

内のDSCP値を使用してレイヤ
3またはレイヤ 4のカスタムア
プリケーションに属するトラ

フィックを識別できる拡張機能

です。

L3 custom any IP/Port機能は、
ユーザが UDP/TCP以外または
UDPとTCPの両方の転送でL3
または L4カスタムアプリケー
ションを設定できる拡張機能で

す。

次のコマンドが導入または変更

されました：

ip nbar custom

Cisco IOS XE 3.16SL3 custom any IP/Port
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第 8 章

トランスポート階層に基づく MQC

トランスポート階層（TPH）に基づくMQC機能は、TPHを使用して、HTTP経由の電子メール
アプリケーションのように最後に分類されたプロトコルにのみ従うのではなく、特定の基礎とな

るプロトコルに従ってポリシーを適用できるようにします。クラスマップ内で設定された新し

いMQCフィルタは、階層内のこのプロトコルを含むすべてのトラフィックを照合します。

• 機能情報の確認, 107 ページ

• トランスポート階層に基づくMQCの制限事項, 108 ページ

• トランスポート階層に基づくMQCに関する情報, 108 ページ

• トランスポート階層に基づくMQCの設定方法, 109 ページ

• トランスポート階層に基づくMQCの設定例, 112 ページ

• その他の参考資料, 113 ページ

• トランスポート階層に基づくMQCの機能情報, 113 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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トランスポート階層に基づく MQC の制限事項
•「トランスポート階層に基づくMQC」機能は、DNS、HTTP、RTPおよび SSLのみでサポー
トされます。

•同じ class-mapに ptotocolと in-app-hierarchyの matchを追加することはできません。

• match protocol attribute tunnelが設定されている場合、異なる class-map上であっても、match
protocol http in-app-hierarchyおよび match protocol rtp in-app-hierarchyはサポートされません。

トランスポート階層に基づく MQC に関する情報

トランスポート階層に基づく MQC の概要
トランスポート階層（TPH）に基づくMQC機能は、NBARが TPHを使用して、最後に分類され
たプロトコルにのみ従うのではなく、特定の基礎となるプロトコルに従ってポリシーを適用でき

るようにします。特定のアプリケーションのTPHは、そのアプリケーションが配信されるプロト
コルのスタックです。たとえば、アプリケーションがHTTP経由で転送されながら、HTTPがTCP
上で動作します。

トランスポート階層（TPH）に基づくMQC機能の設定前は、matchprotocolprotocol-idクラスマッ
プフィルタを使用して最後に分類されたプロトコルにクラスマップフィルタを適用することしか

できません。ただし、HTTPのすべてのトラフィックに QoSポリシーを適用してから、HTTP経
由で動作するすべてのプロトコルをクラスマップに含めると、このようなユースケースの設定が

非常に困難になります。この問題の解決策が、TPHを使用して、最後に分類されたプロトコルに
のみ従うのではなく、特定の基礎となるプロトコルに従ってポリシーを適用する in-app-hierarchy
クラスマップフィルタです。たとえば、階層内に HTTPが存在する場合は、ルールの match
protocolhttp in-app-hierarchyが一致します。
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トランスポート階層に基づく MQC の設定方法

トランスポート階層に基づく MQC の設定

手順の概要

1. enable
2. configureterminal
3. class-map[ match-all |match-any ] class-map-name
4. matchprotocolprotocol-namein-app-hierarchy
5. end
6. configureterminal
7. policy-mappolicy-map-name
8. class {class-name | class-default }
9. end
10. configureterminal
11. interfacetype number
12. service-policy {input | output} policy-map-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

指定したクラスとパケットの照合に使用されるクラス

マップを作成し、QoSクラスマップモードを開始しま
す。

class-map[ match-all |match-any ]
class-map-name

例：
Device(config)# class-map match-all C1

ステップ 3   

•クラスマップの名前を入力します。
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目的コマンドまたはアクション

指定されたプロトコルに基づいて、クラスマップの一

致基準を設定します。トランスポート階層にプロトコ

matchprotocolprotocol-namein-app-hierarchy

例：
Device(config-cmap)# match protocol http
in-app-hierarchy

ステップ 4   

ルが存在する場合は、キーワード in-app-hierarchyが
照合されます。

protocol-nameに指定できる値：DNS、HTTP、RTP、
SSL

クラスマップモードを終了し、特権EXECモードに戻
ります。

end

例：
Device(config-cmap)# end

ステップ 5   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 6   

ポリシーマップの名前を指定して、ポリシーマップコ

ンフィギュレーションモードを開始します。

policy-mappolicy-map-name

例：
Device(config)# policy-map P1

ステップ 7   

作成するポリシーのクラス名を指定し、ポリシーマッ

プクラスコンフィギュレーションモードを開始しま

す。

class {class-name | class-default }

例：
Device(config-pmap)# class C1

ステップ 8   

クラスマップモードを終了し、特権EXECモードに戻
ります。

end

例：
Device(config-cmap)# end

ステップ 9   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 10   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：
Device(config)# interface GigabitEthernet
0/0/1

ステップ 11   
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目的コマンドまたはアクション

インターフェイスの入力方向または出力方向にアタッ

チするポリシーマップの名前を指定します。

service-policy {input | output}
policy-map-name

例：
Device(config-if)# service-policy input
P1

ステップ 12   

トランスポート階層に基づく MQC の確認
トランスポート階層機能に基づいてMQC機能を確認するには、次の手順を実行します。

手順の概要

1. enable
2. showpolicy-mapinterfacetypenumber
3. exit

手順の詳細

目的コマンドまたはアクション

（任意）特権 EXECモードをイネーブルにします。enable

例：

Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

指定したインターフェイスのすべてのサービスポリシーに

設定されたすべてのクラスのパケット統計情報を表示しま

す。

showpolicy-mapinterfacetypenumber

例：

Device# show policy-map interface
GigabitEthernet0/0/1

ステップ 2   

•インターフェイスタイプとインターフェイス番号を入
力します。

（任意）特権 EXECモードを終了します。exit

例：

Device# exit

ステップ 3   

QoS：NBAR コンフィギュレーションガイド
111

トランスポート階層に基づく MQC
トランスポート階層に基づく MQC の確認



トランスポート階層に基づく MQC の設定例

例：トランスポート階層に基づく MQC の設定
次に、トランスポート階層機能に基づいたMQCの設定例を示します。

Device> enable
Device# configure terminal
Device(config)# class-map match-all C1
Device(config-cmap)# match protocol http in-app-hierarchy
Device(config-cmap)# match protocol youtube
Device(config-cmap)# end
Device# configure terminal
Device(config)# policy-map P1
Device(config-pmap)# class C1
Device(config-cmap)# end
Device# configure terminal
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# service-policy input P1

P1というトラフィックポリシーを設定します。たとえば、P1に、QoS帯域幅制限を設定する C1
というクラスを含めます。トランスポートが HTTPの YouTubeが最終分類になるすべてのトラ
フィックは、C1クラスに配置されます。Youtubeの他の可能なトランスポート（DNS、SSL、RTSP
など）は、このクラスマップに一致しません。

例：トランスポート階層に基づく MQC の設定の確認
次は、showpolicy-mapinterfaceコマンドのサンプル出力です。

Device# show policy-map interface GigabitEthernet0/0/1

GigabitEthernet0/0/1
Service-policy input: P1

Class-map: C1 (match-all)
17 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: protocol http in-app-hierarchy
Match: protocol youtube

Class-map: class-default (match-any)
3 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

トランスポート階層に基づく MQC の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：トランスポート階層に基づく MQC の機能情報

機能情報リリース機能名

トランスポート階層に基づく

MQC機能を使用すると、
Transport Hierarchyによって、
最後に分類されたプロトコルの

みに従うのではなく、基になる

特定のプロトコルに従ってポリ

シーを適用できます。クラス

マップ内で設定できる新しい

MQCフィルタが導入されま
す。

次のコマンドが変更されまし

た。

match protocol

Cisco IOS XE 3.14Sトランスポート階層に基づく
MQC

match protocol CLIは、DNS、
HTTP、SSL、および RTPの各
プロトコルタイプに従って照

合できます。例：match
protocol dns in-app-hierarchy

Cisco IOS XE Denali 16.3Transport Hierarchyによる DNS
のサポート
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第 9 章

NBAR の分類と属性

NBARの分類と属性機能は、application-group、category、sub-category、encrypted、tunnelなどの
静的に割り当てられた属性に基づいてプロトコルまたはアプリケーションを照合するメカニズム

を提供します。プロトコルとアプリケーションをさまざまなグループに分類することにより、レ

ポート作成や Quality of Service（QoS）ポリシーの適用が容易になります。

• 機能情報の確認, 115 ページ

• NBAR2カスタムプロトコルに関する情報, 116 ページ

• NBAR2カスタムプロトコルの設定方法, 118 ページ

• NBAR2カスタムプロトコルの設定例, 120 ページ

• NBAR2カスタムプロトコルに関する追加情報, 122 ページ

• NBARの分類と属性の機能情報, 122 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR2 カスタムプロトコルに関する情報

NBAR の分類と属性
NBARの分類と属性機能は、特定の属性に基づいてプロトコルまたはアプリケーションを照合す
るメカニズムを提供します。プロトコルとアプリケーションをさまざまなグループに分類するこ

とにより、それらに対するQoSポリシーの適用などのグループアクションのレポートや実行が容
易になります。属性は、プロトコルまたはアプリケーションごとに静的に割り当てられ、トラ

フィックには依存しません。次の属性が match protocol attributeコマンドを使用した一致基準の
設定に使用できます。

• application-group：application-groupキーワードは、条件に基づいてグループ化したアプリ
ケーションの設定を可能にします。たとえば、Yahoo-Messenger、Yahoo-VoIP-messenger、お
よび Yahoo-VoIP-over-SIPは、yahoo-messenger-groupの下にまとめてグループ化されます。

• category：categoryキーワードは、各プロトコルについて、最初の分類レベルの条件に基づ
いてグループ化されたアプリケーションの設定を可能にします。類似したアプリケーション

が 1つのカテゴリにまとめてグループ化されます。たとえば、電子メールカテゴリには、
Internet Mail Access Protocol（IMAP）、SimpleMail Transfer Protocol（SMTP）、Lotus Notesな
どのすべての電子メールアプリケーションが含まれます。

• sub-category：sub-categoryキーワードは、一致基準としての各プロトコルの分類の 2つ目の
レベルに基づいてグループ化されたアプリケーションを設定するオプションを提供します。

たとえば、clearcase、dbase、rda、mysql、その他のデータベースアプリケーションはデータ
ベースグループにグループ化されます。

• encrypted：encryptedキーワードは、一致基準としてのプロトコルが暗号化プロトコルなの
かどうかに基づいてグループ化されたアプリケーションを設定するオプションを提供しま

す。アプリケーションは、その暗号化ステータスと非暗号化ステータスに基づいてまとめて

グループ化されます。NBARが値を指定しないプロトコルは、未割り当ての暗号化グループ
に分類されます。

• tunnel：tunnelキーワードは、プロトコルが他のプロトコルのトラフィックをトンネルする
かどうかに基づいてプロトコルを設定するオプションを提供します。NBARが値を指定しな
いプロトコルは、未割り当てのトンネルグループに分類されます。たとえば、レイヤ 2トン
ネリングプロトコル（L2TP）などです。

• p2p-technology：p2p（ピアツーピア）-technology属性は、プロトコルが p2pテクノロジーを
使用するかどうかを指定するオプションを提供します。

属性ベースのプロトコル照合設定は、レポートまたは Protocol Discovery情報内の分類の粒度
に影響しません。

（注）

   QoS：NBAR コンフィギュレーションガイド
116

NBAR の分類と属性
NBAR2 カスタムプロトコルに関する情報



application-group、category、および sub-categoryの各属性にカスタム値を作成できます。カスタム
値を使用すれば、プロトコルのグループ化に基づいて属性に名前を付けることができます。

application-group、category、および sub-categoryの各属性にカスタム値を追加するには、それぞれ
ip nbar attribute application-group custom application-group-name、ip nbar attribute category custom
category-name、および ip nbar attribute sub-category custom sub-category-nameコマンドを使用し
ます。

動的に作成されたカスタム属性値は、ip nbar attribute-mapコマンドを使用する際の属性マップの
作成に使用したり、match protocol attributeコマンドを使用する際のクラスマップの一致基準の
設定に使用したりできます。

show ip nbar attribute-customコマンドの出力には、属性に対して定義可能なカスタム値の数と、
現在定義されているカスタム値が表示されます。show ip nbar attributeコマンドは、NBARで使
用されるカスタム属性を含むすべての属性を表示します。

カスタム値を削除するには、no ip nbar attributeコマンドを使用します。

NBAR2 カスタムプロトコルの概要
Network-BasedApplicationRecognition（NBAR）は、カスタムプロトコルを使用したカスタムアプ
リケーションの識別をサポートします。カスタムプロトコルは、NBARでサポートされないスタ
ティックポートベースのプロトコルとアプリケーションをサポートします。

カスタムプロトコルの詳細については、「カスタムプロトコルの作成」モジュールを参照してく

ださい。
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NBAR2 カスタムプロトコルの設定方法

NBAR 属性のカスタマイズ

手順の概要

1. enable
2. configureterminal
3. ip nbar attribute-map profile-name
4. [ attributecategory category-name ]
5. [attributesub-category sub-category-name ]
6. [attributeapplication-group application-group-name ]
7. [attributetunnel tunnel-info ]
8. [attributeencrypted encrypted-info ]
9. [attributetraffic-class traffic-class ]
10. [attributebusiness-relevance business-relevance ]
11. [attributep2p-technology p2p-technology-info ]
12. ip nbar attribute-set protocol-name profile-name
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

指定した名前で属性プロファイルを作成し、属

性マップコンフィギュレーションモードを開

始します。

ip nbar attribute-map profile-name

例：

Device(config)# ip nbar attribute-map
actdir-attrib

ステップ 3   
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目的コマンドまたはアクション

アプリケーショングループ属性の属性値をプロ

ファイルに追加します。

[ attributecategory category-name ]

例：

Device(config-attribute-map)# attribute
category net-admin

ステップ 4   

サブカテゴリ属性の属性値をプロファイルに追

加します。

[attributesub-category sub-category-name ]

例：

Device(config-attribute-map)# attribute
sub-category network-management

ステップ 5   

アプリケーショングループ属性の属性値をプロ

ファイルに追加します。

[attributeapplication-group application-group-name
]

例：

Device(config-attribute-map)# attribute
application-group other

ステップ 6   

トンネル属性の属性値をプロファイルに追加し

ます。

[attributetunnel tunnel-info ]

例：

Device(config-attribute-map)# attribute tunnel
no

ステップ 7   

暗号化属性の属性値をプロファイルに追加しま

す。

[attributeencrypted encrypted-info ]

例：

Device(config-attribute-map)# attribute
encrypted no

ステップ 8   

トラフィッククラス属性の属性値をプロファイ

ルに追加します。

[attributetraffic-class traffic-class ]

例：

Device(config-attribute-map)# attribute
traffic-class multimedia-conferencing

ステップ 9   

ビジネス関連属性の属性値をプロファイルに追

加します。

[attributebusiness-relevance business-relevance ]

例：

Device(config-attribute-map)# attribute
business-relevance business-relevant

ステップ 10   
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目的コマンドまたはアクション

p2pテクノロジー属性の属性値をプロファイル
に追加します。

[attributep2p-technology p2p-technology-info ]

例：

Device(config-attribute-map)# attribute
p2p-technology no

ステップ 11   

指定されたプロファイルの属性値を指定された

プロトコルに追加します。

ip nbar attribute-set protocol-name profile-name

例：

Device(config-attribute-map)# ip nbar
attribute-set active-directory actdir-attrib

ステップ 12   

特権 EXECモードに戻ります。end

例：

Device(config-attribute-map)# end

ステップ 13   

NBAR2 カスタムプロトコルの設定例

例：属性のカスタム値の追加

次に、アプリケーショングループ属性、カテゴリ属性、およびサブカテゴリ属性のカスタム値を

追加する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar attribute application-group custom Home_grown_finance_group "our
finance tools network traffic"
Device(config)# ip nbar attribute category custom dc_backup_category "Data center backup
traffic"
Device(config)# ip nbar attribute sub-category custom hr_sub_category "HR custom applications
traffic"
Device(config)# exit

例：属性のカスタム値に関する情報の表示

次の showipnbarattribute-customコマンドの出力例では、定義可能なカスタム値の数と、属性に
現在定義されているカスタム値が表示されています。

Device# show ip nbar attribute-custom

Name : category
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Help : category attribute
Custom Groups Limit : 1

Custom Groups Created : dc_backup_category

Name : sub-category
Help : sub-category attribute

Custom Groups Limit : 1
Custom Groups Created : hr_sub_category

Name : application-group
Help : application-group attribute

Custom Groups Limit : 1
Custom Groups Created : Home_grown_finance_group

次の showipnbarattribute categoryコマンドの出力例では、カテゴリ属性に関する詳細が表示され
ています。

Device# show ip nbar attribute category

Name : category
Help : category attribute
Type : group

Groups : newsgroup
: instant-messaging
: net-admin
: trojan
: email
: file-sharing
: industrial-protocols
: business-and-productivity-tools
: internet-privacy
: social-networking
: layer3-over-ip
: obsolete
: streaming
: location-based-services
: voice-and-video
: other
: gaming
: browsing
: dc_backup_category

Need : Mandatory
Default : other

例：プロファイルの作成およびプロファイルの属性の設定

次に、Network News Transfer Protocol（NNTP）用に設定した属性がある属性プロファイルを作成
する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar attribute-map nntp-attrib
Device(config-attribute-map)# attribute category newsgroup
Device(config-attribute-map)# attribute application-group nntp-group
Device(config-attribute-map)# attribute tunnel tunnel-no
Device(config-attribute-map)# attribute encrypted encrypted-yes
Device(config-attribute-map)# attribute p2p-technology p2p-tech-no
Device(config-attribute-map)# end

次に、上記の設定を確認する例を示します。

Device> enable
Device# show ip nbar attribute-map nntp-attrib
Device# Profile Name : nntp-attrib

category : newsgroup
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application-group : nntp-group
encrypted : encrypted-yes

Device# end

例：属性プロファイルのプロトコルへの適用

次に、属性プロファイルをアプリケーション通信プロトコル（ACP）のプロトコルに設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# ip nbar attribute-set acp test-profile
Device(config)# exit

NBAR2 カスタムプロトコルに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS LANSwitching CommandReference』Cisco IOS LANスイッチングコマンド

『QoS Configuration Guide』Cisco IOS QoS構成情報

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NBAR の分類と属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 14：NBAR2 カスタムプロトコルの機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました：ip nbar custom

Cisco IOS XEリリース 3.4SNBARの分類と属性

NBAR2カスタムプロトコル機
能は、プロトコルの属性プロ

ファイルを設定し、プロファイ

ルをプロトコルにマップしま

す。

次のコマンドが導入または変更

されました：ip nbar
attribute-map、ip nbar
attribute-set。

Cisco IOS XEリリース 3.8SNBAR2カスタムプロトコル
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第 10 章

Flexible NetFlow により抽出したフィールド
の報告

「Flexible NetFlowにより抽出したフィールドの報告」機能により、Network Based Application
Recognition（NBAR）は Subapplicationテーブルフィールドを Flexible NetFlowによりコレクタに
送信することができます。

• 機能情報の確認, 125 ページ

• Flexible NetFlow経由で抽出したフィールドのレポートに関する情報, 126 ページ

• Flexible NetFlow経由で抽出したフィールドのレポート方法, 126 ページ

• Flexible NetFlow経由で抽出したフィールドをレポートするための設定例, 127 ページ

• その他の参考資料, 127 ページ

• Reporting Extracted Fields Through Flexible NetFlowの機能情報, 129 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Flexible NetFlow 経由で抽出したフィールドのレポートに
関する情報

Subapplication テーブルのフィールド
optionsub-application-tableコマンドを使用して、オプションテーブルを周期的にコレクタに送信
し、それによりコレクタがフローレコードで提供される NBARサブアプリケーションタグ、サ
ブアプリケーション名およびサブアプリケーションの説明をアプリケーション IDにマッピングで
きるようにします。

Flexible NetFlow 経由で抽出したフィールドのレポート方
法

Subapplication テーブルのフィールドのレポート

手順の概要

1. enable
2. configureterminal
3. flowexporterexporter-name
4. optionsub-application-table
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

FlexibleNetFlowフローエクスポータコンフィギュレーショ
ンモードを開始します。

flowexporterexporter-name

例：
Device(config)# flow exporter
EXPORTER-1

ステップ 3   

オプションテーブルが定期的に送信されます。このオプ

ションテーブルを使用して、コレクタはフローレコードに

optionsub-application-table

例：
Device(config-flow-exporter)# option
sub-application-table

ステップ 4   

記録されている NBARサブアプリケーションタグ、サブ
アプリケーション名、およびサブアプリケーションの説明

をアプリケーション IDにマッピングします。

FlexibleNetFlowフローエクスポータコンフィギュレーショ
ンモードを終了して、グローバルコンフィギュレーション

モードに戻ります。

exit

例：
Device(config-flow-exporter)# exit

ステップ 5   

Flexible NetFlow 経由で抽出したフィールドをレポートす
るための設定例

例：Subapplication フィールドのレポート
次の例では、オプションテーブルの定期的な送信を有効化し、コレクタが、NBARサブアプリ
ケーションタグ、サブアプリケーション名、およびフローレコードで提供されたサブアプリケー

ションの説明をアプリケーション IDにマッピングできるようにする方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option sub-application-table

その他の参考資料
ここでは、MQCを使用した NBARの設定に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Catalyst Supervisor Engine 32 PISA Cisco IOS
Software Configuration Guide, Release 12.2ZY』の
「Configuring PFC QoS」の章

Catalyst 6500シリーズスイッチのQoSの特性と
機能

「Applying QoS Features Using the MQC」モ
ジュール

MQC、トラフィックポリシー（ポリシーマッ
プ）、およびトラフィッククラス

「Configuring Weighted Fair Queueing」モジュー
ル

CBWFQ

「NBARを使用したネットワークトラフィック
の分類」モジュール

NBARに関する概念と情報

「Enabling Protocol Discovery」モジュールProtocol Discoveryのイネーブル化に関する情報

「Adding Application Recognition Modules」モ
ジュール

アプリケーション認識モジュール（PDLMとも
呼ばれます）の追加に関する情報

「カスタムプロトコルの作成」モジュールカスタムプロトコルの作成

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Reporting Extracted Fields Through Flexible NetFlow の機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15：Reporting Extracted Fields Through Flexible NetFlow の機能情報

機能情報リリース機能名

Reporting Extracted Fields
Through Flexible NetFlow機能を
使用すると、NBARが Flexible
NetFlow経由で Subapplication
テーブルフィールドをコレク

タへ送信できます。

次のコマンドが導入または変更

されました：option (Flexible
NetFlow)。

Cisco IOS XEリリース 3.7Flexible NetFlowにより抽出し
たフィールドの報告
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第 11 章

NBAR プロトコルパック自動更新

シスコでは、NBAR2トラフィックの認識機能を継続的に改善するために、長寿命に指定された
Cisco IOSリリース用のNBAR2プロトコルパックの定期更新を提供しています。プロトコルパッ
ク自動更新機能は、最新の互換性のあるプロトコルパックを使用した任意の数の参加ルータの

更新に役立ちます。

利点

•自動化：新しいプロトコルパックが入手可能になったら、そのプロトコルパックのインス
トールファイルをそれぞれのルータから到達可能なサーバにダウンロードし、単純な設定

ファイル内でファイルパスを指定します。自動更新が有効になっているネットワーク内の

ルータがサーバを定期的にチェックします。新しいプロトコルパックが入手可能で互換性

がある場合は、ルータが自動的にプロトコルパックファイルをダウンロードしてインス

トールします。

•中央集中型システム管理：プロトコルパック自動更新は、強力なツールをネットワーク管
理者に提供します。管理者は、1つの中央集中型設定ファイルを使用して、任意の数のデバ
イス上でのプロトコルパックの導入を制御できます。

プロトコルパック自動更新のセットアップ

プロトコルパック自動更新をセットアップするには、自動更新に参加する各ルータ上でのいく

つかの簡単な手順と、中央集中型アクティビティを管理するための2台のサーバ（または両方の
役割を実行する1台のサーバ）のセットアップが必要です。詳細については、NBARプロトコル
パック自動更新の導入, （132ページ）を参照してください。

デバイス OS のアップグレード時

原則として、プロトコルパックのインストールファイルは、特定のCisco IOSリリースを実行し
ている特定のプラットフォームタイプとしか互換性がありません。そのため、プロトコルパッ

ク自動更新に参加しているルータのOSをアップグレードした場合は、新しいリリースをサポー
トするために新しいプロトコルパックのインストールファイルをダウンロードしてプロトコル

パック自動更新設定に追加する必要があります。これには、後述する、プロトコルパックサー
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バ上での新しいファイルの保存と、新しくダウンロードしたファイルを追加するための設定ファ

イルの更新が含まれます。

ルータを新しいメジャーリリースにアップグレードした後、show ip nbar versionコマンドを使
用して NBARソフトウェアバージョンを表示します。次の例では、NBARソフトウェアバー
ジョンが 23になっています。
ASR1004#show ip nbar version

NBAR software version: 23
NBAR minimum backward compatible version: 21

Loaded Protocol Pack(s):

Name: Advanced Protocol Pack
Version: 14.0
Publisher: Cisco Systems Inc.
NBAR Engine Version: 23
State: Active

NBARソフトウェアバージョンが変更された場合は、最新の互換性のあるプロトコルパックが
リリースに使用できるかどうかを確認します。該当する場合は、プロトコルパック自動更新で

使用する新しいプロトコルパックのインストールファイルをダウンロードします。

プロトコルパックのリリースについては、NBAR2ProtocolLibraryページを参照してください。（注）

• NBARプロトコルパック自動更新の導入, 132 ページ

• プロトコルパック自動更新のための送信元サーバのセットアップ, 134 ページ

• プロトコルパック自動更新のためのプロトコルパックサーバの設定, 135 ページ

• プロトコルパック自動更新の設定ファイル, 136 ページ

• プロトコルパック自動更新の有効化, 141 ページ

• プロトコルパック自動更新の無効化, 142 ページ

• 自動更新によるプロトコルパック更新の即時開始, 142 ページ

• プロトコルパック自動更新情報の表示, 143 ページ

• ルータでのローカルプロトコルパック自動更新の設定, 144 ページ

NBAR プロトコルパック自動更新の導入

要素

プロトコルパック自動更新を使用するには、2つのサーバまたは両方の機能を提供する1つのサー
バと、任意の数の参加するルータが必要です。

•プロトコルパックサーバには次が含まれます。
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◦ダウンロードしたプロトコルパックのインストール用ファイル。プロトコルパック自
動更新に参加する各ルータの最新プロトコルパックをダウンロードします。

•送信元サーバには次が含まれます。

◦プロトコルパック自動更新の設定についての詳細を指定する設定ファイル
（NBAR_PROTOCOL_PACK_DETAILS.json）：プロトコルパックサーバの場所、プロ
トコルパックファイルの場所およびプロトコルパック自動更新の設定。

◦プロトコルパック自動更新のログファイル。

•ルータ：プロトコルパック自動更新が有効にされた 1つ以上の参加するルータ（プロトコル
パック自動更新の有効化, （141ページ）を参照してください）。

図 2：プロトコルパック自動更新

導入手順

1 プロトコルパックサーバを設定します。このサーバは、参加するルータから到達可能である

必要があります。全ての参加するルータの最新プロトコルパックファイルをダウンロードし、

サーバにファイルを保存します。（『NBAR2プロトコルパックのライブラリ』を参照してく
ださい）。設定ファイルで指定できるように、ファイルの場所を記録します。

プロトコルパック自動更新のためのプロトコルパックサーバの設定, （135ページ）を参照し
てください。

2 送信元サーバを設定します。このサーバは、参加するルータから到達可能である必要がありま

す。サーバで、JSON形式の設定ファイルを作成します。

プロトコルパック自動更新のための送信元サーバのセットアップ, （134ページ）を参照して
ください。
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単一サーバは、プロトコルパックサーバと送信元サーバの両方の機能を実行できます。（注）

3 参加するルータ上で、プロトコルパック自動更新を有効にし、送信元サーバの場所と設定ファ

イルを含むディレクトリのパスを指定します。

プロトコルパック自動更新の有効化, （141ページ）およびプロトコルパック自動更新の設定
ファイル, （136ページ）を参照してください。

例：

Device#configure terminal
Device(config)#ip nbar protocol-pack-auto-update
Device(config-pp-auto-update)#source-server tftp://10.20.300.400/NbarAutoUpdate
Device(config-pp-auto-update)#exit

4 （オプション）必要に応じて、個々のルータ上でプロトコルパック自動更新 CLIコマンドを
使用し、設定ファイルで指定された設定をローカルで上書きします。

ルータでのローカルプロトコルパック自動更新の設定, （144ページ）を参照してください。

5 新しいプロトコルパックリリースが利用可能になった場合、それをプロトコルパックサーバ

にダウンロードし、その場所を送信元サーバの設定ファイルに追加します。

ルータを新しいメジャーリリースにアップグレードした後、show ip nbar versionコマンドを
使用して NBARソフトウェアバージョンを表示します。NBARソフトウェアバージョンが変
更されている場合、新しいバージョンをサポートするプロトコルパックをダウンロードしま

す。ファイルをプロトコルパックサーバに保存し、新しいプロトコルパックファイルの場所

を含むように設定ファイルを更新します。

（注）

プロトコルパック自動更新のための送信元サーバのセッ

トアップ
プロトコルパック自動更新のために送信元サーバをセットアップするには、次の手順を実行しま

す。（プロトコルパック自動更新のためのプロトコルパックサーバの設定, （135ページ）も参
照してください）。

単一サーバは、プロトコルパックサーバと送信元サーバの両方の機能を実行できます。（注）

1 サーバは、すべての参加するルータから到達可能なネットワークの場所に設定します。

2 サーバのディレクトリ（たとえば、/NbarAutoUpdate）内に、
NBAR_PROTOCOL_PACK_DETAILS.jsonという名前の JSONファイルを作成します。これは、
JSON形式のコンフィギュレーションファイルであり、参加しているルータ上のプロトコル
パック自動更新機能を制御します。
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プロトコルパック自動更新の設定ファイル, （136ページ）を参照してください。

3 サーバのネットワークの場所、およびコンフィギュレーションファイルが含まれているディレ

クトリのパスをメモしておきます。参加しているルータ上の送信元サーバを指定するときに、

この場所を使用します。パスにコンフィギュレーションファイル名を含めないでください。

例：tftp://10.20.300.400/NbarAutoUpdate

プロトコルパック自動更新のためのプロトコルパック

サーバの設定
プロトコルパック自動更新のためにプロトコルパックサーバを設定するには、次の手順を実行

します。（プロトコルパック自動更新のための送信元サーバのセットアップ,（134ページ）も参
照してください）。

単一サーバは、プロトコルパックサーバと送信元サーバの両方の機能を実行できます。（注）

1 サーバは、すべての参加するルータから到達可能なネットワークの場所に設定します。

2 IPアドレスやディレクトリ構造などプロトコルパックサーバの詳細は、インストールによっ
て異なります。これらの詳細は、設定ファイルで指定されます。プロトコルパックサーバ上

で、プロトコルパックファイルを保存するベースディレクトリとして次のような直感的なパ

スを作成します。

/NbarAutoUpdate/pp_server/

3 プロトコルパック自動更新に参加するルータに必要なプロトコルパックファイルをダウンロー

ドします。サーバに保存します。

次に示すように、プロトコルパックファイルは 1つのディレクトリまたは各プラットフォー
ムタイプ（ASR、ISR、CSRなど）ごとに別々のディレクトリに保存することができます。

•単一のディレクトリ（この例では、各プラットフォームタイプに対して 1つのプロトコ
ルパックファイルがあります）：

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/pp-adv-asr1k-155-3.S2-23-20.0.0.pack

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/pp-adv-isrg2-155-3.M2-23-19.1.0.pack

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/pp-adv-csr1000v-155-3.S2-23-21.0.0.pack

•各プラットフォームごとに別々のディレクトリ：

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/isr/pp-adv-isrg2-155-3.M2-23-19.1.0.pack

tftp://<Protocol-Pack-Server-address>/NbarAutoUpdate/pp_server/csr/pp-adv-csr1000v-155-3.S2-23-21.0.0.pack

4 サーバのネットワークの場所、プロトコルパックファイルのベースディレクトリへのパス、

およびダウンロードされた各プロトコルパックファイルへのパスを書き留めます。

QoS：NBAR コンフィギュレーションガイド
135

NBAR プロトコルパック自動更新
プロトコルパック自動更新のためのプロトコルパックサーバの設定



5 設定ファイルを作成する際には、プロトコルパックサーバの詳細とプロトコルパックファイ

ルの場所を指定します。

プロトコルパック自動更新の設定ファイル, （136ページ）を参照してください。

プロトコルパック自動更新の設定ファイル
プロトコルパック自動更新の設定ファイル（NBAR_PROTOCOL_PACK_DETAILS.json）は送信元
サーバ（プロトコルパック自動更新のための送信元サーバのセットアップ,（134ページ）を参照
してください）に保存され、次を指定します：

•プロトコルパックサーバ（ダウンロードしたプロトコルパックファイルを含むサーバ）の
場所。

•プロトコルパックサーバ上のダウンロードされた各プロトコルパックファイルの場所。

•各プロトコルパックファイルの NBARソフトウェアバージョン。

（各プロトコルパックインストール用ファイルは、NBARソフトウェアバージョンによっ
て示される NBAR2の特定のバージョンで稼働します。詳細については以下を参照してくだ
さい）

•参加ルータがプロトコルパックサーバの更新を確認するスケジュールを設定してください。

例

設定ファイルの例：

{
"nbar_auto_update_config": {
"protocol-pack-server": "tftp://10.20.200.1/NbarAutoUpdate/pp_server/",
"update-window":0,
"force-upgrade":true,
"clear-previous":true,
"schedule": {
"weekly": 6,
"hh": 02,
"mm": 30

},
},
"nbar_pp_files": {
"ISR": {
"23":"isr/pp-adv-isrg2-155-3.M2-23-18.0.0.pack",
"23":"isr/pp-adv-isrg2-155-3.M2-23-19.1.0.pack"

},
"ASR": {
"23":"asr/pp-adv-asr1k-155-3.S2-23-19.1.0.pack",
"23":"asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack"

},
"CSR": {
"23":["csr/pp-adv-csr1000v-155-3.S2-23-19.1.0.pack"]
"23":["csr/pp-adv-csr1000v-155-3.S2-23-21.0.0.pack"]
},
}

}
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設定ファイルのファイル形式とファイル名

設定ファイル形式は、JSONです。必要なファイル名は次のとおりです。

NBAR_PROTOCOL_PACK_DETAILS.json

プロトコルパックサーバの場所とベースディレクトリ

IPアドレスやディレクトリ構造などプロトコルパックサーバの詳細は、インストールによって異
なります。これらの詳細は、設定ファイルで指定されます。プロトコルパックサーバ上で、プロ

トコルパックファイルを保存するベースディレクトリとして直感的なパスを作成します。推奨

パスは次の通りです。 /NbarAutoUpdate/pp_server/。

設定ファイルのprotocol-pack-serverセクションでプロトコルパックサーバの場所を指定します。
ディレクトリが推奨の /NbarAutoUpdate/pp_serverであり、アドレスが 10.20.200.1であるサーバの
場合、設定ファイルには次の行が含まれます（パスの最後に「/」を含む）。
"protocol-pack-server":"tftp://10.20.200.1/NbarAutoUpdate/pp_server/"

プロトコルパックファイルの場所

設定ファイルは、プロトコルパックサーバに保存されている、ダウンロードされた各プロトコル

パックファイルの場所を指定します。参加ルータはこれらのパスを使用して、プロトコルパック

ファイルを自動でダウンロードし、インストールします。

各プロトコルパックファイルの場所は、プロトコルパックサーバの場所とベースディレクト

リ、および設定ファイルの nbar_pp_filesセクションで定義されているプロトコルパックファイル
のパスを組み合わせることにより指定されます。

たとえば、プロトコルパックサーバの場所とベースディレクトリが

tftp://10.20.200.1/NbarAutoUpdate/pp_server/

であり、ファイルの場所が

asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack

である場合、ファイルの完全パスは次の通りです。

tftp://10.20.200.1/NbarAutoUpdate/pp_server/asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack

プロトコルパックの場所の整理

プロトコルパックファイルは1つのディレクトリまたは各プラットフォームタイプ（ASR、ISR、
CSRなど）ごとに別々のディレクトリに保存することができます。

（プロトコルパック自動更新のためのプロトコルパックサーバの設定,（135ページ）を参照）。

isrと asrディレクトリに保存された 4つのプロトコルパックファイルの、設定ファイルセクショ
ンの例：

"nbar_pp_files": {
"ISR": {
"23":"isr/pp-adv-isrg2-155-3.M2-23-18.0.0.pack",
"23":"isr/pp-adv-isrg2-155-3.M2-23-19.1.0.pack"

},
"ASR": {
"23":"asr/pp-adv-asr1k-155-3.S2-23-19.1.0.pack",
"23":"asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack"

QoS：NBAR コンフィギュレーションガイド
137

NBAR プロトコルパック自動更新
プロトコルパック自動更新の設定ファイル



},
}

異なるバージョンの NBAR2 を実行している同じタイプのルータ

同じプラットフォームタイプ（ISRなど）のルータは、異なるバージョンの NBAR2を使用して
いる可能性があります。たとえば、2つの Cisco ISR 4451ルータがあり、一方は Cisco IOS XE 3.13
で稼働しており、もう一方は 3.16で稼働している場合があります。設定ファイルでは、両方の
NBARバージョンに対してプロトコルパックのインストール用ファイルを指定する必要がありま
す。

各プロトコルパックファイルに対して指定される NBAR ソフトウェアのバージョン

各プロトコルパックのインストール用ファイルは、特定の NBARソフトウェアバージョンとの
み互換性があります。互換性のある NBARソフトウェアのバージョンは通常、インストール用
ファイル名に示されます。たとえば、次のプロトコルパック 20.0.0のインストール用ファイル
は、NBARバージョン23と互換性があります。これは、ファイル名に含まれる「23」によって示
されます。 pp-adv-asr1k-155-3.S2-23-20.0.0.pack

プロトコルパックの自動更新用設定ファイルの、プロトコルパックのインストール用ファイルの

場所を指定する各行は、適合するNBARソフトウェアのバージョンも示しています。プロトコル
パックのインストール用ファイルの場所を追加する際は、そのファイルに適切な NBARソフト
ウェアのバージョンを指定する必要があります。

インストール済みOSの現在のNBARソフトウェアのバージョンを表示するには、ルータ上で
show ip nbar versionコマンドを使用します。

ヒント

次の例は、NBARソフトウェアのバージョン 23で動作するプロトコルパック 20.0.0ファイルを
指定する設定ファイルの抜粋です。「23」で始まる行は、指定されたファイルが NBARソフト
ウェアのバージョン 23を使用するルータに適用されることを示しています。また、それに続く
ファイル名にも「23」が含まれており、ソフトウェアのバージョン23で動作することを示してい
ます。

"23":"asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack"

設定ファイルのパラメータ

次のパラメータが設定ファイル NBAR_PROTOCOL_PACK_DETAILS.jsonで使用されます。プロ
トコルパック自動更新を使用する各ルータは、ローカル CLIコマンドを使用してこれらのパラ
メータを上書きすることができます。

説明パラメータ

（必須）

プロトコルパックサーバの場所。

例：tftp://10.20.200.1/NbarAutoUpdate/pp_server/

protocol-pack-server
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説明パラメータ

（必須）

様々なプラットフォームとNBARバージョン向
けのプロトコルパックファイルの場所を指定

します。NBARソフトウェアのバージョン番号
によって特定されます。

nbar_pp_files

NBARプロトコルパック自動更新のアップグ
レード間隔をスケジュールします。参加する

ルータは、スケジュールされた時間に定期的に

更新を確認します。

• monthly：月の日付

• weekly：曜日（0～ 6）

• hh：時間（24時間）

• mm：分

実際の実行時間は update-windowオプションに
依存します。

デフォルト：毎日 00:00

schedule {daily | weekly: |monthly:} [day]

{hh: hh, mm: mm}

NBARプロトコルパック自動更新が機能するメ
ンテナンス期間（分単位）。メンテナンスウィ

ンドウは、scheduleパラメータによって設定さ
れた時間に従ってスケジュールされます。

デフォルト：60

update-window

enable：クールダウン期間後に不要なプロトコ
ルパックファイルを削除します。

disable：どのファイルも削除しないように機能
を設定します。

デフォルト：enable

clear-previous

enable：新しいプロトコルパックの更新が「強
制」フラグ付きで適用されます。

disable：新しいプロトコルパックの更新が「強
制」フラグ付きでは適用されません。

デフォルト：disable

force-upgrade
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設定ファイル：最小例

最小の設定ファイルの例には、トップレベルの nbar_auto_update_configと、必須フィールドのみ
が含まれます。スケジュールは設定されないため、ルータはデフォルトの確認スケジュール（毎

日 00:00）を使用します。例では、3つのプラットフォームタイプそれぞれに 1つのプロトコル
パックファイルを指定し、「other」に 1つ指定しています。どの場合も、プロトコルパックは
NBARソフトウェアバージョン 23を使用します。これは、各行においてファイル名の前に指定
される必要があります。

{
"nbar_auto_update_config":{
"protocol-pack-server":"tftp://10.20.200.1/NbarAutoUpdate/pp_server/"
},
"nbar_pp_files":{
"ISR":{"23":"/pp-adv-isrg2-155-3.M2-23-19.1.0.pack"},
"ASR":{"23":"/pp-adv-asr1k-155-3.S2-23-20.0.0.pack"},
"CSR":{"23":"/pp-adv-csr1000v-155-3.S2-23-21.0.0.pack"}

}
}

設定ファイル：典型的な例

典型的な設定ファイルの例には、トップレベルのnbar_auto_update_configと、必須およびオプショ
ンのフィールドが含まれます。この例では、次のようになります。

•プロトコルパック TFTPサーバには、推奨の /NbarAutoUpdate/pp_server/ディレクトリが含ま
れています。

• 2つのプロトコルパックのバージョンが各プラットフォームに指定されています（たとえ
ば、ASRプラットフォームに対して 19.1.0および 20.0.0）。

•プロトコルパックファイルはすべて、各ファイル名の前の「23」で示されているように（こ
の数字は、プロトコルパックのインストール用ファイルそのもののファイル名に含まれてい

る「23」に一致）、NBARソフトウェアのバージョン 23を実行している Cisco IOSバージョ
ンに適用されます。

• "schedule"セクションは、更新スケジュールを毎週土曜日の 2:30 AMに指定しています。参
加するルータは、利用可能な更新をスケジュールされた時間に確認します。

"weekly"の値「6」により、土曜日であることが示されています。（曜日の番号は 0から 6
で、0が日曜日、6が土曜日を意味します）

更新時間 2:30 AMは、"hh"と "mm"の値により示されています。

{
"nbar_auto_update_config": {
"protocol-pack-server": "tftp://10.20.200.1/NbarAutoUpdate/pp_server/",
"update-window":0,
"force-upgrade":true,
"clear-previous":true,
"schedule": {
"weekly": 6,
"hh": 02,
"mm": 30

},
},
"nbar_pp_files": {
"ISR": {
"23":"isr/pp-adv-isrg2-155-3.M2-23-18.0.0.pack",
"23":"isr/pp-adv-isrg2-155-3.M2-23-19.1.0.pack"
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},
"ASR": {
"23":"asr/pp-adv-asr1k-155-3.S2-23-19.1.0.pack",
"23":"asr/pp-adv-asr1k-155-3.S2-23-20.0.0.pack"

},
"CSR": {
"23":["csr/pp-adv-csr1000v-155-3.S2-23-19.1.0.pack"]
"23":["csr/pp-adv-csr1000v-155-3.S2-23-21.0.0.pack"]
},
}

}

プロトコルパック自動更新の有効化
ルータでプロトコルパック自動更新を有効にするには、次の操作を実行する必要があります。

•機能を有効にする

•使用する送信元サーバを指定するか、すでに指定されていることを確認する

手順の概要

1. configureterminal
2. ipnbarprotocol-pack-auto-update
3. source-serverserver
4. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device#configure terminal

ステップ 1   

NBARプロトコルパック自動更新を有効にします。ipnbarprotocol-pack-auto-update

例：
Device(config)#ip nbar
protocol-pack-auto-update
Device(config-auto-pp-update)#

ステップ 2   

（送信元サーバがまだ指定されていない場合にのみ

必要）

source-serverserver

例：
Device(config-auto-pp-update)#source-server
tftp://10.20.300.400/NbarAutoUpdate

ステップ 3   

送信元サーバの場所と、プロトコルパック自動更新

コンフィギュレーションファイル

NBAR_PROTOCOL_PACK_DETAILS.jsonが含まれて
いるディレクトリを指定します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
Device(config-auto-pp-update)#exit

ステップ 4   

プロトコルパック自動更新の無効化
ルータでプロトコルパック自動更新を無効にします。

手順の概要

1. configureterminal
2. noipprotocol-pack-auto-update
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：
Device# configure terminal

ステップ 1   

NBARプロトコルパック自動更新を無効にしま
す。

noipprotocol-pack-auto-update

例：
Device(config)# no ip nbar
protocol-pack-auto-update

ステップ 2   

グローバルコンフィギュレーションモードを終

了します。

exit

例：
Device(config)# exit

ステップ 3   

自動更新によるプロトコルパック更新の即時開始
プロトコルパック自動更新メカニズムを使用してプロトコルパック更新をすぐに開始します。
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手順の概要

1. configureterminal
2. ipnbarprotocol-pack-auto-updatenow
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：
Device# configure terminal

ステップ 1   

自動更新メカニズムを使用してプロトコルパック

の更新を開始します。

ipnbarprotocol-pack-auto-updatenow

例：
Device(config)# ip nbar
protocol-pack-auto-update now

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
Device(config)# exit

ステップ 3   

プロトコルパック自動更新情報の表示
プロトコルパック自動更新設定、コピーされたファイル、およびプロトコルパック自動更新を使

用する個別のルータの統計情報を表示します。

手順の概要

1. showipnbarprotocol-pack auto-update

手順の詳細

目的コマンドまたはアクション

プロトコルパック自動更新設定、コピーされた

ファイル、および統計情報を表示します。

showipnbarprotocol-pack auto-update

例：
Device# show ip nbar protocol-pack-auto-update

ステップ 1   
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次の例は、このコマンドの出力で提供される情報を示しています。

Device# show ip nbar protocol-pack-auto-update

NBAR Auto-Update:
=================

Configuration:
=============
force-upgrade : (Default) Enabled
clear-previous : (Default) Enabled
update-window : (Default) 30
source-server : tftp://10.20.200.1/NbarAutoUpdate/
protocol-pack-directory : (Default) harddisk:
schedule : (Default) 03:22

Copied files:
==========
File : harddisk:/NbarAutoUpdate/AsrNbarPP
Copied : *11:29:11.000 UTC Mon Jan 5 2015

Last run result: SUCCESS
Last auto-update run : *11:29:12.000 UTC Mon Jan 5 2015
Last auto-update success : *11:29:12.000 UTC Mon Jan 5 2015
Last auto-update successful update : *11:29:12.000 UTC Mon Jan 5 2015

Last auto-update server-config update : *16:15:13.000 UTC Mon Jan 5 2015
Success count : 3
Failure count : 0
Success rate : 100 percent

Next AU maintenance estimated to run at : *17:15:13.000 UTC Mon Jan 5 2015
Next AU update estimated to run at : *03:41:00.000 UTC Tue Jan 6 2015

ルータでのローカルプロトコルパック自動更新の設定
ルータでローカルプロトコルパック自動更新を設定するには、ここで説明するコマンドのサブ

モードを使用します。ルータでローカル設定を行うと、一元化されたコンフィギュレーション

ファイルで指定された設定が上書きされます。

手順の概要

1. configureterminal
2. ipnbarprotocol-pack-auto-update
3. 1つ以上のサブモードコマンドを使用します。作業が完了したら、exitを使用してコマンドサ
ブモードを終了します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device#configure terminal

ステップ 1   

プロトコルパック自動更新設定のサブモードを開始

します。サブモードの開始は、プロンプトで

ipnbarprotocol-pack-auto-update

例：
Device(config)#ip nbar
protocol-pack-auto-update
Device(config-auto-pp-update)#

ステップ 2   

「(config-auto-pp-update)」を含めるように変更され
ることからわかります。

プロトコルパック自動更新サブモードコマンド, （
145ページ）を参照してください。

1つ以上のサブモードコマンドを使用します。
作業が完了したら、exitを使用してコマンドサ
ブモードを終了します。

ステップ 3   

プロトコルパック自動更新サブモードコマンド

プロトコルパック自動更新サブモードコマンドは、ルータ上のローカル自動更新設定を構成しま

す。コマンドサブモードの開始方法については、ルータでのローカルプロトコルパック自動更

新の設定, （144ページ）を参照してください。

作業が完了したら、exitを使用してコマンドサブモードを終了します。

説明コマンド

enable：クールダウン期間後に不要なプロトコ
ルパックファイルを削除します。

disable：どのファイルも削除しないように機能
を設定します。

デフォルト：enable

clear-previous {enable | disable}

enable：新しいプロトコルパックの更新が「強
制」フラグ付きで適用されます。

disable：新しいプロトコルパックの更新が「強
制」フラグ付きでは適用されません。

デフォルト：Disable

force-upgrade {enable | disable}
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説明コマンド

新しいプロトコルパックファイルを保存する

ローカルディレクトリ。

デフォルト：空き容量が最も多いファイルシス

テム

protocol-pack-directorydirectory

NBARプロトコルパック自動更新のアップグ
レード間隔をスケジュールします。実際の実行

時間はupdate-windowオプションに依存します。

デフォルト：毎日 00:00

schedule {daily | weekly |monthly} [day] [hh:mm]

NBARプロトコルパック自動更新が機能するメ
ンテナンス期間（分単位）。メンテナンス期間

は、scheduleオプションで設定された時間に基
づいて発生します。

範囲：0～ 60

デフォルト：60

update-windowminutes

例：更新期間のオーバーライド

次のコマンドは、更新期間を 10分に設定して、プロトコルパック自動更新設定ファイルで指定
された設定をオーバーライドします。

Device# configure terminal
Device(config)# ip nbar protocol-pack-auto-update
Device(config-auto-pp-update)# update-window 10
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第 12 章

NBAR2 カスタムプロトコル

Network-Based Application Recognition（NBAR）は、カスタムプロトコルを使用したカスタムア
プリケーションの識別をサポートします。カスタムプロトコルは、NBARでサポートされない
スタティックポートベースのプロトコルとアプリケーションをサポートします。

• 機能情報の確認, 147 ページ

• カスタムプロトコルの作成の前提条件, 148 ページ

• カスタムプロトコルの作成に関する情報, 148 ページ

• カスタムプロトコルの作成方法, 151 ページ

• カスタムプロトコルの作成の設定例, 162 ページ

• その他の参考資料, 164 ページ

• NBAR2カスタムプロトコルの機能情報, 165 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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カスタムプロトコルの作成の前提条件
カスタムプロトコルを作成する前に、「NBARを使用したネットワークトラフィックの分類」モ
ジュールの説明を参照してください。

カスタムプロトコルの作成に関する情報

NBAR とカスタムプロトコル
NBARでは、カスタムプロトコルを使用してカスタムアプリケーションを識別できます。カスタ
ムプロトコルは、スタティックポートベースのプロトコルとアプリケーションをサポートします

が、現在のところ、NBARはサポートしていません。

NBARがサポートするプロトコルの一覧については、「NBARを使用したネットワークトラ
フィックの分類」モジュールを参照してください。

（注）

NBARはカスタムプロトコルの使用をサポートし、カスタムプロトコルに静的な TCPポート番
号と UDPポート番号をマップできます。

初期段階で、カスタムプロトコルおよびアプリケーションに関連する次の機能がNBARに含まれ
ていました。

•カスタムプロトコルには、custom-xx（xxは数値）という名前を付ける必要があります。

• NBARを使用して 10のカスタムアプリケーションを割り当てることができ、各カスタムア
プリケーションでは、最大 16の TCPポートと最大 16の UDPポートをそれぞれ個別のカス
タムプロトコルにマップすることができます。各カスタムプロトコルのリアルタイム統計

情報を Protocol Discoveryを使用してモニタできます。

NBARには、ユーザ定義のカスタムプロトコルとアプリケーションに関連する次のような特徴が
あります。

•特定のオフセットで特定のマッチングストリングパターンについてペイロードを検査する
機能。

•ユーザが自分のカスタムプロトコルアプリケーションの名前を定義できる機能。これによ
り、ユーザ指定のプロトコルをNBARがサポートするプロトコルとして、ProtocolDiscovery、
Protocol Discovery MIB、matchprotocolコマンド、および ipnbarport-mapコマンドで使用で
きるようになります。

•トラフィックの方向ごと（つまり、双方向のトラフィックではなく、発信元方向または宛先
方向のトラフィック）に指定されたカスタムプロトコルを NBARで検査する機能。
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• CLIによって、カスタムアプリケーションを設定したユーザは、個々のポートではなくポー
トの範囲を指定できるようになります。

•カスタムホストと URL署名を追加可能にする http/dns/sslキーワードグループ。

ユーザ定義のカスタムプロトコルを定義すると NBAR機能が再起動しますが、事前定義のカ
スタムプロトコルを定義しても NBAR機能は再起動しません。

（注）

MQC と NBAR カスタムプロトコル
NBARは、プロトコルまたはアプリケーションによってネットワークトラフィックを認識および
分類します。カスタムプロトコルを作成することによって、NBARが認識するプロトコルとアプ
リケーションのセットを拡張できます。カスタムプロトコルによってNBARProtocol Discovery機
能を拡張し、追加のスタティックポートアプリケーションを分類およびモニタできます。それに

よって、NBARはサポートしていないスタティックポートトラフィックを分類できるようになり
ます。カスタムプロトコルを定義するには、ipnbarcustomコマンドのキーワードと引数を使用し
ます。ただし、カスタムプロトコルの定義後に、トラフィッククラスを作成し、NBARがトラ
フィックを分類するときにカスタムプロトコルを使用するようにトラフィックポリシー（ポリ

シーマップ）を設定する必要があります。トラフィッククラスを作成し、トラフィックポリシー

を設定するには、モジュラ Quality of Service（QoS）コマンドラインインターフェイス（CLI）
（MQC）の機能を使用します。MQCとは、コマンドラインインターフェイスで、トラフィック
クラスの定義、トラフィックポリシーの作成および設定（ポリシーマップ）、およびトラフィッ

クポリシーのインターフェイスへのアタッチが行えます。NBARとMQCの機能の詳細について
は、「MQCを使用した NBARの設定」モジュールを参照してください。

IP アドレスおよびポートベースのカスタムプロトコル
IPアドレスおよびポートベースのカスタムプロトコルには、特定の TCPまたは UDPトランス
ポートを使用した IPサブネットまたは IPアドレスリストのサポートが含まれます。これにより、
Network-Based Application Recognition（NBAR）は、IPアドレスに基づいてトラフィックを認識
し、指定された IPアドレスとの間のトラフィックにアプリケーション IDを関連付けることがで
きます。カスタムプロトコルトランスポートを定義するには、ip nbar custom transportコマンド
のキーワードと引数を使用します。

IPアドレスおよびポートベースのカスタムプロトコルオプションをサポートするために、カスタ
ムコンフィギュレーションモード（config-custom）が ip nbar custom transportコマンドで導入さ
れました。このモードは、最大 8つの個別の IPアドレス、サブネット IPアドレス、およびサブ
ネットマスク長を指定するオプションをサポートします。また、8つのポートのリストまたはポー
ト範囲の開始と終了を指定することもできます。

IPアドレスベースのカスタムアプリケーションは、SYNパケットから分類を取得します。
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カスタム NBAR プロトコルの比較：単一のネットワークプロトコルに
基づく場合と複数のネットワークプロトコルに基づく場合

この説明では、「プロトコル」という語を 2つの方法で使用しています。1つはトラフィック
の識別に使用されるNBARプロトコルとして、もう 1つはネットワークプロトコル（HTTP、
SSLなど）として使用しています。

（注）

NBARが提供するもの：

•単一のネットワークプロトコルに基づくカスタム NBARプロトコル

指定されたパターンに従って単一のトラフィックタイプ（HTTP、SSLなど）を識別するの
に役立ちます。

構文：ip nbar custom <protocol_name> <traffic_type> <criteria>

•複数のネットワークプロトコルに基づくカスタム NBARプロトコル（「複合」カスタム
NBARプロトコルと呼ばれる）

複数のネットワークプロトコル用の署名を使用してトラフィックを特定するのに役立ちま

す。現在、この複合方式は、特定のサーバに関連付けられたすべての HTTP、SSL、および
DNSトラフィックを特定するオプションの「server-name」（CLI構文内の<composite_option>
の値）を提供しています。

単一のプロトコルを使用して、指定されたパターンに従って複数のトラフィックタイプ

（HTTP、SSLなど）を識別するのに役立ちます。

構文：ip nbar custom <protocol_name> composite <composite_option> <criteria>

使用例：複数のネットワークプロトコルに基づくカスタム NBAR プロトコル

•目的：abc_example.comサーバに関連付けられたすべてのHTTP、SSL、およびDNSトラフィッ
クを特定します。

•推奨方式：複合カスタム NBARプロトコルを使用します。

• CLI：ip nbar custom abc_example_custom composite server-name *abc_example

カスタムプロトコルの制限

カスタムプロトコルには次の制限が適用されます。

• NBARは、最大 120個のカスタムプロトコルをサポートします。この最大数には単一署名プ
ロトコルや複合プロトコルを含む、すべてのカスタムプロトコルが含まれます。

•同じターゲット正規表現の 2つのカスタムプロトコルを定義することはできません。
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たとえば、ip nbar custom 1abcd http url www.abcdef.comを設定したら、次は設定できません。

ip nbar custom 2abcd http url www.abcdef.com

これを行おうとするとエラーになります。

•カスタムプロトコルを定義する正規表現の最大長：30文字

カスタムプロトコルの作成方法

単一のネットワークプロトコルに基づいたカスタム NBAR プロトコル
の定義

カスタムプロトコルによって NBAR Protocol Discovery機能を拡張し、追加の静的ポートアプリ
ケーションを分類およびモニタできます。それによって、NBARはサポートしていないスタティッ
クポートトラフィックを分類できるようになります。

この手順では、単一のネットワークプロトコル（HTTP、SSLなど）に基づいてカスタム NBAR
プロトコルを作成します。

NBARは、最大 120個のカスタムプロトコルをサポートします。この最大数には単一署名プ
ロトコルや複合プロトコルを含む、すべてのカスタムプロトコルが含まれます。

（注）

カスタムプロトコルを定義するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipnbarcustomprotocol-name [offset [formatvalue]] [variablefield-namefield-length] [source | destination]

[tcp | udp] [rangestartend | port-number]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

NBAR Protocol Discovery機能を拡張し、追加の静的ポートア
プリケーションを分類および監視できます。または、NBAR

ipnbarcustomprotocol-name [offset
[formatvalue]]
[variablefield-namefield-length] [source |

ステップ 3   

はサポートしていない静的ポートトラフィックを分類できる

ようになります。
destination] [tcp | udp] [rangestartend |
port-number]

例：

Router(config)# ip nbar custom

•単一のネットワークプロトコルに基づいてトラフィック
を識別するカスタム NBARプロトコルを作成します。

•指定されたパターンに従って単一のトラフィックタイプ
（HTTP、SSLなど）を識別するのに役立ちます。

app_sales1 5 ascii SALES source tcp
4567

•カスタムプロトコル名とその他の任意のキーワードと引
数を入力します。

（任意）グローバルコンフィギュレーションモードを終了し

ます。

end

例：

Router(config)# end

ステップ 4   

例

次のカスタムプロトコル LAYER4CUSTOMの例では、6700の宛先ポートまたは送信元ポートを
持つ TCPパケットを検索します。

Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14
Device(config-custom)# port 6700

ポート以外のオプションを表示するには、次のようにします。

Device# configure terminal
Device(config)# ip nbar custom LAYER4CUSTOM transport tcp id 14
Device(config-custom)# ?
Custom protocol commands:
direction Flow direction
dscp DSCP in IPv4 and IPv6 packets
exit Exit from custom configuration mode
ip ip address
ipv6 ipv6 address
no Negate a command or set its defaults
port ports
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複数のネットワークプロトコルに基づいたカスタム NBAR プロトコル
の定義

カスタムプロトコルによって NBAR Protocol Discovery機能を拡張し、追加の静的ポートアプリ
ケーションを分類およびモニタできます。それによって、NBARはサポートしていないスタティッ
クポートトラフィックを分類できるようになります。

この手順では、複数のネットワークプロトコルに基づいてカスタムNBARプロトコルを作成しま
す。

この説明では、「プロトコル」という語を 2つの方法で使用しています。1つはトラフィック
の識別に使用されるNBARプロトコルとして、もう 1つはネットワークプロトコル（HTTP、
SSLなど）として使用しています。

（注）

NBARは、最大 120個のカスタムプロトコルをサポートします。この最大数には単一署名プ
ロトコルや複合プロトコルを含む、すべてのカスタムプロトコルが含まれます。

（注）

コンポジット署名カスタムプロトコルを定義するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipnbarcustomprotocol-namecompositeserver-nameserver-name
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Router# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

NBAR Protocol Discovery機能を拡張し、追加の
静的ポートアプリケーションを分類および監視

ipnbarcustomprotocol-namecompositeserver-nameserver-name

例：

Router(config)# ip nbar custom abc_example_custom
composite server-name *abc_example

ステッ

プ 3   
できます。または、NBARはサポートしていな
い静的ポートトラフィックを分類できるように

なります。

•複数のネットワークプロトコルの署名を
使用してトラフィックを識別するカスタム

NBARプロトコルを作成します。

現在、composite-optionの唯一のオプション
は server-nameです。これは、特定のサー
バに関連付けられているすべての HTTP、
SSL、およびDNSトラフィックを識別しま
す。

•単一のプロトコルを使用して、指定された
パターンに従って複数のトラフィックタ

イプ（HTTP、SSLなど）を識別するのに
役立ちます。

この例の目的は、abc_example.comサーバに関
連付けられているすべての HTTP、SSL、およ
び DNSトラフィックを識別することです。

（任意）グローバルコンフィギュレーション

モードを終了します。

end

例：

Router(config)# end

ステッ

プ 4   

カスタムプロトコルを使用するためのトラフィッククラスの設定

トラフィッククラスを使用し、ユーザが指定した基準に基づいて、パケットをグループに分類で

きます。たとえば、NBARが認識するプロトコルタイプまたはアプリケーションに基づいて、パ
ケットに一致するようにトラフィッククラスを設定できます。この場合、カスタムプロトコルに

基づいて一致するようにトラフィッククラスを設定します。

カスタムプロトコルを使用するようにトラフィッククラスを設定するには、次の手順を実行しま

す。
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matchprotocolコマンドは手順 4に記載されています。protocol-name引数の場合は、一致基準
として使用するプロトコル名を入力します。カスタムプロトコルの場合は、ipnbarcustomコ
マンドの name引数に指定されたプロトコルを使用します。（「カスタムプロトコルの定義」
タスクの手順 3を参照してください。）

（注）

手順の概要

1. enable
2. configureterminal
3. class-map [match-all |match-any] class-map-name
4. matchprotocolprotocol-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

指定したクラスとパケットのマッチングに使用されるクラス

マップを作成し、クラスマップコンフィギュレーションモード

を開始します。

class-map [match-all |match-any]
class-map-name

例：

Router(config)# class-map cmap1

ステップ 3   

•クラスマップの名前を入力します。

指定のプロトコルに基づいてトラフィックを照合するように

NBARを設定します。
matchprotocolprotocol-name

例：

Router(config-cmap)# match
protocol app_sales1

ステップ 4   

• protocol-name引数の場合は、一致基準として使用するプロ
トコル名を入力します。カスタムプロトコルの場合は、

ipnbarcustomコマンドの name引数に指定されたプロトコ
ルを使用します。（「カスタムプロトコルの定義」タスク

の手順 3を参照してください。）
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目的コマンドまたはアクション

（任意）クラスマップコンフィギュレーションモードを終了し

ます。

end

例：

Router(config-cmap)# end

ステップ 5   

例

次の例では、カスタムプロトコルの作成中に variableキーワードが使用され、変数フィールド内
のさまざまな値をさまざまなトラフィッククラスに分類するようにクラスマップが設定されてい

ます。具体的には、次の例では、変数 scid値0x15、0x21、および0x27は、クラスマップactive-craft
に分類され、scid値 0x11、0x22、および 0x25はクラスマップ passive-craftに分類されます。

Router(config)#
ip nbar custom ftdd 23 variable scid 1 tcp range 5001 5005

Router(config)#
class-map active-craft
Router(config-cmap)# match protocol ftdd scid 0x15
Router(config-cmap)# match protocol ftdd scid 0x21
Router(config-cmap)# match protocol ftdd scid 0x27

Router(config)#
class-map passive-craft
Router(config-cmap)# match protocol ftdd scid 0x11
Router(config-cmap)# match protocol ftdd scid 0x22
Router(config-cmap)# match protocol ftdd scid 0x25

トラフィックポリシーの設定

ユーザが指定した基準に一致するトラフィックは、特定のクラスに分類されます。そのクラスを

ポリシーマップに含めると、そのクラスのトラフィックは特定のQoS処理を受けられるようにな
ります。

トラフィックポリシーを設定するには、次の手順を実行します。

bandwidthコマンドは手順 5に記載されています。bandwidthコマンドは、QoS機能の
Class-Based Weighted Fair Queuing（CBWFQ）を設定します。CBWFQは、設定できる QoS機
能の単なる一例です。使用する QoS機能に適したコマンドを使用してください。

（注）

   QoS：NBAR コンフィギュレーションガイド
156

NBAR2 カスタムプロトコル
トラフィックポリシーの設定



手順の概要

1. enable
2. configureterminal
3. policy-mappolicy-map-name
4. class {class-name | class-default}
5. bandwidth {bandwidth-kbps| remaining percent percentage| percent percentage}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、policy-mapコンフィギュレーション
モードを開始します。

policy-mappolicy-map-name

例：

Router(config)# policy-map policy1

ステップ 3   

•ポリシーマップの名前を入力します。

作成または変更するポリシーのクラス名を指定し、ポリシーマッ

プクラスコンフィギュレーションモードを開始します。

class {class-name | class-default}

例：

Router(config-pmap)# class class1

ステップ 4   

•特定のクラス名または class-defaultキーワードを入力しま
す。

（任意）ポリシーマップに属するクラスに割り当てる帯域幅を

指定または変更します。

bandwidth {bandwidth-kbps|
remaining percent percentage| percent
percentage}

ステップ 5   

• kbpsの数値、帯域幅の相対的な割合、または帯域幅合計の
絶対値として、帯域幅の合計を入力します。例：

Router(config-pmap-c)# bandwidth
percent 50 bandwidthコマンドは、QoS機能の Class-Based

Weighted Fair Queuing（CBWFQ）を設定します。
CBWFQは、設定できるQoS機能の単なる一例です。
使用するQoS機能に適したコマンドを使用してくださ
い。

（注）
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目的コマンドまたはアクション

（任意）ポリシーマップクラスコンフィギュレーションモー

ドを終了します。

end

例：

Router(config-pmap-c)# end

ステップ 6   

トラフィックポリシーのインターフェイスへの適用

トラフィックポリシー（ポリシーマップ）を作成した後の次の手順は、ポリシーマップをイン

ターフェイスに適用することです。ポリシーマップは、入力方向または出力方向のインターフェ

イスに適用できます。

ネットワークのニーズにより、ポリシーマップをサブインターフェイス、ATM PVC、フレー
ムリレー DLCI、または他のタイプのインターフェイスにアタッチする必要がある場合もあり
ます。

（注）

トラフィックポリシーをインターフェイスに適用するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber [name-tag]
4. pvc [name] vpi / vci [ilmi| qsaal| smds| l2transport]
5. exit
6. service-policy {input | output} policy-map-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber [name-tag]

例：

Router(config)# interface
ethernet 2/4

ステップ 3   

•インターフェイスタイプとインターフェイス番号を入力します。

（任意）名前を ATM PVCに作成または割り当て、ATM相手先固定接
続（PVC）でカプセル化を指定し、ATM仮想回線コンフィギュレー
ションモード開始します。

pvc [name] vpi / vci [ilmi| qsaal|
smds| l2transport]

例：

Router(config-if)# pvc cisco
0/16

ステップ 4   

• PVC名、ATMネットワーク仮想パス ID、およびネットワーク仮
想チャンネル IDを入力します。

この手順は、ポリシーマップを ATM PVCに適用する場合
にのみ必要です。ポリシーマップを ATM PVCに適用しな
い場合は、トラフィックポリシーのインターフェイスへの

適用に進みます。

（注）

（任意）インターフェイスコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-atm-vc)# exit

ステップ 5   

この手順は、ポリシーマップをATMPVCに適用しており、
トラフィックポリシーのインターフェイスへの適用を完了

している場合にのみ必要です。ポリシーマップをATMPVC
に適用しない場合は、トラフィックポリシーのインターフェ

イスへの適用に進みます。

（注）

ポリシーマップを入力または出力インターフェイスに適用します。service-policy {input | output}
policy-map-name

ステップ 6   

•ポリシーマップの名前を入力します。

例：

Router(config-if)#
ポリシーマップは、入力または出力ルータで設定できます。

また、入力方向または出力方向のインターフェイスにも適用

できます。ポリシーマップを適用する方向（入力または出

力）と、ルータ（入力または出力）は、ネットワーク構成に

応じて変わります。service-policyコマンドを使用してポリ
シーマップをインターフェイスに適用する場合、ネットワー

ク構成に適したルータおよびインターフェイスの方向を選択

してください。

（注）

service-policy input policy1
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目的コマンドまたはアクション

（任意）特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 7   

カスタムプロトコル情報の表示

カスタムプロトコルを作成し、カスタムプロトコルに基づいてトラフィックを照合した後、show
ip nbar port-mapコマンドを使用してカスタムプロトコルに関する情報を表示できます。

カスタムプロトコル情報を表示するには、次の手順を実行します。

手順の概要

1. enable
2. showipnbarport-map[protocol-name]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

NBARに現在使用されているプロトコルからポートへの
マッピングを表示します。

showipnbarport-map[protocol-name]

例：

Router# show ip nbar port-map

ステップ 2   

•（任意）プロトコル名を入力します。

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

   QoS：NBAR コンフィギュレーションガイド
160

NBAR2 カスタムプロトコル
カスタムプロトコル情報の表示



IP アドレスおよびポートベースのカスタムプロトコルの設定

手順の概要

1. enable
2. configureterminal
3. ip nbar custom name transport {tcp | udp} {id id } ip address ip-address | subnet subnet-ip subnet-mask}|

ipv6 address {ipv6-address | subnet subnet-ipv6 ipv6-prefix} | port {port-number | range start-range
end-range} | direction {any | destination | source}

4. ip nbar custom name transport {tcp | udp} {id id}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

カスタムコンフィギュレーションモードで IPア
ドレスとポートベースのカスタムプロトコルオ

プションを指定します。

ip nbar custom name transport {tcp | udp} {id id } ip
address ip-address | subnet subnet-ip subnet-mask}|
ipv6 address {ipv6-address | subnet subnet-ipv6
ipv6-prefix} | port {port-number | range start-range
end-range} | direction {any | destination | source}

ステップ 3   

例：

Device(config)# ip nbar custom mycustom
transport tcp id 100
Device(config-custom)# ip address 10.2.1.1

TCPまたはUDPをトランスポートプロトコルと
して設定し、カスタムコンフィギュレーション

モードを開始します。

ip nbar custom name transport {tcp | udp} {id id}

例：

Device(config)# ip nbar custom mycustom

ステップ 4   

transport tcp id 100
Device(config-custom)#
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目的コマンドまたはアクション

（任意）カスタムコンフィギュレーションモー

ドを終了します。

end

例：

Device(config-custom)# end

ステップ 5   

カスタムプロトコルの作成の設定例

例：カスタムプロトコルの作成

次のカスタムプロトコル app_sales1の例では、4567の送信元ポートを持つ TCPパケット、およ
び最初のペイロードパケットに「SALES」という用語を含むパケットを識別します。

Router> enable

Router# configure terminal

Router(config)# ip nbar custom app_sales1 5 ascii SALES source tcp 4567

Router(config)# end

例：カスタムプロトコルを使用するためのトラフィッククラスの設

定

次の例では、cmap1というクラスが設定されました。カスタムプロトコル app_sales1に一致する
すべてのトラフィックは、cmap1クラスに配置されます。

Router> enable

Router# configure terminal

Router(config)# class-map cmap1

Router(config-cmap)# match protocol app_sales1

Router(config-cmap)# end
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例：トラフィックポリシーの設定

次の例では、policy1というトラフィックポリシー（ポリシーマップ）が設定されました。policy1
には class1というクラスが含まれ、class1では CBWFQがイネーブルです。

Router> enable

Router# configure terminal

Router(config)# policy-map policy1

Router(config-pmap)# class class1

Router(config-pmap-c)# bandwidth percent 50

Router(config-pmap-c)# end

上記の例では、Class-Based Weighted Fair Queuing（CBWFQ）を有効化するために bandwidth
コマンドが使用されます。CBWFQは、トラフィックポリシー（ポリシーマップ）で適用で
きる QoS機能の一例です。使用する QoS機能に適したコマンドを使用してください。

（注）

例：トラフィックポリシーのインターフェイスへの適用

次の例では、policy1というトラフィックポリシー（ポリシーマップ）が、インターフェイスの
入力方向のイーサネットインターフェイス 2/4に適用されました。

Router> enable

Router# configure terminal

Router(config)# interface ethernet 2/4

Router(config-if)# service-policy input policy1

Router(config-if)# end

例：カスタムプロトコル情報の表示

次に、show ip nbar port-mapコマンドの出力例を示します。このコマンドは、NBARに現在使用
されているプロトコルからポートへのマッピングを表示します。この表示を使用して、マッピン

グが正しいことを確認します。

Router# show ip nbar port-map
port-map bgp udp 179
port-map bgp tcp 179
port-map cuseeme udp 7648 7649
port-map cuseeme tcp 7648 7649
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port-map dhcp udp 67 68
port-map dhcp tcp 67 68

ip nbar port-mapコマンドが使用されている場合、show ip nbar port-mapコマンドを使用すると、
プロトコルに割り当てられているポートが表示されます。

no ip nbar port-mapコマンドが使用されている場合、show ip nbar port-mapコマンドを使用する
と、デフォルトポートが表示されます。表示を特定のプロトコルに限定するには、show ip nbar
port-mapコマンドの protocol-name引数を使用します。

例：IP アドレスおよびポートベースのカスタムプロトコルの設定
次に、グローバルコンフィギュレーションモードからカスタムコンフィギュレーションモード

を開始し、サブネット IPアドレスおよびそのマスク長を設定する例を示します。

Device(config)# ip nbar custom mycustom transport tcp id 100
Device(config-custom)# ip subnet 10.1.2.3 22

その他の参考資料
ここでは、カスタムプロトコルの作成に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

MQC、トラフィックポリシー（ポリシーマッ
プ）、およびトラフィッククラス

「NBARを使用したネットワークトラフィック
の分類」モジュール

NBARに関する概念と情報

「Enabling Protocol Discovery」モジュールProtocol Discoveryのイネーブル化に関する情報

「Configuring NBAR Using the MQC」モジュー
ル

MQCを使用した NBARの設定

「Adding Application Recognition Modules」モ
ジュール

アプリケーション認識モジュール（PDLMとも
呼ばれます）の追加
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NBAR2 カスタムプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：NBAR2 カスタムプロトコルの機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました：ip nbar custom

Cisco IOS XEリリース 3.8SNBAR2カスタムプロトコル

NBAR2 Custom Protocol
Enhancements Phase II機能を使
用すると、特定の TCPまたは
UDP転送で IPサブネットまた
は IPアドレスのリストがサ
ポートされます。

次のコマンドが導入または変更

されました：ip nbar custom

Cisco IOS XEリリース 3.12SNBAR2 Custom Protocol
Enhancements Ph II
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第 13 章

NBAR2 プロトコルパックヒットレスアッ
プグレード

NBAR2プロトコルパックヒットレスアップグレード機能は、デバイス上の現在の分類設定に
影響を与えることなく、ユーザがNetwork-BasedApplicationRecognition（NBAR）プロトコルパッ
クをシームレスにアップグレードしたり、NBAR設定を変更したりできるようにします。

• 機能情報の確認, 167 ページ

• NBAR2プロトコルパックヒットレスアップグレードの制約事項, 168 ページ

• NBAR2プロトコルパックヒットレスアップグレードに関する情報, 168 ページ

• NBAR2プロトコルパックヒットレスアップグレードに関する追加情報, 169 ページ

• NBAR2プロトコルパックヒットレスアップグレードの機能情報, 170 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR2 プロトコルパックヒットレスアップグレードの
制約事項

「NBAR2プロトコルパックヒットレスアップグレード」機能は以前の設定が不要となるまで 2
つの設定を維持するため、追加のメモリが必要となります。

NBAR2 プロトコルパックヒットレスアップグレードに
関する情報

NBAR2 PP ヒットレスアップグレードの概要
ヒットレスアップグレードは、サービスダウンタイムを引き起こすことなく、NBARエンジン上
で NBAR2プロトコルパック（PP）のコンポーネントをアップグレードする方式です。以前の
Cisco IOSソフトウェアリリースでは、NBARは、データパスに転送されるコントロールプレー
ンクライアント上で 1つの設定グラフしか保持できませんでした。Cisco IOS XEリリース 3.12S
以降では、NBARは、一度に複数の設定グラフを保持できます。新しい設定の変更が加えられる
と、新しい設定グラフがコントロールプレーンクライアント上で作成されます。新しいグラフは

データプレーンにダウンロードされ、すべての新しいフローが新しいグラフに転送されます。

分類されていたフローからパケットが到着すると、正しい設定グラフ（フローの作成時にアクティ

ブだったグラフ）に転送されます。

次の図に、設定またはプロトコルパックの更新後の NBARシステムの状態を示します。

図 3：グラフのエージング
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上の図では、新しいグラフが作成されると、古いグラフはエージング状態に移行します。エージ

ングした状態では、グラフに関連付けられたフローだけがそのグラフで参照されます。フローが

エージングタイムまで分類されなかった場合は、NBARから不明としてレポートされます。

メモリには制限があるため、NBARシステム内の並列存在グラフとエージンググラフの数を
制限することが重要です。現在、すべてのプラットフォームで同時に保持できる設定は2つま
でです。

（注）

NBARのステータスを確認するには、show platform software nbar statisticsコマンドを使用しま
す。

NBAR2 プロトコルパックヒットレスアップグレードのメリット
NBAR2プロトコルパックヒットレスアップグレードには、次のようなメリットがあります。

•プロトコルアップグレード中に分類されたフローに関する情報が消失しない

•新しいフローに影響しない

•進行中のフローに影響しない

NBAR2 プロトコルパックヒットレスアップグレードに
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『QoS：NBARコンフィギュレーションガイド』NBARプロトコルパック
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

NBAR2 プロトコルパックヒットレスアップグレードの
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

   QoS：NBAR コンフィギュレーションガイド
170

NBAR2 プロトコルパックヒットレスアップグレード
NBAR2 プロトコルパックヒットレスアップグレードの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 17：NBAR2 プロトコルパックヒットレスアップグレードの機能情報

機能情報リリース機能名

NBAR2プロトコルパック
ヒットレスアップグレード機

能を使用すると、デバイスの

現在の分類設定に影響を及ぼ

さずにNBARプロトコルパッ
クまたは NBAR設定をシーム
レスにアップグレードできま

す。

Cisco IOS XEリリース 3.12S
では、Cisco ASR 1000シリー
ズルータのサポートが追加さ

れました。

Cisco IOS XEリリース 3.12SNBAR2プロトコルパックヒッ
トレスアップグレード
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第 14 章

NBAR の Web ベースカスタムプロトコル

NBARのWebベースカスタムプロトコル機能は、HTTP URLとホスト名のいずれかまたは両方
に基づいて照合するカスタムプロトコルを定義するメカニズムを提供します。

• 機能情報の確認, 173 ページ

• NBARのWebベースカスタムプロトコルの制限事項, 174 ページ

• NBARのWebベースカスタムプロトコルに関する情報 , 174 ページ

• NBARのWebベースカスタムプロトコル一致の定義方法, 174 ページ

• NBARのWebベースカスタムプロトコルの設定例, 175 ページ

• NBARのWebベースカスタムプロトコルに関する追加情報, 176 ページ

• NBARのWebベースカスタムプロトコルの機能情報, 176 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR の Web ベースカスタムプロトコルの制限事項
カスタムプロトコルの一致に定義されたHTTPURLとホスト名は一意である必要があります。プ
ロトコル名の長さは 4文字以上で、プロトコル名のプレフィクスは他のプロトコル名のプレフィ
クスと異なっている必要があります。

NBAR の Web ベースカスタムプロトコルに関する情報

NBAR の Web ベースカスタムプロトコルの概要
NBARのWebベースカスタムプロトコル機能は、HTTP URLとホスト名のいずれかまたは両方
に基づいてトラフィックを照合するカスタムプロトコルを定義するメカニズムを提供します。

全部で 120のカスタムプロトコルをHTTP URLとホスト名のいずれかまたは両方に基づいて照合
するように定義できます。Webベースのカスタムプロトコルを照合する場合は、HTTP URLとホ
スト名の両方が定義されたカスタムプロトコルの優先順位が最も高く、次にHTTPURLだけが定
義されたプロトコルが、最後にホスト名だけが定義されたプロトコルが続きます。Webベースの
サブプロトコルの照合は、どのタイプのWebベースのカスタムプロトコルの照合より優先されま
す。たとえば、match protocol http url http-urlコマンドは、同じ URL設定のカスタムプライオリ
ティより優先されます。

NBAR の Web ベースカスタムプロトコル一致の定義方法

Web ベースのカスタムプロトコル一致の定義

手順の概要

1. enable
2. configureterminal
3. ip nbar custom custom-protocol-name http {host host-name | url http-url [host host-name]} [id selector-id]
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

Webベースのカスタムプロトコル照合を定義します。ip nbar custom custom-protocol-name http
{host host-name | url http-url [host
host-name]} [id selector-id]

ステップ 3   

•カスタムプロトコル名とその他の任意のキーワードと
引数を入力します。

例：

Router(config)# ip nbar custom
app_sales1 http url www.example.com

カスタムプロトコルを追加するには、ip nbar
customコマンドを使用します。プロトコルを有効
にするには、match protocolコマンドまたは ip
nbar protocol discoveryコマンドを使用します。

（注）

（任意）グローバルコンフィギュレーションモードを終了

します。

end

例：

Router(config)# end

ステップ 4   

NBAR の Web ベースカスタムプロトコルの設定例

例：Web ベースのカスタムプロトコル一致の定義
次に、HTTP URLに基づくカスタムプロトコルを照合する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip nbar custom app_sales1 http url www.example.com

次に、ホスト名の一部に「example」という文字列を含むカスタムプロトコルを照合する例を示し
ます。

Router> enable
Router# configure terminal
Router(config)# ip nbar custom app_sales1 http host *example*
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NBAR の Web ベースカスタムプロトコルに関する追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

「Creating a Custom Protocol」モジュールカスタムプロトコル

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NBAR の Web ベースカスタムプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 18：NBAR の Web ベースカスタムプロトコルの機能情報

機能情報リリース機能名

NBARのWebベースカスタム
プロトコルの拡張機能を使用す

ると、HTTPホスト名や URL
に基づいてカスタムプロトコ

ル照合を定義できます。

次のコマンドが導入または変更

されました。

ip nbar custom。

Cisco IOS XEリリース 3.13SNBARのWebベースカスタム
プロトコルの拡張性
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第 15 章

NBAR2 HTTP ベースの可視性ダッシュボード

NBAR2 HTTPベースの可視性ダッシュボード機能は、ネットワーク上のトラフィックをグラフ
表示する機能を提供します。

• 機能情報の確認, 179 ページ

• NBAR2 HTTPベースの可視性ダッシュボードに関する情報, 180 ページ

• NBAR2 HTTPベースの可視性ダッシュボードの設定方法, 180 ページ

• NBAR2 HTTPベースの可視性ダッシュボードの設定例, 181 ページ

• NBAR2 HTTPベースの可視性ダッシュボードへのアクセス, 181 ページ

• NBAR2 HTTPベースの可視性ダッシュボードに関する追加情報, 182 ページ

• NBAR2 HTTPベースの可視性ダッシュボードの機能情報, 182 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR2 HTTP ベースの可視性ダッシュボードに関する情報

NBAR2 HTTP ベースの可視性ダッシュボードの概要
NBAR HTTPベースの可視性ダッシュボード機能は、ネットワーク上のトラフィックの可視性を
高め、ネットワーク要件をより正確に把握することができます。

ルータ上で NBAR HTTPベースの可視性ダッシュボード機能を有効にすると、1分ごとに NBAR
検出データを収集してデータベースに格納する定期タスクが作成されます。この機能は、ウィン

ドウサイズである定義済みの期間（過去 24時間など）の統計情報を表示するためのオプション
も提供します。ウィンドウサイズ（2時間、24時間、および48時間）に基づいてWebアプリケー
ションが作成されます。このアプリケーションには、デバイス上の HTTPサーバユーティリティ
オプションを使用してアクセスできます。このWebアプリケーションは、インタラクティブチャー
トやウィンドウサイズごとの帯域幅グラフなどの NBARデータのグラフィカル表示を支援しま
す。

HTTPベースの可視性ダッシュボードを使用するには、Protocol Discovery機能を有効にする必要
があります（Protocol Discoveryのイネーブル化, （63ページ）を参照してください）。

NBAR2 HTTP ベースの可視性ダッシュボードの設定方法

NBAR2 HTTP ベースの可視性ダッシュボードの設定

はじめる前に

HTTPベースの可視性ダッシュボードを使用するには、Protocol Discovery機能を有効にする必要
があります（Protocol Discoveryのイネーブル化, （63ページ）を参照してください）。

手順の概要

1. enable
2. configureterminal
3. ip nbar http-services

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

NBARディスカバリデータを毎分収集して 48hrデータ
ベースに格納する定期タスクを実行するように、HTTP
サービスを設定します。

ip nbar http-services

例：

Device(config)# ip nbar http-services

ステップ 3   

NBAR2 HTTP ベースの可視性ダッシュボードの設定例

例：NBAR2 HTTP ベースの可視性ダッシュボード

例：NBAR2 HTTP サービスの有効化
Device> enable
Device# configure terminal
Device(config)# ip nbar http-services
Device(config)# end

NBAR2 HTTP ベースの可視性ダッシュボードへのアクセス

可視性ダッシュボードへのアクセス

ダッシュボードにアクセスするには、ルータにアクセス可能なブラウザで次のいずれかを入力し

ます。

• http://<Router-IP-address>/flash/nbar2/home.html

• http://<Router-Hostname>/flash/nbar2/home.html（ルータのホスト名が定義されている場合）

例：

http://192.168.0.1/flash/nbar2/home.html
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NBAR2 HTTP ベースの可視性ダッシュボードに関する追加
情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『QoS Configuration Guide』Cisco IOS QoS構成情報

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

NBAR2 HTTP ベースの可視性ダッシュボードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 19：NBAR2 HTTP ベースの可視性ダッシュボードの機能情報

機能情報リリース機能名

NBAR2 HTTPベースの可視性
ダッシュボード機能は、ネット

ワーク上のトラフィックをグラ

フ表示する機能を提供します。

次のコマンドが変更または導入

されました：ip nbar
http-services。

Cisco IOS XEリリース 3.16SNBAR2 HTTPベースの可視性
ダッシュボード
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第 16 章

NBAR の粗粒分類

NBARは、粗粒と細粒という 2つのレベルのアプリケーション認識を提供します。Cisco IOS XE
リリース 3.14Sのデフォルトでは、NBARはその完全なアプリケーション認識機能を提供する細
粒モードで動作します。粗粒モードでは、ディープパケットインスペクションを最小限に抑え

ることにより、パフォーマンスメリットを提供し、メモリリソースの需要を削減します。

• 機能情報の確認, 185 ページ

• NBARの粗粒分類に関する情報, 186 ページ

• NBARの粗粒分類の設定方法, 187 ページ

• NBARの粗粒分類の設定例, 190 ページ

• NBARの粗粒分類に関する追加資料, 191 ページ

• NBARの粗粒分類の機能情報, 192 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR の粗粒分類に関する情報

NBAR の粗粒分類の概要
NBARは、粗粒と細粒という 2つのレベルのアプリケーション認識を提供します。デフォルトで
は、NBARはその完全なアプリケーション認識機能を提供する細粒モードで動作します。デフォ
ルトのNBAR細粒モードは、細粒モードと粗粒モードが別々に導入される以前のNBARの機能と
パフォーマンスと等価です。これは、既存の設定に対する完全な後方互換性を提供します。

粗粒モードでは、ディープパケットインスペクションを最小限に抑えることにより、パフォーマ

ンスメリットを提供し、メモリリソースの需要を削減します。このモードは、完全な細粒分類を

必要としないシナリオで使用できます。細粒モードは、パケット単位レポートが必要な場合に使

用することをお勧めします。特定のパケット単位レポートが必要ない場合は、粗粒モードを使用

します。その方が、パフォーマンスとメモリのメリットが得られます。

簡易分類

粗粒モードでは、ディープパケットインスペクションを最小化する分類の簡易モードを使用しま

す。NBARは、以前のパケットに対して下された分類決定をキャッシュして、同じサーバからの
以降のパケットを同様に分類します。

先頭パケットによる分類

ほとんどのフローにはペイロードインスペクションが実行されないため、IP同期（SYN）パケッ
トの場合であっても、先頭パケットに基づいて分類されます。その結果、ポリシーはペイロード

に依存することなくフロー全体に適用されます。

粗粒モードの制限

粗粒モードには、メトリックレポート詳細において次の制限があります。

フィールド抽出と下位分類：部分的にしかサポートされません。粗粒モードでは、フィールド抽

出と下位分類のレポート結果の精度が低く、サンプリングされる可能性があります。

粒度：キャッシングが粒度の低下につながる可能性があります。たとえば、NBARは、より具体
的な ms-office-web-appsとしてではなく、ms-office-365として一部のトラフィックを分類する可
能性があります。

回避的アプリケーション：BitTorrent、eMule、Skypeなどの回避的アプリケーションの分類は、デ
フォルトのNBARである細粒モードより非効率です。そのため、これらのアプリケーションに対
するブロッキングやスロットリングが機能しない可能性があります。
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細粒モードと粗粒モードの比較

粗粒モードには、メトリックレポート詳細において次の制限があります。

粗粒モード細粒モード

簡易分類

以前の同様のパケットに基づく

一部の分類

最大限のディープパケットイ

ンスペクション

分類

高速低速パフォーマンス

メモリ需要が低いメモリ需要が高いメモリリソース

部分サポート完全サポート下位分類

部分サポート完全サポートフィールド抽出

特定のパケット単位操作に関す

る要件がない場合

パケット単位ポリシー

例：

特定の URLを検索するクラス
マップ

最適な用途

NBAR の粗粒分類の設定方法

NBAR 分類モードの設定

手順の概要

1. enable
2. configure terminal
3. ip nbar classification granularity coarse-grain
4. exit
5. end

QoS：NBAR コンフィギュレーションガイド
187

NBAR の粗粒分類
細粒モードと粗粒モードの比較



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

NBARの粗粒分類モードを設定します。ip nbar classification granularity
coarse-grain

ステップ 3   

例：
Device(config)# ip nbar classification
granularity coarse-grain

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：
Device(config)# exit

ステップ 4   

特権 EXECモードに戻ります。end

例：
Device(config-if)# end

ステップ 5   

アプリケーション統計情報を使用した Performance Monitor コンテキス
トの設定

手順の概要

1. enable
2. configure terminal
3. performance monitor context context-name coarse-grainprofile-name
4. traffic-monitor application-client-server-stats
5. exit
6. interface type slot/port/number
7. performance monitor context context-name
8. end
9. show ip nbar classification granularity
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

PerformanceMonitorコンフィギュレーションモードを開始
し、アプリケーション統計プロファイルを使用してコンテ

キストを作成します。

performancemonitor context context-name
coarse-grainprofile-name

例：
Device (config)# performance monitor
context xyz profile
application-statistics

ステップ 3   

アプリケーション統計プロファイルを使用して

Easy Performance Monitor（ezPM）ポリシーを設
定すると、Network Based Application Recognition
（NBAR）の粗粒分類モードが暗黙的に呼び出さ
れます。ただし、NBARの細粒分類モードを設定
する必要がある場合は、アプリケーション統計プ

ロファイルを使用してPerformanceMonitorコンテ
キストを設定した後で、ip nbar classification
granularity fine-grain コマンドを使用します。

（注）

指定されたメトリックを監視するようにトラフィック監視

を設定します。

traffic-monitor
application-client-server-stats

例：
Device(config-perf-mon)#
traffic-monitor
application-client-server-stats

ステップ 4   

PerformanceMonitorコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Device(config-perf-mon)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを開始

します。

interface type slot/port/number

例：
Device(config)# interfcace 0/2/2

ステップ 6   

インターフェイス上の指定の PerformanceMonitorコンテキ
ストを設定します。

performancemonitor context context-name

例：
Device (config-if)# performance
monitor context xyz

ステップ 7   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Device(config-if)# end

ステップ 8   

現在設定されている NBAR分類モードを表示します。show ip nbar classification granularity

例：
Device# show ip nbar classification
granularity

ステップ 9   

NBAR の粗粒分類の設定例

例：NBAR 分類モードの設定
次に、NBARの粗粒分類モードの設定例を示します。

Device> enable
Device# configure terminal
Device (config)# ip nbar classification granularity coarse-grain
Device (config)# end

例：アプリケーション統計情報プロファイルによる Performance Monitor
コンテキストの設定

次に、アプリケーション統計情報プロファイルを使用してEasy PerformanceMonitor（ezPM）を設
定し、おおまかな NBAR分類モードを起動する例を示します。
Device> enable
Device# configure terminal
Device(config)# performance monitor context xyz profile application-statistics
Device(config-perf-mon)# traffic-monitor application-client-server-stats
Device(config-perf-mon)# exit
Device(config)# interface gigabitEthernet 0/2/2
Device(config-if)# performance monitor context xyz
Device(config-if)# end
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例：アプリケーション統計情報プロファイルを使用した Performance
Monitor コンテキストの設定と細粒 NBAR 分類モード強制設定

次の例では、アプリケーション統計情報プロファイルを使用した ezPMポリシーの設定方法と粗
粒 NBAR分類モードの強制設定方法を示します。
Device> enable
Device# configure terminal
Device(config)# performance monitor context xyz profile application-statistics
Device(config-perf-mon)# traffic-monitor application-client-server-stats
Device(config-perf-mon)# exit
Device(config)# interface gigabitEthernet 0/2/2
Device(config-if)# performance monitor context xyz
Device(config-if)# end
Device (config)# ip nbar classification granularity fine-grain

例：NBAR 分類モードの確認
次の例は、現在設定されている NBAR分類モードを確認する方法を示しています。

Device # show ip nbar classification granularity

NBAR classification granularity mode: coarse-grain

NBAR の粗粒分類に関する追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

「AVC Configuration」モジュールAVC構成

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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NBAR の粗粒分類の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 20：NBAR の粗粒分類の機能情報

機能情報リリース機能名

Network Based Application
Recognition（NBAR）は、粗粒
と細粒の2つのレベルのアプリ
ケーション認識機能を提供しま

す。デフォルトでは、NBARは
その完全なアプリケーション認

識機能を提供する細粒モードで

動作します。粗粒モードでは、

ディープパケットインスペク

ションを最小限に抑えることに

より、パフォーマンスメリッ

トを提供し、メモリリソース

の需要を削減します。

次のコマンドが導入または変更

されました：

ip nbar classification granularity
および show ip nbar
classification granularity。

Cisco IOS XEリリース 3.14SNBARの粗粒分類
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第 17 章

SSL カスタムアプリケーション

SSLカスタムアプリケーション機能を使用すれば、サーバ名（Client Hello拡張内に存在する場
合）またはサーバからクライアントに送信された証明書内の共通名を使用して、HTTPoverSecure
Socket Layer（HTTPS）などのセキュアソケットレイヤ（SSL）経由の任意のプロトコルに対し
て動作するアプリケーションをカスタマイズすることができます。

• 機能情報の確認, 193 ページ

• SSLカスタムアプリケーションに関する情報 , 194 ページ

• SSLカスタムアプリケーションの設定方法, 197 ページ

• SSLカスタムアプリケーションの設定例, 198 ページ

• SSLカスタムアプリケーションに関する追加情報, 198 ページ

• SSLカスタムアプリケーションの機能情報, 199 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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SSL カスタムアプリケーションに関する情報

SSL カスタムアプリケーションの概要
SSLカスタムアプリケーション機能を使用すれば、サーバ名（Client Hello拡張内に存在する場
合）またはサーバからクライアントに送信された証明書内の共通名を使用して、HTTPoverSecure
SocketLayer（HTTPS）などのセキュアソケットレイヤ（SSL）経由の任意のプロトコルに対して
動作するアプリケーションをカスタマイズすることができます。

HTTP over Secure Socket Layer（HTTPS）は、セキュア通信のための通信プロトコルです。HTTPS
は、HTTPを SSLプロトコルの上に階層化した結果です。

SSL下位分類では、パケットの後ろの方で出現するルールが適用されます。たとえば、サーバ名
「finance.example.com」に対して「finance」のルールと example.comの別のルールが存在する場合
は、「example.com」のルールが適用されます。

SSL unique name サブ分類
SSL unique-nameパラメータは、グローバルで既知ではないか、まだ NBARにサポートされてい
ないサーバのSSLセッションに一致させるのに使用されます。unique-nameは、SNI（ServerName
Indication）フィールドが存在する場合はクライアントリクエスト内の SNIフィールドに一致する
か、サーバの応答の第 1の証明書内の共通名（CN）フィールドに一致します。

この機能はまた、ハンドシェイクを使用する SSLセッションではなく、session-idを使用する SSL
セッションをサポートします。

サーバ名は HTTPS URLそのものの一部として使用できます。たとえば、URL
https://www.facebook.comの場合、サーバ名はwww.facebook.comです。ただし、証明書はブラウザ
にあります。ユーザは HTTPSアイコンをクリックして証明書情報を確認できます。

次の2つの図は、ユーザがWiresharkツールを使用して確認できる、サーバ名と共通名の場所を示
しています。
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次の図は、SNIフィールドの場所を強調表示しています。

図 4：Server Name Indication フィールド
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次の図は、CNフィールドの場所を強調表示しています。

図 5：Common Name フィールド
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SSL カスタムアプリケーションの設定方法

SSL カスタムアプリケーションの設定

手順の概要

1. enable
2. configureterminal
3. ip nbar custom custom-protocol-name sslunique-name regex id selector-id
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

SSLベースのカスタムプロトコル照合を定義し、正規表現
形式でホスト名を指定します。

ip nbar custom custom-protocol-name
sslunique-name regex id selector-id

例：

Device (config)# ip nbar custom name

ステップ 3   

このコマンドで設定されたホスト名は、ClientHello
拡張機能のServerName Indication（SNI）フィール
ド、またはサーバからクライアントに送信される

デジタル証明書内の Common Name（CN）フィー
ルドに格納されます。

（注）

ssl unique-name www.example.com id
11

（任意）グローバルコンフィギュレーションモードを終了

します。

end

例：

Router(config)# end

ステップ 4   
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SSL カスタムアプリケーションの設定例

例：SSL カスタムアプリケーション
次に、SSLカスタムアプリケーションを設定する例を示します。このコマンドで設定されたホス
ト名は、Client Hello拡張機能の Server Name Indication（SNI）フィールド、またはサーバからクラ
イアントに送信されるデジタル証明書内の Common Name（CN）フィールドに格納されます。

Device> enable
Device# configuration terminal
Device(config)# ip nbar custom name ssl unique-name www.example.com id 11
Device(config)# exit

SSL カスタムアプリケーションに関する追加情報

SSL カスタムアプリケーションに関する関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

「NBARプロトコルパック」モジュールSSLの小分類

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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SSL カスタムアプリケーションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 21：SSL カスタムアプリケーションの機能情報

機能情報リリース機能名

SSLカスタムアプリケーション機能を
使用すれば、サーバ名（ClientHello拡
張内に存在する場合）またはサーバか

らクライアントに送信された証明書内

の共通名を使用して、HTTPoverSecure
Socket Layer（HTTPS）などのセキュ
アソケットレイヤ（SSL）経由の任意
のプロトコルに対して動作するアプリ

ケーションをカスタマイズすることが

できます。

次のコマンドが導入または変更されま

した。

ip nbar custom。

Cisco IOS XEリリース
3.15S

SSLカスタムアプリケーショ
ン
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第 18 章

選択的アプリケーションのための細粒 NBAR

デフォルトでは、NBARはその完全なアプリケーション認識機能を提供する細粒モードで動作し
ます。パケット単位のレポートが必要なときに使用される細粒モードは、トラブルシューティン

グに有効です。細粒モードは、重要なアプリケーションのために NBARで詳細なレイヤ 7メト
リックを抽出する必要がある場合にのみ使用することをお勧めします。選択的アプリケーション

のための細粒 NBAR機能を使用すれば、顧客は、詳細なレイヤ 7メトリックのコレクションを
含む重要なアプリケーションの動的なモニタリングができます。この機能は、他のアプリケー

ションが粗粒モードで動作しているときの特定のアプリケーションの速度低下のトラブルシュー

ティングに役立つため、システムのパフォーマンスへの影響を防ぐことができます。

• 機能情報の確認, 201 ページ

• 選択的アプリケーションのための細粒 NBARに関する情報, 202 ページ

• 選択的アプリケーションのための細粒 NBARの設定方法, 202 ページ

• 選択的アプリケーションのための細粒 NBARの設定例, 203 ページ

• 選択的アプリケーションのための細粒 NBARに関する追加情報, 204 ページ

• 選択的アプリケーションのための細粒 NBARの機能情報, 204 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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選択的アプリケーションのための細粒 NBAR に関する情
報

選択的アプリケーションのための細粒 NBAR の概要
NBARは、粗粒と細粒という 2つのレベルのアプリケーション認識を提供します。デフォルトで
は、NBARはその完全なアプリケーション認識機能を提供する細粒モードで動作します。デフォ
ルトのNBAR細粒モードは、細粒モードと粗粒モードが別々に導入される以前のNBARの機能と
パフォーマンスと等価です。これは、既存の設定に対する完全な後方互換性を提供します。

パケット単位のレポートが必要なときに使用される細粒モードは、トラブルシューティングに有

効です。細粒モードは、重要なアプリケーションのために NBARで詳細なレイヤ 7メトリックを
抽出する必要がある場合にのみ使用することをお勧めします。選択的アプリケーションのための

細粒 NBAR機能を使用すれば、顧客は、詳細なレイヤ 7メトリックのコレクションを含む重要な
アプリケーションの動的なモニタリングができます。この機能は、他のアプリケーションが粗粒

モードで動作しているときの特定のアプリケーションの速度低下のトラブルシューティングに役

立つため、システムのパフォーマンスへの影響を防ぐことができます。

選択的アプリケーションのための細粒 NBAR の設定方法

選択的アプリケーションのための細粒 NBAR の設定

手順の概要

1. enable
2. configureterminal
3. ip nbar classification granularity fine-grain protocol protocol-name
4. exit
5. show ip nbar classification granularity protocol protocol-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

NBARの細粒分類モードを設定し、アプリケーショ
ンを表すプロトコル名を指定します。

ip nbar classification granularity fine-grain
protocol protocol-name

例：

Device(config)# ip nbar classification
granularity fine-grain protocol 3pc

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

Router(config)# exit

ステップ 4   

現在設定されている NBAR分類モードを表示しま
す。

show ip nbar classification granularity protocol
protocol-name

例：

Device(config)# show ip nbar classification
granularity protocol 3pc

ステップ 5   

選択的アプリケーションのための細粒 NBAR の設定例

例：選択的アプリケーションのための細粒 NBAR
次に、NBARの細分分類モードを設定し、アプリケーションを表すプロトコル名を選択する例を
示します。

Device> enable
Device# configuration terminal
Device(config)# ip nbar classification granularity fine-grain protocol 3cp
Device(config)# exit
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例：選択的アプリケーションのための細粒 NBAR の確認
次の例は、現在設定されているプロトコルの分類の詳細度を確認する方法を示しています。

Device # show ip nbar classification granularity protocol 3pc

Protocol Force mode
-------------------------------------
3pc fine-grain

選択的アプリケーションのための細粒 NBAR に関する追
加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

「AVC Configuration」モジュールAVC構成

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

選択的アプリケーションのための細粒 NBAR の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 22：選択的アプリケーションのための細粒 NBAR の機能情報

機能情報リリース機能名

デフォルトでは、NBARはその
完全なアプリケーション認識機

能を提供する細粒モードで動作

します。パケット単位のレポー

トが必要なときに使用される細

粒モードは、トラブルシュー

ティングに有効です。細粒モー

ドは、重要なアプリケーション

のために NBARで詳細なレイ
ヤ7メトリックを抽出する必要
がある場合にのみ使用すること

をお勧めします。選択的アプリ

ケーションのための細粒NBAR
機能を使用すれば、顧客は、詳

細なレイヤ7メトリックのコレ
クションを含む重要なアプリ

ケーションの動的なモニタリン

グができます。この機能は、他

のアプリケーションが粗粒モー

ドで動作しているときの特定の

アプリケーションの速度低下の

トラブルシューティングに役立

つため、システムのパフォーマ

ンスへの影響を防ぐことができ

ます。

次のコマンドが導入または変更

されました。

ip nbar custom。

Cisco IOS XEリリース 3.15S選択的アプリケーションのため

の細粒 NBAR
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第 19 章

DNS 名に基づく NBAR カスタムアプリケー
ション

DNS名に基づく NBARカスタムアプリケーション機能は、ドメインネームシステム（DNS）
のホスト名に基づいてアプリケーションをカスタマイズするメカニズムを提供します。

• 機能情報の確認, 207 ページ

• DNS名に基づく NBARカスタムアプリケーションの前提条件, 208 ページ

• DNS名に基づく NBARカスタムアプリケーションの制限事項 , 208 ページ

• DNS名に基づく NBARカスタムアプリケーションに関する情報, 208 ページ

• DNS名に基づく NBARカスタムアプリケーションの設定方法, 209 ページ

• DNS名に基づく NBARカスタムアプリケーションの設定例, 210 ページ

• DNS名に基づく NBARカスタムアプリケーションに関する追加情報, 210 ページ

• DNS名に基づく NBARカスタムアプリケーションの機能情報 , 211 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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DNS 名に基づく NBAR カスタムアプリケーションの前提
条件

ドメイン名に関する基本的な知識が必要です。

DNS 名に基づく NBAR カスタムアプリケーションの制限
事項

ドメインネームシステム（DNS）を使用するには、ネットワークに DNSネームサーバが必要で
す。

DNSはUDPタイプのメッセージだけを読み取ることができ、53の送信元ポートを持つ応答パケッ
トだけを考慮します。

DNS 名に基づく NBAR カスタムアプリケーションに関す
る情報

DNS 名に基づく NBAR カスタムアプリケーションの概要
Network-BasedApplicationRecognition（NBAR）は、一連のプロトコルおよびアプリケーションタ
イプに基づいて、ネットワークトラフィックを認識および分類します。カスタムプロトコルを作

成することによって、NBARが認識するプロトコルとアプリケーションタイプのセットに追加し
ます。

DNSホスト名の署名を指定するには、簡易な正規表現形式の ipnbar customcustom1dnsdomain-name
regular-expression idコマンドを使用します。この署名を DNSサーバが DNSテンプレートにプッ
シュします。DNSベースの分類は、直接応答として抽出された IPアドレスが将来の分類ルック
アップ用にルックアップテーブル（LUT）に追加された場合にのみ機能します。

次のタイプのドメインがサポートされます。

• A

• AAAA

• CNAME

ip nbar custom myDns dns domain-name*exampleコマンドを定義すると、式「example」と一致す
るドメイン名のDNSトラフィックがデバイスに到着します。NBARは、テーブル内の式「example」
とドメイン名が一致するドメインの対応する IPアドレス A.B.C.Dを保存します。IPアドレスが
A.B.C.DのTCPまたはUDPトラフィックが到着すると、myDnsプロトコルとして分類されます。
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DNS 名に基づく NBAR カスタムアプリケーションの設定
方法

DNS 名に基づく NBAR カスタムアプリケーションの設定

手順の概要

1. enable
2. configure terminal
3. ip nbar custom custom-name dns domain-name regular-expression id 1
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

DNS名に基づく NBARカスタムアプリケーションを設定
します。

ip nbar custom custom-name dns
domain-name regular-expression id 1

例：
Device(config)# ip nbar custom cust1
dns dns-name *example.com id 1

ステップ 3   

完全なドメイン名またはその一部を正規表現で

指定できます。例：表現「*example」は、
「example」という語を含むすべてのドメインと
一致します。

（注）

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードを開始します。
exit

例：
Device(config)# exit

ステップ 4   
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DNS 名に基づく NBAR カスタムアプリケーションの設定
例

例：DNS 名に基づく NBAR カスタムアプリケーションの設定

Device> enable
Device# configure terminal
Device(config)# ip nbar custom custom1 dns domain-name *example id 11
Device(config)# exit

DNS 名に基づく NBAR カスタムアプリケーションに関す
る追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

   QoS：NBAR コンフィギュレーションガイド
210

DNS 名に基づく NBAR カスタムアプリケーション
DNS 名に基づく NBAR カスタムアプリケーションの設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/cisco/web/support/index.html


DNS 名に基づく NBAR カスタムアプリケーションの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23：DNS 名に基づく NBAR カスタムアプリケーションの機能情報

機能情報リリース機能名

NBAR Custom Applications Based on
Domain Name Service (DNS) Name機能
は、DNSホスト名に基づいてアプリ
ケーションをカスタマイズするための

メカニズムを提供します。

次のコマンドが導入または変更されま

した。

ip nbar custom。

Cisco IOS XEリリース
3.15S

DNS名に基づく NBARカスタ
ムアプリケーション
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第 20 章

NBAR2 auto-learn

NBAR2 auto-learnは、それ以外の方法では NBAR2プロトコルで認識されないトラフィックの分
類を改善します。一般的な HTTPまたは SSLトラフィックでは、NBAR2がパケットヘッダー
フィールドからホスト名を特定できます。未知のトラフィックでは、最も多く出現するサーバ側

のポートとソケットを追跡できます。これらのメカニズムは、他の一般的なまたは未知のトラ

フィックをより適切に分類するためのカスタムプロトコルの作成を容易にします。

NBAR2 auto-learnは、以前は、「NBAR Customized Assistance Based on SSL or HTTP」と呼ばれ
ていました。

（注）

• 機能情報の確認, 213 ページ

• NBAR2 auto-learnの概要, 214 ページ

• NBAR2 auto-learnの設定方法, 215 ページ

• NBAR2 auto-learnの設定例 , 219 ページ

• NBAR2 auto-learnに関する追加情報 , 221 ページ

• NBAR2 auto-learnの機能情報, 221 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NBAR2 auto-learn の概要
ネットワークトラフィックの一部を NBAR2メカニズムで明確に特定することが困難な場合があ
ります。このようなトラフィックは、一般的な HTTPまたは SSLとしてまたは未知として分類さ
れます。この場合は、トラフィックに関する有益な情報がほとんど得られません。

NBAR2 auto-learnは、一般的な HTTP/SSLまたは未知に分類されたトラフィックを分析します。

•一般的な HTTP/SSLトラフィックでは、トラフィック内のパケットヘッダーフィールドか
らホスト名を抽出して、一般的なトラフィック上に出現する「トップホスト」を追跡しま

す。これは、トラフィック量が特に多いホストを意味します。トップホストのリストは、ト

ラフィック量の多い順に並べられます。トラフィック量が最大のホストがリストの一番上に

表示されます。

•未知のトラフィックでは、サーバ側のポートを特定して、未知のトラフィック上に出現する
「トップポート」と「トップソケット」を追跡します。これは、トラフィック量が特に多

いポートとソケットを意味します。トップポートとソケットのリストは、トラフィック量の

多い順に並べられます。トラフィック量が最大のポートとソケットがリストの一番上に表示

されます。

一般的なトラフィックの「トップホスト」のリストと未知のトラフィックの「トップポート」/
「トップソケット」のリストは、トラフィックをより適切に特定して分類するプロトコルの作成

においてカスタムプロトコルメカニズムを支援するために使用できます。たとえば、トップホ

ストは、カスタムプロトコルの作成で使用される「候補」ホストを提供します。

メカニズムの詳細

NBARは、組み込み NBAR2プロトコルが認識しないトラフィックを特定するカスタムプロトコ
ルの作成をサポートします。

•一般的な HTTPまたは SSLトラフィックでは、NBAR2 auto-learnが次のいずれかから関連ホ
スト名を抽出できます。

◦ Client Hello拡張内のサーバ名フィールド

◦クライアントがサーバに送信するデジタル証明書内の共通名フィールド

•未知のトラフィックでは、サーバ側のポート番号を抽出できます。

例

たとえば、NBAR2がエンタープライズメールサーバのトラフィックを分類できない場合は、ト
ラフィックが SSLとしてのみ分類されます。この機能は、トラフィックをより明確に特定するカ
スタムプロトコルの作成を支援し、メールサーバトラフィックのレポートを充実させることが

できます。
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NBAR2 auto-learn の設定方法

NBAR2 auto-learn の設定
• HTTPまたは SSLの汎用トラフィックの場合、NBAR2 auto-learnは、最も頻繁に出現したホ
スト（「top hosts」）のリストを収集します。不明トラフィックの場合、この機能は、最も
頻繁に出現したサーバ側ポート（「top ports」）とソケット（「top sockets」）のリストを収
集します。この情報は、カスタムプロトコルの作成を促進するために、自動カスタムメカ

ニズムに取り込まれることがあります。

•パフォーマンスを最適化するため、このシステムでは汎用トラフィックと不明トラフィック
のすべてのフローを追跡するのではなく、特定のサンプルレートを使用してフローをサンプ

リングします。デフォルトでは、NBAR2は top hostsを分析するために、トラフィック基づ
いて動的にサンプルレートを設定します。サンプルレートの設定については、NBAR2
auto-learnの設定, （215ページ）を参照してください。

•デフォルトでは、top hostsの追跡が有効になり、top portsと top socketsの追跡が無効になり
ます。

•「top sockets」の auto-learnは、「top ports」が有効化または無効化されると、自動的に有効
または無効になります。

手順の概要

1. enable
2. configureterminal
3. ipnbarclassificationauto-learn { top-hosts | top-ports }
4. ipnbarclassificationauto-learn { top-hosts | top-ports } sample-raterate
5. exit

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。プロンプトが表示され
たら、パスワードを入力します。

enable

例：

Device> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

QoS：NBAR コンフィギュレーションガイド
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目的コマンドまたはアクション

top-hosts：汎用として分類されるトラフィックの分析を有効にし
て、汎用トラフィックの top hostsのリストを生成します。

ipnbarclassificationauto-learn {
top-hosts | top-ports }

例：

Device (config)# ip nbar

ステップ 3   

top-ports：不明として分類されるトラフィックの分析を有効にし
て、不明トラフィックで出現するサーバ側の topportsと top sockets
のリストを生成します。

classification auto-learn top-hosts
Device (config)# ip nbar
classification auto-learn top-ports

（任意）この機能のフローサンプリングレートを設定します。

パフォーマンスを最適化するため、このメカニズムではすべての

ipnbarclassificationauto-learn {
top-hosts | top-ports } sample-raterate

例：
Device (config)# ip nbar
classification auto-learn top-ports
sample-rate 5

ステップ 4   

汎用トラフィックと不明トラフィックを追跡するのではなく、特

定のサンプルレートを使用してフローをサンプリングします。数

字が小さい場合、精度は向上しますが、より多くのルータリソー

スが必要となります。

rateの値が 1である場合、このメカニズムでは、汎用トラフィッ
ク（top-hosts）または不明トラフィック（top-ports）のすべての
フローをサンプリングします。

top-hostsのデフォルト：NBAR2はトラフィックに基づいてレー
トを動的に設定します。

top-portsのデフォルト：128

グローバルコンフィギュレーションモードを終了します。exit

例：
Device(config)# exit

ステップ 5   

auto-learn の上位ホストまたはポートの表示

手順の概要

1. showipnbarclassificationauto-learn { top-hosts | top-ports } number_of_entries [ detailed ]
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手順の詳細

目的コマンドまたはアクション

汎用トラフィック内の上位ホストまたは不明なトラフィッ

ク内の上位サーバ側ポートの統計情報を表示します。

showipnbarclassificationauto-learn { top-hosts |
top-ports } number_of_entries [ detailed ]

例：
Device (config)# show ip nbar classification
auto-learn top-hosts 10 detailed

Device (config)# show ip nbar classification
auto-learn top-ports 25

ステップ 1   

number_of_entries：表示するエントリの最大数。指定で
きる値：1～ 100

detailed：それぞれのバイト、フロー、パケットカウン
トなど、その他の情報を指定します。

auto-learn の上位ソケットの表示
auto-learnのコンテキストで、ソケットとはサーバ側のソケットアドレス（IPアドレスとポート）
を指します。

top-portsを有効または無効にすると、auto-learn top-sockets機能が自動的に有効または無効にな
ります。

（注）

手順の概要

1. showipnbarclassificationauto-learntop-socketsnumber_of_entries [ detailed ]

手順の詳細

目的コマンドまたはアクション

不明なトラフィック内の上位ソケットの統計

情報を表示します。

showipnbarclassificationauto-learntop-socketsnumber_of_entries
[ detailed ]

例：
Device (config)# show ip nbar classification auto-learn
top-sockets 100 detailed

ステッ

プ 1   

number_of_entries：表示するエントリの最大
数。指定できる値：1～ 100

detailed：それぞれのバイト、フロー、パケッ
トカウントなど、その他の情報を指定しま

す。
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NBAR2 auto-learn のホスト/ポート統計のクリア
この手順は、汎用または不明と分類されたトラフィックのために NBAR2 auto-learn機能によって
作成されるホスト、ポート、およびソケットのリストに対して機能します。

このコマンドは、ホスト（top-hostsオプション）、またはポートとソケット（top-portsオプショ
ン）のために収集された統計データ（バイト、パケット、フローなど）をクリアしますが、最近

トラフィックが検出されなかった古いホスト/ポート/ソケットはクリアしません。これを clear ip
nbar classification auto-learn top-hosts restart（統計をクリアし、古いホスト/ポート/ソケットもク
リアする）と比較してください。

手順の概要

1. clearipnbarclassificationauto-learn { top-hosts | top-ports } statistics

手順の詳細

目的コマンドまたはアクション

ホスト（top-hostsオプション）またはポートとソ
ケット（top-portsオプション）のために収集され
た統計データをクリアします。

clearipnbarclassificationauto-learn { top-hosts |
top-ports } statistics

例：
Device# clear ip nbar classification auto-learn
top-hosts statistics

ステップ 1   

NBAR2 auto-learn のホスト/ポスト統計と非アクティブホスト/ポートの
クリア

この手順は、汎用または不明と分類されたトラフィックのために NBAR2 auto-learn機能によって
作成されるホスト、ポート、およびソケットのリストに対して機能します。

この手順は、ホスト（top-hostsオプション）、またはポートとソケット（top-portsオプション）
のために収集された統計データ（バイト、パケット、フローなど）をクリアし、さらに最近のト

ラフィックが検出されなかった古いホスト/ポート/ソケットをクリアします。これを clear ip nbar
classification auto-learn top-hosts statistics（統計はクリアするが、ホスト/ポート/ソケットはクリ
アしない）と比較してください。

手順の概要

1. clearipnbarclassificationauto-learn { top-hosts | top-ports } restart
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手順の詳細

目的コマンドまたはアクション

ホスト（top-hostsオプション）またはポート（top-ports
オプション）のために収集された統計データをクリアし、

clearipnbarclassificationauto-learn { top-hosts |
top-ports } restart

例：
Device# clear ip nbar classification
auto-learn top-hosts restart

ステップ 1   

さらに最近トラフィックが検出されなかった古いホスト/
ポート/ソケットをクリアします。

NBAR2 auto-learn の設定例

例：ホストの auto-learn の設定
Device> enable
Device# configuration terminal
Device (config)# ip nbar classification auto-learn top-hosts
Device (config)# exit

例：auto-learn データの表示

上位のホスト

show ip nbar classification auto-learn top-hostsコマンドの出力（detailedオプションなし）。
Device#show ip nbar classification auto-learn top-hosts 10

Total bytes: 23.236 M
Total packets: 31.816 K
Total flows: 229
Sample rate last: 1
Sample rate average: 1
Sample rate min: 1
Sample rate max: 1
---------------------------------------------------------------------------------
#|Host |Byte%|Flow%|Pkt% |Type |Field

---------------------------------------------------------------------------------
1|images1.xyz.com | 37% | 34% | 38% |http |host
2|res.cloudinary.com | 34% | 3% | 25% |http |host
3|mail.cisco.com | 27% | 62% | 35% |ssl |host
4|10.210.20.19 | <1% | <1% | <1% |http |host
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上位のホスト - 詳細

show ip nbar classification auto-learn top-hostsコマンドの出力（detailedオプション付き）。
Device# show ip nbar classification auto-learn top-hosts 10 detailed
Total bytes: 23.236 M
Total packets: 31.816 K
Total flows: 229
Sample rate last: 1
Sample rate average: 1
Sample rate min: 1
Sample rate max: 1
--------------------------------------------------------------------------------------------

#|Host |Byte count |Byte%|Flow count |Flow%|Pkt count |Pkt% |Type |Field
--------------------------------------------------------------------------------------------

1|site.xyz.com |8.707 M | 37% |79 | 34% |12.239 K | 38% |http |host

2|res.cloudinary.com |8.045 M | 34% |7 | 3% |8.162 K | 25% |http |host

3|mail.cisco.com |6.363 M | 27% |142 | 62% |11.315 K | 35% |ssl |host

4|10.210.20.19 |120.111 K | <1% |1 | <1% |100 | <1% |http |host

上位のソケット

auto-learnのコンテキストで、ソケットとはサーバ側のソケットアドレス（IPアドレスとポート）
を指します。

top-portsを有効または無効にすると、auto-learn top-sockets機能が自動的に有効または無効にな
ります。

（注）

show ip nbar classification auto-learn top-socketsコマンドの出力（見やすくなるよう修正済み）。
Device#show ip nbar classification auto-learn top-sockets 100 detailed
Total bytes: 398.747 K
Total packets: 1.611 K
Total flows: 1.109 K
Sample rate last: 1
Sample rate average: 1
Sample rate min: 1
Sample rate max: 1
-----------------------------------------------------------------------------------------
#|Port |IP |Byte count |Byte%|Flow |Flow%|Pkt |Pkt% |Traffic |Asymmetric
| | | | |count| |count | |Type |byte
| | | | | | | | | |count

-----------------------------------------------------------------------------------------
1|80 |173.38.201.172 | 81.776 K | 20% | 4 | <1% | 90 | 5% |TCP |0
2|80 |173.38.201.174 | 74.555 K | 18% | 4 | <1% | 84 | 5% |TCP |0
3|123 |10.56.129.33 | 42.672 K | 10% |889 | 80% |889 | 55% |UDP |N/A
4|443 |47.88.68.98 | 1.472 K | <1% | 3 | <1% | 10 | <1% |TCP |0
5|1080 |10.56.217.8 | 1 K | <1% | 1 | <1% | 1 | <1% |TCP |0
6|63699 |10.210.20.123 | 213 | <1% | 1 | <1% | 1 | <1% |TCP |0
7|443 |171.70.124.118 | 37 | <1% | 1 | <1% | 1 | <1% |TCP |0
8|37814 |10.210.20.122 | 14 | <1% | 1 | <1% | 2 | <1% |TCP |0
9|443 |140.205.195.83 | 12 | <1% | 1 | <1% | 2 | <1% |TCP |0
10|443 |10.61.25.91 | 7 | <1% | 1 | <1% | 1 | <1% |TCP |0
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NBAR2 auto-learn に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NBAR2 auto-learn の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 24：NBAR Customization Assistance Based on SSL or HTTP の機能情報

機能情報リリース機能名

カスタムプロトコルを作成し

て、汎用トラフィックまたは不

明トラフィックの分類機能の改

善を支援します。

次のコマンドが導入または変更

されました：ip nbar
classification auto-learn
top-hosts、ip nbar classification
auto-learn top-ports、ip nbar
classification auto-learn
top-ports sample-rate、show ip
nbar classification auto-learn
top-hosts、show ip nbar
classification auto-learn
top-ports、clear ip nbar
classification auto-learn
top-ports restart、clear ip nbar
classification auto-learn
top-hosts、clear ip nbar
classification auto-learn
top-ports statistics

Cisco IOS XEリリース 3.16S、
Cisco IOSリリース 15.5(3)T

NBAR2 auto-learn

（従来の名称は「NBAR
CustomizationAssistance based on
SSL or HTTP」）
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第 21 章

DNS-AS

DNS-AS（DNS as Authoritative Source）は、カスタムアプリケーション分類情報の中央集中型制
御を可能にします。

このモジュールでは、DNS-ASの設定と使用に関する概念とタスクについて説明します。

• はじめに, 223 ページ

• DNS-ASメカニズム, 229 ページ

• DNS-ASのセットアップ, 231 ページ

• ネットワークへの新しいアプリケーションの導入, 233 ページ

• 制約事項, 233 ページ

• DNS-AS CLIコマンド, 234 ページ

• DNS-ASのトラブルシューティング, 247 ページ

はじめに
DNS-AS（DNS as Authoritative Source）は、Cisco NBAR2と共に機能することにより、カスタムア
プリケーション分類情報の中央集中型制御を可能にします。NBAR2が分類情報（アプリケーショ
ン名、ID、トラフィッククラス、ビジネスとの関連性などのメタデータ）を使用することによ
り、特定のアプリケーションのネットワークトラフィックを認識し、ネットワークトラフィック

ポリシーのレポート作成とポリシーの適用の両方に有用なパラメータを割り当てることによって

トラフィックを分類します。

分類メタデータには組織のニーズとポリシーの目的が反映される

企業によって、ネットワークトラフィックポリシーを手段にしたトラフィックのレポートとシェー

ピングに関する要件が異なります。これは、組織内部で使用されているローカルアプリケーショ

ンが異なるためと、広く使用されているアプリケーションのビジネスとの関連性が組織によって

異なるためです。
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そのため、ネットワークトラフィックがトラフィックポリシーによってどのようにレポートさ

れ、シェーピングされるかを判断するには、多くの場合、アプリケーション分類情報のカスタマ

イズが役立ちます。

DNS インフラストラクチャの活用

DNS-ASは、汎用的に利用可能な DNSクエリ/応答インフラストラクチャを活用して、組織内の
ローカル DNSサーバからエンタープライズネットワーク内のルータにアプリケーション分類情
報を伝達できるようにします。ローカル DNSサーバは、DNSデータとカスタム分類データの両
方の「信頼すべき情報源」として機能します。

DNS-ASは柔軟かつ単純なので、他の方法では設定が困難なトラフィックレポートおよびシェー
ピング機能を活用可能にします。

DNS-AS の利用

セットアップ

DNS-ASのセットアップには、エンタープライズネットワーク内のローカルDNSサーバとルータ
上の設定手順が含まれます。

ローカル DNSサーバは、特定の「信頼されたドメイン」サイト/アプリケーションに関する分類
情報で設定されます。これにより、ネットワーク管理者は、エンタープライズイントラネットで

使用されているようなこれらのローカルなサーバベースのアプリケーションのトラフィックを

ネットワークで処理する方法を制御することができます。

ルータは、DNS-ASによって制御される「信頼されたドメイン」（サイト/アプリケーション）の
DNSトラフィックを検出するように設定されます。

分類情報の伝達

設定が完了すると、DNSサーバは、「信頼されたドメイン」アプリケーションに関する分類情報
を提供できます。

ネットワーク内のクライアントが DNS要求を発行した場合は、DNS応答が通常どおり送信され
ます。要求が「信頼されたドメイン」アプリケーションに関連している場合は、ルータがローカ

ル DNSサーバにアプリケーションを問い合わせます。DNSサーバは、ネットワークアドレス
データと関連分類情報をルータに送信します。

分類情報の使用

情報を受信したルータ上では、NBAR2がその情報を使用してトラフィックを分類するカスタム
プロトコルを自動的に作成します。
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トラフィック分類は、トラフィックのレポート作成などのアプリケーションの可視性機能に影響

を与えるとともに、QoSトラフィックシェーピングポリシーの使用などのアプリケーション制御
にも影響を与えます。

図 6：DNS-AS 機能

プライオリティ

カスタムアプリケーションプロトコルは標準の Cisco NBAR2プロトコルパックプロトコルより
優先されるため、DNS-ASを使用してアプリケーション分類メタデータを設定することにより、
プロトコルパックプロトコルをオーバーライドすることができます。
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事前定義のプロトコルとカスタマイズされたプロトコル

NBAR2プロトコルパック内の事前定義のプロトコルは、ほとんどのネットワークトラフィック
の識別と分類に使用できます。

企業のイントラネット内のサイトやアプリケーションなどのプロトコルパックでカバーされない

ローカルアプリケーションの場合は、DNS-ASがトラフィックを制御するための中央集中型メカ
ニズムを提供します。

分類とトラフィックポリシー

アプリケーション分類とトラフィックポリシーは、関連性がありますが、別個のものです。DNS-AS
は分類情報を提供しますが、トラフィックポリシーを直接制御するわけではありません。

アプリケーションの分類を制御するものは次のとおりです。

•シスコが提供するプロトコルパック

•ユーザ定義のプロトコル

•自動生成されたカスタムプロトコル

•カスタムプロトコルを間接的に作成する DNS-AS指定のアプリケーションメタデータ

トラフィックポリシーを定義するものは次のとおりです。

•ルータ上のポリシーの直接設定

•トラフィックポリシーを提供する SDNなどのネットワークコントローラ

次の表に、アプリケーションの分類を制御可能なプロトコルのタイプ別の違いを示します。

表 25：アプリケーション分類を制御するプロトコルタイプ

送信元プロトコルタイプ

シスコが提供NBAR2プロトコルパックプロトコル

ルータ上でユーザが定義手動で定義されたカスタムプロトコル

ユーザ定義

• DNS-ASサーバで設定されたアプリケー
ションメタデータ

•ルータで設定された信頼されたドメイン

DNS-ASを使用して自動的に定義されたカスタ
ムプロトコル
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効率的な中央集中型設定

DNS-ASを使用するメリットは設定の効率性です。DNS-ASは、エンタープライズネットワーク
全体でのアプリケーション分類の制御に役立ちますが、その設定タスクのほとんどはネットワー

ク内で動作しているローカル DNS-ASサーバ上で処理されます。

次のような設定タスクがあります。

•アプリケーションメタデータの設定：DNS-ASサーバのセットアップ中の各「信頼されたド
メイン」アプリケーション用のメタデータの定義。任意の時点でのメタデータの変更。

•信頼されたドメインの設定：信頼されたドメインは、ネットワーク内の個々のルータ上で設
定されます。

適応性

中央集中型設定は、ローカルアプリケーションの変化への対応を容易にします。たとえば、ロー

カルアプリケーションを処理しているサーバの IPアドレスが変化した場合やアプリケーションの
メタデータ属性（application-classや business-relevanceなど）が変化した場合は、ローカルDNS-AS
サーバ上で変更を設定すれば、その更新がネットワーク全体のルータに伝達されます。

DNS-AS と SDN コントローラの機能の比較
DNS-ASと SDNコントローラは、使用された場合、どちらもネットワーク上の広範囲にわたって
動作します。SDNコントローラはネットワーク内のデバイスにトラフィックポリシーを提供する
のに対して、DNS-ASはアプリケーション一致メタデータを提供します。

進化するネットワークとネットワークトラフィックに対応する NBAR2

エンドツーエンドの暗号化を使用したアプリケーション

今日のネットワークアプリケーションの多くは、HTTPなどの一般的なトランスポート経由のク
リアテキストで動作します。これらのアプリケーションは、ディープパケットインスペクショ

ン（DPI）というリソースを大量に消費する方式を使用して識別できます。ただし、エンドツーエ
ンドの暗号化を使用して通信しているネットワークアプリケーションの数が増えるほど、DPIに
よる識別が困難になります。

クラウドに移行するエンタープライズネットワーキング

エンタープライズネットワークのトレンドはクラウドへの移行です。独自の本格的なエンタープ

ライズネットワークを運用する代わりに、組織は、ネットワークインフラストラクチャをクラウ

ドサービスプロバイダーに移行しつつあります。こうした会社は縮小された内部ネットワーク

で、世界中のあらゆる場所に設置されたさまざまなネットワークデバイスを制御しなければなら

ない場合があります。クラウドサービスプロバイダーによって管理されるこれらのデバイスは、

直接管理統制下にあるとは限りません。
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NBAR の柔軟性と俊敏性

DNS-ASなどの Cisco NBAR2機能は、エンタープライズネットワーキングのトレンドの変化に対
応するように進化し続けています。エンドツーエンドの暗号化とクラウドへの移行によって、

Application Visibility and Controlを提供するタスクは複雑化しますが、NBARが以下を目指すこと
に変わりはありません。

•ネットワーク設定の簡素化

•規模に応じた俊敏性

カスタムプロトコル機能との比較

DNS-AS設定プロセスは、NBAR2カスタムプロトコル機能を使用して組織に関連する特定のアプ
リケーション用のプロトコルを作成する方法といくつかの点で似ていますが、DNS-ASは個々の
アプリケーションに対してルータ単位では動作しません。

また、DNS-ASは、ネットワーク内の大量のデバイスによるカスタムアプリケーションの処理を
再設定する場合に、より簡単な手段を提供します。

•カスタムプロトコル機能を使用している場合は、カスタムアプリケーションのいずれかの
属性が変化した場合やアプリケーションをホストしているサーバが変化した場合に、ネット

ワーク内のルータごとにカスタムアプリケーションプロトコルを更新する必要があります。

数百台のルータを含むネットワークでは、このプロセスは現実的ではありません。

• DNS-ASを使用している場合は、DNSサーバ上の 1回の再設定によって、ネットワーク内の
すべてのルータに情報が伝達されます。
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DNS-AS メカニズム

基本的なトポロジ

次の図に、DNS-ASサーバがエンタープライズネットワーク内のクライアント（ユーザデバイ
ス）、ルータ、およびデータセンター（ローカルアプリケーションをホストしている）とどのよ

うに連動するかを示します。

図 7：トポロジ
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メカニズムの詳細

図 8：メカニズムの詳細

1.クライアント（ネットワーク内の PC）が、信頼されたドメインとして定義されたドメインに対
する要求を発行します。要求は、クライアントが接続されているルータに転送されます。

例：ブラウザが StaffOnly.XYZ.comを要求します。

2.ルータ上で動作しているNBAR2は（NBAR2がアクティブになっているインターフェイス上で）
DNSパケットスヌーピングを使用して、ネットワーク内のクライアントからの DNS要求をモニ
タします。ルータは、DNS要求内の情報を、次のステップであるデータ分析に渡します。

3.ドメインフィルタメカニズムにより、設定されたテキスト正規表現と照合することによって信
頼されたドメインに対する DNS要求を識別します。

正規表現の例：*staffonly.xyz.com

4。前のステップで識別された信頼されたドメインごとに、ルータがDNS-ASサーバに送信される
「TXT」DNS要求を準備します。ルータは、短いパフォーマンス最適化インターバルでこれらの
「保留中の」要求を収集します。

5.ルータサーバが「TXT」DNS要求を DNS-ASサーバに送信します。

6.DNS-ASサーバが「TXT」応答を送信します。「TXT」応答に「CISCO-CLS」プレフィックス付
きの情報が含まれている場合は、ルータが A要求（IPv4アドレスを要求する）または AAAA要
求（IPv6アドレスを要求する）を送信します。DNS-ASサーバがその要求に対するAまたはAAAA
応答を送信します。
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7.ルータが短いインターバルでアプリケーション分類データを含む「auto-learn rawデータ」応答
を収集します。

8.auto-learn rawデータを使用して、NBARが関連ドメイン用のカスタムアプリケーションプロト
コルを作成します。注：カスタムアプリケーションプロトコルは、標準の Cisco NBAR2プロト
コルパックプロトコルより優先されます。

DNS-AS サーバは常に最新バージョンを提供する

ルータが後で過去に問い合わせたドメインに対して新しい要求を発行すると、DNS-ASサーバは
最新バージョンのメタデータを送信します。そのため、メタデータが変更されていた場合、ルー

タは新しいバージョンを受信することになります。

DNS-AS のセットアップ
DNS-ASには、次のようなローカル DNSサーバとルータ上の設定が必要です。

• DNS-ASサーバのセットアップ, （231ページ）

• DNS-ASルータのセットアップ, （233ページ）

DNS-AS サーバのセットアップ
エンタープライズネットワーク内のローカル DNSサーバで、「信頼されたドメイン」ごとにア
プリケーション分類情報を設定します。これは、アプリケーションメタデータがクエリされたと

きにサーバがルータに伝達する情報です。ルータがアプリケーションに関するTXTクエリを送信
すると、DNSサーバが TXT応答で関連メタデータを送信します。

アプリケーションメタデータフィールド

アプリケーションメタデータはDNS-ASサーバ上で設定されます。ネットワーク内の個々のルー
タが、カスタムプロトコルを作成し、それに応じてアプリケーショントラフィックを処理するメ

タデータを適用します。

次の表に、DNS-AS機能によって処理されるアプリケーションに指定可能なメタデータフィール
ドの説明を示します。DNS-AS機能を使用して指定されたカスタマイズされたアプリケーション
メタデータは、ルータにインストールされた NBAR2プロトコルパックで提供されるメタデータ
より優先されます。
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表 26：メタデータフィールド

使用方法必須/オプションフィールド

インストールされたプロトコルパックに含まれて

いるアプリケーションの場合：アプリケーション

に対して指定されたカスタマイズされたメタデー

タがプロトコルパックで指定されたメタデータよ

り優先されます。

インストールされたプロトコルパックに含まれて

いないアプリケーションの場合：新しいカスタム

プロトコルが作成されます。

必須Application name

（app-name）

指定しなかった場合は、NBAR2がアプリケーショ
ン IDを生成します。

既存のアプリケーションには無効です。

新しいアプリケーションを指定するとき

にこのフィールドを含めることをお勧め

します。これにより、ネットワーク内の

カスタマイズされたアプリケーションに

ユニバーサル ID番号が提供されます。
ユニバーサル ID番号は、トラフィック
データコレクタがネットワーク内のさま

ざまなデバイスから受信したDNS-ASカ
スタムアプリケーション分類データを集

約できるようにします。

（注）

任意Application ID

（app-id）

このフィールドが指定され、business-relevance
フィールドが指定されなかった場合は、NBAR2
が自動的に business-relevanceフィールドに
「business-relevant」の値を割り当てます。

新しいアプリケーションを指定するとき

にこのフィールドを含めることを強くお

勧めします。traffic-classが指定されな
かった場合、そのアプリケーションはデ

フォルトの traffic-class値を使用します。

（注）

任意Traffic class

（app-traffic-class）

ビジネスとの関連性任意Business relevance

（business）
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DNS-AS ルータのセットアップ
ネットワーク内で動作しているシスコルータで、次のように、DNS-AS機能をアクティブにし、
使用する DNS-ASサーバと「信頼されたドメイン」を設定します。

ステップ 1：ネットワーク内のルータ上で DNS-AS をアクティブにする

ネットワーク内のルータで、DNS-ASをアクティブにします。
avc dns-as client enable

ステップ 2：使用する DNS-AS サーバを指定する

分類メタデータに対する TXT要求を使用してクエリする DNS-ASサーバを指定します。
ip name-server vrf <name> <address>

詳細については、ルータがクエリするためのDNS-ASサーバの設定, （236ページ）を参照してく
ださい。

ステップ 3：ネットワーク内のルータ上で信頼されたドメインを設定する

ネットワーク内のルータで、「信頼されたドメイン」を設定します。DNS-AS機能は、信頼され
たドメインとして設定されたアプリケーションのみに影響します。

ルータが信頼されたドメインのDNSトラフィックを検出すると、TXT要求/応答を使用して、ロー
カル DNS-ASサーバにアプリケーション分類メタデータを要求して受信します。

ネットワーク内のクライアントから送信されたDNS要求内で検出されたドメイン名と照合するテ
キスト正規表現を入力することで、信頼されたドメインを設定します。上の例のStaffOnly.XYZ.com
の場合は、正規表現が次のようになります。

*staffonly.xyz

詳細については、トラステッドドメインの設定, （237ページ）を参照してください。

ネットワークへの新しいアプリケーションの導入
組織のネットワークに新しいローカルアプリケーションを導入する場合は、DNS-ASサーバのセッ
トアップとルータの「信頼されたドメイン」セットアップに新しいアプリケーションを追加する

ための DNS-ASのセットアップ手順を確認してください。

制約事項
DNS-ASの使用には、次の制限が適用されます。

• IPv4 DNSサーバのみがサポートされます。

•ネットワーク内のすべてのDNSサーバ全体で、最大 50のDNS-ASカスタムアプリケーショ
ンがサポートされます。
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NBAR2は全部で 120のカスタムプロトコルをサポートします。DNS-ASに
よって生成されたカスタムプロトコルが合計に加算されます。

（注）

•最大 2つの VRFがサポートされます。

• VRFあたり最大 2台のサーバがサポートされます。

• NBARは、NBARが設定されたインターフェイス上の DNSトラフィックに対してのみ DNS
パケットスヌーピングを実行します。

• DNS-ASカスタムアプリケーションプロトコルには、IPv4アドレスと IPv6アドレスのどち
らかを含めることができますが、両方を含めることはできません。

• DNS-ASを使用して既存のアプリケーションをカスタマイズする場合は、「app-id」フィール
ドを TXTレコードから除外するか、既存のアプリケーションの「app-id」と同じにする必要
があります。

• NBAR2プロトコルパックに含まれていないアプリケーションの場合は、「app-name」フィー
ルドをすべての DNS-ASサーバのすべての TXTレコードで一意にする必要があります。

DNS-AS CLI コマンド
DNS-ASの設定とモニタには、ネットワーク内のルータ上で複数の CLIを使用します。

次の項を参照してください。

• DNS-ASの有効化と設定, （234ページ）

• DNS-ASのモニタリング, （240ページ）

DNS-AS の有効化と設定
次の参照表に、DNS-AS設定コマンドの要約を示します。
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表 27：コンフィギュレーションコマンド

説明CLI

DNSサーバを設定します。

他のルータ機能に使用する場合、このCLIは、
複数のVRFとVRFごとに最大 6つの IPアドレ
スをサポートできます。ただし、DNS-ASは、
2つの VRFと VRFごとに設定された最初の 2
つのサーバしかサポートしません。

使用上の注意：

• CLIの実行時点で特定の VRFが定義され
ている必要はありません。

•複数のサーバの設定が冗長性または VRF
のために使用されます。

•設定直後に、DNS-ASが、設定されたサー
バに設定の順番で優先順位を付けます。

ルータを再起動すると、DNS-ASが VRF
名を使用してアルファベット順に優先順位

を付けます。

• show avc dns-as client name-server briefコ
マンドを使用して設定を表示できます。こ

れは、DNS-AS機能が使用しているサーバ
を示します。

ip name-server vrfnameaddress

正規表現をフィルタとして使用して信頼された

ドメインを設定します。

使用上の注意：

最大50の信頼されたドメインを設定できます。

例：

Device(config)#avc dns-as client trusted-domains
Device(config-trusted-domains)#domain
*staffonly.xyz.com
Device(config-trusted-domains)#exit

1. avc dns-as client trusted-domains

2.domainregular-expression

DNS-ASを有効にします。avc dns-as client enable
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説明CLI

インターフェイス上でNBARを有効にします。

DNS-AS機能は、NBARによってモニタされる
インターフェイス上でのみアクティブになりま

す。NBARがNBAR機能で使用されるインター
フェイス上でアクティブになっている場合は、

そのインターフェイスもDNS-ASに対してモニ
タされます。

例：

Device#config terminal
Device(config)#interface gig 0/0/0
Device(config-if)#avc dns-as learning
Device(config-if)#exit

1. interfaceinterface

2. avc dns-as learning

ルータがクエリするための DNS-AS サーバの設定
DNS-ASサーバを設定するには、ルータで次の手順を実行します。設定されているDNSサーバを
表示する方法については、アクティブなDNSサーバの表示,（244ページ）を参照してください。

手順の概要

1. configureterminal
2. ipname-servervrfnameaddress

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：
Device#configure terminal

ステップ 1   

DNSサーバを指定します。ipname-servervrfnameaddress

例：

ステップ 2   

この例では、MANAGEMENTと呼ばれる DNSサーバを指
定します。

Device(config)#ip name-server vrf MANAGEMENT
10.56.56.56
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トラステッドドメインの設定

DNS-AS機能は、トラステッドドメインのリストで設定されたアプリケーションでのみ動作しま
す。

ドメイン名と一致する正規表現を指定することによって、トラステッドドメインを設定します。

たとえば、www.cisco.comや developer.cisco.comを含めたすべての Cisco.comトラフィックを設定
するには、*cisco.comと指定します。

トラステッドドメインを指定すると、パケットアナライザアプリケーション（オープンソース

のWiresharkアプリケーションなど）を使用して、トラステッドアプリケーションのDNS要求パ
ケットを検査するときに役立つことがあります。ドメイン名はパケットに表示され、有効な正規

表現の作成に使用できます。

新しいトラステッドドメインを設定するには、ルータで次の手順を実行します。

手順の概要

1. configureterminal
2. avcdns-asclienttrusted-domains
3. domainregular-expression

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：
Device#configure terminal

ステップ 1   

トラステッドドメインコンフィギュレーショ

ンモードを開始します。

avcdns-asclienttrusted-domains

例：
Device(config)#avc dns-as client trusted-domains

ステップ 2   

正規表現でドメインを指定します。domainregular-expression

例：
Device(config-trusted-domains)#domain
*staffonly.xyz.com

ステップ 3   

DNS-AS の有効化
DNS-AS機能を有効にするには、ルータで次の手順を実行します。
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手順の概要

1. configureterminal
2. avcdns-asclientenable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Device#configure terminal

ステップ 1   

DNS-AS機能を有効にします。avcdns-asclientenable

例：
Device(config)#avc dns-as client enable

ステップ 2   

DNS-AS の無効化
DNS-AS機能を無効にするには、ルータで次の手順を実行します。

手順の概要

1. configureterminal
2. noavcdns-asclientenable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：
Device#configure terminal

ステップ 1   

DNS-AS機能を無効にします。noavcdns-asclientenable

例：
Device(config)#no avc dns-as client enable

ステップ 2   
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DNS-AS 用インターフェイスでの NBAR の有効化
DNS-ASを使用するときには、ネットワーク内の各ルータがネットワーク内のクライアントから
のDNSトラフィックをスヌーピングし、DNS-ASプロセスの次のステップ（ドメインフィルタ）
へデータを転送する必要があります。

ルータでDNS要求をモニタするには、ルータがクライアントからのDNS要求を受信するインター
フェイスでNBARを有効にする必要があります。ルータは一般的に、NBARが有効化されている
すべてのインターフェイスで DNSトラフィックをモニタします。

多くの CLIで、インターフェイス上の NBARを有効化できます。DNS-ASを使用するときには、
次の手順を使用して、DNS-AS学習用のインターフェイスで NBARを有効化します。

インターフェイスですでに NBARが有効化されている場合、このタスクは冗長になります。
たとえば、IPProtocolDiscoveryがインターフェイスにすでに有効になっている場合、この手順
は不要です。ただし、このような冗長状態でも、明確にするために、この手順を実行すること

をお勧めします。

（注）

手順の概要

1. configureterminal
2. interfaceinterface
3. avcdns-aslearning

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Device#configure terminal

ステップ 1   

特定のインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface

例：
Device(config)#interface gig 0/0/0

ステップ 2   

前のステップで指定したインターフェイスで NBAR
を有効にします。

avcdns-aslearning

例：
Device(config-if)#avc dns-as learning

ステップ 3   
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DNS-AS のモニタリング
次の参照表に、DNS-ASモニタリングコマンドの要約を表示します。

表 28：モニタリングコマンド

説明CLI

サーバごとの受信/送信カウンタを表示します。show avc dns-as client statistics

DNS-ASカスタムアプリケーションデータを表
示します。

show avc dns-as client binding-table

DNS-ASカスタムアプリケーションデータをレ
コード形式で表示します。

show avc dns-as client binding-table detailed

受信/送信カウンタをクリアします。clear avc dns-as client statistics

設定された DNSサーバを表示します。show avc dns-as client name-server brief

auto-learnテーブルを表示します。

数値は、テーブルに表示されるエントリの数を

示します。

show ip nbar classification auto-learn
dns-as<1-100>

auto-learnテーブルをクリアします。clear ip nbar classification auto-learn dns-as-client
statistics

すべてのDNS-AS学習を再起動します。すべて
のデータベースがクリアされます。

clear ip nbar classification auto-learn dns-as
restart

保留中のクエリを表示します。show ip nbar classification auto-learn dns-as
pending-queries

保留中のクエリ統計情報をクリアします。

使用上の注意：

このCLIを実行しても、保留中のクエリの挿入
は起こりません。

clear ip nbar classification auto-learn dns-as
pending-queries

DNS-ASによって生成されたカスタムプロトコ
ルを含む、すべてのNBARプロトコルのパケッ
トカウントを表示します。

show ip nbar protocol-discovery stats packet-count
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DNS-AS クライアント統計情報の表示
DNS-ASクライアント統計情報を表示するには、次の手順を実行します。結果はサーバごとに表
示され、実行中のパケット数の合計が表示されます。

使用方法：

• DNS-ASを無効にすると、統計情報がリセットされます。

•場合によっては、トラフィックボリュームが異常に高いことが原因で、統計情報を取得でき
ないことがあります。その場合は、一部の統計情報について「エラー」が表示されます。

手順の概要

1. showavcdns-as client statistics

手順の詳細

目的コマンドまたはアクション

サーバあたりのクライア

ント統計情報を表示しま

す。

showavcdns-as client statistics

例：
Device#show avc dns-as client statistics
csi-mcp-asr1k-02#show avc dns-as client statistics

ステッ

プ 1   

Server details: vrf-id = 2 vrf-name = MNG ip = 10.56.196.50
AAAA Query Error packets 0
AAAA Query TX packets 0
AAAA Response RX packets 0
TXT Query Error packets 0
TXT Query TX packets 50
TXT Response RX packets 50
A Query Error packets 0
A Query TX packets 50
A Response RX packets 50

Total Drop packets 0
Server details: vrf-id = 5 vrf-name = vrf2 ip = 10.56.196.51
AAAA Query Error packets 0
AAAA Query TX packets 0
AAAA Response RX packets 0
TXT Query Error packets 0
TXT Query TX packets 0
TXT Response RX packets 0
A Query Error packets 0
A Query TX packets 0
A Response RX packets 0

Total Drop packets 0

DNS-AS カスタムアプリケーションデータの表示
binding table formatでDNS-ASカスタムアプリケーションデータを表示するには、次の手順を実
行します。コマンドの detailed形式も参照してください。この形式では、record formatで同じ情
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報が表示されるため、別のアプリケーションへのデータのパイピングが可能になります。DNS-AS
カスタムアプリケーションデータの表示：詳細, （242ページ）を参照してください。

含まれる情報は次のとおりです。

• DNS-ASを使用してカスタマイズできるプロトコルの最大数。

•カスタマイズ間隔：ルータが新しいカスタムプロトコルを作成するまでに auto-learn rawデー
タを収集する時間間隔。デフォルト：5分

•バインディングテーブルに現在保存されているプロトコルのテーブル。VRF名、サーバ IP、
期間経過、メタデータ、TTL、およびデータの期限が切れるまでの時間が表示されます。

プロトコルがこのテーブルに到達するまでの時間

DNS-ASプロセスにはレートリミッタが組み込まれており、遅延を短時間に抑えて全体的なパ
フォーマンスを最適化します。プロトコルがバインディングテーブルに表示されるまでの時間に

影響する主要な間隔は次のとおりです（デフォルトでは合計約 8分）。

•ルータがDNS要求をDNSサーバに次に送信する前のレートリミッタ（デフォルト：3分）。

•ルータがDNSサーバからDNS応答を受信した後のレートリミッタ（デフォルト：10分）。

•収集した rawデータがカスタムプロトコルの生成に使用される前のレートリミッタ（デフォ
ルト：5分）。

手順の概要

1. showavcdns-asclientbinding-table

手順の詳細

目的コマンドまたはアクション

カスタムアプリケーションデータが取り込まれ

たバインディングテーブルを表示します。

showavcdns-asclientbinding-table

例：
Device#show avc dns-as client binding-table

ステップ 1   

DNS-AS カスタムアプリケーションデータの表示：詳細
DNS-ASカスタムアプリケーションデータをレコード形式で表示するには、この手順を実行しま
す。これにより、出力を別のアプリケーションにパイピングすることができます。

この手順では、DNS-ASカスタムアプリケーションデータの表示,（241ページ）の手順で説明し
ているコマンドと同じコマンドを使用しますが、detailedキーワードも指定します。

show avc dns-as client binding-table detailed
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次の例では、UNIX系環境で secコマンドを使用して、xyzドメインの出力を選択します。このコ
マンド出力は secにパイピングされ、staffonlyのフィルタが実行されます。
Device#show avc dns-as client binding-table detailed | sec staffonly
Protocol-name : staffonly
VRF : MNG
Host : staffonly.xyz.com
Age[min] : 17
TTL[min] : 1440
Time to Expire[min] : 1420
TXT Record : app-name:staffonly|app-class:BULK-DATA
IP : 10.2.3.10

受信および送信カウントのクリア

DNS-ASクライアント統計情報の送受信カウンタをクリアするには、この手順を実行します。

手順の概要

1. clearavcdns-asclientstatistics

手順の詳細

目的コマンドまたはアクション

送受信カウンタをクリアします。clearavcdns-asclientstatistics

例：
Device#clear avc dns-as client statistics

ステップ 1   

auto-learn テーブルのクリア
auto-learnの rawデータをクリアするには、次の手順を実行します。

auto-learnの rawデータは、一定間隔（デフォルトでは 5分）でコントロールプレーンで収集され
てから、データに基づいてカスタムプロトコルを作成するメカニズムに送信されます。クリアさ

れてからすぐに（通常は 10秒以内）、同じデータまたはデータのサブセットがデータプレーン
からコントロールプレーン内の auto-learn rawデータテーブルに再送されるときに、テーブルが
再生成されます。このとき、データの TTLは一般的に 24時間です。

一方、DNS-AS学習のクリアと再開, （244ページ）の手順を使用すると、作成された auto-learn
rawデータとカスタムプロトコルがクリアされます。

手順の概要

1. clearipnbarclassificationauto-learndns-as-clientstatistics
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手順の詳細

目的コマンドまたはアクション

auto-learn rawデータをクリアしま
す。

clearipnbarclassificationauto-learndns-as-clientstatistics

例：
Device#clear ip nbar classification auto-learn dns-as-client statistics

ステップ 1   

DNS-AS 学習のクリアと再開
生成された auto-learn rawデータとカスタムプロトコルをクリアするには、このコマンドを使用し
ます。すべてのデータベースがクリアされ、事前データなしで auto-learnプロセスが再開されま
す。

手順の概要

1. clearipnbarclassificationauto-learndns-asrestart

手順の詳細

目的コマンドまたはアクション

生成された auto-learn rawデータとカスタム
プロトコルをクリアします。

clearipnbarclassificationauto-learndns-asrestart

例：
Device#clear ip nbar classification auto-learn dns-as restart

ステップ 1   

アクティブな DNS サーバの表示
DNS-ASと連携するように設定されたDNSサーバを表示するには、次の手順を使用します。DNS
サーバの設定については、ルータがクエリするためのDNS-ASサーバの設定, （236ページ）を参
照してください。

手順の概要

1. showavcdns-asclient name-serverbrief
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手順の詳細

目的コマンドまたはアクション

DNS-ASと連携するように設定された DNS
サーバを表示します。

showavcdns-asclient name-serverbrief

例：
Device#show avc dns-as client name-server brief

ステップ 1   

DNS-AS auto-learn データの表示
DNS-AS auto-learn rawデータリポジトリで収集されたデータを、カスタムプロトコルの作成に使
用される前に表示するには、この手順を実行します。

auto-learnデータをクリアする方法については、auto-learnテーブルのクリア, （243ページ）を参
照してください。

データがこのテーブルに到達するまでの時間

DNS-ASプロセスにはレートリミッタが組み込まれており、遅延を短時間に抑えて全体的なパ
フォーマンスを最適化します。データが auto-learnステップに到達するまでの時間に影響する主要
な間隔は次のとおりです（デフォルトでは合計約 3分）。

•ルータがDNS要求をDNSサーバに次に送信する前のレートリミッタ（デフォルト：3分）。

•ルータがDNSサーバからDNS応答を受信した後のレートリミッタ（デフォルト：10分）。

手順の概要

1. showipnbarclassificationauto-learndns-as-client<1-100>detailed

手順の詳細

目的コマンドまたはアクション

DNS-AS auto-learn rawデータリポジトリに
収集されたデータを表示します。指定した

showipnbarclassificationauto-learndns-as-client<1-100>detailed

例：
Device#show ip nbar classification auto-learn dns-as-client 100
detailed

ステップ 1   

数によって、テーブルに表示されるエント

リの数が決まります。
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保留中の DNS クエリの表示
ルータがまだDNSサーバに送信していないDNSクエリを表示するには、次の手順を使用します。
レートリミッタは、累積された DNSクエリを DNS-ASサーバに送信する間隔を 3分間に制限し
ます。これにより、多くの同一要求で DNS-ASサーバを過負荷状態にすることなく、システムの
パフォーマンスが最適化されます。

保留中のクエリ統計情報をクリアするには、保留中の DNSクエリ統計情報のクリア, （246ペー
ジ）の手順を参照してください。

手順の概要

1. showipnbarclassificationauto-learndns-aspending-queries

手順の詳細

目的コマンドまたはアクション

保留中のクエリを表示しま

す。

showipnbarclassificationauto-learndns-aspending-queries

例：
Device#show ip nbar classification auto-learn dns-as pending-queries
AAAA queries pending inject 0

ステップ 1   

AAAA queries injected 0
TXT queries pending inject 0
TXT queries injected 50
A queries pending inject 0
A queries injected 50

保留中の DNS クエリ統計情報のクリア
保留中のクエリ統計情報をクリアするには、次の手順を実行します。統計情報を表示するには、

保留中の DNSクエリの表示, （246ページ）の手順を参照してください。

手順の概要

1. clearipnbarclassificationauto-learndns-as pending-queries
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手順の詳細

目的コマンドまたはアクション

保留中のクエリ統計情報をクリアし

ます。

clearipnbarclassificationauto-learndns-as pending-queries

例：
Device#clear ip nbar classification auto-learn dns-as
pending-queries

ステップ 1   

DNS-AS のトラブルシューティング
DNS-ASのトラブルシューティングについては、『Cisco DNS-AS Troubleshooting』を参照してく
ださい。

QoS：NBAR コンフィギュレーションガイド
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