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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース 3.17S（ア
クセスおよびエッジルーティング用）の2つのリリースは、コンバージドリリースの1つのバー
ジョン -Cisco IOSXE16 -に統合されました。この1つのリリースでスイッチングおよびルーティ
ングポートフォリオのアクセスおよびエッジ製品を幅広くカバーしています。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が、使用しているプラットフォームでサポートされているかどうかを判断するには、製品

のランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが

製品のランディングページに表示されると、その機能が該当のプラットフォームでサポート

されているかどうかが示されます。

（注）
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第 2 章

QoS：LAC 上の分類、ポリシング、および
マーキング

QoS：LAC上の分類、ポリシング、およびマーキング機能を使用すると、サービスプロバイダー
は、埋め込まれている IPパケットの IPタイプオブサービス（ToS）ビットに基づいてパケット
を分類できます。分類は、Diffservコードポイント（DSCP）値に従って受信トラフィックをポ
リシングするために使用します。カプセル化を調べてパケットを分類する目的は、多数の PPP
セッションで必要になる実装と設定を簡単にするためです。

• 機能情報の確認, 3 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングの前提条件, 4 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングに関する制約事項, 4 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングに関する情報, 5 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングの設定方法, 6 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングの設定例, 7 ページ

• その他の参考資料, 12 ページ

• QoS：LAC上の分類、ポリシング、およびマーキングに関する機能情報, 13 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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QoS：LAC 上の分類、ポリシング、およびマーキングの前
提条件

ルータの設定

4ページの「QoS：LAC上の分類、ポリシング、およびマーキングの設定例」に従って QoSポリ
シーマップを適用する前に、クライアントルータ、レイヤ 2トンネリングプロトコル（L2TP）
アクセスコンセントレータ（LAC）、および L2TPネットワークサーバ（LNS）を設定する必要
があります。

加入者サービススイッチセッションの状態の確認

showssssessionコマンドを使用して、LAC上でユーザセッションがイネーブルになっていること
を確認する必要があります。

インターフェイスの設定

ポリシーマップをセッションに適用する前に、バーチャルテンプレートインターフェイスを設

定する必要があります。

QoS：LAC 上の分類、ポリシング、およびマーキングに関
する制約事項

• PPP over X.25（PPPoX）インターフェイス上のサービスポリシーはサポートされていませ
ん。

•クラスベースキューイングおよびクラスベースシェーピングはサポートされていません。

•レイヤ 2マーキングはサポートされていません。

• QoS MIBはサポートされていません。

• clearcountersコマンドでは、QoSポリシーマップのカウンタはクリアされません。

•マルチホップバーチャルプライベートダイヤルアップネットワーク（VPDN）はサポート
されていません。
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QoS：LAC 上の分類、ポリシング、およびマーキングに関
する情報

QoS：LAC 上の分類、ポリシング、およびマーキング機能の利点
•この機能は、適切な LNSとの間の L2TPトンネルに転送されるトラフィックと、カスタマー
エッジルータとの間の L2TPトンネルから受信するトラフィックに対し、セッションごとの
ポリシングとマーキングを行う機能を提供します。

•この機能を使用すると、DSCP値に従ってトラフィックを分類およびポリシングするために、
Point Protocol over Ethernet（PPPoE）でカプセル化されたトラフィックの IP ToS値を認識す
ることができます。

QoS ポリシーマップと LAC
QoSポリシングとマーキングは、QoSポリシーマップを LAC上のユーザインターフェイスの入
力および出力方向に適用することで実現されます。トンネルを使用することで、入力および出力

サービスポリシーをインターフェイスに適用できます。ポリシーマップは、パケットがトンネル

に入るときまたはトンネルから出るときに適用されます。

下の図に、クライアントで開始され LNSで終端する PPPoEセッションに対する QoSの展開を示
します。

図 1：PPoE セッションに対する QoS のトポロジ例

このトポロジ例では、LACは Cisco 7200シリーズルータです。（注）

LAC から LNS へのアップストリームトラフィック
アップストリームトラフィックは、トンネル送信元からトンネル送信先に移動するパケットに対

応しています。ここでは、LACから LNSに移動するトラフィックです。入力 QoSポリシーマッ
プは、トンネルヘッダーでパケットがカプセル化される前にアップストリームトラフィックに適

用されます。
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LNS から LAC へのダウンストリームトラフィック
ダウンストリームトラフィックは、トンネル送信先からトンネル送信元に移動するパケットに対

応しています。ここでは、LNSから LACに移動するトラフィックです。出力 QoSポリシーマッ
プは、パケットヘッダーからトンネルカプセル化が解除されてからダウンストリームトラフィッ

クに適用されます。

LAC の SSS セッション
加入者サービススイッチ（SSS）セッションは、セッションごとに QoS機能を適用するためのイ
ンフラストラクチャを提供します。SSSセッションは、バーチャルテンプレート上で事前に設定
され、このテンプレートを使用してQoS分類、ポリシング、およびマーキングを行うことができ
ます。

アップストリームおよびダウンストリームトラフィックの統計情報は、SSSセッションのQoSポ
リシーマップから、show policy-map sessionコマンドを使用して確認できます。

QoS：LAC 上の分類、ポリシング、およびマーキングの設
定方法

トラフィック統計情報を確認するためのサービスプロバイダーのイ

ネーブル化

手順の概要

1. enable
2. showpolicy-mapsession [uid uid-number] [input | output [class class-name]]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

一意の IDで識別されるセッションに関する情報を
表示します。

showpolicy-mapsession [uid uid-number] [input
| output [class class-name]]

例：

Router# show policy-map session uid 401
output

ステップ 2   

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 3   

QoS：LAC 上の分類、ポリシング、およびマーキングの設
定例

次に、QoSポリシーマップをアップストリームおよびダウンストリームユーザセッショントラ
フィックに適用して、サービスプロバイダーによって提供される必要なサービスレベル契約

（SLA）を達成する例を示します。

例：ルータの設定

次に、QoSポリシーマップを確認する前のルータの設定例を示します。

クライアント設定

PCにログインすると、PPPoEセッションが LACに面するクライアントで確立されます。この
PPPoEセッションは、L2TPトンネルを通じてLACからLNSに転送され、LNSで PPPoEセッショ
ンが終端します。

QoSセッションを、PCからWebサーバに向かうユーザトラフィックと、Webサーバから PCに
向かうトラフィックに適用するには、QoSポリシーマップを LAC上のユーザセッションの入力
方向と出力方向に適用する必要があります。分類は、PCで開始されるユーザトラフィックおよ
びWebサーバで開始されるWebトラフィックに基づきます。

このトポロジは双方向トラフィックをサポートしています。つまり、トラフィックは、PCから
Webサーバに向かう方向と、Webサーバから PCに向かう方向に流れることができます。

username xyz@cisco.com password 0 password1
username qos4-72a password 0 password1
username qos4-72b password 0 password1
aaa authentication ppp default local
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aaa session-id common
ip cef
vpdn enable
!
vpdn-group 1
request-dialin
protocol pppoe

!
interface ATM0/0/0
no ip address
no ip redirects
no ip proxy-arp
no ip mroute-cache
load-interval 30
no atm ilmi-keepalive
!
interface ATM0/0/0.1 point-to-point
pvc 0/100
encapsulation aal5snap
pppoe max-sessions 100
pppoe-client dial-pool-number 1
!
interface Dialer1
mtu 1492
ip address negotiated
encapsulation ppp
dialer pool 1
no peer default ip address
no cdp enable
ppp authentication chap callin
ppp chap hostname xyz@cisco.com
ppp chap password 0 cisco
ppp ipcp dns request

!

LAC の設定

次の例では、クライアントと LACの間のインターフェイスは ATM5/0インターフェイスです。

username xyz@cisco.com password 0 password1
username qos4-72a password 0 password1
username qos4-72b password 0 password1
aaa new-model
!
!
aaa authentication ppp default local
aaa session-id common
ip cef
vpdn enable
!
vpdn-group 1
accept-dialin
protocol pppoe
virtual-template 1

!
vpdn-group 2
request-dialin
protocol l2tp
domain cisco.com
initiate-to ip 10.10.101.2
local name lac
no l2tp tunnel authentication
ip tos reflect
!
interface Serial0/0/0
bandwidth 2015
ip address 10.10.100.1 255.255.255.0
no ip redirects
no ip proxy-arp
load-interval 30
no keepalive
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no cdp enable
!
interface ATM0/0/0
no ip address
no ip redirects
no ip proxy-arp
load-interval 30
no atm ilmi-keepalive
!
interface ATM0/0/0.1 point-to-point
pvc 0/100
encapsulation aal5snap
pppoe max-sessions 100
protocol ppp Virtual-Template1
protocol pppoe

!
!
interface Virtual-Template1
mtu 1492
no ip address
no peer default ip address
ppp authentication chap
!

LNS の設定

次に、LACと LNSの間のインターフェイスが Serial3/6インターフェイスである例を示します。

username xyz@cisco.com password 0 password1
username qos4-72b password 0 password1
username qos4-72a password 0 password1
aaa new-model
!
!
aaa authentication ppp default local
aaa session-id common
ip cef
vpdn enable
!
vpdn-group 1
accept-dialin
protocol any
virtual-template 1
terminate-from hostname lac
local name lns
lcp renegotiation always
no l2tp tunnel authentication
ip tos reflect
!
interface Serial0/0/0
bandwidth 2015
ip address 10.10.100.1 255.255.255.0
no ip redirects
no ip proxy-arp
no ip mroute-cache
load-interval 30
no keepalive
no cdp enable
!

例：SSS セッションの確認
次の show sss sessionコマンドの例は、LAC上でユーザセッションがイネーブルになっているこ
とを示しています。

Router# show sss session
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Current SSS Information: Total sessions 1
Uniq ID Type State Service Identifier Last Chg
401 PPPoE/PPP connected Forwarded xyz@cisco.com 00:02:06

例：QoS ポリシーマップの適用
次の出力は、ユーザセッションの出力方向に適用される QoSポリシーマップを示しています。
これは、Webサーバから PCに着信するダウンストリームトラフィックです。セッション内のト
ラフィックの最初のサブクラスはdscpaf11でマークされ、2番目のサブクラスはポリシングされ、
3番目のサブクラスはドロップされます。

class-map match-any customer1234
match ip dscp cs1 cs2 cs3 cs4
class-map match-any customer56
match ip dscp cs5 cs6
class-map match-any customer7
match ip dscp cs7
policy-map downstream-policy
class customer1234
set ip dscp af11
class customer56
police cir 20000 bc 10000 pir 40000 be 10000
conform-action set-dscp-transmit af21
exceed-action set-dscp-transmit af22
violate-action set-dscp-transmit af23

class customer7
drop

例：LAC の設定
次の interfacevirtual-templateコマンドの例は、LAC上のユーザセッションに適用される QoSポ
リシーを示しています。

Router# configure terminal
Router(config)# interface virtual-template1
Router(config-if)# service-policy output downstream-policy
Router(config-if)# end

例：ダウンストリームトラフィックに対する QoS ポリシーマップの
確認

次の showpolicy-mapsessionコマンドの例では、QoSポリシーマップがダウンストリーム方向のト
ラフィックに適用されます。

セッション ID 401は、7ページの「例：SSSセッションの確認」に示される showssssessionコ
マンドの出力から取得されます。

（注）

Router# show policy-map session uid 401 output
SSS session identifier 401 -
Service-policy output: downstream-policy
Class-map: customer1234 (match-any)
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4464 packets, 249984 bytes
5 minute offered rate 17000 bps, drop rate 0 bps
Match: ip dscp cs1 cs2 cs3 cs4
4464 packets, 249984 bytes
5 minute rate 17000 bps

QoS Set
dscp af11
Packets marked 4464

Class-map: customer56 (match-any)
2232 packets, 124992 bytes
5 minute offered rate 8000 bps, drop rate 0 bps
Match: ip dscp cs5 cs6
2232 packets, 124992 bytes
5 minute rate 8000 bps

police:
cir 20000 bps, bc 10000 bytes
pir 40000 bps, be 10000 bytes

conformed 2232 packets, 124992 bytes; actions:
set-dscp-transmit af21

exceeded 0 packets, 0 bytes; actions:
set-dscp-transmit af22

violated 0 packets, 0 bytes; actions:
set-dscp-transmit af23

conformed 8000 bps, exceed 0 bps, violate 0 bps
Class-map: customer7 (match-any)
1116 packets, 62496 bytes
5 minute offered rate 4000 bps, drop rate 4000 bps
Match: ip dscp cs7
1116 packets, 62496 bytes
5 minute rate 4000 bps

drop
Class-map: class-default (match-any)
1236 packets, 68272 bytes
5 minute offered rate 4000 bps, drop rate 0 bps
Match: any

例：セッションへの QoS ポリシーマップの適用
次の例では、ユーザセッションで PCからWebサーバへのアップストリーム方向に使用できる帯
域幅の量を制限するために、サービスプロバイダーがユーザセッションに QoSポリシーマップ
を適用します。

Router# configure terminal
Router(config)# policy-map upstream-policy
Router(config-pmap)# class class-default
Router(config-pmap-c)# police cir 8000 bc 1500 be 1500 conform-action transmit exceed-action
drop
Router(config-if)# end

その後、この QoSポリシーマップを次のようにユーザセッションに適用します。

Router# configure terminal
Router(config)# interface virtual-template1
Router(config-if)# service-policy input upstream-policy
Router(config-if)# end

例：アップストリームトラフィックに対する QoS ポリシーマップの
確認

次の showpolicy-mapsessionコマンドの例では、QoSポリシーマップがアップストリーム方向のト
ラフィックに適用されます。
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セッション ID 401は、7ページの「例：SSSセッションの確認」に示される showssssessionコ
マンドの出力から取得されます。

（注）

Router# show policy-map session uid 401 input
SSS session identifier 401 -
Service-policy input: upstream-policy
Class-map: class-default (match-any)
1920 packets, 111264 bytes
5 minute offered rate 7000 bps, drop rate 5000 bps
Match: any
police:

cir 8000 bps, bc 1500 bytes
conformed 488 packets, 29452 bytes; actions:
transmit

exceeded 1432 packets, 81812 bytes; actions:
drop

conformed 7000 bps, exceed 5000 bps

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

モジュラ QoSコマンドラインインターフェイ
ス（CLI）（MQC）を使用した、インターフェ
イスへのポリシーマップ添付に関する情報

標準

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートページにはオン

ラインリソースが用意されており、マニュア

ル、ソフトウェア、ツールをダウンロードでき

ます。これらのリソースは、ソフトウェアをイ

ンストールして設定したり、シスコの製品やテ

クノロジーに関する技術的問題を解決したりす

るために使用してください。このWebサイト
上のツールにアクセスする際は、Cisco.comの
ログイン IDおよびパスワードが必要です。

QoS：LAC 上の分類、ポリシング、およびマーキングに関
する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：QoS：LAC 上の分類、ポリシング、およびマーキングに関する機能情報

機能情報リリース機能名

QoS：LAC上の分類、ポリシン
グ、およびマーキング機能を使

用すると、サービスプロバイ

ダーは、埋め込まれている IP
パケットの IPタイプオブサー
ビス（ToS）ビットに基づいて
パケットを分類できます。分類

は、Diffservコードポイント
（DSCP）値に従って受信トラ
フィックをポリシングするため

に使用します。

この機能により、次のコマンド

が導入または変更されました。

showpolicy-mapsession。

Cisco IOS XE Release 2.1QoS：LAC上の分類、ポリシン
グ、およびマーキング
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