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第 1 章

最初にお読みください。

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco IOS XEリリース 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、1つのバージョンの統合された
リリース（Cisco IOSXE16）へと発展しています。これにより、スイッチングおよびルーティン
グポートフォリオの幅広い範囲のアクセスおよびエッジ製品に1つのリリースで対応できます。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

「NetFlow および NetFlow データエクスポー
トの設定」

このモジュールでは、NetFlow集約キャッシュの設定とその手順について説明します。NetFlow
のメインキャッシュは、NetFlowによってキャプチャされたデータを格納するために使用される
デフォルトキャッシュです。集約キャッシュと呼ばれる 1つまたは複数の追加キャッシュを保
持することによって、NetFlow集約機能によるルータでのNetFlowデータエクスポートストリー
ムの制限付き集約が可能になります。選択した集約方式によって、リモートホストにエクスポー

トされるデータの種類が決定します。

NetFlowは、ルータを通過するパケットの統計情報を提供するCisco IOS XEアプリケーションで
あり、ネットワークアカウンティングおよびセキュリティの新たな主要テクノロジーになりつ

つあります。

• 機能情報の確認, 3 ページ

• NetFlow集約キャッシュの設定の前提条件, 4 ページ

• NetFlow集約キャッシュの設定の制限事項, 4 ページ

• NetFlow集約キャッシュの設定に関する情報, 5 ページ

• NetFlow集約キャッシュの設定方法, 33 ページ

• NetFlow集約キャッシュの設定例, 39 ページ

• その他の参考資料, 43 ページ

• NetFlow集約キャッシュの設定に関する機能情報, 44 ページ

• 用語集, 45 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の

NetFlow コンフィギュレーションガイド
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プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NetFlow 集約キャッシュの設定の前提条件
NetFlowをイネーブルにするには、次の作業を行う必要があります。

• IPルーティング用にルータを設定する。

•ルータ、およびNetFlowを設定するインターフェイスで、シスコエクスプレスフォワーディ
ング、高速スイッチングのいずれかがイネーブルであることを確認する。

• NetFlowはメモリおよびCPUリソースを余分に消費するので、ルータで必要とされるリソー
スを確認する。

集約からの自律システム（AS）情報が必要であるときに、エクスポートフォーマットのバージョ
ンを設定していない場合は、エクスポートコマンドに peer-asまたは origin-asキーワードを必ず
指定してください。

集約キャッシュコンフィギュレーションモードから enabledキーワードを入力して、各 NetFlow
集約キャッシュを明示的にイネーブルにする必要があります。

マスキングを最小限にするには、ルータベースの集約をイネーブルにします。

NetFlow 集約キャッシュの設定の制限事項

パフォーマンス上の影響

ip flow egressコマンドを使用して出力 NetFlowアカウンティングを設定すると、アカウンティン
グ関連の追加計算がルータのトラフィック転送パスで発生するので、ネットワークパフォーマン

スが低下する場合があります。

NetFlow データエクスポートの制約事項

NetFlow バージョン 9 データエクスポートの制約事項

•下位互換性：バージョン 9には、バージョン 5およびバージョン 8との下位互換性はありま
せん。バージョン 5またはバージョン 8が必要である場合は、そのバージョンを設定する必
要があります。
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•エクスポートの帯域幅：バージョン 9のエクスポートではより多くの帯域幅を使用します
（テンプレートフローセットのため）。帯域幅使用量の増加は、テンプレートフローセッ

トが送信される頻度によって異なります。デフォルトでは、帯域幅のコストの約 4パーセン
トを占める 20パケットごとにテンプレートが再送信されます。必要に応じて、
ipflow-exporttemplaterefresh-ratepacketsコマンドを使用することにより、再送信レートを下
げることができます。

•パフォーマンス上の影響：有効なテンプレートフローセットを生成し、維持するには追加処
理が必要であるため、バージョン 9では全体的なパフォーマンスがわずかに低下します。

NetFlow 集約キャッシュの設定に関する情報

NetFlow 集約キャッシュ

NetFlow 集約キャッシュの利点
エクスポートデータの集約は通常、管理ワークステーションの NetFlow収集ツールによって実行
されます。ルータベースの集約により、ルータで NetFlowエクスポートレコードの制限付き集約
を実行することができます。このように、データが NetFlowデータ収集システムにエクスポート
される前に、ルータで NetFlowエクスポートデータを要約することができます。これには、次の
ような利点があります。

•ルータとワークステーション間に必要な帯域幅が減少する。

•必要な収集ワークステーション数が減少する。

• 1秒あたり高フローのルータでパフォーマンスとスケーラビリティが向上する。

NetFlow 集約キャッシュ方式
Cisco IOS XE NetFlow集約によって、フィールドがさまざまに組み合わされた 1つまたは複数の
追加キャッシュが保持されます。これらのフィールドの組み合わせによって、どのフローがグルー

プ化されるかが決まります。これらの追加キャッシュを集約キャッシュと呼びます。集約キャッ

シュを構成するフィールドの組み合わせを方式と呼びます。

各集約キャッシュには、個別のキャッシュサイズ、キャッシュエージャタイムアウトパラメー

タ、エクスポート宛先 IPアドレス、およびエクスポート宛先ユーザデータグラムプロトコル
（UDP）ポートを設定できます。通常のフローエージャプロセスは、メインキャッシュで実行
される場合と同様にアクティブな集約キャッシュごとに実行されます。オンデマンドのエージン

グもサポートされています。各集約キャッシュではフィールドがさまざまに組み合わされており、

それによってどのデータフローをグループ化するかが決定します。デフォルトの集約キャッシュ

サイズは 4096バイトです。

NetFlow コンフィギュレーションガイド
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ipflow-aggregationcacheコマンドの引数を使用して、キャッシュ集約方式を設定します。NetFlow
では、次に示す 5つの非タイプオブサービス（ToS）ベースのキャッシュ集約方式がサポートさ
れています。

•自律システム（AS）集約方式

•宛先プレフィックス集約方式

•プレフィックス集約方式

•プロトコルポート集約方式

•送信元プレフィックス集約方式

NetFlowタイプオブサービスベースのルータ集約機能により、集約キャッシュのフィールドの 1
つとしてタイプオブサービス（ToS）が含まれる追加のキャッシュ集約方式がサポートされるよ
うになりました。次に、6つの ToSベース集約方式を示します。

• AS-ToS集約方式

•宛先プレフィックス-ToS集約方式

•プレフィックス-ポート集約方式

•プレフィックス-ToS集約方式

•プロトコル-ポート-ToS集約方式

•送信元プレフィックス-ToS集約方式

その他のエクスポートフォーマット（バージョン9など）もサポートされています。バージョ
ン 9を使用する場合、フォーマットは図のフォーマットと異なります。バージョン 9エクス
ポート形式の詳細については、「NetFlowおよびNetFlowデータエクスポートの設定」の章を
参照してください。

（注）

NetFlow 集約方式のフィールド
各キャッシュ集約方式には、他のキャッシュ集約方式とは異なるフィールドの組み合わせがあり

ます。フィールドの組み合わせによって、メインキャッシュのフローが期限切れになったときに

どのデータフローをグループ化し、収集するかが決定します。フローとは、送信元 IPアドレス、
宛先 IPアドレス、プロトコル、送信元ポートと宛先ポート、タイプオブサービス、およびフロー
がモニタされる同一インターフェイスなど、共通のフィールドを持つパケットの集合です。ルー

タでフロー集約を管理するには、データを調べるフィールドをグループ化して収集する集約キャッ

シュ方式を設定する必要があります。次の 2つのテーブルに、非 ToSベースおよび ToSベースの
キャッシュ集約方式でグループ化されて収集される NetFlowフィールドを示します。

次のテーブルに、非 ToSベース集約方式に使用される NetFlowフィールドを示します。
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表 1：非 ToS ベース集約方式に使用される NetFlow フィールド

プレフィック

ス

宛先プレ

フィックス

送信元プレ

フィックス

プロトコル

ポート

ASフィールド

XX送信元プレ

フィックス

XX送信元プレ

フィックスマ

スク

XX宛先プレ

フィックス

XX宛先プレ

フィックスマ

スク

X送信元アプリ

ケーション

ポート

X宛先アプリ

ケーション

ポート

XXX入力インター

フェイス

XXX出力インター

フェイス

XIPプロトコル

XXX送信元 AS

XXX宛先 AS

XXXXX最初のタイム

スタンプ

XXXXX最後のタイム

スタンプ

XXXXXフローの数1
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プレフィック

ス

宛先プレ

フィックス

送信元プレ

フィックス

プロトコル

ポート

ASフィールド

XXXXXパケット数

XXXXXバイト数

1 Cisco ASR 1000シリーズルータの場合、この値は常に 0になります。これは、Cisco ASR 1000シリーズルータでは、メインキャッシュフ
ローレコードからエージングアウトしたデータを抽出するのではなく、メインキャッシュの処理とは無関係に各パケットを確認することに

よって集約キャッシュが管理されるためです。

次のテーブルに、ToSベース集約方式に使用される NetFlowフィールドを示します。

表 2：TOS ベース集約方式に使用される NetFlow フィールド

プレフィッ

クス-ポート
プレフィッ

クス-ToS
宛先プレ

フィックス
-ToS

送信元プレ

フィックス
-ToS

プロトコル

ポート-ToS
AS-ToSフィールド

XXX送信元プレ

フィックス

XXX送信元プレ

フィックス

マスク

XXX宛先プレ

フィックス

XXX宛先プレ

フィックス

マスク

XX送信元アプ

リケーショ

ンポート

XX宛先アプリ

ケーション

ポート

XXXXX入力イン

ターフェイ

ス
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プレフィッ

クス-ポート
プレフィッ

クス-ToS
宛先プレ

フィックス
-ToS

送信元プレ

フィックス
-ToS

プロトコル

ポート-ToS
AS-ToSフィールド

XXXXX出力イン

ターフェイ

ス

XXIPプロトコ
ル

XXX送信元 AS

XXX宛先 AS

XXXXXXToS

XXXXXX最初のタイ

ムスタンプ

XXXXXX最後のタイ

ムスタンプ

XXXXXXフローの数2

XXXXXXパケット数

XXXXXXバイト数

2 Cisco ASR 1000シリーズルータの場合、この値は常に 0になります。これは、Cisco ASR 1000シリーズルータでは、メインキャッシュフ
ローレコードからエージングアウトしたデータを抽出するのではなく、メインキャッシュの処理とは無関係に各パケットを確認することに

よって集約キャッシュが管理されるためです。

NetFlow AS 集約方式
NetFlow AS集約方式では、NetFlowエクスポートデータの量が実質的に減少し、AS間のトラ
フィックフローデータが生成されます。この方式では、同一の送信元ボーダーゲートウェイプ

ロトコル（BGP）AS、宛先 BGP AS、入力インターフェイス、および出力インターフェイスを持
つデータフローがグループ化されます。

集約された NetFlowデータエクスポートレコードでは、次の情報が報告されます。

•送信元および宛先 BGP AS

•集約レコードによって要約されたパケットの数

•集約レコードによって要約されたフローの数
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•集約レコードによって要約されたバイトの数

•送信元インターフェイス

•宛先インターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

次のに、AS集約方式のデータエクスポートフォーマットを示します。集約方式で使用される
データエクスポートの用語の定義については、次のテーブルを参照してください。

図 1：AS 集約方式のデータエクスポートフォーマット

次のテーブルに、AS集約方式で使用されるデータエクスポートレコードのフィールドの定義を
示します。

表 3：AS 集約方式のデータエクスポートレコードフィールドの定義

定義フィールド

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ
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定義フィールド

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス

NetFlow AS-ToS 集約方式
NetFlow AS-ToS集約方式では、送信元 BGP AS、宛先 BGP AS、送信元と宛先のインターフェイ
ス、およびToSバイトが同一のフローがグループ化されます。AS-ToS集約方式に基づいて集約さ
れた NetFlowエクスポートレコードによって、次の情報が報告されます。

•送信元 BGP AS

•宛先 BGP AS

• ToSバイト

•集約レコードによって要約されたフローの数

•この集約レコードによって要約されたバイトの数

•この集約レコードによって要約されたパケットの数

•送信元と宛先のインターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、AS間のトラフィックフローデータを生成するため、および NetFlowエク
スポートデータの量を実質的に減少させるために役立ちます。次の図に、AS-ToS集約方式のデー
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タエクスポートフォーマットを示します。集約方式で使用されるデータエクスポートの用語の

定義については、次のテーブルを参照してください。

図 2：AS-ToS 集約方式のデータエクスポートフォーマット

次のテーブルに、AS-ToS集約方式で使用されるデータエクスポートレコードの用語の定義を示
します。

表 4：AS-ToS 集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS
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定義用語

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス

タイプオブサービスバイトToS

ゼロフィールドPAD

ゼロフィールド予約済み

NetFlow 宛先プレフィックス集約方式
宛先プレフィックス集約方式では、NetFlow対応デバイスを通過するネットワークトラフィック
の宛先を確認できるよう、データが生成されます。この方式では、同一の宛先プレフィックス、

宛先プレフィックスマスク、宛先 BGP AS、および出力インターフェイスを持つデータフローが
グループ化されます。

集約された NetFlowデータエクスポートレコードでは、次の情報が報告されます。

•宛先プレフィックス

•宛先プレフィックスマスク

•宛先 BGP AS

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•出力インターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ
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次の図に、宛先プレフィックス集約方式のデータエクスポートフォーマットを示します。集約方

式で使用されるデータエクスポートの用語の定義については、次のテーブルを参照してくださ

い。

図 3：宛先プレフィックス集約データエクスポートレコードのフォーマット

次のテーブルに、宛先プレフィックス集約方式で使用されるデータエクスポートレコードの用語

の定義を示します。

表 5：宛先プレフィックス集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

宛先プレフィックスマスクを使って AND検索
された宛先 IPアドレス

宛先プレフィックス

宛先プレフィックス内のビット数宛先マスクビット
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定義用語

ゼロフィールドPAD

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS

出力インターフェイスの SNMPインデックス宛先インターフェイス

ゼロフィールド予約済み

NetFlow 宛先プレフィックス-ToS 集約方式
NetFlow宛先プレフィックス-ToS集約方式では、同一の宛先プレフィックス、宛先プレフィック
スマスク、宛先 BGP AS、ToSバイト、および出力インターフェイスを持つフローがグループ化
されます。集約された NetFlowエクスポートレコードによって、次の情報が報告されます。

•宛先 IPアドレス

•宛先プレフィックスマスク

•宛先 AS

• ToSバイト

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•出力インターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、NetFlow対応デバイスを通過するネットワークトラフィックの宛先を確認
できるデータをキャプチャするために役立ちます。次の図に、宛先プレフィックス-ToS集約方式
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のデータエクスポートフォーマットを示します。集約方式で使用されるデータエクスポートの

用語の定義については、次のテーブルを参照してください。

図 4：宛先プレフィックス-ToS 集約方式のデータエクスポートフォーマット

次のテーブルに、宛先プレフィックス-ToS集約方式で使用されるデータエクスポートレコード
の用語の定義を示します。

表 6：宛先プレフィックス-ToS 集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

宛先プレフィックスマスクを使って AND検索
された宛先 IPアドレス

宛先プレフィックス

宛先プレフィックス内のビット数宛先マスクビット
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定義用語

タイプオブサービスバイトToS

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS

出力インターフェイスの SNMPインデックス宛先インターフェイス

ゼロフィールド予約済み

NetFlow プレフィックス集約方式
NetFlowプレフィックス集約方式では、NetFlow対応デバイスを通過するネットワークトラフィッ
クの送信元と宛先を確認できるよう、データが生成されます。この方式では、同一の送信元プレ

フィックス、宛先プレフィックス、送信元プレフィックスマスク、宛先プレフィックスマスク、

送信元BGPAS、宛先BGPAS、入力インターフェイス、および出力インターフェイスを持つデー
タフローがグループ化されます。以下の図を参照してください。

集約された NetFlowデータエクスポートレコードでは、次の情報が報告されます。

•送信元と宛先のプレフィックス

•送信元と宛先のプレフィックスマスク

•送信元および宛先 BGP AS

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•入力および出力インターフェイス

•最初のパケットが交換されるときのタイムスタンプと最後のパケットが交換されるときのタ
イムスタンプ
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次の図に、プレフィックス集約方式のデータエクスポートフォーマットを示します。集約方式で

使用されるデータエクスポートの用語の定義については、次のテーブルを参照してください。

図 5：プレフィックス集約方式のデータエクスポートフォーマット

次のテーブルに、プレフィックス集約方式で使用されるデータエクスポートレコードの用語の定

義を示します。

表 7：プレフィックス集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ
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定義用語

送信元プレフィックスマスクを使って AND検
索された送信元 IPアドレス、または集約され
たフローの送信元 IPアドレスに属するプレ
フィックス

送信元プレフィックス

宛先プレフィックスマスクを使って AND検索
された宛先 IPアドレス

宛先プレフィックス

宛先プレフィックス内のビット数宛先マスクビット

送信元プレフィックス内のビット数送信元マスクビット

ゼロフィールド予約済み

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス

NetFlow プレフィックス-ポート集約方式
NetFlowプレフィックス-ポート集約方式では、共通の送信元プレフィックス、送信元マスク、宛
先プレフィックス、宛先マスク、該当する場合は送信元ポートと宛先ポート、入力インターフェ

イス、出力インターフェイス、プロトコル、および ToSバイトを持つフローがグループ化されま
す。集約された NetFlowエクスポートレコードによって、次の情報が報告されます。

•送信元プレフィックス

•送信元プレフィックスマスク

•宛先プレフィックス

•宛先プレフィックスマスク

•送信元ポート

•宛先ポート

•送信元インターフェイス

•宛先インターフェイス
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•プロトコル

• ToSバイト

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、NetFlow対応デバイスを通過するネットワークトラフィックの送信元と宛
先を確認できるデータをキャプチャするために役立ちます。次の図に、プレフィックス集約方式

のデータエクスポートレコードを示します。集約方式で使用されるデータエクスポートの用語

の定義については、次のテーブルを参照してください。

図 6：プレフィックス-ポート集約方式のデータエクスポートレコード

次のテーブルに、プレフィックス-ポート集約方式で使用されるデータエクスポートレコードの
用語の定義を示します。
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表 8：プレフィックス-ポート集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

送信元プレフィックスマスクを使って AND検
索された送信元 IPアドレス、または集約され
たフローの送信元 IPアドレスに属するプレ
フィックス

送信元プレフィックス

宛先プレフィックスマスクを使って AND検索
された宛先 IPアドレス

宛先プレフィックス

宛先プレフィックス内のビット数宛先マスクビット

送信元プレフィックス内のビット数送信元マスクビット

タイプオブサービスバイトToS

IPプロトコルバイトプロトコル

該当する場合は、送信元のユーザデータグラム

プロトコル（UDP）または TCPポート番号
送信元ポート

宛先ユーザデータグラムプロトコル（UDP）
または TCPポート番号

宛先ポート

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス
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NetFlow プレフィックス-ToS 集約方式
NetFlowプレフィックス-ToS集約方式では、共通の送信元プレフィックス、送信元マスク、宛先
プレフィックス、宛先マスク、送信元BGPAS、宛先BGPAS、入力インターフェイス、出力イン
ターフェイス、および ToSバイトを持つフローがグループ化されます。集約された NetFlowエク
スポートレコードによって、次の情報が報告されます。

•送信元プレフィックス

•送信元プレフィックスマスク

•宛先プレフィックス

•宛先プレフィックスマスク

•送信元 AS

•宛先 AS

•送信元インターフェイス

•宛先インターフェイス

• ToSバイト

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、NetFlow対応デバイスを通過するネットワークトラフィックの送信元と宛
先を確認できるよう、データをキャプチャするために役立ちます。次の図に、プレフィックス-ToS
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集約方式のデータエクスポートフォーマットを示します。集約方式で使用されるデータエクス

ポートの用語の定義については、次のテーブルを参照してください。

図 7：プレフィックス-ToS 集約方式のデータエクスポートフォーマット

次のテーブルに、プレフィックス-ToS集約方式で使用されるデータエクスポートレコードの用
語の定義を示します。

表 9：プレフィックス-ToS 集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ
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定義用語

送信元プレフィックスマスクを使って AND検
索された送信元 IPアドレス、または集約され
たフローの送信元 IPアドレスに属するプレ
フィックス

送信元プレフィックス

宛先プレフィックスマスクを使って AND検索
された宛先 IPアドレス

宛先プレフィックス

宛先プレフィックス内のビット数宛先マスクビット

送信元プレフィックス内のビット数送信元マスクビット

タイプオブサービスバイトToS

ゼロフィールドPad

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

宛先 IPアドレスの自律システム（ピアまたは
オリジン）

宛先 AS

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス

NetFlow プロトコルポート集約方式
NetFlowプロトコルポート集約方式では、トラフィックタイプ別にネットワーク使用量を確認で
きるよう、データがキャプチャされます。この方式では、同一の IPプロトコル、送信元ポート番
号、および（該当する場合は）宛先ポート番号を持つデータフローがグループ化されます。

集約された NetFlowデータエクスポートレコードでは、次の情報が報告されます。

•送信元と宛先のポート番号

• IPプロトコル（6 = TCP、17 = UDPなど）

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ
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次の図に、プロトコルポート集約方式のデータエクスポートフォーマットを示します。集約方

式で使用されるデータエクスポートの用語の定義については、次のテーブルを参照してくださ

い。

図 8：プロトコルポート集約方式のデータエクスポートフォーマット

次のテーブルに、プロトコルポート集約方式で使用されるデータエクスポートレコードの用語

の定義を示します。

表 10：プロトコルポート集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

IPプロトコルバイトプロトコル

ゼロフィールドPAD

ゼロフィールド予約済み
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定義用語

該当する場合は、送信元のユーザデータグラム

プロトコル（UDP）または TCPポート番号
送信元ポート

宛先ユーザデータグラムプロトコル（UDP）
または TCPポート番号

宛先ポート

NetFlow プロトコル-ポート-ToS 集約方式
NetFlowプロトコル-ポート-ToS集約方式では、共通の IPプロトコル、ToSバイト、送信元と（該
当する場合は）宛先のポート番号、および送信元と宛先のインターフェイスを持つフローがグルー

プ化されます。集約された NetFlowエクスポートレコードによって、次の情報が報告されます。

•送信元アプリケーションポート番号

•宛先ポート番号

•送信元と宛先のインターフェイス

• IPプロトコル

• ToSバイト

•集約レコードによって要約されたフローの数

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、トラフィックタイプ別にネットワーク使用量を確認できるよう、データを

キャプチャするために役立ちます。次の図に、プロトコル-ポート-ToS集約方式のデータエクス
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ポートフォーマットを示します。集約方式で使用されるデータエクスポートの用語の定義につい

ては、次のテーブルを参照してください。

図 9：プロトコル-ポート-ToS 集約方式のデータエクスポートフォーマット

次のテーブルに、プロトコル-ポート-ToS集約方式で使用されるデータエクスポートレコードの
用語の定義を示します。

表 11：プロトコル-ポート-ToS 集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

IPプロトコルバイトプロトコル

タイプオブサービスバイトToS

ゼロフィールド予約済み
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定義用語

該当する場合は、送信元のユーザデータグラム

プロトコル（UDP）または TCPポート番号
送信元ポート

宛先ユーザデータグラムプロトコル（UDP）
または TCPポート番号

宛先ポート

入力インターフェイスの SNMPインデックス送信元インターフェイス

出力インターフェイスの SNMPインデックス宛先インターフェイス

NetFlow 送信元プレフィックス集約方式
NetFlow送信元プレフィックス集約方式では、NetFlow対応デバイスを通過するネットワークト
ラフィックの送信元を確認できるよう、データがキャプチャされます。この方式では、同一の送

信元プレフィックス、送信元プレフィックスマスク、送信元 BGP AS、および入力インターフェ
イスを持つデータフローがグループ化されます。

集約された NetFlowデータエクスポートレコードでは、次の情報が報告されます。

•送信元プレフィックス

•送信元プレフィックスマスク

•送信元 BGP AS

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•入力インターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ
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次の図に、送信元プレフィックス集約方式のデータエクスポートフォーマットを示します。集約

方式で使用されるデータエクスポートの用語の定義については、次のテーブルを参照してくださ

い。

図 10：送信元プレフィックス集約方式のデータエクスポートフォーマット

次のテーブルに、送信元プレフィックス集約方式で使用されるデータエクスポートレコードの用

語の定義を示します。

表 12：送信元プレフィックス集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ

送信元プレフィックスマスクを使って AND検
索された送信元 IPアドレス、または集約され
たフローの送信元 IPアドレスに属するプレ
フィックス

送信元プレフィックス
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定義用語

送信元プレフィックス内のビット数送信元マスクビット

ゼロフィールドPAD

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

入力インターフェイスの SNMPインデックス送信元インターフェイス

ゼロフィールド予約済み

NetFlow 送信元プレフィックス-ToS 集約方式
NetFlow送信元プレフィックス-ToS集約方式では、共通の送信元プレフィックス、送信元プレ
フィックスマスク、送信元 BGP AS、ToSバイト、および入力インターフェイスを持つフローが
グループ化されます。集約された NetFlowエクスポートレコードによって、次の情報が報告され
ます。

•送信元プレフィックス

•送信元プレフィックスマスク

•送信元 AS

• ToSバイト

•集約レコードによって要約されたバイトの数

•集約レコードによって要約されたパケットの数

•入力インターフェイス

•最初のパケットが交換されたときのタイムスタンプと最後のパケットが交換されたときのタ
イムスタンプ

この集約方式は特に、NetFlow対応デバイスを通過するネットワークトラフィックの送信元を確
認できるよう、データをキャプチャするために役立ちます。次の図に、送信元プレフィックス-ToS
集約方式のデータエクスポートフォーマットを示します。集約方式で使用されるデータエクス

ポートの用語の定義については、次のテーブルを参照してください。
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ルータのフローに送信元 IPアドレスのプレフィックスがない場合、NetFlowでは /32エントリ
が作成されるのではなく、マスクビット 0の 0.0.0.0が使用されます。これによって、送信元
アドレスをランダムに使用する DoS攻撃による集約キャッシュのスラッシングを防止できま
す。この動作は、宛先プレフィックス-ToS、プレフィックス-ToS、およびプレフィックス-ポー
ト集約方式の宛先に対しても実行されます。

（注）

図 11：送信元プレフィックス-ToS 集約方式のデータエクスポートフォーマット

次のテーブルに、送信元プレフィックス-ToS集約方式で使用されるデータエクスポートレコー
ドの用語の定義を示します。

表 13：送信元プレフィックス-ToS 集約方式のデータエクスポートレコードの用語の定義

定義用語

集約されたメインキャッシュフローの数フロー

集約されたフロー内のパケットの数Packets

集約されたフロー内のバイトの数Bytes

最初のパケットが交換されたときのシステム稼

働時間

最初のタイムスタンプ

最後のパケットが交換されたときのシステム稼

働時間

最後のタイムスタンプ
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定義用語

送信元プレフィックスマスクを使って AND検
索された送信元 IPアドレス、または集約され
たフローの送信元 IPアドレスに属するプレ
フィックス

送信元プレフィックス

送信元プレフィックス内のビット数送信元マスクビット

タイプオブサービスバイトToS

送信元 IPアドレスの自律システム（ピアまた
はオリジン）

送信元 AS

入力インターフェイスの SNMPインデックス送信元インターフェイス

ゼロフィールド予約済み

NetFlow 集約キャッシュの NetFlow データエクスポートフォーマット
バージョン 9 および 8 の概要

NetFlow集約キャッシュに使用できるエクスポートフォーマットは、バージョン 9エクスポート
フォーマットとバージョン 8エクスポートフォーマットです。

•バージョン 9：新規のフィールドとレコードタイプのサポートに必要な汎用性を備えた、柔
軟で拡張性のあるフォーマット。このフォーマットは、マルチキャスト、マルチプロトコル

ラベルスイッチング（MPLS）、およびボーダーゲートウェイプロトコル（BGP）ネクスト
ホップなど、NetFlowをサポートする新しいテクノロジーに対応します。バージョン 9エク
スポートフォーマットの利用により、メインキャッシュと集約キャッシュに同じバージョ

ンを使用できます。また、このフォーマットには拡張性があるため、今後導入される機能に

同じエクスポートフォーマットを使用できます。

•バージョン 8：集約キャッシュからのデータエクスポートをサポートするために追加された
フォーマット。エクスポートデータグラムには、特定の集約キャッシュ方式に対して有効で

ある通常のバージョン 5エクスポートデータのサブセットが含まれています。データエク
スポートを設定するときは、バージョン8が集約キャッシュのデフォルトエクスポートバー
ジョンになります。

バージョン 9エクスポートフォーマットは柔軟で拡張性があり、新規のフィールドおよびレコー
ドタイプのサポートに必要な汎用性を備えています。メインキャッシュと集約キャッシュの両方

にバージョン 9エクスポートフォーマットを使用できます。

バージョン 8エクスポートフォーマットは、集約キャッシュからのデータエクスポートをサポー
トするために追加されました。このフォーマットの利用により、キャッシュ集約方式に対して有
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効なバージョン 5エクスポートデータのサブセットをエクスポートデータグラムに含めることが
できます。

詳細については、「NetFlow Data Export; NetFlowデータエクスポート」を参照してください。

NetFlow 集約キャッシュの設定方法

NetFlow 集約キャッシュの設定
NetFlowをイネーブルにして、NetFlow集約キャッシュを設定するには、次のタスクを実行しま
す。

手順の概要

1. イネーブル化
2. configureterminal
3. ipflow-aggregationcache {as | as-tos | destination-prefix | destination-prefix-tos | prefix | prefix-port

| prefix-tos | protocol-port | protocol-port-tos | source-prefix | source-prefix-tos}
4. cacheentriesnumber
5. cachetimeoutactiveminutes
6. cachetimeoutinactiveseconds
7. exportdestination {{ip-address | hostname} udp-port}
8. 別のエクスポート先を設定するには、ステップ 7を繰り返します。
9. exportversion [9]
10. enabled
11. exit
12. interfaceinterface-typeinterface-number
13. ipflow {ingress | egress}
14. exit
15. 他のインターフェイスで NetFlowをイネーブルにするには、ステップ 12～ 14を繰り返しま
す。

16. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

集約キャッシュ方式を指定して、集約キャッシュコンフィギュ

レーションモードをイネーブルにします。

ipflow-aggregationcache {as | as-tos |
destination-prefix |
destination-prefix-tos | prefix |

ステップ 3   

• asキーワードを入力すると、AS集約キャッシュが設定され
ます。

prefix-port | prefix-tos | protocol-port
| protocol-port-tos | source-prefix |
source-prefix-tos}

• as-tosキーワードを入力すると、AS ToS集約キャッシュが
設定されます。

例：

• destination-prefixキーワードを入力すると、宛先プレフィッ
クス集約キャッシュが設定されます。

例：

Device(config)# ip
• destination-prefix-tosキーワードを入力すると、宛先プレ
フィックス ToS集約キャッシュが設定されます。flow-aggregation cache

destination-prefix • prefixキーワードを入力すると、プレフィックス集約キャッ
シュが設定されます。

• prefix-portキーワードを入力すると、プレフィックスポー
ト集約キャッシュが設定されます。

• prefix-tosキーワードを入力すると、プレフィックス ToS集
約キャッシュが設定されます。

• protocol-portキーワードを入力すると、プロトコルポート
集約キャッシュが設定されます。

• protocol-port-tosキーワードを入力すると、プロトコルポー
ト ToS集約キャッシュが設定されます。

• source-prefixキーワードを入力すると、送信元プレフィック
ス集約キャッシュが設定されます。

• source-prefix-tosキーワードを入力すると、送信元プレフィッ
クス ToS集約キャッシュが設定されます。

（任意）集約キャッシュ運用パラメータを設定します。cacheentriesnumber

例：

Device(config-flow-cache)# cache
entries 2048

ステップ 4   

• entriesnumberのキーワードと引数のペアは、集約キャッシュ
で可能なキャッシュエントリの数を示します。範囲は 1024
～ 2000000です。デフォルトは 4096です。
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目的コマンドまたはアクション

（任意）集約キャッシュ運用パラメータを設定します。cachetimeoutactiveminutes

例：

Device(config-flow-cache)# cache
timeout active 15

ステップ 5   

• timeoutキーワードを入力すると、集約キャッシュ内のセッ
ションが終了します。

• active minutesのキーワードと引数のペアは、エントリがア
クティブである分数を示します。範囲は 1～ 60分です。デ
フォルトは 30分です。

（任意）集約キャッシュ運用パラメータを設定します。cachetimeoutinactiveseconds

例：

Device(config-flow-cache)# cache
timeout inactive 300

ステップ 6   

• timeoutキーワードを入力すると、集約キャッシュ内のセッ
ションが終了します。

• inactive secondsのキーワードと引数のペアは、集約キャッ
シュ内の非アクティブなエントリがタイムアウトになるまで

の秒数を示します。値の範囲は 10～ 600秒です。デフォル
トは 15秒です。

（任意）NetFlow集約キャッシュからの情報のエクスポートをイ
ネーブルにします。

exportdestination {{ip-address |
hostname} udp-port}

例：

Device(config-flow-cache)# export
destination 172.30.0.1 991

ステップ 7   

• ip-address | hostname引数は、宛先 IPアドレスまたはホスト
名です。

• port引数は宛先 UDPポートです。

（任意）NetFlow集約キャッシュごとに最大 2つのエクスポート
先を設定できます。

別のエクスポート先を設定するに

は、ステップ 7を繰り返します。
ステップ 8   

（任意）データエクスポートフォーマットのバージョンを指定

します。

exportversion [9]

例：

Device(config-flow-cache)# export
version 9

ステップ 9   

• version 9キーワードは、エクスポートパケットにバージョ
ン 9フォーマットが使用されることを示します。

集約キャッシュをイネーブルにします。enabled

例：

Device(config-flow-cache)# enabled

ステップ 10   

NetFlow集約キャッシュコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-if)# exit

ステップ 11   
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目的コマンドまたはアクション

NetFlowをイネーブルにするインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始します。

interfaceinterface-typeinterface-number

例：

Device(config)# interface
fastethernet 0/0/0

ステップ 12   

インターフェイスで NetFlowをイネーブルにします。ipflow {ingress | egress}

例：

Device(config-if)# ip flow ingress

ステップ 13   

• ingress：インターフェイスで受信中のトラフィックをキャプ
チャします。

• egress：インターフェイスで送信中のトラフィックをキャプ
チャします。

（任意）インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-if)# exit

ステップ 14   

別のインターフェイスで NetFlowをイネーブルにする
場合だけ、このコマンドを使用します。

（注）

（任意）：他のインターフェイスでNetFlowを
イネーブルにするには、ステップ12
～ 14を繰り返します。

ステップ 15   

現在のコンフィギュレーションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Device(config-if)# end

ステップ 16   

集約キャッシュの設定の確認

集約キャッシュの設定を確認するには、次のコマンドを使用します。これらのコマンドによって、

次のことが可能になります。

• NetFlow集約キャッシュが動作可能であることを確認する。

•集約キャッシュの NetFlowデータエクスポートが動作可能であることを確認する。

•集約キャッシュ統計情報を表示する。

   NetFlow コンフィギュレーションガイド
36

「NetFlow および NetFlow データエクスポートの設定」
集約キャッシュの設定の確認



手順の概要

1. イネーブル化
2. showipcacheflowaggregation{as | as-tos | destination-prefix | destination-prefix-tos | prefix | prefix-port

|prefix-tos | protocol-port | protocol-port-tos | source-prefix | source-prefix-tos}
3. showipflowexport
4. end

手順の詳細

ステップ 1 イネーブル化

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。

例：

Device>enable

Device#

ステップ 2 showipcacheflowaggregation{as | as-tos | destination-prefix | destination-prefix-tos | prefix | prefix-port |prefix-tos
| protocol-port | protocol-port-tos | source-prefix | source-prefix-tos}
showipcacheflowaggregationdestination-prefixコマンドを使用して、宛先プレフィックス集約キャッシュの
設定を確認します。次に例を示します。

例：

Device# show ip cache flow aggregation destination-prefix
IP Flow Switching Cache, 139272 bytes
5 active, 2043 inactive, 9 added
841 ager polls, 0 flow alloc failures
Active flows timeout in 15 minutes
Inactive flows timeout in 300 seconds

IP Sub Flow Cache, 11144 bytes
5 active, 507 inactive, 9 added, 9 added to flow
0 alloc failures, 0 force free
1 chunk, 2 chunks added

Dst If Dst Prefix Msk AS Flows Pkts B/Pk Active
Null 0.0.0.0 /0 0 5 13 52 138.9
Et0/0.1 172.16.6.0 /24 0 1 1 56 0.0
Et1/0.1 172.16.7.0 /24 0 3 31K 1314 187.3
Et0/0.1 172.16.1.0 /24 0 16 104K 1398 188.4
Et1/0.1 172.16.10.0 /24 0 9 99K 1412 183.3

showipcacheverboseflowaggregationsource-prefixコマンドを使用して、送信元プレフィックス集約キャッ
シュの設定を確認します。次に例を示します。

例：

Device# show ip cache verbose flow aggregation source-prefix
IP Flow Switching Cache, 278544 bytes
4 active, 4092 inactive, 4 added
51 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
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Inactive flows timeout in 15 seconds
IP Sub Flow Cache, 21640 bytes
4 active, 1020 inactive, 4 added, 4 added to flow
0 alloc failures, 0 force free
1 chunk, 1 chunk added

Src If Src Prefix Msk AS Flows Pkts B/Pk Active
FEt1/0/0.1 172.16.10.0 /24 0 4 35K 1391 67.9
FEt0/0/0.1 172.16.6.0 /24 0 2 5 88 60.6
FEt1/0/0.1 172.16.7.0 /24 0 2 3515 1423 58.6
FEt0/0/0.1 172.16.1.0 /24 0 2 20K 1416 71.9

showipcacheverboseflowaggregationprotocol-portコマンドを使用して、プロトコルポート集約キャッシュ
の設定を確認します。次に例を示します。

例：

Device# show ip cache verbose flow aggregation protocol-port
IP Flow Switching Cache, 278544 bytes
4 active, 4092 inactive, 4 added
158 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds

IP Sub Flow Cache, 21640 bytes
0 active, 1024 inactive, 0 added, 0 added to flow
0 alloc failures, 0 force free
1 chunk, 1 chunk added

Protocol Source Port Dest Port Flows Packets Bytes/Packet Active
0x01 0x0000 0x0000 6 52K 1405 104.3
0x11 0x0208 0x0208 1 3 52 56.9
0x01 0x0000 0x0800 2 846 1500 59.8
0x01 0x0000 0x0B01 2 10 56 63.0

ステップ 3 showipflowexport
showipflowexportコマンドを使用して、集約キャッシュに対するNetFlowデータエクスポートが動作可能
であることを確認します。次に例を示します。

例：

Device# show ip flow export
Flow export v1 is disabled for main cache
Version 9 flow records
Cache for protocol-port aggregation:
Exporting flows to 172.16.20.4 (991) 172.30.0.1 (991)
Exporting using source IP address 172.16.6.2

Cache for source-prefix aggregation:
Exporting flows to 172.16.20.4 (991) 172.30.0.1 (991)
Exporting using source IP address 172.16.6.2

Cache for destination-prefix aggregation:
Exporting flows to 172.16.20.4 (991) 172.30.0.1 (991)
Exporting using source IP address 172.16.6.2

40 flows exported in 20 udp datagrams
0 flows failed due to lack of export packet
20 export packets were sent up to process level
0 export packets were dropped due to no fib
0 export packets were dropped due to adjacency issues
0 export packets were dropped due to fragmentation failures
0 export packets were dropped due to encapsulation fixup failures

ステップ 4 end
このコマンドを使用して、特権 EXECモードを終了します。
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例：

Device# end

NetFlow 集約キャッシュの設定例

AS 集約キャッシュの設定例
次に、キャッシュサイズが 2046、非アクティブタイムアウトが 200秒、キャッシュアクティブ
タイムアウトが 45分、エクスポート宛先 IPアドレスが 10.42.42.1、および宛先ポートが 9992の
AS集約キャッシュを設定する例を示します。

configure terminal
!
ip flow-aggregation cache as
cache entries 2046
cache timeout inactive 200
cache timeout active 45
export destination 10.42.42.1 9992
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

宛先プレフィックス集約キャッシュの設定例

次に、キャッシュサイズが 2046、非アクティブタイムアウトが 200秒、キャッシュアクティブ
タイムアウトが 45分、エクスポート宛先 IPアドレスが 10.42.42.1、および宛先ポートが 9992の
宛先プレフィックス集約キャッシュを設定する例を示します。

configure terminal

!

ip flow-aggregation cache destination-prefix
cache entries 2046
cache timeout inactive 200
cache timeout active 45
export destination 10.42.42.1 9992
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end
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プレフィックス集約キャッシュの設定例

次に、キャッシュサイズが 2046、非アクティブタイムアウトが 200秒、キャッシュアクティブ
タイムアウトが 45分、エクスポート宛先 IPアドレスが 10.42.42.1、および宛先ポートが 9992の
プレフィックス集約キャッシュを設定する例を示します。

configure terminal

!

ip flow-aggregation cache prefix
cache entries 2046
cache timeout inactive 200
cache timeout active 45
export destination 10.42.42.1 9992
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

プロトコルポート集約キャッシュの設定例

次に、キャッシュサイズが 2046、非アクティブタイムアウトが 200秒、キャッシュアクティブ
タイムアウトが 45分、エクスポート宛先 IPアドレスが 10.42.42.1、および宛先ポートが 9992の
プロトコルポート集約キャッシュを設定する例を示します。

configure terminal

!

ip flow-aggregation cache protocol-port
cache entries 2046
cache timeout inactive 200
cache timeout active 45
export destination 10.42.42.1 9992
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

送信元プレフィックス集約キャッシュの設定例

次に、キャッシュサイズが 2046、非アクティブタイムアウトが 200秒、キャッシュアクティブ
タイムアウトが 45分、エクスポート宛先 IPアドレスが 10.42.42.1、および宛先ポートが 9992の
送信元プレフィックス集約キャッシュを設定する例を示します。

configure terminal

!

ip flow-aggregation cache source-prefix
cache entries 2046
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cache timeout inactive 200
cache timeout active 45
export destination 10.42.42.1 9992
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

AS-ToS 集約キャッシュの設定例
次に、キャッシュアクティブタイムアウトが 20分、エクスポート先 IPアドレスが 10.2.2.2、お
よび宛先ポートが 9991の AS-ToS集約キャッシュの設定例を示します。

configure terminal

!

ip flow-aggregation cache as-tos
cache timeout active 20
export destination 10.2.2.2 9991
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

プレフィックス-ToS 集約キャッシュの設定例
次に、エクスポート先 IPアドレスが 10.4.4.4および宛先ポートが 9995のプレフィックス-ToS集
約キャッシュの設定例を示します。

configure terminal

!

ip flow-aggregation cache prefix-tos
export destination 10.4.4.4 9995
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

プレフィックス集約方式の最小マスクの設定例

次に、プレフィックス集約方式の最小マスクの設定例を示します。

configure terminal

!

ip flow-aggregation cache prefix
mask source minimum 24
mask destination minimum 28
enabled
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!
interface Fastethernet0/0/0
ip flow ingress
!
end

宛先プレフィックス集約方式の最小マスクの設定例

次に、宛先プレフィックス集約方式の最小マスクの設定例を示します。

configure terminal

!

ip flow-aggregation cache destination-prefix
mask destination minimum 32
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

送信元プレフィックス集約方式の最小マスクの設定例

次に、送信元プレフィックス集約方式の最小マスクの設定例を示します。

configure terminal

!

ip flow-aggregation cache source-prefix
mask source minimum 30
enabled
!
interface Fastethernet0/0/0
ip flow ingress
!
end

集約キャッシュに対する NetFlow バージョン 9 データエクスポートの
設定例

次に、AS集約キャッシュ方式に対する NetFlowバージョン 9データエクスポートの設定例を示
します。

configure terminal
!
ip flow-aggregation cache as
export destination 10.42.42.2 9991
export template refresh-rate 10
export version 9
export template timeout-rate 60
enabled
!
interface Ethernet0/0
ip flow ingress
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!
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』『Cisco IOS Master Command List, All Releases』

『Cisco IOS NetFlow Command Reference』NetFlowコマンド

「Cisco IOS NetFlow Overview」NetFlowの概要

NBARを使用したネットワークトラフィックの
分類

NBARの概要

「Configuring NBAR Using the MQC」NBARの設定

Protocol Discoveryのイネーブル化プロトコルディスカバリを使用したNBARの設
定

NetFlowおよび NetFlowデータエクスポートの
設定

ネットワークトラフィックデータのキャプチャ

とエクスポート

Cisco CNS NetFlow Collection Engineのマニュア
ル

CNSNetFlowCollection Engineのインストール、
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タイトル標準/RFC

『Bidirectional Flow Export Using IP Flow
Information Export (IPFIX)』
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。

NetFlow 集約キャッシュの設定に関する機能情報
表 14：NetFlow 集約キャッシュの設定に関する機能情報

機能の設定情報リリース機能名

NetFlow ToSベースルータ集約
機能を使用すると、NetFlowエ
クスポートデータのルータベー

スのタイプオブサービス

（ToS）集約を制限できます。
エクスポートデータの集約に

より、収集装置にエクスポート

可能な NetFlowエクスポート
データが要約されます。その結

果、NetFlowエクスポートデー
タの帯域幅要件が減少し、

NetFlowデータ収集装置のプ
ラットフォーム要件も減少しま

す。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

この機能により、

ipflow-aggregationcache、
showipcacheverboseflowaggregation、
showipflowexportの各コマンド
が変更されました。

Cisco IOS XE Release 2.1NetFlow ToS-Based Router
Aggregation
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機能の設定情報リリース機能名

NetFlowルータベース集約の最
小プレフィックスマスク機能

を利用すると、プレフィックス

集約方式、宛先プレフィックス

集約方式、および送信元プレ

フィックス集約方式に最小のマ

スクサイズを設定できます。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズルータに導入されま

した。

この機能により、

ipflow-aggregationcache、
maskdestination、masksource、
showipcacheflowaggregationの
各コマンドが変更されました。

Cisco IOS XE Release 2.1NetFlow Minimum Prefix Mask
for Router-Based Aggregation

用語集
BGP：BorderGateway Protocol。ExteriorGateway Protocol（EGP）に置き換わるドメイン間ルーティ
ングプロトコル。BGPシステムは到着可能性情報を他の BGPシステムと交換します。RFC 1163
によって定義されています。

BGP/MPLS/VPN：IPバックボーンを介して複数のリモートカスタマーサイトが接続できるよう
に、マルチプロトコルラベルスイッチング（MPLS）およびボーダーゲートウェイプロトコル
（BGP）を使用したバーチャルプライベートネットワーク（VPN）ソリューション。詳細につい
ては、RFC 2547を参照してください。

CEルータ：カスタマーエッジ（CE）ルータ。カスタマーネットワークの一部であり、プロバイ
ダーエッジ（PE）ルータのインターフェイスとなるルータ。

カスタマーネットワーク：エンドカスタマーの管理下にあるネットワーク。RFC 1918に定義さ
れているとおり、カスタマーネットワークにはプライベートアドレスを使用できます。カスタ

マーネットワークは、論理的に個々に、またプライベートネットワークからも隔離されていま

す。カスタマーネットワークは Cネットワークとも呼ばれます。

出力PE：トラフィックがバックボーンから宛先のバーチャルプライベートネットワーク（VPN）
サイトに移動するときに経由するプロバイダーエッジルータ。

フロー：送信元 IPアドレス、宛先 IPアドレス、送信元ポートと宛先ポート、タイプオブサービ
ス、およびフローがモニタされるインターフェイスがすべて同一のパケットの集合。入力フロー

は入力インターフェイスに関連付けられ、出力フローは出力インターフェイスに関連付けられま

す。
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入力 PE：トラフィックがバーチャルプライベートネットワーク（VPN）サイトからバックボー
ン（プロバイダーネットワーク）に移動するときに経由するプロバイダーエッジルータ。

ラベル：データ（パケットまたはセル）の転送方法をスイッチングノードに指示する短い固定長

の識別情報。

MPLS：マルチプロトコルラベルスイッチング。通常の方法でルーティングされたパスに沿った
パケット転送（MPLSホップバイホップ転送とも呼ばれる）の新たな業界標準。

CEルータ：プロバイダーエッジルータ。カスタマーエッジ（CE）ルータとのインターフェイス
を取るプロバイダーネットワークのエッジのルータ。

プロバイダーネットワーク：サービスプロバイダーの管理下にあり、カスタマーサイト間の転

送を可能にするバックボーンネットワーク。プロバイダーネットワークは、Pネットワークとも
呼ばれます。

VPN：バーチャルプライベートネットワークトンネリングを使用し、公衆 TCP/IPネットワーク
を通じて IPトラフィックを安全に転送することを可能にするルータ構成。

VRF：プライベートネットワーク（VPN）Routing/Forwarding（ルーティング/転送）インスタン
ス。VRFは、MPLS VPNテクノロジーの主要な要素です。VRFは、PEだけに存在します。VRF
には VPNルートが入力されます。VRFにより、1つの PEで複数のルーティングテーブルを使用
することが可能です。VPN内の各 PEで、VPNあたりに 1つの VRFが必要です。
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第 3 章

NetFlow および NetFlow データエクスポー
トの設定

このモジュールでは、ネットワークトラフィックデータをキャプチャしてエクスポートするた

めの NetFlowの設定とその手順について説明します。NetFlowのキャプチャとエクスポートは、
NetFlowがイネーブルになっている各インターネットワーキングデバイスで個別に実行します。
NetFlowがネットワーク内の各ルータで動作可能である必要はありません。NetFlowは、ルータ
を通過するパケットの統計情報を提供する Cisco IOS XEアプリケーションであり、ネットワー
クアカウンティングおよびセキュリティの新たな主要テクノロジーになりつつあります。

• 機能情報の確認, 47 ページ

• NetFlowおよび NetFlowデータエクスポートの設定の前提条件, 48 ページ

• NetFlowおよび NetFlowデータエクスポートの設定の制限事項, 48 ページ

• NetFlowおよび NetFlowデータエクスポートの設定に関する情報, 49 ページ

• NetFlowおよび NetFlowデータエクスポートの設定方法, 62 ページ

• NetFlowおよび NetFlowデータエクスポートの設定例, 75 ページ

• その他の参考資料, 77 ページ

• NetFlowおよび NetFlowデータエクスポートを設定するための機能情報, 79 ページ

• 用語集, 81 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NetFlow および NetFlow データエクスポートの設定の前
提条件

NetFlowをイネーブルにするには、次の作業を行う必要があります。

• IPルーティング用にルータを設定する。

•ルータ、および NetFlowを設定するインターフェイスでシスコエクスプレスフォワーディ
ング（CEF）、分散CEF、高速スイッチングのいずれかがイネーブルであることを確認する。

• NetFlowはメモリおよびCPUリソースを余分に消費するので、ルータで必要とされるリソー
スを確認する。

NetFlow および NetFlow データエクスポートの設定の制
限事項

NetFlow キャッシュのプリセットサイズ

NetFlowは、メモリを余分に消費します。メモリの制約がある場合は、エントリの数が減るよう
に NetFlowのサイズをプリセットすることもできます。デフォルトのキャッシュサイズはプラッ
トフォームによって異なります。

Cisco IOS XE Release 2.1 以降のリリースの出力 NetFlow アカウンティング

出力 NetFlowアカウンティング機能では、IPトラフィックの NetFlow統計情報だけがキャプチャ
されます。マルチプロトコルラベルスイッチング（MPLS）統計情報はキャプチャされません。
出力NetFlowアカウンティング機能をプロバイダーエッジ（PE）ルータで使用することにより、
MPLSパケットとしてルータに到着し、ラベルのディスポジションが実行された出力 IPパケット
に関する IPトラフィックフロー情報をキャプチャできます。

出力 NetFlowアカウンティングでは、アカウンティング関連の追加計算がルータのトラフィック
転送パスで発生するので、ネットワークパフォーマンスが低下する場合があります。

ローカルに生成されたトラフィック（出力 NetFlowアカウンティング機能が設定されているルー
タによって生成されるトラフィック）は、出力NetFlowアカウンティング機能のフロートラフィッ
クとしてカウントされません。

IPv4パケットは、ルータを出るときに出力 NetFlowによってキャプチャされます。（注）
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NetFlow バージョン 9 データエクスポートの制約事項

•下位互換性：バージョン 9には、バージョン 5およびバージョン 8との下位互換性はありま
せん。

•エクスポートの帯域幅：バージョン 9のエクスポートではより多くの帯域幅を使用します
（テンプレートフローセットのため）。バージョン 5と比較した場合の帯域幅使用量の増加
は、テンプレートフローセットが送信される頻度によって異なります。デフォルトでは、帯

域幅のコストの約4パーセントを占める20パケットごとにテンプレートが再送信されます。
必要に応じて、ip flow-export template refresh-rate packetsコマンドを使用することにより、
再送信レートを下げることができます。

•パフォーマンス上の影響：有効なテンプレートフローセットを生成し、維持するには追加処
理が必要であるため、バージョン 9では全体的なパフォーマンスがわずかに低下します。

•管理インターフェイス：NetFlowデータエクスポートは、管理インターフェイスポートから
はサポートされていません。

ポリシーベースルーティングと NetFlow データエクスポート

ローカルポリシーが設定されると、アグリゲーションサービスルータ（ASR）は挿入されたパ
ケットを確認して、そのパケットにポリシーベースルーティング（PBR）を適用します。NetFlow
データエクスポート（NDE）パケットがCisco Express Forwardingルックアップ中にデータパスに
挿入された場合、PBRローカルポリシーは NDEパケットに適用されません。この場合、ASRの
NDE機能は PBRでは動作しません。

NetFlow および NetFlow データエクスポートの設定に関
する情報

NetFlow データキャプチャ
NetFlowでは、入力と出力の両方の IPパケットに対してパケットフローが識別されます。接続確
立のプロトコルは含まれません。NetFlowは、既存のネットワーク（端末、アプリケーションソ
フトウェア、LANスイッチなどのネットワークデバイスを含む）に対して完全に透過的です。ま
た、NetFlowのキャプチャおよびエクスポートは、各インターネットワーキングデバイス上で独
立して実行されます。したがって、NetFlowは、ネットワーク内の各ルータ上で動作可能である
必要はありません。

NetFlowは、ほとんどのインターフェイスタイプおよびレイヤ 2カプセル化にわたって IPトラ
フィックおよび IPカプセル化トラフィックに対してサポートされています。

NetFlow統計情報を表示およびクリアできます。NetFlow統計情報は、IPパケットサイズ分布、
IPフロースイッチングキャシュ情報、およびフロー情報で構成されます。
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NetFlow フローのキーフィールド
ネットワークフローは、所定の送信元から宛先までの単方向のパケットストリームとして識別さ

れます。送信元と宛先はいずれもネットワーク層の IPアドレスと、トランスポート層の送信元お
よび宛先ポート番号によって定義されます。具体的には、フローは次のキーフィールドの組み合

わせで識別されます。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート番号

•宛先ポート番号

•レイヤ 3プロトコルタイプ

•タイプオブサービス（ToS）

•入力論理インターフェイス

これらの 7つのキーフィールドにより、一意のフローを定義します。パケットのキーフィールド
が 1つでも別のパケットと異なる場合は、それぞれ別のフローに属するものと見なされます。フ
ローに含まれるその他のアカウンティングフィールド（NetFlowエクスポートバージョン 5フ
ローフォーマットの自律システム番号など）は、設定しているエクスポートレコードバージョ

ンによって異なります。フローは NetFlowキャッシュに格納されます。

NetFlow キャッシュ管理およびデータエクスポート
NetFlowの主要コンポーネントは、IPフロー情報を格納するNetFlowキャッシュまたはデータソー
スと、NetFlowデータをネットワーク管理コレクタ（NetFlow Collection Engineなど）に送信する
NetFlowエクスポートまたはトランスポートメカニズムです。NetFlowは、アクティブフローご
とに NetFlowキャッシュエントリ（フローレコード）を作成することによって動作します。フ
ローレコードは、アクティブフローごとにNetFlowキャッシュ内に保持されます。NetFlowキャッ
シュ内の各フローレコードには、後から NetFlow Collection Engineなどの収集装置にエクスポー
トできるフィールドが含まれています。

NetFlowは非常に効率性が高く、ルータで交換されるトラフィックの約 1.5パーセントがエクス
ポートデータとなります。NetFlowでは、すべてのパケットが計上され（サンプルモード以外）、
ルータまたはスイッチに到達したすべてのネットワークトラフィックが高い要約率で詳細に表示

されます。

NetFlow対応スイッチングのスケーラビリティとパフォーマンスを高めるには高度なフローキャッ
シュ管理が必要であり、特に同時の短期フローを大量に処理する密度と使用頻度の高いエッジ

ルータにとって重要です。NetFlowキャッシュ管理ソフトウェアには、パケットが既存フローの
一部であるかどうか、または新規のフローキャッシュエントリを生成すべきかどうかを効率的に

判断するための高度なアルゴリズムが揃っています。また、このアルゴリズムでは、NetFlow
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キャッシュに存在するフローごとのアカウンティング測定を動的に更新して、キャッシュエージ

ング/フローの期限切れを決定する能力があります。

期限切れの NetFlowキャッシュエントリについては、次のルールが適用されます。

•指定の時間、アイドル状態であったフローは期限切れとなり、キャッシュから削除されま
す。

•長時間存続していたフローは期限切れとなり、キャッシュから削除されます（デフォルトで
は、フローの存続可能時間は 30分です。基礎をなすパケットカンバセーションが中断され
ることはありません）。

•キャッシュがいっぱいになると、フローグループの積極的なエージングを同時に行うため、
多数のヒューリスティックが適用されます。

期限切れとなったフローは「NetFlowエクスポート」データグラムにグループ化されて、NetFlow
対応デバイスからのエクスポートが可能になります。NetFlow機能は、インターフェイス単位で
設定します。NetFlowエクスポート機能を設定するには、Cisco NetFlowまたはサードパーティ製
のフローコレクタの IPアドレスとアプリケーションポート番号を指定する必要があります。フ
ローコレクタとは、NetFlowエクスポートデータのフィルタリングおよび集約機能を行うデバイ
スです。次の図に、メインキャッシュおよび集約キャッシュからコレクタへのNetFlowデータエ
クスポートの例を示します。

図 12：メインキャッシュおよび集約キャッシュからの NetFlow データエクスポート
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NetFlow エクスポートフォーマットバージョン 9
ここでは、NetFlowデータエクスポートフォーマットのバージョン 9についてさらに詳しく説明
します。

NetFlow エクスポートフォーマットバージョン 9 の概要
NetFlowでは、エクスポート形式バージョン 9フォーマットの UDPデータグラムにデータがエク
スポートされます。

バージョン 9は、新規のフィールドとレコードタイプのサポートに必要な汎用性を備えた、柔軟
で拡張性のあるフォーマットです。バージョン 9エクスポートフォーマットの利用により、メイ
ンキャッシュと集約キャッシュに同じバージョンを使用できます。また、このフォーマットには

拡張性があるため、今後導入される機能に同じエクスポートフォーマットを使用できます。

NetFlow エクスポートバージョンのフォーマット
どのエクスポートバージョンでも、NetFlowエクスポートデータグラムはヘッダーとフローレ
コードのシーケンスで構成されます。ヘッダーには、シーケンス番号、レコードカウント、シス

テム動作時間などの情報が含まれています。フローレコードには、IPアドレス、ポート、ルー
ティング情報などのフロー情報が含まれます。

NetFlowバージョン 9エクスポートフォーマットは、最新の NetFlowエクスポートフォーマット
です。NetFlow Version 9エクスポートフォーマットの識別機能は、テンプレートがベースとなり
ます。テンプレートにより、レコードフォーマットが拡張可能になります。この機能を使用する

ことで、基本的なフローレコードフォーマットを同時に変更することなく、将来的に NetFlowを
拡張することができます。

NetFlowバージョン 9エクスポートフォーマットでテンプレートを使用すると、他にも次のよう
な主要な利点があります。

•レイヤ2～7の情報、ルーティング情報、IPバージョン6（IPv6）、IPバージョン4（IPv4）、
およびマルチキャスト情報といった、ルータまたはスイッチのほとんどの情報をエクスポー

トできます。この新しい情報により、新たなエクスポートデータの活用とネットワーク動作

の表示が可能になります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成する
サードパーティビジネスパートナーは、新規の NetFlowエクスポートフィールドが追加さ
れるたびにアプリケーションを再コンパイルする必要はありません。代わりに、既知のテン

プレートフォーマットを記述する外部のデータファイルを使用することができます。

•現在の実装を中断することなく、より短時間で NetFlowに新しい機能を追加できます。

IETF IP、Information Export（IPFIX）ワーキンググループ（WG）、および IETFパケットサンプ
リング（PSAMP）WGの動作は、NetFlowバージョン 9のエクスポートフォーマットに基づきま
す。
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次の図に、NetFlowの固定形式のエクスポートバージョン 7に使用される一般的なデータグラム
を示します。

図 13：NetFlow の固定フォーマットのエクスポートバージョン 7

NetFlow エクスポートパケットヘッダーのフォーマット
5つのすべてのエクスポートバージョンで、データグラムはヘッダーと 1つまたは複数のフロー
レコードによって構成されます。ヘッダーの最初のフィールドには、エクスポートデータグラム

のバージョン番号が定義されます。通常、すべてのフォーマットバージョンに対応する受信アプ

リケーションでは、任意のフォーマットバージョンからの最大限のデータグラムを格納するのに

十分な大きさのバッファが割り当てられ、ヘッダーを使用してデータグラムの解釈方法が判断さ

れます。ヘッダーの 2番めのフィールドには、データグラム内のレコード数が定義されます（こ
のデータグラムによって表される期限切れフローの数を示します）。NetFlowエクスポートバー
ジョン 9のデータグラムヘッダーには、データグラムの損失を確認するために NetFlowコレクタ
で使用される「シーケンス番号」のフィールドも含まれます。
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図 3に、NetFlowバージョン 9エクスポートパケットヘッダーフォーマットを示します。

図 14：NetFlow バージョン 9 エクスポートパケットヘッダーのフォーマット

次のテーブルに、NetFlowバージョン 9エクスポートパケットヘッダーのフィールド名と説明を
示します。

表 15：NetFlow バージョン 9 エクスポートパケットヘッダーのフィールド名および説明

説明フィールド名

このパケットでエクスポートされるNetFlowレ
コードのバージョン。バージョン 9の場合、こ
の値は 0x0009になります。

Version

このパケット内に含まれるFlowSetレコード（テ
ンプレートおよびデータ）の数。

Count

このデバイスが最初に起動されてからの経過時

間（ミリ秒）。

System Uptime

0000協定世界時（UTC）1970以降の秒数。UNIX Seconds

このエクスポートデバイスにより送信されたす

べてのエクスポートパケットのインクリメンタ

ルシーケンスカウンタ。この値は累積値であ

り、ミスされたエクスポートパケットがあるか

調べるために使用できます。

パッケージシーケンス

   NetFlow コンフィギュレーションガイド
54

NetFlow および NetFlow データエクスポートの設定
NetFlow エクスポートフォーマットバージョン 9



説明フィールド名

Source IDフィールドは 32ビットの値であり、
特定のデバイスからエクスポートされた各フ

ローの固有性を保証するために使用されますこ

のフィールドの形式はベンダー固有です。シス

コの実装においては、最初の 2つのバイトは将
来の拡張用に予約されており、常に 0です。バ
イト 3は、エクスポート側デバイスのルーティ
ングエンジンに関する固有性を提供します。バ

イト 4は、エクスポート側デバイスの特定のラ
インカードまたは Versatile Interface Processorに
関する固有性を提供します。コレクタデバイス

は、送信元 IPアドレスと送信元 IDフィールド
を組み合わせて使用して、着信したNetFlowエ
クスポートパケットを特定デバイス上の

NetFlowの固有インスタンスと関連付ける必要
があります。

送信元 ID

NetFlow フローレコードおよびエクスポートフォーマットのコンテンツ情報
ここでは、シスコのエクスポートフォーマットフローレコードの詳細を示します。次のテーブ

ルに、バージョン 9に使用できるフローレコードフォーマットのフィールドを示します。（Y
は、そのフィールドが使用できることを示します。Nは、そのフィールドが使用できないことを
示します）。

表 16：フォーマットバージョン 9 の NetFlow フローレコードフォーマットのフィールド

バージョン 9フィールド

Y送信元 IPアドレス

Y宛先 IPアドレス

Y送信元 TCP/UDPアプリケーションポート

Y宛先 TCP/UDPアプリケーションポート

Yネクストホップルータ IPアドレス

Y入力物理インターフェイスインデックス

Y出力物理インターフェイスインデックス

Yこのフローのパケット数
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バージョン 9フィールド

Yこのフローのバイト数

Yフロータイムスタンプの開始

Yフロータイムスタンプの終了

YIPプロトコル（例：TCP=6、UDP=17）

Yタイプオブサービス（ToS）バイト

YTCPフラグ（TCPフラグの累積 OR）

Y送信元 AS番号

Y宛先 AS番号

Y送信元サブネットマスク

Y宛先サブネットマスク

Yフラグ（複数のフローのうち、どのフローが無

効であるかを示します）

Yその他のフローフィールド3

3
バージョン 9エクスポートフォーマットで使用できるその他のフローフィールドのリストについては、図 5を参照してください。

次の図に、バージョン 9エクスポートフォーマットの一般的なフローレコードを示します。
NetFlowバージョン 9エクスポートレコードフォーマットは、従来の NetFlowの固定フォーマッ
トエクスポートレコードとは異なります。NetFlowバージョン 9では、テンプレートにより
NetFlowデータが説明され、フローセットに実際のデータが含まれます。このため、柔軟なエク
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スポートが実現します。バージョン 9の現在のフィールドの詳細については、『NetFlow Version
9 Flow-Record Format』を参照してください。

図 15：NetFlow バージョン 9 エクスポートパケットの例

すべてのエクスポートバージョンについて、最近期限切れとなったフローの数があらかじめ決め

られた最大数に達するか、1秒おきのいずれか先に発生するタイミングで NetFlowデータエクス
ポートパケットを送信する宛先（NetFlowCollection Engineを実行するワークステーションなど）
を指定します。

バージョン9のフローレコード形式、データタイプ、およびエクスポートデータフィールドと、
該当する場合はプラットフォーム固有の情報については、『NetFlowSolutions ServiceGuide』の付
録 2を参照してください。

NetFlow データエクスポートフォーマットの選択
NetFlowでは、エクスポート形式バージョン 9の UDPデータグラムにデータがエクスポートされ
ます。マルチキャスト、DoS、IPv6などの各種テクノロジーからデータをエクスポートする必要
があります。バージョン 9エクスポートフォーマットでは、メインキャッシュと集約キャッシュ
からのエクスポートがサポートされます。
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NetFlow バージョン 9 データエクスポートフォーマット
NetFlowバージョン 9データエクスポートでは、シスコエクスプレスフォワーディングスイッ
チングおよび高速スイッチングがサポートされます。

NetFlowバージョン 9は、ネットワークノードからコレクタに NetFlowレコードを送信するため
の柔軟で拡張性のある手段です。NetFlowバージョン 9には定義可能なレコードタイプが用意さ
れています。また、自己記述型で、NetFlow Collection Engineの設定を容易にします。

バージョン 9エクスポートを使用すると、設定した間隔で NetFlow Collection Engine（以前の
NetFlowFlowCollector）に送信できる新規のフォーマットをルータに定義できます。必要な機能を
イネーブルにすると、それらの機能に対応するフィールド値がNetFlowCollection Engineに送信さ
れます。

NetFlow Collection Engineを提供したり、NetFlowのサービスを表示したりするアプリケーション
を製造するサードパーティビジネスパートナーは、新規のNetFlowテクノロジーが追加されるた
びにアプリケーションを再コンパイルする必要はありません。その代わり、NetFlowv9エクスポー
トフォーマット機能を利用することで、既知のテンプレートフォーマットとフィールドタイプ

が記述された外部のデータファイルを使用できます。

NetFlowバージョン 9については、次の点を考慮してください。

•レコードフォーマットはテンプレートによって定義されます。

•テンプレートの記述は、ルータから NetFlow Collection Engineに伝達されます。

•フローレコードは最小限のテンプレート情報とともにルータから NetFlow Collection Engine
に送信されるので、NetFlowCollectionEngineでレコードを適切なテンプレートに関連付ける
ことができます。

•バージョン 9は基礎をなすトランスポート（UDP、TCP、Stream Control Transmission Protocol
（SCTP）など）とは無関係です。

NetFlow バージョン 9 テンプレートベースフローレコードフォーマット

NetFlow Version 9エクスポートフォーマットの主要機能は、テンプレートがベースとなります。
テンプレートには、NetFlowレコードフォーマットと、レコード内のフィールドの属性（タイプ
や長さなど）が記述されます。ルータで各テンプレートに IDが割り当てられ、テンプレートの記
述と一緒に NetFlow Collection Engineに伝達されます。テンプレート IDは、ルータから NetFlow
Collection Engineへのその後のすべての通信に使用されます。

NetFlow バージョン 9 エクスポートフローレコード

NetFlowの基本出力はフローレコードです。NetFlowバージョン 9エクスポートフォーマットで
は、テンプレートに定義されているものと同じフィールドのシーケンスの後に、フローレコード

が続きます。NetFlowフローレコードが属するテンプレートは、テンプレートに属する NetFlow
フローレコードのグループの前に付加されるテンプレート IDによって決定します。既存のNetFlow
フローレコードフォーマットの詳細については、『NetFlow Services Solutions Guide』を参照して
ください。
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NetFlow バージョン 9 エクスポートパケット

NetFlowバージョン 9のエクスポートパケットは、パケットヘッダーとフローセットで構成され
ます。パケットヘッダーによって新規バージョンが識別され、バージョン 9のパケットヘッダー
の詳細についてのその他の詳細は NetFlowバージョン 9データエクスポートフォーマット, （58
ページ）図3で説明します。フローセットには、テンプレートフローセットとデータフローセッ
トの 2種類があります。テンプレートフローセットには、データフローセット（またはフロー
レコード）に含まれるフィールドが記述されます。各データフローセットには、同じテンプレー

ト IDを持つ 1つまたは複数のフローの値または統計情報が含まれます。NetFlow Collection Engine
でテンプレートフローセットが受信されると、フローセットとエクスポート元アドレスが格納さ

れるので、フローセット IDと送信元の組み合わせに一致する後続のデータフローセットをテン
プレートフローセットのフィールド定義にしたがって解析できます。バージョン9では、NetFlow
Collection Engine Version 4.0がサポートされます。バージョン 9のエクスポートパケットの例につ
いては、NetFlowバージョン 9データエクスポートフォーマット, （58ページ）を参照してくだ
さい。

出力 NetFlow アカウンティングの利点：NetFlow アカウンティングの
簡素化

次の例に示すように、出力 NetFlowアカウンティング機能の利用により、NetFlowの設定が簡素
化されます。

次の図では、着信および発信（入力および出力）の両方のフロー統計情報がサーバに必要です。

サーバはルータ Bに接続されています。図の「雲」は、ネットワークのコアを示し、MPLS VPN
が含まれます。

矢印で示されているすべてのトラフィックを計上する必要があります。実線の矢印はIPトラフィッ
クを示し、点線の矢印はMPLS VPNを示しています。

次の最初の図には、出力 NetFlowアカウンティング機能が導入される前に、フロートラフィック
がどのように追跡されていたかを示します。次の 2番目の図には、出力 NetFlowアカウンティン
グ機能が導入された後に、フロートラフィックがどのように追跡されているかを示します。出力

NetFlowアカウンティング機能によって設定作業が簡素化され、この例ではサーバに関する着信
フローおよび発信フローの統計情報の収集と追跡が容易になります。

出力 NetFlowアカウンティング機能が導入される前は、入力フローしか追跡できなかったため、
ルータ Bからの入力フローおよび出力フローを追跡するには、次の NetFlow設定を行う必要があ
りました。

•ルータAからルータBへの入力 IPトラフィックを追跡するために、ルータBのインターフェ
イスで NetFlowをイネーブルにする。

•ルータ Bからルータ Dへの入力 IPトラフィックを追跡するために、ルータ Dのインター
フェイスで NetFlowをイネーブルにする。

•ルータ Bからルータ AへのMPLS VPNの入力トラフィックを追跡するために、ルータ Aの
インターフェイスで NetFlowをイネーブルにする。
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•ルータ Dからルータ BへのMPLS VPNの入力トラフィックを追跡するために、ルータ Bの
インターフェイスで NetFlowをイネーブルにする。

図 16：入力だけの NetFlow の例

上記の図で使用しているような設定でサーバのフロー統計情報を取得するには、3つの各ルータ
からの NetFlow統計情報を 1つにまとめる必要があります。

これに対し、次の図の例では、NetFlow、出力NetFlowアカウンティング機能、およびMPLS出力
NetFlowアカウンティング機能を使用してルータ Bに関する入力フローおよび出力フローの統計
情報をキャプチャすることで、サーバに関する必要なフロー統計情報を取得しています。

次の図では、次の NetFlow設定がルータ Bに適用されます。

•ルータAからルータBへの入力 IPトラフィックを追跡するために、ルータBのインターフェ
イスで NetFlowをイネーブルにする。

•ルータBからルータDへの出力 IPトラフィックを追跡するために、ルータBのインターフェ
イスで出力 NetFlowアカウンティング機能をイネーブルにする。

•ルータ Bからルータ DへのMPLS VPNの入力トラフィックを追跡するために、ルータ Bの
インターフェイスで NetFlowをイネーブルにする。

•ルータ Bからルータ AへのMPLS VPNの入力トラフィックを追跡するために、ルータ Bの
インターフェイスで NetFlowをイネーブルにする。
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ルータBでNetFlowを設定した後は、ルータBで show ip cache flowコマンドまたは show ip cache
verbose flowコマンドを入力することによって、サーバに関するすべてのNetFlow統計情報を表示
できます。

図 17：出力 NetFlow アカウンティングの例

NetFlow サブインターフェイスサポートの利点：データ収集の微調整
NetFlowはサブインターフェイス単位で設定できます。ネットワークに何千ものサブインターフェ
イスが存在する場合に、ほんのいくつかのサブインターフェイスからだけエクスポートレコード

を収集するには、そのようにサブインターフェイス単位で設定できます。その結果、NetFlowデー
タエクスポートの帯域幅要件が減少し、NetFlowデータ収集装置のプラットフォーム要件も減少
します。

選択したサブインターフェイスに NetFlowを設定することには、次の利点があります。

•ルーティングデバイスと NetFlow管理ワークステーション間に必要な帯域幅が減少する。

• NetFlowワークステーションの要件が減少する。つまり、処理用のワークステーションに送
信されるフローの数が減少します。

NetFlow 複数エクスポート先の利点
NetFlow複数エクスポート先機能の利用により、NetFlowデータに複数の宛先を設定できます。こ
の機能をイネーブルにすると、NetFlowデータのまったく同じ 2つのストリームが宛先ホストに
送信されます。現在、最大で 2つのエクスポート先を設定できます。

NetFlow複数エクスポート先機能により、冗長データストリームが提供されるので、完全なNetFlow
データを受信できる可能性が増します。同じエクスポートデータが複数の NetFlowコレクタに送
信されるので、パケットの損失が減少します。
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NetFlow および NetFlow データエクスポートの設定方法

NetFlow の設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfaceinterface-typeinterface-number
4. ipflow {ingress | egress}
5. exit
6. 他のインターフェイスでNetFlowをイネーブルにするには、ステップ 3～ 5を繰り返します。
7. end

手順の詳細

目的コマンドまたはアクション

（必須）特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

（必須）グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

（必須）NetFlowをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモードを開始

します。

interfaceinterface-typeinterface-number

例：

Router(config)# interface
fastethernet 0/0/0

ステップ 3   

（必須）インターフェイスでNetFlowをイネーブルにします。ipflow {ingress | egress}

例：

Router(config-if)# ip flow ingress

ステップ 4   

• ingress：インターフェイスで受信中のトラフィックをキャ
プチャします。

• egress：インターフェイスで送信中のトラフィックをキャ
プチャします。
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目的コマンドまたはアクション

これは、出力NetFlowアカウンティングの利点：NetFlowアカ
ウンティングの簡素化, （59ページ）で説明している出力
NetFlowアカウンティング機能です。

（任意）インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-if)# exit

ステップ 5   

別のインターフェイスで NetFlowをイネーブルにす
る場合だけ、このコマンドを使用します。

（注）

（任意）：他のインターフェイスで NetFlowを
イネーブルにするには、ステップ 3
～ 5を繰り返します。

ステップ 6   

（必須）現在のコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   

NetFlow が動作可能であることの確認と NetFlow 統計情報の表示
NetFlowが動作可能であることを確認し、NetFlowの統計情報を表示するには、次の手順を実行し
ます。

手順の概要

1. イネーブル化
2. showipcacheflow
3. showipcacheverboseflow
4. end

手順の詳細

ステップ 1 イネーブル化

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。

例：

Router> enable
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Router#

ステップ 2 showipcacheflow
このコマンドを使用して、NetFlowが動作可能であることを確認し、NetFlow統計情報の要約を表示しま
す。次に、このコマンドの出力例を示します。

例：

Router# show ip cache flow
IP packet size distribution (1103746 total packets):

1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.249 .694 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000
512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .027 .000 .027 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
35 active, 4061 inactive, 980 added
2921778 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds

IP Sub Flow Cache, 21640 bytes
0 active, 1024 inactive, 0 added, 0 added to flow
0 alloc failures, 0 force free
1 chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Flows /Sec /Flow /Pkt /Sec /Flow /Flow
TCP-FTP 108 0.0 1133 40 2.4 1799.6 0.9
TCP-FTPD 108 0.0 1133 40 2.4 1799.6 0.9
TCP-WWW 54 0.0 1133 40 1.2 1799.6 0.8
TCP-SMTP 54 0.0 1133 40 1.2 1799.6 0.8
TCP-BGP 27 0.0 1133 40 0.6 1799.6 0.7
TCP-NNTP 27 0.0 1133 40 0.6 1799.6 0.7
TCP-other 297 0.0 1133 40 6.8 1799.7 0.8
UDP-TFTP 27 0.0 1133 28 0.6 1799.6 1.0
UDP-other 108 0.0 1417 28 3.1 1799.6 0.9
ICMP 135 0.0 1133 427 3.1 1799.6 0.8
Total: 945 0.0 1166 91 22.4 1799.6 0.8
SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts
FEt0/0/0 192.168.67.6 FEt1/0/0.1 172.16.10.200 01 0000 0C01 51
FEt0/0/0 10.10.18.1 Null 172.16.11.5 11 0043 0043 51
FEt0/0/0 10.10.18.1 Null 172.16.11.5 11 0045 0045 51
FEt0/0/0 10.234.53.1 FEt1/0/0.1 172.16.10.2 01 0000 0800 51
FEt0/0/0 10.10.19.1 Null 172.16.11.6 11 0044 0044 51
FEt0/0/0 10.10.19.1 Null 172.16.11.6 11 00A2 00A2 51
FEt0/0/0 192.168.87.200 FEt1/0/0.1 172.16.10.2 06 0014 0014 50
FEt0/0/0 192.168.87.200 FEt1/0/0.1 172.16.10.2 06 0015 0015 52
.
.
.
FEt0/0/0 172.16.1.84 FEt1/0.1 172.16.10.19 06 0087 0087 50
FEt0/0/0 172.16.1.84 FEt1/0.1 172.16.10.19 06 0050 0050 51
FEt0/0/0 172.16.1.85 FEt1/0.1 172.16.10.20 06 0089 0089 49
FEt0/0/0 172.16.1.85 FEt1/0.1 172.16.10.20 06 0050 0050 50
FEt0/0/0 10.251.10.1 FEt1/0.1 172.16.10.2 01 0000 0800 51
FEt0/0/0 10.162.37.71 Null 172.16.11.3 06 027C 027C 49
Router#

ステップ 3 showipcacheverboseflow
このコマンドを使用して、NetFlowが動作可能であることを確認し、NetFlow統計情報の詳細な要約を表
示します。次に、このコマンドの出力例を示します。

例：

Router# show ip cache verbose flow
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ToS
IP packet size distribution (1130681 total packets):

1-32 64 96 128 160 192 224 256 288 320 352 384 416 448 480
.249 .694 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000 .000
512 544 576 1024 1536 2048 2560 3072 3584 4096 4608
.000 .000 .027 .000 .027 .000 .000 .000 .000 .000 .000

IP Flow Switching Cache, 278544 bytes
35 active, 4061 inactive, 980 added
2992518 ager polls, 0 flow alloc failures
Active flows timeout in 30 minutes
Inactive flows timeout in 15 seconds

IP Sub Flow Cache, 21640 bytes
0 active, 1024 inactive, 0 added, 0 added to flow
0 alloc failures, 0 force free
1 chunk, 1 chunk added
last clearing of statistics never

Protocol Total Flows Packets Bytes Packets Active(Sec) Idle(Sec)
-------- Flows /Sec /Flow /Pkt /Sec /Flow /Flow
TCP-FTP 108 0.0 1133 40 2.4 1799.6 0.9
TCP-FTPD 108 0.0 1133 40 2.4 1799.6 0.9
TCP-WWW 54 0.0 1133 40 1.2 1799.6 0.8
TCP-SMTP 54 0.0 1133 40 1.2 1799.6 0.8
TCP-BGP 27 0.0 1133 40 0.6 1799.6 0.7
TCP-NNTP 27 0.0 1133 40 0.6 1799.6 0.7
TCP-other 297 0.0 1133 40 6.6 1799.7 0.8
UDP-TFTP 27 0.0 1133 28 0.6 1799.6 1.0
UDP-other 108 0.0 1417 28 3.0 1799.6 0.9
ICMP 135 0.0 1133 427 3.0 1799.6 0.8
Total: 945 0.0 1166 91 21.9 1799.6 0.8
SrcIf SrcIPaddress DstIf DstIPaddress Pr TOS Flgs Pkts
Port Msk AS Port Msk AS NextHop B/Pk Active
FEt0/0/0 192.168.67.6 FEt1/0.1 172.16.10.200 01 00 10 799
0000 /0 0 0C01 /0 0 0.0.0.0 28 1258.1
FEt0/0/0 10.10.18.1 Null 172.16.11.5 11 00 10 799
0043 /0 0 0043 /0 0 0.0.0.0 28 1258.0
FEt0/0/0 10.10.18.1 Null 172.16.11.5 11 00 10 799
0045 /0 0 0045 /0 0 0.0.0.0 28 1258.0
FEt0/0/0 10.234.53.1 FEt1/0.1 172.16.10.2 01 00 10 799
0000 /0 0 0800 /0 0 0.0.0.0 28 1258.1
FEt0/0/0 10.10.19.1 Null 172.16.11.6 11 00 10 799
0044 /0 0 0044 /0 0 0.0.0.0 28 1258.1
.
.
.
FEt0/0/0 172.16.1.84 FEt1/0/0.1 172.16.10.19 06 00 00 799
0087 /0 0 0087 /0 0 0.0.0.0 40 1258.1
FEt0/0/0 172.16.1.84 FEt1/0/0.1 172.16.10.19 06 00 00 799
0050 /0 0 0050 /0 0 0.0.0.0 40 1258.0
FEt0/0/0 172.16.1.85 FEt1/0/0.1 172.16.10.20 06 00 00 798
0089 /0 0 0089 /0 0 0.0.0.0 40 1256.5
FEt0/0/0 172.16.1.85 FEt1/0/0.1 172.16.10.20 06 00 00 799
0050 /0 0 0050 /0 0 0.0.0.0 40 1258.0
FEt0/0/0 10.251.10.1 FEt1/0/0.1 172.16.10.2 01 00 10 799
0000 /0 0 0800 /0 0 0.0.0.0 1500 1258.1
FEt0/0/0 10.162.37.71 Null 172.16.11.3 06 00 00 798
027C /0 0 027C /0 0 0.0.0.0 40 1256.4
Router#

ステップ 4 end
このコマンドを使用して、特権 EXECモードを終了します。

例：

Router# end
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バージョン 9 エクスポートフォーマットを使用する NetFlow データエ
クスポートの設定

バージョン 9エクスポートフォーマットを使用して NetFlowデータエクスポートを設定するに
は、次の任意の作業手順を実行します。

この作業は、Stream Control Transmission Protocol（SCTP）を使用した信頼性のある NetFlow
データエクスポートの設定手順は含まれていません。SCTPを使用した信頼性のある NetFlow
データエクスポートの設定とその手順については、『NetFlow Reliable Export with SCTP』モ
ジュールを参照してください。

（注）

はじめる前に

この作業には、NetFlowの設定手順は含まれていません。NetFlowデータエクスポートを使用し
てトラフィックデータをエクスポートするには、ルータの少なくとも 1つのインターフェイスで
NetFlowをイネーブルにすることによってNetFlowを設定する必要があります。NetFlowの設定の
詳細については、NetFlowの設定を参照してください。

手順の概要

1. イネーブル化
2. configureterminal
3. ip flow-export destination {ip-address | hostname} udp-port
4. 追加の NetFlowエクスポート先を設定するには、ステップ 3を繰り返します。
5. ipflow-exportsourceinterface-typeinterface-number
6. ipflow-exportversion9[origin-as|peer-as] [bgp-nexthop]
7. ipflow-exportinterface-names
8. ipflow-exporttemplaterefresh-ratepackets
9. ipflow-exporttemplatetimeout-rateminutes
10. ipflow-exporttemplateoptionsexport-stats
11. ipflow-exporttemplateoptionsrefresh-ratepackets
12. ipflow-exporttemplateoptionstimeout-rateminutes
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンしている UDPポートを指定します。

ip flow-export destination {ip-address | hostname}
udp-port

例：

Router(config)# ip flow-export destination
172.16.10.2 99

ステップ 3   

（任意）NetFlowに最大 2つのエクスポート先を設定でき
ます。

追加の NetFlowエクスポート先を設定するに
は、ステップ 3を繰り返します。

ステップ 4   

（任意）インターフェイスからの IPアドレスを指定しま
す。IPアドレスは、宛先ホストに NetFlowデータエクス

ipflow-exportsourceinterface-typeinterface-number

例：

Router(config)# ip flow-export source
ethernet 0/0

ステップ 5   

ポートによって送信されるUDPデータグラムの送信元 IP
アドレスとして使用されます。

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exportversion9[origin-as|peer-as]
[bgp-nexthop]

例：

Router(config)# ip flow-export version 9

ステップ 6   

• version 9キーワードは、エクスポートパケットに
バージョン 9フォーマットが使用されることを示し
ます。

• origin-asキーワードは、エクスポート統計情報に、
送信元と宛先の起点自律システムが含まれることを

示します。

• peer-asキーワードは、エクスポート統計情報に送信
元と宛先のピア自律システムが含まれることを示し

ます。

• bgp-nexthopキーワードは、エクスポート統計情報に
BGPネクストホップ関連の情報が含まれることを示
します。
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目的コマンドまたはアクション

Cisco 12000シリーズインターネットルータにこ
のコマンドを入力すると、NetFlowで RPと LCシ
スコエクスプレスフォワーディングテーブルが

リロードされる数秒間だけ、パケットの転送が停

止します。アクティブネットワークへのサービス

の中断を回避するには、変更時間帯にこのコマン

ドを適用するか、ルータのリブート時にコマンド

が実行されるように startup-configファイルに追加
します。

注意

NetFlowキャッシュエントリが宛先システムにエクスポー
トされるときに、フローからインターフェイス名が含まれ

るように NetFlowデータエクスポートを設定します。

ipflow-exportinterface-names

例：

Router(config)# ip flow-export
interface-names

ステップ 7   

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exporttemplaterefresh-ratepackets

例：

Router(config)# ip flow-export template
refresh-rate 15

ステップ 8   

• templateキーワードは、テンプレート固有の設定を
指定します。

• refresh-rate packetsのキーワードと引数のペアは、テ
ンプレートが再送信される前にエクスポートされる例：
パケットの数を指定します。1～600個のパケットを
指定できます。デフォルトは 20です。

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exporttemplatetimeout-rateminutes

例：

Router(config)# ip flow-export template
timeout-rate 90

ステップ 9   

• templateキーワードは、timeout-rateキーワードがテ
ンプレートに適用されることを示します。

• timeout-rate minutesのキーワードと引数のペアは、
テンプレートが再送信されるまでの経過時間を指定

します。1～ 3600分を指定できます。デフォルトは
30です。

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exporttemplateoptionsexport-stats

例：

Router(config)# ip flow-export template
options export-stats

ステッ

プ 10   

• templateキーワードは、テンプレート固有の設定を
指定します。

• optionsキーワードは、テンプレートオプションを指
定します。
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目的コマンドまたはアクション

• export-statsキーワードは、エクスポート統計情報に
エクスポートされたフローの合計数とエクスポート

されたパケットの合計数が含まれることを示します。

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exporttemplateoptionsrefresh-ratepackets

例：

Router(config)# ip flow-export template
options refresh-rate 25

ステッ

プ 11   

• templateキーワードは、テンプレート固有の設定を
指定します。

• optionsキーワードは、テンプレートオプションを指
定します。

• refresh-rate packetsのキーワードと引数のペアは、テ
ンプレートが再送信される前にエクスポートされる

パケットの数を指定します。1～600個のパケットを
指定できます。デフォルトは 20です。

（任意）NetFlowキャッシュエントリ内の情報のエクス
ポートをイネーブルにします。

ipflow-exporttemplateoptionstimeout-rateminutes

例：

Router(config)# ip flow-export template
options timeout-rate 120

ステッ

プ 12   

• templateキーワードは、テンプレート固有の設定を
指定します。

• optionsキーワードは、テンプレートオプションを指
定します。

• timeout-rate minutesのキーワードと引数のペアは、
テンプレートが再送信されるまでの経過時間を指定

します。1～ 3600分を指定できます。デフォルトは
30です。

現在のコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
end

例：

Router(config)# end

ステッ

プ 13   

NetFlow データエクスポートが動作可能であることの確認
NetFlowデータエクスポートが動作可能であることを確認し、NetFlowデータエクスポートの統
計情報を表示するには、次の任意の作業手順を実行します。
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手順の概要

1. showipflowexport

手順の詳細

showipflowexport
このコマンドを使用して、メインキャッシュやその他すべてのイネーブルのキャッシュに関する統計情報

を含む、NetFlowデータエクスポートの統計情報を表示します。次に、このコマンドの出力例を示しま
す。

例：

Router# show ip flow export
Flow export v9 is enabled for main cache
Exporting flows to 172.16.10.2 (99)
Exporting using source interface Ethernet0/0
Version 9 flow records
0 flows exported in 0 udp datagrams
0 flows failed due to lack of export packet
0 export packets were sent up to process level
0 export packets were dropped due to no fib
0 export packets were dropped due to adjacency issues
0 export packets were dropped due to fragmentation failures
0 export packets were dropped due to encapsulation fixup failures

ルータ上の NetFlow 統計情報の消去
ルータ上の NetFlow統計情報を消去するには、次のタスクを実行します。

手順の概要

1. イネーブル化
2. clearipflowstats
3. end

手順の詳細

ステップ 1 イネーブル化

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。
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例：

Router> enable
Router#

ステップ 2 clearipflowstats
このコマンドを使用して、ルータ上の NetFlow統計情報を消去します。次に例を示します。

例：

Router# clear ip flow stats

ステップ 3 end
このコマンドを使用して、特権 EXECモードを終了します。

例：

Router# end

NetFlow メインキャッシュパラメータのカスタマイズ
NetFlowは、アクティブフローごとにNetFlowキャッシュエントリ（フローレコード）を作成す
ることによって動作します。フローレコードは、すべてのアクティブフローに対する NetFlow
キャッシュ内に保持されます。NetFlowキャッシュ内の各フローレコードには、後から NetFlow
Collection Engineなどの収集装置にエクスポートできるフィールドが含まれています。NetFlowで
は、フローへのデータの累積が可能です。各フローは、IPアドレス、インターフェイス、アプリ
ケーション、および ToSなどの固有の特性によって識別されます。

メインの NetFlowキャッシュに対するパラメータをカスタマイズするには、次の手順を実行しま
す。

ルーティングデバイスでの NetFlow キャッシュエントリの管理
ルーティングデバイスでは 1秒に 1回 NetFlowキャッシュがチェックされ、次のインスタンスで
フローが期限切れとなります。

•フローキャッシュが満杯になっている。

•フローが非アクティブになっている。デフォルトでは、15秒以内に変更されなかったフロー
は非アクティブに分類されます。

•アクティブフローが指定した分数だけモニタされている。デフォルトでは、アクティブフ
ローは 30分モニタされた後、キャッシュからフラッシュされます。

NetFlow コンフィギュレーションガイド
71

NetFlow および NetFlow データエクスポートの設定
NetFlow メインキャッシュパラメータのカスタマイズ



ルーティングデバイスのデフォルトのタイマー設定は、非アクティブタイマーが15秒、アクティ
ブタイマーが 30分です。非アクティブタイマーには、10～ 600秒の範囲で時間間隔を独自に設
定できます。アクティブタイマーに設定できる時間間隔の範囲は、1～ 60分です。

NetFlow キャッシュのサイズ
インターフェイスでNetFlowをイネーブルにした後、NetFlowにより、NetFlowキャッシュに多数
のエントリを格納できるようにメモリが予約されます。通常、NetFlowキャッシュのサイズは
NetFlowトラフィックレートのニーズを満たします。キャッシュのデフォルトサイズは 64Kフ
ローキャッシュです。各キャッシュエントリに 64バイトのストレージが必要です。デフォルト
のエントリ数が設定されたキャッシュには、約4MBのDRAMが必要です。必要に応じて、キャッ
シュに保持するエントリ数を増減することができます。大量のフロートラフィックを処理する環

境（インターネットコアルータなど）には、131072（128K）のように値を大きくすることを推
奨します。フロートラフィックの情報を取得するには、showipcacheflowコマンドを使用します。

ipflow-cacheentriesコマンドを使用すると、NetFlowキャッシュのサイズを 1024～ 524,288エント
リの間で設定できます。cacheentriesコマンドを使用すると（NetFlow集約の設定後）、NetFlow
集約キャッシュのサイズを 1024～ 2,000,000エントリの間で設定できます。

NetFlowキャッシュエントリの値は変更しないことを推奨します。この機能は適切に使用しな
いと、ネットワークに問題が生じるおそれがあります。NetFlowキャッシュエントリをデフォ
ルト値に戻すには、 noipflow-cacheentriesグローバルコンフィギュレーションコマンドを使
用します。

注意

NetFlowをイネーブルにした後でNetFlowメインキャッシュに関するパラメータを変更した場
合は、ルータをリブートするか、NetFlowがイネーブルである各インターフェイスで NetFlow
をディセーブルにしてから再びイネーブルにするまで、パラメータの変更は有効になりませ

ん。

（注）
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手順の概要

1. イネーブル化
2. configureterminal
3. interfaceinterface-typeinterface-number
4. noipflow {ingress | egress}
5. exit
6. NetFlowをイネーブルにした残りのインターフェイスに対して、手順 3～ 5を繰り返します。
7. ipflow-cacheentriesnumber
8. ipflow-cachetimeoutactiveminutes
9. ipflow-cachetimeoutinactiveseconds
10. interfaceinterface-typeinterface-number
11. ipflow {ingress | egress}
12. exit
13. ステップ 3～ 5でNetFlowをディセーブルにした残りのインターフェイスに対して、ステップ

10～ 12を繰り返します。
14. end

手順の詳細

目的コマンドまたはアクション

（必須）特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

（必須）グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

（NetFlowがインターフェイスですでにイネーブルである場合
に必須。）NetFlowをディセーブルにするインターフェイスを

interfaceinterface-typeinterface-number

例：

Router(config)# interface
fastethernet 0/0/0

ステップ 3   

指定し、インターフェイスコンフィギュレーションモードを開

始します。

（NetFlowがインターフェイスでイネーブルである場合に必
須。）NetFlowをインターフェイス上でディセーブルにします。

noipflow {ingress | egress}

例：

Router(config-if)# no ip flow
ingress

ステップ 4   

• ingress：インターフェイスで受信中のトラフィックをキャ
プチャします。
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目的コマンドまたはアクション

• egress：インターフェイスで送信中のトラフィックをキャ
プチャします。

（任意）インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 5   

別のインターフェイスでNetFlowをディセーブルにす
る場合だけ、このコマンドを使用します。

（注）

（NetFlowがその他のインターフェイスでイネーブルである場
合に必須。）--

NetFlowをイネーブルにした残りの
インターフェイスに対して、手順 3
～ 5を繰り返します。

ステップ 6   

（任意）NetFlowキャッシュに保持されるエントリの数を変更
します。

ipflow-cacheentriesnumber

例：

Router(config)# ip flow-cache
entries 131072

ステップ 7   

• numberは、保持されるエントリの数です。有効範囲は1024
～ 2000000です。デフォルト値は 200000です。

（任意）フローキャッシュのタイムアウトパラメータを指定し

ます。

ipflow-cachetimeoutactiveminutes

例：

Router(config)# ip flow-cache
timeout active 20

ステップ 8   

• active：アクティブフロータイムアウトを指定します。

• minutes：アクティブフローがタイムアウトになるまでに
キャッシュ内に保持される分数を指定します。指定できる

範囲は 1～ 60です。デフォルトは 30です。

（任意）フローキャッシュのタイムアウトパラメータを指定し

ます。

ipflow-cachetimeoutinactiveseconds

例：

Router(config)# ip flow-cache
timeout inactive 130

ステップ 9   

• inactive：非アクティブフロータイムアウトを指定します。

• seconds：タイムアウトになる前に非アクティブなフローが
キャッシュに残される秒数を指定します。範囲は10～600
です。デフォルトは 15です。

（必須）NetFlowをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモードを開始し

ます。

interfaceinterface-typeinterface-number

例：

Router(config)# interface
fastethernet 0/0/0

ステップ 10   
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目的コマンドまたはアクション

（必須）インターフェイスで NetFlowをイネーブルにします。ipflow {ingress | egress}

例：

Router(config-if)# ip flow ingress

ステップ 11   

• ingress：インターフェイスで受信中のトラフィックをキャ
プチャします。

• egress：インターフェイスで送信中のトラフィックをキャ
プチャします。

（任意）インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 12   

別のインターフェイスでNetFlowをイネーブルにする
場合だけ、このコマンドを使用します。

（注）

（他のインターフェイスで NetFlowをイネーブルにする必要が
ある場合に必須。）--

ステップ 3～ 5で NetFlowをディ
セーブルにした残りのインターフェ

イスに対して、ステップ 10～ 12を
繰り返します。

ステップ 13   

（必須）現在のコンフィギュレーションモードを終了して、特

権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 14   

NetFlow および NetFlow データエクスポートの設定例

出力 NetFlow アカウンティングの設定例
次に、出力 NetFlowアカウンティングの利点：NetFlowアカウンティングの簡素化で説明されて
いるとおりに出力 NetFlowアカウンティングを設定する例を示します。

configure terminal
!
interface ethernet 0/0
ip flow egress
!
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NetFlow サブインターフェイスサポートの設定例

サブインターフェイスでの入力（受信）トラフィックに対する NetFlow サブインターフェイスサ
ポート

configure terminal
!
interface ethernet 0/0.1
ip flow ingress
!

サブインターフェイスでの出力（送信）トラフィックに対する NetFlow サブインターフェイスサ
ポート

configure terminal
!
interface ethernet 1/0.1
ip flow egress
!

NetFlowでは、多くのCPU処理時間と帯域幅を必要とする各インターフェイスのステータスも
確認されます。複数のサブインターフェイスが設定されており、それらのすべてのサブイン

ターフェイスにNetFlowデータキャプチャを設定する必要がある場合は、個々のサブインター
フェイスではなく、メインのインターフェイスに NetFlowを設定することを推奨します。

（注）

サブインターフェイスでの入力（受信）トラフィックに対する NetFlow サブインター
フェイスサポート例

configure terminal
!
interface fastethernet 0/0/0.1
ip flow ingress
!

サブインターフェイスでの出力（送信）トラフィックに対する NetFlow サブインター
フェイスサポート例

configure terminal
!
interface fastethernet 1/0/0.1
ip flow egress
!
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NetFlowでは、多くのCPU処理時間と帯域幅を必要とする各インターフェイスのステータスも
確認されます。複数のサブインターフェイスが設定されており、それらのすべてのサブイン

ターフェイスにNetFlowデータキャプチャを設定する必要がある場合は、個々のサブインター
フェイスではなく、メインのインターフェイスに NetFlowを設定することを推奨します。

（注）

NetFlow 複数エクスポート先の設定例
次の例は、Flexible NetFlowマルチエクスポート先を設定する方法を示しています。

configure terminal
!
ip flow-export destination 10.10.10.10 9991
ip flow-export destination 172.16.10.2 9991
!

メインキャッシュおよび各集約キャッシュに最大 2つのエクスポート先を設定できます。（注）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS NetFlow Command Reference』NetFlowコマンド：コマンド構文、コマンド
モード、コマンド履歴、デフォルト、使用上の

ガイドライン、および例

「Using NetFlow Filtering or Sampling to Select the
Network Traffic to Track」

NetFlow入力フィルタの設定作業

「Using NetFlow Filtering or Sampling to Select the
Network Traffic to Track」

ランダムサンプル NetFlowの設定作業

NetFlow集約キャッシュの設定NetFlow集約キャッシュの設定作業

Cisco CNS NetFlow Collection Engineのマニュア
ル

CNSNetFlowCollection Engineのインストール、
開始、および設定に関する情報

『NetFlow Services Solutions Guide』NetFlowフローレコード形式の説明
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標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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NetFlow および NetFlow データエクスポートを設定する
ための機能情報

表 17：NetFlow および NetFlow データエクスポートを設定するための機能情報

機能情報リリース機能名

出力NetFlowアカウンティング
機能の利用により、ルータを出

る出力トラフィックのNetFlow
統計情報を収集することができ

ます。NetFlowの以前のバー
ジョンで収集できるのは、ルー

タに入る入力トラフィックの統

計情報だけです。

この機能により、ipflowegress
コマンドおよび

ipflow-egressinput-interfaceコ
マンドが導入されました。

この機能により、

flow-sampler、match、
showipcacheflow、
showipcacheverboseflow、およ
び showipflowinterfaceの各コマ
ンドが変更されました。

12.3(11)T 15.0(1)SEgress NetFlow Accounting

NetFlow複数エクスポート先機
能の使用により、NetFlowデー
タに複数の宛先を設定できま

す。

この機能により、

ipflow-aggregationcache、
ipflow-exportdestination、およ
び showipflowexportの各コマン
ドが変更されました。

12.0(19)S 12.2(2)T 12.2(14)S
15.0(1)S

NetFlow Multiple Export
Destinations
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機能情報リリース機能名

NetFlowサブインターフェイス
サポート機能は、サブインター

フェイス単位でのNetFlowのイ
ネーブル化を可能します。

この機能により、ipflowingress
コマンドが導入されました。

この機能により、

showipinterfaceコマンドが変更
されました。

12.0(22)S 12.2(14)S 12.2(15)T
12.2(33)SB

NetFlow Subinterface Support

NetFlowv9エクスポートフォー
マットは柔軟で拡張性があり、

新規のフィールドおよびレコー

ドタイプのサポートに必要な

汎用性を備えています。この

フォーマットは、マルチキャス

ト、MPLS、ネットワークアド
レス変換（NAT）、およびBGP
ネクストホップなど、NetFlow
をサポートする新規のテクノロ

ジーに対応します。

この機能により、

debugipflowexport、export、
ipflow-export、および
showipflowexportの各コマンド
が変更されました。

12.0(24)S 12.2(18)S 12.2(27)SBC
12.2(18)SXF 12.3(1) 15.0(1)S

NetFlow v9 Export Format

ipflow-exportコマンドに
interface-namesキーワードを入
力すると、NetFlowキャッシュ
エントリを宛先システムにエク

スポートするときにフローから

インターフェイス名が含まれる

ように、NetFlowデータエクス
ポートを設定できます。

12.4(2)TNetFlowデータエクスポートに
追加されたインターフェイス名

のサポート4

4
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。
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用語集
AS：自律システム。共通のルーティング戦略を共有する、共通の管理の下にあるネットワークの
集合。自律システムは、エリアで分割されます。自律システムには、インターネット割り当て番

号局（IANA）によって、一意な 16ビットの数字が割り当てられる必要があります。

シスコエクスプレスフォワーディング：大規模で動的なトラフィックパターンを持つネットワー

クのパフォーマンスと拡張性を最適化する、レイヤ 3 IPスイッチングテクノロジー。

BGP：BorderGateway Protocol。ExteriorGateway Protocol（EGP）に置き換わるドメイン間ルーティ
ングプロトコル。BGPシステムは到着可能性情報を他の BGPシステムと交換します。RFC 1163
によって定義されています。

BGPネクストホップ：特定の宛先に到達するためにルータで使用されるネクストホップの IPア
ドレス。

エクスポートパケット：NetFlowサービスがイネーブルであるデバイス（ルータなど）によって
作成されたパケットのタイプ。別のデバイス（NetFlow Collection Engineなど）にアドレス指定さ
れます。このパケットには、NetFlow統計情報が含まれています。この他方のデバイスによって
パケットが処理されます（IPフローの情報の解析、集約、および格納）。

高速スイッチング：ルートキャッシュを使用して、ルータを介したパケット交換を促進するシス

コの機能。

フロー：送信元 IPアドレス、宛先 IPアドレス、プロトコル、送信元ポートと宛先ポート、タイ
プオブサービス、およびフローがモニタされるインターフェイスがすべて同一のパケットの集

合。入力フローは入力インターフェイスに関連付けられ、出力フローは出力インターフェイスに

関連付けられます。

NetFlow：ルータを通過するパケットの統計情報が得られる Cisco IOSアプリケーション。ネット
ワークアカウンティングおよびセキュリティの新たな主要テクノロジーになりつつあります。

NetFlow集約：NetFlow機能の 1機能であり、NetFlow Collection Engineなどの NetFlowデータ収
集システムにデータがエクスポートされる前に、Cisco IOSルータ上でNetFlowエクスポートデー
タを要約することができます。この機能により、NetFlowエクスポートデータの帯域幅要件が減
少し、NetFlowデータ収集装置のプラットフォーム要件も減少します。

NetFlow v9：NetFlowエクスポートフォーマットのバージョン 9。ネットワークノードからコレ
クタに NetFlowレコードを送信するための柔軟で拡張可能な手段です。NetFlowバージョン 9に
は定義可能なレコードタイプが用意されています。また、自己記述型で、NetFlowCollectionEngine
の設定を容易にします。
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第 4 章

トラックへのネットワークトラフィックの

NetFlow サンプリングを使用した選択

この章では、NetFlowサンプリングの使用によるトラックへのネットワークトラフィックの選択
とその手順について説明します。この章で説明するランダムサンプルNetFlow機能を使用して、
トラフィックの特定のサブセットからデータを収集できます。ランダムサンプル NetFlow機能
では、連続した n個のパケット（nはユーザが設定可能なパラメータ）ごとにランダムに選択さ
れる 1個のパケットだけを処理することにより、Ciscoルータ内のトラフィックのサブセットに
関する NetFlowデータが得られます。

NetFlowは、ルータを通過するパケットの統計情報を提供するCisco IOS XEアプリケーションで
あり、ネットワークアカウンティングおよびセキュリティの新たな主要テクノロジーになりつ

つあります。

• 機能情報の確認, 84 ページ

• NetFlowサンプリングを使用したトラックへのネットワークトラフィックの選択の前提条件,
84 ページ

• NetFlowサンプリングを使用したトラックへのネットワークトラフィックの選択の制限事項,
84 ページ

• NetFlowサンプリングを使用したトラックへのネットワークトラフィックの選択, 85 ペー
ジ

• NetFlowサンプリングの設定方法, 86 ページ

• NetFlowサンプリングの設定例, 91 ページ

• その他の参考資料, 92 ページ

• NetFlowサンプリングを使用したトラックへのネットワークトラフィックの選択の機能情報,
94 ページ

• 用語集, 96 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NetFlow サンプリングを使用したトラックへのネットワー
クトラフィックの選択の前提条件

ランダムサンプル NetFlow機能を設定する前に、次の作業を実行しておく必要があります。

• IPルーティング用にルータを設定する。

•ルータおよびランダムサンプル NetFlowを設定するインターフェイスでシスコエクスプレ
スフォワーディングを設定する。高速スイッチングはサポートされていません。

• NetFlowデータをエクスポートする場合は、NetFlowバージョン 9データエクスポートを設
定する（設定しなかった場合、NetFlowデータは、キャッシュ内で表示できますが、エクス
ポートされません）。

•サンプラーオプションテンプレートを使用する場合、または NetFlowサンプラー IDを表示
する場合は、NetFlowバージョン 9を設定する。

NetFlow サンプリングを使用したトラックへのネットワー
クトラフィックの選択の制限事項

フル NetFlowがインターフェイス上でイネーブルになっている場合、フル NetFlowがランダムサ
ンプル NetFlowよりも優先されます（したがって、ランダムサンプル NetFlowは無効になりま
す）。つまり、インターフェイス上でランダムサンプル NetFlowをイネーブルにする前に、その
インターフェイス上のフル NetFlowをディセーブルにする必要があります。

物理インターフェイス上でランダムサンプル NetFlowをイネーブルにしても、サブインターフェ
イス上でランダムサンプル NetFlowが自動的にイネーブルになることはありません。サブイン
ターフェイス上で明示的に設定する必要があります。また、ランダムサンプル NetFlowを物理イ
ンターフェイス（またはサブインターフェイス）上でディセーブルにしても、フル NetFlowがイ
ネーブルになることはありません。この制約事項は、フルNetFlowへの移行によって物理インター
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フェイス（またはサブインターフェイス）に過剰な負荷がかかるのを防いでいます。フルNetFlow
が必要な場合は、明示的にイネーブルにする必要があります。

サンプラーオプションテンプレートを使用する場合は、NetFlowバージョン 9を使用してくださ
い。

NetFlow サンプリングを使用したトラックへのネットワー
クトラフィックの選択

NetFlow トラフィックのサンプリング
NetFlowでは、Ciscoルータにおいてフロー単位の非常に細かいトラフィック統計情報が提供され
ます。フローとは、同じサブインターフェイス上でルータに到着し、送信元と宛先の IPアドレ
ス、レイヤ 4プロトコル、送信元と宛先の TCP/UDPポート、および IPヘッダー内のタイプオブ
サービス（ToS）バイトが同一である単方向のパケットのストリームです。ルータによりNetFlow
統計情報が NetFlowキャッシュに蓄積され、蓄積された情報は、外部デバイス（Cisco Networking
Service（CNS）NetFlow Collection Engineなど）にエクスポートしてさらに処理できます。

フル NetFlowでは、イネーブルのサブインターフェイスに入ってくるすべてのトラフィックが記
録されます。しかし、場合によっては、このトラフィックのサブセットに関してだけ、NetFlow
データを収集することがあります。ランダムサンプル NetFlow機能によって、着信トラフィック
を NetFlow処理に関係のあるトラフィックだけに制限することができます。ランダムサンプル
NetFlowでは、連続した n個のパケットごとにランダムに選択された 1個のパケットだけを処理
することにより、Ciscoルータ内のトラフィックのサブセットがNetFlowデータとして提供されま
す。

ランダムサンプルNetFlowは、サンプルNetFlowよりも統計的に正確です。NetFlowでパケッ
トをサンプリングする機能は、サンプルNetFlow機能によって最初に提供されました。サンプ
ル NetFlow機能で使用される方法論は、決定論的なサンプリングです。この方法では、イン
ターフェイスごとに毎回 n番めのパケットがNetFlowで処理するために選択されます。たとえ
ば、サンプリングレートを 100パケットごとに 1つとして設定すると、1番め、101番め、201
番め、301番めと続くパケットがサンプル NetFlowによってサンプリングされます。サンプル
NetFlowでは、ランダムなサンプリングはできません。そのため、トラフィックが一定のパ
ターンで到着する場合は、統計情報が不正確になる可能性があります。

（注）

ランダムサンプル NetFlow サンプリングモード
サンプリングモードでは、NetFlowで処理するためのトラフィックのサブセットを選択するアル
ゴリズムが使用されます。ランダムサンプルNetFlow機能が使用するランダムサンプリングモー
ドでは、NetFlow処理のために平均して n個の連続するパケットから 1つのパケットが選択され
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るように、着信パケットがランダムに選択されます。たとえば、サンプリングレートを 100パ
ケットごとに 1つとして設定すると、NetFlowによって 5番めのパケットがサンプリングされ、
その後に、120番め、199番め、302番めというようにサンプリングされる可能性があります。こ
の設定例では、全トラフィックの 1%に対するNetFlowデータが得られます。nの値は設定可能な
パラメータであり、指定できる範囲は 1～ 65535個のパケットです。

ランダムサンプル NetFlow：NetFlow サンプラー
NetFlowサンプラーマップにより、NetFlowサンプリングの特性（サンプリングレートやNetFlow
サンプラー名など）のセットが定義されます。各 NetFlowサンプラーマップは、物理インター
フェイスだけでなく、1つ以上のサブインターフェイスにも適用できます。最大で 8つのNetFlow
サンプラーマップを定義できます。

たとえば、ランダムサンプリングモードと 100パケットにつき 1つのサンプリングレートを特
性として持つmysampler1という名前のNetFlowサンプラーマップを作成できます。このNetFlow
サンプラーマップは、任意の数のサブインターフェイスに適用できます。適用された各サブイン

ターフェイスでは、mysampler1を参照して NetFlowサンプリングが実行されます。これらのサブ
インターフェイスからのトラフィックは（サンプリングの観点から）マージされます。これによ

り、サブインターフェイス単位の NetFlowサンプリングよりもさらに強い「ランダム性」が導入
されますが、統計的には、関係する各サブインターフェイスに同じ 100パケットにつき 1つのサ
ンプリングレートが与えられます。

ランダムサンプル NetFlowにおけるサンプリングは、NetFlowサンプラによって行われます。
NetFlowサンプラーは、物理インターフェイスまたはサブインターフェイスに適用されている
NetFlowサンプラーマップのインスタンスとして定義されます。物理インターフェイス上でフル
NetFlowが設定されると、その物理インターフェイスのすべてのサブインターフェイス上でラン
ダムサンプル NetFlowがフル NetFlowに上書きされます。

NetFlow サンプリングの設定方法

NetFlow データエクスポートの影響を軽減するランダムサンプル
NetFlow の設定

ランダムサンプル NetFlow機能の設定を行い、これを確認するには、次のタスクを実行します。

NetFlow サンプラーマップの定義
NetFlowサンプラーマップを定義するには、次の手順を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. flow-sampler-mapsampler-map-name
4. moderandomone-out-ofsampling-rate
5. end

手順の詳細

目的コマンドまたはアクション

（必須）特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

（必須）グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

（必須）NetFlowサンプラーマップを定義し、フローサンプラー
マップコンフィギュレーションモードを開始します。

flow-sampler-mapsampler-map-name

例：

Router(config)# flow-sampler-map
mysampler1

ステップ 3   

• sampler-map-name引数は、定義される NetFlowサンプラー
マップの名前です。

（必須）ランダムモードをイネーブルにし、NetFlowサンプラー
のサンプリングレートを指定します。

moderandomone-out-ofsampling-rate

例：

Router(config-sampler)# mode
random one-out-of 100

ステップ 4   

• randomキーワードは、サンプリングにランダムモードを
使用することを指定します。

• one-out-of sampling-rateのキーワードと引数のペアは、サン
プリングを行うサンプリングレート（nパケットごとに 1
つ）を指定します。nには、1～ 65535（パケット）を指定
できます。

（必須）現在のコンフィギュレーションモードを終了して、特

権 EXECモードに戻ります。
end

例：

Router(config-sampler)# end

ステップ 5   
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インターフェイスへの NetFlow サンプラーマップの適用
NetFlowサンプラーマップをインターフェイスに適用するには、次の手順を実行します。

NetFlowサンプラーマップを物理インターフェイス（またはサブインターフェイス）に適用して、
NetFlowサンプラーを作成できます。

手順の概要

1. イネーブル化
2. configureterminal
3. interfaceinterface-typeinterface-number
4. flow-samplersampler-map-name
5. end

手順の詳細

目的コマンドまたはアクション

（必須）特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

（必須）グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

（必須）インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-typeinterface-number

例：

Router(config)# fastethernet 1/0/0.2

ステップ 3   

（必須）NetFlowサンプラーマップをインターフェイスに
適用し、NetFlowサンプラーを作成します。

flow-samplersampler-map-name

例：

Router(config-if)# flow-sampler
mysampler1

ステップ 4   

• sampler-map-name引数は、インターフェイスに適用す
る NetFlowサンプラーマップの名前です。

（必須）現在のコンフィギュレーションモードを終了し

て、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   
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ランダムサンプル NetFlow の設定の確認
ランダムサンプル NetFlowの設定を確認するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. showflow-sampler
3. showipcacheverboseflow
4. showipflowexporttemplate
5. end

手順の詳細

ステップ 1 イネーブル化

このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。

例：

Router> enable

Router#

ステップ 2 showflow-sampler
このコマンドを使用して、1つまたはすべてのランダムサンプルNetFlowサンプラーの属性（モード、サ
ンプリングレート、サンプリングされたパケットの数など）を表示し、サンプラーの設定を確認します。

次に例を示します。

例：

Router# show flow-sampler
Sampler : mysampler1, id : 1, packets matched : 10, mode : random sampling mode
sampling interval is : 100
Sampler : myflowsampler2, id : 2, packets matched : 5, mode : random sampling mode
sampling interval is : 200

特定のNetFlowサンプラーの属性を確認するには、show flow-sampler sampler-map-nameコマンドを使用し
ます。たとえば、mysampler1という名前の NetFlowサンプラーに対しては次のように入力します。

例：

Router# show flow-sampler mysampler1
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Sampler : mysampler1, id : 1, packets matched : 0, mode : random sampling mode
sampling interval is : 100

ステップ 3 showipcacheverboseflow
このコマンドを使用して、ランダムサンプルNetFlowが設定されているときのヘッダー内の追加のNetFlow
フィールドを表示します。次に例を示します。

例：

Router# show ip cache verbose flow
...
SrcIf SrcIPaddress DstIf DstIPaddress Pr TOS Flgs Pkts
Port Msk AS Port Msk AS NextHop B/Pk Active
BGP: BGP NextHop
Fet1/0/0 8.8.8.8 FEt0/0/0* 9.9.9.9 01 00 10 3
0000 /8 302 0800 /8 300 3.3.3.3 100 0.1
BGP: 2.2.2.2 Sampler: 1 Class: 1 FFlags: 01

この例では、サンプラー、クラス ID、および一般的なフラグが設定されているときの show ipcacheverbose
flowコマンドのNetFlow出力を示しています。フローに関して表示される情報は、そのフローに設定され
ているフラグによって異なります。フローがサンプラーによってキャプチャされた場合は、出力にサンプ

ラー IDが表示されます。フローがMQCによってマーク付けられた場合は、表示にクラス IDが含まれま
す。一般的なフラグが設定されている場合は、出力にそれらのフラグが含まれます。

show ip cache verbose flowコマンドの出力で表示される可能性のある NetFlowフラグ（FFlags）は、次の
とおりです。

• FFlags: 01 (#define FLOW_FLAGS_OUTPUT 0x0001)：出力フロー

• FFlags: 02（#define FLOW_FLAGS_DROP 0x0002）：廃棄されたフロー（ACLによる廃棄など）

• FFlags: 08（#define FLOW_FLAGS_IPV6 0x0008）：IPv6フロー

• FFlags: 10（#define FLOW_FLAGS_RSVD 0x0010）：予備

IPv6とRSVDのFFlagsはあまり使用されません。FFlagsがゼロの場合、その行は出力から省略されます。
複数のフラグが定義されている場合は（論理和がとられる）、フラグの両方のセットが 16進数形式で表
示されます。

ステップ 4 showipflowexporttemplate
このコマンドを使用して、テンプレート固有の設定に関してNetFlowデータエクスポートの統計情報（テ
ンプレートタイムアウトやリフレッシュレートなど）を表示します。次に例を示します。

例：

Router# show ip flow export template
Template Options Flag = 0

Total number of Templates added = 0
Total active Templates = 0
Flow Templates active = 0
Flow Templates added = 0
Option Templates active = 0
Option Templates added = 0
Template ager polls = 0
Option Template ager polls = 0

Main cache version 9 export is enabled
Template export information
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Template timeout = 30
Template refresh rate = 20

Option export information
Option timeout = 30
Option refresh rate = 20

ステップ 5 end
このコマンドを使用して、特権 EXECモードを終了します。

例：

Router# end

トラブルシューティングのヒント

NetFlowキャッシュにマルチキャストフローレコードがない場合は、マルチキャストスイッチン
グカウンタをチェックしてプロセススイッチドパケットの存在を確認します（NetFlowでは、
ファーストスイッチドパケットまたはMDFSスイッチドパケットだけがエクスポートされま
す）。プロセススイッチドパケットが存在する場合は、MDFSルーティングテーブルを調べて潜
在的な問題を確認します。

NetFlow サンプリングの設定例

ランダムサンプル NetFlow の設定による NetFlow データエクスポート
の影響の軽減例

NetFlow サンプラーマップの定義例
mysampler1という名前の NetFlowサンプラーマップを定義する例を示します。

configure terminal
!
flow-sampler-map mysampler1
mode random one-out-of 100
end

NetFlow サンプラーマップのインターフェイスへの適用例
次に、シスコエクスプレスフォワーディングスイッチングをイネーブルにし、mysampler1とい
う名前の NetFlowサンプラーマップをインターフェイス FastEthernet 1/0/0に適用して、このイン
ターフェイスで NetFlowサンプラーを作成する方法の例を示します。

configure terminal
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!
ip cef
!
interface fastethernet 1/0/0
flow-sampler mysampler1
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS NetFlow Command Reference』NetFlowコマンド：コマンド構文、コマンド
モード、コマンド履歴、デフォルト、使用上の

ガイドライン、および例

「NetFlowおよび NetFlowデータエクスポート
の設定」

ネットワークトラフィックデータをキャプチャ

し、エクスポートするためのNetFlowの設定作
業

「トラックへのネットワークトラフィックの

NetFlowサンプリングを使用した選択」
ランダムサンプル NetFlowの設定作業

「NetFlow集約キャッシュの設定」NetFlow集約キャッシュの設定作業

Cisco CNS NetFlow Collection Engineのマニュア
ル

CNSNetFlowCollection Engineのインストール、
開始、および設定に関する情報

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検
索してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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NetFlow サンプリングを使用したトラックへのネットワー
クトラフィックの選択の機能情報

表 18：NetFlow サンプリングを使用したトラックへのネットワークトラフィックの選択の機能情報

機能の設定情報リリース機能名

Cisco IOS XE Release 2.1ランダムサンプル NetFlow
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機能の設定情報リリース機能名

ランダムサンプル NetFlowで
は、連続した n個のパケット
（nはユーザが設定可能なパラ
メータ）ごとにランダムに選択

される1個のパケットだけを処
理することにより、Ciscoルー
タ内のトラフィックのサブセッ

トに関するNetFlowデータが得
られます。パケットは、到着時

にサンプリングされます（これ

らのパケットに対してNetFlow
キャッシュエントリが作成さ

れる前）。統計的なトラフィッ

クのサンプリングによって、価

値のあるNetFlowデータが得ら
れるとともに、ルータリソー

スの消費が大幅に削減されます

（特に CPUリソース）。ラン
ダムサンプル NetFlowの主な
用途は、トラフィックエンジ

ニアリング、容量プランニン

グ、およびフルNetFlowでなく
てもネットワークトラフィッ

クの正確なビューが得られるア

プリケーションです。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

この機能により、

debugflow-sampler、
flow-sampler、
flow-sampler-map、
ipflow-export、mode
（flowsamplermapconfiguration）、
showflow-samplerの各コマンド
が追加または変更されました。
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用語集
ACL：アクセスコントロールリスト。ルータによって保持されるユーザおよびユーザグループ
の参加者リストです。このリストは、多数のサービスについてルータに対するアクセスまたはルー

タからのアクセスを制御するために使用されます。

BGP：Border Gateway Protocol。Exterior Gateway Protocol（EGP）に代わるドメイン間ルーティン
グプロトコル。BGPシステムは到着可能性情報を他の BGPシステムと交換します。RFC 1163に
よって定義されています。

CEF：Cisco Express Forwarding。大規模で動的なトラフィックパターンを使用してネットワーク
のパフォーマンスと拡張性を最適化する、レイヤ 3 IPスイッチングテクノロジー。

高速スイッチング：ルートキャッシュを使用して、ルータを介したパケット交換を促進するシス

コの機能。

フロー：任意の送信元と宛先の間の単方向のパケットのストリーム。送信元と宛先は、ネットワー

ク層の IPアドレスとトランスポートレイヤの送信元および宛先のポート番号によってそれぞれ定
義されます。

MQC：モジュラQualityofService（QoS）コマンドラインインターフェイス（CLI）。トラフィッ
クポリスを作成し、それらをインターフェイスに付加することができる CLI構造です。1つのト
ラフィックポリシーには、1つのトラフィッククラスと 1つ以上のQoS機能が含まれます。トラ
フィックポリシー内にあるQoS機能により、分類後のトラフィックの処理方法が決定されます。

NBAR：Network-BasedApplicationRecognition。Cisco IOSソフトウェアの分類エンジンです。伝送
制御プロトコル（TCP）またはユーザデータグラムプロトコル（UDP）のポート番号を動的に割
り当てるWebベースのアプリケーションやクライアント/サーバアプリケーションなど、多種多
様なアプリケーションを認識します。アプリケーションが認識された後は、そのアプリケーショ

ンの特定のサービスをネットワークで使用できます。NBARは、Cisco Content Networkingアーキ
テクチャの重要な要素であり、QoS機能と連動して、ネットワーク帯域幅の効率的な利用を可能
にします。

NetFlow：フロー単位で情報を管理するCisco IOSXEセキュリティおよびアカウンティング機能。

NetFlowサンプラー：少なくとも 1つの物理インターフェイスまたはサブインターフェイスに適
用されている NetFlowサンプラーマップ内で定義された特性のセット。

NetFlowサンプラーマップ：NetFlowサンプリング用の特性（サンプリングレートなど）のセッ
トの定義。

NetFlow v9：NetFlowエクスポートフォーマットのバージョン 9。ネットワークノードからコレ
クタに NetFlowレコードを送信するための柔軟で拡張可能な手段です。NetFlowバージョン 9に
は定義可能なレコードタイプが用意されています。また、自己記述型で、NetFlowCollectionEngine
の設定を容易にします。

ToS：タイプオブサービス（ToS）。特定のデータグラムに必要な Quality of Serviceを示す、IP
ヘッダーの 2番めのバイトです。
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