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第 1 章

最初にお読みください。

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco IOS XEリリース 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、1つのバージョンの統合された
リリース（Cisco IOSXE16）へと発展しています。これにより、スイッチングおよびルーティン
グポートフォリオの幅広い範囲のアクセスおよびエッジ製品に1つのリリースで対応できます。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

MPLS ラベル配布プロトコル

MPLSラベル配布プロトコル（LDP）を使用すると、マルチプロトコルラベルスイッチング
（MPLS）ネットワーク内のピアラベルスイッチルータ（LSR）は、MPLSネットワークでの
ホップバイホップ転送をサポートするためのラベルバインディング情報を交換できます。この

章では、MPLS LDPに関する概念と、ネットワーク上でのMPLS LDPの設定方法について説明
します。

• 機能情報の確認, 3 ページ

• MPLSラベル配布プロトコルの前提条件, 4 ページ

• MPLSラベル配布プロトコルについて, 4 ページ

• MPLSラベル配布プロトコルの設定方法, 9 ページ

• MPLSラベル配布プロトコルの設定例, 26 ページ

• その他の参考資料, 30 ページ

• MPLSラベル配布プロトコルの機能情報, 31 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS ラベル配布プロトコルの前提条件
デバイス上でラベルスイッチングを行うには、そのデバイスでシスコエクスプレスフォワーディ

ングを有効にする必要があります。

MPLS ラベル配布プロトコルについて

MPLS ラベル配布プロトコルの概要
MPLSラベル配布プロトコル（LDP）では、ラベルスイッチデバイス（LSR）でプレフィックス
のラベルバインディング情報をネットワークのピアデバイスに要求、配信、および解放するため

の方法も提供されています。LDPは、LSRが潜在的なピアを検出し、ラベルバインディング情報
を交換するために、それらのピアと LDPセッションを確立できるようにします。

マルチプロトコルラベルスイッチング（MPLS）LDPでは、1台の LSRが、自身が行ったラベル
バインディングを別の LSRに通知します。一組のデバイスは LDPパラメータを通信すると、ラ
ベルスイッチドパス（LSP）を確立します。MPLS LDPを使用すると、LSRは、通常ルーティン
グされるパスに沿ってラベルを配布してMPLS転送に対応できます。このラベル配布方法は、ホッ
プバイホップ転送とも呼ばれます。IP転送では、パケットがデバイスに到達すると、そのデバイ
スは IPヘッダー内の宛先アドレスを確認し、ルート検索を実行してパケットをネクストホップに
転送します。MPLS転送では、パケットがデバイスに到達すると、そのデバイスは着信ラベルを
確認し、テーブル内のラベルを検索してパケットをネクストホップに転送します。MPLS LDP
は、MPLS VPNなどのホップバイホップ転送を必要とするアプリケーションに役立ちます。

MPLS ラベル配布プロトコル機能の概要
Cisco Multiprotocol Label Switching（MPLS）Label Distribution Protocol（LDP）は、MPLSバーチャ
ルプライベートネットワーク（VPN）などのMPLS対応アプリケーションのビルディングブロッ
クを提供します。

LDPは、基になる Interior Gateway Protocol（IGP）ルーティングプロトコルによって選択された
ルートにラベルを割り当てることにより、MPLSネットワークにおけるホップバイホップ（つま
りダイナミックラベル）配布の標準の方式を提供します。ラベルスイッチパス（LIPS）と呼ば
れる、ラベル付き結果パスによって、ラベルトラフィックがMPLSバックボーン全体に特定の宛
先へと転送されます。これらの機能により、サービスプロバイダーはマルチベンダーMPLSネッ
トワーク間でMPLSベースの IP VPNおよび IP+ATMサービスを実装することができます。
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LDP と TDP のサポート
サポートされているハードウェアプラットフォームおよびソフトウェアリリースでは、ラベル配

布プロトコル（LDP）がタグ配布プロトコル（TDP）よりも優先されます。シスコのソフトウェ
アリリースでの LDPと TDPのサポートについては、次の表を参照してください。

TDPを使用するデバイスのイメージをアップグレードするときには注意してください。新しいイ
メージをロードするときに、TDPセッションが確立されていることを確認してください。mpls
label protocol tdpグローバルコンフィギュレーションコマンドを発行することでこれを行うこと
ができます。新しいイメージをロードする前に、このコマンドを発行してスタートアップコン

フィギュレーションに保存します。または、新しいイメージのロード後すぐにコマンドを入力し、

実行コンフィギュレーションを保存することもできます。

表 1：LDP と TDP のサポート

LDP と TDP のサポートトレインとリリース

• TDPはデフォルトで有効になっています。

• Cisco IOS Release 12.0(29)S以前のリリース：TDPは
LDP機能でサポートされます。

• Cisco IOS Release 12.0(30)S以降のリリース：TDPは
LDP機能でサポートされていません。

12.0S Train

• LDPはデフォルトでイネーブルになっています。

• Cisco IOS Release 12.2(25)S以前のリリース：TDPは
LDP機能でサポートされます。

• Cisco IOS Release 12.2(27)SBA、12.2(27)SRA、
12.2(27)SRB以降のリリース：TDPは LDP機能でサ
ポートされません。

12.2S、SB、SR Train

• Cisco IOS Release 12.3(14)T以前のリリース：TDPは
デフォルトでイネーブルになっています。

• Cisco IOS Release 12.4および 12.4T以降のリリース：
LDPはデフォルトで有効になっています。

• Cisco IOS Release 12.3(11)T以前のリリース：TDPは
LDP機能でサポートされます。

• Cisco IOS Release 12.3(14)T以降のリリース：TDPは
LDP機能でサポートされていません。

12.T/Mainline Train
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LDP セッションの概要
マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）を有効にすると、
ラベルスイッチルータ（LSR）はメッセージを送信して、LDPセッションを作成できる他のLSR
を探すことを試みます。次からの項では、直接接続の LDPセッションと直接接続ではない LDP
セッションの違いを説明します。

直接接続されている MPLS LDP セッション
ラベルスイッチルータ（LSR）がそのネイバーから 1つめのホップである場合、LSRはネイバー
に直接接続されています。LSRは、ラベル配布プロトコル（LDP）リンクHelloメッセージをユー
ザデータグラムプロトコル（UDP）パケットとしてサブネット上のすべてのデバイスに送信しま
す（マルチキャスト）。ネイバー LSRがリンク Helloメッセージに応答して、2台のデバイスが
LDPセッションを確立できます。これを基本ディスカバリと呼びます。

デバイス間でLDPセッションを開始するには、アクティブな役割を果たすデバイスとパッシブな
役割を果たすデバイスを決定する必要があります。アクティブな役割を果たすデバイスは、LDP
TCP接続セッションを確立し、LDPセッションパラメータのネゴシエーションを開始します。役
割を決定するために、2台のデバイスは転送アドレスを比較します。IPアドレスが高位のデバイ
スがアクティブな役割を担い、セッションを確立します。

LDP TCP接続セッションの確立後、LSRは、使用するラベル配布方法も含めてセッションパラ
メータをネゴシエーションします。2つの方法があります。

• DownstreamUnsolicited：LSRは要求されない場合もピアにラベルマッピングをアドバタイズ
します。

• DownstreamonDemand：LSRは、ピアが要求した場合のみピアにラベルマッピングをアドバ
タイズします。

直接接続されていない MPLS LDP セッション
ラベルスイッチルータ（LSR）がネイバーから 2つめ以降のホップである場合、LSRはそのネイ
バーに直接接続されていません。LSRは、これらの直接接続されていないネイバーに対し、ター
ゲット Helloメッセージを User Datagram Protocol（UDP）パケットとして、特にその LSRに宛て
られたユニキャストメッセージとして送信します。直接接続されていない LSRが Helloメッセー
ジに応答すると、2つのデバイスはラベル配布プロトコル（LDP）セッションの確立を開始しま
す。これを拡張ディスカバリと呼びます。

マルチプロトコルラベルスイッチング（MPLS）LDPターゲットセッションは、直接接続されて
いないデバイス間のラベル配布セッションです。MPLSトラフィックエンジニアリングトンネル
インターフェイスを作成する場合、トンネルのヘッドエンドとテールエンドのデバイス間でラベ

ル配布セッションを確立する必要があります。直接接続されていないMPLS LDPセッションを確
立するには、ターゲット Helloメッセージの伝送をイネーブルにします。

mpls ldp neighbor targetedコマンドを使用して、トラフィックエンジニアリング（TE）トンネル
でのmpls ipの設定やAny Transport over MPLS（AToM）仮想回線（VC）の設定などの、ターゲッ
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トセッションを確立するための他の方法が適用されていない場合のターゲットセッションを設定

します。たとえば、MPLSラベル転送のコンバージェンス時間が重要な場合は、このコマンドを
使用して、直接接続されたMPLS LSR間でターゲットセッションを作成することもできます。

mpls ldp neighbor targetedコマンドは、直接接続するリンクがダウンしている場合に、直接接続
されたネイバー LSRのラベルコンバージェンス時間を改善することができます。ネイバー LSR
間のリンクが動作している場合、リンクとターゲット両方の Helloで LDPセッションが維持され
ます。ネイバー LSR間のリンクがダウンし、ネイバー間に代替ルートがある場合、ターゲット
Helloがセッションを維持し、LSRが相互に学習されたラベルを保つことができます。LSRを直接
接続するリンクがアップ状態に戻ると、LSRはただちに転送に使用するラベルを再インストール
します。このとき、LDPセッションを再確立したり、ラベルを交換したりする必要はありません。

2つの直接接続されていないネイバー間でのターゲットHelloメッセージの交換は、次のようない
くつかの方法で行えます。

•デバイス 1がデバイス 2に応答要求を含むターゲット Helloメッセージを送信します。デバ
イス 2は、設定で許可されている場合、応答としてターゲット Helloメッセージを送信しま
す。この場合、デバイス 1はアクティブと見なされ、デバイス 2はパッシブと見なされま
す。

•デバイス 1とデバイス 2は、両方ともターゲット Helloメッセージを相互に送信します。両
方のデバイスがアクティブと見なされます。相互のデバイスから送信されたターゲットHello
メッセージの要求に応答するように設定されている場合、両方または一方がパッシブと見な

されるか、またはどちらもパッシブと見なされないことがあります。

LSRのデフォルトの動作では、ターゲット Helloメッセージを送信する他の LSRからの要求を無
視します。mpls ldp discovery targeted-hello acceptコマンドを発行して、ターゲットHelloメッセー
ジの要求に応答するように LSRを設定することができます。

アクティブなLSRは、ターゲットセッションのために使用されるプロトコルを要求します。パッ
シブな LSRは、受信したターゲット Helloメッセージのプロトコルを使用します。

LDP ラベルバインディングのラベルスペースおよび LDP 識別子の概要
ラベル配布プロトコル（LDP）ラベルバインディングとは、送信先プレフィックスとラベルの関
連付けです。ラベルバインディングで使用されるラベルは、ラベルスペースと呼ばれる使用可能

なラベルのセットから割り当てられます。

LDPは 2種類のラベルスペースをサポートします。

•インターフェイス固有：インターフェイス固有のラベルスペースは、ラベル用のインター
フェイスリソースを使用します。たとえば、ラベル制御 ATM（LC-ATM）インターフェイ
スは、仮想パスの識別子/仮想回線 ID（VPI/VCI）をラベルに使用します。設定によって、
LDPプラットフォームでサポートされるインターフェイス固有のラベルスペースの数は、ゼ
ロ、1つ、または複数です。

•プラットフォーム全体：LDPプラットフォームは、同じラベルを共有できるインターフェイ
スで使用されるプラットフォーム全体のラベルスペース 1つをサポートします。シスコのプ
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ラットフォームでは、LC-ATMを除くすべてのインターフェイスタイプでプラットフォーム
全体のラベルスペースが使用されます。

LDPでは、LDP Identifier（LDP ID）と呼ばれる 6バイトを使用してラベルスペースに名前を付け
ます。LDP IDは、次のコンポーネントで構成されます。

•最初の 4バイトはLDPルータ IDと呼ばれ、ラベルスペースを所有するラベルスイッチルー
タ（LSR）を識別します。

•最後の 2バイトはローカルラベルスペース IDと呼ばれ、LSR内のラベルスペースを識別し
ます。プラットフォーム全体のラベルスペースの場合、LDP IDの最後の 2バイトは、両方
とも常に 0です。

LDP IDは次の形式になります。

<LDP router ID> : <local label space ID>

次に、LPD IDの例を示します。

• 172.16.0.0:0

• 192.168.0.0:3

mpls ldp router-idコマンドが実行されない場合、デバイスは次のように LDPルータ IDを決定し
ます。

1 デバイスは、すべての動作インターフェイスの IPアドレスを調べます。

2 これらの IPアドレスにループバックインターフェイスアドレスが含まれている場合、デバイ
スは最大のループバックアドレスを LDPルータ IDとして選択します。

3 含まれていない場合、デバイスは、動作しているインターフェイスで見つかった最も大きい IP
アドレスを LDPルータ IDとして選択します。

LDPルータ IDの通常（デフォルト）の決定方法では、特定の状況で使用できないルータ IDが選
択される場合があります。たとえば、デバイスは IPアドレスを、ルーティングプロトコルがネイ
バールータにアドバタイズできない LDPルータ IDとして選択することがあります。mpls ldp
router-idコマンドを使用すると、インターフェイスの IPアドレスを LDPルータ IDとして指定で
きます。IPアドレスを LDPルータ IDとして使用できるように、指定されたインターフェイスが
動作していることを確認します。

forceキーワードを使用せずに mpls ldp router-idコマンドを発行した場合、デバイスは次に LDP
ルータ IDを選択する必要が生じたときに、（インターフェイスが動作していれば）指定されたイ
ンターフェイスの IPアドレスを選択します。これは通常、次にインターフェイスがシャットダウ
ンされたとき、またはアドレスが設定されたときです。

forceキーワードを指定して mpls ldp router-idコマンドを発行した場合、mpls ldp router-idコマ
ンドの効果は、指定されたインターフェイスの現在の状態によって異なります。

•インターフェイスがアップ状態（動作中）の場合、およびその IPアドレスが現在 LDPルー
タ IDではない場合、LDPルータ IDは、そのインターフェイスの IPアドレスに変更されま
す。LDPルータ IDのこの強制的な変更によって、既存の LDPセッションが切断され、LDP
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セッションを通じて学習されたラベルバインディングが解放されます。また、バインディン

グに関連付けられていたMPLS転送アクティビティが中断されます。

• mpls ldp router-idinterfaceforceコマンドを発行したときにインターフェイスがダウンしてい
る（動作していない）場合、インターフェイスがアップ状態に移行すると、LDPルータ ID
はそのインターフェイスの IPアドレスに変更されます。LDPルータ IDのこの強制的な変更
によって、既存の LDPセッションが切断され、LDPセッションを通じて学習されたラベル
バインディングが解放されます。また、バインディングに関連付けられていたMPLS転送ア
クティビティが中断されます。

MPLS ラベル配布プロトコルの設定方法

直接接続されている LDP セッションの有効化
この手順では、直接接続されているデバイス間でマルチプロトコルラベルスイッチング（MPLS）
ラベル配布プロトコル（LDP）セッションを設定する方法について説明します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol [ldp | tdp | both]
5. interfacetype number
6. mpls ip
7. exit
8. exit
9. show mpls interfaces [interface] [detail]
10. show mpls ldp discovery [all | vrfvpn-name] [detail]
11. show mpls ldp neighbor [[vrfvpn-name] [address | interface] [detail] | all]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、こ
のコマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送は
デバイスインターフェイス上では有効になりません。

MPLS転送は、インターフェイスとデバイスに対して有効
にする必要があります。

すべてのインターフェイスに対してLDPの使用を設定します。mpls label protocol [ldp | tdp | both]

例：

Device(config)# mpls label
protocol ldp

ステップ 4   

•使用可能なキーワードは、ハードウェアプラットフォー
ムによって異なります。

•すべてのインターフェイスをグローバルに LDPに設定し
た場合は、インターフェイスコンフィギュレーション

モードでコマンドを指定し、tdpまたは bothキーワード
で特定のインターフェイスを上書きできます。

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface
fastethernet 0/3/0

ステップ 5   

インターフェイスに対してMPLSホップバイホップ転送を設定
します。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 6   

• MPLS転送は、インターフェイスとデバイスに対して有効
にする必要があります。

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：

Device(config-if)# exit

ステップ 7   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
exit

例：

Device(config)# exit

ステップ 8   

LDPを使用するようにインターフェイスが設定されていること
を確認します。

show mpls interfaces [interface]
[detail]

例：

Device# show mpls interfaces

ステップ 9   

インターフェイスが動作し、ディスカバリHelloメッセージを
送信していることを確認します。

show mpls ldp discovery [all |
vrfvpn-name] [detail]

例：

Device# show mpls ldp discovery

ステップ 10   

LDPセッションのステータスを表示します。show mpls ldp neighbor
[[vrfvpn-name] [address | interface]
[detail] | all]

ステップ 11   

例：

Device# show mpls ldp neighbor

例

次の show mpls interfacesコマンドは、インターフェイス FastEthernet 0/3/0と 0/3/1が LDPを使用
するように設定されていることを確認します。

Device# show mpls interfaces
Interface IP Tunnel BGP Static Operational
FastEthernet0/3/0 Yes (ldp) No No No Yes
FastEthernet0/3/1 Yes No No No Yes

次の showmpls ldp discoveryコマンドは、インターフェイスがアップ状態で、TDP Helloメッセー
ジではなく、LDPディスカバリ Helloメッセージを送信することを確認します。

Device# show mpls ldp discovery
Local LDP Identifier:

172.16.12.1:0
Discovery Sources:
Interfaces:

FastEthernet0/3/0 (ldp): xmit

次に、デバイス間の LDPセッションが正常に確立された例を示します。

Device# show mpls ldp neighbor
Peer LDP Ident: 10.1.1.2:0; Local LDP Ident 10.1.1.1:0

MPLS ラベル配布プロトコルコンフィギュレーションガイド
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TCP connection: 10.1.1.2.18 - 10.1.1.1.66
State: Oper; Msgs sent/rcvd: 12/11; Downstream
Up time: 00:00:10
LDP discovery sources:
FastEthernet0/1/0, Src IP addr: 10.20.10.2
Addresses bound to peer LDP Ident:
10.1.1.2 10.20.20.1 10.20.10.2

直接接続されていない MPLS LDP セッションの確立
ここでは、直接接続されていないMPLSラベル配布プロトコル（LDP）セッションを設定する方
法について説明します。これにより、直接接続されていないデバイス間のLDPセッションを確立
できます。

はじめる前に

•マルチプロトコルラベルスイッチング（MPLS）には、CiscoExpressForwardingが必要です。

•トンネルの両端のデバイスをアクティブに設定するか、mpls ldpdiscovery targeted-hello accept
コマンドを使用して 1台のデバイスをパッシブにする必要があります。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol [ldp | tdp | both]
5. interface tunnelnumber
6. tunnel destinationip-address
7. mpls ip
8. exit
9. exit
10. show mpls ldp discovery [all | vrfvpn-name] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、この
コマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送は
デバイスインターフェイス上では有効になりません。MPLS
転送は、インターフェイスとデバイスに対して有効にする

必要があります。

すべてのインターフェイスに対して LDPの使用を設定します。mpls label protocol [ldp | tdp | both]

例：

Device(config)# mpls label
protocol ldp

ステップ 4   

•使用可能なキーワードは、ハードウェアプラットフォーム
によって異なります。

•すべてのインターフェイスをグローバルにLDPに設定した
場合は、インターフェイスコンフィギュレーションモード

でコマンドを指定し、tdpまたは bothキーワードで特定の
インターフェイスを上書きできます。

トンネルインターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface tunnelnumber

例：

Device(config)# interface tunnel
1

ステップ 5   

トンネルインターフェイスに IPアドレスを割り当てます。tunnel destinationip-address

例：

Device(config-if)# tunnel
destination 172.16.1.1

ステップ 6   

インターフェイスに対してMPLSホップバイホップ転送を設定
します。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 7   

• MPLS転送は、インターフェイスとデバイスに対して有効
にする必要があります。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：

Device(config-if)# exit

ステップ 8   

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Device(config)# exit

ステップ 9   

インターフェイスが動作し、ディスカバリHelloメッセージを送
信していることを確認します。

show mpls ldp discovery [all |
vrfvpn-name] [detail]

例：

Device# show mpls ldp discovery

ステップ 10   

例

次の例は、直接接続されていない LDPセッションの show mpls ldp discoveryコマンドの出力を示
しています。

Device# show mpls ldp discovery
Local LDP Identifier:

172.16.0.0:0
Discovery Sources:
Interfaces:
POS1/2/0 (ldp): xmit/recv
LDP Id: 172.31.255.255:0
Tunnel1 (ldp): Targeted -> 192.168.255.255
Targeted Hellos:
172.16.0.0 -> 192.168.255.255 (ldp): active, xmit/recv
LDP Id: 192.168.255.255:0
172.16.0.0 -> 192.168.0.0 (ldp): passive, xmit/recv
LDP Id: 192.168.0.0:0

このコマンド出力は、次のことを示しています。

•ローカルラベルスイッチルータ（LSR）（172.16.0.0）は、インターフェイス POS1/2/0で
LDPリンク Helloメッセージを送信し、ネイバー 172.31.255.255を検出しました。

•ローカル LSRは、インターフェイス Tunnel1に関連付けられた LDPターゲット Helloメッ
セージをターゲット192.168.255.255に送信します。LSRは、LDPを使用するように設定され
ています。

•ローカル LSRは 192.168.255.255のターゲットディスカバリアクティビティに対してアク
ティブです。これは、LSRが 192.168.255.255に送信するターゲット Helloメッセージによっ
て応答要求が伝送されることを意味します。ローカル LSRは、直接接続されていない LSR
192.168.255.255との LDPセッションを持つように設定されています。
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•ローカル LSRは、次のいずれかの理由により、192.168.255.255のディスカバリアクティビ
ティからパッシブではありません。

• 192.168.255.255から受信するターゲットHelloメッセージは、応答要求を伝送しません。

•ローカル LSRはこれらの要求に応答するように設定されていません。

•ローカル LSRは、タグ配布プロトコル（TDP）有向型 Helloメッセージをターゲット LSR
192.168.0.0に送信します。ターゲット LSR 192.168.0.0から受信した Helloメッセージが TDP
有向型 Helloメッセージだったため、この LSRは TDPを使用します。

•ローカルLSRは、LSR192.168.0.0のディスカバリアクティビティでパッシブです。これは、
LSR 192.168.0.0から受信する有向型 Helloメッセージが応答要求を伝送することと、LSR
192.168.0.0からのこのような要求に応答するために mpls ldp discovery targeted-hello accept
コマンドを使用してローカル LSRが設定されていることを意味します。

• LSR 192.168.0.0との LDPセッションが必要なアプリケーションがローカル LSRで設定され
ていないため、ローカル LSRは LSR 192.168.0.0のディスカバリアクティビティでアクティ
ブではありません。

設定保存 MPLS タグスイッチングコマンド
Cisco IOS Release 12.4(2)Tよりも前のリリースでは、マルチプロトコルラベルスイッチング
（MPLS）コマンドにタグスイッチングバージョンとMPLSバージョンの両方がありました。た
とえば、2つのコマンド tag-switching ipとmpls ipは同じでした。下位互換性をサポートするため
に、タグスイッチング形式のコマンドが保存済みの設定に書き込まれました。

Cisco IOS Release 12.4(2)Tからは、MPLS形式のコマンドは保存済みの設定に書き込まれます。

たとえば、ATMインターフェイスが次のコマンドを使用して設定されている場合、タグスイッ
チング形式とMPLS形式の両方を持ちます。

Device(config)# interface ATM 3/0
Device(config-if)# ip unnumbered Loopback0
Device(config-if)# tag-switching ip
Device(config-if)# mpls label protocol ldp

これらのコマンドを入力し、この設定を保存するか、show running-configコマンドを使用して実
行コンフィギュレーションを表示すると、保存または表示したコマンドが次のように表示されま

す。

interface ATM 3/0
ip unnumbered Loopback0
mpls ip
mpls label protocol ldp

LDP ルータ ID の指定
mpls ldp router-idコマンドを使用すると、インターフェイスの IPアドレスを LDPルータ IDとし
て確立できます。
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次の手順では、LDPルータ IDを決定する通常のプロセスについて説明します。

1 デバイスは、すべての動作インターフェイスのすべての IPアドレスを考慮します。

2 これらのアドレスにループバックインターフェイスアドレスが含まれている場合、デバイス

は最大のループバックアドレスを選択します。ループバックアドレスの状態は変わらないた

め、ループバックアドレスを設定すると、デバイスに安定した LDP IDを確保できます。ただ
し、各デバイスでループバックインターフェイスと IPアドレスを設定する必要はありません。

次のような場合、ループバック IPアドレスは、ローカル LDP IDのルータ IDになりません。

• ループバックインターフェイスが明示的にシャットダウンされた場合•

• mpls ldp router-idコマンドによって、別のインターフェイスを LDPルータ IDとして使
用するように指定された場合

ループバックインターフェイスを使用する場合は、ループバックインターフェイスの IPアドレ
スが /32ネットワークマスクで設定されていることを確認します。さらに、使用中のルーティン
グプロトコルが対応する /32ネットワークをアドバタイズするように設定されていることを確認
します。

1 それ以外の場合、デバイスは最大のインターフェイスアドレスを選択します。

デバイスは、特定の状況で使用できないルータ IDを選択する場合があります。たとえば、デバイ
スは、ルーティングプロトコルが隣接デバイスにアドバタイズできない IPアドレスを選択する場
合があります。

デバイスは、次回 LDPルータ IDの選択が必要になったときにルータ IDを実装します。コマンド
の効果は、次回 LDPルータ IDの選択が必要になるときまで反映されません。通常、これは次回
インターフェイスがシャットダウンされるか、またはアドレスの設定が解除されるときです。

mpls ldp router-idコマンドで forceキーワードを使用した場合、ルータ IDはすぐに有効になりま
す。ただし、ルータ IDの実装は、指定したインターフェイスの現在の状態に応じて、次のように
異なります。

•インターフェイスがアップ状態（動作中）の場合、およびその IPアドレスが現在 LDPルー
タ IDではない場合、LDPルータ IDは、強制的にそのインターフェイスの IPアドレスに変
更されます。LDPルータ IDのこの強制的な変更によって、既存の LDPセッションが切断さ
れ、LDPセッションを通じて学習されたラベルバインディングが解放されます。また、バイ
ンディングに関連付けられていたマルチプロトコルラベルスイッチング（MPLS）転送アク
ティビティが中断されます。

•インターフェイスがダウンしている場合、インターフェイスがアップ状態に移行すると、LDP
ルータ IDは、強制的にそのインターフェイスの IPアドレスに変更されます。LDPルータ ID
のこの強制的な変更によって、既存の LDPセッションが切断され、LDPセッションを通じ
て学習されたラベルバインディングが解放されます。また、バインディングに関連付けられ

ていたMPLS転送アクティビティが中断されます。
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はじめる前に

ラベル配布プロトコル（LDP）ルータ IDとして指定する前に、指定したインターフェイスが動作
していることを確認します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol [ldp | tdp | both]
5. mpls ldp router-idinterface [force]
6. exit
7. show mpls ldp discovery [all | detail | vrfvpn-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、こ
のコマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送は
デバイスインターフェイス上では有効になりません。MPLS
転送は、インターフェイスとデバイスに対して有効にする

必要があります。

すべてのインターフェイスに対してLDPの使用を設定します。mpls label protocol [ldp | tdp | both]

例：

Device(config)# mpls label
protocol ldp

ステップ 4   

•使用可能なキーワードは、ハードウェアプラットフォーム
によって異なります。

•すべてのインターフェイスをグローバルに LDPに設定し
た場合は、インターフェイスコンフィギュレーションモー

MPLS ラベル配布プロトコルコンフィギュレーションガイド
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目的コマンドまたはアクション

ドでコマンドを指定し、tdpまたはbothキーワードで特定
のインターフェイスを上書きできます。

LDPルータ IDを決定する優先インターフェイスを指定します。mpls ldp router-idinterface [force]

例：

Device(config)# mpls ldp router-id
pos 2/0/0

ステップ 5   

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Device(config)# exit

ステップ 6   

ローカルデバイスの LDP IDを表示します。show mpls ldp discovery [all | detail |
vrfvpn-name]

ステップ 7   

例：

Device# show mpls ldp discovery

例

次の例では、LDPルータ IDとしてインターフェイス pos 2/0/0を割り当てます。

Device> enable
Device# configure terminal
Device(config)# mpls ip
Device(config)# mpls label protocol ldp
Device(config)# mpls ldp router-id pos 2/0/0 force

次の例では、LDPルータ ID（10.15.15.15）を表示します。

Device# show mpls ldp discovery
Local LDP Identifier:

10.15.15.15:0
Discovery Sources:

Interfaces:
FastEthernet0/3/0 (ldp): xmit/recv

LDP Id: 10.14.14.14:0

MPLS LDP 明示的ヌルによる QoS 設定の保持
通常、ラベル配布プロトコル（LDP）は、直接接続されているルータに対して暗黙的ヌルラベル
をアドバタイズします。暗黙的ヌルラベルがアドバタイズされると、最後から 2番目のラベルス
イッチドルータ（LSR）はパケットからマルチプロトコルラベルスイッチング（MPLS）ヘッダー
を削除します。この場合、最後から 2番目の LSRと最後の LSRは、MPLSヘッダーが削除される
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まで、パケットに含まれるサービス品質（QoS）値にアクセスできません。QoS値を保持するに
は、明示的ヌルラベル（0のラベル値）をアドバタイズするように LSRを設定します。最後から
2番目のホップにある LSRは、IPパケットを転送する代わりにヌルラベルのMPLSパケットを転
送します。

最後から 2番目のホップが少なくとも 2つのラベルを含むラベルスタック付きのMPLSパケッ
トを受け取り、最後から 2番目のホップポップが実行されている場合、明示的ヌルラベルは
必要ありません。この場合は、最後から 2番めの LSRと最後の LSRに必要な QoS値を内部ラ
ベルで伝送して、その QoSポリシーを実装できます。

（注）

mpls ldp explicit-nullコマンドを発行すると、直接接続されているプレフィックスに対して、暗黙
的ヌルの代わりに明示的ヌルがアドバタイズされます。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol [ldp | tdp | both]
5. interfacetype number
6. mpls ip
7. exit
8. mpls ldp explicit-null [forprefix-acl | topeer-acl | forprefix-acltopeer-acl]
9. exit
10. show mpls forwarding-table [network {mask | length} | labelslabel [-label] | interfaceinterface |

next-hopaddress | lsp-tunnel [tunnel-id]] [vrfvpn-name [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、こ
のコマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送
はデバイスインターフェイス上では有効になりません。

MPLS転送は、インターフェイスとデバイスに対して有
効にする必要があります。

すべてのインターフェイスに対してLDPの使用を設定します。mpls label protocol [ldp | tdp | both]

例：

Device(config)# mpls label protocol
ldp

ステップ 4   

•使用可能なキーワードは、ハードウェアプラットフォー
ムによって異なります。

•すべてのインターフェイスをグローバルにLDPに設定し
た場合は、インターフェイスコンフィギュレーション

モードでコマンドを指定し、tdpまたは bothキーワード
で特定のインターフェイスを上書きできます。

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface atm 2/2/0

ステップ 5   

インターフェイスに対してMPLSホップバイホップ転送を設
定します。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 6   

• MPLS転送は、インターフェイスとデバイスに対して有
効にする必要があります。

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：

Device(config-if)# exit

ステップ 7   

通常は暗黙的ヌルラベルをアドバタイズする状況で明示的ヌ

ルラベルをアドバタイズします。

mpls ldp explicit-null [forprefix-acl |
topeer-acl | forprefix-acltopeer-acl]

例：

Device(config)# mpls ldp
explicit-null

ステップ 8   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードを開始します。
exit

例：

Device(config)# exit

ステップ 9   

MPLSパケットが明示的ヌルラベル（0の値）で転送されるこ
とを確認します。

show mpls forwarding-table [network
{mask | length} | labelslabel [-label] |
interfaceinterface | next-hopaddress |

ステップ 10   

lsp-tunnel [tunnel-id]] [vrfvpn-name
[detail]

例：

Device# show mpls forwarding-table

例

出力 LSRで明示的ヌルを有効にすると、LSRがすべての隣接MPLSデバイスに明示的ヌルラベ
ルをアドバタイズするようになります。

Device# configure terminal
Device(config)# mpls ldp explicit-null

隣接デバイスで showmpls forwarding-tableコマンドを発行すると、出力にはMPLSパケットが明
示的ヌルラベル（0の値）を使用して転送されたことが示されます。次の例で、2番目の列は、
以前は「Pop label」とマークされていたエントリの送信ラベルが 0になっていることを示してい
ます。

Device# show mpls forwarding-table

Local Outgoing Prefix Bytes label Outgoing Next Hop
label label or VC or Tunnel Id switched interface
19 Pop tag 10.12.12.12/32 0 Fa2/1/0 172.16.0.1
22 0 10.14.14.14/32 0 Fa2/0/0 192.168.0.2
23 0 172.24.24.24/32 0 Fa2/0/0 192.168.0.2
24 0 192.168.0.0/8 0 Fa2/0/0 192.168.0.2
25 0 10.15.15.15/32 0 Fa2/0/0 192.168.0.2
26 0 172.16.0.0/8 0 Fa2/0/0 192.168.0.2
27 25 10.16.16.16/32 0 Fa2/0/0 192.168.0.22
28 0 10.34.34.34/32 0 Fa2/0/0 192.168.0.2

明示的ヌルを有効にして標準アクセスコントロールリスト（ACL）で forキーワードを指定する
と、すべての隣接MPLSデバイスのテーブルが変更され、アクセスリストで指定されたエントリ
の明示的ヌルラベルのみがスワップされるようになります。次の例では、10.24.24.24/32エントリ
を含むアクセスリストが作成されています。明示的ヌルが設定され、アクセスリストが指定され

ています。

Device# configure terminal
Device(config)# mpls label protocol ldp
Device(config)# access-list 24 permit host 10.24.24.24
Device(config)# mpls ldp explicit-null for 24
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隣接デバイスで showmpls forwarding-tableコマンドを発行すると、出力では、指定されたアドレ
ス（172.24.24.24/32）の送信ラベルだけがPopラベルから 0に変わることが示されます。他のすべ
ての Popラベル出力ラベルは変更されません。

Device# show mpls forwarding-table

Local Outgoing Prefix Bytes label Outgoing Next Hop
label label or VC or Tunnel Id switched interface
19 Pop tag 10.12.12.12/32 0 Fa2/1/0 172.16.0.1
22 0 10.14.14.14/32 0 Fa2/0/0 192.168.0.2
23 0 172.24.24.24/32 0 Fa2/0/0 192.168.0.2
24 0 192.168.0.0/8 0 Fa2/0/0 192.168.0.2
25 0 10.15.15.15/32 0 Fa2/0/0 192.168.0.2
26 0 172.16.0.0/8 0 Fa2/0/0 192.168.0.2
27 25 10.16.16.16/32 0 Fa2/0/0 192.168.0.22
28 0 10.34.34.34/32 0 Fa2/0/0 192.168.0.2

明示的ヌルを有効にして toキーワードとアクセスリストを追加すると、明示的ヌルラベルをア
クセスリストで指定された隣接デバイスにのみアドバタイズすることができます。特定のデバイ

スに明示的ヌルをアドバタイズするには、アクセスリストでデバイスの LDP IDを指定する必要
があります。

次の例では、アクセスリストに隣接MPLSデバイスの LDP IDである 10.15.15.15/32エントリが含
まれています。明示的ヌルで設定されているデバイスは、その隣接デバイスにのみ明示的ヌルラ

ベルをアドバタイズします。

Device# show mpls ldp discovery

Local LDP Identifier:
10.15.15.15:0

Discovery Sources:
Interfaces:

FastEthernet2/0/0(ldp): xmit/recv
TDP Id: 10.14.14.14:0

Device# configure terminal
Device(config)# mpls label protocol ldp
Device(config)# access-list 15 permit host 10.15.15.15
Device(config)# mpls ldp explicit-null to 15

show mpls forwarding-tableコマンドを発行すると、出力には明示的ヌルラベルがアクセスリス
トで指定されたデバイスにのみ送られることが示されます。

Device# show mpls forwarding-table

Local Outgoing Prefix Bytes label Outgoing Next Hop
label label or VC or Tunnel Id switched interface
19 Pop tag 10.12.12.12/32 0 Fa2/1/0 172.16.0.1
22 0 10.14.14.14/32 0 Fa2/0/0 192.168.0.2
23 0 172.24.24.24/32 0 Fa2/0/0 192.168.0.2
24 0 192.168.0.0/8 0 Fa2/0/0 192.168.0.2
25 0 10.15.15.15/32 0 Fa2/0/0 192.168.0.2
26 0 172.16.0.0/8 0 Fa2/0/0 192.168.0.2
27 25 10.16.16.16/32 0 Fa2/0/0 192.168.0.22
28 0 10.34.34.34/32 0 Fa2/0/0 192.168.0.2

forキーワードと toキーワードの両方を使用して明示的ヌルを有効にすると、どのルートに明示
的ヌルラベルを使用してアドバタイズするかと、どの隣接デバイスにこれらの明示的ヌルラベル

をアドバタイズするかを指定することができます。

Device# show access 15

Standard IP access list 15
permit 10.15.15.15 (7 matches)

Device# show access 24
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Standard IP access list 24
permit 10.24.24.24 (11 matches)

Device# configure terminal
Device(config)# mpls label protocol ldp
Device(config)# mpls ldp explicit-null for 24 to 15

show mpls forwarding-tableコマンドを発行すると、出力には 10.24.24.24/32の明示的ヌルラベル
を受信していることが示されます。

Device# show mpls forwarding-table

Local Outgoing Prefix Bytes label Outgoing Next Hop
label label or VC or Tunnel Id switched interface
17 0 <--- 10.24.24.24/32 0 Fe2/0/0 172.16.0.1
20 Pop tag 172.16.0.0/8 0 Fe2/0/0 172.16.0.1
21 20 10.12.12.12/32 0 Fe2/0/0 172.16.0.1
22 16 10.0.0.0/8 0 Fe2/0/0 172.16.0.1
23 21 10.13.13.13/32 0 Fe2/0/0 172.16.0.1
25 Pop tag 10.14.14.14/32 0 Fe2/0/0 172.16.0.1
27 Pop tag 192.168.0.0/8 0 Fe2/0/0 172.16.0.1
28 25 10.16.16.16/32 0 Fe2/0/0 172.16.0.1
29 Pop tag 192.168.34.34/32 0 Fe2/0/0 172.16.0.1

MD5 認証による LDP ピア間のデータの保護
2つのラベル配布プロトコル（LDP）ピア間の認証を有効にして、ピア間の TCP接続で送信され
た各セグメントを確認できます。認証は、両方のLDPピアで同じパスワードを使用して設定する
必要があります。そうでないと、ピアセッションは確立されません。

認証では、Message Digest 5（MD5）アルゴリズムを使用して、通信の整合性の確認とメッセージ
発信者の認証を行います。

認証を有効にするには、mpls ldp neighbor passwordコマンドを発行します。これにより、デバイ
スは TCP接続で送信されるすべてのセグメントについてMD5ダイジェストを生成し、TCP接続
から受信したすべてのセグメントのMD5ダイジェストをチェックします。

LDPネイバーのパスワードを設定すると、デバイスは既存のLDPセッションを切断し、ネイバー
との新しいセッションを確立します。

デバイスにネイバー用に設定されたパスワードがあり、ネイバーデバイスに設定されたパスワー

ドがない場合には、2台のデバイスが LDPセッションの確立を試みる際に、設定されたパスワー
ドのあるコンソールに次のようなメッセージが表示されます。LDPセッションが確立されていま
せん。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address](11003) to [local device's IP address](646)

同様に、2台のデバイスに異なるパスワードが設定されている場合、次のようなメッセージがコ
ンソールに表示されます。LDPセッションが確立されていません。

%TCP-6-BADAUTH: InvalidMD5 digest from [peer's IP address](11004) to [local device's IP address](646)
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手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol [ldp | tdp | both]
5. mpls ldp neighbor [vrfvpn-name] ip-address [password [0-7] password-string]
6. exit
7. show mpls ldp neighbor [[vrfvpn-name] [address | interface] [detail] | all]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、この
コマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送は
デバイスインターフェイス上では有効になりません。MPLS
転送は、インターフェイスとデバイスに対して有効にする

必要があります。

すべてのインターフェイスに対してLDPの使用を設定します。mpls label protocol [ldp | tdp | both]

例：

Device(config)# mpls label protocol
ldp

ステップ 4   

•使用可能なキーワードは、ハードウェアプラットフォーム
によって異なります。

•すべてのインターフェイスをグローバルにLDPに設定した
場合は、インターフェイスコンフィギュレーションモー

ドでコマンドを指定し、tdpまたは bothキーワードで特定
のインターフェイスを上書きできます。
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目的コマンドまたはアクション

2つの LDPピア間の認証を指定します。mpls ldp neighbor [vrfvpn-name]
ip-address [password [0-7]
password-string]

ステップ 5   

例：

Device(config)# mpls ldp neighbor
172.27.0.15 password onethirty9

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Device(config)# exit

ステップ 6   

LDPセッションのステータスを表示します。showmpls ldp neighbor [[vrfvpn-name]
[address | interface] [detail] | all]

ステップ 7   

両方のLDPピアでパスワードが設定されていて、そのパスワー
ドが一致する場合、show mpls ldp neighborコマンドでは LDP
セッションが正常に確立されたことが表示されます。

例：

Device# show mpls ldp neighbor
detail

例

次に、デバイスにパスワード ciscoを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# mpls ip
Device(config)# mpls label protocol ldp
Device(config)# mpls ldp neighbor 10.1.1.1 password cisco
Device(config)# exit

次に、デバイス間の LDPセッションが正常に確立された例を示します。

Device# show mpls ldp neighbor

Peer LDP Ident: 10.1.1.2:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.1.1.2.11118 - 10.1.1.1.646
State: Oper; Msgs sent/rcvd: 12/11; Downstream
Up time: 00:00:10
LDP discovery sources:
FastEthernet1/0/0, Src IP addr: 10.20.10.2
Addresses bound to peer LDP Ident:
10.1.1.2 10.20.20.1 10.20.10.2

次の show mpls ldp neighbor detailコマンドでは、LDPセッションにMD5が使用されていること
が示されています。

Device# show mpls ldp neighbor 10.0.0.21 detail

Peer LDP Ident: 10.0.0.21:0; Local LDP Ident 10.0.0.22:0
TCP connection: 10.0.0.21.646 - 10.0.0.22.14709; MD5 on
State: Oper; Msgs sent/rcvd: 1020/1019; Downstream; Last TIB rev sent 2034
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Up time: 00:00:39; UID: 3; Peer Id 1;
LDP discovery sources:
FastEthernet1/1/0; Src IP addr: 172.16.1.1
holdtime: 15000 ms, hello interval: 5000 ms

Addresses bound to peer LDP Ident:
10.0.0.21 10.0.38.28 10.88.88.2 172.16.0.1
172.16.1.1

Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab

MPLS ラベル配布プロトコルの設定例

例：直接接続されている MPLS LDP セッションの設定
次の図は、直接接続されたラベル配布プロトコル（LDP）セッションを設定するためのネットワー
クの例を示しています。

この例では、次の設定を行います。

•デバイス 1とデバイス 2、デバイス 1とデバイス 3の間の POSリンクのためのマルチプロト
コルラベルスイッチング（MPLS）ホップバイホップ転送。

•デバイス 1とデバイス 2の間のラベル配布のための LDP。

•デバイス 1とデバイス 3の間のラベル配布のための LDP。

• LDPルータ IDとして使用できる各 LSRのためのループバックインターフェイスと IPアド
レス。

図 1：MPLS LDP の設定
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次の設定例は、上記の図に示すサンプルネットワーク内のデバイス 1、デバイス 2、およびデ
バイス 3に対する LDPの設定に関連するコマンドだけを示しています。

（注）

デバイス 1 の設定

ip cef distributed !Assumes R1 supports distributed CEF
interface Loopback0 !Loopback interface for LDP ID.
ip address 172.16.0.11 255.255.255.255
!
interface POS0/3/0
ip address 10.0.0.44 255.0.0.0
mpls ip !Enable hop-by-hop MPLS forwarding
mpls label protocol ldp
!
interface POS1/3/0
ip address 192.168.0.44 255.0.0.0
mpls ip !Enable hop-by-hop MPLS forwarding
mpls label protocol ldp

デバイス 2 の設定

ip cef distributed !Assumes R2 supports distributed CEF
!
interface Loopback0 !Loopback interface for LDP ID.
ip address 172.16.0.22 255.255.255.255
!
interface POS2/0/0
ip address 10.0.0.33 255.0.0.0
mpls ip !Enable hop-by-hop MPLS forwarding
mpls label protocol ldp

デバイス 3 の設定

ip cef !Assumes R3 does not support dCEF
!
interface Loopback0 !Loopback interface for LDP ID.
ip address 172.16.0.33 255.255.255.255
!
interface POS1/0/0
ip address 192.168.0.55 255.0.0.0
mpls ip !Enable hop-by-hop MPLS forwarding
mpls label protocol ldp

デバイス 1の LDP設定では、インターフェイスコンフィギュレーションモードの mpls label
protocol ldpコマンドを使用します。すべてのインターフェイスに LDPを指定するには、グロー
バルコンフィギュレーションモードで mpls label protocol ldpコマンドを使用し、インターフェ
イスの mpls label protocolコマンドを使用しません。

デバイス 2の設定でも、インターフェイスコンフィギュレーションモードの mpls label protocol
ldpコマンドを使用します。すべてのインターフェイスに LDPを指定するには、グローバルコン
フィギュレーションモードでmpls label protocol ldpコマンドを使用し、インターフェイスのmpls
label protocolコマンドを使用しません。

インターフェイスでmpls ipコマンドを設定すると、インターフェイスのディスカバリ Helloメッ
セージの伝送がトリガーされます。
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例：直接接続されていない MPLS LDP セッションの確立
次の例は、下記の図に示されているサンプルネットワークを使用したマルチプロトコルラベル

スイッチング（MPLS）ラベル配布プロトコル（LDP）の直接接続されていないセッションのため
のプラットフォームの設定について説明しています。この例で、デバイス1、4、5、および6は、
互いに直接接続されていません。

図 2：ターゲットセッションの LDP を設定するサンプルネットワーク

この設定例は、次のことを示しています。

•デバイス 1と 4の間のターゲットセッションで LDPを使用する。デバイス 1と 4はともに
アクティブである。

•デバイス 1と 6の間のターゲットセッションで LDPを使用する。デバイス 1はアクティブ
で、デバイス 6はパッシブである。

•デバイス 1と 5の間のターゲットセッションで LDPを使用する。デバイス 5はアクティブ
である。

これらの例では、直接接続されていないセッションのアクティブエンドがMPLSトラフィックエ
ンジニアリングトンネルなどのトンネルインターフェイスに関連付けられていることを前提とし

ています。LDPターゲットセッションの設定に関連するコマンドだけが示されています。ター
ゲットセッションを開始するアプリケーションの設定は示されていません。

デバイス 1 の設定

トンネルインターフェイス Tunnel14と Tunnel16で、これらのインターフェイスに関連付けられ
たターゲットセッションに LDPが指定されています。デバイス 5のターゲットセッションには
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LDPが必要です。グローバルコンフィギュレーションモードの mpls label protocol ldpコマンド
により、Tunnel14とTunnel16の設定の一部としてLDPを明示的に指定する必要がなくなります。

ip cef distributed !Device1 supports distributed CEF
mpls label protocol ldp !Use LDP for all interfaces
interface Loopback0 !Loopback interface for LDP ID.
ip address 10.25.0.11 255.255.255.255
interface Tunnel14 !Tunnel to Device 4 requiring label distribution
tunnel destination 10.11.0.4 !Tunnel endpoint is Device 4
mpls ip !Enable hop-by-hop forwarding on the interface
interface Tunnel15 !Tunnel to Device 5 requiring label distribution
tunnel destination 10.11.0.5 !Tunnel endpoint is Device 5
mpls label protocol ldp !Use LDP for session with Device 5
mpls ip !Enable hop-by-hop forwarding on the interface
interface Tunnel16 !Tunnel to Device 6 requiring label distribution
tunnel destination 10.11.0.6 !Tunnel endpoint is Device 6
mpls ip !Enable hop-by-hop forwarding on the interface

デバイス 4 の設定

グローバルコンフィギュレーションモードの mpls label protocol ldpコマンドにより、デバイス
1との Tunnel41ターゲットセッションの設定の一部として LDPを明示的に指定する必要がなく
なります。

ip cef distributed !Device 4 supports distributed CEF
mpls label protocol ldp !Use LDP for all interfaces
interface Loopback0 !Loopback interface for LDP ID.
ip address 10.25.0.44 255.255.255.255
interface Tunnel41 !Tunnel to Device 1 requiring label distribution
tunnel destination 10.11.0.1 !Tunnel endpoint is Device 1
mpls ip !Enable hop-by-hop forwarding on the interface

デバイス 5 の設定

デバイス5はすべてのターゲットセッションのLDPを使用します。したがって、その設定にmpls
label protocol ldpコマンドが含まれています。

ip cef !Device 5 supports CEF
mpls label protocol ldp !Use LDP for all interfaces
interface Loopback0 !Loopback interface for LDP ID.
ip address 10.25.0.55 255.255.255.255
interface Tunnel51 !Tunnel to Device 1 requiring label distribution
tunnel destination 10.11.0.1 !Tunnel endpoint is Device 1
mpls ip !Enable hop-by-hop forwarding on the interface

デバイス 6 の設定

デフォルトでは、デバイスをターゲットセッションのパッシブネイバーにすることはできませ

ん。したがって、デバイス1、デバイス4、およびデバイス5はターゲットセッションのアクティ
ブネイバーです。mpls ldp discovery targeted-hello acceptコマンドを発行すると、デバイス 6をデ
バイス 1とのターゲットセッションのパッシブターゲットにすることができます。デバイス 6を
ターゲットセッションのアクティブネイバーにすることもできますが、この例には、そのような

設定は含まれていません。

ip cef distributed !Device 6 supports distributed CEF
interface Loopback0 !Loopback interface for LDP ID.
ip address 10.25.0.66 255.255.255.255
mpls ldp discovery targeted-hellos accept from LDP_SOURCES

!Respond to requests for targeted hellos
!from sources permitted by acl LDP_SOURCES
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ip access-list standard LDP_SOURCES !Define acl for targeted hello sources.
permit 10.11.0.1 !Accept targeted hello request from Device 1.
deny any !Deny requests from other sources.

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP Autoconfiguration」モ
ジュール

指定した IGPインスタンスに関連付けられてい
る各インターフェイス上で LDPを設定する。

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP IGP Synchronization」モ
ジュール

IGPパスをスイッチングに使用する前にLDPが
完全に確立されていることを確認する。

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP Inbound Label Binding
Filtering」モジュール

LSRがピア LSRから受け入れるラベルバイン
ディングを ACLで制御できるようにする。

『MPLS Embedded Management and MIBs
ConfigurationGuide』の「MPLSLabelDistribution
Protocol MIB Version 8 Upgrade」モジュール

ラベルスイッチング機能について標準のSNMP
ベースのネットワーク管理を実行できるように

する。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mib

• MPLSラベル配布プロトコルMIB
（draft-ietf-mpls-ldp-mib-08.txt）

• SNMP-VACM-MIB、SNMP用 View-based
Access Control Model（ACM）MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
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RFC

TitleRFC

『LDP Specification』RFC 3036

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS ラベル配布プロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：MPLS ラベル配布プロトコルの機能情報

機能情報リリース機能名

12.0(10)ST

12.0(14)ST

12.1(2)T

12.1(8a)E

12.2(2)T

12.2(4)T

12.2(8)T

12.0(21)ST

12.0(22)S

12.0(23)S

12.2(13)T

12.4(3)

12.4(5)

Cisco IOS XE Release 2.1

MPLSラベル配布プロトコル
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機能情報リリース機能名

MPLSラベル配布プロトコル
（LDP）を使用すると、マルチ
プロトコルラベルスイッチン

グ（MPLS）ネットワーク内の
ピアラベルスイッチルータ

（LSR）は、MPLSネットワー
クでのホップバイホップ転送を

サポートするためのラベルバ

インディング情報を交換できま

す。この章では、MPLSLDPに
関する概念と、ネットワーク上

でのMPLS LDPの設定方法に
ついて説明します。

この機能は、Cisco IOS Release
12.0(10)STで導入され、シスコ
デバイスでの使用に備えて実装

された新しい一連のMPLS CLI
コマンドが組み込まれました。

このリリースのCLIコマンドに
は、MPLSのコマンド構文と用
語が反映されたため、タグ配布

プロトコル（TDP）を使用した
ネットワークから LDPを使用
したネットワークへの正しい移

行が容易になります。

Cisco IOS Release 12.0(14)STで
は、複数の新しいMPLSCLIコ
マンドが導入されました。特定

の既存のコマンドでの新しい

vrfvpn-nameキーワードおよび
引数という手段でMPLS VPN
のサポートが追加されました。

また、シスコソフトウェアに

より関連付けられた

prefix-access-list引数の一貫した
解釈が行えるようにその他のコ

マンドが変更されています。

この機能は、Cisco IOS 12.1(2)T
でこのリリースに統合されまし

た。また、debug mpls atm-ldp
api、debug mpls atm-ldp
routes、debug mpls atm-ldp
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機能情報リリース機能名

statesコマンドが変更されまし
た。

この機能は、Cisco IOS Release
12.1(8a)Eに統合されました。

この機能は、Cisco IOS Release
12.2(2)Tに統合されました。

この機能により、次のコマンド

が導入または変更されました。

mpls label protocol（グローバル
コンフィギュレーション）、
mpls ldp router-id

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
34

MPLS ラベル配布プロトコル
MPLS ラベル配布プロトコルの機能情報



機能情報リリース機能名
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機能情報リリース機能名

Cisco IOS Release 12.2(4)Tで
は、CiscoMGXRPM-PRカード
が装備された Cisco MGX 8850
およびMGX8950スイッチのサ
ポートが追加され、show mpls
atm-ldp bindingsコマンドと
show mpls ip bindingコマンド
における VPI範囲が 4095に変
更されました。

Cisco IOS Release 12.2(8)Tで
は、debug mpls atm-ldp failure
コマンドが導入されました。

Cisco IOS Release 12.0(21)STで
は、mpls ldp neighbor
implicit-withdrawコマンドが導
入されました。

この機能は Cisco IOS Release
12.0(22)Sに統合されました。
mpls ldp neighbor
targeted-sessionコマンドと、
mpls ldp advertise-labelsコマン
ドの interfaceキーワードが追
加されました。

この機能は Cisco IOS Release
12.0(23)Sに統合されました。
mpls ldp discoveryコマンドの
holdtimeおよび intervalキー
ワードのデフォルト値が変更さ

れました。

この機能は、Cisco IOS Release
12.2(13)Tに統合されました。

Cisco IOS Release 12.4(3)では、
デフォルトのMPLSラベル配布
プロトコルが TDPから LDPに
変更されました。mpls label
protocolコマンドでプロトコル
が明示的に設定されていない場

合は、LDPがデフォルトのラベ
ル配布プロトコルになります。

詳細については、mpls label
protocol（グローバルコンフィ
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機能情報リリース機能名

ギュレーション）コマンドを参

照してください。

また、Cisco IOS Release 12.4(3)
では、LDPコンフィギュレー
ションコマンドは、タグス

イッチング形式ではなくMPLS
形式のコマンドを使用して保存

されます。以前は、下位互換性

を確保するために、コマンドは

タグスイッチング形式のコマ

ンドを使用して保存されていま

した。

Cisco IOS Release 12.4(5)では、
mpls ldp router-idコマンドに
vrfvrf-nameキーワードおよび引
数が追加され、LDPルータ ID
をデフォルト以外の VRFに関
連付けることができます。

Cisco IOS XE Release 2.1では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

次のコマンドが導入または変更

されました。debug mpls
atm-ldp failure、mpls label
protocol（グローバルコンフィ
ギュレーション）、mpls ldp
advertise-labels、mpls ldp
discovery、mpls ldp neighbor
implicit-withdraw、mpls ldp
neighbor targeted-session、mpls
ldp router-id。
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第 3 章

『MPLS LDP Session Protection』

MPLSLDPセッション保護機能は、停電後のリンク回復時に高速のラベル配布プロトコル（LDP）
コンバージェンスを提供します。MPLSLDPセッション保護は、直接接続されているネイバー間
の LDPセッションまたはトラフィックエンジニアリング（TE）トンネルに対して確立された
LDPセッションを保護します。

• 機能情報の確認, 39 ページ

• MPLS LDPセッション保護の前提条件, 40 ページ

• MPLS LDPセッション保護の制約事項, 40 ページ

• MPLS LDPセッション保護について, 40 ページ

• MPLS LDPセッション保護の設定方法, 42 ページ

• MPLS LDPセッション保護の設定例, 46 ページ

• その他の参考資料, 49 ページ

• MPLS LDPセッション保護の機能情報, 50 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP セッション保護の前提条件
ラベルスイッチルータ（LSR）は、ラベル配布プロトコル（LDP）ターゲット helloに応答でき
る必要があります。応答できない場合、LSRはターゲット隣接関係を確立できません。MPLSLDP
セッション保護に関わるすべてのデバイスは、ターゲットhelloに応答できる必要があります。両
方のネイバーデバイスにセッション保護を設定するか、または一方のデバイスにセッション保護

を設定してもう一方のデバイスをターゲット helloに応答するように設定する必要があります。

MPLS LDP セッション保護の制約事項
MPLS LDPセッション保護機能は、次の状況ではサポートされません。

•拡張アクセスリストとの使用

• LC-ATMデバイスとの使用

•タグ配布プロトコル（TDP）セッションとの使用

MPLS LDP セッション保護について

MPLS LDP セッション保護の仕組み
MPLS LDPセッション保護は、リンクに障害が発生したときにラベル配布プロトコル（LDP）の
バインドを維持します。MPLS LDPセッションは、LDP helloメッセージを使用して保護されま
す。マルチプロトコルラベルスイッチング（MPLS）LDPを有効にすると、ラベルスイッチルー
タ（LSR）はメッセージを送信して、LDPセッションを作成できる他の LSRを探します。

LSRがそのネイバーから 1つめのホップである場合、LSRはネイバーに直接接続されています。
LSRは、LDPHelloメッセージをユーザデータグラムプロトコル（UDP）パケットとしてサブネッ
ト上のすべてのデバイスに送信します。この helloメッセージは、LDPリンク Helloと呼ばれま
す。ネイバー LSRが helloメッセージに応答すると、2つのデバイスは LDPセッションの確立を
開始します。

LSRがネイバーから 2つめ以降のホップである場合、LSRはそのネイバーに直接接続されていま
せん。LSRは、有向型HelloメッセージをUDPパケットとして、特にその特定の LSRに宛てられ
たユニキャストメッセージとして送信します。この helloメッセージは、LDPターゲットHelloと
呼ばれます。直接接続されていないLSRがHelloメッセージに応答すると、2台のデバイスはLDP
セッションの確立を開始します。（2つの LSR間のパスがトラフィックエンジニアリングされ、
そのパスで LDPがイネーブルになっている場合、2つの LSR間の LDPセッションをターゲット
セッションと呼びます）。

MPLS LDPセッション保護では、LDPターゲット Helloを使用して、LDPセッションを保護しま
す。たとえば、LDPが有効になっていて、ネットワークの代替 IPルータを通して互いに接続でき
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る 2台の直接接続デバイスがあります。2つのデバイス間にある LDPセッションは、LDPリンク
Hello隣接と呼ばれます。MPLS LDPセッション保護を有効にすると、LDPセッションのために
LDPターゲットHello隣接も確立されます。2つのデバイス間のリンクで障害が発生した場合は、
LDPリンク隣接も失敗します。ただし、IP経由でLDPピアにまだ接続可能な場合、デバイス間の
LDPターゲット Hello隣接も存在しているので、LDPセッションは動作し続けます。直接接続さ
れているリンクが回復したら、セッションを再確立する必要も、プレフィックスの LDPバイン
ディングを再学習する必要もありません。

MPLS LDP セッション保護のカスタマイズ
mpls ldp session protectionコマンドのキーワードを使用することで、MPLS LDPセッション保護
を変更できます。次のセクションでは、機能のカスタマイズ方法について説明します。

LDP ターゲット Hello 隣接をどの程度維持する必要があるか
mpls ldp session protectionコマンドのデフォルト動作では、LDPリンクHello隣接が失われた後に
ラベル配布プロトコル（LDP）ターゲット Hello隣接が無期限に存在することを許容します。
durationキーワードを発行して、LDPリンク Hello隣接が失われた後に LDPターゲット Hello隣
接が維持される秒数を指定することができます。リンクが失われると、タイマーが起動します。

タイマーが切れると、LDPターゲット Hello隣接が削除されます。

どのデバイスが MPLS LDP セッション保護を必要とするか
mpls ldp session protectionコマンドのデフォルト動作では、MPLS LDPセッション保護をすべて
のネイバーセッションに許可します。vrfまたは forキーワードを発行すると、保護するネイバー
セッションの数を制限できます。

• vrfキーワードを使用して、少なくとも1つのバーチャルプライベートネットワーク（VPN）
VRFインスタンスを使用してデバイスが設定されている場合に、どの Virtual Routing and
Forwarding（VRF）インスタンスが保護されるかを選択することができます。mpls ldp session
protectionコマンドを使用して 2つ以上の VRFを指定することはできません。複数の VRF
を指定するには、コマンドを複数回発行します。

•複数のピアデバイスを含むアクセスリストを作成できます。forキーワードでそのアクセス
リストを指定して、アクセスコントロールリスト内のピアデバイスの LDPセッション保護
を有効にできます。
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MPLS LDP セッション保護の設定方法

MPLS LDP セッション保護の有効化

手順の概要

1. イネーブル化
2. configure terminal
3. ip cef [distributed]
4. interface loopbacknumber
5. ip addressprefixmask
6. exit
7. interfacetype number
8. mpls ip
9. mpls label protocol [ldp | tdp | both]
10. exit
11. mpls ldp session protection [vrfvpn-name] [foracl] [duration {infinite | seconds}]
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

分散型 Cisco Express Forwardingまたは Cisco Express Forwarding
を設定します。

ip cef [distributed]

例：

Device(config)# ip cef
distributed

ステップ 3   
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目的コマンドまたはアクション

ループバックインターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface loopbacknumber

例：

Device(config)# interface
Loopback 0

ステップ 4   

ループバックインターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address
10.25.0.11 255.255.255.255

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-if) exit

ステップ 6   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface POS
0/3/0

ステップ 7   

指定されたインターフェイスのMPLSホップバイホップ転送を設
定します。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 8   

特定のインターフェイスまたはすべてのインターフェイスに対し

て LDPの使用を設定します。
mpls label protocol [ldp | tdp | both]

例：

Device(config-if)# mpls label
protocol ldp

ステップ 9   

•使用可能なキーワードは、ハードウェアプラットフォーム
によって異なります。

•すべてのインターフェイスをグローバルに LDPに設定した
場合は、インターフェイスコンフィギュレーションモード

でコマンドを指定し、tdpまたは bothキーワードで特定の
インターフェイスを上書きできます。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-if)# exit

ステップ 10   
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目的コマンドまたはアクション

MPLS LDPセッション保護を有効にします。mpls ldp session protection
[vrfvpn-name] [foracl] [duration
{infinite | seconds}]

ステップ 11   

• vrfvpn-nameキーワードおよび引数は、指定された Virtual
Routing and Forwarding（VRF）インターフェイスのラベル配
布プロトコル（LDP）セッションを保護します。例：

Device(config)# mpls ldp session
protection

• foraclキーワードおよび引数は、保護されるプレフィックス
の標準 IPアクセスコントロールリスト（ACL）を指定しま
す。

• durationキーワードは、LDPリンクHello隣接が失われた後
に、デバイスが LDPターゲット Hello隣接をどの程度の間
保持するかを指定します。

• infiniteキーワードは、リンクが失われた後にLDPターゲッ
ト Hello隣接が永続的に保持されることを指定します。

• seconds引数は、リンクが失われた後にLDPターゲットHello
隣接が保持される時間を秒単位で指定します。値の範囲は

30～ 2,147,483秒です。

キーワードを使用せずに入力されたmpls ldp session protectionコ
マンドは、すべての LDPセッションを保護します。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 12   

トラブルシューティングのヒント

リンクのダウン後にラベル配布プロトコル（LDP）セッションを終了する必要がある場合は、clear
mpls ldp neighborコマンドを使用します。これは、リンクを停止させる必要がある場合や、異な
るネイバーに接続する必要がある場合に役立ちます。

MPLS LDPセッション保護に関連するイベントの表示を有効にするには、debug mpls ldp session
protectionコマンドを使用します。
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MPLS LDP セッション保護の確認

手順の概要

1. イネーブル化
2. show mpls ldp discovery
3. show mpls ldp neighbor
4. show mpls ldp neighbor detail
5. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。プロンプトが表示されたらパスワードを入力します。

例：

Device> enable
Device#

ステップ 2 show mpls ldp discovery
出力にピアデバイスの用語 xmit/recvが含まれていることを確認します。

例：

Device# show mpls ldp discovery

Local LDP Identifier:
10.0.0.5:0
Discovery Sources:
Interfaces:

ATM50/1/0.5 (ldp): xmit/recv
LDP Id: 10.0.0.1:0

Targeted Hellos:
10.0.0.5 -> 10.0.0.3 (ldp): active, xmit/recv

LDP Id: 10.0.0.3:0

ステップ 3 show mpls ldp neighbor
ターゲット helloがアクティブであることを確認します。

例：

Device# show mpls ldp neighbor

Peer LDP Ident: 10.0.0.3:0; Local LDP Ident 10.0.0.5:0
TCP connection: 10.0.0.3.646 - 10.0.0.5.11005
State: Oper; Msgs sent/rcvd: 1453/1464; Downstream
Up time: 21:09:56
LDP discovery sources:
Targeted Hello 10.0.0.5 -> 10.0.0.3, active
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Addresses bound to peer LDP Ident:
10.3.104.3 10.0.0.2 10.0.0.3

ステップ 4 show mpls ldp neighbor detail
MPLS LDPセッション保護状態が、Readyまたは Protectingであることを確認します。出力の最後から 2
番目の行に Incompleteと表示されている場合、ターゲット Hello隣接はまだ有効になっていません。

例：

Device# show mpls ldp neighbor detail

Peer LDP Ident: 10.16.16.16:0; Local LDP Ident 10.15.15.15:0
TCP connection: 10.16.16.16.11013 - 10.15.15.15.646
State: Oper; Msgs sent/rcvd: 53/51; Downstream; Last TIB rev sent 74
Up time: 00:11:32; UID: 1; Peer Id 0;
LDP discovery sources:
Targeted Hello 10.15.15.15 -> 10.16.16.16, active, passive;
holdtime: infinite, hello interval: 10000 ms

Addresses bound to peer LDP Ident:
10.0.0.2 10.16.16.16 10.101.101.101 11.0.0.1

Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
Clients: Dir Adj Client
LDP Session Protection enabled, state: Protecting

duration: infinite

ステップ 5 exit
ユーザ EXECモードに戻ります。

例：

Device# exit
Device>

MPLS LDP セッション保護の設定例

例：MPLS LDP セッション保護の設定
次の図は、MPLS LDPセッション保護の設定例を示しています。

図 3：MPLS LDP セッション保護の例

次の R1、R2、R3の設定例は、上記の図に基づいています。
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R1

redundancy
no keepalive-enable
mode hsa
!
ip cef distributed
no ip domain-lookup
multilink bundle-name both
mpls label protocol ldp
mpls ldp session protection
no mpls traffic-eng auto-bw timers frequency 0
mpls ldp router-id Loopback0 force
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
no ip directed-broadcast
no ip mroute-cache
!
interface Multilink4
no ip address
no ip directed-broadcast
no ip mroute-cache
load-interval 30
ppp multilink
multilink-group 4
!
interface FastEthernet1/0/0
ip address 10.3.123.1 255.255.0.0
no ip directed-broadcast
!
interface FastEthernet2/0/0
no ip address
no ip directed-broadcast
shutdown
!
interface FastEthernet2/0/1
description -- ip address 10.0.0.2 255.255.255.0
no ip address
no ip directed-broadcast
shutdown
!
interface FastEthernet2/0/2
ip address 10.0.0.1 255.0.0.0
no ip directed-broadcast
mpls label protocol ldp
mpls ip
!
interface FastEthernet2/1/2
ip address 10.0.0.1 255.0.0.0
no ip directed-broadcast
mpls label protocol ldp
mpls ip
!
interface FastEthernet2/2/2
ip address 10.0.0.1 255.0.0.0
no ip directed-broadcast
mpls label protocol ldp
mpls ip
!
router ospf 100
log-adjacency-changes
redistribute connected
network 10.0.0.1 0.0.0.0 area 100
network 10.0.0.0 0.255.255.255 area 100
network 10.0.0.0 0.255.255.255 area 100
network 10.0.0.0 0.255.255.255 area 100
network 10.0.0.0 0.255.255.255 area 100
!
ip classless
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R2

redundancy
no keepalive-enable
mode hsa
!
ip subnet-zero
ip cef distributed
mpls label protocol ldp
mpls ldp session protection
no mpls traffic-eng auto-bw timers frequency 0
mpls ldp router-id Loopback0 force
!
interface Loopback0
ip address 10.0.0.3 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet0/1/0
no ip address
no ip directed-broadcast
shutdown
full-duplex
!
interface FastEthernet0/1/2
ip address 10.0.0.1 255.0.0.0
no ip directed-broadcast
full-duplex
mpls label protocol ldp
mpls ip
!
interface FastEthernet0/1/1
ip address 10.0.0.2 255.0.0.0
no ip directed-broadcast
ip load-sharing per-packet
full-duplex
mpls label protocol ldp
mpls ip
!
interface FastEthernet0/2/0
ip address 10.3.123.112 255.255.0.0
no ip directed-broadcast
!
router ospf 100
log-adjacency-changes
redistribute connected
network 10.0.0.3 0.0.0.0 area 100
network 10.0.0.0 0.255.255.255 area 100
network 10.0.0.0 0.255.255.255 area 100
!
ip classless

R3

ip cef distributed
no ip domain-lookup
mpls label range 200 100000 static 16 199
mpls label protocol ldp
no mpls traffic-eng auto-bw timers frequency 0
mpls ldp router-id Loopback0 force
!
interface Loopback0
ip address 10.0.0.5 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet1/0/0
no ip address
no ip directed-broadcast
shutdown
half-duplex
!
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interface FastEthernet1/2/0
ip address 10.0.0.2 255.0.0.0
no ip directed-broadcast
full-duplex
mpls label protocol ldp
mpls ip
!
interface FastEthernet1/3/0
ip address 10.0.0.2 255.0.0.0
no ip directed-broadcast
full-duplex
mpls label protocol ldp
mpls ip
!
router ospf 100
log-adjacency-changes
redistribute connected
network 10.0.0.5 0.0.0.0 area 100
network 10.0.0.0 0.255.255.255 area 100
network 10.0.0.0 0.255.255.255 area 100
!
ip classless

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLSLabel Distribution Protocol」モ
ジュール

MPLS LDP

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP IGP Synchronization」モ
ジュール

MPLS LDP IGP同期

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP Autoconfiguration」モ
ジュール
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html


MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mib

MPLS LDP MIB

RFC

TitleRFC

『LDP Specification』RFC 3036

『LDP Applicability』RFC 3037

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP セッション保護の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：MPLS LDP セッション保護の機能情報

機能情報リリース機能名

MPLSLDPセッション保護機能
は、停電後のリンク回復時に高

速のラベル配布プロトコル

（LDP）コンバージェンスを提
供します。MPLSLDPセッショ
ン保護は、直接接続されている

ネイバー間の LDPセッション
またはトラフィックエンジニ

アリング（TE）トンネルに対
して確立された LDPセッショ
ンを保護します。

Cisco IOS Release 12.0(30)Sで
は、この機能は Cisco 7200シ
リーズルータに追加されまし

た。

この機能は、Cisco IOS Release
12.2(27)SBAで、Cisco 10000シ
リーズルータに実装されまし

た。

この機能は、Cisco IOS Release
12.2(33)SRAで、Cisco 7600シ
リーズルータに実装されまし

た。

この機能は、Cisco IOS Release
12.2(33)SXHで、Cisco 6500シ
リーズルータに実装されまし

た。

この機能は、Cisco IOS Release
12.3(14)Tで統合されました。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。debug mpls ldp
session protection、mpls ldp
session protection、show mpls
ldp neighbor。

12.0(30)S

12.2(27)SBA

12.2(33)SRA

12.2(33)SXH

12.3(14)T

Cisco IOS XE Release 2.1
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Protection』
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第 4 章

『MPLS LDP Autoconfiguration』

MPLS LDP自動設定機能を使用すると、指定した Interior Gateway Protocol（IGP）インターフェ
イスに関連付けられている各インターフェイス上でラベル配布プロトコル（LDP）をグローバル
に設定できます。

• 機能情報の確認, 53 ページ

• MPLS LDP自動設定の制約事項 , 54 ページ

• MPLS LDP自動設定について, 54 ページ

• MPLS LDP自動設定の設定方法, 55 ページ

• MPLS LDP自動設定の設定例, 64 ページ

• その他の参考資料, 65 ページ

• MPLS LDP自動設定の機能情報, 66 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP 自動設定の制約事項
•ラベル配布プロトコル（LDP）がグローバルに無効になっている場合、mpls ldp autoconfig
コマンドは失敗し、mpls ipグローバルコンフィギュレーションコマンドを使用してまず
LDPをグローバルに有効にする必要があることを示すコンソールメッセージが生成されま
す。

• mpls ldp autoconfigコマンドが IGPインスタンス用に設定されている場合は、no mpls ipグ
ローバルコンフィギュレーションコマンドを入力することができません。LDPを無効にす
るには、まず no mpls ldp autoconfigコマンドを発行する必要があります。

• Intermediate System-to-Intermediate System（IS-IS）プロセスを実行しているインターフェイス
の場合は、mpls ldp autoconfigルータモードコマンドまたはmpls ldp igp autoconfigインター
フェイス設定コマンドを使用して、各インスタンスのマルチプロトコルラベルスイッチン

グ（MPLS）を有効にできます。

•デバイスまたはインターフェイスのデフォルトのラベル配布プロトコルとしてLDPを指定し
ます。タグ配布プロトコル（TDP）はサポートされていません。

• MPLS LDP自動設定機能は、トラフィックエンジニアリングトンネルインターフェイスで
はサポートされていません。

MPLS LDP 自動設定について

OSPF および IS-IS インターフェイスでの MPLS LDP 自動設定
MPLS LDP自動設定機能を使用すると、内部ゲートウェイプロトコル（IGP）インターフェイス
に関連付けられている各インターフェイス上でラベル配布プロトコル（LDP）をグローバルに有
効化できます。この機能は、OpenShortest PathFirst（OSPF）および IntermediateSystem-to-Intermediate
System（IS-IS）IGPでサポートされています。この機能では、LDPをイネーブルにする必要がな
いインターフェイスで LDPがイネーブルになることはありません。MPLS LDP自動設定機能は、
設定作業を簡単に、迅速に、エラーなしで行うことを目的としています。

OSPFまたは IS-ISプロセスを実行している各インターフェイスで LDPを有効にするには、mpls
ldpautoconfigコマンドを発行します。一部のインターフェイスのLDPを有効にしない場合には、
そのインターフェイスで no mpls ldp igp autoconfigコマンドを発行できます。
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MPLS LDP 自動設定の設定方法

OSPF インターフェイスによる MPLS LDP 自動設定の設定

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol ldp
5. interfacetype number
6. ip addressprefixmask
7. mpls ip
8. exit
9. router ospfprocess-id
10. networkip-addresswildcard-maskareaarea-id
11. mpls ldp autoconfig [areaarea-id]
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

ホップバイホップ転送をグローバルにイネーブルにしま

す。

mpls ip

例：

Device(config)# mpls ip

ステップ 3   
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目的コマンドまたはアクション

デフォルトプロトコルとしてラベル配布プロトコル

（LDP）を指定します。
mpls label protocol ldp

例：

Device(config)# mpls label protocol ldp

ステップ 4   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 5   

インターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address
10.25.0.11 255.255.255.255

ステップ 6   

インターフェイスでホップバイホップ転送をイネーブル

にします。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-if)# exit

ステップ 8   

Open Shortest Path First（OSPF）ルーティングを有効にし
て、ルータコンフィギュレーションモードを開始しま

す。

router ospfprocess-id

例：

Device(config)# router ospf 1

ステップ 9   

OSPFを実行するインターフェイスを定義し、そのイン
ターフェイスに対するエリア IDを定義します。

networkip-addresswildcard-maskareaarea-id

例：

Device(config-router)# network 10.0.0.0
0.255.255.255 area 3

ステップ 10   

MPLS LDP自動設定機能を有効にして、OSPFプロセス
に属しているインターフェイスでLDPを有効にします。

mpls ldp autoconfig [areaarea-id]

例：

Device(config-router)# mpls ldp
autoconfig area 3

ステップ 11   

•エリアが指定されていない場合、コマンドはOSPF
プロセスに関連付けられているすべてのインター

フェイスに適用されます。エリア IDが指定されて
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目的コマンドまたはアクション

いる場合、そのOSPFエリアに関連付けられている
インターフェイスだけで LDPがイネーブルになり
ます。

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 12   

選択した OSPF インターフェイスでの MPLS LDP 自動設定の無効化
mpls ldp autoconfigコマンドを発行すると、Open Shortest Path First（OSPF）エリアに属するすべ
てのインターフェイスがラベル配布プロトコル（LDP）用に有効になります。一部のインターフェ
イスから LDPを削除するには、該当するインターフェイスで no mpls ldp igp autoconfigコマンド
を使用します。次の設定手順は、mpls ldp autoconfigコマンドを使用してインターフェイスに
MPLS LDP自動設定機能を設定したあとに、一部のインターフェイスで LDPを無効にする方法を
示しています。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. no mpls ldp igp autoconfig
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface POS 3/0

ステップ 3   

そのインターフェイスの LDPをディセーブルにしま
す。

no mpls ldp igp autoconfig

例：

Device(config-if)# no mpls ldp igp
autoconfig

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

OSPF による MPLS LDP 自動設定の確認

手順の概要

1. イネーブル化
2. show mpls interfaces [typenumber | vrfvpn-name] [all] [detail] [internal]
3. show mpls ldp discovery [vrfvpn-name | all] [detail]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

ステップ 2 show mpls interfaces [typenumber | vrfvpn-name] [all] [detail] [internal]
インターフェイスでラベル配布プロトコル（LDP）を有効にするために使用されている方法を表示しま
す。

• mpls ldp autoconfigコマンドによって LDPが有効にされた場合は、次の出力が表示されます。
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例：

IP labeling enabled (ldp):
IGP config

• mpls ipコマンドによって LDPが有効にされた場合は、次の出力が表示されます。

例：

IP labeling enabled (ldp):
Interface config

• LDPがmpls ipコマンドとmpls ldp autoconfigコマンドによって有効にされた場合は、次の出力が表
示されます。

例：

IP labeling enabled (ldp):
Interface config
IGP config

次の例では、インターフェイスで LDPがmpls ipコマンドとmpls ldp autoconfigコマンドの両方により有
効にされたことが示されています。

例：

Device# show mpls interfaces Serial 2/0 detail

Interface Serial2/0:
IP labeling enabled (ldp):
Interface config
IGP config

LSP Tunnel labeling enabled
BGP labeling not enabled
MPLS operational
Fast Switching Vectors:
IP to MPLS Fast Switching Vector
MPLS Turbo Vector

MTU = 1500

ステップ 3 show mpls ldp discovery [vrfvpn-name | all] [detail]
インターフェイスで LDPがどのように有効にされたかが表示されます。次の例では、LDPはmpls ipコマ
ンドと mpls ldp autoconfigコマンドの両方によって有効にされています。

例：

Device# show mpls ldp discovery detail

Local LDP Identifier:
10.11.11.11:0
Discovery Sources:
Interfaces:

Serial2/0 (ldp): xmit/recv
Enabled: Interface config, IGP config;
Hello interval: 5000 ms; Transport IP addr: 10.11.11.11
LDP Id: 10.10.10.10:0
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Src IP addr: 10.0.0.1; Transport IP addr: 10.10.10.10
Hold time: 15 sec; Proposed local/peer: 15/15 sec

IS-IS インターフェイスによる MPLS LDP 自動設定の設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. ip addressprefixmask
5. ip router isis
6. exit
7. mpls ip
8. mpls label protocol ldp
9. router isis
10. mpls ldp autoconfig [level-1 | level-2]
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface POS 0/2

ステップ 3   
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目的コマンドまたはアクション

インターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address
10.50.72.4 255.0.0.0

ステップ 4   

インターフェイス上の IPの Intermediate
System-to-IntermediateSystem（IS-IS）を有効にします。

ip router isis

例：

Device(config-if)# ip router isis

ステップ 5   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 6   

ホップバイホップ転送をグローバルにイネーブルにし

ます。

mpls ip

例：

Device(config)# mpls ip

ステップ 7   

デフォルトプロトコルとしてラベル配布プロトコル

（LDP）を指定します。
mpls label protocol ldp

例：

Device(config)# mpls label protocol
ldp

ステップ 8   

デバイスで IS-ISプロセスを有効にし、ルータコンフィ
ギュレーションモードを開始します。

router isis

例：

Device(config)# router isis

ステップ 9   

IS-ISプロセスに属しているインターフェイスで LDP
をイネーブルにします。

mpls ldp autoconfig [level-1 | level-2]

例：

Device(config-router)# mpls ldp
autoconfig

ステップ 10   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 11   
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選択した IS-IS インターフェイスでの MPLS LDP 自動設定の無効化
mpls ldp autoconfigコマンドを発行すると、Intermediate System-to-Intermediate System（IS-IS）プ
ロセスに属するすべてのインターフェイスがラベル配布プロトコル（LDP）用に有効になります。
一部のインターフェイスから LDPを削除するには、該当するインターフェイスで no mpls ldp igp
autoconfigコマンドを使用します。次の設定手順は、mpls ldp autoconfigコマンドを使用してイン
ターフェイスにMPLSLDP自動設定機能を設定したあとに、一部のインターフェイスでLDPを無
効にする方法を示しています。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. no mpls ldp igp autoconfig
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface POS 3/0

ステップ 3   

そのインターフェイスの LDPをディセーブルにしま
す。

no mpls ldp igp autoconfig

例：

Device(config-if)# no mpls ldp igp
autoconfig

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

IS-IS による MPLS LDP 自動設定の確認

手順の概要

1. イネーブル化
2. show isis mpls ldp

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 show isis mpls ldp
Intermediate System-to-Intermediate System（IS-IS）がインターフェイスで設定されていて、ラベル配布プロ
トコル（LDP）が有効になっていることが示されます。

例：

Device# show isis mpls ldp

Interface: POS0/2; ISIS tag null enabled
ISIS is UP on interface
AUTOCONFIG Information :
LDP enabled: YES

SYNC Information :
Required: NO

出力は次のことを示しています。

• IS-ISは稼働しています。

• LDPはイネーブルです。

インターフェイスでMPLS LDP自動設定機能が有効になっていない場合、出力は次のようになります。

例：

Interface: Ethernet0; ISIS tag null enabled
ISIS is UP on interface
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AUTOCONFIG Information :
LDP enabled: NO

SYNC Information :
Required: NO

トラブルシューティングのヒント

debugmpls ldp autoconfigコマンドを使用して、MPLS LDP自動設定機能に関連するイベントを表
示することができます。

MPLS LDP 自動設定の設定例

例：OSPF による MPLS LDP 自動設定
次の設定コマンドは、Open Shortest Path First（OSPF）プロセス 1エリア 3のラベル配布プロトコ
ル（LDP）を有効にします。mpls ldp autoconfig area 3コマンドとOSPFnetworkコマンドは、POS
インターフェイス0/0、0/1、1/1でのLDPを有効にします。POSインターフェイス1/0でのnompls
ldp igp autoconfigコマンドは、OSPFがそのインターフェイスで有効になっている場合でも、POS
インターフェイス 1/0で LDPが有効にされることを防ぎます。

configure terminal
interface POS 0/0
ip address 10.0.0.1 255.0.0.0

!
interface POS 0/1
ip address 10.0.1.1 255.0.0.1

!
interface POS 1/1
ip address 10.1.1.1 255.255.0.0

!
interface POS 1/0
ip address 10.1.0.1 0.1.0.255
exit

!
router ospf 1
network 10.0.0.0 0.0.255.255 area 3
network 10.1.0.0 0.0.255.255 area 3
mpls ldp autoconfig area 3
end
interface POS 1/0
no mpls ldp igp autoconfig

例：IS-IS による MPLS LDP 自動設定
次の例は、Intermediate System-to-Intermediate System（IS-IS）プロセスを実行している POS0/2およ
び 0/3インターフェイスでのMPLS LDP自動設定機能の設定を示しています。

configure terminal
interface POS 0/2
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ip address 10.0.0.1 255.0.0.1
ip router isis

!
interface POS 0/3
ip address 10.1.1.1 255.0.1.0
ip router isis
exit

mpls ip
mpls label protocol ldp
router isis
mpls ldp autoconfig

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLSLabel Distribution Protocol」モ
ジュール

MPLS LDP

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP IGP Synchronization」モ
ジュール

MPLS LDP IGP同期機能

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP Session Protection」モ
ジュール

MPLS LDPセッション保護機能

『IP Routing: ISIS Configuration Guide』の
「Integrated IS-IS Routing Protocol Overview」モ
ジュール

Integrated IS-ISの設定

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mib

MPLS LDP MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
http://www.cisco.com/go/mibs


RFC

TitleRFC

『LDP Specification』RFC 3036

『LDP Applicability』RFC 3037

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP 自動設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4：MPLS LDP 自動設定の機能情報

機能情報リリース機能名

12.0(30)S

12.0(32)SY

12.2(28)SB

12.2(33)SRB

12.2(33)XNE

12.3(14)T

15.0(1)M

15.0(1)S

Cisco IOS XE Release 2.5

Cisco IOS XE Release 3.6S

『MPLS LDP
Autoconfiguration』
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機能情報リリース機能名

この機能を使用すると、指定し

た Interior Gateway Protocol
（IGP）インターフェイスに関
連付けられている各インター

フェイス上で LDPをグローバ
ルに設定できます。

Cisco IOS Release 12.0(30)Sで
は、OSPFのサポートとともに
この機能が追加されました。

IS-ISのサポートは、Cisco IOS
Release 12.0(32)SYで追加され
ました。

この機能は、OSPFのサポート
とともに Cisco IOS Release
12.2(28)SBに統合されました。

この機能は、Cisco IOS Release
12.2(33)SRBに統合されまし
た。

この機能は、Cisco10000シリー
ズルータでの IS-ISのサポート
とともに Cisco IOS Release
12.2(33)XNEに統合されまし
た。

この機能は、OSPFのサポート
とともに Cisco IOS Release
12.3(14)Tに統合されました。

リリース 15.0(1)Mでは、IS-IS
のサポートが追加されました。

リリース 15.0(1)Sでは、7600
シリーズルータに IS-ISのサ
ポートが追加されました。

この機能は、CiscoASR1000シ
リーズルータでの IS-ISのサ
ポートとともに Cisco IOS XE
Release 2.5に統合されました。

Cisco IOS XE Release 3.6Sで
は、Cisco ASR 903ルータの
IS-ISサポートが追加されまし
た。
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機能情報リリース機能名

次のコマンドが変更されまし

た。mpls ldp autoconfig、mpls
ldp igp autoconfig、show isis
mpls ldp、show mpls ldp
discovery。
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第 5 章

MPLS LDP IGP 同期

MPLS LDP IGP同期機能は、内部ゲートウェイプロトコル（IGP）パスがスイッチング用に使用
される前に、ラベル配布プロトコル（LDP）が完全に確立されていることを確認します。

• 機能情報の確認, 71 ページ

• MPLS LDP IGP同期の前提条件, 72 ページ

• MPLS LDP IGP同期の制約事項, 72 ページ

• MPLS LDP IGP同期について, 72 ページ

• MPLS LDP IGP同期の設定方法, 75 ページ

• MPLS LDP IGP同期の設定例, 85 ページ

• その他の参考資料, 86 ページ

• MPLS LDP IGP同期の機能情報, 87 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP IGP 同期の前提条件
•この機能は、Open Shortest Path First（OSPF）または Intermediate System-to-System（IS-IS）プ
ロセスを実行しているインターフェイスでのみサポートされます。

•この機能は、mpls ipまたは mpls ldp autoconfigコマンドを使用してインターフェイス上で
LDPが有効になっている場合に動作します。

MPLS LDP IGP 同期の制約事項
•この機能は、トンネルインターフェイスまたは LC-ATMインターフェイスではサポートさ
れません。

•この機能は、インターフェイスローカルラベル空間またはダウンストリームオンデマンド
（DoD）要求ではサポートされません。

•この機能では、ターゲットラベル配布プロトコル（LDP）セッションはサポートされませ
ん。そのため、Any Transport over MPLS（AToM）セッションはサポートされていません。

•タグ配布プロトコル（TDP）はサポートされていません。デバイスまたはインターフェイス
のデフォルトのラベル配布プロトコルとして LDPを指定する必要があります。

MPLS LDP IGP 同期について

MPLS LDP IGP 同期の仕組み
パケット損失は、内部ゲートウェイプロトコル（IGP）とラベル配布プロトコル（LDP）のアク
ションが同期されていないことが理由で発生する可能性があります。パケット損失は、次の状況

で発生することがあります。

• IGP隣接が確立されると、デバイスは、そのリンク上のピア間でLDPラベル交換が完了する
前に、新しい隣接を使用してパケットの転送を開始します。

• LDPセッションが終了した場合、デバイスは、LDPセッションと完全に同期した代替経路で
はなく、LDPピアに関連付けられているリンクを使用してトラフィックの転送を継続しま
す。

MPLS LDP IGP同期機能は、次のことを行います。

• LDPと IGPを同期して、マルチプロトコルラベルスイッチング（MPLS）パケット損失を最
小化する手段を提供します。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
72

MPLS LDP IGP 同期
MPLS LDP IGP 同期の前提条件



• IGP Open Shortest Path First（OSPF）または Intermediate System-to-Intermediate System（IS-IS）
プロセスに関連付けられた各インターフェイスでグローバルにLDP IGP同期を有効にできる
ようにします。

•有効にしないインターフェイスで LDP IGP同期を無効にする手段を提供します。

•同期の競合によるMPLSパケット損失を防ぎます。

• mpls ipまたは mpls ldp autoconfigコマンドを使用してインターフェイス上で LDPが有効に
なっている場合に動作します。

OSPFまたは IS-ISプロセスに属する各インターフェイスで LDP IGP同期を有効にするには、mpls
ldp syncコマンドを入力します。一部のインターフェイスの LDP IGP同期を有効にしない場合に
は、そのインターフェイスで no mpls ldp igp syncコマンドを発行します。

LDPピアが到達可能な場合、IGPは同期の達成を無期限に待機します（デフォルト）。IGPセッ
ションが待機する時間の長さを制限するには、no mpls ldp igp sync holddownコマンドを入力しま
す。LDPピアが到達不可能な場合、IGPは隣接関係を確立し、確立される LDPセッションを有効
にします。

IGPの隣接関係がリンクで確立されていて、LDP IGP同期がまだ達成されていないか失われてい
る場合には、IGPがそのリンクで最大メトリックをアドバタイズします。

ピアとの MPLS LDP IGP 同期
MPLS LDP IGP同期機能がインターフェイスで有効になっている場合、ラベル配布プロトコル
（LDP）はルーティングテーブルでピアのトランスポートアドレスを検索することで、インター
フェイスによって接続されているピアが到達可能かどうかを判断します。ピアのルーティングエ

ントリ（最長一致またはデフォルトルーティングエントリを含む）が存在する場合、LDPはその
インターフェイスに LDP内部ゲートウェイプロトコル（IGP）が必要であると仮定し、LDPコン
バージェンスを待機するように IGPに通知します。

ピアとの LDP IGP同期には、ピアのトランスポートアドレス用にルーティングテーブルが正確
である必要があります。ルーティングテーブルでピアのトランスポートアドレス用のルートがあ

ることが示されている場合には、そのルートがピアのトランスポートアドレスに到達可能である

必要があります。ただし、ルートがサマリールート、デフォルトルート、または静的に設定され

たルートの場合は、ピアに対して適切なルートではない可能性があります。ルーティングテーブ

ルのルートがピアのトランスポートアドレスに到達できることを確認する必要があります。

ルーティングテーブルにピアのトランスポートアドレス用の不正確なルートがある場合、LDPは
ピアとのセッションを設定できず、IGPが LDPコンバージェンスのために同期ホールドダウン時
間の間不必要に待機することになります。

MPLS LDP IGP 同期遅延タイマー
MPLS LDP IGP同期機能は、インターフェイス単位ベースでのマルチプロトコルラベルスイッチ
ング（MPLS）ラベル配布プロトコル（LDP）および内部ゲートウェイプロトコル（IGP）の同期
の遅延タイマーを設定するオプションを提供しています。インターフェイスに遅延時間を設定す
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る場合は、インターフェイスコンフィギュレーションモードで mpls ldp igp sync delaydelay-time
コマンドを使用します。指定したインターフェイスから遅延タイマーを削除するには、no mpls
ldp igpsyncdelayコマンドを入力します。このコマンドは、遅延時間を0秒に設定しますが、MPLS
LDP IGP同期は有効なままにします。

LDPが完全に確立され、同期すると、LDPは遅延タイマーを確認します。

•遅延時間を設定している場合、LDPはタイマーを開始します。タイマーが期限切れになる
と、LDPによって同期がまだ有効であることがチェックされてOpenShortestPathFirst（OSPF）
プロセスに通知されます。

•遅延時間を設定していない場合、同期が無効になっているかダウンしている場合、またはイ
ンターフェイスが IGPプロセスから削除された場合には、LDPはタイマーを停止し、即座に
OSPFプロセスに通知します。

タイマーの実行中に新しい遅延時間を設定した場合は、LDPによって新しい遅延時間が保存され
ますが、実行中のタイマーは再設定されません。

IGP ノンストップフォワーディングとの MPLS LDP IGP 同期の非互換性
MPLS LDP IGP同期機能は、内部ゲートウェイプロトコル（IGP）のノンストップフォワーディ
ング（NSF）が設定されている場合、スタートアップ期間中はサポートされません。MPLS LDP
IGP同期機能は、スタートアップ中に IGPがNSFを実行している場合に IGP NSFと競合します。
NSFのスタートアップが完了した後は、MPLS LDP IGP同期機能がサポートされます。

MPLS LDP IGP 同期と LDP グレースフルリスタートとの互換性
LDPグレースフルリスタートは、ラベル配布プロトコル（LDP）セッションが失われた場合にト
ラフィックを保護します。グレースフルリスタートが有効になっているLDPセッションをサポー
トするインターフェイスに障害が発生した場合でも、グレースフルリスタートで保護されている

間、インターフェイス上でMPLS LDP IGP同期が実現されます。MPLS LDP IGP同期は次の状況
で最終的に失われます。

• LDPグレースフルリスタートの再接続タイマーが期限切れになる前に LDPが再起動に失敗
した場合

• LDPセッションが他のインターフェイスを通じて再起動し、LDPグレースフルリスタート
回復タイマーが期限切れになったときに保護されたインターフェイス上のLDPセッションが
回復できない場合
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MPLS LDP IGP 同期の設定方法

OSPF インターフェイスとの MPLS LDP IGP 同期の設定

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol ldp
5. interfacetypenumber
6. ip addressprefixmask
7. mpls ip
8. exit
9. router ospfprocess-id
10. networkip-addresswildcard-maskareaarea-id
11. mpls ldp sync
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

ホップバイホップ転送をグローバルにイネーブルにし

ます。

mpls ip

例：

Device(config)# mpls ip

ステップ 3   
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目的コマンドまたはアクション

デフォルトプロトコルとしてラベル配布プロトコル

（LDP）を指定します。
mpls label protocol ldp

例：

Device(config)# mpls label protocol ldp

ステップ 4   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface POS 3/0

ステップ 5   

インターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address 10.0.0.11
255.255.255.255

ステップ 6   

インターフェイスでホップバイホップ転送をイネーブ

ルにします。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 7   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 8   

Open Shortest Path First（OSPF）ルーティングを有効に
して、ルータコンフィギュレーションモードを開始し

ます。

router ospfprocess-id

例：

Device(config)# router ospf 1

ステップ 9   

OSPFを実行するインターフェイスを指定し、そのイン
ターフェイスに対するエリア IDを定義します。

networkip-addresswildcard-maskareaarea-id

例：

Device(config-router)# network 10.0.0.0
0.0.255.255 area 3

ステップ 10   

OSPFまたは Intermediate System-to-Intermediate System
（IS-IS）プロセスに属しているインターフェイスのマ

mpls ldp sync

例：

Device(config-router)# mpls ldp sync

ステップ 11   

ルチプロトコルラベルスイッチング（MPLS）内部ゲー
トウェイプロトコル（IGP）同期を有効にします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 12   

一部の OSPF インターフェイスからの MPLS LDP IGP 同期の無効化
mpls ldp syncコマンドを発行すると、Open Shortest Path First（OSPF）プロセスに属するすべての
インターフェイスがラベル配布プロトコル（LDP）内部ゲートウェイプロトコル（IGP）同期用
に有効になります。一部のインターフェイスから LDP IGP同期を削除するには、該当するイン
ターフェイスで no mpls ldp igp syncコマンドを使用します。

mpls ldp syncコマンドにより LDP IGP同期で設定された後に一部の OSPFインターフェイスから
LDP IGP同期を無効にするには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. no mpls ldp igp sync
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface POS 0/3/0

ステップ 3   

そのインターフェイスのMPLSLDPIGP同期を無効に
します。

no mpls ldp igp sync

例：

Device(config-if)# no mpls ldp igp sync

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

OSPF との MPLS LDP IGP 同期の確認
ラベル配布プロトコル（LDP）、Open Shortest Path First（OSPF）、LDP内部ゲートウェイプロト
コル（IGP）同期のためのインターフェイスを設定した後は、show mpls ldp igp syncコマンドと
show ip ospf mpls ldp interfaceコマンドを使用することで設定が正常に機能していることを確認し
ます。

手順の概要

1. イネーブル化
2. show mpls ldp igp sync
3. show ip ospf mpls ldp interface
4. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
78

MPLS LDP IGP 同期
OSPF との MPLS LDP IGP 同期の確認



例：

Device> enable
Device#

ステップ 2 show mpls ldp igp sync
LDPが設定されていて、同期が有効になっていることを SYNCステータスが示しているため、マルチプ
ロトコルラベルスイッチング（MPLS）LDP IGP同期が正常に設定されていることを示します。

例：

Device# show mpls ldp igp sync

FastEthernet0/0/0:
LDP configured; SYNC enabled.
SYNC status: sync achieved; peer reachable.
IGP holddown time: infinite.
Peer LDP Ident: 10.0.0.1:0
IGP enabled: OSPF 1

MPLS LDP IGP同期がインターフェイスで有効になっていない場合、出力は次のようになります。

例：

FastEthernet0/3/1:
LDP configured; LDP-IGP Synchronization not enabled.

ステップ 3 show ip ospf mpls ldp interface
インターフェイスが正しく設定されていることを示します。

例：

Device# show ip ospf mpls ldp interface

FastEthernet0/3/1
Process ID 1, Area 0
LDP is configured through LDP autoconfig
LDP-IGP Synchronization: Yes
Holddown timer is not configured
Timer is not running

FastEthernet0/0/2
Process ID 1, Area 0
LDP is configured through LDP autoconfig
LDP-IGP Synchronization: Yes
Holddown timer is not configured
Timer is not running

ステップ 4 exit
ユーザ EXECモードに戻ります。

例：

Device# exit
Device>
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IS-IS インターフェイスとの MPLS LDP IGP 同期の設定

すべての IS-IS インターフェイスでの MPLS LDP IGP 同期の設定

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls label protocol ldp
5. router isisprocess-name
6. mpls ldp sync
7. interfacetype number
8. ip addressprefixmask
9. ip router isisprocess-name
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

ホップバイホップ転送をグローバルにイネーブルにしま

す。

mpls ip

例：

Device(config)# mpls ip

ステップ 3   

デフォルトラベル配布プロトコルとしてラベル配布プ

ロトコル（LDP）を指定します。
mpls label protocol ldp

例：

Device(config)# mpls label protocol
ldp

ステップ 4   
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目的コマンドまたはアクション

デバイスの Intermediate System-to-Intermediate System
（IS-IS）プロトコルを有効にし、IS-ISプロセスを指定

router isisprocess-name

例：

Device(config)# router isis ISIS

ステップ 5   

して、ルータコンフィギュレーションモードを開始し

ます。

IS-ISプロセスに属しているインターフェイスでマルチ
プロトコルラベルスイッチング（MPLS）LDP内部ゲー
トウェイプロトコル（IGP）同期を有効にします。

mpls ldp sync

例：

Device(config-router)# mpls ldp sync

ステップ 6   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config-router)# interface POS
0/3/0

ステップ 7   

インターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address
10.25.25.11 255.255.255.0

ステップ 8   

IS-ISをイネーブルにします。ip router isisprocess-name

例：

Device(config-if)# ip router isis ISIS

ステップ 9   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   
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IS-IS インターフェイスでの MPLS LDP IGP 同期の設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. ip addressprefixmask
5. ip router isis
6. exit
7. router isis
8. mpls ldp sync
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface POS 0/2/0

ステップ 3   

インターフェイスに IPアドレスを割り当てます。ip addressprefixmask

例：

Device(config-if)# ip address
10.50.72.4 255.0.0.0

ステップ 4   

インターフェイス上の IPの Intermediate
System-to-Intermediate System（IS-IS）プロトコルを有効
にします。

ip router isis

例：

Device(config-if)# ip router isis

ステップ 5   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-if)# exit

ステップ 6   

ルータコンフィギュレーションモードを開始し、デバ

イスの IS-ISプロセスを開始します。
router isis

例：

Device(config)# router isis

ステップ 7   

IS-ISプロセスに属しているインターフェイスのラベル
配布プロトコル（LDP）内部ゲートウェイプロトコル
（IGP）同期を有効にします。

mpls ldp sync

例：

Device(config-router)# mpls ldp sync

ステップ 8   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 9   

一部の IS-IS インターフェイスからの MPLS LDP IGP 同期の無効化
mpls ldp syncコマンドを発行すると、Intermediate System-to-Intermediate System（IS-IS）プロセス
に属するすべてのインターフェイスがラベル配布プロトコル（LDP）内部ゲートウェイプロトコ
ル（IGP）同期用に有効になります。一部のインターフェイスからLDPIGP同期を削除するには、
該当するインターフェイスで no mpls ldp igp syncコマンドを使用します。

mpls ldp syncコマンドにより LDP IGP同期で設定された後に一部の IS-ISインターフェイスから
LDP IGP同期を無効にするには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. no mpls ldp igp sync
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface POS 0/3/0

ステップ 3   

そのインターフェイスのマルチプロトコルラベルス

イッチング（MPLS）LDP IGP同期を無効にします。
no mpls ldp igp sync

例：

Device(config-if)# no mpls ldp igp
sync

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

トラブルシューティングのヒント

MPLS LDP IGP同期に関連するイベントを表示するには、debug mpls ldp igp syncコマンドを使用
します。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
84

MPLS LDP IGP 同期
一部の IS-IS インターフェイスからの MPLS LDP IGP 同期の無効化



MPLS LDP IGP 同期の設定例

例：OSPF との MPLS LDP IGP 同期
次の作業では、Open Shortest Path First（OSPF）プロセス 1のラベル配布プロトコル（LDP）を有
効にする方法を示します。mpls ldp syncおよび OSPF networkコマンドによって、それぞれイン
ターフェイスPOS0/0/0、POS0/1/0、POS1/1/0でLDPが有効になります。インターフェイスPOS1/0/0
での no mpls ldp igp syncコマンドは、OSPFがそのインターフェイスで有効になっている場合で
も、インターフェイス POS1/0/0で LDPが有効にされることを防ぎます。

Device# configure terminal
Device(config)# interface POS0/0/0
Device(config-if)# ip address 10.0.0.1
Device(config-if)# mpls ip
!
Device(config)# interface POS0/1/0
Device(config-if)# ip address 10.0.1.1
Device(config-if)# mpls ip
!
Device(config)# interface POS1/1/0
Device(config-if)# ip address 10.1.1.1
Device(config-if)# mpls ip
!
Device(config)# interface POS1/0/0
Device(config-if)# ip address 10.1.0.1
Device(config-if)# mpls ip
!
Device(config)# router ospf 1
Device(config-router)# network 10.0.0.0 0.0.255.255 area 3
Device(config-router)# network 10.1.0.0 0.0.255.255 area 3
Device(config-router)# mpls ldp sync
Device(config-router)# exit
Device(config)# interface POS1/0/0
Device(config-if)# no mpls ldp igp sync

例：IS-IS との MPLS LDP IGP 同期
次の例は、IS-ISプロセスを実行しているインターフェイス POS0/2 /0および POS0/3/0でMPLS
LDP IGP同期を設定するために使用できる設定コマンドを示しています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface POS0/2/0
Device(config-if)# ip router isis
Device(config-if)# exit
Device(config)# router isis
Device(config-router)# mpls ldp sync
Device(config-router)# exit
.
.
.
Device(config)# interface POS0/3/0
Device(config-if)# ip router isis
Device(config-if)# exit
Device(config)# router isis
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Device(config-router)# mpls ldp sync
Device(config-router)# exit
Device(config) exit
Device#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLS LDPコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP Autoconfiguration」モ
ジュール

LDP自動設定

標準および RFC

Title標準/RFC

『LDP Applicability』RFC 3037

『LDP Specification』RFC 5036

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

MPLS LDP MIB
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP IGP 同期の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：MPLS LDP IGP 同期の機能情報

機能情報リリース機能名

MPLS LDP IGP同期機能は、IGPパスがスイッ
チング用に使用される前に、LDPが完全に確
立されていることを確認します。

この機能は、12.0(30)Sで導入されました。

Intermediate System-to-System（IS-IS）プロセス
を実行しているインターフェイスでの同期の

イネーブルのサポートは、12.0(32)SYで追加さ
れました。

この機能は、12.2(33)SBで統合されました。
IS-ISのMPLS LDP IGP同期は、このリリース
ではサポートされていません。

この機能は、12.2(33)SRBで統合されました。
IS-ISのMPLS LDP IGP同期は、このリリース
ではサポートされていません。

15.1(1)SYでは、OSPFおよび IS-ISインター
フェイスとのMPLS LDP IGP同期の設定のサ
ポートが有効になりました。

次のコマンドが変更されました。debug mpls
ldp igp sync、mpls ldp igp sync、mpls ldp igp
sync holddown、mpls ldp sync、show ip ospf
mpls ldp interface、show isis mpls ldp、show
mpls ldp igp sync。

12.0(30)S

12.0(32)SY

12.2(33)SB

12.2(33)SRB

15.1(1)SY

15.5(2)SY

MPLS LDP IGP同期
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第 6 章

『MPLS LDP Inbound Label Binding Filtering』

マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）は、インバウン
ドラベルバインディングフィルタリングをサポートしています。MPLS LDPインバウンドラベ
ルバインディングフィルタリング機能を使用して、ラベルスイッチルータ（LSR）がそのピア
LSRから受け入れるラベルバインディングを制御するためのアクセスコントロールリスト
（ACL）を設定することができます。

• 機能情報の確認, 89 ページ

• MPLS LDPインバウンドラベルバインディングフィルタリングの制約事項, 90 ページ

• MPLS LDPインバウンドラベルバインディングフィルタリングについて, 90 ページ

• MPLS LDPインバウンドラベルバインディングフィルタリングの設定方法, 90 ページ

• MPLS LDPインバウンドラベルバインディングフィルタリングの設定例, 94 ページ

• その他の参考資料, 95 ページ

• MPLS LDPインバウンドラベルバインディングフィルタリングの機能情報, 96 ページ

• 用語集, 97 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS ラベル配布プロトコルコンフィギュレーションガイド
89

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


MPLS LDP インバウンドラベルバインディングフィルタ
リングの制約事項

インバウンドラベルバインディングフィルタリングでは、拡張アクセスコントロールリスト

（ACL）はサポートされません。標準 ACLだけがサポートされます。

MPLS LDP インバウンドラベルバインディングフィルタ
リングについて

MPLS LDP インバウンドラベルバインディングフィルタリングの概要
MPLS LDPインバウンドラベルバインディングフィルタリング機能を使用して、他のデバイス
によってアドバタイズされるラベル配布プロトコル（LDP）ラベルバインディングの格納に使用
するメモリ量を制御できます。たとえば、シンプルなマルチプロトコルラベルスイッチング

（MPLS）バーチャルプライベートネットワーク（VPN）環境では、VPNプロバイダーエッジ
（PE）デバイスはそのピア PEデバイスにのみラベルスイッチドパス（LSP）を必要とする（つ
まり、コアデバイスにLSPを必要としない）可能性があります。インバウンドラベルバインディ
ングフィルタリングにより、PEデバイスは他の PEデバイスからのみラベルを受け入れることが
できます。

MPLS LDP インバウンドラベルバインディングフィルタ
リングの設定方法

MPLS LDP インバウンドラベルバインディングフィルタリングの設定
デバイスでインバウンドラベルフィルタリングを設定するには、次の作業を実行します。次の設

定は、デバイスがラベル配布プロトコル（LDP）ネイバーデバイス 10.12.12.12からのプレフィク
ス 25.0.0.2のラベルのみを受け入れるようにします。
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手順の概要

1. イネーブル化
2. configure terminal
3. ip access-list standardaccess-list-number
4. permit {source [source-wildcard] | any} [log]
5. exit
6. mpls ldp neighbor [vrfvpn-name] nbr-addresslabels acceptacl
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

番号を使用して標準 IPアクセスリストを定義しま
す。

ip access-list standardaccess-list-number

例：

Device(config)# ip access-list standard 1

ステップ 3   

アクセスリストによって許可される1つ以上のプレ
フィクスを指定します。

permit {source [source-wildcard] | any} [log]

例：

Device(config-std-nacl)# permit 10.0.0.0

ステップ 4   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-std-nacl)# exit

ステップ 5   
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目的コマンドまたはアクション

指定した LDPネイバーのラベルバインディングの
フィルタ処理に使用するアクセスコントロールリ

スト（ACL）を指定します。

mpls ldp neighbor [vrfvpn-name]
nbr-addresslabels acceptacl

例：

Device(config)# mpls ldp neighbor
10.12.12.12 labels accept 1

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   

MPLS LDP インバウンドラベルバインディングがフィルタ処理された
ことの確認

インバウンドフィルタリングが有効になっている場合は、次の作業を実行して、インバウンドラ

ベルバインディングがフィルタ処理されていることを確認します。

手順の概要

1. イネーブル化
2. show mpls ldp neighbor [vrfvpn-name] [address | interface] [detail]
3. show ip access-list [access-list-number | access-list-name]
4. show mpls ldp bindings
5. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable
Device#

ステップ 2 show mpls ldp neighbor [vrfvpn-name] [address | interface] [detail]
インバウンドフィルタリング用に設定されたアクセスコントロールリスト（ACL）の名前または数を含
む、ラベル配布プロトコル（LDP）セッションのステータスを示します。
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インバウンドラベルバインディングフィルタリングに関する情報を表示するには、detailキー
ワードを入力する必要があります。

（注）

例：

Device# show mpls ldp neighbor 10.12.12.12 detail
Peer LDP Ident: 10.12.12.12:0; Local LDP Ident 10.13.13.13:0
TCP connection: 10.12.12.12.646 - 10.13.13.13.12592
State: Oper; Msgs sent/rcvd: 49/45; Downstream; Last TIB rev sent 1257
Up time: 00:32:41; UID: 1015; Peer Id 0;
LDP discovery sources:
Serial1/0/0; Src IP addr: 192.168.1.1
holdtime: 15000 ms, hello interval: 5000 ms

Addresses bound to peer LDP Ident:
10.0.0.129 10.12.12.12 192.168.1.1
Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
LDP inbound filtering accept acl: 1

ステップ 3 show ip access-list [access-list-number | access-list-name]
すべての現在の IPアクセスリスト、または指定されたアクセスリストの内容を表示します。

このコマンドを入力して、アクセスリストの定義を確認することが重要です。それ以外の方法

で、インバウンドラベルバインディングフィルタリングを確認することはできません。

（注）

次のコマンド出力は、IPアクセスリスト 1の内容を示しています。

例：

Device# show ip access 1
Standard IP access list 1
permit 10.0.0.0, wildcard bits 0.0.0.255 (1 match)

ステップ 4 show mpls ldp bindings
ラベルスイッチルータ（LSR）に、アクセスリストによって許可されたプレフィックスの指定されたピ
アからのリモートバインディングのみがあることを確認します。

例：

Device# show mpls ldp bindings
tib entry: 10.0.0.0/8, rev 4

local binding: tag: imp-null
tib entry: 10.2.0.0/16, rev 1137

local binding: tag: 16
tib entry: 10.2.0.0/16, rev 1139

local binding: tag: 17
tib entry: 10.12.12.12/32, rev 1257

local binding: tag: 18
tib entry: 10.13.13.13/32, rev 14

local binding: tag: imp-null
tib entry: 10.10.0.0/16, rev 711

local binding: tag: imp-null
tib entry: 10.0.0.0/8, rev 1135

local binding: tag: imp-null
remote binding: tsr: 10.12.12.12:0, tag: imp-null

tib entry: 10.0.0.0/8, rev 8
local binding: tag: imp-null

ステップ 5 exit
ユーザ EXECモードに戻ります。
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例：

Device# exit
Device>

MPLS LDP インバウンドラベルバインディングフィルタ
リングの設定例

例：MPLS LDP インバウンドラベルバインディングフィルタリングの
設定

次の例では、ネイバー 10.110.0.10とのセッションで受信したラベルバインディングをフィルタ処
理するようにmpls ldp neighbor labels acceptコマンドがアクセスコントロールリストで設定され
ています。

10.b.c.dに一致するプレフィックスのラベルバインディングが受け入れられます。ここで、bは63
以下で、cおよび dは 0～ 128の整数です。10.110.0.10から受信した他のラベルバインディング
は拒否されます。

Device# configure terminal
Device(config)# access-list 1 permit 10.63.0.0 0.63.255.255
Device(config)# mpls ldp neighbor 10.110.0.10 labels accept 1
Device(config)# end

次の例では、show mpls ldp bindings neighborコマンドにより 10.110.0.10から学習されたラベル
バインディングが表示されています。この例では、除外されたプレフィックスのラベルバイン

ディングが LIBに含まれていないことが確認されています。

Device# show mpls ldp bindings neighbor 10.110.0.10

tib entry: 10.2.0.0/16, rev 4
remote binding: tsr: 10.110.0.10:0, tag: imp-null

tib entry: 10.43.0.0/16, rev 6
remote binding: tsr: 10.110.0.10:0, tag: 16

tib entry: 10.52.0.0/16, rev 8
remote binding: tsr: 10.110.0.10:0, tag: imp-null

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
94

『MPLS LDP Inbound Label Binding Filtering』
MPLS LDP インバウンドラベルバインディングフィルタリングの設定例



その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLSLabel Distribution Protocol」モ
ジュール

MPLSラベル配布プロトコル（LDP）

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mib

『LDP Specification』、draft-ietf-mpls-ldp-08.txt

RFC

TitleRFC

『LDP Specification』RFC 3036

『LDP Applicability』RFC 3037
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP インバウンドラベルバインディングフィルタ
リングの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：MPLS LDP インバウンドラベルバインディングフィルタリングの機能情報

機能情報リリース機能名

MPLS LDPインバウンドラベ
ルバインディングフィルタリ

ング機能を使用して、ラベル

スイッチルータ（LSR）がその
ピア LSRから受け入れるラベ
ルバインディングを制御する

ためのアクセスコントロール

リスト（ACL）を設定すること
ができます。

Cisco IOS Release 12.0(26)Sで
は、この機能はCisco 7200に追
加されました。

この機能は、Cisco IOS Release
12.2(25)Sに統合され、Cisco
7500シリーズルータに実装さ
れました。

15.2(1)SYでは、この機能が
Cisco IOS Release 15.2(2)SYに
統合されました。

次のコマンドが導入または変更

されました。

clear mpls ldp neighbor、mpls
ldp neighbor labels accept、show
mpls ldp neighbor

12.0(26)S

12.2(25)S

15.2(1)SY

『MPLS LDP Inbound Label
Binding Filtering』

用語集
Carrier Supporting Carrier：サービスプロバイダーが、そのバックボーンネットワークのセグメ
ントを別のサービスプロバイダーが使用できるようにする状況。他のプロバイダーにバックボー

ンネットワークのセグメントを提供するサービスプロバイダーは、バックボーンキャリアと呼

ばれます。バックボーンネットワークのセグメントを使用するサービスプロバイダーは、カスタ

マーキャリアと呼ばれます。

CEデバイス：カスタマーエッジデバイス。カスタマーネットワークに属し、プロバイダーエッ
ジ（PE）デバイスとのインターフェイスとなるデバイス。
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インバウンドラベルバインディングフィルタリング：ネイバー LSRから受け入れるラベルバイ
ンディングをラベルスイッチルータ（LSR）が制御できるようにします。その結果、LSRはネイ
バーがアドバタイズするラベルバインディングの一部を受け入れまたは保存しなくなります。

ラベル：スイッチングノードに対してデータの転送方法（パケットまたはセル）を指示する短い

固定長の識別子。

ラベルバインディング：送信先プレフィックスとラベル間のアソシエーション。
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第 7 章

MPLS LDP ローカルラベル割り当てフィルタ
リング

MPLS LDPローカルラベル割り当てフィルタリング機能により、マルチプロトコルラベルス
イッチング（MPLS）ラベル配布プロトコル（LDP）によるローカルラベル割り当ての処理方法
を変更するための CLIコマンドが導入されます。このMPLS LDP機能の強化により、LDPによ
る選択的なローカルラベルバインディング割り当てのためのフィルタリングポリシーを設定

し、LDPの拡張性とコンバージェンスを向上させることができます。

• 機能情報の確認, 99 ページ

• MPLS LDPローカルラベル割り当てフィルタリングの前提条件, 100 ページ

• MPLS LDPローカルラベル割り当てフィルタリングの制約事項, 100 ページ

• MPLS LDPローカルラベル割り当てフィルタリングについて, 100 ページ

• MPLS LDPローカルラベル割り当てフィルタリングの設定方法, 104 ページ

• MPLS LDPローカルラベル割り当てフィルタリングの設定例, 110 ページ

• その他の参考資料, 117 ページ

• MPLS LDPローカルラベル割り当てフィルタリングの機能情報, 118 ページ

• 用語集, 119 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS LDP ローカルラベル割り当てフィルタリングの前
提条件

MPLS LDPローカルラベル割り当てフィルタリング機能には、MPLS Forwarding Infrastructure
（MFI）が必要です。

MPLS LDP ローカルラベル割り当てフィルタリングの制
約事項

•この機能は、アクセスリストをサポートしていません。プレフィックスリストをサポート
しています。

•プレフィックスリスト、またはホストルートに対するラベル配布プロトコル（LDP）ローカ
ルラベル割り当て設定は、グローバルルーティングテーブルのみサポートしています。

• LDPおよびルーティング情報ベース（RIB）の再起動の処理は適用されません。

•ワイルドカード転送等価クラス（FEC）要求はサポートされません。

•フィルタリングされたLDPテーブルエントリのために、リモートバインディング機能は残っ
ています。

MPLS LDP ローカルラベル割り当てフィルタリングにつ
いて

MPLS LDP ローカルラベル割り当てフィルタリングの概要
ラベル配布プロトコル（LDP）は、内部ゲートウェイプロトコル（IGP）から学習したすべての
ルートにローカルラベルを割り当てます。インバウンドおよびアウトバウンドラベルフィルタ

リングが行われない場合、これらのローカルラベルはすべてのピアにアドバタイズされ、学習さ

れます。

ほとんどのレイヤ3バーチャルプライベートネットワーク（VPN）設定では、プロバイダーエッ
ジ（PE）デバイス間で /32ホストルートまたはボーダーゲートウェイプロトコル（BGP）のネク
ストホップに到達するように作成されたラベルスイッチドパス（LSP）だけがトラフィックを伝
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送するため、レイヤ 3 VPNと関係があるのはこのパスだけです。VPNのメンバーでない PEデバ
イス間の LSPはより多くのメモリを使用し、コアにおける LDPで追加処理を作成します。

過去 10年間（1997～ 2007年）にわたるサービスプロバイダードメインへの負荷の増加に伴い、
サービスプロバイダーネットワークではスケーラビリティがさらに重要になっています。ローカ

ルラベル割り当てを制御することにより、サービスプロバイダーのネットワークコアデバイス

において、非 VPN LSPの LDP処理の負荷を軽減できる可能性があります。

MPLS LDPローカルラベル割り当てフィルタリング機能により導入される mpls ldp labelおよび
allocateコマンドを使用して、IGPから学習したプレフィックスのサブセットへ選択的にローカル
ラベルを割り当てるようにLDPを設定することができます。グローバルテーブルのプレフィック
スリストで設定されたプレフィックスまたはグローバルテーブルのホストルートに LDPがロー
カルラベルを割り当てることを選択できます。

ローカルラベル割り当てをフィルタリングすることにより、割り当てられるローカルラベルの数

が減り、結果として、ピア間でやりとりされるメッセージの数が削減されます。これにより、LDP
の拡張性とコンバージェンスが向上します。下記の 2つの図は、ローカルラベル割り当ての制御
によってローカルラベルスペースのサイズが小さくなり、ピアへのアドバタイズメント数が大幅

に減少することを示しています。下記の最初の図はデフォルトのLDPラベル割り当て動作を示し
ています。LDPはすべてのルートにローカルラベルを割り当て、IGPから学習したすべてのルー
トにラベルバインディングをアドバタイズします。

図 4：デフォルトの LDP ローカルラベル割り当て動作

下記の図は、ローカルラベル割り当て制御が設定されたLDPの動作を示しています。プレフィッ
クスリストを使用したローカルラベル割り当てのフィルタリングにより、ローカルラベルスペー

スのサイズとラベルバインディングアドバタイズメントの数が減少します。ローカルラベルと

ラベルバインディングアドバタイズメントメッセージの数が減少すると、使用されるメモリ量
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が減り、LDPに対するコンバージェンス時間が向上します。MPLS LDPローカルラベル割り当て
フィルタリング機能では、ラベルスペースをより効率的に活用することもできます。

図 5：ローカルラベル割り当て制御による LDP の動作

上記の図からは、デバイス R1が、デバイス R2、R3、および R4にある IGPネイバーからルート
数を学習していることがわかります。デバイスR1で定義されているプレフィックスリストには、
LDPによるローカルラベルの割り当て先プレフィックスを指定します。

一般に、ラベル情報ベース（LIB）のエントリ数はラベルフィルタリングの種類にかかわらず
同じままです。これは、フィルタ処理されるプレフィックスのリモートラベルバインディン

グが LIBで保持されるためです。メモリの使用量が減るのは、ローカルラベルのフィルタリ
ングにより、割り当てられるローカルラベルの数が減少し、同時にラベルスイッチルータ

（LSR）のピアにアドバタイズされ、これらのピアにより格納されるラベルバインディングの
数も減るためです。

（注）

MPLS LDP ローカルラベル割り当てフィルタリングのためのプレフィッ
クスリストの利点と説明

MPLS LDPローカルラベル割り当てフィルタリング機能により、ラベル配布プロトコル（LDP）
がローカルラベルを学習したプレフィックスのサブセットに割り当てるように設定できます。LDP
はプレフィックスを受け入れ、プレフィックスがプレフィックスリストで許可されている場合に

はローカルラベルを割り当てます。プレフィックスリストが定義されていない場合、LDPはすべ
てのプレフィックスを受け入れ、デフォルトの操作モードに基づいて、ローカルラベルを割り当

てます。

LDPローカルラベル割り当てフィルタリングのためにプレフィックスリストを使用することの利
点は次のとおりです。

•プレフィックスリストでは、プレフィックスとマスクのサブセットをより柔軟に指定できま
す。
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•プレフィックスリストはツリーベースの一致方式を使用します。この方式は、プレフィック
スやホストルートを順番に評価するよりも効率的です。

•プレフィックスリストは変更が容易です。

ip prefix-listコマンドを使用してMPLS LDPローカルラベル割り当てフィルタリング機能のプレ
フィックスリストを設定します。

ローカルラベル割り当て変更と LDP アクション
MPLSLDPローカルラベル割り当てフィルタリングの機能拡張は、ラベル配布プロトコル（LDP）
のローカルラベル割り当ての処理を変更します。この機能は、プレフィックスリストまたはホス

トルートの仕様に基づいたローカルラベル割り当てフィルタリングをサポートします。

この機能の導入により、LDPは、プレフィックスフィルタがすでに設定されているかどうかを判
断して、ローカルノードでのローカルラベル割り当てを制御する必要があります。プレフィック

スリストが存在する場合、ローカルラベル割り当ては、設定されたプレフィックスリストで許

可されたプレフィックスのリストに制限されます。

また、LDPはローカルラベル割り当て設定の変更および LDPが使用しているプレフィックスリ
ストに影響を与える設定の変更に応答する必要があります。次のいずれかの設定の変更がLDPア
クションをトリガーする可能性があります。

•ローカルラベル割り当て設定の作成

•ローカルラベル割り当て設定の削除または変更

•ローカルラベル割り当て設定に対する新しいプレフィックスリストの作成

•ローカルラベル割り当て設定に対するプレフィックスリストの削除または変更

LDPは、ローカルラベル割り当て設定の変更に対応して、ラベル情報データベース（LIB）、お
よびグローバルルーティングテーブル内の転送テーブルをアップデートします。セッションをリ

セットせずにローカルラベルフィルタ設定の変更後に LIBを更新するために、LDPはすべての
リモートバインディングを保持します。

プレフィックスリストを定義せずにローカルラベル割り当て設定を作成した場合、LDPアクショ
ンは不要です。プレフィックスリストが作成されてすべてのプレフィックスが許可されるため、

ローカルラベル割り当て設定は影響を与えません。

プレフィックスリストを作成、または変更し、それまでは許可されていたプレフィックスを拒否

した場合、LDPはこれらのプレフィックスのローカルラベルの割り当てが解除される前に、ラベ
ルの取り消しおよび解放手続きを行います。

プレフィックスを削除すると、LDPはLIBローカルラベルのラベルの取り消しおよび解放手続き
を行います。関連付けられたプレフィックスが LIBエントリが割り当てられないものである場合
は、LDPはこの手順を飛ばします。

LDPのデフォルト動作は、すべての非 BGPプレフィクスに対してローカルラベルを割り当てま
す。このデフォルトの動作は、この機能の導入とmpls ldp labelおよび allocateコマンドでは変更
されません。

MPLS ラベル配布プロトコルコンフィギュレーションガイド
103

MPLS LDP ローカルラベル割り当てフィルタリング
ローカルラベル割り当て変更と LDP アクション



どちらも独立して LDPフィルタリングを提供するため、ローカルラベル割り当てフィルタリ
ングは受信ラベルフィルタリングには影響を与えません。LDPインバウンドラベルバイン
ディングフィルタリング機能は、ラベルスイッチルータ（LSR）がアクセス制御リスト（ACL）
を使用してそのピアLSRから受け入れるラベルバインディングを制御します。MPLSLDPロー
カルラベル割り当てフィルタリング機能は、プレフィクスリストまたはホストルートを使用

してローカルラベルの割り当てを制御します。

（注）

LDP ローカルラベルフィルタリングおよび BGP ルート
ラベル配布プロトコル（LDP）のデフォルトの動作は、すべての非ボーダーゲートウェイプロト
コル（BGP）プレフィックスに対してローカルラベルを割り当てます。

LDPは BGPがローカルラベルを割り当てるグローバルテーブルの再配布された BGPルートに設
定されたローカルラベルフィルタを適用しませんが、LDPはアドバタイズメントを行います
（Inter-ASオプション C）。LDPはこれらのエントリを転送せず、BGPによって割り当てられた
ローカルラベルもリリースしません。

MPLS LDP ローカルラベル割り当てフィルタリングの設
定方法

MPLS LDP ローカルラベル割り当てフィルタリングのためのプレフィッ
クスリストの作成

ラベル配布プロトコル（LDP）ローカルラベル割り当てフィルタリングに使用されるプレフィッ
クスリストを作成するには、次の作業を実行します。プレフィックスリストにより、LDPは内部
ゲートウェイプロトコル（IGP）から学習したルートのサブセットにローカルラベルを選択的に
割り当てることができます。LDPラベル情報ベース（LIB）のローカルラベル数と、ラベルマッ
ピングアドバタイズメント数が少なくなると、メモリの使用量が減り、LDPのコンバージェンス
時間が向上します。

手順の概要

1. イネーブル化
2. configure terminal
3. ip prefix-list {list-name | list-number} [seqnumber] {denynetwork/length | permitnetwork/length}

[gege-length] [lele-length]
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

プレフィックスリストを作成したり、プレフィックスリストエントリを追

加したりします。

ip prefix-list {list-name |
list-number} [seqnumber]
{denynetwork/length |

ステップ 3   

• list-name引数は、プレフィックスリストを識別するための名前を設定
します。

permitnetwork/length}
[gege-length] [lele-length]

例：

Device(config)# ip

• list-number引数は、プレフィックスリストを識別するための番号を設
定します。

• seqnumberキーワードおよび引数は、プレフィックスリストエントリ
にシーケンス番号を適用します。シーケンス番号の範囲は 1～

prefix-list list1 permit
192.168.0.0/16 le 20

4294967294です。このコマンドが設定されているときにシーケンス番
号が入力されていない場合、デフォルトのシーケンス番号がプレフィッ

クスリストに適用されます。最初のプレフィックスエントリに番号 5
が適用され、後続の番号のないエントリには 5ずつ増えた番号が適用
されます。

• denyキーワードを指定すると、一致する条件へのアクセスを拒否しま
す。

• permitキーワードを指定すると、一致する条件へのアクセスを許可し
ます。

• network/length引数およびキーワードは、ネットワークアドレス、およ
びネットワークマスクの長さ（単位はビット）を設定します。ネット

ワーク番号には、任意の有効な IPアドレスまたはプレフィックスを指
定できます。ビットマスクは 0から 32までの番号を使用できます。

• gege-lengthキーワードおよび引数は、引数 ge-lengthを指定された範囲
に適用することにより、範囲の下限（範囲の説明の「～から」の部分）

を指定します。ge-length引数は、照合する最小プレフィックス長を表
します。geキーワードは、演算子の「以上」を表します。

• lele-lengthキーワードおよび引数は、引数 le-lengthを指定された範囲に
適用することにより、範囲の上限（範囲の説明の「～まで」の部分）
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目的コマンドまたはアクション

を指定します。le-length引数は、照合する最大プレフィックス長を表し
ます。leキーワードは、演算子の「以下」を表します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

MPLS LDP ローカルラベル割り当てフィルタリングの設定
ラベル配布プロトコル（LDP）ローカル割り当てフィルタリングを設定するには、次の作業を実
行します。LDPによる選択的なローカルラベルバインディング割り当てに使用されるフィルタリ
ングポリシーを設定すると、LDPのスケーラビリティとコンバージェンスが向上します。ローカ
ルラベル割り当て用フィルタとして、プレフィックスリスト、またはホストルートのいずれか

を設定できます。

allocateコマンドの host-routesキーワードにより、一般的に使用されるプレフィックスのセッ
トを指定しやすくなります。

（注）

グローバルテーブルに対して最大で 1つのローカルラベル割り当てフィルタがサポートされ
ています。

（注）

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp label
4. allocate global prefix-list {list-name | list-number}
5. allocate global host-routes
6. no allocate global {prefix-list {list-name | list-number} | host-routes}
7. no mpls ldp label
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

MPLS LDPラベルコンフィギュレーションモードを開始し、LDP
がローカルラベル割り当てをどのように処理するかを指定します。

mpls ldp label

例：

Device(config)# mpls ldp label

ステップ 3   

学習された LDPのルートのためのローカルラベル割り当てフィル
タを設定します。

allocate global prefix-list {list-name
| list-number}

例：

Device(config-ldp-lbl)# allocate
global prefix-list list1

ステップ 4   

• globalキーワードは、グローバルルーティングを指定します。

• prefix-listキーワードは、MPLS LDPローカルラベル割り当て
のフィルタとして使用するプレフィックスリストを指定しま

す。

• list-name引数は、プレフィックスリストを識別するための名前
を示します。

• list-number引数は、プレフィックスリストを識別するための番
号を示します。

学習された LDPのルートのためのローカルラベル割り当てフィル
タを設定します。

allocate global host-routes

例：

Device(config-ldp-lbl)# allocate
global host-routes

ステップ 5   

• globalキーワードは、グローバルルーティングを指定します。

• host-routesキーワードは、ホストルートのみにローカルラベ
ル割り当てが実行されることを指定します。

LDPセッションをリセットすることなく特定のMPLSLDPローカル
ラベル割り当てフィルタを削除します。

no allocate global {prefix-list
{list-name | list-number} |
host-routes}

ステップ 6   

• globalキーワードは、グローバルルーティングを指定します。
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目的コマンドまたはアクション

例：

Device(config-ldp-lbl)# no
allocate global host-routes

• prefix-listキーワードは、MPLS LDPローカルラベル割り当て
のフィルタとして使用するプレフィックスリストを指定しま

す。

• list-name引数は、プレフィックスリストを識別するための名前
を示します。

• list-number引数は、プレフィックスリストを識別するための番
号を示します。

• host-routesキーワードは、MPLS LDPローカルラベル割り当
てのフィルタとしてホストルートが使用されることを指定し

ます。

MPLS LDPラベルコンフィギュレーションモードで設定されてい
るすべてのローカルラベル割り当てフィルタを削除し、セッション

no mpls ldp label

例：

Device(config-ldp-lbl)# no mpls
ldp label

ステップ 7   

をリセットすることなくローカルラベル割り当ての LDPのデフォ
ルト動作を復元します。

特権 EXECモードに戻ります。end

例：

Device(config-ldp-lbl)# end

ステップ 8   

MPLS LDP ローカルラベル割り当てフィルタリング設定の確認

手順の概要

1. イネーブル化
2. show mpls ldp bindings detail
3. debug mpls ldp binding filter
4. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Device> enable
Device#

ステップ 2 show mpls ldp bindings detail
想定通りにローカルラベル割り当てフィルタリングが設定されていることを確認します。

例：

Device# show mpls ldp bindings detail

Advertisement spec:
Prefix acl = bar

Local label filtering spec: host routes.
lib entry: 10.1.1.1/32, rev 9
lib entry: 10.10.7.0/24, rev 10
lib entry: 10.10.8.0/24, rev 11
lib entry: 10.10.9.0/24, rev 12
lib entry: 10.41.41.41/32, rev 17
lib entry: 10.50.50.50/32, rev 15
lib entry: 10.60.60.60/32, rev 18
lib entry: 10.70.70.70/32, rev 16
lib entry: 10.80.80.80/32, rev 14

このコマンドの出力は、ホストルートがデバイスのローカルラベル割り当てフィルタとして設定されて

いることを確認します。

ステップ 3 debug mpls ldp binding filter
ローカルラベル割り当てフィルタリングが、正しく、LDPがどのようにラベルの受け入れまたは取り消
しを行うかを示すために設定されていることを確認します。

例：

Device# debug mpls ldp binding filter
LDP Local Label Allocation Filtering changes debugging is on
.
.
.

ステップ 4 exit
ユーザ EXECモードに戻ります。

例：

Device# exit
Device>
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MPLS LDP ローカルラベル割り当てフィルタリングの設
定例

例：MPLS LDP ローカルラベル割り当てフィルタリングのためのプレ
フィックスリストの作成

次の例は、MPLSLDPローカルラベル割り当てフィルタリングのためのプレフィックスリストの
設定方法を示しています。

この例では、プレフィックスリスト List1は 192.168.0.0/16プレフィックスだけを許可します。ラ
ベル配布プロトコル（LDP）は192.168.0.0/16プレフィックスを受け入れますが、プレフィックス
192.168.0.0/24や 192.168.2.0/24にはローカルラベルを割り当てません。次に例を示します。

configure terminal
!
ip prefix-list List1 permit 192.168.0.0/16
end

次の例では、プレフィックスリスト List2は 192.168.0.0/16～ /20の範囲のプレフィックスを許可
します。LDPは 192.168.0.0/16プレフィックスを受け入れますが、プレフィックス 192.168.0.0/24
や 192.168.2.0/24にはローカルラベルを割り当てません。

configure terminal
!
ip prefix-list List2 permit 192.168.0.0/16 le 20
end

次の例では、プレフィックスリストList3は /18より大きい範囲のプレフィックスを許可します。
LDPは 192.168.17.0/20および 192.168.2.0/24のプレフィクスを受け入れますが、192.168.0.0/16に
はローカルラベルを割り当てません。

configure terminal
!
ip prefix-list List3 permit 192.168.0.0/16 ge 18
end

例：MPLS LDP ローカルラベル割り当てフィルタリングの設定
この例では、ローカルラベル割り当てフィルタとして使用されるプレフィックスリストの割り当

て方法を示します。

configure terminal
!
ip prefix-list List3 permit 192.168.0.0/16 ge 18
!
mpls ldp label
allocate global prefix-list List3
exit
exit
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/18より大きいプレフィックス範囲を許可するプレフィックスリスト List3が、デバイスのローカ
ルラベル割り当てフィルタとして設定されます。ラベル配布プロトコル（LDP）は192.168.17.0/20
および192.168.2.0/24のプレフィックスを許可しますが、許可された範囲外のプレフィックスのラ
ベルは取り消します。

次の例では、ホストルートがローカルラベル割り当てフィルタとして設定されています。

configure terminal
!
mpls ldp label
allocate global host-routes
exit
exit

LDPはグローバルルーティングテーブル内のホストルートにローカルラベルを割り当てます。

次の例では、特定のローカルラベル割り当てフィルタが 1つ削除されます。

configure terminal
!
mpls ldp label
no allocate global host-routes
exit
exit

次の例では、MPLS LDPラベルコンフィギュレーションモードで設定されたローカルラベル割
り当てフィルタがすべて削除され、LDPローカルラベル割り当てのデフォルトに戻されます。
セッションはリセットされません。

configure terminal
!
no mpls ldp label
exit
exit

例：MPLS LDP ローカルラベル割り当てフィルタリング設定のサンプ
ル

次の図は、マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）ロー
カルラベル割り当てフィルタリングがどのように機能するかを示すためにこのセクションで使用

されているサンプル設定です。

•デバイス R1、R2、R3はそれぞれ、内部ゲートウェイプロトコル（IGP）により定義および
アドバタイズされるループバックアドレス 10.1.1.1、10.2.2.2、10.3.3.3を持ちます。

• 10.1.1.1はデバイスR1のルータ ID、10.2.2.2はデバイスR2のルータ ID、10.3.3.3はデバイス
R3のルータ IDです。

• LDPによるローカルラベルの割り当て先ローカルラベルを指定するプレフィックスリスト
が、デバイス R1で定義されています。
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デバイス RIは、デバイス R2および R3上の IGPネイバーからルート数を学習します。

図 6：LDP ローカルラベル割り当てフィルタリングの例

LDP CLIコマンドを使用して確認できることは次のとおりです。

•デバイス R1は、プレフィックスの正しいサブセットにローカルラベルを割り当てている。

•デバイス R2および R3は、デバイス R1がローカルラベルを割り当てていないプレフィック
スのリモートバインディングを受信していない。

デバイス R1 のルーティングテーブル
show ip routeコマンドを入力してルーティングテーブルの現在の状態を表示できます。次の例
は、上記の図に基づいたデバイス R1のルーティングテーブルを示しています。

Device# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/32 is subnetted, 1 subnets

C 10.1.1.1 is directly connected, Loopback0
10.2.0.0/32 is subnetted, 1 subnets

O 10.2.2.2 [110/11] via 10.10.7.1, 00:00:36, FastEthernet1/0/0
10.3.0.0/32 is subnetted, 1 subnets

O 10.3.3.3 [110/11] via 10.10.9.1, 00:00:36, FastEthernet3/0/0
10.0.0.0/24 is subnetted, 3 subnets

C 10.10.7.0 is directly connected, FastEthernet1/0/0
O 10.10.8.0 [110/20] via 10.10.9.1, 00:00:36, FastEthernet3/0/0

[110/20] via 10.10.7.1, 00:00:36, FastEthernet1/0/0
C 10.10.9.0 is directly connected, FastEthernet3/0/0

デバイス R1、R2、R3 でのローカルラベルバインディング
デバイス R1、R2、R3で show mpls ldp bindingsコマンドを入力して、各デバイスのラベル情報
ベース（LIB）の内容を表示することができます。次の例では、デフォルトのラベル配布プロトコ
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ル（LDP）の割り当て動作が行われています。つまり、LDPはすべてのルートにローカルラベル
を割り当て、内部ゲートウェイプロトコル（IGP）から学習したすべてのルートのラベルバイン
ディングをアドバタイズします。

デバイス R1 の LIB

この例では、上記の図の設定に基づいてデバイス R1の LIBの内容を示します。

Device# show mpls ldp bindings

lib entry: 10.1.1.1/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 16
remote binding: lsr: 10.2.2.2:0, label: 17

lib entry: 10.2.2.2/32, rev 13
local binding: label: 1000
remote binding: lsr: 10.3.3.3:0, label: 18
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.3.3.3/32, rev 15
local binding: label: 1002
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 18

lib entry: 10.10.7.0/24, rev 8
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 17
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.8.0/24, rev 11
local binding: label: 1001
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.9.0/24, rev 9
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 16

デバイス R1の 10.2.2.2および 10.3.3.3に割り当てられたローカルラベルが、デバイス R2および
R3にアドバタイズされます。

デバイス R2 の LIB

この例では、上記の図の設定に基づいてデバイス R2の LIBの内容を示します。

Device# show mpls ldp bindings

lib entry: 10.1.1.1/32, rev 11
local binding: label: 17
remote binding: lsr: 10.3.3.3:0, label: 16
remote binding: lsr: 10.1.1.1:0, label: imp-null

lib entry: 10.2.2.2/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 18
remote binding: lsr: 10.1.1.1:0, label: 1000

lib entry: 10.3.3.3/32, rev 15
local binding: label: 18
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1002

lib entry: 10.10.7.0/24, rev 8
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 17
remote binding: lsr: 10.1.1.1:0, label: imp-null

lib entry: 10.10.8.0/24, rev 9
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1001

lib entry: 10.10.9.0/24, rev 13
local binding: label: 16
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remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: imp-null

デバイス R3 の LIB

この例では、上記の図の設定に基づいてデバイス R3の LIBの内容を示します。

Device # show mpls ldp bindings

lib entry: 10.1.1.1/32, rev 13
local binding: label: 16
remote binding: lsr: 10.2.2.2:0, label: 17
remote binding: lsr: 10.1.1.1:0, label: imp-null

lib entry: 10.2.2.2/32, rev 15
local binding: label: 18
remote binding: lsr: 10.2.2.2:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1000

lib entry: 10.3.3.3/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 18
remote binding: lsr: 10.1.1.1:0, label: 1002

lib entry: 10.10.7.0/24, rev 11
local binding: label: 17
remote binding: lsr: 10.2.2.2:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: imp-null

lib entry: 10.10.8.0/24, rev 8
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1001

lib entry: 10.10.9.0/24, rev 9
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 16
remote binding: lsr: 10.1.1.1:0, label: imp-null

デバイス R1 でのローカルラベル割り当てフィルタリングの設定
ローカルラベル割り当てフィルタを設定するには、mpls ldp labelコマンドを入力します。次の例
では、ホストルートのみ、およびプレフィックスリストによる、ローカルラベル割り当てフィ

ルタの設定方法を示します。

ローカルラベル割り当てフィルタ：ホストルートのみの設定

この例では、ホストルートの選択を唯一のフィルタとして示しています。

次のローカルラベルフィルタリングは、MPLS LDPラベル設定モードのデバイス R1で定義され
ます。

configure terminal
!
mpls ldp label
allocate global host-routes
exit
exit

ローカルラベル割り当てフィルタ：プレフィックスリストの設定

次の例では、プレフィックスリストに基づいてプレフィックスを許可または拒否するローカルラ

ベル割り当てフィルタの設定方法を示します。

configure terminal
!
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mpls ldp label
allocate global prefix-list ListA
exit
end

ListAは次のように定義されたプレフィックスリストです。

configure terminal
!
ip prefix-list ListA permit 0.0.0.0/32 ge 32

デバイス R1、R2、R3 でラベルバインディングを変更するローカルラベル割り当て
フィルタリング

デバイス R1でローカルラベル割り当てフィルタを設定した後に、show mpls ldp bindingsコマン
ドを再度入力して各デバイスのラベル情報ベース（LIB）でのローカルラベルバインディングの
変化を確認することができます。LIBエントリの出力に対する変化は太字テキストで強調表示さ
れます。

このサンプルプレフィックスリストは、このセクションの例で使用されています。

ip prefix-list ListA permit 0.0.0.0/32 ge 32

ローカルラベル割り当てフィルタリング後のデバイス R1 の LIB

この例は、ローカルラベル割り当てプレフィックスリストフィルタの設定により、デバイス R1
の LIBの内容がどのように変化するかを示しています。

Device# show mpls ldp bindings

lib entry: 10.1.1.1/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 16
remote binding: lsr: 10.2.2.2:0, label: 17

lib entry: 10.2.2.2/32, rev 13
local binding: label: 1000
remote binding: lsr: 10.3.3.3:0, label: 18
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.3.3.3/32, rev 15
local binding: label: 1002
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 18

lib entry: 10.10.7.0/24, rev 8
no local binding
remote binding: lsr: 10.3.3.3:0, label: 17
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.8.0/24, rev 11
no local binding
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.9.0/24, rev 9
no local binding
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 16

デバイスR1の 10.2.2.2および 10.3.3.3を除くすべてのローカルラベルバインディングが解除とし
てアドバタイズされます。
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ローカルラベル割り当てフィルタリング後のデバイス R2 の LIB

この例は、デバイス R1のローカルラベル割り当てプレフィックスリストフィルタの設定によ
り、デバイス R2の LIBの内容がどのように変化するかを示しています。

Device# show mpls ldp bindings
lib entry: 10.1.1.1/32, rev 11

local binding: label: 17
remote binding: lsr: 10.3.3.3:0, label: 16

lib entry: 10.2.2.2/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 18
remote binding: lsr: 10.1.1.1:0, label: 1000

lib entry: 10.3.3.3/32, rev 15
local binding: label: 18
remote binding: lsr: 10.3.3.3:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1002

lib entry: 10.10.7.0/24, rev 8
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: 17

lib entry: 10.10.8.0/24, rev 9
local binding: label: imp-null
remote binding: lsr: 10.3.3.3:0, label: imp-null

lib entry: 10.10.9.0/24, rev 13
local binding: label: 16
remote binding: lsr: 10.3.3.3:0, label: imp-null

10.10.7.0/24、10.10.8.0/24、および 10.10.9.0/24プレフィックスには、今後、ローカルラベルは割
り当てられません。そのため、デバイスR1はこれらのプレフィックスに対してラベルのアドバタ
イズメントを送信しません。

ローカルラベル割り当てフィルタリング後のデバイス R3 の LIB

この例は、デバイス R1のローカルラベル割り当てプレフィックスリストフィルタの設定によ
り、デバイス R3の LIBの内容がどのように変化するかを示しています。

Device# show mpls ldp bindings
lib entry: 10.1.1.1/32, rev 13

local binding: label: 16
remote binding: lsr: 10.2.2.2:0, label: 17
remote binding: lsr: 10.1.1.1:0, label: imp-null

lib entry: 10.2.2.2/32, rev 15
local binding: label: 18
remote binding: lsr: 10.2.2.2:0, label: imp-null
remote binding: lsr: 10.1.1.1:0, label: 1000

lib entry: 10.3.3.3/32, rev 7
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 18
remote binding: lsr: 10.1.1.1:0, label: 1002

lib entry: 10.10.7.0/24, rev 11
local binding: label: 17
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.8.0/24, rev 8
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: imp-null

lib entry: 10.10.9.0/24, rev 9
local binding: label: imp-null
remote binding: lsr: 10.2.2.2:0, label: 16

10.10.7.0/24、10.10.8.0/24、および 10.10.9.0/24プレフィックスには、今後、ローカルラベルは割
り当てられません。この場合も、デバイスR1はこれらのプレフィックスに対してラベルのアドバ
タイズメントを送信しません。
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ローカルラベル割り当てフィルタを表示するためのコマンド

show mpls ldp detailコマンドを入力して、ローカルラベル割り当てに使用されるフィルタを表示
することができます。次に例を示します。

Device# show mpls ldp bindings detail

Advertisement spec:
Prefix acl = List1

Local label filtering spec: host routes. ! <--- Local local label filtering spec

lib entry: 10.1.1.1/32, rev 9
lib entry: 10.10.7.0/24, rev 10
lib entry: 10.10.8.0/24, rev 11
lib entry: 10.10.9.0/24, rev 12
lib entry: 10.41.41.41/32, rev 17
lib entry: 10.50.50.50/32, rev 15
lib entry: 10.60.60.60/32, rev 18
lib entry: 10.70.70.70/32, rev 16
lib entry: 10.80.80.80/32, rev 14
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『LDP Specification』RFC 5036

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP ローカルラベル割り当てフィルタリングの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7：MPLS LDP ローカルラベル割り当てフィルタリングの機能情報

機能情報リリース機能名

MPLS LDPローカルラベル割
り当てフィルタリング機能によ

り、マルチプロトコルラベル

スイッチング（MPLS）ラベル
配布プロトコル（LDP）による
ローカルラベル割り当ての処

理方法を変更するためのCLIコ
マンドが導入されます。この

MPLSLDP機能の強化により、
LDPによる選択的なローカル
ラベルバインディング割り当

てのためのフィルタリングポ

リシーを設定し、LDPの拡張性
とコンバージェンスを向上させ

ることができます。

12.2(33)SRCでは、この機能が
Cisco IOS 12.2SRリリースに導
入されました。

12.2(33)SBでは、この機能が
Cisco IOS 12.2SBリリースに統
合されました。

15.2(1)SYでは、この機能が
Cisco IOS Release 15.2(2)SYに
統合されました。

12.2(33)SRC

12.2(33)SB

Cisco IOS 15.2(1)SY

MPLS LDPローカルラベル割
り当てフィルタリング

次のコマンドが導入または変更

されました。allocate、debug
mpls ldp bindings、mpls ldp
label、showmpls ldp bindings。

用語集
BGP：BorderGateway Protocol。ExteriorGateway Protocol（EGP）に置き換わるドメイン間ルーティ
ングプロトコル。BGPシステムは到着可能性情報を他の BGPシステムと交換します。RFC 1163
で定義されています。

CEデバイス：カスタマーエッジデバイス。カスタマーネットワークに属し、プロバイダーエッ
ジ（PE）デバイスとのインターフェイスとなるデバイス。CEデバイスは、ルーティングテーブ
ル内の関連するバーチャルプライベートネットワーク（VPN）へのルートを持ちません。

MPLS ラベル配布プロトコルコンフィギュレーションガイド
119

MPLS LDP ローカルラベル割り当てフィルタリング
用語集



FEC：Forward Equivalence Class。転送用として同等に処理できることから、1つのラベルへのバ
インディングに適しているパケットの集合。FECには、たとえば、アドレスプレフィックスを宛
先とするパケットの集合などがあります。

IGP：InteriorGateway Protocol（内部ゲートウェイプロトコル）。単一の自律システム内でのルー
ティング情報の交換に使用されるインターネットプロトコル。一般的なインターネット IGPプロ
トコルの例としては、InteriorGatewayRouting Protocol（IGRP）、Open Shortest Path First（OSPF）、
Intermediate System-to-Intermediate System（IS-IS）、および Routing Information Protocol（RIP）が
あります。

ラベル：スイッチングノードに対してデータの転送方法（パケットまたはセル）を指示する短い

固定長のラベル。

LDP：ラベル配布プロトコル。パケットの転送に使用されるラベル（アドレス）のネゴシエーショ
ンで使用されるマルチプロトコルラベルスイッチング（MPLS）対応デバイス間の標準プロトコ
ル。

LIB：Label InformationBase（ラベル情報ベース）。他のラベルスイッチルータ（LSR）から学習
したラベル、およびローカルLSRによって割り当てられたラベルを格納するために、LSRが使用
するデータベース。

LSP：ラベルスイッチドパス。パケットが、ラベルスイッチングメカニズムに従って、あるデ
バイスから別のデバイスに移動する場合に通過する一連のホップです。通常のルーティングメカ

ニズムまたは設定に基づいて、ラベルスイッチドパスを動的に確立できます。

LSR：ラベルスイッチルータ。各パケット内にカプセル化されている固定長ラベルの値に基づい
てマルチプロトコルラベルスイッチング（MPLS）パケットを転送するデバイスです。

MPLS：マルチプロトコルラベルスイッチング。ラベルを使用して IPトラフィックを転送するス
イッチング方式です。このラベルによって、ネットワーク内のデバイスとスイッチにパケットの

転送先が指示されます。MPLSパケットの転送は、事前に確立された IPルーティング情報に基づ
いています。

PEデバイス：プロバイダーエッジデバイス。カスタマーエッジ（CE）デバイスに接続するサー
ビスプロバイダーのネットワークの一部であるデバイス。すべてのバーチャルプライベートネッ

トワーク（VPN）処理が PEデバイスで行われます。

VPN：バーチャルプライベートネットワーク1つまたは複数の物理ネットワークでリソースを共
有する、セキュアな IPベースネットワーク。VPNには、共有のバックボーンで安全に通信でき
る地理的に分散したサイトが含まれます。
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第 8 章

『MPLS LDP MD5 Global Configuration』

MPLS LDP MD5グローバルコンフィギュレーション機能は、Message Digest 5（MD5）パスワー
ドのラベル配布プロトコル（LDP）実装の機能拡張を提供します。この機能では、LDP MD5を
ピア単位ではなくグローバルにイネーブルにすることができます。この機能を使用すると、一連

の LDPネイバーのパスワード要件を設定して、未認証のピアによる LDPセッションの確立を防
いだり、スプーフィングされた TCPメッセージをブロックしたりできます。

このドキュメントは、LDP MD5保護のグローバルコンフィギュレーションに関する情報と、設
定の情報を示します。

• 機能情報の確認, 121 ページ

• MPLS LDP MD5グローバルコンフィギュレーションの前提条件, 122 ページ

• MPLS LDP MD5グローバルコンフィギュレーションの制約事項, 122 ページ

• MPLS LDP MD5グローバルコンフィギュレーションについて, 122 ページ

• MPLS LDP MD5グローバルコンフィギュレーションの設定方法, 126 ページ

• MPLS LDP MD5グローバルコンフィギュレーションの設定例, 137 ページ

• その他の参考資料, 138 ページ

• MPLS LDP MD5グローバルコンフィギュレーションの機能情報, 139 ページ

• 用語集, 141 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS LDP MD5 グローバルコンフィギュレーションの前
提条件

•ラベルスイッチルータ（LSR）でシスコエクスプレスフォワーディングまたは分散型シス
コエクスプレスフォワーディングがイネーブルになっている必要があります。

• LSRのルーティング（スタティックまたはダイナミック）が設定されている必要がありま
す。

• LSRでマルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）が設
定されている必要があります。ただし、MPLS LDPを設定する前に LDP Message Digest 5
（MD5）保護を設定できます。LDPMD5保護は、MPLSLDPを設定してから使用できます。

• VRFのMPLS LDP MD5グローバルコンフィギュレーションを設定する場合には、バーチャ
ルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）インスタンスを設定
する必要があります。VRFを削除すると、その VRFの LDP MD5グローバルコンフィギュ
レーションは自動的に削除されます。

MPLS LDP MD5 グローバルコンフィギュレーションの制
約事項

このドキュメントで説明されているMessage Digest 5（MD5）保護は、ラベル配布プロトコル
（LDP）セッションにのみ適用されます。このドキュメントで説明されているすべての機能強化
は、タグ配布プロトコル（TDP）セッションには影響しません。

MPLS LDP MD5 グローバルコンフィギュレーションにつ
いて

ピア間の LDP メッセージのための LDP MD5 保護の強化
MPLS LDP MD5グローバルコンフィギュレーション機能は、次のMessage Digest 5（MD5）パス
ワードのラベル配布プロトコル（LDP）サポートの機能拡張を提供します。

• MD5保護が必要なピアを指定できる。これにより、予期しないピアとの LDPセッションの
確立を防止できます。
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•ピアのグループのためのパスワードを設定できます。これにより、LDPパスワードの設定管
理のスケーラビリティが向上します。

•確立されているピアとのLDPセッションは、ピアのパスワードが変更されたときに自動的に
は切断されません。新しいパスワードは、次回ピアとのLDPセッションが確立されるときに
使用されます。

•新しいパスワードがいつ使用されるかを制御できます。新しいパスワードの使用を強制する
前に、ピアで新しいパスワードを設定することもできます。

•隣接ノードがグレースフルリスタートをサポートしている場合、LDPセッションはグレース
フルリスタートされます。LDP MD5パスワード設定には、スタンバイルートプロセッサ
（RP）のチェックポイントが設定されます。LDP MD5パスワードは、スイッチオーバー後
に新しいアクティブ RPがネイバーとの LDPセッションの確立を試みたときにデバイスによ
り使用されます。

TCP接続を介して、LDPセッション、アドバタイズメント、通知メッセージが 2つのLDPピア間
で交換されます。TCP接続を介して交換される LDPメッセージを保護するための TCP MD5オプ
ションを設定できます。この保護は、LDPピアごとに設定できます。その結果、LDPはパスワー
ドが設定されていないラベルスイッチルータ（LSR）から送信された LDP helloメッセージを無
視します。（LDPは、helloメッセージの受信元の各ネイバーとの LDPセッションの確立を試み
ます。）

MPLSLDPMD5グローバルコンフィギュレーション機能の導入の前に、MD5保護が必要な各LDP
ピアのために個別のパスワードを設定する必要がありました。これは、複数のLDPピアに同じパ
スワードが使用されている場合にも当てはまりました。この機能の前に、そのピアのパスワード

が変更されている場合、LDPはピアとの LDPセッションを即座に切断します。

LDP MD5 パスワード設定情報
MPLS LDP MD5グローバルコンフィギュレーション機能の導入前は、ラベル配布プロトコル
（LDP）ネイバーのパスワードを設定するために使用されるコマンドは mpls ldp neighbor
[vrfvrf-name] ip-addresspassword [0 | 7] passwordでした。このコマンドは、ルータ IDが指定した
Virtual Routing and Forwarding（VRF）の IPアドレスである、1つのネイバーのパスワードを設定
します。ラベルスイッチルータ（LSR）では、各 LDPネイバーについてこのような設定を 1つ
持つか、または持たないようにすることができます。

MPLS LDP MD5グローバルコンフィギュレーション機能によって提供されるコマンドを使用し
て、LDPネイバーのパスワードを設定できます。

ネットワークのMessageDigest 5（MD5）パスワード保護を設定する前に、ピア間のLDPセッショ
ンのパスワードをLDPがどのように決定しているかを理解する必要があります。LDPは、入力さ
れたコマンドに基づいてセッションのパスワードを特定します。

mpls ldp password vrfvrf-namerequired [foracl]コマンドの入力では、オプションの acl引数を使用
してネイバーの LDPルータ IDを指定することも、acl引数を使用しないことも可能です。パス
ワードを設定するコマンドを入力していることを確認します。入力していない場合、LDPは該当
のネイバーとのセッションを確立できない可能性があります。
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次のパスワード決定プロセスのコマンドでは、A.B.C.D:Nは VRF vpn1内の LDPネイバーとネイ
バーの LDP IDを表しています。

• A.B.C.Dは、ネイバールータ IDです。

• Nは、ネイバーラベルスペース IDです。

ネイバーラベルスペース A.B.C.D:Nの LDPセッションのパスワードを決定するために、LDPは
次のステートメントによって示された順序でパスワードコマンドを確認します。

• mpls ldp neighbor vrf vpn1A.B.C.Dpasswordpwd-nbrコマンドを設定している場合：LDPセッ
ションパスワードは pwd-nbrです。LDPはこれ以上の確認は行わず、指定されたパスワード
を使用します。そうでない場合、LDPは 1つ以上の mpls ldp vrf vpn1 password optionコマ
ンドが設定されているかどうかを確認します。LDPは昇順の number引数
（number-1sttonumber-n）でコマンドを考慮します。次に例を示します。

• mpls ldp vrf vpn1 password optionnumber-1stforacl-1stpwd-1st

LDPはネイバーのピアルータ ID（A.B.C.D）をこのコマンドと比較します。コマンド
アクセスリスト acl-1stによって A.B.C.Dが許可されている場合には、セッションパス
ワードはコマンドパスワードの pwd-1stになります。

acl-1stによって A.B.C.Dが許可されていない場合には、LDPは次の昇順の number引数
（number-2nd）を持つコマンドを確認します。

• mpls ldp vrf vpn1 password optionnumber-2ndforacl-2ndpwd-2nd

コマンドアクセスリスト acl-2ndによって A.B.C.Dが許可されている場合には、セッ
ションパスワードは pwd-2ndになります。

アクセスリスト acl-2ndによって A.B.C.Dが許可されていない場合、LDPは次のことを
行うまでアクセスリストに対する A.B.C.Dの確認を続行します。

◦アクセスリストによって A.B.C.Dが許可されていることを確認する。この場合、
コマンドパスワードはセッションパスワードになります。

◦このコマンドの number-nth引数（nは、このコマンドで指定した最大の number引
数）を処理した。

• mpls ldp vrf vpn1 password optionnumber-nthforacl-nthpwd-nthコマンドで一致がなく、そ
のためにパスワードがない場合には、LDPはmpls ldppasswordvrf vpn1 fallbackpwd-fback
コマンドを設定しているかどうかを確認します。

このコマンドを設定している場合、セッションパスワードは pwd-fbackになります。

設定されておらず、LDPでパスワードが見つからなかった場合には、セッションのパス
ワードを設定していません。LDPはセッション TCP接続のためにMD5保護を使用しま
せん。
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ルーティングテーブルの LDP MD5 パスワード設定
MPLS LDP MD5グローバルコンフィギュレーション機能は、LDPネイバーまたはピア間におけ
るラベル配布プロトコル（LDP）セッションのパスワード保護を確立できるコマンドを導入しま
す。これらのコマンドは、グローバルルーティングテーブルまたはVirtual Routing and Forwarding
（VRF）インスタンスのルートに適用できます。

デフォルトでは、vrfキーワードはコマンドで指定されず、コマンドはグローバルルーティング
テーブルに適用されます。次のサンプルコマンドは、グローバルルーティングテーブル内のルー

トに適用されます。

Device# mpls ldp password required
Device# mpls ldp password option 15 for 99 pwd-acl
Device# mpls ldp password fallback pwd-fbck

VRF内のルートにLDPMessageDigest 5（MD5）パスワード保護を設定できるのは、ラベルスイッ
チルータ（LSR）でその VRFが設定されている場合だけです。VRF名を指定し、その名前を持
つ VRFが LSRで設定されていない場合、LDPは警告を表示し、コマンドを廃棄します。VRFを
削除すると、そのVRFのパスワード設定が削除されます。次のサンプルコマンドは、VRFのルー
ト（VRF vpn1など）に適用されます。

Device# mpls ldp vrf vpn1 password required
Device# mpls ldp vrf vpn1 password option 15 for 99 pwd-acl
Device# mpls ldp vrf vpn1 password fallback pwd-flbk

LDP のセッション切断方法
セキュリティ上の理由で、特定のネイバーのセットのパスワード保護が必要な場合があります（た

とえば、承認されていないピアとのラベル配布プロトコル（LDP）セッションの確立を防ぐ場合
や、スプーフィングされた TCPメッセージをブロックする場合）。このセキュリティを強制する
ために、MessageDigest 5（MD5）保護が必要なネイバーとのLDPセッションにセキュリティ要件
を設定できます（TCPセッションではパスワードが使用されます）。

ネイバーのパスワード要件を設定し、ネイバーのパスワードを設定していない場合、LDPはネイ
バーとのLDPセッションを切断します。また、パスワード要件とパスワードを設定し、そのパス
ワードが LDPセッションで使用されていない場合にも、ネイバーとの LDPセッションを切断し
ます。

ネイバーにパスワードが必要で、パスワードを使用するようにネイバーとのLDPセッションが確
立されている場合、ネイバーのパスワードを削除する設定を行うと、LDPセッションが切断され
ます。

不要なLDPセッションのフラッピングを回避するには、次のセクションで説明されているタスク
を実行し、LDPパスワードの変更は慎重に行う必要があります。
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MPLS LDP MD5 グローバルコンフィギュレーションの設
定方法

LDP MD5 パスワード保護のための LDP ネイバーの特定
LDP MD5パスワード保護のための LDPネイバーを特定するには、次の作業を実行します。

はじめる前に

ラベル配布プロトコル（LDP）セッションのパスワード設定を開始する前に、Message Digest 5
（MD5）保護を提供するピアのネイバーまたはグループを特定する必要があります。次に例を示
します。

•全員が同じコアデバイスを使用する複数の顧客がいる場合に、セキュリティを確保するため
に、各顧客に異なるパスワードを設定する場合があります。

•ネットワーク内に複数の部門の Virtual Routing and Forwarding（VRF）を定義している場合
に、各 VRFにパスワード保護を提供している場合があります。

•セキュリティ上の理由から、特定のピアのグループにパスワード保護が必要な場合がありま
す。パスワード保護により、望ましくない LDPセッションが防止されます。

手順の概要

1. LDP MD5パスワード保護のためのピアの LDPネイバーまたはグループを特定します。
2. ピアの各ネイバーまたはグループでどのような LDP MD5保護が必要かを決定します。

手順の詳細

ステップ 1 LDP MD5パスワード保護のためのピアの LDPネイバーまたはグループを特定します。
この作業では、下記の図のネットワークを使用してLDPMD5保護のためのLDPネイバーの特定方法を示
しています。

下記の図に、次のトポロジを持つサンプルネットワークを示します。

•プロバイダーエッジ（PE）デバイス PE1とカスタマーエッジ（CE）デバイス CE1、および PE1と
CE2の間に Carrier Supporting Carrier（CSC）が設定されています。

• PE1とPE2の間にレイヤ3VPNをサポートするための内部ボーダーゲートウェイプロトコル（IBGP）
バーチャルプライベートネットワーク（VPN）IPv4（VPNv4）が設定されています。
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• CE1と CE3は VRF VPN1にあります。CE2と CE4は異なる VRF、VPN2にあります。

図 7：サンプルネットワーク：LDP MD5 保護のための LDP ネイバーの特定

上記の図のサンプルネットワークでは、PE1で次の対象に個別のパスワードを設定できます。

• VRF VPN1

• VRF VPN2

また、PE1で P1、P2、CE1、CE2のパスワード要件を設定できます。

ステップ 2 ピアの各ネイバーまたはグループでどのような LDP MD5保護が必要かを決定します。

LDP セッションの LDP MD5 パスワードの設定
このセクションには、LDPセッションのためのラベル配布プロトコル（LDP）Message Digest 5
（MD5）パスワードに関する情報と、設定のための手順が含まれています。不要なLDPセッショ
ンからデバイスを保護し、LDPセッションセキュリティを提供するために LDP MD5パスワード
を設定します。LDPセッションセキュリティは、特定のネイバー、特定の Virtual Routing and
Forwarding（VRF）インスタンスまたはグローバルルーティングテーブルのLDPピア、または特
定の LDPネイバーのセットに提供することができます。

LDP MD5パスワード保護が必要なネットワークの LDPネイバーまたは LDPピアを特定した後
に、必要に応じて次の手順を実行して、LDPセッションの LDP MD5パスワードを設定します。

指定されたネイバーの LDP MD5 パスワードの設定
LDPはまず、mpls ldp neighbor [vrfvrf-name] ip-addresspasswordpwd-stringコマンドを使用して設
定されたデバイスとネイバーの間のパスワードを探します。このコマンドによりパスワードが設

定されている場合、LDPは他のコマンドによって設定されたパスワードを確認する前に、そのパ
スワードを使用します。
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パスワード保護を必要とする各ネイバーまたはピアにコンフィギュレーションコマンドを追加す

る必要があります。

はじめる前に

Message Digest 5（MD5）パスワード保護が必要なラベル配布プロトコル（LDP）ネイバーまたは
ピアを特定します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp neighbor [vrfvrf-name] ip-addresspassword [0 | 7] password-string
4. end
5. show mpls ldp neighbor [vrfvrf-name | all] [ip-address | [interface] [detail] [graceful-restart]
6. show mpls ldp neighbor [vrfvrf-name] [ip-address | interface] password [pending | current]
7. show mpls ldp discovery [vrfvrf-name | all] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

指定したネイバーとのセッション TCP接続のMD5チェックサムを計算す
るために、パスワードキーを設定します。

mpls ldp neighbor [vrfvrf-name]
ip-addresspassword [0 | 7]
password-string

ステップ 3   

• vrfvrf-nameキーワードおよび引数は、指定されたネイバーのバーチャ
ルプライベートネットワーク（VPN）ルーティングおよび転送イン
スタンスを指定します。

例：

Device(config)# mpls ldp
neighbor vrf vpn1 10.1.1.1
password nbrce1pwd

• ip-address引数は、ネイバーを特定するルータ ID（IPアドレス）を指
定します。

• [0 | 7]キーワードでは、その後に入力されたパスワードを暗号化する
かどうかを指定します。

• 0を指定すると、パスワードはクリアテキストの（暗号化されな
い）ままです。
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目的コマンドまたはアクション

• 7を指定すると、パスワードはシスコ独自の暗号化方式で暗号化
されます。

• password-string引数は、指定したネイバーとのセッションTCP接続の
MD5チェックサムを計算するために使用されるパスワードキーを定
義します。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

LDPセッションのステータスを表示します。show mpls ldp neighbor
[vrfvrf-name | all] [ip-address |

ステップ 5   

• vrfvrf-nameキーワードおよび引数を指定すると、指定した VRFイン
スタンス（vrf-name）の LDPネイバーが表示されます。

[interface] [detail]
[graceful-restart]

例：

Device# show mpls ldp
neighbor vrf vpn1 detail

• allキーワードを指定すると、デフォルトのルーティングドメイン内
のVPNを含む、すべてのVPNのLDPネイバー情報が表示されます。

• ip-address引数には、パスワード保護を設定した IPアドレスを持つネ
イバーを指定します。

• interface引数には、このインターフェイスを介してアクセス可能な
LDPネイバーを定義します。

• detailキーワードを指定すると、このネイバーのパスワード情報など
の情報が長形式で表示されます。表示される項目は次のとおりです。

•このネイバーにパスワードが必須かどうか（requiredまたは not
required）

•パスワードソース（neighbor、fallback、または番号（オプション
番号））

•このネイバーに最後に設定されたパスワードが TCPセッション
によって使用されているか（in use）、または TCPセッションで
古いパスワードが使用されるか（stale）

• graceful-restartキーワードを指定すると、各ネイバーのグレースフル
リスタート情報が表示されます。

確立されたLDPセッションで使用されているパスワード情報が表示されま
す。

show mpls ldp neighbor
[vrfvrf-name] [ip-address |
interface] password [pending |
current]

ステップ 6   

• vrfvrf-nameキーワードおよび引数を指定すると、指定した VRFイン
スタンス（vrf-name）の LDPネイバーが表示されます。
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目的コマンドまたはアクション

例：

Device# show mpls ldp
neighbor vrf vpn1 password

• ip-address引数には、パスワード保護を設定した IPアドレスを持つネ
イバーを指定します。

• interface引数には、このインターフェイスを介してアクセス可能な
LDPネイバーを定義します。

• pendingキーワードを指定すると、パスワードが現在の設定とは異な
る LDPセッションが表示されます。

• currentキーワードを指定すると、パスワードが現在の設定と同じで
ある LDPセッションが表示されます。

このコマンドでオプションのキーワードを指定しない場合、確立されたす

べての LDPセッションのパスワード情報が表示されます。

LDPディスカバリプロセスのステータスを表示します。show mpls ldp discovery
[vrfvrf-name | all] [detail]

ステップ 7   

• vrfvrf-nameキーワードおよび引数を指定すると、指定した VRFイン
スタンス（vrf-name）のネイバーディスカバリ情報が表示されます。例：

Device# show mpls ldp
discovery vrf vpn1 detail

• allキーワードを指定すると、デフォルトのルーティングドメイン内
の VPNを含む、すべての VPNの LDPディスカバリ情報が表示され
ます。

• detailキーワードを指定すると、ラベルスイッチルータ（LSR）上の
すべてのLDPディスカバリソースに関する詳細情報が表示されます。

指定した VRF に基づくピアとの LDP セッションに対する LDP MD5 パスワードの設定
この作業を実行すると、特定の Virtual Routing and Forwarding（VRF）インスタンスまたはグロー
バルルーティングテーブルに基づくピアとのラベル配布プロトコル（LDP）セッションが保護さ
れます。パスワード要件を設定する場合は、mpls ldp password requiredコマンドを使用できま
す。

一連の LDPネイバーによる LDPセッションのみがMessage Digest 5（MD5）保護を必要とする場
合には、目的の LDPネイバーのセットを許可し、残りを拒否する標準 IPアクセスリストを設定
します。

はじめる前に

MD5パスワード保護が必要な LDPピアを特定します。
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手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp [vrfvrf-name] password fallback [0 | 7] password
4. mpls ldp [vrfvrf-name] password required [foracl]
5. end
6. show mpls ldp discovery [vrfvrf-name | all] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ピアとの LDPセッションにMD5パスワードを設定します。mpls ldp [vrfvrf-name] password
fallback [0 | 7] password

ステップ 3   

• vrfvrf-nameキーワードおよび引数は、ラベルスイッチルータ
（LSR）で設定される VRFを指定します。例：

Device(config)# mpls ldp vrf • [0 |7]キーワードでは、その後に入力されたパスワードを暗号化す
るかどうかを指定します。vpn1 password fallback 0

vrfpwdvppn1

• 0を指定すると、パスワードはクリアテキストの（暗号化さ
れない）ままです。

• 7を指定すると、パスワードはシスコ独自の暗号化方式で暗
号化されます。

• password引数は、指定された VRFまたはグローバルルーティン
グテーブルから接続が確立されたピアとのLDPセッションに使用
されるMD5パスワードを指定します。

例では、VRFのMD5パスワードを設定しています。
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目的コマンドまたはアクション

LDPピアとのセッションの確立時に LDPがパスワードを使用する必要
があることを指定します。

mpls ldp [vrfvrf-name] password
required [foracl]

例：

Device(config)# mpls ldp vrf
vpn1 password required

ステップ 4   

• vrfvrf-nameキーワードおよび引数は、LSRで設定されるVRFを指
定します。

• foraclキーワードおよび引数は、リストによってLDPルータ IDが
許可されているネイバーとの LDPセッションでのみパスワードが
必須であることを指定するアクセスリストを指定します。acl引数
には標準の IPアクセスリストだけを使用できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

LDPディスカバリプロセスのステータスを表示します。show mpls ldp discovery
[vrfvrf-name | all] [detail]

ステップ 6   

• vrfvrf-nameキーワードおよび引数を指定すると、指定した VPN
ルーティングおよび転送インスタンス（vrf-name）のネイバーディ
スカバリ情報が表示されます。

例：

Device# show mpls ldp
discovery detail • allキーワードを指定すると、デフォルトのルーティングドメイン

内の VPNを含む、すべての VPNの LDPディスカバリ情報が表示
されます。

• detailキーワードを指定すると、LSR上のすべての LDPディスカ
バリソースに関する詳細情報が表示されます。

このコマンドを使用して、すべての LDPネイバーのパスワード設定が
正しいことを確認します。

選択したピアグループとの LDP セッションに対する LDP MD5 パスワードの設定
選択したピアのグループとのラベル配布プロトコル（LDP）セッションのみがMessage Digest 5
（MD5）保護を必要とする場合には、（LDPルータ IDによって特定される）目的のピアのグルー
プとのセッションを許可し、他とのセッションを拒否する標準 IPアクセスリストを設定します。
これらのネイバーまたはピアにパスワードやパスワード要件を設定すると、未認証のピアによる

LDPセッションの確立を防止できるため、セキュリティが確保されます。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
132

『MPLS LDP MD5 Global Configuration』
LDP セッションの LDP MD5 パスワードの設定



はじめる前に

MD5パスワード保護が必要なピアグループを特定し、そのピアグループとの LDPセッションを
許可するアクセスリストを定義します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp [vrfvrf-name] password optionnumberforacl [0 | 7] password
4. mpls ldp [vrfvrf-name] password required [foracl]
5. end
6. show mpls ldp discovery [vrfvrf-name | all] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

指定したアクセスリストで LDPルータ IDが許可されているネイバーと
の LDPセッションにMD5パスワードを設定します。

mpls ldp [vrfvrf-name]
password optionnumberforacl
[0 | 7] password

ステップ 3   

• vrfvrf-nameキーワードおよび引数は、ラベルスイッチルータ（LSR）
で設定される Virtual Routing and Forwarding（VRF）インスタンスを
指定します。

例：

Device(config)# mpls ldp
password option 25 for 10
aclpwdfor10

• number引数は、ネイバーパスワードの特定時にアクセスリストが評
価される順序を定義します。指定できる範囲は 1～ 32767です。

• foraclキーワードおよび引数は、パスワードが適用されるネイバーの
LDPルータ IDが含まれているアクセスリストの名前を指定します。
acl引数には標準の IPアクセスリストの値（1～ 99）だけを使用で
きます。

• [0 | 7]キーワードでは、その後に入力されたパスワードを暗号化する
かどうかを指定します。
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目的コマンドまたはアクション

0を指定すると、パスワードはクリアテキストの（暗号化され
ない）ままです。

•

• 7を指定すると、パスワードはシスコ独自の暗号化方式で暗号
化されます。

• password引数には、指定した LDPセッションに使用するMD5パス
ワードを指定します。

LDPピアとのセッションの確立時に LDPがパスワードを使用する必要が
あることを指定します。

mpls ldp [vrfvrf-name]
password required [foracl]

例：

Device(config)# mpls ldp
password required for 10

ステップ 4   

• vrfvrf-nameキーワードおよび引数は、LSRで設定されるVRFを指定
します。

• foraclキーワードおよび引数は、アクセスリストの名前を指定しま
す。アクセスリストでは、LDPルータ IDがアクセスリストで許可
されているネイバーとの LDPセッションにだけパスワードが必須で
あることを指定します。acl引数には標準の IPアクセスリストだけ
を使用できます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

LDPディスカバリプロセスのステータスを表示します。show mpls ldp discovery
[vrfvrf-name | all] [detail]

ステップ 6   

• vrfvrf-nameキーワードおよび引数を指定すると、指定したVPNルー
ティングおよび転送インスタンス（vrf-name）のネイバーディスカバ
リ情報が表示されます。

例：

Device# show mpls ldp
discovery detail • allキーワードを指定すると、デフォルトのルーティングドメイン内

の VPNを含む、すべてのバーチャルプライベートネットワーク
（VPN）の LDPディスカバリ情報が表示されます。

• detailキーワードを指定すると、LSR上のすべての LDPディスカバ
リソースに関する詳細情報が表示されます。

このコマンドを使用して、すべての LDPネイバーのパスワード設定が正
しいことを確認します。
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LDP MD5 設定の確認
ラベル配布プロトコル（LDP）Message Digest 5（MD5）セキュアセッションが、すべての LDP
ネイバーで設定したとおりであることを確認するには、次の作業を実行します。

手順の概要

1. イネーブル化
2. show mpls ldp discovery detail
3. show mpls ldp neighbor detail
4. show mpls ldp neighbor password [pending | current]
5. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable
Device#

ステップ 2 show mpls ldp discovery detail
LDP MD5パスワード情報が各ネイバーに設定したとおりであることを確認します。

例：

Device# show mpls ldp discovery detail

Local LDP Identifier:
10.1.1.1:0
Discovery Sources:
Interfaces:

Ethernet1/0 (ldp): xmit/recv
Hello interval: 5000 ms; Transport IP addr: 10.1.1.1
LDP Id: 10.4.4.4:0
Src IP addr: 10.0.20.4; Transport IP addr: 10.4.4.4
Hold time: 15 sec; Proposed local/peer: 15/15 sec
Password: not required, none, stale

Targeted Hellos:
10.1.1.1 -> 10.3.3.3 (ldp): passive, xmit/recv

Hello interval: 10000 ms; Transport IP addr: 10.1.1.1
LDP Id: 10.3.3.3:0
Src IP addr: 10.3.3.3; Transport IP addr: 10.3.3.3
Hold time: 90 sec; Proposed local/peer: 90/90 sec
Password: required, neighbor, in use

[Password]フィールドには、次のいずれかのパスワードのステータスが表示されます。

• Requiredまたは not required：パスワード設定が必要かどうかを示します。
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• Neighbor、none、オプション番号、または fallback：パスワードが設定されたときのパスワードソー
スを示します。

• In use（現在）または stale（以前）：現在の LDPセッションパスワードの使用ステータスを示しま
す。

コマンドの出力を調べて設定を確認します。

ステップ 3 show mpls ldp neighbor detail
ネイバーのパスワード情報が設定したとおりであることを確認します。

例：

Device# show mpls ldp neighbor detail

Peer LDP Ident: 10.3.3.3:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.3.3.3.11018 - 10.1.1.1.646
Password: required, neighbor, in use
State: Oper; Msgs sent/rcvd: 167/167; Downstream; Last TIB rev sent 9
Up time: 02:24:02; UID: 5; Peer Id 3;
LDP discovery sources:
Targeted Hello 10.1.1.1 -> 10.3.3.3, passive;
holdtime: 90000 ms, hello interval: 10000 ms

Addresses bound to peer LDP Ident:
10.3.3.3 10.0.30.3

Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab
Peer LDP Ident: 10.4.4.4:0; Local LDP Ident 10.1.1.1:0

TCP connection: 10.4.4.4.11017 - 10.1.1.1.646
Password: not required, none, stale
State: Oper; Msgs sent/rcvd: 9/9; Downstream; Last TIB rev sent 9
Up time: 00:05:35; UID: 6; Peer Id 1;
LDP discovery sources:
Ethernet1/0; Src IP addr: 10.0.20.4
holdtime: 15000 ms, hello interval: 5000 ms

Addresses bound to peer LDP Ident:
10.0.40.4 10.4.4.4 10.0.20.4

Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer state: estab

ステップ 4 show mpls ldp neighbor password [pending | current]
LDPセッションで必要なパスワード設定（現在の設定と同じ、または異なる設定）が使用されていること
を確認します。pendingキーワードを指定すると、パスワードが現在の設定とは異なるLDPセッションの
情報が表示されます。currentキーワードを指定すると、パスワードが現在の設定と同じである LDPセッ
ションの情報が表示されます。

例：

Device# show mpls ldp neighbor password

Peer LDP Ident: 10.4.4.4:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.4.4.4.11017 - 10.1.1.1.646
Password: not required, none, stale
State: Oper; Msgs sent/rcvd: 57/57

Peer LDP Ident: 10.3.3.3:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.3.3.3.11018 - 10.1.1.1.646
Password: required, neighbor, in use
State: Oper; Msgs sent/rcvd: 216/215

Device# show mpls ldp neighbor password pending

Peer LDP Ident: 10.4.4.4:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.4.4.4.11017 - 10.1.1.1.646

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
136

『MPLS LDP MD5 Global Configuration』
LDP MD5 設定の確認



Password: not required, none, stale
State: Oper; Msgs sent/rcvd: 57/57

Device# show mpls ldp neighbor password current

Peer LDP Ident: 10.3.3.3:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.3.3.3.11018 - 10.1.1.1.646
Password: required, neighbor, in use
State: Oper; Msgs sent/rcvd: 216/215

このコマンドを実行すると、確立された LDPセッションで使用されているパスワード情報が表示されま
す。コマンドでオプションの pendingまたは currentキーワードを入力しない場合、確立されたすべての
LDPセッションのパスワード情報が表示されます。

ステップ 5 exit
ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

MPLS LDP MD5 グローバルコンフィギュレーションの設
定例

例：指定したネイバーの LDP セッションに対する LDP MD5 パスワード
の設定

次に、指定したネイバーの LDPセッションにラベル配布プロトコル（LDP）Message Digest 5
（MD5）パスワードを設定する例を示します。

enable
configure terminal
mpls ldp vrf vpn1 10.1.1.1 password nbrscrtpwd
end

この例では、LDPルータ IDが 10.1.1.1のネイバーの LDPセッションに使用するためにパスワー
ドとして nbrscrtpwdを設定します。このネイバーとの通信には、VRF vpn1が使用されます。

例：指定した VRF に基づくピアとの LDP セッションに対する LDP MD5
パスワードの設定

次に、指定されたVirtual Routing and Forwarding（VRF）インスタンスのピアとの LDPセッション
にラベル配布プロトコル（LDP）Message Digest 5（MD5）パスワードを設定する例を示します。

MPLS ラベル配布プロトコルコンフィギュレーションガイド
137

『MPLS LDP MD5 Global Configuration』
MPLS LDP MD5 グローバルコンフィギュレーションの設定例



VRF vpn1を使用して通信する LDPピアで使用するパスワードとして vrfpwdvpn1が設定されてい
ます。パスワードは必須です。パスワードが指定されない場合、LDPはセッションを切断します。

enable
configure terminal
mpls ldp vrf vpn1 password fallback vrfpwdvpn1
mpls ldp vrf vpn1 password required
end

次に、グローバルルーティングテーブルを使用して通信するピアのセッションに使用されるパス

ワードを設定する例を示します。

enable
configure terminal
mpls ldp password fallback vrfpwdvppn1
end

例：選択したピアグループとの LDP セッションに対する LDP MD5 パ
スワードの設定

次に、選択したピアグループとのLDPセッションにラベル配布プロトコル（LDP）MessageDigest
5（MD5）パスワードを設定する例を示します。アクセスリスト10に必須のパスワードaclpwdfor10
が設定されています。このパスワードを使用する必要があるのは、アクセスリスト 10で許可さ
れている LDPルータ IDだけです。

enable
configure terminal
mpls ldp password option 25 for 10 aclpwdfor10
mpls ldp password required for 10
end

アクセスリスト 10は、次のように定義されています。

enable
configure terminal
access-list 10 permit 10.1.1.1
access-list 10 permit 10.3.3.3
access-list 10 permit 10.4.4.4
access-list 10 permit 10.1.1.1
access-list 10 permit 10.2.2.2
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP MD5 グローバルコンフィギュレーションの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8：MPLS LDP MD5 グローバルコンフィギュレーションの機能情報

機能情報リリース機能名

MPLS LDP MD5グローバルコ
ンフィギュレーション機能は、

Message Digest 5（MD5）パス
ワードのラベル配布プロトコル

（LDP）実装の機能拡張を提供
します。この機能では、LDP
MD5をピア単位ではなくグ
ローバルにイネーブルにするこ

とができます。この機能によ

り、一連の LDPネイバーのパ
スワード要件を設定して、未認

証のピアによる LDPセッショ
ンの確立を防いだり、スプー

フィングされた TCPメッセー
ジをブロックしたりできます。

12.2(28)SBでは、この機能が導
入されました。

12.0(32)SYでは、この機能は
Cisco IOS Release 12.0(32)SYに
統合されました。

この機能は、Cisco IOS Release
12.2(33)SRBに統合されまし
た。

この機能は、Cisco IOS Release
12.4(20)Tに統合されました。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズルー
タのサポートが追加されまし

た。

12.0(32)SY

12.2(28)SB

12.2(33)SRB

12.4(20)T

Cisco IOS XE Release 2.1

『MPLS LDP MD5 Global
Configuration』

この機能により、次のコマンド

が変更されました。mpls ldp
password fallback、mpls ldp
password option、mpls ldp
password required、show mpls
ldp discovery、show mpls ldp
neighbor、show mpls ldp
neighbor password。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
140

『MPLS LDP MD5 Global Configuration』
MPLS LDP MD5 グローバルコンフィギュレーションの機能情報



用語集
BGP：Border Gateway Protocol。外部ゲートウェイプロトコル（EGP）の代わりに使用されるドメ
イン間ルーティングプロトコル。BGPシステムは、他の BGPシステムと到達可能性情報を交換
します。RFC 1163によって定義されています。

EGP：Exterior Gateway Protocol（外部ゲートウェイプロトコル）。自律システム間でルーティン
グ情報を交換するためのインターネットプロトコル。EGPは RFC 904に記載されています。EGP
を一般用語の外部ゲートウェイプロトコルと混同しないでください。EGPは、ボーダーゲート
ウェイプロトコル（BGP）に置き換えられた旧式のプロトコルです。

CEデバイス：カスタマーエッジデバイス。カスタマーネットワークに属し、プロバイダーエッ
ジ（PE）デバイスとのインターフェイスとなるデバイス。

CSC：Carrier Supporting Carrier。サービスプロバイダーが、そのバックボーンネットワークのセ
グメントを別のサービスプロバイダーが使用できるようにする状況。他のプロバイダーにバック

ボーンネットワークのセグメントを提供するサービスプロバイダーは、バックボーンキャリア

と呼ばれます。バックボーンネットワークのセグメントを使用するサービスプロバイダーは、カ

スタマーキャリアと呼ばれます。

LDP：ラベル配布プロトコル。パケットの転送に使用されるラベルのネゴシエーションで使用さ
れるマルチプロトコルラベルスイッチング（MPLS）対応デバイス間の標準プロトコル。このプ
ロトコルのシスコ独自のバージョンは、タグ配布プロトコル（TDP）です。

LDPピア：別の LSRからラベルスペース情報を受信するラベルスイッチルータ（LSR）。LSR
に別の LSRまたは複数の LSRにアドバタイズするラベルスペースがある場合、ラベルスペース
情報を受信する LSR（LDPピア）ごとに 1つのラベル配布プロトコル（LDP）セッションが存在
します。

MD5：Message Digest 5。128ビットハッシュを作成する単方向のハッシュアルゴリズム。MD5
と Secure Hash Algorithm（SHA）はどちらもMD4のバリエーションであり、MD4ハッシュアル
ゴリズムのセキュリティを強化するように設計されています。シスコは、IPSecフレームワーク内
での認証にハッシュを使用します。SNMP v2では、メッセージ認証にMD5を使用して、通信の
整合性の確認、メッセージ発信者の認証、およびその適時性のチェックを行います。

MPLS：マルチプロトコルラベルスイッチング。ラベルを使用して IPトラフィックを転送するス
イッチング方式。各ラベルによって、ネットワーク内のデバイスおよびスイッチが、事前に確立

された IPルーティング情報に基づくパケットの転送先を指示されます。

PEデバイス：プロバイダーエッジデバイス。カスタマーエッジ（CE）デバイスに接続するサー
ビスプロバイダーのネットワークの一部であるデバイス。すべてのマルチプロトコルラベルス

イッチング（MPLS）バーチャルプライベートネットワーク（VPN）の処理は、PEデバイスで行
われます。

VPN：バーチャルプライベートネットワークネットワーク間で転送されるトラフィックをすべて
暗号化することにより、パブリック TCP/IPネットワーク経由でも IPトラフィックをセキュアに
転送できます。VPNでは、トンネリングが使用され、すべての情報が IPレベルで暗号化されま
す。
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VRF：VPN Routing and Forwarding（VPNルーティングおよび転送）インスタンス。VRFは、IP
ルーティングテーブル、取得されたルーティングテーブル、そのルーティングテーブルを使用

する一連のインターフェイス、ルーティングテーブルに登録されるものを決定する一連のルール

およびルーティングプロトコルで構成されています。一般に、VRFには、PEデバイスに付加さ
れる顧客 VPNサイトが定義されたルーティング情報が格納されています。
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第 9 章

MPLS LDP ロスレス MD5 セッション認証

MPLS LDPロスレスMD5セッション認証機能を使用すると、LDPセッションを切断して再確立
することなく、マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）
セッションを有効にして、パスワードで保護できます。

• 機能情報の確認, 143 ページ

• MPLS LDPロスレスMD5セッション認証の前提条件, 144 ページ

• MPLS LDPロスレスMD5セッション認証の制約事項, 144 ページ

• MPLS LDPロスレスMD5セッション認証について, 145 ページ

• MPLS LDPロスレスMD5セッション認証の設定方法, 148 ページ

• MPLS LDPロスレスMD5セッション認証の設定例, 157 ページ

• その他の参考資料, 169 ページ

• MPLS LDPロスレスMD5セッション認証の機能情報, 169 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP ロスレス MD5 セッション認証の前提条件
MPLS LDPロスレスMD5セッション認証機能は、MPLS LDP MD5グローバルコンフィギュレー
ション機能の機能強化です。MPLSLDPロスレスMD5セッション認証機能を設定する前に、メッ
セージダイジェストアルゴリズム 5（MD5）がマルチプロトコルラベルスイッチング（MPLS）
ラベル配布プロトコル（LDP）とどのように連携するかの詳細について『MPLS LDP MD5 Global
Configuration』機能モジュールを参照し、LDPセグメントが適切に保護されたままになるように
します。

MPLS LDPロスレスMD5セッション認証機能は、MPLS LDPを設定する前に設定する必要が
あります。

（注）

MPLS LDPロスレスMD5セッション認証機能を設定する前に、ラベルスイッチルータ（LSR）
で次の機能を設定します。

•分散型シスコエクスプレスフォワーディング

•スタティックまたはダイナミックルーティング

• MPLS VPNのMPLSバーチャルプライベートネットワーク（VPN）ルーティングおよび転
送（VRF）インスタンス

• MPLS VPN VRFのMPLS LDPロスレスMD5セッション認証

VRFが削除されると、その VRFのロスレスMD5セッション認証が自動的に削除されます。（注）

MPLS LDP ロスレス MD5 セッション認証の制約事項
Message Digest 5（MD5）保護は、ピア間のラベル配布プロトコル（LDP）セッションに適用され
ます。ピア間のタグ配布プロトコル（TDP）セッションは保護されません。
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MPLS LDP ロスレス MD5 セッション認証について

MPLS LDP ロスレス MD5 セッション認証での MPLS LDP メッセージの
交換方法

マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル（LDP）メッセージ（ディ
スカバリ、セッション、アドバタイズメント、および通知メッセージ）は、2つのチャネルを介
して LDPピア間で交換されます。

• LDPディスカバリメッセージは、よく知られた LDPポートへのユーザデータグラムプロト
コル（UDP）パケットとして送信されます。

•セッション、アドバタイズメント、および通知メッセージは、2つの LDPピア間で確立され
た TCP接続を通して交換されます。

MPLS LDPロスレスMD5セッション認証機能を使用すると、LDPセッションを切断して再確立
することなく、LDPセッションをパスワードで保護できます。LDPセッションを中断せずに
Message Digest 5（MD5）パスワードを実装および変更できます。

MPLS LDP MD5 パスワード機能の進化
ラベル配布プロトコル（LDP）Message Digest 5（MD5）保護の初期バージョンでは、2つの LDP
ピア間で認証を有効にでき、TCP接続で送信された各セグメントはピア間で検証されました。認
証は、両方の LDPピアで同じパスワードを使用して設定されました。そうでないと、ピアセッ
ションは確立されませんでした。mpls ldp neighborコマンドは、passwordキーワードを指定して
発行されました。MD5保護がイネーブルになると、デバイスは既存のLDPセッションを切断し、
ネイバーデバイスとの新しいセッションを確立しました。

MPLS LDP MD5グローバルコンフィギュレーションと呼ばれる改良されたMD5保護機能がその
後導入され、LDPMD5がピア単位ではなくグローバルに有効にできるようになりました。この機
能を使用して、一連の LDPネイバーのパスワード要件を設定することができます。また、MPLS
LDP MD5グローバルコンフィギュレーション機能は、LDPセッションを維持する能力も向上さ
せました。ピアとのLDPセッションは、ピアのパスワードが変更されたときに自動的には切断さ
れませんでした。新しいパスワードは、次回ピアとのLDPセッションが確立されるときに実装さ
れました。

MPLS LDPロスレスMD5セッション認証機能は、MPLS LDP MD5グローバルコンフィギュレー
ション機能に基づいています。ただし、MPLSLDPロスレスMD5セッション認証機能は、次の機
能強化を提供します。

• LDPセッションを中断せずに LDP MD5セッション認証をアクティブ化または変更する。

•複数のパスワードを設定して、1つのパスワードを現在使用し、他のパスワードをあとで使
用できる。
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• 1つのパスワードを着信TCPセグメントに使用し、別のパスワードを発信TCPセグメントに
使用できる非対称パスワードを設定する。

•一定の期間重複するようにパスワードを設定します。この機能は、2つのラベルスイッチ
ルータ（LRS）のクロックが同期されていないときに便利です。

これらの機能強化は、key-chainコマンドを使用することで利用できます。これにより、キーチェー
ン設定に従って異なる時点で異なるキーストリングを使用できます。

MPLS LDP ロスレス MD5 セッション認証でのキーチェーンの使用
MPLSLDPロスレスMD5セッション認証機能では、キーチェーンを使用して、各方向で交換され
るラベル配布プロトコル（LDP）トラフィックの認証に異なるMessage Digest 5（MD5）キーを指
定できます。

次の例では、3つのパスワードが設定されます。

key chain ldp-pwd
key 1
key-string lab
send-lifetime 10:00:00 Nov 2 2008 10:00:00 Dec 2 2008
accept-lifetime 00:00:00 Jan 1 1970 duration 1
key 2
key-string lab2
send-lifetime 00:00:00 Jan 1 1970 duration 1
accept-lifetime 10:00:00 Nov 2 2008 10:00:00 Nov 17 2008
key 3
key-string lab3
send-lifetime 00:00:00 Jan 1 1970 duration 1
accept-lifetime 10:00:00 Nov 17 2008 10:00:00 Dec 2 2008

!
mpls ldp password option 1 for nbr-acl key-chain ldp-pwd

•キー 1では labパスワードを指定します。send-lifetimeコマンドにより、2008年 11月 2日の
午前 10:00:00から 2008年 12月 2日の午前 10:00:00まで、labパスワードで発信 TCPセグメ
ントを認証できるようになります。labパスワードが着信 TCPセグメントを認証するために
使用されないように、accept-lifetimeコマンドが設定されます。accept-lifetimeコマンドによ
り、labパスワードは 1970年の 1月 1日に 1秒間有効になります。日付を過去に設定し、1
秒の持続時間をイネーブルにすることにより、着信TCPセグメントのパスワードが即時に期
限切れになります。accept-lifetimeコマンドがキーチェーン設定から省略されている場合、
パスワードは着信 TCPセグメントに対して常に有効になります。

•キー 2およびキー 3では、それぞれ lab2および lab3パスワードを指定します。send-lifetime
コマンドにより、パスワードは 1970年 1月 1日に 1秒間有効になります。日付を過去に設
定し、1秒の持続時間を有効にすることにより、発信 TCPセグメントのパスワードが即時に
期限切れになります。send-lifetimeコマンドがキーチェーン設定から省略されている場合、
パスワードは発信 TCPセグメントに対して常に有効になります。キー 2およびキー 3の
accept-lifetimeコマンドにより、2008年 11月 2日の午前 10:00:00から 2008年 11月 17日の
午前 10:00:00まで、および 2008年 11月 17日の午前 10:00:00から 2008年 12月 2日の午前
10:00:00まで、それぞれパスワードで着信 TCPセグメントを認証できるようになります。
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オーバーラップするパスワードへのルールの適用

オーバーラップするパスワードは、2つのラベルスイッチルータ（LSR）に同期していないクロッ
クがある場合に役立つことがあります。オーバーラップするパスワードを使用して、TCPパケッ
トがドロップされない期間を設定できます。オーバーラップするパスワードには、次の規則が適

用されます。

•現在のパスワードの send-lifetime値が期限切れになる前に次のパスワードの send-lifetime値
が開始した場合、より短いキー IDのパスワードがオーバーラップ期間中に使用されます。
現在のパスワードの send-lifetime値は、より短い send-lifetime値を設定することで短縮でき
ます。同様に、現在のパスワードの send-lifetime値は、より長い send-lifetime値を設定する
ことで長くすることができます。

•現在のパスワードの accept-lifetime値が期限切れになる前に次のパスワードの accept-lifetime
値が開始した場合は、次のパスワードと現在のパスワードの両方が同時に使用されます。次

のパスワード情報がTCPに渡されます。TCPが現在のパスワードで着信セグメントの認証に
失敗した場合、次のパスワードでの認証を試みます。TCPは、新しいパスワードを使用して
セグメントを認証した場合に、現在のパスワードを廃棄し、その時点から新しいパスワード

を使用します。

•着信または発信セグメントのパスワードが期限切れとなり、追加の有効なパスワードが設定
されていない場合、次のどちらかのアクションが行われます。

•パスワードがネイバーに必要な場合は、ラベル配布プロトコル（LDP）によって既存の
セッションがドロップされます。

•パスワードがネイバーに必要でない場合は、LDPは認証を必要としないセッションまで
ロールオーバーを試みます。両方の LSRで同時にパスワードが期限切れにならない限
り、この試みも失敗します。

パスワードロールオーバー期間のガイドライン

ロールオーバー期間中は、古いパスワードと新しいパスワードの両方が有効です。これにより、

2つのラベル配布プロトコル（LDP）ネイバー間でクロックが同期されていない場合にスムーズな
ロールオーバーができるようになります。キーチェーンを使用してパスワードが設定されている

場合、ロールオーバー期間は 2つの連続する受信パスワード間の accept-lifetimeオーバーラップと
等しくなります。

新しいMD5認証キーの更新を保証するために、最小のロールオーバー期間（2つの連続する
MessageDigest 5（MD5）キー更新間の期間）は、LDPキープアライブインターバル時間の値より
も長くなっている必要があります。LDPセッションのホールド時間がデフォルト値の 3分間に設
定されている場合、LDPのキープアライブインターバルは 1分です。最小ロールオーバー期間は
5分である必要があります。ただし、最小ロールオーバー期間は 15～ 30分に設定することを推
奨します。

シームレスなロールオーバーを実現するために、次のガイドラインに従ってください。
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•キーチェーンを設定する前に、ピアラベルスイッチルータ（LSR）上のローカル時間が同
じであることを確認します。

•キーチェーンの設定ミスを示すエラーメッセージ（TCP-6-BADAUTH）をチェックします。

•次のパスワードメッセージをチェックすることにより、適切なキーチェーン設定を検証しま
す。

%LDP-5-PWDCFG: Password configuration changed for 10.1.1.1:0
%LDP-5-PWDRO: Password rolled over for 10.1.1.1:0

LDP パスワードの問題の解決
予期しないネイバーが LDPセッションを開こうとした場合、または LDPパスワード設定が無効
な場合は、ラベル配布プロトコル（LDP）によってエラーメッセージが表示されます。一部の既
存の LDPデバッグでも、パスワード情報が表示されます。

潜在的なLDPネイバーにパスワードが必要な場合に、そのネイバーにパスワードが設定されてい
ないと、そのネイバーからの LDP helloメッセージはラベルスイッチルータ（LSR）によって無
視されます。LSRは、helloメッセージを処理し、ネイバーとのTCP接続を確立しようとする場合
に、エラーメッセージを表示し、ネイバーとの LDPセッションの確立を停止します。エラーは
レート制限され、次のフォーマットが使用されます。

00:00:57: %LDP-5-PWD: MD5 protection is required for peer 10.2.2.2:0(glbl), no password
configured

LDPピア間でパスワードが一致しない場合、TCPが次のエラーメッセージを下位のルータ IDを
持つ LSR（つまり、TCP接続の確立でパッシブな役割を果たすデバイス）に表示します。

00:01:07: %TCP-6-BADAUTH: Invalid MD5 digest from 10.2.2.2(11051) to 10.1.1.1(646)

一方のピアにパスワードが設定され、もう一方のピアに設定されていない場合は、TCPによって、
パスワードが設定されている LSRに次のエラーメッセージが表示されます。

00:02:07: %TCP-6-BADAUTH: No MD5 digest from 10.1.1.1(646) to 10.2.2.2(11099)

MPLS LDP ロスレス MD5 セッション認証の設定方法

キーチェーンを使用した MPLS LDP ロスレス MD5 セッション認証の設
定

次の作業を実行し、キーチェーンを使用してMPLS LDPロスレスMD5セッション認証機能を設
定します。キーチェーンを使用すると、キーチェーン設定に従って異なる時点で異なるキースト

リングを使用できます。マルチプロトコルラベルスイッチング（MPLS）ラベル配布プロトコル
（LDP）は、適切なキーチェーンを照会して、指定されたキーチェーンの現在アクティブなキー
とキー IDを取得します。
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手順の概要

1. イネーブル化
2. configure terminal
3. access-listaccess-list-number {permit | deny} {type-codewildcard-mask | ip-addressmask}
4. key chainname-of-chain
5. keykey-id
6. key-stringstring
7. accept-lifetime {start-time | localstart-time} {duration | secondsend-time | infinite}
8. send-lifetime {start-time | localstart-time} {durationsecondsend-time | infinite}
9. exit
10. exit
11. mpls ldp [vrfvrf-name] password optionnumberforacl {key-chainkeychain-name | [0 | 7] password}
12. exit
13. show mpls ldp neighbor [vrfvrf-name | all] [ip-address | interface] [detail] [graceful-restart]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•プロンプトが表示されたら、パスワードを入力します。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

アクセスリストを作成します。access-listaccess-list-number
{permit | deny}

ステップ 3   

{type-codewildcard-mask |
ip-addressmask}

例：

Device(config)# access-list
10 permit 10.2.2.2

ルーティングプロトコルの認証をイネーブルにし、認証キーのグループ

を識別します。

key chainname-of-chain

例：

Device(config)# key chain
ldp-pwd

ステップ 4   

•キーチェーンコンフィギュレーションモードを開始します。
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目的コマンドまたはアクション

キーチェーンの認証キーを識別します。keykey-id

例：

Device(config-keychain)# key
1

ステップ 5   

• key-id値は数字である必要があります。

•キーチェーンキーコンフィギュレーションモードを開始します。

キーの認証文字列を指定します。key-stringstring

例：

Device(config-keychain-key)#
key-string pwd1

ステップ 6   

• string値は、1～ 80文字の大文字または小文字の英数字である必要
があります。最初の文字には数字を使用できません。

キーチェーンの認証キーを着信TCPセグメントの検証に使用できる期間
を指定します。

accept-lifetime {start-time |
localstart-time} {duration |
secondsend-time | infinite}

ステップ 7   

start-time引数では開始時刻を識別し、start-time引数ではローカル時間帯
での開始時刻を識別します。両方の引数に同じパラメータが必要です。例：

Device(config-keychain-key)# 時間の参照は、デバイスのクロックの時間帯設定によって決ま

ります。時間帯が設定されていない場合、デフォルトの時間帯

では協定世界時（UTC）の時間が使用されます。設定されてい
る場合は、東部標準時（EST）または太平洋標準時（PST）時
間帯が使用されます。

（注）

accept-lifetime 10:00:00 Jan
13 2007 10:00:00 Jan 13 2009

• hh:mm:ssは時間のフォーマットです。

• 1～ 31の日付を入力します。

•月の名前を入力します。

•現在から 2035までの年を入力します。

開始時刻を入力したら、次の中から選択します。

• durationキーワードで、キーのライフタイム期間を秒単位で設定し
ます。

• end-time引数で、停止する時刻を設定します。これらのパラメータ
は、start-time引数で使用されるパラメータと同じです。

• infiniteキーワードで、accept-lifetime期間を期限切れしないように
設定できます。

noaccept-lifetime値が定義されている場合、関連付けられた受信パスワー
ドは着信 TCPセグメントの認証に有効です。
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目的コマンドまたはアクション

キーチェーンの認証キーを発信TCPセグメントの検証に使用できる期間
を指定します。start-time引数では開始時刻を識別し、start-time引数では

send-lifetime {start-time |
localstart-time}
{durationsecondsend-time |
infinite}

ステップ 8   

ローカル時間帯での開始時刻を識別します。両方の引数に同じパラメー

タが必要です。

例：

Device(config-keychain-key)#

時間の参照は、デバイスのクロックの時間帯設定によって決ま

ります。時間帯が設定されていない場合、デフォルトの時間帯

ではUTCの時間が使用されます。設定されている場合は、EST
または PST時間帯が使用されます。

（注）

send-lifetime 10:00:00 Jan 13
2007 10:00:00 Jan 13 2009

• hh:mm:ssは時間のフォーマットです。

• 1～ 31の日付を入力します。

•月の名前を入力します。

• 1993～ 2035の年を入力します。

開始時刻を入力したら、次の中から選択します。

• durationキーワードで、送信ライフタイム期間を秒単位で設定しま
す。

• end-time引数で、停止する時刻を設定します。これらのパラメータ
は、start-time引数で使用されるパラメータと同じです。

• infiniteキーワードで、送信ライフタイム期間を期限切れしないよう
に設定できます。

no send-lifetime値が定義されている場合、関連付けられた送信パスワー
ドは発信 TCPセグメントの認証に有効です。

キーチェーンコンフィギュレーションモードに戻ります。exit

例：

Device(config-keychain-key)#
exit

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-keychain)# exit

ステップ 10   

指定したアクセスリストで LDPルータ IDが許可されているネイバーと
のLDPセッションにMessageDigest 5（MD5）パスワードを設定します。

mpls ldp [vrfvrf-name] password
optionnumberforacl
{key-chainkeychain-name | [0 | 7]
password}

ステップ 11   
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目的コマンドまたはアクション

• vrfvrf-nameキーワードと引数のペアは、ラベルスイッチルータ
（LSR）で設定される Virtual Routing and Forwarding（VRF）を指定
します。

例：

Device(config)# mpls ldp
password option 1 for 10
keychain ldp-pwd

• number引数は、ネイバーパスワードの特定時にアクセスリストが
評価される順序を定義します。範囲は 1～ 32767です。

• foraclキーワードおよび引数は、パスワードが適用されるネイバー
のLDPルータ IDが含まれているアクセスリストの名前を指定しま
す。acl引数には標準の IPアクセスリストの値（1～ 99）だけを使
用できます。

• key-chainkeychain-nameキーワードおよび引数は、使用するキー
チェーンの名前を指定します。

• 0と 7のキーワードでは、その後に入力されたパスワードを非表示
に（暗号化）するかどうかを指定します。

• 0では、暗号化されないパスワードを指定します。

• 7では、暗号化されるパスワードを指定します。

• password引数には、指定した LDPセッションに使用するMD5パス
ワードを指定します。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 12   

LDPセッションのステータスを表示します。show mpls ldp neighbor
[vrfvrf-name | all] [ip-address |

ステップ 13   

• vrfvrf-nameキーワードおよび引数を指定すると、指定した VRFイ
ンスタンスの LDPネイバーが表示されます。

interface] [detail]
[graceful-restart]

例：

Device# show mpls ldp
neighbor detail

• ip-address引数では、パスワード保護が設定された IPアドレスを持
つネイバーを指定します。

• interface引数には、このインターフェイスを介してアクセス可能な
LDPネイバーを指定します。

• detailキーワードを指定すると、このネイバーのパスワード情報な
どの情報が長形式で表示されます。表示される項目は次のとおりで

す。

•このネイバーにパスワードが必須かどうか（required/not
required）
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目的コマンドまたはアクション

•パスワードソース（neighbor/fallback/番号（オプション番号））

•このネイバーに最後に設定されたパスワードが TCPセッショ
ンによって使用されているか（in use）、または TCPセッショ
ンで古いパスワードが使用されるか（stale）

• graceful-restartキーワードを指定すると、各ネイバーのグレースフ
ルリスタート情報が表示されます。

MPLS LDP パスワードロールオーバーの変更およびイベントの表示の
有効化

ネイバーにパスワードが必要な場合に、ネイバーにパスワードが設定されていないと、次のデバッ

グメッセージが表示されます。

00:05:04: MDSym5 protection is required for peer 10.2.2.2:0(glbl), but no password configured.

設定変更に関連するイベントとパスワードロールオーバーイベントを有効にするには、次の作業

を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp logging password configuration [rate-limit number]
4. mpls ldp logging password rollover [rate-limit number]
5. exit
6. debug mpls ldp transport events

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

設定の変更に関連するイベントの表示を有効にします。mpls ldp logging password configuration
[rate-limit number]

ステップ 3   

•出力には、新しいパスワードが設定されたか既存のパス
ワードが変更または削除されたときのイベントが表示さ例：

Device(config)# mpls ldp logging
password configuration rate-limit 30

れます。1分間に 1～ 60メッセージのレート制限を指
定できます。

パスワードロールオーバーイベントに関連するイベントの

表示を有効にします。

mpls ldp logging password rollover
[rate-limit number]

例：

Device(config)# mpls ldp logging
password rollover rate-limit 25

ステップ 4   

•新しいパスワードが認証に使用されたとき、または認証
がディセーブルにされたときにイベントが表示されま

す。1分間に 1～ 60メッセージのレート制限を指定で
きます。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 5   

セッション TCP Message Digest 5（MD5）オプションが変更
されたときに通知を表示します。

debug mpls ldp transport events

例：

Device# debug mpls ldp transport
events

ステップ 6   

•また、debug mpls ldp transport connectionsコマンドを
使用して、MD5オプションが変更されたときに通知を
表示することもできます。

MPLS LDP ロスレス MD5 セッション認証パスワードの変更
MPLS LDPロスレスMD5セッション認証機能により、既存の LDPセッションを終了して再度確
立する必要なく、ラベル配布プロトコル（LDP）セッション認証用にMessage Digest 5（MD5）パ
スワードを変更することができます。
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手順の概要

1. イネーブル化
2. configure terminal
3. mpls ldp [vrfvrf-name] password rollover durationminutes
4. mpls ldp [vrfvrf-name] password fallback {key-chainkeychain-name | [0 | 7] password}
5. no mpls ldp neighbor [vrfvrf-name] ip-addresspasswordpassword
6. exit
7. show mpls ldp neighbor [vrfvrf-name] [ip-address | interface] [detail] [graceful-restart]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•プロンプトが表示されたら、パスワードを入力します。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

新しいパスワードが有効になる前の期間を設定します。mpls ldp [vrfvrf-name] password
rollover durationminutes

ステップ 3   

• vrfvrf-nameキーワードおよび引数は、ラベルスイッチルータ
（LSR）で設定される Virtual Routing and Forwarding（VRF）を指
定します。

例：

Device(config)# mpls ldp
password rollover duration 7 • minutes引数には、このデバイスでパスワードロールオーバーが発

生する前の時間を 5～ 65535分で指定します。

ピアとの LDPセッションにMD5パスワードを設定します。mpls ldp [vrfvrf-name] password
fallback {key-chainkeychain-name
| [0 | 7] password}

ステップ 4   

• vrfvrf-nameキーワードおよび引数は、LSRで設定される VRFを
指定します。

例：

Device(config)# mpls ldp

• key-chainkeychain-nameキーワードおよび引数は、双方向 LDPト
ラフィックの交換を認証するMD5キーの指定に使用されるキー
チェーンの名前を指定します。

password fallback key-chain
fallback

• 0と 7のキーワードでは、その後に入力されたパスワードを非表
示に（暗号化）するかどうかを指定します。

• 0では、暗号化されないパスワードを指定します。
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目的コマンドまたはアクション

• 7では、暗号化されるパスワードを指定します。

• password引数には、指定した LDPセッションに使用するMD5パ
スワードを指定します。

指定したネイバーとのセッション TCP接続のMD5チェックサムを計
算するためのパスワードの設定をディセーブルにします。

nompls ldp neighbor [vrfvrf-name]
ip-addresspasswordpassword

例：

Device(config)# no mpls ldp

ステップ 5   

• vrfvrf-nameキーワードおよび引数には、指定したネイバーのVRF
インスタンスを任意に指定します。

• ip-address引数では、ネイバールータ IDを識別します。neighbor 10.11.11.11 password
lab1

• passwordpasswordキーワードおよび引数は、デバイスが指定され
たネイバーとのセッション TCP接続のMD5チェックサムを計算
するために必要です。

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 6   

LDPセッションのステータスを表示します。show mpls ldp neighbor
[vrfvrf-name] [ip-address | interface]
[detail] [graceful-restart]

ステップ 7   

• vrfvrf-nameキーワード引数を指定すると、指定したVRFインスタ
ンスの LDPネイバーが表示されます。

例：

Device# show mpls ldp neighbor
detail

• ip-address引数では、パスワード保護が設定された IPアドレスを
持つネイバーを指定します。

• interface引数では、このインターフェイスを介してアクセス可能
な LDPネイバーがリストされます。

• detailキーワードを指定すると、このネイバーのパスワード情報
などの情報が長形式で表示されます。表示される項目は次のとお

りです。

•このネイバーにパスワードが必須かどうか（required/not
required）

•パスワードソース（neighbor/fallback/番号（オプション番
号））

•このネイバーに最後に設定されたパスワードがTCPセッショ
ンによって使用されているか（inuse）、またはTCPセッショ
ンで古いパスワードが使用されるか（stale）
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目的コマンドまたはアクション

• graceful-restartキーワードを指定すると、各ネイバーのグレース
フルリスタート情報が表示されます。

MPLS LDP ロスレス MD5 セッション認証の設定例

例：キーチェーンを使用した MPLS LDP ロスレス MD5 セッション認証
の設定（対称）

次に、対称Message Digest 5（MD5）キーを使用した 2つのピアラベルスイッチルータ（LSR）
の設定例を示します。

LSR1

access-list 10 permit 10.2.2.2
mpls ldp password required for 10
mpls ldp password option 1 for 10 ldp-pwd
!
key chain ldp-pwd
key 1
key-string pwd1
send-lifetime 10:00:00 Jan 1 2009 10:00:00 Feb 1 2009
accept-lifetime 09:00:00 Jan 1 2009 11:00:00 Feb 1 2009

!
interface loopback0
ip address 10.1.1.1 255.255.255.255

!
interface FastEthernet0/0/0
ip address 10.0.1.1 255.255.255.254
mpls label protocol ldp
mpls ip

LSR2

access-list 10 permit 10.1.1.1
mpls ldp password required for 10
mpls ldp password option 1 for 10 ldp-pwd
!
key chain ldp-pwd
key 1
key-string pwd1
send-lifetime 10:00:00 Jan 1 2009 10:00:00 Feb 1 2009
accept-lifetime 09:00:00 Jan 1 2009 11:00:00 Feb 1 2009

!
interface loopback0
ip address 10.2.2.2 255.255.255.255

!
interface FastEthernet0/0/0
ip address 10.0.1.2 255.255.255.254
mpls label protocol ldp
mpls ip
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例：キーチェーンを使用した MPLS LDP ロスレス MD5 セッション認証
の設定（非対称）

次に、非対称MD5キーを使用した 2つのピアラベルスイッチルータ（LSR）の設定例を示しま
す。

LSR1

access-list 10 permit 10.2.2.2
mpls ldp password required for 10
mpls ldp password option 1 for 10 ldp-pwd
!
key chain ldp-pwd
key 1
key-string pwd1
accept-lifetime 00:00:00 Jan 1 2005 duration 1
send-lifetime 10:00:00 Jan 1 2009 10:00:00 Feb 1 2009
key 2
key-string pwd2
accept-lifetime 09:00:00 Jan 1 2009 11:00:00 Feb 1 2009
send-lifetime 00:00:00 Jan 1 2005 duration 1

!
interface loopback0
ip address 10.1.1.1 255.255.255.255

!
interface FastEthernet0/0/0
ip address 10.0.1.1 255.255.255.254
mpls label protocol ldp
mpls ip

LSR2

access-list 10 permit 10.1.1.1
mpls ldp password required for 10
mpls ldp password option 1 for 10 ldp-pwd
!
key chain ldp-pwd
key 1
key-string pwd2
accept-lifetime 00:00:00 Jan 1 2005 duration 1
send-lifetime 10:00:00 Jan 1 2009 10:00:00 Feb 1 2009
key 2
key-string pwd1
accept-lifetime 09:00:00 Jan 1 2009 11:00:00 Feb 1 2009
send-lifetime 00:00:00 Jan 1 2005 duration 1

!
interface loopback0
ip address 10.2.2.2 255.255.255.255

!
interface FastEthernet0/0/0
ip address 10.0.1.2 255.255.255.254
mpls label protocol ldp
mpls ip

例：MPLS LDP ロスレス MD5 セッション認証パスワードの変更
次に、LSR A、LSR B、および LSR Cの既存のパスワード設定例を示します。
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LSR A の既存の設定

mpls ldp router-id loopback0 force
mpls ldp neighbor 10.11.11.11 password lab1
mpls ldp neighbor 10.12.12.12 password lab1
mpls label protocol ldp
!
interface loopback0
ip address 10.10.10.10 255.255.255.255
!
interface FastEthernet1/0/0
ip address 10.2.0.1 255.255.0.0
mpls ip
!
interface FastEthernet2/0/0
ip address 10.0.0.1 255.255.0.0
mpls ip

LSR B の既存の設定

mpls ldp router-id loopback0 force
mpls ldp neighbor 10.10.10.10 password lab1
mpls label protocol ldp
!
interface loopback0
ip address 10.11.11.11 255.255.255.255
!
interface FastEthernet1/0/0
ip address 10.2.0.2 255.255.0.0
mpls ip

LSR C の既存の設定

mpls ldp router-id loopback0 force
mpls ldp neighbor 10.10.10.10 password lab1
mpls label protocol ldp
!
interface loopback0
ip address 10.12.12.12 255.255.255.255
!
interface FastEthernet2/0/0
ip address 10.0.0.2 255.255.0.0
mpls ip
!

次に、すべてのデバイス上ですべてのパスワードを変更する十分な時間が確保されるように、mpls
ldp password rollover durationコマンドを使用して LSR A、LSR B、および LSR Cにロスレスパ
スワード変更を設定する例を示します。

LSR A の新しい設定

mpls ldp password rollover duration 10
mpls ldp password fallback lab2
no mpls ldp neighbor 10.11.11.11 password lab1
no mpls ldp neighbor 10.12.12.12 password lab1

LSR B の新しい設定

mpls ldp password rollover duration 10
mpls ldp password fallback lab2
no mpls ldp neighbor 10.10.10.10 password lab1
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LSR C の新しい設定

mpls ldp password rollover duration 10
mpls ldp password fallback lab2
no mpls ldp neighbor 10.10.10.10 password lab1

10分が経過すると、パスワードが変更されます。LSRAに対する次のシステムロギングメッセー
ジは、パスワードロールオーバーが成功したことを確認します。

%LDP-5-PWDRO: Password rolled over for 10.11.11.11:0
%LDP-5-PWDRO: Password rolled over for 10.12.12.12:0

例：キーチェーンなしのロールオーバーを使用した MPLS LDP ロスレ
ス MD5 セッション認証パスワードの変更

MPLS LDPロスレスMD5セッション認証パスワードは、キーチェーンなしのパスワードロール
オーバーを使用することにより（既存のラベル配布プロトコル（LDP）セッションを切断せずに）
ロスレス方式で変更できます。

次に、LSR Aおよび LSR Bの既存のパスワード設定例を示します。

LSR A の既存の設定

mpls ldp router-id loopback0 force
mpls ldp neighbor 10.11.11.11 password lab1
mpls label protocol ldp
!
interface loopback0
ip address 10.10.10.10 255.255.255.255
!
interface FastEthernet1/0/0 ip address 10.2.0.1 255.255.0.0
mpls ip

LSR B の既存の設定

mpls ldp router-id loopback0 force
mpls ldp neighbor 10.10.10.10 password lab1
mpls label protocol ldp
!
interface loopback0
ip address 10.11.11.11 255.255.255.255
!
interface FastEthernet1/0/0
ip address 10.2.0.2 255.255.0.0
mpls ip

次に、LSR Aおよび LSR Bの新しいパスワード設定例を示します。

ロールオーバー期間は、影響を受けるすべてのデバイス上でパスワードを変更するのに十分な

長さである必要があります。

（注）
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LSR A の新しい設定

mpls ldp password rollover duration 10
mpls ldp neighbor 10.11.11.11 password lab2

LSR B の新しい設定

mpls ldp password rollover duration 10
mpls ldp neighbor 10.10.10.10 password lab2

10分（ロールオーバー期間）が経過したあと、パスワードが変更され、次のシステムロギング
メッセージによって LSR Aでのパスワードロールオーバーが確認されます。

%LDP-5-PWDRO: Password rolled over for 10.11.11.11:0

例：キーチェーンのあるロールオーバーを使用した MPLS LDP ロスレ
ス MD5 セッション認証パスワードの変更

MPLS LDPロスレスMD5セッション認証パスワードは、キーチェーンのあるパスワードロール
オーバーを使用することによりロスレス方式で変更できます。次の設定例は、新しいパスワード

が ldp-pwdである、LSR A、LSR B、および LSR Cの新しいパスワードキーチェーン設定を示し
ています。

この例では、目的のキーチェーンが最初に設定されます。最初のキーのペアは、着信 TCPセグメ
ントを認証し（recv key）、発信 TCPセグメントのMessage Digest 5（MD5）ダイジェストを計算
します（xmit key）。これらのキーは、lab 1で現在使用されているキーと同じである必要があり
ます。キーチェーン内の 2番目の recv keyは、数分後も有効である必要があります。2番目の xmit
keyは後で有効になります。

ロールオーバー期間は、影響を受けるすべてのデバイス上でパスワードを変更するのに十分な

長さである必要があります。

（注）

LSR A の新しい設定

mpls ldp password rollover duration 10
access-list 10 permit 10.11.11.11
access-list 10 permit 10.12.12.12
!
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
accept-lifetime 10:15:00 Jan 1 2009 10:45:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
accept-lifetime 10:15:00 Feb 1 2009 10:45:00 Mar 1 2009
!
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mpls ldp password option 5 for 10 key-chain ldp-pwd
no mpls ldp neighbor 10.11.11.11 password lab1
no mpls ldp neighbor 10.12.12.12 password lab1

LSR B の新しい設定

mpls ldp password rollover duration 10
access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
accept-lifetime 10:15:00 Jan 1 2009 10:45:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
accept-lifetime 10:15:00 Feb 1 2009 10:45:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd
no mpls ldp neighbor 10.10.10.10 password lab1

LSR C の新しい設定

mpls ldp password rollover duration 10
access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
accept-lifetime 10:15:00 Jan 1 2009 10:45:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
accept-lifetime 10:15:00 Feb 1 2009 10:45:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd
no mpls ldp neighbor 10.10.10.10 password lab1

10分が経過したあと、パスワードが変更され、次のシステムロギングメッセージによって LSR
Aでのパスワードロールオーバーが確認されます。

%LDP-5-PWDRO: Password rolled over for 10.11.11.11:0
%LDP-5-PWDRO: Password rolled over for 10.12.12.12:0

例：キーチェーンのあるフォールバックパスワードを使用した MPLS
LDP ロスレス MD5 セッション認証パスワードの変更

MPLSLDPロスレスMD5セッション認証パスワードは、キーチェーンのあるロールオーバーを行
うときにフォールバックパスワードを使用することによりロスレス方式で変更できます。
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フォールバックパスワードは、他のキーチェーンが設定されていない場合にだけ使用されま

す。キーチェーンが設定されている場合、フォールバックパスワードは使用されません。

（注）

次に、LSR A、LSR B、および LSR Cの既存のパスワード設定例を示します。

LSR A の既存の設定

mpls ldp router-id loopback0 force
mpls label protocol ldp
!
interface loopback0
ip address 10.10.10.10 255.255.255.255
!
interface FastEthernet1/0/0
ip address 10.2.0.1 255.255.0.0
mpls ip
!
interface FastEthernet2/0/0
ip address 10.0.0.1 255.255.0.0
mpls ip
!
access-list 10 permit 10.11.11.11
access-list 10 permit 10.12.12.12
!
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR B の既存の設定

mpls ldp router-id loopback0 force
mpls label protocol ldp
!
interface loopback0
ip address 10.11.11.11 255.255.255.255
!
interface FastEthernet1/0/0
ip address 10.2.0.2 255.255.0.0
mpls ip
!
access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR C の既存の設定

mpls ldp router-id loopback0 force
mpls label protocol ldp
!
interface loopback0
ip address 10.12.12.12 255.255.255.255
!
interface FastEthernet2/0/0
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ip address 10.0.0.2 255.255.0.0
mpls ip
!
access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

フォールバックキーチェーンは、キーチェーン ldp-pwdが no mpls ldp password option 5 for 10
key-chain ldp-pwdコマンドを使用して削除されない限り使用されません。

（注）

次に、フォールバックパスワードに対して1つのキーチェーンが ldp-pwdという名前で設定され、
別のキーチェーンが fallbackという名前で設定されている LSR A、LSR B、および LSR Cの新し
い設定例を示します。

ロールオーバー期間は、影響を受けるすべてのデバイス上でパスワードを変更するのに十分な

長さである必要があります。

（注）

LSR A の新しい設定

mpls ldp password rollover duration 10
!
key chain fallback
key 10
key-string fbk1
!
mpls ldp password fallback key-chain fallback
!
no mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR B の新しい設定

mpls ldp password rollover duration 10
!
key chain fallback
key 10
key-string fbk1
!
mpls ldp password fallback key-chain fallback
!
no mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR C の新しい設定

mpls ldp password rollover duration 10
key chain fallback
key 10
key-string fbk1
!
mpls ldp password fallback key-chain fallback
!
no mpls ldp password option 5 for 10 key-chain ldp-pwd
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10分が経過したあと、パスワードが変更され、次のシステムロギングメッセージによって LSR
Aでのパスワードロールオーバーが確認されます。

%LDP-5-PWDRO: Password rolled over for 10.11.11.11:0
%LDP-5-PWDRO: Password rolled over for 10.12.12.12:0

例：MPLS LDP ロスレス MD5 セッション認証の変更の一般的な設定ミ
ス

ここでは、MPLSLDPロスレスMD5セッション認証パスワードがロスレス方式で移行される場合
に発生する可能性のある一般的な設定ミスの例について説明します。設定ミスにより、ラベル配

布プロトコル（LDP）セッションで予想外の動作が発生することがあります。

例：正しくないキーチェーン LDP パスワード設定
設定ミスは、キーチェーンベースのコマンドをmpls ldp password option for key-chainコマンドと
ともに使用する場合に発生することがあります。この設定で accept-lifetimeまたは send-lifetime
コマンドが指定されていない場合に、キーチェーンに 3つ以上のキーがあると設定ミスが発生す
ることがあります。

次に、キーチェーンのLSRAおよびLSRBに対して3つのパスワードがある正しくないキーチェー
ン設定例を示します。

LSR A の正しくないキーチェーン LDP パスワード設定

access-list 10 permit 10.11.11.11
!
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR B の正しくないキーチェーン LDP パスワード設定

access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd
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この例では、LSR Aと LSR Bの両方について、3番目の send-lifetime 10:30:00 Feb 1 2009 10:30:00
Mar 1 2009コマンドの期間中、設定された 3つのすべてのキーが受信キーとして有効で、最後に
設定されたキーだけが送信キーとして有効です。キーチェーン解決ルールでは、キー 10および
11が受信キーとして使用され、最後のキー 12だけを送信キーとして使用できることが指示され
ます。送信キーと受信キーが不一致なため、ラベル配布プロトコル（LDP）セッションはアクティ
ブなままになりません。

キーチェーンに3つ以上のパスワードが設定されている場合、ロールオーバーを有効にするに
は accept-lifetimeコマンドと send-lifetimeコマンドの両方を正しく設定する必要があります。

（注）

次に、キーチェーンに複数のパスワードがある正しいキーチェーン設定の例を示します。

LSR A の正しいキーチェーン LDP パスワード設定

access-list 10 permit 10.11.11.11
!
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
accept-lifetime 10:15:00 Jan 1 2009 10:45:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
accept-lifetime 10:15:00 Feb 1 2009 10:45:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

LSR B の正しいキーチェーン LDP パスワード設定

access-list 10 permit 10.10.10.10
key chain ldp-pwd
key 10
key-string lab1
send-lifetime 10:00:00 Jan 1 2009 10:30:00 Jan 1 2009
accept-lifetime 10:00:00 Jan 1 2009 10:45:00 Jan 1 2009
key 11
key-string lab2
send-lifetime 10:30:00 Jan 1 2009 10:30:00 Feb 1 2009
accept-lifetime 10:15:00 Jan 1 2009 10:45:00 Feb 1 2009
key 12
key-string lab3
send-lifetime 10:30:00 Feb 1 2009 10:30:00 Mar 1 2009
accept-lifetime 10:15:00 Feb 1 2009 10:45:00 Mar 1 2009
!
mpls ldp password option 5 for 10 key-chain ldp-pwd

上記の例では、LSRAとLSRBの両方について、3番目の send-lifetime 10:30:00 Feb 1 2009 10:30:00
Mar 1 2009コマンドの期間中、最後のキー 12だけが送信キーおよび受信キーとして有効です。し
たがって、LDPセッションはアクティブなままになります。
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アクセスリスト設定の問題の回避

アクセスリストを変更または削除する場合には注意してください。空のアクセスリストは、デ

フォルトで「すべて許可」を意味します。このため、mpls ldp password option for key-chainコマ
ンドまたは mpls ldp password optionコマンドがMPLS LDP MD5セッション認証に使用され、コ
マンドで指定されたアクセスリストが変更または削除の結果として空になった場合は、デバイス

上のすべてのラベル配布プロトコル（LDP）セッションでパスワードが予期されます。この設定
により、LDPセッションで予期しない動作が発生することがあります。この状況を回避するには、
各ラベルスイッチルータ（LSR）に正しいアクセスリストが指定されていることを確認してくだ
さい。

例：LDP セッションの失敗を回避するための 2 番目のキーを使用した
MPLS LDP ロスレス MD5 セッション認証の変更

MPLSLDPロスレスMD5セッション認証機能は、指定されたロールオーバー期間が設定されてい
る場合に機能します。通常、1つのロールオーバー期間は、2つの連続する受信キーに対して設定
されている2つの受け入れライフタイム値とオーバーラップします。ラベル配布プロトコル（LDP）
プロセスは、最新の有効な送信および受信キーに対する更新をキーチェーンマネージャに 1分ご
とに要求します。LDPは、最新のキーセットをデータベース内の前回の更新のキーと比較して、
キーが削除、変更、またはロールオーバーされたかどうかを判断します。ロールオーバーが発生

すると、LDPプロセスはロールオーバーを検出し、次の受信キーで TCPをプログラムします。

最初のキーで送信および受け入れライフタイム値が使用され、2番目のキーが設定されていない
2つのキーをMPLS LDPロスレスMD5セッション認証機能に使用するように LDPが設定されて
いる場合は、LDPセッションが失敗することがあります。設定では、2つのロールオーバーがあ
り、ロールオーバー期間が 1つしかない特殊なケースが作成されます。

ここでは、この問題とその解決方法の例を示します。

例：2 番目のロールオーバー期間がない場合に TCP 認証および LDP セッションが失
敗することがある

次の設定では、最初のロールオーバーは「secondpass」から「firstpass」です。2番目のロールオー
バーは「firstpass」から「secondpass」に戻ります。この設定の唯一のロールオーバー期間は、
「firstpass」と「secondpass」の間のオーバーラップです。1つのロールオーバー期間がないため、
LDPは最初のロールオーバーのみを実行し、2番目のロールオーバーを実行しません。そのため、
TCP認証が失敗し、ラベル配布プロトコル（LDP）が失敗します。

key chain ldp-pwd
key 1
key-string firstpass
accept-lifetime 01:03:00 Sep 10 2009 01:10:00 Sep 10 2009
send-lifetime 01:05:00 Sep 10 2009 01:08:00 Sep 10 2009

key 2
key-string secondpass
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TCP認証と LDPセッションは、2番めのキーが送信され、受け入れライフタイムが設定されてい
る場合にも失敗することがあります。この場合、最初のキーの受け入れライフタイムは、2番め
のキーの受け入れライフタイムのサブセットです。次に例を示します。

key chain ldp-pwd
key 1
key-string firstpass
accept-lifetime 01:03:00 Sep 10 2009 01:10:00 Sep 10 2009
send-lifetime 01:05:00 Sep 10 2009 01:08:00 Sep 10 2009

key 2
key-string secondpass
accept-lifetime 01:03:00 Sep 9 2009 01:10:00 Sep 11 2009
send-lifetime 01:05:00 Sep 9 2009 01:08:00 Sep 11 2009

例：TCP 認証と LDP セッションの失敗を防ぐためのキーチェーンの再設定
設定でキーチェーンの最後のキーが常に有効になるように指定する必要がある場合は、キーチェー

ンに少なくとも 2つのキーを設定します。各キーは、送信および受け入れライフタイム期間の両
方で設定する必要があります。次に例を示します。

key chain ldp-pwd
key 1
key-string firstpass
accept-lifetime 01:03:00 Sep 10 2008 01:10:00 Sep 10 2008
send-lifetime 01:05:00 Sep 10 2008 01:08:00 Sep 10 2008

key 2
key-string secondpass
accept-lifetime 01:06:00 Sep 10 2008 01:17:00 Sep 10 2008
send-lifetime 01:08:00 Sep 10 2008 01:15:00 Sep 10 2008

key 3
key-string thirdpass

設定で、最初のキーチェーンに時間間隔を指定する必要がある場合は、その間隔後に2番めのキー
を永続的に使用するように切り替えます。これは、2番めのキーの開始時刻が最初のキーの終了
時刻の少し前に開始するように設定し、2番めのキーがその間隔後に永続的に有効になるように
設定することで行います。次に例を示します。

key chain ldp-pwd
key 1
key-string firstpass
accept-lifetime 00:03:00 Sep 10 2008 01:10:00 Sep 10 2008
send-lifetime 00:05:00 Sep 10 2008 01:08:00 Sep 10 2008

key 2
key-string secondpass
accept-lifetime 01:06:00 Sep 10 2008 infinite
send-lifetime 01:08:00 Sep 10 2008 infinite

設定で、2番めのキー、最初のキー、さらに再び 2番めのキーの順に 2つのキーを指定する必要
がある場合は、適切なロールオーバー期間とともに 3つのキーをその順序で指定します。次に例
を示します。

key chain ldp-pwd
key 1
key-string firstpass
accept-lifetime 00:03:00 Sep 10 2008 01:10:00 Sep 10 2008
send-lifetime 00:05:00 Sep 10 2008 01:08:00 Sep 10 2008

key 2
key-string secondpass
accept-lifetime 01:06:00 Sep 10 2008 01:17:00 Sep 10 2008
send-lifetime 01:08:00 Sep 10 2008 01:15:00 Sep 10 2008

key 3
key-string firstpass
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accept-lifetime 01:13:00 Sep 10 2008 infinite
send-lifetime 01:15:00 Sep 10 2008 infinite

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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Command Reference』

MPLSコマンド

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLSLabel Distribution Protocol」モ
ジュール

MPLSラベル配布プロトコル

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS LDP MD5 Global
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MD5パスワードに対する LDP実装の拡張

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP ロスレス MD5 セッション認証の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：MPLS LDP ロスレス MD5 セッション認証の機能情報

機能情報リリース機能名

MPLS LDPロスレスMD5セッ
ション認証機能を使用すると、

LDPセッションを切断して再確
立することなく、LDPセッショ
ンをパスワードで保護できま

す。

この機能は、Cisco IOS Release
12.0(33)Sで導入されました。

この機能は、Cisco IOS Release
12.2(33)SRCに統合されまし
た。

この機能は、Cisco IOS Release
12.2(33)SBに統合されました。

この機能は、Cisco IOS Release
12.4(20)Tに統合されました。

Cisco IOS XE Release 2.1では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

12.0(33)S

12.2(33)SRC

12.2(33)SB

12.4(20)T

Cisco IOS XE Release 2.1

MPLS LDPロスレスMD5セッ
ション認証

次のコマンドが導入または変更

されました。mpls ldp logging
password configuration、mpls
ldp logging password rollover、
mpls ldp neighbor password、
mpls ldp password fallback、
mpls ldp password option、mpls
ldp password required、mpls ldp
password rollover duration、
show mpls ldp discovery、show
mpls ldp neighbor、show mpls
ldp neighbor password。
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第 10 章

MPLS LDP VRF 認識スタティックラベル

このドキュメントでは、MPLS LDP VRF認識スタティックラベル機能とマルチプロトコルラベ
ルスイッチング（MPLS）スタティックラベルの設定方法について説明します。バーチャルプ
ライベートネットワークルーティングおよび転送（VRF）認識スタティックラベルは、MPLS
バーチャルプライベートネットワーク（VPN）のエッジで使用できます。一方、MPLSスタ
ティックラベルは、MPLS VPNプロバイダーコアでのみ使用できます。

• 機能情報の確認, 171 ページ

• MPLS LDP VRF認識スタティックラベルについて, 172 ページ

• MPLS LDP VRF認識スタティックラベルの設定方法, 173 ページ

• MPLS LDP VRF認識スタティックラベルの設定例, 179 ページ

• その他の参考資料, 180 ページ

• MPLS LDP VRF認識スタティックラベルの機能情報, 181 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP VRF 認識スタティックラベルについて

MPLS スタティックラベルおよび MPLS LDP VRF 認識スタティックラ
ベルの概要

ラベルスイッチルータ（LSR）は、ラベルスイッチパケットに使用する必要があるラベルを、
次のラベル配布プロトコルを使用してダイナミックに学習します。

•ラベルをネットワークアドレスにバインドするのに使用される Internet Engineering Task Force
（IETF）標準である、ラベル配布プロトコル（LDP）

•トラフィックエンジニアリング（TE）のラベル配布に使用されるリソース予約プロトコル
（RSVP）

•マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）のラベル配布に使用されるボーダーゲートウェイプロトコル（BGP）

LSRはダイナミックに学習したラベルを、ラベル転送情報ベース（LFIB）にインストールしま
す。

スタティックラベルは、次の目的で設定できます。

• LDPラベル配布を実装していないネイバーデバイス経由のMPLSホップバイホップ転送を
サポートするために、ラベルを IPv4プレフィックスにバインドする場合。MPLSスタティッ
クラベルを使用すると、MPLS転送テーブルにエントリを設定し、LDPが学習した Forward
EquivalenceClass（FEC）にラベル値を割り当てることができます。エンドポイント間でLDP
を実行することなく、LSPを手動で設定できます。

•ネイバーデバイスが LDPまたは RSVPラベル配布のいずれも実装しないが、MPLS転送パ
スを実装する場合にMPLSラベルスイッチドパス（LSP）ミッドポイントをサポートするた
めにスタティッククロスコネクトを作成する場合。

•プロバイダーエッジ（PE）デバイスで Virtual Routing and Forwarding（VRF）認識ラベルを
カスタマーネットワークプレフィックス（VPN IPv4プレフィックス）にスタティックにバ
インドする場合。VRF認識スタティックラベルは、非グローバル VRFテーブルとともに使
用して、VPNエッジでラベルを使用できるようにすることができます。たとえば、Carrier
Supporting Carrier（CSC）機能において、バックボーンキャリアで、カスタマーキャリアの
エッジデバイスにアドバタイズする FECに特定のラベルを割り当てることができます。そ
の後、バックボーンキャリアは、請求などの目的で、特定のカスタマーキャリアから入っ

てくるバックボーントラフィックを監視できます。VRF認識スタティックラベルをどのよ
うに設定しているかに応じて、次のいずれかの方法でアドバタイズされます。

• VRFインスタンス内の PEおよびカスタマーエッジ（CE）デバイス間の LDP

•サービスプロバイダーのバックボーンの VPNv4 BGP
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スタティックな割り当てに予約されたラベル

手動でラベルを割り当てる前に、手動割り当てに使用する一連のラベルを予約する必要がありま

す。ラベルを予約することによって、ラベルがダイナミックに割り当てられないようにすること

ができます。

MPLS LDP VRF 認識スタティックラベルの設定方法

MPLS スタティックラベルおよび MPLS LDP VRF 認識スタティックラ
ベルに使用するラベルの予約

スタティックに割り当てるラベルを予約して、ラベルがダイナミックに割り当てられないように

するには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls label rangeminimum-valuemaximum-value [staticminimum-static-valuemaximum-static-value]
4. exit
5. show mpls label range

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

スタティックラベル割り当てに使用する一連のラベ

ルを予約します。デフォルトでは、ラベルはスタ

ティック割り当て用に予約されていません。

mpls label rangeminimum-valuemaximum-value
[staticminimum-static-valuemaximum-static-value]

例：

Device(config)# mpls label range 200 100000
static 16 199

ステップ 3   

予約を有効にする一連のラベルのデバイス

をリロードする必要がある場合があります。

（注）

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 4   

スタティック割り当てに使用できるものを含む、ロー

カルラベルの値の範囲に関する情報を表示します。

show mpls label range

例：

Device# show mpls label range

ステップ 5   

MPLS VPN プロバイダーコアでの MPLS スタティックラベルの設定
MPLSバーチャルプライベートネットワーク（VPN）プロバイダーコアのMPLSスタティック
ラベルを設定するには、次の作業を実行します。

MPLSスタティックラベルを使用すると、MPLS転送テーブルにエントリを設定し、ラベル配布
プロトコル（LDP）が学習した Forward Equivalence Class（FEC）にラベル値を割り当てることが
できます。エンドポイント間でラベル配布プロトコルを実行せずに、ラベルスイッチドパス

（LSP）を手動で設定できます。MPLS VPNネットワークでは、MPLS VPNプロバイダーコアで
のみスタティックラベルを使用できます。

はじめる前に

•各ラベルスイッチルータ（LSR）でマルチプロトコルラベルスイッチング（MPLS）をグ
ローバルに有効にします。

•各 LSRでシスコエクスプレスフォワーディングをイネーブルにすること。

   MPLS ラベル配布プロトコルコンフィギュレーションガイド
174

MPLS LDP VRF 認識スタティックラベル
MPLS VPN プロバイダーコアでの MPLS スタティックラベルの設定



手順の概要

1. イネーブル化
2. configure terminal
3. mpls static binding ipv4prefixmask {label | inputlabel | outputnexthop {explicit-null | implicit-null |

label}}
4. exit
5. show mpls static binding ipv4
6. show mpls forwarding-table

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPv4プレフィックスに対するラベルのスタティック
バインディングを指定します。

mpls static binding ipv4prefixmask {label |
inputlabel | outputnexthop {explicit-null |
implicit-null | label}}

ステップ 3   

•指定したバインディングは、ルーティングの要
求として自動的にMPLS転送テーブルにインス
トールされます。

例：

Device(config)# mpls static binding ipv4
10.2.2.0 255.255.255.255 input 17

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 4   

設定されているスタティックラベルを表示します。show mpls static binding ipv4

例：

Device# show mpls static binding ipv4

ステップ 5   
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目的コマンドまたはアクション

MPLS転送に使用されるスタティックラベルを表示
します。

show mpls forwarding-table

例：

Device# show mpls forwarding-table

ステップ 6   

MPLS スタティッククロスコネクトの設定
MPLSスタティッククロスコネクトを設定して、ネイバーデバイスがラベル配布プロトコル
（LDP）またはリソース予約プロトコル（RSVP）ラベル配布を実装しておらず、MPLS転送パス
を実装している場合にMPLS LSPミッドポイントをサポートすることができます。

はじめる前に

•各ラベルスイッチルータ（LSR）でマルチプロトコルラベルスイッチング（MPLS）をグ
ローバルに有効にします。

•各 LSRでシスコエクスプレスフォワーディングをイネーブルにすること。

（注） • MPLSスタティッククロスコネクトラベルは、エントリがポイントするデバイスがダウ
ンした場合でもラベル転送情報ベース（LFIB）に残ります。

• MPLSスタティッククロスコネクトマッピングは、トポロジが変更された場合でも有効
なままです。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls static crossconnectinlabel out-interface nexthop {outlabel | explicit-null | implicit-null}
4. end
5. show mpls static crossconnect

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

スタティッククロスコネクトを指定します。mpls static crossconnectinlabel out-interface
nexthop {outlabel | explicit-null | implicit-null}

ステップ 3   

nexthop引数はマルチアクセスインター
フェイスに必要です。

（注）

例：

Device(config)# mpls static crossconnect
45 pos5/0 45 explicit-null

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

設定されているスタティッククロスコネクトを表

示します。

show mpls static crossconnect

例：

Device# show mpls static crossconnect

ステップ 5   

VPN のエッジでの MPLS LDP VRF 認識スタティックラベルの設定
プロバイダーエッジ（PE）デバイスでVirtual Routing and Forwarding（VRF）認識ラベルをカスタ
マーネットワークプレフィックス（VPN IPv4プレフィックス）にスタティックにバインドでき
ます。VRF認識スタティックラベルは、非グローバルVRFテーブルとともに使用して、VPNエッ
ジでラベルを使用できるようにすることができます。

はじめる前に

•各ラベルスイッチルータ（LSR）でマルチプロトコルラベルスイッチング（MPLS）をグ
ローバルに有効にします。

•各 LSRでシスコエクスプレスフォワーディングをイネーブルにすること。

• MPLSバーチャルプライベートネットワーク（VPN）が設定されていることを確認します。
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•プロバイダーネットワークにMPLSラベル配布プロトコル（LDP）がインストールされ、実
行されていることを確認します。

MPLS LDP VRF認識スタティックラベル機能は、MPLS VPNを使用するMPLS VPN Carrier
Supporting Carrierネットワークでのみサポートされています。

（注）

手順の概要

1. イネーブル化
2. configure terminal
3. mpls static binding ipv4 vrfvpn-nameprefixmask {inputlabel | label}
4. exit
5. show mpls static binding ipv4 vrfvpn-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

プレフィックスをローカルラベルにバインドします。mpls static binding ipv4
vrfvpn-nameprefixmask {inputlabel | label}

ステップ 3   

•指定したバインディングは、ルーティングの要求
として自動的にMPLS転送テーブルにインストー
ルされます。

例：

Device(config)# mpls static binding ipv4
vrf vpn100 10.2.0.0 255.255.0.0 input
17 VRF認識スタティックラベルを作成する前

に、MPLS VPNと VRFを設定する必要があ
ります。

（注）

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 4   
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目的コマンドまたはアクション

設定されたMPLSスタティックバインディングを表示
します。

show mpls static binding ipv4 vrfvpn-name

例：

Device(config)# show mpls static binding
ipv4 vrf vpn100

ステップ 5   

トラブルシューティングのヒント

スタティックバインディングイベントに関する情報を表示するには、debug mpls static binding
vrfコマンドを使用します。

MPLS LDP VRF 認識スタティックラベルの設定例

例：MPLS スタティックラベルおよび MPLS LDP VRF 認識スタティック
ラベルに使用するラベルの予約

対の例では、mpls label rangeコマンドで 200～ 100000の汎用ラベル範囲を予約し、16～ 199の
スタティックラベル範囲を設定します。

Device(config)# mpls label range 200 100000 static 16 199
% Label range changes take effect at the next reload.

この例では、show mpls label rangeコマンドからの出力では、リロードが行われるまで新しいラ
ベル範囲が有効にならないことが示されます。

Device# show mpls label range

Downstream label pool: Min/Max label: 16/100000
[Configured range for next reload: Min/Max label: 200/100000]

Range for static labels: Min/Max/Number: 16/199

リロード後に実行される show mpls label rangeコマンドの次の出力では、新しいラベル範囲が有
効になっていることが示されます。

Device# show mpls label range

Downstream label pool: Min/Max label: 200/100000
Range for static labels: Min/Max/Number: 16/199
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例：MPLS VPN プロバイダーコアでの MPLS スタティックラベルの設
定

次の例では、複数のプレフィックスに入力および出力ラベルを設定します。

Device(config)# mpls static binding ipv4 10.0.0.0 255.0.0.0 55
Device(config)# mpls static binding ipv4 10.0.0.0 255.0.0.0 output 10.0.0.66 167
Device(config)# mpls static binding ipv4 10.66.0.0 255.255.0.0 input 17
Device(config)# mpls static binding ipv4 10.66.0.0 255.255.0.0 output 10.13.0.8 explicit-null

showmpls static binding ipv4コマンドによって、設定されたスタティックラベルが表示されます。

Device# show mpls static binding ipv4

10.0.0.0/8: Incoming label: 55
Outgoing labels:

10.0.0.66 167
10.66.0.0/24: Incoming label: 17
Outgoing labels:

10.13.0.8 explicit-null

例：VPN エッジでの MPLS LDP VRF 認識スタティックラベルの設定
次の例では、mpls static binding ipv4 vrfコマンドによってスタティックラベルバインディングが
設定されています。また、さまざまなプレフィックスの入力（ローカル）ラベルも設定されます。

Device(config)# mpls static binding ipv4 vrf vpn100 10.0.0.0 10.0.0.0 55
Device(config)# mpls static binding ipv4 vrf vpn100 10.66.0.0 255.255.0.0 input 17

次の出力では、show mpls static binding ipv4 vrfコマンドによって、設定された VRF認識スタ
ティックバインディングが表示されます。

Device# show mpls static binding ipv4 vrf vpn100
10.0.0.0/8: (vrf: vpn100) Incoming label: 55
Outgoing labels: None

10.66.0.0/16: (vrf: vpn100) Incoming label: 17
Outgoing labels: None

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド
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マニュアルタイトル関連項目

『MPLS Layer 3 VPNs Inter-AS and CSC
Configuration Guide』の「MPLS VPN Carrier
Supporting Carrier Using LDP and IGP」モジュー
ル

LDPおよび IGPを使用するMPLS VPN CSC

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP VRF 認識スタティックラベルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：MPLS LDP VRF 認識スタティックラベルの機能情報

機能情報リリース機能名

12.0(23)S

12.0(26)S

12.2(33)SRA

12.2(33)SXH

12.2(33)SB

12.3(14)T

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.5S

MPLSLDPVRF認識スタティッ
クラベル
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機能情報リリース機能名

MPLSLDPVRF認識スタティッ
クラベル機能は、MPLS LDP
VRF認識スタティックラベル
機能およびMPLSスタティック
ラベルを設定する方法について

説明します。VRF認識スタ
ティックラベルは、MPLSVPN
のエッジで使用できます。一

方、MPLSスタティックラベル
は、MPLS VPNプロバイダー
コアでのみ使用できます。

MPLSスタティックラベルが
12.0(23)Sで導入されましたが、
グローバルルーティングテー

ブルだけをサポートしていまし

た。MPLSスタティッククロス
コネクト機能は、Cisco IOS
Release 12.0(23)S、12.3(14)T、
およびそれ以降のリリースでサ

ポートされています。CiscoIOS
Release 12.4(20)Tではサポート
されません。

VPNエッジで VRFトラフィッ
クに対してMPLSスタティック
ラベルを使用できるMPLSLDP
VRF認識スタティックラベル
機能は、12.0(26)Sで導入され
ました。

この機能は、12.3(14)Tで統合
されました。

この機能は、12.2(33)SRAで統
合されました。

この機能は、12.2(33)SXHで統
合されました。

Cisco 10000シリーズルータの
サポートは、12.2(33)SBで追加
されました。

Cisco IOS XE Release 2.1では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー
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機能情報リリース機能名

ビスルータに実装されました。

Cisco IOS XE Release 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

次のコマンドが導入または変更

されました。debug mpls static
binding、mpls label range、
mpls static binding ipv4、mpls
static binding ipv4 vrf、show
mpls label range、show mpls
static binding ipv4、show mpls
static binding ipv4 vrf。
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第 11 章

MPLS LDP エントロピーラベルのサポート

ロードバランシングは、MPLSネットワーク上のトラフィックを設計するための重要なツールで
す。MPLS LDPエントロピーラベルのサポート機能は、エントロピーラベルを使用したMPLS
ネットワーク間のロードバランシングを改善する方法について説明します。

• 機能情報の確認, 185 ページ

• MPLS LDPエントロピーラベルのサポートについて, 186 ページ

• MPLS LDPエントロピーラベルサポートの設定方法, 187 ページ

• MPLS LDPエントロピーラベルのサポートの追加情報, 192 ページ

• MPLS LDPエントロピーラベルのサポートの機能情報, 193 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP エントロピーラベルのサポートについて

MPLS LDP エントロピーラベルの概要
MPLSLDPエントロピーラベルのサポート機能の前に、各MPLSホップで、ロードバランシング
を決定するために、ディープパケットインスペクション（DPI）が実行されます。MPLS LDPエ
ントロピーラベルのサポート機能の導入により、MPLSがカプセル化される入力インターフェイ
スで、DPIが実行されてエントロピーラベルが生成されます。中継ノードでは、DPIは必要あり
ません。ロードバランシングはエントロピーラベルで行われます。

エントロピーラベルは、中継ラベルスイッチングルータ（LSR）でのDPIの必要性をなくすこと
で、ロードバランシングを向上させる方法を提供します。DPIを排除するために、MPLSラベル
スイッチドパスの入力 LSRはパケットから該当するキーを抽出し、そのキーをロードバランシ
ング機能に入力し、その結果をエントロピーラベルと呼ばれる追加のラベルに配置し、MPLSラ
ベルスタックの一部として、LSRがそのパケットにプッシュします。中継 LSRはMPLSパケッ
トのラベルスタックを使用してロードバランシングを実行します。

中継 LSRが LDPエントロピーラベル機能（ELC）をサポートしていない場合、中継 LSRは ELC
フラグを使用してラベルマッピングメッセージを伝播し、入力 LSRがエントロピーラベルを追
加するようにします。エントロピーラベルをサポートしていない中継 LSRはエントロピーラベ
ルを無視し、従来の DPI方式に基づいてロードバランシングを行います。

MPLS LDP エントロピーラベルのサポートの利点
指定された LSPのパスに沿った各中継 LSRは、ロードバランシングのための適切なキーを抽出
するためにMPLSパケット内の基盤となるプロトコルの推察を試みる必要があります。中継 LSR
がMPLSパケットのプロトコルを推察できない場合、ラベルスタック内の最上位の（またはすべ
ての）MPLSラベルをロードバランシング機能のキーとして使用します。この結果、LSRから出
るコストの等しいパス間のトラフィックの配布が極端に不公平になる可能性があります。これは、

MPLSラベルがネクストホップを示すか、逆多重化または転送機能を提供し、パケットの基盤と
なるプロトコルについては示さない、かなり粗い転送ラベルのためです。

たとえば、入力 LSRでは、通常は指定されたプロバイダーエッジ-カスタマーエッジインター
フェイス（IPv4、IPv6、VPLSなど）で予期されているカプセル化の優先度設定を通じて、プロバ
イダーエッジ（PE）デバイスにはパケットのコンテンツに関する詳細な知識があるため、特定の
パスをオーバーロードせずに、指定されたフローのロードバランシングの配布をより均等に行う

ことができます。エントロピーラベルはプロトコルに依存せず、プロトコルヘッダーを参照せず

に統一されたロードバランシングの方法を提供します。

LDP エントロピーラベル機能のシグナリング
エントロピーラベル機能（ELC）は、出力プロバイダーエッジ（PE）デバイスから入力 PEデバ
イスにシグナリングされます。FECの出力LSRは、設定されている場合、ピアに送信するラベル
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マッピングメッセージで ELCタイプ、長さ、および値（TLV）を追加することで ELCを開始し
ます。ラベルマッピングメッセージに ELC TLVが存在することは、出力 LSRが関連付けられた
LDPトンネルのエントロピーラベルを処理できることを入力 LSRに示します。

ダウンストリームピア全体にシグナリングされたエントロピー機能がある場合、ELCが伝播され
ます。そうでない場合にはラベルマッピングメッセージに追加されず、通常のロードバランシ

ングが使用されます。

エントロピーラベルの設定により、入力 LSRがエントロピーラベルインジケータ（ELI）/エン
トロピーラベル（EL）のプッシュを有効にします。ELが有効になっていて、ダウンストリーム
LSPが ELに対応している場合、ELI/EL値がラベルスタックにプッシュされます。LDPが ELC
TLVを処理し、各 LSPに EL機能フラグを適切に設定します。

中継および出力 LSRで、LDPは ELCにシグナリングし、ダウンストリームピアからルート内の
すべてのネクストホップにELCが受信された場合、アップストリームピアに対してエントロピー
ラベルを処理できることを示します。

MPLS LDP エントロピーラベルサポートの設定方法

MPLS LDP エントロピーラベルのサポートの有効化

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ip
4. mpls ldp entropy-label [label-value]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MPLSホップバイホップ転送をグローバルに設定します。mpls ip

例：

Device(config)# mpls ip

ステップ 3   

• mpls ipコマンドはデフォルトで有効になってるため、
このコマンドを指定する必要はありません。

• MPLS転送をグローバルに有効にした場合、MPLS転送
はデバイスインターフェイス上では有効になりません。

MPLS転送は、インターフェイスとデバイスに対して有
効にする必要があります。

出力 PEデバイスでエントロピーラベルを有効にします。mpls ldp entropy-label [label-value]

例：
Device(config)# mpls ldp
entropy-label 7

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 5   

MPLS LDP エントロピーラベルのサポートの確認

手順の概要

1. イネーブル化
2. show mpls ldp bindings [ip-address | mask] [detail]
3. show mpls infrastructure lfd lte [label-value]
4. show mpls forwarding-table [label-value]
5. ping mpls ipv4 [ip-address | mask] entropy-label [label-value]
6. traceroute mpls [ip-address | mask] entropy-label [label-value] [verbose]
7. traceroute mpls multipath [ip-address | mask] entropy-label [label-value] [verbose]

手順の詳細

ステップ 1 イネーブル化

例：

Device> enable
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特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 show mpls ldp bindings [ip-address | mask] [detail]
IPアドレスの advertised-toおよび remote-bindingピアの合計数をソート順に表示します（remote bindingは
表形式）。

例：

Device# show mpls ldp bindings 172.16.0.0/32 detail

lib entry: 172.16.0.0/32, rev 59, chkpt: none, elc
local binding: label: 20001 (owner LDP)
Advertised to:
1.1.1.1:0 3.3.3.3:0

remote binding: lsr: 1.1.1.1:0, label: 10003 checkpointed, elc
remote binding: lsr: 3.3.3.3:0, label: 30004 checkpointed, elc

ステップ 3 show mpls infrastructure lfd lte [label-value]
ラベル転送データベース（LFD）に関する情報を表示します。

例：

Device# show mpls infrastructure lfd lte 7

7 [table 0]
ldm: No LDM, LTE Broker
flags: nsf (0x1)
plist: NONIP (0x7F45AAD23120) entropy
output chain:

label implicit-null()
entropy label indicator

ステップ 4 show mpls forwarding-table [label-value]
エントロピーラベルインジケータラベル（7の値）を使用して転送されたMPLSパケットを表示します。

例：

Device# show mpls forwarding-table 7

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched Interface
7 Pop Label entropy 7468 Exception

ステップ 5 ping mpls ipv4 [ip-address | mask] entropy-label [label-value]
MPLSラベルスイッチドパス（LSP）接続を表示します。

例：

Device# ping mpls ipv4 172.16.0.0/32 entropy-label

Sending 5, 72-byte MPLS Echos to 172.16.0.0/32,
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timeout is 2 seconds, send interval is 0 msec,
over default entropy label:

Type escape sequence to abort.
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
Total Time Elapsed 4 ms

例：

Device# ping mpls ipv4 172.16.0.0/32 entropy-label 20

Sending 5, 72-byte MPLS Echos to 172.16.0.0/32,
timeout is 2 seconds, send interval is 0 msec,
over entropy label 20:

Type escape sequence to abort.
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
Total Time Elapsed 4 ms

ステップ 6 traceroute mpls [ip-address | mask] entropy-label [label-value] [verbose]
パケットが宛先に転送されるときに実際にたどるMPLSラベルスイッチドパス（LSP）ルートを表示し
ます。

例：

Device# traceroute mpls ipv4 172.16.0.0/32 entropy-label verbose

Tracing MPLS Label Switched Path to 172.16.0.0/32, timeout is 2 seconds
over entropy, default start label

Type escape sequence to abort.

0 192.168.2.20 192.168.2.30 MRU 1500 [Labels: 20001/7/524288 Exp: 0/0/0]
L 1 192.168.2.20 192.168.22.30 MRU 1500 [Labels: 30004/7/524288 Exp: 0/0/0] 1 ms, ret
code 8
L 2 192.168.2.20 192.168.33.30 MRU 1500 [Labels: implicit-null/7/524288 Exp: 0/0/0] 2
ms, ret code 8
! 3 192.168.43.2 1 ms, ret code 3

例：

Device# traceroute mpls ipv4 172.16.0.0/32 entropy-label 20 verbose

Tracing MPLS Label Switched Path to 172.16.0.0/32, timeout is 2 seconds
over entropy, start label 20

Type escape sequence to abort.
0 192.168.12.1 192.168.12.2 MRU 1500 [Labels: 20001/7/20 Exp: 0/0/0]
L 1 192.168.12.2 192.168.22.2 MRU 1500 [Labels: 30004/7/20 Exp: 0/0/0] 1 ms, ret code
8
L 2 192.168.23.2 192.168.42.2 MRU 1500 [Labels: implicit-null/7/20 Exp: 0/0/0] 1 ms,
ret code 8
! 3 192.168.43.2 1 ms, ret code 3

ステップ 7 traceroute mpls multipath [ip-address | mask] entropy-label [label-value] [verbose]
出力デバイスから入力デバイスへの複数のMPLSラベルスイッチドパス（LSP）ルートを表示します。
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例：

Device#traceroute mpls multipath ipv4 172.16.0.0/32 entropy-label verbose

Starting LSP Multipath Traceroute for 172.16.0.0/32
over entropy, default start label

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'l' - Label switched with FEC change, 'd' - see DDMAP for return code,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LL!
Path 0 found,
output interface Et0/0 nexthop 10.10.1.2
source 10.10.1.1 destination 127.0.0.0
0 10.10.1.1 10.10.1.2 MRU 1500 [Labels: 19/7/524288 Exp: 0/0/0] multipaths 0

L 1 10.10.1.2 10.10.2.2 MRU 1500 [Labels: 23/7/524289 Exp: 0/0/0] ret code 8 multipaths 2
L 2 10.10.2.2 10.10.5.2 MRU 1500 [Labels: implicit-null/7/524289 Exp: 0/0/0] ret code 8 multipaths
1
! 3 10.10.5.2, ret code 3 multipaths 0
L!
Path 1 found,
output interface Et0/0 nexthop 10.10.1.2
source 10.10.1.1 destination 127.0.0.0
0 10.10.1.1 10.10.1.2 MRU 1500 [Labels: 19/7/524288 Exp: 0/0/0] multipaths 0

L 1 10.10.1.2 10.10.3.2 MRU 1500 [Labels: 16/7/524288 Exp: 0/0/0] ret code 8 multipaths 2
L 2 10.10.3.2 10.10.8.2 MRU 1500 [Labels: implicit-null/7/524288 Exp: 0/0/0] ret code 8 multipaths
1
! 3 10.10.8.2, ret code 3 multipaths 0

Paths (found/broken/unexplored) (2/0/0)
Echo Request (sent/fail) (5/0)
Echo Reply (received/timeout) (5/0)
Echo Reply (received/timeout) (5/0)
Total Time Elapsed 18 ms

例：

Device#traceroute mpls multipath ipv4 172.16.0.0/0 entropy-label 700 verbose

Starting LSP Multipath Traceroute for 172.16.0.0/32
over entropy, start label 700

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'l' - Label switched with FEC change, 'd' - see DDMAP for return code,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LL!
Path 0 found,
output interface Et0/0 nexthop 10.10.1.2
source 10.10.1.1 destination 127.0.0.0
0 10.10.1.1 10.10.1.2 MRU 1500 [Labels: 19/7/700 Exp: 0/0/0] multipaths 0

L 1 10.10.1.2 10.10.2.2 MRU 1500 [Labels: 23/7/701 Exp: 0/0/0] ret code 8 multipaths 2
L 2 10.10.2.2 10.10.5.2 MRU 1500 [Labels: implicit-null/7/701 Exp: 0/0/0] ret code 8 multipaths 1
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! 3 10.10.5.2, ret code 3 multipaths 0
L!
Path 1 found,
output interface Et0/0 nexthop 10.10.1.2
source 10.10.1.1 destination 127.0.0.0
0 10.10.1.1 10.10.1.2 MRU 1500 [Labels: 19/7/700 Exp: 0/0/0] multipaths 0

L 1 10.10.1.2 10.10.3.2 MRU 1500 [Labels: 16/7/700 Exp: 0/0/0] ret code 8 multipaths 2
L 2 10.10.3.2 10.10.8.2 MRU 1500 [Labels: implicit-null/7/700 Exp: 0/0/0] ret code 8 multipaths 1
! 3 10.10.8.2, ret code 3 multipaths 0
Paths (found/broken/unexplored) (2/0/0)
Echo Request (sent/fail) (5/0)
Echo Reply (received/timeout) (5/0)
Echo Reply (received/timeout) (5/0)
Total Time Elapsed 47 ms

MPLS LDP エントロピーラベルのサポートの追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

Cisco IOSマルチプロトコルラベルスイッチン
グコマンド

RFC

TitleRFC

MPLS転送のエントロピーラベルの使用RFC 6790
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mpls/command/mp-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mpls/command/mp-cr-book.html


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS LDP エントロピーラベルのサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：MPLS LDP エントロピーラベルのサポートの機能情報

機能情報リリース機能名

MPLS LDPエントロピーラベ
ルのサポートは、エントロピー

ラベルの概念を使用したMPLS
ネットワーク間のロードバラ

ンシングを改善する方法につい

て説明します。

次のコマンドが導入または変更

されました。mpls ldp
entropy-label、pingmpls、show
mpls forwarding-table、show
mpls infrastructure lfd lte、show
mpls ldp bindings、traceroute
mpls、traceroutemplsmultipath

Cisco IOS XE Release 3.17SMPLS LDPエントロピーラベ
ルのサポート
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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