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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XE Release 3.7.0E（Catalystスイッチ用）および Cisco IOS XE Release 3.17S（アクセス
およびエッジルーティング用）の 2つのリリースが、集約された単一のリリースバージョンと
してCisco IOSXE16に統合され、進化しました。スイッチングおよびルーティングのポートフォ
リオに含まれる幅広いアクセス製品とエッジ製品を盛り込んだ単一のリリースが実現します。

技術構成ガイドにある機能情報の表には、その機能がいつ導入されたかが記載されています。

その機能で他のプラットフォームがいつサポートされるようになったかについては、記載され

ている場合とされていない場合があります。特定の機能がご使用のプラットフォームでサポー

トされているかどうかを確認するには、製品のランディングページに掲載されている技術構

成ガイドを参照してください。ご使用の製品のランディングページに技術構成ガイドが表示

されていれば、機能はそのプラットフォームでサポートされていることを意味します。

（注）
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第 2 章

MPLS バーチャルプライベートネットワー
ク

MPLSバーチャルプライベートネットワーク（VPN）は、マルチプロトコルラベルスイッチン
グ（MPLS）プロバイダーコアネットワークによって相互接続された一連のサイトで構成されま
す。各カスタマーサイトでは、1つ以上のカスタマーエッジ（CE）デバイスが、1つ以上のプ
ロバイダーエッジ（PE）デバイスに接続されます。この章では、MPLS VPNの作成方法につい
て説明します。

• 機能情報の確認, 3 ページ

• MPLSバーチャルプライベートネットワークの前提条件, 4 ページ

• MPLSバーチャルプライベートネットワークの制約事項, 4 ページ

• MPLSバーチャルプライベートネットワークに関する情報, 6 ページ

• MPLSバーチャルプライベートネットワークの設定方法, 13 ページ

• MPLSバーチャルプライベートネットワーク（VPN）の設定例, 24 ページ

• その他の参考資料, 26 ページ

• MPLSバーチャルプライベートネットワークの機能情報, 27 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS バーチャルプライベートネットワークの前提条件
•マルチプロトコルラベルスイッチング（MPLS）、ラベル配布プロトコル（LDP）、および
Cisco Express Forwardingがネットワークにインストールされていることを確認します。

•プロバイダーエッジ（PE）デバイスを含む、コア内のすべてのデバイスは、シスコエクス
プレスフォワーディングおよびMPLS転送をサポートできる必要があります。「MPLSバー
チャルプライベートネットワークカスタマーのニーズの評価」を参照してください。

• Cisco Express Forwardingは、PEデバイスを含め、コア内のすべてのデバイスでイネーブルに
する必要があります。Cisco Express Forwardingがイネーブルになっているかどうかを確認す
る方法については、『Cisco Express Forwarding Configuration Guide』の「Configuring Basic
Cisco Express Forwarding」モジュールを参照してください。

MPLS バーチャルプライベートネットワークの制約事項
マルチプロトコルラベルスイッチング（MPLS）またはMPLSバーチャルプライベートネット
ワーク（VPN）環境でスタティックルートを設定する場合は、ip routeコマンドおよび ip route
vrfコマンドの一部のバリエーションがサポートされません。これらのコマンドバリエーション
は、タグ転送情報ベース（TFIB）をサポートするソフトウェアリリースではサポートされていま
せん。プレフィックスが通過する再帰ルートがいったん失われて再び現れる場合、TFIBはプレ
フィックスを解決できません。ただし、MPLS Forwarding Infrastructure（MFI）をサポートするリ
リースでは、これらのコマンドバリエーションがサポートされています。サポートされているリ

リースの詳細については、『Multiprotocol Label Switching Command Reference』を参照してくださ
い。スタティックルートを設定するときは、次の注意事項に従ってください。

MPLS 環境でサポートされるスタティックルート

MPLS環境でスタティックルートを設定する場合は、次の ip routeコマンドがサポートされます。

• ip routedestination-prefixmaskinterfacenext-hop-address

MPLS環境でスタティックルートを設定し、スタティックな非再帰ルートと特定の発信インター
フェイスを使用するロードシェアリングを設定する場合は、次の ip routeコマンドがサポートさ
れます。

• ip routedestination-prefixmaskinterface1next-hop1

• ip routedestination-prefixmaskinterface2next-hop2

TFIB を使用する MPLS 環境でサポートされないスタティックルート

MPLS環境でスタティックルートを設定する場合は、次の ip routeコマンドがサポートされませ
ん。

• ip routedestination-prefixmasknext-hop-address
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MPLS環境でスタティックルートを設定し、2つのパスでネクストホップに到達できる場所でロー
ドシェアリングをイネーブルにする場合は、次の ip routeコマンドがサポートされません。

• ip routedestination-prefixmasknext-hop-address

MPLS環境でスタティックルートを設定し、2つのネクストホップで宛先に到達できる場所でロー
ドシェアリングをイネーブルにする場合は、次の ip routeコマンドがサポートされません。

• ip routedestination-prefixmasknext-hop1

• ip routedestination-prefixmasknext-hop2

スタティックルートを指定する場合は、interface an next-hop引数を使用します。

MPLS VPN 環境でサポートされるスタティックルート

次の ip route vrfコマンドは、MPLS VPN環境でスタティックルートを設定し、ネクストホップ
とインターフェイスが同じ VRFに存在する場合はサポートされません。

• ip route vrfvrf-namedestination-prefixmasknext-hop-address

• ip route vrfvrf-namedestination-prefixmaskinterfacenext-hop-address

• ip route vrfvrf-namedestination-prefixmaskinterface1next-hop1

• ip route vrfvrf-namedestination-prefixmaskinterface2next-hop2

MPLSVPN環境でスタティックルートを設定し、ネクストホップがグローバルルーティングテー
ブルのMPLSクラウドのグローバルテーブルに存在する場合は、次の ip route vrfコマンドがサ
ポートされます。たとえば、ネクストホップがインターネットゲートウェイを指している場合

は、次のコマンドがサポートされます。

• ip route vrfvrf-namedestination-prefixmasknext-hop-addressglobal

• ip route vrfvrf-namedestination-prefixmaskinterfacenext-hop-address（このコマンドは、ネクスト
ホップおよびインターフェイスがコアにある場合にサポートされます）

MPLSVPN環境でスタティックルートを設定し、スタティックな非再帰ルートと特定の発信イン
ターフェイスを使用するロードシェアリングをイネーブルにする場合は、次の ip routeコマンド
がサポートされます。

• ip routedestination-prefixmaskinterface1next-hop1

• ip routedestination-prefixmaskinterface2next-hop2

TFIB を使用する MPLS VPN 環境でサポートされないスタティックルート

MPLS VPN環境でスタティックルートを設定し、ネクストホップがコア内のMPLSクラウドの
グローバルテーブルに存在し、2つのパスでネクストホップに到達できる場所でロードシェアリ
ングをイネーブルにする場合は、次の ip routeコマンドがサポートされません。

• ip route vrfdestination-prefixmasknext-hop-addressglobal
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MPLS VPN環境でスタティックルートを設定し、ネクストホップがコア内のMPLSクラウドの
グローバルテーブルに存在し、2つのネクストホップで宛先に到達できる場所でロードシェアリ
ングをイネーブルにする場合は、次の ip routeコマンドがサポートされません。

• ip route vrfdestination-prefixmasknext-hop1global

• ip route vrfdestination-prefixmasknext-hop2global

MPLSVPN環境でスタティックルートを設定し、ネクストホップおよびインターフェイスが同じ
VRFにある場合は、次の iproutevrfコマンドがサポートされません。

• ip route vrfvrf-namedestination-prefixmasknext-hop1vrf-namedestination-prefixmasknext-hop1

• ip route vrfvrf-namedestination-prefixmasknext-hop2

ネクストホップが CE デバイス上のグローバルテーブルに存在する MPLS VPN 環境でサポートさ
れるスタティックルート

MPLS VPN環境でスタティックルートを設定し、ネクストホップがカスタマーエッジ（CE）側
のグローバルテーブルにある場合は、次の ip route vrfコマンドがサポートされます。たとえば、
外部ボーダーゲートウェイプロトコル（EBGP）マルチホップの場合と同様に、宛先プレフィッ
クスが CEデバイスのループバックアドレスである場合は、次のコマンドがサポートされます。

• ip route vrfvrf-namedestination-prefixmaskinterfacenext-hop-address

MPLSVPN環境でスタティックルートを設定し、ネクストホップがCE側のグローバルテーブル
に存在し、スタティックな非再帰ルートと特定の発信インターフェイスを使用するロードシェア

リングをイネーブルにする場合は、次の ip routeコマンドがサポートされます。

• ip routedestination-prefixmaskinterface1nexthop1

• ip routedestination-prefixmaskinterface2nexthop2

MPLS バーチャルプライベートネットワークに関する情
報

MPLS バーチャルプライベートネットワークの定義
マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLS VPN）を
定義する前に、一般的な VPNを定義する必要があります。VPNの説明を次に示します。

•パブリックインフラストラクチャを介してプライベートネットワークサービスを提供する、
IPベースのネットワーク

•インターネットまたはその他のパブリックネットワークやプライベートネットワークを介
してプライベートに相互通信できる一連のサイト
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通常の VPNは、完全メッシュのトンネル、または相手先固定接続（PVC）を VPN内のすべての
サイトに設定することで作成されます。このタイプの VPNは、新しいサイトを追加した場合に
VPN内の各エッジデバイスを変更する必要があるため、維持または拡張が簡単ではありません。

MPLSベースのVPNは、レイヤ 3に作成され、ピアモデルに基づきます。ピアモデルによって、
サービスプロバイダーおよびカスタマーは、レイヤ 3のルーティング情報を交換できます。サー
ビスプロバイダーは、カスタマーサイト間でデータをリレーします。このとき、カスタマー側で

は何をする必要もありません。

MPLS VPNの管理や拡張は、従来の VPNよりも簡単です。新しいサイトがMPLS VPNに追加さ
れた場合、更新する必要があるのは、カスタマーサイトにサービスを提供するサービスプロバイ

ダーのエッジデバイスだけです。

MPLS VPNのさまざまな部分について、次に説明します。

•プロバイダー（P）デバイス：プロバイダーネットワークのコア内のデバイス。Pデバイス
はMPLSスイッチングを実行し、ルーティングされるパケットに VPNラベルを付加しませ
ん。各ルートのMPLSラベルは、プロバイダーエッジ（PE）デバイスによって割り当てら
れます。VPNラベルは、データパケットを正しい出力デバイスに誘導するために使用され
ます。

• PEデバイス：着信パケットが受信されるインターフェイスまたはサブインターフェイスに基
づいて、着信パケットにVPNラベルを付加するデバイス。PEデバイスは、カスタマーエッ
ジ（CE）デバイスに直接接続されます。

•カスタマー（C）デバイス：ISPまたは企業ネットワークのデバイス。

• CEデバイス：ネットワーク上の PEデバイスに接続する、ISPのネットワーク上のエッジデ
バイス。CEデバイスは、PEデバイスとインターフェイスする必要があります。

次の図に、基本的なMPLS VPNを示します。

図 1：基本的 MPLS VPN 用語

MPLS：レイヤ 3 コンフィギュレーションガイド
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MPLS バーチャルプライベートネットワークの仕組み
マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLS VPN）機
能は、MPLSネットワークのエッジでイネーブルになっています。プロバイダーエッジ（PE）デ
バイスは、次の機能を実行します。

•カスタマーエッジ（CE）デバイスとルーティングアップデートを交換する。

• CEルーティング情報を VPNv4ルートに変換する。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）を介して、他の PEデバイ
スと VPNv4ルートを交換する。

ここでは、MPLS VPNの機能について説明します。

MPLS バーチャルプライベートネットワークでの Virtual Routing and Forwarding テー
ブルの仕組み

各バーチャルプライベートネットワーク（VPN）は、1つ以上の Virtual Routing and Forwarding
（VRF）インスタンスに関連付けられています。VRFでは、PEデバイスに接続されているカスタ
マーサイトの VPNメンバーシップを定義します。VRFは、次のコンポーネントで構成されてい
ます。

• IPルーティングテーブル

•取得した Cisco Express Forwardingテーブル

•転送テーブルを使用する一連のインターフェイス

•ルーティングテーブルに格納されている情報を制御するための一連のルールおよびルーティ
ングプロトコルパラメータ

1対 1の関係は、カスタマーサイトとVPNs間に必ずしも存在する必要はありません。1つのサイ
トを複数の VPNsのメンバにできます。ただし、サイトは、1つの VRFとだけ関連付けることが
できます。サイトの VRFには、そのサイトがメンバとなっている VPNからサイトへの、利用で
きるすべてのルートが含まれています。

パケット転送情報は、VRFごとに IPルーティングテーブルおよび Cisco Express Forwardingテー
ブルに格納されます。各 VRFカスタマーに対して、別個の一連のルーティングテーブルおよび
Cisco Express Forwardingテーブルが維持されます。これらのテーブルにより、VPNの外側に情報
が転送されないようになっているほか、VPNの外側のパケットも VPN内のデバイスに転送され
ないようになっています。

   MPLS：レイヤ 3 コンフィギュレーションガイド
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MPLS バーチャルプライベートネットワークにおける VPN ルーティング情報の配布
方法

バーチャルプライベートネットワーク（VPN）ルーティング情報の配布は、BorderGatewayProtocol
（BGP）拡張コミュニティによって実装される VPNルートターゲットコミュニティを使用して
制御されます。VPNルーティング情報は、次のように配布されます。

•カスタマーエッジ（CE）デバイスから学習した VPNルートが BGPに注入されると、VPN
ルートターゲット拡張コミュニティ属性のリストが、そのルートに関連付けられます。通

常、ルートターゲットコミュニティ拡張値のリストは、ルートの学習元の Virtual Routing
and Forwarding（VRF）インスタンスに関連付けられているルートターゲットのエクスポー
トリストから設定されます。

•ルートターゲット拡張コミュニティのインポートリストは、各 VRFに関連付けられていま
す。インポートリストには、ルートが VRFにインポートされるために、ルートに設定され
ている必要のある、ルートターゲット拡張コミュニティ属性が定義されています。たとえ

ば、ある特定の VRFのインポートリストにルートターゲット拡張コミュニティ A、B、お
よび Cが含まれている場合、これらのルートターゲット拡張コミュニティ A、B、または C
のいずれかを伝送するすべての VPNルートが VRFにインポートされます。

MPLS 転送
Virtual Routing and Forwarding（VRF）IPルーティングテーブルおよびVRFCisco Express Forwarding
テーブルに格納されているルーティング情報に基づき、マルチプロトコルラベルスイッチング

（MPLS）を使用してパケットが宛先に転送されます。

プロバイダーエッジ（PE）デバイスでは、カスタマーエッジ（CE）デバイスから学習した各カ
スタマープレフィックスにラベルをバインドし、他のPEデバイスにアドバタイズするプレフィッ
クスのネットワーク到達可能性情報に、そのラベルを含めます。PEデバイスは、プロバイダー
ネットワークを介してCEデバイスから受信したパケットを転送するときに、宛先 PEデバイスか
ら学習したラベルを使用してパケットにラベルを付けます。宛先PEデバイスは、ラベルの付いた
パケットを受信すると、そのラベルをポップし、パケットを正しい CEデバイスに誘導するため
に使用します。プロバイダーバックボーン経由のラベル転送は、ダイナミックラベルスイッチ

ングまたはトラフィックエンジニアリングパスのいずれかに基づきます。バックボーンを通過す

るカスタマーデータパケットが伝達するラベルには、2つのレベルがあります。

•最上位ラベルによって、パケットが正しい PEデバイスに誘導されます。

• 2番めのラベルは、PEデバイスがパケットを CEデバイスに転送する方法を示します。

MPLS バーチャルプライベートネットワークの主要コンポーネント
マルチプロトコルラベルスイッチング（MPLS）ベースのバーチャルプライベートネットワーク
（VPN）には、次の 3つの主要コンポーネントがあります。

MPLS：レイヤ 3 コンフィギュレーションガイド
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• VPNルートターゲットコミュニティ：VPNルートターゲットコミュニティは、VPNコミュ
ニティのすべてのメンバのリストです。VPNルートターゲットは、各VPNコミュニティメ
ンバに設定する必要があります。

• VPNコミュニティプロバイダーエッジ（PE）デバイスのマルチプロトコルBGP（MP-BGP）
ピアリング：MP-BGPは、VPNコミュニティのすべてのメンバにVirtualRouting andForwarding
（VRF）到達可能性情報を伝播します。MP-BGPピアリングは、VPNコミュニティのすべて
の PEデバイスで設定されている必要があります。

• MPLS転送：MPLSは、VPNサービスプロバイダーネットワーク上のすべての VPNコミュ
ニティメンバ間のすべてのトラフィックを転送します。

1対 1の関係は、カスタマーサイトとVPNs間に必ずしも存在する必要はありません。1つの指定
されたサイトを複数のVPNのメンバにできます。ただし、サイトは、1つのVRFとだけ関連付け
ることができます。カスタマーサイトの VRFには、そのサイトがメンバとなっている VPNから
サイトへの、利用できるすべてのルートが含まれています。

MPLS バーチャルプライベートネットワークの利点
マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLS VPN）を
使用すると、サービスプロバイダーは、スケーラブルなVPNを展開し、次のような付加価値サー
ビスを提供する基盤を構築できます。

コネクションレス型サービス

MPLS VPNの重要な技術的メリットとして、コネクションレスであることを挙げることができま
す。インターネットの成功には、TCP/IPという基礎的な技術が貢献しています。TCP/IPは、パ
ケットを基礎とする、コネクションレスネットワークパラダイムに基づいて構築されています。

これは、ホスト間の通信を確立するための事前のアクションが不要となり、2者間の通信が簡単
になることを意味します。現在の VPNソリューションでは、コネクションレス型の IP環境でプ
ライバシーを確立するために、ネットワーク上でコネクション型ポイントツーポイントのオーバー

レイを行っています。VPNがコネクションレス型ネットワーク上で動作しても、VPNでは接続の
容易さや、コネクションレス型ネットワークで利用できる多様なサービスを活用できません。コ

ネクションレス VPNを作成すると、ネットワークプライバシーのためのトンネルおよび暗号化
が不要となり、その結果、複雑さが大幅に軽減されます。

集中型サービス

レイヤ 3に VPNを構築すると、VPNに代表されるユーザグループに目的のサービスを配布でき
ます。VPNがサービスプロバイダーに提供する内容は、ユーザがイントラネットサービスにプ
ライベートに接続するためのメカニズムだけではありません。VPNでは、付加価値サービスを対
象のカスタマーに柔軟に提供する方法も提供する必要があります。カスタマーがそのイントラネッ

トやエクストラネットでサービスをプライベートに使用できるようにするために、スケーラビリ

ティが重要となります。MPLSVPNは、プライベートイントラネットと見なされ、次のような新
しい IPサービスを使用できます。

•マルチキャスト

   MPLS：レイヤ 3 コンフィギュレーションガイド
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• Quality Of Service（QoS）

• VPNでのテレフォニーサポート

•コンテンツや VPNへのWebホスティングを含む、集中型サービス

カスタマーごとに特化したサービスを、複数組み合わせてカスタマイズできます。たとえば、IP
マルチキャストを低遅延のサービスクラスに組み合わせると、ビデオ会議をイントラネット内で

実施できます。

拡張性

コネクション型ポイントツーポイントのオーバーレイ、フレームリレー、または ATM仮想接続
（VC）を使用するVPNを作成する場合、そのVPNでは、主にスケーラビリティが問題となりま
す。特に、カスタマーサイト間での完全メッシュ接続のないコネクション型 VPNは、最適では
ありません。MPLSベースの VPNでは、スケーラビリティの高い VPNソリューションを活用す
るために、代わりに、ピアモデルとレイヤ 3コネクションレス型アーキテクチャを使用します。
このピアモデルでは、カスタマーサイトがピアリングする必要があるのは、VPNのメンバであ
るその他のすべてのカスタマーエッジ（CE）デバイスではなく、1つのプロバイダーエッジ（PE）
デバイスだけとなります。コネクションレス型アーキテクチャによって、レイヤ 3にVPNを作成
することができ、トンネルまたは VCを行う必要がなくなります。

MPLS VPNのその他のスケーラビリティ機能は、PEデバイス間での VPNルートのパーティショ
ニング、およびコアネットワークでの PEデバイスとプロバイダー（P）デバイス間での VPNと
Interior Gateway Protocol（IGP）ルートのパーティショニングから得られます。

• PEデバイスは、メンバである VPNに対して VPNルートを維持する必要があります。

• Pデバイスでは、VPNルートを一切維持する必要がありません。

これにより、プロバイダーのコアのスケーラビリティが高まり、いずれのデバイスもスケーラビ

リティのボトルネックとなりません。

セキュリティ

MPLS VPNはコネクション型 VPNと同じレベルのセキュリティを提供します。1つの VPNから
のパケットが、間違って別の VPNに送信されることはありません。

セキュリティは、次の領域で提供されます。

•プロバイダーネットワークのエッジでは、カスタマーから受信したパケットが、正しいVPN
に配置されることが保証されます。

•バックボーンでは、VPNトラフィックが常に分離されます。悪意のあるスプーフィング（PE
デバイスへのアクセスを取得するための試行）は、ほぼ不可能です。これは、カスタマーか

ら受信するパケットが IPパケットであるためです。これらの IPパケットは、VPNラベルと
一意に識別される特定のインターフェイスまたはサブインターフェイスで受信される必要が

あります。

MPLS：レイヤ 3 コンフィギュレーションガイド
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作成の容易さ

VPNを最大限に活用するには、カスタマーは、新しい VPNとユーザコミュニティを簡単に作成
できる必要があります。MPLS VPNはコネクションレスであるため、特定のポイントツーポイン
ト接続マップまたはトポロジは必要ありません。イントラネットやエクストラネットにサイトを

追加して、非公開ユーザグループを形成できます。この方法で VPNを管理すると、指定された
任意のサイトを複数のVPNのメンバにできるため、イントラネットやエクストラネットを構築す
る場合の柔軟性が最大限に高められます。

柔軟なアドレッシング

VPNサービスへのアクセスをより簡単にするために、サービスプロバイダーのカスタマーは、
サービスプロバイダーのその他のカスタマーのアドレッシング計画とは関係なく、独自のアド

レッシング計画を設計できます。多くのカスタマーは、RFC1918で定義されているようにプライ
ベートアドレス空間を使用しており、イントラネットの接続性を得るために時間と費用をかけて

パブリック IPアドレスに変換することは望んでいません。MPLSVPNを使用すると、カスタマー
は、アドレスのパブリックビューとプライベートビューを提供することで、ネットワークアド

レス変換（NAT）を使用することなく現在のアドレス空間を引き続き使用できます。NATは、重
複するアドレス空間を持つ 2つのVPNが通信する必要がある場合にだけ必要となります。これに
より、カスタマーは、パブリック IPネットワーク上で、独自の未登録プライベートアドレスを使
用して自由に通信できます。

統合 QoS サポート

QoSは、多くの IP VPNカスタマーにとって重要な要件です。統合 QoSを使用すると、次の 2つ
の基本的な VPN要件に対処できます。

•予測可能なパフォーマンスおよびポリシーの実装

• MPLS VPNにおける複数レベルのサービスのサポート

ネットワークトラフィックは、ネットワークのエッジで分類およびラベル付けされたあとに、加

入者によって定義されたポリシーに従って集約され、プロバイダーで実行され、プロバイダーコ

ア経由で転送されます。その後、破棄確率または遅延ごとに、ネットワークのエッジおよびコア

でのトラフィックを異なるクラスに分けることができます。

直接的な移行

サービスプロバイダーは、VPNサービスを迅速に展開するために、直接的な移行パスを使用しま
す。MPLS VPNの独自な特長として、IP、ATM、フレームリレー、およびハイブリッドネット
ワークを含む、複数のネットワークアーキテクチャ上に構築できることを挙げることができま

す。

CEデバイス上でMPLSをサポートする必要がなく、カスタマーのイントラネットに変更を加える
必要がないため、エンドユーザの移行作業は簡単になります。

   MPLS：レイヤ 3 コンフィギュレーションガイド
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MPLS バーチャルプライベートネットワークの設定方法

コアネットワークの設定

MPLS バーチャルプライベートネットワークカスタマーのニーズの評価
マルチプロトコルラベルスイッチング仮想プライベートネットワーク（MPLSVPN）を設定する
前に、コアネットワークトポロジを識別して、MPLSVPNカスタマーに最適なサービスが提供さ
れるようにする必要があります。コアネットワークトポロジを識別するには、次の作業を実行し

ます。

手順の概要

1. ネットワークのサイズを識別します。
2. コアにおけるルーティングプロトコルを識別します。
3. MPLS VPNハイアベイラビリティのサポートが必要であるかどうかを判断します。
4. MPLS VPNコアで Border Gateway Protocol（BGP）ロードシェアリングおよび冗長パスが必要
であるかどうかを決定します。

手順の詳細

目的コマンドまたはアクション

必要となるデバイスとポートの数を決定するために、次の内

容を識別します。

ネットワークのサイズを識別します。ステップ 1   

•サポートする必要があるカスタマーの数

•カスタマーごとに必要となる VPNの数

•各 VPNに存在する、仮想ルーティングおよび転送イン
スタンスの数

コアネットワークで必要なルーティングプロトコルを決定

します。

コアにおけるルーティングプロトコルを

識別します。

ステップ 2   

MPLS VPNノンストップフォワーディングおよびグレース
フルリスタートは、選択デバイスおよび Cisco IOSソフト

MPLS VPNハイアベイラビリティのサ
ポートが必要であるかどうかを判断しま

す。

ステップ 3   

ウェアリリースでサポートされています。Ciscoサポートに
問い合わせて、正確な要件およびハードウェアサポートを

確認してください。

MPLS：レイヤ 3 コンフィギュレーションガイド
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目的コマンドまたはアクション

設定手順については、『MPLS Layer 3 VPNs Inter-AS and CSC
Configuration Guide』の「Load Sharing MPLS VPN Traffic」モ
ジュールを参照してください。

MPLSVPNコアでBorderGateway Protocol
（BGP）ロードシェアリングおよび冗長
パスが必要であるかどうかを決定しま

す。

ステップ 4   

コアにおける MPLS の設定
コアのすべてのデバイスでマルチプロトコルラベルスイッチング（MPLS）をイネーブルにする
には、ラベル配布プロトコルとして次のいずれかを設定する必要があります。

• MPLSラベル配布プロトコル（LDP）。設定については、『MPLS Label Distribution Protocol
Configuration Guide』の「MPLS Label Distribution Protocol (LDP)」モジュールを参照してくだ
さい。

• MPLSトラフィックエンジニアリングリソース予約プロトコル（RSVP）。設定については、
『MPLS Traffic Engineering Path Calculation and Setup Configuration Guide』の「MPLS Traffic
Engineering and Enhancements」モジュールを参照してください。

MPLS バーチャルプライベートネットワークカスタマーの接続

カスタマーの接続を可能にするための、PE デバイスでの VRF の定義
次の手順を使用して、IPv4の Virtual Routing and Forwarding（VRF）設定を定義します。IPv4と
IPv6のVRFを定義するには、『MPLSLayer 3 VPNsConfigurationGuide』の「IPv6VPNoverMPLS」
モジュールの「Configuring a Virtual Routing and Forwarding Instance for IPv6」セクションを参照し
てください。

手順の概要

1. イネーブル化
2. configure terminal
3. ip vrfvrf-name
4. rdroute-distinguisher
5. route-target {import | export | both} route-target-ext-community
6. import maproute-map
7. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

バーチャルプライベートネットワーク（VRF）名を割り当て、VRF
コンフィギュレーションモードを開始することにより、VirtualRouting
and Forwarding（VPN）ルーティングインスタンスを定義します。

ip vrfvrf-name

例：

Device(config)# ip vrf vpn1

ステップ 3   

• vrf-name引数は、VRFに割り当てる名前です。

ルーティングテーブルと転送テーブルを作成します。rdroute-distinguisher

例：
Device(config-vrf)# rd 100:1

ステップ 4   

• route-distinguisher引数によって、8バイトの値が IPv4プレフィッ
クスに追加され、VPNIPv4プレフィックスが作成されます。ルー
ト識別子（RD）は、次のいずれかの形式で入力できます。

• 16ビットの AS番号：32ビットの番号。101:3など。

• 32ビットの IPアドレス：16ビットの番号。10.0.0.1:1など。

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import | export |
both} route-target-ext-community

ステップ 5   

• importキーワードを使用すると、ターゲットVPN拡張コミュニ
ティからルーティング情報がインポートされます。例：

Device(config-vrf)#
route-target import 100:1

• exportキーワードを使用すると、ルーティング情報がターゲッ
ト VPN拡張コミュニティにエクスポートされます。

• bothキーワードを使用すると、ターゲット VPN拡張コミュニ
ティとの間でルーティング情報がインポートおよびエクスポー

トされます。

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポートやエクスポートの route-target拡張コミュ
ニティの VRFリストに追加されます。
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目的コマンドまたはアクション

（任意）VRFのインポートルートマップを設定します。import maproute-map

例：

Device(config-vrf)# import map
vpn1-route-map

ステップ 6   

• route-map引数は、VRFのインポートルートマップとして使用
されるルートマップを指定します。

（任意）終了して、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-vrf)# exit

ステップ 7   

各 VPN カスタマー用の PE デバイスでの VRF インターフェイスの設定
プロバイダーエッジ（PE）デバイス上のインターフェイスまたはサブインターフェイスにVirtual
Routing and Forwarding（VRF）インスタンスを関連付けるには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. ip vrf forwardingvrf-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
FastEthernet 1/0/0

ステップ 3   

• type引数には、設定するインターフェイスのタイプを指
定します。

• number引数には、ポート、コネクタ、またはインター
フェイスカード番号を指定します。

指定したインターフェイスまたはサブインターフェイスに

VRFを関連付けます。
ip vrf forwardingvrf-name

例：

Device(config-if)# ip vrf
forwarding vpn1

ステップ 4   

• vrf-name引数は、VRFに割り当てる名前です。

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

PE デバイスと CE デバイス間でのルーティングプロトコルの設定
カスタマーエッジ（CE）デバイスで使用されているのと同じルーティングプロトコルを使用し
て、プロバイダーエッジ（PE）デバイスを設定します。BorderGatewayProtocol（BGP）、Routing
Information Protocolバージョン 2（RIPv2）、または PEデバイスと CEデバイス間のスタティック
ルートを設定できます。
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RIPv2 を PE デバイスと CE デバイス間のルーティングプロトコルに設定

手順の概要

1. イネーブル化
2. configure terminal
3. router rip
4. version {1 | 2}
5. address-family ipv4 [multicast | unicast | vrfvrf-name]
6. networkip-address
7. redistributeprotocol [process-id] {level-1 | level-1-2 | level-2} [as-number] [metricmetric-value]

[metric-typetype-value] [match {internal | external 1 | external 2}] [tagtag-value] [route-mapmap-tag]
[subnets]

8. exit-address-family
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

Routing Information Protocol（RIP）を有効にします。router rip

例：

Device(config)# router rip

ステップ 3   

デバイスでグローバルに使用される RIPのバージョンを
指定します。

version {1 | 2}

例：

Device(config-router)# version 2

ステップ 4   
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目的コマンドまたはアクション

IPv4アドレスファミリタイプを指定し、アドレスファ
ミリコンフィギュレーションモードを開始します。

address-family ipv4 [multicast | unicast |
vrfvrf-name]

例：

Device(config-router)# address-family
ipv4 vrf vpn1

ステップ 5   

• multicastキーワードは、IPv4マルチキャストアド
レスプレフィックスを指定します。

• unicastキーワードでは、IPv4ユニキャストアドレ
スプレフィックスを指定します。

• vrfvrf-nameキーワードおよび引数では、後続の IPv4
アドレスファミリコンフィギュレーションモード

コマンドに関連付ける VRFの名前を指定します。

PEから CEへのリンク上で RIPをイネーブルにします。networkip-address

例：

Device(config-router-af)# network
192.168.7.0

ステップ 6   

ルートを 1つのルーティングドメインから他のルーティ
ングドメインに再配布します。

redistributeprotocol [process-id] {level-1 |
level-1-2 | level-2} [as-number]
[metricmetric-value] [metric-typetype-value]

ステップ 7   

• RIPv2ルーティングプロトコルの場合、redistribute
bgpas-numberコマンドを使用します。

[match {internal | external 1 | external 2}]
[tagtag-value] [route-mapmap-tag] [subnets]

例：

Device(config-router-af)# redistribute
bgp 200

アドレスファミリコンフィギュレーションモードを終

了します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 8   

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 9   
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PE デバイスと CE デバイス間のスタティックルートの設定

手順の概要

1. イネーブル化
2. configure terminal
3. ip route vrfvrf-name
4. address-family ipv4 [multicast | unicast | vrfvrf-name]
5. redistributeprotocol [process-id] {level-1 | level-1-2 | level-2} [as-number] [metricmetric-value]

[metric-typetype-value] [match {internal | external 1 | external 2}] [tagtag-value] [route-mapmap-tag]
[subnets]

6. redistributeprotocol [process-id] {level-1 | level-1-2 | level-2} [as-number] [metricmetric-value]
[metric-typetype-value] [match {internal | external 1 | external 2}] [tagtag-value] [route-mapmap-tag]
[subnets]

7. exit-address-family
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

すべてのプロバイダーエッジからカスタマーエッジへの

（PE-to-CE）セッションのスタティックルートパラメータ
ip route vrfvrf-name

例：

Device(config)# ip route vrf 200

ステップ 3   

を定義し、ルータコンフィギュレーションモードを開始し

ます。

IPv4アドレスファミリタイプを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv4 [multicast | unicast |
vrfvrf-name]

例：

Device(config-router)# address-family
ipv4 vrf vpn1

ステップ 4   

• multicastキーワードは、IPv4マルチキャストアドレス
プレフィックスを指定します。

• unicastキーワードでは、IPv4ユニキャストアドレス
プレフィックスを指定します。

   MPLS：レイヤ 3 コンフィギュレーションガイド
20

MPLS バーチャルプライベートネットワーク
MPLS バーチャルプライベートネットワークカスタマーの接続



目的コマンドまたはアクション

• vrfvrf-nameキーワードおよび引数では、後続の IPv4ア
ドレスファミリコンフィギュレーションモードコマ

ンドに関連付ける VRFの名前を指定します。

ルートを 1つのルーティングドメインから他のルーティン
グドメインに再配布します。

redistributeprotocol [process-id] {level-1 |
level-1-2 | level-2} [as-number]
[metricmetric-value] [metric-typetype-value]

ステップ 5   

• Virtual Routing and Forwarding（VRF）スタティック
ルートを VRF Border Gateway Protocol（BGP）テーブ

[match {internal | external 1 | external 2}]
[tagtag-value] [route-mapmap-tag] [subnets]

例：

Device(config-router-af)# redistribute
static

ルに再配布するには、redistribute staticコマンドを使
用します。

その他の引数とキーワードについては、コマンドリファレ

ンスページを参照してください。

ルートを 1つのルーティングドメインから他のルーティン
グドメインに再配布します。

redistributeprotocol [process-id] {level-1 |
level-1-2 | level-2} [as-number]
[metricmetric-value] [metric-typetype-value]

ステップ 6   

•直接接続ネットワークを VRF BGPテーブルに再配布
するには、redistribute connectedコマンドを使用しま
す。

[match {internal | external 1 | external 2}]
[tagtag-value] [route-mapmap-tag] [subnets]

例：

Device(config-router-af)# redistribute
connected

アドレスファミリコンフィギュレーションモードを終了し

ます。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 7   

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 8   

バーチャルプライベートネットワークの設定の確認

ルート識別子をVirtualRouting andForwarding（VRF）インスタンス用に設定する必要があります。
また、VRFを伝送するインターフェイス上でマルチプロトコルラベルスイッチング（MPLS）を
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設定する必要があります。show ip vrfコマンドを使用して、VRF用に設定されているルート識別
子（RD）とインターフェイスを確認します。

手順の概要

1. show ip vrf

手順の詳細

show ip vrf
一連の定義済み VRFインスタンスおよび関連付けられているインターフェイスを表示します。また、こ
の出力では、VRFインスタンスが設定済みルート識別子にマップされます。

MPLS バーチャルプライベートネットワークサイト間の接続の確認
ローカルおよびリモートのカスタマーエッジ（CE）デバイスがマルチプロトコルラベルスイッ
チング（MPLS）コアを介して通信できることを確認するには、次の作業を実行します。

MPLS コアを介した CE デバイスから CE デバイスへの IP 接続の確認

手順の概要

1. イネーブル化
2. ping [protocol] {host-name | system-address}
3. trace [protocol] [destination]
4. show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name |

access-list-number]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 ping [protocol] {host-name | system-address}
AppleTalk、コネクションレス型モードネットワークサービス（CLNS）、IP、Novell、Apollo、Virtual
Integrated Network Service（VINES）、DECnet、または Xerox Network Service（XNS）ネットワークでの基
本的なネットワーク接続を診断します。pingコマンドを使用して、ある CEデバイスから別の CEデバイ
スへの接続を確認します。

ステップ 3 trace [protocol] [destination]
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パケットがその宛先に送信されるときに取るルートを検出します。traceコマンドは、2つのデバイスが通
信できない場合に問題のある箇所を分離するのに役立ちます。

ステップ 4 show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name | access-list-number]
ルーティングテーブルの現在の状態を表示します。ip-address引数を使用して、CE1に CE2へのルートが
含まれていることを確認します。CE1から学習したルートを確認します。CE2へのルートがリストされて
いることを確認します。

ローカル CE デバイスとリモート CE デバイスが PE ルーティングテーブルに存在す
ることの確認

手順の概要

1. イネーブル化
2. show ip route vrfvrf-name [prefix]
3. show ip cef vrfvrf-name [ip-prefix]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 show ip route vrfvrf-name [prefix]
Virtual Routing and Forwarding（VRF）インスタンスに関連する IPルーティングテーブルを表示します。
ローカルカスタマーエッジ（CE）デバイスとリモートカスタマーエッジ（CE）デバイスのループバッ
クアドレスが、プロバイダーエッジ（PE）でデバイスのルーティングテーブルに存在することを確認し
ます。

ステップ 3 show ip cef vrfvrf-name [ip-prefix]
VRFに関連付けられているシスコエクスプレスフォワーディングテーブルを表示します。次のように、
リモート CEデバイスのプレフィックスが、シスコエクスプレスフォワーディングテーブルに存在する
ことを確認します。
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MPLS バーチャルプライベートネットワーク（VPN）の
設定例

例：RIP を使用した MPLS バーチャルプライベートネットワークの設
定

CE の設定PE の設定

ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface FastEthernet0/0/0
ip address 192.0.2.1 255.255.255.0
no cdp enable
router rip
version 2
timers basic 30 60 60 120
redistribute connected
network 10.0.0.0
network 192.0.2.0
no auto-summary

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 192.0.2.3 255.255.255.0
no cdp enable
interface FastEthernet1/1/0
ip address 192.0.2.2 255.255.255.0
mpls label protocol ldp
mpls ip
!
router rip
version 2
timers basic 30 60 60 120
!
address-family ipv4 vrf vpn1
version 2
redistribute bgp 100 metric transparent
network 192.0.2.0
distribute-list 20 in
no auto-summary
exit-address-family
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute rip
no auto-summary
no synchronization
exit-address-family
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例：スタティックルートを使用した MPLS バーチャルプライベート
ネットワークの設定

CE の設定PE の設定

ip cef
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface FastEthernet0/0/0
ip address 192.0.2.2 255.255.0.0
no cdp enable
!
ip route 10.0.0.9 255.255.255.255 192.0.2.3
3
ip route 198.51.100.0 255.255.255.0 192.0.2.3
3

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 192.0.2.3 255.255.255.0
no cdp enable
!
interface FastEthernet1/1/0
ip address 192.168.0.1 255.255.0.0
mpls label protocol ldp
mpls ip
!
router ospf 100
network 10.0.0. 0.0.0.0 area 100
network 192.168.0.0 255.255.0.0 area 100
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute static
no auto-summary
no synchronization
exit-address-family
!
ip route vrf vpn1 10.0.0.9 255.255.255.255
192.0.2.2
ip route vrf vpn1 192.0.2.0 255.255.0.0
192.0.2.2
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Command Reference』

MPLSおよびMPLSアプリケーションに関連す
るコマンドの説明

『Cisco Express Forwarding Configuration Guide』
の「Configuring Basic Cisco Express Forwarding」
モジュール

Cisco Express Forwardingの設定

『MPLS Layer 3 VPNs Inter-AS and CSC
Configuration Guide』の「Load Sharing MPLS
VPN Traffic」モジュール

Border Gateway Protocol（BGP）ロードシェア
リング

『MPLS Label Distribution Protocol Configuration
Guide』の「MPLS Label Distribution Protocol
(LDP)」モジュール

LDPの設定

『MPLS Traffic Engineering Path Calculation and
Setup Configuration Guide』の「MPLS Traffic
Engineering and Enhancements」モジュール

MPLSトラフィックエンジニアリングリソース
予約プロトコル（RSVP）の設定

『MPLS Layer 3 VPNs Configuration Guide』の
「IPv6 VPN over MPLS」モジュール

IPv6 VPN over MPLS

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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MPLS バーチャルプライベートネットワークの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：MPLS バーチャルプライベートネットワークの機能情報

機能情報リリース機能名

MPLSバーチャルプライベート
ネットワーク機能により、マル

チプロトコルラベルスイッチ

ング（MPLS）プロバイダーコ
アネットワークを使用して、

複数のサイトを相互接続できま

す。各カスタマーサイトでは、

1つ以上のカスタマーエッジ
（CE）デバイスが、1つ以上の
プロバイダーエッジ（PE）デ
バイスに接続されます。

『MPLS Virtual Private
Networks』
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第 3 章

Multiprotocol BGP MPLS VPN

マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）
は、MPLSプロバイダーコアネットワークによって相互接続された一連のサイトで構成されま
す。各サイトには、1つ以上のプロバイダーエッジ（PE）デバイスに接続される1つ以上のカス
タマーエッジ（CE）デバイスがあります。PEは、マルチプロトコルボーダーゲートウェイプ
ロトコル（MP-BGP）を使用して、互いに動的に通信します。

• 機能情報の確認, 29 ページ

• Multiprotocol BGP MPLS VPNの前提条件, 30 ページ

• Multiprotocol BGP MPLS VPNに関する情報, 30 ページ

• Multiprotocol BGP MPLS VPNの設定方法, 34 ページ

• Multiprotocol BGP MPLS VPNの設定例, 41 ページ

• その他の参考資料, 42 ページ

• Multiprotocol BGP MPLS VPNの機能情報, 42 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Multiprotocol BGP MPLS VPN の前提条件
コアでMPLSバーチャルプライベートネットワーク（VPN）を設定します。

Multiprotocol BGP MPLS VPN に関する情報

MPLS バーチャルプライベートネットワークの定義
マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLS VPN）を
定義する前に、一般的な VPNを定義する必要があります。VPNの説明を次に示します。

•パブリックインフラストラクチャを介してプライベートネットワークサービスを提供する、
IPベースのネットワーク

•インターネットまたはその他のパブリックネットワークやプライベートネットワークを介
してプライベートに相互通信できる一連のサイト

通常の VPNは、完全メッシュのトンネル、または相手先固定接続（PVC）を VPN内のすべての
サイトに設定することで作成されます。このタイプの VPNは、新しいサイトを追加した場合に
VPN内の各エッジデバイスを変更する必要があるため、維持または拡張が簡単ではありません。

MPLSベースのVPNは、レイヤ 3に作成され、ピアモデルに基づきます。ピアモデルによって、
サービスプロバイダーおよびカスタマーは、レイヤ 3のルーティング情報を交換できます。サー
ビスプロバイダーは、カスタマーサイト間でデータをリレーします。このとき、カスタマー側で

は何をする必要もありません。

MPLS VPNの管理や拡張は、従来の VPNよりも簡単です。新しいサイトがMPLS VPNに追加さ
れた場合、更新する必要があるのは、カスタマーサイトにサービスを提供するサービスプロバイ

ダーのエッジデバイスだけです。

MPLS VPNのさまざまな部分について、次に説明します。

•プロバイダー（P）デバイス：プロバイダーネットワークのコア内のデバイス。Pデバイス
はMPLSスイッチングを実行し、ルーティングされるパケットに VPNラベルを付加しませ
ん。各ルートのMPLSラベルは、プロバイダーエッジ（PE）デバイスによって割り当てら
れます。VPNラベルは、データパケットを正しい出力デバイスに誘導するために使用され
ます。

• PEデバイス：着信パケットが受信されるインターフェイスまたはサブインターフェイスに基
づいて、着信パケットにVPNラベルを付加するデバイス。PEデバイスは、カスタマーエッ
ジ（CE）デバイスに直接接続されます。

•カスタマー（C）デバイス：ISPまたは企業ネットワークのデバイス。

• CEデバイス：ネットワーク上の PEデバイスに接続する、ISPのネットワーク上のエッジデ
バイス。CEデバイスは、PEデバイスとインターフェイスする必要があります。
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次の図に、基本的なMPLS VPNを示します。

図 2：基本的 MPLS VPN 用語

MPLS バーチャルプライベートネットワークの仕組み
マルチプロトコルラベルスイッチングバーチャルプライベートネットワーク（MPLS VPN）機
能は、MPLSネットワークのエッジでイネーブルになっています。プロバイダーエッジ（PE）デ
バイスは、次の機能を実行します。

•カスタマーエッジ（CE）デバイスとルーティングアップデートを交換する。

• CEルーティング情報を VPNv4ルートに変換する。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）を介して、他の PEデバイ
スと VPNv4ルートを交換する。

ここでは、MPLS VPNの機能について説明します。

MPLS バーチャルプライベートネットワークでの Virtual Routing and Forwarding テー
ブルの仕組み

各バーチャルプライベートネットワーク（VPN）は、1つ以上の Virtual Routing and Forwarding
（VRF）インスタンスに関連付けられています。VRFでは、PEデバイスに接続されているカスタ
マーサイトの VPNメンバーシップを定義します。VRFは、次のコンポーネントで構成されてい
ます。

• IPルーティングテーブル

•取得した Cisco Express Forwardingテーブル

•転送テーブルを使用する一連のインターフェイス
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•ルーティングテーブルに格納されている情報を制御するための一連のルールおよびルーティ
ングプロトコルパラメータ

1対 1の関係は、カスタマーサイトとVPNs間に必ずしも存在する必要はありません。1つのサイ
トを複数の VPNsのメンバにできます。ただし、サイトは、1つの VRFとだけ関連付けることが
できます。サイトの VRFには、そのサイトがメンバとなっている VPNからサイトへの、利用で
きるすべてのルートが含まれています。

パケット転送情報は、VRFごとに IPルーティングテーブルおよび Cisco Express Forwardingテー
ブルに格納されます。各 VRFカスタマーに対して、別個の一連のルーティングテーブルおよび
Cisco Express Forwardingテーブルが維持されます。これらのテーブルにより、VPNの外側に情報
が転送されないようになっているほか、VPNの外側のパケットも VPN内のデバイスに転送され
ないようになっています。

MPLS バーチャルプライベートネットワークにおける VPN ルーティング情報の配布
方法

バーチャルプライベートネットワーク（VPN）ルーティング情報の配布は、BorderGatewayProtocol
（BGP）拡張コミュニティによって実装される VPNルートターゲットコミュニティを使用して
制御されます。VPNルーティング情報は、次のように配布されます。

•カスタマーエッジ（CE）デバイスから学習した VPNルートが BGPに注入されると、VPN
ルートターゲット拡張コミュニティ属性のリストが、そのルートに関連付けられます。通

常、ルートターゲットコミュニティ拡張値のリストは、ルートの学習元の Virtual Routing
and Forwarding（VRF）インスタンスに関連付けられているルートターゲットのエクスポー
トリストから設定されます。

•ルートターゲット拡張コミュニティのインポートリストは、各 VRFに関連付けられていま
す。インポートリストには、ルートが VRFにインポートされるために、ルートに設定され
ている必要のある、ルートターゲット拡張コミュニティ属性が定義されています。たとえ

ば、ある特定の VRFのインポートリストにルートターゲット拡張コミュニティ A、B、お
よび Cが含まれている場合、これらのルートターゲット拡張コミュニティ A、B、または C
のいずれかを伝送するすべての VPNルートが VRFにインポートされます。

VPN ルーティング情報の BGP 配布
プロバイダーエッジ（PE）デバイスは、次のソースから IPプレフィックスを学習します。

•スタティック設定によりカスタマーエッジ（CE）デバイスから

• CEデバイスとのボーダーゲートウェイプロトコル（BGP）セッション

• CEデバイスと交換する Routing Information Protocol（RIP）

IPプレフィックスは、IPv4アドレスファミリのメンバです。PEデバイスは、IPプレフィックス
を学習した後、その IPプレフィックスを 8バイトのルート識別子（RD）に結合することで、
VPN-IPv4プレフィックスに変換します。生成されたプレフィックスは、VPN-IPv4アドレスファ
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ミリのメンバです。このプレフィックスによって、カスタマーサイトでグローバルに一意でない

（登録されていないプライベート）IPアドレスが使用される場合でも、カスタマーのアドレスが
一意に識別されます。VPN-IPv4プレフィックスを生成するために使用されるルート識別子は、PE
デバイス上で Virtual Routing and Forwarding（VRF）に関連付けられているコンフィギュレーショ
ンコマンドによって指定されます。

BGPは、各 VPNの VPN-IPv4プレフィックスに関する到達可能性情報を配布します。BGP通信
は、次の 2つのレベルで行われます。

•自律システム（内部 BGP（IBGP））と呼ばれる、IPドメイン内

•自律システム間（外部 BGP（EBGP））

PEとPE間のセッションまたはPEとルートリフレクタ（RR）間のセッションは、IBGPセッショ
ンであり、PEと CE間のセッションは EBGPセッションです。Enhanced Interior Gateway Routing
Protocol（EIGRP）PE-CE環境では、EIGRP内部ルートが 1つの PEによって BGPに再配布される
と、次に、別の PEによって EIGRPに戻されます。このとき、このルートの送信元ルータ IDが 2
番めの PEのルータ IDに設定され、元の内部ルータ IDが置き換えられます。

BGPでは、IPv4以外のアドレスファミリのサポートを定義するBGPマルチプロトコル拡張（RFC
2283、『Multiprotocol Extensions for BGP-4』を参照）を使用して、PEデバイス間の VPN-IPv4プ
レフィックスの到達可能性情報を伝播します。この拡張を使用すると、指定されたVPNのルート
が、その VPNの他のメンバによってだけ学習されるようになり、VPNのメンバ間の相互通信が
可能になります。

MPLS バーチャルプライベートネットワークの主要コンポーネント
マルチプロトコルラベルスイッチング（MPLS）ベースのバーチャルプライベートネットワーク
（VPN）には、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：VPNルートターゲットコミュニティは、VPNコミュ
ニティのすべてのメンバのリストです。VPNルートターゲットは、各VPNコミュニティメ
ンバに設定する必要があります。

• VPNコミュニティプロバイダーエッジ（PE）デバイスのマルチプロトコルBGP（MP-BGP）
ピアリング：MP-BGPは、VPNコミュニティのすべてのメンバにVirtualRouting andForwarding
（VRF）到達可能性情報を伝播します。MP-BGPピアリングは、VPNコミュニティのすべて
の PEデバイスで設定されている必要があります。

• MPLS転送：MPLSは、VPNサービスプロバイダーネットワーク上のすべての VPNコミュ
ニティメンバ間のすべてのトラフィックを転送します。

1対 1の関係は、カスタマーサイトとVPNs間に必ずしも存在する必要はありません。1つの指定
されたサイトを複数のVPNのメンバにできます。ただし、サイトは、1つのVRFとだけ関連付け
ることができます。カスタマーサイトの VRFには、そのサイトがメンバとなっている VPNから
サイトへの、利用できるすべてのルートが含まれています。
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Multiprotocol BGP MPLS VPN の設定方法

PE デバイスおよびルートリフレクタでのマルチプロトコル BGP 接続
の設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpas-number
4. no bgp default ipv4-unicast
5. neighbor {ip-address | peer-group-name} remote-asas-number
6. neighbor {ip-address | peer-group-name} activate
7. address-family vpnv4 [unicast]
8. neighbor {ip-address | peer-group-name} send-community extended
9. neighbor {ip-address | peer-group-name} activate
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティングプロセ
スを設定し、ルータコンフィギュレーションモードを開始しま

す。

router bgpas-number

例：

Device(config)# router bgp 100

ステップ 3   

• as-number引数は、デバイスを他の BGPデバイスに対して
識別し、転送するルーティング情報にタグを設定する自律

システムの番号を示します。指定できる範囲は 0～ 65535
です。内部ネットワークで使用できるプライベート自律シ

ステム番号の範囲は、64512～ 65535です。
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目的コマンドまたはアクション

（任意）IPv4ユニキャストアドレスファミリをすべてのネイ
バーでディセーブルにします。

no bgp default ipv4-unicast

例：

Device(config-router)# no bgp
default ipv4-unicast

ステップ 4   

•このネイバーをマルチプロトコルラベルスイッチング
（MPLS）ルートだけに使用している場合は、nobgpdefault
ipv4-unicastコマンドを使用します。

BGPネイバーテーブルまたはマルチプロトコル BGPネイバー
テーブルにエントリを追加します。

neighbor {ip-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor
10.0.0.1 remote-as 100

ステップ 5   

• ip-address引数には、ネイバーの IPアドレスを指定します。

• peer-group-name引数には、BGPピアグループの名前を指定
します。

• as-number引数には、ネイバーが属している自律システムを
指定します。

ネイバー BGPデバイスとの情報交換を有効にします。neighbor {ip-address |
peer-group-name} activate

ステップ 6   

• ip-address引数には、ネイバーの IPアドレスを指定します。

例：

Device(config-router)# neighbor
10.0.0.1 activate

• peer-group-name引数には、BGPピアグループの名前を指定
します。

アドレスファミリコンフィギュレーションモードを開始して、

標準 VPNv4アドレスプレフィックスを使用する、BGPなどの
ルーティングセッションを設定します。

address-family vpnv4 [unicast]

例：

Device(config-router)#
address-family vpnv4

ステップ 7   

• unicastキーワード（任意）では、VPNv4ユニキャストア
ドレスプレフィックスを指定します。

コミュニティ属性が BGPネイバーに送信されるように指定しま
す。

neighbor {ip-address |
peer-group-name} send-community
extended

ステップ 8   

• ip-address引数には、BGP対応ネイバーの IPアドレスを指
定します。例：

Device(config-router-af)# neighbor
10.0.0.1 send-community extended

• peer-group-name引数には、BGPピアグループの名前を指定
します。

ネイバー BGPデバイスとの情報交換を有効にします。neighbor {ip-address |
peer-group-name} activate

ステップ 9   

• ip-address引数には、ネイバーの IPアドレスを指定します。
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目的コマンドまたはアクション

例：

Device(config-router-af)# neighbor
10.0.0.1 activate

• peer-group-name引数には、BGPピアグループの名前を指定
します。

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-router-af)# end

ステップ 10   

トラブルシューティングのヒント

show ip bgp neighborコマンドを入力すると、ネイバーが稼働中であることを確認できます。この
コマンドが成功しなかった場合は、debug ipbgpip-addresseventsコマンドを入力します。ここで、
ip-addressはネイバーの IPアドレスです。

BGP を PE デバイスと CE デバイス間のルーティングプロトコルに設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpas-number
4. address-family ipv4 [multicast | unicast | vrfvrf-name]
5. neighbor {ip-address | peer-group-name} remote-asas-number
6. neighbor {ip-address | peer-group-name} activate
7. exit-address-family
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティングプロセ
スを設定し、ルータコンフィギュレーションモードを開始しま

す。

router bgpas-number

例：

Device(config)# router bgp 100

ステップ 3   

• as-number引数は、デバイスを他のBGPデバイスに対して識
別し、転送するルーティング情報にタグを設定する自律シス

テムの番号を示します。指定できる範囲は 0～ 65535です。
内部ネットワークで使用できるプライベート自律システム番

号の範囲は、64512～ 65535です。

IPv4アドレスファミリタイプを指定し、アドレスファミリコン
フィギュレーションモードを開始します。

address-family ipv4 [multicast |
unicast | vrfvrf-name]

例：

Device(config-router)#
address-family ipv4 vrf vpn1

ステップ 4   

• multicastキーワードは、IPv4マルチキャストアドレスプレ
フィックスを指定します。

• unicastキーワードでは、IPv4ユニキャストアドレスプレ
フィックスを指定します。

• vrfvrf-nameキーワードおよび引数では、後続の IPv4アドレ
スファミリコンフィギュレーションモードコマンドに関連

付ける VRFの名前を指定します。

BGPネイバーテーブルまたはマルチプロトコル BGPネイバー
テーブルにエントリを追加します。

neighbor {ip-address |
peer-group-name} remote-asas-number

例：

Device(config-router-af)# neighbor
10.0.0.1 remote-as 200

ステップ 5   

• ip-address引数には、ネイバーの IPアドレスを指定します。

• peer-group-name引数には、BGPピアグループの名前を指定
します。

• as-number引数には、ネイバーが属している自律システムを
指定します。

ネイバー BGPデバイスとの情報交換を有効にします。neighbor {ip-address |
peer-group-name} activate

ステップ 6   

• ip-address引数には、ネイバーの IPアドレスを指定します。

例：

Device(config-router-af)# neighbor
10.0.0.1 activate

• peer-group-name引数には、BGPピアグループの名前を指定
します。
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモードを終了します。exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 7   

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 8   

バーチャルプライベートネットワークの設定の確認

ルート識別子をVirtualRouting andForwarding（VRF）インスタンス用に設定する必要があります。
また、VRFを伝送するインターフェイス上でマルチプロトコルラベルスイッチング（MPLS）を
設定する必要があります。show ip vrfコマンドを使用して、VRF用に設定されているルート識別
子（RD）とインターフェイスを確認します。

手順の概要

1. show ip vrf

手順の詳細

show ip vrf
一連の定義済み VRFインスタンスおよび関連付けられているインターフェイスを表示します。また、こ
の出力では、VRFインスタンスが設定済みルート識別子にマップされます。

MPLS バーチャルプライベートネットワークサイト間の接続の確認
ローカルおよびリモートのカスタマーエッジ（CE）デバイスがマルチプロトコルラベルスイッ
チング（MPLS）コアを介して通信できることを確認するには、次の作業を実行します。
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MPLS コアを介した CE デバイスから CE デバイスへの IP 接続の確認

手順の概要

1. イネーブル化
2. ping [protocol] {host-name | system-address}
3. trace [protocol] [destination]
4. show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name |

access-list-number]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 ping [protocol] {host-name | system-address}
AppleTalk、コネクションレス型モードネットワークサービス（CLNS）、IP、Novell、Apollo、Virtual
Integrated Network Service（VINES）、DECnet、または Xerox Network Service（XNS）ネットワークでの基
本的なネットワーク接続を診断します。pingコマンドを使用して、ある CEデバイスから別の CEデバイ
スへの接続を確認します。

ステップ 3 trace [protocol] [destination]
パケットがその宛先に送信されるときに取るルートを検出します。traceコマンドは、2つのデバイスが通
信できない場合に問題のある箇所を分離するのに役立ちます。

ステップ 4 show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name | access-list-number]
ルーティングテーブルの現在の状態を表示します。ip-address引数を使用して、CE1に CE2へのルートが
含まれていることを確認します。CE1から学習したルートを確認します。CE2へのルートがリストされて
いることを確認します。

ローカル CE デバイスとリモート CE デバイスが PE ルーティングテーブルに存在す
ることの確認

手順の概要

1. イネーブル化
2. show ip route vrfvrf-name [prefix]
3. show ip cef vrfvrf-name [ip-prefix]
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手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 show ip route vrfvrf-name [prefix]
Virtual Routing and Forwarding（VRF）インスタンスに関連する IPルーティングテーブルを表示します。
ローカルカスタマーエッジ（CE）デバイスとリモートカスタマーエッジ（CE）デバイスのループバッ
クアドレスが、プロバイダーエッジ（PE）でデバイスのルーティングテーブルに存在することを確認し
ます。

ステップ 3 show ip cef vrfvrf-name [ip-prefix]
VRFに関連付けられているシスコエクスプレスフォワーディングテーブルを表示します。次のように、
リモート CEデバイスのプレフィックスが、シスコエクスプレスフォワーディングテーブルに存在する
ことを確認します。

   MPLS：レイヤ 3 コンフィギュレーションガイド
40

Multiprotocol BGP MPLS VPN
MPLS バーチャルプライベートネットワークサイト間の接続の確認



Multiprotocol BGP MPLS VPN の設定例

例：BGP を使用した MPLS バーチャルプライベートネットワークの設
定

CE の設定PE の設定

ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface FastEthernet0/0
ip address 198.51.100.1 255.255.255.0
no cdp enable
!
router bgp 200
bgp log-neighbor-changes
neighbor 198.51.100.2 remote-as 100
!
address-family ipv4
redistribute connected
neighbor 198.51.100.2 activate
neighbor 198.51.100.2 advertisement-interval
5
no auto-summary
no synchronization
exit-address-family

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 192.0.2.3 255.255.255.0
no cdp enable
!
interface FastEthernet1/1/0
ip address 192.0.2.2 255.255.255.0
mpls label protocol ldp
mpls ip
!
router ospf 100
network 10.0.0. 0.0.0.0 area 100
network 192.0.2.1 255.255.255.0 area 100
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
neighbor 198.51.100.1 remote-as 200
neighbor 198.51.100.1 activate
neighbor 198.51.100.1 as-override
neighbor 198.51.100.1 advertisement-interval
5
no auto-summary
no synchronization
exit-address-family
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSおよびMPLSアプリケーションに関連す
るコマンドの説明

『MPLS Layer 3 VPNs Configuration Guide』の
「MPLS Virtual Private Networks」モジュール

MPLSバーチャルプライベートネットワークの
設定

標準および RFC

TitleRFC

『Multiprotocol Extensions for BGP-4』RFC 2283

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

Multiprotocol BGP MPLS VPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：Multiprotocol BGP MPLS VPN の機能情報

機能情報リリース機能名

MPLSVPNは、MPLSプロバイ
ダーコアネットワークを通じ

て相互接続されている一連のサ

イトから構成されます。各サイ

トには、1つ以上の PEに接続
される 1つ以上の CEデバイス
があります。Multiprotocol BGP
MPLS VPN機能により、PEは
MP-BGPを使用して動的に相互
通信できます。

この機能は、Cisco IOS Release
12.0(11)STで導入されました。

この機能は、Cisco IOS Release
12.2(9)S、12.2(17b)SXA、
12.2(27)SBB、12.3(8)T、および
15.2(1)Sで統合されました。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズルータに実装されま

した。

Cisco IOS XE Release 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

追加または変更されたコマンド

はありません。

12.0(11)ST

12.2(9)S

12.2(17b)SXA

12.2(27)SBB

12.3(8)T

15.2(1)S

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.5S

Multiprotocol BGP MPLS VPN
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第 4 章

MPLS VPN OSPF PE および CE サポート

MPLSVPNOSPF PEおよびCEのサポート機能を使用すると、サービスプロバイダーは、マルチ
プロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）内の
プロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイスの間で、Open Shortest
Path First（OSPF）を設定できます。この機能により、VPN内の複数の CEデバイスに接続され
ている PEデバイス上で、各インターフェイスまたはサブインターフェイスに別のルータ IDが
設定されるため、デバイスがサイト間でルーティング情報を交換するときの柔軟性が向上しま

す。MPLS VPNは、MPLSプロバイダーコアネットワークにより相互接続されている一連のサ
イトから構成されます。各顧客サイトでは、1つ以上の CEデバイスが、1つ以上の PEデバイス
に接続されます。

• 機能情報の確認, 45 ページ

• MPLS VPN OSPF PEおよび CEサポートの前提条件, 46 ページ

• MPLS VPN OSPF PEおよび CEサポートに関する情報, 46 ページ

• MPLS VPN OSPF PEおよび CEサポートの設定方法, 46 ページ

• MPLS VPN OSPF PEおよび CEサポートの設定例, 51 ページ

• その他の参考資料, 52 ページ

• MPLS VPN OSPF PEおよび CEサポートの機能情報, 52 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN OSPF PE および CE サポートの前提条件
• MPLSレイヤ 3 VPNを設定します。

•コアで Border Gateway Protocol（BGP）を設定します。

MPLS VPN OSPF PE および CE サポートに関する情報

MPLS VPN OSPF PE および CE サポートの概要
この機能を使用すると、サービスプロバイダーは、MPLS VPNネットワーク内のプロバイダー
エッジ（PE）デバイスとカスタマーエッジ（CE）デバイスの間で、OpenShortestPathFirst（OSPF）
を設定できます。

この機能により、VPN内の複数の CEデバイスに接続されている PEデバイス上で、各インター
フェイスまたはサブインターフェイスに別のルータ IDが設定されるため、デバイスがサイト間で
ルーティング情報を交換するときの柔軟性が向上します。

MPLS VPN OSPF PE および CE サポートの設定方法

OSPF を PE デバイスと CE デバイス間のルーティングプロトコルに設
定

Open Shortest Path First（OSPF）を使用する PEから CEへのルーティングセッションを設定する
には、次の作業を実行します。

MPLS VPN PE-CE環境でのシスコによる OSPF実装には、RFC4576との互換性があります。（注）

はじめる前に

CEデバイスで使用されているのと同じルーティングプロトコルを使用して、PEデバイスを設定
します。
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手順の概要

1. イネーブル化
2. configure terminal
3. router ospfprocess-id [vrfvpn-name]
4. networkip-addresswildcard-maskareaarea-id
5. address-family ipv4 [multicast | unicast | vrfvrf-name]
6. redistributeprotocol | [process-id] | {level-1 | level-1-2 | level-2} [as-number] [metricmetric-value]

[metric-typetype-value] [match {internal | external 1 | external 2}] [tagtag-value] [route-mapmap-tag]
[subnets]

7. exit-address-family
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

OSPFルーティングをイネーブルにして、ルータコンフィギュ
レーションモードを開始します。

router ospfprocess-id [vrfvpn-name]

例：

Device(config)# router ospf 1 vrf grc

ステップ 3   

• process-id引数は OSPFプロセスを示します。

• vrfvpn-nameキーワードおよび引数は、バーチャルプラ
イベートネットワーク（VPN）を識別します。VPNルー
トを受信する Virtual Routing and Forwarding（VRF）イン
スタンスごとに個別の OSPFプロセスを作成します。

OSPFを実行するインターフェイスを定義し、それらのイン
ターフェイスに対するエリア IDを定義します。

networkip-addresswildcard-maskareaarea-id

例：

Device(config-router)# network 10.0.0.1
0.0.0.3 area 20

ステップ 4   

• ip-address引数は、IPアドレスを識別します。

• wildcard-mask引数により、「don't care」（一致する必要
のない）ビットが含まれた IPアドレスタイプのマスク
を識別します。
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目的コマンドまたはアクション

• area-id引数により、OSPFアドレス範囲と関連付けられ
るエリアを識別します。10進数値または IPアドレスの
いずれかで指定できます。IPサブネットにエリアを関連
付けるには、area-id引数の値としてサブネットアドレス
を指定します。

IPv4アドレスファミリタイプを指定し、アドレスファミリ
コンフィギュレーションモードを開始します。

address-family ipv4 [multicast | unicast |
vrfvrf-name]

例：

Device(config-router)# address-family
ipv4 vrf vpn1

ステップ 5   

• multicastキーワードは、IPv4マルチキャストアドレス
プレフィックスを指定します。

• unicastキーワードでは、IPv4ユニキャストアドレスプ
レフィックスを指定します。

• vrfvrf-nameキーワードおよび引数では、後続の IPv4ア
ドレスファミリコンフィギュレーションモードコマン

ドに関連付ける VRFの名前を指定します。

ルートを 1つのルーティングドメインから他のルーティング
ドメインに再配布します。

redistributeprotocol | [process-id] | {level-1
| level-1-2 | level-2} [as-number]
[metricmetric-value] [metric-typetype-value]

ステップ 6   

すべての内部ボーダーゲートウェイプロトコル（IBGP）ルー
トがVRFに配布されるようにするには、さまざまなプロトコ
ルを含める必要があります。

[match {internal | external 1 | external 2}]
[tagtag-value] [route-mapmap-tag] [subnets]

例：

Device(config-router-af)# redistribute
rip metric 1 subnets

アドレスファミリコンフィギュレーションモードを終了し

ます。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 7   

（任意）終了して、特権 EXECモードに戻ります。end

例：

Device(config-router)# end

ステップ 8   
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MPLS バーチャルプライベートネットワークサイト間の接続の確認
ローカルおよびリモートのカスタマーエッジ（CE）デバイスがマルチプロトコルラベルスイッ
チング（MPLS）コアを介して通信できることを確認するには、次の作業を実行します。

MPLS コアを介した CE デバイスから CE デバイスへの IP 接続の確認

手順の概要

1. イネーブル化
2. ping [protocol] {host-name | system-address}
3. trace [protocol] [destination]
4. show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name |

access-list-number]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 ping [protocol] {host-name | system-address}
AppleTalk、コネクションレス型モードネットワークサービス（CLNS）、IP、Novell、Apollo、Virtual
Integrated Network Service（VINES）、DECnet、または Xerox Network Service（XNS）ネットワークでの基
本的なネットワーク接続を診断します。pingコマンドを使用して、ある CEデバイスから別の CEデバイ
スへの接続を確認します。

ステップ 3 trace [protocol] [destination]
パケットがその宛先に送信されるときに取るルートを検出します。traceコマンドは、2つのデバイスが通
信できない場合に問題のある箇所を分離するのに役立ちます。

ステップ 4 show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name | access-list-number]
ルーティングテーブルの現在の状態を表示します。ip-address引数を使用して、CE1に CE2へのルートが
含まれていることを確認します。CE1から学習したルートを確認します。CE2へのルートがリストされて
いることを確認します。
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ローカル CE デバイスとリモート CE デバイスが PE ルーティングテーブルに存在す
ることの確認

手順の概要

1. イネーブル化
2. show ip route vrfvrf-name [prefix]
3. show ip cef vrfvrf-name [ip-prefix]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 show ip route vrfvrf-name [prefix]
Virtual Routing and Forwarding（VRF）インスタンスに関連する IPルーティングテーブルを表示します。
ローカルカスタマーエッジ（CE）デバイスとリモートカスタマーエッジ（CE）デバイスのループバッ
クアドレスが、プロバイダーエッジ（PE）でデバイスのルーティングテーブルに存在することを確認し
ます。

ステップ 3 show ip cef vrfvrf-name [ip-prefix]
VRFに関連付けられているシスコエクスプレスフォワーディングテーブルを表示します。次のように、
リモート CEデバイスのプレフィックスが、シスコエクスプレスフォワーディングテーブルに存在する
ことを確認します。
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MPLS VPN OSPF PE および CE サポートの設定例

例：OSPF を使用した MPLS VPN の設定

CE の設定PE の設定

ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface FastEthernet0/0/0
ip address 34.0.0.1 255.0.0.0
no cdp enable
!
router ospf 1000
log-adjacency-changes
auto-cost reference-bandwidth 1000
redistribute connected subnets
network 34.0.0.0 0.255.255.255 area 1000
network 10.0.0.0 0.0.0.0 area 1000

ip vrf vpn1
rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
!
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 34.0.0.2 255.0.0.0
no cdp enable
!
router ospf 1000 vrf vpn1
log-adjacency-changes
redistribute bgp 100 metric-type 1 subnets
network 10.0.0.13 0.0.0.0 area 10000
network 34.0.0.0 0.255.255.255 area 10000
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute ospf 1000 match internal
external 1 external 2
no auto-summary
no synchronization
exit-address-family
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

標準および RFC

Title標準/RFC

『Using a Link State Advertisement (LSA) Options
Bit to Prevent Looping in BGP/MPLS IP Virtual
Private Networks (VPNs)』

RFC 4576

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS VPN OSPF PE および CE サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：MPLS VPN OSPF PE および CE サポートの機能情報

機能情報リリース機能名

MPLS VPN OSPF PEおよび CE
サポート機能により、サービス

プロバイダーがマルチプロトコ

ルラベルスイッチング

（MPLS）バーチャルプライ
ベートネットワーク（VPN）
内のプロバイダーエッジ

（PE）デバイスとカスタマー
エッジ（CE）デバイス間で、
Open Shortest Path First（OSPF）
を設定できます。

この機能は、Cisco IOS Release
12.0(5)Tで導入されました。

この機能は、Cisco IOS Release
12.0(11)ST、12.0(21)ST、
12.2(17b)SXA、および
12.2(28)SBで統合されました。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズルータに実装されま

した。

追加または変更されたコマンド

はありません。

12.0(5)T

12.0(11)ST

12.0(21)ST

12.2(17b)SXA

12.2(28)SB

Cisco IOS XE Release 2.1

MPLS VPN OSPF PEおよび CE
サポート
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第 5 章

MPLS VPN による PE および CE 間の EIGRP サ
ポート

MPLSVPNによる PEおよびCE間の EIGRPサポート機能により、サービスプロバイダーは、マ
ルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）
のプロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイスの間で Enhanced
InteriorGatewayRoutingProtocol（EIGRP）を設定し、EIGRPのネイティブサポートを必要とする
カスタマーにMPLS VPNサービスを提供します。MPLS VPNは、MPLSプロバイダーコアネッ
トワークにより相互接続されている一連のサイトから構成されます。各顧客サイトでは、1つ以
上の CEデバイスが、1つ以上の PEデバイスに接続されます。

• 機能情報の確認, 55 ページ

• MPLS VPNによる PEおよび CE間の EIGRPサポートの前提条件, 56 ページ

• MPLS VPNによる PEおよび CE間の EIGRPサポートについての情報, 56 ページ

• MPLS VPNによる PEおよび CE間の EIGRPサポートの設定方法, 56 ページ

• MPLS VPNによる PEおよび CE間の EIGRPサポートの設定例, 64 ページ

• その他の参考資料, 65 ページ

• MPLS VPNによる PEおよび CE間の EIGRPサポートの機能情報, 65 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN による PE および CE 間の EIGRP サポートの前
提条件

• MPLSレイヤ 3 VPNを設定します。

•ネットワークコアで Border Gateway Protocol（BGP）を設定します。

MPLS VPN による PE および CE 間の EIGRP サポートにつ
いての情報

MPLS VPN による PE および CE 間の EIGRP サポートの概要
プロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイスの間で Enhanced Interior
Gateway Routing Protocol（EIGRP）を使用すると、MPLS対応 Border Gateway Protocol（BGP）コ
アネットワークを介してEIGRPカスタマーネットワークを透過的に接続できるため、EIGRPルー
トは、内部 BGP（iBGP）として BGPネットワーク全体で VPNを介して再配布されます。

MPLS VPN による PE および CE 間の EIGRP サポートの設
定方法

EIGRP を PE デバイスと CE デバイス間のルーティングプロトコルに設
定

EIGRPを使用する、PEからCEへのルーティングセッションを設定するには、次の作業を実行し
ます。

はじめる前に

CEデバイスで使用されているのと同じルーティングプロトコルを使用して、PEデバイスを設定
します。
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手順の概要

1. イネーブル化
2. configure terminal
3. router bgpas-number
4. no synchronization
5. neighborip-addressremote-asas-number
6. neighborip-addressupdate-source loopbackinterface-number
7. address-family vpnv4
8. neighborip-addressactivate
9. neighborip-addresssend-community extended
10. exit-address-family
11. address-family ipv4 vrfvrf-name
12. redistribute eigrpas-number [metricmetric-value] [route-mapmap-name]
13. no synchronization
14. exit-address-family
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ルータコンフィギュレーションモードを開始して、BGP
ルーティングプロセスを作成します。

router bgpas-number

例：

Device(config)# router bgp 10

ステップ 3   

IGPと同期するまで待たずにアドバタイズメントを送信す
るように BGPを設定します。

no synchronization

例：

Device(config-router)# no
synchronization

ステップ 4   
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目的コマンドまたはアクション

指定されたネイバーまたはピアグループとのピアリングを

確立します。

neighborip-addressremote-asas-number

例：

Device(config-router)# neighbor
10.0.0.1 remote-as 10

ステップ 5   

•このステップでは、別のCEサイトのCEデバイスに接
続している PEデバイスとの間で iBGPセッションを確
立します。

TCP接続の動作インターフェイスを使用するようにBGPを
設定します。

neighborip-addressupdate-source
loopbackinterface-number

例：

Device(config-router)# neighbor
10.0.0.1 update-source loopback 0

ステップ 6   

•この設定手順は、必須ではありません。ただし BGP
ルーティングプロセスは、インターフェイスまたはリ

ンクのフラッピングの影響をそれほど受けません。

標準 IPv4アドレスプレフィックスを使用するルーティング
セッション（BGP、RIP、スタティックルーティングセッ

address-family vpnv4

例：

Device(config-router)# address-family
vpnv4

ステップ 7   

ションなど）を設定するため、アドレスファミリコンフィ

ギュレーションモードを開始します。

指定されたネイバーまたはピアグループとのピアリングを

確立します。

neighborip-addressactivate

例：

Device(config-router-af)# neighbor
10.0.0.1 activate

ステップ 8   

•このステップでは、PEデバイス間でのVPNv4ルーティ
ングの交換を有効にします。

指定したネイバーに拡張コミュニティ属性を送信するよう

にローカルデバイスを設定します。

neighborip-addresssend-community
extended

例：

Device(config-router-af)# neighbor
10.0.0.1 send-community extended

ステップ 9   

•このステップは、EIGRP拡張コミュニティ属性を交換
する場合に必須です。

アドレスファミリコンフィギュレーションモードを終了し

て、ルータコンフィギュレーションモードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 10   

EIGRP VRF用の IPv4アドレスファミリを設定し、アドレ
スファミリコンフィギュレーションモードを開始します。

address-family ipv4 vrfvrf-name

例：

Device(config-router)# address-family
ipv4 vrf RED

ステップ 11   

•アドレスファミリ VRFは、PEデバイスと CEデバイ
スの間で稼働するEIGRPVRFごとに設定する必要があ
ります。
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目的コマンドまたはアクション

EIGRP VRFを BGPに再配布します。redistribute eigrpas-number
[metricmetric-value] [route-mapmap-name]

ステップ 12   

• CEネットワークの自律システム番号は、このステップ
で設定されます。例：

Device(config-router-af)#
redistribute eigrp 101

IGPと同期するまで待たずにアドバタイズメントを送信す
るように BGPを設定します。

no synchronization

例：

Device(config-router-af)# no
synchronization

ステップ 13   

アドレスファミリコンフィギュレーションモードを終了し

て、ルータコンフィギュレーションモードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 14   

ルータコンフィギュレーションモードを終了して、特権

EXECモードを開始します。
end

例：

Device(config-router)# end

ステップ 15   

MPLS VPN における EIGRP 再配布の設定
MPLS VPNで EIGRP再配布を有効にするため、VPNサービスを提供するすべての PEデバイスで
この作業を実行します。

はじめる前に

外部EIGRP自律システムおよび非EIGRPネットワークからのルートがEIGRPCEデバイスに再配
布される前に、これらのルートのメトリックを設定する必要があります。メトリックは、再配布

ステートメントで redistribute（IP）コマンドまたはdefault-metric（EIGRP）コマンドを使用して
設定できます。別の EIGRP自律システムから、またはメトリックが設定されていない非 EIGRP
ネットワークから外部ルートを受信した場合、ルートはCEデバイスにアドバタイズされません。

ネイティブEIGRPVRF間の再配布はサポートされていません。これは、設計された動作です。（注）
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手順の概要

1. イネーブル化
2. configure terminal
3. router eigrpas-number
4. address-family ipv4 [multicast | unicast | vrfvrf-name]
5. networkip-addresswildcard-mask
6. redistribute bgp {as-number} [metricbandwidthdelayreliabilityloadmtu] [route-mapmap-name]
7. autonomous-systemas-number
8. exit-address-family
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ルータコンフィギュレーションモードを開始し、EIGRPルー
ティングプロセスを作成します。

router eigrpas-number

例：

Device(config)# router eigrp 1

ステップ 3   

• PEデバイスのEIGRPルーティングプロセスはこの手順
で作成されます。

アドレスファミリコンフィギュレーションモードを開始し

て、VRFを作成します。
address-family ipv4 [multicast | unicast |
vrfvrf-name]

例：

Device(config-router)# address-family
ipv4 vrf RED

ステップ 4   

• VRF名は、前の項で作成した VRF名と一致している必
要があります。

VRFのネットワークを指定します。networkip-addresswildcard-mask

例：

Device(config-router-af)# network
172.16.0.0 0.0.255.255

ステップ 5   

• EIGRPに含めるインターフェイスを指定するには、
networkコマンドを使用します。VRFは、networkコマ
ンドのワイルドカードマスク範囲内にあるアドレスを

使用して設定する必要があります。
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目的コマンドまたはアクション

BGPを EIGRPに再配布します。redistribute bgp {as-number}
[metricbandwidthdelayreliabilityloadmtu]
[route-mapmap-name]

ステップ 6   

• BGPネットワークの自律システム番号とメトリックは、
このステップで設定されます。BGPを CEサイトの

例：

Device(config-router-af)#

EIGRPに再配布して、EIGRP情報を伝送する BGPルー
トを受け入れるようにする必要があります。また、BGP
ネットワークにメトリックを指定する必要があります。

このメトリックはこのステップで設定します。
redistribute bgp 10 metric 10000 100
255 1 1500

カスタマーサイトの EIGRPネットワークの自律システム番
号を指定します。

autonomous-systemas-number

例：

Device(config-router-af)#
autonomous-system 101

ステップ 7   

アドレスファミリコンフィギュレーションモードを終了し

て、ルータコンフィギュレーションモードを開始します。

exit-address-family

例：

Device(config-router-af)#
exit-address-family

ステップ 8   

ルータコンフィギュレーションモードを終了して、特権

EXECモードを開始します。
end

例：

Device(config-router)# end

ステップ 9   

MPLS バーチャルプライベートネットワークサイト間の接続の確認
ローカルおよびリモートのカスタマーエッジ（CE）デバイスがマルチプロトコルラベルスイッ
チング（MPLS）コアを介して通信できることを確認するには、次の作業を実行します。
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MPLS コアを介した CE デバイスから CE デバイスへの IP 接続の確認

手順の概要

1. イネーブル化
2. ping [protocol] {host-name | system-address}
3. trace [protocol] [destination]
4. show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name |

access-list-number]

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 ping [protocol] {host-name | system-address}
AppleTalk、コネクションレス型モードネットワークサービス（CLNS）、IP、Novell、Apollo、Virtual
Integrated Network Service（VINES）、DECnet、または Xerox Network Service（XNS）ネットワークでの基
本的なネットワーク接続を診断します。pingコマンドを使用して、ある CEデバイスから別の CEデバイ
スへの接続を確認します。

ステップ 3 trace [protocol] [destination]
パケットがその宛先に送信されるときに取るルートを検出します。traceコマンドは、2つのデバイスが通
信できない場合に問題のある箇所を分離するのに役立ちます。

ステップ 4 show ip route [ip-address [mask] [longer-prefixes]] | protocol [process-id]] | [list [access-list-name | access-list-number]
ルーティングテーブルの現在の状態を表示します。ip-address引数を使用して、CE1に CE2へのルートが
含まれていることを確認します。CE1から学習したルートを確認します。CE2へのルートがリストされて
いることを確認します。

ローカル CE デバイスとリモート CE デバイスが PE ルーティングテーブルに存在す
ることの確認

手順の概要

1. イネーブル化
2. show ip route vrfvrf-name [prefix]
3. show ip cef vrfvrf-name [ip-prefix]
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手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

ステップ 2 show ip route vrfvrf-name [prefix]
Virtual Routing and Forwarding（VRF）インスタンスに関連する IPルーティングテーブルを表示します。
ローカルカスタマーエッジ（CE）デバイスとリモートカスタマーエッジ（CE）デバイスのループバッ
クアドレスが、プロバイダーエッジ（PE）でデバイスのルーティングテーブルに存在することを確認し
ます。

ステップ 3 show ip cef vrfvrf-name [ip-prefix]
VRFに関連付けられているシスコエクスプレスフォワーディングテーブルを表示します。次のように、
リモート CEデバイスのプレフィックスが、シスコエクスプレスフォワーディングテーブルに存在する
ことを確認します。
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MPLS VPN による PE および CE 間の EIGRP サポートの設
定例

例：EIGRP を使用した MPLS VPN の設定

CE の設定PE の設定

ip cef

mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.9 255.255.255.255
!
interface FastEthernet0/0/0
ip address 34.0.0.1 255.0.0.0
no cdp enable
!
router eigrp 1000
network 34.0.0.0
auto-summary

ip vrf vpn1

rd 100:1
route-target export 100:1
route-target import 100:1
!
ip cef
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
interface Loopback0
ip address 10.0.0.1 255.255.255.255
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 34.0.0.2 255.0.0.0
no cdp enable
interface FastEthernet1/1/0
ip address 30.0.0.1 255.0.0.0
mpls label protocol ldp
mpls ip
router eigrp 1000
auto-summary
!
address-family ipv4 vrf vpn1
redistribute bgp 100 metric 10000 100 255
1 1500
network 34.0.0.0
distribute-list 20 in
no auto-summary
autonomous-system 1000
exit-address-family
!
router bgp 100
no synchronization
bgp log-neighbor changes
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-community extended
bgp scan-time import 5
exit-address-family
!
address-family ipv4 vrf vpn1
redistribute connected
redistribute eigrp
no auto-summary
no synchronization
exit-address-family
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

標準および RFC

Title標準/RFC

『Using a Link State Advertisement (LSA) Options
Bit to Prevent Looping in BGP/MPLS IP Virtual
Private Networks (VPNs)』

RFC 4576

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS VPN による PE および CE 間の EIGRP サポートの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：MPLS VPN による PE および CE 間の EIGRP サポートの機能情報

機能情報リリース機能名

MPLSVPNによるPEおよびCE
間の EIGRPサポート機能によ
り、サービスプロバイダーは、

マルチプロトコルラベルス

イッチング（MPLS）バーチャ
ルプライベートネットワーク

（VPN）のプロバイダーエッ
ジ（PE）デバイスとカスタマー
エッジ（CE）デバイスの間で
Enhanced Interior Gateway
Routing Protocol（EIGRP）を設
定し、EIGRPのネイティブサ
ポートを必要とするカスタマー

にMPLS VPNサービスを提供
します。

この機能は、Cisco IOS Release
12.0(22)Sで導入されました。

この機能は、Cisco IOS Release
12.2(15)T、12.2(18)S、
12.2(18)SXD、12.2(27)SBB、お
よび 12.3(2)Tで統合されまし
た。

この機能は、Cisco IOS XE
Release 2.1で、Cisco ASR 1000
シリーズルータに実装されま

した。

追加または変更されたコマンド

はありません。

12.0(22)S

12.2(15)T

12.2(18)S

12.2(18)SXD

12.2(27)SBB

12.3(2)T

Cisco IOS XE Release 2.1

MPLSVPNによるPEおよびCE
間の EIGRPサポート
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第 6 章

IPv6 VPN over MPLS

Border Gateway Protocol over Multiprotocol Label Switchingの VPN機能は、プロバイダーエッジ
（PE）ベースのバーチャルプライベートネットワーク（VPN）モデルの実装です。原則として、
IPv4 VPNと IPv6 VPNとの間に相違点はありません。IPv4と IPv6のどちらにおいても、マルチ
プロトコルボーダーゲートウェイプロトコル（BGP）は、マルチプロトコルラベルスイッチン
グ（MPLS）VPN for IPv6（VPNv6）アーキテクチャの中心的存在です。サービスプロバイダー
バックボーンを介して IPv6ルートを配布するために使用され、同じ手順を使用して、重複する
アドレス、再配布ポリシー、およびスケーラビリティの問題が処理されます。

• 機能情報の確認, 67 ページ

• IPv6 VPN over MPLSの前提条件, 68 ページ

• IPv6 VPN over MPLSの制約事項, 68 ページ

• IPv6 VPN over MPLSに関する情報, 68 ページ

• IPv6 VPN over MPLSの設定方法, 76 ページ

• IPv6 VPN over MPLSの設定例, 122 ページ

• その他の参考資料, 127 ページ

• IPv6 VPN over MPLSの機能情報, 128 ページ

• 用語集, 130 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 VPN over MPLS の前提条件
IPv6VPNの動作を設定する前に、ネットワークで次のサービスが稼働している必要があります。

•プロバイダーバックボーンデバイスのマルチプロトコルラベルスイッチング（MPLS）

•バーチャルプライベートネットワーク（VPN）プロバイダーエッジ（PE）デバイスおよび
プロバイダーデバイスの VPNコードとMPLS

• VPNサービスを提供するすべてのデバイスにおける Border Gateway Protocol（BGP）

•各MPLS対応デバイスでの Cisco Express Forwardingスイッチング

•サービスクラス（CoS）機能

IPv6 VPN over MPLS の制約事項
IPv6VPNoverMPLS（6VPE）は、マルチプロトコルラベルスイッチング（MPLS）IPv4シグナリ
ングコアをサポートしています。MPLS IPv6シグナリングコアはサポートされません。

IPv6 VPN over MPLS に関する情報

IPv6 VPN over MPLS の概要
マルチプロトコルボーダーゲートウェイプロトコル（BGP）は、IPv4と IPv6の両方において、
マルチプロトコルラベルスイッチング（MPLS）IPv6バーチャルプライベートネットワーク
（VPN）アーキテクチャの中心的存在です。サービスプロバイダーバックボーンを介して IPv6
ルートを配布するために使用され、同じ手順を使用して、重複するアドレス、再配布ポリシー、

およびスケーラビリティの問題が処理されます。

IPv6には重複するアドレス空間はありませんが、IPv6アドレスの先頭にはルート識別子（RD）が
付加されます。ネットワーク層到達可能性情報（NLRI）の 3タプル形式（長さ、IPv6プレフィッ
クス、およびラベルを含む）は、マルチプロトコルBGPを使用してこれらのルートを配布するよ
うに定義されます。拡張コミュニティ属性（たとえばルートターゲット）は、エクスポートされ

たルートにタグを付け、インポートされたルートをフィルタリングすることによって、ルーティ

ング情報の再配布を制御するために使用されます。

スケーラビリティを実現するために、ルートリフレクタを使用してルーティングパスを集中さ

せ、完全プロバイダーエッジ（PE）メッシュを回避することができます。ルートリフレッシュ、
自動ルートフィルタリング、アウトバウンドルートフィルタリングなどの IPv6のBGP機能は、
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各 PEに保持されるルートの数を削減するのに役立ちます。このマニュアルでは、IPv6と IPv4の
次の相違点に焦点を当てます。

•新しいマルチプロトコル BGP IPv6 VPNアドレスファミリの作成と IPv6 VPNアドレス形式
の仕様

•新しい IPv6 VPN NLRIの仕様

•デバイスに IPv4ベースのMPLSコアがある場合の BGPネクストホップ符号化の仕様

プロバイダー間トポロジおよび Carrier Supporting Carrier（CSC）トポロジなどの一部の IPv6 VPN
機能は、BGP-MPLS IPv6 VPNに固有です。自律システム境界ルータ（ASBR）間のリンクなど、
それ以外のものは、転送されるアドレスファミリとは関係なく、IPv4だけ、IPv6だけ、または両
方をサポートすることがあります。

IPv6 VPN over MPLS のアドレッシングの考慮事項
展開するバーチャルプライベートネットワーク（VPN）モデルに関係なく、ホストが1つのVPN
内の 1つのサイトを使用して他のサイトと通信したり、パブリックリソースと通信したりできる
ようにする、VPNのアドレッシング計画を定義する必要があります。

VPNIPv4サイトは、多くの場合、アドレッシング計画にプライベートアドレッシングを使用しま
す。これらのアドレスについて、登録の必要はありません。パブリックネットワーク上でルー

ティングすることもできません。プライベートサイト内のホストでパブリックドメインにアクセ

スする必要がある場合、ホストは常に、そのホストの代わりにパブリックアドレスを検出するデ

バイスを通過します。IPv4では、このデバイスに、ネットワークアドレス変換またはアプリケー
ションプロキシを指定できます。

IPv6ではより大きいアドレス空間を使用できるため、IPv6アドレッシングを実現する最も簡単な
アプローチは、プライベートアドレッシング計画に IPv6グローバルアドレスを使用することで
す。別のアプローチとして、UniqueLocalAddresses（ULA）を使用する方法があります。ULAは、
それらのスコープに基づいてサイト境界で簡単にフィルタリングできます。また、ULAはイン
ターネットサービスプロバイダー（ISP）非依存であり、永続的または間欠的なインターネット
接続がないサイト内での通信に使用できます。

IPv6VPNoverMPLS（6VPE）では、ULAは通常のグローバルアドレスとして処理されます。ULA
プレフィックスは、パブリックドメイン内に表示されないように、デバイス設定によってフィル

タリングされます。ピア上のリンクローカルアドレスが、Border Gateway Protocol（BGP）（IPv6
または IPv6 VPN）スピーカーによってアナウンスされることはありません。

パブリックドメインにアクセスする必要があるプライベートサイト内のホストは、ルーティング

可能なグローバルアドレスを使用してホストの代わりにパブリックリソースにアクセスする IPv6
アプリケーションプロキシ（WebページにアクセスするためのWebプロキシなど）を介して、
これを行うことができます。または、ホスト自身のパブリックアドレスを使用することもできま

す。後者の場合、ULAが配置されているときには、IPv6ホストもまたルーティング可能なグロー
バルアドレスを使用して設定されます。ソースアドレス選択アルゴリズムは、宛先アドレスに基

づいて、どちらか一方を選択するために使用されます。
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IPv6 VPN over MPLS の基本的な機能
IPv6VPNoverMPLS（6VPE）は、既存のマルチプロトコルラベルスイッチング（MPLS）IPv4コ
アネットワークを利用して、IPv6と IPv4の共存を活用します。

IPv6 VPN アーキテクチャの概要
次の図に、IPv6バーチャルプライベートネットワーク（VPN）アーキテクチャの重要な特徴を示
します。

図 3：簡単な IPv6 VPN アーキテクチャ

カスタマーエッジ（CE）デバイスは、プロバイダーエッジ（PE）デバイスを使用してプロバイ
ダーバックボーンに接続されます。PEデバイスは、プロバイダー（上図の P1および P2）デバイ
スを使用して接続されます。プロバイダー（P）デバイスは VPNルートを認識せず、IPv6 over
MPLS（6VPE）の場合は、IPv4しかサポートしていないこともあります。PEデバイスだけがVPN
固有の作業を実行します。6VPEの場合、PEデバイスはデュアルスタック（IPv4および IPv6）デ
バイスになります。

VPN動作のルーティングコンポーネントは、コアルーティングとエッジルーティングに分けら
れます。PEデバイスと Pデバイスを含むコアルーティングは、一般的に Open Shortest Path First
（OSPF）または Intermediate System-to-Intermediate System（IS-IS）などの IPv4 Interior Gateway
Protocol（IGP）によって実行されます。上図の場合、IGPは内部ルートだけをプロバイダーの自
律システムに配布します。コアルーティングにより、Pおよび PEデバイス間の接続が可能にな
ります。

エッジルーティングは、PEペア間のルーティングと PEと CE間のルーティングの 2方向で発生
します。PEペア間のルーティングは、IPv6 VPNアドレスファミリを使用したマルチプロトコル
内部 BGP（iBGP）を使用して実行されます。この方式は、入力 PEデバイスでは適切なルートエ
クスポートポリシーを、出力 PEデバイスでは適切なルートインポートポリシーを使用して、
PE-CEルーティングを介して CEから学習したルートを配布します。

CEとその PE間のルーティングは、VPNルーティングおよび転送（VRF）認識であるルーティン
グプロトコルを使用して行います。スタティックルート、外部 BGP（eBGP）、および Enhanced
InteriorGatewayRoutingProtocol（EIGRP）はVRFインスタンス認識です。上図の場合、CE（CE1）
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とPE（PE1）間で eBGPが使用されます。同時に、CEはVPNサイト（上図のサイト 1）内で IPv6
IGPを実行します。CEは、IGPルートをマルチプロトコル eBGPアドレスファミリ IPv6に再配
布します。これらのルートは、PEで vrf1という名前のVRFにインストールされ、このVRFに定
義されているエクスポートポリシーに応じて、リモート PE（上図の PE2）に転送されます。

IPv6 VPN ネクストホップ
デバイスがMP_REACH_NLRI属性を使用してプレフィックスをアナウンスすると、1つのプロバ
イダーエッジ（PE）で稼働しているマルチプロトコルボーダーゲートウェイプロトコル
（MP-BGP）が、リモート PEに送信されるアップデートメッセージ内に BGPネクストホップを
挿入します。このネクストホップは、受信されたアップデートから伝播されるか（たとえば、PE
がルートリフレクタの場合など）、またはアップデートメッセージを送信する PE（出力 PE）の
アドレスになります。

IPv6バーチャルプライベートネットワーク（VPN）アドレスファミリの場合、PEスピーカー間
のネットワークの特性に関係なく、ネクストホップは IPv6VPNアドレスである必要があります。
ルート識別子（RD）は重要でないため（アドレスはVPNの一部ではありません）、0に設定され
ます。プロバイダーネットワークがネイティブ IPv6ネットワークの場合、ネクストホップの残
りの部分は出力 PEの IPv6アドレスになります。そうでない場合は、IPv6にマッピングされたア
ドレスとして使用される IPv4アドレスになります（たとえば、::FFFF:IPv4アドレス）。

MPLS 転送
1つのカスタマーサイトから IPv6トラフィックを受信すると、入力プロバイダーエッジ（PE）
デバイスはマルチプロトコルラベルスイッチング（MPLS）を使用して、Border Gateway Protocol
（BGP）ネクストホップとして識別された出力PEデバイスに向けて、バックボーンを介して IPv6
バーチャルプライベートネットワーク（VPN）パケットをトンネリングします。入力 PEデバイ
スは、一般的に IPv6パケットの先頭に外部ラベルおよび内部ラベルを付加してから、出力イン
ターフェイスにパケットを渡します。

通常の動作では、転送パス上のプロバイダー（P）デバイスは最初のラベルの先にあるフレームの
内部を調べません。プロバイダー（P）デバイスは着信ラベルを発信ラベルと交換するか、または
次のデバイスがPEデバイスの場合には着信ラベルを削除します。着信ラベルの削除は、最後から
2番めのホップのポッピングと呼ばれます。残りのラベル（BGPラベル）は、カスタマーサイト
への出力 PEインターフェイスを識別するために使用されます。また、ラベルは、最後の Pデバ
イスからプロトコルバージョン（IPv6）を隠します。そうしない場合、IPv6パケットを転送する
ことが必要になります。

Pデバイスは IPv6 VPNルートを知りません。IPv6ヘッダーは 1つ以上のMPLSラベルの下に隠さ
れたままになります。Pデバイスで、送達できないMPLSカプセル化 IPv6パケットを受信した場
合のオプションは 2つあります。Pデバイスが IPv6対応の場合、IPv6ヘッダーを公開し、IPv6
メッセージ用のインターネット制御メッセージプロトコル（ICMP）を構築して、MPLSカプセル
化メッセージを元のパケットの送信元に送信します。Pデバイスが IPv6対応でない場合、パケッ
トをドロップします。
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VRF の概念
VirtualRouting andForwarding（VRF）エンティティは、プライベートなカスタマー固有のルーティ
ング情報ベース（RIB）および転送情報ベース（FIB）とともに動作します。IPv4ルーティング
テーブルと IPv6ルーティングテーブルは区別されますが、2つのプロトコルで特定のカスタマー
の同じ VRFを共有すると便利です。

IPv6VPNの顧客は、デュアルスタックのホストとデバイスを展開するか、IPv4インフラストラク
チャの一部を IPv6ノードでシャドウイングする、VPNv4の顧客である可能性が高くなっていま
す。複数の配置モデルが可能です。一部のカスタマーは、IPv4と IPv6に別々の論理インターフェ
イスを使用して、それぞれに異なるVRFを定義しています。このアプローチでは IPv4および IPv6
に別々のポリシーを設定できる柔軟性が提供されますが、同じポリシーを共有することはできな

くなります。もう 1つのアプローチのマルチプロトコル VRFでは、プロバイダーエッジ-カスタ
マーエッジ（PE-CE）インターフェイス上で単一の VRFを保持し、IPv4、IPv6、または両方に対
してイネーブルにします。これにより、共通または別々のポリシーを IPバージョンごとに定義で
きるようになります。このアプローチを使用すると、VRFは、PEで検出されるテーブル、イン
ターフェイス、およびポリシーのセットとしてより適切に定義され、このPEに接続されている特
定の VPNのサイトによって使用されます。

下図に、マルチプロトコルVRFを示します。ここでは、vrf1という名前のVRFが IPv4と IPv6の
両方に対してイネーブルになっており、2つのインターフェイス（IF1、IF2）、2つのテーブル
セット（IPv4 RIBと FIB、IPv6 RIBと FIB）、および共通または個別のポリシーセットに関連付
けられています。

図 4：マルチプロトコル VRF

IPv6 VPN スケーラビリティ
ボーダーゲートウェイプロトコル-マルチプロトコルラベルスイッチング（BGP-MPLS）IPv6
VPNなどのプロバイダーエッジ（PE）ベースのバーチャルプライベートネットワーク（VPN）
は、カスタマーエッジ（CE）ベースの VPNよりも拡張性があります。ネットワーク設計者は、
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ネットワークの設計時にスケーリングを考慮する必要があります。次の点について考慮する必要

があります。

• Virtual Routing and Forwarding（VRF）テーブルサイズおよびBGPテーブルサイズなどのルー
ティングテーブルサイズ

• PEの平方数として増加する BGPセッション数

ルーティングテーブルサイズに関する問題は、多数のカスタマーサイトを処理する PEで発生し
ます。これらの PEは、接続されているカスタマーごとに 1つのルーティング情報ベース（RIB）
および転送情報ベース（FIB）を持つだけではなく、PEの BGPテーブル（個々の VRFのすべて
のエントリが統合される）もそれに応じて増加します。もう 1つのスケーラビリティの問題は、
プロバイダーネットワーク内の PEの数が一定のレベル以上に増加したときに発生します。同じ
VPNに属する多くのサイトが多数の PEに広がっていると想定した場合、マルチプロトコル BGP
セッションの数は (n -1) x n /2のように急速に増加します。ここで、nは PEの数です。

IPv6 VPN over MPLSには、次の機能が含まれています。

•ルート更新と自動ルートフィルタリング：VRFにインポートされるルートだけがローカルで
保持されるため、ルーティングテーブルのサイズが制限されます。インポートポリシーが

変更された場合は、ルートリフレッシュを送信して、ルーティングアップデートの再送信

を照会できます。

•アウトバウンドルートフィルタリング（ORF）：アップデートがネットワーク上に不必要に
送信されないように、入力 PEが出力 PEにフィルタをアドバタイズできるようにします。

•ルートリフレクタ：ルートリフレクタ（RR）は、他の iBGPピアから学習した iBGPルート
を伝播する内部 BGP（iBGP）ピアです。RRは iBGPセッションを集中させるために使用さ
れます。

IPv6 MPLS VPN の高度な機能
IPv4用のバーチャルプライベートネットワーク（VPN）からインターネットへのアクセス、マル
チ自律システムバックボーン、Carrier Supporting Carrier（CSC）などの高度なマルチプロトコル
ラベルスイッチング（MPLS）機能は、一般的に IPv6でも IPv4でも同じです。ただし、IPv6 over
MPLS（6VPE）のアドレッシングと動作は、IPv4バックボーン上とは違いがあります。

ここでは、高度な IPv6 MPLS VPN機能の概念について説明します。

Internet Access
大部分のバーチャルプライベートネットワーク（VPN）サイトでインターネットへのアクセスが
必要になります。RFC 4364には、インターネットへの IPv4および IPv6 VPNアクセスをイネーブ
ルにするモデルセットが記載されています。あるモデルでは、1つのインターフェイスがインター
ネットに接続するためにカスタマーエッジ（CE）によって使用され、別のインターフェイスが
Virtual Routing and Forwarding（VRF）インスタンスに接続するために使用されます。別のモデル
では、すべてのインターネットルートがVRFに再配布されます。ただし、このアプローチには、
VRFごとにインターネットルートを複製する必要があるというデメリットがあります。
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あるシナリオでは、IPv6デフォルトテーブルで見つかったインターネットゲートウェイを指すネ
クストホップとともに、スタティックルートが VRFテーブルに挿入されます。下図に、このシ
ナリオを示します。ここでは、インターネットアクセスがvrf1という名前のVRF内のカスタマー
に提供されます。

図 5：インターネットアクセストポロジ

インターネット経由でパブリックリソースにアクセスするカスタマーサイトは、パブリックプ

レフィックスによって認識されている必要があります。IPv4とは異なり、IPv6では、サイト境界
から発信されたときにプライベートアドレスをパブリックアドレスに変換するネットワークア

ドレス変換（NAT）メカニズムは提供されません。これは、サイト内のホストがパブリックアド
レスで対話し、公的領域に現れることを意味します。

発信トラフィックの場合、入力プロバイダーエッジ（PE1）のVRFテーブルに設定されているデ
フォルトルートは、VPN外の宛先に向かうトラフィックをインターネットゲートウェイに誘導
します。

着信トラフィックでは、接続のPE（上図のPE1）を介してカスタマーサイトのトラフィックを送
信するには、ルートがインターネットゲートウェイに存在する必要があります。このルートは、

入力 PE（PE1）により、（IPv6アドレスファミリ設定を含む）マルチプロトコル内部ボーダー
ゲートウェイプロトコル（iBGP）を使用して配布されます。そのため、インターネットゲート
ウェイの VPN PEごとに特別な設定を行う必要はありません。それでもなお、PE1の着信トラ
フィックの場合は、サイトの VRFを指すカスタマーサイトグローバルプレフィックスのデフォ
ルトテーブルに、ルートが存在している必要があります。

マルチ自律システムバックボーン

IPv4が配置されていたすべての場所に IPv6が配置されていると想定した場合、プロバイダー間
バーチャルプライベートネットワーク（VPN）の問題は、IPv6および IPv4で似ています。

自律システム境界を横断する IPv6配置の場合、プロバイダーはピアリングモデルを入手するか、
または VPNv4用に設置されているピアリングモデルを使用する必要があることがあります。
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次の図は、IPv6 VPNにおけるプロバイダー間のシナリオを示します。

図 6：プロバイダー間のシナリオ

自律システム境界ルータ（ASBR）間で使用されるネットワークプロトコルに応じて、上図の 3
つのシナリオで複数の実装オプションを使用できます。たとえば、ASBR間のマルチプロトコル
外部 Border Gateway Protocol（eBGP）IPv6 VPNピアリングを提案しているシナリオ Bでは、IPv6
または IPv4リンクのどちらでも使用できます。

シナリオCの場合、マルチホップマルチプロトコル eBGPは、個々の自律システムのルートリフ
レクタ全体に IPv6 VPNルートを再配布します。プロバイダーエッジ（PE）デバイスへのラベル
付き IPv4ルートは（IPv6 overMPLSの場合）、完全なラベル付きスイッチパスがエンドツーエン
ドで設定されるように、ASBR全体にアドバタイズされる必要があります。
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Carrier Supporting Carrier
Carrier Supporting Carrier（CSC）機能はカスタマーサービスプロバイダーにバーチャルプライ
ベートネットワーク（VPN）アクセスを提供します。そのため、このサービスではインターネッ
トサービスプロバイダー（ISP）マルチプロトコルラベルスイッチング（MPLS）バックボーン
を介してルートを交換し、トラフィックを送信する必要があります。通常のプロバイダーエッジ

（PE）との唯一の違いは、CSCカスタマーエッジ（CE）から CSC-PEへのインターフェイス上
に、IPからMPLSへの転送ではなくMPLSからMPLSへの転送を提供することです。

次の図に、2つの ISPのインターフェイスの重要点を示します。

図 7：CSC IPv6 over MPLS の設定例

IPv6 VPN over MPLS の設定方法

IPv6 用の Virtual Routing and Forwarding インスタンスの設定
Virtual Routing and Forwarding（VRF）インスタンスは、サポートされているアドレスファミリご
とにイネーブルにしたり設定したりできる、アドレスファミリ非依存のオブジェクトです。VRF
の設定は、次の 3つの手順で構成されています。

• VRFのアドレスファミリ非依存部分の設定

• VRFを使用するための IPv4のイネーブル化および設定

• VRFを使用するための IPv6のイネーブル化および設定

VRFには名前およびルート識別子（RD）が与えられます。RDは特定の Border Gateway Protocol
（BGP）アドレスファミリのコンテキスト内にある重複するアドレスを区別するために使用され
るものですが、アドレスファミリのコンテキスト外で設定されます。IPv4 VPNアドレスと IPv6
VPNアドレスとで別々のRDを持っていても問題はありません。Ciscoデバイスでは、設定および
VPN管理を簡素化するために RDは同じになっています。

ユーザは、アドレスファミリコンテキストを使用しない場合に IPv4と IPv6間で共通のポリシー
を設定できます。この機能はルートターゲット（インポートおよびエクスポート）共有であり、
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IPv4ポリシーがすでに設定済みで、IPv6ポリシーを IPv4ポリシーと同じようにする必要がある移
行シナリオで役立ちます。

IPv4および IPv6アドレスファミリは、それぞれ個別にイネーブル化したり設定したりできます。
このレベルで入力したルートターゲットポリシーは、アドレスファミリ非依存の設定時に指定

されている可能性のあるグローバルポリシーに優先することに注意してください。

手順の概要

1. イネーブル化
2. configure terminal
3. mpls ipv6 vrf
4. vrf definitionvrf-name
5. rdroute-distinguisher
6. route-target {import | export | both} route-target-ext-community
7. exit
8. address-family ipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
9. route-target {import | export | both} route-target-ext-community
10. exit
11. address-family ipv6 [vrfvrf-name] [unicast |multicast]
12. route-target {import | export | both} route-target-ext-community

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

VRF内で IPv6をグローバルにイネーブルにします。mpls ipv6 vrf

例：

Device(config)# mpls ipv6 vrf

ステップ 3   
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目的コマンドまたはアクション

VPN VRFルーティングテーブルを設定し、VRFコ
ンフィギュレーションモードを開始します。

vrf definitionvrf-name

例：

Device(config)# vrf definition vrf1

ステップ 4   

VRFの RDを指定します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:1

ステップ 5   

IPv4と IPv6の両方のルートターゲット VPN拡張コ
ミュニティを指定します。

route-target {import | export | both}
route-target-ext-community

例：

Device(config-vrf)# route target import
100:10

ステップ 6   

VRFコンフィギュレーションモードを終了します。exit

例：

Device(config-vrf)# exit

ステップ 7   

アドレスファミリコンフィギュレーションモード

を開始し、標準 IPv4アドレスプレフィックスを使用
するルーティングセッションを設定します。

address-family ipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config)# address-family ipv4

ステップ 8   

IPv4固有のルートターゲットVPN拡張コミュニティ
を指定します。

route-target {import | export | both}
route-target-ext-community

例：

Device(config-vrf-af)# route target import
100:11

ステップ 9   

このVRFのアドレスファミリコンフィギュレーショ
ンモードを終了します。

exit

例：

Device(config-vrf-af)# exit

ステップ 10   
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目的コマンドまたはアクション

標準 IPv6アドレスプレフィックスを使用する BGP
などのルーティングセッションを設定するために、

address-family ipv6 [vrfvrf-name] [unicast |
multicast]

例：

Device(config-vrf)# address-family ipv6

ステップ 11   

アドレスファミリコンフィギュレーションモード

を開始します。

IPv6固有のルートターゲットVPN拡張コミュニティ
を指定します。

route-target {import | export | both}
route-target-ext-community

例：

Device(config-vrf-af)# route target import
100:12

ステップ 12   

インターフェイスへの VRF のバインド
どのインターフェイスがどの Virtual Routing and Forwarding（VRF）インスタンスに属するかを指
定するために、IPv4と IPv6の両方に対して vrf forwardingコマンドを使用します。インターフェ
イスは、複数の VRFに属すことはできません。インターフェイスが VRFにバインドされると、
以前に設定したアドレス（IPv4および IPv6）は削除されるため、再設定が必要になります。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. vrf forwardingvrf-name
5. ip addressip-address mask [secondary]
6. ipv6address {ipv6-address/prefix-length | prefix-namesub-bits/prefix-length

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイス

をインターフェイスコンフィギュレーションモード

にします。

interfacetype number

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

VPNVRFをインターフェイスまたはサブインターフェ
イスに関連付けます。

vrf forwardingvrf-name

例：

Device(config-if)# vrf forwarding vrf1

ステップ 4   

•このコマンドを入力する前に設定されたすべての
IPv4または IPv6アドレスが削除される点に注意
してください。

インターフェイスに IPv4アドレスを設定します。ip addressip-address mask [secondary]

例：

Device(config-if)# ip address 10.10.10.1
255.255.255.0

ステップ 5   

インターフェイスに IPv6アドレスを設定します。ipv6address {ipv6-address/prefix-length |
prefix-namesub-bits/prefix-length

ステップ 6   

例：

Device(config-if)# ipv6 address
2001:DB8:100:1::1/64

PE から CE へのルーティング用のスタティックルートの設定

手順の概要

1. イネーブル化
2. configure terminal
3. ipv6route [vrfvrf-name] ipv6-prefix/prefix-length {ipv6-address | interface-typeinterface-number

[ipv6-address]} [nexthop-vrf [vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast] [next-hop-address] [tagtag]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

指定したネクストホップを使用して、指定し

た IPv6スタティックルートをインストール
します。

ipv6route [vrfvrf-name] ipv6-prefix/prefix-length
{ipv6-address | interface-typeinterface-number
[ipv6-address]} [nexthop-vrf [vrf-name1 | default]]
[administrative-distance] [administrative-multicast-distance
| unicast |multicast] [next-hop-address] [tagtag]

ステップ 3   

例：

Device(config)# ipv6 route vrf vrf1 ::/0
2001:DB8:200::1 nexthop-vrf default

eBGP の PE から CE へのルーティングセッションの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. address-family ipv6 [vrfvrf-name] [unicast |multicast]
5. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
6. neighbor {ip-address | ipv6-address | peer-group-name} activate

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルー
ティングプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

アドレスファミリコンフィギュレーションモー

ドを開始します。

address-family ipv6 [vrfvrf-name] [unicast |
multicast]

例：

Device(config-router)# address-family ipv6
vrf vrf1

ステップ 4   

マルチプロトコル BGPネイバーテーブルにエン
トリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router-af)# neighbor
2001:DB8:100:1::2 remote-as 200

ステップ 5   

このアドレスファミリの情報を、指定した BGP
ネイバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
2001:DB8:100:1::2 activate

ステップ 6   
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iBGP 用の IPv6 VPN アドレスファミリの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family vpnv6 [unicast]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
9. extended] exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

BGPルーティングプロセスを設定します。router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

マルチプロトコルBorderGateway Protocol（BGP）ネ
イバーテーブルにエントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.11
remote-as 100

ステップ 4   

• IPv6 VPNの場合、BGPセッションを IPv4ベー
スのコアネットワークで転送できるようにする

ために、ピアアドレスは一般的に IPv4アドレ
スになります。
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目的コマンドまたはアクション

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor 192.168.2.11
update-source Loopback 0

ルーティングセッションを設定するために、デバイ

スをアドレスファミリコンフィギュレーションモー

ドに設定します。

address-family vpnv6 [unicast]

例：

Device(config-router)# address-family vpnv6

ステップ 6   

このアドレスファミリの情報を、指定した BGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.11 activate

ステップ 7   

コミュニティ属性をBGPネイバーに送信する必要が
あることを指定します。

neighbor {ip-address | ipv6-address |
peer-group-name} send-community [both |
standard | extended]

ステップ 8   

例：

Device(config-router-af)# neighbor
192.168.2.11 send-community extended

アドレスファミリコンフィギュレーションモード

を終了します。

extended] exit

例：

Device(config-router-af)# exit

ステップ 9   

スケーラビリティ向上のためのルートリフレクタの設定

この作業では、冗長性のために 2つのルートリフレクタ（RR）が設定されます。RRを配置する
と、Border Gateway Protocol（BGP）セッションの数が大幅に削減され、これによりスケーラビリ
ティが向上します。通常、1つの RRが内部ボーダーゲートウェイプロトコル（IBGP）スピー
カーとピアリングして、BGPセッションの完全メッシュが防止されます。

マルチプロトコルラベルスイッチング（MPLS）ベースのコアの場合、RRはラベルスイッチパ
スの一部ではないため、ネットワーク内の任意の場所に配置できます。たとえば、フラットなRR
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設計では、RRはレベル 1の Point of Presence（POP）に配置でき、完全メッシュトポロジで互い
にピアリングします。階層型の RR設計では、RRはレベル 1とレベル 2の POPに配置でき、レ
ベル 1 POPで互いにピアリングし、レベル 2の RRともピアリングします。

既存のMPLSネットワーク（たとえば、VPNv4サービスを提供するネットワーク）に IPv6 over
MPLS（6VPE）を配置する一般的なケースでは、一部の RR設計がすでに実施されている可能性
が高く、IPv6バーチャルプライベートネットワーク（VPN）サービス用に同様のRRインフラス
トラクチャを配置できます。次の図に、ISP POP内のRRとそのRRクライアントセット間の主な
ピアリングポイントを示します。

図 8：ルートリフレクタのピアリング設計

次のリストの BGP RRクライアントを、各 POPの IPv6 RR（上記の図の RR6および RR6_1）デバ
イスごとに設定する必要があります。

• ISPカスタマーに IPv6 VPNアクセスを提供する POPのプロバイダーエッジ（PE）デバイス
（PE-VPN）。これには、カスタマーサイトを相互接続するための IPv6 VPN（6VPE）ピア
リングと、VPNカスタマーにインターネットアクセスを提供するための IPv6ピアリング
（6PE）の両方が含まれます（「インターネットアクセスの設定」を参照）。

• PEカスタマーに IPv6インターネットへのアクセスを提供するために、POP内に配置される
インターネットゲートウェイ（IGW）（「インターネットアクセスの設定」を参照）。

•他のサービスプロバイダーの RR。この機能は、相互自律システムの接続を提供するために
使用されるもので、IPv6と IPv6 VPNピアリングの両方が含まれます。このサービスについ
ては、「IPv6 VPN用のマルチ自律システムバックボーンの設定」で説明します。

•他の POP内の RR。IPv6と IPv6 VPNの両方のアドレスファミリがイネーブルになっている
場合、すべての RRが互いにピアリングします。
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手順の概要

1. イネーブル化
2. configureterminal
3. routerbgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
7. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
8. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
9. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
10. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
11. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
12. neighbor {ip-address | ipv6-address | peer-group-name} ebgp-multihop [ttl]
13. address-familyipv6
14. neighbor {ip-address | peer-group-name | ipv6-address} activate
15. neighbor {ip-address | ipv6-address | peer-group-name} send-label
16. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
17. neighbor {ip-address | peer-group-name | ipv6-address} activate
18. neighbor {ip-address | ipv6-address | peer-group-name} send-label
19. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
20. neighbor {ip-address | peer-group-name | ipv6-address} activate
21. neighbor {ip-address | ipv6-address | peer-group-name} send-label
22. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
23. exit
24. address-familyvpnv6 [unicast
25. neighbor {ip-address | peer-group-name | ipv6-address} activate
26. neighbor{ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
27. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
28. neighbor {ip-address | peer-group-name | ipv6-address} activate
29. neighbor{ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
30. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
31. neighbor {ip-address | peer-group-name | ipv6-address} activate
32. neighbor{ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
33. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
34. neighbor {ip-address | ipv6-address | peer-group-name} next-hop-unchanged [allpaths
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

BGPルーティングプロセスを設定します。routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

マルチプロトコル BGPネイバーテーブルにエン
トリを追加して、インターネットアクセスを提

neighbor {ip-address | ipv6-address | peer-group-name}
remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.101
remote-as 100

ステップ 4   

供するためにインターネットゲートウェイとの

ピアリングを提供します。

BGPセッションで、指定したインターフェイス
の送信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address | peer-group-name}
update-sourceinterface-typeinterface-number

例：

Device(config-router)# neighbor 192.168.2.101
update-source Loopback 0

ステップ 5   

マルチプロトコル BGPネイバーテーブルにエン
トリを追加して、他の POPの RRとのピアリン
グを提供します。

neighbor {ip-address | ipv6-address | peer-group-name}
remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.121
remote-as 100

ステップ 6   

BGPセッションで、指定したインターフェイス
の送信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address | peer-group-name}
update-sourceinterface-typeinterface-number

例：

Device(config-router)# neighbor 192.168.2.121
update-source Loopback 0

ステップ 7   
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目的コマンドまたはアクション

マルチプロトコル BGPネイバーテーブルにエン
トリを追加します。

neighbor {ip-address | ipv6-address | peer-group-name}
remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.127
remote-as 100

ステップ 8   

BGPセッションで、指定したインターフェイス
の送信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address | peer-group-name}
update-sourceinterface-typeinterface-number

例：

Device(config-router)# neighbor 192.168.2.127
update-source Loopback 0

ステップ 9   

（任意）マルチプロトコル BGPネイバーテーブ
ルにエントリを追加して、VPN間サービスを提

neighbor {ip-address | ipv6-address | peer-group-name}
remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.1
remote-as 200

ステップ 10   

供するためにピア ISPのRRとのピアリングを提
供します。

（任意）BGPセッションで、指定したインター
フェイスの送信元アドレスを使用できるようにし

ます。

neighbor {ip-address | ipv6-address | peer-group-name}
update-sourceinterface-typeinterface-number

例：

Device(config-router)# neighbor 192.168.2.1
update-source Loopback 0

ステップ 11   

（任意）直接接続されていないネットワーク上の

外部ピアからの BGP接続を受け入れ、またその
ピアへの BGP接続を試みます。

neighbor {ip-address | ipv6-address | peer-group-name}
ebgp-multihop [ttl]

例：

Device(config-router)# neighbor 192.168.2.1
ebgp-multihop

ステップ 12   

（任意）インターネットアクセスサービスを提

供するために、アドレスファミリコンフィギュ

レーションモードを開始します。

address-familyipv6

例：

Device(config-router)# address-family ipv6

ステップ 13   
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目的コマンドまたはアクション

（任意）このアドレスファミリの情報を、指定

したネイバーと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.101
activate

ステップ 14   

（任意）BGPルートを介してMPLSラベルをネ
イバー BGPデバイスに送信できるよう、BGPデ
バイスを有効化します。

neighbor {ip-address | ipv6-address | peer-group-name}
send-label

例：

Device(config-router-af)# neighbor 192.168.2.101
send-label

ステップ 15   

（任意）デバイスをBGPルートリフレクタとし
て設定し、指定したネイバーをそのクライアント

として設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.101
route-reflector-client

ステップ 16   

（任意）このアドレスファミリの情報を、指定

した BGPネイバーと交換できるようにします。
neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.121
activate

ステップ 17   

（任意）BGPルートを介してMPLSラベルをネ
イバー BGPデバイスに送信できるよう、BGPデ
バイスを有効化します。

neighbor {ip-address | ipv6-address | peer-group-name}
send-label

例：

Device(config-router-af)# neighbor 192.168.2.121
send-label

ステップ 18   

（任意）指定したネイバーをルートリフレクタ

クライアントとして設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.121
route-reflector-client

ステップ 19   
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目的コマンドまたはアクション

（任意）このアドレスファミリの情報を、指定

した BGPネイバーと交換できるようにします。
neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.127
activate

ステップ 20   

（任意）BGPルートを介してMPLSラベルをネ
イバー BGPデバイスに送信できるよう、BGPデ
バイスを有効化します。

neighbor {ip-address | ipv6-address | peer-group-name}
send-label

例：

Device(config-router-af)# neighbor 192.168.2.127
send-label

ステップ 21   

（任意）指定したネイバーをルートリフレクタ

クライアントとして設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.127
route-reflector-client

ステップ 22   

（任意）アドレスファミリコンフィギュレーショ

ンモードを終了します。

exit

例：

Device(config-router-af)# exit

ステップ 23   

ルーティングセッションを設定するために、デ

バイスをアドレスファミリコンフィギュレーショ

ンモードに設定します。

address-familyvpnv6 [unicast

例：

Device(config-router)# address-family vpnv6

ステップ 24   

このアドレスファミリの情報を、指定した BGP
ネイバーと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.121
activate

ステップ 25   

コミュニティ属性を BGPネイバーに送信する必
要があることを指定します。

neighbor{ip-address | ipv6-address | peer-group-name}
send-community [both | standard | extended]

例：

Device(config-router-af)# neighbor 192.168.2.21
send-community extended

ステップ 26   
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目的コマンドまたはアクション

指定したネイバーをルートリフレクタクライア

ントとして設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.121
route-reflector-client

ステップ 27   

このアドレスファミリの情報を、指定した BGP
ネイバーと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.127
activate

ステップ 28   

コミュニティ属性を BGPネイバーに送信する必
要があることを指定します。

neighbor{ip-address | ipv6-address | peer-group-name}
send-community [both | standard | extended]

例：

Device(config-router-af)# neighbor 192.168.2.127
send-community extended

ステップ 29   

指定したネイバーをルートリフレクタクライア

ントとして設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.127
route-reflector-client

ステップ 30   

このアドレスファミリの情報を、指定した BGP
ネイバーと交換できるようにします。

neighbor {ip-address | peer-group-name | ipv6-address}
activate

例：

Device(config-router-af)# neighbor 192.168.2.1
activate

ステップ 31   

コミュニティ属性を BGPネイバーに送信する必
要があることを指定します。

neighbor{ip-address | ipv6-address | peer-group-name}
send-community [both | standard | extended]

例：

Device(config-router-af)# neighbor 192.168.2.1
send-community extended

ステップ 32   
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目的コマンドまたはアクション

指定したネイバーをルートリフレクタクライア

ントとして設定します。

neighbor {ip-address | ipv6-address | peer-group-name}
route-reflector-client

例：

Device(config-router-af)# neighbor 192.168.2.1
route-reflector-client

ステップ 33   

EBGPマルチホップピアで、パスのネクストホッ
プを変更せずに伝播できるようにします。

neighbor {ip-address | ipv6-address | peer-group-name}
next-hop-unchanged [allpaths

例：

Device(config-router-af)# neighbor 192.168.2.1
next-hop-unchanged allpaths

ステップ 34   

インターネットアクセスの設定

IPv6バーチャルプライベートネットワーク（VPN）アクセスを持つお客様は、IPv6を介してイ
ンターネットにアクセスできる必要があります。このサービスの設計は、グローバルインター

ネットアクセスサービスと似ています。レベル 1 Point Of Presence（POP）に配置されている IPv6
VPN over MPLS（6VPE）デバイス（IGWデバイスと共存）はネイティブにインターネットゲー
トウェイ（IGW）にアクセスできますが、レベル 2およびレベル 3 POPに配置されている、IGW
に直接アクセスできない 6VPEデバイスは、6PEを介して最も近いレベル 1 POPの IGWにアクセ
スできます。

このような 6VPEデバイスで VPNインターネットアクセスを設定するには、IGWとの Border
Gateway Protocol（BGP）ピアリングの設定が必要になります（多くの場合、「スケーラビリティ
向上のためのルートリフレクタの設定」の項で説明したように、IPv6RRを使用します）。次に、
ユーザは、プライベートドメイン（VRF）とパブリックドメイン（インターネット）間の通信を
イネーブルにするように、相互テーブルルーティングを設定する必要があります。

上図に、次の設定作業を示します。
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インターネットゲートウェイの設定

VPN PE への iBGP 6PE ピアリングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family ipv6
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-label

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティン
グプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

マルチプロトコルBGPネイバーテーブルにエントリを
追加して、バーチャルプライベートネットワーク

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor
192.168.2.127 remote-as 100

ステップ 4   

（VPN）プロバイダーエッジ（PE）とのピアリングを
提供します。
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目的コマンドまたはアクション

BGPセッションで、指定したインターフェイスの送信
元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor
192.168.2.127 update-source Loopback 0

グローバルテーブルの到達可能性を交換するために、

アドレスファミリコンフィギュレーションモードを

開始します。

address-family ipv6

例：

Device(config-router)# address-family ipv6

ステップ 6   

このアドレスファミリの情報を、指定した BGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.127 activate

ステップ 7   

BGPルートとともにマルチプロトコルラベルスイッ
チング（MPLS）ラベルをネイバー BGPデバイスに送

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.127 send-label

ステップ 8   

信できるように BGPデバイスを設定して、PE VPNが
MPLSを介してインターネットゲートウェイに到達で
きるようにします。

パブリックドメインへのゲートウェイとしてのインターネットゲートウェイの設定

「VPN PEへの iBGP 6PEピアリングの設定」で設定した 6PEピアリング設定を使用します。

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. address-family ipv6
5. networkipv6-address/prefix-length
6. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティン
グプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

グローバルテーブルの到達可能性を交換するために、ア

ドレスファミリコンフィギュレーションモードを開始

します。

address-family ipv6

例：

Device(config-router)# address-family
ipv6

ステップ 4   

プロバイダーエッジ（PE）バーチャルプライベートネッ
トワーク（VPN）によって使用されるネクストホップの
ネットワークソースを設定します。

networkipv6-address/prefix-length

例：

Device(config-router-af)# network
2001:DB8:100::1/128

ステップ 5   

アドレスファミリコンフィギュレーションモードを終

了します。

exit

例：

Device(config-router-af)# exit

ステップ 6   
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インターネットへの eBGP ピアリングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. address-family ipv6
6. neighbor {ip-address | ipv6-address | peer-group-name} activate
7. aggregate-addressaddressmask [as-set] [summary-only] [suppress-mapmap-name]

[advertise-mapmap-name] [attribute-mapmap-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

マルチプロトコル BGPネイバーテーブルにエント
リを追加して、PE（PE-VPN）とのピアリングを提
供します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor FE80::300::1
GigabitEthernet0/0/0 remote-as 300

ステップ 4   

•ピアリングは、リンクローカルアドレス経由
で行われることに注意してください。

グローバルテーブルの到達可能性を交換するため

に、アドレスファミリコンフィギュレーションモー

ドを開始します。

address-family ipv6

例：

Device(config-router)# address-family ipv6

ステップ 5   
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目的コマンドまたはアクション

このアドレスファミリの情報を、指定した BGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
FE80::300::1 GigabitEthernet0/0/0 activate

ステップ 6   

集約プレフィックスを作成してから、インターネッ

トにアドバタイズします。

aggregate-addressaddressmask [as-set]
[summary-only] [suppress-mapmap-name]
[advertise-mapmap-name]
[attribute-mapmap-name]

ステップ 7   

例：

Device(config-router-af)# aggregate-address
2001:DB8::/32 summary-only

IPv6 VPN PE の設定

VRF からインターネットゲートウェイへのデフォルトスタティックルートの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6route [vrfvrf-name] ipv6-prefix/prefix-length {ipv6-address | interface-typeinterface-number

[ipv6-address]} [nexthop-vrf [vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast] [next-hop-address] [tagtag]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

発信トラフィックをVRFから発信できるように
するために、VRFからインターネットゲート

ipv6route [vrfvrf-name] ipv6-prefix/prefix-length
{ipv6-address | interface-typeinterface-number
[ipv6-address]} [nexthop-vrf [vrf-name1 | default]]

ステップ 3   

ウェイへのデフォルトスタティックルートを設

定します。
[administrative-distance]
[administrative-multicast-distance | unicast |multicast]
[next-hop-address] [tagtag]

例：

Device(config)# ipv6 route vrf vrf1 ::/0
2001:DB8:100::1 nexthop-vrf default

デフォルトテーブルから VRF へのスタティックルートの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6route [vrfvrf-name] ipv6-prefix/prefix-length {ipv6-address | interface-typeinterface-number

[ipv6-address]} [nexthop-vrf [vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast] [next-hop-address] [tagtag]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

着信トラフィックが VRFに到達できるように
するために、デフォルトテーブルから VRFへ
のスタティックルートを設定します。

ipv6route [vrfvrf-name] ipv6-prefix/prefix-length
{ipv6-address | interface-typeinterface-number
[ipv6-address]} [nexthop-vrf [vrf-name1 | default]]
[administrative-distance] [administrative-multicast-distance
| unicast |multicast] [next-hop-address] [tagtag]

ステップ 3   

例：

Device(config)# ipv6 route 2001:DB8:100:2000::/64
nexthop-vrf vrf1

インターネットゲートウェイへの iBGP 6PE ピアリングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family ipv6 [vrfvrf-name] [unicast |multicast]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-label
9. networkipv6-address/prefix-length

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

インターネットゲートウェイとピアリングするため

に、マルチプロトコル BGPネイバーテーブルにエン
トリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor
192.168.2.101 remote-as 100

ステップ 4   

BGPセッションで、指定したインターフェイスの送信
元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor
192.168.2.101 update-source Loopback 0

グローバルテーブルの到達可能性を交換するために、

アドレスファミリコンフィギュレーションモードを

開始します。

address-family ipv6 [vrfvrf-name] [unicast |
multicast]

例：

Device(config-router)# address-family ipv6

ステップ 6   

このアドレスファミリの情報を、指定した BGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.101 activate

ステップ 7   

バーチャルプライベートネットワーク（VPN）プロ
バイダーエッジ（PE）がマルチプロトコルラベルス

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.101 send-label

ステップ 8   

イッチング（MPLS）を介してインターネットゲート
ウェイに到達できるようにするために、このネイバー

に対するこのアドレスファミリのラベル交換を有効に

します。

Virtual Routing and Forwarding（VRF）プレフィックス
をインターネットゲートウェイに提供します。

networkipv6-address/prefix-length

例：

Device(config-router-af)# network
2001:DB8:100:2000::/64

ステップ 9   
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IPv6 VPN 用のマルチ自律システムバックボーンの設定
2つのバーチャルプライベートネットワーク（VPN）サイトは異なるサービスプロバイダーに接
続されているため、これらのサイトを異なる自律システムに接続できます。この場合、そのVPN
に接続されているプロバイダーエッジ（PE）デバイスは、内部ボーダーゲートウェイプロトコ
ル（iBGP）接続を互いに維持したり、共通のルートリフレクタを使用して維持したりすることは
できません。この状況では、何らかの方法で外部 BGP（eBGP）を使用して、VPN-IPv6アドレス
を配布する必要があります。

次に、2つのシナリオでの設定例を示します。1つは、自律システム境界ルータ（ASBR）間のマ
ルチプロトコル eBGP-IPv6 VPNピアリングで IPv4リンクを使用し、もう 1つは同じピアリング
で IPv6リンクを使用します。ASBR間のピアリングが IPv4リンク経由で実行される場合、ASBR1
の BGP設定は次のようになります。

router bgp 1001
no bgp default ipv4-unicast
no bgp default route-target filter
neighbor 192.1.1.1 remote-as 1002
neighbor 192.168.2.11 remote-as 1001
neighbor 192.168.2.11 update-source Loopback1
!
address-family vpnv6
!Peering to ASBR2 over an IPv4 link
neighbor 192.1.1.1 activate
neighbor 192.1.1.1 send-community extended
!Peering to PE1 over an IPv4 link
neighbor 192.168.2.11 activate
neighbor 192.168.2.11 next-hop-self
neighbor 192.168.2.11 send-community extended

ASBR間のピアリングが IPv6リンク経由で実行される場合、ASBR1の BGP設定は次のようにな
ります。

router bgp 1001
neighbor 2001:DB8:101::72d remote-as 1002
!
address-family vpnv6
!Peering to ASBR2 over an IPv6 link
neighbor 2001:DB8:101::72d activate
neighbor 2001:DB8:101::72d send-community extended

次の複数の作業は、マルチホップマルチプロトコル eBGPを使用して個々の自律システムのルー
トリフレクタ（RR）全体にVPNルートを再配布する、マルチ自律システムバックボーン用のPE
VPNを設定する方法を示しています。PEへのラベル付き IPv4ルートは、完全なラベルスイッチ
パス（LSP）がエンドツーエンドで設定されるように、ASBR全体にアドバタイズされます。

このシナリオでは、ASBRはVPN対応ではなく、RRだけがVPN対応になっています。次の設定
を有効にし、かつ理解しておく必要があります。

• ASBRでは、ピアリングするサービスプロバイダーに PEのループバックアドレスを提供し
ています。提供される内容は次のとおりです。

•リモートサービスプロバイダーのロケーションでネクストホップ解決をイネーブルに
するための、VPN PEの IPv4ループバックアドレス（/32）。
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•プロバイダー間（RR間）eBGPピアリングをイネーブルにするための、VPNRRの IPv4
ループバックアドレス（/32）。

• VPN PEの IPv4ループバックアドレスの場合、ラベルがエンドツーエンド LSPを確立する
ように、アドレス提供は、ラベルとともにリモート PEまでマルチプロトコル BGPを介して
実行されます。そのため、次のMP-BGPピアリングが VPNv4用に設定されています。

• VPN PEは VPN RRと iBGPピアリングする。

• ASBRは VPN RRと iBGPピアリングする。

• ASBRはリモートサービスプロバイダーの ASBRと eBGPピアリングする。

•各サービスプロバイダーのVPN RRは、eBGPを介して互いにピアリングして、VPNルート
を交換します。エンドツーエンド LSPがRR経由にならないように、ネクストホップは変更
せずに転送されます。

このシナリオで IPv6 VPN相互自律システムアクセスをイネーブルにするには、ISP側で PE VPN
および RRでの設定を変更する必要があります。同様のサービスを VPNv4に提供するには、同じ
RRを設定します。この場合、RRと ASBR間のピアリングおよび ASBR間のピアリングは IPv4
VPNと IPv6VPNの両方で使用される IPv4ネクストホップのラベルを交換するだけなので、ASBR
は完全に IPv6非対応のままであり、ここで必要な設定変更はありません。

次の図に、PE-VPNデバイス（IPv6 VPNアクセスを提供）から xxComネットワークへの IPv6プ
ロバイダー間接続をイネーブルにするために必要な BGPピアリングポイントを示します。

図 9：相互自律システムシナリオ C をイネーブルにするための BGP ピアリングポイント

レベル 2 Point Of Presence（POP）にある IPv6 VPN PEから相互自律システム通信をイネーブルに
するには、次の追加の BGPピアリングが必要です。
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• PE VPNから、RR1という名前のルートリフレクタへの、ラベルを伴う IPv4ピアリング
（VPNv4相互自律システムが同じLSPを使用して同じノードに配置されている場合は、すで
に設定されています）。

• RR1から ASBR1への、ラベルを伴う IPv4ピアリング

• ASBR1と ASBR2間の、ラベルを伴う IPv4ピアリング

• IPv6 VPNルートを交換するための、RR1と RR2（他の自律システムのルートリフレクタ）
間の IPv6 VPNピアリング

• RR1との IPv6 VPNピアリングIPv6 VPNサービスを拡張するために使用されているそのルー
トリフレクタが自律システム機能に使用されている場合、この機能もまたすでに設定済みで

ある可能性があります（「スケーラビリティ向上のためのルートリフレクタの設定」を参

照）。

IPv6 VPN用のマルチ自律システムバックボーンの設定は、次の作業で構成されます。

マルチ自律システムバックボーン用の PE VPN の設定

ルートリフレクタへの iBGP IPv6 VPN ピアリングの設定

RR1という名前のルートリフレクタへの内部ボーダーゲートウェイプロトコル（IBGP）IPv6
バーチャルプライベートネットワーク（VPN）ピアリングを設定するには、次の作業を実行しま
す。

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family vpnv6 [unicast]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

BGPルーティングプロセスを設定します。router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

相互自律システム機能を備えたルートリフレクタ

とピアリングするために、マルチプロトコル BGP
ネイバーテーブルにエントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.115
remote-as 100

ステップ 4   

BGPセッションで、指定したインターフェイスの
送信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor 192.168.2.115
update-source Loopback 0

（任意）ルーティングセッションを設定するため

に、デバイスをアドレスファミリコンフィギュ

レーションモードに設定します。

address-family vpnv6 [unicast]

例：

Device(config-router)# address-family vpnv6

ステップ 6   

このアドレスファミリの情報を、指定したBGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.115 activate

ステップ 7   

コミュニティ属性をBGPネイバーに送信する必要
があることを指定します。

neighbor {ip-address | ipv6-address |
peer-group-name} send-community [both | standard
| extended]

ステップ 8   
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目的コマンドまたはアクション

例：

Device(config-router-af)# neighbor
192.168.2.115 send-community extended

アドレスファミリコンフィギュレーションモード

を終了します。

exit

例：

Device(config-router-af)# exit

ステップ 9   

ルートリフレクタへの IPv4 とラベルの iBGP ピアリングの設定

RR1という名前のルートリフレクタへの IPv4およびラベルの内部ボーダーゲートウェイプロト
コル（IBGP）ピアリングを設定するには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. address-family ipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
5. neighbor {ip-address | ipv6-address | peer-group-name} activate
6. neighbor {ip-address | ipv6-address | peer-group-name} send-label

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

BGPルーティングプロセスを設定します。router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

アドレスファミリコンフィギュレーションモードを

開始し、標準 IPv4アドレスプレフィックスを使用する
ルーティングセッションを設定します。

address-family ipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config-router)# address-family ipv4

ステップ 4   

このアドレスファミリの情報を、指定した BGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.115 activate

ステップ 5   

エンドツーエンドラベルスイッチパス（LSP）を設定
するためのラベルとともにリモートプロバイダーエッ

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.115 send-label

ステップ 6   

ジ（PE）ピア IPv4ループバックを RR1経由で受信す
るために、このネイバーに対するこのアドレスファミ

リのラベル交換を有効にします。
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マルチ自律システムバックボーン用のルートリフレクタの設定

PE VPN へのピアリングの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family vpnv6 [unicast]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
9. exit
10. address-family ipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
11. neighbor {ip-address | ipv6-address | peer-group-name} activate
12. neighbor {ip-address | ipv6-address | peer-group-name} send-label
13. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   
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目的コマンドまたはアクション

InterAS用のルートリフレクタとピアリングするた
めに、マルチプロトコルBGPネイバーテーブルにエ
ントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor
192.168.2.115 remote-as 100

ステップ 4   

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor
192.168.2.115 update-source Loopback 0

（任意）デバイスをアドレスファミリコンフィギュ

レーションモードに設定します。

address-family vpnv6 [unicast]

例：

Device(config-router)# address-family vpnv6

ステップ 6   

このアドレスファミリの情報を、指定した BGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.115 activate

ステップ 7   

コミュニティ属性をBGPネイバーに送信する必要が
あることを指定します。

neighbor {ip-address | ipv6-address |
peer-group-name} send-community [both |
standard | extended]

ステップ 8   

例：

Device(config-router-af)# neighbor
192.168.2.115 send-community extended

アドレスファミリコンフィギュレーションモード

を終了します。

exit

例：

Device(config-router-af)# exit

ステップ 9   

アドレスファミリコンフィギュレーションモード

を開始し、標準 IPv4アドレスプレフィックスを使
用するルーティングセッションを設定します。

address-family ipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config-router)# address-family ipv4

ステップ 10   
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目的コマンドまたはアクション

このアドレスファミリの情報を、指定した BGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.115 activate

ステップ 11   

エンドツーエンドラベルスイッチパス（LSP）を設
定するためのラベルとともにリモート PE IPv4ルー

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.115 send-label

ステップ 12   

プバックをローカルプロバイダーエッジ（PE）に
送信するために、このネイバーに対するこのアドレ

スファミリのラベル交換を有効にします。

アドレスファミリコンフィギュレーションモード

を終了します。

exit

例：

Device(config-router-af)# exit

ステップ 13   

ルートリフレクタの設定

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-family vpnv6 [unicast]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
9. neighbor {ip-address | ipv6-address | peer-group-name} route-reflector-client
10. exit
11. address-familyipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
12. neighbor {ip-address | ipv6-address | peer-group-name} activate
13. neighbor {ip-address | ipv6-address | peer-group-name} send-label
14. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

インターンのバーチャルプライベートネットワー

ク（VPN）プロバイダーエッジ（PE）とピアリン
neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.127
remote-as 100

ステップ 4   

グするため、マルチプロトコル BGPネイバーテー
ブルにエントリを追加します。

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor 192.168.2.127
update-source Loopback 0

（任意）デバイスをアドレスファミリコンフィギュ

レーションモードに設定します。

address-family vpnv6 [unicast]

例：

Device(config-router)# address-family vpnv6

ステップ 6   

このアドレスファミリの情報を、指定したネイバー

と交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.127 activate

ステップ 7   
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目的コマンドまたはアクション

コミュニティ属性を BGPネイバーに送信する必要
があることを指定します。

neighbor {ip-address | ipv6-address |
peer-group-name} send-community [both |
standard | extended]

ステップ 8   

例：

Device(config-router-af)# neighbor
192.168.2.127 send-community extended

指定したネイバーをルートリフレクタクライアン

トとして設定します。

neighbor {ip-address | ipv6-address |
peer-group-name} route-reflector-client

例：

Device(config-router-af)# neighbor
192.168.2.127 route-reflector-client

ステップ 9   

アドレスファミリコンフィギュレーションモード

を終了します。

exit

例：

Device(config-router-af)# exit

ステップ 10   

アドレスファミリコンフィギュレーションモード

を開始し、標準 IPv4アドレスプレフィックスを使
用するルーティングセッションを設定します。

address-familyipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config-router)# address-family ipv4

ステップ 11   

このアドレスファミリの情報を、指定したネイバー

と交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.127 activate

ステップ 12   

エンドツーエンドLSPを設定するためのラベルとと
もにリモート PE IPv4ループバックをローカル PE

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.127 send-label

ステップ 13   

に送信するために、このネイバーに対するこのアド

レスファミリのラベル交換をイネーブルにします。

アドレスファミリコンフィギュレーションモード

を終了します。

exit

例：

Device(config-router-af)# exit

ステップ 14   
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自律システム境界ルータとのピアリングの設定

手順の概要

1. イネーブル化
2. configureterminal
3. routerbgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-familyipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-label

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

ASBR1とピアリングするために、マルチプロトコル
BGPネイバーテーブルにエントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.102
remote-as 100

ステップ 4   

   MPLS：レイヤ 3 コンフィギュレーションガイド
112

IPv6 VPN over MPLS
IPv6 VPN 用のマルチ自律システムバックボーンの設定



目的コマンドまたはアクション

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor 192.168.2.102
update-source Loopback 0

アドレスファミリコンフィギュレーションモード

を開始し、標準 IPv4アドレスプレフィックスを使用
するルーティングセッションを設定します。

address-familyipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config-router)# address-family ipv4

ステップ 6   

このアドレスファミリの情報を、指定したBGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.102 activate

ステップ 7   

エンドツーエンドラベルスイッチパス（LSP）を設
定するラベルとともにリモート PE IPv4ループバッ

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.102 send-label

ステップ 8   

クを受信するために、このネイバーに対するこのア

ドレスファミリのラベル交換を有効にします。

別の ISP ルートリフレクタとのピアリングの設定

インターネットサービスプロバイダー（ISP）ルートリフレクタRR2とのピアリングを設定する
には、次の作業を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. routerbgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. neighbor {ip-address | ipv6-address | peer-group-name} ebgp-multihop [ttl]
7. address-familyvpnv6 [unicast]
8. neighbor {ip-address | ipv6-address | peer-group-name} activate
9. neighbor {ip-address | ipv6-address | peer-group-name} send-community [both | standard | extended]
10. neighbor {ip-address | ipv6-address | peer-group-name} next-hop-unchanged [allpaths]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルー
ティングプロセスを設定します。

routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

RR2とピアリングする外部 BGP（eBGP）のため
に、マルチプロトコルBGPネイバーテーブルにエ
ントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.2.1
remote-as 100

ステップ 4   

BGPセッションで、指定したインターフェイスの
送信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   
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目的コマンドまたはアクション

例：

Device(config-router)# neighbor 192.168.2.1
update-source Loopback 0

（任意）直接接続されていないネットワーク上の

外部ピアからのBGP接続を受け入れ、またそのピ
アへの BGP接続を試みます。

neighbor {ip-address | ipv6-address |
peer-group-name} ebgp-multihop [ttl]

例：

Device(config-router)# neighbor 192.168.2.1
ebgp-multihop

ステップ 6   

（任意）ルーティングセッションを設定するため

に、デバイスをアドレスファミリコンフィギュ

レーションモードに設定します。

address-familyvpnv6 [unicast]

例：

Device(config-router)# address-family vpnv6

ステップ 7   

このアドレスファミリの情報を、指定したBGPネ
イバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor 192.168.2.1
activate

ステップ 8   

コミュニティ属性をBGPネイバーに送信する必要
があることを指定します。

neighbor {ip-address | ipv6-address |
peer-group-name} send-community [both | standard
| extended]

ステップ 9   

例：

Device(config-router-af)# neighbor 192.168.2.1
send-community extended

eBGPマルチホップピアで、パスのネクストホッ
プを変更せずに伝播できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} next-hop-unchanged [allpaths]

例：

Device(config-router-af)# neighbor 192.168.2.1
next-hop-unchanged allpaths

ステップ 10   
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ASBR の設定

ルートリフレクタ RR1 とのピアリングの設定

手順の概要

1. イネーブル化
2. configureterminal
3. routerbgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. address-familyipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-label
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

RR1とピアリングするために、マルチプロトコルBGP
ネイバーテーブルにエントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor
192.168.2.115 remote-as 100

ステップ 4   
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目的コマンドまたはアクション

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor
192.168.2.115 update-source Loopback 0

アドレスファミリコンフィギュレーションモードを

開始し、標準 IPv4アドレスプレフィックスを使用す
るルーティングセッションを設定します。

address-familyipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name

例：

Device(config-router)# address-family ipv4

ステップ 6   

このアドレスファミリの情報を、指定したBGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.2.115 activate

ステップ 7   

エンドツーエンドラベルスイッチパス（LSP）を設
定するためのラベルとともにリモートPEIPv4ループ

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.2.115 send-label

ステップ 8   

バックをローカル PEに送信するために、このネイ
バーに対するこのアドレスファミリのラベル交換を

有効にします。

アドレスファミリコンフィギュレーションモードを

終了します。

exit

例：

Device(config-router-af)# exit

ステップ 9   
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他の ISP ASBR2 とのピアリングの設定

手順の概要

1. イネーブル化
2. configureterminal
3. routerbgpautonomous-system-number
4. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
5. neighbor {ip-address | ipv6-address | peer-group-name} update-sourceinterface-typeinterface-number
6. neighbor {ip-address | ipv6-address | peer-group-name} ebgp-multihop [ttl]
7. address-familyipv4 [mdt |multicast | tunnel | unicast [vrfvrf-name] | vrfvrf-name]
8. neighbor {ip-address | ipv6-address | peer-group-name} activate
9. neighbor {ip-address | ipv6-address | peer-group-name} send-label
10. network {network-number [masknetwork-mask] | nsap-prefix} [route-mapmap-tag]
11. network {network-number [masknetwork-mask] | nsap-prefix} [route-mapmap-tag]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ボーダーゲートウェイプロトコル（BGP）ルーティ
ングプロセスを設定します。

routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

ASBR2とピアリングするために、マルチプロトコル
BGPネイバーテーブルにエントリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router)# neighbor 192.168.3.1
remote-as 100

ステップ 4   
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目的コマンドまたはアクション

BGPセッションで、指定したインターフェイスの送
信元アドレスを使用できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name}
update-sourceinterface-typeinterface-number

ステップ 5   

例：

Device(config-router)# neighbor 192.168.3.1
update-source Loopback 0

直接接続されていないネットワーク上の外部ピアか

らのBGP接続を受け入れ、またそのピアへのBGP接
続を試みます。

neighbor {ip-address | ipv6-address |
peer-group-name} ebgp-multihop [ttl]

例：

Device(config-router)# neighbor 192.168.3.1
ebgp-multihop

ステップ 6   

アドレスファミリコンフィギュレーションモードを

開始し、標準 IPv4アドレスプレフィックスを使用す
るルーティングセッションを設定します。

address-familyipv4 [mdt |multicast | tunnel |
unicast [vrfvrf-name] | vrfvrf-name]

例：

Device(config-router)# address-family ipv4

ステップ 7   

このアドレスファミリの情報を、指定したBGPネイ
バーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
192.168.3.1 activate

ステップ 8   

エンドツーエンドラベルスイッチパス（LSP）を設
定するため、ラベルとともにリモートプロバイダー

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
192.168.3.1 send-label

ステップ 9   

エッジ（PE）IPv4ループバックを受信するために、
このネイバーに対するこのアドレスファミリのラベ

ル交換を有効にします。

ネットワークをこの自律システムにローカルとして

フラグして、ネットワークを BGPテーブルに入力し
ます。この設定は PE VPNループバック用です。

network {network-number [masknetwork-mask] |
nsap-prefix} [route-mapmap-tag]

例：

Device(config-router-af)# network
192.168.2.27 mask 255.255.255.255

ステップ 10   

MPLS：レイヤ 3 コンフィギュレーションガイド
119

IPv6 VPN over MPLS
IPv6 VPN 用のマルチ自律システムバックボーンの設定



目的コマンドまたはアクション

ネットワークをこの自律システムにローカルとして

フラグして、ネットワークを BGPテーブルに入力し
ます。この設定は RR1ループバック用です。

network {network-number [masknetwork-mask] |
nsap-prefix} [route-mapmap-tag]

例：

Device(config-router-af)# network
192.168.2.15 mask 255.255.255.255

ステップ 11   

IPv6 VPN 用の CSC の設定
CsC-PE1と CsC-CE1のピアリング設定を行うには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. hostnamename
4. routerbgpautonomous-system-number
5. address-familyipv6 [vrfvrf-name] [unicast |multicast]
6. neighbor {ip-address | ipv6-address | peer-group-name} remote-asas-number
7. neighbor {ip-address | ipv6-address | peer-group-name} activate
8. neighbor {ip-address | ipv6-address | peer-group-name} send-label

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ネットワークサーバのホスト名を指定または修

正します。

hostnamename

例：

Device(config)# hostname CSC-PE1

ステップ 3   

ボーダーゲートウェイプロトコル（BGP）ルー
ティングプロセスを設定します。

routerbgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 4   

アドレスファミリコンフィギュレーションモー

ドを開始します。

address-familyipv6 [vrfvrf-name] [unicast |multicast]

例：

Device(config-router)# address-family ipv6 vrf
ISP2

ステップ 5   

マルチプロトコル BGPネイバーテーブルにエン
トリを追加します。

neighbor {ip-address | ipv6-address |
peer-group-name} remote-asas-number

例：

Device(config-router-af)# neighbor

ステップ 6   

FE80::866C:99 GigabitEthernet0/0/0 remote-as
200

このアドレスファミリの情報を、指定した BGP
ネイバーと交換できるようにします。

neighbor {ip-address | ipv6-address |
peer-group-name} activate

例：

Device(config-router-af)# neighbor
FE80::866C:99 GigabitEthernet0/0/0 activate

ステップ 7   

このネイバーに対するこのアドレスファミリの

ラベル交換をイネーブルにします。

neighbor {ip-address | ipv6-address |
peer-group-name} send-label

例：

Device(config-router-af)# neighbor
FE80::866C:99 GigabitEthernet0/0/0 send-label

ステップ 8   
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IPv6 VPN over MPLS の設定例

例：IPv6 VPN over MPLS ルーティング

例：BGP IPv6 アクティビティサマリー

Device# show bgp ipv6 summary

For address family: IPv6 Unicast
BGP router identifier 192.168.2.126, local AS number 33751
BGP table version is 15, main routing table version 15
12 network entries using 1692 bytes of memory
22 path entries using 1672 bytes of memory
5/4 BGP path/bestpath attribute entries using 580 bytes of memory
14 BGP rrinfo entries using 336 bytes of memory
2 BGP AS-PATH entries using 48 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 4328 total bytes of memory
Dampening enabled. 0 history paths, 0 dampened paths
BGP activity 13/1 prefixes, 23/1 paths, scan interval 60 secs
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
192.168.2.146 4 33751 991 983 15 0 0 16:26:21 10
192.168.2.147 4 33751 991 983 15 0 0 16:26:22 10
FE80::4F6B:44 GigabitEthernet1/0/0

4 20331 982 987 15 0 0 14:55:52 1

例：BGP IPv6 テーブルのダンプ
次の例に示すように、各テーブル（BGP IPv6、BGP IPv6 VPNなど）を個別に確認できます。

Device# show bgp ipv6 unicast
BGP table version is 15, local router ID is 192.168.2.126
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* i2001:DB8:100::/48 ::FFFF:192.168.2.101 0 100 0 10000 ?
*>i ::FFFF:192.168.2.101 0 100 0 10000 ?
* i2001:DB8::1/128 ::FFFF:192.168.2.101 0 100 0 i
*>i ::FFFF:192.168.2.101 0 100 0 i

例：IPv6 ルーティングテーブルのダンプ
次の例に示すように、IPv6ルーティングテーブルは、ルーティング可能なエントリを導出した各
ルーティングプロトコルを識別できます。

Device# show ipv6 route
IPv6 Routing Table - default - 13 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route

B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary
O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

B 2001:DB8:100::/48 [200/0]
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via 192.168.2.101 Default-IP-Routing-Table, indirectly connected
B 2001:DB8::1/128 [200/0]

via 192.168.2.101 Default-IP-Routing-Table, c
LC 2001:DB8::26/128 [0/0]

via Loopback0, receive

IPv6ルーティングの観点から見ると、MPLSバックボーンを介して到達可能なエントリが、間接
的に接続されているものとしてリストされます。これは、MPLSがレイヤ 2トンネルメカニズム
を提供しているためです。

例：IPv6 VPN over MPLS フォワーディング

例：PE-CE 接続
ipv6 pingおよび tracerouteコマンドは、ローカルに接続されている場合でも、マルチプロトコル
ラベルスイッチング（MPLS）バックボーンを介してリモートで接続されている場合でも、プロ
バイダーエッジ（PE）からカスタマーエッジ（CE）への接続を確認するのに役立ちます。

デバイスがローカルに接続されている場合は、次の例に示すように、CEのリンクローカルアド
レス（外部 BGPピアリングに使用される）を指定して、ipv6 pingコマンドを使用できます。

Device# ping FE80::4F6B:44%
Loopback0
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to FE80::4F6B:44, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/33/48 ms

また、ipv6 pingコマンドを使用すると、リモート PEまたは CEの到達可能性もテストできます
が、使用できるのは IPv6グローバルアドレスだけです（リンクローカルアドレスはリンクの向
こう側にはアドバタイズされません）。

Device# ping 2001:DB8:1120:1::44
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:1120:1:44::1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/33/48 ms

MPLSを介した ping ipv6および tracerouteコマンド機能は、PEおよび CEに対して 1つの IPv6
グローバルプレフィックスをアナウンスするように要求することに注意してください。各 6PEデ
バイスは、自律システムのエッジでフィルタリングされる 2001:DB8::PE#/128をアナウンスしま
す。各 IPv6 CEは 2001:DB8:prefix:CE#/128を設定し、これを特定的でないプレフィックスの一部
としてアナウンスします（2001:DB8:prefix::/n）。

リモート PEおよび CEの到達可能性は、tracerouteコマンドを使用してテストできます。すべて
の PEを no mpls ip propagate-ttl forwardedコマンドで設定してある場合、tracerouteコマンドを
CEから実行すると、その出力には IPv6ノードだけが表示されます。

Device# traceroute 2001:DB8::1
Type escape sequence to abort.
Tracing the route to 2001:DB8::1
1 2001:DB8::26 [AS 33751] 32 msec 32 msec 20 msec
2 2001:DB8::1 [AS 33751] [MPLS: Label 73 Exp 0] 20 msec 20 msec 20 msec
3 2001:DB8::1 [AS 33751] 28 msec 20 msec 20 msec
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Pデバイスが ICMPv6をサポートしているイメージでアップグレードされた後に PEデバイスで
tracerouteコマンドを実行すると（このとき、存続可能時間（TTL）が伝播される）、次の例に示
すように、Pデバイスの応答も表示されます。

Device# traceroute 2001:DB8::1

Type escape sequence to abort.
Tracing the route to 2001:DB8::1
1 ::FFFF:172.20.25.1 [MPLS: Labels 38/73 Exp 0] 40 msec 32 msec 32 msec
2 ::FFFF:172.20.10.1 [MPLS: Labels 30/73 Exp 0] 60 msec 32 msec 32 msec
3 2001:DB8::1 [MPLS: Label 73 Exp 0] 32 msec 32 msec 16 msec

ping ipv6コマンドと tracerouteコマンドを 6VPEデバイスから実行すると、どちらのコマンドも
VPNv4の場合とまったく同様に vrf引数を受け付けます。

tracerouteコマンドはMPLSバックボーン全体のパスの評価には役立ちますが、データプレーン
障害のトラブルシューティングには役立たないことに注意してください。Pデバイスは IPv6対応
ではないため（VPNv4対応でもない）、tracerouteコマンドに応答して生成された ICMPv6メッ
セージは、受信されたラベルスタックを使用して出力 PEに転送されます。出力 PEは ICMPv6
メッセージを tracerouteの送信元にルーティングできます。MPLSパスが切断されている場合は
ICMPメッセージからも切断されるため、ICMPメッセージは出力 PEに到達できません。

例：PE インポジションパス
Ciscoデバイスで、IPv6のインポジションパスのトラブルシューティングに最も役立つツールは、
show ipv6 cefコマンドです。

次の例に示すように、show ipv6 cefコマンドを使用すると、各宛先プレフィックスに使用される
IPv6転送テーブルとラベルスタックが表示されます。

Device# show ipv6 cef

2001:DB8:100::/48
nexthop 172.20.25.1 GigabitEtherent0/0/0 label 38 72

2001:DB8::1/128
nexthop 172.20.25.1 GigabitEtherent0/0/0 label 38 73

2001:DB8::26/128
attached to Loopback0, receive

次の例に示すように、show ipv6 cefコマンドを使用すると、転送テーブル内の特定の IPv6エント
リの詳細を表示したり、宛先の解決方法やラベルスタックの計算方法を分析したりできます。

Device# show ipv6 cef 2001:DB8:100::/48 internal

2001:DB8:100::/48, epoch 0, RIB[B], refcount 4
sources: RIB

..
recursive via 192.168.2.101[IPv4:Default] label 72, fib 0252B1F8, 1 terminal fib
path 024F56A8, path list 024F0BA8, share 0/1, type attached nexthop
ifnums: (none)
path_list contains at least one resolved destination(s). HW IPv4 notified.
nexthop 172.20.25.1 GigabitEtherent0/0/0 label 38, adjacency IP adj out of

GigabitEtherent0/0/0 0289BEF0
output chain: label 72 label 38 TAG adj out of GigabitEtherent0/0/0 0289BD80

前述の例の詳細出力には、ラベルスタックを構成している各ラベルに、個別に追跡できる発信元

がそれぞれ含まれていることが示されています。次の例に示すように、Border Gateway Protocol
（BGP）テーブルには一番下のラベルが格納されています。

Device# show bgp ipv6 unicast 2001:DB8:100::/48
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BGP routing table entry for 2001:DB8:100::/48, version 2
Paths: (2 available, best #2, table default)
Advertised to update-groups:

1
10000
::FFFF:192.168.2.101 (metric 30) from 192.168.2.147 (192.168.2.147)
Origin incomplete, metric 0, localpref 100, valid, internal
Originator: 192.168.2.101, Cluster list: 192.168.2.147,
mpls labels in/out nolabel/72

10000
::FFFF:192.168.2.101 (metric 30) from 192.168.2.146 (192.168.2.146)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Originator: 192.168.2.101, Cluster list: 192.168.2.146,
mpls labels in/out nolabel/72

次の例に示すように、ラベル配布プロトコル（LDP）ではその他のラベルが表示されます。

Device# show mpls ldp bindings 192.168.2.101 32

lib entry: 192.168.2.101/32, rev 56
local binding: label: 40
remote binding: lsr: 192.168.2.119:0, label: 38

Device# show mpls ldp bindings 172.20.25.0 24
lib entry: 172.20.25.0/24, rev 2

local binding: label: imp-null
remote binding: lsr: 192.168.2.119:0, label: imp-null

例：PE ディスポジションパス
次の例を使用して、ディスポジションパスをトラブルシューティングします。

次に、ディスポジションパスをトラブルシューティングするためのマルチプロトコルラベルス

イッチング（MPLS）転送テーブル情報の例を示します。

Device# show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or VC or Tunnel Id Switched interface
16 Pop Label 192.168.2.114/32 0 GE0/0/0 point2point
17 26 192.168.2.146/32 0 GE0/0/0 point2point
..
72 No Label 2001:DB8:100::/48 63121 GE1/0/0 point2point
73 Aggregate 2001:DB8::1/128 24123

次に、スイッチングに使用されるラベルの例を示します。ラベルは iBGP（この例では 6PE）に
よってアナウンスされており、確認が可能です。

Device# show bgp ipv6 2001:DB8:100::/48

BGP routing table entry for 2001:DB8:100::/48, version 2
Paths: (1 available, best #1, table default)
Advertised to update-groups:

2
10000
FE80::2710:2 (FE80::2710:2) from FE80::2710:2 GigabitEthernet1/0/0 (192.168.2.103)
Origin incomplete, metric 0, localpref 100, valid, external, best,

例：ラベルスイッチパス

6PEおよび 6VPEラベルスイッチパス（LSP）エンドポイントは IPv4アドレスであるため、LSP
をトラブルシューティングする IPv4ツールが、IPv6トラフィックのブラックホール化につながる
データプレーン障害の検出に役立ちます。
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次に、LSPを分析するために LSP IPv4エンドを表示する例を示します。

Device# show ipv6 route 2001:DB8::1/128

Routing entry for 2001:DB8::1/128
Known via "bgp 33751", distance 200, metric 0, type internal
Route count is 1/1, share count 0
Routing paths:
192.168.2.101%Default-IP-Routing-Table indirectly connected
MPLS Required
Last updated 02:42:12 ago

次に、traceroute LSPの例を示します。

Device# traceroute mpls ipv4 192.168.2.101/32 verbose

Tracing MPLS Label Switched Path to 192.168.2.101/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target,
'M' - malformed request

Type escape sequence to abort.
0 172.20.25.2 0.0.0.0 MRU 1500 [Labels: 38 Exp: 0]

R 1 172.20.25.1 0.0.0.0 MRU 1500 [Labels: 30 Exp: 0] 40 ms, ret code 6
R 2 172.20.10.1 0.0.0.0 MRU 1504 [Labels: implicit-null Exp: 0] 60 ms, ret code 6
! 3 172.20.40.1 48 ms

例：IPv6 VPN over MPLS VRF

例：VRF 情報
次のコマンド入力では、6VPEの VRF情報が表示されます。

次に、cisco1という名前の Virtual Routing and Forwarding（VRF）インスタンスに関連付けられて
いるシスコエクスプレスフォワーディング FIBからの出力例を示します。

Device# show ipv6 cef vrf cisco1

2001:8::/64
attached to GigabitEthernet0/0/1
2001:8::3/128
receive
2002:8::/64
nexthop 10.1.1.2 GigabitEthernet0/1/0 label 22 19
2010::/64
nexthop 2001:8::1 GigabitEthernet0/0/1
2012::/64
attached to Loopback1
2012::1/128
receive

次に、cisco1という名前の VRFに関連付けられている IPv6ルーティングテーブルに関する出力
例を示します。

Device# show ipv6 route vrf cisco1

IPv6 Routing Table cisco1 - 6 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

C 2001:8::/64 [0/0]
via ::, GigabitEthernet0/0/1
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L 2001:8::3/128 [0/0]
via ::, GigabitEthernet0/0/1

B 2002:8::/64 [200/0]
via ::FFFF:192.168.1.4,

B 2010::/64 [20/1]
via 2001:8::1,

C 2012::/64 [0/0]
via ::, Loopback1

L 2012::1/128 [0/0]
via ::, Loopback1

例：IPv4 ネクストホップを使用した IPv6 VPN の設定
次に、6VPEネクストホップの例を示します。

interface Loopback0
ip address 192.168.2.11 255.255.255.255
!
router bgp 100
neighbor 192.168.2.10 remote-as 100
neighbor 192.168.2.10 update-source Loopback0
!
address-family vpnv6
neighbor 192.168.2.10 activate
neighbor 192.168.2.10 send-community extended
exit-address-family

デフォルトでは、アドバタイズされるネクストホップは IPv6バーチャルプライベートネットワー
ク（VPN）アドレスになります。

[0:0]::FFFF:192.168.2.10

[RD]::FFFF:IPv4-addressの形式の 192ビットアドレスであることに注意してください。

BorderGatewayProtocol（BGP）IPv6VPNピアが共通サブネットを共有する場合、MP_REACH_NLRI
属性には、グローバルアドレスネクストホップに加えてリンクローカルアドレスネクストホッ

プも含まれます。この状況は、一般的に、自律システム境界ルータ（ASBR）が互いに向き合って
いる相互自律システムトポロジで発生します。この場合、リンクローカルネクストホップがロー

カルに使用され、グローバルネクストホップは BGPによって再アドバタイズされます。

BGPネクストホップは、ラベルスタックを構築する場合の中心要素です。内部ラベルはBGPネッ
トワーク層到達可能性情報（NLRI）から取得され、外部ラベルは BGPネクストホップに埋め込
まれた IPv4アドレスに到達するラベル配布プロトコル（LDP）ラベルになります。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『CiscoMaster CommandList, All
Releases』

Cisco IOSコマンド

『IPv6 Configuration Guide
Library』

IPv6アドレッシングと接続
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『IPv6 Feature Mapping』Cisco IOS IPv6機能

『MPLS Layer 3 VPNs
ConfigurationGuide』の「MPLS
Virtual Private Networks」モ
ジュール

『Configuring MPLS Layer 3 VPNs』

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 VPN over MPLS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：IPv6 VPN over MPLS の機能情報

機能情報リリース機能名

MPLSを介した IPv6 VPN
（6VPE）の IPv4コアインフラ
ストラクチャ機能を使用する

と、ISPはカスタマーに IPv6
VPNサービスを提供できます。

この機能は、Cisco IOS Release
12.2(28)SBで導入されました。

この機能は、Cisco IOS Release
12.2(33)SRB、12.2(33)SXI、
12.4(20)T、および 15.0(1)Sで統
合されました。

Cisco IOS XE Release 3.1Sで
は、この機能はCiscoASR1000
シリーズアグリゲーション

サービスルータに実装されま

した。

Cisco IOS XEリリース 3.6Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

次のコマンドが導入または変更

されました：

aggregate-address、
address-family ipv6、
address-family vpnv6、ipv6
route、mls ipv6 vrf、neighbor
activate、neighbor
ebgp-multihop、neighbor
next-hop-unchanged、neighbor
remote-as、neighbor
route-reflector-client、neighbor
send-community、neighbor
send-label、neighbor
update-source、network、rd、
router bgp、route-target、vrf
definition、vrf forwarding。

12.2(28)SB

12.2(33)SRB

12.2(33)SXI

12.4(20)T

15.0(1)S

Cisco IOS XE Release 3.1S

Cisco IOS XE Release 3.6S

IPv6 VPN over MPLS（6VPE）

IPv6は、この機能をサポートし
ます。

12.2(33)SB2

Cisco IOS XE Release 3.1S
IPv6 VPN over MPLS（6VPE）
InterASオプション
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用語集
• 6VPEデバイス：IPv4ベースのMPLSコア上に BGP-MPLS IPv6 VPNサービスを提供するプ
ロバイダーエッジデバイス。コア方向のインターフェイスで 6PE概念を実装する IPv6 VPN
PEのデュアルスタックデバイスです。

•カスタマーエッジ（CE）デバイス：VPNカスタマーサイトに接続するサービスプロバイ
ダーデバイス。

•転送情報ベース（FIB）：IPデータグラムの転送に必要な情報を含むテーブル。FIBには、
少なくとも、到達可能な宛先ネットワークプレフィックスごとにインターフェイス識別子と

ネクストホップ情報が格納されます。

•インバウンドルートフィルタリング（IRF）：受信側 PEデバイスによってインポートされ
ない着信 BGPアップデートをフィルタリングするために使用される BGP機能。

• IPv6プロバイダーエッジ（6PE）デバイス：BGPベースのメカニズムを実行して、MPLS対
応の IPv4クラウド上で IPv6アイランドを相互接続するデバイス。

• IPv6 VPNアドレス：IPv6 VPNアドレスは、8バイトのルート識別子（RD）で始まり、16バ
イトの IPv6アドレスで終わる、24バイトの識別子です。IPv6 VPNアドレスと呼ばれること
もあります。

• IPv6 VPNアドレスファミリ：アドレスファミリ識別子（AFI）は特定のネットワーク層プ
ロトコルを識別し、後続AFI（SAFI）は追加情報を提供します。AFI IPv6SAFIVPN（AFI=2、
SAFI=128）は、IPv6 VPNアドレスファミリと呼ばれます。IPv6 VPNアドレスファミリと
呼ばれることもあります。同様に、AFI IPv4 SAFI VPNはVPNv4アドレスファミリと呼ばれ
ます。

•ネットワーク層到達可能性情報（NLRI）：BGPでは、ルートおよびそのルートへのアクセ
ス方法を記述したNLRIを含むルーティングアップデートメッセージが送信されます。この
場合、NLRIがプレフィックスとなります。BGPアップデートメッセージでは、1つ以上の
NLRIプレフィックス、およびNLRIプレフィックスのルートの属性が伝送されます。ルート
属性には、BGPネクストホップゲートウェイアドレスおよびコミュニティ値が含まれてい
ます。

•アウトバウンドルートフィルタリング（ORF）：発信 BGPルーティングアップデートの
フィルタリングに使用される BGP機能。

• Point ofPresence（POP）：装置にインストールされている中継キャリアが、地域通信事業者
と相互接続する物理的なロケーション。

•プロバイダーエッジ（PE）デバイス：VPNカスタマーサイトに接続されるサービスプロバ
イダーデバイス。

•ルート識別子（RD）：グローバルに一意な IPv6 VPNアドレスを形成するために、IPv6プレ
フィックスの先頭に付加される 64ビットの値。

•ルーティング情報ベース（RIB）：ルーティングテーブルとも呼ばれます。
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•仮想ルーティングおよび転送（VRF）：PE内のVPNルーティングおよび転送インスタンス。

• VRFテーブル：VRFに関連付けられているルーティングおよび転送テーブル。これは、PE
デバイスがカスタマーごとに独立したルーティング状態を維持できるようにするカスタマー

固有のテーブルです。
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第 7 章

MPLS VPN への ID 番号の割り当て

RFC 2685に記載のとおり、バーチャルプライベートネットワーク（VPN）を VPN識別番号に
よって識別できます。MPLS VPN ID機能の実装は、VPNを識別するために使用されます。

• 機能情報の確認, 133 ページ

• MPLS VPN IDの制約事項, 134 ページ

• MPLS VPN IDに関する情報, 134 ページ

• MPLS VPN IDの設定方法, 136 ページ

• MPLS VPNへの ID番号の割り当ての設定例, 138 ページ

• その他の参考資料, 139 ページ

• MPLS VPN IDの機能情報, 140 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS VPN ID の制約事項
MPLSVPNID機能を使用して、ルーティング情報の配布を制御したり、IPアドレスをMultiplotocol
Border Gateway Protocol（MP-BGP）VPNv4ルーティングアップデート内のMPLS VPN ID番号に
関連付けたりすることはありません。

MPLS VPN ID に関する情報

MPLS VPN ID の概要
RFC 2685に記載のとおり、バーチャルプライベートネットワーク（VPN）を VPN識別番号に
よって識別できます。VPN ID機能の実装は、VPNを識別するために使用されます。VPN ID機能
を使用して、ルーティング情報の配布を制御したり、IPアドレスをマルチプロトコルボーダー
ゲートウェイプロトコル（MP-BGP）VPNv4ルーティングアップデート内の VPN ID番号に関連
付けたりすることはありません。

1つのデバイスに複数のVPNを設定できます。VPNはプライベートであり、別のVPNやインター
ネットでも使用される可能性があるプライベートアドレス空間を使用します。VPNで使用される
IPアドレスは、それが存在する VPNでだけ重要となります。VPN名（固有の ASCII文字列）を
使用して、デバイスに設定された特定の VPNを参照できます。また、デバイス内で特定の VPN
を識別するためにVPN IDを使用することもできます。VPN IDは標準仕様（RFC 2685）に準拠し
ています。VPNの VPN IDを一貫させるには、その VPNにサービスを提供しているサービスプ
ロバイダーネットワーク内のすべてのデバイスに同じ VPN IDを割り当てます。

VPNの VPN IDの設定はオプションです。デバイス内で設定されている VPNを識別するため
に、引き続き VPN名を使用できます。VPN名は VPN IDの設定の影響を受けません。これら
は VPNを識別するための 2つの独立したメカニズムです。

（注）

MPLS VPN ID の構成要素
RFC 2685で定義されている各MPLS VPN IDは、次の要素で構成されます。

• 3オクテットの 16進数である組織固有識別子（OUI）：IEEE登録局は、ISO/IEC 8802規格の
下でコンポーネントを製造するあらゆる企業に OUIを割り当てます。OUIは、ローカルエ
リアネットワークアプリケーションとメトロポリタンエリアネットワークアプリケーショ

ンで使用するための、汎用的な LAN MACアドレスとプロトコル IDを生成するために使用
されます。たとえば、Cisco Systemsの OUIは 00-03-6B（16進数）です。

•バーチャルプライベートネットワーク（VPN）インデックス：企業内での VPNを示す 4オ
クテットの 16進数。
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次の vpn idコマンドを使用して、VPN IDを指定します。

vpn idoui:vpn-index

コロンは OUIと VPNインデックスを区切ります。

MPLS VPN ID を使用する管理アプリケーション
MPLS VPN IDでバーチャルプライベートネットワーク（VPN）を管理するために複数のアプリ
ケーションを使用できます。Remote Authentication Dial-In User Service（RADIUS）やDynamic Host
Configuration Protocol（DHCP）などのリモートアクセスアプリケーションでは、MPLS VPN ID
機能を使用して VPNを識別できます。RADIUSは、各ユーザの認証情報に基づいて適切な VPN
ユーザにダイヤルインユーザを割り当てるために、MPLS VPN IDを使用できます。

Dynamic Host Configuration Protocol
Dynamic Host Configuration Protocol（DHCP）を使用すると、ネットワーク管理者は組織のネット
ワークでの IPアドレスの割り当てを集中管理および自動化できます。DHCPアプリケーション
は、次のようにMPLS VPN IDを使用します。

1 バーチャルプライベートネットワーク（VPN）DHCPクライアントは、Virtual Routing and
Forwarding（VRF）インターフェイスからプロバイダーエッジ（PE）デバイスに接続するよう
に要求します。

2 PEデバイスは、そのインターフェイスに関連付けられている VPN IDを特定します。

3 PEデバイスは、IPアドレスを割り当てるために、VPN IDとその他の情報を含む要求をDHCP
サーバに送信します。

4 DHCPサーバは、VPN IDと IPアドレス情報を使用して要求を処理します。

5 DHCPサーバは PEデバイスに応答を返し、VPNDHCPクライアントがVPNにアクセスできる
ようになります。

リモート認証ダイヤルインユーザサービス

RADIUSサーバ（またはデーモン）は、1つ以上のクライアントネットワークアクセスサーバ
（NAS）に認証およびアカウンティングサービスを提供します。RADIUSサーバは、ユーザを認
証し、このユーザへのサービス提供にクライアントが必要とするすべての設定情報を返します。

一般に、ユーザログインは、NASから RADIUSサーバへのクエリー（Access-Request）と、それ
に対応するサーバからの応答（Access-Acceptまたは Access-Reject）からなります。

• Access-Requestパケットには、ユーザ名、暗号化されたパスワード、NAD IPアドレス、およ
びMPLS VPN IDとポートが含まれています。要求の形式は、ユーザが開始することを望ん
でいるセッションの種類についての情報も提供します。

• RADIUSサーバは、ユーザ名を見つけてパスワードを確認した場合、Access-Accept応答を返
します。応答には、このセッションに使用するパラメータを表す属性と値のペアのリストが
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含まれています。ユーザが認証されない場合、RADIUSサーバによりAccess-Rejectが送信さ
れ、アクセスが拒否されます。

MPLS VPN ID の設定方法

MPLS VPN ID の指定

はじめる前に

プロバイダーエッジ（PE）デバイスで設定されている各Virtual Routing and Forwarding（VRF）イ
ンスタンスには、MPLSVPNIDを設定できます。同じVPNIDの同じVirtualPrivateNetwork（VPN）
に属するすべての PEデバイスを設定します。サービスプロバイダーネットワークで VPN IDが
一意になるようにします。

手順の概要

1. イネーブル化
2. configure terminal
3. ip vrfvrf-name
4. vpn idoui:vpn-index :

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

VRFルーティングテーブルとシスコエクスプレスフォワーディ
ングテーブルを作成し、VRFコンフィギュレーションモードを
開始します。

ip vrfvrf-name

例：

Device(config)# ip vrf vrf1

ステップ 3   

• vrf-name：VRFに割り当てられる名前。
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目的コマンドまたはアクション

VPN IDを VRFに割り当てます。vpn idoui:vpn-index :

例：

Device(config-vrf)# vpn id
a1:3f6c

ステップ 4   

• oui：組織固有識別子。IEEEがこの IDを企業に割り当てま
す。この OUIは 3オクテットに制限されています。

• vpn Index：社内で VPNを識別する値です。この VPNイン
デックスは 4オクテットに制限されています。

MPLS VPN ID 設定の確認

手順の概要

1. イネーブル化
2. show ip vrf
3. show ip vrf id
4. show ip vrf detail

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

例：

Device> enable
Device#

ステップ 2 show ip vrf
プロバイダーエッジ（PE）デバイスの Virtual Routing and Forwarding（VRF）テーブルに関する情報を表
示します。この例は、3つの VRFテーブル vpn1、vpn2、および vpn5を示します。

例：

Device# show ip vrf

Name Default RD Interfaces
vpn1 100:1 FastEthernet1/1/1

FastEthernet1/0/0
vpn2 <not set>
vpn5 500:1 Loopback2

ステップ 3 show ip vrf id
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PEデバイスに、指定したMPLSVPNIDが含まれていることを確認します。次の例は、VRFテーブルvpn1
と vpn2だけに VPN IDが割り当てられていることを示しています。VRFテーブル vpn5は、VPN IDがな
いため表示されません。

例：

Device# show ip vrf id

VPN Id Name RD
2:3 vpn2 <not set>
A1:3F6C vpn1 100:1

ステップ 4 show ip vrf detail
PEデバイスですべてのVRFを表示します。このコマンドでは、デバイスに設定されているすべてのMPLS
VPN ID、それに関連付けられている VRF名、および VRFルート識別子（RD）が表示されます。PEデバ
イスの VRFテーブルにMPLS VPN IDが割り当てられていない場合、VRFエントリは出力に含まれませ
ん。

例：

Device# show ip vrf detail

VRF vpn1; default RD 100:1; default VPNID A1:3F6C
Interfaces:
FastEthernet1/1/1 FastEthernet1/0/1

Connected addresses are not in global routing table
Export VPN route-target communities
RT:100:1

Import VPN route-target communities
RT:100:1 RT:500:1

No import route-map
No export route-map

VRF vpn2; default RD <not set>; default VPNID 2:3
No interfaces
Connected addresses are not in global routing table
No Export VPN route-target communities
No Import VPN route-target communities
No import route-map
No export route-map

VRF vpn5; default RD 500:1; default VPNID <not set>
Interfaces:

MPLS VPN への ID 番号の割り当ての設定例

例：MPLS VPN ID の指定
次の例は、vpn1というVirtualRouting andForwarding（VRF）テーブルに割り当てられているMPLS
VPN IDを示します。

Device# configure terminal
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Device(config)# ip vrf vpn1
Device(config-vrf)# vpn id a1:3f6c

例：MPLS VPN ID の設定の確認
次に、show ip vrf detailコマンド（MPLS VPN ID設定を変更するために使用できるコマンドの 1
つ）の出力例を示します。プロバイダーエッジ（PE）デバイスのすべての Virtual Routing and
Forwarding（VRF）インスタンスを確認するときにこのコマンドを使用します。このコマンドで
は、デバイスに設定されているすべてのMPLS VPN ID、それに関連付けられている VRF名、お
よびVRFルート識別子（RD）が表示されます。PEデバイスのVRFテーブルにVPN IDが割り当
てられていない場合、その VRFエントリは出力に含まれません。

Device# show ip vrf detail

VRF vpn1; default RD 100:1; default VPNID A1:3F6C
Interfaces:
FastEthernet1/1/1 FastEthernet1/0/1

Connected addresses are not in global routing table
Export VPN route-target communities
RT:100:1

Import VPN route-target communities
RT:100:1 RT:500:1

No import route-map
No export route-map

VRF vpn2; default RD <not set>; default VPNID 2:3
No interfaces
Connected addresses are not in global routing table
No Export VPN route-target communities
No Import VPN route-target communities
No import route-map
No export route-map

VRF vpn5; default RD 500:1; default VPNID <not set>
Interfaces:

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

標準および RFC

Title標準/RFC

『IEEE Local and Metropolitan Area Networks:
Overview and Architecture』

IEEE標準 802-1990
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Title標準/RFC

『Virtual Private Networks Identifier』RFC 2685

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS VPN ID の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：MPLS VPN ID の機能情報

機能の設定情報リリース機能名

RFC 2685に記載のとおり、
VPNを VPN識別番号によって
識別できます。VPN ID機能の
実装は、VPNを識別するため
に使用されます。

この機能は、Cisco IOS Release
12.0(17)STで導入されました。

この機能は、Cisco IOS Release
12.2(8)T、12.2(11)S、
12.2(17b)SXA、および
12.2(27)SBBで統合されまし
た。

Cisco IOS XE Release 2.1では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

追加または変更されたコマンド

はありません。

12.0(17)ST

12.2(8)T

12.2(11)S

12.2(17b)SXA

12.2(27)SBB

Cisco IOS XE Release 2.1

MPLS VPN ID
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第 8 章

リモートアクセス MPLS VPN

リモートアクセスMPLSVPN機能を使用すると、サービスプロバイダーは、リモートユーザに
スケーラブルなエンドツーエンドバーチャルプライベートネットワーク（VPN）サービスを提
供することができます。この機能は、マルチプロトコルラベルスイッチング（MPLS）対応の
バックボーンとブロードバンドアクセス機能を統合します。

• 機能情報の確認, 143 ページ

• リモートアクセスMPLS VPNの前提条件, 144 ページ

• リモートアクセスMPLS VPNの制約事項, 144 ページ

• リモートアクセスMPLS VPNに関する情報, 144 ページ

• リモートアクセスMPLS VPNの設定方法, 147 ページ

• リモートアクセスMPLS VPNの設定例, 151 ページ

• その他の参考資料, 153 ページ

• リモートアクセスMPLS VPNの機能情報, 154 ページ

• 用語集, 155 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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リモートアクセス MPLS VPN の前提条件
•バーチャルプライベートネットワーク（VPN）の動作を設定する前に、ネットワークで次
の Ciscoサービスが稼働している必要があります。

•サービスプロバイダーのバックボーンデバイスにおけるマルチプロトコルラベルス
イッチング（MPLS）

• Tag Distribution Protocol（TDP）またはラベル配布プロトコル（LDP）

• VPNサービスを提供するすべてのデバイスにおける Border Gateway Protocol（BGP）

•それぞれのMPLS対応デバイスにおける、Cisco Express Forwardingスイッチング

•同じ VPNに属する複数のプロバイダーエッジ（PE）デバイスは、同じ VPN IDで設定され
ている必要があります。VPN IDは、サービスプロバイダーネットワーク上で一意である必
要があります。

リモートアクセス MPLS VPN の制約事項
•バーチャルプライベートネットワーク（VPN）IDを使用して、ルーティング情報の配布を
制御したり、IPアドレスを関連付けたりすることはありません。

リモートアクセス MPLS VPN に関する情報

リモートアクセス MPLS VPN の概要
マルチプロトコルラベルスイッチング（MPLS）ベースのバーチャルプライベートネットワーク
（VPN）を使用することで、サービスプロバイダーは、ネットワークを通じて安定したセキュア
なパスを提供する、スケーラブルでコスト効率の高い VPNサービスを展開できます。企業は、
MPLSバックボーンの使用を通じて、インターネットサービスプロバイダー（ISP）ネットワー
ク内で地理的に分散したサイトに接続します。サイトは相互に接続され、MPLS VPNを形成しま
す。

リモートアクセスMPLS VPN機能を使用すると、サービスプロバイダーは、リモートユーザに
スケーラブルなエンドツーエンド VPNサービスを提供することができます。リモートアクセス
MPLS VPN機能は、MPLS対応のバックボーンとブロードバンドアクセス機能を統合します。ア
クセス VPNとMPLS VPNを統合することで、サービスプロバイダーは以下のことが可能です。

•リモートユーザとリモートオフィスが、企業ネットワークにシームレスにアクセスできる
ようにする

•さまざまな ISPやリテールサービスプロバイダーに平等なアクセスを提供する
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•ブロードバンドアクセスネットワークをMPLS対応のバックボーンに統合する

•企業顧客に、リモートアクセス（RA）ユーザとオフィスを使用したエンドツーエンドのVPN
サービスを提供する

•ネットワークアクセスと接続機能を、ISPの機能から分離する

MPLS VPN アーキテクチャ
マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）
アーキテクチャを使用すると、サービスプロバイダーは、MPLS VPNネットワークを一度構築
し、新しい顧客向けのVPNを必要に応じて追加し、確立済みのネットワークに含めることができ
ます。MPLS VPNを構成する要素は次のとおりです。

•カスタマーエッジ（CE）デバイス：顧客のネットワーク内のサブスクライバが接続するデ
バイス。CEデバイスは、サービスプロバイダーのエッジデバイス（PEデバイス）に接続し
ます。CEデバイスは、PEデバイスへのリモートアクセスセッションを開始します。

•プロバイダーエッジ（PE）デバイス：サービスプロバイダーのMPLSコアネットワークの
エッジにあるデバイス。PEデバイスは 1つ以上の CEデバイスに接続し、それらの CEデバ
イスに関連付けられたVPNへのルートに関する完全な知識を持っています。PEデバイスは、
関連付けられたCEデバイスが接続されていないVPNへのルートに関する知識を持っていま
せん。

•プロバイダー（P）デバイス：プロバイダーのコアネットワークを構成するサービスプロバ
イダーデバイス。Pデバイスは VPN情報を割り当てず、CEデバイスに関する知識がありま
せん。代わりに、Pデバイスの主な焦点は、ラベルスイッチングにあります。

以下の図は、MPLS VPNネットワークアーキテクチャの一例を示したものです。

図 10：MPLS VPN ネットワークの例
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MPLS VPN への PPP over Ethernet
次の図は、マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワー
ク（VPN）への統合された PPP over Ethernet（PPPoE）アクセスのトポロジを示しています。

図 11：MPLS VPN への PPPoE アクセストポロジ

上図で、サービスプロバイダーは、すべての顧客サイトを相互接続するMPLS VPNを使用しま
す。サービスプロバイダーのコアネットワークは、VPNサービスの機能を備えたMPLSバック
ボーンです。サービスプロバイダーは、すべてのリモートアクセス機能を顧客に提供します。

ネットワーク側のインターフェイスはタグ付きインターフェイスであり、複数のVPNに論理的に
分けられています。

リモートアクセスは、PPPoE接続を使用して提供されます。このモデルでは、リモートユーザが
社内ネットワークとの接続を確立しようとすると、PPPoEセッションが開始され、サービスプロ
バイダーの仮想ホームゲートウェイ（VHG）またはプロバイダーエッジ（PE）デバイスで終端
されます。特定のカスタマーエッジ（CE）デバイスに接続されているすべてのリモートホスト
は、CEデバイスが接続されている VPNに属している必要があります。

MPLS VPNへの PPPoEアーキテクチャは、次の特製を備えた柔軟なアーキテクチャです。

•リモートホストは、複数の同時 PPPoEセッションを、それぞれ異なる VPNに対して作成で
きます。

•複数のリモートホストが同じ CEデバイスの背後にある場合、各リモートホストは異なる
VPNにログインできます。

•各VHGまたはPEデバイスには、可能なすべてのVPNのVirtualRouting andForwarding（VRF）
インスタンスがあらかじめインスタンス化されているので、どのリモートホストも、任意の

VPNにいつでもログインできます。この設定では、VRFが RADIUSサーバを通じて適用さ
れる必要があるため、スケーラビリティの問題を引き起こす可能性があります。
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VHGデバイスまたは PEデバイスが着信 PPPoEセッションを処理するときに、次のイベントが発
生します。

1 PPPoEセッションは、ブロードバンドアクセスネットワーク上で開始されます。

2 VHG/PEデバイスは、PPPoEセッションを受け入れて終端します。

3 VHG/PEデバイスは、次のように、仮想アクセスインターフェイス（VAI）の設定情報を取得
します。

• VHG/PEは、一般にセッションのVRFマッピングを含む、仮想テンプレートインターフェ
イスの設定情報を取得します。

• VHG/PEは、VPNがリモートユーザを認証するために、顧客またはサービスプロバイ
ダーの RADIUSサーバに個別の要求を送信します。

• VPNのVRFインスタンスは、VHGまたは PE上でインスタンス化されます。VPNのVRF
には、特定のVPNに関連するルーティングテーブルとその他の情報が含まれています。

通常、顧客の RADIUSサーバは顧客の VPN内にあります。VHG/PEデバイスと顧客の RADIUS
サーバの間のトランザクションが顧客のVPN内のルート上で実行されるように、VHG/PEデバイ
スには、VPN内で有効な少なくとも 1つの IPアドレスが割り当てられます。

1 VHG/PEデバイスは、アカウンティングレコードをサービスプロバイダーのプロキシRADIUS
サーバに転送し、そこでアカウンティングレコードが記録されて、顧客の適切なRADIUSサー
バに転送されます。

2 VHG/PEはCPEの IPアドレスを取得します。アドレスは次のいずれかから割り当てられます。

•ローカルアドレスプール

•アドレスプールを指定したり、アドレスを直接提供する、サービスプロバイダーの
RADIUSサーバ

•サービスプロバイダーの DHCPサーバ

3 これでCPEが顧客のVPNに接続されます。パケットがリモートユーザとの間で流れることが
できます。

リモートアクセス MPLS VPN の設定方法

MPLS コアネットワークの設定
マルチプロトコルラベルスイッチング（MPLS）コアネットワークを設定するには、インター
フェイス上で IPパケットのラベルスイッチングをイネーブルにし、Virtual Routing and Forwarding
（VRF）インスタンスを設定し、VRFを関連付け、プロバイダーエッジ（PE）と PE間のマルチ
プロトコル Border Gateway Protocol（BGP）ルーティングセッションを設定します。
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PPPoE の設定

仮想テンプレートインターフェイスの設定

仮想アクセスインターフェイスの作成時にダイナミックに設定および適用される仮想テンプレー

トインターフェイスを作成するには、次の手順を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. interface virtual-templatenumber
4. ip unnumbered ethernetnumber
5. ppp authentication chap
6. ppp ipcp address required

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

仮想テンプレートインターフェイスを作成し、インター

フェイスコンフィギュレーションモードを開始しま

す。

interface virtual-templatenumber

例：

Device(config)# interface
virtual-template 1

ステップ 3   

LAN上の特定の IPアドレスを割り当てずに IPをイネー
ブルにします。

ip unnumbered ethernetnumber

例：

Device(config-if)# ip unnumbered
ethernet 1

ステップ 4   
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目的コマンドまたはアクション

仮想テンプレートインターフェイスで PPP認証をイ
ネーブルにします。

ppp authentication chap

例：

Device(config-if)# ppp authentication
chap

ステップ 5   

（レガシーダイヤルアップおよびDSLネットワークの
場合は必須です。）PPPセッションがリモート IPアド
レス 0.0.0.0で設定されないようにします。

ppp ipcp address required

例：

Device(config-if)# ppp ipcp address
required

ステップ 6   

ブロードバンドアグリゲーショングループでの PPPoE の設定
PPP over Ethernet（PPPoE）に対応してブロードバンドアグリゲーション（BBA）グループを設定
し、それを適切な仮想テンプレートインターフェイスにリンクするには、次の手順を実行しま

す。

手順の概要

1. イネーブル化
2. configure terminal
3. bba-group pppoe {name | global}
4. virtual-templatetemplate-number
5. sessions per-mac limitper-mac-limit
6. sessions max limitglobal-pppoe-session-limit
7. exit
8. interface gigabitethernetslot/subslot/port.[subinterface]
9. encapsulation dot1qvlan-id
10. pppoe enable [groupgroup-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

BBAグループが PPPoEセッションの確立に使用される
ように設定し、BBAコンフィギュレーションモードを
開始します。

bba-group pppoe {name | global}

例：

Device(config)# bba-group pppoe bba1

ステップ 3   

• name引数は BBAグループを指定します。複数の
BBAグループを作成できます。

• globalキーワードは、BBBAグループ名が指定され
ていない場合に使用されるデフォルト BBAグルー
プです。

仮想アクセスインターフェイス（VAI）のクローンを作
成する際に使用される仮想テンプレートインターフェ

イスを指定します。

virtual-templatetemplate-number

例：

Device(config-bba)# virtual-template 20

ステップ 4   

（任意）PPPoEプロファイルのMACアドレスあたりの
PPPoEセッションの最大数を指定します。

sessions per-mac limitper-mac-limit

例：

Device(config-bba)# sessions per-mac
limit 32000

ステップ 5   

（任意）デバイスで実行可能な PPPoEセッションの最
大数を指定し、PPPoEセッションカウントしきい値を
設定します。

sessions max limitglobal-pppoe-session-limit

例：

Device(config-bba)# sessions max limit
32000

ステップ 6   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-bba)# exit

ステップ 7   

BBAグループをアタッチするインターフェイスを指定
します。

interface
gigabitethernetslot/subslot/port.[subinterface]

例：

Device(config)# interface
gigabitethernet 2/0/0.2

ステップ 8   
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目的コマンドまたはアクション

802.1qサブインターフェイスを作成し、VLAN IDを指
定します。

encapsulation dot1qvlan-id

例：

Device(config-subif)# encapsulation
dot1q 2

ステップ 9   

VLANに BBAグループを接続します。pppoe enable [groupgroup-name]

例：

Device(config-subif)# pppoe enable group
bba1

ステップ 10   

バーチャルプライベートネットワークの設定と関連付け

バーチャルプライベートネットワーク（VPN）を設定し仮想テンプレートインターフェイスに
関連付けることで、VPNサービスをマルチプロトコルラベルスイッチング（MPLS）設定に追加
できます。

リモートアクセス MPLS VPN の設定例

例：PPPoE セッション用の 1 つの VRF を使用したリモートアクセス
MPLS VPN の設定

次に、PPP over Ethernet（PPPoE）セッションに 1つの Virtual Routing and Forwarding（VRF）イン
スタンスを使用してリモートアクセスMPLS VPN機能を設定する例を示します。

!
!Enables the AAA access control model.
aaa new-model
!
!Configures AAA accounting.
aaa authentication login default none
aaa authentication enable default none
aaa authentication ppp default group radius
aaa authorization config-commands
aaa authorization network default local
aaa session-id common
enable password cisco
!
username pppoe password 0 pppoe
username common password 0 common
!
!Creates the common VRF.
ip vrf common
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rd 100:1000
route-target export 100:1000
route-target import 100:1000
!
!Specifies the BBA group to be used to establish PPPoE sessions and specifies the maximum
!number of PPPoE sessions to be established over a vlan.
bba-group pppoe
virtual-template 1
sessions per-mac limit 32000
!
no virtual-template snmp
!
!Configures the small buffer.
buffers small permanent 15000
!
!Defines the general loopback interface used for reachability to the router and as a
!source IP address for sessions (IBGP, TDP, and so on).
interface Loopback0
ip address 10.16.3.1 255.255.255.255
ip ospf network point-to-point
!
!Creates a loopback interface in the vpn1 VRF. You do this for each customer VRF you IP
!unnumber interfaces to.
interface Loopback1
ip vrf forwarding vpn1
ip address 10.24.1.1 255.255.255.255
!
interface Loopback2
ip vrf forwarding vpn2
ip address 10.8.1.2 255.255.255.255
!
interface gigaethernet 0/0/0
load-interval 30
negotiation auto
no cdp enable
interface gigaethernet 0/0/0.9
encapsulation dot1q 9
pppoe enable
no cdp enable
!
!Enables label switching of IP packets on the interface.
interface GigabitEthernet1/0/0
ip address 10.1.10.1 255.255.0.0
no ip redirects
load-interval 30
negotiation auto
tag-switching ip
!
!Defines the virtual template and associates the common VRF with it.
interface Virtual-Template1
ip vrf forwarding common
ip unnumbered Loopback1
peer default ip address pool common
ppp authentication chap
!
!Configures OSPF to advertise the networks.
router ospf 100
log-adjacency-changes
auto-cost reference-bandwidth 1000
network 10.16.3.1 0.0.0.0 area 0
network 10.1.0.0 0.0.255.255 area 0
!
router rip
version 2
!
!Enters address family configuration mode to configure the VRF for PE to CE routing
!sessions.
address-family ipv4 vrf common
version 2
network 10.0.0.0
no auto-summary
exit-address-family
!
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!Configures BGP to advertise the networks for the VPN.
router bgp 100
no synchronization
no bgp default ipv4-unicast
bgp log-neighbor-changes
neighbor 172.16.1.4 remote-as 100
neighbor 172.16.1.4 activate
!
!Enters address family configuration mode to configure the common VRF for PE to CE routing
!sessions.
address-family ipv4 vrf common
no auto-summary
no synchronization
aggregate-address 10.10.0.0 255.255.0.0 summary-only
exit-address-family
!
address-family vpnv4
neighbor 172.16.1.4 activate
neighbor 172.16.1.4 send-community both
exit-address-family
!
!Specifies the IP local pool to use for the VRF address assignment.
ip local pool common 10.10.1.1 10.10.126.0
ip classless
!Enters routing information in the routing table for the VRF.
ip route 10.0.0.0 255.0.0.0 FastEthernet0/0/0 10.9.0.1
ip route vrf common 10.22.0.0 255.255.0.0 Null0
ip route vrf common 10.30.0.0 255.255.0.0 2.1.1.1 3
ip route vrf common 10.32.0.0 255.255.0.0 2.2.151.1 2
ip route vrf common 10.33.0.0 255.255.0.0 2.3.101.1 2
no ip http server
ip pim bidir-enable
!
no cdp run
!
!Specifies the RADIUS host and configures RADIUS accounting. radius-server retransmit is
!on by default and cannot be removed.
radius-server host 10.19.100.150 auth-port 1645 acct-port 1646
radius-server retransmit 3
radius-server key test
radius-server authorization permit missing Service-Type
radius-server vsa send authentication
call admission limit 90
!

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

「MPLS Virtual Private Networks」モジュール基本的なMPLS VPN
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

リモートアクセス MPLS VPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：リモートアクセス MPLS VPN の機能情報

機能情報リリース機能名

リモートアクセスMPLS VPN
機能を使用すると、サービス

プロバイダーは、リモートユー

ザにスケーラブルなエンドツー

エンド VPNサービスを提供す
ることができます。この機能は

MPLS対応バックボーンとブ
ロードバンドアクセス機能を

統合します。

Cisco IOS XE Release 2.1では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.1リモートアクセスMPLS VPN
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用語集
CE：Customer Edge（カスタマーエッジ）。

PPPoE：Point-to-Point Protocol over Ethernet。

PE：Provider Edge（プロバイダーエッジ）。
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第 9 章

Multi-VRF サポート

Multi-VRFサポート機能を使用すると、同じカスタマーエッジ（CE）デバイス内でルーティン
グおよび転送テーブルの複数のインスタンスを設定および維持できます。

• 機能情報の確認, 157 ページ

• Multi-VRFサポートの前提条件, 158 ページ

• Multi-VRFサポートの制約事項, 158 ページ

• Multi-VRFサポートに関する情報, 158 ページ

• Multi-VRFサポートの設定方法, 161 ページ

• Multi-VRFサポートの設定例, 170 ページ

• その他の参考資料, 173 ページ

• Multi-VRFサポートの機能情報, 174 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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Multi-VRF サポートの前提条件
バーチャルプライベートネットワーク（VPN）を使用するには、ネットワークのコアおよびプロ
バイダーエッジ（PE）デバイスを設定する必要があります。

Multi-VRF サポートの制約事項
• Multi-VRFサポート機能は、レイヤ 3インターフェイスでのみ設定できます。

• Multi-VRFサポート機能は、Interior Gateway Routing Protocol（IGRP）や Intermediate System
to Intermediate System（IS-IS）ではサポートされません。

•特定のデバイスの特定の VPNルーティングおよび転送（VRF）インスタンスのラベル配布
は、ボーダーゲートウェイプロトコル（BGP）またはラベル配布プロトコル（LDP）のいず
れかで処理できます。ただし、両方のプロトコルで同時に処理することはできません。

•マルチキャストは、Multi-VRFサポート機能で設定されているレイヤ 3インターフェイスで
は実行できません。

Multi-VRF サポートに関する情報

Multi-VRF サポート機能の動作
Multi-VRFサポート機能を使用すると、サービスプロバイダーは複数のバーチャルプライベート
ネットワーク（VPN）をサポートすることができ、複数の VPNで IPアドレスが重複することが
可能になります。Multi-VRFサポート機能は、入力インターフェイスを使用して複数の異なるVPN
のルートを区別し、1つまたは複数のレイヤ 3インターフェイスを各仮想ルーティングおよび転
送（VRF）インスタンスに関連付けることによって仮想パケット転送テーブルを作成します。VRF
のインターフェイスは、FastEthernetポートなどの物理インターフェイス、またはVLANスイッチ
仮想インターフェイス（SVI）などの論理インターフェイスにすることができますが、レイヤ3イ
ンターフェイスは、一度に複数の VRFに属することはできません。Multi-VRFサポート機能によ
り、オペレータはカスタマーエッジ（CE）デバイス上で複数のルーティングドメインをサポー
トできます。各ルーティングドメインでは、独自のセットのインターフェイスと独自のセットの

ルーティングおよび転送テーブルが使用されます。Multi-VRFサポート機能は、CEがサポートす
る各ルーティングドメインに CEのラベルスイッチドパス（LSP）を拡張することができます。

Multi-VRFサポート機能は次のように動作します。

•各CEデバイスは、プロバイダーエッジ（PE）デバイスにサイトのローカルルートをアドバ
タイズし、プロバイダーエッジ（PE）デバイスからリモート VPNルートを学習します。
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• PEデバイスは、スタティックルーティング、またはボーダーゲートウェイプロトコル
（BGP）、ルーティング情報プロトコルバージョン1（RIPv1）またはRIPv2などのルーティ
ングプロトコルを使用して、CEデバイスとルーティング情報を交換します。

• PEデバイスは、ラベル配布プロトコル（LDP）または BGPを介して CEデバイスとMPLS
ラベル情報を交換します。

• PEデバイスは、すべてのサービスプロバイダーの VPNルートを PEで維持せずに済むよう
にするため、直接接続された VPNのみの VPNルートを維持する必要があります。各 PEデ
バイスは、直接接続しているサイトごとに VRFを維持します。すべてのサイトが同じ VPN
に参加している場合、PEデバイス上の複数のインターフェイスを 1つの VRFに関連付ける
ことができます。各VPNは、指定されたVRFにマッピングされます。CEデバイスからロー
カル VPNルートを学習した後、PEデバイスは、内部 BGP（iBGP）を介して他の PEデバイ
スと VPNルーティング情報を交換します。

Multi-VRFサポート機能を使用すると、複数のカスタマーが 1つの CEデバイスを共有でき、1つ
の物理リンクのみが CEと PEデバイスの間で使用されます。共有 CEデバイスは、カスタマーご
とに別個のVRFテーブルを維持し、カスタマーの独自のルーティングテーブルに基づいて各カス
タマーのパケットをルーティングします。Multi-VRFサポート機能により、PEデバイスの限定機
能がCEデバイスにまで拡張され、個別のVRFテーブルの維持を通して、VPNのプライバシーと
セキュリティをブランチオフィスにまで拡張できるようになります。

下の図は、各 CEデバイスが 2つの CEデバイスであるかのように機能する構成を示します。
Multi-VRFサポート機能はレイヤ 3機能なので、VRFに関連付けられている各インターフェイス
はレイヤ 3インターフェイスである必要があります。

図 12：複数の仮想 CE デバイスとして動作する各 CE デバイス

Multi-VRF サポート機能を使用してネットワークでパケットが転送され
るしくみ

次に、上の図に示すような、Multi-VRFカスタマーエッジ（CE）対応ネットワークのパケット転
送プロセスを示します。
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• CEがバーチャルプライベートネットワーク（VPN）からパケットを受信すると、CEは入
力インターフェイスに基づいたルーティングテーブルを検索します。ルートが見つかると、

CEはそのルートのプロバイダーエッジ（PE）から受信したマルチプロトコルラベルスイッ
チング（MPLS）ラベルを強制し、パケットを PEに転送します。

•入力PEがCEからパケットを受信すると、対応するラベルスタックで着信ラベルを交換し、
MPLSネットワークにパケットを送信します。

•出力 PEがネットワークからパケットを受信すると、CEからルートのために以前に受信した
ラベルで VPNラベルを交換し、CEにパケットを転送します。

• CEが出力 PEからパケットを受信すると、パケットの着信ラベルを使用して、正しい VPN
にパケットを転送します。

マルチ VRFを設定するには、VRFテーブルを作成し、その VRFに関連付けられているレイヤ 3
インターフェイスを指定します。次に、VPN内、および CEと PE間にルーティングプロトコル
を設定します。ボーダーゲートウェイプロトコル（BGP）は、プロバイダーのバックボーンでの
VPNルーティング情報の配布で優先されるルーティングプロトコルです。

マルチ VRFネットワークには、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：これは、VPNコミュニティの他のすべてのメンバの
リストです。各 VPNコミュニティメンバの VPNルートターゲットを設定する必要があり
ます。

• VPNコミュニティ PEデバイスのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバにVRFの到達可能情報を伝播します。VPNコミュニティのすべての PEデバ
イスで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワーク上の VPNコミュニティメンバ間です
べてのトラフィックを転送します。

Multi-VRF サポート機能を設定する場合の考慮事項
• Multi-VRFサポート機能を持つデバイスは、複数のカスタマーによって共有され、各カスタ
マーが独自のルーティングテーブルを持ちます。

•各カスタマーはそれぞれ異なる仮想ルーティングおよび転送（VRF）テーブルを使用するた
め、同じ IPアドレスを再利用できます。重複する IPアドレスは、異なるバーチャルプライ
ベートネットワーク（VPN）で許可されます。

• Multi-VRFサポート機能を使用すると、複数のカスタマーがプロバイダーエッジ（PE）デバ
イスとカスタマーエッジ（CE）デバイスの間で同じ物理リンクを共有できます。複数の
VLANを持つトランクポートでは、カスタマー間のパケットが分割されます。それぞれのお
客様には独自の VLANがあります。

• PEデバイスでは、Multi-VRFサポート機能の使用と、複数の CEデバイスの使用に違いはあ
りません。

• Multi-VRFサポート機能は、パケットスイッチングレートには影響しません。
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Multi-VRF サポートの設定方法

VRF の設定
仮想ルーティングおよび転送（VRF）インスタンスを設定するには、次の手順を実行します。プ
ロバイダーエッジ（PE）デバイスおよびカスタマーエッジ（CE）デバイスの両方でVRFを設定
するようにします。

VRFが設定されていない場合、デバイスには、次のデフォルト設定が適用されます。

• VRFは定義されていません。

•インポートマップ、エクスポートマップ、ルートマップは定義されていません。

• VRFの最大ルートはありません。

•グローバルルーティングテーブルはインターフェイスにあります。

マルチキャストは、Multi-VRFサポート機能と同じレイヤ 3インターフェイス上に同時に設定
することはできません。

（注）

手順の概要

1. イネーブル化
2. configure terminal
3. ip routing
4. ip vrfvrf-name
5. rdroute-distinguisher
6. route-target {export | import | both} route-target-ext-community
7. import maproute-map
8. exit
9. interfacetypeslot/subslot/port[.subinterface]
10. ip vrf forwardingvrf-name
11. end
12. show ip vrf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。ip routing

例：

Device(config)# ip routing

ステップ 3   

VRF名を指定し、VRFコンフィギュレーションモードを
開始します。

ip vrfvrf-name

例：

Device(config)# ip vrf v1

ステップ 4   

ルート識別子を指定して VRFテーブルを作成します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:1

ステップ 5   

自律システム番号および任意の数（xxx:y）、または IPア
ドレスおよび任意の数（A.B.C.D:y）のいずれかを入力し
ます。

指定されたVRFのインポート、エクスポート、またはイ
ンポートおよびエクスポートルートターゲットコミュ

ニティのリストを作成します。

route-target {export | import | both}
route-target-ext-community

例：

Device(config-vrf)# route-target
export 100:1

ステップ 6   

自律システム番号および任意の数（xxx:y）、または IPア
ドレスおよび任意の数（A.B.C.D:y）のいずれかを入力し
ます。

このコマンドは、BGPが稼働している場合にだ
け有効です。

（注）

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

Device(config-vrf)# import map
importmap1

ステップ 7   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-vrf)# exit

ステップ 8   

VRFに関連付けるレイヤ 3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開始

します。

interfacetypeslot/subslot/port[.subinterface]

例：

Device(config)# interface
fastethernet3/0/0.10

ステップ 9   

インターフェイスはルーテッドポートまたは SVIに設定
できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

Device(config-if)# ip vrf forwarding
v1

ステップ 10   

特権 EXECモードに戻ります。end

例：
Device(config-if)# end

ステップ 11   

VRF設定を表示します。show ip vrf

例：

Device# show ip vrf

ステップ 12   

ルーティングプロトコルとしての BGP の設定
ほとんどのルーティングプロトコルは、カスタマーエッジ（CE）デバイスとプロバイダーエッ
ジ（PE）デバイス間で使用できます。ただし、次の理由で、外部BGP（eBGP）が推奨されます。

• BGPは、多数の CEデバイスと通信するのに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理によって稼働するシステム間でルーティング情報を渡すように設計
されています。

• BGPによって、CEデバイスにルート属性を簡単に渡すことができます。

BGPがルーティングプロトコルとして使用されている場合、PEデバイスとCEデバイス間のマル
チプロトコルラベルスイッチング（MPLS）ラベル交換の処理にもそのBGPを使用できます。対
照的に、Open Shortest Path First（OSPF）、Enhanced Interior Gateway Routing Protocol（EIGRP）、
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ルーティング情報プロトコル（RIP）、またはスタティックルーティングが使用されている場合
は、ラベル配布プロトコル（LDP）をラベルのシグナリングに使用する必要があります。

BGPを PEから CEへのルーティングセッションのために設定するには、CEデバイスと PEデバ
イスで次の手順を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. networkip-addressmasknetwork-mask
5. redistribute ospfprocess-idmatch internal
6. networkip-address wildcard-maskareaarea-id
7. address-family ipv4 vrfvrf-name
8. neighbor {ip-address | peer-group-name} remote-asas-number
9. neighboraddressactivate

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

BGPルーティングプロセスを他の BGPデバイスに渡
す自律システム番号で設定し、ルータコンフィギュ

レーションモードを開始します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   

BGPを使用してアナウンスするネットワークおよびマ
スクを指定します。

networkip-addressmasknetwork-mask

例：

Device(config-router)# network 10.0.0.0
mask 255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

OSPF内部ルートを再配布するようにデバイスを設定
します。

redistribute ospfprocess-idmatch internal

例：

Device(config-router)# redistribute ospf
2 match internal

ステップ 5   

OSPFを実行しているネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを識別
します。

networkip-address wildcard-maskareaarea-id

例：

Device(config-router)# network 10.0.0.0
255.255.255.0 area 0

ステップ 6   

次の 2つのコマンドに関連付ける仮想ルーティングお
よび転送（VRF）インスタンスの名前を識別し、VRF
アドレスファミリモードを開始します。

address-family ipv4 vrfvrf-name

例：

Device(config-router)# address-family ipv4
vrf v12

ステップ 7   

ネイバーアドレス（またはピアグループ名）のこの

デバイスの BGPネイバーテーブルおよびネイバーの
自律システム番号を通知します。

neighbor {ip-address | peer-group-name}
remote-asas-number

例：

Device(config-router-af)# neighbor
10.0.0.3 remote-as 100

ステップ 8   

IPv4アドレスファミリネイバーのアドバタイズメント
をアクティブ化します。

neighboraddressactivate

例：

Device(config-router-af)# neighbor
10.0.0.3 activate

ステップ 9   

PE から CE への MPLS 転送およびシグナリングで BGP を使用する場合
の設定

プロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイス間のルーティングにボー
ダーゲートウェイプロトコル（BGP）を使用する場合は、CEデバイスとPEデバイスの両方の仮
想ルーティングおよび転送（VRF）インターフェイスのラベルをシグナリングするようにBGPを
設定します。ルータコンフィギュレーションレベルと、各インターフェイスごとに、シグナリン

グをグローバルに有効にする必要があります。
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•ルータコンフィギュレーションレベルでは、neighbor send-labelコマンドを使用して、BGP
を介したマルチプロトコルラベルスイッチング（MPLS）ラベルのシグナリングをイネーブ
ルにします。

•インターフェイスレベルでは、mpls bgp forwardingコマンドを使用して、PEから CEへの
外部 BGP（eBGP）セッションに使用されるインターフェイスでMPLS転送をイネーブルに
します。

手順の概要

1. イネーブル化
2. configure terminal
3. router bgpautonomous-system-number
4. address-family ipv4 vrfvrf-name
5. neighboraddresssend-label
6. neighboraddressactivate
7. end
8. configure terminal
9. interfacetypeslot/subslot/port[.subinterface]
10. mpls bgp forwarding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

BGPルーティングプロセスを他のデバイスに渡すBGP自
律システム番号で設定し、ルータコンフィギュレーショ

ンモードを開始します。

router bgpautonomous-system-number

例：

Device(config)# router bgp 100

ステップ 3   
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目的コマンドまたはアクション

次の 2つのコマンドに関連付ける VRFインスタンスの名
前を識別し、アドレスファミリコンフィギュレーション

モードを開始します。

address-family ipv4 vrfvrf-name

例：

Device(config-router)# address-family
ipv4 vrf v12

ステップ 4   

BGPを使用して IPv4ルートとともにMPLSラベルをピア
デバイスに配布できるようにデバイスを設定します。

neighboraddresssend-label

例：

Device(config-router-af)# neighbor
10.0.0.3 send-label

ステップ 5   

このコマンドを発行するときに BGPセッションが実行中
の場合、BGPセッションが再開されるまでコマンドは有
効になりません。

IPv4アドレスファミリネイバーのアドバタイズメントを
アクティブ化します。

neighboraddressactivate

例：

Device(config-router-af)# neighbor
10.0.0.3 activate

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(config-router-af)# end

ステップ 7   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 8   

BGPセッションで使用されるインターフェイスのインター
フェイスコンフィギュレーションモードを開始します。

interfacetypeslot/subslot/port[.subinterface]

例：

Device(config)# interface
fastethernet3/0/0.10

ステップ 9   

インターフェイスはルーテッドポートまたは SVIに設定
できます。

インターフェイスでMPLS転送をイネーブルにします。mpls bgp forwarding

例：

Device(config-if)# mpls bgp forwarding

ステップ 10   
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BGP 以外のルーティングプロトコルの設定
ルーティング情報プロトコル（RIP）、Enhanced Interior GatewayRouting Protocol（EIGRP）、Open
ShortestPathFirst（OSPF）、またはスタティックルーティングを使用できます。この設定はOSPF
を使用しますが、その他のプロトコルでもプロセスは同じです。

プロバイダーエッジ（PE）デバイスとカスタマーエッジ（CE）デバイス間のルーティングプロ
トコルとしてOSPFを使用する場合は、ルータコンフィギュレーションモードで capability vrf-lite
コマンドを発行します。

RIP、EIGRP、OSPF、またはスタティックルーティングが使用されている場合、ラベルのシグ
ナリングにラベル配布プロトコル（LDP）を使用する必要があります。

Multi-VRFサポート機能は、Interior Gateway Routing Protocol（IGRP）や Intermediate System to
Intermediate System（IS-IS）ではサポートされません。

Multi-VRFサポート機能が設定されているレイヤ 3インターフェイスにマルチキャストを同時
に設定することはできません。

（注）

手順の概要

1. イネーブル化
2. configure terminal
3. router ospfprocess-id [vrfvpn-name]
4. log-adjacency-changes
5. redistribute bgpautonomous-system-numbersubnets
6. networkip-addresssubnet-maskareaarea-id
7. end
8. show ip ospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

OSPFルーティングをイネーブルにし、仮想ルーティン
グおよび転送（VRF）テーブルを指定して、ルータコ
ンフィギュレーションモードを開始します。

router ospfprocess-id [vrfvpn-name]

例：

Device(config)# router ospf 100 vrf v1

ステップ 3   

（任意）隣接ステートの変更を記録します。log-adjacency-changes

例：

Device(config-router)#
log-adjacency-changes

ステップ 4   

これは、デフォルトの状態です。

デバイスをボーダーゲートウェイプロトコル（BGP）
ネットワークから OSPFネットワークに情報を再配布
するように設定します。

redistribute
bgpautonomous-system-numbersubnets

例：

Device(config-router)# redistribute bgp
800 subnets

ステップ 5   

OSPFが動作するネットワークアドレスとマスク、お
よびそのネットワークアドレスのエリア IDを示しま
す。

networkip-addresssubnet-maskareaarea-id

例：

Device(config-router)# network 10.0.0.0
255.255.255.0 area 0

ステップ 6   

特権 EXECモードに戻ります。end

例：
Device(config-router)# end

ステップ 7   

OSPFルーティングプロセスに関する情報を表示しま
す。

show ip ospf

例：

Device# show ip ospf

ステップ 8   
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PE から CE への MPLS 転送およびシグナリングで LDP を使用する場合
の設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypeslot/subslot/port[.subinterface]
4. mpls ip

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

VRFに関連付けられたインターフェイスのインターフェ
イスコンフィギュレーションモードを開始します。イン

interfacetypeslot/subslot/port[.subinterface]

例：

Device(config)# interface
fastethernet3/0/0.10

ステップ 3   

ターフェイスはルーテッドポートまたは SVIに設定でき
ます。

このインターフェイスの通常のルーテッドパスで IPv4パ
ケットのMPLS転送をイネーブルにします。

mpls ip

例：

Device(config-if)# mpls ip

ステップ 4   

Multi-VRF サポートの設定例
次の図は、Multi-VRFトポロジの例です。
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例：PE デバイスでの Multi-VRF サポートの設定
次に、VRFを設定する例を示します。

configure terminal
ip vrf v1
rd 100:1
route-target export 100:1
route-target import 100:1
exit
ip vrf v2
rd 100:2
route-target export 100:2
route-target import 100:2
exit

次に、ルーティングおよびラベルの交換の両方にBGPを使用して、PEからCEへの接続を設定す
る例を示します。

router bgp 100
address-family ipv4 vrf v2
neighbor 10.0.0.8 remote-as 800
neighbor 10.0.0.8 activate
neighbor 10.0.0.8 send-label
exit
address-family ipv4 vrf vl
neighbor 10.0.0.8 remote-as 800
neighbor 10.0.0.8 activate
neighbor 10.0.0.8 send-label
end

configure terminal
interface fastethernet3/0/0.10
ip vrf forwarding v1
ip address 10.0.0.3 255.255.255.0
mpls bgp forwarding
exit
interface fastethernet3/0/0.20
ip vrf forwarding v2
ip address 10.0.0.3 255.255.255.0
mpls bgp forwarding
exit

次に、ルーティングおよび LDPラベルの交換にOSPFを使用して、PEから CEへの接続を設定す
る例を示します。

router ospf 100 vrf v1
network 10.0.0.0 255.255.255.0 area 0
exit
router ospf 101 vrf v2
network 10.0.0.0 255.255.255.0 area 0
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exit
interface fastethernet3/0/0.10
ip vrf forwarding v1
ip address 10.0.0.3 255.255.255.0
mpls ip
exit
interface fastethernet3/0/0.20
ip vrf forwarding v2
ip address 10.0.0.3 255.255.255.0
mpls ip
exit

例：CE デバイスでの Multi-VRF サポートの設定
次に、VRFの設定例を示します。

configure terminal
ip routing
ip vrf v11
rd 800:1
route-target export 800:1
route-target import 800:1
exit
ip vrf v12
rd 800:2
route-target export 800:2
route-target import 800:2
exit

次に、CEデバイスの VPN接続を設定する例を示します。

interface fastethernet3/8/0
ip vrf forwarding v11
ip address 10.0.0.8 255.255.255.0
exit
interface fastethernet3/11/0
ip vrf forwarding v12
ip address 10.0.0.8 255.255.255.0
exit
router ospf 1 vrf v11
network 10.0.0.0 255.255.255.0 area 0
network 10.0.0.0 255.255.255.0 area 0
exit
router ospf 2 vrf v12
network 10.0.0.0 255.255.255.0 area 0
network 10.0.0.0 255.255.255.0 area 0
exit

BGPが PEデバイスと CEデバイス間のルーティングに使用されている場合、次の例に示すコ
マンドを使用して、PEデバイスからの BGP学習ルートを OSPFに再配布できます。

（注）

router ospf 1 vrf v11
redistribute bgp 800 subnets
exit
router ospf 2 vrf v12
redistribute bgp 800 subnets
exit

次に、ルーティングおよびラベルの交換の両方にBGPを使用して、PEからCEへの接続を設定す
る例を示します。

router bgp 800
address-family ipv4 vrf v12
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neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-label
redistribute ospf 2 match internal
exit
address-family ipv4 vrf vl1
neighbor 10.0.0.3 remote-as 100
neighbor 10.0.0.3 activate
neighbor 10.0.0.3 send-label
redistribute ospf 1 match internal
end
interface fastethernet3/0/0.10
ip vrf forwarding v11
ip address 10.0.0.8 255.255.255.0
mpls bgp forwarding
exit

interface fastethernet3/0/0.20
ip vrf forwarding v12
ip address 10.0.0.8 255.255.255.0
mpls bgp forwarding
exit

次に、ルーティングおよびラベル交換用 LDPの両方にOSPFを使用して、PEから CEへの接続を
設定する例を示します。

router ospf 1 vrf v11
network 10.0.0.0 255.255.255.0 area 0
exit
router ospf 2 vrf v12
network 10.0.0.0 255.255.255.0 area 0
exit
interface fastethernet3/0/0.10
ip vrf forwarding v11
ip address 10.0.0.3 255.255.255.0
mpls ip
exit

interface fastethernet3/0/0.20
ip vrf forwarding v12
ip address 10.0.0.3 255.255.255.0
mpls ip
exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

『OSPF Configuration Guide』の「OSPF Support
for Multi-VRF in CE Routers」モジュール

マルチ VRFを使用する OSPF
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

Multi-VRF サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8：Multi-VRF サポートの機能情報

機能情報リリース機能名

Multi-VRFサポート機能を使用
すると、同じCEデバイス内で
ルーティングおよび転送テーブ

ルの複数のインスタンスを設定

および維持できます。

Multi-VRFサポート
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第 10 章

ポリシーベースルーティングを使用した

Multi-VRF 選択

ポリシーベースルーティング（PBR）を使用したMulti-VRF選択機能を使用すると、プロバイ
ダーエッジ（PE）のデバイス上の指定されたインターフェイスが、IPアクセスリストで定義さ
れているパケット長や一致基準に基づいて、バーチャルプライベートネットワーク（VPN）に
パケットをルーティングできます。

VPNルーティングおよび転送（VRF）の選択は、ルートマップ、グローバルルーティングテー
ブルまたは指定したVRFを経由するポリシールーティングパケットにより有効にすることがで
きます。

VRFインスタンスのポリシールーティングパケットは、ルートマップコマンドと setコマンド
を使用して有効にすることができます。

サポートされるハードウェアでの同じインターフェイス上で、ポリシーベースルーティングを

使用したMulti-VRF選択機能と送信元 IPアドレス機能に基づいたMPLS VPN VRF選択機能の両
方を設定できます。

• 機能情報の確認, 176 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択の前提条件, 176 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択の制限事項, 176 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択に関する情報, 177 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択の設定方法, 181 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択の設定例, 191 ページ

• その他の参考資料, 192 ページ

• ポリシーベースルーティングを使用したMulti-VRF選択の機能情報, 192 ページ

• 用語集, 194 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ポリシーベースルーティングを使用した Multi-VRF 選択
の前提条件

•デバイスは、この機能を設定できるようにするために、ポリシーベースルーティング（PBR）
をサポートする必要があります。PBRをサポートしないプラットフォームでは、送信元 IP
アドレス機能に基づいてMPLS VPN VRF選択機能を使用します。

•この機能を設定する前に、バーチャルプライベートネットワーク（VPN）のVirtual Routing
andForwarding（VRF）インスタンスを定義する必要があります。VRFが存在しない場合は、
コンソールにエラーメッセージが表示されます。

ポリシーベースルーティングを使用した Multi-VRF 選択
の制限事項

•ルーティングを支援するすべてのコマンドは、ハードウェアスイッチングもサポートしま
す。ただし、CiscoDiscoveryProtocol情報はラインカード上で使用できないため、set ipnext-hop
verify availabilityコマンドは除きます。

•プロトコル独立マルチキャスト（PIM）およびマルチキャストパケットはポリシーベース
ルーティング（PBR）をサポートしていません。また、この機能の一致基準になっている送
信元 IPアドレスには、PIMとマルチキャストパケットを設定できません。

• set vrfおよび set ip global next-hopコマンドは、set default interface、set interface、set ip
default next-hop、および set ip next-hopコマンドとともに設定できます。ただし、set vrfお
よび set ip global next-hopコマンドは、set default interface、set interface、set ip default
next-hop、および set ip next-hopコマンドより優先されます。これら 3つの setコマンドのい
ずれかとともに set vrfコマンドを設定しようとした場合、エラーメッセージは表示されませ
ん。
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•ポリシーベースルーティングを使用したMulti-VRF選択機能は IPプレフィックスリストで
は設定できません。

• set globalおよび set vrfコマンドは、ルートマップに同時に適用することはできません。

•ポリシーベースルーティングを使用したMulti-VRF選択機能は、VRF-lite、つまり、デバイ
スで実行される IPルーティングプロトコルだけをサポートします。マルチプロトコルラベ
ルスイッチング（MPLS）およびバーチャルプライベートネットワーク（VPN）は設定でき
ません。ただし、set vrfコマンドは、MPLS VPNシナリオで機能します。

ポリシーベースルーティングを使用した Multi-VRF 選択
に関する情報

一致基準に基づいた VPN トラフィックのポリシールーティング
ポリシーベースルーティングを使用したMulti-VRF選択機能は、送信元 IPアドレスに基づくMPLS
VPNVRF選択機能を拡張したものです。ポリシーベースルーティングを使用したMulti-VRF選択
機能では、一致基準に基づいてバーチャルプライベートネットワーク（VPN）トラフィックをポ
リシールーティングできます。一致基準は、IPアクセスリストに定義されるか、またはパケット
長に基づいて定義されます。シスコソフトウェアがサポートする一致基準は、次のとおりです。

• IPアクセスリスト：IPアドレス、IPアドレスの範囲、および他の IPパケットアクセスリ
ストのフィルタリングオプションに基づいて、一致基準を定義します。サポートされるアク

セスリストは、名前付きアクセスリスト、番号付きアクセスリスト、標準アクセスリス

ト、および拡張アクセスリストです。一致基準の定義にはシスコソフトウェアのすべての

IPアクセスリスト設定オプションを使用できます。

•パケット長：パケットの長さ（バイト単位）に基づいて、一致基準を定義します。パケット
長フィルタは、match lengthルートマップコンフィギュレーションコマンドを使用してルー
トマップに定義します。

ポリシールーティングはルートマップで定義します。ルートマップは、ip policy route-mapイン
ターフェイスコンフィギュレーションコマンドを使用して着信インターフェイスに適用します。

IPアクセスリストは、match ip addressルートマップコンフィギュレーションコマンドを使用し
て、ルートマップに適用されます。パケット長の一致基準は、match lengthルートマップコン
フィギュレーションコマンドを使用してルートマップに適用されます。設定アクションは、set
vrfルートマップコンフィギュレーションコマンドを使用して定義します。一致基準が評価さ
れ、適切な VRFが setコマンドによって選択されます。この組み合わせを使用すると、着信 VPN
トラフィックの一致基準を定義し、VPNパケットをポリシーに従って適切な Virtual Routing and
Forwarding（VRF）にルーティングできます。
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ポリシーベースルーティングの set コマンド

VRF インスタンスのポリシールーティングパケット
仮想ルーティングおよび転送（VRF）インスタンスのポリシールーティングパケットを有効にす
るには、次の setコマンドとともにルートマップコマンドを使用できます。これらは、デバイス
がパケットのルーティング中に使用する順で一覧されています。

• set tos：IPパケットのヘッダーのタイプオブサービス（TOS）ビットを設定します。

• set df：IPパケットのヘッダーの Don’t Fragment（DF）ビットを設定します。

• setvrf：指定されたインターフェイスを介してパケットをルーティングします。宛先インター
フェイスは VRFインスタンスにだけ属することができます。

• set global：グローバルルーティングテーブルを使用してパケットをルーティングします。
このコマンドは、特定の VRFに属する入力パケットをグローバルルーティングテーブルを
介してルーティングする場合に有効です。

• set ip vrf next-hop：指定された VRFの下に IPv4ネクストホップがある必要がある場合の、
ポリシールーティングのルートマップの一致基準を満たす IPv4パケットの出力先を示して
います。

• set ipv6 vrf next-hop：指定されたVRFの下に IPv6ネクストホップがある必要がある場合の、
ポリシールーティングのルートマップの一致基準を満たす IPv6パケットの出力先を示して
います。

• set ip global next-hop：ポリシールーティングのルートマップの一致基準を満たしたパケッ
トのうち、シスコソフトウェアでグローバルルーティングテーブルが使用されている IPv4
パケットの転送先を示しています。globalキーワードは、IPv4ネクストホップがグローバル
ルーティングテーブル下にあることを明示的に定義します。

• set ipv6 global next-hop：ポリシールーティングのルートマップの一致基準を満たしたパケッ
トのうち、シスコソフトウェアでグローバルルーティングテーブルが使用されている IPv6
パケットの転送先を示しています。globalキーワードは、IPv6ネクストホップがグローバル
ルーティングテーブル下にあることを明示的に定義します。

• set interface：パケットが VRFに入るときに、レイヤ 2書き換え情報を使用できる場合は、
set interfaceポリシーに従って同じ VRF下の出力インターフェイスからパケットをルーティ
ングします。

• set ip default vrf：IPv4継承 VRFルーティングと、VRF間ルーティングを提供します。継承
VRFルーティングでは、VRFインターフェイスに到着する IPv4パケットは、同じ出力 VRF
インターフェイスでルーティングされます。VRF間ルーティングでは、VRFインターフェイ
スに到着する IPv4パケットは、他の出力VRFインターフェイスのいずれかを介してルーティ
ングされます。

• set ipv6 default vrf：IPv6の継承 VRFルーティングと、VRF間ルーティングを提供します。
継承 VRFルーティングでは、VRFインターフェイスに到着する IPv6パケットは、同じ出力
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VRFインターフェイスでルーティングされます。VRF間ルーティングでは、VRFインター
フェイスに到着する IPv6パケットは、他の出力 VRFインターフェイスのいずれかを介して
ルーティングされます。

• set ip default global：グローバルルーティングに IPv4 VRFを提供します。

• set ipv6 default global：グローバルルーティングに IPv6 VRFを提供します。

• set default interface：ポリシールーティングのルートマップの一致条件を満たしたパケット
のうち、宛先に対する明示ルートを持っていないパケットの出力先を示します。インター

フェイスは任意の VRFに属することができます。

• set ip default next-hop：ポリシールーティングのルートマップの一致条件を満たしたパケッ
トのうち、シスコソフトウェアが宛先に対する明示ルートを持っていない IPv4パケットの
出力先を指定します。

• set ipv6 default next-hop：ポリシールーティングのルートマップの一致条件を満たしたパ
ケットのうち、シスコソフトウェアが宛先に対する明示ルートを持っていない IPv6パケッ
トの出力先を指定します。

通常のルーティングおよび転送動作の変更

ポリシーベースルーティング（PBR）を設定するときに、標準のルーティングおよび転送動作を
変更するために次の 6種類の setコマンドを使用できます。set ip next-hopコマンドの潜在的な例
外を除き、これらの setコマンドを設定すると、パケットが仮想ルーティングおよび転送（VRF）
インスタンスに属していない場合は、インターフェイスに入るパケットのルーティング動作がオー

バーライドされます。パケットはグローバルルーティングテーブルを介して出力インターフェイ

スからルーティングされます。

• set default interface：ポリシールーティングのルートマップの一致条件を満たしたパケット
のうち、宛先に対する明示ルートを持っていないパケットの出力先を示します。

• set interface：パケットが VRFインターフェイスに入るときに、レイヤ 2書き換え情報を使
用できる場合は、set interfaceポリシーに従って同じ VRF下の出力インターフェイスからパ
ケットをルーティングします。

インターフェイスはピアツーピア（P2P）インターフェイスである必要があり
ます。

（注）

• set ip default next-hop：ポリシールーティングのルートマップの一致条件を満たしたパケッ
トのうち、シスコソフトウェアが宛先に対する明示ルートを持っていない IPv4パケットの
出力先を指定します。

• set ipv6 default next-hop：ポリシールーティングのルートマップの一致条件を満たしたパ
ケットのうち、シスコソフトウェアが宛先に対する明示ルートを持っていない IPv6パケッ
トの出力先を指定します。
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• set ip next-hop：ポリシールーティングのルートマップの一致条件を満たした IPv4パケット
の出力先を指定します。IPv4パケットが VRFインターフェイスで受信され、同じ VPN内の
別のインターフェイスから送信されている場合、着信パケットのVRFのコンテキストはイン
ターフェイスから継承されます。

• set ipv6 next-hop：ポリシールーティングのルートマップの一致条件を満たした IPv6パケッ
トの出力先を指定します。IPv6パケットがVRFインターフェイスで受信され、同じバーチャ
ルプライベートネットワーク（VPN）内の別のインターフェイスから送信されている場合、
着信パケットの VRFのコンテキストはインターフェイスから継承されます。

継承 VRF、VRF 間、および VRF からグローバルへのルーティングのサポート
ポリシーベースルーティング（PBR）を使用したMulti-VRF選択機能は、継承 VRFおよび VRF
間ルーティングをサポートします。継承 VRFルーティングでは、仮想ルーティングおよび転送
（VRF）インターフェイスに到着するパケットは、同じ出力VRFインターフェイスによってルー
ティングされます。VRF間ルーティングでは、VRFインターフェイスに到着するパケットは、他
の出力 VRFインターフェイスのいずれかを介してルーティングされます。

VRFからグローバルへのルーティングによって、任意のVRFインターフェイスに入るパケットが
グローバルルーティングテーブルを介してルーティングされます。パケットがVRFインターフェ
イスに到着すると、宛先のルックアップは、通常、対応するVRFテーブルでのみ実行されます。
パケットがグローバルインターフェイスに到着した場合、宛先のルックアップはグローバルルー

ティングテーブルで実行されます。

ポリシーベースルーティングを使用したMulti-VRF選択機能は、継承VRF、VRF間、およびVRF
からグローバルへのルーティングをサポートするために、次の setコマンドを変更します。これら
のコマンドは、デバイスがパケットのルーティング中に使用する順で示されています。

• set global：グローバルルーティングテーブルを使用してパケットをルーティングします。
このコマンドは、特定の VRFに属する入力パケットをグローバルルーティングテーブルを
介してルーティングする場合に有効です。

• set ip global next-hop：ポリシールーティングのルートマップの一致基準を満たしたパケッ
トのうち、シスコソフトウェアでグローバルルーティングテーブルが使用されている IPv4
パケットの転送先を示しています。

• set ipv6 global next-hop：ポリシールーティングのルートマップの一致基準を満たしたパケッ
トのうち、シスコソフトウェアでグローバルルーティングテーブルが使用されている IPv6
パケットの転送先を示しています。

• set ip vrf next-hop：デバイスが VRFテーブルの IPv4ネクストホップをルックアップするよ
うにします。IPv4パケットがVRFに属するインターフェイスに到着し、パケットが別のVRF
経由でルーティングされる必要がある場合は、set ip vrf next-hopコマンドを使用できます。

• set ipv6 vrf next-hop：デバイスが VRFテーブルの IPv6ネクストホップをルックアップする
ようにします。IPv6パケットが VRFに属するインターフェイスに到着し、パケットが別の
VRF経由でルーティングされる必要がある場合は、set ipv6 vrf next-hopコマンドを使用でき
ます。
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• set ip default vrf：IPv4継承 VRFルーティングと、VRF間ルーティングを提供します。IPv4
継承 VRFルーティングでは、VRFインターフェイスに到着する IPv4パケットは、同じ出力
VRFインターフェイスでルーティングされます。VRF間ルーティングでは、VRFインター
フェイスに到着する IPv4パケットは、他の出力 VRFインターフェイスのいずれかを介して
ルーティングされます。

• set ipv6 default vrf：IPv6の継承 VRFルーティングと、VRF間ルーティングを提供します。
IPv6継承 VRFルーティングでは、VRFインターフェイスに到着する IPv6パケットは、同じ
出力 VRFインターフェイスでルーティングされます。VRF間ルーティングでは、VRFイン
ターフェイスに到着する IPv6パケットは、他の出力 VRFインターフェイスのいずれかを介
してルーティングされます。

• set interface：パケットが VRFに入るときに、レイヤ 2書き換え情報を使用できる場合は、
set interfaceポリシーに従って同じ VRF下の出力インターフェイスからパケットをルーティ
ングします。

• set default interface：ポリシールーティングのルートマップの一致条件を満たしたパケット
のうち、宛先に対する明示ルートを持っていないパケットの出力先を示します。インター

フェイスは任意の VRFに属することができます。

• set ip next-hop：IPv4パケットを、グローバルルーティングテーブルを介して IPv4間のルー
ティングおよび転送環境でルーティングします。

• set ipv6 next-hop：IPv6パケットを、グローバルルーティングテーブルを介して IPv6間の
ルーティングおよび転送環境でルーティングします。

• set vrf：ルートマップでマッチングが適切に行われた後で、適切なVRFを選択します。VRS
対応 PSVでは、VRF間（または VRFから VRFへの）スイッチングが許可されます。

ポリシーベースルーティングを使用した Multi-VRF 選択
の設定方法

ポリシーベースルーティングを使用した Multi-VRF 選択の一致基準の
定義

デフォルトのルーティングと転送を使用する代わりに選択的にパケットをルーティングするため

に、ポリシーベースルーティング（PBR）を使用したMulti-VRF選択機能の一致基準を定義しま
す。

ポリシーベースルーティング（PBR）を使用したMulti-VRF選択の一致基準は、アクセスリスト
で定義します。標準アクセスリスト、名前付きアクセスリスト、および拡張アクセスリストが

サポートされています。

match lengthルートマップコンフィギュレーションコマンドを設定して、パケット長に基づいて
一致基準を定義できます。この設定オプションはすべてルートマップの中だけで定義されます。
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ここでは、PBRルート選択を設定する方法について説明します。

標準アクセスリストとともにポリシーベースルーティングを使用した Multi-VRF 選
択の設定

はじめる前に

ここでは、仮想ルーティングおよび転送（VRF）インスタンス、および関連する IPアドレスがす
でに定義されていると見なされます。

手順の概要

1. イネーブル化
2. configure terminal
3. access-listaccess-list-number {deny | permit} [sourcesource-wildcard] [log]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

アクセスリストを作成し、ルートマップの一致基準を定義します。access-listaccess-list-number {deny |
permit} [sourcesource-wildcard] [log]

ステップ 3   

•一致基準は、IPアドレス、IPアドレスの範囲、および他の IP
パケットアクセスリストのフィルタリングオプションに基づ例：

Device(config)# access-list 40
いて定義できます。サポートされるアクセスリストは、名前付

きアクセスリスト、番号付きアクセスリスト、標準アクセスpermit source 10.1.1.0/24
0.0.0.255 リスト、および拡張アクセスリストです。一致基準を定義する

ために、すべての IPアクセスリスト設定オプションを使用で
きます。

•この例は、番号 40の標準アクセスリストを作成しています。
このフィルタは、10.1.1.0/24サブネット内の IPアドレスを持つ
すべてのホストからのトラフィックを許可します。
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名前付き拡張アクセスリストとともにポリシーベースルーティングを使用した

Multi-VRF 選択の設定
名前付き拡張アクセスリストでポリシーベースルーティング（PBR）を使用したMulti-VRF選択
を設定するには、次の手順を実行します。

はじめる前に

ここでは、仮想ルーティングおよび転送（VRF）インスタンス、および関連する IPアドレスがす
でに定義されていると見なされます。

手順の概要

1. イネーブル化
2. configure terminal
3. ip access-list {standard | extended} [access-list-name | access-list-number]
4. [sequence-number] {permit | deny} protocolsourcesource-wildcarddestinationdestination-wildcard

[optionoption-value] [precedenceprecedence] [tostos] [ttloperator-vaue] [log]
[time-rangetime-range-name] [fragments]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステッ

プ 1   
例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

IPアクセスリストのタイプを指定し、対応する
アクセスリストコンフィギュレーションモード

を開始します。

ip access-list {standard | extended} [access-list-name |
access-list-number]

例：

Device(config)# ip access-list extended NAMEDACL

ステッ

プ 3   

•標準、拡張、または名前付きアクセスリス
トを指定できます。

アクセスリストでパケットを許可または拒否す

る基準を定義します。

[sequence-number] {permit | deny}
protocolsourcesource-wildcarddestinationdestination-wildcard
[optionoption-value] [precedenceprecedence] [tostos]

ステッ

プ 4   

•一致基準は、IPアドレス、IPアドレスの範
囲、および他の IPパケットアクセスリス

[ttloperator-vaue] [log] [time-rangetime-range-name]
[fragments]
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目的コマンドまたはアクション

例：

Device(config-ext-nacl)# permit ip any any option
any-options

トのフィルタリングオプションに基づいて

定義できます。サポートされるアクセスリ

ストは、名前付きアクセスリスト、番号付

きアクセスリスト、標準アクセスリスト、

および拡張アクセスリストです。一致基準

を定義するために、すべての IPアクセスリ
スト設定オプションを使用できます。

•この例は、設定された IPオプションをすべ
て許可する名前付きアクセスリストを作成

しています。

ルートマップでの Multi-VRF 選択の設定
着信パケットは、ルートマップに定義された一致基準を使用してフィルタリングされます。マッ

チングが適切に行われたあと、setコマンドコンフィギュレーションによって、アウトバウンド
バーチャルプライベートネットワーク（VPN）パケットをポリシーに従ってルーティングする
VRFが決定されます。

はじめる前に

ルートマップを設定する前に仮想ルーティングおよび転送（VRF）インスタンスを定義する必要
があります。そうしないと、エラーメッセージがコンソールに表示されます。

受信エントリは、ip vrf receiveコマンドを使用して VRF選択テーブルに追加する必要がありま
す。ルートマップで matchと setの処理が行われたときにローカル VRFテーブルに受信エントリ
がない場合、パケットの宛先がローカルであればそのパケットはドロップされます。

   MPLS：レイヤ 3 コンフィギュレーションガイド
184

ポリシーベースルーティングを使用した Multi-VRF 選択
ルートマップでの Multi-VRF 選択の設定



手順の概要

1. イネーブル化
2. configure terminal
3. route-mapmap-tag [permit | deny] [sequence-number]
4. 次のいずれかを実行します。

• set ip vrfvrf-namenext-hopglobal-ipv4-address [...global-ipv4-address]

• set ipv6 vrfvrf-namenext-hopglobal-ipv6-address [...global-ipv6-address]

• set ip next-hop recursive vrfglobal-ipv4-address [...global-ipv4-address]

• set ip global next-hopglobal-ipv4-address [...global-ipv4-address]

• set ipv6 global next-hopglobal-ipv6-address [...global-ipv6-address]

5. 次のいずれかを実行します。

• match ip address {acl-number [acl-name | acl-number]}

• match lengthminimum-lengthmaximum-length

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

あるルーティングプロトコルから別のルーティングプロト

コルへルートを再配布する条件を定義するか、ポリシールー

ティングをイネーブルにします。

route-mapmap-tag [permit | deny]
[sequence-number]

例：

Device(config)# route-map map1 permit 10

ステップ 3   

•ルートマップコンフィギュレーションモードを開始し
ます。
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目的コマンドまたはアクション

指定されたVRFよりも IPv4ネクストホップが低い必要があ
る場合に、ポリシールーティングのルートマップの一致基

準を満たすパケットを転送する宛先を示します。

次のいずれかを実行します。ステップ 4   

• set ip
vrfvrf-namenext-hopglobal-ipv4-address
[...global-ipv4-address] 指定されたVRFよりも IPv6ネクストホップが低い必要があ

る場合に、ポリシールーティングのルートマップの一致基

準を満たすパケットを転送する宛先を示します。
• set ipv6
vrfvrf-namenext-hopglobal-ipv6-address
[...global-ipv6-address]

ルートマップに設定されている一致基準を満たすパケット

のために宛先またはネクストホップが使用される IPv4アド
レスを示します。

• set ip next-hop recursive
vrfglobal-ipv4-address
[...global-ipv4-address]

ソフトウェアがグローバルルーティングテーブルを使用す

るポリシールーティングのルートマップの一致条件を満た

すパケットを転送するための IPv4アドレスを示します。

• set ip global next-hopglobal-ipv4-address
[...global-ipv4-address]

• set ipv6 global next-hopglobal-ipv6-address
[...global-ipv6-address] ソフトウェアがグローバルルーティングテーブルを使用す

るポリシールーティングのルートマップの一致条件を満た

すパケットを転送するための IPv6アドレスを示します。

例：

Device(config-route-map)# set ip vrf myvrf
next-hop 10.0.0.0

例：

Device(config-route-map)# set ipv6 vrf
myvrf next-hop 2001.DB8:4:1::1/64

例：

Device(config-route-map)# set ip next-hop
recursive vrf 10.0.0.0

例：

Device(config-route-map)# set ip global
next-hop 10.0.0.0

例：

Device(config-route-map)# set ipv6 global
next-hop 2001.DB8:4:1::1/64

標準アクセスリストまたは拡張アクセスリストで宛先ネッ

トワーク番号のアドレスが許可されているルートを配布し、

次のいずれかを実行します。ステップ 5   

• match ip address {acl-number [acl-name |
acl-number]} 一致したパケットのポリシールーティングを行います。IP

アクセスリストがサポートされます。
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目的コマンドまたはアクション

•この例は、標準アクセスリスト 1を使用して一致基準
を定義するように、ルートマップを設定しています。

• match
lengthminimum-lengthmaximum-length

例：

Device(config-route-map)# match ip address

IPヘッダー中のレイヤ 3パケット長をクラスマップ中の一
致条件として指定します。

•この例は、長さが 3～ 200バイトのパケットに一致す
るルートマップを設定しています。

1
or

例：

Device(config-route-map)# match length 3
200

特権 EXECモードに戻ります。end

例：

Device(config-route-map)# end

ステップ 6   

インターフェイスでポリシーベースルーティングと IP VRF 受信を使用
した Multi-VRF 選択の設定

ルートマップは、ip policy route-mapインターフェイスコンフィギュレーションコマンドを使用
して着信インターフェイスにアタッチします。

送信元 IPアドレスは仮想ルーティングおよび転送（VRF）選択テーブルに追加する必要がありま
す。VRF選択は一方向（単一方向）の機能で、着信インターフェイスに適用されます。ルート
マップで matchと setの処理が行われたときにローカル VRFテーブルに受信エントリがない場
合、パケットの宛先がローカルであればそのパケットはドロップされます。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber [name-tag]
4. ip policy route-mapmap-tag
5. ip vrf receivevrf-name
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber [name-tag]

例：

Device(config)# interface
FastEthernet 0/1/0

ステップ 3   

インターフェイスでポリシールーティングに使用するルー

トマップを特定します。

ip policy route-mapmap-tag

例：

Device(config-if)# ip policy
route-map map1

ステップ 4   

•この設定例は、map1という名前のルートマップをイ
ンターフェイスに付加しています。

インターフェイスに関連付けられた IPアドレスを VRF
テーブルに追加します。

ip vrf receivevrf-name

例：

Device(config-if)# ip vrf receive
VRF-1

ステップ 5   

•このコマンドは、VRF選択に使用されるVRFごとに
設定する必要があります。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   

ポリシーベースルーティングを使用した Multi-VRF 選択の設定の確認
ポリシーベースルーティング（PBR）を使用したMulti-VRF選択機能の設定を確認するには、次
の手順を実行します。コマンドは任意の順序で入力できます。
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手順の概要

1. show ip access-list [access-list-number | access-list-name]
2. show route-map [map-name]
3. show ip policy

手順の詳細

ステップ 1 show ip access-list [access-list-number | access-list-name]
ポリシーベースルーティングを使用したMulti-VRF選択の一致基準の設定を確認します。コマンド出力に
は、3つの標準アクセスリストに一致基準として定義された 3つのサブネット範囲が表示されます。

例：

Device# show ip access-list

Standard IP access list 40
10 permit 10.1.0.0, wildcard bits 0.0.255.255
Standard IP access list 50
10 permit 10.2.0.0, wildcard bits 0.0.255.255
Standard IP access list 60
10 permit 10.3.0.0, wildcard bits 0.0.255.255

ステップ 2 show route-map [map-name]
ルートマップ内の matchおよび setコマンドを確認します。

例：

Device# show route-map

出力には、各ルートマップシーケンスの一致基準および設定アクションが表示されます。また、出力に

は、ルートマップシーケンスごとに、ポリシールーティングが行われたパケット数とバイト数も表示さ

れます。

例：

Device# show route-map map1

route-map map1, permit, sequence 10
Match clauses:
Set clauses:
ip next-hop vrf myvrf 10.5.5.5 10.6.6.6 10.7.7.7
ip next-hop global 10.8.8.8 10.9.9.9
Policy routing matches: 0 packets, 0 bytes
Device# show route-map map2
route-map map2, permit, sequence 10
Match clauses:
Set clauses:
vrf myvrf
Policy routing matches: 0 packets, 0 bytes
Device# show route-map map3
route-map map3, permit, sequence 10
Match clauses:
Set clauses:
global
Policy routing matches: 0 packets, 0 bytes
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次の show route-mapコマンドは、set ip vrf next-hopコマンドの出力を表示します。

例：

Device(config)# route-map test

Device(config-route-map)# set ip vrf myvrf next-hop
Device(config-route-map)# set ip vrf myvrf next-hop 192.168.3.2
Device(config-route-map)# match ip address 255 101
Device(config-route-map)# end
Device# show route-map

route-map test, permit, sequence 10
Match clauses:
ip address (access-lists): 101
Set clauses:
ip vrf myvrf next-hop 192.168.3.2
Policy routing matches: 0 packets, 0 bytes

次の show route-mapコマンドは、set ip globalコマンドの出力を表示します。

例：

Device(config)# route-map test
Device(config-route-map)# match ip address 255 101
Device(config-route-map)# set ip global next-hop 192.168.4.2
Device(config-route-map)# end
Device# show route-map

*May 25 13:45:55.551: %SYS-5-CONFIG_I: Configured from console by consoleout-map
route-map test, permit, sequence 10
Match clauses:
ip address (access-lists): 101
Set clauses:
ip global next-hop 192.168.4.2
Policy routing matches: 0 packets, 0 bytes

ステップ 3 show ip policy
ポリシーベースルーティングを使用したMulti-VRF選択のポリシーを確認します。

例：

Device# show ip policy

次の show ip policyコマンド出力には、ポリシールーティングを設定したインターフェイスおよび関連付
けられたルートマップが表示されます。

例：

Device# show ip policy

Interface Route map
FastEthernet0/1/0 PBR-VRF-Selection
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ポリシーベースルーティングを使用した Multi-VRF 選択
の設定例

例：ポリシーベースルーティングを使用した Multi-VRF 選択の一致基
準の定義

次に、3つの標準アクセスリストを作成して、3つの異なるサブネットワークの一致基準を定義
する例を示します。FastEthernetインターフェイス 0/1/0で受信されたすべてのパケットは、
PBR-VRF-Selectionルートマップを経由して、同じルートマップシーケンスで一致した仮想ルー
ティングおよび転送（VRF）にルーティングされます。パケットの送信元 IPアドレスが10.1.0.0/24
サブネットに含まれる場合は、ルーティングおよび転送に VRF1が使用されます。

access-list 40 permit source 10.1.0.0 0.0.255.255
access-list 50 permit source 10.2.0.0 0.0.255.255
access-list 60 permit source 10.3.0.0 0.0.255.255
route-map PBR-VRF-Selection permit 10
match ip address 40
set vrf VRF1
!
route-map PBR-VRF-Selection permit 20
match ip address 50
set vrf VRF2
!
route-map PBR-VRF-Selection permit 30
match ip address 60
set vrf VRF3
!
interface FastEthernet 0/1/0
ip address 192.168.1.6 255.255.255.252
ip vrf forwarding VRF4
ip policy route-map PBR-VRF-Selection
ip vrf receive VRF1
ip vrf receive VRF2
ip vrf receive VRF3

例：ルートマップでの Multi-VRF 選択の設定
次の例は、myvrfという名前の仮想ルーティングおよび転送（VRF）インターフェイスにポリシー
ベースルーティングを適用し、ネクストホップの IPアドレスを 10.0.0.2として指定する set ip vrf
next-hopコマンドを示します。

Device(config)# route-map map1 permit
Device(config)# set vrf myvrf
Device(config-route-map)# set ip vrf myvrf next-hop 10.0.0.2
Device(config-route-map)# match ip address 101
Device(config-route-map)# end

次の例は、デバイスがグローバルルーティングテーブルでネクストホップアドレス 10.0.0.1を
使用するように指定する、set ip globalコマンドを示します。

Device(config-route-map)# set ip global next-hop 10.0.0.1

MPLS：レイヤ 3 コンフィギュレーションガイド
191

ポリシーベースルーティングを使用した Multi-VRF 選択
ポリシーベースルーティングを使用した Multi-VRF 選択の設定例



その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

『Cisco IOS Security Command Reference』IPアクセスリストコマンド

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

ポリシーベースルーティングを使用した Multi-VRF 選択
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9：ポリシーベースルーティングを使用した Multi-VRF 選択の機能情報

機能情報リリース機能名

ポリシーベースルーティング

（PBR）を使用したMulti-VRF
選択機能を使用すると、プロバ

イダーエッジ（PE）のルータ
上の指定されたインターフェイ

スが、IPアクセスリストで定
義されているパケット長や一致

基準に基づいて、バーチャルプ

ライベートネットワーク

（VPN）にパケットをルーティ
ングできます。この機能と、

MPLS VPN送信元 IPアドレス
に基づく VRF選択機能は、同
じインターフェイス上で一緒に

設定できます。

この機能は、Cisco IOS Release
12.2(33)SRB1で導入されまし
た。

サポートは、Cisco IOS Release
12.2(33)SXH1で追加されまし
た。

この機能は、Cisco IOS Release
12.4(24)Tで統合されました。

Cisco IOS XE Release 2.2では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

次のコマンドが変更されまし

た。set ip global next-hop、set
ip vrf next-hop

12.2(33)SRB1

12.2(33) SXH1

12.4(24)T

Cisco IOS XE Release 2.2

ポリシーベースルーティング

（PBR）を使用したMulti-VRF
選択

MPLS：レイヤ 3 コンフィギュレーションガイド
193

ポリシーベースルーティングを使用した Multi-VRF 選択
ポリシーベースルーティングを使用した Multi-VRF 選択の機能情報



機能情報リリース機能名

この機能は、Cisco IOS Release
15.2(2)Sで導入されました。

Cisco IOSXERelease 3.6Sでは、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入されまし

た。set ipv6 default next-hop、
set ipv6 next-hop (PBR)

15.2(2)S

Cisco IOS XE Release 3.6S
IPv6 VRF対応 PBRのネクスト
ホップの機能拡張

用語集
CEデバイス：カスタマーエッジデバイス。カスタマーネットワークに属し、プロバイダーエッ
ジ（PE）デバイスとのインターフェイスとなるデバイス。

継承 VRFルーティング：VRFインターフェイスに到着したパケットは、同じ出力 VRFインター
フェイスでルーティングされます。

VRF間ルーティング：VRFインターフェイスに到着するパケットは、他の出力 VRFのインター
フェイス経由でルーティングされます。

IP：Internet Protocol（インターネットプロトコル）。TCP/IPスタックにおいてコネクションレス
型のネットワーク間サービスを提供するネットワーク層プロトコル。IPでは、アドレッシング、
タイプオブサービス指定、フラグメンテーションと再編成、セキュリティなどの機能が提供され

ます。RFC 791に定義されています。

PBR：Policy-Based Routing（ポリシーベースルーティング）。PBRでは、受信パケットをどのよ
うにルーティングするかをユーザが手動で設定することができます。

PEデバイス：プロバイダーエッジデバイス。サービスプロバイダーのネットワークの一部であ
り、CEデバイスに接続されたデバイス。これは、スタティックルーティングまたはBGP、RIPv1、
RIPv2などのルーティングプロトコルを使用してCEデバイスとルーティング情報を交換します。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。共通のルーティング
テーブルを共有するサイトのコレクション。VPNは、ISPバックボーンネットワーク上で帯域幅
を共有するための安全な方法を提供します。

VRF：VPN Routing and Forwarding（VPNルーティングおよび転送）インスタンス。VRFは、IP
ルーティングテーブル、取得されたルーティングテーブル、そのルーティングテーブルを使用

する一連のインターフェイス、ルーティングテーブルに登録されるものを決定する一連のルール

およびルーティングプロトコルで構成されています。

VRF-lite：サービスプロバイダーが複数の VPNをサポートし、VPN間で IPアドレスを重複して
使用できるようにする機能。
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第 11 章

ポリシーベースルーティングを使用した

MPLS VPN VRF 選択

ポリシーベースルーティングを使用したMPLSVPNVRF選択機能は、送信元 IPアドレスに基づ
くMPLS VPN VRF選択機能を拡張したものです。この機能によってポリシーベースルーティン
グ（PBR）メカニズムが導入され、複数の VPNルーティングおよび転送（VRF）選択の一致基
準に基づいてバーチャルプライベートネットワーク（VPN）トラフィックの分類と転送が行わ
れます。

• 機能情報の確認, 195 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択の前提条件, 196 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択の制約事項, 196 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択に関する情報, 197 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択の設定方法, 198 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択の設定例, 207 ページ

• その他の参考資料, 208 ページ

• ポリシーベースルーティングを使用したMPLS VPN VRF選択の機能情報, 209 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ポリシーベースルーティングを使用した MPLS VPN VRF
選択の前提条件

•デバイスは、ポリシーベースルーティング（PBR）をサポートしている必要があります。
PBRをサポートしていないプラットフォームについては、「送信元 IPアドレスに基づく
MPLS VPN VRF選択」機能を使用します。

•この機能を設定する前に Virtual Routing and Forwarding（VRF）インスタンスを定義しておく
必要があります。VRFが存在しない場合は、コンソールにエラーメッセージが表示されま
す。

•ポリシーベースルーティングを使用したMPLS VPN VRF選択機能を設定する前に、VRFお
よび関連する IPアドレスが定義されていることを確認します。

•このマニュアルでは、ネットワークでマルチプロトコルBorder Gateway Protocol（mBGP）、
マルチプロトコルラベルスイッチング（MPLS）、および Cisco Express Forwardingがイネー
ブルになっていることを前提としています。

ポリシーベースルーティングを使用した MPLS VPN VRF
選択の制約事項

•ポリシーベースルーティングを使用したMPLS VPN VRF選択機能は、サービスプロバイ
ダー（-p-）イメージでのみサポートされます。

•ポリシーベースルーティングを使用したMPLS VPN VRF選択機能と送信元 IPアドレスに基
づくMPLS VPN VRF選択機能は同じデバイス上に共存できますが、同じインターフェイス
にはこれらの機能を同時に設定できません。これは、これらの機能の設定を誤った場合に

Virtual Routing and Forwarding（VRF）テーブル選択の衝突を防ぐよう設計された動作です。
同じインターフェイス上で ip vrf select sourceコマンドと ip policy route-mapコマンドを設
定しようとすると、コンソールにエラーメッセージが表示されます。

•プロトコル独立マルチキャスト（PIM）およびマルチキャストパケットはポリシーベース
ルーティング（PBR）をサポートしていません。また、この機能の一致基準になっている送
信元 IPアドレスには、PIMとマルチキャストパケットを設定できません。

•ポリシーベースルーティングを使用したMPLSVPNVRF選択機能は IPプレフィックスリス
トでは設定できません。
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ポリシーベースルーティングを使用した MPLS VPN VRF
選択に関する情報

ポリシーベースルーティングを使用した MPLS VPN VRF 選択の概要
ポリシーベースルーティングを使用したMPLS VPN VRF選択機能は、送信元 IPアドレスに基づ
くMPLS VPN VRF選択機能を拡張したものです。Virtual Routing and Forwarding（VRF）選択機能
のポリシーベースルーティング（PBR）実装を使用すると、ポリシーの一致基準に基づいてバー
チャルプライベートネットワーク（VPN）トラフィックをルーティングできます。一致基準の定
義は IPアクセスリストであったり、パケット長であったりします。シスコソフトウェアがサポー
トする一致基準は、次のとおりです。

• IPアクセスリスト：IPアドレス、IPアドレスの範囲、および他の IPパケットアクセスリ
ストのフィルタリングオプションに基づいて、一致基準を定義します。サポートされるアク

セスリストは、名前付きアクセスリスト、番号付きアクセスリスト、標準アクセスリス

ト、および拡張アクセスリストです。一致基準の定義にはシスコソフトウェアのすべての

IPアクセスリスト設定オプションを使用できます。

•パケット長：パケットの長さ（バイト単位）に基づいて、一致基準を定義します。パケット
長フィルタは、match lengthルートマップコンフィギュレーションコマンドを使用してルー
トマップに定義します。

ポリシールーティングはルートマップで定義します。ルートマップは、ip policy route-mapイン
ターフェイスコンフィギュレーションコマンドを使用して着信インターフェイスに適用します。

IPアクセスリストは、match ip addressルートマップコンフィギュレーションコマンドを使用し
て、ルートマップに適用されます。パケット長の一致基準は、match lengthルートマップコン
フィギュレーションコマンドを使用してルートマップに適用されます。設定アクションは、set
vrfルートマップコンフィギュレーションコマンドを使用して定義します。一致基準が評価され
ると、set句によって適切な VRFが選択されます。この組み合わせを使用すると、着信 VPNトラ
フィックの一致基準を定義し、VPNパケットをポリシーに従って適切なVRFにルーティングでき
ます。

ポリシーベースルーティングの set 句：概要
ポリシーベースルーティング（PBR）を設定する場合は、次の4つの set句を使用して通常のルー
ティングおよび転送動作を変更できます。

• set default interface

• set interface

• set ip default next-hop

• set ip next-hop

MPLS：レイヤ 3 コンフィギュレーションガイド
197

ポリシーベースルーティングを使用した MPLS VPN VRF 選択
ポリシーベースルーティングを使用した MPLS VPN VRF 選択に関する情報



いずれかの set句を設定すると、パケットの通常のルーティングおよび転送動作は上書きされま
す。

ポリシーベースルーティングを使用したMPLS VPN VRF選択機能には、標準のルーティングお
よび転送動作の変更に使用できる 5番めの set句が導入されました。set vrfコマンドは、ルート
マップでマッチングが適切に行われた後で適切な Virtual Routing and Forwarding（VRF）インスタ
ンスを選択するために使用します。

パケット長に基づくポリシーベースルーティング VRF 選択の一致基準
ポリシーベースルーティング（PBR）Virtual Routing and Forwarding（VRF）ルート選択に使用す
る一致基準は、アクセスリストに定義します。サポートされているアクセスリストは、標準アク

セスリストおよび名前付きアクセスリストです。一致基準は、match lengthルートマップコン
フィギュレーションコマンドを使用することで、パケット長に基づいて定義することもできま

す。この設定オプションはすべてルートマップの中だけで定義されます。

ポリシーベースルーティングを使用した MPLS VPN VRF
選択の設定方法

標準アクセスリストを使用したポリシーベースルーティング VRF 選
択の設定

VPNトラフィックのデータパケット送信を許可または拒否するために、標準アクセスリストを
作成し、そのリストにポリシーベースルーティング（PBR）VirtualRouting andForwarding（VRF）
ルート選択の一致基準を定義するには、次のコマンドを使用します。

手順の概要

1. イネーブル化
2. configure terminal
3. access-listaccess-list-number {deny | permit} source-addr [source-wildcard] [log]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

   MPLS：レイヤ 3 コンフィギュレーションガイド
198

ポリシーベースルーティングを使用した MPLS VPN VRF 選択
パケット長に基づくポリシーベースルーティング VRF 選択の一致基準



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

アクセスリストを作成し、ルートマップの一致基準を定義します。access-listaccess-list-number {deny |
permit} source-addr
[source-wildcard] [log]

ステップ 3   

•一致基準は、IPアドレス、IPアドレスの範囲、および他の IP
パケットアクセスリストのフィルタリングオプションに基づ

例：

Device(config)# access-list 40
permit 10.1.0.0/24 0.0.0.255

いて定義できます。サポートされるアクセスリストは、名前付

きアクセスリスト、番号付きアクセスリスト、標準アクセス

リスト、および拡張アクセスリストです。一致基準の定義には

シスコソフトウェアのすべての IPアクセスリスト設定オプ
ションを使用できます。

•この例は、番号 40の標準アクセスリストを作成しています。
このフィルタにより、10.1.0.0/24サブネットの IPアドレスを持
つホストからのトラフィックが許可されます。

名前付きアクセスリストを使用したポリシーベースルーティング VRF
選択の設定

Virtual Routing and Forwarding（VPN）トラフィックのデータパケット送信を許可または拒否する
ために、名前付きアクセスリストにポリシーベースルーティング（PBR）Virtual Routing and
Forwarding（VRF）ルート選択の一致基準を定義するには、次のコマンドを使用します。

手順の概要

1. イネーブル化
2. configure terminal
3. ip access-list {standard | extended} [access-list-name | access-list-number]
4. [sequence-number] {permit | deny}

protocolsource-addrsource-wildcarddestination-addrdestination-wildcard [optionoption-value]
[precedenceprecedence] [tostos] [log] [time-rangetime-range-name] [fragments]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

イネーブル化

例：

Device> enable

ステッ

プ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Device# configure terminal

ステッ

プ 2   

IPアクセスリストのタイプを指定し、対
応するアクセスリストコンフィギュレー

ションモードを開始します。

ip access-list {standard | extended} [access-list-name | access-list-number]

例：

Device(config)# ip access-list extended NAMEDACL

ステッ

プ 3   

•標準、拡張、または名前付きのアク
セスリストを使用できます。

アクセスリストでパケットを許可または

拒否する基準を定義します。

[sequence-number] {permit | deny}
protocolsource-addrsource-wildcarddestination-addrdestination-wildcard
[optionoption-value] [precedenceprecedence] [tostos] [log]
[time-rangetime-range-name] [fragments]

ステッ

プ 4   

•一致基準は、IPアドレス、IPアドレ
スの範囲、および他の IPパケット

例：

Device(config-ext-nacl)# permit ip any any option any-options

アクセスリストのフィルタリング

オプションに基づいて定義できま

す。サポートされるアクセスリスト

は、名前付きアクセスリスト、番号

付きアクセスリスト、標準アクセス

リスト、および拡張アクセスリスト

です。一致基準の定義にはシスコソ

フトウェアのすべての IPアクセス
リスト設定オプションを使用できま

す。

•この例は、設定された IPオプショ
ンをすべて許可する名前付きアクセ

スリストを作成しています。
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ルートマップでのポリシーベースルーティング VRF 選択の設定
バーチャルプライベートネットワーク（VPN）トラフィックのデータパケット送信を許可また
は拒否するために、アウトバウンド VPNパケットをポリシーに従ってルーティングする VRFを
設定するには、次のコマンドを使用します。

着信パケットは、ルートマップに定義された一致基準を使用してフィルタリングされます。マッ

チングが適切に行われたあと、set vrfコマンドコンフィギュレーションによって、アウトバウン
ド VPNパケットをポリシーに従ってルーティングする VRFが決定されます。

はじめる前に

•ルートマップを設定する前に、Virtual Routing and Forwarding（VRF）インスタンスを定義し
ておく必要があります。定義されていない場合はコンソールにエラーメッセージが表示され

ます。

•受信エントリは、ip vrf receiveコマンドを使用してVRF選択テーブルに追加する必要があり
ます。ルートマップでmatchと setの処理が行われたときにローカルVRFテーブルに受信エ
ントリがない場合、パケットの宛先がローカルであればそのパケットはドロップされます。

手順の概要

1. イネーブル化
2. configure terminal
3. route-mapmap-tag [permit | deny] [sequence-number]
4. 次のいずれかを実行します。

• match ip address {acl-number [acl-number ...| acl-name ...]| acl-name [acl-name ...| acl-number
...]}

•
• match lengthminimum-lengthmaximum-length

5. set vrfvrf-name
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ルートマップコンフィギュレーションモードを開始します。route-mapmap-tag [permit | deny]
[sequence-number]

ステップ 3   

あるルーティングプロトコルから別のルーティングプロトコ

ルへルートを再配布する条件を定義するか、ポリシールーティ

ングをイネーブルにします。
例：

Device(config)# route-map map1 permit
10

標準アクセスリストまたは拡張アクセスリストで宛先ネット

ワーク番号のアドレスが許可されているルートを配布し、一致

したパケットのポリシールーティングを行います。

次のいずれかを実行します。ステップ 4   

• match ip address {acl-number
[acl-number ...| acl-name ...]|
acl-name [acl-name ...| acl-number
...]}

• IPアクセスリストがサポートされます。

•この例は、標準アクセスリスト 1を使用して一致基準を
定義するように、ルートマップを設定しています。

•
• match
lengthminimum-lengthmaximum-length

または

例：

Device(config-route-map)# match ip
address 1

IPヘッダー中のレイヤ 3パケット長をクラスマップ中の一致
条件として指定します。

•この例は、サイズが3～200バイトのパケットに一致する
ルートマップを設定しています。

例：

Device(config-route-map)# match
length 3 200

ポリシーベースルーティング（PBR）VRF選択の同じルート
マップシーケンスで適切にマッチングが行われた VPNパケッ
トをルーティングする VRFを定義します。

set vrfvrf-name

例：

Device(config-route-map)# set vrf
map1

ステップ 5   

•この例は、一致したパケットをポリシーに従ってmap1と
いう名前の VRFにルーティングします。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-route-map)# exit

ステップ 6   
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インターフェイスでのポリシーベースルーティングの設定

着信バーチャルプライベートネットワーク（VPN）トラフィックデータパケットをフィルタリ
ングするには、次のコマンドを使用します。着信パケットは、ルートマップに定義された一致基

準を使用してフィルタリングされます。

ルートマップは着信インターフェイスに適用されます。ルートマップは、ip policy route-mapグ
ローバルコンフィギュレーションコマンドを使用して着信インターフェイスにアタッチします。

（注） •ポリシーベースルーティングを使用したMPLS VPN VRF選択機能と送信元 IPアドレス
に基づくMPLS VPN VRF選択機能は同じデバイス上に共存できますが、同じインター
フェイスには 2つの機能を同時に設定できません。これは、これらの機能の設定を誤っ
た場合に Virtual Routing and Forwarding（VRF）テーブル選択の衝突を防ぐよう設計され
た動作です。同じインターフェイス上で ip vrf select sourceコマンドと ip policy route-map
コマンドを設定しようとすると、コンソールにエラーメッセージが表示されます。

>

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber [name-tag]
4. ip policy route-mapmap-tag
5. ip vrf receivevrf-name
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber [name-tag]

例：

Device(config)# interface
FastEthernet 0/1/0

ステップ 3   

インターフェイスでポリシールーティングに使用するルー

トマップを特定します。

ip policy route-mapmap-tag

例：

Device(config-if)# ip policy
route-map map1

ステップ 4   

•この設定例は、map1という名前のルートマップをイン
ターフェイスに付加しています。

インターフェイスに関連付けられた IPアドレスをVRFテー
ブルに追加します。

ip vrf receivevrf-name

例：

Device(config-if)# ip vrf receive
VRF1

ステップ 5   

•このコマンドは、VRF選択に使用されるVRFごとに設
定する必要があります。

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：

Device(config-if)# exit

ステップ 6   

インターフェイスでの IP VRF Receive の設定
Virtual Routing and Forwarding（VRF）ルーティングテーブル内の接続されたルートエントリとし
てインターフェイスの IPアドレスを挿入するには、次のコマンドを使用します。このことによ
り、パケットがドロップされなくなります。

VRF選択テーブルには送信元 IPアドレスを追加する必要があります。VRF選択は一方向（単一
方向）の機能で、着信インターフェイスに適用されます。ルートマップで matchと setの処理が
行われたときにローカル VRFテーブルに VRF受信エントリがない場合、パケットの宛先がロー
カルであればそのパケットはドロップされます。
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手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber [name-tag]
4. ip policy route-mapmap-tag
5. ip vrf receivevrf-name
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber [name-tag]

例：

Device(config)# interface
FastEthernet 0/1/0

ステップ 3   

インターフェイスでポリシールーティングに使用するルー

トマップを特定します。

ip policy route-mapmap-tag

例：

Device(config-if)# ip policy
route-map map1

ステップ 4   

•この設定例は、map1という名前のルートマップをイ
ンターフェイスに付加しています。

インターフェイスに関連付けられた IPアドレスを VRF
テーブルに追加します。

ip vrf receivevrf-name

例：

Device(config-if)# ip vrf receive
VRF1

ステップ 5   

•このコマンドは、VRF選択に使用されるVRFごとに
設定する必要があります。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   
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ポリシーベースルーティングを使用した MPLS VPN VRF 選択の設定の
確認

手順の概要

1. イネーブル化
2. show ip access-list [access-list-number | access-list-name]
3. show route-map [map-name]
4. show ip policy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

現在のすべての IPアクセスリストの内容を表示します。show ip access-list [access-list-number
| access-list-name]

ステップ 2   

•アクセスリストに定義された一致基準を確認するには、こ
のコマンドを使用します。名前付きアクセスリストと番号

付きアクセスリストの両方がサポートされます。
例：

Device# show ip access-list

設定されたすべてのルートマップ、または指定した 1つのルー
トマップだけを表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 3   

•ルートマップ内のmatch句および set句を確認するには、こ
のコマンドを使用します。

ポリシールーティングに使用されるルートマップを表示します。show ip policy

例：

Device# show ip policy

ステップ 4   

•このコマンドを使用すると、ルートマップおよび関連付け
られたインターフェイスを表示できます。
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ポリシーベースルーティングを使用した MPLS VPN VRF
選択の設定例

例：アクセスリストでのポリシーベースルーティング VRF 選択の定
義

次に、3つの標準アクセスリストを作成して、3つの異なるサブネットの一致基準を定義する例
を示します。FastEthernet 0/1/0インターフェイスで受信されたすべてのパケットは、ポリシーベー
スルーティング（PBR）VRF選択ルートマップを経由して、同じルートマップシーケンスで一
致した Virtual Routing and Forwarding（VRF）インスタンスにルーティングされます。パケットの
送信元 IPアドレスが 10.1.0.0/24サブネットに含まれる場合は、ルーティングおよび転送に VRF1
が使用されます。

access-list 40 permit 10.1.0.0 0.0.255.255
access-list 50 permit 10.2.0.0 0.0.255.255
access-list 60 permit 10.3.0.0 0.0.255.255
route-map PBR-VRF-Selection permit 10
match ip address 40
set vrf VRF1
!
route-map PBR-VRF-Selection permit 20
match ip address 50
set vrf VRF2
!
route-map PBR-VRF-Selection permit 30
match ip address 60
set vrf VRF3
!
interface FastEthernet0/1/0
ip address 10.1.0.0/24 255.255.255.252
ip policy route-map PBR-VRF-Selection
ip vrf receive VRF1
ip vrf receive VRF2
ip vrf receive VRF3

例：ポリシーベースルーティングを使用した VRF 選択の確認
次に、定義された一致基準とルートマップポリシー設定を確認する例を示します。

例：一致基準の確認

ポリシーベースルーティング（PBR）VRF選択の一致基準の設定を確認するには、showipaccess-list
コマンドを使用します。

次の show ip access-listコマンド出力には、3つの標準アクセスリストに一致基準として定義され
た、3つのサブネット範囲が表示されます。

Device# show ip access-list

MPLS：レイヤ 3 コンフィギュレーションガイド
207

ポリシーベースルーティングを使用した MPLS VPN VRF 選択
ポリシーベースルーティングを使用した MPLS VPN VRF 選択の設定例



Standard IP access list 40
10 permit 10.1.0.0, wildcard bits 0.0.255.255

Standard IP access list 50
10 permit 10.2.0.0, wildcard bits 0.0.255.255

Standard IP access list 60
10 permit 10.3.0.0, wildcard bits 0.0.255.255

例：ルートマップ設定の確認

ルートマップの設定を確認するには、show route-mapコマンドを使用します。出力には、各ルー
トマップシーケンスの一致基準および設定アクションが表示されます。また、出力には、ルート

マップシーケンスごとに、ポリシールーティングが行われたパケット数とバイト数も表示されま

す。

Device# show route-map

route-map PBR-VRF-Selection, permit, sequence 10
Match clauses:
ip address (access-lists): 40

Set clauses:
vrf VRF1

Policy routing matches: 0 packets, 0 bytes
route-map PBR-VRF-Selection, permit, sequence 20
Match clauses:
ip address (access-lists): 50

Set clauses:
vrf VRF2

Policy routing matches: 0 packets, 0 bytes
route-map PBR-VRF-Selection, permit, sequence 30
Match clauses:
ip address (access-lists): 60

Set clauses:
vrf VRF3

Policy routing matches: 0 packets, 0 bytes

例：ポリシーベースルーティング VRF 選択ポリシーの確認
次の showippolicyコマンド出力には、ポリシールーティングを設定したインターフェイスおよび
関連付けられたルートマップが表示されます。

Device# show ip policy

Interface Route map
FastEthernet0/1/0 PBR-VRF-Selection

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

ポリシーベースルーティングを使用した MPLS VPN VRF
選択の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：ポリシーベースルーティングを使用した MPLS VPN VRF 選択の機能情報

機能情報リリース機能名

ポリシーベースルーティング

を使用したMPLS VPN VRF選
択機能は、送信元 IPアドレス
に基づくMPLS VPN VRF選択
機能を拡張したものです。この

機能によってポリシーベース

ルーティング（PBR）メカニズ
ムが導入され、複数の VPN
ルーティングおよび転送

（VRF）選択の一致基準に基づ
いてバーチャルプライベート

ネットワーク（VPN）トラ
フィックの分類と転送が行われ

ます。

この機能は、Cisco IOS Release
12.3(7)Tで導入されました。

この機能は、Cisco IOSReleases
12.2(25)S、12.2(33)SRB、およ
び 12.2(33)SXIで統合されまし
た。

Cisco IOS XE Release 2.2では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに導入されました。

次のコマンドが導入または変更

されました：ip vrf receive、set
vrf。

12.3(7)T

12.2(25)S

12.2(33)SRB

12.2(33)SXI

Cisco IOS XE Release 2.2

ポリシーベースルーティング

を使用したMPLS VPN VRF選
択
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第 12 章

カスタマーエッジ（CE）ラベル単位での
MPLS VPN

カスタマーエッジ（CE）ラベル単位でのMPLS VPN機能を使用すると、すべての即時ネクスト
ホップまたはネクストホップのセットに対し、プロバイダーエッジ（PE）で単一のVPNラベル
を設定できます。

CEラベル単位でのMPLS VPN機能は、グローバルコンフィギュレーションモードでイネーブ
ル（またはディセーブル）にできます。

• 機能情報の確認, 211 ページ

• CEラベル単位でのMPLS VPNの前提条件, 212 ページ

• CEラベル単位でのMPLS VPNの制約事項, 212 ページ

• CEラベル単位でのMPLS VPNに関する情報, 213 ページ

• CEラベル単位でのMPLS VPNの設定方法, 214 ページ

• CEラベル単位でのMPLS VPNの設定例, 215 ページ

• その他の参考資料, 216 ページ

• CEラベル単位でのMPLS VPNの機能情報, 216 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

CE ラベル単位での MPLS VPN の前提条件
• Virtual Routing and Forwarding（VRF）ドメインで以下のいずれかの機能がイネーブルになっ
ている場合、CEラベル単位でのMPLS VPN機能を設定する前に、それらの機能をディセー
ブルにします。

•外部ボーダーゲートウェイプロトコル（EBGP）マルチパス機能

•内部ボーダーゲートウェイプロトコル（IBGP）マルチパス機能

• Carrier Supporting Carrier（CSC）機能

•マルチプロトコルラベルスイッチング（MPLS）レイヤ 3 VPNを設定する前に、MPLS、ラ
ベル配布プロトコル（LDP）、およびシスコエクスプレスフォワーディングをネットワーク
にインストールする必要があります。プロバイダーエッジ（PE）デバイスを含む、コア内の
すべてのデバイスは、シスコエクスプレスフォワーディングおよびMPLS転送をサポート
できる必要があります。

CE ラベル単位での MPLS VPN の制約事項
• CEラベル単位でのMPLS VPN機能をイネーブルにすると、Border Gateway Protocol（BGP）
の再コンバージェンスが行われます。その結果、マルチプロトコルラベルスイッチング

（MPLS）VPNコアから発信されるトラフィックでデータ損失が発生する可能性があります。

スケジュールされたMPLSメンテナンスウィンドウの間にこの機能をイネー
ブルにすることで、ネットワークの中断を最小限に抑えることができます。

また、可能であれば、現在アクティブなデバイスでこの機能をイネーブルに

することは避けてください。

（注）

• IPv6プロバイダーエッジデバイス（6PE）はサポートされていません。

•プレフィックス非依存コンバージェンス（PIC）はサポートされていません。マルチパスを
使用した CEラベル単位のみがサポートされています。この機能は、次の機能と同時には使
用できません。

•内部ボーダーゲートウェイプロトコル（IBGP）マルチパス機能

• Carrier Supporting Carrier（CSC）機能
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• CEラベル単位が設定されると、MPLSフォワーディングインフラストラクチャ（MFI）は、
スタンバイデバイスにキーとラベル情報をバックアップする必要があります。これはソフト

ウェアのダウングレードに影響します。

• BGP最良外部機能を使用すると、ネットワークにバックアップ外部ルートを用意でき、プラ
イマリ外部ルートの接続が失われるのを回避できます。この機能はサポートされていませ

ん。

• PEデバイス上での BGP以外のプロトコルからのルートのインポートはサポートされていま
せん。

•ネクストホップがゼロのすべてのネットワークでは、ネクストホップが確実に判別できな
いため、ネットワークごとに 1つのラベルが割り当てられます。

• 1つの VRFドメインに同じアドレスを持つ複数のネイバーがある場合は、CEごとのラベル
を使用しないでください。

•シングルホップ EBGPのみがサポートされます。マルチホップ EBGPはサポートされませ
ん。

•高可用性構成でスタンバイからのスイッチオーバー後にラベルが維持されるのは、BGPセッ
ションを確立する前に BGPグレースフルリスタートが設定されている場合のみです。

CE ラベル単位での MPLS VPN に関する情報

CE ラベル単位での MPLS VPN 機能
プロバイダーエッジ（PE）デバイスには、ローカルおよびリモートルートが格納されており、各
ルートに対するラベルエントリも含まれています。分散プラットフォームでは、プレフィックス

単位のラベルによりメモリが消費されます。多数の Virtual Routing and Forwarding（VRF）ドメイ
ンとルートが存在する場合、プレフィックス単位のラベルにより消費されるメモリ量が問題とな

ります。CEラベル単位の割り当てを使用する目的は、PEデバイスのルーティングテーブルの追
加のルックアップを避け、ラベルスペースを節約することです。

CEラベル単位のMPLSVPN機能を使用すると、一意のカスタマーエッジ（CE）ピアデバイスか
らアドバタイズされたすべてのルートで同じラベルを使用できます。PEデバイスは、すべての即
時ネクストホップ（ほとんどの場合、ネクストホップ CEルータ）に 1個のラベルを割り当てま
す。このラベルは直接、ネクストホップにマップされるため、データフォワーディング中にVRF
ルートルックアップが実行されることはありません。ただし、割り当てられるラベルの数は、プ

レフィックス 1つにつき 1つではなく、CE 1つにつき 1つです。BGPはすべてのネクストホッ
プを認識するため、各ネクストホップにラベルを割り当てます（各PE-CEインターフェイスでは
ありません）。
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CE ラベル単位での MPLS VPN の設定方法

CE ラベル単位機能の設定

手順の概要

1. イネーブル化
2. configure terminal
3. mpls label mode {vrfvrf-name | all-vrfs} protocol {bgp-vpnv4 | bgp-vpnv6 | all-afs} {per-ce}
4. end
5. show ip vrf detail
6. show mpls forwarding-table

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

CEラベル単位でのMPLS VPN機能の設定mpls labelmode {vrfvrf-name | all-vrfs} protocol
{bgp-vpnv4 | bgp-vpnv6 | all-afs} {per-ce}

ステップ 3   

例：

Device(config)# mpls label mode all-vrfs
protocol bgp-vpnv6 per-ce

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 4   
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目的コマンドまたはアクション

VRFラベルモードを表示します。show ip vrf detail

例：

Device# show ip vrf detail

ステップ 5   

マルチプロトコルラベルスイッチング（MPLS）
ラベル転送情報ベース（LFIB）の内容が表示され
ます。

show mpls forwarding-table

例：

Device# show mpls forwarding-table

ステップ 6   

CE ラベル単位での MPLS VPN の設定例

例：CE ラベル単位での MPLS VPN
Device> enable
Device# configure terminal
Device(config)# mpls label mode all-vrfs protocol bgp-vpnv6 per-ce
Device(config)# end

CEラベル単位の設定に関する情報を表示するには、showコマンドを使用できます。

次に、定義されているVPNルーティングおよび転送（VRF）インスタンスと関連付けられている
インターフェイスを表示する例を示します。

PE1# show ip vrf detail

VRF red (VRF Id = 1); default RD 1:1; default VPNID <not set="">
New CLI format, supports multiple address-families
Flags: 0x180C
Interfaces:
Et1/0 Et2/0

VRF Table ID = 1
Flags: 0x0
Export VPN route-target communities
RT:1:1

Import VPN route-target communities
RT:1:1

No import route-map
No global export route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-ce

次に、MPLSラベル転送情報ベース（LFIB）の内容を表示する例を示します。

PE1# show mpls forwarding-table

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
16 Pop Label 1.1.1.1/32 0 Et0/0 10.0.0.1
18 No Label nh-id(1) 0 Et2/0 10.0.2.2
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19 No Label nh-id(2) 0 Et1/0 10.0.1.2
20 No Label nh-id(3) 0 Et1/0 10.0.1.2
22 No Label nh-id(5) 0 Et1/0 10.0.1.2

No Label nh-id(5) 0 Et2/0 10.0.2.2

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

標準および RFC

Title標準/RFC

『BGP/MPLS』RFC 2547

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

CE ラベル単位での MPLS VPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：CE ラベル単位での MPLS VPN の機能情報

機能情報リリース機能名

CEラベル単位でのMPLS VPN
機能により、プロバイダーエッ

ジで（PE）即時ネクストホッ
プまたは一連のネクストホッ

プに対して単一 VPNラベルを
設定できます。

次のコマンドが導入または変更

されました：show mpls
forwarding-table、mpls label
mode

CEラベル単位でのMPLS VPN

MPLS：レイヤ 3 コンフィギュレーションガイド
217

カスタマーエッジ（CE）ラベル単位での MPLS VPN
CE ラベル単位での MPLS VPN の機能情報

http://www.cisco.com/go/cfn


   MPLS：レイヤ 3 コンフィギュレーションガイド
218

カスタマーエッジ（CE）ラベル単位での MPLS VPN
CE ラベル単位での MPLS VPN の機能情報



第 13 章

VRF 認識システムメッセージロギング

VRF認識システムメッセージのロギング（Syslog）機能は、デバイスがバーチャルプライベー
トネットワーク（VPN）ルーティングおよび転送（VRF）インターフェイスを介して接続されて
いる syslogサーバホストにシステムロギング（syslog）メッセージを送信できるようにします。

ロギング情報は、ネットワークのモニタリングとトラブルシューティングに使用できます。本機

能は、VRFを通じて接続されたネットワークトラフィックにこの機能を拡張します。

• 機能情報の確認, 219 ページ

• VRF認識システムメッセージロギングの前提条件, 220 ページ

• VRF認識システムメッセージロギングの制約事項, 220 ページ

• VRF認識システムメッセージロギングに関する情報, 220 ページ

• VRF認識システムメッセージロギングの設定および確認方法, 223 ページ

• VRF認識システムメッセージロギングの設定例, 231 ページ

• その他の参考資料, 232 ページ

• VRF認識システムメッセージロギングの機能情報, 232 ページ

• 用語集, 234 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS：レイヤ 3 コンフィギュレーションガイド
219

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


VRF 認識システムメッセージロギングの前提条件
バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）認識システム
メッセージロギング機能を設定する前に、ルーティングデバイスでVRFインスタンスを設定し、
VRFをインターフェイスに関連付ける必要があります。

VRF 認識システムメッセージロギングの制約事項
Virtual Routing and Forwarding（VRF）システムロギングメッセージの送信元アドレスを指定する
ことはできません。VRF認識システムメッセージロギング機能は、すべての VRF認識システム
ロギングメッセージの発信元アドレスとして VRFインターフェイスアドレスを使用します。

VRF 認識システムメッセージロギングに関する情報

VRF 認識システムメッセージロギングの利点
バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）インスタンス
は、IPルーティングの拡張機能で、複数のルーティングインスタンスを提供します。VRFは、各
VPNに個別の IPルーティングおよび転送テーブルを提供します。VRF認識システムメッセージ
ロギング機能を設定する前に、ルーティングデバイスで VRFを設定する必要があります。

ルーティングデバイスで VRF認識システムメッセージロギング機能を設定した後、デバイスは
VRFインターフェイスを通じて syslogホストに syslogメッセージを送信できます。その後、ロギ
ングメッセージを使用して、VRFで接続されたネットワークトラフィックの監視とトラブルシュー
ティングを行うことができます。VRF認識システムメッセージロギング機能がルーティングデ
バイスで設定されていない場合、この利点は得られません。ルーティングデバイスは、グローバ

ルルーティングテーブルのみを通じて syslogホストに syslogメッセージを送信します。

VRFを設定できる以下の任意のデバイス上で、VRFインターフェイスを通じてシステムロギング
メッセージを受信できます。

•レイヤ 3 MPLS VPNネットワークサービスを提供するために、マルチプロトコルラベルス
イッチング（MPLS）およびマルチプロトコルボーダーゲートウェイプロトコル（BGP）と
共に使用されているプロバイダーエッジ（PE）デバイス。

•マルチプロトコル BGPを使用しない VRF実装である VRF-Lite用に設定されたカスタマー
エッジ（CE）デバイス。
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MPLS VPN ネットワーク内のプロバイダーエッジデバイス上の VRF 認
識システムメッセージロギング

レイヤ 3マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）ネットワーク内のプロバイダーエッジ（PE）デバイスで、VRF認識システムメッセー
ジロギング機能を設定できます。PEデバイスは、Virtual Routing and Forwarding（VRF）インター
フェイスを通じて、VPN内にある 1台の syslogサーバに、syslogメッセージを送信できます。

次の図は、MPLS VPNネットワークと、VRF VPN1に関連付けられている PEデバイスで設定さ
れているVRF認識システムメッセージロギング機能を示します。PEデバイスは、VRFインター
フェイスを通じて、VPN1にある syslogサーバにログメッセージを送信します。端末上で syslog
サーバからのメッセージを表示できます。

図 13：MPLS VPN と、カスタマーエッジデバイス上で設定された VRF 認識システムメッセージロギング

VRF-Lite が設定されたカスタマーエッジデバイスでの VRF 認識システ
ムメッセージロギング

VRF-Lite機能が設定されたカスタマーエッジ（CE）デバイスで、VRF認識システムメッセージ
ロギング機能を設定できます。CEデバイスは、Virtual Routing and Forwarding（VRF）インター
フェイスを通じて、複数の nバーチャルプライベートネットワーク（VPN）の syslogサーバに、
syslogメッセージを送信できます。CEデバイスは、ルータまたはスイッチのいずれかです。

次の図は、VRF-Lite CEデバイス上で設定されたVRF認識システムメッセージロギング機能を示
します。CEデバイスは、VPN1または VPN2内の syslogサーバか、VPN1と VPN2の両方のサー
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バに VRF syslogメッセージを送信できます。1台の VRF-Lite CEデバイスで複数の VRFを設定で
き、デバイスは多数の顧客にサービスを提供できます。

図 14：VRF-Lite カスタマーエッジデバイス上で設定された VRF システムメッセージロギング

ロギングコマンドのメッセージレベル

VRF認識システムメッセージロギング機能を設定するときに使用できる loggingコマンドのメッ
セージレベルの一覧を次の表に示します。この表に記載されている情報には、キーワードレベル

名と番号、その説明、関連付けられている syslog定義が含まれています。logging traplevelおよび
logging bufferedseverity-levelコマンドでは、レベルキーワード名またはレベル番号のいずれかを
使用できます。

表 12：logging コマンドのメッセージレベル

syslog 定義説明レベル番号重大度の名前

LOG_EMERGシステムが使用不可0emergencies

LOG_ALERT即時処理が必要1alerts

LOG_CRITクリティカルな状態2critical

LOG_ERRエラー状態3errors

LOG_WARNING警告状態4warnings

LOG_NOTICE正常だが注意を要する

状態

5通知

LOG_INFO情報メッセージだけ6informational
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syslog 定義説明レベル番号重大度の名前

LOG_DEBUGデバッグメッセージ7debugging

VRF 認識システムメッセージロギングの設定および確認
方法

ルーティングデバイスでの VRF の設定
ルーティングデバイスで Virtual Routing and Forwarding（VRF）インスタンスを設定すると、カス
タマーがバーチャルプライベートネットワーク（VPN）に接続できます。ルーティングデバイ
スとして、マルチプロトコルラベルスイッチング（MPLS）VPNネットワークに接続するプロバ
イダーエッジ（PE）、または VRF-Liteに対応して設定されているカスタマーエッジ（CE）デバ
イスを使用できます。

手順の概要

1. イネーブル化
2. configure terminal
3. ip vrfvrf-name
4. rdroute-distinguisher
5. route-target {import | export | both} route-target-ext-community
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

VRFインスタンスを定義し、VRFコンフィギュレーションモードを開始
します。

ip vrfvrf-name

例：

Device(config)# ip vrf vpn1

ステップ 3   

• vrf-name引数は、VRFに割り当てられている名前です。

VRFのルーティングテーブルと転送テーブルを作成します。rdroute-distinguisher

例：

Device(config-vrf)# rd
100:1

ステップ 4   

• route-distinguisher引数によって、8バイトの値が IPv4プレフィック
スに追加され、VPN IPv4プレフィックスが作成されます。

•ルート識別子（RD）は、自律システム番号と任意の番号で構成され
る自律システム番号（ASN）相対 RD、または IPアドレスと任意の
番号で構成される IPアドレス相対 RDのいずれかです。

• RDは、次のいずれかの形式で入力できます。

• 16ビット自律システム番号：101:3などの 32ビット数値

• 32ビット IPアドレス：10.0.0.1:1などの 16ビット数値

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import | export
| both}
route-target-ext-community

ステップ 5   

• importキーワードを使用すると、ターゲットVPN拡張コミュニティ
からルーティング情報がインポートされます。

例：

Device(config-vrf)#
route-target both 100:1

• exportキーワードを使用すると、ルーティング情報がターゲットVPN
拡張コミュニティにエクスポートされます。

• bothキーワードを使用すると、ターゲットVPN拡張コミュニティと
の間でルーティング情報がインポートおよびエクスポートされます。

• route-target-ext-community引数により、route-target拡張コミュニティ
属性が、インポート、エクスポート、または両方（インポートとエ

クスポート）の route-target拡張コミュニティの VRFリストに追加さ
れます。

ルートターゲットはターゲット VPN拡張コミュニティを指定します。拡
張コミュニティはルート識別子と同様に、自律システム番号と任意の数

字、または IPアドレスと任意の数字で構成されます。番号は、次のいず
れかの形式で入力できます。

• 16ビット自律システム：101:3などの 32ビット数値

• 32ビット IPアドレス：10.0.0.2.15: 1などの 16ビット数値
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-vrf)# end

ステップ 6   

VRF とインターフェイスの関連付け
Virtual Routing and Forwarding（VRF）インスタンスをインターフェイスに関連付けるには、次の
手順を実行します。バーチャルプライベートネットワーク（VPN）トラフィックを転送する前
に、VRFがインターフェイスに関連付けられている必要があります。

VRFシステムロギングメッセージの発信元アドレスは設定できません。VRF認識システム
メッセージロギング機能は、すべてのVRF認識システムロギングメッセージの発信元アドレ
スとして VRFインターフェイスアドレスを使用します。

（注）

VRFを設定しインターフェイスに関連付けたら、ルーティングデバイス上で VRF認識システム
メッセージロギング機能を設定できます。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. ip vrf forwardingvrf-name
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
FastEthernet 0/0/0

ステップ 3   

• type引数で、設定するインターフェイスのタイプを指定し
ます。

• number引数で、ポート、コネクタ、またはインターフェ
イスカードの番号を指定します。この番号は、インストー

ル時に工場で割り当てられるか、またはポート、コネクタ

やインターフェイスカードをシステムに追加するときに

割り当てられます。番号は、show interfacesコマンドで表
示できます。

VRFをインターフェイスまたはサブインターフェイスと関連付
けます。

ip vrf forwardingvrf-name

例：

Device(config-if)# ip vrf
forwarding vpn1

ステップ 4   

• vrf-name引数は、インターフェイスを指定された VRFに
関連付けます。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

（任意）コンフィギュレーションの変更をNVRAMに保存しま
す。

copy running-config startup-config

例：

Device# copy running-config
startup-config

ステップ 6   
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ルーティングデバイスでの VRF 認識システムメッセージロギングの
設定

VRFインスタンスを介して接続されている状態でネットワークトラフィックをモニタおよびトラ
ブルシューティングするためにロギングメッセージを使用できるように、ルーティングデバイス

で VRF認識システムメッセージロギング機能を設定します。

はじめる前に

この作業を実行するには、次に示す作業を実行しておく必要があります。

•ルーティングデバイスでVirtual Routing and Forwarding（VRF）インスタンスを設定します。

•インターフェイスと VRFを関連付けます。

手順の概要

1. イネーブル化
2. configure terminal
3. logging host {ip-address | hostname} [vrfvrf-name]
4. logging traplevel
5. logging facilityfacility-type
6. logging buffered [buffer-size | severity-level]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

syslogメッセージを受信するホストを指定します。logging host {ip-address |
hostname} [vrfvrf-name]

ステップ 3   

• ip-address引数は、syslogサーバホストの IPアドレスです。
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目的コマンドまたはアクション

例：

Device(config)# logging host
10.0.150.63 vrf vpn1

• hostname引数は、syslogメッセージを受信する IPまたは IPv6ホ
ストの名前です。

• vrfvrf-nameキーワードと引数は、syslogサーバホストに接続す
る VRFを指定します。

syslogサーバに記録されるメッセージを重大度に基づいて制限します。logging traplevel

例：

Device(config)# logging trap
debugging

ステップ 4   

• level引数は、指定したレベルに syslogサーバへのメッセージの
ロギングを制限します。レベル番号またはレベル名を入力できま

す。使用可能なキーワードの説明については、「ロギングコマ

ンドのメッセージレベル」を参照してください。

（任意）エラーメッセージが送信される syslogファシリティを設定し
ます。

logging facilityfacility-type

例：

Device(config)# logging
facility local6

ステップ 5   

• facility-type引数は、syslogファシリティタイプキーワードを指
定します。ローカルに定義されているメッセージの場合、使用可

能なキーワードの範囲は local0～ local7です。デフォルトは local7
です。

（任意）デバイスの内部バッファに記録されるメッセージを、重大度

に基づいて制限します。

logging buffered [buffer-size |
severity-level]

例：

Device(config)# logging
buffered debugging

ステップ 6   

• buffer-size引数は、4096～ 4,294,967,295バイトのバッファサイ
ズです。デフォルトのサイズは、プラットフォームによって異な

ります。

• severity-level引数は、バッファへのメッセージの記録を、指定し
たレベルに制限します。レベル名またはレベル番号を入力できま

す。使用可能なキーワードのリストについては、「ロギングコ

マンドのメッセージレベル」を参照してください。デフォルト

のロギングレベルはプラットフォームによって異なりますが、

一般には 7です。このレベルでは、すべてのレベル（0～ 7）の
メッセージがバッファに記録されます。

（任意）特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 7   
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VRF 認識システムメッセージロギング操作の確認

手順の概要

1. イネーブル化
2. show running-config | include logging
3. show ip vrf interfaces
4. show running-config [interfacetypenumber]
5. ping vrfvrf-nametarget-ip-address
6. exit

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable
Device#

ステップ 2 show running-config | include logging
Virtual Routing and Forwarding（VRF）インスタンスのロギングホストとデバイスのロギング設定を表示し
ます。

例：

Device# show running-config | include logging

logging queue-limit 100
logging buffered 100000 debugging
mpls ldp logging neighbor-changes
logging trap debugging
logging facility local6
logging host vrf vpn1 10.0.0.3
Device#

この例は、サーバホストアドレス 10.0.0.3を使用した VRF vpn1の syslogサーバの設定を示しています。

ステップ 3 show ip vrf interfaces
syslogサーバホストにリンクしている VRFに関連付けられているインターフェイスを表示します。次の
例は、VRFインターフェイスと、デバイスで設定されている関連 IPアドレスのリストを表示します。

例：

Device# show ip vrf interfaces

Interface IP-Address VRF Protocol

MPLS：レイヤ 3 コンフィギュレーションガイド
229

VRF 認識システムメッセージロギング
VRF 認識システムメッセージロギング操作の確認



FastEthernet0/0/0 10.0.0.0 vpn1 up
Loopback1 10.0.0.6 vpn1 up

ステップ 4 show running-config [interfacetypenumber]
VRFに関連付けられているインターフェイスの、インターフェイス固有の設定情報を表示します。

例：

Device# show running-config interface FastEthernet 0/0/0

Building configuration...
Device#
.
.
.
!
Current configuration : 116 bytes
!
interface FastEthernet0/0/0
ip vrf forwarding vpn1
ip address 10.0.0.98 255.0.0.0
duplex half
no cdp enable
end

この例は、VRF vpn1の Fast Ethernetインターフェイス 0/0/0の設定情報を表示します。

ステップ 5 ping vrfvrf-nametarget-ip-address
指定された VRFから syslogサーバホスト（target-ip-address）に到達できることを確認します。

例：

Device# ping vrf vpn1 10.3.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.3.0.1, timeout is 2 seconds:
.!!!!
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

この例では、syslogサーバの IPアドレスが 10.3.0.1であり、VRFが vpn1です。サーバは 5回のうち 4回
正常に到達できました。

ステップ 6 exit
特権 EXECモードに戻ります。

例：

Device# exit
Device>
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VRF 認識システムメッセージロギングの設定例

例：ルーティングデバイスでの VRF の設定

enable
configure terminal
!
ip vrf vpn1
rd 100:1
route-target both 100:1
end

例：VRF とインターフェイスの関連付け

enable
configure terminal
!
interface FastEthernet 0/0/0
ip vrf forwarding vpn1
end

例：ルーティングデバイスでの VRF 認識システムメッセージロギン
グの設定

次に、ルーティングデバイスで VRF認識システムメッセージロギング機能を設定する例を示し
ます。syslogサーバホストの IPアドレスは 10.0.1.3、VRFは vpn1です。

enable
configure terminal
!
logging host 10.0.1.3 vrf vpn1
logging trap debugging
logging facility local6
logging buffered 10000
logging buffered debugging
end

次に、syslogサーバのロギングをオフにする例を示します。

enable
configure terminal
!
no logging 10.0.1.3
end
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

『Catalyst 4500 Series Switch Cisco IOS Software
Configuration Guide』の「Configuring VRF-lite」
の章

Catalyst 4500スイッチでのVRF-Lite設定の概念
とタスク

『Ethernet Card Software Feature and Configuration
Guide』の「Configuring VRF-lite」の章（Cisco
ONS 15454 SDH、ONS 15454、および ONS
15327）

MLシリーズイーサネットカードでのVRFLite
設定の概念とタスク

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VRF 認識システムメッセージロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 13：VRF 認識システムメッセージロギングの機能情報

機能情報リリース機能名

VRF認識システムメッセージ
ロギング機能により、デバイス

が VPN VRFインターフェイス
を介して接続している syslog
サーバホストにメッセージを

送信できます。

Cisco IOSRelease 12.2(31)SB2で
は、この機能が Cisco 10000シ
リーズルータに追加されまし

た。

この機能は、Cisco IOS Release
12.2(33)SRAで統合されまし
た。

Cisco IOS Release 12.2(33)SXH
では、この機能が統合されまし

た。

この機能は、 Cisco IOS Release
12.4(13)で統合されました。

この機能は、Cisco IOS Release
15.1(1)SGで統合されました。

Cisco IOS XE Release 2.2では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

この機能は、Cisco IOS XE
Release 3.3SGで統合されまし
た。

logging hostコマンドが変更さ
れました。

12.2(31)SB2

12.2(33)SRA

12.2(33)SXH

12.4(13)

15.1(1)SG

Cisco IOS XE Release 2.2

Cisco IOS XE Release 3.3SG

VRF認識システムメッセージ
ロギング
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用語集
CEデバイス：カスタマーエッジデバイス。VPNプロバイダーとVPNカスタマーの境界にあり、
カスタマーに属するデバイス。

LSR：Label Switching Router（ラベルスイッチングルータ）。各パケット内にカプセル化されて
いる固定長ラベルの値に基づいてMPLSパケットを転送するデバイス。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ネットワークを
介してパケット（フレーム）を転送する方式。ネットワークのエッジにあるデバイスがラベルを

パケット（フレーム）に適用できるようにします。ネットワークコア内の ATMスイッチまたは
既存のデバイスは、最小限のルックアップオーバーヘッドでラベルに従ってパケットを切り替え

ることができます。

MPLSVPN：Multiprotocol Label Switching（マルチプロトコルラベルスイッチング）Virtual Private
Network（バーチャルプライベートネットワーク）。レイヤ3バックボーンを使用して、パブリッ
クインフラストラクチャを介してプライベートネットワークサービスを提供する、IPネットワー
クインフラストラクチャ。シスコネットワークでMPLS VPNを使用すると、スケーラブルなレ
イヤ 3 VPNバックボーンサービス（アプリケーション、データホスティングネットワークコ
マース、テレフォニーサービスなど）を展開および管理する機能をビジネス上のカスタマーに提

供できます。

PEデバイス：プロバイダーエッジデバイス。VPNプロバイダーと VPNカスタマーの境界にあ
り、プロバイダーに属するデバイス。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。管理ポリシーセットに
より、共有バックボーンネットワーク上で相互に通信可能なサイトのグループ。VPNは、1つま
たは複数の物理ネットワークでリソースを共有するセキュアな IPベースのネットワークです。
VPNには、共有のバックボーンで安全に通信できる地理的に分散したサイトが含まれます。「MPLS
VPN」も参照してください。

VRF：VPNルーティングおよび転送インスタンス。VRFは、IPルーティングテーブル、取得さ
れたルーティングテーブル、そのルーティングテーブルを使用する一連のインターフェイス、

ルーティングテーブルに登録されるものを決定する一連のルールおよびルーティングプロトコル

で構成されています。一般に、VRFには、PEデバイスに付加される顧客 VPNサイトが定義され
たルーティング情報が格納されています。
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第 14 章

MPLS VPN の実行中の VRF の表示

MPLS VPNの実行中の VRFの表示機能を使用すると、Cisco IOS CLIオプションで、バーチャル
プライベートネットワーク（VPN）ルーティングおよび転送（VRF）インスタンスに関連する、
デバイスの実行コンフィギュレーションの一部を表示できます。特定のVRF、またはデバイスに
設定されているすべての VRFの設定を表示できます。

高い負荷がかかっているデバイスでは、コンフィギュレーションファイルを表示するのに複数

のページまたは画面が必要となる場合があります。設定のサイズが大きくなり設定が複雑になる

と、設定ミスをする可能性も高くなります。デバイスに複数の VRFが設定されていると、問題
の追跡が難しくなる場合があります。VRFに関連する設定要素をすべて表示するコマンドを使用
すると、VRF単位でのトラブルシューティングが容易になり、同一デバイス上の異なる VRFの
設定同士を比較しやすくなります。

MPLS VPNの実行中の VRFの表示機能の設定作業はありません。

• 機能情報の確認, 235 ページ

• MPLS VPNの実行中の VRFの表示の前提条件, 236 ページ

• MPLS VPNの実行中の VRFの表示の制約事項, 236 ページ

• MPLS VPNの実行中の VRFの表示に関する情報, 236 ページ

• その他の参考資料, 238 ページ

• MPLS VPNの実行中の VRFの表示の機能情報, 239 ページ

• 用語集, 241 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN の実行中の VRF の表示の前提条件
•デバイスにインストールされた、VirtualRouting andForwarding（VRF）インスタンスをサポー
トするシスコソフトウェアイメージ

•デバイス上に設定された少なくとも 1つの VRF

•マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）ルーティングおよび転送用の Cisco Express Forwarding

MPLS VPN の実行中の VRF の表示の制約事項
Virtual Routing and Forwarding（VRF）インスタンスに直接リンクされていない、デバイスの実行
コンフィギュレーションのすべての要素は表示されません。たとえば、VRFアドレスファミリコ
ンフィギュレーション内のボーダーゲートウェイプロトコル（BGP）ネイバーに関連付けられた
ルートマップは表示されません。BGPの VRFアドレスファミリコンフィギュレーションは表示
されますが、ルートマップコンフィギュレーションは表示されません。これは一般的な規則です

が、コントローラ設定の表示は例外となります。

MPLS VPN の実行中の VRF の表示に関する情報

MPLS VPN の実行中の VRF の表示で表示される設定要素
show running-config vrfコマンドを入力して、デバイス上の特定の Virtual Routing and Forwarding
（VRF）インスタンスまたはすべてのVRFに関連付けられている実行コンフィギュレーションを
表示できます。特定の VRFの実行コンフィギュレーションを表示するには、VRFの名前を show
running-config vrfコマンドの引数として使用します。たとえば、vpn3という名前のVRFの場合、
次のように入力します。

Device# show running-config vrf vpn3

showrunning-config vrfコマンドで表示されるデバイスの実行コンフィギュレーションの要素は、
次のとおりです。

• VRFの設定（VRFサブモードに適用されるすべての設定が含まれます）

• VRF内にあるインターフェイスごとの設定

show run vrfvpn-nameコマンドを実行することは、show running-config interfacetype numberを、
show ip vrfvpn-nameコマンドを使用して表示された各インターフェイスに対して実行するのと同
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じです。インターフェイスは、show ip interfaceコマンドを実行したときの表示順序と同じ順序に
ソートされて表示されます。

チャネライズドインターフェイスの場合は、コントローラの設定が表示されます（show run
controllercontroller-nameコマンドによる表示と同様）。

サブインターフェイスの場合は、メインインターフェイスの設定が表示されます。

VRF ルーティングプロトコル設定の表示
Open Shortest Path First（OSPF）、Routing Information Protocol（RIP）、Border Gateway Protocol
（BGP）、Enhanced Interior Gateway Routing Protocol（EIGRP）、およびスタティックルーティン
グは、Virtual Routing and Forwarding（VRF）設定をサポートするルーティングプロトコルです。

OSPFでは、VRFごとに 1つのプロセスを使用します。show running-config vrfコマンドを実行す
ると、VRFに関連付けられた OSPFプロセスのすべての設定が表示されます。たとえば、次に
OSPFプロセス 101の出力例を示します。このプロセスは vpn3という名前のVRFに関連付けられ
ています。

router ospf 101 vrf vpn3
log-adjacency-changes
area 1 sham-link 10.43.43.43 10.23.23.23 cost 10
network 172.17.0.0 0.255.255.255 area 1

RIP、BGP、および EIGRPは、VRFアドレスファミリコンフィギュレーションをサポートしま
す。これらのルーティングプロトコルのいずれかの VRFに VRFアドレスファミリが存在する場
合は、次の形式の設定が表示されます。

router
protocol
{AS
| PID
}
!
address-family ipv4 vrf
vrf-name
.
.
.

このとき、protocol引数は rip、bgp、または eigrpのいずれかです。AS引数は自律システム番号、
PID引数はプロセス IDです。vrf-name引数は関連付けられた VRFの名前です。

次に、vpn3という名前の VRFに関連付けられた、自律システム番号 100の BGPの出力例を示し
ます。

!
router bgp 100
!
address-family ipv4 vrf vpn3
redistribute connected
redistribute ospf 101 match external 1 external 2
no auto-summary
no synchronization
exit-address-family
!
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show running-config vrfコマンドでは、VRFで設定されているスタティックルートの設定も表示
されます。次に例を示します。

ip route vrf vpn1 10.1.1.0 255.255.255.0 10.30.1.1 global
ip route vrf vpn1 10.1.2.0 255.255.255.0 10.125.1.2

VRF に直接関連していない設定の表示
Virtual Routing and Forwarding（VRF）インスタンスに直接リンクされていない設定のすべての要
素は表示されません。場合によっては、VRFに直接リンクされていない要素の設定を表示する必
要があります。

たとえば、show running-config vrfコマンドを実行すると、VRFにシリアルサブインターフェイ
スが含まれているE1コントローラの設定が表示されます。このコマンドは、コントローラ設定お
よびサブインターフェイスコンフィギュレーションを表示します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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MPLS VPN の実行中の VRF の表示の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14：MPLS VPN の実行中の VRF の表示の機能情報

機能情報リリース機能名

MPLS VPNの実行中の VRFの
表示機能は、VRFにリンクさ
れているデバイスの実行コン

フィギュレーションのサブセッ

トを表示するCLIオプションを
提供します。特定の VRF、ま
たはデバイスに設定されている

すべての VRFの設定を表示で
きます。VRFに関連する設定
要素をすべて表示するコマンド

を使用すると、VRF単位での
トラブルシューティングが容易

になり、同一デバイス上の異な

る VRFの設定同士を比較しや
すくなります。

12.2(28)SBでは、この機能が導
入されました。

12.0(32)SYでは、Cisco IOS
12.0SYリリースのサポートが
追加されました。

12.2(33)SRBでは、Cisco IOS
12.2SRリリースのサポートが
追加されました。

122(33)SXHでは、Cisco IOS
12.2SXリリースのサポートが
追加されました。

12.4(20)Tでは、Cisco IOS 12.4T
リリースのサポートが追加され

ました。

Cisco IOS XE Release 2.5Sで
は、Cisco ASR 1000シリーズ
ルータのサポートが追加されま

した。

12.2(28)SB

12.0(32)SY

12.2(33)SRB

12.2(33)SXH

12.4(20)T

Cisco IOS XE Release 2.5

MPLS VPNの実行中の VRFの
表示

次のコマンドが導入または変更

されました：show policy-map
interface brief、show
running-config vrf。
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用語集
BGP：Border Gateway Protocol（ボーダーゲートウェイプロトコル）。外部ゲートウェイプロト
コル（EGP）の代わりに使用されるドメイン間ルーティングプロトコル。BGPシステムは、他の
BGPシステムと到達可能性情報を交換します。RFC 1163によって定義されています。

EGP：External Gateway Protocol（外部ゲートウェイプロトコル）。自律システム間でルーティン
グ情報を交換するためのインターネットプロトコル。EGPはRFC 904に記載されています。一般
用語の外部ゲートウェイプロトコルと混同しないでください。EGPは、ボーダーゲートウェイ
プロトコル（BGP）に置き換えられた旧式のプロトコルです。

EIGRP：Enhanced Interior Gateway Routing Protocol。シスコが開発した Interior Gateway Routing
Protocol（IGRP）を改良したバージョン。優れたコンバージェンス特性と動作効率を示し、リンク
ステート型プロトコルと距離ベクトル型プロトコルのメリットを兼ね備えています。

IGP：InteriorGateway Protocol（内部ゲートウェイプロトコル）。自律システム内でルーティング
情報の交換に使用するインターネットプロトコル。一般的なインターネット IGPの例としては、
Interior Gateway Routing Protocol（IGRP）、Open Shortest Path First（OSPF）、および Routing
Information Protocol（RIP）があります。

IGRP：Interior Gateway Routing Protocol。大規模な異機種ネットワークのルーティングに関する問
題を解決するためにシスコが開発した Interior Gateway Protocol（IGP）。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式。このラベルによって、ネットワーク内のデバイ
スおよびスイッチが、事前に確立された IPルーティング情報に基づく各パケットの転送先を指示
されます。

OSPF：Open Shortest Path First。インターネットコミュニティのRouting Information Protocol（RIP）
の後継アルゴリズムとして提案された、リンクステートの階層型 Interior Gateway Protocol（IGP）
ルーティングアルゴリズムおよびルーティングプロトコル。OSPF機能には、最小コストによる
ルーティング、マルチパスのルーティング、およびロードバランシングが含まれます。OSPFは、
Intermediate System-to-Intermediate System（IS-IS）プロトコルの初期バージョンから派生したもの
です。

RIP：Routing Information Protocol。UNIX Berkeley Software Distribution（BSD）システムに付属す
る内部ゲートウェイプロトコル（IGP）。RIPは、インターネットで最も広く使用されている IGP
です。ルーティングメトリックとしてはホップカウントを使用します。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。トンネリングを使用
し、公衆 TCP/IPネットワークを通じて IPトラフィックを安全に転送することを可能にするデバ
イス構成。
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第 15 章

MPLS VPN 半二重 VRF

MPLS VPN半二重 VRF機能では、マルチプロトコルラベルスイッチング（MPLS）バーチャル
プライベートネットワーク（VPN）サービスの加入者に対してスケーラブルなハブアンドスポー
ク接続が提供されます。この機能を使用すると、スポークごとに 1つの Virtual Routing and
Forwarding（VRF）インスタンスという要件をなくすことで、ハブアンドスポークトポロジの制
限に対処します。またこの機能は、加入者トラフィックが、アップストリーム ISP経由でリモー
トネットワークにルーティングされるか、別のローカルまたはリモートで接続されたサブスク

ライバにルーティングされるかにかかわらず、加入者トラフィックが常にホールセールサービ

スプロバイダーとインターネットサービスプロバイダー（ISP）の間の中央リンクを通過するよ
うにします。

• 機能情報の確認, 243 ページ

• MPLS VPN半二重 VRFの前提条件, 244 ページ

• MPLS VPN半二重 VRFの制約事項, 244 ページ

• MPLS VPN半二重 VRFに関する情報, 244 ページ

• MPLS VPN半二重 VRFの設定方法, 246 ページ

• MPLS VPN半二重 VRFの設定例, 254 ページ

• その他の参考資料, 259 ページ

• MPLS VPN半二重 VRFの機能情報, 260 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN 半二重 VRF の前提条件
マルチプロトコルラベルスイッチング（MPLS）コアネットワークが機能している必要がありま
す。

MPLS VPN 半二重 VRF の制約事項
次の機能は、MPLSVPN半二重VRF機能が設定されたインターフェイスではサポートされていま
せん。

•マルチキャスト

• MPLS VPN Carrier Supporting Carrier

• MPLS VPN相互自律システム

MPLS VPN 半二重 VRF に関する情報

MPLS VPN 半二重 VRF 概要
MPLS VPN半二重 VRF機能には、次の利点があります。

• MPLS VPN半二重VRF機能は、スポークプロバイダーエッジ（PE）デバイスでの加入者間
のローカル接続を禁止し、加入者がハブサイトに常に接続されるようにします。同じ PEデ
バイスに接続しているすべてのサイトは、ハブサイトを使用して、サイト間のトラフィック

を転送する必要があります。これにより、スポークサイトでのルーティングは、常にアクセ

ス側インターフェイスからネットワーク側インターフェイスに対して、またはネットワーク

側インターフェイスからアクセス側インターフェイスに対して実行されます。アクセス側イ

ンターフェイスからアクセス側インターフェイスへのルーティングは発生しません。

• MPLS VPN半二重VRF機能は、PEデバイスにおいて、トラフィックをアップストリームイ
ンターネットサービスプロバイダー（ISP）に渡さずにスポーク間のスイッチングをローカ
ルで行うことを禁止します。これにより、加入者は直接相互に接続できなくなり、ホール

セールサービスプロバイダーの収益が損なわれることがなくなります。

• MPLSVPN半二重VRF機能では、スポークごとに 1つのVirtualRouting andForwarding（VRF）
という要件がなくなるため、スケーラビリティが向上します。この機能が設定されていない

場合、スポークが同じPEデバイスに接続されると、スポーク間のトラフィックがホールセー
ルサービスプロバイダーと ISP間の中央リンクを通過するように、各スポークは異なるVRF
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に設定されます。ただし、この設定には拡張性がありません。多数のスポークが同じ PEデ
バイスに接続されている場合、スポークごとに1つのVRFを設定すると、作業が非常に複雑
になったり、メモリ使用量が大幅に増加したりします。この状況は、特に、レイヤ 3バー
チャルプライベートネットワーク（VPN）への高密度リモートアクセスをサポートする大
規模ホールセールサービスプロバイダー環境で発生します。

次の図に、サンプルハブアンドスポークトポロジを示します。

図 15：ハブアンドスポークトポロジ

アップストリーム VRF とダウンストリーム VRF
MPLSVPN半二重VRF機能では、スポークとハブ PEデバイスとの間で IPトラフィックを転送す
るために、2つの単一方向 Virtual Routing and Forwarding（VRF）インスタンスが使用されます。

•アップストリーム VRFは、スポークからハブプロバイダーエッジ（PE）デバイスに IPト
ラフィックを転送します。このVRFには、通常、1つのデフォルトルートだけが含まれてい
ますが、サマリールートや複数のデフォルトルートが含まれる場合もあります。デフォル

トルートは、アップストリームインターネットサービスプロバイダー（ISP）に接続してい
るハブPEデバイスのインターフェイスをポイントします。デバイスは、ハブPEデバイスま
たはホームゲートウェイが送信するルーティングアップデートからデフォルトルートの情

報をダイナミックに学習します。

通常、アップストリーム VRFはハブに接続されますが、ローカルドメインネームシステム
（DNS）やゲームサーバサービスなどの、ハブを経由する必要がない別のローカルサービス
用の異なるローカルアップストリームインターフェイスをスポークPEに用意することもでき
ます。

（注）

•ダウンストリーム VRFは、ハブ PEデバイスからのトラフィックをスポークに転送して戻し
ます。この VRFには以下のものを含めることができます。

•認証、許可、アカウンティング（AAA）サーバまたは Dynamic Host Control Protocol
（DHCP）から受信した、スポークのPPPルートおよびユーザ単位のスタティックルー
ト
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•ハブ PEデバイスからインポートされたルート

•スポークの Border Gateway Protocol（BGP）、Open Shortest Path First（OSPF）、Routing
Information Protocol（RIP）、またはEnhanced Interior GatewayRouting Protocol（EIGRP）
の動的ルート

スポーク PEデバイスは、ダウンストリーム VRFからマルチプロトコルボーダーゲートウェイ
プロトコル（MP-BGP）にルートを再配布します。このデバイスは、通常、接続されたスポーク
のマルチプロトコルラベルスイッチング（MPLS）コアを介してサマリールートをアドバタイズ
します。ハブ PEデバイスに設定された VRFは、アドバタイズされたサマリールートをインポー
トします。

リバースパス転送チェック

Reverse Path Forwarding（RPF）チェックを行うと、IPパケットがデバイスに入るときに、正しい
インバウンドインターフェイスを使用するようになります。MPLS VPN半二重 VRF機能は、ス
ポーク側のインターフェイスでユニキャスト RPFチェックをサポートしています。ダウンスト
リームおよびアップストリーム転送にはそれぞれ異なる Virtual Routing and Forwarding（VRF）イ
ンスタンスが使用されるため、RPFメカニズムにより、ダウンストリームVRFで送信元アドレス
チェックが確実に行われます。

ユニキャスト RPFは、デフォルトではディセーブルになっています。

MPLS VPN 半二重 VRF の設定方法

スポーク PE デバイスでのアップストリーム VRF とダウンストリーム
VRF の設定

手順の概要

1. イネーブル化
2. configure terminal
3. vrf definitionvrf-name
4. rdroute-distinguisher
5. address-family {ipv4 | ipv6}
6. route-target {import | export | both} route-target-ext-community
7. exit-address-family
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

Virtual Routing and Forwarding（VRF）テーブルを設定し、VRFコン
フィギュレーションモードを開始します。

vrf definitionvrf-name

例：

Device(config)# vrf definition
vrf1

ステップ 3   

• vrf-name引数は、VRFの名前です。

VRFのルーティングテーブルと転送テーブルを作成します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:1

ステップ 4   

• route-distinguisher引数では、8バイトの値を IPv4プレフィック
スに追加してバーチャルプライベートネットワーク（VPN）
IPv4プレフィックスを作成することを指定します。ルート識別
子は、次のいずれかの形式で入力できます。

• 16ビット ASN：101:3などの 32ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 16ビット数
値

VRFアドレスファミリコンフィギュレーションモードを開始して、
VRFのアドレスファミリを指定します。

address-family {ipv4 | ipv6}

例：

Device(config-vrf)
address-family ipv4

ステップ 5   

• ipv4キーワードは、VRFの IPv4アドレスファミリを指定しま
す。

• ipv6キーワードは、VRFの IPv6アドレスファミリを指定しま
す。

MPLSVPN半二重VRF機能は、IPv4アドレスだけをサポー
トしています。

（注）

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import | export |
both} route-target-ext-community

ステップ 6   

• importキーワードは、ターゲット VPN拡張コミュニティから
ルーティング情報をインポートすることを指定します。
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目的コマンドまたはアクション

例：

Device(config-vrf-af)#
route-target both 100:2

• exportキーワードは、ルーティング情報をターゲットVPN拡張
コミュニティにエクスポートすることを指定します。

• bothキーワードは、ルーティング情報のターゲットVPN拡張コ
ミュニティからのインポート、およびターゲット VPN拡張コ
ミュニティへのエクスポートの両方が行われることを指定しま

す。

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポート、エクスポート、または両方（インポー

トとエクスポート）の route-target拡張コミュニティのVRFリス
トに追加されます。

VRFアドレスファミリコンフィギュレーションモードを終了しま
す。

exit-address-family

例：

Device(config-vrf-af)#
exit-address-family

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config-vrf)# end

ステップ 8   

VRF とインターフェイスの関連付け
Virtual Routing and Forwarding（VRF）インスタンスをインターフェイスに関連付けるには、次の
作業を実行します。これにより VRFがアクティブになります。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. vrf forwardingvrf-name [downstreamvrf-name2
5. ip addressip-addressmask [secondary]
6. end

   MPLS：レイヤ 3 コンフィギュレーションガイド
248

MPLS VPN 半二重 VRF
VRF とインターフェイスの関連付け



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
Ethernet 0/1

ステップ 3   

• type引数には、設定するインターフェイスのタイプを指定し
ます。

• number引数には、ポート、コネクタ、またはインターフェイ
スカード番号を指定します。

VRFをインターフェイスまたはサブインターフェイスと関連付け
ます。

vrf forwardingvrf-name
[downstreamvrf-name2

例：

Device(config-if)# vrf forwarding
vrf1

ステップ 4   

• vrf-name引数は、VRFの名前です。

• downstreamvrf-name2キーワードと引数の組み合わせは、ピ
アルートおよびユーザ単位ルートがインストールされるダウ

ンストリーム VRFの名前です。

インターフェイスに対するプライマリ IPアドレスまたはセカンダ
リ IPアドレスを設定します。

ip addressip-addressmask
[secondary]

例：

Device(config-if)# ip address
10.24.24.24 255.255.255.255

ステップ 5   

• ip-address引数は、IPアドレスです。

• mask引数は、関連付けられた IPサブネットのマスクです。

• secondaryキーワードは、設定されるアドレスがセカンダリ
IPアドレスであることを指定する場合に使用します。この
キーワードが省略された場合、設定されたアドレスはプライ

マリ IPアドレスになります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if) end

ステップ 6   

AAA サーバ用のダウンストリーム VRF の設定
ブロードバンドまたはリモートアクセス環境において AAA（RADIUS）サーバ用のダウンスト
リーム VRFを設定するには、次のシスコ属性値を入力します。

lcp:interface-config=ip vrf forwarding U downstream D

標準 VPNの状況では、代わりに次のシスコ属性値を入力します。

ip:vrf-id=U downstream D

MPLS VPN 半二重 VRF 設定の確認

手順の概要

1. show vrf [ipv4 | ipv6] [brief | detail | id | interfaces | lock | select] [vrf-name]
2. show ip route vrfvrf-name
3. show running-config [interfacetypenumber]

手順の詳細

ステップ 1 show vrf [ipv4 | ipv6] [brief | detail | id | interfaces | lock | select] [vrf-name]
デバイスで設定されているすべてのVirtual Routing and Forwarding（VRF）インスタンス（関連付けられて
いる各インターフェイスまたは仮想アクセスインターフェイス（VAI）のダウンストリームVRFを含む）
に関する情報を表示します。

例：

Device# show vrf
Name Default RD Interfaces
Down 100:1 POS3/0/3 [D]

POS3/0/1 [D]
100:3 Loopback2

Virtual-Access3 [D]
Virtual-Access4 [D]

Up 100:2 POS3/0/3
POS3/0/1

100:4 Virtual-Access3
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show vrf detailvrf-nameコマンドを使用して、VRFに関連付けられているすべてのインターフェイス、サ
ブインターフェイス、および VAIを含む、指定した VRFに関する詳細情報を表示します。

vrf-name引数の値を指定しなかった場合は、デバイスに設定されているすべての VRFに関する詳細情報
が表示されます。

次に、ブロードバンドまたはリモートアクセス環境において、vrf1と呼ばれる VRFの詳細情報を表示す
る例を示します。

例：

Device# show vrf detail vrf1
VRF D; default RD 2:0; default VPNID <not set>
Interfaces:

Loopback2 Virtual-Access3 [D] Virtual-Access4 [D]
Connected addresses are not in global routing table
Export VPN route-target communities
RT:2:0

Import VPN route-target communities
RT:2:1

No import route-map
No export route-map

VRF U; default RD 2:1; default VPNID <not set>
Interfaces:
Virtual-Access3 Virtual-Access4

Connected addresses are not in global routing table
No Export VPN route-target communities
Import VPN route-target communities
RT:2:1

No import route-map
No export route-map

次に、標準バーチャルプライベートネットワーク（VPN）環境においてVRF詳細を表示する例を示しま
す。

例：

Device# show vrf detail
VRF Down; default RD 100:1; default VPNID <not set> VRF Table ID = 1
Description: import only from hub-pe
Interfaces:
Pos3/0/3 [D] Pos3/0/1:0.1 [D]

Connected addresses are not in global routing table
Export VPN route-target communities
RT:100:0

Import VPN route-target communities
RT:100:1

No import route-map
No export route-map
VRF label distribution protocol: not configured
VRF Up; default RD 100:2; default VPNID <not set> VRF Table ID = 2
Interfaces:
Pos3/0/1 Pos3/0/3

Connected addresses are not in global routing table
No Export VPN route-target communities
Import VPN route-target communities
RT:100:1

No import route-map
No export route-map
VRF label distribution protocol: not configured

ステップ 2 show ip route vrfvrf-name
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指定したVRFの IPルーティングテーブル、およびダウンストリームVRFにインストールされているユー
ザ単位ルートに関する情報を表示します。

次に、ブロードバンドまたはリモートアクセス環境において、Dと呼ばれるダウンストリームVRFのルー
ティングテーブルを表示する例を示します。

例：

Device# show ip route vrf D

Routing Table: D
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS interarea
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks
U 10.0.0.2/32 [1/0] via 10.0.0.1
S 10.0.0.0/8 is directly connected, Null0
U 10.0.0.5/32 [1/0] via 10.0.0.2
C 10.8.1.2/32 is directly connected, Virtual-Access4
C 10.8.1.1/32 is directly connected, Virtual-Access3

次に、標準 VPN環境において、Downと呼ばれるダウンストリーム VRFのルーティングテーブルを表示
する例を示します。

例：

Device# show ip route vrf Down

Routing Table: Down
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.13.13.13 to network 0.0.0.0
C 10.2.0.0/8 is directly connected, Pos3/0/3

10.3.0.0/32 is subnetted, 1 subnets
B 10.4.16.16 [200/0] via 10.13.13.13, 1w3d
B 10.6.0.0/8 [200/0] via 10.13.13.13, 1w3d
C 10.0.0.0/8 is directly connected, Pos3/0/1
10.7.0.0/16 is subnetted, 1 subnets
B 10.7.0.0 [20/0] via 10.0.0.2, 1w3d

10.0.6.0/32 is subnetted, 1 subnets
B 10.0.6.14 [20/0] via 10.0.0.2, 1w3d

10.8.0.0/32 is subnetted, 1 subnets
B 10.8.15.15 [20/0] via 10.0.0.2, 1w3d
B* 0.0.0.0/0 [200/0] via 10.0.0.13, 1w3d

次に、ブロードバンドまたはリモートアクセス環境において、Uと呼ばれるアップストリームVRFのルー
ティングテーブルを表示する例を示します。

例：

Device# show ip route vrf U
Routing Table: U
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Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS interarea
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 192.168.0.20 to network 0.0.0.0
10.0.0.0/32 is subnetted, 1 subnets
C 10.0.0.8 is directly connected, Loopback2
B* 0.0.0.0/0 [200/0] via 192.168.0.20, 1w5d

次に、標準 VPN環境において、Upと呼ばれるアップストリーム VRFのルーティングテーブルを表示す
る例を示します。

例：

Device# show ip route vrf Up
Routing Table: Up
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.13.13.13 to network 0.0.0.0
10.2.0.0/32 is subnetted, 1 subnets
C 10.2.0.1 is directly connected, Pos3/0/3

10.3.0.0/32 is subnetted, 1 subnets
B 10.3.16.16 [200/0] via 10.13.13.13, 1w3d
B 10.6.0.0/8 [200/0] via 10.13.13.13, 1w3d
10.0.0.0/32 is subnetted, 1 subnets
C 10.0.0.1 is directly connected, Pos3/0/1
B* 0.0.0.0/0 [200/0] via 10.13.13.13, 1w3d

ステップ 3 show running-config [interfacetypenumber]
関連するアップストリーム VRFとダウンストリーム VRFに関する情報を含む、指定したインターフェイ
スに関する情報を表示します。

次に、サブインターフェイス POS3/0/1に関する情報を表示する例を示します。

例：

Device# show running-config interface POS 3/0/1
Building configuration...
Current configuration : 4261 bytes
!
interface POS3/0/1
ip vrf forwarding Up downstream Down
ip address 10.0.0.1 255.0.0.0
end
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MPLS VPN 半二重 VRF の設定例

例：スポーク PE デバイスでのアップストリーム VRF とダウンストリー
ム VRF の設定

次の例は、Upという名前のアップストリームVirtual Routing and Forwarding（VRF）インスタンス
を設定します。

Device> enable
Device# configure terminal
Device(config)# vrf definition Up
Device(config-vrf)# rd 1:0
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# route-target import 1:0
Device(config-vrf-af)# exit-address-family

次に、Downと呼ばれるダウンストリーム VRFを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# vrf definition Down
Device(config-vrf)# rd 1:8
Device(config-vrf)# address-family ipv4
Device(config-vrf-af)# route-target import 1:8
Device(config-vrf-af)# exit-address-family

例：VRF とインターフェイスの関連付け
次に、Upという名前の Virtual Routing and Forwarding（VRF）インスタンスを POS3/0/1サブイン
ターフェイスに関連付け、Downという名前のダウンストリーム VRFを指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface POS 3/0/1
Device(config-if)# vrf forwarding Up downstream Down
Device(config-if)# ip address 10.0.0.1 255.0.0.0
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例：MPLS VPN 半二重 VRF の設定：スタティック CE-PE ルーティング
を使用した例

この例では、次の図に示すハブアンドスポークトポロジを使用し、ローカルで認証を行っていま

す（つまり、RADIUSサーバは使用しません）。

図 16：トポロジの例

vrf definition D
rd 1:8
address-family ipv4
route-target export 1:100
exit-address-family
!
vrf definition U
rd 1:0
address-family ipv4
route-target import 1:0
exit-address-family
!
ip cef
vpdn enable
!
vpdn-group U
accept-dialin
protocol pppoe
virtual-template 1

!
interface Loopback 2
vrf forwarding U
ip address 10.0.0.8 255.255.255.255
!
interface ATM 2/0
description Mze ATM3/1/2
no ip address
no atm ilmi-keepalive
pvc 0/16 ilmi
!
pvc 3/100
protocol pppoe

!
pvc 3/101
protocol pppoe

!
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例：RADIUS サーバとスタティック CE-PE ルーティングを使用した MPLS
VPN 半二重 VRF の設定

次に、2つの Point-to-Point Protocol over Ethernet（PPPoE）クライアントを、デバイス Cと呼ばれ
るスポークプロバイダーエッジ（PE）デバイス上の単一Virtual Routing and Forwarding（VRF）ペ
アに接続する例を示します。どちらのPPPoEクライアントも同じVRF内で設定されていますが、
すべての通信はハブ PEデバイスを使用して行われます。半二重 VRFがスポーク PEで設定され
ています。クライアントの設定は、RADIUSサーバからスポーク PEにダウンロードされます。

この例では、上図に示しているように、ハブアンドスポークトポロジが使用されます。

ホールセールプロバイダーは、ユーザ認証要求を対応する ISPに転送できます。ISPによって
ユーザが認証される場合、ホールセールプロバイダーは、PEデバイスに戻される要求にVRF
情報を付加します。

（注）

aaa new-model
!
aaa group server radius R
server 10.0.20.26 auth-port 1812 acct-port 1813
!
aaa authentication ppp default group radius
aaa authorization network default group radius
!
vrf defintion D
description Downstream VRF - to spokes
rd 1:8
address-family ipv4
route-target export 1:100
exit-address-family
!
vrf definition U
description Upstream VRF - to hub
rd 1:0
address-family ipv4
route-target import 1:0
exit-address-family
!
ip cef
vpdn enable
!
vpdn-group U
accept-dialin
protocol pppoe
virtual-template 1

!
interface Loopback2
vrf forwarding U
ip address 10.0.0.8 255.255.255.255
!
interface ATM2/0
pvc 3/100
protocol pppoe
!
pvc 3/101
protocol pppoe
!
interface virtual-template 1
no ip address
ppp authentication chap
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!
router bgp 1
no synchronization
neighbor 172.16.0.34 remote-as 1
neighbor 172.16.0.34 update-source Loopback0
no auto-summary
!
address-family vpnv4
neighbor 172.16.0.34 activate
neighbor 172.16.0.34 send-community extended
auto-summary
exit-address-family
!
address-family ipv4 vrf U
no auto-summary
no synchronization
exit-address-family

!
address-family ipv4 vrf D
redistribute static
no auto-summary
no synchronization
exit-address-family

!
ip local pool U-pool 10.8.1.1 2.8.1.100
ip route vrf D 10.0.0.0 255.0.0.0 Null0
!
radius-server host 10.0.20.26 auth-port 1812 acct-port 1813
radius-server key cisco

例：ダイナミック CE-PE ルーティングを使用した MPLS VPN 半二重 VRF
の設定

次に、Open Shortest Path First（OSPF）を使用して、スポークサイトにルートをダイナミックにア
ドバタイズする例を示します。

この例では、上図に示しているように、ハブアンドスポークトポロジが使用されます。

VRF の作成

vrf definition Down
rd 100:1
address-family ipv4
route-target export 100:0
exit-address-family
!
vrf definition Up
rd 100:2
address-family ipv4
route-target import 100:1
exit-address-family

MPLS のイネーブル化

mpls ldp graceful-restart
mpls ldp router-id Loopback0 force
mpls label protocol ldp

コアへの BGP の設定

router bgp 100
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no bgp default ipv4-unicast
bgp log-neighbor-changes
bgp graceful-restart restart-time 120
bgp graceful-restart stalepath-time 360
bgp graceful-restart
neighbor 10.13.13.13 remote-as 100
neighbor 10.13.13.13 update-source Loopback0
!
address-family vpnv4
neighbor 10.13.13.13 activate
neighbor 10.13.13.13 send-community extended
bgp scan-time import 5
exit-address-family

エッジへの BGP の設定

address-family ipv4 vrf Up
no auto-summary
no synchronization
exit-address-family
!
address-family ipv4 vrf Down
redistribute ospf 1000 vrf Down
no auto-summary
no synchronization
exit-address-family

スポーク PE のコアに向けたインターフェイスおよびプロセス

interface Loopback 0
ip address 10.11.11.11 255.255.255.255
!
interface POS 3/0/2
ip address 10.0.1.1 255.0.0.0
mpls label protocol ldp
mpls ip
!
router ospf 100
log-adjacency-changes
auto-cost reference-bandwidth 1000
nsf enforce global
redistribute connected subnets
network 10.11.11.11 0.0.0.0 area 100
network 10.0.1.0 0.255.255.255 area 100

スポーク PE のエッジに向けたインターフェイスおよびプロセス

interface Loopback 100
vrf forwarding Down
ip address 10.22.22.22 255.255.255.255
!
interface POS 3/0/1
vrf forwarding Up downstream Down
ip address 10.0.0.1 255.0.0.0
!
interface POS 3/0/3
vrf forwarding Up downstream Down
ip address 10.2.0.1 255.0.0.0
!
router ospf 1000 vrf Down
router-id 10.22.22.22
log-adjacency-changes
auto-cost reference-bandwidth 1000
nsf enforce global
redistribute connected subnets
redistribute bgp 100 metric-type 1 subnets
network 10.22.22.22 0.0.0.0 area 300

   MPLS：レイヤ 3 コンフィギュレーションガイド
258

MPLS VPN 半二重 VRF
例：ダイナミック CE-PE ルーティングを使用した MPLS VPN 半二重 VRF の設定



network 10.0.0.0 0.255.255.255 area 300
network 10.2.0.0 0.255.255.255 area 300
default-information originate

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

「MPLS Virtual Private Networks」モジュールMPLS VPN

「MPLS VPN VRF CLI for IPv4 and IPv6 VPNs」
モジュール

IPv4および IPv6の VRFの設定

標準および RFC

Title標準/RFC

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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MPLS VPN 半二重 VRF の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15：MPLS VPN 半二重 VRF の機能情報

機能情報リリース機能名

この機能を使用すると、MPLS
VPNのエッジにある同じ PEデ
バイスに接続する VPNクライ
アントが、常にハブサイトを

通信に使用するようになりま

す。

この機能は、Cisco IOS Release
12.3(6)で導入されました。

この機能は、Cisco IOS Release
12.4(20)Tで統合されました。

この機能は、Cisco IOS Release
12.2(28)SBで統合されました。

Cisco IOS XE Release 2.5では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

12.3(6)

12.3(11)T

12.2(28)SB

Cisco IOS XE Release 2.5

MPLSVPN：スタティックルー
ティングによる半二重 VRF
（HDVRF）のサポート
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機能情報リリース機能名

Cisco IOSRelease 12.2(28)SB2で
は、ダイナミックルーティン

グプロトコルのサポートが追

加されました。

この機能は、Cisco IOS Release
12.4(20)Tで統合されました。

この機能は、Cisco IOS Release
12.2(33)SRCで統合されまし
た。

この機能は、Cisco IOS XE
Release 2.5で統合されました。

次のコマンドが導入または変更

されました：ip vrf forwarding
（インターフェイス設定）、

show ip interface、show vrf。

12.2(28)SB2

12.4(20)T

12.2(33)SRC

Cisco IOS XE Release 2.5

MPLS VPN半二重 VRF
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第 16 章

MPLS VPN BGP ローカルコンバージェンス

このマニュアルでは、プロバイダーエッジ（PE）からカスタマーエッジ（CE）リンク障害のダ
ウンタイムの削減について説明します。BorderGatewayProtocol（BGP）の再コンバージェンス前
に、PE出力トラフィックを CEへのバックアップパスに再ルーティングする方法について説明
します。MPLS VPN BGPローカルコンバージェンス機能は「ローカル保護」とも呼ばれます。
このマニュアルでは、PE-CEローカルコンバージェンスの使用方法について説明します。

MPLS VPN BGPローカルコンバージェンス機能はバーチャルプライベートネットワーク
（VPN）から出て行くトラフィックのみに影響します。したがって、この機能だけではエンド
ツーエンドのトラフィックを完全には保護できません。

（注）

• 機能情報の確認, 263 ページ

• MPLS VPN BGPローカルコンバージェンスの前提条件, 264 ページ

• MPLS VPN BGPローカルコンバージェンスの制約事項, 264 ページ

• MPLS VPN BGPローカルコンバージェンスに関する情報, 265 ページ

• MPLS VPN BGPローカルコンバージェンスの設定方法, 268 ページ

• MPLS VPN BGPローカルコンバージェンスの設定例, 272 ページ

• その他の参考資料, 278 ページ

• MPLS VPN BGPローカルコンバージェンスの機能情報, 279 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN BGP ローカルコンバージェンスの前提条件
• MPLSVPNBGPローカルコンバージェンスリンク保護をイネーブルにする前に、カスタマー
サイトとプロバイダーサイトを 2つ以上のパスで接続する必要があります。

•メインのフォワーディングパスと冗長バックアップパスの両方を Border Gateway Protocol
（BGP）内で設定し、BGPが動作するパス間のロスレススイッチオーバーをサポートする必
要があります。

•パスがBGPに再配布される限り、プロバイダーエッジ（PE）とカスタマーエッジ（CE）の
間で、サポートされている任意のルーティングプロトコルを使用できます。IPv4でサポート
されているプロトコルは、外部 BGP（eBGP）、ルーティング情報プロトコル（RIP）、
Enhanced Interior Gateway Routing Protocol（EIGRP）、Open Shortest Path First（OSPF）、およ
びスタティックルーティングです。IPv6でサポートされているプロトコルは、eBGPおよび
スタティックルーティングです。

•リンクへのバックアップとして機能するすべてのPEデバイスには、リンクに関係するVirtual
Routing and Forwarding（VRF）テーブルごとに一意のルート識別子を割り当てて、ルートリ
フレクタが使用可能なすべてのパスを確実にアドバタイズするようにします。

•必須ではありませんが、バックアップ PE（上図の「PE 2」）は、CEとのリンクが保護され
ている PE（「PE 1」）で動作しているのと同じシスコソフトウェアリリースを実行するこ
とを推奨します。

MPLS VPN BGP ローカルコンバージェンスの制約事項
• MPLS VPN BGPローカルコンバージェンス機能はバーチャルプライベートネットワーク
（VPN）から出て行くトラフィックのみに影響します。したがって、この機能だけではエン
ドツーエンドのトラフィックを完全には保護できません。

•このリンク保護は、高可用性（HA）ステートフルスイッチオーバー（SSO）中に開始でき
ません。ただし、スイッチオーバーの開始前にこの保護が設定されていたリンクは、スイッ

チオーバー後も保護されます。

•このリンク保護を含むイメージから、この機能をサポートしないイメージへインサービスソ
フトウェアダウングレードを行った場合、BorderGatewayProtocol（BGP）ルートが更新され
るとアクティブな保護が停止します。

• BGPでサポートされるネクストホップコアトンネリングテクノロジーも保護に利用できま
す。これには、マルチプロトコルラベルスイッチング（MPLS）、IP/Layer2TunnelingProtocol
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バージョン 3（L2TPv3）、IP/Generic Routing Encapsulation（GRE）が含まれます。また、プ
ロバイダーエッジ（PE）とカスタマーエッジ（CE）の間では、Carrier Supporting Carrier
（CSC）プロトコルもイネーブルにできます。相互自律システムオプションA（バックツー
バックVRF）は、両方の自律システムでPE-CEリンクを保護するのと本質的に同じ機能であ
るため、サポートされます。ただし、相互自律システムオプション Bおよび C保護は、サ
ポートされません。

• IPv4のMPLS VPN BGPローカルコンバージェンス機能は、外部 BGP（eBGP）、ルーティ
ング情報プロトコル（RIP）、Enhanced Interior Gateway Routing Protocol（EIGRP）、Open
Shortest Path First（OSPF）およびスタティックルーティングプロトコルだけをサポートしま
す。

• IPv6のMPLS VPN BGPローカルコンバージェンス機能は、eBGPおよびスタティックルー
ティングプロトコルのみをサポートしています。

MPLS VPN BGP ローカルコンバージェンスに関する情報

BGP によるリンク障害処理の仕組み
レイヤ3バーチャルプライベートネットワーク（VPN）ネットワーク内では、プロバイダーエッ
ジ（PE）とカスタマーエッジ（CE）間のリンクの障害によってカスタマーサイトへの接続が失
われる（LoC）場合があり、時間依存型のアプリケーションには好ましくありません。このよう
な機能停止状態が続く場合は、次のいくつかの要因が関係しています。

•障害の検出時間

•転送のプログラミング

• BorderGateway Protocol（BGP）のコンバージェンス（大規模ネットワークの場合、復旧され
たトラフィックが宛先に到着するまでの時間はプレフィックスに応じて異なる）

BGPは PE-CEリンクの障害を検出すると、障害発生中のリンクを通るすべての BGPパスを削除
します。BGPは影響を受けるプレフィックスでベストパスアルゴリズムを実行し、各プレフィッ
クスに代替パスを選択します。これらの新しいパス（通常はリモートPEを含む）が転送に設定さ
れ、ローカルラベルは削除されて、すべての BGPネイバーに BGP withdrawalメッセージが送信
されます。（通常はルートリフレクタを間接的に使用して）各 BGPネイバーが withdrawalメッ
セージを受信すると、ベストパスアルゴリズムが呼び出され、プレフィックスが代替パスに切り

替えられます。接続はこの時点にかぎって復元されます。
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MPLS VPN BGP ローカルコンバージェンス機能によるリンク処理の仕
組み

MPLS VPN BGPローカルコンバージェンス機能では、プロバイダーエッジ（PE）とカスタマー
エッジ（CE）間のリンクで保護されるプレフィックスに、そのリンクを含まないバックアップパ
スが少なくとも 1つ必要です。（次の図を参照してください）。カスタマーサイトには、プロバ
イダーサイトへの複数のバックアップパスが必要です。

図 17：プライマリパスとバックアップパスが設定されたネットワーク

MPLSVPNBGPローカルコンバージェンス機能では、ネットワーク全体のコンバージェンスを待
機するのではなく、障害の発生したリンクのトラフィックをバックアップパス経由で送信して、

接続が失われる時間を短縮します（下図を参照）。ローカルラベルは 5分間維持されて、その間
に障害が発生したローカルパスからバックアップパスへ、プレフィックスが切り替わります。ラ

ベルは通常どおりに解放されないため、転送は引き続き行われます。

最適パスアルゴリズムは、バックアップパスを選択します。このため、障害が発生した Border
GatewayProtocol（BGP）ベストパスラベルの代わりにローカルラベルが適用されています（「ラ
ベルスワッピング」と呼ばれることもあります）。トラフィックはローカルに復元される一方、
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BGPwithdrawalメッセージはネットワークに伝播されます。最終的に、出力PEデバイスが収束さ
れ、ローカルの修復箇所がバイパスされます。

図 18：プライマリパスで PE-CE リンク障害の発生後にバックアップパスを使用するネットワーク

ローカルラベルは、5分間維持されてから解放されます。リモートであって、CarrierSupporting
Carrier（CSC）ネットワークの一部ではない BGPプレフィックスは、ローカルラベルがない
ために削除されます。ローカルラベルの削除で発生する遅延により、通常の BGPの追加や
BGPパスの削除が変更されることはありません。BGPは、新しいバックアップベストパスを
通常どおりフォワーディングに再プログラムします。

（注）

リンク障害検出の仕組み

ローカル保護では、Border Gateway Protocol（BGP）を使用してインターフェイス障害を検出しま
す。検出には、インターフェイスドライバまたはルーティングテーブルが使用されます。イン

ターフェイスまたはルートがダウンすると、ルーティングテーブルの対応するパスが削除され、

ルーティングアプリケーションプログラミングインターフェイス（API）を使用して BGPに通
知されます。

しかし、ルーティングテーブルで障害を検出できない場合（レイヤ 2スイッチがダウンした場合
など）、BGPはホールドダウンタイマーを使用して、ネイバーがダウンしたことを検出します。
ただし、BGPセッションタイムアウトのデフォルト値は 3分間であるため、この検出に時間がか
かる場合があります。

この検出時間を短縮するには、BGPセッションタイムアウトの間隔を短くするか（「Configuring
Internal BGP Features」を参照）、プロバイダーエッジ（PE）とカスタマーエッジ（CE）間の外
部 BGP（eBGP）内で双方向フォワーディング検出（BFD）プロトコルをイネーブルにします。
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MPLS VPN BGP ローカルコンバージェンスの設定方法

IPv4および IPv6VPNのVPNルーティングおよび転送（VRF）インスタンスを設定するには、
または既存のシングルプロトコル IPv4専用VRFをマルチプロトコルVRF設定にアップグレー
ドするには、『MPLSVPN--VRFCLI for IPv4 and IPv6VPNs』モジュールを参照してください。

（注）

IPv4 による MPLS VPN BGP ローカルコンバージェンスの設定

はじめる前に

カスタマーエッジ（CE）デバイスとプロバイダーエッジ（PE）デバイスが最低でも 2つのパス
で接続されていることを確認します。

手順の概要

1. イネーブル化
2. configure terminal
3. ip vrfvrf-name
4. rdroute-distinguisher
5. protection local-prefixes
6. do show ip vrf detail

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

VRFコンフィギュレーションモードを開始します。ip vrfvrf-name

例：

Device(config)# ip vrf vpn1

ステップ 3   

•名前を付けた VRFに、まだ VRFルーティングテーブルと
CiscoExpress Forwardingテーブルが作成されていなかった場合
は、このコマンドによってこれらのテーブルが作成され、両
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目的コマンドまたはアクション

方のテーブル名が、vrf-name引数に指定した値（この例では
vpn1という名前）になります。

（任意）名前を付けた VRFのルート識別子を設定します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:3

ステップ 4   

•指定した VRFにルート識別子があらかじめ設定されていな
かった場合は、このコマンドを入力する必要があります。

•ルート識別子の値は、次のいずれかになります。

•自律システム番号にコロンと任意の数字を続ける（例：
100:3）。

または

• • IPアドレスにコロンと任意の数字を続ける（例：
192.168.122.15:1）。

BGPが再コンバージェンスする間ローカルプレフィックスを維持
して、PE-CEリンクがダウンした場合に設定済みのバックアップ
パスでトラフィックが伝送されるようにします。

protection local-prefixes

例：

Device(config-vrf)# protection
local-prefixes

ステップ 5   

（任意）MPLS VPN BGPローカルコンバージェンスが設定された
ことを確認します。

do show ip vrf detail

例：

Device(config-vrf)# do show ip
vrf detail

ステップ 6   

IPv6 での MPLS VPN BGP ローカルコンバージェンスの設定

はじめる前に

カスタマーエッジ（CE）デバイスとプロバイダーエッジ（PE）デバイスが最低でも 2つのパス
で接続されていることを確認します。
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手順の概要

1. イネーブル化
2. configure terminal
3. vrf definitionvrf-name
4. rdroute-distinguisher
5. address-family [ipv4 | ipv6]
6. protection local-prefixes
7. do show ip vrf detail

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

VRFコンフィギュレーションモードを開始します。vrf definitionvrf-name

例：

Device(config)# vrf definition
vrf2

ステップ 3   

•名前を付けた Virtual Routing and Forwarding（VRF）に、まだ
VRFルーティングテーブルと Cisco Express Forwardingテー
ブルが作成されていなかった場合は、このコマンドによって

これらのテーブルが作成され、両方のテーブル名が、vrf-name
引数に指定した値（この例では vpn2という名前）になりま
す。

（任意）名前を付けた VRFのルート識別子を設定します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:3

ステップ 4   

•指定した VRFにルート識別子があらかじめ設定されていな
かった場合は、このコマンドを入力する必要があります。

•ルート識別子の値は、次のいずれかになります。

•自律システム番号にコロンと任意の数字を続ける（例：
100:3）。

または
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目的コマンドまたはアクション

• • IPアドレスにコロンと任意の数字を続ける（例：
192.168.122.15:1）。

VRFアドレスファミリコンフィギュレーションモードを開始し、
IPv4または IPv6プロトコルを指定します。

address-family [ipv4 | ipv6]

例：

Device(config-vrf)#
address-family ipv6

ステップ 5   

Border Gateway Protocol（BGP）が再コンバージェンスする間ロー
カルプレフィックスを維持して、PE-CEリンクがダウンした場合

protection local-prefixes

例：

Device(config-vrf-af)#
protection local-prefixes

ステップ 6   

に設定済みのバックアップパスでトラフィックが伝送されるよう

にします。

（任意）MPLSVPNBGPローカルコンバージェンスが設定された
ことを確認します

do show ip vrf detail

例：

Device(config-vrf-af)# do show
ip vrf detail

ステップ 7   

例

ローカルリンク保護が有効になっていることを確認するには、show ip vrf detailコマンドを入力
します。保護が有効になっている場合は、「Local prefix protection enabled」というステータスメッ
セージが出力に表示されます。

Device# show ip vrf detail

VRF vpn1 (VRF Id = 1); default RD 100:1; default VPNID <not set>
Interfaces:

AT1/0/1.1
VRF Table ID = 1
Export VPN route-target communities
RT:100:1

Import VPN route-target communities
RT:100:1 RT:100:2

No import route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Local prefix protection enabled
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トラブルシューティングのヒント

•プロバイダーエッジ（PE）デバイス上に、安定した状態で、BorderGatewayProtocol（BGP）
の保護対象プレフィックスに対し、最低でも 2つのパスが存在することを確認します。保護
された PEを使用するパスは、フェールオーバーが発生する前に BGPの最適パスである必要
があります。設定を表示するには、show ip bgp vpnv4 vrfvpnip-prefixコマンドを入力します。

• show ip vrf detailコマンドを入力して、保護された PEでローカル保護がイネーブルになって
いることを確認します。

•トポロジにルートリフレクタが存在する場合は、各Virtual Routing and Forwarding（VRF）イ
ンスタンスに一意のルート識別子があることを確認します。

MPLS VPN BGP ローカルコンバージェンスの設定例

例：MPLS VPN BGP ローカルコンバージェンス
次に、MPLSVPNBGPローカルコンバージェンスが、リンク障害発生後にトラフィックの損失を
防ぐ例を示します。BorderGatewayProtocol（BGP）のコンバージェンス前、コンバージェンス中、
およびコンバージェンス後にローカルリンク保護の詳細情報を表示するには、show bgp vpnv4コ
マンドおよび show mpls forwarding-table vrfコマンドを使用します（次の 3段階の例を参照）。

show bgp vpnv4 unicastコマンドは show ip bgp vpnv4コマンドと同等です。（注）

例 1：リンク障害発生前

プライマリパスとバックアップパスの両方が設定されています。

Device# show bgp vpnv4 unicast all 172.16.0.1
BGP routing table entry for 100:1:172.16.0.1/32, version 2
Paths: (2 available, best #2, table v1)
Flag: 0x820
Advertised to update-groups:

1
100, imported path from 100:2:172.16.0.1/32
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out 16/17

100
172.16.1.1 from 172.16.1.1 (172.16.0.1)
Origin incomplete, metric 0, localpref 100, valid, external, best
Extended Community: RT:100:0
mpls labels in/out 16/nolabel

BGP routing table entry for 100:2:172.16.0.1/32, version 9
Paths: (1 available, best #1, no table)
Flag: 0x820
Not advertised to any peer
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100
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out nolabel/17

両方のパスのラベル情報を表示できます。

Device# show bgp vpnv4 unicast all labels
Network Next Hop In label/Out label
Route Distinguisher: 100:1 (v1)

172.16.0.1/32 172.16.0.6 16/17
172.16.1.1 16/nolabel

172.16.0.5/32 172.16.0.4 nolabel/23
172.16.0.22/32 0.0.0.0 17/nolabel(v1)
172.16.0.44/32 172.16.0.4 nolabel/24
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.1.0/24 172.16.1.1 18/nolabel

0.0.0.0 18/nolabel(v1)
172.16.5.0/24 172.16.0.4 nolabel/25
172.16.8.0/24 172.16.0.6 19/23

172.16.1.1 19/nolabel
Route Distinguisher: 100:2

172.16.0.1/32 172.16.0.6 nolabel/17
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.8.0/24 172.16.0.6 nolabel/23

PE1（上記の 1番目の図を参照）転送テーブルには BGP最適パス情報が格納されています。

Device# show mpls forwarding-table vrf v1 172.16.0.1 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
16 No Label 172.16.0.1/32[V] 570 Et0/0 172.16.1.1

MAC/Encaps=14/14, MRU=1504, Label Stack{}
AABBCC000B00AABBCC000C000800
VPN route: v1
No output feature configured

例 2：リンク障害発生後、BGP のコンバージェンス前

1つのパスだけでリンク障害が発生した場合は、バックアップパスを使用できます（上記の 2番
目の図を参照）。

Device# show bgp vpnv4 unicast all 172.16.0.1

BGP routing table entry for 100:1:172.16.0.1/32, version 19
Paths: (1 available, best #1, table v1)
Not advertised to any peer
100, imported path from 100:2:172.16.0.1/32
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out 16/17

BGP routing table entry for 100:2:172.16.0.1/32, version 9
Paths: (1 available, best #1, no table)
Not advertised to any peer
100
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out nolabel/17

バックアップパスラベルのラベル情報を表示できます。

Device# show bgp vpnv4 unicast all labels
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Network Next Hop In label/Out label
Route Distinguisher: 100:1 (v1)

172.16.0.1/32 172.16.0.6 16/17
172.16.0.5/32 172.16.0.4 nolabel/23
172.16.0.22/32 0.0.0.0 17/nolabel(v1)
172.16.0.44/32 172.16.0.4 nolabel/24
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.1.0/24 172.16.0.6 nolabel/22
172.16.5.0/24 172.16.0.4 nolabel/25
172.16.8.0/24 172.16.0.6 19/23

Route Distinguisher: 100:2
172.16.0.1/32 172.16.0.6 nolabel/17
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.1.0/24 172.16.0.6 nolabel/22
172.16.8.0/24 172.16.0.6 nolabel/23

PE 1（上記の 1番目の図を参照）転送テーブルには、新しいラベルと、バックアップパスにトラ
フィックを転送するネクストホップ情報が格納されています。

Device# show mpls forwarding-table vrf v1 172.16.0.1 detail

Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
16 17 172.16.0.1/32[V] 0 Et1/0 172.16.3.2

MAC/Encaps=14/22, MRU=1496, Label Stack{21 17}
AABBCC000D00AABBCC000C018847 0001500000011000
VPN route: v1
No output feature configured

例 3：ローカルラベルの期限後、BGP の再コンバージェンス前

ローカルラベルの保存期間が終了したため、代わりのローカルラベルが PE 1転送テーブル情報
から送信されます。

Device# show mpls forwarding-table vrf v1 172.16.0.1 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
None 17 172.16.0.1/32[V] 0 Et1/0 172.16.3.2

MAC/Encaps=14/22, MRU=1496, Label Stack{21 17}
AABBCC000D00AABBCC000C018847 0001500000011000
VPN route: v1
No output feature configured

新しい BGP情報は、上記の 1番目の図に示す設定に戻ります。

Device# show bgp vpnv4 unicast all 172.16.0.1
BGP routing table entry for 100:1:172.16.0.1/32, version 23
Paths: (1 available, best #1, table v1)
Not advertised to any peer
100, imported path from 100:2:172.16.0.1/32
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out nolabel/17

BGP routing table entry for 100:2:172.16.0.1/32, version 9
Paths: (1 available, best #1, no table)
Not advertised to any peer
100
172.16.0.6 (metric 21) from 172.16.0.7 (172.16.0.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:100:0
Originator: 172.16.0.6, Cluster list: 172.16.0.7
mpls labels in/out nolabel/17

Device# show bgp vpnv4 unicast all labels

Network Next Hop In label/Out label
Route Distinguisher: 100:1 (v1)

172.16.0.1/32 172.16.0.6 nolabel/17
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172.16.0.5/32 172.16.0.4 nolabel/23
172.16.0.22/32 0.0.0.0 17/nolabel(v1)
172.16.0.44/32 172.16.0.4 nolabel/24
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.1.0/24 172.16.0.6 nolabel/22
172.16.5.0/24 172.16.0.4 nolabel/25
172.16.8.0/24 172.16.0.6 nolabel/23

Route Distinguisher: 100:2
172.16.0.1/32 172.16.0.6 nolabel/17
172.16.0.66/32 172.16.0.6 nolabel/21
172.16.1.0/24 172.16.0.6 nolabel/22
172.16.8.0/24 172.16.0.6 nolabel/23

例：6VPE 6PE の MPLS VPN BGP ローカルコンバージェンス
マルチプロトコルラベルスイッチング（MPLS）を介した Cisco VPN IPv6プロバイダーエッジ
デバイス（6VPE）および Cisco IPv6プロバイダーエッジデバイス（6PE）の Border Gateway
Protocol（BGP）ローカルコンバージェンスの実行前、実行中、および実行後に、showbgp vpnv6
および show mpls forwarding-table vrfコマンドを使用してローカルリンク保護の詳細ビューを表
示できます。次の 3段階の例にこれを示します。

次の図は、BGPローカルコンバージェンスが設定されているMPLS VPNを示します。PE-to-CE
ルーティングプロトコルは External BGP（eGBP）であり、PEからルートリフレクタ（RR）セッ
ションは GBP VPNv6です。保護されているプレフィックスは CE 1ループバックです
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（2001:0DB8::/128）。プライマリパスは PE 1から CE 1へのパスです。セカンダリパスは PE 1
から Pおよび PE3経由での CE 1へのパスです。

図 19：MPLS VPN BGP ローカルコンバージェンス
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例 1：リンク障害発生前

プレフィックス 2001:0DB8::/128に対してプライマリパスとバックアップパスの両方が設定され
ています。2つのパスの inlabel/outlabel設定は 28/28および 28/nolabelです。

Device# show bgp vpnv6 unicast all 2001:0DB8::/128
BGP routing table entry for [1:1]2001:0DB8::/128, version 5
Paths: (2 available, best #2, table v1)
Advertised to update-groups:

2
100, imported path from [2:2]2001:0DB8::/128
::FFFF:10.6.6.6 (metric 21) from 10.7.7.7 (10.7.7.7)
Origin incomplete, metric 0, localpref 100, valid, internal
Extended Community: RT:1:1
Originator: 10.6.6.6, Cluster list: 10.7.7.7
mpls labels in/out 28/28

100
2001:0DB8:0:ABCD::1 (FE80::A8BB:CCFF:FE00:B00) from 2001:0DB8:0:ABCD::1 (10.1.1.1)
Origin incomplete, metric 0, localpref 100, valid, external, best

Extended Community: RT:1:1
mpls labels in/out 28/nolabel

BGP routing table entry for [2:2]2001:0DB8::/128, version 11
Paths: (1 available, best #1, no table)
Not advertised to any peer
100
::FFFF:10.6.6.6 (metric 21) from 10.7.7.7 (10.7.7.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:1:1
Originator: 10.6.6.6, Cluster list: 10.7.7.7
mpls labels in/out nolabel/28

PE1転送テーブルには、新しいラベルと、バックアップパスにトラフィックを転送するネクスト
ホップ情報が格納されています。

Device#
show mpls forwarding-table vrf v1 2001:0DB8::/128 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
28 No Label 2001:0DB8::/128[V] 804 Et0/0 FE80::A8BB:CCFF:FE00:B00

MAC/Encaps=14/14, MRU=1504, Label Stack{}
AABBCC000B00AABBCC000C0086DD
VPN route: v1
No output feature configured

例 2：リンク障害発生後

リンク障害発生後は、バックアップパスは引き続き使用できますが、元のパスはBGPから削除さ
れ、バックアップパスがアクティブになります。

Device# show mpls forwarding-table vrf v1 2001:0DB8::/128 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
28 28 2001:0DB8::/128[V] 0 Et1/0 10.3.0.2

MAC/Encaps=14/22, MRU=1496, Label Stack{23 28}
AABBCC000D00AABBCC000C018847 000170000001C000
VPN route: v1
No output feature configured

設定された時間が経過すると、ローカルラベルの有効期限が切れます。showmpls forwarding-table
コマンドの出力でも、ローカルラベルが期限切れであることが確認できます。

Device# show mpls forwarding-table vrf v1 2001:0DB8::/128 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
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None 28 2001:0DB8::/128[V] 0 Et1/0 10.3.0.2
MAC/Encaps=14/22, MRU=1496, Label Stack{23 28}
AABBCC000D00AABBCC000C018847 000170000001C000
VPN route: v1
No output feature configured

Example 3: After the Link Is Restored

リンクが復旧すると、BGPに元のパスが追加され、トラフィックがこのパスに再び切り替わりま
す。

Device# show bgp vpnv6 unicast all 2001:0DB8::/128
BGP routing table entry for [1:1]2001:0DB8::/128, version 28
Paths: (2 available, best #1, table v1)
Advertised to update-groups:

2
100
2001:0DB8:0:ABCD::1 (FE80::A8BB:CCFF:FE00:B00) from 2001:0DB8:0:ABCD::1 (10.1.1.1)
Origin incomplete, metric 0, localpref 100, valid, external, best
Extended Community: RT:1:1
mpls labels in/out 16/nolabel

100, imported path from [2:2]2001:0DB8::/128
::FFFF:10.6.6.6 (metric 21) from 10.7.7.7 (10.7.7.7)
Origin incomplete, metric 0, localpref 100, valid, internal
Extended Community: RT:1:1
Originator: 10.6.6.6, Cluster list: 10.7.7.7
mpls labels in/out 16/28

BGP routing table entry for [2:2]2001:0DB8::/128, version 11
Paths: (1 available, best #1, no table)
Not advertised to any peer
100
::FFFF:10.6.6.6 (metric 21) from 10.7.7.7 (10.7.7.7)
Origin incomplete, metric 0, localpref 100, valid, internal, best
Extended Community: RT:1:1
Originator: 10.6.6.6, Cluster list: 10.7.7.7
mpls labels in/out nolabel/28

Device# show mpls for vrf v1 2001:0DB8::/128 detail
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or Tunnel Id Switched interface
16 No Label 2001:0DB8::/128[V] 0 Et0/0 FE80::A8BB:CCFF:FE00:B00

MAC/Encaps=14/14, MRU=1504, Label Stack{}
AABBCC000B00AABBCC000C0086DD
VPN route: v1
No output feature configured

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

『IP Routing: BGP Configuration Guide』の
「Configuring a Basic BGP Network」モジュール

BGPの設定

『IP Routing: BFD Configuration Guide』の
「Bidirectional ForwardingDetection」モジュール

障害が発生したフォワーディングパスをすばや

く検出するプロトコル
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http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html


マニュアルタイトル関連項目

『MPLS Layer 3 VPNs Configuration Guide』の
「BGPPICEdge for IP andMPLSVPN」モジュー
ル

IPおよびMPLS-VPN向け BGP PICエッジの設
定

『IP Routing: BGP Configuration Guide』の
「Configuring Internal BGP Features」モジュール

内部 BGP機能の設定

『MPLS Layer 3 VPNs Configuration Guide』の
「MPLS VPN VRF CLI for IPv4 and IPv6 VPNs」
モジュール

IPv4と IPv6の具体的な状況における VRFの設
定

標準および RFC

Title標準/RFC

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS VPN BGP ローカルコンバージェンスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：MPLS VPN BGP ローカルコンバージェンスの機能情報

機能情報リリース機能名

MPLS VPN BGPローカルコン
バージェンス機能は、BGPの
再コンバージェンス前に、PE
出力トラフィックを CEへの
バックアップパスに再ルーティ

ングして、PE-CEリンク障害に
よるダウンタイムを削減しま

す。

この機能は、12.2(33)SRCで
Cisco 7200および Cisco 7600に
導入されました。

この機能は、12.2(33)SBで
Cisco 7300シリーズと Cisco
10000シリーズのルータで使用
可能になりました。

この機能は、Cisco IOS Release
15.0(1)Mに統合されました。

この機能は、Cisco IOS XE
Release 3.1Sで、CiscoASR 1000
シリーズルータに実装されま

した。

protection local-prefixesコマン
ドが変更されました。

12.2(33)SRC

12.2(33)SB

15.0(1)M

Cisco IOS XE Release 3.1S

MPLS VPN BGPローカルコン
バージェンス

   MPLS：レイヤ 3 コンフィギュレーションガイド
280

MPLS VPN BGP ローカルコンバージェンス
MPLS VPN BGP ローカルコンバージェンスの機能情報

http://www.cisco.com/go/cfn


機能情報リリース機能名

6VPE/6PEのMPLS VPN BGP
ローカルコンバージェンス機

能は、MPLSを介した Cisco
VPN IPv6プロバイダーエッジ
デバイス（6VPE）とCisco IPv6
プロバイダーエッジデバイス

（6PE）のMPLSVPNBGPロー
カルコンバージェンスを実装

します。

この機能は、15.0(1)Sで導入さ
れました。

この機能は、Cisco IOS XE
Release 3.1Sで、CiscoASR 1000
シリーズルータに実装されま

した。

protection local-prefixesコマン
ドが変更されました。

15.0(1)S

Cisco IOS XE Release 3.1S
6VPE 6PEのMPLS VPN BGP
ローカルコンバージェンス
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第 17 章

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI

IPv4および IPv6 VPN用MPLS VPN VRF CLI機能によって、同じ VRFインスタンスで IPv4およ
び IPv6 VPNをイネーブルにし、単一プロトコル VRF設定からマルチプロトコル VRF設定への
移行を簡単に実行できるCiscoコマンドが導入されます。マルチプロトコルVRFを使用すると、
IPv4と IPv6との間でルートターゲットポリシー（インポートとエクスポート）を共有したり、
IPv4および IPv6 VPNに異なる route-targetポリシーを設定したりできます。

このマニュアルでは、IPv4および IPv6VPN用のバーチャルプライベートネットワーク（VPN）
ルーティング/転送（VRF）インスタンスの設定方法、および既存の IPv4だけの単一プロトコル
VRFをマルチプロトコル VRF設定にアップグレードする方法について説明します。

• 機能情報の確認, 283 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIの前提条件, 284 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIの制約事項, 284 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIに関する情報, 284 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIの設定方法, 287 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIの設定例, 296 ページ

• その他の参考資料, 300 ページ

• IPv4および IPv6 VPN用MPLS VPN VRF CLIの機能情報, 301 ページ

• 用語集, 303 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の前提条件
•移行する場合は、IPv4マルチプロトコルラベルスイッチング（MPLS）バーチャルプライ
ベートネットワーク（VPN）Virtual Routing and Forwarding（VRF）インスタンスが存在して
いる必要があります。

•新たに VRFを設定する場合は、プロバイダーエッジ（PE）デバイスを含むコア内のすべて
のデバイスで、シスコエクスプレスフォワーディング、およびラベル配布プロトコル（LDP）
またはMPLSトラフィックエンジニアリング（TE）のMPLSラベル配布方式がイネーブル
になっている必要があります。

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の制約事項
•マルチプロトコル Virtual Routing and Forwarding（VRF）インスタンスに変換した後は、VRF
を IPv4だけの単一プロトコル VRFに再変換することができません。

• 1つのインターフェイスは 1つのVRFにだけ関連付けることができます。同じインターフェ
イスで、IPv4用の VRFと、別の IPv6用の VRFを設定することはできません。

•マルチプロトコル VRFでは、IPv4および IPv6アドレスファミリだけを設定できます。IPX
や AppleTalkなどの他のプロトコルはサポートされていません。

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI に関する情報

IPv4 と IPv6 の MPLS VPN で共通の VRF に関する概念
IPv6のバーチャルプライベートネットワーク（VPN）では、アドレスファミリ、ルート識別子、
ルートターゲット、Virtual Routing and Forwarding（VRF）識別子など、IPv4マルチプロトコルラ
ベルスイッチング（MPLS）VPNで使用されるものと同じ VRFに関する概念が使用されます。
IPv4と IPv6の両方の VPNを使用するカスタマーは、これらのアドレスファミリにおいて VRF
ポリシーを共有できます。IPv4だけの単一プロトコル VRFで行うように、アドレスファミリご
とに個別に VRFポリシーを定義するのではなく、すべてのアドレスファミリに適用可能な VRF
ポリシーを定義できます。

IPv4および IPv6 VPN用MPLS VPN VRF CLI機能が導入される前は、VRFは IPv4アドレスファ
ミリのみに適用されていました。VRF名とルーティングおよび転送テーブルの識別子との間、VRF
名とルート識別子（RD）との間、VRF名と VPN IDとの間には、1対 1の関係がありました。こ
の設定は、単一プロトコル VRFと呼ばれています。
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IPv4および IPv6VPN用MPLSVPNVRFCLI機能により、複数アドレスファミリ（multi-AF）VRF
構造のサポートが導入されました。multi-AF VRFでは、同じ VRFに複数のアドレスファミリを
定義できます。名前、およびポリシーのセットによって識別される特定の VRFを、IPv4 VPNと
IPv6 VPNの両方に同時に適用できます。ルーティングおよび転送テーブルは IPv4プロトコルと
IPv6プロトコルで異なりますが、特定のインターフェイスでこのVRFをアクティブにできます。
この設定は、マルチプロトコル VRFと呼ばれています。

単一プロトコル VRF からマルチプロトコル VRF への移行
IPv4および IPv6 VPN用MPLS VPN VRF CLI機能が導入される前は、単一プロトコル IPv4のみの
Virtual Routing and Forwarding（VRF）インスタンスを作成できました。単一プロトコル VRFは、
ipvrfコマンドを入力して作成していました。インターフェイスで単一プロトコルVRFをアクティ
ブにするには、ip vrf forwarding（インターフェイスコンフィギュレーション）コマンドを入力し
ていました。

IPv4および IPv6 VPN用MPLS VPN VRF CLI機能が導入された後は、vrf definitionコマンドを入
力してマルチプロトコル VRFを作成します。インターフェイスでマルチプロトコル VRFをアク
ティブにするには、vrf forwardingコマンドを入力します。

IPv4および IPv6 VPN用MPLS VPN VRF CLI機能では、VRF設定を単一プロトコル VRFモデル
からマルチプロトコルVRFモデルに強制的に移行するvrfupgrade-climulti-af-mode{common-policies
| non-common-policies} [vrfvrf-name]コマンドが導入されました。

• route-targetポリシーが、multi-AFVRFに設定されたすべてのアドレスファミリに適用される
場合は、common-policiesキーワードを使用します。

• route-targetポリシーが、移行元である IPv4アドレスファミリにだけ適用される場合は、
non-common-policiesキーワードを使用します。

vrf upgrade-cliコマンドを入力して設定を NVRAMに保存すると、単一プロトコル VRF設定がマ
ルチプロトコル VRF設定として保存されます。アップグレードプロセスにおいて、ip vrfコマン
ドが vrf definitionコマンド（グローバルコンフィギュレーションコマンド）に変換され、ip vrf
forwardingコマンドが vrf forwardingコマンド（インターフェイスコンフィギュレーションコマ
ンド）に変換されます。vrf upgrade-cliコマンドは一度だけ実行でき、即時に処理が実行されま
す。

デバイスには、IPv4だけの VRFとマルチプロトコル VRFの両方を設定することができます。作
成したVRFを編集するには、必ず作成したモードのコマンドを使用します。たとえば、次のマル
チプロトコル VRFコマンドを使用して、vrf2という名前の VRFを作成したとします。

Device# configure terminal
Enter configuration command, one per line. End with CNTL/Z
Device(config)# vrf definition vrf2
Device(config-vrf)# rd 2:2
Device(config-vrf)# route-target import 2:2
Device(config-vrf)# route-target export 2:2
Device(config-vrf)# end
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IPv4だけの VRFコマンドを使用して VRF vrf2の編集を試みると、次のメッセージが表示されま
す。

Device# configure terminal
Enter configuration command, one per line. End with CNTL/Z
Device(config)# ip vrf vrf2
% Use ‘vrf definition vrf2’ command

また、マルチプロトコル VRF用のコマンドを使用して IPv4だけの VRFの編集を試みると、次の
メッセージが表示されます。<vrf-name>は、IPv4だけの VRFの名前です。

% Use ‘ip vrf <vrf-name>’ command

ip vrf nameコマンドおよび ip vrf forwarding（インターフェイスコンフィギュレーション）コマ
ンドは、一定の使用猶予期間後に削除されます。古い IPv4だけの VRFを新しいマルチプロトコ
ル VRF設定に移行するには、vrf upgrade-cliコマンドを使用します。VRFが IPv4 VPN用である
か、IPv6 VPN用であるか、またはその両方であるかにかかわらず、新しい VRFを作成する必要
がある場合には、multi-AF設定をサポートするマルチプロトコルVRF用の vrf definitionコマンド
および vrf forwardingコマンドを使用します。

マルチプロトコル VRF 設定の特性
マルチプロトコルVirtual Routing and Forwarding（VRF）設定では、同じアドレスファミリに IPv4
VRFと IPv6 VRFの両方を設定することも、IPv4または IPv6アドレスファミリのそれぞれに別々
の VRFを設定することもできます。マルチプロトコル VRF設定には、次の特性があります。

• VRF名によって VRFが識別されますが、この VRFには IPv4と IPv6の両方のアドレスファ
ミリを設定できます。同じインターフェイスで、異なる VRF名を使用して IPv4および IPv6
アドレスファミリを設定することはできません。

•ルート識別子（RD）、VPNID、および簡易ネットワーク管理プロトコル（SNMP）コンテキ
ストは、特定の VRFの IPv4と IPv6の両方のアドレスファミリによって共有されます。

• address-family設定の外部で multi-AF VRFモードに指定されたポリシー（ルートターゲット
など）は、各アドレスファミリに適用されるデフォルトとなります。ルートターゲットは、

アドレスファミリの内部および外部で定義できる唯一の VRF特性です。

マルチプロトコル VRFをインターフェイスに関連付けた場合は、次の特性も適用されます。

•インターフェイスを VRFにバインドすると（vrf forwardingvrf-nameコマンド）、そのイン
ターフェイス上のすべての IPv4および IPv6アドレスが削除されます。

• VRFを特定のインターフェイスに関連付けると、すべてのアクティブなアドレスファミリが
その VRFに属するようになります。address-familyタイプのアドレスが設定されていない場
合は、例外的にそのプロトコルはディセーブルになります。

• VRFにバインドされたインターフェイスにアドレスを設定する場合、そのアドレスタイプに
対応するアドレスファミリが当該 VRFでアクティブである必要があります。アクティブで
ない場合は、まず VRFでアドレスファミリをアクティブにする必要があるという内容のエ
ラーメッセージが表示されます。
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IPv4および IPv6 VPN用MPLS VPN VRF CLI機能の導入により、単一プロトコル VRF CLIとの後
方互換性がサポートされています。このことは、同じデバイスで単一プロトコル CLIとマルチプ
ロトコルCLIを使用できることを意味しています。ただし、同じVRF設定内でこれら両方を使用
することはできません。

単一プロトコルCLIを使用すると、引き続きVRF内で IPv4アドレスを定義し、同じインターフェ
イスのグローバルルーティングテーブルに IPv6アドレスを定義できます。

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の設定方法

IPv4 および IPv6 MPLS VPN 用の VRF の設定
IPv4および IPv6マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネッ
トワーク（VPN）の Virtual Routing and Forwarding（VRF）インスタンスを設定するには、次の作
業を実行します。IPv4 VPNと IPv6 VPNの両方に対してVRFを設定する場合（マルチプロトコル
VRF）、VRF内のすべてのアドレスファミリに適用される route-targetポリシーを設定すること
も、VRF内の個別のアドレスファミリに適用される route-targetポリシーを設定することもできま
す。

次に、別々の VRFアドレスファミリに IPv4および IPv6 VPNの route-targetポリシーが定義され
た VRFの設定方法を示します。

手順の概要

1. イネーブル化
2. configure terminal
3. vrf definitionvrf-name
4. rdroute-distinguisher
5. address-family {ipv4 | ipv6}
6. route-target {import | export | both} route-target-ext-community
7. exit-address-family
8. address-family {ipv4 | ipv6}
9. route-target {import | export | both} route-target-ext-community
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

VRFルーティングテーブルを設定し、VRFコンフィギュレーション
モードを開始します。

vrf definitionvrf-name

例：

Device(config)# vrf definition
vrf1

ステップ 3   

• vrf-name引数は、VRFの名前です。

VRFのルーティングテーブルと転送テーブルを作成します。rdroute-distinguisher

例：

Device(config-vrf)# rd 100:1

ステップ 4   

• route-distinguisher引数では、8バイトの値を IPv4プレフィックス
に追加して VPN IPv4プレフィックスを作成することを指定しま
す。ルート識別子は、次のいずれかの形式で入力できます。

• 16ビット ASN：101:3などの 32ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 16ビット数
値

VRFアドレスファミリコンフィギュレーションモードを開始して、
VRFのアドレスファミリを指定します。

address-family {ipv4 | ipv6}

例：

Device(config-vrf)
address-family ipv4

ステップ 5   

• ipv4キーワードは、VRFの IPv4アドレスファミリを指定します。

• ipv6キーワードは、VRFの IPv6アドレスファミリを指定します。

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import | export |
both} route-target-ext-community

ステップ 6   

• importキーワードは、ターゲットVPN拡張コミュニティからルー
ティング情報をインポートすることを指定します。例：

Device(config-vrf-af)#
route-target both 100:2

• exportキーワードは、ルーティング情報をターゲット VPN拡張
コミュニティにエクスポートすることを指定します。

• bothキーワードは、ルーティング情報のターゲット VPN拡張コ
ミュニティからのインポート、およびターゲットVPN拡張コミュ
ニティへのエクスポートの両方が行われることを指定します。
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目的コマンドまたはアクション

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポート、エクスポート、または両方（インポー

トとエクスポート）の route-target拡張コミュニティの VRFリス
トに追加されます。

VRFアドレスファミリコンフィギュレーションモードを終了します。exit-address-family

例：

Device(config-vrf-af)#
exit-address-family

ステップ 7   

VRFアドレスファミリコンフィギュレーションモードを開始して、
VRFのアドレスファミリを指定します。

address-family {ipv4 | ipv6}

例：

Device(config-vrf)
address-family ipv6

ステップ 8   

• ipv4キーワードは、VRFの IPv4アドレスファミリを指定します。

• ipv6キーワードは、VRFの IPv6アドレスファミリを指定します。

VRF用にルートターゲット拡張コミュニティを作成します。route-target {import | export |
both} route-target-ext-community

ステップ 9   

• importキーワードは、ターゲットVPN拡張コミュニティからルー
ティング情報をインポートすることを指定します。例：

Device(config-vrf-af)#
route-target both 100:3

• exportキーワードは、ルーティング情報をターゲット VPN拡張
コミュニティにエクスポートすることを指定します。

• bothキーワードは、ルーティング情報のターゲット VPN拡張コ
ミュニティからのインポート、およびターゲットVPN拡張コミュ
ニティへのエクスポートの両方が行われることを指定します。

• route-target-ext-community引数により、route-target拡張コミュニ
ティ属性が、インポート、エクスポート、または両方（インポー

トとエクスポート）の route-target拡張コミュニティの VRFリス
トに追加されます。

route-targetコマンドは、各ターゲットコミュニティにつき一度ずつ入
力します。

特権 EXECモードに戻ります。end

例：

Device(config-vrf-af)# end

ステップ 10   
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マルチプロトコル VRF とインターフェイスの関連付け
マルチプロトコル Virtual Routing and Forwarding（VRF）インスタンスをインターフェイスに関連
付けるには、次の作業を実行します。VRFをインターフェイスに関連付けると、VRFがアクティ
ブになります。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. vrf forwardingvrf-name
5. ip addressip-address mask [ secondary]
6. ipv6 address {ipv6-address/prefix-length | prefix-namesub-bits/prefix-length}
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
Ethernet 0/1

ステップ 3   

• type引数には、設定するインターフェイスのタイプを指定しま
す。

• number引数には、ポート、コネクタ、またはインターフェイス
カード番号を指定します。

VRFをインターフェイスまたはサブインターフェイスと関連付けま
す。

vrf forwardingvrf-name

例：

Device(config-if)# vrf
forwarding vrf1

ステップ 4   

• vrf-name引数は、VRFの名前です。
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目的コマンドまたはアクション

インターフェイスに対するプライマリ IPアドレスまたはセカンダリ
IPアドレスを設定します。

ip addressip-address mask [
secondary]

例：

Device(config-if)# ip address
10.24.24.24 255.255.255.255

ステップ 5   

• ip-address引数は、IPアドレスです。

• mask引数は、関連付けられた IPサブネットのマスクです。

• secondaryキーワードは、設定されるアドレスがセカンダリ IPア
ドレスであることを指定する場合に使用します。このキーワード

が省略された場合、設定されたアドレスはプライマリ IPアドレ
スになります。

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設定し、
インターフェイスにおける IPv6処理をイネーブルにします。

ipv6 address
{ipv6-address/prefix-length |
prefix-namesub-bits/prefix-length}

ステップ 6   

• ipv6-address引数は、使用する IPv6アドレスです。
例：

Device(config-if)# ipv6

• prefix-length引数は、IPv6プレフィックスの長さです。これは、
アドレスのうち連続する上位何ビットがプレフィックス（アドレ

address
2001:0DB8:0300:0201::/64 スのネットワーク部）を構成するかを示す 10進数値です。10進

数値の前にスラッシュ記号が必要です。

• prefix-name引数は、インターフェイスに設定するネットワークを
表す上位ビットを指定する一般的なプレフィックスです。

• sub-bits引数は、prefix-name引数で指定された一般的なプレフィッ
クスによって提供されるプレフィックスに連結する、アドレスの

サブプレフィックスビットおよびホストビットです。

sub-bits引数は、RFC 2373に記載された形式で指定する必要がありま
す。この形式では、アドレスは、16進数値を 16ビット単位でコロン
で区切って指定します。

特権 EXECモードに戻ります。end

例：

Device(config-if) end

ステップ 7   

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI 設定の確認
IPv4および IPv6 VPN用MPLS VPN VRF CLI機能の設定を確認する、つまり Virtual Routing and
Forwarding（VRF）設定がmulti-AFマルチプロトコル VRFにアップグレードされたことを表示す
るには、次の作業を実行します。
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手順の概要

1. イネーブル化
2. show running-config vrf [vrf-name]
3. show vrf
4. show vrf detail [vrf-name]
5. exit

手順の詳細

ステップ 1 イネーブル化

特権EXECモードをイネーブルにします。プロンプトが表示されたらパスワードを入力します。次に例を
示します。

例：

Device> enable
Device#

ステップ 2 show running-config vrf [vrf-name]
multi-AFマルチプロトコル VRF設定へのアップグレードに成功したことを確認します。次に、multi-AF
マルチプロトコル VRFにアップグレードする前のコマンド出力例を示します。

例：

Device# show running-config vrf vpn2

Building configuration...
Current configuration : 604 bytes
ip vrf vpn2
rd 1:1
route-target both 1:1
!
!
interface Loopback1
ip vrf forwarding vpn2
ip address 10.43.43.43 255.255.255.255
!

次に、すべてのアドレスファミリの共通ポリシーが設定されたmulti-AFマルチプロトコル VRFへアップ
グレードした後の、コマンドの出力例を示します。

例：

Device# show running-config vrf vpn1

Building configuration...
Current configuration : 604 bytes
vrf definition vpn1
rd 1:1
route-target both 1:1
!
address-family 1pv4
exit-address-family
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!
!
interface Loopback1
ip vrf forwarding vpn1
ip address 10.43.43.43 255.255.255.255
!

この設定には、vrf definitionコマンドが含まれています。multi-AFマルチプロトコルVRF設定の ip vrfコ
マンドが vrf definitionコマンドに置き換えられます。

ステップ 3 show vrf
multi-AFマルチプロトコルVRF設定へのアップグレードに成功したことを確認します。VRF設定がmulti-AF
マルチプロトコル VRF設定に更新されると、show ip vrfコマンドが show vrfコマンドに置き換えられま
す。showvrfコマンドによって、VRFに定義されているプロトコルが表示されます。次のコマンドは、単
一プロトコルVRF設定をmulti-AFマルチプロトコルVRF設定にアップグレードした後の出力例を示しま
す。

例：

Device# show vrf vpn1

Name Default RD Protocols Interfaces
vpn1 1:1 ipv4 Lo1/0

次に、show ip vrf vp1コマンドの出力例を示します。この出力を show vrf vpn1コマンドの出力と比較し
てください。VRFの下のプロトコルは表示されません。

例：

Device# show ip vrf vrf1

Name Default RD Interface
vpn1 1:1 Loopback1

次に、マルチプロトコル VRFに対する show vrfコマンドの出力例を示します。このうちの 1つには IPv4
と IPv6プロトコルの両方が含まれています。

例：

Device# show vrf

Name Default RD Protocols Interfaces
vpn1 1:1 ipv4 Lo1/0
vpn2 100:3 ipv4 Lo23 AT3/0/0.1
vpn4 100:2 ipv4,ipv6

ステップ 4 show vrf detail [vrf-name]
設定が予期されているとおりであることを確認するため、定義されている VRFの全特性を表示します。
例えば、VRF vpn1の VRFが次のように設定されているとします。

例：

vrf definition vpn1
route-target both 100:1
route-target import 100:2
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!
address-family ipv4
exit-address-family
!
address-family ipv6
route-target both 100:1
route-target import 100:3
exit-address-family

このコマンドにより表示される内容を次に示します。

例：

Device# show vrf detail vpn1

VRF vpn1 (VRF Id = 3); default RD <not set>; default VPNID <not set>
No interfaces

Address family ipv4 (Table ID = 3 (0x3)):
Connected addresses are not in global routing table
Export VPN route-target communities
RT:100:1

Import VPN route-target communities
RT:100:1 RT:100:2

No import route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

Address family ipv6 (Table ID = 503316483 (0x1E000003)):
Connected addresses are not in global routing table
Export VPN route-target communities
RT:100:1

Import VPN route-target communities
RT:100:1 RT:100:3

No import route-map
No export route-map
VRF label distribution protocol: not configured
VRF label allocation mode: per-prefix

ステップ 5 exit
ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

IPv4 だけの単一プロトコル VRF からマルチプロトコル VRF 設定への移
行

単一プロトコル（IPv4のみ）Virtual Routing and Forwarding（VRF）設定からマルチプロトコル
VRF設定へ移行するには、次の作業を実行します。

マルチプロトコルVRF設定により、同じVRFで複数のアドレスファミリを定義できます。名前、
およびポリシーのセットによって識別される特定のVRFを、IPv4 VPNと IPv6 VPNの両方に同時
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に適用できます。ルーティングおよび転送テーブルは IPv4プロトコルと IPv6プロトコルで異な
りますが、特定のインターフェイスでこの VRFをアクティブにできます。

手順の概要

1. イネーブル化
2. configure terminal
3. vrf upgrade-cli multi-af-mode {common-policies | non-common-policies} [vrfvrf-name]
4. exit
5. show running-config vrf [vrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

同じ VRFで複数のアドレスファミリをサポートするため、デバイスに
設定されている 1つの VRFインスタンスまたはすべての VRFをアップ
グレードします。

vrf upgrade-cli multi-af-mode
{common-policies |
non-common-policies}
[vrfvrf-name]

ステップ 3   

• multi-af-modeキーワードは、1つの単一プロトコル VRFまたはす
べてのVRFを、multi-AF設定をサポートするマルチプロトコルVRF
にアップグレードすることを指定します。

例：

Device(config)# vrf
upgrade-cli multi-af-mode
common-policies vrf vpn4 • common-policiesキーワードは、ルートターゲットポリシーをVRF

設定の共通部分にコピーすることを指定します。これにより、この

ポリシーが multi-AF VRFで設定されているすべてのアドレスファ
ミリに適用されます。

• non-common-policiesキーワードは、ルートターゲットポリシーを
VRF設定の IPv4アドレスファミリにコピーすることを指定しま
す。これにより、このポリシーが IPv4だけに適用されます。

• vrfキーワードは、multi-AFVRF設定にアップグレードするVRFを
指定します。

• vrf-name引数は、multi-AFVRF設定にアップグレードする単一プロ
トコル VRFの名前です。

MPLS：レイヤ 3 コンフィギュレーションガイド
295

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI
IPv4 だけの単一プロトコル VRF からマルチプロトコル VRF 設定への移行



目的コマンドまたはアクション

特権 EXECモードに戻ります。exit

例：

Device(config)# exit

ステップ 4   

特定の VRFインスタンスにリンクしているか、またはデバイス上で設
定済みのVRFすべてにリンクしているデバイスの実行コンフィギュレー
ションに対してサブセットを表示します。

show running-config vrf
[vrf-name]

例：

Device# show running-config
vrf vpn4

ステップ 5   

• vrf-name引数は、コンフィギュレーションを表示する VRFの名前
です。

マルチプロトコル VRFコマンドをサポートしている Ciscoソ
フトウェアイメージが、showrunning-config vrfコマンドをサ
ポートしていない場合があります。その場合は、代わりにshow
running-configコマンドを使用できます。

（注）

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の設定例

例：マルチプロトコル VRF 設定、非共通ポリシーを持つ単一プロトコ
ル

次に、address-family設定に route-targetポリシーを持つ単一プロトコル（IPv4）用のマルチプロト
コル Virtual Routing and Forwarding（VRF）設定の例を示します。

vrf definition vrf2
rd 2:2
!
address-family ipv4
route-target export 2:2
route-target import 2:2
exit-address-family

RD（2:2）は、VRF vrf2に定義されたすべてのアドレスファミリに適用されます。
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例：マルチプロトコル VRF 設定、非共通ポリシーを持つマルチプロト
コル

次に、route-targetポリシーが別々の address-family設定で定義されている、IPv4および IPv6バー
チャルプライベートネットワーク（VPN）用のマルチプロトコル Virtual Routing and Forwarding
（VRF）設定の例を示します。

vrf definition vrf2
rd 2:2
!
address-family ipv4
route-target export 2:2
route-target import 2:2
exit-address-family
!
address-family ipv6
route-target export 3:3
route-target import 3:3
exit-address-family

例：マルチプロトコル VRF 設定、共通ポリシーを持つマルチプロトコ
ル

次に、Virtual Routing and Forwarding（VRF）のグローバル部分に route-targetポリシーが定義され
た、IPv4および IPv6バーチャルプライベートネットワーク（VPN）用のマルチプロトコル VRF
設定の例を示します。

vrf definition vrf2
rd 2:2
route-target export 2:2
route-target import 2:2
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family

route-targetポリシーは、address-family設定の外部に定義されています。したがって、ポリシーは、
VRF vrf2に定義されたすべてのアドレスファミリに適用されます。

例：マルチプロトコル VRF 設定、共通ポリシーと非共通ポリシーを持
つマルチプロトコル

次に、グローバルおよびアドレスファミリエリアの両方で route-targetポリシーが定義されてい
る、マルチプロトコル Virtual Routing and Forwarding（VRF）設定の例を示します。

• IPv6では、アドレスファミリの下に route-target定義が定義されています。これらの定義が
使用され、グローバル領域の route-target定義は無視されます。したがって、IPv6バーチャル
プライベートネットワーク（VPN）では、インポート 100:2は無視されます。
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• IPv4では、アドレスファミリの下に route-targetポリシーは定義されていないため、グロー
バル定義が使用されます。

vrf definition vfr1
route-target export 100:1
route-target import 100:1
route-target import 100:2
!
address-family ipv4
exit-address-family
!
address-family ipv6
route-target export 100:1
route-target import 100:1
route-target import 100:3
exit-address-family

例：IPv4 および IPv6 VPN 用の VRF の設定
次に、IPv4および IPv6バーチャルプライベートネットワーク（VPN）の Virtual Routing and
Forwarding（VRF）インスタンスを設定する例を示します。

configure terminal
!
vrf definition vrf1
rd 100:1
!
address-family ipv4
route-target both 100:2
exit-address-family
!
address-family ipv6
route-target both 100:3
exit-address-family

この例では、非共通ポリシーが address family設定に定義されています。

次に、VRF設定のグローバル部分に共通ポリシーが定義されている IPv4および IPv6用の VRFの
例を示します。

configure terminal
!
vrf definition vrf2
rd 200:1
route-target both 200:2
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
end

例：マルチプロトコル VRF とインターフェイスの関連付け
次の例は、マルチプロトコルVirtualRouting andForwarding（VRF）インスタンスをいインターフェ
イスに関連付ける方法を示します。

configure terminal
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!
interface Ethernet 0/1
vrf forwarding vrf1
ip address 10.24.24.24 255.255.255.255
ipv6 address 2001:0DB8:0300:0201::/64
end

例：IPv4 だけの単一プロトコル VRF 設定からマルチプロトコル VRF 設
定への移行

ここでは、IPv4だけの単一プロトコル Virtual Routing and Forwarding（VRF）設定からマルチプロ
トコル VRF設定に移行する例を示します。

この例は、IPv4および IPv6用の VRF CLIをデバイスで実行する前の、IPv4だけの単一プロトコ
ル VRFを示しています。

ip vrf vrf1
rd 1:1
route-target both 1:1
interface Loopback1
ip vrf forwarding V1
ip address 10.3.3.3 255.255.255.255

この例は、単一プロトコル VRF vrf1からマルチプロトコル VRF設定への移行を適用する方法を
示しています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
!
Device(config)# vrf upgrade-cli multi-af-mode common-policies vrf vrf1
You are about to upgrade to the multi-AF VRF syntax commands.
You will loose any IPv6 address configured on interfaces
belonging to upgraded VRFs.
Are you sure ? [yes]: yes
Number of VRFs upgraded: 1
Device(config)# exit

次に、強制的に移行したあとのマルチプロトコル VRF設定を示します。

vrf definition vrf1
rd 1:1
route-target both 1:1
!
address-family ipv4
exit-address-family
!
interface Loopback1
vrf forwarding V1
ip address 10.3.3.3 255.255.255.255

次に、マルチ AFマルチプロトコル VRF設定のもう 1つの例を示します。

vrf definition vrf2
rd 100:1
address family ipv6
route-target both 200:1
exit-address-family
!
ip vrf vrf1
rd 200:1
route-target both 200:1
!
interface Ethernet0/0
vrf forwarding vrf2
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ip address 10.50.1.2 255.255.255.0
ipv6 address 2001:0DB8:0:1::/64
!
interface Ethernet0/1
ip vrf forwarding vrf1
ip address 10.60.1.2 255.255.255.0
ipv6 address 2001:0DB8:1 :1::/64

この例では、インターフェイス Ethernet0/0に対して定義されているすべてのアドレス（IPv4およ
び IPv6）が VRF vrf2にあります。インターフェイス Ethernet0/1で、IPv4アドレスは VRF vrf1で
定義されていますが、IPv6アドレスはグローバル IPv6ルーティングテーブルにあります。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

標準および RFC

Title標準/RFC

『A Border Gateway Protocol 4 (BGP-4)』RFC 1771

『BGPMPLS/IP Virtual Private Networks (VPNs)』RFC 4364

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/mpls/command/mp-cr-book.html
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IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 17：IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI の機能情報

機能情報リリース機能名

このマニュアルでは、IPv4およ
び IPv6 VPN用のマルチプロト
コルバーチャルプライベート

ネットワーク（VPN）ルーティ
ング/転送（VRF）インスタン
スの設定方法、および既存の

IPv4だけの単一プロトコルVRF
をマルチプロトコル VRF設定
にアップグレードする方法につ

いて説明します。

IPv4および IPv6 VPN用MPLS
VPNVRFCLIの機能によって、
同じマルチプロトコルラベル

スイッチング（MPLS）VRF設
定で IPv4および IPv6VPNを有
効にし、単一プロトコル VRF
設定からマルチプロトコルVRF
設定への移行を簡単に実行でき

るCisco IOSコマンドラインイ
ンターフェイス（CLI）コマン
ドが導入されます。

この機能は、Cisco IOS Release
12.2(33)SBで Cisco 10000シ
リーズルータに追加されまし

た。

この機能は、Cisco IOS Release
12.2(33)SRBで Cisco 7600シ
リーズルータに実装されまし

た。

この機能は、Cisco IOS Release
12.2(33)SXIで統合されました。

この機能は、Cisco IOS Release
12.4(2)Tで統合されました。

Cisco IOS XE Release 3.1Sで
は、この機能はCiscoASR1000
シリーズアグリゲーション

サービスルータに実装されま

した。

12.2(33)SB

12.2(33)SRB

12.2(33)SXI

12.4(20)T

Cisco IOS XE Release 3.1S

IPv4および IPv6 VPN用MPLS
VPN VRF CLI
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機能情報リリース機能名

次のコマンドが導入または変更

されました：show vrf、vrf
definition、vrf forwarding、vrf
upgrade-cli。

用語集
6PE：IPv6プロバイダーエッジデバイス、または IPv6を使用するマルチプロトコルラベルス
イッチング（MPLS）ラベルスイッチングルータ（LSR）エッジルータ。

6VPE：IPv6バーチャルプライベートネットワーク（VPN）プロバイダーエッジデバイス。

AF：Address Family（アドレスファミリ）。すべてのメンバが共通のアドレッシングメカニズム
を使用してエンドポイントを識別する、関連通信プロトコルのセット。プロトコルファミリとも

呼ばれます。

AFIAddress Family Identifier（アドレスファミリ識別子）。ネットワークアドレスに関連付けられ
たネットワーク層プロトコルの IDを示します。

BGP：Border Gateway Protocol（ボーダーゲートウェイプロトコル）。自律システム間で使用さ
れるルーティングプロトコル。このルーティングプロトコルによってインターネットが実現され

ています。BGPはディスタンスベクトルルーティングプロトコルであり、接続性情報および追加
のBGP属性のセットを伝送します。これらの属性により、特定の宛先に到達するために使用する
最善のルートを特定するための一連のポリシーが可能になります。BGPは RFC 1771で定義され
ています。

CE：カスタマーエッジデバイス。バーチャルプライベートネットワーク（VPN）カスタマーサ
イトに接続するサービスプロバイダーデバイス。

FIBForwarding Information Base（転送情報ベース）。データパケットのスイッチングに関するこ
の情報が格納されたデータベース。FIBは、ルーティング情報ベース（RIB）の情報に基づいてい
ます。転送用にラインカードにインストールされている、選択されたルートの最適なセットです。

HA：High Availability（ハイアベイラビリティ）。ハイアベイラビリティは、システムが継続的
に動作することとして定義されます。システムが使用可能であるためには、アプリケーション

サーバ、データベースサーバ、記憶装置、エンドツーエンドネットワークを含むすべてのコン

ポーネントが継続的にサービスを提供する必要があります。

IP：Internet Protocol（インターネットプロトコル）。TCP/IPスタックにおいてコネクションレス
型のネットワーク間サービスを提供するネットワーク層プロトコル。IPでは、アドレッシング、
タイプオブサービス指定、フラグメンテーションと再編成、セキュリティなどの機能が提供され

ます。

IPv4：IPバージョン 4。TCP/IPプロトコルスイートのネットワーク層。IPv4はコネクションレス
型のベストエフォートパケットスイッチングプロトコルです。

MPLS：レイヤ 3 コンフィギュレーションガイド
303

IPv4 および IPv6 VPN 用 MPLS VPN VRF CLI
用語集



IPv6：IPバージョン 6。IPv4の代替バージョン。IPv6は、次世代の IPプロトコルです。IPv6は
IPv4と下位互換性があり、データセキュリティや最大ユーザアドレス数などの IPv4の弱点を克
服できるように設計されています。IPv6によってアドレス空間が 32ビットから 128ビットに広が
るため、利用可能なネットワークやシステムの数に実質的に制限がなくなります。また、リアル

タイムの音声やビデオのために、Quality of Service（QoS）パラメータもサポートされています。

MFI：MPLS Forwarding Infrastructure。シスコのMPLSサブシステムでは、着信ラベルと発信ラベ
ル、およびそれらのラベルに関連する対応パケットに関する情報を保存するための、ラベル付け

に適したデータ構造を指します。

MPLS：Multiprotocol Label Switching（マルチプロトコルラベルスイッチング）。MPLSは、ネッ
トワークを通してパケット（フレーム）を転送するための方式です。ネットワークのエッジにあ

るデバイスがラベルをパケット（フレーム）に適用できるようにします。ネットワークコア内の

ATMスイッチまたは既存のデバイスは、最小限のルックアップオーバーヘッドでラベルに従っ
てパケットを切り替えることができます。

PE：プロバイダーエッジデバイス。サービスプロバイダーのネットワークの一部であり、カス
タマーエッジ（CE）デバイスに接続されたデバイス。PEデバイス機能は、MLSエッジラベル
スイッチングルータ（LSR）の機能と、バーチャルプライベートネットワーク（VPN）をサポー
トするためのいくつかの追加機能を組み合わせたものです。

RD（IPv4）：Route Distinguisher（ルート識別子）。IPv4プレフィックスに連結される 8バイトの
値で、一意の VPN IPv4（VPNv4）プレフィックスを形成します。

RD（IPv6）：Route Distinguisher（ルート識別子）。IPv6プレフィックスの先頭に付加される 64
ビットの値で、グローバルに一意な VPN-IPv6アドレスを形成します。

RIB：ルーティング情報ベース。転送情報ベース（FIB）の選択元である、すべての使用可能な
ルートのセット。基本的に、RIBには、選択できる使用可能なすべてのルートが含まれています。
これは、ダイナミックルーティングプロトコルによって学習されたすべてのルート、すべての直

接接続されているネットワーク（つまり、特定のデバイスのインターフェイスが接続されている

ネットワーク）、およびスタティックルートなどのその他の設定されているすべてのルートを合

せたものです。

RT：Route Target（ルートターゲット）。プレフィックスがインポートされるバーチャルプライ
ベートネットワーク（VPN）ルーティング/転送（VRF）ルーティングテーブルを識別するため
に使用される拡張コミュニティ属性。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。ネットワーク間のトラ
フィックをすべて暗号化することにより、パブリックTCP/IPネットワーク経由でも IPトラフィッ
クをセキュアに転送できます。VPNは「トンネリング」を使用して、IPレベルですべての情報を
暗号化します。

VRF：バーチャルプライベートネットワーク（VPN）Routing and Forwarding（VPNルーティング
および転送）インスタンス。VRFは、IPルーティングテーブル、取得されたルーティングテー
ブル、そのルーティングテーブルを使用する一連のインターフェイス、ルーティングテーブルに

登録されるものを決定する一連のルールおよびルーティングプロトコルで構成されています。一

般に、VRFには、PEデバイスに付加される顧客 VPNサイトが定義されたルーティング情報が格
納されています。
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VRFテーブル：バーチャルプライベートネットワーク（VPN）ルーティング/転送（VRF）イン
スタンスに関連付けられたルーティングおよび転送テーブル。これはカスタマー固有のテーブル

であり、これによりプロバイダーエッジ（PE）デバイスは各カスタマーに対して独立したルー
ティング状態を維持できます。
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第 18 章

MPLS over GRE

MPLS over GRE機能は、非MPLSネットワーク経由でマルチプロトコルラベルスイッチング
（MPLS）パケットのトンネリングを行うためのメカニズムを提供します。この機能は、MPLS
over Generic Routing Encapsulation（MPLSoGRE）を使用して、MPLSパケットを IPトンネルの内
部にカプセル化します。IPトンネル内のMPLSパケットのカプセル化は、非MPLSネットワー
ク上でのポイントツーポイントリンクを作成します。

• 機能情報の確認, 307 ページ

• MPLS VPN L3VPN over GREの前提条件, 308 ページ

• MPLS VPN L3VPN over GREの制約事項, 308 ページ

• MPLS VPN L3VPN over GREに関する情報, 308 ページ

• MPLS VPN L3VPN over GREの設定方法, 311 ページ

• MPLS VPN L3VPN over GREの設定例, 313 ページ

• その他の参考資料, 314 ページ

• MPLS VPN L3VPN over GREの機能情報, 315 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS VPN L3VPN over GRE の前提条件
•マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベートネットワーク
（VPN）が設定され正常に動作していることを確認します。

• PE-to-PEトンネリングでは、Cisco IOS Release 15.2(1)Sよりも前のリリースを実行している
場合は、同じ送信元アドレスのトンネルを設定します。

• PE-to-PEトンネリングでは、同じ宛先アドレスでトンネルを設定します。

•次のルーティングプロトコルが正しく設定され、動作していることを確認します。

•ラベル配布プロトコル（LDP）：MPLSラベル配布の場合。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）：VPNルートとラベ
ル配布の場合。

• GREトンネルを設定する前に、IPアドレスを持つループバックインターフェイス（VRFに
接続されていないインターフェイス）を設定し、内部的に作成されたトンネルインターフェ

イスが、このダミーループバックインターフェイスに対して自身を番号なしに設定するこ

とで、IPv4フォワーディングで有効になるようにします。VRFに接続されておらず IPv4ア
ドレスが設定されているインターフェイスがシステムに 1つ以上ある場合は、ループバック
インターフェイスを設定する必要はありません。

MPLS VPN L3VPN over GRE の制約事項
MPLS VPN L3VPN over GRE機能では、次のものはサポートされません。

•トンネルインターフェイスで設定された Quality of Service（QoS）サービスポリシー。物理
またはサブフェイスではサポートされます。

• GREオプション：シーケンス、チェックサム、およびソースルート。

• IPv6 Generic Routing Encapsulation（GRE）。

• Carrier Supporting Carrier（CSC）や相互自律システム（Inter-AS）などの拡張機能。

MPLS VPN L3VPN over GRE に関する情報

MPLS VPN L3VPN over GRE の概要
MPLS VPN L3VPN over GRE機能は、非MPLSネットワーク経由でマルチプロトコルラベルス
イッチング（MPLS）パケットのトンネリングを行うためのメカニズムを提供します。この機能を
使用すると、非MPLSネットワーク間の Generic Routing Encapsulation（GRE）トンネルを作成で
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きます。MPLSパケットは、GREトンネルパケット内でカプセル化され、カプセル化されたパ
ケットは、GREトンネルを経由して非MPLSネットワークを通ります。GREトンネルパケット
を非MPLSネットワークの反対側で受信すると、GREトンネルパケットヘッダーが削除され、
内部のMPLSパケットが最終的な宛先に転送されます。

PE-to-PE トンネリング
プロバイダーエッジ間（PE-to-PE）トンネリング設定によって、非MPLSネットワーク間の複数
のカスタマーネットワークをスケーラブルな方法で接続できます。この設定を使用して、複数の

カスタマーネットワーク宛のトラフィックは、単一の Generic Routing Encapsulation（GRE）トン
ネルから多重化されます。

類似したスケーラブルではない代替方法は、別個の GREトンネルから各カスタマーネット
ワークに接続することです（たとえば、1つのカスタマーネットワークを各 GREトンネルに
接続します）。

（注）

下図に示すように、PEデバイスは、Virtual Routing and Forwarding（VRF）番号を非MPLSネット
ワークの各側にあるカスタマーエッジ（CE）デバイスに割り当てます。

PEデバイスは、ボーダーゲートウェイプロトコル（BGP）、Open Shortest Path First（OSPF）、
またはRouting Information Protocol（RIP）などのルーティングプロトコルを、CEデバイスの背後
にある IPネットワークを学習するために使用します。CEデバイスの背後にある IPネットワーク
へのルートは、関連する CEデバイスの VRFルーティングテーブルに格納されます。

非MPLSネットワークのいずれかの側にある PEデバイスは、（非MPLSネットワーク内で動作
している）ルーティングプロトコルを使用して、非MPLSネットワークのもう一方の側にあるPE
デバイスについて学習します。PEデバイス間に確立された学習ルートは、メインまたはデフォル
トのルーティングテーブルに格納されます。

反対方向の PEデバイスは、BGPを使用して、PEデバイスの背後にあるカスタマーネットワーク
に関連付けられたルートについて学習します。これらの学習ルートは、非MPLSネットワークに
は認識されません。

次の図は、非MPLSネットワークにまたがるGREトンネル経由で BGPネイバー（反対方向の PE
デバイス）へのスタティックルートを定義する BGPを示しています。BGPネイバーによって学
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習されたルートには GREトンネルのネクストホップが含まれているため、すべてのカスタマー
ネットワークトラフィックが GREトンネルを使用して送信されます。

図 20：PE-to-PE トンネリング

P-to-PE トンネリング
下図に示すように、Provider-to-Provider Edge（P-to-PE）トンネリング設定によって、非マルチプ
ロトコルラベルスイッチング（MPLS）ネットワークで PEデバイス（P1）をMPLSセグメント
（PE-2）に接続できます。この設定では、非MPLSネットワークの一方の側宛のMPLSトラフィッ
クは、単一の Generic Routing Encapsulation（GRE）トンネル経由で送信されます。

図 21：P-to-PE トンネリング

P-to-P トンネリング
下図に示すように、Provider-to-Provider（P-to-P）設定によって、非マルチプロトコルラベルス
イッチング（MPLS）ネットワークで 2つのMPLSセグメント（P1から P2）を接続できます。こ
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の設定では、非MPLSネットワークの一方の側宛のMPLSトラフィックは、単一のGenericRouting
Encapsulation（GRE）トンネル経由で送信されます。

図 22：P-to-P トンネリング

MPLS VPN L3VPN over GRE の設定方法

MPLS over GRE トンネルインターフェイスの設定
MPLS over GRE機能を設定するには、非MPLSネットワークにまたがる GREトンネルを作成す
る必要があります。次の手順は、GREトンネルの両方の終端にあるデバイスで実行する必要があ
ります。

手順の概要

1. イネーブル化
2. configure terminal
3. interface tunneltunnel-number
4. ip addressip-address mask
5. tunnel sourcesource-address
6. tunnel destinationdestination-address
7. mpls ip
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスを作成します。続いて、

インターフェイスコンフィギュレーションモード

を開始します。

interface tunneltunnel-number

例：

Device(config)# interface tunnel 1

ステップ 3   

トンネルインターフェイスに IPアドレスを割り当
てます。

ip addressip-address mask

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

トンネル送信元 IPアドレスを指定します。tunnel sourcesource-address

例：

Device(config-if)# tunnel source 10.1.1.1

ステップ 5   

トンネル宛先 IPアドレスを指定します。tunnel destinationdestination-address

例：

Device(config-if)# tunnel destination
10.1.1.2

ステップ 6   

トンネルの物理インターフェイスでマルチプロトコ

ルラベルスイッチング（MPLS）を有効にします。
mpls ip

例：

Device(config-if)# mpls ip

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   
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MPLS VPN L3VPN over GRE の設定例

例：非 MPLS ネットワークにまたがる GRE トンネルの設定
次に、非MPLSネットワークにまたがるGREトンネルの設定例を示します。次に、トンネルの両
側のプロバイダーエッジ（PE）デバイス（PE1および PE2）でのトンネルの設定例を示します。

PE1 の設定

Device# configure terminal
Device(config)# interface Tunnel 1
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# tunnel source 10.0.0.1
Device(config-if)# tunnel destination 10.0.0.2
Device(config-if)# mpls ip

PE2 の設定

Device# configure terminal
Device(config)# interface Tunnel 1
Device(config-if)# ip address 10.1.1.2 255.255.255.0
Device(config-if)# tunnel source 10.0.0.2
Device(config-if)# tunnel destination 10.0.0.1
Device(config-if)# mpls ip

例：MPLS VPN L3VPN over GRE を使用した MPLS の設定
次に、非MPLSネットワークにまたがる Generic Routing Encapsulation（GRE）トンネルを使用す
る基本的なマルチプロトコルラベルスイッチング（MPLS）設定の例を示します。この例は、上
記の最初の図に示されている設定に似ています。

PE1 の設定

!
mpls ip
!
ip vrf vpn1
rd 100:1
route-target import 100:1
route-target export 100:1
!
interface loopback 0
ip address 10.2.2.2 255.255.255.255
!
interface GigabitEthernet 0/1/2
ip address 10.1.1.1 255.255.255.0
!
interface Tunnel 1
ip address 10.0.0.1 255.255.255.0
tunnel source 10.1.1.1
tunnel destination 10.1.1.2
mpls ip
!
interface GigabitEthernet 0/1/3
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ip vrf forwarding vpn1
ip address 10.10.0.1 255.255.255.0
!
router bgp 100
neighbor 10.5.5.5 remote-as 100
neighbor 10.5.5.5 update-source loopback0
!
address-family vpnv4
neighbor 10.5.5.5 activate
neighbor 10.5.5.5 send community-extended
!
address-family ipv4 vrf vpn1
neighbor 10.10.0.2 remote-as 20
neighbor 10.10.0.2 activate
!

PE2 の設定

!
mpls ip
!
ip vrf vpn1
rd 100:1
route-target import 100:1
route-target export 100:1
!
interface loopback 0
ip address 10.5.5.5 255.255.255.255
!
interface GigabitEthernet 0/1/1
ip address 10.1.1.2 255.255.255.0
!
interface Tunnel 1
ip address 10.0.0.2 255.255.255.0
tunnel source 10.1.1.2
tunnel destination 10.1.1.1
mpls ip
!
interface GigabitEthernet 0/0/5
ip vrf forwarding vpn1
ip address 10.1.2.1 255.255.255.0
!
router bgp 100
neighbor 10.2.2.2 remote-as 100
neighbor 10.2.2.2 update-source loopback0
!
address-family vpnv4
neighbor 10.2.2.2 activate
neighbor 10.2.2.2 send community-extended
!
address-family ipv4 vrf vpn1
neighbor 10.1.2.2 remote-as 30
neighbor 10.1.2.2 activate
!

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Multiprotocol Label Switching
Command Reference』

マルチプロトコルラベルスイッチング

（MPLS）コマンド

「Multiprotocol BGP MPLS VPN」モジュールMultiprotocol BorderGatewayProtocol（MP-BGP）
に対応したMPLS VPNネットワークの設定

『MPLS Label Distribution Protocol Configuration
Guide』の「LabelDistribution Protocol」モジュー
ル

ラベル配布プロトコル

『Dynamic Layer3 VPNs with Multipoint GRE
Tunnels』モジュール

L3 VPN over mGREトンネルの設定

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS VPN L3VPN over GRE の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 18：MPLS VPN L3VPN over GRE の機能情報

機能情報リリース機能名

MPLS VPN L3VPN over GRE機
能は、非MPLSネットワーク経
由でマルチプロトコルラベル

スイッチング（MPLS）パケッ
トのトンネリングを行うための

メカニズムを提供します。

ご使用のリリースによっては、

PE間トンネル設定で同じ送信
元アドレスを使用してトンネル

を設定できます。

追加または変更されたコマンド

はありません。

12.0(22)S

12.0(26)S

12.2(33)SRE

15.0(1)S

15.2(1)S

15.2(4)S

Cisco IOS XE Release 2.1

MPLS VPN L3VPN over GRE機
能
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第 19 章

IP トンネルを介した MPLS VPN 6VPE サポー
ト

この機能では、IPv4 Generic Routing Encapsulation（GRE）トンネルを使用して、Border Gateway
Protocol（BGP）ネクストホップに到達するための IPv6バーチャルプライベートネットワーク
（VPN）overマルチプロトコルラベルスイッチング（MPLS）機能を提供できます。

• 機能情報の確認, 317 ページ

• IPトンネルを介したMPLS VPN 6VPEのサポートに関する情報, 318 ページ

• その他の参考資料, 319 ページ

• IPトンネルを介したMPLS VPN 6VPEサポートの機能情報, 320 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IP トンネルを介した MPLS VPN 6VPE のサポートに関する
情報

MPLS 転送
1つのカスタマーサイトから IPv6トラフィックを受信すると、入力プロバイダーエッジ（PE）
デバイスはマルチプロトコルラベルスイッチング（MPLS）を使用して、Border Gateway Protocol
（BGP）ネクストホップとして識別された出力PEデバイスに向けて、バックボーンを介して IPv6
バーチャルプライベートネットワーク（VPN）パケットをトンネリングします。入力 PEデバイ
スは、一般的に IPv6パケットの先頭に外部ラベルおよび内部ラベルを付加してから、出力イン
ターフェイスにパケットを渡します。

通常の動作では、転送パス上のプロバイダー（P）デバイスは最初のラベルの先にあるフレームの
内部を調べません。プロバイダー（P）デバイスは着信ラベルを発信ラベルと交換するか、または
次のデバイスがPEデバイスの場合には着信ラベルを削除します。着信ラベルの削除は、最後から
2番めのホップのポッピングと呼ばれます。残りのラベル（BGPラベル）は、カスタマーサイト
への出力 PEインターフェイスを識別するために使用されます。また、ラベルは、最後の Pデバ
イスからプロトコルバージョン（IPv6）を隠します。そうしない場合、IPv6パケットを転送する
ことが必要になります。

Pデバイスは IPv6 VPNルートを知りません。IPv6ヘッダーは 1つ以上のMPLSラベルの下に隠さ
れたままになります。Pデバイスで、送達できないMPLSカプセル化 IPv6パケットを受信した場
合のオプションは 2つあります。Pデバイスが IPv6対応の場合、IPv6ヘッダーを公開し、IPv6
メッセージ用のインターネット制御メッセージプロトコル（ICMP）を構築して、MPLSカプセル
化メッセージを元のパケットの送信元に送信します。Pデバイスが IPv6対応でない場合、パケッ
トをドロップします。

GRE トンネルを介した 6VPE
一部のシスコソフトウェアリリースでは、入力プロバイダーエッジ（PE）デバイスが IPv4総称
ルーティングカプセル化（GRE）トンネルと、マルチプロトコルラベルスイッチング（MPLS）
上の IPv6 overMPLS（6VPE）を組み合わせて使用して、Border Gateway Protocol（BGP）ネクスト
ホップとして識別された出力 PEデバイスに向けて、バックボーンを介して IPv6バーチャルプラ
イベートネットワーク（VPN）パケットをトンネリングします。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『CiscoMaster CommandList, All
Releases』

Cisco IOSコマンド

『IPv6 Configuration Guide
Library』

IPv6アドレッシングと接続

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『IPv6 Feature Mapping』Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

MPLS：レイヤ 3 コンフィギュレーションガイド
319

IP トンネルを介した MPLS VPN 6VPE サポート
その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/configuration/15-0sy/ip6-rfcs.html
http://www.cisco.com/support


IP トンネルを介した MPLS VPN 6VPE サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 19：IP トンネルを介した MPLS VPN 6VPE サポートの機能情報

機能情報リリース機能名

この機能では、IPv4 GREトン
ネルを使用して、BGPネクス
トホップに到達するための

IPv6 VPN over MPLS機能を提
供できます。

12.2(33)SRB1

12.2(33)SXI

Cisco IOS XE Release 3.1S

IPトンネルを介したMPLSVPN
6VPEサポート
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第 20 章

IPv6 VRF 認識システムメッセージロギング

IPv6VRF認識システムメッセージのロギング機能は、デバイスがVPNルーティングおよび転送
（VRF）インターフェイスを介して接続されている IPv6対応の syslogサーバにシステムロギン
グ（syslog）メッセージを送信できるようにします。ロギング情報は、ネットワークのモニタリ
ングとトラブルシューティングに使用できます。本機能は、VRFを通じて接続されたネットワー
クトラフィックにこの機能を拡張します。

• 機能情報の確認, 321 ページ

• IPv6 VRF認識システムメッセージロギングの前提条件, 322 ページ

• IPv6 VRF認識システムメッセージロギングの制約事項, 322 ページ

• IPv6 VRF認識システムメッセージロギングに関する情報, 322 ページ

• IPv6 VRF認識システムメッセージロギングの設定方法, 325 ページ

• IPv6 VRF認識システムメッセージロギングの設定例, 330 ページ

• IPv6 VRF認識システムメッセージロギングのその他の参考資料, 331 ページ

• IPv6 VRF認識システムメッセージロギングの機能情報, 332 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 VRF 認識システムメッセージロギングの前提条件
IPv6 VPNルーティングおよび転送（VRF）認識システムメッセージロギング機能を設定する前
に、ルーティングデバイスで VRFインスタンスを設定し、VRFをインターフェイスに関連付け
る必要があります。

IPv6 VRF 認識システムメッセージロギングの制約事項
Virtual Routing and Forwarding（VRF）システムロギングメッセージの送信元アドレスを指定する
ことはできません。IPv6 VRF認識システムメッセージロギング機能は、すべての VRF認識シス
テムロギングメッセージについて、送信元アドレスとして VRFインターフェイスアドレスを使
用します。

IPv6 VRF 認識システムメッセージロギングに関する情報

VRF 認識システムメッセージロギングの利点
VPNルーティングおよび転送（VRF）インスタンスは、IPルーティングの拡張機能で、複数の
ルーティングインスタンスを提供します。VRFは、各 VPNに個別の IPルーティングおよび転送
テーブルを提供します。VRF認識システムメッセージロギング機能を設定する前に、ルーティン
グデバイスで VRFを設定する必要があります。

ルーティングデバイスで VRF認識システムメッセージロギング機能を設定した後、デバイスは
VRFインターフェイスを通じて syslogホストにシステムロギング（syslog）メッセージを送信で
きます。その後、ロギングメッセージを使用して、VRFで接続されたネットワークトラフィック
の監視とトラブルシューティングを行うことができます。VRF認識システムメッセージロギング
機能がルーティングデバイスで設定されていない場合、ルーティングデバイスは、グローバル

ルーティングテーブルのみを通じて syslogホストに syslogメッセージを送信します。

VRFが設定された以下の任意のデバイス上で、VRFインターフェイスを通じてシステムロギング
メッセージを受信できます。

•レイヤ 3 MPLS VPNネットワークサービスを提供するために、マルチプロトコルラベルス
イッチング（MPLS）およびマルチプロトコルボーダーゲートウェイプロトコル（BGP）と
共に使用されているプロバイダーエッジ（PE）デバイス。

•マルチプロトコル BGPを使用しない VRF実装である VRF-Lite用に設定されたカスタマー
エッジ（CE）デバイス。
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MPLS VPN ネットワーク内のプロバイダーエッジデバイス上の VRF 認
識システムメッセージロギング

レイヤ 3マルチプロトコルラベルスイッチング（MPLS）VPNネットワーク内のプロバイダー
エッジ（PE）デバイスで、VRF認識システムメッセージロギング機能を設定できます。PEデバ
イスは、VPNルーティングおよび転送（VRF）インターフェイスを通じて、VPN内にある 1台の
syslogサーバに、システムロギング（syslog）メッセージを送信できます。

次の図は、MPLS VPNネットワークと、VRF VPN1に関連付けられている PEデバイスで設定さ
れているVRF認識システムメッセージロギング機能を示します。PEデバイスは、VRFインター
フェイスを通じて、VPN1にある syslogサーバにログメッセージを送信します。端末上で syslog
サーバからのメッセージを表示できます。

図 23：MPLS VPN と、プロバイダーエッジデバイス上で設定された VRF 認識システムメッセージロギング

VRF-Lite が設定されたカスタマーエッジデバイスでの VRF 認識システ
ムメッセージロギング

VRF-Lite機能が設定されたカスタマーエッジ（CE）デバイスで、VRF認識システムメッセージ
ロギング機能を設定できます。CEデバイスは、VPNルーティングおよび転送（VRF）インター
フェイスを通じて、複数の VPNの syslogサーバに、システムロギング（syslog）メッセージを送
信できます。CEデバイスは、ルータまたはスイッチのいずれかです。

次の図は、VRF-Lite CEデバイス上で設定されたVRF認識システムメッセージロギング機能を示
します。CEデバイスは、VPN1ネットワークまたは VPN2ネットワーク内の syslogサーバか、
VPN1ネットワークと VPN2ネットワークの両方のサーバに VRF syslogメッセージを送信できま
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す。1台の VRF-Lite CEデバイスで複数の VRFを設定でき、デバイスは多数の顧客にサービスを
提供できます。

図 24：VRF-Lite カスタマーエッジデバイス上で設定された VRF システムメッセージロギング

ロギングコマンドのメッセージレベル

VRF認識システムメッセージロギング機能を設定するときに使用できる loggingコマンドのメッ
セージレベルの一覧を次の表に示します。この表に記載されている情報には、キーワードレベル

名と番号、その説明、関連付けられている syslog定義が含まれています。logging traplevelおよび
logging bufferedseverity-levelコマンドでは、レベル名とレベル番号のいずれかを使用できます。

表 20：logging コマンドのメッセージレベル

syslog 定義説明レベル番号重大度の名前

LOG_EMERGシステムが使用不可0emergencies

LOG_ALERT即時処理が必要1alerts

LOG_CRITクリティカルな状態2critical

LOG_ERRエラー状態3errors

LOG_WARNING警告状態4warnings

LOG_NOTICE正常だが注意を要する

状態

5通知

LOG_INFO情報メッセージだけ6informational
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syslog 定義説明レベル番号重大度の名前

LOG_DEBUGデバッグメッセージ7debugging

IPv6 VRF 認識システムメッセージロギングの設定方法

ルーティングデバイスでの VRF の設定
ルーティングデバイスでVPNルーティングおよび転送（VRF）インスタンスを設定すると、VPN
へのカスタマーの接続が実現します。ルーティングデバイスとして、マルチプロトコルラベル

スイッチング（MPLS）VPNネットワークに接続するプロバイダーエッジ（PE）、またはVRF-Lite
に対応して設定されているカスタマーエッジ（CE）デバイスを使用できます。

手順の概要

1. イネーブル化
2. configure terminal
3. vrf definitionvrf-name
4. address-family ipv6
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

VRFインスタンスを定義し、VRFコンフィギュレーション
モードを開始します。

vrf definitionvrf-name

例：
Device (config)# vrf definition vpn1

ステップ 3   

• vrf-name引数は、VRFに割り当てられている名前で
す。
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目的コマンドまたはアクション

定義されている VRFの IPv6アドレスファミリを有効に
し、アドレスファミリコンフィギュレーションモードを

開始します。

address-family ipv6

例：
Device(config-vrf)# address-family
ipv6

ステップ 4   

アドレスファミリコンフィギュレーションモードを終了

して、特権 EXECモードに戻ります。
end

例：
Device(config-vrf-af)# end

ステップ 5   

VRF とインターフェイスの関連付け
VPNルーティングおよび転送（VRF）インスタンスを設定してインターフェイスに関連付けたら、
ルーティングデバイスで VRF認識システムメッセージロギング機能を設定できます。

VRFシステムロギングメッセージの発信元アドレスは設定できません。VRF認識システム
メッセージロギング機能は、すべてのVRF認識システムロギングメッセージの発信元アドレ
スとして VRFインターフェイスアドレスを使用します。

（注）

はじめる前に

VPNトラフィックを転送する前に、VRFがインターフェイスに関連付けられている必要がありま
す。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetypenumber
4. vrf forwardingvrf-name
5. no ipv6 address
6. ipv6 addressaddress.prefix
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：
Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：
Device (config)# interface
FastEthernet 0/0/0

ステップ 3   

• type引数で、設定するインターフェイスのタイプを指定し
ます。

• number引数で、ポート、コネクタ、またはインターフェイ
スカードの番号を指定します。この番号は、インストール

時に工場で割り当てられるか、またはポート、コネクタや

インターフェイスカードをシステムに追加するときに割り

当てられます。使用可能なインターフェイスを確認するに

は、特権 EXECモードで show interfacesコマンドを使用し
ます。

VRFをインターフェイスまたはサブインターフェイスと関連付
けます。

vrf forwardingvrf-name

例：
Device(config-if)# vrf forwarding
vpn1

ステップ 4   

• vrf-name引数は、インターフェイスを指定されたVRFに関
連付けます。

インターフェイスに設定されている既存の IPv6アドレスを削除
します。

no ipv6 address

例：
Device(config-if)# no ipv6
address

ステップ 5   

インターフェイスの IPv6アドレスを割り当てます。ipv6 addressaddress.prefix

例：
Device(config-if)# ipv6 address
2001:DB8::1/32

ステップ 6   

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 7   
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ルーティングデバイスでのロギングの送信元インターフェイスとして

VRF を設定

はじめる前に

この作業を実行するには、次に示す作業を実行しておく必要があります。

•ルーティングデバイスでVirtual Routing and Forwarding（VRF）インスタンスを設定します。

•インターフェイスと VRFを関連付けます。

手順の概要

1. イネーブル化
2. configure terminal
3. logging source-interfaceinterface-typeinterface-numbervrfvrf-name
4. logging host ipv6ipv6-addressvrfvrf-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：
Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

VRFインターフェイスをロギングの送信元イ
ンターフェイスとして設定します。

logging
source-interfaceinterface-typeinterface-numbervrfvrf-name

例：
Device (config)# logging source-interface
FastEthernet 0/0/0 vrf vpn1

ステップ 3   

IPv6対応ロギングホストを設定し、 VRFに
関連付けます。

logging host ipv6ipv6-addressvrfvrf-name

例：
Device(config)# logging host ipv6 2001:DB8:: vrf
vpn1

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 5   

IPv6 VRF 認識システムメッセージロギングの確認

手順の概要

1. イネーブル化
2. show running-config | include logging
3. show logging

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：
Device> enable

ステップ 2 show running-config | include logging
Virtual Routing and Forwarding（VRF）インスタンスのロギングホストとデバイスのロギング設定を表示し
ます。

この例は、サーバホストアドレス 10.0.0.3を使用した VRF syslogでの syslogサーバの設定を示していま
す。

例：
Device# show running-config | include logging

logging source-interface Ethernet0/1 vrf syslog
logging host ipv6 2001::DB8:1 vrf syslog

ステップ 3 show logging
syslogの状態を表示します。

例：
Device# show logging

Trap logging: level informational, 138 message lines logged
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Logging to 2001:DB8::1 (v6) (udp port 514, audit disabled,
link up),
24 message lines logged,
0 message lines rate-limited,
0 message lines dropped-by-MD,
xml disabled, sequence number disabled
filtering disabled
Logging to 2001:DB8::1 (syslog) (udp port 514,
audit disabled,
link up),
4 message lines logged,
0 message lines rate-limited,
0 message lines dropped-by-MD,
xml disabled, sequence number disabled
filtering disabled
Logging Source-Interface: VRF Name:
GigabitEthernet0/0/0 syslog

IPv6 VRF 認識システムメッセージロギングの設定例

例：ルーティングデバイスでの VRF の設定
Device> enable
Device# configure terminal
Device(config)# vrf definition syslog_v6
Device(config-vrf)# address-family ipv6
Device(config-vrf-af)# end

例：VRF とインターフェイスの関連付け
Device> enable
Device# configure terminal
Device(config)# interface FastEthernet 0/0/0
Device(config-if)# vrf forwarding vpn1
Device(config-if)# no ipv6 address
Device(config-if)# ipv6 address 2001:DB8::1/32
Device(config-if)# end

例：ルーティングデバイス上でのロギングの送信元インターフェイス

としての VRF の設定
Device> enable
Device# configure terminal
Device(config)# logging source-interface FastEthernet 0/0/0 vrf vpn1
Device(config)# logging host ipv6 address 2001:DB8::1 vrf vpn1
Device(config)# end

   MPLS：レイヤ 3 コンフィギュレーションガイド
330

IPv6 VRF 認識システムメッセージロギング
IPv6 VRF 認識システムメッセージロギングの設定例



IPv6 VRF 認識システムメッセージロギングのその他の参
考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSとMPLSアプリケーションコマンド

『Catalyst 4500 Series Switch Cisco IOS Software
Configuration Guide』の「Configuring VRF-lite」
の章

Catalyst 4500スイッチでのVRF-Lite設定の概念
とタスク

『Ethernet Card Software Feature and Configuration
Guide』の「Configuring VRF-lite」の章（Cisco
ONS 15454 SDH、ONS 15454、および ONS
15327）

MLシリーズイーサネットカードでのVRFLite
設定の概念とタスク

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mpls/command/mp-cr-book.html
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IPv6 VRF 認識システムメッセージロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 21：IPv6 VRF 認識システムメッセージロギングの機能情報

機能情報リリース機能名

IPv6 VRF認識システムメッ
セージのロギング機能は、デバ

イスが VPNルーティングおよ
び転送（VRF）インターフェイ
スを介して接続されているIPv6
対応の syslogサーバにシステム
ロギング（syslog）メッセージ
を送信できるようにします。ロ

ギング情報は、ネットワークの

モニタリングとトラブルシュー

ティングに使用できます。本機

能は、VRFを通じて接続され
たネットワークトラフィック

にこの機能を拡張します。

次のコマンドが変更されまし

た：logging source-interfaceお
よび logging host。

IPv6 VRF認識システムメッ
セージロギング
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