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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリースとしての Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco
IOSXEリリース 3.17S（アクセスおよびエッジルーティング用）が、1つのバージョンの統合さ
れたリリース（Cisco IOSXE16）へと展開（マージ）されています。これにより、スイッチング
およびルーティングポートフォリオの広範なアクセスおよびエッジ製品が盛り込まれた 1つの
リリースが実現しました。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が使用しているプラットフォームでサポートされているかどうかを判断するには、製品の

ランディングページに掲載された技術構成ガイドを参照してください。技術的構成ガイドが

製品のランディングページに表示される場合は、その機能がお使いのプラットフォームでサ

ポートされていることを示します。

（注）
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第 2 章

インターフェイス MIB への MPLS の機能拡
張

このマニュアルでは、MPLSレイヤをサポートするための既存のインターフェイスMIB（RFC
2233）へのマルチプロトコルラベルスイッチング（MPLS）機能拡張について説明します。この
レイヤは、MPLSに固有のカウンタと統計情報を提供します。

• 機能情報の確認, 3 ページ

• インターフェイスMIBへのMPLSの機能拡張の前提条件, 4 ページ

• インターフェイスMIBへのMPLSの機能拡張の制約事項, 4 ページ

• インターフェイスMIBへのMPLSの機能拡張に関する情報, 5 ページ

• インターフェイスMIBへのMPLSの機能拡張の設定方法, 12 ページ

• インターフェイスMIBへのMPLSの機能拡張の設定例, 14 ページ

• その他の参考資料, 14 ページ

• インターフェイスMIBへのMPLSの機能拡張に関する機能情報, 16 ページ

• 用語集, 17 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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インターフェイス MIB への MPLS の機能拡張の前提条件
•ラベルスイッチングルータ（LSR）上に簡易ネットワーク管理プロトコル（SNMP）をイン
ストールしてイネーブルにする必要があります。

• LSRでMPLSをイネーブルにする必要があります。

•インターフェイス上でMPLS IPをイネーブルにするか、インターフェイス上でMPLSトラ
フィックエンジニアリング（TE）トンネルをイネーブルにする必要があります。

インターフェイス MIB への MPLS の機能拡張の制約事項
• MPLSレイヤのリンクアップおよびリンクダウントラップは、このリリースではサポート
されません。

•このリリースでは、SNMP SETコマンドを使用した書き込み機能はMPLSレイヤに対してサ
ポートされません。

•廃棄やマルチキャストなどの一部のカウンタは、基礎となる物理層で増加します。したがっ
て、MPLSレイヤには到達しないため、0と等しくなります。

•インターフェイスMIBのMPLSレイヤインターフェイスの大容量カウンタには 64ビットの
カウンタデータが含まれています。以前のバージョンでは、大容量カウンタには 32ビット
のカウンタデータが表示されました。

次のMIBオブジェクトが影響を受けます。

• ifHCInOctets•

• ifHCOutOctets

• ifHCInUcastPkts

• ifHCOutUcastPkts

64ビット値が値 232よりも小さい場合、32ビット値と 64ビット値は同一です。

カウンタが増加して 232よりも大きい値になったあとは、両方のカウンタが異なります。64ビッ
ト値は次の式で計算されます。

X * (232) + Y

値は次のとおりです。

• Xは、32ビットカウンタが循環した回数です。•

• Yは、循環が発生したあとのカウンタの残余値です。Y値は 32ビット値と等しくなり
ます。

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
4

インターフェイス MIB への MPLS の機能拡張
インターフェイス MIB への MPLS の機能拡張の前提条件



大容量カウンタ値を32ビット値と比較した場合、カウンタ値が等しくない期間があります。カウ
ンタが32ビットハードウェアカウンタをポーリングして正しいカウンタ値を計算しているとき、
64ビット値の算出は 32ビット値よりも遅くなります。ポーリングと計算の間隔においては、次
の大容量カウンタ値のカウンタが一致しないことがあります。

• ifInOctets•

• ifOutOctets

• ifInUcastPkts

• ifOutUcastPkts

矛盾する値は、トラフィックがインターフェイスを絶えず流れ、MIBウォークが実行される場合
に発生することがあります。32ビット値は、その時点で正確です。64ビット値は、生成にポーリ
ング計算が必要なため若干遅れます。インターフェイス上でのトラフィックの流れが停止し、ポー

リング期間が経過したあと、2つのカウンタは同一の正しい値になります。

遅延時間は次の要因に依存します。

• インターフェイスMIBで使用されるポーリング間隔。ポーリング間隔の時間が短いほ
ど、値が正確になります。

•

•インターフェイスMIBのサイズ。MIBが大きいとウォークに時間がかかり、その時点
で見つかった値に影響を及ぼす場合があります。

• 64ビット値の生成に必要な計算の回数。MPLS対応インターフェイスの数により、計算
が必要な 64ビットカウンタ値の数が増えます。

インターフェイス MIB への MPLS の機能拡張に関する情
報

インターフェイス MIB への MPLS の機能拡張の機能設計
インターフェイスMIB（IF MIB）は、SNMPベースでインターフェイスを管理します。IF MIBの
各エントリは、インデックス作成、統計情報、および基礎となる物理インターフェイス、サブイ

ンターフェイス、および Ciscoソフトウェア内に存在するレイヤ 2プロトコル間のスタッキング
関係を確立します。

機能拡張では、MPLSレイヤが IFMIBに、インターフェイス上のMPLSとしてカプセル化される
トラフィックの統計情報を提供するレイヤ 2プロトコルとして追加されます。この構造では、
MPLSカプセル化トラフィックカウンタやMPLS最大伝送単位（MTU）などのMPLS固有のデー
タは基礎となる物理または仮想インターフェイスの最上位に存在し、MPLS以外のデータからの
分離を可能にします。
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機能拡張によって、インデックス作成、統計情報、および ifStackTableを使用したスタッキング関
係の表示も可能になります。MPLSレイヤインターフェイスは、MPLSトラフィックを実際に転
送している基礎となる物理または仮想インターフェイスの上にスタックされます。MPLSトラ
フィックエンジニアリングトンネルは、これらのMPLSレイヤの上にスタックされます。

IFMIBでは、複数のタイプのインターフェイスがサポートされます。MPLSカプセル化トラフィッ
クのプロトコル統計情報を提供する仮想インターフェイスが追加されました。このインターフェ

イスは、ファストイーサネット（fe0/1/0）や ATM（at1/1.1）などの Ciscoインターフェイスまた
はサブインターフェイスの上にスタックされます。

Ciscoソフトウェアは、インターフェイスコンフィギュレーションモードでmpls ipコマンドを発
行してMPLSが有効になっている場合に、MPLSをサポートできる各インターフェイスの上に、
対応するMPLSレイヤを作成します。

インターフェイスコンフィギュレーションモードで mpls traffic-eng tunnelsコマンドを使用して
MPLS TEを有効にした場合は、インターフェイスレイヤも作成できます。

MPLS IPまたはMPLS TEをイネーブルにするには、これらのコマンドをグローバルコンフィ
ギュレーションモードで発行する必要もあります。

（注）

IF MIBエントリは、インターフェイス上でMPLS IPまたはMPLS TEトンネルをイネーブルにし
た場合に作成されます。MPLS IPとMPLSTEの両方をディセーブルにすると、エントリが削除さ
れます。

ifStackTable オブジェクト
次の表に、ifStackTableオブジェクトの定義を示します。

表 1：ifStackTable オブジェクトと定義

定義オブジェクト

関係の上位サブレイヤに対応する ifIndexの値。
つまり、ifStackLowerLayerの対応するインスタ
ンスによって識別されるサブレイヤの最上位で

実行されるサブレイヤです。

インデックスオブジェクトは、MIB
ウォークでアクセスできません。こ

の値は、ifStackTable内の各オブジェ
クトのオブジェクト識別子（OID）の
一部です。

（注）

ifStackHigherLayer
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定義オブジェクト

関係の下位サブレイヤに対応する ifIndexの値。
つまり、ifStackHigherLayerの対応するインスタ
ンスによって識別されるサブレイヤの下で実行

されるサブレイヤです。

インデックスオブジェクトは、MIB
ウォークでアクセスできません。こ

の値は、ifStackTable内の各オブジェ
クトの OIDの一部です。

（注）

ifStackLowerLayer

ifStackTableの行を作成および削除するために使
用します。MPLSの場合ステータスは常に
active(1)です。

ifStackStatus

ifRcvAddressTable オブジェクト
次の表に、ifRcvAddressTableオブジェクトの定義を示します。

MPLSレイヤのエントリは、ifRcvAddressTableには表示されません。（注）

表 2：ifRcvAddressTable オブジェクトおよび説明

定義オブジェクト

システムがこのエントリのインターフェイスで

パケットとフレームを受け入れるアドレス。

インデックスオブジェクトは、MIB
ウォークでアクセスできません。こ

の値は、ifRcvAddressTable内の各オ
ブジェクトの OIDの一部です。

（注）

ifRcvAddressAddress

ifRcvAddressTableの行を作成および削除するた
めに使用します。

ifRcvAddressStatus

ifRcvAddressTable内の各エントリに使用される
ストレージのタイプ。

ifRcvAddressType
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インターフェイス MIB のスカラーオブジェクト
IF MIBでは、次のスカラーオブジェクトがサポートされます。

• ifStackLastChange：インターフェイススタック全体が最後に変更された時点の sysUpTimeの
値。インターフェイススタックの変更とは、ifStackStatusのいずれかのインスタンスの値の
作成、削除、または変更として定義されます。ローカルネットワーク管理サブシステムの前

回の初期化以降にインターフェイススタックが変更されていない場合、このオブジェクトに

は 0値が含まれます。

• ifTableLastChange：ifTableのエントリが最後に作成または削除された時点での sysUpTime値。
ローカルネットワーク管理サブシステムの前回の初期化以降にエントリの数が変更されてい

ない場合、このオブジェクトには 0値が含まれます。

MPLS レイヤインターフェイスのスタッキング関係
IF MIB内の ifStackTableは、ifTableのエントリとして表されるインターフェイスとサブインター
フェイス間の概念的なスタッキング関係を提供します。

ifStackTableは、リンクされたリストのようにインデックスが作成されます。各エントリは、2つ
のインターフェイス間の関係を示し、上位と下位のインターフェイスの ifIndexを提供します。エ
ントリがチェーンして、スタッキング関係全体を示します。各エントリは、スタックの最上位お

よび最下位で 0の ifIndexでスタックが終了するまで次々にリンクします。たとえば、以下の図で
は、インデックス .10.5は ifIndex 10が ifIndex 5の上にスタックされていることを示します。ス
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タックの最上位と最下位には、0個のエントリがあります。この図では、インデックス .0.15およ
び .72.0がそれぞれスタックの最上位と最下位になっています。

図 1：ifStackTable 内の ATM スタッキング関係の例

以下の表に、上記の図に示されているレイヤ関係の ifStackTableのインデックを記載します。

この表のエントリの順序は、SNMP順序付けのルールに従わなければならないMIBウォーク
とは異なる場合があります。

（注）

表 3：レイヤ関係

ifStackHigherLayer/ifStackLowerLayerレイヤ関係（降順）

.0.15最上位レイヤとしての TEインターフェイス

.15.10MPLSレイヤの上にスタックされたTEインター
フェイス

.10.5ATM-AAL5の上にスタックされたMPLSレイ
ヤ
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ifStackHigherLayer/ifStackLowerLayerレイヤ関係（降順）

.5.55ATMサブインターフェイスの上にスタックさ
れた ATM-AAL5レイヤ

.55.72ATMの上にスタックされた ATMサブインター
フェイス

.72.0最下位レイヤとしての ATM

トラフィックエンジニアリングトンネルのスタッキング関係

MPLS TEトンネルは、Ciscoソフトウェアおよび IF MIBでは仮想インターフェイスとして表現さ
れます。正しくシグナルされている場合、TEトンネルはトラフィックを物理インターフェイス上
のMPLS経由で渡します。このプロセスは、TEトンネルを基礎となるインターフェイスにスタッ
クされているMPLSレイヤ上にスタックするよう指示します。

TEトンネルは、さまざまなエラーまたはネットワーク条件に応じてパスを変更することもできま
す。これらの変更は、RSVP-TEシグナリングプロトコルを使用して行われます。変更が発生した
場合、トンネルは別のMPLSインターフェイスに切り替えることができます。シグナリングパス
が存在しない場合は、パスが選択されないため、MPLSインターフェイスは使用されません。

TEトンネルは IF MIB ifTableエントリとして表されるため、ifStackTableには、TEトンネルに対
応するエントリも含まれます。TEトンネルが正常にシグナルされた場合、ifStackTableには、ト
ンネルインターフェイスと 1つのMPLSインターフェイス間のリンクも含まれます。TEトンネ
ルに対応するシグナルされたパスがないこともあるため、TEトンネルの ifStackTableエントリに
対応する下位レイヤがない場合もあります。この場合、下位レイヤ変数には値 0が含まれます。

以下の図に、ルーティングされる前の TEトンネル（左）とルーティングされた後の TEトンネル
（右）および ifStackTableに対する影響を示しています。ifIndex 2が失敗した場合、TEトンネル
は ifIndex1経由でリルートされ、15.2エントリが ifStackTableから削除されて 15.1エントリが追
加されます。
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MPLS ラベルスイッチングルータ MIB の機能拡張
MPLS-LSR-MIBテーブル内のすべての ifIndex参照は、基礎となる物理または仮想インターフェイ
スの ifIndexからMPLSレイヤの ifIndexに変更されました。

次の表に、具体的な変更内容を示します。

表 4：機能拡張された MPLS-LSR-MIB ifIndex オブジェクト

ifIndexテーブル

mplsInterfaceConfIndexMPLSインターフェイスコンフィギュレーショ
ンテーブル（mplsInterfaceConfTable）

mplsInSegmentIfIndexMPLS着信セグメントテーブル
（mplsInSegmentTable）

mplsInSegmentIfIndexMPLS相互接続テーブル（mplsXCTable）

mplsOutSegmentIfIndexMPLS発信セグメントテーブル
（mplsOutSegmentTable）
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mplsInterfaceConfTableの次のオブジェクトが影響を受けます。

• mplsInterfaceOutPackets：MPLSカプセル化出力パケットのみをカウントします。

• mplsInterfaceInPackets：MPLSカプセル化入力パケットのみをカウントします。

インターフェイス MIB への MPLS の機能拡張の利点

改善されたアカウンティング機能

MPLSレイヤを表示すると、非MPLSカプセル化トラフィック（IPパケットなど）を含まない
MPLSカプセル化トラフィックカウンタを確認できます。したがって、カウンタはMPLS関連統
計情報でより役立ちます。

TE トンネルインターフェイス

TEトンネルインターフェイスでは、スタッキング関係は現在使用中の基礎となるMPLSインター
フェイスを反映し、TEトンネルで再最適化およびリルートが実行されると、動的に変化します。

MPLS 固有の情報

MPLSレイヤは、次のようなMPLS固有の情報を示します。

• MPLSがイネーブルになっているかどうか

• MPLSカウンタ

• MPLS MTU

• MPLSの動作状態

インターフェイス MIB への MPLS の機能拡張の設定方法

SNMP エージェントのイネーブル化

手順の概要

1. enable
2. show running-config
3. configure terminal
4. snmp-server communitystring [viewview-name] [ronumber]
5. end
6. write memory
7. show running-config

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 2   

SNMPの情報が表示されない場合は、次のステップに進みます。

SNMP情報が表示された場合は、必要に応じて情報を修正したり変
更したりできます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

MPLSラベル配布プロトコル（LDP）MIBに対して読み取り専用
（ro）のコミュニティストリングを設定します。

snmp-server communitystring
[viewview-name] [ronumber]

例：

Router(config)# snmp-server
community public ro

ステップ 4   

• string引数は、パスワードのように機能し、MPLSネットワー
ク内のラベルスイッチングルータ（LSR）上の SNMP機能へ
のアクセスを許可します。

•オプションの roキーワードでは、MPLS LDP MIB内のオブ
ジェクトへの読み取り専用（ro）アクセスを設定します。

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

変更した SNMP設定をルータの NVRAMに書き込み、SNMP設定
を永続的に保存します。

write memory

例：

Router# write memory

ステップ 6   

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 7   

snmp-serverという文が表示される場合は、ルータでSNMPがイネー
ブルになっています。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
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目的コマンドまたはアクション

SNMP情報が表示された場合は、必要に応じて情報を修正したり変
更したりできます。

インターフェイス MIB への MPLS の機能拡張の設定例

インターフェイス MIB への MPLS の機能拡張：例
次に、SNMPエージェントをイネーブルにする例を示します。

Router# configure terminal
Router(config)# snmp-server community

次の例では、SNMPv1および SNMPv2Cがイネーブルになっています。この設定では、任意の
SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオ
ブジェクトにアクセスできます。

Router(config)# snmp-server community public

次の例では、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに対して
すべてのオブジェクトの読み取り専用アクセスを許可しています。その他の SNMPマネージャ
は、どのオブジェクトにもアクセスできません。

Router(config)# snmp-server community comaccess ro 4

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Network Management Command
Reference』

SNMPコマンド

『Network Management Configuration Guide』の
「Configuring SNMP Support」

SNMPコンフィギュレーション

MPLSトラフィックエンジニアリング（TE）
MIB

MPLSトラフィックエンジニアリングMIB
（MPLS TE MIB）に対する SNMPエージェン
トサポートの説明
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標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

インターフェイスグループ MIB（IF MIB）

RFC

タイトルRFC

『Management Information Base for Network
Management of TCP/IP-based internets』

RFC 1156

『A Simple Network Management Protocol
(SNMP)』

RFC 1157

『Management Information Base for Network
Management of TCP/IP-based internets: MIB-II』

RFC 1213

『Extensions to the Generic-Interface MIB』RFC 1229

『Interfaces MIB』RFC 2233
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

インターフェイス MIB への MPLS の機能拡張に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：インターフェイス MIB への MPLS の機能拡張に関する機能情報

機能情報リリース機能名

このマニュアルでは、MPLSレ
イヤをサポートするための既存

のインターフェイスMIB（RFC
2233）へのマルチプロトコル
ラベルスイッチング（MPLS）
機能拡張について説明します。

このレイヤは、MPLSに固有の
カウンタと統計情報を提供しま

す。

この機能は、Cisco IOS Release
12.0(23)Sで導入されました。

この機能は、Cisco IOS Release
12.3(8)Tに統合されました。

この機能は、Cisco IOS Release
12.2(33)SRAに統合されまし
た。

この機能は、Cisco IOS Release
12.2(33)SXHに統合されまし
た。

この機能は、Cisco IOS Release
12.2(33)SBに統合されました。

Cisco IOS XE Release 2.1では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに実装されました。

以下のコマンドが導入または変

更されました。snmp-server
community。

12.0(23)S

12.3(8)T

12.2(33)SRA

12.2(33)SXH

12.2(33)SB

Cisco IOS XE Release 2.1

インターフェイスMIBへの
MPLSの機能拡張

用語集
ATM：Asynchronous Transfer Mode（非同期転送モード）。セルリレーの国際規格です。複数の
サービスタイプ（音声、ビデオ、データなど）が固定長（53バイト）のセルで転送されます。固
定長セルの場合は、ハードウェアでセルを処理できるため、伝送遅延が短縮されます。高速の送

信メディア（E3、SONET、T3など）を利用するには、ATMを指定します。
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ATM-AAL5：ATM Adaptation Layer 5（ATMアダプテーション層 5）。ITU-Tが推奨する 4つの
AALの 1つ。AAL5は、コネクション型可変ビットレート（VBR）サービスをサポートしてお
り、主に Classical IP over ATMおよび LANエミュレーション（LANE）トラフィックの転送に使
用されます。AAL5では、Simple and Efficient AAL（SEAL）を使用し、現在のAAL推奨のうち最
も複雑さが低くなっています。交換における帯域幅オーバーヘッドが低く処理要件が単純なため、

帯域幅容量の削減とエラー回復機能が実現されます。

カプセル化：特定のプロトコルヘッダーにデータをラップすること。たとえば、イーサネット

データは、ネットワークで送信される前に、特定のイーサネットヘッダーでラップされます。ま

た、異種ネットワークをブリッジングする場合は、一方のネットワークからのフレーム全体が、

もう一方のネットワークのデータリンク層プロトコルで使用されるヘッダーに単純に配置されま

す。

IETF：Internet Engineering Task Force（インターネット技術特別調査委員会）。インターネットお
よび IPプロトコルスイートの標準を開発している、80を超えるワーキンググループで構成され
る委員会です。

インターフェイス：ISOモデルの隣接レイヤ間の境界。

ラベル：パケットの転送を判断するために使用する短い固定長の識別子。

ラベルスイッチング：ネットワーク層ルーティングアルゴリズムに基づくラベル交換アルゴリズ

ムを使用した IP（またはその他のネットワーク層）パケットの転送を説明するために使用される
用語。このようなパケットの転送では、完全一致アルゴリズムが使用され、ラベルが書き換えら

れます。

LSR：Label Switching Router（ラベルスイッチングルータ）。各パケット内にカプセル化されて
いる固定長ラベルの値に基づいてマルチプロトコルラベルスイッチング（MPLS）パケットを転
送するデバイスです。

MIB：ManagementInformationBase（管理情報ベース）。簡易ネットワーク管理プロトコル（SNMP）
などの、ネットワーク管理プロトコルが使用および維持するネットワーク管理情報のデータベー

ス。MIBオブジェクトの値を変更または検索するには、通常はネットワーク管理システムを介し
て、SNMPコマンドを使用します。MIBオブジェクトはツリー構造であり、ツリーにはパブリッ
ク（標準）ブランチとプライベート（独自）ブランチを含みます。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ネットワークを
介してパケット（フレーム）を転送する方式。ネットワークのエッジにあるルータがラベルをパ

ケット（フレーム）に適用できるようにします。ネットワークコア内の ATMスイッチまたは既
存のルータは、最小限のルックアップオーバーヘッドでラベルに従ってパケットを切り替えるこ

とができます。

MPLSインターフェイス：マルチプロトコルラベルスイッチング（MPLS）トラフィックが有効
になっているインターフェイス。

MTU：Maximum Transmission Unit（最大伝送ユニット）。特定のインターフェイスで処理できる
最大パケットサイズ（バイト単位）。

NMS：NetworkManagement System（ネットワーク管理システム）。ネットワークの少なくとも一
部分の管理に責任を負うシステム。NMSは、一般的に適度にパワーのある装備の整ったコンピュー
タで、エンジニアリングワークステーションなどです。NMSはエージェントと通信して、ネット
ワーク統計情報やリソースを追跡し続けるのに役立ちます。
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OID：Object Identifier（オブジェクト識別子）。値は特定のMIBモジュールで定義されます。イ
ベントMIBでは、ユーザまたは NMSが指定されたオブジェクトを監視し、存在、しきい値、お
よび Booleanテストに基づいてイベントトリガーを設定できます。トリガーが起動されると、つ
まり、オブジェクト上の指定されたテストによって true値が返されると、イベントが発生します。
トリガーを作成するには、ユーザまたはネットワーク管理システム（NMS）がイベントMIBの
mteTriggerTableにトリガーエントリを設定します。このトリガーエントリでは、監視するオブ
ジェクトのOIDを指定します。各トリガーエントリタイプについて、対応するテーブル（存在、
しきい値、および Booleanテーブル）に、テストの実行に必要な情報が入力されます。トリガー
がアクティブ化（起動）されたときにシンプルネットワーク管理プロトコル（SNMP）Setが実行
されるか、通知が目的のホストに送信されるか、またはその両方が行われるようにMIBを設定で
きます。

SNMP：Simple Network Management Protocol（シンプルネットワーク管理プロトコル）。TCP/IP
ネットワークでほぼ独占的に使用されている管理プロトコル。SNMPによって、ネットワークデ
バイスを監視および制御し、設定、統計情報収集、パフォーマンス、およびセキュリティを管理

する手段が提供されます。

トラフィックエンジニアリングトンネル：トラフィックエンジニアリングに使用されるラベル

スイッチドトンネル。このようなトンネルは、通常のレイヤ 3ルーティング以外の方法で設定し
ます。レイヤ 3ルーティングでトンネルが使用するパス以外のパスでトラフィックを転送するた
めに使用します。

トラップ：シンプルネットワーク管理プロトコル（SNMP）エージェントによってネットワーク
管理ステーション、コンソール、または端末に送信されるメッセージ。これにより、重大なイベ

ントが発生したことが示されます。トラップは通知要求よりも信頼性が低くなります。これは、

トラップの受信時に、受信者が確認応答を送信しないためです。送信側は、トラップが受信され

たかどうかを判断できません。

トンネル：2つのピア間（ルータ間など）のセキュアな通信パス。
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第 3 章

MPLS LSP Ping Traceroute for LDP/TE および
LSP Ping for VCCV

MPLS LSP Ping/Traceroute for LDP/TEおよび LSP Ping for VCCV機能を使用すると、サービスプ
ロバイダーはラベルスイッチドパス（LSP）を監視したり、マルチプロトコルラベルスイッチ
ング（MPLS）転送の問題を迅速に隔離したりできます。

この機能には、次の機能が含まれます。

• MPLS LSP ping。IPv4ラベル配布プロトコル（LDP）のプレフィックス、リソース予約プロ
トコル（RSVP）トラフィックエンジニアリング（TE）、および Any Transport over MPLS
（AToM）Forward Equivalence Class（FEC）の LSP接続をテストします。

• MPLS LSP traceroute。IPv4 LDPプレフィックスと RSVP TEプレフィックスの LSPをトレー
スします。

• 機能情報の確認, 22 ページ

• MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCVの前提条件, 22 ページ

• MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCVの制約事項, 23 ページ

• MPLS LSP Ping Traceroute for LDP/TEおよび LSP Ping for VCCVに関する情報, 24 ページ

• MPLS LSP Ping Traceroute for LDP/TEおよび LSP Ping for VCCVの設定方法, 38 ページ

• MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCVの設定例, 58 ページ

• その他の参考資料, 82 ページ

• MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCVの機能情報, 83 ページ

• 用語集, 84 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV
の前提条件

MPLS LSP Ping/Traceroute for LDP/TEおよび LSP Ping for VCCV機能を使用する前に、次のことを
行う必要があります。

• MPLSネットワークの基本動作を決定する。次に例を示します。

•予想されるMPLS Experimental（EXP）の処理。

• LSPの予想される最大サイズパケットまたは最大伝送単位（MTU）。

•トポロジは、予想されるラベルスイッチドパス、および LSPのリンク数。ロードバラ
ンシング用のパスなど、ラベルスイッチドパケットのパスをトレースします。

• MPLSとMPLSアプリケーションの使用方法を理解する。次の作業が必要です。

• LDPの設定方法

• AToMの概念

•ラベルスイッチング、転送、ロードバランシング

ping mplsコマンドまたは trace mplsコマンドを使用する前に、ネットワーク内のすべての受信側
ルータが認識できる形式でMPLSエコーパケットを符号化およびデコードするようにルータが設
定されていることを確認する必要があります。
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MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV
の制約事項

• MPLS LSP tracerouteを使用して、AToMパケットがたどるパスをトレースすることはできま
せん。MMPLS LSP tracerouteは AToMではサポートされません。（MPLS LSP pingは AToM
でサポートされます。）ただし、MPLS LSP tracerouteを使用して、AToMによって使用され
る Interior Gateway Protocol（IGP）LSPをトラブルシューティングすることはできます。

• MPLS LSP pingを使用して、MPLSバーチャルプライベートネットワーク（VPN）を検証ま
たはトレースすることはできません。

• MPLSLSP tracerouteを使用して、存続可能時間（TTL）隠蔽を使用するLSPをトラブルシュー
ティングすることはできません。

• MPLSは、宛先単位およびパケット単位の（ラウンドロビン）ロードバランシングをサポー
トします。パケット単位のロードバランシングが有効な場合は、MPLSLSP tracerouteを使用
しないでください。これは、中継ルータでのLSP tracerouteが、直接接続されているアップス
トリームルータからの前のエコー応答で提供された情報の整合性をチェックすることになる

ためです。ラウンドロビンを使用していると、TTLに送られるパケットを特定のルータで期
限切れにするような方法で、エコー要求パケットが辿るパスを制御することはできません。

そのため、LSP tracerouteの実行中に整合性検査が失敗し、整合性検査エラーの戻りコードが
返されることがあります。

•プラットフォームでは、MPLSエコー要求パケットに応答できるように、LSPpingと traceroute
がサポートされている必要があります。

• MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCV機能がパス全体でイネーブル
になっている場合を除き、パス上のいずれかのノードで要求が失敗した場合、応答を受け取

ることはできません。

•ネットワーク内に異なるドラフトバージョンを組み合わせて実装する場合は、特定の制限が
あります。ドラフトのバージョンは、シスコの実装と互換性がある必要があります。LSPping
ドラフトの作成方法により、タイプ、長さ、値（TLV）形式が変更になったため、十分なバー
ジョン情報がなければ、旧バージョンは新バージョンと互換性がない可能性があります。シ

スコの実装では、これを補うために、特定のバージョンであることを前提として、エコーパ

ケットを符号化およびデコードするように送信側ルータと応答側ルータを設定できるように

なっています。

• MPLSLSP tracerouteを使用する場合は、ネットワークでTTL隠蔽を使用しないでください。
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MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for
VCCV に関する情報

MPLS LSP Ping Traceroute for LDP TE および LSP Ping for VCCV の機能
Internet Control Message Protocol（ICMP）pingおよび tracerouteは、転送が失敗する場合の根本原
因の診断によく使用されます。ただし、これらは LSP障害の特定には適していません。これは、
LSP切断発生時には ICMPパケットを IP経由で宛先に転送できるためです。

MPLS LSP Ping/Traceroute for LDP/TEおよび LSP Ping for VCCV機能は、次の理由で LSP切断の特
定に適しています。

• MPLSエコー要求パケットは、IP経由で転送できません。これは、IP TTLが 1に設定され、
宛先 IPアドレスフィールドは 127/8アドレスに設定されるためです。

•チェック対象の FECは IP宛先アドレスフィールドに保存されません（ICMPの場合）。

MPLSエコー要求パケットと応答パケットは、LSPをテストします。下流のルータでは、次の 2
つの方法でパケットを受信できます。

•以前に Internet Engineering Task Force（IETF）インターネットドラフト『DetectingMPLSData
Plane Failures』（draft-ietf-mpls-lsp-ping-03.txt）に基づいていたMPLSエコー要求とエコー応
答のシスコ実装。

•このドキュメントで説明する、IETFRFC 4379『DetectingMulti-Protocol Label Switched (MPLS)
Data Plane Failures』に基づく機能

•エコー要求の出力インターフェイス制御

•エコー要求のトラフィックペーシング

•エコー要求のスタック末尾の明示的ヌルラベルシム

•エコー要求の request-dsmap機能

• Request-fecチェック

•深度制限の報告

MPLS LSP ping の動作
MPLS LSP pingでは、MPLSエコー要求パケットとエコー応答パケットを使用して LSPを検証し
ます。MPLS LSP pingを使用すると、pingmplsコマンドで適切なキーワードと引数を使用するこ
とによって、IPv4 LDP、AToM、および IPv4 RSVP FECを検証できます。
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MPLSエコー要求パケットは、検証対象の LSPに関連付けられた適切なラベルスタックを使用し
てターゲットルータに送信されます。ラベルスタックを使用すると、パケットは LSP自体を介
して転送されます。

MPLSエコー要求パケットの宛先 IPアドレスは、ラベルスタックの選択に使用されるアドレスと
は異なります。宛先 IPアドレスは、127.x .y .z /8アドレスとして定義されます。127.x .y .z /8アド
レスを使用すると、LSPが切断された場合に IPパケットが宛先に IPスイッチングされるのを防
ぐことができます。

MPLSエコー応答は、MPLSエコー要求に応じて送信されます。応答は IPパケットとして送信さ
れ、IP、MPLS、または両方のスイッチングタイプの組み合わせを使用して転送されます。MPLS
エコー応答パケットの送信元アドレスは、エコー応答を生成するルータから取得されたアドレス

です。宛先アドレスは、MPLSエコー要求パケットを送信したルータの送信元アドレスです。

MPLSエコー応答の宛先ポートは、エコー要求の送信元ポートに設定されます。

次の図に、MPLS LSP pingのエコー要求とエコー応答のパスを示します。

図 2：MPLS LSP ping のエコー要求とエコー応答のパス

LSR1で LSR6の FECに対するMPLS LSP ping要求を開始すると、次の表に示すような結果にな
ります。

表 6：MPLS LSP ping の例

アクションルータステップ

ターゲットルータLSR6のFEC
に対するMPLSLSPping要求を
開始し、MPLSエコー要求を
LSR2に送信します。

LSR11.

MPLSエコー要求パケットを受
信し、中継ルータ LSR3と
LSR4を経由して最後から 2番
めのルータ LSR5に転送しま
す。

LSR22.
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アクションルータステップ

MPLSエコー要求を受信し、
MPLSラベルをポップしてパ
ケットを IPパケットとして
LSR6に転送します。

LSR53.

IPパケットを受信し、MPLSエ
コー要求を処理して、代替ルー

ト経由でMPLSエコー応答を
LSR1に送信します。

LSR64.

MPLSエコー応答を受信し、送
信元ルータ LSR1に転送しま
す。

LSR7～ LSR105.

MPLSエコー要求に対する
MPLSエコー応答を受信しま
す。

LSR16.

MPLS LSP Traceroute の動作
MPLS LSP tracerouteでは、MPLSエコー要求パケットとエコー応答パケットを使用して LSPを検
証します。MPLS LSP tracerouteを使用すると、trace mplsコマンドで適切なキーワードと引数を
使用することによって、IPv4 LDPと IPv4 RSVP FECを検証できます。

MPLS LSP Traceroute機能は、TTL設定を使用して LSPに沿って TTLを強制的に期限切れにしま
す。MPLS LSP Tracerouteは、連続した各ホップのダウンストリームマッピングを検出するため
に、自身のMPLSエコー要求の TTL値（TTL = 1、2、3、4）を付加的に増加させます。LSP
tracerouteの成否は、TTL = 1のラベル付きパケットの受信時にMPLSエコー要求を処理する中継
ルータに依存します。Ciscoルータでは、TTLが期限切れになると、パケットが処理のためにルー
トプロセッサ（RP）に送信されます。中継ルータは、TTL期限の切れたMPLSパケットに対し、
中継ホップの情報を持つMPLSエコー応答を戻します。

MPLSエコー応答の宛先ポートは、エコー要求の送信元ポートに設定されます。

ルータがトラフィックエンジニアリングトンネルを通過する IPV4FECをトレースすると、中
間ルータは、中間ルータで LDPが実行されていない場合に U（到達不能）を返すことがあり
ます。

（注）
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次の図に、LSR1から LSR4までの LSPのMPLS LSP tracerouteの例を示します。

図 3： MPLS LSP Traceroute の例

LSR1から LSR4の FECに対する LSP tracerouteを入力すると、次の表に示すような結果になりま
す。

表 7： MPLS LSP Traceroute の例

ルータのアクション（受信

または送信）

MPLS パケットタイプと説明ルータステップ

•ラベルスタックのTTL
を 1に設定する

•要求を LSR2に送信す
る

MPLSエコー要求：ターゲッ
ト FECは LSR4とダウンス
トリームマッピングを指す

LSR11.

• TTL=1のパケットを受
信する

• User Datagram Protocol
（UDP）パケットを
MPLSエコー要求とし
て処理する

•ダウンストリームマッ
ピングを検索し、着信

ラベルに基づいて独自

のダウンストリーム

マッピングを付加して

LSR1に応答する

MPLSエコー応答LSR22.
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ルータのアクション（受信

または送信）

MPLS パケットタイプと説明ルータステップ

•ラベルスタックのTTL
を 2に設定する

•要求を LSR2に送信す
る

MPLSエコー要求：ターゲッ
ト FECは同じで、LSR2か
らのエコー応答で受信した

ダウンストリームマッピン

グを含む

LSR13.

• TTL=2のパケットを受
信する

• TTLを減らす

•エコー要求を LSR3に
転送する

MPLSエコー要求LSR24.

• TTL=1のパケットを受
信する

• UDPパケットをMPLS
エコー要求として処理

する

•ダウンストリームマッ
ピングを検索し、着信

ラベルに基づいて独自

のダウンストリーム

マッピングを付加して

LSR1に応答する

MPLS応答パケットLSR35.

•パケットの TTLを 3に
設定する

•要求を LSR2に送信す
る

MPLSエコー要求：ターゲッ
ト FECは同じで、LSR3か
らのエコー応答で受信した

ダウンストリームマッピン

グを含む

LSR16.

• TTL=3のパケットを受
信する

• TTLを減らす

•エコー要求を LSR3に
転送する

MPLSエコー要求LSR27.
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ルータのアクション（受信

または送信）

MPLS パケットタイプと説明ルータステップ

• TTL=2のパケットを受
信する

• TTLを減らす

•エコー要求を LSR4に
転送する

MPLSエコー要求LSR38.

• TTL=1のパケットを受
信する

• UDPパケットをMPLS
エコー要求として処理

する

•ダウンストリームマッ
ピングを検索し、ルー

タがターゲット FECの
出力ルータであること

も確認する

• LSR1に応答する

MPLSエコー応答LSR49.

MPLS LSP ping および MPLS LSP traceroute を使用した MPLS ネットワー
ク管理

MPLSネットワークを管理するには、LSPをモニタリングしてMPLS転送の問題を迅速に隔離で
きる必要があります。そのためには、LSPの動作を評価したり、LSPによるユーザトラフィック
の伝送の失敗を検出したりする方法が必要です。

MPLS LSP pingを使用すると、IPv4 LDPプレフィックス宛てのパケットの転送に使用される LSP
や AToM PW FECを確認できます。MPLS LSP tracerouteを使用すると、IPv4 LDPプレフィックス
宛てのパケットの伝送に使用される LSPをトレースできます。

MPLSエコー要求は、検証する LSP経由で送信されます。TTLの期限切れまたは LSPの切断が発
生すると、中継ルータはエコー要求を目的の宛先に到達する前に処理します。ルータは説明的な

応答コードを含むMPLSエコー応答をエコー要求の送信元に返します。

成功したエコー要求は LSPの出口で処理されます。エコー応答は IPパス、MPLSパス、または両
方のパスの組み合わせを経由してエコー要求の送信元に返送されます。
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Any Transport over MPLS 仮想回線接続
AToM仮想回線接続性検証（VCCV）を使用すると、送信元のプロバイダーエッジ（PE）ルータ
からAToM PWの帯域内で制御パケットを送信できます。伝送は宛先 PEルータで代行受信され、
カスタマーエッジ（CE）ルータには転送されません。この機能により、MPLS LSP pingを使用し
て AToM仮想回線（VC）の PWセクションをテストできます。

LSP pingを使用すると、FEC 128または FEC 129による AToM VCのセットアップを検証できま
す。FEC 128ベースの AToM VCをセットアップするには、シグナリングに LDPを使用するか、
2つのエンドポイントでシグナリングコンポーネントを使用しないで静的な疑似回線設定を使用
します。Ciscoソフトウェアでは、MPLS pingの発行中、FEC 128と FEC 129の静的な疑似回線は
区別されず、同じコマンドが使用されます。

AToM VCCVは次のコンポーネントで構成されます。

• VCラベルのシグナリング中に AToM VCCV機能がアドバタイズされるシグナリング対象の
コンポーネント

• AToM VCペイロードが制御パケットとして処理されるスイッチングコンポーネント

AToM VCCV シグナリング
AToM VCセットアップの手順の 1つは、AToM VCエンドポイント間での VCラベルと AToM
VCCV機能のシグナリングまたは通信です。各エンドポイントの AToM VCCVディスポジション
機能を通信するために、ルータは IETFインターネットドラフト『Pseudo Wire (PW) Virtual Circuit
Connection Verification (VCCV)』（draft-ieft-pwe3-vccv-01）で定義されているオプションパラメー
タを使用します。

AToM VCCVディスポジション機能は、次のように分類されます。

•アプリケーション：MPLS LSP pingと ICMP pingは、パケットを制御用に AToM PWの帯域
内で送信するために AToM VCCVによってサポートされるアプリケーションです。

•スイッチングモード：AToM VCCVで制御トラフィックとデータトラフィックを区別する
ために使用されるスイッチングモードとして、タイプ 1とタイプ 2があります。

次の表に、AToM VCCVのタイプ 1とタイプ 2のスイッチングモードを示します。

表 8：タイプ 1 とタイプ 2 の AToM VCCV スイッチングモード

説明スイッチングモード

AToM制御ワードのプロトコル ID（PID）フィー
ルドを使用して、AToM VCCVパケットを識別
します。

タイプ 1
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説明スイッチングモード

VCラベルの上のMPLSルータアラートラベル
を使用して、AToM VCCVパケットを識別しま
す。

タイプ 2

AToM VCCV スイッチングタイプの選択
Ciscoルータでは、AToM VC制御チャネルを介してMPLS LSP pingパケットを送信するときに、
使用可能な場合は常にタイプ 1スイッチングを使用します。タイプ 2スイッチングは、AToM制
御ワードをサポートまたは解釈しない VCタイプと実装に対応します。

以下の表に、AToM VCによってアドバタイズおよび選択される AToM VCCVスイッチングモー
ドを示します。

表 9：AToM VC によってアドバタイズおよび選択される AToM VCCV スイッチングモード

選択されるタイプアドバタイズされるタイプ

--AToM VCCVはサポートされない

タイプ 1 AToM VCCVスイッチングタイプ 1 AToM VCCVスイッチング

タイプ 2 AToM VCCVスイッチングタイプ 2 AToM VCCVスイッチング

タイプ 1 AToM VCCVスイッチングタイプ 1およびタイプ 2 AToM VCCVスイッチ
ング

AToM VCは、AToM VCCVディスポジション機能を両方向、つまり送信元ルータ（PE1）から宛
先ルータ（PE2）へ、PE2から PE1へアドバタイズします。

2つのエンドポイントの AToM VCCV機能が異なる場合、AToM VCは異なるスイッチングタイ
プを使用することがあります。PE1がタイプ 1およびタイプ 2AToMVCCVスイッチングをサポー
トし、PE2がタイプ 2 AToM VCCVスイッチングだけをサポートしている場合は、次の 2とおり
の結果になります。

• PE1から PE2に送信された LSP pingパケットは、タイプ 2スイッチングでカプセル化され
る。

• PE2から PE1に送信された LSP pingパケットは、タイプ 1スイッチングを使用する。

ピアにアドバタイズされた AToM VCCV機能やピアから受信した AToM VCCV機能を確認するに
は、PEルータで show mpls l2transport bindingコマンドを入力します。
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LSP ping または LSP traceroute を処理するルータから提供される情報
次の表に、LSP pingまたは LSP tracerouteパケットを処理するルータから、要求の成否について送
信者に返される文字について説明します。

ping mpls verboseコマンドを入力することでも、MPLS LSP ping操作の戻りコードを表示できま
す。

表 10：エコー応答の戻りコード

意味エコーの戻りコード出力コード

戻りコードなし。0x

不正なエコー要求。1M

サポートされていない TLV。2m

成功。3!

FECマッピングなし。4F

DSマップの不一致。5D

不明なアップストリームイン

ターフェイスインデックス。

6I

予備。7U

ラベル付けされた出力インター

フェイス。

8L

ラベル付けされていない出力イ

ンターフェイス。

9B

FECの不一致。10f

ラベルエントリなし。11N

受信インターフェイスのラベル

プロトコルなし。

12P

LSPの終了が不完全。13p

未定義の戻りコード。unknownX
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エコーの戻りコード 6と 7は、バージョン 3（draft-ieft-mpls-ping-03）でのみ受け入れられま
す。

（注）

IP で MPLS エコー要求パケットが転送されない
LSPping中に送信されたMPLSエコー要求パケットは、IPによって転送されません。MPLSエコー
要求パケットの IPヘッダーの宛先アドレスフィールドは 127.x.y.z/8アドレスです。ルータは
127.x.y.z/8アドレスを使用したパケットを転送しません。127.x.y.z/8アドレスは、ローカルホスト
のアドレスに対応します。

127.x .y .zアドレスを UDPパケットの宛先アドレスとして使用することが重要です。これは、中
継ルータが LSPのラベルスイッチングを行わない場合、MPLSエコー要求パケットは、このアド
レスをターゲットルータにすることができないためです。127.x .y .zアドレスを使用すると、LSP
の切断を検出できます。中継ルータでは、次のことが発生します。

•中継ルータで LSPの切断が発生した場合、MPLSエコーパケットは転送されず、ルータに
よって使用されます。

• LSPが切断されていない場合、MPLSエコーパケットはターゲットルータに到達し、LSPの
終点で処理されます。

次の図に、中継ルータがLSPでパケットのラベルスイッチングに失敗した場合のMPLSエコー要
求と応答のパスを示します。

図 4：中継ルータがパケットのラベルスイッチングに失敗した場合のパス

MPLS 組み込み管理および MIB コンフィギュレーションガイド
33

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
IP で MPLS エコー要求パケットが転送されない



AToMペイロードは IPパケットではない可能性があるため、ペイロードには中継ルータで使
用可能なフォワーディング情報が格納されません。MPLSVPNパケットは IPパケットですが、
MPLSネットワークのエンドポイントのVirtual Routing and Forwarding（VRF）インスタンスに
は宛先 IPアドレスだけが重要であるため、MPLS VPNパケットには中継ルータで使用可能な
フォワーディング情報が格納されません。

（注）

MPLS LSP と ping または traceroute 実装間の互換性
バージョン 3（draft-ietf-mpls-ping-03）よりもあとの LSP pingドラフトでは、多数の TLV形式の
変更が行われていますが、ドラフトのバージョン同士が必ずしも相互運用するとはかぎりません。

新しいシスコの実装がドラフトバージョン 3のシスコの実装やシスコ以外の実装と相互運用でき
るようにするには、グローバルコンフィギュレーションモードを使用して、エコーパケットを

ドラフトバージョン 3の実装によって認識される形式でデコードします。

特に設定がなければ、シスコの実装では、IETFの実装がベースにしているバージョンを想定し
て、エコー要求の符号化とデコードを行います。

TLVバージョンの問題によって発生するエラーが応答ルータから報告されないようにするには、
コア内のすべてのルータを設定する必要があります。同じドラフトバージョンでMPLSエコーパ
ケットを符号化およびデコードしてください。たとえば、ネットワークでRFC4379（シスコバー
ジョン 4）の実装が実行され、1つのルータがバージョン 3（シスコリビジョン 3）にだけ対応し
ている場合は、ネットワーク内のすべてのルータをリビジョン 3モードで動作するように設定し
ます。

MPLSエコー要求とエコー応答のシスコの実装は、IETF RFC 4379に基づいています。この RFC
よりもあとの IEFTドラフト（ドラフト 3、4、5、6、および 7）では、TLV形式に相違がありま
す。エコーパケットでは、ある TLV形式と別の TLV形式を区別できないため、これらの相違を
識別できません。これらのリリース間の相互運用を可能にするために、pingmplsコマンドと trace
mplsコマンドに revisionキーワードが追加されました。revisionキーワードを使用すると、Cisco
IOS XEリリースは既存のドラフトの変更と今後の IETF LSP pingドラフトバージョンからの変更
に対応できるようになります。

revisionオプションの代わりに、mpls oamグローバルコンフィギュレーションコマンドを使
用することを推奨します。

（注）

cisco.comではリビジョン2をサポートするイメージを入手できません。TLVの符号化とデコー
ドのモードを設定する場合は、バージョン3以降をサポートするイメージだけを使用すること
を推奨します。MPLSマルチパス LSP tracerouteを使用するには、シスコリビジョン 4以降が
必要です。

（注）
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CiscoVendorExtensions
シスコバージョン 3（draft-ietf-mpls-ping-03.txt）の実装では、ignore-if-not-understood TLVスペー
スにベンダー拡張 TLVが定義されています。これは次の目的で使用されます。

• TLVバージョンを追跡する機能を提供する。

•試験的な応答 TOS機能を提供する。

最初の機能は、エコーパケットの符号化とデコードの動作を設定するために、グローバルコン

フィギュレーションコマンドよりも前に定義されました。設定されたデコード動作は、エコーパ

ケット内のTLVバージョン情報によって上書きされます。グローバルコンフィギュレーション機
能の導入後、TLVバージョンにこの TLVを使用する必要はなくなりました。

2番めの機能は、応答 DSCPを制御します。ドラフトバージョン 8では、応答 TOS TLVが定義さ
れているため、応答 DSCPを使用する必要はなくなりました。

エコーパケットのデフォルト動作をカスタマイズしてMPLS LSPと pingまたは traceroute実装間
の互換性を有効にします。

エコー応答で特定のサービスクラスを要求するための DSCP オプショ
ン

Ciscoソフトウェアに、応答 DiffServコードポイント（DSCP）オプションが追加されました。こ
のオプションを使用すると、エコー応答における特定のサービスクラス（CoS）を要求できます。

応答DSCPオプションは、IETF draft-ietf-mpls-lsp-ping-03.txtの試験モードでサポートされます。シ
スコは、応答 TOS TLVを使用するのではなく、応答DSCPオプションのベンダー固有の拡張を実
装しました。応答 TOS TLVは、RFC 4379の reply dscpコマンドと同じ目的を果たします。この
ドラフトは、応答 DSCPを制御するための標準化された方法を示します。

ドラフトバージョン 8よりも前のバージョンでは、シスコは応答 DSCPオプションをシスコ
のベンダー拡張TLVを使用した試験的な機能として実装しました。ルータがドラフトバージョ
ン3の実装のMPLSエコーパケットを符号化するように設定されている場合は、ドラフトバー
ジョン 8で定義された応答 TOS TLVの代わりに、シスコのベンダー拡張 TLVが使用されま
す。

（注）

MPLS LSP ping と LSP Traceroute のエコー要求に対する応答モード
応答モードは、ping mplsコマンドまたは trace mplsコマンドによって送信されたMPLSエコー要
求に対する応答ルータの応答方法を制御します。エコー要求パケットには、次の 2つの応答モー
ドがあります。

• ipv4：IPv4 UDPパケットで応答（デフォルト）

MPLS 組み込み管理および MIB コンフィギュレーションガイド
35

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
エコー応答で特定のサービスクラスを要求するための DSCP オプション



• router-alert：ルータアラートを含む IPv4 UDPパケットで応答

ipv4および router-alert応答モードを互いに組み合わせて使用すると、false negativeを防ぐこと
ができます。ipv4モードで応答を受信できない場合は、router-alert応答モードでテストを送信
すると役に立ちます。両方のモードで失敗する場合は、リターンパスに何か問題があります。

唯一考えられる問題は、応答 TOSが正しく設定されていないことです。

（注）

IPv4 応答モード
IPv4パケットは、LSPの完全性を定期的にポーリングする場合に、pingmplsコマンドまたは trace
mplsコマンドで使用される最も一般的な応答モードです。このオプションは、パケットが IPホッ
プとMPLSホップのいずれを通過してMPLSエコー要求の送信元に到達するかを明示的に制御す
るものではありません。reply mode ipv4キーワードを使用した場合に、送信元（ヘッドエンド）
ルータがMPLSエコー要求に対する応答を受信できないときは、reply mode router-alertキーワー
ドを使用します。

router-alert 応答モード
router-alert応答モードを使用すると、ルータアラートオプションが IPヘッダーに追加されます。
IPヘッダーに IPルータアラートオプションを含む IPパケット、または最も外側のラベルとして
ルータアラートラベルを含むMPLSパケットがルータに到達すると、ルータはパケットを処理す
るためにルートプロセッサ（RP）レベルにパント（リダイレクト）します。これにより、Cisco
ルータはパケットが宛先に戻るときに各中間ホップでパケットを処理します。これにより、ハー

ドウェアとラインカードフォワーディングの不整合が回避されます。router-alert応答モードは、
応答がホップバイホップで移動するため、IPv4モードよりもコストがかかります。処理速度も遅
いため、送信元が応答を受信するまで比較的長い時間がかかります。

以下の表に、IPルータアラートオプションを含む IPパケットとMPLSパケットがルータスイッ
チングパスプロセスによって処理される方法を示します。

表 11：パスプロセスによる IP および MPLS ルータアラートパケットの処理

発信パケットプロセススイッチングアク

ション

通常のスイッチングアク

ション

着信パケット

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

パケットをそのまま転送す

る。

IPヘッダーにルータアラー
トオプションが含まれてい

ると、パケットはプロセス

スイッチングパスにパント

される。

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

MPLSパケットパケットをそのまま転送す

る。
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発信パケットプロセススイッチングアク

ション

通常のスイッチングアク

ション

着信パケット

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

最も外側のルータアラート

ラベルを削除し、パケット

を IPパケットとして転送す
る。

ルータアラートラベルが最

も外側のラベルである場合、

パケットはプロセススイッ

チングパスにパントされ

る。

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

最も外側のルータアラート

ラベルを保持し、MPLSパ
ケットを転送する。

LSP の切断
ネットワークでMPLSパケットの転送に問題が発生した場合は、LSPが切断されている場所を特
定できます。ここでは、LSPでのMTUディスカバリについて説明します。

最後から 2番めのホップの非タグ付き出力インターフェイスは、LSP経由の IPパケットの転送に
影響しません。これは、転送判断が最後から 2番めのホップで着信ラベルを使用して行われるた
めです。ただし、非タグ付き出力インターフェイスを使用すると、AToMとMPLS VPNのトラ
フィックが最後から 2番めのホップでドロップされます。

MPLS LSP pingの実行中、MPLSエコー要求パケットは IPパケット属性が「do not fragment」に設
定された状態で送信されます。つまり、パケットの IPヘッダーに Don't Fragment（DF）ビットが
設定されます。これにより、MPLSエコー要求を使用して、フラグメンテーションなしでパケッ
トが LSPを通過できるようにするためのMTUをテストできます。

次の図に、LDPによってアドバタイズされたラベルで構成されている 1つの LSP（PE1から PE2
まで）のサンプルネットワークを示します。

図 5：LSP のサンプルネットワーク：LDP によってアドバタイズされたラベル

MPLSTraceroute機能を使用してLSPをトレースすることによって、各ホップの最大受信ユニット
（MRU）を確認できます。MRUは、LSP経由で転送できる、ラベル付けされたパケットの最大
サイズです。
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MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for
VCCV の設定方法

MPLS LSP と ping または traceroute 実装間の互換性のイネーブル化

手順の概要

1. enable
2. configure terminal
3. mplsoam
4. echo revision {3 | 4}
5. echo vendor-extension
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

エコーパケットのデフォルト動作をカスタマイズするた

めに、MPLSOAMコンフィギュレーションモードを開始
します。

mplsoam

例：

Router(config)# mpls oam

ステップ 3   

エコーパケットのデフォルト値のリビジョン番号を指定

します。

echo revision {3 | 4}

例：

Router(config-mpls)# echo revision
4

ステップ 4   

• 3：draft-ietf-mpls-ping-03（リビジョン 2）

• 4：RFC 4379準拠（デフォルト）
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目的コマンドまたはアクション

エコーパケットで TLVのシスコ独自の拡張を送信しま
す。

echo vendor-extension

例：

Router(config-mpls)# echo
vendor-extension

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-mpls)# exit

ステップ 6   

MPLS LSP ping と MPLS LSP traceroute を使用した LDP IPv4 FEC の検証

手順の概要

1. enable
2. 次のいずれかを実行します。

• ping mpls ipv4destination-address/destination-mask-length [repeatcount] [expexp-bits] [verbose]

• trace mpls ipv4destination-address/destination-mask-length

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

検証する LDP IPv4プレフィックスの FEC
を選択します。

次のいずれかを実行します。ステップ 2   

• ping mpls
ipv4destination-address/destination-mask-length
[repeatcount] [expexp-bits] [verbose]

• trace mpls
ipv4destination-address/destination-mask-length
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目的コマンドまたはアクション

例：

Router# ping mpls ipv4 10.131.191.252/32 exp 5
repeat 5 verbose

例：

Router# trace mpls ipv4 10.131.191.252/32

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP ping と MPLS LSP traceroute を使用したレイヤ 2 FEC の検証

手順の概要

1. enable
2. ping mpls pseudowireipv4-addressvc-idvc-id
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

検証するレイヤ 2 FECを選択します。ping mpls pseudowireipv4-addressvc-idvc-id

例：

Router# ping mpls pseudowire 10.131.191.252
vc-id 333

ステップ 2   

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
40

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
MPLS LSP ping と MPLS LSP traceroute を使用したレイヤ 2 FEC の検証



目的コマンドまたはアクション

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

DSCP を使用した、エコー応答における特定のサービスクラスの要求

手順の概要

1. enable
2. 次のいずれかを実行します。

• pingmpls {ipv4destination-address/destination-mask-length | pseudowireipv4-addressvc-idvc-id}
[reply dscpdscp-value]

• trace mpls ipv4destination-address/destination-mask-length [reply dscpdscp-value]

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

エコー応答の DSCP値を制御します。次のいずれかを実行します。ステップ 2   

• ping mpls
{ipv4destination-address/destination-mask-length |
pseudowireipv4-addressvc-idvc-id} [reply dscpdscp-value]

• tracempls ipv4destination-address/destination-mask-length
[reply dscpdscp-value]

例：

Router# ping mpls ipv4 10.131.191.252/32 reply dscp 50
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目的コマンドまたはアクション

例：

Router# trace mpls ipv4 10.131.191.252/32 reply dscp
50

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS エコー要求に対する応答ルータの応答方法の制御

手順の概要

1. enable
2. 次のいずれかを実行します。

• pingmpls {ipv4destination-address/destination-mask-length | pseudowireipv4-addressvc-idvc-id}
reply mode {ipv4 | router-alert}

• trace mpls ipv4destination-address/destination-maskreply mode {ipv4 | router-alert}

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

MPLS LSP接続をチェックします。次のいずれかを実行します。ステップ 2   

または• ping mpls
{ipv4destination-address/destination-mask-length

パケットが宛先に転送されるときに実際にたどる

MPLS LSPルートを検出します。
| pseudowireipv4-addressvc-idvc-id} replymode
{ipv4 | router-alert}
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目的コマンドまたはアクション

応答モードを指定するには、ipv4キーワー
ドまたは router-alertキーワードとともに
reply modeキーワードを入力する必要が
あります。

（注）• trace mpls
ipv4destination-address/destination-maskreply
mode {ipv4 | router-alert}

例：

Router# ping mpls ipv4 10.131.191.252/32 reply
mode ipv4

例：

Router# trace mpls ipv4 10.131.191.252/32 reply
mode router-alert

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP ping を使用したループの検出
MPLSLSPping機能を使用する場合、UDP宛先アドレス範囲、繰り返しオプション、またはスイー
プオプションを指定すると、ループが発生する可能性があります。

MPLS LSP pingを使用してループを検出するには、次の手順を実行します。

手順の概要

1. enable
2. ping mpls {ipv4destination-address/destination-mask [destinationaddress-startaddress-endincrement |

[pseudowireipv4-addressvc-idvc-idaddress-endincrement ]} [repeatcount]
[sweepminimummaximumsize-increment]

3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

MPLS LSP接続をチェックします。ping mpls {ipv4destination-address/destination-mask
[destinationaddress-startaddress-endincrement |

ステップ 2   

[pseudowireipv4-addressvc-idvc-idaddress-endincrement ]}
[repeatcount] [sweepminimummaximumsize-increment]

例：

Router# ping mpls ipv4 10.131.159.251/32 destination
127.0.0.1 127.0.0.2 1 repeat 2 sweep 1450 1475 25

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP traceroute を使用したループの検出
MPLSLSPTraceroute機能を使用する場合、UDP宛先アドレス範囲オプションと存続可能時間オプ
ションを指定すると、ループが発生する可能性があります。

デフォルトでは、最大 TTLは 30に設定されます。したがって、tracerouteのターゲットに到達し
ない場合は（LSPに問題がある場合に発生する可能性があります）、tracerouteの出力に 30行が
含まれることがあります。LSPに問題が発生した場合は、エントリが重複する可能性があります。
トレースが最後に到達するポイントのルータアドレスは、出力が 30行になるまで繰り返されま
す。重複したエントリは無視できます。

手順の概要

1. enable
2. tracemplsipv4destination-address /destination-mask

[destinationaddress-startaddress-endaddressincrement] [ttlmaximum-time-to-live]
3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

パケットが宛先に転送されるときにたどるMPLS
LSPルートを検出します。ここに挙げた例は、
ループがどのように発生するかを示しています。

tracemplsipv4destination-address /destination-mask
[destinationaddress-startaddress-endaddressincrement]
[ttlmaximum-time-to-live]

例：

Router# trace mpls ipv4 10.131.159.251/32
destination 127.0.0.1 127.0.0.3 1 ttl 5

ステップ 2   

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

次の作業

暗黙的ヌルとタグ付けされたパケットの追跡

手順の概要

1. enable
2. trace mpls ipv4destination-address/destination-mask
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

パケットが宛先に転送されるときに実際にたどる

MPLS LSPルートを検出します。
trace mpls
ipv4destination-address/destination-mask

例：

Router# trace mpls ipv4
10.131.159.252/32

ステップ 2   

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

非タグ付きパケットの追跡

手順の概要

1. enable
2. show mpls forwarding-tabledestination-address/destination-mask
3. show mpls ldp discovery
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

MPLSラベル転送情報ベース（LFIB）のコンテン
ツを表示し、LDPが正しく設定されているかどう
かを示します。

show mpls
forwarding-tabledestination-address/destination-mask

例：

Router# show mpls forwarding-table
10.131.159.252/32

ステップ 2   
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目的コマンドまたはアクション

LDPディスカバリプロセスのステータスを表示
し、LDPが正しく設定されているかどうかを示し
ます。

show mpls ldp discovery

例：

Router# show mpls ldp discovery

ステップ 3   

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 4   

パケットを送信できない原因の特定

Q戻りコードは、パケットを送信できなかったことを意味します。この問題は、処理メモリの不
足が原因である場合がありますが、コマンドラインで入力された FEC情報に一致する LSPが見
つからなかったために発生した可能性があります。

LSPのパスの問題を修正できるように、パケットが転送されなかった原因を特定する必要があり
ます。そのためには、ルーティング情報ベース（RIB）、転送情報ベース（FIB）、ラベル情報
ベース（LIB）、およびMPLS LFIBを調べます。これらのルーティングまたはフォワーディング
ベースに FECのエントリがない場合は、戻りコードが Qになります。

パケットを送信できなった原因を特定するには、次の手順を実行します。

手順の概要

1. enable
2. show ip route [ip-address [mask]]
3. show mpls forwarding-table [network {mask | length} | labelslabel[-label] | interfaceinterface |

next-hopaddress | lsp-tunnel [tunnel-id]]
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

ルーティングテーブルの現在の状態を表示します。show ip route [ip-address [mask]]

例：

Router# show ip route 10.0.0.1

ステップ 2   

MPLSエコー応答がQを返すと、ルーティング情報デー
タベースでトラブルシューティングが実行されます。

MPLSLFIBのコンテンツを表示します。MPLSエコー応
答がQを返すと、ラベル情報データベースとMPLS転送

show mpls forwarding-table [network {mask
| length} | labelslabel[-label] | interfaceinterface
| next-hopaddress | lsp-tunnel [tunnel-id]]

ステップ 3   

情報データベースでトラブルシューティングが実行され

ます。
例：

Router# show mpls forwarding-table
10.0.0.1/32

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 4   

IPv4 LDP LSP でロードバランシングがイネーブルになっている場合の
LSP 切断の検出

ICMP pingまたは traceは、送信元ルータからターゲットルータまでの 1本のパスをたどります。
送信元ルータからの IPパケットのラウンドロビンロードバランシングでは、ターゲット IPアド
レスへのさまざまな出力パスを検出します。

MPLSpingと tracerouteの場合、ネットワークにターゲットルータへの複数のパスが存在するとき
に、Ciscoルータはロードバランシングに IPヘッダー内の送信元アドレスと宛先アドレスを使用
します。MPLSのシスコの実装では、IPペイロードの宛先アドレスをチェックしてロードバラン
シングを実行する場合があります（チェックのタイプはプラットフォームによって異なります）。

IPv4 LDP LSPでロードバランシングがイネーブルになっている場合に LSPの切断を検出するに
は、次の手順を実行します。

手順の概要

1. enable
2. ping mpls ipv4destination-address/destination-mask-length

[destinationaddress-startaddress-endincrement]
3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

ロードバランシングのパスをチェックします。ping mpls
ipv4destination-address/destination-mask-length
[destinationaddress-startaddress-endincrement]

ステップ 2   

127.z.y.x /8宛先アドレスを入力します。

例：

Router# ping mpls ipv4 10.131.159.251/32
destination 127.0.0.1/8

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

エコーパケットがルータから発信されるときに経由するインターフェ

イスの指定

エコーパケットがルータから発信されるときに経由するインターフェイスを制御できます。パス

出力情報は、LSP pingと tracerouteへの入力として使用されます。

エコー要求の出力インターフェイス制御機能を使用すると、LSPの詳細なデバッグや評価を行う
パスをエコーパケットが通過することを強制できます。この機能は、PEルータがMPLSクラウ
ドに接続し、切断されたリンクがある場合に役立ちます。特定のリンクを介してトラフィックを

誘導できます。この機能は、ネットワークの問題のトラブルシューティングにも役立ちます。

エコー要求の出力インターフェイスを指定するには、次の手順を実行します。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
49

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
エコーパケットがルータから発信されるときに経由するインターフェイスの指定



手順の概要

1. enable
2. 次のいずれかのコマンドを入力します。

• pingmpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id} [output
interfacetx-interface]

• trace mpls ipv4destination-address/destination-mask

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

MPLS LSP接続をチェックします。次のいずれかのコマンドを入力します。ステップ 2   

または• ping mpls
{ipv4destination-address/destination-mask |

パケットが宛先に転送されるときに実際にたどる

MPLS LSPルートを検出します。
pseudowireipv4-addressvc-idvc-id} [output
interfacetx-interface]

この作業では、outputinterfaceキーワー
ドを指定する必要があります。

（注）
• trace mpls
ipv4destination-address/destination-mask

例：

Router# ping mpls ipv4 10.131.159.251/32 output
interface fastethernet0/0/0

例：

Router# trace mpls ipv4 10.131.159.251/32 output
interface fastethernet0/0/0

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   
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パケット伝送のペーシング

エコー要求のトラフィックペーシングを使用すると、受信側ルータがパケットをドロップしない

ように、パケット伝送をペーシングできます。エコー要求のトラフィックペーシングを実行する

には、次の手順を実行します。

手順の概要

1. enable
2. 次のいずれかを実行します。

• ping mpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id}
[intervalms]]

• trace mpls ipv4destination-address/destination-mask

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

MPLS LSP接続をチェックします。次のいずれかを実行します。ステップ 2   

または• ping mpls
{ipv4destination-address/destination-mask |

パケットが宛先に転送されるときにたどるMPLSLSP
ルートを検出します。

pseudowireipv4-addressvc-idvc-id}
[intervalms]]

この作業では、ping mplsコマンドを使用
する場合、intervalキーワードを指定する
必要があります。

（注）• trace mpls
ipv4destination-address/destination-mask

例：

Router# ping mpls ipv4 10.131.159.251/32
interval 2

例：

Router# trace mpls ipv4 10.131.159.251/32
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目的コマンドまたはアクション

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

エコー要求の request-dsmap を使用した中継ルータに対するダウンス
トリーム情報の問い合わせ

エコー要求の request-dsmapのトラブルシューティング機能をTTLフラグと組み合わせて使用する
と、中継ルータに選択的に問い合わせることができます。エラーがある場合は、以前の各エラー

に対して lsp tracerouteコマンドを入力する必要はありません。失敗したホップにだけ集中できま
す。

ダウンストリームマッピングのフラグフィールドの request-dsmapフラグと非準拠ルータの追跡
方法を指定する手順によって、ワイルドカードダウンストリームマップ（DSMAP）で任意に
MPLSエコー要求パケットの存続可能時間（TTL）を期限切れにすることができます。

ラベルのないエコー要求の DSMAPを受信した場合、送信元に検証する DSMAPがなかったこと
を意味します。エコー要求の DSMAP TLVのダウンストリームルータ IDフィールドが
ALLROUTERsアドレス（224.0.0.2）に設定され、ラベルがない場合、送信元ルータは任意に中継
ルータに対して DSMAP情報を問い合わせることができます。

ping mplsコマンドを使用すると、トラブルシューティングやダウンストリームルータに対する
DSMAPの問い合わせのために、ワイルドカード DSMAPを使用して中継ルータのMPLSエコー
要求の TTLを期限切れにすることができます。デフォルトでは、DSMAPには IPv4ビットマップ
ハッシュキーがあります。ハッシュキー 0（なし）を選択することもできます。ping mplsコマン
ドの目的は、送信元ルータが中継ルータのエコー要求の TTLを選択的に期限切れにして、中継
ルータにダウンストリーム情報を問い合わせることができるようにすることです。マルチパス

（ハッシュキー）タイプも選択できるようにすると、送信元ルータは、マルチパス LSP traceroute
の場合と同様に、中継ルータに対してロードバランシング情報を問い合わせることができます。

このとき、送信元ルータと各エコー要求の TTLが期限切れになるルータ間を通過するすべての後
続ノードに問い合わせる必要はありません。エコー要求は、TTL設定と組み合わせて使用します。
これは、エコー要求に使用した LSPの出口にエコー要求が到達しても、応答ルータは DSMAPを
返さないためです。

エラーがある場合に失敗したホップにだけ集中できるように、中継ルータにダウンストリーム情

報を問い合わせるには、次の手順を実行します。
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手順の概要

1. enable
2. ping mpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id} [dsmap

[hashkey {none | ipv4 bitmapbitmap-size}]]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

MPLS LSP接続をチェックします。pingmpls {ipv4destination-address/destination-mask
| pseudowireipv4-addressvc-idvc-id} [dsmap
[hashkey {none | ipv4 bitmapbitmap-size}]]

ステップ 2   

この作業では、dsmapキーワードと
hashkeyキーワードを指定する必要があ
ります。

（注）

例：

Router# ping mpls ipv4 10.161.251/32 dsmap
hashkey ipv4 bitmap 16

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

ルータに対する DSMAP の問い合わせ
ルータは、ソフトウェアまたはハードウェアのフォワーディングレイヤに DSMAP TLVで返す必
要がある深度制限を問い合わせることができます。フォワーディングによって値が提供されない

場合、デフォルトは 255です。

深度制限を確認するには、ping mplsコマンドで dsmapキーワードと ttlキーワードを指定しま
す。中継ルータは、DSMAPについての問い合わせを受けます。深度制限は、エコー応答のDSMAP
とともに返されます。値が 0の場合、IPヘッダーはロードバランシングに使用されています。別
の値の場合、IPヘッダーはその数のラベルまでロードバランスを行います。

ルータに DSMAPを問い合わせるには、次の手順を実行します。
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手順の概要

1. enable
2. ping mpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id}

ttltime-to-livedsmap
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

MPLS LSP接続をチェックします。ping mpls
{ipv4destination-address/destination-mask |

ステップ 2   

ttlキーワードと dsmapキーワードを指
定する必要があります。

（注）pseudowireipv4-addressvc-idvc-id}
ttltime-to-livedsmap

例：

Router# ping mpls ipv4 10.131.159.252/32
ttl 1 dsmap

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

中継ルータによるターゲット FEC スタックの検証の要求
MPLSエコー要求は、特定の LSPをテストします。テスト対象の LSPは、FECスタックで識別さ
れます。

中継ルータにターゲット FECスタックの検証を要求するには、送信元ルータから ping mplsコマ
ンドと trace mplsコマンドに flags fecキーワードを入力して Vフラグを設定します。デフォルト
では、エコー要求パケットは Vフラグが 0に設定されて送信されます。

中継ルータにターゲット FECスタックの検証を要求するには、次の手順を実行します。
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手順の概要

1. enable
2. 次のいずれかを実行します。

• ping mpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id} flags
fec

• trace mpls ipv4destination-address/destination-maskflags fec

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

MPLS LSP接続をチェックします。次のいずれかを実行します。ステップ 2   

または• ping mpls
{ipv4destination-address/destination-mask |
pseudowireipv4-addressvc-idvc-id} flags fec パケットが宛先に転送されるときに実際にたどる

MPLS LSPルートを検出します。
• trace mpls
ipv4destination-address/destination-maskflags
fec

flags fecキーワードを入力する必要があ
ります。

（注）

例：

Router# ping mpls ipv4 10.131.159.252/32 flags
fec

例：

Router# trace mpls ipv4 10.131.159.252/32 flags
fec

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   
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LSP ping のイネーブル化による非タグ付きインターフェイスを起因と
する LSP 切断の検出

IPv4 FECを伝送する LSPのMPLS LSP pingと tracerouteでは、ラベルが要求されていない場合で
も、明示的ヌルラベルをMPLSラベルスタックに強制的に追加できます。これにより、LSP ping
で非タグ付きインターフェイスを起因とする LSPの切断を検出できます。LSP pingは、LSPが
MPLSトラフィックを送信できない場合は LSPが動作していると報告しません。

明示的ヌルラベルがMPLSラベルスタックに追加されるのは、MPLSエコー要求パケットが LSP
pingの宛先に直接接続されている非タグ付きインターフェイスから転送された場合、またはMPLS
エコー要求パケットの IP TTL値が 1に設定されている場合です。

lsppingコマンドを入力すると、LSPが IPトラフィックを伝送できるかどうかがテストされます。
最後から2番めのホップの非タグ付き出力インターフェイスで発生したエラーは検出されません。
明示的ヌルシムを使用すると、LSPのMPLSトラフィック伝送能力をテストできます。

LSP pingをイネーブルにして、非タグ付きインターフェイスを起因とする LSPの切断を検出する
には、次の手順に示すように、ping mplsコマンドまたは trace mplsコマンドで force-explicit-null
キーワードを指定します。

手順の概要

1. enable
2. 次のいずれかを実行します。

• ping mpls {ipv4destination-address/destination-mask | pseudowireipv4-addressvc-idvc-id}
force-explicit-null

• trace mpls ipv4destination-address/destination-maskforce-explicit-null

3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

MPLS LSP接続をチェックします。次のいずれかを実行します。ステップ 2   

または• ping mpls {ipv4destination-address/destination-mask
| pseudowireipv4-addressvc-idvc-id}
force-explicit-null パケットが宛先に転送されるときに実際にたど

るMPLS LSPルートを検出します。
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目的コマンドまたはアクション

force-explicit-nullキーワードを入力
する必要があります。

（注）• trace mpls
ipv4destination-address/destination-maskforce-explicit-null

例：

Router# ping mpls ipv4 10.131.191.252/32
force-explicit null

例：

Router# trace mpls ipv4 10.131.191.252/32
force-explicit-null

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

ピアにアドバタイズされた AToM VCCV 機能やピアから受信した AToM
VCCV 機能の表示

ピアにアドバタイズされた AToM VCCV機能やピアから受信した AToM VCCV機能を表示するに
は、次の手順を実行します。

手順の概要

1. enable
2. show mpls l2transport binding
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

VCラベルのバインディング情報を表示します。show mpls l2transport binding

例：

Router# show mpls l2transport binding

ステップ 2   

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV
の設定例

MPLS LSP ping/traceroute for LDP/TEおよび LSP ping for VCCV機能の例は、以下の図に示すサン
プルトポロジに基づいています。

図 6：設定例のサンプルトポロジ

ここでは、次の設定例を示します。

MPLS LSP と ping または traceroute 実装間の互換性のイネーブル化：例
次に、RFC 4379の解釈がシスコとは異なるベンダー実装と相互運用するようにMPLSマルチパス
LSP tracerouteを設定する例を示します。

configure terminal
!
mpls oam
echo revision 4
no echo vendor-extension
exit

デフォルトのエコーリビジョン番号は 4です。これは IEFTドラフト 11に対応します。
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MPLS LSP ping を使用したレイヤ 2 FEC の検証：例
次に、レイヤ 2 FECを検証する例を示します。

Router# ping mpls pseudowire 10.10.10.15 108 vc-id 333

Sending 5, 100-byte MPLS Echos to 10.10.10.15,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/32/40 ms PE-802#

MPLS LSP ping と MPLS LSP traceroute を使用した LDP IPv4 FEC の検証：
例

次に、ping mplsコマンドを使用して IPv4 LDP LSPの接続をテストする例を示します。

Router# ping mpls ipv4 10.131.191.252/32 repeat 5 exp 5 verbose
Sending 5, 100-byte MPLS Echos to 10.131.191.252, timeout is 2 seconds:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
! 10.131.191.230, return code 3
! 10.131.191.230, return code 3
! 10.131.191.230, return code 3
! 10.131.191.230, return code 3
! 10.131.191.230, return code 3
Success rate is 100 percent (5/5), round-trip min/avg/max = 100/10

DSCP を使用した、エコー応答における特定のサービスクラスの要求：
例

次に、DSCPを使用してエコー応答における特定の CoSを要求する例を示します。

Router# ping mpls ipv4 10.131.159.252/32 reply dscp 50
<0-63> Differentiated services codepoint value
af11 Match packets with AF11 dscp (001010)
af12 Match packets with AF12 dscp (001100)
af13 Match packets with AF13 dscp (001110)
af21 Match packets with AF21 dscp (010010)
af22 Match packets with AF22 dscp (010100)
af23 Match packets with AF23 dscp (010110)
af31 Match packets with AF31 dscp (011010)
af32 Match packets with AF32 dscp (011100)
af33 Match packets with AF33 dscp (011110)
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af41 Match packets with AF41 dscp (100010)
af42 Match packets with AF42 dscp (100100)
af43 Match packets with AF43 dscp (100110)
cs1 Match packets with CS1(precedence 1) dscp (001000)
cs2 Match packets with CS2(precedence 2) dscp (010000)
cs3 Match packets with CS3(precedence 3) dscp (011000)
cs4 Match packets with CS4(precedence 4) dscp (100000)
cs5 Match packets with CS5(precedence 5) dscp (101000)
cs6 Match packets with CS6(precedence 6) dscp (110000)
cs7 Match packets with CS7(precedence 7) dscp (111000)
default Match packets with default dscp (000000)
ef Match packets with EF dscp (101110)

MPLS エコー要求に対する応答ルータの応答方法の制御：例
次に、ipv4応答モードを使用してMPLS LSP接続をチェックする例を示します。

Router# ping mpls ipv4 10.131.191.252/32 reply mode ipv4

MPLS LSP ping で発生する可能性があるループの防止：例
以下に、ping mplsコマンドを使用した場合のループ動作の例を示します。

Router# ping mpls
ipv4
10.131.159.251/32 destination 127.0.0.1 127.0.0.2 1 repeat 2
sweep 1450 1475 25
Sending 2, [1450..1500]-byte MPLS Echos to 10.131.159.251/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
Destination address 127.0.0.1
!
!
Destination address 127.0.0.2
!
!
Destination address 127.0.0.1
!
!
Destination address 127.0.0.2
!
!

pingmplsコマンドは、終了アドレスに到達するまで、各宛先アドレスについて、パケットサイズ
の範囲ごとに送信されます。この例では、宛先アドレス 127.0.0.5に到達するまでループは同じよ
うに続行されます。シーケンスは、その回数が repeatcountキーワードと引数で指定した値に到達
するまで続行されます。この例では、リピート回数は 2です。MPLS LSP pingのループシーケン
スは次のようになります。

repeat = 1
destination address 1 (address-start

)
for (size from sweep minimum
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to maximum
, counting by size-increment
)

send an lsp ping
destination address 2 (address-start
+
address-
increment
)

for (size from sweep minimum
to maximum
, counting by size-increment
)

send an lsp ping
destination address 3 (address-start
+
address-
increment
+
address-
increment
)

for (size from sweep minimum
to maximum
, counting by size-increment
)

send an lsp ping
.
.
.
until destination address = address-end
.
.
.
until repeat = count 2

MPLS LSP traceroute で発生する可能性があるループの防止：例
以下に、trace mplsコマンドを使用した場合に発生するループの例を示します。

Router# trace mpls ipv4 10.131.159.251/32 destination 127.0.0.1 127.0.0.3 1 ttl 5
Tracing MPLS Label Switched Path to 10.131.159.251/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
Destination address 127.0.0.1
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 40 ms
Destination address 127.0.0.2
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 40 ms
Destination address 127.0.0.3
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 48 ms

mpls traceコマンドは、宛先の end-address引数で指定されたアドレスに到達するまで、各宛先ア
ドレスについて、1から最大 TTL（ttlmaximum-time-to-liveキーワードと引数）までの TTLごとに
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送信されます。この例では、最大 TTLは 5で、終了宛先アドレスは 127.0.0.3です。MPLS LSP
tracerouteのループシーケンスは次のようになります。

destination address 1 (address-start
)
for (ttl from 1 to maximum-time-to-live

)
send an lsp trace

destination address 2 (address-start
+ address-increment
)
for (ttl from 1 to 5

)
send an lsp trace

destination address 3 (address-start
+ address-increment
+ address-increment
)
for (ttl from 1 to

maximum-time-to-live)
send an lsp trace

.

.

.
until destination address = 4

次に、トレース中に IPアドレスが 10.6.1.6のルータで LSPの問題が発生した場合の例を示しま
す。

Router# traceroute mpls ipv4 10.6.7.4/32
Tracing MPLS Label Switched Path to 10.6.7.4/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.6.1.14 MRU 4470 [Labels: 22 Exp: 0]

R 1 10.6.1.5 MRU 4470 [Labels: 21 Exp: 0] 2 ms
R 2 10.6.1.6 4 ms <------ Router address repeated for 2nd to 30th TTL.
R 3 10.6.1.6 1 ms
R 4 10.6.1.6 1 ms
R 5 10.6.1.6 3 ms
R 6 10.6.1.6 4 ms
R 7 10.6.1.6 1 ms
R 8 10.6.1.6 2 ms
R 9 10.6.1.6 3 ms
R 10 10.6.1.6 4 ms
R 11 10.6.1.6 1 ms
R 12 10.6.1.6 2 ms
R 13 10.6.1.6 4 ms
R 14 10.6.1.6 5 ms
R 15 10.6.1.6 2 ms
R 16 10.6.1.6 3 ms
R 17 10.6.1.6 4 ms
R 18 10.6.1.6 2 ms
R 19 10.6.1.6 3 ms
R 20 10.6.1.6 4 ms
R 21 10.6.1.6 1 ms
R 22 10.6.1.6 2 ms
R 23 10.6.1.6 3 ms
R 24 10.6.1.6 4 ms
R 25 10.6.1.6 1 ms
R 26 10.6.1.6 3 ms
R 27 10.6.1.6 4 ms
R 28 10.6.1.6 1 ms
R 29 10.6.1.6 2 ms
R 30 10.6.1.6 3 ms <------ TTL 30.
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ネットワーク内の最大ホップ数がわかっている場合は、trace mpls ttlmaximum-time-to-liveコマン
ドを使用して、TTLを小さい値に設定できます。次の例では、上記の例と同じ tracerouteコマン
ドを使用していますが、TTLが 5に設定されています。

Router# traceroute mpls ipv4 10.6.7.4/32 ttl 5
Tracing MPLS Label Switched Path to 10.6.7.4/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.6.1.14 MRU 4470 [Labels: 22 Exp: 0]

R 1 10.6.1.5 MRU 4474 [No Label] 3 ms
R 2 10.6.1.6 4 ms <------ Router address repeated for 2nd to 5th TTL.
R 3 10.6.1.6 1 ms
R 4 10.6.1.6 3 ms
R 5 10.6.1.6 4 ms

LSP ping または traceroute を使用したトラブルシューティング：例
ICMPの pingコマンドと traceコマンドは、多くの場合、エラーの根本原因の診断に使用されま
す。LSPが切断されている場合、パケットは IPフォワーディングによってターゲットルータに到
達することがあるため、ICMPの pingと traceroute機能は、MPLS転送の問題の検出では信頼性が
ありません。MPLS LSP pingまたは tracerouteと AToM VCCV機能は、この診断とトラブルシュー
ティングの機能をMPLSネットワークに拡張し、IPとMPLSの転送テーブル間の不整合（ある場
合）、MPLS制御とデータプレーンにおける不整合、および応答パスの問題を処理します。

以下の図に、LDP LSPのサンプルトポロジを示します。

図 7：LDP LSP のサンプルトポロジ

ここでは、次の内容について説明します。

サンプルトポロジの設定

以降の項では、トラブルシューティング例のサンプルトポロジの設定を示します（上記の図を参

照）。6つのサンプルルータ設定があります。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
63

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
LSP ping または traceroute を使用したトラブルシューティング：例



ルータ CE1 の設定

次に、CE1ルータの設定を示します。

!
version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname CE1
!
boot-start-marker
boot-end-marker
!
enable password lab
!
clock timezone EST -5
ip subnet-zero
!
!
!
interface Loopback0
ip address 10.131.191.253 255.255.255.255
no ip directed-broadcast
no clns route-cache
!
!
interface FastEthernet2/0/0
no ip address
no ip directed-broadcast
no keepalive
no cdp enable
no clns route-cache
!
interface FastEthernet2/0/0.1
encapsulation dot1Q 1000
ip address 10.0.0.1 255.255.255.0
no ip directed-broadcast
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
end

ルータ PE1 の設定

次に、PE1ルータの設定を示します。

!
version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname PE1
!
boot-start-marker
boot-end-marker
!
logging snmp-authfail
enable password lab
!

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
64

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
LSP ping または traceroute を使用したトラブルシューティング：例



clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
!
mpls ldp discovery targeted-hello accept
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
!
!
interface Loopback0
ip address 10.131.191.252 255.255.255.255
no clns route-cache
!
interface FastEthernet0/0/0
ip address 10.131.191.230 255.255.255.252
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.246 255.255.255.252
shutdown
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet2/0/0
no ip address
no cdp enable
no clns route-cache
!
interface FastEthernet2/0/0.1
encapsulation dot1Q 1000
xconnect 10.131.159.252 333 encapsulation mpls
!
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.244 0.0.0.3 area 0
network 10.131.191.228 0.0.0.3 area 0
network 10.131.191.232 0.0.0.3 area 0
network 10.131.191.252 0.0.0.0 area 0
!
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
!
end

ルータ P1 の設定

次に、P1ルータの設定を示します。

version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname P1
!
boot-start-marker
boot-end-marker

MPLS 組み込み管理および MIB コンフィギュレーションガイド
65

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
LSP ping または traceroute を使用したトラブルシューティング：例



!
logging snmp-authfail
enable password lab
!
clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
!
!
mpls ldp discovery targeted-hello accept
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
!
!
no clns route-cache
!
interface Loopback0
ip address 10.131.191.251 255.255.255.255
no clns route-cache
!
interface FastEthernet0/0/0
ip address 10.131.191.229 255.255.255.252
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.226 255.255.255.252
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/1/0
ip address 10.131.159.222 255.255.255.252
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.220 0.0.0.3 area 0
network 10.131.159.224 0.0.0.3 area 0
network 10.131.191.228 0.0.0.3 area 0
network 10.131.191.251 0.0.0.0 area 0
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
end

ルータ P2 の設定

次に、P2ルータの設定を示します。

!
version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
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!
hostname P2
!
boot-start-marker
boot-end-marker
!
enable password lab
!
clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
!
mpls ldp discovery targeted-hello accept
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
!
!
interface Loopback0
ip address 10.131.159.251 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet0/0/0
ip address 10.131.159.229 255.255.255.252
no ip directed-broadcast
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet0/1/0
ip address 10.131.159.233 255.255.255.252
no ip directed-broadcast
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.225 255.255.255.252
no ip directed-broadcast
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/1/0
ip address 10.131.159.221 255.255.255.252
no ip directed-broadcast
ip rsvp signalling dscp 0
!
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.220 0.0.0.3 area 0
network 10.131.159.224 0.0.0.3 area 0
network 10.131.159.228 0.0.0.3 area 0
network 10.131.159.232 0.0.0.3 area 0
network 10.131.159.251 0.0.0.0 area 0
!
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
end
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ルータ PE2 の設定

次に、PE2ルータの設定を示します。

!
version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname PE2
!
boot-start-marker
boot-end-marker
!
logging snmp-authfail
enable password lab
!
clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
!
mpls ldp discovery targeted-hello accept
mpls ldp router-id Loopback0 force
mpls label protocol ldp
!
!
!
interface Loopback0
ip address 10.131.159.252 255.255.255.255
no clns route-cache
!
interface FastEthernet0/0/0
ip address 10.131.159.230 255.255.255.252
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet0/1/0
ip address 10.131.159.234 255.255.255.252
no clns route-cache
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.245 255.255.255.252
mpls ip
no clns route-cache
!
interface FastEthernet3/0/0
no ip address
no cdp enable
no clns route-cache
!
interface FastEthernet3/0/0.1
encapsulation dot1Q 1000
no snmp trap link-status
no cdp enable
xconnect 10.131.191.252 333 encapsulation mpls
!
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.122.0 0.0.0.3 area 0
network 10.131.159.228 0.0.0.3 area 0
network 10.131.159.232 0.0.0.3 area 0
network 10.131.159.236 0.0.0.3 area 0
network 10.131.159.244 0.0.0.3 area 0
network 10.131.159.252 0.0.0.0 area 0
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!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
!
end

ルータ CE2 の設定

次に、CE2ルータの設定を示します。

!
version 2.3
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname CE2
!
boot-start-marker
boot-end-marker
!
enable password lab
!
clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
!
!
interface Loopback0
ip address 10.131.159.253 255.255.255.255
no ip directed-broadcast
no clns route-cache
!
interface FastEthernet3/0/0
no ip address
no ip directed-broadcast
no keepalive
no cdp enable
no clns route-cache
!
interface FastEthernet3/0/0.1
encapsulation dot1Q 1000
ip address 10.0.0.2 255.255.255.0
no ip directed-broadcast
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
end

LSP が正しく設定されているかどうかの確認
この項のshowコマンドの出力を使用して、LSPが正しく設定されているかどうかを確認します。
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show mpls forwarding-tableコマンドは、トンネル 1がMPLS転送テーブルにあることを示してい
ます。

PE1# show mpls forwarding-table 10.131.159.252
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 18
[T] 10.131.159.252/32 0 Tu1 point2point
[T] Forwarding through a TSP tunnel.

View additional tagging info with the 'detail' option

PE 1で発行された trace mplsコマンドは、最も外側のラベルが 16でスタック末尾のラベルが 18
であるパケットが PE1から PE2に転送されることを確認します。

PE1# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.252 MRU 1496 [Labels: 16/18 Exp: 0/0] L 1 10.131.191.229
MRU 1508 [Labels: 18 Exp: 0] 0 ms L 2 10.131.159.225
MRU 1504 [Labels: implicit-null Exp: 0] 0 ms ! 3 10.131.159.234 20 ms
PE1#

感嘆符（!）で示されているように、PE2に対するMPLS LSP tracerouteは成功しています。

LSP 切断の検出
この項のコマンドの出力を使用して、LSPの切断を検出します。

次の showmpls ldp discoveryコマンドの出力に示されているように、ルータ PE1と P2の間に LDP
ターゲットセッションが確立されています。

PE1# show mpls ldp discovery
Local LDP Identifier:

10.131.191.252:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

Tunnel1 (ldp): Targeted -> 10.131.159.251
Targeted Hellos:

10.131.191.252 -> 10.131.159.252 (ldp): active/passive, xmit/recv
LDP Id: 10.131.159.252:0

10.131.191.252 -> 10.131.159.251 (ldp): active, xmit/recv
LDP Id: 10.131.159.251:0

P2ルータで、次のコマンドをグローバルコンフィギュレーションモードで入力します。

P2(config)# no mpls ldp discovery targeted-hello accept

LDP設定の変更により、TEトンネルのヘッドエンドとテールエンド間のターゲットLDPセッショ
ンがダウンします。P2で学習された IPv4プレフィックスのラベルは、PE1にアドバタイズされま
せん。したがって、P2から到達可能なすべての IPプレフィックスには、PE1からMPLSではな
く IPを経由する場合にだけ到達可能です。つまり、PE1のトンネル 1を経由したそれらのプレ
フィックス宛てのパケットは、P2で IPスイッチングされます（これは望ましくありません）。
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次の show mpls ldp discoveryコマンドは、LDPターゲットセッションがダウンしていることを示
しています。

PE1# show mpls ldp discovery
Local LDP Identifier:

10.131.191.252:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

Tunnel1 (ldp): Targeted -> 10.131.159.251
Targeted Hellos:

10.131.191.252 -> 10.131.159.252 (ldp): active/passive, xmit/recv
LDP Id: 10.131.159.252:0

10.131.191.252 -> 10.131.159.251 (ldp): active, xmit

PE1ルータで showmpls forwarding-tableコマンドを入力します。次の表示は、LDP設定が変更さ
れた結果、発信パケットが非タグ付きになったことを示しています。

PE1# show mpls forwarding-table 10.131.159.252
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 Untagged[T] 10.131.159.252/32 0 Tu1 point2point
[T] Forwarding through a TSP tunnel.

View additional tagging info with the 'detail' option

PE1ルータで ping mplsコマンドを入力すると、次のように表示されます。

PE1# ping mpls ipv4 10.131.159.252/32 repeat 1
Sending 1, 100-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
R
Success rate is 0 percent (0/1)

この ping mplsコマンドは失敗しています。Rは、MPLSエコー応答の送信元にルーティングエ
ントリがあり、MPLS FECがないことを示します。ping mplsコマンドで verboseキーワードを入
力すると、MPLS LSPエコー応答の送信元アドレスと戻りコードが表示されます。応答ルータに
対する telnetとフォワーディングやラベルのテーブルの検査によって、切断が発生した場所を特
定できる必要があります。切断はアップストリームルータで発生する可能性があるため、隣接す

るアップストリームルータも調べる必要があります。

PE1# ping mpls ipv4 10.131.159.252/32 repeat 1 verbose
Sending 1, 100-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
R 10.131.159.225, return code 6
Success rate is 0 percent (0/1)

または、LSP tracerouteコマンドを使用して、切断の原因となったデバイスを特定します。次の例
では、TTLの後続の値が 2よりも大きい場合、同じルータ（10.131.159.225）が応答し続けます。
これは、TTLにかかわらず、MPLSエコー要求はそのルータによって処理され続けることを意味
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します。ラベルスタックの検査によって、P1が最後のラベルをポップし、パケットを IPパケッ
トとして P2に転送することがわかります。これは、パケットが P2によって処理され続ける理由
を説明するものです。MPLSエコー要求パケットは、IPヘッダーの宛先アドレスを使用して転送
できません。これは、アドレスが 127/8アドレスに設定されているためです。

PE1# trace mpls ipv4 10.131.159.252/32 ttl 5
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.230 MRU 1496 [Labels: 22/19 Exp: 0/0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 40 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms
pe1#

LSP での MTU ディスカバリ：例
次の例は、LSPが LDPによって作成されたラベルで構成されている場合に trace mplsコマンドを
実行した結果を示しています。

PE1# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.230 MRU 1496 [Labels: 22/19 Exp: 0/0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 40 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms
pe1#

show mpls forwarding detailコマンドを使用すると、各ホップの LSPのMRUを確認できます。

PE1# show mpls forwarding 10.131.159.252 detail
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 19 10.131.159.252/32 0 Tu1 point2point

MAC/Encaps=14/22, MRU=1496, Tag Stack{22 19}, via Et0/0
AABBCC009700AABBCC0098008847 0001600000013000
No output feature configured

LSPに収容されるエコー要求の大きさを確認するには、まず show interfaceinterface-nameコマン
ドを使用して、IP MTUのサイズを計算します。

PE1# show interface e0/0
FastEthernet0/0/0 is up, line protocol is up
Hardware is Lance, address is aabb.cc00.9800 (bia aabb.cc00.9800)
Internet address is 10.131.191.230/30
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:01, output 00:00:01, output hang never
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Last clearing of “show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

377795 packets input, 33969220 bytes, 0 no buffer
Received 231137 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected
441772 packets output, 40401350 bytes, 0 underruns
0 output errors, 0 collisions, 10 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

show interfaceinterface-nameの例では、IP MTUは 1500バイトです。MTUの数値からラベルス
タックに対応するバイト数を引きます。show mpls forwardingコマンドの出力は、タグスタック
が 1つのラベル（21）で構成されていることを示しています。したがって、LSPで送信できる最
も大きいMPLSエコー要求パケットは、1500 - (2 X 4) = 1492になります。

これを検証するには、次の mpls pingコマンドを使用します。

PE1# ping mpls ipv4 10.131.159.252/32 sweep 1492 1500 1 repeat 1
Sending 1, [1492..1500]-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
!QQQQQQQQ
Success rate is 11 percent (1/9), round-trip min/avg/max = 40/40/40 ms

このコマンドでは、サイズ範囲が 1492～ 1500バイトのエコーパケットが宛先アドレスに送信さ
れます。感嘆符（!）で示されているように、1492バイトのパケットだけが正常に送信されていま
す。バイトサイズが 1493～ 1500のパケットは、Qで示されているように、送信元で抑制されま
した。

指定サイズのペイロードをテストできるように、MPLSエコー要求をパディングできます。パディ
ング TLVは、MPLSエコー要求を使用して LSPでサポート可能なMTUを検出する場合に役立ち
ます。MTUディスカバリは、フラグメント化できない非 IPペイロードを含む AToMのようなア
プリケーションにはきわめて重要です。

暗黙的ヌルとタグ付けされたパケットの追跡：例

次の例では、トンネル 1はシャットダウンされ、LDPラベルで構成された LSPだけが確立されま
す。暗黙的ヌルは、P2ルータと PE2ルータの間でアドバタイズされます。PE1ルータでMPLS
LSP tracerouteコマンドを入力すると、次のように出力され、パケットが暗黙的ヌルラベル付きで
P2から PE2に転送されることが示されます。アドレス 10.131.159.229は、PE2ルータに対する P2
のファストイーサネット 0/0/0出力インターフェイス用に設定されています。

PE1# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,

MPLS 組み込み管理および MIB コンフィギュレーションガイド
73

MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
暗黙的ヌルとタグ付けされたパケットの追跡：例



'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.230 MRU 1496 [Labels: 22/19 Exp: 0/0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 40 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms
pe1#

非タグ付きパケットの追跡：例

非タグ付きの例は、MPLS VPNの問題の原因となる可能性がある IGP LSPに有効な設定です。

P2ルータで発行された show mpls forwarding-tableコマンドと show mpls ldp discoveryコマンド
は、LDPが正しく設定されていることを示しています。

P2# show mpls forwarding-table 10.131.159.252
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
19 Pop tag 10.131.159.252/32 0 fe0/0/0 10.131.159.230
P2# show mpls ldp discovery
Local LDP Identifier:

10.131.159.251:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.159.252:0

FastEthernet1/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

show mpls ldp discoveryコマンドの出力には、PE2を P2に接続するファストイーサネットイン
ターフェイス 0/0/0がパケットを送受信していることが示されます。

ファストイーサネットインターフェイス 0/0/0に対して no mpls ipコマンドを入力すると、P2
ルータと PE2ルータ間の LDPセッションが確立されない可能性があります。PEルータで入力し
た show mpls ldp discoveryコマンドは、PE2とのMPLS LDPセッションがダウンしていることを
示しています。

P2# show mpls ldp discovery
Local LDP Identifier:

10.131.159.251:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit
FastEthernet1/0/0 (ldp): xmit/recv

LDP Id: 10.131.191.251:0

PE2とのMPLS LDPセッションがダウンすると、show mpls forwarding-tableコマンドで示される
ように、10.131.159.252への LSPが非タグ付きになります。

P2# show mpls forwarding-table 10.131.159.252/32
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
19 Untagged 10.131.159.252/32 864 fe0/0/0 10.131.159.230

非タグ付きの例では、次に示すように、MPLS LSP tracerouteの応答に No Labelのタグが付いたパ
ケットが含まれます。P2から PE2への出力インターフェイス（この例ではファストイーサネッ
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ト 0/0/0）に対して mpls ipコマンドを入力して、インターフェイス P2から PE2へのMPLS LSP
セッションを再確立する必要があります。

PE1# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.230 MRU 1500 [Labels: 20 Exp: 0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 80 ms
R 2 10.131.159.229 MRU 1504 [No Label] 28 ms <----No MPLS session from P2 to PE2.
! 3 10.131.159.230 40 ms

パケットを送信できない原因の特定：例

次に、MPLSエコー要求が送信されない場合の ping mplsコマンドの例を示します。返された Q
によって、伝送エラーが示されています。

PE1# ping mpls ipv4 10.0.0.1/32
Sending 5, 100-byte MPLS Echos to 10.0.0.1/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
QQQQQ
Success rate is 0 percent (0/5)

次の show mpls forwarding-tableコマンドと show ip routeコマンドは、IPv4アドレス（10.0.0.1）
がLFIBまたはRIBルーティングテーブルにないことを示しています。したがって、MPLSエコー
要求は送信されません。

PE1# show mpls forwarding-table 10.0.0.1
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
PE1# show ip route 10.0.0.1
% Subnet not in table

IPv4 LSP でロードバランシングがイネーブルになっている場合の LSP
切断の検出：例

次の例では、宛先が同じパスが複数あります。これらの例の出力は、送信元ルータとターゲット

ルータ間でロードバランシングが行われていることを示しています。

PE1ルータのファストイーサネットインターフェイス 1/0/0を動作させるには、PE1ルータで次
のコマンドを入力します。

PE1# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
PE1(config)# interface fastethernet 1/0/0
PE1(config-if)# no shutdown
PE1(config-if)# end
*Dec 31 19:14:10.034: %LINK-3-UPDOWN: Interface FastEthernet1/0/0, changed state to up
*Dec 31 19:14:11.054: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet1/0/0,
changed state to upend
PE1#
*Dec 31 19:14:12.574: %SYS-5-CONFIG_I: Configured from console by console
*Dec 31 19:14:19.334: %OSPF-5-ADJCHG: Process 1, Nbr 10.131.159.252 on FastEthernet1/0/0
from LOADING to FULL, Loading Done
PE1#

次の show mpls forwarding-tableコマンドは、プレフィックス 10.131.159.251/32の発信インター
フェイスとネクストホップを表示します。

PE1# show mpls forwarding-table 10.131.159.251/32
Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
21 19 10.131.159.251/32 0 fe0/0/0 10.131.191.229

20 10.131.159.251/32 0 fe1/0/0 10.131.159.245

宛先 UDPアドレスが 127.0.0.1の 10.131.159.251/32に対する次の ping mplsコマンドは、選択した
パスのパスインデックスが 0であることを示しています。

Router# ping mpls ipv4
10.131.159.251/32 destination
127.0.0.1/32
Sending 1, 100-byte MPLS Echos to 10.131.159.251/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 40/40/40 ms
PE1#
*Dec 29 20:42:40.638: LSPV: Echo Request sent on IPV4 LSP, load_index 2,
pathindex 0, size 100
*Dec 29 20:42:40.638: 46 00 00 64 00 00 40 00 FF 11 9D 03 0A 83 BF FC
*Dec 29 20:42:40.638: 7F 00 00 01 94 04 00 00 0D AF 0D AF 00 4C 14 70
*Dec 29 20:42:40.638: 00 01 00 00 01 02 00 00 1A 00 00 1C 00 00 00 01
*Dec 29 20:42:40.638: C3 9B 10 40 A3 6C 08 D4 00 00 00 00 00 00 00 00
*Dec 29 20:42:40.638: 00 01 00 09 00 01 00 05 0A 83 9F FB 20 00 03 00
*Dec 29 20:42:40.638: 13 01 AB CD AB CD AB CD AB CD AB CD AB CD AB CD
*Dec 29 20:42:40.638: AB CD AB CD
*Dec 29 20:42:40.678: LSPV: Echo packet received: src 10.131.159.225,
dst 10.131.191.252, size 74
*Dec 29 20:42:40.678: AA BB CC 00 98 01 AA BB CC 00 FC 01 08 00 45 C0
*Dec 29 20:42:40.678: 00 3C 32 D6 00 00 FD 11 15 37 0A 83 9F E1 0A 83
*Dec 29 20:42:40.678: BF FC 0D AF 0D AF 00 28 D1 85 00 01 00 00 02 02
*Dec 29 20:42:40.678: 03 00 1A 00 00 1C 00 00 00 01 C3 9B 10 40 A3 6C
*Dec 29 20:42:40.678: 08 D4 C3 9B 10 40 66 F5 C3 C8

宛先 UDPアドレスが 127.0.0.3の 10.131.159.251/32に対する次の ping mplsコマンドは、選択した
パスのパスインデックスが 1であることを示しています。

PE1# ping mpls ipv4 10.131.159.251/32 destination 127.0.0.3/32
Sending 1, 100-byte MPLS Echos to 10.131.159.251/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:

'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
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'R' - transit router, 'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 40/40/40 ms
PE1#
*Dec 29 20:43:09.518: LSPV: Echo Request sent on IPV4 LSP, load_index 13,
pathindex 1, size 100
*Dec 29 20:43:09.518: 46 00 00 64 00 00 40 00 FF 11 9D 01 0A 83 BF FC
*Dec 29 20:43:09.518: 7F 00 00 03 94 04 00 00 0D AF 0D AF 00 4C 88 58
*Dec 29 20:43:09.518: 00 01 00 00 01 02 00 00 38 00 00 1D 00 00 00 01
*Dec 29 20:43:09.518: C3 9B 10 5D 84 B3 95 84 00 00 00 00 00 00 00 00
*Dec 29 20:43:09.518: 00 01 00 09 00 01 00 05 0A 83 9F FB 20 00 03 00
*Dec 29 20:43:09.518: 13 01 AB CD AB CD AB CD AB CD AB CD AB CD AB CD
*Dec 29 20:43:09.518: AB CD AB CD
*Dec 29 20:43:09.558: LSPV: Echo packet received: src 10.131.159.229,
dst 10.131.191.252, size 74
*Dec 29 20:43:09.558: AA BB CC 00 98 01 AA BB CC 00 FC 01 08 00 45 C0
*Dec 29 20:43:09.558: 00 3C 32 E9 00 00 FD 11 15 20 0A 83 9F E5 0A 83
*Dec 29 20:43:09.558: BF FC 0D AF 0D AF 00 28 D7 57 00 01 00 00 02 02
*Dec 29 20:43:09.558: 03 00 38 00 00 1D 00 00 00 01 C3 9B 10 5D 84 B3
*Dec 29 20:43:09.558: 95 84 C3 9B 10 5D 48 3D 50 78

選択された実際のパスを確認するには、packetキーワードと dataキーワードを指定して debug
debug mpls lspvコマンドを入力します。

ロードバランシングアルゴリズムは、IPヘッダーの送信元アドレスと宛先アドレスに基づく
ハッシュによって、パケットを使用可能な出力パスに均一に分散しようとします。destination
キーワードに address-start、address-end、および address-increment引数を指定しても、期待ど
おりの結果が得られない場合があります。

（注）

エコーパケットがルータから発信されるときに経由するインターフェ

イスの指定：例

次に、上流のルータからロードバランシングをテストする例を示します。

Router# ping mpls ipv4 10.131.161.251/32 ttl 1 repeat 1 dsmap hashkey ipv4 bitmap 8

Sending 1, 100-byte MPLS Echos to 10.131.161.251/32,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
L
Echo Reply received from 10.131.131.2
DSMAP 0, DS Router Addr 10.131.141.130, DS Intf Addr 10.131.141.130
Depth Limit 0, MRU 1500 [Labels: 54 Exp: 0]
Multipath Addresses:
127.0.0.3 127.0.0.5 127.0.0.7 127.0.0.8

DSMAP 1, DS Router Addr 10.131.141.2, DS Intf Addr 10.131.141.2
Depth Limit 0, MRU 1500 [Labels: 40 Exp: 0]
Multipath Addresses:
127.0.0.1 127.0.0.2 127.0.0.4 127.0.0.6
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次に、エコー応答の送信元アドレスが 2ホップ離れていると判断し、アップストリームにアドバ
タイズされた rxラベルをチェックして、中継ルータが適切な結果を報告したことを検証する例を
示します。

Success rate is 0 percent (0/1)
Router# trace mpls ipv4 10.131.161.251/32 destination 127.0.0.6 ttl 2
Tracing MPLS Label Switched Path to 10.131.161.251/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.131.1 10.131.131.2 MRU 1500 [Labels: 37 Exp: 0]

L 1 10.131.131.2 10.131.141.2 MRU 1500 [Labels: 40 Exp: 0] 0 ms, ret code 8
L 2 10.131.141.2 10.131.150.2 MRU 1504 [Labels: implicit-null Exp: 0] 0 ms, ret code 8
Router#
Router# telnet 10.131.141.2
Trying 10.131.141.2 ... Open
User Access Verification
Password:
Router> enable
The following example shows how the output interface
keyword forces an LSP traceroute out FastEthernet interface 0/0/0:
Router# show mpls forwarding-table 10.131.159.251
Local Outgoing Prefix Bytes Label Outgoing Next Hop
Label Label or VC or Tunnel Id Switched interface
20 19 10.131.159.251/32 0 fe1/0/0 10.131.159.245

18 10.131.159.251/32 0 fe0/0/0 10.131.191.229
Router# trace mpls ipv4 10.131.159.251/32

Tracing MPLS Label Switched Path to 10.131.159.251/32, timeout is 2 seconds
Type escape sequence to abort.
0 10.131.159.246 MRU 1500 [Labels: 19 Exp: 0]

L 1 10.131.159.245 MRU 1504 [Labels: implicit-null Exp: 0] 4 ms
! 2 10.131.159.229 20 ms
Router# trace mpls ipv4 10.131.159.251/32 output-interface fastethernet0/0/0
Tracing MPLS Label Switched Path to 10.131.159.251/32, timeout is 2 seconds
Type escape sequence to abort.
0 10.131.191.230 MRU 1500 [Labels: 18 Exp: 0]

L 1 10.131.191.229 MRU 1504 [Labels: implicit-null Exp: 0] 0 ms
! 2 10.131.159.225 1 ms

パケット伝送のペーシング：例

次に、パケットの伝送ペースの例を示します。

Router# ping mpls ipv4 10.5.5.5/32 interval 100

Sending 5, 100-byte MPLS Echos to 10.5.5.5/32,
timeout is 2 seconds, send interval is 100 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/36 ms PE-802
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中継ルータに対するダウンストリーム情報の問い合わせ：例

次に、2本の出力パスを持つルータに問い合わせた場合のサンプル出力を示します。

Router# ping mpls ipv4 10.161.251/32 ttl 4 repeat 1 dsmap hashkey ipv4 bitmap 16

Sending 1, 100-byte MPLS Echos to 10.131.161.251/32,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
L
Echo Reply received from 10.131.131.2
DSMAP 0, DS Router Addr 10.131.141.130, DS Intf Addr 10.131.141.130
Depth Limit 0, MRU 1500 [Labels: 54 Exp: 0]
Multipath Addresses:
127.0.0.3 127.0.0.6 127.0.0.9 127.0.0.10
127.0.0.12 127.0.0.13 127.0.0.14 127.0.0.15
127.0.0.16

DSMAP 1, DS Router Addr 10.131.141.2, DS Intf Addr 10.131.141.2
Depth Limit 0, MRU 1500 [Labels: 40 Exp: 0]
Multipath Addresses:
127.0.0.1 127.0.0.2 127.0.0.4 127.0.0.5
127.0.0.7 127.0.0.8 127.0.0.11

Success rate is 0 percent (0/1)

マルチパスアドレスにより、パケットは出力ラベルスタックを使用してルータに中継されます。

出力パスの本数の確認にはpingmplsコマンドが有用ですが、ルータが 2ホップ以上離れている場
合は、ルータでこれらのアドレスを使用して問い合わせ対象のルータにパケットを中継できると

はかぎりません。このような状況になるのは、IPヘッダーの宛先アドレスが変更されたために、
送信元ルータと応答ルータの間にあるルータによって、パケットが異なる方法でロードバランシ

ングされることがあるためです。ロードバランシングは、IPヘッダーの送信元アドレスの影響を
受けます。次に、アップストリームルータからのロードバランシング報告をテストする例を示し

ます。

Router# ping mpls ipv4 10.131.161.251/32 ttl 1 repeat 1 dsmap hashkey ipv4 bitmap 8

Sending 1, 100-byte MPLS Echos to 10.131.161.251/32,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
L
Echo Reply received from 10.131.131.2
DSMAP 0, DS Router Addr 10.131.141.130, DS Intf Addr 10.131.141.130
Depth Limit 0, MRU 1500 [Labels: 54 Exp: 0]
Multipath Addresses:
127.0.0.3 127.0.0.5 127.0.0.7 127.0.0.8

DSMAP 1, DS Router Addr 10.131.141.2, DS Intf Addr 10.131.141.2
Depth Limit 0, MRU 1500 [Labels: 40 Exp: 0]
Multipath Addresses:
127.0.0.1 127.0.0.2 127.0.0.4 127.0.0.6

To validate that the transit router reported the proper results, determine the Echo Reply
sender address that is two hops away and consistently check the rx label that is advertised
upstream. The following is sample output:
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Success rate is 0 percent (0/1)
Router# trace mpls ipv4 10.131.161.251/32 destination 127.0.0.6 ttl 2
Tracing MPLS Label Switched Path to 10.131.161.251/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.131.1 10.131.131.2 MRU 1500 [Labels: 37 Exp: 0]

L 1 10.131.131.2 10.131.141.2 MRU 1500 [Labels: 40 Exp: 0] 0 ms, ret code 8
L 2 10.131.141.2 10.131.150.2 MRU 1504 [Labels: implicit-null Exp: 0] 0 ms, ret code 8
Router#
Router# telnet 10.131.141.2

Trying 10.131.141.2 ... Open
User Access Verification
Password:
Router> enable
Router# show mpls forwarding-table 10.131.161.251

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
40 Pop tag 10.131.161.251/32 268 fe1/0/0 10.131.150.2
Router#

ルータに対する DSMAP の問い合わせ：例
次に、ソフトウェアとハードウェアのフォワーディングレイヤに DSMAP TLVで返す必要がある
深度制限を問い合わせる例を示します。

Router# ping mpls ipv4 10.131.159.252/32 ttl 1 dsmap
Sending 1, 100-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes:
'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
L
Echo Reply received from 10.131.191.229
DSMAP 0, DS Router Addr 10.131.159.225, DS Intf Addr 10.131.159.225
Depth Limit 0, MRU 1508 [Labels: 18 Exp: 0]
Multipath Addresses:
127.0.0.1 127.0.0.2 127.0.0.3 127.0.0.4
127.0.0.5 127.0.0.6 127.0.0.7 127.0.0.8
127.0.0.9 127.0.0.10 127.0.0.11 127.0.0.12
127.0.0.13 127.0.0.14 127.0.0.15 127.0.0.16
127.0.0.17 127.0.0.18 127.0.0.19 127.0.0.20
127.0.0.21 127.0.0.22 127.0.0.23 127.0.0.24
127.0.0.25 127.0.0.26 127.0.0.27 127.0.0.28
127.0.0.29 127.0.0.30 127.0.0.31 127.0.0.32

Success rate is 0 percent (0/1)
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中継ルータによるターゲット FEC スタックの検証の要求：例
次に、中継ルータで、テスト対象のLSPを識別するターゲットFECスタックを検証する例を示し
ます。

Router# trace mpls ipv4 10.5.5.5/32 flags fec

Tracing MPLS Label Switched Path to 10.5.5.5/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.2.3.2 10.2.3.3 MRU 1500 [Labels: 19 Exp: 0] L 1 10.2.3.3 10.3.4.4 MRU 1500 [Labels:
19 Exp: 0] 40 ms, ret code 8 L 2 10.3.4.4 10.4.5.5 MRU 1504 [Labels: implicit-null Exp:
0] 32 ms, ret code 8 ! 3 10.4.5.5 40 ms, ret code 3
Router# ping mpls ipv4 10.5.5.5/32

Sending 5, 100-byte MPLS Echos to 10.5.5.5/32
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
! size 100, reply addr 10.4.5.5, return code 3
! size 100, reply addr 10.4.5.5, return code 3
! size 100, reply addr 10.4.5.5, return code 3
! size 100, reply addr 10.4.5.5, return code 3
! size 100, reply addr 10.4.5.5, return code 3
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/31/32 ms

LSP ping のイネーブル化による、非タグ付きインターフェイスを起因
とする LSP 切断の検出：例

次に、明示的ヌルラベルシムがある場合に、ラベルスタックの最後に追加されるラベルの例を

示します。

Switch# trace mpls ipv4 10.131.159.252/32 force-explicit-null

Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes:
'!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.252 MRU 1492 [Labels: 16/18/explicit-null Exp: 0/0/0]

L 1 10.131.191.229 MRU 1508 [Labels: 18/explicit-null Exp: 0/0] 0 ms
L 2 10.131.159.225 MRU 1508 [Labels: explicit-null Exp: 0] 0 ms
! 3 10.131.159.234 4 ms
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次に、明示的ヌルラベルシムがない場合のコマンド出力例を示します。

Switch# trace mpls ipv4 10.131.159.252/32

Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no rx label,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.131.191.252 MRU 1496 [Labels: 16/18 Exp: 0/0]

L 1 10.131.191.229 MRU 1508 [Labels: 18 Exp: 0] 4 ms
L 2 10.131.159.225 MRU 1504 [Labels: implicit-null Exp: 0] 4 ms
! 3 10.131.159.234 4 ms

ピアにアドバタイズされた AToM VCCV 機能やピアから受信した AToM
VCCV 機能の表示：例

次に、ルータ PE1が AToM VCCVタイプ 1とタイプ 2の両方のスイッチング機能をアドバタイズ
し、リモートルータ PE2がタイプ 2のスイッチング機能だけをアドバタイズする例を示します。

Router# show mpls l2transport binding

Destination Address: 10.131.191.252, VC ID: 333
Local Label: 16

Cbit: 1, VC Type: FastEthernet, GroupID: 0
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2 <----- Locally advertised VCCV capabilities

Remote Label: 19
Cbit: 1, VC Type: FastEthernet, GroupID: 0
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 2 <-----Remotely advertised VCCV capabilities
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標準および RFC

タイトル標準/RFC

MPLS-TPトラフィックエンジニアリング（TE）
Management Information Base (MIB)

draft-ietf-mpls-tp-te-mib-02.txt

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12：MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV の機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

Cisco IOS XE Release 2.1MPLS組み込み管理機能 LSP
ping/traceroute for LDP
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機能情報リリース機能名

MPLS組み込み管理機能 LSP
ping/traceroute for LDP機能が変
更されて RSVP IPv4 FECをサ
ポートするようになりました。

Cisco IOS XE Release 2.3MPLS組み込み管理機能 LSP
ping/traceroute for LDPおよび
Resource Reservation Protocol
（RSVP）IPv4 Forwarding
Equivalence Classes（FEC）

MPLS LSP ping/traceroute for
LDP/TEおよび LSP ping for
VCCV機能を使用すると、サー
ビスプロバイダーはラベルス

イッチドパスを監視したり、

MPLS転送の問題を迅速に隔離
したりできます。

次のコマンドが導入または変更

されました。debugmpls lspv、
echo、mpls oam、ping mpls、
show mpls oam、echo
statistics、trace mpls。

Cisco IOS XE Release 2.3MPLS LSP ping/traceroute for
LDP/TEおよび LSP ping for
VCCV

用語集
FEC：ForwardEquivalenceClass。転送のために同等に処理できるパケットのセット。したがって、
1つのラベルへのバインディングに適しています。たとえば、1つのアドレスプレフィックス宛
てのパケットのセットやフロー内のパケットなどがあります。

フロー：一組のホスト間、または一組のホスト上にある一組のトランスポートプロトコルポート

間で転送されるパケットのセット。たとえば、同じ送信元アドレス、送信元ポート、宛先アドレ

ス、および宛先ポートを持つパケットは、フローと見なされることがあります。

フローは、ネットワークの 2つのエンドポイント間で（たとえば、あるLANステーションから別
のLANステーションへ）転送されるデータのストリームでもあります。単一の回線上で複数のフ
ローを転送できます。

フラグメンテーション：元のパケットサイズをサポートできないネットワークメディアを介して

パケットを送信するときに、パケットを小さい単位に分割するプロセス。

ICMP：InternetControlMessageProtocol。エラーを報告し、IPパケット処理に関連するその他の情
報を提供するネットワーク層インターネットプロトコル。RFC 792に記載されています。

LFIB：Label Forwarding Information Base（ラベル転送情報ベース）。宛先および着信ラベルが発
信インターフェイスおよびラベルに関連付けられている転送を管理するデータ構造および手段。

localhost：ホストルータ（デバイス）を表す名前。localhostは、予約済みのループバック IPアド
レス（127.0.0.1）を使用します。
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LSP：Label Switched Path（ラベルスイッチドパス）。MPLSがパケットを転送する 2つのルータ
間の接続。

LSPV：Label Switched Path Verification。LSP pingのサブプロセス。MPLSエコー要求と応答を符
号化およびデコードします。また、MPLSエコー要求と応答を送受信するために、IP、MPLS、お
よびAToMスイッチングとやり取りします。MPLSエコー要求の発信元ルータでは、LSPVによっ
て、エコー応答が受信されていない未処理のエコー要求のデータベースが保持されます。

MPLSルータアラートラベル：MPLSラベル 1。ルータアラートラベルを含むMPLSパケット
は、処理のためにルータによってルートプロセッサ（RP）の処理レベルにリダイレクトされま
す。これにより、これらのパケットはハードウェアルーティングテーブルにおけるフォワーディ

ングエラーを回避できます。

MRU：MaximumReceiveUnit（最大受信ユニット）。LSPを介して転送できる、ラベル付きパケッ
トの最大サイズ（バイト単位）。

MTU：Maximum Transmission Unit（最大伝送ユニット）。特定のインターフェイスが送受信でき
る最大パケットサイズ（バイト単位）。

パント：ルータアラートを含むパケットを処理のためにラインカードまたはインターフェイスか

らルートプロセッサ（RP）のレベル処理にリダイレクトします。

PW：疑似回線。パケットスイッチドネットワークを介して、エミュレートされた回線の重要な
要素を、あるプロバイダーエッジ（PE）ルータから別の PEルータに伝送するトンネルの形式。

RP：ルートプロセッサ。Cisco 7000シリーズルータのプロセッサモジュール。CPU、システム
ソフトウェア、およびルータで使用されるほとんどのメモリコンポーネントが含まれます。スー

パーバイザリプロセッサと呼ばれることもあります。

RSVP：Resource Reservation Protocol。IPネットワーク上でリソースの予約をサポートするための
プロトコル。IPエンドシステム上で動作しているアプリケーションは、RSVPを使用して、受信
するパケットストリームの特性（帯域幅、ジッタ、最大バーストなど）を他のノードに示すこと

ができます。RSVPは IPv6に依存します。リソース予約設定プロトコルとも呼ばれます。

TLV：Type, Length, Value（タイプ、長さ、値）。Cisco Discovery Protocolアドレスに含まれる情
報のブロックです。

TTL隠蔽：存続可能時間は、設定可能なパラメータで、パケットが宛先に到達するまでに通過す
るホップの最大数を示します。

UDP：User Datagram Protocol（ユーザデータグラムプロトコル）。TCP/IPプロトコルスタックの
コネクションレス型トランスポート層プロトコルです。UDPは、確認応答や配信保証を行わずに
データグラムを交換する単純なプロトコルです。そのため、エラー処理と再伝送を他のプロトコ

ルで処理する必要があります。UDPは RFC 768で定義されています。
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第 4 章

MPLS LSP ping、traceroute、AToM VCCV

マルチプロトコルラベルスイッチング（MPLS）の導入の増加に伴い、送信できるトラフィック
タイプが増えるため、サービスプロバイダーがラベルスイッチドパス（LSP）を監視し、MPLS
転送の問題を迅速に特定できることが、サービスを提供する上で重要です。MPLS LSP Ping、
Traceroute、および AToM VCCV機能を利用することで、このような課題に対応できるようにな
ります。

MPLS LSP Ping、Traceroute、および AToM VCCV機能は、LSPがユーザトラフィックの配信に
失敗したことを検出できます。

• MPLS LSP Pingを使用して、IPv4 Label Distribution Protocol（LDP）プレフィックス、トラ
フィックエンジニアリング（TE）Forwarding Equivalence Class（FEC）、および AToM FEC
の LSP接続をテストできます。

• MPLS LSP Tracerouteを使用して、IPv4 LDPプレフィックスと TEトンネル FECの LSPをト
レースできます。

• Any Transport over MPLS Virtual Circuit Connection Verification（AToM VCCV）では、MPLS
LSP pingを使用して、AToM仮想回線（VC）の疑似回線（PW）セクションをテストできま
す。

Internet Control Message Protocol（ICMP）pingおよび traceは、転送が失敗する場合の根本原因の
診断によく使用されます。MPLS LSP Ping、Traceroute、および AToM VCCV機能は、この診断
とトラブルシューティングの機能をMPLSネットワークに拡張し、IPとMPLSの転送テーブル
間の不整合、MPLS制御とデータプレーンにおける不整合、および応答パスの問題の特定を支援
します。

MPLS LSP Ping、Traceroute、および AToM VCCV機能は、MPLSエコー要求パケットと応答パ
ケットを使用してLSPをテストします。MPLSエコー要求とエコー応答のシスコ実装は、Internet
Engineering Task Force（IETF）インターネットドラフト『Detecting MPLS Data Plane Failures』に
基づいています。

• 機能情報の確認, 88 ページ

• MPLS LSP ping、traceroute、AToM VCCVの前提条件, 88 ページ

• MPLS LSP ping、traceroute、AToM VCCVの制約事項, 89 ページ
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• MPLS LSP Ping、Traceroute、および AToM VCCVに関する情報, 89 ページ

• その他の参考資料, 125 ページ

• MPLS LSP ping、traceroute、AToM VCCVの機能情報, 126 ページ

• 用語集, 128 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS LSP ping、traceroute、AToM VCCV の前提条件
MPLS LSP ping、traceroute、および AToM VCCV機能を使用する前に、次のことを行う必要があ
ります。

•マルチプロトコルラベルスイッチング（MPLS）ネットワークの基本動作を決定します。次
に例を示します。

•期待されるMPLS EXP試験（EXP）処理。

•ラベルスイッチドパスに予想されるパケットの最大サイズまたは最大伝送ユニット
（MTU）。

•使用されるトポロジ。予想されるラベルスイッチドパス。ラベルスイッチングパス
（LSP）のリンク数。ロードバランシング用のパスなど、ラベルスイッチドパケット
のパスをトレースします。

•トラフィックエンジニアリング、Any Transport over MPLS（AToM）、Label Distribution
Protocol（LDP）を含め、MPLSおよびMPLSアプリケーションの使用方法を理解します。そ
れには、次のことを理解する必要があります。

• LDPの設定方法

• AToMの概念

• TEトンネルのトラブルシューティング方法

•ラベルスイッチング、転送、ロードバランシング
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MPLS LSP ping、traceroute、AToM VCCV の制約事項
• MPLS LSP tracerouteを使用して、Any Transport over Multiprotocol Label Switching（AToM）パ
ケットがたどるパスをトレースすることはできません。MMPLS LSP tracerouteは AToMでは
サポートされません。（MPLSLSP pingはAToMでサポートされます。）ただし、MPLSLSP
tracerouteを使用して、AToMによって使用される Interior Gateway Protocol（IGP）LSPをトラ
ブルシューティングすることはできます。

• MPLS LSP pingまたは tracerouteを使用して、MPLSバーチャルプライベートネットワーク
（VPN）を検証またはトレースすることはできません。

• MPLS LSP tracerouteを使用して、存続可能時間（TTL）隠蔽を使用するラベルスイッチング
パス（LSP）をトラブルシューティングすることはできません。

MPLS LSP Ping、Traceroute、および AToM VCCV に関する
情報

MPLS LSP ping の動作
MPLS LSP pingは、ラベルスイッチドパス（LSP）の検証に、マルチプロトコルラベルスイッチ
ング（MPLS）エコー要求および応答パケットを使用します。MPLSエコー要求とMPLSエコー応
答は、送信元ポートと宛先ポートが 3503に設定されたUser Datagram Protocol（UDP）パケットで
す。

MPLSエコー要求パケットは、検証対象の LSPに関連付けられた適切なラベルスタックを使用し
てターゲットデバイスに送信されます。ラベルスタックを使用すると、パケットは LSPのイン
バンドにスイッチングされます（LSP自体を介して転送されます）。MPLSエコー要求パケット
の宛先 IPアドレスは、ラベルスタックの選択に使用されるアドレスとは異なります。UDPパケッ
トの宛先アドレスは、127.x .y .z /8アドレスとして定義されます。これにより、LSPが切断された
場合に IPパケットが宛先に IPスイッチングされるのを防ぐことができます。

MPLSエコー応答は、MPLSエコー要求に応じて送信されます。応答は IPパケットとして送信さ
れ、IP、MPLS、または両方のスイッチングタイプの組み合わせを使用して転送されます。MPLS
エコー応答パケットの送信元アドレスは、エコー応答を生成するデバイスから取得されたアドレ

スです。宛先アドレスは、MPLSエコー要求パケットのデバイスの送信元アドレスです。
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次の図に、MPLS LSP Pingのエコー要求とエコー応答のパスを示します。

図 8：MPLS LSP ping のエコー要求とエコー応答のパス

LSR1でLSR6の Forwarding Equivalence Class（FEC）に対するMPLSLSP ping要求を開始すると、
次の表に示すような結果になります。

表 13：MPLS LSP ping の例

アクションデバイスステップ

ターゲットデバイス LSR6の
FECに対するMPLS LSP ping
要求を開始し、MPLSエコー要
求を LSR2に送信します。

LSR1
1

MPLSエコー要求パケットを受
信し、中継デバイス LSR3と
LSR4を経由して最後から 2番
めのデバイスLSR5に転送しま
す。

LSR2
1

MPLSエコー要求を受信し、
MPLSラベルをポップしてパ
ケットを IPパケットとして
LSR6に転送します。

LSR5
1

IPパケットを受信し、MPLSエ
コー要求を処理して、代替ルー

ト経由でMPLSエコー応答を
LSR1に送信します。

LSR6
1

MPLSエコー応答を受信し、
LSR1（発信元デバイス）に転
送します。

LSR7～ LSR101
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アクションデバイスステップ

MPLSエコー要求に対する
MPLSエコー応答を受信しま
す。

LSR1
1

MPLS LSP pingを使用して、コマンドに適切なキーワードと引数を指定することで、IPv4 Label
Distribution Protocol（LDP）、AnyTransport overMPLS（AToM）、および IPv4 Resource Reservation
Protocol（RSVP）FECを検証できます。

ping mpls
{ipv4

destination-address destination-mask
| pseudowire

ipv4-address
vc-id

| traffic-eng

tunnel-interface tunnel-number
}

MPLS LSP Traceroute の動作
MPLS LSP Tracerouteは、ラベルスイッチドパス（LSP）の検証に、マルチプロトコルラベルス
イッチング（MPLS）エコー要求および応答パケットも使用します。エコー要求とエコー応答は、
送信元ポートと宛先ポートが 3503に設定された User Datagram Protocol（UDP）パケットです。

MPLS LSP Traceroute機能は存続可能時間（TTL）設定を使用し、LSPに沿って TTLを強制的に期
限切れにします。MPLSLSPTracerouteは、連続した各ホップのダウンストリームマッピングを検
出するために、自身のMPLSエコー要求の TTL値（TTL = 1、2、3、4、...）を付加的に増加させ
ます。LSP tracerouteの成否は、TTL = 1のラベル付きパケットの受信時にMPLSエコー要求を処
理する中継デバイスに依存します。Ciscoデバイスでは、TTLが期限切れになると、パケットが処
理のためにルートプロセッサ（RP）に送信されます。中継デバイスは、TTL期限の切れたMPLS
パケットに応じて中継ホップの情報を持つMPLSエコー応答を戻します。
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次の図に、LSR1から LSR4までの LSPのMPLS LSP Tracerouteの例を示します。

図 9： MPLS LSP Traceroute の例

LSR1から LSR4の Forwarding Equivalence Class（FEC）に対する LSP tracerouteを入力すると、次
の表に示すような結果になります。

表 14： MPLS LSP Traceroute の例

デバイスアクションMPLS パケットタイプと説明デバイスステップ

•ラベルスタックのTTL
を 1に設定する。

•要求を LSR2に送信す
る。

MPLSエコー要求：ターゲッ
ト FECは LSR4とダウンス
トリームマッピングを指

す。

LSR1
1

TTL= 1のパケットを受信す
る。

• UDPパケットをMPLS
エコー要求として処理

する。

•ダウンストリームマッ
ピングを検索し、着信

ラベルに基づいて独自

のダウンストリーム

マッピングを付加して

LSR1に応答し、応答を
送信する。

MPLSエコー応答。LSR2
1
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デバイスアクションMPLS パケットタイプと説明デバイスステップ

•ラベルスタックのTTL
を 2に設定する。

•要求を LSR2に送信す
る。

MPLSエコー要求：ターゲッ
ト FECは同じで、LSR2か
らのエコー応答で受信した

ダウンストリームマッピン

グを含む。

LSR1
1

TTL= 2のパケットを受信す
る。

• TTLを減らす。

•エコー要求を LSR3に
転送する。

MPLSエコー要求。LSR2
1

TTL= 1のパケットを受信す
る。

• UDPパケットをMPLS
エコー要求として処理

する。

•ダウンストリームマッ
ピングを検索し、着信

ラベルに基づいて独自

のダウンストリーム

マッピングを付加して

LSR1に応答する。

MPLS応答パケット。LSR3
1

•パケットの TTLを 3に
設定する。

•要求を LSR2に送信す
る。

MPLSエコー要求：ターゲッ
ト FECは同じで、LSR3か
らのエコー応答で受信した

ダウンストリームマッピン

グを含む。

LSR1
1

TTL= 3のパケットを受信す
る。

• TTLを減らす。

•エコー要求を LSR3に
転送する。

MPLSエコー要求。LSR2
1
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デバイスアクションMPLS パケットタイプと説明デバイスステップ

TTL= 2のパケットを受信す
る。

• TTLを減らす。

•エコー要求を LSR4に
転送する。

MPLSエコー要求。LSR3
1

TTL= 1のパケットを受信す
る。

• UDPパケットをMPLS
エコー要求として処理

する。

•ダウンストリームマッ
ピングを検索し、デバ

イスがターゲット FEC
の出力デバイスである

ことも確認する。

• LSR1に応答する。

MPLSエコー応答。LSR4
1

MPLS LSP Tracerouteを使用すると、trace mplsコマンドで適切なキーワードと引数を使用するこ
とによって、IPv4 Label Distribution Protocol（LDP）と IPv4 RSVP FECを検証できます。

trace mpls ipv4 {destination-address destination-mask | traffic-eng
tunnel-interface tunnel-number}

デフォルトでは、TTLは 30に設定されます。したがって、LSPの問題が発生している場合でも、
tracerouteの出力には常に 30行が含まれます。LSPの問題が発生すると、出力に重複エントリが
含まれます。トレースが最後に到達するポイントのデバイスアドレスは、出力が 30行になるま
で繰り返されます。重複したエントリは無視できます。次に、トレース中に IPアドレスが10.6.1.6
のデバイスで LSPの問題が発生した場合の例を示します。

Device# traceroute mpls ipv4 10.6.7.4/32
Tracing MPLS Label Switched Path to 10.6.7.4/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.6.1.14 MRU 4470 [Labels: 22 Exp: 0]

R 1 10.6.1.5 MRU 4470 [Labels: 21 Exp: 0] 2 ms
R 2 10.6.1.6 4 ms <------ Router address repeated for 2nd to 30th TTL.
R 3 10.6.1.6 1 ms
R 4 10.6.1.6 1 ms
R 5 10.6.1.6 3 ms
R 6 10.6.1.6 4 ms
R 7 10.6.1.6 1 ms
R 8 10.6.1.6 2 ms
R 9 10.6.1.6 3 ms
R 10 10.6.1.6 4 ms
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R 11 10.6.1.6 1 ms
R 12 10.6.1.6 2 ms
R 13 10.6.1.6 4 ms
R 14 10.6.1.6 5 ms
R 15 10.6.1.6 2 ms
R 16 10.6.1.6 3 ms
R 17 10.6.1.6 4 ms
R 18 10.6.1.6 2 ms
R 19 10.6.1.6 3 ms
R 20 10.6.1.6 4 ms
R 21 10.6.1.6 1 ms
R 22 10.6.1.6 2 ms
R 23 10.6.1.6 3 ms
R 24 10.6.1.6 4 ms
R 25 10.6.1.6 1 ms
R 26 10.6.1.6 3 ms
R 27 10.6.1.6 4 ms
R 28 10.6.1.6 1 ms
R 29 10.6.1.6 2 ms
R 30 10.6.1.6 3 ms <------ TTL 30.

ネットワーク内の最大ホップ数がわかっている場合は、trace mpls ttl maximum-time-to-liveコマン
ドを使用して、TTLを小さい値に設定できます。次の例では、上記の例と同じ tracerouteコマン
ドを使用していますが、TTLが 5に設定されています。

Device# traceroute mpls ipv4 10.6.7.4/32 ttl 5
Tracing MPLS Label Switched Path to 10.6.7.4/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.6.1.14 MRU 4470 [Labels: 22 Exp: 0]

R 1 10.6.1.5 MRU 4474 [No Label] 3 ms
R 2 10.6.1.6 4 ms <------ Router address repeated for 2nd to 5th TTL.
R 3 10.6.1.6 1 ms
R 4 10.6.1.6 3 ms
R 5 10.6.1.6 4 ms

Any Transport over MPLS 仮想回線接続の検証
AToM仮想回線接続性検証（AToM VCCV）を使用すると、送信元のプロバイダーエッジ（PE）
ルータから AToM疑似回線（PW）の帯域内で制御パケットを送信できます。伝送は宛先 PEデバ
イスで代行受信され、カスタマーエッジ（CE）デバイスには転送されません。この機能により、
MPLS LSP Pingを使用して AToM仮想回線（VC）の PWセクションをテストできます。

AToM VCCVは次のコンポーネントで構成されます。

• VCラベルのシグナリング中に AToM VCCV機能がアドバタイズされるシグナリング対象の
コンポーネント

• AToM VCペイロードが制御パケットとして処理されるスイッチングコンポーネント

AToM VCCV シグナリング
AnyTransport overMultiprotocol Label Switching（AToM）仮想回線（VC）設定手順の 1つに、AToM
VCエンドポイント間での VCラベルと AToM Virtual Circuit Connection Verification（VCCV）機能
のシグナリングがあります。デバイスは、インターネットドラフト（draft-ieft-pwe3-vccv-01.txt）
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で定義されているオプションパラメータを使用して、各エンドポイントの AToM VCCVディスポ
ジション機能と通信します。

AToM VCCVディスポジション機能は、次のように分類されます。

•アプリケーション：MPLS LSP pingと Internet Control Message Protocol（ICMP）pingは、パ
ケットを制御用に AToM PWの帯域内で送信するために AToM VCCVによってサポートされ
るアプリケーションです。

•スイッチングモード：AToM VCCVで制御トラフィックとデータトラフィックを区別する
ために使用されるスイッチングモードとして、タイプ 1とタイプ 2があります。

次の表に、AToM VCCVのタイプ 1とタイプ 2のスイッチングモードを示します。

表 15：タイプ 1 とタイプ 2 の AToM VCCV スイッチングモード

説明スイッチングモード

AToM制御ワードのプロトコル ID（PID）フィー
ルドを使用して、AToM VCCVパケットを識別
します。

タイプ 1

VCラベルの上のMPLSルータアラートラベル
を使用して、AToM VCCVパケットを識別しま
す。

タイプ 2

AToM VCCV スイッチングタイプの選択
Ciscoデバイスでは、Any Transport over Multiprotocol Label Switching（AToM）仮想回線（VC）制
御チャネルを介してMPLS LSP pingパケットを送信するときに、使用可能な場合は常にタイプ 1
スイッチングを使用します。タイプ 2スイッチングは、AToM制御ワードをサポートまたは解釈
しない VCタイプと実装に対応します。

以下の表に、AToM VCによってアドバタイズおよび選択される AToM Virtual Circuit Connection
Verification（VCCV）スイッチングモードを示します。

表 16：AToM 仮想回線によってアドバタイズおよび選択される AToM VCCV スイッチングモード

選択されるタイプアドバタイズされるタイプ

–AToM VCCVはサポートされない

タイプ 1 AToM VCCVスイッチングタイプ 1 AToM VCCVスイッチング

タイプ 2 AToM VCCVスイッチングタイプ 2 AToM VCCVスイッチング
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選択されるタイプアドバタイズされるタイプ

タイプ 1 AToM VCCVスイッチングタイプ 1およびタイプ 2 AToM VCCVスイッチ
ング

AToM VCは、AToM VCCVディスポジション機能を両方向、つまり送信元デバイス（PE1）から
宛先デバイス（PE2）へ、PE2から PE1へアドバタイズします。

2つのエンドポイントの AToM VCCV機能が異なる場合、AToM VCは異なるスイッチングタイ
プを使用することがあります。PE1がタイプ 1およびタイプ 2AToMVCCVスイッチングをサポー
トし、PE2がタイプ 2 AToM VCCVスイッチングだけをサポートしている場合は、次の 2とおり
の結果になります。

• PE1から PE2に送信された LSP pingパケットは、タイプ 2スイッチングでカプセル化され
る。

• PE2から PE1に送信された LSP pingパケットは、タイプ 1スイッチングを使用する。

ピアにアドバタイズされた AToM VCCV機能やピアから受信した AToM VCCV機能を確認するに
は、PEデバイスで show mpls l2transport bindingコマンドを入力します。次に例を示します。

Device# show mpls l2transport binding

Destination Address: 10.131.191.252, VC ID: 333
Local Label: 16

Cbit: 1, VC Type: FastEthernet, GroupID: 0
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1, Type 2

Remote Label: 19
Cbit: 1, VC Type: FastEthernet, GroupID: 0
MTU: 1500, Interface Desc: n/a
VCCV Capabilities: Type 1

ping mpls および trace mpls のコマンドオプション
MPLS LSP Pingおよび Tracerouteコマンドのオプションは、ping mplsコマンドと trace mplsコマ
ンドのキーワードおよび引数として指定されます。

ping mplsコマンドには、次のコマンド構文でオプションを指定します。

ping mpls ipv4{destination-address/destination-mask [destination address-start
address-end increment] [ttl time-to-live] | pseudowire ipv4-address
vc-id vc-id [destination address-start address-end increment] |
traffic-eng tunnel-interface tunnel-number [ttl time-to-live]} [source
source-address] [repeat count] [timeout seconds][{size
packet-size} | {sweep minimum maximum size-Increment}] [pad pattern]
[reply mode {ipv4|router-alert}] [interval msec]
[exp exp-bits] [verbose]

trace mplsコマンドには、次のコマンド構文でオプションを指定します。

trace mpls {ipv4 destination-address/destination-mask [destination
address-start [address-end [address-increment]]] | traffic-eng tunnel tunnel-interface-number}
[source source-address] [timeout seconds] [reply mode reply-mode]
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[ttl maximum-time-to-live] [exp exp-bits]

検証対象の FEC の選択
ラベルスイッチドパス（LSP）はラベルで構成されています。デバイスはこれらのラベルを学習
するために、Label Distribution Protocol（LDP）、トラフィックエンジニアリング（TE）、Any
Transport over Multiprotocol Label Switching（AToM）、または他のMPLSアプライアンスを使用し
ます。MPLS LSP pingおよび tracerouteを使用して、特定の Forwarding Equivalence Class（FEC）の
トラフィックを転送するために使用される LSPを検証できます。以下の表に、検証に使用する
LSPを選択するに指定できる、pingmplsコマンドと traceroutemplsコマンドのキーワードと引数
を記載します。

表 17：検証に使用する LSP の選択

traceroute mpls のキーワードお
よび引数

ping mpls のキーワードおよび引
数

FEC タイプ

ipv4destination-address
destination-mask

ipv4destination-address
destination-mask

LDP IPv4プレフィックス

traffic-engtunnel-interfacetunnel-numbertraffic-engtunnel-interfacetunnel-numberMPLS TEトンネル

このリリースでは、MPLS LSP
tracerouteは AToMトンネル
LSPタイプをサポートしていま
せん。

pseudowireipv4-addressvc-idvc-idAToM VC

MPLS LSP ping および traceroute に対する応答モードのオプション
応答モードを使用して、MPLS LSP pingまたはMPLS LSP tracerouteコマンドによって送信された
マルチプロトコルラベルスイッチング（MPLS）エコー要求に対する応答側デバイスの応答方法
を制御します。以下の表に、応答モードのオプションを記載します。
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表 18：応答側デバイスの応答モードのオプション

説明オプション

IPv4 User Datagram Protocol（UDP）パケットで
応答します（デフォルト）。ラベルスイッチド

パス（LSP）の整合性を定期的にポーリングす
る場合、この応答モードがMPLS LSP pingおよ
びMPLSLSP tracerouteコマンドで最も一般的に
選択されます。

このオプションは、パケットが IPホップと
MPLSホップのいずれを通過してMPLSエコー
要求の送信元に到達するかを明示的に制御する

ものではありません。

ヘッドエンドデバイスが応答を受信できない場

合は、router-alertオプションを選択し、ルータ
アラートを設定して IPv4 UDPパケットで応答
します。

応答側デバイスは応答パケットの IPプレシデ
ンスを 6に設定します。

このオプションを実装するには、reply mode
ipv4キーワードを使用します。

ipv4

デバイスアラートを設定して IPv4 UDPパケッ
トで応答します。この応答モードでは、IPヘッ
ダーにルータアラートオプションが追加され

ます。これにより、パケットが宛先に戻るとき

に、各中間ホップでパケットにシスコデバイス

による特殊な処理が適用されます。

この応答モードにはコストがかかるため、ipv4
オプションの「IPv4 UDPパケットで応答」で
は応答を取得できない場合にだけ、router-alert
オプションを使用してください。

このオプションを実装するには、reply mode
router-alertキーワードを使用します。

router-alert

IPv4 UDPパケットで応答するということは、デバイスがMPLSエコー要求に対する応答で IPv4
UDPパケットを送信しなければならないことを意味します。ipv4応答モードを選択する場合、
MPLSエコー要求の送信元に到達するために、パケットで IPを使用するかMPLSホップを使用す
るかを明示的に制御する必要はありません。このモードは通常、LSPをテストして検証する場合
に使用します。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
99

MPLS LSP ping、traceroute、AToM VCCV
ping mpls および trace mpls のコマンドオプション



デバイスアラートが含まれる IPv4 UDPで応答すると、パケットは宛先に戻され、各中間ホップ
でルートプロセッサ（RP）のプロセルスイッチングによって処理されます。これにより、ハー
ドウェアやラインカードの転送テーブルの不一致をバイパスします。送信元（ヘッドエンド）デ

バイスがMPLSエコー要求に対する応答を受信できない場合には、このオプションを選択してく
ださい。

応答側デバイスに IPルータアラートオプションを使用したエコー応答を送信させるには、次の
いずれかのコマンドを使用します。

ping mpls
{ipv4 destination-address/destination-mask | pseudowire ipv4-address
vc-idvc-id | traffic-engtunnel-interface tunnel-number}
reply mode router-alert

または

trace mpls
{ipv4destination-address/destination-mask
| traffic-eng tunnel-interface tunnel-number
} reply mode router-alert

ただし、ルータアラートを使用した応答により、送信元デバイスに応答を返すプロセスにオー

バーヘッドが追加されます。この方法はルータアラートなしの応答よりもコストがかかるため、

応答を受信できない場合に限って使用してください。つまり、MPLS LSP pingまたはMPLS LSP
tracerouteでは、送信元（ヘッドエンド）デバイスがMPLSエコー要求に対する応答を受信できな
い場合にのみ、ルータアラートラベルを設定した応答を使用する必要があります。

リターンパスでの IP MPLS ルータアラートを伴うパケットの処理

IPヘッダーに IPルータアラートオプションを含む IPパケット、または最も外側のラベルとして
ルータアラートラベルを含むマルチプロトコルラベルスイッチング（MPLS）パケットがデバイ
スに到達すると、デバイスはパケットを処理するためにルートプロセッサ（RP）プロセスレベ
ルにパント（リダイレクト）します。これにより、これらのパケットはハードウェアルーティン

グテーブルにおけるフォワーディングエラーを回避できます。以下の表に、IPルータアラート
オプションを含む IPパケットとMPLSパケットがデバイススイッチングパスプロセスによって
処理される方法を示します。
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表 19：スイッチングパスプロセスによる IP および MPLS ルータアラートパケットの処理

発信パケットプロセススイッチングアク

ション

通常のスイッチングアク

ション

着信パケット

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

パケットをそのまま転送す

る。

IPヘッダーにルータアラー
トオプションが含まれてい

ると、パケットはプロセス

スイッチングパスにパント

される。

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

ルータアラートを最も外側

のラベルとして追加し、

MPLSパケットとして転送す
る。

IPヘッダーにルータアラー
トオプションが含まれてい

ると、パケットはプロセス

スイッチングパスにパント

される。

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

最も外側のルータアラート

ラベルを削除し、IPルータ
アラートオプションを IPパ
ケットに追加して、IPパ
ケットとして転送する。

ルータアラートラベルが最

も外側のラベルである場合、

パケットはプロセススイッ

チングパスにパントされ

る。

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

最も外側のルータアラート

ラベルを保持し、MPLSパ
ケットを転送する。

ルータアラートラベルが最

も外側のラベルである場合、

パケットはプロセススイッ

チングパスにパントされ

る。

その他の MPLS LSP ping および traceroute コマンドオプション
以下の表に、ping mplsコマンド、または ping mplsコマンドと trace mplsコマンドの両方でキー
ワードまたは引数として指定できる、MPLS LSP pingおよび tracerouteコマンドのその他のオプ
ションを記載します。pingmplsコマンドでのみ使用できるオプションについては、MPLSLSPping
機能専用と記載しています。

表 20：その他の MPLS LSP ping および traceroute と AToM VCCV オプション

説明オプション

ラベルスタックが適用されたパケットのサイ

ズ。sizepacket-sizeキーワードおよび引数で指定
します。デフォルトのサイズは 100です。

MPLS LSP ping機能専用。

データグラムサイズ
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説明オプション

MPLSエコー要求（ラベルスタックが適用され
た User Datagram Protocol（UDP）パケット）が
指定のサイズに満たない場合、パディング

（Time Length Value（TLV）パッド）を使用し
てデータグラムが埋められます。padpatternキー
ワードおよび引数で指定します。

MPLS LSP ping機能専用。

パディング

開始サイズから終了サイズまでの範囲のさまざ

まなサイズのパケットを送信できるようにする

ためのパラメータ。このパラメータは、Internet
ControlMessage Protocol（ICMP）の pingスイー
プパラメータと同様です。スイープ範囲の下限

として指定できる値は、ラベルスイッチドパ

ス（LSP）タイプによって異なります。スイー
プサイズ範囲を指定できるのは、ping mplsコ
マンドを使用する場合です。sweepminimum
maximum size-incrementキーワードおよび引数を
使用します。

MPLS LSP ping機能専用。

スイープサイズ範囲

同じパケットを再送信する回数。デフォルト値

は 5回です。繰り返し回数を指定できるのは、
ping mplsコマンドを使用する場合です。
repeatcountキーワードおよび引数を使用しま
す。

MPLS LSP ping機能専用。

繰り返し回数

送信者のルーティング可能なアドレス。デフォ

ルトのアドレスは loopback0です。マルチプロ
トコルラベルスイッチング（MPLS）エコー応
答では、このアドレスが宛先アドレスとして使

用されます。sourcesource-addressキーワードお
よび引数を使用します。

MPLSLSPpingおよび traceroute機能で使用しま
す。

MPLSエコー要求の送信元アドレス
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説明オプション

有効な 127/8アドレス。単一の x.y.zを指定する
か、0.0.0～ x.y.zの範囲を指定できます。ここ
で、x.y.zは 0～ 255の値で、127.x.y.zに対応し
ます。destination {address | address-start
address-end increment}キーワードおよび引数を
使用します。

MPLSパケットを宛先デバイスに転送する際は、
UDPパケット内のMPLSエコー要求の宛先アド
レスは使用されません。エコー要求を転送する

ために使用されるラベルスタックが、MPLSパ
ケットを宛先デバイスにルーティングします。

UDPパケットの宛先アドレスが転送に使用され
る場合、127/8アドレスにより、パケットが
localhost（アドレスを処理するデバイスのデフォ
ルトのループバックアドレス）にルーティング

されることが保証されます。

さらに、IPペイロードの宛先アドレスがロード
バランシングに使用される場合は、ロードバラ

ンシングを調整するために宛先アドレスが使用

されます。

MPLS LSP ping機能を使用した IPv4およびAny
Transport over MPLS（AToM）Forward
Equivalence Class（FEC）とMPLSLSP traceroute
機能を使用した IPv4 FECで使用します。

UDP宛先アドレス
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説明オプション

設定可能なパラメータであり、パケットが宛先

に到達するまでに通過するホップの最大数を示

します。パケットがデバイスを通過するたび

に、パケット内の存続可能時間（TTL）フィー
ルドの値が 1ずつ減算されます。

MPLS LSP pingの場合、TTLが経過すると、パ
ケットが破棄されてMPLSエコー応答が発信側
デバイスに返されます。ttltime-to-liveキーワー
ドおよび引数を使用します。

MPLSLSP tracerouteの場合、TTLは最大存続期
間として、宛先デバイスまでのダウンストリー

ムのホップ数を検出するために使用されます。

MPLS LSP tracerouteは自身のMPLSエコー要求
の TTL値を徐々に増分することで（TTL = 1、
2、3、4...）、このホップ数を検出します。
ttltime-to-liveキーワードおよび引数を使用しま
す。

存続可能時間（TTL）

MPLS要求パケットのタイムアウト（秒単位）
を制御するために指定できるパラメータ。指定

できる範囲は 0～ 3600秒です。デフォルトは
2です。

timeoutsecondsキーワードおよび引数で指定し
ます。

MPLSLSPpingおよび traceroute機能で使用しま
す。

タイムアウト

連続したMPLSエコー要求の間隔（ミリ秒単
位）を指定するために使用できるパラメータ。

デフォルトは 0です。

intervalmsecキーワードおよび引数で指定しま
す。

間隔
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説明オプション

MPLSエコー応答の優先順位を指定するために
使用される、MPLSヘッダー内の3つの試験ビッ
ト（これらのビットは一般に EXPビットと呼
ばれます）。指定できる範囲は 0～ 7で、デ
フォルトは 0です。

expexp-bitsキーワードおよび引数で指定しま
す。

MPLSLSPpingおよび traceroute機能で使用しま
す。

EXPビット

MPLSエコー応答の追加情報（送信元アドレス
と戻りコード）を提供するためのオプション。

MPLS LSP ping機能では、このオプションを
verboseキーワードで実装します。

MPLS LSP ping機能専用。

詳細

上記の表に記載されているMPLS LSP pingオプションを実装するには、次の構文を使用します。

ping mpls
{ipv4 destination-address destination-mask [destination address-start address-end increment]

[ttl time-to-live] | pseudowire ipv4-address
vc-id vc-id
[destination address-start address-end increment] | traffic-eng tunnel-interface
tunnel-number
[ttl time-to-live]}
[source source-address] [repeat count]
[{size packet-size} | {sweep minimum maximum size-Increment}]
[pad pattern]
[timeout seconds] [intervalmsec]
[exp exp-bits] [verbose

上記の表に記載されているMPLS LSP tracerouteオプションを実装するには、次の構文を使用しま
す。

trace mpls
{ipv4 destination-address destination-mask
[destination address-start address-end address-increment] | traffic-eng tunnel-interface
tunnel-number}
[source source-address] [timeout seconds]
[ttl maximum-time-to-live]
[exp exp-bits]
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オプションの相互作用とループ

この項と以降の項で取り上げるMPLS LSPの pingおよび tracerouteと AToM VCCV機能の使用例
は、次の図に示すサンプルトポロジに基づいています。

図 10：設定例のサンプルトポロジ

一部のMPLS LSPの pingおよび tracerouteと AToM VCCVオプションの相互作用により、ループ
が発生する可能性があります。ping mplsコマンドと trace mplsコマンドで発生する可能性がある
ループについては、次の項を参照してください。

MPLS LSP ping で発生する可能性があるループ

MPLS LSP ping機能で繰り返し回数オプション、スイープサイズ範囲オプション、または User
DatagramProtocol（UDP）宛先アドレス範囲オプションを指定すると、ループが発生する可能性が
あります。

ping mpls
{ipv4 destination-address/destination-mask
[destination address-start address-end increment] | pseudowire ipv4-address
vc-id vc-id
[destination address-start address-end increment] |
traffic-eng tunnel-interface tunnel-number}
[repeat count]
[sweep minimum maximum size-increment]

以下に、ping mplsコマンドで次のキーワードと引数を使用した場合のループ動作の例を示しま
す。

Device# ping mpls
ipv4
10.131.159.251/32 destination 127.0.0.1 127.0.0.1 0.0.0.1 repeat 2
sweep 1450 1475 25
Sending 2, [1450..1500]-byte MPLS Echos to 10.131.159.251/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
Destination address 127.0.0.1
!
!
Destination address 127.0.0.1
!
!
Destination address 127.0.0.1
!
!
Destination address 127.0.0.1
!
!
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mplspingコマンドは、終了アドレスに到達するまで、各宛先アドレスについて、パケットサイズ
の範囲ごとに送信されます。この例では、宛先アドレス 127.0.0.1に到達するまでループは同じよ
うに続行されます。シーケンスは、その回数が repeatcountキーワードと引数で指定した値に到達
するまで続行されます。この例では、リピート回数は 2です。MPLS LSP pingのループシーケン
スは次のようになります。

repeat = 1
destination address 1 (address-start

)
for (size from sweep

minimum
to maximum
, counting by size-increment
)

send an lsp ping
destination address 2 (address-start
+
address-
increment
)

for (size from sweep
minimum
to maximum
, counting by size-increment
)

send an lsp ping
destination address 3 (address-start
+
address-
increment
+
address-
increment
)

for (size from sweep
minimum
to maximum
, counting by size-increment
)

send an lsp ping
.
.
.
until destination address = address-end

.

.

.
until repeat = count

MPLS LSP traceroute で発生する可能性があるループ

MPLS LSP traceroute機能を使用する場合、User Datagram Protocol（UDP）宛先アドレス範囲オプ
ションと存続可能時間オプションを指定すると、ループが発生する可能性があります。

trace mpls
{ipv4

destination-address destination-mask
[destination

address-start
address-end

address-increment
] | traffic-eng
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tunnel-interface

tunnel-number
[ttl
maximum-
time-to-live
]

以下に、trace mplsコマンドで次のキーワードと引数を使用した場合のループ動作の例を示しま
す。

Device# trace mpls
ipv4
10.131.159.251/32 destination 127.0.0.1 127.0.0.1 1 ttl 5
Tracing MPLS Label Switched Path to 10.131.159.251/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
Destination address 127.0.0.1
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 40 ms
Destination address 127.0.0.2
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 40 ms
Destination address 127.0.0.3
0 10.131.191.230 MRU 1500 [Labels: 19 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
! 2 10.131.159.225 48 ms

mpls traceコマンドは、宛先の end-address引数で指定されたアドレスに到達するまで、各宛先ア
ドレスについて、1から最大 TTL（ttlmaximum-time-to-liveキーワードと引数）までの TTLごとに
送信されます。この例では、最大 TTLは 5で、終了宛先アドレスは 127.0.0.1です。MPLS LSP
Tracerouteのループシーケンスは次のようになります。

destination address 1 (address-start
)
for (ttl
from 1 to maximum-time-to-live
)

send an lsp trace
destination address 2 (address-start
+ address-increment
)
for (ttl
from 1 to maximum-time-to-live
)

send an lsp trace
destination address 3 (address-start
+ address-increment
+ address-increment
)
for (ttl
from 1 to
maximum-time-to-live)

send an lsp trace
.
.
.
until destination address = address-end
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IP で転送されない MPLS エコー要求パケット
ラベルスイッチドパス（LSP）ping中に送信されたマルチプロトコルラベルスイッチング
（MPLS）エコー要求パケットが、IPにより転送されることはありません。MPLSエコー要求パ
ケットの IPヘッダーの宛先アドレスフィールドは127.x.y.z/8アドレスです。デバイスは127.x.y.z/8
アドレスを使用したパケットを転送しません。127.x.y.z/8アドレスは、ローカルホストのアドレ
スに対応します。

127.x .y .zアドレスを User Datagram Protocol（UDP）パケットの宛先アドレスとして使用すること
が重要です。これは、中継デバイスが LSPのラベルスイッチングを行わない場合、MPLSエコー
要求パケットは、このアドレスをターゲットデバイスにすることができないためです。これによ

り、LSP切断を検出できます。

•中継デバイスでLSPの切断が発生した場合、MPLSエコーパケットは転送されませんが、デ
バイスによって使用されます。

• LSPが切断されていない場合、MPLSエコーパケットはターゲットデバイスに到達し、LSP
の終点で処理されます。

次の図に、中継デバイスがLSPでパケットのラベルスイッチングに失敗した場合のMPLSエコー
要求と応答のパスを示します。

図 11：中継デバイスがパケットのラベルスイッチングに失敗した場合のパス

Any Transport over MPLS（AToM）ペイロードは IPパケットではない可能性があるため、この
ペイロードには中継デバイスで使用可能なフォワーディング情報が格納されません。MPLS
バーチャルプライベートネットワーク（VPN）パケットは IPパケットですが、MPLSネット
ワークのエンドポイントの Virtual Routing and Forwarding（VRF）インスタンスには宛先 IPア
ドレスだけが重要であるため、MPLS VPNパケットには中継デバイスで使用可能なフォワー
ディング情報が格納されません。

（注）
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LSP ping または LSP traceroute を処理するデバイスから提供される情報
次の表に、LSP pingまたは LSP tracerouteパケットを処理するデバイスから、要求の成否について
送信者に返される文字について説明します。

ping mpls verboseコマンドを入力することでも、MPLS LSP ping操作の戻りコードを表示できま
す。

表 21：LSP ping および traceroute の応答特性

意味文字

ターゲットデバイスが応答する前にタイムアウ

トが発生しました。

ピリオド（.）

ターゲットデバイスに到達できません。U

マルチプロトコルラベルスイッチング

（MPLS）エコー要求を処理するデバイスはダ
ウンストリームデバイスですが、宛先ではあり

ません。

R

応答デバイスは宛先の出力です。感嘆符（!）

エコー要求が正常に送信されませんでした。こ

れが返される理由としては、メモリが不十分で

あることが考えられますが、より可能性の高い

理由は、Forwarding Equivalence Class（FEC）情
報に一致するラベルスイッチドパス（LSP）が
存在しないことです。

Q

エコー要求の形式が正しくないため、応答デバ

イスがエコー要求を拒否しました。

C

LSP での MTU ディスカバリ
MPLS LSP pingの実行中、マルチプロトコルラベルスイッチング（MPLS）エコー要求パケット
は IPパケット属性が「do not fragment」に設定された状態で送信されます。つまり、パケットの
IPヘッダーに DFビットが設定されます。これにより、MPLSエコー要求を使用して、フラグメ
ンテーションなしでパケットがラベルスイッチドパス（LSP）を通過できるようにするための
MTUをテストできます。
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以下の図に、LDPによってアドバタイズされたラベルで構成されている1つのLSP（PE1からPE2
まで）のサンプルネットワークを示します。

図 12：LSP のサンプルネットワーク：LDP によってアドバタイズされたラベル

MPLSTraceroute機能を使用してLSPをトレースすることによって、各ホップの最大受信ユニット
（MRU）を確認できます。MRUは、LSP経由で転送できる、ラベル付けされたパケットの最大
サイズです。次の例は、LSPが Label Distribution Protocol（LDP）によって作成されたラベルで構
成されている場合に trace mplsコマンドを実行した結果を示しています。

Device# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.131.191.230 MRU 1496 [Labels: 22/19 Exp: 0/0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 40 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms

show forwarding detailコマンドを使用すると、各ホップの LSPのMRUを確認できます。

Device# show mpls forwarding 10.131.159.252 detail

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 19 10.131.159.252/32 0 Tu1 point2point

MAC/Encaps=14/22, MRU=1496, Tag Stack{22 19}, via Et0/0
AABBCC009700AABBCC0098008847 0001600000013000
No output feature configured

LSPに収容できるエコー要求の最大サイズを確認するには、まず show interfacetype numberコマン
ドを使用して、IP MTUを調べます。

Device# show interface e0/0

FastEthernet0/0/0 is up, line protocol is up
Hardware is Lance, address is aabb.cc00.9800 (bia aabb.cc00.9800)
Internet address is 10.131.191.230/30
MTU 1500 bytes, BW 10000 Kbit, DLY 1000 usec, rely 255/255, load ½55
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:01, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

377795 packets input, 33969220 bytes, 0 no buffer
Received 231137 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 input packets with dribble condition detected
441772 packets output, 40401350 bytes, 0 underruns
0 output errors, 0 collisions, 10 interface resets
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0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

show interfacetype numberの例では、IP MTUは 1500バイトです。MTUの数値からラベルスタッ
クに対応するバイト数を引きます。show mpls forwardingコマンドの出力では、タグスタックは
1つのラベル（21）で構成されています。したがって、上記の図に示されている LSPで送信でき
る最も大きいMPLSエコーパケット要求は、1500 - (2 X 4) = 1492になります。

これを検証するには、次の ping mplsコマンドを使用します。

Device# ping mpls ipv4 10.131.159.252/32 sweep 1492 1500 1 repeat 1
Sending 1, [1492..1500]-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
!QQQQQQQQ
Success rate is 11 percent (1/9), round-trip min/avg/max = 40/40/40 ms

このコマンドの出力で感嘆符（!）によって示されているように 1492バイトのパケットだけが正
常に送信されていることがわかります。バイトサイズが 1493～ 1500のパケットは、Qで示され
ているように、送信元で抑制されました。

指定サイズのペイロードをテストできるように、MPLSエコー要求をパディングできます。パディ
ング TLVは、MPLSエコー要求を使用して LSPでサポート可能なMTUを検出する場合に役立ち
ます。MTUディスカバリは、フラグメント化できない非 IPペイロードを含む AToMのようなア
プリケーションにはきわめて重要です。

LSP ネットワーク管理
マルチプロトコルラベルスイッチング（MPLS）ネットワークを管理するには、ラベルスイッチ
ドパス（LSP）を監視してMPLS転送の問題を迅速に隔離できる必要があります。そのためには、
LSPの動作を評価したり、ラベルスイッチドパスによるユーザトラフィックの伝送の失敗を検
出したりする方法が必要です。

MPLSLSPPingを使用すると、IPv4 LabelDistribution Protocol（LDP）プレフィックス、トラフィッ
クエンジニアリング（TE）トンネル、および Any Transport over MPLS pseudowire Forwarding
Equivalence Class（AToM PW FEC）宛てのパケットの転送に使用される LSPを確認できます。
MPLS LSP Tracerouteを使用すると、IPv4 LDPプレフィックスおよび TEトンネル FEC宛てのパ
ケットの伝送に使用される LSPをトレースできます。

MPLSエコー要求は、検証する LSP経由で送信されます。TTLの期限切れまたは LSPの切断が発
生すると、中継デバイスはエコー要求を目的の宛先に到達する前に処理し、説明的な応答コード

を含むMPLSエコー応答をエコー要求の送信元に返します。

成功したエコー要求は LSPの出口で処理されます。エコー応答は IPパス、MPLSパス、または両
方のパスの組み合わせを経由してエコー要求の送信元に返送されます。
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ICMP ping および trace コマンドとトラブルシューティング
Internet Control Message Protocol（ICMP）の pingコマンドと traceコマンドは、多くの場合、エ
ラーの根本原因の診断に使用されます。ラベルスイッチドパス（LSP）が切断されている場合、
パケットは IPフォワーディングによってターゲットデバイスに到達することがあるため、ICMP
の pingと tracerouteは、マルチプロトコルラベルスイッチング（MPLS）転送の問題の検出では
信頼性がありません。MPLS LSP Pingまたは Tracerouteと AToM VCCV機能は、この診断とトラ
ブルシューティングの機能をMPLSネットワークに拡張し、IPとMPLSの転送テーブル間の不整
合、MPLS制御とデータプレーンにおける不整合、および応答パスの問題を処理します。

次の図に、Label Distribution Protocol（LDP）LSPおよびトラフィックエンジニアリング（TE）ト
ンネル LSPを使用したトポロジの例を示します。

図 13：LDP LSP および TE トンネル LSP を使用したトポロジの例

ここでは、次の内容について説明します。

MPLS LSP Ping および Traceroute による LSP 切断の検出

サンプルトポロジの設定

以降の項では、トラブルシューティング例のサンプルトポロジの設定を示します（上記の図を参

照）。6つのサンプルデバイス設定があります。

デバイス CE1 の設定

version 12.0
!
hostname ce1
!
enable password lab
!
interface Loopback0
ip address 10.131.191.253 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet2/0/0
ip address 10.0.0.1 255.255.255.255
no ip directed-broadcast
no keepalive
no cdp enable
!
end
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デバイス PE1 の設定

version 12.0
!
hostname pe1
!
ip cef
mpls label protocol ldp
mpls traffic-eng tunnels
no mpls traffic-eng auto-bw timers frequency 0
mpls ldp discovery targeted-hello accept
!
interface Loopback0
ip address 10.131.191.252 255.255.255.255
no ip directed-broadcast
!
interface Tunnel1
ip unnumbered Loopback0
no ip directed-broadcast
mpls label protocol ldp
mpls ip
tunnel destination 10.131.159.255
tunnel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 2 2
tunnel mpls traffic-eng bandwidth 512
tunnel mpls traffic-eng path-option 1 dynamic
!
interface Tunnel2
ip unnumbered Loopback0
no ip directed-broadcast
shutdown
mpls label protocol ldp
mpls ip
tunnel destination 10.131.159.255
tunnel mode mpls traffic-eng
tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 1 1
tunnel mpls traffic-eng bandwidth 100
tunnel mpls traffic-eng path-option 1 dynamic
!
interface FastEthernet0/0/0
ip address 10.131.191.230 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.246 255.255.255.255
no ip directed-broadcast
no shutdown
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet2/0/0
no ip address
no ip directed-broadcast
no cdp enable
xconnect 10.131.159.252 333 encapsulation mpls
!
interface FastEthernet3/0/0
no ip address
no ip directed-broadcast
shutdown
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.244 0.0.0.3 area 0
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network 10.131.191.228 0.0.0.3 area 0
network 10.131.191.232 0.0.0.3 area 0
network 10.131.191.252 0.0.0.0 area 0
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
!
ip classless

end

デバイス P1 の設定

version 12.0
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname p1
!
enable password lab
!
ip cef
mpls label protocol ldp
mpls ldp logging neighbor-changes
mpls traffic-eng tunnels
no mpls traffic-eng auto-bw timers frequency 0
mpls ldp discovery targeted-hello accept
!
interface Loopback0
ip address 10.131.191.251 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet0/0/0
ip address 10.131.191.229 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.226 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.224 0.0.0.3 area 0
network 10.131.191.228 0.0.0.3 area 0
network 10.131.191.251 0.0.0.0 area 0
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
!
end

デバイス P2 の設定

version 12.0
hostname p2
!
ip cef
mpls label protocol ldp
mpls ldp logging neighbor-changes
mpls traffic-eng tunnels
no mpls traffic-eng auto-bw timers frequency 0
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mpls ldp discovery directed-hello accept
!
!
interface Loopback0
ip address 10.131.159.251 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet0/0/0
ip address 10.131.159.229 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.225 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
mpls ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
router ospf 1
log-adjacency-changes
passive-interface Loopback0
network 10.131.159.224 0.0.0.3 area 0
network 10.131.159.228 0.0.0.3 area 0
network 10.131.159.251 0.0.0.0 area 0
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
!
end

デバイス PE2 の設定

version 12.0
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname pe2
!
logging snmp-authfail
enable password lab
!
clock timezone EST -5
ip subnet-zero
ip cef
no ip domain-lookup
mpls label protocol ldp
mpls ldp logging neighbor-changes
mpls ldp explicit-null
mpls traffic-eng tunnels
no mpls traffic-eng auto-bw timers frequency 0
tag-switching tdp discovery directed-hello accept
frame-relay switching
!
!
interface Loopback0
ip address 10.131.159.252 255.255.255.255
no ip directed-broadcast
!
interface Tunnel0
ip unnumbered Loopback0
no ip directed-broadcast
tunnel destination 10.131.191.252
tunnel mode mpls traffic-eng
tunnel mpls traffic-eng path-option 5 explicit name as1pe-long-path
!
interface FastEthernet0/0/0
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ip address 10.131.159.230 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
tag-switching ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet1/0/0
ip address 10.131.159.245 255.255.255.255
no ip directed-broadcast
mpls traffic-eng tunnels
tag-switching ip
ip rsvp bandwidth 1500 1500
ip rsvp signalling dscp 0
!
interface FastEthernet2/0/0
no ip address
no ip directed-broadcast
no cdp enable
xconnect 10.131.191.252 333 encapsulation mpls
!
interface FastEthernet3/0/0
no ip address
no ip directed-broadcast
!
interface Serial4/0/0
no ip address
no ip directed-broadcast
shutdown
!
interface Serial5/0/0
no ip address
no ip directed-broadcast
shutdown
!
router ospf 1
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
log-adjacency-changes
passive-interface Loopback0
network 10.131.122.0 0.0.0.3 area 0
network 10.131.159.228 0.0.0.3 area 0
network 10.131.159.232 0.0.0.3 area 0
network 10.131.159.244 0.0.0.3 area 0
network 10.131.159.252 0.0.0.0 area 0
!
ip classless
!
!
ip explicit-path name as1pe-long-path enable
next-address 10.131.159.229
next-address 10.131.159.226
next-address 10.131.191.230
!
!
line con 0
exec-timeout 0 0
line aux 0
line vty 0 4
exec-timeout 0 0
password lab
login
!
end

デバイス CE2 の設定

version 12.0
!
hostname ce2
!
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enable password lab
!
interface Loopback0
ip address 10.131.159.253 255.255.255.255
no ip directed-broadcast
!
interface FastEthernet2/0/0
ip address 10.0.0.2 255.255.255.255
no ip directed-broadcast
no keepalive
no cdp enable
!
end

LSP が正しく設定されているかどうかの確認

show mpls forwarding-tableコマンドは、トンネル 1がマルチプロトコルラベルスイッチング
（MPLS）転送テーブルにあることを示しています。

Device# show mpls forwarding-table 10.131.159.252

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 19

[T] 10.131.159.252/32 0 Tu1
point2point

[T] Forwarding through a TSP tunnel.
View additional tagging info with the 'detail' option

PE1で入力した show mpls traffic-eng tunnels tunnel 1コマンドは、トンネル 1に関する情報を表
示し、トンネル 1が外部ラベル 22を設定してパケットを転送していることを確認します。

Device# show mpls traffic-eng tunnels tunnel 1

Name: PE1_t1 (Tunnel1) Destination: 10.131.159.251
Status:
Admin: up Oper: up Path: valid Signalling: connected
path option 1, type dynamic (Basis for Setup, path weight 20)

Config Parameters:
Bandwidth: 512 kbps (Global) Priority: 2 2 Affinity: 0x0/0xFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 512 bw-based
auto-bw: disabled

Active Path Option Parameters:
State: dynamic path option 1 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel : -
OutLabel : FastEthernet0/0/0, 22
RSVP Signalling Info:

Src 10.131.191.252, Dst 10.131.159.251, Tun_Id 1, Tun_Instance 28
RSVP Path Info:
My Address: 10.131.191.230
Explicit Route: 10.131.191.229 10.131.159.226 10.131.159.225 10.131.159.251
Record Route: NONE
Tspec: ave rate=512 kbits, burst=1000 bytes, peak rate=512 kbits

RSVP Resv Info:
Record Route: NONE
Fspec: ave rate=512 kbits, burst=1000 bytes, peak rate=512 kbits

Shortest Unconstrained Path Info:
Path Weight: 20 (TE)
Explicit Route: 10.131.191.230 10.131.191.229 10.131.159.226 10.131.159.225

10.131.159.251
History:
Tunnel:
Time since created: 9 days, 14 hours, 12 minutes
Time since path change: 2 minutes, 18 seconds

Current LSP:
Uptime: 2 minutes, 18 seconds
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Prior LSP:
ID: path option 1 [3]
Removal Trigger: tunnel shutdown

PE 1で発行された trace mplsコマンドは、最も外側のラベルが 22でスタック末尾のラベルが 19
であるパケットが PE1から PE2に転送されることを確認します。

Device# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.131.191.230 MRU 1496 [Labels: 22/19
Exp: 0/0]
R 1 10.131.159.226 MRU 1504 [Labels: 19 Exp: 0] 40 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms

感嘆符（!）で示されているように、PE2に対するMPLS LSP tracerouteは成功しています。

LSP 切断の検出

次の show mpls ldp discoveryコマンドの出力に示されているように、デバイス PE1と P2の間に
Label Distribution Protocol（LDP）ターゲットセッションが確立されています。

Device# show mpls ldp discovery

Local LDP Identifier:
10.131.191.252:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

Tunnel1 (ldp): Targeted -> 10.131.159.251
Targeted Hellos:

10.131.191.252 -> 10.131.159.252 (ldp): active/passive, xmit/recv
LDP Id: 10.131.159.252:0

10.131.191.252 -> 10.131.159.251 (ldp): active, xmit/recv
LDP Id: 10.131.159.251:0

P2デバイスで、次のコマンドをグローバルコンフィギュレーションモードで入力します。

Device# no mpls ldp discovery targeted-hello accept

LDP設定の変更により、トラフィックエンジニアリング（TE）トンネルのヘッドエンドとテール
エンド間のターゲット LDPセッションがダウンします。P2で学習された IPv4プレフィックスの
ラベルは、PE1にアドバタイズされません。したがって、P2から到達可能なすべての IPプレフィッ
クスには、PE1からMPLSではなく IPを経由する場合にだけ到達可能です。つまり、PE1のトン
ネル 1を経由したそれらのプレフィックス宛てのパケットは、P2で IPスイッチングされます（こ
れは望ましくありません）。

次の show mpls ldp discoveryコマンドは、LDPターゲットセッションがダウンしていることを示
しています。

Device# show mpls ldp discovery

Local LDP Identifier:
10.131.191.252:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

Tunnel1 (ldp): Targeted -> 10.131.159.251
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Targeted Hellos:
10.131.191.252 -> 10.131.159.252 (ldp): active/passive, xmit/recv

LDP Id: 10.131.159.252:0
10.131.191.252 -> 10.131.159.251 (ldp): active, xmit

PE1デバイスで showmpls forwarding-tableコマンドを入力します。次の表示は、LDP設定が変更
された結果、発信パケットが非タグ付きになったことを示しています。

Device# show mpls forwarding-table 10.131.159.252

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
22 Untagged[T]
10.131.159.252/32 0 Tu1 point2point
[T] Forwarding through a TSP tunnel.

View additional tagging info with the 'detail' option

PE1デバイスで ping mplsコマンドを入力すると、次のように表示されます。

Device# ping mpls ipv4 10.131.159.252/32 repeat 1
Sending 1, 100-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
R
Success rate is 0 percent (0/1)

このpingmplsコマンドは失敗しています。Rは、マルチプロトコルラベルスイッチング（MPLS）
エコー応答の送信元にルーティングエントリがあり、MPLS Forwarding Equivalence Class（FEC）
がないことを示します。ping mpls verboseコマンドを入力すると、MPLSラベルスイッチドパス
（LSP）エコー応答の送信元アドレスと戻りコードが表示されます。応答デバイスに対する telnet
とフォワーディングやラベルのテーブルの検査によって、問題を解決できる必要があります。切

断はアップストリームデバイスで発生する可能性があるため、隣接するアップストリームデバイ

スも調べる必要があります。

Device# ping mpls ipv4 10.131.159.252/32 repeat 1 verbose
Sending 1, 100-byte MPLS Echos to 10.131.159.252/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
R 10.131.159.225, return code 6
Success rate is 0 percent (0/1)

または、LSP tracerouteコマンドを使用して、切断の原因となったルータを特定します。次の例で
は、TTLの後続の値が 2よりも大きい場合、同じデバイス（10.131.159.225）が応答し続けます。
これは、TTLにかかわらず、MPLSエコー要求はそのデバイスによって処理され続けることを意
味します。ラベルスタックの検査によって、P1が最後のラベルをポップし、パケットを IPパケッ
トとして P2に転送することがわかります。これは、パケットが P2によって処理され続ける理由
を説明するものです。MPLSエコー要求パケットは、IPヘッダーの宛先アドレスを使用して転送
できません。これは、アドレスが 127/8アドレスに設定されているためです。

Device# trace mpls ipv4 10.131.159.252/32 ttl 5
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.131.191.230 MRU 1500 [Labels: 22 Exp: 0]

R 1 10.131.159.226 MRU 1504 [implicit-null] 40 ms
R 2 10.131.159.225 40 ms
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R 3 10.131.159.225 40 ms
R 4 10.131.159.225 40 ms
R 5 10.131.159.225 40 ms

MPLS LSP traceroute でトラックされる非タグ付き：例
このトラブルシューティングの項では、MPLSLSPTracerouteを使用して、暗黙のNullでタグ付け
されているパケットとタグ付けされていないパケットで発生する可能性のある問題を判別する方

法を示します。

最後から 2番めのホップのタグなし出力インターフェイスは、ラベルスイッチドパス（LSP）経
由の IPパケットの転送に影響しません。これは、転送判断が最後から 2番めのホップで着信ラベ
ルを使用して行われるためです。タグなしのケースでは、Any Transport over Multiprotocol Label
Switching（AToM）およびMPLSバーチャルプライベートネットワーク（VPN）トラフィックが
最後から 2番めのホップでドロップされます。

暗黙的ヌルのトラブルシューティング：例

次の例では、トンネル 1はシャットダウンされ、Label Distribution Protocol（LDP）ラベルで構成
されたラベルスイッチドパス（LSP）だけが確立されます。暗黙的ヌルは、P2デバイスとPE2デ
バイスの間でアドバタイズされます。PE1デバイスでMPLS LSP tracerouteを入力すると、次の結
果が表示されます。

Device# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.131.191.230 MRU 1500 [Labels: 20 Exp: 0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 80 ms
R 2 10.131.159.229 MRU 1504 [implicit-null] 28 ms
! 3 10.131.159.230 40 ms

この出力には、パケットが暗黙的ヌルラベル付きで P2から PE2に転送されていることが示され
てます。アドレス 10.131.159.229は、PE2デバイスに対する P2のファストイーサネット 0/0/0出
力インターフェイス用に設定されています。

非タグ付きのトラブルシューティング：例

非タグ付きの例は、マルチプロトコルラベルスイッチング（MPLS）バーチャルプライベート
ネットワーク（VPN）の問題の原因となる可能性がある内部ゲートウェイプロトコル（IGP）ラ
ベルスイッチドパス（LSP）に有効な設定です。

P2デバイスで show mpls forwarding-tableコマンドと show mpls ldp discoveryコマンドを発行す
ると、ラベル配布プロトコル（LDP）は適切に設定されていることが示されます。

Device# show mpls forwarding-table 10.131.159.252

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
19 Pop tag 10.131.159.252/32 0 Et0/0 10.131.159.230
Device# show mpls ldp discovery
Local LDP Identifier:

10.131.159.251:0
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Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit/recv
LDP Id: 10.131.159.252:0

FastEthernet1/0/0 (ldp): xmit/recv
LDP Id: 10.131.191.251:0

show mpls ldp discoveryコマンドの出力には、PE2を P2に接続するファストイーサネットイン
ターフェイス 0/0/0がパケットを送受信していることが示されます。

ファストイーサネット 0/0/0に対して no mpls ipコマンドを入力すると、P2デバイスと PE2デバ
イス間の LDPセッションが確立されない可能性があります。PEデバイスで入力した show mpls
ldp discoveryコマンドは、PE2デバイスとのMPLS LDPセッションがダウンしていることを示し
ています。

Device# show mpls ldp discovery

Local LDP Identifier:
10.131.159.251:0
Discovery Sources:
Interfaces:

FastEthernet0/0/0 (ldp): xmit
FastEthernet1/0/0 (ldp): xmit/recv

LDP Id: 10.131.191.251:0

PE2とのMPLS LDPセッションがダウンすると、show mpls forwarding-tableコマンドで示される
ように、10.131.159.252への LSPが非タグ付きになります。

Device# show mpls forwarding-table 10.131.159.252

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
19 Untagged

10.131.159.252/32 864 Et0/0 10.131.159.230

非タグ付きの例では、次に示すように、MPLS LSP tracerouteの応答に No Labelのタグが付いたパ
ケットが含まれます。

Device# trace mpls ipv4 10.131.159.252/32
Tracing MPLS Label Switched Path to 10.131.159.252/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
0 10.131.191.230 MRU 1500 [Labels: 20 Exp: 0]

R 1 10.131.159.226 MRU 1500 [Labels: 19 Exp: 0] 80 ms
R 2 10.131.159.229 MRU 1504 [No Label] 28 ms
! 3 10.131.159.230 40 ms

MPLS LSP ping および traceroute で返される Q
Q戻りコードは常に、パケットを送信できなかったことを意味します。この問題は、メモリの不
足が原因で発生することがありますが、コマンドラインで入力されたForwardingEquivalenceClass
（FEC）情報に一致するラベルスイッチドパス（LSP）が見つからなかったために発生した可能
性があります。

パケットが転送されなかった原因を判別する必要があります。このためには、ルーティング情報

ベース（RIB）、転送情報ベース（FIB）、ラベル情報ベース（LIB）、およびMPLSラベル転送
情報ベース（LFIB）を調べます。いずれかのルーティング/転送ベースに FECのエントリがない
場合に、Qが戻されます。
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次の表に、MPLSエコー要求から Qが戻される場合のトラブルシューティングに使用できるコマ
ンドのリストを示します。

表 22：Q のトラブルシューティング

コンテンツを表示するコマンドデータベース

show ip routeルーティング情報ベース

show mpls forwarding-table detailラベル情報ベースおよびMPLS転送情報ベース

次に、戻される Qが示すようにMPLSエコー要求が送信されない ping mplsコマンドの例を示し
ます。

Device# ping mpls ipv4 10.0.0.1/32
Sending 5, 100-byte MPLS Echos to 10.0.0.1/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
QQQQQ
Success rate is 0 percent (0/5)

showmpls forwarding-tableコマンドと show ip routeコマンドは、アドレスがいずれかのルーティ
ングテーブルにないことを示します。

Device# show mpls forwarding-table 10.0.0.1

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
Device# show ip route 10.0.0.1

% Subnet not in table

IPv4アドレス（10.0.0.1）がLFIBまたはRIBルーティングテーブルのいずれかにないため、MPLS
エコー要求が送信されません。

IPv4 LDP LSP のロードバランシング
Internet Control Message Protocol（ICMP）pingまたは traceは、送信元デバイスからターゲットデ
バイスまでの 1本のパスをたどります。ターゲットの IPアドレスへの複数の出力パスを検出する
には、送信元デバイスからの IPパケットのラウンドロビンロードバランシングを使用します。

MPLS Pingと Tracerouteの場合、ネットワークにターゲットデバイスへの複数のパスが存在する
ときに、Ciscoデバイスはロードバランシングに IPヘッダー内の送信元アドレスと宛先アドレス
を使用します。MPLSのシスコの実装では、IPペイロードの宛先アドレスをチェックしてロード
バランシングを実行する場合があります（このチェックはプラットフォームによって異なりま

す）。

ロードバランシングパスを確認するには、ping mpls ipvrip-address
address-maskdestinationaddress-start address-end address-incrementコマンドで 127.z.y.x /8宛先アドレ
スを使用します。次の例は、同一の宛先までの複数のパスがたどられることを示しています。こ
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れは、送信元デバイスとターゲットデバイス間でロードバランシングが発生することを示してい

ます。

PE1デバイスのファストイーサネットインターフェイス 1/0/0が動作していることを確認するに
は、PE1デバイスで次のコマンドを入力します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface fastethernet 1/0/0
Device(config-if)# no shutdown
Device(config-if)# end
*Dec 31 19:14:10.034: %LINK-3-UPDOWN: Interface FastEthernet1/0/0, changed state to up
*Dec 31 19:14:11.054: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet1/0/0,
changed state to upend
PE1#
*Dec 31 19:14:12.574: %SYS-5-CONFIG_I: Configured from console by console
*Dec 31 19:14:19.334: %OSPF-5-ADJCHG: Process 1, Nbr 10.131.159.252 on FastEthernet1/0/0
from LOADING to FULL, Loading Done
PE1#

次の show mpls forwarding-tableコマンドは、プレフィックス 10.131.159.251/32の発信インター
フェイスとネクストホップを表示します。

Device# show mpls forwarding-table 10.131.159.251

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
21 19 10.131.159.251/32 0 FE0/0/0 10.131.191.229

20 10.131.159.251/32 0 FE1/0/0 10.131.159.245

宛先 UDPアドレスが 127.0.0.1の 10.131.159.251/32に対する次の ping mplsコマンドは、選択した
パスのパスインデックスが 0であることを示します。

Device# ping mpls ipv4
10.131.159.251/32 destination
127.0.0.1 repeat 1
Sending 1, 100-byte MPLS Echos to 10.131.159.251/32,

timeout is 2 seconds, send interval is 0 msec:
Codes: '!' - success, 'Q' - request not transmitted,

'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 40/40/40 ms
PE1#
*Dec 29 20:42:40.638: LSPV: Echo Request sent on IPV4 LSP, load_index 2,
pathindex 0
, size 100
*Dec 29 20:42:40.638: 46 00 00 64 00 00 40 00 FF 11 9D 03 0A 83 BF FC
*Dec 29 20:42:40.638: 7F 00 00 01 94 04 00 00 0D AF 0D AF 00 4C 14 70
*Dec 29 20:42:40.638: 00 01 00 00 01 02 00 00 1A 00 00 1C 00 00 00 01
*Dec 29 20:42:40.638: C3 9B 10 40 A3 6C 08 D4 00 00 00 00 00 00 00 00
*Dec 29 20:42:40.638: 00 01 00 09 00 01 00 05 0A 83 9F FB 20 00 03 00
*Dec 29 20:42:40.638: 13 01 AB CD AB CD AB CD AB CD AB CD AB CD AB CD
*Dec 29 20:42:40.638: AB CD AB CD
*Dec 29 20:42:40.678: LSPV: Echo packet received: src 10.131.159.225,
dst 10.131.191.252, size 74
*Dec 29 20:42:40.678: AA BB CC 00 98 01 AA BB CC 00 FC 01 08 00 45 C0
*Dec 29 20:42:40.678: 00 3C 32 D6 00 00 FD 11 15 37 0A 83 9F E1 0A 83
*Dec 29 20:42:40.678: BF FC 0D AF 0D AF 00 28 D1 85 00 01 00 00 02 02
*Dec 29 20:42:40.678: 03 00 1A 00 00 1C 00 00 00 01 C3 9B 10 40 A3 6C
*Dec 29 20:42:40.678: 08 D4 C3 9B 10 40 66 F5 C3 C8

宛先 UDPアドレスが 127.0.0.1の 10.131.159.251/32に対する次の ping mplsコマンドは、選択した
パスのパスインデックスが 1であることを示します。

Device# ping mpls ipv4 10.131.159.251/32 dest 127.0.0.1 repeat 1
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Sending 1, 100-byte MPLS Echos to 10.131.159.251/32,
timeout is 2 seconds, send interval is 0 msec:

Codes: '!' - success, 'Q' - request not transmitted,
'.' - timeout, 'U' - unreachable,
'R' - downstream router but not target

Type escape sequence to abort.
!
Success rate is 100 percent (1/1), round-trip min/avg/max = 40/40/40 ms
*Dec 29 20:43:09.518: LSPV: Echo Request sent on IPV4 LSP, load_index 13,
pathindex 1
, size 100
*Dec 29 20:43:09.518: 46 00 00 64 00 00 40 00 FF 11 9D 01 0A 83 BF FC
*Dec 29 20:43:09.518: 7F 00 00 03 94 04 00 00 0D AF 0D AF 00 4C 88 58
*Dec 29 20:43:09.518: 00 01 00 00 01 02 00 00 38 00 00 1D 00 00 00 01
*Dec 29 20:43:09.518: C3 9B 10 5D 84 B3 95 84 00 00 00 00 00 00 00 00
*Dec 29 20:43:09.518: 00 01 00 09 00 01 00 05 0A 83 9F FB 20 00 03 00
*Dec 29 20:43:09.518: 13 01 AB CD AB CD AB CD AB CD AB CD AB CD AB CD
*Dec 29 20:43:09.518: AB CD AB CD
*Dec 29 20:43:09.558: LSPV: Echo packet received: src 10.131.159.229,
dst 10.131.191.252, size 74
*Dec 29 20:43:09.558: AA BB CC 00 98 01 AA BB CC 00 FC 01 08 00 45 C0
*Dec 29 20:43:09.558: 00 3C 32 E9 00 00 FD 11 15 20 0A 83 9F E5 0A 83
*Dec 29 20:43:09.558: BF FC 0D AF 0D AF 00 28 D7 57 00 01 00 00 02 02
*Dec 29 20:43:09.558: 03 00 38 00 00 1D 00 00 00 01 C3 9B 10 5D 84 B3
*Dec 29 20:43:09.558: 95 84 C3 9B 10 5D 48 3D 50 78

選択された実際のパスを確認するには、debug mpls lspv packet dataコマンドを使用します。

ハッシュアルゴリズムは非決定的です。したがって、destinationキーワードに address-start、
address-end、および address-increment引数を指定しても、期待どおりの結果が得られない場合
があります。

（注）
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標準および RFC

タイトル標準/RFC

『Detecting MPLS Data Plane Failures』draft-ietf-mpls-lsp-ping-03.txt

『Pseudo-Wire (PW) Virtual Circuit Connection
Verification (VCCV)』

draft-ietf-pwe3-vccv-01.txt

IP Router Alert OptionRFC 2113

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS LSP ping、traceroute、AToM VCCV の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 23：MPLS LSP ping、traceroute、AToM VCCV の機能情報

機能情報リリース機能名

MPLSLSPpingを使用すること
で、IPv4 Label Distribution
Protocol（LDP）プレフィック
ス、トラフィックエンジニア

リング（TE）Forwarding
Equivalence Class（FEC）、お
よび Any Transport over MPLS
（AToM）FECのラベルスイッ
チドパス（LSP）接続をテス
トできます。MPLS LSP
Tracerouteを使用して、IPv4
LDPプレフィックスとTEトン
ネル FECの LSPをトレースで
きます。AToMVCCVにより、
MPLS LSP pingを使用して
AToM仮想回線（VC）の疑似
回線（PW）セクションをテス
トできます。

Cisco IOS Release 12.2(28)SB
で、この機能が拡張されて

Cisco 10000シリーズルータを
サポートするようになりまし

た。

この機能が Cisco IOS Release
12.2(33)SXHおよび Cisco IOS
XE Release 2.3に統合されまし
た。

Cisco IOS XE Release 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

次のコマンドが導入または変

更されました。debug mpls
lspv、ping mpls、trace mpls。

12.0(27)S

12.2(28)SB

12.2(33)SXH

Cisco IOS XE Release 2.3

Cisco IOS XE Release 3.5S

MPLS LSP ping、traceroute、
AToM VCCV
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用語集
FEC：ForwardEquivalenceClass。転送のために同等に処理できるパケットのセット。したがって、
1つのラベルへのバインディングに適しています。たとえば、1つのアドレスプレフィックス宛
てのパケットのセットや任意のフローなどがあります。

フロー：一般に、一組のホスト間、または一組のホスト上にある一組のトランスポートプロトコ

ルポート間で転送されるパケットのセット。たとえば、同じ送信元アドレス、送信元ポート、宛

先アドレス、および宛先ポートを持つパケットは、フローと見なされることがあります。

フローは、ネットワークの 2つのエンドポイント間で（たとえば、あるLANステーションから別
のLANステーションへ）転送されるデータのストリームでもあります。単一の回線上で複数のフ
ローを転送できます。

フラグメンテーション：元のパケットサイズをサポートできないネットワークメディアを介して

パケットを送信するときに、パケットを小さい単位に分割するプロセス。

ICMP：InternetControlMessageProtocol。エラーを報告し、IPパケット処理に関連するその他の情
報を提供するネットワーク層インターネットプロトコル。RFC 792に記載されています。

LFIB：Label Forwarding Information Base（ラベル転送情報ベース）。宛先および着信ラベルが発
信インターフェイスおよびラベルに関連付けられている転送を管理するデータ構造および手段。

localhost：デバイスのホスト名を表す名前。localhostは、予約済みのループバック IPアドレス
（127.0.0.1）を使用します。

LSP：Label Switched Path（ラベルスイッチドパス）。MPLSを使用してパケットを転送する 2つ
のデバイス間の接続。

LSPV：Label Switched PathVerification。LSP pingサブプロセスであり、MPLSエコー要求とエコー
応答を符号化および復号化し、MPLSエコー要求とエコー応答を送受信するために IP、MPLS、お
よび AToMスイッチングとやり取りします。MPLSエコー要求発信元デバイスでは、対応するエ
コー応答が受信されていない未処理のエコー要求が格納されているデータベースを維持します。

MPLSルータアラートラベル：MPLSラベル 1。ルータアラートラベルを含むMPLSパケット
は、処理のためにデバイスによってRouteルートプロセッサ（PR）の処理レベルにリダイレクト
されます。これにより、これらのパケットはハードウェアルーティングテーブルにおけるフォ

ワーディングエラーを回避できます。

MRU：MaximumReceiveUnit（最大受信ユニット）。LSPを介して転送できる、ラベル付きパケッ
トの最大サイズ（バイト単位）。

MTU：Maximum Transmission Unit（最大伝送ユニット）。特定のインターフェイスで処理できる
最大パケットサイズ（バイト単位）。

パント：ルータアラートを含むパケットを処理のためにラインカードまたはインターフェイスか

らルートプロセッサ（RP）のレベル処理にリダイレクトします。

PW：pseudowire（疑似回線）。パケットスイッチドネットワークを介して、エミュレートされ
た回線の重要な要素を、あるプロバイダーエッジ（PE）デバイスから別の PEデバイスに伝送す
るメカニズム。
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RP：ルートプロセッサ。Cisco 7000シリーズルータのプロセッサモジュールで、CPU、システ
ムソフトウェア、およびデバイスで使用されるメモリコンポーネントの大半が含まれます。スー

パーバイザリプロセッサと呼ばれることもあります。

RSVP：Resource Reservation Protocol。IPネットワーク上でリソースの予約をサポートするための
プロトコル。IPエンドシステム上で動作しているアプリケーションは、RSVPを使用して、受信
するパケットストリームの特性（帯域幅、ジッタ、最大バーストなど）を他のノードに示すこと

ができます。RSVPは IPv6に依存します。リソース予約設定プロトコルとも呼ばれます。

UDP：User Datagram Protocol。TCP/IPプロトコルスタックのコネクションレス型トランスポート
層プロトコルです。UDPは、確認応答や配信保証なしでデータグラムを交換する単純なプロトコ
ルです。エラー処理と再送信は、他のプロトコルで処理する必要があります。UDPは RFC 768で
定義されています。
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第 5 章

MPLS EM - MPLS LSP マルチパスツリート
レース

MPLS EM - MPLS LSPマルチパスツリートレース機能は、出力ルータと入力ルータ間でラベル
スイッチドパス（LSP）の可能な等コストマルチパス（ECMP）ルーティングパスをすべて検出
する手段を提供します。これらのパスは、検出後、マルチプロトコルラベルスイッチング

（MPLS）LSP pingまたは tracerouteを使用して定期的に再テストできます。この機能は、IPv4
LSPのトレース用のMPLS LSP traceroute機能に対する拡張です。

MPLS EM - MPLS LSPマルチパスツリートレース機能を使用して、IPv4 LSPのすべてのパスを
検出できます。

MPLS EM - MPLS LSPマルチパスツリートレース機能の実装は、RFC 4379、『Detecting
Multi-Protocol Label Switched (MPLS) Data Plane Failures』に基づいています。

MPLS LSP pingおよび tracerouteの使用の詳細については、『MPLS LSP Ping/Traceroute for LDP/
TE, and LSP Ping for VCCV』フィーチャモジュールを参照してください。

CiscoMPLSEmbeddedManagement（EM）は、障害、設定、アカウンティング、パフォーマンス、
セキュリティ（FCAPS）モデルに従ったMPLSベースのネットワークの開発、操作、アドミニス
トレーション、および管理を容易にする標準と付加価値サービスのセットです。

• 機能情報の確認, 132 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースの前提条件, 132 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースの制約事項, 132 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースに関する情報, 133 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースの設定方法, 136 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースの設定例, 156 ページ

• その他の参考資料, 164 ページ

• MPLS EM - MPLS LSPマルチパスツリートレースの機能情報, 167 ページ

• 用語集, 168 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS EM - MPLS LSP マルチパスツリートレースの前提
条件

MPLSEM—MPLSLSPマルチパスツリートレース機能を使用するための前提条件は次のとおりで
す。

•『MPLS LSP Ping/Traceroute for LDP/TE, and LSP Ping for VCCV』マニュアルで説明されてい
るMPLS LSP pingまたは tracerouteの概念と使用方法を理解している必要があります。

•ネットワーク内のルータでは、RFC 4379、『Detecting Multi-Protocol Label Switched (MPLS)
Data Plane Failures』に基づく実装を使用している必要がある。

• MPLSネットワークについて次のことを理解している必要があります。

•トポロジ

•ネットワーク内のリンクの数

• LSPの予期される数と実際の数

•ラベルスイッチング、転送、ロードバランシング

MPLS EM - MPLS LSP マルチパスツリートレースの制約
事項

• MPLS LSP pingおよび LSP traceroute機能に適用されるすべての制約事項がMPLS EM -MPLS
LSPマルチパスツリートレース機能にも適用されます。

• MPLS LSPマルチパスツリートレース機能を使用して、AToMパケットが辿るパスを
トレースすることはできません。MPLS LSPマルチパスツリートレース機能は、AToM
ではサポートされません。（MPLS LSP pingは AToMでサポートされます。）ただし、
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MPLS LSPマルチパスツリートレース機能を使用して、AToMによって使用される
Interior Gateway Protocol（IGP）LSPをトラブルシューティングすることはできます。

• MPLS LSPマルチパスツリートレース機能を使用して、MPLSバーチャルプライベー
トネットワーク（VPN）を検証またはトレースすることはできません。MPLSコア内の
すべてのルータで『DetectingMulti-Protocol Label Switched (MPLS) Data Plane Failures』の
RFC 4379実装がサポートされていないかぎり、複数の LSPパスは検出されません。

•存続可能時間（TTL）の非表示をサポートするネットワークでのMPLS LSPマルチパスツ
リートレースの動作は想定されていません。

MPLS EM - MPLS LSP マルチパスツリートレースに関す
る情報

MPLS LSP マルチパスツリートレースの概要
MPLS展開の数が増えると、MPLSネットワークで伝送されるトラフィックタイプの数が増える
ことがあります。また、MPLSネットワーク内のラベルスイッチングルータ（LSR）上のロード
バランシングによって、ターゲットルータにMPLSトラフィックを伝送するための代替パスが提
供されます。サービスプロバイダーがサービスを提供するには、LSPを監視し、MPLS転送の問
題を迅速に特定できることが不可欠です。

MPLSEM—MPLSLSPマルチパスツリートレース機能がリリースされる前は、プロバイダーエッ
ジ（PE）ルータ間のすべてのパスを自動的に検出する手段はありませんでした。PE間の転送の問
題のトラブルシューティングには手間がかかりました。

MPLSEM—MPLSLSPマルチパスツリートレース機能のリリースにより、中継ルータで IPv4ロー
ドバランシングを使用するマルチベンダーネットワーク内で入力 PEルータから出力 PEルータ
へのすべてのパスを自動的に検出できるようになっています。PE間のパスが検出されたら、MPLS
LSP pingとMPLS LSP tracerouteを使用して、定期的にこれらのパスをテストします。

MPLS EM—MPLS LSPマルチパスツリートレース機能を使用するには、RFC 4379に基づくCisco
RFC準拠の実装が要件となります。RFC 379をサポートする Ciscoソフトウェアリリースを使用
していない場合、MPLS LSPマルチパスツリートレースはすべての PEから PEへのパスの検出操
作を行いません。

MPLS LSP マルチパスツリートレースによる IPv4 ロードバランシング
パスの検出

中継ルータでの IPv4ロードバランシングは、着信ラベルスタックと、IPヘッダー内の送信元お
よび宛先アドレスに基づきます。出ラベルスタックと IPヘッダー送信元アドレスは、トレースさ
れる各ブランチに対して一定です。
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送信元 LSRに対してMPLS LSPマルチパスツリートレースを実行する場合、ルータは IPヘッ
ダーの宛先アドレスのセットを探してすべての可能な出力パスを使用する必要があります。送信

元 LSRは、MPLSエコー要求で中継ルータにビットマップを送信することでパスディスカバリを
開始します。中継ルータは、エコー応答のダウンストリームマップ（DSMap）内のビットマップ
のサブセットを含むMPLSエコー要求で情報を返します。送信元ルータは、エコー応答の情報を
使用して次のルータに問い合わせることができます。送信元ルータは、パス上のすべてのルータ

に共通の 1つのビットマップ設定が見つかるまで、後続の各ルータに問い合わせます。共通ビッ
トを検出するため、ルータは TTL有効期限を使用して、ルータに問い合わせます。

たとえば、送信元ルータで次のコマンドを入力することでパスディスカバリを開始できます。

Router# trace mpls multipath ipv4 10.131.101.129/32 hashkey ipv4 bitmap 16

このコマンドは、ターゲットルータの IPアドレスを 10.131.101.192 255.255.255.255に設定し、次
のように設定します。

•デフォルトハッシュキータイプを 8に設定します。これにより、IPv4アドレスプレフィッ
クスとビットマスクアドレスセットがエコー応答の DSマップで返されるように要求され
ます。

•ビットマップサイズを 16に設定します。このことは、MPLS LSPマルチパスツリートレー
スが送信元ルータとターゲットルータ間の LSPのすべてのパスの検出で、16個のアドレス
（127.0.0.1から開始）を使用することを意味します。

trace mpls multipath ipv4 10.131.101.129/32コマンドを入力すると、MPLS LSPマルチパスツリー
トレースはデフォルトハッシュタイプ 8または IP v4とデフォルトビットマップサイズ 32を使
用します。ビットマップサイズの選択は、ネットワーク内のルータの台数によって決まります。

ルートの数が膨大な場合は、大きなビットマップサイズを選択する必要があります。

マルチパス LSP ツリートレースを処理するルータによって送信される
エコー応答戻りコード

以下の表で、マルチパス LSPツリートレースパケットを処理しているルータが、要求の失敗ま
たは成功について送信者に返す文字について説明します。

表 24：エコー応答の戻りコード

意味エコーの戻りコード出力コード

ターゲットルータが応答する

前にタイムアウトが発生した。

—ピリオド（.）

戻りコードなし。0x

不正な形式の要求。1M

サポートされていないタイプ、

長さ、値（TLV）。
2m
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意味エコーの戻りコード出力コード

成功。3!

Forward Equivalence Class
（FEC）マッピングはない。

4F

DSマップの不一致。5D

ターゲットでないダウンスト

リームルータ。

6R

予備。7U

ラベル付けされた出力インター

フェイス。

8L

ラベル付けされていない出力イ

ンターフェイス。

9B

FECの不一致。10f

ラベルエントリなし。11N

受信インターフェイスのラベル

プロトコルなし。

12P

LSPの終了が不完全。13p

未定義の戻りコード。unknownX

MPLS 組み込み管理設定
ping mpls、trace mpls、または trace mpls multipathコマンドを使用する前に、ネットワーク内の
すべての受信側ルータが認識できる形式でMPLSエコーパケットを符号化および復号化するよう
にルータが設定されていることを確認することを検討してください。

バージョン 3（draft-ietf-mpls-ping-03）よりも後の LSP pingドラフトでは、多数の TLV形式の変
更が行われていますが、異なるドラフトに基づく実装は、適切に相互運用されない可能性があり

ます。

新しいシスコの実装がドラフトバージョン 3のシスコの実装やシスコ以外の実装と相互運用でき
るようにするには、グローバルコンフィギュレーションモード（MPLS OAMコンフィギュレー
ション）を使用することで、エコーパケットをドラフトバージョン 3の実装によって指定される
形式で符号化および復号化します。
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特に設定がなければ、シスコの実装では、Internet Engineering Task Force（IETF）の実装がベース
にしているバージョンを想定して、エコー要求の符号化とデコードを行います。

以前のリビジョン 1および 3イメージとのシームレスな相互運用を可能にするために、MPLS操
作、管理、メンテナンス（OAM）コンフィギュレーションモードパラメータを使用して、リビ
ジョン4イメージのデフォルトの動作がネットワーク内でリビジョン1またはリビジョン3イメー
ジに準拠または互換になるように強制できます。

TLVバージョンの問題によって発生するエラーが応答ルータから報告されないようにするには、
コア内のすべてのルータを設定する必要があります。同じドラフトバージョンでMPLSエコーパ
ケットを符号化およびデコードしてください。たとえば、ネットワークでRFC4379（シスコリビ
ジョン 4）の実装が実行され、1つのルータがバージョン 3（シスコリビジョン 3）にだけ対応し
ている場合は、ネットワーク内のすべてのルータをリビジョン 3モードで動作するように設定し
ます。

シスコリビジョン4がデフォルトバージョンです。デフォルトバージョンは、ルータ上のイメー
ジによってサポートされる最新の LSP pingバージョンです。

MPLS EM - MPLS LSP マルチパスツリートレースの設定
方法

MPLS エコーパケットのデフォルトの動作のカスタマイズ
MPLSエコーパケットのデフォルトの動作をカスタマイズするには、次の作業を実行します。
『Detecting MPLS Data Plane Failures』（RFC 4379）の新しいバージョンを、このドラフトの前の
バージョンを実行しているネットワークに導入できるようにするには、デフォルトのエコーパ

ケットエンコードおよびデコードの動作をカスタマイズする必要があります。

はじめる前に

MPLS LSPマルチパスツリートレースを使用するには、RFC 4379（リビジョン 4）が必要です。

手順の概要

1. enable
2. configure terminal
3. mpls oam
4. echo revision {3 | 4}
5. [no] echo vendor-extension
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

MPLS OAMコンフィギュレーションモードを開始し、エコーパ
ケットのデフォルトの動作をカスタマイズします。

mpls oam

例：

Router(config)# mpls oam

ステップ 3   

エコーパケットのデフォルトの動作をカスタマイズします。echo revision {3 | 4}

例：

Router(config-mpls)# echo
revision 4

ステップ 4   

• revisionキーワードで、次のいずれかにエコーパケット属性
を設定します。

• 3 = draft-ietf-mpls-ping-03（リビジョン 2）

• 4 = RFC 4379準拠（デフォルト）

MPLS LSPマルチパスツリートレース機能を使用する
には、リビジョン 4に設定する必要があります。

（注）

エコーパケットのデフォルトの動作をカスタマイズします。[no] echo vendor-extension

例：

Router(config-mpls)# echo
vendor-extension

ステップ 5   

• vendor-extensionキーワードは、エコーパケットで TLVのシ
スコ固有の拡張を送信します。

•コマンドのno形式では、別のベンダーの非準拠実装でサポー
トされない可能性のあるシスコベンダーの拡張 TLVをディ
セーブルにできます。

ルータのデフォルトは echo vendor-extensionです。

特権 EXECモードに戻ります。end

例：

Router(config-mpls)# end

ステップ 6   
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MPLS LSP マルチパスツリートレースの設定
MPLSマルチパス LSP tracerouteを設定するには、次の作業を実行します。この作業は、出力ルー
タから入力ルータへのすべての LSPを検出するのに役立ちます。

はじめる前に

draft-ietf-mpls-lsp-ping-11に基づく Cisco LSP pingまたは tracerouteの実装では、MPLSエコー要求
の送信者の形式を検出できる場合があります。ただし、エコー要求またはエコー応答にシスコ拡

張 TLVが含まれていない場合もあります。不正な TLV形式を想定してエコーパケットがデコー
ドされるケースによる複雑さを回避するには、ネットワーク内のすべてのルータを同じモードで

動作するように設定します。

MPLS LSPマルチパスツリートレースを成功させるには、使用するルータ内での実装が、すべて
のコアルータ上で RFC 4379をサポートする必要があります。

ネットワーク内のすべてのルータでRFC-4379がサポートされている一方、シスコのベンダーTLV
を正しく処理できない別のベンダーの実装が存在する場合は、RFC準拠またはより新しい設定が
サポートされるルータに、シスコベンダーTLV拡張をディセーブルにするコマンドが含まれてい
る必要があります。

手順の概要

1. enable
2. configure terminal
3. mpls oam
4. echo revision 4
5. [no] echo vendor-extension
6. end
7. trace mpls multipath ipv4destination-ip-address/destinationmask-length
8. debug mpls lspv multipath

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MPLS OAMコンフィギュレーションモードを開始しま
す。

mpls oam

例：

Router(config)# mpls oam

ステップ 3   

エコーパケットのデフォルトの動作をカスタマイズしま

す。

echo revision 4

例：

Router(config-mpls)# echo revision 4

ステップ 4   

• revision 4キーワードでは、エコーパケット属性を
デフォルトのリビジョン4（RFC4379準拠）を設定
します。

MPLS LSPマルチパスツリートレース機能を
使用するには、リビジョン 4に設定する必要
があります。

（注）

（任意）エコーパケットのデフォルトの動作をカスタマ

イズします。

[no] echo vendor-extension

例：

Router(config-mpls) echo vendor-extension

ステップ 5   

• vendor-extensionキーワードは、エコーパケットで
TLVのシスコ固有の拡張を送信します。

•コマンドの no形式では、別のベンダーの非準拠実
装でサポートされない可能性のあるシスコベンダー

の拡張 TLVをディセーブルにできます。

ルータのデフォルトは echo vendor-extensionです。

特権 EXECモードに戻ります。end

例：

Router(config-mpls)# end

ステップ 6   

出力ルータから入力ルータへのすべてのLSPを検出しま
す。

trace mpls multipath
ipv4destination-ip-address/destinationmask-length

例：

Router# trace mpls multipath ipv4
10.131.161.251/32

ステップ 7   

• ipv4キーワードでは、宛先タイプを LDP IPv4アド
レスとして指定します。

• destination-ip-address引数は、テストするターゲッ
トのアドレスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレ
スのネットワークマスク内のビット数です。この

引数の前には /キーワードが必要です。
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目的コマンドまたはアクション

MPLSLSPマルチパスツリートレース機能に関連するマ
ルチパス情報を表示します。

debug mpls lspv multipath

例：

Router# debug mpls lspv multipath

ステップ 8   

MPLS LSP マルチパスツリートレースを使用した IPv4 ロードバランシ
ングパスの検出

MPLSLSPマルチパスツリートレースを使用して IPv4ロードバランシングパスを検出するには、
次の作業を実行します。

Ciscoルータでは、着信ラベルスタックと、IPヘッダー内の送信元および宛先アドレスに基づい
てMPLSパケットのロードバランシングを行います。出ラベルスタックと IPヘッダー送信元ア
ドレスは、トレースされる各パスに対して一定です。ルータは IPヘッダーの宛先アドレスのセッ
トを探してすべての可能な出力パスを使用する必要があります。それには、127.x.y.z/8アドレス
空間の網羅的な検索が必要になる場合があります。送信元LSRからターゲットまたは宛先LSRへ
のすべてのパスをMPLS LSPマルチパスツリートレースで検出したあとで、MPLS LSP traceroute
を使用してこれらのパスを監視できます。

以下の図に、MPLS LSPマルチパスツリートレースによってサンプルネットワーク内の LSPパ
スがどのように検出されるかを示します。以下の図では、ビットマップサイズは 16で、番号 0
～ 15は、MPLS LSPマルチパスツリートレースが送信元 LSR R-101からターゲット LSR R-150
へのすべてのパスの検出に使用するビットマップ化されたアドレスを表します。以下の図に、trace
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mpls multipathコマンドによってサンプルネットワーク内のすべての LSPパスがどのように検出
されるかを示します。

図 14：サンプルネットワークでの MPLS LSP マルチパスツリートレースによるパスディスカバリ

手順の概要

1. enable
2. configure terminal
3. mpls oam
4. echo revision 4
5. end
6. tracempls multipath ipv4destination-address/destination-mask-lengthhashkey ipv4 bitmapbitmap-size

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MPLS OAMコンフィギュレーションモードを開始
し、エコーパケット属性をリビジョン 4（RFC 4379
準拠）に設定します。

mpls oam

例：

Router(config)# mpls oam

ステップ 3   

エコーパケットのデフォルトの動作をカスタマイズ

します。

echo revision 4

例：

Router(config-mpls)# echo revision 4

ステップ 4   

• revision 4キーワードでは、エコーパケット属
性をデフォルトのリビジョン 4（RFC 4379準
拠）を設定します。

MPLS LSPマルチパスツリートレース機
能を使用するには、リビジョン4に設定す
る必要があります。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-mpls)# end

ステップ 5   

出力ルータから入力ルータへのすべてのMPLS LSP
を検出します。

trace mpls multipath
ipv4destination-address/destination-mask-lengthhashkey
ipv4 bitmapbitmap-size

ステップ 6   

• ipv4キーワードでは、宛先タイプを LDP IPv4
アドレスとして指定します。例：

Router# trace mpls multipath ipv4
10.131.161.251/32 hashkey ipv4 bitmap 16

• destination-address引数は、テストするターゲッ
トのアドレスプレフィックスです。

• destination-mask-length引数は、ターゲットアド
レスのネットワークマスク内のビット数です。

この引数の前には /キーワードが必要です。

• hashkey ipv4キーワードは、ハッシュキータイ
プを IPv4アドレスに設定します。

• bitmapbitmap-sizeキーワードと引数では、マル
チパスディスカバリのビットマップサイズを

設定します。
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MPLS LSP traceroute を使用した MPLS LSP マルチパスツリートレース
で検出された LSP パスのモニタ

MPLS LSPマルチパスツリートレースにより検出された LSPパスを、MPLS LSP tracerouteを使用
して監視するには、次の作業を実行します。出力を trace mpls multipathコマンドから直接取得
し、定期的に trace mplsコマンドに追加して、パスがまだ動作していることを検証できます。

次の図に、trace mpls multipathコマンドと trace mplsコマンドの出力の対応を示します。

図 15：trace mpls multipath コマンド出力と trace mpls コマンドの対応

MPLS LSPマルチパスツリートレースで検出する各パスをこの方法で定期的にテストして、ネッ
トワーク内の LSPパスを監視できます。

手順の概要

1. enable
2. tracempls multipath ipv4destination-address/destination-mask-lengthhashkey ipv4 bitmapbitmap-size
3. trace mpls ipv4destination-address/destination-mask-length [output interfacetx-interface]

[sourcesource-address] [destinationaddress-start
4. exit

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。
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例：

Router> enable
Router#

ステップ 2 trace mpls multipath ipv4destination-address/destination-mask-lengthhashkey ipv4 bitmapbitmap-size
このコマンドを使用して、出力ルータから入力ルータへのすべてのMPLSLSPを検出します。次に例を示
します。

例：

Router# trace mpls multipath ipv4 10.1.1.150/32 hashkey ipv4 bitmap 16

Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 468 ms

例の trace mpls multipath ipv4コマンドの出力は、MPLS LSPマルチパスツリートレースによるパスディ
スカバリの結果を示します。この例では、コマンドはビットマップサイズを 16に設定します。パスディ
スカバリは、プレフィックスおよびマスク 10.1.1.150/32で送信元ルータからターゲットルータへの LSP
パスを探すときに、16のビットマップ化されたアドレスを使用したMPLS LSPマルチパスツリートレー
スによって開始されます。MPLS LSPマルチパスツリートレース機能は、127.0.0.1の 127.x.y.z/8アドレ
ス空間を使用して開始します。

ステップ 3 trace mpls ipv4destination-address/destination-mask-length [output interfacetx-interface] [sourcesource-address]
[destinationaddress-start
このコマンドを使用して、tracemplsmultipath ipv4コマンドの入力時に検出されたパスがまだ動作してい
ることを検証します。たとえば、ステップ 2の trace mpls multipath ipv4コマンドのパス 0の出力は次の
とおりです。

例：

output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0

パス 0の出力を trace mplsコマンドに入力した場合は、次の結果が表示されます。
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例：

Router# trace mpls ipv4 10.1.1.150/32 output interface Fe0/0/0 source 10.1.111.101 destination
127.0.0.0

Tracing MPLS Label Switched Path to 10.1.1.150/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.1.111.101 MRU 1500 [Labels: 33 Exp: 0]

L 1 10.1.111.111 MRU 1500 [Labels: 34 Exp: 0] 40 ms
L 2 10.2.121.121 MRU 1500 [Labels: 34 Exp: 0] 32 ms
L 3 10.3.132.132 MRU 1500 [Labels: 32 Exp: 0] 16 ms
L 4 10.4.140.240 MRU 1504 [Labels: implicit-null Exp: 0] 20 ms
! 5 10.5.150.50 20 ms

出力を trace mpls multipathコマンドから直接取得し、定期的に trace mplsコマンドに追加して、パスが
まだ動作していることを検証できます（上記の図を参照）。

ステップ 4 exit
このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Router# exit
Router>

DSCP を使用した、エコー応答における特定のサービスクラスの要求
応答 Diffservコードポイント（DSCP）オプションを使用して、エコー応答で特定のサービスク
ラス（CoS）を要求できます。

応答DSCPオプションは、IETF draft-ietf-mpls-lsp-ping-03.txtの試験モードでサポートされます。シ
スコは、応答 TOS TLVを使用するのではなく、応答DSCPオプションのベンダー固有の拡張を実
装しました。応答 TOS TLVは、IETF draft-ietf-mpls-lsp-ping-11.txtの reply dscpコマンドと同じ目
的を果たします。このドラフトは、応答 DSCPを制御するための標準化された方法を示します。

RFC 4379よりも前のバージョンでは、シスコは応答 DSCPオプションをシスコのベンダー拡
張 TLVを使用した試験的な機能として実装しました。ルータがドラフトバージョン 3の実装
のMPLSエコーパケットを符号化するように設定されている場合は、ドラフトバージョン 8
で定義された応答 TOS TLVの代わりに、シスコのベンダー拡張 TLVが使用されます。

（注）

DSCPを使用してエコー応答における特定の CoSを要求するには、次の手順を実行します。
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手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-length [reply dscpdscp-value]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

入力ルータから出力ルータへのすべてのMPLS LSPを検出
し、エコー応答の DSCP値を制御します。

trace mpls multipath
ipv4destination-address/destination-mask-length
[reply dscpdscp-value]

ステップ 2   

• ipv4キーワードでは、宛先タイプを LDP IPv4アドレス
として指定します。例：

Router# trace mpls multipath ipv4
10.131.191.252/32 reply dscp 50

• destination-address引数は、テストするターゲットのア
ドレスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレスの
ネットワークマスク内のビット数です。この引数の前

には /キーワードが必要です。

• reply dscpdscp-valueキーワードと引数は、エコー応答
の DSCP値です。応答 TOS TLVは、IETF
draft-ietf-mpls-lsp-ping-11.txtの reply dscpコマンドと同
じ目的を果たします。

DSCP値を指定するには、reply dscpdscp-valueキー
ワードと引数を入力する必要があります。

（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   
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MPLS エコー要求に対する応答ルータの応答方法の制御
この項では、応答ルータがMPLSエコー要求に応答する方法の制御に関する情報と手順について
説明します。エコー要求応答の応答モードを設定する前に、次の情報を理解する必要があります。

MPLS LSP マルチパスツリートレースのエコー要求に対する応答モード
応答モードでは、応答ルータが tracempls multipathコマンドによって送信されたMPLSエコー要
求に応答する方法を制御します。エコー要求パケットには、次の 2つの応答モードがあります。

• ipv4：IPv4 User Datagram Protocol（UDP）パケットで応答する（デフォルト）。

• router-alert：ルータアラートを含む IPv4 UDPパケットで応答する

見逃しを防ぐために ipv4および router-alert応答モードを相互に使用します。ipv4モードを介
して応答を受信できない場合は、router-alert reply応答モードでテストを送信します。両方の
モードで失敗する場合は、リターンパスに何か問題があります。問題は、不適切な ToS設定
が原因の可能性があります。

（注）

IPv4UDP応答モード：IPv4UDP応答モードは、LSPの完全性を定期的にポーリングする場合に、
trace mpls multipathコマンドで使用される最も一般的な応答モードです。このオプションは、パ
ケットが IPホップとMPLSホップのいずれを通過してMPLSエコー要求の送信元に到達するかを
明示的に制御するものではありません。reply mode ipv4キーワードを使用した場合に、送信元
（ヘッドエンド）ルータがMPLSエコー要求に対する応答を受信できないときは、reply mode
router-alertキーワードを使用します。

router-alert応答モード：router-alert応答モードを使用すると、ルータアラートオプションが IP
ヘッダーに追加されます。IPヘッダーに IPルータアラートオプションを含む IPパケット、また
は最も外側のラベルとしてルータアラートラベルを含むMPLSパケットがルータに到達すると、
ルータはパケットを処理するためにルートプロセッサ（RP）プロセスレベルにパント（リダイ
レクト）します。これにより、各中間ルータの RPは宛先に戻るときに各中間ホップでパケット
を明確に処理します。これにより、ハードウェアとラインカードフォワーディングの不整合が回

避されます。router-alert応答モードは、各ホップで応答にプロセスレベルのRP処理が必要となる
ため、IPv4モードよりも低速になります。

以下の表に、発信パケットが IPパケットまたはMPLSパケットの場合に、IPルータアラートを
備えた着信 IPパケットがルータスイッチングパスプロセスによってどのように処理されるかを
示します。この表には、発信パケットが IPパケットまたはMPLSパケットの場合に、ルータア
ラートオプションを使用したMPLSパケットがルータスイッチングパスプロセスによってどの
ように処理されるかも示しています。
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表 25：パスプロセスによる IP および MPLS ルータアラートパケットの処理

プロセススイッチングアク

ション

通常のスイッチングアク

ション

発信パケット着信パケット

パケットをそのまま転送す

る。

IPヘッダーにルータアラー
トオプションが含まれてい

ると、パケットはプロセス

スイッチングパスにパント

される。

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

パケットをそのまま転送す

る。

MPLSパケット

最も外側のルータアラート

ラベルを削除し、パケット

を IPパケットとして転送す
る。

ルータアラートラベルが最

も外側のラベルである場合、

パケットはプロセススイッ

チングパスにパントされ

る。

IPパケット：IPヘッダーに
ルータアラートオプション

が含まれる

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

最も外側のルータアラート

ラベルを保持し、MPLSパ
ケットを転送する。

MPLSパケット：最も外側の
ラベルにルータアラートが

含まれる

手順の概要

1. enable
2. tracempls multipath ipv4destination-address/destination-mask-lengthreplymode {ipv4 | router-alert}
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

入力ルータから出力ルータへのすべてのMPLS LSPを検
出し、応答モードを指定します。

trace mpls multipath
ipv4destination-address/destination-mask-lengthreply
mode {ipv4 | router-alert}

ステッ

プ 2   

• ipv4キーワードでは、宛先タイプを LDP IPv4アド
レスとして指定します。
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目的コマンドまたはアクション

例：

Router# trace mpls multipath ipv4
10.131.191.252/32 reply mode router-alert

• destination-address引数は、テストするターゲットの
アドレスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレス
のネットワークマスク内のビット数です。この引数

の前には /キーワードが必要です。

• reply modeキーワードでは、応答モードを指定する
ために次のいずれかのキーワードを入力する必要が

あります。

• ipv4キーワード：IPv4 UDPパケットで応答し
ます（デフォルト）。

• router-alertキーワード：ルータアラートを含
む IPv4 UDPパケットで応答します。

応答モードを指定するには、ipv4キーワードま
たは router-alertキーワードとともに replymode
キーワードを入力する必要があります。

（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステッ

プ 3   

MPLS LSP マルチパスツリートレースのためにルータから発信される
エコーパケットの出力インターフェイスの指定

MPLSLSPマルチパスツリートレース機能のためにルータから発信されるエコーパケットの出力
インターフェイスを指定するには、次の作業を実行します。この作業で、特定のインターフェイ

スを介して到達可能な LSPをテストできます。

エコー要求出力インターフェイスコントロール：エコーパケットがルータから発信されるときに

経由するインターフェイスを制御できます。パス出力情報は、LSP pingと tracerouteへの入力とし
て使用されます。

エコー要求の出力インターフェイス制御機能を使用すると、LSPの詳細なデバッグや評価を行う
パスをエコーパケットが通過することを強制できます。この機能は、PEルータがMPLSクラウ
ドに接続し、切断されたリンクがある場合に役立ちます。特定のリンクを介してトラフィックを

誘導できます。この機能は、ネットワークの問題のトラブルシューティングにも役立ちます。
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手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-length [output interfacetx-interface]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

入力ルータから出力ルータへのすべてのMPLS LSPを検出
し、エコーパケットがルータから発信されるときに通過す

るインターフェイスを指定します。

trace mpls multipath
ipv4destination-address/destination-mask-length
[output interfacetx-interface]

例：

Router# trace mpls multipath ipv4

ステップ 2   

• ipv4キーワードでは、宛先タイプをLDP IPv4アドレス
として指定します。

10.131.159.251/32 output interface
fastethernet0/0/0

• destination-address引数は、テストするターゲットのア
ドレスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレスの
ネットワークマスク内のビット数です。この引数の前

には /キーワードが必要です。

• output interfacetx-interfaceキーワードおよび引数は、
MPLSエコー要求に対する出力インターフェイスを指
定します。

output interfaceキーワードを指定する必要があり
ます。

（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   
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MPLS LSP マルチパスツリートレースの MPLS エコー要求パケット送
信ペースの設定

MPLS LSPマルチパスツリートレース機能のMPLSエコー要求パケット送信ペースを設定するに
は、次の作業を実行します。エコー要求トラフィックペーシングを使用すると、受信側ルータが

パケットをドロップしないように、パケットの送信ペースを設定できます。ネットワーク上のト

ラフィックが大量である場合は、受信側ルータによってパケットがドロップされないように、間

隔のサイズを増やすことができます。

手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-length [intervalmilliseconds]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

出力ルータから入力ルータへのすべてのMPLS LSPを検出
し、連続するMPLSエコー要求間の時間をミリ秒単位で設定
します。

trace mpls multipath
ipv4destination-address/destination-mask-length
[intervalmilliseconds]

例：

Router# trace mpls multipath ipv4
10.131.159.251/32 interval 100

ステップ 2   

• ipv4キーワードでは、宛先タイプを LDP IPv4アドレス
として指定します。

• destination-address引数は、テストするターゲットのア
ドレスプレフィックスです。

• destination-mask引数は、ターゲットアドレスのネット
ワークマスク内のビット数です。この引数の前には

/キーワードが必要です。

• intervalmillisecondsキーワードと引数では、連続する
MPLSエコー要求間の時間をミリ秒単位で設定します。
デフォルトは 0ミリ秒です。

パケットの送信をペーシングするには、interval
キーワードを指定する必要があります。

（注）
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目的コマンドまたはアクション

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP マルチパスツリートレースによる LSP 切断検出のイネーブ
ル化

MPLS設定がないインターフェイスを原因とする LSP中断をMPLS LSPマルチパスツリートレー
スで検出できるようにするには、次の作業を実行します。インターフェイスがMPLS用に設定さ
れていない場合は、MPLSパケットを転送できません。

明示的ヌルラベルシムによる、LSPがMPLSトラフィックを伝送する機能のテスト：IPv4 FEC
を伝送する LSPのMPLS LSPマルチパスツリートレースでは、ラベルが要求されていない場合
でも、明示的ヌルラベルをMPLSラベルスタックに強制的に追加できます。これにより、MPLS
用に設定されていないインターフェイスを原因とする LSP中断をMPLS LSPマルチパスツリー
トレースで検出できます。MPLS LSPマルチパスツリートレースでMPLSトラフィックを送信で
きない場合、LSPが機能しているとレポートしません。

明示的ヌルラベルがMPLSラベルスタックに追加されるのは、MPLSエコー要求パケットが、
MPLS LSPマルチパスツリートレースの宛先に直接接続されているMPLSに対して設定されてい
ないインターフェイスから転送された場合、またはMPLSエコー要求パケットの IP TTL値が 1に
設定されている場合です。

trace mpls multipathコマンドを入力する場合は、出力ルータから入力ルータへのすべてのMPLS
LSPパスを探します。最後から 2番めのホップのMPLS用に設定されていない出力インターフェ
イスでの障害は検出されません。明示的ヌルシムを使用すると、LSPのMPLSトラフィック伝送
能力をテストできます。

手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-lengthforce-explicit-null
3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場
合）。

出力ルータから入力ルータへのすべてのMPLS
LSPを検出し、明示的ヌルラベルをMPLSラ
ベルスタックに強制的に追加します。

trace mpls multipath
ipv4destination-address/destination-mask-lengthforce-explicit-null

例：

Router# trace mpls multipath ipv4 10.131.191.252/32
force-explicit-null

ステッ

プ 2   

• ipv4キーワードでは、宛先タイプを LDP
IPv4アドレスとして指定します。

• destination-address引数は、テストするター
ゲットのアドレスプレフィックスです。

• destination-mask-length引数は、ターゲッ
トアドレスのネットワークマスク内の

ビット数です。この引数の前には /キー
ワードが必要です。

• force-explicit-nullキーワードにより、ラベ
ルが要求されていない場合でも、明示的

ヌルラベルをMPLSラベルスタックに強
制的に追加されます。

force-explicit-nullキーワードを入力
して、MPLS用に設定されていない
インターフェイスが原因の LSP中断
をMPLS LSPマルチパスツリート
レースで検出できるようにする必要

があります。

（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステッ

プ 3   
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中継ルータへの MPLS LSP マルチパスツリートレースのターゲット
FEC スタックの検証の要求

中継ルータにMPLS LSPマルチパスツリートレース機能のターゲット FECスタックを検証する
よう要求するには、次の作業を実行します。

MPLSエコー要求は、特定の LSPをテストします。テスト対象の LSPは、FECスタックで識別さ
れます。

MPLS LSPマルチパスツリートレースの実行中、エコーパケット検証ルールは、中継ルータが
ターゲットFECスタックTLVを検証することを要求しません。ターゲットFECスタックのチェッ
クを実行するには、適切な受信ラベルを含むダウンストリームマップTLVがエコー要求に存在す
る必要があります。

中継ルータによるターゲット FECスタックの検証を要求するには、tracemplsmultipathコマンド
に flags fecキーワードを入力して、送信元ルータから Vフラグを設定します。デフォルトでは、
エコー要求パケットは Vフラグが 0に設定されて送信されます。

手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-length [flags fec]

[ttlmaximum-time-to-live]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

出力ルータから入力ルータへのすべてのMPLS LSPを検出
し、中継ルータによるターゲットFECスタックの検証を要求
します。

trace mpls multipath
ipv4destination-address/destination-mask-length
[flags fec] [ttlmaximum-time-to-live]

例：

Router# trace mpls multipath ipv4
10.131.159.252/32 flags fec ttl 5

ステップ 2   

• ipv4キーワードでは、宛先タイプを LDP IPv4アドレス
として指定します。

• destination-address引数は、テストするターゲットのアド
レスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレスの
ネットワークマスク内のビット数です。この引数の前

には /キーワードが必要です。
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目的コマンドまたはアクション

• flags fecキーワードは、中継ルータでターゲットFECス
タック検証が実行されることを要求します。

• ttlmaximum-time-to-liveキーワードと引数のペアでは、最
大ホップカウントを指定します。

中継ルータがターゲット FECスタックを検証する
ためには、flags fecおよび ttlキーワードを入力す
る必要があります。

（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS LSP マルチパスツリートレースのタイムアウト試行回数の設定
MPLS LSPマルチパスツリートレース機能のタイムアウト試行回数を設定するには、次の作業を
実行します。

未処理のエコー要求が対応するエコー応答の待機でタイムアウトになった場合に再試行が行われ

ます。

手順の概要

1. enable
2. trace mpls multipath ipv4destination-address/destination-mask-length [retry-countretry-count-value]
3. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

MPLSLSPマルチパスツリートレース中の再試行回数を設定
します。

trace mpls multipath
ipv4destination-address/destination-mask-length
[retry-countretry-count-value]

ステップ 2   
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目的コマンドまたはアクション

• ipv4キーワードでは、宛先タイプを LDP IPv4アドレス
として指定します。例：

Router# trace mpls multipath ipv4
10.131.159.252/32 retry-count 4

• destination-address引数は、テストするターゲットのアド
レスプレフィックスです。

• destination-mask-length引数は、ターゲットアドレスの
ネットワークマスク内のビット数です。この引数の前に

は /キーワードが必要です。

• retry-countretry-count-valueキーワードと引数では、タイ
ムアウトの発生後の再試行回数を設定します。

「0」の rertry-count値は無制限の再試行を意味します。0～
10の retry-count値をお勧めします。10では小さすぎる場合、
再試行値を 10よりも大きい値に増やすことがあります。デ
フォルトの retry-count値は 3です。

タイムアウト後の再試行回数を設定するには、

retry-countキーワードを入力する必要があります。
（注）

ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 3   

MPLS EM - MPLS LSP マルチパスツリートレースの設定
例

MPLS エコーパケットのデフォルトの動作のカスタマイズ：例
次に、RFC4379をシスコと同じようには解釈しないベンダー実装とMPLSLSPマルチパスツリー
トレース機能が相互運用するようにMPLSエコーパケットの動作をカスタマイズする例を示しま
す。

configure terminal
!
mpls oam
echo revision 4
no echo vendor-extension
end
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完全を期すために、この例には echo revisionコマンドが含まれています。デフォルトのエコーリ
ビジョン番号は 4です。これは RFC 4379に対応します。

MPLS LSP マルチパスツリートレースの設定例
次に、RFC 4379の解釈がシスコとは異なるベンダー実装と相互運用するようにMPLS LSPマルチ
パスツリートレース機能を設定する例を示します。

configure terminal
!
mpls oam
echo revision 4
no echo vendor-extension
end
!
trace mpls multipath ipv4 10.131.161.151/32

完全を期すために、この例には echo revisionコマンドが含まれています。デフォルトのエコーリ
ビジョン番号は 4です。これは RFC 4379に対応します。

MPLS LSP マルチパスツリートレースを使用した IPv4 ロードバランシ
ングパスの検出の例

次に、MPLS LSPマルチパスツリートレース機能を使用して IPv4ロードバランシングパスを検
出する例を示します。この例は、次の図に示すサンプルネットワークに基づいています。この例

では、ビットマップサイズは 16に設定されます。したがって、パスディスカバリは、16のビッ
トマップ化されたアドレスを使用するMPLS LSPマルチパスツリートレース機能で開始されま
す。ここでは、プレフィックスおよびマスク 10.1.1.150/32を使用して、送信元ルータ R-101から
ターゲットルータ R-150への LSPパスを探します。MPLS LSPマルチパスツリートレース機能
は、127.0.0.0の 127.x.y.z/8アドレス空間を使用して開始します。

Router# trace mpls multipath
ipv4 10.1.1.150/32 hashkey ipv4 bitmap 16
Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
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Echo Reply (received/timeout) (14/0)
Total Time Elapsed 468 ms

例の trace mpls multipathコマンドの出力は、MPLS LSPマルチパスツリートレース機能による
パスディスカバリの結果を示します。

図 16：サンプルネットワークでの MPLS LSP マルチパスツリートレースによるパスディスカバリ

DSCP を使用した、エコー応答における特定のサービスクラスの要求：
例

次に、DSCPを使用してエコー応答における特定の CoSを要求する例を示します。

Router# trace mpls multipath ipv4 10.1.1.150/32 reply dscp 50
Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 448 ms

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
158

MPLS EM - MPLS LSP マルチパスツリートレース
DSCP を使用した、エコー応答における特定のサービスクラスの要求：例



MPLS エコー要求に対する応答ルータの応答方法の制御：例
次に、応答ルータがMPLSエコー要求に応答する方法を制御する例を示します。

Router# trace mpls multipath ipv4 10.1.1.150/32 reply mode router-alert
Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0
Total Time Elapsed 708 ms

MPLS LSP マルチパスツリートレースのためにルータから発信される
エコーパケットの出力インターフェイスの指定の例

次に、MPLSLSPマルチパスツリートレース機能のためにルータから発信されるエコーパケット
の出力インターフェイスを指定する例を示します。

Router# trace mpls multipath ipv4 10.1.1.150/32 output interface fastethernet0/0/0

Tracing MPLS Label Switched Path to 10.1.1.150/32, timeout is 2 seconds
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
0 10.1.111.101 MRU 1500 [Labels: 33 Exp: 0]

L
1 10.1.111.111 MRU 1500 [Labels: 33 Exp: 0] 40 ms

L
2 10.2.120.120 MRU 1500 [Labels: 33 Exp: 0] 20 ms

L
3 10.3.131.131 MRU 1500 [Labels: 34 Exp: 0] 20 ms

L
4 10.4.141.141 MRU 1504 [Labels: implicit-null Exp: 0] 20 ms !
5 10.5.150.150 16 ms
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MPLS LSP マルチパスツリートレースの MPLS エコー要求パケット送
信ペースの設定の例

次に、MPLS LSPマルチパスツリートレース機能のMPLSエコー要求パケット送信ペースを設定
する例を示します。連続するMPLSエコー要求間の時間は、最初の例では300ミリ秒に設定され、
2番めの例では 400ミリ秒に設定されています。

Router# trace mpls multipath ipv4 10.131.159.252/32 interval 300
Starting LSP Multipath Traceroute for 10.131.159.252/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LL!
Path 0 found,
output interface Et1/0 source 10.2.3.2 destination 127.0.0.0
Paths (found/broken/unexplored) (1/0/0)
Echo Request (sent/fail) (3/0)
Echo Reply (received/timeout) (3/0)
Total Time Elapsed 1604 ms
Router# trace mpls multipath ipv4 10.131.159.252/32 interval 400
Starting LSP Multipath Traceroute for 10.131.159.252/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LL!
Path 0 found,
output interface Et1/0 source 10.2.3.2 destination 127.0.0.0
Paths (found/broken/unexplored) (1/0/0)
Echo Request (sent/fail) (3/0)
Echo Reply (received/timeout) (3/0)
Total Time Elapsed 1856 ms

間隔値を大きくすると経過時間が長くなることに注意してください。

MPLS LSP マルチパスツリートレースの有効化の例
次に、MPLS設定がないインターフェイスを原因とする LSP中断をMPLS LSPマルチパスツリー
トレース機能が検出できるようにする例を示します。

Router# trace mpls multipath ipv4 10.1.1.150/32 force-explicit-null

Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
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Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 460 ms

この例は、verboseキーワードをコマンドに追加した場合に提供される追加情報を示しています。

Router# trace mpls multipath ipv4 10.1.1.150/32 force-explicit-null verbose
Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0
Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
0 10.1.111.101 10.1.111.111 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] multipaths 0

L
1 10.1.111.111 10.2.121.121 MRU 1500 [Labels: 34/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
2 10.2.121.121 10.3.132.132 MRU 1500 [Labels: 34/explicit-null Exp: 0/0] ret code 8

multipaths 1
L
3 10.3.132.132 10.4.140.240 MRU 1500 [Labels: 32/explicit-null Exp: 0/0] ret code 8

multipaths 1
L
4 10.4.140.240 10.5.150.50 MRU 1504 [Labels: explicit-null Exp: 0] ret code 8 multipaths
1 !
5 10.5.150.50, ret code 3 multipaths 0

LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
0 10.1.111.101 10.1.111.111 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] multipaths 0

L
1 10.1.111.111 10.2.120.120 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
2 10.2.120.120 10.3.131.131 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
3 10.3.131.131 10.4.141.141 MRU 1500 [Labels: 34/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
4 10.4.141.141 10.5.150.150 MRU 1504 [Labels: explicit-null Exp: 0] ret code 8 multipaths
1
!
5 10.5.150.150, ret code 3 multipaths 0
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
0 10.1.111.101 10.1.111.111 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] multipaths 0

L
1 10.1.111.111 10.2.120.120 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] ret code 8
multipaths 2
L
2 10.2.120.120 10.3.131.131 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] ret code 8
multipaths 2
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L
3 10.3.131.131 10.4.140.140 MRU 1500 [Labels: 32/explicit-null Exp: 0/0] ret code 8
multipaths 2
L
4 10.4.140.140 10.5.150.50 MRU 1504 [Labels: explicit-null Exp: 0] ret code 8 multipaths
1 ! 5 10.5.150.50, ret code 3 multipaths 0
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
0 10.1.111.101 10.1.111.111 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] multipaths 0

L
1 10.1.111.111 10.2.120.120 MRU 1500 [Labels: 33/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
2 10.2.120.120 10.3.130.130 MRU 1500 [Labels: 34/explicit-null Exp: 0/0] ret code 8

multipaths 2
L
3 10.3.130.130 10.4.140.40 MRU 1500 [Labels: 32/explicit-null Exp: 0/0] ret code 8

multipaths 1
L
4 10.4.140.40 10.5.150.50 MRU 1504 [Labels: explicit-null Exp: 0] ret code 8 multipaths

1
!
5 10.5.150.50, ret code 3 multipaths 0

Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 492 ms

中継ルータへの MPLS LSP マルチパストレースのターゲット FEC スタッ
クの検証の要求の例

次に、中継ルータにMPLS LSPマルチパスツリートレース機能のターゲット FECスタックを検
証するよう要求する例を示します。

Router# trace mpls multipath ipv4 10.1.1.150/32 flags fec ttl 5

Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 464 ms

ターゲット FECスタック検証は、trace mpls multipathコマンドで flags fecキーワードが指定され
ている場合に出力ルータで常に実行されます。
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MPLS LSP マルチパスツリートレースのタイムアウト試行回数の設定：
例

次に、MPLS LSPマルチパスツリートレース機能のタイムアウト試行回数を 4に設定する例を示
します。

Router# trace mpls multipath ipv4 10.1.1.150/32 retry-count 4

Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLLL!
Path 0 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1
L!
Path 2 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.5
LL!
Path 3 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (4/0/0)
Echo Request (sent/fail) (14/0)
Echo Reply (received/timeout) (14/0)
Total Time Elapsed 460 ms

次の出力には、tracemplsmultipathコマンドで 1つの探索されていないパス、1つの正常なパス、
および 1つの分断したパスが見つかったことが示されています。

Router# trace mpls multipath ipv4 10.1.1.150/32 retry-count 4

Starting LSP Multipath Traceroute for 10.1.1.150/32
Codes: '!' - success, 'Q' - request not sent, '.' - timeout,
'L' - labeled output interface, 'B' - unlabeled output interface,
'D' - DS Map mismatch, 'F' - no FEC mapping, 'f' - FEC mismatch,
'M' - malformed request, 'm' - unsupported tlvs, 'N' - no label entry,
'P' - no rx intf label prot, 'p' - premature termination of LSP,
'R' - transit router, 'I' - unknown upstream index,
'X' - unknown return code, 'x' - return code 0

Type escape sequence to abort.
LLL....
Path 0 Unexplorable,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.0
LLL!
Path 1 found,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.1 B
Path 2 Broken,
output interface Fe0/0/0 source 10.1.111.101 destination 127.0.0.7
Paths (found/broken/unexplored) (1/1/1)
Echo Request (sent/fail) (12/0)
Echo Reply (received/timeout) (8/4)
Total Time Elapsed 7868 ms

MPLS 組み込み管理および MIB コンフィギュレーションガイド
163

MPLS EM - MPLS LSP マルチパスツリートレース
MPLS LSP マルチパスツリートレースのタイムアウト試行回数の設定：例



その他の参考資料

関連資料

マニュアルタイトル関連項目

• MPLSラベル配布プロトコル（LDP）

•『MPLS Label Switching Router MIB』

•『MPLS Scalability Enhancements for the LSC
LSR』

•『MPLS Scalability Enhancements for the ATM
LSR』

•『MPLS Traffic Engineering (TE)—Automatic
Bandwidth Adjustment forMPLS TE Tunnels』

•『MPLS Traffic Engineering (TE)—Scalability
Enhancements』

•『MPLS Class of Service Enhancements』

•『RFC 2233 Interfaces MIB』

MPLSベースの機能

標準

タイトル規格

『MPLS Traffic Engineering Management
Information Base Using SMIv2』

draft-ietf-mpls-te-mib-05

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

『MPLS TE MIB』

『Interfaces MIB』

MPLS TE STD MIB

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
164

MPLS EM - MPLS LSP マルチパスツリートレース
その他の参考資料

http://www.cisco.com/go/mibs


RFC

タイトルRFC

「The Internet Standards Process」

『Multiprotocol Label Switching (MPLS) Traffic
Engineering (TE) Management Information Base
(MIB)』

RFC 2026

RFC 3812

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

関連資料

マニュアルタイトル関連項目

MPLSLSP Ping/Traceroute for LDP/TEおよびLSP
Ping for VCCV

MPLSLSPpingまたは tracerouteの概念と設定作
業

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLSコマンド

MPLS 組み込み管理および MIB コンフィギュレーションガイド
165

MPLS EM - MPLS LSP マルチパスツリートレース
関連資料

http://www.cisco.com/public/support/tac/home.shtml


標準

タイトル規格

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

IP Router Alert OptionRFC 2113

『Time To Live (TTL) Processing in Multi-Protocol
Label Switching (MPLS) Networks』

RFC 3443

『Operations andManagement (OAM) Requirements
for Multi-Protocol Label Switched (MPLS)
Networks』

RFC 4377

『A Framework for Multi-Protocol Label Switching
(MPLS) Operations and Management (OAM)』

RFC 4378

『Detecting Multi-Protocol Label Switched (MPLS)
Data Plane Failures』

RFC 4379
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

MPLS EM - MPLS LSP マルチパスツリートレースの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 26：MPLS EM—MPLS LSP マルチパスツリートレースの機能情報

機能情報リリース機能名

MPLS EM—MPLS LSPマルチ
パスツリートレース機能は、

出力ルータと入力ルータ間でラ

ベルスイッチドパス（LSP）
として使用可能なすべてのパス

を検出する手段となります。こ

れらのパスは、検出後、マルチ

プロトコルラベルスイッチン

グ（MPLS）LSP pingまたは
tracerouteを使用して定期的に
再テストできます。この機能

は、IPv4 LSPのトレース用の
MPLSLSP traceroute機能に対す
る拡張です。

MPLS Embedded Management
（EM）は、障害、設定、アカ
ウンティング、パフォーマン

ス、セキュリティ（FCAPS）モ
デルに従ったMPLSベースの
ネットワークの開発、操作、ア

ドミニストレーション、および

管理を容易にする標準と付加価

値サービスのセットです。

Cisco IOS XE Release 2.3では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

Cisco IOS XE Release 2.3MPLSEM -MPLSLSPマルチパ
スツリートレース

次のコマンドが導入または変更

されました。debugmpls lspv、
echo、mpls oam、trace mpls、
trace mpls multipath。

用語集
ECMP：等コストマルチパス。パケット転送に使用できる複数の等コストルーティングパス。
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FEC：ForwardEquivalenceClass。転送のために同等に処理できるパケットのセット。したがって、
1つのラベルへのバインディングに適しています。たとえば、1つのアドレスプレフィックス宛
てのパケットのセットやフロー内のパケットなどがあります。

フロー：一組のホスト間、または一組のホスト上にある一組のトランスポートプロトコルポート

間で転送されるパケットのセット。たとえば、同じ送信元アドレス、送信元ポート、宛先アドレ

ス、および宛先ポートを持つパケットは、フローと見なされることがあります。

フローは、ネットワークの 2つのエンドポイント間で（たとえば、あるLANステーションから別
のLANステーションへ）転送されるデータのストリームでもあります。単一の回線上で複数のフ
ローを転送できます。

localhost：ホストルータ（デバイス）を表す名前。localhostは、予約済みのループバック IPアド
レス（127.0.0.1）を使用します。

LSP：Label Switched Path（ラベルスイッチドパス）。マルチプロトコルラベルスイッチング
（MPLS）がパケットを転送する 2つのルータ間の接続。

LSPV：Label Switched Path Verification。LSP pingのサブプロセス。マルチプロトコルラベルス
イッチング（MPLS）エコー要求と応答を符号化およびデコードします。また、MPLSエコー要求
と応答を送受信するために、IP、MPLS、およびAToMスイッチングとやり取りします。MPLSエ
コー要求の発信元ルータでは、LSPVによって、エコー応答が受信されていない未処理のエコー要
求のデータベースが保持されます。

MPLSルータアラートラベル：マルチプロトコルラベルスイッチング（MPLS）ラベル 1。ルー
タアラートラベルを含むMPLSパケットは、処理のためにルータによってRouteルートプロセッ
サ（PR）の処理レベルにリダイレクトされます。これにより、これらのパケットはハードウェア
ルーティングテーブルにおけるフォワーディングエラーを回避できます。

OAM：Operation, Administration, and Maintenance（保守運用管理）。

パント：ルータアラートを含むパケットを処理のためにラインカードまたはインターフェイスか

らルートプロセッサ（RP）のレベル処理にリダイレクトします。

RP：ルートプロセッサ。このプロセッサモジュールには、CPU、システムソフトウェア、およ
びルータで使用されるほとんどのメモリコンポーネントが含まれています。

TTL：存続可能時間。設定可能なパラメータであり、パケットが宛先に到達するまでに通過する
ホップの最大数を示します。

TLV：Type, Length, Value（タイプ、長さ、値）。Cisco Discovery Protocolアドレスに含まれる情
報のブロックです。

UDP：User Datagram Protocol。TCP/IPプロトコルスタックのコネクションレス型トランスポート
層プロトコルです。UDPは、確認応答や配信保証を行わずにデータグラムを交換する単純なプロ
トコルです。そのため、エラー処理と再伝送を他のプロトコルで処理する必要があります。UDP
は RFC 768で定義されています。

XDR：eXternal Data Representation（外部データ表現）。SunMicrosystemsによって開発された、マ
シンに依存しないデータ構造の規格。ルートプロセッサ（RP）とラインカード間のメッセージ
伝送に使用されます。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
169

MPLS EM - MPLS LSP マルチパスツリートレース
用語集



   MPLS 組み込み管理および MIB コンフィギュレーションガイド
170

MPLS EM - MPLS LSP マルチパスツリートレース
用語集



第 6 章

MPLS ラベル配布プロトコル MIB

このドキュメントでは、Ciscoソフトウェアで提供される、MPLSラベル配布プロトコル管理情
報ベース（MPLS LDP MIB）の Simple Network Management Protocol（SNMP）エージェントサ
ポートについて説明します。

• 機能情報の確認, 171 ページ

• MPLS LDP MIBの制約事項, 172 ページ

• MPLS LDP MIBに関する情報, 172 ページ

• MPLS LDP MIBの設定方法, 179 ページ

• MPLS LDP MIBの設定例, 184 ページ

• その他の参考資料, 185 ページ

• MPLS LDP MIBの機能情報, 186 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP MIB の制約事項
MPLS LDP MIBは、MIBオブジェクトに対するアクセス権が読み取り専用（RO）に制限されま
す。ただし、SNMPエージェントによる書き込みが可能な拡張MIBオブジェクト
mplsLdpSessionUpDownTrapEnableは例外です。

このオブジェクトの値を trueに設定すると、ラベルスイッチドルータ（LSR）でmplsLdpSessionUp
通知とmplsLdpSessionDown通知の両方がイネーブルになります。逆に、このオブジェクトの値を
falseに設定すると、これらの通知がいずれもディセーブルになります。
mplsLdpSessionUpDownTrapEnableオブジェクトの値は、MPLS LDPMIBホスト上のNVRAMに保
存されます。

イベント通知については、「MPLS LDP MIBの通知の生成イベント」を参照してください。

ほとんどのMPLS LDP MIBオブジェクトは、LDPピアのディスカバリ（Hello）プロセス、およ
び以降の LDPピア間 LDPセッションのパラメータや確立のネゴシエーション中に自動的に設定
されます。

MPLS LDP MIB に関する情報

MPLS LDP の概要
マルチプロトコルラベルスイッチング（MPLS）は、パケット転送テクノロジーであり、パケッ
トでラベルと呼ばれる短い固定長の値を使用して、ラベルスイッチングルータ（LSR）による
MPLSネットワークでのパケット転送のネクストホップを判別します。

基本的なMPLSの原則は、MPLSネットワーク内の LSRは、パケット転送操作に使用するラベル
の定義で一致している必要があるということです。ラベルの同意は、Label Distribution Protocol
（LDP）で定義されている手順によってMPLSネットワークで行われます。

LDP操作は検出（Hello）プロセスで開始し、このプロセスでLDPエンティティ（ローカルLSR）
がネットワーク内の協働LDPピアを検出し、これらの間での基本操作プロシージャをネゴシエー
トします。この検出プロセスによりピアが認識および特定されると、Hello隣接が生成されます。
Hello隣接は、ローカル LSRとその LDPピアの間でラベルバインド情報が交換される状況を表し
ます。次に LDP機能は、ラベルバインド情報の交換を実現するため 2つの LSRの間でアクティ
ブな LDPセッションを確立します。このプロセスがMPLSネットワーク内のすべての LSRに関
して完了すると、通信ネットワークデバイス間のエンドツーエンドのパケット伝送経路を構成す

るラベルスイッチドパス（LSP）が確立されます。

LDPにより、LSRはラベルバインド情報を収集し、MPLSネットワーク内の他のデバイスに配布
および解放します。これにより、ネットワーク内で通常ルーティングパスに沿ったパケットの

ホップバイホップ転送が有効になります。
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MPLS LDP MIB の概要
MPLS LDP MIBは、Ciscoソフトウェアにおけるラベルスイッチング機能について標準の SNMP
ベースのネットワーク管理を実行できるようするために実装されました。この機能を使用するに

は、ネットワーク内の指定したネットワーク管理ステーション（NMS）で SNMPエージェント
コードを実行する必要があります。NMSは、MPLSLDPMIB内のネットワーク管理オブジェクト
とユーザの対話の媒体となります。

SNMPエージェントは、Ciscoソフトウェアと互換性のある階層構造を持ち、MPLSLDPMIB内の
オブジェクト、さらに Ciscoソフトウェアによってサポートされる豊富なラベルスイッチング機
能一式とのネットワーク管理インターフェイスを提供します。

SNMPエージェントにより、標準の SNMP get操作を使用してMPLS LDP MIBオブジェクトにア
クセスでき、さまざまなネットワーク管理タスクを実行できます。MPLS LDP MIBのすべてのオ
ブジェクトは、Internet Engineering Task Force（IETF）ドラフトMIB（draft-ietf-mpls-ldp-mib-08.txt）
に定義されている規則に従います。このドラフトMIBは、構造的および標準的な方法でネット
ワーク管理オブジェクトを定義します。このドラフトMIBは今後標準規格となるべく継続的に作
業が行われています。したがって、MPLS LDP MIBは、この IETFドキュメントの発展を追って
実装されます。

IETFドラフトMIBと Ciscoソフトウェア内の同等機能の実装はわずかに異なるため、MPLS LDP
MIBオブジェクトと Ciscoソフトウェアの内部データ構造の間でいくつかの軽微な変換が必要と
なります。このような変換は SNMPエージェントにより実行されます。SNMPエージェントは、
NMSワークステーション上で、優先度が低いプロセスとしてバックグラウンドで実行されます。

MPLS LDP MIBの機能は次のとおりです。

• MPLSLDPMIBは、LDPセッションのステータスの変化を伝えるイベント通知メッセージを
生成して送信できます。

• SNMP CLIコマンドを使用してイベント通知メッセージを有効および無効にできます。

•ネットワーク管理の目的でイベント通知メッセージが送信される NMSワークステーション
の名前または IPアドレスを指定できます。

• NMSの不揮発性メモリ（NVRAM）に、イベント通知メッセージに関連する設定を保存でき
ます。

MPLSLDPMIBの構造は、抽象構文記法1（ASN.1）に準拠しているため、高度に構造化された理
想的なネットワーク管理オブジェクトデータベースを形成します。

標準の SNMPアプリケーションを使用して、標準の SNMP GET操作によってMPLS LDP MIBか
ら情報を取得して表示できます。同様に、SNMP GETNEXT操作によってMIBの情報を走査して
表示することができます。
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MPLS LDP MIBの実装時点では、このMIBには Internet Assigned Numbers Authority（IANA）
の Experimental OIDが割り当てられていなかったため、シスコでは Cisco Experimental OID番
号を使用してこのMIBを実装しました（ciscoExperiment 1.3.6.1.4.1.9.10 mplsLdpMIB
1.3.6.1.4.1.9.10.65）。MPLS LDP MIBに IANA Experimental OID番号が割り当てられる場合に
は、シスコは ciscoExperimentalOIDが設定されたこのMIBのすべてのオブジェクトを廃止し、
IANA Experimental OIDに移行します。

（注）

MPLS LDP MIB を使用する利点
MPLS LDP MIBには次の利点があります。

• MPLSネットワーク内のピアデバイス間の LDPセッションの確立

•次のような LDPエンティティの操作に関連するMIBパラメータの取得：

•既知の LDPディスカバリポート

•最大伝送ユニット（MTU）

•提示されるキープアライブタイマーインターバル

•ループ検出

•セッション確立しきい値

•ラベルの形成に使用される VPI/VCIペアの範囲

• LDPの動作に関連する次のような統計情報の収集：

• LDPエンティティに対して確立されたセッションの合計数

• LDPエンティティに対して試行されたセッションの合計数

• hello隣接の残り時間の監視

•次のような LDPピアの特性とステータスの監視：

• LDPピアのインターネットワーク層アドレスのタイプ

• LDPピアの実際のインターネットワーク層アドレス

• LDPピアのデフォルトMTU

• LDPピアがキープアライブインターバルの値として提示する秒数

• LDPピアが認識する VPI/VCIラベル範囲の確立

•次のような LDPセッションの特性とステータスの監視：

• LDPセッションが使用している LDPのバージョンの確認
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• LDPセッションのキープアライブ保留時間の確認

• LDPセッションの状態の確認（セッションがアクティブかどうか）

• LDPセッションによって使用される VPI/VCIペアの範囲の確認

• LDPセッションの最後のアクティブインターフェイスの確認

MPLS LDP MIB 要素の説明
MPLS LDP MIBに含まれている要素を次に示します。

• LDPエンティティ：ラベルスペースの交換を目的としており、LDPインスタンスに関連し
ます。

• LDPピア：リモート LDPエンティティ（つまり非ローカル LSR）を意味します。

• LDPセッション：ローカル LSRとリモート LDPピアの間のアクティブな LDPプロセスを意
味します。

• Hello隣接：MPLSネットワーク内の 2つの LSRが相互に隣接している（つまり LDPピアで
ある）状態であることを示す LDPディスカバリプロセスの結果を意味します。

Hello隣接は、MPLSネットワーク内の 2つの LSR間で有効なコンテキストを構成します。隣接
は、ラベルバインド情報の交換に使用されます。

これらのMPLS LDP MIB要素について、以降で個々の見出しの下で簡潔に説明します。

実際にはMPLSLDPMIBが提供するネットワーク管理データベースでは、ネットワーク内のMPLS
LDP操作の現在の状況を反映し、内部のさまざまなMIBオブジェクトへのリアルタイムアクセ
スをサポートしています。このネットワーク管理情報データベースにアクセスするには、MPLS/LDP
稼働環境で NMSから標準の SNMPコマンドを使用します。

MPLS LDP MIBは、次のネットワーク管理アクティビティをサポートしています。

• LDP動作に関連するMPLS LDP MIBパラメータの取得

• LDPピアの特性とステータスの監視

• LDPピア間の LDPセッションのステータスの監視

•ネットワークにおける Hello隣接の監視

• LDPセッションに関する統計情報の収集

LDP エンティティ
LDPエンティティは、オブジェクト名 mplsLdpEntityLdpIdを含む LDP識別子によって一意に識別
されます。このオブジェクトは、ルータ ID（4オクテット）とインターフェイス番号（2オクテッ
ト）で構成されます。ルータ IDは LSRに割り当てられている IPアドレスをエンコードします。
インターフェイス番号は、LSR内で使用可能な特定のラベルスペースを示します。
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LDPエンティティは、LDPピアへの配布のターゲットであるラベルスペースを表します。イン
ターフェイス固有の LDPエンティティの場合、ラベルスペースは 1つの LDPセッションにより
1つの LDPピアに配布されます。

プラットフォーム全体の LDPエンティティは、複数の LDPピアに関連付けることができます。
この場合、ラベルスペースは各ピアに関連する個別の LDPセッションにより複数の LDPピアに
配布されます。

LDP Peers
LSRに、別の LSRまたは複数の LSRにアドバタイズするラベルスペースがある場合、ラベルス
ペース情報を受信する LSRごとに 1つの LDPセッションが存在します。ラベルスペース情報の
受信側は LDPピアと呼ばれます。

インターフェイス単位のラベルスペースは、1つの LDPセッションにより 1つの LDPピアにア
ドバタイズされます。プラットフォーム単位のラベルスペースは、複数のLDPセッションにより
複数の LDPピアにアドバタイズされます。

プラットフォーム単位のLDPピアが複数存在する可能性がある場合、LDPエンティティはその一
意のLDPタグだけでなく、LDPインデックスによっても識別されます。この場合、ラベルスペー
スは同一ですが、LDPインデックスによって、ラベルスペースを複数のLDPピアに配布するLDP
セッションが区別されます。

LDP セッション
ローカルエンティティとリモートピアの間のLDPセッションは、ラベルスペースを配布します。
LDPピアと LDPセッションの間の関係は常に 1対 1です。単一 LDPセッションは、1つ以上の
ネットワークリンク経由で単一LDPピアと通信するLabelDistribution Protocolインスタンスです。
プラットフォーム全体のローカル LDPエンティティの場合、複数の LDPセッションと、これに
対応する数のリモート LDPピアが存在する可能性があります。

LDP Hello 隣接
LDPセッションは、1つ以上のネットワークリンク経由でピアプロトコルインスタンスと通信す
る LDPインスタンスです。LDPが実行されるリンクごとに LDP hello隣接が存在します。1つの
LDPピアへのリンクが複数ある場合には常に、複数のリンク隣接が存在します。たとえばプラッ
トフォーム全体のラベルスペースの場合、ラベルスペースのアドバタイズ先となる LSRごとに
個別の LDPピア/LDPセッション関係があります。

MPLS LDP MIB オブジェクトのカテゴリ
MPLS LDP MIBには、IETFドラフトドキュメント draft-ietf-mpls-ldp-08.txtで定義されているよう
に、MPLS Label Distribution Protocolの管理対象オブジェクトの定義が含まれています。

MPLS LDP MIBの管理対象オブジェクトの構造は、次のカテゴリに従っています。

• MPLS LDP Textual Conventions
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• MPLS LDP Objects

• MPLS Label Distribution Protocol Entity Objects

• LDP Entity Objects for Generic Labels

• LDP Entity Objects for ATM

• MPLS LDP Entity Configured ATM Label Range Table

• MPLS Entity Objects for Frame Relay

• Frame Relay Label Range Components

• MPLS LDP Entity Statistics Table

• MPLS LDP Entity Peer Table

• MPLS LDP Hello Adjacency Table

• MPLS LDP Sessions Table

• MPLS LDP ATM Session Information

• MPLS LDP Frame Relay Session Information

• MPLS LDP Session Statistics Table

• Address Message/Address Withdraw Message Information

• MPLS LDP LIB Table

• MPLS LDP FEC Table

• Notifications

• Module Conformance Statement

MPLS LDP MIB 通知の生成イベント
snmp-server enable traps mpls ldpコマンドを発行してMPLS LDP MIB通知機能を有効にすると、
Ciscoソフトウェア内で特定のイベントが発生したことを伝える通知メッセージが生成され、指定
された NSMに送信されます。

LDPステータス移行とイベント通知をアナウンスするMPLS LDP MIBオブジェクトには、次の
メッセージが含まれています。

• mplsLdpSessionUp：このメッセージは、LDPエンティティ（ローカル LSR）によって別の
LDPエンティティ（ネットワーク内の隣接 LDPピア）との LDPセッションが確立されると
生成されます。

• mplsLdpSessionDown：このメッセージは、ローカル LSRとその隣接 LDPピア間の LDPセッ
ションが終了すると生成されます。

アップ通知とダウン通知は、LDPセッションにおける最後のアクティブインターフェイスを示し
ます。
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• mplsLdpPathVectorLimitMismatch：このメッセージは、ローカル LSRによって、その隣接ピ
アである LSRとの LDPセッションが確立され、2つの LSRでパスベクトル制限が異なる場
合に生成されます。

パスベクトル制限の値の範囲は 0～ 255です。値が 0の場合、ループ検出はオフです。0以外の
255までの値の場合、ループ検出はオンで、さらにネットワーク内のループ状態が検知されるま
でに LDPメッセージが通過できるホップの最大数が示されます。

ネットワーク内のすべての LDP対応ルータに同じパスベクトル制限を設定することを推奨しま
す。mplsLdpPathVectorLimitMismatchオブジェクトがMPLS-LDP-MIBに存在するのは、LDP動作
に関わっている 2つのルータのパスベクトル制限が異なる場合に NMSに警告メッセージを送信
するためです。

• mplsLdpFailedInitSessionThresholdExceeded：このメッセージは、ローカル LSRと隣接 LDPピ
アが、それらの間にLDPセッションを確立しようとして失敗し、その試行回数が指定数を超
えた場合に生成されます。デフォルトの試行回数は 8回です。このデフォルト値は Ciscoソ
フトウェアで実装され、CLIおよび SNMPエージェントが変更することはできません。

デバイス間での非互換性が原因で、ローカル LSRと LDPピア間の LDPセッションの確立に 8回
失敗しました。このため、この通知メッセージが生成されます。

一般に、Ciscoルータは複数のプラットフォームで同じ機能をサポートします。したがって、Cisco
LSR間で最も発生する可能性が高い非互換は、それぞれのATMVPI/VCIラベル範囲のミスマッチ
です。

たとえば、LSRに有効なラベルの範囲を指定し、その範囲が隣接LDPピアの範囲と重ならない場
合、ルータは LDPピアとの LDPセッションを 8回確立しようとします。その後、
mplsLdpFailedInitSessionThresholdExceeded通知が生成され、情報メッセージとしてNMSに送信さ
れます。

運用上、ラベル範囲が重ならない LSRは、8回のリトライ制限を超えても、引き続きそれらの
LSR間のLDPセッションを確立しようとします。そのような場合、LDPしきい値超過通知によっ
て、ネットワーク内に注意すべき状態があることがネットワーク管理者に知らされます。

RFC 3036『LDP Specification』に、MPLSネットワーク内の Ciscoルータやその他の LSR間に存在
する可能性がある非互換について詳しく記載されています。このような非互換の例を次に示しま

す。

• LDPセッションのセットアップを試行する LSRの間で、ATM VPI/VCI範囲（前述）が
重複していない、またはフレームリレー DLCI範囲が重複していない。

•

•ラベル配布方式がサポートされていない。

•プロトコルデータユニット（PDU）サイズが異なる。

• LDP機能のサポートが異なる。
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MPLS LDP MIB の設定方法

MPLS LDP MIB に対する SNMP エージェントのイネーブル化
デフォルトでは、MPLS LDPMIBの SNMPエージェントはディセーブルになっています。ホスト
NMSワークステーション上のSNMPエージェントをイネーブルにするには、次の手順を実行しま
す。

手順の概要

1. enable
2. show running-config
3. configure terminal
4. snmp-server communitystring [viewview-name] [ro | rw] [acl-number]
5. do copy running-config startup-config
6. exit
7. show running-config [interface |map-class]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

SNMPエージェントがすでに実行中かどうかが判別される実行コン
フィギュレーションが表示されます。

show running-config

例：

Router# show running-config

ステップ 2   

• SNMPの情報が表示されない場合は、次のステップに進みます。
SNMP情報が表示される場合、必要に応じて、情報を変更でき
ます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

SNMPプロトコルへのアクセスを許可するようにコミュニティアク
セスストリングを設定します。

snmp-server communitystring
[viewview-name] [ro | rw]
[acl-number]

ステップ 4   
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目的コマンドまたはアクション

• string引数はパスワードのように機能し、SNMPプロトコルへの
アクセスを許可します。例：

Router(config)# snmp-server
community comaccess ro

• Viewview-nameview-nameキーワードと引数のペアには、以前に
定義されたビューの名前を指定します。ビューには、コミュニ

ティで使用できるオブジェクトが定義されています。

• roキーワードは、読み取り専用アクセスを指定します。MIBオ
ブジェクトを取得できるのは、許可された管理ステーションだ

けです。

• rwキーワードは、読み取りと書き込みアクセスを指定します。
MIBオブジェクトの取得と変更の両方を実行できるのは、許可
された管理ステーションです。

• acl-number引数は、1～ 99の整数で、コミュニティストリング
を使用したSNMPエージェントへのアクセスが許可される IPア
ドレスのアクセスリストを指定します。

変更された設定をスタートアップコンフィギュレーションファイル

として不揮発性メモリ（NVRAM）に保存します
do copy running-config
startup-config

例：

Router(config)# do copy
running-config startup-config

ステップ 5   

• doコマンドを使用すると、コンフィギュレーションモードで
EXECレベルのコマンドを実行できます。

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 6   

（任意）ルータ上の現在の設定情報、特定のインターフェイスの情

報、またはマップクラス情報を表示します。

show running-config [interface |
map-class]

例：

Router# show running-config |
include smnp-server

ステップ 7   

• show running-configコマンドを使用すると、snmp-serverのス
テートメントが出力に表示されることをチェックできます。

ルータによる SNMP トラップ送信の設定
トラップをホストに送信するようにルータを設定するには、この作業を実行します。
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snmp-server hostコマンドを使用して、トラップを受信するホストを指定します。snmp-server
enable trapsコマンドでは、指定したトラップのトラップ生成メカニズムをグローバルにイネーブ
ルにします。

ホストでトラップを受信するには、そのホストに snmp-server hostコマンドを設定する必要があ
ります。また通常は、snmp-server enable trapsコマンドでトラップをグローバルにイネーブルに
されていることも必要です。

snmp-server hostコマンド自体を使用して community-string引数を設定できますが、snmp-server
communityコマンドを使用してこのストリングを定義してから snmp-server hostコマンドを使
用することを推奨します。

（注）

手順の概要

1. enable
2. configure terminal
3. snmp-server hosthost-addr [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}] community-string

[udp-portport] [notification-type] [vrfvrf-name]
4. snmp-server enable traps mpls ldp [session-down] [session-up] [pv-limit] [threshold]
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステッ

プ 2   

SNMP通知操作の受信者を指定します。snmp-server hosthost-addr
[traps | informs] [version {1 |

ステッ

プ 3   • host-addr引数には、ホスト（ターゲット受信者）の名前またはインター
ネットアドレスを指定します。

2c | 3 [auth | noauth | priv]}]
community-string [udp-portport]
[notification-type] [vrfvrf-name] • trapsキーワードを指定すると、このホストに SNMPトラップが送信さ

れます。これはデフォルトです。
例：

Router(config)# snmp-server
• informsキーワードを指定すると、このホストにSNMP応答要求が送信
されます。host 172.20.2.160 traps

comaccess mpls-ldp
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目的コマンドまたはアクション

• versionキーワードは、トラップの送信に使用する SNMPのバージョン
を指定します。最も安全なモデルはバージョン3です。このバージョン
では、privキーワードを使用してパケットを暗号化できるためです。
versionキーワードを使用する場合は、次のいずれかを指定する必要が
あります。

• 1：SNMPv1。情報の場合は、このオプションを使用できません。

• 2c：SNMPv2C。

• 3：SNMPv3。version 3キーワードのあとに 3つのオプションキー
ワード（auth、noauth、priv）を指定できます。

• community-string引数は、通知操作で送信される、パスワードに似たコ
ミュニティ文字列です。

• udp-portportキーワードと引数のペアには、使用するホストのUDPポー
トを指定します。デフォルトは 162です。

• notification-type引数には、ホストに送信する通知のタイプを指定しま
す。タイプが指定されていない場合、すべての通知が送信されます。

• vrfvrf-nameキーワードと引数のペアには、SNMP通知の送信に使用す
る VRFテーブルを指定します。

ルータでMPLS VPN固有の SNMP通知（トラップと応答要求）を送信でき
るようにします。

snmp-server enable trapsmpls
ldp [session-down] [session-up]
[pv-limit] [threshold]

ステッ

プ 4   

• session-downキーワードを指定すると、LDPセッションのダウン通知
（mplsLdpSessionDown）を制御（イネーブルまたはディセーブルに）例：

Router(config)# snmp-server
できます。このメッセージは、ルータとその隣接 LDPピア間の LDP
セッションが終了すると生成されます。enable traps mpls ldp

session-down session-up
• session-upキーワードを使用すると、LDPセッションのアップ通知
（mplsLdpSessionUp）を制御（イネーブルまたはディセーブルに）でき
ます。この通知は、ルータによって別のLDPエンティティ（ネットワー
ク内の隣接 LDPピア）との LDPセッションが確立されると生成されま
す。

• pv-limitキーワードを使用すると、パスベクトル（PV）制限の通知
（mplsLdpPathVectorLimitMismatch）を制御（イネーブルまたはディセー
ブルに）できます。この通知は、ルータがその隣接ピアである LSRと
LDPセッションを確立し、2つの LSRでパスベクトル制限が異なる場
合に生成されます。

• thresholdキーワードを使用すると、PV制限の通知
（mplsLdpFailedInitSessionThresholdExceeded）を制御（イネーブルまた
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目的コマンドまたはアクション

はディセーブルに）できます。この通知は、ルータと LDPピア間の
LDPセッションの確立に 8回失敗すると生成されます。デバイス間に
何らかの非互換がある場合にもセッションの確立に失敗することがあり

ます。

（任意）終了して、特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステッ

プ 5   

SNMP エージェントのステータスの確認
ホスト NMSワークステーション上で SNMPエージェントがイネーブルにされたことを確認する
には、次の手順を実行します。

手順の概要

1. enable
2. show running-config
3. exit

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Router> enable
Router#

ステップ 2 show running-config
このコマンドを使用して、ホスト NMS上の実行コンフィギュレーションを表示し、SNMP情報の出力を
確認します。次に例を示します。

例：

Router# show running-config
.
.
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.
snmp-server community public RO
snmp-server community private RO

上記のような形式の出力に snmp-serverのステートメントが含まれる場合、SNMPエージェントはホスト
NMSワークステーションでイネーブルにされていることになります。

ステップ 3 exit
このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Router# exit
Router>

MPLS LDP MIB の設定例

SNMP エージェントのイネーブル化：例
次に、ホスト NMS上で SNMPエージェントをイネーブルにする例を示します。

Router# configure terminal
Router(config)# snmp-server community

次に、ホスト NMS上の SNMPv1と SNMPv2Cをイネーブルにする例を示します。設定では、コ
ミュニティストリング publicを使用して、SNMPエージェントが読み取り専用アクセス権ですべ
てのMPLS LDP MIBオブジェクトにアクセスすることを許可しています。

Router(config)# snmp-server community public

次に、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに、すべての
MPLSLDPMIBオブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMP
エージェントはMPLS LDP MIBオブジェクトにアクセスできません。

Router(config)# snmp-server community comaccess ro 4

次に、セッションアップおよびセッションダウンのLDP通知をイネーブルにする例を示します。

Router(config)# snmp-server enable traps mpls ldp session-up
Router(config)# snmp-server enable traps mpls ldp session-down

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
184

MPLS ラベル配布プロトコル MIB
MPLS LDP MIB の設定例



その他の参考資料

関連資料

マニュアルタイトル関連項目

MPLSラベル配布プロトコル（LDP）MPLS LDPの設定作業

『Cisco IOS Multiprotocol Label Switching
Command Reference』

MPLS LDPコマンド：コマンド構文の詳細、コ
マンドモード、コマンド履歴、デフォルト設

定、使用上のガイドライン、および例

『Cisco IOS Network Management Command
Reference』

SNMPコマンド

『Network Management Configuration Guide』の
「Configuring SNMP Support」

SNMPコンフィギュレーション

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• MPLS LDP MIB

RFC

タイトルRFC

『LDP Specification』RFC 3036
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タイトルRFC

『LDP Applicability』RFC 3037

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

MPLS LDP MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 27：MPLS LDP MIB の機能情報

機能情報リリース機能名

12.0(11)ST

12.2(2)T

12.0(21)ST

12.2(13)T

12.0(30)S

12.2(27)SBC

12.2(28)SB

12.2(33)SRA

12.2(33)SXH

Cisco IOS XE Release 2.1

MPLS LDP MIB
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機能情報リリース機能名

MPLS LDP MIBは、Ciscoソフ
トウェアにおけるラベルスイッ

チング機能について標準の

SNMPベースのネットワーク管
理を実行できるようするために

実装されました。

Cisco IOS Release 12.0(11)ST
で、Cisco 7200、Cisco 7500、お
よび Cisco 12000シリーズルー
タでMPLS LDP MIBを使用す
る際に SNMPエージェントを
サポートするために、この機能

が導入されました。

Cisco IOS Release 12.2(2)Tで、
Cisco 7200および Cisco 7500シ
リーズルータでMPLS LDP
MIBを使用する際に SNMP
エージェントをサポートするた

めに、この機能が統合されまし

た。

Cisco IOS Release 12.0(21)ST
で、snmp-server enable traps
mpls ldpコマンドが導入されま
した。

snmp-server enable traps mpls
ldpコマンドが Cisco IOS
Release 12.2(13)Tに統合されま
した。

この機能は、Cisco IOS Release
12.0(30)Sに統合されました。

この機能は、Cisco IOS Release
12.2(27)SBCに統合されまし
た。

この機能は、Cisco IOS Release
12.2(28)SBに統合されました。

この機能は、Cisco IOS Release
12.2(33)SRAに統合されまし
た。

この機能は、Cisco IOS Release
12.2(33)SXHに統合されまし
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機能情報リリース機能名

た。

この機能がCisco IOSXERelease
2.1に統合され、CiscoASR1000
シリーズアグリゲーション

サービスルータに実装されま

した。

次のコマンドが導入または変更

されました。snmp-serverenable
traps mpls ldp

この機能は、重要なMPLSLDP
イベントに対してSNMPトラッ
プを提供します。

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

次のコマンドが導入または変更

されました。snmp-serverenable
traps mpls ldp

Cisco IOS XE Release 2.1MPLS LDP—MIB通知
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第 7 章

MPLS ラベル配布プロトコル MIB バージョ
ン 8 アップグレード

MPLSラベル配布プロトコル（LDP）MIBバージョン 8アップグレード機能により、Internet
Engineering Task Force（IETF）ドラフトバージョン 8をサポートするよう LDP MIBが拡張され
ます。

• 機能情報の確認, 191 ページ

• MPLS LDP MIBバージョン 8アップグレードの前提条件, 192 ページ

• MPLS LDP MIBバージョン 8アップグレードの制約条件, 192 ページ

• MPLS LDP MIBバージョン 8アップグレードに関する情報, 193 ページ

• MPLS LDP MIBバージョン 8アップグレードの設定方法, 219 ページ

• MPLS LDP MIBバージョン 8アップグレードの設定例, 232 ページ

• その他の参考資料, 234 ページ

• MPLS LDP MIBバージョン 8アップグレードの機能情報, 235 ページ

• 用語集, 239 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS LDP MIB バージョン 8 アップグレードの前提条件
•ラベルスイッチルータ（LSR）上に簡易ネットワーク管理プロトコル（SNMP）をインス
トールしてイネーブルにする必要があります。

• LSRでマルチプロトコルラベルスイッチング（MPLS）がイネーブルになっている。

• LDPが LSRでイネーブルになっている必要があります。

MPLS LDP MIB バージョン 8 アップグレードの制約条件
MPLSLDPMIBのこの実装では、MIBオブジェクトに対するアクセス権が読み取り専用（RO）に
制限されます。ただし、SNMPエージェントによる書き込みが可能になるように拡張されたMIB
オブジェクト mplsLdpSessionUpDownTrapEnableは例外です。

このオブジェクトの値を trueに設定すると、LSRで mplsLdpSessionUp通知と mplsLdpSessionDown
通知の両方がイネーブルになります。逆に、このオブジェクトの値を falseに設定すると、これら
の通知がいずれもディセーブルになります。

イベント通知については、「MPLS LDPMIBバージョン 8アップグレードでのMPLS LDPMIBの
通知生成イベント」を参照してください。

ほとんどのMPLS LDPMIBオブジェクトは、LDPピアのディスカバリ（hello）プロセス、および
以降の LDPピア間 LDPセッションのパラメータや確立のネゴシエーション中に自動的に設定さ
れます。

次のテーブルは、この機能では実装されていません。

• mplsLdpEntityFrParmsTable

• mplsLdpEntityConfFrLRTable

• mplsLdpFrameRelaySesTable

• mplsFecTable

• mplsLdpSesInLabelMapTable

• mplsXCsFecsTable

• mplsLdpSesPeerAddrTable
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MPLS LDP MIB バージョン 8 アップグレードに関する情報

MPLS LDP MIB バージョン 8 アップグレードの機能設計
MPLSは、パケット転送テクノロジーであり、パケットでラベルと呼ばれる短い固定長の値を使
用して、ラベルスイッチルータ（LSR）によるMPLSネットワークでのパケット転送のネクスト
ホップを指定します。

基本的なMPLSの原則は、MPLSネットワーク内の LSRは、パケット転送操作に使用するラベル
の定義で一致している必要があるということです。ラベルの同意は、LDPで定義されている手順
によってMPLSネットワークで行われます。

LDP操作では最初に検出（hello）プロセスが実行されます。このプロセスでは、LDPエントリ
（ローカルLSR）がネットワーク内で連携するLDPピアを検出し、この両者が基本操作プロシー
ジャをネゴシエートします。この検出プロセスによりピアが認識および特定されると、hello隣接
が確立されます。hello隣接は、ローカル LSRとその LDPピアの間でラベルバインド情報が交換
される状況を表します。次に LDPは 2つの LSRの間でアクティブな LDPセッションを確立し、
ラベルバインド情報が交換できるようにします。このプロセスがMPLSネットワーク内のすべて
のLSRに関して完了すると、通信ネットワークデバイス間のエンドツーエンドのパケット伝送経
路を構成するラベルスイッチドパス（LSP）が確立されます。

LDPにより、LSRはラベルバインド情報を収集し、MPLSネットワーク内の他のデバイスに配布
および解放します。これにより、ネットワーク内で通常ルーティングパスに沿ったパケットの

ホップバイホップ転送が有効になります。

MPLS LDP MIBは、Ciscoソフトウェアにおけるラベルスイッチング機能について標準の SNMP
ベースのネットワーク管理を実行できるようするために実装されました。この機能を使用するに

は、ネットワーク内の指定したネットワーク管理ステーション（NMS）で SNMPエージェント
コードを実行する必要があります。NMSは、MPLSLDPMIB内のネットワーク管理オブジェクト
とユーザの対話の媒体となります。

SNMPエージェントコードは、Ciscoソフトウェアと互換性のある階層構造を持ち、MPLS LDP
MIB内のオブジェクト、さらに Ciscoソフトウェアによってサポートされる豊富なラベルスイッ
チング機能一式とのネットワーク管理インターフェイスを提供します。

SNMPエージェントにより、SNMPGET操作を使用してMPLS LDPMIBオブジェクトにアクセス
でき、これらのオブジェクトを使用してさまざまなネットワーク管理タスクを実行できます。

MPLSLDPMIBのすべてのオブジェクトは、IETFドラフトMIB（ draft-ietf-mpls-ldp-mib-08.txt）に
定義されている規則に従います。このドラフトMIBは、構造的および標準的な方法でネットワー
ク管理オブジェクトを定義します。このドラフトMIBは改訂が進んでおり、今後標準となる予定
です。そのため、MPLS LDP MIBは、この IETFドキュメントの今後の改訂を追跡できる方法で
実装されます。

ただし、IETFドラフトMIBと、これに相当するCisco機能の実装には若干の違いがあります。そ
の結果、MPLS LDP MIBオブジェクトと内部 Ciscoデータ構造の間での小規模な変換が必要とな
ります。このような変換はSNMPエージェントにより実行されます。SNMPエージェントはNMS
ワークステーション上で、優先度が低いプロセスとしてバックグラウンドで実行されます。
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豊富なCiscoラベルスイッチング機能によって、WANで伝送された大量のトラフィックについて
統合型の管理が可能になります。これらの機能はレイヤ 3ネットワークサービスに統合され、イ
ンターネットサービスプロバイダーのバックボーンを通過する大量のトラフィックのルーティン

グが最適化されます。同時に、リンクやノードの障害に対するネットワークの耐性が確保されま

す。

MPLS Label Distribution Protocol MIBバージョン 8アップグレードでは次の機能がサポートされて
います。

• TagDistribution Protocol（TDP）（このプロトコルは一部のソフトウェアリリースでサポート
されていない可能性があります）。

• LDPセッションのステータスの変更を伝えるイベント通知メッセージの生成と送信

•既存の SNMP CLIコマンドの拡張によってイベント通知メッセージの有効化または無効化

•動作環境で、ネットワーク管理の目的で Ciscoイベント通知メッセージが送信される NMS
ワークステーションの名前または IPアドレスの指定

• NMSの NVRAMへのイベント通知メッセージに関連する設定の保管

MPLS LDP MIBの構造は、抽象構文記法 1（ASN.1）に準拠しているため、このMIBは高度に構
造化された理想的なネットワーク管理オブジェクトデータベースを形成します。

標準の SNMPアプリケーションを使用して、標準の SNMPGET操作およびGETNEXT操作によっ
てMPLS LDP MIBから情報を取得して表示できます。

MPLS LDP MIBの実装時点では、このMIBには Internet Assigned Numbers Authority（IANA）
の Experimental Object ID（OID）が指定されなかったため、シスコでは ciscoExperimental OID
番号を使用してこのMIBを実装しました（ciscoExperimental 1.3.6.1.4.1.9.10 mplsLdpMIB
1.3.6.1.4.1.9.10.65）。MPLS LDP MIBに IANA Experimental OID番号が割り当てられる場合、
シスコは ciscoExperimental OIDが設定されたこのMIBのすべてのオブジェクトを置き替え、
これらのオブジェクトを IANA Experimental OIDに移行します。

（注）

MPLS LDP MIB バージョン 8 の機能拡張
MPLS LDP MIBのバージョン 8には、次の機能拡張が含まれています。

• TDPサポート（このプロトコルは一部のソフトウェアでサポートされていない可能性があり
ます）。

•アップグレードされたオブジェクト

•セッション数に基づかない新しいインデックス

•バーチャルプライベートネットワーク（VPN）の複数 SNMPコンテキストサポート
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MPLS LDP MIB バージョン 8 アップグレードの利点
• TDPと LDPをサポートする（TDPは一部のソフトウェアリリースでサポートされていない
可能性があります）。

• MPLSネットワーク内のピアデバイス間の LDPセッションを確立する。

•次のような LDPエンティティの操作に関連するMIBパラメータを取得する。

•既知の LDPディスカバリポート

•最大伝送ユニット（MTU）

•提示されるキープアライブタイマーインターバル

•ループ検出

•セッション確立しきい値

•ラベルの形成に使用される仮想パス識別子/仮想チャネル識別子（VPI/VCI）ペアの範囲

• LDPの動作に関連する統計情報（エラー数など）を収集する。

• hello隣接の残り時間を監視する。

•次のような LDPピアの特性とステータスを監視する。

• LDPピアのインターネットワーク層アドレス

• LDPピアのループ検出

• LDPピアのデフォルトMTU

• LDPピアがキープアライブインターバルの値として提示する秒数

•次のような LDPセッションの特性とステータスを監視する。

•エラー数の表示

• LDPセッションが使用している LDPのバージョンの確認

• LDPセッションのキープアライブ保留時間の確認

• LDPセッションの状態の確認（セッションがアクティブかどうか）

•プラットフォーム全体およびインターフェイス固有のセッションのラベル範囲の表示

• ATMパラメータの表示
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MPLS LDP MIB バージョン 8 アップグレードの MPLS LDP MIB 要素の説
明

MPLS LDP MIBに関連する LDP動作には、次の機能要素が関与します。

• LDPエンティティ：ラベルスペースの交換を目的としており、LDPインスタンスに関連し
ます。発生する可能性があるセッションを記述します。

• LDPピア：リモート LDPエンティティ（つまり非ローカル LSR）を意味します。

• LDPセッション：ローカル LSRとリモート LDPピアの間のアクティブな LDPプロセスを意
味します。

• Hello隣接：MPLSネットワーク内の2つのLSRの状態が、相互に隣接している（つまりLDP
ピアである）ことを示す LDPディスカバリプロセスの結果を意味します。ネイバーが検出
されると、そのネイバーは hello隣接になります。hello隣接との LDPセッションを確立でき
ます。セッションの確立後に、LSR間でラベルバインドが交換されます。

これらのMPLS LDP MIB要素について、以降で個々の見出しの下で簡潔に説明します。

実際には、MPLS LDP MIBは、データベース内の各種MIBオブジェクトへのリアルタイムアク
セスをサポートするネットワーク管理データベースを提供します。このデータベースは、ネット

ワークでのMPLS LDPの現在の状態を反映します。このネットワーク管理情報データベースにア
クセスするには、MPLS/LDP稼働環境で NMSから標準の SNMPコマンドを発行します。

MPLS LDP MIBは、次のネットワーク管理アクティビティをサポートしています。

• LDP動作に関連するMPLS LDP MIBパラメータの取得

• LDPピアの特性とステータスの監視

• LDPピア間の LDPセッションのステータスの監視

•ネットワークにおける Hello隣接の監視

• LDPセッションに関する統計情報の収集

LDP エンティティ
LDPエンティティは、mplsLdpEntityLdpIdと mplsLdpEntityIndex（次の図を参照）で構成される
LDP IDによって一意に識別されます。

• mplsLdpEntityLdpIdは、ローカル LSR ID（4オクテット）とラベルスペース ID（2オクテッ
ト）で構成されます。ラベルスペース IDは、LSR内で使用可能な特定のラベルスペースを
識別します。

• mplsLdpEntityIndexは、ピアのアクティブな hello隣接の IPアドレス（ピア LSRに割り当て
られた IPアドレスの 32ビット表現）で構成されます。

mplsldpEntityProtocolVersionは、mplsLdpEntityTableのサンプルオブジェクトです。
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この図は、次のインデックスを示しています。

• mplsLdpEntityLdpId = 10.10.10.10.0.0

• LSR ID = 10.10.10.10

•ラベルスペース ID = 0.0

mplsLdpEntityLdpIdまたは LDP IDは、LSR IDとラベルスペース IDで構成されます。

•ピアのアクティブな hello隣接の IPアドレスまたはmplsLdpEntityIndex = 3232235777（ピアの
アクティブな hello隣接に割り当てられた IDの 32ビット表現）。

LDPエンティティは、LDPピアとの間でセッションが発生する可能性があるラベルスペースを表
します。LDPエンティティは、hello隣接が LDPピアから helloメッセージを受信すると設定され
ます。

次の図では、ルータAと 2つのリモートピア（ルータ Bおよび C）の間でセッションが発生して
いる可能性があります。mplsLdpEntityLdpIdは 10.10.10.10.0.0、ピアのアクティブな hello隣接の
IPアドレス（mplsLdpEntityIndex）は 3232235777（ルータ Bの IPアドレス 192.168.1.1の 32ビッ
ト表現）です。

LDP セッションおよびピア
LDPセッションは、ラベルスペース配布の目的でローカルエンティティとリモートピアの間で
確立されます。LDPピアと LDPセッションの間の関係は常に 1対 1です。単一 LDPセッション
は、1つ以上のネットワークリンク経由で単一 LDPピアと通信する LDPインスタンスです。
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LDPでは、次のタイプのセッションがサポートされています。

•インターフェイス固有：インターフェイス固有のセッションでは、ラベルスペースの配布に
インターフェイスリソースを使用します。たとえば、各ラベル制御 ATM（LC-ATM）イン
ターフェイスでは、ラベルスペースの配布に独自の VPIおよび VCIを使用します。設定に
よって、LDPプラットフォームでサポートされるインターフェイス固有のセッションの数
は、ゼロ、1つ、または複数です。各 LC-ATMインターフェイスには、専用のインターフェ
イス固有ラベルスペースと、ゼロ以外のラベルスペース IDがあります。

•プラットフォーム全体：LDPプラットフォームでは、1つのプラットフォーム全体のセッショ
ンがサポートされます。プラットフォーム全体のセッションは、同じグローバルラベルス

ペースを共有できるすべてのインターフェイスによって使用されます。シスコのプラット

フォームでは、LC-ATMを除くすべてのインターフェイスタイプでプラットフォーム全体の
セッションが使用され、ラベルスペース IDはゼロです。

2つのピア間でセッションが確立されると、mplsLdpPeerTableと mplsLdpSessionTableにエントリ
が作成されます。これは、これらのテーブルのインデックスが同一であるためです。

次の図では、ルータ Aには 2つのリモートピア（ルータ Bおよび C）があります。ルータ Aと
ルータ Bの間では、2つのシリアルインターフェイスで構成される 1つのプラットフォーム全体
のセッションがあり、ルータ Cとの間ではもう 1つのプラットフォーム全体のセッションがあり
ます。ルータ Aとルータ Bの間には 2つのインターフェイス固有セッションもあります。

次の図に、mplsLdpPeerTableと上記の図の mplsLdpSessionTableに対応するエントリを示します。

次の図では、mplsLdpSesStateはルータA上のmplsLdpSessionTableのサンプルオブジェクトです。
4つのmplsLdpSesStateサンプルオブジェクトが示されています（上から下）。最初のオブジェク
トは、2つのシリアルインターフェイスに関連付けられているプラットフォーム全体のセッショ
ンを表します。次の 2つのオブジェクトは、ルータ Aと B上にある LC-ATMインターフェイス
のインターフェイス固有のセッションを表しています。これらのインターフェイス固有のセッショ

ンには、ゼロ以外のピアラベルスペース IDがあります。最後のオブジェクトは、次のピア、ルー
タ Cとのプラットフォーム全体のセッションを表しています。

インデックスは mplsLdpEntityTableのエントリに基づいています。mplsLdpEntityTableのインデッ
クスで始まり、次の値が付加されます。
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•ピア LDP ID = 10.11.11.11.0.0

ピア LDP IDは、LSR ID（4オクテット）とピアラベルスペース ID（2オクテット）で構成され
ます。

•ピア LSR ID = 10.11.11.11

•ピアラベルスペース ID = 0.0

ピアラベルスペース IDは、LSR内で使用可能な特定のピアラベルスペースを識別します。

LDP Hello 隣接
LDP hello隣接は、ルータとそのピアの間のネットワークリンクです。LDP hello隣接によって、
2つの隣接ピアはラベルバインディング情報を交換できます。

LDPが実行されるリンクごとに LDP hello隣接が存在します。ルータとそのピア間のセッション
（プラットフォーム全体のセッションなど）に複数のリンクがある場合は、常に複数のLDPhello
隣接が存在します。

hello隣接は、現在セッションに関わっている場合はアクティブと見なされ、関わっていない場合
は非アクティブと見なされます。

ターゲット hello隣接は、そのピアに直接接続されず、ピアとの間のホップカウントに制限があ
りません。リンク hello隣接は、2つのルータ間で直接接続されます。

次の図では、ルータ Aには 2つのリモートピア（ルータ Bおよび C）があります。ルータ Aと
ルータ Bの間にはプラットフォーム全体のセッションがあり、このセッションは 3つのシリアル
インターフェイスで構成されていて、そのうち 1つのシリアルインターフェイスがアクティブで
す。また、ルータ Cとの間にもう 1つのプラットフォーム全体の（ターゲット）セッションがあ
ります。
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次の図に、mplsLdpHelloAdjacencyTableのエントリを示します。上から下へ 4つの
mplsLdpHelloAdjHoldTimeサンプルオブジェクトがあります。これらは 2つのプラットフォーム
全体のセッションと、上記の図に示されている 4つのシリアルリンクを表します。

インデックスはmplsLdpSessionTableに基づいています。mplsLdpHelloAdjIndexによって 1つのセッ
ション内に異なるリンクが列挙される場合、アクティブリンクはmplsLdpHelloAdjIndex=1です。

MPLS LDP MIB バージョン 8 アップグレードでの MPLS LDP MIB 通知生
成イベント

snmp-server enable traps mpls ldpコマンドを発行してMPLS LDP MIB通知機能を有効にする場
合、ネットワーク内で特定のイベントが発生したことを伝えるため、通知メッセージが生成され、

指定された NSMに送信されます。

LDPステータス移行とイベント通知に関連するMPLS LDPMIBオブジェクトには、次のメッセー
ジが含まれます。

• mplsLdpSessionUp：このメッセージは、LDPエンティティ（ローカル LSR）によって別の
LDPエンティティ（ネットワーク内の隣接 LDPピア）との LDPセッションが確立されると
生成されます。

• mplsLdpSessionDown：このメッセージは、ローカル LSRとその隣接 LDPピア間の LDPセッ
ションが終了すると生成されます。

• mplsLdpPathVectorLimitMismatch：このメッセージは、ローカル LSRによって、その隣接ピ
アである LSRとの LDPセッションが確立され、2つの LSRでパスベクトル制限が異なる場
合に生成されます。
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パスベクトル制限の値の範囲は 0～ 255です。値が 0の場合、ループ検出はオフです。0以外の
255までの値の場合、ループ検出はオンで、さらにネットワーク内のループ状態が検知されるま
でに LDPメッセージが通過できるホップの最大数が示されます。

ネットワーク内のすべての LDP対応ルータに同じパスベクトル制限を設定することを推奨しま
す。mplsLdpPathVectorLimitMismatchオブジェクトがMPLS LDP MIBに存在するは、LDP動作に
関わっている 2つのルータのパスベクトル制限が異なる場合に NMSに警告メッセージを送信す
るためです。

この通知が生成されるのは、配布方式がダウンストリームオンデマンドである場合だけです。（注）

• mplsLdpFailedInitSessionThresholdExceeded：このメッセージは、ローカル LSRと隣接 LDPピ
アが、それらの間にLDPセッションを確立しようとして失敗し、その試行回数が指定数を超
えた場合に生成されます。デフォルトの試行回数は 8回です。このデフォルト値は実装され
ており、変更できません。

デバイス間での非互換性が原因で、ローカル LSRと LDPピア間の LDPセッションの確立に 8回
失敗しました。このため、この通知メッセージが生成されます。Ciscoルータは複数のプラット
フォームで同じ機能をサポートします。

したがって、Cisco LSR間で最も発生する可能性が高い非互換は、それぞれの ATM VPI/VCIラベ
ル範囲のミスマッチです。

たとえば、LSRに有効なラベルの範囲を指定し、その範囲が隣接LDPピアの範囲と重ならない場
合、ルータは LDPピアとの LDPセッションを 8回確立しようとします。その後、
mplsLdpFailedInitSessionThresholdExceeded通知が生成され、情報メッセージとしてNMSに送信さ
れます。

ラベル範囲が重ならない LSRは、8回のリトライしきい値を超えても、それらの LSR間の LDP
セッションを確立しようとし続けます。

そのような場合、LDPしきい値超過通知によって、ネットワーク内に注意すべき状態があること
がネットワーク管理者に知らされます。

RFC 3036『LDP Specification』に、MPLSネットワーク内の Ciscoルータやその他の LSR間に存在
する可能性がある非互換について詳しく記載されています。

このような非互換の例を次に示します。

• LDPセッションのセットアップを試行する LSRの間で、ATM VPI/VCI範囲（前述）が
重複していない、またはフレームリレー DLCI範囲が重複していない。

•

•ラベル配布方式がサポートされていない。

•プロトコルデータユニット（PDU）サイズが異なる。

• LDP機能のサポートのタイプが異なる。
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MPLS LDP MIB バージョン 8 アップグレードの MIB テーブル
MPLS LDP MIBのバージョン 8には、次のテーブルが含まれています。

• mplsLdpEntityTable：すべてのアクティブな LDP hello隣接のエントリが格納されます。非ア
クティブな hello隣接は、このテーブルではなく mplsLdpHelloAdjacencyTableに表示されま
す。このテーブルのインデックスは、インターフェイスのローカルLDPIDとピアのアクティ
ブな hello隣接の IPアドレスに基づいて作成されます

このテーブルでセッションの代わりにアクティブな hello隣接を表示するメリットは、LDPセッ
ションがアクティブではない場合（確立できない場合）でも、アクティブなhello隣接が存在でき
る点です。IETFMPLS-LDPMIBの以前の実装では、このテーブルのエントリとしてセッションが
使用されていました。これは適切な方法ではありませんでした。セッションがダウンすると、エー

ジェントコードがセッションにアクセスできなくなるため、エンティティテーブル内のエントリ

が完全に失われるからです。その結果、MIBは失敗したLDPセッションに関する情報を提供でき
なくなります。

誘導隣接もこのテーブルに表示されます。ただし、誘導セッションが失敗すると隣接が失われる

ため、これらのエントリは、管理上（adminStatus）および動作上（operStatus）常にアップ状態に
なります。基礎となるインターフェイスが動作上ダウンした場合などは隣接が削除されるため、

非誘導隣接がMIBから失われることがあります。

• mplsLdpEntityConfGenLRTable：グローバルラベルスペース内にあるすべての LDP対応イン
ターフェイスのエントリが格納されます（シスコでは、これはLC-ATMを除くすべてのイン
ターフェイスに適用されます。LC-ATMエンティティは代わりにmplsLdpEntityConfAtmLRTable
に表示されます。）インデックスは、2つのインデックス（mplsLdpEntityConfGenLRMinと
mplsLdpEntityConfGenLRMax）が追加されていることを除き、mplsLdpEntityTableの場合と同
じです。これらの追加インデックスを使用すると、複数のラベル範囲を定義できます。ただ

し、現在のシスコ実装では、グローバルラベル範囲は 1つしか許可されません。

• mplsLdpEntityAtmParmsTable：すべての LDP対応 LC-ATMインターフェイスのエントリが格
納されます。このテーブルのインデックスはmplsLdpEntityTableの場合と同じですが、LC-ATM
インターフェイスだけが表示されます。

• mplsLdpEntityConfAtmLRTable：すべての LDP対応 LC-ATMインターフェイスのエントリが
格納されます。インデックスは、2つのインデックス（mplsLdpEntityConfAtmLRMinVpiと
mplsLdpEntityConfAtmLRMinVci）が追加されていることを除き、mplsLdpEntityTableの場合
と同じです。これらの追加インデックスを使用すると、複数のラベル範囲を定義できます。

ただし、現在のシスコ実装では、LC-ATMインターフェイスごとに 1つのラベル範囲だけが
許可されています。

• mplsLdpEntityStatsTable：mplsLdpEntityTableを拡張し、GET操作と GETNEXT操作の実行で
まったく同一のインデックスを共有します。このテーブルには、エンティティの追加統計情

報が表示されます。

• mplsLdpPeerTable：すべてのピアセッションのエントリが格納されます。このテーブルのイ
ンデックスは、セッションのローカル LDP ID、ピアのアクティブな hello隣接の IPアドレ
ス、およびピアの LDP IDに基づいて作成されます。
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• mplsLdpHelloAdjacencyTable：すべての hello隣接のエントリが格納されます。このテーブル
のインデックスは、関連付けられたセッションのローカルLDPID、ピアのアクティブなhello
隣接の IPアドレス、ピアの LDP ID、および隣接のリスト位置に設定された任意のインデッ
クスに基づいて作成されます

• mplsLdpSessionTable：mplsLdpPeerTableを拡張し、GET操作と GETNEXT操作の実行で同じ
インデックスを共有します。このテーブルにはすべてのセッションが表示されます。

• mplsLdpAtmSesTable：LC-ATMセッションのエントリが格納されます。インデックスは、2
つのインデックス（mplsLdpSesAtmLRLowerBoundVpiと mplsLdpSesAtmLRLowerBoundVci）
が追加されていることを除き、mplsLdpPeerTableの場合と同じです。これらの追加インデッ
クスを使用すると、複数のラベル範囲を定義できます。ただし、現在のシスコ実装では、

LC-ATMインターフェイスごとに 1つのラベル範囲だけが許可されています。

• mplsLdpSesStatsTable：mplsLdpPeerTableを拡張し、GET操作とGETNEXT操作の実行でまっ
たく同じインデックスを共有します。このテーブルには、セッションの追加統計情報が表示

されます。

mplsLdpEntityTable
次の表に、mplsLdpEntityTableのオブジェクトとその説明を示します。

表 28：mplsLdpEntityTable のオブジェクトと説明

説明オブジェクト

2つのピア間の潜在的なセッションである LDP
エンティティを表します。

mplsLdpEntityEntry

LDP ID（アクセス不能）は、ローカル LSR ID
（4オクテット）とラベルスペース ID（2オク
テット）で構成されます。

mplsLdpEntityLdpId

この行を一意に識別するセカンダリインデック

ス。ピアのアクティブな hello隣接の IPアドレ
ス（LSRに割り当てられた IPアドレスの 32
ビット表現）で構成されます（アクセス不

能）。

mplsLdpEntityIndex

セッション初期化メッセージで使用されるLDP
プロトコルのバージョン番号。

mplsLdpEntityProtocolVersion

この LDPエンティティの管理ステータスは常
にアップです。hello隣接が失敗した場合、この
エンティティは mplsLdpEntityTableから失われ
ます。

mplsLdpEntityAdminStatus
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説明オブジェクト

この LDPエンティティの動作ステータス。値
は、unknown(0)、enabled(1)、disabled(2)のいず
れかです。

mplsLdpEntityOperStatus

LDPまたは TDPの TCPディスカバリポート。
デフォルト値は 646（LDP）です。

mplsLdpEntityTcpDscPort

LDPまたはTDPのUDPディスカバリポート。
デフォルト値は 646（LDP）です。

mplsLdpEntityUdpDscPort

初期化メッセージの共通セッションパラメータ

で送信される最大 PDU長。
mplsLdpEntityMaxPduLength

このLDPエンティティについて提示されるキー
プアライブ保留時間である 2オクテットの値。

mplsLdpEntityKeepAliveHoldTimer

このLDPエンティティについて提示されるhello
保留時間である 2オクテットの値。

mplsLdpEntityHelloHoldTimer

このエンティティとそのピアが初期化メッセー

ジの無限シーケンスに関わっている場合の通知

のしきい値。

デフォルト値は 8で、SNMPでも CLIでも変更
できません。

mplsLdpEntityInitSesThreshold

特定の LDPセッションに指定されたラベル配
布方法。値は、downstreamOnDemand(1)と
downstreamUnsolicited(2)です。

mplsLdpEntityLabelDistMethod

LC-ATMに conservative(1)を使用するか、また
はその他のすべてのインターフェイスに

liberal(2)を使用するように設定できます。

mplsLdpEntityLabelRetentionMode

mplsLdpPVLMismatchトラップが生成されるか
どうかを示します。

値が enabled(1)の場合、トラップは生成されま
す。値が disabled(2)の場合、トラップは生成さ
れません。デフォルトは disabled(2)です。

mplsLdpPVLMismatchトラップが生成
されるのは、

mplsLdpEntityLabelDistMethodが
downstreamOnDemand(1)の場合だけで
す。

（注）

mplsLdpEntityPVLMisTrapEnable
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説明オブジェクト

このオブジェクトの値が0の場合、パスベクト
ルのループ検出はディセーブルになっていま

す。値がゼロ（0）より大きい場合、パスベク
トルのループ検出はイネーブルになっており、

その値がパスベクトル制限になります。

mplsLdpEntityPVLオブジェクトがゼ
ロ（0）以外になるのは、
mplsLdpEntityLabelDistMethodが
downstreamOnDemand(1)の場合だけで
す。

（注）

mplsLdpEntityPVL

このオブジェクトの値が0の場合、ホップカウ
ンタを使用したループ検出はディセーブルに

なっています。

値がゼロ（0）より大きい場合、ホップカウン
タを使用したループ検出はイネーブルになって

おり、このオブジェクトによって、このエン

ティティのホップカウントの最大許容値が指定

されます。

mplsLdpEntityHopCountLimitオブジェ
クトがゼロ（0）以外になるのは、
mplsLdpEntityLabelDistMethodが
downstreamOnDemand(1)の場合だけで
す。

（注）

mplsLdpEntityHopCountLimit

この LDPエンティティでターゲット隣接が使
用されている場合、このオブジェクトは true(1)
に設定されます。デフォルト値は false(2)です。

mplsLdpEntityTargPeer

拡張ディスカバリに使用されるインターネット

ワーク層アドレスのタイプ。このオブジェクト

は、mplsLdpEntityTargPeerAddrの値の解釈方法
を示します。

mplsLdpEntityTargPeerAddrType

ターゲット隣接に使用されるインターネット

ワーク層アドレスの値。

mplsLdpEntityTargPeerAddr
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説明オブジェクト

LDP初期化メッセージのオプションパラメー
タを指定します。値が generic(1)の場合、この
エンティティに関連付けられたLDP初期化メッ
セージでオプションパラメータは送信されませ

ん。

LC-ATMでは、atmParameters(2)を使用して、
mplsLdpEntityAtmParmsTableの行がこのエント
リに対応することを指定します。

フレームリレーパラメータはサポー

トされません。

（注）

mplsLdpEntityOptionalParameters

このエンティティのカウンタが 1つ以上中断し
た場合、最後に中断したときの sysUpTimeの
値。関連するカウンタは、このエンティティに

関連付けられた、mplsLdpEntityStatsTableに含
まれているCounter32またはCounter64オブジェ
クトの特定のインスタンスです。ローカル管理

サブシステムを最後に再初期化してから中断が

発生しなかった場合、このオブジェクトには値

0が格納されます。

mplsLdpEntityDiscontinuityTime

このエントリのストレージタイプは、常に揮発

の、読み取りのみの実装です。

mplsLdpEntityStorType

このオブジェクトは読み取り専用の実装であ

り、常に activeです。
mplsLdpEntityRowStatus

mplsLdpEntityConfGenLRTable
次の表に、mplsLdpEntityConfGenLRTableのオブジェクトとその説明を示します。

表 29：mplsLdpEntityConfGenLRTable のオブジェクトと説明

説明オブジェクト

LDPEntity Configurable Generic Label Range Table
内の行。このテーブルの 1つのエントリには、
ラベルの 1つの範囲に関する情報が格納されま
す。範囲は、上限（VPI/VCIペア）と下限
（VPI/VCIペア）で定義されます。

現在の実装では、エンティティごとに 1つのラ
ベル範囲がサポートされています。

mplsLdpEntityConfGenLREntry
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説明オブジェクト

この範囲に設定されている最小ラベル（アクセ

ス不能）。

mplsLdpEntityConfGenLRMin

この範囲に設定されている最大ラベル（アクセ

ス不能）。

mplsLdpEntityConfGenLRMax

この値は、プラットフォーム全体のエンティ

ティのSNMPIF-MIBインデックスを表します。
アクティブな hello隣接がターゲットの場合、
この値は 0です。

mplsLdpEntityConfGenIfIndxOrZero

このエントリのストレージタイプは、常に揮発

の、読み取りのみの実装です。

mplsLdpEntityConfGenLRStorType

このオブジェクトは読み取り専用の実装であ

り、常に activeです。
mplsLdpEntityConfGenLRRowStatus

mplsLdpEntityAtmParmsTable
次の表に、mplsLdpEntityAtmParmsTableのオブジェクトとその説明を示します。

表 30：mplsLdpEntityAtmParmsTable のオブジェクトと説明

説明オブジェクト

この LDPエンティティの ATMパラメータと
ATM情報を表します。

mplsLdpEntityAtmParmsEntry

この値は、インターフェイス固有のLC-ATMエ
ンティティの SNMP IF-MIBインデックスを表
します。

mplsLdpEntityAtmIfIndxOrZero

このエンティティのマージ機能を表します。mplsLdpEntityAtmMergeCap

初期化メッセージのラベル範囲コンポーネント

の数。このエントリに対応する

mplsLdpEntityConfAtmLRTable内のエントリ数
も表します。

mplsLdpEntityAtmLRComponents
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説明オブジェクト

このオブジェクトの値がbidirectional(0)の場合、
特定のVPI内の特定のVCIが両方向のラベルと
して相互に独立して使用されます。

このオブジェクトの値が unidirectional(1)の場
合、VPI内の特定の VCIは一方向を指定しま
す。

mplsLdpEntityAtmVcDirectionality

ATMVPによってピアLSRを間接的に接続でき
るため、VPI値はエンドポイント上で異なる場
合があります。そのため、ラベルをVCIフィー
ルド内で完全に符号化する必要があります。

値は direct(1)（デフォルト）と indirect(2)です。

mplsLdpEntityAtmLsrConnectivity

非MPLS接続のデフォルトの VPI値。mplsLdpEntityDefaultControlVpi

非MPLS接続のデフォルトの VCI値。mplsLdpEntityDefaultControlVci

ラベル付けされていないトラフィックをサポー

トする VCCの VPI値。この非MPLS接続は、
ラベル付けされていない（IP）パケットの伝送
に使用されます。

mplsLdpEntityUnlabTrafVpi

ラベル付けされていないトラフィックをサポー

トする VCCの VCI値。この非MPLS接続は、
ラベル付けされていない（IP）パケットの伝送
に使用されます。

mplsLdpEntityUnlabTrafVci

このエントリのストレージタイプは、常に揮発

の、読み取りのみの実装です。

mplsLdpEntityAtmStorType

このオブジェクトは読み取り専用の実装であ

り、常に activeです。
mplsLdpEntityAtmRowStatus

mplsLdpEntityConfAtmLRTable
次の表に、mplsLdpEntityConfAtmLRTableのオブジェクトとその説明を示します。
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表 31：mplsLdpEntityConfAtmLRTable のオブジェクトと説明

説明オブジェクト

LDP Entity Configurable ATM Label Range Table
内の行。このテーブルの 1つのエントリには、
ラベルの 1つの範囲に関する情報が格納されま
す。範囲は、上限（VPI/VCIペア）と下限
（VPI/VCIペア）で定義されます。これは、初
期化メッセージで使用されるのと同じデータで

す。このラベル範囲はピアのラベル範囲と重

なっている必要があります。

mplsLdpEntityConfAtmLREntry

この範囲に設定されている最小VPI番号（アク
セス不能）。

mplsLdpEntityConfAtmLRMinVpi

この範囲に設定されている最小VCI番号（アク
セス不能）。

mplsLdpEntityConfAtmLRMinVci

この範囲に設定されている最大VPI番号（アク
セス不能）。

mplsLdpEntityConfAtmLRMaxVpi

この範囲に設定されている最大VCI番号（アク
セス不能）。

mplsLdpEntityConfAtmLRMaxVci

このエントリのストレージタイプは、常に揮発

の、読み取りのみの実装です。

mplsLdpEntityConfAtmLRStorType

このオブジェクトは読み取り専用の実装であ

り、常に activeです。
mplsLdpEntityConfAtmLRRowStatus

mplsLdpEntityStatsTable
次の表に、mplsLdpEntityStatsTableのオブジェクトとその説明を示します。

表 32：mplsLdpEntityStatsTable のオブジェクトと説明

説明オブジェクト

これらのエントリは、各エントリの追加情報を

提供することによって mplsLdpEntityTableを拡
張します。

mplsLdpEntityStatsEntry

この機能ではサポートされていません。mplsLdpAttemptedSessions

MPLS 組み込み管理および MIB コンフィギュレーションガイド
209

MPLS ラベル配布プロトコル MIB バージョン 8 アップグレード
MPLS LDP MIB バージョン 8 アップグレードの MIB テーブル



説明オブジェクト

このLDPエンティティによって拒否されたセッ
ション、または送受信された no helloエラー通
知メッセージのカウント。

mplsLdpSesRejectedNoHelloErrors

このLDPエンティティによって拒否されたセッ
ション、または送受信されたパラメータアドバ

タイズメントモードエラー通知メッセージの

カウント。

mplsLdpSesRejectedAdErrors

このLDPエンティティによって拒否されたセッ
ション、または送受信されたパラメータ最大

PDU長エラー通知メッセージのカウント。

mplsLdpSesRejectedMaxPduErrors

このLDPエンティティによって拒否されたセッ
ション、または送受信されたパラメータラベル

範囲通知メッセージのカウント。

mplsLdpSesRejectedLRErrors

この LDPエンティティに関連付けられている
セッションによって検出された不正 LDP ID重
大エラー数のカウント。

mplsLdpBadLdpIdentifierErrors

この LDPエンティティに関連付けられている
セッションによって検出された不正 PDU長重
大エラー数のカウント。

mplsLdpBadPduLengthErrors

この LDPエンティティに関連付けられている
セッションによって検出された不正メッセージ

長重大エラー数のカウント。

mplsLdpBadMessageLengthErrors

この LDPエンティティに関連付けられている
セッションによって検出された不正

Type-Length-Value（TLV）長重大エラー数のカ
ウント。

mplsLdpBadTlvLengthErrors

この LDPエンティティに関連付けられている
セッションによって検出された不正 TLV値重
大エラー数のカウント。

mplsLdpMalformedTlvValueErrors

この LDPエンティティに関連付けられている
セッションによって検出されたセッションキー

プアライブタイマー期限切れエラー数のカウン

ト。

mplsLdpKeepAliveTimerExpErrors
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説明オブジェクト

この LDPエンティティに関連付けられている
セッションについて受信したシャットダウン通

知数のカウント。

mplsLdpShutdownNotifReceived

この LDPエンティティに関連付けられている
セッションについて送信されたシャットダウン

通知数のカウント。

mplsLdpShutdownNotifSent

mplsLdpPeerTable
次の表に、mplsLdpPeerTableのオブジェクトとその説明を示します。

表 33：mplsLdpPeerTable のオブジェクトと説明

説明オブジェクト

セッションに関連する単一ピアの情報（アクセ

ス不能）。

このテーブルは、mplsLdpSessionTable
によって拡張されます。

（注）

mplsLdpPeerEntry

この LDPピアの LDP ID（アクセス不能）は、
ピア LSR ID（4オクテット）とピアラベルス
ペース ID（2オクテット）で構成されます。

mplsLdpPeerLdpId

特定の LDPセッションのラベル配布方法。値
は、downstreamOnDemand(1)と
downstreamUnsolicited(2)です。

mplsLdpPeerLabelDistMethod
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説明オブジェクト

パスベクトルに基づくループ検出が、このピア

でディセーブルまたはイネーブルのいずれに

なっているかを示します。

ダウンストリーム未承諾配布

（mplsLdpPeerLabelDistMethodが
downstreamUnsolicited(2)）の場合、このオブジェ
クトの値は常に disabled(0)になり、ループ検出
はディセーブルになります。

ダウンストリームオンデマンド配布

（mplsLdpPeerLabelDistMethodが
downstreamOnDemand(1)）の場合、パスベクト
ルに基づくループ検出がイネーブルになってい

れば、このオブジェクトの値は enabled(1)にな
ります。

mplsLdpPeerLoopDetectionForPV

このエントリのmplsLdpPeerLoopDetectionForPV
の値がenabled(1)の場合、このオブジェクトは、
このピアのパスベクトル制限を表します。

このエントリのmplsLdpPeerLoopDetectionForPV
の値が disabled(0)の場合、この値は 0になりま
す。

mplsLdpPeerPVL

mplsLdpHelloAdjacencyTable
次の表に、mplsLdpHelloAdjacencyTableのオブジェクトとその説明を示します。

表 34：mplsLdpHelloAdjacencyTable のオブジェクトと説明

説明オブジェクト

各行が 1つの LDP hello隣接を表します。LDP
セッションは、1つ以上のhello隣接を持つこと
ができます（アクセス不能）。

mplsLdpHelloAdjacencyEntry

この特定の隣接の識別名（アクセス不能）。ア

クティブな hello隣接の mplsLdpHelloAdjIndex
は 1になります。

mplsLdpHelloAdjIndex

この hello隣接の残り時間。この間隔は、この
hello隣接に対応する次の hello隣接を受信する
と変わります。

mplsLdpHelloAdjHoldTimeRem
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説明オブジェクト

この隣接は、このオブジェクトの値が link(1)で
ある場合のリンク helloの結果です。それ以外
の場合、この隣接は、ターゲット helloの結果
であり、値は targeted(2)になります。

mplsLdpHelloAdjType

mplsLdpSessionTable
次の表に、mplsLdpSessionTableのオブジェクトとその説明を示します。

表 35：mplsLdpSessionTable のオブジェクトと説明

説明オブジェクト

このテーブルのエントリは、LDPエンティティ
と LDPピア間の単一セッションに関する情報
を表します。行内の情報は読み取り専用です。

このテーブルは、mplsLdpPeerTableを拡張しま
す。

mplsLdpSessionEntry

セッションの現在の状態。すべての状態は、

セッションネゴシエーション動作の LDPまた
は TDPステートマシンに基づいています。

状態は次のとおりです。

• nonexistent(1)

• initialized(2)

• openrec(3)

• opensent(4)

• operational(5)

mplsLdpSesState

このセッションが使用している LDPプロトコ
ルのバージョン。これは、セッションの初期化

中にネゴシエーションされた LDPプロトコル
のバージョンです。

mplsLdpSesProtocolVersion

このセッションの残りのキープアライブ保留時

間。

mplsLdpSesKeepAliveHoldTimeRem

このセッションの LDP PDUの最大許容長。こ
の値は、セッションの初期化中にネゴシエー

ションされた可能性があります。

mplsLdpSesMaxPduLen

MPLS 組み込み管理および MIB コンフィギュレーションガイド
213

MPLS ラベル配布プロトコル MIB バージョン 8 アップグレード
MPLS LDP MIB バージョン 8 アップグレードの MIB テーブル



説明オブジェクト

このセッションのカウンタが 1つ以上中断した
場合、最後に中断したときの sysUpTimeの値。
関連するカウンタは、このセッションに関連付

けられた、mplsLdpSesStatsTableに含まれてい
る Counter32または Counter64オブジェクトの
特定のインスタンスです。

このオブジェクトの初期値は、このテーブルに

エントリが作成されたときの sysUpTimeの値で
す。

mplsLdpSesDiscontinuityTime

mplsLdpAtmSesTable
次の表に、mplsLdpAtmSesTableのオブジェクトとその説明を示します。

表 36：mplsLdpAtmSesTable のオブジェクトと説明

説明オブジェクト

このテーブルのエントリは、LDPエンティティ
と LDPピア間の単一のラベル範囲共通部分に
関する情報を現します（アクセス不能）。

mplsLdpAtmSesEntry

この範囲の最小 VPI番号（アクセス不能）。mplsLdpAtmSesLRLowerBoundVpi

この範囲の最小 VCI番号（アクセス不能）。mplsLdpAtmSesLRLowerBoundVci

この範囲の最大 VPI番号（読み取り専用）。mplsLdpAtmSesLRUpperBoundVpi

この範囲の最大 VCI番号（読み取り専用）。mplsLdpAtmSesLRUpperBoundVci

mplsLdpSesStatsTable
次の表に、mplsLdpSesStatsTableのオブジェクトとその説明を示します。

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
214

MPLS ラベル配布プロトコル MIB バージョン 8 アップグレード
MPLS LDP MIB バージョン 8 アップグレードの MIB テーブル



表 37：mplsLdpSesStatsTable のオブジェクトと説明

説明オブジェクト

このテーブルのエントリは、LDPエンティティ
と LDPピア間の単一セッションに関する統計
情報を表します。このテーブルは、

mplsLdpPeerTableを拡張します。

mplsLdpSesStatsEntry

このオブジェクトは、このセッション中に検出

された不明なメッセージタイプエラー数のカ

ウントです。

mplsLdpSesStatsUnkMesTypeErrors

このオブジェクトは、このセッション中に検出

された不明な TLVエラー数のカウントです。
mplsLdpSesStatsUnkTlvErrors

MPLS LDP MIB バージョン 8 アップグレードにおける VPN コンテキスト
MPLSボーダーゲートウェイプロトコル（BGP）4バーチャルプライベートネットワーク（VPN）
環境では、各 VPNに個別の LDPプロセスを作成できます。これらのプロセスとその関連データ
をLDPコンテキストと呼びます。各コンテキストは、他のすべてのコンテキストとは独立してお
り、そのコンテキスト固有のデータだけが含まれています。

この機能によって、異なるMPLS VPNに対する異なるコンテキストへのサポートが追加されま
す。MIBのユーザは、特定のMPLS VPNのMPLS LDPプロセスを表示できます。VPN対応 LDP
MIB機能によって、IETF MPLS-LDP MIBの構文が変わることはありません。テーブル内のエン
トリの数とタイプが変更されます。

IETFMPLS-LDPMIBは、同時に 1つのコンテキストだけの情報を表示できます。SMNPセキュリ
ティ名を使用して、グローバルコンテキストまたはMPLS VPNコンテキストを指定できます。

次の項では、VPN対応 LDP MIB機能に関連する内容について説明します。

SNMP コンテキスト
SNMPコンテキストによって、MIBデータにアクセスする安全な方法がVPNユーザに提供されま
す。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキストに存
在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPNでネット
ワークを管理できます。コンテキストを作成して VPNに関連付けることにより、サービスプロ
バイダーは、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNのユーザに関す
る情報にアクセスするのを防ぐことができます。
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VPN 対応 LDP MIB セッション
VPN対応 LDP MIB機能が実装される前は、MPLS LDP MIBに対する SNMPクエリーによって返
されるのはグローバルセッションに関する情報だけでした。VPNコンテキストの LDPセッショ
ンに関する情報は返されませんでした。IETF MPLS LDP MIBはグローバルルーティングテーブ
ルから情報を取得しましたが、VPNごとのルーティングデータが格納された VPNルーティング
および転送（VRF）インスタンスから情報を取得しませんでした。MPLS LDP MIBはグローバル
コンテキスト内のLDPプロセスだけを参照し、他のすべてのセッションを無視しました。VRFに
対するクエリーによって情報は返されませんでした。VPNコンテキスト内のLDPプロセスは表示
できます。

以下の図に、VPN対応 LDP MIB機能が実装される前のMPLS LDPセッションを含むサンプル
MPLS VPNネットワークを示します。

図 17：VPN 対応 LDP MIB 機能が実装される前の MPLS LDP セッションの設定

このソフトウェアよりも前のMIBウォークでは、グローバルセッションの情報だけが表示されま
した。

VPN対応 LDPMIB機能拡張により、IETFMPLS-LDP-MIBに対する SNMPクエリーでグローバル
コンテキストとVPNコンテキストの両方がサポートされます。この機能を使用すると、VRFとコ
ア（グローバルコンテキスト）に対するLDPクエリーを入力できます。クエリーは、異なるVPN
からの LDPセッションを区別できます。VPNの LDPセッション情報は、そのVPNのコンテキス
トに保存されます。したがって、1つの VPNからの情報は、異なる VPNのユーザが使用するこ
とはできません。LDP MIBに対する VPN対応アップデートによって、Carrier Supporting Carrier
（CSC）ネットワークで動作している LDPプロセスを表示することもできます。

MPLS VPNでは、サービスプロバイダーエッジ（PE）ルータに複数の VPNの VRFとグローバ
ルルーティングテーブルを含めることができます。同じデバイス上の VPNごとに個別の LDPプ
ロセスを設定するには、各 VPNに一意の securityName、contextName、および View-based Access
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Control Model（VACM）ビューを設定する必要があります。VPNの securityNameは、IETF MPLS
LDP MIBに対して設定する必要があります。

以下の図に、VPN対応 LDP MIB機能を使用したサンプルMPLS VPNネットワークの LDPセッ
ションを示します。

図 18：VPN 対応 LDP MIB 機能を使用した MPLS LDP セッション

VPN対応 LDP MIB機能を使用すると、MPLS VPN LDPセッションまたはグローバル LDPセッ
ションに対してMIBクエリーまたはMIBウォークを実行できます。

特定のVPNのLDPセッション情報を確認するには、showmplsldpneighborvrfvpn-namedetailコ
マンドを使用します。

（注）

VPN 対応 LDP MIB の通知
VPN対応LDPMIB機能が実装される前は、MPLSLDPセッションのすべての通知メッセージは、
ネットワーク内の指定された同じネットワーク管理ステーション（NMS）に送信されました。通
知をイネーブルにするには、snmp-server enable traps mpls ldpコマンドが使用されました。
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以下の図に、VPN対応 LDP MIB機能が実装される前の LDP通知の送信を示します。

図 19：VPN 対応 LDP MIB 機能が実装される前の LDP 通知の送信

VPN対応 LDP MIB機能では、VPNの複数の LDPコンテキストに対する LDP通知がサポートさ
れます。LDP通知は、コア（グローバルコンテキスト）および異なる VPNに対して生成できま
す。LDPコンテキストごとに異なる NMSホストに通知を送信できます。特定の VRFに関連付け
られた LDP通知は、その VRFに指定された NMSに送信されます。LDPグローバル通知は、グ
ローバルトラップを受信するように設定された NMSに送信されます。

VPN対応 LDP MIB機能の LDPコンテキスト通知をイネーブルにするには、SNMPオブジェクト
mplsLdpSessionsUpDownEnable（グローバルLDPコンテキストの場合だけ）または次の拡張グロー
バルコンフィギュレーションコマンドを使用します。

グローバルコンテキストの LDP通知をイネーブルにするには、PEルータで次のコマンドを使用
します。

Router(config)# snmp-server host host-address traps community mpls-ldp
Router(config)# snmp-server enable traps mpls ldp

VPNコンテキストのLDP通知をイネーブルにするには、PEルータで次のコマンドを使用します。

Router(config)# snmp-server host host-address vrf vrf-name version {v1|v2c|v3}
community community-string udp-port upd-port mpls-ldp
Router(config)# snmp-server enable traps mpls ldp
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以下の図に、VPN対応 LDP MIB機能を使用した LDP通知を示します。

図 20：VPN 対応 LDP MIB 機能を使用した LDP 通知

MPLS LDP MIB バージョン 8 アップグレードの設定方法

SNMP エージェントのイネーブル化

手順の概要

1. enable
2. show running-config
3. configure terminal
4. snmp-server communitystring [viewview-name] [ronumber]
5. end
6. write memory
7. show running-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 2   

SNMPの情報が表示されない場合は、次のステップに進みます。

SNMP情報が表示された場合は、必要に応じて情報を修正したり変
更したりできます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

MPLSラベル配布プロトコル（LDP）MIBに対して読み取り専用
（ro）のコミュニティストリングを設定します。

snmp-server communitystring
[viewview-name] [ronumber]

例：

Router(config)# snmp-server
community public ro

ステップ 4   

• string引数は、パスワードのように機能し、MPLSネットワー
ク内のラベルスイッチングルータ（LSR）上の SNMP機能へ
のアクセスを許可します。

•オプションの roキーワードでは、MPLS LDP MIB内のオブ
ジェクトへの読み取り専用（ro）アクセスを設定します。

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

変更した SNMP設定をルータの NVRAMに書き込み、SNMP設定
を永続的に保存します。

write memory

例：

Router# write memory

ステップ 6   

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 7   

snmp-serverという文が表示される場合は、ルータでSNMPがイネー
ブルになっています。
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目的コマンドまたはアクション

SNMP情報が表示された場合は、必要に応じて情報を修正したり変
更したりできます。

分散型シスコエクスプレスフォワーディングのイネーブル化

シスコエクスプレスフォワーディングまたは分散型シスコエクスプレスフォワーディングをイ

ネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip cef distributed
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

分散型シスコエクスプレスフォワーディングをイネー

ブルにします。

ip cef distributed

例：

Router(config)# ip cef distributed

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   
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MPLS のグローバルなイネーブル化
MPLSをグローバルにイネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. mpls ip
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

プラットフォーム用に通常ルーティングされるパスに沿っ

て IPv4パケットのMPLS転送が行われるようにします。
mpls ip

例：

Router(config)# mpls ip

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   
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LDP のグローバルなイネーブル化

手順の概要

1. enable
2. configure terminal
3. mpls label protocol {ldp | tdp}
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

プラットフォームのデフォルトのラベル配布プロトコル

を指定します。TDPは、すべてのソフトウェアリリース
でサポートされなくなる可能性があります。

mpls label protocol {ldp | tdp}

例：

Router(config)# mpls label protocol
ldp

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   

インターフェイス上の MPLS のイネーブル化
インターフェイス上のMPLSをイネーブルにするには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interfacetypeslot/subslot/port [.subinterface-number]
4. mpls ip
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypeslot/subslot/port
[.subinterface-number]

例：

Router(config)# interface FastEthernet
1/0/0

ステップ 3   

特定のインターフェイス用に通常ルーティングされるパ

スに沿って IPv4パケットのMPLS転送が行われるよう
にします。

mpls ip

例：

Router(config-if)# mpls ip

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 5   

インターフェイス上の LDP のイネーブル化
インターフェイス上の LDPをイネーブルにするには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfacetypeslot/subslot/port[.subinterface-number]
4. mplslabelprotocolldp
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interfacetypeslot/subslot/port[.subinterface-number]

例：

Router(config)# interface FastEthernet 1/0/0

ステップ 3   

指定したインターフェイスで使用するラベル配布

プロトコルを指定します。

mplslabelprotocolldp

例：

Router(config-if)# mpls label protocol ldp

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 5   
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VPN 対応 LDP MIB の設定

VPN に対する SNMP サポートの設定
バーチャルプライベートネットワーク（VPN）またはリモート VPNの SNMPサポートを設定す
るには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server hosthost-address [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}]

community-string [udp-portport] [notification-type] [vrfvrf-name]
4. snmp-server engineID remoteip-address [udp-portudp-port-number] [vrfvrf-name] engineid-string
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

SNMP通知動作の受信者を指定し、SNMP通知の
送信に使用するバーチャルプライベートネット

snmp-server hosthost-address [traps | informs]
[version {1 | 2c | 3 [auth | noauth | priv]}]
community-string [udp-portport] [notification-type]
[vrfvrf-name]

ステップ 3   

ワーク（VPN）ルーティング/転送（VRF）イン
スタンステーブルを指定します。

例：

Router(config)# snmp-server host example.com
vrf trap-vrf

ルータ上のリモート SNMPエンジンの名前を設
定します。

snmp-server engineID remoteip-address
[udp-portudp-port-number] [vrfvrf-name]
engineid-string

ステップ 4   
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目的コマンドまたはアクション

例：

Router(config)# snmp-server engineID remote
172.16.20.3 vrf traps-vrf
80000009030000B064EFE100

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

VPN の SNMP コンテキストの設定
VPNの SNMPコンテキストを設定するには、次の作業を実行します。これにより、VPNの一意
の SNMPコンテキストを設定して、VPNの LDPセッション情報にアクセスできるようになりま
す。

SNMP コンテキスト

SNMPコンテキストによって、MIBデータにアクセスする安全な方法がVPNユーザに提供されま
す。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキストに存
在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPNでネット
ワークを管理できます。コンテキストを作成して VPNに関連付けることにより、サービスプロ
バイダーは、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNのユーザに関す
る情報にアクセスするのを防ぐことができます。

VPN ルート識別子

ルート識別子（RD）によって、VPNのルーティングおよび転送テーブルが作成されます。Cisco
ソフトウェアは、RDをカスタマーの IPv4プレフィックスの先頭に追加して、それらのプレフィッ
クスをグローバルに一意である VPN-IPv4プレフィックスに変更します。

RDは、自律システム番号と任意の番号で構成される自律システム番号（ASN）相対 RD、または
IPアドレスと任意の番号で構成される IPアドレス相対 RDのいずれかです。RDは、次のいずれ
かの形式で入力できます。

• 16ビット ASN：101:3などの 32ビット数値

• 32ビット IPアドレス：192.168.122.15:1などの 16ビット数値
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手順の概要

1. enable
2. configure terminal
3. snmp-server contextcontext-name
4. ip vrfvrf-name
5. rdroute-distinguisher
6. contextcontext-name
7. route-target [import | export | both] route-target-ext-community
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

SNMPコンテキストを作成し、その名前を指定しま
す。

snmp-server contextcontext-name

例：

Router(config)# snmp-server context
context1

ステップ 3   

バーチャルプライベートネットワーク（VPN）ルー
ティングおよび転送（VRF）テーブルを設定し、
VRFコンフィギュレーションモードを開始します。

ip vrfvrf-name

例：

Router(config)# ip vrf vrf1

ステップ 4   

VPNルート識別子を作成します。rdroute-distinguisher

例：

Router(config-vrf)# rd 100:120

ステップ 5   
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目的コマンドまたはアクション

SNMPコンテキストを特定のVRFに関連付けます。contextcontext-name

例：

Router(config-vrf)# context context1

ステップ 6   

（任意）VRF用の route-target拡張コミュニティを作
成します。

route-target [import | export | both]
route-target-ext-community

例：

Router(config-vrf)# route-target export
100:1000

ステップ 7   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 8   

SNMPv1 または SNMPv2 への SNMP VPN コンテキストの関連付け
SNMPVPNコンテキストを SNMPv1または SNMPv2に関連付けるには、次の作業を実行します。
これにより、SNMPv1または SNMPv2を使用して VPNの LDPセッション情報にアクセスできま
す。

SNMPv1または SNMPv2のセキュリティ：SNMPv1と SNMPv2は、SNMPv3ほど安全ではありま
せん。SNMPバージョン 1と 2では、プレーンテキストコミュニティを使用し、SNMPバージョ
ン 3で実行される認証やセキュリティチェックを実行しません。

SNMPバージョン 1または SNMPバージョン 2を使用するときに VPN対応 LDP MIB機能を設定
するには、コミュニティ名をVPNに関連付ける必要があります。関連付けると、SNMPは、特定
のコミュニティストリングの着信要求を、設定されている VRFから受信した場合だけ処理しま
す。着信パケットに含まれているコミュニティストリングに VRFが関連付けられていない場合
は、VRF以外のインターフェイス経由で着信した場合だけパケットを処理します。このプロセス
によって、VPN外のユーザがクリアテキストコミュニティストリングを使用してVPNデータを
問い合わせるのを防ぐことができます。ただし、これは SNMPv3を使用する場合ほど安全ではあ
りません。
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手順の概要

1. enable
2. configure terminal
3. snmp-server userusernamegroup-name [remotehost [udp-portport]] {v1 | v2c | v3 [encrypted] [auth

{md5 | sha}auth-password]} [accessaccess-list]
4. snmp-servergroupgroup-name {v1 | v2c | v3{auth | noauth | priv}} [contextcontext-name] [readreadview]

[writewriteview] [notifynotifyview] [accessaccess-list]
5. snmp-server viewview-nameoid-tree {included | excluded}
6. snmp-server enable traps [notification-type]
7. snmp-serverhosthost-address [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}]

community-string [udp-portport] [notification-type] [vrfvrf-name]
8. snmpmibcommunity-mapcommunity-name [contextcontext-name] [engineidengine-id]

[security-namesecurity-name] target-listvpn-list-name
9. snmpmibtargetlistvpn-list-name {vrfvrf-name | hostip-address}
10. no snmp-server trap authentication vrf
11. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

SNMPグループに新しいユーザを設定します。snmp-server userusernamegroup-name [remotehost
[udp-portport]] {v1 | v2c | v3 [encrypted] [auth {md5
| sha}auth-password]} [accessaccess-list]

ステップ 3   

例：

Router(config)# snmp-server user customer1
group1 v1
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目的コマンドまたはアクション

新規 SNMPグループ、または SNMPユーザを
SNMPビューにマッピングするテーブルを設定し
ます。

snmp-servergroupgroup-name {v1 | v2c | v3{auth |
noauth | priv}} [contextcontext-name] [readreadview]
[writewriteview] [notifynotifyview] [accessaccess-list]

例：

Router(config)# snmp-server group group1 v1

ステップ 4   

• contextcontext-nameキーワードと引数を使用
して、指定したSNMPグループを設定されて
いる SNMPコンテキストに関連付けます。context context1 read view1 write view1 notify

view1

ビューエントリを作成または更新します。snmp-server viewview-nameoid-tree {included |
excluded}

ステップ 5   

例：

Router(config)# snmp-server view view1 ipForward
included

システムで使用できるすべての SNMP通知（ト
ラップまたは応答要求）をイネーブルにします。

snmp-server enable traps [notification-type]

例：

Router(config)# snmp-server enable traps

ステップ 6   

SNMP通知操作の受信者を指定します。snmp-serverhosthost-address [traps | informs] [version
{1 | 2c | 3 [auth | noauth | priv]}] community-string
[udp-portport] [notification-type] [vrfvrf-name]

ステップ 7   

例：

Router(config)# snmp-server host 10.0.0.1 vrf
customer1 public udp-port 7002

SNMPコミュニティを SNMPコンテキスト、エン
ジン ID、またはセキュリティ名にマッピングしま
す。

snmpmibcommunity-mapcommunity-name
[contextcontext-name] [engineidengine-id]
[security-namesecurity-name] target-listvpn-list-name

例：

Router(config)# snmp mib community-maps
community1 context context1 target-list commAVpn

ステップ 8   

SNMPコミュニティに関連付けるターゲットVRF
とホストのリストを作成します。

snmpmibtargetlistvpn-list-name {vrfvrf-name |
hostip-address}

例：

Router(config)# snmp mib target list commAVpn
vrf vrf1

ステップ 9   
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目的コマンドまたはアクション

（任意）VRFインターフェイスで受信したパケッ
トについて生成されるすべての SNMP認証通知

no snmp-server trap authentication vrf

例：

Router(config)# no snmp-server trap
authentication vrf

ステップ 10   

（トラップまたは応答要求）をディセーブルにし

ます。

•このコマンドを使用して、関連付けられてい
るコミュニティが正しくない VRFインター
フェイス上のパケットに対する認証トラップ

だけをディセーブルにします。

特権 EXECモードに戻ります。exit

例：

Router(config) exit

ステップ 11   

MPLS LDP MIB バージョン 8 アップグレードの確認
MPLSLDPMIBバージョン8アップグレードが機能していることを確認するには、SNMP管理ツー
ルを使用してMIBウォークを実行します。

MPLS LDP MIB バージョン 8 アップグレードの設定例

MPLS LDP MIB バージョン 8 アップグレードの例
次に、ホスト NMS上で SNMPエージェントをイネーブルにする例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# snmp-server community

次に、ホスト NMS上の SNMPv1と SNMPv2Cをイネーブルにする例を示します。設定では、コ
ミュニティストリング publicを使用して、SNMPエージェントが読み取り専用アクセス権を持つ
すべてのMPLS LDP MIBオブジェクトにアクセスすることを許可しています。

Router(config)# snmp-server community public
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次に、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに、すべての
MPLSLDPMIBオブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMP
エージェントはMPLS LDP MIBオブジェクトにアクセスできません。

Router(config)# snmp-server community comaccess ro 4

次に、LDPをグローバルにイネーブルにしてからインターフェイスに対してイネーブルにする例
を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# mpls label protocol ldp
Router(config)# interface FastEthernet1/0/0
Router(config-if)# mpls label protocol ldp
Router(config-if)# end

SNMPv1 または SNMPv2 の VPN 対応 SNMP コンテキストの設定：例
次に、SNMPv1または SNMPv2を使用してMPLS LDP MIBバージョン 8の VPN対応 SNMPコン
テキストを設定する例を示します。

snmp-server context A
snmp-server context B
ip vrf CustomerA
rd 100:110
context A
route-target export 100:1000
route-target import 100:1000
!
ip vrf CustomerB
rd 100:120
context B
route-target export 100:2000
route-target import 100:2000
!
interface FastEthernet0/3/1
description Belongs to VPN A
ip vrf forwarding CustomerA
ip address 10.0.0.0 255.255.0.0

interface FastEthernet0/3/2
description Belongs to VPN B
ip vrf forwarding CustomerB
ip address 10.0.0.1 255.255.0.0
snmp-server user commA grp1A v1
snmp-server user commA grp2A v2c
snmp-server user commB grp1B v1
snmp-server user commB grp2B v2c
snmp-server group grp1A v1 context A read viewA write viewA notify viewA
snmp-server group grp1B v1 context B read viewB write viewB notify viewB
snmp-server view viewA ipForward included
snmp-server view viewA ciscoPingMIB included
snmp-server view viewB ipForward included
snmp-server view viewB ciscoPingMIB included
snmp-server enable traps
snmp-server host 10.0.0.3 vrf CustomerA commA udp-port 7002
snmp-server host 10.0.0.4 vrf CustomerB commB udp-port 7002
snmp mib community-map commA context A target-list commAvpn
! Configures source address validation
snmp mib community-map commB context B target-list commBvpn
! Configures source address validation
snmp mib target list commAvpn vrf CustomerA
! Configures a list of VRFs or from which community commA is valid
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snmp mib target list commBvpn vrf CustomerB
! Configures a list of VRFs or from which community commB is valid

その他の参考資料

関連資料

マニュアルタイトル関連項目

MPLSラベル配布プロトコル（LDP）MPLS LDPの設定作業

MPLSトラフィックエンジニアリング（TE）
MIB

MPLSトラフィックエンジニアリングMIB
（MPLS TE MIB）に対する SNMPエージェン
トサポートの説明

MPLS QoSMPLSネットワークでのMPLSで差別化された
サービスタイプの説明

『Network Management Command Reference』SNMPコマンド

『Configuring SNMP Support』SNMPコンフィギュレーション

VPNのための SNMPサポート

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• MPLSラベル配布プロトコルMIB
（draft-ietf-mpls-ldp-mib-08.txt）

• SNMP-VACM-MIB、SNMP用 View-based
Access Control Model（ACM）MIB
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RFC

タイトルRFC

『Interfaces MIB』RFC 2233

MPLS LDP MIBをサポートする LDP実装は、
RFC 2026第 10項の規定に完全に準拠していま
す。その規定では、宛先ベースのルーティング

プロトコルで決定された、通常ルーティングさ

れるパスに沿ったMPLS転送を実行するネット
ワークデバイスに LDPの実装を推奨していま
す。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

MPLS LDP MIB バージョン 8 アップグレードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS 組み込み管理および MIB コンフィギュレーションガイド
235

MPLS ラベル配布プロトコル MIB バージョン 8 アップグレード
MPLS LDP MIB バージョン 8 アップグレードの機能情報

http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn


表 38：MPLS LDP MIB バージョン 8 アップグレードの機能情報

機能情報リリース機能名

12.0(11)ST

12.2(2)T

12.0(21)ST

12.0(22)S

12.0(24)S

12.2(18)S

12.2(33)SRB

12.2(33)SB

Cisco IOS XE Release 2.1

MPLS LDP MIBバージョン 8
アップグレード
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機能情報リリース機能名

MPLSラベル配布プロトコル
（LDP）MIBバージョン8アッ
プグレード機能により、Internet
Engineering Task Force（IETF）
ドラフトバージョン8をサポー
トするよう LDP MIBが拡張さ
れます。

Cisco IOS Release 12.0(11)ST
で、Cisco 7200、Cisco 7500、お
よび Cisco 12000シリーズルー
タでMPLS LDP MIBの SNMP
エージェントをサポートするた

めに、この機能が導入されまし

た。

Cisco IOS Release 12.2(2)Tで、
Cisco 7200および Cisco 7500シ
リーズルータでMPLS LDP
MIBの SNMPエージェントを
サポートするために、この機能

が追加されました。

Cisco IOS Release 12.0(21)Tで、
Cisco 7200、Cisco 7500、および
Cisco 12000シリーズインター
ネットルータでMPLS LDP
MIBの SNMPエージェントお
よび LDP通知をサポートする
ために、この機能が追加されま

した。

Release 12.0(22)Sで、バージョ
ン 1が Cisco IOS Release
12.0(22)Sに統合されました。

Cisco IOSRelease 12.0(24)Sで、
この機能がバージョン8にアッ
プグレードされました。

この機能は、Cisco IOS Release
12.2(18)Sに統合されました。

Cisco IOS Release 12.2(33)SRB
で、このMIBが廃止され、
MPLS-LDP-STD-MIB（RVC
3815）に置き換えられました。
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機能情報リリース機能名

Cisco IOS Release 12.2(33)SB
で、このMIBが廃止され、
MPLS-LDP-STD-MIB（RVC
3815）に置き換えられました。

この機能がCisco IOSXERelease
2.1に統合され、CiscoASR1000
シリーズアグリゲーション

サービスルータに実装されま

した。

次のコマンドが導入または変更

されました。context、show
mpls ldp neighbor、snmp mib
community-map、snmp mib
target list、snmp-server
community、snmp-server
context、snmp-server enable
traps（MPLS）、snmp-server
group、snmp-server host、
snmp-server trap authentication
vrf。

MPLS VPN-VPN対応 LDP MIB
では、任意の VRFとコア（グ
ローバルコンテキスト）に対

する LDPクエリを入力できま
す。

Cisco IOSRelease 12.0(27)Sで、
MPLS VPN-VPN対応 LDP MIB
機能のサポートが追加されまし

た。

この機能は、Cisco IOS Release
12.2(28)SBで導入されました。

この機能は、Cisco IOS Release
12.2(33)SRAで統合されまし
た。

Cisco IOS Release 12.2(33)SXH
では、この機能が統合されまし

た。

この機能は、Cisco IOS Release
12.4(20)Tで統合されました。

12.0(27)S

12.2(28)SB

12.2(33)SRA

12.2(33)SXH

12.4(20)T

MPLS VPN-VPN対応 LDP MIB
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用語集
ATM：Asynchronous Transfer Mode（非同期転送モード）。セルリレーの国際規格です。複数の
サービスタイプ（音声、ビデオ、データなど）が固定長（53バイト）のセルで転送されます。固
定長セルの場合は、ハードウェアでセルを処理できるため、伝送遅延が短縮されます。ATMは、
E3、SONET、T3などの高速送信メディアを利用するように設計されています。

ダウンストリームオンデマンド配布：ラベル配布方式。ダウンストリームラベルスイッチルー

タ（LSR）は、アップストリーム LSRによって要求された場合だけバインディングをアップスト
リームに送信します。

ダウンストリーム未承諾配布：ラベル配布方式。ダウンストリームラベルスイッチルータ（LSR）
がネイバーアップストリームLSRとの新しいバインディングを確立する必要がある場合に、ラベ
ルが分散されます。たとえば、エッジ LSRは、別のサブネットとの新しいインターフェイスをイ
ネーブルにする場合があります。その場合、LSRは、このネットワークに到達するためのバイン
ディングをアップストリームルータにアナウンスします。

応答要求：従来のトラップ通知メッセージよりも信頼性が高い通知メッセージのタイプ。信頼性

が高いのは、応答要求メッセージ通知には確認応答が必要ですが、トラップ通知には必要ないた

めです。

ラベル：スイッチングノードに対してデータの転送方法（パケットまたはセル）を指示する短い

固定長のデータ ID。

ラベル配布：通常ルーティングされるパスに沿ったホップバイホップ転送をサポートするために、

ラベルスイッチルータ（LSR）によって、ラベルバインディング情報の交換に使用される技術お
よびプロセス。

LDP：Label Distribution Protocol（ラベル配布プロトコル）。マルチプロトコルラベルスイッチン
グ（MPLS）ホップバイホップ転送およびラベルとネットワークプレフィックス間のバインディ
ングの配布をサポートするプロトコル。

LSP：Label Switched Path（ラベルスイッチドパス）。ラベルスイッチング技術がパケット転送
に使用される、2つのラベルスイッチングルータ（LSR）間の設定済み接続。このパスは、マル
チプロトコルラベルスイッチング（MPLS）ネットワークを介した特定のパスでもあります。

LSR：Label Switch Router（ラベルスイッチルータ）。ネイティブなレイヤ 3パケットを転送で
きるマルチプロトコルラベルスイッチング（MPLS）ノード。LSRは、パケットに付加されたラ
ベルの値に基づいてパケットを転送します。

MIB：ManagementInformationBase（管理情報ベース）。簡易ネットワーク管理プロトコル（SNMP）
などの、ネットワーク管理プロトコルが使用および維持するネットワーク管理情報のデータベー

ス。MIBオブジェクトは、SNMPコマンドを使用して、通常はネットワーク管理システムを通じ
て変更または取得できます。MIBオブジェクトはツリー構造であり、ツリーにはパブリック（標
準）ブランチとプライベート（独自）ブランチを含みます。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式。このラベルによって、ネットワーク内のルータ
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およびスイッチが、事前に確立された IPルーティング情報に基づくパケットの転送先を指示され
ます。

MPLSラベル配布：ラベルスイッチドパス（LSP）トンネルのルーティングを行うための、コン
ストレイントベースルーティングアルゴリズム。

NMS：Network Management Sstation（ネットワーク管理ステーション）。ネットワーク管理者が
ネットワーク上の他のデバイスと通信するために使用する、高性能なコンピュータ（通常は、エ

ンジニアリングワークステーション）。NMSは、通常、ネットワークリソースの管理、統計情
報の収集、およびさまざまなネットワーク管理および設定タスクの実行に使用されます。Simple
Network Management Protocol（SNMP）のコンテキストでは、NMSは、情報を取得または修正す
るために管理対象デバイスの SNMPエージェントに対する SNMPクエリを実行するデバイスで
す。

通知：シンプルネットワーク管理プロトコル（SNMP）エージェントがネットワーク管理ステー
ション、コンソール、または端末に送信する、重要なネットワークイベントが発生したことを示

すメッセージ。「トラップ」も参照してください。

RSVP：Resource Reservation Protocol。IPネットワーク上でリソースの予約をサポートするための
プロトコル。IPエンドシステムで実行されているアプリケーションは、RSVPを使用して、帯域
幅、ジッタ、最大バーストなどの項目を指定することにより、受信するパケットストリームの特

性を他のノードに示すことができます。

RTR：Response Time Reporter。応答時間とアベイラビリティを測定することによってネットワー
クパフォーマンス、ネットワークリソース、およびアプリケーションを監視できるツール。

SNMP：Simple Network Management Protocol（シンプルネットワーク管理プロトコル）。TCP/IP
ネットワークで、ほとんど排他的に使用されているネットワーク管理プロトコル。SNMPを使用
して、ユーザは、ネットワークデバイスの監視と制御、設定の管理、統計情報の収集、パフォー

マンスの監視、およびネットワークセキュリティの確認ができます。

SNMPコミュニティ：インテリジェントなネットワークデバイスによるSNMP要求の検証を可能
にする認証方式。

SNMPv2c：Simple Network Management Protocolバージョン 2c。SNMPv2cは、集中型と分散型の
両方のネットワーク管理戦略をサポートし、Structure of Management Information（SMI）、プロト
コル操作、管理アーキテクチャ、およびセキュリティが改善されています。

SNMPv3：Simple NetworkManagement Protocolのバージョン 3。相互運用可能な標準ベースのネッ
トワーク管理プロトコルです。SNMPv3は、ネットワーク経由のパケットの認証と暗号化を組み
合わせることによって、デバイスへのセキュアアクセスを実現します。

TLV：Type Length Value（タイプ、長さ、値）。さまざまな属性を伝送するために、いくつかの
ルーティングプロトコルで使用されるメカニズム。TLVを使用するプロトコルの例として、Cisco
Discovery Protocol（CDP）、Label Discovery Protocol（LDP）、ボーダーゲートウェイプロトコル
（BGP）などがあります。BGPは、TLVを使用して、ネットワーク層到達可能性情報（NLRI）、
Multiple Exit Discriminator（MED）、ローカルプリファレンスなどの属性を伝送します。

トラップ：Simple NetworkManagement Protocol（SNMP）エージェントがネットワーク管理ステー
ション、コンソール、または端末に送信する、重要なネットワークイベントが発生したことを示

すメッセージ。トラップ（通知）は応答要求よりも信頼性が低くなります。トラップの受信者が
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受信の確認応答を送信しないので、トラップが受信されたかどうかをトラップの送信者が判断で

きないためです。「通知」も参照してください。

VCC：Virtual Channel Connection（仮想チャネル接続）。ATMネットワーク内の 2つのエンドポ
イント間でデータを伝送する、仮想チャネルリンク（VCL）で構成された論理回線。仮想回線接
続と呼ばれることもあります。

VCI：Virtual Channel Identifier（仮想チャネル識別子）。ATMセルのヘッダーにある 16ビットの
フィールド。VCIは、仮想パス識別子（VPI）とともに、セルがその最終的な宛先に到達するまで
一連の ATMスイッチを通過するときの次のネットワーク仮想チャネルリンク（VCL）を識別す
るために使用されます。

VCL：Virtual Channel Link（仮想チャネルリンク）。ATMネットワーク内の 2つの隣接スイッチ
間に存在する論理接続。

VPI：Virtual Path Identifier（仮想パス識別子）。ATMセルのヘッダーにある 8ビットのフィール
ド。VPIは、仮想チャネル識別子（VCI）とともに、セルがその最終的な宛先に到達するまで一連
の ATMスイッチを通過するときの次のネットワーク仮想チャネルリンク（VCL）を識別するた
めに使用されます。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。トンネリングを使用す
ることにより、パブリック TCP/IPネットワーク経由でも IPトラフィックをセキュアに転送でき
るネットワーク。

VRF：VPNルーティングおよび転送（VRF）インスタンス。VRFは、IPルーティングテーブル、
取得されたルーティングテーブル、そのルーティングテーブルを使用する一連のインターフェイ

ス、ルーティングテーブルに登録されるものを決定する一連のルールおよびルーティングプロト

コルで構成されています。一般に、VRFには、PEルータに付加されるカスタマー VPNサイトが
定義されたルーティング情報が格納されています。
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第 8 章

MPLS VPN--MIB サポート

このマニュアルでは、ドラフトの SMIv2を使用したMPLS/BGPバーチャルプライベートネット
ワーク管理情報ベース（draft-ietf-ppvpn-mpls-vpn-mib-05.txt）で実装されたマルチプロトコルラベ
ルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）管理のためのCiscoソ
フトウェアにおける簡易ネットワーク管理プロトコル（SNMP）エージェントサポートについて
説明します。独自のMIB CISCO-IETF-PPVNP-MPLS-VPN-MIBの一部として実装された
cMplsNumVrfRouteMaxThreshCleared通知についても説明します。

• 機能情報の確認, 243 ページ

• MPLS VPN-MIBサポートの前提条件, 244 ページ

• MPLS VPN-MIBサポートの制約事項, 244 ページ

• MPLS VPN--MIBサポートに関する情報, 244 ページ

• MPLS VPN--MIBサポートの設定方法, 265 ページ

• MPLS VPN--SNMPサポートの設定例, 272 ページ

• その他の参考資料, 273 ページ

• MPLS VPN--MIBサポートの機能情報, 274 ページ

• 用語集, 275 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS VPN-MIB サポートの前提条件
• SNMPが、ラベルスイッチングルータにインストールされてイネーブルになっている。

• MPLSが、ラベルスイッチングルータでイネーブルになっている。

•マルチプロトコルボーダーゲートウェイプロトコル（MP-BGP）が、ラベルスイッチング
ルータでイネーブルになっている。

•シスコエクスプレスフォワーディングが、ラベルスイッチングルータでイネーブルになっ
ている。

MPLS VPN-MIB サポートの制約事項
• mplsVpnNotificationEnableや mplsVpnVrfSecIllegalLabelRcvThreshなどのトラップ関連のオブ
ジェクトを除き、snmpsetコマンドを使用したMIBの設定はサポートされません。

• mplsVpnVrfBgpNbrPrefixTableはサポートされません。

MPLS VPN--MIB サポートに関する情報

MPLS VPN の概要
MPLS VPNテクノロジーにより、サービスプロバイダーは、顧客のリモートオフィスからパブ
リックネットワークに、プライベートネットワークで提供されるのと同じセキュリティおよび

サービスレベルで直接接続する、イントラネットおよびエクストラネット VPNサービスを提供
することができます。各VPNは、1つ以上のVPNルーティングおよび転送（VRF）インスタンス
に関連付けられています。ルータに定義されているVPNごとにVRFが作成されます。VRFには、
MPLS VPNを管理および監視するのに必要な情報のほとんどが含まれています。具体的には、IP
ルーティングテーブル、取得されたシスコエクスプレスフォワーディングテーブル、転送テー

ブルを使用する一連のインターフェイス、およびルーティングテーブルに格納されている情報を

制御するための一連のルールおよびルーティングプロトコルパラメータです。
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MPLS VPN MIB の概要
プロバイダープロビジョニング VPN（PPVPN）-MPLS-VPNMIBを使用すると、MPLS VRF情報
以外に、VRFに含まれているインターフェイス、および他の設定とモニタリング情報にアクセス
できます。

PPVPN-MPLS-VPN MIBには次の利点があります。

•標準ベースの SNMPインターフェイスにより、重要なMPLS VPNイベントに関する情報を
取得できる。

• MPLS VPNの管理および監視に VRF情報を利用できる。

•インターフェイスMIBとともに、VRFに割り当てられたインターフェイスに関する情報も
利用できる。

•ルータのすべての VRFに関するパフォーマンス統計情報を利用できる。

• MPLSVPN対応インターフェイスの動作ステータスが大きく変更された場合、注意を喚起す
る通知を生成し、キューに入れることができる。ネットワーク管理者が評価し、対策を講じ

ることができるように、指定のネットワーク管理システム（NMS）に通知メッセージを転送
できる。

• VPNルーティングテーブルが容量の限度に近づくか、または超えたとき、詳細な警告を通
知できる。

• VRF対応インターフェイスで不正なラベルを受信した場合に、警告を通知できる。このよう
なラベルを受信した場合は、設定に誤りがあるか、またはセキュリティ違反が試みられた可

能性があります。

また、このマニュアルでは、cMplsNumVrfRouteMaxThreshCleared通知が含まれてている
CISCO-IETF-PPVPN-MPLS-VPN-MIBについても説明します。

MPLS VPN MIB および IETF
PPVPN-MPLS-VPN MIBでは SNMPエージェントコードが動作するため、標準化された SNMP
ベースの方法を使用して、CiscoソフトウェアでMPLS VPNを管理できます。

PPVPN-MPLS-VPN MIBは、Internet Engineering Task ForceドラフトMIB仕様
draft-ietf-ppvpn-mpls-vpn-mib-05.txtに基づいています。この仕様には、MPLSVPNイベントをサポー
トする機能を説明したオブジェクトが規定されています。この IETFドラフトMIBは随時改訂さ
れ、今後、標準規格となります。PPVPN-MPLS-VPNMIBのシスコ実装は、IETFドラフトMIBの
発展に追随し、それに伴い変更される可能性があります。

IETFドラフトMIBと Ciscoソフトウェアに実装しているMPLS VPNにはわずかに異なる部分が
あるため、PPVPN-MPLS-VPNMIBとCiscoソフトウェアの内部データ構造との間でいくつかの軽
微な変換が必要となります。このような変換は、SNMPエージェントコードによって実行されま
す。また、SNMPエージェントは優先度が低いプロセスとして動作し、Ciscoソフトウェアへの管
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理インターフェイスとなります。SNMPが動作しても、デバイスの通常の機能にはほとんどオー
バーヘッドがかかりません。

PPVPN-MPLS-VPN MIBに定義された SNMPオブジェクトは、標準の SNMPユーティリティで表
示できます。ネットワーク管理者は、SNMP v1、v2、および v3の標準の SNMP get操作および
getnext操作を使用して、PPVPN-MPLS-VPN MIB内の情報を取得できます。

すべての PPVPN-MPLS-VPN MIBオブジェクトが、IETFドラフトMIBに基づいています。この
ため、Cisco固有の SNMPアプリケーションを使用することなく、PPVPN-MPLS-VPNMIBに関す
る機能および操作をサポートできます。

PPVPN-MPLS-VPN MIB でサポートされている機能
PPVPN-MPLS-VPN MIBでは、次の操作を実行できます。

•ルータでMPLS VPNのルーティング情報および転送情報を収集する。

• VRFルーティングテーブル内の情報を公開する。

• VPNおよび VRFインターフェイスに関する BGP設定の情報と統計情報を収集する。

•重要なMPLS VPNイベントが発生したときに、変更を伝える通知メッセージを発行する。

•既存の SNMPコマンドラインインターフェイス（CLI）コマンドの拡張機能を使用して、
MPLS VPNイベントに関する通知メッセージをイネーブル、ディセーブル、および設定す
る。

•通知メッセージの送信先となる稼働環境の NMSの IPアドレスを指定する。

•通知設定を不揮発性メモリに書き込む。

PPVPN-MPLS-VPN MIB の機能構造
PPVPN-MPLS-VPN MIBをサポートする SNMPエージェントコードは、Ciscoソフトウェア内の
このようなコードの既存モデルに準じます。また、その一部は、MIBソースコードに基づいて
Ciscoソフトウェアツールセットにより生成されます。

SNMPエージェントコードは、CiscoソフトウェアのMIBサポートコードに共通の階層構造と
なっており、次の 4つのレイヤで構成されています。

•プラットフォームに依存しないレイヤ：このレイヤは、主にMIB開発 Ciscoソフトウェア
ツールセットによって生成され、プラットフォームや実装に依存しない機能を統合します。

この Cisco MIB開発ツールセットにより、MIBに関連付けられる標準のファイルセットが
作成されます。

•アプリケーションインターフェイスレイヤ：このレイヤに属するMIBオブジェクトの機能、
名前、およびテンプレートコードも、MIB開発 Ciscoソフトウェアツールセットによって
生成されます。
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•アプリケーション固有のレイヤ：このレイヤは、アプリケーションインターフェイスレイ
ヤと次に説明する API/データ構造レイヤとをつなぐインターフェイスであり、Ciscoソフト
ウェアから必須情報を取得するのに必要な作業（データ構造内の検索など）を実行します。

• API/データ構造レイヤ：このレイヤには、SNMP管理情報を設定または取得するために取得
または呼び出される Ciscoソフトウェア内のデータ構造または APIが含まれています。

PPVPN-MPLS-VPN MIB でサポートされているオブジェクト
PPVPN-MPLS-VPN MIBには、Cisco IOSソフトウェアで読み取り専用の SNMPを使用してMPLS
VPN機能を管理するためのテーブルとオブジェクト定義が数多く含まれています。
PPVPN-MPLS-VPN MIBは、抽象構文記法 1（ASN.1）に準拠し、これにより、理想的なMPLS
VPNデータベースが反映されています。

標準の SNMPネットワーク管理アプリケーションを使用すると、GET操作で PPVPN-MPLS-VPN
MIBから情報を取得して表示できます。また、GETNEXT操作でMIBデータベース内の情報を走
査して表示することもできます。

PPVPN-MPLS-VPNMIBテーブルおよびオブジェクトについては、以降の項で簡単に説明します。

以下の図に、単純なMPLS VPNの設定を示します。この設定には、VPN1と VPN2のラベルが付
いたカスタマーMPLS VPNが 2つ含まれています。また、PE1と PE2のラベルが付いたプロバイ
ダーエッジ（PE）ルータ 2台と、Pのラベルが付いたプロバイダーコアルータ 1台で構成され
ている簡単なプロバイダーネットワークも含まれています。以下の図に示されている設定例は次

のとおりです。

• VRF名：VPN1および VPN2

• VRFに関連付けられたインターフェイス：Et1、Et2、および At3/0

•ルーティングプロトコル：OpenShortest PathFirstリンクステート（OSPF）、Routing Information
Protocol（RIP）、および内部ボーダーゲートウェイプロトコル（IBGP）

• VPN1に関連付けられたルート：10.1.0.0、10.2.0.0、および 10.3.0.0

• VPN2に関連付けられたルート：172.16.1.0および 172.16.2.0

•プロバイダーネットワークに関連付けられたルート：192.168.1.0、192.168.2.0、および
192.168.3.0
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このマニュアルでは、この設定に基づいて、PPVPN-MPLS-VPNMIBが監視および管理するMPLS
VPNイベントについて説明しています。

図 21：MPLS VPN の設定例

スカラーオブジェクト

以下の表に、サポートされている PPVPN-MPLS-VPN MIBスカラーオブジェクトを示します。

表 39：PPVPN-MPLS-VPN MIB スカラーオブジェクト

機能MIB オブジェクト

ルータに設定された VRFの数。最近削除されたものも含
まれています。

mplsVpnConfiguredVrfs

ルータでアクティブな VRFの数。アップ状態である 1つ
以上のインターフェイスにアクティブな VRFが割り当て
られます。

mplsVpnActiveVrfs

任意の VRFに割り当てられたインターフェイスの総数。mplsVpnConnectedInterfaces
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機能MIB オブジェクト

すべてのPPVPN-MPLS-VPNMIB通知がイネーブルになっ
ているかどうかを示す値。

•このオブジェクトを trueに設定すると、
PPVPN-MPLS-VPNMIBに定義されているすべての通
知がイネーブルになります。

•このオブジェクトを falseに設定すると、MIBに定義
されているすべての通知がディセーブルになります。

これは、書き込み可能な数少ないオブジェクトの 1つで
す。

mplsVpnNotificationEnable

このルータが格納できる経路の数を示す値。システムで使

用可能なメモリ容量に基づくため、この値は特定できませ

ん。このため、このオブジェクトはゼロ（0）に設定され
ます。

mplsVpnVrfConfMaxPossibleRoutes

MIB テーブル
PPVPN-MPLS-VPN MIB実装は、次のテーブルをサポートしています。ここでは、これらのテー
ブルについて説明します。

mplsVpnVrfTable

各 VRFは、それぞれの VRF名（mplsVpnVrfName）で参照されます。以下の表に、このテーブル
のMIBオブジェクトとその機能を示します。

表 40：mplsVpnVrfTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

このVRFに関連付けられた名前。このオブジェクトがテー
ブルのインデックスとして使用される場合、最初のオク

テットは文字列の長さで、後続のオクテットは各文字の

ASCIIコードとなります。たとえば、「vpn1」は
4.118.112.110.49と表されます。

mplsVpnVrfName

VRFの説明。これを指定するには、次のコンフィギュレー
ションコマンドを使用します。

Router(config)# ip vrf
vrf-name
Router(config-vrf)# description
vrf-description

mplsVpnVrfDescription
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機能MIB オブジェクト

この VRFのルート識別子。これを指定するには、次のコ
ンフィギュレーションコマンドを使用します。

Router(config)# ip vrf
vrf-name
Router(config-vrf)# rd
route-distinguisher

mplsVpnVrfRouteDistinguisher

この VRFエントリが作成されたときの sysUpTimeの値。mplsVpnVrfCreationTime

この VRFの動作ステータス。VRFに関連付けられた少な
くとも 1つのインターフェイスがアップであると、VRF
はアップ（1）となります。次の場合には、VRFはダウン
（2）となります。

• ifOperStatusがアップ（1）となっているインターフェ
イスがない。

•この VRFに関連付けられたインターフェイスがな
い。

mplsVpnVrfOperStatus

このVRFに割り当てられたインターフェイスのうち、アッ
プしているインターフェイスの数。

mplsVpnVrfActiveInterfaces

動作ステータスとは関係なく、この VRFに割り当てられ
たインターフェイスの数。

mplsVpnVrfAssociatedInterfaces

中間ルートしきい値。VRFルートの数がこのしきい値を
超えた場合、mplsNumVrfRouteMidThreshExceeded通知が
送信されます（通知がイネーブルで、かつ設定されている

場合）。この値は、コンフィギュレーションモードで次

のようにmaximum routeslimit {warn-threshold |warn-only}
コマンドを使用して、最大値に占める割合として設定でき

ます。

Router(config)# ip vrf vpn1
Router(config-vrf)# maximum routes 1000 50

VRF vpn1に対する中間しきい値または警告しきい値が、
最大ルートしきい値の 50%として設定されます。

次のコマンドでは、1000ルートの中間しきい値を設定し
ています。このしきい値を超えると、

mplsNumVrfRouteMidThreshExceeded通知が送信されます。
ただし、このコマンドでは最大ルートしきい値を設定して

いないため、引き続きルートを追加できます。

Router(config-vrf)# maximum routes 1000 warn-only

mplsVpnVrfConfMidRouteThreshold

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
250

MPLS VPN--MIB サポート
PPVPN-MPLS-VPN MIB でサポートされているオブジェクト



機能MIB オブジェクト

最大ルートしきい値。VRFルートの数がこのしきい値を
超えた場合、mplsNumVrfRouteMaxThreshExceeded通知が
送信されます（通知がイネーブルで、かつ設定されている

場合）。この値は、コンフィギュレーションモードで次

のようにmaximum routeslimit {warn-threshold |warn-only}
コマンドを使用して設定できます。

Router(config)# ip vrf vpn2
Router(config-vrf)# maximum routes 1000 75

VRFvpn2に対して最大ルートしきい値が 1000ルートに設
定されるとともに、中間しきい値または警告しきい値が最

大ルートしきい値の 75%に設定されます。

mplsVpnVrfConfHighRouteThreshold

この値は、mplsVpnVrfConfHighRouteThresholdと同じで
す。

mplsVpnVrfConfMaxRoutes

VRFの設定が変更されたとき、または VRFからインター
フェイスが割り当てられたか、割り当てられなかったとき

の sysUpTimeの値。

このオブジェクトは、このテーブルの値が変更

されたときにだけ更新されます。

（注）

mplsVpnVrfConfLastChanged

読み取り専用の実装。このオブジェクトは通常「active(1)」
になりますが、VRFが最近削除された場合には
「notInService(2)」になることもあります。

mplsVpnVrfConfRowStatus

読み取り専用の実装。このオブジェクトは常に

「volatile(2)」となります。
mplsVpnVrfConfStorageType

mplsVpnInterfaceConfTable

Ciscoソフトウェアでは、VRFは 1つのMPLS VPNに関連付けられます。1つの VRFに 0個以上
のインターフェイスを関連付けることができます。VRFは、MIB II（IFMIB）のインターフェイ
スグループの ifTableに定義されているインターフェイスを使用します。IFMIBには、インター
フェイスを管理するためのオブジェクトが定義されています。このMIBの ifTableには、ネット
ワーク内の各インターフェイスに関する情報が登録されています。mplsVpnInterfaceConfTableは、
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mplsVpnVrfTableの VRFを ifTableの転送インターフェイスに関連付けます。次の図に、ifTableお
よびmplsVpnInterfaceConfTableに定義されているVRFとインターフェイスとの関係を示します。

図 22：VRF、インターフェイス MIB、および mplsVpnInterfaceConfTable

VPNインターフェイスコンフィギュレーションテーブル（mplsVpnInterfaceConfTable）のエント
リは、各 VRFに割り当てられるインターフェイスを示します。このテーブルの情報は、show ip
vrfコマンドを使用したときにも表示されます。

mplsVpnInterfaceConfTableには、インターフェイスをどのように VRFに割り当てるかが記載され
ています。ラベルスイッチングルータ（LSR）が、MPLSVPNに対応できるインターフェイスご
とに、このテーブルにエントリを作成します。

mplsVpnInterfaceConfTableのインデックスが次のように作成されます。

• mplsVpnVrfName：VRF名

• mplsVpnInterfaceConfIndex：VRFに割り当てられたインターフェイスのインターフェイスMIB
からの ifIndexと同じ識別子

以下の表に、このテーブルのMIBオブジェクトとその機能を示します。
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表 41： mplsVpnInterfaceConfTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

VRFに割り当てられたこのインターフェイスのインター
フェイスMIB ifIndexを提供します。

mplsVpnInterfaceConfIndex

インターフェイスがプロバイダーエッジインターフェイ

ス（1）であるか、カスタマーエッジインターフェイス
（2）であるかを示します。

この値は常に providerEdge（1）になります。Cisco IOSで
は、customerEdgeインターフェイスは VRFに割り当てら
れず、このテーブルに表示されないためです。

mplsVpnInterfaceLabelEdgeType

このインターフェイスが提供している VPNのタイプを指
定します。Carrier Supporting Carrier（CsC）（1）、企業
（2）、InterProvider（3）のいずれかになります。

このインターフェイスでMPLSがディセーブルである場
合には企業（2）に設定され、MPLSがイネーブルになっ
ている場合には Carrier Supporting Carrier（1）に設定され
ます。

mplsVpnInterfaceVpnClassification

このインターフェイスで BGPによるルートの再配布に使
用されているルート配布プロトコルを示します。BGP
（2）、OSPF（3）、RIP（4）のいずれかになります。

Ciscoソフトウェアでは、インターフェイス単位ではなく
VRF単位でルータプロセスが定義され、再配布されます。
このため、同じ VRFに割り当てられたすべてのインター
フェイスで、このオブジェクトの値が同じものになりま

す。

mplsVpnInterfaceVpnRouteDistProtocol

読み取り専用の実装。このオブジェクトは常に

「volatile(2)」となります。
mplsVpnInterfaceConfStorageType

読み取り専用の実装。このオブジェクトは通常「active(1)」
になりますが、VRFが最近削除された場合には
「notInService(2)」になることもあります。

mplsVpnInterfaceConfRowStatus

mplsVpnVrfRouteTargetTable

ルートターゲットテーブル（mplsVpnVrfRouteTargetTable）には、特定の VRFに対して定義され
ているルートターゲットコミュニティが登録されます。MPLSVPNインスタンスをサポートする
VRF用に設定されたターゲットごとに、LSRがこのテーブルにエントリを作成します。
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VPNルーティング情報の配布は、BGP拡張コミュニティによって実装されるVPNルートターゲッ
トコミュニティを使用して制御されます。VPNルーティング情報の配布は、次のように機能しま
す。

•カスタマーエッジ（CE）ルータから学習したVPNルートがBGPに注入されると、VPNルー
トターゲット拡張コミュニティ属性のリストが、そのルートに関連付けられます。通常、

ルートターゲットコミュニティ値のリストは、ルートの学習元の VRFに関連付けられてい
るルートターゲットのエクスポートリストから設定されます。

•ルートターゲット拡張コミュニティのインポートリストは、各 VRFに関連付けられていま
す。インポートリストには、ルートが VRFにインポートされるために、ルートに設定され
ている必要のある、ルートターゲット拡張コミュニティ属性が定義されています。たとえ

ば、ある特定の VRFのインポートリストにルートターゲットコミュニティ A、B、および
Cが含まれている場合、これらのルートターゲット拡張コミュニティ（A、B、またはC）の
いずれかを伝送するすべての VPNルートが VRFにインポートされます。

以下の図に、設定例および mplsVpnVrfRouteTargetTableとの関係を示します。各 PEルータにルー
トターゲットテーブルが存在します。設定例には、ルート識別子（RD）が100:1、100:2、および
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100:3のルータが示されています。図には RDが 100:4および 100:5のルータは示されていません
が、PE2のルートターゲットおよび mplsVpnVrfRouteTargetTableには含まれています。

図 23：設定例および mplsVpnVrfRouteTargetTable

mplsVpnVrfRouteTargetTableには、各 VRFのインポートルートターゲットおよびエクスポート
ルートターゲットが登録されています。次の機能によって、テーブルにインデックスが作成され

ます。

• mplsVpnVrfName：VRF名

• mplsVpnVrfRouteTargetIndex：ルートターゲットエントリ識別子

• mplsVpnVrfRouteTargetType：エントリがインポートルートターゲット、エクスポートルー
トターゲット、またはその両方に定義されているかを指定する値。
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以下の表に、このテーブルのMIBオブジェクトとその機能を示します。

表 42：mplsVpnVrfRouteTargetTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

テーブル内での各ルートターゲットの位置を定義する値。mplsVpnVrfRouteTargetIndex

エントリが表すルートターゲットのタイプを決定します。

インポート（1）、エクスポート（2）、両方（3）のいず
れかになります。

mplsVpnVrfRouteTargetType

このターゲットのルート識別子を決定します。mplsVpnVrfRouteTarget

ルートターゲットの説明。このオブジェクトはサポート

されません。このため、mplsVpnVrfRouteTargetと同じも
のになります。

mplsVpnVrfRouteTargetDescr

読み取り専用の実装。このオブジェクトは通常「active(1)」
になりますが、VRFが最近削除された場合には
「notInService(2)」になることもあります。

mplsVpnVrfRouteTargetRowStatus

mplsVpnVrfBgpNbrAddrTable

BGPネイバーアドレステーブル（mplsVpnVrfBgpNbrAddrTable）は、特定の VRFに対して定義
されているMPLS外部ボーダーゲートウェイプロトコル（eBGP）ネイバーです。LSRが、VRF
のアドレスファミリに定義されている BGPネイバーごとにエントリを作成します。

mplsVpnVrfBgpNbrAddrTableのインデックスが次のように作成されます。

• mplsVpnVrfName：VRF名

• mplsVpnInterfaceConfIndex：VRFに割り当てられたインターフェイスのインターフェイスMIB
からの ifIndexと同じ識別子

• mplsVpnVrfBgpNbrIndex：ネイバーの IPアドレス

以下の表に、このテーブルのMIBオブジェクトとその機能を示します。

表 43：mplsVpnVrfBgpNbrAddrTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

eBGPネイバーの IPv4アドレス。mplsVpnVrfBgpNbrIndex
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機能MIB オブジェクト

この eBGPネイバーのロール。カスタマーエッジ（1）ま
たはプロバイダーエッジ（2）になります。オブジェクト
mplsVpnInterfaceVpnClassificationが CSCである場合、こ
の値はプロバイダーエッジ（2）になり、それ以外の場合
はカスタマーエッジ（1）になります。

mplsVpnVrfBgpNbrRole

このeBGPネイバーのアドレスタイプ。MIBは、IPv4（1）
だけをサポートします。このため、このオブジェクトは

「ipv4 (1)」を返します。

mplsVpnVrfBgpNbrType

eBGPネイバーの IPアドレス。mplsVpnVrfBgpNbrAddr

読み取り専用の実装。このオブジェクトは通常「active(1)」
になりますが、VRFが最近削除された場合には
「notInService(2)」になることもあります。

mplsVpnVrfBgpNbrRowStatus

読み取り専用の実装。このオブジェクトは常に

「volatile(2)」となります。
mplsVpnVrfBgpNbrStorageType

mplsVpnVrfSecTable

VRFセキュリティテーブル（mplsVpnVrfSecTable）には、VRFごとにセキュリティに関する説明
が登録されています。LSRが、MPLSVPNに対応できるVRFごとに、このテーブルにエントリを
作成します。

mplsVpnVrfSecTableはmplsVpnVrfTableを強化したもので、作成されるインデックスは同じです。

以下の表に、このテーブルのMIBオブジェクトとその機能を示します。

表 44：mplsVpnVrfSecTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

VRFインターフェイスで不正に受信したラベルの数。こ
のオブジェクトでは、不正なラベルだけがカウントされま

す。このため、このオブジェクトは、MPLS対応（CSC状
況）の VRFインターフェイスにだけ適用されます。

ラベルが有効なラベル範囲を上回るか下回るか、ラベルが

グローバルラベル転送テーブルにないか、または誤った

VRF（受信インターフェイスのテーブル IDと適切なVRF
ラベル転送テーブルにあるテーブル IDとが一致しない）
でラベルが受信されるたびに、このカウンタが増分されま

す。

mplsVpnVrfSecIllegalLabelViolations
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機能MIB オブジェクト

この VRFで受信した不正なラベルの通知しきい値。この
インターフェイスで受信した不正なラベルの数がこのしき

い値を超えると、mplsNumVrfSecIllegalLabelThreshExceeded
通知が送信されます（通知がイネーブルになっており、か

つ設定されている場合）。

このオブジェクトは、SNMPSET操作をサポートするこの
MIBエージェントの数少ないオブジェクトの 1つです。
この操作を使用すると、この値を変更できます。

mplsVpnVrfSecIllegalLabelRcvThresh

mplsVpnVrfPerfTable

VRFパフォーマンステーブル（mplsVpnVrfPerfTable）には、各 VRFの統計パフォーマンス情報
が登録されています。LSRが、MPLSVPNに対応できるVRFごとに、このテーブルにエントリを
作成します。

mplsVpnVrfPerfTableは mplsVpnVrfTableを強化したもので、同じインデックスが作成されていま
す。

以下の表に、このテーブルのMIBオブジェクトとその機能を示します。

表 45：mplsVpnVrfPerfTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

ライフタイムの期間中にこの VRFに追加されたルートの
数。

mplsVpnVrfPerfRoutesAdded

この VRFから削除されたルートの数。mplsVpnVrfPerfRoutesDeleted

この VRF内に現在定義されているルートの数。mplsVpnVrfPerfCurrNumRoutes

mplsVpnVrfRouteTable

VRFルーティングテーブル（mplsVpnVrfRouteTable）には、各 VRFの IPルーティングテーブル
情報が登録されています。このテーブルの情報には、show ip route vrfvrf-nameコマンドでアクセ
スすることもできます。上記の図に示されている PE1を例に説明します。

• show ip route vrf vpn1コマンドを実行すると、次のような結果が得られます。

Router# show ip route vrf vpn1
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
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* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
!
Gateway of last resort is not set
!

10.0.0.0/32 is subnetted, 3 subnets
B 10.3.0.0 [200/0] via 192.168.2.1, 04:36:33
C 10.1.0.0/16 is directly connected, FastEthernet1
C 10.2.0.0/16 [200/0] directly connected FastEthernet2, 04:36:33

• show ip route vrf vpn2コマンドを実行すると、次のような結果が得られます。

Router# show ip route vrf vpn2
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
!
Gateway of last resort is not set
!

172.16.0.0/32 is subnetted, 2 subnets
B 172.16.2.0 [200/0] via 192.168.2.1, 04:36:33
C 172.16.1.0 is directly connected, ATM 3/0

以下の図に、ルーティングテーブル、VRF、および mplsVpnVrfRouteTableの関係を示します。
show ip route vrfvrf-nameコマンドを使用して、VPN1および VPN2ルートテーブルに関する情報
を表示できます。グローバルルートテーブルは、IP-FORWARD-MIBの ipCidrRouteTableと同じ
です。show ip routeコマンドを使用して、グローバルルートテーブルに関する情報を表示できま
す。

図 24：ルートテーブル、VRF、および mplsVpnVrfRouteTable
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LSRが、設定されるルートごとにこのテーブルにエントリを作成します。MPLS VPNに対応でき
る特定の VRFのコンテキスト内で、ダイナミックまたはスタティックに作成します。

mplsVpnVrfRouteTableのインデックスが次のように作成されます。

• mplsVpnVrfName：VRFルーティングコンテキストを提供する VRF名

• mplsVpnVrfRouteDest：IP宛先アドレス

• mplsVpnVrfRouteMask：IP宛先マスク

• mplsVpnVrfRouteTos：IPヘッダー ToSビット

• mplsVpnVrfRouteNextHop：ルートエントリごとのネクストホップの IPアドレス

ToSビットはサポートされません。このため、常に 0になります。（注）

以下の表に、mplsVpnVrfRouteTableのMIBオブジェクトとその機能を示します。このテーブル
は、VRF固有のルートを表します。グローバルルーティングテーブルは、IP-FORWARD-MIBの
ipCidrRouteTableです。

表 46：mplsVpnVrfRouteTable の PPVPN-MPLS-VPN MIB オブジェクト

機能MIB オブジェクト

このルートに対して定義されている宛先 IPアドレス。mplsVpnVrfRouteDest

IP宛先アドレスのアドレスタイプ
（mplsVpnVrfRouteDest）。このMIB実装は、IPv4（1）だ
けをサポートします。このため、このオブジェクトの値は

「ipv4(1)」となります。

mplsVpnVrfRouteDestAddrType

このルートに対して定義されている宛先 IPアドレスマス
ク。

mplsVpnVrfRouteMask

宛先 IPアドレスマスクのアドレスタイプ。このMIB実
装は、IPv4（1）だけをサポートします。このため、この
オブジェクトの値は「ipv4(1)」となります。

mplsVpnVrfRouteMaskAddrType

このルートの IPヘッダーから取得された ToSビット。
Ciscoソフトウェアが ToSビットとしてサポートする値は
ゼロ（0）だけです。このため、このオブジェクトは常に
0となります。

mplsVpnVrfRouteTos

このルートに対して定義されているネクストホップ IPア
ドレス。

mplsVpnVrfRouteNextHop
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機能MIB オブジェクト

ネクストホップ IPアドレスのアドレスタイプ。このMIB
実装は、IPv4（1）だけをサポートします。このため、こ
のオブジェクトの値は「ipv4(1)」となります。

mplsVpnVrfRouteNextHopAddrType

このルートの転送に使用されるインターフェイスのイン

ターフェイスMIB ifIndex。ルートにインターフェイスが
定義されていない場合には、オブジェクトは 0になりま
す。

mplsVpnVrfRouteIfIndex

このルートがローカルに定義されたルートであるか、リ

モートに定義されたルートであるかを定義します。

mplsVpnVrfRouteType

このルートをVRFに追加したルーティングプロトコル。mplsVpnVrfRouteProto

このルートが最後に更新されてから経過した秒数。mplsVpnVrfRouteAge

他のMIBから詳細な情報へのポインタ。このオブジェク
トはサポートされず、常に「nullOID(0.0)」を返します。

mplsVpnVrfRouteInfo

このルートのネクストホップの自律システム番号。この

オブジェクトはサポートされず、常に 0になります。
mplsVpnVrfRouteNextHopAS

このルートに使用されるプライマリルーティングメトリッ

ク。

mplsVpnVrfRouteMetric1

このルートに使用される代替ルーティングメトリック。

これらのオブジェクトは、Cisco Interior Gateway Routing
Protocol（IGRP）および Cisco Enhanced Interior Gateway
Routing Protocol（EIGRP）の場合にだけサポートされま
す。これらのオブジェクトによって、ルートに使用される

帯域幅メトリックが表示されます。それ以外の場合、これ

らの値は -1に設定されます。

mplsVpnVrfRouteMetric2 mplsVpnVrfRouteMetric3
mplsVpnVrfRouteMetric4 mplsVpnVrfRouteMetric5

読み取り専用の実装。このオブジェクトは通常「active(1)」
になりますが、VRFが最近削除された場合には
「notInService(2)」になることもあります。

mplsVpnVrfRouteRowStatus

読み取り専用の実装。このオブジェクトは常に

「volatile(2)」となります。
mplsVpnVrfRouteStorageType
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PPVPN-MPLS-VPN MIB 通知
ここでは、サポートされている PPVPN-MPLS-VPN MIB通知について説明します。次の項目を取
り上げます。

PPVPN-MPLS-VPN MIB 通知イベント

PPVPN-MPLS-VPN MIBでは次の通知がサポートされます。

• mplsVrfIfUp：インターフェイスが確立され、VRFインスタンスがそのインターフェイスに割
り当てられると、この通知が NMSに送信されます。

• mplsVrfIfDown：VRFがインターフェイスから削除されるか、またはインターフェイスの動
作が「アップ」状態から「ダウン」状態に遷移すると、この通知が生成されて NMSに送信
されます。

• mplsNumVrfRouteMidThreshExceeded：中間（警告）しきい値を超えると、この通知が生成さ
れて送信されます。このしきい値は、次のコマンドを使用して CLIで設定できます。

Router(config)# ip vrf vrf-name
Router(config-vrf)# maximum routes limit warn-threshold (% of max)

warn-threshold引数は、limit引数に指定した最大ルートの割合となります。また、次のコマンドで
中間しきい値を設定することもできます。limit引数には、警告しきい値を指定します。

Router(config-vrf)# maximum routes limit warn-threshold (% of max)

この通知は、しきい値を超えたときにだけNMSに送信されます。（警告しきい値と最大しきい値
の比較については、以下の図を参照してください）。ルートの数がこのしきい値を下回り、再度

しきい値を超えるたびに、通知が NMSに送信されます。

• MplsNumVrfRouteMaxThreshExceeded：maximum routesコマンドの limit引数で定義した最大
数のルートがすでに含まれているVRFでルートを作成しようとすると、この通知が生成され
て送信されます。

Router(config)# ip vrf vrf-name
Router(config-vrfmaximum routes limit warn-threshold (% of max)

最大しきい値を超えようとすると、トラップ通知がNMSに送信されます。ルートの数が最大しき
い値を下回ると、再度最大しきい値に達するまでは、さらにmplsNumVrfRouteMaxThreshExceeded
通知が送信されることはありません。（この通知のしくみを示す例、および最大しきい値と警告

しきい値の比較については、以下の図を参照してください。）

VRFのルート数は、maximum routesコマンドによって設定されます。VRFに、maximum
routeslimitwarn-thresholdコマンドで設定したルート数を超えるルートを含めることはできませ
ん。PPVPN-MPLS-VPNMIBが実装される前は、このしきい値（または警告しきい値）に達し
ても、通知が送信されませんでした。

（注）
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• mplsNumVrfSecIllegalLabelThreshExceeded：VRFインターフェイスで受信した不正なラベルの
数がしきい値mplsVpnVrfSecIllegalLabelRcvThreshを超えると、この通知が生成されて送信さ
れます。このしきい値は、値 0で定義されています。このため、VRFで初めて不正なラベル
を受信すると、通知が送信されます。ラベルが有効なラベル範囲内にない場合、ラベルがラ

ベル転送情報ベース（LFIB）に登録されていない場合、またはメッセージのテーブル IDが
LFIBにあるラベルのテーブル IDに一致しない場合、ラベルは不正であると見なされます。

CISCO-IETF-PPVPN-MPLS-VPN MIB 通知イベント

次に示す CISCO-IETF-PPVPN-MPLS-VPN MIB通知は Ciscoソフトウェアでサポートされていま
す。

• cMplsNumVrfRouteMaxThreshCleared：VRFでのルート数が最大ルート数を超えようとしたも
のの、その後最大ルート数を下回ると、生成されて送信されます。最大ルート数がすでに含

まれている VRFでルートを作成しようとすると、mplsNumVrfRouteMaxThreshExceeded通知
が送信されます（有効な場合）。ルート数が制限値を下回るように、VRFからルートを削除
すると、cMplsNumVrfRouteMaxThreshCleared通知が送信されます。clear ip route vrfコマン
ドを使用して、VRFからすべてのルートをクリアできます
（cMplsNumVrfRouteMaxThreshCleared通知がいつ送信されるかについては、次の図を参照し
てください）。

図 25：警告しきい値と最大しきい値の比較
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通知仕様

SNMPv1通知では、各 VPN通知に汎用タイプの IDと、通知タイプを識別するための企業固有タ
イプ IDが含まれます。

•すべてのVPN通知に対する汎用タイプは、SNMPに対して定義されている汎用通知タイプの
1つではないため、「企業固有」です。

•企業固有タイプは次のように識別されます。

• mplsVrfIfUpの場合は 1

• mplsVrfIfDownの場合は 2

• mplsNumVrfRouteMidThreshExceededの場合は 3

• mplsNumVrfRouteMaxThreshExceededの場合は 4

• mplsNumVrfSecIllegalLabelThreshExceededの場合は 5

• cMplsNumVrfRouteMaxThreshClearedの場合は 6

SNMPv2では、通知タイプは通知メッセージ内に含まれている SnmpTrapOID Varbind（オブジェ
クト ID（OID）タイプと値で構成されている Variable Binding）で識別されます。

また、各通知には、PPVPN-MPLS-VPN MIBから取得された 2つの追加的なオブジェクトも含ま
れています。この2つのオブジェクトから、イベントに関する次のような追加情報が得られます。

• VRFインターフェイスのアップ/ダウン通知には、mplsVpnInterfaceConfIndex変数と
mplsVpnVrfName変数が含まれています。これらの変数はそれぞれ、SNMPインターフェイス
インデックスと VRF名を示します。

•中間しきい値通知および最大しきい値通知には、mplsVpnVrfName変数（VRF名）と、VRF
内の現在のルート数を示す mplsVpnVrfPerfCurrNumRoutes 変数が含まれています。

•不正なラベル通知には、mplsVpnVrfName変数（VRF名）と、VPNで現在の不正なラベル数
を保持する mplsVpnVrfSecIllegalLabelViolations 変数が含まれています。

PPVPN-MPLS-VPN MIB 通知の監視

PPVPN-MPLS-VPN MIB通知が有効になっている場合（『Cisco IOS Multiprotocol Label Switching
Command Reference』で snmp-server enable traps mpls vpnコマンドを参照）、Ciscoソフトウェア
内の特定のMPLSVPNイベントに関連する通知メッセージが生成され、ネットワーク内の指定さ
れた NMSに送信されます。SNMPv1または SNMPv2通知をサポートするユーティリティはいず
れも、通知メッセージを受信できます。

PPVPN-MPLS-VPN MIB通知メッセージを監視するには、SNMP通知を表示するユーティリティ
をサポートしている NMSにログインし、表示ユーティリティを起動します。
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PPVPN-MPLS-VPN MIB でサポートされていないオブジェクト
mplsVpnVrfBgpPathAttrTableの次のオブジェクトは、Ciscoソフトウェアにおける SNMPを使用し
たMPLS VPN機能の管理ではサポートされません。

• mplsVpnVrfBgpPathAttrPeer

• mplsVpnVrfBgpPathAttrIpAddrPrefixLen

• mplsVpnVrfBgpPathAttrIpAddrPrefix

• mplsVpnVrfBgpPathAttrOrigin

• mplsVpnVrfBgpPathAttrASPathSegment

• mplsVpnVrfBgpPathAttrNextHop

• mplsVpnVrfBgpPathAttrMultiExitDisc

• mplsVpnVrfBgpPathAttrLocalPref

• mplsVpnVrfBgpPathAttrAtomicAggregate

• mplsVpnVrfBgpPathAttrAggregatorAS

• mplsVpnVrfBgpPathAttrAggregatorAddr

• mplsVpnVrfBgpPathAttrCalcLocalPref

• mplsVpnVrfBgpPathAttrBest

• mplsVpnVrfBgpPathAttrUnknown

MPLS VPN--MIB サポートの設定方法

SNMP コミュニティの設定
SNMPコミュニティストリングでは、SNMPマネージャと SNMPエージェントとの関係を定義し
ます。コミュニティストリングは、ルータ上のエージェントへのアクセスを制御するパスワード

のように機能します。

SNMPコミュニティを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. show running-config [options]
3. configure terminal
4. snmp-server communitystring [viewview-name] [ro | rw] [acl-number]
5. do copy running-config startup-config
6. exit
7. show running-config [options]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

SNMPエージェントがすでに実行中かどうかが判別される実行コン
フィギュレーションが表示されます。

show running-config [options]

例：

Router# show running-config

ステップ 2   

• SNMPの情報が表示されない場合は、次のステップに進みます。
SNMP情報が表示される場合、必要に応じて、情報を変更でき
ます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

SNMPプロトコルへのアクセスを許可するようにコミュニティアク
セスストリングを設定します。

snmp-server communitystring
[viewview-name] [ro | rw]
[acl-number]

ステップ 4   

• string引数はパスワードのように機能し、SNMPプロトコルへの
アクセスを許可します。例：

Router(config)# snmp-server
community comaccess ro

• viewview-nameview-nameキーワードと引数のペアには、以前に
定義されたビューの名前を指定します。ビューには、コミュニ

ティで使用できるオブジェクトが定義されています。

• roキーワードは、読み取り専用アクセスを指定します。MIBオ
ブジェクトを取得できるのは、許可された管理ステーションだ

けです。

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
266

MPLS VPN--MIB サポート
SNMP コミュニティの設定



目的コマンドまたはアクション

• rwキーワードは、読み取りと書き込みアクセスを指定します。
MIBオブジェクトの取得と変更の両方を実行できるのは、許可
された管理ステーションです。

• acl-number引数は、1～ 99の整数で、コミュニティストリング
を使用したSNMPエージェントへのアクセスが許可される IPア
ドレスのアクセスリストを指定します。

変更された設定をスタートアップコンフィギュレーションファイル

として NVRAMに保存します。
do copy running-config
startup-config

例：

Router(config)# do copy
running-config startup-config

ステップ 5   

• doコマンドを使用すると、コンフィギュレーションモードで
EXECレベルのコマンドを実行できます。

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 6   

（任意）ルータ上の現在の設定情報、特定のインターフェイスの情

報、またはマップクラス情報を表示します。

show running-config [options]

例：

Router# show-running config |
include smnp-server

ステップ 7   

• show running-configコマンドを使用すると、snmp-serverのス
テートメントが出力に表示されることをチェックできます。

ルータによる SNMP トラップ送信の設定
SNMPトラップをホストに送信するようにルータを設定するには、この作業を実行します。

snmp-server hostコマンドを使用して、トラップを受信するホストを指定します。snmp-server
enable trapsコマンドでは、指定したトラップのトラップ生成メカニズムをグローバルにイネーブ
ルにします。

ホストでトラップを受信するには、そのホストに snmp-server hostコマンドを設定する必要があ
ります。また通常は、snmp-server enable trapsコマンドでトラップをグローバルにイネーブルに
されていることも必要です。
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snmp-server hostコマンド自体を使用して community-string引数を設定できますが、snmp-server
hostコマンドを使用してこのストリングを定義してから snmp-server communityコマンドを使
用することを推奨します。

（注）

手順の概要

1. enable
2. configure terminal
3. snmp-server hosthost-addr [traps | informs] [version {1 | 2c | 3 [auth | noauth | priv]}] community-string

[udp-portport] [notification-type] [vrfvrf-name]
4. snmp-server enable traps mpls vpn [illegal-label] [max-thresh-cleared] [max-threshold]

[mid-threshold] [vrf-down] [vrf-up]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステッ

プ 2   

SNMP通知操作の受信者を指定します。snmp-server hosthost-addr
[traps | informs] [version {1 |

ステッ

プ 3   • host-addr引数には、ホスト（ターゲット受信者）の名前またはインター
ネットアドレスを指定します。

2c | 3 [auth | noauth | priv]}]
community-string
[udp-portport]
[notification-type] [vrfvrf-name] • trapsキーワードを指定すると、このホストに SNMPトラップが送信さ

れます。これはデフォルトです。

例：

Router(config)# snmp-server

• informsキーワードを指定すると、このホストに SNMP応答要求が送信
されます。

host 172.20.2.160 traps
comaccess mpls-vpn • versionキーワードは、トラップの送信に使用する SNMPのバージョン

を指定します。最も安全なモデルはバージョン 3です。このバージョン
では、privキーワードを使用してパケットを暗号化できるためです。
versionキーワードを使用する場合は、次のいずれかを指定する必要があ
ります。
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目的コマンドまたはアクション

• 1：SNMPv1。情報の場合は、このオプションを使用できません。

• 2c：SNMPv2C。

• 3：SNMPv3。version3キーワードのあとに 3つのオプションキー
ワード（auth、noauth、priv）を指定できます。

• community-string引数は、通知操作で送信される、パスワードに似たコ
ミュニティ文字列です。

• udp-portportキーワードと引数のペアには、使用するホストの User
DatagramProtocol（UDP）ポートを指定します。デフォルトは162です。

• notification-type引数には、ホストに送信する通知のタイプを指定します。
タイプが指定されていない場合、すべての通知が送信されます。

• vrfvrf-nameキーワードと引数のペアには、SNMP通知の送信に使用する
VRFテーブルを指定します。

ルータがMPLSVPN固有のSNMP通知（トラップと応答要求）を送信できる
ようにします。

snmp-server enable trapsmpls
vpn [illegal-label]
[max-thresh-cleared]

ステッ

プ 4   

• illegal-labelキーワードを指定すると、VRFインターフェイスで不正なラ
ベルを受信した場合に通知が送信されようになります。ラベルが有効な

[max-threshold]
[mid-threshold] [vrf-down]
[vrf-up] 範囲内にないか、LFIBに登録されていないか、または LFIBにあるラベ

例：

Router(config)# snmp-server

ルのテーブル IDに一致しない場合、ラベルは不正であると見なされま
す。

• max-thresh-clearedキーワードを指定すると、ルート数が最大ルート数
を超えようとしたあとで制限値を下回った場合に、通知が送信されるよ

うになります。

enable traps mpls vpn
vrf-down vrf-up

• max-thresholdキーワードを指定すると、ルートを作成しようとしたも
のの、最大ルート数に達したために作成できなかった場合に、通知が送

信されるようになります。ルートの数が最大しきい値を下回ると、再度

最大しきい値に達するまでは、さらにmplsNumVrfRouteMaxThreshExceeded
通知が送信されることはありません。最大しきい値は、VRFコンフィ
ギュレーションモードの maximum routesコマンドによって決まりま
す。

• mid-thresholdキーワードを指定すると、作成したルートの数が警告しき
い値を超えた場合に、警告の通知が送信されるようになります。この警

告は、警告しきい値を超えたときにだけ送信されます。

• vrf-downキーワードを指定すると、VRFがインターフェイスから削除さ
れるか、またはインターフェイスがダウン状態になった場合に、通知が

送信されるようになります。
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目的コマンドまたはアクション

• vrf-upキーワードを指定すると、動作しているインターフェイスにVRF
が割り当てられるか、またはVRFインターフェイスがアップ状態になっ
た場合に、通知が送信されるようになります。

（任意）終了して、特権 EXECモードに戻ります。end

例：

Router(config)# end

ステッ

プ 5   

MPLS VPN--SNMP 通知のしきい値の設定
次の作業を実行して、MPLS VPN--SNMP通知にしきい値を設定します。

•中間（警告）しきい値を超えると、mplsNumVrfRouteMidThreshExceeded通知イベントが生成
されて送信されます。CLIでこのしきい値を設定するには、VRFコンフィギュレーション
モードで maximum routesコマンドを使用します。この通知は、しきい値を超えたときにだ
け NMSに送信されます。ルートの数がこのしきい値を下回り、再度しきい値を超えるたび
に、通知が NMSに送信されます。

• VRFコンフィギュレーションモードのmaximum routesコマンドで定義された最大ルート数
がすでに含まれている VRFでルートを作成しようとすると、
mplsNumVrfRouteMaxThreshExceeded通知イベントが生成されて送信されます。最大しきい値
を超えようとすると、トラップ通知が NMSに送信されます。ルートの数が最大しきい値を
下回ると、再度最大しきい値に達するまでは、さらに mplsNumVrfRouteMaxThreshExceeded
通知が送信されることはありません。

この通知のしくみを示す例、および最大しきい値と警告しきい値の比較については、上記の図を

参照してください。

VRFのルート数は、maximum routesコマンドによって設定されます。VRFに、maximum
routeslimitwarn-thresholdコマンドで設定したルート数を超えるルートを含めることはできませ
ん。PPVPN-MPLS-VPNMIBが実装される前は、このしきい値（または警告しきい値）に達し
ても、通知が送信されませんでした。

（注）

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
270

MPLS VPN--MIB サポート
MPLS VPN--SNMP 通知のしきい値の設定



手順の概要

1. enable
2. configure terminal
3. ip vrfvrf-name
4. maximum routeslimit {warn-threshold | warn-only}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

VRFルーティングテーブルを設定し、VRFコンフィギュレーション
モードを開始します。

ip vrfvrf-name

例：

Router(config)# ip vrf vpn1

ステップ 3   

• vrf-name引数には、VRFに割り当てられている名前を指定しま
す。

PEルータにインポートされるルートの数が多くなりすぎないように、
VRFの最大ルート数を制限します。

maximum routeslimit
{warn-threshold | warn-only}

例：

Router(config-vrf)# maximum
routes 10000 80

ステップ 4   

• limit引数には、VRFで許可されるルートの最大数を指定しま
す。範囲は 1～ 4,294,967,295です。

• warn-threshold引数は、warn-threshold引数に設定されたルート
の数に達すると警告を生成し、limit引数に設定された最大数を
超えるルートを拒否します。警告しきい値は、limit引数に指定
された最大ルート数に占める割合を 1～ 100で示した値となり
ます。

• warn-onlyキーワードを指定すると、VRFに許可された最大ルー
ト数が制限しきい値を超えたときに、システムロギングエラー

メッセージが発行されるようになります。ただし、引き続きルー

トを追加できます。
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目的コマンドまたはアクション

（任意）終了して、特権 EXECモードに戻ります。end

例：

Router(config-vrf)# end

ステップ 5   

MPLS VPN--SNMP サポートの設定例

例：SNMP コミュニティの設定
次に、簡単な SNMPコミュニティグループをイネーブルにする例を示します。この設定では、
SNMPクライアントがコミュニティストリング comaccessを使用して読み取り専用アクセス権で
すべての PPVPN-MPLS-VPN MIBオブジェクトにアクセスすることを許可しています。

Router# configure terminal
Router(config)# snmp-server community comaccess ro

MPLS VPN--MIBサポート機能に対して SNMPマスターエージェントがイネーブルになっている
ことを確認します。

Router# show running-config | include snmp-server
Building configuration...
.
snmp-server community comaccess RO

「snmp-server」のステートメントが表示されない場合は、ルータでSNMPがイネーブルにされ
ていません。

（注）

例：ルータによる SNMP トラップ送信の設定
次に、VRFがアップ状態またはダウン状態に移行した場合に、ルータがコミュニティストリング
comaccessを使用してMPLS VPN通知をホスト 172.20.2.160に送信する例を示します。

Router# configure terminal
Router(config)# snmp-server host 172.20.2.160 traps comaccess mpls-vpn
Router(config)# snmp-server enable traps mpls vpn vrf-down vrf-up
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例：MPLS VPN--SNMP 通知のしきい値の設定
次に、ルータ上の vpn1という VRFに最大しきい値として 10,000ルート、警告しきい値として最
大しきい値の 80 %をそれぞれ設定する例を示します。

Router(config)# ip vrf vpn1
Router(config-vrf)# maximum routes 10000 80

次に、ルータ上のvpn2というVRFに警告しきい値として10,000ルートを設定する例を示します。
エラーメッセージが表示されますが、このコマンドでは最大ルートしきい値を設定していないた

め、引き続きルートを追加できます。

Router(config)# ip vrf vpn2
Router(config-vrf)# maximum routes 10000 warn-only
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MPLSラベル配布プロトコルMPLSディストリビューションプロトコルの概
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タイトル規格

『MPLS/BGP Virtual Private Network Management
Information Base Using SMIv2』

draft-ietf-ppvpn-mpls-vpn-mib-05

MPLS 組み込み管理および MIB コンフィギュレーションガイド
273

MPLS VPN--MIB サポート
例：MPLS VPN--SNMP 通知のしきい値の設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• MPLS-VPN-MIB

• CISCO-IETF-PPVPN-MPLS-VPN-MIB

RFC

タイトルRFC

『The Interfaces Group MIB using SMIv2』RFC 2233

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS VPN--MIB サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 47：MPLS VPN--MIB サポートの機能情報

機能情報リリース機能名

次のコマンドが導入または変更

されました。snmp-serverenable
traps mpls vpn

Cisco IOS XE Release 2.1MPLS VPN--MIBサポート

用語集
6VPEルータ：IPv4ベースのMPLSコアを介して、BGP-MPLS IPv6 VPNサービスを提供するプロ
バイダーエッジルータ。コア方向のインターフェイスで 6PE概念を実装する IPv6 VPN PEのデュ
アルスタックルータです。

自律システム：同じルーティングプロトコルを共有し、同じシステム管理者の管理下にあるネッ

トワークの集合。

ASN.1：Abstract SyntaxNotationOne（抽象構文記法 1）。特定のコンピュータ構造および表現技法
に依存しないデータタイプ。ISO International Standard 8824に記述されています。

BGP：Border Gateway Protocol。別々の自律システムに属するルータ間でのルーティング情報交換
に使用する外部ボーダーゲートウェイプロトコル。BGPは TCPを使用します。TCPは信頼性の
高いプロトコルであるため、BGPではデータパケットのドロップまたはフラグメント化の問題が
発生しません。

BGPプレフィックス：BGPを使用したルートアナウンス。プレフィックスは、パケットが通過
する必要があるネットワークを示す自律システム番号のパスと、ルーティングされる IPブロック
で構成されます。BGPプレフィックスは、701 1239 42 206.24.14.0/24のようになります（/24の部
分は、CIDRマスクと呼ばれます）。/24は、このブロックのネットマスクに左側から 1が 24個存
在することを示します。/24は、ナチュラルマスク 255.255.255.0に対応します。

CEルータ：カスタマーエッジルータ。VPNプロバイダーと VPNカスタマーの境界にあり、カ
スタマーに属するルータ。

CIDR：Classless Interdomain Routing（クラスレスドメイン間ルーティング）。BGP4でサポート
され、ルート集約に基づく技術。CIDRを使用すると、ルータはルートをグループ化して、コア
ルータによって伝送されるルーティング情報の量を減らすことができます。グループ外のネット

ワークからは、複数の IPネットワークが 1つの大きなエンティティに見えます。CIDRでは、IP
アドレスとそのサブネットマスクは、ピリオドで区切った 4オクテットとして記述され、そのあ
とにスラッシュとサブネットマスクを表す 2桁の数字が続きます。

Cisco Express Forwarding：高度なレイヤ 3 IPスイッチングテクノロジー。シスコエクスプレス
フォワーディングによって、大規模でダイナミックなトラフィックパターンを持つネットワーク

のパフォーマンスおよびスケーラビリティが最適化されます。

コミュニティ：SNMPにおける、同じ管理ドメイン内の管理対象デバイスと NMSの論理グルー
プ。

コミュニティ名：「コミュニティストリング」を参照してください。
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コミュニティストリング：パスワードとして機能し、管理対象ステーションとSNMPエージェン
トを含むルータとの間で送信されるメッセージの認証に使用されるテキスト文字列。コミュニティ

ストリングは、マネージャとクライアント間のすべてのパケットで送信されます。コミュニティ

名とも呼ばれます。

IETF：Internet Engineering Task Force。インターネットの規格を策定している 80を超えるワーキ
ンググループで構成される委員会。IETFは ISOCの下部組織です。「ISOC」も参照してくださ
い。

応答要求：従来のトラップ通知メッセージよりも信頼性が高い通知メッセージのタイプ。信頼性

が高いのは、応答要求メッセージ通知には確認応答が必要ですが、トラップ通知には必要ないた

めです。

ISOC：インターネットソサエティ。1992年に設立された国際的な非営利団体。インターネット
の発展と利用の整備を行っています。さらに、ISOCは、IABなどの他のインターネット関連団体
に権限を委任しています。ISOCの本部は米国バージニア州レストンにあります。

ラベル：スイッチングノードに対してデータの転送方法（パケットまたはセル）を指示する短い

固定長のデータ構造。

LDP：Label Distribution Protocol（ラベル配布プロトコル）。パケットの転送に使用されるラベル
（アドレス）のネゴシエーションで使用されるMPLS対応ルータ間の標準プロトコル。

LFIB：Label Forwarding Information Base（ラベル転送情報ベース）。シスコのラベルスイッチン
グシステムにおける、着信タグと送信タグ（ラベル）、およびラベル付けに適した関連する対応

パケットに関する情報を保存するためのデータ構造。

LSR：Label Switch Router（ラベルスイッチルータ）。各パケット内にカプセル化されている固
定長ラベルの値に基づいてMPLSパケットを転送するデバイス。

MIB：Management Information Base（管理情報ベース）。SNMPや CMIPなどのネットワーク管理
プロトコルにより使用および管理されるネットワーク管理情報のデータベース。MIBオブジェク
トの値は、SNMPコマンドまたは CMIPコマンドを使用して変更および取得できます。これらの
コマンドは通常、GUIのネットワーク管理システムから実行します。MIBオブジェクトはツリー
構造であり、ツリーにはパブリック（標準）ブランチとプライベート（独自）ブランチを含みま

す。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ネットワークを
介してパケット（フレーム）を転送する方式。ネットワークのエッジにあるルータがラベルをパ

ケット（フレーム）に適用できるようにします。ネットワークコア内の ATMスイッチまたは既
存のルータは、最小限のルックアップオーバーヘッドでラベルに従ってパケットを切り替えるこ

とができます。

MPLSインターフェイス：MPLSトラフィックが有効になっているインターフェイス。

MPLSVPN：Multiprotocol Label Switching（マルチプロトコルラベルスイッチング）Virtual Private
Network（バーチャルプライベートネットワーク）。レイヤ3バックボーンを使用して、パブリッ
クインフラストラクチャを介してプライベートネットワークサービスを提供する、IPネットワー
クインフラストラクチャ。Cisco IOSネットワークでMPLS VPNを使用すると、スケーラブルな
レイヤ 3 VPNバックボーンサービス（アプリケーション、データホスティングネットワークコ
マース、テレフォニーサービスなど）を展開および管理する機能をビジネス上のカスタマーに提

供できます。
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MPLS VPNソリューションでは、MPLS VPNは、共通の「バックボーン」ネットワークによって
接続された一連のプロバイダーエッジルータであり、2つ以上のカスタマーサイト間のプライ
ベート IP相互接続を特定のカスタマーに提供します。各 VPNには一連のプロビジョニングテン
プレートとポリシーがあり、VPNは複数のプロバイダー管理ドメイン（PAD）にまたがることが
できます。

NMS：NetworkManagement System（ネットワーク管理システム）。ネットワーク管理者がネット
ワーク上の他のデバイスと通信するために使用する、高性能なコンピュータ（通常は、エンジニ

アリングワークステーション）。NMSは、通常、ネットワークリソースの管理、統計情報の収
集、およびさまざまなネットワーク管理および設定タスクの実行に使用されます。

通知：SNMPエージェントによってネットワーク管理ステーション、コンソール、または端末に
送信されるメッセージ。これにより、Cisco IOSソフトウェア内で重大なイベントが発生したこと
が示されます。「トラップ」も参照してください。

PEルータ：プロバイダーエッジルータ。VPNプロバイダーと VPNカスタマーの境界にあり、
プロバイダーに属するルータ。

QoS：Quality of Service。転送システムのパフォーマンスの尺度の 1つであり、転送品質とサービ
スのアベイラビリティを反映したものです。

RIB：Routing InformationBase（ルーティング情報ベース）。ルーティングテーブルとも呼ばれま
す。

RT：Route Target（ルートターゲット）。ルータのグループ、およびそのグループの各ルータに
ある転送テーブルのサブセットを識別する拡張コミュニティ属性。転送テーブルは、ルータによっ

て保持され、その拡張コミュニティ属性を伝送する BGPルートを格納できます。RTは 64ビット
値で、Cisco IOSソフトウェアは VRFでのルート更新のためにこの値を使用してルートを区別し
ます。

SNMP：Simple Network Management Protocol（シンプルネットワーク管理プロトコル）。TCP/IP
ネットワークでほぼ独占的に使用されているネットワーク管理プロトコル。SNMPを使用すると、
ネットワークデバイスのモニタリングと制御、および設定、統計情報収集、パフォーマンス、セ

キュリティの管理が可能になります。「SNMP2」も参照してください。

SNMP2：SNMPバージョン 2。一般的なネットワーク管理プロトコルのバージョン 2。SNMP2で
は、集中型および分散型のネットワーク管理方式がサポートされ、管理情報構造（SMI）、プロ
トコル動作、管理アーキテクチャ、およびセキュリティが改善されています。「SNMP」も参照
してください。

トラップ：SNMPエージェントによってネットワーク管理ステーション、コンソール、または端
末に送信されるメッセージ。これにより、重大なイベントが発生したことが示されます。受信者

はトラップの受信時に確認応答を送信しないため、トラップ（通知）は応答要求よりも信頼性が

低くなります。送信側は、トラップが受信されたかどうかを判断できません。「通知」も参照し

てください。

VPN：Virtual Private Network（バーチャルプライベートネットワーク）。管理ポリシーセットに
より、共有バックボーンネットワーク上で相互に通信可能なサイトのグループ。VPNは、1つま
たは複数の物理ネットワークでリソースを共有するセキュアな IPベースのネットワークです。
VPNには、共有のバックボーンで安全に通信できる地理的に分散したサイトが含まれます。「MPLS
VPN」も参照してください。
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VPNID：RFC2685に基づいてVPNを識別するメカニズム。VPNIDは、組織固有識別子（OUI）、
IEEE Registration Authorityによって割り当てられた 3オクテットの 16進数、および会社内で VPN
を識別する 4オクテットの 16進数である VPNインデックスで構成されます。

VRF：VPNルーティングおよび転送インスタンス。VRFは、IPルーティングテーブル、取得さ
れたルーティングテーブル、そのルーティングテーブルを使用する一連のインターフェイス、

ルーティングテーブルに登録されるものを決定する一連のルールおよびルーティングプロトコル

で構成されています。一般に、VRFには、PEルータに付加されるカスタマー VPNサイトが定義
されたルーティング情報が格納されています。
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第 9 章

Pseudowire Emulation Edge-to-Edge MIB

イーサネットサービス、フレームリレーサービス、およびATMサービス用PseudowireEmulation
Edge-to-EdgeMIB機能は、パケット交換網（PSN）上のイーサネットサービス、フレームリレー
サービス、およびATMサービスをエミュレートするAnyTransport overMultiprotocolLabel Switching
（AToM）インフラストラクチャ内で簡易ネットワーク管理プロトコル（SNMP）をサポートし
ます。Pseudowire Emulation Edge-to-Edge（PWE3）MIBには、次のものがあります。

• CISCO-IETF-PW-MIB（PW-MIB）

• CISCO-IETF-PW-MPLS-MIB（PW-MPLS-MIB）

• CISCO-IETF-PW-ENET-MIB（PW-ENET-MIB）

• CISCO-IETF-PW-FR-MIB（PW-FR-MIB）

• CISCO-IETF-PW-ATM-MIB（PW-ATM-MIB）

• 機能情報の確認, 280 ページ

• Pseudowire Emulation Edge-to-Edge MIBの前提条件, 280 ページ

• Pseudowire Emulation Edge-to-Edge MIBの制約事項, 280 ページ

• Pseudowire Emulation Edge-to-Edge MIBについて, 281 ページ

• Pseudowire Emulation Edge-to-Edge MIBの設定方法, 305 ページ

• Pseudowire Emulation Edge-to-Edge MIBの設定例, 309 ページ

• その他の参考資料, 309 ページ

• Pseudowire Emulation Edge-to-Edge MIBの機能情報, 312 ページ

• 用語集, 313 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Pseudowire Emulation Edge-to-Edge MIB の前提条件
• SNMPが、ラベルスイッチングルータ（LSR）でイネーブルになっている必要があります。

• MPLSが LSRでイネーブルになっている必要があります。

•疑似回線が、イーサネット、フレームリレー、または ATMアクセス回線を使用して設定さ
れている必要があります。詳細については、『Any Transport over MPLS』モジュールを参照
してください。

Pseudowire Emulation Edge-to-Edge MIB の制約事項
PWE3MIBでは、MIBオブジェクトに対するアクセス権が読み取り専用（RO）に制限されます。
ただし、cpwVcUpと cpwVcDownの通知がイネーブルなオブジェクトである
cpwVcUpDownNotifEnableは除きます。このオブジェクトは、SNMPエージェントによって書き込
み可能に拡張されています。

• PW-MIBの次のテーブルは、サポートされていません。

• cpwVcPerfCurrentTable

• cpwVcPerfIntervalTable

• PW-MPLS-MIBの次のオブジェクトは、サポートされていません。

• cpwVcMplsOutboundIndexNext

• cpwVcMplsInboundIndexNext

• PW-ENET-MIBの次のテーブルは、サポートされていません。

• cpwVcEnetMplsPriMappingTable

• cpwVcEnetStatsTable
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• PW-FR-MIBの次のテーブルは、サポートされていません。

• cpwVcFrPMTable

• PW-ATM-MIBでは、仮想パス（VP）ごとの大容量セルカウンタ、またはポートごとのセル
の大容量セルカウンタはサポートされていません。

•ポートモードのセルリレーでの PW-ATM-MIB仮想パス識別子（VPI）/仮想チャネル識別子
（VCI）の値は 0です。

• PW-ATM-MIB VPセルリレー VCI値は 0です。

• PW-ATM-MIB VPでは、ATMアダプテーション層 5（AAL5）はサポートされていません。
このため、すべてのパケットカウンタは無効です。

この機能は、すべてのリリースのイーサネット、フレームリレー、および ATMでサポートさ
れているわけではありません。詳細については、「イーサネットサービス、フレームリレー

サービス、および ATMサービス用 Pseudowire Emulation Edge-to-Edge MIBの機能情報」を参
照してください。

（注）

Pseudowire Emulation Edge-to-Edge MIB について

PWE3 MIB の擬似回線の機能
疑似回線は、以下の図に示すように、プロバイダーエッジ（PE）ルータのペアの間におけるポイ
ントツーポイント接続です。その主な機能は、共通MPLS形式にカプセル化することによって、
基礎となるコアMPLSネットワーク経由でイーサネットなどのサービスをエミュレートすること
です。共通MPLS形式へのサービスのカプセル化によって、疑似回線では、通信事業者はMPLS
ネットワークにサービスを統合できます。
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PWE3 MIB アーキテクチャ
以下の図に示している PWE3MIBアーキテクチャは、3つのMIBグループに分類されています。
これらを一緒に使用すると、完全にエミュレートされたサービス、サービスをコアネットワーク

上で伝送するネイティブ転送、および 2者間の関係が提供されます。

このアーキテクチャは、モジュラ式となっています。つまり、展開したあとには、新しくエミュ

レートされたサービスMIBモジュールまたは追加の転送MIBモジュールを既存のインフラスト
ラクチャに「プラグイン」するか、または既存のインフラストラクチャを拡張します。新しい固

有のインフラストラクチャは必要ありません。したがって、完全に異なる管理戦略を導入する必

要がある新しいサービスについて懸念することなく、管理アプリケーションを作成できます。こ

のアーキテクチャは、既存のサービスモジュールと転送MIBモジュール間の汎用的なアソシエー
ションメカニズムであるため、ネイティブMIBモジュールは、関連付けられたPWE3固有のMIB
がなくても機能します。このことには、サービスまたは転送を疑似回線に関連付ける Ciscoソフ
トウェアで、PWE3固有のMIBがまだ展開されていない場合も、これらのMIBモジュールを照会
できるというメリットがあります。ただし、疑似回線とのアソシエーションが存在しないという

唯一の短所があります。

PWE3 MIB のコンポーネントおよび機能
PWE3 MIBには、次のコンポーネントおよび機能があります。

• PW-MIB（疑似回線MIB）
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このMIBでは、PW-MPLS-MIBおよび PW-ENET-MIBを一緒にバインドし、疑似回線エミュレー
ションのステータス、および統計情報と設定情報を提供します。PW-MIBでは、疑似回線の障害
およびイベントの監視に関する通知についても定義します。

• PW-MPLS-MIB（疑似回線MPLS-MIB）

このMIBには、ネットワークマネージャが、疑似回線エミュレーションMPLSサービス（MPLS-
トラフィックエンジニアリング（TE）-PSNおよびMPLS-non-TE-PSNなど）の監視に使用できる
管理対象オブジェクトが含まれています。

このMIBには、次の内容が表示されます。

• ラベル配布プロトコル（LDP）シグナリングが行われ、MPLSTEトンネルに設定されて
いない優先パスを持つ仮想回線（VC）用の Cross-Connect（XC）インデックス。

•

• TEトンネルに設定された優先パス、およびTEトンネルである出力インターフェイスを
持つ VC用のトンネルインデックス。

• PW-ENET-MIB（疑似回線イーサネットサービスMIB）

このMIBには、ネットワークマネージャが、疑似回線エミュレーションイーサネットサービス
の監視に使用できる管理対象オブジェクトが含まれています。

• PW-FR-MIB（疑似回線フレームリレーサービスMIB）

このMIBには、ネットワークマネージャが、疑似回線エミュレーションフレームリレーサービ
スの監視に使用できる管理対象オブジェクトが含まれています。

このMIBは、2つのセグメント（フレームリレーセグメントと疑似回線セグメント）で構成され
ている Frame Relay over Pseudowire（ATMoPW）接続を使用します。PW-FR-MIBによって、これ
らのセグメントにフックが提供されます。PW MIBには疑似回線セグメントに関する情報が含ま
れ、PW-FR-MIBにはフレームリレーセグメントに関する情報が含まれています。

PW-FR-MIBは、疑似回線サービスエミュレーションレイヤで定義され、上記の図に示すように、
汎用 PW-MIBの最上位に位置しています。したがって、PW-FR-MIBは、PW-MIBの存在および
PW-MIBによって提供されるサービスに大きく依存します。また、既存の PW-FR接続エントリ
は、PW-MIBの既存の VCエントリに関連付けられています。

PW-FR-MIBおよび汎用 PW-MIBは、PW VCインデックス（PW-MIBをサポートするために定義
されている内部インデックス）によって論理的に結合されています。各PWVCインデックスは、
PW-MIBおよび PW-FR-MIBの既存の VCエントリに一意にマッピングされます。

• PW-ATM-MIB（疑似回線 ATMサービスMIB）

このMIBには、ネットワークマネージャが、疑似回線エミュレーション ATMサービスの監視に
使用できる管理対象オブジェクトが含まれています。

このMIBでは、2つのセグメント（ATMセグメントと疑似回線セグメント）で構成されている
ATM over Pseudowire（ATMoPW）接続を使用します。PW-ATM-MIBによって、これらのセグメ
ントにフックが提供されます。PW MIBには疑似回線セグメントに関する情報が含まれ、
PW-ATM-MIBには接続回線と呼ばれる ATMセグメントに関する情報が含まれています。
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PW-ATM-MIBは、疑似回線サービスエミュレーションレイヤで定義され、上記の図に示すよう
に、汎用 PW-MIBの最上位に位置しています。したがって、PW-ATM-MIBは、PW-MIBの存在
および PW-MIBによって提供されるサービスに大きく依存します。また、既存の PW-ATM接続
エントリは、PW-MIBの既存の VCエントリに関連付けられています。

PW-ATM-MIBおよび汎用 PW-MIBは、PW VCインデックス（PW-MIBをサポートするために定
義されている内部インデックス）によって論理的に結合されています。各 PW VCインデックス
は、PW-MIBおよび PW-ATM-MIBの既存の VCエントリに一意にマッピングされます。

PW-MIB のテーブル
PW-MIBは、次のテーブルで構成されています。

• cpwVcTable：VCの作成に関する高レベルの汎用パラメータが含まれています。このテーブ
ルは読み取り専用として実装され、特定の 1つの接続を一意に識別する cpwVcIndexでイン
デックスが設定されます。このテーブル内の行は、エミュレートされた仮想接続を表しま

す。このテーブルは、すべての VCタイプに使用されます。

• cpwVcPerfTotalTable：VC開始時刻からのVC単位のパフォーマンス情報を提供します。この
テーブルは、cpwVcIndexでインデックスが設定されます。

• cpwVcIdMappingTable：VCタイプおよびVC ID順序に基づいて、既存のVCの逆マッピング
を提供します。このテーブルは、一般的に、既存の VCの要素管理ソフトウェア（EMS）順
序照会に役立ちます。このテーブルは、cpwVcIdMappingVcType、cpwVcIdMappingVcID、
cpwVcIdMappingPeerAddrType、および cpwVcIdMappingPeerAddrでインデックスが設定され
ます。このテーブルは、読み取り専用として実装されます。

• cpwVcPeerMappingTable：VCタイプおよび VC ID順序に基づいて、既存の VCの逆マッピン
グを提供します。このテーブルは、一般的に、既存のVCのEMS順序照会に役立ちます。こ
のテーブルは、cpwVcPeerMappingPeerAddrType、cpwVcPeerMappingPeerAddr、
cpwVcPeerMappingVcType、および cpwVcPeerMappingVcIDでインデックスが設定されます。
このテーブルは、読み取り専用として実装されます。

cpwVcTable
次の表に、cpwVcTableオブジェクトおよびその説明を示します。

表 48：cpwVcTable オブジェクトおよび説明

説明オブジェクト

VC上を伝送されるサービスを示します。これ
は、回線タイプの情報です。

cpwVcType
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説明オブジェクト

オペレータによって設定され、この VCを確立
するプロトコルを示します。値は次のとおりで

す。

• manual(1)：VCラベルを含む VCテーブル
のエントリの設定など、VCの設定にメン
テナンスプロトコル（PWシグナリング）
が必要ない場合に使用されます。

• maintenanceProtocol(2)：特定の PSNの VC
の標準シグナリングに使用されます。たと

えば、draft-martini-l2circuit-trans-mplsで指
定されたMPLS PSNの LDP、またはレイ
ヤ 2トンネリングプロトコル（L2TP）で
す。

• other(3)：その他のすべてのシグナリング
タイプに使用されます。

cpwVcOwner

オペレータによって設定され、VCが伝送され
るPSNタイプを示します。このオブジェクトに
基づいて、関連する PSNテーブルエントリが
PSN固有のMIBモジュールに作成されます。
たとえば、mpls(1)が定義されている場合、エー
ジェントによってエントリが cpwVcMplsTable
に作成され、これにより、MPLS PSN設定がさ
らに定義されます。

cpwVcPsnType

VCの相対的セットアッププライオリティを最
低から最高までの方式で定義します。0が最高
のプライオリティです。この値は、VCとこの
機能をサポートする実装との間に競合リソース

が存在する場合に、重要となります。これは、

AToMでは実装されないため、値 0が使用され
ます。

cpwVcSetUpPriority

VCの相対的保留プライオリティを最低から最
高までの方式で定義します。0が最高のプライ
オリティです。この値は、VCとこの機能をサ
ポートする実装との間に競合リソースが存在す

る場合に、重要となります。これは、AToMで
は実装されないため、値 0が使用されます。

cpwVcHoldingPriority
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説明オブジェクト

プラットフォーム単位のVCラベルスペースを
使用する実装のセキュリティを高めることがで

きます。モードは次のとおりです。

• strict(1)

• loose(2)

厳格モードにおいて、PSNから着信するパケッ
トは、MPLSでは、着信トンネルテーブルを介
して同じ VCに関連付けられているトンネルか
らの場合にだけ受け入れられ、L2TPまたは IP
PSNでは、送信元 IPアドレスによって識別さ
れるトンネルからの場合にだけ受け入れられま

す。着信トンネルテーブル内のエントリは、

VCセットアップに使用されるメンテナンスプ
ロトコルによって明示的に設定されているか、

または暗黙的に認識されます。

このようなアソシエーションが、認識されない

か、設定されていないか、または想定されない

場合は、緩和モードを設定する必要がありま

す。また、ノードは、VCの伝送に使用される
外部トンネルに関係なく、VCラベルにだけ基
づいてパケットを受け入れる必要があります。

cpwVcInboundMode

PWメンテナンスプロトコルが VCの作成に使
用される場合に、ピアノードメンテナンスプ

ロトコル（シグナリング）アドレスのアドレス

タイプを示します。PWメンテナンスプロトコ
ルが使用されない場合、たとえば、cpwVcOwner
が manualに設定されている場合は、unknown
に設定する必要があります。

cpwVcPeerAddrType

PWメンテナンスプロトコルエンティティのピ
アノードアドレスの値が含まれています。こ

のオブジェクトでは、無関係である場合（VC
の手動設定）は値 0が含まれます。

cpwVcPeerAddr

L2TPの PW ID属性値（AV）ペア、またはLDP
シグナリングの VC Forward Equivalence Class
（FEC）要素内の出力VC IDフィールドで使用
します。

cpwVcID
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説明オブジェクト

VCセットアップのメンテナンスプロトコル内
のピア PWに送信されるグループ IDフィール
ドで使用されます。使用されない場合は 0とな
ります。

cpwVcLocalGroupID

ローカルノードによって各パケットとともに制

御ワードを送信するかどうかを定義します。

cpwVcControlWord

0でない場合、メンテナンスプロトコルの省略
可能な IfMtuオブジェクトは、値とともに送信
され、VCに関連付けられているインターフェ
イス（または仮想インターフェイス）でのロー

カルでサポートされる最大伝送単位（MTU）サ
イズを表します。

cpwVcLocalIfMtu

各 VCは、サービス設定の一部として、ノード
の ifTable内のインターフェイス（または仮想
インターフェイス）に関連付けられています。

このオブジェクトでは、メンテナンスプロトコ

ルが、メンテナンスプロトコルの一部として名

前オブジェクトの ifTableに表示されるとおり
にインターフェイスの名前を送信するかどうか

を定義します。このオブジェクトが falseに設
定されている場合、オプションの要素は送信さ

れません。

cpwVcLocalIfString

VCセットアップに使用したメンテナンスプロ
トコルを介して受信されたグループ IDフィー
ルドから取得されます。使用されない場合は 0
となります。このオブジェクトが VCメンテナ
ンスプロトコルで定義されていない場合、値

0xFFFFが使用されます。

cpwVcRemoteGroupID

VCの確立にメンテナンスプロトコルが使用さ
れる場合、このパラメータは、コントロール

ワードを使用した受信のステータス、つまりパ

ケットがコントロールワードと共に受信された

かどうかを示します。メンテナンスプロトコル

がリモートノードからこのステータスをまだ受

信していない間は、値 notYetKnownが使用され
ます。VCの手動設定では、このパラメータは
ローカルノードに対し、受信パケットでカプセ

ル化が予期されていることを示します。

cpwVcRemoteControlWord
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説明オブジェクト

リモートノードからメンテナンスプロトコル

を介して受信したリモートインターフェイス

MTU。このオブジェクトは、パラメータが使用
できない場合、または使用されていない場合

は、0になります。

cpwVcRemoteIfMtu

メンテナンスプロトコルによって受信された、

インターフェイスの説明ストリングを示しま

す。適用できない場合、またはまだ認識されて

いない場合は、ヌルストリングになります。

cpwVcRemoteIfString

PSNへの発信方向で使用されるVCラベル。こ
のオブジェクトは、オーナーが manualの場合
は手動でセットアップされます。それ以外の場

合は自動になります。例：MPLS PSNの場合、
このラベルはVCタグの20ビットを表し、L2TP
の場合、セッション IDの 32ビットを表しま
す。ラベルが認識されない場合（シグナリング

が進行中）、このオブジェクトは 0xFFFFを返
します。

cpwVcOutboundVcLabel

PSNから受信するパケットについて、着信方向
で使用される VCラベル。このオブジェクト
は、オーナーが manualの場合は手動でセット
アップされます。それ以外の場合は自動になり

ます。例：MPLS PSNの場合、このラベルは
VCタグの 20ビットを表し、L2TPの場合、こ
のラベルはセッション IDの 32ビットを表しま
す。ラベルが認識されない場合（シグナリング

が進行中）、このオブジェクトは 0xFFFFを返
します。

cpwVcInboundVcLabel

VCに割り当てられている標準名。cpwVcName

VCに関する情報を含むテキスト文字列。説明
がない場合、このオブジェクトには 0長文字列
が含まれます。

cpwVcDescr

VCが作成されたときのシステム時刻。cpwVcCreateTime

VCが両方の方向でアップ状態を継続している
連続ティックの数（cpwVcOperStatusでアップ
状態が読み取られます）。

cpwVcUpTime

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
288

Pseudowire Emulation Edge-to-Edge MIB
PW-MIB のテーブル



説明オブジェクト

VCの想定される動作ステータス。cpwVcAdminStatus

実際に組み合された VCの動作ステータスを示
します。このオブジェクトは、

cpwVcInboundOperStatusと
cpwVcOutboundOperStatusの両方がアップ状態
である場合に upになります。その他のすべて
の値については、両方向の VCが同じ値である
場合、このオブジェクトにはその値が反映され

ます。そうでない場合は、2つのうち、より重
大なステータスに設定されます。重大度を最大

から最小の順に並べると、unknown、
notPresent、down、lowerLayerDown、dormant、
testing、およびupとなります。オペレータは、
障害分離を行うために、OperStatusの方向を調
査できます。

cpwVcOperStatus

着信方向での VCの実際の動作ステータスを示
します。値は次のとおりです。

• up：VCは確立されており、パケットを渡
す準備ができています。

• down：PWシグナリングがまだ終了してい
ません。または、サービスレベルでは、

VCがパケットを渡していないことを示し
ます。

• testing：VCレベルでの AdminStatusが test
に設定されています。

• dormant：VCは、プライオリティの高い
VCによって必要なリソースが占有されて
いるため、使用できません。

• notPresent：VCのセットアップに必要な一
部のコンポーネントが欠落しています。

• lowerLayerDown：基礎となる PSNで、
OperStatusが upになっていません。

cpwVcInboundOperStatus
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説明オブジェクト

発信方向での VCの実際の動作ステータスを示
します。値は次のとおりです。

• up：VCは確立されており、パケットを渡
す準備ができています。

• down：PWシグナリングがまだ終了してい
ません。または、サービスレベルでは、

VCがパケットを渡していないことを示し
ます。

• testing：VCレベルでの AdminStatusが test
に設定されています。

• dormant：VCは、プライオリティの高い
VCによって必要なリソースが占有されて
いるため、使用できません。

• notPresent：VCのセットアップに必要な一
部のコンポーネントが欠落しています。

• lowerLayerDown：基礎となる PSNで、
OperStatusが upになっていません。

cpwVcOutboundOperStatus

未完了の秒数（現在の測定期間開始時点からの

経過秒数）を含む秒数。システムの時刻クロッ

クの調整などのような何らかの理由で、現在の

間隔が最大値を超えると、エージェントは最大

値を返します。cpwVcPerfIntervalTableは実装さ
れていないため、0となります。

cpwVcTimeElapsed

すでに経過した、データが収集された 15分間
の間隔の数。PW機能を備えたエージェントで
は、x以上の間隔をサポートできる必要があり
ます。xの最小値は 4です。xのデフォルトは
32で、xの最大値は 96です。この値は xです
が、測定が直前の xX15分以内に（再）開始さ
れた場合を除きます。この場合、値は完了した

15分間隔の数になります。たとえば、エージェ
ントがプロキシである場合は、一部の間隔を使

用できないことがあります。この状況では、こ

の間隔が、データが使用可能な最大間隔値にな

ります。間隔が 0に設定されます。

cpwVcValidIntervals

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwVcRowStatus
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説明オブジェクト

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcStorageType

cpwVcPerfTotalTable
以下の表に、cpwVcPerfTotalTableオブジェクトおよびその説明を示します。

表 49：cpwVcPerfTotalTable オブジェクトおよび説明

説明オブジェクト

PSNからVCが受信するパケット数用の大容量
カウンタ。

cpwVcPerfTotalInHCPackets

PSNからVCが受信するバイト数用の大容量カ
ウンタ。

cpwVcPerfTotalInHCBytes

VCが PSNに転送するパケット数用の大容量カ
ウンタ。

cpwVcPerfTotalOutHCPackets

VCが PSNに転送するバイト数用の大容量カウ
ンタ。

cpwVcPerfTotalOutHCBytes

このオブジェクトのカウンタが 1つ以上中断し
た場合、最後に中断したときの sysUpTimeの
値。該当するカウンタは、Counter32または
Counter64の特定のインスタンスです。ローカ
ル管理サブシステムを最後に再初期化してから

中断が発生しなかった場合、このオブジェクト

には値 0が格納されます。

cpwVcPerfTotalDiscontinuityTime

cpwVcIdMappingTable
以下の表に、cpwVcIdMappingTableオブジェクトおよびその説明を示します。

表 50：cpwVcIdMappingTable オブジェクトおよび説明

説明オブジェクト

VCの VCタイプ（サービスを示す）。cpwVcIdMappingVcType
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説明オブジェクト

VCのVC ID。VCが手動で設定されている場合
は 0になります。

cpwVcIdMappingVcID

ピアノードの IPアドレスタイプ。cpwVcIdMappingPeerAddrType

ピアノードの IPアドレス。cpwVcIdMappingPeerAddr

cpwVcTableの VCを表す値。cpwVcIdMappingVcIndex

cpwVcPeerMappingTable
以下の表に、cpwVcPeerMappingTableオブジェクトおよびその説明を示します。

表 51：cpwVcPeerMappingTable オブジェクトおよび説明

説明オブジェクト

ピアノードの IPアドレスタイプ。cpwVcPeerMappingPeerAddrType

ピアノードの IPアドレス。cpwVcPeerMappingPeerAddr

VCの VCタイプ（サービスを示す）。cpwVcPeerMappingVcType

VCのVC ID。VCが手動で設定されている場合
は 0になります。

cpwVcPeerMappingVcID

cpwVcTableの VCを表す値。cpwVcPeerMappingVcIndex

PW-MPLS-MIB のテーブル
PW-MPLS-MIBは、次のテーブルで構成されます。

• cpwVcMplsTable：MPLS PSNを介して伝送される VCの情報を指定します。このテーブル
は、cpwVcIndexでインデックスが作成されます。

• cpwVcMplsOutboundTable：MPLS PSNを使用する VCを、PSNへの発信MPLSトンネルに関
連付けます。また、VCだけの場合は、物理インターフェイスに関連付けます。このテーブ
ルの行は、MPLSトンネルおよび PSNへのMPLSトンネルを必要とする PW VC間のリンク
を表します。このテーブルは、cpwVcIndexおよびサポートされていない追加のインデックス
によってインデックスが作成されます。この結果、その値は 1になります。オペレータは、
MPLS PSNを必要とする各 PW VC用に少なくとも 1つのエントリをこのテーブルに作成し
ます。VCだけの場合と cpwVcMplsOutboundIndexは、サポートされていません。
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• cpwVcMplsInboundTable：MPLS PSNを使用する VCを、PSNから着信するパケットの着信
MPLSトンネルに関連付けます（このようなアソシエーションが主にセキュリティ上の理由
から必要な場合）。このテーブルの行は、MPLSトンネルを必要とする PW VCと、PSNか
ら到着するパケットのMPLSトンネルとの間のリンクを表します。このテーブルは、VCの
識別に使用される一連のインデックス、cpwVcIndex、およびサポートされていない追加のイ
ンデックスによってインデックスが作成されます。この結果、その値は 1になります。エン
トリは、ローカルエージェントによって自動的に、または厳格モードが必要な場合はオペ

レータによって手動でテーブルに作成されます。このテーブルは、適切なMPLSMIBをポイ
ントします。MPLS-TEの場合、MPLS TEトンネルのインデックス作成に関連する 4つの変
数が設定されます。VCだけの場合と cpwVcMplsInboundIndexは、サポートされていません。

• cpwVcMplsNonTeMappingTable：着信または発信トンネルを非 TEアプリケーションの VCに
マッピングします。このテーブルの行は、PW VCとMPLS-TE以外の外部トンネルとの間の
アソシエーションを表します。アプリケーションは、このテーブルを使用して、特定の非TE
MPLS外部トンネルを介して伝送されるPWを迅速に取得できます。このテーブルは、MPLS
非 TEトンネルの xconnectインデックス、および特定のエントリの VCの方向によってイン
デックスが作成されます。同じテーブルが、着信方向と発信方向の両方に使用されますが、

それぞれの方向に使用される行は異なります。着信アソシエーションが認識されない場合、

そのアソシエーションに関する行は存在しません。すべてのアソシエーションデータを表示

できる場合は、行がローカルエージェントによって作成されます。

• cpwVcMplsTeMappingTable：着信または発信トンネルをMPLS-TEアプリケーションのVCに
マッピングします。このテーブルの行は、PW VCと、そのMPLS-TE外部トンネルとの間の
アソシエーションを表します。アプリケーションは、このテーブルを使用して、特定の TE
MPLS外部トンネルを介して伝送されるPWを迅速に取得できます。このテーブルは、TEト
ンネル、VC固有エントリの着信方向と発信方向、および VcIndexの 4つによってインデッ
クスが設定されます。同じテーブルが、着信方向と発信方向の両方に使用されますが、それ

ぞれの方向に使用される行は異なります。着信アソシエーションが認識されない場合、その

アソシエーションに関する行は存在しません。すべてのアソシエーションデータを表示でき

る場合は、行がローカルエージェントによって作成されます。このテーブルは、疑似回線間

のマッピングと、TE以外の外部トンネルの xconnectインデックスまたはインデックスを示
します。

cpwVcMplsTable
以下の表に、cpwVcMplsTableオブジェクトおよびその説明を示します。
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表 52：cpwVcMplsTable オブジェクトおよび説明

説明オブジェクト

オペレータによって設定され、外部トンネルタ

イプを示します（存在する場合）。値は次のと

おりです。

• mplsTe(0)：外部トンネルがMPLS-TEに
よってセットアップされる場合に使用され

ます。

• mplsNonTe(1)：外部トンネルがLDPによっ
て、または手動でセットアップされる場合

に使用されます。

cpwVcMplsMplsType

オペレータによって設定され、VC shimラベル
EXPビットを決定する方法を示します。値は、
次のとおりです。

• outerTunnel(1)：外部トンネルが存在し、
cpwVcMplsMplsTypeが mplsTeまたは
mplsNonTeである場合に使用されます。

cpwVcMplsExpBitsMode

オペレータによって設定され、

cpwVcMplsExpBitsModeが指定されている場合、
VC shimラベルで使用されるMPLS EXPビット
を示します。値は 0になります。

cpwVcMplsExpBits

オペレータによって設定され、VC shimラベル
で使用される VC存続可能時間（TTL）ビット
を示します。値は 0になります。

cpwVcMplsTtl

VCをローカルノードに作成するLDPエンティ
ティのローカルLDP ID。VCラベルは、プラッ
トフォームごとのラベルスペースから常に設定

されるため、LDP IDの最後の 2つのオクテッ
トは、0になります。

cpwVcMplsLocalLdpID

ローカルノード上の VCに使用される LDPエ
ンティティのローカル LDPエンティティイン
デックス。このオブジェクトが使用されない場

合、すべて 0に設定する必要があります。

cpwVcMplsLocalLdpEntityID
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説明オブジェクト

LDPセッションによって識別されるピア LDP
ID。これは、関係ない場合、またはまだ認識さ
れていない場合はゼロになります。

cpwVcMplsPeerLdpID

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcMplsStorageType

cpwVcMplsOutboundTable
以下の表に、cpwVcMplsOutboundTableオブジェクトおよびその説明を示します。

表 53：cpwVcMplsOutboundTable オブジェクトおよび説明

説明オブジェクト

テーブル内の VCごとに複数の行を使用できる
ようにするための任意のインデックス。使用可

能な次の空きインデックスは、

cpwVcMplsOutboundIndexNextを使用して取得で
きます。このオブジェクトはサポートされてい

ないため、値は 1になります。

cpwVcMplsOutboundIndex

オペレータによって設定されます。外部ラベル

がMPL-LSR-MIBで定義されている場合、つま
り、LDPによってまたは手動で設定されている
場合、このオブジェクトは外部トンネルの

xconnectインデックスをポイントします。それ
以外の場合、このオブジェクトは 0に設定され
ます。

cpwVcMplsOutboundLsrXcIndex

発信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合、このオブジェクトは 0に設定されます。

cpwVcMplsOutboundTunnelIndex

発信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合、このオブジェクトは 0に設定されます。

cpwVcMplsOutboundTunnelInstance

発信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合、このオブジェクトはヌルに設定されます。

cpwVcMplsOutboundTunnelLclLSR
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説明オブジェクト

発信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合、このオブジェクトはヌルに設定されます。

cpwVcMplsOutboundTunnelPeerLSR

VCだけ（外部トンネルなし）の場合、このオ
ブジェクトは、発信ポートの ifIndexを保有し
ます。値は 0です。

cpwVcMplsOutboundIfIndex

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwVcMplsOutboundRowStatus

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcMplsOutboundStorageType

cpwVcMplsInboundTable
以下の表に、cpwVcMplsInboundTableオブジェクトおよびその説明を示します。

表 54：cpwVcMplsInboundTable オブジェクトおよび説明

説明オブジェクト

テーブル内の VCごとに複数の行を使用できる
ようにするための任意のインデックス。使用可

能な次の空きインデックスは、

cpwVcMplsInboundIndexNextを使用して取得で
きます。このオブジェクトはサポートされてい

ないため、値は 1になります。

cpwVcMplsInboundIndex

外部ラベルがMPL-LSR-MIBで定義されている
場合、つまり、LDPによってまたは手動で設定
されている場合、このオブジェクトは外部トン

ネルの xconnectインデックスをポイントしま
す。xconnectインデックスは、このオブジェク
トの情報が認識されていない場合に 0を取得す
る、着信方向の疑似回線を表します。

cpwVcMplsInboundLsrXcIndex

着信トンネル、特にMPLS-TE外部トンネルの
一連のインデックスの一部。値は 0になりま
す。このオブジェクトは、入力ルータでの TE
トンネルはサポートしません。

cpwVcMplsInboundTunnelIndex
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説明オブジェクト

着信トンネル、特にMPLS-TE外部トンネルの
一連のインデックスの一部。値は 0になりま
す。このオブジェクトは、入力ルータでの TE
トンネルはサポートしません。

cpwVcMplsInboundTunnelInstance

着信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合は、ヌルに設定されます。このオブジェクト

は、入力ルータでの TEトンネルはサポートし
ません。

cpwVcMplsInboundTunnelLclLSR

着信トンネル（特にMPLS-TE外部トンネル）
用の一連のインデックスの一部。それ以外の場

合、このオブジェクトはヌルに設定されます。

このオブジェクトは、入力ルータでの TEトン
ネルはサポートしません。

cpwVcMplsInboundTunnelPeerLSR

VCだけ（外部トンネルなし）の場合、このオ
ブジェクトは、着信ポートの ifIndexを保有し
ます。値は 0です。

cpwVcMplsInboundIfIndex

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwVcMplsInboundRowStatus

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcMplsInboundStorageType

cpwVcMplsNonTeMappingTable
以下の表に、cpwVcMplsNonTeMappingTableオブジェクトおよびその説明を示します。

表 55：cpwVcMplsNonTeMappingTable オブジェクトおよび説明

説明オブジェクト

行が、発信または着信マッピングを表すかどう

かを識別します。

cpwVcMplsNonTeMappingTunnelDirection

疑似回線 LDP生成 XCエントリの
MPLS-LSR-MIBでの XCインデックス。

cpwVcMplsNonTeMappingXcTunnelIndex
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説明オブジェクト

VCのためだけに VCが伝送されるポートを識
別します。値は 0です。

cpwVcMplsNonTeMappingIfIndex

cpwVcTableの VCを表します。cpwVcMplsNonTeMappingVcIndex

cpwVcMplsTeMappingTable
以下の表に、cpwVcMplsTeMappingTableオブジェクトおよびその説明を示します。

表 56：cpwVcMplsTeMappingTable オブジェクトおよび説明

説明オブジェクト

行が、発信マッピングを表すかどうかを識別し

ます。

cpwVcMplsTeMappingTunnelDirection

MPLS-TEトンネルを識別する、概念行のイン
デックス。

cpwVcMplsTeMappingTunnelIndex

MPLS-TEトンネルのインスタンスを識別しま
す。

cpwVcMplsTeMappingTunnelInstance

外部トンネルがMPLS-TEベースである場合に、
ピア LSRを識別します。

cpwVcMplsTeMappingTunnelPeerLsrID

ローカル LSRを識別します。cpwVcMplsTeMappingTunnelLocalLsrID

cpwVcTableの VCを表します。cpwVcMplsTeMappingVcIndex

PW-ENET-MIB のテーブル
PW-ENET-MIBは、次のテーブルで構成されます。

• cpwVcEnetTable：イーサネットがエミュレートされた各仮想接続のイーサネットポートマッ
ピングおよび VLAN設定を提供します。このテーブルは、単一接続を一意に識別する
cpwVcIndexでインデックスが作成されます。このテーブルの2番めのレベルのインデックス
は、VCでの VLANを示す cpwVcEnetPwVlanです。このテーブルは、イーサネット VCタイ
プ（イーサネット VLAN、イーサネット、またはイーサネット仮想プライベート LANサー
ビス（VPLS））にのみ使用され、読み取り専用として実装されます。
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cpwVcEnetTable
以下の表に、cpwVcEnetTableオブジェクトおよびその説明を示します。

表 57：cpwVcEnetTable オブジェクトおよび説明

説明オブジェクト

VCでのフレームの VLAN値。これは、テーブ
ルのインデックスの 1つであるため、複数の
VLAN値をPWVCに設定できます。この値は、
非タグ付きフレームを示す場合、つまり、

cpwVcEnetVlanMode値が removeVlanの場合は
4096です。この値は、cpwVcEnetVlanMode値
が noChangeの場合は、アクセス回線の VLAN
値です。値 4097は、このオブジェクトが適用
できない、たとえば、イーサネットポートから

のすべてのパケットを VCにマッピングする場
合に使用されます。

cpwVcEnetPwVlan

アクセス回線と PW VC間で VLANフィールド
が処理される方法を示します。このフィールド

の有効値は、次のとおりです。

• noChange：cpwVcEnetPortVlanで指定して
いるように、VCに元のユーザVLANが含
まれていることを示します。

• changeVlan：VC上の VLANフィールド
が、ユーザのポート上の VLANフィール
ドと異なる可能性があることを示します。

• removeVlan：VCでのカプセル化に、元の
VLANフィールドが含まれていないことを
示します。

cpwVcEnetVlanMode
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説明オブジェクト

VCと、物理ポートまたは仮想ポートとの間の
VLAN値を変更する必要がある場合に、物理
ポート（または VPLS仮想ポート）での VLAN
値を定義します。cpwVcEnetVlanMode値が
noChangeである場合は、cpwVcEnetPwVlanと
同じになります。値 4096は、VCに関連付けら
れているVLANがないこと、つまり、非タグ付
きフレームへのデフォルトVLANの割り当てを
示します。VCからのすべてのトラフィックが
このポートに転送される場合、この値は 4097
になり、関連がないことを示します。

cpwVcEnetPortVlan

ポイントツーポイントイーサネットサービス

用 PW VCに関連付けられているイーサネット
ポートの ifIndex値。VPLSの場合、この値は、
VPLSインスタンスの仮想インターフェイスの
ifIndex値です。

cpwVcEnetPortIfIndex

ifTableでの仮想インターフェイスとして VCを
モデル化します。この値は、仮想インターフェ

イスが作成されていないことを示すために常に

0になります。

cpwVcEnetVcIfIndex

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwVcEnetRowStatus

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcEnetStorageType

PW-FR-MIB のテーブル
PW-FR-MIBは、次のテーブルで構成されます。

• cpwVcFrTable：フレームリレー VCと単一方向疑似回線ペア間で 1対 1の対応関係がある、
1対 1のマッピングモードで動作する FRoPW接続を表すエントリが含まれています。

cpwVcFrTable
以下の表に、cpwVcFrTableオブジェクトおよびその説明を示します。

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
300

Pseudowire Emulation Edge-to-Edge MIB
PW-FR-MIB のテーブル



表 58：cpwVcFrTable オブジェクトおよび説明

説明オブジェクト

FRoPW接続のフレームリレー（FR）セグメン
トのインターフェイス ifIndexを返します。

cpwVcFrIfIndex

FRoPW接続のフレームリレーセグメントのデー
タリンク接続識別子（DLCI）を返します。

cpwVcFrDlci

FRoPW接続の管理ステータスを返します。cpwVcFrAdminStatus

FRoPW接続の組み合された動作ステータスを
返します。

cpwVcFrOperStatus

FRoPW接続の PWから FRへの方向の動作ス
テータスを返します。

cpwVcFrPw2FrOperStatus

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwVcFrRowStatus

このオブジェクトのストレージタイプは、常に

volatile(2)である読み取り専用の実装となりま
す。

cpwVcFrStorageType

PW-ATM-MIB のテーブル
PW-ATM-MIBは、次のテーブルで構成されます。

• cpwVcAtmTable：PSNで伝送される ATM VCの情報を指定します。

• cpwVcAtmPerfTable：ATM VCのパフォーマンス関連の属性を指定します。

cpwVcAtmTable
以下の表に、cpwVcAtmTableオブジェクトおよびその説明を示します。

表 59：cpwVcAtmTable オブジェクトおよび説明

説明オブジェクト

ATMネットワークとの間でセルを送受信する
ATMインターフェイスを指定します。

cpwAtmIf

ATM VCの VPI値を指定します。cpwAtmVpi
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説明オブジェクト

ATM VCの VCI値を指定します。cpwAtmVci

カプセル化プロトコルの Quality of Service
（QoS）フィールド内の値を決定する、セル損
失率優先度（CLP）ビットの存在を示します。
この値は、発信トラフィック、つまりPSNに発
信されるトラフィックにだけ使用できます。

cpwAtmClpQosMapping

常に active(1)である読み取り専用の実装。作
成、変更、および削除に使用されます。

cpwAtmRowStatus

操作、管理、メンテナンス（OAM）セルがVC
で転送されるかどうかを示します。

cpwAtmOamCellSupported

PSNドメインの QoSレートの計算時に、ATM
QoSレートに適用される倍率を表します。

cpwAtmQosScalingFactor

セルパッキングを実行するようにVCが設定さ
れているかどうかを識別します。

cpwAtmCellPacking

パッキングする必要があるセルの数を識別しま

す。

cpwAtmMncp

MPLSまたはレイヤ 2トンネリングプロトコル
バージョン3（L2TPv3）が、転送として使用さ
れるかどうかに関する情報を提供します。

cpwAtmEncap

ピアインターフェイス用として1つのパケット
にパッキングできる最大のセル数を表します。

cpwAtmPeerMncp

使用される最大セルパッキングタイムアウト

（MCPT）値を表します。
cpwAtmMcptTimeout

cpwVcAtmPerfTable
以下の表に、cpwVcAtmPerfTableオブジェクトおよびその説明を示します。

表 60：cpwVcAtmPerfTable オブジェクトおよび説明

説明オブジェクト

PSNとの間で送受信されたセルの数に関する情
報を取得します。

cpwAtmCellsReceived
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説明オブジェクト

ATMネットワークに送信されたセルの数に関
する情報を提供します。

cpwAtmCellsSent

ポリシングが原因で、この VCによって拒否さ
れたセルの数を示します。

cpwAtmCellsRejected

タグ付けされたセルの数を示します。cpwAtmCellsTagged

VCによって受信されたセルの数用の大容量カ
ウンタを提供します。

cpwAtmHCCellsReceived

VCによって拒否されたセルの数用の大容量カ
ウンタを提供します。

cpwAtmHCCellsRejected

タグ付けされたセルの数用の大容量カウンタを

提供します。

cpwAtmHCCellsTagged

パッキングされた平均セル数を提供します。cpwAtmAvgCellsPacked

PW上で AAL5を実行するように VCが設定さ
れている場合、ATMネットワークに実際に送
信されたATMAAL5パケットの数を示します。

cpwAtmPktsReceived

セルから再構築されたパケットの数を取得し、

VCラベルを割り当て、それらのパケットをPSN
に送信します。

cpwAtmPktsSent

ポリシングが原因で拒否されたパケットの数を

示します。

cpwAtmPktsRejected

PWE3 MIB のオブジェクト
PWE3 MIBが表す ASN.1表記には、疑似回線サービスの具体的なコンポーネントが反映されま
す。これらのMIBによって、SNMPを使用するネットワーク管理アプリケーションは、この情報
を取得して表示できます。これらのMIBでは、標準のGETNEXTおよびGETBULK機能がサポー
トされていますが、現在の実装での（SETによる）設定機能はサポートしていません。

PWE3 MIB のスカラーオブジェクト
PWE3 MIBには、サポートされている次のスカラオブジェクトが含まれています。
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• cpwVcUpDownNotifEnable：このオブジェクトは、cpwVcUp通知および cpwVcDown通知の設
定を反映します。いずれかの通知が、コマンドラインインターフェイス（CLI）を介して設
定されている場合、このオブジェクトは、値 true(1)を持ちます。このオブジェクトが SNMP
によって true(1)に設定されている場合、cpwVcUp通知と cpwVcDown通知の両方を発行でき
ます。このオブジェクトが SNMPによって false(2)に設定されている場合、これらの通知は
発行されません。

cpwVcUpDownNotifEnableを設定できるのは、RWが snmp-server communitystring [viewview-name]
[ro | rw] [ipv6nacl] [access-list-number]コマンド用に設定されている場合のみです。

（注）

PWE3 MIBには、次のサポートされていないスカラーオブジェクトが含まれています。

• cpwVcIndexNext：行を cpwVcTableに追加した場合、次の cpwVcIndex値が使用されることを
示します。

• cpwVcNotifRate：デバイスから cpwVcUp/Down通知を発行可能なレートを示します。

• cpwVcMplsOutboundIndexNext：cpwVcMplsOutboundTableにエントリを作成した場合、
cpwVcMplsOutboundIndexに使用される適切な値を格納します。値 0は、割り当てられていな
いエントリがいずれも使用できないことを示します。新しいエントリ用の

cpwVcMplsOutboundIndex値を取得するために、マネージャは、管理プロトコル取得操作を発
行して、このオブジェクトの現在の値を取得します。各取得後に、ソフトウェアエージェン

トは、割り当てられていない次のインデックスに値を変更する必要があります。ただし、ソ

フトウェアエージェントは、作成された各行に対してこのような取得が行われることを想定

していません。

• cpwVcMplsInboundIndexNextt：cpwVcMplsInboundTableにエントリを作成した場合、
cpwVcMplsOutboundIndexに使用される適切な値を格納します。値 0は、割り当てられていな
いエントリがいずれも使用できないことを示します。新しいエントリ用の

cpwVcMplsInboundIndex値を取得するために、マネージャは、管理プロトコル取得操作を発
行して、このオブジェクトの現在の値を取得します。各取得後に、ソフトウェアエージェン

トは、割り当てられていない次のインデックスに値を変更する必要があります。ただし、ソ

フトウェアエージェントは、作成された各行に対してこのような取得が行われることを想定

していません。

PWE3 MIB での通知
PW-MIBの cpwVcUp通知と cpwVcDown通知では、PW VCの範囲の operStatus値の状態がいつ変
更されたかを示します。

PW-MIBのこれらのオブジェクトの定義では、同じタイプ（アップまたはダウンのいずれか）の
イベントは範囲に相互関連付けできる必要があることが示されています。これらの通知の実装で

は、この関連付けは実行されません。通知がイネーブルになっている場合、動作状態が変更され

た個々の VC用に通知が生成されます。通知は、このMIBで説明しているように、VCのグルー
プの動作状態変更をシグナリングしません。
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PWE3 MIB の利点
PWE3MIBは、イーサネット、フレームリレー、またはATMアクセス回線を監視するためのサー
ビスおよびメカニズムに関するMPLS関連情報を提供することで、PseudowireEmulationEdge-to-Edge
を管理する機能を提供します。

Pseudowire Emulation Edge-to-Edge MIB の設定方法

PWE3 MIB の SNMP エージェントのイネーブル化

手順の概要

1. enable
2. show running-config [interface |map-class]
3. configure terminal
4. snmp-server communitystring [viewview-name] [ro | rw] [ipv6nacl] [access-list-number]
5. end
6. write memory

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータの実行コンフィギュレーションを表示して、デバイス上で SNMP
エージェントがすでに実行中かどうかを判断します。

show running-config
[interface |map-class]

例：

Router# show running-config

ステップ 2   

SNMPの情報が表示されない場合は、次のステップに進みます。

SNMP情報が表示された場合は、必要に応じて情報を修正したり変更した
りできます。

•オプションの interfaceキーワードを使用すると、インターフェイス
固有の設定情報が表示されます。

•オプションの map-classキーワードを使用すると、ダイヤラまたはフ
レームリレーのマップクラス情報が表示されます。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

MIBの SNMPへのアクセスを許可するようにコミュニティアクセススト
リングを設定します。

snmp-server communitystring
[viewview-name] [ro | rw]
[ipv6nacl] [access-list-number]

ステップ 4   

• string引数は、1～ 32の英数字で構成されており、パスワードのよう
に機能し、SNMPへのアクセスを許可します。コミュニティストリン
グに空白は使用できません。

例：

Router(config)# snmp-server
community public ro •オプションの viewview-nameキーワードと引数の組み合わせで、以前

に定義されたビューを指定します。ビューは、SNMPコミュニティで
使用できるオブジェクトを定義します。

•オプションの roキーワードを使用すると、MIBのオブジェクトへの
読み取り専用（ro）アクセスが設定されます。

•オプションの rwキーワードは、読み取り/書き込みアクセスであるこ
とを指定します。MIBオブジェクトの取得と変更の両方を実行できる
のは、許可された管理ステーションです。

•オプションの ipv6naclキーワードと引数の組み合わせは、IPv6名前付
きアクセスリストを指定します。

•オプションの access-list-number引数は、IPアドレスの標準アクセス
リストを指定する 1～ 99の整数、または SNMPエージェントへのア
クセスを許可されている IPアドレスの標準アクセスリストの名前を
示す文字列（64文字以内）です。または、1300～ 1999の整数で、コ
ミュニティストリングを使用した SNMPエージェントへのアクセス
が許可される、標準アクセスリスト番号の拡張範囲内の IPアドレス
のリストを指定します。

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

変更したSNMP設定をルータのNVRAMに書き込み、SNMP設定を永続的
に保存します。

write memory

例：

Router# write memory

ステップ 6   
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疑似回線クラスの設定

PEルータ間でレイヤ 2フレームを正常に転送するには、PEルータを設定する必要があります。
疑似回線と呼ばれる接続をルータ間に設定します。

簡易設定では、この作業は任意です。xconnectコマンドの一部としてトンネリング方式を指定
する場合は、疑似回線クラスを指定する必要はありません。

（注）

疑似回線クラスの設定グループでは、次のトンネリングメカニズム特性を指定します。

•カプセル化のタイプ

•制御プロトコル

•ペイロード固有のオプション

AToM VCを正しく動作させるには、疑似回線クラスまたは xconnectコマンドの一部として
encapsulation mplsコマンドを指定する必要があります。xconnectコマンドの一部として
encapsulation mplsコマンドが指定されていないと、次のエラーが表示されます。

% Incomplete command.

いったん指定された encapsulation mplsコマンドは、no encapsulation mplsコマンドを使用して削
除できません。また、encapsulation l2tpv3コマンドを使用しても、コマンドの設定は変更できま
せん。このような方式では次のようなエラーメッセージが表示されます。

Encapsulation changes are not allowed on an existing pw-class.

このコマンドを削除するには、no pseudowire-classコマンドを使用して疑似回線を削除する必要
があります。カプセル化のタイプを変更するには、no pseudowire-classコマンドで疑似回線を削
除してから、疑似回線を再作成して新しいカプセル化タイプを指定します。

設定できるオプションは、多数あります。詳細については、『Any Transport over MPLS』モ
ジュールを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. pseudowire-classname
4. encapsulation mpls
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定した名前の疑似回線クラスを確立して、疑似回線ク

ラスコンフィギュレーションモードに入ります。

pseudowire-classname

例：

Router(config)# pseudowire-class atom

ステップ 3   

トンネリングカプセル化を指定します。AToMの場合、
カプセル化タイプは mplsです。

encapsulation mpls

例：

Router(config-pw)# encapsulation mpls

ステップ 4   

次の作業

cpwVcMIB、cpwVcMplsMIB、cpwVcEnetMIB、cpwVcFrMIB、および cpwVcAtmMIBで SNMP管
理ツールを使用してMIBウォークを実行し、PW-MIB、PW-MPLS-MIB、PW-ENET-MIB、
PW-FR-MIB、および PW-ATM-MIBの各オブジェクトにそれぞれ正しく入力されていることを確
認します。

SNMPv1および SNMPv2cがサポートされています。（注）
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Pseudowire Emulation Edge-to-Edge MIB の設定例

PWE3 MIB：例
次の設定例では、SNMPマネージャはコミュニティストリング publicを使用して、読み取り専用
権限のあるすべてのオブジェクトにアクセスできます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# snmp-server community public ro

PWE3MIBを設定する明示的な方法はありません。ただし、AToMの設定作業および例につい
ては、『Any Transport over MPLS』モジュールに記載されています。

（注）

PWE3 MIBに固有の通知があります。これらの設定に使用するコマンドの詳細については、「そ
の他の参考資料」を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Multiprotocol Label Switching Command
Reference』

MPLSおよびMPLSアプリケーションに関連す
るコマンドの説明

「Any Transport over MPLS」モジュールAToMおよびMPLS
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マニュアルタイトル関連項目

•『An Architecture for Multi-Segment Pseudo
Wire Emulation Edge-to-Edge』、インター
ネットドラフト、2007年 12月
（draft-ietf-pwe3-ms-arch-03.txt）

•『Definitions for Textual Conventions and
OBJECT-IDENTITIES for Pseudo-Wires
Management』、インターネットドラフト、
2007年 8月 10日
（draft-ietf-pwe3-pw-tc-mib-09.txt）

•『Ethernet Pseudo Wire (PW) Management
Information Base』、インターネットドラ
フト、2007年 8月 30日
（draft-pwe3-enet-mib-10.txt）

•『Managed Objects for ATM over Packet
SwitchedNetwork (PSN)』、インターネット
ドラフト、2007年 8月 8日
（draft-ietf-pwe3-pw-atm-mib-02.txt）

•『PseudoWire (PW)Management Information
Base』、インターネットドラフト、2007
年 5月 31日
（draft-ietf-pwe3-pw-mib-11.txt）

•『Pseudo Wire (PW) over MPLS PSN
Management Information Base』、インター
ネットドラフト、2007年 8月 11日
（draft-ietf-pwe3-pw-mpls-mib-11.txt）

SNMP MIB機能の使用方法の詳細に
ついては、ご使用のネットワーク管

理システムの適切なマニュアルを参

照してください。

（注）

疑似回線関連のインターネットドラフト

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

SNMP-VACM-MIB

RFC

タイトルRFC

『Management Information Base for Network
Management of TCP/IP-based Internets』

RFC 1156

『A Simple Network Management Protocol
(SNMP)』

RFC 1157

『Management Information Base for Network
Management of TCP/IP-based Internets: MIB-II』

RFC 1213

『Management Information Base for Frame Relay
DTEs』

RFC 1315

『Definitions of Managed Objects for the
Multiprotocol Label Switching (MPLS), Label
Distribution Protocol (LDP)』

RFC 3815

『Requirements for Pseudo-Wire Emulation
Edge-to-Edge (PWE3)』

RFC 3916

『Encapsulation Methods for Transport of Frame
Relay over Multiprotocol Label Switching (MPLS)
Networks』

RFC 4619
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Pseudowire Emulation Edge-to-Edge MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 61：イーサネットサービス、フレームリレーサービス、および ATM サービス用 Pseudowire Emulation
Edge-to-Edge MIB の機能情報

機能情報リリース機能名

イーサネットサービス、フレー

ムリレーサービス、および

ATMサービス用 Pseudowire
Emulation Edge-to-Edge MIB機
能は、パケット交換網（PSN）
上のイーサネットサービス、

フレームリレーサービス、お

よび ATMサービスをエミュ
レートする Any Transport over
Multiprotocol Label Switching
（AToM）インフラストラク
チャ内で簡易ネットワーク管理

プロトコル（SNMP）をサポー
トします。

Cisco IOS Release XE 2.3で、こ
の機能が Pseudowire Emulation
Edge-to-Edge（PWE3）MIBと
して統合され、パケットスイッ

チドネットワーク（PSN）での
イーサネット、フレームリ

レー、および ATMサービスを
エミュレートするAnyTransport
over Multiprotocol Label
Switching（AToM）インフラス
トラクチャ内で SNMPサポー
トを提供するようになりまし

た。

Cisco IOS Release XE 2.3イーサネットサービス、フレー

ムリレーサービス、および

ATMサービス用 Pseudowire
Emulation Edge-to-Edge MIB

用語集
AAL：ATM Adaptation Layer（ATMアダプテーション層）。AALでは、セルへのユーザ情報の変
換を定義します。AAL1および AAL2では、音声やビデオなどのアイソクロナストラフィックを
処理します。AAL3/4および AAL5は、パケットのセグメンテーションリアセンブリによるデー
タ通信に関連します。

ATM：Asynchronous TransferMode（非同期転送モード）。セルベースのデータ転送技術。チャネ
ルの要求によってパケットの割り当てが決定されます。セルリレーの国際標準であり、このモー

ドでは、複数のサービスタイプ（音声、ビデオ、データなど）が、固定長（53バイト）のセルで
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伝送されます。固定長セルの場合は、ハードウェアでセルを処理できるため、伝送遅延が短縮さ

れます。ATMは、E3、SONET、T3などの高速送信メディアを活用する設計になっています。

CEルータ：カスタマーエッジルータ。カスタマーネットワークに属し、プロバイダーエッジ
（PE）ルータとのインターフェイスとなるルータ。

DLCI：Data-LinkConnection Identifier（データリンク接続識別子）。フレームリレーネットワーク
内のPVCエンドポイントに割り当てられた固有の番号。フレームリレーネットワーク内のアクセ
スチャネルに含まれる特定のPVCエンドポイントを識別し、そのチャネルにのみ局所的に作用し
ます。

カプセル化：特定のプロトコルヘッダーにデータをラップすること。たとえば、イーサネット

データは、ネットワークで送信される前に、特定のイーサネットヘッダーでラップされます。ま

た、異種ネットワークをブリッジングする場合は、一方のネットワークからのフレーム全体が、

もう一方のネットワークのデータリンク層プロトコルで使用されるヘッダーに単純に配置されま

す。

EoMPLS：Ethernet over Multiprotocol Label Switching（MPLS）。サービスプロバイダーが、カス
タマーレイヤ 2トラフィックをレイヤ 3 MPLSネットワークを介してトンネリングできるように
するトンネリングメカニズムです。EoMPLSは、ポイントツーポイントソリューションだけを提
供します。EoMPLSは、レイヤ 2トンネリングとも呼ばれています。

フレームリレー：業界標準のスイッチドデータリンク層プロトコル。接続されたデバイス間で、

高レベルデータリンク制御（HDLC）カプセル化を使用して複数の仮想回線を処理します。フ
レームリレーは、一般的に置き代替可能と考えられているプロトコルである X.25より効率的で
す。

IETF：Internet Engineering Task Force。インターネットおよび IPプロトコルスイートの標準を開
発している、80を超えるワーキンググループで構成される委員会です。

LDP：Label Distribution Protocol（ラベル配布プロトコル）。MPLSのホップバイホップ転送およ
びラベルとネットワークプレフィックス間のバインディングの配布をサポートするプロトコル。

このプロトコルのシスコ独自のバージョンは、タグ配布プロトコル（TDP）です。

LSP：Label Switched Path（ラベルスイッチドパス）。ラベルスイッチング技術がパケット転送
に使用される、2つのラベルスイッチングルータ（LSR）間の設定済み接続。このパスは、MPLS
ネットワークを介した特定のパスでもあります。

LSR：Label Switch Router（ラベルスイッチルータ）。ネイティブなレイヤ 3パケットを転送で
きるマルチプロトコルラベルスイッチング（MPLS）ノード。LSRは、パケットに付加されたラ
ベルの値に基づいてパケットを転送します。

MIB：ManagementInformationBase（管理情報ベース）。簡易ネットワーク管理プロトコル（SNMP）
などのネットワーク管理プロトコルにより使用および管理される、ネットワーク管理情報のデー

タベース。MIBオブジェクトの値を変更または検索するには、通常はネットワーク管理システム
を介して、SNMPコマンドを使用します。MIBオブジェクトはツリー構造であり、ツリーにはパ
ブリック（標準）ブランチとプライベート（独自）ブランチを含みます。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式。このラベルによって、ネットワーク内のルータ
およびスイッチが、事前に確立された IPルーティング情報に基づくパケットの転送先を指示され
ます。
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MTU：Maximum Transmission Unit（最大伝送ユニット）。特定のインターフェイスで処理できる
最大パケットサイズ（バイト単位）。

NMS：NetworkManagement System（ネットワーク管理システム）。ネットワークの少なくとも一
部分の管理に責任を負うシステム。NMSは、一般的に適度にパワーのある装備の整ったコンピュー
タで、エンジニアリングワークステーションなどです。NMSはエージェントと通信して、ネット
ワーク統計情報やリソースを追跡し続けるのに役立ちます。

通知：シンプルネットワーク管理プロトコル（SNMP）エージェントがネットワーク管理ステー
ション、コンソール、または端末に送信する、重要なネットワークイベントが発生したことを示

すメッセージ。「トラップ」も参照してください。

OSPF：OpenShortest Path First。IS-ISプロトコルから派生した、リンクステート階層型の内部ゲー
トウェイプロトコルルーティングアルゴリズム。OSPF機能には、最小コストによるルーティン
グ、マルチパスのルーティング、およびロードバランシングが含まれます。

PEルータ：プロバイダーエッジルータ。サービスプロバイダーネットワーク内にあり、カスタ
マーエッジ（CE）ルータに接続されたルータ。

プライマリトンネル：障害の発生時に、ラベルスイッチドパス（LSP）が高速リルートされるト
ンネル。バックアップトンネルをプライマリトンネルにすることはできません。

疑似回線：PW。パケットスイッチドネットワーク（PSN）経由で 1つのプロバイダーエッジか
ら 1つまたは複数の PEへ、エミュレートされたサービスの要素を伝送するメカニズム。

SNMP：Simple Network Management Protocol（シンプルネットワーク管理プロトコル）。TCP/IP
ネットワークでほぼ独占的に使用されている管理プロトコル。SNMPによって、ネットワークデ
バイスを監視および制御し、設定、統計情報収集、パフォーマンス、およびセキュリティを管理

する手段が提供されます。

トラップ：SNMPエージェントによってネットワーク管理ステーション、コンソール、または端
末に送信されるメッセージ。これにより、重大なイベントが発生したことが示されます。トラッ

プは応答要求より信頼性が低くなります。これは、トラップの受信時に、受信者が確認応答を送

信しないためです。送信側は、トラップが受信されたかどうかを判断できません。

トンネル：2つのピア間（ルータ間など）のセキュアな通信パス。

VC：Virtual Circuit（仮想回線）。2つのネットワークデバイス間に信頼性の高い通信を保証する
ために作成される論理回線。仮想回線は、相手先固定接続（PVC）または相手先選択接続（SVC）
のいずれかになります。
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第 10 章

MPLS トラフィックエンジニアリング - 高速
リルート MIB

MPLSトラフィックエンジニアリング -高速リルートMIBによって、Ciscoソフトウェアのマル
チプロトコルラベルスイッチング（MPLS）高速リルート（FRR）機能の簡易ネットワーク管理
プロトコル（SNMP）ベースのネットワーク管理を行うことができます。

高速リルートMIBには、次の機能があります。

•通知を作成し、キューに入れることができる。

•コマンドラインインターフェイス（CLI）のコマンドを使用して、通知をイネーブルにし、
通知の送信先 IPアドレスを指定できる。

•通知の設定を不揮発性メモリに書き込むことができる。

MIBには、MPLSFRR内の機能を説明するオブジェクトが含まれています。また、次のテーブル
が含まれています。

• cmplsFrrConstTable

• cmplsFrrLogTable

• cmplsFrrFacRouteDBTable

また、MIBにはスカラオブジェクト（つまり、テーブルに存在しないオブジェクト）も含まれ
ています。詳細については、FRRMIBスカラーオブジェクト, （320ページ）を参照してくださ
い。

• 機能情報の確認, 318 ページ

• MPLSトラフィックエンジニアリング -高速リルートMIBの前提条件, 318 ページ

• MPLSトラフィックエンジニアリング -高速リルートMIBの制約事項, 318 ページ

• MPLSトラフィックエンジニアリング -高速リルートMIBに関する情報, 319 ページ

• MPLSトラフィックエンジニアリング -高速リルートMIBの設定方法, 326 ページ

MPLS 組み込み管理および MIB コンフィギュレーションガイド
317



• MPLSトラフィックエンジニアリング -高速リルートMIBの設定例, 332 ページ

• その他の参考資料, 333 ページ

• MPLSトラフィックエンジニアリング -高速リルートMIBの機能情報, 335 ページ

• 用語集, 335 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS トラフィックエンジニアリング - 高速リルート MIB
の前提条件

•ネットワークで、Intermediate System-to-Intermediate System（IS-IS）プロトコルまたは Open
Shortest Path First（OSPF）プロトコルがサポートされている必要があります。

• SNMPが、ラベルスイッチルータ（LSR）にインストールされてイネーブルになっていま
す。

•各 LSRでMPLSがグローバルにイネーブルになっています。

• LSRでシスコエクスプレスフォワーディングがイネーブルになっています。

•トラフィックエンジニアリング（TE）トンネルがイネーブルになっています。

• TEトンネルのいずれかでMPLS FRRがイネーブルになっています。

•リソース予約プロトコル（RSVP）がイネーブルになっています。

MPLS トラフィックエンジニアリング - 高速リルート MIB
の制約事項

• FRR MIBの実装は、MIBオブジェクトの読み取り専用（RO）権限を持たないと行うことが
できません。
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•次のテーブルは実装されていません。

• mplsFrrOne2OnePlrTable

• mplsFrrDetourTable

MPLS トラフィックエンジニアリング - 高速リルート MIB
に関する情報

MPLS トラフィックエンジニアリング - 高速リルート MIB の機能設計
FRRMIBを使用すると、Ciscoソフトウェアで FRRの標準的な SNMPベースのネットワーク管理
が可能になります。このためには、ネットワーク内の指定されたネットワーク管理ステーション

（NMS）で SNMPエージェントコードが実行される必要があります。NMSは、MIB内のネット
ワーク管理オブジェクトとユーザの対話の媒体となります。

FRR MIBは、インターネット技術特別調査委員会（IETF）ドラフトMIB仕様
draft-ietf-mpls-fastreroute-mib-02.txtに基づいています。IETFドラフトMIBは定期的な改訂を重ね、
発展を遂げて標準になりつつあります。FRR MIBのシスコ実装は、IETFドラフトMIBの発展に
追随し、それに伴い変更される可能性があります。

IETFドラフトMIBと Ciscoソフトウェア内の FRRはわずかに異なるため、FRR MIBオブジェク
トと Ciscoソフトウェアの内部データ構造の間でいくつかの軽微な変換が必要となります。これ
らの変換はSNMPエージェントにより実行されます。SNMPエージェントは、NMSワークステー
ション上で、ロープライオリティのプロセスとしてバックグラウンドで実行され、Ciscoソフト
ウェアへの管理インターフェイスを提供します。

SNMPエージェントを使用すると、標準的な SNMP GET操作を使用して FRR MIBオブジェクト
にアクセスできます。FRR MIB内のすべてのオブジェクトは、IETFドラフトMIBで定義されて
いる規定に準じます。

MPLS トラフィックエンジニアリング - 高速リルート MIB の機能構造
FRR MIBをサポートする SNMPエージェントコードは、Ciscoソフトウェア内のこのようなコー
ドの既存モデルに準じます。また、その一部は、MIBソースコードに基づいて Ciscoツールセッ
トにより生成されます。生成されるコードの基礎となるのは、シスコバージョンの FRR MIB
CISCO-ietf-frr-mibです。

SNMPエージェントコードは、CiscoソフトウェアのMIBサポートコードに共通の階層構造と
なっており、次のレイヤで構成されます。

•プラットフォームに依存しないレイヤ：このレイヤは、主にMIB開発Ciscoツールセットに
よって生成され、プラットフォームや実装に依存しない機能を統合します。これらの機能

は、特定のMIBのコンテキストで、SNMP標準機能を処理します。このレイヤは、GET、
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GET-NEXT、および SET SNMP操作に対してインデックスと範囲または列挙値のチェックを
処理します。SNMPテーブルごと、またはオブジェクトのグループごとに、1つの機能が生
成されます。このレイヤが次のレイヤを呼び出します。

•アプリケーションインターフェイスレイヤ：Ciscoツールセットにより、MIBオブジェクト
の機能名とテンプレートコードが生成されます。

•アプリケーション固有のレイヤ：このレイヤは、管理対象アプリケーション層から関連デー
タを取得するためのメカニズムを提供します。このレイヤには、テーブルごとに 1つのエン
トリポイント機能が含まれます。この機能は、他の 2つの機能を呼び出します。インデック
スに従って RSVPが関連データに対して保持する TEトンネルデータベースを検索する機能
と、データを構造に埋め込む機能です。

•管理対象アプリケーション層：このレイヤにはすべての構造とメカニズムが含まれます。こ
のレイヤは、MIBによって管理されます。

SNMP プロトコル要求および応答メッセージのシステムフロー
SNMPプロトコル要求および応答メッセージはいずれも、最終的には SNMPマスターエージェン
トによって処理されます。ルータ上でこのようなメッセージが受信されると、マスターエージェ

ントは要求を解析し、要求の参照先のMIBを識別します。次にマスターエージェントは、GET、
GET-NEXT、または SET要求を使用して、MIBを担当するサブエージェントを照会します。FRR
MIBサブエージェントは適切なデータを取得して、マスターエージェントにそれを返します。次
にそのマスターエージェントが、NMSに SNMP応答を返す役割を担います。すべての照会は IP
SNMP Ciscoソフトウェアプロセス内で行われ、ロープライオリティのタスクとして実行されま
す。

FRR MIB スカラーオブジェクト
スカラオブジェクトとは、テーブル内に存在しないオブジェクトのことです。各スカラオブジェ

クトは 1つのインスタンス（つまり、1つのオカレンス）を持ちます。

以下の表で、FRR MIBスカラーオブジェクトについて説明します。

表 62：スカラーオブジェクト

機能MIB オブジェクト

デバイスに入る迂回リンクステートパケット（LSP）の
数。cmplsFrrConstProtectionMethodが facilityBackup(1)に設
定されているため、このオブジェクトは 0を返します。

cmplsFrrDetourIncoming

デバイスを出る迂回 LSPの数。
cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているため、このオブジェクトは 0を返します。

cmplsFrrDetourOutgoing
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機能MIB オブジェクト

デバイスから発信された迂回 LSPの数。
cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているため、このオブジェクトは 0を返します。

cmplsFrrDetourOriginating

cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているためにバックアップされるトンネルの数。

cmplsFrrSwitchover

FRR保護が設定されたMPLSインターフェイスの数。0
は、いずれのインターフェイスを通過する LSPも保護で
きることを示します。

cmplsFrrNumOfConfIfs

cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているために FRRで保護されているインターフェイス
の数。

cmplsFrrActProtectedIfs

cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているために高速リルートで保護されるバックアップ

トンネルの数。

cmplsFrrConfProtectingTuns

高速リルート機能により保護されるトンネルの数。

cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れているため、このオブジェクトは 0を返します。

cmplsFrrActProtectedTuns

FRRで保護されている LSPの数。
cmplsFrrConstProtectionMethodが facilityBackup(1)に設定さ
れている場合、このオブジェクトは 0を返します。

cmplsFrrActProtectedLSPs

Ciscoソフトウェアはファシリティバックアップ保護方式
だけをサポートしているため、このオブジェクトは常に

facilityBackup(1)を返します。

cmplsFrrConstProtectionMethod

このMIB内に定義されている FRR通知がイネーブルか
ディセーブルのどちらに設定されているかを示す値。イ

ネーブルの場合、このオブジェクトは True(1)を返し、
ディセーブルの場合はFalse(2)を返します。デフォルトで
は、通知はディセーブルになっています。

cmplsFrrNotifsEnabled

FRRログテーブル内で許可される最大エントリ数。cmplsFrrLogTableMaxEntries

FRRログテーブル内の現在のエントリ数。このオブジェ
クトは常に 0を返します。

cmplsFrrLogTableCurrEntries

FRR MIB通知の最大間隔レート。このオブジェクトは常
に 0を返します。

cmplsFrrNotifMaxRate
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FRR MIB 通知の生成イベント
特定の FRRイベントが発生したあとは、通知が発行されます。

snmp-server enable traps mpls fast-rerouteコマンドを発行して FRR MIB通知機能をイネーブルに
した場合、FRRイベントによって通知メッセージが生成され、ネットワーク内の指定されたNMS
に送信されてから、Ciscoソフトウェア内で特定のイベントが発生したことがシグナリングされま
す。

FRRステータス移行とイベント通知に関連する FRRMIBオブジェクトには、cmplsFrrProtectedが
含まれます。大きな TEトンネル変更（つまり、TEトンネルの高速リルート）がある場合は、こ
のメッセージが NMSに送信されます。

FRR MIB 通知の仕様
特定の FRRイベントが発生したあとは、通知が発行されます。

各 FRR通知には、汎用タイプの IDと、通知タイプを識別するための企業固有タイプ IDが含まれ
ます。すべての FRR通知に対する汎用タイプは、SNMPに対して定義されている汎用通知タイプ
の 1つではないため、「企業固有」です。cmplsFrrProtectedの場合、企業固有タイプは 1です。

各通知には、FRRトンネルを容易に識別できるように、FRRMIBからの次のオブジェクトが含ま
れています。

• cmplsFrrConstNumProtectingTunOnIf

• cmplsFrrConstNumProtectedTunOnIf

• cmplsFrrConstBandwidth

呼び出された時点では、既存の FRRコードによって、適切な FRRインターフェイスインデック
スがすでに取得されています。その後、FRRインターフェイスを使用して、通知に含められる 3
つのオブジェクトのデータが入力されます。

FRR MIB 通知の監視
特定の FRRイベントが発生したあとは、通知が発行されます。

FRR MIB通知が有効になっている場合（snmp-server enable trapsコマンドを参照）、Ciscoソフ
トウェア内の特定のFRRイベントに関連する通知メッセージが生成されて、ネットワーク内の指
定された NMSに送信されます。SNMPv1または SNPv2通知をサポートするユーティリティはい
ずれも、通知メッセージを受信できます。

FRR MIB通知を監視するには、SNMP通知を表示するユーティリティをサポートしている NMS
にログインし、表示ユーティリティを起動します。
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MPLS トラフィックエンジニアリング - 高速リルート MIB の MIB テー
ブル

FRR MIBは、次のテーブルで構成されます。

これらのテーブルは、さまざまなデータ構造にアクセスして、迂回、FRRデータベース、および
ロギングに関連する情報を取得します。

cmplsFrrConstTable
cmplsFrrConstTableは、FRR対応のトンネルの設定と、それに付随するバックアップトンネルの
特性を表示します。保護対象のトンネルごとに、複数のバックアップトンネルが存在することが

あります。

次の機能によって、テーブルにインデックスが作成されます。

• cmplsFrrConstIfIndex

• cmplsFrrConstTunnelIndex

• cmplsFrrConstTunnelInstance

以下の表で、cmplsFrrConstTableのMIBオブジェクトについて説明します。

表 63：cmplsFrrConstTable オブジェクト

機能MIB オブジェクト

FRRが設定されているインターフェイスを一意に識別し
ます。インデックスに 0の値がある場合、FRR機能を使
用できるデバイス上のすべてのインターフェイスに設定が

適用されます。

cmplsFrrConstIfIndex

FRRが要求されているトンネル。cmplsFrrConstTunnelIndex

FRRが要求されているトンネル。トンネルヘッドだけが
表示され、トンネルヘッドのインスタンスの値は常に 0
であるため、値は常に 0となります。

cmplsFrrConstTunnelInstance

バックアップトンネルのセットアッププライオリティ。cmplsFrrConstSetupPrio

バックアップトンネルの保留プライオリティ。cmplsFrrConstHoldingPrio

トンネルがリンクを通過するために設定する必要のある属

性ビット。

cmplsFrrConstInclAnyAffinity

トンネルがリンクを通過するために設定から除外する必要

のある属性ビット。

cmplsFrrConstInclAllAffinity

MPLS 組み込み管理および MIB コンフィギュレーションガイド
323

MPLS トラフィックエンジニアリング - 高速リルート MIB
MPLS トラフィックエンジニアリング - 高速リルート MIB の MIB テーブル



機能MIB オブジェクト

制約に指定されている管理グループのいずれも含まれてい

ないリンクだけが、exclude-all制約を満たします。
cmplsFrrConstExclAllAffinity

バックアップトンネルが通過できる最大ホップカウント。cmplsFrrConstHopLimit

このトンネルのバックアップトンネルの帯域幅。単位は

キロビット/秒（kbps）です。
cmplsFrrConstBandwidth

このテーブル内の行を作成、変更、および削除します。cmplsFrrConstRowStatus

cmplsFrrLogTable
cmplsFrrLogTableは、オブジェクト cmplsFrrLogIndexによってインデックスが作成されます。イ
ンデックスは、FRR機能の showmplstraffic-engfast-reroutelogreroutesコマンド内のログエントリ
に対応しています。その showコマンドでは、一度に最大 32個のエントリを保存できます。エン
トリが追加されると、一番古いエントリが新しいログ情報で上書きされます。

cmplsFrrLogTableは一度に最大 32個のエントリを保存できます。新しいエントリが追加される
と、古いエントリが上書きされます。インデックス cmplsFrrLogIndexは増加していくため、MIB
のログテーブルエントリそれぞれに一意のインデックス値が付きます。したがって、エントリが

32個しか表示されていなくても、32個より多くのインデックスが存在している可能性がありま
す。

以下の表で、cmplsFrrLogTableのMIBオブジェクトについて説明します。

表 64：cmplsFrrLogTable オブジェクト

機能MIB オブジェクト

FRRイベントの番号。cmplsFrrLogIndex

ブートストラップ時刻からイベント発生時刻までの経過時

間（ミリ秒）。

cmplsFrrLogEventTime

この FRRイベントによる影響を受けたインターフェイス
を識別します。mplsFrrConstProtectionMethodが
oneToOneBackup(0)に設定されている場合、この値は 0に
設定できます。

cmplsFrrLogInterface

発生した FRRイベントのタイプ。このオブジェクトは、
Protectedまたは Otherを返します。

cmplsFrrLogEventType

イベントの持続時間（ミリ秒）。cmplsFrrLogEventDuration
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機能MIB オブジェクト

実装固有のイベント説明。このオブジェクトは、interface
downイベントまたは interface otherイベントを返します。

cmplsFrrLogEventReasonString

cmplsFrrFacRouteDBTable
次のインデックスは、FRR機能によって保護されるインターフェイスおよびトンネルを指定しま
す。

• cmplsFrrFacRouteProtectedIfIndex

• cmplsFrrFacRouteProtectedTunIndex

次のインデックスは、保護対象のトンネルに保護を提供するバックアップトンネルを指定しま

す。

• cmplsFrrFacRouteProtectedIfIndex

• cmplsFrrFacRouteProtectingTunIndex

• cmplsFrrFacRouteProtectedTunIndex

• cmplsFrrFacRouteProtectedTunInstance

• cmplsFrrFacRouteProtectedTunIngressLSRId

• cmplsFrrFacRouteProtectedTunEgressLSRId

このバージョンのMIBは、MPLSTEMIBに対してすでに実行された作業を利用しようとします。
これには TEトンネルに対する類似の参照機能が含まれているためです。

以下の表で、cmplsFrrFacRouteDBTableのMIBオブジェクトについて説明します。

表 65：cmplsFrrFacRouteDBTable オブジェクト

機能MIB オブジェクト

FRR保護のために設定されたインターフェイス。cmplsFrrFacRouteProtectedIfIndex

保護する側の（バックアップ）トンネルのトンネル番号。cmplsFrrFacRouteProtectingTunIndex

mplsFrrFacRouteIfProtIdxで指定されているインターフェイ
ス（およびこのインターフェイスを使用するすべてのトン

ネル）を保護するように指定されているトンネルヘッド

インターフェイスのmplsTunnelEntryプライマリインデッ
クス。

cmplsFrrFacRouteProtectedTunIndex

FRRで保護されている mplsTunnelEntry。トンネルを一意
に識別するインスタンス。

cmplsFrrFacRouteProtectedTunInstance
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機能MIB オブジェクト

バックアップ LSRのインバウンドラベル。cmplsFrrFacRouteProtectedTunIngressLSRId

バックアップ LSRのアウトバウンドラベル。cmplsFrrFacRouteProtectedTunEgressLSRId

保護対象のトンネルのステート。有効な値は次のとおりで

す。

• active：トンネルラベルはラベル転送情報ベース
（LFIB）にすでに挿入されており、着信パケットに
適用する準備ができています。

• ready：トンネルのラベルエントリはすでに作成され
ていますが、LFIB内にありません。

• partial：トンネルのラベルエントリの作成が完了して
いません。

cmplsFrrFacRouteProtectedTunStatus

バックアップトンネルによって予約されている帯域幅の

大きさ（秒当たりのメガバイト数）。

cmplsFrrFacRouteProtectingTunResvBw

保護のタイプ：0はリンク保護を指定し、1はノード保護
を指定します。

cmplsFrrFacRouteProtectingTunProtectionType

MPLS トラフィックエンジニアリング - 高速リルート MIB
の設定方法

FRR MIB 通知に対する SNMP エージェントのイネーブル化

手順の概要

1. enable
2. show running-config
3. configure terminal
4. snmp-server communitystring [viewview-name] [ro] [access-list-number]
5. snmp-server enable traps mpls fast-reroute protected
6. end
7. write memory
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータの実行コンフィギュレーションを表示して、デバ

イス上で SNMPエージェントがすでに実行中かどうか
を判断します。

show running-config

例：

Router# show running-config

ステップ 2   

SNMPの情報が表示されない場合は、次のステップに進
みます。

SNMP情報が表示された場合は、情報を修正または変更
できます。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 3   

FRRMIBに対して読み取り専用（RO）の SNMPコミュ
ニティストリングを設定します。

snmp-server communitystring
[viewview-name] [ro] [access-list-number]

例：

Router(config)# snmp-server community
public ro

ステップ 4   

高速リルートトラップをイネーブルにします。snmp-server enable traps mpls fast-reroute
protected

ステップ 5   

例：

Router(config)# snmp-server enable
traps mpls fast-reroute protected

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 6   

変更した SNMP設定をルータの NVRAMに書き込み、
SNMP設定を永続的に保存します。

write memory

例：

Router# write memory

ステップ 7   
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シスコエクスプレスフォワーディングのイネーブル化

手順の概要

1. enable
2. configure terminal
3. ip cef distributed
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

分散型シスコエクスプレスフォワーディングをイネー

ブルにします。

ip cef distributed

例：

Router(config)# ip cef distributed

ステップ 3   

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 4   
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TE トンネルのイネーブル化

手順の概要

1. enable
2. configure terminal
3. ip cef
4. mpls traffic-eng tunnels
5. interfacetypeslot/subslot/port[.subinterface]
6. mpls traffic-eng tunnels
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

標準的なシスコエクスプレスフォワーディング動作

をイネーブルにします。

ip cef

例：

Router(config)# ip cef

ステップ 3   

デバイス上でMPLS TEトンネル機能をイネーブルに
します。

mpls traffic-eng tunnels

例：

Router(config)# mpls traffic-eng tunnels

ステップ 4   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypeslot/subslot/port[.subinterface]

例：

Router(config)# interface POS1/0/0

ステップ 5   
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目的コマンドまたはアクション

インターフェイス上でMPLS TEトンネル機能をイ
ネーブルにします。

mpls traffic-eng tunnels

例：

Router(config-if)# mpls traffic-eng
tunnels

ステップ 6   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 7   

各 TE トンネルでの MPLS FRR のイネーブル化

手順の概要

1. enable
2. configure terminal
3. interfacetypeslot/subslot/port[.subinterface]
4. tunnel mode mpls traffic-eng
5. tunnel mpls traffic-eng fast-reroute
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypeslot/subslot/port[.subinterface]

例：

Router(config)# interface POS1/0/0

ステップ 3   

トンネルのモードを、トラフィックエンジニアリン

グのMPLSに設定します。
tunnel mode mpls traffic-eng

例：

Router(config-if)# tunnel mode mpls
traffic-eng

ステップ 4   

保護対象の TEトンネル上で高速リルートをイネー
ブルにします。

tunnel mpls traffic-eng fast-reroute

例：

Router(config-if)# tunnel mpls traffic-eng
fast-reroute

ステップ 5   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 6   

インターフェイスでのバックアップトンネルのイネーブル化

手順の概要

1. enable
2. configure terminal
3. interfacetypeslot/subslot/port[.subinterface]
4. mpls traffic-eng backup-path tunnelinterface
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypeslot/subslot/port[.subinterface]

例：

Router(config)# interface POS1/0/0

ステップ 3   

指定したインターフェイス上でバックアップトンネ

ルをイネーブルにします。

mpls traffic-eng backup-path tunnelinterface

例：

Router(config-if)# mpls traffic-eng
backup-path tunnel1

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 5   

MPLS トラフィックエンジニアリング - 高速リルート MIB
の設定例

例：ホスト NMS での SNMP エージェントのイネーブル化

enable
show running-config
configure terminal
snmp-server community public ro
snmp-server enable traps mpls fast-reroute protected
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end
write memory

例：シスコエクスプレスフォワーディングのイネーブル化

enable
configure terminal
ip cef
end

例：TE トンネルのイネーブル化

enable
configure terminal
ip cef
mpls traffic-eng tunnels
interface FastEthernet1/0/0
mpls traffic-eng tunnels
end

例：各 TE トンネルでの MPLS FRR のイネーブル化

enable
configure terminal
interface POS1/0/0
tunnel mode mpls traffic-eng
tunnel mpls traffic-eng fast-reroute
end

例：インターフェイスでのバックアップトンネルのイネーブル化

enable
configure terminal
interface POS1/0/0
mpls traffic-eng backup-path tunnel1
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Multiprotocol Label Switching Command
Reference』

MPLSおよびMPLSアプリケーションに関連す
るコマンドの説明
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マニュアルタイトル関連項目

MPLSトラフィックエンジニアリングMIBMPLSトラフィックエンジニアリングMIBに
対する SNMPエージェントのサポート

『MPLS Traffic Engineering: Fast Reroute Link and
Node Protection』

高速再ルーティング

標準

タイトル規格

draft-ietf-mpls-fastreroute-mib-02.txtMPLS-FRR-MIB

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

MPLSトラフィックエンジニアリング（TE）
MIB

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS トラフィックエンジニアリング - 高速リルート MIB
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 66：MPLS トラフィックエンジニアリング - 高速リルート MIB の機能情報

機能情報リリース機能名

高速リルートMIBは、マルチ
プロトコルラベルスイッチン

グ（MPLS）高速リルート
（FRR）機能のSNMPベースの
ネットワーク管理を提供しま

す。

Cisco IOS XE Release 2.3MPLS Embedded
Management--MPLSFast Reroute
MIB（IETFドラフト v01）

用語集
FEC：ForwardEquivalenceClass。転送のために同等に処理できるパケットのセット。したがって、
1つのラベルへのバインディングに適しています。たとえば、1つのアドレスプレフィックス宛
てのパケットのセットや任意のフローなどがあります。
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フロー：一般に、一組のホスト間、または一組のホスト上にある一組のトランスポートプロトコ

ルポート間で転送されるパケットのセット。たとえば、同じ送信元アドレス、送信元ポート、宛

先アドレス、および宛先ポートを持つパケットは、フローと見なされることがあります。

フローは、ネットワークの 2つのエンドポイント間で（たとえば、あるLANステーションから別
のLANステーションへ）転送されるデータのストリームでもあります。単一の回線上で複数のフ
ローを転送できます。

フラグメンテーション：元のパケットサイズをサポートできないネットワークメディアを介して

パケットを送信するときに、パケットを小さい単位に分割するプロセス。

ICMP：InternetControlMessageProtocol。エラーを報告し、IPパケット処理に関連するその他の情
報を提供するネットワーク層インターネットプロトコル。RFC 792に記載されています。

LFIB：Label Forwarding Information Base（ラベル転送情報ベース）。宛先および着信ラベルが発
信インターフェイスおよびラベルに関連付けられている転送を管理するデータ構造および手段。

localhost：デバイスのホスト名を表す名前。localhostは、予約済みのループバック IPアドレス
（127.0.0.1）を使用します。

LSP：Label Switched Path（ラベルスイッチドパス）。MPLSを使用してパケットを転送する 2つ
のデバイス間の接続。

LSPV：Label Switched PathVerification。LSP pingサブプロセスであり、MPLSエコー要求とエコー
応答を符号化および復号化し、MPLSエコー要求とエコー応答を送受信するために IP、MPLS、お
よび AToMスイッチングとやり取りします。MPLSエコー要求発信元デバイスでは、対応するエ
コー応答が受信されていない未処理のエコー要求が格納されているデータベースを維持します。

MPLSルータアラートラベル：MPLSラベル 1。ルータアラートラベルを含むMPLSパケット
は、処理のためにデバイスによってRouteルートプロセッサ（PR）の処理レベルにリダイレクト
されます。これにより、これらのパケットはハードウェアルーティングテーブルにおけるフォ

ワーディングエラーを回避できます。

MRU：MaximumReceiveUnit（最大受信ユニット）。LSPを介して転送できる、ラベル付きパケッ
トの最大サイズ（バイト単位）。

MTU：Maximum Transmission Unit（最大伝送ユニット）。特定のインターフェイスで処理できる
最大パケットサイズ（バイト単位）。

パント：ルータアラートを含むパケットを処理のためにラインカードまたはインターフェイスか

らルートプロセッサ（RP）のレベル処理にリダイレクトします。

PW：pseudowire（疑似回線）。パケットスイッチドネットワークを介して、エミュレートされ
た回線の重要な要素を、あるプロバイダーエッジ（PE）デバイスから別の PEデバイスに伝送す
るメカニズム。

RP：ルートプロセッサ。Cisco 7000シリーズルータのプロセッサモジュールで、CPU、システ
ムソフトウェア、およびデバイスで使用されるメモリコンポーネントの大半が含まれます。スー

パーバイザリプロセッサと呼ばれることもあります。

RSVP：Resource Reservation Protocol。IPネットワーク上でリソースの予約をサポートするための
プロトコル。IPエンドシステム上で動作しているアプリケーションは、RSVPを使用して、受信
するパケットストリームの特性（帯域幅、ジッタ、最大バーストなど）を他のノードに示すこと

ができます。RSVPは IPv6に依存します。リソース予約設定プロトコルとも呼ばれます。
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UDP：User Datagram Protocol。TCP/IPプロトコルスタックのコネクションレス型トランスポート
層プロトコルです。UDPは、確認応答や配信保証なしでデータグラムを交換する単純なプロトコ
ルです。エラー処理と再送信は、他のプロトコルで処理する必要があります。UDPは RFC 768で
定義されています。
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第 11 章

MPLS トラフィックエンジニアリング MIB

MPLSトラフィックエンジニアリングMIBを使用すると、Ciscoソフトウェアで簡易ネットワー
ク管理プロトコル（SNMP）エージェントをサポートして、MPLSトラフィックエンジニアリン
グMIB（MPLS TE MIB）に実装されているとおりに、マルチプロトコルラベルスイッチング
（MPLS）トラフィックエンジニアリング（TE）を管理できます。SNMPエージェントコード
がMPLS TE MIBと動作するため、標準化された SNMPベースの方法を使用して、Ciscoソフト
ウェアでMPLS TE機能を管理できます。

• 機能情報の確認, 339 ページ

• MPLSトラフィックエンジニアリングMIBの制約事項, 340 ページ

• MPLSトラフィックエンジニアリングMIBに関する情報, 340 ページ

• MPLSトラフィックエンジニアリングMIBの設定方法, 350 ページ

• MPLSトラフィックエンジニアリングMIBの設定例, 353 ページ

• その他の参考資料, 353 ページ

• MPLSトラフィックエンジニアリングMIBの機能情報, 355 ページ

• 用語集, 356 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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MPLS トラフィックエンジニアリング MIB の制約事項
• MIBオブジェクトに対して読み取り専用（RO）権限をサポートする。

•（書き込み可能となった）mplsTunnelTrapEnableオブジェクトを除き、SET機能による設定
がサポートされない。そのため、MPLSTEMIBではインターフェイスMIBに対するインデッ
クスの作成がサポートされている。

•（SET機能による書き込みが可能となった）mplsTunnelTrapEnableオブジェクトに対する場
合を除き、SNMP GET、GETNEXT、GETBULKの取得機能だけをサポートする。

•保証帯域幅トラフィックエンジニアリング（GBTE）機能および自動帯域幅機能がサポート
されない。

MPLS トラフィックエンジニアリング MIB に関する情報

MPLS トラフィックエンジニアリング MIB のシスコの実装
MPLS TE MIBは、インターネット技術特別調査委員会（IETF）が draft-ietf-mpls-te-mib-05.txtにま
とめたドラフトMIBに基づいています。このドラフトMIBには、MPLS TEをサポートする機能
について説明したオブジェクトが登録されています。

IETFドラフトMIBと Ciscoソフトウェア内の TE機能の実装はわずかに異なるため、MPLS TE
MIBと Ciscoソフトウェアの内部データ構造との間でいくつかの軽微な変換が必要となります。
これらの変換は、ネットワークのさまざまなホストにインストールされ、動作している SNMP
エージェントコードによって行われます。低い優先順位でバックグラウンドで実行されているこ

の SNMPエージェントコードにより、Ciscoソフトウェアに対する管理インターフェイスが提供
されます。

MPLS TE MIBに定義された SNMPオブジェクトは、標準の SNMPユーティリティで表示できま
す。すべてのMPLS TEMIBオブジェクトが、IETFドラフトMIBに基づいています。このため、
シスコ固有のSNMPアプリケーションを使用することなく、MPLSTEMIBに関する機能および操
作をサポートできます。

MPLS トラフィックエンジニアリングの概要
CiscoソフトウェアでMPLS TE機能を使用すると、MPLSバックボーンによってレイヤ 2 ATMお
よびフレームリレーネットワークの TE機能を複製および拡張できます。

サービスプロバイダーとインターネットサービスプロバイダー（ISP）のバックボーンを効率よ
く管理するには、TE機能が不可欠です。このようなバックボーンでは高伝送容量をサポートする
必要があり、バックボーンがあるネットワークではリンクまたはノードの障害に対して高い復元

力を確保する必要があります。
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MPLS TE機能が Ciscoソフトウェアに組み込まれているため、一般にWANを経由する大量のト
ラフィックを豊富な機能で統合的に管理できます。MPLSTE機能がレイヤ 3ネットワークサービ
スに統合されているため、既存のバックボーン伝送容量およびネットワークトポロジによって制

限が課せられるものの、IPトラフィックのルーティングが最適化されます。

MPLS トラフィックエンジニアリング MIB でサポートされている機能
• MPLSTEトンネルの動作ステータスの変更を知らせる通知メッセージを生成し、キューに入
れる。

• MPLSTEトンネルの通知メッセージをイネーブル、ディセーブル、および設定するための既
存の SNMPコマンドを拡張する。

•通知メッセージが送信される動作環境で、ネットワーク管理ステーション（NMS）の名前ま
たは IPアドレスを指定する機能。

•非揮発性メモリに通知設定を書き込む機能。

通知生成イベント

MPLSTE通知がイネーブルになっている場合（snmp-server enable trapsmplsコマンドを参照）、
Ciscoソフトウェア内の特定のイベントに関連する通知メッセージが生成されて、ネットワーク内
の指定された NMSに送信されます。

たとえば、MPLSTEトンネルが設定されている場合に、そのトンネルが「ダウン」状態から「アッ
プ」状態に遷移すると、mplsTunnelUp通知が NMSに送信されます。

逆に、MPLS TEトンネルが「アップ」状態から「ダウン」状態に遷移すると、mplsTunnelDown
通知が生成されて NMSに送信されます。

次の条件が満たされると、mplstunnelRerouted通知が NMSに送信されます。

•何らかの理由で既存のMPLS TEトンネルのシグナリングパスが失敗し、新規パスオプショ
ンがシグナリングされて有効になる（つまり、トンネルがリルートされる）。

•既存のMPLS TEトンネルのシグナリングパスが問題なく動作しているが、さらに優れたパ
スオプションをシグナリングして有効にすることができる（つまり、トンネルを再最適化で

きる）。この再最適化は、次の方法でトリガーできます。

•タイマー

• mpls traffic-eng reoptimizeコマンドの発行

•トンネルの再シグナリングを必要とする設定変更

MPLSトラフィックエンジニアリングトンネルが再最適化されるときには、mplsTunnelReoptimized
通知は生成されません。ただし、mplsTunnelReroute通知が生成されます。このため、NMSではト
ンネル再最適化イベントとトンネルリルートイベントとを区別できません。
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パスオプションは、新しいトンネルパスを確立する際の優先順位を指定するために設定できるパ

ラメータです。たとえば、トンネルヘッド設定を作成し、多数のパスオプションに 1～ nの番号
を定義できます。「1」が最もプライオリティの高いオプションで、「n」が数に制限のないプラ
イオリティの低いパスオプションです。このため、このように指定できるパスオプションの数に

制限はありません。

通知の実装

MPLS TEトンネルインターフェイス（または FastEthernetや Packet over SONET（POS）インター
フェイスなど他のデバイスインターフェイス）がアップ状態とダウン状態との間で遷移すると、

インターフェイスMIB（ifMIB）リンク通知が生成されます。MPLS TE MIB環境でこのような通
知が発生すると、通知がMPLSTEトンネルに関連付けられているかどうかを確認するため、ソフ
トウェアによってインターフェイスがチェックされます。その場合、トンネルインターフェイス

で発生している動作イベントに関する通知を NMSに提供するために、インターフェイスのMIB
リンク通知が該当する mplsTunnelUpまたは mplsTunnelDown通知と連結されます。このため、
MPLSトラフィックエンジニアリングトンネルインターフェイスに関するインターフェイスMIB
リンク通知が生成されると、指定の NMSに適切な mplsTunnelUp通知または mplsTunnelDown通
知が送信されます。

MPLS TEトンネルのシグナリングパスが変更されるたびに、mplsTunnelRerouted通知が生成され
ます。ただし、MPLS TE MIBでソフトウェアインテリジェンスが機能するため、トンネルの管
理ステータスまたは動作ステータスのチェック時に TEトンネルがアップ状態またはダウン状態
に遷移しても、リルート通知がNMSに送信されません。この場合、アップかダウン通知、または
リルート通知のどちらか一方を送信できます。両方は送信できません。そのため、ネットワーク

で不要なトラフィックが発生しません。

MPLS トラフィックエンジニアリング MIB の利点
•標準ベースの SNMPインターフェイスにより、MPLS TEに関する情報を取得できる。

• MPLS TEトンネルでのトラフィックフローに関する情報を取得できる。

•設定済みルートも含めたMPLS TEトンネルルート、Interior Gateway Protocol（IGP）が計算
したルート、および実際に通過したルートを示すことができる。

•リンクで障害が発生した場合にトンネルがどのようにリルートされたかをインターフェイス
MIBとともに示すことができる。

• MPLS TEトンネルに使用される設定済みのリソースに関する情報を取得できる。

• MPLS TEトンネルの動作ステータスが大きく変更された場合、注意を喚起する通知を生成
し、キューに入れることができる。

•ネットワーク管理者が評価または対処するために、指定された NMSに通知メッセージを転
送する。

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
342

MPLS トラフィックエンジニアリング MIB
通知の実装



MPLS トラフィックエンジニアリング MIB のレイヤ構造
MPLS TEMIBをサポートする SNMPエージェントコードは、Ciscoソフトウェア内のこのような
コードの既存モデルに準じます。また、その一部は、MIBソースコードに基づいて Ciscoツール
セットにより生成されます。

SNMPエージェントコードは、CiscoソフトウェアのMIBサポートコードとほぼ同じ階層構造と
なっており、次の 4つのレイヤで構成されています。

•プラットフォームに依存しないレイヤ：このレイヤは、主に CiscoMIB開発ツールセットに
よって生成され、プラットフォームや実装に依存しない機能を統合します。この Cisco MIB
開発ツールセットにより、MIBに関連付けられる標準のファイルセットが作成されます。

•アプリケーションインターフェイスレイヤ：このレイヤに属するMIBオブジェクトの機能、
名前、およびテンプレートコードも、CiscoMIB開発ツールセットによって生成されます。

•アプリケーション固有のレイヤ：このレイヤは、アプリケーションインターフェイスレイ
ヤとアプリケーションプログラムインターフェイス（API）/データ構造レイヤとをつなぐイ
ンターフェイスであり、Ciscoソフトウェアから必須情報を取得するのに必要な作業（デー
タ構造内の検索など）を実行します。

• API/データ構造レイヤ：このレイヤには、SNMP管理情報を設定または取得するために取得
または呼び出される Ciscoソフトウェア内のデータ構造または APIが含まれています。

MPLS トラフィックエンジニアリング MIB に関連する機能およびテク
ノロジー

MPLS TE MIB機能は、次の機能およびテクノロジーとともに使用されます。

•標準ベースの SNMPネットワーク管理アプリケーション

• MPLS

• MPLS TE

MPLS トラフィックエンジニアリング MIB でサポートされているオブ
ジェクト

MPLS TE MIBには、Ciscoソフトウェアで読み取り専用の SNMPを使用してMPLS TE機能を管
理できるテーブルとオブジェクト定義が数多く含まれています。MPLSTEMIBは、抽象構文記法
1（ASN.1）に準拠し、これにより、理想的なMPLS TEデータベースが反映されています。

標準の SNMPネットワーク管理アプリケーションを使用すると、GET操作でMPLS TE MIBから
情報を取得して表示できます。また、GETNEXT操作でMIBデータベース内の情報を走査して表
示することもできます。
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CiscoソフトウェアでサポートされているMPLS TE MIBテーブルおよびオブジェクトは次のとお
りです。重要なMIBテーブル（太字タイプでハイライト表示）については、不随のテキストで簡
単に説明されています。

• mplsTunnelConfigured：このノードに定義されているトンネル設定の総数。

• mplsTunnelActive：このノードに定義されているラベルスイッチドパス（LSP）の総数。

• mplsTunnelTEDistProto：使用中の IGP配布プロトコル。

• mplsTunnelMaxHops：特定のトンネルが使用できるホップの最大数。

• mplsTunnelIndexNext：サポート対象外。0に設定されます。

• mplsTunnelTable：このテーブルのエントリのうち、インスタンスが 0で送信元アドレスが 0
のエントリは、トンネルヘッドの設定となります。このテーブルのそれ以外のエントリは、

LSPのインスタンスとなり、シグナリングとスタンバイの両方があります。トンネルインス
タンスがシグナルされると、その動作ステータス（operStatus）は「アップ」（1）に設定さ
れ、そのインスタンスはアクティブな LSPとなります。

トンネル設定は、トンネルインターフェイスが定義されているトンネルヘッドにだけ存在しま

す。LSPはネットワークを通り、トンネルヘッド、トンネルミッドポイント、およびトンネル
テールを必要とします。

トンネルテーブルのポインタは、他のMIBテーブルの対応するエントリを参照します。このよう
なポインタを使用すると、mplsTunnelTableでエントリを見つけ、他のテーブルへのポインタをた
どってさらに情報を入手できます。ポインタには、mplsTunnelResourcePointer、
mplsTunnelHopTableIndex、mplsTunnelARHopTableIndex、およびmplsTunnelCHopTableIndexがあり
ます。

トンネルテーブルは、トンネル ID、トンネルインスタンス、トンネル送信元アドレス、および
トンネル宛先アドレスでインデックスが作成されます。各エントリの記述には適宜、エントリの

適用性を示すアルファベットのサフィクスとして、トンネルヘッド設定専用の場合は（a）、LSP
専用の場合は（b）、トンネルヘッド設定と LSPに両方に使用できる場合は（c）が付与されてい
ます。

次に、各エントリのリストおよび説明を示します。

• mplsTunnelIndex：トンネル IDと同じです（c）。•

• mplsTunnelInstance：LSPのトンネルインスタンス。ヘッド設定の場合は 0になります
（b）。

• mplsTunnelIngressLSRId：LSPの送信元 IPアドレス。ヘッド設定の場合は 0になります
（b）。

• mplsTunnelEgressLSRId：トンネルの宛先 IPアドレス（c）。

• mplsTunnelName：トンネルインターフェイスのコマンド名（a）。

• mplsTunnelDescr：トンネル設定および LSPを説明する名前（c）。

• mplsTunnelIsIf：エントリがインターフェイスであるかどうかを示すインジケータ（c）。
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• mplsTunnelIfIndex：ifMIB内のトンネルインターフェイスのインデックス（a）。

• mplsTunnelXCPointer：（ミッドポイントだけでテールにはなし）MPLS LSR MIBの
mplsXCTable内の LSPへのポインタ（b）。

• mplsTunnelSignallingProto：トンネルで使用されているシグナリングプロトコル（c）。

• mplsTunnelSetupPrio：トンネルのセットアッププライオリティ（c）。

• mplsTunnelHoldingPrio：トンネルの保留プライオリティ（c）。

• mplsTunnelSessionAttributes：セッション属性（c）。

• mplsTunnelOwner：トンネルオーナー（c）。

• mplsTunnelLocalProtectInUse：実装されていません（c）。

• mplsTunnelResourcePointer：リソーステーブルへのポインタ（b）。

• mplsTunnelInstancePriority：実装されていません（b）。

• mplsTunnelHopTableIndex：ホップテーブルのインデックス（a）。

• mplsTunnelARHopTableIndex：ARホップテーブルのインデックス（b）。

• mplsTunnelCHopTableIndex：Cホップテーブルのインデックス（b）。

• mplsTunnelPrimaryTimeUp：現在のパスがアップになっている秒数（a）。

• mplsTunnelPathChanges：トンネルが再シグナルされた回数（a）。

• mplsTunnelLastPathChange：最後のパスの再シグナリングが発生してからの秒数（a）。

• mplsTunnelCreationTime：トンネルが作成されたタイムスタンプ（a）。

• mplsTunnelStateTransitions：トンネルの状態が変更された回数（a）。

• mplsTunnelIncludeAnyAffinity：実装されていません（b）。

• mplsTunnelIncludeAllAffinity：トンネルがリンクを通過するために設定する必要のある属
性ビット（a）。

• mplsTunnelExcludeAllAffinity：トンネルがリンクを通過するために設定してはならない
属性ビット（a）。

• mplsTunnelPathInUse：トンネルのパスに使用されるパスオプション番号。アクティブな
パスオプションがない場合、このオブジェクトは 0になります（a）。

• mplsTunnelRole：ルータでのトンネルのロール。つまり、ヘッド、ミッドポイント、ま
たはテール（c）。

• mplsTunneltotalUptime：トンネルがアップ状態になっている秒数（a）。

• mplsTunnelInstanceUptime：実装されていません（b）。

• mplsTunnelAdminStatus：トンネルの管理ステータス（c）。

• mplsTunnelOperStatus：トンネルの実際の動作ステータス（c）。
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• mplsTunnelRowStatus：このオブジェクトは、新規トンネルの設定に使用されます。この
オブジェクトは常に「アクティブ」であると見なされます（a）。

• mplsTunnelStorageType：トンネルエントリのストレージタイプ（c）。

• mplsTunnelHopListIndexNext：次に mplsTunnelHopTableのインデックスとして使用できる有
効なインデックス。

• mplsTunnelHopTable：このテーブルのエントリは、トンネル設定の場合にのみ存在し、トン
ネルに対して定義されたパスオプションに対応します。パスオプションには、明示的と動

的の 2つのタイプがあります。このテーブルには、明示パスオプションに記載されているす
べてのホップが示されますが、動的なパスオプションについては宛先ホップだけとなりま

す。トンネルホップテーブルは、トンネル ID、パスオプション、およびホップカウントで
インデックスが作成されます。

次に、各テーブルエントリのリストおよび説明を示します。

• mplsTunnelHopListIndex：このテーブルのプライマリインデックス。•

• mplsTunnelHopIndex：このテーブルのセカンダリインデックス。

• mplsTunnelHopAddrType：このホップのアドレスのタイプが IPv4であるか IPv6である
かを示します。

• mplsTunnelHopIpv4Addr：このホップの IPv4アドレス。

• mplsTunnelHopIpv4PrefixLen：IPv4アドレスのプレフィックス長。

• mplsTunnelHopIpv6Addr：このホップの IPv6アドレス。

• mplsTunnelHopIpv6PrefixLen：IPv6アドレスのプレフィックス長。

• mplsTunnelHopAsNumber：このオブジェクトには、mplsTunnelHopAddrTypeの値に応じ
て、0またはホップの自律システム番号が含まれます。

• mplsTunnelHopLspId：このオブジェクトには、mplsTunnelHopAddrTypeの値に応じて、
0またはトンネルの LSP IDが含まれます。

• mplsTunnelHopType：このトンネルホップがストリクトまたはルーズのいずれでルー
ティングされるかを示します。

• mplsTunnelHopRowStatus：このオブジェクトは、テーブルの新規行の設定に使用されま
す。

• mplsTunnelHopStorageType：このMIBオブジェクトのストレージタイプ。

• mplsTunnelResourceIndexNext：このオブジェクトには、mplsTunnelResourceTableにエントリ
を作成するときに、次にmplsTunnelResourceIndexに使用できる適切な値が含まれています。

• mplsTunnelResourceTable：このテーブルのエントリは、show mpls traff9c-eng tunnelsコマ
ンドを実行すると表示される「Tspec」情報に対応しています。これらのエントリは、LSPの
ためにだけ存在します。
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トンネルリソーステーブルは、アドレスおよびホップカウントでインデックスが作成されます。

トンネルテーブルの mplsTunnelResourcePointerポインタをたどるのが、このテーブルから情報を
取得する最善の方法です。

次に、各テーブルエントリのリストおよび説明を示します。

• mplsTunnelResourceIndex：このテーブルのプライマリインデックス。•

• mplsTunnelResourceMaxRate：このトンネルでサポートされている最大レート（ビット/
秒）。

• mplsTunnelResourceMeanRate：このトンネルでサポートされている平均レート（ビット/
秒）。

• mplsTunnelResourceMaxBurstSize：このトンネルで許容されている最大バーストサイズ
（バイト）。

• mplsTunnelResourceRowStatus：このオブジェクトは、テーブルの新規行の設定に使用さ
れます。

• mplsTunnelResourceStorageType：このMIBオブジェクトのストレージタイプ。

• mplsTunnelARHopTable：このテーブルのエントリは、トンネルが実際にたどり、ネットワー
クが正常にシグナルしたルートに対応しています。このテーブルに示されたホップは、Resource
Reservation Protocol（RSVP）の Record Route Object（RRO）に示されたホップに対応してい
ます。このテーブルの情報は、show mpls traff9c-eng tunnelsコマンドを実行して表示するこ
ともできます。

実際のルートホップテーブルは、アドレスおよびホップカウントでインデックスが作成されま

す。トンネルテーブルの mplsTunnelARHopTableIndexポインタをたどるのが、このテーブルから
情報を取得する最善の方法です。

次に、各テーブルエントリのリストおよび説明を示します。

• mplsTunnelARHopListIndex：このテーブルのプライマリインデックス。•

• mplsTunnelARHopIndex：このテーブルのセカンダリインデックス。

• mplsTunnelARHopIpv4Addr：このホップの IPv4アドレス。

• mplsTunnelARHopIpv4PrefixLen：IPv4アドレスのプレフィックス長。

• mplsTunnelARHopIpv6Addr：このホップの IPv6アドレス。

• mplsTunnelARHopIpv6PrefixLen：IPv6アドレスのプレフィックス長。

• mplsTunnelARHopAsNumber：このオブジェクトには、mplsTunnelARHopAddrTypeの値
に応じて、0またはホップの AS番号が含まれます。

• mplsTunnelARHopAddrType：このMIBエントリのアドレスのタイプ。IPv4または IPv6
のいずれかになります。

• mplsTunnelARHopType：このトンネルホップがストリクトまたはルーズのいずれでルー
ティングされるかを示します。
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• mplsTunnelCHopTable：このテーブルのエントリは、LSPのシグナリングに使用されるRSVP
の明示ルートオブジェクト（ERO）に対応しています。このテーブルのホップリストには、
Constraint-basedShortest Path First（CSPF）アルゴリズムで計算されるホップが登録されます。
トンネルに「ルーズ」ホップが指定されている場合、このテーブルにはパスを完結するため

にルーズホップ間に「埋められる」ホップが含まれます。完全明示パスを指定した場合、算

出されたホップテーブルは指定のパスに一致します。

算出されたホップテーブルは、アドレスおよびホップカウントでインデックスが作成されます。

トンネルテーブルの Following the mplsTunnelCHopTableIndexポインタをたどるのが、このテーブ
ルから情報を取得する最善の方法です。

次に、各テーブルエントリのリストおよび説明を示します。

• mplsTunnelCHopListIndex：このテーブルのプライマリインデックス。•

• mplsTunnelCHopIndex：このテーブルのセカンダリインデックス。

• mplsTunnelCHopAddrType：このホップのアドレスのタイプが IPv4であるか IPv6である
かを示します。

• mplsTunnelCHopIpv4Addr：このホップの IPv4アドレス。

• mplsTunnelCHopIpv4PrefixLen：IPv4アドレスのプレフィックス長。

• mplsTunnelCHopIpv6Addr：このホップの IPv6アドレス。

• mplsTunnelCHopIpv6PrefixLen：IPv6アドレスのプレフィックス長。

• mplsTunnelCHopAsNumber：このオブジェクトには、mplsTunnelHopAddrTypeの値に応
じて、0またはホップの自律システム番号が含まれます。

• mplsTunnelCHopType：このトンネルホップがストリクトまたはルーズのいずれでルー
ティングされるかを示します。

• mplsTunnelPerfTable：mplsTunnelTableを補強するトンネルパフォーマンステーブルで、
トンネルごとにパケットカウンタおよびバイトカウンタが用意されます。このテーブルに

は、次のパケットカウンタおよびバイトカウンタが含まれています。

• mplsTunnelPerfPackets：このパケットカウンタは、トンネルヘッドに対してだけ機能し
ます。

• mplsTunnelPerfHCPackets：このパケットカウンタは、トンネルヘッドに対してだけ機
能します。

• mplsTunnelPerfErrors：このパケットカウンタは、トンネルヘッドに対してだけ機能し
ます。

• mplsTunnelPerfBytes：このバイトカウンタは、トンネルヘッドおよびトンネルミッド
ポイントに対しては機能しますが、トンネルテールに対しては機能しません。

• mplsTunnelPerfHCBytes：このバイトカウンタは、トンネルヘッドおよびトンネルミッ
ドポイントに対しては機能しますが、トンネルテールに対しては機能しません。
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• mplsTunnelTrapEnable：オブジェクトタイプ mplsTunnelTrapEnableは書き込み可能になりま
した。そのため、このオブジェクトタイプを「TRUE」に設定した場合、後続の通知がイネー
ブルになり、MPLS TEトンネルの動作ステータスに対する変更を監視できるようになりま
す。

• mplsTunnelUp

• mplsTunnelDown

• mplsTunnelRerouted

mplsTunnelTrapEnableオブジェクトを「FALSE」に設定した場合、このような動作ステータス通
知は生成されません。このような通知機能は、draft-ietf-mpls-te-mib-05.txtにまとめられた IETFド
ラフトマニュアルでの定義（mplsTeNotifications）に基づいています。

CLI から MPLS トラフィックエンジニアリング MIB 情報へのアクセス
以下の図に、MPLSTEMIB内の特定のテーブルから情報を取得するために使用できるコマンドを
示します。この図に示すように、MPLSTEMIB内の情報の中にはコマンドで取得できないものも
あります。

図 26：MPLS TE MIB 情報を取得するためのコマンド
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MPLS トラフィックエンジニアリング MIB からの情報の取得
ここでは、TEトンネルに関する情報を効率よく取得する方法について説明します。このような情
報は、TEトンネルが数多く含まれている大規模ネットワークで便利です。

mplsTunnelTableを走査するときは、mplsTunnelNameなど単一の列を対象とします。このように
すると、トンネル設定ごとにインデックスを作成し、ホストルータに必要な LSPを用意できま
す。このようなインデックスを使用すると、GET操作を実行して、mplsTunnelTableの任意の列お
よび行から情報を取得できます。

mplsTunnelTableは、トンネルごとに他のテーブルへのポインタを提供します。たとえば、
mplsTunnelResourcePointer列は、mplsTunnelResourceTable内のリソース割り当て情報にアクセスす
るのに使用できるオブジェクト ID（OID）となります。mplsTunnelHopTableIndex、
mplsTunnelARHopTableIndex、mplsTunnelCHopTableIndexの各列はそれぞれ、mplsTunnelHopTable、
mplsTunnelARHopTable、および mplsTunnelCHopTableのプライマリインデックスとなります。
ホップテーブルの列とプライマリインデックスを使用してこのようにMPLS TE MIBを走査する
と、そのトンネル設定のホップに関する情報を取得できます。

トンネルがインターフェイスとして処理されるため、トンネルテーブル列（mplsTunnelIfIndex）
がインターフェイスMIBのインデックスとなり、そのインデックスを使用してトンネルに関する
インターフェイス固有の情報を取得できます。

MPLS トラフィックエンジニアリング MIB の設定方法

ローカルルータ上での各種 MPLS TE トンネル特性を管理するための
SNMP エージェントのイネーブル化

MPLSTEMIBのSNMPエージェントは、デフォルトではディセーブルになっています。MPLSTE
MIBに対して SNMPエージェントを有効にするには、次の作業を実行します。

手順の概要

1. telnethost
2. enable
3. show running-config
4. configure terminal
5. snmp-server communitystring [viewview-name] [ro | rw] [ipv6nacl] [access-list-number]
6. snmp-server enable traps [identification-type] [notification-option]
7. exit
8. write memory
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手順の詳細

目的コマンドまたはアクション

（xxx.xxx.xxx.xxxで表される）指定の IPアドレスで特定した
ルータに対して Telnetを実行します。

telnethost

例：

Router> telnet 192.172.172.172

ステップ 1   

特権 EXECモードをイネーブルにします。enable

例：

Router# enable

ステップ 2   

•パスワードを入力します（要求された場合）。

SNMPエージェントがすでに実行中かどうかが判別される
実行コンフィギュレーションが表示されます。

show running-config

例：

Router# show running-config

ステップ 3   

• SNMP情報が表示されない場合、手順 4に進みます。
SNMP情報が表示される場合、必要に応じて、情報を
変更できます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 4   

読み取り専用（RO）コミュニティストリングをイネーブル
にします。

snmp-server communitystring
[viewview-name] [ro | rw] [ipv6nacl]
[access-list-number]

ステップ 5   

例：

Router(config)# snmp-server community
comaccess ro 4

SNMP通知または SNMP応答要求を SNMPホストに送信す
るように LSRをイネーブルにします。

snmp-server enable traps
[identification-type] [notification-option]

例：

Router(config)# snmp-server enable
traps

ステップ 6   

このコマンドはオプションです。SNMPがイネー
ブルになると、ユーザが（TE MIBだけでなく）
すべてのMIBに対して照会できるようになりま
す。

（注）

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 7   
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目的コマンドまたはアクション

変更された設定を NVRAMに書き込み、設定を永続的に保
存します。

write memory

例：

Router# write memory

ステップ 8   

SNMP エージェントのステータスの確認
ホストネットワークデバイス上で SNMPエージェントがイネーブルにされたことを確認するに
は、次の手順を実行します。

手順の概要

1. telnethost
2. enable
3. show running-config

手順の詳細

目的コマンドまたはアクション

（xxx.xxx.xxx.xxxで表される）指定の IPアドレスで特定し
たターゲットデバイスに対して Telnetを実行します。

telnethost

例：

Router# telnet 192.172.172.172

ステップ 1   

ターゲットデバイスで SNMPをイネーブルにします。enable

例：

Router# enable

ステップ 2   

ターゲットデバイス上で実行コンフィギュレーションが表

示され、表示された SNMP情報の出力を調べるために、使
用されます。

show running-config

例：

Router# show running-config

ステップ 3   
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例

次に、ターゲットデバイスおよびその SNMP情報の実行コンフィギュレーションが表示されま
す。

Router# show running-config
.
.
.
snmp-server community public ro
snmp-server community private ro

snmp-serverステートメントが上記の形で出力に表示されている場合、デバイス上で SNMPがイ
ネーブルにされていることになります。

MPLS トラフィックエンジニアリング MIB の設定例

SNMP エージェントを利用して、ローカルルータ上のトンネルの MPLS
TE 特性を管理する例

次に、ホストネットワークデバイスで SNMPエージェントをイネーブルにする例を示します。

Router# configure terminal
Router(config)# snmp-server community private

次に、SNMPv1および SNMPv2Cをイネーブルにする例を示します。設定では、コミュニティス
トリング publicを使用して、SNMPエージェントが読み取り専用アクセス権ですべてのMPLS TE
MIBオブジェクトにアクセスすることを許可しています。

Router(config)# snmp-server community public

次に、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに、すべての
MPLS TEMIBオブジェクトへの読み取り専用アクセスを許可する例を示します。その他の SNMP
エージェントはMPLS TE MIBオブジェクトにアクセスできません。

Router(config)# snmp-server community comaccess ro 4

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

MPLSトラフィックエンジニアリングおよび拡
張機能

MPLS TEおよび拡張機能に関する情報

『Multiprotocol Label Switching Command
Reference』

MPLS TEコマンド

『Network Management Command Reference』SNMPコマンド

『Network Management Configuration Guide』の
「Configuring SNMP Support」

SNMPコンフィギュレーション

標準

タイトル規格

『MPLS Traffic Engineering Management
Information Base Using SMIv2』

draft-ietf-mpls-te-mib-05

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•『MPLS TE MIB』

•『Interfaces MIB』

RFC

タイトルRFC

「The Internet Standards Process」RFC 2026
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS トラフィックエンジニアリング MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 67：MPLS トラフィックエンジニアリング MIB の機能情報

機能情報リリース機能名

MPLSトラフィックエンジニア
リングMIB機能を使用する
と、Ciscoソフトウェアで
SNMPエージェントをサポート
して、MPLS TE MIBに実装さ
れているとおりに、MPLS TE
を管理できます。

Cisco IOS XE Release 2.3では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

次のコマンドが導入または変更

されました。snmp-server
community、snmp-server enable
traps、snmp-server hpst。

Cisco IOS XE Release 2.3MPLSトラフィックエンジニア
リングMIB
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用語集
アフィニティビット：MPLSトラフィックエンジニアリングトンネルが通過するリンクの属性に
関するトンネルの要件。トンネルのアフィニティビットとアフィニティマスクは、トンネルを保

持するさまざまなリンクの属性と一致する必要があります。

コールアドミッションプレシデンス：優先度が高いMPLSトラフィックエンジニアリングトン
ネルは、必要に応じて、優先度が低いMPLSトラフィックエンジニアリングトンネルをプリエン
プション処理します。その用途としては、プライオリティが低いトンネルは別のパスを見つける

ことができるという前提の下で、ルーティングの難易度が高いトンネルに高いプライオリティを

設定し、ルーティングの難易度が低いトンネルをプリエンプトすることなどが考えられます。

コンストレイントベースルーティング：単に最短パスを使用するのではなく、リソースの要件と

アベイラビリティを考慮して、バックボーンでのルートを決定するのに使用される手順およびプ

ロトコル。

フロー：Point of Presence（POP）と呼ばれるポイントでバックボーンに入り、別のポイントから
出ていくトラフィック負荷。バックボーン全体でトラフィックエンジニアリングする必要があり

ます。トラフィック負荷は、入口 POPから出口 POPまでの 1つまたは複数の LSPトンネルを介
して伝送されます。

ヘッドエンド：トンネルの始まりとなる LSR。トンネルの「ヘッド」、つまりトンネルインター
フェイスもこの LSRに存在します。

応答確認：従来のトラップ通知メッセージよりも信頼性の高い通知メッセージのタイプ。信頼性

が高いのは、応答確認メッセージでは確認応答が必要になるためです。

ラベル：スイッチングノードに対してデータの転送方法（パケットまたはセル）を指示する短い

固定長のデータ構造。

ラベルスイッチドパス（LSP）トンネル：パケットの伝送にラベルスイッチングが使用される、
2台のルータ間に設定された接続。

LSP：Label SwitchedPath（ラベルスイッチドパス）。ラベル付きパケットが複数のホップを介し
て通過するパス。このパスは、入力 LSRから開始し、出力 LSRで終了します。

LSR：Label Switch Router（ラベルスイッチルータ）。パケット内のラベルカプセル化の値に基
づいて、パケットを転送するレイヤ 3ルータ。

MIB：Management Information Base（管理情報ベース）。SNMPなどのネットワーク管理プロトコ
ルにより使用および管理される（MIBオブジェクトで構成される）ネットワーク管理情報のデー
タベース。MIBオブジェクトの値は、SNMPコマンドを使用して変更および取得できます。これ
らのコマンドは通常、GUIベースのネットワーク管理システムから実行します。MIBオブジェク
トはツリー構造であり、ツリーにはパブリック（標準）ブランチとプライベート（独自）ブラン

チを含みます。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式。このラベルによって、ネットワーク内のルータ
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およびスイッチが、事前に確立された IPルーティング情報に基づくパケットの転送先を指示され
ます。

NMS：Network Management Station（ネットワーク管理ステーション）。ネットワーク管理者が
ネットワーク内の他のデバイスとの通信に使用する、十分に装備された強力なコンピュータ（通

常はエンジニアリングワークステーション）。NMSは、通常、ネットワークリソースの管理、
統計情報の収集、およびさまざまなネットワーク管理および設定タスクの実行に使用されます。

通知：SNMPエージェントによってネットワーク管理ステーション、コンソール、または端末に
送信されるメッセージ。これにより、Cisco IOSソフトウェア内で重大なイベントが発生したこと
が示されます（トラップを参照）。

OSPF：Open Shortest Path First。IPのルーティングに使用されるリンクステートルーティングプ
ロトコル。

RSVP：Resource Reservation Protocol。ネットワークリソースを予約するためのプロトコル。これ
により、アプリケーションフローに対して Quality of Service（QoS）が保証されます。

SNMP：Simple Network Management Protocol（シンプルネットワーク管理プロトコル）。TCP/IP
ネットワークで、ほとんど排他的に使用されているネットワーク管理プロトコル。SNMPは、ネッ
トワークデバイスの監視と制御、設定の管理、統計の収集、パフォーマンスの監視、およびネッ

トワークセキュリティの確保を行う手段を提供します。

テールエンド：トンネルのダウンストリーム受信エンド。

トラフィックエンジニアリング：標準のルーティング方式を使用した場合に選択されるパスとは

異なるパスで、ルーティングされたトラフィックがネットワークを通過できるようにする手法お

よび処理。

トラップ：SNMPエージェントによってネットワーク管理ステーション、コンソール、または端
末に送信されるメッセージ。これにより、Cisco IOSソフトウェア内で重大なイベントが発生した
ことが示されます。トラップ（通知）は応答要求よりも信頼性が低くなります。トラップの受信

者が受信の確認応答を送信しないので、トラップが受信されたかどうかをトラップの送信者が判

断できないためです（「通知」を参照）。

VCC：Virtual Channel Connection（仮想チャネル接続）。ATMネットワーク内の 2つのエンドポ
イント間でデータを伝送する、VCLで構成された論理回線。仮想回線接続と呼ばれることもあり
ます。

VCI：Virtual Channel Identifier（仮想チャネル識別子）。ATMセルのヘッダーにある 16ビットの
フィールド。VCIは、VPIとともに、次のネットワーク VCLが一連の ATMスイッチを経由して
最終的な宛先に到達するセルパスであると識別するために使用されます。

VCL：Virtual Channel Link（仮想チャネルリンク）。VCLは ATMネットワーク内の 2つの隣接
スイッチ間に存在する論理接続です。

VPI：Virtual Path Identifier（仮想パス識別子）。ATMセルのヘッダーにある 8ビットのフィール
ド。VPIは、VCIとともに、次のネットワーク VCLが一連の ATMスイッチを経由して最終的な
宛先に到達するセルパスであると識別するために使用されます。
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第 12 章

MPLS-TP MIB

マルチプロトコルラベルスイッチングトランスポートプロファイル（MPLS-TP）を使用すれ
ば、トランスポート要件に対応できます。これは、トランスポート要件が Synchronous Optical
Networking（SONET）および同期デジタル階層（SDH）時分割多重（TDM）テクノロジーから
MPLSおよびイーサネットテクノロジーへと発展したためです。現在、急速な標準規格の開発と
市場需要の増加という両方の点から、MPLS-TPが強力に推進されています。最近、複数のサー
ビスプロバイダーが、コアネットワークはMPLSのまま、主に集約ネットワークとアクセス
ネットワークのパケットトランスポート用にMPLS-TPテクノロジーを求めるようになっていま
す（MPLS-TPは一部のプロバイダーからコアトランスポート用とも見なされています）。サー
ビスプロバイダーの狙いは、イーサネットサービス、モバイルバックホール、非同期転送モー

ド（ATM）集約交換、ビデオトランスポート、長距離トランスポートなどの導入シナリオに対
応するためMPLS-TPを使用することです。

MPLSTPMIBにより、SimpleNetworkManagement Protocol（SNMP）を介してMPLS-TP設定ノー
ドをポーリングし、MPLS-TPネットワークを監視および管理することができます。

• 機能情報の確認, 359 ページ

• MPLS-TP MIBの前提条件, 360 ページ

• MPLS-TP MIBの制約事項, 360 ページ

• MPLS-TP MIBに関する情報, 360 ページ

• MPLS-TP MIBの設定方法, 373 ページ

• MPLS-TP MIBの設定例, 376 ページ

• その他の参考資料, 377 ページ

• MPLS-TP MIBの機能情報, 377 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
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プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MPLS-TP MIB の前提条件
• SNMPに関する一般知識

• SNMPを介して Ciscoデバイスをクエリするために使用するソフトウェア

MPLS-TP MIB の制約事項
• MPLS-TP MIBは TPのトラップを指定しないため、トラップはサポートされません。

• MPLS-TP MIBモジュールは、ポイントツーポイント同時ルーティング双方向トンネルをサ
ポートします。

MPLS-TP MIB に関する情報

MPLS-TP MIB の概要
MPLS-TP MIBは、SNMPプロセスの一部です。MIBはMPLS-TP機能と相互作用して、オブジェ
クトとインデックスに必要なデータを取得します。

次のMIBが実装されています。

• CISCO-MPLS-TC-EXT-STD-MIB

• CISCO-MPLS-ID-STD-MIB

• CISCO-MPLS-LSR-EXT-STD-MIB

• CISCO-MPLS-TE-EXT-STD-MIB

CISCO-MPLS-TC-EXT-STD-MIB
このMIBモジュールには、MPLSベースのトランスポートネットワークのテキスト表記法が含ま
れています。
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説明（IETFドラフトより）テキストの表記法

このオブジェクトには、オペレータの固有識別

子（Global_ID）のテキスト表記法が含まれてい
ます。Global_IDには、オペレータの自律シス
テム番号（ASN）の 2オクテットまたは 4オク
テットの値を含めることができます。Global_ID
が 2オクテット AS番号から取得される場合、
この 4オクテット識別子の上位 2オクテットを
ゼロに設定する必要があります。ASN 0は予約
済みです。Global_IDが 0の場合、Global_IDは
存在しません。

MplsGlobalId

Node_IDは Global_IDの範囲内で割り当てられ
ます。値 0（ドット付き 10進表記では 0.0.0.0）
は予約済みであり、使用できません。IPv4アド
レスが使用中の場合、このオブジェクトの値は

LSR / 32 IPv4ループバックアドレスから取得で
きます。

MplsNodeId

このテキストの表記法は、mplsTunnelTableのイ
ンデックス作成のために、小さなサイズのLSR
識別子で大きなサイズのGlobal_Node_IDと ICC
に対応するときに使用されます。有効な IPア
ドレス範囲が 16777216（01.00.00.00）から開始
するため、ローカル識別子は 1～ 16777215の
範囲で設定されます。この範囲は、

mplsTunnelTableの Ingress/Egressを識別するた
めに選択されます。

LSR-idは、IPアドレスまたはローカル識別子で
す。設定されている範囲が IPアドレスではな
い場合、管理者が完全な情報

（Global_Node_ID）を mplsNodeConfigTableか
ら取得すると想定されます。これにより、MPLS
ベースのトランスポートネットワークの双方向

トンネル拡張に、既存の mplsTunnelTableが再
利用されます。

MplsLocalId

CISCO-MPLS-ID-EXT-STD-MIB
このMIBモジュールには、トランスポートネットワークでのMPLSトラフィックエンジニアリ
ングのための汎用オブジェクト定義が含まれています。
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説明（IETFドラフトより）オブジェクト

このオブジェクトにより、管理者はMPLS-TP
Global_IDとも呼ばれる一意のオペレータ IDを
割り当てることができます。

mplsGlobalId

オペレータまたはサービスプロバイダーはこの

オブジェクトを使用して、MPLS-TPNode_IDを
割り当てることができます。Node_IDは
Global_IDの範囲内で割り当てられます。

mplsNodeId

MPLS LSR STD MIB
既存のラベルスイッチルータ（LSR）のMIB機能は、以下の表に示す値を取得するために使用
されます。TPでは、FPI_IF4の FPIタイプが IPv4で使用されます。このリリースでは、IPv4のみ
がサポートされています。

•エンドポイント：トンネルごとに、発信セグメントラベルを表示する mplsOutSegmentTable
（RFC 3813）の 1つのエントリ、および動作 LSPのmplsInSegmentTable（RFC 3813）の 1つ
のエントリが存在します。同様に、エントリは保護 LSPに表示されます。動作 LSPと保護
LSPの両方が設定されていることを前提としています。1つの動作 LSPおよび 1つの保護
LSPのみが設定されている場合は、エントリがそれに応じて表示されます。動作 LSPの
mplsXCTable（RFC3813）のトンネルごとに2つのエントリが存在し、保護LSPも同様です。

•ミッドポイント：相互にルーティングされた双方向トンネルでは、ミッドポイントにはフォ
ワードおよびリバース LSPが設定されています。したがって、フォワード LSPのための
mplsInSegmentTableと mplsOutSegmentTableエントリのペア、およびリバース LSPのための
mplsInSegmentTableと mplsOutSegmentTableのエントリが存在します。動作および保護 LSP
が設定されている場合、上記にリストされているエントリは動作および保護LSPの両方のた
めに表示されます。mplsXCTableには 2つのエントリが存在し、1つはフォワード LSP用、
もう 1つはリバースLSP用です。動作および保護LSPが設定されている場合、上記にリスト
されている mplsXCTableのエントリは動作および保護 LSPの両方のために表示されます。

• mplsOutSegmentTable、mplsInSegmentTable、および mplsXCTableのインデックス：
mplsXCTableは mplsXCIndex（RFC3813）、（mplsXCInSegmentIndex RFC3813）、および
mplsXCOutSegmentIndex（RFC3813）によってインデックスされます。mplsXCInSegmentIndex
は、mplsInSegmentIndexと同じくローカルラベルを含む 4バイトオクテット文字列です。TP
の mplsXCIndexは、オクテットの文字列形式で表されます。FPI_IF4の FPI値は
lsd_common_issu_sensitive.enumファイルから取得します。FPI値 3は TPに使用します。

•エンドポイントでは、mplsXCIndexは、fpi_type、トンネルインデックス、および LSP
識別子を含むオクテット文字列として表されます。LSP識別子はLSPが動作か保護かを
指定します。LSP識別子は、次の 2つのタイプいずれかになります。
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CFC_MPLS_CP_LSP_TYPE_WORKING：動作 LSP（整数値 2）、または
CFC_MPLS_CP_LSP_TYPE_PROTECT：保護 LSP（整数値 3）。
|----| |----||----||----||----| |----|
FPI = 3 Tunnel-id LSP_ident

内部では、トンネル識別子を使用して if_number（発信インターフェイス）を
取得し、if_numberを使用してMFIをポーリングします
|----|

（1バイト）。

（注）

•エンドポイントでは、mplsXCIndexは、fpi_typeおよびインラベルを含むオクテット文
字列として表されます。ラベルの Fpi_type値は 0です。
|----| |----||----||----||----|
FPI = 0 Label

mplsXCOutSegmentIndexは、mplsXCIndexと moi_indexを加えたものと同じである
mplsOutSegmentIndexと同じです。mplsOutSegmentIndexの最後の 2バイトには、MOIリストイン
デックスが含まれています。

新しい cfc_mpls_cp_lsrmib_rfc_get_tp_label_idのMIB機能は、MIBのチームが TP関連のデータを
取得するために作成されます。

値およびこの値を取得するための関数オブジェクト

mplsOutSegmentTable

上記に説明されているように、このオブジェク

トにはoutsegmentインデックスが含まれていま
す。cfc_mpls_cp_lsrmib_rfc_get_outseg_entry機
能がこの値を取得するのに使用されます。

mplsOutSegmentIndex

このオブジェクトには、IDBから受信する
outsegmentインターフェイスが含まれます。
cfc_mpls_cp_lsrmib_rfc_get_outseg_entry機能が
この値を取得するのに使用されます。

mplsOutSegmentInterface

このオブジェクトは

D_mplsOutSegmentPushTopLabel_trueに設定され
ます。

mplsOutSegmentPushTopLabel

lsrmib_get_top_label機能がこの値を取得するの
に使用されます。

mplsOutSegmentTopLabel

0.0に設定します。mplsOutSegmentTopLabelPtr

このオブジェクトの値には、mfi_out_info.nh.type
の値が使用されます。

mplsOutSegmentNextHopAddrType
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このオブジェクトの値には、

mfi_out_info.nh.ip_addrの値が使用されます。
mplsOutSegmentNextHopAddr

このオブジェクトには mplsXCTableの
mplsXCIndexが含まれます。
cfc_mpls_cp_lsrmib_rfc_get_xc_search_indices機
能が、この値を取得するのに使用されます。

mplsOutSegmentXCIndex

新規のマクロ（LSRMIB_MPLS_FPI_IF4）を追
加します。これは D_mplsOutSegmentOwner_tp
にマッピングされます。

mplsOutSegmentOwner

必ず 0.0に設定します。mplsOutSegmentTrafficParamPtr

D_mplsOutSegmentRowStatus_activemplsOutSegmentRowStatus

D_mplsInSegmentStorageType_volatilemplsOutSegmentStorageType

mplsOutSegmentPerfTable

mfi_out_info.bytesmplsOutSegmentPerfOctets

mfi_out_info.packetsmplsOutSegmentPerfPackets

mfi_out_info.errorsmplsOutSegmentPerfErrors

mfi_out_info.discardsmplsOutSegmentPerfDiscards

MFIから入手してください。mplsOutSegmentPerfHCOctets

lsrmib_get_discontinuity_time()mplsOutSegmentPerfDiscontinuityTime

mplsInSegmentTable

上記に説明されているように、このオブジェク

トには insegmenインデックスが含まれていま
す。lsrmib_get_in_label_id機能が、この値を取
得するのに使用されます。

mplsInSegmentIndex

これは 0に設定されます。mplsInSegmentInterface

lsrmib_get_in_label_id機能が使用されます。mplsInSegmentLabel

必ず 0.0に設定します。mplsInSegmentLabelPtr

デフォルト値の 1に設定します。mplsInSegmentNPop
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D_mplsInSegmentAddrFamily_ipV4に設定しま
す。

mplsInSegmentAddrFamily

このオブジェクトにはmplsXCIndexが含まれま
す。cfc_mpls_cp_lsrmib_rfc_mfi_info_to_xc機能
が、この値を取得するのに使用されます。

mplsInSegmentXCIndex

D_mplsInSegmentOwner_othermplsInSegmentOwner

0.0mplsInSegmentTrafficParamPtr

D_mplsInSegmentRowStatus_activemplsInSegmentRowStatus

D_mplsInSegmentStorageType_volatilemplsInSegmentStorageType

mplsInSegmentPerfTable

mfi_out_info.bytesmplsInSegmentPerfOctets

mfi_out_info.packetsmplsInSegmentPerfPackets

mfi_out_info.errorsmplsInSegmentPerfErrors

mfi_out_info.discardsmplsInSegmentPerfDiscards

MFIから入手してください。mplsInSegmentPerfHCOctets

lsrmib_get_discontinuity_time()mplsInSegmentPerfDiscontinuityTime

mplsXCTable

cfc_mpls_cp_lsrmib_rfc_get_xc_search_indices機
能が、この値を取得するのに使用されます。

mplsXCIndex

cfc_mpls_cp_lsrmib_rfc_get_xc_search_indices機
能が、この値を取得するのに使用されます。

mplsXCInSegmentIndex

cfc_mpls_cp_lsrmib_rfc_get_xc_search_indices機
能が、この値を取得するのに使用されます。

mplsXCOutSegmentIndex

cfc_mpls_cp_lsrmib_rfc_get_xc_search_indicesが、
この値を取得するのに使用されます。

mplsXCLSPId

このオブジェクトにはオクテット文字列 0.0が
含まれており、これはどのラベルも上位ラベル

の下にスタックされないことを示します。

mplsXCLabelStackIndex
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RFC LSRMIBから、特定の値が TPに提供され
ることはありません。つまり、

D_mplsXCOwner_otherがこの値を取得するのに
使用されます。

mplsXCOwner

D_mplsXCRowStatus_activeに設定します。mplsXCRowStatus

D_mplsXCStorageType_volatileに設定します。mplsXCStorageType

D_mplsXCAdminStatus_upに設定します。mplsXCAdminStatus

D_mplsXCOperStatus_upに設定します。mplsXCOperStatus

CISCO-MPLS-LSR-EXT-STD-MIB
mplsXCExtEntry：このテーブルのエントリは、mplsXCTableのエントリにより表される相互接続
情報を、疎拡張によって拡張します。このテーブルのインデックスは mplsXCIndex、
mplsXCInSegmentIndex、および mplsXCOutSegmentIndexです。

•ミッドポイント：ミッドポイントでは 2つのエントリ（フォワード LSPのエントリとリバー
ス LSPのエントリ）があります。保護 LSPと動作 LSPの両方が設定されている場合、LSP
ごとに 2つのエントリが作成されます。

•エンドポイント：エンドポイントには、mplsXCExtTunnelPointerに 2つのエントリがありま
す。保護 LSPと動作 LSPの両方が設定されている場合、LSPごとに 2つのエントリが作成さ
れます。

値およびこの値を取得するため

の関数

説明オブジェクト
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（トンネルごとの）両方のエン

トリは、同じトンネルエント

リを指し示します。TPからこ
の情報を取得するための新しい

関数が作成される予定です。

エンドポイントでは、MIBコー
ドがトンネル番号とLSPID（動
作/保護）を提供し、TPからそ
の他の2つのトンネルインデッ
クス（このトンネルの送信元の

ローカル IDと宛先のローカル
ID）が戻されることが予期され
ます。

ミッドポイントでは、MIBコー
ドが着信ラベルを提供し、TP
から、トンネルインデックス、

LSPインスタンス、
source-local-id、および
destination-local-idを提供する一
意のトンネルエントリが戻さ

れることが予期されます。

このオブジェクトは、トンネル

エントリセグメントを指し示

すバックポインタを示します。

mplsXCTableの該当するエント
リの mplsXCRowStatusが
active(1)の場合、このオブジェ
クトは変更できません。

mplsXCExtTunnelPointer

エンドポイントでは、このオブ

ジェクトのエントリが2つあり
ます。エンドポイントでは、出

力セグメントを示すエントリ

に、逆方向の着信ラベルに対応

するmplsXCLspIdエントリが含
まれています。着信ラベルに対

応するエントリには、出力セグ

メントを表すmplsXCLspIdが含
まれています（つまり、TPト
ンネルの FPIタイプ 3のイン
デックスが含まれています）。

ミッドポイントでは、このオブ

ジェクトのエントリが2つあり
ます。各エントリには、逆方向

の着信ラベルを表す

mplsXCLspIdが含まれていま
す。

このオブジェクトは、逆方向の

XCエントリを指し示すポイン
タを示します。mplsXCTableの
該当するエントリの

mplsXCRowStatusが active(1)の
場合、このオブジェクトは変更

できません。

mplsXCOppositeDirXCPtr
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MPLS-TE-STD-MIB および MPLS ドラフト TE MIB
MPLS-TE-STD-MIBの mplsTunnelTableは、TPトンネルエントリを示します。オブジェクトの詳
細な説明については、RFC 3812を参照してください。動作 LSPごとに保護 LSPが設定されてい
ることを前提とします。

TP設定では、部分的な設定が可能です。LSPが部分的に設定されており、宛先ノード IDおよび
グローバル IDが指定されていない場合、ローカル IDは 0に設定されます。

•エンドポイント：mplsTunnelTableには LSPごとに 1つのエントリがあります。

•ミッドポイント：動作 LSPの場合、mplsTunnelTableには、フォワード LSPに 1つ、リバー
ス LSPに 1つのエントリがあります。同様に、保護 LSPが設定されている場合は、保護 LSP
のエントリが表示されます。

値およびこの値を取得するための関数オブジェクト

エンドポイントでは、mplsTunnelIndexには送信
元トンネル番号が格納されています。

ミッドポイントでは、mplsTunnelTableにはフォ
ワードLSPの送信元トンネル番号と、リバース
LSPの宛先トンネル番号が格納されています。

mplsTunnelIndex

LSP番号が格納されています。この値を取得す
るには tp_get_tunnel_detail関数を使用します。

mplsTunnelInstance

エンドポイントでは、トンネルの送信元の

mplsNodeConfigLocalIdの値が格納されていま
す。

ミッドポイントでは、フォワードLSPのトンネ
ルの送信元のmplsNodeConfigLocalIdと、リバー
ス LSPの宛先の mplsNodeConfigLocalIdが格納
されています。

値の範囲は 1～ 16777215です。この値を取得
するには tp_get_tunnel_detail関数を使用します。

mplsTunnelIngressLSRId
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エンドポイントでは、トンネルの宛先ノードの

mplsNodeConfigLocalIdの値が格納されていま
す。

ミッドポイントでは、フォワードLSPのトンネ
ルの宛先の mplsNodeConfigLocalIdと、リバー
ス LSPのトンネルの送信元の
mplsNodeConfigLocalIdが格納されています。

値の範囲は 1～ 16777215です。この値を取得
するには tp_get_tunnel_detail関数を使用します。

mplsTunnelEgressLSRId

エンドポイントとミッドポイントの両方に対し

て適切なトンネル名が格納されています。この

値を取得するには tp_get_tunnel_detail関数を使
用します。

mplsTunnelName

トンネルの説明が格納されています。この値を

取得するには tp_get_tunnel_detail関数を使用し
ます。

mplsTunnelDescr

TPトンネルは常にインターフェイスであるた
め、これは常に trueです。

mplsTunnelIsIf

トンネル ifindexが格納されています。
tp_get_tunnel_detail関数で IF番号を取得できま
す。インターフェイスインデックスを取得する

には、インターフェイス番号を使用できます。

mplsTunnelIfIndex

これは D_mplsTunnelOwner_otherに設定されま
す。

mplsTunnelOwner

この値を取得するには tp_get_tunnel_detail関数
を使用します。

mplsTunnelRole

cfc_mpls_cp_lsrmib_rfc_make_XC_pointer関数が
使用されます。

mplsTunnelXCPointer

None(1)。Cisco IOSのMPLSTP実装にはコント
ロールプレーンがないため、シグナリングプ

ロトコルがありません。

mplsTunnelSignallingProto

0。デフォルトでは、MPLS-TP LSPの優先度は
0です。

mplsTunnelSetupPrio

0。デフォルトでは、MPLS-TP LSPの優先度は
0です。

mplsTunnelHoldingPrio
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該当なし。0。mplsTunnelSessionAttributes

このオブジェクトは、保護LSPを使用している
かどうかを示します。この値を取得するには

tp_get_tunnel_detail関数を使用します。

mplsTunnelLocalProtectInUse

0.0。サポートされていません。mplsTunnelResourcePointer

動作 LSPの LSP番号を示すために使用されま
す。動作LSPが設定されていない場合、デフォ
ルト値 0が示されます。

mplsTunnelPrimaryInstance

該当なし。0。mplsTunnelInstancePriority

該当なし。0。mplsTunnelHopTableIndex

該当なし。0。mplsTunnelPathInUse

該当なし。0。mplsTunnelARHopTableIndex

該当なし。0。mplsTunnelCHopTableIndex

該当なし。0。mplsTunnelIncludeAnyAffinity

該当なし。0。mplsTunnelIncludeAllAffinity

この値を取得するには tp_get_tunnel_detail関数
を使用します。

mplsTunnelTotalUpTime

この値を取得するには tp_get_tunnel_detail関数
を使用します。

mplsTunnelInstanceUpTime

この値を取得するには tp_get_tunnel_detail関数
を使用します。

mplsTunnelPrimaryUpTime

該当なし。0。mplsTunnelPathChanges

該当なし。mplsTunnelLastPathChange

この値を取得するには tp_get_tunnel_detail関数
を使用します。

mplsTunnelCreationTime

該当なし。0。mplsTunnelStateTransitions
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エンドポイントでは、この値を取得するには

tp_get_tunnel_detail関数を使用します。

TPはミッドポイントでの adminステータスを
維持しないため、ミッドポイントでは

「testing(3)」に設定されます。

mplsTunnelAdminStatus

エンドポイントでは、この値を取得するには

tp_get_tunnel_detail関数を使用します。

TPはミッドポイントでの operステータスを維
持しないため、ミッドポイントでは「testing(3)」
に設定されます。

mplsTunnelOperStatus

D_mplsTunnelRowStatus_activemplsTunnelRowStatus

D_mplsTunnelStorageType_readOnlymplsTunnelStorageType

mplsTunnelPerfTable：このカウンタはサポートされていません。

CISCO-MPLS-TE-EXT-STD-MIB
このMIBモジュールには、トランスポートネットワークでのMPLSトラフィックエンジニアリ
ングのための汎用オブジェクト定義が含まれています。

値およびこの値を取得するため

の関数

説明（IETFドラフトの定義）オブジェクト

mplsNodeConfigTable

このテーブルは、TPネット
ワーク内のノードを表すために

使用されます。このオブジェク

トは、ノードの一意のローカル

値を提供します。このオブジェ

クトの値は 1～ 16777215で
す。

TPは new tp_get_node_detail関
数を提供します。これは、この

オブジェクトの値を取得するた

めに使用されます。

管理者はこのオブジェクトを使

用して、Global_Node_IDをマッ
プする一意のローカル識別子を

割り当てることができます。

mplsNodeConfigLocalId

MPLS 組み込み管理および MIB コンフィギュレーションガイド
371

MPLS-TP MIB
CISCO-MPLS-TE-EXT-STD-MIB



これは TPデータ構造の
mpls_tp_global_id_t global_id
フィールドにマップされます。

このオブジェクトの値を取得す

るには、tp_get_node_detailを使
用します。

このオブジェクトは、グローバ

ルオペレータ識別子を示しま

す。

mplsNodeConfigGlobalId

このオブジェクトは、TPデー
タ構造の mpls_tp_node_id_t
node_idフィールドにマップさ
れます。

このオブジェクトの値を取得す

るには、tp_get_node_detail関数
を使用します。

このオブジェクトは、オペレー

タ内の Node_IDを示します。
mplsNodeConfigIccIdが NULL
以外の値で設定されている場

合、このオブジェクト値はゼロ

です。

mplsNodeConfigNodeId

このオブジェクトは0に設定さ
れます。シスコ IOS実装では、
IP互換の実装だけがサポートさ
れます。

このオブジェクトにより、オペ

レータまたはサービスプロバ

イダーは、Ingress IDまたは
Egress IDのいずれかに一意の
MPLS-TP ITU-T Carrier Code
（ICC）を設定できます。
mplsNodeConfigGlobalIdと
mplsNodeConfigNodeIdにゼロ以
外の値が割り当てられている場

合、このオブジェクトの値はゼ

ロである必要があります。

mplsNodeConfigIccId

これは「active」に設定されま
す。

このオブジェクトにより、管理

者はこのテーブルの行を作成、

変更、または削除できます。

mplsNodeConfigRowStatus

オブジェクトへの書き込みアク

セス権限は一切許可されていな

いため、これは「readonly」に
設定されます。

この変数は、このオブジェクト

のストレージタイプを示しま

す。値が「permanent」の概念
行では、その行のすべての

columnarオブジェクトへの書き
込みアクセス権限を許可する必

要はありません。

mplsNodeConfigStorageType

mplsNodeIpMapTable：このテーブルでは、mplsNodeIpMapNodeIdおよびmplsNodeIpMapLocalId
がインデックスとして使用されます。

このオブジェクトの値を取得す

るには、tp_get_node_detail関数
を使用します。

このオブジェクトは Global_ID
を示します。

mplsNodeIpMapGlobalId
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このオブジェクトの値を取得す

るには、tp_get_node_detail関数
を使用します。

このオブジェクトは、オペレー

タ内の Node_IDを示します。
mplsNodeIpMapNodeId

このオブジェクトの値を取得す

るには、tp_get_node_detail関数
を使用します。

このオブジェクトには、

mplsNodeConfigTableで定義さ
れている IP互換ローカル識別
子が含まれています。

mplsNodeIpMapLocalId

mplsTunnelExtTable：このテーブルのインデックスは、mplsTunnelTableと同じです（RFC
3812）。

mplsTunnelTableの LSPあたり
のトンネルごとに1つのエント
リだけが表示されるため、この

オブジェクトには値 0.0が含ま
れます。

このオブジェクトは、フォワー

ド LSPとリバース LSPが同じ
トンネルまたは異なるトンネル

にある双方向トンネルにだけ適

用できます。このオブジェクト

は、mplsTunnelTableで 2つの
トンネルエントリを設定して

双方向トンネルがセットアップ

されている場合に、逆方向のト

ンネルエントリを保持します。

値 zeroDotZeroは、1つのトン
ネルエントリが双方向トンネ

ルセットアップに使用されて

いることを示します。

mplsTunnelOppositeDirPtr

mplsTunnelReversePerfTable：このカウンタはサポートされていません。

mplsNodeIccMapTable：TPの IP互換実装だけがサポートされているため、このテーブルはサ
ポートされていません。

MPLS-TP MIB の設定方法

MPLS-TP MIB の設定
汎用 SNMP設定ではMPLS-TP MIBが自動的に有効になります。ただし、MPLS TP機能を設定す
る必要があります。詳細については、『MPLS Transport Profile』を参照してください。

次に示す汎用 SNMP設定タスクを実行する必要があります。

• SNMPエージェントの有効化（必須）
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• SNMPエージェントのステータスの確認（任意）

SNMP エージェントのイネーブル化

手順の概要

1. enable
2. show running-config
3. configure terminal
4. snmp-server communitystring [viewview-name] [ro| rw][ number]
5. end
6. write memory
7. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 2   

SNMPの情報が表示されない場合は、次のステップに進みます。

SNMP情報が表示された場合は、必要に応じて情報を修正したり
変更したりできます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 3   

MPLS-TPMIBに対して読み取り専用（ro）のコミュニティ文字列
を設定します。

snmp-server communitystring
[viewview-name] [ro| rw][ number]

例：

Router(config)# snmp-server
community public ro

ステップ 4   

• string引数は、パスワードのように機能し、MPLSネットワー
ク内のラベルスイッチングルータ（LSR）上の SNMP機能
へのアクセスを許可します。

•オプションのroキーワードでは、MPLS-TPMIB内のオブジェ
クトへの読み取り専用（ro）アクセスを設定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Router(config)# end

ステップ 5   

変更した SNMP設定をルータのNVRAMに書き込み、SNMP設定
を永続的に保存します。

write memory

例：

Router# write memory

ステップ 6   

ルータの実行コンフィギュレーションを表示して、デバイス上で

SNMPエージェントがすでに実行中かどうかを判断します。
show running-config

例：

Router# show running-config

ステップ 7   

snmp-serverという文が表示される場合は、ルータで SNMPがイ
ネーブルになっています。

SNMP情報が表示された場合は、必要に応じて情報を修正したり
変更したりできます。

SNMP エージェントのステータスの確認
ホストネットワークデバイス上で SNMPエージェントがイネーブルにされたことを確認するに
は、次の表に示す手順を実行します。

手順の概要

1. enable
2. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

ターゲットデバイスの実行コンフィギュレーションを

表示します。

show running-config

例：

Device# show running-config

ステップ 2   

MPLS-TP MIB の設定例

例：SNMP エージェントのイネーブル化
次に、ホストネットワークデバイスで SNMPエージェントをイネーブルにする例を示します。

Device# config terminal
Device(config)# snmp-server community

次に、SNMPv1および SNMPv2Cをイネーブルにする例を示します。設定では、コミュニティス
トリング publicを使用して、SNMPエージェントが読み取り専用アクセス権ですべてのMPLS TP
MIBオブジェクトにアクセスすることを許可しています。
Device(config)# snmp-server community public

次に、comaccessコミュニティストリングを指定するアクセスリスト 4のメンバに、すべての
MPLS TPMIBオブジェクトへの読み取り専用アクセスを許可する例を示します。その他の SNMP
エージェントはMPLS TP MIBオブジェクトにアクセスできません。
Device(config)# snmp-server community comaccess ro 4

例：SNMP エージェントのステータスの確認
次に、SNMPエージェントのステータスを確認する例を示します。

Device# show running-config
...

...

snmp-server community public RO

snmp-server community private RO

snmp-serverステートメントが上記の形で出力に表示されている場合、デバイス上で SNMPがイ
ネーブルにされていることになります。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Multiprotocol Label
Switching Command Reference』

MPLSコマンド

MPLSトランスポートプロファ
イル

MPLS転送プロファイルコンフィギュレーション資料

標準および RFC

タイトル標準/RFC

MPLS-TPトラフィックエンジニアリング（TE）
Management Information Base (MIB)

draft-ietf-mpls-tp-te-mib-02.txt

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

MPLS-TP MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 68：MPLS-TP MIB の機能情報

機能情報リリース機能名

同期光ファイバネットワーク

（SONET）および同期デジタ
ルハイアラーキ（SDH）時分
割多重（TDM）からMPLSテ
クノロジーおよびイーサネット

テクノロジーへの要件の進化に

応じて、転送要件を満たすこと

ができます。

15.3(1)S

XE 3S

MPLS-TP MIB

   MPLS 組み込み管理および MIB コンフィギュレーションガイド
378

MPLS-TP MIB
MPLS-TP MIB の機能情報

http://www.cisco.com/go/cfn


索引

I

IF MIB 5
拡張 5

ifRcvAddressTable 7
オブジェクト 7

ifStackLastChange 8
ifStackTable 5, 6
オブジェクト 6

ifTableLastChange 8

M

mpls ip 5
mpls traffic-eng tunnels 5

P

pseudowire-class 307
設定 307

S

SNMPエージェント 179, 183, 350
イネーブル化 179, 350

SNMPエージェント (続き)
確認 183

T

TSPトンネル 356

X

xconnectコマンド 307

え

エージェント、「SNMPエージェント」を参照 179, 350

す

スカラーオブジェクト 8

へ

ヘッドエンド 356

MPLS 組み込み管理および MIB コンフィギュレーションガイド
IN-1



   MPLS 組み込み管理および MIB コンフィギュレーションガイド
IN-2

索引


	MPLS 組み込み管理および MIB コンフィギュレーション ガイド
	目次
	最初にお読みください
	インターフェイス MIB への MPLS の機能拡張
	機能情報の確認
	インターフェイス MIB への MPLS の機能拡張の前提条件
	インターフェイス MIB への MPLS の機能拡張の制約事項
	インターフェイス MIB への MPLS の機能拡張に関する情報
	インターフェイス MIB への MPLS の機能拡張の機能設計
	ifStackTable オブジェクト
	ifRcvAddressTable オブジェクト

	インターフェイス MIB のスカラー オブジェクト
	MPLS レイヤ インターフェイスのスタッキング関係
	トラフィック エンジニアリング トンネルのスタッキング関係
	MPLS ラベル スイッチング ルータ MIB の機能拡張
	インターフェイス MIB への MPLS の機能拡張の利点

	インターフェイス MIB への MPLS の機能拡張の設定方法
	SNMP エージェントのイネーブル化

	インターフェイス MIB への MPLS の機能拡張の設定例
	インターフェイス MIB への MPLS の機能拡張：例

	その他の参考資料
	インターフェイス MIB への MPLS の機能拡張に関する機能情報
	用語集

	MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV
	機能情報の確認
	MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV の前提条件
	MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV の制約事項
	MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV に関する情報
	MPLS LSP Ping Traceroute for LDP TE および LSP Ping for VCCV の機能
	MPLS LSP ping の動作
	MPLS LSP Traceroute の動作
	MPLS LSP ping および MPLS LSP traceroute を使用した MPLS ネットワーク管理
	Any Transport over MPLS 仮想回線接続
	AToM VCCV シグナリング
	AToM VCCV スイッチング タイプの選択
	LSP ping または LSP traceroute を処理するルータから提供される情報

	IP で MPLS エコー要求パケットが転送されない
	MPLS LSP と ping または traceroute 実装間の互換性
	CiscoVendorExtensions

	エコー応答で特定のサービス クラスを要求するための DSCP オプション
	MPLS LSP ping と LSP Traceroute のエコー要求に対する応答モード
	IPv4 応答モード
	router-alert 応答モード

	LSP の切断

	MPLS LSP Ping Traceroute for LDP/TE および LSP Ping for VCCV の設定方法
	MPLS LSP と ping または traceroute 実装間の互換性のイネーブル化
	MPLS LSP ping と MPLS LSP traceroute を使用した LDP IPv4 FEC の検証
	MPLS LSP ping と MPLS LSP traceroute を使用したレイヤ 2 FEC の検証
	DSCP を使用した、エコー応答における特定のサービス クラスの要求
	MPLS エコー要求に対する応答ルータの応答方法の制御
	MPLS LSP ping を使用したループの検出
	MPLS LSP traceroute を使用したループの検出
	暗黙的ヌルとタグ付けされたパケットの追跡
	非タグ付きパケットの追跡
	パケットを送信できない原因の特定
	IPv4 LDP LSP でロード バランシングがイネーブルになっている場合の LSP 切断の検出
	エコー パケットがルータから発信されるときに経由するインターフェイスの指定
	パケット伝送のペーシング
	エコー要求の request-dsmap を使用した中継ルータに対するダウンストリーム情報の問い合わせ
	ルータに対する DSMAP の問い合わせ
	中継ルータによるターゲット FEC スタックの検証の要求
	LSP ping のイネーブル化による非タグ付きインターフェイスを起因とする LSP 切断の検出
	ピアにアドバタイズされた AToM VCCV 機能やピアから受信した AToM VCCV 機能の表示

	MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV の設定例
	MPLS LSP と ping または traceroute 実装間の互換性のイネーブル化：例
	MPLS LSP ping を使用したレイヤ 2 FEC の検証：例
	MPLS LSP ping と MPLS LSP traceroute を使用した LDP IPv4 FEC の検証：例
	DSCP を使用した、エコー応答における特定のサービス クラスの要求：例
	MPLS エコー要求に対する応答ルータの応答方法の制御：例
	MPLS LSP ping で発生する可能性があるループの防止：例
	MPLS LSP traceroute で発生する可能性があるループの防止：例
	LSP ping または traceroute を使用したトラブルシューティング：例
	サンプル トポロジの設定
	LSP が正しく設定されているかどうかの確認
	LSP 切断の検出

	LSP での MTU ディスカバリ：例
	暗黙的ヌルとタグ付けされたパケットの追跡：例
	非タグ付きパケットの追跡：例
	パケットを送信できない原因の特定：例
	IPv4 LSP でロード バランシングがイネーブルになっている場合の LSP 切断の検出：例
	エコー パケットがルータから発信されるときに経由するインターフェイスの指定：例
	パケット伝送のペーシング：例
	中継ルータに対するダウンストリーム情報の問い合わせ：例
	ルータに対する DSMAP の問い合わせ：例
	中継ルータによるターゲット FEC スタックの検証の要求：例
	LSP ping のイネーブル化による、非タグ付きインターフェイスを起因とする LSP 切断の検出：例
	ピアにアドバタイズされた AToM VCCV 機能やピアから受信した AToM VCCV 機能の表示：例

	その他の参考資料
	MPLS LSP ping/traceroute for LDP/TE および LSP ping for VCCV の機能情報
	用語集

	MPLS LSP ping、traceroute、AToM VCCV
	機能情報の確認
	MPLS LSP ping、traceroute、AToM VCCV の前提条件
	MPLS LSP ping、traceroute、AToM VCCV の制約事項
	MPLS LSP Ping、Traceroute、および AToM VCCV に関する情報
	MPLS LSP ping の動作
	MPLS LSP Traceroute の動作
	Any Transport over MPLS 仮想回線接続の検証
	AToM VCCV シグナリング
	AToM VCCV スイッチング タイプの選択

	ping mpls および trace mpls のコマンド オプション
	検証対象の FEC の選択
	MPLS LSP ping および traceroute に対する応答モードのオプション
	リターン パスでの IP MPLS ルータ アラートを伴うパケットの処理

	その他の MPLS LSP ping および traceroute コマンド オプション
	オプションの相互作用とループ
	MPLS LSP ping で発生する可能性があるループ
	MPLS LSP traceroute で発生する可能性があるループ


	IP で転送されない MPLS エコー要求パケット
	LSP ping または LSP traceroute を処理するデバイスから提供される情報
	LSP での MTU ディスカバリ
	LSP ネットワーク管理
	ICMP ping および trace コマンドとトラブルシューティング
	MPLS LSP Ping および Traceroute による LSP 切断の検出
	サンプル トポロジの設定
	LSP が正しく設定されているかどうかの確認
	LSP 切断の検出

	MPLS LSP traceroute でトラックされる非タグ付き：例
	暗黙的ヌルのトラブルシューティング：例
	非タグ付きのトラブルシューティング：例

	MPLS LSP ping および traceroute で返される Q

	IPv4 LDP LSP のロード バランシング

	その他の参考資料
	MPLS LSP ping、traceroute、AToM VCCV の機能情報
	用語集

	MPLS EM - MPLS LSP マルチパス ツリー トレース
	機能情報の確認
	MPLS EM - MPLS LSP マルチパス ツリー トレースの前提条件
	MPLS EM - MPLS LSP マルチパス ツリー トレースの制約事項
	MPLS EM - MPLS LSP マルチパス ツリー トレースに関する情報
	MPLS LSP マルチパス ツリー トレースの概要
	MPLS LSP マルチパス ツリー トレースによる IPv4 ロード バランシング パスの検出
	マルチパス LSP ツリー トレースを処理するルータによって送信されるエコー応答戻りコード
	MPLS 組み込み管理設定

	MPLS EM - MPLS LSP マルチパス ツリー トレースの設定方法
	MPLS エコー パケットのデフォルトの動作のカスタマイズ
	MPLS LSP マルチパス ツリー トレースの設定
	MPLS LSP マルチパス ツリー トレースを使用した IPv4 ロード バランシング パスの検出
	MPLS LSP traceroute を使用した MPLS LSP マルチパス ツリー トレースで検出された LSP パスのモニタ
	DSCP を使用した、エコー応答における特定のサービス クラスの要求
	MPLS エコー要求に対する応答ルータの応答方法の制御
	MPLS LSP マルチパス ツリー トレースのエコー要求に対する応答モード

	MPLS LSP マルチパス ツリー トレースのためにルータから発信されるエコー パケットの出力インターフェイスの指定
	MPLS LSP マルチパス ツリー トレースの MPLS エコー要求パケット送信ペースの設定
	MPLS LSP マルチパス ツリー トレースによる LSP 切断検出のイネーブル化
	中継ルータへの MPLS LSP マルチパス ツリー トレースのターゲット FEC スタックの検証の要求
	MPLS LSP マルチパス ツリー トレースのタイムアウト試行回数の設定

	MPLS EM - MPLS LSP マルチパス ツリー トレースの設定例
	MPLS エコー パケットのデフォルトの動作のカスタマイズ：例
	MPLS LSP マルチパス ツリー トレースの設定例
	MPLS LSP マルチパス ツリー トレースを使用した IPv4 ロード バランシング パスの検出の例
	DSCP を使用した、エコー応答における特定のサービス クラスの要求：例
	MPLS エコー要求に対する応答ルータの応答方法の制御：例
	MPLS LSP マルチパス ツリー トレースのためにルータから発信されるエコー パケットの出力インターフェイスの指定の例
	MPLS LSP マルチパス ツリー トレースの MPLS エコー要求パケット送信ペースの設定の例
	MPLS LSP マルチパス ツリー トレースの有効化の例
	中継ルータへの MPLS LSP マルチパス トレースのターゲット FEC スタックの検証の要求の例
	MPLS LSP マルチパス ツリー トレースのタイムアウト試行回数の設定：例

	その他の参考資料
	関連資料
	標準
	MIB
	RFC
	シスコのテクニカル サポート


	MPLS EM - MPLS LSP マルチパス ツリー トレースの機能情報
	用語集

	MPLS ラベル配布プロトコル MIB
	機能情報の確認
	MPLS LDP MIB の制約事項
	MPLS LDP MIB に関する情報
	MPLS LDP の概要
	MPLS LDP MIB の概要
	MPLS LDP MIB を使用する利点
	MPLS LDP MIB 要素の説明
	LDP エンティティ
	LDP Peers
	LDP セッション
	LDP Hello 隣接

	MPLS LDP MIB オブジェクトのカテゴリ
	MPLS LDP MIB 通知の生成イベント

	MPLS LDP MIB の設定方法
	MPLS LDP MIB に対する SNMP エージェントのイネーブル化
	ルータによる SNMP トラップ送信の設定
	SNMP エージェントのステータスの確認

	MPLS LDP MIB の設定例
	SNMP エージェントのイネーブル化：例

	その他の参考資料
	MPLS LDP MIB の機能情報

	MPLS ラベル配布プロトコル MIB バージョン 8 アップグレード
	機能情報の確認
	MPLS LDP MIB バージョン 8 アップグレードの前提条件
	MPLS LDP MIB バージョン 8 アップグレードの制約条件
	MPLS LDP MIB バージョン 8 アップグレードに関する情報
	MPLS LDP MIB バージョン 8 アップグレードの機能設計
	MPLS LDP MIB バージョン 8 の機能拡張
	MPLS LDP MIB バージョン 8 アップグレードの利点
	MPLS LDP MIB バージョン 8 アップグレードの MPLS LDP MIB 要素の説明
	LDP エンティティ
	LDP セッションおよびピア
	LDP Hello 隣接

	MPLS LDP MIB バージョン 8 アップグレードでの MPLS LDP MIB 通知生成イベント
	MPLS LDP MIB バージョン 8 アップグレードの MIB テーブル
	mplsLdpEntityTable
	mplsLdpEntityConfGenLRTable
	mplsLdpEntityAtmParmsTable
	mplsLdpEntityConfAtmLRTable
	mplsLdpEntityStatsTable
	mplsLdpPeerTable
	mplsLdpHelloAdjacencyTable
	mplsLdpSessionTable
	mplsLdpAtmSesTable
	mplsLdpSesStatsTable
	MPLS LDP MIB バージョン 8 アップグレードにおける VPN コンテキスト
	SNMP コンテキスト
	VPN 対応 LDP MIB セッション
	VPN 対応 LDP MIB の通知


	MPLS LDP MIB バージョン 8 アップグレードの設定方法
	SNMP エージェントのイネーブル化
	分散型シスコ エクスプレス フォワーディングのイネーブル化
	MPLS のグローバルなイネーブル化
	LDP のグローバルなイネーブル化
	インターフェイス上の MPLS のイネーブル化
	インターフェイス上の LDP のイネーブル化
	VPN 対応 LDP MIB の設定
	VPN に対する SNMP サポートの設定
	VPN の SNMP コンテキストの設定
	SNMP コンテキスト
	VPN ルート識別子

	SNMPv1 または SNMPv2 への SNMP VPN コンテキストの関連付け

	MPLS LDP MIB バージョン 8 アップグレードの確認

	MPLS LDP MIB バージョン 8 アップグレードの設定例
	MPLS LDP MIB バージョン 8 アップグレードの例
	SNMPv1 または SNMPv2 の VPN 対応 SNMP コンテキストの設定：例

	その他の参考資料
	MPLS LDP MIB バージョン 8 アップグレードの機能情報
	用語集

	MPLS VPN--MIB サポート
	機能情報の確認
	MPLS VPN-MIB サポートの前提条件
	MPLS VPN-MIB サポートの制約事項
	MPLS VPN--MIB サポートに関する情報
	MPLS VPN の概要
	MPLS VPN MIB の概要
	MPLS VPN MIB および IETF
	PPVPN-MPLS-VPN MIB でサポートされている機能
	PPVPN-MPLS-VPN MIB の機能構造
	PPVPN-MPLS-VPN MIB でサポートされているオブジェクト
	スカラー オブジェクト
	MIB テーブル
	mplsVpnVrfTable
	mplsVpnInterfaceConfTable
	mplsVpnVrfRouteTargetTable
	mplsVpnVrfBgpNbrAddrTable
	mplsVpnVrfSecTable
	mplsVpnVrfPerfTable
	mplsVpnVrfRouteTable

	PPVPN-MPLS-VPN MIB 通知
	PPVPN-MPLS-VPN MIB 通知イベント
	CISCO-IETF-PPVPN-MPLS-VPN MIB 通知イベント
	通知仕様
	PPVPN-MPLS-VPN MIB 通知の監視


	PPVPN-MPLS-VPN MIB でサポートされていないオブジェクト

	MPLS VPN--MIB サポートの設定方法
	SNMP コミュニティの設定
	ルータによる SNMP トラップ送信の設定
	MPLS VPN--SNMP 通知のしきい値の設定

	MPLS VPN--SNMP サポートの設定例
	例：SNMP コミュニティの設定
	例：ルータによる SNMP トラップ送信の設定
	例：MPLS VPN--SNMP 通知のしきい値の設定

	その他の参考資料
	MPLS VPN--MIB サポートの機能情報
	用語集

	Pseudowire Emulation Edge-to-Edge MIB
	機能情報の確認
	Pseudowire Emulation Edge-to-Edge MIB の前提条件
	Pseudowire Emulation Edge-to-Edge MIB の制約事項
	Pseudowire Emulation Edge-to-Edge MIB について
	PWE3 MIB の擬似回線の機能
	PWE3 MIB アーキテクチャ
	PWE3 MIB のコンポーネントおよび機能
	PW-MIB のテーブル
	cpwVcTable
	cpwVcPerfTotalTable
	cpwVcIdMappingTable
	cpwVcPeerMappingTable

	PW-MPLS-MIB のテーブル
	cpwVcMplsTable
	cpwVcMplsOutboundTable
	cpwVcMplsInboundTable
	cpwVcMplsNonTeMappingTable
	cpwVcMplsTeMappingTable

	PW-ENET-MIB のテーブル
	cpwVcEnetTable

	PW-FR-MIB のテーブル
	cpwVcFrTable

	PW-ATM-MIB のテーブル
	cpwVcAtmTable
	cpwVcAtmPerfTable

	PWE3 MIB のオブジェクト
	PWE3 MIB のスカラー オブジェクト
	PWE3 MIB での通知
	PWE3 MIB の利点

	Pseudowire Emulation Edge-to-Edge MIB の設定方法
	PWE3 MIB の SNMP エージェントのイネーブル化
	疑似回線クラスの設定
	次の作業


	Pseudowire Emulation Edge-to-Edge MIB の設定例
	PWE3 MIB：例

	その他の参考資料
	Pseudowire Emulation Edge-to-Edge MIB の機能情報
	用語集

	MPLS トラフィック エンジニアリング - 高速リルート MIB
	機能情報の確認
	MPLS トラフィック エンジニアリング - 高速リルート MIB の前提条件
	MPLS トラフィック エンジニアリング - 高速リルート MIB の制約事項
	MPLS トラフィック エンジニアリング - 高速リルート MIB に関する情報
	MPLS トラフィック エンジニアリング - 高速リルート MIB の機能設計
	MPLS トラフィック エンジニアリング - 高速リルート MIB の機能構造
	SNMP プロトコル要求および応答メッセージのシステム フロー
	FRR MIB スカラー オブジェクト
	FRR MIB 通知の生成イベント
	FRR MIB 通知の仕様
	FRR MIB 通知の監視
	MPLS トラフィック エンジニアリング - 高速リルート MIB の MIB テーブル
	cmplsFrrConstTable
	cmplsFrrLogTable
	cmplsFrrFacRouteDBTable


	MPLS トラフィック エンジニアリング - 高速リルート MIB の設定方法
	FRR MIB 通知に対する SNMP エージェントのイネーブル化
	シスコ エクスプレス フォワーディングのイネーブル化
	TE トンネルのイネーブル化
	各 TE トンネルでの MPLS FRR のイネーブル化
	インターフェイスでのバックアップ トンネルのイネーブル化

	MPLS トラフィック エンジニアリング - 高速リルート MIB の設定例
	例：ホスト NMS での SNMP エージェントのイネーブル化
	例：シスコ エクスプレス フォワーディングのイネーブル化
	例：TE トンネルのイネーブル化
	例：各 TE トンネルでの MPLS FRR のイネーブル化
	例：インターフェイスでのバックアップ トンネルのイネーブル化

	その他の参考資料
	MPLS トラフィック エンジニアリング - 高速リルート MIB の機能情報
	用語集

	MPLS トラフィック エンジニアリング MIB
	機能情報の確認
	MPLS トラフィック エンジニアリング MIB の制約事項
	MPLS トラフィック エンジニアリング MIB に関する情報
	MPLS トラフィック エンジニアリング MIB のシスコの実装
	MPLS トラフィック エンジニアリングの概要

	MPLS トラフィック エンジニアリング MIB でサポートされている機能
	通知生成イベント
	通知の実装
	MPLS トラフィック エンジニアリング MIB の利点
	MPLS トラフィック エンジニアリング MIB のレイヤ構造
	MPLS トラフィック エンジニアリング MIB に関連する機能およびテクノロジー
	MPLS トラフィック エンジニアリング MIB でサポートされているオブジェクト
	CLI から MPLS トラフィック エンジニアリング MIB 情報へのアクセス
	MPLS トラフィック エンジニアリング MIB からの情報の取得


	MPLS トラフィック エンジニアリング MIB の設定方法
	ローカル ルータ上での各種 MPLS TE トンネル特性を管理するための SNMP エージェントのイネーブル化
	SNMP エージェントのステータスの確認
	例


	MPLS トラフィック エンジニアリング MIB の設定例
	SNMP エージェントを利用して、ローカル ルータ上のトンネルの MPLS TE 特性を管理する例

	その他の参考資料
	MPLS トラフィック エンジニアリング MIB の機能情報
	用語集

	MPLS-TP MIB
	機能情報の確認
	MPLS-TP MIB の前提条件
	MPLS-TP MIB の制約事項
	MPLS-TP MIB に関する情報
	MPLS-TP MIB の概要
	CISCO-MPLS-TC-EXT-STD-MIB
	CISCO-MPLS-ID-EXT-STD-MIB
	MPLS LSR STD MIB
	CISCO-MPLS-LSR-EXT-STD-MIB
	MPLS-TE-STD-MIB および MPLS ドラフト TE MIB
	CISCO-MPLS-TE-EXT-STD-MIB

	MPLS-TP MIB の設定方法
	MPLS-TP MIB の設定
	SNMP エージェントのイネーブル化
	SNMP エージェントのステータスの確認

	MPLS-TP MIB の設定例
	例：SNMP エージェントのイネーブル化
	例：SNMP エージェントのステータスの確認

	その他の参考資料
	MPLS-TP MIB の機能情報

	索引

