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第 1 章

最初にお読みください

Cisco IOS XE 16 についての重要事項

Cisco IOS XE Release 3.7.0E（Catalystスイッチ）と Cisco IOS XE Release 3.17S（アクセスおよび
エッジルーティング）という有効な 2つのリリースが統合され、スイッチングおよびルーティ
ングポートフォリオ内のアクセスおよびエッジ製品を幅広く網羅する 1つの統合リリースバー
ジョン（Cisco IOS XE 16）へと進化しました。

機能が導入されると、技術構成ガイドの [Feature Information]テーブルで通知されます。その機
能に対応している他のプラットフォームについては、通知される場合と通知されない場合があ

ります。特定の機能がプラットフォームでサポートされているかどうかを確認するには、製品

のランディングページに表示される技術構成ガイドをご覧ください。製品のランディングペー

ジに技術構成ガイドが表示された場合、そのプラットフォームでは機能がサポートされていま

す。

（注）
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第 2 章

IPv6 RA ガード

IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正な
ルータアドバタイズメント（RA）ガードメッセージを、ネットワーク管理者がブロックまたは
拒否できるようにするためのサポートを提供します。

• 機能情報の確認, 3 ページ

• IPv6 RAガードの制限, 3 ページ

• IPv6 RAガードに関する情報, 4 ページ

• IPv6 RAガードの設定方法, 5 ページ

• IPv6 RAガードの設定例, 8 ページ

• その他の参考資料, 9 ページ

• IPv6 RAガードの機能情報, 10 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 RA ガードの制限
• IPv6RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いません。

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハード
ウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、EtherChannelおよび EtherChannelポートメンバーではサポートされません。

•この機能は、マージモードのトランクポートではサポートされません。

•この機能は、補助 VLANおよびプライベート VLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。

• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。

• platform ipv6 acl icmp optimize neighbor-discoveryコマンドが設定されている場合、IPv6 RA
ガード機能は設定できず、エラーメッセージが表示されます。このコマンドは、RAガード
の ICMPエントリを上書きするデフォルトのグローバル Internet Control Message Protocol
（ICMP）エントリを追加します。

IPv6 RA ガードに関する情報

IPv6 グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを提
供します。IPv6 ND検査と IPv6 RAガードは、IPv6グローバルポリシー機能です。NDインスペ
クションまたは RAガードをグローバルに設定するたびに、ポリシーの属性が、ソフトウェアポ
リシーデータベースに保存されます。その後ポリシーはインターフェイスに適用され、ポリシー

が適用されたこのインターフェイスを含めるためにソフトウェアポリシーデータベースエント

リが更新されます。

IPv6 RA ガード
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正な
RAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするためのサ
ポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使用されま
す。IPv6RAガード機能は、それらのRAを分析して、承認されていないデバイスから送信された
RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクトメッセージはすべ
て許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報を、受信した RAフ
レームで検出された情報と比較します。L2デバイスは、RAフレームとルータリダイレクトフ
レームの内容を設定と照らし合わせて検証した後で、RAをユニキャストまたはマルチキャストの
宛先に転送します。RAフレームの内容が検証されない場合は、RAはドロップされます。

   IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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IPv6 RA ガードの設定方法

デバイスでの IPv6 RA ガードポリシーの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6ndraguardpolicypolicy-name
4. device-role {host | router}
5. hop-limit {maximum |minimum limit}
6. managed-config-flag {on | off}
7. match ipv6 access-listipv6-access-list-name
8. match ra prefix-listipv6-prefix-list-name
9. other-config-flag {on | off}
10. router-preference maximum {high | low |medium}
11. trusted-port
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

RAガードポリシー名を定義して、RAガードポリシーコ
ンフィギュレーションモードを開始します。

ipv6ndraguardpolicypolicy-name

例：

Device(config)# ipv6 nd raguard policy
policy1

ステップ 3   

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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目的コマンドまたはアクション

ポートに接続されているデバイスのロールを指定します。device-role {host | router}

例：

Device(config-ra-guard)# device-role
router

ステップ 4   

（任意）アドバタイズされたホップカウント制限の検証を

イネーブルにします。

hop-limit {maximum |minimum limit}

例：
Device(config-ra-guard)# hop-limit
minimum 3

ステップ 5   

•設定されていない場合、このチェックは回避されま
す。

（任意）アドバタイズされた管理アドレスの設定フラグが

onであることの検証をイネーブルにします。
managed-config-flag {on | off}

例：
Device(config-ra-guard)#
managed-config-flag on

ステップ 6   

•設定されていない場合、このチェックは回避されま
す。

（任意）検査済みメッセージ内の送信者の IPv6アドレスが
設定された承認デバイスソースアクセスリストからのも

のであることの検証をイネーブルにします。

match ipv6 access-listipv6-access-list-name

例：
Device(config-ra-guard)# match ipv6
access-list list1

ステップ 7   

•設定されていない場合、このチェックは回避されま
す。

（任意）検証済みメッセージ内のアドバタイズされたプレ

フィックスが設定された承認プレフィックスリストからの

ものであることの検証をイネーブルにします。

match ra prefix-listipv6-prefix-list-name

例：
Device(config-ra-guard)# match ra
prefix-list listname1

ステップ 8   

•設定されていない場合、このチェックは回避されま
す。

（任意）アドバタイズされた [Other]設定パラメータの検証
をイネーブルにします。

other-config-flag {on | off}

例：
Device(config-ra-guard)#
other-config-flag on

ステップ 9   

（任意）アドバタイズされたデフォルトルータの設定パラ

メータの値が指定された制限値以下であることの検証をイ

ネーブルにします。

router-preference maximum {high | low |
medium}

例：
Device(config-ra-guard)#
router-preference maximum high

ステップ 10   
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目的コマンドまたはアクション

（任意）このポリシーが信頼できるポートに適用されるこ

とを指定します。

trusted-port

例：
Device(config-ra-guard)# trusted-port

ステップ 11   

•すべての RAガードポリシングが無効になります。

RAガードポリシーコンフィギュレーションモードを終了
してグローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-ra-guard)# exit

ステップ 12   

インターフェイスの IPv6 RA ガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6ndraguardattach-policy [policy-name [vlan {add | except | none | remove | all} vlan

[vlan1,vlan2,vlan3...]]]
5. exit
6. showipv6ndraguardpolicy [policy-name]
7. debugipv6snoopingraguard [filter | interface | vlanid]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interfacetypenumber

例：

Device(config)# interface fastethernet 3/13

ステップ 3   

指定したインターフェイスに IPv6 RAガード機能を
適用します。

ipv6ndraguardattach-policy [policy-name [vlan
{add | except | none | remove | all} vlan
[vlan1,vlan2,vlan3...]]]

ステップ 4   

例：

Device(config-if)# ipv6 nd raguard
attach-policy

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
Device(config-if)# exit

ステップ 5   

RAガードを使用して設定されているすべてのイン
ターフェイスでRAガードポリシーを表示します。

showipv6ndraguardpolicy [policy-name]

例：

Device# show ipv6 nd raguard policy
raguard1

ステップ 6   

IPv6 RAガードスヌーピング情報のデバッグをイ
ネーブルにします。

debugipv6snoopingraguard [filter | interface |
vlanid]

例：

Device# debug ipv6 snooping raguard

ステップ 7   

IPv6 RA ガードの設定例

例：IPv6 RA ガードの設定

Device(config)# interface fastethernet 3/13

Device(config-if)# ipv6 nd raguard attach-policy

Device# show running-config interface fastethernet 3/13

Building configuration...
Current configuration : 129 bytes
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!
interface FastEthernet3/13
switchport
switchport access vlan 222
switchport mode access
access-group mode prefer port
ipv6 nd raguard
end

例：IPv6 ND インスペクションおよび RA ガードの設定
この例は、ネイバー探索インスペクションおよびRAガード機能の両方が設定されているインター
フェイスに関する情報を示しています。

Device# show ipv6 snooping capture-policy interface ethernet 0/0

Hardware policy registered on Ethernet 0/0
Protocol Protocol value Message Value Action Feature
ICMP 58 RS 85 punt RA Guard

punt ND Inspection
ICMP 58 RA 86 drop RA guard

punt ND Inspection
ICMP 58 NS 87 punt ND Inspection
ICM 58 NA 88 punt ND Inspection
ICMP 58 REDIR 89 drop RA Guard

punt ND Inspection

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル規格/RFC

IPv6の RFCIPv6に関する RFC
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IPv6 RA ガード
例：IPv6 ND インスペクションおよび RA ガードの設定

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping


MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 RA ガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1：IPv6 RA ガードの機能情報

機能情報リリース機能名

IPv6 RAガード機能は、ネット
ワークデバイスプラット

フォームに到着した不要または

不正なルータアドバタイズメ

ント（RA）ガードメッセージ
を、ネットワーク管理者がブ

ロックまたは拒否できるように

するためのサポートを提供しま

す。

導入または変更されたコマンド

は次のとおりです。debug ipv6
snooping raguard、device-role、
hop-limit、ipv6 nd raguard
attach-policy、ipv6 nd raguard
policy、managed-config-flag、
match ipv6 access-list、match ra
prefix-list、other-config-flag、
router-preference maximum、
show ipv6 nd raguard policy。

12.2(33)SXI4

12.2(50)SY

12.2(54)SG

15.0(2)SE

15.0(2)SG

Cisco IOS XE Release 3.8S

Cisco IOS XE Release 3.2SE

Cisco IOS XE Release 3.2SG

IPv6 RAガード
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第 3 章

IPv6 スヌーピング

IPv6スヌーピング機能は、複数のレイヤ 2 IPv6ファーストホップセキュリティ機能（IPv6ネイ
バー探索インスペクション、IPv6デバイストラッキング、IPv6アドレス収集、および IPv6バイ
ンディングテーブルのリカバリを含む）をバンドルして、セキュリティと拡張性を提供します。

IPv6 NDインスペクションは、レイヤ 2（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機
能にセキュリティと拡張性を提供します。

• 機能情報の確認, 13 ページ

• IPv6スヌーピングの制限, 14 ページ

• IPv6スヌーピングに関する情報, 14 ページ

• IPv6スヌーピングの設定方法, 17 ページ

• IPv6スヌーピングの設定例, 26 ページ

• IPv6ソースガードとプレフィックスガードのその他の参考資料, 27 ページ

• IPv6スヌーピングの機能情報, 28 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 スヌーピングの制限
IPv6スヌーピング機能は、EtherChannelポートではサポートされません。

IPv6 スヌーピングに関する情報

IPv6 スヌーピング
IPv6スヌーピング機能によって、複数のレイヤ 2 IPv6ファーストホップセキュリティ機能（IPv6
アドレス収集と IPv6デバイストラッキングを含む）がバンドルされます。この機能は、レイヤ 2
（またはレイヤ2とレイヤ3の間）で動作し、IPv6の機能にセキュリティと拡張性を提供します。
この機能によって、DuplicateAddressDetection（DAD）、アドレス解決、デバイス検出やネイバー
キャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のいくつかの脆弱性が軽減さ

れます。

IPv6スヌーピングは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスのバインディ
ングを学習して保護し、信頼できるバインディングテーブルを構築するために NDメッセージを
分析します。有効なバインディングのない IPv6NDメッセージはドロップされます。NDメッセー
ジは、その IPv6からMACへのマッピングが検証可能な場合に信頼できると見なされます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、スイッ

チポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、およびVLANが含まれるこ
とがある）に IPv6スヌーピングが設定されている場合、IPv6トラフィックの NDプロトコルと
Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスのスイッチ統合セキュリ
ティ機能（SISF）インフラストラクチャにリダイレクトするためのキャプチャ命令がハードウェ
アにダウンロードされます。NDトラフィックの場合、NS、NA、RS、RA、REDIRECTなどのメッ
セージが SISFにリダイレクトされます。DHCPの場合、ポート 546または 547から送信された
UDPメッセージがリダイレクトされます。

IPv6スヌーピングはその「キャプチャルール」を分類子に登録します。分類子では、特定のター
ゲットにあるすべての機能のルールがすべて集約され、対応するACLがプラットフォーム依存モ
ジュールにインストールされます。分類子は、リダイレクトされたトラフィックを受信すると、

（トラフィックを受信しているターゲットに対して）登録されているすべての機能からすべての

エントリポイント（IPv6スヌーピングのエントリポイントを含む）を呼び出します。IPv6スヌー
ピングのエントリポイントは最後に呼び出されるため、他の機能によって行われた決定が IPv6ス
ヌーピングの決定よりも優先されます。

IPv6 デバイストラッキング
IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時に
更新できるように、IPv6ホストの活性トラッキングを提供します。
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IPv6 ファーストホップセキュリティバインディングテーブル

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能を使用
すると、デバイスのリブート時にバインディングテーブルをリカバリできます。デバイスに接続

されている IPv6ネイバーのデータベーステーブルは、NDスヌーピングなどの情報源から作成さ
れます。このデータベース（またはバインディング）テーブルは、スプーフィングやリダイレク

ト攻撃を防止するために、リンク層アドレス（LLA）、IPv4または IPv6アドレス、およびネイ
バーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機能によって使用
されます。

このメカニズムにより、デバイスのリブート時にバインディングテーブルをリカバリできます。

リカバリメカニズムは、不明な送信元、（バインディングテーブルにまだ指定されていない送信

元や、NDまたは DHCPグリーニングを使用して学習されていない送信元）からのデータトラ
フィックをブロックします。この機能は、宛先ガードで宛先アドレスの解決に失敗したときに、

不足しているバインディングテーブルのエントリをリカバリします。障害が発生すると、バイン

ディングテーブルのエントリは、設定に応じて、DHCPサーバまたは宛先ホストにクエリを実行
することでリカバリできます。

リカバリプロトコルとプレフィックスリスト

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能は、
DHCPとNDPの両方でリカバリを試みる前に、一致するプレフィックスリストを提供する機能を
導入します。

アドレスがプロトコルと関連付けられているプレフィックスリストと一致しない場合、そのプロ

トコルではバインディングテーブルエントリのリカバリは試行されません。プレフィックスリ

ストは、プロトコルを使用してレイヤ 2ドメインに割り当てられているアドレスに対して有効な
プレフィックスに対応している必要があります。デフォルトではプレフィックスリストは存在せ

ず、すべてのアドレスのリカバリが試行されます。プロトコルにプレフィックスリストを関連付

けるコマンドは、protocol {dhcp | ndp} [prefix-listprefix-list-name]です。

IPv6 デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時に
更新できるように、IPv6ホストの活性トラッキングを提供します。

IPv6 アドレス収集
IPv6アドレス収集は、正確なバインディングテーブルに依存するその他多くの IPv6の機能の基
盤です。この機能は、アドレス収集のためにリンク上の NDおよび DHCPメッセージを検査した
後に、それらのアドレスをバインディングテーブルに入力します。また、この機能は、アドレス

の所有権を強制し、特定のノードが要求可能なアドレスの数を制限します。

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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次の図は、IPv6アドレス収集の仕組みを示しています。

図 1：IPv6 アドレス収集
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IPv6 スヌーピングの設定方法

インターフェイスの IPv6 スヌーピングの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 snooping policy snooping-policy
4. exit
5. interface type number
6. ipv6snooping attach-policysnooping-policy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6スヌーピングポリシーを設定し、IPv6スヌーピ
ングコンフィギュレーションモードを開始します。

ipv6 snooping policy snooping-policy

例：
Device(config)# ipv6 snooping policy
policy1

ステップ 3   

IPv6スヌーピングコンフィギュレーションモード
を終了します。

exit

例：

Device(config-ipv6-snooping)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを

開始します。

interface type number

例：
Device(config)# interface Gigabitethernet
0/0/1

ステップ 5   

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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目的コマンドまたはアクション

インターフェイスに IPv6スヌーピングポリシーを
対応付けます。

ipv6snooping attach-policysnooping-policy

例：
Device(config-if)# ipv6 snooping
attach-policy policy1

ステップ 6   

IPv6 ND インスペクションの確認とトラブルシューティング

手順の概要

1. イネーブル化
2. showipv6snoopingcapture-policy [interfacetypenumber]
3. showipv6snoopingcounter [interfacetypenumber]
4. showipv6snoopingfeatures
5. showipv6snoopingpolicies[interfacetypenumber]
6. debugipv6snooping

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

スヌーピング NDメッセージキャプチャポリシー
を表示します。

showipv6snoopingcapture-policy
[interfacetypenumber]

例：

Device# show ipv6 snooping capture-policy
interface ethernet 0/0

ステップ 2   

インターフェイスカウンタによってカウントされ

たパケットに関する情報を表示します。

showipv6snoopingcounter [interfacetypenumber]

例：

Device# show ipv6 snooping counter interface
FastEthernet 4/12

ステップ 3   
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目的コマンドまたはアクション

デバイスに設定されているスヌーピング機能に関す

る情報を表示します。

showipv6snoopingfeatures

例：

Device# show ipv6 snooping features

ステップ 4   

設定されているポリシーと、ポリシーが接続されて

いるインターフェイスに関する情報を表示します。

showipv6snoopingpolicies[interfacetypenumber]

例：

Device# show ipv6 snooping policies

ステップ 5   

IPv6でスヌーピング情報のデバッグをイネーブル
にします。

debugipv6snooping

例：

Device# debug ipv6 snooping

ステップ 6   

IPv6 デバイストラッキングの設定

IPv6 ファーストホップセキュリティバインディングテーブルの内容の設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6neighborbinding {ipv6-address | ipv6-prefix} interfacetypenumber [hardware-address |

mac-address][tracking [disable | enable | retry-intervalvalue] | reachable-lifetimevalue]
4. ipv6neighborbindingmax-entriesentries
5. ipv6neighborbindinglogging
6. exit
7. showipv6neighborbinding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

バインディングテーブルデータベースにスタ

ティックエントリを追加します。

ipv6neighborbinding {ipv6-address | ipv6-prefix}
interfacetypenumber [hardware-address |
mac-address][tracking [disable | enable |
retry-intervalvalue] | reachable-lifetimevalue]

ステップ 3   

例：

Device(config)# ipv6 neighbor binding
2001:DB8:0:ABCD::1 interface GigabitEthernet
0/0/1 reachable-lifetime 100

バインディングテーブルキャッシュに挿入でき

るエントリの最大数を指定します。

ipv6neighborbindingmax-entriesentries

例：

Device(config)# ipv6 neighbor binding
max-entries 100

ステップ 4   

バインディングテーブルメインイベントのロギ

ングをイネーブルにします。

ipv6neighborbindinglogging

例：

Device(config)# ipv6 neighbor binding logging

ステップ 5   

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
exit

例：

Device(config)# exit

ステップ 6   

バインディングテーブルの内容を表示します。showipv6neighborbinding

例：

Device# show ipv6 neighbor binding

ステップ 7   
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IPv6 ファーストホップセキュリティバインディングテーブルのリカバリメカニズ
ムの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 neighbor bindingipv6-addressinterfacetype number
4. ipv6 prefix-listlist-namepermitipv6-prefix/prefix-lengthgege-value
5. ipv6 snooping policysnooping-policy-id
6. destination-glean {recovery | log-only} [dhcp]
7. data-glean {recovery | log-only} [ndp | dhcp]
8. prefix-glean
9. protocol dhcp [prefix-listprefix-list-name]
10. exit
11. ipv6 destination-guard policypolicy-name
12. enforcement {always | stressed}
13. exit
14. interface type number
15. ipv6snooping attach-policysnooping-policy
16. ipv6 destination-guard attach-policypolicy-name
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

バインディングテーブルデータベースにスタ

ティックエントリを追加します。

ipv6 neighbor bindingipv6-addressinterfacetype number

例：

Device(config)# ipv6 neighbor binding 2001:db8::1
interface Gigabitethernet3/0/1

ステップ 3   
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目的コマンドまたはアクション

IPv6プレフィックスリストのエントリを作成
します。

ipv6
prefix-listlist-namepermitipv6-prefix/prefix-lengthgege-value

例：

Device(config)# ipv6 prefix-list abc permit
2001:DB8::/64 ge 128

ステップ 4   

IPv6スヌーピングコンフィギュレーション
モードを開始し、指定されたスヌーピングポ

リシーの設定を変更できるようします。

ipv6 snooping policysnooping-policy-id

例：

Device(config)# ipv6 snooping policy xyz

ステップ 5   

宛先アドレスは DHCPからリカバリする必要
があることを指定します。

destination-glean {recovery | log-only} [dhcp]

例：

Device(config-ipv6-snooping)# destination-glean
recovery dhcp

ステップ 6   

ロギング（リカバリなし）が必要な

場合は、destination-glean log-onlyコ
マンドを使用します。

（注）

ソース（または「データ」）アドレスグリー

ニングを使用して、IPv6ファーストホップセ
data-glean {recovery | log-only} [ndp | dhcp]

例：

Device(config-ipv6-snooping)# data-glean recovery
ndp

ステップ 7   

キュリティバインディングテーブルのリカバ

リをイネーブルにします。

ロギング（リカバリなし）が必要な

場合は、data-glean log-onlyコマン
ドを使用します。

（注）

デバイスが IPv6ルータアドバタイズメント
（RA）または Dynamic Host Configuration

prefix-glean

例：

Device(config-ipv6-snooping)# prefix-glean

ステップ 8   

Protocol（DHCP）からプレフィックスを収集
できるようにします。

（任意）アドレスを DHCPで収集し、プロト
コルを特定の IPv6プレフィックスリストと関
連付ける必要があることを指定します。

protocol dhcp [prefix-listprefix-list-name]

例：

Device(config-ipv6-snooping)# protocol dhcp
prefix-list abc

ステップ 9   

IPv6スヌーピングコンフィギュレーション
モードを終了し、グローバルコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-ipv6-snooping)# exit

ステップ 10   
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目的コマンドまたはアクション

（任意）宛先ガードコンフィギュレーション

モードを開始し、指定した宛先ガードポリシー

の設定を変更できるようにします。

ipv6 destination-guard policypolicy-name

例：

Device(config)# ipv6 destination-guard policy xyz

ステップ 11   

ポリシーの強制レベルを、すべての条件下で

強制するか、システムに負荷がかかっている

場合のみ強制するか設定します。

enforcement {always | stressed}

例：

Device(config-destguard)# enforcement stressed

ステップ 12   

宛先ガードコンフィギュレーションモードを

終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-destguard)# exit

ステップ 13   

インターフェイスコンフィギュレーション

モードを開始します。

interface type number

例：
Device(config)# interface Gigabitethernet 0/0/1

ステップ 14   

インターフェイスに IPv6スヌーピングポリ
シーを対応付けます。

ipv6snooping attach-policysnooping-policy

例：
Device(config-if)# ipv6 snooping attach-policy xyz

ステップ 15   

指定したインターフェイスに宛先ガードポリ

シーを対応付けます。

IPv6宛先ガードポリシーの設定方法
の詳細については、「IPv6宛先ガー
ド」を参照してください。

（注）

ipv6 destination-guard attach-policypolicy-name

例：

Device(config-if)# ipv6 destination-guard
attach-policy xyz

ステップ 16   

インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻りま
す。

end

例：

Device(config-if)# end

ステップ 17   
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アドレス収集の設定およびリカバリプロトコルとプレフィックスリストの関連付け

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 snooping policysnooping-policy-id
4. protocol {dhcp | ndp} [prefix-listprefix-list-name]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6スヌーピングコンフィギュレーションモードを開
始し、指定されたスヌーピングポリシーの設定を変更で

きるようします。

ipv6 snooping policysnooping-policy-id

例：

Device(config)# ipv6 snooping policy
200

ステップ 3   

Dynamic Host Configuration Protocol（DHCP）で収集され
る必要があるアドレスを指定し、リカバリプロトコル

（DHCP）とプレフィックスリストを関連付けます。

protocol {dhcp | ndp}
[prefix-listprefix-list-name]

例：

Device(config-ipv6-snooping)# protocol
dhcp prefix-list dhcp_prefix_list

ステップ 4   

IPv6スヌーピングコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Device(config-ipv6-snooping)# end

ステップ 5   

   IPv6 ファーストホップセキュリティコンフィギュレーションガイド
24

IPv6 スヌーピング
IPv6 デバイストラッキングの設定



IPv6 デバイストラッキングの設定
IPv6デバイストラッキング機能のバインディングテーブルでエントリのライフサイクルを細か
く調整するには、次の作業を実行します。IPv6デバイストラッキングが機能するには、バイン
ディングテーブルにデータを入力する必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6neighbortracking [retry-intervalvalue]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

バインディングテーブルのエントリを追跡します。ipv6neighbortracking [retry-intervalvalue]

例：

Device(config)# ipv6 neighbor tracking

ステップ 3   

IPv6 プレフィックス収集の設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 snooping policy snooping-policy
4. prefix-glean [only]

IPv6 ファーストホップセキュリティコンフィギュレーションガイド
25

IPv6 スヌーピング
IPv6 プレフィックス収集の設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6スヌーピングポリシーを設定し、IPv6スヌーピン
グポリシーコンフィギュレーションモードを開始しま

す。

ipv6 snooping policy snooping-policy

例：
Device(config)# ipv6 snooping policy
policy1

ステップ 3   

デバイスが IPv6 RAまたは DHCPv6トラフィックから
プレフィックスを収集できるようにします。

prefix-glean [only]

例：
Device(config-ipv6-snooping)#
prefix-glean

ステップ 4   

IPv6 スヌーピングの設定例

例：インターフェイスの IPv6 ND インスペクションの設定
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# exit
Device(config)# interface Gigabitethernet 0/0/1
Device(config-if)# ipv6 snooping attach-policy policy1
.
.
.
Device# show ipv6 snooping policies interface gigabitethernet 0/0/1
Target Type Policy Feature Target range
Gi0/0/1 PORT my_policy Destination Gu vlan all
Gi0/0/1 PORT policy1 Snooping vlan all

例：IPv6 バインディングテーブルの内容の設定

Device(config)# ipv6 neighbor binding 2001:DB8:0:ABCD::1 interface GigabitEthernet 0/0/1
reachable-lifetime 100
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Device(config)# ipv6 neighbor binding max-entries 100
Device(config)# ipv6 neighbor binding logging
Device(config)# exit

例：IPv6 ファーストホップセキュリティバインディングテーブルの
リカバリの設定

Device> enable
Device# configure terminal
Device(config)# ipv6 neighbor binding 2001:db8::1 interface Gigabitethernet3/0/1
Device(config)# ipv6 prefix-list abc permit 2001:DB8::/64 ge 128
Device(config)# ipv6 snooping policy xyz
Device(config-ipv6-snooping)# destination-glean recovery dhcp
Device(config-ipv6-snooping)# data-glean recovery ndp
Device(config-ipv6-snooping)# prefix-glean
Device(config-ipv6-snooping)# protocol dhcp prefix-list abc
Device(config-ipv6-snooping)# exit
Device(config)# ipv6 destination-guard policy xyz
Device(config-destguard)# enforcement stressed
Device(config-destguard)# exit
Device(config)# interface Gigabitethernet 0/0/1
Device(config-if)# ipv6 snooping attach-policy xyz
Device(config-if)# ipv6 destination-guard attach-policy xyz
Device(config-if)# end

例：アドレス収集の設定およびリカバリプロトコルとプレフィックス

リストの関連付け

次の例は、NDPがすべてのアドレスのリカバリに使用され、DHCPが dhcp_prefix_listという名前
のプレフィックスリストと一致するアドレスのリカバリに使用されることを示しています。

Device(config-ipv6-snooping)# protocol ndp
Device(config-ipv6-snooping)# protocol dhcp prefix-list dhcp_prefix_list

IPv6 ソースガードとプレフィックスガードのその他の参
考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『IP Addressing: IPv4 Addressing
Configuration Guide』

IPv4アドレス指定

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル規格/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 スヌーピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：IPv6 スヌーピングの機能情報

機能情報リリース機能名

IPv6スヌーピングは、複数のレ
イヤ 2 IPv6ファーストホップ
セキュリティ機能（IPv6NDイ
ンスペクション、IPv6デバイス
トラッキング、IPv6アドレス収
集、および IPv6ファースト
ホップセキュリティバイン

ディングテーブルのリカバリ

を含む）をバンドルして、セ

キュリティと拡張性を提供しま

す。IPv6スヌーピングは、レイ
ヤ 2（またはレイヤ 2とレイヤ
3の間）で動作し、IPv6の機能
にセキュリティと拡張性を提供

します。

導入または変更されたコマンド

は次のとおりです。

data-glean、debug ipv6
snooping、destination-glean、
device-role、drop-unsecure、
ipv6 nd inspection、ipv6 nd
inspection policy、ipv6 neighbor
binding logging、ipv6 neighbor
binding max-entries、ipv6
neighbor binding vlan、ipv6
neighbor tracking、ipv6
snooping attach-policy、ipv6
snooping policy、prefix-glean、
protocol (IPv6)、sec-level
minimum、show ipv6 neighbor
binding、show ipv6 snooping
capture-policy、show ipv6
snooping counters、show ipv6
snooping features、show ipv6
snooping policies、tracking、
trusted-port。

12.2(50)SY

15.0(1)SY

15.0(2)SE

15.1(2)SG

15.3(1)S

Cisco IOS XE Release 3.2SE

Cisco IOS XE Release 3.8S

Cisco IOS Release 15.2(1)E

IPv6スヌーピング
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第 4 章

IPv6 DAD プロキシ

IPv6 Duplicate Address Detection（DAD）プロキシ機能は、クエリされたアドレスを所有するノー
ドに代わって DADクエリに応答します。この機能は、ノードがリンク上で直接通信できない環
境で役立ちます。

• 機能情報の確認, 31 ページ

• IPv6 DADプロキシの制限, 32 ページ

• IPv6 DADプロキシに関する情報, 32 ページ

• IPv6 DADプロキシの設定方法, 33 ページ

• IPv6 DADプロキシの設定例, 34 ページ

• IPv6 DADプロキシのその他の参考資料, 35 ページ

• IPv6 DADプロキシの機能情報, 36 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 DAD プロキシの制限
• IPv6 Duplicate Address Detection（DAD）機能は、EtherChannelポートではサポートされませ
ん。

IPv6 DAD プロキシに関する情報

IPv6 DAD プロキシの概要
IPv6 Duplicate Address Detection（DAD）機能は、特定のセグメントに割り当てられるすべての IP
アドレスを一意なアドレスにします。このプロセスは、ホストが直接通信できず、プロキシが必

要な場合に IPv6ホスト同士が互いに直接通信するときに動作します。

ホストはそのアドレスが一意であることを確認すると、DAD手順を有効にします。ただし、2台
のホストが互いに通信ができない場合、この手順では重複アドレスを検出できません。DAD手順
を実行できない場合、両方のホストが同じリンクローカルアドレスを割り当てるため、どちらの

ホストも Dynamic Host Configuration Protocolバージョン 6（DHCPv6）サーバに接続を試みると失
敗します。IPv6DADプロキシ機能は、アドレスが使用中の場合、そのアドレスの所有者に代わっ
て応答します。
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次の図は、IPv6 DADプロキシ機能の概要を示しています。

図 2：IPv6 DAD プロキシ

IPv6 DAD プロキシの設定方法

IPv6 DAD プロキシの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetype number
4. [no] ipv6 nd dad-proxy
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インター

フェイスコンフィギュレーションモードを開始します。

interfacetype number

例：

Device(config)# interface
GigabitEthernet 0/0/1

ステップ 3   

ND抑制を DADプロキシモードで動作させる必要があるか
どうか指定します。

[no] ipv6 nd dad-proxy

例：
Device(config-if)# ipv6 nd
dad-proxy

ステップ 4   

このモードでは、DADメッセージは転送されません。メッ
セージは既存のエントリに応答したり、バインディングテー

ブルに追加されたりします。

ルータインターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

IPv6 DAD プロキシの設定例

例：IPv6 DAD プロキシの設定
Device> enable
Device# configure terminal
Device(config)# interface Ethernet 0/0
Device(config-if)# ipv6 nd dad-proxy
Device(config-if)# end
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IPv6 DAD プロキシのその他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。
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IPv6 DAD プロキシの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：IPv6 DAD プロキシの機能情報

機能情報リリース機能名

IPv6 Duplicate Address Detection
（DAD）プロキシ機能は、クエ
リされたアドレスを所有する

ノードに代わって DADクエリ
に応答します。この機能は、

ノードがリンク上で直接通信で

きない環境で役立ちます。

導入または変更されたコマンド

は次のとおりです。ipv6 nd
dad-proxy、mode dad-proxy、
mode md-proxy。

Cisco IOS XE Release 3.8S

Cisco IOS XE Release 3SE

Cisco IOS XE Release 3.9S

IPv6 DADプロキシ
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第 5 章

IPv6 ネイバー探索マルチキャスト抑制

IPv6ネイバー探索（ND）マルチキャスト抑制機能は、NDマルチキャストネイバー送信要求
（NS）メッセージをドロップする（およびターゲットに代わって送信要求に応答する）か、ま
たはユニキャストトラフィックに変換することでメッセージを抑制します。マルチキャストト

ラフィックからユニキャストトラフィックへの変換は、レイヤ 2マルチキャスト宛先MACをレ
イヤ 2ユニキャスト宛先MACで置き換えることで行われます。変換するには、リンク上のアド
レスと各アドレスのレイヤ2へのバインディングを把握している必要があります。抑制されたマ
ルチキャストメッセージは、ネイバー送信要求（NS）メッセージです。

• 機能情報の確認, 37 ページ

• IPv6ネイバー探索マルチキャスト抑制に関する情報, 38 ページ

• IPv6ネイバー探索マルチキャスト抑制の設定方法, 39 ページ

• IPv6ネイバー探索マルチキャスト抑制の設定例, 40 ページ

• IPv6ネイバー探索マルチキャスト抑制のその他の参考資料, 40 ページ

• IPv6ネイバー探索マルチキャスト抑制の機能情報, 41 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 ネイバー探索マルチキャスト抑制に関する情報

IPv6 ネイバー探索マルチキャスト抑制の概要
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、NDマルチキャストネイバー送信要求
（NS）メッセージを、ドロップする（およびターゲットに代わって送信要求に応答する）か、ま
たはユニキャストトラフィックに変換することで停止します。この機能は、適切なリンク運用に

必要な制御トラフィックの量を削減します。

アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信されたアド

レス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、要求をユニ

キャストメッセージに変換して宛先に転送します。

次の図は、この機能の概要を示しています。
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IPv6 ネイバー探索マルチキャスト抑制の設定方法

インターフェイスの IPv6 ネイバー探索マルチキャスト抑制の設定

手順の概要

1. イネーブル化
2. configure terminal
3. ipv6 nd suppress policypolicy-name
4. [no] mode mc-proxy
5. [no] mode full-proxy
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

設定するネイバー探索（ND）抑制ポリシーの名前を
指定します。

ipv6 nd suppress policypolicy-name

例：

Device (config)# ipv6 nd suppress policy

ステップ 3   

policy1
Device (config-nd-suppress)#

ND抑制ですべてのマルチキャストネイバー送信要求
（NS）メッセージをプロキシする必要があるかどうか
指定します。

[no] mode mc-proxy

例：
Device (config-nd-suppress)# mode
mc-proxy

ステップ 4   
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目的コマンドまたはアクション

ND抑制でユニキャストとマルチキャストの両方のNS
メッセージをプロキシする必要があるかどうか指定し

ます。

[no] mode full-proxy

例：
Device (config-nd-suppress)# mode
full-proxy

ステップ 5   

ND抑制モードを終了し、特権 EXECモードに戻りま
す。

end

例：
Device (config-nd-suppress)# end

ステップ 6   

IPv6 ネイバー探索マルチキャスト抑制の設定例

例：インターフェイスの IPv6 ネイバー探索抑制の設定
Device> enable
Device(config)# interface Ethernet 0/0
Device(config-if)# ipv6 nd suppress attach-policy policy1

IPv6 ネイバー探索マルチキャスト抑制のその他の参考資
料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 ネイバー探索マルチキャスト抑制の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4：IPv6 ネイバー探索マルチキャスト抑制の機能情報

機能情報リリース機能名

IPv6 Duplicate Address Detection
（DAD）プロキシ機能は、クエ
リされたアドレスを所有する

ノードに代わって DADクエリ
に応答します。この機能は、

ノードがリンク上で直接通信で

きない環境で役立ちます。

導入または変更されたコマンド

は次のとおりです。ipv6 nd
dad-proxy、mode dad-proxy、
mode md-proxy。

Cisco IOS XE Release 3.8S

Cisco IOS XE Release 3SE

Cisco IOS XE Release 3.9S

IPv6ネイバー探索マルチキャス
ト抑制と DADプロキシ
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第 6 章

DHCP—DHCPv6 ガード

このモジュールでは、Dynamic Host Configuration Protocolバージョン 6（DHCPv6）ガード機能に
ついて説明します。この機能は、サーバからクライアントにDHCPパケットを転送する、承認さ
れていない DHCPサーバとリレーエージェントから発信される DHCP応答やアドバタイズメン
トメッセージをブロックします。リレーエージェントによってクライアントからサーバに送信

されるクライアントメッセージはブロックされません。フィルタリングの判断は、受信側のス

イッチポート、トランク、または VLANに割り当てられているデバイスのロールによって決ま
ります。また、より細かいレベルのフィルタ精度を提供するために、送信元サーバやリレーエー

ジェントのアドレスに基づいて、または応答メッセージに記載されているプレフィックスやアド

レスの範囲によってメッセージをフィルタリングできます。この機能により、トラフィックリ

ダイレクションやサービス妨害（DoS）を防ぐことができます。

• 機能情報の確認, 43 ページ

• DHCPv6ガードの制限, 44 ページ

• DHCPv6ガードに関する情報, 44 ページ

• DHCPv6ガードの設定方法, 45 ページ

• DHCPv6ガードの設定例, 48 ページ

• その他の参考資料, 48 ページ

• DHCP—DHCPv6ガードの機能情報, 49 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DHCPv6 ガードの制限
• DHCPv6ガード機能は、EtherChannelポートではサポートされません。

DHCPv6 ガードに関する情報

DHCPv6 ガードの概要
DHCPv6ガード機能は、承認されていない DHCPサーバおよびリレーエージェントからの応答お
よびアドバタイズメントメッセージをブロックします。

パケットは 3つの DHCPメッセージタイプのいずれかに分類されます。すべてのクライアント
メッセージは、デバイスのロールに関係なく、常にスイッチングされます。DHCPサーバのメッ
セージは、デバイスのロールがサーバに設定されている場合のみさらに処理されます。DHCPサー
バのアドバタイズメント（送信元の検証とサーバの設定の場合）および DHCPサーバの応答（許
可されたプレフィックスの場合）を含むサーバメッセージはさらに処理されます。

デバイスが DHCPサーバとして設定されている場合、デバイスのロールの設定に関係なく、すべ
てのメッセージをスイッチングする必要があります。
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DHCPv6 ガードの設定方法

DHCP—DHCPv6 ガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6access-listaccess-list-name
4. permithostaddressany
5. exit
6. ipv6prefix-listlist-namepermitipv6-prefix128
7. ipv6dhcpguardpolicypolicy-name
8. device-role {client | server}
9. matchserveraccess-listipv6-access-list-name
10. matchreplyprefix-listipv6-prefix-list-name
11. preferenceminlimit
12. preferencemaxlimit
13. trusted-port
14. exit
15. interfacetypenumber
16. switchport
17. exit
18. exit
19. showipv6dhcpguardpolicy [policy-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6アクセスリストを定義し、IPv6アクセスリストコ
ンフィギュレーションモードを開始します。

ipv6access-listaccess-list-name

例：

Device(config)# ipv6 access-list acl1

ステップ 3   

名前付き IPアクセスリストに条件を設定します。permithostaddressany

例：

Device(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

ステップ 4   

IPv6アクセスリストコンフィギュレーションモードを終
了して、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-ipv6-acl)# exit

ステップ 5   

IPv6プレフィックスリストのエントリを作成します。ipv6prefix-listlist-namepermitipv6-prefix128

例：

Device(config)# ipv6 prefix-list abc
permit 2001:0DB8::/64 le 128

ステップ 6   

DHCPv6ガードポリシー名を定義して、DHCPガードコ
ンフィギュレーションモードを開始します。

ipv6dhcpguardpolicypolicy-name

例：

Device(config)# ipv6 dhcp guard policy
pol1

ステップ 7   

ターゲット（インターフェイスまたは VLAN）に接続さ
れているデバイスのデバイスロールを指定します。

device-role {client | server}

例：

Device(config-dhcp-guard)# device-role
server

ステップ 8   

（任意）検査済みメッセージ内のアドバタイズされた

DHCPサーバおよびリレーアドレスが設定された承認サー
matchserveraccess-listipv6-access-list-name

例：

Device(config-dhcp-guard)# match server
access-list acl1

ステップ 9   

バアクセスリストからのものであることの検証をイネー

ブルにします。設定されていない場合、このチェックは

回避されます。空のアクセスリストは、permitとして処
理されます。
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目的コマンドまたはアクション

（任意）DHCP応答メッセージ内のアドバタイズされたプ
レフィックスが設定された承認プレフィックスリストか

matchreplyprefix-listipv6-prefix-list-name

例：

Device(config-dhcp-guard)# match reply
prefix-list abc

ステップ 10   

らのものであることの検証をイネーブルにします。設定

されていない場合、このチェックは回避されます。空の

プレフィクスリストは、permitとして処理されます。

（任意）アドバタイズされた設定（[preference]オプショ
ン内）が指定された制限を超過しているかどうかの検証

preferenceminlimit

例：

Device(config-dhcp-guard)# preference
min 0

ステップ 11   

をイネーブルにします。設定されていない場合、この

チェックは回避されます。

（任意）アドバタイズされた設定（[preference]オプショ
ン内）が指定された制限未満であるかどうかの検証をイ

preferencemaxlimit

例：

Device(config-dhcp-guard)# preference
max 255

ステップ 12   

ネーブルにします。設定されていない場合、このチェッ

クは回避されます。

（任意）このポリシーが信頼できるポートに適用される

ことを指定します。すべての DHCPガードポリシングが
無効になります。

trusted-port

例：

Device(config-dhcp-guard)# trusted-port

ステップ 13   

DHCPガードコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-dhcp-guard)# exit

ステップ 14   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/2/0

ステップ 15   

レイヤ 3モードになっているインターフェイスを、レイ
ヤ 2設定用にレイヤ 2モードにします。

switchport

例：

Device(config-if)# switchport

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 17   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 18   

（任意）ポリシー設定と、そのポリシーが適用されるす

べてのインターフェイスを表示します。

showipv6dhcpguardpolicy [policy-name]

例：

Device# show ipv6 dhcp policy guard
pol1

ステップ 19   

DHCPv6 ガードの設定例

例：DHCP—DHCPv6 ガードの設定
次の例は、DHCPv6ガードの設定例を示しています。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

DHCPコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト、使用上

の注意事項、および例

『Cisco IOS IP Addressing Services Configuration
Guide』

DHCPの概念情報および設定情報
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標準規格/RFC

タイトル規格

—この機能によってサポートされる新しい規

格/RFCまたは変更された規格/RFCはありませ
ん。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

DHCP—DHCPv6 ガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：DHCP—DHCPv6 ガードの機能情報

機能情報リリース機能名

DHCP—DHCPv6ガード機能
は、サーバからクライアントに

DHCPパケットを転送する、承
認されていないDHCPサーバと
リレーエージェントから発信

されるDHCP応答やアドバタイ
ズメントメッセージをブロッ

クします。リレーエージェン

トによってクライアントから

サーバに送信されるクライアン

トメッセージはブロックされ

ません。

導入または変更されたコマンド

は次のとおりです。

device-role、ipv6 dhcp guard
attach-policy（DHCPv6ガー
ド）、ipv6 dhcp guard policy、
match reply prefix-list、match
server access-list、preference
（DHCPv6ガード）、showipv6
dhcp guard policy、trusted-port
（DHCPv6ガード）。

Cisco IOS XE Release 3.8SDHCP—DHCPv6ガード
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第 7 章

IPv6 ソースガードとプレフィックスガード

IPv6ソースガードと IPv6プレフィックスガードは、IPv6トラフィックの送信元を検証するレイ
ヤ 2スヌーピング機能です。IPv6ソースガードは、不明な送信元からのデータトラフィックを
ブロックします。たとえば、バインディングテーブルにまだ入力されていないトラフィックや、

ネイバー探索（ND）または Dynamic Host Configuration Protocol（DHCP）グリーニングを介して
学習されていないトラフィックをブロックします。IPv6プレフィックスガードは、承認および
委任されたトラフィック以外のホームノードが送信元のトラフィックを阻止します。

• 機能情報の確認, 51 ページ

• IPv6ソースガードとプレフィックスガードに関する情報, 52 ページ

• IPv6ソースガードとプレフィックスガードの設定方法, 55 ページ

• IPv6ソースガードとプレフィックスガードの設定例, 59 ページ

• IPv6ソースガードとプレフィックスガードのその他の参考資料, 59 ページ

• IPv6ソースガードとプレフィックスガードの機能情報, 60 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 ソースガードとプレフィックスガードに関する情報

IPv6 ソースガードの概要
IPv6ソースガードは、入力されたバインディングテーブルとデータトラフィックのフィルタリ
ング間で動作するインターフェイス機能です。この機能により、デバイスは、バインディング

テーブルに保存されていないアドレスから送信されたトラフィックを拒否できます。IPv6ソース
ガードはNDやDHCPパケットを検査せず、むしろ、IPv6ネイバー探索（ND）インスペクション
や IPv6アドレス収集（どちらもリンク上の既存アドレスを検出して、バインディングテーブルに
保存する機能）と連動して機能します。IPv6ソースガードは、入力されたバインディングテーブ
ルとデータトラフィックのフィルタリング間で動作するインターフェイスであり、IPv6ソース
ガードが機能するためには、バインディングテーブルに IPv6プレフィックスが入力されている必
要があります。

IPv6ソースガードは、DHCPサーバによって割り当てられていない送信元からのトラフィックな
ど、不明な発信元や未割り当てのアドレスからのトラフィックを拒否できます。トラフィックが

拒否されると、IPv6アドレス収集機能に通知されるため、DHCPサーバをクエリして、または
IPv6 NDを使用して、トラフィックのリカバリを試みることができます。データ収集機能は、有
効なアドレスをバインディングテーブルに保存できず、復旧パスがなく、エンドユーザが接続で

きなくなるとすぐに、デバイスとエンドユーザがデッドロックになるのを防ぎます。
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次の図は、IPv6ソースガードと IPv6アドレス収集の仕組みの概要を示しています。

図 3：IPv6 ソースガードとアドレス収集の概要

IPv6 プレフィックスガードの概要
IPv6プレフィックスガード機能は、IPv6ソースガード機能内で動作し、トポロジ面で正しくな
いアドレスから発信されたトラフィックをデバイスが拒否できるようにします。IPv6プレフィッ
クスガードは、IPv6プレフィックスが DHCPプレフィックス委任を使用してデバイス（ホーム
ゲートウェイなど）に委任される場合によく使用されています。この機能は、リンクに割り当て

られたアドレスの範囲を検出し、この範囲に入っていないアドレスを発信元とするトラフィック

をブロックします。

許可するプレフィックスとブロックするプレフィックスを決めるために、IPv6プレフィックス
ガードは以下の情報を使用します。
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•ルータアドバタイズメント（RA）でのプレフィックス収集

• DHCPプレフィックス委任でのプレフィックス収集

•静的設定

IPv6プレフィックスガードでは、許可されるプレフィックスは常にハードウェアテーブルにダウ
ンロードされます。ハードウェアは、パケットのスイッチングが行われるたびに、パケットの送

信元をこのテーブルで照合し、一致するものがない場合そのパケットをドロップします。

次の図は、プレフィックスが DHCP-PDメッセージで収集されるサービスプロバイダー（SP）の
シナリオを示しています。

図 4：プレフィックスが収集される DHCP-PD メッセージのシナリオ
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IPv6 ソースガードとプレフィックスガードの設定方法

IPv6 ソースガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 source-guard policy source-guard-policy
4. permit link-local
5. deny global-autoconf
6. trusted
7. exit
8. show ipv6 source-guard policy [snooping-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を定義して、スイッチ統
合セキュリティ機能のソースガードポリシーコンフィ

ギュレーションモードを開始します。

ipv6 source-guard policy source-guard-policy

例：
Device(config)# ipv6 source-guard policy
my_sourceguard_policy

ステップ 3   

リンクローカルアドレスから発信されるすべてのデー

タトラフィックに対するハードウェアブリッジングを

許可します。

permit link-local

例：
Device(config-sisf-sourceguard)# permit
link-local

ステップ 4   
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目的コマンドまたはアクション

自動設定されたグローバルアドレスからのデータトラ

フィックを拒否します。

deny global-autoconf

例：
Device(config-sisf-sourceguard)# deny
global-autoconf

ステップ 5   

ポリシーが適用されるターゲットのすべてのデータト

ラフィックに対するハードウェアブリッジングを許可

します。

trusted

例：
Device(config-sisf-sourceguard)# trusted

ステップ 6   

ソースガードポリシーコンフィギュレーションモー

ドを終了して、特権 EXECモードに戻ります。
exit

例：
Device(config-sisf-sourceguard)# exit

ステップ 7   

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy
[snooping-policy]

ステップ 8   

例：
Device# show ipv6 source-guard policy
policy1

インターフェイスの IPv6 ソースガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6 source-guard attach-policy source-guard-policy
5. exit
6. show ipv6 source-guard policy source-guard-policy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface fastethernet
3/13

ステップ 3   

インターフェイスに IPv6ソースガードを適用しま
す。

ipv6 source-guard attach-policy
source-guard-policy

例：
Device(config-if)# ipv6 source-guard
attach-policy my_source_guard_policy

ステップ 4   

インターフェイスコンフィギュレーションモードを

終了して、デバイスを特権 EXECモードにします。
exit

例：
Device(config-if)# exit

ステップ 5   

IPv6ソースガードが適用されているすべてのインター
フェイスを表示します。

show ipv6 source-guard policy
source-guard-policy

例：
Device# show ipv6 source-guard policy
policy1

ステップ 6   
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IPv6 プレフィックスガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 source-guard policy source-guard-policy
4. validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy [source-guard-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を定義して、スイッチ統
合セキュリティ機能のソースガードポリシーコンフィ

ギュレーションモードを開始します。

ipv6 source-guard policy source-guard-policy

例：
Device(config)# ipv6 source-guard policy
my_snooping_policy

ステップ 3   

アドレス検証機能をディセーブルにし、IPv6プレフィッ
クスガード機能を設定できるようにします。

validate address

例：
Device(config-sisf-sourceguard)# no
validate address

ステップ 4   

IPv6ソースガードをイネーブルにし、IPv6プレフィッ
クスガード動作を実行します。

validate prefix

例：
Device(config-sisf-sourceguard)#
validate prefix

ステップ 5   
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目的コマンドまたはアクション

スイッチ統合セキュリティ機能のソースガードポリシー

コンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

exit

例：
Device(config-sisf-sourceguard)# exit

ステップ 6   

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy
[source-guard-policy]

ステップ 7   

例：
Device# show ipv6 source-guard policy
policy1

IPv6 ソースガードとプレフィックスガードの設定例

例：IPv6 ソースガードとプレフィックスガードの設定
Device# ipv6 source-guard policy policy1

Policy guard configuration:
validate prefix
validate address

IPv6 ソースガードとプレフィックスガードのその他の参
考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『IP Addressing: IPv4 Addressing
Configuration Guide』

IPv4アドレス指定

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル規格/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 ソースガードとプレフィックスガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 6：IPv6 ソースガードとプレフィックスガードの機能情報

機能情報リリース機能名

IPv6プレフィックスガード機
能は、トポロジ面で正しくない

アドレスから発信されたトラ

フィックをデバイスが拒否でき

るようにします。

導入または変更されたコマンド

は次のとおりです。ipv6
source-guard policy、permit
link-local、show ipv6
source-guard policy、validate
address、validate prefix。

15.3(1)SIPv6プレフィックスガード

IPv6ソースガード機能は、不
明な送信元からのデータトラ

フィックをブロックします。た

とえば、バインディングテー

ブルにまだ入力されていないト

ラフィックや、NDまたは
DHCPグリーニングを介して学
習されていないトラフィックを

ブロックします。

導入または変更されたコマンド

は次のとおりです。deny
global-autoconfig、ipv6
source-guard attach-policy、ipv6
source-guard policy、permit
link-local、show ipv6
source-guard policy、trusted。

15.0(2)SE

15.3(1)S

IOS XE 3.6.0E、IOS 15.2(2)E

IPv6ソースガード
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第 8 章

IPv6 宛先ガード

IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブであると
認識されているアドレスについてのみ、デバイスがアドレスを解決するようにします。アドレス

グリーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディングテーブ

ルに挿入した後に、バインディングテーブルで宛先が見つからなかったときに実行される解決

をブロックします。

• 機能情報の確認, 63 ページ

• IPv6宛先ガードの前提条件, 64 ページ

• IPv6宛先ガードに関する情報, 64 ページ

• IPv6宛先ガードの設定方法, 65 ページ

• IPv6宛先ガードの設定例, 66 ページ

• その他の参考資料, 67 ページ

• IPv6宛先ガードの機能情報, 67 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 宛先ガードの前提条件
• IPv6ネイバー探索機能についての知識が必要です。IPv6ネイバー探索の詳細については、
「IPv6アドレッシングと基本接続の実装」を参照してください。

• IPv6ファーストホップセキュリティバインディングテーブル機能についての知識が必要で
す。詳細については、「IPv6ファーストホップセキュリティバインディングテーブル」を
参照してください。

IPv6 宛先ガードに関する情報

IPv6 宛先ガードの概要
IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブであると認
識されているアドレスについてのみ、デバイスがアドレスを解決するようにします。アドレスグ

リーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディングテーブルに

挿入した後に、バインディングテーブルで宛先が見つからなかったときに実行される解決をブ

ロックします。

デバイスはルーティングされた着信トラフィックをフィルタリングする前に、Neighbor Discovery
Protocol（NDP）メッセージおよびDHCPメッセージをスヌーピングして、リンク上のアドレスを
収集します。パケットがデバイスに到達し、宛先またはネクストホップの隣接関係（アジャセン

シー）がまだ存在していない場合、NDPはデバイスバインディングテーブルを参照して、リン
ク上の宛先またはネクストホップがすでに収集済みであるか確認します。バインディングテーブ

ルに当該宛先が存在しない場合、そのパケットはドロップされます。存在する場合、ネイバー探

索の解決が実行されます。
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IPv6 宛先ガードの設定方法

IPv6 宛先ガードの設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6 destination-guard policypolicy-name
4. enforcement {always | stressed}
5. exit
6. interfacetype number
7. ipv6destination-guardattach-policy [policy-name]
8. exit
9. showipv6destination-guardpolicy [policy-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

宛先ガードポリシー名を定義して、宛先ガードコン

フィギュレーションモードを開始します。

ipv6 destination-guard policypolicy-name

例：

Device(config)# ipv6 destination-guard
policy pol1

ステップ 3   

ターゲットアドレスの強制レベルを設定します。enforcement {always | stressed}

例：

Device(config-destguard)# enforcement
always

ステップ 4   
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目的コマンドまたはアクション

宛先ガードコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-destguard)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを

開始します。

interfacetype number

例：

Device(config)# interface GigabitEthernet
0/0/1

ステップ 6   

インターフェイスに宛先ガードポリシーを対応付け

ます。

ipv6destination-guardattach-policy
[policy-name]

例：

Device(config-if)# ipv6 destination-guard
attach-policy pol1

ステップ 7   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECコンフィギュレーションモード
に戻ります。

exit

例：

Device(config-if)# exit

ステップ 8   

（任意）ポリシー設定と、そのポリシーが適用される

すべてのインターフェイスを表示します。

showipv6destination-guardpolicy [policy-name]

例：

Device# show ipv6 destination-guard
policy pol1

ステップ 9   

IPv6 宛先ガードの設定例

例：IPv6 宛先ガードポリシーの設定
次の例は、宛先ガードポリシーの設定方法を示しています。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# ipv6 destination-guard attach-policy destination

Router# show ipv6 destination-guard policy destination
Destination guard policy Destination:
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enforcement always
Target: Gi0/0/1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 宛先ガードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：IPv6 宛先ガードの機能情報

機能情報リリース機能名

IPv6宛先ガードの機能は、不明
な送信元からのデータトラ

フィックをブロックし、宛先ア

ドレスに基づいて IPv6トラ
フィックをフィルタリングしま

す。

導入または変更されたコマンド

は次のとおりです。

enforcement、ipv6
destination-guard
attach-policy、ipv6
destination-guard policy、show
ipv6 destination-guard policy。

15.2(4)S

15.1(2)SG

IOS XE 3.6.0E、IOS 15.2(2)E

IPv6宛先ガード
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第 9 章

IPv6 の RFC

標準規格および RFC

タイトルRFC

『Use of OSI IS-IS for Routing in TCP/IP and Dual
Environments』

RFC 1195

『A Border Gateway Protocol 3 (BGP-3)』RFC 1267

『Network Time Protocol (Version 3) Specification,
Implementation and Analysis』

RFC 1305

『OSPF version 2』RFC 1583

『Application of the Border Gateway Protocol in
the Internet』

RFC 1772

『DNS Extensions to Support IP version 6』RFC 1886

『Address Allocation for Private Internets』RFC 1918

『Path MTU Discovery for IP version 6』RFC 1981

『RIPng for IPv6』RFC 2080

『Cisco Hot Standby Router Protocol (HSRP)』RFC 2281

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

『IP Version 6 Addressing Architecture』RFC 2373

『An Aggregatable Global Unicast Address
Format』

RFC 2374
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タイトルRFC

『IPv6 Multicast Address Assignments』RFC 2375

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『The Use of Hash Message Authentication Code
Federal Information Processing Standard 180-1
within Encapsulating Security Payload and
Authentication Header』

RFC 2404

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet Security Domain of Interpretation for
ISAKMP』

RFC 2407

『Internet Security Association andKeyManagement
Protocol』

RFC 2408

『Internet Key Exchange (IKE)』RFC 2409

『Multiprotocol Interconnect over Frame Relay』RFC 2427

『FTP Extensions for IPv6 and NATs』RFC 2428

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Neighbor Discovery for IP Version 6 (IPv6)』RFC 2461

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

RFC 2463

『Transmission of IPv6 Packets over Ethernet』RFC 2464

『Transmission of IPv6 Packets over FDDI』RFC 2467

『IP Version 6 over PPP』RFC 2472

『Generic Packet Tunneling in IPv6 Specification』RFC 2473

『Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers』

RFC 2474
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タイトルRFC

『An Architecture for Differentiated Services
Framework』

RFC 2475

『IPv6 over ATM』RFC 2492

『Use of BGP-4 Multiprotocol Extensions for IPv6
Inter-Domain Routing』

RFC 2545

『Transmission of IPv6 Packets over Frame Relay
Specification』

RFC 2590

『Assured Forwarding PHB』RFC 2597

『An Expedited Forwarding PHB』RFC 2598

『Internet Protocol, Version 6 Specification』RFC 2640

『Multiprotocol Encapsulation over ATMAdaptation
Layer 5』

RFC 2684

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

『Multicast Listener Discovery (MLD) for IPv6』RFC 2710

『IPv6 Router Alert Option』RFC 2711

『Format for Literal IPv6 Addresses in URLs』RFC 2732

『Stateless IP/ICMPTranslation Algorithm (SIIT)』RFC 2765

『Network Address Translation-Protocol Translation
(NAT-PT)』

RFC 2766

『Multiprotocol Extensions for BGP-4』RFC 2858

『Transition Mechanisms for IPv6 Hosts and
Routers』

RFC 2893

『Connection of IPv6 Domains via IPv4 Clouds』RFC 3056

『An Anycast Prefix for 6to4 Relay Routers』RFC 3068
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タイトルRFC

『RObustHeaderCompression (ROHC): Framework
and Four Profiles: RTP, UDP, ESP, and
Uncompressed』

RFC 3095

『Carrying Label Information in BGP-4』RFC 3107

『OSPF Stub Router Advertisement』RFC 3137

『Generic Routing Encapsulation over CLNS』RFC 3147

『Delegation of IP6.ARPA』RFC 3152

『RADIUS and IPv6』RFC 3162

『Dynamic Host Configuration Protocol for IPv6
(DHCPv6)』

RFC 3315

『Dynamic Host Configuration Protocol (DHCPv6)
Options for Session Initiated Protocol (SIP)
Servers』

RFC 3319

『Capabilities Advertisement with BGP-4』RFC 3392

『User-based Security Model (USM) for version 3
of the Simple Network Management Protocol
(SNMPv3)』

RFC 3414

『Default Address Selection for Internet Protocol
version 6 (IPv6)』

RFC 3484

『Internet Protocol Version 6 (IPv6) Addressing
Architecture』

RFC 3513

『Change of Authorization』RFC 3576

『IPv6 Global Unicast Address Format』RFC 3587

『Source Address Selection for theMulticast Listener
Discovery (MLD) Protocol』

RFC 3590

『DNS Extensions to Support IP Version 6』RFC 3596

『DHCP IPv6 Prefix Delegation』RFC 3633
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タイトルRFC

『DNS Configuration options for Dynamic Host
Configuration Protocol for IPv6 (DHCPv6)』

RFC 3646

『IPv6 Flow Label Specification』RFC 3697

『Stateless DHCP Service for IPv6』RFC 3736

『IPv6 Neighbor Discovery (ND) Trust Models and
Threats』

RFC 3756

『RObust Header Compression (ROHC):
Terminology and Channel Mapping Examples』

RFC 3759

『Mobility Support in IPv6』RFC 3775

『Multicast Listener Discovery Version 2 (MLDv2)
for IPv6』

RFC 3810

『Mobile IPv4 Extension for Carrying Network
Access Identifiers』

RFC 3846

『Deprecating Site Local Addresses』RFC 3879

『Network Information Service (NIS) Configuration
Options for Dynamic Host Configuration Protocol
for IPv6 (DHCPv6)』

RFC 3898

『Cisco Systems NetFlow Services Export Version
9』

RFC 3954

『Embedding the Rendezvous Point (RP) Address
in an IPv6 Multicast Address』

RFC 3956

『Network Mobility (NEMO) Basic Support
Protocol』

RFC 3963

『SEcure Neighbor Discovery (SEND)』RFC 3971

『Cryptographically Generated Addresses (CGA)』RFC 3972

『IPv6 Scoped Address Architecture』RFC 4007

『Simple Network Time Protocol (SNTP)
Configuration Option for DHCPv6』

RFC 4075
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タイトルRFC

『IP Tunnel MIB』RFC 4087

『The Alternative Network Address Types (ANAT)
Semantics for the SessionDescription Protocol (SDP)
Grouping Framework』

RFC 4091

『Usage of the Session Description Protocol (SDP)
Alternative Network Address Types (ANAT)
Semantics in the Session Initiation Protocol (SIP)』

RFC 4092

『Algorithms for Internet Key Exchange version 1
(IKEv1)』

RFC 4109

『Default Router Preferences and More-Specific
Routes』

RFC 4191

『Unique Local IPv6 Unicast Addresses』RFC 4193

『Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP)』

RFC 4214

『Information Refresh Time Option for Dynamic
Host Configuration Protocol for IPv6 (DHCPv6)』

RFC 4242

『The Network Access Identifier』RFC 4282

『Mobile Node Identifier Option for Mobile IPv6』RFC 4283

『Authentication Protocol for Mobile IPv6』RFC 4285

『IP Version 6 Addressing Architecture』RFC 4291

『IP Forwarding Table MIB』RFC 4292

『Management Information Base for the Internet
Protocol (IP)』

RFC 4293

『IP Authentication Header』RFC 4302

『Internet Key Exchange (IKEv2) Protocol』RFC 4306

『Cryptographic Suites for IPsec』RFC 4308

『BGPMPLS/IP Virtual Private Networks (VPNs)』RFC 4364

   IPv6 ファーストホップセキュリティコンフィギュレーションガイド
74

IPv6 の RFC



タイトルRFC

『MPLS/BGP Layer 3 Virtual Private Network
(VPN) Management Information Base』

RFC 4382

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

RFC 4443

『Authentication/Confidentiality for OSPFv3』RFC 4552

『Configuration Guidelines for DiffServ Service
Classes』

RFC 4594

『Protocol Independent Multicast - Sparse Mode
(PIM-SM): Protocol Specification』

RFC 4601

『Anycast-RPUsing Protocol IndependentMulticast
(PIM)』

RFC 4610

『Dynamic Host Configuration Protocol for IPv6
(DHCPv6) Relay Agent Remote-ID Option』

RFC 4649

『BGP-MPLS IP Virtual Private Network (VPN)
Extension for IPv6 VPN』

RFC 4659

『Graceful Restart Mechanism for BGP』RFC 4724

『Connecting IPv6 Islands over IPv4 MPLS Using
IPv6 Provider Edge Routers (6PE)』

RFC 4798

『RADIUS Delegated-IPv6-Prefix Attribute』RFC 4818

『Neighbor Discovery for IP version 6 (IPv6)』RFC 4861

『IPv6 Stateless Address Autoconfiguration』RFC 4862

『Extended ICMP to SupportMulti-PartMessages』RFC 4884

『Network Mobility Support Terminology』RFC 4885

『Network Mobility Home Network Models』RFC 4887

『Bidirectional Protocol Independent Multicast
(BIDIR-PIM)』
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『Bootstrap Router (BSR) Mechanism for Protocol
Independent Multicast (PIM)』
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『IPv6 over PPP』RFC 5072

『Deprecation of Type 0 Routing Headers in IPv6』RFC 5095

『M-ISIS: Multi Topology (MT) Routing in
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『A Policy Control Mechanism in IS-IS Using
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『OSPFv3 Graceful Restart』RFC 5187

『Proxy Mobile IPv6』RFC 5213

『Routing IPv6 with IS-IS』RFC 5308
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『Management Information Base for OSPFv3』RFC 5643

『Support of Address Families in OSPFv3』RFC 5838

『IPv4 Support for Proxy Mobile IPv6』RFC 5844

『Generic Routing Encapsulation (GRE) KeyOption
for Proxy Mobile IPv6』
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『Binding Revocation for IPv6 Mobility』RFC 5846

『Bidirectional Forwarding Detection (BFD) for
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(6RD) -- Protocol Specification』
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