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第 1 章

最初にお読みください

Cisco IOS XE 16 についての重要事項

Cisco IOS XE Release 3.7.0E（Catalystスイッチ）と Cisco IOS XE Release 3.17S（アクセスおよび
エッジルーティング）という有効な 2つのリリースが統合され、スイッチングおよびルーティ
ングポートフォリオ内のアクセスおよびエッジ製品を幅広く網羅する 1つの統合リリースバー
ジョン（Cisco IOS XE 16）へと進化しました。

機能が導入されると、技術構成ガイドの [Feature Information]テーブルで通知されます。その機
能に対応している他のプラットフォームについては、通知される場合と通知されない場合があ

ります。特定の機能がプラットフォームでサポートされているかどうかを確認するには、製品

のランディングページに表示される技術構成ガイドをご覧ください。製品のランディングペー

ジに技術構成ガイドが表示された場合、そのプラットフォームでは機能がサポートされていま

す。

（注）

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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第 2 章

IPv6 アドレッシングと基本接続

インターネットプロトコルバージョン 6（IPv6）は、ネットワークアドレスビット数を（IPv4
での）32ビットから 128ビットに拡張しているため、地球上のすべてのネットワークデバイス
にグローバルに一意な IPアドレスを十分に提供できます。IPv6により実現する無制限のアドレ
ス空間により、シスコは信頼性があり、ユーザエクスペリエンスとセキュリティが強化された

新しいアプリケーションとサービスをより多く提供できます。

シスコソフトウェアでの基本的な IPv6接続の実装は、個々のデバイスインターフェイスへの
IPv6アドレスの割り当てで構成されます。IPv6トラフィックの転送はグローバルに有効化でき、
IPv6の Cisco Express Forwardingスイッチングを有効にすることもできます。ユーザは、ドメイ
ンネームシステム（DNS）の名前からアドレスおよびアドレスから名前のルックアッププロセ
スで AAAAレコードタイプのサポートを設定し、IPv6ネイバー探索を管理することで基本接続
の機能を拡張できます。

• 機能情報の確認, 3 ページ

• IPv6アドレッシングと基本接続の実装の制約事項, 4 ページ

• IPv6アドレッシングと基本接続について, 4 ページ

• IPv6アドレッシングと基本接続の設定方法, 15 ページ

• IPv6アドレッシングと基本接続の設定例, 21 ページ

• IPv6サービスに関するその他の参考資料：AAAA DNSルックアップ, 22 ページ

• IPv6アドレッシングと基本接続に関する機能情報, 23 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 アドレッシングと基本接続の実装の制約事項
•同じプレフィックス内の複数の IPv6グローバルアドレスをインターフェイスに設定できま
すが、1つのインターフェイスで複数の IPv6リンクローカルアドレスはサポートされませ
ん。

IPv6 アドレッシングと基本接続について

シスコソフトウェアの IPv6
以前は IPng（次世代）と呼ばれていた IPv6は、インターネットプロトコル（IP）の最新バージョ
ンです。IPは、デジタルネットワーク上のデータ、音声、およびビデオトラフィックの交換に使
用されるパケットベースのプロトコルです。IPバージョン 4（IPv4）の 32ビットアドレッシング
方式ではインターネットの成長の需要を十分に満たせないことが明らかになったときに、IPv6が
提案されました。長い議論のあとで、IPを IPngのベースにするが、はるかに大きなアドレス空間
と、簡略化されたメインヘッダーや拡張ヘッダーなどの改善を追加することが決定されました。

IPv6は、Internet Engineering Task Force（IETF）から発行されているRFC 2460、『Internet Protocol,
Version 6 (IPv6) Specification』で最初に説明されています。IPv6でサポートされるアーキテクチャ
とサービスについては他の RFCで規定されています。

IPv6のアーキテクチャは、エンドツーエンドのセキュリティ、QualityOf Service（QoS）、および
グローバルに一意なアドレスなどのサービスを提供すると同時に、既存の IPv4ユーザが簡単に
IPv6へ移行できるように設計されています。拡大された IPv6アドレス空間により、ネットワーク
のスケーラビリティが可能となり、グローバルな到達可能性が提供されます。簡素化された IPv6
パケットヘッダー形式により、パケットの処理効率が向上しています。IPv6プレフィックス集
約、簡略化されたネットワークリナンバリング、および IPv6サイトマルチホーミング機能によっ
て、より効率的なルーティングを実現する IPv6アドレッシング階層が提供されます。IPv6は、、
Integrated intermediate system-to-intermediate system（IS-IS）、IPv6向け Open Shortest Path First
（OSPF）、マルチプロトコルBorderGatewayProtocol（BGP）などの広く導入されているルーティ
ングプロトコルをサポートしています。使用可能な他の機能には、ステートレス自動設定および

使用可能な数が増えたマルチキャストアドレスなどがあります。

一意のアドレスを確保するための大きな IPv6 アドレス空間
グローバルに一意な IPアドレスの需要を満たす必要があることが、IPv6の主な目的です。IPv6
は、ネットワークアドレスビット数を（IPv4での）32ビットの 4倍の 128ビットにしているた
め、地球上のすべてのネットワークデバイスにグローバルに一意な IPアドレスを十分に提供でき

   IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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ます。IPv6アドレスをグローバルに一意にすることで、ネットワークデバイスのグローバルな到
達可能性とエンドツーエンドのセキュリティが実現されます。これは、アドレスの需要を喚起す

るアプリケーションとサービスに不可欠な機能です。また、柔軟性の高い IPv6アドレス空間によ
り、プライベートアドレスの必要性が低減されます。したがって、IPv6を使用すると、ネット
ワークエッジにある境界デバイスによる特別な処理を必要としない新しいアプリケーションプロ

トコルが有効になります。

IPv6 アドレス形式
IPv6アドレスは、x:x:x:x:x:x:x:xのようにコロン（:）で区切られた一連の 16ビットの 16進フィー
ルドで表されます。次に、IPv6アドレスの例を 2つ示します。

2001:DB8:7654:3210:FEDC:BA98:7654:3210

2001:DB8:0:0:8:800:200C:417A

IPv6アドレスには通常、連続する 16進数のゼロのフィールドが含まれています。IPv6アドレス
の先頭、中間、または末尾にある連続した 16進数のゼロのフィールドを圧縮するために、2つの
コロン（::）が使用されることがあります（このコロンは連続した 16進数のゼロのフィールドを
表します）。次の表に、圧縮された IPv6アドレスの形式を示します。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

IPv6アドレスでは、最も長く連続するゼロの 16進フィールドを表すために 2つのコロン（::）
を 1回だけ使用できます。IPv6アドレスの 16進文字は大文字と小文字が区別されません。

（注）

表 1：圧縮された IPv6 アドレス形式

圧縮形式優先形式IPv6 アドレスタイプ

2001::DB8:800:200C:417A2001:0:0:0:DB8:800:200C:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0未指定

ノードは、上の表に示されているループバックアドレスを使用して、IPv6パケットを自身に送信
できます。IPv6のループバックアドレスは、IPv4のループバックアドレス（127.0.0.1）と同じよ
うに機能します。
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IPv6ループバックアドレスは、物理インターフェイスに割り当てることができません。IPv6
ループバックアドレスを送信元アドレスまたは宛先アドレスとするパケットは、そのパケッ

トを作成したノード内に留まっている必要があります。IPv6デバイスは、送信元アドレスまた
は宛先アドレスに IPv6ループバックアドレスを持つパケットを転送しません。

（注）

上の表に示されている未指定アドレスは、IPv6アドレスがないことを示します。たとえば、IPv6
ネットワーク上で新しく初期化されたノードは、IPv6アドレスを受信するまで、パケットで未指
定アドレスを送信元アドレスとして使用できます。

IPv6未指定アドレスは、インターフェイスに割り当てることができません。未指定 IPv6アド
レスを IPv6パケットまたは IPv6ルーティングヘッダーで宛先アドレスとして使用することは
できません。

（注）

ipv6-prefix/prefix-length形式の IPv6アドレスプレフィックスを使用すると、アドレス空間全体の
ビット単位の連続ブロックを表現できます。ipv6-prefixは、RFC 2373に記載された形式で指定す
る必要があります。この形式では、アドレスは、16進数値を 16ビット単位でコロンで区切って
指定します。プレフィックス長は、アドレスの高次の連続ビットのうち、何個がプレフィックス

（アドレスのネットワーク部分）を構成しているかを指定する 10進数値です。たとえば、
2001:DB8:8086:6502::/32は IPv6プレフィックスとして有効です。

「IPv6 Address Output Display」
IPv6または IPv4コマンドの出力に IPv6アドレスが表示される場合、長い IPv6アドレスが隣接
フィールドにオーバーフローし、出力が読みにくくなることがあります。出力フィールドは、考

えられる最長の IPv4アドレス（15文字）に対応するように設計されました。IPv6アドレスは最
大 39文字です。適切な長さの IPv6アドレスを表示し、必要に応じて以降のフィールドを次の行
に移動するために、以下の方式が IPv4および IPv6コマンドに採用されました。移動されるフィー
ルドは、ヘッダー行に位置揃えされます。

次の例には、8つの接続が表示されています。最初の 6つの接続には IPv6アドレスを使用し、最
後の 2つの接続には IPv4アドレスを使用しています。

Device# where
Conn Host Address Byte Idle Conn Name

1 test5 2001:DB8:3333:4::5 6 24 test5
2 test4 2001:DB8:3333:44::5

6 24 test4
3 2001:DB8:3333:4::5 2001:DB8:3333:4::5 6 24 2001:DB8:3333:4::5
4 2001:DB8:3333:44::5

2001:DB8:3333:44::5
6 23 2001:DB8:3333:44::5

5 2001:DB8:3000:4000:5000:6000:7000:8001
2001:DB8:3000:4000:5000:6000:7000:8001

6 20 2001:DB8:3000:4000:5000:6000:
6 2001:DB8:1::1 2001:DB8:1::1 0 1 2001:DB8:1::1
7 10.1.9.1 10.1.9.1 0 0 10.1.9.1
8 10.222.111.222 10.222.111.222 0 0 10.222.111.222
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接続 1には、アドレスフィールドの最大アドレス長を使用する IPv6アドレスが含まれます。接続
2では、IPv6アドレスによってアドレスフィールドがオーバーフローし、以降のフィールドが次
の行に移動されますが、適切なヘッダーに位置揃えされていることが示されています。接続 3に
は、どの行もラップせずにホスト名フィールドとアドレスフィールドの最大長を充てんする IPv6
が含まれます。接続 4は、ホスト名フィールドとアドレスフィールドの両方に長い IPv6アドレス
が含まれる場合の結果を示しています。出力は、適切な見出し位置を維持したまま、3行にわたっ
て表示されています。接続 5は接続 4と同様に、ホスト名フィールドとアドレスフィールドの両
方に非常に長い IPv6アドレスが存在する結果を示しています。実際には、接続名フィールドは切
り捨てられています。接続 6では、表示の変更が不要な非常に短い IPv6アドレスが表示されま
す。接続 7および 8では、短い IPv4アドレスと長い IPv4アドレスが表示されます。

IPv6アドレスの出力表示は、IPv6アドレスを表示するすべてのコマンドに適用されます。（注）

簡易 IPv6 パケットヘッダー
基本 IPv4パケットヘッダーには、合計サイズが 20オクテット（160ビット）の 12個のフィール
ドがあります（次の図を参照）。この 12個のフィールドのあとにはオプションフィールドが、
さらにそのあとに、通常はトランスポートレイヤパケットであるデータ部分が続く場合がありま

す。可変長のオプションフィールドは、IPv4パケットヘッダーの合計サイズに加算されます。次
の図に示す IPv4パケットヘッダーのグレーのフィールドは、IPv6パケットヘッダーに含まれま
せん。

図 1：IPv4 パケットヘッダー形式

基本 IPv6パケットヘッダーには、合計サイズが 40オクテット（320ビット）の 8個のフィール
ドがあります（次の図を参照）。IPv6では、フラグメンテーションはデバイスによって処理され
ず、チェックサムはネットワーク層で使用されないため、IPv6ヘッダーからフィールドが除去さ
れました。代わりに、IPv6のフラグメンテーションはパケットの送信元によって処理され、チェッ
クサムはデータリンク層とトランスポート層で使用されます（IPv4では、UDPトランスポート層
でオプションのチェックサムが使用されます。IPv6では、UDPチェックサムを使用して内部パ
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ケットの完全性を確認する必要があります。）また、基本 IPv6パケットヘッダーとオプション
フィールドは 64ビットに揃えられています。これにより、IPv6パケットの処理が容易になりま
す。

図 2：IPv6 パケットヘッダー形式

次の表に、基本 IPv6パケットヘッダーのフィールドの一覧を示します。

表 2：基本 IPv6 パケットヘッダーフィールド

説明フィールド

IPv4パケットヘッダーのバージョンフィールドに該当しま
すが、IPv4で示される数字 4の代わりに、IPv6では数字 6
が示されます。

Version

IPv4パケットヘッダーのタイプオブサービスフィールド
と同様です。トラフィッククラスフィールドは、差別化さ

れたサービスで使用されるトラフィッククラスのタグをパ

ケットに付けます。

トラフィッククラス

IPv6パケットヘッダーの新しいフィールドです。フローラ
ベルフィールドは、ネットワーク層でパケットを差別化す

る特定のフローのタグをパケットに付けます。

フローラベル
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説明フィールド

IPv4パケットヘッダーの合計長フィールドと同様です。ペ
イロード長フィールドは、パケットのデータ部分の合計長

を示します。

ペイロード長

IPv4パケットヘッダーのプロトコルフィールドと同様で
す。次ヘッダーフィールドの値により、基本 IPv6ヘッダー
に続く情報のタイプが決まります。基本 IPv6ヘッダーに続
く情報のタイプは、直前の図に示すように、TCPやUDPパ
ケットなどのトランスポート層パケット、または拡張ヘッ

ダーです。

次ヘッダー

IPv4パケットヘッダーの存続可能時間フィールドと同様で
す。ホップリミットフィールドは、IPv6パケットが無効に
なる前に通過できるデバイスの最大数を指定します。各デ

バイスを通過するたびに、この値が1ずつ減少します。IPv6
ヘッダーにはチェックサムがないため、デバイスは値を減

らすたびにチェックサムを再計算する必要がなく、処理リ

ソースが節約されます。

ホップリミット

IPv4パケットヘッダーの送信元アドレスフィールドと同様
ですが、IPv4の 32ビット送信元アドレスの代わりに、IPv6
では 128ビットの送信元アドレスが含まれます。

送信元アドレス

IPv4パケットヘッダーの宛先アドレスフィールドと同様で
すが、IPv4の32ビット宛先アドレスの代わりに、IPv6では
128ビットの宛先アドレスが含まれます。

Destination Address

基本 IPv6パケットヘッダーの 8つのフィールドの後に、オプションの拡張ヘッダーおよびパケッ
トのデータ部分が続きます。存在する場合は、各拡張ヘッダーが 64ビットに揃えられます。IPv6
パケットの拡張ヘッダーの数は固定されていません。拡張ヘッダーがヘッダーのチェーンを形成

します。各拡張ヘッダーは、前のヘッダーの次ヘッダーフィールドによって識別されます。通常
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は、最後の拡張ヘッダーに、TCPや UDPなどのトランスポートレイヤプロトコルの次ヘッダー
フィールドがあります。次の図は、IPv6拡張ヘッダーの形式を示しています。

図 3：IPv6 拡張ヘッダー形式

次の表に、拡張ヘッダータイプとその次ヘッダーフィールド値の一覧を示します。

表 3：IPv6 拡張ヘッダータイプ

説明次ヘッダーの値ヘッダータイプ

このヘッダーは、パケットのパス上のすべて

のホップで処理されます。存在する場合、

ホップバイホップオプションヘッダーは、

常に基本 IPv6パケットヘッダーの直後に続
きます。

0ホップバイホップオプション

ヘッダー

宛先オプションヘッダーは、任意のホップバ

イホップオプションヘッダーの後に続くこ

とがあります。その場合、宛先オプション

ヘッダーは、最終的な宛先と、ルーティング

ヘッダーで指定された各通過アドレスでも処

理されます。また、宛先オプションヘッダー

は、任意のカプセル化セキュリティペイロー

ド（ESP）ヘッダーの後に続くこともありま
す。その場合、宛先オプションヘッダーは、

最終的な宛先でのみ処理されます。

60宛先オプションヘッダー
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説明次ヘッダーの値ヘッダータイプ

ルーティングヘッダーは送信元のルーティン

グに使用されます。

43ルーティングヘッダー

フラグメントヘッダーは、送信元が、送信元

と宛先の間のパスの最大伝送ユニット

（MTU）よりも大きいパケットをフラグメン
ト化する必要がある場合に使用されます。フ

ラグメントヘッダーは、フラグメント化され

た各パケットで使用されます。

44フラグメントヘッダー

認証ヘッダーとESPヘッダーは、パケットの
認証、整合性、および機密性を提供するため

に IPセキュリティプロトコル（IPsec）内で
使用されます。これらのヘッダーは、IPv4と
IPv6の両方で同一です。

51

50
認証ヘッダー

および

ESPヘッダー

上位層（トランスポート）ヘッダーは、デー

タを転送するためにパケットの内部で使用さ

れる典型的なヘッダーです。2つの主要なト
ランスポートプロトコルは TCPと UDPで
す。

6（TCP）

17（UDP）

上位層ヘッダー

バインディングの作成と管理に関連するすべ

てのメッセージで、モバイルノード、通信

ノード、およびホームエージェントによって

使用される拡張ヘッダーです。

135モビリティヘッダー

IPv6 の DNS
IPv6では、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスでサポート
される DNSレコードタイプがサポートされます。DNSレコードタイプでは、IPv6アドレスがサ
ポートされます。IPv6では、IPv6アドレスから DNS名への逆マッピングもサポートされます。

次の表に、IPv6 DNSレコードタイプを示します。

表 4：IPv6 DNS レコードタイプ

書式説明レコードタイプ

www.abc.test AAAA
3FFE:YYYY:C18:1::2

ホスト名を IPv6アドレスにマッピン
グします（IPv4の Aレコードと同
等）。

AAAA

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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書式説明レコードタイプ

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.1.c.0.y.y.y.y.e.f.f.3.ip6.int
PTR www.abc.test

IPv6アドレスをホスト名にマッピング
します（IPv4の PTRレコードと同
等）。

シスコソフトウェアでは、

IP6.INTドメインの PTRレ
コードの解決がサポートさ

れます。

（注）

PTR

Cisco Discovery Protocol IPv6 アドレスのサポート
ネイバー情報の Cisco Discovery Protocol IPv6アドレスサポート機能により、2台のシスコデバイ
ス間で IPv6アドレッシング情報を転送する機能が追加されます。IPv6アドレス向けCiscoDiscovery
Protocolサポートは、ネットワーク管理製品およびトラブルシューティングツールに IPv6情報を
提供します。

IPv6 プレフィックスアグリゲーション
IPv6アドレス空間の集約可能な特性により、IPv6アドレッシング階層がイネーブルになります。
たとえば、企業はサービスプロバイダーの単一のIPv6プレフィックスを複数のより長いプレフィッ
クスに分割して、社内ネットワーク内で使用できます。反対に、サービスプロバイダーは、顧客

のすべてのプレフィックスを、サービスプロバイダーが IPv6インターネット上でアドバタイズで
きる単一のより短いプレフィックスに集約できます（次の図を参照）。

図 4：IPv6 プレフィックスアグリゲーション
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IPv6 サイトマルチホーミング
複数の IPv6プレフィックスをネットワークとホストに割り当てることができます。ネットワーク
に複数のプレフィックスを割り当てると、そのネットワークは、グローバルルーティングテーブ

ルの使用を中断せずに複数の ISPに簡単に接続できるようになります（次の図を参照）。

図 5：IPv6 サイトマルチホーミング

IPv6 データリンク
IPv6ネットワークでは、データリンクは特定のリンクローカルプレフィックスを共有するネット
ワークです。データリンクは、接続しているネットワークのアドレッシングの複雑さをサブネッ

トワークから隠しながらマルチレベルの階層ルーティング構造を提供するために、ネットワーク

管理者によって任意にセグメント化されるネットワークです。IPv6のサブネットワークの機能は、
IPv4のサブネットワークと同様です。サブネットワークプレフィックスは 1つのデータリンクに
関連付けられ、複数のサブネットワークプレフィックスを同じデータリンクに割り当てることが

できます。

次のデータリンクが IPv6でサポートされています。FDDI、フレームリレーPVC、CiscoHigh-Level
Data Link Control（HDLC）、PPP over Packet over SONET、ISDN、シリアルインターフェイス。

IPv4 と IPv6 の二重プロトコルスタック
デュアル IPv4および IPv6プロトコルスタック手法を使用して IPv6に移行できます。これによ
り、ノードで稼働しているアプリケーションに対する段階的な 1つずつのアップグレードが可能
になります。ノードで稼働しているアプリケーションは、IPv6プロトコルスタックを使用するよ
うにアップグレードされます。アップグレードされていないアプリケーション（たとえば、IPv4
プロトコルスタックのみサポートするアプリケーション）は、アップグレード済みのアプリケー
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ションとノード上で共存できます。新しいアプリケーションとアップグレードされたアプリケー

ションでは、IPv4と IPv6の両プロトコルスタックを使用します（次の図を参照）。

図 6：デュアル IPv4 および IPv6 プロトコルスタック手法

1つのアプリケーションプログラムインターフェイス（API）で、IPv4アドレスと IPv6アドレス
の両方およびDNS要求がサポートされます。アプリケーションを新しいAPIにアップグレードし
ても、依然として IPv4プロトコルスタックだけを使用できます。シスコソフトウェアでは、デュ
アル IPv4および IPv6プロトコルスタック手法がサポートされます。IPv4アドレスと IPv6アドレ
スの両方でインターフェイスが設定されている場合、インターフェイスは IPv4と IPv6両方のト
ラフィックを転送します。

次の図では、デュアル IPv4および IPv6プロトコルスタックをサポートするアプリケーションが、
接続先ホスト名 www.example.comで使用可能なすべてのアドレスを DNSサーバに要求します。
DNSサーバは、www.example.comで使用可能なすべてのアドレス（IPv4アドレスと IPv6アドレ
スの両方）で返信します。アプリケーションはアドレスを選択し（ほとんどの場合、IPv6アドレ
スがデフォルトの選択肢です）、IPv6プロトコルスタックを使用して送信元ノードを宛先に接続
します。

図 7：デュアル IPv4 および IPv6 プロトコルスタックアプリケーション
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IPv6 アドレッシングと基本接続の設定方法

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化
次のタスクを実行して、IPv6アドレスを個々のデバイスインターフェイスに割り当て、デバイス
で IPv6トラフィックフォワーディングをグローバルに有効にします。デフォルトでは、IPv6ア
ドレスは設定されず、IPv6ルーティングはディセーブルになります。

1つのインターフェイス上で複数の IPv6リンクローカルアドレスはサポートされません。

>

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. 次のいずれかを実行します。

• ipv6addressipv6-prefix/prefix-lengtheui-64

•
• ipv6addressipv6-address/prefix-lengthlink-local

•
•
• ipv6enable

5. exit
6. ipv6unicast-routing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイスをイ

ンターフェイスコンフィギュレーションモードにします。

interfacetypenumber

例：

Device(config)# interface gigabitethernet
0/0/0

ステップ 3   

インターフェイスに割り当てられている IPv6ネットワーク
を指定し、インターフェイスで IPv6処理をイネーブルにし
ます。

次のいずれかを実行します。ステップ 4   

• ipv6addressipv6-prefix/prefix-lengtheui-64

•
または• ipv6addressipv6-address/prefix-lengthlink-local
インターフェイスに割り当てられている IPv6アドレスを指
定し、そのインターフェイスで IPv6処理をイネーブルにし
ます。

•
•
• ipv6enable

または

例：

Device(config-if)# ipv6 address
2001:DB8:0:1::/64 eui-64

インターフェイスで IPv6リンクローカルアドレスを自動的
に設定し、インターフェイスで IPv6処理もイネーブルにし
ます。リンクローカルアドレスは、同じリンク上のノード

との通信にだけ使用できます。

例：
• ipv6addresseui-64コマンドを指定して、IPv6アドレス
の下位64ビットにインターフェイス識別子（ID）を持
つグローバル IPv6アドレスを設定します。指定する必

例：

Device(config-if)# ipv6 address
FE80::260:3EFF:FE11:6770 link-local

要があるのはアドレスの 64ビットネットワークプレ
フィックスだけです。最後の64ビットはインターフェ
イス IDから自動的に計算されます。

• ipv6addresslink-localコマンドを指定して、IPv6がイン
ターフェイスで有効になっている場合に自動的に設定

例： されるリンクローカルアドレスの代わりに使用される

リンクローカルアドレスを、インターフェイスに設定

します。
例：

例：

Device(config-if)# ipv6 enable

   IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し

て、デバイスをグローバルコンフィギュレーションモード

に戻します。

exit

例：

Device(config-if)# exit

ステップ 5   

IPv6ユニキャストデータグラムの転送をイネーブルにしま
す。

ipv6unicast-routing

例：

Device(config)# ipv6 unicast-routing

ステップ 6   

IPv6 アドレスへのホスト名のマッピング

hostname-to-address マッピング
ネームサーバを使用して、ドメイン名に関連付けられている情報を追跡します。ネームサーバで

は、ホスト名からアドレスへのマッピングのデータベースを維持できます。各名前は、1つ以上
の IPv4アドレス、IPv6アドレス、または両方のアドレスタイプにマッピングできます。このサー
ビスを使用して IPv6アドレスにドメイン名をマッピングするには、ネームサーバを指定し、ネッ
トワークデバイスを一意に特定するインターネットのグローバルなネーミング方式である DNS
を有効にする必要があります。

シスコソフトウェアは、connect、telnet、pingの各コマンド、関連する Telnetサポート操作、お
よびコマンド出力を生成する他の多くのコマンドで使用するために、ホスト名からアドレスへの

マッピングのキャッシュを維持します。このキャッシュによって、名前からアドレスへの変換が

高速になります。

IPv4と同様に、IPv6で使用されるネーミング方式では、ドメインに対して提供する階層名前空間
内の場所によってネットワークデバイスを識別できます。ドメイン名は、ピリオド（.）を区切り
文字として結合されます。たとえば、シスコはcomドメイン名で識別される商業組織であるため、
ドメイン名は cisco.comです。このドメイン内の特定のデバイス、たとえば FTPサーバは、
ftp.cisco.comとして識別されます。

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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手順の概要

1. イネーブル化
2. configureterminal
3. 次のいずれかを実行します。

• ip domain name [vrfvrf-name] name

•
•
• ip domain list [vrfvrf-name]name

4. ipname-server [vrfvrf-name] server-address1 [server-address2...server-address6]
5. ipdomain-lookup

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

（任意）非修飾ホスト名を完成させるためにシスコソフトウェ

アで使用されるデフォルトのドメイン名を定義します。

次のいずれかを実行します。ステップ 3   

• ip domain name [vrfvrf-name] name
または•
（任意）非修飾ホスト名を完成させるためのデフォルトドメイ

ン名のリストを定義します。

•
• ip domain list [vrfvrf-name]name

•ドメイン名要求を完成させるためにシスコソフトウェアで
使用されるデフォルトのドメイン名を指定できます。単一

例：

Device(config)# ip domain-name
cisco.com

のドメイン名またはドメイン名のリストを指定できます。

完全なドメイン名を含まないホスト名では、名前が検索さ

れる前に、指定したデフォルトドメイン名が付加されま

す。
例：

ipdomainnameと ipdomainlistコマンドは、IPv4と
IPv6の両方で使用可能なデフォルトドメイン名の指
定に使用されます。

（注）

   IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
18

IPv6 アドレッシングと基本接続
IPv6 アドレスへのホスト名のマッピング



目的コマンドまたはアクション

例：

Device(config)# ip domain list
cisco1.com

名前情報を提供する 1つ以上のホストを指定します。ipname-server [vrfvrf-name]
server-address1
[server-address2...server-address6]

ステップ 4   

• DNSに名前情報を提供するネームサーバとして機能でき
る 1つ以上（6つまで）のホストを指定します。

例：

Device(config)# ip name-server
server-address引数には、IPv4アドレスまたは IPv6ア
ドレスを指定できます。

（注）

2001:DB8::250:8bff:fee8:f800
2001:DB8:0:f004::1

DNSベースのアドレス変換をイネーブルにします。ipdomain-lookup

例：

Device(config)# ip domain-lookup

ステップ 5   

• DNSはデフォルトでイネーブルになっています。

IPv6 リダイレクトメッセージの表示

手順の概要

1. イネーブル化
2. showipv6interface [brief] [typenumber] [prefix]
3. showipv6route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-typeinterface-number]
4. showipv6traffic
5. show hosts [vrfvrf-name | all | hostname | summary]
6. イネーブル化
7. showrunning-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device# enable

•パスワードを入力します（要求された場合）。

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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目的コマンドまたはアクション

IPv6向けに設定されたインターフェイスの使用状況
を表示します。

showipv6interface [brief] [typenumber] [prefix]

例：

Device# show ipv6 interface
gigabitethernet 0/0/0

ステップ 2   

（任意）IPv6ルーティングテーブルの現在の内容を
表示します。

showipv6route [ipv6-address |
ipv6-prefix/prefix-length | protocol |
interface-typeinterface-number]

ステップ 3   

例：

Device# show ipv6 route

（任意）IPv6トラフィックの統計情報を表示します。showipv6traffic

例：

Device# show ipv6 traffic

ステップ 4   

デフォルトのドメイン名、名前ルックアップサービ

ス、ネームサーバホストのリスト、およびホスト名

とアドレスのキャッシュされたリストを表示します。

show hosts [vrfvrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 5   

特権 EXECモードをイネーブルにします。イネーブル化ステップ 6   

例：

Device> enable

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示します。showrunning-config

例：

Device# show running-config

ステップ 7   
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IPv6 アドレッシングと基本接続の設定例

例：IPv6 アドレッシングと IPv6 ルーティングの設定
次の例では、IPv6は、デバイス上で IPv6プレフィックス 2001:DB8:c18:1::/64に基づくリンクロー
カルアドレスとグローバルアドレスの両方で有効になっています。EUI-64インターフェイス ID
が、両方のアドレスの下位64ビットで使用されます。showipv6interfaceコマンドからの出力は、
インターフェイス ID（260:3EFF:FE47:1530）がギガビットイーサネットインターフェイス 0/0/0
のリンクローカルプレフィックス FE80::/64にどのように追加されるかを示します。

ipv6 unicast-routing
interface gigabitethernet 0/0/0
ipv6 address 2001:DB8:c18:1::/64 eui-64

Device# show ipv6 interface gigabitethernet 0/0/0
Gigabitethernet0/0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::260:3EFF:FE47:1530
Global unicast address(es):
2001:DB8:C18:1:260:3EFF:FE47:1530, subnet is 2001:DB8:C18:1::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF47:1530
FF02::9

MTU is 1500 bytes
ICMP error messages limited to one every 500 milliseconds
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

例：デュアルプロトコルスタックの設定

次の例では、デバイスで IPv6ユニキャストデータグラムの転送をグローバルに有効にし、IPv4
アドレスと IPv6アドレスの両方でギガビットイーサネットインターフェイス 0/0/0を設定しま
す。

ipv6 unicast-routing
interface gigabitethernet0/0/0
ip address 192.168.99.1 255.255.255.0
ipv6 address 2001:DB8:c18:1::3/64

例：ホスト名からアドレスへのマッピングの設定

次の例では、ホスト名キャッシュに2つの静的なホスト名からアドレスへのマッピングを定義し、
未修飾のホスト名を完成させるための複数の代替ドメイン名でドメインリストを設定します。ま

た、ホスト 2001:DB8::250:8bff:fee8:f800とホスト 2001:DB8:0:f004::1をネームサーバとして指定
し、DNSサービスを再び有効にします。
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ip domain list domain1-list.com
ip domain list serviceprovider2-name.com
ip domain list college2-name.edu
ip name-server 2001:DB8::250:8bff:fee8:f800 2001:DB8:0:f004::1
ip domain-lookup

IPv6 サービスに関するその他の参考資料：AAAA DNS ルッ
クアップ

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『IP Application Services
Configuration Guide』

IPv4サービスの設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 アドレッシングと基本接続に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：IPv6 アドレッシングと基本接続に関する機能情報

機能情報リリース機能名

IPv6は、ネットワークアドレ
スビット数を 32ビットから
128ビットに拡張しているた
め、地球上のすべてのネット

ワークデバイスにグローバル

に一意な IPアドレスを十分に
提供できます。

ip address、ip domain list、ip
domain-lookupip domain
name、ip name-server、ipv6
address、ipv6 address anycast、
ipv6 address eui-64、ipv6
address link-local、ipv6
enable、ipv6 host、ipv6
unicast-routingコマンドが導入
または変更されました。

インターネットプロトコル

バージョン 6（IPv6）

IPv6は、この機能をサポートし
ます。

追加または変更されたコマンド

はありません。

IPv6データリンク：Cisco
Inter-Switch Linkを使用した
VLAN

IPv6は、この機能をサポートし
ます。

追加または変更されたコマンド

はありません。

IPv6データリンク：IEEE
802.1Qカプセル化を使用した
VLAN

Cisco Discovery Protocolでのネ
イバー情報の IPv6アドレスサ
ポート機能により、2台のシス
コデバイス間で IPv6アドレッ
シング情報を転送する機能が追

加されます。

追加または変更されたコマンド

はありません。

IPv6サービス：Cisco Discovery
Protocol：ネイバー情報の IPv6
アドレスファミリサポート
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第 3 章

IPv6 エニーキャストアドレス

IPv6エニーキャストアドレスは、通常は異なるノードに属するインターフェイスのセットに割
り当てられます。エニーキャストアドレスは、ユニキャストアドレス空間から割り当てられる

ため、その構文ではユニキャストアドレスと区別できません。

• 機能情報の確認, 25 ページ

• IPv6エニーキャストアドレスについて, 26 ページ

• IPv6エニーキャストアドレスの設定方法, 26 ページ

• IPv6エニーキャストアドレスの設定例, 27 ページ

• IPv6ソースガードとプレフィックスガードのその他の参考資料, 27 ページ

• IPv6エニーキャストアドレスに関する機能情報, 28 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 エニーキャストアドレスについて

IPv6 アドレスタイプ：エニーキャスト
エニーキャストアドレスは、通常は異なるノードに属するインターフェイスのセットに割り当て

られます。エニーキャストアドレスに送信されたパケットは、（使用しているルーティングプロ

トコルの定義に従って）エニーキャストアドレスにより特定された最も近いインターフェイスに

送信されます。エニーキャストアドレスは、ユニキャストアドレス空間から割り当てられるた

め、その構文ではユニキャストアドレスと区別できません。ユニキャストアドレスを複数のイン

ターフェイスに割り当てると、ユニキャストアドレスがエニーキャストアドレスになります。エ

ニーキャストアドレスを割り当てるノードには、そのアドレスがエニーキャストアドレスとはっ

きり分かるように設定する必要があります。

エニーキャストアドレスを使用可能なのはだけです。ホストでは使用できません。エニーキャ

ストアドレスは、IPv6パケットの発信元アドレスとして使用できません。
（注）

次の図は、サブネットエニーキャストアドレスの形式を示しています。このアドレスには、一連

のゼロが連結されたプレフィックス（インターフェイス ID）があります。サブネットエニーキャ
ストアドレスを使用すると、サブネットエニーキャストアドレスのプレフィックスが表すリン

ク上のデバイスに到達できます。

図 8：サブネットエニーキャストアドレスの形式

IPv6 エニーキャストアドレスの設定方法

IPv6 エニーキャストアドレッシングの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6addressipv6-prefix/prefix-lengthanycast
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイス

をインターフェイスコンフィギュレーションモードに

します。

interfacetypenumber

例：

Device(config)# interface tunnel0

ステップ 3   

ipv6addressanycastコマンドを指定して、IPv6エニー
キャストアドレスを追加します。

ipv6addressipv6-prefix/prefix-lengthanycast

例：

Device(config-if)# ipv6 address
2002:db8:c058::/128 anycast

ステップ 4   

IPv6 エニーキャストアドレスの設定例

例：IPv6 エニーキャストアドレッシングの設定

IPv6 ソースガードとプレフィックスガードのその他の参
考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
27

IPv6 エニーキャストアドレス
IPv6 エニーキャストアドレスの設定例



マニュアルタイトル関連項目

『IP Addressing: IPv4 Addressing
Configuration Guide』

IPv4アドレス指定

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル規格/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 エニーキャストアドレスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：IPv6 エニーキャストアドレスに関する機能情報

機能情報リリース機能名

エニーキャストアドレスは、

通常は異なるノードに属するイ

ンターフェイスのセットに割り

当てられます。エニーキャスト

アドレスは、ユニキャストア

ドレス空間から割り当てられる

ため、その構文ではユニキャス

トアドレスと区別できません。

ipv6 address anycast、show ipv6
interfaceコマンドが導入または
変更されました。

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

12.2(33)SXH

12.3(4)T

15.0(2)SG

Cisco IOS XE Release 2.1

3.2.0SG

IPv6：エニーキャストアドレス
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第 4 章

IPv6 スイッチング：Cisco Express Forwarding
のサポート

Cisco Express Forwarding機能は、IPv6パケットを転送するためのレイヤ 3 IPスイッチングテク
ノロジーです。

• 機能情報の確認, 31 ページ

• IPv6スイッチングの前提条件：Cisco Express Forwarding , 32 ページ

• IPv6スイッチングについて：Cisco Express Forwardingのサポート, 32 ページ

• IPv6スイッチングの設定方法：Cisco Express Forwardingのサポート, 33 ページ

• IPv6スイッチングの設定例：Cisco Express Forwardingのサポート, 34 ページ

• その他の参考資料, 35 ページ

• IPv6スイッチングに関する機能情報：Cisco Express Forwardingと distributed Cisco Express
Forwardingのサポート, 36 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 スイッチングの前提条件：Cisco Express Forwarding
• Cisco Express Forwardingを使用して IPv6トラフィックを転送するには、IPv6ユニキャスト
データグラムの転送をデバイスでグローバルに設定し、インターフェイス上に IPv6アドレス
を設定する必要があります。

• Cisco Express Forwarding for IPv6をデバイスでグローバルに有効化する前に、Cisco Express
Forwarding for IPv4をデバイスでグローバルに有効化する必要があります。

•非分散型プラットフォームでは、distributed Cisco Express Forwardingはサポートされません
が、一部の分散型プラットフォームでは、Cisco Express Forwardingと distributed Cisco Express
Forwardingの両方がサポートされます。

• Unicast Reverse Path Forwarding（uRPF）を使用するには、デバイスでCisco Express Forwarding
スイッチングを有効にします。シスコエクスプレスフォワーディングスイッチングの入力

インターフェイスを設定する必要はありません。Cisco Express Forwardingがデバイス上で実
行されているかぎり、個々のインターフェイスは他のスイッチングモードで設定できます。

次の制限は、Cisco Express Forwardingに設定された非分散および分散アーキテクチャプラット
フォームに適用されます。

•グローバルな送信元および宛先アドレスを持つ IPv6パケットは、Cisco Express Forwardingで
スイッチングされる。

•リンクローカルの送信元アドレスと宛先アドレスを持つ IPv6パケットは、プロセスでスイッ
チングされる。

•手動で設定した IPv6トンネル内でトンネリングされる IPv6パケットは、シスコエクスプレ
スフォワーディングでスイッチングされる。

IPv6 スイッチングについて：Cisco Express Forwarding の
サポート

IPv6 での Cisco Express Forwarding
シスコエクスプレスフォワーディングは、IPv6パケットを転送するための高度なレイヤ 3 IPス
イッチングテクノロジーです。

各 IPv6ルータインターフェイスには、1つの IPv6グローバル FIBと 1つの IPv6リンクローカル
FIBへの関連付けがあります（複数のインターフェイスが同じ FIBへの関連付けを持つことがで
きます）。同じ IPv6リンクに接続されているすべての IPv6ルータインターフェイスは、同じ
IPv6リンクローカル FIBを共有します。IPv6のグローバルな宛先アドレスを持つ IPv6パケット
は、IPv6グローバル FIBによって処理されます。ただし、IPv6のグローバルな宛先アドレスと
IPv6のリンクローカル発信元アドレスを持つパケットは、プロセススイッチングおよび範囲エ
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ラー処理のために RPに送信されます。リンクローカル発信元アドレスを持つパケットは、ロー
カルリンク外には転送されず、プロセススイッチングおよび範囲エラー処理のために RPに送信
されます。

IPv6 スイッチングの設定方法：Cisco Express Forwarding
のサポート

Cisco Express Forwarding のの設定

手順の概要

1. イネーブル化
2. configureterminal
3. 次のを実行します。

• ipv6cef

4. ipv6cefaccounting [non-recursive | per-prefix | prefix-length]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスで Cisco Express Forwardingをグローバルに有効化します。次のを実行します。ステップ 3   

• ipv6cef

例：

Device(config)# ipv6 cef

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
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目的コマンドまたはアクション

デバイスでCiscoExpress Forwardingのネットワークアカウンティングを
グローバルに有効化します。

ipv6cefaccounting
[non-recursive | per-prefix |
prefix-length]

ステップ 4   

• CiscoExpress Forwardingのネットワークアカウンティングにより、
Cisco Express Forwardingのトラフィックに固有の統計情報を収集す例：

Device(config)# ipv6 cef
accounting

ることで、ネットワーク内のCiscoExpress Forwardingトラフィック
のパターンがよりよく理解できます。たとえば、Cisco Express
Forwardingのネットワークアカウンティングにより、宛先にスイッ
チングされたパケット数とバイト数や、宛先を経由してスイッチン

グされたパケット数などの情報を収集できます。

•オプションの per-prefixキーワードでは、IPv6宛先（または IPv6
プレフィックス）にエクスプレスフォワーディングされたパケッ

ト数とバイト数の収集を有効にします。

•オプションの prefix-lengthキーワードでは、IPv6プレフィックス
長にエクスプレスフォワーディングされたパケット数とバイト数

の収集を有効にします。

CiscoExpress Forwardingがデバイスでグローバルに有効になっ
ている場合、アカウンティング情報はRPで収集されます。。

（注）

IPv6 スイッチングの設定例：Cisco Express Forwarding の
サポート

例：Cisco Express Forwarding の設定
次の例では、Cisco Express Forwarding for IPv6およびCisco Express Forwarding for IPv6のネットワー
クアカウンティングの両方が非分散型アーキテクチャデバイスでグローバルに有効になってい

て、Cisco Express Forwarding for IPv6がギガビットイーサネットインターフェイス 0/0/0で有効に
なっています。この例ではまた、ipv6unicast-routingコマンドで IPv6ユニキャストデータグラム
の転送がデバイスでグローバルに設定され、ipv6addressコマンドで IPv6アドレスがギガビット
イーサネットインターフェイス0/0/0に設定され、さらに、ipcefコマンドでCiscoExpressForwarding
for IPv4がデバイスでグローバルに設定されています。

ip cef
ipv6 unicast-routing
ipv6 cef
ipv6 cef accounting prefix-length
interface gigabitethernet0/0/0
ip address 10.4.9.11 255.0.0.0
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media-type 10BaseT
ipv6 address 2001:DB8:C18:1::/64 eui-64

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Implementing IPv6 Addressing
and Basic Connectivity Guide』、
『IPv6 Configuration Guide』

Cisco Express Forwarding for IPv6

『Cisco IOS Voice Configuration
Library』

Cisco IOS音声設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド（音声コマンドを含む）

『Cisco Unified Border Element
Configuration Guide』

Cisco Unified Border Element設定

『SIP Configuration Guide』SIP構成ガイド

『Cisco IOS Debug Command
Reference』

『Troubleshooting andDebugging
VoIP Call Basics』

トラブルシューティングおよびデバッグのガイド

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 スイッチングに関する機能情報：Cisco Express
Forwarding と distributed Cisco Express Forwarding のサポー
ト

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7：IPv6 スイッチングに関する機能情報：Cisco Express Forwarding と distributed Cisco Express Forwarding の
サポート

機能情報リリース機能名

Cisco Express Forwarding for IPv6
は、IPv6パケットを転送するた
めの高度なレイヤ3 IPスイッチ
ングテクノロジーです。
distributed Cisco Express
Forwarding for IPv6の機能は、
Cisco Express Forwarding for IPv6
と似ていますが、分散アーキテ

クチャプラットフォーム向け

です。

ipv6 cef、ipv6 cef accounting、
ipv6 cef distributedコマンドが
導入または変更されました。

12.2(13)T

12.2(17a)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6スイッチング：Cisco
Express Forwardingと distributed
Cisco Express Forwardingのサ
ポート
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第 5 章

IPv6 のユニキャスト Reverse Path Forwarding

Unicast Reverse Path Forwarding（uRPF）for IPv6機能により、IPv6デバイスを通過する、変形ま
たは偽造（スプーフィング）された IPv6発信元アドレスにより引き起こされる問題が軽減され
ます。

• 機能情報の確認, 39 ページ

• IPv6のユニキャストリバースパスフォワーディングの前提条件, 40 ページ

• IPv6のユニキャストリバースパスフォワーディングについて, 40 ページ

• IPv6のユニキャストリバースパスフォワーディングの設定方法, 41 ページ

• IPv6のユニキャストリバースパスフォワーディングの設定例, 43 ページ

• その他の参考資料, 43 ページ

• IPv6のユニキャストリバースパスフォワーディングに関する機能情報, 44 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 のユニキャストリバースパスフォワーディングの
前提条件

•デバイスで Cisco Express Forwardingスイッチングまたは distributed Cisco Express Forwarding
スイッチングを有効にします。シスコエクスプレスフォワーディングスイッチングの入力

インターフェイスを設定する必要はありません。Cisco Express Forwardingがデバイス上で実
行されているかぎり、個々のインターフェイスは他のスイッチングモードで設定できます。

• CiscoExpress Forwardingはデバイスでグローバルに設定する必要があります。uRPFは、Cisco
Express Forwardingがないと動作しません。

• uRPFは、ネットワーク内部のインターフェイスに使用しないでください。内部インターフェ
イスはルーティングが非対称であることがほとんどです。つまり、パケットの送信元までの

ルートが複数存在します。uRPFは、元々対称性があるか、設定により対称性が確保された
場合にのみ適用してください。

たとえば、ISPのネットワークのエッジにあるデバイスは、ISPネットワークのコアにあるデ
バイスよりも対称リバースパスを持つ可能性が高くなります。ISPネットワークのコアにあ
るデバイスでは、デバイスからの最良の転送パスがデバイスへ返されるパケットに対して選

択されるパスとなることが保証されません。したがって、非対称ルーティングの可能性があ

る場合での uRPFの適用は推奨されません。ネットワークのエッジにだけ、または ISPの場
合はネットワークのカスタマーエッジにだけ uRPFを配置してください。

IPv6 のユニキャストリバースパスフォワーディングに
ついて

ユニキャスト Reverse Path Forwarding
IPv6用ユニキャストリバースパスフォワーディング機能を使用して、IPv6デバイスを通過する、
変形またはスプーフィングされた IPv6発信元アドレスにより引き起こされる問題を軽減します。
変形または偽造（スプーフィング）された送信元アドレスは、送信元 IPv6アドレスのスプーフィ
ングに基づいたサービス妨害（DoS）攻撃を示す場合があります。

インターフェイスで uRPFが有効になっている場合、デバイスはそのインターフェイスで受信し
たすべてのパケットを調べます。デバイスは、送信元アドレスがルーティングテーブルにあり、

パケットが受信されるインターフェイスと一致するか確認します。この「後方参照」機能を使用

可能なのは、CiscoExpressForwardingがデバイスで有効にされている場合のみです。これは、ルッ
クアップが転送情報ベース（FIB）の存在に依存しているためです。シスコエクスプレスフォワー
ディングでは、その動作の一部として FIBが生成されます。
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uRPFは入力機能であり、接続のアップストリームエンドのデバイスの入力インターフェイス
だけに適用されます。

（注）

uRPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされます。複数のリ
ターンパスが存在する場合、各パスのルーティングコスト（ホップカウントや重みなど）が

他のパスと等しく、そのルートが FIB内にある限り、uRPFは機能します。

（注）

IPv6 のユニキャストリバースパスフォワーディングの
設定方法

ユニキャスト RPF の設定

はじめる前に

uRPFを使用するには、デバイスで Cisco Express Forwardingスイッチングまたは distributed Cisco
Express Forwardingスイッチングを有効にします。シスコエクスプレスフォワーディングスイッ
チングの入力インターフェイスを設定する必要はありません。Cisco Express Forwardingがデバイ
ス上で実行されているかぎり、個々のインターフェイスは他のスイッチングモードで設定できま

す。

Cisco Express Forwardingはデバイスでグローバルに設定する必要があります。uRPFは、Cisco
Express Forwardingがないと動作しません。

（注）

uRPFは、ネットワーク内部のインターフェイスに使用しないでください。内部インターフェ
イスはルーティングが非対称であることがほとんどです。つまり、パケットの送信元までの

ルートが複数存在します。uRPFは、元々対称性があるか、設定により対称性が確保された場
合にのみ適用してください。

たとえば、ISPのネットワークのエッジにあるデバイスは、ISPネットワークのコアにあるデ
バイスよりも対称リバースパスを持つ可能性が高くなります。ISPネットワークのコアにある
デバイスでは、デバイスからの最良の転送パスがデバイスへ返されるパケットに対して選択さ

れるパスとなることが保証されません。したがって、非対称ルーティングの可能性がある場合

での uRPFの適用は推奨されません。ネットワークのエッジにだけ、または ISPの場合はネッ
トワークのカスタマーエッジにだけ uRPFを配置するのが最も単純です。

（注）
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6verifyunicastsourcereachable-via {rx | any} [allow-default]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイスを

インターフェイスコンフィギュレーションモードにし

ます。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0

ステップ 3   

送信元アドレスがFIBテーブルに存在していることを確
認し、uRPFを有効にします。

ipv6verifyunicastsourcereachable-via {rx |
any} [allow-default]

例：

Device(config-if)# ipv6 verify unicast
source reachable-via any

ステップ 4   

「rx」はストリクトモード用であり、「any」はルーズ
モード用です。
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IPv6 のユニキャストリバースパスフォワーディングの
設定例

例：IPv6 のユニキャストリバースパスフォワーディングの設定

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Implementing IPv6 Addressing
and Basic Connectivity Guide』、
『IPv6 Configuration Guide』

Cisco Express Forwarding for IPv6

『Cisco IOS Voice Configuration
Library』

Cisco IOS音声設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド（音声コマンドを含む）

『Cisco Unified Border Element
Configuration Guide』

Cisco Unified Border Element設定

『SIP Configuration Guide』SIP構成ガイド

『Cisco IOS Debug Command
Reference』

『Troubleshooting andDebugging
VoIP Call Basics』

トラブルシューティングおよびデバッグのガイド
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 のユニキャストリバースパスフォワーディングに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8：IPv6 のユニキャストリバースパスフォワーディングに関する機能情報

機能情報リリース機能名

uRPF機能を使用すると、IPv6
デバイスを通過する変形または

スプーフィングされた IPv6送
信元アドレスを原因とする問題

が軽減されます。変形または偽

装された送信元アドレスは、送

信元 IPv6アドレスのスプー
フィングに基づく DoS攻撃で
ある場合があります。

ipv6 verify unicast source
reachable-via、show ipv6 traffic
コマンドが導入または変更され

ました。

IPv6のユニキャスト Reverse
Path Forwarding
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第 6 章

IPv6 サービス：IPv4 トランスポートでの
AAAA DNS ルックアップ

IPv6基本接続は、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスで
AAAAレコードタイプのサポートを設定することで拡張できます。

• 機能情報の確認, 47 ページ

• IPv6サービスについて：IPv4トランスポートでの AAAA DNSルックアップ, 48 ページ

• IPv6サービスに関するその他の参考資料：AAAA DNSルックアップ, 48 ページ

• IPv6サービスに関する機能情報：IPv4トランスポートでの AAAA DNSルックアップ, 50
ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 サービスについて：IPv4 トランスポートでの AAAA
DNS ルックアップ

IPv6 の DNS
IPv6では、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスでサポート
される DNSレコードタイプがサポートされます。DNSレコードタイプでは、IPv6アドレスがサ
ポートされます。IPv6では、IPv6アドレスから DNS名への逆マッピングもサポートされます。

次の表に、IPv6 DNSレコードタイプを示します。

表 9：IPv6 DNS レコードタイプ

書式説明レコードタイプ

www.abc.test AAAA
3FFE:YYYY:C18:1::2

ホスト名を IPv6アドレスにマッピン
グします（IPv4の Aレコードと同
等）。

AAAA

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.1.c.0.y.y.y.y.e.f.f.3.ip6.int
PTR www.abc.test

IPv6アドレスをホスト名にマッピング
します（IPv4の PTRレコードと同
等）。

シスコソフトウェアでは、

IP6.INTドメインの PTRレ
コードの解決がサポートさ

れます。

（注）

PTR

IPv6 サービスに関するその他の参考資料：AAAA DNS ルッ
クアップ

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『IP Application Services
Configuration Guide』

IPv4サービスの設定

   IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
48

IPv6 サービス：IPv4 トランスポートでの AAAA DNS ルックアップ
IPv6 サービスについて：IPv4 トランスポートでの AAAA DNS ルックアップ



マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。
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IPv6 サービスに関する機能情報：IPv4 トランスポートで
の AAAA DNS ルックアップ

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 10：IPv6 サービスに関する機能情報：IPv4 トランスポートでの AAAA DNS ルックアップ

機能情報リリース機能名

IPv6基本接続は、DNSの名前から
アドレスおよびアドレスから名前

のルックアッププロセスでAAAA
レコードタイプのサポートを設定

することで拡張できます。

追加または変更されたコマンドは

ありません。

12.2(2)T

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

12.2(17a)SX1

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6サービス：IPv4トランス
ポートでの AAAA DNSルック
アップ
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第 7 章

IPv6 MTU パスディスカバリ

IPv6MTUパスディスカバリを使用すると、ホストは指定されたデータパスを通るすべてのリン
クの最大伝送ユニット（MTU）サイズを動的に検出して、サイズに合わせて調整できます。

• 機能情報の確認, 51 ページ

• IPv6 MTUパスディスカバリについて, 52 ページ

• IPv6 MTUパスディスカバリの設定方法, 53 ページ

• IPv6 MTUパスディスカバリの設定例, 54 ページ

• その他の参考資料, 55 ページ

• IPv6 MTUパスディスカバリに関する機能情報, 56 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 MTU パスディスカバリについて

IPv6 MTU パスディスカバリ
IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のすべ
てのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6では、特
定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる大きさで
ない場合に、フラグメンテーションはパケットの送信元によって処理されます。IPv6ホストにパ
ケットフラグメンテーションを処理させると、IPv6デバイスの処理リソースが節約され、IPv6
ネットワークの効率が向上します。

IPv6では、最小リンクMTUは 1280オクテットです。IPv6リンクには、1500オクテットの
MTU値の使用をお勧めします。

（注）

IPv6パスMTUディスカバリを使用すると、デバイスからの IPv6トラフィックにMTUキャッシュ
が配置されます。このキャッシュには、ICMPv6の「toobig」メッセージにより受信したMTU値
が含まれています。攻撃者によるMTUキャッシュの入力を防止するために、デバイスは自身が
開始（送信）したトラフィックの宛先を記録し、その宛先の 1つと一致する宛先を内部に持つ
toobig ICMPv6メッセージのみを受け入れます。

デバイスが開始したトラフィックの宛先が、悪意のあるデバイスにより認識できた場合、攻撃者

がこの宛先のパス上ではない場合でも、この宛先として toobig ICMPv6メッセージをデバイスに
送信でき、攻撃者のエントリをMTUキャッシュに強制的に書き込むことができます。その後、
デバイスは、デバイスのパフォーマンスに重大な影響を与えるフラグメントトラフィックをこの

宛先に向けて開始します。

ローカルで生成されたトラフィックのフローラベルマーキングを有効にすると、このような攻撃

を軽減できます。発信パケットは、（ランダムに生成され、毎分変更される）フローラベルで

マーク付けされ、受信された toobigメッセージのその値が、送信された値とでチェックされます。
攻撃者がトラフィックをスヌープできない限り、使用されているフローラベルは分からないた

め、toobigメッセージはドロップされます。

IPv6 の ICMP
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。
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基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置される
点でトランスポートレイヤパケットに似ています。IPv6 ICMPパケット内の ICMPv6タイプフィー
ルドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケットの詳細
を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックすることに

より）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。ICMPv6データ
フィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次の図は、
IPv6 ICMPパケットヘッダーの形式を示しています。

図 9：IPv6 ICMP パケットヘッダーの形式

IPv6 MTU パスディスカバリの設定方法

デバイスから発信されるパケットでのフローラベルマーキングの有効

化

この機能により、デバイスが1280バイト以上のパケットを送信した宛先を、デバイスが追跡でき
るようになります。

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6flowset
4. exit
5. clearipv6mtu

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
53

IPv6 MTU パスディスカバリ
IPv6 MTU パスディスカバリの設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスによって送信された1280バイト以上のパケット
に、フローラベルマーキングを設定します。

ipv6flowset

例：

Device(config)# ipv6 flowset

ステップ 3   

グローバルコンフィギュレーションモードを終了して、

デバイスを特権 EXECモードにします。
exit

例：
Device(config)# exit

ステップ 4   

メッセージのMTUキャッシュをクリアします。clearipv6mtu

例：
Device# clear ipv6 mtu

ステップ 5   

IPv6 MTU パスディスカバリの設定例

例：IPv6 インターフェイスの統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが FastEthernetインターフェ
イス 1/0に対して正しく設定されていることを確認します。IPv6ネイバーリダイレクトメッセー
ジ、IPv6ネイバー探索メッセージ、ステートレス自動設定、およびMTUサイズのステータスに
関する情報も表示される場合があります。

Device# show ipv6 interface fastethernet 1/0

Ethernet0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
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2001:DB8:3000::1, subnet is 2001:DB8:3000::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 MTU パスディスカバリに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：IPv6 MTU パスディスカバリに関する機能情報

機能情報リリース機能名

IPv6のパスMTUディスカバリ
を使用すると、特定のデータ

パス上のすべてのリンクの

MTUサイズの差をホストが動
的に検出し、調整できます。

clear ipv6 mtu、ipv6 flowsetコ
マンドが導入または変更されま

した。

12.2(2)T

12.2(17a)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

Cisco IOS XE Release 2.1

3.2.0SG

IPv6 MTUパスディスカバリ
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第 8 章

IPv6 の ICMP

IPv6の ICMPは、IPv4の ICMPと同じ働きをします。IPv6の ICMPは、ICMP宛先到達不能メッ
セージなどのエラーメッセージと、ICMPエコー要求および応答メッセージなどの情報メッセー
ジを生成します。

• 機能情報の確認, 57 ページ

• IPv6の ICMPについて, 57 ページ

• IPv6ネイバー探索マルチキャスト抑制のその他の参考資料, 63 ページ

• IPv6の ICMPに関する機能情報, 64 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 の ICMP について

IPv6 の ICMP
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
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答メッセージなどの情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置される
点でトランスポートレイヤパケットに似ています。IPv6 ICMPパケット内の ICMPv6タイプフィー
ルドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケットの詳細
を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックすることに

より）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。ICMPv6データ
フィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次の図は、
IPv6 ICMPパケットヘッダーの形式を示しています。

図 10：IPv6 ICMP パケットヘッダーの形式

IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー要請メッセージは、ノードが同じローカルリンク上の別のノードのリンク層アドレ

スを判断する必要がある場合にローカルリンクに送信されます（次の図を参照）。ノードが別の

ノードのリンク層アドレスを判断する必要がある場合、ネイバー請求メッセージ内の送信元アド

レスは、ネイバー請求メッセージを送信するノードの IPv6アドレスです。ネイバー送信要求メッ
セージ内の宛先アドレスは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチキャス
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トアドレスです。ネイバー送信要求メッセージには、送信元ノードのリンク層アドレスも含まれ

ます。

図 11：IPv6 ネイバー探索：ネイバー要請メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメン
トメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノードの

リンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。あるノードがネイバーの到達可能性を検証する場合、ネイバー

送信要求メッセージ内の宛先アドレスはネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。近隣到達不能検出では、ネイバーの障害またはネイバーへの

転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはデバイ

ス）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけが

送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対して

は実行されません。
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ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。上位層プロトコル（TCPな
ど）からの肯定確認応答は、接続で転送が順調に進行している（宛先に到達しつつある）こと、

またはネイバー要請メッセージに対してネイバーアドバタイズメントメッセージが受信されたこ

とを示します。パケットがピアに到達している場合、それらのパケットは送信元のネクストホッ

プネイバーにも到達しています。したがって、転送の進行により、ネクストホップネイバーが到

達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップデバイスが到達可能であ

ることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャス

トネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを

確認します。

ネイバーから返信された請求ネイバーアドバタイズメントメッセージは、転送パスがまだ機能し

ているという肯定確認応答です（請求フラグが値 1に設定されたネイバーアドバタイズメント
メッセージは、ネイバー請求メッセージへの返信としてだけ送信されます）。非送信要求メッセー

ジでは、送信元ノードから宛先ノードへの一方向パスだけが確認されます。送信要求ネイバーア

ドバタイズメントメッセージは、両方向のパスが機能していることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。新規のリンクローカル IPv6アドレスに対しては、アドレスがインターフェイスに割
り当てられる前に、最初に重複アドレス検出が実行されます（重複アドレス検出の実行中、新規

アドレスは一時的な状態のままです）。具体的には、ノードは未指定の送信元アドレスと一時的

なリンクローカルアドレスをメッセージの本文に含むネイバー送信要求メッセージを送信しま

す。そのアドレスが別のノードですでに使用されている場合、ノードは一時的なリンクローカル

アドレスを含むネイバーアドバタイズメントメッセージを返します。別のノードが同じアドレス

の一意性を同時に検証している場合は、そのノードもネイバー送信要求メッセージを返します。

ネイバー送信要求メッセージの返信としてネイバーアドバタイズメントメッセージが受信され

ず、同じ一時アドレスの検証を試行している他のノードからのネイバー送信要求メッセージも受

信されない場合、最初のネイバー送信要求メッセージを送信したノードは、一時的なリンクロー

カルアドレスを一意であると見なし、そのアドレスをインターフェイスに割り当てます。

リンク上のすべての IPv6ユニキャストアドレス（グローバルまたはリンクローカル）が一意であ
ることを検証する必要がありますが、リンクローカルアドレスの一意性が確認されるまでは、リ

ンクローカルアドレスに関連付けられている他の IPv6アドレスに対して重複アドレス検出は実行
されません。シスコにおけるシスコソフトウェアでの重複アドレス検出の実装では、64ビット
インターフェイス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一

意性は確認されません。
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IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ステー
トレス自動設定が正しく機能するには、RAメッセージでアドバタイズされたプレフィックス長が
常に 64ビットである必要があります。

RAメッセージは、全ノードマルチキャストアドレスに送信されます（次の図を参照）。

図 12：IPv6 ネイバー探索 - RA メッセージ

通常、RAメッセージには次の情報が含まれます。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用可能な 1つ以上のオンリ
ンク IPv6プレフィックス

•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、また使用する必要がある場合はルータをデフォルトルー

タとして使用する必要のある秒単位での時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

RAは、ルータ送信要求メッセージへの返信としても送信されます。

次の RAメッセージパラメータを設定できます。

• RAメッセージが定期的に送信される時間の間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔
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•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用可能
な）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。RAメッセージ（デフォルト値を含む）の
送信は、ipv6unicast-routingコマンドの設定時にFDDIインターフェイスで自動的に有効になりま
す。その他のインターフェイスタイプの場合は、noipv6ndrasuppressコマンドを使用して、RA
メッセージの送信を手動で設定する必要があります。個々のインターフェイスで、ipv6ndrasuppress
コマンドを使用して、RAメッセージの送信を無効にできます。

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングしてデフォルトデバイスを検出し、
選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリングが必

要な場合など、特定のケースでは準最適なメカニズムです。たとえば、リンク上の 2台のデバイ
スが、類似しているが等しくはないコストのルーティングを提供している場合や、ポリシーによっ

てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示します。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、デバイスのいずれか 1台を選択することでリ
ダイレクトが大幅に減ることが、トラフィックパターンにより分かる場合もあります。

•新しいデバイスの不意な展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。

•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-4プレ
フィックスにだけルーティングするか、企業イントラネットにだけルーティングするため、

完全なデフォルトルーティングを提供しないことがあります。このような状況は、単一リン

ク上でのみ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスのDRPは、RAメッセージ内
の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
ビットの解釈）の両方に対して後方互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。
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IPv6 ネイバー探索マルチキャスト抑制のその他の参考資
料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。
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IPv6 の ICMP に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12：IPv6 の ICMP に関する機能情報

機能情報リリース機能名

IPv6の ICMPは、IPv4の ICMP
と同様な働きをします。ICMP
は、ICMP宛先到達不能メッ
セージなどのエラーメッセー

ジと、ICMPエコー要求および
応答メッセージなどの情報メッ

セージを生成します。

追加または変更されたコマンド

はありません。

12.0(22)S

12.2(2)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

12.2(2)T

15.3(1)S

Cisco IOS XE Release 2.1

IPv6：ICMPv6

   IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
64

IPv6 の ICMP
IPv6 の ICMP に関する機能情報

http://www.cisco.com/go/cfn


第 9 章

IPv6 ICMP レート制限

IPv6 ICMPレート制限機能によって、IPv6 Internet Control Message Protocol（ICMP）エラーメッ
セージがネットワークへ送信されるレートを制限するためのトークンバケットアルゴリズムが

実装されます。

• 機能情報の確認, 65 ページ

• IPv6 ICMPレート制限について, 66 ページ

• IPv6 ICMPレート制限の設定方法, 67 ページ

• IPv6 ICMPレート制限の設定例, 68 ページ

• その他の参考資料, 68 ページ

• IPv6 ICMPレート制限に関する機能情報, 70 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 ICMP レート制限について

IPv6 の ICMP
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置される
点でトランスポートレイヤパケットに似ています。IPv6 ICMPパケット内の ICMPv6タイプフィー
ルドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケットの詳細
を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックすることに

より）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。ICMPv6データ
フィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次の図は、
IPv6 ICMPパケットヘッダーの形式を示しています。

図 13：IPv6 ICMP パケットヘッダーの形式

IPv6 ICMP レート制限
IPv6 ICMPレート制限機能によって、IPv6 ICMPエラーメッセージがネットワークへ送信される
レートを制限するためのトークンバケットアルゴリズムが実装されます。IPv6 ICMPレート制限
の初期の実装では、エラーメッセージ間に固定の間隔が定義されていましたが、tracerouteなどの
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一部のアプリケーションでは、間断なく送信される要求のグループへの返信が必要になる場合が

あります。エラーメッセージ間の固定間隔は、tracerouteなどのアプリケーションで動作するのに
十分な柔軟性がなく、アプリケーションが失敗する原因となることがあります。

トークンバケット方式を実装すると、複数のトークンを仮想バケットに格納できます。トークン

ごとに 1つのエラーメッセージを送信できます。バケットに格納できるトークンの最大数を指定
でき、エラーメッセージが送信されるたびに 1つのトークンがバケットから削除されます。一連
のエラーメッセージが生成された場合は、バケットが空になるまでエラーメッセージを送信でき

ます。トークンのバケットが空になると、新しいトークンがバケットに配置されるまで、IPv6
ICMPエラーメッセージは送信されません。トークンバケットアルゴリズムは、レート制限の平
均時間間隔を増やさず、固定時間間隔方式よりも柔軟性が高くなります。

IPv6 ICMP レート制限の設定方法

IPv6 ICMP レート制限のカスタマイズ

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6icmperror-intervalmilliseconds[bucketsize]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6 ICMPエラーメッセージの間隔およびバケット
サイズをカスタマイズします。

ipv6icmperror-intervalmilliseconds[bucketsize]

例：

Device(config)# ipv6 icmp error-interval
50 20

ステップ 3   
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IPv6 ICMP レート制限の設定例

例：IPv6 ICMP レート制限の設定
次の例は、50ミリ秒の間隔と 20トークンのバケットサイズが IPv6 ICMPエラーメッセージに対
して設定されていることを示します。

ipv6 icmp error-interval 50 20

例：ICMP レート制限カウンタに関する情報の表示
次の例では、ICMPレート制限カウンタに関する情報が表示されています。
Device# show ipv6 traffic

ICMP statistics:
Rcvd: 188 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
1 router solicit, 175 router advert, 0 redirects
0 neighbor solicit, 12 neighbor advert

Sent: 7376 output, 56 rate-limited
unreach: 0 routing, 15 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
15 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 7326 router advert, 0 redirects
2 neighbor solicit, 22 neighbor advert

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。
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IPv6 ICMP レート制限に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 13：IPv6 ICMP レート制限に関する機能情報

機能情報リリース機能名

IPv6 ICMPレート制限機能に
よって、IPv6 ICMPエラーメッ
セージがネットワークへ送信さ

れるレートを制限するための

トークンバケットアルゴリズ

ムが実装されます。

ipv6 icmp error-intervalコマン
ドが導入または変更されまし

た。

12.2(8)T

15.3(1)S

Cisco IOS XE Release 2.1

IPv6 ICMPレート制限
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第 10 章

IPv6 の ICMP リダイレクト

IPv6リダイレクトメッセージ機能により、デバイスは Internet Control Message Protocol（ICMP）
IPv6ネイバーリダイレクトメッセージを送信して、接続先へのパス上のより適切なファースト
ホップノード（デバイスまたはホスト）をホストに通知できます。

• 機能情報の確認, 71 ページ

• IPv6の ICMPリダイレクトについて, 72 ページ

• IPv6リダイレクトメッセージの表示方法, 74 ページ

• IPv6の ICMPリダイレクトの設定例, 76 ページ

• その他の参考資料, 76 ページ

• IPv6の ICMPリダイレクトに関する機能情報, 77 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 の ICMP リダイレクトについて

IPv6 の ICMP
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、IPv6の ICMPパケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。IPv6の ICMPパケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置される
点でトランスポートレイヤパケットに似ています。IPv6 ICMPパケット内の ICMPv6タイプフィー
ルドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケットの詳細
を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックすることに

より）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。ICMPv6データ
フィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次の図は、
IPv6 ICMPパケットヘッダーの形式を示しています。

図 14：IPv6 ICMP パケットヘッダーの形式
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IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。デバイスは、ネイバーリダイレクトメッセージを送信して、パス上の宛先へのよ

り適切なファーストホップノードをホストに通知します（次の図を参照）。

図 15：IPv6 ネイバー探索：ネイバーリダイレクトメッセージ

リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接デバイスの

リンクローカルアドレスが確実に識別されるように、デバイスは各隣接デバイスのリンクロー

カルアドレスを判断できる必要があります。スタティックルーティングの場合、ネクストホッ

プデバイスのアドレスは、デバイスのリンクローカルアドレスを使用して指定する必要があ

ります。ダイナミックルーティングの場合は、すべての IPv6ルーティングプロトコルが隣接
デバイスのリンクローカルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、デバイスはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがそのデバイス宛てではなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。
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•デバイスが、パケットにより適したファーストホップノードはパケットの送信元と同じリン
ク上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。

ネイバーリダイレクトメッセージなどのすべての IPv6 ICMPエラーメッセージをデバイスが生
成するレートを制限するには、ipv6icmperror-intervalコマンドを使用します。これにより、リン
ク層の輻輳が最終的に低減されます。

デバイスはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新

せず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

IPv6 リダイレクトメッセージの表示方法

IPv6 リダイレクトメッセージの表示

手順の概要

1. イネーブル化
2. showipv6interface [brief] [typenumber] [prefix]
3. showipv6route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-typeinterface-number]
4. showipv6traffic
5. show hosts [vrfvrf-name | all | hostname | summary]
6. イネーブル化
7. showrunning-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device# enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

IPv6向けに設定されたインターフェイスの使用状況
を表示します。

showipv6interface [brief] [typenumber] [prefix]

例：

Device# show ipv6 interface
gigabitethernet 0/0/0

ステップ 2   

（任意）IPv6ルーティングテーブルの現在の内容を
表示します。

showipv6route [ipv6-address |
ipv6-prefix/prefix-length | protocol |
interface-typeinterface-number]

ステップ 3   

例：

Device# show ipv6 route

（任意）IPv6トラフィックの統計情報を表示します。showipv6traffic

例：

Device# show ipv6 traffic

ステップ 4   

デフォルトのドメイン名、名前ルックアップサービ

ス、ネームサーバホストのリスト、およびホスト名

とアドレスのキャッシュされたリストを表示します。

show hosts [vrfvrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 5   

特権 EXECモードをイネーブルにします。イネーブル化ステップ 6   

例：

Device> enable

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示します。showrunning-config

例：

Device# show running-config

ステップ 7   
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IPv6 の ICMP リダイレクトの設定例

例：IPv6 インターフェイスの統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが GigabitEthernetインター
フェイス0/0/0に対して正しく設定されていることを確認します。IPv6ネイバーリダイレクトメッ
セージ、IPv6ネイバー探索メッセージ、およびステートレス自動設定のステータスに関する情報
も表示されます。

Device# show ipv6 interface gigabitethernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能
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標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 の ICMP リダイレクトに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14：IPv6 の ICMPv リダイレクトに関する機能情報

機能情報リリース機能名

IPv6リダイレクトメッセージ
機能により、デバイスは ICMP
IPv6ネイバーリダイレクト
メッセージを送信して、宛先へ

のパス上のより適切なファース

トホップノードをホストに通

知できます。

show ipv6 interface、show ipv6
neighbors、show ipv6 route、
show ipv6 trafficコマンドが導
入または変更されました。

12.0(22)S

12.2(4)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

15.3(1)S

Cisco IOS XE Release 2.1

IPv6：ICMPv6リダイレクト
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第 11 章

IPv6 ネイバー探索

IPv6ネイバー探索プロセスでは、Internet Control Message Protocol（ICMP）メッセージおよび要
請ノードマルチキャストアドレスを使用して、同じネットワーク（ローカルリンク）上のネイ

バーのリンク層アドレスを判断し、ネイバーに到達可能かどうかを確認し、隣接デバイスを追跡

します。

• 機能情報の確認, 79 ページ

• IPv6ネイバーディスカバリについて, 80 ページ

• IPv6ネイバー探索の設定方法, 85 ページ

• IPv6ネイバー探索の設定例, 89 ページ

• その他の参考資料, 90 ページ

• IPv6ネイバー探索に関する機能情報, 91 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 ネイバーディスカバリについて

IPv6 ネイバー探索
IPv6ネイバー探索プロセスでは、ICMPメッセージおよび要請ノードマルチキャストアドレスを
使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判断し、ネ

イバーに到達可能かどうかを確認し、隣接デバイスを追跡します。

ネイバー探索用の IPv6スタティックキャッシュエントリ機能により、IPv6ネイバーキャッシュ
内にスタティックエントリを作成できます。スタティックルーティングでは、各デバイスの各イ

ンターフェイスの IPv6アドレス、サブネットマスク、ゲートウェイ、対応するMedia Access
Control（MAC）アドレスを、管理者が手動でテーブルに入力することが求められます。スタティッ
クルーティングによって、より詳細な制御が可能になりますが、テーブルの保守作業が増えま

す。ルートが追加または変更されるたびにテーブルを更新する必要があります。

IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー要請メッセージは、ノードが同じローカルリンク上の別のノードのリンク層アドレ

スを判断する必要がある場合にローカルリンクに送信されます（次の図を参照）。ノードが別の

ノードのリンク層アドレスを判断する必要がある場合、ネイバー請求メッセージ内の送信元アド

レスは、ネイバー請求メッセージを送信するノードの IPv6アドレスです。ネイバー送信要求メッ
セージ内の宛先アドレスは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチキャス
トアドレスです。ネイバー送信要求メッセージには、送信元ノードのリンク層アドレスも含まれ

ます。

図 16：IPv6 ネイバー探索：ネイバー要請メッセージ
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ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメン
トメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノードの

リンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。あるノードがネイバーの到達可能性を検証する場合、ネイバー

送信要求メッセージ内の宛先アドレスはネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。近隣到達不能検出では、ネイバーの障害またはネイバーへの

転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはデバイ

ス）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけが

送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対して

は実行されません。

ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。上位層プロトコル（TCPな
ど）からの肯定確認応答は、接続で転送が順調に進行している（宛先に到達しつつある）こと、

またはネイバー要請メッセージに対してネイバーアドバタイズメントメッセージが受信されたこ

とを示します。パケットがピアに到達している場合、それらのパケットは送信元のネクストホッ

プネイバーにも到達しています。したがって、転送の進行により、ネクストホップネイバーが到

達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップデバイスが到達可能であ

ることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャス

トネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを

確認します。

ネイバーから返信された請求ネイバーアドバタイズメントメッセージは、転送パスがまだ機能し

ているという肯定確認応答です（請求フラグが値 1に設定されたネイバーアドバタイズメント
メッセージは、ネイバー請求メッセージへの返信としてだけ送信されます）。非送信要求メッセー

ジでは、送信元ノードから宛先ノードへの一方向パスだけが確認されます。送信要求ネイバーア

ドバタイズメントメッセージは、両方向のパスが機能していることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）
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ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。新規のリンクローカル IPv6アドレスに対しては、アドレスがインターフェイスに割
り当てられる前に、最初に重複アドレス検出が実行されます（重複アドレス検出の実行中、新規

アドレスは一時的な状態のままです）。具体的には、ノードは未指定の送信元アドレスと一時的

なリンクローカルアドレスをメッセージの本文に含むネイバー送信要求メッセージを送信しま

す。そのアドレスが別のノードですでに使用されている場合、ノードは一時的なリンクローカル

アドレスを含むネイバーアドバタイズメントメッセージを返します。別のノードが同じアドレス

の一意性を同時に検証している場合は、そのノードもネイバー送信要求メッセージを返します。

ネイバー送信要求メッセージの返信としてネイバーアドバタイズメントメッセージが受信され

ず、同じ一時アドレスの検証を試行している他のノードからのネイバー送信要求メッセージも受

信されない場合、最初のネイバー送信要求メッセージを送信したノードは、一時的なリンクロー

カルアドレスを一意であると見なし、そのアドレスをインターフェイスに割り当てます。

リンク上のすべての IPv6ユニキャストアドレス（グローバルまたはリンクローカル）が一意であ
ることを検証する必要がありますが、リンクローカルアドレスの一意性が確認されるまでは、リ

ンクローカルアドレスに関連付けられている他の IPv6アドレスに対して重複アドレス検出は実行
されません。シスコにおけるシスコソフトウェアでの重複アドレス検出の実装では、64ビット
インターフェイス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一

意性は確認されません。

IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ステー
トレス自動設定が正しく機能するには、RAメッセージでアドバタイズされたプレフィックス長が
常に 64ビットである必要があります。

RAメッセージは、全ノードマルチキャストアドレスに送信されます（次の図を参照）。

図 17：IPv6 ネイバー探索 - RA メッセージ

通常、RAメッセージには次の情報が含まれます。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用可能な 1つ以上のオンリ
ンク IPv6プレフィックス
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•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、また使用する必要がある場合はルータをデフォルトルー

タとして使用する必要のある秒単位での時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

RAは、ルータ送信要求メッセージへの返信としても送信されます。

次の RAメッセージパラメータを設定できます。

• RAメッセージが定期的に送信される時間の間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用可能
な）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。RAメッセージ（デフォルト値を含む）の
送信は、ipv6unicast-routingコマンドの設定時にFDDIインターフェイスで自動的に有効になりま
す。その他のインターフェイスタイプの場合は、noipv6ndrasuppressコマンドを使用して、RA
メッセージの送信を手動で設定する必要があります。個々のインターフェイスで、ipv6ndrasuppress
コマンドを使用して、RAメッセージの送信を無効にできます。

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングしてデフォルトデバイスを検出し、
選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリングが必

要な場合など、特定のケースでは準最適なメカニズムです。たとえば、リンク上の 2台のデバイ
スが、類似しているが等しくはないコストのルーティングを提供している場合や、ポリシーによっ

てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示します。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、デバイスのいずれか 1台を選択することでリ
ダイレクトが大幅に減ることが、トラフィックパターンにより分かる場合もあります。

•新しいデバイスの不意な展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。
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•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-4プレ
フィックスにだけルーティングするか、企業イントラネットにだけルーティングするため、

完全なデフォルトルーティングを提供しないことがあります。このような状況は、単一リン

ク上でのみ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスのDRPは、RAメッセージ内
の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
ビットの解釈）の両方に対して後方互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。

IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。デバイスは、ネイバーリダイレクトメッセージを送信して、パス上の宛先へのよ

り適切なファーストホップノードをホストに通知します（次の図を参照）。

図 18：IPv6 ネイバー探索：ネイバーリダイレクトメッセージ
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リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接デバイスの

リンクローカルアドレスが確実に識別されるように、デバイスは各隣接デバイスのリンクロー

カルアドレスを判断できる必要があります。スタティックルーティングの場合、ネクストホッ

プデバイスのアドレスは、デバイスのリンクローカルアドレスを使用して指定する必要があ

ります。ダイナミックルーティングの場合は、すべての IPv6ルーティングプロトコルが隣接
デバイスのリンクローカルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、デバイスはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがそのデバイス宛てではなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。

•デバイスが、パケットにより適したファーストホップノードはパケットの送信元と同じリン
ク上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。

ネイバーリダイレクトメッセージなどのすべての IPv6 ICMPエラーメッセージをデバイスが生
成するレートを制限するには、ipv6icmperror-intervalコマンドを使用します。これにより、リン
ク層の輻輳が最終的に低減されます。

デバイスはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新

せず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

IPv6 ネイバー探索の設定方法

IPv6 ネイバー探索のパラメータ調整

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6ndnudretrybaseintervalmax-attempts
5. ipv6ndcacheexpireexpire-time-in-seconds[refresh]
6. ipv6ndnaglean

IPv6 アドレッシングと基本接続のコンフィギュレーションガイド
85

IPv6 ネイバー探索
IPv6 ネイバー探索の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバ

イスをインターフェイスコンフィギュレーション

モードにします。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
1/0/0

ステップ 3   

NUDがネイバー勧誘を再送信する回数を設定しま
す。

ipv6ndnudretrybaseintervalmax-attempts

例：

Device(config-if)# ipv6 nd nud retry 1 1000
3

ステップ 4   

IPv6 NDキャッシュエントリの期限が切れるまで
の時間を設定します。

ipv6ndcacheexpireexpire-time-in-seconds[refresh]

例：

Device(config-if)# ipv6 nd cache expire 7200

ステップ 5   

非請求 NAからのエントリを収集するように ND
を設定します。

ipv6ndnaglean

例：

Device(config-if)# ipv6 nd na glean

ステップ 6   
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IPv6 ICMP レート制限のカスタマイズ

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6icmperror-intervalmilliseconds[bucketsize]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6 ICMPエラーメッセージの間隔およびバケット
サイズをカスタマイズします。

ipv6icmperror-intervalmilliseconds[bucketsize]

例：

Device(config)# ipv6 icmp error-interval
50 20

ステップ 3   

IPv6 リダイレクトメッセージの表示

手順の概要

1. イネーブル化
2. showipv6interface [brief] [typenumber] [prefix]
3. showipv6route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-typeinterface-number]
4. showipv6traffic
5. show hosts [vrfvrf-name | all | hostname | summary]
6. イネーブル化
7. showrunning-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device# enable

•パスワードを入力します（要求された場合）。

IPv6向けに設定されたインターフェイスの使用状況
を表示します。

showipv6interface [brief] [typenumber] [prefix]

例：

Device# show ipv6 interface
gigabitethernet 0/0/0

ステップ 2   

（任意）IPv6ルーティングテーブルの現在の内容を
表示します。

showipv6route [ipv6-address |
ipv6-prefix/prefix-length | protocol |
interface-typeinterface-number]

ステップ 3   

例：

Device# show ipv6 route

（任意）IPv6トラフィックの統計情報を表示します。showipv6traffic

例：

Device# show ipv6 traffic

ステップ 4   

デフォルトのドメイン名、名前ルックアップサービ

ス、ネームサーバホストのリスト、およびホスト名

とアドレスのキャッシュされたリストを表示します。

show hosts [vrfvrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 5   

特権 EXECモードをイネーブルにします。イネーブル化ステップ 6   

例：

Device> enable

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示します。showrunning-config

例：

Device# show running-config

ステップ 7   
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IPv6 ネイバー探索の設定例

例：IPv6 ネイバー探索のパラメータのカスタマイズ
次の例では、IPv6 ND NAの収集が有効になっており、IPv6 NDキャッシュの有効期限は 7200秒
（2時間）に設定されています。

interface Port-channel189
no ip address
ipv6 address FC07::789:1:0:0:3/64
ipv6 nd nud retry 1 1000 3 1000
ipv6 nd na glean
ipv6 nd cache expire 7200
no ipv6 redirects

例：IPv6 ICMP レート制限の設定
次の例は、50ミリ秒の間隔と 20トークンのバケットサイズが IPv6 ICMPエラーメッセージに対
して設定されていることを示します。

ipv6 icmp error-interval 50 20

例：ICMP レート制限カウンタに関する情報の表示
次の例では、ICMPレート制限カウンタに関する情報が表示されています。
Device# show ipv6 traffic

ICMP statistics:
Rcvd: 188 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
1 router solicit, 175 router advert, 0 redirects
0 neighbor solicit, 12 neighbor advert

Sent: 7376 output, 56 rate-limited
unreach: 0 routing, 15 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
15 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 7326 router advert, 0 redirects
2 neighbor solicit, 22 neighbor advert

例：IPv6 インターフェイスの統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが FastEthernetインターフェ
イス 1/0に対して正しく設定されていることを確認します。IPv6ネイバーリダイレクトメッセー
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ジ、IPv6ネイバー探索メッセージ、ステートレス自動設定、およびMTUサイズのステータスに
関する情報も表示される場合があります。

Device# show ipv6 interface fastethernet 1/0

Ethernet0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の参考資料

関連資料

マニュアルタイトル関連項目
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Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 ネイバー探索に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15：IPv6 ネイバー探索に関する機能情報

機能情報リリース機能名

IPv6ネイバー探索プロセスで
は、ICMPメッセージおよび要
請ノードマルチキャストアド

レスを使用して、同じネット

ワーク（ローカルリンク）上

のネイバーのリンク層アドレス

を判断し、ネイバーに到達可能

かどうかを確認し、隣接デバイ

スを追跡します。

ipv6 nd cache expire、ipv6 nd
na glean、ipv6 nd nud retryコ
マンドが導入または変更されま

した。

12.0(22)S

12.2(2)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

Cisco IOS XE Release 2.1

12.2(50)SY

15.0(1)SY

3.2.0SG

IPv6ネイバー探索

新規のリンクローカル IPv6ア
ドレスに対しては、アドレスが

インターフェイスに割り当てら

れる前に、最初に IPv6ネイ
バー探索重複アドレス検出が実

行されます（重複アドレス検出

の実行中、新規アドレスは一時

的な状態のままです）。

追加または変更されたコマンド

はありません。

12.0(22)S

12.2(4)T

12.2(17a)SX1

12.2(14)S

12.2(25)SG

12.2(28)SB

12.2(33)SRA

12.2(50)SY

15.0(1)SY

15.1(1)SY

15.3(1)S

Cisco IOS XE Release 2.1

IPv6：ネイバー探索重複アドレ
ス検出

IPv6ネイバー探索ノンストップ
フォワーディング機能により、

IPv6のハイアベイラビリティ
のサポートが提供されます。

追加または変更されたコマンド

はありません。

12.2(33)SRE

15.0(1)S

15.0(1)SY

15.1(1)SY

IPv6ネイバー探索ノンストップ
フォワーディング
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第 12 章

IPv6 ネイバー探索キャッシュ

IPv6ネイバー探索キャッシュ機能により、IPv6ネイバーキャッシュ内にスタティックエントリ
を作成できます。

Per-interfaceネイバー探索キャッシュ制限機能により、インターフェイスに接続した特定の顧客
が、意図的または意図せずにネイバー探索キャッシュに過度に負荷をかけるのを防止できます。

• 機能情報の確認, 93 ページ

• ネイバー探索用の IPv6スタティックキャッシュエントリについて, 94 ページ

• IPv6ネイバー探索キャッシュの設定方法, 95 ページ

• IPv6ネイバー探索キャッシュの設定例, 96 ページ

• その他の参考資料, 97 ページ

• IPv6ネイバー探索キャッシュに関する機能情報, 98 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ネイバー探索用の IPv6 スタティックキャッシュエント
リについて

IPv6 ネイバー探索
IPv6ネイバー探索プロセスでは、ICMPメッセージおよび要請ノードマルチキャストアドレスを
使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判断し、ネ

イバーに到達可能かどうかを確認し、隣接デバイスを追跡します。

ネイバー探索用の IPv6スタティックキャッシュエントリ機能により、IPv6ネイバーキャッシュ
内にスタティックエントリを作成できます。スタティックルーティングでは、各デバイスの各イ

ンターフェイスの IPv6アドレス、サブネットマスク、ゲートウェイ、対応するMedia Access
Control（MAC）アドレスを、管理者が手動でテーブルに入力することが求められます。スタティッ
クルーティングによって、より詳細な制御が可能になりますが、テーブルの保守作業が増えま

す。ルートが追加または変更されるたびにテーブルを更新する必要があります。

Per-Interface ネイバー探索キャッシュ制限
ネイバー探索キャッシュ内のエントリ数は、インターフェイスごとに制限できます。この制限に

達すると、新しいエントリは追加されなくなります。Per-interfaceネイバー探索キャッシュ制限機
能により、インターフェイスに接続した特定の顧客が、意図的または意図せずにネイバー探索

キャッシュに過度に負荷をかけるのを防止できます。

この機能をグローバルに有効にすると、デバイス上のすべてのインターフェイスに、共通のイン

ターフェイス単位のキャッシュサイズ制限が設定されます。この機能をインターフェイスごとに

イネーブルにすると、キャッシュサイズ制限はそれに対応するインターフェイス上で設定されま

す。インターフェイスごとの制限は、グローバルに設定された制限よりも優先されます。
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IPv6 ネイバー探索キャッシュの設定方法

指定したインターフェイス上におけるネイバー探索キャッシュ制限の

設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6ndcacheinterface-limitsize [lograte]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイスをイ

ンターフェイスコンフィギュレーションモードにします。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 1/0/0

ステップ 3   

デバイス上の指定したインターフェイスにネイバー探索

キャッシュ制限を設定します。

ipv6ndcacheinterface-limitsize [lograte]

例：

Device(config-if)# ipv6 nd cache
interface-limit 1

ステップ 4   

•このコマンドを実行すると、グローバルコンフィギュ
レーションモードで ipv6ndcacheinterface-limitを実行
して作成された設定が上書きされます。
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すべてのデバイスインターフェイス上におけるネイバー探索キャッ

シュ制限の設定

手順の概要

1. イネーブル化
2. configureterminal
3. ipv6ndcacheinterface-limitsize [lograte]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイス上のすべてのインターフェイスにネイバー

探索キャッシュ制限を設定します。

ipv6ndcacheinterface-limitsize [lograte]

例：

Device(config)# ipv6 nd cache
interface-limit 4

ステップ 3   

IPv6 ネイバー探索キャッシュの設定例

例：ネイバー探索キャッシュ制限の設定
Device# show ipv6 interface GigabitEthernet2/0/0

Interface GigabitEthernet2/0/0, entries 2, static 0, limit 4

IPv6 Address Age Link-layer Addr State Interface
2001:0db8::94 0 aabb.cc00.5d02 REACH GE2/0/0
FE80::A8BB:CCFF:FE00:5D02 0 aabb.cc00.5d02 DELAY GE2/0/0
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 ネイバー探索キャッシュに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：IPv6 ネイバー探索キャッシュに関する機能情報

機能情報リリース機能名

Per-interfaceネイバー探索
キャッシュ制限機能により、イ

ンターフェイスに接続した特定

の顧客が、意図的または意図せ

ずにネイバー探索キャッシュに

過度に負荷をかけるのを防止で

きます。

ipv6 nd cache interface-limit、
show ipv6 interfaceコマンドが
導入または変更されました。

15.1(1)SY

15.1(3)T

Cisco IOS XE Release 2.6

IPv6：Per-Interfaceネイバー探
索キャッシュ制限
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機能情報リリース機能名

ネイバー探索用の IPv6スタ
ティックキャッシュエントリ

機能により、IPv6ネイバー
キャッシュ内にスタティック

エントリを作成できます。

ipv6 nd cache interface-limit、
show ipv6 interfaceコマンドが
導入または変更されました。

12.2(8)T

12.2(17)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.3(1)S

Cisco IOS XE Release 2.1

15.0(2)SG

3.2.0SG

ネイバー探索用の IPv6スタ
ティックキャッシュエントリ
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第 13 章

IPv6 デフォルトルータプリファレンス

IPv6デフォルトルータプリファレンス機能は、大まかなプリファレンスメトリック（低、中、
高）をデフォルトデバイスに提供します。

• 機能情報の確認, 101 ページ

• IPv6デフォルトルータプリファレンスについて, 102 ページ

• IPv6デフォルトルータプリファレンスの設定方法, 102 ページ

• IPv6デフォルトルータプリファレンスの設定例, 103 ページ

• その他の参考資料, 104 ページ

• IPv6デフォルトルータプリファレンスに関する機能情報, 105 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 デフォルトルータプリファレンスについて

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングしてデフォルトデバイスを検出し、
選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリングが必

要な場合など、特定のケースでは準最適なメカニズムです。たとえば、リンク上の 2台のデバイ
スが、類似しているが等しくはないコストのルーティングを提供している場合や、ポリシーによっ

てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示します。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、デバイスのいずれか 1台を選択することでリ
ダイレクトが大幅に減ることが、トラフィックパターンにより分かる場合もあります。

•新しいデバイスの不意な展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。

•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-4プレ
フィックスにだけルーティングするか、企業イントラネットにだけルーティングするため、

完全なデフォルトルーティングを提供しないことがあります。このような状況は、単一リン

ク上でのみ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスのDRPは、RAメッセージ内
の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
ビットの解釈）の両方に対して後方互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。

IPv6 デフォルトルータプリファレンスの設定方法

トラフィックエンジニアリングの DRP 拡張の設定
次のタスクを実行して、デフォルトルータのプリファレンス値を通知するために、DRP拡張を
RAに設定します。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6ndrouter-preference {high |medium | low

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Router(config)# interface gigabitethernet
0/0/0

ステップ 3   

特定のインターフェイス上のルータに DRPを設定し
ます。

ipv6ndrouter-preference {high |medium | low

例：

Router(config-if)# ipv6 nd
router-preference high

ステップ 4   

IPv6 デフォルトルータプリファレンスの設定例

例：IPv6 デフォルトルータプリファレンス
次の例では、インターフェイスを介してこのデバイスによりアドバタイズされた場合の、DRPプ
リファレンス値のステータスが表示されています。

Device# show ipv6 interface gigabitethernet 0/1
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GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::130
Description: Management network (dual stack)
Global unicast address(es):
FEC0:240:104:1000::130, subnet is FEC0:240:104:1000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:130

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Low
Hosts use stateless autoconfig for addresses.

次の例では、他のデバイスによりアドバタイズされた場合の、DRPプリファレンス値のステータ
スが表示されています。

Device# show ipv6 routers

Router FE80::169 on GigabitEthernet0/1, last update 0 min
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0, MTU=1500
Preference=Medium
Reachable time 0 msec, Retransmit time 0 msec
Prefix FEC0:240:104:1000::/64 onlink autoconfig
Valid lifetime 2592000, preferred lifetime 604800

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能
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標準および RFC

Title標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 デフォルトルータプリファレンスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 17：IPv6 デフォルトルータプリファレンスに関する機能情報

機能情報リリース機能名

この機能は、基本的なプリファ

レンスメトリック（低、中、

高）をデフォルトデバイスに

提供します。

Cisco IOS XE Release 3.9Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

ipv6 nd router-preference、show
ipv6 interface、show ipv6 router
コマンドが導入または変更され

ました。

12.2(33)SRA

12.2(33)SXH

12.2(46)SE

12.2(46)SG

12.4(2)T

15.0M

15.0(2)SG

3.2.0SG

Cisco IOS XE Release 3.9S

IPv6デフォルトルータプリ
ファレンス
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第 14 章

IPv6 ステートレス自動設定

IPv6ステートレス自動設定機能を使用して、リンク、サブネット、およびサイトアドレッシン
グの変更を管理できます。

• 機能情報の確認, 107 ページ

• IPv6ステートレス自動設定について, 108 ページ

• IPv6ステートレス自動設定の設定方法, 109 ページ

• IPv6ステートレス自動設定の設定例, 110 ページ

• その他の参考資料, 111 ページ

• IPv6ステートレス自動設定に関する機能情報, 112 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IPv6 ステートレス自動設定について

IPv6 ステートレス自動設定
IPv6ノード上のすべてのインターフェイスには、通常はインターフェイスの識別子とリンクロー
カルプレフィックス FE80::/10から自動的に設定されるリンクローカルアドレスが必要です。リ
ンクローカルアドレスを使用すると、ノードがリンク上の他のノードと通信できます。また、リ

ンクローカルアドレスを使用して、ノードをさらに設定することもできます。

ノードは、手動の設定や Dynamic Host Configuration Protocol（DHCP）サーバなどのサーバの支援
を必要とすることなく、ネットワークに接続し、グローバル IPv6アドレスを自動的に生成できま
す。IPv6では、リンク上のデバイスは、リンクのデフォルトデバイスとして機能するだけでな
く、ルータアドバタイズメント（RA）メッセージのすべてのグローバルプレフィックスをアド
バタイズします。RAメッセージは、定期的に送信される場合と、システム起動時にホストから送
信されるデバイス要請メッセージに対する応答として送信される場合があります。

リンク上のノードは、RAメッセージに含まれるプレフィックス（64ビット）にインターフェイ
ス識別子（64ビット）を付加することで、グローバル IPv6アドレスを自動的に設定できます。
ノードによって設定された 128ビットの IPv6アドレスは、重複アドレス検出の対象となり、リン
ク上での一意性が確保されます。RAメッセージでアドバタイズされたプレフィックスがグローバ
ルに一意である場合、ノードによって設定された IPv6アドレスもグローバルに一意になります。
ICMPパケットヘッダーのタイプフィールドの値が 133であるデバイス要請メッセージは、シス
テム起動時にホストによって送信されるため、ホストは次のスケジュールされた RAメッセージ
を待機することなくすぐに自動設定できます。

IPv6 ホストの簡易ネットワークリナンバリング
グローバルルーティングテーブルの厳格な集約では、ネットワークのサービスプロバイダーが

変更された場合にネットワークをリナンバリングする必要があります。IPv6のステートレス自動
設定機能を使用してネットワークをリナンバリングする場合は、新しいサービスプロバイダーか

らのプレフィックスが、リンク上に送信されるRAメッセージに追加されます（RAメッセージに
は、古いサービスプロバイダーからのプレフィックスと新しいサービスプロバイダーからのプレ

フィックスの両方が含まれます）。リンク上のノードは、新しいサービスプロバイダーからのプ

レフィックスを使用して、追加のアドレスを自動的に設定します。ノードは、新しいプレフィッ

クスから作成されたアドレスとリンク上の古いプレフィックスから作成された既存のアドレスを

使用できます。古いプレフィックスと新しいプレフィックスに関連付けられているライフタイム

パラメータの設定は、リンク上のノードが、新しいプレフィックスから作成されたアドレスだけ

を使用するように移行できることを意味します。移行期間中は、古いプレフィックスが RAメッ
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セージから削除され、新しいプレフィックスを含むアドレスだけがリンク上で使用されます（リ

ナンバリングが完了します）（次の図を参照）。

図 19：ステートレス自動設定を使用したホストの IPv6 ネットワークリナンバリング

IPv6 ステートレス自動設定の設定方法

IPv6 ステートレス自動設定の有効化

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipv6 address autoconfig

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイスをイ

ンターフェイスコンフィギュレーションモードにします。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

インターフェイスに対してステートレス自動設定を使用し

た IPv6アドレスの自動設定をイネーブルにし、インター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 address autoconfig

例：
Device(config-if)# ipv6 address
autoconfig

ステップ 4   

IPv6 ステートレス自動設定の設定例

例：IPv6 インターフェイスの統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが GigabitEthernetインター
フェイス0/0/0に対して正しく設定されていることを確認します。IPv6ネイバーリダイレクトメッ
セージ、IPv6ネイバー探索メッセージ、およびステートレス自動設定のステータスに関する情報
も表示されます。

Device# show ipv6 interface gigabitethernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準規格および RFC

タイトル規格/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする場合、Cisco.comのログイン IDお
よびパスワードが必要です。

IPv6 ステートレス自動設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：IPv6 ステートレス自動設定に関する機能情報

機能情報リリース機能名

IPv6ステートレス自動設定機能
を使用して、リンク、サブネッ

ト、およびサイトアドレッシ

ングの変更を管理できます。

ipv6 address autoconfigコマン
ドが導入または変更されまし

た。

12.2(2)T

12.2(17a)SX1

12.2(25)SEA

12.2(33)SRA

12.2(25)SG

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6ステートレス自動設定
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第 15 章

IPv6 の RFC

標準規格および RFC

タイトルRFC

『Use of OSI IS-IS for Routing in TCP/IP and Dual
Environments』

RFC 1195

『A Border Gateway Protocol 3 (BGP-3)』RFC 1267

『Network Time Protocol (Version 3) Specification,
Implementation and Analysis』

RFC 1305

『OSPF version 2』RFC 1583

『Application of the Border Gateway Protocol in
the Internet』

RFC 1772

『DNS Extensions to Support IP version 6』RFC 1886

『Address Allocation for Private Internets』RFC 1918

『Path MTU Discovery for IP version 6』RFC 1981

『RIPng for IPv6』RFC 2080

『Cisco Hot Standby Router Protocol (HSRP)』RFC 2281

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

『IP Version 6 Addressing Architecture』RFC 2373

『An Aggregatable Global Unicast Address
Format』

RFC 2374
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タイトルRFC

『IPv6 Multicast Address Assignments』RFC 2375

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『The Use of Hash Message Authentication Code
Federal Information Processing Standard 180-1
within Encapsulating Security Payload and
Authentication Header』

RFC 2404

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet Security Domain of Interpretation for
ISAKMP』

RFC 2407

『Internet Security Association andKeyManagement
Protocol』

RFC 2408

『Internet Key Exchange (IKE)』RFC 2409

『Multiprotocol Interconnect over Frame Relay』RFC 2427

『FTP Extensions for IPv6 and NATs』RFC 2428

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Neighbor Discovery for IP Version 6 (IPv6)』RFC 2461

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

RFC 2463

『Transmission of IPv6 Packets over Ethernet』RFC 2464

『Transmission of IPv6 Packets over FDDI』RFC 2467

『IP Version 6 over PPP』RFC 2472

『Generic Packet Tunneling in IPv6 Specification』RFC 2473

『Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers』

RFC 2474
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タイトルRFC

『An Architecture for Differentiated Services
Framework』

RFC 2475

『IPv6 over ATM』RFC 2492

『Use of BGP-4 Multiprotocol Extensions for IPv6
Inter-Domain Routing』

RFC 2545

『Transmission of IPv6 Packets over Frame Relay
Specification』

RFC 2590

『Assured Forwarding PHB』RFC 2597

『An Expedited Forwarding PHB』RFC 2598

『Internet Protocol, Version 6 Specification』RFC 2640

『Multiprotocol Encapsulation over ATMAdaptation
Layer 5』

RFC 2684

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

『Multicast Listener Discovery (MLD) for IPv6』RFC 2710

『IPv6 Router Alert Option』RFC 2711

『Format for Literal IPv6 Addresses in URLs』RFC 2732

『Stateless IP/ICMPTranslation Algorithm (SIIT)』RFC 2765

『Network Address Translation-Protocol Translation
(NAT-PT)』

RFC 2766

『Multiprotocol Extensions for BGP-4』RFC 2858

『Transition Mechanisms for IPv6 Hosts and
Routers』

RFC 2893

『Connection of IPv6 Domains via IPv4 Clouds』RFC 3056

『An Anycast Prefix for 6to4 Relay Routers』RFC 3068
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タイトルRFC

『RObustHeaderCompression (ROHC): Framework
and Four Profiles: RTP, UDP, ESP, and
Uncompressed』

RFC 3095

『Carrying Label Information in BGP-4』RFC 3107

『OSPF Stub Router Advertisement』RFC 3137

『Generic Routing Encapsulation over CLNS』RFC 3147

『Delegation of IP6.ARPA』RFC 3152

『RADIUS and IPv6』RFC 3162

『Dynamic Host Configuration Protocol for IPv6
(DHCPv6)』

RFC 3315

『Dynamic Host Configuration Protocol (DHCPv6)
Options for Session Initiated Protocol (SIP)
Servers』

RFC 3319

『Capabilities Advertisement with BGP-4』RFC 3392

『User-based Security Model (USM) for version 3
of the Simple Network Management Protocol
(SNMPv3)』

RFC 3414

『Default Address Selection for Internet Protocol
version 6 (IPv6)』

RFC 3484

『Internet Protocol Version 6 (IPv6) Addressing
Architecture』

RFC 3513

『Change of Authorization』RFC 3576

『IPv6 Global Unicast Address Format』RFC 3587

『Source Address Selection for theMulticast Listener
Discovery (MLD) Protocol』

RFC 3590

『DNS Extensions to Support IP Version 6』RFC 3596

『DHCP IPv6 Prefix Delegation』RFC 3633
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タイトルRFC

『DNS Configuration options for Dynamic Host
Configuration Protocol for IPv6 (DHCPv6)』

RFC 3646

『IPv6 Flow Label Specification』RFC 3697

『Stateless DHCP Service for IPv6』RFC 3736

『IPv6 Neighbor Discovery (ND) Trust Models and
Threats』

RFC 3756

『RObust Header Compression (ROHC):
Terminology and Channel Mapping Examples』

RFC 3759

『Mobility Support in IPv6』RFC 3775

『Multicast Listener Discovery Version 2 (MLDv2)
for IPv6』

RFC 3810

『Mobile IPv4 Extension for Carrying Network
Access Identifiers』

RFC 3846

『Deprecating Site Local Addresses』RFC 3879

『Network Information Service (NIS) Configuration
Options for Dynamic Host Configuration Protocol
for IPv6 (DHCPv6)』

RFC 3898

『Cisco Systems NetFlow Services Export Version
9』

RFC 3954

『Embedding the Rendezvous Point (RP) Address
in an IPv6 Multicast Address』

RFC 3956

『Network Mobility (NEMO) Basic Support
Protocol』

RFC 3963

『SEcure Neighbor Discovery (SEND)』RFC 3971

『Cryptographically Generated Addresses (CGA)』RFC 3972

『IPv6 Scoped Address Architecture』RFC 4007

『Simple Network Time Protocol (SNTP)
Configuration Option for DHCPv6』

RFC 4075
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タイトルRFC

『IP Tunnel MIB』RFC 4087

『The Alternative Network Address Types (ANAT)
Semantics for the SessionDescription Protocol (SDP)
Grouping Framework』

RFC 4091

『Usage of the Session Description Protocol (SDP)
Alternative Network Address Types (ANAT)
Semantics in the Session Initiation Protocol (SIP)』

RFC 4092

『Algorithms for Internet Key Exchange version 1
(IKEv1)』

RFC 4109

『Default Router Preferences and More-Specific
Routes』

RFC 4191

『Unique Local IPv6 Unicast Addresses』RFC 4193

『Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP)』

RFC 4214

『Information Refresh Time Option for Dynamic
Host Configuration Protocol for IPv6 (DHCPv6)』

RFC 4242

『The Network Access Identifier』RFC 4282

『Mobile Node Identifier Option for Mobile IPv6』RFC 4283

『Authentication Protocol for Mobile IPv6』RFC 4285

『IP Version 6 Addressing Architecture』RFC 4291

『IP Forwarding Table MIB』RFC 4292

『Management Information Base for the Internet
Protocol (IP)』

RFC 4293

『IP Authentication Header』RFC 4302

『Internet Key Exchange (IKEv2) Protocol』RFC 4306

『Cryptographic Suites for IPsec』RFC 4308

『BGPMPLS/IP Virtual Private Networks (VPNs)』RFC 4364
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タイトルRFC

『MPLS/BGP Layer 3 Virtual Private Network
(VPN) Management Information Base』

RFC 4382

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

RFC 4443

『Authentication/Confidentiality for OSPFv3』RFC 4552

『Configuration Guidelines for DiffServ Service
Classes』

RFC 4594

『Protocol Independent Multicast - Sparse Mode
(PIM-SM): Protocol Specification』

RFC 4601

『Anycast-RPUsing Protocol IndependentMulticast
(PIM)』

RFC 4610

『Dynamic Host Configuration Protocol for IPv6
(DHCPv6) Relay Agent Remote-ID Option』
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