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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース 3.17S（ア
クセスおよびエッジルーティング用）の2つのリリースは、コンバージドリリースの1つのバー
ジョン -Cisco IOSXE16 -に統合されました。この1つのリリースでスイッチングおよびルーティ
ングポートフォリオのアクセスおよびエッジ製品を幅広くカバーしています。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が、使用しているプラットフォームでサポートされているかどうかを判断するには、製品

のランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが

製品のランディングページに表示されると、その機能が該当のプラットフォームでサポート

されているかどうかが示されます。

（注）
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第 2 章

双方向フォワーディング検出

このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルをイネーブルにする方法
について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルーティ
ングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコルです。

これにはマルチホップ BFDセッションの設定方法の説明が含まれます。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法を
提供します。ネットワーク管理者は BFDを使用して、さまざまなルーティングプロトコルの
helloメカニズムで、変動速度ではなく一定速度で転送パスの障害を検出できるため、ネットワー
クプロファイリングおよびプランニングが容易になります。また、再コンバージェンス時間の

整合性が保たれ、予測可能になります。

• 機能情報の確認, 3 ページ

• 双方向フォワーディング検出の前提条件, 4 ページ

• 双方向フォワーディング検出の制約事項, 5 ページ

• 双方向フォワーディング検出について, 9 ページ

• 双方向フォワーディング検出の設定方法, 17 ページ

• 双方向フォワーディング検出の設定例, 55 ページ

• その他の参考資料, 75 ページ

• 双方向フォワーディング検出に関する機能情報, 77 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

IP ルーティング：BFD コンフィギュレーションガイド
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件
•シスコエクスプレスフォワーディングおよび IPルーティングが、関連するすべてのルータ
でイネーブルになっていること。

• BFDが正常に動作するには、Cisco 10720インターネットルータで Cisco Parallel eXpress
Forwarding（PXF）をイネーブルにしてあること。PXFはデフォルトでイネーブルになり、
オフにすることは通常ありません。

• BFDを導入する前に、BFDでサポートされる IPルーティングプロトコルのいずれかをルー
タで設定しておくこと。使用しているルーティングプロトコルの高速コンバージェンスを実

装する必要があります。高速コンバージェンスの設定については、お使いのバージョンの

Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してください。Cisco IOSソフ
トウェアの BFDルーティングプロトコルのサポートの詳細については、「双方向フォワー
ディング検出の制約事項」の項を参照してください。

•疑似回線で Virtual Circuit Connection Verification（VCCV）BFDを実行する前に、疑似回線が
ネットワーク上に設定されている必要があります。

• Cisco IOSRelease 15.1(2)S以降のリリースでは、Cisco 7600シリーズルータでES+ラインカー
ドに BFDセッションをオフロードするためのサポートの前提条件は次のとおりです。

•ルータが BFDバージョン 1を実行していること。

• BFDセッションタイプは IPv4シングルホップであること。

• BFDエコーモードがセッションに対して無効であること。

ハードウェアオフロードの前提条件の詳細については、『Cisco 7600 Series Ethernet Services
Plus (ES+) and Ethernet Services Plus T (ES+T) Line Card Configuration Guide』の「Configuring
Synchronous Ethernet on the Cisco 7600 Router with ES+ Line Card」の項を参照してください。

• Cisco IOS Release 15.1(3)S以降のリリースでは、Cisco 7600シリーズルータでマルチホップ
BFDセッションのサポートの前提条件は次のとおりです。

•クライアントがマルチホップをサポートしていること。

•有効なマルチホップテンプレートおよびマップが設定されていること。

•各 BFDマルチホップセッションに送信元アドレスと宛先アドレスの一意のペアが指定
されていること。
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双方向フォワーディング検出の制約事項
• CSCts32440の場合、サポートされる VRF対応 IS-IS BFDセッションの最大数は 28です。

• Cisco IOS Release 12.2(18)SXE、12.0(31)S、12.4(4)T、12.0(32)S、12.2(33)SRA、および
12.2(33)SRB用のシスコの BFD実装では、非同期モードだけがサポートされます。非同期
モードでは、どちらの BFDピアも BFDセッションを開始できます。

• Cisco IOS Release 12.2(33)SRC、12.2(33)SXH、および 12.2(33)SXIでは、デフォルトがエコー
モードです。

• Cisco IOSソフトウェアでは、仮想テンプレートおよびダイヤラインターフェイスで BFDを
誤って設定する可能性がありますが、仮想テンプレートおよびダイヤラインターフェイスで

BFD機能はサポートされません。仮想テンプレートおよびダイヤラインターフェイスでBFD
を設定しないでください。

• Cisco IOS Release 12.2(18)SXE（およびそれ以降の SXリリース）、12.0(31)S、12.4(4)T、
12.0(32)S、12.2(33)SRA、12.2(33)SRB、12.2(33)SRC、および 12.2(33)SBでは、IPv4ネット
ワークに対してだけシスコの BFD実装がサポートされます。

• Cisco IOS Release 12.2(33)SRBでは、シスコの BFD実装でサポートされるルーティングプロ
トコルはボーダーゲートウェイプロトコル（BGP）、Enhanced IGRP（EIGRP）、Intermediate
System-to-Intermediate System（IS-IS）、および Open Shortest Path First（OSPF）だけです。
Cisco IOSRelease 12.2(33)SRCでは、BFDでスタティックルーティングがサポートされます。

• Cisco IOS Release 12.2(33)SRAでは、シスコの BFD実装でサポートされるルーティングプロ
トコルは BGP、IS-IS、および OSPFだけです。

• Cisco IOS Release 12.4(4)Tでは、シスコの BFD実装でサポートされるルーティングプロトコ
ルは BGP、EIGRP、IS-IS、および OSPFだけです。

• Cisco IOS Release 12.4(11)Tでは、シスコの BFD実装でホットスタンバイルータプロトコル
（HSRP）のサポートが導入されています。プラットフォームおよびインターフェイスによっ
ては、BFDサポートを利用できないものがあります。

• Cisco IOS Release 12.0(31)Sおよび 12.0(32)Sでは、シスコの BFD実装でサポートされるルー
ティングプロトコルは BGP、IS-IS、および OSPFだけです。

• Cisco IOS Release 12.2(18)SXEでは、シスコの BFD実装でサポートされるルーティングプロ
トコルは EIGRP、IS-IS、および OSPFだけです。

• Cisco IOS Release 12.2(18)SXHおよび 12.2(33)SBでは、シスコの BFD実装でサポートされる
ルーティングプロトコルは BGP、EIGRP、IS-IS、および OSPFです。

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは1ホップ以内に
限られます。マルチホップのコンフィギュレーションはサポートされません。

•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないものが
あります。特定のプラットフォームまたはインターフェイスでBFDのサポートについて確認

IP ルーティング：BFD コンフィギュレーションガイド
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し、プラットフォームとハードウェアの正確な制約事項を入手するには、お使いのソフト

ウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照してください。

• Cisco IOSRelease 12.2SXF、12.2SRC、および 12.2SRBでは、BFDon PortChannel設定がサポー
トされません。

• Cisco 10720インターネットルータでは、ファストイーサネット、ギガビットイーサネッ
ト、および RPR-IEEEインターフェイスだけで BFDがサポートされます。BFDは、Spatial
Reuse Protocol（SRP）およびPacket-over-SONET（POS）インターフェイスでサポートされま
せん。

• bfdコマンドを使用して（インターフェイスコンフィギュレーションモードで）Cisco 10720
インターフェイスで BFDセッションパラメータを設定する場合、intervalmillisecondsと
min_rxmillisecondsパラメータの両方の milliseconds引数でサポートされる設定可能な期間の
最小値は 50ミリ秒（ms）です。

• Cisco 10720インターネットルータでは、最大 100の BFDセッションがサポートされます。
BFDがルーティングプロトコル間の接続をセットアップして Cisco 10720インターネット
ルータと隣接ルータの間で 101番目のセッションを確立しようとすると、次のエラーメッ
セージが表示されます。

00:01:24: %OSPF-5-ADJCHG: Process 100, Nbr 10.0.0.0 on RPR-IEEE1/1 from LOADING to
FULL, Loading Done
00:01:24: %BFD-5-SESSIONLIMIT: Attempt to exceed session limit of 100 neighbors.

• BFDパケットは自己生成パケットの QoSポリシーでは一致しません。

• BFDパケットは classclass-defaultコマンドで一致します。そのため、ユーザは適切な帯域幅
の可用性を確認して、オーバーサブスクリプションによるBFDパケットのドロップを防ぐ必
要があります。

• Cisco 10720インターネットルータでは次の BFD機能がサポートされません。

•デマンドモード

•エコーパケット

• BFD over IP Version 6

• Cisco 12000シリーズのルータでは、ピアデバイス間の非対称ルーティングによって、BFD
制御パケットが、セッションを開始したラインカード以外のラインカードで受信されます。

このような特殊な場合は、ルーティングピア間の BFDセッションが確立されません。

•分散 Cisco 12000シリーズのインターネットルータの 1つのラインカードごとに、最大 100
セッションがサポートされます。ネイバーとのセッションがダウンしていると宣言される前

に、リモートシステムから受信する BFD制御パケットの最大 3回のリトライ回数での最大
hello間隔は 50 msです。

• Cisco IOS Release 12.2(33)SBでは、BFDがステートフルスイッチオーバー（SSO）に対応し
ておらず、NSF/SSOでサポートされません。これらの機能は一緒に使用しないでください。
NSF/SSOと BFDを同時にイネーブルにすると、BFDの隣接関係が維持されず、ルーティン
グクライアントには隣接関係停止と再コンバージェンスのマークが強制的に付けられるた

め、フェールオーバー中にノンストップフォワーディング機能が動作しません。

   IP ルーティング：BFD コンフィギュレーションガイド
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• BFDは VTIトンネルではサポートされていません。

• Cisco IOS Release 15.6(3)Mからは、Cisco ISR G2モジュラルータの ipbasek9イメージでも
BFDがサポートされます。たとえば、EIGRP機能が ipbasek9イメージの一部である場合は、
EIGRPの BFD機能も ipbasek9イメージの一部です。ある機能が、BFDをサポートする IP
Base以外のソフトウェアパッケージの一部である場合は、関連する BFD機能は同等のソフ
トウェアパッケージの一部です。

BFD Control Channel over VCCV：ATM 疑似回線のサポート

• BFD Control Channel over VCCV：非同期転送モード疑似回線のサポート機能では、IP/User
Datagram Protocol（UDP）のカプセル化なしで VCCVタイプ 1のみがサポートされます。

• Any Transport overMultiprotocol Label Switching（AToM）は、BFDControl Channel over VCCV：
ATM疑似回線のサポート機能でサポートされる唯一のトランスポートプロトコルです。

•レイヤ 2トランスポートプロトコルバージョン 3（L2TPv3）はサポートされません。

•冗長疑似回線はサポートされません。

• ATMの接続回線（AC）はサポートされます。

Cisco IOS Release 12.2(33)SXI2 と Cisco Catalyst 6500 シリーズスイッチ

• Cisco Catalyst 6500シリーズスイッチでは、最小 hello間隔 50 ms、倍率 3で最大 100の BFD
セッションがサポートされます。この倍率は、セッションがダウンしたと宣言される前に失

われた可能性のある連続するパケットの最小数を指定します。

• SSOがデュアルRPシステムでイネーブルになっている場合、次の制約事項が適用されます。

•サポートされる BFDセッションの最大数は 50です。

•倍率 3以上の最小 hello間隔は 500 msです。

• EIGRPがイネーブルの場合、サポートされるBFDセッションの最大数は 30に減少しま
す。

•エコーモードは Distributed Forwarding Card（DFC）だけでサポートされます。

• BFD SSOは Eシャーシおよび 67xxラインカードを使用する Cisco Catalyst 6500シリーズだけ
でサポートされます。Centralized Forwarding Card（CFC）インターフェイスはサポートされ
ません。

•エコーモードをイネーブルにするには、システムをnoipredirectsコマンドで設定する必要が
あります。

• In Service Software Upgrade（ISSU）サイクルでは、ラインカードがリセットされ、BFDセッ
ションでルーティングフラップが発生します。

IP ルーティング：BFD コンフィギュレーションガイド
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Cisco Catalyst 6000 シリーズスイッチ

• Cisco Catalyst 6000シリーズスイッチでは、スーパバイザアップリンクポートを 750*750*5
ミリ秒の BFDタイマー値と関連付ける必要があります。ステートフルスイッチオーバー
（SSO）時またはピアのリロード時の冗長ファシリティ（RF）プログレッションとEtherChannel
（ポートチャネル）の負荷計算には 1.5～ 2.5秒かかるためです。これはBFDエコーパケッ
トがスーパバイザアップリンクで交換される場合でも適用されます。

Cisco IOS Release 15.1(2)S および Cisco 7600 シリーズルータの ES+ ラインカード

Cisco IOS Release 15.1(2)Sでは、Cisco 7600シリーズルータで ES+ラインカードへの BFDセッ
ションのオフロードがサポートされています。ハードウェアオフロードの制限事項の詳細につい

ては、『Cisco 7600 Series Ethernet Services Plus (ES+) and Ethernet Services Plus T (ES+T) Line Card
Configuration Guide』の「Configuring Synchronous Ethernet on the Cisco 7600 Router with ES+ Line
Card」の項を参照してください。

Cisco IOS Release 15.1(3)S：BFD マルチホップのサポート

• IPv4および IPv6の BFDマルチホップセッションのみがサポートされます。

•マルチホップセッションはハードウェアにオフロードされません。

• IPv6リンクローカルアドレスは、BFDマルチホップセッションではサポートされません。

•エコーモードはマルチホップではサポートされません。

プラットフォームとハードウェアの正確な制約事項については、お使いのソフトウェアバー

ジョンの Cisco IOSソフトウェアのリリースノートを参照してください。
（注）

ポイントツーポイント IPv4、IPv6、および GRE トンネルのサポート

シスコのソフトウェアでは、ご使用のリリースによって、ポイントツーポイント IPv4、IPv6、お
よび Generic Routing Encapsulation（GRE）トンネルでの BFD転送がサポートされます。

ナンバードインターフェイスのみが許可されます。トンネルタイプがサポート対象のトンネル

タイプからサポートされていないトンネルタイプに変更されると、そのトンネルのBFDセッショ
ンはダウン状態になり、BFD設定がインターフェイスから削除されます。

BFD検出時間はトポロジとインフラストラクチャによって異なります。物理的に隣接するデバイ
スをまたいで展開されたシングルホップ IPトンネルの場合、150ms（つまり、50msのHelloイン
ターバルで再試行は 3回まで）の検出速度が適用されます。ただし、トンネルの送信元と宛先の
エンドポイントがバックツーバック接続されていない場合、150msの検出速度は保証されません。

BFDはトンネルインターフェイスに設定された IPアドレスを使用します。トンネルの送信元ア
ドレスと宛先アドレスは使用しません。

   IP ルーティング：BFD コンフィギュレーションガイド
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DMVPN での BFD サポート

•現在、NHRPは BFDのダウンイベントでのみ機能します。アップイベントでは機能しませ
ん。

• BFDサポートを受けるBFDを両方のピアで設定する必要があります。いずれかのピアにBFD
が設定されていないと、もう1つのピアはダウン状態または不明な状態のBFDセッションを
作成します。

•この機能を使用するには、すべてのルータを Cisco IOS XE 16.3リリースにアップグレードす
る必要があります。

•スポーク間更新が想定どおりに動作するように、ピアに設定された BFD間隔は BFDエコー
モードと同じである必要があります。

• Cisco ASR 1000シリーズアグリゲーションサービスルータでは、BFDセッション数が 4095
に制限されているため、ハブを最大 4095 DMVPNセッションまで拡張できます。この制限
は、ASR 1000で現在サポートされる BFDセッション数から生じます。

双方向フォワーディング検出について

BFD の動作
BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ間
の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびプロトコルレベルでイネーブルにする検出プロトコルで
す。シスコでは BFD非同期モードをサポートしています。このモードは、2台のシステム間で
BFD制御パケットを送信することでルータ間の BFDネイバーセッションをアクティブ化して維
持します。したがって、BFDセッションを作成するには、両方のシステム（またはBFDピア）で
BFDを設定する必要があります。適切なプロトコル（NHRPおよびオーバーレイ上のルーティン
グプロトコル）に対して、インターフェイスレベルおよびルータレベルで BFDをイネーブルに
すると、BFDセッションが作成されて BFDタイマーがネゴシエートされます。BFDピアはネゴ
シエートされた間隔で BFD制御パケットの相互送信を開始します。

ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコルBGP、EIGRP、
IS-IS、および OSPFの個別の高速 BFDピア障害検出時間を提供します。ローカルルータのルー
ティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算プロセスを開

始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できます。下の図に、
OSPFと BFDを実行する 2台のルータがある単純なネットワークを示します。OSPFがネイバー
（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッションを開始する要求が、
ローカル BFDプロセスに送信されます。OSPFネイバールータでの BFDネイバーセッションが
確立されます（3）。

IP ルーティング：BFD コンフィギュレーションガイド
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以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータでの
BFDネイバーセッションが停止されます（2）。BFDはローカルOSPFプロセスに BFDネイバー
に接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイバー関係を
解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェンスを開始しま
す。

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要があり
ます。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、ネイバー
とのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアップ指
定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステートのすべ
ての 2台のルータ間では確立されません。

BFD の障害検出
BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロトコ
ルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出します。
次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、障
害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行する必

要があります。

   IP ルーティング：BFD コンフィギュレーションガイド
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•シスコのデバイスは、Cisco IOSReleases 12.2(18)SXE、12.0(31)S、および 12.4(4)T用のシスコ
の BFD実装では、複数のクライアントプロトコルに対して BFDセッションを 1つ使用しま
す。たとえば、同じピアへの同じリンクを介してネットワークでOSPFおよびEIGRPを実行
している場合、1つの BFDセッションだけが確立され、BFDで両方のルーティングプロト
コルとセッション情報を共有します。

BFD バージョンの相互運用性
デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互運用
可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間の BFDセッ
ションがネイバー間の最も一般的なBFDバージョンで実行されます。たとえば、BFDネイバーが
BFDバージョン 0を実行し、他のBFDネイバーがバージョン 1を実行している場合、セッション
で BFDバージョン 0が実行されます。showbfdneighbors [details]コマンドの出力で、BFDネイ
バーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになったEIGRP
ネットワークでの BFDの設定の例を参照してください。

Cisco 12000 ルータでの BFD サポート
Cisco 12000シリーズのルータでは、Distributedルートプロセッサ（RP）とラインカード（LC）
アーキテクチャを利用する分散BFDがサポートされます。次の項で説明するように、BFDタスク
は分割され、RPおよび LCで BFDプロセスに割り当てられます。

RP の BFD プロセス

クライアントとの対話

RPの BFDプロセスでは、クライアントとの対話を処理します。これによって、BFDセッション
が作成および削除されます。

RP の BFD プロセスのためのセッション管理

主に BFD RPプロセスが、ルータのすべての BFDセッションを所有します。その後、セッション
の作成および削除の要求をすべての LCの BFDプロセスに渡します。BFD LCセッションには、
クライアントによって追加または削除されるセッションの情報がありません。BFDRPプロセスだ
けがセッションの追加および削除のコマンドを BFD LCプロセスに送信します。

セッションデータベースの管理

BFD RPプロセスは、ルータのすべての BFDセッションのデータベースを維持します。このデー
タベースには、必要最小限の情報だけが保存されます。

プロセスの EXEC コマンド

BFD RPプロセスは BFDの showコマンドを処理します。

IP ルーティング：BFD コンフィギュレーションガイド
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LC の BFD プロセス

LC の BFD プロセスのためのセッション管理

BFD LCプロセスではセッションを管理し、BFD RPプロセスからのコマンドを追加および削除
し、コマンドに基づいて新しいセッションを作成および削除します。送信の失敗、受信の失敗、

またはセッションダウンの検出が発生した場合、LC BFDインスタンスでただちに BFD RPプロ
セスが通知されます。また、送信および受信のカウンタが更新されます。BFDセッションは LC
で完全に管理されます。BFD制御パケットが、LC自体から送信された場合と同様に受信され、
処理されます。

セッションデータベースの管理

BFDLCプロセスで、LCでホストされるすべてのBFDセッションのデータベースを維持します。

受信と送信

BFD LCプロセスでは、LCのセッションに対する BFDの送受信を行います。

BFD セッションの制限
Cisco IOS Release 12.2(33)SRCでは、作成できる BFDセッションの数が 128に増えました。

非ブロードキャストメディアインターフェイスに対する BFD サポート
Cisco IOS Release 12.2(33)SRCでは、BFD機能が非ブロードキャストメディアインターフェイス
（ATM、POS、シリアル、およびVLANインターフェイスなど）でサポートされます。BFDのサ
ポートは ATM、フレームリレー（FR）、POS、およびシリアルサブインターフェイスに拡張さ
れます。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要がありま
す。

VPN ルーティングおよび転送インターフェイスに対する BFD サポート
Cisco IOS Release 12.2(33)SRCでは BFD機能が、プロバイダーエッジ（PE）ルータとカスタマー
エッジ（CE）ルータの間のルーティングプロトコル障害の高速検出を提供するように、VPNルー
ティングおよび転送（VRF）対応に拡張されています。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFD サポー
ト

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピアが

デバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発生し、

そのために複数のルーティングドメインに分散される可能性があります。ルーティングの再起動
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によって発生したルーティングフラップによって、ルーティングが不安定になります。これは

ネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワーディング（NSF）
は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバイスのルーティング
フラップを抑制するのに役立ち、それによってネットワークの不安定さが減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルータ
でデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワーキン
グデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェント

ラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、スタンバイ

RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見なされます。ラ
インカードおよびフォワーディングプロセッサの機能はスイッチオーバーによって維持され、ア

クティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されます。

デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとして確
立し、他の RPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されます。ア
クティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたとき、または
手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイプロセッサか

らのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFD サポート
BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行われ
ます。デュアル RPルータまたはスイッチ（冗長性のため）を使用するネットワーク導入では、
ルータにグレースフルリスタートメカニズムがあり、アクティブな RPとスタンバイ RPの間の
スイッチオーバー時にフォワーディング状態が保護されます。

ハードウェアの通信障害を検出する機能に応じて、デュアル RPのスイッチオーバー回数が異な
ります。BFDが RPで稼働している場合、一部のプラットフォームでは BFDプロトコルがタイム
アウトになる前にスイッチオーバーを検出することはできません。このようなプラットフォーム

は低速スイッチオーバープラットフォームと呼ばれます。

スタンバイ RP のステートフル BFD

スタンバイ RPへのスイッチオーバーを成功させるために、BFDプロトコルでチェックポイント
メッセージを使用して、アクティブな RP Cisco IOSインスタンスからセッション情報をスタンバ
イ RP Cisco IOSインスタンスに送信します。セッション情報には、ローカル識別子およびリモー
ト識別子、隣接ルータのタイマー情報、BFDセットアップ情報、およびセッション固有の情報
（セッションのタイプやセッションのバージョンなど）が含まれます。さらに、BFDプロトコル
はセッションの作成および削除のチェックポイントメッセージを送信して、スタンバイRPでセッ
ションを作成または削除します。

スタンバイ RPの BFDセッションはパケットの送受信を行わず、期限切れになったタイマーを処
理しません。このようなセッションは、スイッチオーバーの発生を待ってからアクティブセッ

ションのパケットを送信し、セッションが隣接ルータでタイムアウトにならないようにします。

スタンバイ RPの BFDプロトコルはスイッチオーバーの通知を受けると、状態をアクティブに変
更し、自分自身をシスコエクスプレスフォワーディングに登録することで、パケットを受信し、

期限切れになったすべての要素にパケットを送信できるようにします。
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また、BFDではチェックポイントメッセージを使用して、アクティブなRPでクライアントによっ
て作成されたセッションをスイッチオーバー時に維持します。スイッチオーバーが発生すると、

BFDはSSO再要求タイマーを起動します。クライアントは再要求タイマーによって指定された期
間内のセッションを再要求する必要があります。そうしないと、セッションが削除されます。

スタティックルーティングの BFD サポート
OSPFやBGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティングには
ピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可能性は
完全に指定されたネイバーへのBFDセッションの状態に依存します。BFDセッションが開始され
ない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがって、影響を受け

るルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスでBFDを設定し、ピア上
の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インターフェイス
がダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFDの各ネイ
バーでルーティングプロトコルインスタンスを設定することによって満たされます。インター

フェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上でスタティッ

クルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッショ
ンの最新状態が IPv4スタティックに送信されません。その結果、スタティックルートが RIBに
残ります。唯一の回避策は、IPv4スタティックBFDネイバー設定を削除して、スタティックルー
トがBFDセッション状態を追跡しないようにすることです。また、シリアルインターフェイスの
カプセル化のタイプをBFDでサポートされていないタイプに変更する場合、このインターフェイ
スでBFDがダウン状態になります。回避策はインターフェイスをシャットダウンし、サポートさ
れているカプセル化のタイプに変更してから、BFDを再設定することです。

IPv4スタティッククライアントでは 1つの BFDセッションを使用して、特定のインターフェイ
スを通るネクストホップの到達可能性を追跡できます。一連の BFD追跡対象スタティックルー
トに対して BFDグループを割り当てることができます。各グループには 1つのアクティブスタ
ティック BFD設定、1つ以上のパッシブ BFD構成、および対応する BFD追跡対象スタティック
ルートが必要です。nongroupエントリは、BFDグループが割り当てられていない BFD追跡対象
スタティックルートです。BFDグループは、さまざまなVRFの一部として構成可能なスタティッ
クBFD設定に対応する必要があります。実際には、パッシブスタティックBFD設定は、アクティ
ブな設定と同じ VRFに構成する必要はありません。

BFDグループごとに存在するアクティブなスタティック BFDセッションは 1つだけです。スタ
ティック BFD設定とその BFD設定を使用する対応のスタティックルートを追加して、アクティ
ブBFDセッションを設定できます。アクティブなスタティックBFD構成とそのスタティックBFD
設定を使用するスタティックルートがある場合にのみ、グループのBFDセッションが作成されま
す。アクティブなスタティック BFD設定またはアクティブなスタティックルートが BFDグルー
プから削除されると、パッシブなスタティックルートがすべて RIBから削除されます。実際に
は、すべてのパッシブなスタティックルートは、アクティブなスタティック BFD設定と、アク
ティブなBFDセッションで追跡されるスタティックルートがグループで設定されるまでは非アク
ティブです。
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同様に、BFDグループごとに 1つ以上のパッシブなスタティック BFD設定と、対応する BFD追
跡対象スタティックルートが存在します。パッシブなスタティックセッションルートは、アク

ティブなBFDセッション状態が到達可能であるときだけ有効です。グループのアクティブなBFD
セッション状態が到達可能であっても、対応するインターフェイスの状態がアップである場合に

のみ、パッシブなスタティックルートが RIBに追加されます。パッシブな BFDセッションがグ
ループから削除されると、アクティブな BFDセッション（存在する場合）や BFDグループの到
達可能性ステータスには影響しません。

ATM 疑似回線の BFD Control Channel over VCCV のサポート
マルチプロトコルラベルスイッチング（MPLS）の疑似回線では、IP/MPLSコアネットワークを
介して送信するため、L2トラフィックがイネーブルにされます。BFDControlChannel overVCCV：
ATM疑似回線のサポート機能では、MPLS疑似回線の Operations And Management（OAM）機能
が提供されます。

この機能により、VCCVタイプ 1のみがサポートされます。VCCVタイプ 1は、インバンド
VCCVで、コントロールワードが使用されているMPLS疑似回線のみで使用できます。

（注）

BFD検出プロトコルを使用すると、MPLSプロトコルにOAM機能を提供できます。VCCVでは、
疑似回線に関連付けられている制御チャネルが提供され、疑似回線を介して OAM機能が提供さ
れます。BFDでは、VCCV制御チャネルを疑似回線障害メカニズムとして使用され、データプ
レーンの障害が検出されます。BFDでは、VCCV制御チャネルを使用して、接続回線（AC）の障
害ステータスを示すことができます。

MPLSの疑似回線では、動的に信号を送信するか、静的に仮想回線（VC）ラベルを設定すること
ができます。動的に信号が送信される疑似回線では、ControlChannel（CC）タイプおよびConnection
Verification（CV）タイプにも、信号が送信されます。静的に設定される疑似回線では、CCタイ
プと CVタイプは両方とも、疑似回線の両側に設定されます。

CCタイプでは、疑似回線に対してVCCVパケットはインバンドまたはアウトオブバウンドです。
CVタイプでは、疑似回線に対して BFDのモニタリングが必要かどうかが定義されます。疑似回
線に対して BFDのモニタリングが必要な場合、CVタイプでは、BFDパケットのカプセル化の方
法、および、BFDによって、ステータスのシグナリング機能が提供されるかどうかが、定義され
ます。

BFDのモニタリングが必要なすべてのプロトコルでは、BFDを使用してクライアントとして登録
される必要があります。たとえば、XconnectプロトコルではBFDクライアントとして定義され、
BFDによって、Xconnectに対するクライアント IDが割り当てられます。Xconnectでは、このク
ライアント IDが使用されて、疑似回線をモニタする BFDセッションが作成されます。

BFDでは、疑似回線パスで、転送障害（エンドツーエンド）を検出できます。BFDで疑似回線の
転送パスに障害が検出されると、セッションを作成したXconnectクライアントに通知されます。
さらに、BFDでは、BFDセッションが中断されたリモートデバイスに、すべての連結パスまたは
ACでのステータスの信号が送信されます。

下の図に、ATMペイロードが含まれる、動的に信号が送信されるMPLS疑似回線を示します。こ
の例では、疑似回線の BFDのモニタリングは、ノード Bデバイスから PEデバイスに対して発生
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します。BFDでは、PEデバイスと CE2デバイス、ノード Bと CE1デバイスとの間の、ACの信
号ステータスがモニタされます。

マルチホップでの BFD
Cisco IOS Release 15.1(3)S以降のリリースでは、複数のネットワークホップにまたがる可能性の
ある任意のパス上の BFDをサポートします。BFDマルチホップ機能では、複数ホップ（最大 255
ホップ）離れた宛先に対する 1秒未満の転送障害検出が可能になります。

BFDマルチホップセッションは、クライアントによって指定された送信元アドレスと宛先アドレ
スの一意のペア間で設定されます。IP接続された 2つのエンドポイント間でセッションを設定で
きます。

マルチホップテンプレートを作成し、それを宛先と関連BFDタイマーの 1つ以上のマップに関連
付けるには、bfd-templateおよび bfd mapコマンドを設定する必要があります。認証をイネーブ
ルにして、BFDマルチホップセッションのキーチェーンを設定できます。

障害検出に BFD を使用することの利点
機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、および
OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度が
1～2秒程度に下がります。

IS-ISまたは OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロト
コルによって障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利点
があります。

• EIGRP、IS-IS、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現で
きますが、障害検出が 1秒未満になる場合もあります。
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• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、IS-IS、および
OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在する
分散 EIGRP、IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができます。

DMVPN での BFD サポートの利点
•リンク障害をより速く検出できます。

•非暗号化の導入環境の場合、スポークはNHRP登録のタイムアウト後はハブの障害しか検出
できません。また、ルーティングによる再コンバージェンスが早い段階で可能であっても、

ハブのキャッシュが期限切れになるまで、ハブはスポークの障害を検出できません。BFDで
はこのような障害を迅速に検出できます。

•たとえばハブがスポークの代わりに応答するように設定されている場合に、BFDは権限のな
いセッション間の転送パスを検証します。

• BFDはトンネルを通過しない IKEキープアライブまたは DPDとは異なり、トンネルを含む
エンドツーエンドのデータパスを検証します。

• BFDプローブはオフロード可能です。

DMVPNでの BFDサポート用に特別な NHRP設定を行う必要はありません。NHRP対応インター
フェイスでBFDをイネーブルにするだけです。DMVPN設定については、「ダイナミックマルチ
ポイント VPNの設定方法」を参照してください。

双方向フォワーディング検出の設定方法

インターフェイスでの BFD セッションパラメータの設定
この手順では、インターフェイスで基本BFDセッションパラメータを設定することによって、イ
ンターフェイスで BFDを設定する方法を示します。BFDネイバーに対して BFDセッションを実
行するインターフェイスごとに、この手順を繰り返します。

IP ルーティング：BFD コンフィギュレーションガイド
17

双方向フォワーディング検出

DMVPN での BFD サポートの利点

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16/sec-conn-dmvpn-xe-16-book/sec-conn-dmvpn-dmvpn.html#GUID-B543B933-18CE-44FB-9C53-D5D3C0BBC195
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/xe-16/sec-conn-dmvpn-xe-16-book/sec-conn-dmvpn-dmvpn.html#GUID-B543B933-18CE-44FB-9C53-D5D3C0BBC195


手順の概要

1. enable
2. configure terminal
3. 次のいずれかの手順を実行します。

• ipaddress ipv4-address mask

• ipv6address ipv6-address/mask

4. bfd interval millisecondsmin_rx millisecondsmultiplier interval-multiplier
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 3   

• ipaddress ipv4-address mask

• ipv6address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDをイネーブルにします。bfd interval millisecondsmin_rx milliseconds
multiplier interval-multiplier

ステップ 4   

bfd interval設定は、それを設定したサブインターフェイス
が削除されたときに削除されます。
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目的コマンドまたはアクション

例：

Device(config-if)# bfd interval 50 min_rx
50 multiplier 5

bfd interval設定は次のような場合には削除されません。

• IPv4アドレスがインターフェイスから削除された場合

• IPv6アドレスがインターフェイスから削除された場合

• IPv6がインターフェイスからディセーブルにされた場
合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4CEFがグローバルまたはロー
カルでディセーブルにされた場合

•インターフェイスで IPv6CEFがグローバルまたはロー
カルでディセーブルにされた場合

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

ダイナミックルーティングプロトコルに対する BFD サポートの設定
ルータレベルでダイナミックルーティングプロトコルの BFDサポートをイネーブルにして、す
べてのインターフェイスに対してグローバルにBFDサポートをイネーブルにするか、またはイン
ターフェイスレベルでインターフェイスごとに BFDを設定することができます。

Cisco IOS Release 12.2(18)SXEでは、ルーティングプロトコル EIGRP、IS-IS、およびOSPFの 1つ
以上に対して BFDサポートを設定できます。

Cisco IOS Release 12.2(33)SRAでは、ルーティングプロトコル EIGRP、IS-IS、および OSPFの 1
つ以上に対して BFDサポートを設定できます。

Cisco IOS Release 12.2(33)SRBでは、ルーティングプロトコル BGP、EIGRP、IS-IS、および OSPF
の 1つ以上に対して BFDサポートを設定できます。

Cisco IOS Release 12.2(33)SRCでは、スタティックルーティングに対して BFDサポートを設定で
きます。

Cisco IOS Release 12.0(31)Sおよび 12.4(4)Tでは、ルーティングプロトコル BGP、IS-IS、および
OSPFの 1つ以上に対して BFDサポートを設定できます。

Cisco IOS Release 12.0(32)Sでは、Cisco 10720プラットフォームで、ルーティングプロトコル
BGP、IS-IS、および OSPFの 1つ以上に対して BFDを設定できます。

Cisco IOS Release 12.4(11)Tでは、HSRPに対する BFDサポートが導入されました。
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ここでは、次の手順について説明します。

BGP に対する BFD サポートの設定
ここでは、BGPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを受
信するように、BGPに対する BFDサポートを設定する手順について説明します。

はじめる前に

BGPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

手順の概要

1. enable
2. configureterminal
3. routerbgpas-tag
4. neighborip-addressfall-overbfd
5. end
6. showbfdneighbors[details]
7. showipbgpneighbor

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

BGPプロセスを指定し、ルータコンフィギュレーションモード
を開始します。

routerbgpas-tag

例：

Router(config)# router bgp tag1

ステップ 3   

フェールオーバーに対するBFDサポートをイネーブルにします。neighborip-addressfall-overbfd

例：

Router(config-router)# neighbor
172.16.10.2 fall-over bfd

ステップ 4   

ルータコンフィギュレーションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Router(config-router)# end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティ
ングプロトコルが表示されることを確認します。

showbfdneighbors[details]

例：

Router# show bfd neighbors
detail

ステップ 6   

Cisco 12000シリーズルータで showbfdneighborsdetails
コマンドの全出力を表示するには、ラインカードでコ

マンドを入力する必要があります。attachslot-numberコ
マンドを実行して、ラインカードとの CLIセッション
を確立します。ラインカードで入力すると、登録され

たプロトコルが showbfdneighborsdetailsコマンドの出力
に表示されません。

（注）

ハードウェアオフロードされた BFDセッションが、50
msの倍数でない Txおよび Rx間隔で設定されると、
ハードウェア間隔が変更されます。ただし、

showbfdneighborsdetailsコマンドの出力には、変更され
た間隔ではなく、設定された間隔が表示されます。

（注）

（任意）ネイバーへの BGPおよび TCP接続についての情報を表
示します。

showipbgpneighbor

例：

Router# show ip bgp neighbor

ステップ 7   

次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。別のルーティングプロトコルに対して BFDサ
ポートを設定する場合は、次の項を参照してください。
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EIGRP に対する BFD サポートの設定
ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、EIGRPに対する BFDサポートを設定する手順について説明します。EIGRPに
対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、EIGRPが
ルーティングしているすべてのインターフェイスに対して BFDをイネーブルにできます。

•ルータコンフィギュレーションモードでbfdinterfacetypenumberコマンドを使用して、EIGRP
がルーティングしているインターフェイスのサブセットに対してBFDをイネーブルにできま
す。

はじめる前に

EIGRPは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

EIGRPに対するBFDは、Cisco IOSRelease 12.0(31)S、12.0(32)S、12.4(4)T、および 12.2(33)SRA
の Cisco 12000シリーズルータでサポートされません。

（注）

手順の概要

1. enable
2. configureterminal
3. routereigrpas-number
4. 次のいずれかを実行します。

• bfdall-interfaces

• bfdinterfacetypenumber

5. end
6. showbfdneighbors[details]
7. showipeigrpinterfaces [typenumber] [as-number] [detail]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

EIGRPルーティングプロセスを設定し、ルータコンフィギュレー
ションモードを開始します。

routereigrpas-number

例：

Router(config)# router eigrp 123

ステップ 3   

EIGRPルーティングプロセスに関連付けられたすべてのインター
フェイスで、BFDをグローバルにイネーブルにします。

次のいずれかを実行します。ステップ 4   

• bfdall-interfaces
または• bfdinterfacetypenumber
EIGRPルーティングプロセスに関連付けられた 1つ以上のイン
ターフェイスに対して、インターフェイスごとにBFDをイネーブ
ルにします。例：

Router(config-router)# bfd
all-interfaces

例：

Router(config-router)# bfd
interface FastEthernet 6/0

ルータコンフィギュレーションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Router(config-router) end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティ
ングプロトコルが表示されることを確認します。

showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 6   
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目的コマンドまたはアクション

Cisco 12000シリーズルータで showbfdneighborsdetails
コマンドの全出力を表示するには、ラインカードでコ

マンドを入力する必要があります。attachslot-numberコ
マンドを実行して、ラインカードとの CLIセッション
を確立します。ラインカードで入力すると、登録され

たプロトコルが showbfdneighborsdetailsコマンドの出
力に表示されません。

（注）

ハードウェアオフロードされた BFDセッションが、50
msの倍数でない Txおよび Rx間隔で設定されると、
ハードウェア間隔が変更されます。ただし、

showbfdneighborsdetailsコマンドの出力には、変更され
た間隔ではなく、設定された間隔が表示されます。

（注）

（任意）EIGRPに対する BFDサポートがイネーブルになってい
るインターフェイスを表示します。

showipeigrpinterfaces [typenumber]
[as-number] [detail]

例：

Router# show ip eigrp interfaces
detail

ステップ 7   

次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。別のルーティングプロトコルに対して BFDサ
ポートを設定する場合は、次の項を参照してください。

IS-IS に対する BFD サポートの設定
ここでは、IS-ISが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを受
信するように、IS-ISに対する BFDサポートを設定する手順について説明します。IS-ISに対する
BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードでbfdall-interfacesコマンドを使用して、IS-ISが IPv4
ルーティングをサポートしているすべてのインターフェイスに対してBFDをイネーブルにで
きます。次にインターフェイスコンフィギュレーションモードで isisbfddisableコマンドを
使用すると、1つ以上のインターフェイスに対して BFDをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで isis bfdコマンドを使用すると、IS-ISが
ルーティングしているインターフェイスのサブセットに対して BFDをイネーブルにできま
す。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。
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前提条件

IS-ISは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

すべてのインターフェイスの IS-IS に対する BFD サポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスで BFDを設定するには、この
項の手順に従います。

手順の概要

1. enable
2. configureterminal
3. routerisisarea-tag
4. bfdall-interfaces
5. exit
6. interfacetypenumber
7. iprouterisis [tag]
8. isisbfd[disable]
9. end
10. showbfdneighbors[details]
11. showclnsinterface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

IS-ISプロセスを指定し、ルータコンフィギュレーションモードを
開始します。

routerisisarea-tag

例：

Router(config)# router isis
tag1

ステップ 3   

IS-ISルーティングプロセスに関連付けられたすべてのインターフェ
イスで、BFDをグローバルにイネーブルにします。

bfdall-interfaces

例：

Router(config-router)# bfd
all-interfaces

ステップ 4   

（任意）ルータでグローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-router)# exit

ステップ 5   

（任意）インターフェイスコンフィギュレーションモードを開始

します。

interfacetypenumber

例：

Router(config)# interface
fastethernet 6/0

ステップ 6   

（任意）インターフェイスで IPv4ルーティングのサポートをイネー
ブルにします。

iprouterisis [tag]

例：

Router(config-if)# ip router
isis tag1

ステップ 7   

（任意）IS-ISルーティングプロセスに関連付けられた 1つ以上の
インターフェイスに対して、インターフェイスごとにBFDをイネー
ブルまたはディセーブルにします。

isisbfd[disable]

例：

Router(config-if)# isis bfd

ステップ 8   

ルータコンフィギュレーションモードで bfdall-interfaces
コマンドを使用して IS-ISが関連付けられたすべてのイン
ターフェイスで BFDをイネーブルにした場合にだけ、
disableキーワードを使用する必要があります。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了して、特

権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 9   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティン
グプロトコルが表示されるかどうかの検証に使用できる情報を表示

します。

showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 10   

Cisco 12000シリーズルータで showbfdneighborsdetailsコ
マンドの全出力を表示するには、ラインカードでコマン

ドを入力する必要があります。attachslot-numberコマンド
を実行して、ラインカードとの CLIセッションを確立し
ます。ラインカードで入力すると、登録されたプロトコ

ルが showbfdneighborsdetailsコマンドの出力に表示され
ません。

（注）

ハードウェアオフロードされた BFDセッションが、50
msの倍数でない Txおよび Rx間隔で設定されると、ハー
ドウェア間隔が変更されます。ただし、

showbfdneighborsdetailsコマンドの出力には、変更された
間隔ではなく、設定された間隔が表示されます。

（注）

（任意）IS-ISに対する BFDが、関連付けられた特定の IS-ISイン
ターフェイスに対してイネーブルになっているかどうかを検証する

ために使用できる情報を表示します。

showclnsinterface

例：

Router# show clns interface

ステップ 11   

次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。インターフェイスの特定のサブセットに対して

だけ設定する場合は、「1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定」の
項のタスクを実行します。

1 つ以上のインターフェイスの IS-IS に対する BFD サポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。
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showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. iprouterisis [tag]
5. isisbfd[disable]
6. end
7. showbfdneighbors[details]
8. showclnsinterface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始します。interfacetypenumber

例：

Router(config)# interface
fastethernet 6/0

ステップ 3   

インターフェイスで IPv4ルーティングのサポートをイネーブルにしま
す。

iprouterisis [tag]

例：

Router(config-if)# ip router
isis tag1

ステップ 4   
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目的コマンドまたはアクション

IS-ISルーティングプロセスに関連付けられた1つ以上のインターフェ
イスに対して、インターフェイスごとにBFDをイネーブルまたはディ
セーブルにします。

isisbfd[disable]

例：

Router(config-if)# isis bfd

ステップ 5   

ルータコンフィギュレーションモードで bfdall-interfaces
コマンドを使用して IS-ISが関連付けられたすべてのイン
ターフェイスでBFDをイネーブルにした場合にだけ、disable
キーワードを使用する必要があります。

（注）

インターフェイスコンフィギュレーションモードを終了して、特権

EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 6   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティング
プロトコルが表示されるかどうかの検証に使用できる情報を表示しま

す。

showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 7   

Cisco 12000シリーズルータで showbfdneighborsdetailsコマ
ンドの全出力を表示するには、ラインカードでコマンドを

入力する必要があります。attachslot-numberコマンドを実行
して、ラインカードとの CLIセッションを確立します。ラ
インカードで入力すると、登録されたプロトコルが

showbfdneighborsdetailsコマンドの出力に表示されません。

（注）

ハードウェアオフロードされた BFDセッションが、50 ms
の倍数でないTxおよびRx間隔で設定されると、ハードウェ
ア間隔が変更されます。ただし、showbfdneighborsdetailsコ
マンドの出力には、変更された間隔ではなく、設定された

間隔が表示されます。

（注）

（任意）IS-ISに対するBFDが、関連付けられた特定の IS-ISインター
フェイスに対してイネーブルになっているかどうかを検証するために

使用できる情報を表示します。

showclnsinterface

例：

Router# show clns interface

ステップ 8   

次の作業

BFDのモニタリングとメンテナンスの詳細については、「BFDのモニタリングとトラブルシュー
ティング」の項を参照してください。別のルーティングプロトコルに対してBFDサポートを設定
する場合は、次のいずれかの項を参照してください。
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OSPF に対する BFD サポートの設定
ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを受
信するように、OSPFに対する BFDサポートを設定する手順について説明します。すべてのイン
ターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のインターフェ
イスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードでbfdall-interfacesコマンドを使用して、OSPFがルー
ティングしているすべてのインターフェイスに対して BFDをイネーブルにできます。イン
ターフェイスコンフィギュレーションモードで ip ospf bfd [disable]コマンドを使用して、
個々のインターフェイスで BFDサポートをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで ip ospf bfdコマンドを使用して、OSPF
がルーティングしているインターフェイスのサブセットに対してBFDをイネーブルにできま
す。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPF に対する BFD サポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイン
ターフェイスに対して BFDサポートを設定する場合は、「Configuring BFD Support for OSPF for
One or More Interfaces」の項を参照してください。

はじめる前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

showbfdneighborsdetailsコマンドの出力には、設定された間隔が表示されます。ハードウェア
オフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定されていた
ために変更された間隔は出力に表示されません。

（注）
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手順の概要

1. enable
2. configureterminal
3. router ospf process-id
4. bfdall-interfaces
5. exit
6. interfacetypenumber
7. ipospfbfd[disable]
8. end
9. showbfdneighbors[details]
10. showipospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

OSPFプロセスを指定し、ルータコンフィギュレーションモードを開
始します。

router ospf process-id

例：

Router(config)# router ospf
4

ステップ 3   

OSPFルーティングプロセスに関連付けられたすべてのインターフェ
イスで、BFDをグローバルにイネーブルにします。

bfdall-interfaces

例：

Router(config-router)# bfd
all-interfaces

ステップ 4   

（任意）ルータでグローバルコンフィギュレーションモードに戻り

ます。手順 7を実行して 1つ以上のインターフェイスに対して BFD
をディセーブルにする場合にだけ、このコマンドを入力します。

exit

例：

Router(config-router)# exit

ステップ 5   
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目的コマンドまたはアクション

（任意）インターフェイスコンフィギュレーションモードを開始し

ます。手順 7を実行して 1つ以上のインターフェイスに対して BFD
をディセーブルにする場合にだけ、このコマンドを入力します。

interfacetypenumber

例：

Router(config)# interface
fastethernet 6/0

ステップ 6   

（任意）OSPFルーティングプロセスに関連付けられた 1つ以上のイ
ンターフェイスに対して、インターフェイスごとに BFDをディセー
ブルにします。

ipospfbfd[disable]

例：

Router(config-if)# ip ospf
bfd disable

ステップ 7   

ルータコンフィギュレーションモードで bfdall-interfaces
コマンドを使用して OSPFが関連付けられたすべてのイン
ターフェイスでBFDをイネーブルにした場合にだけ、disable
キーワードを使用する必要があります。

（注）

インターフェイスコンフィギュレーションモードを終了して、特権

EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 8   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティング
プロトコルが表示されるかどうかの検証に使用できる情報を表示しま

す。

showbfdneighbors[details]

例：

Router# show bfd neighbors
detail

ステップ 9   

Cisco 12000シリーズルータで showbfdneighborsdetailsコマ
ンドの全出力を表示するには、ラインカードでコマンドを

入力する必要があります。attachslot-numberコマンドを実行
して、ラインカードとの CLIセッションを確立します。ラ
インカードで入力すると、登録されたプロトコルが

showbfdneighborsdetailsコマンドの出力に表示されません。

（注）

ハードウェアオフロードされた BFDセッションが、50 ms
の倍数でないTxおよびRx間隔で設定されると、ハードウェ
ア間隔が変更されます。ただし、showbfdneighborsdetailsコ
マンドの出力には、変更された間隔ではなく、設定された

間隔が表示されます。

（注）

（任意）OSPFに対してBFDがイネーブルになっているかどうかを検
証するために使用できる情報を表示します。

showipospf

例：

Router# show ip ospf

ステップ 10   
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次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。別のルーティングプロトコルに対して BFDサ
ポートを設定する場合は、次の項を参照してください。

1 つ以上のインターフェイスの OSPF に対する BFD サポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

はじめる前に

OSPFは、関連するすべてのルータで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipospfbfd[disable]
5. end
6. showbfdneighbors[details]
7. showipospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始します。interfacetypenumber

例：

Router(config)# interface
fastethernet 6/0

ステップ 3   

OSPFルーティングプロセスに関連付けられた1つ以上のインターフェ
イスに対して、インターフェイスごとにBFDをイネーブルまたはディ
セーブルにします。

ipospfbfd[disable]

例：

Router(config-if)# ip ospf
bfd

ステップ 4   

ルータコンフィギュレーションモードで bfdall-interfacesコ
マンドを使用して OSPFが関連付けられたすべてのインター
フェイスでBFDをイネーブルにした場合にだけ、disableキー
ワードを使用する必要があります。

（注）

インターフェイスコンフィギュレーションモードを終了して、特権

EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   

（任意）BFDネイバーがアクティブで、BFDが登録したルーティング
プロトコルが表示されるかどうかの検証に使用できる情報を表示しま

す。

showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 6   

Cisco 12000シリーズルータで showbfdneighborsdetailsコマ
ンドの全出力を表示するには、ラインカードでコマンドを入

力する必要があります。attachslot-numberコマンドを実行し
て、ラインカードとのCLIセッションを確立します。ライン
カードで入力すると、登録されたプロトコルが

showbfdneighborsdetailsコマンドの出力に表示されません。

（注）

ハードウェアオフロードされたBFDセッションが、50msの
倍数でないTxおよびRx間隔で設定されると、ハードウェア
間隔が変更されます。ただし、showbfdneighborsdetailsコマ
ンドの出力には、変更された間隔ではなく、設定された間隔

が表示されます。

（注）

（任意）OSPFに対して BFDサポートがイネーブルになっているかど
うかを検証するために使用できる情報を表示します。

showipospf

例：

Router# show ip ospf

ステップ 7   
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次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。別のルーティングプロトコルに対して BFDサ
ポートを設定する場合は、次の項を参照してください。

HSRP に対する BFD サポートの設定
ホットスタンバイルータプロトコル（HSRP）のBFDサポートをイネーブルにするには、次の作
業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各インターフェ
イスで行ってください。

デフォルトでは、HSRPは BFDをサポートします。BFDに対する HSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイス

に対してグローバルにBFDサポートをイネーブルにするか、またはインターフェイスレベルでイ
ンターフェイスごとにイネーブルにすることができます。

はじめる前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順の概要

1. enable
2. configureterminal
3. ipcef[distributed]
4. interfacetypenumber
5. ipaddressip-addressmask
6. standby [group-number] ip [ip-address [secondary]]
7. standbybfd
8. exit
9. standbybfdall-interfaces
10. exit
11. showstandbyneighbors

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

シスコエクスプレスフォワーディングまたは分散型

シスコエクスプレスフォワーディングをイネーブル

にします。

ipcef[distributed]

例：

Router(config)# ip cef

ステップ 3   

インターフェイスコンフィギュレーションモードを

開始します。

interfacetypenumber

例：

Router(config)# interface FastEthernet
6/0

ステップ 4   

インターフェイスに IPアドレスを設定します。ipaddressip-addressmask

例：

Router(config-if)# ip address 10.0.0.11
255.255.255.0

ステップ 5   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

例：

Router(config-if)# standby 1 ip
10.0.0.11

（任意）インターフェイスで BFDに対する HSRPを
イネーブルにします。

standbybfd

例：

Router(config-if)# standby bfd

ステップ 7   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：

Router(config-if)# exit

ステップ 8   

（任意）すべてのインターフェイスでBFDに対する
HSRPをイネーブルにします。

standbybfdall-interfaces

例：

Router(config)# standby bfd
all-interfaces

ステップ 9   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：

Router(config)# exit

ステップ 10   

（任意）BFDに対する HSRPサポートについての情
報を表示します。

showstandbyneighbors

例：

Router# show standby neighbors

ステップ 11   

次の作業

BFDのモニタリングとトラブルシューティングの詳細については、「BFDのモニタリングとトラ
ブルシューティング」の項を参照してください。別のルーティングプロトコルに対して BFDサ
ポートを設定する場合は、次の項を参照してください。

スタティックルーティングに対する BFD サポートの設定
スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。各
BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルーティ
ングに対する BFDサポートの設定」の項を参照してください。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. 次のいずれかの手順を実行します。

• ipaddress ipv4-address mask

• ipv6address ipv6-address/mask

5. bfd interval millisecondsmix_rx millisecondsmultiplier interval-multiplier
6. exit
7. ip route static bfd interface-type interface-number ip-address [group group-name [passive]]
8. ip route [vrf vrf-name] prefix mask {ip-address | interface-type interface-number [ip-address]} [dhcp]

[distance] [name next-hop-name] [permanent | track number] [tag tag]
9. exit
10. show ip static route
11. show ip static route bfd
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Device(config)# interface serial 2/0

ステップ 3   

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 4   

• ipaddress ipv4-address mask

• ipv6address ipv6-address/mask
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目的コマンドまたはアクション

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)# ip address
10.201.201.1 255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)# ipv6 address
2001:db8:1:1::1/32

インターフェイスで BFDをイネーブルにします。bfd interval millisecondsmix_rx milliseconds
multiplier interval-multiplier

ステップ 5   

bfd interval設定は、それを設定したサブインターフェイ
スが削除されたときに削除されます。

例：

Device(config-if)# bfd interval 500
min_rx 500 multiplier 5

bfd interval設定は次のような場合には削除されません。

• IPv4アドレスがインターフェイスから削除された
場合

• IPv6アドレスがインターフェイスから削除された
場合

• IPv6がインターフェイスからディセーブルにされ
た場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルまたは
ローカルでディセーブルにされた場合

•インターフェイスで IPv6 CEFがグローバルまたは
ローカルでディセーブルにされた場合

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-if)# exit

ステップ 6   

スタティックルートの BFDネイバーを指定します。ip route static bfd interface-type
interface-number ip-address [group group-name
[passive]]

ステップ 7   

• BFDが直接接続されたネイバーだけでサポートさ
れているため、interface-type、interface-number、お
よび ip-address引数は必須です。例：

Device(config)# ip route static bfd
serial 2/0 10.1.1.1 group group1 passive
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目的コマンドまたはアクション

スタティックルートの BFDネイバーを指定します。ip route [vrf vrf-name] prefix mask {ip-address
| interface-type interface-number [ip-address]}

ステップ 8   

[dhcp] [distance] [name next-hop-name]
[permanent | track number] [tag tag]

例：

Device(config)# ip route 10.0.0.0
255.0.0.0

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 9   

（任意）スタティックルートデータベース情報を表示

します。

show ip static route

例：

Device# show ip static route

ステップ 10   

（任意）設定された BFDグループおよび nongroupエン
トリからスタティック BFDの設定に関する情報を表示
します。

show ip static route bfd

例：

Device# show ip static route bfd

ステップ 11   

特権EXECモードを終了し、ユーザEXECモードに戻り
ます。

exit

例：

Device# exit

ステップ 12   

BFD エコーモードの設定
デフォルトではBFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行できる
ように、ディセーブルにすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジンに
よって送信され、検出を実行するために、同じパスで転送されます。反対側のBFDセッションは
エコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォワーディング

エンジンが検出プロセスを処理するため、2つのBFDネイバー間で送信されるBFD制御パケット
の数が減少します。また、フォワーディングエンジンが、リモートシステムを介さずにリモート

（ネイバー）システムの転送パスをテストするため、パケット内遅延が向上する可能性があり、
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それによって BFDバージョン 0を BFDセッションの BFD制御パケットで使用する場合に、障害
検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）場
合は、非対称性がないと表現されます。

前提条件

BFDは、関連するすべてのルータで実行する必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、noipredirectsコマンドを
入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージの送信
をディセーブルにする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基本
パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッショ
ンパラメータの設定」の項を参照してください。

機能制限

BFDバージョン 1でサポートされる BFDエコーモードは、Cisco IOS Release 12.4(9)および
12.2(33)SRAだけで使用できます。

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは
動作しません。BFDエコーモードと uRPFの設定がイネーブルの場合、セッションはフラッ
プします。

（注）

BFD 低速タイマーの設定
この手順では、BFDの slow timer値を変更する方法を示します。各 BFDルータに対してこの手順
を繰り返します。

手順の概要

1. enable
2. configureterminal
3. bfdslow-timermilliseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Switch# configure terminal

ステップ 2   

BFDの slow timerを設定します。bfdslow-timermilliseconds

例：

Switch(config)# bfd slow-timer 12000

ステップ 3   

グローバルコンフィギュレーションモードを終了し

て、特権 EXECモードに戻ります。
end

例：

Switch(config)# end

ステップ 4   

非対称性のない BFD エコーモードのディセーブル化
この手順では、非対称性のないBFDエコーモードをディセーブルにする方法を示します。ルータ
からはエコーパケットが送信されず、ルータはネイバールータから受信する BFDエコーパケッ
トを転送しません。

各 BFDルータに対してこの手順を繰り返します。

手順の概要

1. enable
2. configureterminal
3. nobfdecho
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

BFDエコーモードをディセーブルにします。nobfdecho

例：

Router(config)# no bfd echo

ステップ 3   

• no形式を使用すると、BFDエコーモードをディセー
ブルにできます。

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 4   

BFD テンプレートの作成と設定
シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテンプ
レートの一部として指定される BFD間隔値は、1つのインターフェイスに限定されるものではあ
りません。マルチホップテンプレートを設定して、宛先と関連BFDタイマーの 1つまたは複数の
マップにこれらの値を関連付けることができます。認証をイネーブルにして、BFDマルチホップ
セッションのキーチェーンを設定できます。

シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次の
手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. bfd-templatesingle-hoptemplate-name
4. intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

シングルホップ BFDテンプレートを
作成し、BFDコンフィギュレーショ
ンモードを開始します。

bfd-templatesingle-hoptemplate-name

例：

Router(config)# bfd-template single-hop bfdtemplate1

ステップ 3   

BFDパケット間での送受信間隔を設
定し、ピアが使用不能であると BFD

intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value

例：

Router(bfd-config)# interval min-tx 120 min-rx 100 multiplier
3

ステップ 4   

が宣言する前に損失される連続的な

BFD制御パケット数を指定します。

BFDコンフィギュレーションモード
を終了して、特権 EXECモードに戻
ります。

end

例：

Router(bfd-config)# end

ステップ 5   
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マルチホップテンプレートの設定

BFDマルチホップテンプレートを作成し、BFDインターバルタイマー、認証、キーチェーンを
設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. bfd-templatemulti-hoptemplate-name
4. intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value
5. authenticationauthentication-typekeychainkeychain-name
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

BFDマルチホップBFDテンプレート
を作成し、BFDコンフィギュレー
ションモードを開始します。

bfd-templatemulti-hoptemplate-name

例：

Router(config)# bfd-template multi-hop mh-template1

ステップ 3   

BFDパケット間での送受信間隔を設
定し、ピアが使用不能であると BFD

intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value

例：

Router(bfd-config)# interval min-tx 120 min-rx 100 multiplier
3

ステップ 4   

が宣言する前に損失される連続的な

BFD制御パケット数を指定します。

マルチホップテンプレートの認証を

設定し、認証タイプを指定します。

authenticationauthentication-typekeychainkeychain-name

例：

Router(bfd-config)# authentication keyed-sha-1 keychain
bfd-multihop

ステップ 5   
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目的コマンドまたはアクション

BFDコンフィギュレーションモード
を終了して、特権 EXECモードに戻
ります。

end

例：

Router(bfd-config)# end

ステップ 6   

次の作業

作成した BFDテンプレートは、疑似回線に適用し、ATM疑似回線ネットワークで BFD Control
Channel over VCCVをイネーブルにできます。詳細については、「ATM疑似回線の BFD Control
Channel over VCCVサポートの設定」の項を参照してください。

BFD マップの設定
テンプレートに設定されたインターバルタイマーと認証を、マルチホップBFDセッションの一意
の送信元と宛先のアドレスペアに関連付ける BFDマップを設定するには、次の作業を実行しま
す。

はじめる前に

マップと関連付ける前に、BFDマルチホップテンプレートを設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. bfdmapipv4vrfvrf-namedestinationlengthsource-addresslengthtemplate-name
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブル
にします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します
（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

BFDマップを設定し、それをテ
ンプレートに関連付けます。

bfdmapipv4vrfvrf-namedestinationlengthsource-addresslengthtemplate-name

例：

Router(config)# bfd map ipv4 vrf vpn1 192.168.0.0/24 192.168.42.5/32
mh-template1

ステップ 3   

BFDコンフィギュレーション
モードを終了して、特権 EXEC
モードに戻ります。

end

例：

Router(config)# end

ステップ 4   

ATM 疑似回線の BFD Control Channel over VCCV サポートの設定
ATM疑似回線ネットワークのBFDoverVCCVサポートを設定するには、次の作業を実行します。

はじめる前に

BFDテンプレートは、疑似回線クラスに割り当てる前に、作成し、設定する必要があります。詳
細については、「BFDテンプレートの作成と設定」の項を参照してください。

疑似回線でVCCVBFDを実行できるようにするには、疑似回線がネットワーク上に設定されてい
る必要があります。
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手順の概要

1. enable
2. configureterminal
3. pseudowire-classname
4. encapsulationtype
5. protocol {ldp | none}
6. vccv {control-word | router-alert | ttl}
7. vccvbfdtemplatename {udp | raw-bfd}
8. vccvbfdstatussignaling
9. exit
10. interfaceatminterface-number
11. atmasynchronous
12. pvcvpi/vcil2transport
13. xconnectpeer-ip-addressvc-id {encapsulationmpls [manual] | pw-classpw-class-name}

[pw-classpw-class-name] [sequencing {transmit | receive | both}]
14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

疑似回線クラスの名前を指定し、疑似回線クラスコンフィ

ギュレーションモードを開始します。

pseudowire-classname

例：

Router(config)# pseudowire-class
vccv-bfd1

ステップ 3   

疑似回線を経由したレイヤ2トラフィックのトンネリング
にMPLSがデータカプセル化方式として使用されること
を指定します。

encapsulationtype

例：

Router(config-pw-class)# encapsulation
mpls

ステップ 4   
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目的コマンドまたはアクション

• AToM仮想回線を xconnectコマンドの一部または疑
似回線クラスの一部として適切に動作するように、

mpls encapsulationを指定する必要があります。

シグナリングは設定されず、手動で設定されたセッション

が使用されるように、指定します。

protocol {ldp | none}

例：

Router(config-pw-class)# protocol none

ステップ 5   

•スタティック疑似回線を設定するには、noneキー
ワードを指定します。

MPLS疑似回線 CCタイプを設定します。vccv {control-word | router-alert | ttl}

例：

Router(config-pw-class)# vccv
control-word

ステップ 6   

• IP/UDPヘッダーが含まれない CVタイプが使用され
るMPLS疑似回線では、CCタイプを CCタイプ 1疑
似回線コントロールワードに設定する必要がありま

す。

疑似回線クラスの VCCV BFDをイネーブルにします。vccvbfdtemplatename {udp | raw-bfd}

例：

Router(config-pw-class)# vccv bfd
template bfdtemplate1 raw-bfd

ステップ 7   

BFD VCCVのステータスシグナリングをイネーブルにし
ます。

vccvbfdstatussignaling

例：

Router(config-pw-class)# vccv bfd
status signaling

ステップ 8   

疑似回線クラスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-pw-class)# exit

ステップ 9   

ATMインターフェイスを設定し、インターフェイスコン
フィギュレーションモードを開始します。

interfaceatminterface-number

例：

Router(config)# interface atm 9/0/0

ステップ 10   

ATMインターフェイスで非同期モードをイネーブルにし
ます。

atmasynchronous

例：

Router(config-if)# atm asynchronous

ステップ 11   
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目的コマンドまたはアクション

ATM相手先固定接続（PVC）を作成し、ATM PVCにカ
プセル化タイプを指定し、ATM仮想回線コンフィギュレー
ションモードを開始します。

pvcvpi/vcil2transport

例：

Router(config-if)# pvc 0/100
l2transport

ステップ 12   

接続回線を疑似回線にバインドし、AToMスタティック疑
似回線を設定し、疑似回線クラスを指定します。

xconnectpeer-ip-addressvc-id
{encapsulationmpls [manual] |
pw-classpw-class-name}

ステップ 13   

[pw-classpw-class-name] [sequencing
{transmit | receive | both}]

例：

Router(cfg-if-atm-l2trans-pvc)#
xconnect 10.0.0.7 100 pw-class
vccv-bfd1

ATM仮想回線コンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードに戻ります。

end

例：

Router(cfg-if-atm-l2trans-pvc)# end

ステップ 14   

DMVPN での BFD サポートの設定
BFD間隔は、次のようにトンネルインターフェイスで直接設定できます。

enable
configure terminal
interface tunnel1
bfd interval 1000 min_rx 1000 multiplier 5
no echo

次に示すように、テンプレートを定義してトンネルインターフェイスに適用することで、BFD間
隔を設定することもできます

enable
configure terminal
bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
interface tunnel1
bfd template sample
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BFD のモニタリングとトラブルシューティング
ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明しま
す。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

BFDセッションの開始と障害の詳細については、BFDの動作, （9ページ）を参照してくださ
い。

ここでは、次の Ciscoプラットフォームに対する BFDのモニタリングとトラブルシューティング
について説明します。

Cisco 7600 シリーズルータの BFD のモニタリングとトラブルシューティング
Cisco 7600シリーズルータのBFDのモニタリングとトラブルシューティングを実行するには、こ
の項の 1つ以上の手順に従います。

Cisco 7600シリーズルータの BFDのトラブルシューティングの詳細については、『Cisco 7600
Series Ethernet Services Plus (ES+) and Ethernet Services Plus T (ES+T) Line Card Configuration
Guide』の「Configuring Synchronous Ethernet on the Cisco 7600 Router with ES+ Line Card」の項を
参照してください。

（注）

手順の概要

1. enable
2. showbfdneighbors[details]
3. debugbfd[packet | event]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）BFD隣接関係データベースを表示します。showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 2   

• detailsキーワードを指定すると、すべての BFDプロトコルパラメー
タとネイバーごとにタイマーが表示されます。
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目的コマンドまたはアクション

Cisco 12000シリーズルータで showbfdneighborsdetailsコマンド
の全出力を表示するには、ラインカードでコマンドを入力する

必要があります。attachslot-numberコマンドを実行して、ライン
カードとの CLIセッションを確立します。ラインカードで入力
すると、登録されたプロトコルが showbfdneighborsdetailsコマ
ンドの出力に表示されません。

（注）

ハードウェアオフロードされた BFDセッションが、50 msの倍
数でない Txおよび Rx間隔で設定されると、ハードウェア間隔
が変更されます。ただし、showbfdneighborsdetailsコマンドの
出力には、変更された間隔ではなく、設定された間隔が表示さ

れます。

（注）

（任意）BFDパケットのデバッグ情報を表示します。debugbfd[packet | event]

例：

Router# debug bfd packet

ステップ 3   

Cisco 10720 インターネットルータの BFD のモニタリングとトラブルシューティング
Cisco 10720シリーズインターネットルータの BFDのモニタリングとトラブルシューティングを
実行するには、この項の 1つ以上の手順に従います。

手順の概要

1. enable
2. showbfdneighbors[details]
3. debugbfdevent
4. debugbfdpacket

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

（任意）BFD隣接関係データベースを表示します。showbfdneighbors[details]

例：

Router# show bfd neighbors details

ステップ 2   

• detailsキーワードを指定すると、すべてのBFDプロトコ
ルパラメータとネイバーごとにタイマーが表示されま

す。

ラインカードで入力すると、登録されたプロトコル

が showbfdneighborsdetailsの出力に表示されませ
ん。

（注）

（任意）BFD状態遷移のデバッグ情報を表示します。debugbfdevent

例：

Router# debug bfd event

ステップ 3   

（任意）BFD制御パケットのデバッグ情報を表示します。debugbfdpacket

例：

Router# debug bfd packet

ステップ 4   

Cisco 12000 シリーズルータの BFD のモニタリングとトラブルシューティング
Cisco 12000シリーズルータの BFDのモニタリングとトラブルシューティングを実行するには、
この項の 1つ以上の手順に従います。

手順の概要

1. enable
2. attachslot-number
3. showbfdneighbors[details]
4. showmonitorevent-tracebfd [all]
5. debugbfdevent
6. debugbfdpacket
7. debugbfdipc-error
8. debugbfdipc-event
9. debugbfdoir-error
10. debugbfdoir-event
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

特定のラインカードでモニタリングとメンテナンスのコマンドを実

行するため、そのラインカードに接続します。Cisco12012のスロッ
attachslot-number

例：

Router# attach 6

ステップ 2   

ト番号の範囲は 0～11で、Cisco 12008のスロット番号の範囲は 0～
7です。

•スロット番号を省略した場合は、スロット番号の入力を求める
プロンプトが表示されます。

Cisco 12000シリーズルータで showbfdneighborsdetailsコ
マンドの全出力を表示するには、ラインカードでコマン

ドを入力する必要があります。attachslot-numberコマンド
を実行して、ラインカードとの CLIセッションを確立し
ます。

（注）

BFD隣接関係データベースを表示します。showbfdneighbors[details]

例：

Router# show bfd neighbors
details

ステップ 3   

• detailsキーワードを指定すると、すべての BFDプロトコルパ
ラメータとネイバーごとにタイマーが表示されます。

ラインカードで入力すると、登録されたプロトコルが

showbfdneighborsdetailsの出力に表示されません。
（注）

ハードウェアオフロードされた BFDセッションが、50
msの倍数でない Txおよび Rx間隔で設定されると、ハー
ドウェア間隔が変更されます。ただし、

showbfdneighborsdetailsコマンドの出力には、変更された
間隔ではなく、設定された間隔が表示されます。

（注）

ラインカードで発生した「直前の」BFDアクティビティの重要なイ
ベントに関して、記録されたメッセージを表示します。これはロー

showmonitorevent-tracebfd [all]

例：

Router# show monitor
event-trace bfd all

ステップ 4   

リングバッファベースのログで、「最古の」イベントが失われま

す。トラフィックおよびイベントの頻度によっては、これらのイベ

ントを可変時間ウィンドウに表示できないことがあります。

BFD状態遷移のデバッグ情報を表示します。debugbfdevent

例：

Router# debug bfd event

ステップ 5   
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目的コマンドまたはアクション

BFD制御パケットのデバッグ情報を表示します。debugbfdpacket

例：

Router# debug bfd packet

ステップ 6   

RPおよび LCでのデバッグ情報と IPCエラーを表示します。debugbfdipc-error

例：

Router# debug bfd ipc-error

ステップ 7   

RPおよび LCでのデバッグ情報と IPCイベントを表示します。debugbfdipc-event

例：

Router# debug bfd ipc-event

ステップ 8   

RPおよび LCでのデバッグ情報と OIRエラーを表示します。debugbfdoir-error

例：

Router# debug bfd oir-error

ステップ 9   

RPおよび LCでのデバッグ情報と OIRイベントを表示します。debugbfdoir-event

例：

Router# debug bfd oir-event

ステップ 10   

双方向フォワーディング検出の設定例

例：エコーモードがデフォルトでイネーブルになった EIGRP ネット
ワークでの BFD の設定

次の例では、EIGRPネットワークにルータA、ルータB、およびルータCが含まれています。ルー
タAのファストイーサネットインターフェイス 1/0がルータBのファストイーサネットインター
フェイス 1/0と同じネットワークに接続されています。ルータ Bのファストイーサネット 1/0が
ルータ Cのファストイーサネットインターフェイス 1/0と同じネットワークに接続されていま
す。

ルータ Aとルータ Bがエコーモードをサポートした BFDバージョン 1を実行し、ルータ Cはエ
コーモードをサポートしていない BFDバージョン 0を実行しています。エコーモードはルータ
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Aとルータ Bの転送パスで動作するため、ルータ Cとその BFDネイバーの間の BFDセッション
は非対称のエコーモードで実行されます。BFDセッションおよび障害検出のため、エコーパケッ
トは同じパスで返されます。また、BFDネイバールータ Cは BFDバージョン 0を実行し、BFD
セッションおよび障害検出のために BFD制御パケットを使用します。

下の図に、複数のルータがある大規模な EIGRPネットワークを示します。その中の 3台は、ルー
ティングプロトコルとして EIGRPを実行している BFDネイバーです。

この例は、グローバルコンフィギュレーションモードから開始し、BFDの設定を示します。

ルータ A の設定

interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.14 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
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stopbits 1
line vty 0 4
login
!
!
end

ルータ B の設定

!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shtdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

ルータ C の設定

!
!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
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bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

ルータ Aからの show bfd neighbors detailsコマンドの出力で、3台すべてのルータで BFDセッ
ションが作成され、EIGRPがBFDサポートに対して登録されることを確認できます。出力の最初
のグループは、IPアドレスが 172.16.1.3のルータ Cが BFDバージョン 0を実行しているため、エ
コーモードを使用しないことを示します。出力の 2番目のグループは、IPアドレスが 172.16.1.2
のルータ Bが BFDバージョン 1を実行していて、50ミリ秒の BFD intervalパラメータが使用され
ていることを示します。この出力では、対応するコマンド出力が太字で表示されています。

RouterA# show bfd neighbors details

OurAddr
NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.3
5/3 1(RH) 150 (3 ) Up Fa1/0

Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(1364284)
Rx Count: 1351813, Rx Interval (ms) min/max/avg: 28/64/49 last: 4 ms ago
Tx Count: 1364289, Tx Interval (ms) min/max/avg: 40/68/49 last: 32 ms ago
Registered protocols: EIGRP
Uptime: 18:42:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 3 - Your Discr.: 5
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.2

6/1 Up 0 (3 ) Up Fa1/0
Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(317)
Rx Count: 305, Rx Interval (ms) min/max/avg: 1/1016/887 last: 448 ms ago
Tx Count: 319, Tx Interval (ms) min/max/avg: 1/1008/880 last: 532 ms ago
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Registered protocols: EIGRP
Uptime: 00:04:30
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1 - Your Discr.: 6
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

ルータ Bの showbfdneighborsdetailsコマンドによる出力で、BFDセッションが作成され、EIGRP
が BFDサポートに対して登録されていることを確認できます。前述のように、ルータ Aは BFD
バージョン 1を実行するため、エコーモードを実行しており、ルータ Cは BFDバージョン 0を
実行するため、エコーモードを実行しません。この出力では、対応するコマンド出力が太字で表

示されています。

RouterB# show bfd neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.2 172.16.1.1
1/6 Up 0 (3 ) Up Fa1/0

Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.3

3/6 1(RH) 118 (3 ) Up Fa1/0
Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(5735)
Rx Count: 5731, Rx Interval (ms) min/max/avg: 32/72/49 last: 32 ms ago
Tx Count: 5740, Tx Interval (ms) min/max/avg: 40/64/50 last: 44 ms ago
Registered protocols: EIGRP
Uptime: 00:04:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 3
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

下の図は、ルータ Bのファストイーサネットインターフェイス 1/0に障害が発生したことを示し
ています。ルータBでファストイーサネットインターフェイス 1/0をシャットダウンした場合、
ルータ Aとルータ Bの対応する BFDセッションの BFD統計情報が少なくなります。
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ルータ Bのファストイーサネットインターフェイス 1/0に障害が発生すると、BFDはルータ A
またはルータ Cの BFDネイバーとしてルータ Bを検出しなくなります。この例では、ルータ B
でファストイーサネットインターフェイス 1/0が管理的にシャットダウンされています。

ルータ Aでの showbfdneighborsコマンドによる次の出力では、EIGRPネットワークのルータ A
の唯一のBFDネイバーが表示されます。この出力では、対応するコマンド出力が太字で表示され
ています。

RouterA# show bfd neighbors
OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.1 172.16.1.3

5/3 1(RH) 134 (3 ) Up Fa1/0

ルータ Cでの showbfdneighborsコマンドによる次の出力では、EIGRPネットワークのルータ C
の唯一のBFDネイバーが表示されます。この出力では、対応するコマンド出力が太字で表示され
ています。

RouterC# show bfd neighbors

OurAddr NeighAddr

LD/RD RH Holdown(mult) State Int
172.16.1.3 172.16.1.1

3/5 1 114 (3 ) Up Fa1/0

例：OSPF ネットワークでの BFD の設定
次の例では、ルータ Aとルータ Bでシンプルな OSPFネットワークが構成されています。ルータ
Aのファストイーサネットインターフェイス 0/1はルータ Bのファストイーサネットインター
フェイス 6/0と同じネットワークに接続されています。グローバルコンフィギュレーションモー
ドで始まるこの例には、BFDの設定が示されています。ルータ Aと Bに対して、OSPFプロセス
に関連付けられたすべてのインターフェイスで、BFDがグローバルに設定されます。
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ルータ A の設定

!
interface Fast Ethernet 0/1
ip address 172.16.10.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 3/0.1
ip address 172.17.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.0.255 area 0
network 172.17.0.0 0.0.0.255 area 0
bfd all-interfaces

ルータ B の設定

!
interface Fast Ethernet 6/0
ip address 172.16.10.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 6/1
ip address 172.18.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.255.255 area 0
network 172.18.0.0 0.0.255.255 area 0
bfd all-interfaces

show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、BFDサポートに
対して OSPFが登録されることを確認できます。この出力では、対応するコマンド出力が太字で
表示されています。

ルータ A

RouterA# show bfd neighbors details
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/2 1 532 (3 ) Up Fa0/1
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5
Received MinRxInt: 1000, Received Multiplier: 3
Holdown (hits): 600(22), Hello (hits): 200(84453)
Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago
Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago
Registered protocols: OSPF

Uptime: 02:18:49
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 2 - Your Discr.: 1
Min tx interval: 50000 - Min rx interval: 1000
Min Echo interval: 0

ルータ Bのラインカードからの showbfdneighborsdetailsコマンドの出力で、BFDセッションが
作成されたことを確認できます。

ルータ B

RouterB# attach 6
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Entering Console for 8 Port Fast Ethernet in Slot: 6
Type "exit" to end this session
Press RETURN to get started!
Router> show bfd neighbors details
Cleanup timer hits: 0
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.2 172.16.10.1 8/1 1 1000 (5 ) Up Fa6/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 1000, Multiplier: 3
Received MinRxInt: 200000, Received Multiplier: 5
Holdown (hits): 1000(0), Hello (hits): 200(5995)
Rx Count: 10126, Rx Interval (ms) min/max/avg: 152/248/196 last: 0 ms ago
Tx Count: 5998, Tx Interval (ms) min/max/avg: 204/440/332 last: 12 ms ago
Last packet: Version: 0 - Diagnostic: 0

I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 5 - Length: 24
My Discr.: 1 - Your Discr.: 8
Min tx interval: 200000 - Min rx interval: 200000
Min Echo interval: 0

Uptime: 00:33:13
SSO Cleanup Timer called: 0
SSO Cleanup Action Taken: 0
Pseudo pre-emptive process count: 239103 min/max/avg: 8/16/8 last: 0 ms ago
IPC Tx Failure Count: 0
IPC Rx Failure Count: 0
Total Adjs Found: 1

showipospfコマンドの出力で、BFDが OSPFに対してイネーブルになっていることを確認できま
す。この出力では、対応するコマンド出力が太字で表示されています。

ルータ A

RouterA# show ip ospf

Routing Process "ospf 123" with ID 172.16.10.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0
BFD is enabled

Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 00:00:08.828 ago
SPF algorithm executed 9 times
Area ranges are
Number of LSA 3. Checksum Sum 0x028417
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

   IP ルーティング：BFD コンフィギュレーションガイド
62

双方向フォワーディング検出

例：OSPF ネットワークでの BFD の設定



ルータ B

RouterB# show ip ospf

Routing Process "ospf 123" with ID 172.18.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length 0
BFD is enabled

Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 02:07:30.932 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x28417
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

show ip ospf interfaceコマンドの出力で、ルータ Aとルータ Bを接続しているインターフェイス
でOSPFに対して BFDがイネーブルになっていることを確認できます。この出力では、対応する
コマンド出力が太字で表示されています。

ルータ A

RouterA# show ip ospf interface Fast Ethernet 0/1
show ip ospf interface Fast Ethernet 0/1
Fast Ethernet0/1 is up, line protocol is up
Internet Address 172.16.10.1/24, Area 0
Process ID 123, Router ID 172.16.10.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.16.10.2
Backup Designated router (ID) 172.16.10.1, Interface address 172.16.10.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.18.0.1 (Designated Router)

Suppress hello for 0 neighbor(s)
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ルータ B

RouterB# show ip ospf interface Fast Ethernet 6/1
Fast Ethernet6/1 is up, line protocol is up
Internet Address 172.18.0.1/24, Area 0
Process ID 123, Router ID 172.18.0.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.18.0.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

例：BGP ネットワークでの BFD の設定
次の例では、ルータ Aとルータ Bでシンプルな BGPネットワークが構成されています。ルータ
Aのファストイーサネットインターフェイス 0/1はルータ Bのファストイーサネットインター
フェイス 6/0と同じネットワークに接続されています。グローバルコンフィギュレーションモー
ドで始まるこの例には、BFDの設定が示されています。

ルータ A の設定

!
interface Fast Ethernet 0/1
ip address 172.16.10.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 3/0.1
ip address 172.17.0.1 255.255.255.0
!
!
router bgp 40000
bgp log-neighbor-changes
neighbor 172.16.10.2 remote-as 45000
neighbor 172.16.10.2 fall-over bfd
!
address-family ipv4
neighbor 172.16.10.2 activate
no auto-summary
no synchronization
network 172.18.0.0 mask 255.255.255.0
exit-address-family
!

ルータ B の設定

!
interface Fast Ethernet 6/0
ip address 172.16.10.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 6/1
ip address 172.18.0.1 255.255.255.0
!
router bgp 45000
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bgp log-neighbor-changes
neighbor 172.16.10.1 remote-as 40000
neighbor 172.16.10.1 fall-over bfd
!
address-family ipv4
neighbor 172.16.10.1 activate
no auto-summary
no synchronization
network 172.17.0.0 mask 255.255.255.0
exit-address-family
!

ルータ Aからの show bfd neighbors detailsコマンドの出力では、BFDセッションが作成されてい
て、BGPがBFDサポートに登録されていることを確認できます。この出力では、対応するコマン
ド出力が太字で表示されています。

ルータ A

RouterA# show bfd neighbors details

OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/8 1 332 (3 ) Up Fa0/1
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5
Received MinRxInt: 1000, Received Multiplier: 3
Holdown (hits): 600(0), Hello (hits): 200(15491)
Rx Count: 9160, Rx Interval (ms) min/max/avg: 200/440/332 last: 268 ms ago
Tx Count: 15494, Tx Interval (ms) min/max/avg: 152/248/197 last: 32 ms ago
Registered protocols: BGP
Uptime: 00:50:45
Last packet: Version: 0 - Diagnostic: 0

I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 8 - Your Discr.: 1
Min tx interval: 50000 - Min rx interval: 1000
Min Echo interval: 0

ルータ Bのラインカードからの showbfdneighborsdetailsコマンドの出力で、BFDセッションが
作成されたことを確認できます。

ルータ B

RouterB# attach 6
Entering Console for 8 Port Fast Ethernet in Slot: 6
Type "exit" to end this session
Press RETURN to get started!
Router> show bfd neighbors details
Cleanup timer hits: 0
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.2 172.16.10.1 8/1 1 1000 (5 ) Up Fa6/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 1000, Multiplier: 3
Received MinRxInt: 200000, Received Multiplier: 5
Holdown (hits): 1000(0), Hello (hits): 200(5995)
Rx Count: 10126, Rx Interval (ms) min/max/avg: 152/248/196 last: 0 ms ago
Tx Count: 5998, Tx Interval (ms) min/max/avg: 204/440/332 last: 12 ms ago
Last packet: Version: 0 - Diagnostic: 0

I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 5 - Length: 24
My Discr.: 1 - Your Discr.: 8
Min tx interval: 200000 - Min rx interval: 200000
Min Echo interval: 0

Uptime: 00:33:13
SSO Cleanup Timer called: 0
SSO Cleanup Action Taken: 0
Pseudo pre-emptive process count: 239103 min/max/avg: 8/16/8 last: 0 ms ago
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IPC Tx Failure Count: 0
IPC Rx Failure Count: 0
Total Adjs Found: 1

showipbgpneighborsコマンドの出力で、BFDが BGPネイバーに対してイネーブルになっている
ことを確認できます。

ルータ A

RouterA# show ip bgp neighbors
BGP neighbor is 172.16.10.2, remote AS 45000, external link
Using BFD to detect fast fallover
.
.
.

ルータ B

RouterB# show ip bgp neighbors
BGP neighbor is 172.16.10.1, remote AS 40000, external link
Using BFD to detect fast fallover
.
.
.

例：IS-IS ネットワークでの BFD の設定
次の例では、ルータ Aとルータ Bでシンプルな IS-ISネットワークが構成されています。ルータ
Aのファストイーサネットインターフェイス 0/1はルータ Bのファストイーサネットインター
フェイス 6/0と同じネットワークに接続されています。グローバルコンフィギュレーションモー
ドで始まるこの例には、BFDの設定が示されています。

ルータ A の設定

!
interface Fast Ethernet 0/1
ip address 172.16.10.1 255.255.255.0
ip router isis
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 3/0.1
ip address 172.17.0.1 255.255.255.0
ip router isis
!
router isis
net 49.0001.1720.1600.1001.00
bfd all-interfaces
!

ルータ B の設定

!
interface Fast Ethernet 6/0
ip address 172.16.10.2 255.255.255.0
ip router isis
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 6/1
ip address 172.18.0.1 255.255.255.0
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ip router isis
!
router isis
net 49.0000.0000.0002.00
bfd all-interfaces
!

ルータ Aからの show bfd neighbors detailsコマンドの出力では、BFDセッションが作成されてい
て、IS-ISが BFDサポートに登録されていることを確認できます。

RouterA# show bfd neighbors details

OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/8 1 536 (3 ) Up Fa0/1
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5
Received MinRxInt: 1000, Received Multiplier: 3
Holdown (hits): 600(0), Hello (hits): 200(23543)
Rx Count: 13877, Rx Interval (ms) min/max/avg: 200/448/335 last: 64 ms ago
Tx Count: 23546, Tx Interval (ms) min/max/avg: 152/248/196 last: 32 ms ago
Registered protocols: ISIS
Uptime: 01:17:09
Last packet: Version: 0 - Diagnostic: 0

I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 8 - Your Discr.: 1
Min tx interval: 50000 - Min rx interval: 1000
Min Echo interval: 0

ルータ Bのラインカードからの showbfdneighborsdetailsコマンドの出力で、BFDセッションが
作成されたことを確認できます。

RouterB# attach 6

Entering Console for 8 Port Fast Ethernet in Slot: 6
Type "exit" to end this session
Press RETURN to get started!
Router> show bfd neighbors details
Cleanup timer hits: 0
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.2 172.16.10.1 8/1 1 1000 (5 ) Up Fa6/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 1000, Multiplier: 3
Received MinRxInt: 200000, Received Multiplier: 5
Holdown (hits): 1000(0), Hello (hits): 200(5995)
Rx Count: 10126, Rx Interval (ms) min/max/avg: 152/248/196 last: 0 ms ago
Tx Count: 5998, Tx Interval (ms) min/max/avg: 204/440/332 last: 12 ms ago
Last packet: Version: 0 - Diagnostic: 0

I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 5 - Length: 24
My Discr.: 1 - Your Discr.: 8
Min tx interval: 200000 - Min rx interval: 200000
Min Echo interval: 0

Uptime: 00:33:13
SSO Cleanup Timer called: 0
SSO Cleanup Action Taken: 0
Pseudo pre-emptive process count: 239103 min/max/avg: 8/16/8 last: 0 ms ago
IPC Tx Failure Count: 0
IPC Rx Failure Count: 0
Total Adjs Found: 1

例：HSRP ネットワークでの BFD の設定
次の例では、ルータAとルータBでHSRPネットワークが構成されています。ルータAのファス
トイーサネットインターフェイス 2/0はルータ Bのファストイーサネットインターフェイス 2/0
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と同じネットワークに接続されています。グローバルコンフィギュレーションモードで始まるこ

の例には、BFDの設定が示されています。

次の例では、standbybfdコマンドと standbybfdall-interfacesコマンドが表示されません。デ
フォルトではBFDピアリングのHSRPサポートがイネーブルになっていて、BFDはbfdinterval
コマンドを使用してルータまたはインターフェイスで設定されます。standbybfdコマンドと
standbybfdall-interfacesコマンドは、BFDがルータまたはインターフェイスで手動で無効にさ
れている場合にのみ必要です。

（注）

ルータ A

ip cef
interface Fast Ethernet2/0
no shutdown
ip address 10.0.0.2 255.0.0.0
ip router-cache cef
bfd interval 200 min_rx 200 multiplier 3
standby 1 ip 10.0.0.11
standby 1 preempt
standby 1 priority 110

standby 2 ip 10.0.0.12
standby 2 preempt
standby 2 priority 110

ルータ B

interface Fast Ethernet2/0
ip address 10.1.0.22 255.255.0.0
no shutdown
bfd interval 200 min_rx 200 multiplier 3
standby 1 ip 10.0.0.11
standby 1 preempt
standby 1 priority 90
standby 2 ip 10.0.0.12
standby 2 preempt
standby 2 priority 80

show standby neighborsコマンドの出力で、BFDセッションが作成されたことを確認できます。

RouterA#show standby neighbors

HSRP neighbors on Fast Ethernet2/0
10.1.0.22
No active groups
Standby groups: 1
BFD enabled !

RouterB# show standby neighbors

HSRP neighbors on Fast Ethernet2/0
10.0.0.2
Active groups: 1
No standby groups
BFD enabled !
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例：スタティックルーティングに対する BFD サポートの設定
次の例では、ネットワークはデバイスAとデバイスBで構成されています。デバイスAのシリア
ルインターフェイス 2/0は、デバイス Bのシリアルインターフェイス 2/0と同じネットワークに
接続されています。BFDセッションを起動するには、デバイス Bを設定する必要があります。

デバイス A

configure terminal
interface Serial 2/0
ip address 10.201.201.1 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.2
ip route 10.0.0.0 255.0.0.0 Serial 2/0 10.201.201.2

デバイス B

configure terminal
interface Serial 2/0
ip address 10.201.201.2 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.1
ip route 10.1.1.1 255.255.255.255 Serial 2/0 10.201.201.1

デバイスBのスタティックルートが単独で存在していて、10.201.201.1と 10.201.201.2の間でBFD
セッションをイネーブルにすることに注意してください。設定する必要のある有益なスタティッ

クルートがない場合、パケットの転送に影響しないプレフィックス、たとえば、ローカルで設定

されたループバックインターフェイスを選択します。

次の例では、BFDグループ testgroupのイーサネットインターフェイス0/0を介して209.165.200.225
に到達するアクティブなスタティックBFD設定があります。設定されたスタティックBFDによっ
てトラッキングされるスタティックルートが設定されるとすぐに、単一のホップBFDセッション
がイーサネットインターフェイス 0/0を介して 209.165.200.225に開始されます。BFDセッション
が正常に確立されると、プレフィックス 10.0.0.0/8が RIBに追加されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225

次の例では、イーサネットインターフェイス0/0.1001を介した209.165.200.226へのBFDセッショ
ンがグループ testgroupを使用するようにマークされます。つまり、この設定はパッシブなスタ
ティック BFDです。2つ目のスタティック BFD設定によってトラッキングされるスタティック
ルートがあるものの、209.165.200.226に対するBFDセッションはイーサネットインターフェイス
0/0.1001を介しては開始されません。プレフィックス 10.1.1.1/8と 10.2.2.2/8の存在は、アクティ
ブなスタティック BFDセッション（イーサネットインターフェイス 0/0 209.165.200.225）によっ
て制御されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225
ip route static bfd Ethernet 0/0.1001 209.165.200.226 group testgroup passive
ip route 10.1.1.1 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
ip route 10.2.2.2 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
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例：BFD Control Channel over VCCV：ATM 疑似回線サポートの設定
下の図に、通常の ATM疑似回線の設定を示します。ネットワークは、2つの Terminating Provider
Edge（T-PE）デバイスの T-PE1と T-PE2との間の ATMペイロードに含まれるMPLS疑似回線で
構成されます。疑似回線の BFDのモニタリングは、T-PE1デバイスと Switching Providing Edge
（S-PE）デバイスとの間、および、S-PEデバイスとT-PE2デバイスとの間で、発生します。BFD
では、カスタマーエッジ（CE）デバイスと T-PEデバイスとの間の ACの信号ステータスがモニ
タされます。

S-PEには BFD Control Channel over VCCVに固有の設定は必要ありません。（注）

CE1

interface ATM 0/0
description connect to mfi6 atm9/0/0
no ip address
no ip directed-broadcast
atm clock INTERNAL
atm sonet stm-1
no atm enable-ilmi-trap
no atm ilmi-keepalive
!
interface ATM 0/0.2 point-to-point
ip address 10.25.1.1 255.255.255.0
no ip directed-broadcast
no atm enable-ilmi-trap
pvc 0/100
encapsulation aal5snap

T-PE1

interface Loopback 0
ip address 10.0.0.6 255.255.255.255
bfd-template single-hop nsn
interval min-tx 500 min-rx 500 multiplier 3
pseudowire-class vccv-bfd1
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encapsulation mpls
vccv bfd template nsn raw-bfd
vccv bfd status signaling
interface ATM 9/0/0
description connect mfr4 atm0/0
no ip address
atm asynchronous
atm clock INTERNAL
no atm ilmi-keepalive
no atm enable-ilmi-trap
pvc 0/100 l2transport
xconnect 10.0.0.7 100 pw-class vccv-bfd1

T-PE2

interface Loopback 0
ip address 10.54.0.1 255.255.255.255
bfd-template single-hop nsn
interval min-tx 500 min-rx 500 multiplier 3
!
pseudowire-class vccv-bfd1
encapsulation mpls
vccv bfd template nsn raw-bfd
vccv bfd status signaling
interface ATM 2/0
no ip address
atm asynchronous
no atm ilmi-keepalive
no atm enable-ilmi-trap
pvc 0/100 l2transport
xconnect 10.0.0.7 102 pw-class vccv-bfd1
!

CE2

interface ATM 4/0.2 point-to-point
ip address 10.25.1.2 255.255.255.0
no snmp trap link-status
pvc 0/100
encapsulation aal5snap

例：DMVPN での BFD サポート

例：DMVPN での BFD サポート

次に、ハブで DMVPNでの BFDサポートを設定する例を示します。

bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
!
interface Tunnel0
ip address 10.0.0.1 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 5
ip nhrp redirect
ip mtu 1400
ip tcp adjust-mss 1360
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 6
!
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interface GigabitEthernet0/0/0
ip address 10.0.0.1 255.0.0.0
negotiation auto
!
router eigrp 2
network 10.0.0.0 0.0.0.255
bfd all-interfaces
auto-summary
!

次に、スポークで DMVPNでの BFDサポートを設定する例を示します。

bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
!
interface Tunnel1
ip address 10.0.0.10 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 5
ip nhrp nhs 10.0.0.1 nbma 10.0.0.10 multicast
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 6
!
interface GigabitEthernet0/0/0
mtu 4000
ip address 11.0.0.1 255.0.0.0
media-type rj45
negotiation auto
!
interface GigabitEthernet0/0/1
mtu 6000
ip address 111.0.0.1 255.255.255.0
negotiation auto
!
router eigrp 2
network 11.0.0.0 0.0.0.255
network 111.0.0.0 0.0.0.255
network 10.0.0.0 0.0.0.255
bfd all-interfaces
auto-summary
!
ip route 0.0.0.0 0.0.0.0 10.0.0.2

次に、スポークでのコンバージェンスを高速化する例を示します。

interface Tunnel1
ip address 18.0.0.10 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 12
ip nhrp nhs 10.0.0.1 nbma 10.0.0.10 multicast
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 18
tunnel protection ipsec profile MY_PROFILE
!
bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 3
echo
!
router eigrp 2
bfd interface Tunnel1 ------------------------> Specify the interface on which the routing
protocol must act for BFD up/down events
network 11.0.0.0 0.0.0.255
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network 111.0.0.0 0.0.0.255

上記の設定を使用すると、BFDのダウンがレポートされた直後に（3秒で検出）、EIGRPは RIB
からインストールされたルートを削除します。

次の出力例は、ハブのサマリー出力を示しています。

device#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
T1 - Route Installed, T2 - Nexthop-override
C - CTS Capable
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel1, IPv4 NHRP Details
Type:Hub, NHRP Peers:2,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

1 172.17.0.1 10.0.0.1 UP 00:00:14 D
1 172.17.0.2 10.0.0.2 BFD 00:00:03 D

BFDが新しい状態であるということは、セッションは下位レイヤ（IKE、IPSec、および NHRP）
で認識されるようにUP状態ですが、BFDがセッションをDOWNと認識したことを意味します。
通常どおり、この状態はセッションが UP状態ではない最下位レイヤを示しています。また、こ
れは親キャッシュエントリにのみ適用されます。この原因としては、BFDによって DOWNと検
出されたこと、または BFDが反対側で設定されていないことが考えられます。

次の出力例は、スポークのサマリー出力を示しています。

device#show dmvpn
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket
T1 - Route Installed, T2 - Nexthop-override
C - CTS Capable
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel2, IPv4 NHRP Details
Type:Spoke, NHRP Peers:2,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

2 172.17.0.2 10.0.0.2 BFD 00:00:02 DT1
10.0.0.2 UP 00:00:02 DT2

1 172.17.0.11 10.0.0.11 UP 00:05:35 S

次の例は、show ip/ipv6 nhrpコマンドの出力を示しています。

device#show ip nhrp
10.0.0.2/32 via 10.0.0.2

Tunnel2 created 00:00:15, expire 00:04:54
Type: dynamic, Flags: router nhop rib bfd
NBMA address: 172.17.0.2

10.0.0.11/32 via 10.0.0.11
Tunnel2 created 00:09:04, never expire
Type: static, Flags: used bfd
NBMA address: 172.17.0.11
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192.168.1.0/24 via 10.0.0.1
Tunnel2 created 00:00:05, expire 00:04:54
Type: dynamic, Flags: router unique local
NBMA address: 172.17.0.1
(no-socket)

192.168.2.0/24 via 10.0.0.2
Tunnel2 created 00:00:05, expire 00:04:54
Type: dynamic, Flags: router rib nho
NBMA address: 172.17.0.2

上記の例の BFDフラグは、このピアに BFDセッションがあることを意味しています。このマー
キングは親エントリ専用です。

次の例は、show tunnel endpointsコマンドの出力を示しています。

device#show tunnel endpoints
Tunnel2 running in multi-GRE/IP mode

Endpoint transport 172.17.0.2 Refcount 3 Base 0x2ABF53ED09F0 Create Time 00:00:07
overlay 10.0.0.2 Refcount 2 Parent 0x2ABF53ED09F0 Create Time 00:00:07
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRP subblock has 2 entries; BFD(0x2):U

Endpoint transport 172.17.0.11 Refcount 3 Base 0x2ABF53ED0B80 Create Time 00:09:07
overlay 10.0.0.11 Refcount 2 Parent 0x2ABF53ED0B80 Create Time 00:09:07
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRP subblock has 1 entries; BFD(0x1):U

すべてのトンネルエンドポイントに対して、新しいテキスト「BFD(handle):state」が追加されま
す。状態は UP（U）、DOWN（D）、NONE（N）、または INVALID（I）のいずれかです。

• BFDがピアに設定されていない場合、または最初にセッションが UPではない場合は、状態
が Nになります。

次の例は、show nhrp interfacesコマンドの出力を示しています。インターフェイス上の設定状態
またはグローバルな設定状態が示されます（動作状態ではありません）。

device#show nhrp interfaces
NHRP Config State
-----------------
Global:

BFD: Registered

Tunnel1:
BFD: Disabled

Tunnel2:
BFD: Enabled

これは内部の隠しコマンドです。現在は、NHRPがBFDのクライアントであるかどうか、および
BFDが NHRPインターフェイスでイネーブルになっているかどうかが表示されます。
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ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』
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双方向フォワーディング検出に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：双方向フォワーディング検出に関する機能情報

機能情報リリース機能名

VCCVでは、ATM疑似回線に
関連付けられている制御チャネ

ルが提供され、疑似回線を介し

て操作と管理機能が提供されま

す。BFDでは、VCCV制御チャ
ネルを使用して、疑似回線の

データプレーンの障害が検出さ

れます。

Cisco IOS Release 15.0(1)Sで
は、VCCVタイプ 1（IP/UDP
ヘッダーなし）のみで、BFD
Control Channel over VCCVの
ATM疑似回線のサポート機能
がサポートされます。

bfd-template、
debugmplsl2transportvcvccv、
interval（BFD）、vccv、
vccvbfdtemplate、
vccvbfdstatussignalingのコマン
ドが導入または変更されまし

た。

15.0(1)SBFD Control Channel over
VCCV：ATM疑似回線のサポー
ト
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機能情報リリース機能名

BFDエコーモードは非同期
BFDで動作します。エコーパ
ケットはフォワーディングエ

ンジンによって送信され、検出

を実行するために、同じパスで

転送されます。反対側の BFD
セッションはエコーパケット

の実際のフォワーディングに関

与しません。エコー機能および

フォワーディングエンジンが

検出プロセスを処理するため、

2つの BFDネイバー間で送信
される BFD制御パケットの数
が減少します。また、フォワー

ディングエンジンが、リモー

トシステムを介さずにリモー

ト（ネイバー）システムの転送

パスをテストするため、パケッ

ト内遅延が向上する可能性があ

り、それによって BFDバー
ジョン 0を BFDセッションの
BFD制御パケットを使用する
場合に、障害検出時間を短縮で

きます。

12.2(33)SRB

12.4(9)T

15.0(1)S

BFDエコーモード

この機能では、Cisco 7600シ
リーズルータで ES+ライン
カードへの BFDセッションの
オフロードがサポートされてい

ます。showbfdneighborsコマン
ドが導入または変更されまし

た。

15.1(2)S

15.1(1)SG
BFD：BFDハードウェアオフ
ロードのサポート

この機能により、BFDの IPv6
サポートが拡張されます。

bfd intervalコマンドが導入ま
たは変更されました。

Cisco IOS XE Release 3.11SBFD IPv6カプセル化サポート
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機能情報リリース機能名

この機能では、IPv4および IPv6
アドレスのマルチホップ BFD
がサポートされます。

Cisco IOS Release 15.4(1)Sで
は、Cisco ASR 901Sシリーズ
ルータのサポートが追加されま

した。

authentication、bfd map、
bfd-template、interval、show
bfd neighbors、show bfd
neighbor dropsのコマンドが導
入または変更されました。

15.1(3)S

15.4(1)S
BFDマルチホップ
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機能情報リリース機能名

OSPFやBGPなどの動的なルー
ティングプロトコルとは異な

り、スタティックルーティン

グにはピア検出の方法がありま

せん。したがって、BFDが設
定されると、ゲートウェイの到

達可能性は完全に指定されたネ

イバーへの BFDセッションの
状態に依存します。BFDセッ
ションが開始されない限り、ス

タティックルートのゲートウェ

イは到達不能と見なされ、した

がって、影響を受けるルートが

適切なRIBにインストールされ
ません。

IPv4スタティッククライアン
トでは 1つの BFDセッション
を使用して、特定のインター

フェイスを通るネクストホッ

プの到達可能性を追跡できま

す。一連の BFD追跡対象スタ
ティックルートに対して BFD
グループを割り当てることがで

きます。

Cisco IOS Release 15.4(1)Sで
は、Cisco ASR 901Sシリーズ
ルータのサポートが追加されま

した。

iproutestaticbfdと
showipstaticroutebfdのコマン
ドが導入または変更されまし

た。

12.2(33)SRC

15.0(1)M

15.0(1)S

15.0(1)SY

15.1(2)S

15.1(1)SG

15.4(1)S

BFD：スタティックルートの
サポート

この機能では、ポイントツーポ

イント IPv4、IPv6、およびGRE
トンネルでの BFD転送をサ
ポートします。

bfdコマンドが導入または変更
されました。

15.1(1)SYIPトンネルの BFDサポート
（GRE、IPアドレス使用）
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機能情報リリース機能名

この機能では、ポートチャネ

ルインターフェイスでの BFD
タイマーの設定がサポートされ

ます。

bfdコマンドが導入または変更
されました。

15.1(1)SY

15.1(2)SY
ポートチャネルでの BFDサ
ポート

BFD機能のサポートが、プロ
バイダーエッジ（PE）デバイ
スとカスタマーエッジ（CE）
デバイス間のルーティングプ

ロトコル障害の高速検出を提供

するように、VPNルーティン
グおよび転送（VRF）対応に拡
張されています。

12.2(33)SRC

15.0(1)M

15.0(1)S

15.1(1)SY

BFD：VRFサポート

BFD機能がブロードキャスト
メディア以外のインターフェイ

ス（ATM、POS、シリアル、お
よび VLANインターフェイス
など）でサポートされます。

BFDのサポートはATM、FR、
POS、およびシリアルサブイン
ターフェイスに拡張されます。

bfd intervalコマンドは、BFD
モニタリングを開始するイン

ターフェイスで設定する必要が

あります。

12.2(33)SRC

15.0(1)M

15.0(1)S

BFD：WANインターフェイス
サポート
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機能情報リリース機能名

このマニュアルでは、双方向

フォワーディング検出（BFD）
プロトコルをイネーブルにする

方法について説明します。BFD
はあらゆるメディアタイプ、

カプセル化、トポロジ、および

ルーティングプロトコルの高

速転送パス障害検出回数を提供

するように設計された検出プロ

トコルです。高速転送パス障害

検出に加えて、BFDはネット
ワーク管理者に整合性のある障

害検出方法を提供します。ネッ

トワーク管理者は BFDを使用
して、さまざまなルーティング

プロトコルの helloメカニズム
で、変動速度ではなく一定速度

で転送パスの障害を検出できる

ため、ネットワークプロファ

イリングおよびプランニングが

容易になります。また、再コン

バージェンス時間の整合性が保

たれ、予測可能になります。

Release 12.0(31)Sでは、Cisco
12000シリーズのインターネッ
トルータのサポートが追加さ

れました。

Release 12.0(32)Sでは、Cisco
10720インターネットルータ、
および、Cisco 12000シリーズ
インターネットルータの IP
サービスエンジン（エンジン

3）、エンジン 5共有ポートア
ダプタ（SPA）、SPAインター
フェイスプロセッサ（SIP）の
サポートが追加されました。

Cisco IOS Release 15.4(1)Sで
は、Cisco ASR 901Sシリーズ
ルータのサポートが追加されま

した。

12.0(31)S

12.0(32)S

12.2(33)SRB

12.2(33)SRC

12.2(18)SXE

12.2(33)SXH

12.4(9)T

12.4(11)T

12.4(15)T

15.0(1)S

15.4(1)S

双方向フォワーディング検出

（標準実装、バージョン 1）
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機能情報リリース機能名

Release 12.4(11)Tでは、HSRP
のサポートが追加されました。

Release 12.4(15)Tでは、BFDが
Ciscoルータの Integrated
Services Router（ISR）ファミ
リ、たとえば Cisco 3800 ISRシ
リーズルータでサポートされ

ます。

Release 12.2(33)SRCでは、作成
できる BFDセッションの数が
増加し、BFDサポートが
ATM、FR、POS、およびシリ
アルサブインターフェイスに

拡張されました。BFD機能は
VRF対応に拡張されました。
計画されたスイッチオーバー時

に BFDセッションが「Admin
Down」状態になります。BFD
サポートがスタティックルー

ティングに拡張されました。

12.2(33)SRC

12.4(11)T

12.4(15)T

BFDに対する HSRPサポート

すべてのインターフェイスでグ

ローバルにOSPFに対するBFD
を設定するか、または1つ以上
のインターフェイスで選択的に

設定することができます。BFD
で登録されたプロトコルとして

IS-ISで BFDサポートが設定さ
れる場合、IS-ISが BFDから転
送パスの検出障害メッセージを

受信します。

Cisco IOS Release 15.4(1)Sで
は、Cisco ASR 901Sシリーズ
ルータのサポートが追加されま

した。

12.0(31)S

12.2(18)SXE

12.2(33)SRA

12.4(4)T

15.0(1)S

15.4(1)S

IPv4での BFDに対する IS-IS
サポート
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機能情報リリース機能名

すべてのインターフェイスでグ

ローバルにOSPFに対するBFD
を設定するか、または1つ以上
のインターフェイスで選択的に

設定することができます。BFD
で登録されたプロトコルとして

OSPFでBFDサポートが設定さ
れる場合、OSPFがBFDから転
送パスの検出障害メッセージを

受信します。

12.0(31)S

12.2(18)SXE

12.2(33)SRA

12.4(4)T

15.0(1)S

15.1(1)SG

IPv4での BFDに対する OSPF
サポート

デュアル RPルータおよびス
イッチを使用するネットワーク

導入には、スイッチオーバー全

体でフォワーディング状態を保

護するためのグレースフルリ

スタートメカニズムがありま

す。この機能によって、BFD
はスイッチオーバー全体でセッ

ションを稼働状態に保つことが

できます。

12.2(33)SRE

12.2(33)SXI2

12.2(33)XNE

15.0(1)S

15.1(1)SG

SSO：BFD

SSOをサポートするために、計
画されたスイッチオーバー時に

BFDセッションが「Admin
Down」状態になります。BFD
設定はアクティブなプロセッサ

からスタンバイプロセッサに

同期化され、すべての BFDク
ライアントがスタンバイプロ

セッサでの BFDプロセスで再
登録されます。

12.2(33)SRC

15.0(1)S
SSO：BFD（Admin Down）
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機能情報リリース機能名

Cisco IOS Release 15.6(3)Mから
は、Cisco ISRG2モジュラルー
タの ipbasek9イメージでもBFD
がサポートされます。たとえ

ば、EIGRP機能が ipbasek9イ
メージの一部である場合は、

EIGRPの BFD機能も ipbasek9
イメージの一部です。ある機能

が、BFDをサポートする IP
Base以外のソフトウェアパッ
ケージの一部である場合は、関

連する BFD機能は同等のソフ
トウェアパッケージの一部で

す。

15.6(3)MCisco ISRG2モジュラルータの
IPbasek9イメージでの BFDサ
ポート。
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第 3 章

IPv6 での BFD に対するスタティックルート
サポート

• 機能情報の確認, 87 ページ

• IPv6での BFDに対するスタティックルートサポートに関する情報, 87 ページ

• IPv6の双方向フォワーディング検出の設定方法, 89 ページ

• IPv6での BFDに対するスタティックルートサポートの設定例, 91 ページ

• その他の参考資料, 91 ページ

• IPv6での BFDに対するスタティックルートサポートに関する機能情報, 92 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv6 での BFD に対するスタティックルートサポートに関
する情報

スタティックルートネクストホップに到達するために BFDv6プロトコルを使用すると、ネクス
トホップネイバーが到達可能なとき、IPv6スタティックルートは IPv6ルーティング情報ベース
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（RIB）にだけ挿入されることが保証されます。また、BFDv6プロトコルを使用すると、ネクス
トホップが到達不能になったとき、IPv6スタティックルートを IPv6 RIBから削除することもで
きます。

ユーザは、IPv6スタティック BFDv6ネイバーを設定できます。これらのネイバーは、associated
（デフォルト）モードとunassociatedモードのいずれかで動作できます。ネイバーは、自身が関連
している BFDv6セッションを中断させずに、これら 2つのモードの間を遷移できます。

BFDv6 associated モード
IPv6の双方向フォワーディング検出（BFDv6）の associatedモードでは、スタティックルートネ
クストホップがスタティック BFDv6ネイバーと完全に一致すれば、IPv6スタティックルートが
IPv6スタティック BFDv6ネイバーと自動的に関連付けられます。

IPv6スタティックルートは、1つ以上の IPv6スタティックルートが関連付けられているスタ
ティックBFDv6ネイバーごとにBFDv6セッションを要求し、BFDが設定されているインターフェ
イス上で設定されます。BFDv6セッションの状態は、関連付けられた IPv6スタティックルート
を IPv6RIBに挿入するかどうかを決定するために使用されます。たとえば、スタティックルート
は、BFDv6ネイバーが到達可能な場合にだけ、IPv6 RIBに挿入されます。またその後に、BFDv6
ネイバーが到達不能になると、そのスタティックルートは IPv6 RIBから削除されます。

BFDv6 associatedモードでは、BFDモニタ対象スタティックルートを必要とするデバイスと隣接
デバイスの両方で、BFDネイバーとスタティックルートを設定する必要があります。

BFDv6 unassociated モード
IPv6スタティックBFDネイバーは、unassociatedとして設定できます。このモードでは、ネイバー
はスタティックルートと関連付けられません。また、インターフェイスがBFDv6用に設定されて
いると、ネイバーは常に BFDv6セッションを要求します。

unassociatedモードは、次の状況で役に立ちます。

• IPv6スタティックルートがない状態での BFDv6セッションの構築：これは、スタティック
ルートがルータ A上にあり、ルータ Bがネクストホップのときに起こります。associated
モードでは、Bから Aへの BFDv6セッションを発生させるために、両方のルータにスタ
ティック BFDネイバーとスタティックルートを作成する必要があります。ルータ B上で
unassociatedモードでスタティック BFDネイバーを指定すると、不要なスタティックルート
を設定せずに済みます。

•スタティックルートのBFDモニタリングへの移行：これは、既存の IPv6スタティックルー
トが IPv6RIBに挿入されているときに起こります。ここで、トラフィックを中断させずに、
これらのスタティックルートの BFDモニタリングを有効にする場合を考えます。接続され
ている IPv6スタティック BFDネイバーを設定すると、スタティックルートは、新しいスタ
ティック BFDネイバーに即座に関連付けられます。しかし、スタティック BFDネイバーは
ダウン状態で始まるため、関連付けられたスタティックルートは IPv6 RIBから一旦削除さ
れ、BFDv6セッションが確立されたときに再挿入されます。したがって、トラフィックの中
断を経験することになります。この中断は、スタティック BFDネイバーを unassociatedとし
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て設定し、BFDv6セッションが確立するまで待機して、確立後にスタティックBFDネイバー
を associatedとして再設定することで回避できます。

•スタティックルートの BFDモニタリングからの移行：この場合、IPv6スタティックルート
は、BFDによってモニタされ、RIBに挿入されています。ここで、トラフィックフローを中
断させずに、スタティックルートの BFDモニタリングを無効にする場合を考えます。この
シナリオは、最初にスタティックBFDネイバーを非接続として再設定し（つまり、スタティッ
クルートからネイバーの関連付けを解除）、その後にスタティック BFDネイバーの設定を
解除することで実現できます。

IPv6 の双方向フォワーディング検出の設定方法

スタティック BFDv6 ネイバーの指定
IPv6スタティック BFDv6ネイバーは、IPv6スタティックルートとは別に指定されます。IPv6ス
タティックBFDv6ネイバーは、インターフェイスとネイバーアドレスで完全に設定される必要が
あり、ローカルルータに直接接続されている必要があります。

手順の概要

1. enable
2. configureterminal
3. ipv6routestaticbfd [vrfvrf-name] interface-typeinterface-numberipv6-address [unassociated]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スタティックルート IPv6BFDv6ネイバーを指定
します。

ipv6routestaticbfd [vrfvrf-name]
interface-typeinterface-numberipv6-address
[unassociated]

ステップ 3   
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目的コマンドまたはアクション

例：

Device(config)# ipv6 route static bfd
gigabitethernet 0/0/0 2001::1

BFDv6 ネイバーとの IPv6 スタティックルートの関連付け
IPv6スタティックルートは、スタティック BFDv6ネイバーと自動的に関連付けされます。スタ
ティックネイバーは、スタティックネクストホップが BFDv6ネイバーと明確に一致すると、そ
の BFDv6ネイバーと関連付けられます。

手順の概要

1. enable
2. configureterminal
3. ipv6routestaticbfd [vrfvrf-name] interface-typeinterface-numberipv6-address [unassociated]
4. ipv6route [vrfvrf-name] ipv6-prefix/prefix-length {ipv6-address |

interface-typeinterface-numberipv6-address]} [nexthop-vrf [vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast] [next-hop-address] [tagtag]

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

スタティックルートBFDv6ネイバーを指
定します。

ipv6routestaticbfd [vrfvrf-name]
interface-typeinterface-numberipv6-address [unassociated]

例：

Device(config)# ipv6 route static bfd gigabitethernet
0/0/0 2001::1

ステップ 3   
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目的コマンドまたはアクション

スタティック IPv6ルートを確立します。ipv6route [vrfvrf-name] ipv6-prefix/prefix-length {ipv6-address
| interface-typeinterface-numberipv6-address]} [nexthop-vrf

ステップ 4   

[vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast]
[next-hop-address] [tagtag]

例：

Device(config)# ipv6 route 2001:DB8::/64
gigabitethernet 0/0/0 2001::1

IPv6 での BFD に対するスタティックルートサポートの設
定例

例：IPv6 スタティック BFDv6 ネイバーの指定
次に、完全に設定された IPv6スタティック BFDv6ネイバーを指定する例を示します。インター
フェイスは GigabitEthernet 0/0/0、ネイバーアドレスは 2001::1です。

Device(config)# ipv6 route static bfd gigabitethernet 0/0/0 2001::1

例：BFDv6 ネイバーとの IPv6 スタティックルートの関連付け
この例では、IPv6スタティックルート 2001:DB8::/32が GigabitEthernet 0/0/0インターフェイス上
の BFDv6ネイバー 2001::1と関連付けられます。

Device(config)# ipv6 route static bfd gigabitethernet 0/0/0 2001::1
Device(config)# ipv6 route 2001:DB8::/32 gigabitethernet 0/0/0 2001::1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続
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マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

「双方向フォワーディング検

出」の章

IPv6での BFDに対するスタティックルートサポート

標準および RFC

タイトル標準/RFC

IPv6の RFCIPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

IPv6 での BFD に対するスタティックルートサポートに関
する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：IPv6 での BFD に対するスタティックルートサポートに関する機能情報

機能情報リリース機能名

スタティックルートネクスト

ホップに到達するためにBFDv6
プロトコルを使用すると、ネク

ストホップネイバーが到達可

能なとき、IPv6スタティック
ルートは IPv6ルーティング情
報ベース（RIB）にだけ挿入さ
れることが保証されます。ま

た、BFDv6プロトコルを使用
すると、ネクストホップが到

達不能になったとき、IPv6スタ
ティックルートを IPv6 RIBか
ら削除することもできます。

Cisco IOS XE Release 3.6Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

debug bfd、debug ipv6 static、
ipv6 static、ipv6 route static
bfd、monitor event ipv6 static、
show ipv6 staticのコマンドが導
入または変更されました。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.6S
IPv6での BFDに対するスタ
ティックルートサポート
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第 4 章

OSPFv3 for BFD

双方向フォワーディング検出プロトコルでは OSPFv3がサポートされます。

• 機能情報の確認, 95 ページ

• OSPFv3 for BFDに関する情報, 95 ページ

• OSPFv3 for BFDの設定方法, 96 ページ

• OSPFv3 for BFDの設定例, 102 ページ

• その他の参考資料, 102 ページ

• OSPFv3 for BFDに関する機能情報, 104 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

OSPFv3 for BFD に関する情報
双方向フォワーディング検出（BFD）プロトコルでは、Open Shortest Path Firstバージョン 3
（OSPFv3）がサポートされます。
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OSPFv3 for BFD の設定方法

OSPFv3 に対する BFD サポートの設定
ここでは、OSPFv3が BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、OSPFv3に対する BFDサポートを設定する手順について説明します。すべての
インターフェイスでグローバルに OSPFv3に対する BFDを設定するか、または 1つ以上のイン
ターフェイスで選択的に設定することができます。

OSPFv3に対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfdall-interfacesコマンドを使用して、OSPFv3が
ルーティングしているすべてのインターフェイスに対してBFDをイネーブルにできます。イ
ンターフェイスコンフィギュレーションモードで ipv6ospfbfddisableコマンドを使用して、
個々のインターフェイスで BFDサポートをディセーブルにできます。

•インターフェイスコンフィギュレーションモードで ipv6ospfbfdコマンドを使用して、OSPFv3
がルーティングしているインターフェイスのサブセットに対してBFDをイネーブルにできま
す。

OSPFは、FULLステートの OSPFネイバーに対する BFDセッションを開始するだけです。（注）

インターフェイスの基本 BFD セッションパラメータの設定
BFDネイバーに対してBFDセッションを実行するインターフェイスごとに、次の作業を繰り返し
ます。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を

指定し、デバイスをインターフェイ

interfacetypenumber

例：

Device(config)# interface GigabitEthernet 0/0/0

ステップ 3   

スコンフィギュレーションモードに

します。

インターフェイスでBFDをイネーブ
ルにします。

bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier

例：

Device(config-if)# bfd interval 50 min_rx 50 multiplier 5

ステップ 4   

すべてのインターフェイスの OSPFv3 に対する BFD サポートの設定

はじめる前に

OSPFv3は、参加しているすべてのデバイスで実行されている必要があります。BFDセッション
をBFDネイバーに対して実行するインターフェイスで、BFDセッションの基本パラメータを設定
する必要があります。
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手順の概要

1. enable
2. configureterminal
3. ipv6routerospfprocess-id[vrfvpn-name]
4. bfdall-interfaces
5. exit
6. showbfdneighbors [vrfvrf-name] [client {bgp | eigrp | isis | ospf | rsvp | te-frr}] [ip-address |

ipv6ipv6-address] [details]
7. showipv6ospf [process-id] [area-id] [rate-limit]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   

OSPFv3ルーティングプロセスを設定します。ipv6routerospfprocess-id[vrfvpn-name]

例：

Device(config)# ipv6 router ospf 2

ステップ 3   

ルーティングプロセスに参加するすべてのインター

フェイスに対して BFDをイネーブルにします。
bfdall-interfaces

例：

Device(config-router)# bfd all-interfaces

ステップ 4   

このコマンドを 2回入力して、特権 EXECモード
にします。

exit

例：

Device(config-router)# exit

ステップ 5   

（任意）既存の BFD隣接関係の行単位のリストを
表示します。

showbfdneighbors [vrfvrf-name] [client {bgp |
eigrp | isis | ospf | rsvp | te-frr}] [ip-address |
ipv6ipv6-address] [details]

ステップ 6   
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目的コマンドまたはアクション

例：

Device# show bfd neighbors detail

（任意）OSPFv3ルーティングプロセスに関する
一般情報を表示します。

showipv6ospf [process-id] [area-id] [rate-limit]

例：

Device# show ipv6 ospf

ステップ 7   

1 つ以上の OSPFv3 インターフェイスの OSPFv3 に対する BFDv6 サポートの設定

はじめる前に

OSPFv3は、参加しているすべてのデバイスで実行されている必要があります。BFDセッション
をBFDネイバーに対して実行するインターフェイスで、BFDセッションの基本パラメータを設定
する必要があります。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipv6ospfbfd[disable]
5. exit
6. showbfdneighbors [vrfvrf-name] [client {bgp | eigrp | isis | ospf | rsvp | te-frr}] [ip-address|

ipv6ipv6-address] [details]
7. showipv6ospf [process-id] [area-id] [rate-limit]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイス

をインターフェイスコンフィギュレーションモード

にします。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

OSPFv3ルーティングプロセスに関連付けられた 1つ
以上のインターフェイスに対して、インターフェイス

ごとに BFDをイネーブルにします。

ipv6ospfbfd[disable]

例：

Device(config-if)# ipv6 ospf bfd

ステップ 4   

このコマンドを 2回入力して、特権EXECモードにし
ます。

exit

例：

Device(config-router)# exit

ステップ 5   

（任意）既存の BFD隣接関係の行単位のリストを表
示します。

showbfdneighbors [vrfvrf-name] [client {bgp
| eigrp | isis | ospf | rsvp | te-frr}] [ip-address|
ipv6ipv6-address] [details]

ステップ 6   

例：

Device# show bfd neighbors detail

（任意）OSPFv3ルーティングプロセスに関する一般
情報を表示します。

showipv6ospf [process-id] [area-id] [rate-limit]

例：

Device# show ipv6 ospf

ステップ 7   
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モニタリングおよびトラブルシューティングのための BFDv6 情報の取
得

手順の概要

1. enable
2. monitoreventipv6static [enable | disable]
3. showipv6static [ipv6-address | ipv6-prefix/prefix-length] [interfacetypenumber | recursive] [vrfvrf-name]

[bfd] [detail
4. showipv6static [ipv6-address | ipv6-prefix/prefix-length] [interfacetypenumber | recursive] [vrfvrf-name]

[bfd] [detail]
5. debugipv6static

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

イベントトレースの使用をイネーブルにして、IPv6
スタティックネイバーと IPv6スタティックBFDv6
ネイバーの動作をモニタします。

monitoreventipv6static [enable | disable]

例：

Device# monitor event ipv6 static enable

ステップ 2   

スタティック BFDv6ネイバーに関連付けられたス
タティックルートの BFDv6ステータスを表示しま
す。

showipv6static [ipv6-address |
ipv6-prefix/prefix-length] [interfacetypenumber |
recursive] [vrfvrf-name] [bfd] [detail

例：

Device# show ipv6 static vrf vrf1 detail

ステップ 3   

スタティック BFDv6ネイバーおよび関連付けられ
たスタティックルートを表示します。

showipv6static [ipv6-address |
ipv6-prefix/prefix-length] [interfacetypenumber |
recursive] [vrfvrf-name] [bfd] [detail]

ステップ 4   

例：

Device# show ipv6 static vrf vrf1 bfd
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目的コマンドまたはアクション

BFDv6デバッグをイネーブルにします。debugipv6static

例：

Device# debug ipv6 static

ステップ 5   

OSPFv3 for BFD の設定例

例：BFD に関する OSPF インターフェイス情報の表示
次の表示例は、OSPFインターフェイスが BFDに対してイネーブルになっていることを示してい
ます。

Device# show ipv6 ospf interface

Serial10/0 is up, line protocol is up
Link Local Address FE80::A8BB:CCFF:FE00:6500, Interface ID 42
Area 1, Process ID 1, Instance ID 0, Router ID 10.0.0.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT, BFD enabled
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.1.0.1

Suppress hello for 0 neighbor(s)

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html


マニュアルタイトル関連項目

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

「双方向フォワーディング検

出」の章

OSPFv3 for BFD

標準および RFC

タイトル標準/RFC

IPv6の RFCIPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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OSPFv3 for BFD に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：OSPFv3 for BFD に関する機能情報

機能情報リリース機能名

BFDでは、ダイナミックルー
ティングプロトコルOSPFv3が
サポートされています。

bfd、bfd all-interfaces、debug
bfd、ipv6 router ospf、showbfd
neighbors、show ipv6 ospf、
show ipv6 ospf interface、show
ospfv3、show ospfv3 interface
のコマンドが導入または変更さ

れました。

Cisco IOS XE Release 2.1OSPFv3 for BFD
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第 5 章

BDI インターフェイスでの BFD

BDIインターフェイスでのシスコのBFD機能は、スイッチド仮想インターフェイス（SVI）によ
るシステムあたりのインターフェイス最大数の制限を緩和します。このマニュアルでは、ブリッ

ジドメインインターフェイス（BDI）で双方向フォワーディング検出（BFD）プロトコルを設定
する方法について説明します。

• 機能情報の確認, 105 ページ

• ブリッジドメインインターフェイスの BFDに関する情報, 106 ページ

• BDIインターフェイスの BFDの設定方法, 106 ページ

• BDIインターフェイスの BFDの設定例, 110 ページ

• その他の参考資料, 111 ページ

• ブリッジドメインインターフェイスの BFDに関する機能情報, 113 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ブリッジドメインインターフェイスの BFD に関する情
報

ブリッジドメインインターフェイスの BFD
各BDIは、関連するイーサネットフローポイント（EFP）で定義され、設定された基準を使用し
てトラフィックがマップされているブリッジドメインに関連付けられます。単一または複数の

EFPを特定のブリッジドメインに関連付けることができます。そのため、グローバルテーブルま
たはVPNルーティングおよび転送（VRF）テーブルのいずれかで定義されたBDIインターフェイ
ス上で BFDシングルホップセッションを確立でき、既存のすべてのシングルホップ BFDクライ
アントが BDI経由の BFDでサポートされます。

BDIでのシスコのBFD機能は、SSO対応のプラットフォームでのBFDステートフルスイッチオー
バー（SSO）には影響しません。

BDI インターフェイスの BFD の設定方法

ブリッジドメインインターフェイス上での BFD のイネーブル化
個々のBDIインターフェイス上でシングルホップBFDをイネーブルにするには、次の手順を実行
します。

マルチホップ BFDはインターフェイス固有ではないため、マルチホップ BFDセッションを確
立するために BDIインターフェイスレベルの設定は必要ありません。

（注）

はじめる前に

2つ以上のノードが接続されている必要があります。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier
6. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ブリッジドメインインターフェイス

を設定し、インターフェイスコン

interfacetypenumber

例：

Router(config)# interface bdi 100

ステップ 3   

フィギュレーションモードを開始し

ます。

インターフェイスに IPアドレスを設
定します。

ipaddressip-addressmask

例：

Router(config-if)# ip address 10.201.201.1 255.255.255.0

ステップ 4   

インターフェイスでBFDをイネーブ
ルにします。

bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier

例：

Router(config-if)# bfd interval 500 min_rx 500 multiplier 5

ステップ 5   

インターフェイスコンフィギュレー

ションモードを終了し、グローバル

exit

例：

Router(config-if)# exit

ステップ 6   

コンフィギュレーションモードに戻

ります。

ブリッジドメインとイーサネットフローポイントの関連付け

はじめる前に

両方のノードで BFDをイネーブルにする必要があります。
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手順の概要

1. enable
2. configureterminal
3. interfacetype slot/subslot/port
4. no ip address
5. negotiation auto
6. cdp enable
7. service instanceid service-type
8. encapsulation dot1qvlan-id
9. rewrite ingress tag pop 1 symmetric
10. exit
11. exit
12. bridge-domainvlan-id

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetype slot/subslot/port

例：

Router(config)# interface
GigabitEthernet0/0/3

ステップ 3   

IP処理をディセーブルにします。no ip address

例：

Router(config-if)# no ip address

ステップ 4   

インターフェイスの速度、デュプレックス、および自動

フロー制御を自動ネゴシエーションプロトコルで設定で

きるようにします。

negotiation auto

例：
Router(config-if)# negotiation auto

ステップ 5   
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目的コマンドまたはアクション

インターフェイスで Cisco Discovery Protocolをイネーブ
ルにします。

cdp enable

例：
Router(config-if)# cdp enable

ステップ 6   

イーサネットサービスインスタンスを設定し、サービス

インスタンスコンフィギュレーションモードを開始しま

す。

service instanceid service-type

例：
Router(config-if)# service instance
2 ethernet

ステップ 7   

サブインターフェイス上で、トラフィックの IEEE802.1Q
カプセル化をイネーブルにします。

encapsulation dot1qvlan-id

例：
Router(config-if-srv)# encapsulation
dot1q 2

ステップ 8   

サービスインスタンス入力側のフレームからの一番外側

のタグの削除と出力方向のタグの追加を指定します。

rewrite ingress tag pop 1 symmetric

例：
Router(config-if-srv)# rewrite
ingress tag pop 1 symmetric

ステップ 9   

サービスインスタンスコンフィギュレーションモード

を終了し、インターフェイスコンフィギュレーション

モードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 10   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-if)# exit

ステップ 11   

イーサネットフローポイントとブリッジドメインを関

連付けます。

bridge-domainvlan-id

例：
Router(config)# bridge-domain 2

ステップ 12   

IP ルーティング：BFD コンフィギュレーションガイド
109

BDI インターフェイスでの BFD
ブリッジドメインとイーサネットフローポイントの関連付け



例：

次の作業

BDI インターフェイスの BFD の設定例

BDI インターフェイスの BFD の例

次に、BDIで BFDを設定する例を示します。

Router#show bfd neighbors

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
10.1.1.2 2049/1 Up Up BD2
Router#
Router#show running interface gi0/0/3
Building configuration...

Current configuration : 230 bytes
!
interface GigabitEthernet0/0/3
no ip address
ip pim passive
ip igmp version 3
negotiation auto
cdp enable
service instance 2 ethernet
encapsulation dot1q 2
rewrite ingress tag pop 1 symmetric
bridge-domain 2

!
end

Router#show running interface bdi2

Building configuration...

Current configuration : 127 bytes
!
interface BDI2
ip address 10.1.1.3 255.255.255.0
bfd interval 100 min_rx 100 multiplier 3
bfd neighbor ipv4 10.1.1.2
end

同様に、もう一方のノードの例を示します。

Router2#show running interface bdi2

Building configuration...

Current configuration : 127 bytes
!
interface BDI2
ip address 10.1.1.2 255.255.255.0
bfd interval 100 min_rx 100 multiplier 3
bfd neighbor ipv4 10.1.1.3
end
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ED3#show run int gig0/0/3
Building configuration...

Current configuration : 195 bytes
!
interface GigabitEthernet0/0/3
no ip address
negotiation auto
cdp enable
service instance 2 ethernet
encapsulation dot1q 2
rewrite ingress tag pop 1 symmetric
bridge-domain 2

!
end

Router2#show bfd neighbors

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
10.1.1.3 1/2049 Up Up BD2
ED3#

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Routing Protocols Configuration
Guide』の「Cisco BGP Overview」の章

BGPの設定とモニタリング

『Cisco 7600 Series Ethernet Services Plus (ES+)
and Ethernet Services Plus T (ES+T) Line Card
ConfigurationGuide』の「Configuring Synchronous
Ethernet on the Cisco 7600 Router with ES+ Line
Card」の項

BFDハードウェアオフロード

『Cisco IOS IP Routing Protocols Configuration
Guide』の「Configuring EIGRP」の章

EIGRPの設定とモニタリング

『Cisco IOS IP Application Services Configuration
Guide』の「Configuring HSRP」の章

HSRPの設定とモニタリング

『Cisco IOS IP Routing Protocols Configuration
Guide』の「Configuring Integrated IS-IS」の章

IS-ISの設定とモニタリング

『Cisco IOS IP Routing Protocols Configuration
Guide』の「Configuring OSPF」の章

OSPFの設定とモニタリング
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マニュアルタイトル関連項目

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

BFDコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

BGPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

EIGRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Application Services Command
Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

IS-ISコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

OSPFコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「BFD IPv6 Encapsulation Support」の章BFD IPv6カプセル化サポート

「OSPFv3 for BFD」の章OSPFv3 for BFD

「IPv6での BFDに対するスタティックルート
サポート」の章

IPv6での BFDに対するスタティックルートサ
ポート

標準および RFC

タイトル標準/RFC

Bidirectional Forwarding Detection、2009年 2月

（http://tools.ietf.org/html/draft-ietf-bfd-base-09）

IETFドラフト

BFD for IPv4 and IPv6 (Single Hop)、2009年 2月

（http://tools.ietf.org/html/draft-ietf-bfd-v4v6-1hop-09）

IETFドラフト
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

ブリッジドメインインターフェイスの BFD に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：ブリッジドメインインターフェイスの BFD に関する機能情報

機能情報リリース機能名

この機能では、ブリッジドメ

インインターフェイスの BFD
がサポートされます。

Cisco IOS XE Release 3.5Sブリッジドメインインター

フェイスの BFD
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第 6 章

BFD シングルホップ認証

BFDシングルホップ認証機能では、直接接続された 2台のデバイス間のシングルホップ双方向
フォワーディング検出（BFD）セッションの認証をイネーブルにします。この機能では、Message
Digest 5（MD5）とセキュアハッシュアルゴリズム 1（SHA-1）認証タイプをサポートします。

この章では、BFDシングルホップ認証機能について説明します。

• 機能情報の確認, 115 ページ

• BFDシングルホップ認証の前提条件, 116 ページ

• BFDシングルホップ認証の制限事項, 116 ページ

• BFDシングルホップ認証に関する情報, 116 ページ

• BFDシングルホップ認証の設定方法, 117 ページ

• BFDシングルホップ認証の設定例, 121 ページ

• その他の参考資料, 123 ページ

• BFDシングルホップ認証に関する機能情報 , 123 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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BFD シングルホップ認証の前提条件
BFDセッションに関与する両方の接続デバイスのキーおよびキーチェーンを設定する必要があり
ます。設定が一致するように、両方のデバイスのアルゴリズムとキーチェーンを設定する必要が

あります。

BFD シングルホップ認証の制限事項
•確立した BFDシングルホップセッションからキーチェーンが削除されたり、アクティブな
キーがキーチェーン内に存在しない場合は、BFDテンプレートとマップエントリが無効に
なります。このような無効化はマップエントリの削除と見なされます。

•シーケンス番号のチェックポイントがすべてのパケットで行われるわけではないため、緻密
性の高いキーによるMD5認証と緻密性の高いキーによるSHA-1は、In-ServiceSoftwareUpgrade
（ISSU）ではサポートされていません。

•緻密性の高いMD5と緻密性の高い SHA-1の認証タイプは、ステートフルスイッチオーバー
（SSO）モードでルートプロセッサ（RP）に障害が発生した後は保存されません。セッショ
ンがフラップし、登録されたプロトコルのリンクが不安定になる可能性があります。

• 50ミリ秒以上のタイマー値だけがサポートされます。

• 2つの BFDピア間の認証タイプネゴシエーションとキー交換は行われません。

•不明なキーチェーンがある場合、またはキーチェーン内にキーが設定されていない場合は、
BFDテンプレートとその関連マップエントリが無効になり、BFDセッションは作成されま
せん。

•双方向フォワーディング検出（BFD）のシングルホップ認証を適用できるのは、BFDテンプ
レートの設定だけです。従来の構成では BFDシングルホップ認証を適用できません。

BFD シングルホップ認証に関する情報

BFD シングルホップ認証の利点
RFC5880で定義されているMessageDigest 5（MD5）とセキュアハッシュアルゴリズム1（SHA-1）
の認証方式を使用して、BFDシングルホップ認証機能では、BFDセッションに関与する直接接続
されたデバイスペア間のデータリンク上での攻撃に対するセキュリティを提供します。この機能

は、着信インターフェイスに関連付けられたシングル IPホップで IPv4および IPv6プロトコルを
使用して通信するBFDの送信元と宛先のペア間のデータリンクに適用されます。この通信は物理
メディア、仮想回線、およびトンネルを経由して発生することがあります。
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サービス妨害（DoS）攻撃を防ぐ際の BFD シングルホップ認証の役割
サービス妨害（DoS）攻撃を防ぐために、BFDシングルホップセッションではパケット受信時に
パケットのシーケンス番号が確認されます。検出係数は、ローカルデバイスが転送パスの障害を

検出するまでに喪失した、別の BFDデバイスからの BFD Helloメッセージの数です。検出係数は
検出タイマーを決定するために使用します。BFDシングルホップ認証機能で許容される有効なシー
ケンス番号の範囲は次のとおりです。

•緻密性の低いキータイプの場合：最後に受信したシーケンス番号から（最後に受信したシー
ケンス番号 + 3 *検出係数）

•緻密性の高いキータイプの場合：（最後に受信したシーケンス番号 + 1）から（最後に受信
したシーケンス番号 + 3 *検出係数）

BFDの場合は、（伝送間隔）*（検出係数）=検出タイマーになります。BFD制御パケットが
detect-timer間隔内にリモートシステムから受信されない場合、障害が発生しています。

（注）

BFD シングルホップ認証の設定方法

キーチェーンの設定

BFDセッションに関与する 2台のデバイスの一方でこの作業を実行し、もう一方のデバイスで手
順を繰り返します。

手順の概要

1. enable
2. configure terminal
3. key chain chain-name
4. key key-id
5. key-string text
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

ルーティングプロトコルの認証を有効にするために必要

な認証キーチェーンを定義して、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain chain-name

例：
Device(config)# key chain chain1

ステップ 3   

キーチェーンの認証キーを定義し、キーチェーンキーコ

ンフィギュレーションモードを開始します。

key key-id

例：
Device(config-keychain)# key 1

ステップ 4   

キーの認証文字列を定義します。key-string text

例：
Device(config-keychain-key)#
key-string key1

ステップ 5   

キーチェーンキーコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-keychain-key)# end

ステップ 6   

認証を使用した BFD テンプレートの設定

手順の概要

1. enable
2. configure terminal
3. bfd-templatesingle-hoptemplate-name
4. intervalmin-tx millisecondsmin-rxmillisecondsmultipliermultiplier-value
5. authentication authentication-type keychain keychain-name
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

BFDテンプレートを作成し、BFDコンフィギュレー
ションモードを開始します。

bfd-templatesingle-hoptemplate-name

例：
Device(config)# bfd-template single-hop
template1

ステップ 3   

BFDパケット間での送受信間隔を設定し、ピアが使
用不能であるとBFDが宣言する前に損失される連続
的な BFD制御パケット数を指定します。

intervalmin-tx millisecondsmin-rxmilliseconds
multipliermultiplier-value

例：
Device(config-bfd)# interval min-tx 120
min-rx 100 multiplier 3

ステップ 4   

BFDテンプレートでシングルホップセッションの認
証を設定します。

authentication authentication-type keychain
keychain-name

例：
Device(config-bfd)# authentication sha-1
keychain keychain1

ステップ 5   

BFDコンフィギュレーションモードを終了して、特
権 EXECモードに戻ります。

end

例：
Device(config-bfd)# end

ステップ 6   
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インターフェイスでのシングルホップテンプレートの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. bfd template template-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 3   

シングルホップBFDテンプレートをインターフェイス
にバインドします。

bfd template template-name

例：
Device(config-if)# bfd template
bfdtemplate

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   
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BFD シングルホップ認証の確認

手順の概要

1. show bfd drops
2. show bfd neighbor

手順の詳細

ステップ 1 show bfd drops

例：
Device> show bfd drops

このコマンドでは、BFDでドロップされたパケット数が表示されます。

ステップ 2 show bfd neighbor

例：
Device> show bfd neighbor

このコマンドでは、既存の BFD隣接関係の行単位のリストを表示します。

BFD シングルホップ認証の設定例

例：キーチェーンの設定

Device> enable
Device# configure terminal
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
Device(config-keychain-key)# end

例：認証を使用した BFD テンプレートの設定
Device> enable
Device# configure terminal
Device(config)# bfd-template single-hop template1
Device(bfd-config)# interval min-tx 120 min-rx 100 multiplier 3
Device(bfd-config)# authentication sha-1 keychain keychain1
Device(bfd-config)# end
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例：インターフェイスでのシングルホップテンプレートの設定
Device> enable
Device# configure terminal
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
Device(config-keychain-key)# end

例：BFD シングルホップ認証の確認

show bfd neighbor コマンドの出力例
Device> show bfd neighbor

IPv4 Sessions
NeighAddr LD/RD RH/RS State Int
192.168.0.2 1/12 Up Up Et0/0
Session state is UP and using echo function with 300 ms interval.
Session Host: Software
OurAddr: 192.168.0.1
Handle: 12
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holddown (hits): 0(0), Hello (hits): 1000(62244)
Rx Count: 62284, Rx Interval (ms) min/max/avg: 1/2436/878 last: 239 ms ago
Tx Count: 62247, Tx Interval (ms) min/max/avg: 1/1545/880 last: 246 ms ago
Elapsed time watermarks: 0 0 (last: 0)
Registered protocols: Stub CEF
Template: my-template
Authentication(Type/Keychain): sha-1/my-chain
Uptime: 00:22:06
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 12 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 300000

show bfd dropsコマンドの出力例。
Device> show bfd drops

BFD Drop Statistics
IPV4 IPV6 IPV4-M IPV6-M MPLS_PW MPLS_TP_LSP

Invalid TTL 0 0 0 0 0 0
BFD Not Configured 0 0 0 0 0 0
No BFD Adjacency 0 0 0 0 0 0
Invalid Header Bits 0 0 0 0 0 0
Invalid Discriminator 0 0 0 0 0 0
Session AdminDown 0 0 0 0 0 0
Authen invalid BFD ver 0 0 0 0 0 0
Authen invalid len 0 0 0 0 0 0
Authen invalid seq 0 0 0 0 0 0
Authen failed 0 0 0 0 0 0
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Routing Protocol-Independent Command
Reference』

IPルーティング：プロトコル独立型
コマンド

標準および RFC

タイトル標準/RFC

双方向フォワーディング検出RFC 5880

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

BFD シングルホップ認証に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：BFD シングルホップ認証に関する機能情報

機能情報リリース機能名

BFDシングルホップ認証機能
は、直接接続されたデバイス間

のシングルホップ BFDセッ
ションの認証をイネーブルにし

ます。この機能は、Message
Digest 5（MD5）とセキュア
ハッシュアルゴリズム 1
（SHA1）認証タイプをサポー
トします。

authentication（BFD）、bfd
template、bfd-template、show
bfd drops、および show bfd
neighborsのコマンドが導入ま
たは変更されました。

15.2(4)SBFDシングルホップ認証
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第 7 章

IPv4 スタティックルートの BFD マルチホッ
プサポート

IPv4スタティックルートのBFDマルチホップサポート機能により、直接接続されていないパス
間の IPv4ネットワーク障害の検出が可能になります。双方向フォワーディング検出（BFD）セッ
ションがアップ状態の場合（つまり、ネクストホップの宛先に到達可能な場合）、IPv4スタティッ
ク BFD設定に関連付けられている IPv4スタティックルートがルーティングテーブルに追加さ
れます。BFDセッションがダウン状態の場合、ルーティングテーブルから関連付けられている
すべてのスタティックルートが削除されます。

この機能は、物理インターフェイス、サブインターフェイス、および仮想トンネルなど、さまざ

まな種類のインターフェイスに、エリア内およびエリア間のトポロジ全体で適用できます。

• 機能情報の確認, 125 ページ

• IPv4スタティックルートの BFDマルチホップサポートの前提条件, 126 ページ

• IPv4スタティックルートの BFDマルチホップサポートに関する情報, 126 ページ

• IPv4スタティックルートの BFDマルチホップサポートの設定方法, 127 ページ

• IPv4スタティックルートの BFDマルチホップサポートの確認, 128 ページ

• IPv4スタティックルートの BFDマルチホップサポートの設定例, 129 ページ

• IPv4スタティックルートの BFDマルチホップサポートに関する追加情報, 130 ページ

• IPv4スタティックルートの BFDマルチホップサポートに関する機能情報, 131 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IPv4 スタティックルートの BFD マルチホップサポートの
前提条件

• IPv4スタティックルートを設定する必要がある BFDの宛先は、すべてのデバイスが到達可
能でなければなりません。

•設定されているデバイスは、関連するセッションのBFDの宛先としてネクストホップの宛先
をもつスタティックルートが少なくとも 1つ必要です。そのようにしないと、デバイスで
BFDセッションが作成されません。

IPv4 スタティックルートの BFD マルチホップサポートに
関する情報

BFDv4 associated モード
IPv4の双方向フォワーディング検出（BFDv4）の associatedモードでは、スタティックルートネ
クストホップがスタティック BFDv4マルチホップ宛先アドレスと完全に一致すれば、IPv4スタ
ティックルートが IPv4スタティック BFDv4マルチホップ宛先アドレスと自動的に関連付けられ
ます。

BFDv4セッションの状態は、関連付けられた IPv4スタティックルートを IPv4ルーティング情報
ベース（RIB）に追加するかどうかを決定するために使用されます。たとえば、スタティックルー
トは、BFDv4マルチホップ宛先が到達可能な場合にだけ、IPv4 RIBに追加されます。またその後
に、BFDv4マルチホップ宛先が到達不能になると、そのスタティックルートは IPv4 RIBから削
除されます。

BFDv4 unassociated モード
IPv4の双方向フォワーディング検出（BFDv4）では、IPv4スタティックBFDマルチホップ宛先を
unassociatedモードで設定できます。unassociateモードでは、BFDネイバーはスタティックルート
に関連付けられません。また、IPv4スタティック BFDが設定されていると、BFDセッションが
要求されます。

unassociatedモードは、次のような場合に役立ちます。
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• IPv4スタティックルートがない場合：この状況は、スタティックルートがデバイス A上に
あり、デバイス Bがネクストホップのときに発生します。associatedモードでは、両方のデ
バイス上でスタティック BFDマルチホップ宛先アドレスとスタティックルートを作成し、
デバイス Bからデバイス Aへの BFDv4セッションを発生させる必要があります。デバイス
B上で unassociatedモードでスタティック BFDマルチホップ宛先を指定すると、不要なスタ
ティックルートを設定せずに済みます。

IPv4 スタティックルートの BFD マルチホップサポートの
設定方法

BFD マルチホップ IPv4 スタティックルートの設定

はじめる前に

• IPv4スタティックルートのネクストホップまたはゲートウェイアドレスと同じである BFD
宛先アドレスを指定します。

•デバイス上でインターフェイスの BFDマップと BFDマルチホップテンプレートを設定しま
す。BFDマップ用に設定された宛先アドレスと送信元アドレスは、BFDスタティックマル
チホップ設定に一致する必要があり、送信元アドレスがルーティングテーブルのインター

フェイスに設定されている有効な IPアドレスでなければなりません。

手順の概要

1. enable
2. configure terminal
3. ip route prefix mask ip-address
4. ip route static bfd multihop-destination-address multihop-source-address
5. ip route static bfd multihop-destination-address multihop-source-address unassociate
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

BFDマルチホップでスタティックルートをモニタす
るために使用する IPv4スタティックルートを設定し
ます。

ip route prefix mask ip-address

例：
Device(config)# ip route 192.0.2.0
255.255.255.0 10.1.1.2

ステップ 3   

スタティック IPv4ルートに関連付けるスタティック
IPv4 BFDマルチホップを設定します。

ip route static bfd multihop-destination-address
multihop-source-address

例：
Device(config)# ip route static bfd
192.0.2.1 10.1.1.1

ステップ 4   

（任意）unassociatedモードでスタティック IPv4ルー
トに関連付けるスタティック IPv4 BFDマルチホップ
を設定します。

ip route static bfd multihop-destination-address
multihop-source-address unassociate

例：
Device(config)# ip route static bfd
192.0.2.1 10.1.1.1 unassociate

ステップ 5   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 6   

IPv4 スタティックルートの BFD マルチホップサポートの
確認

次の showコマンドは、BFDマルチホップの IPv4スタティックルートを確認するために使用でき
ます。

手順の概要

1. show bfd neighbor
2. show ip static route bfd

手順の詳細

ステップ 1 show bfd neighbor
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既存の BFD隣接関係の詳細なリストを表示します。

ステップ 2 show ip static route bfd
IPv4スタティック BFDで設定されたパラメータに関する情報を表示します。

IPv4 スタティックルートの BFD マルチホップサポートの
設定例

例：associated モードでの IPv4 スタティックルートの BFD マルチホッ
プの設定

Device> enable
Device# configure terminal
Device(config)# bfd map ipv4 192.0.2.1/32 10.1.1.1/32 test
Device(config)# bfd-template multi-hop test
Device(config-bfd)# interval min-tx 51 min-rx 51 multiplier 3
Device(config-bfd)# exit
Device(config)# ip route 192.0.2.0 255.255.255.0 10.1.1.2
Device(config)# interface GigabitEthernet 1/1
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# exit
Device(config)# ip route static bfd 192.0.2.1 10.1.1.1
Device(config)# end

例：unassociated モードでの BFD の IPv4 スタティックマルチホップの
設定

Device> enable
Device# configure terminal
Device(config)# bfd map ipv4 192.0.2.1/32 10.1.1.1/32 test
Device(config)# bfd-template multi-hop test
Device(config-bfd)# interval min-tx 51 min-rx 51 multiplier 3
Device(config-bfd)# exit
Device(config)# ip route 192.0.2.0 255.255.255.0 10.1.1.2
Device(config)# interface GigabitEthernet 1/1
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# exit
Device(config)# ip route static bfd 192.0.2.1 10.1.1.1 unassociate
Device(config)# end
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IPv4 スタティックルートの BFD マルチホップサポートに
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『IP Routing: Protocol-Independent Command
Reference』

IPルーティング：Protocol-Independentコマンド

標準および RFC

タイトル標準/RFC

『BFD for Multihop Paths』RFC 5883

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPv4 スタティックルートの BFD マルチホップサポートに
関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 6：IPv4 スタティックルートの BFD マルチホップサポートに関する機能情報

機能情報リリース機能名

IPv4スタティックルートの
BFDマルチホップサポート機
能により、直接接続されていな

いパス間の IPv4ネットワーク
障害の検出が可能になります。

双方向フォワーディング検出

（BFD）セッションがアップ状
態の場合（つまり、ネクスト

ホップの宛先に到達可能な場

合）、IPv4スタティック BFD
設定に関連付けられているIPv4
スタティックルートがルーティ

ングテーブルに追加されます。

BFDセッションがダウン状態
の場合、ルーティングテーブ

ルから関連付けられているすべ

てのスタティックルートが削

除されます。

ip route static bfdと show ip
static route bfdのコマンドが変
更されました。

Cisco IOS XE Release 3.9SIPv4スタティックルートの
BFDマルチホップサポート
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第 8 章

BFD の IS-IS IPv6 クライアント

双方向フォワーディング検出（BFD）サポートが、BFDに登録されたプロトコルとしてIntermediate
System to Intermediate System（IS-IS）で設定された場合、IS-ISが BFDから転送パスの検出障害
メッセージを受信します。

• 機能情報の確認, 133 ページ

• BFDの IS-IS IPv6クライアントの前提条件, 133 ページ

• BFDの IS-IS IPv6クライアントに関する情報, 134 ページ

• BFDの ISIS IPv6クライアントの設定方法, 135 ページ

• BFDの ISIS IPv6クライアントの設定例, 138 ページ

• その他の参考資料, 138 ページ

• BFDの IS-IS IPv6クライアントに関する機能情報, 139 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

BFD の IS-IS IPv6 クライアントの前提条件
• IS-ISは、関連するすべてのデバイスで実行する必要があります。
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• BFDセッションの基本パラメータは BFDネイバーに対して BFDセッションを実行するイン
ターフェイス上で設定する必要があります。

BFD の IS-IS IPv6 クライアントに関する情報

IS-IS BFD トポロジ
BFDで登録されたプロトコルとして IS-ISで BFDサポートが設定される場合、IS-ISが BFDから
転送パスの検出障害メッセージを受信します。IS-ISに対する BFDサポートは、ルータアドレス
ファミリコンフィギュレーションモードまたはインターフェイスコンフィギュレーションモー

ドで設定できます。IS-IS IPv6はシングルトポロジモードまたはマルチトポロジ（MT）モードで
動作可能です。

IS-IS BFDは、シングルトポロジモードまたはマルチトポロジモードの同じ接続関係で IPv4と
IPv6の両方をサポートします。BFDが IPv4と IPv6の両方にイネーブルの場合、IS-ISは BFDに
2つのBFDセッション作成要求を送信します。シングルトポロジモードでは、IS-IS隣接状態は、
両方のBFDセッションがアップした場合にのみ、アップ状態になります。BFDセッションのいず
れかがダウンすると、関連する IS-IS隣接状態もまたダウンします。MTモードでは、IS-IS隣接
状態は、トポロジのいずれかにアップ状態の BFDセッションがある限り、アップ状態になりま
す。

IS-IS BFD IPv6 セッションの作成
IS-ISは、次の条件がすべて満たされると、隣接デバイスのインターフェイスと IPv6アドレスに
対する BFDセッションを要求します。

• IS-IS隣接エントリが存在する。

•アドレスファミリ識別子（AFI）固有のピアインターフェイスアドレスが認識されている。

• IS-IS BFDがインターフェイスでその AFIに対してイネーブルになっている。

• IS-ISがローカルインターフェイスでその AFIに対してイネーブルになっている。

•隣接デバイスが RFC 6213をサポートしている場合、BFDが指定されたマルチトポロジ識別
子（MTID）またはネットワーク層プロトコル識別子（NLPID）に対しイネーブルになって
いる必要がある。

IS-IS BFD IPv6 セッションの削除
IS-IS BFD IPv6がインターフェイスでディセーブルの場合、IS-ISは隣接デバイスから IPv6の関連
BFDセッションを削除します。IS-IS隣接エントリを削除すると、すべての BFDセッションも削
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除されます。IS-ISは、次のいずれかのイベントが発生したときに要求した各 BFDセッションを
削除するように BFDに要求します。

• IS-ISインスタンスが削除または設定解除される。

• IS-IS隣接エントリが削除される。

• IS-IS BFDがアドレスファミリのネクストホップインターフェイスでディセーブルになる。

•隣接デバイスが RFC 6213をサポートし、指定されたMTIDまたは NLPIDに対して BFDが
サポート対象でなくなったことを示す。

BFD の ISIS IPv6 クライアントの設定方法

インターフェイスでの BFD の IS-IS IPv6 クライアントサポートの設定

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. isisipv6bfd
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface
gigabitethernet 6/0/0

ステップ 3   
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目的コマンドまたはアクション

IS-ISに設定されている特定のインターフェイスで BFD
IPv6をイネーブルにします。

isisipv6bfd

例：

Device(config-if)# isis ipv6 bfd

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

すべてのインターフェイスでの BFD の IS-IS IPv6 クライアントサポー
トの設定

手順の概要

1. enable
2. configureterminal
3. routerisis
4. metric-style wide
5. address-familyipv6
6. multi-topology
7. bfd all-interfaces
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IS-ISルーティングプロトコルをイネーブルにし、ルータ
コンフィギュレーションモードを開始します。

routerisis

例：

Device(config)# router isis

ステップ 3   

（任意）新しいスタイルのタイプ、長さ、値オブジェクト

（TLV）のみを生成し受け入れるように、IS-ISを実行して
いるデバイスを設定します。

metric-style wide

例：

Device(config-router)# metric-style
wide

ステップ 4   

標準の IPv6アドレスプレフィックスを使用する IS-ISルー
ティングセッションを設定するアドレスファミリコンフィ

ギュレーションモードを開始します。

address-familyipv6

例：

Device(config-router)#
address-family ipv6

ステップ 5   

（任意）IPv6に対するマルチトポロジ IS-ISをイネーブル
にします。

multi-topology

例：

Device(config-router-af)#
multi-topology

ステップ 6   

ルーティングプロセスに参加するすべてのインターフェイ

スに対して BFDをイネーブルにします。
bfd all-interfaces

例：

Device(config-router-af)# bfd
all-interfaces

ステップ 7   

アドレスファミリコンフィギュレーションモードを終了

して、特権 EXECモードに戻ります。
end

例：

Device(config-router-af)# end

ステップ 8   
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BFD の ISIS IPv6 クライアントの設定例

例：単一インターフェイスでの BFD の IS-IS IPv6 クライアントサポー
ト

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 6/0/0
Device(config-if)# isis ipv6 bfd
Device(config-if)# end

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 6/0
Device(config-if)# isis ipv6 bfd
Device(config-if)# end

例：すべてのインターフェイスでの BFD の IS-IS IPv6 クライアントサ
ポート

Device> enable
Device# configure terminal
Device(config)# router isis
Device(config-router)# metric-style wide
Device(config-router)# address-family ipv6
Device(config-router-af)# multi-topology
Device(config-router-af)# bfd all-interfaces
Device(config-router-af)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All
Releases』

Cisco IOSコマンド

『Cisco IOS IP Routing:
Protocol-Independent Command
Reference』

BFDコマンド：コマンド構文、コマンドモード、コマン
ド履歴、デフォルト、使用に関する注意事項、および例。

『IP Routing Protocols Configuration
Guide』の「Configuring Integrated
IS-IS」の章

IS-ISの設定とモニタリング
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Feature Mapping』Cisco IOS IPv6機能

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

BFD の IS-IS IPv6 クライアントに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 7：BFD の IS-IS IPv6 クライアントに関する機能情報

機能情報リリース機能名

BFDで登録されたプロトコル
として IS-ISでBFDサポートが
設定される場合、IS-ISが BFD
から転送パスの検出障害メッ

セージを受信します。

bfd all-interfaces、isis ipv6 bfd
のコマンドが導入または変更さ

れました。

15.1(1)SY

15.2(4)S

15.3(1)T

BFDの IS-IS IPv6クライアント
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http://www.cisco.com/support
http://www.cisco.com/go/cfn
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第 9 章

BFD C ビットの IS-IS クライアントサポート

双方向フォワーディング検出（BFD）プロトコルでは、隣接する転送エンジン間のパスにおける
障害を、ネットワーキングオーバーヘッドを低く維持しながら短期間で検出できます。双方向

フォワーディング検出（BFD）の Intermediate System-to-Intermediate System（IS-IS）クライアン
トサポート機能では、IS-ISで BFDサポートを使用できるようになります。BFDの検出と障害
の時間はほとんどのネットワークトポロジで IS-ISコンバージェンス時間よりも速くなるため、
IS-ISコンバージェンスが改善されます。BFDCビットの IS-ISクライアントサポート機能では、
BFDセッションの障害が本当であるか、ルータの再起動によるコントロールプレーン障害の結
果であるかどうかをネットワークで特定することができます。ルータの再起動を計画するとき

は、すべての隣接ルータにこの機能を設定する必要があります。

• 機能情報の確認, 141 ページ

• BFD Cビットの IS-ISクライアントサポートの前提条件, 142 ページ

• BFD Cビットの IS-ISクライアントサポートに関する情報, 142 ページ

• BFD Cビットの IS-ISクライアントサポートの設定方法, 143 ページ

• BFD Cビットの IS-ISクライアントサポートの設定例, 144 ページ

• その他の参考資料, 144 ページ

• BFD Cビットの IS-ISクライアントサポートに関する機能情報, 145 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

IP ルーティング：BFD コンフィギュレーションガイド
141

https://tools.cisco.com/bugsearch/search


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

BFD C ビットの IS-IS クライアントサポートの前提条件
• IS-ISは、関連するすべてのデバイスで実行する必要があります。

• BFDセッションの基本パラメータは BFDネイバーに対して BFDセッションを実行するイン
ターフェイス上で設定する必要があります。

BFD C ビットの IS-IS クライアントサポートに関する情報

IS-IS の再起動と BFD セッション
BFD Cビットの IS-ISクライアントサポート機能では、BFD実装がコントロールプレーンと同じ
ステータスを共有するかどうか、ピアに信号を送信する方法をBFDに提供します。隣接ルータの
コントロールプレーンが再起動すると、BFDセッションの障害が発生することがありますが、実
在の転送障害を実際に示しているわけではありません。このような場合に、再起動ルータのネイ

バールータがその BFDセッションの障害に反応することは望ましくありません。

IS-ISには、ルータが再起動する前に信号を送信できるプロトコル拡張機能がありません。これ
は、システムが実際の転送障害と再起動を区別できないことを意味します。BFDCビットの IS-IS
クライアントサポート機能により、コントロールプレーン関連の BFDセッションの障害を無視
するようにデバイスを設定することができます。シスコは、計画的なデバイスの再起動の直前に

再起動デバイスのネイバーでこの機能を設定し、再起動が完了した後に設定を削除することをお

勧めします。

下の表に、セッションダウンイベントで BFDから受信した、コントロールプレーンに依存しな
い障害ステータスがそのイベントの IS-ISの処理にどのように影響するかを示します。

表 8：コントロールプレーン障害およびセッションダウンイベント

BFD セッション「ダウン」イベ
ント時の IS-IS 動作

BFD コントロールプレーンに依
存しない障害ステータス

コントロールプレーン障害の

IS-IS チェック

セッションダウンを受け入れTrueイネーブル

セッションダウンを無視Falseイネーブル

セッションダウンを受け入れTrueディセーブル

セッションダウンを受け入れFalseディセーブル
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BFD C ビットの IS-IS クライアントサポートの設定方法

BFD C ビットの IS-IS クライアントサポートの設定
コントロールプレーン障害チェックをイネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. router isis
4. bfd check-control-plane-failure
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

IS-ISルーティングプロトコルをイネーブルにし、ルータ
コンフィギュレーションモードを開始します。

router isis

例：

Device(config)# router isis

ステップ 3   

IS-ISルーティングプロトコルの BFDコントロールプ
レーン障害チェックをイネーブルにします。

bfd check-control-plane-failure

例：

Device(config-router)# bfd
check-control-plane-failure

ステップ 4   

ルータコンフィギュレーションモードを終了して、特権

EXECモードに戻ります。
end

例：

Device(config-router)# end

ステップ 5   
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BFD C ビットの IS-IS クライアントサポートの設定例

例：BFD C ビットの IS-IS クライアントサポートの設定
次の例では、IS-ISプロトコルを実行するルータでコントロールプレーン障害検出を設定していま
す。

Device> enable
Device# configure terminal
Device(config)# router isis
Device(config-router)# bfd check-ctrl-plane-failure
Device(config-router)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IP Routing:
Protocol-Independent Command
Reference』

BFDコマンド：コマンド構文、コマンドモード、コマンド履
歴、デフォルト、使用に関する注意事項、および例

『Cisco IOS IP Routing Protocols
Configuration Guide』の
「Configuring Integrated IS-IS」
の章

IS-ISの設定とモニタリング

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『Generic Application of Bidirectional Forwarding
Detection (BFD)』

RFC 5882
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

BFD C ビットの IS-IS クライアントサポートに関する機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：BFD C ビットの IS-IS クライアントサポートに関する機能情報

機能情報リリース機能名

BFD Cビットの IS-ISクライアントサ
ポート機能では、BFDセッションの障害
が本当であるか、ルータの再起動による

コントロールプレーン障害の結果である

かどうかをネットワークで特定すること

ができます。

bfd check-ctrl-plane-failureコマンドが導
入されました。

15.1(1)SY

15.3(1)T
BFDCビットの IS-ISクライアン
トサポート
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第 10 章

BFD ダンプニング

BFDダンプニング機能は、設定可能な指数関数的遅延メカニズムを導入し、双方向フォワーディ
ング検出（BFD）によってフラップが発生している、リモートノードの到達可能性イベントの過
度な影響を抑制します。BFDダンプニング機能を使用して、ネットワークオペレータは自動的
に特定の BFDセッションをダンプニングして BFDクライアントへの過剰な通知を防ぐことがで
き、このようにして、ネットワークが不必要に不安定にならないようにします。高速インター

フェイスで BFDダンプニング機能をルーティングクライアントとともに設定することで、ネッ
トワーク全体のコンバージェンス時間と安定性が向上します。

• 機能情報の確認, 147 ページ

• BFDダンプニングに関する情報, 148 ページ

• BFDダンプニングの設定方法, 149 ページ

• BFDダンプニングの設定例, 150 ページ

• BFDダンプニングに関する追加情報, 151 ページ

• BFDダンプニングに関する機能情報, 151 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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BFD ダンプニングに関する情報

BFD ダンプニングの概要
双方向フォワーディング検出（BFD）は、ネイバーに対する到達可能性の障害を迅速に明らかに
するため、ルーティングプロトコルで使用されるメカニズムです。BFDでネイバーの到達可能性
ステータスの変更が検出されると、クライアントはすぐに通知を受けます。小さい障害であって

もコンバージェンスに影響を与えないよう、ルーティングテーブルの変更を最小限にすることが

重要になる場合があります。過剰にフラップが発生する不安定なリンクは、ネットワークの他の

デバイスにかなりのシステム処理リソースを消費させ、ルーティングプロトコルでフラッピング

リンクの状態との同期が失われる原因になる可能性があります。

BFDダンプニング機能は、設定可能な指数関数的遅延メカニズムを導入し、BFDによってフラッ
プが発生している、リモートノードの到達可能性イベントの過度な影響を抑制します。BFDダン
プニング機能を使用して、ネットワークオペレータは自動的に特定のBFDセッションをダンプニ
ングしてBFDクライアントへの過剰な通知を防ぐことができ、このようにして、ネットワークが
不必要に不安定にならないようにします。BFDクライアントへの通知のダンプニングにより、モ
ニタリング下のセッションがフラッピングを停止して安定するまで BFDの通知を抑制します。

BFDダンプニング機能を、特に高速インターフェイスでルーティングクライアントとともに設定
すると、ネットワーク全体のコンバージェンス時間と安定性が向上します。BFDダンプニングは、
IPv4/シングルホップ/マルチホップ、Multiprotocol Label Switching-Transport Profile（MPLS-TP）、
Pseudo Wire（PW）Virtual Circuit Connection Verification（VCCV）を含む、BFDセッションのすべ
てのタイプに適用できます。

BFDテンプレートレベル（シングルホップとマルチホップの両方のテンプレート）で BFDダン
プニング機能を設定できます。ダンプニングは、BFDテンプレートを使用するすべてのセッショ
ンに適用されます。セッションでダンプニングを行わない場合は、新しいセッションに対してダ

ンプニングが有効になっていない新規のBFDテンプレートを使用する必要があります。デフォル
トでは、テンプレートのダンプニング機能は有効になっていません。
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BFD ダンプニングの設定方法

BFD ダンプニングの設定

手順の概要

1. enable
2. configureterminal
3. bfd-template multi-hoptemplate-name
4. intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value
5. dampening [half-life-periodreuse-thresholdsuppress-thresholdmax-suppress-time]
6. end
7. showbfdneighborsdetails
8. showbfdneighborsdampening
9. showbfdneighborsdampened

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

双方向フォワーディング検出（BFD）
テンプレートを作成し、BFDコンフィ
ギュレーションモードを開始します。

bfd-template multi-hoptemplate-name

例：

Device(config)# bfd-template multi-hop doctemplate

ステップ 3   

BFDパケット間での送受信間隔を設
定し、ピアが使用不能であると BFD

intervalmin-txmillisecondsmin-rxmillisecondsmultipliermultiplier-value

例：

Device(config-bfd)# interval min-tx 120 min-rx 100 multiplier
3

ステップ 4   

が宣言する前に損失される連続的な

BFD制御パケット数を指定します。
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目的コマンドまたはアクション

フラップが発生しているセッションの

ダンプニングを行うようにデバイスを

設定します。

dampening
[half-life-periodreuse-thresholdsuppress-thresholdmax-suppress-time]

例：

Device(config-bfd)# dampening 2 1000 3000 8

ステップ 5   

BFDコンフィギュレーションモード
を終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-bfd)# end

ステップ 6   

（任意）既存の BFD隣接関係のリス
トと、BFDセッションに関するダン

showbfdneighborsdetails

例：

Device# show bfd neighbors details

ステップ 7   

プニング情報（BFDダンプニングが
セッションで有効な場合）を表示しま

す。

（任意）BFDダンプニングが設定さ
れた BFDセッションに関するダンプ
ニング情報を表示します。

showbfdneighborsdampening

例：

Device# show bfd neighbors dampening

ステップ 8   

（任意）現在ダンプニングを行ってい

る BFDセッションに関するダンプニ
ング情報を表示します。

showbfdneighborsdampened

例：

Device# show bfd neighbors dampened

ステップ 9   

BFD ダンプニングの設定例

例：BFD ダンプニングの設定
次の例は、BFDダンプニングを設定する方法を示しています。
bfd-template multi-hop doctemplate
interval min-tx 120 min-rx 100 multiplier 3
dampening 2 1000 3000 8
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BFD ダンプニングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Routing: Protocol-Independent
Command Reference』

BFDコマンド

『IPルーティング BFDコンフィギュレーショ
ンガイド』

双方向フォワーディング検出

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

BFD ダンプニングに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/iproute_pi/command/iri-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/iproute_pi/command/iri-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 10：BFD ダンプニングに関する機能情報

機能情報リリース機能名

BFDダンプニング機能は、設
定可能な指数関数的遅延メカニ

ズムを導入し、BFDによって
フラップが発生している、リ

モートノードの到達可能性イ

ベントの過度な影響を抑制しま

す。また、この機能を使用し

て、ネットワークオペレータ

は自動的に特定の BFDセッ
ションをダンプニングしてBFD
クライアントへの過剰な通知を

防ぐことができ、このようにし

て、ネットワークが不必要に不

安定にならないようにします。

dampening（bfd）と show bfd
neighborsのコマンドが導入ま
たは変更されました。

Cisco IOS XE Release 3.8S

Cisco IOS Release 15.3(2)T
BFDダンプニング
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