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第 1 章

最初にお読みください。

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco IOS XEリリース 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、1つのバージョンの統合された
リリース（Cisco IOSXE16）へと発展しています。これにより、スイッチングおよびルーティン
グポートフォリオの幅広い範囲のアクセスおよびエッジ製品に1つのリリースで対応できます。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）
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第 2 章

『Configuring GLBP』

ゲートウェイロードバランシングプロトコル（GLBP）は、ホットスタンバイルータプロトコ
ル（HSRP）や仮想ルータ冗長プロトコル（VRRP）のように、機能を停止したデバイスや回路か
らデータトラフィックを保護します。このとき、冗長化されたデバイスのグループ間でパケッ

トのロードシェアリングを行うことができます。

• 機能情報の確認, 3 ページ

• GLBPの制限事項, 4 ページ

• GLBPの前提条件, 4 ページ

• GLBPに関する情報, 4 ページ

• GLBPの設定方法, 10 ページ

• GLBPの設定例, 26 ページ

• GLBPに関する追加情報, 28 ページ

• GLBPの機能情報, 29 ページ

• 用語集, 33 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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GLBP の制限事項
拡張オブジェクトトラッキング（EOT）はステートフルスイッチオーバー（SSO）を認識しない
ため、SSOモードで GLBPと併用することはできません。

GLBP の前提条件
GLBPを設定する前に、デバイスが物理インターフェイス上の複数のMACアドレスをサポートで
きることを確認してください。設定している GLBPフォワーダごとに、追加のMACアドレスが
使用されます。

GLBP に関する情報

GLBP の概要
GLBPは、IEEE 802.3 LAN上でデフォルトゲートウェイを 1つだけ指定して設定された IPホスト
の自動デバイスバックアップを行います。LAN上の複数のファーストホップデバイスを連結し、
IPパケットの転送負荷を共有しながら単一の仮想ファーストホップ IPデバイスを提供します。
LAN上にあるその他のデバイスは、冗長化されたGLBPデバイスとして動作できます。このデバ
イスは、既存のフォワーディングデバイスが機能しなくなった場合にアクティブになります。

GLBPは、ユーザに対してはHSRPやVRRPと同様の機能を実行します。HSRPおよびVRRPは、
仮想 IPアドレスを指定して設定された仮想デバイスグループに、複数のデバイスを参加させま
す。グループの仮想 IPアドレスに送信されたパケットを転送するアクティブデバイスとして、1
つのメンバが選択されます。グループ内の他のデバイスは、アクティブデバイスで障害が発生す

るまでは冗長デバイスです。これらのスタンバイデバイスには、プロトコルによって使用されて

いない未使用帯域幅があります。同じデバイスセットに対して複数の仮想デバイスグループを設

定できますが、ホストは異なるデフォルトゲートウェイに対して設定する必要があります。その

結果、管理上の負担が大きくなります。GLBPには、単一の仮想 IPアドレスと複数の仮想MAC
アドレスを使用して、複数のデバイス（ゲートウェイ）上でのロードバランシングを提供すると

いうメリットがあります。転送負荷は、GLBPグループ内のすべてのデバイス間に分散されるた
め、単一のデバイスだけが処理して残りのデバイスがアイドルのままになるようなことはありま

せん。各ホストは、同じ仮想 IPアドレスで設定され、仮想デバイスグループ内のすべてのデバイ
スが参加してパケットの転送を行います。GLBPメンバは、Helloメッセージを使用して相互に通
信します。このメッセージは 3秒ごとにマルチキャストアドレス 224.0.0.102、UDPポート 3222
（送信元と宛先）に送信されます。

GLBP パケットタイプ

GLBPは実行に 3つの異なるパケットタイプを使用します。そのパケットタイプは、Hello、要
求、および応答です。Helloパケットはプロトコル情報をアドバタイズするために使用されます。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

4

『Configuring GLBP』
GLBP の制限事項



Helloパケットはマルチキャストで、仮想ゲートウェイまたはバーチャルフォワーダが Speak、
Standby、Activeのいずれかの状態のときに送信されます。要求パケットと応答パケットは、仮想
MACアドレスの割り当てに使用されます。これらはどちらもアクティブ仮想ゲートウェイ（AVG）
間のユニキャストメッセージです。

GLBP アクティブ仮想ゲートウェイ
GLBPグループのメンバは、1つのゲートウェイをそのグループのアクティブ仮想ゲートウェイ
（AVG）として選択します。他のグループメンバは、AVGが使用できなくなった場合のバック
アップとなります。AVGは GLBPグループの各メンバに仮想MACアドレスを割り当てます。各
ゲートウェイは、AVGによって割り当てられている仮想MACアドレスに送信されたパケットを
転送する役割を引き継ぎます。これらのゲートウェイは、仮想MACアドレスのアクティブ仮想
フォワーダ（AVF）と呼ばれます。

AVGは、仮想 IPアドレスのアドレス解決プロトコル（ARP）要求への応答も行います。ロード
シェアリングは、AVGが異なる仮想MACで ARP要求に応答することによって行われます。

Cisco IOS Release 15.0(1)M1および 12.4(24)T2よりも前のリリースでは、noglbpload-balancingコ
マンドが設定されている場合は、必ず、AVGがその AVFのMACアドレスで ARP要求に応答し
ます。

Cisco IOS Release 15.0(1)M1および 12.4(24)T2以降のリリースでは、noglbpload-balancingコマン
ドが設定されている場合は、AVGが AVFを備えていなければ、先頭のバーチャルフォワーダ
（VF）のMACアドレスで ARP要求に応答します。そのため、その VFが現在の AVGに戻るま
では、トラフィックが別のゲートウェイ経由でルーティングされる可能性があります。

下の図では、ルータ A（またはデバイス A）は GLBPグループの AVGで、仮想 IPアドレス
10.21.8.10に関する処理を行います。ルータ Aは、仮想MACアドレス 0007.b400.0101の AVFで
もあります。ルータB（またはデバイスB）は同じGLBPグループのメンバであり、仮想MACア
ドレス 0007.b400.0102のAVFとして指定されています。クライアント 1のデフォルトゲートウェ
イ IPアドレスは 10.21.8.10、ゲートウェイMACアドレスは 0007.b400.0101です。クライアント 2
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は、同じデフォルトゲートウェイ IPアドレスを共有しますが、ルータBがルータAとトラフィッ
ク負荷を分担するため、ゲートウェイMACアドレス 0007.b400.0102が与えられます。

図 1：GLBP トポロジ

ルータAが使用できなくなった場合でも、クライアント1はWANにアクセスできます。これは、
ルータ Bがルータ Aの仮想MACアドレスに送信されたパケットの転送を引き継ぎ、ルータ B自
身の仮想MACアドレスに送信されたパケットに応答するからです。ルータ Bは、GLBPグルー
プ全体の AVGの役割も引き継ぎます。GLBPグループ内のデバイスで障害が発生しても、GLBP
メンバの通信は継続されます。

GLBP 仮想 MAC アドレスの割り当て
GLBPグループごとに最大 4つの仮想MACアドレスを設定できます。AVGは、仮想MACアド
レスをグループの各メンバに割り当てます。他のグループメンバは、helloメッセージを通じて
AVGを検出したあとで仮想MACアドレスを要求します。ゲートウェイには、シーケンスにおけ
る次のMACアドレスが割り当てられます。AVGによって仮想MACアドレスが割り当てられた
仮想フォワーダは、プライマリ仮想フォワーダと呼ばれます。GLBPグループの他のメンバは、
helloメッセージから仮想MACアドレスを学習します。仮想MACアドレスを学習した仮想フォ
ワーダは、セカンダリ仮想フォワーダと呼ばれます。

ファーストホップ冗長プロトコルコンフィギュレーションガイド
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GLBP 仮想ゲートウェイの冗長性
GLBPでは、HSRPと同じ方法で仮想ゲートウェイの冗長性が実現されます。1つのゲートウェイ
がAVGとして選択され、もう 1つのゲートウェイがスタンバイ仮想ゲートウェイとして選択され
ます。残りのゲートウェイはリッスン状態になります。

AVGの機能が停止すると、スタンバイ仮想ゲートウェイが該当する仮想 IPアドレスの処理を担
当します。その後、リッスン状態のゲートウェイから新しいスタンバイ仮想ゲートウェイが選択

されます。

GLBP 仮想フォワーダの冗長性
仮想フォワーダの冗長化は、AVFで使用する仮想ゲートウェイの冗長化に類似しています。AVF
で障害が発生すると、リッスン状態のセカンダリ仮想フォワーダの 1つが仮想MACアドレスの
役割を引き継ぎます。

新しい AVFは、別のフォワーダ番号のプライマリ仮想フォワーダでもあります。GLBPは、ゲー
トウェイがアクティブ仮想フォワーダ状態に変わるとすぐに始動する2つのタイマーを使用して、
古いフォワーダ番号からホストを移行します。GLBPは helloメッセージを使用してタイマーの現
在の状態を通信します。

リダイレクト時間は、AVGがホストを古い仮想フォワーダMACアドレスにリダイレクトし続け
る時間です。リダイレクト時間が経過すると、仮想フォワーダが、古い仮想フォワーダMACア
ドレスに送信されたパケットを転送し続けても、AVGは、ARP応答で古い仮想フォワーダMAC
アドレスの使用を停止します。

仮想フォワーダが有効である時間は、セカンダリホールド時間になります。セカンダリホールド

時間が経過すると、GLBPグループのすべてのゲートウェイから仮想フォワーダが削除されます。
期限切れになった仮想フォワーダ番号は、AVGによる再割り当てが可能になります。

GLBP ゲートウェイのプライオリティ
各GLBPゲートウェイが果たすロールと、AVGの機能が停止したときにどのようなことが発生す
るかについては、GLBPゲートウェイプライオリティによって決まります。

また、GLBPデバイスがバックアップ仮想ゲートウェイとして機能するかどうか、および現在の
AVGで障害が発生した場合に AVGになる順番も決まります。各バックアップ仮想ゲートウェイ
のプライオリティには、glbppriorityコマンドを使用して 1～ 255の値を設定できます。

「GLBPトポロジ」の図では、LANトポロジ内の AVGであるルータ A（またはデバイス A）で
障害が発生すると、選択プロセスが実行され、処理を引き継ぐバックアップ仮想ゲートウェイが

決定されます。この例では、ルータ B（またはデバイス B）がグループ内の唯一の他のメンバで
あるため、ルータ B（またはデバイス B）が自動的に新しいAVGになります。同じGLBPグルー
プ内にプライオリティの高い別のデバイスが存在していた場合は、そのプライオリティの高いデ

バイスが選択されます。両方のデバイスのプライオリティが同じである場合は、IPアドレスが大
きい方のバックアップ仮想ゲートウェイが選択され、アクティブ仮想ゲートウェイになります。
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デフォルトでは、GLBP仮想ゲートウェイのプリエンプティブ方式はディセーブルになっていま
す。バックアップ仮想ゲートウェイがAVGになるのは、仮想ゲートウェイに割り当てられている
プライオリティにかかわらず、現在の AVGで障害が発生した場合だけです。glbppreemptコマン
ドを使用すると、GLBP仮想ゲートウェイのプリエンプティブ方式をイネーブルにすることがで
きます。プリエンプションを使用すると、バックアップ仮想ゲートウェイに現在のAVGよりも高
いプライオリティが割り当てられている場合に、そのバックアップ仮想ゲートウェイをAVGにす
ることができます。

GLBP ゲートウェイの重み付けとトラッキング
GLBPでは、重み付けによってGLBPグループ内の各デバイスの転送容量を決定します。GLBPグ
ループ内のデバイスに割り当てられた重み付けを使用して、そのルータがパケットを転送するか

どうか、転送する場合はパケットを転送する LAN内のホストの比率を決定できます。しきい値
は、GLBPの重み付けが一定の値を下回ったときに転送を無効化し、別のしきい値を上回ったと
きには自動的に転送を再度有効化にするように設定できます。

GLBPグループの重み付けは、デバイス内のインターフェイス状態のトラッキングによって自動
的に調整できます。追跡対象のインターフェイスがダウンした場合、GLBPグループの重み付け
は指定された値だけ小さくなります。GLBPの重み付けの減少値は、追跡対象のインターフェイ
スごとに変えることができます。

デフォルトでは、GLBP仮想フォワーダのプリエンプティブ方式はイネーブルになっており、遅
延は 30秒です。現在の AVFの重み付けが下限しきい値を下回り、その状態で 30秒経過すると、
バックアップ仮想フォワーダが AVFになります。noglbpforwarderpreemptコマンドを使用して
GLBP転送のプリエンプティブ方式を無効化するか、glbpforwarderpreemptdelayminimumコマン
ドを使用して遅延を変更することができます。

GLBP MD5 認証
GLBP MD5認証は、信頼性とセキュリティを向上させるために業界標準のMD5アルゴリズムを
採用しています。MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリティを
強化でき、スプーフィングソフトウェアから保護できます。

MD5認証では、各GLBPグループメンバが秘密キーを使用して、発信パケットに含まれるキー付
きMD5ハッシュを生成できます。着信パケットのキー付きハッシュが生成され、着信パケット内
のハッシュが生成されたハッシュに一致しない場合、そのパケットは無視されます。

MD5ハッシュのキーは、キーストリングを使用して設定で直接指定するか、またはキーチェー
ンを使用して間接的に指定できます。キーストリングは、100文字の長さを超えることはできま
せん。

デバイスは、GLBPグループに対する認証設定と異なる設定を持つデバイスからの着信 GLBPパ
ケットを無視します。GLBPには、次の 3つの認証方式があります。

•認証なし

•プレーンテキスト認証

ファーストホップ冗長プロトコルコンフィギュレーションガイド
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• MD5認証

GLBPパケットは、次のいずれかの場合に拒否されます。

•認証方式がデバイスと着信パケットの間で異なっている。

• MD5ダイジェストがデバイスと着信パケットで異なる。

•テキスト認証文字列がデバイスと着信パケットで異なる。

ISSU-GLBP
GLBPはインサービスソフトウェアアップグレード（ISSU）をサポートします。ISSUを使用す
ると、アクティブおよびスタンバイのルートプロセッサ（RP）またはラインカード上で異なる
バージョンの Cisco IOSソフトウェアが実行されている場合でも、ハイアベイラビリティ（HA）
システムをステートフルスイッチオーバー（SSO）モードで実行できるようになります。

ISSUは、サポートされる Cisco IOS Releaseから別のリリースへアップグレードまたはダウング
レードする機能を提供します。この場合、パケット転送は継続して行われ、セッションは維持さ

れるため、予定されるシステムの停止時間を短くすることができます。アップグレードまたはダ

ウングレードする機能は、アクティブ RPおよびスタンバイ RP上で異なるバージョンのソフト
ウェアを実行することで実現します。これにより、RP間でステート情報を維持する時間が短くな
ります。この機能により、システムをアップグレード対象（またはダウングレード対象）のソフ

トウェアを実行するセカンダリ RPに切り替えることができ、セッションを切断することなく、
またパケットの損失も最小限に抑えながら、継続してパケットを転送できます。この機能は、デ

フォルトでイネーブルにされています。

ISSUの詳細については、『Cisco IOS High Availability Configuration Guide』の「Cisco IOS In Service
Software Upgrade Process」を参照してください。

7600シリーズデバイスでの ISSUの詳細については、『ISSUand eFSUonCisco 7600 Series Routers』
を参照してください。

GLBP SSO
GLBP SSO機能が導入されたため、GLBPはステートフルスイッチオーバー（SSO）を認識する
ようになりました。GLBPは、デバイスがセカンダリルータプロセッサ（RP）にフェールオー
バーしたことを検出し、グループの現在の状態を継続することができます。

SSOは、デュアル RPをサポートするネットワーキングデバイス（通常はエッジデバイス）で機
能します。1台のRPをアクティブプロセッサとして設定し、他のRPをスタンバイプロセッサと
して設定することで、RP冗長化を実現します。また、RP間の重要なステート情報を同期するた
め、ネットワークステート情報は RP間でダイナミックに維持されます。

SSOを認識せずにRPが冗長化されたデバイスにGLBPを展開した場合、アクティブRPとスタン
バイ RP間のロールがスイッチオーバーされると、デバイスの GLBPグループメンバとしてのア
クティビティは破棄され、デバイスはリロードされた場合と同様にグループに再び参加すること

になります。GLBPSSO機能により、スイッチオーバーが行われても、GLBPは継続してグループ
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メンバとしてのアクティビティを継続できます。冗長化された RP間の GLBPステート情報は維
持されるため、スタンバイ RPはスイッチオーバーの実行中も実行後も GLBP内で引き続きデバ
イスのアクティビティを実行できます。

この機能は、デフォルトでイネーブルにされています。この機能をディセーブルにするには、グ

ローバルコンフィギュレーションモードで noglbpssoコマンドを使用します。

詳細については、『Cisco IOSHigh Availability ConfigurationGuide』の「Stateful Swithover」のマニュ
アルを参照してください。

GLBP の利点

ロードシェアリング

LANクライアントからのトラフィックを複数のデバイスで共有するようにGLBPを設定できるた
め、利用可能なデバイス間でより公平にトラフィックの負荷を共有できます。

複数の仮想デバイス

GLBPでは、デバイスの各物理インターフェイス上に最大 1024台の仮想デバイス（GLBPグルー
プ）とグループごとに最大 4つの仮想フォワーダがサポートされます。

プリエンプション

GLBPの冗長性スキームにより、使用可能になっているプライオリティの高いバックアップ仮想
ゲートウェイをアクティブ仮想ゲートウェイ（AVG）にすることができます。フォワーダプリエ
ンプションも同じように機能しますが、フォワーダプリエンプションはプライオリティの代わり

に重み付けを使用し、デフォルトでイネーブルになっている点が異なります。

認証

GLBPは、信頼性やセキュリティを向上させて GLBPスプーフィングソフトウェアからの保護を
強化するための業界標準のメッセージダイジェスト 5（MD5）アルゴリズムをサポートしていま
す。GLBPグループ内のデバイスの認証文字列が他のデバイスとは異なる場合、そのデバイスは
他のグループメンバによって無視されます。GLBPグループメンバ間で簡単なテキストパスワー
ド認証方式を使用して、設定エラーを検出することもできます。

GLBP の設定方法

GLBP のイネーブル化と確認
インターフェイス上で GLBPをイネーブルにし、設定と動作を確認するには、次の作業を実行し
ます。GLBPは、簡単に設定できる設計になっています。GLBPグループ内の各ゲートウェイは、
同じグループ番号を使用して設定する必要があります。また、GLBPグループ内の少なくとも 1
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つのゲートウェイは、そのグループで使う仮想 IPアドレスを使用して設定しなければなりませ
ん。その他のすべての必須パラメータは学習できます。

はじめる前に

インターフェイスで VLANが使用されている場合、GLBPグループ番号は VLANごとに異なる値
にする必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. glbpgroupip [ip-address [secondary]]
6. exit
7. showglbp [interface-typeinterface-number] [group] [state] [brief]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypenumber

例：

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセカンダリ
IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address
10.21.8.32 255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

インターフェイス上で GLBPを設定し、仮想ゲートウェイの
プライマリ IPアドレスを指定します。

glbpgroupip [ip-address [secondary]]

例：

Device(config-if)# glbp 10 ip
10.21.8.10

ステップ 5   

•プライマリ IPアドレスの指定後は、secondaryキーワー
ドを指定して glbpgroupipコマンドを再び使用し、この
グループでサポートする他の IPアドレスを指定できま
す。

インターフェイスコンフィギュレーションモードを終了し、

デバイスをグローバルコンフィギュレーションモードに戻し

ます。

exit

例：

Device(config-if)# exit

ステップ 6   

（任意）デバイス上の GLBPグループに関する情報を表示し
ます。

showglbp
[interface-typeinterface-number] [group]
[state] [brief]

ステップ 7   

•オプションのbriefキーワードを使用すると、各仮想ゲー
トウェイまたは仮想フォワーダに関する情報が 1行表示
されます。

例：

Device(config)# show glbp 10

例

次に、デバイス上の GLBPグループ 10のステータスに関する出力例を示します。

Device# show glbp 10

GigabitEthernet0/0/0 - Group 10
State is Active
2 state changes, last state change 23:50:33

Virtual IP address is 10.21.8.10
Hello time 5 sec, hold time 18 sec
Next hello sent in 4.300 secs

Redirect time 600 sec, forwarder time-out 7200 sec
Authentication text "stringabc"
Preemption enabled, min delay 60 sec
Active is local
Standby is unknown
Priority 254 (configured)
Weighting 105 (configured 110), thresholds: lower 95, upper 105
Track object 2 state Down decrement 5

Load balancing: host-dependent
There is 1 forwarder (1 active)
Forwarder 1
State is Active
1 state change, last state change 23:50:15

MAC address is 0007.b400.0101 (default)
Owner ID is 0005.0050.6c08
Redirection enabled
Preemption enabled, min delay 60 sec
Active is local, weighting 105
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GLBP のカスタマイズ
GLBP動作のカスタマイズは任意です。GLBPグループをイネーブルにすると、そのグループはす
ぐに動作します。GLBPグループをイネーブルにしてから GLBPをカスタマイズすると、機能の
カスタマイズを完了する前にデバイスがグループの制御を引き継ぎ、AVGになる可能性がありま
す。したがって、GLBPをカスタマイズする場合は、GLBPをイネーブルにする前に行うことを推
奨します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. glbpgrouptimers [msec] hellotime [msec] holdtime
6. glbpgrouptimersredirectredirecttimeout
7. glbpgroupload-balancing [host-dependent | round-robin | weighted]
8. glbpgroupprioritylevel
9. glbpgrouppreempt [delayminimumseconds]
10. glbpgroupclient-cachemaximumnumber [timeoutminutes]
11. glbpgroupnameredundancy-name
12. exit
13. noglbpsso

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
fastethernet 0/0

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカンダリ IP
アドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address
10.21.8.32 255.255.255.0

ステップ 4   

GLBPグループ内の AVGによって連続的に送信される helloパ
ケットの間隔を設定します。

glbpgrouptimers [msec] hellotime [msec]
holdtime

例：

Device(config-if)# glbp 10 timers
5 18

ステップ 5   

• holdtime引数には、helloパケット内の仮想ゲートウェイと仮
想フォワーダの情報が無効と見なされるまでの時間を秒数で

指定します。

•オプションのmsecキーワードは、そのあとに続く引数がデ
フォルトの秒単位ではなくミリ秒単位であることを指定しま

す。

AVGがクライアントを AVFにリダイレクトし続ける時間を設定
します。デフォルトは 600秒（10分）です。

glbpgrouptimersredirectredirecttimeout

例：

Device(config-if)# glbp 10 timers
redirect 1800 28800

ステップ 6   

• timeout引数には、セカンダリ仮想フォワーダが無効になる
までの時間を秒数で指定します。デフォルトは 14,400秒（4
時間）です。

redirect引数のゼロ（0）値は、指定できる値の範囲から
除外することはできません。Cisco IOSソフトウェアの
事前設定でゼロ（0）値を使用しているため、アップグ
レードに悪影響を及ぼすことになります。ただし、ゼロ

（0）値に設定することは推奨しません。この値を使用
すると、リダイレクトタイマーが期限切れになりませ

ん。リダイレクトタイマーが期限切れにならず、デバ

イスに障害が発生すると、新しいホストがバックアップ

へリダイレクトされずに、障害が発生したデバイスに引

き続き割り当てられます。

（注）

GLBPAVGで使用するロードバランシングの方式を指定します。glbpgroupload-balancing
[host-dependent | round-robin |
weighted]

ステップ 7   

例：

Device(config-if)# glbp 10
load-balancing host-dependent
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目的コマンドまたはアクション

GLBPグループ内のゲートウェイのプライオリティレベルを設定
します。

glbpgroupprioritylevel

例：

Device(config-if)# glbp 10 priority
254

ステップ 8   

•デフォルト値は 100です。

デバイスのプライオリティが現在の AVGよりも高い場合に、
GLBPグループの AVGとして処理を引き継ぐようにルータを設
定します。

glbpgrouppreempt
[delayminimumseconds]

例：

Device(config-if)# glbp 10 preempt
delay minimum 60

ステップ 9   

•このコマンドは、デフォルトでディセーブルになっていま
す。

• AVGの交替が行われるまでの最小遅延インターバルを秒数
で指定するには、オプションの delayキーワードおよび
minimumキーワードおよび seconds引数を指定します。

（任意）GLBPクライアントキャッシュをイネーブルにします。glbpgroupclient-cachemaximumnumber
[timeoutminutes]

ステップ 10   

•このコマンドは、デフォルトでディセーブルになっていま
す。例：

Device(config-if)# glbp 10 • number引数を使用して、キャッシュがこの GLBPグループ
のためにホールドするクライアントの最大数を指定します。

範囲は 8～ 2000です。

client-cache maximum 1200 timeout
245

•オプションの timeoutminutesキーワードと引数のペアを使用
して、クライアント情報が最後に更新されてから、クライア

ントエントリが GLBPクライアントキャッシュに保管され
る最大時間を設定します。範囲は、1～ 1440分（1日）で
す。

IPv4ネットワークには、予測されるエンドホストの
Address Resolution Protocol（ARP）キャッシュの最大タ
イムアウト値よりも若干長いGLBPクライアントキャッ
シュのタイムアウト値を設定することを推奨します。

（注）

GLBPグループに名前を割り当てることによって、IP冗長性をイ
ネーブルにします。

glbpgroupnameredundancy-name

例：

Device(config-if)# glbp 10 name
abc123

ステップ 11   

•冗長クライアントと GLBPグループを接続できるように、
GLBP冗長クライアントに同じGLBPグループ名を設定する
必要があります。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し、デ

バイスをグローバルコンフィギュレーションモードに戻します。

exit

例：

Device(config-if)# exit

ステップ 12   

（任意）SSOの GLBPサポートをディセーブルにします。noglbpsso

例：

Device(config)# no glbp sso

ステップ 13   

キーストリングを使用した GLBP MD5 認証の設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. glbpgroup-numberauthenticationmd5key-string [ 0 | 7] key
6. glbpgroup-numberip [ip-address [secondary]]
7. 通信する各デバイスに対してステップ 1～ 6を繰り返します。
8. end
9. showglbp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

ファーストホップ冗長プロトコルコンフィギュレーションガイド

16

『Configuring GLBP』
キーストリングを使用した GLBP MD5 認証の設定



目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface Ethernet0/1

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセカ
ンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

GLBP MD5認証の認証キーを設定します。glbpgroup-numberauthenticationmd5key-string
[ 0 | 7] key

ステップ 5   

•キーストリングは、100文字の長さを超えること
はできません。例：

Device(config-if)# glbp 1 authentication
md5 key-string d00b4r987654321a

• key引数にはプレフィックスを指定しません。0を
指定すると、キーは暗号化されていないことを示

します。

• 7を指定すると、キーは暗号化されます。
servicepassword-encryptionグローバルコンフィ
ギュレーションコマンドがイネーブルになってい

る場合、key-string認証キーは自動的に暗号化され
ます。

インターフェイス上でGLBPを設定し、仮想ゲートウェ
イのプライマリ IPアドレスを指定します。

glbpgroup-numberip [ip-address [secondary]]

例：

Device(config-if)# glbp 1 ip 10.0.0.10

ステップ 6   

—通信する各デバイスに対してステップ 1～ 6
を繰り返します。

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

（任意）GLBPの情報を表示します。showglbp

例：

Device# show glbp

ステップ 9   

•このコマンドを使用して、設定を確認します。設
定されている場合はキーストリングと認証タイプ

が表示されます。
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キーチェーンを使用した GLBP MD5 認証の設定
キーチェーンを使用した GLBP MD5認証を設定するには、次の作業を実行します。キーチェー
ンを使用すると、キーチェーン設定に従って異なる時点で異なるキーストリングを使用できま

す。GLBPは、適切なキーチェーンを照会して、指定されたキーチェーンの現在アクティブな
キーとキー IDを取得します。

手順の概要

1. イネーブル化
2. configureterminal
3. keychainname-of-chain
4. keykey-id
5. key-stringstring
6. exit
7. exit
8. interfacetypenumber
9. ipaddressip-addressmask [secondary]
10. glbpgroup-numberauthenticationmd5key-chainname-of-chain
11. glbpgroup-numberip [ip-address [secondary]]
12. 通信する各デバイスに対してステップ 1～ 10を繰り返します。
13. end
14. showglbp
15. showkeychain

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ルーティングプロトコルの認証をイネーブ

ルにし、認証キーのグループを識別し、キー

keychainname-of-chain

例：

Device(config)# key chain glbp2

ステップ 3   

チェーンキーコンフィギュレーションモー

ドを開始します。

キーチェーンの認証キーを識別します。keykey-id

例：

Device(config-keychain)# key 100

ステップ 4   

• key-id引数の値には数値を指定する必
要があります。

キーの認証文字列を指定し、キーチェーン

キーコンフィギュレーションモードを開始

します。

key-stringstring

例：

Device(config-keychain-key)# key-string abc123

ステップ 5   

• string引数の値は、1～ 80文字の大文
字または小文字の英数字を指定できま

す。最初の文字には数字を使用できま

せん。

キーチェーンキーコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-keychain-key)# exit

ステップ 6   

グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-keychain)# exit

ステップ 7   

インターフェイスタイプを設定し、イン

ターフェイスコンフィギュレーションモー

ドを開始します。

interfacetypenumber

例：

Device(config)# interface Ethernet0/1

ステップ 8   

インターフェイスのプライマリ IPアドレス
またはセカンダリ IPアドレスを指定しま
す。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.21.0.1 255.255.255.0

ステップ 9   

ファーストホップ冗長プロトコルコンフィギュレーションガイド

19

『Configuring GLBP』
キーチェーンを使用した GLBP MD5 認証の設定



目的コマンドまたはアクション

GLBP MD5認証の認証MD5キーチェーン
を設定します。

glbpgroup-numberauthenticationmd5key-chainname-of-chain

例：

Device(config-if)# glbp 1 authentication md5 key-chain
glbp2

ステップ 10   

•キーチェーン名は、ステップ 3で指定
した名前に一致する必要があります。

インターフェイス上で GLBPを設定し、仮
想ゲートウェイのプライマリ IPアドレスを
指定します。

glbpgroup-numberip [ip-address [secondary]]

例：

Device(config-if)# glbp 1 ip 10.21.0.12

ステップ 11   

—通信する各デバイスに対してステップ 1～ 10を繰り返し
ます。

ステップ 12   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 13   

（任意）GLBPの情報を表示します。showglbp

例：

Device# show glbp

ステップ 14   

•このコマンドを使用して、設定を確認
します。設定されている場合はキー

チェーンと認証タイプが表示されま

す。

（任意）認証キー情報を表示します。showkeychain

例：

Device# show key chain

ステップ 15   

GLBP テキスト認証の設定
テキスト認証は最小限のセキュリティを提供します。セキュリティが必須の場合は、MD5認証を
使用してください。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. glbpgroup-numberauthenticationtextstring
6. glbpgroup-numberip [ip-address [secondary]]
7. 通信する各デバイスに対してステップ 1～ 6を繰り返します。
8. end
9. showglbp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface Ethernet0/1

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

グループ内の他のデバイスから受信したGLBPパケッ
トを認証します。

glbpgroup-numberauthenticationtextstring

例：

Device(config-if)# glbp 10 authentication
text stringxyz

ステップ 5   

•認証を設定する場合は、GLBPグループ内のすべ
てのデバイスで同じ認証文字列を使用する必要が

あります。
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目的コマンドまたはアクション

インターフェイス上で GLBPを設定し、仮想ゲート
ウェイのプライマリ IPアドレスを指定します。

glbpgroup-numberip [ip-address [secondary]]

例：

Device(config-if)# glbp 1 ip 10.0.0.10

ステップ 6   

—通信する各デバイスに対してステップ1～
6を繰り返します。

ステップ 7   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

（任意）GLBPの情報を表示します。showglbp

例：

Device# show glbp

ステップ 9   

•このコマンドを使用して、設定を確認します。

GLBP の重み付けの値とオブジェクトトラッキング
GLBP重み付けにより、GLBPグループが仮想フォワーダとして動作できるかどうかが決定されま
す。重み付けの初期値を設定したり、オプションのしきい値を指定したりできます。インターフェ

イスの状態を追跡し、インターフェイスがダウンした場合に重み付けの値を減らすための減少値

を設定できます。GLBPグループの重み付けが指定の値を下回ると、グループはアクティブ仮想
フォワーダでなくなります。重み付けが指定の値を上回ると、グループは再びアクティブ仮想フォ

ワーダとしてのロールを実行できるようになります。

手順の概要

1. イネーブル化
2. configureterminal
3. trackobject-numberinterfacetypenumber {line-protocol | iprouting}
4. exit
5. interfacetypenumber
6. glbpgroupweightingmaximum [lowerlower] [upperupper]
7. glbpgroupweightingtrackobject-number [decrementvalue]
8. glbpgroupforwarderpreempt [delayminimumseconds]
9. exit
10. showtrack [object-number | brief] [interface [brief] | iproute [ brief] | resolution | timers]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

GLBPゲートウェイの重み付けに影響する状態変化を追跡す
るインターフェイスを設定し、トラッキングコンフィギュ

レーションモードを開始します。

trackobject-numberinterfacetypenumber
{line-protocol | iprouting}

例：

Device(config)# track 2 interface POS
6/0/0 ip routing

ステップ 3   

•このコマンドは、glbpweightingtrackコマンドで使用さ
れるインターフェイスと対応するオブジェクトの数を設

定します。

• line-protocolキーワードを指定すると、インターフェイ
スがアップ状態かどうかが追跡されます。iproutingキー
ワードを指定すると、インターフェイス上で IPルーティ
ングがイネーブルであり、IPアドレスが設定されてい
るかどうかもチェックされます。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-track)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 5   

GLBPゲートウェイの重み付けの初期値、上限しきい値、お
よび下限しきい値を指定します。

glbpgroupweightingmaximum [lowerlower]
[upperupper]

例：

Device(config-if)# glbp 10 weighting
110 lower 95 upper 105

ステップ 6   

ファーストホップ冗長プロトコルコンフィギュレーションガイド

23

『Configuring GLBP』
GLBP の重み付けの値とオブジェクトトラッキング



目的コマンドまたはアクション

GLBPゲートウェイの重み付けに影響する、追跡対象のオブ
ジェクトを指定します。

glbpgroupweightingtrackobject-number
[decrementvalue]

例：

Device(config-if)# glbp 10 weighting
track 2 decrement 5

ステップ 7   

• value引数には、追跡対象のオブジェクトで障害が発生
した場合にGLBPゲートウェイの重み付けを減らす量を
指定します。

GLBPグループの現在のAVFの値が重みしきい値よりも低く
なった場合に、GLBPグループのAVFとしてのロールを引き
継ぐデバイスを設定します。

glbpgroupforwarderpreempt
[delayminimumseconds]

例：

Device(config-if)# glbp 10 forwarder
preempt delay minimum 60

ステップ 8   

•このコマンドは、デフォルトでイネーブルになってお
り、遅延は 30秒です。

• AVFの交替が行われるまでの最小遅延インターバルを
秒数で指定するには、オプションのdelayキーワードお
よび minimumキーワードおよび seconds引数を指定し
ます。

特権 EXECモードに戻ります。exit

例：

Device(config-if)# exit

ステップ 9   

トラッキング情報を表示します。showtrack [object-number | brief]
[interface [brief] | iproute [ brief] |
resolution | timers]

ステップ 10   

例：

Device# show track 2

GLBP のトラブルシューティング
GLBPには、GLBP動作に関する各種イベントに関連する診断出力を可視化する 5つの特権 EXEC
モードコマンドが導入されています。debugconditionglbp、debugglbperrors、debugglbpevents、
debugglbppackets、debugglbpterseの各コマンドは、トラブルシューティング専用です。これはソ
フトウェアによって生成される出力のボリュームが、デバイスの深刻なパフォーマンスの低下を

引き起こす可能性があるためです。debugglbpコマンドを使用した場合の影響を最小限に抑える
には、次の作業を実行します。
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この手順により、コンソールポートが文字単位のプロセッサ割り込みを行わなくなるため、

debugconditionglbpコマンドまたは debugglbpコマンドを使用することでデバイスにかかる負荷
が最小限に抑えられます。直接コンソールに接続できない場合は、ターミナルサーバを介してこ

の手順を実行できます。ただし、Telnet接続を切断しなければならない場合は、デバッグ出力の
生成でプロセッサに負荷がかかりデバイスが応答できないことに起因して、再接続できないこと

があります。

はじめる前に

この作業では、コンソールに直接接続された GLBPを実行しているデバイスが必要です。

手順の概要

1. イネーブル化
2. configureterminal
3. nologgingconsole
4. Telnetを使用してデバイスポートにアクセスし、ステップ 1と 2を繰り返します。
5. end
6. terminalmonitor
7. debugconditionglbpinterface-typeinterface-numbergroup [forwarder]
8. terminalnomonitor

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

コンソール端末へのすべてのロギングをディセー

ブルにします。

nologgingconsole

例：

Device(config)# no logging console

ステップ 3   

•コンソールへのロギングを再度イネーブルに
するには、グローバルコンフィギュレーショ

ンモードで loggingconsoleコマンドを使用し
ます。
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目的コマンドまたはアクション

再帰Telnetセッションでグローバルコンフィギュ
レーションモードを開始します。これにより、出

Telnetを使用してデバイスポートにアクセスし、ス
テップ 1と 2を繰り返します。

ステップ 4   

力をコンソールポートからリダイレクトできま

す。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 5   

仮想端末でのロギング出力をイネーブルにしま

す。

terminalmonitor

例：

Device# terminal monitor

ステップ 6   

GLBP状態に関するデバッグメッセージを表示し
ます。

debugconditionglbpinterface-typeinterface-numbergroup
[forwarder]

例：

Device# debug condition glbp GigabitEthernet0/0/0
1

ステップ 7   

•特定の debugconditionglbpまたは debugglbp
コマンドだけを入力して、出力を特定のサブ

コンポーネントに分離し、プロセッサの負荷

を最小限に抑えます。適切な引数とキーワー

ドを使用して、指定したサブコンポーネント

上に詳細なデバッグ情報を生成します。

•終了したら、特定のnodebugconditionglbpま
たは nodebugglbpコマンドを入力します。

仮想端末でのロギングをディセーブルにします。terminalnomonitor

例：

Device# terminal no monitor

ステップ 8   

GLBP の設定例

例：GLBP 設定のカスタマイズ

Device(config)# interface fastethernet 0/0
Device(config-if)# ip address 10.21.8.32 255.255.255.0
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Device(config-if)# glbp 10 timers 5 18
Device(config-if)# glbp 10 timers redirect 1800 28800
Device(config-if)# glbp 10 load-balancing host-dependent
Device(config-if)# glbp 10 priority 254
Device(config-if)# glbp 10 preempt delay minimum 60

Device(config-if)# glbp 10 client-cache maximum 1200 timeout 245

例：キーストリングを使用した GLBP MD5 認証の設定
次に、キーストリングを使用して GLBP MD5認証を設定する例を示します。

Device(config)# interface Ethernet 0/1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# glbp 2 authentication md5 key-string ThisStringIsTheSecretKey
Device(config-if)# glbp 2 ip 10.0.0.10

例：キーチェーンを使用した GLBP MD5 認証の設定
次に、GLBPがキーチェーン「AuthenticateGLBP」を照会して、指定されたキーチェーンの現在
アクティブなキーとキー IDを取得する例を示します。

Device(config)# key chain AuthenticateGLBP
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string ThisIsASecretKey
Device(config-keychain-key)# exit
Device(config-keychain)# exit
Device(config)# interface Ethernet 0/1
Device(config-if)# ip address 10.0.0.1 255.255.255.0
Device(config-if)# glbp 2 authentication md5 key-chain AuthenticateGLBP
Device(config-if)# glbp 2 ip 10.0.0.10

例：GLBP テキスト認証の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 authentication text stringxyz
Device(config-if)# glbp 10 ip 10.21.8.10

例：GLBP 重み付けの設定
次に、デバイスを POSインターフェイス 5/0/0と 6/0/0の IPルーティング状態を追跡するように
設定し、GLBPの重み付けの初期値、上限しきい値、下限しきい値、および重み付けの減少値 10
を設定する例を示します。POSインターフェイス 5/0/0と 6/0/0がダウンすると、デバイスの重み
付けの値が小さくなります。

Device(config)# track 1 interface POS 5/0/0 ip routing
Device(config)# track 2 interface POS 6/0/0 ip routing
Device(config)# interface fastethernet 0/0/0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
Device(config-if)# glbp 10 weighting track 1 decrement 10
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Device(config-if)# glbp 10 weighting track 2 decrement 10
Device(config-if)# glbp 10 forwarder preempt delay minimum 60

例：GLBP 設定のイネーブル化
次の例では、デバイスは GLBPをイネーブルにするように設定されています。GLBPグループ 10
には、仮想 IPアドレス 10.21.8.10が指定されています。

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 ip 10.21.8.10

GLBP に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS IP Application Services Command
Reference』

GLBPコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト設定、使

用上のガイドライン、および例

『Cisco IOSHigh Availability ConfigurationGuide』
の「In Service Software Upgrade Process」のモ
ジュール

インサービスソフトウェアアップグレード

（ISSU）の設定

『Cisco IOS IP Routing Protocol-Independent
Command Reference』

キーチェーンおよびキー管理用コマンド：コマ

ンド構文の詳細、コマンドモード、コマンド履

歴、デフォルト設定、使用に関する注意事項、

および例

「Configuring Enhanced Object Tracking」のモ
ジュール

オブジェクトトラッキング

『Cisco IOSHigh Availability ConfigurationGuide』
の「Stateful Switchover」のモジュール

『Stateful Switchover』

「Configuring VRRP」のモジュールVRRP

「Configuring HSRP」のモジュールHSRP

「FHRP - GLBP Support for IPv6」のモジュールGLBPの IPv6サポート
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

GLBP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1：GLBP の機能情報

機能の設定情報リリース機能名

GLBPは、冗長化されたルータ
グループ間でパケットのロード

シェアリングを行う一方、機能

を停止したルータや回路

（HSRPやVRRPなど）からの
データトラフィックを保護し

ます。

次のコマンドは、この機能に

よって導入または修正されまし

た。glbpforwarderpreempt、
glbpip、glbpload-balancing、
glbpname、glbppreempt、
glbppriority、glbpsso、
glbptimers、
glbptimersredirect、
glbpweighting、
glbpweightingtrack、showglbp

Gateway Load Balancing Protocol

MD5認証を使用すると、別の
プレーンテキスト認証方式よ

りもセキュリティを強化できま

す。MD5認証では、各 GLBP
グループメンバが秘密キーを

使用して、発信パケットに含ま

れるキー付きMD5ハッシュを
生成できます。着信パケットの

キー付きハッシュが生成され、

着信パケット内のハッシュが生

成されたハッシュに一致しない

場合、そのパケットは無視され

ます。

glbpauthenticationおよび
showglbpの各コマンドがこの
機能により変更されました。

GLBP MD5認証
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機能の設定情報リリース機能名

GLBPはインサービスソフト
ウェアアップグレード

（ISSU）をサポートします。
ISSUを使用すると、アクティ
ブおよびスタンバイのルート

プロセッサ（RP）またはライ
ンカード上で異なるバージョ

ンの Cisco IOSソフトウェアが
実行されている場合でも、ハイ

アベイラビリティ（HA）シス
テムをステートフルスイッチ

オーバー（SSO）モードで実行
できるようになります。

この機能は、ソフトウェアアッ

プグレード中に予定されたシス

テム停止中も同じレベルの HA
機能を提供します。不測のシス

テム停止が発生した場合も、

SSOを使用できます。つまり、
システムをセカンダリ RPに切
り替えることができ、セッショ

ンを切断することなく、またパ

ケットの損失も最小限に抑えな

がら、継続してパケットを転送

できます。

この機能は、デフォルトでイ

ネーブルにされています。

この機能により、新規追加また

は変更されたコマンドはありま

せん。

ISSUと GLBP
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機能の設定情報リリース機能名

GLBPがSSOを認識するように
なりました。GLBPは、ルータ
がセカンダリ RPにフェール
オーバーしたことを検出し、

GLBPグループの現在の状態を
継続することができます。

別の RPがインストールされ、
プライマリ RPが機能を停止し
た場合にはその処理を引き継ぐ

ように設定されても、SSOを認
識する前であるときはGLBPは
これを認識できません。プライ

マリが機能を停止すると、

GLBPデバイスはGLBPグルー
プに参加しなくなります。ま

た、そのロールに応じて、グ

ループ内の他のルータにアク

ティブルータとしてのロール

が引き継がれます。このように

機能が強化され、GLBPがセカ
ンダリ RPに対するフェール
オーバーを検出できるように

なったため、GLBPグループに
何ら変化は生じません。セカン

ダリ RPが機能を停止した場
合、プライマリ RPが以前とし
て利用できない状態であると、

GLBPグループはこの状態を検
出して新たなアクティブGLBP
ルータを再度選定します。

この機能は、デフォルトでイ

ネーブルにされています。

debugglbpevents、glbpsso、
showglbpの各コマンドがこの
機能によって導入または修正さ

れました。

SSO：GLBP
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用語集
アクティブ RP：ルートプロセッサ（RP）はシステムの制御、ネットワークサービスの提供、
ルーティングプロトコルの実行、システム管理インターフェイスの有効化を実行します。

AVF：ActiveVirtual Forwarder（アクティブ仮想フォワーダ）。GLBPグループ内の 1つの仮想フォ
ワーダが、指定の仮想MACアドレスのアクティブ仮想フォワーダとして選定されます。選定さ
れたフォワーダは、指定のMACアドレスに対するパケットの転送を処理します。1つのGLBPグ
ループに複数のアクティブ仮想フォワーダを存在させることができます。

AVG：Active Virtual Gateway（アクティブ仮想ゲートウェイ）。アクティブバーチャルゲート
ウェイとして選択され、プロトコルの動作を担当する、GLBPグループ内の1つのバーチャルゲー
トウェイ。

GLBPゲートウェイ：Gateway Load Balancing Protocolゲートウェイ。GLBPを実行するルータま
たはゲートウェイ。各GLBPゲートウェイは、1つまたは複数のGLBPグループに参加できます。

GLBPグループ：Gateway Load Balancing Protocolグループ。接続されたイーサネットインター
フェイス上で同じ GLBPグループ番号を持つ、1つまたは複数の GLBPゲートウェイ。

ISSU：In Service Software Upgrade（インサービスソフトウェアアップグレード）。パケット転送
の実行中に Cisco IOS XEソフトウェアの更新や変更を可能にするプロセス。ほとんどのネット
ワークでは、計画的なソフトウェアアップグレードがダウンタイムの大きな原因になっていま

す。ISSUを使用すると、パケット転送中にソフトウェアを変更できるため、ネットワークのアベ
イラビリティが向上し、計画的なソフトウェアアップグレードによるダウンタイムを短縮できま

す。

NSF：Nonstop Forwarding（ノンストップフォワーディング）。機能停止状態からの回復処理を
行っているルータに対してトラフィックの転送を継続するルータの機能。また、障害からの回復

中であるルータは、自身に送信されたトラフィックをピアによって正しく転送することができま

す。

RP：ルートプロセッサ。シャーシに搭載される、集中化されたコントロールユニットの総称で
す。一般に、プラットフォーム固有の用語が使用されます（Cisco 7500では RSP、Cisco 10000で
は PRE、Cisco 7600では SUP+MSFCなど）。

RPR：Route Processor Redundancy。RPRは、High System Availability（HSA）機能に代替方法を提
供します。HSAを使用すると、システムはアクティブRPが機能を停止したときにスタンバイRP
をリセットして使用できます。RPRを活用すると、アクティブ RPに致命的なエラーが発生した
ときにアクティブRPとスタンバイRPの間で迅速なスイッチオーバーが行われるため、不測のダ
ウンタイムを減らすことができます。

RPR+：RPRの拡張。スタンバイ RPが完全に初期化されます。

SSO：Stateful Switchover（ステートフルスイッチオーバー）。アクティブ装置とスタンバイ装置
間のステート情報を保持するためのアプリケーションおよび機能をイネーブルにします。

スタンバイ RP：完全に初期化され、アクティブ RPから制御を引き受ける準備が整った RP。手
動または機能停止によってスイッチオーバーが発生します。
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スイッチオーバー：システム制御とルーティングプロトコルの実行がアクティブ RPからスタン
バイ RPに移行するイベント。スイッチオーバーは、手動操作によって、またはハードウェア/ソ
フトウェアの機能停止によって発生します。スイッチオーバーには、個々のユニットのシステム

制御とパケット転送を組み合わせるシステムでのパケット転送機能の移行が含まれることがあり

ます。

vIP：仮想 IPアドレス。IPv4アドレス。設定された各 GLBPグループには、必ず 1つの仮想 IPア
ドレスがあります。仮想 IPアドレスは、少なくとも 1つのGLBPグループメンバに設定する必要
があります。他の GLBPグループメンバは、Helloメッセージを通して仮想 IPアドレスを学習し
ます。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

34

『Configuring GLBP』
用語集



第 3 章

HSRP for IPv6。

IPv6ルーティングプロトコルは、デバイス間の復元力とフェールオーバーを提供します。ただ
し、ホストとファーストホップデバイス間のパスで障害が発生した場合、またはファーストホッ

プデバイスで障害が発生した場合は、First Hop Redundancy Protocol（FHRP）によってホストと
デバイス間の復元力とフェールオーバーが確保されます。

ホットスタンバイルータプロトコル（HSRP）は、ゲートウェイで障害が発生した場合にデータ
トラフィックを保護します。

• 機能情報の確認, 35 ページ

• HSRP for IPv6の前提条件, 36 ページ

• HSRP for IPv6について, 36 ページ

• HSRP for IPv6をイネーブルにする方法, 37 ページ

• HSRP for IPv6の設定例, 41 ページ

• その他の参考資料, 42 ページ

• HSRP for IPv6の機能情報, 44 ページ

• 用語集, 44 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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HSRP for IPv6 の前提条件
HSRP for IPv6を設定する前に、インターフェイスに対して HSRPバージョン 2をイネーブルにす
る必要があります。

HSRP for IPv6 について

HSRP for IPv6 の概要
HSRPは、ファーストホップ IPデバイスの透過的なフェールオーバーを可能にする FHRPです。
デフォルトゲートウェイの IPアドレスが設定されたイーサネット上の IPホストにファーストホッ
プのルーティング冗長性を確保することによって、高いネットワークアベイラビリティを提供し

ます。HSRPは、アクティブデバイスおよびスタンバイデバイスを選択するためデバイスグルー
プで使用されます。デバイスインターフェイスのグループでは、アクティブデバイスは、パケッ

トをルーティングするために選択されるデバイスです。スタンバイデバイスはアクティブデバイ

スで障害が生じるか、事前設定された条件が満たされた場合にそのロールを引き継ぐデバイスで

す。

IPv6ホストは、IPv6ネイバー探索のRAメッセージを通じて使用可能な IPv6デバイスを学習しま
す。これらのメッセージは定期的にマルチキャストされるか、またはホストによって請求される

こともあります。HSRPは、IPv6ホストに仮想ファーストホップだけを提供するように設計され
ています。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレスと、デフォルトでは
HSRP仮想MACアドレスに基づく仮想 IPv6リンクローカルアドレスが割り当てられます。HSRP
グループがアクティブな場合、定期的な RAがHSRP仮想 IPv6リンクローカルアドレス宛てに送
信されます。これらの RAは、グループがアクティブ状態ではなくなるときに最後の RAが送信
されると停止します。

インターフェイスのリンクローカルアドレスに対する定期的な RAは、少なくとも 1つの仮想
IPv6リンクローカルアドレスがインターフェイスに設定されているときに最後の RAが送信され
ると停止します。インターフェイスの IPv6リンクローカルアドレスには、RAについて説明した
こと以外に制約事項はありません。他のプロトコルは、このアドレスへのパケットを送受信し続

けます。

HSRPでは、プライオリティメカニズムを使用して、デフォルトのアクティブデバイスにする
HSRP設定済みデバイスを決定します。デバイスをアクティブデバイスとして設定するには、他
のすべての HSRP設定済みデバイスのプライオリティよりも高いプライオリティをそのデバイス
に割り当てます。デフォルトのプライオリティは 100です。したがって、100よりも高いプライ
オリティを持つデバイスを 1つだけ設定した場合、そのデバイスがデフォルトのアクティブデバ
イスになります。
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HSRP IPv6 仮想 MAC アドレスの範囲
HSRP IPv6では、次に示すように、HSRP for IPとは異なる仮想MACアドレスブロックを使用し
ます。

0005.73A0.0000 through 0005.73A0.0FFF（4096のアドレス）

HSRP IPv6 UDP ポート番号
HSRP IPv6には、ポート番号 2029が割り当てられています。

HSRP for IPv6 をイネーブルにする方法

IPv6 用 HSRP グループの動作のイネーブル化
HSRP IPv6を設定する前に、インターフェイスに対して HSRPバージョン 2をイネーブルにする
必要があります。

HSRP バージョン 2 のイネーブル化

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. standbyversion {1 | 2}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイス

をインターフェイスコンフィギュレーションモードに

します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

HSRPのバージョンを変更します。standbyversion {1 | 2}

例：

Device(config-if)# standby version 2

ステップ 4   

•デフォルトはバージョン 1です。

IPv6 用 HSRP グループの動作のイネーブル化と確認
この作業では、standbyipv6コマンドを入力すると、リンクローカルプレフィクスからリンクロー
カルアドレスが生成され、変更後の EUI-64形式のインターフェイス識別子が生成されます。
EUI-64インターフェイス識別子は、関連する HSRP仮想MACアドレスからこの形式で作成され
ます。

リンクローカルアドレスは、リンクローカルプレフィックス FE80::/10（1111 1110 10）と変更さ
れたEUI-64形式のインターフェイス識別子を使用するすべてのインターフェイスを自動的に設定
できる IPv6ユニキャストアドレスです。リンクローカルアドレスは、ステートレス自動設定プ
ロセスで使用されます。ローカルリンク上のノードは、リンクローカルアドレスを使用して通信

できます。ノードの通信にサイトローカルアドレスまたはグローバルに一意のアドレスは不要で

す。

IPv6では、リンク上のデバイスが RAメッセージでサイトローカルプレフィックスやグローバル
プレフィックス、およびリンクのデフォルトデバイスとして動作することをアドバタイズしま

す。RAメッセージは、定期的に送信される場合と、システム始動時にホストから送信されるルー
タ送信要求メッセージに対する応答として送信される場合があります。

リンク上のノードは、RAメッセージに含まれるプレフィックス（64ビット）にそのインターフェ
イス ID（64ビット）を付加して、自動的にサイトローカルアドレスとグローバル IPv6アドレス
を設定できます。ノードによって設定された 128ビットの IPv6アドレスは、重複アドレス検出の
対象となり、リンク上での一意性が確保されます。RAメッセージでアドバタイズされたプレフィッ
クスがグローバルに一意である場合、ノードによって設定された IPv6アドレスもグローバルに一
意になります。ICMPパケットヘッダーのタイプフィールドの値が133であるルータ送信要求メッ
セージは、システム始動時にホストによって送信されるため、ホストは次のスケジュールされた

RAメッセージを待機することなくすぐに自動設定できます。
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手順の概要

1. イネーブル化
2. configureterminal
3. ipv6unicast-routing
4. interfacetypenumber
5. standby [group-number] ipv6 {link-local-address | autoconfig}
6. standby [group-number] preempt [delayminimumseconds | reloadseconds | syncseconds]
7. standby [group-number] prioritypriority
8. exit
9. showstandby [typenumber [group]] [all | brief]
10. showipv6interface [brief] [interface-typeinterface-number] [prefix]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブ
ルにします。

ipv6unicast-routing

例：

Device(config)# ipv6 unicast-routing

ステップ 3   

• HSRP for IPv6を機能させるには、
ipv6unicast-routingコマンドをイネーブルに
する必要があります。

インターフェイスのタイプと番号を指定し、デバ

イスをインターフェイスコンフィギュレーション

モードにします。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 4   

IPv6の HSRPをアクティブにします。standby [group-number] ipv6 {link-local-address |
autoconfig}

ステップ 5   
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目的コマンドまたはアクション

例：

Device(config-if)# standby 1 ipv6 autoconfig

HSRPプリエンプションとプリエンプション遅延
を設定します。

standby [group-number] preempt
[delayminimumseconds | reloadseconds |
syncseconds]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority 110

ステップ 7   

デバイスを特権 EXECモードに戻します。exit

例：

Device(config-if)# exit

ステップ 8   

HSRP情報を表示します。showstandby [typenumber [group]] [all | brief]

例：

Device# show standby

ステップ 9   

IPv6向けに設定されたインターフェイスの使用状
況を表示します。

showipv6interface [brief]
[interface-typeinterface-number] [prefix]

例：

Device# show ipv6 interface GigabitEthernet
0/0/0

ステップ 10   
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HSRP for IPv6 の設定例

例：HSRP グループの設定と確認
次に、デバイス 1とデバイス 2で構成される IPv6用 HSRPグループの設定および確認の例を示し
ます。デバイスの設定を確認するために、各デバイスに対して show standbyコマンドが発行され
ています。

デバイス 1の設定
interface FastEthernet0/0.100
description DATA VLAN for PCs
encapsulation dot1Q 100
ipv6 address 2001:DB8:CAFE:2100::BAD1:1010/64
standby version 2
standby 101 priority 120
standby 101 preempt delay minimum 30
standby 101 authentication ese
standby 101 track Serial0/1/0.17 90
standby 201 ipv6 autoconfig
standby 201 priority 120
standby 201 preempt delay minimum 30
standby 201 authentication ese
standby 201 track Serial0/1/0.17 90
Device1# show standby
FastEthernet0/0.100 - Group 101 (version 2)
State is Active
2 state changes, last state change 5w5d
Active virtual MAC address is 0000.0c9f.f065
Local virtual MAC address is 0000.0c9f.f065 (v2 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.296 secs
Authentication text "ese"
Preemption enabled, delay min 30 secs
Active router is local
Priority 120 (configured 120)
Track interface Serial0/1/0.17 state Up decrement 90
IP redundancy name is "hsrp-Fa0/0.100-101" (default)
FastEthernet0/0.100 - Group 201 (version 2)
State is Active
2 state changes, last state change 5w5d
Virtual IP address is FE80::5:73FF:FEA0:C9
Active virtual MAC address is 0005.73a0.00c9
Local virtual MAC address is 0005.73a0.00c9 (v2 IPv6 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.428 secs
Authentication text "ese"
Preemption enabled, delay min 30 secs
Active router is local
Standby router is FE80::20F:8FFF:FE37:3B70, priority 100 (expires in 7.856 sec)
Priority 120 (configured 120)
Track interface Serial0/1/0.17 state Up decrement 90
IP redundancy name is "hsrp-Fa0/0.100-201" (default)

デバイス 2の設定
interface FastEthernet0/0.100
description DATA VLAN for Computers
encapsulation dot1Q 100
ipv6 address 2001:DB8:CAFE:2100::BAD1:1020/64
standby version 2
standby 101 preempt
standby 101 authentication ese
standby 201 ipv6 autoconfig
standby 201 preempt
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standby 201 authentication ese
Device2# show standby
FastEthernet0/0.100 - Group 101 (version 2)
State is Standby
7 state changes, last state change 5w5d
Active virtual MAC address is 0000.0c9f.f065
Local virtual MAC address is 0000.0c9f.f065 (v2 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.936 secs
Authentication text "ese"
Preemption enabled
MAC address is 0012.7fc6.8f0c
Standby router is local
Priority 100 (default 100)
IP redundancy name is "hsrp-Fa0/0.100-101" (default)
FastEthernet0/0.100 - Group 201 (version 2)
State is Standby
7 state changes, last state change 5w5d
Virtual IP address is FE80::5:73FF:FEA0:C9
Active virtual MAC address is 0005.73a0.00c9
Local virtual MAC address is 0005.73a0.00c9 (v2 IPv6 default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.936 secs
Authentication text "ese"
Preemption enabled
Active router is FE80::212:7FFF:FEC6:8F0C, priority 120 (expires in 7.548 sec)
MAC address is 0012.7fc6.8f0c
Standby router is local
Priority 100 (default 100)
IP redundancy name is "hsrp-Fa0/0.100-201" (default)

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Application Services Command
Reference』

VRRPコマンド

拡張オブジェクトトラッキングの設定オブジェクトトラッキング

『Configuring HSRP』ホットスタンバイルーティングプロトコル

（HSRP）

『High Availability Configuration Guide』の「In
Service Software Upgrade Process」

In Service Software Upgrade（ISSU）

『Configuring GLBP』ゲートウェイロードバランシングプロトコル

（GLBP）

『High Availability Configuration Guide』の
「Stateful Switchover」のセクション

『Stateful Switchover』
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標準

Title標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

VRRP MIB

RFC

TitleRFC

『Virtual Router Redundancy Protocol』RFC 2338

Virtual Router Redundancy Protocolの管理対象オ
ブジェクトの定義

RFC 2787

仮想ルータ冗長プロトコル（VRRP）RFC 3768

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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HSRP for IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2：HSRP for IPv6 の機能情報

機能情報リリース機能名

HSRPは、ファーストホップ
IPv6ルータの透過的なフェール
オーバーを可能にするFHRPで
す。

show standby、standby ipv6、
standby preempt、standby
priorityの各コマンドが導入ま
たは修正されました。

Cisco IOS XE Release 3.1S

Cisco IOS XE Release 3.9S
HSRP for IPv6。

この機能は、Cisco IOS XE
Release 3.1Sでサポートされま
す。

Cisco IOS XE Release 3.1SVRFインターフェイスでの
ISSU - HSRPv6

この機能は、Cisco IOS XE
Release 3.1Sでサポートされま
す。

Cisco IOS XE Release 3.1SVRFインターフェイスでの
NSF/SSO - HSRPv6

用語集
• CPE：Customer Premises Equipment（加入者宅内機器）

• FHRP：First Hop Redundancy Protocol（FHRP）

• GLBP：ゲートウェイロードバランシングプロトコル（GLBP）

• HSRP：Hot Standby Routing Protocol（HSRP）

• NA：ネイバーアドバタイズメント（NA）

• ND：ネイバー探索（ND）
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• NS：ネイバー請求（NS）

• PE：Provider Equipment（PE）

• RA--ルータアドバタイズメント

• RS--ルータ請求（RS）
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第 4 章

『Configuring HSRP』

ホットスタンバイルータプロトコル（HSRP）は、ファーストホップ IPデバイスのフェールオー
バーを透過的に実行できるように作成されたファーストホップ冗長プロトコル（FHRP）です。
デフォルトゲートウェイの IPアドレスが設定されたネットワーク上の IPホストにファースト
ホップのルーティング冗長性を確保することによって、高いネットワークアベイラビリティを

提供します。HSRPは、アクティブデバイスおよびスタンバイデバイスを選択するためルータ
グループで使用されます。デバイスインターフェイスのグループでは、アクティブデバイスは、

パケットをルーティングするために選択されるデバイスです。スタンバイデバイスはアクティ

ブデバイスで障害が生じるか、事前設定された条件が満たされた場合にそのロールを引き継ぐ

デバイスです。

• 機能情報の確認, 47 ページ

• HSRPの制約事項, 48 ページ

• HSRPについて, 48 ページ

• HSRPの設定方法, 67 ページ

• HSRPの設定例, 106 ページ

• その他の参考資料, 115 ページ

• HSRPの機能情報, 117 ページ

• 用語集, 122 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HSRP の制約事項
• HSRPは、マルチアクセス、マルチキャスト、またはブロードキャスト対応イーサネット
LANで使用するために設計されています。HSRPは既存のダイナミックプロトコルの代替に
はなりません。

HSRP について

HSRP の動作
ほとんどの IPホストには、デフォルトゲートウェイとして設定されている単一のデバイスの IP
アドレスがあります。HSRPを使用すると、デバイスの IPアドレスではなく、HSRP仮想 IPアド
レスがホストのデフォルトゲートウェイとして設定されます。

HSRPは、ディスカバリプロトコル（ICMP Router Discovery Protocol [IRDP]など）をサポートし
ないホスト、および選択したデバイスがリロードしたときやデバイスの電源が失われたときに新

しいデバイスに切り替えることができないホストに便利です。また、既存の TCPセッションは
フェールオーバーが発生しても存続するため、このプロトコルでは IPトラフィックをルーティン
グするためにネクストホップを動的に選択するホストの回復をさらに透過的に実行できます。

HSRPをネットワークセグメントに設定すると、HSRPが動作するデバイスのグループ間で仮想
MACアドレスと IPアドレスを共有できるようになります。この HSRPルータグループのアドレ
スが仮想 IPアドレスと呼ばれます。このようなデバイスの 1つが、アクティブデバイスとしてプ
ロトコルによって選択されます。アクティブデバイスは、グループのMACアドレス宛のパケッ
トを受信してルーティングします。n台のデバイスで HSRPが稼動している場合、n+ 1個の IPア
ドレスおよびMACアドレスが割り当てられます。

指定されたアクティブデバイスの障害をHSRPが検出すると、選択されているスタンバイデバイ
スがホットスタンバイグループのMACアドレスと IPアドレスの制御を引き継ぎます。この時点
で新しいスタンバイデバイスも選択されます。

HSRPでは、プライオリティメカニズムを使用して、デフォルトのアクティブデバイスにする
HSRP設定済みデバイスを決定します。デバイスをアクティブデバイスとして設定するには、他
のすべての HSRP設定済みデバイスのプライオリティよりも高いプライオリティをそのデバイス
に割り当てます。デフォルトのプライオリティは 100です。したがって、100よりも高いプライ
オリティを持つデバイスを 1つだけ設定した場合、そのデバイスがデフォルトのアクティブデバ
イスになります。

HSRPを実行しているデバイスは、UDPベースのマルチキャスト helloメッセージを送信および受
信して、デバイスの障害を検出したり、アクティブデバイスとスタンバイデバイスを割り当てた
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りします。アクティブデバイスが設定された時間内に helloメッセージを送信できなかった場合
は、最高のプライオリティのスタンバイデバイスがアクティブデバイスになります。このように

パケット転送機能が別のデバイスに移行しても、ネットワークのいずれのホストにもまったく影

響はありません。

複数のホットスタンバイグループをインターフェイスに設定できるので、冗長デバイスおよび

ロードシェアリングを余すところなく活用できるようになっています。

次の図は、HSRP用に設定されたネットワークを示しています。仮想MACアドレスおよび IPア
ドレスを共有することによって、複数台のデバイスが 1台の仮想ルータとして機能します。仮想
デバイスは物理的には存在しませんが、互いのバックアップになるように設定されている複数の

デバイスの共有のデフォルトゲートウェイになります。アクティブデバイスの IPアドレスを使
用して、LAN上でホストを設定する必要はありません。その代わりに、仮想デバイスの IPアドレ
ス（仮想 IPアドレス）をデフォルトゲートウェイとして使用して設定します。設定した時間内に
アクティブデバイスが helloメッセージを送信できない場合、スタンバイデバイスが処理を引き
継いで仮想アドレスに対応するアクティブデバイスになり、アクティブデバイスの役割を引き受

けます。

図 2：HSRP のトポロジ

HSRP バージョン 2 の設計
HSRPバージョン 2は、バージョン 1の次の制限に対応するために設計されています。

• HSRPバージョン1では、ミリ秒のタイマー値はアドバタイズまたは学習されませんでした。
HSRPバージョン 2では、ミリ秒のタイマー値がアドバタイズおよび検出されます。この変
更により、あらゆる状況での HSRPグループの安定性が確保されています。

• HSRPバージョン 1では、グループ番号の範囲が 0～ 255に制限されていました。HSRPバー
ジョン 2では、グループ番号の範囲が 0～ 4095に拡大されています。
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• HSRPバージョン 2では、管理性とトラブルシューティング機能が向上しています。HSRP
バージョン 1では、発信元MACアドレスが HSRP仮想MACアドレスであったため、アク
ティブなHSRPhelloメッセージを使用してメッセージを送信した物理デバイスを特定できま
せんでした。HSRPバージョン 2のパケット形式には、メッセージの送信元を一意に特定す
るための 6バイトの識別子フィールドが組み込まれています。通常は、インターフェイスの
MACアドレスがこのフィールドに格納されます。

•マルチキャストアドレス 224.0.0.2がHSRPhelloメッセージを送信するために使用されます。
このアドレスは、シスコグループ管理プロトコル（CGMP）の脱退処理と競合することがあ
ります。

バージョン 1は HSRPのデフォルトのバージョンです。

HSRPバージョン 2では、HSRPバージョン 1で使用されていたマルチキャストアドレス 224.0.0.2
の代わりに、新しい IPマルチキャストアドレス 224.0.0.102を使用して helloパケットを送信しま
す。この新しいマルチキャストアドレスにより、CGMPの脱退処理を HSRPと同時にイネーブル
にすることができます。

HSRPバージョン 2では、グループ番号の範囲が拡張され、0～ 4095までの番号を使用できるよ
うなったため、0000.0C9F.F000～ 0000.0C9F.FFFFの新しいMACアドレス範囲を使用できます。
グループ番号の範囲が広がっても、インターフェイスが多くの HSRPグループをサポートするわ
けではありません。グループ番号範囲が拡大することにより、グループ番号がサブインターフェ

イスの VLAN番号に一致するようになりました。

各グループに新しい仮想MACアドレスが指定されるため、HSRPバージョンを変更するときは、
各グループが再度初期化されます。

HSRPバージョン 2では HSRPバージョン 1とは異なるパケットフォーマットを使用します。パ
ケットフォーマットは Type-Length-Value（TLV）です。HSRPバージョン 1のデバイスが受信し
た HSRPバージョン 2のパケットのタイプフィールドは、HSRPバージョン 1によってバージョ
ンフィールドにマッピングされ、それ以降は無視されます。

また、ゲートウェイロードバランシングプロトコル（GLBP）でも、HSRPバージョン 2によっ
て解消されている HSRPバージョン 1の同じ制限が解消されます。GLBPの詳細については、
『Configuring GLBP』を参照してください。

ジッタータイマー

ジッタータイマーは、HSRPで使用されます。これらはリアルタイムで機能し拡張するサービス
で動作するタイマーに推奨されます。ジッタータイマーは、HSRPグループ操作のバンチングの
可能性を減らすことによって HSRPとその他の FHRPプロトコルの信頼性を大幅に改善し、CPU
とネットワークトラフィックのスパイクを削減することを意図しています。HSRPの場合、特定
のデバイスで最大 4,000の運用グループを構成することができます。デバイスやネットワークへ
の負荷を分散するために、HSRPタイマーはジッターを使用します。特定のタイマーインスタン
スでは、設定した値よりも最大20%多くかかる場合があります。たとえば、15秒に設定されてい
るホールド時間の場合、実際のホールド時間は 18秒かかることがあります。

HSRPでは、Helloタイマー（Helloパケットを送信する）は負のジッターを持ち、ホールドダウン
タイマー（ピア障害をチェックする）は正のジッターを持ちます。
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HSRP の設定の変更
CSCsv12265を使用すると、セカンダリインターフェイスの IPアドレスのサブネットに一致する
仮想 IPアドレスを使って HSRPグループを設定できます。

HSRPグループの仮想 IPアドレスをセカンダリインターフェイス IPアドレスと同じネットワー
ク IDで設定すると、HSRPメッセージの送信元アドレスが最適なインターフェイスアドレスに自
動的に設定されます。この設定変更により、次の設定が可能になります。

interface Ethernet1/0
ip address 192.168.1.1 255.255.255.0
ip address 192.168.2.1 255.255.255.0 secondary
standby 1 ip 192.168.1.254
standby 1 priority 105
standby 1 preempt
standby 2 ip 192.168.2.254 !Same network ID as secondary interface

CSCsv12265以前は、HSRP仮想 IPアドレスにプライマリインターフェイスアドレスと同じネッ
トワーク IDがない限り、HSRPグループは INITステートのままでした。

さらに、設定されているインターフェイスアドレスがないのにHSRPグループアドレスを設定す
ると、次の警告メッセージが表示されます。

% Warning: address is not within a subnet on this interface

HSRP の利点

冗長性

HSRPには、実績があり、大規模ネットワークで広範に導入されている冗長性方式が採用されて
います。

高速なフェールオーバー

HSRPはファーストホップデバイスの透過的なフェールオーバーを提供します。

プリエンプション

プリエンプションにより、スタンバイデバイスがアクティブになるのを一定時間遅らせることが

できます（この時間は設定可能です）。

認証

HSRPのメッセージダイジェスト 5（MD5）アルゴリズム認証は、HSRPスプーフィングソフト
ウェアから保護し、業界標準のMD5アルゴリズムを使用して信頼性とセキュリティを向上させて
います。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

51

『Configuring HSRP』
HSRP の設定の変更



HSRP グループとグループの属性
CLIを使用して、次のものにグループ属性を適用できます。

• 1つの HSRPグループ：インターフェイスコンフィギュレーションモードで実行され、1つ
のグループに適用されます。

•インターフェイスのすべてのグループ：インターフェイスコンフィギュレーションモード
で実行され、インターフェイスのすべてのグループに適用されます。

•すべてのインターフェイスのすべてのグループ：グローバルコンフィギュレーションモー
ドで実行され、すべてのインターフェイスのすべてのグループに適用されます。

HSRP のプリエンプション
新規にリロードされたデバイスが HSRPアクティブデバイスになったとき、HSRPアクティブデ
バイスがすでに存在していた場合は、HSRPのプリエンプションが機能していないように見える
ことがあります。HSRPのプリエンプションが正しく機能していないように見える原因は、新し
い HSRPアクティブデバイスが現在の HSRPアクティブデバイスから helloパケットを受信して
おらず、プリエンプション設定が新しいデバイスの決定で考慮されないためです。

HSRPは、パケットを受信するインターフェイスで遅延が発生する可能性がある一部の大規模な
ハードウェアプラットフォームで機能していないように見える場合があります。

通常は、すべての HSRPデバイスを次のように設定することを推奨します。

standbydelayminimum30reload60

インターフェイスコンフィギュレーションコマンド standbydelayminimumreloadは、インター
フェイスが起動した後、指定した時間が経過するまで HSRPグループの初期化を遅延します。

これは、HSRPプリエンプション遅延を有効にするインターフェイスコンフィギュレーションコ
マンド standbypreemptdelayとは異なるコマンドです。

HSRP のプライオリティとプリエンプション
プリエンプションは、最もプライオリティが高い HSRPルータをすぐにアクティブルータにする
ことができます。プライオリティの判定は、まず設定されているプライオリティ値で行われ、次

に IPアドレスで行われます。プライオリティが等しい場合、プライマリ IPアドレスが比較され、
大きい IPアドレスが優先されます。どちらの場合も、値の大きい方がプライオリティが高くなり
ます。ルータの設定で standby preemptインターフェイスコンフィギュレーションコマンドを使
用しない場合、そのルータのプライオリティが他のルータよりも高い場合でもそのルータはアク

ティブルータになりません。

プライオリティが等しくて IPアドレスが大きいスタンバイルータは、アクティブルータをプリ
エンプション処理しません。
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ルータが最初に起動したとき、ルータのルーティングテーブルは完全ではありません。プリエン

プションを設定可能な期間遅延させることができるプリエンプション遅延を設定できます。この

遅延期間により、ルータがアクティブルータになる前にルーティングテーブルを実装できるよう

になります。

プリエンプションが有効になっていない場合は、ルータはアクティブルータからのhelloメッセー
ジを受信しないアクティブルータをプリエンプション処理するように見えます。

オブジェクトトラッキングが HSRP デバイスのプライオリティに及ぼ
す影響

デバイスがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象の

オブジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。ト

ラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を確

認します。トラッキング対象のオブジェクトの変化は、すぐに HSRPに伝えられるか、指定した
遅延時間が経過してから HSRPに伝えられます。オブジェクトの値は、アップまたはダウンとし
て報告されます。トラッキング可能なオブジェクトには、インターフェイスのラインプロトコル

ステートや IPルートの到達可能性などがあります。指定したオブジェクトがダウンすると、HSRP
プライオリティが引き下げられます。よりプライオリティの高いHSRPデバイスは、standbypreempt
コマンドが設定されている場合にはアクティブなデバイスになることができます。

HSRP のアドレス指定
HSRPデバイスが互いに通信するときは、HSRPhelloパケットをやり取りします。これらのパケッ
トは、UDPポート 1985上の宛先 IPマルチキャストアドレス 224.0.0.2（すべてのデバイスと通信
するための予約済みマルチキャストアドレス）に送信されます。アクティブデバイスは、それ自

身に設定されている IPアドレスとHSRP仮想MACアドレスを helloパケットの送信元とし、スタ
ンバイデバイスは、それ自身に設定されている IPアドレスとインターフェイスMACアドレスを
helloパケットの送信元とします。このMACアドレスは、バーンドインMACアドレス（BIA）で
ある場合も、そうでない場合もあります。

ホストは、HSRP仮想 IPアドレスとしてデフォルトゲートウェイを使用して設定されるため、
HSRP仮想 IPアドレスに関連付けられているMACアドレスと通信する必要があります。この
MACアドレスは、0000.0C07.ACxy形式の仮想MACアドレスです。この xyはそれぞれのインター
フェイスに基づいた 16進数の HSRPグループ番号です。たとえば、HSRPグループ 1は
0000.0C07.AC01というHSRP仮想MACアドレスを使用します。隣接 LANセグメント上のホスト
は、標準のアドレス解決プロトコル（ARP）プロセスを使用して、関連付けられたMACアドレ
スを解決します。

HSRPバージョン 2では新しい IPマルチキャストアドレス 224.0.0.102を使用して helloパケット
を送信します。バージョン 1では、このマルチキャストアドレスが 224.0.0.2です。この新しいマ
ルチキャストアドレスにより、シスコグループ管理プロトコル（CGMP）の脱退処理を HSRPと
同時にイネーブルにすることができます。
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HSRPバージョン 2では、グループ番号の範囲が拡張され、0～ 4095までの番号を使用できるよ
うなったため、0000.0C9F.F000～ 0000.0C9F.FFFFの新しいMACアドレス範囲を使用できます。

HSRP 仮想 MAC アドレスと BIA MAC アドレス
各 HSRPデバイスの仮想MACアドレスはデバイスで自動的に生成されます。ただし、拡張分散
ネットワーク機能（APPN）などの一部のネットワーク実装では、MACアドレスを使用して、ルー
ティングのためのファーストホップを特定します。この場合、グループの standbymac-addressコ
マンドを使用して、仮想MACアドレスを指定します。仮想 IPアドレスは、これらのプロトコル
には重要ではありません。

standbyuse-biaコマンドは、トークンリングインターフェイスの HSRP MACアドレスに機能ア
ドレスを使用するという制限を解消するために実装されています。このコマンドを使用すると、

HSRPグループは HSRP仮想MACアドレスではなく、インターフェイスのバーンドインMACア
ドレスを使用できるようになります。HSRPが複数リングのソースルートブリッジング環境で実
行されていて、異なるリングにHSRPデバイスが存在する場合に、standbyuse-biaコマンドを設定
すると、ルーティング情報フィールド（RFI）に関する混乱を防ぐことができます。

standbyuse-biaコマンドはインターフェイス用に使用され、standbymac-addressコマンドは、HSRP
グループに使用されます。

HSRP タイマー
HSRPバージョン 1では、非アクティブデバイスは、ミリ秒のタイマー値が使用されていない場
合、アクティブデバイスのタイマー値を学習します。ミリ秒のタイマー値が使用されている場合

は、すべてのデバイスはミリ秒のタイマー値を使用して設定されていなければなりません。この

ルールは、hello時間とホールド時間のどちらかがミリ秒単位で指定されている場合に当てはまり
ます。この設定が必要なのは、HSRP helloパケットがタイマー値を秒単位でアドバタイズするた
めです。HSRPバージョン 2では、タイマー値をミリ秒単位でアドバタイズするため、この制限
はありません。

ジッタータイマー

ジッタータイマーは、HSRPで使用されます。これらはリアルタイムで機能し拡張するサービス
で動作するタイマーに推奨されます。ジッタータイマーは、HSRPグループ操作のバンチングの
可能性を減らすことによって HSRPとその他の FHRPプロトコルの信頼性を大幅に改善し、CPU
とネットワークトラフィックのスパイクを削減することを意図しています。HSRPの場合、特定
のデバイスで最大 4,000の運用グループを構成することができます。デバイスやネットワークへ
の負荷を分散するために、HSRPタイマーはジッターを使用します。特定のタイマーインスタン
スでは、設定した値よりも最大20%多くかかる場合があります。たとえば、15秒に設定されてい
るホールド時間の場合、実際のホールド時間は 18秒かかることがあります。

HSRPでは、Helloタイマー（Helloパケットを送信する）は負のジッターを持ち、ホールドダウン
タイマー（ピア障害をチェックする）は正のジッターを持ちます。
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HSRP MAC の更新間隔
HSRPが FDDIで実行されている場合、ラーニングブリッジおよびスイッチでMACキャッシュを
更新するためにパケットが送信される間隔を変更できます。HSRPの helloパケットは、FDDIイ
ンターフェイスではMAC仮想アドレスではなく、バーンドインアドレス（BIA）を使用します。
更新パケットは、スイッチおよびラーニングブリッジ上のMACキャッシュを最新に保ちます。
更新パケットは定期的なhelloメッセージを送信しないため、マルチグループのスレーブとして設
定された HSRPグループにも使用できます。

FDDIリングでのリフレッシュ間隔を延長または短縮して、帯域幅をさらに効率的に使用すること
ができます。MAC更新パケットが必要ない場合（FDDIはあるがラーニングブリッジやスイッチ
がない場合）は、送信されないようにできます。

HSRP のテキスト認証
HSRPは、認証されていない HSRPメッセージを無視します。デフォルトの認証タイプはテキス
ト認証です。

HSRP認証は、サービス拒絶攻撃を引き起こす偽の HSRP helloパケットから保護します。たとえ
ば、デバイスAのプライオリティが 120で、これがアクティブデバイスであるとします。あるホ
ストが、プライオリティが 130の偽のHSRP helloパケットを送信すると、デバイスAはアクティ
ブデバイスとしての動作を停止します。デバイス Aに偽の HSRP helloパケットを無視するよう
な認証が設定されていれば、デバイス Aはアクティブデバイスのままです。

HSRPパケットが拒否されるのは、次のいずれかの場合です。

•認証方式がデバイスと着信パケットの間で異なっている。

•テキスト認証文字列がデバイスと着信パケットで異なる。

HSRP MD5 認証
HSRPMD5認証の導入前、HSRPは単純なプレーンテキスト文字列でプロトコルパケットを認証
していました。HSRP MD5認証は、マルチキャスト HSRPプロトコルパケットの HSRP部分の
MD5ダイジェストを生成するように拡張された認証方式です。この機能により、セキュリティが
強化され、HSRPスプーフィングソフトウェアの脅威に対する保護が得られます。

MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリティを強化できます。
HSRPグループの各メンバーは秘密キーを使用して、発信パケットの一部となるキー付きMD5
ハッシュを生成できます。着信パケットからはキー付きハッシュが生成されますが、このハッシュ

と着信パケット内のハッシュが一致しない場合は、パケットは無視されます。

MD5ハッシュのキーは、キーストリングを使用して設定で直接指定するか、またはキーチェー
ンを使用して間接的に指定できます。

HSRPには次の 2つの認証方式があります。
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•プレーンテキスト認証

• MD5認証

HSRP認証は、サービス拒絶攻撃を引き起こす偽の HSRP helloパケットから保護します。たとえ
ば、デバイスAのプライオリティが 120で、これがアクティブデバイスであるとします。あるホ
ストが、プライオリティが 130の偽のHSRP helloパケットを送信すると、デバイスAはアクティ
ブデバイスとしての動作を停止します。デバイス Aに偽の HSRP helloパケットを無視するよう
な認証が設定されていれば、デバイス Aはアクティブデバイスのままです。

HSRPパケットが拒否されるのは、次のいずれかの場合です。

•認証方式がデバイスと着信パケットの間で異なっている。

• MD5ダイジェストがデバイスと着信パケットで異なる。

•テキスト認証文字列がデバイスと着信パケットで異なる。

HSRP の IPv6 サポート
ほとんどの IPv4ホストでは、1台のルータの IPアドレスがデフォルトゲートウェイとして設定
されています。HSRPを使用すると、ルータの IPアドレスではなく、HSRP仮想 IPアドレスがホ
ストのデフォルトゲートウェイとして設定されます。2つの HSRPグループを使用し、ある仮想
IPアドレスでホストの半分を設定し、別の仮想 IPアドレスで残りのホストを設定することによっ
て、簡単なロードシェアリングが実現できます。

それに対して、IPv6ホストは IPv6ネイバー探索のルータアドバタイズメント（RA）メッセージ
を使用して、使用可能な IPv6ルータを検出します。これらのメッセージは定期的にマルチキャス
トされるか、またはホストによって請求されることもあります。HSRPは、IPv6ホストに仮想
ファーストホップだけを提供するように設計されています。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレスと、デフォルトでは
HSRP仮想MACアドレスに基づく仮想 IPv6リンクローカルアドレスが割り当てられます。HSRP
IPv6が使用するMACアドレス範囲は 0005.73A0.0000～ 0005.73A0.0FFFです。HSRPグループが
アクティブな場合、定期的な RAが HSRP仮想 IPv6リンクローカルアドレス宛てに送信されま
す。これらの RAは、グループがアクティブ状態ではなくなるときに最後の RAが送信されると
停止します。

インターフェイスのリンクローカルアドレスに対する定期的な RAは、少なくとも 1つの仮想
IPv6リンクローカルアドレスがインターフェイスに設定されているときに最後の RAが送信され
ると停止します。インターフェイスの IPv6リンクローカルアドレスには、RAについて説明した
こと以外に制約事項はありません。他のプロトコルは、このアドレスへのパケットを送受信し続

けます。

HSRPでは、プライオリティメカニズムを使用して、デフォルトのアクティブルータにするHSRP
設定済みルータを決定します。ルータをアクティブルータとして設定するには、他のすべての

HSRP設定済みルータのプライオリティよりも高いプライオリティをそのルータに割り当てます。
デフォルトのプライオリティは100です。したがって、100よりも高いプライオリティを持つルー
タを 1つだけ設定した場合、そのルータがデフォルトのアクティブルータになります。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

56

『Configuring HSRP』
HSRP の IPv6 サポート



詳細については、『Cisco IOS IPv6ConfigurationGuide』の「Configuring FirstHopRedundancyProtocols
in IPv6」を参照してください。

HSRP のメッセージとステート
HSRPを使用して設定されているデバイスは、次の 3種類のマルチキャストメッセージをやり取
りします。

• Coup：スタンバイデバイスがアクティブデバイスの機能を引き受けるときに、coupメッセー
ジを送信します。

• hello：helloメッセージは、デバイスのHSRPプライオリティとステートに関する情報を他の
HSRPデバイスに伝達します。

• Resign：このメッセージは、アクティブデバイスであるデバイスがシャットダウン直前、ま
たはプライオリティの高いデバイスから helloまたは coupメッセージが送信されたときに、
デバイスから送信されます。

常に、HSRPを使用して設定されているデバイスは次のいずれかのステートになっています。

• Active：デバイスはパケット転送機能を実行しています。

• InitまたはDisabled：デバイスはHSRPに参加する準備ができていないか、参加できない状態
です。対応するインターフェイスが起動されていない可能性があります。スヌーピングによ

り学習されたネットワーク上の他のデバイスで設定された HSRPグループは、Initステート
として表示されます。また、停止しているインターフェイスを使用してローカルで設定され

ているグループや、指定したインターフェイス IPアドレスを持たないグループも、Initス
テートであると表示されます。

• Learn：デバイスは、仮想 IPアドレスを特定しておらず、アクティブデバイスからの認証済
みの helloメッセージをまだ受信していません。このステートでは、デバイスはアクティブ
デバイスからのメッセージを引き続き待機します。

• Listen：デバイスは helloメッセージの受信中です。

• Speak：デバイスは helloメッセージの送受信中です。

• Standby：デバイスはアクティブデバイスに障害が発生した場合にパケット転送機能を引き
継ぐことができる状態になっています。

HSRPは、HSRPステートの変更に関連する syslogメッセージのロギングレベル 5を使用して、
デバイスの syslogバッファを最もプライオリティが低いレベル 6のメッセージングで満たすこと
なく、イベントのロギングを可能にします。

IP 冗長性クライアントへの HSRP グループのリンク
HSRPにより、IPルーティングのステートレスな冗長性が実現されます。HSRPは、単独ではそれ
自身のステートを管理することしかできません。HSRPグループに IP冗長性クライアントをリン
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クすると、HSRPがクライアントアプリケーションにサービスを提供できるようになるため、こ
のクライアントアプリケーションがステートフルフェールオーバーを実装できます。

IP冗長性クライアントは、HSRPを使用して、グループのステートに応じてサービスやリソース
を提供または抑制する他の Cisco IOSプロセスまたはアプリケーションです。

HSRPグループのデフォルトの名前は hsrp-interface-groupであるため、グループ名の指定は省略
可能です。たとえば、Ethernet0/0のグループ 1のデフォルトの名前は「hsrp-Et0/0-1」です。

HSRP のオブジェクトトラッキング
オブジェクトトラッキングにより、HSRPからトラッキングメカニズムが分離され、HSRPだけ
でなく、他のプロセスも使用可能な独立したトラッキングプロセスが別に生成されます。デバイ

スがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象のオブ

ジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。トラッ

キング可能なオブジェクトには、インターフェイスのラインプロトコルステートや IPルートの
到達可能性などがあります。指定したオブジェクトがダウンすると、HSRPプライオリティが引
き下げられます。

HSRP、仮想ルータ冗長プロトコル（VRRP）、GatewayLoadBalancing Protocol（GLBP）などのク
ライアントプロセスで、トラッキングオブジェクトに対する興味を登録し、追跡対象オブジェク

トの状態が変化したときに通知を受け取るようにすることができます。

オブジェクトトラッキングの詳細については、『Configuring Enhanced Object Tracking』を参照し
てください。

HSRP グループシャットダウン
FHRP - HSRPグループシャットダウン機能を使用すると、トラッキング対象のオブジェクトがダ
ウンしたときに、HSRPグループのプライオリティを下げるのではなく、ディセーブルな状態に
なる（ステートが Initになる）ようにHSRPグループを設定することができます。HSRPグループ
シャットダウンを設定するには、shutdownキーワードとともに standbytrackコマンドを使用しま
す。

あるオブジェクトが HSRPグループによってすでにトラッキングされている場合、HSRPグルー
プシャットダウン機能を使用するようにこのトラッキング設定を変更することはできません。先

に、nostandbytrackコマンドを使用してトラッキング設定を解除し、shutdownキーワードととも
に standbytrackコマンドを使用してトラッキング設定を再度設定する必要があります。

ICMP リダイレクトメッセージの HSRP サポート
デフォルトでは、Internet Control Message Protocol（ICMP）リダイレクトメッセージのHSRPフィ
ルタリングは、HSRPが実行されているデバイスでイネーブルになっています。
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ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関連する他の情報を提供
する、ネットワーク層インターネットプロトコルです。ICMPは、ホストにエラーパケットとリ
ダイレクトパケットを送信できます。

HSRPを実行しているときは、HSRPグループに属するデバイスのインターフェイス（または実際
の）IPアドレスをホストが検出しないようにすることが重要です。ICMPによってホストがデバ
イスの実際の IPアドレスにリダイレクトされた場合、そのデバイスに後で障害が発生すると、そ
のホストからのパケットは失われます。

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネーブル
になります。この機能は、ネクストホップ IPアドレスが HSRP仮想 IPアドレスに変更されるこ
とのある HSRPで発信 ICMPリダイレクトメッセージをフィルタリングすることによって効果を
発揮します。

アクティブ HSRP デバイスへの ICMP リダイレクト
ネクストホップ IPアドレスは、そのネットワーク上のアクティブなHSRPデバイスのリストと比
較され、一致が見つかると、実際のネクストホップ IPアドレスが対応する仮想 IPアドレスに置
き換えられ、リダイレクトメッセージの続行が許可されます。

一致が見つからない場合、ICMPリダイレクトメッセージが送信されるのは、新しいネクストホッ
プ IPアドレスに対応するデバイスが HSRPを実行していない場合だけです。パッシブ HSRPデバ
イスへのリダイレクトは許可されません（パッシブ HSRPデバイスとは、HSRPを実行している
が、インターフェイスのアクティブ HSRPグループが存在しないデバイスです）。

最適に動作するためには、HSRPを実行しているネットワークの各デバイスには、そのネットワー
クのインターフェイスのアクティブ HSRPグループが少なくとも 1つ存在する必要があります。
各 HSRPデバイスが同じグループのメンバーである必要はありません。各 HSRPデバイスはネッ
トワークのHSRPパケットをすべてスヌーピングして、アクティブデバイスのリスト（仮想 IPア
ドレスと実際の IPアドレス）を管理します。
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下の図に示されているネットワークに注目してください。このネットワークでは、HSRPICMPリ
ダイレクションフィルタがサポートされています。

図 3：HSRP ICMP リダイレクションフィルタをサポートするネットワーク

ホストは、ネットDの別のホストにパケットを送信する場合、まずパケットをデフォルトゲート
ウェイ（HSRPグループ 1の仮想 IPアドレス）に送信します。

ホストから受信したパケットを次に示します。

dest MAC = HSRP group 1 virtual MAC
source MAC = Host MAC
dest IP = host-on-netD IP
source IP = Host IP

デバイスR1は、このパケットを受信し、デバイスR4のネットDへのパスのほうが適切であると
判断したため、デバイス R4の実際の IPアドレスにホストをリダイレクトするリダイレクトメッ
セージを送信する準備を行います（実際の IPアドレスのみが R1のルーティングテーブルに含ま
れているため）。

デバイス R1によって送信された最初の ICMPリダイレクトメッセージを次に示します。

dest MAC = Host MAC
source MAC = router R1 MAC
dest IP = Host IP
source IP = router R1 IP
gateway to use = router R4 IP

このリダイレクトが発生する前、デバイス R1の HSRPプロセスでデバイス R4がグループ 3のア
クティブHSRPデバイスであることが特定されるため、リダイレクトメッセージのネクストホッ
プがデバイス R4の実際の IPアドレスからグループ 3の仮想 IPアドレスに変更されます。さら
に、リダイレクトメッセージを発生させた宛先MACアドレスから、ホストがグループ 1の仮想
IPアドレスをゲートウェイとして使用したことが特定されるため、リダイレクトメッセージの送
信元 IPアドレスがグループ 1の仮想 IPアドレスに変更されます。
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2つの変更されたフィールド（*）を示す変更された ICMPリダイレクトメッセージは次のように
なります。

dest MAC = Host MAC
source MAC = router R1 MAC
dest IP = Host IP
source IP* = HSRP group 1 virtual IP
gateway to use* = HSRP group 3 virtual IP

2回目の修正が必要な理由は、ホストが ICMPリダイレクトメッセージの送信元 IPアドレスを自
身のデフォルトゲートウェイと比較するためです。これらのアドレスが一致しない場合、ICMP
リダイレクトメッセージは無視されます。この段階で、ホストのルーティングテーブルの構成

は、デフォルトゲートウェイ、グループ 1の仮想 IPアドレス、グループ 3の仮想 IPアドレスを
通るネット Dへのルートから成っています。

パッシブ HSRP デバイスへの ICMP リダイレクト
パッシブ HSRPデバイスへの ICMPリダイレクトは許可されません。ホストが HSRPデバイスの
実際の IPアドレスが検出されると、冗長性が失われる可能性があります。

「HSRP ICMPリダイレクションフィルタをサポートするネットワーク」の図では、デバイス R8
へのリダイレクションは、R8がパッシブデバイスのため、許可されます。この場合、ホストから
ネット Dへのパケットは、まずデバイス R1に到着した後、デバイス R4に転送されます（つま
り、ネットワークを 2回通過します）。

パッシブHSRPデバイスのあるネットワーク構成は、誤った構成と見なされます。HSRP ICMPリ
ダイレクションが最適に動作するためには、HSRPを実行しているネットワーク上のすべてのデ
バイスに、少なくとも 1つのアクティブな HSRPグループが含まれている必要があります。

非 HSRP デバイスへの ICMP リダイレクト
ローカルインターフェイスで HSRPを実行していないデバイスへの ICMPリダイレクトは許可さ
れます。非HSRPデバイスの実際の IPアドレスをホストが検出しても、冗長性が失われることは
ありません。

「HSRP ICMPリダイレクションフィルタをサポートするネットワーク」の図では、デバイス R7
へのリダイレクションは、R7がHSRPを実行していないため、許可されます。この場合、ネクス
トホップ IPアドレスは変更されません。送信元 IPアドレスは元のパケットの宛先MACアドレ
スに応じて変更されます。このリダイレクトの送信を停止するには、nostandbyredirectunknown
コマンドを使用します。

パッシブ HSRP アドバタイズメントメッセージ
パッシブ HSRPデバイスは、HSRPアドバタイズメントメッセージの送信を定期的に行うほか、
パッシブステートに入るときやパッシブステートから出るときに行います。したがって、すべて

の HSRPデバイスが、ネットワークにある任意の HSRPデバイスの HSRPグループのステートを
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判別できます。このアドバタイズメントは、次のようにHSRPインターフェイスのステートをネッ
トワークの他の HSRPデバイスに伝えます。

•アクティブ：インターフェイスには少なくとも 1つのアクティブなグループがあります。最
初のグループがアクティブになるときに 1つのアドバタイズメントが送信されます。

•休止：インターフェイスには HSRPグループがありません。最後のグループが削除されると
きに 1つのアドバタイズメントが一度送信されます。

•パッシブ：インターフェイスには少なくとも 1つの非アクティブなグループがあり、アク
ティブなグループはありません。アドバタイズメントは定期的に送信されます。

アドバタイズメントの間隔とホールドダウン時間の調整は、standbyredirecttimersコマンドを使
用して行います。

送信されない ICMP リダイレクト
HSRPデバイスが、リダイレクトを発生させたパケットを送信するときに、ホストが使用した IP
アドレスを一意に特定できない場合、リダイレクトメッセージは送信されません。HSRPデバイ
スは元のパケットの宛先MACアドレスを使用して、この IPアドレスの特定を行います。インター
フェイスコンフィギュレーションコマンド standbyuse-biaの使用がインターフェイスで指定され
ているような特定の構成では、リダイレクトは送信できません。この場合、HSRPグループはそ
の仮想MACアドレスとしてインターフェイスMACアドレスを使用します。この時点では、HSRP
デバイスはホストのデフォルトゲートウェイが実際の IPアドレスであるか、インターフェイスで
アクティブな HSRP仮想 IPアドレスの 1つであるかを特定することはできません。

ICMPパケットの IP送信元アドレスは、ICMPパケットを発生させたパケットでホストによって
使用されているゲートウェイアドレスと一致している必要があります。一致していない場合、ホ

ストは ICMPリダイレクトパケットを拒否します。HSRPデバイスは送信先MACアドレスを使
用してホストのゲートウェイ IPアドレスを特定します。HSRPデバイスが複数の IPアドレスに同
じMACアドレスを使用している場合、ホストのゲートウェイ IPアドレスを一意に判別すること
ができなくなるので、リダイレクトメッセージは送信されません。

次の出力サンプルは、ホストによって使用されているゲートウェイを HSRPルータが一意に特定
できない場合に debugstandbyeventsicmp EXECコマンドを実行して得られたものです。

10:43:08: HSRP: ICMP redirect not sent to 10.0.0.4 for dest 10.0.1.2
10:43:08: HSRP: could not uniquely determine IP address for mac 00d0.bbd3.bc22

HSRP の MPLS VPN サポート
HSRPのマルチプロトコルラベルスイッチング（MPLS）VPNインターフェイスサポートが役に
立つのは、次のいずれかの状態で 2つのプロバイダーエッジ（PE）デバイス間でイーサネット
LANが接続されている場合です。

•カスタマーエッジ（CE）デバイスに HSRP仮想 IPアドレスへのデフォルトルートがある。
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• 1つまたは複数のホストで、HSRP仮想 IPアドレスがデフォルトゲートウェイとして設定さ
れている。

各VPNは、1つ以上のVPNルーティングおよび転送（VRF）インスタンスに関連付けられていま
す。VRFは、次の要素で構成されています。

• IPルーティングテーブル

• Cisco Express Forwardingテーブル

• Cisco Express Forwardingテーブルを使用する一連のインターフェイス

•ルーティングテーブルの情報を管理する一連のルールおよびルーティングプロトコルパラ
メータ

VPNルーティング情報は、各VRFの IPルーティングテーブルおよびCEFテーブルに格納されま
す。各 VRFカスタマーに対して、別個の一連のルーティングテーブルおよび Cisco Express
Forwardingテーブルが維持されます。これらのテーブルにより、VPNの外側に情報が転送されな
いようになっているほか、VPNの外側のパケットもVPN内のデバイスに転送されないようになっ
ています。

HSRPは、デフォルトのルーティングテーブルインスタンスを使用して ARPエントリと IPハッ
シュテーブルエントリ（エイリアス）を追加します。ただし、VRFフォワーディングがインター
フェイスで設定されているときは別のルーティングテーブルインスタンスが使用されるため、

HSRP仮想 IPアドレスに対する ARPおよび ICMPのエコー要求は失敗します。

HSRPのMPLS VPNサポートにより、HSRP仮想 IPアドレスがデフォルトのルーティングテーブ
ルではなく、正しい IPルーティングテーブルに確実に追加されます。

HSRP 複数グループ最適化
同じ物理インターフェイス上で、数百ものサブインターフェイスがそれぞれ独自の HSRPグルー
プを持つ構成は、複数の HSRPグループのネゴシエーションとメンテナンスのプロセスが発生し
て、ネットワークトラフィックと CPU使用率に悪影響を与える可能性があります。

アクティブデバイスとスタンバイデバイスを選出するために物理インターフェイスに必要なの

は、1つのHSRPグループだけです。このグループがマスターグループと呼ばれます。他のHSRP
グループは、各サブインターフェイスに作成されたり、グループ名によってマスターグループと

リンクされたりします。リンクされた HSRPグループは、クライアントグループまたはスレーブ
グループと呼ばれます。

クライアントグループの HSRPグループステートは、マスターグループと同じです。また、ク
ライアントグループはどの種類のデバイス選出メカニズムにも参加しません。

クライアントグループは、スイッチやラーニングブリッジの仮想MACアドレスをリフレッシュ
するために、定期的にメッセージを送信します。リフレッシュメッセージが送信される頻度は、

マスターグループから送信されるプロトコル選択メッセージに比べて、はるかに低いことがあり

ます。
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HSRP - ISSU
インサービスソフトウェアアップグレード（ISSU）プロセスにより、パケット転送を続行しな
がら、Ciscoソフトウェアをアップデートまたは修正することができます。ほとんどのネットワー
クでは、計画的なソフトウェアアップグレードがダウンタイムの大きな原因になっています。

ISSUを使用すると、パケット転送中に Ciscoソフトウェアを変更できるため、ネットワークのア
ベイラビリティが向上し、計画的なソフトウェアアップグレードによるダウンタイムを短縮でき

ます。

ISSUの詳細については、『Cisco IOS In Service Software Upgrade Process』の「High Availability
Configuration Guide」を参照してください。

SSO HSRP
SSOHSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチオー
バー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RPがアク
ティブで、もう一方のRPがスタンバイになっているとき、アクティブRPに障害が発生すると、
SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IPア
ドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほか、デー

タの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の RPに障害
が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとして処理を引き
継ぎます。

この機能は、動作の冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。

デュアルルートプロセッサの SSO と Cisco ノンストップフォワーディング
SSOは、デュアル RPをサポートするネットワーキングデバイス（通常はエッジデバイス）で機
能します。1台のRPをアクティブプロセッサとして設定し、他のRPをスタンバイプロセッサと
して設定することで、RP冗長化を実現します。また、RP間の重要なステート情報を同期するた
め、ネットワークステート情報は RP間でダイナミックに維持されます。

一般的に、SSOは Ciscoノンストップフォワーディング（NSF）とともに使用されます。Cisco
NSFを使用すると、ルーティングプロトコルに関する情報をスイッチオーバー後に復旧している
間、データパケットの転送を既知のルートに沿って続行できます。NSFを使用している場合、
ユーザがサービスの停止に遭遇することはあまりありません。

HSRP と SSO の協調動作
SSO HSRP機能により、Cisco IOS HSRPサブシステムソフトウェアはスタンバイ RPが装備され
ていることと、システムが SSO冗長モードで設定されていることを検出できます。さらに、アク
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ティブRPに障害が発生しても、HSRPグループ自体には何の変化も発生せず、トラフィックは現
在アクティブなゲートウェイデバイスを通じて引き続き転送されます。

SSO HSRP機能が登場する前は、アクティブデバイスのプライマリ RPに障害が発生すると、プ
ライマリ RPは HSRPグループへの参加を停止し、HSRPアクティブスイッチとして処理を引き
継ぐ、グループの別のスイッチをアクティブにしていました。

SSOHSRPは、RPのスイッチオーバーを通じてHSRP仮想 IPアドレス宛てのトラフィックの転送
パスを維持するために必要です。

エッジデバイスで SSOを設定すると、イーサネットトラフィックが HSRPスタンバイデバイス
にスイッチオーバーされなくても、イーサネットリンクのトラフィックは RPのフェールオー
バー中も存続できます（プリエンプションが有効になっている場合は、その後、フェールバック

されます）。

SSOが他の接続のトラフィックフローを保持しているときに HSRPトラフィックを冗長デバ
イスにスイッチする必要がある LANセグメントがある場合は、nostandbyssoコマンドを使用
して SSO HSRPをディセーブルにすることができます。

（注）

HSRP の BFD ピアリング
HSRPの BFDピアリング機能は、ホットスタンバイルータプロトコル（HSRP）グループのメン
バのヘルスモニタリングシステムに双方向フォワーディング検出（BFD）を導入します。HSRP
は、HSRPグループメンバーのヘルスモニタリングシステムの一部として BFDをサポートして
います。BFDがないと、HSRPはマルチプロセスシステムの1つのプロセスとして動作するため、
helloタイマーやホールドタイマー（ミリ秒単位）を使用して大量のグループに対応できるように
適切なタイミングでスケジュールされることが保証されません。BFDは疑似プリエンプティブプ
ロセスとして動作するため、必要なときに実行されることが保証されます。複数の HSRPグルー
プに早期フェールオーバー通知を実行できるのは、2台のデバイス間の 1つの BFDセッションだ
けです。

この機能は、デフォルトでイネーブルにされています。HSRPスタンバイデバイスは、HSRPア
クティブデバイスの実際の IPアドレスを HSRP helloメッセージから検出します。また、BFDク
ライアントとして登録し、アクティブデバイスが使用不能になった場合に通知するように要求し

ます。BFDはスタンバイデバイスとアクティブデバイス間の接続が失敗したことを確認すると、
アクティブデバイスとしてすぐに引き継ぐスタンバイデバイス上の HSRPに通知します。

BFDは、インターフェイス、データリンク、および転送プレーンを含む、2つの隣接デバイス間
の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。BFDはインターフェ
イスレベルおよびルーティングプロトコルレベルでイネーブルにする検出プロトコルです。シ

スコではBFD非同期モードをサポートしています。これは、デバイス間のBFDネイバーセッショ
ンをアクティブにして維持するための、2台のシステム間の BFD制御パケットの送信に依存しま
す。したがって、BFDセッションを作成するには、両方のシステム（または BFDピア）で BFD
を設定する必要があります。BFDがインターフェイスでイネーブルになっているとともに、HSRP
用にデバイスレベルでイネーブルになっている場合、BFDセッションが作成されて、BFDタイ
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マーがネゴシエートされ、ネゴシエートされた間隔で BFDピアが互いに BFD制御パケットの送
信を開始します。

BFDは、あらゆるメディアタイプ、カプセル化、トポロジ、および Border Gateway Protocol
（BGP）、Enhanced Interior Gateway Routing Protocol（EIGRP）、Hot Standby Router Protocol
（HSRP）、Intermediate System to Intermediate System（IS-IS）、Open Shortest Path First（OSPF）な
どのルーティングプロトコルとは関係なく、BFDピアの障害検出時間を短縮します。ローカルデ
バイスのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算

プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できます。
下の図は、HSRPと BFDを実行する 2台のデバイスがある単純なネットワークを示しています。

図 4：HSRP の BFD ピアリング

BFDの詳細については、『IP Routing: BFD Configuration Guide』を参照してください。

HSRP MIB トラップ
HSRPMIBは、簡易ネットワーク管理プロトコル（SNMP）のGET操作をサポートしているので、
ネットワークデバイスはネットワークの HSRPグループに関するレポートをネットワーク管理ス
テーションから取得することができます。

HSRPMIBトラップのサポートのイネーブル化は CLIで行います。またMIBはレポートの取得に
使用されます。各トラップは、デバイスがアクティブステートやスタンバイステートになった

り、それらのステートから移行したりしたときにネットワーク管理ステーションに通知します。

CLIからエントリを設定すると、直ちに、MIBでのそのグループのRowStatusがアクティブステー
トになります。

Ciscoソフトウェアがサポートしているのは読み取り専用のMIBで、SET操作はサポートしてい
ません。

この機能は次の 4つのMIBテーブルをサポートしています。

• CISCO-HSRP-MIB.myで定義されている cHsrpGrpEntryテーブル

• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtIfTrackedEntry
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• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtSecAddrEntry

• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtIfEntry

cHsrpGrpEntryテーブルは、RFC 2281の「Cisco Hot Standby Router Protocol」で定義されているす
べてのグループ情報で構成されています。他のテーブルは、CISCO-HSRP-EXT-MIB.myで定義さ
れている、RFC 2281へのシスコの拡張で構成されています。

HSRP の設定方法

HSRP のイネーブル化
ここでは、HSRPをイネーブルにする作業を行います。

インターフェイスコンフィギュレーションコマンド standbyipは、設定されているインターフェ
イスでHSRPをアクティブ化します。指定されている IPアドレスがある場合は、そのアドレスが
ホットスタンバイグループの仮想 IPアドレスとして使用されます。指定したデバイスが HSRP
によって選出されるようにするには、グループの少なくとも 1台のデバイスに仮想 IPアドレスを
設定する必要があります。このアドレスはグループの他のデバイスによって検出されます。

はじめる前に

認証、タイマー、プライオリティ、プリエンプションなど、HSRPで多くの属性を設定できます。
HSRPグループをイネーブルにする前に、属性を設定する必要があります。この方法では、他の
ルータでの認証エラーメッセージや予期しないステートの変化が発生しません。これらの現象

は、グループを先にイネーブルにし、他の設定を行うまでに十分に長い遅延（1つまたは 2つの
ホールドタイム）があった場合に発生することがあります。

常に HSRP IPアドレスを指定することを推奨します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standby [group-number] ip [ip-address [secondary]]
6. end
7. showstandby [all] [brief]
8. showstandbytypenumber [group-number | all] [brief]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask

例：

Device(config-if)# ip address
172.16.6.5 255.255.255.0

ステップ 4   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 5   

•グループ番号を設定しない場合、デフォルトのグループ
番号は 0です。グループ番号の範囲は、HSRPバージョ例：

Device(config-if)# standby 1 ip
172.16.6.100

ン 1の場合は 0～ 255で、HSRPバージョン 2の場合は
0～ 4095です。

• value for the ip-address引数は仮想デバイスの仮想 IPアド
レスです。指定したデバイスが HSRPによって選出され
るようにするには、グループの少なくとも 1台のデバイ
スに仮想 IPアドレスを設定する必要があります。このア
ドレスはグループの他のデバイスによって検出されます。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 6   
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目的コマンドまたはアクション

（任意）HSRP情報を表示します。showstandby [all] [brief]

例：

Device# show standby

ステップ 7   

•このコマンドを実行すると、各グループの情報が表示さ
れます。allオプションを付けると、検出されたグループ
および standbyipコマンドが設定されていないグループ
が表示されます。

（任意）特定のグループまたはインターフェイスの HSRP関
連の情報が表示されます。

showstandbytypenumber [group-number
| all] [brief]

例：

Device# show standby
GigabitEthernet 0

ステップ 8   

インターフェイスでの HSRP の初期化の遅延
standbydelayコマンドを使用して、インターフェイスのリロード後や起動後の HSRPの初期化を
遅延します。この設定を行うと、インターフェイス起動イベントの後にインターフェイスやデバ

イスの状態が安定する時間を確保して、HSRPのステートが不安定になるのを防ぐことができま
す。

standbytimersコマンドがミリ秒単位で設定されている場合、または VLANインターフェイスに
HSRPが設定されている場合は、standbyminimumreloadコマンドを使用することを推奨します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standbydelayminimummin-secondsreloadreload-seconds
6. standby [group-number ] ip [ip-address [secondary]]
7. end
8. showstandbydelay [typenumber]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet 1/0/0

ステップ 3   

インターフェイスの IPアドレスを指定します。ipaddressip-addressmask

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

（任意）HSRPグループの初期化までの遅延時間
を設定します。

standbydelayminimummin-secondsreloadreload-seconds

例：

Device(config-if)# standby delay minimum 30 reload
60

ステップ 5   

• min-secondsの値は、インターフェイスの起
動後に HSRPグループの初期化を遅延する
最小時間（秒単位）です。この最小遅延時

間は、インターフェイスの以降のイベント

のすべてに適用されます。

• reload-secondsの値は、デバイスのリロード
後に遅延する時間です。この遅延時間は、

デバイスがリロードした後の最初のインター

フェイス起動イベントにのみ適用されます。

min-secondsおよび reload-secondsの値
は、それぞれ 30と 60に設定すること
を推奨します。

（注）

HSRPをアクティブにします。standby [group-number ] ip [ip-address [secondary]]

例：

Device(config-if)# standby 1 ip 10.0.0.3
255.255.255.0

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

（任意）HSRPの遅延時間に関する情報を表示し
ます。

showstandbydelay [typenumber]

例：

Device# show standby delay

ステップ 8   

HSRP のプライオリティとプリエンプションの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
7. standby [group-number] ipip-address [secondary]]
8. end
9. showstandby [all] [brief]
10. showstandbytypenumber [group-number | all] [brief]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet0/0/0

ステップ 3   

インターフェイスの IPアドレスを指定します。ipaddressip-addressmask

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority
110

ステップ 5   

•デフォルトのプライオリティは 100です。

HSRPプリエンプションとプリエンプション遅延を設定
します。

standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

例：

Device(config-if)# standby 1 preempt
delay minimum 380

ステップ 6   

•デフォルトの遅延時間は 0秒です。つまり、デバ
イスは最優位になれる場合、すぐに最優位になり

ます。デフォルトでは、後で起動したデバイスは

スタンバイデバイスになります。

HSRPをアクティブにします。standby [group-number] ipip-address
[secondary]]

ステップ 7   

例：

Device(config-if)# standby 1 ip 10.0.0.3
255.255.255.0

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   
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目的コマンドまたはアクション

（任意）HSRP情報を表示します。showstandby [all] [brief]

例：

Device# show standby

ステップ 9   

•このコマンドを実行すると、各グループの情報が
表示されます。allオプションを付けると、検出さ
れたグループおよび standbyipコマンドが設定さ
れていないグループが表示されます。

（任意）特定のグループまたはインターフェイスの

HSRP関連の情報が表示されます。
showstandbytypenumber [group-number | all]
[brief]

例：

Device# show standby GigabitEthernet
0/0/0

ステップ 10   

HSRP オブジェクトトラッキングの設定
ここでは、オブジェクトをトラッキングし、そのステートに基づいて HSRPのプライオリティを
変更するように HSRPを設定する作業を行います。

トラッキング対象の各オブジェクトは、トラッキングCLIで指定した一意の番号で識別されます。
クライアントプロセスは、この番号を使用して特定のオブジェクトを追跡します。

手順の概要

1. イネーブル化
2. configureterminal
3. trackobject-numberinterfacetypenumber {line-protocol | iprouting}
4. exit
5. interfacetypenumber
6. standby [group-number] trackobject-number [decrementpriority-decrement] [shutdown]
7. standby [group-number] ip [ip-address [secondary]]
8. end
9. showtrack [object-number | brief] [interface [brief] | iproute [brief] | resolution | timers]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスをトラッキングされるように設定し、トラッキ

ングコンフィギュレーションモードを開始します。

trackobject-numberinterfacetypenumber
{line-protocol | iprouting}

例：

Device(config)# track 100 interface

ステップ 3   

GigabitEthernet 0/0/0
line-protocol

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-track)# exit

ステップ 4   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 5   

オブジェクトをトラッキングし、そのステートに基づいてホット

スタンバイのプライオリティを変更するようにHSRPを設定しま
す。

standby [group-number]
trackobject-number
[decrementpriority-decrement]
[shutdown]

ステップ 6   

•デフォルトでは、トラッキング対象のオブジェクトがダウ
ンすると、デバイスのプライオリティは 10だけ引き下げら例：

Device(config-if)# standby 1 track
100 decrement 20

れます。デフォルトの動作を変更するには、キーワードと

引数の組み合わせの decrementpriority-decrementを使用しま
す。

•トラッキング対象の複数のオブジェクトがダウンした場合、
priority-decrementの値が設定されていれば、設定されている
プライオリティの減分値が累積されます。トラッキング対

象のオブジェクトがダウンした場合、どのオブジェクトに

もプライオリティの減分値が設定されていなければ、デフォ

ルトの減分値は 10で、累積されます。
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目的コマンドまたはアクション

•トラッキング対象のオブジェクトがダウンしたときにデバ
イスのHSRPグループをディセーブルにするには、shutdown
キーワードを使用します。

あるオブジェクトが HSRPグループによってすでにト
ラッキングされている場合、HSRPグループシャット
ダウン機能を使用するようにこのトラッキング設定を

変更することはできません。先に、nostandbytrackコ
マンドを使用してトラッキング設定を解除し、shutdown
キーワードとともに standbytrackコマンドを使用して
トラッキング設定を再度設定する必要があります。

（注）

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 7   

•デフォルトのグループ番号は 0です。グループ番号の範囲
は、HSRPバージョン 1の場合は 0～ 255で、HSRPバー
ジョン 2の場合は 0～ 4095です。

例：

Device(config-if)# standby 1 ip
10.10.10.0

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

トラッキング情報を表示します。showtrack [object-number | brief]
[interface [brief] | iproute [brief] |
resolution | timers]

ステップ 9   

例：

Device# show track 100 interface

キーストリングを使用した HSRP MD5 認証の設定

HSRPグループにテキスト認証とMD5認証を併用することはできません。MD5認証が設定さ
れている場合、受信側のデバイスのMD5認証がイネーブルになっていれば、HSRP Helloメッ
セージのテキスト認証フィールドは転送時にすべてゼロに設定され、受信時に無視されます。

（注）
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あるグループのデバイスのキーストリングを変更する場合、アクティブデバイスを最後に変

更して、HSRPステートが変化しないようにします。アクティブデバイスのキーストリング
の変更は、アクティブでないデバイスの後、インターフェイスコンフィギュレーションコマ

ンド standytimersによって指定されているホールド時間 1回分の時間が経過する前に行われな
ければなりません。この手順により、アクティブでないデバイスでアクティブデバイスのタ

イムアウトが発生することがなくなります。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. terminalinterfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
7. standby [group-number] authenticationmd5key-string [0 | 7] key [timeoutseconds]
8. standby [group-number] ip [ip-address] [secondary]]
9. 通信する各デバイスに対してステップ 1～ 8を繰り返します。
10. end
11. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

terminalinterfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカ
ンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority
110

ステップ 5   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRP MD5認証の認証文字列を設定します。standby [group-number]
authenticationmd5key-string [0 | 7] key
[timeoutseconds]

ステップ 7   

• key引数の長さは、最大 64文字です。16文字以上
を使用することをお勧めします。

例：

Device(config-if)# standby 1

• key引数にはプレフィックスを指定しません。0を
指定すると、キーは暗号化されないことを示しま

す。
authentication md5 key-string
d00b4r987654321a timeout 30

• 7を指定するとキーは暗号化されます。
servicepassword-encryptionグローバルコンフィ
ギュレーションコマンドがイネーブルになってい

る場合、key-string認証キーは自動的に暗号化され
ます。

• timeout値は、古いキーストリングが受け入れら
れ、新しいキーを使用してグループ内のすべての

ルータを設定できる時間です。

HSRPをアクティブにします。standby [group-number] ip [ip-address]
[secondary]]

ステップ 8   

例：

Device(config-if)# standby 1 ip 10.0.0.3

—通信する各デバイスに対してステップ1～
8を繰り返します。

ステップ 9   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 11   

•このコマンドを使用して、設定を確認します。キー
ストリングまたはキーチェーンが表示されます（設

定されている場合）。

キーチェーンを使用した HSRP MD5 認証の設定
キーチェーンを使用して HSRP MD5認証を設定するには、次の手順を実行します。キーチェー
ンを使用すると、キーチェーン設定に従って異なる時点で異なるキーストリングを使用できま

す。HSRPは適切なキーチェーンを照会し、特定のキーチェーンに対して現在アクティブになっ
ているキーとキー IDを取得します。

手順の概要

1. イネーブル化
2. configureterminal
3. keychainname-of-chain
4. keykey-id
5. key-stringstring
6. exit
7. exit
8. interfacetypenumber
9. ipaddressip-addressmask [secondary]
10. standby [group-number] prioritypriority
11. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
12. standby [group-number] authenticationmd5key-chainkey-chain-name
13. standby [group-number] ip [ip-address [secondary]]
14. 通信する各デバイスに対してステップ 1～ 12を繰り返します。
15. end
16. showstandby
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ルーティングプロトコルの認証をイネーブルにし、認

証キーのグループを識別し、キーチェーンキーコン

フィギュレーションモードを開始します。

keychainname-of-chain

例：

Device(config)# key chain hsrp1

ステップ 3   

キーチェーンの認証キーを識別し、キーチェーンキー

コンフィギュレーションモードを開始します。

keykey-id

例：

Device(config-keychain)# key 100

ステップ 4   

• key-id引数の値には数値を指定する必要がありま
す。

キーの認証文字列を指定します。key-stringstring

例：

Device(config-keychain-key)# key-string
mno172

ステップ 5   

• string引数の値は、1～ 80文字の大文字または小
文字の英数字を指定できます。最初の文字には数

字を使用できません。

キーチェーンキーコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-keychain-key)# exit

ステップ 6   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-keychain)# exit

ステップ 7   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 8   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.21.8.32
255.255.255.0

ステップ 9   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority
110

ステップ 10   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 11   

例：

Device(config-if)# standby 1 preempt

HSRPMD5認証の認証MD5キーチェーンを設定しま
す。

standby [group-number]
authenticationmd5key-chainkey-chain-name

例：

Device(config-if)# standby 1
authentication md5 key-chain hsrp1

ステップ 12   

•キーチェーン名は、ステップ 3で指定した名前
に一致する必要があります。

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 13   

例：

Device(config-if)# standby 1 ip
10.21.8.12

—通信する各デバイスに対してステップ1～
12を繰り返します。

ステップ 14   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 15   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 16   

•このコマンドを使用して、設定を確認します。
キーストリングまたはキーチェーンが表示され

ます（設定されている場合）。
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目的コマンドまたはアクション

HSRP MD5 認証のトラブルシューティング
ここでは、HSRP MD5認証が正しく機能しない場合に行う作業を説明します。

手順の概要

1. イネーブル化
2. debugstandbyerrors

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

HSRP関連のエラーメッセージを表示します。debugstandbyerrors

例：

Device# debug standby errors

ステップ 2   

•エラーメッセージは、認証に失敗したパケットごとに表
示されるため、このコマンドを使用するときは注意して

ください。

例

次の例では、デバイス AにはMD5テキスト文字列認証が設定されていますが、デバイス Bには
デフォルトのテキスト認証が設定されています。

Device# debug standby errors

A:Jun 16 12:14:50.337:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.5, MD5 confgd
but no tlv
B:Jun 16 12:16:34.287:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.4, Text auth
failed

次の例では、デバイス Aとデバイス Bの両方に別々のMD5認証文字列が設定されています。

Device# debug standby errors

A:Jun 16 12:19:26.335:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.5, MD5 auth
failed
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B:Jun 16 12:18:46.280:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.4, MD5 auth
failed

HSRP テキスト認証の設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
7. standby [group-number] authenticationtextstring
8. standby [group-number] ip [ip-address [secondary]]
9. 通信する各デバイスに対してステップ 1～ 8を繰り返します。
10. end
11. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまた
はセカンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority 110

ステップ 5   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRPテキスト認証の認証文字列を設定します。standby [group-number] authenticationtextstring

例：

Device(config-if)# standby 1 authentication
text authentication1

ステップ 7   

•デフォルトの文字列は「cisco」です。

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 8   

例：

Device(config-if)# standby 1 ip 10.0.0.3

--通信する各デバイスに対してステップ 1～ 8
を繰り返します。

ステップ 9   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 11   

•このコマンドを使用して、設定を確認しま
す。キーストリングまたはキーチェーンが

表示されます（設定されている場合）。
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HSRP タイマーの設定

hello-timeと hold-timeの最小値は、それぞれ 250ミリ秒、800ミリ秒に設定することを推奨し
ます。

（注）

standbydelayコマンドを使用すると、HSRPが初期化される前に、インターフェイスを完全に起動
することが可能です。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]]
5. standby [group-number] timers [msec] hellotime [msec] holdtime
6. standby [group-number] ip [ip-address [secondary]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface Gigabit Ethernet
0/0/1

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

helloパケットの間隔と、他のデバイスがアクティブ
ホットスタンバイまたはスタンバイデバイスの終了

を宣言するまでの時間を設定します。

standby [group-number] timers [msec] hellotime
[msec] holdtime

例：

Device(config-if)# standby 1 timers 5 15

ステップ 5   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

例：

Device(config-if)# standby 1 ip 10.0.0.3

HSRP MAC リフレッシュインターバルの設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standbymac-refreshseconds
6. standby [group-number] ip [ip-address [secondary]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/1

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセカ
ンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPがFDDIで動作している場合に、MACキャッシュ
をリフレッシュするためにパケットが送信される間隔

を変更します。

standbymac-refreshseconds

例：

Device(config-if)# standby mac-refresh
100

ステップ 5   

•このコマンドは、FDDIで動作する HSRPのみに
適用されます。

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

例：

Device(config-if)# standby 1 ip 10.0.0.3

ロードバランシング用の複数の HSRP グループの設定
ここでは、ロードバランシングのために複数の HSRPグループを設定する作業を行います。

HSRPグループを複数にすると、ネットワークで冗長性を確保し、ロードシェアリングを実現で
きるほか、冗長デバイスを余すところなく活用できるようになります。1つの HSRPグループに
トラフィックをアクティブに転送するデバイスは、別のグループに対してスタンバイステートや

リッスンステートになることができます。

2台のデバイスを使用している場合、デバイス Aはグループ 1に対してアクティブと設定され、
グループ 2に対してスタンバイと設定されます。また、デバイス Bはグループ 1に対してスタン
バイになり、グループ 2に対してアクティブになります。LAN上のホストの半数はグループ 1の
仮想 IPアドレスを使用して設定され、残りの半数はグループ 2の仮想 IPアドレスを使用して設
定されます。図と設定例については、「例：ロードバランシング用の複数の HSRPグループの設
定」を参照してください。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} delay]
7. standby [group-number] ip [ip-address] secondary]
8. 同じデバイスでステップ 5～ 7を繰り返して、別のスタンバイグループのデバイス属性を設定
します。

9. exit
10. もう 1つのデバイスでステップ 3～ 9を繰り返します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority 110

ステップ 5   
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目的コマンドまたはアクション

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} delay]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRPをアクティブにします。standby [group-number] ip [ip-address]
secondary]

ステップ 7   

例：

Device(config-if)# standby 1 ip 10.0.0.3

たとえば、デバイスAをグループ 1のアクティブデ
バイスとして設定するとともに、別のプライオリティ

同じデバイスでステップ 5～ 7を繰り返し
て、別のスタンバイグループのデバイス属

性を設定します。

ステップ 8   

およびプリエンプションの値を使用して別の HSRP
グループのアクティブデバイスまたはスタンバイデ

バイスとして設定することができます。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 9   

もう 1つのデバイスで複数の HSRPを設定し、ロー
ドバランシングをイネーブルにします。

もう 1つのデバイスでステップ 3～ 9を繰り
返します。

ステップ 10   

HSRP 複数グループ最適化による CPU およびネットワークのパフォー
マンスの向上

ここでは、複数の HSRPクライアントグループを設定する作業を行います。

standbyfollowコマンドでは、別の HSRPグループのスレーブになるように HSRPグループを設定
します。

HSRPクライアントグループがマスター HSRPに追従するときは短時間のランダムな遅延が発生
するので、すべてのクライアントグループが同時に変化することはありません。

standbymac-refreshsecondsコマンドを使用して、HSRPクライアントグループの更新間隔を直接
変更します。デフォルトの間隔は 10秒ですが、最大で 255秒に設定することができます。
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（注） •クライアントグループまたはスレーブグループは、マスターグループと同じ物理イン
ターフェイス上に存在していなければなりません。

•クライアントグループは、追従しているグループからステートを取得します。このため、
クライアントグループは自身のタイマー設定、プライオリティ設定、プリエンプション

設定を使用しません。これらの設定がクライアントグループに設定されている場合は、

警告が表示されます。

Device(config-if)# standby 1 priority 110
%Warning: This setting has no effect while following another group.
Device(config-if)# standby 1 timers 5 15

% Warning: This setting has no effect while following another group.
Device(config-if)# standby 1 preempt delay minimum 300

% Warning: This setting has no effect while following another group.

はじめる前に

「ロードバランシング用の複数の HSRPグループの設定」セクションのステップを使用して、
HSRPグループのマスターグループを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standbymac-refreshseconds
6. standbygroup-numberfollowgroup-name
7. exit
8. ステップ 3～ 6を繰り返して、さらに HSRPクライアントグループを設定します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまたは
セカンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPクライアントグループの更新間隔を設定しま
す。

standbymac-refreshseconds

例：

Device(config-if)# standby mac-refresh 30

ステップ 5   

HSRPグループをクライアントグループとして設定
します。

standbygroup-numberfollowgroup-name

例：

Device(config-if)# standby 1 follow HSRP1

ステップ 6   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-if)# exit

ステップ 7   

複数のHSRPクライアントグループを設定します。ステップ 3～ 6を繰り返して、さらに HSRP
クライアントグループを設定します。

ステップ 8   

ICMP リダイレクトメッセージの HSRP サポートのイネーブル化
デフォルトでは、ICMPリダイレクトメッセージのHSRPフィルタリングは、HSRPが実行されて
いるデバイスでイネーブルになっています。ここでは、この機能がディセーブルになっている場

合に、デバイスでこの機能を再度イネーブルにする作業を行います。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. standbyredirect [timersadvertisementholddown] [unknown]
5. end
6. showstandbyredirect [ip-address] [interface-typeinterface-number] [active] [passive] [timers]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

ICMPリダイレクトメッセージのHSRPフィルタリングを
イネーブルにします。

standbyredirect
[timersadvertisementholddown] [unknown]

例：

Device(config-if)# standby redirect

ステップ 4   

•このコマンドは、グローバルコンフィギュレーショ
ンモードで使用することもできます。この場合、

ICMPリダイレクトメッセージのHSRPフィルタリン
グが、HSRP用に設定されているすべてのインター
フェイスでイネーブルになります。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）HSRPを使用して設定されているインターフェイ
スの ICMPリダイレクト関連の情報を表示します。

showstandbyredirect [ip-address]
[interface-typeinterface-number] [active]
[passive] [timers]

ステップ 6   

例：

Device# show standby redirect

HSRP 仮想 MAC アドレスまたは BIA MAC アドレスの設定

standbyuse-biaコマンドと standbymac-addressコマンドを同じ設定で使用することはできませ
ん。これらのコマンドは相互に排他的な関係にあります。

standbyuse-biaコマンドには次の欠点があります。

（注）

•あるデバイスがアクティブになると、その仮想 IPアドレスが別のMACアドレスに移行
されます。この新しいアクティブデバイスは、gratuitous ARP応答を送信しますが、すべ
てのホスト実装で gratuitous ARPが正しく処理されるとは限りません。

•プロキシ ARPは、standbyuse-biaコマンドを設定すると機能しません。デバイスで障害
が発生してプロキシARPデータベースが失われても、スタンバイデバイスはそれに対応
できなくなります。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. 次のいずれかのコマンドを入力します。

• standby [group-number] mac-addressmac-address

•または

• standbyuse-bia [scopeinterface]

•または

6. standby [group-number] ip [ip-address [secondary]]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 172.16.6.5
255.255.255.0

ステップ 4   

HSRPの仮想MACアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 5   

• standby [group-number]
mac-addressmac-address

•このコマンドは、トークンリングインターフェイ
スでは使用できません。

•または
または

• standbyuse-bia [scopeinterface]
仮想MACアドレスとしてインターフェイスのバーンド
インアドレスを使用するように HSRPを設定します。•または

• scopeinterfaceキーワードでは、コマンドの設定対
象が、メジャーインターフェイスではなく、コマ

例：

Device(config-if)# standby 1 mac-address
5000.1000.1060

ンドを入力したサブインターフェイスに限定され

るように指定されます。

例：

Device(config-if)# standby use-bia

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   
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目的コマンドまたはアクション

例：

Device(config-if)# standby 1 ip
172.16.6.100

HSRP グループへの IP 冗長性クライアントのリンク

はじめる前に

クライアントアプリケーションでは、standbynameコマンドで設定したものと同じ名前を最初に
指定する必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standby [group-number] name [redundancy-name]
6. standby [group-number] ip [ip-address [secondary]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface Ethernet 0/1

ステップ 3   
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目的コマンドまたはアクション

インターフェイスの IPアドレスを指定します。ipaddressip-addressmask

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

スタンバイグループの名前を設定します。standby [group-number] name
[redundancy-name]

ステップ 5   

• HSRPグループのデフォルトの名前は
hsrp-interface-groupであるため、グループ名の
指定は省略可能です。

例：

Device(config-if)# standby 1 name HSRP-1

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

例：

Device(config-if)# standby 1 ip 10.0.0.11

HSRP バージョン 2 への変更
HSRPバージョン 2は、今後の機能拡張に備え、HSRPバージョン 1よりも機能を拡張するために
導入されました。HSRPバージョン 2では HSRPバージョン 1とは異なるパケットフォーマット
を使用します。

（注） • HSRPバージョン 2は、LANエミュレーションを実行している ATMインターフェイスで
は使用できません。

• HSRPバージョン 2はHSRPバージョン 1と相互運用できません。どちらのバージョンも
相互に排他的なので、インターフェイスはバージョン 1およびバージョン 2の両方を運
用できません。しかし、同一デバイスの異なる物理インターフェイス上であれば、異な

るバージョンを実行できます。バージョン 1で認められるグループ番号範囲（0～ 255）
を超えるグループを設定している場合は、バージョン 2からバージョン 1への変更はで
きません。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standbyversion {1 | 2}
6. standby [group-number] ip [ip-address [secondary]]
7. end
8. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface vlan 400

ステップ 3   

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask

例：

Device(config-if)# ip address
10.10.28.1 255.255.255.0

ステップ 4   

HSRPのバージョンを変更します。standbyversion {1 | 2}

例：

Device(config-if)# standby version 2

ステップ 5   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   
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目的コマンドまたはアクション

• HSRPバージョン2のグループ番号範囲は0～4095
です。HSRPバージョン 1のグループ番号範囲は
0～ 255です。

例：

Device(config-if)# standby 400 ip
10.10.28.5

現在のコンフィギュレーションセッションを終了して、

特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 7   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 8   

• HSRPバージョン2関連の情報が表示されます（設
定されている場合）。

SSO 対応 HSRP のイネーブル化
SSO対応HSRPは、冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。ここでは、SSOに対応するように HSRPを再度イネーブルにする作業を行います（ディ
セーブルになっている場合）。

SSOが他の接続のトラフィックフローを保持しているときに HSRPトラフィックを冗長デバ
イスにスイッチする必要がある LANセグメントがある場合は、nostandbyssoコマンドを使用
して SSO HSRPをディセーブルにすることができます。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. 冗長性
4. modesso
5. exit
6. nostandbysso
7. standbysso
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。冗長性

例：

Device(config)# redundancy

ステップ 3   

SSOに対する動作の冗長モードをイネーブルにします。modesso

例：

Device(config-red)# mode sso

ステップ 4   

• HSRP用に設定されているインターフェイスで HSRP
の動作が SSOに対応した状態になり、スタンバイ RP
が自動的にリセットされます。

冗長コンフィギュレーションモードを終了します。exit

例：

Device(config-red)# exit

ステップ 5   

すべてのHSRPグループのHSRP SSOモードをディセーブ
ルにします。

nostandbysso

例：

Device(config)# no standby sso

ステップ 6   

SSOHSRP機能をイネーブルにします（ディセーブルになっ
ている場合）。

standbysso

例：

Device(config)# standby sso

ステップ 7   

現在のコンフィギュレーションセッションを終了して、特

権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 8   
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SSO 対応 HSRP の検証
HSRPの SSO動作を検証またはデバッグするためには、次の手順をアクティブ RPコンソールで
行います。

手順の概要

1. showstandby
2. debugstandbyeventsha

手順の詳細

ステップ 1 showstandby
showstandbyコマンドを実行すると、スタンバイ RPのステートが表示されます。次に例を示します。

例：

Device# show standby

GigabitEthernet0/0/0 - Group 1
State is Active (standby RP)
Virtual IP address is 10.1.0.7
Active virtual MAC address is unknown
Local virtual MAC address is 000a.f3fd.5001 (bia)
Hello time 1 sec, hold time 3 sec
Authentication text “authword”
Preemption enabled
Active router is unknown
Standby router is unknown
Priority 110 (configured 120)
Track object 1 state Down decrement 10
Group name is “name1” (cfgd)

ステップ 2 debugstandbyeventsha
debugstandbyeventshaコマンドを実行すると、アクティブ RPとスタンバイ RPが表示されます。次に例
を示します。

例：

Device# debug standby events ha

!Active RP
*Apr 27 04:13:47.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Listen into sync buffer
*Apr 27 04:13:47.855: HSRP: CF Sync send ok
*Apr 27 04:13:57.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Speak into sync buffer
*Apr 27 04:13:57.855: HSRP: CF Sync send ok
*Apr 27 04:14:07.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Standby into sync buffer
*Apr 27 04:14:07.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Active into sync buffer
*Apr 27 04:14:07.863: HSRP: CF Sync send ok
*Apr 27 04:14:07.867: HSRP: CF Sync send ok
!Standby RP
*Apr 27 04:11:21.011: HSRP: RF CF client 32, entity 0 got msg len 24
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*Apr 27 04:11:21.011: HSRP: Gi0/0/1 Grp 101 RF sync state Init -> Listen
*Apr 27 04:11:31.011: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:31.011: HSRP: Gi0/0/1 Grp 101 RF sync state Listen -> Speak
*Apr 27 04:11:41.071: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:41.071: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:41.071: HSRP: Gi0/0/1 Grp 101 RF sync state Speak -> Standby
*Apr 27 04:11:41.071: HSRP: Gi0/0/1 Grp 101 RF sync state Standby -> Active

HSRP MIB トラップのイネーブル化

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverenabletrapshsrp
4. snmp-serverhosthostcommunity-stringhsrp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPトラップ、SNMPインフォーム、HSRP通知を
デバイスが送信できるようにします。

snmp-serverenabletrapshsrp

例：

Device(config)# snmp-server enable traps
hsrp

ステップ 3   

SNMP通知動作の受信者と、HSRP通知がホストに
送信されることを指定します。

snmp-serverhosthostcommunity-stringhsrp

例：

Device(config)# snmp-server host
myhost.comp.com public hsrp

ステップ 4   
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インターフェイスでの BFD セッションパラメータの設定
ここでは、Bidirectional ForwardingDetection（BFD）セッションのベースラインパラメータをイン
ターフェイスで設定して、インターフェイスでBFDを設定する作業を行います。BFDネイバーに
対して BFDセッションを実行するインターフェイスごとに、この手順を繰り返します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。

イネーブル化

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレー

ションモードを開始します。

interfacetypenumber

例：

Device(config)# interface FastEthernet 6/0

ステップ 3   

インターフェイスで BFDをイネー
ブルにします。

bfdintervalmillisecondsmin_rxmillisecondsmultiplierinterval-multiplier

例：

Device(config-if)# bfd interval 50 min_rx 50 multiplier 5

ステップ 4   
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了します。

end

例：

Device(config-if)# end

ステップ 5   

HSRP BFD ピアリングの設定
ここでは、Hot Standby Router Protocol（HSRP）Bidirectional Forwarding Detection（BFD）ピアリン
グをイネーブルにする作業を行います。この作業のステップは、HSRPピアに BFDセッションを
実行する各インターフェイスで行ってください。

HSRPはデフォルトで BFDピアリングをサポートしています。HSRP BFDピアリングがディセー
ブルになっている場合、デバイスレベルで再度イネーブルにして、すべてのインターフェイスの

BFDサポートをまとめてイネーブル化したり、インターフェイスレベルでインターフェイスごと
に再度イネーブルにしたりすることができます。

はじめる前に

この作業を進める前に

• HSRPは、参加しているすべてのデバイスで実行されている必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. ipcef[distributed]
4. interfacetypenumber
5. ipaddressip-addressmask
6. standby [group-number] ip [ip-address [secondary]]
7. standbybfd
8. exit
9. standbybfdall-interfaces
10. exit
11. showstandby[neighbors]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

シスコエクスプレスフォワーディングまたは分散型

シスコエクスプレスフォワーディングをイネーブル

にします。

ipcef[distributed]

例：

Device(config)# ip cef

ステップ 3   

インターフェイスコンフィギュレーションモードを

開始します。

interfacetypenumber

例：

Device(config)# interface FastEthernet
6/0

ステップ 4   

インターフェイスに IPアドレスを設定します。ipaddressip-addressmask

例：

Device(config-if)# ip address 10.0.0.11
255.255.255.0

ステップ 5   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

例：

Device(config-if)# standby 1 ip
10.0.0.11

（任意）インターフェイスで BFDに対するHSRPを
イネーブルにします。

standbybfd

例：

Device(config-if)# standby bfd

ステップ 7   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：

Device(config-if)# exit

ステップ 8   

（任意）すべてのインターフェイスでBFDに対する
HSRPをイネーブルにします。

standbybfdall-interfaces

例：

Device(config)# standby bfd
all-interfaces

ステップ 9   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：

Device(config)# exit

ステップ 10   

（任意）BFDに対する HSRPサポートについての情
報を表示します。

showstandby[neighbors]

例：

Device# show standby neighbors

ステップ 11   

HSRP BFD ピアリングの検証
Hot Standby Router Protocol（HSRP）Bidirectional Forwarding Detection（BFD）ピアリングを確認す
るには、次のオプションコマンドを使用します。

手順の概要

1. showstandby
2. showstandby brief
3. showstandbyneighbors[typenumber]
4. showbfdneighbors
5. showbfdneighborsdetails

手順の詳細

ステップ 1 showstandby
showstandbyコマンドを実行すると、HSRPに関する情報が表示されます。
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例：

Device# show standby

FastEthernet2/0 - Group 1
State is Active
2 state changes, last state change 00:08:06

Virtual IP address is 10.0.0.11
Active virtual MAC address is 0000.0c07.ac01
Local virtual MAC address is 0000.0c07.ac01 (v1 default)

Hello time 3 sec, hold time 10 sec
Next hello sent in 2.772 secs

Preemption enabled
Active router is local
Standby router is 10.0.0.2, priority 90 (expires in 8.268 sec)
BFD enabled !

Priority 110 (configured 110)
Group name is "hsrp-Fa2/0-1" (default)

ステップ 2 showstandby brief
showstandby briefコマンドを実行すると、HSRPスタンバイデバイス情報が簡潔に表示されます。

例：

Device# show standby brief

Interface Grp Pri P State Active Standby Virtual IP

Et0/0 4 120 P Active local 172.24.1.2 172.24.1.254
Et1/0 6 120 P Active local FE80::A8BB:CCFF:FE00:3401 FE80::5:73FF:FEA0:6

ステップ 3 showstandbyneighbors[typenumber]
showstandbyneighborsコマンドを実行すると、インターフェイスのHSRPピアデバイスに関する情報が表
示されます。

例：

Device1# show standby neighbors

HSRP neighbors on FastEthernet2/0
10.1.0.22
No active groups
Standby groups: 1
BFD enabled !

Device2# show standby neighbors

HSRP neighbors on FastEthernet2/0
10.0.0.2
Active groups: 1
No standby groups
BFD enabled !

ステップ 4 showbfdneighbors
showbfdneighborsコマンドを実行すると、現在の双方向フォワーディング検出（BFD）の隣接関係が 1行
ずつ一覧表示されます。
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例：
Device# show bfd neighbors

IPv6 Sessions

NeighAddr LD/RD RH/RS State Int

FE80::A8BB:CCFF:FE00:3401 4/3 Up Up Et1/0
FE80::A8BB:CCFF:FE00:3401 4/3 Up Up Et1/0

ステップ 5 showbfdneighborsdetails
detailsキーワードを使用すると、各ネイバーのBFDプロトコルのパラメータとタイマーが表示されます。

例：
Device# show bfd neighbors details

OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
10.0.0.2 10.0.0.1 5/0 Down 0 (0 ) Down Fa2/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 0, Received Multiplier: 0
Holdown (hits): 0(0), Hello (hits): 1000(55)
Rx Count: 0, Rx Interval (ms) min/max/avg: 0/0/0 last: 3314120 ms ago
Tx Count: 55, Tx Interval (ms) min/max/avg: 760/1000/872 last: 412 ms ago
Registered protocols: HSRP !
Last packet: Version: 1 - Diagnostic: 0

State bit: AdminDown - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 0 - Length: 0
My Discr.: 0 - Your Discr.: 0
Min tx interval: 0 - Min rx interval: 0
Min Echo interval: 0

HSRP の設定例

例：HSRP のプライオリティとプリエンプションの設定
次の例では、デバイス Aは、デバイス Bよりもプライオリティが高いためにグループ 1のアク
ティブデバイスになっているほか、グループ 2のスタンバイデバイスになっています。デバイス
Bは、グループ 2のアクティブデバイスおよびグループ 1のスタンバイデバイスになるように設
定されています。

デバイス A の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.21 255.255.0.0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 2 priority 95
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Device(config-if)# standby 2 preempt
Device(config-if)# standby 2 ip 10.1.0.2

デバイス B の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.22 255.255.0.0
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 2 priority 110
Device(config-if)# standby 2 preempt
Device(config-if)# standby 2 ip 10.1.0.2

例：HSRP オブジェクトトラッキングの設定
次の例では、トラッキングプロセスはシリアルインターフェイス 1/0の IPルーティング機能を追
跡するように設定されています。ギガビットイーサネットインターフェイス 0/0/0の HSRPは、
シリアルインターフェイス 1/0の IPルーティングステートに何らかの変更が生じた場合には通知
されるように、トラッキングプロセスに登録します。シリアルインターフェイス 1/0の IPステー
トがダウンになると、その HSRPグループのプライオリティが 10だけ引き下げられます。

両方のシリアルインターフェイスが動作している場合は、デバイスAはデバイスBよりもプライ
オリティが高いので、デバイスAがHSRPアクティブデバイスになります。ただし、デバイスA
のシリアルインターフェイス 1/0の IPルーティングに障害が発生すると、HSRPグループのプラ
イオリティが引き下げられてデバイスBがアクティブデバイスとして処理を引き継ぐため、ホス
トに対するデフォルトの仮想ゲートウェイサービスはサブネット 10.1.0.0で継続されます。

デバイス A の設定

Device(config)# track 100 interface serial 1/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.21 255.255.0.0
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 track 100 decrement 10
Device(config-if)# standby 1 ip 10.1.0.1

デバイス B の設定

Device(config)# track 100 interface serial 1/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.22 255.255.0.0
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 track 100 decrement 10
Device(config-if)# standby 1 ip 10.1.0.1
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例：HSRP グループシャットダウンの設定
次の例では、トラッキングプロセスはギガビットイーサネットインターフェイス 0/0/0の IPルー
ティング機能を追跡するように設定されています。ギガビットイーサネットインターフェイス

0/0/1の HSRPは、ギガビットイーサネットインターフェイス 0/0/0の IPルーティングステート
に何らかの変更が生じた場合には通知されるように、トラッキングプロセスに登録します。ギガ

ビットイーサネットインターフェイス 0/0/0の IPステートがダウンになると、HSRPグループは
ディセーブルになります。

両方のギガビットイーサネットインターフェイスが動作している場合は、デバイス Aはデバイ
スBよりもプライオリティが高いので、デバイスAがHSRPアクティブデバイスになります。た
だし、デバイスAのギガビットイーサネットインターフェイス 0/0/0の IPルーティングに障害が
発生すると、HSRPグループがディセーブルになってデバイス Bがアクティブデバイスとして処
理を引き継ぐため、ホストに対するデフォルトの仮想ゲートウェイサービスはサブネット10.1.0.0
で継続されます。

デバイス A の設定

Device(config)# track 100 interface GigabitEthernet 0/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# ip address 10.1.0.21 255.255.0.0
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 track 100 shutdown

デバイス B の設定

Device(config)# track 100 interface GigabitEthernet 0/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# ip address 10.1.0.22 255.255.0.0
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 track 100 shutdown

あるオブジェクトが HSRPグループによってすでにトラッキングされている場合、HSRPグルー
プシャットダウン機能を使用するようにこのトラッキング設定を変更することはできません。先

に、nostandbytrackコマンドを使用してトラッキング設定を解除し、shutdownキーワードととも
に standbytrackコマンドを使用してトラッキング設定を再度設定する必要があります。

次の例は、HSRPグループシャットダウン機能が追加されるようにトラッキング対象のオブジェ
クトの設定を変更する方法を示しています。

Device(config)# no standby 1 track 100 decrement 10
Device(config)# standby 1 track 100 shutdown

例：キーストリングを使用した HSRP MD5 認証の設定

Device(config)# interface GigabitEthernet 0/0/0
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Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication md5 key-string 54321098452103ab timeout 30
Device(config-if)# standby 1 ip 10.21.0.10

例：キーチェーンを使用した HSRP MD5 認証の設定
次の例では、特定のキーチェーンに対して現在アクティブになっているキーとキー IDを取得す
るため、HSRPにはキーチェーン「hsrp1」が必要です。

Device(config)# key chain hsrp1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string 54321098452103ab
Device(config-keychain-key)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication md5 key-chain hsrp1
Device(config-if)# standby 1 ip 10.21.0.10

例：キーストリングとキーチェーンを使用した HSRP MD5 認証の設定
キーストリング認証のキー IDは常にゼロです。キーチェーンのキー IDがゼロに設定されている
場合、次のように設定できます。

デバイス 1

Device(config)# key chain hsrp1
Device(config-keychain)# key 0
Device(config-keychain-key)# key-string 54321098452103ab
Device(config-keychain-key)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 authentication md5 key-chain hsrp1
Device(config-if)# standby 1 ip 10.21.0.10

デバイス 2

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 authentication md5 key-string 54321098452103ab
Device(config-if)# standby 1 ip 10.21.0.10

例：HSRP テキスト認証の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication text company2
Device(config-if)# standby 1 ip 10.21.0.10
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例：ロードバランシング用の複数の HSRP グループの設定
ロードシェアリングを設定するときは、HSRPまたは複数の HSRPグループを使用できます。下
の図では、半分のクライアントがルータAに設定されており、もう半分はルータ Bに設定されて
います。ルータ Aおよびルータ Bの設定により、合計 2つのホットスタンバイグループが確立
されています。グループ 1では、ルータ Aに最高のプライオリティが割り当てられているので、
ルータ Aがデフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなります。
グループ 2では、ルータ Bに最も高いプライオリティが割り当てられているため、ルータ Bがデ
フォルトのアクティブルータであり、ルータAがスタンバイルータです。通常の運用では、2つ
のルータが IPトラフィック負荷を分散します。いずれかのルータが使用できなくなると、もう一
方のルータがアクティブになり、使用できないルータのパケット転送機能を引き継ぎます。ルー

タが停止し、後で復帰した場合に、プリエンプションを実行してロードシェアリング状態に戻す

ために、インターフェイスコンフィギュレーションコマンド standbypreemptが必要です。

図 5：HSRP ロードシェアリングの例

次の例は、プライオリティが 110で、グループ 1のアクティブルータとして設定されているルー
タAと、プライオリティが 110で、グループ 2のアクティブルータとして設定されているルータ
Bを示しています。デフォルトのプライオリティレベルは 100です。グループ 1で使用されてい
る仮想 IPアドレスは 10.0.0.3で、グループ 2で使用されている仮想 IPアドレスは 10.0.0.4です。

ルータ A の設定

Router(config)# hostname RouterA
!
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 10.0.0.1 255.255.255.0
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Router(config-if)# standby 1 priority 110
Router(config-if)# standby 1 preempt
Router(config-if)# standby 1 ip 10.0.0.3
Router(config-if)# standby 2 preempt
Router(config-if)# standby 2 ip 10.0.0.4

ルータ B の設定

Router(config)# hostname RouterB
!
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 10.0.0.2 255.255.255.0
Router(config-if)# standby 1 preempt
Router(config-if)# standby 1 ip 10.0.0.3
Router(config-if)# standby 2 priority 110
Router(config-if)# standby 2 preempt
Router(config-if)# standby 2 ip 10.0.0.4

例：HSRP 複数グループ最適化を使用した CPU およびネットワークの
パフォーマンスの向上

次の例は、HSRPクライアントおよびマスターグループを設定する方法を示しています。

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# no shutdown
Device(config-if)# standby mac-refresh 30
! Client Hello message interval
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF2
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 1 ip 10.0.0.254
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 name HSRP1
!Server group
!
Device(config)# interface GigabitEthernet 0/0/2
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF3
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 2 ip 10.0.0.254
Device(config-if)# standby 2 follow HSRP1
! Client group
!
Device(config)# interface GigabitEthernet 0/0/3
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF4
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 2 ip 10.0.0.254
Device(config-if)# standby 2 follow HSRP1
! Client group
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例：ICMP リダイレクトメッセージの HSRP サポートの設定

デバイス A の設定：グループ 1 に対してはアクティブでグループ 2 に対してはスタンバイ

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.10 255.0.0.0
Device(config-if)# standby redirect
Device(config-if)# standby 1 priority 120
Device(config-if)# standby 1 preempt delay minimum 20
Device(config-if)# standby 1 ip 10.0.0.1
Device(config-if)# standby 2 priority 105
Device(config-if)# standby 2 preempt delay minimum 20
Device(config-if)# standby 2 ip 10.0.0.2

デバイス B の設定：グループ 1 に対してはスタンバイでグループ 2 に対してはアクティブ

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.11 255.0.0.0
Device(config-if)# standby redirect
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 preempt delay minimum 20
Device(config-if)# standby 1 ip 10.0.0.1
Device(config-if)# standby 2 priority 120
Device(config-if)# standby 2 preempt delay minimum 20
Device(config-if)# standby 2 ip 10.0.0.2

例：HSRP 仮想 MAC アドレスと BIA MAC アドレスの設定
AdvancedPeer-to-PeerNetworking（APPN）ネットワークでは、エンドノードは隣接するネットワー
クノードのMACアドレスを使用して設定するのが通常です。次の例では、エンドノードが
4000.1000.1060を使用するように設定されている場合、HSRPグループ 1は同じMACアドレスを
使用するように設定されます。

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.1
Device(config-if)# standby 1 mac-address 4000.1000.1060
Device(config-if)# standby 1 ip 10.0.0.11

次の例では、トークンリングインターフェイス 3/0のバーンドインアドレスは、仮想 IPアドレ
スにマッピングされる仮想MACアドレスになります。

Device(config)# interface token 3/0
Device(config-if)# standby use-bia

standbyuse-biaコマンドと standbymac-addressコマンドを同じ設定で使用することはできませ
ん。

（注）
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例：HSRP グループへの IP 冗長性クライアントのリンク
次の例は、HSRPのスタティック Network Address Translation（NAT）設定サポートを示していま
す。NATクライアントアプリケーションは、standbynameコマンドで指定される名前の相互関係
によって HSRPにリンクされます。また、2台のデバイスが HSRPアクティブデバイスと HSRP
スタンバイデバイスとして動作しているほか、インターフェイス内の NATは HSRPが使用可能
になっており、「group1」という名前のグループに属するように設定されています。

アクティブデバイスの設定

Device(config)# interface BVI 10
Device(config-if)# ip address 192.168.5.54 255.255.255.255.0
Device(config-if)# no ip redirects
Device(config-if)# ip nat inside
Device(config-if)# standby 10 ip 192.168.5.30
Device(config-if)# standby 10 priority 110
Device(config-if)# standby 10 preempt
Device(config-if)# standby 10 name group1
Device(config-if)# standby 10 track Ethernet 2/1
!
!
Device(config)# ip default-gateway 10.0.18.126
Device(config)# ip nat inside source static 192.168.5.33 10.10.10.5 redundancy group1
Device(config)# ip classless
Device(config)# ip route 10.10.10.0 255.255.255.0 Ethernet 2/1
Device(config)# ip route 172.22.33.0 255.255.255.0 Ethernet 2/1
Device(config)# no ip http server

スタンバイデバイスの設定

Device(config)# interface BVI 10
Device(config-if)# ip address 192.168.5.56 255.255.255.255.0
Device(config-if)# no ip redirects
Device(config-if)# ip nat inside
Device(config-if)# standby 10 priority 95
Device(config-if)# standby 10 preempt
Device(config-if)# standby 10 name group1
Device(config-if)# standby 10 ip 192.168.5.30
Device(config-if)# standby 10 track Ethernet 3/1
Device(config-if)# exit
Device(config)# ip default-gateway 10.0.18.126
Device(config)# ip nat inside source static 192.168.5.33 3.3.3.5 redundancy group1
Device(config)# ip classless
Device(config)# ip route 10.0.32.231 255.255.255 Ethernet 3/1
Device(config)# ip route 10.10.10.0 255.255.255.0 Ethernet 3/1
Device(config)# no ip http server

例：HSRP バージョン 2 の設定
次の例は、グループ番号が 350のインターフェイスで HSRPバージョン 2を設定する方法を示し
ています。

Device(config)# interface vlan 350
Device(config-if)# standby version 2
Device(config-if)# standby 350 priority 110
Device(config-if)# standby 350 preempt
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Device(config-if)# standby 350 timers 5 15
Device(config-if)# standby 350 ip 172.20.100.10

例：SSO 対応 HSRP のイネーブル化
次の例は、冗長モードを SSOに設定する方法を示しています。このモードがイネーブルになって
いると、HSRPは自動的に SSOに対応します。

Device(config)# redundancy
Device(config-red)# mode sso

nostandbyssoコマンドを使用して SSO HSRPをディセーブルにすると、次の図に示すように、再
度イネーブルにできます。

Device(config)# interface GigabitEthernet 1/0/0
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# standby priority 200
Device(config-if)# standby preempt
Device(config-if)# standby sso

例：HSRP MIB トラップのイネーブル化
次の例は、HSRPを 2台のデバイスで設定し、HSRPMIBトラップのサポート機能をイネーブルに
する方法を示しています。多くの環境と同様に、1台のデバイスがアクティブデバイスとして優
先されます。アクティブデバイスとしてデバイスを設定するには、デバイスを高い優先順位に設

定し、プリエンプションをイネーブルにします。次の例では、アクティブデバイスはプライマリ

デバイスと呼ばれます。2台目のデバイスはバックアップデバイスと呼ばれます。

デバイス A

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# standby priority 200
Device(config-if)# standby preempt
Device(config-if)# standby ip 10.1.1.3
Device(config-if)# exit
Device(config)# snmp-server enable traps hsrp
Device(config)# snmp-server host yourhost.cisco.com public hsrp

デバイス B

Device(config)#interface GigabitEthernet 1/0/0
Device(config-if)# ip address 10.1.1.2 255.255.0.0
Device(config-if)# standby priority 101
Device(config-if)# standby ip 10.1.1.3
Device(config-if)# exit
Device(config)# snmp-server enable traps hsrp
Device(config)# snmp-server host myhost.cisco.com public hsrp
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例：HSRP BFD ピアリング
Hot Standby Router Protocol（HSRP）は、HSRPグループメンバのヘルスモニタリングシステムの
一部として Bidirectional Forwarding Detection（BFD）をサポートします。BFDがないと、HSRPは
マルチプロセスシステムの 1つのプロセスとして動作するため、ミリ秒の helloタイマーやホー
ルドタイマーを使用して大量のグループに対応できるように適切なタイミングでスケジュールさ

れることが保証されません。BFDは疑似プリエンプティブプロセスとして動作するため、必要な
ときに実行されることが保証されます。複数の HSRPグループに早期フェールオーバー通知を実
行できるのは、2台のデバイス間の 1つの BFDセッションだけです。

次の例では、standbybfdコマンドと standbybfdall-interfacesコマンドが表示されません。bfdinterval
コマンドを使用して、BFDがデバイスまたはインターフェイスで設定されているときは、HSRP
の BFDサポートはデフォルトでイネーブルになっています。standbybfdコマンドと
standbybfdall-interfacesコマンドは、BFDがデバイスまたはインターフェイスで手動で無効にさ
れている場合にのみ必要です。

デバイス A

DeviceA(config)# ip cef
DeviceA(config)# interface FastEthernet2/0
DeviceA(config-if)# no shutdown
DeviceA(config-if)# ip address 10.0.0.2 255.0.0.0
DeviceA(config-if)# ip router-cache cef
DeviceA(config-if)# bfd interval 200 min_rx 200 multiplier 3
DeviceA(config-if)# standby 1 ip 10.0.0.11
DeviceA(config-if)# standby 1 preempt
DeviceA(config-if)# standby 1 priority 110
DeviceA(config-if)# standby 2 ip 10.0.0.12
DeviceA(config-if)# standby 2 preempt
DeviceA(config-if)# standby 2 priority 110

デバイス B

DeviceB(config)# interface FastEthernet2/0
DeviceB(config-if)# ip address 10.1.0.22 255.255.0.0
DeviceB(config-if)# no shutdown
DeviceB(config-if)# bfd interval 200 min_rx 200 multiplier 3
DeviceB(config-if)# standby 1 ip 10.0.0.11
DeviceB(config-if)# standby 1 preempt
DeviceB(config-if)# standby 1 priority 90
DeviceB(config-if)# standby 2 ip 10.0.0.12
DeviceB(config-if)# standby 2 preempt
DeviceB(config-if)# standby 2 priority 80

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

HSRP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：HSRP の機能情報

機能情報リリース機能名

FHRP - HSRP BFDピアリング
機能により、HSRPグループメ
ンバーのヘルスモニタリング

システムで BFDを使用できる
ようになりました。以前は、グ

ループメンバーのモニタリン

グには、かなり大規模で、生成

とチェックに CPUメモリを消
費する HSRPマルチキャスト
メッセージだけが利用されてい

ました。単一のインターフェイ

スが大量のグループをホストす

るアーキテクチャでは、CPU
メモリの消費量と処理のオー

バーヘッドが少ないプロトコル

が必要です。BFDによって、
この問題が解消されているほ

か、CPUにあまり負担をかけ
ずに 1秒未満のヘルスモニタ
リング（ミリ秒単位の障害検

出）が実現されています。

この機能により、次のコマンド

が導入または変更されました。

debugstandbyeventsneighbor、
showstandby、
showstandbyneighbors、
standbybfd、
standbybfdall-interfaces。

15.2(1)SFHRP - HSRP BFDピアリング
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機能情報リリース機能名

FHRP - HSRPグループシャッ
トダウン機能を使用すると、ト

ラッキング対象のオブジェクト

がダウンしたときに、HSRPグ
ループのプライオリティを下げ

るのではなく、ディセーブルな

状態になる（ステートが Initに
なる）ようにHSRPグループを
設定することができます。

standbytrackおよび
showstandbyの各コマンドがこ
の機能によって修正されまし

た。

15.2(1)SFHRP - HSRPグループシャッ
トダウン

FHRP -HSRP複数グループ最適
化機能により、サブインター

フェイスで設定されている複数

のHSRPグループのネゴシエー
ションとメンテナンス方法が改

善されました。アクティブルー

タとスタンバイルータを選出

するために物理インターフェイ

スに必要なのは、1つの HSRP
グループだけです。このグルー

プがマスターグループと呼ば

れます。他の HSRPグループ
は、各サブインターフェイスに

作成されたり、グループ名に

よってマスターグループとリ

ンクされたりします。リンクさ

れたHSRPグループは、クライ
アントグループまたはスレー

ブグループと呼ばれます。

standbyfollowおよび
showstandbyの各コマンドがこ
の機能によって導入または修正

されました。

15.2(1)SFHRP -HSRP複数グループ最適
化

ファーストホップ冗長プロトコルコンフィギュレーションガイド

119

『Configuring HSRP』
HSRP の機能情報



機能情報リリース機能名

IPv6のサポートが追加されまし
た。

詳細については、『Cisco IOS
IPv6 Configuration Guide』の
「Configuring First Hop
Redundancy Protocols in IPv6」
のモジュールを参照してくださ

い。

15.2(1)SFHRP - HSRPの IPv6サポート

HSRP--ISSU機能により、HSRP
で ISSUがサポートされていま
す。

インサービスソフトウェア

アップグレード（ISSU）プロセ
スにより、パケット転送を続

行しながら、Cisco IOSソフト
ウェアをアップデートまたは修

正することができます。ほとん

どのネットワークでは、計画的

なソフトウェアアップグレー

ドがダウンタイムの大きな原因

になっています。ISSUを使用
すると、パケット転送中に

Cisco IOSソフトウェアを変更
できるため、ネットワークのア

ベイラビリティが向上し、計画

的なソフトウェアアップグレー

ドによるダウンタイムを短縮で

きます。ここでは、ISSUの概
念について説明し、システムで

ISSUを実行するための手順に
ついて説明します。

この機能の詳細については、

『Cisco IOS High Availability
Configuration Guide』の「Cisco
IOS In Service Software Upgrade
Process」のモジュールを参照し
てください。この機能により、

新規追加または変更されたコマ

ンドはありません。

15.2(1)SHSRP - ISSU
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機能情報リリース機能名

HSRPMD5認証機能が導入され
る前、HSRPは単純なプレーン
テキスト文字列でプロトコル

パケットを認証していました。

HSRPMD5認証機能は、マルチ
キャスト HSRPプロトコルパ
ケットの HSRP部分のMD5ダ
イジェストを生成するように拡

張されています。この機能によ

り、セキュリティが強化され、

HSRPスプーフィングソフト
ウェアの脅威に対する保護が得

られます。

showstandbyおよび
standbyauthenticationの各コマ
ンドがこの機能によって導入ま

たは修正されました。

15.2(1)SHSRP MD5認証

HSRPの ICMPリダイレクトサ
ポート機能により、HSRPを使
用して設定されているインター

フェイスで ICMPリダイレクト
が可能になっています。

この機能により、次のコマンド

が導入または変更されました。

debugstandbyevent、
debugstandbyeventsicmp、
showstandby、standbyredirects

15.2(1)SICMP Redirectに対する HSRP
サポート

HSRPのマルチプロトコルラベ
ルスイッチング（MPLS）バー
チャルプライベートネット

ワーク（VPN）インターフェイ
スサポートが役に立つのは、

次のいずれかの状態で2つのプ
ロバイダーエッジ（PE）ルー
タ間でイーサネット LANが接
続されている場合です。

この機能により、新規追加また

は変更されたコマンドはありま

せん。

15.2(1)SHSRPのMPLS VPNサポート

ファーストホップ冗長プロトコルコンフィギュレーションガイド

121

『Configuring HSRP』
HSRP の機能情報



機能情報リリース機能名

HSRPバージョン 2機能は、今
後の機能拡張に備え、HSRP
バージョン1よりも機能を拡張
するために導入されました。

HSRPバージョン 2では HSRP
バージョン1とは異なるパケッ
トフォーマットを使用します。

showstandby、standbyip、
standbyversionの各コマンドが
この機能によって導入または修

正されました。

15.2(1)SHSRPバージョン 2

SSO - HSRP機能により、冗長
RPのあるルータが SSO用に設
定されているときのHSRPの動
作が変更されました。ある RP
がアクティブで、もう一方の

RPがスタンバイになっている
とき、アクティブ RPに障害が
発生すると、SSOは処理を引き
継ぐスタンバイ RPをイネーブ
ルにします。

debugstandbyeventsおよび
standbyssoの各コマンドがこの
機能によって導入または修正さ

れました。

15.2(1)SSSO：HSRP

用語集
ARP：アドレス解決プロトコル（ARP）。ARPは IPルーティングで必要な機能です。ARPは、
ホストのハードウェアアドレスをホストの既知の IPアドレスから検出します。このハードウェア
アドレスはメディアアクセスコントロール（MAC）アドレスとも呼ばれます。ARPが保持する
キャッシュ（テーブル）では、MACアドレスが IPアドレスにマッピングされています。ARPは
IPが動作しているすべての Cisco IOSシステムの一部です。

アクティブデバイス：仮想デバイスにパケットを現在転送している HSRPグループのプライマリ
デバイス。

アクティブRP：アクティブRPは、システムの制御やネットワークサービスの提供を行うほか、
ルーティングプロトコルを実行したり、システム管理インターフェイスを表示したりします。
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クライアントグループ：サブインターフェイスに作成され、グループ名でマスターグループにリ

ンクされる HSRPグループ。

HSRP：Hot StandbyRouter Protocol（ホットスタンバイルータプロトコル）。これによって、ネッ
トワークの可用性が高まるほか、透過的にネットワークトポロジを変更できます。HSRPは、
HSRPアドレスに送信されるすべてのパケットを処理するメインデバイスのあるルータグループ
を作成します。メインデバイスは、グループの他のデバイスによってモニタされます。メインデ

バイスに障害が発生すると、これらのスタンバイ HSRPデバイスのいずれかが、メインデバイス
としての地位と HSRPグループアドレスを継承します。

ISSU：In Service Software Upgrade（インサービスソフトウェアアップグレード）。パケット転送
の実行中にCisco IOSソフトウェアの更新や変更を可能にするプロセス。ほとんどのネットワーク
では、計画的なソフトウェアアップグレードがダウンタイムの大きな原因になっています。ISSU
を使用すると、パケット転送中にCisco IOSソフトウェアを変更できるため、ネットワークのアベ
イラビリティが向上し、計画的なソフトウェアアップグレードによるダウンタイムを短縮できま

す。

マスターグループ：アクティブデバイスとスタンバイデバイスを選出するために物理インター

フェイスに必要な HSRPグループ。

RF：RedundancyFacility（冗長ファシリティ）。ステートがアクティブおよびスタンバイであるク
ライアントに進捗およびイベントを通知するのに使用される、構造化された機能インターフェイ

スです。

RP：ルートプロセッサ。シャーシに搭載される、集中化されたコントロールユニットの総称で
す。

RPR：Route Processor Redundancy。RPRは、High System Availability（HSA）機能に代替方法を提
供します。HSAを使用すると、システムはアクティブRPが機能を停止したときにスタンバイRP
をリセットして使用できます。RPRを活用すると、アクティブ RPに致命的なエラーが発生した
ときにアクティブRPとスタンバイRPの間で迅速なスイッチオーバーが行われるため、不測のダ
ウンタイムを減らすことができます。

RPR+：RPRの拡張。スタンバイ RPが完全に初期化されます。

スタンバイグループ：HSRPに参加しているデバイスのうち、共同で仮想デバイスをエミュレー
トする一連のデバイス。

スタンバイデバイス：HSRPグループのバックアップデバイス。

スタンバイ RP：バックアップ RP。

スイッチオーバー：システム制御とルーティングプロトコルの実行がアクティブ RPからスタン
バイ RPに移行するイベント。スイッチオーバーは、手動操作によって、またはハードウェア/ソ
フトウェアの機能停止によって発生します。スイッチオーバーには、個々のユニットのシステム

制御とパケット転送を組み合わせるシステムでのパケット転送機能の移行が含まれることがあり

ます。

仮想 IPアドレス：HSRPグループに設定されるデフォルトゲートウェイの IPアドレス。

仮想MACアドレス：イーサネットおよび FDDIで、HSRPが設定されるときに自動的に生成され
るMACアドレス。使用される標準の仮想MACアドレスは、0000.0C07.ACxyです。この xyは 16
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進数のグループ番号です。機能アドレスはトークンリングに使用されます。HSRPバージョン 2
では、仮想MACアドレスが異なります。
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第 5 章

HSRP バージョン 2

• 機能情報の確認, 125 ページ

• HSRPバージョン 2について, 125 ページ

• HSRPバージョン 2の設定方法, 127 ページ

• HSRPバージョン 2の設定例, 129 ページ

• その他の参考資料, 129 ページ

• HSRPバージョン 2の機能情報, 130 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HSRP バージョン 2 について

HSRP バージョン 2 の設計
HSRPバージョン 2は、バージョン 1の次の制限に対応するために設計されています。
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• HSRPバージョン1では、ミリ秒のタイマー値はアドバタイズまたは学習されませんでした。
HSRPバージョン 2では、ミリ秒のタイマー値がアドバタイズおよび検出されます。この変
更により、あらゆる状況での HSRPグループの安定性が確保されています。

• HSRPバージョン 1では、グループ番号の範囲が 0～ 255に制限されていました。HSRPバー
ジョン 2では、グループ番号の範囲が 0～ 4095に拡大されています。

• HSRPバージョン 2では、管理性とトラブルシューティング機能が向上しています。HSRP
バージョン 1では、発信元MACアドレスが HSRP仮想MACアドレスであったため、アク
ティブなHSRPhelloメッセージを使用してメッセージを送信した物理デバイスを特定できま
せんでした。HSRPバージョン 2のパケット形式には、メッセージの送信元を一意に特定す
るための 6バイトの識別子フィールドが組み込まれています。通常は、インターフェイスの
MACアドレスがこのフィールドに格納されます。

•マルチキャストアドレス 224.0.0.2がHSRPhelloメッセージを送信するために使用されます。
このアドレスは、シスコグループ管理プロトコル（CGMP）の脱退処理と競合することがあ
ります。

バージョン 1は HSRPのデフォルトのバージョンです。

HSRPバージョン 2では、HSRPバージョン 1で使用されていたマルチキャストアドレス 224.0.0.2
の代わりに、新しい IPマルチキャストアドレス 224.0.0.102を使用して helloパケットを送信しま
す。この新しいマルチキャストアドレスにより、CGMPの脱退処理を HSRPと同時にイネーブル
にすることができます。

HSRPバージョン 2では、グループ番号の範囲が拡張され、0～ 4095までの番号を使用できるよ
うなったため、0000.0C9F.F000～ 0000.0C9F.FFFFの新しいMACアドレス範囲を使用できます。
グループ番号の範囲が広がっても、インターフェイスが多くの HSRPグループをサポートするわ
けではありません。グループ番号範囲が拡大することにより、グループ番号がサブインターフェ

イスの VLAN番号に一致するようになりました。

各グループに新しい仮想MACアドレスが指定されるため、HSRPバージョンを変更するときは、
各グループが再度初期化されます。

HSRPバージョン 2では HSRPバージョン 1とは異なるパケットフォーマットを使用します。パ
ケットフォーマットは Type-Length-Value（TLV）です。HSRPバージョン 1のデバイスが受信し
た HSRPバージョン 2のパケットのタイプフィールドは、HSRPバージョン 1によってバージョ
ンフィールドにマッピングされ、それ以降は無視されます。

また、ゲートウェイロードバランシングプロトコル（GLBP）でも、HSRPバージョン 2によっ
て解消されている HSRPバージョン 1の同じ制限が解消されます。GLBPの詳細については、
『Configuring GLBP』を参照してください。

ジッタータイマー

ジッタータイマーは、HSRPで使用されます。これらはリアルタイムで機能し拡張するサービス
で動作するタイマーに推奨されます。ジッタータイマーは、HSRPグループ操作のバンチングの
可能性を減らすことによって HSRPとその他の FHRPプロトコルの信頼性を大幅に改善し、CPU
とネットワークトラフィックのスパイクを削減することを意図しています。HSRPの場合、特定
のデバイスで最大 4,000の運用グループを構成することができます。デバイスやネットワークへ
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の負荷を分散するために、HSRPタイマーはジッターを使用します。特定のタイマーインスタン
スでは、設定した値よりも最大20%多くかかる場合があります。たとえば、15秒に設定されてい
るホールド時間の場合、実際のホールド時間は 18秒かかることがあります。

HSRPでは、Helloタイマー（Helloパケットを送信する）は負のジッターを持ち、ホールドダウン
タイマー（ピア障害をチェックする）は正のジッターを持ちます。

HSRP バージョン 2 の設定方法

HSRP バージョン 2 への変更
HSRPバージョン 2は、今後の機能拡張に備え、HSRPバージョン 1よりも機能を拡張するために
導入されました。HSRPバージョン 2では HSRPバージョン 1とは異なるパケットフォーマット
を使用します。

（注） • HSRPバージョン 2は、LANエミュレーションを実行している ATMインターフェイスで
は使用できません。

• HSRPバージョン 2はHSRPバージョン 1と相互運用できません。どちらのバージョンも
相互に排他的なので、インターフェイスはバージョン 1およびバージョン 2の両方を運
用できません。しかし、同一デバイスの異なる物理インターフェイス上であれば、異な

るバージョンを実行できます。バージョン 1で認められるグループ番号範囲（0～ 255）
を超えるグループを設定している場合は、バージョン 2からバージョン 1への変更はで
きません。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. standbyversion {1 | 2}
6. standby [group-number] ip [ip-address [secondary]]
7. end
8. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

ファーストホップ冗長プロトコルコンフィギュレーションガイド

127

HSRP バージョン 2
HSRP バージョン 2 の設定方法



目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface vlan 400

ステップ 3   

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask

例：

Device(config-if)# ip address
10.10.28.1 255.255.255.0

ステップ 4   

HSRPのバージョンを変更します。standbyversion {1 | 2}

例：

Device(config-if)# standby version 2

ステップ 5   

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 6   

• HSRPバージョン2のグループ番号範囲は0～4095
です。HSRPバージョン 1のグループ番号範囲は
0～ 255です。

例：

Device(config-if)# standby 400 ip
10.10.28.5

現在のコンフィギュレーションセッションを終了して、

特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 7   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 8   

• HSRPバージョン2関連の情報が表示されます（設
定されている場合）。
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HSRP バージョン 2 の設定例

例：HSRP バージョン 2 の設定
次の例は、グループ番号が 350のインターフェイスで HSRPバージョン 2を設定する方法を示し
ています。

Device(config)# interface vlan 350
Device(config-if)# standby version 2
Device(config-if)# standby 350 priority 110
Device(config-if)# standby 350 preempt
Device(config-if)# standby 350 timers 5 15
Device(config-if)# standby 350 ip 172.20.100.10

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

HSRP バージョン 2 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：HSRP バージョン 2 の機能情報

機能情報リリース機能名

HSRPバージョン 2機能は、今
後の機能拡張に備え、HSRP
バージョン1よりも機能を拡張
するために導入されました。

HSRPバージョン 2では HSRP
バージョン1とは異なるパケッ
トフォーマットを使用します。

Cisco IOS XE Release 3.5Sで
は、Cisco ASR 903ルータのサ
ポートが追加されました。

showstandby、standbyip、
standbyversionの各コマンドが
この機能によって導入または修

正されました。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.5S

Cisco IOS XE Release 3.9S

HSRPバージョン 2
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第 6 章

HSRP MD5 認証

• 機能情報の確認, 133 ページ

• HSRP MD5認証に関する情報, 133 ページ

• HSRP MD5認証の設定方法, 135 ページ

• HSRP MD5認証の設定例, 141 ページ

• その他の参考資料, 142 ページ

• HSRP MD5認証の機能情報, 143 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HSRP MD5 認証に関する情報

HSRP のテキスト認証
HSRPは、認証されていない HSRPメッセージを無視します。デフォルトの認証タイプはテキス
ト認証です。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

133

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


HSRP認証は、サービス拒絶攻撃を引き起こす偽の HSRP helloパケットから保護します。たとえ
ば、デバイスAのプライオリティが 120で、これがアクティブデバイスであるとします。あるホ
ストが、プライオリティが 130の偽のHSRP helloパケットを送信すると、デバイスAはアクティ
ブデバイスとしての動作を停止します。デバイス Aに偽の HSRP helloパケットを無視するよう
な認証が設定されていれば、デバイス Aはアクティブデバイスのままです。

HSRPパケットが拒否されるのは、次のいずれかの場合です。

•認証方式がデバイスと着信パケットの間で異なっている。

•テキスト認証文字列がデバイスと着信パケットで異なる。

HSRP MD5 認証
HSRPMD5認証の導入前、HSRPは単純なプレーンテキスト文字列でプロトコルパケットを認証
していました。HSRP MD5認証は、マルチキャスト HSRPプロトコルパケットの HSRP部分の
MD5ダイジェストを生成するように拡張された認証方式です。この機能により、セキュリティが
強化され、HSRPスプーフィングソフトウェアの脅威に対する保護が得られます。

MD5認証を使用すると、別のプレーンテキスト認証方式よりもセキュリティを強化できます。
HSRPグループの各メンバーは秘密キーを使用して、発信パケットの一部となるキー付きMD5
ハッシュを生成できます。着信パケットからはキー付きハッシュが生成されますが、このハッシュ

と着信パケット内のハッシュが一致しない場合は、パケットは無視されます。

MD5ハッシュのキーは、キーストリングを使用して設定で直接指定するか、またはキーチェー
ンを使用して間接的に指定できます。

HSRPには次の 2つの認証方式があります。

•プレーンテキスト認証

• MD5認証

HSRP認証は、サービス拒絶攻撃を引き起こす偽の HSRP helloパケットから保護します。たとえ
ば、デバイスAのプライオリティが 120で、これがアクティブデバイスであるとします。あるホ
ストが、プライオリティが 130の偽のHSRP helloパケットを送信すると、デバイスAはアクティ
ブデバイスとしての動作を停止します。デバイス Aに偽の HSRP helloパケットを無視するよう
な認証が設定されていれば、デバイス Aはアクティブデバイスのままです。

HSRPパケットが拒否されるのは、次のいずれかの場合です。

•認証方式がデバイスと着信パケットの間で異なっている。

• MD5ダイジェストがデバイスと着信パケットで異なる。

•テキスト認証文字列がデバイスと着信パケットで異なる。
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HSRP MD5 認証の設定方法

キーチェーンを使用した HSRP MD5 認証の設定
キーチェーンを使用して HSRP MD5認証を設定するには、次の手順を実行します。キーチェー
ンを使用すると、キーチェーン設定に従って異なる時点で異なるキーストリングを使用できま

す。HSRPは適切なキーチェーンを照会し、特定のキーチェーンに対して現在アクティブになっ
ているキーとキー IDを取得します。

手順の概要

1. イネーブル化
2. configureterminal
3. keychainname-of-chain
4. keykey-id
5. key-stringstring
6. exit
7. exit
8. interfacetypenumber
9. ipaddressip-addressmask [secondary]
10. standby [group-number] prioritypriority
11. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
12. standby [group-number] authenticationmd5key-chainkey-chain-name
13. standby [group-number] ip [ip-address [secondary]]
14. 通信する各デバイスに対してステップ 1～ 12を繰り返します。
15. end
16. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ルーティングプロトコルの認証をイネーブルにし、認

証キーのグループを識別し、キーチェーンキーコン

フィギュレーションモードを開始します。

keychainname-of-chain

例：

Device(config)# key chain hsrp1

ステップ 3   

キーチェーンの認証キーを識別し、キーチェーンキー

コンフィギュレーションモードを開始します。

keykey-id

例：

Device(config-keychain)# key 100

ステップ 4   

• key-id引数の値には数値を指定する必要がありま
す。

キーの認証文字列を指定します。key-stringstring

例：

Device(config-keychain-key)# key-string
mno172

ステップ 5   

• string引数の値は、1～ 80文字の大文字または小
文字の英数字を指定できます。最初の文字には数

字を使用できません。

キーチェーンキーコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-keychain-key)# exit

ステップ 6   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-keychain)# exit

ステップ 7   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 8   

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.21.8.32
255.255.255.0

ステップ 9   
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目的コマンドまたはアクション

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority
110

ステップ 10   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 11   

例：

Device(config-if)# standby 1 preempt

HSRPMD5認証の認証MD5キーチェーンを設定しま
す。

standby [group-number]
authenticationmd5key-chainkey-chain-name

例：

Device(config-if)# standby 1
authentication md5 key-chain hsrp1

ステップ 12   

•キーチェーン名は、ステップ 3で指定した名前
に一致する必要があります。

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 13   

例：

Device(config-if)# standby 1 ip
10.21.8.12

—通信する各デバイスに対してステップ1～
12を繰り返します。

ステップ 14   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 15   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 16   

•このコマンドを使用して、設定を確認します。
キーストリングまたはキーチェーンが表示され

ます（設定されている場合）。
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HSRP MD5 認証のトラブルシューティング
ここでは、HSRP MD5認証が正しく機能しない場合に行う作業を説明します。

手順の概要

1. イネーブル化
2. debugstandbyerrors

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

HSRP関連のエラーメッセージを表示します。debugstandbyerrors

例：

Device# debug standby errors

ステップ 2   

•エラーメッセージは、認証に失敗したパケットごとに表
示されるため、このコマンドを使用するときは注意して

ください。

例

次の例では、デバイス AにはMD5テキスト文字列認証が設定されていますが、デバイス Bには
デフォルトのテキスト認証が設定されています。

Device# debug standby errors

A:Jun 16 12:14:50.337:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.5, MD5 confgd
but no tlv
B:Jun 16 12:16:34.287:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.4, Text auth
failed

次の例では、デバイス Aとデバイス Bの両方に別々のMD5認証文字列が設定されています。

Device# debug standby errors

A:Jun 16 12:19:26.335:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.5, MD5 auth
failed
B:Jun 16 12:18:46.280:HSRP:Et0/1 Grp 0 Auth failed for Hello pkt from 10.21.0.4, MD5 auth
failed
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HSRP テキスト認証の設定

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
7. standby [group-number] authenticationtextstring
8. standby [group-number] ip [ip-address [secondary]]
9. 通信する各デバイスに対してステップ 1～ 8を繰り返します。
10. end
11. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまた
はセカンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

ファーストホップ冗長プロトコルコンフィギュレーションガイド

139

HSRP MD5 認証
HSRP テキスト認証の設定



目的コマンドまたはアクション

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority 110

ステップ 5   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRPテキスト認証の認証文字列を設定します。standby [group-number] authenticationtextstring

例：

Device(config-if)# standby 1 authentication
text authentication1

ステップ 7   

•デフォルトの文字列は「cisco」です。

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 8   

例：

Device(config-if)# standby 1 ip 10.0.0.3

--通信する各デバイスに対してステップ 1～ 8
を繰り返します。

ステップ 9   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 11   

•このコマンドを使用して、設定を確認しま
す。キーストリングまたはキーチェーンが

表示されます（設定されている場合）。
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HSRP MD5 認証の設定例

例：キーストリングを使用した HSRP MD5 認証の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication md5 key-string 54321098452103ab timeout 30
Device(config-if)# standby 1 ip 10.21.0.10

例：キーチェーンを使用した HSRP MD5 認証の設定
次の例では、特定のキーチェーンに対して現在アクティブになっているキーとキー IDを取得す
るため、HSRPにはキーチェーン「hsrp1」が必要です。

Device(config)# key chain hsrp1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string 54321098452103ab
Device(config-keychain-key)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication md5 key-chain hsrp1
Device(config-if)# standby 1 ip 10.21.0.10

例：キーストリングとキーチェーンを使用した HSRP MD5 認証の設定
キーストリング認証のキー IDは常にゼロです。キーチェーンのキー IDがゼロに設定されている
場合、次のように設定できます。

デバイス 1

Device(config)# key chain hsrp1
Device(config-keychain)# key 0
Device(config-keychain-key)# key-string 54321098452103ab
Device(config-keychain-key)# exit
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 authentication md5 key-chain hsrp1
Device(config-if)# standby 1 ip 10.21.0.10

デバイス 2

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 authentication md5 key-string 54321098452103ab
Device(config-if)# standby 1 ip 10.21.0.10
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例：HSRP テキスト認証の設定

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 authentication text company2
Device(config-if)# standby 1 ip 10.21.0.10

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB
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http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
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RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

HSRP MD5 認証の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：HSRP MD5 認証の機能情報

機能情報リリース機能名

HSRPMD5認証機能が導入され
る前、HSRPは単純なプレーン
テキスト文字列でプロトコル

パケットを認証していました。

HSRPMD5認証機能は、マルチ
キャスト HSRPプロトコルパ
ケットの HSRP部分のMD5ダ
イジェストを生成するように拡

張されています。この機能によ

り、セキュリティが強化され、

HSRPスプーフィングソフト
ウェアの脅威に対する保護が得

られます。

showstandbyおよび
standbyauthenticationの各コマ
ンドがこの機能によって導入ま

たは修正されました。

12.2(25)S

12.2(33)SRA

12.2(33)SXH

12.2(50)SY

12.3(2)T

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

Cisco IOS XE 3.1.0SG

Cisco IOS XE Release 3.9S

HSRP MD5認証
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第 7 章

ICMP Redirect に対する HSRP サポート

• 機能情報の確認, 145 ページ

• ICMPリダイレクトの HSRPサポートについて, 145 ページ

• ICMPリダイレクトの HSRPサポートの設定方法, 150 ページ

• ICMPリダイレクトの HSRPサポートの設定例, 151 ページ

• その他の参考資料, 152 ページ

• ICMPリダイレクトの HSRPサポートの機能情報, 153 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ICMP リダイレクトの HSRP サポートについて

ICMP リダイレクトメッセージの HSRP サポート
デフォルトでは、Internet Control Message Protocol（ICMP）リダイレクトメッセージのHSRPフィ
ルタリングは、HSRPが実行されているデバイスでイネーブルになっています。
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ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関連する他の情報を提供
する、ネットワーク層インターネットプロトコルです。ICMPは、ホストにエラーパケットとリ
ダイレクトパケットを送信できます。

HSRPを実行しているときは、HSRPグループに属するデバイスのインターフェイス（または実際
の）IPアドレスをホストが検出しないようにすることが重要です。ICMPによってホストがデバ
イスの実際の IPアドレスにリダイレクトされた場合、そのデバイスに後で障害が発生すると、そ
のホストからのパケットは失われます。

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネーブル
になります。この機能は、ネクストホップ IPアドレスが HSRP仮想 IPアドレスに変更されるこ
とのある HSRPで発信 ICMPリダイレクトメッセージをフィルタリングすることによって効果を
発揮します。

アクティブ HSRP デバイスへの ICMP リダイレクト
ネクストホップ IPアドレスは、そのネットワーク上のアクティブなHSRPデバイスのリストと比
較され、一致が見つかると、実際のネクストホップ IPアドレスが対応する仮想 IPアドレスに置
き換えられ、リダイレクトメッセージの続行が許可されます。

一致が見つからない場合、ICMPリダイレクトメッセージが送信されるのは、新しいネクストホッ
プ IPアドレスに対応するデバイスが HSRPを実行していない場合だけです。パッシブ HSRPデバ
イスへのリダイレクトは許可されません（パッシブ HSRPデバイスとは、HSRPを実行している
が、インターフェイスのアクティブ HSRPグループが存在しないデバイスです）。

最適に動作するためには、HSRPを実行しているネットワークの各デバイスには、そのネットワー
クのインターフェイスのアクティブ HSRPグループが少なくとも 1つ存在する必要があります。
各 HSRPデバイスが同じグループのメンバーである必要はありません。各 HSRPデバイスはネッ
トワークのHSRPパケットをすべてスヌーピングして、アクティブデバイスのリスト（仮想 IPア
ドレスと実際の IPアドレス）を管理します。
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下の図に示されているネットワークに注目してください。このネットワークでは、HSRPICMPリ
ダイレクションフィルタがサポートされています。

図 6：HSRP ICMP リダイレクションフィルタをサポートするネットワーク

ホストは、ネットDの別のホストにパケットを送信する場合、まずパケットをデフォルトゲート
ウェイ（HSRPグループ 1の仮想 IPアドレス）に送信します。

ホストから受信したパケットを次に示します。

dest MAC = HSRP group 1 virtual MAC
source MAC = Host MAC
dest IP = host-on-netD IP
source IP = Host IP

デバイスR1は、このパケットを受信し、デバイスR4のネットDへのパスのほうが適切であると
判断したため、デバイス R4の実際の IPアドレスにホストをリダイレクトするリダイレクトメッ
セージを送信する準備を行います（実際の IPアドレスのみが R1のルーティングテーブルに含ま
れているため）。

デバイス R1によって送信された最初の ICMPリダイレクトメッセージを次に示します。

dest MAC = Host MAC
source MAC = router R1 MAC
dest IP = Host IP
source IP = router R1 IP
gateway to use = router R4 IP

このリダイレクトが発生する前、デバイス R1の HSRPプロセスでデバイス R4がグループ 3のア
クティブHSRPデバイスであることが特定されるため、リダイレクトメッセージのネクストホッ
プがデバイス R4の実際の IPアドレスからグループ 3の仮想 IPアドレスに変更されます。さら
に、リダイレクトメッセージを発生させた宛先MACアドレスから、ホストがグループ 1の仮想
IPアドレスをゲートウェイとして使用したことが特定されるため、リダイレクトメッセージの送
信元 IPアドレスがグループ 1の仮想 IPアドレスに変更されます。
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2つの変更されたフィールド（*）を示す変更された ICMPリダイレクトメッセージは次のように
なります。

dest MAC = Host MAC
source MAC = router R1 MAC
dest IP = Host IP
source IP* = HSRP group 1 virtual IP
gateway to use* = HSRP group 3 virtual IP

2回目の修正が必要な理由は、ホストが ICMPリダイレクトメッセージの送信元 IPアドレスを自
身のデフォルトゲートウェイと比較するためです。これらのアドレスが一致しない場合、ICMP
リダイレクトメッセージは無視されます。この段階で、ホストのルーティングテーブルの構成

は、デフォルトゲートウェイ、グループ 1の仮想 IPアドレス、グループ 3の仮想 IPアドレスを
通るネット Dへのルートから成っています。

パッシブ HSRP デバイスへの ICMP リダイレクト
パッシブ HSRPデバイスへの ICMPリダイレクトは許可されません。ホストが HSRPデバイスの
実際の IPアドレスが検出されると、冗長性が失われる可能性があります。

「HSRP ICMPリダイレクションフィルタをサポートするネットワーク」の図では、デバイス R8
へのリダイレクションは、R8がパッシブデバイスのため、許可されます。この場合、ホストから
ネット Dへのパケットは、まずデバイス R1に到着した後、デバイス R4に転送されます（つま
り、ネットワークを 2回通過します）。

パッシブHSRPデバイスのあるネットワーク構成は、誤った構成と見なされます。HSRP ICMPリ
ダイレクションが最適に動作するためには、HSRPを実行しているネットワーク上のすべてのデ
バイスに、少なくとも 1つのアクティブな HSRPグループが含まれている必要があります。

非 HSRP デバイスへの ICMP リダイレクト
ローカルインターフェイスで HSRPを実行していないデバイスへの ICMPリダイレクトは許可さ
れます。非HSRPデバイスの実際の IPアドレスをホストが検出しても、冗長性が失われることは
ありません。

「HSRP ICMPリダイレクションフィルタをサポートするネットワーク」の図では、デバイス R7
へのリダイレクションは、R7がHSRPを実行していないため、許可されます。この場合、ネクス
トホップ IPアドレスは変更されません。送信元 IPアドレスは元のパケットの宛先MACアドレ
スに応じて変更されます。このリダイレクトの送信を停止するには、nostandbyredirectunknown
コマンドを使用します。

パッシブ HSRP アドバタイズメントメッセージ
パッシブ HSRPデバイスは、HSRPアドバタイズメントメッセージの送信を定期的に行うほか、
パッシブステートに入るときやパッシブステートから出るときに行います。したがって、すべて

の HSRPデバイスが、ネットワークにある任意の HSRPデバイスの HSRPグループのステートを
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判別できます。このアドバタイズメントは、次のようにHSRPインターフェイスのステートをネッ
トワークの他の HSRPデバイスに伝えます。

•アクティブ：インターフェイスには少なくとも 1つのアクティブなグループがあります。最
初のグループがアクティブになるときに 1つのアドバタイズメントが送信されます。

•休止：インターフェイスには HSRPグループがありません。最後のグループが削除されると
きに 1つのアドバタイズメントが一度送信されます。

•パッシブ：インターフェイスには少なくとも 1つの非アクティブなグループがあり、アク
ティブなグループはありません。アドバタイズメントは定期的に送信されます。

アドバタイズメントの間隔とホールドダウン時間の調整は、standbyredirecttimersコマンドを使
用して行います。

送信されない ICMP リダイレクト
HSRPデバイスが、リダイレクトを発生させたパケットを送信するときに、ホストが使用した IP
アドレスを一意に特定できない場合、リダイレクトメッセージは送信されません。HSRPデバイ
スは元のパケットの宛先MACアドレスを使用して、この IPアドレスの特定を行います。インター
フェイスコンフィギュレーションコマンド standbyuse-biaの使用がインターフェイスで指定され
ているような特定の構成では、リダイレクトは送信できません。この場合、HSRPグループはそ
の仮想MACアドレスとしてインターフェイスMACアドレスを使用します。この時点では、HSRP
デバイスはホストのデフォルトゲートウェイが実際の IPアドレスであるか、インターフェイスで
アクティブな HSRP仮想 IPアドレスの 1つであるかを特定することはできません。

ICMPパケットの IP送信元アドレスは、ICMPパケットを発生させたパケットでホストによって
使用されているゲートウェイアドレスと一致している必要があります。一致していない場合、ホ

ストは ICMPリダイレクトパケットを拒否します。HSRPデバイスは送信先MACアドレスを使
用してホストのゲートウェイ IPアドレスを特定します。HSRPデバイスが複数の IPアドレスに同
じMACアドレスを使用している場合、ホストのゲートウェイ IPアドレスを一意に判別すること
ができなくなるので、リダイレクトメッセージは送信されません。

次の出力サンプルは、ホストによって使用されているゲートウェイを HSRPルータが一意に特定
できない場合に debugstandbyeventsicmp EXECコマンドを実行して得られたものです。

10:43:08: HSRP: ICMP redirect not sent to 10.0.0.4 for dest 10.0.1.2
10:43:08: HSRP: could not uniquely determine IP address for mac 00d0.bbd3.bc22
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ICMP リダイレクトの HSRP サポートの設定方法

ICMP リダイレクトメッセージの HSRP サポートのイネーブル化
デフォルトでは、ICMPリダイレクトメッセージのHSRPフィルタリングは、HSRPが実行されて
いるデバイスでイネーブルになっています。ここでは、この機能がディセーブルになっている場

合に、デバイスでこの機能を再度イネーブルにする作業を行います。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. standbyredirect [timersadvertisementholddown] [unknown]
5. end
6. showstandbyredirect [ip-address] [interface-typeinterface-number] [active] [passive] [timers]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

ICMPリダイレクトメッセージのHSRPフィルタリングを
イネーブルにします。

standbyredirect
[timersadvertisementholddown] [unknown]

例：

Device(config-if)# standby redirect

ステップ 4   

•このコマンドは、グローバルコンフィギュレーショ
ンモードで使用することもできます。この場合、

ICMPリダイレクトメッセージのHSRPフィルタリン
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目的コマンドまたはアクション

グが、HSRP用に設定されているすべてのインター
フェイスでイネーブルになります。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

（任意）HSRPを使用して設定されているインターフェイ
スの ICMPリダイレクト関連の情報を表示します。

showstandbyredirect [ip-address]
[interface-typeinterface-number] [active]
[passive] [timers]

ステップ 6   

例：

Device# show standby redirect

ICMP リダイレクトの HSRP サポートの設定例

例：ICMP リダイレクトメッセージの HSRP サポートの設定

デバイス A の設定：グループ 1 に対してはアクティブでグループ 2 に対してはスタンバイ

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.10 255.0.0.0
Device(config-if)# standby redirect
Device(config-if)# standby 1 priority 120
Device(config-if)# standby 1 preempt delay minimum 20
Device(config-if)# standby 1 ip 10.0.0.1
Device(config-if)# standby 2 priority 105
Device(config-if)# standby 2 preempt delay minimum 20
Device(config-if)# standby 2 ip 10.0.0.2

デバイス B の設定：グループ 1 に対してはスタンバイでグループ 2 に対してはアクティブ

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.0.0.11 255.0.0.0
Device(config-if)# standby redirect
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 preempt delay minimum 20
Device(config-if)# standby 1 ip 10.0.0.1
Device(config-if)# standby 2 priority 120
Device(config-if)# standby 2 preempt delay minimum 20
Device(config-if)# standby 2 ip 10.0.0.2
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
http://www.cisco.com/go/mibs


TitleRFC

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

ICMP リダイレクトの HSRP サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

153

ICMP Redirect に対する HSRP サポート
ICMP リダイレクトの HSRP サポートの機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 6：ICMP リダイレクトの HSRP サポートの機能情報

機能情報リリース機能名

HSRPの ICMPリダイレクトサ
ポート機能により、HSRPを使
用して設定されているインター

フェイスで ICMPリダイレクト
が可能になっています。

この機能により、次のコマンド

が導入または変更されました。

debugstandbyevent、
debugstandbyeventsicmp、
showstandby、standbyredirects

12.1(3)T

12.2(50)SY

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.9S

ICMP Redirectに対する HSRP
サポート
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第 8 章

FHRP：HSRP 複数グループ最適化

• 機能情報の確認, 155 ページ

• FHRPに関する情報：複数グループの最適化, 155 ページ

• FHRPの設定方法：複数のグループの最適化, 156 ページ

• FHRPの設定例：複数グループ最適化, 160 ページ

• その他の参考資料, 162 ページ

• FHRPの機能情報：HSRP複数グループ最適化, 164 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

FHRP に関する情報：複数グループの最適化

HSRP 複数グループ最適化
同じ物理インターフェイス上で、数百ものサブインターフェイスがそれぞれ独自の HSRPグルー
プを持つ構成は、複数の HSRPグループのネゴシエーションとメンテナンスのプロセスが発生し
て、ネットワークトラフィックと CPU使用率に悪影響を与える可能性があります。
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アクティブデバイスとスタンバイデバイスを選出するために物理インターフェイスに必要なの

は、1つのHSRPグループだけです。このグループがマスターグループと呼ばれます。他のHSRP
グループは、各サブインターフェイスに作成されたり、グループ名によってマスターグループと

リンクされたりします。リンクされた HSRPグループは、クライアントグループまたはスレーブ
グループと呼ばれます。

クライアントグループの HSRPグループステートは、マスターグループと同じです。また、ク
ライアントグループはどの種類のデバイス選出メカニズムにも参加しません。

クライアントグループは、スイッチやラーニングブリッジの仮想MACアドレスをリフレッシュ
するために、定期的にメッセージを送信します。リフレッシュメッセージが送信される頻度は、

マスターグループから送信されるプロトコル選択メッセージに比べて、はるかに低いことがあり

ます。

FHRP の設定方法：複数のグループの最適化

ロードバランシング用の複数の HSRP グループの設定
ここでは、ロードバランシングのために複数の HSRPグループを設定する作業を行います。

HSRPグループを複数にすると、ネットワークで冗長性を確保し、ロードシェアリングを実現で
きるほか、冗長デバイスを余すところなく活用できるようになります。1つの HSRPグループに
トラフィックをアクティブに転送するデバイスは、別のグループに対してスタンバイステートや

リッスンステートになることができます。

2台のデバイスを使用している場合、デバイス Aはグループ 1に対してアクティブと設定され、
グループ 2に対してスタンバイと設定されます。また、デバイス Bはグループ 1に対してスタン
バイになり、グループ 2に対してアクティブになります。LAN上のホストの半数はグループ 1の
仮想 IPアドレスを使用して設定され、残りの半数はグループ 2の仮想 IPアドレスを使用して設
定されます。図と設定例については、「例：ロードバランシング用の複数の HSRPグループの設
定」を参照してください。
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手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} delay]
7. standby [group-number] ip [ip-address] secondary]
8. 同じデバイスでステップ 5～ 7を繰り返して、別のスタンバイグループのデバイス属性を設定
します。

9. exit
10. もう 1つのデバイスでステップ 3～ 9を繰り返します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまたはセ
カンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority 110

ステップ 5   
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目的コマンドまたはアクション

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} delay]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRPをアクティブにします。standby [group-number] ip [ip-address]
secondary]

ステップ 7   

例：

Device(config-if)# standby 1 ip 10.0.0.3

たとえば、デバイスAをグループ 1のアクティブデ
バイスとして設定するとともに、別のプライオリティ

同じデバイスでステップ 5～ 7を繰り返し
て、別のスタンバイグループのデバイス属

性を設定します。

ステップ 8   

およびプリエンプションの値を使用して別の HSRP
グループのアクティブデバイスまたはスタンバイデ

バイスとして設定することができます。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Device(config-if)# exit

ステップ 9   

もう 1つのデバイスで複数の HSRPを設定し、ロー
ドバランシングをイネーブルにします。

もう 1つのデバイスでステップ 3～ 9を繰り
返します。

ステップ 10   

HSRP 複数グループ最適化による CPU およびネットワークのパフォー
マンスの向上

ここでは、複数の HSRPクライアントグループを設定する作業を行います。

standbyfollowコマンドでは、別の HSRPグループのスレーブになるように HSRPグループを設定
します。

HSRPクライアントグループがマスター HSRPに追従するときは短時間のランダムな遅延が発生
するので、すべてのクライアントグループが同時に変化することはありません。

standbymac-refreshsecondsコマンドを使用して、HSRPクライアントグループの更新間隔を直接
変更します。デフォルトの間隔は 10秒ですが、最大で 255秒に設定することができます。
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（注） •クライアントグループまたはスレーブグループは、マスターグループと同じ物理イン
ターフェイス上に存在していなければなりません。

•クライアントグループは、追従しているグループからステートを取得します。このため、
クライアントグループは自身のタイマー設定、プライオリティ設定、プリエンプション

設定を使用しません。これらの設定がクライアントグループに設定されている場合は、

警告が表示されます。

Device(config-if)# standby 1 priority 110
%Warning: This setting has no effect while following another group.
Device(config-if)# standby 1 timers 5 15

% Warning: This setting has no effect while following another group.
Device(config-if)# standby 1 preempt delay minimum 300

% Warning: This setting has no effect while following another group.

はじめる前に

「ロードバランシング用の複数の HSRPグループの設定」セクションのステップを使用して、
HSRPグループのマスターグループを設定します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standbymac-refreshseconds
6. standbygroup-numberfollowgroup-name
7. exit
8. ステップ 3～ 6を繰り返して、さらに HSRPクライアントグループを設定します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface GigabitEthernet
0/0/0

ステップ 3   

インターフェイスのプライマリ IPアドレスまたは
セカンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPクライアントグループの更新間隔を設定しま
す。

standbymac-refreshseconds

例：

Device(config-if)# standby mac-refresh 30

ステップ 5   

HSRPグループをクライアントグループとして設定
します。

standbygroup-numberfollowgroup-name

例：

Device(config-if)# standby 1 follow HSRP1

ステップ 6   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-if)# exit

ステップ 7   

複数のHSRPクライアントグループを設定します。ステップ 3～ 6を繰り返して、さらに HSRP
クライアントグループを設定します。

ステップ 8   

FHRP の設定例：複数グループ最適化

例：ロードバランシング用の複数の HSRP グループの設定
ロードシェアリングを設定するときは、HSRPまたは複数の HSRPグループを使用できます。下
の図では、半分のクライアントがルータAに設定されており、もう半分はルータ Bに設定されて
います。ルータ Aおよびルータ Bの設定により、合計 2つのホットスタンバイグループが確立
されています。グループ 1では、ルータ Aに最高のプライオリティが割り当てられているので、
ルータ Aがデフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなります。
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グループ 2では、ルータ Bに最も高いプライオリティが割り当てられているため、ルータ Bがデ
フォルトのアクティブルータであり、ルータAがスタンバイルータです。通常の運用では、2つ
のルータが IPトラフィック負荷を分散します。いずれかのルータが使用できなくなると、もう一
方のルータがアクティブになり、使用できないルータのパケット転送機能を引き継ぎます。ルー

タが停止し、後で復帰した場合に、プリエンプションを実行してロードシェアリング状態に戻す

ために、インターフェイスコンフィギュレーションコマンド standbypreemptが必要です。

図 7：HSRP ロードシェアリングの例

次の例は、プライオリティが 110で、グループ 1のアクティブルータとして設定されているルー
タAと、プライオリティが 110で、グループ 2のアクティブルータとして設定されているルータ
Bを示しています。デフォルトのプライオリティレベルは 100です。グループ 1で使用されてい
る仮想 IPアドレスは 10.0.0.3で、グループ 2で使用されている仮想 IPアドレスは 10.0.0.4です。

ルータ A の設定

Router(config)# hostname RouterA
!
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 10.0.0.1 255.255.255.0
Router(config-if)# standby 1 priority 110
Router(config-if)# standby 1 preempt
Router(config-if)# standby 1 ip 10.0.0.3
Router(config-if)# standby 2 preempt
Router(config-if)# standby 2 ip 10.0.0.4

ルータ B の設定

Router(config)# hostname RouterB
!
Router(config)# interface GigabitEthernet 0/0/0
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Router(config-if)# ip address 10.0.0.2 255.255.255.0
Router(config-if)# standby 1 preempt
Router(config-if)# standby 1 ip 10.0.0.3
Router(config-if)# standby 2 priority 110
Router(config-if)# standby 2 preempt
Router(config-if)# standby 2 ip 10.0.0.4

例：HSRP 複数グループ最適化を使用した CPU およびネットワークの
パフォーマンスの向上

次の例は、HSRPクライアントおよびマスターグループを設定する方法を示しています。

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# no shutdown
Device(config-if)# standby mac-refresh 30
! Client Hello message interval
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF2
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 1 ip 10.0.0.254
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 name HSRP1
!Server group
!
Device(config)# interface GigabitEthernet 0/0/2
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF3
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 2 ip 10.0.0.254
Device(config-if)# standby 2 follow HSRP1
! Client group
!
Device(config)# interface GigabitEthernet 0/0/3
Device(config-if)# no shutdown
Device(config-if)# ip vrf forwarding VRF4
Device(config-if)# ip address 10.0.0.100 255.255.0.0
Device(config-if)# standby 2 ip 10.0.0.254
Device(config-if)# standby 2 follow HSRP1
! Client group

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。
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マニュアルタイトル関連項目

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281
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http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

FHRP の機能情報：HSRP 複数グループ最適化
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

164

FHRP：HSRP 複数グループ最適化
FHRP の機能情報：HSRP 複数グループ最適化

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 7：FHRP - HSRP 複数グループ最適化の機能情報

機能情報リリース機能名

FHRP -HSRP複数グループ最適
化機能により、サブインター

フェイスで設定されている複数

のHSRPグループのネゴシエー
ションとメンテナンス方法が改

善されました。アクティブデ

バイスとスタンバイデバイス

を選出するために物理インター

フェイスに必要なのは、1つの
HSRPグループだけです。この
グループがマスターグループ

と呼ばれます。他の HSRPグ
ループは、各サブインターフェ

イスに作成されたり、グループ

名によってマスターグループ

とリンクされたりします。リン

クされたHSRPグループは、ク
ライアントグループまたはス

レーブグループと呼ばれます。

standbyfollowおよび
showstandbyの各コマンドがこ
の機能によって導入または修正

されました。

12.4(6)T

12.2(33)SRB

12.2(33)SXI

12.2(50)SY

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

FHRP -HSRP複数グループ最適
化
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第 9 章

『FHRP - HSRP Group Shutdown』

• 機能情報の確認, 167 ページ

• FHRPに関する情報：HSRPグループシャットダウン, 168 ページ

• FHRPの設定方法：HSRPグループのシャットダウン, 169 ページ

• FHRPの設定例：HSRPグループのシャットダウン, 174 ページ

• その他の参考資料, 176 ページ

• FHRPの機能情報：HSRPグループシャットダウン, 177 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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FHRP に関する情報：HSRP グループシャットダウン

オブジェクトトラッキングが HSRP デバイスのプライオリティに及ぼ
す影響

デバイスがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象の

オブジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。ト

ラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を確

認します。トラッキング対象のオブジェクトの変化は、すぐに HSRPに伝えられるか、指定した
遅延時間が経過してから HSRPに伝えられます。オブジェクトの値は、アップまたはダウンとし
て報告されます。トラッキング可能なオブジェクトには、インターフェイスのラインプロトコル

ステートや IPルートの到達可能性などがあります。指定したオブジェクトがダウンすると、HSRP
プライオリティが引き下げられます。よりプライオリティの高いHSRPデバイスは、standbypreempt
コマンドが設定されている場合にはアクティブなデバイスになることができます。

HSRP のオブジェクトトラッキング
オブジェクトトラッキングにより、HSRPからトラッキングメカニズムが分離され、HSRPだけ
でなく、他のプロセスも使用可能な独立したトラッキングプロセスが別に生成されます。デバイ

スがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象のオブ

ジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。トラッ

キング可能なオブジェクトには、インターフェイスのラインプロトコルステートや IPルートの
到達可能性などがあります。指定したオブジェクトがダウンすると、HSRPプライオリティが引
き下げられます。

HSRP、仮想ルータ冗長プロトコル（VRRP）、GatewayLoadBalancing Protocol（GLBP）などのク
ライアントプロセスで、トラッキングオブジェクトに対する興味を登録し、追跡対象オブジェク

トの状態が変化したときに通知を受け取るようにすることができます。

オブジェクトトラッキングの詳細については、『Configuring Enhanced Object Tracking』を参照し
てください。

HSRP グループシャットダウン
FHRP - HSRPグループシャットダウン機能を使用すると、トラッキング対象のオブジェクトがダ
ウンしたときに、HSRPグループのプライオリティを下げるのではなく、ディセーブルな状態に
なる（ステートが Initになる）ようにHSRPグループを設定することができます。HSRPグループ
シャットダウンを設定するには、shutdownキーワードとともに standbytrackコマンドを使用しま
す。

あるオブジェクトが HSRPグループによってすでにトラッキングされている場合、HSRPグルー
プシャットダウン機能を使用するようにこのトラッキング設定を変更することはできません。先
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に、nostandbytrackコマンドを使用してトラッキング設定を解除し、shutdownキーワードととも
に standbytrackコマンドを使用してトラッキング設定を再度設定する必要があります。

FHRP の設定方法：HSRP グループのシャットダウン

HSRP オブジェクトトラッキングの設定
ここでは、オブジェクトをトラッキングし、そのステートに基づいて HSRPのプライオリティを
変更するように HSRPを設定する作業を行います。

トラッキング対象の各オブジェクトは、トラッキングCLIで指定した一意の番号で識別されます。
クライアントプロセスは、この番号を使用して特定のオブジェクトを追跡します。

手順の概要

1. イネーブル化
2. configureterminal
3. trackobject-numberinterfacetypenumber {line-protocol | iprouting}
4. exit
5. interfacetypenumber
6. standby [group-number] trackobject-number [decrementpriority-decrement] [shutdown]
7. standby [group-number] ip [ip-address [secondary]]
8. end
9. showtrack [object-number | brief] [interface [brief] | iproute [brief] | resolution | timers]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスをトラッキングされるように設定し、トラッキ

ングコンフィギュレーションモードを開始します。

trackobject-numberinterfacetypenumber
{line-protocol | iprouting}

例：

Device(config)# track 100 interface

ステップ 3   

GigabitEthernet 0/0/0
line-protocol

グローバルコンフィギュレーションモードに戻ります。exit

例：

Device(config-track)# exit

ステップ 4   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 5   

オブジェクトをトラッキングし、そのステートに基づいてホット

スタンバイのプライオリティを変更するようにHSRPを設定しま
す。

standby [group-number]
trackobject-number
[decrementpriority-decrement]
[shutdown]

ステップ 6   

•デフォルトでは、トラッキング対象のオブジェクトがダウ
ンすると、デバイスのプライオリティは 10だけ引き下げら例：

Device(config-if)# standby 1 track
100 decrement 20

れます。デフォルトの動作を変更するには、キーワードと

引数の組み合わせの decrementpriority-decrementを使用しま
す。

•トラッキング対象の複数のオブジェクトがダウンした場合、
priority-decrementの値が設定されていれば、設定されている
プライオリティの減分値が累積されます。トラッキング対

象のオブジェクトがダウンした場合、どのオブジェクトに

もプライオリティの減分値が設定されていなければ、デフォ

ルトの減分値は 10で、累積されます。

•トラッキング対象のオブジェクトがダウンしたときにデバ
イスのHSRPグループをディセーブルにするには、shutdown
キーワードを使用します。
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目的コマンドまたはアクション

あるオブジェクトが HSRPグループによってすでにト
ラッキングされている場合、HSRPグループシャット
ダウン機能を使用するようにこのトラッキング設定を

変更することはできません。先に、nostandbytrackコ
マンドを使用してトラッキング設定を解除し、shutdown
キーワードとともに standbytrackコマンドを使用して
トラッキング設定を再度設定する必要があります。

（注）

HSRPをアクティブにします。standby [group-number] ip [ip-address
[secondary]]

ステップ 7   

•デフォルトのグループ番号は 0です。グループ番号の範囲
は、HSRPバージョン 1の場合は 0～ 255で、HSRPバー
ジョン 2の場合は 0～ 4095です。

例：

Device(config-if)# standby 1 ip
10.10.10.0

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

トラッキング情報を表示します。showtrack [object-number | brief]
[interface [brief] | iproute [brief] |
resolution | timers]

ステップ 9   

例：

Device# show track 100 interface

キーストリングを使用した HSRP MD5 認証の設定

HSRPグループにテキスト認証とMD5認証を併用することはできません。MD5認証が設定さ
れている場合、受信側のデバイスのMD5認証がイネーブルになっていれば、HSRP Helloメッ
セージのテキスト認証フィールドは転送時にすべてゼロに設定され、受信時に無視されます。

（注）
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あるグループのデバイスのキーストリングを変更する場合、アクティブデバイスを最後に変

更して、HSRPステートが変化しないようにします。アクティブデバイスのキーストリング
の変更は、アクティブでないデバイスの後、インターフェイスコンフィギュレーションコマ

ンド standytimersによって指定されているホールド時間 1回分の時間が経過する前に行われな
ければなりません。この手順により、アクティブでないデバイスでアクティブデバイスのタ

イムアウトが発生することがなくなります。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. terminalinterfacetypenumber
4. ipaddressip-addressmask [secondary]
5. standby [group-number] prioritypriority
6. standby [group-number] preempt [delay {minimum | reload | sync} seconds]
7. standby [group-number] authenticationmd5key-string [0 | 7] key [timeoutseconds]
8. standby [group-number] ip [ip-address] [secondary]]
9. 通信する各デバイスに対してステップ 1～ 8を繰り返します。
10. end
11. showstandby

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

terminalinterfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカ
ンダリ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Device(config-if)# ip address 10.0.0.1
255.255.255.0

ステップ 4   

HSRPプライオリティを設定します。standby [group-number] prioritypriority

例：

Device(config-if)# standby 1 priority
110

ステップ 5   

HSRPのプリエンプションを設定します。standby [group-number] preempt [delay
{minimum | reload | sync} seconds]

ステップ 6   

例：

Device(config-if)# standby 1 preempt

HSRP MD5認証の認証文字列を設定します。standby [group-number]
authenticationmd5key-string [0 | 7] key
[timeoutseconds]

ステップ 7   

• key引数の長さは、最大 64文字です。16文字以上
を使用することをお勧めします。

例：

Device(config-if)# standby 1

• key引数にはプレフィックスを指定しません。0を
指定すると、キーは暗号化されないことを示しま

す。
authentication md5 key-string
d00b4r987654321a timeout 30

• 7を指定するとキーは暗号化されます。
servicepassword-encryptionグローバルコンフィ
ギュレーションコマンドがイネーブルになってい

る場合、key-string認証キーは自動的に暗号化され
ます。

• timeout値は、古いキーストリングが受け入れら
れ、新しいキーを使用してグループ内のすべての

ルータを設定できる時間です。

HSRPをアクティブにします。standby [group-number] ip [ip-address]
[secondary]]

ステップ 8   

例：

Device(config-if)# standby 1 ip 10.0.0.3

—通信する各デバイスに対してステップ1～
8を繰り返します。

ステップ 9   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 10   

（任意）HSRP情報を表示します。showstandby

例：

Device# show standby

ステップ 11   

•このコマンドを使用して、設定を確認します。キー
ストリングまたはキーチェーンが表示されます（設

定されている場合）。

FHRP の設定例：HSRP グループのシャットダウン

例：HSRP オブジェクトトラッキングの設定
次の例では、トラッキングプロセスはシリアルインターフェイス 1/0の IPルーティング機能を追
跡するように設定されています。ギガビットイーサネットインターフェイス 0/0/0の HSRPは、
シリアルインターフェイス 1/0の IPルーティングステートに何らかの変更が生じた場合には通知
されるように、トラッキングプロセスに登録します。シリアルインターフェイス 1/0の IPステー
トがダウンになると、その HSRPグループのプライオリティが 10だけ引き下げられます。

両方のシリアルインターフェイスが動作している場合は、デバイスAはデバイスBよりもプライ
オリティが高いので、デバイスAがHSRPアクティブデバイスになります。ただし、デバイスA
のシリアルインターフェイス 1/0の IPルーティングに障害が発生すると、HSRPグループのプラ
イオリティが引き下げられてデバイスBがアクティブデバイスとして処理を引き継ぐため、ホス
トに対するデフォルトの仮想ゲートウェイサービスはサブネット 10.1.0.0で継続されます。

デバイス A の設定

Device(config)# track 100 interface serial 1/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.21 255.255.0.0
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 track 100 decrement 10
Device(config-if)# standby 1 ip 10.1.0.1

デバイス B の設定

Device(config)# track 100 interface serial 1/0/0 ip routing
!
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Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.0.22 255.255.0.0
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 track 100 decrement 10
Device(config-if)# standby 1 ip 10.1.0.1

例：HSRP グループシャットダウンの設定
次の例では、トラッキングプロセスはギガビットイーサネットインターフェイス 0/0/0の IPルー
ティング機能を追跡するように設定されています。ギガビットイーサネットインターフェイス

0/0/1の HSRPは、ギガビットイーサネットインターフェイス 0/0/0の IPルーティングステート
に何らかの変更が生じた場合には通知されるように、トラッキングプロセスに登録します。ギガ

ビットイーサネットインターフェイス 0/0/0の IPステートがダウンになると、HSRPグループは
ディセーブルになります。

両方のギガビットイーサネットインターフェイスが動作している場合は、デバイス Aはデバイ
スBよりもプライオリティが高いので、デバイスAがHSRPアクティブデバイスになります。た
だし、デバイスAのギガビットイーサネットインターフェイス 0/0/0の IPルーティングに障害が
発生すると、HSRPグループがディセーブルになってデバイス Bがアクティブデバイスとして処
理を引き継ぐため、ホストに対するデフォルトの仮想ゲートウェイサービスはサブネット10.1.0.0
で継続されます。

デバイス A の設定

Device(config)# track 100 interface GigabitEthernet 0/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# ip address 10.1.0.21 255.255.0.0
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 110
Device(config-if)# standby 1 track 100 shutdown

デバイス B の設定

Device(config)# track 100 interface GigabitEthernet 0/0/0 ip routing
!
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# ip address 10.1.0.22 255.255.0.0
Device(config-if)# standby 1 ip 10.1.0.1
Device(config-if)# standby 1 preempt
Device(config-if)# standby 1 priority 105
Device(config-if)# standby 1 track 100 shutdown

あるオブジェクトが HSRPグループによってすでにトラッキングされている場合、HSRPグルー
プシャットダウン機能を使用するようにこのトラッキング設定を変更することはできません。先

に、nostandbytrackコマンドを使用してトラッキング設定を解除し、shutdownキーワードととも
に standbytrackコマンドを使用してトラッキング設定を再度設定する必要があります。

次の例は、HSRPグループシャットダウン機能が追加されるようにトラッキング対象のオブジェ
クトの設定を変更する方法を示しています。

Device(config)# no standby 1 track 100 decrement 10
Device(config)# standby 1 track 100 shutdown
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
http://www.cisco.com/en/US/tech/tk648/tk362/technologies_q_and_a_item09186a00800a9679.shtml
http://www.cisco.com/go/mibs


TitleRFC

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

FHRP の機能情報：HSRP グループシャットダウン
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8：FHRP - HSRP グループシャットダウンの機能情報

機能情報リリース機能名

FHRP - HSRPグループシャッ
トダウン機能を使用すると、ト

ラッキング対象のオブジェクト

がダウンしたときに、HSRPグ
ループのプライオリティを下げ

るのではなく、ディセーブルな

状態になる（ステートが Initに
なる）ようにHSRPグループを
設定することができます。

standbytrackおよび
showstandbyの各コマンドがこ
の機能によって修正されまし

た。

12.4(9)T

12.2(33)SRC

12.2(33)SXI

12.2(50)SY

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

FHRP - HSRPグループシャッ
トダウン
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第 10 章

SSO HSRP

• 機能情報の確認, 179 ページ

• SSO HSRPの制約事項, 179 ページ

• SSO HSRPについて, 180 ページ

• SSO HSRPの設定方法, 181 ページ

• SSO HSRPの設定例, 184 ページ

• その他の参考資料, 184 ページ

• SSO - HSRPの機能情報, 186 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SSO HSRP の制約事項
•拡張オブジェクトトラッキング（EOT）は、ステートフルスイッチオーバー（SSO）対応で
はなく、SSOモードで HSRPと使用することはできません。
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SSO HSRP について

SSO HSRP
SSOHSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチオー
バー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RPがアク
ティブで、もう一方のRPがスタンバイになっているとき、アクティブRPに障害が発生すると、
SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IPア
ドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほか、デー

タの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の RPに障害
が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとして処理を引き
継ぎます。

この機能は、動作の冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。

デュアルルートプロセッサの SSO と Cisco ノンストップフォワーディ
ング

SSOは、デュアル RPをサポートするネットワーキングデバイス（通常はエッジデバイス）で機
能します。1台のRPをアクティブプロセッサとして設定し、他のRPをスタンバイプロセッサと
して設定することで、RP冗長化を実現します。また、RP間の重要なステート情報を同期するた
め、ネットワークステート情報は RP間でダイナミックに維持されます。

一般的に、SSOは Ciscoノンストップフォワーディング（NSF）とともに使用されます。Cisco
NSFを使用すると、ルーティングプロトコルに関する情報をスイッチオーバー後に復旧している
間、データパケットの転送を既知のルートに沿って続行できます。NSFを使用している場合、
ユーザがサービスの停止に遭遇することはあまりありません。

HSRP と SSO の協調動作
SSO HSRP機能により、Cisco IOS HSRPサブシステムソフトウェアはスタンバイ RPが装備され
ていることと、システムが SSO冗長モードで設定されていることを検出できます。さらに、アク
ティブRPに障害が発生しても、HSRPグループ自体には何の変化も発生せず、トラフィックは現
在アクティブなゲートウェイデバイスを通じて引き続き転送されます。

SSO HSRP機能が登場する前は、アクティブデバイスのプライマリ RPに障害が発生すると、プ
ライマリ RPは HSRPグループへの参加を停止し、HSRPアクティブスイッチとして処理を引き
継ぐ、グループの別のスイッチをアクティブにしていました。
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SSOHSRPは、RPのスイッチオーバーを通じてHSRP仮想 IPアドレス宛てのトラフィックの転送
パスを維持するために必要です。

エッジデバイスで SSOを設定すると、イーサネットトラフィックが HSRPスタンバイデバイス
にスイッチオーバーされなくても、イーサネットリンクのトラフィックは RPのフェールオー
バー中も存続できます（プリエンプションが有効になっている場合は、その後、フェールバック

されます）。

SSOが他の接続のトラフィックフローを保持しているときに HSRPトラフィックを冗長デバ
イスにスイッチする必要がある LANセグメントがある場合は、nostandbyssoコマンドを使用
して SSO HSRPをディセーブルにすることができます。

（注）

SSO HSRP の設定方法

SSO 対応 HSRP のイネーブル化
SSO対応HSRPは、冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。ここでは、SSOに対応するように HSRPを再度イネーブルにする作業を行います（ディ
セーブルになっている場合）。

SSOが他の接続のトラフィックフローを保持しているときに HSRPトラフィックを冗長デバ
イスにスイッチする必要がある LANセグメントがある場合は、nostandbyssoコマンドを使用
して SSO HSRPをディセーブルにすることができます。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. 冗長性
4. modesso
5. exit
6. nostandbysso
7. standbysso
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。冗長性

例：

Device(config)# redundancy

ステップ 3   

SSOに対する動作の冗長モードをイネーブルにします。modesso

例：

Device(config-red)# mode sso

ステップ 4   

• HSRP用に設定されているインターフェイスで HSRP
の動作が SSOに対応した状態になり、スタンバイ RP
が自動的にリセットされます。

冗長コンフィギュレーションモードを終了します。exit

例：

Device(config-red)# exit

ステップ 5   

すべてのHSRPグループのHSRP SSOモードをディセーブ
ルにします。

nostandbysso

例：

Device(config)# no standby sso

ステップ 6   

SSOHSRP機能をイネーブルにします（ディセーブルになっ
ている場合）。

standbysso

例：

Device(config)# standby sso

ステップ 7   

現在のコンフィギュレーションセッションを終了して、特

権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 8   
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SSO 対応 HSRP の検証
HSRPの SSO動作を検証またはデバッグするためには、次の手順をアクティブ RPコンソールで
行います。

手順の概要

1. showstandby
2. debugstandbyeventsha

手順の詳細

ステップ 1 showstandby
showstandbyコマンドを実行すると、スタンバイ RPのステートが表示されます。次に例を示します。

例：

Device# show standby

GigabitEthernet0/0/0 - Group 1
State is Active (standby RP)
Virtual IP address is 10.1.0.7
Active virtual MAC address is unknown
Local virtual MAC address is 000a.f3fd.5001 (bia)
Hello time 1 sec, hold time 3 sec
Authentication text “authword”
Preemption enabled
Active router is unknown
Standby router is unknown
Priority 110 (configured 120)
Track object 1 state Down decrement 10
Group name is “name1” (cfgd)

ステップ 2 debugstandbyeventsha
debugstandbyeventshaコマンドを実行すると、アクティブ RPとスタンバイ RPが表示されます。次に例
を示します。

例：

Device# debug standby events ha

!Active RP
*Apr 27 04:13:47.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Listen into sync buffer
*Apr 27 04:13:47.855: HSRP: CF Sync send ok
*Apr 27 04:13:57.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Speak into sync buffer
*Apr 27 04:13:57.855: HSRP: CF Sync send ok
*Apr 27 04:14:07.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Standby into sync buffer
*Apr 27 04:14:07.755: HSRP: Gi0/0/1 Grp 101 RF Encode state Active into sync buffer
*Apr 27 04:14:07.863: HSRP: CF Sync send ok
*Apr 27 04:14:07.867: HSRP: CF Sync send ok
!Standby RP
*Apr 27 04:11:21.011: HSRP: RF CF client 32, entity 0 got msg len 24

ファーストホップ冗長プロトコルコンフィギュレーションガイド

183

SSO HSRP
SSO 対応 HSRP の検証



*Apr 27 04:11:21.011: HSRP: Gi0/0/1 Grp 101 RF sync state Init -> Listen
*Apr 27 04:11:31.011: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:31.011: HSRP: Gi0/0/1 Grp 101 RF sync state Listen -> Speak
*Apr 27 04:11:41.071: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:41.071: HSRP: RF CF client 32, entity 0 got msg len 24
*Apr 27 04:11:41.071: HSRP: Gi0/0/1 Grp 101 RF sync state Speak -> Standby
*Apr 27 04:11:41.071: HSRP: Gi0/0/1 Grp 101 RF sync state Standby -> Active

SSO HSRP の設定例

例：SSO 対応 HSRP のイネーブル化
次の例は、冗長モードを SSOに設定する方法を示しています。このモードがイネーブルになって
いると、HSRPは自動的に SSOに対応します。

Device(config)# redundancy
Device(config-red)# mode sso

nostandbyssoコマンドを使用して SSO HSRPをディセーブルにすると、次の図に示すように、再
度イネーブルにできます。

Device(config)# interface GigabitEthernet 1/0/0
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# standby priority 200
Device(config-if)# standby preempt
Device(config-if)# standby sso

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング
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標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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SSO - HSRP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 9：SSO - HSRP の機能情報

機能情報リリース機能名

SSO - HSRP機能により、冗長
RPのあるデバイスが SSO用に
設定されているときのHSRPの
動作が変更されました。ある

RPがアクティブで、もう一方
の RPがスタンバイになってい
るとき、アクティブ RPに障害
が発生すると、SSOは処理を引
き継ぐスタンバイ RPをイネー
ブルにします。

debugstandbyeventsおよび
standbyssoの各コマンドがこの
機能によって導入または修正さ

れました。

12.2(25)S

12.2(33)SRA

12.2(33)SXH

12.2(50)SY

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

Cisco IOS XE 3.1.0SG

SSO：HSRP
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HSRP - ISSU

• 機能情報の確認, 187 ページ

• HSRPに関する情報：ISSU, 187 ページ

• その他の参考資料, 188 ページ

• HSRP - ISSUの機能情報, 189 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HSRP に関する情報：ISSU

HSRP - ISSU
インサービスソフトウェアアップグレード（ISSU）プロセスにより、パケット転送を続行しな
がら、Ciscoソフトウェアをアップデートまたは修正することができます。ほとんどのネットワー
クでは、計画的なソフトウェアアップグレードがダウンタイムの大きな原因になっています。

ISSUを使用すると、パケット転送中に Ciscoソフトウェアを変更できるため、ネットワークのア
ベイラビリティが向上し、計画的なソフトウェアアップグレードによるダウンタイムを短縮でき

ます。
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ISSUの詳細については、『Cisco IOS In Service Software Upgrade Process』の「High Availability
Configuration Guide」を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB
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RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

HSRP - ISSU の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 10：HSRP - ISSU の機能情報

機能情報リリース機能名

HSRP -インサービスソフト
ウェアアップグレード

（ISSU）機能により、HSRPで
ISSUがサポートされていま
す。

インサービスソフトウェア

アップグレード（ISSU）プロセ
スにより、パケット転送を続

行しながら、Ciscoソフトウェ
アをアップデートまたは修正す

ることができます。ほとんどの

ネットワークでは、計画的なソ

フトウェアアップグレードが

ダウンタイムの大きな原因に

なっています。ISSUを使用す
ると、パケット転送中に Cisco
ソフトウェアを変更できるた

め、ネットワークのアベイラビ

リティが向上し、計画的なソフ

トウェアアップグレードによ

るダウンタイムを短縮できま

す。ここでは、ISSUの概念に
ついて説明し、システムで

ISSUを実行するための手順に
ついて説明します。

この機能の詳細については、

『Cisco IOS High Availability
Configuration Guide』の「Cisco
IOS In Service Software Upgrade
Process」のモジュールを参照し
てください。この機能により、

新規追加または変更されたコマ

ンドはありません。

12.2(31)SGA

12.2(33)SRB1

15.0(1)S

Cisco IOS XE Release 2.1

Cisco IOS XE 3.1.0SG

HSRP - ISSU
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FHRP：HSRP MIB

• 機能情報の確認, 191 ページ

• FHRPに関する情報：HSRP MIB, 191 ページ

• FHRPの設定方法：HSRP MIB, 192 ページ

• FHRPの設定例：HSRP MIB, 193 ページ

• その他の参考資料, 194 ページ

• FHRPの機能情報：HSRP-MIB, 195 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

FHRP に関する情報：HSRP MIB

HSRP MIB トラップ
HSRPMIBは、簡易ネットワーク管理プロトコル（SNMP）のGET操作をサポートしているので、
ネットワークデバイスはネットワークの HSRPグループに関するレポートをネットワーク管理ス
テーションから取得することができます。
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HSRPMIBトラップのサポートのイネーブル化は CLIで行います。またMIBはレポートの取得に
使用されます。各トラップは、デバイスがアクティブステートやスタンバイステートになった

り、それらのステートから移行したりしたときにネットワーク管理ステーションに通知します。

CLIからエントリを設定すると、直ちに、MIBでのそのグループのRowStatusがアクティブステー
トになります。

Ciscoソフトウェアがサポートしているのは読み取り専用のMIBで、SET操作はサポートしてい
ません。

この機能は次の 4つのMIBテーブルをサポートしています。

• CISCO-HSRP-MIB.myで定義されている cHsrpGrpEntryテーブル

• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtIfTrackedEntry

• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtSecAddrEntry

• CISCO-HSRP-EXT-MIB.myで定義されている cHsrpExtIfEntry

cHsrpGrpEntryテーブルは、RFC 2281の「Cisco Hot Standby Router Protocol」で定義されているす
べてのグループ情報で構成されています。他のテーブルは、CISCO-HSRP-EXT-MIB.myで定義さ
れている、RFC 2281へのシスコの拡張で構成されています。

FHRP の設定方法：HSRP MIB

HSRP MIB トラップのイネーブル化

手順の概要

1. イネーブル化
2. configureterminal
3. snmp-serverenabletrapshsrp
4. snmp-serverhosthostcommunity-stringhsrp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPトラップ、SNMPインフォーム、HSRP通知を
デバイスが送信できるようにします。

snmp-serverenabletrapshsrp

例：

Device(config)# snmp-server enable traps
hsrp

ステップ 3   

SNMP通知動作の受信者と、HSRP通知がホストに
送信されることを指定します。

snmp-serverhosthostcommunity-stringhsrp

例：

Device(config)# snmp-server host
myhost.comp.com public hsrp

ステップ 4   

FHRP の設定例：HSRP MIB

例：HSRP MIB トラップのイネーブル化
次の例は、HSRPを 2台のデバイスで設定し、HSRPMIBトラップのサポート機能をイネーブルに
する方法を示しています。多くの環境と同様に、1台のデバイスがアクティブデバイスとして優
先されます。アクティブデバイスとしてデバイスを設定するには、デバイスを高い優先順位に設

定し、プリエンプションをイネーブルにします。次の例では、アクティブデバイスはプライマリ

デバイスと呼ばれます。2台目のデバイスはバックアップデバイスと呼ばれます。

デバイス A

Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# ip address 10.1.1.1 255.255.0.0
Device(config-if)# standby priority 200
Device(config-if)# standby preempt
Device(config-if)# standby ip 10.1.1.3
Device(config-if)# exit
Device(config)# snmp-server enable traps hsrp
Device(config)# snmp-server host yourhost.cisco.com public hsrp

デバイス B

Device(config)#interface GigabitEthernet 1/0/0
Device(config-if)# ip address 10.1.1.2 255.255.0.0
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Device(config-if)# standby priority 101
Device(config-if)# standby ip 10.1.1.3
Device(config-if)# exit
Device(config)# snmp-server enable traps hsrp
Device(config)# snmp-server host myhost.cisco.com public hsrp

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB
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RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

FHRP の機能情報：HSRP-MIB
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 11：FHRP の機能情報：HSRP-MIB

機能情報リリース機能名

FHRP - HSRP - MIB機能によ
り、CISCO - HRSP - MIBがサ
ポートされています。

12.0(3)T

12.0(12)S

Cisco IOS XE Release 2.1

FHRP - HSRP - MIB

ファーストホップ冗長プロトコルコンフィギュレーションガイド

195

FHRP：HSRP MIB
FHRP の機能情報：HSRP-MIB

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


ファーストホップ冗長プロトコルコンフィギュレーションガイド

196

FHRP：HSRP MIB
FHRP の機能情報：HSRP-MIB



第 13 章

HSRP の MPLS VPN サポート

• 機能情報の確認, 197 ページ

• HSRPのMPLS VPNサポートについて, 197 ページ

• その他の参考資料, 198 ページ

• MPLS VPNの HSRPサポートの機能情報, 200 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HSRP の MPLS VPN サポートについて

HSRP の MPLS VPN サポート
HSRPのマルチプロトコルラベルスイッチング（MPLS）VPNインターフェイスサポートが役に
立つのは、次のいずれかの状態で 2つのプロバイダーエッジ（PE）デバイス間でイーサネット
LANが接続されている場合です。

•カスタマーエッジ（CE）デバイスに HSRP仮想 IPアドレスへのデフォルトルートがある。
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• 1つまたは複数のホストで、HSRP仮想 IPアドレスがデフォルトゲートウェイとして設定さ
れている。

各VPNは、1つ以上のVPNルーティングおよび転送（VRF）インスタンスに関連付けられていま
す。VRFは、次の要素で構成されています。

• IPルーティングテーブル

• Cisco Express Forwardingテーブル

• Cisco Express Forwardingテーブルを使用する一連のインターフェイス

•ルーティングテーブルの情報を管理する一連のルールおよびルーティングプロトコルパラ
メータ

VPNルーティング情報は、各VRFの IPルーティングテーブルおよびCEFテーブルに格納されま
す。各 VRFカスタマーに対して、別個の一連のルーティングテーブルおよび Cisco Express
Forwardingテーブルが維持されます。これらのテーブルにより、VPNの外側に情報が転送されな
いようになっているほか、VPNの外側のパケットもVPN内のデバイスに転送されないようになっ
ています。

HSRPは、デフォルトのルーティングテーブルインスタンスを使用して ARPエントリと IPハッ
シュテーブルエントリ（エイリアス）を追加します。ただし、VRFフォワーディングがインター
フェイスで設定されているときは別のルーティングテーブルインスタンスが使用されるため、

HSRP仮想 IPアドレスに対する ARPおよび ICMPのエコー要求は失敗します。

HSRPのMPLS VPNサポートにより、HSRP仮想 IPアドレスがデフォルトのルーティングテーブ
ルではなく、正しい IPルーティングテーブルに確実に追加されます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

「HSRP for IPv6」のモジュールHSRP for IPv6。

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング
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標準

Title標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-HSRP-MIB CISCO-HSRP-EXT-MIB

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Cisco Hot Standby Router Protocol』RFC 2281

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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MPLS VPN の HSRP サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12：MPLS VPN の HSRP サポートの機能情報

機能情報リリース機能名

HSRPのマルチプロトコルラベ
ルスイッチング（MPLS）バー
チャルプライベートネット

ワーク（VPN）インターフェイ
スサポートが役に立つのは、

特定の状況で 2つのプロバイ
ダーエッジ（PE）デバイス間
でイーサネット LANが接続さ
れている場合です。

この機能により、新規追加また

は変更されたコマンドはありま

せん。

12.0(23)S

12.0(17)ST

12.2(28)SB

12.2(17b)SXA

12.2(8)T

12.2(50)SY

15.0(1)S

15.0(1)SY

Cisco IOS XE Release 2.1

HSRPのMPLS VPNサポート
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第 14 章

『Configuring VRRP』

仮想ルータ冗長プロトコル（VRRP）は、LAN上の VRRPルータに対し、1台または複数台の仮
想ルータの役割をダイナミックに割り当てる選択プロトコルです。この場合、マルチアクセス

リンク上にある何台かのルータが同じ仮想 IPアドレスを使用できるようにします。VRRPルー
タは、LANに接続された 1つ以上の他のルータと連係して VRRPプロトコルを実行するように
設定されます。VRRP設定では、1台のルータが仮想ルータマスターとして選定され、他のルー
タは仮想ルータマスターが機能を停止した場合のバックアップとして動作します。

この章では、VRRPに関する概念と、ネットワーク上での VRRPの設定方法について説明しま
す。

• 機能情報の確認, 201 ページ

• VRRPの制約事項, 202 ページ

• VRRPの概要, 202 ページ

• VRRPの設定方法, 209 ページ

• VRRPの設定例, 216 ページ

• その他の参考資料, 219 ページ

• VRRPの機能情報, 220 ページ

• 用語集, 223 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VRRP の制約事項
• VRRPは、マルチアクセス、マルチキャスト、またはブロードキャスト対応イーサネット
LANで使用するために設計されています。VRRPは既存のダイナミックプロトコルの代替に
はなりません。

• VRRPは、イーサネット、ファストイーサネット、ブリッジグループ仮想インターフェイス
（BVI）、およびギガビットイーサネットインターフェイス、マルチプロトコルラベルス
イッチング（MPLS）バーチャルプライベートネットワーク（VPN）、VRFを認識するMPLS
VPN、および VLAN上でサポートされます。

• BVIインターフェイスの初期化に関連して転送遅延が発生するため、VRRPアドバタイズタ
イマーの時間はBVIインターフェイスでの転送遅延時間と同じにするか、または長く設定す
る必要があります。このように設定することで、最近初期化されたBVIインターフェイス上
にある VRRPルータが無条件にマスターロールを引き継ぐことがなくなります。BVIイン
ターフェイスでの転送遅延を設定するには、bridgeforward-timeコマンドを使用します。
VRRPアドバタイズメントタイマーを設定するには、vrrptimersadvertiseコマンドを使用し
ます。

VRRP の概要

VRRP の動作
LANクライアントが特定のリモート接続先に対して、どのルータをファーストホップにすべきか
を判断するには、いくつかの方法があります。クライアントは、ダイナミックプロセスまたはス

タティック設定を使用できます。ダイナミックルータディスカバリの例を示します。

•プロキシARP：クライアントはアドレス解決プロトコル（ARP）を使用して到達すべき宛先
を取得します。ルータは独自のMACアドレスで ARP要求に応答します。

•ルーティングプロトコル：クライアントはダイナミックルーティングプロトコルのアップ
デートを（ルーティング情報プロトコル（RIP）などから）受信し、独自のルーティングテー
ブルを形成します。

• ICMP Router Discovery Protocol（IRDP）クライアント：クライアントはインターネット制御
メッセージプロトコル（ICMP）ルータディスカバリクライアントを実行します。

ダイナミックディスカバリプロトコルには、LANクライアントにおいて、設定および処理のオー
バーヘッドが発生するという短所があります。また、ルータが機能を停止したときに、別のルー

タへの切り替え処理が遅くなる可能性があります。
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ダイナミックディスカバリプロトコルの代わりに、クライアント上でデフォルトルータをスタ

ティックに設定することもできます。このアプローチでは、クライアントの設定と処理は簡略化

されますが、単一障害点が生じます。デフォルトゲートウェイで障害が発生した場合、LANクラ
イアントの通信はローカル IPネットワークセグメントに限定され、ネットワークの他の部分から
切り離されます。

VRRPを使用すると、スタティックな設定の問題は解消されます。VRRPを使用すると、ルータ
のグループを 1つの仮想ルータにすることができます。これにより、仮想ルータをデフォルト
ゲートウェイとして使用するように、LANクライアントを設定できます。ルータのグループを表
す仮想ルータは、「VRRPグループ」とも呼ばれます。

VRRPは、イーサネット、ファストイーサネット、BVI、およびギガビットイーサネットイン
ターフェイス、MPLS VPN、VRFを認識するMPLS VPN、およびVLAN上でサポートされます。

下の図は、VRRPが設定された LANトポロジを示しています。この例では、ルータ A、B、およ
び Cは仮想ルータで構成される VRRPルータ（VRRPを実行するルータ）です。仮想ルータの IP
アドレスは、ルータ Aのイーサネットインターフェイスに設定されたアドレス（10.0.0.1）と同
じです。

図 8：基本的な VRRP トポロジ

仮想ルータはルータAの物理イーサネットインターフェイスの IPアドレスを使用するため、ルー
タ Aは仮想ルータマスターのロールを担い、「IPアドレス所有者」とも呼ばれます。ルータ A
は、仮想ルータマスターとして、仮想ルータの IPアドレスを管理し、この IPアドレスに送信さ
れたパケットの転送を行います。クライアント 1～ 3には、デフォルトゲートウェイの IPアドレ
ス 10.0.0.1が設定されています。

ルータ Bとルータ Cは仮想ルータバックアップとして機能します。仮想ルータマスターが機能
を停止すると、高いプライオリティに設定されているルータが仮想ルータマスターとなり、LAN
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ホストには継続してサービスが提供されます。ルータAが回復すると、再び仮想ルータマスター
になります。VRRPルータの役割と、仮想ルータマスターに障害が発生するとどうなるかについ
ての詳細は、「VRRPルータのプライオリティおよびプリエンプション」のセクションを参照し
てください。

下の図に示す LANトポロジでは、ルータ Aとルータ Bがクライアント 1～ 4のトラフィックを
共有し、ルータAとルータBがいずれかのルータが機能を停止したときに相互に仮想ルータバッ
クアップとして機能するように VRRPが設定されています。

図 9：ロードシェアリングおよび冗長構成の VRRP トポロジ

このトポロジでは、2つの仮想ルータが設定されています（詳細については、「複数の仮想ルー
タのサポート」のセクションを参照してください）。仮想ルータ 1では、ルータAが IPアドレス
10.0.0.1の所有者で仮想ルータマスターです。ルータ Bはルータ Aに対する仮想ルータバック
アップです。クライアント 1と 2にはデフォルトゲートウェイの IPアドレス 10.0.0.1が設定され
ています。

仮想ルータ 2では、ルータ Bが IPアドレス 10.0.0.2の所有者で仮想ルータマスターです。ルータ
Aはルータ Bに対する仮想ルータバックアップです。クライアント 3と 4にはデフォルトゲート
ウェイの IPアドレス 10.0.0.2が設定されています。

VRRP の利点

冗長性

VRRPにより、複数のルータをデフォルトゲートウェイルータとして設定できるようになり、
ネットワークに単一障害点が生じる可能性を低減できます。
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ロードシェアリング

LANクライアントとの間のトラフィックを複数のルータで共有するようにVRRPを設定できるた
め、利用可能なルータ間でより均等にトラフィックの負荷を分散できます。

複数の仮想ルータ

複数の IP アドレス

仮想ルータは、セカンダリ IPアドレスを含め複数の IPアドレスを管理できます。そのため、イー
サネットインターフェイスに複数のサブネットを設定した場合、サブネットごとにVRRPを設定
できます。

プリエンプション

VRRPの冗長性スキームにより、仮想ルータバックアップのプリエンプトが可能になり、より高
いプライオリティが設定された仮想ルータバックアップが、機能を停止した仮想ルータマスター

を引き継ぐようにできます。

認証

VRRPのメッセージダイジェスト 5（MD5）アルゴリズム認証は、VRRPスプーフィングソフト
ウェアから保護し、業界標準のMD5アルゴリズムを使用して、信頼性とセキュリティを高めま
す。

アドバタイズメントプロトコル

VRRPは、VRRPアドバタイズメント専用のインターネット割り当て番号局（IANA）標準マルチ
キャストアドレス（224.0.0.18）を使用します。このアドレッシング方式によって、マルチキャス
トを提供するルータ数が最小限になり、テスト機器でセグメント上の VRRPパケットを正確に識
別できるようになります。IANAでは VRRPに IPプロトコル番号 112を割り当てていました。

VRRP オブジェクトトラッキング

VRRPオブジェクトトラッキングにより、インターフェイスや IPルートステートなどの追跡対
象オブジェクトのステータスに応じて VRRPプライオリティを変更することで、最適な VRRP
ルータがグループの仮想ルータマスターになります。

複数の仮想ルータのサポート

•ルータの処理能力

•ルータのメモリの能力

•複数のMACアドレスのルータインターフェイスサポート

1つのルータインターフェイス上に複数の仮想ルータが設定されているトポロジでは、インター
フェイスは 1つの仮想ルータにはマスターとして動作し、1つまたは複数の仮想ルータにはバッ
クアップとして動作することができます。
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VRRP ルータのプライオリティおよびプリエンプション
VRRP冗長性スキームの重要な一面に、VRRPルータプライオリティがあります。プライオリティ
により、各VRRPルータが果たすロールと、仮想ルータマスターが機能を停止したときにどのよ
うなことが起こるかが決定されます。

VRRPルータが仮想ルータの IPアドレスと物理インターフェイスの IPアドレスのオーナーである
場合には、このルータが仮想マスタールータとして機能します。

VRRPルータが仮想ルータバックアップとして機能するかどうかや、仮想ルータマスターが機能
を停止した場合に仮想ルータマスターを引き継ぐ順序も、プライオリティによって決定されま

す。vrrp priorityコマンドを使用して 1～ 254の値を設定し、各仮想ルータバックアップのプラ
イオリティを設定できます。

たとえば、LANトポロジのマスター仮想ルータであるルータAが機能を停止した場合、選択プロ
セスが実行されて、仮想ルータバックアップ Bまたは Cが引き継ぐかどうかが決定されます。
ルータ Bとルータ Cがそれぞれプライオリティ 101と 100に設定されている場合、プライオリ
ティの高いルータ Bが仮想ルータマスターになります。ルータ Bとルータ Cが両方ともプライ
オリティ 100に設定されている場合、IPアドレスが高い方の仮想ルータバックアップが選択され
て仮想ルータマスターになります。

デフォルトでは、プリエンプティブスキームはイネーブルになっています。この場合、仮想ルー

タマスターになるように選択されている仮想ルータバックアップの中で、より高いプライオリ

ティが設定されている仮想ルータバックアップが仮想ルータマスターになります。このプリエン

プティブ設定をディセーブルにするには、no vrrp preemptコマンドを使用します。プリエンプ
ションがディセーブルになっている場合は、元の仮想ルータマスターが回復して再びマスターに

なるまで、仮想ルータマスターになるように選択されている仮想ルータバックアップがマスター

のロールを果たします。

VRRP のアドバタイズメント
仮想ルータマスターは、同じグループ内の他のVRRPルータにVRRPアドバタイズメントを送信
します。アドバタイズメントでは、仮想ルータマスターのプライオリティとステートを伝えま

す。VRRPアドバタイズメントは IPパケットにカプセル化され、VRRPグループに割り当てられ
た IPバージョン 4マルチキャストアドレスに送信されます。アドバタイズメントは、デフォルト
で 1秒に 1回送信されますが、この間隔は設定可能です。

RFC 3768に従った VRRPプロトコルはミリ秒タイマーをサポートしていませんが、シスコルー
タではミリ秒タイマーを設定することができます。ミリ秒タイマー値は、プライマリルータと

バックアップルータの両方に手動で設定する必要があります。バックアップルータ上の showvrrp
コマンド出力に表示されるマスターアドバタイズメント値は、常に、1秒です。これは、バック
アップルータ上のパケットでミリ秒値が受け入れられないためです。

ミリ秒タイマーは、絶対に必要な場合以外は使用しないようにし、使用する場合は慎重な検討と

テストが必要です。ミリ秒値は順境の下でしか機能しません。そのため、ミリ秒タイマー値の使

用は、VRRPの動作をシスコデバイスに限定することに注意する必要があります。
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VRRP オブジェクトトラッキング
オブジェクトトラッキングは、インターフェイスラインプロトコルのステートなど、追跡対象

オブジェクトの作成、モニタ、削除を管理する独立したプロセスです。ホットスタンバイルータ

プロトコル（HSRP）、ゲートウェイロードバランシングプロトコル（GLBP）、そして VRRP
のようなクライアントは、追跡対象オブジェクトを登録し、オブジェクトのステートが変更され

たときにアクションを実行できます。

トラッキング対象の各オブジェクトは、トラッキングCLIで指定した一意の番号で識別されます。
VRRPなどのクライアントプロセスは、この番号を使用して特定のオブジェクトを追跡します。

トラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を

確認します。トラッキング対象オブジェクトの変更は、すぐに、または指定された遅延後に、対

象のクライアントプロセスに通知されます。オブジェクトの値は、アップまたはダウンとして報

告されます。

VRRPオブジェクトトラッキングにより、VRRPはトラッキングプロセスで追跡可能なすべての
オブジェクトにアクセスします。トラッキングプロセスでは、インターフェイスラインプロト

コルのステート、IPルートのステート、ルートの到達可能性など、オブジェクトを個別に追跡す
ることができます。

VRRPはトラッキングプロセスに対するインターフェイスを提供します。VRRPグループごとに、
VRRPデバイスのプライオリティに影響を及ぼす可能性のある複数のオブジェクトを追跡できま
す。追跡対象のオブジェクト番号を指定すると、そのオブジェクトに何らかの変更が生じた場合

に VRRPによって通知されます。VRRPは、追跡対象オブジェクトのステートに基づいて、仮想
デバイスのプライオリティを増加（または減少）させます。

VRRP オブジェクトトラッキングがデバイスのプライオリティに及ぼ
す影響

デバイスがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象の

オブジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。ト

ラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を確

認します。トラッキング対象のオブジェクトの変化は、すぐに VRRPに伝えられるか、指定した
遅延時間が経過してから VRRPに伝えられます。オブジェクトの値は、アップまたはダウンとし
て報告されます。トラッキング可能なオブジェクトには、インターフェイスのラインプロトコル

ステートや IPルートの到達可能性などがあります。指定したオブジェクトがダウンすると、VRRP
プライオリティが引き下げられます。その場合、vrrppreemptコマンドが設定されていると、よ
り高いプライオリティが設定された VRRPデバイスが仮想デバイスマスターになります。オブ
ジェクトトラッキングの詳細については、「VRRPオブジェクトトラッキング」のセクションを
参照してください。
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インサービスソフトウェアアップグレード：VRRP
VRRPはインサービスソフトウェアアップグレード（ISSU）をサポートします。InServiceSoftware
Upgrade（ISSU）を使用すると、アクティブおよびスタンバイのルートプロセッサ（RP）または
ラインカード上で異なるバージョンのソフトウェアが実行されている場合でも、ハイアベイラビ

リティ（HA）システムをステートフルスイッチオーバー（SSO）モードで実行できるようになり
ます。

ISSUは、サポートされるリリースから別のリリースへアップグレードまたはダウングレードする
機能を提供します。この場合、パケット転送は継続して行われ、セッションは維持されるため、

予定されるシステムの停止時間を短くすることができます。アップグレードまたはダウングレー

ドする機能は、アクティブRPおよびスタンバイRP上で異なるバージョンのソフトウェアを実行
することで実現します。これにより、RP間でステート情報を維持する時間が短くなります。この
機能により、システムをアップグレード対象（またはダウングレード対象）のソフトウェアを実

行するセカンダリ RPに切り替えることができ、セッションを切断することなく、またパケット
の損失も最小限に抑えながら、継続してパケットを転送できます。この機能は、デフォルトでイ

ネーブルにされています。

ISSUの詳細については、『 High Availability Configuration Guide』の「 In Service Software Upgrade
Process」を参照してください。

ステートフルスイッチオーバーの VRRP サポート
ステートフルスイッチオーバー機能の VRRPサポートの導入に伴い、VRRPは SSOを認識しま
す。VRRPは、ルータがセカンダリRPにフェールオーバーしたことを検出し、グループの現在の
状態を継続することができます。

SSOは、デュアル RPをサポートするネットワーキングデバイス（通常はエッジデバイス）で機
能します。1台のRPをアクティブプロセッサとして設定し、他のRPをスタンバイプロセッサと
して設定することで、RP冗長化を実現します。また、RP間の重要なステート情報を同期するた
め、ネットワークステート情報は RP間でダイナミックに維持されます。

VRRPが SSOを認識する前に、RPが冗長化されたルータに VRRPを展開した場合、アクティブ
RPとスタンバイ RP間のロールがスイッチオーバーされると、ルータのGLBPグループメンバと
してのアクティビティは破棄され、ルータはリロードされた場合と同様にグループに再び参加す

ることになります。SSO--VRRP機能により、スイッチオーバーが行われても、VRRPは継続して
グループメンバとしてのアクティビティを継続できます。冗長化された RP間の VRRPステート
情報は維持されるため、スタンバイ RPはスイッチオーバーの実行中も実行後も VRRP内で引き
続きルータのアクティビティを実行できます。

この機能は、デフォルトでイネーブルにされています。この機能をディセーブルにするには、グ

ローバルコンフィギュレーションモードで novrrpssoコマンドを使用します。

詳細については、『Stateful Switchover』を参照してください。
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VRRP の設定方法

VRRP のカスタマイズ
VRRPの動作のカスタマイズはオプションです。VRRPグループをイネーブルにするとすぐに、
そのグループは動作を開始することに注意してください。VRRPをカスタマイズする前に VRRP
グループをイネーブルにすると、ルータがグループの制御を引き継ぎ、機能のカスタマイズを完

了する前に仮想ルータマスターになることがあります。このため、VRRPをカスタマイズする場
合には、カスタマイズを行ってから VRRPをイネーブルにすることを推奨します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. vrrpgroupdescriptiontext
6. vrrpgroupprioritylevel
7. vrrpgrouppreempt [delayminimumseconds]
8. vrrpgrouptimerslearn
9. exit
10. novrrpsso

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始

します。

interfacetypenumber

例：

Router(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask

例：

Router(config-if)# ip address
172.16.6.5 255.255.255.0

ステップ 4   

VRRPグループに説明テキストを割り当てます。vrrpgroupdescriptiontext

例：

Router(config-if)# vrrp 10 description
working-group

ステップ 5   

VRRPグループ内のルータのプライオリティレベルを設
定します。

vrrpgroupprioritylevel

例：

Router(config-if)# vrrp 10 priority
110

ステップ 6   

•デフォルトのプライオリティは 100です。

現在の仮想ルータマスターよりも高いプライオリティが

設定されている場合、VRRPグループの仮想ルータマス
ターとして引き継ぐルータを指定します。

vrrpgrouppreempt
[delayminimumseconds]

例：

Router(config-if)# vrrp 10 preempt
delay minimum 380

ステップ 7   

•デフォルトの遅延時間は 0秒です。

•このコマンドの設定にかかわらず、IPアドレスの所
有者であるルータがプリエンプトします。

ルータが VRRPグループの仮想ルータバックアップとし
て動作している場合、仮想ルータマスターのアドバタイ

ズインターバルを学習するようにルータを設定します。

vrrpgrouptimerslearn

例：

Router(config-if)# vrrp 10 timers
learn

ステップ 8   

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：

Router(config-if)# exit

ステップ 9   
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目的コマンドまたはアクション

（任意）SSOのVRRPサポートをディセーブルにします。novrrpsso

例：

Router(config)# no vrrp sso

ステップ 10   

• SSOの VRRPサポートはデフォルトでイネーブルに
なっています。

VRRP のイネーブル化

手順の概要

1. イネーブル化
2. configureterminal
3. interfacetypenumber
4. ipaddressip-addressmask
5. vrrpgroupipip-address [secondary]
6. end
7. showvrrp [brief] | group]
8. showvrrpinterfacetypenumber [brief]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：

Router(config)# interface
GigabitEthernet 0/0/0

ステップ 3   
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目的コマンドまたはアクション

インターフェイスの IPアドレスを設定します。ipaddressip-addressmask

例：

Router(config-if)# ip address
172.16.6.5 255.255.255.0

ステップ 4   

インターフェイスの VRRPをイネーブルにします。vrrpgroupipip-address [secondary]

例：

Router(config-if)# vrrp 10 ip
172.16.6.1

ステップ 5   

•プライマリ IPアドレスの指定後は、secondaryキーワー
ドを指定してvrrpipコマンドを再び使用し、このグルー
プでサポートする他の IPアドレスを指定できます。

VRRPグループ内のすべてのルータには、同じプラ
イマリアドレスと、仮想ルータで一致するセカン

ダリアドレスのリストを設定する必要があります。

プライマリアドレスまたはセカンダリアドレスに

異なるアドレスを設定すると、VRRPグループ内の
ルータが相互通信せず、正しく設定されていない

ルータのステートがマスターに変わります。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 6   

（任意）ルータ上の 1つまたはすべての VRRPグループにつ
いて、簡潔または詳細なステータスを表示します。

showvrrp [brief] | group]

例：

Router# show vrrp 10

ステップ 7   

（任意）指定インターフェイスの VRRPグループおよびその
ステータスを表示します。

showvrrpinterfacetypenumber [brief]

例：

Router# show vrrp interface
GigabitEthernet 0/0/0

ステップ 8   
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VRRP オブジェクトトラッキングの設定

VRRPグループが IPアドレス所有者である場合、そのプライオリティは 255に固定され、オ
ブジェクトトラッキングで減じることはできません。

（注）

手順の概要

1. イネーブル化
2. configureterminal
3. trackobject-numberinterfacetypenumber {line-protocol | iprouting}
4. interfacetypenumber
5. vrrpgroupipip-address
6. vrrpgroupprioritylevel
7. vrrpgrouptrackobject-number [decrementpriority]
8. end
9. showtrack [object-number]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスを追跡し、インターフェイスのステート

に変更が生じると VRRPグループのプライオリティに影響
するように設定します。

trackobject-numberinterfacetypenumber
{line-protocol | iprouting}

例：

Router(config)# track 2 interface
serial 6 line-protocol

ステップ 3   

•このコマンドは、vrrptrackコマンドで使用されるイン
ターフェイスと対応するオブジェクトの数を設定しま

す。

• line-protocolキーワードを指定すると、インターフェイ
スがアップ状態かどうかが追跡されます。iprouting
キーワードを指定すると、インターフェイス上で IP
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目的コマンドまたはアクション

ルーティングがイネーブルになっていて、アクティブ

になっていることも確認します。

• trackiprouteコマンドを使用して、IPルートまたはメ
トリックタイプのオブジェクトの到達可能性を追跡す

ることもできます。

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypenumber

例：

Router(config)# interface Ethernet
2

ステップ 4   

インターフェイス上で VRRPをイネーブルにし、仮想ルー
タのプライマリ IPアドレスを指定します。

vrrpgroupipip-address

例：

Router(config-if)# vrrp 1 ip
10.0.1.20

ステップ 5   

VRRPグループ内のルータのプライオリティレベルを設定
します。

vrrpgroupprioritylevel

例：

Router(config-if)# vrrp 1 priority
120

ステップ 6   

オブジェクトを追跡するように VRRPを設定します。vrrpgrouptrackobject-number
[decrementpriority]

ステップ 7   

例：

Router(config-if)# vrrp 1 track 2
decrement 15

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 8   

トラッキング情報を表示します。showtrack [object-number]

例：

Router# show track 1

ステップ 9   
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VRRP テキスト認証の設定

はじめる前に

RFC 2338方式を実装したベンダーとの相互運用性は、有効ではありません。

どのような場合でも、テキスト認証をMD5認証と組み合わせて VRRPグループに使用すること
はできません。MD5認証が設定されている場合、受信側のルータのMD5認証がイネーブルになっ
ていれば、VRRP helloメッセージのテキスト認証フィールドは転送時にすべてゼロに設定され、
受信時に無視されます。

手順の概要

1. イネーブル化
2. configureterminal
3. terminalinterfacetypenumber
4. ipaddressip-addressmask [secondary]
5. vrrpgroupauthenticationtexttext-string
6. vrrpgroupipip-address
7. 通信する各ルータに対してステップ 1～ 6を繰り返します。
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。

terminalinterfacetypenumber

例：

Router(config)# interface Ethernet
0/1

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスまたはセカンダ
リ IPアドレスを指定します。

ipaddressip-addressmask [secondary]

例：

Router(config-if)# ip address
10.0.0.1 255.255.255.0

ステップ 4   

グループ内の他のルータから受信した VRRPパケットを認
証します。

vrrpgroupauthenticationtexttext-string

例：

Router(config-if)# vrrp 1
authentication text textstring1

ステップ 5   

•認証を設定する場合、VRRPグループ内のすべてのルー
タで同じ認証文字列を使用する必要があります。

•デフォルトの文字列は「cisco」です。

VRRPグループ内のすべてのルータは、同じ認証
文字列を使用して設定する必要があります。同じ

認証文字列が設定されていないと、VRRPグルー
プ内のルータが相互通信せず、正しく設定されて

いないいずれかのルータのステートがマスターに

変わります。

（注）

インターフェイス上で VRRPをイネーブルにし、仮想ルー
タのプライマリ IPアドレスを指定します。

vrrpgroupipip-address

例：

Router(config-if)# vrrp 1 ip
10.0.1.20

ステップ 6   

—通信する各ルータに対してステップ 1
～ 6を繰り返します。

ステップ 7   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 8   

VRRP の設定例

例：VRRP の設定
次の例では、ルータ Aとルータ Bはそれぞれ 3つの VRRPグループに属しています。
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コンフィギュレーションにおいて、各グループのプロパティは次のとおりです。

•グループ 1：

•仮想 IPアドレスは 10.1.0.10です。

•ルータ Aはプライオリティ 120で、このグループのマスターになります。

•アドバタイズインターバルは 3秒です。

•プリエンプションはイネーブルです。

•グループ 5：

•ルータ Bはプライオリティ 200で、このグループのマスターになります。

•アドバタイズインターバルは 30秒です。

•プリエンプションはイネーブルです。

•グループ 100：

•ルータ Aは、IPアドレスが上位（10.1.0.2）なので、このグループのマスターになりま
す。

•アドバタイズインターバルはデフォルトの 1秒です。

•プリエンプションはディセーブルです。

ルータ A

Router(config)# interface GigabitEthernet 1/0/0
Router(config-if)# ip address 10.1.0.2 255.0.0.0
Router(config-if)# vrrp 1 priority 120
Router(config-if)# vrrp 1 authentication cisco
Router(config-if)# vrrp 1 timers advertise 3
Router(config-if)# vrrp 1 timers learn
Router(config-if)# vrrp 1 ip 10.1.0.10
Router(config-if)# vrrp 5 priority 100
Router(config-if)# vrrp 5 timers advertise 30
Router(config-if)# vrrp 5 timers learn
Router(config-if)# vrrp 5 ip 10.1.0.50
Router(config-if)# vrrp 100 timers learn
Router(config-if)# no vrrp 100 preempt
Router(config-if)# vrrp 100 ip 10.1.0.100
Router(config-if)# no shutdown

ルータ B

Router(config)# interface GigabitEthernet 1/0/0
Router(config-if)# ip address 10.1.0.1 255.0.0.0
Router(config-if)# vrrp 1 priority 100
Router(config-if)# vrrp 1 authentication cisco
Router(config-if)# vrrp 1 timers advertise 3
Router(config-if)# vrrp 1 timers learn
Router(config-if)# vrrp 1 ip 10.1.0.10
Router(config-if)# vrrp 5 priority 200
Router(config-if)# vrrp 5 timers advertise 30
Router(config-if)# vrrp 5 timers learn
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Router(config-if)# vrrp 5 ip 10.1.0.50
Router(config-if)# vrrp 100 timers learn
Router(config-if)# no vrrp 100 preempt
Router(config-if)# vrrp 100 ip 10.1.0.100
Router(config-if)# no shutdown

例：VRRP オブジェクトトラッキング
次の例では、トラッキングプロセスはシリアルインターフェイス 0/1上でラインプロトコルのス
テートを追跡するように設定されています。イーサネットインターフェイス 1/0の VRRPは、シ
リアルインターフェイス 0/1のラインプロトコルステートに何らかの変更が生じた場合には通知
されるように、トラッキングプロセスに登録します。シリアルインターフェイス 0/1のラインプ
ロトコルステートがダウンになると、VRRPグループのプライオリティは15だけ引き下げられま
す。

Router(config)# track 1 interface Serial 0/1 line-protocol
Router(config-track)# exit
Router(config)# interface Ethernet 1/0
Router(config-if)# ip address 10.0.0.2 255.0.0.0
Router(config-if)# vrrp 1 ip 10.0.0.3
Router(config-if)# vrrp 1 priority 120
Router(config-if)# vrrp 1 track 1 decrement 15

例：VRRP オブジェクトトラッキングの確認
次の例は、「例：VRRPオブジェクトトラッキング」セクションに示した構成を確認します。

Router# show vrrp

Ethernet1/0 - Group 1
State is Master
Virtual IP address is 10.0.0.3
Virtual MAC address is 0000.5e00.0101
Advertisement interval is 1.000 sec
Preemption is enabled
min delay is 0.000 sec
Priority is 105
Track object 1 state Down decrement 15
Master Router is 10.0.0.2 (local), priority is 105
Master Advertisement interval is 1.000 sec
Master Down interval is 3.531 sec

Router# show track

Track 1
Interface Serial0/1 line-protocol
Line protocol is Down (hw down)
1 change, last change 00:06:53
Tracked by:
VRRP Ethernet1/0 1

例：VRRP テキスト認証
次に、テキストストリングを使用して VRRPテキスト認証を設定する例を示します。

Router(config)# interface GigabitEthernet 0/0/0
Router(config)# ip address 10.21.8.32 255.255.255.0
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Router(config-if)# vrrp 10 authentication text stringxyz
Router(config-if)# vrrp 10 ip 10.21.8.10

例：VRRP MIB トラップ

Router(config)# snmp-server enable traps vrrp
Router(config)# snmp-server host 10.1.1.0 community abc vrrp

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Application Services Command
Reference』

VRRPコマンド

拡張オブジェクトトラッキングの設定オブジェクトトラッキング

『Configuring HSRP』ホットスタンバイルーティングプロトコル

（HSRP）

『High Availability Configuration Guide』の「In
Service Software Upgrade Process」

In Service Software Upgrade（ISSU）

『Configuring GLBP』ゲートウェイロードバランシングプロトコル

（GLBP）

『High Availability Configuration Guide』の
「Stateful Switchover」のセクション

『Stateful Switchover』

標準

Title標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

VRRP MIB

RFC

TitleRFC

『Virtual Router Redundancy Protocol』RFC 2338

Virtual Router Redundancy Protocolの管理対象オ
ブジェクトの定義

RFC 2787

仮想ルータ冗長プロトコル（VRRP）RFC 3768

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VRRP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 13：VRRP の機能情報

機能の設定情報リリース機能名

VRRPはインサービスソフト
ウェアアップグレード

（ISSU）をサポートします。
ISSUを使用すると、アクティ
ブおよびスタンバイのルート

プロセッサ（RP）またはライ
ンカード上で異なるバージョ

ンの Cisco IOSソフトウェアが
実行されている場合でも、ハイ

アベイラビリティ（HA）シス
テムをステートフルスイッチ

オーバー（SSO）モードで実行
できるようになります。

この機能は、ソフトウェアアッ

プグレード中に予定されたシス

テム停止中も同じレベルの HA
機能を提供します。不測のシス

テム停止が発生した場合も、

SSOを使用できます。つまり、
システムをセカンダリ RPに切
り替えることができ、セッショ

ンを切断することなく、またパ

ケットの損失も最小限に抑えな

がら、継続してパケットを転送

できます。

この機能は、デフォルトでイ

ネーブルにされています。

この機能により、新規追加また

は変更されたコマンドはありま

せん。

15.2(1)S

15.3(1)S
ISSUと VRRP
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機能の設定情報リリース機能名

VRRPが SSOを認識するよう
になりました。VRRPは、ルー
タがセカンダリ RPにフェール
オーバーしたことを検出し、

VRRPグループの現在の状態を
継続することができます。

この機能は、デフォルトでイ

ネーブルにされています。

debugvrrpha、vrrpsso、
showvrrpの各コマンドがこの
機能によって導入または修正さ

れました。

15.2(1)S

15.3(1)S
SSOと VRRP

VRRPは、ルータのグループを
使用して単一の仮想ルータを形

成し、冗長性を実現します。こ

れにより、仮想ルータをデフォ

ルトゲートウェイとして使用

するように、LANクライアン
トを設定できます。ルータのグ

ループを表す仮想ルータは、

「VRRPグループ」とも呼ばれ
ます。

次のコマンドは、この機能に

よって導入されました。

debugvrrpall、
debugvrrperror、
debugvrrpevents、
debugvrrppackets、
debugvrrpstate、showvrrp、
showvrrpinterface、
vrrpauthentication、
vrrpdescription、vrrpip、
vrrppreempt、vrrppriority、
vrrptimersadvertise、
vrrptimerslearn

15.2(1)S

15.3(1)S
『Virtual Router Redundancy
Protocol』
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機能の設定情報リリース機能名

VRRPオブジェクトトラッキン
グ機能によりVRRPの機能が拡
張され、ルータ内の特定のオブ

ジェクトを追跡して VRRPグ
ループの仮想ルータのプライオ

リティレベルを変更できるよ

うになりました。

コマンド vrrptrackがこの機能
により導入されました。

コマンド showtrackがこの機能
により変更されました。

15.2(1)S

15.3(1)S
VRRPオブジェクトトラッキン
グ

VRRPMIB--RFC 2787機能によ
り、SNMPベースのネットワー
ク管理で使用できるようにMIB
の機能が強化されました。

VRRPを使用するルータの設
定、モニタ、および制御をサ

ポートするようになりました。

コマンド vrrpshutdownがこの
機能により導入されました。

snmp-serverenabletrapsおよび
snmp-serverhostの各コマンド
がこの機能により変更されまし

た。

VRRP MIB—RFC 2787

FHRP—VRF対応 VRRP機能
は、MPLSVPNでVRRPサポー
トを有効にします。

この機能により、新規追加また

は変更されたコマンドはありま

せん。

FHRP—VRF対応 VRRP

用語集
仮想 IPアドレス所有者：仮想ルータの IPアドレスを所有する VRRPルータ。仮想ルータアドレ
スを物理インターフェイスアドレスとして持っているルータが所有者になります。
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仮想ルータ：1つのグループを形成する 1台または複数台の VRRPルータ。仮想ルータは、LAN
クライアントのデフォルトゲートウェイルータとして動作します。「VRRPグループ」とも呼ば
れます。

仮想ルータバックアップ：仮想ルータマスターが機能を停止したときにパケット転送のロールを

引き受けることのできる 1台または複数台の VRRPルータ。

仮想ルータマスター：仮想ルータの IPアドレスに送信されるパケットの転送を現在行っている
VRRPルータ。通常、仮想ルータマスターは IPアドレス所有者としても機能します。

VRRPルータ：VRRPを実行しているルータ。
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第 15 章

VRRPv3 プロトコルのサポート

Virtual Router Redundancy Protocol（VRRP）は、デバイスのグループを使用して単一の仮想デバ
イスを形成し、冗長性を実現することができます。これにより、仮想デバイスをデフォルトゲー

トウェイとして使用するように、LANクライアントを設定できます。デバイスのグループを表
す仮想デバイスは、「VRRPグループ」とも呼ばれます。VRRPバージョン 3（v3）のプロトコ
ルサポート機能は、VRRPバージョン 2（v2）が IPv4アドレスしかサポートしていないのに対
し、IPv4と IPv6アドレスをサポートするための機能を提供します。このモジュールでは、VRRPv3
に関連する概念と、ネットワーク内でVRRPグループを作成してカスタマイズする方法について
説明します。VRRPv3プロトコルサポートを使用する利点は次のとおりです。

•マルチベンダー環境での相互運用性。

• VRRPv3は、VRRPv2が IPv4アドレスしかサポートしていないのに対し、IPv4と IPv6アド
レスの使用をサポートしています。

• VRRS経路によるスケーラビリティの向上。

このモジュールでは、VRRPと VRRPv3は同じ意味で使用されています。（注）

• 機能情報の確認, 226 ページ

• VRRPv3プロトコルのサポートの制限事項, 226 ページ

• VRRPv3プロトコルサポートについて, 227 ページ

• VRRPv3プロトコルサポートの設定方法, 229 ページ

• VRRPv3プロトコルサポートの設定例, 235 ページ

• その他の参考資料, 236 ページ

• VRRPv3プロトコルのサポートの機能情報 , 237 ページ

• 用語集, 238 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VRRPv3 プロトコルのサポートの制限事項
• VRRPv3は既存のダイナミックプロトコルの代替にはなりません。VRRPv3は、マルチアク
セス、マルチキャスト、またはブロードキャスト対応イーサネット LANで使用するために
設計されています。

• VRRPv3は、イーサネット、ファストイーサネット、ブリッジグループ仮想インターフェイ
ス（BVI）、およびギガビットイーサネットインターフェイス、マルチプロトコルラベル
スイッチング（MPLS）バーチャルプライベートネットワーク（VPN）、VRFを認識する
MPLS VPN、および VLAN上でサポートされます。

• BVIインターフェイスの初期化に関連して転送遅延が発生するため、VRRPv3アドバタイズ
タイマーの時間は BVIインターフェイスでの転送遅延時間より短く設定する必要がありま
す。VRRPv3アドバタイズタイマーの時間をBVIインターフェイスでの転送遅延時間以上の
値に設定すると、最近初期化されたBVIインターフェイス上にあるVRRPデバイスが無条件
にマスターロールを引き継げなくなります。BVIインターフェイスでの転送遅延を設定する
には、bridgeforward-timeコマンドを使用します。VRRPアドバタイズメントタイマーを設
定するには、vrrptimersadvertiseコマンドを使用します。

• VRRPv3は、ステートフルスイッチオーバー（SSO）をサポートしていません。

• VRRPがVRRS経路の冗長インターフェイスと同じネットワークパス上で動作する場合にの
み、完全なネットワークの冗長性を実現できます。完全な冗長性のために、次の制約事項が

適用されます。

• VRRS経路は、親VRRPグループと異なる物理インターフェイスを共有したり、親VRRP
グループと異なる物理インターフェイスを持つサブインターフェイス上で設定すること

はできません。

• VRRS経路は、関連付けられた VLANが親 VRRPグループが設定された VLANと同じ
トランクを共有していない限り、スイッチ仮想インターフェイス（SVI）に設定するこ
とはできません。
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VRRPv3 プロトコルサポートについて

VRRPv3 の利点

IPv4 と IPv6 のサポート

VRRPv3は、VRRPv2が IPv4アドレスしかサポートしていないのに対し、IPv4と IPv6アドレス
ファミリをサポートしています。

VRRPv3が使用中の場合、VRRPv2は使用できません。VRRPv3を設定可能にするには、
fhrpversionvrrpv3コマンドをグローバルコンフィギュレーションモードで使用する必要があ
ります

（注）

冗長性

VRRPにより、複数のデバイスをデフォルトゲートウェイデバイスとして設定できるようにな
り、ネットワークに単一障害点が生じる可能性を低減できます。

ロードシェアリング

LANクライアントとのトラフィックを複数のデバイスで共有するように VRRPを設定できるた
め、利用可能なデバイス間でより公平にトラフィックの負荷を共有できます。

複数の仮想デバイス

VRRPはデバイスの物理インターフェイス上で（拡張の制限に従って）最大 255の仮想デバイス
（VRRPグループ）をサポートします。複数の仮想デバイスをサポートすることで、LANトポロ
ジ内で冗長化とロードシェアリングを実装できます。拡張環境では、VRRS経路は VRRP制御グ
ループと組み合わせて使用する必要があります。

複数の IP アドレス

仮想デバイスは、セカンダリ IPアドレスを含め複数の IPアドレスを管理できます。そのため、
イーサネットインターフェイスに複数のサブネットを設定した場合、サブネットごとにVRRPを
設定できます。

VRRPグループでセカンダリ IPアドレスを使用するには、プライマリアドレスを同じグルー
プで設定する必要があります。

（注）
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プリエンプション

VRRPの冗長性スキームにより、仮想デバイスバックアップのプリエンプトが可能になり、より
高いプライオリティが設定された仮想デバイスバックアップが、機能を停止した仮想デバイスマ

スターを引き継ぐようにできます。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネー

ブルにできます。

（注）

アドバタイズメントプロトコル

VRRPは、VRRPアドバタイズメント専用のインターネット割り当て番号局（IANA）標準マルチ
キャストアドレスを使用します。IPv4では、マルチキャストアドレスは 224.0.0.18です。IPv6で
は、マルチキャストアドレスは FF02:0:0:0:0:0:0:12です。このアドレッシング方式によって、マ
ルチキャストを提供するデバイス数が最小限になり、テスト機器でセグメント上の VRRPパケッ
トを正確に識別できるようになります。IANAでは VRRPに IPプロトコル番号 112を割り当てて
いました。

VRRP デバイスのプライオリティおよびプリエンプション
VRRP冗長性スキームの重要な一面に、VRRPデバイスプライオリティがあります。プライオリ
ティにより、各VRRPデバイスが実行する役割と、仮想マスターデバイスが機能を停止したとき
にどのようなことが起こるかが決定されます。

VRRPデバイス仮想デバイスの IPアドレスと物理インターフェイスの IPアドレスのオーナーであ
る場合には、このデバイスが仮想マスターデバイスとして機能します。

VRRPデバイスが仮想バックアップデバイスとして機能するかどうかや、仮想マスターデバイス
が機能を停止した場合に仮想マスターデバイスを引き継ぐ順序も、プライオリティによって決定

されます。各仮想バックアップデバイスのプライオリティは、priorityコマンドを使用して 1～
254の値に設定できます（vrrpaddress-familyコマンドを使用してVRRP設定モードに入り、priority
オプションにアクセスします）。

たとえば、LANトポロジのマスター仮想デバイスであるデバイスAが機能を停止した場合、選択
プロセスが実行されて、仮想デバイスバックアップBまたはCが引き継ぐかどうかが決定されま
す。デバイス Bとデバイス Cがそれぞれプライオリティ 101と 100に設定されている場合、プラ
イオリティの高いデバイス Bが仮想デバイスマスターになります。デバイス Bとデバイス Cが
両方ともプライオリティ 100に設定されている場合、IPアドレスが高い方の仮想デバイスバック
アップが選択されて仮想デバイスマスターになります。

デフォルトでは、プリエンプティブ設定はイネーブルになっています。この場合、仮想マスター

デバイスになるように選択されている仮想バックアップデバイスの中で、より高いプライオリ

ティが設定されている仮想バックアップデバイスが仮想マスターデバイスになります。このプリ

エンプティブ設定は、nopreemptコマンドを使用して無効にできます（vrrpaddress-familyコマン
ドを使用して VRRP設定モードに入り、no preemptコマンドを入力します）。プリエンプション
がディセーブルになっている場合は、元の仮想マスターデバイスが回復して再びマスターになる
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まで、仮想マスターデバイスになるように選択されている仮想バックアップデバイスがマスター

の役割を実行します。

優先度の低いマスターデバイスのプリエンプションは、オプションの遅延を使用してイネー

ブルにできます。

（注）

VRRP のアドバタイズメント
仮想ルータマスターは、同じグループ内の他のVRRPルータにVRRPアドバタイズメントを送信
します。アドバタイズメントでは、仮想ルータマスターのプライオリティとステートを伝えま

す。VRRPアドバタイズメントは、（VRRPグループ設定に基づいて）IPv4または IPv6パケット
にカプセル化され、VRRPグループに割り当てられた適切なマルチキャストアドレスに送信され
ます。IPv4では、マルチキャストアドレスは 224.0.0.18です。IPv6では、マルチキャストアドレ
スは FF02:0:0:0:0:0:0:12です。アドバタイズメントは、デフォルトでは 1秒に 1回送信されます
が、この間隔は設定可能です。

シスコルータでは、VRRPv2からの変更点であるミリ秒タイマーが設定できます。ミリ秒タイマー
値は、プライマリルータとバックアップルータの両方に手動で設定する必要があります。バック

アップルータ上の showvrrpコマンド出力に表示されるマスターアドバタイズメント値は、常に、
1秒です。これは、バックアップルータ上のパケットでミリ秒値が受け入れられないためです。

ミリ秒タイマーは、絶対に必要な場合以外は使用しないようにし、使用する場合は慎重な検討と

テストが必要です。ミリ秒の値は望ましい状況でのみ動作します。ミリ秒のタイマー値の使用は、

VRRPv3も含めてサポートしている限り、サードパーティベンダーと互換性があります。タイマー
値は 100～ 40000ミリ秒の範囲で指定できます。

VRRPv3 プロトコルサポートの設定方法

IPv6 VRRP リンクローカルアドレス
IPv6のVRRPv3では、グループを動作可能にするため、プライマリ仮想リンクローカル IPv6アド
レスが設定されている必要があります。プライマリリンクローカル IPv6アドレスがグループに
確立されると、セカンダリグローバルアドレスを追加できます。

デバイス上の VRRPv3 のイネーブル化
デバイス上で VRRPv3をイネーブルにするには、次のタスクを実行します。

ファーストホップ冗長プロトコルコンフィギュレーションガイド

229

VRRPv3 プロトコルのサポート
VRRP のアドバタイズメント



手順の概要

1. イネーブル化
2. configureterminal
3. fhrpversionvrrpv3
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

VRRPv3および VRRSを設定する機能をイネーブルに
します。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp v3

ステップ 3   

VRRPv3が使用中の場合、VRRPv2は使用で
きません。

（注）

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

VRRP グループの作成とカスタマイズ
VRRPグループを作成するには、次の手順を実行します。ステップ 6～ 14はそのグループのカス
タマイズオプションで、これらは省略可能です。
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手順の概要

1. イネーブル化
2. configureterminal
3. fhrpversionvrrpv3
4. interfacetypenumber
5. vrrpgroup-idaddress-family {ipv4 | ipv6}
6. addressip-address [primary | secondary]
7. descriptiongroup-description
8. match-address
9. preemptdelayminimumseconds
10. prioritypriority-level
11. timersadvertiseinterval
12. vrrpv2
13. vrrsleadervrrs-leader-name
14. シャットダウン
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

VRRPv3および VRRSを設定する機能をイネーブルにしま
す。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp
v3

ステップ 3   

VRRPv3が使用中の場合、VRRPv2は使用できま
せん。

（注）

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 4   
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目的コマンドまたはアクション

VRRPグループを作成し、VRRPコンフィギュレーション
モードを開始します。

vrrpgroup-idaddress-family {ipv4 | ipv6}

例：

Device(config-if)# vrrp 3
address-family ipv4

ステップ 5   

VRRPグループのプライマリアドレスまたはセカンダリア
ドレスを指定します。

addressip-address [primary | secondary]

例：

Device(config-if-vrrp)# address
100.0.1.10 primary

ステップ 6   

IPv6のVRRPv3では、グループを動作可能にする
ため、プライマリ仮想リンクローカル IPv6アドレ
スが設定されている必要があります。プライマリ

リンクローカル IPv6アドレスがグループに確立
されると、セカンダリグローバルアドレスを追加

できます。

（注）

（任意）VRRPグループの説明を指定します。descriptiongroup-description

例：

Device(config-if-vrrp)# description
group 3

ステップ 7   

（任意）アドバタイズメントパケットのセカンダリアドレ

スを設定したアドレスと照合します。

match-address

例：

Device(config-if-vrrp)#
match-address

ステップ 8   

•セカンダリアドレスの照合は、デフォルトで有効になっ
ています。

（任意）プライオリティの低いマスターデバイスのプリエ

ンプションをオプションの延期期間でイネーブルにします。

preemptdelayminimumseconds

例：

Device(config-if-vrrp)# preempt
delay minimum 30

ステップ 9   

•プリエンプションはデフォルトでイネーブルです。

（任意）VRRPグループのプライオリティを指定します。prioritypriority-level

例：

Device(config-if-vrrp)# priority 3

ステップ 10   

• VRRPグループの優先度はデフォルトで 100です。

（任意）アドバタイズメントタイマーをミリ秒で設定しま

す。

timersadvertiseinterval

例：

Device(config-if-vrrp)# timers
advertise 1000

ステップ 11   

•アドバタイズメントタイマーはデフォルトで1000ミリ
秒に設定されています。
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目的コマンドまたはアクション

（任意）VRRPv2のみをサポートするデバイスと相互運用す
るため、VRRPv2のサポートを同時にイネーブルにします。

vrrpv2

例：

Device(config-if-vrrp)# vrrpv2

ステップ 12   

• VRRPv2はデフォルトで無効になっています。

（任意）VRRSに登録され、フォロワーに使用されるリー
ダーの名前を指定します。

vrrsleadervrrs-leader-name

例：

Device(config-if-vrrp)# vrrs leader
leader-1

ステップ 13   

•登録済みの VRRS名はデフォルトで使用不可になって
います。

（任意）VRRPグループのVRRP設定をディセーブルにしま
す。

シャットダウン

例：

Device(config-if-vrrp)# shutdown

ステップ 14   

• VRRPの設定は、VRRPグループに対してはデフォルト
でイネーブルになっています。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 15   

FHRP クライアントの初期化前の遅延時間の設定
インターフェイス上のすべての FHRPクライアントの初期化の前に遅延期間を設定するには、次
のタスクを実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. fhrpversionvrrpv3
4. interfacetypenumber
5. fhrpdelay {[minimum] [reload] seconds}
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

VRRPv3および VRRSを設定する機能をイネーブルに
します。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp v3

ステップ 3   

VRRPv3が使用中の場合、VRRPv2は使用で
きません。

（注）

インターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 4   

インターフェイスの起動後に、FHRPクライアントの
初期化の遅延期間を指定します。

fhrpdelay {[minimum] [reload] seconds}

例：

Device(config-if)# fhrp delay minimum
5

ステップ 5   

•範囲は 0～ 3600秒です。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 6   
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VRRPv3 プロトコルサポートの設定例

例：デバイス上の VRRPv3 のイネーブル化
次の例は、デバイスで VRRPv3をイネーブルにする方法を示しています。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config-if-vrrp)# end

例：VRRP グループの作成とカスタマイズ
次に、VRRPグループを作成およびカスタマイズする例を示します。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface gigabitethernet0/0
Device(config-if)# vrrp 3 address-family ipv4
Device(config-if-vrrp)# address 100.0.1.10 primary
Device(config-if-vrrp)# description group 3
Device(config-if-vrrp)# match-address
Device(config-if-vrrp)# preempt delay minimum 30
Device(config-if-vrrp)# end

上記の例では、グローバルコンフィギュレーションモードで fhrpversionvrrpv3コマンドが使
用されています。

（注）

例：FHRP クライアントの初期化前の遅延時間の設定
次の例は、FHRPクライアントの初期化前の遅延時間の設定方法を示しています。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface gigabitethernet0/0
Device(config-if)# fhrp delay minimum 5
Device(config-if-vrrp)# end

上記の例では、インターフェイスが表示されてから FHRPクライアントの初期化に 5秒間の遅
延時間が指定されています。遅延時間は 0～ 3600秒の範囲で指定できます。

（注）
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例：VRRP ステータス、設定、および統計情報の詳細
以下は、VRRPグループのステータス、設定、および統計情報の詳細の出力例です。
Device> enable
Device# show vrrp detail

Ethernet0/0 - Group 1 - Address-Family IPv4

State is MASTER
State duration 3.707 secs
Virtual IP address is 1.0.0.10
Virtual MAC address is 0000.5E00.0101
Advertisement interval is 1000 msec
Preemption enabled
Priority is 100
Master Router is 1.0.0.1 (local), priority is 100
Master Advertisement interval is 1000 msec (expires in 686 msec)
Master Down interval is unknown
State is MASTER
State duration 3.707 secs
VRRPv3 Advertisements: sent 5 (errors 0) - rcvd 0
VRRPv2 Advertisements: sent 0 (errors 0) - rcvd 0
Group Discarded Packets: 0
VRRPv2 incompatibility: 0
IP Address Owner conflicts: 0
Invalid address count: 0
IP address configuration mismatch : 0
Invalid Advert Interval: 0
Adverts received in Init state: 0
Invalid group other reason: 0

Group State transition:
Init to master: 0
Init to backup: 1 (Last change Mon Jul 30 16:42:01.856)
Backup to master: 1 (Last change Mon Jul 30 16:42:05.469)
Master to backup: 0
Master to init: 0
Backup to init: 0

Device# exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All
Releases』

Cisco IOSコマンド

『First Hop Redundancy Protocols
Command Reference』

FHRPコマンド

『Configuring VRRP』VRRPv2の設定
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標準および RFC

Title標準/RFC

『Virtual Router Redundancy Protocol』RFC5798

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VRRPv3 プロトコルのサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 14：VRRPv3 プロトコルのサポートの機能情報

機能情報リリース機能名

VRRPは、ルータのグループを
使用して単一の仮想ルータを形

成し、冗長性を実現します。こ

れにより、仮想ルータをデフォ

ルトゲートウェイとして使用

するように、LANクライアン
トを設定できます。ルータのグ

ループを表す仮想ルータは、

「VRRPグループ」とも呼ばれ
ます。VRRPv3プロトコルのサ
ポート機能は、IPv4と IPv6ア
ドレスをサポートするための機

能を提供します。

fhrpdelay、showvrrp、
vrrpaddress-familyの各コマン
ドが導入または修正されまし

た。

Cisco IOS XE Release 3.8SVRRPv3プロトコルのサポート

用語集
仮想 IPアドレス所有者：仮想ルータの IPアドレスを所有する VRRPルータ。仮想ルータアドレ
スを物理インターフェイスアドレスとして持っているルータが所有者になります。

仮想ルータ：1つのグループを形成する 1台または複数台の VRRPルータ。仮想ルータは、LAN
クライアントのデフォルトゲートウェイルータとして動作します。仮想ルータは、VRRPグルー
プとも呼ばれます。

仮想ルータバックアップ：仮想ルータマスターが機能を停止したときにパケット転送のロールを

引き受けることのできる 1台または複数台の VRRPルータ。

仮想ルータマスター：仮想ルータの IPアドレスに送信されるパケットの転送を現在行っている
VRRPルータ。通常、仮想ルータマスターは IPアドレス所有者としても機能します。

VRRPルータ：VRRPを実行しているルータ。
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第 16 章

VRRPv3：オブジェクトトラッキングの統合

Virtual Router Redundancy Protocol（VRRP）は、デバイスのグループを使用して単一の仮想デバ
イスを形成し、冗長性を実現することができます。これにより、仮想デバイスをデフォルトゲー

トウェイとして使用するように、LANクライアントを設定できます。デバイスのグループを表
す仮想デバイスは、「VRRPグループ」とも呼ばれます。VRRPv3：オブジェクトトラッキング
の統合機能は、オブジェクトの動作を追跡し、変更の通知を受け取れるようにします。このモ

ジュールでは、オブジェクトトラッキング（特に IPv6オブジェクトのトラッキング）が VRRP
バージョン3（VRRPv3）にどのように統合されるかを説明し、VRRPv3グループを使用して IPv6
オブジェクトを追跡する方法について説明します。オブジェクトトラッキングの詳細について

は、「VRRPオブジェクトトラッキング」のセクションを参照してください。

• 機能情報の確認, 239 ページ

• VRRPv3に関する情報：オブジェクトトラッキングの統合, 240 ページ

• VRRPv3の設定方法：オブジェクトトラッキングの統合, 241 ページ

• VRRPv3の設定例：オブジェクトトラッキングの統合, 242 ページ

• VRRPv3に関する追加情報：オブジェクトトラッキングの統合, 243 ページ

• VRRPv3の機能情報：オブジェクトトラッキングの統合, 244 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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VRRPv3 に関する情報：オブジェクトトラッキングの統
合

VRRP オブジェクトトラッキング
オブジェクトトラッキングは、インターフェイスラインプロトコルのステートなど、追跡対象

オブジェクトの作成、モニタ、削除を管理する独立したプロセスです。ホットスタンバイルータ

プロトコル（HSRP）、ゲートウェイロードバランシングプロトコル（GLBP）、そして VRRP
のようなクライアントは、追跡対象オブジェクトを登録し、オブジェクトのステートが変更され

たときにアクションを実行できます。

トラッキング対象の各オブジェクトは、トラッキングCLIで指定した一意の番号で識別されます。
VRRPなどのクライアントプロセスは、この番号を使用して特定のオブジェクトを追跡します。

トラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を

確認します。トラッキング対象オブジェクトの変更は、すぐに、または指定された遅延後に、対

象のクライアントプロセスに通知されます。オブジェクトの値は、アップまたはダウンとして報

告されます。

VRRPオブジェクトトラッキングにより、VRRPはトラッキングプロセスで追跡可能なすべての
オブジェクトにアクセスします。トラッキングプロセスでは、インターフェイスラインプロト

コルのステート、IPルートのステート、ルートの到達可能性など、オブジェクトを個別に追跡す
ることができます。

VRRPはトラッキングプロセスに対するインターフェイスを提供します。VRRPグループごとに、
VRRPデバイスのプライオリティに影響を及ぼす可能性のある複数のオブジェクトを追跡できま
す。追跡対象のオブジェクト番号を指定すると、そのオブジェクトに何らかの変更が生じた場合

に VRRPによって通知されます。VRRPは、追跡対象オブジェクトのステートに基づいて、仮想
デバイスのプライオリティを増加（または減少）させます。

VRRP オブジェクトトラッキングがデバイスのプライオリティに及ぼ
す影響

デバイスがオブジェクトトラッキング対応として設定されていて、なおかつトラッキング対象の

オブジェクトがダウンした場合、デバイスのプライオリティはダイナミックに変更されます。ト

ラッキングプロセスは定期的に、トラッキング対象オブジェクトをポーリングし、値の変更を確

認します。トラッキング対象のオブジェクトの変化は、すぐに VRRPに伝えられるか、指定した
遅延時間が経過してから VRRPに伝えられます。オブジェクトの値は、アップまたはダウンとし
て報告されます。トラッキング可能なオブジェクトには、インターフェイスのラインプロトコル

ステートや IPルートの到達可能性などがあります。指定したオブジェクトがダウンすると、VRRP
プライオリティが引き下げられます。その場合、vrrppreemptコマンドが設定されていると、よ
り高いプライオリティが設定された VRRPデバイスが仮想デバイスマスターになります。オブ
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ジェクトトラッキングの詳細については、「VRRPオブジェクトトラッキング」のセクションを
参照してください。

VRRPv3 の設定方法：オブジェクトトラッキングの統合

VRRPv3 を使用した IPv6 オブジェクトのトラッキング

手順の概要

1. fhrpversionvrrpv3
2. interfacetypenumber
3. vrrpgroup-idaddress-family ipv6
4. trackobject-number decrementnumber
5. end

手順の詳細

目的コマンドまたはアクション

Virtual Router Redundancy Protocol version 3（VRRPv3）と Virtual
Router Redundancy Service（VRRS）をデバイスに設定できるよ
うにします。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp
v3

ステップ 1   

VRRPv3が使用中の場合、VRRPv2は使用できませ
ん。

（注）

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 2   

IPv6用に VRRPグループを作成し、VRRPコンフィギュレー
ションモードを開始します。

vrrpgroup-idaddress-family ipv6

例：

Device(config-if)# vrrp 1
address-family ipv6

ステップ 3   

VRRPv3グループを使用して IPv6オブジェクトのステートを追
跡するようにトラッキングプロセスを設定します。イーサネッ

trackobject-number decrementnumber

例：

Device(config-if-vrrp)# track 1
decrement 20

ステップ 4   

トインターフェイス 0/0の VRRPは、VRRPv3グループで IPv6
オブジェクトに何らかの変更が生じた場合には通知されるよう

に、トラッキングプロセスに登録します。シリアルインター

フェイス VRRPv3の IPv6オブジェクトステートがダウンにな
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目的コマンドまたはアクション

ると、VRRPグループのプライオリティは 20だけ引き下げられ
ます。

特権 EXECモードに戻ります。end

例：

Device(config-if-vrrp)# end

ステップ 5   

VRRPv3 の設定例：オブジェクトトラッキングの統合

例：VRRPv3 を使用した IPv6 オブジェクトのトラッキング
次の例では、トラッキングプロセスは、VRRPv3グループを使用して IPv6オブジェクトのステー
トを追跡するように設定されています。ギガビットイーサネットインターフェイス0/0/0のVRRP
は、VRRPv3グループで IPv6オブジェクトに何らかの変更が生じた場合には通知されるように、
トラッキングプロセスに登録します。シリアルインターフェイス VRRPv3の IPv6オブジェクト
ステートがダウンになると、VRRPグループのプライオリティは 20だけ引き下げられます。

Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# vrrp 1 address-family ipv6
Device(config-if-vrrp)# track 1 decrement 20

例：VRRP IPv6 オブジェクトトラッキングの確認

Device# show vrrp

Ethernet0/0 - Group 1 - Address-Family IPv4
State is BACKUP
State duration 1 mins 41.856 secs
Virtual IP address is 172.24.1.253
Virtual MAC address is 0000.5E00.0101
Advertisement interval is 1000 msec
Preemption enabled
Priority is 80 (configured 100)
Track object 1 state Down decrement 20

Master Router is 172.24.1.2, priority is 100
Master Advertisement interval is 1000 msec (learned)
Master Down interval is 3609 msec (expires in 3297 msec)

Device# show track ipv6 route brief

Track Type Instance Parameter State Last Change
601 ipv6 route 3172::1/32 metric threshold Down 00:08:55
602 ipv6 route 3192:ABCD::1/64 metric threshold Down 00:08:55
603 ipv6 route 3108:ABCD::CDEF:1/96 metric threshold Down 00:08:55
604 ipv6 route 3162::EF01/16 metric threshold Down 00:08:55
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605 ipv6 route 3289::2/64 metric threshold Down 00:08:55
606 ipv6 route 3888::1200/64 metric threshold Down 00:08:55
607 ipv6 route 7001::AAAA/64 metric threshold Down 00:08:55
608 ipv6 route 9999::BBBB/64 metric threshold Down 00:08:55
611 ipv6 route 1111::1111/64 reachability Down 00:08:55
612 ipv6 route 2222:3333::4444/64 reachability Down 00:08:55
613 ipv6 route 5555::5555/64 reachability Down 00:08:55
614 ipv6 route 3192::1/128 reachability Down 00:08:55

VRRPv3 に関する追加情報：オブジェクトトラッキング
の統合

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS First Hop Redundancy Protocols
Command Reference』

HSRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『Hot Standby Router Protocol: Frequently Asked
Questions』

HSRPのトラブルシューティング

RFC

TitleRFC

インターネット制御メッセージプロトコル

（ICMP）
RFC 792

『IP Authentication Using Keyed MD5』RFC 1828

『Virtual Router Redundancy Protocol』RFC 5798
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VRRPv3 の機能情報：オブジェクトトラッキングの統合
表 15：VRRPv3 の機能情報：オブジェクトトラッキングの統合

機能情報リリース機能名

VRRPv3：オブジェクトトラッ
キングの統合機能を使用する

と、VRRPv3グループを使用し
てオブジェクトを追跡できま

す。

fhrpversionvrrpv3、showvrrp、
track (VRRP)の各コマンドが
この機能によって導入または修

正されました。

Cisco IOS XE Release 3.10SVRRPv3：オブジェクトトラッ
キングの統合
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第 17 章

Virtual Router Redundancy Service

Virtual Router Redundancy Service（VRRS）は、Virtual Router Redundancy Protocol (VRRP)、VRRS
経路、およびオプションのVRRSクライアント間にマルチクライアント情報の抽象化と管理サー
ビスを提供します。VRRSマルチクライアントサービスは、複数の First Hop Redundancy Protocol
（FHRP）を抽象化し、FHRPの状態の理想的なビューを提供することで、VRRPとの一貫したイ
ンターフェイスを提供します。VRRSはデータの更新を管理して、関連するクライアントを 1か
所で登録し、指定された VRRPグループに関する更新を受信できるようにします。

VRRPは VRRPステータス情報を VRRS経路および登録済みのすべての VRRSクライアントに
プッシュするサーバとして機能します。経路とクライアントは、VRRPから提供されたすべての
重要情報に関するステータスを取得します。たとえば、現在と以前の冗長状態、アクティブ状態

と非アクティブ状態のレイヤ 2およびレイヤ 3アドレス、さらに場合によってはネットワーク
内の他の冗長ゲートウェイに関する情報などです。拡張されたファーストホップゲートウェイ

の冗長性を拡張されたインターフェイス環境全体に提供するため、経路はこの情報を使用しま

す。VRRSクライアントもこの情報を使用して、ステートレスおよびステートフル冗長情報をク
ライアントとプロトコルに提供します。

このモジュールでは、VRRPと VRRPv3は同じ意味で使用されています。（注）

• 機能情報の確認, 246 ページ

• VRRSの制約事項, 246 ページ

• VRRSについて, 246 ページ

• VRRSの設定方法, 248 ページ

• VRRSの設定例, 255 ページ

• その他の参考資料, 256 ページ

• Virtual Router Redundancy Serviceの機能情報 , 257 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

VRRS の制約事項
• VRRSプラグインは VRRPグループで設定されていないが、それが従う VRRPグループと物
理インターフェイスを共有するサブインターフェイスで設定する必要があります。

• VRRPバージョン 2（VRRPv2）は、ギガビットイーサネットインターフェイスでのみ設定
できます。

• VRRSは現在、VRRPバージョン 3（VRRPv3）と使用する場合にのみ使用できます。

VRRS について

VRRS の概要
VRRSは VRRPのスケーラビリティを改善します。VRRSは、VRRPをモニタすることで、VRRS
経路とアプリケーション（VRRSクライアント）にステートレスな冗長性サービスを提供します。
VRRSは VRRPの現在の状態のデータベースを提供し、VRRSが通信する VRRS経路とクライア
ントに「プッシュ」データサービスを提供します。VRRPは VRRSサーバとして機能します。
VRRSクライアントは、VRRPを使用して、グループのステートに応じてサービスやリソースを
提供または抑制する他のCiscoプロセスまたはアプリケーションです。VRRS経路は、VRRSデー
タベース情報を使用して、拡張インターフェイス環境全体に拡張ファーストホップゲートウェイ

の冗長性を提供する特殊な VRRSクライアントです。

VRRSは、単独ではそれ自身のステートを管理することしかできません。VRRPグループにVRRS
クライアントをリンクすると、ステートレスまたはステートフルフェールオーバーが実装可能に

なるように、VRRSでクライアントアプリケーションにサービスを提供できるようにするメカニ
ズムが提供されます。ステートレスフェールオーバーは、状態の同期がないフェールオーバーで

す。ステートフルフェールオーバーでは、フェールオーバーが発生したときに運用データが失わ

れないように障害の前に所定バックアップとの通信が必要になります。
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VRRS経路はクライアントと同様に動作しますが、VRRSアーキテクチャと統合されます。ユー
ザが何百ものインターフェイス間で 1つの仮想アドレスを設定できるようにすることで、ファー
ストホップゲートウェイの冗長性を拡張する方法が提供されます。VRRS経路の「仮想ゲートウェ
イ」の状態は、FHRP VRRSサーバの状態によります。

VRRP での VRRS の使用
VRRPは VRRSにサーバサポートを提供します。VRRPサーバは、内部の更新が発生すると、状
態とステータス情報をVRRSにプッシュします。VRRSは、サーバの更新を受信すると、内部デー
タベースを更新し、共有名に関連付けられた各VRRSクライアントにプッシュ通知を送信します。
クライアントは、グループに関連付けられたプロトコル状態、仮想MAC（vMAC）アドレス、お
よび仮想 IPアドレス情報に関心を持っています。クライアントとVRRPグループ間のアソシエー
ション名は文字名文字列です。VRRSで提供された情報により、クライアントは関連付けられて
いる VRRPグループの状態に依存するさまざまなアクティビティを実行することができます。

VRRPは、現在の状態（マスター、バックアップ、または非動作時の初期状態（INIT））をVRRS
に通知します。VRRP状態は経路またはクライアントに渡されます。VRRPグループは、VRRSを
アクティベートするために名前を使って設定する必要があります。経路またはクライアントは、

VRRSでバインドするために同じ名前で設定する必要があります。

VRRPグループ名は、VRRPグループと同じ名前を持つ VRRSの一部として設定されている任意
のクライアントを関連付けます。

VRRS サーバとクライアント
VRRPは VRRSサーバとして機能します。経路およびクライアントは、VRRPサーバの状態で機
能します。VRRPグループの状態が変化すると、VRRS経路とクライアントの動作（インターフェ
イスのシャットダウン、アカウンティングログの追加などのタスクの実行）がVRRSから受信し
た状態により変化します。

VRRS 経路と VRRS Pathway Manager

VRRS 経路
VRRS経路は、イーサネットインターフェイス（物理インターフェイス、サブインターフェイス、
またはスイッチ仮想インターフェイス（SVI）など）で次の機能を使用して IPv4または IPv6トラ
フィック転送作業を行うエンティティとして定義されます。

• MACdbを使用したハードウェアドライバへの vMACアドレスの挿入と削除。

• IPv4および IPv6 APIを使用した仮想 IP（vIP）の挿入と削除。

• vIPとインターフェイスバーンドインアドレス（BIA）MACとを関連付けるためのプロビ
ジョニング。
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• vMACアドレスとインターフェイスが所有するvIPとを関連付けるためのプロビジョニング。

• Address Resolution Protocol（ARP）またはNeighbor Discovery Protocolを使用した LAN上での
vMACと vIPのアソシエーションの維持。

•接続されたレイヤ 2デバイスのスイッチングキャッシュ（Content-Addressable Memory
（CAM））を LAN上に維持。

•ハイアベイラビリティモジュールでのすべてのデータと経路の状態のチェックポイント。

経路は、VRRS Pathway L2 ControllerまたはVRRS Pathway L3 Controllerのいずれかとのアソシエー
ションを使用して、上記の機能の一部を提供します。

VRRS Pathway Manager
VRRS Pathway Managerは、次の機能を提供します。

• 1つ以上のVRRS経路インスタンスと単一のデータベース名エントリとの間にアソシエーショ
ンを作成します。

• VRRSからのプッシュに応じて、関連する登録済み経路に、設定と状態情報をプッシュしま
す。

•ユーザにデバッグと出力の表示を提供します。出力は VRRS Pathway Managerの状態と設定
に関連しています。

• Online Insertion and Removal（OIR）に対応しており、OIRイベントの影響を受ける可能性が
ある経路を管理します。

• Virtual Routing and Forwarding（VRF）に対応しており、VRFイベントの影響を受ける可能性
がある経路を管理します。

VRRS の設定方法

VRRPv3 制御グループの設定
VRRP制御グループを設定するには、次の作業を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. fhrpversionvrrpv3
4. interfacetypenumber
5. ip addressip-addressmask
6. vrrpgroup-idaddress-family {ipv4 | ipv6}
7. addressip-address [primary | secondary]
8. vrrsleadervrrs-leader-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

VRRPv3および VRRSを設定する機能をイネーブルに
します。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp v3

ステップ 3   

VRRPv3が使用中の場合、VRRPv2は使用で
きません。

（注）

インターフェイスコンフィギュレーションモードを開

始します。

interfacetypenumber

例：

Device(config)# interface vlan 40

ステップ 4   

インターフェイスの IPアドレスを設定します。ip addressip-addressmask

例：

Device(config-if)# ip address

ステップ 5   

209.165.200.230 255.255.255.224
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目的コマンドまたはアクション

VRRPグループを作成し、VRRPコンフィギュレーショ
ンモードを開始します。

vrrpgroup-idaddress-family {ipv4 | ipv6}

例：

Device(config-if)# vrrp 1 address-family
ipv4

ステップ 6   

VRRPグループのプライマリアドレスまたはセカンダ
リアドレスを指定します。

addressip-address [primary | secondary]

例：

Device(config-if-vrrp)# address

ステップ 7   

209.165.202.141

VRRSに登録するリーダーの名前を指定し、VRRPグ
ループが VRRS経路を制御できるようにします。

vrrsleadervrrs-leader-name

例：

Device(config-if-vrrp)# vrrs leader
group1

ステップ 8   

• 1つの VRRPインスタンスで複数の VRRSグルー
プを制御することも可能です。登録済みの VRRS
名はデフォルトで使用不可になっています。

特権 EXECモードに戻ります。end

例：

Device(config-if-vrrp)# end

ステップ 9   

VRRS 経路の設定
VRRP経路を設定するには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configureterminal
3. fhrpversionvrrpv3
4. interfacetypenumber
5. ip addressip-addressmask
6. vrrspathwayvrrs-leader-name
7. macaddressmac-address
8. addressip-address
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

VRRPv3およびVRRSを設定する機能をイネーブルに
します。

fhrpversionvrrpv3

例：

Device(config)# fhrp version vrrp v3

ステップ 3   

VRRPv3が使用中の場合、VRRPv2は使用で
きません。

（注）

インターフェイスコンフィギュレーションモードを

開始します。

interfacetypenumber

例：

Device(config)# interface vlan 42

ステップ 4   

インターフェイスの IPアドレスを設定します。ip addressip-addressmask

例：

Device(config-if)# ip address

ステップ 5   

209.165.201.25 255.255.255.224

VRRSグループの VRRS経路を定義し、VRRS経路コ
ンフィギュレーションモードを開始します。

vrrspathwayvrrs-leader-name

例：

Device(config-if)# vrrs pathway group1

ステップ 6   

経路で使用されるMACアドレスを指定します。macaddressmac-address

例：

Device(config-if-vrrs-pw)# mac address
fe24.fe24.fe24

ステップ 7   

経路の仮想 IPを定義します。addressip-address

例：

Device(config-if-vrrs-pw)# address

ステップ 8   

• VRRPグループは、複数の経路を制御
できます。

（注）
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目的コマンドまたはアクション

209.165.201.10

特権 EXECモードに戻ります。end

例：

Device(config-if-vrrs-pw)# end

ステップ 9   

• 追加の経路を設定するには、ステップ

1～ 9を繰り返し行います。
（注）

VRRS の確認
VRRSの機能を確認するには、次のタスクを実行します。

showコマンドは、特定の順序で入力する必要はありません。異なる経路ステートの show vrrs
pathway（アクティブ、非アクティブ、および「受信不可」）を以下に示します。

（注）

手順の概要

1. イネーブル化
2. show vrrs pathway
3. show vrrs pathway
4. show vrrs pathway
5. show vrrs server

手順の詳細

ステップ 1 イネーブル化

特権 EXECモードをイネーブルにします。

例：
Device> enable

ステップ 2 show vrrs pathway
タグ名「group1」を持ち、VRRPがVLANインターフェイスでマスターステートにあるアクティブな経路
の VRRS経路情報を表示します。

例：

Device# show vrrs pathway
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Pathway ["group1"@Vlan42]
State is ACTIVE [VRRS push "ACTIVE"]
Virtual MAC is fe24.fe24.fe24 [Active] (0)
Address-family is v4
Options: Default Pathway=0, Owner Mode=0, Accept-Mode=1, Configured vMAC=1
Evaluation: No Shut=1, Connected=1, OIR=1, L2 Ready=1, L3 Ready=1, vMAC Ready=1,
vIP Ready=1
Virtual Address List: 209.165.201.10

ステップ 3 show vrrs pathway
タグ名「group1」を持ち、VRRPがイーサネット 0/1インターフェイスでバックアップステートにある非
アクティブな経路の VRRS経路情報を表示します。

例：

Device# show vrrs pathway

Pathway ["group1"@Et0/1]
State is INACTIVE [VRRS push "BACKUP"]
Virtual MAC is 0101.0101.0101 [Reserved] (0)
Address-family is v4
Options: Default Pathway=0, Owner Mode=0, Accept-Mode=1, Configured vMAC=1
Evaluation: No Shut=1, Connected=1, OIR=1, L2 Ready=1, L3 Ready=1, vMAC Ready=1,
vIP Ready=1
Virtual Address List: 209.165.201.10

ステップ 4 show vrrs pathway
タグ名「group1」を持ち、VRRPがイーサネット 0/1インターフェイスでバックアップステートにある
「受信不可」経路の VRRS経路情報を表示します。

例：

Device# show vrrs pathway

Pathway ["group1"@Et0/1]
State is NOT READY [VRRS push "INIT"]
Virtual MAC is 0101.0101.0101 [Reserved] (0)
Address-family is v4
Options: Default Pathway=0, Owner Mode=0, Accept-Mode=1, Configured vMAC=1
Evaluation: No Shut=1, Connected=1, OIR=1, L2 Ready=1, L3 Ready=1, vMAC Ready=1,
vIP Ready=1
Virtual Address List: 209.165.201.10

ステップ 5 show vrrs server
VRRSサーバ情報を表示します。

例：

Device# show vrrs pathway

Pathway ["group1"@Et0/1]
State is INACTIVE [VRRS push "BACKUP"]
Virtual MAC is 0101.0101.0101 [Reserved] (0)
Address-family is v4
Options: Default Pathway=0, Owner Mode=0, Accept-Mode=1, Configured vMAC=1
Evaluation: No Shut=1, Connected=1, OIR=1, L2 Ready=1, L3 Ready=1, vMAC Ready=1,
vIP Ready=1
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Virtual Address List: 209.165.201.10

次の表で、サンプル出力の重要なフィールドについて説明します。

説明フィールド

インターフェイスのVRRSの現在のステート。表示
されている値は「ACTIVE」、「INACTIVE」、
「NOTREADY」、または「BACKUP」のいずれか
です。

状態

インターフェイス用に予約されている仮想MACア
ドレス。

Virtual MAC

IPv4または IPv6アドレスファミリ。Address-family

値が1であれば、経路がVRRPグループから暗黙的
に作成されたことを示します。値が0であれば、経
路が vrrs pathwayコマンを使用して明示的に作成
されたことを示します。

Default Pathway

値が 1であれば、インターフェイス IPアドレスが
指定されていることを示します。

Owner Mode

値が 1であれば、特定の仮想 IPアドレスへのトラ
フィックが受け入れられていることを示します。

Accept-Mode

値が 1であれば、仮想MACアドレスが設定されて
いることを示します。

Configured vMAC

値が 1であれば、インターフェイスが no shutdown
モードに設定されていることを示します。

No Shut

値が 1であれば、VRRS経路がVRRSグループに接
続されていることを示しています。

接続済み

値が 1であれば、デバイスのインターフェイスラ
インカードの Online Insertion and Removal（OIR）
が完了していることを示しています。

OIR

値が 1であれば、レイヤ 2インターフェイスがアッ
プしていることを示します。

L2 Ready

値が 1であれば、レイヤ 3インターフェイスがアッ
プしていることを示します。

L3 Ready
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説明フィールド

値が 1であれば、仮想MACアドレスがインター
フェイスに割り当てられていることを示します。

vMAC Ready

値が 1であれば、仮想 IPアドレスがインターフェ
イスに割り当てられていることを示します。

vIP Ready

仮想 IPv4または IPv6アドレスのアドレス一覧。Virtual Address List

経路が定義されるインターフェイスの名前。インターフェイス

インターフェイスに割り当てられている仮想MAC
アドレス。

vMAC

インターフェイスに割り当てられている仮想 IPア
ドレス。

vIP Address

インターフェイスの経路に現在接続されている特定

のタグ名。

Tags Connected

VRRS の設定例

例：VRRPv3 制御グループの設定
次に、VRRPv3制御グループを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface vlan 40
Device(config-if)# ip address 209.165.200.230 255.255.255.224
Device(config-if)# vrrp 1 address-family ipv4
Device(config-if-vrrp)# address 209.165.202.141
Device(config-if-vrrp)# vrrs leader group1
Device(config-if-vrrp)# end

上記の例では、グローバルコンフィギュレーションモードで fhrpversionvrrpv3コマンドが使
用されています。

（注）
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例：VRRS 経路の設定
次の例は、VRRS経路を設定する方法を示しています。
Device> enable
Device# configure terminal
Device(config)# fhrp version vrrp v3
Device(config)# interface vlan 42
Device(config-if)# ip address 209.165.201.25 255.255.255.224
Device(config-if)# vrrs pathway group1
Device(config-if-vrrs-pw)# mac address fe24.fe24.fe24
Device(config-if-vrrs-pw)# address 209.165.201.10
Device(config-if-vrrs-pw)# end

上記の例では、グローバルコンフィギュレーションモードで fhrpversionvrrpv3コマンドが使
用されています。

（注）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All
Releases』

Cisco IOSコマンド

『First Hop Redundancy Protocols
Command Reference』

FHRPコマンド

『First Hop Redundancy Protocols
Configuration Guide』の
「ConfiguringVRRP」モジュー
ル

VRRPv2の設定

『First Hop Redundancy Protocols
Configuration Guide』の
「VRRPv3 Protocol Support」モ
ジュール

VRRPv3プロトコルのサポート

標準および RFC

Title標準/RFC

『Virtual Router Redundancy Protocol』RFC5798
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

Virtual Router Redundancy Service の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：Virtual Router Redundancy Service の機能情報

機能情報リリース機能名

VRRS機能は、VRRP、VRRS
経路、およびオプションの

VRRSクライアント間にマルチ
クライアント情報の抽象化と管

理サービスを提供します。

次のコマンドが導入または修正

されました。debugvrrsall、
debugvrrsdatabase、
debugvrrslog、
debugvrrspathway、showvrrs。

Cisco IOS XE Release 3.8SVirtual Router Redundancy Service
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