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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリースとしての Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco
IOSXEリリース 3.17S（アクセスおよびエッジルーティング用）が、1つのバージョンの統合さ
れたリリース（Cisco IOSXE16）へと展開（マージ）されています。これにより、スイッチング
およびルーティングポートフォリオの広範なアクセスおよびエッジ製品が盛り込まれた 1つの
リリースが実現しました。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が使用しているプラットフォームでサポートされているかどうかを判断するには、製品の

ランディングページに掲載された技術構成ガイドを参照してください。技術的構成ガイドが

製品のランディングページに表示される場合は、その機能がお使いのプラットフォームでサ

ポートされていることを示します。

（注）
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第 2 章

DNS の設定

ドメインネームシステム（DNS）は、DNSサーバから DNSプロトコルを使用してホスト名を
IPアドレスにマッピングできる分散データベースです。一意の各 IPアドレスにホスト名を関連
付けることができます。Cisco IOS XEソフトウェアは、connect、telnet、ping EXECコマンド、
および関連する Telnetサポート操作で使用するためのホスト名からアドレスへのマッピングの
キャッシュを維持します。このキャッシュにより、名前とアドレスの変換プロセスが高速化され

ます。

• 機能情報の確認, 3 ページ

• DNSを設定するための前提条件, 4 ページ

• DNSに関する情報, 4 ページ

• DNSビュー, 6 ページ

• DNSビューリスト, 8 ページ

• DNS名グループ, 10 ページ

• DNSビューグループ, 10 ページ

• DNSの設定方法, 11 ページ

• DNSの設定例, 31 ページ

• DNSの設定に関する追加情報 , 33 ページ

• DNSの設定の機能情報, 34 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DNS を設定するための前提条件
DNSを使用するには、ネットワークに DNSネームサーバ（NS）が必要です。

DNS に関する情報

DNS の概要
ネットワークデバイスで、名前の割り当てを制御しないネットワークのデバイスとの接続が必要

な場合、インターネットワーク全体でデバイスを一意に識別するデバイス名を割り当てることが

できます。インターネットのグローバル命名方式、DNSは、この作業を実行します。このサービ
スはデフォルトでイネーブルにされています。ここでは、DNSの概念および機能について説明し
ます。

ネットワークデバイスのホスト名

一意の各 IPアドレスにホスト名を関連付けることができます。DNSは、階層方式を使用して、
ネットワークノードのホスト名を確立します。これにより、クライアントサーバ方式によるネッ

トワークのセグメントのローカル制御が可能となります。DNSシステムは、デバイスのホスト名
をそれに関連付けられた IPアドレスに変換して、ネットワークデバイスを見つけることができま
す。

ネットワークのグループのドメイン名

IPは、IPでの検出によりデバイスを識別できる命名方式を定義します。これは、ドメインに提供
される階層命名方式です。インターネット上のドメインは、組織のタイプや場所に基づく一般的

なネットワークのグループを表す命名階層ツリーの一部です。ドメイン名は、ピリオド（.）を区
切り文字として使用して構成されています。たとえば、シスコは、インターネットでは comドメ
イン名で表される営利団体であるため、そのドメイン名はcisco.comです。このドメイン内の特定
のデバイス、たとえばファイル転送プロトコル（FTP）システムは ftp.cisco.comで識別されます。

ネームサーバ

ドメイン名を追跡するため、IPはネームサーバの概念を定義します。ネームサーバは、ドメイン
ツリーの名前空間部分に関する完全な情報を持ち、また場合によっては、ドメインツリーの他の

部分からの情報を参照するときに使用できる他のネームサーバへのポインタを含むプログラムで

す。ネームサーバは、完全な情報を持つドメインツリーの部分を認識します。ネームサーバは、

ドメインツリーの他の部分の情報を格納している場合もあります。IPアドレスにドメイン名を
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マッピングするには、最初にホスト名を示し、そのあとにネームサーバを指定して、DNSサービ
スを有効にする必要があります。

キャッシュ

名前をアドレスに変換するプロセスを高速化するため、ネームサーバは、ホスト名からアドレス

へのマッピングに関するキャッシュと呼ばれるデータベースを保守します。これは、connect、
telnet、ping EXECコマンド、および関連する Telnetサポート操作により使用されます。キャッ
シュには、以前の応答の結果が保存されます。クライアントが発行したDNSクエリーを受信する
と、このローカルストレージをチェックして、その回答をローカルで使用できるかどうかを確認

します。

ネームリゾルバ

ネームリゾルバは、クライアント要求に応答してネームサーバから情報を抽出するプログラムで

す。リゾルバは、少なくとも 1つのネームサーバにアクセスできる必要があります。リゾルバ
は、ネームサーバの情報を使用してクエリーに直接応答するか、他のネームサーバへの参照を使

用してクエリーを追跡します。リゾルバは、一般的に、ユーザプログラムに直接アクセスできる

システムルーチンです。そのため、リゾルバとユーザプログラム間にプロトコルは必要ありませ

ん。

ゾーン

ドメイン名前空間は、DNSツリーの委任ポイントである、ゾーンと呼ばれるエリアに分割されま
す。ゾーンには、他のゾーンに権限があるものを除き、特定のポイント以下のすべてのドメイン

が含まれます。

権限ネームサーバ

ネームサーバは、完全な情報を持つドメインツリーの部分の認証局と呼ばれます。ゾーンには、

通常、権限ネームサーバがあります（通常複数あります）。権限ネームサーバは、ホストテー

ブル情報が設定されるか、ゾーン転送を介してホストテーブル情報を取得します（これは、セカ

ンダリDNSサーバが起動し、プライマリサーバからそれ自体を更新するときに発生するアクショ
ンです）。

DNS の動作

組織内では、多くのネームサーバを使用できますが、インターネットクライアントは、ルート

ネームサーバが認識するネームサーバだけをクエリーできます。他のネームサーバは、内部ク

エリーだけに応答します。

ネームサーバは、次に示すように、特定のゾーン内でローカルに定義されるホストの DNSサー
バに対してクライアントが発行したクエリーを処理します。

•権限ネームサーバは、その権限ゾーン内のドメイン名を求める DNSユーザ照会に、自身の
ホストテーブル内にキャッシュされた永久的なエントリを使用して応答します。クエリーで

求められているのが、自身の権限ゾーン内であるが、設定情報が登録されていないドメイン

名の場合、権限ネームサーバは単に、その情報が存在しないと返信します。
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•権限ネームサーバとして設定されていないネームサーバは、以前に受信した照会への返信
からキャッシュした情報を使用して、DNSユーザ照会に応答します。ゾーンの権限ネーム
サーバとして設定されたデバイスがない場合は、ローカルに定義されたホストを求めるDNS
サーバへのクエリーには、正規の返信は送信されません。

ネームサーバは、特定のドメインに設定された転送パラメータおよびルックアップパラメータに

従って、DNS照会に応答します（着信 DNS照会を転送するか、内部的に生成された DNS照会を
解決します）。

DNS セキュリティ

DNS公開キー（DNSKEY）RRセットと委任署名者（DS）RRセットの代替シーケンスが署名済
みデータのチェーンを形成し、チェーン内の各リンクが次のリンクを保証します。DNSKEY RR
は DS RRを対象とした署名を確認するために使用され、DS RRが認証されるようにします。DS
RRには別の DNSKEY RRのハッシュが含まれており、この新しい DNSKEY RRが DS RR内の
ハッシュと一致すると認証されます。

DNS ビュー
DNSビューは、DNSクエリーをどのように処理するかを指定する一連のパラメータです。DNS
ビューにより、次の情報を定義します。

• VRFへの関連付け

•内部生成された DNSクエリーの解決するためのパラメータ

•着信する DNSクエリーを転送するパラメータ

•クエリーへの応答、または DNS応答のキャッシングに使用する内部ホストテーブル

DNSビューとビューリストの最大数は、シスコデバイスのメモリによって異なります。DNS
ビューおよびビューリストに大きい値を設定するとデバイスメモリの消費量が増えます。ま

たビューリスト中のビュー数に大きい値を設定すると、デバイスのプロセッサ時間が長くな

ります。最適なパフォーマンスを得るには、スプリット DNSクエリーの転送やクエリー解決
のニーズをサポートために必要な数のビューやビューリストメンバーを設定します。

（注）

関連付けられた VRF からのビュー使用制限クエリー
DNSビューは常に VRF（グローバル VRFまたは名前付きの VRF）と関連付けられ、特定の VRF
に一致するインターフェイスに到着した DNSクエリーの処理でのビューの使用を制限します。

•グローバルVRFに関連付けられたDNSビューは、グローバルアドレス空間にあるインター
フェイスに到着した DNSクエリーを処理する場合に限って使用できます。
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•名前付きVRFに関連付けられたDNSビューは、ビューに対応するVRFに一致したインター
フェイスに到着する DNSクエリーを処理する場合に限り使用できます。

ビューを定義した後、さらに別の制約（「DNSビュー」を参照）を適用することもできます。
また、個別のケースごとに異なる制約を追加することにより、1つのビューを何度も参照する
ことができます。ただし、DNSビューとVRFとの関連付けは、DNSビューの定義で指定され
るため、VRF固有のビュー使用制限は、DNSビューの定義自体の特性を表すものです。した
がって、この制限をビューから切り離すことはできません。

（注）

内部生成された DNS クエリーの解決するためのパラメータ
•ドメインルックアップ：内部生成されたクエリーのホスト名を解決する場合の DNSルック
アップのイネーブルまたはディセーブル

•デフォルトドメイン名：ドットのないホスト名に追加するデフォルトドメイン

•ドメイン検索リスト：ドットのないホスト名を探すときのドメイン名のリスト

•マルチキャストルックアップのドメイン名：マルチキャストアドレスルックアップに使用
する IPアドレス

•ドメインネームサーバ：内部生成されたクエリーのドメイン名を解決するときに使用する
ネームサーバリスト

•リゾルバ送信元インターフェイス：内部生成されたクエリーのドメイン名を解決するときに
使用する送信元インターフェイス

• IPアドレスのラウンドロビンローテーション：ホスト名のルックアップ時に毎回、キャッ
シュ中のドメイン名に関連付けられた別の IPアドレス使用イネーブルまたはディセーブル

着信する DNS クエリーを転送するパラメータ
次のパラメータにより、着信 DNSクエリーを転送する方法を定義します。

•クエリーの転送：着信 DNSクエリー転送のイネーブルまたはディセーブル

•フォワーダアドレス：着信 DNSクエリーを転送するときに使用する IPアドレスリスト

•フォワーダ送信元インターフェイス：着信 DNSクエリーを転送するときに使用する送信元
インターフェイス

場合によってデバイスでは、スプリット DNS機能によって DNSクエリーの転送に使用する送信
元インターフェイスを設定したときに、DNSクエリーが、設定したインターフェイスでは転送さ
れないことがあります。この場合は、送信元インターフェイスによってDNSクエリーを転送し、
次の点について検討してください。
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•転送送信元インターフェイスが設定され、DNSフォワーダが設定されていない場合、DNS
クエリーはブロードキャストアドレスに転送されます。

•転送されたクエリーの送信元 IPアドレスは、dnsforwardingsource-interfaceinterfaceコマンド
を使用して、設定されたインターフェイスのプライマリ IPアドレスに設定する必要がありま
す。このような設定が存在しない場合は、転送された DNSクエリーの送信元 IPアドレスが
発信インターフェイスのプライマリ IPアドレスになります。DNSの転送は、DNS転送に設
定された送信元インターフェイスがアクティブ状態の場合に限り、実行されます。

• DNSリゾルバ機能に対する DNSクエリーの送信元 IPアドレスは、
domainresolversource-interfaceinterface-typenumberコマンドを使用して設定します。DNSア
ドレスが設定されていない場合、クエリーは、定義済みの送信元インターフェイスにブロー

ドキャストされます。DNSの解決は、DNS解決に設定された送信元インターフェイスがア
クティブ状態の場合に限り、実行されます。設定手順については「DNSクエリー転送時の送
信元インターフェイスの指定」を参照してください。

DNS ビューリスト
DNSビューリストは、リスト中の個別のメンバーに対し、追加的な使用制限を指定できる DNS
ビューの順序付きリストです。オプションの使用制限の範囲は、特定の DNSビューリストに含
まれる個別のメンバーだけに制限されます。デバイスが、あるDNSクエリーに応答しなければな
らない場合、Cisco IOSソフトウェアは、DNSビューリストを使用して、DNSクエリーの処理に
使用する DNSビューを選択します。

サポートされるDNSビューとビューリストの最大数は特に制限されず、シスコデバイスのメ
モリ容量に依存します。DNSビューおよびビューリストに大きい値を設定するとデバイスメ
モリの消費量が増えます。またビューリスト中のビュー数に大きい値を設定すると、デバイ

スのプロセッサ時間が長くなります。最適のパフォーマンスが得られるように、スプリット

DNSクエリーの転送やクエリー解決のニーズをサポートするにあたって必要な数を超える
ビューやビューリストメンバーを設定しないようにしてください。

（注）

DNS ビューリストのメンバーをチェックする順序

DNSビューリストを使用して、特定のDNSクエリーを処理するDNSビューを選択すると、Cisco
IOSソフトウェアは、ビューリストの各メンバーを、リストで指定された順序に従ってチェック
します。さらに処理すべきクエリーでのビューの使用を許可する制限のうち、最初のビューリス

トメンバーを選択します。

ビューリストの DNS ビューに定義された使用制限

DNSビューリストメンバーは、アクセスコントロールリスト（ACL）で定義した使用制限とと
もに設定できます。ACLでは、クエリーホスト名またはクエリーの送信元ホスト IPアドレスに
基づいて、対応するビューリストメンバーの選択に使用するルールを指定します。スプリット
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DNSビューリストの定義では、2種類の ACLがサポートされます。これらの ACLについては、
「DNS名グループ」で説明します。

複数の DNSビューリストを定義できます。たとえば、各リストにある個別の使用制限に特定
の DNSビューを関連付けることができます。また、個々の DNSビューリストに個別の DNS
ビューを組み込むこともできます。

（注）

DNS ビューリストの選択

DNSキャッシングネームサーバとして動作しているデバイスで、ある DNSクエリーへの応答が
必要になると、Cisco IOSソフトウェアは、DNSビューリストを使用して、クエリーの処理に使
用できる DNSビューを特定します。

• DNSビューリストが設定されているインターフェイスに到着する着信クエリーに対して、
デバイスが応答している場合は、このインターフェイス固有の DNSビューリストが使用さ
れます。

•特定の DNSビューリストが設定されていないインターフェイスに到着する着信クエリーに
対して、デバイスが応答している場合は、デフォルトのDNSビューリストが使用されます。

内部生成されたクエリーに対して、デバイスが応答している場合、ビューの選択にはDNSビュー
リストを使用せず、グローバル DNSビューリストを使用して、クエリーを処理します。

DNSビューリストのデフォルト設定、またはインターフェイスへの割り当てについては、「DNS
ビューグループ」で説明しています。

DNS ビューリストメンバーの選択

ビューリストのメンバーは、デバイスが応答しているDNSクエリーの特性に対して、1つずつ順
番に比較されます。

1 クエリーがビュー以外の VRFから送られてきた場合、このビューでクエリーを処理すること
はできないため、ビュー選択プロセスは、ビューリストの次のメンバーに移ります。

2 追加のビュー使用制限は、任意のビューリストメンバーに対するオプションの設定として指

定します。

クエリーリストで、追加のビュー使用制限が指定されていない場合は、このビューを使用してク

エリーを処理するため、ビュー選択プロセスは終了します。

ビューリストで、追加のビュー使用制限が指定されている場合は、クエリーが個々の使用制限に

比較されます。

•クエリーの特性が、いずれかのビュー使用制限に該当する場合は、このビューでクエリーを
処理することはできないため、ビュー選択プロセスは、ビューリストの次のメンバーに移り

ます。

•クエリー特性がビュー使用制限をすべてクリアしている場合は、このビューを使用してクエ
リーを処理します。ビュー選択プロセスが終了します。
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•ビュー選択プロセスが、クエリーを処理できるビューリストメンバーを検出できないまま、
選択された DNSビューリストの最後まで到達すると、デバイスはこのクエリーを廃棄しま
す。

クエリーの処理には、使用制限がクエリー特性に適合する最初の DNSビューリストメンバーが
使用されます。

DNS 名グループ
スプリット DNS機能では、DNSビューの使用を制限するときに適用する 2種類 ACLがサポート
されます。ビュー定義自体に含まれる VRF固有の使用制限に加え、DNS名リスト、または標準
IP ACL（あるいはその両方）を DNSビューリストメンバーに適用して、ビュー使用制限を指定
します。

この文脈で「グループ」という語は、ビューリストメンバーに対する使用制限としてDNS名
リストまたは標準 IP ACLの指定を表すものとします。

（注）

クエリーホスト名に基づく DNS のビュー使用制限

DNS名リストとは、ホスト名のパターンマッチングルールの名前付きセットのほか、クエリーの
ホスト名が、ルール中のテキストストリングパターンに一致した場合に実行するアクションのタ

イプを指定する各ルールを加えたリストのことです。クエリーのホスト名が名前リストに一致す

る条件として、ホスト名は、マッチングパターンを明示的に許可するルールに一致していなけれ

ばなりませんが、マッチングパターンを明示的に拒否するいずれのルールにも一致していてはな

りません。

クエリー送信元 IP アドレスに基づく DNS のビュー使用制限

標準 IP ACLとは、ホスト IPアドレスマッチングルールの名番号付きまたは名前付きセットのほ
か、IPアドレスが、ルール中のテキストストリングパターンに一致した場合に実行するアクショ
ンのタイプを指定する各ルールを加えたリストのことです。スプリット DNS機能により、クエ
リーの送信元 IPアドレスに基づいて標準 ACLをビュー使用制限として使用できるようになりま
す。送信元 IPアドレスが名前リストに一致する条件として、IPアドレスは、マッチングパター
ンを明示的に許可するルールに一致していなければなりませんが、マッチングパターンを明示的

に拒否するいずれのルールにも一致していてはなりません。

DNS ビューグループ
スプリット DNS機能では、2つの方法によって、Cisco IOSソフトウェアが、着信 DNSクエリー
の処理に使用するDNSビューを選択するときのDNSビューリストを指定できます。特定のDNS
ビューリストを使用するように設定されたインターフェイスにクエリーが到着した場合は、イン
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ターフェイス固有のDNSビューリストを使用します。これ以外の場合は、デフォルトDNSビュー
リストを使用します。

この文脈で「グループ」という語は、インターフェイス固有の DNSビューリストとして示し
た DNSビューリスト、またはデバイスに対するデフォルトビューリストの指定を表すもの
とします。

（注）

インターフェイス固有のビューリスト

デバイスインターフェイスには、DNSビューリストを対応付けることができます。このインター
フェイスに着信 DNSクエリーが到着すると、Cisco IOSソフトウェアは、該当するビューリスト
を使用して、クエリーの処理に使用する DNSビューを選択します。

デフォルト DNS ビューリスト

DNSビューリストは、デバイスに対するデフォルトの DNSビューリストとして設定できます。
特定の DNSビューリストを使用するように設定されていないインターフェイスに着信 DNSクエ
リーが到着した場合、Cisco IOSソフトウェアは、デフォルトのビューリストにより、クエリーの
処理に使用する DNSビューを選択します。

DNS の設定方法

IP アドレスへのホスト名のマッピング
ホスト名を IPアドレスに関連付けるには、次のタスクを実行します。

ネームサーバを使用して、ドメイン名に関連付けられた情報を追跡します。ネームサーバでは、

ホスト名からアドレスへのマッピングのデータベースを維持できます。各名前は、1つ以上の IP
アドレスにマッピングできます。このサービスを使用して、ドメイン名を IPアドレスにマッピン
グするには、ネームサーバを指定する必要があります。

IP アドレッシング：DNS コンフィギュレーションガイド
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手順の概要

1. イネーブル化
2. configureterminal
3. iphostname[tcp-port-number] address1 [address2 ...address8] [mxnssrv]
4. 次のいずれかを実行します。

• ipdomainnamename

• ipdomainlistname

5. ipname-serverserver-address1 [server-address2...server-address6]
6. ipdomainlookup

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

スタティックホスト名からアドレスへのマッピングをホストキャッ

シュに定義します。

iphostname[tcp-port-number] address1
[address2 ...address8] [mxnssrv]

例：

Device(config)# ip host cisco-rtp

ステップ 3   

•通常は、数字のアドレスではなくシンボリック名でネットワー
クデバイスを参照する方が簡単です（Telnetなどのサービスで
は、ホスト名またはアドレスを使用できます）。ホスト名およ192.168.0.148
び IPアドレスは、スタティックまたはダイナミックに相互に関
連付けることができます。

Device(config)# ip host test mx
1 mx_record
Device(config)# ip host test ns
ns_record

•ダイナミックマッピングが使用可能でない場合は、ホスト名を
アドレスに手動で割り当てると便利です。

Device(config)# ip host test srv
0 0 0 srv_record

•メールエクスチェンジャ（mx）は、特定のドメイン名宛の電子
メールの処理を担うメールサーバを特定します。

•ネームサーバ（ns）は、特定のドメインに対する権威ネームサー
バを示します。

•サービス（srv）レコードは、サービスの場所を指定します。
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目的コマンドまたはアクション

（任意）非修飾ホスト名を完成させるためにCisco IOSXEソフトウェ
アで使用されるデフォルトのドメイン名を定義します。

次のいずれかを実行します。ステップ 4   

• ipdomainnamename
または• ipdomainlistname
（任意）非修飾ホスト名を完成させるためのデフォルトドメイン名

のリストを定義します。

例：

Device(config)# ip domain name
cisco.com

•ドメイン名要求を完成させるために Cisco IOS XEソフトウェア
で使用されるデフォルトのドメイン名を指定できます。単一の

ドメイン名またはドメイン名のリストを指定できます。完全な

例：

Device(config)# ip domain list
cisco1.com

ドメイン名を含まないホスト名では、名前が検索される前に、

指定したデフォルトドメイン名が付加されます。

ドメインリストがない場合、ipdomainnameグローバルコ
ンフィギュレーションコマンドで指定したドメイン名が使

用されます。ドメインリストがある場合、デフォルトのド

メイン名は使用されません。ipdomainlistコマンドは
ipdomainnameコマンドに似ています。ただし、ipdomainlist
コマンドでは、システムが一致を検出するまで順番にそれ

ぞれ試行が行われるドメインのリストを定義できます。

（注）

名前情報を提供する 1つ以上のホストを指定します。ipname-serverserver-address1
[server-address2...server-address6]

ステップ 5   

• DNSに名前情報を提供するネームサーバとして機能できる 1つ
以上（6つまで）のホストを指定します。例：

Device(config)# ip name-server
172.16.1.111 172.16.1.2

（任意）DNSベースのアドレス変換をイネーブルにします。ipdomainlookup

例：

Device(config)# ip domain lookup

ステップ 6   

• DNSはデフォルトでイネーブルになっています。DNSがディ
セーブルの場合、このコマンドを使用します。

次の作業

名前参照システムは、この作業で説明するコマンドを使用して静的に設定できます。DHCPなど、
Cisco IOSXEの他のいくつかの機能は、名前参照システムの状態をダイナミックに変更できます。
キャッシュに格納されたホスト名および DNS設定を表示するには、showhostsコマンドを使用し
ます。
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DNS のカスタマイズ
DNS設定をカスタマイズするには、次の作業を実行します。

DNS Round-Robin機能のない複数サーバ設定の場合、多くのプログラムは、キャッシュの存続可
能時間（TTL）に最初のホストサーバ/IPアドレスを使用し、ホスト障害が発生した場合にだけ、
2番めおよび 3番めのホストサーバ/IPアドレスを使用します。この動作により、大勢のユーザが
TTL時間中に最初のホストにすべて到達すると問題が発生します。たとえば、ネットワークアク
セスサーバ（NAS）は DNSクエリーを送信します。DNSサーバは、設定された IPアドレスのリ
ストを使用して NASに応答します。NASは、指定時間内（たとえば 5分）でこれらの IPアドレ
スをキャッシュします。5分間の TTL時間中にダイヤルインしたユーザは、すべて、リストの最
初の IPアドレスにある 1台のホストに到達します。

DNS Round Robin機能を使用した複数サーバ設定では、DNSサーバは、すべてのホストの IPアド
レスを返してホスト名のキャッシュをローテーションします。キャッシュの TTL中、ユーザはホ
スト間で分散されます。この機能は、設定されたホスト間でコールを分散することで、DNSクエ
リーの量を減らします。

手順の概要

1. イネーブル化
2. configureterminal
3. ipdomaintimeoutseconds
4. ipdomainretrynumber
5. ipdomainround-robin

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

（任意）DNSクエリーへの応答を待機する時間を指定しま
す。

ipdomaintimeoutseconds

例：

Device(config)# ip domain timeout
17
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目的コマンドまたはアクション

• ipdomaintimeoutコマンドが設定されていない場合、
Cisco IOS XEソフトウェアは、DNSクエリーへの応答
を 3秒間待機します。

（任意）DNSクエリーの送信を試行する回数を指定します。ipdomainretrynumber

例：

Device(config)# ip domain retry 10

ステップ 4   

• ipdomainretryコマンドが設定されていない場合、Cisco
IOS XEソフトウェアは、DNSクエリーを 2回再試行
します。

（任意）DNSサーバで Round Robin機能をイネーブルにし
ます。

ipdomainround-robin

例：

Device(config)# ip domain
round-robin

ステップ 5   

ISO CLNS アドレスに対する DNS クエリーの無効化
ISO CLNSアドレスに対する DNSクエリーを無効にするには、このタスクを実行します。

デバイスで IPと ISO Connectionless Network Service（ISO CLNS）の両方が有効になっているとき
に、ISOCLNSネットワークサービスアクセスポイント（NSAP）アドレスを使用する場合、RFC
1348で説明されているように、DNSを使用してこれらのアドレスに問い合わせることができま
す。この機能は、デフォルトでイネーブルにされています。

手順の概要

1. イネーブル化
2. configureterminal
3. noipdomainlookupnsap

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

IP アドレッシング：DNS コンフィギュレーションガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 2   

ISO CLNSアドレスの DNSクエリーをディセーブル
にします。

noipdomainlookupnsap

例：

Device(config)# no ip domain lookup nsap

ステップ 3   

DNS の確認
DNS設定を確認するには、次の作業を実行します。

手順の概要

1. イネーブル化
2. pinghost
3. showhosts
4. debugip domain

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

基本的なネットワーク接続を診断します。pinghost

例：

Device# ping cisco-rtp

ステップ 2   

• DNS設定が指定された後で、ホスト名を使用してデバイスをping
または telnetすることで DNSサーバを確認できます。

デフォルトのドメイン名、名前ルックアップサービスの方式、ネーム

サーバホストのリスト、およびキャッシュに格納されているホスト名

とアドレスのリストを表示します。

showhosts

例：

Device# show hosts

ステップ 3   

   IP アドレッシング：DNS コンフィギュレーションガイド
16

DNS の設定
DNS の確認



目的コマンドまたはアクション

• DNSを使用して名前が解決されたら、showhostsコマンドを使用
して、キャッシュに格納されたホスト名と DNS設定を表示しま
す。

DNSのデバッグを有効にし、DNSデバッグ情報を表示します。debugip domain

例：

Device# debug ip domain

ステップ 4   

• DNSサーバ応答のデバッグなど、他のDNSデバッグオプション
を表示するには、疑問符（?）のオンラインヘルプ機能を使用し
てください。

DNS ビューの定義
DNSビューを定義するには、次の作業を実行します。DNSビュー定義を使用することにより、着
信 DNSクエリー、または内部生成された DNSクエリーのいずれにも応答できます。

手順の概要

1. イネーブル化
2. configureterminal
3. ipdnsview [vrfvrf-name] {default | view-name}
4. [no] dnstrustname
5. [no] domainlookup
6. 次のいずれかを実行します。

• domainnamedomain-name

• domainlistdomain-name

7. 次のいずれかを実行します。

• domainname-server[vrf vrf-name]name-server-ip-address

• domainname-serverinterfaceinterface

8. domainmulticastdomain-name
9. [no] dnsforwarding
10. dnsforwarder [vrfvrf-name] forwarder-ip-address
11. dnsforwardingsource-interfaceinterface
12. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

DNSビューを定義し、DNSビューコンフィギュレーションモー
ドを開始します。

ipdnsview [vrfvrf-name] {default |
view-name}

例：

Device(config)# ip dns view vrf

ステップ 3   

vpn101
user3

（任意）ビューで信頼できるキーのストレージを有効または無効

にし、DNSビューコンフィギュレーションモードを開始します。
dns trustキーによって DNSセキュリティ機能が有効になります。

[no] dnstrustname

例：
Device(cfg-dns-view)# dns trust
name

ステップ 4   

（任意）DNSビューを使用して処理された内部生成の DNSクエ
リーについてDNSベースのホスト名/アドレス変換をイネーブルま
たはディセーブルにします。

[no] domainlookup

例：

Device(cfg-dns-view)# domain lookup

ステップ 5   

ドメインルックアップ機能はデフォルトによりイネーブ

ルになります。

（注）

（任意）DNSクエリーの対応時に修飾されていないホスト名を補
完するために、この DNSビューが使用するデフォルトのドメイン
名を定義します。

次のいずれかを実行します。ステップ 6   

• domainnamedomain-name

• domainlistdomain-name
または

例：

Device(cfg-dns-view)# domain name
example.com

（任意）DNSクエリーの対応時に修飾されていないホスト名を補
完するために、この DNSビューが使用するドメイン名のリストを
定義します。

•デバイスは、選択したDNSビューで指定されたパラメータを
使用して、クエリーへの応答を試みます。Cisco IOSソフト

例：

Device(cfg-dns-view)# domain list
example1.com

ウェアはまず、ビューに関連付けられたホスト名キャッシュ

を調べます。この情報によってクエリーへの対応が可能な場

合、デバイスはクエリーに応答します。これ以外の場合は、
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目的コマンドまたはアクション

ホスト名キャッシュを使用したクエリーへの応答ができなく

なるため、デバイスは、設定されたドメインネームサーバを

使用してクエリーを転送します。

•デバイスがこのビューを使用して修飾されていないホスト名
に対するDNSクエリーを処理している場合、ビューのドメイ
ンルックアップがイネーブルになっていると、Cisco IOSソフ
トウェアは、ドメイン名（ドメイン名リストにあるドメイン

名、またはデフォルトのドメイン名）を付加して、次のアク

ティビティのいずれかを実行します。

•ネームサーバキャッシュにあるホスト名のルックアッ
プ

•別のネームサーバへのクエリーの転送（選択したビュー
で DNSフォワーダとして指定されたホスト、または制
限付きブロードキャストアドレスへの転送）

•単一のデフォルトドメイン名、またはドメイン名の順序付き
リスト、あるいはその両方を指定できます。ただし、デフォ

ルトドメイン名はドメインリストが空の場合に限り使用しま

す。

（任意）内部生成された DNSクエリーをこの DNSビューが解決
するときに使用するネームサーバのリストを定義します。ネーム

次のいずれかを実行します。ステップ 7   

• domainname-server[vrf
vrf-name]name-server-ip-address サーバの IPアドレスには IPv4アドレスまたは IPv6アドレスを使

用でき、その IPアドレスをバーチャルプライベートネットワーク
• domainname-serverinterfaceinterface

（VPN）ルーティングおよび転送（VRF）インスタンスに関連付
けることができます。

例：

Device(cfg-dns-view)# domain

または

（任意）内部生成された DNSクエリーをこの DNSビューが解決
する際に使用する DNSネームサーバのリストに対し、追加するname-server

192.168.2.124
DNSサーバの IPアドレスを取得（インターフェイスにおけるDHCP

例：

Device(cfg-dns-view)# domain

または PPPのやり取りを介して）するときのインターフェイスを
定義します。

•これらのコマンドが両方設定されている場合、インターフェ
イス上に DHCPまたは PPPのやり取りが生じると、別の IP
アドレスがリストに追加されます。

name-server
interface FastEthernet0/1
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目的コマンドまたはアクション

（任意）DNSビューによるマルチキャストルックアップの際に使
用する IPアドレスを指定します。

domainmulticastdomain-name

例：

Device(cfg-dns-view)# domain

ステップ 8   

multicast
www.example8.com

（任意）DNSビューを使用して処理された着信DNSクエリーの転
送をイネーブルまたはディセーブルにします。

[no] dnsforwarding

例：

Device(cfg-dns-view)# dns
forwarding

ステップ 9   

クエリーの転送機能はデフォルトによりイネーブルにな

ります。

（注）

この DNSビューが着信 DNSクエリーを転送するときに使用する
ネームサーバのリストを定義します。

dnsforwarder [vrfvrf-name]
forwarder-ip-address

例：

Device(cfg-dns-view)# dns forwarder
192.168.3.240

ステップ 10   

•転送 IPアドレスは、IPv4または IPv6アドレスを使用できま
す。

•転送するネームサーバが定義されていない場合は、設定され
ているドメインネームサーバのリストが使用されます。

•ネームサーバがいずれも設定されていない場合は、制限付き
ブロードキャストアドレスにクエリーが転送されます。

この DNSビューでクエリーを転送するときのインターフェイスを
定義します。

dnsforwardingsource-interfaceinterface

例：

Device(cfg-dns-view)# dns

ステップ 11   

forwarding
source-interface FastEthernet0/0

特権 EXECモードに戻ります。end

例：

Device(cfg-dns-view)# end

ステップ 12   

DNS ビューの確認
DNS設定を確認するには、次のタスクを実行します。
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手順の概要

1. イネーブル化
2. showipdnsview [vrfvrf-name] [default | view-name]
3. showipdnsserver [vrfvrf-name] [default | view-name]
4. clearipdnsservers

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

特定のDNSビュー、ビューグループ（名前が共通する
ビュー、または同じ VRFに関連付けられたビュー）、

showipdnsview [vrfvrf-name] [default |
view-name]

例：

Device# show ip dns view vrf vpn101
user3

ステップ 2   

または設定されたすべての DNSビューに関する情報を
表示します。

ネームサーバキャッシュからの情報を表示します。showipdnsserver [vrfvrf-name] [default |
view-name]

ステップ 3   

例：
Device# show ip dns server vrf vpn101
user3

ネームサーバキャッシュからサーバをクリーンアップ

します。

clearipdnsserversステップ 4   

DNS ビューリストの定義
DNSビューの順序付きリストについて、個々のビューリストメンバーごとにオプションの使用
制限を追加して定義する場合は、次の作業を実行します。デバイスは、DNSビューリストを使用
して、DNSクエリーの処理に使用する DNSビューを選択します。
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手順の概要

1. イネーブル化
2. configureterminal
3. ipdnsview-listview-list-name
4. ipdnsname-list [number] [permit/deny] [name]
5. view [vrfvrf-name] {default | view-name} order-number
6. restrictname-groupname-list-number
7. restrictsourceaccess-groupacl-number
8. exit
9. end
10. showipdnsview-listview-list-name
11. showipdnsname-listnumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

DNSビューリストを定義し、DNSビューリストコンフィ
ギュレーションモードを開始します。

ipdnsview-listview-list-name

例：

Device(config)# ip dns view-list
userlist5

ステップ 3   

DNS名リストを定義し、DNS名リストコンフィギュレー
ションモードを開始します。

ipdnsname-list [number] [permit/deny]
[name]

例：

Device(config)# ip dns name-list 10

ステップ 4   
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目的コマンドまたはアクション

DNSビューリストメンバーを定義し、DNSビューリスト
メンバーコンフィギュレーションモードを開始します。

view [vrfvrf-name] {default | view-name}
order-number

例：

Device(cfg-dns-view-list)# view vrf

ステップ 5   

vpn101
user5 10

（任意）この DNSビューリストメンバーが、クエリーホ
スト名が、指定のDNS名リスト中のpermit句に一致する場

restrictname-groupname-list-number

例：

Device(cfg-dns-view-list-member)#

ステップ 6   

合、またいずれの deny句に一致しない場合に限って DNS
クエリーへの応答に使用できることを指定します。

restrict
name-group 500 • DNS名リストのエントリを定義するには、

ipdnsname-listコマンドを使用します。

（任意）この DNSビューリストメンバーは、DNSクエ
リーの送信元 IPアドレスが、指定の標準 ACLに一致する

restrictsourceaccess-groupacl-number

例：

Device(cfg-dns-view-list-member)#

ステップ 7   

場合に限ってDNSクエリーの処理に使用できることを指定
します。

restrict
access-group 99 •標準 ACLのエントリを定義するには、access-listコマ

ンドを使用します。

DNSビューリストメンバーコンフィギュレーションモー
ドを終了します。

exit

例：

Device(cfg-dns-view-list-member)# exit

ステップ 8   

•リストに別のビューリストメンバーを追加する場合
は、ステップ 4に戻ってください。

特権 EXECモードに戻ります。end

例：

Device(cfg-dns-view-list)# end

ステップ 9   

特定のDNSビューリスト、または設定されたすべてのDNS
ビューリストに関する情報を表示します。

showipdnsview-listview-list-name

例：

Device# show ip dns view-list
userlist5

ステップ 10   
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目的コマンドまたはアクション

特定の DNS名リスト、または設定されたすべての DNS名
リストに関する情報を表示します。

showipdnsname-listnumber

例：

Device# show ip dns name-list 5

ステップ 11   

DNS ビューリストの変更
ビューリスト中の各メンバーの順序を効率的に管理するために、個々のビューリストメンバー

定義には、リスト中の該当するメンバーの位置が指定されています。つまり、ビューリスト中の

各メンバーの順序が、それぞれリストに追加された順番ではなく、個々の位置の値を表す明示的

な指定によって定義されるということです。これにより、すべてのビューリストメンバーを削除

しなくても、次のいずれの作業も実行できるようになります。さらにビューリストメンバーシッ

プも必要な順序に従って再定義できるようになります。

すでに使用中の DNS ビューリストへのメンバーの追加
すでに使用されている DNSビューリストに別のメンバーを追加するには、次の任意の作業を実
行します。

たとえば、userlist5というDNSビューリストがすでに定義され、デフォルトのビューリスト、ま
たはインターフェイス固有のビューリストとして使用されているものとします。ビューリスト

は、次のメンバーで構成されていることを前提とします。

• DNSビュー user1、位置番号 10

• DNSビュー user2、位置番号 20

• DNSビュー user3、位置番号 30

リストの 2つ目のメンバーとして DNSビュー user4を追加する場合、リストにこのビューを追加
し、位置番号として 11～ 19の値を割り当てます。一度、3つの既存メンバーを削除して、新た
に 4つの全メンバーを必要な順序でリストに追加し直す必要はありません。
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手順の概要

1. イネーブル化
2. showipdnsview-listview-list-name
3. configureterminal
4. ipdnsview-listview-list-name
5. view [vrf vrf-name] {default | view-name} order-number
6. end
7. showipdnsview-listview-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

特定の DNSビューリスト、または設定されたすべて
の DNSビューリストに関する情報を表示します。

showipdnsview-listview-list-name

例：

Device# show ip dns view-list userlist5

ステップ 2   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 3   

DNSビューリストを定義し、DNSビューリストコン
フィギュレーションモードを開始します。

ipdnsview-listview-list-name

例：

Device(config)# ip dns view-list
userlist5

ステップ 4   

DNSビューリストメンバーを定義し、DNSビューリ
ストメンバーコンフィギュレーションモードを開始

します。

view [vrf vrf-name] {default | view-name}
order-number

例：

Device(cfg-dns-view-list)# view user4 15

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(cfg-dns-view-list-member)# end

ステップ 6   

特定の DNSビューリスト、または設定されたすべて
の DNSビューリストに関する情報を表示します。

showipdnsview-listview-list-name

例：

Device# show ip dns view-list userlist5

ステップ 7   

すでに使用中の DNS ビューリストメンバーの順序変更
すでに使用されている DNSビューリストのメンバーについて順序を変更するには、次の任意の
作業を実行します。

たとえば、userlist5というDNSビューリストがすでに定義され、デフォルトのビューリスト、ま
たはインターフェイス固有のビューリストとして使用されているものとします。ビューリスト

は、次のメンバーで構成されていることを前提とします。

• DNSビュー user1、位置番号 10

• DNSビュー user2、位置番号 20

• DNSビュー user3、位置番号 30

DNSビュー user1をリストの最後に移動する場合は、まずこのビューをリストから削除します。
次に、再びこのビューをリストに追加し、位置番号として 30より大きい値を割り当てます。一
度、3つの既存メンバーを削除して、新たに全メンバーを必要な順序でリストに追加し直す必要
はありません。

手順の概要

1. イネーブル化
2. showipdnsview-listview-list-name
3. configureterminal
4. ipdnsview-listview-list-name
5. noview [vrf vrf-name] {default | view-name} order-number
6. view [vrf vrf-name] {default | view-name} order-number
7. end
8. showipdnsview-listview-list-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

特定の DNSビューリスト、または設定されたすべ
てのDNSビューリストに関する情報を表示します。

showipdnsview-listview-list-name

例：

Device# show ip dns view-list userlist5

ステップ 2   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステップ 3   

DNSビューリストを定義し、DNSビューリストコ
ンフィギュレーションモードを開始します。

ipdnsview-listview-list-name

例：

Device(config)# ip dns view-list userlist5

ステップ 4   

リストから DNSビューリストメンバーを削除しま
す。

noview [vrf vrf-name] {default | view-name}
order-number

例：

Device(cfg-dns-view-list)# no view user1
10

ステップ 5   

DNSビューリストメンバーを定義し、DNSビュー
リストメンバーコンフィギュレーションモードを

開始します。

view [vrf vrf-name] {default | view-name}
order-number

例：

Device(cfg-dns-view-list)# view user1 40

ステップ 6   

特権 EXECモードに戻ります。end

例：

Device(cfg-dns-view-list-member)# end

ステップ 7   
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目的コマンドまたはアクション

特定の DNSビューリスト、または設定されたすべ
てのDNSビューリストに関する情報を表示します。

showipdnsview-listview-list-name

例：

Device# show ip dns view-list userlist5

ステップ 8   

デバイスの DNS サーバに対するデフォルト DNS ビューリストの指定
デバイスの DNSサーバに対し、デフォルトの DNSビューリストを指定するには、次のタスクを
実行します。デバイスは、デフォルトの DNSビューリストを使用して、インターフェイス固有
の DNSビューリストが定義されていないインターフェイスに到着する着信 DNSクエリーの処理
に使用する DNSビューを選択します。

手順の概要

1. イネーブル化
2. configureterminal
3. ipdnsserverview-groupname-list-number
4. exit
5. showrunning-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスの DNSサーバに対するデフォルトの DNSビュー
リストを設定します。

ipdnsserverview-groupname-list-number

例：

Device(config)# ip dns server
view-group 500

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：

Device(config)# exit

ステップ 4   

DNSビューリストをどのように適用するかに関する情報を
表示します。デフォルトの DNSビューリストが設定され

showrunning-config

例：

Device# show running-config

ステップ 5   

ている場合は、ip dns server view-groupコマンドの引数と
して、デフォルトのDNSビュー情報にこのリストが表示さ
れます。

デバイスインターフェイスに対する DNS ビューリストの指定
特定のデバイスインターフェイスに対して DNSビューリストを指定するには、次の任意のタス
クを実行します。デバイスはこのビューリストを使用して、そのインターフェイスに到着する

DNSクエリーの処理に使用する DNSビューを選択します。

手順の概要

1. イネーブル化
2. configureterminal
3. interfaceinterface
4. ipdnsview-groupview-list-name
5. end
6. showrunning-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。これにより、特

定のインターフェイスを設定できます。

interfaceinterface

例：

Device(config)# interface ATM2/0

ステップ 3   

デバイスで、このインターフェイスに対するDNSビューリ
ストを設定します。

ipdnsview-groupview-list-name

例：

Device(config-if)# ip dns
view-group userlist5

ステップ 4   

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

DNSビューリストをどのように適用するかに関する情報を
表示します。個々のインターフェイスに対する情報には、ip

showrunning-config

例：

Device# show running-config

ステップ 6   

dnsview-groupコマンドの引数として、インターフェイスに
対応付けられたすべての DNSビューリストが表示されま
す。

DNS クエリー転送時の送信元インターフェイスの指定
DNSクエリーを転送する送信元インターフェイスを指定するには、次の任意の作業を実行しま
す。

手順の概要

1. イネーブル化
2. configureterminal
3. ipdnsview [vrf vrf-name] {default | view-name}
4. domainresolversource-interfaceinterface-typenumber
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

指定した VRFインスタンスに関連付けられた指
定の名前のDNSビューを作成し、DNSビューコ
ンフィギュレーションモードを開始します。

ipdnsview [vrf vrf-name] {default | view-name}

例：

Device(config)# ip dns view vrf vpn32 user3

ステップ 3   

DNSリゾルバ機能に対するDNSクエリーの送信
元 IPアドレスを設定します。

domainresolversource-interfaceinterface-typenumber

例：

Device(cfg-dns-view)# domain resolver
source-interface fastethernet 0/0

ステップ 4   

（任意）特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

DNS の設定例

例：代替ドメイン名を使用したドメインリストの作成

次に、いくつかの代替ドメイン名のドメインリストを確立する例を示します。

ip domain list csi.com
ip domain list telecomprog.edu
ip domain list merit.edu
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例：IP アドレスへのホスト名のマッピング
次に、ホスト名からアドレスへのマッピングプロセスを設定する例を示します。IP DNS-based変
換が指定され、ネームサーバのアドレスが指定され、デフォルトのドメイン名が提供されます。

! IP DNS-based host name-to-address translation is enabled
ip domain lookup
! Specifies hosts 192.168.1.111 and 192.168.1.2 as name servers
ip name-server 192.168.1.111 192.168.1.2
! Defines cisco.com as the default domain name the device uses to complete
! Set the name for unqualified host names
ip domain name cisco.com

例：DNS のカスタマイズ
次に、ip dnsサーバの例を示します。
show ip dns server

IP VRF TTL(s) RTT(ms) RTO(ms) EDNS DNSSEC RECURSION
-----------------------------------------------------------------------------
2::1 red 628 1451 1451 Yes Yes Yes
172.168.10.1 875 1787 1787 Yes Yes Yes
2.2.2.1 red 606 1447 1447 Yes Yes Yes
1::1 207 300 300 Yes Yes Yes
1.1.1.1 179 242 242 Yes Yes Yes

例：異なるビュー使用制限によるスプリット DNS ビューリストの設
定

次に、2つの DNSビューリスト、userlist1および userlist2を定義する例を示します。いずれの
ビューリストも次の 3つの共通する DNSビューで構成されるものとします。

• DNSビュー user1、usergroup10 VRFに関連付ける

• DNSビュー user2、usergroup20 VRFに関連付ける

• DNSビュー user3、usergroup30 VRFに関連付ける

いずれのビューリストにも、同じ順序で指定された同じ DNSビューが含まれます。

ip dns view-list userlist15
view vrf usergroup100 user1 10
restrict name-group 121
exit

view vrf usergroup200 user2 20
restrict name-group 122
exit

view vrf usergroup300 user3 30
restrict name-group 123
exit

!
exit
ip dns view-list userlist16
view vrf usergroup100 user1 10
restrict name-group 121
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restrict source access-group 71
exit
view vrf usergroup200 user2 20
restrict name-group 122
restrict source access-group 72
exit
view vrf usergroup300 user3 30
restrict name-group 123
restrict source access-group 73
exit

exit

ただし、この 2つの DNSビューリストで、それぞれのビューリストメンバーに適用する使用制
限が異なります。DNSビューリスト userlist15では、そのメンバーに対してクエリーホスト名の
制限だけが適用されます。一方、ビューリスト userlist16では、クエリーのホスト名と送信元 IP
アドレスに基づいて各メンバーが制限されます。

• userlist15のメンバーは、クエリーが発信された VRFだけを基準として制限されるため、
userlist15は、内部クライアントから送られた DNS要求を処理するときの DNSビューを選択
する場合に、標準的なビューリストとして利用できます。

• userlist16のメンバーは、クエリーの VRFとホスト名だけでなく、クエリーの送信元 IPアド
レスにも制限されるため、userlist16は、外部クライアントから送られた DNS要求を処理す
るときの DNSビューの選択時に、標準的なビューリストとして利用できます。

DNS の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』『Master Command List』

『Cisco IOS IP Addressing Services Command
Reference』

IPアドレッシングサービスコマンドリファレ
ンス

標準および RFC

Title標準/RFC

『DNSNSAPResourceRecords』RFC 1348
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DNS の設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1：DNS の設定の機能情報

機能の設定情報リリース機能名

ドメインネームシステム

（DNS）は、DNSサーバから
DNSプロトコルを使用してホ
スト名を IPアドレスにマッピ
ングできる分散データベースで

す。一意の各 IPアドレスにホ
スト名を関連付けることができ

ます。Cisco IOSXEソフトウェ
アは、ホスト名からアドレスへ

のマッピングのキャッシュを維

持します。このキャッシュによ

り、名前とアドレスの変換プロ

セスが高速化されます。

Cisco IOS XE Release 2.1DNSの設定

Cisco IOS XEリリース 3.13Sで
は、CiscoASR1000シリーズの
ルータのサポートが追加されま

した。

次のコマンドが導入または変更

されました。debug ipdomain、
debug ip domain replies。

Cisco IOS XEリリース 3.13S

Cisco IOS XEリリース 3.13Sで
は、CiscoASR1000シリーズの
ルータのサポートが追加されま

した。

次のコマンドが導入または変更

されました。ddns trust、clear
ip dns servers。

Cisco IOS XEリリース 3.16S
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第 3 章

VRF-Aware DNS

VRF-Aware DNS機能によって、ドメインネームシステム（DNS）がグローバル IPアドレス空
間内の名前付き DNSサーバデータセットではなく VRFテーブルを使用してネームサーバにク
エリーを転送できるように、バーチャルプライベートネットワーク（VPN）VPNルーティング/
転送（VRF）インスタンステーブルの設定が可能になります。この機能を使用することによっ
て、適切なマルチプロトコルラベルスイッチング（MPLS）VPN内で DNS要求を解決できるよ
うになります。

• 機能情報の確認, 37 ページ

• VRF-Aware DNSに関する情報, 38 ページ

• VRF-Aware DNSの設定方法, 39 ページ

• VRF-Aware DNSの設定例, 44 ページ

• その他の参考資料, 45 ページ

• VRF-Aware DNSの機能情報, 46 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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VRF-Aware DNS に関する情報

Domain Name System; ドメインネームシステム
ドメインネームシステム（DNS）は、TCP/IPで使用されるドメイン名指定手順を定義する標準
です。ドメインは、構造を識別するドメイン名を使用して、ネットワークをグループとサブグルー

プに階層的に分離するものです。名前付きグループは、名前付きオブジェクト（通常 IPホストな
どのデバイス）で構成され、サブグループがドメインです。DNSには次の 3つの基本機能があり
ます。

•ネームスペース：この機能は、単一ルートからドメインに編成される階層的なスペースで
す。各ドメインには、デバイス名やより詳細な情報を含めることができます。特別な構文に

よって有効な名前が定義され、ドメイン名が識別されます。

•名前登録：この機能は、名前をDNSデータベースに入力するために使用されます。ポリシー
は、競合やその他の問題を解決するために示されるものです。

•名前解決：この機能は、分散クライアントおよびサーバ名解決標準です。ネームサーバは、
サーバ上で動作するソフトウェアアプリケーションで、DNSネームスペースにあるエンティ
ティの名前とアドレスを記述するリソースレコード（RR）が含まれます。ネームリゾルバ
は、クライアントとサーバ間のインターフェイスです。ネームリゾルバは、サーバから名前

に関する情報を要求します。キャッシュは、学習された名前およびアドレスを格納するため

にネームリゾルバによって使用できます。

DNSサーバは、専用デバイスまたはデバイスで動作するソフトウェアプロセスのいずれでも可能
です。サーバは、ドメインに関するデータを格納して管理し、名前の競合を解決するための要求

に応答します。大規模なDNS実装では、多くのデバイスにまたがる分散データベースにすること
もできます。サーバは専用キャッシュにすることができます。

VRF マッピングおよび VRF-Aware DNS
ドメイン名を追跡するために、IPがネームサーバの概念を定義します。そのジョブは、IPアドレ
スに追加される名前のキャッシュ（またはデータベース）を保持するためのものです。キャッシュ

された情報は、要求 DNSが再び同じ情報を照会する必要をなくし、DNSをうまく機能させるた
めに重要です。データを保存していないためにサーバが同一アドレスについて毎回照会する必要

がある場合、照会されたサーバはフラッディングされ、クラッシュしてしまいます。

リモートユーザをVRFドメインにマッピングすることによって、複数のエンタープライズ顧客向
けのゲートウェイを保護できます。マッピングとは、リモートユーザに対する VRFドメインの
IPアドレスの取得を意味します。VRFドメインマッピングを使用することで、VRFドメイン固
有 AAAサーバによってリモートユーザを認証できるため、VRFドメイン内のリモートアクセス
トラフィックをコーポレートネットワーク上のサーバに転送できるようになります。
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複数の VRFドメインのトラフィックをサポートするために、競合を解決するために使用される
DNSおよびサーバは VRFを認識する必要があります。VRF認識とは、DNSサブシステムが最初
に VRF名キャッシュを、次に VRFドメインを照会し、特定の VRF名キャッシュに返された RR
を格納することです。ユーザは、VRFごとに個別の DNSネームサーバを設定できます。

VRF-Aware DNSが VRFテーブルを使用してクエリーをネームサーバに転送します。同じ IPアド
レスが別の VRFドメインにある別の DNSサーバに関連付けられるため、各 VRFに対するネーム
キャッシュの個別リストが保持されます。テーブルが指定されている場合、DNSはまず特定の
VRFネームキャッシュを検索し、その後で VRFネームサーバにクエリーを送信します。VRF固
有ネームキャッシュから取得されたすべての IPアドレスは、VRFテーブルを使用してルーティ
ングされます。

VRF-Aware DNS の設定方法

VRF-Aware DNS を有効にするための VRF テーブルの定義とネームサー
バへの割り当て

この作業を実行して、VRFテーブルを定義し、ネームサーバを割り当てます。

ipname-servervrfコマンドオプションを使用してVRF固有ネームサーバが設定されるか、iphostvrf
コマンドオプションを使用して永続名エントリが設定されるたびに、VRF固有ネームキャッシュ
が存在しない場合これがダイナミックに作成されます。VRF内のすべてのネームサーバおよび永
続エントリがディセーブルになるたびに、VRFネームキャッシュが削除されます。

複数のネームサーバを同じVRF名で構成することは可能です。システムは、これらのサーバに対
して、応答があるまで最後に応答を送信したサーバから順番にクエリーを送信します。

手順の概要

1. イネーブル化
2. configureterminal
3. ipvrfvrf-name
4. rdroute-distinguisher
5. exit
6. ipname-server[vrfvrf-name] server-address1 [server-address2...server-address6]
7. ipdomainlookup [vrfvrf-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Router> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

VRFテーブルを定義し、VRFコンフィギュレーションモー
ドを開始します。

ipvrfvrf-name

例：

Router(config)# ip vrf vpn1

ステップ 3   

• vrf-name引数に指定できる文字数は、最大 32文字で
す。

VRFのルーティングテーブルと転送テーブルを作成しま
す。

rdroute-distinguisher

例：

Router(config-vrf)# rd 100:21

ステップ 4   

VRFコンフィギュレーションモードを終了します。exit

例：

Router(config-vrf)# exit

ステップ 5   

1つ以上のネームサーバのアドレスを VRFテーブルに割り
当てて、名前およびアドレス解決に使用します。

ipname-server[vrfvrf-name]
server-address1
[server-address2...server-address6]

ステップ 6   

• vrfキーワードはオプションですが、ネームサーバが
VRFとともに使用されている場合は指定する必要があ例：

Router(config)# ip name-server vrf
vpn1 172.16.1.111 172.16.1.2

ります。vrf-name引数は、名前を VRFに割り当てま
す。

（任意）DNSベースのアドレス変換をイネーブルにします。ipdomainlookup [vrfvrf-name]

例：

Router(config)# ip domain lookup vrf

ステップ 7   

• DNSはデフォルトでイネーブルになっています。DNS
がディセーブルになっている場合だけこのコマンドを

使用する必要があります。
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IP アドレスへの VRF 固有ホスト名のマッピング
この作業を実行して、VRF固有ホスト名を IPアドレスにマッピングします。

手順の概要

1. イネーブル化
2. configureterminal
3. 次のいずれかを実行します。

• ipdomainname [vrfvrf-name] name

• ipdomainlist [vrfvrf-name] name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

未修飾ホスト名を完成させるためにソフトウェアが使用するデフォ

ルトドメイン名を定義します。

次のいずれかを実行します。ステップ 3   

• ipdomainname [vrfvrf-name]
name または

修飾されていないホスト名を完全なものにするためにデフォルトド

メイン名のリストを定義します。

• ipdomainlist [vrfvrf-name] name

例：

Device(config)# ip domain name vrf
vpn1 cisco.com

•ソフトウェアがドメイン名要求を実行するために使用するデ
フォルトドメイン名を指定できます。単一のドメイン名または

ドメイン名のリストを指定できます。完全なドメイン名を含ま

ないホスト名では、名前が検索される前に、指定したデフォル

トドメイン名が付加されます。
例：

Device(config)# ip domain list vrf
vpn1 cisco.com

• vrfキーワードと vrf-name引数でデフォルトのVRFドメイン名
を指定します。

• ipdomainlistコマンドを複数回入力して、DNSクエリーを実行
する際に付加するためのドメイン名を複数指定することができ
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目的コマンドまたはアクション

ます。システムは、一致が見つかるまでそれぞれを順番に付加

していきます。

VRF 固有ネームキャッシュでのスタティックエントリの設定
この作業を実行して、VRF固有ネームキャッシュにスタティックエントリを設定します。

ipname-servervrfコマンドオプションを使用してVRFのネームサーバが設定されるか、iphostvrf
コマンドオプションを使用して永続名エントリが設定されるたびに、VRF固有ネームキャッシュ
が存在しない場合これがダイナミックに作成されます。VRF内のすべてのネームサーバおよび永
続エントリがディセーブルになるたびに、VRFネームキャッシュが削除されます。

手順の概要

1. イネーブル化
2. configureterminal
3. iphostvrf [vrf-name] name[tcp-port] address1[address2 ...address8] [mx ns srv]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

ホストキャッシュ内にホスト名/アドレスのスタティックマッピ
ングを定義します。

iphostvrf [vrf-name] name[tcp-port]
address1[address2 ...address8] [mx ns srv]

例：

Device(config)# ip host vrf vpn3

ステップ 3   

•ホストの IPアドレスには IPv4アドレスまたは IPv6アドレ
スを使用でき、その IPアドレスをバーチャルプライベート
ネットワーク（VPN）ルーティングおよび転送（VRF）イン
スタンスに関連付けることができます。

company1.com 172.16.2.1
Device(config)# ip host test mx 1
mx_record
Device(config)# ip host test ns

   IP アドレッシング：DNS コンフィギュレーションガイド
42

VRF-Aware DNS
VRF 固有ネームキャッシュでのスタティックエントリの設定



目的コマンドまたはアクション

• vrfキーワードおよび vrf-name引数が指定されている場合、
VRF固有ネームキャッシュ内だけに永続エントリが作成さ
れます。

ns_record
Device(config)# ip host test srv 0
0 0 srv_record

•メールエクスチェンジャ（mx）は、特定のドメイン名宛の
電子メールの処理を担うメールサーバを特定します。

•ネームサーバ（ns）は、特定のドメインに対する権威ネー
ムサーバを示します。

•サービス（srv）レコードは、サービスの場所を指定します。

VRF テーブル内のネームキャッシュエントリの確認
この作業を実行して、VRFテーブル内のネームキャッシュエントリを確認します。

手順の概要

1. イネーブル化
2. showhosts [vrf vrf-name] {all| hostname} [summary]
3. clearhost[vrf vrf-name] {all| hostname}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

showhosts [vrf vrf-name] {all|
hostname} [summary]

ステップ 2   •デフォルトのドメイン名、名前ルックアップサービスのスタイ
ル、ネームサーバホストのリスト、ホスト名およびアドレス

例：

Device# show hosts vrf vpn2

のキャッシュ済みリスト、特定のバーチャルプライベートネッ

トワーク（VPN）固有のホスト名およびアドレスのキャッシュ
済みリストを表示します。

• vrfキーワードと vrf-name引数は、VRF名が設定された場合に
のみエントリを表示します。
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目的コマンドまたはアクション

• VRFを指定せずに show hostsコマンドを入力すると、グロー
バルネームキャッシュ内のエントリだけが表示されます。

（任意）ホスト名対アドレスグローバルアドレスキャッシュまた

は VRF名キャッシュからエントリが削除されます。
clearhost[vrf vrf-name] {all|
hostname}

例：

Device# clear host vrf vpn2

ステップ 3   

VRF-Aware DNS の設定例

例：VRF 固有ネームサーバの設定
次に、IPアドレスが 172.16.1.111および 172.16.1.2の、vpn1という名前のVPNをネームサーバと
して指定する例を示します。

ip name-server vrf vpn1 172.16.1.111 172.16.1.2

例：VRF 固有ドメイン名リストの設定
次に、vpn1およびvpn2内のリストに複数のドメイン名を追加する例を示します。ドメイン名は、
指定された VRFの名前クエリーだけに使用されます。

ip domain list vrf vpn1 company.com
ip domain list vrf vpn2 school.edu

ドメインリストがない場合、ip domain nameグローバルコンフィギュレーションコマンドで指
定したドメイン名が使用されます。ドメインリストがある場合、デフォルトのドメイン名は使用

されません。ip domain listコマンドは ip domain nameコマンドに似ています。ただし、 ip domain
listコマンドでは、一致が見つかるまで順番にそれぞれ試行が行われるドメインのリストを定義で
きます。

VRF 固有ドメイン名設定の例
次に、vpn1という名前のVPNに対して cisco.comをデフォルトドメイン名として定義する例を示
します。ドメイン名は、指定された VRFの名前クエリーだけに使用されます。

ip domain name vrf vpn1 cisco.com
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ドメイン名を含まない IPホスト名（つまりドットのない名前）にはドットと cisco.comが追加さ
れ、その後で検索されます。

VRF 固有 IP ホストの設定の例
次に、vpn2および vpn3のホストキャッシュで、2つのスタティックホスト名からアドレスへの
マッピングを定義する例を示します。

ip host vrf vpn2 host2 10.168.7.18
ip host vrf vpn3 host3 10.12.0.2

その他の参考資料

関連資料

マニュアルタイトル関連項目

「VRF-Aware DNS」モジュールVRF対応の DNS設定作業：VRF対応 DNSの
イネーブル、VRF固有のホスト名から IPアド
レスへのマッピング、VRF固有のホスト名
キャッシュ中のスタティックエントリの設定、

VRFテーブル中のホスト名キャッシュエント
リの確認

「DNSの設定」モジュールDNSの設定作業

『Cisco IOS IP Addressing Services Command
Reference』

DNSコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

標準

Title規格

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

TitleRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

VRF-Aware DNS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：DNS の機能情報

機能の設定情報リリース機能名

VRF-Aware DNS機能によっ
て、ドメインネームシステム

（DNS）がグローバル IPアド
レス空間内の名前付き DNS
サーバデータセットではなく

VRFテーブルを使用してネー
ムサーバにクエリーを転送で

きるように、バーチャルプラ

イベートネットワーク（VPN）
VPNルーティング/転送
（VRF）インスタンステーブ
ルの設定が可能になります。こ

の機能を使用することによっ

て、適切なマルチプロトコル

ラベルスイッチング（MPLS）
VPN内で DNS要求を解決でき
るようになります。

Cisco IOS XE Release 2.1VRF-Aware DNS
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第 4 章

Service Discovery Gateway

Service Discovery Gateway機能はマルチキャストドメインネームシステム（mDNS）を有効にし
て、レイヤ 3（L3）の境界を越えて動作します。mDNSゲートウェイは、サービスをフィルタリ
ングして、キャッシングし、1つのサブネットから別のサブネットへ拡張することによって、L3
の境界を越えたサービス検出のための転送を実現できます。この機能が実装されるまで、リンク

ローカル範囲内のマルチキャストアドレスが使用されていたため、mDNSの範囲はサブネット
内に限定されていました。この機能により、個人所有デバイスの持ち込み（BYOD）が強化され
ます。

サービス拡張は適切に行う必要があります。通常は特定のサービスのみを拡張すべきです。

サービス名はネットワーク内で一意にし、重複した名前による競合を避ける必要があります。

注

意

お使いのプラットフォームリリースバージョンに使用可能な機能を確認するには、「 Service
Discovery Gatewayの機能情報」の項を参照してください。

• Service Discovery Gatewayに関する情報, 49 ページ

• Service Discovery Gatewayの設定方法, 56 ページ

• Service Discovery Gatewayの確認とトラブルシューティング, 65 ページ

• Service Discovery Gatewayの設定例, 67 ページ

• Service Discovery Gatewayに関する追加情報 , 69 ページ

• Service Discovery Gatewayの機能情報 , 71 ページ

Service Discovery Gateway に関する情報

サービスアナウンスの再配布とサービス拡張

アナウンスの再配布とはアナウンスやクエリー応答を実際に転送することであり、サービス拡張

とはサブネット間でのプロキシサービス機能のことです。サービスアナウンスの実際の複製は、
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新たにアナウンスされたサービスの表示や、サービスまたはデバイスがオフになった場合のサー

ビスの取り消しの表示を高速化するのに役立ちます。

プリンタや Apple TVなどのサービスの拡張は、サービスアナウンスを実際に複製しなくても
十分に機能します。Service Discovery Gatewayが、アナウンス、クエリー、およびその応答を
キャッシュに格納します。別のデバイスがサービスを問い合わせた場合は、Service Discovery
Gatewayがそのキャッシュから回答を提供することができます。

（注）

redistribution mdns-sdコマンドは、インターフェイス単位でのみ、実際に必要な場合に限って有
効にできます。サービスアナウンスの再配布が有効になっているインターフェイスに対応する

ネットワークトポロジにループがないことを確認する必要があります。ループによってブロード

キャストストームが発生する可能性があります。

サービスアナウンス情報の再配布はグローバルに実行することはできません。サービス情報の再

配布はインターフェイスレベルでのみ有効にできます。

サブネット間でのサービス拡張：概要

サブネット境界を越えてサービスを拡張するには、マルチキャストドメインネームシステム

（mDNS）ゲートウェイを有効にする必要があります。デバイスまたはインターフェイスに対し
て mDNSゲートウェイを有効にできます。有効にする前に、デバイスに対するサービスのルー
ティングをインターフェイスで有効にする必要があります。mDNSゲートウェイをデバイスまた
はインターフェイスで有効にした後は、サブネット境界を越えてサービスを拡張できます。

サブネット間でサービスを拡張するには、次の手順を実行する必要があります。

1 サブネット間にサービスを拡張するためのフィルタオプションの設定：サブネット間でプリン

タサービスなどのサービスにアクセスできるようにします。プリンタ xがインターフェイス 1
で使用できる場合、インターフェイス2のユーザは、ローカルシステムにプリンタを設定しな
くてもプリンタ xを使用できます。

2 サブネット間でのサービス拡張：ステップ 1で作成したフィルタをインターフェイス 1と 2に
適用する必要があります。それを行った後でのみ、他のインターフェイスのユーザがプリンタ

サービスにアクセスできるようになります。

他のインターフェイスのクライアントがプリンタサービスにアクセスできるこのシナリオでは、

次のフィルタを適用する必要があります。

•プリンタサービスを使用できるインターフェイス上（INフィルタ）：他のサブネットのユー
ザがアクセスできるように、mDNSキャッシュでプリンタサービスを受信できるようにしま
す。

•プリンタサービスを使用できるインターフェイス上（OUTフィルタ）：他のインターフェ
イスのクライアントがサービス（プリンタ xなど）にアクセスするため、デバイスから着信
するクエリーを許可する必要があります（デバイスの観点からの OUTフィルタ）。
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•クライアントが存在する各インターフェイス上（INフィルタ）：プリンタサービスにアク
セスする他のインターフェイス（サブネット）上のクライアントに対して、ユーザからmDNS
キャッシュへのクエリーを許可する必要があります。

INフィルタを適用すると、デバイスのmDNSキャッシュでプリンタサービスを受信すること
を許可することになり、他のインターフェイスがそのプリンタサービスにアクセスできるよ

うになります。OUTフィルタを適用すると、キャッシュからクエリーが送信されることを許
可することになり、他のインターフェイスのクライアントからのクエリーがプリンタインター

フェイスに到達できるようになります。クライアント側の他のインターフェイス上では、IN
フィルタを適用してクエリーの受信を許可します。

メモ

（注） •グローバルレベルおよびインターフェイスレベルでクエリーを適用できます。インター
フェイスレベルで適用されたフィルタは、グローバルレベルで適用されたフィルタより

も優先されます。

•「サービス検出情報」という語は、サブネットをまたいで拡張するサービス（プリンタ
サービスなど）、クエリー（1つのインターフェイスから別のインターフェイスへのプリ
ンタサービスなどを要求するクエリー）、アナウンス（プリンタサービスが削除された

など）、およびサービスインスタンス（プリンタx、AppleTV3などの特定のサービス）
のことです。

サブネット間にサービスを拡張するためのフィルタオプションの設定

プリンタサービスなどのサービスがデバイスやインターフェイスで送受信できるようにフィルタ

オプションを設定することができます。また、インターフェイス、特定のサービスインスタン

ス、および場所から学習したクエリー、アナウンス、サービスを許可または拒否することもでき

ます。service-list mdns-sdコマンドを使用して、サービスリストを作成し、フィルタオプション
を設定します。

サービスリストを作成し、そのリスト内でフィルタオプションを使用する必要があります。サー

ビスリストの作成時に、次のいずれかのオプションを使用します。

• permitオプションは、サブネットをまたいだ特定のサービス、アナウンス、およびサービス
インスタンスを許可します。

• denyオプションは、サービス、アナウンス、およびサービスインスタンスがサブネット間
で転送されることを制限します。

• queryオプションは、サービスを参照するために指定します。たとえば、プリンタサービス
を定期的に参照する場合は、queryオプションを使用してサービスリストを作成し、プリン
タサービスをクエリーに追加します。クエリーの期間を設定すると、キャッシュメモリ内

でサービスエントリが更新されます。
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permitまたは denyオプションを使用する場合は、シーケンス番号を指定する必要があります。
フィルタリングは、昇順で順番に実行されます。同じサービスリストを複数のシーケンス番号に

関連付けることができます。シーケンス内で、matchステートメント（コマンド）を使用して、
フィルタリングが必要なものを指定する必要があります。通常は、matchステートメントを使用し
て、クエリー（たとえば、プリンタサービスや FAXサービスを検出するためのクライアントか
らのクエリー）、アナウンス（新規サービスの追加など）、特定のサービスインスタンス、プリ

ンタサービスなどのサービスのタイプ（その結果、サービスがキャッシュに格納されて使用可能

になる）、特定のインターフェイス（プリンタやVLANに関連付けられたApple TV）で利用でき
るサービス、および場所をフィルタリングします。

サービスリスト自体にはどのようなサービスも含まれていません。サービスを許可または禁

止するには、フィルタオプションの設定時に matchステートメントでサービスタイプを指定
する必要があります（たとえば、「_ipp._tcp」は TCP上で実行している IPP印刷サービスの
サービスタイプです）。

（注）

サンプルシナリオ：クライアントセグメントにデバイスがあるとします。目標は、デバイス上で

次を許可することです。

•クライアントからデバイスへのすべてのクエリー。

•別のサブネット上のクライアントへのプリンタサービス。

次に、この目標の達成方法の例を示します。

!
service-list mdns-sd mixed permit 10
match message-type query

!
service-list mdns-sd mixed permit 20
match message-type announcement
match service-type _ipps._tcp.local

!

上記の例では、「mixed」と呼ばれるサービスリストが作成され、クエリーのフィルタリング用
とプリンタサービスおよびアナウンスメントのフィルタリング用にpermitオプションが 2回使用
されています。フィルタリングは、次に示す順序で実行されます。

•シーケンス 10：matchステートメントを使用してクエリーをフィルタリングする。

•シーケンス 20：matchステートメントを使用してアナウンスとプリンタサービスをフィルタ
リングする。

シーケンス番号 10のmatchステートメントでデバイス上でのクエリーに対するフィルタを設定し
ます。ただし、このステートメントでは、デバイスがクエリーを受信する許可を指定していませ

ん。クライアントからのクエリーを許可するには、インターフェイスの IN方向にフィルタを適用
する必要があります。この例は、「サブネット間でのサービス拡張」の項に示されています。

同様に、シーケンス番号 20のmatchステートメントでデバイス上でのアナウンスとプリンタサー
ビスに対するフィルタを設定します。ただし、このステートメントでは、デバイスでアナウンス
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やプリンタサービスを受信する許可を指定していません。デバイスでのアナウンスやプリンタ

サービスの受信を許可するには、必要なインターフェイスの IN方向にフィルターを適用する必要
があります。この例は、「サブネット間でのサービス拡張」の項に示されています。

permitオプションもdenyオプションも使用しない場合、デフォルトにより、他のサブネットへの
サービスの転送は許可されません。

定期的なサービスの参照：queryタイプのサービスリストを使用してサービスを参照することが
できます。このようなクエリーをアクティブクエリーと呼びます。アクティブなクエリーは、す

べてのインターフェイス上でクエリー内に指定されたサービスの要求を定期的に送信します。サー

ビスには特定の存続可能時間（TTL）があるため、アクティブクエリーはキャッシュメモリ内の
サービスを最新に維持するのに役立ちます。

次に、「active-query」という名前で、タイプが queryのサービスリストを作成する例を示しま
す。プリンタサービスなどのサービスはクエリー内で指定されており、これらのサービスを拡張

します。通常、これらのサービスは、INフィルタの「permitted」サービスとして設定されている
サービスと一致します。

!
service-list mdns-sd active-query query
service-type _universal._sub._ipp._tcp
service-type _ipp._tcp.local
service-type _ipps._tcp.local
service-type _raop._tcp.local

!

アクティブクエリーと、matchステートメントに関連付けられたクエリーの目的は異なります。
アクティブクエリーを有効にすると、サービスは定期的に参照されます。インターフェイス上で

（アクティブクエリーではない）クエリーを許可または禁止するには、matchステートメントに
クエリーを使用します。

（注） •サービスリストの作成はグローバルにのみ使用でき、インターフェイスレベルでは使用
できません。

• service-instance mdns-sdコマンドを使用すると、特定のサービスタイプの新しいサービ
スインスタンスを作成できます。

•サービスの起動時に、サービスエンドポイント（プリンタ、ファックスなど）サービス
が未承認のアナウンスを送信します。その後、ネットワーク変更イベント（インターフェ

イスの表示や消去）が発生するたびに、非請求アナウンスメントを送信します。デバイ

スは常にクエリーに応答します。

フィルタリングではフィルタオプションのみを設定し、特定のサービスをフィルタリングす

る必要があることを指定します。インターフェイスで実際に許可または禁止するサービス、ク

エリー、またはアナウンスに対して、そのインターフェイス上にフィルタを適用する必要があ

ります。フィルタや他の使用可能なサービス検出設定オプションの適用方法については、「サ

ブネット間でのサービス拡張」の項を参照してください。

メモ
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サブネット間でのサービス拡張

サブネット間にサービスを拡張する前に、デバイスに対してフィルタオプションを設定しておく

必要があります。特定のサービスに対してフィルタオプションを設定し、他のサービス検出情報

を許可する、禁止する、または定期的に問い合わせるように設定しておくと、1つのインターフェ
イスに複数のフィルタを適用することができます。

フィルタを適用する前に、次の点に注意してください。

•デバイスのマルチキャストドメインネームシステム（mDNS）を有効にしてフィルタオプ
ションを適用する必要があります。mDNSは service-routing mdns-sdコマンドを使用して有
効にできます。

•デバイスでのサービスの受信を許可したり、インターフェイスでのサービスの学習を禁止し
たりできるため、フィルタは必要な方向に適用する必要があります。INオプションと OUT
オプションはインターフェイス上で必要なアクションを実行します。

•通常は、インターフェイスにサービスポリシーが適用されます。グローバルサービスポリ
シーはオプションであり、すべての L3インターフェイスに影響します。

サンプルシナリオ：クライアントセグメントにデバイスがあり、目標はデバイスインターフェ

イス間で次を許可することです。

•クライアントからデバイスへのすべてのクエリー。

•プリンタサービス。

フィルタオプションに関するメモ：「mixed」というサービスリストを作成し、そのサービスリ
ストにフィルタオプションを追加することで、上記のシナリオに対してフィルタオプションが設

定されています（詳細については「サブネット間にサービスを拡張するためのフィルタオプショ

ンの設定」を参照してください）。次に、フィルタを適用する例を示します。

!
interface Ethernet0/0
description *** (wireless) Clients here plus some printers
ip address 172.16.33.7 255.255.255.0
service-routing mdns-sd
service-policy mixed IN

!
interface Ethernet0/3
description *** (wireless) Clients here plus some printers
ip address 172.16.57.1 255.255.255.0
service-routing mdns-sd
service-policy mixed IN

!

上記の例では、インターフェイスでサービスルーティングが有効になり、サービスポリシー

「mixed」のフィルタオプションが IN方向に適用されます。つまり、インターフェイスのイーサ
ネット 0/0とイーサネット 0/3からデバイスへのすべてのクエリーとプリンタサービスが許可さ
れます。

特定のサービスを参照するためのサンプルシナリオ：タイプが queryのサービスリスト（アク
ティブクエリーと呼ぶ）が作成されています。このサービスリストには定期的に参照するサービ
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スが含まれています（アクティブクエリーの作成の詳細については、「サブネット間にサービス

を拡張するためのフィルタオプションの設定」を参照してください）。クエリー内のサービスの

参照を有効にするには、デバイスに対してアクティブクエリーを適用する必要があります。

!
service-routing mdns-sd
service-policy-query active-query 900
!

上記の例では、時間は900秒に設定されます。900秒の間隔の後に、デバイスのすべてのインター
フェイスでアクティブクエリー内のサービスが問い合わせられます。

（注） •特定のインターフェイスに対して、サービスの参照を有効にすることができます。サー
ビスの参照をグローバルに有効にすると、特定のインターフェイスのサービスの参照を

無効にすることができます。

• mDNSプロセスにより、デバイスまたはインターフェイスを特定してサービスが参照さ
れます。つまり、サービスの参照には INオプションも OUTオプションも関係ありませ
ん。

mDNSをデバイスまたはインターフェイスで有効にした後は、次のオプションを使用できます。

グローバル設定とインターフェ

イス設定のオプション

使用するコマンド

完全なシンタックス

は、対応するタスク

で示します。

（注）

目的

グローバルおよびインターフェ

イスレベル。

service-policyサービスリストでは、フィル

タを適用してサービスを許可ま

たは禁止します。

グローバルレベル。cache-memory-maxキャッシュのシステムメモリ

の一部を設定します。

service-policy-query指定したサービスを定期的に問

い合わせるように、アクティブ

クエリーとクエリの期間を設定

します。

グローバルおよびインターフェ

イスレベル。

designated-gatewaymDNSアナウンスとクエリー情
報をルーティングするために、

ドメインの特定のデバイスかイ

ンターフェイスを指定します。
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グローバルおよびインターフェ

イスレベル。

service-policy-proximityデバイスに近接するサービスに

アクセスします。

サービスポリシーの

プロキシミティフィ

ルタリング機能は、

ワイヤレスデバイス

とそのインターフェ

イスでのみ使用でき

ます。

（注）

グローバルレベル。service-type-enumeration periodデバイスのサービスタイプ列

挙期間を設定します。

グローバルレベル。source-interfaceデバイスの発信 mDNSパケッ
トの代替送信元インターフェイ

スを指定します。

グローバルレベル。rate-limitデバイスの着信 mDNSパケッ
トの最大レート制限を設定しま

す。

インターフェイスレベル。redistribute新たにアナウンスしたサービス

や、サービスまたはデバイスが

オフになったときのサービスの

取り消しを迅速に表示します。

Service Discovery Gateway の設定方法

サービス検出に対するフィルタオプションの設定

はじめる前に

フィルタオプションを設定するときに、クエリーまたはアナウンスを許可したことを確認しま

す。permitオプションを使用せずにdenyオプションのみを使用した場合は、フィルタを適用でき
ません。
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手順の概要

1. イネーブル化
2. configure terminal
3. service-list mdns-sd service-list-name {denysequence-number | permit sequence-number | query}
4. match message-type {announcement | any | query}
5. match service-instance {instance-name | any | query}
6. match service-type mDNS-service-type-string
7. match location civic civic-location-name
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

mDNSサービス検出サービスリストモードを開始します。service-list mdns-sd service-list-name
{denysequence-number | permit
sequence-number | query}

ステップ 3   

•サービスリストを作成し、シーケンス番号に適用され
たpermitオプションまたはdenyオプションに従って、
サービスリストにフィルタを適用します。例：

Device(config)# service-list mdns-sd
またはsl1 permit 3

•サービスリストを作成し、queryオプションが使用さ
れている場合にはサービスリスト名に対するクエリー

を関連付けます。

Or

Device(config)# service-list mdns-sd
sl4 query

フィルタオプションを設定するときは、サービス

リストに対してクエリーまたはアナウンスが許可さ

れていることを確認します。permitオプションを使
用せずに denyオプションのみを使用した場合は、
フィルタを適用できません。

メモ
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目的コマンドまたはアクション

サービスアナウンスまたはクエリーに基づいて、サービス

リストにパラメータを設定します。

match message-type {announcement | any
| query}

例：

Device(config-mdns-sd-sl)# match
message-type announcement

ステップ 4   

queryオプションを使用していた場合、matchコ
マンドは使用できません。matchコマンドは、
permitオプションまたは denyオプションにのみ
使用できます。

（注）

サービスインスタンスまたはクエリーに基づいて、サービ

スリストにパラメータを設定します。

match service-instance {instance-name | any
| query}

例：

Device(config-mdns-sd-sl)# match
service-instance printer-3

ステップ 5   

サービスタイプに基づいて、サービスリストにパラメータ

を設定します。

match service-typemDNS-service-type-string

例：

Device(config-mdns-sd-sl)# match
service-type _ipp._tcp.local

ステップ 6   

都市ロケーションに基づいて、サービスリストにパラメー

タを設定します。

match location civic civic-location-name

例：

Device(config-mdns-sd-sl)# match
location civic location3

ステップ 7   

mDNSサービス検出サービスリストモードを終了し、グ
ローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-mdns-sd-sl)# exit

ステップ 8   

次の作業

インターフェイスで実際に許可または禁止するサービス、クエリー、またはアナウンスに対して、

そのインターフェイス上にフィルタを適用します。

サービス検出フィルタの適用とサービス検出パラメータの設定

デバイスに対してマルチキャストドメインネームシステム（mDNS）ゲートウェイを有効にした
後に service-policyコマンドと service-policy-queryコマンドを使用すると、フィルタ（インバウン
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ドフィルタリングまたはアウトバウンドフィルタリング）とアクティブクエリーをそれぞれ適

用できます。

ステップ 5 ~ 11は mDNSサービス検出設定のオプションです。これらのステップはオプショ
ンであり、特定の順序での使用を意味するものではありません。

（注）

はじめる前に

フィルタを適用する前に、デバイスに対してフィルタオプションを設定する必要があります。

手順の概要

1. イネーブル化
2. configureterminal
3. service-routing mdns-sd
4. service-policy service-policy-name {IN | OUT}
5. cache-memory-max cache-config-percentage
6. service-policy-query service-list-name query-period
7. designated-gateway enable [ttl duration]
8. service-policy-proximity service-list-name [limit number-of-services]
9. service-type-enumeration period period-value
10. source-interface type number
11. rate-limit inmaximum-rate-limit
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

デバイスに対して mDNSゲートウェイ機能を有効にし、マ
ルチキャスト DNSコンフィギュレーション（config-mdns）
モードを開始します。

service-routing mdns-sd

例：

Device(config)# service-routing
mdns-sd

ステップ 3   

サービスリストでは、着信サービス検出情報（インバウン

ドフィルタリング）または発信サービス検出情報（アウト

バウンドフィルタリング）にフィルタを適用します。

service-policy service-policy-name {IN |
OUT}

例：

Device(config-mdns)# service-policy
sl1 IN

ステップ 4   

グローバルサービスポリシーはオプションであ

り、すべてのL3インターフェイスに影響します。
通常は、インターフェイスにサービスポリシーが

適用されます。

（注）

キャッシュのシステムメモリの一部を設定します（パーセン

ト単位）。

cache-memory-max
cache-config-percentage

例：

Device(config-mdns)# cache-memory-max
20

ステップ 5   

デフォルトでは、システムメモリの10%がキャッ
シュ用として確保されます。このコマンドを使用

して、デフォルト値を上書きできます。

（注）

アクティブクエリーを作成し、サービスリストのクエリー

期間を設定します。

service-policy-query service-list-name
query-period

例：

Device(config-mdns)#
service-policy-query sl4 100

ステップ 6   

デバイスを指定して、ドメインの mDNSアナウンスとクエ
リー情報をルーティングします。

designated-gateway enable [ttl duration]

例：

Device(config-mdns)#
designated-gateway enable

ステップ 7   

デバイスのサービスポリシーのプロキシミティフィルタリ

ングを設定します。

service-policy-proximity service-list-name
[limit number-of-services]

例：

Device(config-mdns)#

ステップ 8   

•サービスポリシーのプロキシミティフィルタリングは
ワイヤレスクライアントでのみ使用できます。これは、

RadioResourceManagement（RRM）に基づいています。service-policy-proximity sl1 limit
10 有線クライアントとサービスはこの制限の影響を受け

ません。

•返すことができるサービスの最大数のデフォルト値は
50です。
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目的コマンドまたはアクション

デバイスのサービスタイプ列挙期間を設定します。service-type-enumeration period
period-value

ステップ 9   

例：

Device(config-mdns)#
service-type-enumeration period 45

デバイスの発信 mDNSパケットの代替送信元インターフェ
イスを指定します。

source-interface type number

例：

ステップ 10   

デバイスの着信 mDNSパケットの最大レート制限を設定し
ます。

rate-limit inmaximum-rate-limit

例：

Device(config-mdns)# rate-limit in
80

ステップ 11   

マルチキャストDNSコンフィギュレーションモードを終了
してグローバルコンフィギュレーションモードに戻ります。

exit

例：

Device(config-mdns)# exit

ステップ 12   

インターフェイスに対するサービス検出フィルタの適用

手順の概要

1. イネーブル化
2. configureterminal
3. interface type number
4. service-routing mdns-sd
5. service-policy service-policy-name {IN | OUT}
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

インターフェイスマルチキャスト NDSコンフィギュレーション
モードを開始し、インターフェイス設定を有効にします。

interface type number

例：

ステップ 3   

インターフェイスに対して mDNSゲートウェイ機能を有効にし、
マルチキャスト DNSコンフィギュレーション（config-mdns）モー
ドを開始します。

service-routing mdns-sd

例：

Device(config-if)#
service-routing mdns-sd

ステップ 4   

サービスリストでは、着信サービス検出情報（インバウンドフィ

ルタリング）または発信サービス検出情報（アウトバウンドフィ

ルタリング）にフィルタを適用します。

service-policy service-policy-name
{IN | OUT}

例：

Device(config-if-mdns-sd)#
service-policy sl1 IN

ステップ 5   

フィルタオプションを設定するときは、サービスリスト

に対してクエリーまたはアナウンスが許可されていること

を確認します。フィルタオプションを設定中にサービス、

クエリー、またはアナウンスを許可しなかった場合は、

フィルタを適用すると次の警告が表示されます。

Warning: Please enable explicit service-list rule with the permit
action to allow queries and responses.

メモ

インターフェイスマルチキャスト DNSコンフィギュレーション
モードを終了し、インターフェイスコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if-mdns-sd)# exit

ステップ 6   
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サービスインスタンスの作成

手順の概要

1. イネーブル化
2. configureterminal
3. service-instance mdns-sd service instance-name regtype service-type domain name
4. {ipv4addr | ipv6addr}IP-address
5. portnumber
6. target-hostnamehost-name
7. txttext-record-name
8. priorityvalue
9. weightvalue
10. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

特定のサービスタイプのサービスインスタンスを作成して、

マルチキャストドメインネームシステム（mDNS）のサー
service-instance mdns-sd service
instance-name regtype service-typedomain
name

ステップ 3   

ビス検出サービスインスタンス（config-mdns-sd-si）モード
を開始します。

例：

Device(config)# service-instance
このモードでは、サービスインスタンスにさまざ

まなパラメータを設定できます。以降のステップ

で、サービスインスタンスパラメータの設定方法

を示します。

（注）

mdns-sd service printer-3 regtype
_ipp._tcp.local domain tcp4

サービスを使用できるポートの IPv4アドレスまたは IPv6ア
ドレスを指定します。

{ipv4addr | ipv6addr}IP-address

例：

Device(config-mdns-sd-si)# ipv4addr
209.165.200.230 255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

サービスを使用できるポートを指定します。portnumber

例：

Device(config-mdns-sd-si)# port 9100

ステップ 5   

ターゲットホストの完全修飾ドメイン名（FQDN）を指定し
ます。

target-hostnamehost-name

例：

Device(config-mdns-sd-si)#

ステップ 6   

target-hostname
fqdn-of-printer.example.com.

サービスインスタンスに関連付けられているテキストレコー

ドを指定します。

TXTレコードは、ドメイン外の送信元にテキスト
情報を提供するタイプの DNSレコードです。
「service-type=service-name」形式のテキストレコー
ドを指定します。複数のレコードを指定するには、

区切り文字としてセミコロン（;）を使用します。

（注）

txttext-record-name

例：

Device(config-mdns-sd-si)# txt
_ipp._tcp.local=printer3

ステップ 7   

（任意）サービスインスタンスのプライオリティ値を指定

します。デフォルトのプライオリティ値はゼロです。

priorityvalue

例：

Device(config-mdns-sd-si)# priority
3

ステップ 8   

（任意）サービスインスタンスの重み値を指定します。デ

フォルトの重み値はゼロです。

weightvalue

例：

Device(config-mdns-sd-si)# weight 20

ステップ 9   

マルチキャストドメインネームシステム（mDNS）のサー
ビス検出サービスインスタンス（config-mdns-sd-si）モード

exit

例：

Device(config-mdns-sd-si)# exit

ステップ 10   

を終了し、グローバルコンフィギュレーションモードに戻

ります。

   IP アドレッシング：DNS コンフィギュレーションガイド
64

Service Discovery Gateway
サービスインスタンスの作成



Service Discovery Gateway の確認とトラブルシューティン
グ

次に示す showコマンドと debugコマンドは、どのような順序でも使用できます。（注）

手順の概要

1. show mdns requests [detail | [typerecord-type] [name record-name]]
2. show mdns cache [interface type number [detail] | [name record-name] [type record-type] [detail]]
3. show mdns statistics {all | interface type number | service-listlist-name | [cache | service-policy] {all |

interface type number} | services orderby providers}
4. show mdns service-types [all | interfacetype number]
5. debug mdns {all | error | event | packet | verbose}

手順の詳細

ステップ 1 show mdns requests [detail | [typerecord-type] [name record-name]]

例：
Device# show mdns requests detail

MDNS Outstanding Requests
======================================================
Request name : _ipp._tcp.local
Request type : PTR
Request class : IN

このコマンドは、未処理のマルチキャストドメインネームシステム（mDNS）要求のレコード名やレコー
ドタイプ情報などの情報を表示します。

ステップ 2 show mdns cache [interface type number [detail] | [name record-name] [type record-type] [detail]]

例：

特定のインターフェイス、レコード、またはタイプに対してdetailキーワードを使用できます。
このキーワードは show mdns cacheコマンドと切り離して使用することはできません。

（注）

Device# show mdns cache

mDNS CACHE
=================================================================================================================================
[<NAME>] [<TYPE>][<CLASS>] [<TTL>/Remaining] [Accessed]
[If-index] [<RR Record Data>]

_services._dns-sd._udp.local PTR IN 4500/4496 0
3 _ipp._tcp.local

_ipp._tcp.local PTR IN 4500/4496 1
3 printer1._ipp._tcp.local
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printer1._ipp._tcp.local SRV IN 120/116 1 3
0 0 5678 much-WS.local

printer1._ipp._tcp.local TXT IN 4500/4496 1
3 (1)''

music-WS.local A IN 120/116 1 3
192.168.183.1

このコマンドは mDNSのキャッシュ情報を表示します。

ステップ 3 showmdns statistics {all | interface type number | service-listlist-name | [cache | service-policy] {all | interface type
number} | services orderby providers}

例：
Device# show mdns statistics all

mDNS Statistics
mDNS packets sent : 0
mDNS packets received : 31
mDNS packets dropped : 8
mDNS cache memory in use: 64264(bytes)

このコマンドは、mDNSの統計情報を表示します。

ステップ 4 show mdns service-types [all | interfacetype number]

例：
Device# show mdns service-types

mDNS SERVICES
=================================
[<NAME>] [<TTL>/Remaining] [If-name]
_ipp._tcp.local 4500/4496

このコマンドは、mDNSの統計情報を表示します。

ステップ 5 debug mdns {all | error | event | packet | verbose}

例：
Device# debug mdns all

このコマンドは、すべての mDNSデバッグフローを有効にします。
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Service Discovery Gateway の設定例

例：サービス検出に対するフィルタオプションの設定

次に、サービスリスト sl1を作成する例を示します。permitオプションがシーケンス番号 3で適用
され、メッセージタイプがアナウンスのすべてのサービスがフィルタリングされて、デバイスに

関連付けられたさまざまなサブネット間での転送に使用できるようになります。

Device> enable
Device# configure terminal
Device(config)# service-list mdns-sd sl1 permit 3
Device(config-mdns-sd-sl)# match message-type announcement
Device(config-mdns-sd-sl)# exit

例：サービス検出フィルタの適用とサービス検出パラメータの設定

Device> enable
Device# configure terminal
Device(config)# service-routing mdns-sd
Device(config-mdns)# service-policy serv-pol1 IN
Device(config-mdns)# cache-memory-max 20
Device(config-mdns)# service-policy-query sl-query1 100
Device(config-mdns)# designated-gateway enable
Device(config-mdns)# rate-limit in 80
Device(config-mdns)# exit

例：インターフェイスに対するサービス検出フィルタの適用

例：複数のサービス検出フィルタオプションの設定

次に、mixed、permit-most、permit-all、および deny-allというサービスリストを使用してフィルタ
を作成する例を示します。その後に、フィルタは、必要に応じてさまざまなインターフェイスで

適用されます。

!
service-list mdns-sd mixed permit 10
match message-type query
!
service-list mdns-sd mixed permit 20
match message-type announcement
match service-type _ipps._tcp.local
!
service-list mdns-sd mixed permit 30
match message-type announcement
match service-type _ipp._tcp.local
match service-type _universal._sub._ipp._tcp
!
service-list mdns-sd mixed permit 40
match message-type announcement
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!
service-list mdns-sd mixed deny 50
!
service-list mdns-sd permit-most deny 10
match service-type _sleep-proxy._udp.local
!
service-list mdns-sd permit-most permit 20
!
service-list mdns-sd permit-all permit 10
!
service-list mdns-sd deny-all permit 10
match message-type query
!
service-list mdns-sd deny-all deny 20
!
service-list mdns-sd active-query query
service-type _universal._sub._ipp._tcp.local
service-type _ipp._tcp.local
service-type _ipps._tcp.local
service-type _raop._tcp.local
!
service-routing mdns-sd
service-policy-query active-query 900
!
!
interface Ethernet0/0
description *** (wireless) Clients here plus some printers or aTVs
ip address 172.16.33.7 255.255.255.0
service-routing mdns-sd
service-policy mixed IN
service-policy permit-all OUT

!
interface Ethernet0/1
description *** AppleTVs, Print Servers here
ip address 172.16.57.1 255.255.255.0
service-routing mdns-sd
service-policy permit-most IN
service-policy permit-all OUT

!
interface Ethernet0/2
description *** Clients only, we don't want to learn anything here
ip address 172.16.58.1 255.255.255.0
service-routing mdns-sd
service-policy deny-all IN
service-policy permit-all OUT

!
interface Ethernet0/3
no ip address
shutdown
!

上記の例では、次のサービスリストが作成されます。

• permit-all：名前が示すように、このサービスリストは、すべてのリソースレコードを許可し
ます。そのため、使用するには注意が必要です。通常、OUT方向に適用され、クエリーの内
容やクエリーのタイプに関係なく、キャッシュはすべての要求に応答できます。

• permit-most：スリーププロキシサービス以外の受信が許可されます。これは、スリーププ
ロキシサービスを拡張すると、Service Discovery Gatewayでスリーププロキシに登録するデ
バイスに問題が生じるためです。スプリットホライズンにより、実際の（スリープ中の）デ

バイスは、ポインタ（PTR）レコードがスリーププロキシを指しているときに再度起動して
もそのサービスを再登録できません。

• deny-all：キャッシュは何も学習しなくなります。この場合も、クライアントのみがライブで
あるセグメント上での着信です。その結果、クライアントはキャッシュからのサービスを問
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い合わせることができますが（この場合は、permit 10 matchクエリー）、それらのクライア
ントからは何も学習する必要はありません。

• mixed：これはクライアントセグメントで使用するために作成します。クライアント（iPad、
PCなど）の他に、予備のプリンタやTVも接続されます。ここでは、クライアントが提供す
るサービスではなく、このような特定のサービスについて学習します。適用されるフィルタ

は INです。その結果、次のアクションを適用できます。

◦すべてのクエリーに INを許可する。

◦特定のサービスの受信（プリンタサービス [IPP]など）を許可する。

◦他のすべてを拒否する。

さらに、キャッシュ内でサービスPTRを最新に保つために、アクティブクエリーを設定します。
アクティブクエリーで、拡張するサービスを問い合わせます。通常、これは、INフィルタで
「permitted」サービスとして設定したサービスに一致します。値は 900秒に設定します。PTRは
通常 4500秒の TTLがあるため、最新に保つにはこの期間で十分です。

例：サービスインスタンスの作成

Device> enable
Device# configure terminal
Device(config)# service-instance mdns-sd service printer-3 regtype _ipp._tcp.local domain
tcp4
Device(config-mdns-sd-si)# ipv4addr 209.165.200.230 255.255.255.0
Device(config-mdns-sd-si)# port 9100
Device(config-mdns-sd-si)# target-hostname fqdn-of-printer.example.com.
Device(config-mdns-sd-si)# txt _ipp._tcp.local=printer3
Device(config-mdns-sd-si)# priority 3
Device(config-mdns-sd-si)# weight 20
Device(config-mdns-sd-si)# exit

サービスインスタンスを作成すると、サービスインスタンスのパラメータを設定していない

場合でもテキストレコードが作成されます。

（注）

Service Discovery Gateway に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』『Master Command List』

『Cisco IOS IP Addressing Services Command
Reference』

IPアドレッシングサービスコマンドリファレ
ンス
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/iad-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/iad-cr-book.html


マニュアルタイトル関連項目

『IPアドレッシング：DNSコンフィギュレー
ションガイド』

DNSの設定

『IP Addressing: DNS Configuration Guide』の
「Information About DNS」の項

DNSの概念情報

標準および RFC

Title標準/RFC

『Multicast DNS』RFC 6762

『DNS-Based Service
Discovery』

RFC 6763

『Multicast DNS Internet draft』マルチキャスト DNSインターネットドラフト

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Service Discovery Gateway の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3：Service Discovery Gateway の機能情報

機能情報リリース機能名

Service Discovery Gateway機能はマルチキャストドメイン
ネームシステム（mDNS）を有効にして、境界を越えて
（さまざまなサブネットで）動作します。

次のコマンドが導入または変更されました。

cache-memory-max、clear mdns cache、clear mdns
statistics、debug mdns、match message-type、match
service-instance、match service-type、redistribute
mdns-sd、service-list mdns-sd、service-policy、
service-policy-query、service-routingmdns-sd、showmdns
cache、show mdns requests、show mdns statistics

Cisco IOSXERelease
3.11S

Service
Discovery
Gateway
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機能情報リリース機能名

Service Discovery Gateway機能は、追加のフィルタと設定
オプションによって強化されました。

Cisco IOS XEリリース 3.13Sでは、Cisco ASR 1000シリー
ズのルータのサポートが追加されました。

次のコマンドが導入または変更されました。clear mdns
cache、clear mdns service-types、clear mdns statistics、
designated-gateway、match location、rate-limit、
service-instance mdns-sd、service-policy-proximity、
service-routing mdns-sd、service-type-enumeration、show
mdns cache、show mdns statistics、source-interface

Cisco IOSXEリリー
ス 3.13S

Service
Discovery
Gateway：
フェーズ 2

Service Discovery Gateway機能は、次の機能により強化さ
れました。

•レート制限メカニズムを使用した着信 mDNSトラ
フィックの輻輳解除：レート制限値の範囲を1～100
p/sにリセットしました。

• mDNSキャッシュの効率性向上とメッセージループ
の回避を目的としたサービス取り消しアナウンスの

サブネット間への再配布：redistribute mdns-sdコマ
ンドに withdraw-onlyオプションを追加しました。

•特定のインターフェイスで学習される使用可能なサー
ビスに対するフィルタ基準：matchlearnt-interfaceコ
マンドをフィルタサービスに追加しました。

•特定のインターフェイスでのサービスの定期的な参
照の有効化および無効化：service-policy-query
(interface)コマンドを追加しました。既存のグロー
バルに設定されたアクティブクエリーについては、

インターフェイスでのサービスの参照を無効にし、

他のインターフェイスの設定を保持するdisableオプ
ションを追加しました。

次のコマンドが導入または変更されました。match
learnt-interface、rate-limit、redistribute mdns-sd、
service-policy-query (interface)

Cisco IOSXEリリー
ス 3.15S

Service
Discovery
Gateway：
フェーズ 3
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