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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

現行の Cisco IOS XEリリース 3.7.0E（Catalystスイッチ用）および Cisco IOS XEリリース 3.17S
（アクセスおよびエッジルーティング用）の 2つのリリースは、1つのバージョンの統合された
リリース（Cisco IOSXE16）へと発展しています。これにより、スイッチングおよびルーティン
グポートフォリオの幅広い範囲のアクセスおよびエッジ製品に1つのリリースで対応できます。

技術設定ガイドの機能情報の表には、機能が導入された時期が示されています。その他のプ

ラットフォームでその機能がサポートされた時期については示されていない場合があります。

特定の機能がご使用のプラットフォームでサポートされているかどうかを特定するには、製品

のランディングページに示されている技術設定ガイドを参照してください。技術設定ガイド

が製品のランディングページに表示されている場合は、その機能がプラットフォームでサポー

トされていることを示します。

（注）

IP アドレッシング：ARP コンフィギュレーションガイド
1



   IP アドレッシング：ARP コンフィギュレーションガイド
2

最初にお読みください



第 2 章

アドレス解決プロトコル

Address Resolution Protocol（ARP）機能は、IPルーティングに必要な機能を実行します。ARP
は、ホストのハードウェアアドレスをホストの既知の IPアドレスから検出します。このハード
ウェアアドレスはメディアアクセスコントロール（MAC）アドレスとも呼ばれます。ARPが
保持するキャッシュ（テーブル）では、MACアドレスが IPアドレスにマッピングされていま
す。ARPは IPが動作するすべての Ciscoシステムの一部です。

この機能モジュールでは、IPルーティング用の ARP、および設定可能な ARPのオプション機能
について説明します。これには、スタティックARPエントリ、ダイナミックARPエントリのタ
イムアウト、キャッシュのクリア、プロキシ ARPなどが含まれます。

• 機能情報の確認, 3 ページ

• Address Resolution Protocolに関する情報, 4 ページ

• Address Resolution Protocolの設定方法, 10 ページ

• Address Resolution Protocolの設定例, 20 ページ

• その他の参考資料, 21 ページ

• Address Resolution Protocolの機能情報, 22 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

IP アドレッシング：ARP コンフィギュレーションガイド
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Address Resolution Protocol に関する情報

レイヤ 2 およびレイヤ 3 アドレッシング
IPアドレッシングは、オープンシステムインターコネクション（OSI）リファレンスモデルのレ
イヤ 2（データリンク）およびレイヤ 3（ネットワーク）で発生します。OSIは ISOと ITU-Tに
よって開発されたネットワーク構造モデルで、7層からなり、各層にアドレッシングやフロー制
御、エラー制御、カプセル化、信頼できるメッセージ転送など特定のネットワーク機能を規定し

ています。

レイヤ 2アドレスは、直接接続されているデバイス間のローカルな伝送に使用されます。レイヤ
3アドレスは、インターネットワーク環境での、間接的に接続されたデバイスに使用されます。
各ネットワークは、データの送受信を実行するため、アドレッシングによってデバイスの識別と

グループ化を行います。イーサネット（802.2、802.3、イーサネット II、サブネットワークアクセ
スプロトコル（SNAP））、トークンリング、ファイバ分散データインターフェイス（FDDI）で
は、各ネットワークインターフェイスカード（NIC）に固定されたMediaAccessControl（MAC）
アドレスを使用します。最もよく使用されているネットワークタイプは、イーサネット IIとSNAP
です。

サポートされるインターフェイスタイプについては、使用するハードウェアプラットフォー

ムのデータシートを参照してください。

（注）

同じネットワークの一部でないデバイス間での通信を行うためには、48ビットのMACアドレス
が IPアドレスにマッピングされる必要があります。マッピング実行に使用されるレイヤ 3プロト
コルには、次のようなものがあります。

•アドレス解決プロトコル（ARP）

• Reverse ARP（RARP）

•シリアルライン ARP（SLARP）

• Inverse ARP

IPマッピングでは、イーサネット、トークンリング、および FDDIフレームに、宛先アドレスお
よび送信元アドレスが含まれます。パケット交換されるフレームリレーネットワークと非同期

転送モード（ATM）ネットワークでは、データパケットは同じ宛先に到達するため異なるルート
をとります。パケットは受信側で再び正しい順序に組み立てられます。

フレームリレーネットワークでは、仮想回線（VC）と呼ばれる多数の論理回線を持つ、1つの物
理リンクが存在します。フレームのアドレスフィールドには、各 VCを識別するためのデータリ
ンク接続識別子（DLCI）が含まれます。たとえば、次の図では、デバイス Fredが接続されたフ
レームリレースイッチがフレームを受信すると、スイッチは VC識別用の DLCIに基づいて、
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Barneyか Bettyのいずれかにフレームを転送します。こうして、Fredは 1つの物理接続で複数の
論理接続を持つことになります。

図 1：フレームリレーネットワーク

ATMネットワークは、ハイレベルデータリンクコントロール（HDLC）プロトコルによるポイン
トツーポイントシリアルリンクを使用します。HDLCは、受信者が示されたフレームヘッダー
フレームの 5バイト内に含まれる、意味を持たないアドレスフィールドを含んでいます（1つに
限定されているため）。

Address Resolution Protocol の概要
Address Resolution Protocol（ARP）は、インターネットワーク上の通信用に開発されたもので、
RFC 826で定義されました。IPネットワークアドレスをMACハードウェアアドレスにマッピン
グして、IPパケットをネットワーク全体で送信可能にするため、レイヤ 3デバイスはARPを必要
とします。デバイスは、データグラムを別のデバイスに送る前に、宛先デバイスのMACアドレ
スおよび対応する IPアドレスがあるかどうか、ARPキャッシュを確認します。エントリがまった
くない場合、送信元のデバイスは、ネットワーク上の全デバイスにブロードキャストメッセージ

を送信します。各デバイスは、問い合わせられた IPアドレスを自身のアドレスと比較します。IP
アドレスが一致するデバイスだけが、デバイスのMACアドレスを含んだパケットによって送信
デバイスへ応答します（「プロキシ ARP」のケースを除く）。送信元デバイスは、あとで参照で
きるよう、宛先デバイスのMACアドレスをそのARPテーブルに追加し、データリンクヘッダー
およびトレーラを作成してパケットをカプセル化し、データの転送へと進みます。次の図は、ARP
ブロードキャストと応答プロセスを示しています。

図 2：ARP 処理

IP アドレッシング：ARP コンフィギュレーションガイド
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宛先デバイスが、別のレイヤ 3デバイスをはさんだリモートネットワーク上にある場合、送信デ
バイスがデフォルトゲートウェイのMACアドレスのARP要求を送信する点を除き、プロセスは
同じです。アドレスが解決され、デフォルトゲートウェイがパケットを受信した後に、デフォル

トゲートウェイは、接続されているネットワーク上で宛先の IPアドレスをブロードキャストしま
す。宛先デバイスのネットワーク上のレイヤ3デバイスは、ARPを使用して宛先デバイスのMAC
アドレスを取得し、パケットを配信します。

イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプセル化および ARP要
求/応答については、サブネットワークアクセスプロトコル（SNAP）を使用します。

ARP要求メッセージには、次のフィールドがあります。

• HLN：ハードウェアアドレス長さ。メッセージ中のハードウェアアドレスの長さを指定し
ます。IEEE 802 MACアドレス（イーサネット）の場合、値は 6です。

• PLN：プロトコルアドレス長さ。メッセージ中のプロトコル（レイヤ 3）アドレスの長さを
指定します。IPv4の場合、値は 4です。

• OP：オペコード。メッセージの性質を次のコードで指定します。

• 1：ARP要求。

• 2：ARP応答。

• 3～ 9：RARPおよび Inverse ARPの要求と応答。

• SHA：送信側ハードウェアアドレス。メッセージを送信するデバイスのレイヤ 2ハードウェ
アアドレスを指定します。

• SPA：送信側プロトコルアドレス。送信デバイスの IPアドレスを指定します。

• THA：ターゲットハードウェアアドレス。受信側デバイスのレイヤ 2ハードウェアアドレ
スを指定します。

• TPA：ターゲットプロトコルアドレス。受信側デバイスの IPアドレスを指定します。

ARP キャッシング
IPアドレスのMediaAccessControl（MAC）アドレスへのマッピングは、ネットワーク上の各ホッ
プ（レイヤ 3デバイス）でインターネットワークで送信されるデータグラムすべてに対して実行
されるため、ネットワークのパフォーマンスが低下する場合があります。ブロードキャストを最

小限にしてネットワークリソースの無駄な使用を制限するため、AddressResolutionProtocol（ARP）
キャッシングが実装されました。

ARPのキャッシングは、アドレスを学習しながら、ネットワークアドレスおよび関連付けられた
データリンクアドレスをメモリに一定期間保存する方法です。これにより、データグラムが送信

されるたびに同じアドレスをブロードキャストすることによる貴重なネットワークリソースの使

用を最小限に抑えられます。情報が古くなる可能性があるため、キャッシュエントリはメンテナ

ンスする必要があります。このため、キャッシュエントリが定期的に期限切れとなるように設定
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することが大切です。ネットワーク上のすべてのデバイスは、アドレスのブロードキャストに従っ

てアドレステーブルを更新します。

エントリには、スタティック ARPキャッシュエントリとダイナミック ARPキャッシュエントリ
があります。スタティックエントリは手動で設定され、固定的にキャッシュテーブル内に保持さ

れます。スタティックエントリは、同一ネットワーク内のデバイスと定期的に通信する必要があ

るデバイスに最適です。ダイナミックエントリは Ciscoソフトウェアによって追加され、一定期
間保持された後、削除されます。

ARP キャッシュのスタティックエントリおよびダイナミックエントリ
スタティックルーティングでは、各デバイスの各インターフェイスの IPアドレス、サブネット
マスク、ゲートウェイ、対応するMediaAccessControl（MAC）アドレスを、管理者が手動でテー
ブルに入力することが求められます。スタティックルーティングによって、より詳細な制御が可

能になりますが、テーブルの保守作業が増えます。ルートが追加または変更されるたびにテーブ

ルを更新する必要があります。

ダイナミックルーティングは、ネットワーク上のデバイスが相互にルーティングテーブル情報を

交換できるプロトコルを使用します。テーブルは自動で作成また変更されます。制限時間を付加

しない限り、管理作業は必要ないため、ダイナミックルーティングはスタティックルーティング

より効率的です。デフォルトの制限時間は 4時間です。ネットワーク内にキャッシュへの追加や
削除が必要なルータが非常に多くある場合、制限時間を調整する必要があります。

ディスタンスベクトルやリンクステートといった、ダイナミックルーティングがルートの学習に

使用するルーティングプロトコルについては、本マニュアルで扱いません。

ARP を使用しないデバイス
ネットワークが 2つのセグメントに分割されると、ブリッジによりセグメントが結合され、各セ
グメントへのトラフィックがMediaAccessControl（MAC）アドレスに基づいてフィルタリングさ
れます。IPアドレスと対応するMACアドレスとの両方を含むAddress Resolution Protocol（ARP）
キャッシュを持つルータとは異なり、ブリッジはMACアドレスだけを使用する独自のアドレス
テーブルを作成します。

パッシブハブは、ネットワーク内の他のデバイスを物理的に接続する集中接続デバイスです。

パッシブハブはそのすべてのポートでデバイスにメッセージを送信し、レイヤ 1で動作します
が、アドレステーブルを保持しません。

レイヤ 2スイッチは、すべてのポートからメッセージを送信するハブとは異なり、メッセージの
宛先であるデバイスに接続されるポートを決定し、そのポートにだけメッセージを送信します。

しかし、レイヤ 3スイッチは ARPキャッシュ（テーブル）を作成するルータです。

Inverse ARP
ATMネットワークではデフォルトでイネーブルにされている Inverse ARPは、ATMマップエン
トリを作成するもので、接続の逆の端に位置するサーバ（またはリレーエージェント）にユニ

IP アドレッシング：ARP コンフィギュレーションガイド
7

アドレス解決プロトコル

ARP キャッシュのスタティックエントリおよびダイナミックエントリ



キャストパケットを送るのに必要です。InverseARPは、aal5snapカプセル化方式でのみサポート
されます。

マルチポイントインターフェイスでは、ブロードキャストパケットが使用されるため、その他の

カプセル化方式を使用して IPアドレスを取得できます。しかし、ATMマップエントリがないた
めに、接続の逆の端へのユニキャストパケット送信は失敗し、DHCPの更新やリリースも失敗し
ます。

Inverse ARPと ATMネットワークの詳細については、『Asynchronous Transfer Mode Configuration
Guide』の「Configuring ATM」機能モジュールを参照してください。

Reverse ARP
RFC 903で定義された Reverse ARP（RARP）は Address Resolution Protocol（ARP）と同様に機能
しますが、RARP要求パケットがMedia Access Control（MAC）アドレスではなく、IPアドレスを
要求する点が異なります。RARPは多くの場合、ディスクレスワークステーションで使用されま
す。これは、このタイプのデバイスには、起動時に使用する IPアドレスを格納する手段がないた
めです。認識できるアドレスはMACアドレスだけで、これはハードウェアに焼き付けられてい
るためです。

RARPには、デバイスインターフェイスと同じネットワークセグメント上にRARPサーバを設置
する必要があります。次の図は、RARPがどのように機能するかを説明します。

図 3：RARP プロセス

RARPには制限があるため、ほとんどの企業が IPアドレスを動的に割り当てるために Dynamic
Host Configuration Protocol（DHCP）を使用します。DHCPは、RARPよりコスト効率が高く、必
要な保守作業も少ないためです。RARPの最も重要な制限事項は次のとおりです。

• RARPはハードウェアアドレスを使用するため、多数の物理ネットワークを含む大規模なイ
ンターネットワークの場合は、すべてのセグメント上に冗長性のための追加サーバとともに

RARPサーバが必要です。各セグメントに2台のサーバを保持すると、コストがかかります。

•各サーバは、ハードウェアアドレスと IPアドレスのスタティックマッピングのテーブルで
設定する必要があります。IPアドレスの保守は困難です。

• RARPは、ホストの IPアドレスだけを提供ますが、サブネットマスクもデフォルトゲート
ウェイも提供しません。
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Ciscoソフトウェアは、起動時に応答可能な RARP要求に応答するインターフェイスの IPアドレ
スが未知である場合に、RARPの使用を試行します。このソフトウェアの AutoInstall機能は、シ
スコデバイスの設定を自動化します。

AutoInstallはRARPをサポートしており、ネットワークマネージャによって新しいデバイスをネッ
トワークに接続してオンにし、既存のコンフィギュレーションファイルを自動的にロードしま

す。このプロセスは、NVRAM内に有効なコンフィギュレーションファイルがない場合に開始さ
れます。AutoInstallの詳細については、『Configuration Fundamentals Configuration Guide』を参照
してください。

プロキシ ARP
RFC 1027で定義されたプロキシ Address Resolution Protocolは、同一の IPネットワークまたはサ
ブネットワーク内のルータによって接続された複数の物理ネットワークセグメントに分割されて

いるデバイスが、IPアドレスからMACアドレスへの解決を行えるようにするため、実装されま
した。複数のデバイスが同じデータリンク層のネットワークでなく、同じ IPネットワーク内にあ
る場合、これらのデバイスは相互に、ローカルネットワーク上にあるかのようにデータを送信し

ようとします。しかし、ルータはハードウェアレイヤのブロードキャストを通過させないため、

デバイス間を分割しているルータはブロードキャストメッセージを送信しません。このため、ア

ドレスの解決ができなくなってしまいます。

プロキシARPはデフォルトでイネーブルにされているため、ローカルネットワーク間に位置する
「プロキシルータ」は、ブロードキャストの宛先のルータであるかのように、MACアドレスを
使用して応答します。プロキシルータのMACアドレスを受信すると、送信側デバイスはデータ
グラムをプロキシルータに送信します。プロキシルータはデータグラムを順次指定されたデバイ

スへと送信します。

プロキシ ARPは、次のような状況で起動されます。

•ターゲット IPアドレスが、要求を受信した同一の物理ネットワーク（LAN）上にない。

•ネットワーキングデバイスに、ターゲット IPアドレスまでのルートが 1つ以上存在する。

•ターゲット IPアドレスまでのルートすべてが、要求を受信したインターフェイスとは別のイ
ンターフェイスを通過する。

プロキシ ARPがディセーブルにされると、デバイスはインターフェイス上で受信した ARP要求
に対し、ターゲット IPアドレスが自身の IPアドレスと同一であるか、ARP要求内のターゲット
IPアドレスに対してARPエイリアスがスタティックに設定されている場合に限り、応答します。

シリアル回線アドレス解決プロトコル

シリアルライン ARP（SLARP）は、ハイレベルデータリンクコントロール（HDLC）カプセル
化を使用するシリアルインターフェイスに使用されます。TFTPサーバに加えて、SLARPサーバ、
中継（ステージング）デバイス、およびSLARPサービスを提供するもう1台のデバイスが必要に
なる場合があります。インターフェイスが直接サーバに接続されない場合、ステージングデバイ

スはアドレス解決要求をサーバに転送する必要があります。そうでない場合、SLARPサービスと

IP アドレッシング：ARP コンフィギュレーションガイド
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直接接続されたデバイスが必要になります。Ciscoソフトウェアは、起動時にソフトウェアが応答
可能なSLARP要求に応答するためのインターフェイスの IPアドレスが未知である場合に、SLARP
の使用を試行します。

Ciscoソフトウェアは、AutoInstall機能によってシスコデバイスの設定を自動化します。AutoInstall
は SLARPをサポートしており、ネットワークマネージャによって新しいデバイスをネットワー
クに接続してオンにし、既存のコンフィギュレーションファイルを自動的にロードします。この

プロセスは、NVRAM内に有効なコンフィギュレーションファイルがない場合に開始されます。
AutoInstallの詳細については、『Configuration Fundamentals Configuration Guide』を参照してくだ
さい。

AutoInstallは、フレームリレーのカプセル化を使用するシリアルインターフェイスをサポー
トしています。

（注）

許可 ARP
許可ARPは、ユーザのログオフ時に、それが自発的なものか、ネットワークデバイスの障害によ
るものかを明確に認識する必要性に対処します。パブリックワイヤレスLAN（WLAN）とDHCP
に実装されます。許可 ARPの詳細については、『DHCP Configuration Guide , Cisco IOS Release
12.4』の「Configuring DHCP Services for Accounting and Security」の章を参照してください。

Address Resolution Protocol の設定方法
デフォルトでは、AddressResolutionProtocol（ARP）機能は有効であり、イーサネットのカプセル
化を使用するよう設定されています。ARPの機能の変更や確認を行うには、次の作業を実行しま
す。

インターフェイスカプセル化の有効化

イーサネット、フレームリレー、FDDI、トークンリングなど、特定のネットワークに対し、あ
るタイプのカプセル化をサポートさせるには、次の作業を実行します。フレームリレーカプセル

化が指定されると、仮想回線（VC）と呼ばれる論理回線を多数持つ 1つの物理リンクのフレーム
リレーサブネットワーク用にインターフェイスが設定されます。フレームのアドレスフィールド

には、各 VCを識別するためのデータリンク接続識別子（DLCI）が含まれます。SNAPカプセル
化が指定されると、インターフェイスは FDDIまたはトークンリングネットワーク向けに設定さ
れます。

このタスクで指定したカプセル化タイプと、「スタティック ARPエントリの定義」タスクで
指定したカプセル化タイプが一致する必要があります。

（注）
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手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. arp {arpa | frame-relay | snap}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetype number

例：

Device(config)# interface
GigabitEthernet0/0/0

ステップ 3   

イーサネット、FDDI、フレームリレー、トークンリングな
ど、ネットワークの種類によってインターフェイスのカプセル

化の種類を指定します。キーワードは次のとおりです。

arp {arpa | frame-relay | snap}

例：

Device(config-if)# arp arpa

ステップ 4   

• arpa：イーサネット 802.3ネットワーク向けのカプセル化
をイネーブルにします。

• frame-relay：フレームリレーネットワーク向けのカプセ
ル化をイネーブルにします。

• snap：FDDIやトークンリングネットワーク向けのカプセ
ル化をイネーブルにします。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

IP アドレッシング：ARP コンフィギュレーションガイド
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スタティック ARP エントリの定義
ダイナミック Address Resolution Protocol（ARP）をサポートしていないホストのために IPアドレ
ス（32ビットアドレス）とMedia Access Control（MAC）アドレス（48ビットアドレス）の間の
スタティックマッピングを定義するには、次の作業を実行します。ほとんどのホストはダイナ

ミックアドレス解決をサポートしているため、スタティック ARPキャッシュエントリの定義は
通常必要ありません。この作業では、ARPキャッシュにタイムアウトになることがない固定エン
トリを設定します。このエントリは、no arpコマンドまたは各インターフェイスに対する clear
arp interfaceコマンドを使用して削除するまで、ARPテーブル内に残ります。

このタスクで指定したカプセル化タイプと、「インターフェイスカプセル化の有効化」タス

クで指定したカプセル化タイプが一致する必要があります。

（注）

手順の概要

1. イネーブル化
2. configure terminal
3. arp {ip-address | vrfvrf-name} hardware-addressencap-type [interface-type]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ARPキャッシュ内で IPアドレスをMACアドレスにグローバルに関連付
けます。

arp {ip-address | vrfvrf-name}
hardware-addressencap-type
[interface-type]

ステップ 3   

• ip-address：ローカルのデータリンクアドレスに対応した、ドット付
き 10進表記 4つで表現される IPアドレス。

   IP アドレッシング：ARP コンフィギュレーションガイド
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目的コマンドまたはアクション

例：

Device(config)# arp

• vrfvrf-name：バーチャルプライベートネットワーク（VPN）の仮想
ルーティングおよび転送のインスタンス。vrf-name引数は、VRFテー
ブルの名前です。

10.0.0.0 aabb.cc03.8200
arpa

• hardware-address：ローカルのデータリンクアドレス（48ビットア
ドレス）。

• encap-type：スタティックエントリのカプセル化の種類。キーワード
は次のとおりです。

• arpa：イーサネットインターフェイス用。

• sap：Hewlett Packardインターフェイス用。

• smds：SwitchedMultimegabit Data Service（SMDS;スイッチドマ
ルチメガビットデータサービス）インターフェイス用。

• snap：FDDIおよびトークンリングインターフェイス用。

• srp-a：スイッチルートプロセッササイドA（SRP-A）インター
フェイス用。

• srp-b：スイッチルートプロセッササイドB（SRP-B）インター
フェイス用。

キーワードの一部は、使用しているハードウェアプラット

フォームに適用されない場合があります。

（注）

• interface-type：オプションのインターフェイスタイプ（詳細は、疑問
符（?）でオンラインヘルプを使用してください）。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

IP アドレッシング：ARP コンフィギュレーションガイド
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ARP キャッシュ内のダイナミックエントリへの有効期限設定

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. arp timeoutseconds
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始します。interfacetype number

例：

Device(config)# interface
GigabitEthernet0/0/0

ステップ 3   

時間の長さを秒単位で設定し、Address Resolution Protocol（ARP）
のキャッシュエントリをキャッシュ内に維持します。デフォルト

値は 14400秒（4時間）です。

arp timeoutseconds

例：

Device(config-if)# arp timeout
30

ステップ 4   

ARPタイムアウトの通常推奨値は、設定されたデフォルト値、つま
り4時間です。キャッシュエントリが頻繁に変更されるネットワー
クでは、デフォルトをもっと短く変更する必要があります。ARPタ
イムアウトを短縮すると、ネットワークトラフィックが増大しま

す。ARPタイムアウト値を低くすると、ネットワークの停止に繋が
る恐れがあり、1時間（3,600秒）未満の値ではネットワーク全体
のトラフィックが大幅に増大します。

60秒を超える ARPタイムアウト値を設定することを推奨
します。

注意
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

プロキシ ARP のグローバルな無効化
プロキシAddressResolutionProtocol（ARP）はデフォルトでイネーブルになっています。プロキシ
ARPをすべてのインターフェイス上でグローバルにディセーブルにするには、次の作業を実行し
ます。

Ciscoソフトウェアは、ルーティングに必要な情報を持たないホストが他のネットワークやサブ
ネット上のホストのMediaAccessControl（MAC）アドレスを判定できるよう、プロキシARP（RFC
1027で定義されている）を使用します。たとえば、ホストAとBが別の物理ネットワーク上にあ
ると仮定します。ホスト Bはホスト Aからの ARPブロードキャスト要求を受信できず、応答も
不可能です。しかし、ホストAの物理ネットワークがゲートウェイによってホスト Bの物理ネッ
トワークに接続されている場合、ゲートウェイはホスト Aからの ARP要求を見ることが可能で
す。

物理ネットワークに対応してサブネット番号が割り当てられていると仮定すると、ゲートウェイ

はそれが別の物理ネットワーク上にあるホストへの要求であることも判定できます。こうして、

ゲートウェイは、ホスト Bのネットワークアドレスがゲートウェイ自身のアドレスであるとし
て、ホスト Bに代わって応答できます。ホストAはこの回答を見てキャッシュし、以降のホスト
Bへの IPパケットをゲートウェイに送信します。

ゲートウェイはこのようなホスト Bへのパケットを、設定された IPルーティングプロトコルを
使用して転送します。このようなゲートウェイは、透過的サブネットゲートウェイ、またはARP
サブネットゲートウェイと呼ばれることがあります。

手順の概要

1. イネーブル化
2. configure terminal
3. ip arp proxy disable
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

IP アドレッシング：ARP コンフィギュレーションガイド
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目的コマンドまたはアクション

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

プロキシARPをすべてのインターフェイスでディセーブルにしま
す。

ip arp proxy disable

例：

Device(config)# ip arp proxy
disable

ステップ 3   

• ip arp proxy disableコマンドは、他のプロキシARPインター
フェイスコンフィギュレーションより優先されます。

•プロキシ ARPを再度イネーブルにするには、no ip arp proxy
disableコマンドを使用します。

•プロキシARPはデフォルトでイネーブルになっているため、
default ip proxy arpコマンドでデフォルトのプロキシARP動
作に戻すことによっても、イネーブルにできます。

特権 EXECモードに戻ります。end

例：

Device(config)# end

ステップ 4   

特定のインターフェイス上のプロキシ ARP の無効化
プロキシAddressResolutionProtocol（ARP）はデフォルトでイネーブルになっています。プロキシ
ARPを特定のインターフェイス上でディセーブルにするには、次の作業を実行します。

手順の概要

1. イネーブル化
2. configure terminal
3. interfacetype number
4. no ip proxy-arp
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetype number

例：

Device(config)# interface
GigabitEthernet0/0/0

ステップ 3   

インターフェイスでプロキシARPをディセーブルにします。no ip proxy-arp

例：

Device(config-if)# no ip proxy-arp

ステップ 4   

•プロキシARPを再度イネーブルにするには、ipproxy-arp
コマンドを使用します。

•プロキシ ARPはデフォルトでイネーブルになっている
ため、default ip proxy-arpコマンドでそのインターフェ
イスのデフォルトのプロキシARP動作に戻すことによっ
ても、イネーブルにできます。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

ARP キャッシュのクリア
インターフェイスに関連付けられたエントリの ARPキャッシュをクリアし、Address Resolution
Protocol（ARP）キャッシュ、高速スイッチングキャッシュ、IPルートキャッシュからすべての
ダイナミックエントリをクリアするには、次の作業を実行します。

IP アドレッシング：ARP コンフィギュレーションガイド
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手順の概要

1. イネーブル化
2. clear arp interfacetype number
3. clear arp-cache
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。イネーブル化ステップ 1   

例：

Device> enable

•パスワードを入力します（要求された場合）。

インターフェイスの ARPキャッシュをすべてクリアし
ます。

clear arp interfacetype number

例：

Device# clear arp interface
Gigabitethernet0/0/0

ステップ 2   

ARPキャッシュ、高速スイッチングキャッシュ、IP
ルートキャッシュからすべてのダイナミックエントリ

をクリアします。

clear arp-cache

例：

Device# clear arp-cache

ステップ 3   

ユーザ EXECモードに戻ります。exit

例：

Device# exit

ステップ 4   

ARP コンフィギュレーションの確認
ARPコンフィギュレーションを確認するには、次の手順を実行します。

手順の概要

1. showinterfaces
2. showarp
3. showiparp
4. showprocessescpu|include(ARP|PID)
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手順の詳細

ステップ 1 showinterfaces
特定のインターフェイス上で使用されている ARPの種類、および ARPタイムアウトの値を表示するに
は、show interfaces EXECコマンドを使用します。

例：

Router# show interfaces
Ethernet 0 is up, line protocol is up
Hardware is MCI Ethernet, address is 0000.0c00.750c (bia 0000.0c00.750c)
Internet address is 10.108.28.8, subnet mask is 255.255.255.0
MTU 1500 bytes, BW 10000 Kbit, DLY 100000 usec, rely 255/255, load 1/255
Encapsulation ARPA, loopback not set, keepalive set (10 sec)
ARP type: ARPA, ARP Timeout 4:00:00
Last input 0:00:00, output 0:00:00, output hang never
Last clearing of “show interface” counters 0:00:00
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
Five minute input rate 0 bits/sec, 0 packets/sec
Five minute output rate 2000 bits/sec, 4 packets/sec
1127576 packets input, 447251251 bytes, 0 no buffer
Received 354125 broadcasts, 0 runts, 0 giants, 57186* throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
5332142 packets output, 496316039 bytes, 0 underruns
0 output errors, 432 collisions, 0 interface resets, 0 restarts

ステップ 2 showarp
ARPキャッシュの内容を調べるには、show arp EXECコマンドを使用します。

例：

Router# show arp
Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.108.42.112 120 0000.a710.4baf ARPA Ethernet3
AppleTalk 4028.5 29 0000.0c01.0e56 SNAP Ethernet2
Internet 110.108.42.114 105 0000.a710.859b ARPA Ethernet3
AppleTalk 4028.9 - 0000.0c02.a03c SNAP Ethernet2
Internet 10.108.42.121 42 0000.a710.68cd ARPA Ethernet3
Internet 10.108.36.9 - 0000.3080.6fd4 SNAP TokenRing0
AppleTalk 4036.9 - 0000.3080.6fd4 SNAP TokenRing0
Internet 10.108.33.9 - 0000.0c01.7bbd SNAP Fddi0

ステップ 3 showiparp
IPエントリを表示させるには、show ip arp EXECコマンドを使用します。ARPキャッシュから非スタ
ティックエントリをすべて削除するには、clear arp-cache特権 EXECコマンドを使用します。

例：

Router# show ip arp
Protocol Address Age(min) Hardware Addr Type Interface
Internet 171.69.233.22 9 0000.0c59.f892 ARPA Ethernet0/0
Internet 171.69.233.21 8 0000.0c07.ac00 ARPA Ethernet0/0
Internet 171.69.233.19 - 0000.0c63.1300 ARPA Ethernet0/0
Internet 171.69.233.30 9 0000.0c36.6965 ARPA Ethernet0/0
Internet 172.19.168.11 - 0000.0c63.1300 ARPA Ethernet0/0
Internet 172.19.168.254 9 0000.0c36.6965 ARPA Ethernet0/0

ステップ 4 showprocessescpu|include(ARP|PID)
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ARPプロセスや RARPプロセスを表示するには、show processes cpu | include (ARP|PID)コマンドを使用
しますう。

例：

Router# show processes cpu | include (ARP|PID)
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
1 1736 58 29931 0% 0% 0% Check heaps
2 68 585 116 1.00% 1.00% 0% IP Input
3 0 744 0 0% 0% 0% TCP Timer
4 0 2 0 0% 0% 0% TCP Protocols
5 0 1 0 0% 0% 0% BOOTP Server
6 16 130 123 0% 0% 0% ARP Input
7 0 1 0 0% 0% 0% Probe Input
8 0 7 0 0% 0% 0% MOP Protocols
9 0 2 0 0% 0% 0% Timers
10 692 64 10812 0% 0% 0% Net Background
11 0 5 0 0% 0% 0% Logger
12 0 38 0 0% 0% 0% BGP Open
13 0 1 0 0% 0% 0% Net Input
14 540 3466 155 0% 0% 0% TTY Background
15 0 1 0 0% 0% 0% BGP I/O
16 5100 1367 3730 0% 0% 0% IGRP Router
17 88 4232 20 0.20% 1.00% 0% BGP Router
18 152 14650 10 0% 0% 0% BGP Scanner
19 224 99 2262 0% 0% 1.00% Exec

Address Resolution Protocol の設定例

例：スタティック ARP エントリの設定
次の例に、キャッシュにスタティックAddressResolution Protocol（ARP）エントリを設定し、alias
キーワードを使用してソフトウェアが指定されたアドレスのインターフェイスであるかのように

ARP要求に応答できるよう設定する方法を示します。

arp 10.0.0.0 aabb.cc03.8200 alias
interface gigabitethernet0/0/0

例：カプセル化タイプの設定

次の例に、インターフェイスのカプセル化を設定する方法を示します。arpaキーワードは、その
インターフェイスがイーサネット 802.3ネットワークに接続されていることを示します。

interface gigabitethernet0/0/0
ip address 10.108.10.1 255.255.255.0
arp arpa
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例：プロキシ ARP の設定
次の例に、インターフェイスに対しディセーブルにされているプロキシARPを設定する方法を示
します。

interface gigabitethernet0/0/0
ip proxy-arp

例：ARP キャッシュのクリア
次の例に、インターフェイスに関連付けられたARPキャッシュ内のエントリすべてをクリアする
方法を示します。

Device# clear arp interface gigabitethernet0/0/0

次の例に、ARPキャッシュ内のダイナミックエントリすべてをクリアする方法を示します。

Device# clear arp-cache

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

ARPコマンド

『Core Competence AppleTalk』（ホワイトペー
パー）：www.corecom.com/html/appletalk.html

AppleTalkのアドレッシングスキーム

『IP Addressing: DHCPConfigurationGuide』（IP
Addressing Configuration Guide Libraryに含まれ
る）の「ConfiguringDHCPServices forAccounting
and Security」機能モジュール

許可 ARP

『Asynchronous Transfer Mode Configuration
Guide』の「Configuring ATM」機能モジュール

Inverse ARPと ATMネットワーク

『Configuration Fundamentals Configuration
Guide』

AutoInstall
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RFC

タイトルRFC

『Address Resolution Protocol』RFC 826

『Reverse Address Resolution Protocol』RFC 903

『Proxy Address Resolution Protocol』RFC 1027

『Standard for the Transmission of IP Datagrams
over IEEE 802 Networks』

RFC 1042

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

Address Resolution Protocol の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1：Address Resolution Protocol の機能情報

機能情報ソフトウェアリリース機能名

Address Resolution Protocol
（ARP）機能は、IPルーティン
グに必要な機能を実行します。

ARPは、ホストのハードウェ
アアドレスをホストの既知の

IPアドレスから検出します。こ
のハードウェアアドレスはメ

ディアアクセスコントロール

（MAC）アドレスとも呼ばれ
ます。ARPが保持するキャッ
シュ（テーブル）では、MAC
アドレスが IPアドレスにマッ
ピングされています。ARPは
IPが動作するすべてのCiscoシ
ステムの一部です。
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