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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

有効な 2つのリリース、Cisco IOS XE Release 3.7.0E（Catalystスイッチ用）および Cisco IOS XE
Release3.17S（アクセス/エッジルーティング用）が1つのバージョンとしての統合リリースCisco
IOS XE 16に展開されて（マージされて）、スイッチング/ルーティングポートフォリオに含ま
れる広範なアクセスおよびエッジ製品が盛り込まれた 1つのリリースが実現されています。

技術構成ガイドにある機能情報の表には、その機能がいつ導入されたかが記載されています。

その機能で他のプラットフォームがサポートされた時期については、記載されている場合もさ

れていない場合もあります。特定の機能がご使用のプラットフォームでサポートされているか

どうかを確認するには、製品のランディングページに掲載されている技術構成ガイドを参照

してください。ご使用の製品のランディングページに技術構成ガイドが表示されていれば、

その機能はプラットフォームでサポートされています。

（注）
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第 2 章

HTTP 1.1 Web サーバおよびクライアント

HTTP 1.1 Webサーバおよびクライアント機能は、Cisco IOS XEソフトウェアベースのデバイス
の HTTP 1.1に対するサポートを実装することにより、ユーザおよびアプリケーションに一貫し
たインターフェイスを提供します。HTTPS機能と併用した場合、HTTP 1.1 Webサーバおよびク
ライアント機能は、全面的にセキュリティ保護されたソリューションをシスコデバイス間の

HTTPサービスに提供します。

この章では、HTTP 1.1 Webサーバおよびクライアント機能の設定に関連する概念およびタスク
について説明します。

• 機能情報の確認, 3 ページ

• HTTP 1.1 Webサーバおよびクライアントについて, 4 ページ

• HTTP 1.1 Webサーバおよびクライアントの設定方法, 5 ページ

• HTTP 1.1 Webサーバの設定例, 11 ページ

• 次の作業, 11 ページ

• その他の参考資料, 11 ページ

• HTTP 1.1 Webサーバおよびクライアントの機能情報, 13 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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HTTP 1.1 Web サーバおよびクライアントについて
この機能は、シスコによるハイパーテキスト転送プロトコル（HTTP）1.0から 1.1までの実装を
更新します。HTTPサーバは、Cisco Webブラウザユーザインターフェイスなどの機能およびア
プリケーションの、ルーティングデバイスにおける実行を可能にします。

シスコによる HTTP 1.1の実装は、Cisco IOS XEの以前のリリースと下位互換性があります。現
在、HTTPサーバがイネーブルである構成を使用している場合は、構成を変更する必要はありま
せん。すべてのデフォルトと同じ設定が維持されます。

HTTPサーバをイネーブルにし、設定するプロセスも以前のリリースと同じです。Server Side
Includes（SSI）およびHTMLフォームのサポートも変更されていません。ip http timeout-policyコ
マンド、および ip http max-connectionsコマンド形式の設定オプションが追加されました。これ
らのオプションにより、HTTPサーバの設定可能なリソース制限値が使用できるようになります。
これらのオプションのコマンドを使用しない場合は、デフォルトのポリシーが使用されます。

リモートアプリケーションの中には、使用前にユーザが HTTPサーバをイネーブルにする必要が
あるものがあります。HTTPサーバを必要とするアプリケーションには次のものが含まれます。

• Cisco Webブラウザユーザインターフェイス：Cisco IOS XEホームページサーバ、HTTP
ベースの EXECサーバ、および HTTP IOS File System（IFS）サーバを使用

• VPNDeviceManager（VDM）アプリケーション：VDMサーバ、およびXMLSessionManager
（XSM）を使用

• QoS Device Manager（QDM）アプリケーション：QDM Serverを使用

• IP Phoneおよび Cisco IOS XE Telephony Service（ITS）アプリケーション：ITS Local Directory
Searchおよび IOS Telephony Server（ITS）を使用

HTTP サーバの一般的なアクセスポリシー
iphttp timeout-policyコマンドを使用して、アイドル時間、接続継続時間、最大要求数の各値を設
定することで、サーバの一般的なアクセスの特性を指定できます。これらの値を調節して、一般

的なポリシーを設定できます。たとえば、HTTP接続のスループットを最大化する必要がある場
合は、接続のオーバーヘッドを最小化するようにポリシーを設定します。このタイプのポリシー

を設定するには、lifeおよび requestオプションに大きな値を指定して、各接続を長時間開かれた
状態にし、接続あたりの要求の処理数を増やします。

ほかに、新しい接続の応答時間を最小限にするようポリシーを設定する例もあります。このタイ

プのポリシーは、新しいクライアントに対処するため接続がすぐに解放されるように、lifeおよび
requestオプションに小さな値を指定することで設定できます。

スループットのポリシーは、接続が閉じられる前にアプリケーションがより多くの要求を送信で

きるため、専用の管理アプリケーションがある HTTPセッションに向いています。一方、応答時
間のポリシーは、より多くの人が接続の使用が可能になるのを待たずに同時にサーバに接続でき

るため、インタラクティブ HTTPセッションに向いています。
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一般的に、使用している環境に応じて、次のオプションを設定する必要があります。idleオプショ
ンの値は、接続で不要な要求や応答タイムアウトが発生しない程度に大きい値で、かつ必要以上

に接続を開いたままにしない程度に小さい値になるように、バランスを取る必要があります。

HTTPサーバのアクセスセキュリティポリシーは、選択されたユーザのみにサーバへのアクセス
を許可する ip http authenticationコマンド、選択された IPホストのみにサーバへのアクセスを許
可する ip http access-classコマンド、および HTTPサーバのユーザに対して特定のコマンドアカ
ウンティング方式を指定する ip http accounting commandsコマンドを使用して設定します。

HTTP 1.1 Web サーバおよびクライアントの設定方法

HTTP 1.1 Web サーバの設定
HTTPサーバをイネーブルにし、オプションのサーバ特性を設定するには、次の作業を実行しま
す。HTTPサーバは、デフォルトではディセーブルです。

認証（ステップ 4）を実行する場合は HTTP 1.1 Webサーバの設定を始める前に、認証タイプ
を設定する必要があります。

（注）

手順の概要

1. enable
2. configureterminal
3. iphttpserver
4. iphttpauthentication {aaa | enable | local | tacacs}
5. iphttpaccountingcommandslevel{default | named-accounting-method-list}
6. iphttpportport-number
7. iphttppathurl
8. iphttpaccess-classaccess-list-number
9. iphttpmax-connectionsvalue
10. iphttptimeout-policyidlesecondslifesecondsrequestsvalue

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

HTTP サービスコンフィギュレーションガイド
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   

HTTP 1.1サーバ（Cisco Webブラウザユーザインター
フェイスを含む）をイネーブルにします。

iphttpserver

例：

Device(config)# ip http server

ステッ

プ 3   

iphttpsecure-serverコマンドを使用して、
HTTP over Secure Socket Layer（HTTPS）をイ
ネーブルにする場合は、noiphttpserverコマ
ンドを使用して標準HTTPサーバをディセー
ブルにする必要があります。サーバに対して

セキュリティ保護された接続のみを確保する

には、このコマンドが必要です。

（注）

（任意）クライアントが HTTPサーバに接続する際の
ログインで使用する認証方式を指定します。認証には

次の方式があります。

iphttpauthentication {aaa | enable | local | tacacs}

例：

Device(config)# ip http authentication local

ステッ

プ 4   

• aaa：認証にAAAログインサービスで使用する認
証方式（aaaauthenticationlogindefaultコマンドで
指定）を使用することを示します。

• enable：認証に「enable」パスワードを使用するこ
とを示します（デフォルトはこの形式です）。

• local：認証および許可に、ローカルシステム設定
で（usernameグローバルコンフィギュレーショ
ンコマンドによって）指定したログインユーザ

名、パスワード、権限レベルアクセスの組み合わ

せを使用することを示します。

• tacacs：認証にTACACS（またはXTACACS）サー
バを使用することを示します。

（任意）HTTPサーバのユーザに対して、特定のコマ
ンドアカウンティング方式を指定します。

iphttpaccountingcommandslevel{default |
named-accounting-method-list}

例：

Device(config)# ip http accounting commands 15
default

ステッ

プ 5   

HTTPおよびHTTPSのコマンドアカウンティングは、
デバイスで認証、許可、アカウンティング（AAA）が
設定されている場合は、自動的にイネーブルになりま

す。HTTPおよび HTTPSのアカウンティングをディ
セーブルにはできません。HTTPおよびHTTPSは、デ
フォルトではアカウンティングにグローバル AAAの
デフォルト方式リストを使用します。CLIを使用して、
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目的コマンドまたはアクション

HTTPおよび HTTPSがすべての定義済み AAA方式リ
ストを使用するように設定できます。

• level：有効な権限レベルエントリは 0～ 15の整
数です。

• default：aaaアカウンティングコマンド CLIで設
定された defaultアカウンティング方式リストを
示します。

• named-accounting-method-list：定義済みコマンド
アカウンティング方式リストの名前を示します。

（任意）HTTP通信（Cisco Webブラウザユーザイン
ターフェイスなど）で使用するサーバポートを指定し

ます。

iphttpportport-number

例：

Device(config)# ip http port 8080

ステッ

プ 6   

（任意）HTMLファイル用のベース HTTPパスを設定
します。ベースパスは、ローカルシステム上のHTTP

iphttppathurl

例：

Device(config)# ip http path slot1:

ステッ

プ 7   
サーバファイル（HTMLファイル）場所を指定する際
に使用します。通常、HTMLファイルはシステムフ
ラッシュメモリに格納されます。

（任意）HTTPサーバへのアクセスを許可する際に使
用するアクセスリストを指定します。

iphttpaccess-classaccess-list-number

例：

Device(config)# ip http access-class 20

ステッ

プ 8   

（任意）HTTPサーバへの同時接続数の最大許容数を
設定します。デフォルト値は 5です。

iphttpmax-connectionsvalue

例：

Device(config)# ip http max-connections 10

ステッ

プ 9   

（任意）HTTPサーバに対する接続の維持時間を決定
する特性を設定します。特性には次のものがあります。

iphttptimeout-policyidlesecondslifesecondsrequestsvalue

例：

Device(config)# ip http timeout-policy idle 30
life 120 requests 100

ステッ

プ 10   

• idle：接続でデータの受信がない場合、または応
答データを送信できない場合に、接続が開いたま

ま維持される最大時間（秒数）です。既存の接続

に対しては、新しい値は適用されないことに注意

してください。サーバがビジーの場合や、lifeの
制限時間または requestsの上限数に到達した場合
は、設定より早く接続が閉じられる場合がありま

す。デフォルト値は 180秒（3分）です。
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目的コマンドまたはアクション

• life：接続が確立されてから開いたまま維持される
最大時間（秒数）です。既存の接続に対しては、

新しい値は適用されないことに注意してくださ

い。サーバがビジーの場合や、idleで制限された
時間、または requestsで制限された数に到達した
場合は、設定より早く接続が閉じられる場合があ

ります。また、サーバはアクティブに要求を処理

している間は接続を閉じないため、lifeの最大秒
数に達した際に処理が進行中の場合、lifeで指定
した時間より長く接続が開かれたままになること

があります。この場合は、処理が終了すると接続

が閉じられます。デフォルト値は 180秒（3分）
です。最大値は 86400秒（24時間）です。

• requests：固定接続が閉じられるまでに処理する
要求の最大数です。既存の接続に対しては、新し

い値は適用されないことに注意してください。

サーバがビジーの場合や、idleまたは lifeで制限
された時間に到達した場合は、設定した最大数の

要求が処理される前に接続が閉じられる場合があ

ります。デフォルト値は 1です。最大値は 86400
です。

HTTP クライアントの設定
HTTPクライアントをイネーブルにし、オプションのクライアント特性を設定するには、次の作
業を実行します。

標準 HTTP 1.1クライアント、およびセキュア HTTPクライアントは常にイネーブルです。HTTP
クライアントをディセーブルにするコマンドはありません。HTTPSクライアントのオプションの
特性を設定する方法については、「HTTPS：SSL 3.0搭載HTTPサーバおよびクライアント」の章
を参照してください。
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手順の概要

1. enable
2. configureterminal
3. iphttpclientcache {agerintervalminutes |memory {filefile-size-limit | poolpool-size-limit}
4. iphttpclientconnection {forceclose | idletimeoutseconds | retrycount | timeoutseconds}
5. iphttpclientpasswordpassword
6. iphttpclientproxy-serverproxy-nameproxy-portport-number
7. iphttpclientresponsetimeoutseconds
8. iphttpclientsource-interfacetypenumber
9. iphttpclientusernameusername

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

HTTPクライアントのキャッシュを設定し
ます。

iphttpclientcache {agerintervalminutes |memory
{filefile-size-limit | poolpool-size-limit}

例：

Device(config)# ip http client cache memory file 5

ステップ 3   

HTTPクライアントの接続を設定します。iphttpclientconnection {forceclose | idletimeoutseconds |
retrycount | timeoutseconds}

ステップ 4   

例：

Device(config)# ip http client connection timeout 10

リモート HTTPサーバへの接続に使用す
る、デフォルトのパスワードを設定しま

す。

iphttpclientpasswordpassword

例：

Device(config)# ip http client password pswd1

ステップ 5   

HTTP サービスコンフィギュレーションガイド
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目的コマンドまたはアクション

HTTPプロキシサーバを設定します。iphttpclientproxy-serverproxy-nameproxy-portport-number

例：

Device(config)# ip http client proxy-server server1
proxy-port 52

ステップ 6   

HTTPクライアントがサーバからの応答を
待機するタイムアウト値を秒数で指定しま

す。

iphttpclientresponsetimeoutseconds

例：

Device(config)# ip http client response timeout 60

ステップ 7   

HTTPクライアントのソースインターフェ
イスを設定します。

iphttpclientsource-interfacetypenumber

例：

ステップ 8   

リモート HTTPサーバへの接続に使用す
る、デフォルトのユーザ名を設定します。

iphttpclientusernameusername

例：

Device(config)# ip http client user1

ステップ 9   

HTTP 接続の確認
HTTPサーバへのリモート接続を確認するには、ブラウザにシステム IPアドレス、コロン、適切
なポート番号（デフォルトのポート番号は 80）の順に入力します。

たとえば、システム IPアドレスが209.165.202.129、ポート番号が8080の場合は、ブラウザにURL
として http://209.165.202.129:8080と入力します。

HTTP認証が設定されている場合は、ログインダイアログボックスが表示されます。適切なユー
ザ名およびパスワードを入力します。デフォルトのログイン認証方式である「enable」が設定され
ている場合は、ユーザ名フィールドを空白にし、「enable」パスワードを使用してログインできま
す。

ブラウザにシステムホームページが表示されます。

   HTTP サービスコンフィギュレーションガイド
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HTTP 1.1 Web サーバの設定例

HTTP 1.1 Web サーバの設定の例
次に、サーバをイネーブルにし、特性をいくつか設定する場合の一般的な設定の例を示します。

ip http server
ip http authentication aaa
ip http accounting commands 15 default
ip http path flash:
ip access-list standard 20
permit 209.165.202.130 0.0.0.255
permit 209.165.201.1 0.0.255.255
permit 209.165.200.225 0.255.255.255
! (Note: all other access implicitly denied)
end
ip http access-class 10
ip http max-connections 10
ip http accounting commands 1 oneacct

次の例では、スループットタイムアウトポリシーが適用されます。この設定では、各接続が最大

（約）30秒間アイドル状態になります。各接続は、HTTPサーバが要求の処理でビジーである状
態が約 2分間（120秒）続くか、約 100個の要求が処理されるまでは開いたまま（アライブ）で
す。

ip http timeout-policy idle 30 life 120 requests 100

次の例では、応答時間タイムアウトポリシーが適用されます。この設定では、各接続が最大（約）

30秒間アイドル状態になります。各接続は、最初の要求の処理されるとすぐに閉じられます。

ip http timeout-policy idle 30 life 30 requests 1

次の作業
Secure Sockets Layer（SSL）3.0を使用したセキュア HTTP接続の詳細については、
http://www.cisco.com/en/US/docs/ios/12_2t/12_2t15/feature/guide/ftsslsht.htmlにアクセスし、
「HTTPS--HTTP with SSL 3.0」の章を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

HTTP サービスコンフィギュレーションガイド
11

HTTP 1.1 Web サーバおよびクライアント
HTTP 1.1 Web サーバの設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOSHTTP Services CommandReference』HTTPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

•「HTTPS--HTTP with SSL 3.0」の章

•「Firewall Support of HTTPS Authentication
Proxy」の章

HTTPS

標準および RFC

タイトル標準/RFC

—この機能によってサポートされる規格はありま

せん。RFC2616で規定されているように、HTTP
1.1は現在 IETFにより「標準化過程」文書に分
類されている点に注意してください。

『Hypertext Transfer Protocol -- HTTP/1.1』RFC 2616

シスコによる HTTPバージョン 1.1の実装は、RFC 2616で規定されているエレメントのサブセッ
トをサポートします。次に、サポート対象の RFC 2616ヘッダーのリストを示します。

• Allow（GET、HEAD、および POST方式のみをサポート）

• Authorization、WWW-Authenticate - Basic認証のみ

• Cache-control

• Chunked Transfer Encoding

• Connection close

• Content-Encoding

• Content-Language

• Content-Length

• Content-Type

• Date、Expires

• Location

   HTTP サービスコンフィギュレーションガイド
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•この機能によってサポートされるMIBは
ありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートならびにドキュメントのWeb
サイトではリソースをオンラインで提供してお

り、マニュアル、ソフトウェア、およびツール

をダウンロードできます。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

HTTP 1.1 Web サーバおよびクライアントの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

HTTP サービスコンフィギュレーションガイド
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表 1：HTTP 1.1 Web サーバおよびクライアントの機能情報

機能情報リリース機能名

HTTP 1.1 Webサーバおよびク
ライアント機能は、Cisco IOS
XEソフトウェアベースのデバ
イスの HTTP 1.1に対するサ
ポートを実装することにより、

ユーザおよびアプリケーション

に一貫したインターフェイスを

提供します。HTTPS機能と併
用した場合、HTTP 1.1 Web
サーバおよびクライアント機能

は、全面的にセキュリティ保護

されたソリューションをシスコ

デバイス間のHTTPサービスに
提供します。

この機能により、次のコマンド

が導入または変更されました。

debugiphttpall、
debugiphttpclient、
iphttpaccess-class、
iphttpauthentication、
iphttpclientcache、
iphttpclientconnection、
iphttpclientpassword、
iphttpclientproxy-server、
iphttpclientresponsetimeout、
iphttpclientsource-interface、
iphttpclientusername、
iphttpmax-connections、
iphttppath、iphttpport、
iphttpserver、
iphttptimeout-policy、
showiphttpclient、
showiphttpclientconnection、
showiphttpclienthistory、
showiphttpclientsession-module、
showiphttpserver、
showiphttpserversecurestatus

Cisco IOS XE Release 2.1HTTP 1.1 Webサーバおよびク
ライアント
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機能情報リリース機能名

HTTP TACACS+アカウンティ
ングサポート機能は、

iphttpaccountingcommandsコマ
ンドを導入します。このコマン

ドは、HTTPサーバのユーザに
対して、特定のコマンドアカ

ウンティング方式を指定する際

に使用されます。コマンドア

カウンティングは、デバイスで

実行されている指定された権限

レベルのコマンドに関する情報

を提供します。コマンドアカ

ウンティングの各記録は、それ

ぞれの権限レベルで実行された

1つの IOS XEコマンドと、コ
マンドが実行された日時および

コマンドを実行したユーザに対

応します。この機能に関する詳

細については、次の各項を参照

してください。

この機能により、

iphttpaccountingcommandsコマ
ンドが導入または変更されまし

た。

Cisco IOS XE Release 2.1HTTPTACAC+アカウンティン
グサポート

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1HTTPセキュリティ
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第 3 章

HTTPS：SSL 3.0 搭載 HTTP サーバおよびクラ
イアント

HTTPS：Secure Socket Layer（SSL）3.0搭載 HTTPサーバおよびクライアント機能は、Cisco IOS
XEソフトウェアにおける HTTP 1.1サーバおよび HTTP 1.1クライアントに対する SSLバージョ
ン 3.0をサポートします。SSLは、サーバ認証、暗号化、メッセージ整合性を提供し、セキュリ
ティ保護されたHTTP通信を実現します。SSLは、HTTPクライアント認証も実現します。HTTP
over SSLは HTTPSと略されます。

• 機能情報の確認, 17 ページ

• HTTPS：SSL 3.0搭載 HTTPサーバおよびクライアントについて, 18 ページ

• HTTPS：SSL 3.0搭載 HTTPサーバおよびクライアントの設定方法, 19 ページ

• HTTPS：SSL 3.0搭載 HTTPサーバおよびクライアント機能の設定例, 30 ページ

• その他の参考資料, 31 ページ

• HTTPS：SSL 3.0搭載 HTTPサーバおよびクライアントの機能情報, 33 ページ

• 用語集, 35 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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HTTPS：SSL 3.0 搭載 HTTP サーバおよびクライアントにつ
いて

SSL 3.0搭載の HTTP（HTTPS）を設定するには、次の概念を理解しておく必要があります。

セキュア HTTP サーバおよびセキュア HTTP クライアント
セキュリティ保護された HTTP接続とは、HTTPサーバからのインターネット上にデータの送受
信がインターネットに送信される前に、暗号化されることを意味します。SSL暗号化を使用した
HTTPにより、セキュアな接続が提供され、Webブラウザからのルータの設定などの機能を実行
できます。シスコによるセキュア HTTPサーバおよびセキュア HTTPクライアントの実装には、
SSLバージョン 3.0の実装が使用されています。アプリケーション層の暗号化は、リモート管理
用に HTTPサーバに対するトンネルをセットアップしなければならないような古い方法に代わる
方法を提供します。HTTP over SSLは、HTTPSと短縮され、セキュリティで保護された接続は
http://ではなく、https://から始まります。

Cisco IOS XE HTTPセキュアサーバの主な役割は、指定ポート（デフォルトの HTTPSポートは
443）で HTTPSの要求を待ち受け、その要求を HTTP 1.1 Webサーバに渡すことです。HTTP 1.1
サーバは要求を処理し、応答を（提供されたページ）を HTTPセキュアサーバに返します。その
セキュア HTTPサーバが代わりに元の要求に応答します。

Cisco IOS XE HTTPセキュアクライアントの主な役割は、HTTPSユーザエージェントサービス
に対するCisco IOSXEアプリケーション要求に応答し、そのアプリケーションに代わってHTTPS
ユーザエージェントサービスを実行してアプリケーションに応答を返すことです。

CA のトラストポイント
認証局（CA）は、証明書要求を管理し、関係する IPセキュリティネットワークデバイスへの証
明書の発行します。これらのサービスは、参加するデバイスに対する中央集中的なセキュリティ

キーおよび証明書の管理を提供します。特定のCAサーバは「トラストポイント」と呼ばれます。

接続が試行されると、HTTPSサーバは認証済みの X.509v3証明書を提供して、クライアントにセ
キュリティ保護された接続を提供します。認証済みの X.509v3証明書は、指定された CAトラス
トポイントから取得されます。また、クライアント（通常はブラウザ）は、証明書を認証する公

開キーを保持しています。

セキュリティ保護された HTTP接続には、CAトラストポイントを設定することを強く推奨しま
す。ただし、HTTPSサーバを実行するルーティングデバイスにCAトラストポイントが設定され
ていない場合は、サーバがそれ自体を認証し、必要なRSAキーペアを生成します。自己認証（自
己署名）証明書は、十分なセキュリティを提供しないため、接続するクライアントは、証明書が

自己認証型であることと、ユーザが接続を拒否する選択もできることを知らせる通知を生成しま

す。このオプションは、内部ネットワークトポロジ（テストなど）で使用できます。
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HTTPS：SSL 3.0搭載 HTTPサーバおよびクライアント機能にはオプションのコマンド（ip http
secure-client-auth）も用意されています。このコマンドをイネーブルにすると、HTTPSサーバは
クライアントからの X.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よ
りも高いセキュリティを提供します。

認証局の詳細については、『CiscoIOSXESecurity ConfigurationGuide』の「Configuring Certification
Authority Interoperability」の章を参照してください。

CipherSuite
CipherSuiteは、SSLで使用される暗号化アルゴリズムおよびダイジェストアルゴリズムを指定し
ます。HTTPSサーバに接続すると、ブラウザによりサポート対象のCipherSuiteのリストが提供さ
れ、クライアントとサーバがそのリストから双方でサポートされている、最適な暗号化アルゴリ

ズムの使用をネゴシエートします。たとえば、NetscapeCommunicator4.76は、米国のセキュリティ
（RSA公開キー暗号MD2、MD5、RC2-CBC、RC4、DES-CBC、およびDES-EDE3-CBC）をサポー
トしています。

最適な暗号化を使用するには、128ビット暗号化をサポートするブラウザを使用する必要があり
ます（Microsoft Internet Explorerバージョン 5.5以降、または Netscape Communicatorバージョン
4.76以降など）。SSL_RSA_WITH_DES_CBC_SHACipherSuiteは、128ビット暗号化を提供しない
ため、他の CipherSuiteよりもセキュリティが低くなります。

ルータの処理負荷（速度）に関しては、処理速度の速いものから順に並べたリストを示します（セ

キュリティが強固で複雑な CipherSuiteになるほど、わずかながら処理時間が必要になります）。

1 SSL_RSA_WITH_DES_CBC_SHA

2 SSL_RSA_WITH_RC4_128_MD5

3 SSL_RSA_WITH_RC4_128_SHA

4 SSL_RSA_WITH_3DES_EDE_CBC_SHA

HTTPS：SSL 3.0 搭載 HTTP サーバおよびクライアントの設
定方法

認証局トラストポイントの宣言

セキュリティ保護された HTTP接続には、CAトラストポイントを設定することを強く推奨しま
す。セキュア HTTPサーバ（またはクライアント）向けの認証済み X.509v3証明書は、指定され
た CAトラストポイントから取得されます。CAトラストポイントを宣言しないと、セキュアな
HTTP接続に自己署名証明書が使用されます。自己署名証明書は、自動的に生成されます。

HTTP サービスコンフィギュレーションガイド
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手順の概要

1. enable
2. configureterminal
3. hostnamename
4. ipdomain-namename
5. cryptokeygeneratersausage-keys
6. cryptocatrustpointname
7. enrollmenturlurl
8. enrollmenthttp-proxyhost-nameport-number
9. crl {queryurl | optional | best-effort}
10. primary
11. exit
12. cryptocaauthenticatename
13. cryptocaenrollmentname
14. 次のいずれかを実行します。

• copyrunning-configstartup-config

•
• copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスのホスト名を指定します。hostnamename

例：

Device(config)# hostname Router

ステップ 3   

•この手順は、デバイスのホスト名が事前に設定され
ていない場合にのみ必要です。セキュリティキーと

証明書には完全修飾ドメイン名が必要であるため、

ホスト名を指定する必要があります。
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目的コマンドまたはアクション

デバイスの IPドメイン名を指定します。ipdomain-namename

例：

Device(config)# ip domain-name example.com

ステップ 4   

•この手順は、デバイスの IPドメイン名が事前に設定
されていない場合にのみ必要です。セキュリティ

キーと証明書には完全修飾ドメイン名が必要である

ため、ドメイン名を指定する必要があります。

（任意）RSAキーペアを生成します。cryptokeygeneratersausage-keys

例：

Device(config)# crypto key generate rsa
usage-keys

ステップ 5   

• usage-keysキーワードは、1つの汎用キーペアの代
わりに 2つの RSA特殊用途キーペア（暗号化ペア 1
つとシグニチャペア 1つ）を生成することを指定し
ます。

• RSAキーペアはインターネットキー交換（IKE）
キー管理メッセージの署名および暗号化に使用され

ます。また、デバイスの証明書を取得する際に必要

です。

• RSAキーのペアは自動的に生成されます。必要に応
じて、このコマンドをキーの再生成に使用できます。

このコマンドには、他にもキーワードや引数が

ありますが、この機能に関係するものではあり

ません。

（注）

CAトラストポイントのローカルの設定名を指定し、CA
トラストポイントコンフィギュレーションモードを開始

します。

cryptocatrustpointname

例：

Device(config)# crypto ca trustpoint TP1

ステップ 6   

cryptocaidentityコマンドは、cryptocatrustpoint
コマンドに置き換えられました。

（注）

デバイスが証明書要求を送信する CAの URLを指定しま
す。

enrollmenturlurl

例：

Device(ca-trustpoint)# enrollment url
http://example.com

ステップ 7   

•登録に Simple Certificate Enrollment Protocol（SCEP）
を使用している場合、URL引数は http://CA-name
（CA-nameは CAトラストポイントのホストドメイ
ンネームシステム（DNS）名、または IPアドレス）
の形式で指定する必要があります。
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目的コマンドまたはアクション

（任意）HTTPプロキシサーバを経由してCAから証明書
を取得するようにデバイスを設定します。

enrollmenthttp-proxyhost-nameport-number

例：

Device(ca-trustpoint)# enrollment http-proxy
example.com 8080

ステップ 8   

証明書失効リスト（CRL）を要求するか、CRLチェック
をオプションにするか、CRLチェックを「ベストエフォー
ト」ベースで実行するようにデバイスを設定します。

crl {queryurl | optional | best-effort}

例：

Device(ca-trustpoint)# crl query
ldap://example.com

ステップ 9   

• CRLにより、ピアの証明書が失効していないことが
確認されます。

• crloptionalコマンドは、適切な CRLをダウンロード
できない場合でも証明書を受け入れるようにデバイ

スを設定します。

• CAサーバの Lightweight Directory Access Protocol
（LDAP）URL（例：ldap://another-server）を指定す
るには、crlqueryurlコマンドを使用します。

（任意）このトラストポイントが、CAの要求に対してプ
ライマリ（デフォルト）トラストポイントとして使用さ

れるように設定します。

primary

例：

Device(ca-trustpoint)# primary

ステップ 10   

•このデバイスに複数の CAトラストポイントを設定
する場合は、このコマンドを使用します。

CAトラストポイントコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(ca-trustpoint)# exit

ステップ 11   

CAの公開キーを取得して CAを認証します。cryptocaauthenticatename

例：

Device(config)# crypto ca authenticate TP1

ステップ 12   

• cryptocatrustpointコマンドで CAを宣言した際に使
用した名前と同じ名前を使用します。

指定したCAトラストポイントから証明書を取得します。cryptocaenrollmentname

例：

Device(config)# crypto ca enrollment TP1

ステップ 13   

•このコマンドは、各RSAキーペアに対してCAから
の署名済み証明書を要求します。

この設定を NVRAMに保存します。次のいずれかを実行します。ステップ 14   
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目的コマンドまたはアクション

•このコマンドは証明書を NVRAMに保存する際に必
要です。このコマンドを使用しないと、デバイスを

• copyrunning-configstartup-config

•
リロードした際に証明書が消去される可能性があり

ます。
• copysystem:running-confignvram:startup-config

例：

Device(config)# copy running-config
startup-config

EXECモードコマンドをグローバルコンフィ
ギュレーションモードで実行するには、コマン

ドの前に doキーワードを追加します。たとえ
ば copyrunning-configstartup-configの場合は、
docopyrunning-configstartup-configと入力しま
す。

（注）

SSL 3.0 搭載 HTTPS サーバの設定
標準 HTTPサーバをディセーブルにして SSL 3.0搭載 HTTPSサーバを設定するには、この項の手
順を実行します。

はじめる前に

認証に認証局が使用されている場合は、セキュア HTTPサーバをイネーブルにする前にルーティ
ングデバイスで CAトラストポイントを宣言する必要があります。

手順の概要

1. enable
2. Device# showiphttpserverstatus
3. configureterminal
4. noiphttpserver
5. iphttpsecure-server
6. iphttpsecure-portport-number
7. iphttpsecure-ciphersuite [3des-ede-cbc-sha] [rc4-128-sha] [rc4-128-md5] [des-cbc-sha]
8. iphttpsecure-client-auth
9. iphttpsecure-trustpointname
10. end
11. showiphttpserversecurestatus
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）HTTPサーバのステータスを表示します。Device# showiphttpserverstatus

例：

Device# show ip http server
status

ステップ 2   

•実行中のソフトウェアイメージで、セキュアHTTPサーバがサ
ポートされているかが不明の場合は、このコマンドを入力し

「HTTP secure server capability: {Present | Not present}」という行
を探します。

例： •このコマンドは、イネーブルかディセーブルかにかかわらず、
標準 HTTPサーバのステータスを表示します。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 3   

標準 HTTPサーバをディセーブルにします。noiphttpserver

例：

Device(config)# no ip http
server

ステップ 4   

HTTPSサーバをイネーブルにする場合は、同じサービス
に対するセキュリティ保護されていない接続を防ぐため、

常に標準HTTPサーバをディセーブルにする必要がありま
す。これは予防的な手順です（通常、HTTPサーバはデ
フォルトではディセーブルです）。

（注）

HTTPSサーバをイネーブルにします。iphttpsecure-server

例：

Device(config)# ip http
secure-server

ステップ 5   

（任意）HTTPSサーバが使用するポート番号を指定します。デフォ
ルトのポート番号は 443です。443または 1025～ 65535の範囲で指
定できます。

iphttpsecure-portport-number

例：

Device(config)# ip http
secure-port 1025

ステップ 6   

（任意）HTTPS接続上の暗号化で使用するCipherSuite（暗号化アル
ゴリズム）を指定します。

iphttpsecure-ciphersuite
[3des-ede-cbc-sha] [rc4-128-sha]
[rc4-128-md5] [des-cbc-sha]

ステップ 7   
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目的コマンドまたはアクション

•このコマンドを使用すると、サーバが接続しているクライアン
トに提供するCipherSuiteのリストを制限できます。たとえば、例：

Device(config)# ip http
最も安全なCipherSuiteの使用のみを許可したい場合に、このコ
マンドを使用します。secure-ciphersuite rc4-128-sha

rc4-128-md5
•ある CipherSuiteを指定する理由がない場合、またはこれらの
CipherSuiteの詳細を熟知していない場合はこのコマンドを未設
定のままにして、サーバとクライアント間で双方がサポートし

ているCipherSuiteをネゴシエートさせます（これがデフォルト
です）。

（任意）接続プロセス中にクライアントを認証するため、クライア

ントからX.509v3証明書を要求するようHTTPサーバを設定します。
iphttpsecure-client-auth

例：

Device(config)# ip http
secure-client-auth

ステップ 8   

•デフォルトの接続および認証プロセスでは、クライアントは
HTTPサーバからの証明書を要求しますが、サーバはクライア
ントの認証を試行しません。クライアントを認証することで、

サーバの認証自体よりもより強固なセキュリティを得ることが

できますが、すべてのクライアントに CA認証が設定されてい
るわけではありません。

X.509v3セキュリティ証明書の取得および接続するクライアントの
証明書の認証に使用する CAトラストポイントを指定します。

iphttpsecure-trustpointname

例：

Device(config)# ip http
secure-trustpoint trustpoint-01

ステップ 9   

•このコマンドの使用は、すでに cryptocatrustpointコマンドを
使用してCAトラストポイントが宣言され、サブモードコマン
ドが関連付けられていることを前提としています。

•関連付けた cryptocatrustpointコマンドで使用した同じトラス
トポイント名を使用します。

現在のコンフィギュレーションセッションを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config)# end

ステップ 10   

HTTPセキュアサーバ設定のステータスを表示します。showiphttpserversecurestatus

例：

Device# show ip http server
secure status

ステップ 11   
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HTTPS サーバの設定の確認
HTTPSサーバの設定を確認するには、Webブラウザで https://url（ここで urlはルータの IPアド
レスかホスト名）を入力し、HTTPSサーバを実行しているルータに接続します。標準httpではな
く、httpsプレフィックスを使用して接続できれば、HTTPSサーバが適切に設定されていること
を意味します。デフォルトポート以外のポートが（ip http secure-portコマンドを使用して）設定
されている場合は、URLに続けてポート番号も指定する必要があります。次に例を示します。

https://209.165.202.129:1026

または

https://host.domain.com:1026

通常は、ブラウザのウィンドウの最下部に南京錠の画像が表示されているかどうかを確認して、

HTTPSサーバが設定されていて接続がセキュリティ保護されていることを確認できます。また、
セキュア HTTP接続の URLは「http:」ではなく「https:」から始まる点にも注意してください。

セキュリティおよび効率の向上

標準HTTPサーバの設定は、セキュアHTTPサーバにも適用できます。標準HTTPとHTTPSサー
バの両方のセキュリティおよび効率性を向上させるには、このセクションに示す手順を実行しま

す。

手順の概要

1. enable
2. configureterminal
3. iphttppathpath-name
4. iphttpaccess-classaccess-list-number
5. iphttpmax-connectionsvalue
6. iphttptimeout-policyidlesecondslifesecondsrequestsvalue

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Device# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

（任意）HTMLファイル用のベースHTTPパスを設定
します。

iphttppathpath-name

例：

Device(config)# ip http path slot1:

ステッ

プ 3   

•ベースパスは、ローカルシステム上のHTTPサー
バファイル（HTMLファイル）場所を指定する
際に使用します。通常、HTMLファイルはシステ
ムフラッシュメモリに格納されます。

（任意）HTTPサーバへのアクセスを許可する際に使
用するアクセスリストを指定します。

iphttpaccess-classaccess-list-number

例：

Device(config)# ip http access-class 20

ステッ

プ 4   

（任意）HTTPサーバへの同時接続数の最大許容数を
設定します。デフォルト値は 5です。

iphttpmax-connectionsvalue

例：

Device(config)# ip http max-connections 10

ステッ

プ 5   

（任意）HTTPサーバに対する接続の維持時間を決定
する特性を設定します。特性には次のものがありま

す。

iphttptimeout-policyidlesecondslifesecondsrequestsvalue

例：

Device(config)# ip http timeout-policy idle 30
life 120 requests 100

ステッ

プ 6   

• idle：接続でデータの受信がない場合、または応
答データを送信できない場合に、接続が開いたま

ま維持される最大時間（秒数）です。既存の接続

に対しては、新しい値は適用されないことに注意

してください。サーバがビジーの場合や、lifeの
制限時間または requestsの上限数に到達した場合
は、設定より早く接続が閉じられる場合がありま

す。デフォルト値は 180秒（3分）です。

• life：接続が確立されてから開いたまま維持され
る最大時間（秒数）です。既存の接続に対して

は、新しい値は適用されないことに注意してくだ

さい。サーバがビジーの場合や、idleで制限され
た時間、または requestsで制限された数に到達し
た場合は、設定より早く接続が閉じられる場合が

あります。また、サーバはアクティブに要求を処

理している間は接続を閉じないため、lifeの最大
秒数に達したときに処理が進行中の場合、lifeで
指定した時間より長く接続が開かれたままになる

ことがあります。この場合は、処理が終了すると

接続が閉じられます。デフォルト値は 180秒（3
分）です。最大値は 86,400秒（24時間）です。
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目的コマンドまたはアクション

• requests：固定接続が閉じられるまでに処理する
要求の最大数です。既存の接続に対しては、新し

い値は適用されないことに注意してください。

サーバがビジーの場合や、idleまたは lifeで制限
された時間に到達した場合は、設定した最大数の

要求が処理される前に接続が閉じられる場合があ

ります。デフォルト値は1です。最大値は86,400
です。

SSL 3.0 搭載 HTTPS クライアントの設定
SSL 3.0搭載 HTTPSクライアントを設定するには、この項の手順を実行します。

はじめる前に

標準 HTTPクライアント、およびセキュア HTTPクライアントは常にイネーブルです。

セキュア HTTPクライアントの認証には認証局が必要です。次に示す手順では、すでに CAトラ
ストポイントがルーティングデバイスで宣言されていることを前提としています。CAトラスト
ポイントが設定されておらず、リモートHTTPSサーバがクライアントの認証を必要とする場合、
セキュア HTTPクライアントへの接続は失敗します。

手順の概要

1. enable
2. configureterminal
3. iphttpclientsecure-trustpointtrustpoint-name
4. iphttpclientsecure-ciphersuite [3des-ede-cbc-sha] [rc4-128-sha] [rc4-128-md5] [des-cbc-sha]
5. end
6. showiphttpclientsecurestatus

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

（任意）リモートHTTPサーバがクライアントの認証を要求し
た場合に使用する CAトラストポイントを指定します。

iphttpclientsecure-trustpointtrustpoint-name

例：

Device(config)# ip http client
secure-trustpoint trustpoint01

ステップ 3   

•このコマンドの使用は、すでに cryptocatrustpointコマン
ドを使用してCAトラストポイントが宣言され、サブモー
ドコマンドが関連付けられていることを前提としていま

す。

•関連付けた cryptocatrustpointコマンドで使用した同じト
ラストポイント名を使用します。

•クライアントの認証が要求されていない場合や、プライ
マリトラストポイントがすでに設定されている場合、こ

のコマンドはオプションです。iphttpclientsecure-trustpoint
コマンドが使用されていない場合、デバイスは primary
CAトラストポイントコンフィギュレーションモードコ
マンドで指定されたプライマリトラストポイントを使用

します。

（任意）HTTPS接続上の暗号化で使用する CipherSuite（暗号
化アルゴリズム）を指定します。

iphttpclientsecure-ciphersuite
[3des-ede-cbc-sha] [rc4-128-sha]
[rc4-128-md5] [des-cbc-sha]

ステップ 4   

•このコマンドを使用すると、クライアントがセキュア
HTTPサーバに接続する際に提供する CipherSuiteのリス例：

Device(config)# ip http client
トを制限できます。たとえば、最も安全な CipherSuiteの
使用のみを許可したい場合に、このコマンドを使用しま

す。
secure-ciphersuite rc4-128-sha
rc4-128-md5

•ある CipherSuiteを指定する理由がない場合、またはこれ
らの CipherSuiteの詳細を熟知していない場合はこのコマ
ンドを未設定のままにして、サーバとクライアント間で

双方がサポートしている CipherSuiteをネゴシエートさせ
ます（これがデフォルトです）。

現在のコンフィギュレーションセッションを終了して、特権

EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 5   
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目的コマンドまたはアクション

HTTPセキュアサーバ設定のステータスを表示します。showiphttpclientsecurestatus

例：

Device# show ip http client secure
status

ステップ 6   

HTTPS：SSL 3.0 搭載 HTTP サーバおよびクライアント機能
の設定例

次の例は、セキュアHTTPサーバがイネーブルで、セキュアHTTPサーバ用のポートが 1025に設
定され、認証にリモートCAトラストポイントサーバ「CA-trust-local」を使用する場合のコンフィ
ギュレーションセッションです。

Device# show ip http server status

HTTP server status: Disabled
HTTP server port: 80
HTTP server authentication method: enable
HTTP server access class: 0
HTTP server base path:
Maximum number of concurrent server connections allowed: 5
Server idle time-out: 600 seconds
Server life time-out: 600 seconds
Maximum number of requests allowed on a connection: 1
HTTP secure server capability: Present
HTTP secure server status: Disabled
HTTP secure server port: 443
HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-md5 rc4-12a
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint:
Device# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# ip http secure-server

Device(config)# ip http client secure-trustpoint CA-trust-local

Device(config)# ip http secure-port 1024

Invalid secure port value.
Device(config)# ip http secure-port 1025
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Device(config)# ip http secure-ciphersuite rc4-128-sha rc4-128-md5
Device(config)# end

Device# show ip http server secure status

HTTP secure server status: Enabled

HTTP secure server port: 1025

HTTP secure server ciphersuite: rc4-128-md5 rc4-128-sha

HTTP secure server client authentication: Disabled

HTTP secure server trustpoint: CA-trust-local

次の例では、CAトラストポイント「CA-trust-local」が指定されており、HTTPSクライアントは
クライアント認証要求に対してこのトラストポイントを使用するように設定されています。

Device# config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# crypto ca trustpoint CA-trust-local

Device(ca-trustpoint)# enrollment url http://example.com

Device(ca-trustpoint)# crl query ldap://example.com

Device(ca-trustpoint)# primary

Device(ca-trustpoint)# exit

Device(config)# ip http client secure-trustpoint CA-trust-local

Device(config)# end

Device# copy running-config startup-config

その他の参考資料
ここでは、HTTPS：SSL 3.0搭載HTTPサーバおよびクライアント機能の関連資料について説明し
ます。

関連資料

マニュアルタイトル関連項目

『The SSL Protocol Version 3.0』

この資料は、オンラインのさまざまなソースか

ら入手できます。

SSL 3.0

『HTTP 1.1 Web Client』シスコの標準的なWebクライアント

『HTTP 1.1 Web Server』シスコの標準的なWebサーバ
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マニュアルタイトル関連項目

•「Configuring Certification Authority
Interoperability」

•証明書の自動登録

•証明書登録の拡張機能

•トラストポイント CLI

• CAにおける発信トラフィックの送信元イ
ンターフェイス選択機能

認証局の相互運用性

標準

タイトル規格

--この機能がサポートする新しい規格または変更

された規格はありません。

関連 MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XE
Release、およびフィーチャセットのMIBを検
索してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•この機能では、新しいMIBまたは変更さ
れたMIBはサポートされていません。ま
た、既存のMIBに対するサポートに変更
はありません。

関連 RFC

説明RFC

シスコによる HTTPの実装は、RFC 2616
『Hypertext Transfer Protocol -- HTTP/1.1』に基
づいています

RFC 2616
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

HTTPS：SSL 3.0 搭載 HTTP サーバおよびクライアントの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：HTTPS：SSL 3.0 搭載 HTTP サーバおよびクライアントの機能情報

機能情報リリース機能名

この機能は、Cisco IOSXEソフ
トウェアでの HTTP 1.1サーバ
および HTTP 1.1クライアント
に対する Secure Socket Layer
（SSL）バージョン 3.0のサ
ポートを提供します。SSLは、
サーバ認証、暗号化、メッセー

ジ整合性を提供し、セキュリ

ティ保護されたHTTP通信を実
現します。SSLは、HTTPクラ
イアント認証も実現します。

この機能は、SSLをサポートす
るCiscoソフトウェアイメージ
内でのみ使用できます。具体的

には、SSLは「IPSec 56」およ
び「IPSec3DES」イメージ（イ
メージ名に「k8」または「k9」
を含む）でサポートされます。

次のコマンドは、このモジュー

ルで説明した機能で導入または

修正されたものです。

• debugiphttpsslerror

• iphttpclientsecure-ciphersuite

• iphttpclientsecure-trustpoint

• iphttpsecure-ciphersuite

• iphttpsecure-client-auth

• iphttpsecure-port

• iphttpsecure-server

• iphttpsecure-trustpoint

• showiphttpclientsecurestatus

• showiphttpserversecurestatus

Cisco IOS XE Release 2.1HTTPS：SSL 3.0搭載 HTTP
サーバおよびクライアント
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用語集
RSA：RSAは、広く使用されているインターネットの暗号化および認証システムであり、暗号化
と復号化に公開キーと秘密キーを使用します。RSAアルゴリズムは 1978年に Ron Rivest（ロナル
ド・リベスト）、Adi Shamir（アディ・シャミア）、Leonard Adleman（レオナルド・エーデルマ
ン）により考案されました。RSAという省略形は、最初の開発者である 3人のラストネームの頭
文字に由来します。RSAアルゴリズムはMicrosoftや Netscapeのブラウザなどのさまざまなアプ
リケーションで使用されています。RSA暗号化システムは RSA Securityが所有しています。

SHA：SecureHashAlgorithm。SHAは、SecureHash Standard（SHS、FIPS 180）に定められている、
NISTにより開発されたアルゴリズムです。通常 Digest 5アルゴリズムに代わる方法として使用さ
れます。

署名、デジタル：SSLを使用する状況において「signing（署名）」は秘密キーによる暗号化を意
味します。デジタル署名では、署名アルゴリズムの入力方法として一方向ハッシュ関数が使用さ

れます。RSA署名では、36バイト構造の 2つのハッシュ（1つは SHA、もう 1つはMD5）に署
名されます。

SSL 3.0：Secure Socket Layerバージョン 3.0。SSLは、インターネット上の通信におけるプライバ
シーを提供するセキュリティプロトコルです。このプロトコルを使用することにより、クライア

ントおよびサーバアプリケーションは、盗聴、改ざん、またはメッセージの偽造を防止するよう

に設計された方法で通信できます。SSLは、インターネットの HTTPレイヤと TCPレイヤの間に
存在するプログラムレイヤを使用します。SSLは、大部分のWebサーバ製品およびインターネッ
トブラウザに搭載されています。
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