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新規情報および変更情報 
次の表は、最新リリースまでの主な変更点の概要を示したものです。ただし、本リリースまでの変更点や
新機能の一部は表に記載されていません。 

Cisco Nexus Dashboard Insights の新機能と変更された動作 

特長 説明 リリース 参照先 

VXLAN ファブリッ
クのマルチキャスト 
ルーティング分析の
サポート 

VXLAN ファブリックでマ
ルチキャスト ルーティン
グ分析を使用できるよう
になりました。 

6.5.1 マルチキャスト に関す
る注意事項と制限事項 

テレメトリ ストリーミ
ングのアウトオブバンド
管理接続のサポート 

ファブリックを追加する
と、テレメトリ ストリ
ーミングのアウトオブバ
ンド管理接続サポートを
使用できるようになりま
した。以前のリリースで
は、インバンド管理のみ
を使用できました。 

6.5.1 ファブリック接続タイプ 

技術変更 「サイト」という言葉は
「ファブリック」に変更
されました。 

6.5.1 ドキュメント全体 

このドキュメントは、Cisco Nexus Dashboard Insights の GUI およびオンラインで www.cisco.com  
で入手できます。本書の最新バージョンに関しては、「Cisco Nexus Dashboard Insights」 
の「Documentation」を参照してください。 

http://www.cisco.com/
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-insights/series.html
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ファブリック 

ファブリック 

ファブリックとは、アプリケーションやエンドポイントへの接続を提供する一連のスイッチやその他のネ
ットワーク デバイスから構成されるオンプレミス ネットワーク リージョンです。ファブリックをポッド
などのさまざまなアベイラビリティ ゾーンに分割できます。これらのゾーンは、Nexus Dashboard 
Insights によって分析および管理されます。 

 

オンボーディングのためにファブリックを準備する方法については、「ファブリックの追加」を参照してく
ださい。 

NDFC ファブリックは、NX-OS を実行しているファブリックで構成されています。このファブリックは、
NDFC によって完全に管理されるか、または監視だけされています。ファブリック内のすべてのスイッチ
をファブリックの一部として分析できます。NX-OS ベースのファブリックでは、ファブリックは NDFC 
管理対象ファブリックである場合もあれば、CLI、Ansible、またはその他の設定自動化メカニズムなど、
他の手段を使用して設定されている場合もあります。構成管理に NDFC を使用していないファブリックの
場合、NDFC をインストールし、ファブリックを読み取り専用モードまたはモニター モードで検出する必
要があります。Nexus Dashboard Insights は、NDFC を使用してトポロジ ディスカバリを行い、ファブリ
ック内のスイッチの役割を識別します。 

NX-OS ファブリックは、コントローラなしで NX-OS を実行し、Nexus Dashboard に接続されている 
Nexus 9000 スイッチで構成されます。 

ファブリックがオンボーディングされ、完全に準備されると、{CiscoNIRShortName} はファブリック分析
を開始してファブリックからデータを収集し、[ファブリック（Fabrics）] ページにファブリック情報を表
示します。「ファブリックの詳細」を参照してください。そこから、ファブリックの一般情報、インベン
トリ、L2 および L3 接続、エンドポイント、異常、アドバイザリなどを表示できます。詳細については、
「ファブリックの詳細」を参照してください。 

ファブリック接続タイプ 

ファブリックを追加すると、テレメトリ ストリーミングにインバンド管理接続またはアウトオブバンド管
理接続を使用できます。接続タイプは  、 [テレメトリ  ストリーミング  ネットワーク（Telemetry 
Streaming Network）] プロパティを使用して GUI で指定します。 

オンプレミスのファブリックのタイプ 

[オンライン ファブリック（Online fabrics）]：Cisco APIC や NDFC などのコントローラで表す
ことができ、テレメトリを継続的にストリーミングするために Nexus Dashboard Insights に接
続できる、ACI または NX-OS を実行する複数の Nexus スイッチ。オンライン ファブリックの
タイプは次のとおりです。 

◦ ACI：Cisco ACI を備え、Cisco APIC によって表される複数の Nexus スイッチ。 

◦ NDFC：Cisco NX-OS を搭載し、Cisco NDFC で表される複数の Nexus スイッチ。 

◦ NX-OS：コントローラなしで NX-OS を実行する Cisco Nexus 9000 スイッチのグループ。 

スナップショット ファブリック：1 回限りの分析またはデモンストレーションで使用するため
の、スナップショットによって参照されるコントローラベースのファブリック。ネットワーク
経由で Nexus Dashboard Insights に接続されている場合と接続されていない場合があります。 
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アウトオブバンド管理では、NDFC およびスタンドアロン NX-OS ファブリックは、スイッチのアウトオ
ブバンド管理 IP アドレスを使用します。 

インバンド管理の利点 

インバンド管理は、フロー テレメトリとテレメトリ ストリーミング用の帯域幅の増加をサポートします。 

アウトオブバンド管理の利点 

ほとんどのファブリックには、アウトオブバンド管理がすでに設定されています。このような場合、この接
続タイプを使用しても、追加の接続構成は必要ありません。 

サポートされるアウトオブバンド管理ファブリック トポロジ 

Nexus Dashboard Insights は、次のアウトオブバンド管理ファブリック トポロジをサポートしています。 

• Nexus Dashboard Insights は NDFC とは異なるクラスタにあります 
 

 
• Nexus Dashboard Insights は NDFC と同じクラスタにあります 

 

 
• Nexus Dashboard Insights はスタンドアロンの NX-OS ファブリックにあります
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接続タイプに関する次の注意事項と制約事項 

接続タイプに関する次の注意事項と制約事項に従ってください。 

• 接続タイプは、ファブリックを追加する場合にのみ設定できます。ファブリックの追加後にタイプを
変更することはできません。接続タイプを変更するには、ファブリックを削除してから再度追加する
必要があります。 

• アウトオブバンド管理の場合、Nexus Dashboard Insights データ ネットワークは、スイッチの管理ア
ドレスに到達可能である必要があります。 

• アウトオブバンド管理は、フロー テレメトリではサポートされていません。 

• トラフィック分析でアウトオブバンド管理を使用する場合、フローのトラブルシューティングは無効にな
ります。 

前提条件 

• ファブリックで DNS を構成しています。 

• ファブリックで NTP を構成しています。 

• ファブリックで PTP を構成しています 

• インバンド管理の場合は、ループバック インターフェイスで Nexus スイッチ インバンド ポート アド
レスを構成し、アドレスが Nexus Dashboard デー太 ネットワークに到達可能である必要があります。
アウトオブバンド管理の場合、これはオプションです。 

• アウトオブバンド管理の場合、Nexus Dashboard Insights データ ネットワークは、スイッチの管理ア
ドレスに到達可能である必要があります。 

• スイッチが NDFC によって制御され、アウトオブバンド管理インターフェイスを使用して検出された
場合、Nexus Dashboard のデータインターフェイスはそれらのスイッチへの接続をルーティングする
必要があります。 

• Nexus Dashboard の [管理コンソール（Admin Console）] でファブリック接続を構成しました。
「Cisco Nexus Dashboard プラットフォームの概要」を参照してください。 

• ファブリックでサポートされているソフトウェア バージョンがあります。「Nexus Dashboard とサー
ビス 互換性マトリクス」を参照してください。 

• スナップショット ファブリックの場合、システムに Python3 がインストールされています。 

https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/dcn-apps/index.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/dcn-apps/index.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/tools/dcn-apps/index.html
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• コントローラなしで NX-OS ファブリックをオンボードするには、次のステップを実行します。 
◦ Nexus Dashboard で NX-OS 検出を有効にする必要があります。 

◦ Nexus スイッチでは CDP または LLDP を有効にする必要があります。 

• 次のコマンドを使用して、Nexus Dashboard Insights のファブリックをオンボーディングする前に、
CLI プロンプトですべての Cisco NX-OS スイッチで NX-API 機能を有効にする必要があります。 

 

注意事項と制約事項 

• Nexus Dashboard Insights の [手動追加（Manually Add）] オプションを使用して、リモート認証を使
用して Cisco NDFC ファブリックをオンボードすることはできません。最初に、Nexus Dashboard の 
[管理コンソール（Admin Console）] でリモート認証を使用して NDFC サイトを追加する必要があり
ます。その後、NDI の [追加準備完了（Ready to Add）] オプションを使用して NDFC ファブリックを
オンボーディングできます。 

• スイッチ名またはホスト名は、Nexus Dashboard Insights で検出されたすべてのファブリックで一意
である必要があります。 

• Cisco NX-OS スイッチの場合、SVI インターフェイスは表示されません。 

• 接続分析は、外部でオンボーディングされた NDFC ファブリックではサポートされていません。 
 
コントローラのない NX-OS ファブリックト（スタンドアロン NX-OS ファブリック）
の注意事項と制約事項 

• フロー テレメトリのコンテキストでのインターフェイス フロー ルールはサポートされていません。 

• スナップショット ファブリックのオンボーディングはサポートされていません。 

• コントローラを使用しない NX-OS ファブリックのオンボーディングは、Cisco NX-OS リリース 
9.3(10) 以降でサポートされています。 

• コントローラを使用しないオンライン NX-OS ファブリックのオンボーディングは、物理 Nexus 
Dashboard クラスタでのみサポートされます。コントローラを使用しないオンライン NX-OS ファブ
リックのオンボーディングは、仮想 Nexus Dashboard クラスタではサポートされていません。 

• NX-OS スタンドアロン ファブリックのオンボードでは、Nexus Dashboard Insights 展開モードのみ
がサポートされています。次の展開モードはサポートされず、NX-OS スタンドアロンサイトをオンボ
ーディングするために NX-OS ディスカバリを有効にできません。 

◦ Nexus Dashboard Insights と NDFC 

◦ Nexus Dashboard Insights および Nexus Dashboard Orchestrator 

• コントローラを使用しない NX-OS ファブリックのオンボーディングは、Cisco Nexus 9000 製品ファ
ミリでのみサポートされます。 

ファブリックの追加 

次の方法を使用して、Nexus Dashboard Insights にファブリックを追加できます。 

• オンライン ファブリック 
◦ Nexus Dashboard にすでに追加されているファブリックを有効にします。Nexus Dashboard クラ
スタに追加されたファブリックは、デフォルトではサービスで有効になっていないため、 

switch(config)# feature nxapi 
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Nexus Dashboard Insights から直接明示的に有効にする必要があります。 
◦ Nexus Dashboard Insights にファブリックを直接追加します。 

• スナップショット ファブリック 

◦ ファブリック スナップショットを追加します。 

オンライン NDFC ファブリックの追加 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. [ファブリック ファブリックの追加（Add fabric site）] をクリックします。 

a. 初めて Nexus Dashboard Insights にファブリック サイトを追加する場合は、次のメッセージが表
示されます。[ファブリックの追加（Add Fabric）] をクリックして続行します。 

 

3. Nexus Dashboard にすでに追加されているファブリックを有効にするには、 [追加準備完了 
（Ready to Add）] を選択します。Nexus Dashboard に追加されたファブリックが表示されます。
Nexus Dashboard にファブリックを追加するには、『 Cisco  Nexus Dashboard Fabrics Management』
を参照してください。 

https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
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4. [追加準備完了（Read to Add）] の次のフィールドを入力します。 

a. NDFC ファブリックを選択します。 

b. [次へ（Next）] をクリックします。 

c. [マップ上で表示（See on map）] をクリックし、マップ上のファブリックの場所をクリックして、
[管理コンソール（Admin Console）] でファブリックを識別します。 

d. [次へ（Next）] をクリックします。 
 

e. スイッチ ログイン情報の[ユーザー名（User Name）] と [パスワード（Password）] フィールド
で、追加するサイトで管理者権限を持つ LAN ユーザーのログイン情報を示します。 

f.  [Insights Collector Configuration]の場合は、トグルを使用して IPv4 または IPv6 を選択してファ
ブリックをオンボードします。Nexus Dashboard Insights は、この設定に基づいて、このファブ
リックからテレメトリを受信するようにコレクタを構成します。この設定は、ファブリックの IP 
アドレス構成と一致している必要があります。 

g.  [テレメトリ ストリーミング ネットワーク（Telemetry Streaming Network）]の場合は、トグルを
使用してインバンド管理またはアウトオブバンド管理を選択します。 

h. インバンド管理の場合、[VRF] フィールドに、ループバック インターフェイスに関連付けられた 
VRF インスタンスを入力します。これは、Nexus Dashboard のインバンド IP アドレスへの接続を
提供する VRF です。  
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デフォルトおよびデフォルト以外の VRF インスタンス インスタンス がサポ
ートされています。VXLAN/EVPNファブリックでは、これらはアンダーレイ
の一部である必要があります。 

i. インバンド管理の場合、[ループバック（Loopback）] フィールドに、Cisco Nexus Dashboard のイ
ンバンド IP アドレスへの接続を提供するスイッチに構成されているループバックを入力します。  

j. リストにスイッチを追加し、スイッチのログイン情報が上記のデフォルトのログイン情報と一致し
ない場合にのみ、[スイッチ ログイン情報の追加（Add Switch Creditials）] をクリックします。 

i. [スイッチ名（Switch Name）] フィールドに、スイッチの名前を入力します。 

ii. [スイッチ IP（Switch IP）] フィールドに、スイッチの IP アドレスを入力します。 

iii. [スイッチ ユーザー名（Switch Username）] フィールドに、スイッチのユーザー名を入力しま
す。 

iv. [スイッチ パスワード（Switch Password）] フィールドに、パスワードを入力します。 

k. チェックマークをオンにしてエントリを追加し、必要に応じてスイッチを追加します。 

l. [次へ（Next）] をクリックします。 

m. 設定を確認します。 

n. [保存（Save）] をクリックします。 

5. Nexus Dashboard にファブリックを追加し、Nexus Dashboard Insights を使用してサイトを有効に
するには、[手動で追加（Manually Add）] を選択します。 

 

6. [手動で追加（Manually Add）] の次のフィールドを入力します。 

a. [コントローラ ベースのファブリック（Controller Based Fabric）] を選択します。 

b. [ホスト名（Hostname）] フィールドに、ファブリックのコントローラとの通信に使用する IP アド
レスを入力します。 

c. [ユーザー名（User Name）] と [パスワード（Password）] フィールドに、追加するファブリック
で管理者権限を持つユーザーのログイン情報を指定します。 
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d. [ドメイン（Domain）] フィールドで、コントローラのログイン ドメイン名を入力します。 

e. [次へ（Next）] をクリックします。 

f. Nexus Dashboard でファブリックを識別するためのファブリック名を入力します。 
g. マップからファブリックの場所を選択して、Nexus Dashboard でファブリックを識別します。 

h. [次へ（Next）] をクリックします。 

i. [ファブリック タイプ（Fabric Type）] ドロップダウン メニューから、ファブリック タイプを選択
します。[クラシック（Classic）]、[VXLAN] または [SR-MPLS] の選択肢があります。NX-OS フ
ァブリックで SR-MPLS のフローを設定するには、SR-MPLS のオプションを選択します。
Enhanced Classic LAN は NDFC サイトではサポートされていません。 

j. [ファブリック モード（Fabric Mode）] ドロップダウン メニューから、ファブリック モードを選
択します。オプションは、[管理（Managed）] または [モニター（Monitored）] です。管理対象
モードでは、Nexus Dashboard Insights はファブリック内のすべてのスイッチにテレメトリ設定
を展開します。モニター対象モードでは、Nexus Dashboard Insights はファブリック内のすべて
のスイッチにテレメトリ設定を展開しません。 

k.  [Insights コレクタ構成（Insights Collector Configuration）]の場合は、トグルを使用して IPv4 ま
たは IPv6 を選択してファブリックをオンボードします。Nexus Dashboard Insights は、この設定
に基づいて、このファブリックからテレメトリを受信するようにコレクタを構成します。この設定
は、ファブリックの IP アドレス構成と一致している必要があります。 

l. [ループバック（Loopback）] フィールドに、Cisco Nexus Dashboard のインバンド IP アドレスへ
の接続を提供するスイッチに設定されているループバックを入力します。  

m. [VRF] フィールドに、ループバック インターフェイスに関連付けられた VRF インスタンスを入力
します。これは、Nexus Dashboard のインバンド IP アドレスへの接続を提供する VRF です。  

 
デフォルトおよびデフォルト以外の VRF インスタンスインスタンスがサポー
トされています。VXLAN/EVPNファブリックでは、これらはアンダーレイの
一部である必要があります。 

n. スイッチ ログイン情報の[ユーザー名（User Name）] と [パスワード（Password）] フィールド
で、追加するサイトで管理者権限を持つ LAN ユーザーのログイン情報を示します。 

o. リストにスイッチを追加し、スイッチのログイン情報が上記のデフォルトのログイン情報と一致し
ない場合にのみ、[スイッチ ログイン情報の追加（Add Switch Creditials）] をクリックします。 

i. [スイッチ名（Switch Name）] フィールドに、スイッチの名前を入力します。 

ii. [スイッチ IP（Switch IP）] フィールドに、スイッチの IP アドレスを入力します。 

iii. [スイッチ ユーザー名（Switch Username）] フィールドに、スイッチのユーザー名を入力しま
す。 

iv. [スイッチ パスワード（Switch Password）] フィールドに、パスワードを入力します。 

p. チェックマークをオンにしてエントリを追加し、必要に応じてスイッチを追加します。 

q. [次へ（Next）] をクリックします。 

r. 設定を確認します。 

s. [送信（Submit）] をクリックします。 
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コントローラなしでオンライン NX-OS ファブリックを追加す
る（スタンドアロン NX-OS ファブリック） 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. [ファブリック ファブリックの追加（Add fabric site）] をクリックします。 

a. 初めて Nexus Dashboard Insights にファブリック サイトを追加する場合は、次のメッセージが表
示されます。[ファブリックの追加（Add Fabric）] をクリックして続行します。 

 

3. Nexus Dashboard にすでに追加されているファブリックを有効にするには、 [追加準備完了 
（Ready to Add）] を選択します。Nexus Dashboard に追加されたファブリックが表示されます。
Nexus Dashboard にファブリックを追加するには、『 Cisco  Nexus Dashboard Fabrics Management』
を参照してください。 

4. [追加準備完了（Read to Add）] の次のフィールドを入力します。 
 

 

a. NX-OS ファブリックを選択します。 

b. [次へ（Next）] をクリックします。 

c. マップからファブリックの場所を選択して、Nexus Dashboard でファブリックを識別します。 

https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
https://www.cisco.com/c/ja_jp/support/data-center-analytics/nexus-dashboard/series.html
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d. [次へ（Next）] をクリックします。 

e.  

f. [ファブリック タイプ（Fabric Type）] ドロップダウン メニューから、ファブリック タイプを選
択します。[Classic]、[VXLAN]または[SR-MPLS]の選択肢があります。NX-OS ファブリックで 
SR-MPLS のフローを設定するには、SR-MPLS のオプションを選択します。 

g.  [Insights コレクタ構成（Insights Collector Configuration）]の場合は、トグルを使用して IPv4 ま
たは IPv6 を選択してファブリックをオンボードします。Nexus Dashboard Insights は、この設定
に基づいて、このファブリックからテレメトリを受信するようにコレクタを構成します。この設定
は、ファブリックの IP アドレス構成と一致している必要があります。 

h.  [テレメトリストリーミングネットワーク（Telemetry Streaming Network）]の場合は、トグルを
使用してインバンド管理またはアウトオブバンド管理を選択します。 

i. インバンド管理の場合、[VRF] フィールドに、ループバック インターフェイスに関連付けられた 
VRF インスタンスを入力します。これは、Nexus Dashboard のインバンド IP アドレスへの接続を
提供する VRF です。  
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デフォルトおよびデフォルト以外の VRF インスタンスインスタンスがサポー
トされています。VXLAN/EVPNファブリックでは、これらはアンダーレイの
一部である必要があります。 

j. インバンド管理の場合、[ループバック（Loopback）] フィールドに、Cisco Nexus Dashboard のイ
ンバンド IP アドレスへの接続を提供するスイッチに構成されているループバックを入力します。 

k. [次へ（Next）] をクリックします。 

l. 設定を確認します。 

m. [送信（Submit）] をクリックします。 

5. Nexus Dashboard にファブリックを追加し、Nexus Dashboard Insights を使用してサイトを有効に
するには、[手動で追加（Manually Add）] を選択します。 

6. [手動で追加（Manually Add）] の次のフィールドを入力します。 

7.  

a. [NX-OS スタンドアロンファブリック（NX-OS Standalone Fabric）] を選択します。 

b. [NX-OS 検出の有効化（Enable NX-OS Discovery）] をクリックして、Nexus Dashboard 管理コ
ンソールで NX-OS 検出を有効にします。 
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c. [シード スイッチ IP アドレス（Seed Switch IP Address）] フィールドにシード スイッチ管理 イ
ンターフェイスの IP アドレスを入力します。 

d. [ユーザー名（User Name）]と [パスワード（Password）] フィールドに、追加するスイッチで 
管理者権限を持つユーザーのログイン情報を指定します。 

e. [認証プロトコル（Authentication Protocol）] ドロップダウン リストから、プロトコルを選択しま
す。 

f. [次へ（Next）] をクリックします。 
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g. Nexus Dashboard でファブリックを識別するための NX-OS ファブリック名を入力します。 

h. マップからファブリックの場所を選択して、Nexus Dashboard で NX-OS ファブリックを識別しま
す。 

i. ファブリックに追加されるスイッチを選択します。 

j. [次へ（Next）] をクリックします。 
 

k. [ファブリック タイプ（Fabric Type）] ドロップダウン メニューから、ファブリック タイプを選
択します。オプションは [クラシック（Classic）]、[VXLAN] または [SR-MPLS] です。NX-OS 
ファブリックで SR-MPLS のフローを設定するには、SR-MPLS のオプションを選択します。 

l.  [Insights コレクタ構成（Insights Collector Configuration）]の場合は、トグルを使用して IPv4 ま
たは IPv6 を選択してファブリックをオンボードします。Nexus Dashboard Insights は、この設定
に基づいて、このファブリックからテレメトリを受信するようにコレクタを構成します。この設定
は、ファブリックの IP アドレス構成と一致している必要があります。 

m. [ループバック（Loopback）] フィールドに、Cisco Nexus Dashboard のインバンド IP アドレス
への接続を提供するスイッチに設定されているループバックを入力します。  

n. [VRF] フィールドに、ループバック インターフェイスに関連付けられた VRF インスタンスを入力
します。これは、Nexus Dashboard のインバンド IP アドレスへの接続を提供する VRF インスタ
ンスです。  

 
デフォルトおよびデフォルト以外の VRF がサポートされています。
VXLAN/EVPNファブリックでは、これらはアンダーレイの一部である必要が
あります。 

o. [次へ（Next）] をクリックします。 

p. 設定を確認します。 

q. [送信（Submit）] をクリックします。 
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スナップショット ファブリックの追加 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. [ファブリック ファブリックの追加（Add fabric site）] をクリックします。 

3. スナップショット ファブリックを追加するには、[ファブリックのスナップショットの追加（Add Site 
Snapshot）] を選択します。 

 

4. [スナップショット スクリプトのダウンロード（Download Snapshot Script）] をクリックして、data-
collectors.tar.gz をマシンにダウンロードします。 

5. ダウンロードしたファイルを抽出し、データ収集スクリプトを実行します。readme.md ファイルのセ
クションの指示に従ってください。スクリプトが正常に完了すると、データは <filename>.tar.gz フ
ァイルに収集されます。 

 
収集スクリプトを使用するには、システムに Python3 がインストールされて
いる必要があります。 

6. Nexus Dashboard Insights にファイルをアップロードし、[次へ（Next）] をクリックします。 

7. Nexus Dashboard でファブリックを識別するためのファブリック名を入力します。 

8. マップからファブリックの場所を選択して、Nexus Dashboard でファブリックを識別します。 

9. [次へ（Next）] をクリックします。 

10. 設定を確認します。 

11. [送信（Submit）] をクリックします。 
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ファブリックがオンボーディングされ、完全に準備されると、{CiscoNIRShortName} はファブリック分析
を開始してファブリックからデータを収集し、[ファブリック（Fabrics）] ページにファブリック情報を表
示します。「ファブリックの 詳細」を参照してください。[ファブリック分析（Fabric Analysis）] バナー
に分析の進行状況が表示されます。分析の実行時間は、ファブリックのサイズによって異なります。 

 

 

ファブリックの詳細 

Nexus Dashboard Insights では、[グローバル ビュー（Global View）] により、すべてのファブリックの
グローバル ネットワーク インフラストラクチャの概要が表示されます。[ファブリック（Fabrics）] ペー
ジには、個々のファブリックの詳細が表示されます。 

グローバル ビューのファブリックの詳細  

最初のファブリックを追加すると、グローバル ビュー に、すべてのファブリックのグローバル ネットワ
ーク インフラストラクチャ、その場所、および主要な正常性メトリックが表示されます。 

[概要（Overview）] > [グローバル ビュー（Global View）] に移動します。 

マップには、各大陸のファブリックの物理的な場所と合計数、およびそれらの名前が視覚的に表示されま
す。ファブリックをクリックしてそのファブリックの詳細に直接ジャンプするか、[ファブリック
（Fabrics）] エリアまで下にスクロールしてサイトに移動します。ページのズーム コントロール アイコン
を使用して、マップの表示を変更することもできます。 

[ファブリック（Fabrics）] エリアで、個々のサイトの概要を確認できます。これには、異常とアドバイザ
リの正常性レベル、転送された合計データを含むファブリック外部トラフィック、およびエンドポイント
とレイヤ 3 ネイバーの接続データが含まれます。グローバル ビューのファブリックについては、「ジャー
ニーとグローバルビュー」を参照してください。 

個々のファブリックの詳細 

[ファブリック（Fabrics）] ページで、包括的なダッシュボード、シンプルなトポロジ、デバイスごとの概
要などを使用して、個々のファブリック、スイッチ、またはインターフェイスの詳細を確認します。異常
とアドバイザリをファブリック レベルで管理することもできます。 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. ドロップダウンリストからオンライン ファブリックまたはスナップショット ファブリックを選択しま
す。 

3. 検索バーを使用してファブリックをフィルタリングします。[ファブリック（Fabrics）] テーブルには、
ファブリック タイプ、接続ステータス、異常とアドバイザリ レベル、オンボーディング時間が表示さ
れます。 



18 

 
 

 

4. ファブリック名をクリックして、ファブリックの詳細を表示します。 [時間の選択（Time Selection）] 
ドロップダウン メニューから時間を選択します。すべてのセクションに、時間の選択とデータの可用
性に基づいてデータが表示されます。デフォルトでは、現在の時刻が選択されています。 

5. [概要（Overview）] をクリックします。 
 

a. [異常とアドバイザリ（The Anomaly and Advisory ）] 領域では、異常とアドバイザリ レベルのス
テータス、および上位のアノマリとアドバイザリ カテゴリのリストを表示できます。 

i. ファブリックの異常のレベル、カテゴリ、およびカウントを表示するには、[異常（Anomaly）] 
をクリックします。 

ii. 異常名をクリックすると、追加の詳細が表示されます。 
iii. [アドバイザリ（Advisory）] をクリックして、ファブリックのアドバイザリのレベル、カテゴリ、

およびカウントを表示します。 
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iv. 異常名をクリックすると、追加の詳細が表示されます。 

b. [全般（General）] エリアには、ファブリックのタイプ、使用されているソフトウェアバージョン、
Nexus Dashboard への接続ステータス、適合ステータス、オンボーディング時間、テレメトリ ス
テータス、およびトラフィック分析ステータスが表示されます。 フロー収集でトラフィック分析
を有効にしている場合は、トラフィック分析のステータスを確認できます。「トラフィック分析」
を参照してください。[全般（General）] エリアで、ソフトウェア バージョンにカーソルを合わせ、
[バグの表示（View Bugs）] をクリックして、そのファブリックのアクティブなバグと影響を受け
やすいバグを表示します。「使用する前に」を参照してください。 

テレメトリ収集ステータスは、ネットワーク内のスイッチとデバイスの正常性とパフォーマンスに
関する洞察を提供します。ファブリック レベルのさまざまなテレメトリ収集ステータスには、次の
ものがあります。 

i. OK：このステータスは、すべてのスイッチから Nexus Dashboard Insights へのテレメトリ デ
ータ ストリーミングが正常に機能していることを示します。これは、ネットワークのパフォー
マンスに対する包括的なモニタリングと可視性を保証するため、望ましい状態です。 

ii. OK：このステータスは、すべてのスイッチから Nexus Dashboard Insights へのテレメトリ デ
ータ ストリーミングが正常に機能していることを示します。これは、ネットワークの停止、設
定の誤り、ハードウェアの障害など、さまざまな問題の結果として発生する可能性があります。 

iii. Partial OK：このステータスは、すべてのスイッチから {CiscoNIRShortName} へのテレメトリ 
データ ストリーミングが一部のスイッチからは正しく機能していないが、他のスイッチからは
正常に機能していることを示します。これは、スイッチ固有の問題や一部のスイッチの設定ミ
スなど、さまざまな要因によって引き起こされる可能性がある、ネットワーク内のテレメトリ
データフローの不整合または部分的であることを示しています。 

c.  [分析の概要（Analytics Summary）] 領域には、ファブリック全体から収集された複数の分析の概
要が表示されます。適合性、輻輳スコア、持続性、およびトラフィック分析のステータスが表示さ
れます。 インベントリ の場合、[分析の概要（Analytics Summary）]で輻輳スコアのみを表示でき
ます。 

d. [外部トラフィック（External Traffic）] エリアでは、サイトが過去 7 日間に送受信した外部トラフ
ィックを確認できます。ドーナツは、ファブリックで送受信されたトラフィックの量を表示するの
に役立ちます。情報アイコンをクリックすると、外部トラフィックの詳細と、さまざまなタイプの
ファブリックでの外部トラフィックの測定方法に関する詳細情報が表示されます。 

e. [インターフェイス（Interfaces）] エリアに、ファブリックのインターフェイスの概要が表示され
ます。異常レベル、管理ステータス、動作ステータス、インターフェイス タイプなどの追加の詳
細を表示するには、[合計（Total ）] をクリックします。インターフェイス名をクリックすると、
追加の詳細が表示されます。 

f. [接続（Connectivity）] 領域で、エンドポイントと L3 ネイバーに関する詳細を表示できます。 

g. [インベントリ（Inventory）] エリアで、ファブリックのコントローラとスイッチの概要を表示で
きます。 

i. [ハードウェア リソースの表示（View Hardware Resources）] をクリックして、ファブリッ
クのハードウェア リソースを表示します。[上位デバイス（Top Devices By）] ドロップダウン
リストからリソースををクリックして選択し、そのリソースのグラフを表示します。次の表で、
スイッチごとのリソース使用率を確認します。スイッチ名をクリックすると、追加の詳細が表
示されます。 
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ii. [キャパシティの表示（View Capacity）] をクリックして、さまざまなリソースとその最大キ
ャパシティと現在の使用状況を表示します。[ファブリックの概要（Fabric Summary）] に
は、その週の傾向と、ファブリック全体のリソース別のキャパシティが表示されます。この
ファブリックの各リソースの使用可能な合計キャパシティのうち、使用されているリソース
の数が表示されます（たとえば、15000 のブリッジ ドメイン 2829）。パーセンテージは、
使用されているリソースのパーセンテージを示します。 [スイッチの概要（Switch 
Summary）] には、スイッチごとのリソースのキャパシティの内訳が表示されます。グラ
フには [トップ スイッチ期限（Top Switches By）] ドロップダウン リストから選択したパ
ラメータのタイムラインが表示されます。テーブルで、[運用リソース（Operational 
Resources）]、[設定リソース（Configuration Resources）]、または [ハードウェアリソ
ース（Hardware Resources）] をクリックして、ファブリック内の各スイッチのキャパシ
ティと使用状況を確認します。 

6. [インベントリ （Inventory）] をクリックして、ファブリックのコントローラとスイッチの情報を表示
します。詳細については、「インベントリ」を参照してください。 

7. [接続（Connectivity）] をクリックして、ファブリックのインターフェイス、エンドポイント、L3 ネ
イバー、vPC ドメイン、フローの詳細を表示します。詳細については、「インベントリ」を参照して
ください。ファブリックのマルチキャスト ルートの詳細を表示できるようになりました。「マルチキ
ャスト ルート」を参照してください。 

8. ファブリックのすべての異常を表示するには、[異常（Anomalies）] をクリックします。詳細について
は、「異常とアドバイザリ」を参照してください。 

9. [ アドバイザリ（Advisories）] をクリックして、ファブリックのすべてのアドバイザリを表示します。
詳細については、「異常とアドバイザリ」を参照してください。 

10. [統合（Integrations）] をクリックして、ファブリックに関連付けられているすべての統合を表示しま
す。詳細については、「統合」を参照してください。 

11. スナップショット ファブリックに添付されている ファイルの履歴を表示するには、[ファイル履歴
（File History）] をクリックします。ファイル名、ファイル サイズ、ファイルがアップロードされた日
時、アップロード ステータス、および最後の分析が実行された日時が表示されます。 

 
ファイル履歴は、スナップショット ファブリックに対してのみ表示さ
れます。 

a. アップロードした最新のファイルである現在アクティブなスナップショットの場合は、[分析の実
行（Run Analysis）] をクリックして、同じスナップショット分析を再度実行できます。これは、
追加の機能が含まれ、分析を再実行して、分析に含まれるようにする場合に便利です。 

b. 異なる時間間隔で同じファブリックのスナップショット ファイルをアップロードすることもできま
す。クリックします。[ファイルのアップロード（Upload File）] をクリックしてファイルをアップ
ロードし、[分析の実行（Run Analysis）] をクリックしてスナップショット分析を実行します。 

マルチキャスト ルート 

[マルチキャスト ダッシュボード（Multicast Dashboard）] では、NDFC ファブリックに関する次のマルチ
キャスト ルート情報を表示できます。 

• トラフィック別の上位グループ 

• 受信者別の上位グループ 
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マルチキャスト ルーティングの前提条件 

Nexus スイッチで次のコマンドを実行します。 

 

 
変更を有効にするには、copy running-config startup-config and reload コ
マンドを実行する必要があります。 

マルチキャスト ルートに関する注意事項と制限事項 

• マルチキャスト ルーティング分析は、VXLAN の場合は Cisco NX-OS リリース 10.4(1)F 以降、従来
の LAN の場合は 10.3(3)F 以降でサポートされます。 

• マルチキャスト ルーティング分析は、クラシック VLAN ファブリックでのみサポートされます。 

• マルチキャスト ルーティング分析は、IPv4 アドレスでのみサポートされます。 

• ファブリックごとにサポートされるスケール制限：2000 マルチキャスト グループ、16000 S、G エン
トリ、8K ルーテッド インターフェイス。 

• マルチキャストのファースト ホップ ルータまたはマルチキャスト送信元がファブリックの外部で設定
されている場合、マルチキャスト ルートは GUI に表示されません。 

マルチキャスト ルートの表示 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. ドロップダウン リストから [オンライン ファブリック（Online Fabrics）] または [スナップショット 
ファブリック（Snapshot Fabrics）] を選択します。 

3. ファブリック名をクリックすると、ファブリックの詳細が表示されます。 

4. [接続（Connectivity）] > [ルート（Routes）] を選択します。 

5.  [詳細（Details）] ドロップダウン メニューで、[マルチキャスト ルート（Multicast Routes）]を選択し
ます。 

6. [マルチキャスト（Multicast）] ページでは、マルチキャストグループ、このグループに送信する送信
元、送信元ごとの送信レート、このグループの受信者数、VRF インスタンスなどの情報を表示できま
す。 

switch(config)# hardware profile multicast flex-stats-enable switch(config)# 

multicast flow-path export 

switch(config)# copy running-config startup-config 

switch(config)# reload 
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7. マルチキャスト グループをクリックすると、送信元と受信者の追加情報が表示されます。 
a. [概要（Overview）] をクリックして、すべてのテナント ルーテッド マルチキャスト送信元のマル

チキャスト アンダーレイ グループ情報や、送信者トラフィック レート、送信者パケット レート、
受信者数を示す傾向グラフなどの情報を表示します。デフォルトでは、[概要（Overview）] タ
ブが表示されます。 

 

b. [送信元（Sources）] をクリックして、送信元 IP アドレス、スイッチ名、インターフェイスなどの
情報を表示します。 
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c. スイッチ名、レシーバ数、稼働時間、L3 インターフェイスなどの情報を表示するには、[受信者 
（Receivers）] をクリックします。 

 

8.  [送信元（Sources ）] エントリをクリックすると、そのマルチキャスト グループのすべての送信元 IP 
アドレスのリストが表示されます。 

a. リスト内の送信元 IP アドレスの 1 つをクリックすると、その送信元に関する追加情報が表示され
ます。 

ファブリックの操作 

1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. [ファブリックの追加（Add）] をクリックして、ファブリックを追加します。「ファブリックの追加」
を参照します。 

3. ドロップダウンリストからオンライン ファブリックまたはスナップショット ファブリックを選択します。 

4. ファブリック名をクリックすると、ファブリックの詳細が表示されます。 

5.  

6. [アクション（Actions）] ドロップダウン リストから、[ファブリックの編集（Edit Fabric）] を選択し
て、ファブリックの詳細を編集します。情報を更新し、[保存（Save）] をクリックします。 

7. [アクション（Actions）] ドロップダウン メニューから、[トポロジで表示（View in Topology）] を選択
して、ファブリックのトポロジを表示します。 
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8. [アクション（Actions）] ドロップダウン メニューから、[システム ステータス（System Status）] を
選択して、ファブリックのデータ分析のステータスを表示します。「使用する前に」を参照してくだ
さい。 

9. Nexus Dashboard Insights からファブリックを削除するには、次のステップを実行します。 

a. [アクション（Actions）] ドロップダウン メニューから、[テレメトリ収集の一時停止（Pause 
Telemetry Collection）] を選択してデータ収集を一時停止します。 

b. [アクション（Actions）] ドロップダウン メニューから、[インサイトから削除（Remove from 
Insights）] を選択してファブリックを削除します。ファブリックは、Nexus Dashboard の管理コ
ンソールからではなく、Nexus Dashboard Insights からのみ削除されます。 

10.[アクション（Actions）] ドロップダウン メニューから、[テレメトリ収集の再開（Resume Telemetry 
Collection）] を選択してデータ収集を再開します。 

11. オンデマンド分析を実行するには、[今すぐ分析（Analyze Now）] をクリックします。Assurance、
Bug Scan、Best Practices などのサービスを選択し、[今すぐ実行（Run Now）] をクリックします。
「使用する前に」を参照してください。 

テレメトリ構成の問題のトラブルシューティング 

Nexus Dashboard Insights のテレメトリ構成は、さまざまな理由でスイッチで失敗する可能性がありま
す。ここでは、いくつかの一般的なシナリオについて説明します。 

スタンドアロン NX-OS ファブリックの一般的な構成の問題 

次のテーブルに、スタンドアロン NX-OS ファブリックの一般的な構成の問題と解決策を示します。 

スタンドアロン NX-OS ファブリックの一般的な構成の問題と解決策
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問題 解決策 

スイッチで機能分析をすでに有効にしている場合、
機能分析が有効になっている場合は機能 NetFlow を
有効にできないため、Nexus Dashboard Insights か
らのトラフィック分析構成は失敗します。 
 
Nexus Dashboard Insightsは、次の文字列を含むシ
ステム異常を発生させます。 
 
配信に失敗し、「分析機能が有効になっている間は 
NetFlow 機能を有効にできません」というメッセー
ジが表示されます。 

1. ファブリックからスイッチを削除します。 

2. スイッチから機能分析を削除します。 

3. ファブリックにスイッチを追加します。 

4. 異常がクリアされたことを確認します。 

スイッチで NetFlow 機能をすでに有効にしている場
合、Nexus Dashboard Insights では、10.3(3) より
前の NX-OS リリースを搭載したスイッチでフロー 
テレメトリを有効にすることはできません。 

1. ファブリックからスイッチを削除します。 

2.  機能 netflow を無効にし、関連するすべての 
NetFlow 構成を 削除します。 

3. ファブリックにスイッチを追加します。 

古いフロー エクスポータ構成を持つスイッチをファ
ブリックに追加した場合、Nexus Dashboard 
Insights からのフロー テレメトリ構成は、エクスポ
ータの宛先 IP アドレス構成の競合が原因で失敗する
可能性があります。 
 
Nexus Dashboard Insightsは、次の文字列を含むシ
ステム異常を発生させます。 
 
「モニタに接続されたエクスポータの宛先アドレス
を削除できません」というメッセージで配信に失敗
しました。削除するモニタからエクスポータを削除
します 

1. ファブリックからスイッチを削除します。 

2. スイッチから機能分析を削除します。 

3. ファブリックにスイッチを追加します。 

4. 異常がクリアされたことを確認します。 
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問題 解決策 

Nexus Dashboard Insights の構成は、スイッチで
「copy running-config startup-config」コマンドを
定期的に使用することで、スタートアップ コンフィ
ギュレーションに保存されます。Nexus Dashboard 
Insights の構成を展開した後、コピー操作が実行さ
れる前にスイッチを再起動すると、構成が失われ、
構成に不整合が発生する可能性があります。この問
題が発生する最悪の場合の期間は約 2 時間です。 

• Nexus Dashboard Insights を初めて有効にし
たために構成が失われた場合は、Nexus 
Dashboard Insights の構成をスイッチに手動
で展開することで構成を回復できます。 

• フロー テレメトリからトラフィック分析への
変更または同様の操作中に構成が失われた場
合、再起動されたスイッチには古いフロー テ
レ メト リ構成 が含 まれ ます が、 Nexus 
Dashboard にはトラフィック分析構成があり
ます。フロー テレメトリ構成をクリーンアッ
プしてから、Nexus Dashboard Insights 構成
をスイッチに手動で展開します。 

 いずれの場合も、次のステップで展開する必要が
ある構成を取得します。 

 1. Nexus Dashboard Insights GUI で、 [管理
（ Admin ） ] > [ システム設定（ System 
Settings）] > [システム  ステータスの詳細
（System Status Details）]に移動します。 

 2. テーブルでスイッチを見つけ、テーブルの右端
までスクロールして省略記号をクリックし、
[展開された構成（Expected Configuration）] 
を選択します。 

 もう 1 つの解決策は、ファブリックでテレメトリ
を一時停止してから、テレメトリを再開すること
です。 

スイッチでのアウトオブバンド構成の変更が原因
で、スイッチと Nexus Dashboard が同期しなくな
ると、後続の構成が失敗する可能性があります。
Nexus Dashboard は、24 時間ごとにスケジュール
された CC の実行の一部として、スイッチを非同期
として検出します。Nexus Dashboard から 
[Insights 構成の再同期（Resync Insights 
Configuration）]を使用して、CC の実行を手動でト
リガすることもできます。 

構成の競合が発生する可能性のある手動の構成変
更は避けてください。競合が発生した場合は、ス
イッチからテレメトリ関連の構成をすべて削除し
てから、必要な構成を再度追加します。再追加す
る必要がある構成を取得するには、次のステップ
を実行します。 

1. Nexus Dashboard Insights GUI で、 [管理
（ Admin ） ] > [ システム設定（ System 
Settings）] > [システム  ステータスの詳細
（System Status Details）]に移動します。 

Nexus Dashboard Insights は、次の文字列を含む
システム異常を発生させます。 

2. テーブルでスイッチを見つけ、テーブルの右端
までスクロールして省略記号をクリックし、
[展開された構成（Expected Configuration）] 
を選択します。 

スイッチの構成が同期していない  
 機能テレメトリと機能分析を削除すると、ユーザ

ー構成を含む、これらの機能のすべての構成も削
除されます。」Nexus Dashboard Insights テレメ
トリを復元した後、ユーザー構成を手動で再追加
する必要があります構成が発生する可能性があり
ます。 
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Cisco NDFC 管理型ファブリックの一般的な構成の問題 

次の表に、Cisco NDFC 管理型ファブリックの一般的な構成の問題と解決策を示します。 

Cisco NDFC 管理型ファブリックの一般的な構成の問題と解決策 

問題 解決策 

スイッチで機能分析をすでに有効にしている場合、
機能分析が有効になっている場合は機能 NetFlow を
有効にできないため、Nexus Dashboard Insights か
らのトラフィック分析構成は失敗します。 

1.  フロー テレメトリ機能の構成をスイッチから削
除します。 

a. NDFC からインテントを削除します。 

b. 再計算と展開をトリガします。 

2. Nexus Dashboard Insights からトラフィック分
析構成のプッシュをトリガーします。 

NDFC ファブリック設定からの Netflow 構成から、
またはスイッチ自由形式テンプレートからの 
Netflow 構成から、NDFC で Netflow 構成をすでに
行っている場合、Nexus Dashboard Insights で
は、NX-OS リリース 10.3(3) 以前を搭載したスイ
ッチでフロー テレメトリを有効にすることはでき
ません。 

1. NDFC から NetFlow 構成を削除します。 

2. 再計算と展開をトリガします。 

3. Nexus Dashboard Insights からフロー テレメ
トリのプッシュをトリガします。 

 
すべてのファブリックに共通する構成の問題 

次のテーブルに、すべてのファブリックに共通する構成の問題と解決策を示します。 

すべてのファブリックに共通する構成の問題と解決策 

問題 解決策 

スイッチと Nexus Dashboard の間に接続の問題があ
る場合、構成の展開が失敗する可能性があります。 

1. 接続を復元します。 

2. 設定をもう一度試します。 
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