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新規情報および変更情報 
次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点
や新機能の一部は表に記載されていません。 

 

リリースバージョン 特長 説明 

NDFC リリース 
12.2.1 

PowerOn Auto 
Provisioning
（POAP）を使用
したファブリック
への事前プロビジ
ョニングされたデ
バイスの自動イン
ポートのサポート 

この機能を有効にすると、NDFC は POAP を使用して事前に
プロビジョニングされたデバイスをファブリックに自動的にイ
ンポートします。この機能を有効にするには、[管理者
（Admin）] > [システム設定（System Settings）] > [サーバ
ー設定（Server Settings）] > [LAN ファブリック（LAN-
Fabric）] タブで、[再プロビジョニング中に事前プロビジョニ
ングされたスイッチを自動許可（Auto permit pre-
provisioned switch during re-poap）] オプションを使用し
ます。この機能を使用すると、[スイッチの追加（ブートスト
ラップ）（Add Switches (Bootstrap)] ページでユーザー
名、パスワード、およびブートストラップパラメータを再入力
する必要がなくなります。 
 
詳細については、「POAP を使用した事前プロビジョニング済
みデバイスの自動インポート」を参照してください。 

NDFC リリース 
12.2.1 

スイッチが通常モ
ードからメンテナ
ンスモードに、ま
たはその逆にモー
ドを変更するのを
待機するためのサ
ポートが追加され
ました 

この機能をイネーブルにして NDFC からスイッチ変更モード
要求を実行すると、指定したスイッチがメンテナンスモードに
なり、NDFC GUI はスイッチでモードが完全に変更されるまで
待機します。 
 
NDFC GUI がスイッチのモード変更要求を完了すると、スイッ
チは選択に基づいてモードをメンテナンスモードまたは通常モ
ードに変更します。 
 
「展開時にスイッチモードがメンテナンスに変更されるのを待
機する」オプションは、[ファブリックの概要（Fabric 
Overview）] > [スイッチ（Switches）] ページの [アクショ
ン（Actions）] ドロップダウンリスト（[管理（Manage）] 
> [インベントリ（Inventory）] > [スイッチ（Switches）] ペ
ージ）で選択するか、ファブリックをダブルクリックして、
[トポロジ（Topology）] ページでスイッチにアクセスしま
す。次に、スイッチを右クリックし、[詳細（More）] > [モー
ドの変更（Change Mode）] の順にクリックして、[モードの
変更（Change Mode）] ダイアログボックスにアクセスしま
す。 
 
詳細については、「スイッチがモードを変更するのを待つ」を
参照してください。 
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スイッチ 
次の表で、[スイッチ（Switches）] ウィンドウに表示されるフィールドについて説明します。 

 

フィールド 説明 

スイッチ スイッチの名前を指定します。 

[IPアドレス（IP Address）] スイッチの IP アドレスを指定します。 

ロール スイッチに割り当てるロールを指定します。 

シリアル番号（Serial Number） スイッチのシリアル番号を指定します。 

Fabric Name（ファブリック名） スイッチに関連付けられているファブリック名を指
定します。 

Config Status 構成ステータスを指定します。ステータスは、In-
Sync または Out-of-sync のいずれかになります。 

動作ステータス 構成ステータスを指定します。ステータスは、In-
Sync または Out-of-sync のいずれかになります。 

検出ステータス スイッチの検出ステータスを指定します。 

モデル スイッチモデルを指定します。 

vPC ロール スイッチの vPCロールを指定します。 

vPC ピア スイッチの vPC ピアを指定します。 
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ファブリックへのスイッチの追加 
 

UI パス：[管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] > [アクション
（Actions）] > [スイッチの追加（Add Switches）]  
 
各ファブリックのスイッチは一意であるため、1 つのファブリックに追加できるスイッチは 1 つだけです。 

 

 

Cisco Nexus Dashboard には、ノードごとに 2 つの論理インターフェイス、つまり管理イ
ンターフェイス（bond1br）とファブリック（データ）インターフェイス（bond0br）が
あります。Cisco Nexus Dashboard ファブリックコントローラの場合、Nexus Dashboard 
管理インターフェイスとファブリックインターフェイスは異なる IP サブネットに存在する
必要があります。デフォルトでは、Nexus Dashboard サービスのルートはファブリックイ
ンターフェイス経由です。オペレータは、管理インターフェイス（bond1br）経由で到達
する必要があるスイッチに接続するために、Nexus Dashboard 管理ネットワークにスタテ
ィックルートを追加する必要があります。これにより、ポッドのルートが管理インターフ
ェイスを出口インターフェイスとして使用するようになります。 

 

 
NDFC の検出または追加のスイッチまたは LAN クレデンシャルのスイッチユーザーロー
ルに network-admin ロールがあることを確認してください。 

 

 
SNMPv3 は、Nexus デバイスの検出に使用されます。スイッチでユーザーが作成される
と、デフォルトでは SNMPv3 認証に同じユーザー名/パスワードが使用されます。 

 

既存のファブリックにスイッチを追加するには、次の手順を実行します： 
 

1. Nexus Dashboard Fabric Controller Web UI から、[管理（Manage）] > [インベントリ（Inventory）] > 
[スイッチ（Switches）] の順に選択します。 

2. [スイッチ（Switches）] タブで、[アクション（Actions）] > [スイッチの追加（Add Switches）] を選
択します。 
 

[スイッチの追加（Add Switches）] ウィンドウが表示されます。 
 
同様に、[トポロジ（Topology）] ウィンドウでスイッチを追加できます。このウィンドウでファブリッ
クを選択し、ファブリックを右クリックして [スイッチの追加（Add Switches）] をクリックします。 
 

3. [スイッチの追加（Add Switches）] ウィンドウで、[ファブリックの選択（Choose Fabric）] をクリ
ックし、適切なファブリックをクリックして、[選択（Select）] をクリックします。 
 

[スイッチの追加（Add Switches）] ウィンドウにはデフォルトで検出タブがあり、他のタブは選択し
たファブリックに基づいて表示されます。 
 

さらに、スイッチとインターフェイスを事前プロビジョニングできます。詳細については、「デバイスの事
前プロビジョニング」および「イーサネットインターフェイスの事前プロビジョニング」を参照してくださ
い。 
 

 
NDFC は、デフォルトのシステム名（シリアル番号）に対してのみスイッチ検出をサ
ポートします。 
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 

Nexus Dashboard ファブリックコントローラがピリオド文字（.）を含むホスト名を持つ
スイッチを検出すると、ドメイン名として扱われ、切り捨てられます。ピリオド文字（.）
の前のテキストのみがホスト名と見なされます。次に例を示します。 
 

• ホスト名が Leaf.it.vxlan.bgp.org1-XYZ の場合、Nexus Dashboard ファブリック
コントローラは leaf のみを表示します  

• ホスト名が Leaf.it.vxlan.bgp.org1-XYZ の場合、Nexus Dashboard ファブリック
コントローラは leafit-vxlan のみを表示します 

 

 
スイッチ名またはホスト名がファブリック内で一意であることを確認してください。 

 

新しいスイッチの検出 
 

 

新しいスイッチを検出する前に、そのスイッチのパスワードが 8 文字以上であることを確
認します。NDFC ではパスワードの長さが 8 文字未満のスイッチを検出できますが、そ
のスイッチのパスワードの長さが 8 文字未満のスイッチを NDFC ファブリックに追加する
と、「Unexpected error during post add processing」というエラーメッセージが表示さ
れることがあります。 

 

1. 新しい Cisco NX-OS デバイスの電源がオンになると、通常、そのデバイスにはスタートアップ構成も
構成ステートもありません。その結果、NX-OS で電源が投入され、初期化後に POAP ループに入りま
す。デバイスは、mgmt0 インターフェイスを含むアップ状態のすべてのインターフェイスで DHCP 要
求の送信を開始します。 

2. デバイスと Nexus ダッシュボードファブリックコントローラ間に IP 到達可能性がある限り、デバイス
からの DHCP 要求は Nexus ダッシュボードファブリックコントローラに転送されます。ゼロデイデバ
イスを簡単に起動するには、前述のように、ファブリック設定でブートストラップオプションを有効に
する必要があります。 

3. ファブリックに対してブートストラップが有効になっている場合、デバイスからの DHCP 要求は Nexus 
Dashboard Fabric Controller によって処理されます。Nexus Dashboard Fabric Controller によってデバ
イスに割り当てられた一時IPアドレスは、デバイスモデル、デバイス NX-OS バージョンなどを含むス
イッチに関する基本情報を学習するために使用されます。 

4. Nexus Dashboard ファブリックコントローラ UI で、[スイッチ（Switch）] > [アクション（Actions）] > 
[スイッチの追加（Add Switches）] の順に選択します。 

 

[スイッチの追加（Add Switches）] ウィンドウにデフォルトのタブが表示されます。 
 

5. [ブートストラップ（Bootstrap）（POAP）] ラジオボタンを選択します。 
 
前述のように、Nexus Dashboard Fabric Controller はデバイスからシリアル番号、モデル番号、および
バージョンを取得し、それらを [インベントリ管理（Inventory Management）] ウィンドウに表示しま
す。また、IP アドレス、ホスト名、およびパスワードを追加するオプションが使用可能になります。ス
イッチ情報が取得されない場合は、ウィンドウを更新します。 

 

 

ウィンドウの左上には、スイッチ情報を含む .csv ファイルをエクスポートおよび
インポートするための [エクスポート（export）] および [インポート（import）] オ
プションがあります。インポートオプションを使用してデバイスを事前プロビジョ
ニングすることもできます。 
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Cisco NDFC リリース 12.1.1e から、事前プロビジョニングされたブートストラップスイッチの場合、
シリアル番号にダミー値を追加できます。ネットワークを正常に構成したら、[スイッチ（Switches）] 
タブで適切なスイッチ番号を使用してシリアル番号を変更できます。 
 

 
Nexus 9000 シリーズスイッチのシリアル番号のみを変更できます。 

 
スイッチの横にあるチェックボックスを選択し、スイッチのクレデンシャル（IP アドレスとホスト名）
を入力します。 
 

デバイスの IP アドレスに基づいて、[IP アドレス（IP Address）] フィールドに IPv4 または IPv6 アド
レスを追加できます。 
 
デバイスは事前にプロビジョニングできます。デバイスを事前プロビジョニングするには、「デバイス
の事前プロビジョニング」の項を参照してください。 
 

6. [管理者パスワード（Admin Password）] フィールドと [管理者パスワードの確認（Confirm Admin 
Password）] フィールドに、新しいパスワードを入力し、確認します。 
 
この管理者パスワードは、POAP ウィンドウに表示されるすべてのスイッチに適用されます。 
 

新しいユーザを指定できます。ラジオボタン [新規ユーザーの指定（Specify a new user）] を選択し、
[ユーザー名（Username）]、[パスワード（Password）] を入力して、ドロップダウンリストから [認
証プロトコル（Authentication Protocol）] を選択します。 

 

 
管理者クレデンシャルを使用してスイッチを検出しない場合は、代わりに AAA 認証
（RADIUS または TACACS クレデンシャル）を使用できます。 

 

7. （任意）スイッチの検出に検出クレデンシャルを使用します。 

a. [ディスカバリログイン情報の追加（Add Discovery Credentials）] アイコンをクリックして、ス
イッチのディスカバリログイン情報を入力します。 

b. [検出ログイン情報（Discovery Credentials）] ウィンドウで、検出ユーザー名やパスワードなど
の検出ログイン情報を入力します。 
 

[OK] をクリックして、ディスカバリログイン情報を保存します。 
 
ディスカバリログイン情報が指定されていない場合は、Nexus Dashboard Fabric Controller は管理
者ユーザーとパスワードを使用してスイッチを検出します。 
 

8. 画面右上の [ブートストラップ（Bootstrap）] をクリックします。 
 
Nexus Dashboard Fabric Controller は管理IPアドレスおよびその他のログイン情報をスイッチにプロ
ビジョニングします。この単純化された POAP プロセスでは、すべてのポートが開かれます。 
 

9. 最新情報を入手するには、[トポロジの更新（Refresh Topology）] ボタンをクリックします。追加さ
れたスイッチは、POAP サイクルを実行します。スイッチをモニタし、POAP 完了を確認します。 

10. 追加されたスイッチが POAP を完了すると、ファブリックビルダトポロジページが追加されたスイッチ
で更新され、検出された物理接続が示されます。スイッチに適切なロールを設定し、ファブリックレベ
ルで Deploy Config 操作を実行します。ファブリック設定、スイッチロール、トポロジなどが Fabric 
Builder によって評価され、スイッチの適切な意図された設定が保存操作の一部として生成されます。保
留中の設定は、新しいスイッチをインテントと同期させるために新しいスイッチに導入する必要がある
設定のリストを提供します。 
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 

ファブリックで変更が発生して Out-of-Sync が発生した場合は、変更を展開する必要が
あります。このプロセスは、「既存スイッチの検出」の項で説明したものと同じです。 
 

ファブリックの作成時に、[管理性（Manageability）] タブに AAA サーバー情報を
入力した場合は、各スイッチの AAA サーバーパスワードを更新する必要がありま
す。そうでない場合、スイッチの検出は失敗します。 
 
SNMP を使用してデバイスを検出するときに、認証に AAA サーバを使用するように設
定している場合は、コマンド sync-snmp-password <password> <username> が 
NDFC を通じてスイッチ上で実行され、キャッシュされたユーザーを生成します。認
証では、デフォルトで MD5 を使用します。次のように、スイッチ AV ペアでの 
SNMPv3 認証とプライバシープロトコル属性を指定する必要があります。 
 
snmpv3:auth=SHA priv=AES-128 

 

11. 保留中の設定が展開されると、すべてのスイッチの [進捗（Progress）] 列に 100％ と表示されます。 

12. [閉じる（Close）] をクリックして、ファブリックビルダトポロジに戻ります。 

13. [トポロジの更新（Refresh Topology）] をクリックして、更新を表示します。すべてのスイッチは、
機能していることを示す緑色でなければなりません。 

14. スイッチとリンクは、Nexus Dashboard Fabric Controllerで検出されます。設定は、さまざまなポリシ
ー（ファブリック、トポロジ、スイッチ生成ポリシーなど）に基づいて構築されます。スイッチイメー
ジ（およびその他の必要な）設定がスイッチで有効になっている。 

15. Nexus Dashboard Fabric Controller GUI では、検出されたスイッチはスタンドアロンファブリックトポ
ロジで確認できます。このステップまでで、POAP の基本設定は完了です。[管理（Manage）] > [イン
ベントリ（Inventory）] > [スイッチ（Switches）] を介してインターフェイスを設定する必要がありま
す。スイッチを選択すると、スライドインペインが表示されます。[起動 (Launch)] アイコンをクリック
します。[スイッチの概要（Switches Overview）] タブで、[インターフェイス（Interface）] タブを
クリックして追加設定を行いますが、次に限定されません。 

 
o vPC ペアリング 

o ブレークアウトインターフェイス 

o ポートチャネル、およびポートへのメンバーの追加 
 
vPC のペアリング/ペアリング解除または advertise-pip オプションを有効または無効にするか、マル
チサイト構成を更新する場合は、[構成の展開（Deploy Config）] 操作を使用する必要があります。
操作の終了時に、nve インターフェイスで shutdown または no shutdown コマンドを設定するよう
に求めるエラーが表示されます。vPC 設定を有効にした場合のエラースクリーンショットのサンプル。 

解決するには、[インターフェイス（Interfaces）] > [アクション（Actions）] > [展開（Deploys）] タ
ブに移動し、nve インターフェイスでシャットダウン操作を展開してから、No Shutdown 構成を実行し
ます。これを次の図に示します。上矢印は No Shutdown 操作に対応し、下矢印はShutdown 操作に対
応します。 
 

スイッチを右クリックすると、さまざまなオプションを表示できます。 
 

• ロールの設定：スイッチにロールを割り当てます（スパイン、ボーダーゲートウェイなど）。 
 

 

• スイッチのロールの変更は、構成の展開を実行する前にのみ許可されます。 

• スイッチのロールは、スイッチ上にオーバーレイがない場合に変更できますが、
スイッチ操作の項で指定された許可されたスイッチロール変更のリストに従って
のみ変更できます。 
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• モード：メンテナンスモードとアクティブ/操作モード。 

• vPC ペアリング：vPC のスイッチを選択し、そのピアを選択します。 
 
vPC ペアの仮想リンクを作成するか、既存の物理リンクを vPC ペアの仮想リンクに変更できます。 
 

• インターフェイスの管理：スイッチインターフェイスに構成を展開します。 

• ポリシーの表示/編集：スイッチポリシーを参照し、必要に応じて編集します。 

• 履歴：スイッチの展開履歴を表示します。 

• 履歴：スイッチの展開およびポリシーの変更履歴を表示します。 
 

[ポリシー変更履歴（Policy Change History）] タブには、追加、更新、削除などの変更を行ったユー
ザーとともにポリシーの履歴が一覧表示されます。 
 

ポリシーの [ポリシー変更履歴（Policy Change History）] タブで、[生成された構成（Generated 
Config）] 列の [詳細な履歴（Detailed History）] をクリックして、前後の生成された構成を表示しま
す。 
 
次の表に、ポリシーテンプレートインスタンス（PTI）の前後に生成される構成の概要を示します。 

 

PTI の操作 前に生成された構成 後に生成された構成 

追加 Empty 構成が含まれています 

更新 変更前の構成が含まれています 変更後の構成が含まれています 

マーク - 削除 削除する設定が含まれます。 色を変更して削除する構成が含ま
れます。 

削除 構成が含まれています Empty 
 

 

ポリシーまたはプロファイルテンプレートが適用されると、テンプレートのアプリケーシ
ョンごとにインスタンスが作成されます。これは、ポリシーテンプレートインスタンスま
たは PTI と呼ばれます。 

 

• [構成のプレビュー（Preview Config）]：保留中の構成と、実行中の構成と予想される構成の比較を表
示します。 

• 構成の展開：スイッチ構成ごとに展開します。 

• 検出：このオプションを使用して、スイッチのクレデンシャルを更新し、スイッチをリロードし、スイ
ッチを再検出し、ファブリックからスイッチを削除できます。 

 
新しいファブリックが作成され、ファブリック構成スイッチがNexus Dashboard Fabric Controller で検出
され、アンダーレイ設定がそれらのスイッチでプロビジョニングされ、Nexus Dashboard Fabric Controller 
との間の設定が同期されます。その他のタスクは、次のとおりです。 
 

• vPC、ループバックインターフェイス、サブインターフェイス設定などのインターフェイス構成をプロ
ビジョニングします。 

• ネットワークを作成し、スイッチに展開します。 
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既存のスイッチのディスバリ 
Cisco Nexus Dashboard Fabric Controller Web UI で既存のスイッチを検出するには、次の手順を実行しま
す。 

 

1. [スイッチの追加（Add Switches）] をクリックした後、[スイッチの検出（Discover Switches）] を
クリックして、1 つ以上の既存のスイッチをファブリックに追加します。 
 
この場合、既知のクレデンシャルと事前プロビジョニングされた IP アドレスを持つスイッチがファブリ
ックに追加されます。 

 

2. スイッチの IP アドレス（シード IP）、ユーザー名、およびパスワード（[ユーザー名（Username）] フ
ィールドと [パスワード（Password）] フィールド）は、ユーザーによる入力として指定されます。[構
成の保持（Preserve Config）] チェックボックスがデフォルトで選択されています。これは、ファブリ
ックへのデバイスのブラウンフィールドインポートに対してユーザが選択するオプションです。デバイス
設定がインポートプロセスの一部としてクリーンアップされるグリーンフィールドインポートの場合、ユ
ーザーは [構成の保持（Preserve Config）] チェックボックスを選択しないでください。 

 

 
BGP ファブリックは、ファブリックへのデバイスのブラウンフィールドインポートを
サポートしていません。 

 

3. [スイッチの検出（Discover Switches）] をクリックします。 
 

[スイッチの追加（Add Switches）] ウィンドウが表示されます。[最大ホップ（Max Hops）] フィール
ドに 2 が入力されているため（デフォルト）、指定された IP アドレス（リーフ 91）を持つスイッチと
そのスイッチからの 2 つのホップが [スイッチの追加（Add Switches）] の結果に入力されます。 

 
4. Cisco Nexus Dashboard Fabric Controller がスイッチに対して正常なシャローディスカバリを実行でき

た場合、ステータス列に [管理性（Manageable）] と表示されます。該当するスイッチの横にあるチェ
ックボックスをオンにして、[スイッチの追加（Add Switches）] をクリックします。 
 
この例では 1 つのスイッチの検出について説明しますが、複数のスイッチを同時に検出できます。 
 

スイッチ検出プロセスが開始されます。[進行状況（Progress）] 列には、選択したすべてのスイッチの
進行状況が表示されます。完了時に各スイッチの完了を表示します。 

 

 

選択したすべてのスイッチがインポートされるか、エラーメッセージが表示されるま
で、画面を閉じないでください（また、スイッチを再度追加してください）。 
 
エラーメッセージが表示された場合は、画面を閉じます。[ファブリックトポロ
ジ (fabric topology)] 画面が表示されます。エラーメッセージは、画面の右上に
表示されます。必要に応じてエラーを解決し、[アクション（Actions）] パネルの 
[スイッチの追加（Add Switches）] をクリックしてインポートプロセスを再度開始し
ます。 

 
Cisco Nexus Dashboard Fabric Controller がすべてのスイッチを検出し、[進行状況（Progress）] 列に
すべてのスイッチの完了が表示されたら、画面を閉じます。[スタンドアロンファブリックトポロジ
（Standalone fabric topology）] 画面が再び表示されます。追加されたスイッチのスイッチアイコンが
表示されます。 
 

 
スイッチの検出中に次のエラーが発生することがあります。 

 

5. 最新のトポロジビューを表示するには、[トポロジの更新（Refresh topology）] をクリックします。 
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すべてのスイッチが追加され、ロールが割り当てられると、ファブリックトポロジにはスイッチとスイ
ッチ間の接続が含まれます。 
 

6. デバイスを検出したら、各デバイスに適切なロールを割り当てます。ロールの詳細については、[スイッ
チロールの割り当て（Assigning Switch Roles）] を参照してください。 
 
表示用に階層レイアウトを選択すると（[アクション（Actions）] パネルで）、トポロジはロールの割り
当てに従って自動的に配置され、リーフデバイスが下部に、スパインデバイスが上部に接続され、境界
デバイスが上部に配置されます。 
 
vPC スイッチロールの割り当て：スイッチのペアを vPC スイッチペアとして指定するには、スイッチ
を右クリックし、スイッチのリストから vPC ピアスイッチを選択します。 
 

AAA サーバーパスワード：（[管理性（Manageability）] タブで）AAA サーバー情報を入力した場合
は、各スイッチで AAA サーバーパスワードを更新する必要があります。そうでない場合、スイッチの
検出は失敗します。 
 
Cisco Nexus Dashboard Fabric Controller を使用して新しい vPC ペアが正常に作成および展開される
と、コマンドがスイッチに存在する場合でも、no ip redirects CLI のいずれかのピアが同期しなくなる
ことがあります。この非同期は、実行構成で CLI を表示するためのスイッチの遅延が原因で発生し、構
成のコンプライアンスに相違が生じます。[構成の展開（Config Deployment）] ウィンドウでスイッチ
を再同期して、差分を解決します。 
 

7. [Save（保存）] をクリックします。 
 
テンプレートとインターフェイスの設定は、スイッチのアンダーレイネットワーク構成を形成します。
また、ファブリック構成の一部として入力されたフリーフォーム CLI（[詳細（Advanced）]タブで入力
されたリーフおよびスパインスイッチのフリーフォーム設定）も展開されます。 
 

構成のコンプライアンス：プロビジョニングされた構成とスイッチの構成が一致しない場合、[ステータ
ス（Status）] 列に非同期が表示されます。たとえば、CLI を使用してスイッチの機能を手動で有効に
すると、設定が一致しなくなります。 
 
Cisco Nexus Dashboard Fabric Controller からファブリックにプロビジョニングされた設定が正確であ
ることを確認したり、逸脱（アウトオブバンド変更など）を検出したりするために、Nexus Dashboard 
Fabric Controller の構成コンプライアンスエンジンは、必要な修復構成を報告し、提供します。 
 

[展開構成（Deploy Config）] をクリックすると、[構成の展開（Config Deployment）] ウィンドウが
表示されます。 
 
ステータスが非同期の場合は、デバイスの Nexus Dashboard Fabric Controller との構成に不整合があ
ることを示しています。 
 
[再同期（Re-sync）] 列のスイッチごとに [再同期（Re-sync）] ボタンが表示されます。大規模なアウ
トオブバンド変更がある場合、または設定変更が Nexus Dashboard Fabric Controller に正しく登録さ
れていない場合に、このオプションを使用して Nexus Dashboard Fabric Controller 状態を再同期しま
す。再同期操作は、スイッチに対して完全な CC 実行を実行し、「show run」および「show run all」
コマンドをスイッチから再収集します。再同期プロセスを開始すると、進行状況メッセージが画面に表
示されます。再同期中に、実行構成がスイッチから取得されます。スイッチの Out-of-Sync/In-Sync 
ステータスは、Nexus Dashboard Fabric Controller で定義されたインテントに基づいて再計算されま
す。 
 

[構成のプレビュー（Preview Config）] 列エントリ（特定の行数で更新）をクリックします。[構成の
プレビュー (Config Preview)] 画面が表示されます。 
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[保留中の構成（PendingConfig）] タブには、正常な展開の保留中の構成が表示されます。 
 

[並べて比較（Side-by-sideComparison）] タブには、現在の構成と予想される構成が一緒に表示され
ます。 
 

マルチラインバナー motd 構成は、switch_freeform を使用するスイッチごと、またはリーフ/スパイ
ン自由形式構成を使用するファブリックごとのいずれかで、自由形式の構成ポリシーを使用して Cisco 
Nexus Dashboard Fabric Controller で構成できます。複数行のバナー motd が構成された後、ファブリ
ックトポロジ画面（の右上）で [構成の展開（Deploy Config）] オプションを実行して、ポリシーを展
開します。そうしないと、ポリシーがスイッチに適切に展開されない可能性があります。バナーポリシ
ーは、単一行のバナー設定のみを設定します。また、自由形式の設定/ポリシーに関連するバナーは1つ
だけ作成できます。バナー motd を構成するための複数のポリシーはサポートされていません。 
 

8. 画面を閉じます。 
 
構成が正常にプロビジョニングされた後（すべてのスイッチで 100％ の進捗が表示された場合）、画面
を閉じます。 
 
ファブリックトポロジが表示されます。構成が成功すると、スイッチのアイコンが緑色に変わります。 
 
スイッチアイコンが赤色の場合は、スイッチと Nexus Dashboard Fabric Controller 構成が同期してい
ないことを示します。スイッチでの展開が保留中の場合、スイッチは青色で表示されます。保留状態は、
保留中の展開または保留中の再計算があることを示します。スイッチをクリックし、[プレビュー
（Preview）] または [構成の展開（Deploy Config）] オプションを使用して保留中の展開を確認する
か、[構成の展開（Deploy Config）] をクリックしてスイッチの状態を再計算できます。 

 

 

CLI の実行で警告またはエラーが発生した場合は、[ファブリックビルダー（Fabric 
Builder）] ウィンドウに通知が表示されます。自動解決可能な警告またはエラーには 
[解決（Resolve）] オプションがあります。 

 

[構成の展開（Deploy Config）] オプションの使用例は、スイッチレベルの自由形式の設定です。詳細
について参照してください。 

 

ブートストラップメカニズムを使用したスイッチの追加 
新しい Cisco NX-OS デバイスの電源がオンになると、通常、そのデバイスにはスタートアップ構成も構成
ステートもありません。その結果、NX-OS で電源が投入され、初期化後に POAP ループに入ります。デバ
イスは、mgmt0 インターフェイスを含むアップ状態のすべてのインターフェイスで DHCP 要求の送信を開
始します。 
 
Nexus Dashboard ファブリックコントローラリリース 12.0.1a 以降、POAP はユーザーが検証したキー交
換とパスワードなしの ssh を使用して、構成ファイルへのアクセスを特定のスイッチに制限します。したが
って、デバイスが POAP を試行するたびに、[スイッチの追加（Add Switch）] > [ブートストラップ
（Bootstrap）] で新しいキーを受け入れる必要があります。 
 
デバイスと Nexus Dashboard Fabric Controller 間に IP 到達可能性がある場合、デバイスからの DHCP 要
求は Nexus Dashboard Fabric Controller に転送されます。ゼロデイデバイスを簡単に起動するには、ブー
トストラップオプションを [ファブリック設定（Fabric Settings）] で有効にする必要があります。 
 
ファブリックに対してブートストラップが有効になっている場合、デバイスからの DHCP 要求は Nexus 
Dashboard Fabric Controller によって処理されます。Nexus Dashboard Fabric Controller によってデバイ
スに割り当てられた一時IPアドレスは、デバイスモデル、デバイス NX-OS バージョンなどを含むスイッチ
に関する基本情報を学習するために使用されます。 
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1. [管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] > [スイッチの追加
（Add Switches）] の順に選択します。 

2. [ブートストラップ（Bootstrap）（POAP）] ラジオボタンを選択します。 

3. [アクション（Actions）] をクリックし、スイッチを追加します。 
 

[追加（Add）] オプションを使用してスイッチを 1 つずつ追加するか、[インポート（Import）] オプシ
ョンを使用して複数のスイッチを同時に追加することができます。 
 

[追加（Add）] オプションを使用する場合は、必要な詳細をすべて入力してください。 
 

 
スイッチが表示されるまでに時間がかかる場合があります。 

 
4. 必要なスイッチを選択します。 

5. [編集（Edit）] をクリックします。 
 

[ブートストラップスイッチの編集（Edit bootstrap switch）] ダイアログが表示されます。 
 

6. 次の必須詳細情報を入力します。 

7. [保存（Save）] をクリックします。 

8. スイッチを選択します。 

9. [管理者パスワード（Admin password）] フィールドに管理者パスワードを入力します。 

10. [選択したスイッチをインポート（Import Selected Switches）] をクリックします。 
 

返品許可（RMA） 
ここでは、Cisco Nexus Dashboard Fabric Controller Easy Fabric モードを使用する場合に、ファブリッ
ク内の物理スイッチを交換する方法について説明します。 

 
前提条件 
 

• スイッチの交換時に、中断を最小限に抑えてファブリックが稼働していることを確認します。 

• POAP RMA フローを使用するには、ファブリックをブートストラップ（POAP）用に設定します。 

• 必要に応じて、[再計算と展開（Recalculate and Deploy）]を複数回実行し、FEX が展開されているス
イッチの RMA の FEX 構成をコピーします。 

 
注意事項と制約事項 
 

• リリース 12.1.3 以降、Cisco Nexus ダッシュボードファブリックコントローラは、Catalyst 9000 シリ
ーズスイッチで RMA 機能をサポートします。ただし、この機能は、Stackwise または Stackwise 
Virtual を搭載した Catalyst スイッチではサポートされていません。 

• Cisco Nexus 7000 シリーズスイッチをアップグレードする前にGIRが有効になっている場合、Cisco 
Nexus 7000 Series スイッチと Nexus Dashboard Fabric Controller は、RMA 手順の開始時に system 
mode maintenance コマンドをスイッチにプッシュします。このコマンドは、デフォルトのメンテナン
スモードプロファイルに存在する設定をスイッチに適用します。Cisco Nexus 7000 シリーズスイッチで
のグレースフル挿入および取り外し（GIR）の実行の詳細については、「GIRの構成」を参照してくださ
い。 

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus7000/sw/system-management/config/cisco_nexus7000_system-management_config_guide_8x/configuring_gir_7_3.html
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• スイッチを交換する場合は、交換用スイッチが元のデバイスと同じモデルであることを確認してくださ
い。不一致がある場合は、NDFC は不一致を示す警告を表示します。 

 
POAP/PnP を使用した RMA のプロビジョニング 

RMAをプロビジョニングするには、次の手順に従います。 

1. [ファブリックの概要（Fabric Overview）] ページに移動します。 

2. デバイスをメンテナンスモードにします。デバイスをメンテナンスモードに移動します。 
 

a. デバイスを選択し、[アクション（Actions）] > [詳細（More）]> [モードの 変更（Change 
Mode）] の順に選択します。 

b. [モード（Mode）] ドロップダウンリストで、[メンテナンス（Maintenance）] を選択します。 

c. [保存して展開（Save and Deploy）] をクリックします。 

3. ネットワーク内のデバイスを物理的に交換します。物理接続は、交換用スイッチの元のスイッチと同じ
場所で行う必要があります。 

4. スイッチの電源をオンにし、POAP/PnP を使用してデバイスをオンボーディングします。 

5. デバイスを選択し、[アクション（Actions）] > [詳細（More）] > [RMA のプロビジョニング
（Provision RMA）] をクリックします。RMA フローが開始されます。 

6. [管理者パスワード（Admin password）] フィールドに管理者パスワードを入力し、[RMA のプロビジ
ョニング（Provision RMA）] をクリックします。 
 
（オプション）検出用の AAA ユーザーとパスワードを設定できます。 
 

7. 交換用デバイスを選択し、[アクション（Actions）] > [詳細（More）] > [RMA のプロビジョニング
（Provision RMA）] を選択します。 

8. [管理者パスワード（Admin password）] フィールドに管理者パスワードを入力し、[RMA のプロビジ
ョニング（Provision RMA）] をクリックします。 

 

 

スイッチが NDFC IP とは異なるサブネット上にある場合は、POAP を使用するように 
DHCPリレーを設定する必要があります。DHCPリレーを行うスイッチには、3 つの IP
リダイレクト回線（各 NDノードIP に 1 回線）が必要です。DHCP リレーのセットアッ
プの詳細については、「LAN 動作モード設定用ファブリックの概要について」の「スタン
ドアロンファブリック用におネットワークを作成する」セクションを参照してください。 

 

RMA の手動プロビジョニング 

このフローは、ブートストラップが不可能な場合（または望ましくない場合）に使用します。 
 

手動 RMA をプロビジョニングするには、次の手順に従います。 
 
1. デバイスをメンテナンスモード（オプション）にします。 

2. ネットワーク内のデバイスを物理的に交換します。 

3. コンソールからログインし、管理 IP とログイン情報を設定します。 

4. AAA を使用している場合は、スイッチで AAA コマンドを構成します。 
 

https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/1221/articles/ndfc-about-fabric-overview-for-lan-operational-mode-setups/about-fabric-overview-for-lan-operational-mode-setups.html
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新しく構成された AAA ユーザーの LAN および検出ログイン情報を NDFC で更新します。 
 

5. Cisco Nexus Dashboard Fabric Controller が新しいデバイスを再検出することを許可します（また
は、[検出（Discovery）] > [再検出（Rediscover）] を手動で選択できます）。 

6. [アクション（Actions）] > [展開（Deploy）] を使用して、期待される構成を展開します。 

7. ブレイクアウトポートまたは FEX ポートが使用中の場合、構成を復元するために再度展開します。 

8. 展開が正常に完了し、デバイスが「同期中」になった場合、デバイスを通常モードに戻します。 

9. AAA を使用している場合は、適切な TACACS ユーザーアカウントを使用して LAN および検出ログイ
ン情報を更新します。 

10. [再計算と展開（Recalculate and Deploy）] を実行して、ファブリックが引き続き同期していることを
確認します。 

 
ローカル認証を持つユーザの RMA 

 

 
このタスクは、非 POAP スイッチにのみ適用されます。 

 
ローカル認証を持つユーザの RMA を実行するには、次の手順を使用します。 

1. 新しいスイッチがオンラインになったら、スイッチに SSH 接続し、「username」コマンドを使用して
クリアテキストパスワードでローカルユーザパスワードをリセットします。SNMP パスワードを再同期
するには、ローカルユーザパスワードをリセットします。パスワードは、転送不可能な形式で構成ファ
イルに保存されます。 

2. RMA が完了するまで待ちます。 
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事前プロビジョニングのサポート 
Cisco NDFC は、事前のデバイス構成のプロビジョニングをサポートしています。これは特に、デバイスが
調達されたものの、まだお客様に配送されていない、または受領されていないシナリオに当てはまります。
発注書には通常、デバイスのシリアル番号、デバイスモデルなどに関する情報が含まれており、これらの情
報を使用して、デバイスをネットワークに接続する前に NDFC でデバイス構成を準備できます。簡易ファブ
リックと外部/Classic_LAN ファブリック、および VXLAN EVPN ファブリックに対して、Cisco NX-OS デ
バイスの事前プロビジョニングがサポートされています。 

 

デバイスの事前プロビジョニング 
デバイスをファブリックに追加する前にプロビジョニングできます。 

はじめる前に 
 

• [ファブリックの編集（Edit Fabric）] > [ブートストラップ（Bootstrap）] タブの [ブートストラップの
有効化（Enable Bootstrap）] チェックボックスがオンになっていることを確認します。 

• [ローカル DHCP サーバーの有効化（Enable Local DHCP Server）] チェックボックスをオンにしま
す。 

 
事前プロビジョニングされたデバイスは、Nexus Dashboard ファブリックコントローラで次の設定をサポ
ートします。 
 

• 基本管理 

• vPC ペアリング 

• ファブリック内リンク 

• イーサネットポート 

• ポートチャネル 

• vPC 

• ST FEX 

• AA FEX 

• ループバック 

• オーバーレイネットワーク設定 
 
事前プロビジョニングされたデバイスは、Nexus Dashboard ファブリックコントローラの次の設定をサポ
ートしていません。 
 

• ファブリック間リンク 

• Sub-interface 

• インターフェイスブレークアウト構成 
 
デバイスにブレークアウトリンクが事前プロビジョニングされている場合は、ブレークアウト PTI を生成す
るために、[新しいデバイスを事前プロビジョニングに追加（Add a new device to pre-provisioning）] ペ
ージの [データ（Data）] フィールドで、対応するブレークアウトコマンドをスイッチのモデルとゲートウ
ェイとともに指定する必要があります。 
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 

事前プロビジョニングペイロードの [データ（Data）] キーのインターフェイスブレーク
アウト CLI には、スイッチからの show running-configuration 出力にあるとおりの形式が
含まれている必要があります。 

 
次のガイドラインに注意してください。 
 

• 複数のブレイクアウトコマンドは、セミコロン（;）で区切ることができます。 

• データ JSON オブジェクトのフィールドの定義は次のとおりです。 
 

フィールド 説明 

modulesModel （必須）スイッチモジュールのモデル情報を指定
します。 

ゲートウェイ （必須）スイッチの管理 VRF のデフォルトゲート
ウェイを指定します。このフィールドは、デバイ
スを事前プロビジョニングするインテントを作成
するために必要です。デバイスの事前プロビジョ
ニングの一環としてインテントを作成するため
に、Nexus Dashboard ファブリックコントローラ
と同じサブネット内にある場合でも、ゲートウェ
イを入力する必要があります。 

ブレイクアウト （オプション）スイッチで提供される breakout 
コマンドを指定します。 

portMod （オプション）ブレイクアウトインターフェイス
のポートモードを指定します。 

 

[データ（Data）] フィールドの値の例を次に示します。 
 

• {"modulesModel"：["N9K-C93180LC-EX"], "gateway"："10.1.1.1/24"} 

• {"modulesModel"：["N9K-C93180LC-EX"],"breakout"："interface breakout module 1 port 1 map 
10g-4x", "portMode" ： "hardware profile portmode 4x100G+28x40G", "gateway" ：
"172.22.31.1/24"} 

• {"modulesModel" ： ["N9K-X9736C-EX", "N9K-X9732C-FX", "N9K-C9516-FM-E2", "N9K-
C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-C9516-FM-E2", "N9K-SUP-B+", "N9K-SC-
A", "N9K-SC-A"], "gateway"："172.22.31.1/24"} 

• {"breakout":"interface breakout module 1 port 50 map 10g-4x", "gateway"："172.16.1.1/24", 
"modulesModel"：["N9K-C93180YC-EX"]} 

• {"modulesModel" ： ["N9K-X9732C-EX", "N9K-X9732C-EX", "N9K-C9504-FM-E", "N9K-
C9504-FM-E", "N9K-SUP-B", "N9K-SC-A", "N9K-SC-A"], "gateway"："172.29.171.1/24", 
"breakout":"interface breakout module 1 port 1,11,19 map 10g-4x; interface breakout module 
1 port 7 map 25g-4x"} 

• {"modulesModel"：["N9K-C93180LC-EX"]、"gateway"："10.1.1.1/24","breakout"："interface 
breakout module 1 port 1-4 map 10g-4x"、"portMode"："hardware profile portmode 48x25G + 
2x100G + 4x40G"} 

1. [管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] の順にクリックしま
す。 

2. [スイッチ（Switch）] をクリックします。 
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3. [アクション（Actions）] > [スイッチを追加（Add Switches）] をクリックします。 
 

[スイッチの追加（Add Switches）] ページが表示されます。 
 

4. [ファブリックの選択（Choose Fabric）]をクリックします。 
 

[ファブリックの選択（Select Fabric）] ダイアログボックスが表示されます。 
 

5. ファブリックを選択し、[選択（Select）] をクリックします。 
 

[スイッチの追加（Add Switches）] ページが表示されます。 
 

6. [事前プロビジョニング（Pre-provision）] ラジオボタンを選択します。 

7. [スイッチログイン情報（Switch Credentials）] の [管理者パスワード（Admin password）] フ
ィールドに管理者パスワードを入力します。 

8. ページの [事前プロビジョニングするスイッチ（Switches to Pre-provision）] 領域で、[アクショ
ン（Actions）] > [追加（Add）] の順にクリックします。 

 

[スイッチの事前プロビジョニング（Pre-provision a switch）] ダイアロブボックスが表示されま
す。 

 
9. 表の説明に従って、必須フィールドに入力します。 

 

フィールド 説明 

シリアル番号（Serial Number） スイッチのシリアル番号を指定します。 

モデル スイッチのモデル番号を指定します。 

バージョン スイッチのバージョン番号を指定します。 

[IPアドレス（IP Address）] スイッチの IP アドレスを指定します。 

ホスト名 スイッチのホスト名を指定します。 

イメージポリシー ドロップダウンリストからイメージポリシーを
指定します。 

スイッチロール ドロップダウンリストからスイッチロールを指
定します。 

ゲートウェイ ゲートウェイ IP アドレスを指定します。 

データ JSON オブジェクトのデータを指定します。 
 

10. [Save（保存）] をクリックします。 

11. [アクション（Actions）] > [追加（Add）] をクリックして、スイッチを追加します。 
 
[追加（Add）] オプションを使用してスイッチを 1 つずつ追加するか、[インポート（Import）] オ
プションを使用して複数のスイッチを同時に追加することができます。 
 
[アクション（Actions）] > [追加（Add）] オプションを使用する場合は、[スイッチの事前プロビジ
ョニング（Pre-provision a switch）] ダイアログボックスに必要な詳細をすべて入力してください。 
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12. [保存（Save）] をクリックします。 
 
[スイッチのログイン情報（Switch Credential）] ページが表示されます。 
 

13. [管理者パスワード（Admin password）] フィールドに管理者パスワードを入力します。 

14. 事前プロビジョニングするスイッチをクリックします。 

15. [事前プロビジョニング（Pre-provision）] をクリックします。 
 
事前プロビジョニングされたスイッチが追加されます。 
 
物理デバイスを持ち込むには、手動の RMA または POAP（PowerOn 自動プロビジョニング）RMA 
の手順に従います。 
 
詳細については、「返品許可（RMA）」を参照してください。POAP RMA 手順を使用する場合は、
存在しないデバイスへの接続がないことが予想されるため、接続がないためにデバイスをメンテナ
ンスモードにできないというエラーメッセージを無視します。 

 

POAP を使用した事前プロビジョニングされたデバイスの自動
インポート 
事前にプロビジョニングされたデバイスをファブリックに自動的にインポートできます。[管理（Admin）]、
[システム設定（System Settings） ]、 [サーバー設定（Server Settings） ]、 [LAN-Fabric（LAN-
Fabric）] タブの [再プロビジョニング中に事前プロビジョニングされたスイッチを自動許可する（Auto 
permit pre-provisionedswitch during re-poap）] オプションを有効にすると、NDFC は PowerOn Auto 
Provisioning（POAP）を使用して、事前にプロビジョニングされたデバイスをファブリックに自動的にイ
ンポートします。[スイッチの追加（ブートストラップ）（Add Switches (Bootstrap)）] ページでユーザ
ー名、パスワード、およびブートストラップパラメータを再入力する必要がなくなります。 
 
たとえば、実際のデバイスを受け取る前にテストデバイスを事前にプロビジョニングし、後でテストデバイ
スを実際のデバイスと交換する必要がある場合があります。 

事前プロビジョニングされたデバイスの自動インポートの構成 
 
1. [管理者（Admin）] > [システム設定（System Settings）] > [サーバ設定（Server Settings）] > 

[LAN-Fabric（LAN-Fabric）] に移動します。 

2. [再プロビジョニング中に事前プロビジョニングされたスイッチを自動許可する（Auto permit pre-
provisionedswitch during re-poap）] チェックボックスをオンにします。 

 

 

デフォルトでは、[再 POAP 中に事前プロビジョニングされたスイッチを自動許可する
（Auto admin pre-provisioned switch during re-poap）] オプションは有効になっ
ていません。 

 
3. [Save（保存）] をクリックします。 

4. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

5. VXLAN EVPN ファブリックをダブルクリックします。 
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[ファブリックの概要（Fabric Overview）] ページが表示されます。 
 

6. [アクション（Actions）] > [ファブリックの編集（Edit Fabric）] をクリックします。 

7. [VXLAN EVPN マルチサイト（VXLAN EVPN Multi-Site）] をクリックします。 
 
[ファブリックの種類の選択（Select Type of Fabric）] ダイアログボックスが表示されます。 
 

8. [データセンター VXLAN EVPN（Data Center VXLAN EVPN）] をクリックし、[選択（Select）] をク
リックします。 

9. [ブートストラップ（Bootstrap）] タブをクリックします。 

10. [ブートストラップの有効化（Enable Bootstrap）] チェックボックスをオンにします。 

11. [ローカル DHCP サーバーの有効化（Enable Local DHCP Server）] チェックボックスをオンにしま
す。 

12. [DHCP スコープ開始アドレス（DHCP Scope Start Address）]、[DHCPスコープ終了アドレス
（DHCP Scope End Address）]、および [スイッチ管理デフォルトゲートウェイ（Switch Mgmt 
Default Gateway）] フィールドに値を入力します。 

13. [Save（保存）] をクリックします。 

14. [ファブリック（Fabric）] > [概要（Overview）] に移動します。 

15. [アクション（Actions）] > [スイッチを追加（Add Switches）] をクリックします。 
 
[スイッチの追加（Add Switches）] ページが表示されます。 
 

16. [事前プロビジョニング（Pre-provision）] ラジオボタンを選択します。 

17. [スイッチログイン情報（Switch Credentials）] 領域の [管理者パスワード（Admin password）] フ
ィールドに管理者パスワードを入力します。 

18. ページの [事前プロビジョニングするスイッチ（Switches to Pre-provision）] 領域で、[アクション
（Actions）] > [追加（Add）] の順にクリックします。 
 
[スイッチの事前プロビジョニング（Pre-provision a switch）] ダイアロブボックスが表示されます。 
 

19. 表の説明に従って、必須フィールドに入力します。 
 

フィールド 説明 

シリアル番号（Serial Number） スイッチのシリアル番号を指定します。 
 
テストデバイスに無効なシリアル番号を指定し、
後で実際のデバイスが到着したときにシリアル番
号を置き換えることができます。 

モデル スイッチのモデル番号を指定します。 

バージョン スイッチのバージョン番号を指定します。 

[IPアドレス（IP Address）] スイッチの IP アドレスを指定します。 

ホスト名 スイッチのホスト名を指定します。 
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イメージポリシー ドロップダウンリストからイメージポリシーを指
定します。 

スイッチロール ドロップダウンリストからスイッチロールを指定
します。 

ゲートウェイ ゲートウェイ IP アドレスを指定します。 

データ JSON オブジェクトのデータを指定します。 
 
20. [選択したスイッチをインポート（Import Selected Switches）] をクリックします。 

 
NDFC はこのデバイスのエントリを自動的に保存し、後で NDFC はデバイスをファブリックに追加しま
す。 
 
事前プロビジョニングされたデバイスがファブリックに自動的にインポートされ、[選択したスイッチの
インポート（Import Selected Switches）] オプションはグレー表示になります。 
 
[ファブリックの概要（Fabric Overview）] > [スイッチ（Switch）] ページで、選択したデバイスのス
イッチのステータスが [到達不能（Unreachable）] から [OK] に変わります。 

 

イーサネットインターフェイスの事前プロビジョニング 
始める前に： 

ファブリックに事前にプロビジョニングされたデバイスがあることを確認してください。詳細については、
「デバイスの事前プロビジョニング」を参照してください。 
 
[LAN インターフェイス（LAN Interface）] ウィンドウでイーサネットインターフェイスを事前プロビジ
ョニングできます。この事前プロビジョニング機能は、Easy、外部、および eBGP ファブリックでサポ
ートされています。NDFC で検出される前に、事前にプロビジョニングされたデバイスにのみ、イーサ
ネットインターフェイスを追加できます。 

 

 

ネットワーク/VRF をアタッチする前に、イーサネットインターフェイスを事前にプロ
ビジョニングしてから、ポートチャネル、vPC、ST FEX、AA FEX、ループバック、サ
ブインターフェイス、トンネル、イーサネット、および SVI 構成に追加する必要があ
ります。 

 

1. [LAN ファブリック（LAN Fabrics）] ウィンドウから事前にプロビジョニングされたデバイスを含むフ
ァブリックをダブルクリックします。 
 
[ファブリックの概要（Fabric Overview）] ウィンドウが表示されます。 
 

2. [インターフェイス（Interfaces）] タブで、[アクション（Actions）] > [インターフェイスの作成
（Create Interface）] をクリックします。 
 
[インターフェイスの作成（Create Interfaces）] ウィンドウが表示されます。 
 

3. [インターフェイスの作成（Create Interface）] ウィンドウで、必要なすべての詳細を入力します。 
 
[タイプ（Type）]：ドロップダウンリストから [イーサネット（Ethernet）] を選択します。 
 
[デバイスの選択（Select a device）] ：事前にプロビジョニングされたデバイスを選択します。 
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 
すでに管理されているデバイスにイーサネットインターフェイスを追加するこ
とはできません。 

 
[インターフェイス名（Interface Name）]：モジュールタイプに基づいて有効なインターフェイス名を
入力します。たとえば、Ethernet1/1、eth1/1、または e1/1 です。同じ名前のインターフェイスが、追
加後にデバイスで使用できるようになります。 
 
[ポリシー（Policy）]：インターフェイスに適用する必要があるポリシーを選択します。 
 

4. [保存（Save）] をクリックします。 

5. [プレビュー（Preview）] をクリックして、追加後にスイッチに展開される予定の構成を確認します。 
 

 
デバイスは事前にプロビジョニングされているため、[展開（Deploy）] ボタンはイー
サネットインターフェイスでは無効になっています。 

 
vPC ペアの事前プロビジョニング 
始める前に： 

[ファブリックの設定（Fabric Settings）] で [ブートストラップ（Bootstrap）]が有効になっていることを
確認します。 
 
1. 両方のデバイスをファブリックにインポートします。詳細については、「デバイスの事前プロビジョニ

ング」を参照してください。 
 
事前にプロビジョニングされ、既存のファブリックに追加された 2 台の Cisco Nexus 9000 シリーズデ
バイス。[スイッチの追加（Add Switches）] を [アクション（Actions）] ドロップダウンリストから
追加します。[インベントリ管理（Inventory Management）] 画面で、[パワーオン自動プロビジョニ
ング（PowerOn Auto Provisioning、POAP）] をクリックします。 
 
デバイスは、ファブリック内に灰色の/未検出デバイスとして表示されます。 
 

2. 右クリックして、他の到達可能なデバイスと同様に、これらのデバイスの適切な役割を選択します。 

3. 物理ピアリンクまたは MCT を持つデバイス間に vPC ペアリングを作成するには、次の手順を実行しま
す。 
 
a. ピアリンクを形成する物理イーサネットインターフェイスをプロビジョニングします。 

 
leaf1-leaf2 間の vPC ピアリンクは、各デバイスのインターフェイス Ethernet1/44-45 で構成され
ます。[管理（Manage）] > [ファブリック（Fabrics）] > [インターフェイス（Interfaces）] を選
択して、イーサネットインターフェイスを事前プロビジョニングします。 

 
詳細については、「イーサネットインターフェイスの事前プロビジョニング」を参照してくださ
い。 
 

b. これらのインターフェイス間に事前にプロビジョニングされたリンクを作成します。 
 
[リンク（Links）] タブで、[アクション（Actions）] > [作成（Create）] をクリックします。 
 
2 つのリンクを作成します。1 つは、leaf1-Ethernet1/44 から leaf2-Ethernet1/44 へ、もう 1 つは、
leaf1-Ethernet1/45 から leaf2-Ethernet1/45 へのリンクです。 
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リンクテンプレートとして int_pre_provision_intra_fabric_link を選択していることを確認してく
ださい。送信元インターフェイスと宛先インターフェイスのフィールド名は、前の手順で事前にプ
ロビジョニングされたイーサネットインターフェイスと一致している必要があります。 
 
リンクが作成されると、それらは  [リンク（Links） ] タブ（ [ファブリックの概要（Fabric 
Overview）] ウィンドウ）にリスト表示されます。 
 

c. [トポロジ（Topology）] ウィンドウで、スイッチを右クリックし、ドロップダウンリストから 
[vPC ペアリング（vPC Pairing）] を選択します。 
 
vPC ペアを選択し、事前プロビジョニングされたデバイスの [vPC ペアリング（vPC pairing）] を
クリックします。 
 

d. [再計算と展開（Recalculate & Deploy）] をクリックして、事前にプロビジョニングされたデバイ
スに必要な目的の vPC ペアリング設定を生成します。 
 
完了すると、デバイスは正しくペアリングされ、デバイスの vPC ペアリングインテントが生成され、
ポリシーが生成されます。 

 

 

デバイスはまだ動作していないため、構成コンプライアンスはこれらのデバイスの同期
（IN-SYNC）または非同期（OUT-OF-SYNC）ステータスを返しません。 
 
CC は、インテントと計算結果を比較し、コンプライアンスステータスを報告するため、
デバイスからの実行構成を必要としているので、こうなることが予想されます。 

 

vPC ホストインターフェイスの事前プロビジョニング 
1. 事前プロビジョニングされたデバイスに物理イーサネットインターフェイスを作成します。 

 
スイッチの通常の vPC ペアと同様の vPC ホストインターフェイスを追加します。詳細については、
「イーサネットインターフェイスの事前プロビジョニング」を参照してください。 
 
たとえば、leaf1-leaf2 は、事前プロビジョニングされた vPC デバイスペアを表します。ただし、イー
サネットインターフェイス 1/1 は、leaf1 と leaf2 の両方で事前プロビジョニングされているものとし
ます。 
 

2. vPC ホストトランクインターフェイスを作成します。 
 
vPC ホストインターフェイスが作成され、ステータスが [未検出（Not discovered）] と表示されます。
[プレビュー（Preview）] と [展開（Deploy）] アクションは、どちらもデバイスが存在する必要が
あるため、結果を生成しません。 

 

事前にプロビジョニングされたデバイスへのオーバーレイのア
タッチ 
オーバーレイ VRF とネットワークは、他の検出されたデバイスと同様に、事前にプロビジョニングされた
デバイスにアタッチできます。 
 
オーバーレイネットワークは、事前にプロビジョニングされたリーフの vPC ペア（leaf1-leaf2）にアタッ
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チされます。また、leaf1-leaf2 で作成され、事前にプロビジョニングされた vPC ホストインターフェイス
ポートチャネルにもアタッチされます。 
 
デバイスに到達できないため、事前にプロビジョニングされたデバイスのプレビューおよび展開操作
は無効になっています。事前にプロビジョニングされたデバイスに到達できるようになると、他の検
出されたデバイスと同様に、すべての操作が有効になります。 
 
[ファブリックの概要（Fabric Overview）] ウィンドウで、[ポリシー（Policies）] タブをクリックし、[ア
クション（Actions）] > [ポリシーの編集（Edit Policy）] をクリックします。オーバーレイネットワーク
/VRF アタッチメント情報を含む、事前にプロビジョニングされたデバイス用に生成されたインテント全体
を表示できます。 
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スイッチのプレビュー 
UI ナビゲーション 

 
• [管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] の順に選択します。 

• [管理（Manage）] > [ファブリック（Fabrics）] の順に選択します。ファブリックをクリックして [フ
ァブリックサマリ（Fabric Summary）] スライドインペインを開きます。[削除 

• [起動（Launch）] アイコンをクリックします。[ファブリックの概要（Fabric Overview）] > [スイッ
チ（Switches）] を選択します。 

 
スイッチを追加した後、保留中の設定、実行構成の並列比較、およびスイッチの予想される設定を含むスイ
ッチをプレビューできます。複数のスイッチを選択して、同じインスタンスでプレビューできます。[プレ
ビュー（Preview）] ウィンドウに、スイッチの正常な展開の保留中の構成が表示されます。 
 
スイッチをプレビューし、保留中の構成と再同期するには、次の手順を実行します。 
 
1. [スイッチ（Switches）] ウィンドウで、スイッチの横にあるチェックボックスを使用して、プレビュー

するスイッチを選択します。[アクション（Actions）] ドロップダウンリストから、[プレビュー
（Preview）] を選択します。 
 
[構成のプレビュー（Preview Config）] ウィンドウが表示されます。このウィンドウには、スイッチ名
（そのIPアドレス、ロール、シリアル番号、ファブリックのステータス（同期中、同期外、または使用
不可）。保留中の構成。ステータスの説明。進捗状況など）のスイッチ設定情報が表示されます。 
 

2. 構成のみをプレビューするには、表示された情報を表示して、[閉じる（Close）] をクリックします。 

3. 保留中の構成でスイッチを再同期するには、[再同期（Resync）] をクリックします。経過表示バーに再
同期の進捗が表示されます。[閉じる（Close）] をクリックして、[構成のプレビュー（Preview 
Config）] ウィンドウを閉じます。 

4. 保留中の構成と比較を表示するには、[保留中の構成（Pending Config）] 列のそれぞれのリンクをク
リックします。 
 
または、[ファブリックの概要アクション（Fabric Overview Actions）] ドロップダウンリストで、[構
成の再計算（Recalculate Config）] を選択します。[構成の展開（Deploy Configuration）] ウィンド
ウが表示されます。スイッチの構成ステータスが表示されます。[保留中の構成（Pending Config）] 列
のそれぞれのリンクをクリックして、保留中の構成を表示することもできます。 
 
[保留中の構成（Pending Config）] ウィンドウが表示されます。このウィンドウの [保留中の構成
（Pending Config）] タブには、スイッチの保留中の構成が表示されます。[並べて比較（Side-by-
Side Comparison）] タブには、実行中の構成と予想される構成が並べて表示されます。 
 
[保留中の構成（Pending Config）] ウィンドウを閉じます。 
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設定の導入 
この展開オプションは、スイッチのローカル操作です。つまり、スイッチの予想される構成またはインテン
トが現在の実行構成に対して評価され、構成のコンプライアンスチェックが実行されて、スイッチは In-
Sync または Out-of-Sync ステータスを取得します。スイッチが同期していない場合、ユーザには、その
特定のスイッチで実行されているすべての設定のプレビューが提供されます。これらの設定は、それぞれの
スイッチに対してユーザが定義した意図とは異なります。 
 
1. 必要なスイッチを選択し、[アクション（Actions）] > [展開（Deploy）] を選択してスイッチに設定を

展開します。 
 
[構成の展開（Deploy Configuration）] ウィンドウが表示されます。 
 

2. [再同期（Resync）] をクリックして構成を同期します。 

3. [展開（Deploy）] をクリックします。 
 
[ステータス（Status）] カラムには、「FAILED」または「SUCCESS」の状態が表示されます。FAILED 
ステータスの場合は、問題の解決に失敗した理由を調査します。 
 

4. [閉じる（Close）] をクリックして、ウィンドウを切り替えます。 
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ディスカバリ 
この章は、次の項で構成されています。 

 

クレデンシャル情報の更新 
検出スイッチを更新するには、検出ログイン情報の更新を使用します。 

 
1. 必要なスイッチを選択し、[アクション（Actions）] > [検出（Discovery）] > [ログイン情報の更新

（Update Credentials）] の順に選択します。 
 
[検出のログイン情報の更新（Update Discovery Credentials）] ウィンドウが表示されます。 
 

2. [検出ログイン情報の更新（Update Discovery Credentials）] ウィンドウで、検出ユーザー名やパスワ
ードなどの検出ログイン情報を入力します。 

3. [更新（Update）] をクリックして、検出ログイン情報を保存します。 
 
ディスカバリログイン情報が指定されていない場合は、Nexus Dashboard Fabric Controller は管理者ユ
ーザーとパスワードを使用してスイッチを検出します。 

 

再検出 
スイッチを再検出し、そのステータスを確認できます。 

 
スイッチを再検出するには、次の手順を実行します。 

 
• 必要なスイッチを選択し、[アクション（Actions）] > [検出（Discovery）] > [再検出（Rediscover）] 
を選択してスイッチを再検出します。 
 
[検出ステータス（Discovery Status）] 列にステータスが [再検出中（Rediscovering）]として表示さ
れ、検出後にステータスが表示されます。 

 

検出 IP アドレスの変更に関する注意事項と制約事項 
Cisco Nexus Dashboard ファブリックコントローラリリース 12.0.1a から、ファブリックに存在するデバ
イスの検出 IP アドレスを変更できます。 

注意事項と制約事項 
 
以下は、検出 IP アドレスの変更に関する注意事項と制約事項です。 
 

• 検出 IP アドレスの変更は、管理インターフェイスを介して検出された NX-OS スイッチおよびデバイス
でサポートされます。 

• 検出 IP アドレスの変更は、次のようなテンプレートでサポートされます。 

o データセンター VXLAN EVPN 

o BGP ファブリック 

o 外部 
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o 従来の LAN 

o LAN モニター 

• 検出 IP アドレスの変更は、管理モードとモニタモードの両方でサポートされています。 

• Cisco Fabric Controller UI で検出 IP アドレスを変更できるのは、network-admin ロールを持つユーザ
だけです。 

• 検出 IPアドレスは、他のデバイスでは使用できず、変更が完了したときに到達可能である必要がありま
す。 

• 管理対象ファブリック内のデバイスの検出 IP アドレスを変更している間、スイッチは移行モードになり
ます。 

• vPC ピアにリンクされているスイッチの IP アドレス（vPC ピアなどの対応する変更）を変更すると、
それに応じてドメイン設定が更新されます。 

• ファブリック構成は元の IP アドレスを復元し、復元後の同期外れを報告し、同期ステータスを取得する
にはデバイスの構成インテントを手動で更新する必要があります。 

• 元のデバイス検出 IP を使用していたファブリックコントローラの復元は、スイッチを到達不能ポスト復
元として報告します。検出 IP アドレスの変更手順は、復元後に繰り返す必要があります。 

• 元の検出 IP アドレスに関連付けられているデバイスアラームは、IPアドレスの変更後に消去されます。 
 
検出 IP アドレスの変更 

始める前に： 

デバイスで管理 IP アドレスとルート関連の変更を行い、Nexus Dashboard ファブリックコントローラから
デバイスの到達可能性を確認する必要があります。 
 
Cisco Nexus Dashboard ファブリックコントローラ Web UI から検出 IP アドレスを変更するには、次の手
順を実行します。 
 
1. [管理（Manage）] > [ファブリック（Fabrics）] の順に選択します。 

2. ファブリック名をクリックして、必要なスイッチを表示します。 
 

[ファブリックサマリ（Fabric summary）] スライドインペインが表示されます。 
 
3. [起動（Launch）] アイコンをクリックして、[ファブリックの概要（Fabric Overview）] ウィンドウ

を表示します。 

4. [スイッチ（Switches）]タブで、メインウィンドウの [アクション（Action）] ボタンの横にある [最新
表示（Refresh）] アイコンをクリックします。 
 
IP アドレスが変更されたスイッチは、[検出ステータス（Discovery Status）] 列で到達不能状態にな
ります。 
 

5. [スイッチ（Switch）] 列の横にあるチェックボックスをクリックし、スイッチを選択します。 
 

 
複数のスイッチではなく、個々のスイッチの IP アドレスを変更できます。 

 
6. [スイッチ（Switches）] タブ領域で [アクション（Actions）] > [検出 IP の変更（Change Discovery 

IP）] を選択します。 
 



 

27 
 

[検出 IP の変更（Change Discovery IP）] ウィンドウが表示されます。 
 
同様に、[管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] タブから移動で
きます。必要なスイッチを選択し、[アクション（Actions）] > [検出（Discovery）] > [検出 IP の変更
（Change Discovery IP）] をクリックします。 
 

7. [新規 IP アドレス（New IP Address）] テキストフィールドに適切な IP アドレスを入力し、[OK] を
クリックします。 

a. 正常に更新するには、新しい IP アドレスが Nexus Dashboard ファブリックコントローラから到達
可能である必要があります。 

b. 次の手順に進む前に、検出 IP アドレスを変更する必要があるデバイスに対して上記の手順を繰り返
します。 

c. ファブリックが管理対象モードの場合、デバイスモードは移行モードに更新されます。 

8. ファブリックの [アクション（Actions）] ドロップダウンリストから、[構成の再計算（Recalculate 
Config）] をクリックして、デバイスの Nexus Dashboard Fabric Controller 構成インテントの更新プロ
セスを開始します。同様に、トポロジウィンドウで構成を再計算できます。[トポロジ（Topology）] を
選択し、スイッチを右クリックして [構成の再計算（Recalculate Config）] をクリックします。 
 

デバイス管理関連の構成の Nexus Dashboard ファブリックコントローラ構成インテントが更新され、
スイッチのデバイスモードステータスが通常モードに変更されます。スイッチの構成ステータスは [同
期中（In-Sync）] と表示されます。 
 

 
古いスイッチの IP アドレスに関連付けられた PM レコードは消去され、新しいレコード
の収集は変更後 1 時間かかります。 

 
VRFの更新 
スイッチの Discovery VRF を更新するには、次の手順を実行します。 

 

 

VRF の更新オプションを有効にすると、スイッチの検出 IP アドレスを持つインターフ
ェイスに関連付けられている VRF が、スイッチのインポート中に NDFC で自動検出さ
れます。必要なスイッチの VRF 設定は、適切なユーザーロールで上書きできます。 

 

1. 必要なスイッチを選択し、[アクション（Actions）] [検出（Discovery）] [VRFの更新（Update VRF）] 
を選択します。 
 
[Discovery VRF の更新（Update Discovery VRF）] ウィンドウが表示されます。 
 

2. [検出 VRF の更新（Update Discovery VRF）] ウィンドウで、ドロップダウンリストから [新規 VRF
（New VRF）]と[インターフェイス（Interface）] を選択します。 

3. [OK] をクリックして、新しい VRF の詳細を保存します。 
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検出ステータス 
次の表に、スイッチディスカバリステータス文字列とその説明を示します。 

 

タイプ Discovery ステータス文字列 説明 

検出 検出中（Discovering） スイッチは検出中です。初期検出に適用されます 

Discovery OK スイッチは良好な状態です 

Discovery 再検出中 スイッチは再検出中です 

Discovery デバイスをシャットダウンしてい
ます 

スイッチがシャットダウンしています 

Discovery 到達不要 スイッチ IP が ping できない 

Discovery IP アドレスの変更 スイッチの IP の更新中 

Discovery スイッチキーの不一致 スイッチ RMA が進行中です。 

Discovery 検出タイムアウト スイッチの検出が設定された検出タイムアウト（デ
フォルト：5 分）内に完了しませんでした 

Discovery セッションエラー（コード：
100）。再試行しています。 

sim-master サービスが内部サーバーエラーを返し
たため、検出に失敗しました 

Discovery セッションエラー（コード：
101）。再試行しています。 

SIM マスターサービスの準備ができていないため、
検出に失敗しました 

Discovery セッションエラー（コード：
102）。再試行しています。 

ジョブの実行中に sim-master サービスが再起動さ
れたため、検出に失敗しました 

Discovery セッションエラー（コード：
103）。再試行しています。 

SIM マスターサービスに到達できないため、検出に
失敗しました 

Discovery セッションエラー（コード：
104）。再試行しています。 

sim-agent サービスの再起動後に検出に失敗しまし
た 

Discovery セッションエラー（コード：
105）。再試行しています。 

構成テンプレートサービスの準備ができていないた
め、検出に失敗しました 

Discovery セッションエラー（コード：
106）。再試行しています。 

LAN 検出ログイン情報が見つからないため、検出に
失敗しました 

Discovery SSH セッションエラー sim-agentで SSH セッションエラー（または）
HTTP タイムアウトが発生したため、検出に失敗し
ました  

SNMP 未知のユーザー名または不良なパ
スワード 

SNMP ユーザー名および/またはパスワードが正し
くありません 

SNMP タイムアウト（Timeout） SNMP がタイムアウトを返します（デフォルト：10 
秒） 

SNMP IP 接続に失敗しました セッションの作成中に SNMP ConnectException が
発生しました 

SNMP IP SNMP ソケットタイムアウト セッションの作成中に SNMP 
SocketTimeoutException が発生しました 
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タイプ Discovery ステータス文字列 説明 

SNMP IP GetSocket が失敗しました セッションの作成中に SNMP IOException が発生し
ました 
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スイッチロールの割り当て 
Nexus Dashboard Fabric Controller のスイッチにロールを割り当てることができます。 

1. 必要なスイッチを選択し、[アクション（Actions）] > [セットロール] を選択します。 

2. [ロールの選択] ウィンドウが表示されます。必要なロールを選択し、[選択（Select）] をクリックしま
す。 

 
確認ウィンドウが表示されます。 

 

 
[ロールステータス（Role Status）] 列に新しいロールの割り当てを表示するには、ス
イッチを再検出する必要があります。 

 
Cisco Nexus Dashboard Fabric Controller では、次のロールがサポートされています。 

 

スイッチロール 説明 

スパイン スパインスイッチは、リーフスイッチ間のレイヤ 3 アンダーレイ相互接続と 
BGP EVPN コントロールプレーンの機能を提供します。これらはネットワー
クのバックボーンを形成し、リーフスイッチに接続しますが、相互に直接接
続することはありません。この設計により、遅延が最小限に抑えられ、ネッ
トワーク全体でより予測可能で一貫したパフォーマンスが保証されます。 

Cisco Nexus 9000 シリーズは、スパインスイッチおよびリーフスイッチとし
て機能できますが、このスイッチの選択は、特定のモデルとネットワーク設
計要件によって異なります。 

リーフ ワークロードおよびレイヤ 4 からレイヤ 7 サービスのためのレイヤ 2/レイヤ 
3 接続ポイントを提供する仮想トンネルエンドポイント（VTEP）です。リー
フスイッチは、データセンター内のサーバおよびストレージデバイスに直接
接続します。スパインとリーフのセットアップでは、すべてのリーフスイッ
チがすべてのスパインスイッチに接続され、データが移動するための複数の
パスが確保されます。 

リーフスイッチは、VXLAN カプセル化/カプセル化解除、およびエニーキャ
ストゲートウェイサービスを提供します。エンドポイントは、個々のポート
チャネルまたは仮想ポートチャネルインターフェイスを使用して接続できま
す。 

境界 VXLAN ドメインと IP ドメイン間のハンドオフポイントとして機能する 
VTEP。ネットワーク内のボーダースイッチは、通常、内部ネットワークを外
部ネットワークに接続するデバイスを指します。データセンターでは、これ
は、内部ファブリックを他のデータセンター、インターネット、または企業
ネットワークなどの外部ネットワークに接続することを意味します。 

通常、VRF-LITE および MPLS の垂直方向接続に使用されます。必要に応じ
て、エンドポイントとレイヤ 4 ～ レイヤ 7 サービスを接続することもできま
す。 

ボーダースパイン VXLAN VTEP と EVPN コントロールプレーンの機能を同時に提供します。ス
パインスイッチとボーダースイッチの両方によってネイティブに提供される
すべての機能をサポートします。詳細については、「スーパースパインスイ
ッチロールのサポート」を参照してください。 
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スイッチロール 説明 

ボーダーゲートウェイ ボーダーゲートウェイとは、通常、異なるネットワークドメイン間のデータ
フローを管理するためにルーティングプロトコルに参加するルータまたはス
イッチを指します。データが移動するための最適なパスを決定する点で、非
常に重要な役割を果たします。ボーダーゲートウェイは、ボーダーと同じ機
能を提供しますが、VXLAN マルチサイトファブリックのリモートファブリッ
クに VXLAN トンネルを拡張する機能を追加します。 

機能には、VXLAN パケットの再発信とレイヤ 2/レイヤ 3 拡張の書き換えが
含まれます。エニーキャストまたは VPC としてサポートされています。 

ボーダーゲートウェイス
パイン 

スパインスイッチとボーダーゲートウェイの両方によってネイティブに提供
されるすべての機能をサポートします。スパインスイッチとマージされる場
合、エニーキャストボーダーゲートウェイのみがサポートされます。詳細に
ついては、「スーパースパインスイッチロールのサポート」を参照してくだ
さい。 

スーパースパイン スーパースパインは、非常に大規模なデータセンターネットワークで使用さ
れるスパインスイッチの追加レイヤです。このレイヤーは、複数層アーキテ
クチャ内の通常のスパインレイヤーより上に配置されます。複数のスパイン
リーフポッドを接続するためのバックボーンとして機能し、それらを効果的
に相互接続して、より大規模でまとまりのあるネットワークを作成します。
スーパースパインは、単一の VXLAN ファブリック内のスパインとリーフスイ
ッチの複数のグループを接続します。完全な CLOS アーキテクチャを実現す
るために、複数のスパインレイヤを相互接続するのに役立ちます。 

スパインとスーパースパインスイッチが同じファブリックに存在する場合、
EVPN コントロールプレーン機能はスーパースパインレイヤで処理され、スパ
インはレイヤ 3 トランジットとして機能します。 

ボーダースーパースパイ
ン 

ボーダーとスーパースパインの両方によってネイティブに提供されるすべて
の機能をサポートします。詳細については、「スーパースパインスイッチロ
ールのサポート」を参照してください。 

ボーダーゲートウェイス
ーパースパイン 

ボーダーゲートウェイとスーパースパインの両方によってネイティブに提供
されるすべての機能をサポートします。スーパースパインとマージされる場
合、エニーキャストボーダーゲートウェイのみがサポートされます。詳細に
ついては、「スーパースパインスイッチロールのサポート」を参照してくだ
さい。 

アクセス アクセススイッチは、従来の 3 層ネットワークアーキテクチャの最下層で使
用されます。これは、ホスト（VM）およびエンドデバイス（コンピュータ、
プリンタ、IP 電話など）がネットワークに接続するためのエントリポイント
として機能します。クラシックイーサネットネットワークのワークロードに
レイヤ 2 接続を提供します。エンドポイントは、個々のポートチャネルまた
は仮想ポートチャネルインターフェイスを使用して接続できます。 

集約 集約スイッチは、（高速データ転送を処理する）コアネットワークとアクセ
スレイヤの間の仲介として機能します。複数のアクセススイッチからのデー
タをコアレイヤに転送する前に統合し、コアへの直接接続の数を減らしま
す。クラシックイーサネットネットワークでレイヤ 3 ゲートウェイと FHRP 
サービスを提供します。追加機能には、レイヤ 4 ～ レイヤ 7 サービスおよび
外部 IP ドメインの接続が含まれます。 
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スイッチロール 説明 

コアルータ コアルータは、従来の 3 層ネットワークアーキテクチャの最上位層です。ネ
ットワーク全体で高速で信頼性の高いデータ転送を提供し、さまざまな分散
（集約）レイヤを接続し、ネットワークのさまざまな部分間のシームレスな
通信を保証します。 

コア層は高速データ伝送用に設計されており、データがネットワーク上を迅
速かつ効率的に移動できるようにします。異なるドメイン間のレイヤ 3 外部 
IP 相互接続（ISN）を提供します。通常、VXLAN マルチサイトファブリック
の EVPN ルートサーバーまたは MPLS-P ルータとして使用されます。 

エッジルータ エッジルータは、インターネットやワイドエリアネットワーク（WAN）など
の外部ネットワークに内部ネットワークを接続するネットワーク境界に配置
された特殊なルータです。主な役割は、内部ネットワークと外部ネットワー
ク間のデータトラフィックを管理し、効率的で安全なデータフローを確保す
ることです。 

エッジルータは、VXLAN やクラシックイーサネットネットワークなどの異な
るドメインにまたがるレイヤ 3 外部 IP 相互接続性を提供します。一般的な相
互接続には VRF-Lite が含まれます。 

Top of Rack（ToR） ToR スイッチは、短い直接接続を介して同じラック内のサーバーに接続しま
す。これにより、ケーブル配線の複雑さが軽減され、パフォーマンスが向上
します。ToR スイッチは、ラック内のすべてのサーバからのトラフィックを
集約し、スパインリーフアーキテクチャのスパインスイッチなどの上位レベ
ルのスイッチまたはルータにアップリンクします。 

ToR スイッチは、エンドポイントにレイヤ 2 のみの接続を提供します。エン
ドポイントは、個々のポートチャネルまたは仮想ポートチャネルインターフ
ェイスを使用して接続できます。ToR ロールは、VXLAN ネットワークとクラ
シック LAN ネットワークの両方でサポートされています。VXLAN ベースの
ファブリックの場合、ToR はリーフスイッチに接続されます。 

 

スーパースパインスイッチロールのサポート 
スーパースパインは、複数のスパインリーフ POD を相互接続するために使用されるデバイスです。スーパ
ースパインを使用した追加の相互接続オプションがあります。スーパースパインを介して相互接続された同
じ Easy ファブリック内に複数のスパインリーフ POD を持つことができ、同じ IGP ドメインがスーパース
パインを含むすべての POD にまたがって拡張されます。このような展開では、BGP RR と RP（該当する場
合）がスーパースパインレイヤでプロビジョニングされます。スパインレイヤは、リーフとスーパースパイ
ン間の疑似相互接続になります。VTEP にボーダー機能がある場合は、オプションでスーパースパインでホ
ストできます。 

 

 

スーパースパインが存在する場合、ボーダーリーフスイッチを通常のスパインスイッチに
直接接続することはできません。 

 
NDFC では、次のスーパースパインスイッチのロールがサポートされています。 
 

• スーパースパイン 

• ボーダースーパースパイン 

• ボーダーゲートウェイスーパースパイン 
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ボーダースーパースパインは、スーパースパイン、RR、RP（オプション）、ボーダーリーフの機能を含む
複数の機能を処理します。同様に、ボーダーゲートウェイのスーパースパインは、スーパースパイン、RR、
RP（オプション）、およびボーダーゲートウェイにサービスを提供します。スーパースパインまたは RR レ
イヤでボーダー機能をオーバーロードすることはお勧めしません。代わりに、ボーダーリーフまたはボーダ
ーゲートウェイを外部接続用のスーパースパインレイヤに接続します。スーパースパインレイヤは、RR ま
たは RP 機能との相互接続として機能します。 
 
NDFC のスーパースパインスイッチのロールの特徴は次のとおりです。 
 

• Easy ファブリックでのみサポートされます。 

• Cisco NDFC リリース 12.1.1e 以降、BGP ファブリックテンプレートを使用した IPv6 アンダーレイの 
eBGP ルーテッドファブリックで、スーパースパインスイッチロールとボーダースーパースパインスイ
ッチロールもサポートされています。 

• スパインとボーダーにのみ接続できます。有効な接続は次のとおりです。 

o スパインからスーパースパインへ 

o スパインからボーダースーパースパインおよびボーダーゲートウェイスーパースパインへ 

o スーパースパインからボーダーリーフおよびボーダーゲートウェイリーフへ 

• RR または RP（該当する場合）機能は、ファブリックに存在する場合、常にスーパースパイン上で構成
されます。スーパースパインでも最大 4 つの RR および RP がサポートされます。 

• ボーダースーパースパインおよびボーダーゲートウェイスーパースパインのロールは、ファブリック間
接続でサポートされます。 

• スーパースパインでは vPC 構成はサポートされていません。 

• スーパースパインは IPv6 アンダーレイ構成をサポートしていません。 

• スイッチにスーパースパインロールがある場合、スイッチのブラウンフィールドインポート中に、次の
エラーが表示されます。 
 
シリアル番号：[スーパースパイン/ボーダースーパースパイン/ボーダーゲートウェイスーパースパイ
ン] ロールは、保持された構成の yes オプションではサポートされていません。 

 

スーパースパインスイッチでサポートされるトポロジ 
NDFC は、スーパースパインスイッチで次のトポロジをサポートします。 

トポロジ 1：スパインリーフトポロジのスーパースパインスイッチ 
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このトポロジでは、リーフスイッチはスパインに接続され、スパインはスーパースパインスイッチに接続さ
れます。このスイッチはスーパースパイン、ボーダースーパースパイン、およびボーダーゲートウェイスー
パースパインであり得ます。 

トポロジ 2：ボーダーに接続されたスーパースパインスイッチ  
 
  

スーパースパ
イン/RR/RP 

スーパースパ
イン/RR/RP 

スパイン スパイン スパイン 

L3 L12 L4 L11 

スパイン 

VTEP 

VPC-Peer リンク 

レイヤ 3 アンダーレ
イ リンク 
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このトポロジでは、2 つのスーパースパインスイッチに接続されているスパインスイッチがあり、それらに
接続されている 4 つのリーフスイッチがあります。これらのスーパースパインスイッチは、ボーダーまたは
ボーダーゲートウェイリーフスイッチに接続されます。 

 
 

スーパースパ
イン/RR/RP 

スーパースパ
イン/RR/RP 

ボーダー ボーダー 

スパイン スパイン スパイン スパイン 

L11 L12 L3 L4 

VTEP 

VPC-Peer リンク 

レイヤ 3 アンダーレ
イ リンク 
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vPC セットアップの作成 
外部ファブリック内のスイッチのペアに対して vPC セットアップを作成できます。スイッチの役割が同じ
で、相互に接続されていることを確認します。 
 
1. 2 つの指定された vPC スイッチのいずれかを右クリックし、[vPC ペアリング] を選択します。 

 
[vPC ピアの選択（Select vPC peer）] ダイアログボックスが表示されます。潜在的なピアスイッチの
リストが含まれます。vPC ピアスイッチの[推奨（Recommended）]列が [true] に更新されているこ
とを確認します。 

 

 

または、[アクション（Actions）] ペインから表形式ビューに移動することもできま
す。[スイッチ（Switches）] タブでスイッチを選択し、[vPC Pairing（vPC ペアリン
グ）]をクリックして vPC ペアを作成、編集、またはペアリング解除します。ただし、
このオプションは、Cisco Nexus スイッチを選択した場合にのみ使用できます。 

 

2. vPC ピアスイッチの横にあるオプションボタンをクリックし、[vPC ペアテンプレート（vPC Pair 
Template）] ドロップダウンリストから vpc_pair を選択します。ここには、VPC_PAIR テンプレート
サブタイプのテンプレートのみが表示されます。 
 
[vPC ドメイン（vPC Domain）] タブと [vPC ピアリンク（vPC Peerlink）] タブが表示されます。vPC 
設定を作成するには、タブのフィールドに入力する必要があります。各フィールドの説明は、右端に表
示されます。 
 
[vPC ドメイン（vPC Domain）] タブ：vPC ドメインの詳細を入力します。 
 
[vPC+]：スイッチが FabricPath vPC+ セットアップの一部である場合は、このチェックボックスをオン
にして [FabricPath スイッチ ID] フィールドに入力します。 
 
[VTEP の構成（Configure VTEPs）]：2 つの vPC ピア VTEP の送信元ループバック IP アドレスと、
NVE 設定のループバックインターフェイスセカンダリ IP アドレスを入力します。 
 
[NVE インターフェイス（NVE interface）]：NVE インターフェイスを入力します。vPC ペアリングで
は、送信元ループバックインターフェイスのみが設定されます。追加構成には、自由形式のインターフ
ェイスマネージャを使用します。 
 
[NVE ループバック構成（NVE loopback configuration）]：IP アドレスをマスクで入力します。vPC ペ
アリングは、ループバックインターフェイスのプライマリおよびセカンダリ IP アドレスのみを構成しま
す。追加構成には、自由形式のインターフェイスマネージャを使用します。 
 
[vPC ピアリンク（vPC Peerlink）]タブ：vPCピアリンクの詳細を入力します。 
 
[スイッチポートモード（Switch Port Mode）]：trunk または access または fabricpath を選択します。 
 
トランクを選択すると、対応するフィールド（[トランク許可 VLAN（Trunk Allowed VLANs）] および 
[ネイティブ VLAN（Native VLAN）]）が有効になります。access を選択すると、[VLAN にアクセス
（Access VLAN）] フィールドが有効になります。fabricpath を選択すると、トランクおよびアクセス
ポート関連のフィールドは無効になります。 
 

3. [Save（保存）] をクリックします。 
 



 

37 
 

vPC セットアップが作成されます。 
 
vPC セットアップの詳細を更新するには、次の手順を実行します。 
 
a. vPC スイッチを右クリックし、[vPC ペアリング] を選択します。 

 
[vPC ピア（vPC peer）] ダイアログボックスが表示されます。 
 

b. 必要に応じて、次のフィールドを更新します。 
 

フィールドを更新すると、[ペアリング解除（Unpair）] アイコンが [保存（Save）] に変わり
ます。 

 
c. [保存（Save）] をクリックして更新を完了します。 

vPC ペアを作成すると、[vPC の概要（vPC Overview）] ウィンドウで vPC の詳細を表示できます。 
 

vPC セットアップの展開解除 
1. vPC スイッチを右クリックし、[vPC ペアリング] を選択します。 

 
vPC ピア画面が表示されます。 
 

2. 画面の右下にある [ペアリング解除（Unpair）] をクリックします。 
 
vPC ペアが削除され、ファブリックトポロジウィンドウが表示されます。 
 

3. [構成の展開（Deploy Config）] をクリックします。 

4. （オプション）[構成の再計算（Recalculate Config）] 列の下の値をクリックします。 
 
[構成プレビュー] ダイアログボックスで保留中の構成を表示します。vPC 機能、vPC ドメイン、vPC ピ
アリンク、vPC ピアリンクメンバーポート、ループバックセカンダリ IP、およびホスト vPC のペアリ
ングを解除すると、スイッチの次の設定の詳細が削除されます。ただし、ホスト vPC とポートチャネル
は削除されません。必要に応じて、[インターフェイス（Interfaces）] ウィンドウからこれらのポート
チャネルを削除します。 
 

 

同期していない場合は、ファブリックを再同期します。 
 
ペアリングを解除すると、次の機能の PTI のみが削除されますが、構成の展開中に設定
がクリアされません。NVE 設定、LACP 機能、ファブリックパス機能、nv オーバーレ
イ機能、ループバックプライマリ ID です。ホスト vPC の場合、ポートチャネルとそ
のメンバーポートはクリアされません。必要に応じて、 [インターフェイス
（Interfaces）] ウィンドウからこれらのポートチャネルを削除できます。ペアリン
グを解除した後でも、スイッチでこれらの機能を引き続き使用できます。 
 
fabricpath から VXLAN に移行する場合は、VXLAN 設定を展開する前にデバイスの設
定をクリアする必要があります。 

 

 

より高い 
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スイッチでのアクションの実行 
モード変更 
 
スイッチのモードを変更するには、次の手順を実行します。 
 
1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. VXLAN EVPN ファブリックをクリックします。 
 
[ファブリックサマリ（Fabric summary）] スライドインペインが表示されます。 
 

3. [起動 (Launch)] アイコンをクリックします。 
 
[ファブリックの概要（Fabric Overview）] ページが表示されます。 
 

4. [スイッチ（Switches）] タブをクリックします。 

5. モードを変更するスイッチのチェックボックスをクリックします。 

6. [アクション（Actions）] > [詳細（More）]> [モードの変更（Change Mode）] の順に選択します。 
 

[モードの変更（Change Mode）] ダイアログボックスが表示されます。 
 
7. ドロップダウンリストから [メンテナンス（Maintenance）] をクリックしてメンテナンスモードに変

更するか、[通常（Normal）] をクリックして通常モードに変更します。 

8. [今すぐ展開（Deploy Now）] をクリックしてモードを今すぐ変更するか、[後で展開（Deploy 
Later）] をクリックしてモードを後で変更します。 

 

スイッチによるモード変更の待機 
[ファブリックの概要（Fabric Overview）] > [スイッチ（Switches）] ページから [展開時にスイッチモー
ドの変更を待機する（Wait for switch mode change to maintenance on deploy）] オプションを有効に
するか、[管理（Manage）] > [インベントリ（Inventory）] > [スイッチ（Inventory）] ページの [アクショ
ン（Actions） ] ドロップダウンリストを有効にするか、スイッチ（Switches） ] ページの  [管理
（Manage）] > [インベントリ（Inventory）] > [スイッチ（Switches）] ページの [アクション（Actions）] 
ドロップダウンリストから有効にするか、またはファブリックをダブルクリックして  [トポロジ
（Topology）] ページのスイッチにアクセスします。次に、スイッチを右クリックし、[詳細（More）] > 
[モードの変更（Change Mode）] の順にクリックして、[モードの変更（Change Mode）] ダイアログボ
ックスにアクセスします。 

スイッチによるモード変更待機の制限事項 
 

• サポートは Cisco NX-OS デバイスに対してのみ提供されます。 

• Catalyst または Catalyst 9K スイッチはサポート対象外です。Cisco NX-OS 以外のデバイスのモードを
変更しようとすると、エラーメッセージが表示されます。 

• 変更制御を使用してスイッチのモードを変更することはできません。 
 
スイッチのモードの変更待機を有効にするには、次の手順を実行します。 
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1. [管理（Manage）] > [ファブリック（Fabrics）] に移動します。 

2. VXLAN EVPN ファブリックをクリックします。 
 
[ファブリックサマリ（Fabric summary）] スライドインペインが表示されます。 
 

3. [起動 （Launch）] アイコンをクリックします。 
 
[ファブリックの概要（Fabric Overview）] ページが表示されます。 
 

4. [スイッチ（Switches）] タブをクリックします。 

5. モードを変更するスイッチのチェックボックスをクリックします。 

6. [アクション（Actions）] > [モードの変更（Change Mode）] をクリックします。 
 
[モードの変更（Change Mode）] ダイアログボックスが表示されます。 
 

7. ドロップダウンリストから [メンテナンス（Maintenance）] をクリックしてメンテナンスモードに変
更するか、[通常（Normal）] をクリックして通常モードに変更します。 

8. [展開時にスイッチモードのメンテナンスへの変更を待機する（Wait for switch mode change to 
maintenance on deploy）] チェックボックスをクリックします。 

9. [今すぐ展開（Deploy Now）] ボタンをクリックして、スイッチモードを変更します。 
 
[展開時にスイッチモードのメンテナンスへの変更を待機する（Wait for switch mode change to 
maintenance on deploy）] チェックボックスを有効にしたため、[後で展開（Deploy Later）] オプシ
ョンがグレー表示されます。NDFC は、このチェックボックスに対するユーザーの最後のアクションを
保持します。 
 

 
モード変更プロセスが完了するまでに 2 ～ 3 分かかる場合があります。 

RMA のプロビジョニング 
スイッチのモードを変更するには、次の手順を実行します。 
 
1. 必要なスイッチのチェックボックスをオンにします。 

2. [アクション（Actions）] > [詳細（More）] > [RMA のプロビジョニング（Provision RMA）] をクリッ
クします。 

 
[RMA のプロビジョニング（Provision RMA）] ページが表示されます。 
 
[RMA のプロビジョニング（Provision RMA）] ページには、電源がオンになってから 5〜10 分後に交
換デバイスが表示されます。 

 

シリアル番号の変更 
スイッチのシリアル番号を変更できます。デバイスの事前プロビジョニング中に、スイッチのシリアル番号
にダミー値を指定できます。ネットワークを正常に構成したら、シリアル番号をスイッチの適切なシリアル
番号に変更できます。 
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スイッチのシリアル番号を変更する前に、メインウィンドウで [アクション（Actions）] > [再計算と展開
（Recalculate and Deploy）] をクリックして、スイッチに最新のデータを保存します。 

 

 

シリアル番号の変更は、Nexus 9000 シリーズスイッチでのみサポートされています。
シリアル番号を実際の番号に変更した後は、電源オンのブートストラップ時に、デバイ
スの POAP を再度実行することをお勧めします。 

 

実行開始のコピー（Copy Run Start） 
既存のスイッチ構成をコピーして構成を開始するには、次の手順を実行します。 
 
1. 必要なスイッチのチェックボックスをオンにします。 

2. [アクション（Actions）] > [詳細（More）] > [コピー実行の開始（Copy Run Start）] の順にクリ
ックします。 
 
[実行構成をスタートアップ構成にコピー（Copy Running Config to Startup Config）] ページが表示
されます。 
 

[進捗状況（Progress）] 列には進行中のプロセスが表示され、ステータスの説明には [展開進行中
（Deployment in progress）] と表示されます。 
 
確認用のダイアログボックスが表示されます。 
 

3. [OK] をクリックします。 

ステータスの説明列には、[展開完了（Deployment completed）] と [進捗状況（progress）] 列が緑
色で表示されます。 

4. [閉じる（Close）] ボタンをクリックして、このページを閉じます。 
 

リロード 
1. 必要なスイッチをリロードするには、[アクション（Actions）] > [詳細（More）] > [リロード

（Reload）] を選択します。 
 
確認用のダイアログボックスが表示されます。 
 

2. [確認（Confirm）] をクリックします。 
 

復元スイッチ 
Cisco Nexus Dashboard ファブリックコントローラ GUIから外部ファブリックおよび LAN クラシックファ
ブリックの Cisco Nexus スイッチを復元できます。スイッチレベルで復元する情報は、ファブリックレベル
のバックアップから抽出されます。スイッチレベルの復元では、ファブリックレベルのインテントおよびフ
ァブリック設定を使用して適用されたその他の設定は復元されません。スイッチレベルのインテントのみが
復元されます。したがって、スイッチを復元すると、ファブリックレベルのインテントが復元されないため、
同期がとれなくなる可能性があります。ファブリックレベルの復元を実行して、インテントも復元します。
復元は一度に 1 つしか実行できません。スイッチが検出されたファブリックが MSD ファブリックの一部で
ある場合、スイッチを復元することはできません。 
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1. [アクション（Actions）] > [詳細（More）] > [リロード（Reload）] を選択します。 

 
[スイッチの復元（Restore Switch）] ページが表示され、[バックアップの選択（Select a Backup）] 
タブが表示されます。 
 
[バックアップの選択（Select a Backup）] タブには、ファブリックバックアップの詳細が表示されま
す。収集する情報は次のとおりです。 

 

フィールド 説明 

バックアップ日 バックアップの日時を指定します。 

バックアップバージョン バックアップ名を指定します。 

バックアップタグ スイッチのバージョン番号を指定します。 

NDFC バージョン NDFC バージョンの詳細を指定します。 

バックアップのタイプ バックアップのタイプ（手動または自動）を指定
します。 

 
自動、手動、またはゴールデンバックアップを選択できます。これらのバックアップは色分けされてい
ます。自動バックアップは青色で示されます。 
 
手動バックアップは濃い青色で示されます。ゴールデンバックアップはオレンジ色で示されます。自動
バックアップの名前にはバージョンのみが含まれます。一方、手動バックアップには、手動バックアッ
プを開始したときに指定したタグ名と、バックアップ名のバージョンがあります。バックアップにカー
ソルを合わせると、名前が表示されます。 
 
アーカイブの制限に達した後でも、削除しないバックアップにマークを付けることができます。これら
のバックアップはゴールデンバックアップです。ファブリックのゴールデンバックアップは削除できま
せん。ただし、Cisco Nexus Dashboard Fabric Controller は、最大 10 個のゴールデンバックアップの
みをアーカイブします。 
 

2. 必要なバックアップのラジオボタンをクリックして、ゴールデンとしてマークします。 

3. [アクション（Actions）] > [ゴールデンとしてマーク（Mark as Golden）] をクリックします。 
 
確認用のダイアログボックスが表示されます。 
 

4. [確認（Confirm）] をクリックします。 

5. ゴールデンバックアップから削除するバックアップのオプションボタンをクリックします。 

6. [アクション（Actions）] > [ゴールデンとして削除（Remove as Golden）] の順にクリックします。 
 
確認用のダイアログボックスが表示されます。 
 

7. [確認（Confirm）] をクリックします。 
 

 
この情報の大部分はファブリックレベルであり、スイッチレベルの復元の手順に直接影
響する場合と影響しない場合があります。 

 
8. [次へ（Next）] をクリックして、[プレビューの復元（Restore Preview）] の手順に進みます。 

 



 

42 
 

スイッチ名、スイッチシリアル、IP アドレス、ステータス、サポートされている復元、デルタ構成、お
よび VRF の詳細に関する情報を表示できます。 
 

9. （オプション）[構成の取得（Get Config）] をクリックして、デバイス構成の詳細をプレビューしま
す。 
 
[構成のプレビュー（Config Preview）] ダイアログが表示されます。このウィンドウには 3 つのタブ
があります。 
 
フィールド 説明 

バックアップ設定 このタブには、選択したデバイスのバックアップ
構成が表示されます。 

現在の構成 このタブには、選択したデバイスの現在の実行構
成が表示されます。 

1 対 1 での比較 このタブには、スイッチの現在の実行構成と、予
想される構成が表示されます。 

10. [インテントの復元（Restore Intent）] をクリックして、復元のステータスの復元手順に進みます。 
 
スイッチの復元ステータスと説明が表示されます。 
 

11. 復元プロセスが完了したら、[完了（Finish）] をクリックします。 
 

 

• ファブリック設定が変更されているため、前の手順に戻ることはできません。 

• 復元に失敗した場合、スイッチは以前の構成にロールバックします。 

 
コマンドの表示 
次の手順では、Nexus Dashboard ファブリックコントローラのコマンドを表示します。 
 
1. [アクション（Actions）] > [詳細（More）] > [show コマンド（Show Command）] を選択します。 
 

[スイッチの show コマンド（Switch Show Commands）] ページが表示されます。 
 
2. ドロップダウンリストから必要なコマンドを選択し、テキストフィールドに必要な情報を入力します。 

3. CLI の出力を表示するには [実行（Execute）] をクリックし、出力をクリアします。 

4. [出力の消去（Clear Output）] をクリックします。 
 

Exec Commands 
EXEC モードで使用可能なコマンドには、デバイスの状態および構成情報を表示する show コマンド、clear 
コマンド、ユーザーが構成に保存しない処理を実行するその他のコマンドがあります。 
 
次の手順では、Nexus Dashboard Fabric Controller で EXEC コマンドの実行方法を表示します。 
 
1. [アクション（Actions）] > [詳細（More）] > [Exec コマンド（Exec Commands）] 選択します。 
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[スイッチの show コマンド（Switch Show Commands）] ページが表示されます。 
 
2. [テンプレート（Template）] ドロップダウンリストから、[exec_freeform] または 

[exec_elam_capture] を選択します。 

3. Freeform CLI で exec_freeform および必要な IP アドレスのコマンドを入力します。 

4. [展開（Deploy）] をクリックして、EXEC コマンドを実行します。 

5. [CLI 実行ステータス（CLI Execution Status）] ページで、展開のステータスを確認できます。 

6. [コマンド（Command）] 列の [詳細なステータス（Detailed Status）]をクリックして詳細を表示し
ます。 

7. [コマンド実行の詳細（Command Execution Details）] ウィンドウで、[CLI 応答（CLI Response）] 
列の情報をクリックして、出力または応答を表示します。 

 

スイッチの削除 
1 つ以上の既存のスイッチを削除できます。 
 
1. [アクション（Actions）] > [詳細（More）] > [削除（Delete）] スイッチを選択します。 

 
確認用のダイアログボックスが表示されます。 
 

2. [確認（Confirm）] をクリックします。 
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拡張されたロールベースのアクセス制御 
Cisco Nexus ダッシュボードファブリックコントローラ SAN コントローラリリース 12.0.1(a) からは、す
べての RBAC が Nexus ダッシュボードにあります。ユーザロールとアクセスは、NDFC 上のファブリック
の Nexus ダッシュボードから定義されます。 
 
Nexus Dashboard の管理者ロールは、NDFC のネットワーク管理者ロールと見なされます。 
 
DCNM には、さまざまなアクセスと操作を実行するための 5 つのロールがありました。ユーザーがアクセ
スする場合、ネットワークステージロールを持つファブリックは、ネットワークステージロールとして他の
すべてのファブリックにアクセスできます。したがって、ユーザー名は DCNM でのロールによって制限さ
れます。 
 
Cisco NDFC リリース 12.0.1(a) には同じ 5 つのロールがありますが、Nexus ダッシュボードの統合により
詳細な RBAC を実行できます。ユーザーがネットワークステージロールとしてファブリックにアクセスす
る場合、同じユーザーは、管理者またはオペレーターロールなどの他のユーザーロールを使用して別のファ
ブリックにアクセスできます。したがって、ユーザーは NDFC のさまざまなファブリックでさまざまなア
クセス権を持つことができます。 
 
NDFC RBAC は、次のロールをサポートします。 
 

• NDFC アクセス管理者 

• NDFC 承認者の変更 

• NDFC 展開者の変更 

• NDFC デバイスアップグレード管理者 

• NDFC ネットワーク管理者 

• NDFC ネットワークオペレータ 

• NDFC ネットワークステージャ 
 
DCNM では、下位互換性のために次のロールがサポートされています。 
 

• グローバル管理者 (ネットワーク管理者にマッピング) 

• サーバー管理者（ネットワーク管理者にマッピング） 
 

 

どのウィンドウでも、ログインしているユーザーロールで実行できないアクションはグレ
ー表示されます。 

 
NDFC アクセス管理者 
NDFC アクセス管理者ロールを持つユーザは、アクセスできるすべてのファブリックの [インターフェイス
マネージャ（Interface Manager）] ウィンドウでのみ操作を実行できます。 
 
NDFC アクセス管理者は、次のアクションを実行できます。 
 

• レイヤ 2 ポートチャネル、および vPC を追加、編集、削除、展開します。 

• ホスト vPC、およびイーサネットインターフェイスを編集します。 

• 管理インターフェイスからの保存、プレビュー、および展開。 

• LAN クラシックおよび IPFM ファブリックのインターフェイスを編集します。 
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nve、管理、トンネル、サブインターフェイス、SVI、インターフェイスグループ、およびループバ
ックインターフェイスを除く 
 

ただし、Cisco Nexus Dashboard Fabric Controller アクセス管理者ロールを持つユーザーは、次のアクシ
ョンを実行できません。 
 

• レイヤ 3 ポートチャネル、ST FEX、AA FEX、ループバックインターフェイス、nve インターフェイス、
およびサブインターフェイスは編集できません。 

• レイヤ 3、ST FEX、AA FEX のメンバーインターフェイスおよびポートチャネルは編集できません。 

• Easy ファブリック用に、アンダーレイとリンクから関連付けられたポリシーを持つインターフェイス
は編集できません。 

• ピアリンクポートチャネルを編集できません。 

• 管理インターフェイスを編集できません。 

• トンネルを編集できません。 
 

 

ファブリックまたは Cisco Nexus Dashboard Fabric Controller が展開フリーズモードの
場合、このロールのアイコンとボタンはグレー表示されます。 

 
NDFC 承認者の変更 
NDFC 変更承認者ロールは、NDFC リリース 12.1.3 で導入された変更制御およびロールバック機能の一部
として使用できるようになりました。詳細については、「変更制御とロールバック」を参照してください。 
 
NDFC 承認者の変更権限を持つユーザーは、変更制御チケットを承認できます。 
 
NDFC 承認者の変更ロールが割り当てられたユーザーは、特定のチケットに関連付けられている変更を再確
認し、それらの変更を承認または拒否できます。 

 

NDFC 展開者の変更 
NDFC 展開の変更ロールは、NDFC リリース 12.1.3 で導入された変更制御およびロールバック機能の一部
として使用できるようになりました。詳細については、「変更制御とロールバック」を参照してください。 
 
NDFC Change Deployer 権限を持つユーザは、変更制御チケットを展開できます。 
 
NDFC 承認者変更ロールを持つユーザーによって変更制御チケットが承認されると、NDFC 展開者変
更ロールが割り当てられているすべてのユーザーがそのチケットを使用できるようになり、変更管理
ワークフローで展開段階に移動した変更を展開できます。 

 

NDFC デバイスアップグレード管理者 
NDFC デバイスアップグレード管理者ロールを持つユーザーは、[イメージ管理（Image Management）] 
ウィンドウでのみ操作を実行できます。 
 
詳細については、「イメージ管理：LAN」のセクションを参照してください。 

https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/1221/articles/ndfc-change-control-rollback/change-control-rollback.html
https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/1221/articles/ndfc-change-control-rollback/change-control-rollback.html
https://www.cisco.com/c/en/us/td/docs/dcn/ndfc/1221/articles/ndfc-image-management-lan/image-management-lan.html
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NDFC ネットワーク管理者 
NDFC ネットワーク管理者ロールを持つユーザーは、Cisco Nexus Dashboard Fabric Controller ですべて
の操作を実行できます。 
 
Cisco Nexus Dashboard Fabric Controlle リリース 12.1.1e から、このロールを持つユーザーは、ネットワ
ークおよび VRF の MSD ファブリックのすべての操作を実行できます。 
 
NDFC ネットワーク管理者ロールを持つユーザーは、Cisco Nexus Dashboard Fabric Controller の特定の
ファブリックまたはすべてのファブリックをフリーズできます。 
 

 

NDFC の検出または追加のスイッチまたは LAN クレデンシャルのスイッチユーザーロー
ルに network-admin ロールがあることを確認してください。 

 
NDFC ネットワークオペレータ 
ネットワークオペレータは、ファブリックビルダー、ファブリック設定、構成のプレビュー、ポリシー、お
よびテンプレートを表示できます。ただし、ネットワークオペレータは次の操作を実行できません。 
 

• ファブリック内のスイッチの予期される構成を変更できません。 

• スイッチに構成を展開できません。 

• ライセンス、追加ユーザの作成などの管理オプションにアクセスできません。 
 
ネットワークオペレータとネットワークステージャの違いは、ネットワークステージャとして、既存のファ
ブリックのインテントのみを定義できますが、それらの設定を展開できないことです。 
 
ネットワークステージャロールを持つユーザがステージングした変更および編集を展開できるのは、ネット
ワーク管理者だけです。 

 

NDFC ネットワークステージャ 
NDFC ネットワークステージャロールを持つユーザーは、Cisco Nexus Dashboard Fabric Controller で構
成を変更できます。NDFC ネットワーク管理者ロールを持つユーザーは、これらの変更を後で展開できます。
ネットワークステージャは、次のアクションを実行できます。 
 

• インターフェイス構成の編集 

• ポリシーの表示または編集 

• インターフェイスの作成 

• ファブリック設定の変更 

• テンプレートの編集または作成 
 
ただし、ネットワークステージャは次のアクションを実行できません。 
 

• スイッチに設定を展開できません。 

• Cisco Nexus Dashboard Fabric Controller Web UI または REST API から展開関連のアクションを実行
できません。 
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• ライセンス、追加ユーザの作成などの管理オプションにアクセスできません。 

• メンテナンスモードの切り替えはできません。 

• 展開フリーズモードでファブリックを移動したり、展開モードから解放したりすることはできません。 

• パッチをインストールします。 

• スイッチをアップグレードできません。 

• ファブリックを作成または削除できません。 

• スイッチをインポートまたは削除できません。 
 

デフォルト認証ドメインの選択 
Nexus Dashboard のデフォルトのログイン画面では、認証用のローカルドメインが選択されます。ドロッ
プダウンリストから利用可能なドメインを選択することで、ログイン時にドメインを変更できます。 
 
Nexus Dashboard は、ローカルおよびリモート認証をサポートしています。Nexus Dashboard のリモート
認証プロバイダーには、RADIUS と  TACACS が含まれます。認証のサポートの詳細については、
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide/cisco-nexus-dashboard-user-guide-
211.pdf を参照してください。 
 
次の表に、DCNM アクセスと NDFC アクセス間の RBAC の比較を示します。 

 

DCNM 11.5(x) NDFC 12.0.x および 12.1.x 

• ユーザーのロールは 1 つです。 

• すべての API とリソースは、この 1 つのロール
でアクセスされます。 

• ユーザーは、セキュリティドメインの Nexus 
Dashboard ごとに異なるロールを持つことがで
きます。 

• セキュリティドメインには単一の  Nexus 
Dashboard が含まれ、各 Nexus Dashboard に
は単一の NDFC ファブリックが含まれます。 

DCNM のオプションへのアクセスを無効化または
制限することにより、単一のロールがユーザーに
関連付けられます。 

単一のロールでは、選択したページに特権リソース
のみが表示されます。NDFC のその他のオプション
については、選択したリソースに関連付けられたセ
キュリティドメインに基づいて、制限されているア
クセスがグレー表示されます。 

シェル、ロール、およびオプションのアクセス制
約を含む DCNM AV ペア形式。 

シェル、ドメインを含む Nexus Dashboard AV ペア
フォーマット。 

展開タイプ LAN、SAN、または PMN に基づいて
サポートされるロール。 

network-admin、network-operator、device-upg-
admin、network-stager、access-admin などのサ
ポートされているロールは NDFC にあります。下位
互換性のためのレガシーロールのサポート。DCNM 
のネットワーク管理者としての Nexus Dashboard 
管理ロール。 

 
次の表では、DCNM 11.5(x) AV ペアの形式について説明します。 

 

https://www.cisco.com/c/dam/en/us/td/docs/dcn/nd/2x/user-guide/cisco-nexus-dashboard-user-guide-211.pdf
https://www.cisco.com/c/dam/en/us/td/docs/dcn/nd/2x/user-guide/cisco-nexus-dashboard-user-guide-211.pdf
https://www.cisco.com/c/dam/en/us/td/docs/dcn/nd/2x/user-guide/cisco-nexus-dashboard-user-guide-211.pdf
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Cisco DCNM Role RADIUS Cisco-AV-Pair の値 TACACS+ シェル Cisco-AV-
Pair ペアの値 

ネットワークオペレータ shell:roles = "network-operator" 
dcnm-access="group1 group2 
group5" 

cisco-av-
pair=shell:roles="network-
operator" dcnm-
access="group1 group2 
group5" 

ネットワーク管理者 shell:roles = "network-admin" 
dcnm-access="group1group2 
group5" 

cisco-av- 
pair=shell:roles="network- 
admin" dcnm-access="group1 
group2 group5" 

 

次の表では、NDFC 12.x AV ペアの形式について説明します。 
 

ユーザーロール AVPair 値 

NDFC アクセス管理者 access-admin 

NDFC デバイスアップグレード管理者 device-upg-admin 

NDFC ネットワーク管理者 ネットワーク管理者 

NDFC ネットワークオペレータ network-operator 

NDFC ネットワークステージャ network-stager 
 

AV ペア文字列の形式は、特定のユーザーに対して読み取り/書き込みロールを設定するか、読み取り専用ロ
ールを設定するか、または読み取り/書き込みロールと読み取り専用ロールの組み合わせを設定するかによ
って異なります。通常の文字列にはドメインが含まれており、その後にスラッシュ（/）で区切って読み取
り専用ロールからは切り離された読み取り/書き込みロールが続きます。個々のロールはパイプ（|）で区切
られています。 
 
shell:domains=<domain>/<writeRole1>|<writeRole2>/<readRole1>|<readRole2> 
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強化された RBAC のユースケース 
NDFC にはさまざまなファブリックがあります。デフォルトでは、ユーザーはすべてのファブリックの管理
者です。たとえば、ユーザー名 Cisco は、Fabric-A への管理者ロールアクセスと、別の Fabric-B へのス
テージャロールアクセスを持つことができます。 
 
Nexus Dashboard では、すべてのセキュリティポリシーはセキュリティドメインの一部です。ユーザーを
作成し、これらのセキュリティドメインへのアクセスを許可できます。 
 
ユーザーを作成し、特定のロールを定義するには、次の手順を実行します。 
 
1. セキュリティドメインにユーザーを作成するには： 

a. 管理者ロールで Nexus Dashboard にログインし、[管理（Administrative）] タブに移動します。 

b. [セキュリティドメイン（Security Domain）] タブで、[セキュリティドメインの作成（Create 
Security Domain）] をクリックし、次のセキュリティドメインを作成します。 

• all：network-admin ロールに類似しています。このドメインには、Nexus Dashboard および 
NDFC サービスアプリケーションへの管理アクセス権があります。 

• cisco-admin：Fabric-A への完全なネットワーク管理者アクセス 

• cisco-stager：Fabric-B へのネットワークステージャのみのアクセス 

2. ローカルユーザー Cisco を作成するには。 

a. [ユーザー（Users）] > [ローカル（Local）] に移動します。 

b. [ローカル（Local）] タブで、[ローカルユーザーの作成（Create Local User）] をクリックします。 
 

[ローカルユーザーの作成（Create Local User）] ウィンドウが表示されます。 
 
c. [ユーザー ID（User ID）] テキストフィールドに Cisco と入力し、それぞれのフィールドに適切な

パスワードを設定します。 

d. Cisco ユーザーを作成したら、[ローカル（Local）] ウィンドウに移動し、Cisco ユーザー名の行
の省略記号アイコンをクリックしてから、[ユーザーの編集（Edit User）] をクリックします。 

 
[ユーザーの編集（Edit User）] ウィンドウが表示されます。 

 
3. [ユーザーの編集（Edit User）] ウィンドウには、デフォルトで、all セキュリティドメインが存在しま

す。他のセキュリティドメインを追加するには、[セキュリティドメインの追加（Add Security 
Domain）]、[ロール（Roles）] の順にクリックします。 
 

[セキュリティドメインとロールの追加（Add Security Domain and Roles）] ウィンドウが表示されま
す。 
 
a. オプションのドロップダウンリストから cisco-admin ドメインを選択し、[NDFC アクセス管理者

（NDFC Access Admin）] チェックボックスをオンにして、[保存（Save）] をクリックします。 

b. 手順 a を繰り返して、cisco-stager ドメインを [NDFC ネットワークステージャ（NDFC Network 
Stager）] ロール用に追加します。 

c. セキュリティドメインをそれぞれのファブリックサイトに関連付けるには、次の手順を実行します。 
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Nexus Dashboard で、[サイト（Sites）] ウィンドウに移動します。Fabirc-A サイト名をクリック
します。 
 
スライドインペインが表示されます。Fabric-A サイトの all セキュリティドメインを表示できま
す。 
 

d. Fabric-A の network-admin として Cisco ユーザーを追加するには、省略記号アイコンと [サイト
の編集（Edit Site）] をクリックします。 

e. all セキュリティドメインを削除し、network-admin ドメインを追加して、変更を保存します。 
 
同様に、network-stager ドメインでも追加できます。 
 

f. Nexus Dashboard からログアウトし、Cisco ユーザーとして再度ログインします。 
 

 

ユーザーロール Cisco は、権限に基づいて、Nexus ダッシュボードで NDFC 関
連のオプションのみを表示できます。Nexus Dashboard サービスに制限された
ユーザーアクセス。 

 
g. NDFC アプリケーションへのナビゲーション。 

 
ユーザー Cisco は、NDFC 上の 2 つのサイトで操作を実行できます。これは、ユーザーが Fabric-
A の network-admin ロール、および Fabric-B の network-stager ロールとして割り当てられてい
るためです。 

 

 

network-admin ロールは、Fabric-A のインターフェイスを作成して展開でき
ます。network-stager ロールは、Fabric-B のインターフェイスを作成できま
すが、展開へのアクセスは制限されます。 
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Nexus Dashboard のセキュリティドメイン 
ユーザーログインに関するアクセス制御情報には、ユーザー ID、パスワードなどの認証データが含まれます。
認証データに基づいて、リソースに適宜アクセスできます。Cisco Nexus Dashboard の管理者は、セキュリ
ティドメインを作成し、さまざまなリソースタイプ、リソースインスタンスをグループ化し、それらをセキ
ュリティドメインにマッピングできます。管理者は各ユーザーの AV ペアを定義します。これにより、Cisco 
Nexus Dashboard のさまざまなリソースに対するユーザーのアクセス権限が定義されます。ファブリックを
作成すると、Nexus ダッシュボードに同じファブリック名でサイトが作成されます。これらのサイトは、
Nexus Dashboard] > [サイト（Sites）] で作成および表示できます。 

 
Cisco Nexus Dashboard Fabric Controller REST API は、この情報を使用して、認可を確認することによっ
てアクションを実行します。 

 

 

REST API にアクセスすると、渡されたペイロードを JSON 形式で確認できます。ペイロ
ードが適切な JSON 形式であることを確認します。 

 
Cisco Nexus Dashboard Fabric Controller リリース 11.x からアップグレードすると、各ファブリックは同
じ名前の自動生成サイトにマッピングされます。これらすべてのサイトは、Nexus Dashboard のすべての
セキュリティドメインにマッピングされます。 

 
すべてのリソースは、他のドメインに割り当てられたりマッピングされたりする前に、すべてのドメインに
配置されます。すべてのセキュリティドメインには、Nexus ダッシュボードで使用可能なすべてのセキュ
リティドメインは含まれません。 

 

AV ペア 
セキュリティドメインのグループと各ドメインの読み取りおよび書き込みロールは、AV ペアを使用して指
定されます。管理者は、各ユーザの AV ペアを定義します。AV ペアは、Nexus ダッシュボードのさまざま
なリソースに対するユーザのアクセス権限を定義します。 
 
AV ペアの形式は次のとおりです。 

 

 

次に例を示します。 
 

 

この例では、ユーザをスーパーユーザーにします。「all/admin/」の例は避けることをお勧めします。 
 
write ロールには  read ロールも含まれます。したがって、 all/network-admin/ と  all/network-
admin/network-admin は同じです。 
 

avpair 
 

"shell:domains=security-domain/write-role-1|write-role-2,security-domain/write-role- 
1|write-role2/read-role-1|read-role-2"`` 

"avpair": 
 

"shell:domains=all/network-admin/app-user|network-operator" 
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 

Cisco Nexus Dashboard Fabric Controller リリース 12.0.1a から、Cisco Nexus Dashboard 
Fabric Controller リリース11.x で作成した既存の AV ペア形式がサポートされます。ただ
し、新しい AV ペアを作成する場合は、上記の形式を使用します。shell:domains にスペー
スが含まれていないことを確認します。 

 

AAA サーバ上での Cisco NX-OS のユーザロールおよび 
SNMPv3 パラメータの指定 
AAA サーバー上で VSA cisco-AV-pair を使用して、次の形式で Cisco NX-OS デバイスのユーザーロール
マッピングを指定できます。 

 

 

cisco-AV-pair 属性にロールオプションを指定しなかった場合のデフォルトのユーザーロールは、
network-operator です。 
 
次のように SNMPv3 認証とプライバシープロトコル属性を指定することもできます。 

 

 

SNMPv3 認証プロトコルに指定できるオプションは、SHA と MD5 です。プライバシープロトコルに指定
できるオプションは、AES-128 と DES です。cisco-AV-pair 属性にこれらのオプションを指定しなかった
場合のデフォルトの認証プロトコルは、MD5 と DES です。 

 

セキュリティドメインの作成 
Cisco Nexus Dashboard からセキュリティドメインを作成するには、次の手順を実行します。 
 
1. Cisco Nexus Dashboard にログインします。 

2. [管理（Administrative）] > [セキュリティ（Security）] の順に選択します。 

3. [セキュリティドメイン（Security Domain）] タブに移動します。 

4. [セキュリティドメインの作成（Create Security Domain）] をクリックします。 

5. 必要な詳細を入力し、[作成（Create）] をクリックします。 
 

ユーザの作成 
Cisco Nexus Dashboard からユーザーを作成するには、次の手順を実行します。 
 
1. Cisco Nexus Dashboard にログインします。 

2. [管理（Administrative）] > [ユーザー（Users）] の順に選択します。 

3. [ローカルユーザーの作成（Create Local User）] をクリックします。 

4. 必要な詳細を入力し、[セキュリティドメインの追加（Add Security Domain）] をクリックします。 

shell:roles="roleA roleB ..." 

shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128 
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5. ドロップダウンリストからドメインを選択します。 

6. 適切なチェックボックスをオンにして、Cisco Nexus Dashboard Fabric Controller サービスの読み取り
または書き込みロールを割り当てます。 

7. [保存（Save）] をクリックします。 
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