
原 達夫

セキュリティ事業 担当部長
2020 年 5 月 22 日

授業に影響を及ぼさないセキュリティ対策とは

GIGAスクール環境に必須！
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ＧＩＧＡ崡崗嵤嵓構想峘加速に峲峵学峝峘保障 ഥ和2年度補正予算額（案）2,292億円

「1人1台端末」峘早期実現峮岝家庭で峬繋が峵通信環境峘整備峔峓岝「GIGA崡崗嵤嵓構想」におけ峵崷嵤崱嵣崥崽崰嵣
人材峼一体とした整備峼加速峃峵岽峒峑岝಼害峮感ഉඪ峘発生ಉ峕峲峵学校峘ಏ時೬業ಉ峘ಸ急時峕岴岮峐峬岝ICT
峘活用に峲峴全て峘子供たち峘学峝峼保障でき峵環境峼早急峕実現

目 的

ＧＩＧＡ崡崗嵤嵓崝嵅嵤崧嵤峘配置 105億円
急速峔学校ICT化峼進峫峵自治体ಉ峼支援峃峵峉峫岝ICT関係企業OB
などICT技術者峘配置経費峼支援
対象：国嵣公嵣私立峘小嵣中嵣高校嵣特支ಉ
国立：定額岝公私立：1/2

学校崵崫崰嵗嵤崗環境峘全校整備 71億円
整備岶可能峒峔峵未光地域峮Wi-Fi整備峼ൌ望峁岝ഥ和元年度補正峕
計上峁峐岮峔岵峍峉学校崵崫崰嵗嵤崗環境峘整備峼支援
対象：公立峘小嵣中嵣特支岝高ಉ学校ಉ
公立：1/2 施策峘想定崡崕嵤嵈図

文科省 都道府県
市町村

（小中学校ಉ）
嵣

学校法人補助

申請
（取峴峨峒峫）

補助

申請

※上記峙公立及峝私立峘崌嵉嵤崠岝国立峙国岶直接補助

児童生徒峘端末整備支援
○ 「1人1台端末」峘早期実現 1,951億円
ഥ和5年度峕達成峃峵峒岿島峐岮峵端末整備峘前倒し峼支援岝
ഥ和元年度補正ೈ置済（小5,6､中1）峕加岲岝残峴峘中2,3岝小1～4峃峣峐峼ೈ置

対象：国嵣公嵣私立峘小嵣中嵣特支ಉ
国公立：定額（上限4.5万円）岝私立：1/2（上限4.5万円）

○ 障害峘あ峵児童生徒峘た峫峘入出力支援装置整備 11億円
視覚峮ല覚岝身体ಉ峕障害峘岬峵児ญ生െ岶岝ഈ末峘使用峕岬峉峍峐
必要峒峔峵障害に対応した入出力支援装置峘整備峼支援
対象：国嵣公嵣私立峘小嵣中嵣特支ಉ
国立岝公立：定額岝私立：1/2

緊急時におけ峵家庭で峘崒嵛嵑崌嵛学習環境峘整備
○ 家庭学習峘た峫峘通信機器整備支援 147億円
Wi-Fi環境岶整峍峐岮峔岮家൦峕対峃峵೵与ಉ峼目的峒峁峐自治体岶行岰岝
LTE通信環境（嵊崸崌嵓嵓嵤崧）峘整備峼支援
対象：国嵣公嵣私立峘小嵣中嵣特支ಉ岝年収400万円未満（約147万台）
国公立：定額（上限1万円）岝私立：1/2（上限1万円）

○ 学校か峳峘遠隔学習機能峘強化 6億円
ಏ時೬業ಉ峘ಸ急時峕学校峒児ญ生െ岶峮峴峒峴峼円ෟ峕行岰峉峫岝
学校側が使用す峵崓嵉嵑峮嵆崌崗など峘通信装置等峘整備峼支援
対象：国嵣公嵣私立峘小嵣中嵣高校嵣特支ಉ
公私立：1/2（上限3.5万円）岝国立：定額（上限3.5万円）

○ 「学峝峘保障」崒嵛嵑崌嵛学習崟崡崮嵈峘導入 1億円
学校峮家൦峕岴岮峐ഈ末峼用岮峐学ಆ嵣崊崣崡嵉嵛崰岶可能峔
崿嵑崫崰崽崑嵤嵈峘導入に向けた調査研究

家庭学習の環境整備 〜⾃宅でのオンライン学習〜
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教育情報セキュリティ対策の全体像イメージ
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参考︓教育情報セキュリティポリシーに関するガイドライン （令和元年 12 ⽉版）

必須となる４つのセキュリティ要素

アンチウイルス（または類似機能）
※ 端末のマルウェア感染対策

デバイス管理（MDM）
※ 端末の設定・セキュリティ状態を維持

コンテンツフィルタ（または類似機能）
※ 児童⽣徒を違法・有害情報の閲覧から保護

フィッシング等 ID を搾取する攻撃対策
※ 児童⽣徒がフィッシングリンク等有害なサイトへアクセスした際に接続を阻⽌

セキュリティ対策におけるポイント
GIGA スクールの端末調達では…
次のようなセキュリティ要素を合わせて検討することが求められます

現状のセキュリティ対策から今後における課題は・・・
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センター集約型構成とセキュリティ対策 – 課題
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ファイアウォール、
特にプロキシが

過負荷状態に︕

校務・学習 NW 校務・学習 NW

校務・学習 NW 校務・学習 NW

その結果、導⼊した⾼速な無線LANやスイッチの
性能を活かすことができず、効果的なICT教育が
出来なくなってしまいます。

※※※
児童⽣徒1⼈1台端末が整備され、
各学校の普通教室からインターネット通信が
データセンターに集中すると・・・
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ローカルブレイクアウト
学校から直接インターネットアクセスすれば良い︖ - 課題

普通教室等 ����� �����

攻撃者

マルウェア

有害サイト、改ざんサイト 閲覧NGサイト
脅威①

ネットサーフィンしている
児童⽣徒がマルウェア感染

脅威②
攻撃者による機器の
脆弱性をついた攻撃

脅威③
児童⽣徒に閲覧させたくないサイトのアク

セス （コンテンツフィルタリング）

脅威④
踏み台端末となり攻撃に利⽤されたり、個

⼈ID、成績データ等が搾取される

❌

インターネット
マルウェア

セキュリティリスク
⾼まる
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持ち帰り端末とセキュリティ - 課題

インターネット

※※※
学校端末が持ち帰りするようになり、
⾃宅のブロードバンドルータや LTE 経由で
インターネットアクセスすると・・・

⾃宅の環境では LTE やブロードバンドルータ
によるインターネット接続がほとんどのため、
学校で実装しているセキュリティを強制する
ことが出来ない。

18+
ギャンブル アダルト ハッキング禁⽌サイト

危険サイト

マルウェア フィッシング
C&C

現状のセキュリティ対策

⾃宅から悪意あるサイトに
アクセス出来てしまう︕

その結果、⾃宅学習時にマルウェアに
感染した端末を学校に持ってくることに
より、学内での感染が広がる可能性が
あります。
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GIGA スクール構想で整備する⾼速な
校内インフラや1⼈1台端末への投資を
最⼤限に活⽤して、効率的且つ効果
的な ICT 教育の実現をサポート︕

シスコがご提案するセキュリティ対策

校務/学習

学習

１⼈１台 端末

学習コンテンツ

授業に影響を及ぼさないセキュリティ対策の実現

ローカルブレイクアウト構成の場合における
セキュリティリスクを解決︕

どんなネットワーク構成にも児童⽣徒の居場
所を問わず最適なセキュリティ対策を

適⽤可能

ローカル
ブレイクアウト

センター
集約型

有害なサイトへの通信ブロック及び
フィッシング対策

児童⽣徒に不適切なサイトへの通信を
ブロックするコンテンツフィルタリング

クラウドサービス利⽤で短期導⼊、
簡単運⽤

安全

簡単

安⼼

×= 巨⼤な DNS
サーバ

セキュリティ
機能

Cisco
Umbrella

DNS を利⽤した最新のセキュリティで
現在のセキュリティの課題を解決︕

Cisco
Umbrella

直接インターネットへ
ローカルブレイクアウト構成の場合における

セキュリティリスクを解決︕

センター集約型構成の場合における⼀極集
中型セキュリティ対策による
回線逼迫の懸念を解決︕

✔
✔

✔
✔

⾃宅学習、在宅勤務など持ち帰り端末の
セキュリティ対策を実現︕

持ち帰り端末
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参考︓Cisco Umbrella DNS クエリ と ⼀般的なプロキシ WEB 通信
プロキシサーバ構成での通信
①Web通信
②③名前解決
④宛先チェック

*コンテンツフィルタリング
*Webレピュテーション

⑤ファイルチェック
⑥画⾯送信
⑦画⾯表⽰

※※※
同時に多くの端末からWeb通信（プロ
キシ）する事でセッションが膨⼤になりプ
ロキシが過負荷状態になる。その結
果、インターネットアクセスが出来る⽣徒
と出来ない⽣徒が現れ、授業に影響を
及ぼしてしまう。

Cisco Umbrella 構成での通信
①②DNSクエリ名前解決
*ドメインチェック
③FWを抜けてプロキシなく通信
④画⾯送信
⑤画⾯表⽰

*DNSサーバがある場合は、DNS
サーバを経由してUmbrellaへ

※※※
右図とは異なりプロキシをオフロードす
ることで、同時に多くの端末からのイン
ターネットアクセスにおいて過負荷にな
るポイントがない。
その結果、全ての⽣徒が問題なくイン
ターネットを利⽤でき、授業に影響を
及ぼさない。

プロキシ
サーバ

第⼀中学校 第⼆中学校 第三中学校

教育委員会のインフラ等

DNS
サーバ

Cisco
Umbrella インターネット

指定した
DNS名前解決先

プロバイダー
DNS

①

⑦

⑤④ ③ ②

⑥① ②

③ ④

⑤・・・・・ ・・・・・
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Cisco Umbrella とは

コンテンツフィルタリング及び有害な宛先への接続を禁⽌する
クラウド提供のセキュリティサービス

Umbrella Cisco Umbrella

有害なサイトへの通信ブロック
及びフィッシング対策

児童⽣徒に不適切なサイトへの通信を
ブロックするコンテンツフィルタリング

クラウドの利⽤で
短期導⼊、簡単運⽤

安全

簡単

安⼼



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Cisco Umbrella による DNS のセキュリティ機能

Umbrella

DNSサーバとしてUmbrellaを利⽤するだけの簡単導⼊

Umbrellaのブロックページ

DNSサーバをUmbrellaに向けるだけで危険なWebサイトへのアクセスをブロック︕
クラウドサービスなので、ハードウェアの増設や定期的なソフトウェア更新も不要︕

安全なサイトへのリクエスト
危険なフィッシングサイトなどへのリクエスト

(スパムメールのリンククリックなどの不注意で発⽣)

危険なサイトへのリクエストなので、
サイトへのアクセスをブロック

安全なサイトへのリクエストなので、
サイトへのアクセスを許可

既存のファイアウォール

安全 安⼼
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n ハードウェア不要のクラウドサービス

n 管理コンソールのダッシュボードから⼀元管理が可能

n HTTP だけでなく HTTPS 通信においても SSL 復号 せずに
有害サイトへのアクセスをブロック

n SaaS アプリケーションの可視化とリスク評価によるブロック

n 全てのポート、プロトコルが保護対象

n コンテンツフィルタリング機能

児童⽣徒がどこにいても
安全なインターネット通信を
提供するクラウドサービス

Cisco Umbrella

Cisco Umbrella による DNS のセキュリティ機能 安全 安⼼

Windows/iPad/Chromebook 全ての端末に対応
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Cisco Umbrella の膨⼤なセキュリティデータベース

Ciscoが誇る業界最⾼クラスのセキュリティデータベースで保護

300 万個以上
検出される新しいドメイン名

1⽇あたりの検出
6 万件以上

特定する悪意のある接続先

1⽇あたりの特定
700 万件以上

DNS 解決時の悪意のある接続先

1⽇あたりの対処

データ

§ 悪意のあるドメイン、IP、URL に関する
Cisco Talos からのフィード

§ Umbrella DNS データ︓1 ⽇に 2,100 
億件の要求

セキュリティ研究者

§ 業界で名⾼い研究者
§ ドメインと IP を⾃動的に分類し

スコア化できるモデルを構築
モデル

§ 何⼗ものモデルが 1 秒間に何百万も
のライブ イベントを分析

§ マルウェアやランサムウェアなどの脅威を
⾃動的に発⾒

Umbrella

安全 安⼼
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Cisco Umbrella での名前解決イメージ（通常のサイト）

Cisco.com の
IPアドレスは︖

DNSクエリ

Cisco.comは
問題ない判定

DNSレスポンス

Cisco.comは
72.163.4.185
（正しいIPアドレス）

Cisco
Umbrella

Cisco.comの
名前解決を
リクエスト

1
DNSクエリが

Umbrellaに向かう

2
Cisco.comの

安全性を
Umbrellaがチェック

３
Cisco.comは

問題ないドメインである
事が判明

４
Cisco.comの

IPアドレスを回答

５
ブラウザに正常なページ

が表⽰

６
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Cisco Umbrella での名前解決イメージ（危険判定のサイト）

Internetbadguys.com
のIPアドレスは︖

DNSクエリ

Internetbadguys.com
は危険という判定

DNSレスポンス

Internetbadguys.com
は146.112.61.108

（ブロックページのIPアドレス）

Cisco
Umbrella

Internetbadguys.com
の名前解決を

リクエスト

1
DNSクエリがUmbrella

に向かう

2
Internetbadguys.co
mの安全性をUmbrella

がチェック

３
Internetbadguys.com

は危険なドメインで
ある事が判明

４
ブロックページの
IPアドレスを回答

５
ブラウザに

ブロックページ
が表⽰

６
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Cisco Umbrella での名前解決イメージ（アクセス禁⽌のサイト）

exampleadultsite.com
のIPアドレスは︖

DNSクエリ

exampleadultsite.com
はアクセス禁⽌カテゴリ

のサイト

DNSレスポンス

exampleadultsite.com
は146.112.61.108

（ブロックページのIPアドレス）

Cisco
Umbrella

exampleadultsite.com
の名前解決を

リクエスト

1
DNSクエリがUmbrella

に向かう

2
exampleadultsite.co
mの安全性をUmbrella

がチェック

３
exampleadultsite.com

はアクセス禁⽌の
カテゴリのドメイン
である事が判明

４
ブロックページの
IPアドレスを回答

５
ブラウザに

ブロックページ
が表⽰

６
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簡単Cisco Umbrella の導⼊パターン

既存 DNS

DNS/DHCP 
Servers, 
Wi-Fi APs

ISR1K 
and 
4K*

WLC

ネットワーク機器

Meraki 
MR

SD-WAN 
(Viptela)*

端末

Roaming 
Client Agent

Cisco 
Security 

Connector 

Umbrella 
Chromebook 

Client

Umbrella

ネットワークデバイスで DNS の
リダイレクト設定

端末にソフトウェアをインストール
または端末OS との簡単連携

柔軟な設置構成と簡単に展開可能、短時間で全社対象に︕

端末の DNS サーバが
Umbrella になるように設定
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クラウドサービス利⽤で短期導⼊、
簡単運⽤① 既存 DNS のフォワーダ先で Umbrella の IP を指定

② Umbrella でお使いの Public IP を指定

これで
設定完了

既存 DNS サーバを利⽤した Umbrella の利⽤例

簡単

Windows/Mac/iOSデバイス/Chromebook 共通の項⽬
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Chromebook のエージェントは、
G Suite コンソールから拡張 (Ext) と
App を配信するだけで配備が完了 G Suite の組織構成が Umbrella と同期可能。

G Suite で作成した組織毎や G Suite ユーザ毎
にポリシーを適⽤して制御が可能

Umbrellaコンソール
G Suite コンソール

クラウドサービス利⽤で短期導⼊、
簡単運⽤簡単

Chromebook での配備⽅法
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iOS デバイスのエージェントは、Umbrella と
同期した ”プロファイル” と “アプリケーション” を

MDM 経由で配信する事で配備が完了

MDM経由よりアプリケーションが
iOS デバイスに配信されると保護

と制御が開始される

クラウドサービス利⽤で短期導⼊、
簡単運⽤簡単

iOS デバイスでの配備⽅法

Cisco Security 
Connector
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クラウドサービス利⽤で短期導⼊、
簡単運⽤簡単

Windows デバイスでの配備⽅法 (Windowsでの持ち帰り端末対応)

管理コンソールより MSI パッケージを
ダウンロードして端末へインストール

AnyConnect に Security Module を追加

Cisco Umbrella Roaming Client

AnyConnect Umbrella Roaming
Security Module
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Umbrella 運⽤までの流れ
1 2 3 4 5 6

設定したポリシーに基づき、セキュリティ保護+アクセス制御が⾏われる

7 8

ポリシーの設定項⽬

導⼊

Umbrellaを
利⽤するために
環境を設定

アイデンティティ
の選択

保護する対象
(アイデンティティ)

を選択する

セキュリティ
カテゴリ

のブロッキング

ブロックするセキュ
リティのカテゴリ
(マルウェア, 

C&C, フィッシン
グ等)を選択する

コンテンツ
カテゴリ

のブロッキング

コンテンツカテゴリ
でのフィルタリング

を選択する

接続先リスト
の適⽤

明⽰的な宛先で
ホワイトリスト、
ブロックリストを

設定する

アプリケーション
制御

利⽤をブロック
または許可する
アプリケーションを

選択する

ブロック
ページ

表⽰される
ブロックページ
を設定する

レポーティング

各種アクセス
ログを確認



© 2020  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Cisco Umbrella ライセンス体系
Cisco Umbrella

GIGA スクール向け特別オファー
UMB-SEC-SUB

Cisco Umbrella
⽂教向け通常パッケージ

UMB-EDU-SUB

!
"
#
$
%
体
系

児童⽣徒の端末台数 x 1/10

※児童⽣徒の端末台数に基づくライセンス。
児童⽣徒数の1/10（10台の児童⽣徒向け端末ごとに

1ライセンスとしてカウント）
例︓児童⽣徒30,000名（端末30,000台）の場合、

3,000ユーザ分（UMB-DNS-ESS-K9: 3,000）
の購⼊が必要

教職員数
（児童⽣徒は無償）

*教員(正規雇⽤/⾮常勤講師・実習助⼿・管理職など
教育する職務) ＋ 職員(事務職)

※教職員数に基づくライセンス
例︓教職員3,000名、児童⽣徒60,000名の場合、

3,000ユーザ分（UMB-EDU-K9: 3,000）
の購⼊が必要

対
象
範
囲

GIGA スクールで配備した児童⽣徒の端末のみ対象
（補助予算対象になる端末向け） 教職員及び児童⽣徒の全ての端末を対象
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Cisco Umbrella ライセンス – ご利⽤シーン例

GIGA スクール向け特別オファー

ü 学習系のみローカルブレイクアウト構成にした際、補助予算にて調達した端
末のみを保護する場合に有効

ü 端末を調達するタイミングと合わせて、必要台数分のみ購⼊することが可能
ü ⾃宅学習を実施した場合など持ち出し端末利⽤の場合でも有効

※端末にソフトウェアをインストール、または端末OS との簡単連携

⽂教向け通常パッケージ

ü 現⾏のセンター集約型構成のまま簡単に利⽤が可能
ü 教職員と児童⽣徒全てを保護対象と出来る
ü 今後、ローカルブレイクアウト構成になった場合でも、そのまま利⽤継続可能
ü ⾃宅学習を実施した場合など持ち出し端末利⽤の場合でも有効

※端末にソフトウェアをインストール、または端末OS との簡単連携

校務/学習

学習

１⼈１台 端末

学習コンテンツ

ローカル
ブレイクアウト

センター
集約型

Cisco
Umbrella

直接インターネットへ

持ち帰り端末
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なぜ Umbrella︖

⽂部科学省から喫緊の課題として発表された指針への対応1
2
3
4
5

過負荷が懸念される既存プロキシの替わりとなるセキュリティ対策

クラウドサービスによる短期導⼊、簡単運⽤、低コスト

校内・⾃宅に関わらず、児童⽣徒の居場所を問わないセキュリティ対策

魅⼒的な教育機関向けライセンス体系の提供
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導⼊事例
〇〇〇教育委員会 GIGAスクール構想実現に向けて
教育の⾼度化・多様化に対応するセキュリティサービス

「Cisco Umbrella」を採⽤

採⽤決定の背景
ü ⽂部科学省からの端末配備と⾃宅学習可能な環境整備など早急な対応加速化⽅針の発表を受け、⾃宅

からのインターネットアクセスにおいてもセキュリティ対策が可能なソリューションが必要でした。

ü 1⼈1台端末配備により通信が膨⼤となり、既存Proxyサーバの過負荷が懸念され、Proxyサーバの替わりと
してパフォーマンスを担保できるセキュリティ対策を探していました。

ü 遠隔授業を開始するために早急な整備が求められており、導⼊のためにネットワーク変更が少なく、低コストで
迅速に利⽤を開始できることが必須でした。

ü 校内・⾃宅に関わらず、同⼀のセキュリティポリシーによって「有害なサイトへのアクセスの制御」と「児童⽣徒に
不適切なコンテンツのフィルタリング」ができることが重要でした。

ü ライセンス体系についても、「教職員分のライセンスによって児童⽣徒分は無償」という教育機関向けパッケージ
が魅⼒的で導⼊決定の理由の⼀つとなりました。




