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セキュア アクセス サービスエッジ（SASE）戦略を導入する

ハイブリッドワークでは、一貫性のある、卓越
したユーザーエクスペリエンスをどこからでも提
供できるようにする確固とした SASE 戦略が
必要です。

セキュア アクセス サービスエッジ（SASE）に関して市場で高ま
り続ける関心と混乱に対応するために、シスコは『2022 年度版
グローバル ネットワーキング トレンド レポート：サービスとして
のネットワーク（NaaS）の台頭』に向けた特別な付録を作成し
ました。

リモートワークやハイブリッドワークの導入が急増する中、SASE
（読み方は「サッシー」）は場所やデバイスを問わず、あらゆるネッ
トワークのあらゆるアプリケーションにセキュアでシームレスな接
続性を提供します。

SASE はネットワーキングとセキュリティの機能を統一されたクラ
ウドネイティブなソリューションに統合しています。

従来型のセキュリティソリューションとは対照的に、SASE はセ
キュリティのポリシーと適用を分散が進んでいるエンドユーザー
とアプリケーションに近づけます。ゼロトラストを土台に展開さ
れており、継続的にデータをデータセンターにバックホールする
必要性を排除しています。これにより効果的にネットワークの負
荷とボトルネックを軽減し、優れたユーザーエクスペリエンスを
提供します。

従来のセキュリティスタックに置き換わる SASE はデータセ
ンター、リモートオフィス、ローミングユーザーなどを含め、
エッジからエッジへのセキュアなアクセスを提供します。

この付録では、複数の市場調査や著名な業界アナリストおよ
びエキスパートによる見解を用いて、SASE に関する最新の
トレンドやインサイトを紹介します。ネットワーキング、セキュ
リティ、クラウドの戦略を練っている皆様が、SASE の利点
と影響についてより良く知るためにこの情報がお役に立てば
幸いです。

–  Omri Guelfand、シスコ ネットワークサービス担当 VP

SASE の構成要素については、市場においてまだ多くの混乱があります。ただし、SASE は完全に新
しいテクノロジーではなく、ソフトウェアデファインド WAN（SD-WAN）などの既存のネットワーキ
ングテクノロジーやセキュア Web ゲートウェイなどのセキュリティテクノロジーをクラウドベースのセ
キュア接続ソリューションに統合したものであるという私たちの見解に多くの同意が集まっています。
—  Dell’ Oro Group ⁴ 

https://www.cisco.com/c/ja_jp/solutions/enterprise-networks/networking-technology-trends.html
https://www.cisco.com/c/ja_jp/solutions/enterprise-networks/networking-technology-trends.html
https://www.cisco.com/c/ja_jp/solutions/enterprise-networks/networking-technology-trends.html


51%
はい

49%
いいえ

© 2022 Cisco and/or its affiliates. All rights reserved. 5

IT の課題：セキュアなクラウドファーストの 
ハイブリッド ワーク エクスペリエンスを提供する

あなた /あなたの企業は、過去 
18 ヵ月以内に従業員の接続性を
維持するのに困ったことがありま
すか？

IT チームが現在取り組んでいる最大のトレンドの 2 つといえ
ば、間違いなくマルチクラウド アプリケーション戦略への絶
え間ない移行とハイブリッドワークモデルの導入です。ユー
ザーとアプリケーションがかつてないほど分散されている現
在、それらを接続し、保護する複雑さは急激に高まっています。

複数のプライベートおよびパブリッククラウドにかけたアプリ
ケーションの分散は、ハイブリッドワークに起因する従業員と
ワークスペースの大規模な分散によってさらに加速しています。
この高度な分散のために、高品質でインクルーシブなユーザー
エクスペリエンスを維持するための苦労は、かつての制御しや
すいオンプレミスのエンタープライズ環境とは著しい対照を成し
ています。

最近の調査では、76% の IT チームがリモートワーカーの保護はより難しいと回答し ²、
51% の組織が過去 18 ヵ月以内に従業員の企業のリソースへの接続性を維持するのに

困ったことがあると回答しました ³。

データセンター中心のアプリケーションモデルからインターネットを活用したクラウド中心のモデルへの絶え間ない移行によっ
て、IT チームはネットワーキング戦略を根本から見直す必要性に迫られています。セキュリティチームもまた同様に、ユーザーと
アプリケーションの両方がオフプレミスの状態で、偶発的な漏洩や意図的な攻撃の被害を受けやすい場合に安全でシームレスな
ユーザーエクスペリエンスを提供することに奮闘しています。

このことは、SD-WAN などのネットワーキング ソリューションとセキュリティサービスエッジ（SSE）やゼロトラスト ネットワー
ク アクセス（ZTNA）などのクラウド セキュリティ ソリューションを組み合わせたクラウドベースの SASE モデルに高い関心が
寄せられている理由を説明しています。
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ポイント： 
ワークフォースの分散と多様化は今後も続きます。SASE を適切に導入することで、分散されたユーザーとアプリ
ケーションを接続および保護し、ネットワークとセキュリティのポリシーの足並みを揃え、ネットワークとセキュリ
ティ管理の重荷とリスクを軽減できます。

SASE の目的はロケーションやホストされている場所に関わらずユーザーとアプリケーションを接続および保護することであり、それ
によってより優れた、より一貫性がありセキュアなユーザーエクスペリエンスを提供することです。また、IT のコストと複雑性を軽減し、
ネットワークの柔軟性と複雑性を向上し、最終的にはアプリケーションのエクスペリエンスを向上します。

「パンデミックが最も猛威を振るった 2020 年、米国で常に、または時折リモートで働く従業員の数
は、パンデミック前の基準に照らして 450% 増加しました。この割合は減少し始めていますが、私
たちは、長期的なリモートワークの割合がパンデミック前の基準に照らして 200% に落ち着くのでは
ないかと予測しています」
— Dell’ Oro Group ⁴
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答えは簡単で、SD-WAN は SASE の土台となります。

SASE は SD-WAN のネイティブセキュリティ機能と
クラウド中心のセキュリティを組み合わせて、ロケー
ションやホストされている場所を問わずユーザーとア
プリケーションを接続および保護します。オーバーレ
イアーキテクチャである SASE は、SD-WAN が提
供する以下のような保護機能がなくては場所を問わ
ないセキュリティを提供することができません。

• ネットワーク アドレス変換（NAT）の有効化
• ネットワークを複数のサブネットワークに分割
• マルウェアと悪意のあるトラフィックのモニタリングとブロッキング
• 不正なユーザーの制限
• 不適切なコンテンツやアプリケーションの阻止
• 不適切な着信トラフィックおよび VLAN ツー VLAN トラフィッ

クの防御
• サイト間 /トンネル内 VPN の保護
• ロケーションベースのアクセス制御に向けたジオフェンシング

SD-WAN と SASE の関係

SASE に関する市場の混乱によって、既存の SD-WAN ソリューションに対する数々の疑問が生まれました。SASE は SD-WAN 
に置き換わるのか。お互いを補強する関係なのか。それとも、それぞれニーズが異なるまったく別のソリューションなのか。

SASE によって SD-WAN が旧式になるわけではありません。そうではなく、SD-WAN は SASE の 
土台となります。SASE は SD-WAN、セキュア Web ゲートウェイ（SWG）、クラウド アクセス セキュ
リティ ブローカ（CASB）、次世代ファイアウォール（NGFW）、ゼロトラスト ネットワーク アクセス（ZTNA）
など、ネットワークおよびセキュリ分野の複数の As-a-Service 機能を組み合わせたものです。
— 2021 年 Gartner®、Quick Answer：SASE は SD-WAN に置き換わるか⁵？
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ポイント： 
SD-WAN は SASE の土台となる要素であり、クラウド セキュリティ ソリューションまたはサービスと緊密に連携
して、オンプレミス、クラウド、エッジ領域のユーザーとデータを保護します。

貴社は SASE 導入過程のどの
段階にいますか？

IT 組織は SD-WAN とクラウドセキュリティのどちらから始めるべきですか？多くの組織が、段階を追った SASE 導入のアプローチ
を取っています。ほとんどは SASE 導入過程の半ばで、SD-WAN とクラウドセキュリティのコンポーネントを組み合わせているもの
の、まだ完全には統合または運用できていません。

18% の企業はクラウドセキュリティを導入しているものの SD-WAN を導入
していません。13% の企業は SD-WAN を導入しているもののクラウド 

セキュリティを導入していません⁶。



統合型の、クラウドベースの
 SD-WAN 管理 

あらゆる場所からのクラウドベース
 アプリケーションへのトラフィックを保護 
複数のパブリッククラウドにホストされる

アプリケーションを最適化 

ネットワークの透過性と接続方法の選択 

ユーザートラフィック可視性、分析、
インサイト 

SASE の柔軟な使用/As-a-service 

グローバル ネットワーキング トレンド調査、シスコ 2021 年、N 1534
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求める SASE の機能

あなたの意見では、組織にとって
優先されるのは SASE のどの機能
ですか？

ネットワークとセキュリティの機能を統合した SASE に対して、34% の組織は統合型の、クラウドベースの SD-WAN 管理を提供
するソリューションおよびサービスを優先しています。クラウドベース アプリケーションへのトラフィックの保護（33%）、複数のパ
ブリッククラウドにホストされるアプリケーションの最適化（32%）、ネットワークの透過性と柔軟性の向上（28%）も、上位の優先
事項に数えられています。

43% がサービスとしての 
VPN の使用を計画してい
ます。

リモートワーカーの接続

36% がゼロトラスト ネット
ワーク アクセスと多要素認
証機能の導入を検討してい
ます。

35% がホストベースのユ
ニファイドクライアントに
関心を持っています。

35% が SD-WAN をモ
バイルおよび在宅ユー
ザーに拡張することを検
討しています。



SD-WAN クラウドセキュリティ
中央管理
デバイスの構成、ネットワーク管理、モニタリング、自動化に役立つ、
中央管理型の高度に視覚化されたダッシュボード。ネットワークエッ
ジでのゼロタッチプロビジョニングを実現。

ゼロトラスト ネットワーク アクセス（ZTNA）
不正アクセスの防止、侵害の阻止、攻撃者によるネットワーク内の水
平移動の阻止を実現するセキュリティフレームワーク。認証されたア
プリケーションへのアクセス権を付与する前にユーザーの ID を検証
してデバイスの信頼を確立できるように、ZTNA と強力なアイデンティ
ティ/ アクセス管理を組み合わせる必要があります。

クラウドネットワークの拡張とミドルマイルの最適化
あらゆるサイト - クラウド間、サイト - サイト間の構成で、シームレ
スで自動化された接続を実現するための大規模な Cloud OnRamp 
統合。Software-Defined Cloud Interconnect（SDCI）とコロケー
ションの統合によって最適化されたミドルマイルの接続性を実現。

Secure web gateway (SWG) セキュア Web ゲートウェイ（SWG）
Web トラフィックを記録して検査することにより、包括的な可視化、
URL のフィルタ処理、アプリケーションの制御、マルウェアからの保
護を実現するゲートウェイ。

アプリケーション体験
Web アプリケーションの有用性とパフォーマンスをモニタリングお
よび検証する機能。詳細なメトリックとウォーターフォール型データ
を取得して、Web コンポーネントの逐次的なフェッチとロードを確
認することができます。これにより、エラーとボトルネックを特定し、
アプリケーションのパフォーマンスに与える影響を把握できます。

侵入防御システム（IPS）を搭載したクラウドベースのファイア
ウォール
ネットワークトラフィックの管理と検査に役立つソフトウェアベース
の、クラウド導入型のサービス

柔軟で拡張性の高いインフラストラクチャ
高い可用性とスループット、マルチギガビットのポートオプション、
5G セルラーリンク、強力な暗号化機能を提供する幅広い物理およ
び仮想プラットフォーム。サービスレベル要件を満たす最も効率的
な WAN リンクを動的に選択することで WAN トラフィックを最適
化します。

クラウド アクセス セキュリティ ブローカ（CASB）
ネットワーク全体で使用されているクラウドアプリケーションの 検出
/レポート、シャドー IT の抽出、リスクの高い SaaS アプリや特定の
アクション（投稿 / アップロードなど）をブロックする機能 を備えた
ソフトウェア。

AI 活用型トラブルシューティング
ネットワークパフォーマンスの最適化、ルーティンのマニュアルタスク
の自動化、トラブルシューティングの加速に向けた堅牢な AI/ML。
インテリジェントアラート、自己修復、予測的インターネット再ルー
ティング機能を提供します。

データ損失防止（DLP）
組織のネットワークまたはクラウドを超えてプッシュまたはプルされ
る機密データを可視化および制御するためにデータをインラインで
分析するソフトウェア。

統合セキュリティ
クラウドセキュリティと緊密に連携してブランチ、在宅ユーザー、ク
ラウドベースのアプリケーションを侵入者から保護する堅牢なセキュ
リティ機能

リモートブラウザ分離（RBI）
Web トラフィックをユーザーデバイスから分離し、ブラウザ由来の脅
威のリスクを軽減するソフトウェア。

ID ベースのポリシー管理
複数のロケーションおよびドメインにかけたマイクロセグメンテー
ションと ID ベースのポリシー。

DNS レイヤセキュリティ
インターネット上の脅威に対する防御の最前線として機能し、IP アド
レスへの接続が確立される前に、悪意のある DNS 要求をブロックす
るソフトウェア。強力な DNS セキュリティによって、セキュリティチー
ムが日常的にトリアージしなければならない脅威の数を大幅に削減し
ます。

高度なインサイト
包括的なホップバイホップ分析で、アプリケーション、インターネット、
クラウド、SaaS 環境への可視性を強化。障害ドメインを分離して
実用的なインサイトを提供し、トラブルシューティングを加速してユー
ザーへの影響を軽減または排除します。

脅威インテリジェンス
脅威研究者、エンジニア、データサイエンティストがテレメトリと高度
なシステムを使用して正確で、迅速で、実用的な脅威インテリジェン
スを作成し、新たな脅威を特定し、新しい脆弱性を発見し、実際の
脅威を拡散する前に阻止し、セキュリティスタックでのツーリングを
サポートするルールセットを規定します。
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SASE のアーキテクチャ、ソリューション、サービスは進化し続けていますが、基本的には SD-WAN とクラウドセキュリティが
提供する一部またはすべての重要な機能を組み合わせることを目的としています。
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ポイント： 
SASE の戦略とオファーを評価する組織は、SD-WAN とクラウドセキュリティ両方の基本機能を提供するソ
リューションやサービスを求めています。

SD-WAN とクラウドセキュリティ機能の統合に加えて、SASE モデルによって運用のサイロ化を解消し、ネットワークチームとセキュ
リティチーム間の連携を高めることができます。標準化されたポリシー、共有テレメトリ、すべてのセキュリティおよびネットワーキ
ングコンポーネントで連携されたアラートによって、SASE は NetOps チームと SecOps チームが IT の効率性、可視性、保護を
向上することを可能にします。

組織はこのことを念頭に置いて、NetOps と SecOps の両方の目標を抱合し、運用の連携を向上し、近い将来の組織のニーズを
サポートできる包括的な SASE 戦略を立てることが重要です。

「2024 年までに、30% の企業が同じベンダーからクラウドベースのセキュア Web ゲートウェイ（SWG）、
クラウド アクセス セキュリティ ブローカ（CASB）、ゼロトラスト ネットワーク アクセス（ZTNA）、サー
ビスとしてのブランチ オフィス ファイアウォールを導入すると予測されており、2020 年の 5% 未満か
ら増加しています」
— Gartner 社 7 



27%
マネージド サービス

プロバイダー / オファーとして
利用している

3%
わからない / その他 

23%
単一のベンダーの

ソリューションとして
SASE を利用している

23%
複数のベンダーからの
バンドルとして SASE を
利用している

テクノロジーの未来に関する調査、シスコ 2021 年、N 29,506 

24%
個別のセキュリティコンポー
ネントとネットワーキング
コンポーネントを購入して
組み合わせている
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統合の重要性

• セキュリティインシデントの件数を削減する

• トラブルシューティングと問題解決を加速する

• システムのモニタリングと管理を簡素化する 

• ポリシーの標準化と適用を強化する 

• 地域のコンプライアンスとデータ要件をサポートする

• 資本および運用コストを削減する

SASE ソリューションをど
のように導入および運用
しますか？

現代の企業は、多くのネットワーク環境（データセンターネットワーク、ローカルエリアネットワーク、ワイドエリアネットワーク）
とセキュリティソリューション（ファイアウォール、ゲートウェイ、オンプレミスおよびクラウドベースシステムのアクセス制御）に
頼っています。SASE はテクノロジーとサービスを統合することで、それらすべてに対する可視性、ポリシー オーケストレーション、
保護を提供します。

「市場に存在する主な 2 つの SASE 導入タイプは、統一型と分散型です。統一型の導入の特徴は、 
単一のベンダーと緊密に統合された SASE プラットフォームです。分散型の導入は複数のベンダーまたは 
複数の製品による導入で、統一型に比べて統合の度合いが低くなっています」
— Dell’ Oro Group ⁹

最も重要な目的は、ロケーションやホストされる場所を問わずユーザーとアプリケーションを 
セキュアに接続することです。統合によって以下が可能になります。
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カスタムアーキテクチャ、複数ベンダーのバンドル、単一ベンダーによる完全なマネージドサー
ビス、またはそれに類するモデルかにかかわらず、SASE ソリューションは以下の連携と統合を

向上します。

SD-WAN とクラウド 
セキュリティ

• SD-WAN デバイスとクラウ
ドセキュリティのアクセスポ
イント（PoP）間のトラフィッ
クのルーティングを自動化し
ます。

• パフォーマンスに問題がある
場合、トラフィックを代替の 
PoP に再ルーティングしてレ
ジリエンスを高めます。

• AI を活用した予測分析を使
用して、ユーザーエクスペリ
エンスに影響が出る前に代
替の PoP にトラフィックを再
ルーティングします。

NetOps チームと SecOps 
チーム

• SD-WAN とクラウドセキュリティの
実装の間でセキュリティポリシー（ア
クセス認証やセグメンテーションな
ど）を常に共有できます。

• SD-WAN とクラウドセキュリティの
管理プラットフォーム間でデータを
交換できるため、ポリシーとイベン
トを常に可視化できます。

• 企業ネットワーク構造（VPN やセ
キュリティグループタグなど）とポ
リシーをクラウド セキュリティ シス
テムに拡張および伝搬します。

• SD-WAN とクラウドセキュリティの
管理プラットフォームにかけてシン
グルサインオン（SSO）の管理認証
を使用します。

単一ベンダーと複数ベンダーのソリューションとサービスが登場し、複数のポイントソリューションを組み合わせるカスタムアーキ
テクチャを構築することも可能なため、組織には SASE の導入および運用の選択肢が数多くあります。

カスタムソリューションを構築して統合したり、複数ベンダーの SASE バンドルを運用したりすると望ましくない複雑性、運用上
の課題、セキュリティの脆弱性が発生する可能性があるため、多くの組織（50%）が単一ベンダーによる統一型 /マネージドソリュー
ションを求めています。

• 70% が、複数ベンダーのネットワーキングおよびセキュリティスタックを効率的に管理することがますます複雑になっている
ことに同意するか、強く同意しています。

• 26% がクラウドセキュリティと SD-WAN 機能を導入していますが、まだ完全に運用できておらず、完全な SASE モデルに
統一できていません ¹ ⁰。

エンドユーザーと 
アプリケーション

• SD-WAN、ミドルマイル（SDCI）、
マルチクラウド、SaaS サービスの
間の直接接続を可能にします。

• SD-WAN、クラウドセキュリティの 
PoP、IaaS/SaaS 接続にかけた完
全な可視性によってユーザーエクス
ペリエンスをモニタリングおよび最
適化します。
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ポイント：
カスタム設計であれ、1 つ以上のベンダーから提供される場合であれ、SASE のソリューションとサービスは 
SD-WAN とクラウド セキュリティ システムの緊密な統合を可能にし、セキュアなユーザーエクスペリエンスを
最適化して NetOps と SecOps のコラボレーションを円滑化します。

「セキュリティを統合せずに、ネットワーキングを適切に行うことは不可能です。エンドポイントからネット
ワーク、アプリケーションまで、セキュリティを包括的に考える必要があります。サービスとしてのネットワー
クの場合、プロバイダーにネットワークとセキュリティの責任を負ってもらう必要があります。プロバイダー
がネットワークにしか責任を負わない場合、完全な保護と迅速な脅威緩和に必要な可視性と制御が必要
です。プロバイダーがネットワーキングとセキュリティの両方を適切に処理してくれることが理想です」 
— 消費者向け製品のグローバル企業、IT インフラストラクチャ ディレクタ



© 2022 Cisco and/or its affiliates. All rights reserved. 15

SASE 導入のトレンド

SASE に関心を持つ企業の 48% が
セキュリティから開始したいと回答
し、31% がネットワークから開始し
たいと回答し、21% がセキュリティ
とネットワーキングに同時に取り組む
ことを計画しています。8

テクノロジーに関するあらゆる決定と同様に、適切な SASE モデルと導入アプローチは組織によって異なります。すでに導入され
ているネットワークとセキュリティのソリューションや、全体的な運用戦略とビジネスの優先事項は、SASE に関する決定を左右す
る要因となります。また、重要なイニシアティブ、規制の要件、合併や買収、サプライチェーンの運用、ビジネスレジリエンスの要
件なども考慮する必要があります。

データセンター中心のアプリケーションモデルからインターネットを活用したクラウド中心のモデルへと移行する組織は、例えば 
SASE の導入をSD-WAN から開始し、その後ミドルマイルの最適化やクラウドセキュリティの統合へと進むことができます。



51%
私の企業はすでに SASE
ソリューションを導入し

ている。または導入を
決断している

35%
私の企業は SASE ソリューショ
ンの導入を検討している 

14%
私の企業は SASE ソリュー
ションを導入しておらず、
検討もしていない

テクノロジーの未来に関する調査、シスコ 2021 年、N 34,351 
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ポイント： 
SASE の導入アプローチは既存のインフラストラクチャ ライフサイクル、運用の優先事項、ビジネスイニシアティ
ブに影響を受けます。IT チームは、完全な SASE アーキテクチャを段階的に構築することを目標とした戦略的
な計画アプローチを取る必要があります。

貴社は SASE ソリューション
をすでに導入したか、導入を
決断したか、導入を検討して
いますか？

特定のモデルや導入アプローチを問わず、多くの企業が SASE の導入を順調に進めて
いると回答しています。86% の組織が SASE の導入を検討しているか、すでに導入し

ています。¹¹

「2025 年までに少なくとも 60% の企業が、ユーザー、ブランチ、エッジアクセスを含めた SASE 
を導入するための明確な戦略とタイムラインを掲げると予測されています。2020 年に同様の回答を
した企業は 10% でした。」 
— Gartner 社 ¹² 
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SASE の利用モデル

ポイント： 
SASE の利用モデルは複数あり、それぞれ業務への影響が異なります。各組織に適したモデルは、規模、スキルセッ
ト、内部 IT チームの処理能力、特殊なニーズ速度、俊敏性、可視性、制御の優先順位など、数多くの要因によっ
て決まります。

SASE のソリューションとサービスには主な 3 つの利用モデルがあります。これらのモデルが内部のチームや業務に与える影響は
異なりますが、いずれのモデルでも従来のネットワーキングおよびセキュリティのサイロを解消できます。そのため、SASE によって
運用の連携と効率性の向上を促進できます。

As a Service
迅速に導入し、業務や従業員への影響を最小限に抑え、SLA に関するリスクを軽減したいと考え
る組織は、サービスとしての SASE を利用することで、完全に統合された多くのクラウドベースの
機能を単一のダッシュボードで活用でき、ライフサイクル全体にわたるサポートを受けることができ
ます。26% の組織が、利用モデルとしてサービスとしての SASE を希望しています。

ハイブリッドまたは共同管理
完全な As-a-Service モデルの準備ができていない、またはそれらのサービス内容にはないカス
タマイズが必要な組織は、ハイブリッドアプローチを取ることもできます。これにはクラウドベース
のセキュリティ機能と既存の SD-WAN ソリューションの統合や、マネージド サービス プロバイ
ダーとのネットワークおよびセキュリティの責任の共有などが含まれます。このようなハイブリッド
アプローチによってセキュリティとサポートを追加することができ、IT チームは可視性と制御の手
段を保持しながら全体的なライフサイクル管理の重荷を経験できます。

高度なカスタマイズ /DIY
ネットワークとセキュリティのフットプリントを完全にカスタマイズおよび制御したい組織は、独自
に SASE 機能を構築、統合、管理できます。このレベルのカスタマイズと制御には、通常は速
度と俊敏性を犠牲にする必要があります。ハードウェア、ソフトウェア、ライセンスに対する追加
のライフサイクル管理が必要になり、セキュリティとコンプライアンスのスペシャリストも追加する
必要があるためです。これは、非常に特殊な需要があり、SASE の構築および運用の要件を満
たす既存のネットワークと従業員を擁する組織に適したオプションです。

シスコ セキュア アクセス サービス エッジ（SASE）導入のケーススタディで得られた教訓をご覧ください。

https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/sase-cx-deployment.html
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SASE のまとめ

Gartner 社の WAN エッジインフラストラクチャに関する Magic Quadrant ™ において、シスコは実行
力とビジョンの完全性によってリーダーに位置付けられました ¹³。

SASE のアーキテクチャ、ソリューション、サービスは、ロケーションやホストされている場所を問わずユーザーとアプリケーション
をセキュアに接続します。しかし、SASE 導入の過程は各組織ごとに異なります。適切なモデルとアプローチは、既存のテクノロジー
投資や IT とビジネスの優先事項に応じて決まります。

シスコとシスコのパートナーエコシステムは、市場で最も包括的で、柔軟で、復元力の高い SASE ソリューションによって、組織に
固有のセキュリティのニーズに対応します。

クラス最高水準のネットワーキング、クライアント接続性、セキュリティ、独自のインターネット オブザーバビリティ機能を組み合わ
せてお客様のニーズを満たす、幅広い SASE ポートフォリオの中からお選びいただきます。また、さまざまな状況と要件に対応する、
シンプルで柔軟性の高い多様な SASE の導入および利用モデルをご利用いただけます。

シスコの可用性の高いグローバル クラウド セキュリティ インフラストラクチャによって、ユーザーとアプリケーションの場所を問わ
ずセキュアなアクセスを提供します。また、シスコの市場をリードする SD-WAN ソリューションは、ユーザーに一貫して高品質なエ
クスペリエンスを届けるために必要な俊敏性と機能を提供します。シスコのクラウドセキュリティと SD-WAN ソリューションを組み
合わせることで、業界で最も包括的で、独自の形式で統合された SASE 機能を利用できます。

今後、シスコは継続的な統合と継続的な機能強化によって、SASE に関するイノベーションを加速していきます。サービスを進化さ
せることで、最も柔軟で利用しやすい SASE サービスをお客様のチームに提供します。

詳しくは、シスコ SASE リソースセンターをご覧ください。

https://www.cisco.com/c/ja_jp/products/security/sase.html
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追加の資料と支援

SASE ロードマップへのリンク 

シスコパートナーを探す 

シスコのセールスチームに問い合わせる 

Gartner 社は、自社の調査出版物で言及するベンダー、製品、サービスについて何ら保証するものではなく、最高評価のベンダーのみを選択す
るようテクノロジーユーザーにアドバイスする意図はありません。Gartner 社の調査刊行物は、同社の調査およびアドバイザリ部門の見解で構成
されたものであり、事実を述べていると解釈すべきものではありません。Gartner 社は、本調査に関して、商品適格性の保証または特定目的へ
の適合性の保証を含め、明示または黙示を問わず、あらゆる保証を否認します。Gartner および Magic Quadrant は、Gartner, Inc. とその関
係会社の商標およびサービスマークであり、許可を得てここで使用しています。All rights reserved.
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『2022 年グローバル ネットワーキング トレン
ド レポート：network as a service（NaaS）
の台頭』をご覧いただき、ありがとうございます。

一般の人々 もネットワークの専門家も、まったく驚くべき時代の到
来を経験しています。この 1 年間、IT リーダーとネットワークの
専門家は、リモート業務を実現し、より分散されたコンピューティ
ング環境全体でデータを保護し、ユーザー、顧客、およびパート
ナーに新しいサービスを提供するという任務に従事してきました。
多くの企業は、これらの新しい要件を満たすためにデジタル トラ
ンスフォーメーションの取り組みを加速させ、クラウドと 
software as a service（SaaS）を活用して、柔軟性、俊敏性、
速度を向上させました。

シスコの『2021 年グローバル ネットワーキング トレンド レポート』
の主眼は、ネットワークテクノロジーが、どのような状況にも対応
できるビジネス復元力を強化するために、どのように使用されてい
るのかを明らかにすることにあります。

今年のレポートでは、将来に大きな影響を与える新た
なトレンドである network as a service（NaaS; サー
ビスとしてのネットワーク）に焦点を合わせています。

SaaS や infrastructure as a service（IaaS）といった普及し
つつある各種 as-a-service（aaS）モデルの系譜に連なる 
NaaS が、多くの企業において、ネットワーク機能を取得、
提供、および管理する方法を変化させることは間違いありま
せん。より詳細に状況を把握するために、シスコでは、20 人
の IT リーダーにインタビューを行い、13 ヵ国の 1534 人の IT 
プロフェッショナルに対して、NaaS への認識、NaaS の長所
および限界、この新しいネットワーク消費モデルを採用する
予定があるかどうかを調査しました。

このレポートのデータ、見解、およびガイダンスが、ネットワー
キング戦略を発展させるうえで、NaaS の利点と影響をよりよ
く理解するために役立てば幸いです。

— James Mobley、シスコ ネットワークサービス担当 SVP

はじめに

https://www.cisco.com/c/ja_jp/solutions/enterprise-networks/networking-technology-trends.html
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主な調査結果 3：運用
NaaS は確かに優れていますが、ネットワーキングチームがサービスレベル契約（SLA）を満たすために役立たなくては意味
がありません。

主な調査結果 2：利点
大きな期待：最新のテクノロジーに迅速にアクセスできることが大きな魅力です。

ネットワークの消費および運用方法の完全変革を提案することは、容易ではありません。それらを as a service モデルに移行する
には、ビジネス上およびテクノロジー上の適切な理由が必要です。また、企業内の推進力を維持するために頼れる、信頼できるパー
トナーも必要です。それでも、多くの企業が、移行への高いモチベーションを持っています。2022 年の NaaS に関する調査から得
られた主な調査結果は、次のとおりです。

主な調査結果 1：課題
復元力と俊敏性が問題である場合、多くの企業にとって、NaaS がその解決策になります。

• 2021 年のネットワークに関する課題としては、「中断への対応」（45%）と「新しいビ
ジネスニーズへの対応」（40%）が挙げられています。

• 同時に、IT チームは、IT チームが煩雑な業務から解放され、イノベーションとビジネ
ス価値の実現に取り組めることが NaaS の最大の利点であると認識しています
（46%）。また、残りの IT チームのうち 40% は、NaaS をネットワークの中断への対
応を改善するものと認識し、34% は、ネットワークの俊敏性を向上させるものと認識
しています。

• テクノロジーは迅速に進化しつづけているため、企業による導入が追いついていませ
ん。回答者の 35% が、Wi-Fi 6、ソフトウェア定義型 WAN（SD-WAN）、セキュア 
アクセス サービスエッジ（SASE）、5G、人工知能などの最新のネットワーキング テ
クノロジーを継続的に展開する必要性を認識しています。

• NaaS プロバイダーが必要としているサービスの上位を占めるのは、ネットワークライ
フサイクル管理（48%）、ネットワーク復元力（42%）、および SLA を満たすためのモ
ニタリングとトラブルシューティング（38%）です。

主な調査結果
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主な調査結果 4：懸念事項
ただし、すべてが順風満帆ではありません。管理を手放すことやコストについて、いくつかの懸念があります。

主な調査結果 5：職務
NaaS は IT プロフェッショナルに新たな活躍の場を用意しますが、スキルのレベルアップも要求します。

主な調査結果 6：導入
NaaS の利用を開始する方法は複数あり、そのうちの 1 つが SASE です。

• 懸念事項は、NaaS が目に見えない新たな要求（30%）に対応できるかどうかから、セキュ
リティ管理の喪失（26%）まで多岐にわたります。

• 移行のためのコストと中断も上位にあります（28%）。

• 75% 以上の企業が、NaaS によって IT チームにスキルアップの機会が与えられることに同
意、または強く同意しています。

• ただし、現時点では、ビジネスニーズを技術的なポリシーに変換するにあたってシステムイ
ンテグレーター、マネージド サービス プロバイダー、もしくは NaaS ベンダーよりも自社
の IT スタッフを信頼している企業は、4 社に 1 社に過ぎないと考えられます。

• NaaS に適した目的として 40% の企業がマルチクラウドアクセスを挙げ、34% の企業が
セキュリティを挙げていることから、多くの場合、SASE が NaaS のエントリポイントとな
ります。

• 49% の企業が、更新またはアップグレードサイクル中に NaaS の利用を開始することを計
画しており、34% の企業が、既存のサイトを適応させることによって利用を開始すると回
答しています。
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異なるネットワーキングモデル

18 ヵ月以上の混乱と適応を経て、ネットワークテクノロジー
がビジネスの存続と成功に果たす役割は、かつてないほど明
確になり、より重要になりました。すでにリモートワークを実
現する重要な要素となっている「ネットワーク」には、より安
全な職場、ハイブリッドワークモデル、および進化するビジネ
ス活動への対応が求められています。そのために、ネットワー

NaaS の定義を IT リーダーに尋ねたところ、それの
意味するものが人によって異なっていることがすぐに
明らかになりました。実際、シスコの調査では、驚く
べきことに回答者の 36% が、NaaS をすでに導入し
ていると主張しています。これは新興のテクノロジー
としては高いように思われますが、インタビューによ
り、多くの回答者は、ネットワークの一部がサードパー
ティプロバイダーによって管理されている場合に 
NaaS を導入していると見なしていることが分かりま
した。シスコでは、この定義は広すぎるため、より
具体的にする必要があると考えています。

NaaS は、クラウド対応の従量消費モデルであり、ユーザーは独自のインフラ 
ストラクチャを所有、構築、または維持することなく、ネットワーク機能を取得および 

編成できます。

リソースと帯域幅は限られていることが多いため、多くの IT リーダーおよびネットワーキングリーダーは、
これらの課題に対処するための代替方法として NaaS に注目しています。 

しかし、NaaS とは、正確にはどのようなものなのでしょうか。

「企業は、内部リソースとパートナー提供リソースの適切な組み合わせを判断することを試みています。多く
の企業は、人材、分析、可観測性、自動化への投資を選択しつつあり、戦略的なベンダーを活用してイン
フラストラクチャの管理やメンテナンスの負担を軽減する方法について 真剣に検討してします。」
— Mary Turner 氏（IDC 社、調査担当副社長）

クは、オンプレミス、マルチクラウド、およびエッジ環境の全
体にわたってシームレスに機能する必要があります。ネットワー
クは、場所、デバイス、接続方式に関係なく、すべてのユーザー
にセキュアで一貫性のあるエクスペリエンスを提供する必要が
あります。また、従来のアプリケーションと最新のマイクロサー
ビス駆動型アプリケーションの両方に対応する必要があります。
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NaaS は、有線およびワイヤレスの LAN、WAN、VPN や、ブランチ、データセンター、エッジ、マルチクラウド、およびハイブリッ
ドクラウド環境といった、幅広いネットワーク要素について、代替の消費モデルを提供できます。NaaS を使用すると、SASE など
の新しいネットワークモデルを提供できます。また、NaaS は、ハイブリッド作業への移行といった組織モデルのシフトを可能にしま
す。さらに、NaaS はオンデマンドサービスであるため、IT チームは、より容易にスケールアップまたはスケールダウンし、新しいサー
ビスを迅速に展開し、CapEx と OpEx のバランスを最適化できます。

「ネットワーキングは非常に複雑であり、企業に必要な市場対応速度も変化しており、今日のネットワーク
が非常に大きな広がりを持つことから、多くの人は「これ以上、これらに対処することは不可能であり、
助けが必要だ」と感じています。」
— Mark Leary 氏（IDC 社、ネットワーク分析部門、調査ディレクタ）

ポイント：
NaaS の導入は、2021 年から 2027 年にかけての年平均成長率が 40.7% になると予想されています 1。

これらのリーダーは、遅れをとり、ユーザーの信頼を
失いつつあることを認識しています。また、NaaS が、
最新のテクノロジーを導入し、増加する一連の要件を
満たし、加速するビジネスのペースに対応するために
役立つと信じています。

インタビューした IT リーダーの何人かは、NaaS を、従来よりも優れた 
新しいネットワーク形態であり、ぜひとも必要だと感じていました。
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NaaS モデルを導入するかどうかの選択は、最終的には、対処するビジネスおよびテクノロジー上の課題と、享受できる利点に帰着
します。

調査した企業の最優先事項は俊敏性でした。ネットワークによる対処が必要なビジネス上の最大の課題について問うと、IT プロフェッ
ショナルのほぼ 50% が中断への対応と回答し、40% が新しいビジネスアプリケーションおよびビジネスプロジェクトへの対応と回
答しました。回答者の 3 分の 1 以上が、ネットワークの俊敏性の必要性を NaaS の主要な推進力として認識しており、回答者の
半数が、NaaS によるイノベーションとビジネス価値の向上を期待していると回答しました。

調査した IT プロフェッショナルによると、今日のネットワーク
管理で直面しているテクノロジー上の最大の課題は、複数のク
ラウドへの接続（36%）、ネットワーク、ユーザー、およびアプ
リケーションの保護（34%）、セキュリティまたはパフォーマンス
に関する問題の根本原因の特定と迅速な修復（31%）です。

同時に、NaaS に移行する主な動機として、回答者の 3 分の 1 
が、最新のネットワークテクノロジー（Wi-Fi 6、SD-WAN、
SASE、5G、AI など）を継続的に展開する必要性を挙げており、
3 分の 1 が、ますます高度になり頻度も増えているセキュリティ
脅威に対する防御機能を挙げています

NaaS モデルに移行する要因と
して最も可能性が高いものは何
ですか。

25%0% 50%

最新テクノロジーを展開する必要性

セキュリティ攻撃の増加

ネットワークの対応力を高める必要性

aaS モデルをネットワークに拡張

35%

30%

29%

29%

アプリケーションの分散

ユーザー、従業員、デバイスの分散

高パフォーマンス維持の必要性

経営の複雑化

26%

25%

23%

22%

社内 IT スキルの欠如

TCO 管理の改善

21%

19%

課題への対処、利点の享受

俊敏性を向上させる取り組みの一環として、多くの IT 部門が、アプリケーションとサービスをクラウドに移行
させています。しかし、これにより、新しいセキュリティ、ガバナンス、およびコンプライアンス上の課題が 

発生する可能性があります。
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25%0% 50%

イノベーションとビジネス上の価値の
創出において IT をさらに重視

中断時の対応の改善

テクノロジー/コスト上のリスクの転移

ネットワークの対応力を上げて
ビジネスイノベーションを促進

46%

40%

34%

34%

CapEx モデルから OpEx モデルへの移行

環境持続性の向上

柔軟な消費モデル

ネットワーク TCO の削減

28%

28%

26%

22%

あなたの考える、NaaS モデルの
利用から得られる可能性のあるビ
ジネス上の利点（上位 3 つ）は何
ですか。

IT プロフェッショナルが NaaS に期待している主な利点につい
て問うと、主要な意思決定者は、日常のインフラストラクチャ
管理ではなく、ビジネス価値の提供に集中できることを挙げま
した。

NaaS の利点として、もう一つ高い評価を得たのは、ネットワー
クおよびセキュリティの中断への対応を改善できることです。
ネットワーク実務担当者の 45% と主要な意思決定者の 40% 
が、主な利点として挙げています。セキュリティの改善が優先さ
れるのは当然のことですが、ネットワーク実務担当者の 25% 
以上と主要な意思決定者の 33% が、環境保護的な持続可能
性の改善を NaaS の大きな利点と認識していることは、興味深
い結果です。

「弊社の幹部は、弊社のスタッフがデバイスを設定したりインフラストラクチャを運用することに
価値を見出していません。彼らは、IT 部門がビジネス目標の観点から思考することを望んでいま
す。基本的な運用に外部サービスを利用することにより、弊社のスタッフはビジネス成果に密接
した業務に集中できます。」
— 消費者向け製品のグローバル企業、IT インフラストラクチャ ディレクタ

ポイント：
NaaS に関しては、TCO の優先順位が低くなっています。これは、企業が、ビジネス価値の実現とネットワークの
中断への迅速な対応に、はるかに強い関心を持っているためです。IT リーダーの 68% が、NaaS によってチーム
が日常のネットワーク管理から解放され、イノベーションとビジネス価値の実現により多くの時間を費やせるように
なることに同意、または強く同意しています。

NaaS の柔軟な消費モデルとサブスクリプションベースの価格設
定により、IT チームは、CapEx から OpEx にコストを移行し、ネッ
トワーク インフラストラクチャへの大規模な反復投資を回避でき
ます。従来とは異なり、コストはより一貫性のある予測可能なも
のとなり、企業の支払いは使用したリソースについてのみとなり
ます。それでも、これらの財務的利点の IT リーダーおよびネット
ワーク専門家による評価は、NaaS の俊敏性、イノベーション、
管理負担軽減といった利点と比べて、かなり低くなっています。

さらに意外だったのは、NaaS の財務的利点
の順位が低いことでした。
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NaaS によるネットワーク運用（NetOps）の変化

NaaS について言われている一般的な懸念事項として、ネット
ワーク運用を完全に手放す必要があり、NaaS プロバイダーにす
べての責任を負わせ、企業の NetOps チームはすることがなくな
るというものがあります。しかし実際には、運用上の責任に関し
ては、NaaS はオールオアナッシングのゲームではありません。

NaaS モデルでは、プロバイダーがネットワークライフサイクル管
理のすべての側面に責任を負います。これには、契約上の成果

それらには、ユーザーとアプリケーションのアクセスポ
リシーやアプリケーションのパフォーマンスレベルと
いった、必要なネットワーク成果の定義とモニタリング
が含まれる場合があります。ネットワークのパフォーマ
ンスや分析情報のモニタリングにより、利用者の 
NetOps チームは、複数のドメインにわたってネット
ワークのポリシーと動作を継続的に適応させ、最適化
できます。

API を使用することにより、利用者の NetOps チームは、NaaS と既存のシステムの統合を管理して IT ワークフローおよびプロセ
スを合理化することもできます。また、利用者は、多くの場合、SLA やサービスレベル目標（SLO）が確実に守られるように、
NaaS プロバイダーと緊密に連携することを望みます。運用の責任や委任とは関係なく、IT プロフェッショナルがインフラストラクチャ
管理の負担軽減を熱望していることは明らかです。

では、管理するものは残っているでしょうか。NaaS の利用者の NetOps チームは、 
コアアクティビティまたは付加価値アクティビティにより多くの時間を費やせます。

を実現するために必要な、ネットワーク インフラストラクチャ
のすべての要素（顧客のオンプレミス機器を含む）の展開、
統合、制御、更新、モニタリング、および修復が含まれます。
成果には、接続されたユーザー、サイト、クラウドプロバイダー、
およびアプリケーションの数や、合意されたサービスレベル、
帯域幅、アプリケーション パフォーマンス、セキュリティ プ
ロビジョニング、コンプライアンス、およびその他の要件を含
められます。
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調査した IT プロフェッショナルの 48% が、NaaS モデルに含める最も重要なサービスはネットワークライフサイクル管理であると回
答しています。これに加えて、ネットワークの復元力（42%）とネットワークのモニタリングおよびトラブルシューティング（38%）が、
上位 3 つを占めました。この結果は、場所、ユーザー、デバイス、アプリケーション、およびクラウドリソースのますます分散した
複雑な組み合わせを管理することに追われて、付加価値のあるアクティビティやイノベーションに費やす時間がほとんど残されていな
い、という見方を裏付けます。

「プロバイダーが、日常の煩雑な作業を処理します。そのため、社内チームは、新たな要件の発生に対処し、
ネットワークを介した付加価値の向上に集中できます。弊社のエンジニアや技術者は、問題解決のため
に作業を中断する必要がなく、新しいプロジェクトに集中できます。」
— コンサルティングのグローバル企業、シニア ネットワーク エンジニア

ポイント：
NaaS モデルでは運用の責任が共有されます。ネットワークライフサイクル管理の負担はプロバイダーに移り、利用者
の IT チームは、ビジネス価値に貢献する運用アクティビティにより集中できるようになります。

25%0% 50%

ネットワークライフサイクル管理

ネットワークの復元力

ネットワーク監視とトラブルシューティング

ネットワークの最適化

48%

42%

38%

36%

テクノロジーの定期的な更新

計画および展開サービス

予測モデリング

資産の廃棄

32%

30%

22%

16%

次のサービスのうち、NaaS 
モデルに含めることが最も重
要なものはどれだとお考えで
すか。
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職務、責任、およびスキルセット

NaaS を導入すると、インフラストラクチャのメンテナンスとライフサイクル管理の責任がプロバイダーに移され、かなりの作業時間が
解放されます。つまり、利用者の NetOps チームは、インフラストラクチャを維持するための技術および運用上の側面ではなく、望
ましいネットワーク成果の実現に集中できます。

「日常業務の大部分を NaaS ププロバイダーが担うことになるため、利用者の NetOps チームでは、多くの
場合、ネットワーキングおよびネットワークセキュリティの一般的なスキルに加えて、ビジネスの意図をネット
ワーキングの大まかな概念に変換する設計スキルが重視されるようになります。ネットワーク設計、ポリ
シー、パフォーマンス、および SLA を最適化するには、NaaS プロバイダーと緊密に連携する必要があり
ます。そして、これらの変化を特定して調整するには、データサイエンスに関する高いスキルが必要になり
ます。」
— Joe Clarke（シスコ、上級エンジニア）

言うなれば、ネットワークエンジニアの役割が「飛行機を操縦する」ことから「管制塔で指示を出す」
ことに変わります。しかし、エンジニアはどのような指示を出すことを望んでいるのでしょうか。

回答者の 27% は、自社の IT スタッフが技術的な
専門知識と NaaS ダッシュボードを活用して、ビ
ジネスニーズをネットワークポリシーに変換すると
確信しています。逆に言うと、驚くべきことに回答
者の 73% が、このビジネスクリティカルな職務を
サードパーティプロバイダーが果たすことを望んでい
るのです。これは、社内スキルセットの信頼性の
不足または欠如を示している可能性があります。

73%
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ポイント：
75% 以上の企業が、NaaS モデルによって、チームがスキルセットを向上させてより多くの価値を提供できるように
なる機会を得ることに同意、または強く同意しています。

NaaS により、ネットワーキング
チームは、日常のネットワーク
管理から解放され、IT イノベー
ションおよびビジネス価値を実
現するタスクに集中できるよう
になります。

45% 
そう思う

23%
非常にそう思う

8%
そう思わない

21%
どちらでもない

3%
まったくそう思わない

47% 
そう思う

31%
非常にそう思う

7%
そう思わない

13%
どちらでもない

2%
まったくそう思わない

NaaS モデルを導入するこ
とで、ネットワークチームの
メンバーは、スキルアップし
て、組織により大きな価値
を提供できるようになる機
会を得られます。
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懸念と躊躇

NaaS は、IT 部門の多くの領域に影響を与え、新しい運用モデ
ルの導入、既存のプロセスおよびテクノロジーとの新たな統合、
職務とスキルセットの変更、および CapEx から OpEx への財
務的な移行を要求します。これらの幅広い影響を念頭に、イン
タビューした IT プロフェッショナルは、NaaS に対してさまざま
な反応を示しました。また、彼または彼女らの大半は、NaaS 
の採用に関して「熱心」か「冷淡」かの両極端でした。
NaaS に関する IT リーダーの視点には、それらのリーダーのネッ
トワーキングに関する包括的な思想が反映されているように思
われます。そして、それらの思想は「IT の管理」と「IT の効率化」

「我々が NaaS の導入をためらっているのは、ネットワークに相応の注意が払われたり優先順位を付けら
れることがなく、我々の環境の要件を完全には満たさないと考えているためです。」
— 米国軍事機関、ネットワーキング部門、IT マネージャ

という 2 つの陣営に大きく分かれています。前者の思想を持つ
人々 は、高度なスキルを持つスタッフを擁するだけでなく、「チー
ムがネットワーキングスタックを所有し、それらを完全に制御
する必要がある」という強い信念を持ちます。反対に、後者
の思想を持つ人々 は、IT を統合し、日常的なタスクと付加価
値のあるタスクを再評価し、インフラストラクチャのメンテナン
スをオフロードする方法を見つけようとしています。当然のこと
ながら、IT リソースの一部をすでにクラウドに移行している「IT 
の効率化」思想を持つ企業は、NaaS ソリューションに対して
非常に高い親和性を持ちます。

インタビューした IT リーダーの何人かは、彼らのネットワークおよびプロセスが 
非常に特異なものであると述べ、NaaS がその独自の複雑さや課題に対処できるとは 

信じていませんでした。

NaaS を導入すると IT 部門に大混乱が起こると、頑なに
懸念する IT リーダーもいました。

IT リーダーは幅広い懸念事項を共有していますが、その
中でも最大のものは制御の喪失であると考えられていま
す。回答者の 30% は、NaaS を導入した場合に将来の
需要に対応できるかどうかを疑問視しています。セキュリ
ティ（26%）やパフォーマンス（20%）の制御の喪失を懸
念する回答者もいます。実際には、NaaS は、オンデマ
ンドの拡張性を高め、最新のテクノロジーにもより迅速
に対応できるように設計されています。また、セキュリティ、
パフォーマンス、およびその他の重要な制御に関する決
定は、NaaS ベンダーではなく、引き続き IT チームに委
ねられます。

30%
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「プロバイダーは、セキュリティガイドラインを遵守し、我々の指示を受ける必要があります。これが 
NaaS の重要な差別化要因です。」
— テクノロジーのグローバル企業、リードアーキテクト

NaaS モデルの展開に
関する主な懸念事項は
何ですか。

これらの懸念に対処するために、企業は、1 つのドメインで小規模に利用を開始し、NaaS モデルをテストできます。これにより、ネッ
トワークのインフラストラクチャや運用を大幅に変更することなく、NaaS の機能とコントロールポイントをよりよく理解できます。ま
た、プロバイダーと社内チームの責任分担を経験を通じて最適化し、最大の成果を達成するために協力する方法を学べます。職務、
責任、およびコントロールポイントを完全に把握し、自信を持てたら、その過程で学んだ洞察とベストプラクティスを活用して、少し
ずつ他のドメインに拡張および展開できます。

ポイント：
どのような変換モデルでも、懸念があることは当然です。IT リーダーは、小規模で利用を開始し、NaaS に関連す
るリスクとリターンを評価して、その企業に適しているかどうかを確認できます。

25%0% 50%

想定外の要求に対応する能力

現在のインフラストラクチャから
乗り換える際のコストと混乱

セキュリティ管理の欠如

社会での修復能力の欠如

パフォーマンスレベルを高く維持するための
管理能力の欠如

30%

28%

26%

25%

20%

回答者の 28% は、既存のインフラストラクチャおよび運用方法の変更に関連するコストと混乱が阻害要因であると述べています。
当然のことながら、企業には多数のテクノロジーや投資があり、その多くがさまざまな減価償却スケジュールを持ちます。NaaS に
適合しない可能性のあるレガシーテクノロジーおよびアプリケーションを所有している企業もあります。また、一部の企業は、イン
フラストラクチャの日常的な管理の負担軽減を必要としていません。
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導入のトレンド

ネットワーク運用への影響と活用方法の多様性のため、NaaS の導入は企業ごとに異なります。NaaS の準備状況アセスメントと展
開ロードマップにより、複雑さを最小限に抑え、成功を最大化できます。

回答者によると、NaaS 導入に最適なタイミングおよび状況とは、新しいテクノロジー（自動化、100 ギガビットイーサネット、
Wi-Fi 6、5G、SD-WAN、SASE など）の利用を模索してネットワーク インフラストラクチャをアップグレードまたは更新している
ときです。IT リーダーの 49% とネットワーク実務担当者の 57% がそう考えています。回答者の 34% は、ネットワーキング テクノ
ロジーがすでに展開されている既存の（ブラウンフィールド）サイトを適応させることが、NaaS 導入の理想的なシナリオであると述
べています。興味深いことに、グリーンフィールドサイトが NaaS の導入に最適であると述べた回答者は、わずか 26% でした。また、
ドメインを 1 つずつ NaaS でアップグレードする段階的なアプローチが組織にとって最良のシナリオであると述べた回答者も、わず
か 23% でした。

あなたの組織に NaaS が
最適となるシナリオは、次
のうちのどれですか。

25%0% 50%

次のアップグレード時

既存サイトの調整時

エッジ

建物や拠点の新設時

49%

34%

31%

26%

クラウドベースの管理ネットワーク

フェーズごとのアップグレード

25%

23%

ポイント：
NaaS を展開する方法、タイミング、理由は、組織ごとに異なります。
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NaaS プロバイダーの選択

ネットワークは従業員の生産性、カスタマーエンゲージメント、およびビジネス活動を実現する重要な要素であるため、適切な 
NaaS プロバイダーの選択は容易なことではありません。インタビューした IT リーダーの一部は、制御の喪失を頑なに懸念しています。
それでも、彼または彼女らは、信頼できるパートナーに委託する場合に限り、ある程度の制御を放棄する意向も示しています。シス
テムインテグレーター、マネージド サービス プロバイダー、もしくは付加価値再販業者との協力を意味するかどうかにかかわらず、彼
または彼女らは、ネットワーク環境、ビジネス目標、およびサポートニーズをすでに深く理解している、関係が確立されたパートナー
と協力する場合に、最も安心できます。

NaaS の展開については、調査した IT プロフェッショナルのほぼ 3 分の 1 が、システムインテグレーターを、ネットワークベンダー
よりも信頼でき、価格競争力もあると見なしています。彼らは、「クラス最高のインフラストラクチャ」よりも「信頼できる専門知識」
の方がはるかに重要であるとも述べています。

また、ビジネスニーズの技術的なポリシーへの変換については、IT プロフェッショナル
が NaaS ベンダーよりも、システムインテグレーターまたは社内 IT スタッフを信頼する
可能性が 2 〜 3 倍高くなっています。これは、NaaS の場合、企業はソリューションだ
けでなく、その企業のことをよく把握している、信頼できるアドバイザーによる指導や支
援も必要としている、という事実を明確に示しています。

NaaS の展開に関して、ネッ
トワークベンダーと直接連携
するよりもパートナーと連携
することを希望する主な理由
は何ですか。

23% 
競争力のある価格

30%
信頼できるパートナー

15%
プロセス改善と複数の 
OEM との統合

18%
サポートサービス

6%
既存の WAN キャリアとの関係

6%
最高レベルの

インフラストラクチャ

3%
アップグレードと

保持の保証

NaaS プロバイダーおよびソリューションの技術的属性を検討する際、回答者は、信頼性、パフォーマンス、および地域コンプライア
ンスのためのグローバル クラウド フットプリント（31%）と、NaaS サービスの継続的な最適化を可能にする機械学習（ML）および
人工知能機能（30%）を優先しています。API、自動化、統合セキュリティ、ネットワークの可視性、およびネットワークの柔軟性も
高く評価されています。
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「私が本当に探しているのは、ファームウェアの更新、設定、変更といった、ネットワークおよびシステム
全体にわたる日常的な管理アクティビティを処理してくれる業者です。見つかれば、弊社のチームは、改善、
構築、および戦略実装に集中できます。そして、おそらく、柔軟になります。今月は、私自身がかなりの
重労働になりそうなので、数ヵ月にわたって業者に支援を依頼し、その活用範囲を広げ、仕事を補助して
もらうつもりです。」
— 米国の 1 億ドル規模の非営利団体、テクノロジーおよびセキュリティ担当 VP

回答者の 41% は、NaaS プロバイダーがネットワークドメイン（アクセス、WAN、データセンター、クラウドなど）全体で一貫性のあ
る NaaS プラットフォームを提供することが重要であると述べています。多くの IT チームが、複数の環境、ツールセット、および運
用モデルの管理に苦労していますが、NaaS は、ネットワークのリソース、ポリシー、および運用を統合する機会を提供します。

NaaS プロバイダーのサー
ビスを検討する場合、最も
重要なものは、次のうちど
れですか。

25%0% 50%

ドメインにまたがり
途切れることなく NaaS 利用

Naas プロバイダーとの関係性

サービスレベル目標の設定

ネットワークリソースの増減

41%

33%

31%

29%

一元化されたダッシュボード

確実性の高い記録

NaaS サービスのパッケージ化

28%

28%

24%

柔軟な支払いオプション

オンラインサービスカタログ

22%

22%

ポイント：
システムインテグレーターは、NaaS ベンダーよりも信頼性が高く、価格競争力があり、サービスを重視していると見
なされています。プロバイダーに関係なく、利用者は、すべてのネットワークドメインにわたるサービスと運用支援の
提供を求めています。

NaaS サービスの最も重要
な技術的属性と考えるも
のを 2 つ挙げてください。

25%0% 50%

耐障害性/コンプライアンスのための
グローバル クラウド フットプリント

早期修復を可能にする ML/AI 能力

インテグレーター向けオープン API

ネットワーク自動化

31%

30%

28%

28%

ネットワークとセキュリティの統合

エンドツーエンドでのネットワークの可視性

柔軟性

26%

25%

23%

Q7
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SASE とさまざまなタイプの NaaS

有線 /ワイヤレス LAN、VPN、WAN、ネットワークセキュリティ、リモート / 在宅勤務アクセス、データセンターネットワーク、ク
ラウドネットワークなど、NaaS サービスの数は増えつづけています。シスコの調査によると、最も望まれているのは、マルチクラウ
ドアクセスとセキュリティを含む NaaS モデルです。これは、任意の場所からのセキュアなマルチクラウドアクセスを提供する SASE 
が、多くの IT 部門にとって需要の高い aaS（as a service）サービスであることを意味します。

複数の異なるクラウドに接続するという課題を考えると、マルチクラウドアクセスが NaaS の最優先事項（40%）として挙げられる
のは驚くべきことではありません。SD-WAN サービスの提供により、NaaS ベンダーは、さまざまなクラウドベース（IaaS および 
SaaS）アプリケーションに接続するための、一貫性のある最適化された方法を実現できます。

エッジでのマルチクラウドアクセスとセキュリティの組み合わせを提供する  
NaaS ベンダーは、SASE ソリューションに対する需要の高まりに対応できる立場にあります。

回答者の 34% が、VPN、セキュリティ情報イベント管理（SIEM）、セキュアな Web ゲートウェイ、ファイアウォール、侵入防御 /
検出サービス（IPS/IDS）などのセキュリティに重点を置いた NaaS ソリューションを優先しています。これらは、複数のクラウドお
よびコンピューティング環境にわたって一貫性のある方法でユーザー、デバイス、およびアプリケーションを保護するために役立
ちます。

ネットワーク機器および管理
のどの側面が NaaS に適し
ていますか。

25%0% 50%

マルチクラウドアクセス

ネットワーク管理プラットフォーム

セキュリティ コンポーネント

ハイブリッド クラウド ネットワーク

40%

37%

34%

33%

WAN

リモート、モバイル、在宅勤務者

キャンパスや支店のイーサネット

29%

27%

24%

データセンター ネットワーキング

キャンパスとブランチの Wi-Fi

20%

20%
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ポイント：
マルチクラウドアクセスとセキュリティが、NaaS に関する最優先事項となっています。SASE オプションを NaaS ポー
トフォリオに組み込んでいるベンダーは、オンプレミスとクラウドのリソースを調整して保護するという需要の高まり
に対応できます。

あなたの組織が SASE を
サービスとして展開すること
を選択する場合、最も重要な
機能と考えられるものは、次
のうちどれですか。

25%0% 50%

一貫性のあるセキュリティ

エンドツーエンドでの可視性

現在のツールとの統合が簡単

統合型 SASE サービス

44%

39%

36%

36%

監視用の単一ダッシュボード

通信サービスの包含

クラウドプロバイダーとの
シームレスな接続性

32%

28%

28%

回答者の約半数（44%）が、SASE の重要な側面として、任意の場所からのアクセスに対応できる「すべてのユーザーおよびデバイ
スに対する、脅威の検出と修復を含む一貫性のあるセキュリティ」を挙げています。クラウドベースのアプリケーションにアクセスす
るためにインターネットへの依存度が高まりつづけており、回答者の 3 分の 1 以上（39%）が「インターネットとクラウド インフラ
ストラクチャ全体のネットワークトラフィックに関する可視性および分析情報」を求めています。また、回答者の 36% が、現在のツー
ルと容易に統合できる SASE ソリューションを探しています。
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最後に

数え切れないほどの IT 部門が、複雑なネットワークを管理し、中断に対応し、ユーザーとデータを保護し、加速するビジネスのペー
スに遅れないために苦労しています。これらの課題に対処するために、多くの企業が、NaaS などの新しいネットワーキングモデル
を模索しています。

NaaS では、オンデマンドまたはサブスクリプションベース モデルにより、最新のネットワークテクノロジーを常に利用できます。また、
負荷の高い日常的なネットワーク管理をサードパーティプロバイダーに委託できます。そうすることで、IT チームは、より優れた俊敏性、
復元力、イノベーションを実現するための付加価値のあるアクティビティに集中できます。

他の変革モデルと同様に、NaaS には懸念と躊躇が伴います。しかし、これは「オールオアナッシング」の提案ではありません。IT チー
ムは、信頼できるパートナーと協力して NaaS を小規模に試し、リスクとリターンを評価して、それが自社の包括的なビジネス戦略
や技術戦略に合致するかどうかを確認できます。

Network as a Service（Naas; サービスとしてのネットワーク）とは 

Cisco+ ソリューション 

シスコパートナーを探す 

シスコの販売担当者に問い合わせる 

追加の資料と支援

https://www.cisco.com/c/en/us/solutions/enterprise-networks/network-as-service-naas.html
https://www.cisco.com/c/en/us/products/plus-as-a-service.html
https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do
https://engage2demand.cisco.com/lp=11069?ecid=13896
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このレポートについて

2019 年に初めて発表された『グローバル ネットワーキング トレンド レポート』では、エンタープライズ ネットワーキングおよびク
ラウド業界内の最新の戦略とテクノロジーに焦点が当てられています。このレポートでは、業界調査を活用して、IT 部門が現在のテ
クノロジーのトレンドを理解し、ネットワーキングモデルを進化させ、動的なビジネスニーズに対応するために役立つ視点、分析情報、
およびガイダンスを提供しています。

2022 年のレポートでは、20 人の IT リーダーにインタビューを行い、13 ヵ国の 1534 人の IT プロフェッショナルから、NaaS に関
する見解や、今後 2 年間のネットワーク戦略との整合性や拡張性についての情報を得ました。1 つの質問に対して選択できる回答
は 3 つまでとしました。

回答者の業界

回答者の職務

回答者の地域

6%

100%75%50%25%0%

製造業

プロフェッショナルサービス

金融

テクノロジーベンダー

小売/卸売

医療

運輸/通信/電力

教育

政府/自治体（4%）

その他（2%）

6%9%13%15%15%15%15%

100%75%50%25%0%

9%10%31%29%12%9%

IT 最高責任者

IT 部門長

IT/ネットワークアーキテクト

IT ネットワーキング

IT マネージャ

ネットワーク管理者

100%75%50%25%0%

13%21%26%40%
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