
詳細については、http://www.cisco.com/c/ja_jp/index.html および https://gblogs.cisco.com/jp/2017/05/wannacry/ を参照してください。

@MalwareTechBlog が、「WannaCry」と呼ば
れる新しい攻撃に関する情報を Twitter と自
身のブログにリリース。 

Cisco Investigate のスクリーンショットが、
インテリジェンスの収集結果および検出の一
部としてブログに使用される。

「The Shadow Brokers」として知られるグループが、
国家安全保障局（NSA）が開発したとされるコード
（Eternal Blue や Double Pulsar）による一連の脆弱
性をリリース。
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Cisco Umbrella が、新たに確認されたドメ
インのカテゴリにキル スイッチ ドメインを
グローバルに登録。その結果、ランサムウェ
アからの保護、およびワームの拡散防止を
実現。
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「WannaCry」ランサムウェアの防御のタイムライン

Cisco Umbrella が、ランサムウェアの攻撃タ
イプ属性を追加し、キル スイッチ ドメインを
マルウェア カテゴリに移行。

Cisco Umbrella
2017 年 5 月 12 日 | 10：12 UTC250 名以上の世界クラスの研究者を

世界中に配し、インテリジェンスとデ
ータ ソースのグローバル ネットワー
クを利用して、シスコは監視、調査を
続け、「WannaCry」などの新たな脅
威からお客様を保護します。

Cisco TALOS

最初にサンプルが発見された約 1 時間後に 
AMP がランサムウェアを検出。自動分析ルー
ルと低拡散方式によって脅威を検出。

AMP が、エンドポイント、電子メール、Web 
ゲートウェイ、ネットワーク セキュリティで、正
常に検出およびブロック。

Cisco AMP
2017 年 5 月 12 日 | 9：33 UTC

Talos が Double Pulsar および SMB による
匿名での共有に対して、Snort™ シグネチャ 
#42329、#42332、#42340 をリリース。
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3 月 14 日、Microsoft は新しい SMB 
の脆弱性に対するセキュリティ パッ
チ（MS17-010）をリリース。

同日、Cisco Talos は MS17-010 で特定された
脆弱性を検出する Snort™ のシグニチャ 
#41978 をリリース。
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