
現在の変化に対応し、 
未来のイノベーションに 
備える

AI 対応データセンター戦略



「またパフォーマンスが急低下した」──
誰もが一度はこのような状況を経験したこ
とがあるはずです。その原因は、多大な
負荷がかかっているうえに、現在の規模に
対応できるよう設計されていないレガシー
インフラ上で、ミッションクリティカルなア
プリケーションを実行していることにあり
ます。では、システムを停止して作り直せ
ばよいのでしょうか。それは現実的な選
択肢ではありません。ワークロードは増
え続けており、コンピューティング、ネッ
トワーキング、ストレージは限界に近づ
いています。そして、おそらくチームは将
来の計画よりも、目の前のトラブル対応
に多くの時間を費やしているはずです。

一方で、ビジネスは AI へのシフトを加速さ
せており、これまでにないコンピューティン
グやインフラ要件への対応を迫られていま
す。モダナイゼーション、迅速な対応、セ
キュリティの維持。このすべてをダウンタ
イムなしで、予算の急増や人員増加を伴わ
ずに実現することが求められています。 

 
 
 
 
 
 
 

今求められているのは単なるアップグレード
ではなく、あらゆるワークロードをサポート
し、急激な需要増加にも対応できる拡張性
を備え、スタック全体の保護と統合管理、
そしてレジリエンスの維持を実現するデータ
センターです。そして、今行動するリーダー
こそが、いかなる困難に直面しても、組織
を長期的な成功へと導くことができます。 

インフラが環境 
の変化に 
追いつかなくなる日



課題： 

インフラの転換
点から変革へ

AI 時代は、最高情報責任者や IT シニアリーダー
に新たな現実をもたらしました。大きな機会である
一方で、コスト圧力の増大、AI 機能とユースケー
スの迅速な提供に対するビジネスからの要求、そ
して脅威環境の深刻化という課題もあります。

•  AI への投資は増加していますが、その総コスト
は必ずしも十分に把握されておらず、Gartner 社
の分析 1 では、継続的なコストが想定の 5 倍
から 10 倍に膨らむ可能性が示されています。 

•  組織は、競争優位を確立するために、AI ネイティ
ブなアプリケーションの開発を急いでいます。つま
り、競争力を維持するには、推論までの時間と学
習サイクルを短縮する必要があります。生成 AI、
LLM、エージェント型 AI の台頭により、IT におけ
る変化とイノベーションのペースが加速しています。 

•  攻撃者も AI を活用しており、AI 自体が安全性と 
セキュリティにまったく新しい課題をもたらして 
います。

これは、インフラにとってどのような意味があるの
でしょうか。従来のデータセンターは、このよう
な現実を前提とした設計にはなっていません。た
とえば、推論や学習のワークロードは、従来のア
プリケーションと比べて最大 20 倍の計算負荷と
なり、電力消費も 10 倍に達します 2。AI による
膨大なデータ量だけでも、ネットワーキング、コ
ンピューティング、ストレージシステムに大きな
負荷がかかります。さらに、エッジでのリアルタ
イム処理の必要性が加わることで、レガシーイン
フラの限界は無視できないものとなっています。

結論として、私たちは転換期にいるということに 
なります。

AI に対応するデータ 
センターの要素

あらゆる場所で、すべて
のワークロードに対応 
従来のワークロードと AI ワークロードは
共存する必要があります。データセンター
インフラは、従来のワークロードの増加
に加え、AI ワークロードにも場所を問わ
ず対応する必要があります。オンプレミ
ス、クラウド、エッジのいずれにおいて
も、AI はデータの近くで実行されるべきで
あり、その逆ではあってはなりません。 

急激な需要増加に合わせて拡張
高密度コンピューティング、ロスレスかつ 
低遅延のネットワーキング、持続可能な 
成長を優先する必要があります。エネルギー 
効率はもはや選択肢ではなく、戦略上の 
必須要件です。

スタック全体の保護
データセンターファブリックにセキュリ
ティを組み込み、インフラからネットワー
ク、アプリケーション、さらには AI モ
デル自体に至るまで、各レイヤでセキュ
リティを施行する必要があります。

運用のシンプル化
従来のワークロードと AI ワークロードの 
統合管理により、シームレスな運用と 
すべてのワークロードの一貫した管理が 
可能になります。

レジリエンスの組み込み
中断が発生した場合、検出、対応、解決を 
短時間で行う必要があります。
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シスコが 
支える最新
のデータ
センター



データセンターを 
強化するための
重要な要素

+

+

統合されたオブザーバビリティ 
と管理

刷新されたセキュリティ

堅牢で柔軟な 
インフラ



堅牢で柔軟な 
インフラ
AI には新しい水準のインフラ、つまり、大規模な拡張と超低遅延、そしてコンピューティン
グ、ネットワーキング、ストレージ間のシームレスな統合を実現するインフラが必要です。そ
れこそが、シスコが提供するものです。フルスタックシステムとして展開することも、データ
センターの構成要素として個別に展開することもできる柔軟な選択肢を用意しています。

こうしたデータセンターの構成要素に加えて、シスコは、完全統合
済みかつ事前検証済みのフルスタックシステムを備えた Secure AI 
Factory の構築も支援します。AI ワークロード専用に設計された
ものであり、AI アプリケーションの開発と展開を加速させます。

• Nexus ファブリックを利用すれば、従来のワークロー
ドと、フロントエンドおよびバックエンドネットワークに
おける最も要求の厳しい AI ワークロードに対応する AI 
ネットワーキングの両方をサポートする、自動化された
高性能なイーサネットファブリックを構築できます。

• その中核となるのが Cisco Silicon One です。業界を
リードする統合ネットワーク シリコン アーキテクチャ
であり、エッジからコアまで、画期的なパフォーマン
ス、業務効率、シンプルな管理を実現します。 

• シスコのオプティクスは、AI のバックエンドおよびフロ
ントエンドネットワークにおいて、スイッチとサーバー間
に高い復元性と信頼性を備えた接続を提供します。

•  シスコの Unified Compute System（UCS）は、コン
ピューティング、ネットワーキング、ストレージを単一のア
ジャイルなプラットフォームに緊密に統合することで、デー
タセンター アーキテクチャに革新をもたらします。

構成要素：ネットワーキング、 
シリコン、オプティクス、 
コンピューティング

Cisco AI POD は AI の展開を簡素化し、ビジネスニーズに合わせて
拡張します。AI POD は、高性能な UCS-X コンピューティング、
Kubernetes オーケストレーションのための Red Hat OpenShift、
および AI ワークフローを最適化する NVIDIA AI Enterprise を
組み合わせたものです。さらに、データ、モデル、インフラを
保護するために、スタック全体にシスコのセキュリティが組み
込まれています。この統合アプローチにより、展開が簡素化さ
れ、AI の活用が促進され、一貫性のある成果が得られます。 

Cisco Validated Design（CVD）に基づいて構築されたコンバー
ジド インフラストラクチャは、日立、VAST Data、NetApp な
どのパートナー企業が提供する業界トップクラスのストレージ
と、シスコのコンピューティングおよびネットワーキングを統合
し、シームレスなエンドツーエンドのソリューションを実現します。

AI POD

コンバージド インフラストラクチャ

フルスタック
システム



ハイブリッド環境においてワークロードの
分散化が進む中、一貫したセキュリティ施
行が困難になっています。シスコのセキュリ
ティポートフォリオは包括的であるだけでな
く、緊密に統合されているため、高度な脅
威検出、一貫したポリシー施行、シンプル
な管理が可能になります。シスコの Hybrid 
Mesh Firewall を使用すると、インフラ、
ワークロード、AI モデルなど、スタックの
すべてのレイヤに施行ポイントを組み込み、
オンプレミス環境からクラウドまで保護で
きます。さらに、Security Cloud Control 
を活用してスタック全体のポリシー管理を

容易にし、一度定義するだけで、あらゆる
場所にポリシーを施行することができます。

また Hypershield と AI Defense では、
データセンターのセキュリティにおける
独自のイノベーションを実現しています。
Hypershield は、分散された施行ポイント
のメッシュを構築することで、AI ネイティブ
なセキュリティをデータセンターに提供しま
す。ワークロード、ネットワーク、インフラ
の各レイヤで、詳細な可視化ときめ細かい
セキュリティ施行を実現します。 
 

AI Defense は、AI モデルと開発中の AI 対
応アプリケーションの両方を保護する画期
的な方法を提供します。AI Defense では、
アルゴリズムによる斬新なレッドチーミング
アプローチを用いて、AI モデルを継続的に
検証し、モデルが意図したとおりに動作し
ているかをチェックします。多くの組織では
モデルの検証に 7 ～ 10 週間を要しますが、
AI Defense は数分でこれを実行できます。

刷新されたセキュリティ



シスコはセキュリティだけでなく、環境全体の可視性とインサイ
トを提供し、デジタルレジリエンスを促進しています。シームレス
な接続性を確保したい場合は、ThousandEyes を活用すること
で、所有ネットワークと非所有ネットワーク全体を可視化できま
す。公表されている障害の大半は非所有ネットワークに起因する
ものであるため、これは非常に重要です。Splunk Observability 

Cloud は、可視性をアプリケーションとインフラにまで拡張
し、パフォーマンスの問題の検出と解決を迅速化します。 
Nexus One と Intersight では、統合管理により、従来のワー
クロードと AI ワークロードを簡単に管理できるようになりま
す。コンピューティング環境とネットワーク環境全体の運用が合
理化され、問題解決の迅速化と信頼性の向上を実現できます。

統合されたオブザーバビリティ 
と管理



展開の迅速化
最も要求の厳しい環境に対応するための
重要インフラ、事前検証済みの設計、そ
して深い専門知識により、価値実現まで
の時間を短縮し、展開を加速させます。

急速な成長と拡張に関する課題を抱えてい
た Workday 社のデータセンターは、容量
の上限に達しており、ネットワークはその
ペースに対応できなくなっていました。そこ
で同社はシスコのソリューションを導入し、
ネットワーク展開時間を 83% 短縮すると
ともに、成長を支えるために不可欠な 
スピードと拡張性を実現しました ³。 
「レガシーデータセンターでは Cisco 
Nexus スイッチを使用していました。素
晴らしい体験が得られていたので、当
社のクラウド ファブリック ネットワーク
にとって最適な選択肢が Cisco Nexus 
9000 シリーズ スイッチであることは明
らかでした。卓越した密度、容量、拡
張性に加え、非常に望ましいライン
レートでの暗号化機能を提供してくれま

す」とシニア プリンシパル エンジニア
の Ahsan Ghayas 氏は述べています。

大規模な AI
シスコはデータセンターからエッジまで、
AI に必要な拡張性とエネルギー効率に
優れたインフラを提供します。その基盤
となっているのが、Nexus ネットワーキン
グ、Silicon One、オプティクス、UCS コ
ンピューティングです。このモデルの有効
性は、シスコの IT チーム自身の経験に裏
づけられています。製品チームからの緊急
依頼を受けたシスコの IT チームは、モデ
ルのトレーニングや推論を含む新しい AI 機
能を広範な製品ポートフォリオ向けに開発・
テストするための AI クラスタを、3 か月以
内に構築する必要がありました。その結
果、従来の方法と比べて 80% 速く、AI 対
応データセンターの展開に成功しました⁴。

あらゆる場所 
でセキュリティ 
を確保
シスコの Hybrid Mesh Firewall からあら
ゆる場所に施行ポイントが分散されるため、
スタック全体にセキュリティが組み込まれま
す。Hypershield をはじめとするイノベーショ
ンにより、シスコはデータセンターファブリッ
ク自体にセキュリティを融合させることがで
きます。たとえば、シスコのスマートスイッ
チで Hypershield を実行することで、スイッ
チのセキュリティポリシーを管理し、インラ
イン セグメンテーションを有効化できます。
その結果、セキュリティが強化され、業務
効率が向上するとともに、管理対象のハー

ドウェアが減少します。ユナイテッド航空は、
シスコの Hybrid Mesh Firewal の一部で
ある Cisco Secure Workload を使用して、
ハイブリッドマルチクラウド環境全体にわた
る詳細な可視化、脅威対応の自動化、マイ
クロセグメンテーションを実現しています⁵。

全体の可視化
ThousandEyes と Splunk の機能がテク
ノロジースタック全体に統合されているた
め、パブリッククラウドとプライベートクラ
ウド、自社所有ネットワークとサードパー
ティネットワーク、デジタルサービス全体
の詳細な可視化が可能です。つまり、問
題をより迅速に検出・解決し、パフォーマ
ンスを最適化するとともに、環境全体で明
確な可視性を維持できるようになります。

たとえば Wintrust Financial 社は、Cisco 
ThousandEyes と Splunk を活用して詳
細な可視化を実現し、脅威検出を加速さ
せ、インシデント対応を合理化しました。 

「ThousandEyes のおかげで、自社では
所有していないものの、日々依存してい
るネットワークを可視化できるようになり
ました。顧客に影響が及ぶ前に能動的に
対応し、問題をエスカレーションできま
した」と、Wintrust Financial 社のネット
ワークインフラ担当バイスプレジデントであ
る Jermaine Mason 氏は述べています⁶。

これらのメリットを活かせば、経済性、コス
ト効率、エネルギー効率を向上させ、サス
テナビリティを高めることができます。 
シスコのポートフォリオは効率性とサステ
ナビリティを前提に設計されており、エ
ネルギー使用の最適化、フットプリント
の削減、製品寿命の延長を実現するネッ
トワーキングおよびコンピューティング ソ
リューションを提供します。SEAL Awards 
において「Sustainable Product of the 
Year」に選出された UCS X シリーズ
と、2025 年の Gartner Magic Quadrant 
データセンタースイッチング部門で選出
された Nexus 9000 シリーズは、省電
力、冷却効率、リアルタイムのエネル
ギー分析情報により、コスト削減とサス
テナビリティ目標の達成を支援します。

今日の IT リーダーには、迅速な対応、AI 
の拡張、複雑なハイブリッド環境の管理が
求められています。シスコは、ネットワー
キング、コンピューティング、セキュリティ、
オブザーバビリティを統合することにより、
こうした要求に対応できるよう独自のサポー
トを提供しています。このプラットフォーム
アプローチは時間の経過とともに価値が高
まっていき、新たな投資を行うたびにさらな
る価値が生まれ、複雑さが軽減されます。

シスコは次の 4 つの重要な成果を可能に 
します。

ビジネス全体
にとって重要な
成果を促進

https://www.cisco.com/site/us/en/about/case-studies-customer-stories/workday.html
https://www.cisco.com/site/us/en/about/case-studies-customer-stories/workday.html
https://www.cisco.com/site/us/en/solutions/cisco-on-cisco/ai-ready-infrastructure.html
https://www.cisco.com/site/us/en/solutions/cisco-on-cisco/ai-ready-infrastructure.html
https://blogs.cisco.com/insidervoices/how-i-cisco-united-airlines
https://biztechmagazine.com/article/2025/06/cisco-live-2025-how-wintrust-financial-gained-better-visibility-their-data
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モダナイゼーション 
将来に向けて拡張する前に、現在のインフラを刷新

AI がまだ戦略の中心に置かれていないとしても、今こそモダナイゼーションを実現して準備を整 
えておくタイミングです。戦略的な刷新により、レガシーシステムをアップデートし、ハイブリッド 
およびマルチクラウド環境のセキュリティを強化し、ネットワークパフォーマンスを向上させると 
同時に、将来の基盤を築くことができます。重要なのは、連携して機能する統合スタックを構築
することです。また、電力効率と熱効率も見落とせません。これらを踏まえた初期設計の選択
は、インフラを AI に対応して拡張する際の、長期的なコストと複雑さの削減に大きく影響します。

最適化 
AI ワークロードに向けて環境を整備

AI ワークロードの展開を開始するにあたり、環境全体の可視性、レジリエンス、統合セキュリ
ティが重要になります。最適化とは、単にコンピューティングを追加することではありません。
GPU に最適化されたモジュール型の基盤を構築し、簡単かつ安全に拡張できるようにすること
です。AI を使用すると、新たな複雑さが生じます。ワークロードとインフラを全体的に可視化で
きなければ、パフォーマンスのボトルネックと運用上のリスクがすぐに顕在化します。この段階
では、テレメトリを組み込み、パフォーマンスの監視を自動化して、インフラから AI モデルに
至るまでのすべてのレイヤにセキュリティを織り込む必要があります。この基盤を今のうちに構
築することで、AI の展開が拡大しても、復元力、効率性、セキュリティ保護を維持できます。

迅速な対応 
来るべきタイミングで自信を持って拡張 

AI がパイロットから実稼働環境に移行すると、スピードが競争的差別化要因となります。そのため、
それに対応できるようインフラを整備しておく必要があります。最高情報責任者には拡張に向け
た準備が求められており、生成 AI や大規模言語モデルなどの高度なユースケースに対応するため、
高性能な GPU アクセラレーション コンピューティング、低遅延ネットワークファブリック、高帯域
幅の接続性を確保しておく必要があります。この段階では、ワークロードのスケジューリングから 
GPU 使用率、モデルのパフォーマンス、ビジネスへの影響まで、AI ライフサイクル全体の可視化
が運用の俊敏性を左右します。適切なインフラが整っていれば、制御を維持したまま迅速に対応
でき、自信を持ってイノベーションを推し進め、AI から測定可能な価値を引き出すことができます。

AI 対応を実現するための  
3 つのステップ
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未来は待ってくれませ
ん。今こそ AI 対応へ。
AI 時代には、段階的なアップグレードでは
なく、データセンター戦略の大胆な見直し
が求められます。シスコのプラットフォーム
アプローチなら、自信を持ってモダナイゼー
ションを進め、セキュリティを維持したまま
拡張し、今だけでなく将来にわたって AI の
価値を最大限に引き出すことができます。

AI 時代に向けてデータセンターを
刷新する方法をご確認ください。

https://www.cisco.com/site/jp/ja/about/why-cisco/ai-ready-data-centers/index.html

