Cisco Catalyst 9000
DA VTV hR—=2
XY NT—FVTZFKIET S

AA YT

atfoan]n,
CISCO.



Cisco Catalyst 9000
DR Y N T—F VT Z2KIRT AV F






CDYZa7IICDONT
1R E
E i
FEDER
POE S
WEDTTER

EU®IC
2E
ERMLVE
EYxZEH

Catalyst 9000 7 7 X 1)

TS

Catalyst 9300

Catalyst 9400

Catalyst 9500

25G £ 100 G - BETOEERERZRIE
Ny T—=Iv7, SA4EtVR, FR—k

10
11
12

13
14
17
19

23
24
26
30
39
45
47



ASIC - 707 3% 7ILEIEDAH
ASIC & (&
704337 ASIC %#{FRY 2EH
UADP - 7O4 5 7ILASIC Fv 7
UADP 773V

Cisco 10S XE
10S DAL,
CiscoIOSXE D7 —FF U F v
Cisco 10S XE DOF| &

SRkl
=
Catalyst 9300 DRI AME
Catalyst 9400 DS AT
StackWise Virtual
JL—2R7ILiEK
Cisco IOS XE AN/ FDER

51
52
55
59
66

70
71

74
77

79

80
82
88
95
101
104



t¥aU74& D
=
BEILbZ T4y o0
BETEZVRTA
MACsec

QoS LU Fa—avyT
=
Ny Tr7EFa—
UADP ASIC [CEF2 QoS LU Fa—a VT
FEEE QoS
Stackwise Virtual @ QoS
IA—N—LA 72./0J—0D QoS

T77Vr—ravoufEsLvay ~O—-Iib
HE
F7UT— 3y ORH
F7YUT— 3 vl

106

107
108

112
115

120

121
123
128
133
137
138

143
144
145
148



loT

1_

=

Power over Ethernet D4 / X—2 3V
AVB-A—FT 4 A ETATUYIVYT
Bonjour @l Cisco DNA Hf—E X

YD 77y b7 A —ARKE
=

RFID

Z)I—E—2v

Bluetooth A~V —JL

WebUI

ZLFITNFTVTL—b

707537 EYTF4BLCBEEL

=

FIA4R7OEY 3 ZvT
A—=TBTOTITIL TINA X API
T—5 ETI

FINA R APL 7O M)
ETFIEREBRTLANY
RI9VTTavYT

REEEY-I

Cisco DevNet

149
150

151
154
156

158

159
160
161
162
163
164

167
168
170
172
174
177
182
184
186
188



TTVr—o3y RATa4VT
FTVr—ay RAT 4 VT DER
N—=—RKDz7 VY—2R

FrNRX Xy bIT—UE
=
MEBA YT ZANZ VTV
NILFLAY £+ /XX
a7 237
W—TFTy R 7€
*+ > /{A MPLS

FvyYNKRTA4YVLR
SD-Access

153
SEEN

=8
A0

189

190
192

193
194
197

202

205
207

209

212
216

220

221
223






CDNYZ_ar7)LICDOWNT



CDONYZar7ILICDONT 8

((35%

AREEF, AUTALZTZMNYY /EICHZY 2K T 1 BREICHE> TRES hicEH
tyravilBWTITIZAL I—TT4v7 BHREE, TvIZ7VvJ. £-ILR
DFEF—LPBDBARIAZRL -3V OREYMTY .

* Bob Sayle - T—JLX

* DaveZacks - TV ZAIN I—=TT4V7

* Dimitar Hristov - 77 ZAIN I—=5 T4 VT

* Fabrizio Maccioni - 77 Z AL I—= T4V

¢ Ivor Diedricks - ®FAEIE

° JayYoo-ITVIZTYVY

* KennyLei- TV ZAIWNIX—TT4VT

* Mahesh Nagireddy - 77 ZAI I—=5 T4V

* MinhajUddin - 77 ZANL I—5 T4 VT

* Muhammad Imam - 77 Z AN =T F4 VT

e SaiZeya-FU NI I—TFT4VYT

* ShawnWargo - 77 Z AN =T T4 VT



CDONYZar7ILICDONT 9

i

KEDERZXATCKNEVRADIVI—TF4X Xy 7= EVXIRGER,. T
VIZTPIVY, E—IADEF—AICBHUET. COmMDBEHZTR—NLTI N
Carl Solder & Muninder Sambi ICBH#H UL FT. £/o. YV —RORRBICEN-FhHzHRE
U TH#IAYR— b LT < hufz Cynthia Resendez &, SHENEVYOAYV R T 4 7 ADE TN
L T< 1fc Sehjung Hah ([CH U £ T

HHET. Book Sprints (www.booksprints.net) F—AICENHL DEBHEBEL LIFET,

+ Adam Hyde (BI3iZ#)

¢ Barbara Riihling (CEO®7 7Y VUF—%)

* Henrik van Leeuwen (1 X kL —%)

* Juan Carlos Gutiérrez Barquero (77 Z#JL HR—K)
o Agathe Baéz (BfE7O71—1Y)

* Raewyn Whyte, Susan Tearne (1#%IE)

e Barbara DWW F—ANREBEEEZ T hicBMITF T, Thizbl, KT ZIEE(C
BZAZBRL, ATRL—=—ya YV EEMMAFILEZERFEL T OEMEEZED LIFS
ZENTEFLL,



CDONYZar7ILICDONT 10

RE DR

AEFRVHISIBICHFDEZERHLET, L. HREDREICEALICIHEL T, 1W<
DHDEZIBEFICESONTICESBI B ELTARETT., AE2FEHOEY Y 3 Y TER
INTHED., BV aVFEROEICAIPNTVET,

AETIE, Catalyst 9000 77 I U EBNL. BEOEI R R4 NEZRIEL T, 1FE
D IT AEEL TLWSEEEIC Catalyst 9000 THIET 2AEICOVWTHALET., 51T,
Catalyst 9000 75 v b7 A —ADT7—F TV FvERIIONT, YXAIDEHNE
Unified Access Data Plane (UADP; A=7 74 KR 72X 7—% FL—) ASIC =5
Lic\—RDx7DEEE. Cisco IOSXE V7 MUz 7IC&k > TRIESh ZRHHEEDE
RO, GEAE,ASED THFTWEXYT, COMEXRIF. SHOIVY—TF4X XV b
T—7IC T BT EIHRHBEXKIC Catalyst 9000 7 7 S UNFUNT B/-HDEBE LB ST
W9,

INS5OEXRIC Catalyst 9000 75 v b7 A —ATHINT 2AEICOVTI, XDty
avICBEBEEFTEDTVWET, 20TV avTiE,. SAAM. EFfaY7T 1. QoS.
Application Visibility and Control, IoT. Z—HHAhDTZy 7+ —AREHICDWVWTE
DEFTVWET, Cisco IOSXE Y7 bV 17 Tld. XY NT—VBBA VI —T A4 RIC
FUT, BECEML AT VYRBETILR—Z Z7O0-FHAEASIhTVWET, Thb
DOKEEICOVWTRZOVSYEY T4 BLVBEELOEV Y3y TRVET. Z0DHE&,
Catalyst 9000 TOF7 7V T —o 3y RATAVITICOVWTEELET, |EIC. XY b
T—UBOERE L VSROEERY., TVI—TSA X XY NT—0 F—FTIFvD
AR ZE E C[AF T Catalyst 9000 AR FEMWRENITOVWTEELE T,



CDONYZar7ILICDONT 11

X R H

XYNT—UEBE, IVIZT. T—FFTUME HBOEYRR Z—XICZx%7
Ly vy —ICBICESSIhTVWEYS, AE T, Y AODFEFHHIA Catalyst 9000 77 =
D R4y FICERZBE. XY MNT—VOEMRIMBEEAL TWEZ < DFBEOMRRIC
EDLDITHRIDDHIERIALE T, Catalyst 9000 (&, FHMEICEBNA—T Y TRAR
N=RDz7EVTIRIITICL>T, &FIOTV /OIV—ZRHLTNVET., Ry b
T—UDEMRIE. FEEFHIT S EICLD. Catalyst 9000 77 I U EHERRL., Z0D
T—FTIFvEFREELT, AKX Y NT—VOBNBEBLBZY—-ILTHB
LEBBRTEDTLL S,

AE(L, Catalyst 9000 ICLBHFBRERDA VTV IR—Z XY NT—F VI ZBBELEA
TREHDHARELT, RYMT—UFMR, IT Ix—Iv, TITEIT147. BV
BRHOBNXYy bT7—0 Fo/0V—ICEALIAHZITRNTOAIL. STFERHWET
9,



CDONYZar7ILICDONT 12

HED T

THEEIEL TERTHIE, [FIFITNTDEDIEICHD > TEEICFET S
- W.E. Channing

Catalyst 9000 77 SV ZHREHIZLTRIVERINTVWSE TV, YV 7ILE, —8
B NTA—=TVRATT, XEOBWIE. TVF—TF34X Xy NT—VICBEITRRED
BEEAHEICRL, Catalyst 9000 729 N7 A —AICL B2 ZDRAEEZRIET D LIC
HHFET, Catalyst 9000 F. REMD/N—R VT T7ELIVV I MUz T7OMEZIRBELT
B, DYTNIEBROITICRROTOMNINERY NT—Y P—FFIFvICBBIC
BRTEET., 2FTIE. FRROXY N TV DEBREBDIZOBABFLLER Y b
T—0 7oy hT7a—L%, BOTHTHBALTWEXT,

IVI—TF14X XY NT—VDNFTALEEZDTITY RN TA—AICDODVNTEEZR
BIDLENSRBESIZSZ DR, EHRBNYIITIVYRERD 2 FOYRIDIY
JZFTY, BEOYWHEKRZ L E, Catalyst 9000 ICL>TRY M T—=2ICbizb3h
HEBEDIBLSZES L. UHTZDEZEDEHLEIARKULSNFE L, ULHALF—AIRE
(%287, EREICDOEZBINBRAEODSICAFIFHEEL F U, Book Sprints
(www.booksprintsnet) DAERICL > T, Fh/cbBSTIROBHAINEFNRZNEDIAE
n., F—AERORENBITN TERI COHBEIERI T L,

#NetworkIntuitive
#NewEraOfNetworking


http://www.booksprints.net/

E U &I(C



gb
E

IoT OEHLICHTZEE. IEFFYR EEUT«. V5V KL, RBICHEXRTZEF2 Y
TABBICE>T. HRFBRICEKLTVWEY, HEPOHSDIREOLEN, LA
V= VRATAETIVYIL TU/AV—ICEEHBZ. BREEAMOER. LEMOELE. &
AIZXbDBFEZERLTVWEY., COELICHBLEI ETRIREDEMICIHU T,
XY MT—U LB BRLENHDEY. BEDRXY FT—UDELEE., ThETD 30 F
MERMUMETITO> CE I TEEEA, Bl BEMNICFEE. BIS. RE. SLUEL
TERHHNBRY TV ZBEITDWENHD T,

The Network. Intuitive. (Xv N7 —7 [CERE%)

Cisco Digital Network Architecture (Cisco DNA) & Software-Defined Access (SD-
Access) (. HBICH T ZHIEBIH. ¥V T rRE. BEMOR L. ERAMEORE
ZYRERULET, BERMZERIUTESFSINEXY NT—=0D, 417V~ (BR) Z2Ef#
U, B9 AT a v EBBHICE > TERZERLBN S, MEMNBREEEELERE
BHUZXY., Y200 Catalyst 9000 A v FlE. TVH—TFA4A X LAN 7Ot R /T4 A
MIE2—Y3y/a7 R4y FHSMBAE Catalyst 77 I U ORMARBRTHD.

Cisco DNA & SD-Access ZiERY 2 e HICRFT S NIcRHWDERT 7Y b7+ —ATY,

#1L U Cisco Catalyst 9000 7 72 XA v Fid. Fof<HMLWLWRY b T—F Y JB IThe
Network. Intuitive.] DE#E U THREISNTWET., AFTIE. Catalyst 9000 773U R
AYFIOVWTEO THTWE, 4 EBLTZIVY—TF4X XY MT—0DZ—XITH
L. SOT 59 7 a—ADBRENSTERETEDL S ICHIEL TV DMERLET,

¥RATYHTEAEE., X799 HT7I. BLUCEV2TRHORAvF% 1 2OD77IVRIC
Bizrmcelc&h, FYvYNRABLVTIVF XYM T—=URHDITRTDTZYy N T4 —
AT, HE®D ASIC [CEDB—DYTNIIT A A—I%RITTBHIEHNAREICBRDEL
foo BRETOBRICIERY NT—ONBAOILEEEGHZERT BT TELLIICHED, T
V=T A X XYy NT—UDHEAEIR L (TCO) AKIBICHIFEENhET,



FU&IC 15

Catalyst 9000 ¥ U —X &, KD 2 DDELER—R(ICHEEINTWVET,
o HBN—KUx7 : FEMICEN/TOT S ATRERASICHE L CPU 7—F57
F v =EHA,

o HBFYIIMNYLT  A—T VB LNIXAR—RDEI21SHARL—F 4 VT V2T
AEVVTIBHETS A Y A= HA.

x86
x86 ¥)LFI7 UADP F—7 > THiRARETR
CPU ASIC Cisco I0S XE
XaFRAVFFH 7TV FOTSITINIATS EFILERENE API

T=av RATa4 Y 1 FRET—TI  ARU—IVTFLARY

Catalyst 9000 7 7 2 Y (. Unified Access Data Plane (UADP) ASIC & D& ASIC
T—FTIFvER—RICEBEINTWET, O ASIC F. 7O 5 ATEETEEN D
BEHWR, 7Y R T7A—AIELLEF Y 7ELTHEELEY., XY NT—Y 41VT75
ANZUFviE UADP [C&-T. #iLWwFo/0O0Y—. FLYR, EYRXR Z—X([CH
FRICERT 52 EHAJEEICARD £9, F/o. Catalyst 9000 OFZ v b7 x—Ald, 12
EDTILFIAT7 64 EV b x86 CPU 7—F T I F v Z2R—RICEBEINTLWET, HBOD
CPUT7—FTFTUFvICLoT. FRIAEERY Z bz 70BEOY NO—IIL TL—VDE
BHANAREICRDET, ZhiCLD, RERRXY NT—9 F—FF7 U FvICHET 20EEE
NEBRETZEEDIT. 7TV T5—23y RATAVIDTIY N T74—L%ZRHUTH
BOBWEBRAERBICLET,



FU&IC 16

Catalyst 9000 72 v k74 —AlRVWThE, A—TVRBREI21FBSAVI—FY b AR
L—F4 %Y YAFTA Cisco 10S XE ETHEILET, COfisH. YRAADIVIY—TZ
414X 75y N7#+—A (Catalyst 241 v F. ISR/ASR JL—%. T4 VLA LAN Jv b
O—2%Z&88) 2B TOR—FEV T4 HAELELET, ZhICLDEERREOIE—RN
BLT, SaAMIFELEL. Fv YRR Xy MT—02BT—BUIEEERFICEAT
EBLOICBDEY, Cisco IOS XE Tld, HHREICEREIN/-—ED APl ARSI TS
e, EBMUAEMLEL. BIMLE7OVSI VIOV Y TIMERRBLET,

+=A.
pU=iiii}

Catalyst 9000 (&, & X JDEHHI% UADP ASIC. x86 CPU. Cisco I0S XE V7 k
VTV aBAHEBEDIN—RD T IVIRND T T7aR—RICHEBEINTED. #FHF
KOxYy N T—VDEBICKHDET,



FU&IC 17

HERNL YR

RE. FRTRUICESKB LY RIE, E£IC 0T, EEVYT A, IFTK, £FaY
TAD4DOATIVICHEINET,

IoTORNL Y KEEE

EVRZA 7OCR/BROTIVVINEEOD—ELLT, £EMEORLE. YVRIDER. &
FaVTF4DEBIEEERIANS, FILWFNA R, v —, IVUPERINhTWETD,
SEBEOMIC. MHEAHOI Y VAL, ERSN, MTEEIRR RYI—[CED#
WEEAVTVITVADPDEICHE>TWSTLED, IVI—TF4 X Fv VXX Ry b
T—UICIF. CDOKSICEREITZIITI VHEREYR—NTE2IENKROENET,

Y ZIDFEE lnternet of Things: Workloads and Key Projects 2017 (Internet of
Things : 7—70O—R&Fx— 7OY T b 2017) 1 IC&BE. HEICHITS 0T F—5D
&0, 45V T. A RYRT=0 IV IICBWTRESNBESS EFlle
nNTWEY, Ry bT—9 TyITO [oT T—HUEBZHETZELERIE, tF+aV
TADBIEBELTT—INHOBEELTT., XV bT—7F IoT DRES LFROER
ICRZ5NBLOELTERENHD T,

EEYTADRLYREER

TAVLRABLUVEEYTAE TVI—TFA4AX XY NT—=T AVTZRANZIFvH
BEEEIELTWEY, BYOD BLXVENAI ZIVT5r—o a3 v EHATRET, |BF
ENAY—rT7xv. 5TLy b BADSTY TRy THhoET—FICTIERTZ
EDFREICRD E L, ZRICED. Ny IIVRD ITAVITZANZIFvICHFHTRE
BARETDEEDIC. REEBODBETIVI—TF714X EEVTAANDEENTE>TL
9. EEVT A BESPHEBNEETY., EEVPTAMHARY NT—0 &MV —
XY MITIVERATBIHDEBERFRICE>TVET, TEEU T« 1F. BEVGLSE
DIVI—TFAX XY NT—VICRIEBRBRVNERLEBETLL S,



FU&IC 18

V39RDMLYREEER

TEEF., TIAR=K IR (AVTLIRFEFaAT5—vay) PRTIVUYT U5
TRDVTIR Y—EXRICE->T. #RN IT Z#88fkLELSELTVWETS, VTTK 17
FZAMZUVFv TR RELYBOERNMEEL., 7—70—REAYTLIREATS
LIADYY—ZAEEBEFLET., FvrVNR XYy RT—0F. ATTLIZABLUNT
V9 9709 REAVI—T A RAEMBEIT TR, AV L I ZABERFICEHIT ST
TVr—3y R7x—IVA EFaU7q. RUI—FENZEZ, 7—o/0O0—-RICHLT
BRI ZVDENHDZT,

EFX2VFTA DMLY REER

INSDFHFULWERICE T, EFa2VT A1 DEENFTTIETITRELB>TWET, FHL
WEHRIZINT, WEARY MLERDAREENH D FT. RBOIHWMEIFWVN > Z 5EH.
ISICW272CLIC. < DBE. BELRICL > THREAELIBo>TWET, Fv N
2 Ry MT=UI1CE. LEBEATUTZILIAALAICEEZREBL. BEEDOAREEDH D55 F
WP —VEREBITZIET. ThSFLWVEROEF 1 UT A 2R TED LD
BIZRDFT,



FU&IC 19

£ X XEH

Catalyst 9000 XA v Fld, IoT. EEUT 4. V5V, €F21 VT4 ICHT2EENGA
IR=avICL>2T XY NT—FVIRHETOIRADY -5 -2y TEIRLET,

IoT EHITODEA

Xy RNT=UICIF, EVY— PF—A YATA HVAC YRTA, NyI U—F—1%
ELERBERESNBD ST /NA AP, HEOZ7OMIUMNMERES ATV ET/INA X
M. FCICEEESE I TWET, Catalyst 9000 75 v b7+ —AlE Cisco Identity
Services Engine (ISE) &EELTINSOTFNA RZEEHNICTOT771) VI LT, &
FalTaEEIAVMERHL, RUY—ZERIZIENTEXT,

7 I\A A&, Bonjour (mDNS) 7Ok ZFEALT. Y—EXDT7 RNY A XD E
9, Bonjour @I Cisco DNA Service (&, Xy N T—IDIFMPEIT AV b2ETINS
DY —ERZARELL, T—ERICEIDVWTRYY—ZBALEI., /. Cisco DNA
Center ICL > TINTDOY—ERZ—TMICA—T AL —2 3V LET,

fc& z21E LED BEZRED—EBD 10T F/NA R l&. ERENEMHEL L ET, Catalyst
9000 Tl&. LR PoE 8L UBE PoE hR—bhEh, R4y FHAUO—RKEIh3H
LRANERSINET.

707y Y3t AF«FZREEFZ 7V —2a VI %78IC, Catalyst 9000
|& Audio Video Bridging (AVB) & IEEE 1588 BEZIEE = R—MLTWET,

+=A
pU=iiii}

Catalyst 9000 (. Internet of Things (loT) DERFICRBELTZY M T4 —ATT,



FU&IC 20

EEVUT 1 EHTOFER

BARRYNT—=UETAVLR Xy NT—0F, ThETHLZDF—ATHERE - ERASh
TEF U, Catalyst 9000 & SD-Access ICk > T—THIBA—T X M L—2 3 VA ATEE
IClD, BRETAVLAZHRALIE 1 DORY NIT—IUHEREINET., ChiITkD.
TAVLRA 947V RDRYRNT—VICESICEBMENTH, RMNLRYIZFRESE
FICRXY M T—V %2 — AL RITHERTEE T, AP [ Catalyst 9000 R v FIC B R
L. \=RIz7TOTF—% FL—VICLDEEEENAIREICED XD,

CDXRYNT—9 P—FFTU0FvTlE. BRETAVLRAICALRY V—DEHSI W ZE
I, BRETAVLADINS 74y IBTRYNT—Y ©IAVTF=oavETIL—T
R=ZADRY —H—BLTWB/H. EANY VY TILICRDET,

SD-Access 7—F T FvICL2T. RYNT—UHDETNA AT, YVTILHhDY—
ALZABO—IVIHRRRLET,

Catalyst 9000 Tld. £FR by 7Y 52D mGig LU PoE HEEHIREI TS5,
802.1lac Wave 2 PRDTA VLR 4 /R—=2aVvEFRUCEEED7A4 VL RRE
DIEENTIRET T,

o

pr=1:1i]
Catalyst 9000 (&, BIRETA VL RADT7 IV LA ZHRET 2-HDRBHREBRZIREL
Y,
757 REFITOER

XY RT—UDEBALERELDBRICTZHIC. XA, 7ATVIIT4vT 7
L—AT—0&Y—)L%EBMLT, YANG EFI/ILZER L gNMI API, RESTCONF,
NETCONF ICL 2 EEMLDERZHELTVET,

ARU=3ZVT FLAMVICEST, BEVTZILY A ATOERT—5 DAIRILIEES
nE9.



FU&IC 21

Catalyst 9000 (&, O—H)I RAML—=ITOF7TIVI—23y KRRAT4VTEYR—F
L. 747 AVEa1—FT4VIPRy M T—U#ERBLLZERLTWET., Chick
D, XY RNT—=VITFAShZREBE AT YIz Vb I—YzvbhaEYR—-MLT, &
WM. 7227V EFaUT4. V70RR=X 77V 5r—yavIiTERALTWE
¥, Catalyst 9000 75 v b7 A —ARBY—RN—FABT7 TV I5—2avEKRANT S
ENTE, ERMNY TS RAORBMZIRELET.

EE
Catalyst 9000 (&, 75V RAD¥{TEXIRT 5. T2 7OV FARRERA—TY 7
ZYhT7A—ATY,

X1V 71 EHTOEH

IVI—TI34X XY NT—VICHETTBT/\M RFZHRTHD, BLIHBARLTWET,
RS NBELIHIAEICRZ LI TNA AP I—HF%2FHETZHIC. Xy bT—2
DOEITAY MEEFERTZENTEET, Catalyst 9000 75w b7 A—A4lE, N—F
7 £ 7T SD-Access. MPLS. VRF-Lite. TrustSec ICXIHL. Y2 OLANI (Ry hT—
I ETAVEN) 8LUI/0OLANL (A—YEBTNNA R TIL—T) TOSEITERBE
TAY MEBBEZ B TWVWET,

BELENhdRy hT—0 RF74 v OEMICHEN. Xy NT—Y LDOEHERATIND
DERZRBUTERRETZIEHNEREICR > TVWEXT, Catalyst 9000 (&, Encrypted
Traffic Analytics (ETA; B b T 7 4 v U 0iF) #EEEZFEAL T, BELIhihS
T4y VICBOINI 7 ERHELTZDOBRZERLE Y. ETA DS 5R3FREL
T, BEEN S T4 vV ZBEETIC. ZOFOEEZREITZIENABETT,

Catalyst 9000 (&, 7/ Flexible Netflow ZFRL T, Xy hT7—JZ BRI ZINTDT
O—IED2VWTDAYT—5%Z/\—R U7 TPRELZX T, Ih% Cisco Stealthwatch &
DYAADEF2VT4 YVa—ravilaEhbEss&T. Y —EABERELZOD
tOBEHZ 7V T ET4 ZRETEET,

Catalyst 9000 Tld, T4 Y L—NTEMELBA S, |FK 256 Ev kD AES MACsec % f§
AUTRAIyFHEY VI ZBEEBILTZIENTEET. COBEELHEERL. RA1yFET
Y RRA Y FEOEFRICHERTE XY,



FU&IC 22

F&#&IC. Cisco Trustworthy Systems E¥2UF4 YYa1—r3avil&>T. Ry bhT—
U 24y FEBRLREINTT. T/NA R, XY MT—V8BE. RANEINLTTVT—
YavERETSHIET. \—RVzTFEVT IV TOREME. RETY/O—FIC
Lo TEFENICIREET 5 2 EHATRETT .

fEam

Catalyst 9000 (&, RY NT—VERThNY TS ADREUEFEDIRAAYTFVIE
EEREHEUET.



Catalyst 9000 7 7 I U



Catalyst 9000 7 7 X J 24

B

#L W Cisco Catalyst 9000 21 v F FZv hT7A4—Ald, TVH—TF4XLAN 7V &R/
TAANIVE2—Y3Y /a7 R4y FH 5% Cisco Catalyst 7 7 I 1) DXRERRETH
D, Cisco DNA & SD-Access % &Y 27HICHRET S NcRIIOERT Y N7 4—AT
9. COFLWRLYFUT YRTAE. EEVUT a4, 0T, V5UK, €FaVUF4ICHF
ZEENGA /R—23VICE>T, XY MNT—FVIRHFTOIRIAD)—9—2vT%
#KUFJ ., Cisco Catalyst 9000 7w b7+ —Ald, UADP ASIC ZFAL T, F2HICH
W7 A=V RZRFTHLEEHIC, FHLVVBEPRRZHZ EBMULTVET,

Catalyst 9000 X1 v F

Catalyst 9000 XA v Fv ¥ TZv b7 x—AlE. BABKBON—KIzT7EYTH
VrT7EEREUVTHEEINTVWEYT, COod@EE—8HICLD, Ry hT7—0 TVY
ZT7VPEBEICESTERN Y Y TN DBEICKRZ . #HERAIXMEIES N, &
EELAEmLELET,



Catalyst 9000 7 7 X J 25

HE/N—-KDx7

N—=RDz7ICE. REBNICONENICHHEBORE P EAEINTVWET, N—FkU T
AR TIL, @D ASIC T#H S Unified Access Data Plane (UADP) ASIC AMEREh, /X
TYNERRIWEBTEDLDICH>TVWET, N—RUz7IClE. EBIVR—KV K
HPE512HDEF., R4 vF CPU TY, Catalyst 21 v F & L TIFHHT x86 X—2
CPU #AVAR—RICBELZZLET, RYNT—Y RAYFCEEARERT YT —
avlSNoT TV r—oa Vv HBIMUTRIANT S ENABEICR>TWET,

N—=Roz7588E. HRBESDTHAF—0D 1 AT Pininfarina KICk > TEHREFEShE
U7z, Pininfarina Kld. BRB7z7—YDTHAF—TT, COLSBERAVT IS
Y7L FHA vh, Catalyst 9000 7 7 IUDI—H TV ARYIVRERLEIE. ABL
FICEDWVETHFA YV ERBEOHBLRICE ST, TS RDERNY Y TILICB>TWE
T, FHMICOVTIE, BUNE MI—HYhbOT 7y M7+ —AFRET Z22BLTIZE,

HEBEYI7MOT

Catalyst 9000 77 XY XA v FTlE, >/ <MAU Cisco I0S XE /XA F Y A A=IH
E{TENhZEd, Cisco I0S XE &, A—F>rT70O5 35 ALAEER. Bitahiz 0S TY,
30 FICRAFERE L DHEERIED Cisco I0S XE (3, HEEDKEEEDATRY hT—F
VIERNY T TALEE>THBETIFHENTUL & S, Catalyst 9000 75y M7+ —A
2ET1IDONAF) A A=IBHEFTZILET. WHENFAIVRY—IYRTHR—KS
N XY MT—TJARADECITEBVWTHRIFEDHENTIREICKRD XY, £, V7o 7T
JY—ZADBE, FvYNR XYNT—ILET 1 DDA A=I%TANTBEFTTECOD
T, WROBDIAHCHEIEET,

Catalyst 9000 (. BAOBN—R Iz 7BLVY 7NV 7ERICL->T, BEOTIVY—T
FAX XY NT—UPEZZDFEICHNT B ENTEET, ARFIC. BEKRICE>TD—
BiEe oY 7ILEEH5LET, Catalyst 9000 7 7 I U (F, Catalyst 9300 (R¥ v HT
JL) . Catalyst 9400 (EY25EYv—Y) | Catalyst 9500 (EEHRIT) D 3 DDAV
N—TERINTVWET, ETT7Y M TA—AICDOWTIE, BROETHLUSHBALET,



Catalyst 9000 7 7 X J 26

Catalyst 9300

Cisco Catalyst 9300 ¥ ) —Xld. YRADRYYATIV TV =T34 XBAERA1 Y FV
T TS5y N T A—LADEBRRTY, X9 vF v IHEEN 480 Gbps, 1 AF v I H1h
DERTINA ZEH 8 8D Catalyst 9300 (F. £RNY 7V S ADBEEEDFHEIBBR
FyFVJ Y)a1—3vTY,

= Catalyst 9300

TI39 b7 A—ABE

Catalyst 9300 [FEDETILE, BEN 1RU T, Ta7INBREBLERNR7 7 VEHBAT
WET, BERECIREFIZEETIVICEL>TERDET., ThoDEFILIE. BIFD 4 2
OYTI77IVICHEINET, EOYTT77IVICH, 24 R—bB LY 48 R— M DiR
BETIHEENTVET,

1 F=98RETI: TRy TPTIVHIRE, 10 Mbps ~ 1Gbps DT —%
BEHUAIDEL LBVLF /N ZRICRELSNEETIL,
2 POE/PoE+ ETIL : 7—% EF I ERUBEEICIIZ. 30 W @ Power over Ethernet

(PoE+) #EEZYR—bMUICETIL, INTDR— b PoE/PoE+ ZHR—KLT
BED, IRTOR—PNTEFICPOE+ZT7 I T4 TICT B ENTEET,



Catalyst 9000 7 7 X J 27

3 UPOE EF /L : PoE+ EF )L LA UEEICIIZ, 60 W @ PoE igexHR— kU7
EF)N, FEDR—MZUPOE ZRETEEIN. R4y F1ABHEOTHEARA
BE7® PoE B/ ILEE 1,800 W TT,

4 mGig €7/ : mGig R— MTH W TEHRAK 10 Gbps DEED X E— K TOHEHA A
BERET I, mGIigERENELTZT/INA RELTRH—HRIGDIE 802.11 ac
Wave2 ZHR—RFT2TA VLA TPIEARAIVITIN, TRV MY TAD
BERERICEALTBRALNHDFT., COETILTIEFTRTDR— M T UPOE
ZYR—BLULTWETH, R4 v F1EHED THEATTEER PoE [F&ET 1,800 W
TY, COYTT77IVICIE. UMTDO2D20ETILAHDET,

- 24 R—k mGig : 24 K— Rk FXTT. 100 Mbps. 1Gbps, 2.5 Gbps,
5Gbps. 10 Gbps #HR—KULZET,

* 48 /R— NETE mGig : HID 36 /R— kA¥100 Mbps, 1Gbps. 2.5 Gbps &4
IR—=K U, DD 12 R—MI2FHED mGig #EZHYR—MLET.

XYST=U EI2-)

Catalyst 9300 DIRTDRAA Y FIC, ATYavelLT. ZyTUVy Ry bhT7—0 F
Ja—)LAOZROY M1 DEEShTVWET, Py 7Vry EVa—ILICIE 4 DOEHE
BHDET, £lo. ThSDEIV2—ILEDR—BMET7 Y TV IEHROIHHIEEINT
WBDTIFHRLS, RAMDERKICHERATEEY,

1 1GRI-457R—k X4 (10 Mbps. 100 Mbps. 1Gbps #R—K)
2 mGig /R— bk X4 (PoE 7% L)

10 G SFP+/SFP 7R— k X 8

40 G QSFP+ 7/R— k X 2

25 G SFP28 /R— k X 2

(52 S V)

Catalyst 9300 24 v F (&, Catalyst 3850 7y 77Uy EVa— )L EBEBMENHD EY.,
L. Catalyst 9300 7y 7Y > o £ a2 —JLICIE, Catalyst 3850 & DE#EMEIFH D T A,



Catalyst 9000 7 7 X 1) 28

T—XTUFv

Catalyst 9300 ®3E mGig EF/)LICIE. UADP 2.0 ASIC ' 1 DEHIhTWE T, mGig €
TILICIZ 2 DD UADP 2.0 ASIC E&E S TWE T, Catalyst 9300 TlE. /N v bk T4
2&@HOT. IRNTOR—IHFIY L—FTEELET,

& Catalyst 9300 D7 —F TV F v

UADP 2.0 UADP 2.0

|EHHHHI lHHHi' IHHHH' IHHEII

BimE/NRIL 2y kT—=4 BI@E/NRIL
A — DA A TYa-I) A= TA A

A¥uT
AT —F T AR

=

AFDG
AIF =T AR

=

NG¥E—4&7) JISY

:ﬂ’ Ji
5 8
o n
x I
‘i‘f S
u -
* o
i 7]
b <

ASIC A & =% k

StackWise-480

Catalyst 9300 Tld. RRK 8 BDRIYFZRAI VI LTHEL. 1 BOREBRAI v FEL
TEESEZIEHDTBETT, CNICED. RYNT—Y ITVIZTHRLIIYFDRT Y
V% 1 DOZAAYFEULTEE, BE. M7 Ya—TFTa4 VI TR ENTARICHRDE
9, StackWise-480 OFEICDWTIE, 6 E IGu/AM] TEHEULKEHBALET,



Catalyst 9000 7 7 X J 29

ERRESLU 77V

Catalyst 9300 R4 v FiF, TaZIAREREEZ I R—bLTVET, COBEREE
(. 350 WAC, 715WAC, 1J00WAC, 8LV 7I5WDC A7 3>V THHERETY, &
BEBE, /mEZIFACEDCRHE, EDLEOSBEAEDLETHERTEEY,

Catalyst 9300 24 v FIC(F. RSIRAEER 3 DD T7 7 Y HBHI N TWET, Th5D
77V NHARE—FTHELET.

StackPower

Catalyst 9300 (CId. FER® StackPower ¥ —7 L& FERALTHBEDEN T —IL 2 EHKT %
WENHDET., BREBEOEENRLELCIFEY. PoE BNHEMBXIEE. XM Y
Fid. AT OBHZFAL TCEMOEFICHRTE LY. StackPower (&, EAHE
E—RFELERARE—KRD 2 DOE—RTEATZET, FHHAICOVTE. 6 & IHA
Rl 22RBULTREE,



Catalyst 9000 7 7 X J 30

Catalyst 9400

Cisco Catalyst 9400 YU —Xlt, YRAADEI 21T IVI—TFAX RAYFVT 7Y
TR TS3YRTA—ADTFERETI., &K 9 Tbps OV RTALAFTEHEZYR—rT B
Vv—=Y T—FTIFvICLD, FERICHE-T, BOLBWEREREZRHELET.,
fo. BEE PoE BAMITOENEEMEICEN. TV RRA Y MIHLT 60 W D Power
over Ethernet ZI2H# L 9., 9400 YU —Xld. Fa 7L X—/VUNA H4 N+1/N+N EJR
TRUEBREOHEICELD., RFOSUTAKZRIELTVWET, COTIv hT7x—AlF.
EFRNBRT 7L U—EXWRT7 7Y MLARGEEAMOI7Z 70—-ICk>TIVS —
774 ZAFICRBELSh, 70—ty MUY T 16 1 Y FURORITE LR S
TWET, 1DDVRTATHRKR38 7V A R—NETIRTEZXT,

= Catalyst 9400 7 7 X 1)




Catalyst 9000 7 7 X U 31

TI3Y9 b7 A—ABE

Catalyst 9400 X4 v F(&., ROY b 1 2H/DHEK 480 C OFRFERHL T T, TFETF
BY A XBHICHIET 20IC. BEODERKRS 3 BEOYY—Y EFIIL (40 7. 10 20v
N ZABELTVET, 320V v—Y AT2avdARTH, Fa7IL 2—/UCH 20y
FEBEATEVWVAAEERIBLTVWEY, Yv—Yldk. 2 DORX—/\NqH 20y FET
720 G U LoEiEiEE Y R— M BREHIBR>THD., FRDRA—/A S TIEEED 100 G
R—bMEHR—NTEBLDICHEDET, Power over Ethernet N\DZ—XDEE D IS
5=, 2OY b 12&H7h 4,800 W LI ED PoE ENEMIETE BHEELEHRAITVET,

T=F¥TIF¥

Catalyst 9400 (ClE, —TRlb7—F T/ F v HARAShTVWET, DFD, X F—EX.
Fa1—AVITEITRTRA=INNAYTEESIN., ZD—AT. F14Y h—KlF. X7 ASIC
& PHY OHZBROEBNBELDEHBINET., CO—TlbShic Y FILIREREHT L -
T. BEDSAY h—REBRUIEEER—/I\NAYLETETYTITL—RITBIET, HEE
DOF7yTITL—RHEREICTEZLDICHRDFET., 2D/, WENKIBICRESINET.

5] Catalyst 9400 D7 —F 7V F v

A=IVUNA Y

- adxsA-ib
A—T TL—>
i cara i0S-XE a7+ HA EE

wlualn
€IS€o

Ny FT Ky 27—
BA480GBW/ RO b




Catalyst 9000 7 7 X U 32

A—ININA W

IRTE Catalyst 9400 Tl&. Sup-1 & Sup-1IXL @ 2 DD/N—=Y 3 VD R—/\\A F&F|BAT
Z2FET, EE5DX—/NVNAHICH 3 DD UADP 2.0 XL ASIC WMERENTWET, 3 DD
ASIC & 720 G ASIC 4/ v —2% Y N THEICEHKEI N, & ASIC BT/ Y MHERXRS
nxy,

Sup-1 lEF. IRTOYv—Y EFILICEVTZOY b 1 2&H7h 80 Gbps DHiHIE % R
T ZARBICRBELINTVWET,

Sup-IXL (&, 10 ROy~ Yv—TlE 80 Gbps/ZXOv b, 7 AAY ~ ¥ —ITld
120 Gbps/ZAEwY k., 4 ZOY b Y+ —YTld 240 Gbps/ZO v k D#EIEE ZhZhigfit
LEY., /. Sup-IXL d. FETFTYIL—bLEHRICHR—-ILT. 7VEX. T4
JEa1— 3y, 07, SD-Access, NAT REDSEIEREAETTILICHIELTWET,

UADP (Cld, NI TL—VENLTTAY h—RDRY T FINA A%E#HIT % Switch
Link Interface (SLI) A% 0 £39 ., Sup-1/Sup-1XL TIE& SLI (& 10 G L — b TEEL.

AE/NRILDO—EDR— N EEHLET, Th%E SLL R—b JIL—TEFATHET, &
KDRA—=ININA YT SLI FESICHETHEL. BEFEDOZ1Y h—RICHLT, £h%
COFEIBZIRETESLSICHBDET, 20O, BFEOTAY h—RADERENES
ICIREESNZET,

[ Catalyst 9400 Sup-1XL D7 —FF U F v

UADP 2.0 XL UADP 2.0 XL UADP 2.0 XL

r--$-_$ ________ i—-_t----—-----x-llri--
1

I
Ky ZFTL—=2ICHT B3Ry F U A VF—T 1R | IJ ;7)/7.

T S S SIS S A S S S S S S S A S S ——— - — - -

ASIC A »&—0%7 b

L
Y
*
n
|
&
A
i
2
2

ASIC A & —%7 b

s
o
1*
f
&
A
b
o
2

ASIC A & —T%5 k
ASIC A »&—0%7 b




Catalyst 9000 7 7 X J 33

A=A TFyTVVY

Sup-1 & Sup-IXL (g€ 5 5%, 8 DD SFP/SFP+ ;R— bk & 2 DD QSPF+ /R— k ZBIEIC
fBATWET, Sup-1 & Sup-IXL D7 —FFIFvid. b—FILT8O G D7V TIYVY
wIREERML. 1G/10 G/40 G AV —T M A& HFR—bLTWVWET, 1V5—Tx
421~ 8I31G/10 G SFP/SFP+ ZH/R—hL. 1 YF—T7 4R 9B LV 10 1+ 40 G
QSFP #HR— K LET,

51y h—K

Catalyst 9400 & A v FI&. mGig. Cisco UPoE, F—#¥xi%, 10 G 51 ¥ h— R &gt
LT, SETEREREHICHRLTVET,

o fA#RRI-45EY 21— :

1 48K—hF—# SAY H—K: ZOEY2—ILD 48 K—hFRTT
10 Mbps. 100 Mbps. 1Gbps AHR—kShTWET,

2 48 /R—b POE+/POE 54 Y Ah—R : T—% 4 Y A—RTHYR—K S
NI RNTOMEBEICINZ. PoE+ (30 W) &L U PoE (154 W) ZHR—
FUTWET,

3 48 7R—h UPoE 54 ¥ #1—K : PoE+/PoE 54 ¥ A—KRTHR—KrSZh
23 RTOMEEICIZ., UPOE (60 W) HHAR—bLTWET, ROV K
H®D 48 R— h §XTT UPOE 2RKFICIRHTE XY,

4 48 R—b mGig 74 ¥ A—F : |FRAID 24 R— M FHEXRD 10,/100,/1000
$A#R RI-45 R— b T, 550D D 24 7R— b (& 100 Mbps, 1Gbps. 2.5 Gbps.
5 Gbps. 10 Gbps Z%/R— b+ 3% mGig/R— b TF, TOEI21—ILD
48 IR— R FRTT UPOE (60 W) . PoE+ (30 W) . PoE (15W) AiH
R—kEhTWxd, 20O0Y FAD 48 R— b FXTT UPOE % RRFICIE
HTExd,



Catalyst 9000 7 7 X 1) 34
N7 7AINSFP/SFP+ EY 1 —)l :

1 247R—K SFP 54~ A—RK :100 Mbps $ LU 1 Gbps DERE%EHHR—
LTWET,

2 48R—KNSFP 54 Y H—K : 24 R—KSFP 54 Y h—RD 2 {EDBE
IS LTWET,

3 24 KR— I SFP+/SFP 51 >~ AA— K : 100 Mbps, 1Gbps. 10 Gbps %+
R—=MLTWET, ThE5DOR—KME. Py TV T FINA REIFTRERL
10 G/RR M DEFICHERTEXT,

Z4Y A—Fk 20v b OFEEHIE

KD 3D2ORIE, 4 2Oy~ 7 20Oy bk, 10 20y fD v — T Sup-IXL #iHIEHN S
1Y A—ROYR—MIFEAINZHEFZRLTVWET, £/, 7142 A—RKAD SLI
BORAHRLTWVWET,

[ 420V b~ Yv—2

SUP-1XL

UADP 2.0 XL UADP 2.0 XL

A A A A

LC1 LC4

UADP 2.0 XL

4220908 Y% —Y 1 &SA4Y H—R Z2OYMIH/ULT 24 DSLIATIFT4T., &
UADP B 12D 54~ I— RITHIT.



£

728y b vv—Y

Catalyst 9000 7 7 X 1J

35

SUP-1XL

Viw g1l R ke i
6 8

T 20085 4

UADP 2.0 XL UADP 2.0 XL UADP 2.0 XL
e e
A A A A 4 4
| IS |
12 12 12 12 /fZ
\
LC7 LC2 LC1 LC5 LC6

72098 Yv—Y 1 &8SAY A—KR 209 MIHLTRDOSLIATZIVT47, &

UADP A 2 DDA

v h—RICHS,

1020y~ ¥Yvy—2

SUP-1XL

UADP 2.0 XL

|IHHH%HI |HHHH|I

UADP 2.0 XL

‘IHHHHI |HHHH|I

UADP 2.0 XL

kg ox:

LC10

% %& % % $
LCa LC2 LC3 LC7 LC8

10 AOv b Yv—
UADP A3 DDZ 4

D
V jJ_ F‘:Nmo

E8I4Y h—K 209 MHLT 8 DD SLI A7 T747. &



Catalyst 9000 7 7 X J 36

FAY A—ROA—=—N—BTRIV T3y

1G4y A—RiFE. EONVI—=o3VICEVTH, IRTONT Y kM B4 XL T
A4V L—FTEELET, 100G X774\ T4 A—R & mGig 1Y A—RIE.
Sup-1 & Sup-IXL [CKDA—N—=BTRIVTavCBbEd, . F4Y A—RK
&, KDEETEET 2 SLI OFEE LTI ET, JROZA—NNAHICHIFZ 2Oy ~
HIIEDIERZEATESDLORHESNTED., ZOEICEET B EHAYITY.

FAYNW—FRDODNRTx—I VX E—FK

A—N=YBTRIZA4TEINII0GEI2—ILTIOGCFAY L—rDNRT =TV AN
MEBIRFISEE. 24 R— K SFP/SFP+ & mGig 74 Y h—ROMAZBMICL TN T A=<
VAERAETBIENTEET, NT7A—IVR E—RZ2HFMCT R L. YATALARE
SLIAR—K FIN—TIC2E10GR—rE 1 DEFFERALET.

7Z20vh Yv—=2E10 2OV K Y= TDI0G AT 7A/N 42 A—RAD SLI
K=k TN—=TDOIvEYT%Z, ROEICRLET,

720y k& 1028y D SLIR—K~ TIL—7

720Y b6 ¥ —=Y 12 R—MIII—T

e . ey v v iy Tyor




Catalyst 9000 7 7 X J 37

ATF=br7I A4y FA—)\— (SSO)

Catalyst 9400 (&, SSO ICLBTTRA—/I\NAHFEHR—FLTWET, SSO E—RT
i TRA—INNKAYTF TV IV, POT47 A=A TFORELELICABBLET,
TEA=/INNAY TVIVEFZENYUE, SFIEHT7ONIILOREZHHEFL. X—/WUC
A HFOBELLAA Y FA—N—DEDR A v FERTERFREEZR/IRICINZ £T, i
IC20WTiE, E6E IEATAM] Z28RBL TS,

AvY—ERYT7h0xT7 7y T L—FK (ISSU)

ISSU [&. Catalyst 9400 THIFAAIgERT v 7L —K FOtLRTHDH. 374 v I DEx
REHEITBASA—INNAY YTz T7ET79vTITL—RIZBENTEZET, DT
OtRlE. RT7—F7)L RAYFA—N—ER—[THBEINTVET, ISSU ITLD.
XY NT—UQOUAMLNEED. FHBEIhEZY I U7 Py TIL—RICEDELZY
DVEAADEREINET, FHERICOVWTIE. F6E ISaAMK] 28BLTIEIL,

BRRE

Catalyst 9400 FIQEREEIL. NET7A—A T7I5THH RIS, KEELMFENL
HAZKREBLTWEY, 7RO0v & 10 AOY M Yv—YE 8 DOEREBRA EHZ.

4 20V bk Yv—YlF 4 DOBREBNRMZHATVET, Catalyst 9400 [CIF. N+l &
N+N ORRERA 7 avhHb T, #FlICOVWTR, ¥ 6 E TeaA%l 228RULT
(G -1AN



Catalyst 9000 7 7 X U 38

7Y bLA

Catalyst 9400 D7 7~ ML AICIF, N+l TRE— R THMET 2EHROMILT 7 U HEFN
TWEY, B77VE YATLADRELSEICEDVWTREZEZARHINSEMELET,
ZDH. BANHEWICEASIN, /14X LRILBHERLET, Catalyst 9400 7 7
Y LA, YY—YOREISHEENSOLRBETEET, —BRNBITAVYIVT ¥
O—ty hTORBT—TIEETIE., 77y FPLAORSFOBRICY v—YRIEN ST —
T ENTOHLEEIRIEEHLH D F Lih, Catalyst 9400 Tld. Z DIEEIC L > TIEEN
MNREOPOPTLLRBD, FOVyA4 LDEIRSNET,

Catalyst 9400 D7 7> LA




Catalyst 9000 7 7 X J 39

Catalyst 9500

Catalyst 9500 ¥V —X X4 v Fid. EFRYOEE IRU A7 /T4 AMJE2—Y3V L
AVYERXAYFTY, 9500 Y)—X R4 vFiF. BnicT—7IL R =)L (MAC/
IW—bK/ACL) BLUONY T 7 UV ITHREZHEZATVWEY, COTTy hT7x—AlF &K
32TTEYN/BDRAYFYIRELERK 20 BT Y b /HOEEENT A—I YV X%ZE
BLTWEY, EHMIVR—IEEICL->T, /»70OvyFv5 100 FHEY N 4 —Y
v bk (QSFP28) . 40 ¥AHEY Kk 41— Xy bk (QSFP +) . 25 FAEY M 1 —HxRv
N (SFP28) . 10 FAEY M 1 —H Xy~ (SFP+) R4 v FEREFELET,

= Catalyst 9500

T3y b7 —ABRE

Cisco Catalyst 9500 72w k7 #+—Al&. Cisco Unified Access Data Plane (UADP)
ASIC 7—F T FvENR—RICUICBEEBRRAA Y FHSM>TVWEY., EF/LEREET
OJ3EVTF 4% HR—-—FMLTWS CiscolOSXE ARL—F 4 v 5 Y AT ALTHET
5ZD7Z7YyRT7A—AlE. AVFTFTERANTZHEZER. U—RKN—FT« 87TV
T—=oavPRIVTRZ2ZRAYFRTRATATICEITLET, oo Ta7IRARE
BPAZERSMHERLRT 7 VIR EOERNLG ST AMEEICHINRTHIGLTWET,



Catalyst 9000 7 7 X J 40

100 FHEY M 1 —HYRY b ALY F
* (C9500-32C : 100 GE 7/R— k X 32 & &L T UADP 3.0 ASIC X 2 %{§ X f=. Cisco
Catalyst 9500 YV —XDEHMRER 1 v F

* (9500-32QC : 40 GE 7/R— bk X 32 £ 713 100 GE 7/R— k X 16 35 & T UADP 3.0
ASIC X1 %{#%Z 7=. Cisco Catalyst 9500 ¥ 1) —XDEMEER A v F.

40 FHEY M A—YRXRY DM RAYF
* (9500-24Q : 40 GE 7R— b X 24 S KU UADP 2.0 ASIC X 4 %{g 2 7=. Cisco
Catalyst 9500 ¥ Y —XD XA v F,

* (C9500-12Q : 40 GE R— b X 12 & T UADP 2.0 ASIC X 2 Z{# Z /=. Cisco
Catalyst 9500 ¥ —XD XA v F,

B F¥HEY S A—YRY M RS YF
* (C9500-48Y4C : 25 GE /R— k X 48 +100,/40 GE 7/R— b X4 & & U UADP 3.0 ASIC
X1%{§Z . Cisco Catalyst 9500 ¥ J —XDEHMHRER 1 v F.

¢ (9500-24Y4C : 25 GE 7R— b X 24 +100,/40 GE 7R— k X 4 3 & TF UADP 3.0 ASIC
X1%{gZfc. Cisco Catalyst 9500 ¥ U —XDEFHRER A v F.

10 ¥FHEY M 1=y b ALV F
* (C9500-40X : 1/10 GE 7R— k X 40 & & T UADP 2.0 ASIC X 2 %{§Z f=. Cisco
Catalyst 9500 ¥ U —XD XA v F,

* (C9500-16X : 1/10 GE /R— b X 16 & & U UADP 2.0 ASIC X 1 Z{ X f=. Cisco
Catalyst 9500 ¥ 'J—ZX DA v F,



Catalyst 9000 7 7 X VJ 41

F—%FUFv

Catalyst 9500 R/ v FIFEF4/4Y L—bTEMELE T, T/, FEDOKELZRZBEICTR—
RTCEBLOVRTA VY —RZREITDIEDABETY, RAYF 7—F T Fvid.
FIT, RO 3D20AVKR—FKY M THEEINMTWET,

+ UADP ASIC
* x86CPUIVTL YU R

e ASICAv&H—aXT K

UADP ASIC

Catalyst 9500 7 7 1) XA v FId. UADP 2.0 & 3.0 D 2 DD/\— 3 D UADP ASIC
HER—RICHEBEINTWVWEY, MWASICIE. 7—FFI7FvIFEULTWETH, RAvF
VIRE., R—MEE., R—MEE, /v 7 7i#EE. EXTRELIRBDET,

UADP 2.0 ASIC (&, 28 /A=Kl TU/OY—%FRALT 2 DOIAT7 THEEINTH
D, 37 12H1DEK 120 Gbps. AETT 240 Gbps DEHiIEEHR— L. 1WETEX
3 {8 7,500 F/X7 Y NEEDETEEY, UADP 2.0 ASIC 288#HUL/IX1 v Fid. B5TH
K22 F 4 F4D Pva/NF 2 FHD IPv6e N\—RI 7 T—7). &K 5 F 4 FEOt
F*32YF 4 ACLTCAM, 2X16 MB DHE /Ny 772 HR—MLET,

UADP3.0ASIC (F, 16 F/ A=K TV /OY—%R—RIC2 DOA7%FRAL THEES
hTHh, I7 1DHDEHRK 800 Gbps. HETT 1.6 Tbps DHIFIEZEHR—M L. 1 #HE
TERAKI10E/T Y MEEATEEL I, UADP 3.0 ASIC Z#£HLI XA v FIiE. BFHTRK
4175 6 FTHD IPv4/IPv6 N—R D7 T—7I). &RK 57 4 FHOEtF21U T 1 ACL
TCAM. 36 MB Off&/\v 7 7= R—KULZET,



Catalyst 9000 7 7 X 1J 42

x86 CPU YL YU R

Catalyst 9500 Y —ZXDRAA v FICld, IXTHL CPU, YRATA AEY, 77v¥a1 Ak
L—IDEASINTWEY, CPUIF24Ghzx86 77w K 07, AEVUI(L16 GBDDR4 RAM, X
FL—YIF 16 GBAR7ZvYa ANL—UEBHLTWET, 77V r—ray RAF4Yv
TNAZX N L—YEIFIC USB 3.0 SSD A ML —YU%EHR—MLTWED, £/, UADP 30 #
HETFTILIFFEKI0GB D M2SATASSD AN L= ATV avEHR—NLTWET,

ASICA Y&H—axJ b

Catalyst 9500 X4 v F(d. ASIC FDBEEICER ASIC A V¥ —aFV ~ VYU %=FEAL
TWEY, 2 DD ASIC HDA vy —xJ MHEiEIEIF. UADP 2.0 T&RA 720 Gbps,
UADP 3.0 TIdEK 800 Gbps &% D £ 9, ASIC HOO—AHIL R—KETD/NT v M,
ASICA Vs =% b Vo aERLERA.

) Cisco Catalyst 9500 X« v F 70w 7K - UADP 2.0

UADP 2.0 XL UADP 2.0 XL

ASIC 7 —0x%7
ASIC A #—1%7

ASIC & —%K7 b ASIC f ¥ —0%7 k

UADP 2.0 XL UADP 2.0 XL

\4 $ $ v

BIENRIL A5 —T 24X




Catalyst 9000 7 7 X 1J 43

57 Cisco Catalyst 9500 SMfEEX 1 v F 7Oy~ K - UADP 3.0

ASIC A »#—2%7 bk ASIC A »%—3%x7 k

UADP 3.0 UADP 3.0

! ¥ 79

BIE/NRIL A5 —T 1R

RYNI—=9 EYVa2-)

Cisco Catalyst 9500 ¥ 'J —ZX D C9500-40X & & T C9500-16X XA v F EFILCTIE, &
ToaveELTrZy7Vyy R=bRIKRXY L T—U EVa2—-LEYR-bLTLET,
T7AIWMDRA Yy FHERICIE. RYbT—7 EVa2-ILBEFATVWEEA. XY b
T—9 TEIVa2a—)ILOR=—FEVWThEZF1Y L—rTEEL, RAVYFOITIVIVD
IR=KTHR—FZNBY TV PHRERINTRY NT—Y EVa—)L R—+THY
R=hENET., ChSDRAIYFI>. XY hT—0 EVa2—)LOFEMERER (OR) Y
R=FLTWET,



Catalyst 9000 7 7 X J 44

57 Catalyst 9500 D% v b T —2 £V 21—l

BERRE

Catalyst 9500 21 v Fld. BK2 DD AC £/lE DCINBI DA —A T7059 T5F+E
REFREEZYR—IL. VAT ABFTHRK 650 W, 950 W, 1600 W X TORE(ICH
BULTWEDT, AC248. DC2 A, FHIFAC1IEEDCIEDODVWTIHIDRAEHETE
BREZEBETEEYT., EREERIRAEO—RY 7YYy E—RTEELULTHEL. &
BREBENZNZNOBREDN 50 % THRELF I, 1 BOBREENIHELLEZSE. B
S—ADERREN VAT LAEEOENEZHIETEX T, Catalyst 9500 X1 v Fid. ER
EBE®DOR ZHR—MLTWET,

778&LU077V ML A

Cisco Catalyst 9500 X4 v Fld. &5t 5 DOMUT7 7V ELETa7IL 77Y LA
(SKU IC&->TEASZ) 28BELTVWET., ZNZNOMIIT7 7 VOEBERAE— R FAIZE
T9. 9500 R4 Y FDN—RIx7k. 1 DFETOI77VERLIET77Y LA DEEICT
IGTEFXT., BOOT7 7 VHEBNICZNZND RPM ZIBP L TRV, +a08E0%ERE
HRELE T, 9500 XA v Fid. &K 120 . 77V /77> bLA®D OIR ZHR—h
LET,



Catalyst 9000 7 7 X J 45

25G & 100 G - (PETOEREHZ XK

VRAEE, FLWA =Ry b T/ 0V—2TBICRATIV ONDOEDEAKICE W
T. GERMLGRE R L TEE L, fz& % I1E. 100GBASE Quad Small Form Factor
Pluggable (QSFP28) & 25GBASE Small Form Factor Pluggable (SFP28) R &E T,
25GBASE A7 avicld, TV —TZ74 X Fv Y NADEHEYR—NT2727I
L=—bDHXT 740 (25CHELT10G) MEaFh. AMMHRRY N TI—TDRAE—RET—
FTFUFVvDEELERELTVWET., CNE5DA /R=Y3VICL>T. FEBA TV Y
ETREHBEARIEL, DX EYNMECEEZ/\RICINZBASIRED 10 G/40 G
ZHZBRY N T—VRENEESINET,

Cisco Catalyst 9500 D 25 G &L U 100G R A Yy FDR—bT7 A U A

Catalyst 9500 X4 v Fl&. KHAKD 25 G/100 G WEBEL VY —TF14 X Fv+ VIR
XY RT—V%RRIBLHOREBERDET., ChOSDHRBREEZIATELVT A R
RUVE2—23yTHYR—FFTBEHIC. YROTIR, EREZV—RITZR—MBEELE
BMZBRAICRAYF ATavE8EICROHEZTWET,

Cisco 25 G Optics R— b7 A U A

Cisco 25GBASE SFP28 R—hk 7 A U AId, SXIERSEE/EEN 25 FHEY N 1—H
Xy MEGRA TV a v EREL, EETE2Fv VN XY NT—0%HR—MLTWET,

Cisco 25 G Optics DR & Fllm
o IVH—TIFAXRXYNT=IICEWTTa7IL L= AT 74N EHR—NL,
Bn/-REREZ R
o MEICIU THO IEEE ## 25 G 1 V5 —7 =4 R LHEEERTTHE
s BniNTA—I VR, RE. EEEZRES L URIDES
IEEE 802.3by EMOZHEET A V¥ —T 1 R

SHAICDLVTIE.  [Cisco 25GBASE SFP28 optics and copper modules] ZZBLTL 2L,


http://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736950.html

Catalyst 9000 7 7 X J 46

Cisco 100 G Optics IR— 7+ U A

Cisco 100GBASE QSFP28 R—h7x UAlE, SEIELHEEE/KESN 100 FAHEY b
=Ry  ERA T avERHEL, TVY—T54X A7 /T4 AMJE21—YaYy
LAVYEHR—IMLTWVWET, 3 BF v VYR RYRNT—UTlE. T4AMJUE21—Y 3
VLAVHN25G FE 40 GITEITLTWS Z LI, 100GRHBOAT L1 THEFE
hTWET, 400G L 100G DXT 7L INDTA—A 775 ICIEEEENH D RICER
52 EHKYTY.

Cisco QSFP28 Optics D& & Fl| S

* 100G F¥HEY kN £ —H X% k Cisco QSFP 7/R— M TR T B, 7Ry FRT v 7]
BRARNTINIR

o WME(ZIEU THiD IEEE %41 100GBASE Y4 —7 4 X LB EAATEE
s BhiN\7x—<T VR, BE. EEMEZRES LURIDEHS

» IEEE 802.3bm EHDEERET I VY —7 1 R

FHRIC DWW TIE,  [Cisco 100GBASE QSFP optics and copper modules] &8 LT &L,



http://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/data_sheet_c78-455693.html?cachemode=refresh

Catalyst 9000 7 7 X J 47

N T—Iv T, 24t FR—Fb

Catalyst 9000 (ClE. FILWO Y TUBIAEVR ETIHSFEAShTWET, AiEDR
AYFICFSEITERTAEYR 94THHD (LAN Base. IP Base, IP Services,
Enterprise Services) . #&#D Catalyst R4 v F 77 IUBTIAEVR Y414 THERSBC
EICE 2T WDV ZSEMICHE>TWE L7, Catalyst 9000 77 I U lE, IXTDTS
ZYRNTA—=AICRALY 78027 Ny r—IV7 /54 A ETINERALTVWET,

COFHULWETILICE. ROELIBRRAHDET,

o BEEDNYT—IVINIYTIVICKS,
o KDIARMFEROFWNWY Y 21— a3y THEEEFIATE %,
o BEELHR—PMZEBINTEZ0OT, HTIAXMNENZ SN S,

VIO Z Ry r—Iv 7514V
Catalyst 9000 ICIE. RD 220V 7 b0 7 Ny T—IHhRAEShTVET,

° Essentials : XY NTV—VBRAICERTZ2ERNLGRY M T —UEEZIRHELET,

¢ Advantage : Essentials /\v 7 —J DI N TOEEICIIZ., 8ELEFa VT4, A
F, BEMt. 727 SV AREDEEREREERELED,

BYTb0xz7 KyT—JIC, KATGAECVREYTZRIV T3y S4EVAD2 DD
FAEYVAMIBLTWET, XKATZAEYRIE. N\—RKDx7 T4 2ADTEARRZ &
ULTHEMME#EL, TR0V TVay SV RIE BRICEICEHTUEETYT. V7
NII7 ZA4EVRICIBRD2DD7 A THHDET,

e Network : Xy NT—VHEDEXRT Y M EKGEHICEATEXT,

* CiscoDNA: BMBD7 Iy RNT7A—A/VVVa—YaVviliEity b 3. 5. £kl
TFEREERATEET,



Catalyst 9000 7 7 X J 48

120Ny T—IIC, BELNILDBHR—EN220F71 Y AMHELEDESNTVET,

» Essentials /X'y 7 —3 = Network Essentials 71 £~ X X1+ Cisco DNA

Essentials 51/t X X1

* Advantage /Ny & —% = Network Advantage 5+ tz> X X1+ Cisco DNA

Advantage 51/ £~ X X1

Catalyst 9000 X4 v FZHEATBEICIE. ThS 2 D20V 7 ko7 Kys—Inng
nh 1 DEBIRIZUVEAHDET., gD LDIC, Ny T—IE 2 DOFA4EVRIFH
BICEUDVTVWED., SV RAE2ERICEBATSILEITEEEA,

BN T—=IILHITBHRETIL—TOMEZRODRHICRLET,

] Advantage & &£ Uf Essentials /\y o —3

Advantage J\y F—3i
Cisco DNA Advantage (Cisco DNA Essentials 228) [T FENENEL

EECEHEE ToaATSvAERH

- SD-Access SO=1L A VAR, RLYE
PV av fUy— CAVTIATFVR DAF A LiK—
CBESEENL ST 4 v IOA - Switch 360 & Wired Client 360

- Bonjour [ | Cisco DNA #f—E' 2 . SD-Access £21 vF A UHA b
H—kN=FAHFTVT—2ay - 7FUr—2 a3 v OBEGRR,

Cisco DNA Z1 &> 2

RAT 42T Application 360, /X7 #—" Y2
(k. BE. Jvy—)
ILAYMER FTLARYERARE
Y F ST TIVER - ERSPAN
- AVC (NBAR2)
- Wireshark

Essentials /\y 57—

Cisco DNA Essentials

BEHGEB{LRE

PP FFUT—ay

- LAN B#@i{t

+ Embedded Event Manager

ILAYhER
SUTRTIT A AR
SE AR RROY

BERBRT 21TV A
CBERIRY v 2 a K-k -
Ry hT—=D. IATYb.
FIVr—2ayv
CERRNRRA v FEER
2347 v ~OBREBRROER

FLARY
7L Flexible NetFlow

Network Advantage (Network Essentials &%) KAFIEVR
EMERY RI—T BT AT
-VRF. VXLAN, LISP, SGT. MPLS

¥ VT EHORL
N+ MACSEC-256
k9]

YloT EEEYF 1

mAAkLERN
M. coAP, AVB, PTP -N

GIR,

| et —7 17

Z-BGP. HSRP. OSPF. ISIS. GLBP gjLF# ¢ X hicd 2 #EHEORBEL
> - MSDP, mVPN, AutoRP, PIM-BIDIR
"

Network Essentials

KAFIEVR

BADAA v FHEE

LAY

2,
k 724X (RIP. EIGRP

5, FHS, 802.1x, Macse N
5XP., IP SLA Responder

DevOps D&

- Netconf. Restconf. gRPC
YANG 7—% £7 I

- GuestShell (On-Box Python)
PP IT—3zv bk, ZTP

FTLAMYCTRE
FETLEBRETLANY
- %2 7L NetFlow

- SPAN, RSPAN

TS5y R T A—AICE > TRAATEBLRELH D ET,



Catalyst 9000 7 7 X J 49

BNy T —I DIRED L —E R TERT BICIE. Cisco Feature Navigator ZfFER L TL &0,

TOZHI FR—b

Catalyst 9000 77 I UDTIV=ZAHIL YiR—kE. N—FV 7 HRIRDHEEE/\Y T—T %
ANR=ULTVWET, \—RUzT7OBEDONZTINYa—Ta V7, BRILEFIv—
DORMRICET BT I AL SR—MCE. ROLSB—RATY a3 vERHELTVET,

o HRERMRHIRMNE S 4 75 1 AMREE (WN—FB2ABIIRDESD)

— Cisco Technical Assistance Center (TAC) C& D (RFDOEARHNS) 90 H
BHEHE N2 T2 = AL HR—k

- N=RIxT7OLITN2a—T4VIELUKE (R4 v FOMARRSZE
LTHR)

FUFRE#IIC D) TlE, www.cisco.com @ [Enhanced Limited-Lifetime Warranty (#i4kik
FIRNEZ 1T 75 1T ARG J EFLL TS/ESL,

e YAAFEWEFEIVRAN—MF—ZBUTHATES S LIT7AY—EXRICIE. 77
ZHIL HR—MEN—RD 2 7HOBMANESENE T,

- FAWELRT—ERICOVWTE, YROFLRFN—FF—tE—ILR F—AILH
BULEhE<CEEIL,

V7hoz7 YR—bE ROFETREEINET.
* XYNT=U SAEVRICEL>THENERD A Y FOERBEERL. T/\1 XDt
RHEZEL TEMTY. XY hT7—0 SA YV ADMEShIcIVYR—R VKT
BYZ7b0x7 7y 77— EBPRICHATEZET,

o XAy FDOEAREEEICET BT ZHIL YR— k%, Cisco Technical Assistance
Center (TAC) IC& b (R¥VIDEAEHLS) 90 HERMHELE T,

FUYFREHIIC D L) TIE, www.cisco.com @ [Enhanced Limited-Lifetime Warranty (#2h%
FIRNEZ 1 75 1T AREE) | &FLL TSESL,




Catalyst 9000 7 7 X J 50

* XA v F®D Cisco DNA Essentials 7|3 Cisco DNA Advantage 514 >V XICL>T
BMERBBERMITIOV TR 7 YR—MF TRV VT aviiEZEL T
BUMTY., YT7RO VT3 vOBEWEHRIIND E. ThSDOREICHT 2Y
R—bBETULET.

Cisco DNA A4 YR Y7 R0V T 3V IFHRAR—IXTIH, BHRINICE->TH, <
AV RICEL > THATREICHE S BRI ZRMEMELIITDOT, FBELTKLEE L,
22U, 14y A0EMHB QRN TN S &, HRYTIN O Cisco DNA 54 Y X TH
R—FENZEENDT I AL BR—BF &, IRTETULET,



ASIC-70O77<X7)L
g D 7]




ASIC - 7O 5 7ILEEED A 52

ASIC & (&

BEAZRAITERRE (ASIC) &lF. CPU BEDLDIITNERBICHERAEINSDTIER
KCEBEDYRY KTy bDTUyIDII—F4vFRE) AIFICERSShE, YUO
YV R=ZADIAVAFYTTYT., 41—y b XAy FHIEEET %7-6ICIE ASIC AR H
TEtEA.

HEO—EPEHT ASIC FZDRFBMIFIC. £, YYa1—2arvzaHR—MT % ASIC &
ZOVYa—2avElFIiZ, TENEFNHARTLREINET. XY NT—U ZA49YFOD
ASIC &, /X7y bR, BIE. L2/L3 X% EEICER (RERET ~BEFHAEY
/W FREICIETIEY /B TRELULEBLAS, 740977 LT. BEMT
(Bl : QoS) . ZHhYvF+4vs (Fl: NetFlow) . €AY ML (Hl : VRF. SGT) . k
S7499 T4V ITELCER (B : ACL) . /CRER (] : PBR) REDEER
H—EXZRHELET,

ASICDRAZ8 Fy7lE. 7/ A=K (1m D 10 EHDL) BEAuTEHAENET, Th
. b YIRHBE, ASIC ZBELTVWRSIEFIERIVAR—RY MDY AL X T,
ASIC Z/NBUYL T ZELH AL XD3 AT,

c REOML (BFHFBET HERMIE)
s KENEESLV. BELTRESNZIRXILF—DDRE

e EOXbM (YVIAVEMOKRMBICEET ZAREMELHD & T, FYTOHREED
HEL)

IRITD ASIC [F. —RREIIC 45 ~ 28 F/ A—NILOHEHETREEINTWVWET., HILLWET
TR 16 F/ A=FMLICETNEYLENIcBDEH D ET,



ASIC - 7O 57 ILEEED /1 53

RAOAFy T Ny or—3

hSvsizs . FQ 5? o
I N = =
B0 INBUE A
HEAE ﬁmsf. PRRRRR
' S .
o QOO0 5EG6G0 -
uJufulu! CEEDLl

ASIC OHEM

AAYFATIZI 74 v I Z2EETHHICIF. WA CPU TIHEITEEYT. A CPU
F. ZYTRYTOY—NTIVILATIER 7TVT—raveRTIsICEEENID
LhEEAD. XY bT—=0 I T74 vV DREVEERERD L, BHAEBDET, bT
74y I ENEBYTBICIF. KEEXAEY 7—7I) (MAC PRLZA®D L2 7—=7 )L, IP
IW—FAD L3 7—7I). EFaV 7144 QoS FAD 14 ACL R&) Z&EICILY I 7y TS
PRENHDETY.

WA CPU Tl Th5DT—7IEITXRTATF VT AEY (CPU BEDHITIEIRL A
EY) ICREBEINZ0H. BEGATY FUVRRACE>TNRTA—=TI VAL KIBICETL
F9., T, BENTY N EUWEBITZEOT—Y NRENXYTF7ERONET (RICLA
BENTY MOHIT 1 WEICEER. SSICEBHEICHERZDTY) . NIy MHRE
ENTHFa—ICBMENB &, CPU (I, REOUEBHEEZRITL T, EEREDLLHD
Wy Io7y 7o, NTy NERDESMARBEZEREITZVENHDET., COLSRKRE
HMS, CPUIFFMZ 74 v JREBICIEELTWEEA.



ASIC - 7O 57 ILEEED /1 54

kD CPU - ZEME &, NT7A—< VA& JXN: &

{it&D CPU - 4]
i

CPU

L KXo x—<v2 FEy

f5am
CPU [f, RBMICREBRTVWEIAHERTT, IVF—751X Ry NT—U OEH
ZWIc T ICId ASIC ATRAIRTY,

BFEOETIE. ERDIATDXRY FT—0 ASIC EHRFO 7O Z< 7))L ASIC OFEAIC
DWTERLEY, BEENINSOEZHDIE. ASIC HRA v FOEEICE VN THLH
BB ZRICTERY, KFHO ASIC FPRESLVO/ROTI VY —TZ4X Xy bT—=7
DEBZBET HHHELZERTZETLELS,



ASIC - 7O 5 7ILEEED A 55

7O 5< 7))L ASIC #{EHT 2EHR

fERD ASIC

VAADRA Y FRIL—FICIE. BREICHIZ>T. Z<LDASIC KMERINTEE LR, &
n50O& ASIC (3. FvYNR XY MNT—=V(CHBIT BT FRECHER, FFEDEE
PRBICHIGL TEEH/ ARSI NBDTT, ZhZEhD. XY MT—IRNTOHRIICEL
TERDHBE BE, HEEEZHITVET,

fel2U. IXRTDASIC ICHBITZLEAHDET., Thid. COIFTADRY NT—FY
o ASIC AEE ASIC EMFENTWRIETY., Thod) ASIC O (BIfE. RE—K,
27— E) . IRTHRHEIREOHRT MEEMIT] 5hTEh, Fo<FHLWI—
JavDASIC ZESIRWVRDEET B LI TEREA.

EE ASIC &EFEIEN2H5 1 DOEBHIE. WBEEICH D FT. GRINRTESD. IART
DEENTY MY, VBN T4V EFEEND. BESN-—EDORTYy 7ZEBBL X
¥, —MRIAREE ASICREB/NA T4 VY DRAT—IIF, FFRDLSICHE>TVET,

1 BENTY NOBF (NvT—ZFANDB)

2 LAV20IE (MACILY I 7w T1RE)

3 LAVIWE (IPINy Ty TRRE)

4 RUY—SE (ACLIL YO 7 v TRE)

5 N7y hOESBRZ., 74y VHEHA

6 Fa— AT Va—-I)VIBLVERE



ASIC - 7O 57 ILEEED /1 56

fERD ASIC - UI/)XA TS5 A

Ny b
ANy F—

I I I I

I 1 I 1

1) 1 1 1
”_t’._ m m E @

WEtER & ho vy

HI1DFBINRECLELT. BEEASIC IF. ZDHREH/HEFEPXY N T—T X1y
FADREBICET ZRHEDD., RICERZRBEITZETICAELEINDZILEHELLH
DEEA. BE ASIC [F, IFFICEAMNIRIESHFENTT A, REEPEISEICE XIS
TWEY, EE ASIC Tld, Fy7Z/\—RFWICEEL TUAEBZITSY4M4 TD/INT vy MU
MR TEFEA.

54 MERDASIC- N TA—< VR =, B K. 3R~ &

2y k7—2 ASIC Ak

NT7A—I VAR =M




ASIC - 7O 5 7ILEEED A 57

Xy b7—08&U07O0RJILOHEIL

BEASIC Z2ZZ 2MELNHZDTLLOIM. fc&xIE, Catalyst 3750 D ASIC (., /\—KRDx
FTIPv4 & IPv6 DINT Y EUDBETEFEA. D ASIC (E, VXLAN DBEFEL DETICERE
Snfcfesdh. N—RU 7T VXIAN ZUEBT 5 ENTEFRA, Tl BE ASIC THB1
&, VBN TS5 VvEZBLTVXIAN BREDFLLWIORN DN EZREBETESLSICT R L
HTEFEA, WETBHITIE. Fo7<FHULWASIC 21ER T 2WEBELHD XY,

COEDICFHEICRITTVWTH, XY MNIT—IBLUBEETONIILLKRELEDSR
Mo BRICEMERRIr >t LnERA. ULAL, FIEFRORY M T7—2ICEWT
&, IRTA TYTRDz7ICL>TERE] Sh., 7O JUPHREEHFHLIEICED >
TWEEY., ZD7s. VXLAN-GPO, GPE, NSH B EDFHLWIT vy rERPHTEIL
fEADI A, ASIC [CRKHSNTWVWBDTT,

i
RRDEE ASIC 7—FFT I F v Tld (QLWTRRY MNT—IZDHDICHNT) .
VZADFHULWY T R Uz 7ERBEDRETKD SNEEE CEFNLGHEZEANT
5=HICIF. N—RT 7 DIENNETY,

70735327 ASIC

MADRMZENTICIEESTRIEFLVWDTLLOID., FILFFHEY NERETILFT
ZEYRNDRYNT—=U TNRARWBERAE—RE, HILWRYKNT—T 4 /R=2 3
VICERT 2O DOFREEMIULTEDAEEHZ2OTLLOIN. ThEDEBMASESE
Hahfcon, 7OTSYTILASIC WSOVt T hTT, Chid. Z—X0HBRICED
BTHUWBBEZEATESLOR SN R BRY NT—Y Y4 oOFvTE. Ry
NT—DICRBRNT A=V A ERREALDTT,

HIHADE A & LT, Field Programmable Gate Array (FPGA; 74 —JLK 7OY 337
J—bh FLA) BEEINE L., FPGA (&, BERNICIE. B0V 5 ATRRRES —
MefEAlfco v 7ILig ASIC THDH, HERTHHUYOHEZEEIT L ENTEXT,
FPGA I, H2BEOXHUZHBATVEIN. BREIR—MNIZEOERAIHIND X
T, JEDYRVBFRICEBEINTEST . AVKR—K AFVEIFEAL (FlFFo1k
) BHLTWRBW=H, AEY 7O ERICRMOF Y THREICHEDFT,



ASIC - 7O 5 7ILEEED A 58

COEOBHHDID, FEAEDRY NT—T FINARIZHEWT, FPGA DOfFERIERL
TUVFHRBREICRESNhTLWE T, FPGA (&, BE ASIC O/T v MNREBEEEFES> D
ELT. BEFYZICIEEBW T DORFRGHKEE] ZIRETDHICERTEIENATESE
9., f=&ZIE. Catalyst 4500 Supervisor-8 Tl&. FPGA ZEHL T, X4 v F ASIC T
R—KEIhTWEW VXLAN A 7E2)LEERIBLTWET, FPGA [F—HRIC. RA v FDA
AVERIVIVELTERTZICIEARMNEIIDTEET RETSLTREIX .,
R—RDRAR—Z, #, EF) . FRMEEERT 2/6IC FPGA & ASIC ZHAHEDE R
LT 3L, BRIBHICRA Yy FLEDIAAMELBEDET,

] FPGA- JRb &, ZHME A, NTA—TVR 1 H

FPGA 9z k

NT7A—< VA Tk

FeHBE, CPU FEHMEICEBNTVWEITH, BEEERICH T BILREICIERITTVE
9, BEE ASIC [FRE—R EHFRMEICIIBRTOWET A, FEEICKIFTWEY, FPGA &
FEHMEHEREICEBNTVWSH0D, EFEICTIRMNDINDET, HBERESThIELWLD
TL&DD,

VA, TOZ—XEHEFHSEHL. ZORELICEDWVWT, 7OUV S ARRETE
B4 7= Unified Access Data Plane (UADP) ASIC ZB& UL U7,

UADP ASIC (&, #iL<ZEHEIT 2Ry 77— 7ORJILPATEIVLITHIET B/ Cdh
ELQTMEICMZ. BE ASIC DRE—RE, FvYYNR XY RNT—IDSEIERIVT
(A7, T4 AMVE2—Y 3y, 7UER) [CHRT 2 OBEHHE IR S L UHLIERME
EFERBATVWEYT, YZX0lE UADP [C&-T. Fol<HLLWBERORXY N T—FV 5
z, FSITYDREEFR LI

#IEDETIE. Catalyst 9000 77 XY XA v FOHFZ%ZHLT Unified Access Data Plane
ASIC ICDWTEHBAL £ Y.



ASIC - 7O 5 7ILEEED A 59

UADP - 7O <5< 7))L ASIC Fv

UADP - ZHEICEBN/-VRIADRA vy FARFAOTS5<I7IL ASIC

Unified Access Data Plane (UADP) ASIC (&, Catalyst 9000 7 7 21 R A v FDHiZ%E
THLOTY., BEMICS S &, Catalyst 9000 R4 v Fi&. Catalyst 3850,/3650 TEAI N
TWRTHAA D ASIC H 5L U F-&EtH{ D UADP ASIC ZX—RXITIBEINTWET,

UADP #HATHRLEERAA v FDLAEL UL TEENLZEHDICT B0HICIE. FEHMEHE
BICHRDET, COFEMICED, Catalyst 9000 7 7 IV IMTOI L ERBLTWET,

* FHLWIL—AATEIMELZERDIRS CEATE, FHLVEEYLTONDILA AR
IC13%,

c ARV T=TNEBTOUVIIVIL. AMvFEeZ—X0EICEREESR L
NTES,

s BBOAVI—T AR ILTOIv—UEREYR—bL. ELTZRY bT—
JREHIHIETE %,

c —BLTEMRZHRIL., 77V T—2 a3 v OSREDIEKICHIGTE %,

* RUBIZI T4V OB/ THOYT 4T ERAELI, BER—EDOY—ERZR
T3,

H 5 ZERETORRGE

UADP DFREHICEWNTIE. HHH S, HO5DZEIEICEHENEHIAETNTEE L,
UADP Tld. EEBREF Y TICHEETDIFEFTRNTOLRBERD., FHLFvTICEL>
TEEMASNTLET,



ASIC - 7O 5 7ILEIEDH 60

IN—=H— RTF—=ITlE. NTY b 94T EANYT—ZFBHBL. ASIC "1 TZ4 VTS5
ICMIBEITSHICENSZNNT ZEBEHNEEINET, /KD ASIC Tk, /N\—T—
AT—=IHBEEINTWSH, BE ASIC 27y TJ7L—RULTHLWNTY N 547
PAYT—EN—RI 7 TRBHDVIFNBS BRI LIETEFEA. UADP [TiE, &
FIFERIATOANYST—DINTy Nz TE %, B70O7 7 AREER FlexParser H'&
FhTWET,

REDOEERBREDNA TS4A4 Y EIFRELRD, UADP OFRKBEEBENATS1 Y
(L2/L3 #miX, RYY—@EA. EEBR. Fa—aVIVRE) F. (77—L71T70DOX
1v703—RzFALL) SEMNAE7O IV 7HAEETYT. FEAEDETE ASIC (T
W, AL T4V EHANATZA4UDHDET,

=] 704 5<7)L UADP - SLIB/)XA TS5 4 >~

Nru b
Ay F—
> ; ;
FRMICENLTOVSITIBBNRLITZ1
Ty S BER

NST74v0 boxUVTIE BROXY M7= TIE—MREIRERETTY . GRE.
MPLS. VXLAN (&, EERIC/NT v ~ OIMUBRHCRIOAN Y F—%EBM (DFDATEIL
) L. Ty hZERICANY T —%ZHIBR (DFDATEILLERR) T2, xR
ERBEINTVWET, ASIC Tl KT Y RO MY RU Y ITHBERIGEIIEIC. TDN
Ty MIHUT, JIOANYF—%EBINT 27 DEHEORE (D DBER) 2175
ENHDET,



ASIC - 7O 57 ILEEED /1 61

ARV YITDERFOEEEZDLEZTHDE, ZOEANDND T, /Ty MHEIE
L. 20/X7y kb Y RIL (VXLAN BRE) BHTEET2LENHSH L% ASIC B
(RAYyFOREICEDNT) HIFILABZEICE. To/NTy hORIEIC. Y RILD
O—NILBEIDEET IP &Y E—MMIDTEE IP ARESNIFHLUWVRYRIL AY T —%I1E
My 2RENHDET, 58k P PRLABFMYRILOYE—KMID IP 7KL RXICEES
nNTWBsH., bYRIVICERASNSAIEMDHZINTORY Y- EHIC, KTy b
ZUENA T4 VNTHBBRSE. COHLVWEEICERETIVLENHDET,

7047 5<7)L UADP - /X4 v N EB1EIR

brRrUYT BI3T7 4 v 7ICEBERNGE

FUMECBNITOTSITINABNI TS
N NT A= ATEBEDBER/Z
Flex Counters

UADP T, # 500 +/%# (05 v/ -20#) T/ vy N ZBERSEZIENTES
T, FYRUVIHBMBERIGETH, BENT A XV INOEEIR/INETERET,
1207y hERK 16 AIEFTHERETEEIN. BEVEROE 2. 3ETY, BERIC
AT ZEHEBCIIREELAHDET, DFH. ZORATHE/INRILDORALYF R—b
ICFERAShTVWRWFREORBIEBLERATEET,

e
A —

Flex
Rewrite

MWETHNIE/NT Y N EHEBERTES COEEEICLD. UADP OFH}R/INA T4
Y P—FTU0FvEBUTCSISICEMBFERBAICHET DI ENAIREICEDET, b
7499 MYRVYITH—RINBLDICIE 575, UADP HAhY XUV T DIhICHEES
he#EtINDENRNBRIETT,



ASIC - 7O 5 7ILEEED A 62

m;avsoyaxIvvy

UADP [C& > TETEINZ8EREEDORICIE. FERICKEOUEEZNELTZIELEDHLH
DET, 77TAVT—=Ia3VPRBEALBREDONS OIDY RV IEF—KRIBREET7ILITY
ZAAICEDWTED, UADP XA 754 VROYA VI 2 EBEKICHERT 2DFIESEN L
EAEYT. CDEOIBIGEE. AVFVvTOIA 70T VI v aFERL TRV EEE
WITUTUIET BT ET, BER UADP KA TS5A VDI T —I Y A& MDIEEED T
[CE>THLEDNTEET,

UADP [CHEFAENTVWBYA VOV I Y DOBBEDH Z M TICRUE T,

BELEEE X2 VT 47— 7OKEREF. BROXY NIV ICE T 2REERE
BETY., IRTD UADP [T, 2 DDOLARILDN— R PIEELREENEAIATNTNE
9.1 DlE. IXRTD UADP R—KICEWTTA1Y L—FTEETZR—F LXNILD
MACsec (802.1AE) TY., MACsec (. YV I LRI ODIEELERIEL TTF—5 DEEME
HERIEELET, DFED. N7 v MlE MACsec U V7 ISEEST N BERICEE{LE N,
MACsec I Y I NS ZEESNBBRICEST S NET,

UADP (3, CAPWAP %> VXLAN BEDNT Y MERICEDWT RS 74 v I Z2BBBILTE
% Datagram Transport Layer Security (DTLS) Y4V OILY IV HEZTWET, DTLS
F FYRILA=N—=LA bTT74 v DBEELDR—RELTHELE Y. UADP /\—
ROz 7Tld. BDECHUT, F#EFCINS 2 DOMEE (MACsec & DTLS) Z#AS
b3 ENTEET, E55%, Galois Counter Mode (AES-256-GCM) IC& 5. 256
Ev hETOREZFEALLAESBEELZ LIV XLAZEALTWET,

TSTAYF—ay Ry M T—2ICEVWTY VY IDERAREEIZY b (MTU) ¥4 X%
BAEULEBE., TONTYy N Z2T7 70 AV MELTHA S, 5—ADRAITHIBET ZHEN
HOET, FEzlE bFT74v 02 NRIVITTBEICHAA YT —T 24 XD MTU
PINSFTETTONT Y MIrYRILAYT—EMZ D ENTERWNMEEREICERYLE
9., UADP (&, ZDfDE< D ASIC EFERBRD, N\—RIzTF7TIZTAVYFT—avi
EMTEET, TVRY—IVRTO MIU OFRZEHEICEFERTEI, MITHS
7497 bYRUVITOFERMEMLTVWS LS BRIETIE. COBENEEICRDET,



ASIC- 707 S 7IVEKDH 63

NetFlow D& : RV N T—0ZBBIDZIXTCDRN T T4V IDTAhIVT4 VT3
SEIERFEAGICEVWTEELINE T, RDWEBHIE. XYM T—IDRX—ZF4
vikExv KU F 4 753V TY, NetFlow ZFERITNIE, TVRY—IVRDOtEY
3y (TCP £7zid UDP) O&EAPREZ XA v FTEBIFL. Ty~ 7O0—-2FDEE
RIFREMHBLUTHOMT B ENTEEY, UADP Tld. Flexible NetFlow (FNF) @3~
TOUNEMEN/N—R I 7ICRESINTWET, Catalyst 9000 V) —XlE. RA v F%&
BRI ZDINRTD/NTY MTDOWTD NetFlow FEHERINEZE. &40/ Ty NLEOD
KEHBR—EBEUTEET D ENTEET,

Cisco Encrypted Traffic Analytics (ETA) (&. NetFlow O#gEZERAL T7O0—%2RE
L. #1887 —% /X7y b (IDP) RIHBREDEER 7 O—EHY. BELIhicrbZ VY
72avonNTy hRENT Y FREOY—4o V2 (SPLT) ICEI 2BHmEMELET.
Cognitive Threat Analytics ZFRA UL/ VKRR -2 OEMFEEHKEE® Cisco
Stealthwatch ZCh&EHBETZ LT, MBEDRY NT—0 T4V A—=TIVV M &
MOXREHMNAIREICAED, BEL70-0 T@FEI O VI—Xv b 374 v I 2BHKT
2H5DBON. HBIWEBBLTILTI7ICL2EREZEKT ZAREENHZ2 DM, HIH
TEDLSICBDET,

RUY—& ACL: Fv 7 ICBHINTWSHA TCAM (Ternary Content Addressable
Memory) 7O 7 &FRALTNT A=YV A%&HRAITS UADP ASIC IZlE. FT74 v
INEVRY Y —BREZEET 2HDIETIETRATVavIiEIAShTWEYS, TCAM
Ny FUTICEoT, IPv4 Eld IPv6 7 RL R, REXY hT—% (VN) REDRI%
5. WRAIEE IL—T # % (SGT) . QoS. CoS. DSCP{ERED/INT Y b x—F V%
FALT. bZ74v 0 70—V FUITBIENTEET, UADP IF. Xy hT—7
EEEICL D TRESNLEGR) D —2BATZENTEET, LEZE Fa/dE
B, QoS OBF~Y—Fv 7, NKRER, X7y bk AE-BEDT IV avhHbET., UADP
DEBRBNATZA40TIE. NT7A—IVREZETIER LB BROUMF| 73y
ICBALTHRR2D2ONTY NIV FU I 2SBITZENTEET,



ASIC - 7O 5 7ILEEED A 64

Ny  NER : H2BO7 7V —vay NS74v 9T KTy hDESR (E#H0d
E—DER) HLEBICKRZBENHDET., IcEzE. ANWIILFFr XIS ANU—AT
F. A1y FLOBBOZEBICHUTERIDREICBZ I EHHNDFT ., UADP 7—F
FOFvIE, ERCRBELINTVET, WEBREENT Y FEFRONY T 7 AEVUIC
RIEL. ZO0H%. IXRTOREZICHLT 1 DFLEFEHROIE—2EETEZIENTE
9. ChIFFREICUENLBER T 7O0—-FTHH. BEP. BEEEOZWATURBN
Ty bk -z, R/IRICHZSNET,

MERT v ¥V TR

UADP (2., FZEMEICEBNI-IEEICRNER ASIC TY, Z<DIEE. R—bD¥ 1 TEFEIC
HDOWT, B—DOUADPASIC T1DDRA Yy FLEAaBETEET,

LA UL, #E8D UADP ASIC % U THIB Y AT AR BRI Z I EHNVEICRZIEELH
DE9, UADP TlL. XD ASIC Bi#EixA 7o aveaR—bLUTWET,

o HERT—TINEFESTEBDRA Y FERY I L. B—DHERY v U %1EHET %,

e EEXAYFDR—RAKR—RETEBRDASICEY VYT B,

o BEVATHRIZAYFDR—INNAY TV 21— )L THEBDASICZEY VI TS,
UADP T, BIE/NRILDZAA v F iR—NICINZ, EHOEEASICA VY —IRI M A

V=T 1A A EmATEREICHR > TS, DL BEHRBREREA T 3 v HAEE
ICHE->TWET,



ASIC- 7O X 7ILEIEDH 65

JA4-03—KICk® UADP 7O953vY

Cisco IOS XE Tld. B8OV I Dz 7 LA VHERESNEI. Z0d(Cid. K DEFIEIC
N=RI 7 ELBEERISNTVWEY I RT7 LAVHHDEY, f&xld, 1—H¢E
DEEZHSKE (CLIZFAT2EERE) F@F., LuLATVIEHD., N—KkVz7IC
EHEDKELTWERA, N—KRT1T7 RSANBE, VI NDIITDAVTZALS
VFvED (RA V00— REMENZEHD) . N—RVz7EEHEEELET.,
D, VIR T7DOI4o00—K LAY T, EBIC ASIC A7OTSIVTE3NET,
Cisco IOS XE D7 —F TV F v DEMIC DOV TIE. 5 & /Cisco IOS XEs &L TL
V=Y AW



ASIC - 7O 5 7ILEEED A 66

UADP 7 73X

UADP ASIC ML, ¥ XM Catalyst 3850 A1 v FEFRKR UK 2013 EITHBENDEL
foo BIRD & SIS, ASIC DFRETEEIETOLRIIIERICEM T, HL4DIVR—FV P
BENTERT2ETICAELMINDZBENHDET., BEICKRIEMWLRED HH %R
T. UADP AFEh&E L.

UADP 1.0 Tld. Z<DAVKR—F Y "I E>27<HLLEDTHD ., FEMEHF/-ED L
SITERET L2/, HUBFDIFEAEDERE ASIC LHEHLRWHARAREHCEYSNWEL
fco UADP 1.0 &, HB7—FT7 I F v HIXRTTHEI NS UADP ASIC 7 7 2V DFRY)
MDIN—Y 3 TUI, UADP1.0 IE 65 F/ A—KJL (nm) 7OEREXR—RICEEINFE
L7z. —A. BRHD UADP 3.0 |F 16 nm THEEINTWEF, UADP (&, ASIC 74./0
J—DOETKIBICES L, HEERZ LI, HAADIN S VIR TDEIIEZTWE
T NIV IRINEZZET, ASIC [THAFAD T EDTE S 1EHE. ThERIE. f51E. #
BENELELTVWET,

UADP 1.0 /1.1

UADP 1.0 (&, FZ VY5 % 13 BEZEH LYYV 27 ASIC T. FHAAIRELHRTE
I8l 56 Gbps ICRD T, BIOEI Y3V THRALLTOT S ARRERIERED L < 4%
T{EA 7 ASIC TUJ., UADP 1.0 I&., ZOXHELNS, SEXIFRILFITIL 547D
KTy b W7 EIMEICHIETZE3HHTD ASICD 1 DEHZEDFE LR, FE 11D Catalyst
3850,/3650 (& UADP 1.0 #ERAL TWE L7,

2015 F£ETIC. AU ASIC fRETOFH/N—I 3y (NN—=Iav 11) HARERERSNFE LK, ASIC
DHZERZBRET—FTIVF v IFEARNICALTIN,. W DM DEBRIEEEHNF
[CEBMENFEL/, UADP1O & 1.1 DEKRIEWE, ASIC NEIANDT 2 7ILAT 7—F7T7
FvDEATY,



ASIC - 7O 57 ILEEED /1 67

UADP 1.0 &I(F£%4 D, UADP 1.1 Tld, 30 BEDO NSV I X5 ZEH L= 2 DD ASIC O
THEAINTWEYT, 1 DD ASIC Xy —ITUADP 1.0 Fv 7% 2 DERATZHEE
FIEFRAUERNESNET, /. UADP 11 TlF. BEEHIBE N7+ —I VY ANREK
160 Gbps (7 1 DICD& 80 Gbps) [CMLEULKEIEFEL. Py TTF—rShiFLLWIA D
OTvIvHWDOMBIMENTWET, /& ZIE IEEE 1588 ¥ 1 AR5 > 74 MACsec
256 Ev MES1L (AES 256 GCM) & DREEED'. UADP 11 THICHR—FhShTWE
T, FE2HADTILFFHE Y bB LU SFP+ /N\— 3 D Catalyst 3850 /3650 (& UADP
11 ZFERALTVET,

UADP 2.0

Catalyst 9000 V) —X&, Kit{{d UADP. D% D UADP 2.0/3.0 ASIC Z~R— R CHEE
ShTWET,

UADP 2.0 ld. bZ VI RX5% 74 {2 6,000 AEEZEH LT 127)LO7 ASIC (UADP 11 &
EEE) T. WEEEHA S 5ICELEL THK 240 Gbps £Bx>TWE T, UADP 2.0 . BE
EXRBMEEIEUIEBE7OJ JATBELRATY 7—7ILHEZ. EBORXRYNT—0 TUF
ICAULTFNA ZZBATEZATaVvERHLTVWET (ChIOVWTE 4 E vy
INZ Ry N T—V8&ETH] THREALTWEY) &

5 UADP 1.0. 1.1, 2.0, 3.0 OB

UADP 1.0 UADP 1.1 UADP 2.0 UADP 3.0
13E@AONZ YIRS NEEDFVIAY 7TABEAD RS YIS 19.28EDN SIS

alialn afuanfne R ]
Cisco cisco CIsCO CisCo

LRRRED ACCIESS-DATA BLAE LR AGCESS DATA PLANE LI AGGESE DATA FLARE URRHIED ACCESE DIATA PLAYE
LADR 18 [ [y MDA




ASIC - 7O 57 ILEEED /1 68

UADP 2.0 ASIC (Cld. UADP 2.0 & UADP 20 XL @ 2 DONUI—Y3vhHbhE T,
F—FTFUFvIFEES5HEUTI A, UADP 2.0 TiF, BHEEIE. 7—7) Y14 X, £
FRMRED. PO ER LAY TS RAAFICRBELET N TWEY, Catalyst 9300 75 v
N7 #—A4lE. UADP20 ZfERALTUWET,

UADP 20 XL (. EYa3Z 7IVEAPTAAMNIE2—Y 3y LAYV R4y FATICR
BlEENTWEY., ZORBNICELcR— MREEBEICHRT BHIC. XEY T—7
WOHAZHKES (XL EVWSBFRIZNICHEKLTVET) | BHEIHIEE SEaIMEED
EL B> TWEF, UADP 2.0 XL . 720 Gbps D ASIC BiEHDT—4 IKANT 27 ILig
IR TWST-8, 8HD ASIC MR EBERTZY N7 #—ANOBEEENSSICMELT
WET, PO Catalyst 9500 7T v b 74 —AH KV Catalyst 9400 Supervisor-
1/Supervisor-1XL (&, UADP 2.0 XL ZfEHL TWET,

= UADP 2.0 & 2.0 XL D

BEHEEIE =K 160 G BRA 240G
F=7TINY14X 2% XL F—=7 I
TCAMIY Y 20,000 54,000
Ny7T7 16 MB 32 MB
Ay EEIR 240G 720 G
ARy VY 1 2
UADP 3.0

TAY LR RAE—ROEL. #ET /A X (I0T) DB, SEEETARREICHEZN, T
5NT. Ry hT—=9 RE=RICEBDDDBVWEENFESHTWEY, HiLLWFY /
OYV—HAHL&EFZL, RYMT—VDNT =XV ZAELOHEREICKH T B BEKRD
HUTWET,



ASIC- 7O X 7ILEIEDH 69

UADP 3.0 lF. bZVIR5 % 192 (BEEH L/-7T27)L 07 ASIC T. &KX 1.6 Tbps D&
HIEEERBELTWEY, UADP 3.0 (. SiLWA Yy —T 4R AE—K (25G % 100 G
BRE) PHEBRY N TI—VE/V V21— avICE > TEUBBREICHETESDLSIC
HEtEnf. BH/N—Y3 D UADP T9, 1 DD UADP 3.0 ASIC T, 100G 514 Y L—
FDR—K 16 BICHETEET,

HIEIEOEMICAIZ T, UADP 3.0 ICIFW DA DHIBRHEALIEFATN., Fr VIR
A7ELVTA ANV E2—YavAITOBENA ASIC EB>TWET, £, HAN
gybh Ky 77 (36 MB) BMEALT, 41— x4 AREDORLICHIHLTWET,
E5IC. AEY T=TIL HAZXDBFTTIRICIERLTED, IPvd PRLR (32 Ev k)
EIPv6 PRLR (128 EYvR) OlAZ 1 DOIVRNVUICEETEZIENTEZT, D
£ <D ASIC PHIHRD UADP TlE. YV VILEDT—T7ILUM I R—MLTEST,
IPv6 ZHR—FTBEHICEILYITYT FAOINEBPIMDELHDET, Fl
UADP 3.0 ASIC HEBEIhZ2RYORBLELEZDIFE. FHLW 10/25/40/100 G Catalyst
9500 7Y N7+ —ATY,



Cisco I0S XE



Cisco I0S XE 71

10S DL

Internetwork Operating System (IOS) D#EIRIF, 1986 FICRRSI NI AIDRAID
EAGS TILFZ7ORIN IL—FICSHDIFDFET., YD I0S &, MERDHHHL
E/VIYVY ARL—=F 4y YRFTA (0S) TURDL, ERVOXY NT—0 AR
L—TFTa4>7 YRTAD 1 DTUR. ZRECR., AT OEEIEMEN, 2D 30 F
M., ERNSEIFTBEEZEDDICDON, 10S (F. LOBENFTELI OS ALk
LT&EFLr,

I0S [FSFEFIEFRBRBICHIGL THLICELLDN—=Y a yADRIFEZEIT T, BLWL/CY
I—YavhAREELE L, BBIC. YXAADEBR—bT7AUAEH, SEIELREED
ALY FRI—FIIHKRLTEL L, T—F Y-V —EX 7ONAMT—REDE
AxXy 77— TUZHERBL. ZOITY FRAIFIC NX OS > 10S XR & EDFf-BANR
L=—FTa VT VRATANBAShF L .

AR >x:uKmXE%§Abibk°:hu I0S DE/ Uy OA—RE=BEBEL
T. BEVAFLOEARRHDOY 7 8027 7—F TV Fv2BHT 5L OGS RRE
T?OQROKBXETH\OSE@ﬁwj/ﬁ XYMIHEILT, BEDEY 271k
R—=FEUTF4EZRBLELE, TRELARILD Linux A—FRILEEALT, CPU oO—K
NSy, ABVER., IRN\—RUx7 VY —REE#EEREHLZ U, RE IOS
(&, Linux A—XI ETEV2SBRT7OLIELTRITEINTVWET (I0Sd EFFIEhTW
¥9) . cO77O—FICLD, Wireshark 274 ¥L X LAN Ov +O—35 (WLC) #&E
DMDEY 2 FHEEEDEAHDTEEICE>TWET, 51 Cisco 10S XE [Cld. BAEDT 7
O—FICL>T. ESICELDTTIVT— a3V HBAFTFNTWSFETY,

Cisco I0S XE [FEICELLLTWVWET, FILLWFZ TV —Y 3 v OGRS ITHEL,
CLI ¥ SNMP B EDEFHZHRE/E=-F IV IMIFETIN, BE/E=FIVYT T—
9 %T}Lm(j’th%§1téhﬁ_ API (\_Eé*ﬁb D yl_\w_( L\ije



Cisco I0S XE 72

] €K D 10S & 10S XE DLLER

I0S XE 7Ot 2 PIUr—vay |
FRF1Y
IOtz

e Mgtnaacgker

rwarding Engine Chassis
o o -

Linux A—=JL

=D CiscolOSXE V7 bz 7IE, UTOLSR, FEBBEE-—XICHILGTEET,
* IVH—TIAX Xy hT—URAIFHE OS DR
* FLWKEEYLT Y/ O0J—DRERBREA
c XYNT—U%RETHEF 271208
s BEVATHSIUSARAN
« 70U3XEVYTAELUBEEL

IhoDE#EZFEFRLT, 7O 33 7))L UADP 10 ASIC #fEMA Y % Catalyst
3850/3650 24 v FIC, CiscolIOSXE 161 A EASIhF Lic, TNk, oIV 5 -7
FAX XY NT—U T39bTx—Lb, BEZ—INORIGICHERY T I T7DE
B CHARIEZ B /o Cisco 10S XE 2HAT 3L 5ICADE L, COHEE OS VI K
7Y I—RICE, UTOLSBIETTEBFRDHD T,

o BEMKRYINVIT A A-JOHIR

o V7 Uz PRSI D REHE

s BROT Ty T A—LABTHR—SnIc—BRDH BRENE

o BREMDTICT R TOMEEE RITTE DHkEE



Cisco I0S XE 73

E5IIC, HESNAO—K VI—-RZFEALTWSES, J7 LAYV 7539 hT74—4A
DWEZT VLA LAY TS5V M7 A—AICBIRENELIHZED. FHHICHRICK
RTEET, BEAEDHZA., 753V MI7A—AICKETSI—KRZZEEIBHLETT. B
B2TIY M7 A—ABTHEZS VIR—FTELTY,

Catalyst 9000 R4y FTld. ThzI5IC 1 HHEHLEDHTVET, Catalyst 9000 R,
77IVRBTRALY IRV 7 V)= N=YaveRTLTWBEIFTR, N1+
D VYI7h0z7 AX=JBRALDBOZEALTVEY.,. RBZTI7vbT74—A
(Catalyst 9300, 9400. 9500 % &) S EICERBDNAFY T7 I E2EET ZHNENR
<. Catalyst 9000 U —XDOWTFhHhDINI1FY T71I%E 1 DFo7O—RThid.

ZENEIRTDTIY R TA—ATRITTZEEYT, Chid, YVIhD7 A1 A-JDE
R, BA, FREXKBICYY TIVICT 2AMMEES DT,



Cisco I0S XE 74

CiscolOSXE D7 —x*FT U F+

Cisco I0S XE (&, Linux OS LICHEEINTWET, Cisco IOS XE OEEIAVR—KV b
&, EROY 770X ELTRITEINETH, IRTOEEDEEREZR UEX TR
EI2HBOBRT—IR—RAEHBELTVWET., COEY2FHE OS 7—FFUFv
&, 7Ot20BE#SV/NY FERGEOTEMEEZHR TWVWSEITTHL, Lnuk VT
FEEIIRETYY (VM) Z2FALTYRAABLCY—RN—F 4 RF7 TV 5—vavsE
RANTBEHTEET,

CiscOIOSXE Z7—F T I F ¥ Tldk. RD 3 DOHWHENKEZ < BILINhTVET,
s IOSOEV 2T
* CiscoIOSXE F—H RX—2
s VMEBLU VTS

T 158 0S

Cisco IOS XE Tld., fERkD 10S A—RAFEHOEYV 1 —ILICHREEThTVWEYT, X—XD
[0S d— RDOKEEM L. /ERD 10S HEEPR A v F U IBLTIL—FT V5 F7OMINLE
EDAVR—RY D ESEHEINET—FEY (I0Sd) EULTHRARERTWET,

10Sd FE5ICHERD 10S YTV ZATAICHEIZNTED, 20551 DOY TV RTA
ST 20EE, UFZHUND 10Sd I—RICKERTICEEIT D ENTEET, 10sd
Tl BV TV RTADYZEIUND 10S TI—RASEBRLICHEL TS, B4D
BT AT AICEENRELCEEDETHBHBATNET,

OS WCOESICEYV2TkENhTWSES, YVIZbhox7 NyFOERICELS I0S D
PYvTT—K8 (VIR D2T7 AVTFVRA Ty TIL—K, BLT SMU EFEIFhTWE
T) &, BEDOVATAICEEEESZTICRETZENTEET,



Cisco I0S XE 75

= Cisco 10S XE

XD 10S I0S XE 16

HEEQVR—2 Y b

BEBEAVI—T1A1R B V5—TzM1A

EYa—IL FS3AK ESa—=)L 1K

H—=FIL

I
1
I
I
I
! HilBA T SAR S FvHA
1
|
I
I
|
I
|

I
I

I

: 5

[ J
| HBA VT FANTTFv/HA
I

I

1

I

|

I

I

Cisco IOS XE F—4H RX—2Z

INETDIOS [F. INRTDRAYFVT/IV—T4vJ 7OMJNDRKEL., BET 58
EEHRE, MU TRIBLTVWE L, 7O0CXOKEICETZEMIAET DS TR
BRICRBRBHATRES N TW ), R4y FONBTHRATEY, FMETL

Cisco I0S XE 7—F TV F ¥ TlE. A—RET—IDNEES N T T, OS DFEEEC L
T. YDATLOHERELEREEZREFT S IOSXE T—IR—ZAPEMEINTWET, T—
YRIFEOEATRESNET., REOBEHRE —TLT—IXN—XICHBMIT B LICL
D, I0S XE DS LTELRBRIVKR—XY FNETHEICERZHXETE SR E, RERFRD
/"ohx9.

CDEEIOSXE T—IR—RICEL2T. YVATAT—9%T—49 EFTIELTERETS
CENBRICHEDET, IOSXE [CIE. T—FX—R% YANG B ED—RRWRT—5 EFT
WILEBRTZHDA VI —T 1A ADBBAONTED., ETILBEFEFTL AN

(MDT) ZEAUMENZIY AR— A AIEEICE > TWET, MDT IEDWTIE. 5B
RE 70777V T4+8LUBEEME] TEHUKHBALET,



Cisco I0S XE 76

aAvrréE VM

Cisco IOS XE &, Catalyst 9000 T LXC AV 7+ & VM RRT 4 Y/ HEEE T R—M LT
WET, BEBE 77V T5—2ay RRAT4 V71 28RBULTLIEE L,



Cisco I0S XE 77

Cisco I0OS XE OFl| &

BROV7 My 7ERBRBIEXEBZ<CZEILLTE D, Catalyst 9000 (i, A—T YV
THEVWPIT LK EHNDREMR 0OS V7 MUz 7EBHARAIXICHE>TWEY, Cisco 10S
XE F. #HOIVY—TI34X Xy b IT—VHRBICHBLTWEA—TVREI 2 FRA
RL=TFT4 VYT YRATAT, BBRICZ< DAYy b EHc5LFT, Cisco IOS XE DE
Jaol BEF—HIR—R, ATII M= EFI. AVTFTFHITL>T. XY b
T—VEBESLVCIVIZ7POERERICRIIDEELRKENEHRSINh, EFIXMD
BIEAERLET,

F/c. Catalyst 9000 R v FLET 1 DOV TNV T A A=IHFEHEIhZLT.

XY RNT—=OBEEBAOYTIVICKED., VINDT FATHAINEBIWUESINZEND
AUy bHHDET, InICED, —BUEEADPEEENIRIAL, IXRTOT/INAXZMH
CAVI—T A ATTOEY I Z VI T2 ENTEEYT, NEFAEMHITICHSD S
REZRITAIRE] EWST77O—F . BEZMDT T v b7 A —AICFEICERBTEITT
EBZILEEKRLTVWET, L& XIERETIE, EET Catalyst 75y M7 —AICY 7
hYx7%AVR—bUIHIE LT, MPLS, NAT. NBAR2 IREAH D F LT,

fitiC%. Cisco I0S XE 41 Y XA h—JL E—R., #fc& Web Ul Cisco Trustworthy
Systems B EH, ERHMRELTEITSNET,

CiscOlOSXE 4 YA h—JL E=R T, Ny T—=INFTTIC bin 77/ SHEHEINT
WB7th., AEVYDHEEBENDBLBDET, NVRIL E—REHRBZE, 1 VRM=IL
E—RODIFS A Catalyst 9000 X4 v FT I0S ZEL B TE X9, ISSU, /v FEA.
FSU 72 & DEEMBS A AMEEILM YA M=)l E—RTOHYR—FSIh TS/,
AYVAR=I)L E—RHHEBIZET,

Cisco IOS XE Web Ul @EBAICK D, ZEWE Web 75 I TTINA RZBETED LS
ICRDEUR, BHELEHRE. FST7ILYa—T1>vT. CPU PAEYDEFEREDE=S
Yo% Web Ul TERTZET, £, SXIFRT7TIVI—2 a3V zERT S AVC &1
ED, BELGHREZREIZDLHTEXT,



Cisco I0S XE 78

V2, XY NI RBOMHEZIETZERTES XM vy FE LT Catalyst 9000
773V RAYFEBELE L/, Catalyst 9000 77 I UL, BETZERVRTAEL
T, 739y R7A—LDEEEDRIE. BEHZI—ROXRITOMLE. V51 ARKEHD
Bexr, BEOFREERRBLEYT, FHMICOVTIE. F£73E IMEEETESVYRATALI 28R
LTLIEE LN,






SAAEE 80

B

EJRXRZADMEGMZHEART HHICE. SR (HA) ZHATXYy hT7—0EXRY b
T— R EEET B ENFAXRTY, Catalyst 9000 X1 v FICIE, HA Z2RIBT 54¢
ERNSDSXSTHBEMICME, SSICHLLWEMEBAShTVWET, COotIYay
Tl UTOFEICOVWTHEHRLEY.

* Catalyst 9300 OEAIAM : R¥ v F >, BIR. Fast Software Upgrade

 Catalyst 9400 OFAIAM : Y v—>. Z—/Nq4 3, EIR. ISSU

 Catalyst 9500 OERIAM : Stackwise Virtual, ISSU

© JL—R7ILEK

* Cisco IOS XE @/ Fi&H

Catalyst 9000 X4 v Fl&. 2 DD HA Fifi#EALTLET,

AT=b87I R4y FA—=I\—

ATF—h7I ALy FA—I)X\— (SSO) ICL>T. TRFNA AEHERRTBL AT
2ty ya v AR/NRICEDET, SSO . VT4 7 AVKR—RVKMERZ VN
4 JVKR—FXVIMHET, EET—T7IL &, RITHRE L EFFREOTMAZERLET,
TOTA7 FTINA RCEBENFRELIIBE. VAT AREIEICAY VINA FINA ZITHIE
ZYIDBEZET,



=AAE 81

JVANY T TAxT—F 4% (NSF)

BE. RYNT—F2T FNRAZDVBEEFTDE. TNAADN—EFV Y ULIRICBUE
Lz, ZOTNARADIRTDIL—FT 1V EZHIRAULET. DL SHET
IC&>T. WhRI—FT4VT 7S5V THREELET. W—Ta4VT 75y 7IE. B
DIV—=TFT 4T RALVICIENZBERHDET, BEFICL>THRELLEINL—Ta VT
T7I297ICE2T. =T AV IHTRREICHBDET, Chidxy bhT7—02EF&DN
TA—IVRICBEEERIFLES., /YARYT 7xT—F 4% (NSF) (& SSO xt
STINARTOIN—T 14T 753y 7&MWHELET., NSF Tld. R4 v FA—/N—1&IC
IW—F 47 70k JVEBBHIETES R TVBEIC. BHDI—FTTF—% KT v kDER
REWETEET, NSF 2fFHT2E. E7 Ry NT—FV T FIRARTI—TFTa4VT
7oy TERELERA.

COEDYTEIYa VTR BRAAYFDT7I )N SSOBLUNSF 2D LERBSZTE
TERALCRAAEZRRL TS I L2RALETY.



SAAE 82

Catalyst 9300 O Al A

Catalyst 9300 Tl&. Stackwise-480. StackPower, Fast Software Upgrades (FSU) 7%
EDHEICEI>TT7 IV ER LAVORREZRBELTLET,

Catalyst 9300 X1 v F X¥ v ¥

EIE#EM O Cisco Catalyst 9300 ¥ ) —X R4 v FICld. R—NBEELZXA v F VIR
ZIERL. 747V YT 0ty MIBIIZTTEREZERTZHD. RFyvF T
BENMEZONTWVET, E5IC. AFZVFUITICLDERDRAAM Y FEZHEALT 1 DO
BX2AyFEERTZIET, BANYYTILICBDET,

Catalyst 9300 £® Cisco IOS XE Tld. &K 8 AV /\—FT. £ED Catalyst 9300 €T
IWERESETRIVITBHIENARETY., FAVN—. BXAAYFEHEDRY v *
VU IR—MIEGRENFRBRY v 20T =TI 2FERL T, YMEBRNICY Y IRICE
EhTWEd,

Catalyst 9300 2% v 71, &K 448 R—MCHIST DHEENR/ >V 7OvEV T X1y
FUUMREZRELET. CORAMYFUIHEICE>T. UTOLSBN—KRD 77
7S L=y avEOREXRYNT—U Y—EXZRIBTEET,

* PoE (&K 154 W)

* PoE+ (K 30W)

e Universal POE (§X 60 W)

* Quality of Service (QoS)

e Ut IavikAO-ILURXRbS
e Flexible NetFlow

2TV IRDTRTDRA v FH. BL/IK—I 320D Cisco 10S XE B&LUT A
TV RERITIZWENHDET,



SRAE 83

Stackwise-480 7—FF I F v

Catalyst 9300 X4 v FI&. Stackwise-480 EMFENZDAY YOIV YT 777Uy I % &E
BAUT, 29 v I#EmEEIRUET, Stackwise-480 & WS EFIE. JISATRERIB I & v
JBREN 480 Gbps THBHZLICHRKLTWET, 777Uy IiE. 6 DOREI VY
(40 Gbps/Uv¥) THEEIh,. YATADRI -7y M. Th5QUYITDRIL—
7y bDEET (240 Gbps) ICRUMEICHEDET, RF vy YUV ICEENBIRAZEA
IT5E A=y P 2 FBICEDFYT, EENBFAR. BENTYRINIVEYY
ICL->THIBEICRRD FT, B, VI 7—FF70FvTlE. YV IhsDN\Ty b~ Zb
Uy EVTRNTY MEETORA Y FTiThn, YVy AVN—=DPNTvy hZLELT
WBREIE. Vo7 ICidttor—7 dEmESshEzrtA. UL, TEOBIRAOEEE. 8
Ho7O0—zHEIERIENTEZET . ZHNBIATE, BERCM Y FICEFEESNS
NTy NEBEAAYFEENAN)vEYY (BRE) §52&TY VY OFERATRERE
BABRIN., ZOVVTICHDRT v AVIK—HEBM/INTY NEBATESLDICH
DEI,

Stackwise-480 D7 —F TV F ¥

73 e R | RGN 2

CPU/AEY CPU/AEY

EXAASC e |\  mEAASC

BIE/NRIL BIE/N R BIE/CRIL
R—k R—b R—Fk
For«47 70y Y A9VNNA FOkyy A4 h—F
A YF ALY F AVIN— Ay F

Stackwise-480 &, RZYIAD 1 DDARAYF%ZTIT47 A4 VvFELTEIRL, $
51 DBDRAS Yy FERY NRAIVYNAELTEIRTZET, HAShiHIE/ EES
L=y aERUET, BODAA Y FERAT VY AVN—=ICBDET, 79747 RA4 Y
FlE. LAY 2 BLULAY 3 XY NT—VDFHIEREBINRTE, £2XT7—5 REH%E
RYRRIVIA Ay FERBEIELINBZZIHEET. 79747 RA1vFiE. R
Yy EEDOEBZ—THELET. BEEZEF. IXRTORESLITEZ IV ITETY
TAT A4y FRATERELET,



SAAE 84

BET7—FTI9F v, RIVIAHADIRTDAYIN— R4 Y FTREBIARA v F VI %
KIRTESLS5CHREFETNTVET, AFYITHDBERAI Y FlE. ZhZhoO0—A)
N=KRDz7 VY—REFRITZET. T—F FL—VONRTA—I VR EHELLE
T, IEZIE BEYRAIELY QoS ¥ ACL REDERY NT—U H—EXDEENZE
T, AV IRBENNTZET. TAVRAE—RODNTA—IVAHREL. 268
BUZATAVY—RBREMEMULET, T, 79747 R4y F 7Oy HO@E&R%Z
L. Ry I YUV ITOFEIEREERELLET.

Stackwise-480 T SSO/NSF O HK—

Catalyst 9300 24 v Fld. Xv b T—VBEZEVNBRHETZ/HIC. LAV 2ELT
LAY 3 DRT— M7 EREZIRILS YR—MLTWET, RYVIRADTIT4T R4y
FiE, ORI RT—bF IV, YTV TPEET—TIV. YRATLEREEZRATVIA
DRYVINA R4y FERBEEET, YR—b2h3 70K JNZRORICRLET,

= Stackwise-480 TOXAF—h 7/l 7Ok JJLDHYR— b

L1y HAXKBZO kL

LA¥ 2 STP. VLAN., VTP, DTP. CDP. UDLD. SPAN/RSPAN .
802.1x, PAgP/LACP, IGMP Snooping

L1Y¥ 3-I1Pv4 ARP, EIGRP, OSPF. IS-IS. BGP, MPLS LDP
L1Y¥ 3-I1Pv6 EIGRPv6. OSPFv3, IS-ISv3, BGPv6. ICMPv6
H—EZX QoS. ACL. PBR. NetFlow, R—k €2 U5«

StackPower

Cisco StackPower &, RA1vF RF Yy VATHHATZZIXRTOENZ 1 DOHBEESN
T—IIZEHL, 29y 9 AVN—HTENEZHEIL®ET. 1| DODEHRAFY v VICHRK
4DDRAA Y FEB/ETEET., ZD/=HICIE. Cisco StackPower U —7ILEFEHAL T,
EFERA Y FOEMEICH BHFRABR—NIERT Z2DENH D £I ., StackPower ZEHT S
ICl&. £9 Stackwise-480 ZBMICLTHLKDELHDET, LA >T. A=
8DDT—4 ARFVIDBRICIE. 2 DOBAHRIYIIC 4 A4V FITIRET D&
T. 8AYN—DRIYIZITRNTHEHATEET,



SAAE 85

Cisco StackPower ZF|FiT2&. R4 YF AT VvV 1 DHIED ICHEREREEDHE.
T4V Y vO0—Ey MIRBERER7Z7DENVELBDET, (RERTTOIERE
MAERREERICL 2 IXRINF—DERZR/NRICINZ, 74V YY vO0—tEY A
DEEHFTZET, AN ELD VWS ZESEWTEEXRY., COFY/OI—TId.
NEBERY TV 7BBEBERLLBZDT, 747UV T 70—y NHDAR—IPERT
ZUNSSICHEBEShETD,

StackPower OFIfEE—F

Cisco StackPower [Cld, HEE—RERRE—RD 2 DOEEE—KRHIHD XY,

HEE—R (F7AIE) TlE. IRTOAABALNRY Y IVRDH Sk SEFFTHEAR
BEICRDET, FEAAERLGRENEICL>T. BANY Iy MREDZEY, BREEIC
BENRELLEEIE. EAONI Y MIE-> TWSERAEENNFASIND O, ¥
ATA AVR—RY MNCZH PoE TS RICHEEERVFEFRA. ENNY Y MTHARE
BAHPRBVMESRIE., BEIBERICEDNT, PoE FAAL ANV Yy~ FUv L. ZDETR
AYFHRIOvy N FOVTBABENIHDET. T7AILNTIE. UTOIEICEAHHIR
IhET,

1 BTZA4A VT4 R—F
2 BT 7A4A VT4 R—Fb
3 AAVF

BNHERAOBERIRMIIRETEZASIENTEET. T7AILMTR., YXATALARDKR—
MIFTANT, BEIBLIMESBZS>TVET,

MRE—FTRE. REROBREHISHIBSNBIEANNENNI Y bHSELFINNET,
ZNICELD. ERAFERENRIBLBRDEIH, EREERLERICFATEZS NNV
7y TERNERSNETY.



SRAE 86

StackPower DHBFE— R ETTRE— RDEE

2,530W ~ 30W 1,430 W ~ 30 W
EHHBE—K TEE—K
TF7AIEDE—F 21— RETRE

F 7. StackPower (&, FILWRA Y FHRF v 7 ICBIMEhIGEICHEZ T, 30 W 50D
FIEUTHHAEBLTHEZT,

& 5(Z. Cisco StackPower Tld. Cisco Expandable Power System (XPS 2200) %{#H
T35ET, EODKRBERBRENT—ILDOBEADTREICKEDEYT, COYRATATIE. &K
BEBDAAIYFELEBNZHBLET,

Fast Software Upgrade (FSU; &Y 7 b0 x7 7y 7L —R)

Catalyst 9300 R¥ Y R70OY RAYFEIERAT Y IBHRAA Yy FTEEDY 7T
7 PvTIL—REXRETDBE, ZOMH. FILLWAA—IDNRELICO—REINBEXT.
A—Y rS 74y ohtichZxzd, Chid. V7o 707y 7JL—KeCavk
O—)L 7L—re&7—% FL—UhARKICUEY FEh3EHTT,



SAAE 87

Fast Software Upgrade (FSU) #gETid, v bO—)l FL—viggees—% 7L—v
HEDEFHINDEESI N, ZOREDVRTALA 7Y TTL—RADHENVRLBEDFET, &
D7AtAZHMATZE. RMyFHAOAY A=l FL—VE2EHILZEEH. T T74v
JIFHEE N, BIEXEEERINET, FSU 7OLRATEHRRICEENHZDIZ. T—%
TL—=uh7yvTIL—REn3&LEREIFTT, FSU TlE. BEOF7ZY7JL—K 7Ot
AEWRT, PYTITIL—RIZLKBT IV A4 ADPNERCHEDET,

FSUBEEIZ., R VF VT YRATAERY Y R7AOY VAT AOMATHR—MEINE
9, e, VIMNITT7DT7YTIL—REFTRLS, A4y FOUVO—-—ROEE(IC{ER
TBHILEBHLTEET,



=AAE 88

Catalyst 9400 O & a] A

Cisco Catalyst 9400 ) —X T, FLEZHNRICHIZ Z7cHIC. RD &K S BREEEN IR
ThTVWET,

e TaTI A=A AFT—= TV ZAAYVFA—=—N=E/ VAN T T T—T4
VA7

s A=A TVIY Ty Ty DRRE

c AVH—ERVYT DT Py TIL—kK (ISSU)
- BROEM

© BAFEROEBETIEMRE

FaTPl A=A Y XAF—R8 7 RAYFA—=IN—,/ VR
kYT 7A7—=F4Y

2 DODA—=ININAY BEVa2—ILH Vv —VIEASIhDE TT7AILNT, Z—/UKT
PIVIVORREDBMCHED TS, IRA—INNAY TVIVEF, 7IT747 Z—=N
NAPOERTHRES LOEERFREL BENICABRLET. X4 v FOREDEFRIKEE
BIURA—NNAFICEBE I N, BEICEFINET, 79747 Z—N\NA4F TV
VICEENIREULLBEE. AT—87IL R4y FA—){— (SSO) ArhUH—ShZF
¥, SSO &/ VRAMYT TAaT—FT 4T (NSF) PEAREINTWVBREEEF. X1V
FA=N—BCIN—FT 1 VT ICHTIHEIELIEA. ZhUNDIEE. FEZZITR
WDEELATV2RAYFUTDHERDXT,



SaEE 89
A=A TVIY Py TIVVIDOREN

] A=)\ 7y TV R—=k JIL—=7

T~—2 U~ 8 iz xi_‘-‘ = ———
R—=k FN—=F1:10GA—HRryhr1-~4, 40GA—HRV+I
R—=h FN—72:10GA—HXYr5~8, 40GA—Hxy k10

LtoRTIE, EX—INNAHFICIOGE A VI —T x4 RXAX8E40GCEAVYH—T A RXA X3
KHDFEFT, AIV9—TxA4AX1~8HI0GE AV —T A AT, ;R—K 9, 10 »* 40 GE
AVI—=TIARTYT, A—=/INI\AHFEFEISICINE5DAVT—T x4 R%E 2 DDKR—b
TIN—TICFEDET, AVT—T AR~ 4 &9 DBRIDKR—F FIL—FICBL. A
V=T TAA5~8E10N2DHDR—F TIL—FICEBLET,

BER—b JI—TH. &K40GCbps DT T4 v &P R—bLET, =/ HF,
CD40Cbps &, 0GEA V¥ —T A XAX4F/@40CEAVH—T A ZXX1IDES
SATREICEATERET.

A=A HF, BRZAVI—T AR A4 TOREICHIELTVWET, —ADKR—b
TJIN—TIC4DDI0GCGEA v H—T x4 Az&EHEL T ADR—bN 7IL—7I21E 40 GE «
V=T 1A R%EERT B EDBIRAETY .

3

FaTIL Z—=IXNAH Ty T IR

g

( JR—F TN—F1:10GA—HYFy b1 -4, 40GA—YRY IO
MR YA—T2:FTITAT. 10GA—FRY PS5 - 8 40GT—HFRY 10




=AAE 90

Catalyst 9400 [ICTF a2 ZIL A=A HFHA Y A M=ILEhTW3IHE. BRAA Y FIEEA
DA—=ININAHYLED 2 BEEHOR—FN JIL—72BHNICEMCLET, ZA—/\KIHFD R
AYFA=N—DRELCLEEZICE. BEFFOR—INNAITFOT7 I T4 TR TIY
7 R—bH, T2 R NT T4 vV DEREZEITE T,

7 ZAT—=hTI Ay FA=N=BFCLT v TIUVIET I T« TIREZ R

kFITA4T FIF47 roT47 EFITAT

R—bk ZN—F2| |HR—k ZIL—F1 R—k FI—F1 R—k TN—TF2

SUP-1XL SUP-1XL
UADP ADP

2.0

FPITAT ZA—=INKAH

EFITAT b e bt T SSO PO2THAT FEFPEZTAT
Ao T
w—k Zn—72| |#H—r Z0—71 A== =k #n—71| |#=r 70—72
A A
SUP-1XL SUP-1XL
UADP UADP
2.0 2.0

BiEEsh.. FIFAT A=A H

AVY—ERVYIb0zT7 7y TIL—K

AVY—ER VI7hoz7 7yTT7L—K (ISSU) ZHATHE. VIR T7D7 I
BBV TIL—RICLBEEFLZRSTIIENTEEY., 2EDH. YRTAZELEES
&R Cisco IOS XE Y7 D707y 7IL—R, FOovJL—K, O-IN\vI%
IS5 ENAIRETY, ISSUTY /OY—(d, #EIEEE LT, SSO & NSF Z AL XY,

ISSU (F., BEDIBETHTES NIz exec LNILD CLI AYY K £y h2FALTRESHh
2EB7O0EXTY,



SAAY N

ISSU ORTIREH
Cisco Catalyst 9400 R v FT ISSU ZR{TI BHIIC. KDL ZHEI HVENDHD
333-0
e ZAYFH. ALEFIDORERA—/I\NAHY VI vEFERALTWNS,
o FUT AT ZA—ININAFDEH L CiscolOSXE A A—J TPV EARTED, iz
(&, CisScOIOSXE 4 A=Y HEHIICT7 Ty vallO—KREahTW3,
o ZAYFNIL—F 47 7OMINERITLTVSRIESF. (BETIRZWVLA)
NSF h'#EREI N 5,
o YZFAN, AVAR=IL E—RTETShTW3,
ISSU 7At X

ISSUZ7OtRICIE5S DDRTY THHDET,

1

BEMEENISSU ZFALET. HILWAA—IDNTITATERYYINA DERAD
ZA—=/I\NNI Y TREIhET,

RAIVINA ZA—=ININAF T IVICHLWA A=) O—KREhZET,
ZAAYFDBRRIVINA ZA—=ININAFADBIFRA v FA—-—N—%FEL. ZhH
POT47T ZA=ININAHFEBDET, HLI—FADA—=/INNNAHFITFHL WA A=Y
AUO—REh, Y4 O=)LICZDbDHET,

ISSU 7Ot AN IEEICTETIT 2L, 7y 77 L—RAAIy hEhEzd, EFEIC
SETULRENSIBEIE. ISSU 7O RICEL> TRIDA A—JICEEMICO—I
Ny IEIhET,

ZNhT. ISSU [ERTTTY,



SAAt 92

ISSU 7Ot A DA DiEM%E. XOEICRULET,

] ISSU 7Ot 2 D&

1. ISSUBEtE. 7o T47
BEURIVIAT
1 A—JH RSN

s

-@ i 22524

fhizh > foiga,

o [
A / v

2. A& INA D
LLWV2 1 A—2i%

5. ISSUET

54 ¥ —Bilsk
14 w1 FH—=k SL7—
T o) s T
' i iz IziBE.
FIOF4T AFuT 210
@ A=K 1 Rofik .

AFvT1LRES

Fh—b 547
i AEETIN
FH—F
47— EL
25 v /5o
A — ) UNA

4. [Commit) FOF47 3. BBAS v FA—/N—ICL2T S2 HH
A=A P2 F 4 FICRD, S1AHLL V2 1
A=JEya—-F

yn—g

NN
o AN
= Sa
RN
PR

a8
®O

F—T—FiCkoT
FPH—b &1 T—HRIE

A=A HFDRA Yy FA—=N—FIC, 1 BRBTrS 74y OFIVIN—
JIVAMMThNhET,

ERARE—F

Cisco Catalyst 9400 ¥V —ZX®D 4 20v b v —2(CIF 4 DOERXAHHO, 70O
FELT 10 2OY b EFILICIE 8 DDRADHHEY., BRIF. EFE—RFBF AR
E—-RTEMEES BB IENTEET,

TI7ANNIEEFE—RTY, EEE—R TR, INTOEBRATIT47T. YRTLD
BREHAELET. 1 DOBRICESHIRLELIIZE. ROOERVEFEZIERITET.

TTRE—FIE. N+l & N+N O 2 BREOBHZYR—MLTWET, N+ TE. WInh
1DDERICEENRELVBRICHRTEL I, N+N T, BBOBRICEENFELEL
ISEBICmA. BRANBRICEENRELISBRICHRISTELT,



=AAt 93

N+l TRERE—F

COE—RRFI-—YREE—RTHH., I—FHWIThh 1 DOERZNvIT7vTEL
THEETDHENTEEXT., Ny I 7y TELTHBESNCEBRIF. RYVN\14 E—F%
HIHLET. 79T 4 7REROVITNDICEENRELIZE. \v o7y TEBRNY
I9T747ICBDET,

N+N AEERE—F

COE—RHLI—YREE—RTT. COE—RTR. ARL—9H»EBRZT7IT147L
N9 IT79TD 2 2DTIN—TICHREILES. 7UT47 JIL—TDEREN VAT LDE
HeHBL. N\v I Ty TERERAYYINA E—RZ#fFELET. 2 207IL—TE. R
CANEBICHAN DANERICHERTEET. 77/ IYVDANRICEELNRET S
M TIOTATRERDODVINNCEENRELIIBZA, IXNTONY I Ty TERLKT
I9T747ICBDET,

E N+N TTRERE— K




EaMAE 94

ENiEREBTIRG

Catalyst 9400 Y U—XTld. S/4Y H—K ROY bNOBHEREBRIBALZRETEE
¥, PoE DEIMEEBEPERADEZICL>T. YATADFERAAEKENE2BZZ2BEHIVE
IC12 2188, YATAIK. EAFIRERIBLET. 2=/ ET77Y FLAERICR
BESh, BENOZBEETEFEA. T7A4INMTIE. FTF-—FTOROY DTV
A—RHISBEBREIATICHD., Z0D%&. BEFEICLOXOY NETEATWEXT, KL
L. B4 Y h—ROBHERABSIEMNZERICRET S EHLTEET,



SAAE 95

StackWise Virtual

Cisco Catalyst 9500 ¥ 1) — X @ Stackwise Virtual #gETl&. 2 DDYEI A v F& 1DD
REZMYFICHATZIEHNTEET, 220RM Y FR> 1 DDAy FEULTEMEL.
BURELEmEREBZHALEY. hid. FIHAD Catalyst 24 v F T4 VICHBIT R
BRAYF YRTA (VSS) BEELEBILTWET,

Stackwise Virtual ZH#EES#3(CId. WA D Catalyst 9500 X1 v FHE—D
N=RDx7. VYI7b0zxT. F4EVRA LRI ZERIZLENHDEY.

Stackwise Virtual ICK > THF v VXA XY NT—VDREIDNKIBICO VY TILICBEDET,
2DODRAYFNI DDA Y FELTEET 27D —TDRISBVMROVZERT
Z2FEI, LA >T. ANZVT WY U— RAAL V&, Stackwise Virtual R7%Z 2 DD
Yy /J=RTEBEL1ID2OTYYY /—RELTRWET,

F 7. Stackwise Virtual &, ZT7—F 7L R4 Y FA—=N— JYRAMNY T TAxT—FT4
VI AV —ER VIR Py T L—RBREDETAMEELREZTED. Zh
ICK>TTFNAZRLARILTOTLRMENERIL. HSRP ¥ VRRP BEDL AT 3 AR7OK
JIHARE|CH D FT, MultiChassis EtherChannel (MEC) HHYR—KUL. UYVITRE
M EFRBEMOmAZERLTWET,

B kD7 —*FF2F v H5 Stackwise Virtual NOIBITHEHSTFHEA

3. ] Stackwise Virtual - 18 Stackwise Virtual - {3

| HSRP/VRRP &

FoER FoeX




=AAt 96

Stackwise Virtual D 7 —*%5 9 F +

Stackwise Virtual R7RATlE, 1 DDTFNA AT I T 4 TIREIA v FELUTEES .
HS 1 DEIRIVYINAFRBRAYFERDFET, 774 TRBRFEXA Y FIE, IXTDI
vihO—JL 7L —ViEaEEL, YXATADREDREEZRYVINA EFICEEHRLET,

o B (EITHIRE. ERFERE. SNMP, Telnet, SSH 72 &)
e L4¥270k3JL (BPDU, LACP % &)

e L4+ 3 70k3JL (EIGRP, OSPF. BGP, LDP & ¢&)

= Stackwise Virtual K X1 v

ay
- —
.
" Stackwise
Virtual 1 % 2

PhO7«7 22 = ZL—
FPoOTaT T—5 TL—V FPIT AL T o=

F—=45 TL—yERTT 4 v VEREDEEN ST B &, Stackwise Virtual R7ZADEA A v

Fld, EB5HL8FT74v0ET7IT47ICERELET, BRA Yy FiE. ERXOH|EiZZEN

ZFNO—-AILTITL. BDERIZEICIE 12/L3 MEC F/zldL 41 ¥ 3 Equal Cost Multipath
(ECMP, X b TILF/IKR) Z2FAUVTHHET 2 AA Y FICN T T4 v 0 2EALET,

Stackwise Virtual ® QY R—%X ¥V

Stackwise Virtual (&, XOOAVR—R Y b2 FERALTERINhET.

1 Stackwise Virtual Y > %
2 FarvINTFITa4TRHY VD
3 MultiChassis EtherChannel



SAAE 97

Stackwise Virtual U &%

Stackwise Virtual 'Y ~% (SVL) (&, Stackwise Virtual KAA v &#ERITHEELIY
R—XYIMTY, 2 DORAyFOIAV Ol FL—VORBICERAEhZ Y TF) Y
T NRRAERHBELET, Thid. 2 DORAM Y FRTEHERTIZVLENHZIRNTOI—
T—5 774y 9D7—% NKREULTHELET., SVL &, FED 10/40 G 1 V5 —
74 A%FEALTHETE S EtherChannel T9, Stackwise Virtual (&, SVL Z#m 3
DDAV I—T 1A A%ZRK 8 DETHR—IMLTVWET, YRATE. 2 DDA
1y FHETREGEZERTZEEHIC. —ADET7DT7YTIVIFRLETIVIVIIC
BEEANREULBEORA v FRLBFHIEZIEPLTHIC. 1 DO SVL ITEBDY VY
EERATZEEHBELTVET,

Ta7IVT7 o T4 THRH

ASHDEHET SVL UV I ICEELNFEE LGS, Stackwise Virtual A7 0D&(S (S YT
INFET., I5KBDE MADRAYFINT7IT747 O—IZBSTa2F7INT7 07474
BBLERD, EmEE Ry hT7—0 MROVOMAICEZENRATEENHDET. YR
&, TaTZIT7 o714 TREZRIBITDHIC. Ta7IT I T4 7E (DAD) %8 %E
THILEEHRLTWET, DAD F. Ta7I70 747 REEZRKETZE. 1 DDR
1Y FDOR—FMZEHICLTRNZ 74y IDT v o R—=ILLEHEZT., EbShic
CDRAYFHABEININT., Ta7IT7 074 TRENEELET, Ta7ILT70T4
TwtiE. FED 1/10/40 G A V9 —T7 24 ADERY VU #FRAUTEATSRIEHT
ZFXIUL. ePAGP ZFEAUTRET S LHTEEXT., DAD YV IICIF. |RK4 D201V
Y—T A A%EFATEET. TRUEZERTZHICEBD) VI E2FRAT R EHHE
"Banxd,

BEs= 09— 71 2% DAD AT 3 I TE S A,

MultiChassis EtherChannel

MultiChassis EtherChannel (MEC) Tl&. TaZIR—AEHEZ@ERY v TlEh<
EtherChannel Y > % & U TERETE %726, Stackwise Virtual R4 v FEBHER A v F
OGN Y TILICBEDET, MEC TR, LAV 2 EBLAV3DVThLDTILF
NRABRENTETHD. ZNICK > THEHEHIIEML., MEY VIV ORRENSERINE
9, Stackwise Virtual &, 128 MEC ZH/R—KLT&HD, A2 . LACP, PAgP OWTY
nNHrOE—RZFERALTRETEXT,



SR At 98

] Stackwise Virtual ® 3V R—x >

Stackwise Virtual DS 0] AY

7Y T4 71 Stackwise Virtual X4 v FTEEHNERELIZE. RTVINA R4y FH
BIEICT7 VT4 712D, T 74y DEEZHITET ., Stackwise Virtual (&, NSF &
FUSSO #FALTIMKBTRASIYFA—N—%RIKELEY,

NSF &)L—F 4% 7ORALICH U THTRHICEYICL TELEAHD £,

Stackwise Virtual 14 Y —EX VY7807 7v 7T L—R

Stackwise Virtual (. 1 YH—EX Y7 b0z 7 7y 7IL—KREHR-—bLTVE
¥, ISSU 2/FA952&ET. Ry MT—U%EIESETIC Stackwise Virtual X7 T
Cisco IOS XE Y7 MOz 727 v 7IL—RIBIENTEFXY, ISSU &, 7y T
L—R. #9v JL—K, O=-INy7%&HYR—FLET,



SAAE 99

ISSU ORTIREH

Catalyst 9500 Stackwise Virtual 24 v F T ISSU ZE{T9 2RIIC. KD & =2MERT 20
ENHDET,
o 7UTA47T ALY FHHFHLW CiscolOSXE 4 A—=JICT7 IV 2R TE S, Fild.
Cisco IOSXE 4 A=Y NBRIICT7 Ty ¥ alcO—REIhTW3,
* RAYFH. AVAR=IL E-—RTETENTWS,

° NSFAERICKE->TWS,

ISSU 7O+ X

ISSU 7O+ XICIE S D2ODRTY THHDET,
1 EEEHNISSU ZHIBLET, HILWAA—IDNTIFT4TERTYINADIAD
A4 Y FTERBAINET,
2 HULWAA—INRRYIYNA ALy FICUO—KREhET,
3 BHEIRA YFA—N—ICE>T. RIVYNA RAYFDHIBTIT4T A4y
FITBDZFET., HI—ADRAYFICFHLLWA A=IHAO—-KREIh, XFVI\A
O—JLICZDLDET,

4 ISSU 7Ot AN EEICTETTSE. Py 7O L—RAAZI v hEnEd, IEEIC
ST UERM>IEEIE. ISSU 7Ot XICL > TRIOA A—VICHERICO—)L
VANVEZE-% (-t 28

5 ThT. ISSUERTTY,

ISSU 70t ZDEHA D5t %E. KOEICRULET,



=AM

] ISSU 7Ot X

100

1.ISSURh, 77547
BLURT AT
A A—JHRMET B

TIT47 g " e
7717 % S22

Thigh o 1iRE

AT UIA AFy71ERES
b S
2. 25 2 IL DL
i W2 £ A= %
5.I1SSURT 7= JO—k

- PR T
wpeq TH—b F17—
St HERTN

o kiEa,

@ FITAT ZFwF 2l
21y F Rolik.

AFUT 1IR3

FITAT
v 2f9F
@o B

ALy F
FR=—k 5142 —

P} ® ® BRI

4 ¥—FI1k
2 §O)
K ©

RGN

AL IF

Fo747 3 HBBRASyFA-—N—lCL2TS2

AL YF BT 2T 471D, S1A%L
Wv2 4 A—y&UO—F

4. TCommit) ¥—"7—F
K& TPR—b
54 I—HELE

AL YFA—N—hIC IBKBE TS T4y oDV

=TIz Z2MTOhET,



SAAE 107

7L —R7)LiEk

WoTcARA Y FHNNT T4 v I DEREERDDE. 7UVT47 70-ICHEEEZXTIC
ZDRAYFERXY NTI—UQSHERICDNTAEIHDFEA. N—RTIT7DOX
B, VINIITDT7YTIL—R, FITNDa—FTa4VIRBREDAY TV AERIT
TE2MLENHZEBEICE>TIE. ZhTIIEELFHDET. COMEERFIL—RTI)LiE
% (GIR) ICk>THERTE XY, GIR Tld. TRNAREFFEDIL—FTa >y 7O
ZERULT, 79747 70-ICFBZEXSTICTNAREZTL—X7IL (HB) ICHEE
FTHIENTEFT, ZOHIC, FELFRTUEBICTNA RZ2BUEAL TEEESE
22¢H, MBICKETEZED,

HEAMIZ GIR Tld. T BAVYTFYVALESETZRYNT—0 TIALADIL—FT 4
VIRTF—=ANKRY T = DA DARN) IR NT—UBBENMRMELT, Z0
NRAZBSBWVWEDICTDHIEN. BRICAETY. Chid. ANV IOHEZRELD
RKELTBZD., COTNARDBNT T4 v 7 DEEICFKRBERB/INZATIFBNIEEZRT A Y
T—VRETVICEETRILICEST FIRENET. NI 749 IDBTFNA XZEBSHL
BhiE, AVTFYRATOIaVERDZENTEET, AVFTTYANETTRE B
BULIEANI YV ZTOEICRT LT, BEONZ 74y 7O0-HPHBICEELET.
UToRIE. =7y R 77X bROJOYVTILTYT, S HBAVTFV R E—RICHK
D, IRTDIZ 74 Vv IDRRNRICHBICEDES N BBFERLTVWET,

[ JL—27IIERDET

Start Maintenance

Stop Maintenance




SAAE 102

B GR 3. O7BLUTFAZAMYE2—YaY LAV THERSINZIEEEEL
TWET,

GR &, 2 2Fv 7 ARV REEICB>TVWET, GR AixithiE, AUEREZRIRT S
DICH. VRV ZHSLREOFE/OCLIANDVEICLZSIFITY, GIR OIATY RBE
T 7N TY, start maintenance ANV RTRA Y FZERAISHEIL. stop
maintenance AV Y R THEREICRLET.

GIR Tld. A4 v FOKRETEMD LBEADERIC, %N maintenance-mode 7O 7 7 A
JL& normal-mode A7 74D 2 2O7O7 74 ILAMERENE Y, maintenance-
mode ZO77AILICIE. RAVYFZRAYTFHFYR E—RIIBITITZLHPOIRTHIAN
VRMASEENTWEY., —A. normal-mode FOT7 7 A ILICIE. RAYFERY NT—7
ICEBBAT3HDIRTOCLIARY RAEENTVET,

IRTE IPv4 & IPv6 OEAICKH LT GIR THR—hShTWa7O0M3)LE. UTOESD
T’a-o

= GIR 7Ok OJL & fEkAE

JL—27 N BHERD

ISIS Overload Evy k% 1 ICLTLSP Overload Evv k% 0(CL T LSP %
= B

OSPF ARNYYOERRICUTLSAZ AMUvU%TICRLTLSA 2#F#H
=E

HSRP BTAYE—I%T7RNZA4X  Hello Ayt—I%T7RKRINFTLX

VRRP BEIEFI 0 7 RIKF 14 X TTORBEIBMICRY

Catalyst 9000 24 v FTld, ¥4 FNEBDERAEZRITI BIODDNRILDAYTF
VA T7A77AINERRICEETEEY, fc&zlE. F7/NA ZIT HSRP F7zlx VRRP H'E&
ESNTWBEHEE, 774IWNTIR. ZOT47 /R4 O=IEEZBHS, 7V
TR LAVICEHRELUTWBLATV2R=—FMNGCGIRAVYFFYRICE>TYVYY N TV
h£zd. ULhL. hRIIAXLITFY7L—bhEFIRINIE. HSRP/VRRP 7|+ D5 B
EEHELTC. LAV2R=FEIVP YR IOV LABRVNLSICT R ENTEET,



SRR 103

Catalyst 9000 Y U—Z ZA Y FlE. AVFTYRBERDRA v FOREEZRFT S, ¥
ATAEBRDRFy7oay bHRBELET. Xy TIayv bE. A4y FHERENREE
ICRSIEESICERICHELTVWSHIERET DDICHRIIEET,



SAAE 104

Cisco I0S XE AD /vy F D E

VZED 7 ICRBAEEGHRRETZHDOTY. MIRBRIETRHDITEAN. ZNHEE
T RAYTFDARL—=T 4 VT YATAICEENRELIIZEE. XY MT—70F)
B, DWTREREEICETRENRVEY. BEZXRRIZLEAELBIDICBDEY
P BEZEEITZDEH. AULKSVWENRBEEICBSAEENHDET. £ DIFA.
BHEOI—ROBEERMZBEREL T, MEIMRYICHBRSNICCEZERI DL LEDHIC,
HFLULOWI—RICE > THAEBEEIRELBW I EZRAT IV ENHDET, 5T,
XYNT=0 AVIIANIVFrEEFICHLWY IV 7ZRAL TGERYT 2KRIC
F. —MRIC. YRATLADT VY IA LAZRET BDRENMELET.

Cisco 10S XE Tld. CORBEEZBARTZ2AEELTNYFHEAZEALTVWEY, EVa
SRARL—F A VYT YATATHS CiscolOSXE Tld, A A—I2EkET7v 7T L—K
T52EBL, VIRV TPHDEYRSA Y MEIEZITD CEDFRETT, DEDH. NNT
PEFIVTARBUEEBRTEDIC. FoL<HLLA A—VDERLEEBEIET S0
BHLL, JBRICE > TR A1y FE2UEYMLTY OV IM AZBDVETSHDFE
A,

Ny FERIE. VI8 7 AVFFUVR 77T L—R (SMU) EHFEFhTWE
¥, #FOT—r70—%, FTONRICRLTWEY, SMU 2BAT L=, BEBEIET,
ZAAYFIINYyFE2F7y7O—-RULET, RIS, HILLWNY FHLFATETHDEE R
1Y FICRRBIEZEHIC. Ny FZ2EHLET, BRICKDE, 2Oy FHEAS
nNEd., COFRTNYFRAEMICEDET, L. RETHNIE. BEEENZD/Y
FEEMICUTHEIBRL, O—hA) XAhL—Uh5 SMU ZBIRT 22 ET. O—=I)L/IXv Y
IT25EHTEZFYT, LML, BEICHELNRITNIE, EBENMNNYyFZIAIVITSC
ET. KYFRYZATFADYO— RELKENICENERDET,



EAAE 105

VINDIT7 AVFFVR Ty T L—R0T7—o 70—

SMU
| URIbY | Switch# install
all

Switch# inst
remove .

FINAL RIS

3| ai—

Switch# install Switch# install
commit ... activate ...
SMU &EH

Switch# Install
commit ...

SMU Bl

Switch# install
deactivate ...

Ny FHERAICE., =LK Ny FERy b XyFEWD 2 D0BENHDFT, I—ILK
Ny FzERY 556, BEZEBEIZLDICERAAyFOIO-RKRIVDETYT., —A.
Ry b KyFTRYZATA VO-ROBEFHDFRA, KDDIC. Ny FHBRIN
T7OtRADHZRA Y FICL>THEHSEIVEINHDET,

SMU Ny FZEATBICIE. WSODDFTENHDET, EEENXAYFTEICRAY
FOARYR SA4Y AVI—T M X%2HATEHIENTEFTT., KRERBA VT
FUFv2EICNy FERTT 58, Y XTI, Catalyst 9000 API %7z(d Cisco DNA
Center Z;ERAT 2RV V7 MOFERAZERLTVWET, CNICE. VIR T7 41 A=Y
EBI—TA4UTANEETNTVET,



TtFa2U74&ID



t¥alFqL&ID 107

B

ZDEY a3 TlE, Catalyst 9000 7Z v M7 A —AICEBOFLWEF 2 U7 1 HEEIC
ERZEYUTET, AT Catalyst R4 vF 77IVDEF2) 7 #EEF. Catalyst
9000 7Z v b 7 A —AICHE| ZWANTNET,



t¥alUFqLID 108

a5t b > 714 v I nth

BEILEZ 74 v I DRBICLDBRKREIZILLTVWET, f&XIE 2015 FH5 2016 &
DRI, BELENTENS T4y TiE. 21% A5 40 % ANE, 2 ZITEMULTWET,
A—bF—IE 2019 FFTIC. EWeb bZ 74 v 7D 80 % MEEE{LEhDE&FHRILTL
F9. WEFLH N ZRBHELTED, BELEZERULTHREZRIELIEDERDHZ 7Y
TAETA4ZRBKRLIZEDTZZET. CORREEBDEICHELLKFALTVET,

Catalyst 9000 ¥ ) —XHEFT ZH1lE. BELShicty P avohiCEksh-KE%:
BET20HICE. EETIZNOMIDDHERISIVETL, MRICES L. BELY
O—DEHIC, BETZHDN—KRIT17EA VAT E2RENH>IEDTT,
DESBVRATAG, NEREBEZBLH, I— TIVARYIVRAZERS 2 LICK
DhhERA. o, REICES>TIE. COFEEBATEZIET. HBENERY Y
ZANI—DOREEIEUET,

Y ZlF, Catalyst 9000 R4 v FICHEE ST 1 v V07 (ETA) HEEZHERA ST
COMBEZBRUET, ETA IF. Nv T EZHFVUVIICE>T. BELShiLS
T4y IICBOIILTI7BEZRELET., EMOKRBIEITET, FEENLLNS
T4y VFALIYaVvERTIZUNELHDEEA. ETA [F. BET—YERZHE
L. 227 RXR=220570-N)L EFa2V74 T 280MBEERFEZHERATS L
T, VIO T7EEERELET.

ETA (. REFHDE=S )V JHifiTHS Flexible NetFlow (FNF) ZiEmE UTHE
DEI, FNF (E. Catalyst 9000 X4 v FOHA—AILTEEL. Catalyst 9000 X1 v F%&
BRATI2INTORE (0FH70-) 2hIvFVILET, ThOSOPHEDICET
ZSFITERBHWHN 70— LOA—KRICPRNESNEI, LI-FO—RIREE LTI, X
BE7RLRAEFTFETZRLR, R—=b, XA EBENHDFT,

ETA . #iLW7O— A9 TF7—59%2E8ATBHET, BERKT7O-RNICELEEHZ 7Y
TAETADOHEANEZIEBLET, FILWAYT—F &(E, ¥I8AT—% NT v bk (IDP) &
L. Ty hREBEDY—4 VX (SPLT) TY.,



t¥alUFqLID 109

{1887 —% X7y & (IDP)

WET—% X7y bk (IDP) & 2 DOKRAMETHRAICKBEEShZ/\Ty N TT, ETA

DigE. IDP ., X217 Ly Y avEBLTZLODN\Y R A IRICRELET,

Ty YavhHEELINhTWTH, 2 DOI Y RAKRA Y MNETRAICKEES h 5 Transport

Layer Security (TLS) (&, FXTEINET., ETA 7OERIE TLS \Y R 1V %5

FLT, FHINhTWS TLS ONX—=YavP, BELtyYavEmELTVWETTY

7—93yE£&$§b ZFORNBZLR—FTZENTEEXT., Chid. EFa VU
Ba2EET 2RICERICRIDOBMELDB/ET,

Ny hREBEDOY—4S > X (SPLT)

NTy NREFEODY—o VX (SPLT) &k, 7O0—RADONT Y hORSENT Y FDE|
EERZERTDHDTY, RSIF/NA MEAL, BEEBIEIYMBEMTAESIhET, SPLT
IC&> T, ETA F, BEENAET7O—ICDOVWTHENY v S DERBBESND LS
ICHEDFT, ETA (. £70—0 SPLT HIEEZ. BRHDEEH S DK NEHEL T,
KWEZRELET., LE&xE. XORHEHICLTERATHEL L S,

BEDLASDENEEEDH B 55 LD SPLT DELER

Google &%

@ .I ") O—I—Q

G2 Awtr—/
'5""?
Bio~N— /U)D R
~N— Jﬁf:&ﬁ

A—bavTY—k QFZ?TH'




tF¥aUFT«&ID 110

REINTWS 2 DOV F71F. — BT Z 7Y TD Google #&3FE & Bestafera E®D
SPLT RIEME% LLE L 7=H D TY, Bestafera (d, Windows Y ThOADARFELTH
EIBTILVIT7TY., EE550FTH. EET (sre) F. 1—HD PC TY. 3k
(dst) (&, Google EDHFITIE Google MEIVI VD 1D2THD. HRIOHITIE. BEE
DHEZRBEDY IV TY, ThZNOREETLEBEOHEDIRIEF. BHEZRLTWVWET,
FALTAYED EICHUTTVWBHHEIE. I—HH 5 Google £fzld/\y A—ITEESh i
T—YEERL. FM1LFZAVEDTORIE. I—FOPCICFIYO—RINET—5D
EZRULTVWET,

Google R—IRTET®D SPLT ZhL—RXF 22 ET, A—YhHY A ~hESRBLICREND D
MDFET, I—YDPRBEZHGICANT S E, Google DA—RIAV T — NEEEN MY H—
ShEYT. BHNOREBENFYZRIRTSE, R—YICREFKRNMUO—-—RIhZET. Th
[CXfL T Bestafera @757 Tld. KELKEB>TVWBRMNFWNKDNHD XY, Bestafera
D070 ZAIF. I—HOIIVTEITSATVWAEIC, B&DIYY K & Oy hO—-)L
H—NICFEL. TYFIREZY D O—RLULET, WILTx7IF, REUERE
ZFEALT. BElLShiFvRILEA—TV L. HEEBOEY YT 7 T—FZHHL
T, FOERTA RIVREICRD, EEMICOTY R & Oy hO—)L (C2) FyRILZEE
ALTFzvI14 VL. ROGSEEELET.

Cisco Cognitive Analytics

ETA (&, Cisco Stealthwatch &V, 75V RR—XDY—EZXTH% Cisco Cognitive
Analytics £EHEL, ETA DAY T —F (I U THBFE VT v A 2BRALET.
Cognitive (&, IDP & SPLT @ 70— F—% ZAHRD & S5 ICWE L, HERZIZAIDBREA
VTVII VA Ry TERBRLEYT, BEAVYTYII YR Iy 7R, Y220EFa )
T4 RAEEFITHS Cisco Talos ICL>THERNSNESNcEF21VTa T—F%
Cognitive Analytics TV Y VICREL F T, Cognitive FT—FZFERLT, 1 V¥ —
Xy bED 185000 AEICELZBEMNOITY RRA Y MERBFYRIDHZITY KRS
v h2ENS 20 BEORHEZETIVELE T, RKRNBHEREL T, BEDOT7O—DEE
OHEICEAL., LDIEEGFHENTENET.



£F2UF4&ID 111
BBV TIA4T7 VR

ETA [E. 502Xy hT—VBETERASNIBESILEELRELET, . TLS
N=Vay, BZWFE BAET7ILITVILRBE, FRHENATVWE S XTI IRESNS
A=FHICDWTLR=FLET, ChICL>T. XY MT—UTERASNTWVWRES{ETIL
TVRALENTGA—Y ZHREICIEEL. BBOBSHERY V—ZREATHENTELT,

Catalyst 9000 21 v FT®D ETA

Flexible NetFlow %% 9 X TINETE % Catalyst 9000 X4 v Fld. ETA ZHR—K~ T
277y h7A—AEULTEBNTY., T—YINKIIERE UADP ASIC ZfERLT/N\—F
VIT7TEEINDIH. XY RT—=VDONRTA—IVRF—HETLERA. E5IC,
Catalyst 9000 R4 v Fl&. A VR—K®D x86 ¥)LF A7 CPU #;FALT. IDP F—% &
SPLT 7—% ZN&E T 1D ICHERA—/\—~y ROEMICHRL XY,



tFaUT«&ID 112

EHETEDVATA

XIRNT—=0 AVITIANTIFVIFSEIERRBEEZZITTVWET, EfTFOAXRL—
TAVYT VRATAORBHAIVATOA RSNz, REBRY IOz T7HA VA=)
INEDTBIET, RYNT—FVITREBINA I vy I INBAEENHDFT., &
S5(CIF. Ny H—HEBEICBATESZLSICEBEINLBET/NM X%, BEEENOZH,
ICEALTWSAIEMDHDET, COLOIBEBERICLDE, 20XV NT7—Y /—K
&, BAOBERESZ. tvyT47 7—YORE. RAN/TF—)N/Xvy bT—0B&FICK
THZDOMORBEEZIILFEENTOLHD. BRICZSNTUEXSHEMELHDFT, ¥ X1
&, XY NT—ORBOREZZIET 57-HIC. (S TES XA v F & LT Catalyst 9000
D)X EBELE UL,

Cisco Trust Anchor

IARTO Catalyst 9000 X4 v F T, Cisco Trust Anchor (CTA) AO—AILICEAZH
TWEI, CTA [F. FRICHRE SR EABLETF Yy 7T, TS RCHARAFTATINDS
REWEZRIL T ZIEDICHERAINET. COFVTDRESNDE. A1y FEIEEL
FtHA. CTA E. HAPAHFDOEF 21U T4 Z2RILTZNDOHDTI/OJ—ZRHLT
WX,

ATz RrL—%

ATz xL—% (RNG) [IRESLICARIRGH#EETYT ., CTA Tld. NIST #E#L (NIST SP
800-90A H LU B REMRY) DEAHKBY XL —7%FEAL. Fy7EHEORICHBZRLIC
SYFARBY—ZAMSTY N OE—EZHHBULET,



tF*aUFT«&ID 113

X217 RBRERT/NA XHIF

Catalyst 9000 X1 v FICIE, EF¥ 21 7REFT /N1 Z#AIF (SUDI) THS X.509v3 FE
BAENMRESNTWET, SUDI FBRIERFICEMSINTA Y A M=)LEh. DRICEHERRTEE
IL— NEFRREMEIE DA > TVWET, SUDI D7 4 —JLRICIK. XA v FORZHBF
EVYTINBEHNEENTVWEY, CD2D2DT74—ILRZEEATWVWSZ LT, SUDI &R
AYFN—BICNA Y RENhZH, A4V FAIRAMIEDN—R I 7 THDI L%
BRTEEY,

CTA (&. SUDI REFRE L. BET 2HNRY ., SAEFz—V2AFzF#FLET. 2 5(C.
% SUDI ORMF—/MEF—DXRT7HIEELESNTHEED CTA FyTIZNA Y REnE
3. ZOMBF—(FEFICTI AR—bShEHA.

XA T7RBRANL—Y

LEICMZ, Catalyst 9000 @ CTA (CId. T2MEDEWVWA ML —Y TUTFHHEIFAENT
WET, BBELHE. /X T—R, LSC. LDeviD i OHBEEMZ ZICBEINTWET,

Cisco Trust Anchor 77 /0O —

Catalyst 9000 ¥ U —Xlg, CTA @7 AVR—RV  2EBELTZIET. \—KYUz
TREAE. OSDEEM., tF27 7—h 7OEXEZFRBELTVET,

HEN—RO7 Fxvo

XYRT—=U BEV2—NFREA=INAHFIEITRT, HBD CTA 2D & T, #HIE
N—RUI7THBIEETPLEY., EVa1—INEBIND L, HHRBSATIU%EE
BAULT. EYVa—/loO—AJ CTA HE&sAEN. HIETHZ CEHERSINET., D
ZA4TZVEERTRE, BETEY1—ILERM Y FICEBATZ I ENRAREICRDET,



t¥allFqLID 114

I A—JDBEY

AA=—IDEEMDOEREE. I—FHEITLELOIELTVNEZI—RARTAINEZLD
TREBVWEI-—FICRIAETZLEEZERLET, Chid, VIMNITPRIT771ILODE
HEMEEIT S L TEERRATY T TY, BEMREE7OERICE. Nva 7ITIUX
LZFIALT—BODTIYIINERGEZRT I 7AILICERT B EPAEENTNET, BY
HF Ty IHDNERICKRTULAEBE. Z0O0—REBYNTEETEZHDERISINET,

X217 7—FbF

Catalyst 9000 XA v FiF. €F27 7—b 7OCRXZFTLET., £9. X1 74HH
MR THDEEROEILNSIHEDET, CTA NEEREELD., BHRYILVIT7DE
HFz—va27 M YA VIIHRICHEITZH-OOERE L TERINET,

FV 51 LRE

EBETELARL—FT14 VT YAFANRO—REhcEIF. RITRPOT77—LT 7 %R
EITLIEN, RMYFOEREEZERT ZODODREDATY FICEDFT, Cisco 10S
XEDZ VA LAWHEIF. SEIELAETIHRSNhTVWET,

SESTERBROA—RPT—IDPHEFAFTNDIATVHNDERE T VT AICERET 72T,
7 RLAEERBEDZ V5 AL (ASLR) 77 /O0Y—pEMEhEzLi. Thick>T.
KE7O7ZALFE. I—ROFAPHEBROGREZITILODI vV ThEZRHETS
ENTERCBEDET,

¥ Z2 3, Cisco I0S XE O— RDHEEICKE LT Safe C 14 7TV EFERALELIL, YR
ARV 707 TVYZTIE libc DRE LS Safe C 477V DHAS. UTD
£V DL DEEZFERALE LT,
s BRFzv I ATVEINFIEY. ATIzI M1 X Fvy,
s FRENEFIVTA YRVEZIATZOZEMSIHD. VAL 7 1 ABIBES,
o Ny 77 A—=N=T70O—PERA—N—T70—-2RHTDIVIILFIVIDEA.
© BERA—XIVIREFE



tF*aUFT«&ID 115

MACsec

MACsec H'FEFR S h/-BH

XY NI EETEZENERE >I-AMIICE > T, BEEERSNE 2 8OX Yy NT—0 7
INA RBIT. TAP FIARPLAY 1/2 TINA RZBMENWTLESENHDET, %
DIFBICRY FT—0BEEN,. VO /BERERHELTL. T/NNIINEMSh
LIRS IODBVWAEEESHDFT, CORDEERBAZEF. VY IRHATEEINDS
ITRTCDT—5%2) YAV L, ZOT—9ZHBERBENICERTESL5ICHRDET, U
VIND—YIDRAZB < 728HIC. Media Access Control Security (MACsec) ASBIFS
NE UMK, MACsec ICId. UTZMHEITEZ2HaAHDFT,

e DoS %

o hEEKRE

o Ny VT EEER

o REIWE

e YRAL—K

= Eff LDT—5 ZHIMY BEAE

TAP FINA X

| zrizL12 77z | sU7 7R




tF*aUFT«&ID 116

Catalyst 9000 24 v FICERE I h /- MACsec |&. IEEE 802.1AE & & UF 802.1X-2010 Z%#
RIBICTLICERL, OSI R v IDLAY 2 TEELEY., LAV 2 BAR, Xy b
T—0 NITA—IVRCEEEEZTIC. VI TEHEEINZEFIRNTONT Y hZEE
T, EAShE L

EEEHINL 2 D20L AT 2 E7BIC MACsec Ty ¥ avaHIT3ICIE. BOXTY

I—2avhwEBETY, By 3V aEIITES Session Key Exchange Protocol (C(F,

MACsec Key Agreement (MKA; MACsec $#&®E) & Security Association Protocol
(SAP, €2 V74 7YY I—ay 7OMIL) O2EENH DT,

IRTE MACsec 3. RA v F- RA v FE. 2—Y/Y—/N KRR - A4V FHE IL—%5 -
ALY FHRTEMELEh, T REZRIRELTVWET,

FROY

KRR - 24 v FRE : BEEHEIE/RIL R—~ Z2EA

KA ME, Cisco Anyconnect Client Z%{TL. RAMETY 7 bD 2 PIEEV/EEZTON
BEAHDEY., REHD Anyconnect [f, AES128 Ey NETORES{LEYR—MLTWET,

] RAN - X4 v FE®D MACsec

Hy7VAhv bk AAwF RADIUS

RA S -2y FEDMROY

. FEEIRICIFIER IS,
- dotIX @%HEYR— (ACS/ISE AE, KIEERLT) .
. I WEEOR/BEELETR— k.



tF*aUFTa«&ID 117

ALYF - ZA4YFA : BEE. v hNT—0 TEVa2-IWOT7vTIVI R—rFklF
Catalyst 9400 ¥ ¥ —Y DR—ININAH 7w T U v U %{ER

A4y F - A4 v FHED MACsec

RADIUS

24 YF - A4y FEOMROY
o FEEMREEYR—bN,
* RADIUS 2 TD dotlX ST IFIEXT T

o dotlx H7VAYIHIRTDRS Y FTEMICKE>TH D, x.509 SFAEHHEHE
DRHOICHEREThTWSIEE. MKA EIFIC EAP-TLS ZH/R— K,

W TIv b7 A—A

MACsec Tld, 74Y L—hTORBE\L/EEZXETSHHIC. AAMYFTOD/N—RD
7 YR—IHARBEERD FY, Catalyst 9000 7 7 I Uk, UADP ASIC ICHEATOY U %1(#
ZTHEDH, FEDAE—RTFAY L—hD MACsec iEE1L /EEXRETEET,



tF¥alUFT«&ID 118

= 8TS5y b7 +—ATD MACsec HR—

L—+h L—bk

128 Ew k SAP S1A Y HW X it 94
;;ﬂh'z'f'y 128y F MKA 5S4y L—k HW RS sS4y L—k

256 Evv N MKA SA4Y L—bF HW it 4 L—b

128y N MKA S4Y L—F HW &G SA4y L—Fk
RAM - 24 v FHE

256 £y b MKA HW Xt HW i i HW XIS

MACsec [CXHIST 7=HIC/N—KRDx7

HR—MHBDEELEINSERIE, MACsec v

UaVOEILIERINDHLWNT Yy b ZL—AERICHD FF, MACsec &, FL L
ERD/NTy hZ2XFITS7HIC. #f-ik Ethertype (0x88e5) ZERAL T,

B MACsec 7 L — A=

BRREH >

i=Eca

61\-(I~ LRAC o 8~16 /1~ I 481 b 2181k

et S i Jy_ i G m -

EERErD 2 €3 T G2

MACsec ¥ 7R,

\s~1ﬁ KA+ andb

-~
-
e
=
=
-~ -
-
-~

-
-
~ -

* FREE: AEANY S —D 16 /XA D H%EFER.
° BE{L: AEAY Y —D 16 /XA b & ICV D 16 /N1 k& fEH.
« IPMTU/ 73T AV TF—avICIFEERL,
o FBEH L VRET MAC DEDINRTDT 4 —ILRZRES{L (MPLS 7213 dotlQ ¥

TE80) .



tF¥aUFT«&ID 119

dotlQ Cos ¥ MPLSEXP ¥ —F vV ICI3FEBL (BEEERFIBEEFICHERS
nsro) .
4y L—bDOSEDE. BMEhN\Ty NAA—N—AYRAYT—T 14—l
REBRNT Z2HENH S, R—bDEY M L—MEZEDSRL (XTy b 4 XIC
KELZW®) .
lnner shim N4 —1 (320 /X4 R T, BICZH SR,
1R=bHEODDZAY L—b = (X7 vy b ¥4 X +inner shim Ny % —) / ()N
v b 4 X +inner shim ANy ¥ — + A—/)\—AY R) ,
RIS LU 1500 XA FDINT Y FDIZFEDZA > L—b @ (1500 +20) /XA ~/
(1500 + 20 +16) /XA b~ = FIHIBD 99 %,

EELHE LV 1500 X1 bDNT Y RDIFEDZAY L—k : (1500 +20) /XA k/
(1500 +20 +32) JNA b = FIHIED 98 %,



QoS KLUV Fa1—aVT



QoS BLUVFa—avy 121

B

BRI

BRI, BEAR—IHINTY MNEEXTZENTET, ZOHER, EESNBN<D
MONTy MCROY TEBBEULDBEARET ZRADILZTNET,

BEERICHLT NEEH

BEENIRET DL, BEOBRENT Y ZEN—RYT7 Ny T 7 TREBTERWNVESIC.
KTy bAROYTENBAEENHDET. NTy "HAROYTESNIBGE, 7547
Yh PTVT—avVICE o THBREZITOVENHDEY. E2<DT7 TV r—avh B
EZT5>& BACHEENREL T, BBEBEIT/OELAN RS IH. Ry bT—5
DINT A=Y ZAHNRBRIET I HAREMENHD XTI

N=RDx7 Ny 77Z8MIBEITTE. HILLEEOMEZERT S LIFTEX

Th, BEICLDHENIRKEVWRZ T4 v V3. TEBRITERSBERICEETILELD
BHh5TY,

Catalyst 9000 T®D QoS & & ViEENEHE

Catalyst 9000 X4 v F Tl&. Modular QoS CLI (MQC) EFIL#HEAL T, RUH—,
VrI—N\— NI T74vIBIY—FVIERELET,



QoS BLUFa1—avy 122

Modular QoS €5/l

Catalyst 9000 X1 v FTld. ROFmA S, MQC EFILEHALTVET,
o —BDH2 QSHREETILNEIRT %,
o RUY—, UFR, #14TICEDNTWNS,
c 2LNIDOBEERARY V—ZHR—FLTWS,
e UZA, Fa—. R—PFLEVIAN LIS 74 v I ENETES,
© UIZAR=ZADRY IV TED—EVTEFR—MLTNS,

Catalyst 9000 @ Cisco MQC DFFMICD LTI, Cisco.com ZZBL T £E L,

QoS ¥—*%V ¥

QoS ¥—F v JICiE. 7OMJNDEEICIEL TRD 3 DDEESY A THHDET,
* L2COS/A—H@BFEE-3EYhH (0~7)
« MPLSEXP-3Ewhk (0 ~7)

* L3DSCP. IPv4 FiToS (IPV6 B+Z74v Y V5X) -6EY K (0~ 63)

QoS Y—F DM DV TIE, Cisco.com #ZBLTL L&,


http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/16-6/configuration_guide/qos/b_166_qos_9400_cg/b_166_qos_9400_cg_chapter_01.html
http://www.cisco.com/c/en/us/tech/quality-of-service-qos/qos-packet-marking

QoS BELVFa—avT 123

Ny T 7E&EF 31—

UADP ASIC &, PBCHEBNv 77 AEYEFEATVWET, UADP 2.0 I7IFZhZzh. &
BNy 77 ARVELENEI SNy 77 AEYERASBOT—Y NKRZFHALT. 3
FETNKT Y hEEZELTWEYT, UADP 3.0 TlE. 2 DOIAF7ETHLBHEES/IT Y ~
Ny T 7HYR—FESNhTWET, ASIC DIRTDR—NTE—DNT Y ~ Ny T 7%F|
ATE5). XEY Z77EZXAEREL. NK—ZXMORPANPEEDFT,

= Ny 7 7DKRESDER

_ UADP 2.0 UADP 2.0 XL UADP 3.0

A7 H=ODINY T 7
#4 X (MB)

ASIC D DNy T 7

#4Z (MB) 16 32 36

IN—KDx7 Xy T77DEIDKT

Rk, N\—Fox7 NyT77R@3EF1—ICBNICEIDETShTWELE, LALZENT
F. N=ZMDREULEBEIC. IXTOF2—DONY T 7ELTEAET ZAEEMEDL D
DNEIT., COMBEEMRT 2726, Catalyst 9000 7Z v b7+ —ATIE Dynamic
Threshold Scaling (DTS; #1897 LU & WMEHLR) 2FRALTVET,

N=FDz7 Ny T77F TROBBROEIAVMIREIENET,

e AANYT7 M%) : RIVIELVASICA VT —T 24 ANDEENFES N
TWBN\Yy 7 7ICERSINET,

e WARZY I IKyT7 (25%) : ATV I R—MDS NI T4 v I EZETBEIC
ERZhZET,

- Ny 77 HA4XF. FRKERI VI AVN—ICHIETEZLSICHRESThTY
ia-o



QoS BLUFa—avy 124

o HAR—BF Ny 77 (64%) :JBRKEWNY T 7T, R—b F21—EBEICFERAS
nxy.

- Ih5DN\y 77 DTS ZEAL TS XTERF 1 —P/R—METHETE
ig-o

DTS #£F7/—I

DTS T, RERNY 7 7 hSHBEHIHET-IIMERShETT. HET-ILD/NY
77, N=ZAMPEEDICH/NY 7 7HEBZEPIVEDHBR— M, BHICEIDY
TonZEd,

57 DTS £F7—IL

AAYF

BHH#ET—)L (DTS X—2X)

| . ‘.

=]
=1
(2]
=
[\
o]
-]

R—HF 1 N—h 2 R—HFN




QoS BLUVFa—a1vy 125

DTS [CIFUT D& S BRHEREN DD X T

« Ny77E R—bZ&lZ, A (\—F) A7V EHRF (VYT K) ATTVIC
NEIEhET,

- HEENYT7E KTy b NX—ZMORIRICELTWET,
- BERANY 77}k RELIENT A=V RAORBICEHLET.
s BRANY 7 7HRVMICERASI N, RICEENY 7 7HMERSIWET,
- #B/N\v 7 7 DEE(CIE Dynamic Threshold Algorithm (DTA; B1BL = LM
ZE7ILIVXA) BMERAINET.
e Ny77 HA4ZXDEIDYTIE., (FRANyZ77EHBENY T 7HT) FRICEEA]
BETY.
- EANy770OULEWMEI}R. R—bF/F1—LICRERBETT.
- HENXYT77OULEWMER., JO—/NLIBRRAEE L THREAETT,
- HET—IIE DTS 7TV XAICL > TEHEBHICHABRINET,

DTS /XS A—%
DTS OFARBICIFRDINT A—5 = FRALET,

* SoftMin : IR—hk ZEICEID ¥ THSNBHA/NY 7 7 SBRDOH/ME

* SoftMax : R—rHHEBFT—IL 0 SHATEZHF/NY 7 7 DRKE
* Port Soft Start : SoftMax MEA LIADH 251 IV

* Port Soft End : SoftMin & SoftMax A—HT 251 I VY



QoS BELUVFa—a1vT 126

DTS X\Z XA —% Dt

N Fa—HlhomgkN\vTF

(FRERIHE)
SoftMax
i
I
= |
5 '
U '
2 1
P~ 1
I‘\ ]
™ ]
o I
=~ i
I
7/ 1
SoftMin .
I 1N A0
! ')_ TeHICHER HENY T T
® ¢ i
75% 100%
Port Soft Start Port Soft Start

DTS /'y 7 7ERFEDFFMIC DL TIE, Cisco.com #S8HBL T3,

N—RKDz17 21—

Catalyst 9000 Y U—XlE, F74IWPT 2 Fa2—EEERELTVWET, TD 2 F1—
&L, DSCP 16, 24, 32, 48, 56 [CHINT 2 T4 A VT4 Fa—&, IXRTD
DSCPEICHINT 2 EBEF 12— 5> TWET,

I—HF. N—RUzT7DF1—AVJ%, K 8 DETHRECTEXI., T, Fa1—
ZEIC 3 DOULEVMEEZREORETY., 2 2OF21—%2FALTF2—a VI OEBEIEN
HERLT BT ENTEET, Catalyst 9000 DR— b SEICHBEDODHAF 21—V Y K
Y —%EREAHETY, Catalyst 9000 24 v Fik. Weighted Round Robin (WRR; A&
ZovkOEY) ZFALT, EEF2 NS T74 v 0 2HNTZATIa—IL&R
ELEXT,



QoS BLUFa—avT 127

ERTHE

Catalyst 9000 ) —XTlE, Fa21—+a ¥ 7OEXIC Weighted Random Early Discard

(WRED; IIEZ v ¥ ARHABER) 7ILT) XANEMENTVEY, WRED (3, BEERFC
BIZEBEENS 74y 70ROy TICLZ2EEER/NRICHNZZDICRIEET, &£
DR—bTH, K4 DDF1—TWRED ZEATELY,

B WRED 3754 AU T 4 2 —TREATEELA,



QoS BELUVFa—a1vT 128

UADP ASIC [E&F% QoS 8L UF 21—
127

ZOEIYavTE. NIy RDUADP Z@BYT BIC. SEITFEFHL QoS BLUFa—1
vIOTOEZANNTy MOBERAS WA EHEMCOVWTHRBELE T,

QoS /X7y b 7O—(ClF. KRELHITUTD 4 D2DN—FHHDHET,

1 AODE RUovT, 3—Fv 7

2 RIYIAVI—T A RINTBFa—1VT
3 HAFa1—AVIBLUVRTI1—-IVT

4 WHNE. RUDVT, v—F%V T

ROEIF. Th542DN—hZ2RLAEHDTY. COEIYavTR. CORICHKT
T BRAT v 7 OFHAZEHRALET,

UADP ASIC [CH17% QoS BLUFa—avID/\Ty ~ 70—

' ©
e St E
SR —l
—y >
LAEST
L P

— v
— 2752~
%ﬁqﬁqiﬁ — U < ]’1;03: -
A =%y Psast s
P J 260t - ) R
e— e wio

s e




QoS BELUVFa—avT 129

AN RV, I—*%2Y

CDYTEoavTid, £ QoS BLUNTY s Fa—av o)y s 7O0-HD
SYIONET7 Oy 7ICDWTEHALET,

QoS UE(F, R—KrHANTY M EZELTZEDODN—F VI E2FIVvITEECHNSIEE
DEFT, AWNTYRDIY—H—IF. T7AIMNTEBEEINET., T7A4INTEETDS
DT ENBFEULLBWMERIE, UADP TR Y hESMELTSAY L—RNTRYY—FT
EBEY—F VI Z2BHRATSENTEET,
FIAINDEBEIES LV 21—V ITFMEERDRICEEHET,

= F7AINOEBEES L OF 1 —1 vV IBME

aE HE EmEE *a—aVIEIME
Ty b Ty b

L1v¥3 L1+ 3 DSCP/BEE %= RiF DSCP ICEDK
L1v 2 LA4¥ 2  sisst CoS ICED<
DSCP IcED< (58

SJft&  HU{FE  DSCP HLU CoS R DSCP #B%)

L1¥3 Y& DSCP Z{R#§. CoS (F 0 [CERE DSCP [CEDK

Catalyst 9000 7 7 I R4 v FlE, RDIA FICEDVWTRS 74 v o207 8ELET,
ZOEE, REIVARNSSI M (AND £71d OR) ZFERAULTERODEINTA—9 EHTE
THENTEET,

* ACL

+ DSCP

o 1P BFlEfL

* COS

o EXP

« TCP/UDP /R—



QoS HBELUFa21—avT 130

 NBAR 7O hOJL

o VLAN Bi{y

RUP—&ENX—=Z b L—F

Rate & Burst (F. /RY IV ITREICEVWTHEERNICERINS. EEL 2 DD/NFTA—F
T, 1 L—F 2 AF7—0RIY—7TlF. L—t (BIFr TEREBIwRL—b (CIR) 1) &,
EDHRCEHETEZRAT—YELLTEEINE T, /\—ZAKE, CIR [EXT 58
BAEEEZRLET., 2 L—b 3 AT—DRIYY—TlE. RKXKEHL—~ (PIR) HIBET
Z2FXY, PIR &(F. CIRZEBATHHAISNS ERL—MTY, RAR/N—X M, BEAEE
BPIREZXRULET.

Catalyst 9000 &Y —XTld, 1R2C & 2R3C DEADRY B—&HR—bLTNVET,

Catalyst 9000 R H— &+ 7

m =~ —
l i I (=) l
fethic]
Fovav

police cir 100000000 bc 3125000 police cir percent 10 pir percent 50

nforr tion set-dscp-transmit af41 onform-action transmit
exceed-action drop exceed-action set-dscp-transmit dscp table MARKDOWN
violate-action drop

UADPASICA VY —AXI BN F*a—4aAvy

YT rv3vTlE. £ QoS BLUNRT Y S Fa—avioNTy s 70—-RD
2EBOREZ7OY VICDOVWTERBALET,



QoS BLUFa1—avy 131

UADP ASIC A Y% —2%%7 k&, #8D UADP ASIC BDRA Y MY —RA v MERT
T, BULRA Y FLETERINZGEEE., ORAYFICODBIEDRAIVY T—TILEE
BEN3EENHDET, ANFa—aVY ATIa—7 (IQS) &, BEEZEEL., fb
@D UADPASIC B TD/IT Y hDRT V21—V IB8LUFa—1 VI 2RELET, BE
SRILEMESRNT Yy MDY, BUICASICA VY —AXI b THa—aAvIShEd,

HAF 21—V IELVCRTIa—-UY

DT avTik, £ QoS BLUNTY s Fa—av o)y s 7O0-FD
SEEOUETOYZICDOVWTERALET,

AIRDEL SIS, R7Pa2—F1F EQS 7AV I/ D—HETHH. BBOR—k Fa1—.
F1—ICEIDHTSNBLEWME BLUNY T 7ZRHLET,

R—bk Fa2—

Catalyst 9000 21 v FOER— M, JRRK 8 D2OHEAF 2 —ICHBLTED, ZOHRN2 D%
T7A4A) T4 F2—EULTERETEET, Weighted Round Robin (WRR; flIEZ Vv KR
OEY) EMZEALT. BIDYTONAEEATIFICRUTEEF21—Z2ZEICLET,
Catalyst 9000 (&, BIOtY 3V THALALLSIC. DTS & WRED ZZhZh{EMA
LT, N7 7EEEZEELET,

] K= Fa—avT NTA=%

@ 3
BIE/CRIL R—
= LanEn
P F — JECE
e I: ———I LEMES3
@l | :-
| |
A A
# +
oI
L ~ O
PQ1 PQ2 Q3 Q7
o J




QoS BLUVFa1—avT 132

Fa—NvIT7

FFa1—l EETIVZRETZEDIC—EED/NY T 7 (AEY) AR—ZFATS
MWEAHDET, F2—DRENKZEVFERFTEDNTI T4y I7BELBDET, Ny
77aERTRE EESNZ/NTY D Fa—a VT ENBH. BENRELET.

Fa1—DULEME

LEWMEEIFE. R4y F R—NMIL>THRESNZEEOATLANILTHD ., BEEET
WAV ZXAILEKZT—7DROY TORARA Y MIBZF 1 —FEREZERTZHDT
I, UEVWMERBERICKOY THRFERZRET—FIE. NIy FOBEEICH U TRE
DEY, BLEWMEICM S 74 v I %EBDYTSITIE, DSCP F£fld COS MMERINZE
9. COLSICUTEEEE7ILIVXAIF., ULEVMERBBRIC. EOBEEZFEDOED
NIy bAROY THRICHE DO ZENEICERE LU £ 9, Catalyst 9000 R— b DEF 1 —
ICik. 3DODULEWMEZRETEET,

Y x—I\—

Vx—N\—3@EE. EETOT—Y L—rHIBEELDFVNEEIC, Ny T 7EEFa1—
AT ANZZXLZFEALVTCEBRIBNS 74 v I ZBESESRZET. NIy M ERFL
T70—%>Yz—EYJULET, —ARVY—F. Yxz—N=DBEXIrZT1v7%/)\v
77L&E5ETBOEEFMEBHNIC, b T74v02I<ICRAOYTLET, Yz —/\—
(&, Catalyst 9000 D/N\N—RD 7 F21—TERAINET,

HAOnE. RVovy, <—%v 9

OYTEIYavTE LR QoS LN TYy bk Fa—avIoNTy M 7O0—RD
4BHOUETOY VICDOWTHALET,

HAOMME, RUDVY. I—FvFF. 1 DOEEREVERVT. KBHHIAHLEE
F2/<KEAULTY., ZDEWEF, ANy FT—D QoS Y—H—HMANNRICK>TEESh
TWERWEEICR> TITDPANY Y —%2FHATE. ZEESNTULWBRBEIEANT—FV TN
FRHEINhZEVWSHETY,



QoS BLUVFa1—a1vT 133

fE/ERY QoS

BEEZLY QoS (HQoS) Tl 2 DOMRYY— LARNILEREIT B ENTEET, Chick
D, SSICHAVRY Y—REHLSATRICEDET, BERARY V—F, ERELARILOER
DY—ETRLARNILDOFRY =D EHBEEEHRT I ENTEEY, EEEFE. HQOS
ZEAUVTUTOI EZRITTEEXY,

© FRUY—OBBOF1—%2HI FRAICL>TYz—EVIT S,

s EHRT T4V IICREORY Y=y T 7oV avEBAT 3.

s USZBEBEDORIYY—IvT FUavEERT S,

Catalyst 9000 24 v FOERKZFMD 1 DIT, \—KT 27 TD HQoS DHR—KHHD
9,

Catalyst 9000 Tlt. UT®D 4 DD HQoS Z A EDLEZ I ENTEET,
1 R—=bk ¥z—/)\—
2 EHRUY—
3 R—NE{I/VLAN BinRY ¥ —
4 Yrx—N—ZFERIBZHRN)—

R—bk ¥x—/\—

HQoS /R— bk ¥ x—/\—I&. class-default 7 T R&FRALT. IRXTOHAN T T4 v Y
Yz —N—%2BALFEY., Vz—EVISINIORBEBRNTFRY V—%EBMT 3
EHEIRETY,



QoS BELUFa21—avT 134

RO CLI Id, HQoS R—k ¥ 1 —/N—DBREFERLTVET,

policy-map PARENT
class class-default
shape average percent 10
service-policy CHILD

policy-map CHILD
class VOICE
priority level 1
police rate percent 20
class C1
bandwidth remaining percent 10
class C2
bandwidth remaining percent 20
class C3
bandwidth remaining percent 70

HQoS R— bk ¥ z—/N\—ICHT ZFR

o FHRYI—THEATZSDIE lclass-default] 75 XD,
o FRUI—IIRETED T IM4MAYT 4 F2—F2DFT,
o FRUIY—RNDISRATEICEEBIEEZZEZ 52 &N TATRE,

EHORY Y —

HQoS &EHIRU S —IF. class-default ¥ T REZFEALT. IXTOHANZT 7 4 v JITK
Vo—%ZBRALET. RUIVYITINEIOFFEBRNTFRY O—%2BMT 25 &EHAEE
T“g-a

RO CLIL &, HQoS &E#RY H—DREFERLTVWET,

policy-map PARENT
class class-default
police cir percent 30
service-policy CHILD



QoS BELUVFa1—a1vT 135

policy-map CHILD
class C1
set dscp 10
class C2
set dscp 20
class C3
set dscp 30

HQoS &£#9/RU U —ICE9 %EE

FRUY—TOF7oay £y & UT table-map ZFHETE XY,

R— N B4 /VLAN BT DR Y & —

EBHOHE HQoS KU —IFEHIh. ZhZhORY Y —(F, NEEEELLTOD VLAN [T
—XUZxY, ARICRY Y TEINEE VLAN OBIBIERNTFERY V—%2BINT B &N

RO CLI K, HQoS MR— MBfI/VLAN B DFREFERLTVET,

policy-map PARENT
class vlanlO
police rate percent 10
service-policy CHILD
class vlanz20
police rate percent 20
service-policy CHILD
class vlan30
police rate percent 30
service-policy CHILD

policy-map CHILD
class C1
set dscp 10

HQoS /R— b BE{iI/VLAN BEfiRY ¥ —ICBT %5

e FRUY—TOF7U¥3Y £y MELT table-map ZERTEET,
o BRUD—DTICEBDI ZA%ERETEET,
e VLAN BIONMEDORDDICY 1 —EV I FERTEEY,



QoS BELUVFa1—a1vT 136

B|MRY Y—TDY x—/I\—DfEH

BARUVY—DTTEHRD HQoS Yy —/N—»HrEAIh, ZhZFhoyz—/\—F+>
TAvY US5RAC—HUET, ARICY T —EY I EnNBHIBERNTEFRY O —%2 8N
5 ENARETY,

KD CLIE, HQoS #ARU —ThDY x—N—FADHREFEZRLTVET,

policy-map PARENT
class C1
shape average percent 10
service-policy CHILD
class C3
shape average percent 20
service-policy CHILD
class class-default
shape average percent 30
service-policy CHILD

policy-map CHILD
class C1
police rate percent 10
set dscp 10

HQoS #/RY & —Th Y = —/\—FHICET %1 5E

FRUY—TOF7oIay £y & UT table-map #FHTE XY,



QoS BELVFa—avT 137

Stackwise Virtual @ QoS

Stackwise Virtual #3179 % Catalyst 9000 ¥ ) —X R4 v Fid, RF Y K70V R v
FERUIL—ILICERLTWET, /2L, Stackwise Virtual Link (SVL) %R %7
HICHEAT 24RIBR— M IFINTT, SVL IF. REBVZXFTA YV T ELTHRDNET,
ZOD7=%. SVL OFRE. ERAE— K. E5tH. Quality of Service (QoS) . O—K ¥z 7
Yok, IXRTEIBIL=IL £y MIREWET, SVSLAR—FD QoS BLUPFa—aVy
AAZZXAE., N—=RIO—=—KRZNhTWET, SVL R—BFTlE. hAFZAD QoS F/l&
Fa—aVTRUID—FEREIhERA.

SVLICBRAZENST 74K RUY—ZROBICRLETY.

[ Stackwise Virtual Link @ QoS

Q1 FIAAYTL Fa— L2 ot st 1
EEEEEEE) o777 = i,
WITS(AV74 Fam i teo il ol
CEEEEEEER) <777
B i e —
00000000 0 RS i i i
000000000 Bt Eﬁiﬁ?"ﬂih!’,'.'r'i't:!"fe,l'“"“"' n

Stackwise Virtual @ QoS DEFMIC DT, Cisco.com B L TL &,



http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-6/configuration_guide/b_166_ha_9500/b_166_ha_9500_chapter_01.html#concept_xbc_5xx_31b

QoS B&LUFa1—cvY 138

dA—\—LA4 F27./0I—0D QoS

BHDAAYFVT Xy hT—01F, RERYNT—9 A—N—L A ZFERALT. KFE
BEEVTa. BIAVYT—Yay, 7OVZYEYTF4IC/IRLTVWET, A—/X—L
1|, SD-Access #XIRTZEELREETY,

GRE $ & U VXLAN O QoS

GREB LU VXIAN iE, FTTDIPXT Y K /T L—LDIMUIZIP Ty b ANy F—%{FHITH
T TBA—N—L A T7/0I—TF, ZOR. TORAO—RRBEEIhFEA,

UADP ASIC T® GRE & & U VXLAN A7/t

GREIC& BN TEIMETIE. TTDOIPNXT Yy MTHUWIP PRLAB LY GREANY T =N
FfFshTh7EILiEESh, RAEID IP Ay 5 —0D ToS /N1 MENIMAID IP Ay & —(CO
E—2hZFxzd, GREAVYFT—T A ATlE. AWNTT74v7IC8T % QoS RY v—gH
R—hEhTWEtA.

VXLAN [C& B A TEIMETIE. TTD L2 TL—AICFHLWIP 7 KL XAE LTV VXLAN N\
F—ptFshTh7EILEESN, TD 12 7L—AD—ZTHDZRNEID IP Nv5—D
ToS /N4 NMED., MDD IPAYF—lcaE—ShET,

HAFa1—avJiE. (AE=—2hic) TONY T —DEICEIVTRES I,



QoS BELUVFa—a1vT 139

] GRE/VXLAN A —/X\—L 41 A7 EILtD QoS ¥x—F >

AT = ARGy b
(DSCP 5) ' (DSCP 5)

A7l feEhic/X7 v ~ (DSCP 5)

HAhsry b
(DSCP 5)

A7ENMEER/T v~ (DSCP 10)

AhF— ko Qos K1 —IT BHEELT DIy FIZBEDSNT Ty FIZEDSLT
EoTHEDI Vv FEEE h7wilt HhEF1—aA27 HhEF1—TV7

Fa—AVT FoVavid. HWARYYYY FHYay/I—Fv 5 7HYa
VIZHIM > TERAShE Y., UADP ICHIF S HT QoS EMEDREMICOLW T, Fiotwy
vavaEsBLTI RS,

UADP ASIC T® GRE & & U VXLAN A 7L DRER

EBES5DT—ATH., (A7t Ty b E2ZELE) ABA V=714 RIC
QoS RYY—HDBRHINZEICIE. SMIDOAY T—DHHMEICERST N, QoS (FSMEID
ANY T —ICOHFBERAINET, REIDNT Y NEIEESINT., TOV—FVIDNZDEF
%D %9, RO GRE/VXLAN bV RIL A V=T A ATld. BARS 74y 7ICdd
% QoSARYY—lFHR—rEZhTLWEEA.

(h7elee@giresnfcxo/N\Ty baEDHY) HAOA V5 —T7 24 RIC QoS RV
V= ERASNBRICE. TTD/NT Y M QoS KR Y—HBERAENET.



QoS BELUFa1—avT 140

5 GRE/VXLAN A —/X\—L A W 7LD QoS x—F v 5

ALy F

ANy bk
(DSCP 5)

[ Anstru k|
(DSCP 5) | .
h7 LS hiz v b (DSCP 10) .

WAy b

(DSCP 5)

ANR—bD QS RYL—ICL>T AERLT WAHR— D QoS RY— HAR— @D QoSsHY /—
SNy F— KTy FOBEEE h7eILERE CE>TRONATy FETE K&>TRONT v FEEE

GRE F—/—L 1 TP QoS (RFC2784) DFEHMAICDLNTIE. cisco.com ZSHLTLZE L,

VXLAN F—/{—L 7 TP QoS (RFC7348) DFFMBICDW\TIE, cisco.com ZELBUL T 7
é ll\o

MPLS QoS

MPLS A —/X—L 4 Tld. QoS LIEAIC. MPLS N ¥ —KN® MPLS Experimental £
b (EXP) 74 —ILRAERAINET, IP Xy hT7—2ICH LW TIE. DSCP (6 Ev bk
74—ILR) IK&>TOFREROY TOBEENERSNE T, EXP Ev NI, IP
DSCP TIYI—REn/iBERO—HBEEDETZHICH. ROV 7OBEEZIY I—
RIBEDICHFERATELT.

F7 4L TIE. CiscolOSXE ICk> T, DSCPOJEf 3 EY ., FHFIP KTy D
ToS 74 —JILRM, MPLS ANy & —0 EXP 74 —J)LRICOE—3h %Y, 2L, DSCP
F7=ld ToS & EXP EvY MEDIYYEV I ZERTSHIETEXP 74 —ILRZRET S
EHTEET,


http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-6/configuration_guide/b_166_rtng_9500_cg/b_166_rtng_9500_cg_chapter_011.html
http://tools.ietf.org/html/rfc2784
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9400/software/release/16-6/configuration_guide/cf/b_166_cf_9400_cg/b_166_cf_9400_cg_chapter_010.html
http://tools.ietf.org/html/rfc7348

QoS BLUVFa—avT 141

DSCP £7/=ld ToS Z EXP ICN¥ Y EV I T BOHICERTESE—RIE3D2HHET,

e Uniform €—K (F7#J)Lk) :QoSIF1HEENH, TYRY—IVR,

AB PE IL—#IC&k>T, BE IP /Xy bdD DSCP A, A viR—XEhizo7X)L
@ MPLS EXP Evw hMZOAE—2h%xd, EXP Ev ME, A7 %BBIZHIC. &
B PI—F TEEINZBELEEFSINBVEENHDET, EEINhZIHE.
#$LWEXPENIP /KTy RO DSCP EY MMCIE—ZNET,

* Full Pipe E—F : 2BEBD QoS . 1BEEBIET—7 I T 2EHHA QoS
T. ASICO7%2@BLTHEZEDDEFEA, 2EBERIGRY 7ED QoS T. SMElD
ANy —ICERSh, EEMIP Ty MEINBELTWET,

IP )Xy DY MPLS Xy RT—0 DIy IICEET S L, HIRES iz MPLS X
JJDEXP EY MIEDWT, BAPEIL—9H., PFORNIVYR Fa—aVJ7HD
HEABEIP NIy b ENELET, REID IP /Xy D DSCP Ev MIZEESh
A,



QoS BELUVFa—TVT

MPLS QoS OB E—ROMEZUTICRULET,

Uniform

MPLS QoS OE— K

= R

ToS/DSCP %=
MPLS EXP (C3

E—9% (SPIC

Lo TEEEINS
BEHHD)

Pipe

MPLS EXP A' SP
QoS R ¥—I(Z

Short-Pipe (G :
Catalyst 9000 T(3
PR—bShTWE
BA)

MPLS QoS (RFC 5462)

LOTHREINS

DFEMICONTIE,

MPLS EXP A SP
QoS RY ¥ —IC
Lo TEEZINS
BEHD

142

MPLS EXP A' IP
ToS/DSCP [COE—&
hs

FTD ToS/DSCP H{g#

=h3
(BAOFa—avT&

MPLS EXP [CEDK)

LD ToS/DSCP HMRE#F

Ehs
(HAx*xa—av7iF

ToS/DSCP (& D)

cisco.com 2B L TLEE N,


http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/16-6/configuration_guide/mpls/b_166_mpls_9500_cg/b_166_mpls_9500_cg_chapter_0111.html
http://tools.ietf.org/html/rfc5462

7TV — =
EEL0aV K

ADEIE!
— )l




F7Vr—yayvorftsLoaryiOo—)L 144

B

XYyhT—4 ITVvIZFIF, IVRY—IVRTEIRRICHIET 2R o—=@EAL
T. BELTZNTA—IVREERT DI EEROOESNTVEYS, ZRICMAT. 77
Yoy—v3y RIA—IVAOBBEERRICYD DT THERIZIELERINET,
XY RT—=UTRITINTWVWRIFIER/IATOT TV r—y a v aEMICERL. E
JRABEN T T4V IDNT A=V RERBEIT D EDN, Y NT—0 TVIZT
ICIEMWETT,

Cisco Catalyst 9000 R4 w Fi&. Application Visibility and Control (AVC) VU 1—
aveEYR—FLTWET, AVC [d. TVI—TF4 X XY MT—JICEIFBEIRR
IVTANNBTTIVTr—2avIiC@UT, BICEHFNTRABRTY 77— 3 ViBHHK
BEERIET S Y —ILTY, Cisco AVC YYa—ravid, SEIELEMEFTRALT.

1,400 282 577U T—2a v OR#H. 2. GIEZRBELET. dREBRT7TVIT—
vavitid, BESLVETA, BFA-I. 7714ILHEF. ¥—A. EZY—E7F
(P2P) . V53U RR=RT7TVT—2avRBRENHDET,

Cisco AVC [TIE, EITXD 3 DDHEBELH D X T,
C LAV 4EBRBRY N T—EBNTT T — 2 v E EHEN RIET B
& D FR L RE
e EYRREDBEEMICHULTNS 74 v 7 ICBRIBRIA T T BHEE

s BICEVRXRABEDONZ 74 v VICEALT. 77UT—2 3 vyEEiRICESIRfZ
REY D EICLDFIEZELTS HAE



F7Vr—oayvorftsLoaryhO—)L 145

B

A
1[\RY

7TV —3v0

il
k=111

AVC Tl&. RiEd Network-Based Application Recognition 2 (NBAR2) %{ERL T7
TVr—raveE#ELET,

NBAR2

NBAR2 (. RATATDRT—RTI T4—=7T XUy bk 1 VARI 3> (DPI) Bge
ERATHD, 7IVr—oavilllTyy v ek LT, 1400 2825775 —v 3
v (140 OBEEL T TV —2avEE8E) ICHBULET,

NBAR2 (Cl&. BT D& SR NGHEEIEHD>TVLET,
o FT7UTS—YavNE#EE (WY, YTAFIY, 7TV T—vav -7
RE)
e HTTPURL, SIP RAA Y, A=)l H—NBEDF—F DT 1« —)L RHH#EAEE
¢ R—b. RAO—R{E HTTPURL/RANCESWTFZ TV Ir—YavoEEEZD
29T A XY BHkEE
e 7JORINCEICEREHRYIA XTEDIEE

AVC (. RV RZAVERY Y IBROEADRA Y FOBRT IR R—KERET
ZF Y, Catalyst 9000 R4 v FTlE, NT#—T Y XZEHL THREL S N7z NBAR2 HfE
AEhTWEd, 77V 75— a vElICERNT Yy kPP BLETILRSD. A1V FD
CPU IC9 2REN BRI N TLVEY, Catalyst 9300 2% v ¥ Tld, NBAR2 RHAER
TP AVN—TETEN, AVN—ZEBMTZEICYYa—ravhiiRLET,

NBAR2 (. 7OMJIBHEEEMICTRIET, AVI—T A RATOF7 TV r—y 3y
AREICHUTHRNICTZ VT« 7ICBDEY, £/, —H7OM LD EREEZ ST QoS
RUY—%{ETBET, 77U Tr—vay RYY—ICHLTT T4 TICRDET,



F7Vr—oavortsLoaryiOo—)L 146

P7Vr—aqyvnE=SVUVYT
CLI £7/cld WebUl ZERLTT7 U Tr—yavaEEZIUVITBHIENTEET,

1 CLI Tl REEORBHREEHRIFSNETT.

— CLI O~ Yk : show ip nbar protocol-discovery top-n

2 Catalyst 9000 X1 v F D WebUl Tld, SATHEIR 48 BRIICHITB 55T ED
METEBmABONET,

[ Catalyst 9000 @ WebUI

e Owwcte ma
=

M- rertan L 8 hoers

3 TFlexible Netflow ZFIFA L7 AVC E=ZH U VY,



F7Vr—yayvorgtsLoary ko=l 147

Flexible NetFlow (FNF) A V7 —J 1A RICRET B ET, A1 VF9—7 x4 RICEAT
377U —ya viREHERERIES TEEX YT, AVC VYU a1—Y 3V, NetFlow v9 8LV
IPFIX &ERMENSHD XTI, FNF Tl FEDBEHICIHEL TR Z 74 v I MTDINTG A—
FENAIIYAXTEET,

Catalyst 9000 X4 v FT®D FNF 7—%5 IX&E(F. UADP ASIC Z8#H L/c/\— RV 7 TE
fTENZ 9., Catalyst 9300 RF v XA v FTD INF T—FN&EIF. RV IDEAY
N—TERTEIN, AVN—ZBMITZEICYYar—YaVHERLET,



F7Vr—oavorRtsLoarysOo—)L 148

77— 3 vl

¥ 20 Quality of Service (QoS) (CId. AVC NOHIEEHBATHERENBE T T4 v I D
L— hEIBR, BEIBRIMT,. Y x—EY T OlgEnH £,

QoS Tld EBESNIETF TV T—2aVERHED QoS V53R /Fa—ICRET R &
TEET., ZNICE>T. RO ENAREICBDET,

c BEOHEENAKESBEEDOSVWNZT7a4v 0%, T7524A VT4 F21—ICEE
EEN

* QS bT T4V VSARDEET TV T—avERB7 7TV r—vay JL—
71T U TRIEBROTIHIEZ RIS %o

QoS F. XY NT—U bS5 T4 vV ZEERIBZREIC. NBAR2 B 5BESNZF7TUT—2 3
VIEHREFRATEEYT, QoS @ class-map AT7—hR AV MIZL>T, NBAR2 W7 7Y
T—oave L1 7795 —v3Y 74—)LK (HTTP URL, /KRR R E) . HLU NBAR2
BYEADIYYFYINAREICHZD T, Class-smap ATF— AV RN, IP. BT XYk,
DSCP &, ZDMITRTO—RHIE QoS Iy FEMELHATZIENTEXET,

Catalyst 9000 X4 v FT®D QoS AL, UADP ASIC ##EBHUc/\—RU 7 TETSh
9,



loT



[oT 150

B

Internet of Things (IoT) l&. ERTHRLBRICHLEALTWAMNLY RD1DTY, IoT IC
& o> T. Power over Ethernet (PoE) REDEBEDT Y /OJ—ICHITDEEREHP.
Audio Video Bridging (AVB) . Bonjour &I} Cisco DNA #—E X, 77U —vav K
ATAVITRBREDFHEBEMPY Y 2a—YavhfEEShTWET, 77YT5—ray K
AT4VTICOWTR, Blg. EROE 3V THALET,

IoT MEHMICD VT, www.cisco.com/go/iot ZEBLTL &Y,



http://www.cisco.com/go/iot

[oT 151

Power over Ethernet 1 / X— 3

IRTE. Power over Ethernet (PoE) (. XY N T—VEBARBO %L A THERASN
TWEY, PoE lF. E<ORHERY M T—VRBICEVWTEBENO®REEZR/L. IP
THAY. PR RAVE P AASBREDTFNA ADFAEAHEICLTWEYT, PoE
&, 1—URYMNERIT—TIEBLTT—YE2EXETRLEITTERLS, TNA R ZHES
THENBLHIBULET., PoE [WRT/NA RICEAHIETZ2ENI VY M EREFICERIT S
MEEHL, BRTF—7ILPEERDOEZHDOEMIR MO TEICHEDET,

YZALYSHTHBEDA V54 INT— (ILP) #REL/F-ELED PoE ODRRENIE 7TW
MRETULRLAN, IRETIE. PoE (&, IEEE 802.3af (—f#%IC TPoE] &MEEh. &K
154 W ZHR—K) B KLU IEEE 802.3at ( TPoE+] &MFlFh., A 30W £HR—K) &
ULTEELIhTWEY, FIETE %4 PoE BHDEME & U PoE 7 7O—F DIEHELLIC
&> T, POEZET/NA RZFALVCARETERBRIIVZATANREBLTWET,

SH. PoE ENE. HEBEOXNEBDHT, HE5WZTVI—TI74X Xy NIT—VRIET
—RRINICERSINTWET, PoE IC&>T. T/NA ADFEHEPFAHIERICHZ L LD
IZ. BETINA R AVITZANZVFvOETANMEBLTVWET, L&z lE RROTA
YUY oO0—€Ey MNIHZ 18O UPS Ny I 7Y TERICE>T. IXTDFIVAL
U—AZET/NA ZADOFHZHIETESDLSICBED T LT,

Catalyst 9300,/9400 24 v F|&. PoE & PoE+ DLWFhHEHYR—MLTWET, ERAFD
BROBELBEICHU T, IXTOR—FFH(F—EDHR— KT PoE/PoE+ B%FEH
TZ XY, Catalyst 9300 7Zv b 74 —AICEFS StackPower TOYZIDA J N—
2avicE->T, BHRORY Y HTIL AA4 Yy FTPoE BENZHEITZILLAREICKDE
¥, nF. YTV LOZRETNA ZABES L OETHABEOE TRERAY v MR
nEI,



loT 152

PoE DIRTEDFEHZ - UPOE

U ZDFBIZELSE. PoE DINAAZT7E LT, BERZOESZREEL. PoE 1/ X—
avERDEBICEDZIZHOLEBEDICHDBATELZ L, FETNARICHEL
EIh2ENH. 802.3at TEEINRKAME 30 W 2R TCECLiCEbE, Y ROT
l&. UPOE (Universal POE) OFE&EEEAZFTERICHEDTWET, UPOE [FHRK60W D
PoE BHZMIEULET. UPOE [FVRIMBDY ) 12— a v TIH. PoE BHELDE
CHBETEZZETNAR (RETRI My TiEKR. IPFLy b, AN R4 YF,
EILNEBAS—rVx4a. LED BA, D4 VLR 79X R4V P 7405E) I
Eo T, FERICHEMBA / RXR—=2 3V TT,

Catalyst 9300 24 v FHE KUV 9400 A1 v FDFA4Y H—K EFILODEESICH. UPOE
BREATV a3V R—MPRAEINTVWET, Y ZXl&. PoE, PoE+, UPoE ERA S
vavE, 1GHIRRA v F R— NEIF TR mGig R— bk THIRHEL, SXIL—Tv b~/
BLARIPEBNEVNELTZT/INA ADERICIEZTWET,

PoE OFMIC D WL TIE. www.cisco.com/go/poe Z#BB L TLfZE 1,

Catalyst 9300 Z 1 v F & & U Catalyst 9400 XA v F D PoE /\— K7 = 7 (4.
802.3bt IS L TWET,

#iclaA / X— 3V - Fast PoE & £&{E LR PoE

PoE OFIAMEZZDICONT. FRAMLZHILLTVET ., L DEFHHLFHL L PoE @
FMAFED 1 2IC. EINOBAREANODBEAHENHD XY, L zlE. BERABLUVT
¥RBIADE—DEFEE LT PoE+ £721d UPoE ;R— M AMERESh TWE T,

BBRASEDERE LT, EROAEICEZ T PoE 2 AT ZEBRIIATL £ 5.
o BBHIHEDDEEIHEAZ. 60W O UPoE BHZERAT 2IF5H. /EROBIHY
ATADSELDWMEL S HEET S,

* PoE BNIF. EROSMAESERLD HIX MDY CatSe/6/6a 7 —T )L &E
RLTHiETE S,

e POEIC&% DCEATIE. ACENICHART. Z<DFHLVWETREE. LDRIEYN
ICERATZ3,


http://www.cisco.com/go/poe

loT 153

ZhBSd PoE FERAMIE LT, EIL Y RXFTARD 10T FINA ANDEARMBBRENHD
x99, fcEZE ELFIEL, Y—FXF v b, HVAC IV ZFT A, K7 Ovy, NyY
J—F—, ENDA VT ZANZVFvICRIERBRVNZOMEZ < DEFEO#KESIC. B
MEHEShTWET,

YZ2AlF, TRSDEYRR VT4 HIVIREAZYR— T B7IC. Fast PoE & E(E
LB POE EWVS 2 DDLU W POE BAE—REZEHRHULE U .

Fast PoE I3, X4 v FOEF: 7Ot XHhIC PoE BAEIEICHIBET A E2ENELTY
9., CiscolOSXE Ay hO—=)L FL—yhAIRTO—REINZ2D%EFT. RAvFE
TFIRADS 30 WBRNICEST/INA RIC PoE EN%EMBTZLZ2BIELET. FERE
B ZAAYFOVAO—RPIXRTRTITZETHMFOOTIELRL, 0T REDTINA X%
TEBRITBRAYTAVICT B/ICIE. Fast PoE OEEELEFICEETY,

EEIEE PoE OBEMHIhEMTVLETH. BETEBDET. FEEFILE PoE OBEKIE.
CiscoIOSXE @Y hO—JL 7L —YHAUO—RHTH>TH, FIVRARY—L FT/NA
ZICxT % PoE BADHMRERIT. BT /N\A ROBHZMEL THRRT S EICHDF
¥, IceZlE (VIbhO7 PyTUL—RPRE) A4y FOIVO-RHBFESNT
WBIHE., VO—F A7) PICRAREREERERERT /N1 ROERNFT VT 20D
F. BELWIETRHDEEA,



[oT 154

AVB - A —F 4 A EFA TU vy

INET, A—TAABLVETA (AV) ORKVLPEAR. 7FOTDRA Y bY—RA
VhDAVITIANZVFYICERELTEX U, AV BT IFIMGEICBITLTH, Ih
S5DAVTIANIVFrvDUBEIRA VMY —RAVYETHBEVWSRIF. FEAEE
hoTWEEBA. K. COBAETILVFERICEMTII N EAND., ERLOKRER
RBEEBO>TVWELI, INSDTIFIMEMEICH UL TRES NV Va1 —2avD%g
IR BELZhTHESY, Bfific. ERLOBHELRELBDBOTLL.

A=Yy ML TIFIL AV T—IBD-DDEID DLMBHBEAFERIRTES
AV REOHFAEE LT, GKBHEINTWELE, UL, 11—y FDEREHE. KE
B, TEM. BEKXEWSITIFYILAV OBHEICHBUEHDTEHGDEFEATL .

ZABH, A=FT4F ETH TUvI vy (AVB) BEREEY MHAEThE L. AVB
FERKRIE, EICROEED, SEHRESNTVETY,

» IEEE 802.1Qat : Stream Reservation Protocol (SRP) /Multiple Stream
Reservation Protocol (MSRP) , AV A M —ADGREICHNBRI Y RY—I VR
DFRIvyay AVMO—-I YRATAZRBTZH LT, FHIBLEZEGZEDY
V—ADOA At ZERLET.

» IEEE 802.1Qav : Forwarding and Queuing for Time-Sensitive Streams
(FQTSS) « AVRZ 74 v IDRTI 21—V VT ANZXAERHELET,

 IEEE 802.1AS : generalized Precision Time Protocol (gPTP) ., BREIDSE%E %S
PIWIRTFNAREZ U= 3 vIC U TBRESEEZRITLUE . gPTP .
IEEE 1588 Precision Time Protocol (PTP) {Z#EFKICEOVWTWET,

e IEEE 802.1BA : AVB 7/\1 A D¥ge, A3y, |&E. 774/ 6. OO
U, 7O0Y—IvICBT3 707704 EEHZELET,

AVB DFFHHIC D W\ TlE. www.cisco.com/qgo/avb Z#HBL T 120\,



http://www.cisco.com/go/avb

loT 155

AVB 2RI, Catalyst 9000 Y —X X4 v FH LT Catalyst 3850/3650 7Z v b
TA—ATHR—FENTVEY, AVB XD IVRRAI Y MERAM Y FEERT DL,
7F+0OY AV E5H AVB TV RRA v b TEHEh, Catalyst N—ZXDA VT FTZAKFY
Fr ETRESINET. AVBIE1DDVYRATFALAELT, AVAVY IS ANTYFv%, (588
TEBZVVTINBA—TFRY N AT TICEBET 20D, X NNERLZHMEICEN
V)a—3vERBR>TVWETY,

AVB ERRDFIHZI AF 4 7HHEICE > TEBRERTY, Catalyst 9000 U —X
&, COEERZEERE LY 2T R—MLTVWET,



[oT 156

Bonjour [} Cisco DNA —E X

Apple #t® Bonjour 7O b J)LIF. HERBELNFTELZEDOF v YNRRIET, T/X1 X
BRHEY., RY M7= H—EREHROY Y TIMEDEHIC. LLFBEIShTWEYS., T
F*+ A DNS (mDNS) ZEBKRICED < Bonjour (&, < D Apple F/INA X %4
O, SESTFLBBEOTNA ALY —EXTRILSERASEI N, T/ XRDOEHPT/INA R
BRaEBRBICLTVET,

Bonjour 7O K JJLIF. REVRE—I A7 4 RBRBTO 1755 7VR L1 Bo
FRAMITICRELENTED., TVI—TI74 XARBETHERTZICIEVVTILTEET,
mDNS 7O ML, TS ZAPH—ERDBRHICU Y IL AV IILFFv XA MZERL
THED, AL W—TFTavJETERVESD, O—AILD L2 7O—RFvr AN RAA
Y (DED 1Ry TDH) IIRESNTWET, 2D, bEHEIL—TFTYR A1VT7F
ARNZUVFvER—ZEUVLTVWBARREBERIVI—TF74X XY NT—U TOEALFER
&, HABHASREROSNET,

Bonjour & & U mDNS DFHAICD LV Tld. www.cisco.com/go/mdns ZEBL T 12 L,

YRAF T OFEICHNT B7=8IC, Cisco IOS XE ZRE LIS X SEFRRA Y FVYT 7
TZYRNTA—AVI—TFTaVT TZ9vhTx—All. Y—ERRBT—bo 14 (I
lBonjour ¥—hk 7V x41 ) Y—EXRZEALFLE, ThS5D7Zy M7 x—AILET
2H—ERMHET— bV A #EEDBRIE. Bonjour 774 7Y MPREY—EXHRE—
XYRT—U FIAALDERS L3 1P 7%y MIBEEShTWSIBETH. Bonjour
FFOVAZON[CSNEY—ERICERTEDLSICTRILICHDET,

Bonjour [AF Cisco DNA Y —EZXTld. ChzE5ICREBEIE %/, Cisco DNA Center
ETHBIZRY T 2BFRRDOT T VT -3 VICET. COMEZIKRLTULE
¥, e BEBERIEELT, TYH—TF34X Xy bT—U2F T, Bonjour ¥—EZX
ICRFIT BRI —R—ROF7 7 X ZRELTVET., FUHFDELRELRED 1 D
IZ. BELKDIFIFERY—ERVPTNAIADTZRNIAL XAV R ZKRYY—[CEDNT
HIRIT B EVNSHEENHD T, LEXFRUIFERTIE. HEMH' Apple TV F/\1 R THHT
LTREDAVT YV ERRTEDLDIICTE—AT. ALRYMT—VICEHELTVLS
EREICRCOMEZFIATERVNLSICTZIENEXILWEENHD T,


http://www.cisco.com/go/mdns

[oT 157

Bonjour mDNS 7 K/NY 4 AV R &RY I—R—2T7 4L U VT T BHEE
&, R4 T« 7® Bonjour 7O M AJLEFETIEYR—METhTWEEA,

L. Y220 —EREHE Y — U 4 & Bonjour [} Cisco DNA H—E X (Cisco
DNA Center THifEl) Z#AEbED I ELICLD. BAB—EDORYY—R—Z FUEX
Hlff %, Bonjour 77 7UY X ON QUY—RICHULTEALLENS, BHHOTIVY—TF
4 ZBRIELFIC Bonjour Y —ER LRI B ENTEET,



d—H /o
75y k7 A — A



A—HLhDToy M7 A —ARE 159

B

Catalyst 9000 77 IV ICBEWT, 7TV M7 A—LDFEVWP T EF, RETLOFEBERS Y
feahTWEd, XY M7=V DERIXMNIRBFOMPBAIZINLD HEIZNICE
Wzsh., CThIFIEEICEELR LTI, Catalyst 9000 Tlk., /\— K77 (RFID. 7
JL— E—3OY. Bluetooth AV Y=LK E) &Y TRTx7 (WebUI»TZLFITIL TV
TL—bRE) OmMET. FLPTIAMELTVET,



I—YHhLDTZy T4 —ARE 160

RFID

ZHDORAYFDA RV NIBERICIE. BEIDIMDET, FRL Y FICTIRNILPY YT
H#HELED, ARV F=IR=—RICIXRTDEHREFTANLIEDT B LT,
FINAZADTOEY 3=V IhENRET,

Catalyst 9000 TlE. 2y b T—7 FNAZPZOAVKR—KXVY MDY FV TN, KU
LD HIEEBINCHEICKZ->TVWEY, Y ROME. GIEO® UHF ERKEFFD (RFID) F
v/0V—%Kz2. BEDEE. RHE. NS yvF U VICRFOBEFEFIEELZERL TV
£9., RFID #71E. AFvFH5 18 m (6 74—h) BAIKHKIE. BATWELTH
AF v F THRAMBDIENTEET,

Catalyst 9000 7 7 X VU (&, Serialized Global Trade Item Number (SGTIN; {75! & 85!
d—NK) -198 Ev hTIva—Rah/i/\v 7 RFID 77 &EEELTWWET, Catalyst
9400 TlF, Z—I\NAF TV IV, A4V A—R, BREEE. 77V FLABEDTAN
TOIAVKR—FKY NI RFID # 7BV TWE T, Catalyst 9000 RFID # 7 3/\w 7 %
TJTHDID. EBMOBREIVEHDFEA. 7OCRICHRELRESAE RFID U—5—0
EEHSHHEENET, £, ARICERDY V2HAMB I ENTEXT,

RFID # JICid. 4 YRV MV EBERBICHELRT/INA RER (YU 7ILES. BRID. 8iEH
BRE) PRFShTVWET, YXAD RFID ICE2A—Y NK—F4vavhHh, 1 YRy
NUBEEDN, MBDARIL T—9E2NNRAT—RTRELTEMTZENTEZT,
Cisco 10S XE Tid RFID ¥ YHADEHZFAIR>IDEEL/DTZLIFTEEEA,
NhEBETEZDDIERFID VAT ADHTY,

SHAICD ULV TIE, Cisco.com T RFID K77 A X—/I—&BBLTLEEL,



https://www.cisco.com/c/dam/en/us/products/collateral/switches/catalyst-9300-series-switches/white-paper-c11-739703.pdf

A—HFLDT Ty b7+ —AFRET 161

JIl—E—]Yv

KRBREEICEVWTE., BBOLSTINYa—FavT. /E. BiIT2I2HRIC. BE
DTFNARERDIFZIENHEHELWNEELHDET. VAT, 7/ RO#H %= LE
9 %7, Catalyst 9000 7 7 T VUICT)IL— E—OY LED #&EFELTVWEYT, DT IL—
E—-AvOAY/AT7EEIF. AVYRTZAY 41 v5—T 24X (CLI) "5TH, TINA
ZDORY Y DOFEREEICL > THARETY, 7I— E—AVEAY/ATTERETIC. T
INA ZlE. Syslog Ay tE—IH#EBLET,

Catalyst 9300 ¥ 1) —ZXD7)L— E—2Y LED &, BIEIEEEOMAICHDET, X7 v IiE
E® Catalyst 9300 21 v FDIFE, BAVN—DT7)L— E—QVIHERICEETEZY.

Catalyst 9500 ¥ —XTld. 7I)l— E—2OY LED (. ¥ v—YORHIAIC 1 DEHEZS
hTwxg,

Catalyst 9400 ¥V —XTld. 77Y bLA. A=A Y, SA4VH—K TV a—Il,
BREBEZNZNIC, BEUERTIL— E-QVHRFEINTVET,

Catalyst 9400 ®7)L— E—23 v

Sie—lz e sy A—INISAHF




A—HLhDToy M7 A —ARE 162

Bluetooth > Y —JL

Z<LDBE. RYNT—UBBE@G, OvY—I T—T7IE2FRALTAYYA MER%E
ToTWEY, LHhL, AvY—=Il F—TIICIEREOHHEIH B0, FHOEFEHLL
HhFEEA,

Catalyst 9000 U —XTlE. AV Y —=IADTAL VL X 7Vt RX%ZAEEICT % Bluetooth
aAvY—ILigE%sE, A7YavEULTHEBELTWEY, BIE/NRILOD USB R—KIC
Bluetooth RV 7L &#HEHEL T, BREOA—HUX Y FEEBA VI —T 11 RALRAUEEZF
DIAVLRAVI—T A RAEEMITZ2HNENH D EI., SSH £7(d Telnet TD CLI
TR, WebUl TOFRE. €1 A=Y 771 ILPERET 7 1 JLDEREIC Bluetooth %
TZEY,



A—HHRLDTZy b T A—ARE 163

WebUI

WebUl (&, 2740 21— AV5—T 21 ADTINA RAEEBY—)LT. TIN1 XD
BREVPEZSIV VI ZXEBTDIENTEXT, WebUl V—)LiF, IRXTDI1/1EVR L
RIWTYRTA AA=JITHAPAETNTNET, WebUl Z7 /814 R ETEMICT BICIE.
HTTP/S H—NBELVCO—NIL T ENH T — N OFEZRELE T,

5 Catalyst 9000 @ WebUI




I—HRLDT Ty b7 A —AEE 164

LTI FTYTL—h

TJLEVTIL FYFL—bEFATSBE. Catalyst 9000 RA v FIS. Ry hT—4 Rt

LB FIERREZRETDIENTEXY, UADP ASIC IZIF. Ry R T—OHD

REDO—IICHUTN=—RY 27 T—TNZHEBILITBEENHDET. L &

FaUT4 ACLOIVMUEZRSLT. Z00%KHDIC QoS ACL ICFERET B LM

AJEETY ., Cisco IOS XE Tld. ZLF 7L 7V 7L — & Switch Database Manager
(SDM; RA v FY T T—IR—ZAIXX—I¥) TVTL—hERTNET,

Catalyst 9300 THR—F SN TWRDE. FI/EX LA VAT ICRE{LSI N
T7AIWN FYTL—b1DEITY,



A—HdLhDTS5y T A —A%E

165

Sup-1XL £ Catalyst 9400 & & U UADP 2.0 XL $#£# Catalyst 9500 TEHTZ % SDM
TYTL—hEYUTICRULET,

=]:3]

BETL74 v XARE

(v4/v6)

RAN IIL— B
(v4/v6)

RILFFv X+
(v4/v6)

MAC 7 KL R

QoS ACL
PBR/NAT

= BT 7Y N7 A—ATHERTIRER SDM 7V 7L — K

MAC 8 & T
tFXaV7qa
RO AT A
Y —R%8
X1t

64,000/
32,000

SN
112,000/
&K 56,000

16,000/
8,000
64,000
18,000
2,000

dI=Fv R
rBLU~
IWFFv R
NIL—

T4V
DY AT A
Yy —R%
=Xt

64,000/
32,000

=X
96,000/
=X
48,000

32,000/
16,000

16,000
18,000
2,000

777Uy
VEAEY
R—bT3
T=shbD R
TAYY—
AERKE

64,000/
32,000

SN
144,000/
SN
72,000

16,000/
8,000

16,000

18,000
2,000

A7~ 37
WAN DE A %= H
R—KT2HD
LAV 38LT
NAT Y AT A
Yy —RzmXit

64,000/32,000

&N 112,000/
&K 56,000

32,000/16,000

16,000
3,000
16,000



A—HhOLDT Ty b T+ —AFRET 166
UADP 3.0 $&&j Catalyst 9500 TFERTZ% SDM TV 7L —hEZMTICRUE T,

BT Ty N7 —ATHEMAARER SDM T 7L —h

=
T4ARY

A=ZF+ R
LUy 777Uy 3737

WOREY AFEvR  JMARY  WANO¥AEY
Bi FOY 25 A NIL—F74 R—b3% KR—FTBLEHDL
Y2 % E VIRDY  IcHDUR AV 3BV NAT
it B 2FA FAUY— RAYRFAYY—
V—R%zE AzmKE REHZEXE
Kk
BR7L74v0
Z2BEIRA
L— b 114,000 212,000 212,000 212,000
(IPva &V
IPv6)
RILFFv A
(IPva B LT 16,000 32,000 32,000 32,000
IPv6)
MAC 7 KL & 80,000 32,000 32,000 32,000
QoS ACL 16,000 16,000 16,000 8,000
£+2U54 ACL 27,000 27,000 27,000 20,000

PBR/NAT 3,000 3,000 2,000 15,500



JOJo<vEY T4
pNON=E k4




7077]EVTF4BLUBEHI 168

B

REHLICERICHIZERREICEH. ROLSBERITZEZRIFLTVET,

s TNARRTZ TV T—vavDBEVWSIRT, RYNT—T A VTZANZIFv
AREICHERL TS,

s A/ R=avOREEHIVDELESNTNS,
 ERJXMHIBEEEERLEAKRDSNTINS,

o BENMSIFELWNWK ZLEREFETERL (BE. TAMTTABRIENERA) .
s FEEOT/OEANETES,

INSITRTODERICEL>T. BREADZ—ZANETEITEZE>TVET., CDIER
. FNAZADT7OEY 3=V Ihs. XY RT—9 TRARELUTRYNT—U 41V 7
FANZUFvORE/ BB/ EZIVVI/NSZTNYa1a—T4 VI DRLBEBLICES
T, HoOWIEEICHTIEENET,

BERICY IV 7EERRY N7 —F>% (SDN) HEASHh, ZQLEEHS 70O
JIREVT 41 EVWSHBELNIEINDLDICHEDEULED. ZOEEIFIEEICHVLEL
T, £FTIE. I7OU737%EYT«41 (HENKES> & TxvbT7—0 FR4Z2070O
JIIEVT41 ) EWOAEZ. TBELZRIBIZHORYNT—U TINA R AR
L—T 4T YRTAD—EDHERE] LEELET,

Y2ADYV ) a—vavEBHOBMBMFE (DIY) OB

CiscolIOSXE 7O IV J#EEId. EFICFEHMEICENTED. EIXD 3 DDOEE
THERATEEY,

e YZOAMVYYa—=vay: toEFRTHHINIL SIC. Cisco DNA Center & SD-
Access . ARBLVTA VLR FINA ATEE SN cF v YR Xy 7= 2
FEEEMtUTRIAT 29—V F— VYV a1—r3Vva2RBLET. Cisco DNA
Center D7O7ZEVUT«IF. YZAIOBHATRLERAIWTNET,



707U TFaBLUBEHE 169

e Y—RNR—FAHE:P—KN—=F 4 YT RDzT7 RXRV5—=H, FEAREGA—T
Y F—4 EFI. AP, V—ILEFEALT. YROALHEEEETZIERCHAD
XYRNT—UEBY - ILELVVRTLAREBETZIENTEET,

o BRUDMBEMRFE (DIY) : $BEEI/IZ/N—bF—H. RYMT—7 FNALRICE
B70EALT. TINARASAT7HA4IILDL7 1 —X=BELT2HMEDN RS
AY)a—YaVEBETEET,



7077 EVTF48LTBEHLE 170

FINA R JOEEY 3=y

Cisco IOS XE Tld. [EET—EL/RERAELBEF/OEYa vy 7OEA%2XERT S
oI, UToAZYavhrREEShTWEY, BF7O0CATIE. EROFFH7OER
EHART, EFOXMNLEASEBEIBINET,

o 7—MHIEITIRIE (PXE)
e YO#wvF FOEYa=ZvY (ZTP)
e YZRARXYNI—U TS5 7VR L4 (PnP)

7 — bEIR{TIRIE (PXE)

7— MRIRITIRIE (PXE) . YR TABEEOHETERIC—RHIICFAShTWE 7O
EyazZy4y 7OtAXTY., BOOTP, DHCP, TFTP #EDEHE IO N JJLICED WV
H—N FOEYIZVJICERIhTWET, 74 JBEFOE. FdjlcO—Kahica
A=V %FERATZR0DDIC. DHCP YUY T RAMDEEINT PXE H—/\HREINFT,
PXE H—/NFTNA RCA A=V ZRZELET., T/NAREF, FovO—RInEnD
DZEDA A—IZERALTEELE T,

Cisco I0S XE (&, iPXE #~X—XICUTPXE #FELTWET, iPXE &ld. HTTP BRED
ZORJNEEBMTHR—MNTZEHICEBESI N, A—TY V=2 X=IarvD PXE
T, iPXE . BRBELVTITIAVLAOVWTNOEHKTHRITTEEY., PXE 7OER
&, TRYNT—=U T—Fr] EHEENBZENELSHDFT,

tOosyF 7OEYaz=vy

WA VA= ILBFEEEREZBELTCHEH LR T, 7\ ABERFICAY—
Ty TRENEDMSKRWVRREICRD XY, EO #vF FOEY 3=y (ZTP) =%
R=FUTWBTNARIE, TDESBREEIC, ZTP E—RICADZET, 7/NA REF, K
DFMEREES TE% DHCP H—N\EZELUE T,



7O077EVTF4BLU0BHE 171

s IP7RLABLTT—bozA

¢ DNS#—/\

* TFTP/HTTP #—/\® IP 7 KL 2% /=(d URL (DHCP # 7> 3> 150 % fEH)
¢ Python 22U 7 ~%& (DHCP A 7Y 3 67 %{FEH)

FINA g, BRBLA 1P 7 RL R%ZFERAL THEEIL. Guestshell ZF#ICLET. RIC,
TFTP/HTTP #—J/\A'5 Python RV U7 hEF U vO—KL, T/NA ZAREZEITLE
¥, Guestshell ICL D, Python 27 1) 7 M ORITRIENBEINE T,

YU vA—R&Enfc Python AV UTMIREShTWS7OEYaZyy OV v I RE
grE<. TS RO BRELCIL2EDREZ. 1 DELFEBDT 1 —XTE
B ENTEEXYT., el AAXA—JDOT7YTIL—RONYyFERREDBARETY,
CDATaveEFERINE. 7L ARIIA IAEBABELDORM v F=. FHRE
BUTEATBIENTELT,

DAARXRYNITI=O TS TFVERTLA

YRARXRYNT—U TS5 7R FL4 (PnP) |&. APIC-EM ¥ Cisco DNA Center &
EDELDYRAARGB/YV ) a—YaveEfEaesnlic, T4 R 7OEYaZyJnsy—
\/$_ ‘/U 1_:/3\/—6‘3-0

Cisco PnP [C&D, TVH—TS54X Ry NIT—=0%FRATIHERIC. YV TILhDt
FaTRBHEEV ) 2a—2avhREINIT, HILLWISVF/Fr YN R FINAZD
O—IL7Y P, BERXYNT—IOYRT V=9 /AL VF/TAVLR FINA REH
O7OEYIZVINBRBICKEDET,

Cisco PnP 7—F 7 I F v BLUVT—b =TV RE ZTP IZPTWETH, ARXRFIITA X
Ehfc Python RV V7 hE5 U v0O—-RIZDTIERL. APIC-EM Y Cisco DNA
Center ® GUI #HALT. RE/ A A—IDF7v7IL—KR/ Ry FEEELXY. 7O
EX2HPRLICHEEMELENhTWET,



7077 EVF4BLUTBEHLE 172

A=TRTOTIITIL TINA X AP

CNETRELCHOED, BEHREFOATVYR 4 45— x4 X (CLI) T Perl ¥ TCL
BREDBERAVVTNERBZFEALT. SEITFHRILARNILOEFHLICEHDIHATIONE
Ufco CLLRZ U ZMTIEWK OAFIINHDET., FcE&xE. NIV o o a v EERKEE
A+, BECINEIS—BEEEN G, ATV ROBEPEXHIEREICEDSD L
WocfBETY, ZOLHRV YT MNEIRERICRT. B ITZOICAXMEIAMND X
T, INSIEFIANT, CLI OFEFHTERT 2 TEHEAI OL5BHDTI, CLIIFE. AMIC
KO THEASINZCLEZBELTREISNTSE D, 7OV ZATERAI VY —7 214 RIC
LBFERIFERSNTWEN>/ZDTY,

CLI R—Z2DBEIMLDIFEOXAETRYT 57=6DIC. SNMP HE&ETEShE L. SNMP (&,
RELEAOHMAICEAI NS LSERShIZEDTULED, ERICEK. FEAETNA
ADEZFYVTICUNMERESh TWERA., ZOBHAEKE. EESIhCRE7OEIHN R
WehBEY]E MIB EVa—I)ILZ2RBDFIC<WhWeEWS Z&ICHhET., /. MIB ICHT S
EXAHERN LY, B LE UDP 7O J/LOERICEIH S, EXaUTsELUO
SYNCHAITZENRIZEANZXADRL, LWL HMEHZDERAICHE>TVET,

AvEa—% 7OV IV 78277V r5r—ray Q9309 45— 4R
(API) &lE. 77V —2ay VI MNI 7 2BEITZEHOYTIL—FUEE. 70K
a)b, Y=Illzty MILELDTY, Bhic API Hbhid. BEINAIXRTOEBRE
EZE 70757 E#rEDERET. AVE1—% JATSADREEIBRRICKERDE
. VIRNT 7 RUT—PERKIE. BELT7—5. T7—0HE, JiE APl EBY—IL
REDFBEREEEEBA T APL ERHTNET,

VRADESBRYNT—=U RUFT—F, REICDE>TI XTI APIOEBAICED A
TEFUf., TcEZIE. 2006 F(C NETCONF 2] TEEL. D%, WSMA. onePK,
NX-API BEMMEE LT, oD APl EBEEHRDOETHENDERLTVWEEA. ZDHE
HIFEZ<HOETHA, EIZ. RVF—HBODEDTHZEVWSEICLDET,

2 Z2aM. Cisco IOS XE, Cisco NX-OS. Cisco IOS XR R ETARTOFEARL —F 1 vV
7Y ZAF AT, NETCONF ¥ YANG F—% EFINREDA—T Y RBEREICE D #Hifc
RAPI L L S LRDIEBRIZ. ZTICHNET,



7077 EVF4BLUBEHLE 173

ROBIE. FINA ZLARILOBEED EIC—INA YANG 7—% ETIL A1V TFANTY
FreA—TY RZVH—RK APl #BELT. TINA ARELIHEREOHAZEET S
BFERLTVEYT., NETCONF, RESTCONF, gNMI REDIFEEH7OMNINLE,
NEBDBEMLY 7RI T7 Y=L FI—VEDAVI—T A AELTHERTZIEMNT
Z2ET,

5 FA=TvrTarvIITIL TINA X AP

NETCONF || RESTCONF || gNMI Zakal

F—5 EFN YANG EFI)L

FINA A DHEEE

TINA R
DHEEE




7077 EVTF4BLUBEHL 174

F—5 5

F—45 EFIIF, A—TFrH7O07077I)L APl OFLEELIVKR—KXVY D 1 DT
. T—YETIIE. BEDOKEDT—7iEBE. BX., YV T4 v I ZHMICEET S
HLOTHD, CLICKZEEEILT -5y OREEZRRTZEEENELTVET,

YANG

Yet Another Next-Generation (YANG) |&. IETF A'\B&EL=T—% EFY VI EETT,
hIZE-T, BRRBRXYNT—U RUT—BIDHBRBETT—Y EFIZBEIATES L
SICENET, RYNT—U TFNAZADREPEZSY VI ZBEMLT B/=HIC. Xy b

J—UBEEZEDETLLERAINTWEY., YANG |d. RFC6020 TEESINTWET,

YANG ET /LD

YANG E7IL

XML R4 O— K

e o Iintertace xm| — MyPythanScripts

RO LSIC. YANG F—4 EFILE. TYTL—FERBIENTEET, TINA R
DREPRELZINEG/EETS/-HICIE. YANG EFIVICEROTF—5%2FALT, Xy b
T—9 FINA REZHATRER AR L — a VE BRI ZUNENHDET,


https://tools.ietf.org/html/rfc6020
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TF—5 ETIOESR

IETF OBERETIE, AV T4 Fal—yay F—F EFLEARL—YaF
IV F—5 EFILRBRFIEShTVET,

Av74Fal—vay F—=4 EFIEE. YRATFAEFTERDT 7 4 )L MREHN SIREDIR
RBICEZZDIIWBELIND. EZAHARET—YOLy b TT, BEANICOAY 71F2
L=—y3ay 7—% EFIE. FEDIRAVZRETEDELO5T/NA RICERITZHLDTH
D, CiscolOSXE FNA ADETAV I 4 Fal—YavICBBICIYEY I TEET,

ARL—=v a3l F—% EFILE. TINARICET S, ZFRDEROT—9 X7—%
AER/FEHEBROEZY R TT., ARL—Ya3FIL T—% EFIIE. TINA ZADEBEDOE
ERBICL > THEREE N, €% show AXYVRICE>TEShTWEEHRETYEY TS
nx9,

Av74Fal—vay 77— EFILEARL=Y3FI 7—% EFILIEWTHhE, X
1747 T—9 EFNELRBA—TY TF—5 EFILICESSICHETEET.

XAT47 T—4 EFIE, YRAOABEDRYRT—9 RyF—|CL>TEES N,
ARL—=FT 4 VT YATAICBEDETILTY, fz& I, Cisco 10S XE ADXA T4
7 EFILN CiscoNX-OS D RA T4 7 EFILHHDET,

*—7> EFILIE. IEEE % IETF % & OZEEEEZE 2 IF OpenConfig REDT—F > ¥
TIN—TICE>TEESINET, A—TY EFINOKRELGHEE. BRE2ZARL—F1V
T VRATLAPRYT—ETHBULTERATERZEVWDAICHDET, Thick>T. IRX
TOTNARE—BUIAETEERTEEY,

A=TY TETINE. RAT47 ETILOHYTEYMIBDET, EVWS30H, A—-TY
ETINZERTZ70CRE. B, XM 747 EFINEZERI S 70ERLD HEHED
MHBHTY., TZOEREREF, XA1T747 ETINDBEIRVT—HEFORETE
RICERTEDDICHULT, A—TY EFTINEZERT HHICEFEOERENABTLE
TIEBEICERI DU ENHZNSTY,
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Cisco IOS XE THAINTWS 7 7O—FTld. IOSXE X1 T4 7 T—4% EFIOEE
HYZARDRREIN, A—T7Y EFILH., FIRATREICHED ULIEWRHEShE T, Cisco 10S
XEDA—=TY EFILIE. WIHT B IOSXE X1 T4 7 EFILICIVEY TSI TWET,
Leh - T, YROD0EEHKIE. FEDOKEEZEE T ZHICA—TY EFILFERA
TA7 ETIDEESZFERTZHN. BRHICERDDZIENTEZET,

BEITZIFIFERA—TY 7—9 EFINOFTRAELSERTZLIICHB D
OpenConfig ¥—% EFILTY., OpenConfig (&, KFELRY N T—UBEHEICLSA
VIA—RNBT—FVY FIL—T T, Google HDFEDHLE, BHDRY NT—F
DEFELEWVWSRUBENAHBINATNEY,

Y231}, G<HAS5TWS GitHub YA UICYANG F—% EFILENRLTED,
LWUY—=ZAFETEDLSICRBIEVICEHRLTWET,

T—% EFILIE. GitHub YRI MUMNSFUYO—RTESZIFTHEL . Catalyst 9000
@ Cisco IOS XE TIET/NA ANWSEESYVYO—RFTZLHTEEXT, ZOBEFFER
ICEMTY, $5IC. 8 6 & TEr A ICESLENyF 7OtREERALTTF/NNI XL
TT—9 ETIDEFHF SN TVWBRBEICR/IBEET,

=), SDK, VVY—2X

APl ARL—Y 3V EFETHET 2 ELARETIN,. ZhTROEXDEANTIESHD
TFBh, T—% EFIORE/MRIEE APl ARL— 3 VIBEDHDY —ILHEE B
EINTNZDE. ZDEHTT.

RITOYV—ILOFTHRL—BUICEAESN TSN D2HDY—ILZETRICEIFTHT,

© PYANG : BE/BRIES L RF 2 XY hOBEEEH DD Python 5175,

* YangExplorer : €7 /)L DR ZHHEICHIAL. NRIESY XV ZEEMLT 275D,
-7V Vv—20DY—Il,

 YDK (YANGBFEFv N) : YANG TEFILE iz APl OS{tL 1 T &i2ET
YT TREETY N,

° Yang #5007 : ERTHRETRER TN TDYANG EV 21— DIHDY T 7L VR,


https://github.com/YangModels/yang/tree/master/vendor/cisco
https://github.com/mbj4668/pyang
https://github.com/CiscoDevNet/yang-explorer
https://github.com/CiscoDevNet/ydk-py
https://yangcatalog.org/
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T\ Z APl 7O~ 3OJL

Catalyst 9000 F/\4 Z®D Cisco IOSXE THIR—rENZSFTERBAVYIY—T (X 7
ORJLTR, —BIBT—Y ETINOA VYT SANIIFvHAHBEINTVET, HR
(CHRMMBERANSES &, IRTOTONINZERLTAL 1 D0 YANG 7—% £F
IWZEBEEITZIELABETITH. BARBHS, ZOHETREBNIBZTREHD A,

ROEE, ATV IDELATVICETRE API 7OMJNDERENVEZZEHLLDT
¥, FSYRR—K LAV TDEL (SSH, HTTP, HTTP2) ##asH&LT, YE—KN 7
OY—Y+% =)l (RPC) ICEAENZIYIA—FT 4 VIERBLUARL—Y 3 VAE
DEVNVZRLTWET,

] FIA Z API 70~ J)LOLLER

IETF IETF Google

gNMI

B VANG F—9 EFILA Y75 ANF U Fvid, Cisco [0S XE DFRTD APl 7
ORJETHELTWET,
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IVA—T4 VIR

APl ZOKRIJNIFENE, BEICYE—F 7OY—Yv d—JL (RPC) FEALEXT., 4t
B —INTEITINTWBI ATV IDRY N T—T FINAL R RPC Ay E—I%EE
L. Y M7= FINARE RPC [BEA Y E—IU%EIBELEYF. RPC & RPC BEDT—
Y RAO—REFEELESH, 7ORTNICE>TEESNTVWRERATIVIO—REhZE
3. RLMBWBIYI—F1 Vv IERIE. ROEBHTT,

* Extensible Markup Language (XML) (&, ABNEBTEZTFIA N X—XDF
RT. KPEINBEHRN. §VE2FEALTERINET, HTML EKKPUTVET
M. HTML A" Web R— I ZBET Z/-HDEHEDTHZHDICH LT, XML [F7—%
ERRTBHDHLDTY, NETCONF [ XML ZFEALTWET,

« JavaScript Object Notation (JSON;JavaScript A 7Y =¥ M&REE) . XML IC
H2HDTY, ISON LAFHIEBRTEZTFAMN—IOEATIN, 700
DIC <F—{E> DRTHFEAINTED. T—FDBBANLDBGICHE>TVWET,
—MEHYIC ISON DIFSH XML L D HFENTWVWZDIFZD/=HTI, RESTCONF
(&, JSON & XML OfiAAZ Y R—bhLTWVWET,

* Google YE—F 7OY—Y v d—J)l (gRPC) I&. Google #tHEHIHBT 7V
F=YavRAWBIKEELELIYIA—T1« v IiEROA—-TY V=X =3V T
Y. EEICHRNTIHREICBNTVWB I ENERTIShTOVEY., XA F UKD
feh. ANENFRATEBRIZCEETEFEA, 77147V MITOIVO—RB
LU —/AITOFI—RORMICELTIE. 7ORIIL Ny 7 7IRELTVE
Yo eNMIRGEXSTFERIYI—T a4 VIFEAEYR—FLTOWEID, #HEREINT
W3R IE gRPC T, ZhHARBELLFEHASI N TVET,
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] RPC Ty Od—F 4 VIR

<tag>value</tag> “key”: "value” INAFY)
{
<interfaces xmins:="[.., lyang:ietf-interfaces”> "ietf-interfaces:interfaces" : {
<interface> "interface": [
{
<name>eth0</name=> "name": "eth0",
<description =CL Rocks!</description= "description”: "CL Rocks!”
<[interface> }

</interfaces> |
}
1

NETCONF

NETCONF (&, &Ry b T—0BEZEOBHRY N T—VEBEZIET DI IETF H'E
ELl., —BHBXY M=% E7ORNINLTT, HILLWZORINLERDNZZED
ZLOTIN, EEICENMRDEINSH D, XN 10S T NETCONF DHR— K~ Zihs
2O 10 FYU ERIDZ LICHRD FT,

Z®D#% NETCONF (&, #L WL\—&® IETF Request For Comments (RFC) DE&EICL>T
KEHEILLTEE LI, RFC-6241 (. NETCONF OEFXZEEEL., WARMEA TV 3y
EVWSEEZEEALF U/, NETCONF DHRIEREDHIE LTIE. YANG F—% EFILE
& (RFC-6020) & @HH%EE (RFC-5277) h'HpbD £,

NETCONF X% v #I(Zld SSH T v RR—bERA RPC ERXDAXAyvE—IhEEH.
XMLERXTIYI—REhET,

FHZNETCONF ARL =23V E, ROEENHTT,

o <get>: KITAVIAFaLl—YavELUTFNA ADREFTHREREL XY, 10S
XE @ Tshow] XY RICBEEICIYEY I TEET,

e <get-config>: HEEU/HREDELIPE/IT—EPEMELET, IOSXE D lshow
run] OV REFBLTVET,


https://tools.ietf.org/html/rfc6241
https://tools.ietf.org/html/rfc6020
https://tools.ietf.org/html/rfc5277
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* <edit-config>: FREDEHFHF/IT—FHEZLELFT, CiscolOS XE @ config
terminal E— RZFERALISEAEERALEEELE T,

RESTCONF

RESTCONF |&. (NETCONF &@#EIC) IETF IC& > T RFC-8040 TEESI =, Xv b
J—o%ESONIILTT,

RESTCONF 2% v #|Cid. HTTP/HTTPS k5> AAR—Kk& (NETCONF &R#IC) A
RPCEERD Ay E—IhEFEN, XML £ ISONFERXOVWThATIYI—REINhET,

RESTCONF A~RL —< 3Vt REST 7L—AT—JICL>TEESh, WIHT 5
NETCONF ARL — 3 VICHEEBICIYEY Y TEET,
* GET: UY—X%EBULZEY. NETCONF 0 <get-config>, <get> LML TVET,

* POST: #LWYU YV —X%ZERMLZXT. <edit-config> IC operation="create" % 7/
DaveEMITEITIBEEEHEULTVET,

- PUT: UY—ZOMEMEBEEETVNET, <edit-config> [
operation="create /replace" # 7> 3 V&I TRITI BB LE UL TVET,

* DELETE : ')V —X%HIBRL £ 9. <edit-config> [C operation="delete" # 7> 3
NP TRITIZEELELULTVET,

IARTDARL =23 VICBEVWT, =Ty N UY—RIF. 17—y b LD Web
R—IDBBICEENICEON TS URL 2FEHALTEEESNET,


https://tools.ietf.org/html/rfc8040
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gNMI

Google XY hT—UBEBAVH—T x4 X (gNMI) (&, NETCONF *> RESTCONF (Zf{h
% YANG EFI) 77 ZRAOZ7OKIILTY,

NETCONF & RESTCONF (¢ 55 IETF IC& > TEESNIBER—XDOZ7ONIILT
ITH, ZNICHL T gNMI I, Google A BFELIEA—TY V—ADXRY hT—VER
ZOK3ILTY,

gNMI ARL—Y 3 vid, RDEBHTY,

* CAP: RAIDEFEH TR Y NT—0 TINA RICHESh. TINA RDOBREERHELET,
* GET: 7/\A AD/E X/ (FREZEUS L FF . Prefix, Paths, Data Type
(Oper. Config, All) BREDEEEHWVET,
o SET: TNARAREEZELEY., GET £EEUEM (7L Type (Update,
Replace. Delete) (dfR<) ZHEWET,
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ETILERENRLIT L A MY

*YNIT—U EZH UV ITDRE

CLI 8LV SNMP #X—ZICLzEBELY Y a—ravid. BEEEHIC. FEe2,DIE
MENT, RPEBIRBETHZ DI >TEE L, AE—R, HERE. BED
WMoRF, Z4L2IvIam. FEVTZILIAALATDT—YAIAMEE WS FHLBEEN
HURCET, RKDODEZFVYYT YDa—vavid, FEAEDHEBICE > THRHAR
HbDERB>TVWET,

HFUWNKSHTA A

REKBEZHVYY YD a—vavhE o LROREPEMICHIST 572HIC. EFILEK
BEFLANY (MDT) AEREtShE L, MDT (. % 123 B A—7vR705%
TIL FTINA R API] TEEENTWS YANG T—49 EFIEAUEROBELT—5 %=,
HEMN DIIRATEE R ETRHLTVET, RYNT—Y FNA ZANDOEEEL DL
B>o>TWET,

MDT &, #Fifclkzxy h7—9 T4V VY 77O0-FzRELTVET, 207 70—
FTE. ARL—=3FI) 7=y NT—0 FINA ZANSHNEBAL I 7 ITHERIICR
NJ—XvJanxd. 2L T. */h? J BEZHAVVITDRHDITILT A ATDHK
SER7ZVERZEBRLTVWEY, 7T—YDRAMNY—IVJF. ZERS U ETEEHHR
MR CEETE £,

TIWARXTHZ SNMP D get YU TR EEW, MDT 37y Y a2 ARERALTWVWET,

Catalyst 9000 T® Cisco 10S XE MDT DX%E(F. R¥D IETF PUB/SUB (/X7 U7 —
av/ TRV TIaY) CETVWTVWEY,
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TIAZADNBRAMN) =3IV F—HZRMEBTBHICIE. YANG EFILDOT—F £y bA
OY TRV T7oavaNEsIaALI Y TRETZVENHDET, YTRIUTVay
& RPC 7RV T3y Avte—JZFALTERTELXT., TNARTHTRIY
ToavaEWCTZE. FOUYT AV TV avy0eEMEREIChz > THlGENICT —
IPEEFEINTT, EHNEMICEEERENZFERL REICT—YZANY—ZY
J9BET. NTVT—=YaVhRBELET,

EHNGEMOBE, T—Fd. RESNLHEBTEAICANI—IVIINET. BHF
MFRIE 1/100 BB TRINET, IV 7 MYICIE SNMP 0 Tget] Y7 TR MIMT
WETH, MDT v 2axR—R EFITE. L—FrHBFRZINISEVEWVWSF AN HD F
o AVI—T 24X NV V5% CPU BERAERE, FERBEENMBESINDT—FICE.
EHRRBNT U=y a Vv HERINET,

ZEREADZE., 7—53F. EEFRLELLERICOHFNT Uy va1EnEd, TER
NTVT—raviEd, BEREENMNMEESNBVT - NOERAP. EEREKICZhZ
TCIBET SN ERRBATORERICKETT .,

EHR T TRV T3y EBBEY TR T3y

EHA TErS
\m./
PRy, FES] oS! SOy e! [N v ISt FRROSER EORR, FEAPESS [T Jment e RSTRe!
NG IR v — {RRE/RRE/ID

Cisco DNA Center Assurance Tl&, E#D7 7O—F%FERAL T, MDT T/ A AH
S5AMNY—ZVT F—9%REL., BDOF—5 V—REBEEMITTWET,

T—% ALYV ZBHTHEITZ2DRIEMLI AV TIA, MBOIOL V5 DEEZHIA
ZICHRELTWBEERICIE. TCollector, collectd, Elastic Stack (—#%(C TELK
Stack] EMEIFNTWVWET) BEDA—-TY Y—Z2DY—)L¥. Apache Kafka,
ActiveMQ. RabbitMQ ZED Xy t—Y vy TO—N—%EMT B LEBREHLET,
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A0V TFT4T

NS 2V &RENDOBRICEELT Z2KICIE. REOH., XV VT MHERShTE
FUf, BEAVYTNEEDSB Perl. TCL, JavaScript BEM, B2 ICDEELD
LI > TEF L, RIETIE Python ARBATDHZRI VT RNEBICHEDFEL
fco Python DASHAIERUEEITZ2EREBEHD 1 DiF. ZOHRHPIITY, 1577
TATRBRYTIDPBAEINTED., RV Th%E 1 TEOBEICETTEEXT, i, fib
DOREDRVYTRNEREELDBH, ATOMDPTVERICHE>TVET,

LML, BZ5<KKILEELRBRIEF. FEAEDARL—FTo VY YRATATHHATES
Python 4 7ZUNEEICAHINTWS I & &, Python Nvi—Y Ix—I¥
(pip) ZFERAUTHBEICSATIVDAVAN—IL/EBEH/T7VAAM—ILEEHETES
EIZHDFET, T, 77V —Yay 477 OEREBHROBEICKIZD Python R
BRIBEEWVWSFRELHDET,

Off-Box Python & On-Box Python

Cisco 10S XE H'%fE)LTLV% Catalyst 9000 % Python & YU 7~ THENMLT BICIE.
2DDHEDNHBDET., ZNSOAEIF—MRAIC, Off-box XU U 774>~ & On-box X
JUTTFA VT ERENRTVET,
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5 Cisco 10S XE @ Off-Box Python & On-Box Python

[Off-Box] Python I0S XE TOn-Box] Python

Python
b

TR+ 2zl

Linux A>F+

‘ SSH/APIs

P e

Cisco Catalyst 9000 Cisco Catalyst 9000

 Off-Box Python X Y 7 M S EBH —/X\TEfTS . SSH T Cisco IOS XE F /84
RCEHREL T, CLIN—R0OBEELPA—T Y API ZFALBELERRLE T,

* On-Box Python X% ) 7 &, Catalyst 9000 REBICEH VT, Guestshell EFiEh
B HAHD Linux AV TFTRITENE Y., Python 27 ) 7 ~F. Off-Box
Python 7 U 7h ERUANZZXAZERAL T, B8 EQRS Cisco IOSXE (C,
Guestshell RIENS 7V €L RT B ENTEET,

Catalyst 9000 (&, Off-Box & On-Box D 2 DDA 7Y avzZRAEL TSI & T, &4
BFfINBREOR%E/MHT . Python R—ADF TV Tr—v 3y 7—FF I FvICRE
BY—=ILEBS>TVWEY,
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REEEY—)L

BREEERY I z2fAITNE KRBEEGRBICEVWT, YRTAPTY TV Tr—yaveE—
EMDHBAETEERETZIENTEXY., CDLSBY—ILIF. 10 FEUEICHIE>T
VAT LAEBEICERESNTVEYT, RETER. XY 77 0BEBLICHREERY —
W ER (FLFERZRE) LTLSEEHRMEZATVET, REEEY—ILICE. MU
TOEIBRETETERIRNHDET.

© BFFEBAVI—BLVARL—F 4 VY VAT ACERENZ—ELLT T
o—7,

o N—Y3vEEYZTAEBRICHESTIEE.
© N—RYIFBEVY T RITOTINA REHE 8 ICINERTRE,
.« AVFYRR—ZADRET FO—F %A,

© YARATA TTIVT—=vay, FLBTNAZANTTICEXLWKRETH 55E
(F. ZEFThh,

XY RT—FVIDONHFTIE. REBEY —ILEYEY., T—IEVYI—DRYRNT—UD
BEMLOHKIERIhTOWELLS, RETEH., TVF—T534X v NT—VICHEHR
SNBEHTVWET, RULERINTWS Y —/LIE Ansible & Puppet TY, REFHE
V=i, P=FFIFPICL>2TI—IIVMR=REI—-ITVILAD 2 DDJ
W—TICHETEET., IT—IVIVMR—ZADT7—FFIF v Tld. EBETRT /N1 RIC
YIMD 27 I—VzVhEAVAMN=ILTZIDELRHDEIN, T—IYz VLR 77—
FTFUVFYTETETT., ChIFKREDEVTY, HIC. TNARICY—RN—F &Y
TRV 72A VA= T B EICEEICRZBERDBVNI VY —T T4 ARETIE.
ZDEWNIEETY.

Ansible [, T—Y Y MLRA P—FTFIFvER—RICLTED., ZOZENFIDK
ERERICKE>TLWET . Ansible Tld. Cisco I0S XE A#fE L T\ % Catalyst 9000 X
AYFREDIZRA FNAADTTICHR—bZIhTED, 159 —7 14 X, VLAN,
VRF, A—HTREEZRETZLEHDA VYT YIMR=—ZDEIa2—I)LP. CLIl BV
NETCONF XR—ZX DB EHNRBENTVET,
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Puppet (ERK, EEYRTNA R LICI—Y v hanBELTVWELEN (T—Yz Y
N RXR=Z2D7—F7UFv) . IR Puppet TlE. XY hT7—9 TINA REFDI—Y T
VRLR 7—FFU0FvHEEINTVWEY, /. NETCONF APl #~X—ZRICL T,
Cisco IOSXE A'#EIL T2 RO FNNA REHHR—MEhBFETY.

HREZEY —ILIE, DevOps/NetOps HILF v ##HET 2L < DEEHDOETAELTY

BN LY R DE DRGNS S BEMNEA (CI/CD) . EERLIVKR—KXV K
[Tl TWET,

] Puppet (C & % Cisco Catalyst 9000 T® CI/CD

Baeeinie Swen
Gl

i =5 = X Github

Jenkins  + )
Puppet J— K
N=Z7xzAb

NETCONF

YANG

CI/CD (. EBERBICHBEEZEATIBICH N ZRBEZERLLEHLNS, LDER
ICEEEHSE5c0ICHRESI N, HEBREERT/ 5774 X TY., CI/CD Tl
BEREROO—IINY I ZHRICRRTZLHOY —IABEBIYRATALALOEEE. TR
M 7OtERA0BEEMEICE>T. ThEABEICLTVWEY, CI/CD 7L—AT—V%REL
TWBEBIETIE. BERYA7ILOEHE. 1/ X—23vo@EE. b—4%)L IT IR OB
AEFELTWET,
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Cisco DevNet

Cisco DevNet &, FERIY RO AXL—F a4 VvJ YRATATRHEESINTWREHFO O
TJS5YEY T AFHNTDZEE = BBEHP/N— N F—HEEICIBEDHOIND LD ICEESI N1
ZYF7FTTY, Cisco DevNet Tld, BESEERS/KR, EFA OI—X, ¥YIal—h&
NEETFNA ZPRBON—R Y7 ET7OVSYE) T4 BN ZT AT 27HDTIN
AR BYRKRYIRICIZ, APl RF¥a XAV b, O32=5F4 YR—FRENRHINT
WEY,

Cisco DevNet

4z DEVNET

Learn netwo mmability basics
vt ]

st

Find APls and toois

a 5 = a ol END

Learn and code

https://developer.cisco.com

Cisco DevNet [FTRTERTY, BEHRE/N—bFT—E. 1Y 7y TIT3EITEE%
MR TEEY,



https://developer.cisco.com/

7TV T—2 =

IRAT 4T

\
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7TV —3y RAT 4 VT DEH

IVH—TF74X Xy hT—UTld. EVRABEEQSIZIERFEA{ T FVI—2 3
YHMEASINhTWEY, TVY—TSA4 X 77V 5—=2a3vofleLT. NT7A—IV R
EZHP7ORIN PFHFIATREDERY —IL. BARMY—EXGREDEF2Y T4
Y=Ly MPBEITFSNET, EZOLSBTFZTVI— g vid. SE0mEHY—/NE
feldREY—NTERINTEZ L

YA HE5WBRYNT—U TNARATRITESNTWBAVYTHLT TV -3y
EHEF B/c6hIC, Cisco Application Framework (CAF) %### LU £ L7z, CAF (&,
Cisco 10x EHLMEENTWEY, JT4 Id Internet of Things (IoT) 77U —v 3 v%EiK
AN BEHICEBEINFZEHDTLRA, Catalyst 9000 Tl 10x ZF v VN ABREBEHNOD
IVI—TIAXT7TIVTr—2avITERLTVEY,

Catalyst 9000 @ Cisco IOx (&, LXC (Linux AY77) LUV KVM XR—2D{RET Y v
[CaAvFHEEIhi7 TV r—o 3z R—bLUTWEY, X4 T4 7D Docker AV
FHEEREYR—NSIhTWEETAN, Docker V—IL%&ERAL THEIC LXC KT 10x
FP7VT— 3V aBRETEET, CiscolOx 2F|BT R ET. FEOAVTHELTTY
T—avEXYNT—U FINALRICEAT B ENTREICKRDET,

V2AF, PTVT—yay RATAVIRATOBEDY—EXZERMICABLTWE
A, I0x 7L—AT—2B L= KVM R—Z D VM F7=1Z Linux LXC OEA % EHb
FUZELTWET,

Catalyst 9000 &, RANSNIET TV T—2a v EBBIZLEHDOATIavENCD
MHBLTWET,

e CiscoDNA Center : ¥ XM SDN O bO—7, 3XTD LAN. WAN, WLAN
IVH—T 54X TINA RERITTB=HITHEH,

c 10x U547k : Python XR—XDY—)l, I0x 7TV —Y 3V OBESLVE
EAA]RE,

e Web Ul : Cisco IOSXE @ GUI, F/N\A RZRESLIVCE=ZSUVI L. IOxT7TY
g—yaviHiR—1~h,

e ARYERSAVAVI—T AR I0xBLVIOx 77U Tr—vavaERT 51
D CiscolOSXE vV —J)L AXY K vk,
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Catalyst 9000 D7 7V —> 3y RRFT4 VT TL—AT—7

NEPEES Y —T 1R

W

Foy s REEA Y F—T T4 R
Cisco Catalyst 9000 %2

:

SRS P = a2 = R =28 (CAETHOX:

WIRE
SHARK

Snort

ARk OS (I0S XE A—=%JL)

1I0x 77U —ayvoiEs

Ox 77V o—yavid, 77Vr5—2avEdde 1 DQUEDT A RY A XA=J%EA
T. BEQ Linux tar 7—HA FHERICNKy 5r—ISnTWES, A7V 3V THHEET 7
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VRAIVRAEFERALT, W—FTa4 VT RAAVZRBLET, ExE, BEDOTTA
N—h BTAVIMDOTZIERZTAN FZ 749 7ICEFAILABVWC ERENTREICERD
¥9, Fr VIR MPLS Xy hT7—=2ICEVWTH., Xy MT—UEEEZEHN MPLS 7O KO
WEBETZ LT, EZE BRNBIL—T 4 VI TOIRIL R4 YFVITOMESE
RALEZEED. XKYNT—IVATIZ 7490 2FEL TN\ A EKEL (Wok3 MPLS-
TEZXRE N T T4 vy TVIZFIUVY) LEDTBIERENTHETY,

fef2U. MPLS Tld. MPLS 7—F 7/ FvD70ONA 5 — T v (PE) T/NA AETHE
72 VRF BRZEXHT 570IC. (RIFZ7ORIJLBGP [CEDL) avtaO—-IL TL—V
ZEMT 2MENH B, IP Xy NT—INEHICEDET, BROREIL—FT1VT
RALVHEERUTERT ZLHICIE. 7—F77 ML DETREREE, ARL—FDE
BHREANEICRD £, RETERETIE. LAN AITBIRUEEEN L2, L3, I 5ICE
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T=avICHUTHRELENTWET,
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SD-Access ICL > TA—N—LADEEINZE XYy T—T FINA XE. LISP,
VXLAN. SGT BREDFHLWATEIMEAXPTON N ZYR— T 2RELNHD XTI,

Catalyst 9500 Y —XIC SDA SDM 7Y 7L — M2 FRIEZREEITTIENTEE
9, FhiCLD., SD-Access 777U wy R—4%— O—JLIC ASIC F—FILHEL]ICE|D
WTEHhET, FTEMEICENT UADP ASIC ITL > T, VXLAN-GPO 7L —A A7tEILILY
& SGT N—Z D ACL MR/ BEADIFM. LU LVEZE < D SD-Access HEENRIRL X T,
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Catalyst 9500 ) —X 75y N7 x—Ald. SD-Access 777Uy Y R—F—
O—JLIC&ETY.

Catalyst 9300,/9400 ¥') —XIZ SDASDM 7Y 7L — 2 EAS B 2REZITIEMNT
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Catalyst 9000 7 7 S UH LU ZDHEEEICET 2 BHMMNREI N TVZZOMOD Web
YA b

Cisco Catalyst 9000 7 7 S U O & :
https: / /www.cisco.com/c/ja_jp /products /switches /catalyst-9000.html

Cisco Catalyst 9000 ¥ 1) —X X1 v FOHE :

https: / /www.cisco.com /c/ja_jp /products /switches /catalyst-9300-series-
switches /index.html

https: / /www.cisco.com /c/ja_jp /products /switches /catalyst-9400-series-
switches /index.html

https: / /www.cisco.com /c/ja_jp/products /switches /catalyst-9500-series-
switches /index.html

Cisco Catalyst 9000 ) —X XA v F IRTA b R—/\—:

https: / /www.cisco.com/c/en /us/products /switches /catalyst-9300-series-
switches /white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches /catalyst-9400-series-
switches /white-paper-listing.html

https: / /www.cisco.com /c/en /us /products /switches /catalyst-9500-series-
switches /white-paper-listing.html

Cisco Live AV FIV R SA4 TS5V :
https: / /www.ciscolive.com /global /on-demand-library /?# /[ 5 5E

UTFotyYayID #RELTSREE,

BRKARC-2035 : The Catalyst 9000 Switch Family - An Architectural View (Catalyst
9000 R/ Y F 773V -F—F7VFv Ea—)

BRKARC-3467 : Cisco Enterprise Silicon - Delivering Innovation for Advanced Routing
and Switching (Cisco Enterprise Silicon - @ERI—FT 4 VT ERA Y FV T DI=HDA
J/R=v3V)

BRKARC-3863 : Catalyst 9300 Switching Architecture (Catalyst 9300 241 v F > ¥
T—XTUTFv)


https://www.cisco.com/c/ja_jp/products/switches/catalyst-9000.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9300-series-switches/index.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9300-series-switches/index.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9400-series-switches/index.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9400-series-switches/index.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9500-series-switches/index.html
https://www.cisco.com/c/ja_jp/products/switches/catalyst-9500-series-switches/index.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9300-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9300-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9400-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9400-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9500-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/switches/catalyst-9500-series-switches/white-paper-listing.html
https://www.ciscolive.com/global/on-demand-library/?#/

8% 222

BRKARC-3873 : Catalyst 9400 Switching Architecture (Catalyst 9400 XA v F> T 7 —
F7TUFv)

BRKCRS-3300 : I0S XE: Enabling the Cisco Digital Network Architecture (IOS XE :
Cisco Digital Network Architecture DX13)

Catalyst 9000 772U D 7OV 3XEY T4 BLUBELICET 2 MERMIMREINT
WS ZDMD Web H4 k :

DevNet (Cisco Developer Network)
https:/ /developer.cisco.com /[ 5258

https://developer.cisco.com/site /ios-xe[F5E

Cisco Live AV FIV R SA4 TS5V :
https: / /www.ciscolive.com /global /on-demand-library /?# /[ 5 5E

MTotyYayIDZRRBLTL LI,

BRKCRS-1450 : Introduction to Catalyst Programmability (Catalyst 707 < E U
TAIC2W1T)

BRKCRS-2451 : Scripting Catalyst switches—tools and techniques beyond the
basics (Catalyst 24 Y FDRIVTT 4 VT - BERY—ILELVPFE) BRKCRS-
2004 : Application Hosting and Model-Driven Telemetry on Open 10S XE (#4—7
VIOSXEILHIIBT TV T =23y RATA VI BLTETRHERTLANY)


https://developer.cisco.com/
https://developer.cisco.com/site/ios-xe
https://www.ciscolive.com/global/on-demand-library/?#/

AAA : Authentication, Authorization and

Accounting (FBEE. EFml. 7 Hho VT4

V)
ACK : Acknowledgement (FEERISE)

ACL : Access Control List (72 t&X dv
FO—=IL UZN)

AES : Advanced Encryption Standard

AOC : Active Optical Cables (72574 7
fr—7I)

API : Application Programming Interface
(F7Yo—vay 7Oys3viqy
Y—T7 x4 2R)

AQM : Active Queue Management (7%
T47 F1—E8)

AR : Augmented Reality (Hi3RIRE)
ARP : Address Resolution Protocol

ASIC : Application-Specific Integrated
Circuit (¥EFRIEEREIRE)

AVB : Audio Video Bridging (A —7 4 7
EFA TUvIVY)

AVC : Application Visibility and Control
(77 r— 3y ORIRME i)

BGP : Border Gateway Protocol
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BOOTP : Bootstrap Protocol (7—hk Xk
ZwZ77OM3al)

BPDU : Bridge Protocol Data Unit (7Y v
J70bIJNLT—% 31Zv )

BUM : Broadcast Unknown unicast
Multicast (7A—KF+ X b, FEAKIZ
Fv M, VILFEFVYAR)

BYOD : Bring Your Own Device ({EARTE
TINA RADFFERAH)

CAF : Cisco Application Framework (X
A7FVT—2ay 7L—LT—Y)

CAPWAP : Control And Provisioning of
Wireless Access Points

CDP : Cisco Discovery Protocol
CEF : Cisco Express Forwarding

CI/CD : Continuous Integration,
Continuous Delivery (##RRIFE. MR
BA)

CLI : Command Line Interface (A< Y K
ZA4VAVI—T 14 R)

CoS : Class of Service (W—EX 75 R)

CPU : Central Processing Unit (#s4LIE
&E)



CSMA/CD : Carrier Sense Multiple Access
with Collision Detection (F+ Y 7#&%1%
E7 VR /ERR)

CTA : Cisco Trust Anchor
CTA : Cognitive Threat Analytics

CoA : Change of Authorization (F8H]
ZrE)

DAC : Direct Attach Copper (E#Z#Z#x
RHR)

DAD : Dual-Active Detection Link (¥ 27
W7o T4 7HEYVY)

DHCP : Dynamic Host Configuration
Protocol

DIY : Do-It-Yourself (Z#tD3BERF)
DMZ : DeMilitarized Zone (}E&th+)

Cisco DNA : Cisco Digital Network
Architecture

DNS : Domain Name System (K X4 >~
X—A YATLA)

DNS-AS : DNS as Authoritative Source
(fE¥ET&E%Y—X& L TDDNS)

DPI : Deep Packet Inspection (74 —7

INTYRMAVARY Y 7Y)

DSCP : Differentiated Services Code Point
(DiffServ A— R 7/R—A > )

DTLS : Datagram Transport Layer
Security
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DTP : Dynamic Trunk Protocol (EIfb S
v 7ak3al)

DTS : Dynamic Threshold Scheduler (&f
HLEWMERT Y 1—7F)

EAP - ECC : Error-Correcting Code (T
ZJ—&IIEO—FK)

EAPoL : Extensible Authentication
Protocol over LAN (LAN +TE{EY 21L3E
AIRERREREE O M O)L)

EARL : Encoded Address Recognition
Logic (BE{t7RLABHOV YY)

ECMP : Equal-Cost Multipathing (%3 X
b RILFINR)

ECN : Explicit Congestion Notification
(AATRYEREEA])

EFC : Egress Forwarding Controller (71
Bxdy hO—7)

EGR : Egress Global Resolution (H717
O—/NILRR)

EIGRP : Enhanced Interior Gateway
Routing Protocol

ELLW : Enhanced Limited-Lifetime
Warranty (HRERRREIRNEZ4 751 A
{R&E)

EQS : Egress Queuing Scheduler ({71
Fa—AYI ATIa1—7)

ERSPAN : Encapsulated Remote



Switched Port Analyzer (41 7t/L{tY
E—R ZAYFKR—k 7H54%)

ETA : Encrypted Traffic Analytics (BES1t
74y U 5H)

FIB : Forwarding Information Base (#5iX
B~ —2)

FIFO : First In First Out (e ANSEH L)
FNF : Flexible NetFlow

FPGA : Field Programmable Gate Array
(Z4—=ILKk 7AYSRTINT— 7
L)

FSU : Fast Software Upgrade
FTP : File Transfer Protocol

GIR : Graceful Insertion and Removal

(7' L—R7ILiER)

gNMI : google Network Management
Interface (google ®v N T7—U BB Y
Y—T x4 R)

GPE : Generic Protocol Extension (—f&7
O b JJLHEER)

GPO : Group Policy Object (Z)L—7 7RV
V—ATITUN)

GRE : Generic Routing Encapsulation

gRPC : google Remote Procedure Call
(google VE—h 7OY—Yv J—)L)

Gbps : Gigabits per second (FHEw
/%)
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HA : High Availability (FAIFX)
HQoS : Hierarchical QoS (BB QoS)
HSRP : Hot Standby Router Protocol
HTTP : Hypertext Transfer Protocol

HVAC : Heating Ventilation and Air
Conditioning (SBEE ZEFARE)

HW : Hardware (J\— Rz 7)

IBNS : Identity-Based Networking
Services

IDP : Initial Data Packet (#J8857—%
INTw )

IEEE : Institute of Electrical and

Electronics Engineers (BXEBF¥%)

IETF : Internet Engineering Task Force
(15 —Fv FENHFRRERZESR)

IFC : Ingress Forwarding Controller (AJ]

m&dy hO—7)

IGMP : Internet Group Management

Protocol

IGR : Ingress Global Resolution (AS1Y
O—/\JLf#ER) IPsec : Internet Protocol
security (/% —xv hk 7OKJIL &
*aVU7q)

ILP : Inline Power (4>~ Z4 Y I\T7—)

IPFIX : IP Flow Information Export (IP 7
A—1BHRI Y AR—=H)



IPTV : Internet Protocol Television (A~
Y—Xy b Z7ORILTFTLEY3Y)

IQS : Ingress Queuing Scheduler (A 73
Fa—AVY RT7Ia1-7)

IS-IS : Intermediate System-to-
Intermediate System

ISE : Identity Services Engine

ISSU : In-Service Software Upgrade (4 ~
Y—ER VI NI T FvTIL—FK)

IoT : Internet of Things

JSON : JavaScript Object Notation
(JavaScript A 7Y = 7 b KEC)

KVM : Kernel-based Virtual Machine
(H—RIUR—2DFEIV V)

LACP : Link Aggregation Control Protocol

LAN : Local Area Network (O—AJL TV
7 Xy hT—2)

LDP : Label Distribution Protocol (Z~X)L
BH7Ok3)L)

LED : Light-Emitting Diode (F}% A
A—F)

LISP : Locator/ID Separation Protocol
LXC : Linux Container (Linux J¥77)

MAB : MAC Authentication Bypass (MAC
FRAE/NA/XR)

MAC : Media Access Control
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MACsec : Media Access Control security

MDT : Model Driven Telemetry (&7 JLEX
BRTLANY)

MEC : Multi-Chassis EtherChannel (¥ /)L
F 2 + —< EtherChannel)

MFIB : Multicast Forwarding Information
Base (VILFF v X MEEFEHRR—R)

mGIG : multigigabit (YILFFHE Y )

MKA : MACsec Key Agreement (MACsec
BER)

MLD : Multicast Listener Discovery (¥ /L
FEr A~ YZF—iEH)

MMF : Multi-Mode Fiber (¥JILFE—K
7Z74N)

MPLS : Multiprotocol Label Switching
(RULFZ7ORIN NI RSy FY)

MSB : Most Significant Bits
(RLEfIEY )

MTU : Maximum Transmission Unit

(RKREEIZV )

MBPS : Megabits Per Second (1#'¥7=h

DAHEY M)

NAT : Network Address Translation
(Ry hT7—2 7R LZRZHR)

NBAR : Network-Based Application

Recognition

NSF : Non-Stop Forwarding (/> X kv
TI74T—FT4 V%)



NSH : Network Services Headers (%X b
T—J Y—EZXANYFT—)

NSO : Network Service Orchestrator

OIR : Online Insertion and Removal (&4
&R)

OM : Optical Multimode (¥ ILFE—K)
onePK : one Platform Kit

OS : Operating System (AXL—7 4 ¥
VAT A)

OSI : Open Systems Interconnection

model (BIRELY 2 7 ARITEE )
OSPF : Open Shortest Path First
P2P : Peer-to-Peer (E7YV—E7)

PAgP : Port Aggregation Protocol (/R— bk
g£¥w7O0ka))

PBC : Packet Buffer Complex (/X7 v k
Ny 7 7HE8)

PBR : Policy-Based Routing (7/RY ¥—~—
ZN=T4>Y)

PDU : Protocol Data Unit (70O k)L
T—% 1Zvh)

PE : Provider Edge router (70O/\4A ¥ —
ITyIII—%)

PHY : PHYsical layer (#132/E)

PMK : Pair-wise Master Key (X774 X
Y2Y—F—)
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POE : Power Over Ethernet

pps : packets per second (1#&7=b D/
7y M)

PSU : Power Supply Unit (EJREE)

PXE : Preboot Execution Environment
(7— FETRITIRIR)

PnP : Network Plug and Play (& k77—
9739 TFVRTLA)

QSA : QSFP to SFP Adapter (QSFP - SFP
7T TH)

QSFP : Quad Small Form-factor Pluggable
QoS : Quality of Service (#—EXFH)

RADIUS : Remote Authentication Dial-In
User Service (JE—MRIEEY A VILA YV
1—% H—EX)

RED : Random Early Discard (T V4% AR
HABEEE)

REST : REpresentational State Transfer
RFC : Request For Comments

RFID : Radio Frequency Identification (%%
RICYY)

RNG : Random Number Generators (FL#
JrxrlL—%)

RPC : Remote Procedure Call (U E—k
7Ov—yYv a-—)L)

RPM : RPM Package Manager (RPM /(v
T—IRR—=I¥v)



rpm : revolutions per minute (1 947z

D D [EEREY)

RSPAN : Remote Switched Port Analyzer
(VE—F RAYFRR=bT7FZ14%)

SAP : Security Association Protocol (tz
*a2UF4 7YYI—Y3y 7ORIL)

SATA : Serial AT Attachment (U 77JL
AT 7H9IFAVN)

SD-Access : Software Defined Access

SDK : Software Development Kit (V7 b
D 7REFEFY )

SDM : Switch Database Manager (XA v
FTFT—IR—ZAIXR—I¥)

SFP : Small Form-factor Pluggable

SGACL : Scalable Group Access Control
List (JERATEEVIL—F 7o £ZX Qv b
O—JL YXHk)

SGFW : Security Group Firewall (£F 2
DF4 FI—TDT 7L T774—)L)

SGT : Scalable Group Tag ({iBRATAES
W—T%5%)

SGTIN : Serialized Global Trade Item
Number (VU 7ZIILESHE/O—/NILESR
#AIO—K)

SIP : Session Initiation Protocol

SKU : Stock Keeping Unit (§/NEEEE
Bifi)
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SLI : Switch Link Interface (R4 v F U v
JAVI—T A4 R)

SMC : Stealthwatch Management Console
(Stealthwatch B3>V —)L)

SMF : Single Mode Fiber (¥ ¥ 7 )L E—K
TZ74A4N)

SMU : Software Maintenance Update
(VI RO LT AVTT+ Y XEFH)

SNMP : Simple Network Management
Protocol

SPAN : Switched Port Analyzer (XA v F
KR R—b 7FS4Y)

SPLT : Sequence of Packet Lengths and
Times (/N\7Ty FREBEOY—T >V R)

SQS : Stack Queue Scheduler (X% v %o
Fa1—RTTYa1—7)

SRAM : Static Random-Access Memory
(BHUZVILTIER AEY)

SRP : Spatial Reuse Protocol (A R—ZFH
MAZOMIIL)

SSD : Solid-State Drive (VY'Y wv K XRF—
N RZa047)

SSH : Secure Shell (t*27 ¥ x)l)

SSO : Stateful Switchover (R F— K ZJL
24y FA—I—)

ST : Service Template (H—EX 77
L—NK)

STP : Spanning Tree Protocol (R/X\=> ¥



vYU—70kK3)

SUDI : Secure Unique Device Identifier

(EF 27 RBREET/INA ZF#HIF)

SVL : Stackwise Virtual Link (Stackwise
Virtual Y v #7)

SW : Software (Y7 kDo x7)

SXP : SGT Exchange Protocol (SGT iz
Zakai)

TAC : Technical Assistance Center (5%
ZHILTFIVRIVR EYY—)

TCAM : Ternary Content Addressable
Memory

TCO : Total Cost of Ownership (#FF& 3
Z )

TCP : Transmission Control Protocol ({&

EEEZONaI)

TFTP : Trivial File Transfer Protocol (kY
EZIL 7 74)Ex70OK3)L)

TLS : Transport Layer Security
TTL : Time to Live (FF#tAIAERFR)

ToS : Type of Service (¥4 7 A7
H—EX)

UADP : Unified Access Data Plane (1=
T77ARTPOERT—% TL—V)

UDLD : Unidirectional Link Detection
(BAMEY Y I7KRH)

UDP : User Datagram Protocol (21—
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TFT—=%JZA70OK3))
UHF : Ultra High Frequency (B&/EK)

Ul : User Interface (11— 4 v4%—7x
1 R)

UPOE : Universal Power over Ethernet
URL : Uniform Resource Locator

USB : Universal Serial Bus (Z1=/\—1)L
Y7L IKR)

VLAN : Virtual LAN ({48 LAN)

VM : Virtual Machine ({R#8< )

VN : Virtual Network (fR¥Exv ~k7—%)
VR : Virtual Reality (fRA8IR)

VRF : Virtual Routing and Forwarding ({&
BIL—TFTAVTBLVTAT—T 1Y)

VRRP : Virtual Router Redundancy
Protocol

VTP : VLAN Trunk Protocol (VLAN k2 ¥
2 7Ok3))

VXLAN : Virtual eXtensible LAN ({RAB4i3E
LAN)

WAN : Wide Area Network (74 KT U7
2y hT—=7)

WLC : Wireless LAN Controller (74 ¥ L
A LAN v ~O—7)

WRED : Weighted Random Early Discard
(BT 55 AREIEE)



R
WRR : Weighted Round Robin (JIZEZ Y
vk OokEy)

WSMA : Web Services Management Agent
(Web 4 —EZXEEBI—J V)

WTD : Weighted Tail Drop (E#&{f1F7—
ROy 7)

XFP : 10 Gigabit Small Form Factor
Pluggable

XML : Extensible Markup Language (¥55&
=97y TER)

YANG : Yet Another Next Generation

YDK : YANG Development Kit (YANG B
FEv )

ZTP : Zero-Touch Provisioning (€A% v
F7OEY3ZVY)
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本書は最初から順に読むことをお奨めします。ただし、読者の役割や関心に応じて、いくつかの章を順番にとらわれずに参照することも可能です。本書は複数のセクションで構成されており、各セクションは複数の章に分かれています。



本書では、Catalyst 9000 ファミリを紹介し、企業のビジネス ドライバを検証して、企業の IT が直面している課題に Catalyst 9000 で対応する方法について説明します。さらに、Catalyst 9000 プラットフォームのアーキテクチャ基盤について、シスコの革新的な Unified Access Data Plane（UADP; ユニファイド アクセス データ プレーン）ASIC を搭載したハードウェアの観点と、Cisco IOS XE ソフトウェアによって提供される最新機能の観点の、両側面から掘り下げていきます。この両要素は、今日のエンタープライズ ネットワークに対するさまざまな要求に Catalyst 9000 ファミリが対処するための基盤となっています。



これらの要求に Catalyst 9000 プラットフォームで対応する方法については、次のセクションに概要をまとめています。そのセクションでは、高可用性、セキュリティ、QoS、Application Visibility and Control、IoT、ユーザ中心のプラットフォーム設計について取り上げています。Cisco IOS XE ソフトウェアでは、ネットワーク管理インターフェイスに対して、標準に準拠したオープンなモデルベース アプローチが採用されています。これらの機能についてはプログラマビリティおよび自動化のセクションで扱います。その後、Catalyst 9000 でのアプリケーション ホスティングについて考察します。最後に、ネットワーク設計の現状および今後の発展や、エンタープライズ ネットワーク アーキテクチャの継続的な変革に向けて Catalyst 9000 が果たす主導的役割について考察します。
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ネットワーク管理者、エンジニア、アーキテクトは、組織のビジネス ニーズに応えるプレッシャーに常にさらされています。本書では、シスコの革新的な Catalyst 9000 ファミリ スイッチに焦点を置き、ネットワークの専門家が現在直面している多くの課題の解決にどのように役立つのか説明します。Catalyst 9000 は、柔軟性に優れたオープンで強力なハードウェアとソフトウェアによって、最新のテクノロジーを提供しています。ネットワークの専門家は、本書を活用することにより、Catalyst 9000 ファミリを理解し、そのアーキテクチャを深く把握して、次世代ネットワークの強力な基盤となるツールであることを理解できるでしょう。



本書は、Catalyst 9000 による新時代のインテントベース ネットワーキングを理解し導入するためのガイドとして、ネットワーク専門家、IT マネージャ、エグゼクティブ、および最新の優れたネットワーク テクノロジーに関心があるすべての人に、ご活用いただけます。
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完成を目指して集中すれば、ほぼすべてのものがそこに向かって急速に前進する

- W.E. Channing



















Catalyst 9000 ファミリを設計する上で最も重視されているテーマは、シンプルさ、一貫性、パフォーマンスです。本書の目的は、エンタープライズ ネットワークにおける現在の課題を読者に示し、Catalyst 9000 プラットフォームによるその解決方法を検証することにあります。Catalyst 9000 は、最先端のハードウェアおよびソフトウェアの機能を提供しており、シンプルさを損なわずに将来のプロトコルとネットワーク アーキテクチャに容易に適応できます。本書では、新時代のネットワークの基礎となるこの強力な新しいネットワーク プラットフォームを、掘り下げて説明していきます。



エンタープライズ ネットワークのパラダイムを変えるプラットフォームについて書籍を執筆するという挑戦を引き受けたのは、多様なバックグラウンドを持つ 12 名のシスコのエンジニアです。執筆の初日を終えたとき、Catalyst 9000 によってネットワークにもたらされる機能の幅広さを思うと、改めてこの作業の難しさが感じられました。しかしチームは作業を続け、長時間にわたる精力的な執筆ののちに本書は誕生しました。Book Sprints（www.booksprints.net）の方法論によって、私たちならではの強みがそれぞれ盛り込まれ、チーム指向の環境が育まれて完成までの期間が短縮されました。



#NetworkIntuitive

#NewEraOfNetworking
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IoT の進化に対する需要、ユビキタス モビリティ、クラウド化、急激に拡大するセキュリティ脅威によって、世界は急速に変化しています。世界中のあらゆる規模の企業が、レガシー システムをデジタル テクノロジーに置き換え、競争優位性の確保、生産性の向上、運用コストの削減を目指しています。この変化に対応しようとする企業の増加に応じて、ネットワークも適応する必要があります。企業のネットワークの構築を、これまでの 30 年間と同じ方法で行うことはできません。組織は、継続的に学習、適応、保護、および進化できる動的なネットワークを構築する必要があります。



The Network. Intuitive.（ネットワークに直感を）

Cisco Digital Network Architecture（Cisco DNA）と Software-Defined Access（SD-Access）は、組織における機会創出、セキュリティ強化、俊敏性の向上、運用効率の改善を支援します。直感性を企図して設計されたネットワークが、インテント（目的）を理解し、セグメンテーションと暗号化によって脅威を軽減しながら、継続的な学習と変化を実現します。シスコの Catalyst 9000 スイッチは、エンタープライズ LAN アクセス/ディストリビューション/コア スイッチから成る名高い Catalyst ファミリの次世代製品であり、Cisco DNA と SD-Access を活用するために設計された最初の専用プラットフォームです。



新しい Cisco Catalyst 9000 ファミリ スイッチは、まったく新しいネットワーキング時代「The Network. Intuitive.」の基盤として設計されています。本書では、Catalyst 9000 ファミリ スイッチについて掘り下げていき、刻々と変化するエンタープライズ ネットワークのニーズに対し、このプラットフォームが現在から将来までどのように対応していくのか考察します。



業界で初めて固定型、スタッカブル、およびモジュラ型のスイッチを 1 つのファミリ内に揃えたことにより、キャンパスおよびブランチ ネットワーク内のすべてのプラットフォームで、共通の ASIC により単一のソフトウェア イメージを実行することが可能になりました。設計の際にはネットワーク内各所の拡張性要件を考慮するだけで済むようになり、エンタープライズ ネットワークの総所有コスト（TCO）が大幅に削減されます。

Catalyst 9000 シリーズは、次の 2 つの基盤をベースに構築されています。



共通ハードウェア：柔軟性に優れたプログラム可能な ASIC および CPU アーキテクチャを採用。



共通ソフトウェア：オープンな Linux ベースのモジュラ型オペレーティング システムとシンプルな機能ライセンスを採用。
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Catalyst 9000 ファミリは、Unified Access Data Plane（UADP）ASIC 搭載の共通 ASIC アーキテクチャをベースに構築されています。この ASIC は、プログラム可能で柔軟かつ革新的な、プラットフォームに特化したチップとして機能します。ネットワーク インフラストラクチャは、UADP によって、新しいテクノロジー、トレンド、ビジネス ニーズに継続的に適応することが可能になります。また、Catalyst 9000 のプラットフォームは、標準のマルチコア 64 ビット x86 CPU アーキテクチャをベースに構築されています。共通の CPU アーキテクチャによって、予測可能なソフトウェア処理とコントロール プレーンの管理が可能になります。それにより、次世代ネットワーク アーキテクチャに対応する処理能力を確保するとともに、アプリケーション ホスティングのプラットフォームを提供して問題の診断と解決を容易にします。



Catalyst 9000 プラットフォームはいずれも、オープンなモジュラ型インターネット オペレーティング システム Cisco IOS XE 上で稼働します。このため、シスコのエンタープライズ プラットフォーム（Catalyst スイッチ、ISR/ASR ルータ、ワイヤレス LAN コントローラを含む）全体でのポータビリティが向上します。それにより機能開発のスピードが増して、高可用性が向上し、キャンパス ネットワーク全体で一貫した機能を容易に導入できるようになります。Cisco IOS XE では、明確に定義された一連の API が用意されているため、管理性が向上し、自動化とプログラミングのシンプル化が実現します。



		結論

Catalyst 9000 は、シスコの革新的な UADP ASIC、x86 CPU、Cisco IOS XE ソフトウェアを備えた共通のハードウェア/ソフトウェアをベースに構築されており、新時代のネットワークの基盤になります。







[bookmark: _bookmark8][bookmark: _Toc1382489]業界トレンド

現在、業界で一般的に見られるトレンドは、主に IoT、モビリティ、クラウド、セキュリティの 4 つのカテゴリに分類されます。





IoT のトレンドと考察

ビジネス プロセス/運用のデジタル変革の一貫として、生産性の向上、リスクの低減、セキュリティの強化を実現すべく、新しいデバイス、センサー、マシンが接続されています。今後数年の間に、何十億台ものマシン同士が接続され、分析とビジネス ポリシーに基づく機械学習インテリジェンスが必要になっていくでしょう。エンタープライズ キャンパス ネットワークには、このように増え続けるマシン間接続をサポートすることが求められます。



シスコの調査「Internet of Things: Workloads and Key Projects 2017（Internet of Things：ワークロードとキー プロジェクト 2017）」によると、組織における IoT データの集約、フィルタリング、分析は、ネットワーク エッジにおいて実施されるだろうと予測されています。ネットワーク エッジでの IoT データ処理を推進する主な要因は、セキュリティの強化およびデータ分析の高速化です。ネットワークは、IoT の現在および将来の要求に応えられるよう進化する必要があります。





モビリティのトレンドと考察

[bookmark: OLE_LINK631][bookmark: OLE_LINK632]ワイヤレスおよびモビリティは、エンタープライズ ネットワーク インフラストラクチャ市場を活性化しています。BYOD およびモバイル アプリケーションを活用することで、従業員がスマートフォン、タブレット、個人のラップトップから企業データにアクセスすることが可能になりました。それにより、バックエンドの IT インフラストラクチャに新たな課題が発生するとともに、従業員の間でエンタープライズ モビリティへの需要が高まっています。モビリティは今や戦略的資産です。従業員やゲストが社内ネットワークとインターネットにアクセスするための主要な手段になっています。モビリティは、間違いなく今後のエンタープライズ ネットワークに欠かせない要素となるでしょう。





クラウドのトレンドと考察

[bookmark: OLE_LINK633][bookmark: OLE_LINK634][bookmark: OLE_LINK635][bookmark: OLE_LINK636][bookmark: OLE_LINK637][bookmark: OLE_LINK638]企業は、プライベート クラウド（オンプレミスまたはコロケーション）やパブリック クラウドのクラウド サービスによって、社内 IT を強化しようとしています。クラウド インフラストラクチャでは、仮想と物理の要素が混在し、ワークロードはオンプレミスとオフプレミスのリソース間を移動します。キャンパス ネットワークは、オフプレミスおよびパブリック クラウドとインターフェイスを取るだけでなく、オンプレミス稼動時に匹敵するアプリケーション パフォーマンス、セキュリティ、ポリシー準拠を、ワークロードに対して確保する必要があります。





セキュリティのトレンドと考察

これらの新しい接続によって、セキュリティの意義がますます大きくなっています。新しい接続はすべて、攻撃ベクトルとなる可能性があります。攻撃の巧妙化はいっそう進み、さらに困ったことに、多くの場合、暗号化によって検出が難しくなっています。キャンパス ネットワークには、広範囲でリアルタイムに異常を検出し、悪意の可能性のあるふるまいやパターンを認識することで、これら新しい接続のセキュリティを確保できることが必要になります。
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Catalyst 9000 スイッチは、IoT、モビリティ、クラウド、セキュリティにおける画期的なイノベーションによって、ネットワーキング分野でのシスコのリーダーシップを拡大します。







IoT 事例での活用

ネットワークには、センサー、アラーム システム、HVAC システム、バッジ リーダーなど、従来は接続されなかったデバイスや、独自のプロトコルが使用されていたデバイスが、新たに多数接続されています。Catalyst 9000 プラットフォームは Cisco Identity Services Engine（ISE）と連携してこれらのデバイスを自動的にプロファイリングして、セキュリティとセグメント化を提供し、ポリシーを適用することができます。



デバイスは、Bonjour（mDNS）プロトコルを使用して、サービスのアドバタイズを始めます。Bonjour 向け Cisco DNA Service は、ネットワークの場所やセグメント全体でこれらのサービスを可視化し、サービスに基づいてポリシーを適用します。また、Cisco DNA Center によってすべてのサービスを一元的にオーケストレーションします。



たとえば LED 照明などの一部の IoT デバイスは、常時電力を必要とします。Catalyst 9000 では、無停止型 PoE および高速 PoE がサポートされ、スイッチがリロードされる間も照明が維持されます。



プロフェッショナル メディアや音声アプリケーションに対応するために、Catalyst 9000 は Audio Video Bridging（AVB）と IEEE 1588 時刻同期をサポートしています。





		結論

Catalyst 9000 は、Internet of Things（IoT）の接続に最適なプラットフォームです。







モビリティ事例での活用

有線ネットワークとワイヤレス ネットワークは、これまで別々のチームで構築・運用されてきました。Catalyst 9000 と SD-Access によって一元的なオーケストレーションが可能になり、有線とワイヤレスを統合した 1 つのネットワークが確保されます。これにより、ワイヤレス クライアントがネットワークにさらに追加されても、ボトルネックを発生させずにネットワークをシームレスに拡張できます。AP は Catalyst 9000 スイッチに直接接続し、ハードウェアでのデータ プレーンによる直接転送が可能になります。



このネットワーク アーキテクチャでは、有線とワイヤレスに同じポリシーが適用されます。有線とワイヤレスのトラフィック間でネットワーク セグメンテーションとグループベースのポリシーが一貫しているため、運用がシンプルになります。



SD-Access アーキテクチャによって、ネットワーク中の全デバイスで、シンプルかつシームレスなローミングが実現します。



Catalyst 9000 では、業界トップクラスの mGig および PoE 性能が提供されているため、802.11ac Wave 2 や将来のワイヤレス イノベーションを活用した高密度のワイヤレス環境の構築が可能です。





		結論

Catalyst 9000 は、有線とワイヤレスのアクセスを統合するための最適な基盤を提供します。











クラウド事例での活用

ネットワークの導入と運用をより迅速にするために、シスコは、プログラマティック フレームワークとツールを追加して、YANG モデルを使用した gNMI API、RESTCONF、NETCONF による自動化の活用を推進しています。



ストリーミング テレメトリによって、ほぼリアルタイムでの運用データの可視化が促進されます。



Catalyst 9000 は、ローカル ストレージでのアプリケーション ホスティングをサポートし、フォグ コンピューティングやネットワーク機能仮想化を実現しています。これにより、ネットワークに注入される分散型インテリジェント エージェントをサポートして、分析、アシュアランス、セキュリティ、クラウドベース アプリケーションに活用しています。Catalyst 9000 プラットフォームはサードパーティ製アプリケーションをホストすることができ、業界トップクラスの柔軟性を提供します。





		結論

Catalyst 9000 は、クラウドへの移行を実現する、完全プログラム可能なオープン プラットフォームです。











セキュリティ事例での活用

エンタープライズ ネットワークに接続するデバイスは多様であり、数も拡大しています。許可された通信だけが可能になるようデバイスやユーザを制限するために、ネットワークのセグメント化を使用することができます。Catalyst 9000 プラットフォームは、ハードウェアで SD-Access、MPLS、VRF-Lite、TrustSec に対応し、マクロレベル（ネットワーク セグメント）およびミクロ レベル（ユーザまたはデバイス グループ）でのさまざまなセグメント化機能を備えています。



暗号化されるネットワーク トラフィックの増加に伴い、ネットワークとの接続点でこれらの脅威を検出して軽減することが重要になっています。Catalyst 9000 は、Encrypted Traffic Analytics（ETA; 暗号化トラフィック分析）機能を使用して、暗号化されたトラフィックに潜むマルウェアを検出してその脅威を軽減します。ETA のさらなる利点として、暗号化されたトラフィックを復号せずに、その中の異常を検出することが可能です。



Catalyst 9000 は、フル Flexible Netflow を使用して、ネットワークを通過するすべてのフローについてのメタデータをハードウェアで収集します。これを Cisco Stealthwatch などのシスコのセキュリティ ソリューションと組み合わせることで、サービス妨害攻撃やその他の悪意あるアクティビティを検出できます。



Catalyst 9000 では、ライン レートで動作しながら、最大 256 ビットの AES MACsec を使用してスイッチ間リンクを暗号化することができます。この暗号化機能は、スイッチとエンドポイント間の接続にも使用できます。



最後に、Cisco Trustworthy Systems セキュリティ ソリューションによって、ネットワーク スイッチ自体も保護されます。デバイス、ネットワーク通信、ホストされたアプリケーションを保護することで、ハードウェアとソフトウェアの整合性を、統合アプローチによって包括的に検証することが可能です。





		結論

Catalyst 9000 は、ネットワーク業界でトップクラスの安全性を誇るスイッチング環境を提供します。
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新しい Cisco Catalyst 9000 スイッチ プラットフォームは、エンタープライズ LAN アクセス/ディストリビューション/コア スイッチから成る Cisco Catalyst ファミリの次世代製品であり、Cisco DNA と SD-Access を活用するために設計された最初の専用プラットフォームです。この新しいスイッチング システムは、モビリティ、IoT、クラウド、セキュリティにおける画期的なイノベーションによって、ネットワーキング分野でのシスコのリーダーシップを拡大します。Cisco Catalyst 9000 プラットフォームは、UADP ASIC を活用して、はるかに高いパフォーマンスを実現するとともに、新しい機能や特長を数多く追加しています。
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Catalyst 9000 スイッチング プラットフォームは、強力な共通のハードウェアとソフトウェアを基盤として構築されています。この共通性と一貫性により、ネットワーク エンジニアや管理者にとって運用がシンプルかつ容易になるため、総運用コストが削減され、操作性が向上します。

共通ハードウェア

ハードウェアには、内部的にも外部的にも共通の設計が採用されています。ハードウェア内部では、共通の ASIC である Unified Access Data Plane（UADP）ASIC が使用され、パケットを柔軟に処理できるようになっています。ハードウェアには、共通コンポーネントがもう 1 つあります。スイッチ CPU です。Catalyst スイッチとしては初めて x86 ベース CPU をオンボードに搭載したことで、ネットワーク スイッチで通常可能なアプリケーション以外のアプリケーションも追加してホストすることが可能になっています。



ハードウェア外部は、世界最高のデザイナーの 1 人である Pininfarina 氏によって設計されました。Pininfarina 氏は、有名なフェラーリのデザイナーです。このような優れたインダストリアル デザインが、Catalyst 9000 ファミリのユーザ エクスペリエンスを向上させ、人間工学に基づいたデザインと属性の共通化によって、デバイスの運用がシンプルになっています。詳細については、第 11 章「ユーザ中心のプラットフォーム設計」を参照してください。







共通ソフトウェア

Catalyst 9000 ファミリ スイッチでは、まったく同じ Cisco IOS XE バイナリ イメージが実行されます。Cisco IOS XE は、オープンでプログラム可能な、強化された OS です。30 年に及ぶ歴史と多くの機能を持つ Cisco IOS XE は、機能の充実度の点でネットワーキング業界トップクラスと言っても過言ではないでしょう。Catalyst 9000 プラットフォーム全体で 1 つのバイナリ イメージを共有することで、機能がエンドツーエンドでサポートされ、ネットワーク内のどこにおいても同等の機能が可能になります。また、ソフトウェア リリースの際、キャンパス ネットワーク全体で 1 つのイメージをテストするだけで済むので、対象の絞り込みにも役立ちます。





Catalyst 9000 は、強力なハードウェアおよびソフトウェア基盤によって、現在のエンタープライズ ネットワークが抱える課題に対応することができます。同時に、お客様にとっての一貫性とシンプルさをもたらします。Catalyst 9000 ファミリは、Catalyst 9300（スタッカブル）、Catalyst 9400（モジュラ型シャーシ）、Catalyst 9500（固定構成コア）の 3 つのメンバーで構成されています。各プラットフォームについては、後続の章で詳しく説明します。
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Cisco Catalyst 9300 シリーズは、シスコのスタッカブル エンタープライズ固定スイッチング プラットフォームの主要製品です。スタッキング帯域幅が 480 Gbps、1 スタックあたりの最大デバイス数が 8 台の Catalyst 9300 は、業界トップクラスの密度を誇る帯域幅スタッキング ソリューションです。





図        Catalyst 9300
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プラットフォーム概要

Catalyst 9300 はどのモデルも、高さが 1 RU で、デュアル電源装置と冗長ファンを備えています。接続性と拡張性は各モデルによって異なります。これらのモデルは、以下の 4 つのサブファミリに分類されます。どのサブファミリにも、24 ポートおよび 48 ポートの銅線モデルが含まれています。



データ専用モデル：デスクトップやプリンタなど、10 Mbps ～ 1 Gbps のデータ接続しか必要としないデバイス用に最適化されたモデル。

PoE/PoE+ モデル：データ モデルと同じ機能に加え、30 W の Power over Ethernet（PoE+）機能をサポートしたモデル。すべてのポートが PoE/PoE+ をサポートしており、すべてのポートで同時に PoE+ をアクティブにすることができます。

1 UPoE モデル：PoE+ モデルと同じ機能に加え、60 W の PoE 機能をサポートしたモデル。任意のポートに UPoE を設定できますが、スイッチ 1 台あたりで使用可能な PoE 電力は合計 1,800 W です。

2 mGig モデル：mGig ポートにおいて最大 10 Gbps の複数のスピードでの接続が可能なモデル。mGig 接続を必要とするデバイスとして最も一般的なのは 802.11 ac Wave 2 をサポートするワイヤレス アクセス ポイントですが、デスクトップへの有線接続に使用しても利点があります。このモデルではすべてのポートで UPoE をサポートしていますが、スイッチ 1 台あたりで使用可能な PoE は合計 1,800 W です。このサブファミリには、以下の 2 つのモデルがあります。



24 ポート mGig：24 ポートすべてで、100 Mbps、1 Gbps、2.5 Gbps、5 Gbps、10 Gbps をサポートします。



48 ポート混在 mGig：最初の 36 ポートが 100 Mbps、1 Gbps、2.5 Gbps をサポートし、残りの 12 ポートは全帯域の mGig 速度をサポートします。







ネットワーク モジュール

Catalyst 9300 のすべてのスイッチに、オプションとして、アップリンク ネットワーク モジュール用のスロットが 1 つ用意されています。アップリンク モジュールには 4 つの種類があります。また、これらのモジュール上のポートはアップリンク接続のみに制限されているのではなく、ホストへの接続にも使用できます。



1. 1 G RJ-45 ポート X 4（10 Mbps、100 Mbps、1 Gbps サポート）

mGig ポート X 4（PoE なし）

10 G SFP+/SFP ポート X 8

40 G QSFP+ ポート X 2

25 G SFP28 ポート X 2



Catalyst 9300 スイッチは、Catalyst 3850 アップリンク モジュールと互換性があります。ただし、Catalyst 9300 アップリンク モジュールには、Catalyst 3850 との互換性はありません。

アーキテクチャ

Catalyst 9300 の非 mGig モデルには、UADP 2.0 ASIC が 1 つ搭載されています。mGig モデルには 2 つの UADP 2.0 ASIC が搭載されています。Catalyst 9300 では、パケット サイズを問わず、すべてのポートがライン レートで動作します。





図        Catalyst 9300 のアーキテクチャ
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StackWise-480

Catalyst 9300 では、最大 8 台のスイッチをスタックして統合し、1 台の論理スイッチとして動作させることが可能です。これにより、ネットワーク エンジニアがスイッチのスタックを 1 つのスイッチとして管理、設定、トラブルシューティングすることが可能になります。StackWise-480 の動作については、第 6 章「高可用性」で詳しく説明します。







電源装置およびファン

Catalyst 9300 スイッチは、デュアル冗長電源装置をサポートしています。この電源装置は、350 W AC、715 W AC、1,100 W AC、および 715 W DC オプションで利用可能です。電源装置は、たとえば AC と DC など、どのような組み合わせでも使用できます。



Catalyst 9300 スイッチには、現場交換可能な 3 つのファンが搭載されています。これらのファンは、N+1 冗長モードで稼働します。







StackPower

Catalyst 9300 には、専用の StackPower ケーブルを使用して共有の電力プールを作成する機能があります。電源装置の障害が発生した場合や、PoE 電力消費が増えた場合、スイッチは、共有プールの電力を利用して追加の負荷に対応できます。StackPower は、電力共有モードまたは冗長モードの 2 つのモードで導入できます。詳細については、第 6 章「高可用性」を参照してください。
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Cisco Catalyst 9400 シリーズは、シスコのモジュラ エンタープライズ スイッチング アクセス プラットフォームの主要製品です。最大 9 Tbps のシステム帯域幅をサポートするシャーシ アーキテクチャにより、将来にわたって、類のない投資保護を提供します。また、高密度 PoE 導入向けの電力供給性能に優れ、エンドポイントに対して 60 W の Power over Ethernet を提供します。9400 シリーズは、デュアル スーパバイザや N+1/N+N 電源冗長性などの機能により、最新の高可用性を実現しています。このプラットフォームは、革新的なデュアル サービス対応ファン トレイ設計と横方向のエアフローによってエンタープライズ向けに最適化され、クローゼットに収納しやすい約 16 インチ以内の奥行きとなっています。1 つのシステムで最大 384 アクセス ポートまで拡張できます。





図        Catalyst 9400 ファミリ
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プラットフォーム概要

Catalyst 9400 スイッチは、スロット 1 つあたり最大 480 G の帯域幅を提供します。さまざまなサイズ要件に対応するために、密度の異なる 3 種類のシャーシ モデル（4、7、10 スロット）を用意しています。3 つのシャーシ オプションすべてが、デュアル スーパバイザ スロットを備えて高い可用性を実現しています。シャーシは、2 つのスーパバイザ スロット間で 720 G 以上の帯域幅をサポートする設計になっており、将来のスーパバイザでは複数の 100 G ポートをサポートできるようになります。Power over Ethernet へのニーズの高まりに対応するために、スロット 1 つあたり 4,800 W 以上の PoE 電力を供給できる性能を備えています。





アーキテクチャ

Catalyst 9400 には、一元化アーキテクチャが採用されています。つまり、転送、サービス、キューイングはすべてスーパバイザで実施され、その一方で、ライン カードは、スタブ ASIC と PHY のみを備えた透過的なものとみなされます。この一元化されたシンプルな設計によって、既存のライン カードは残したままスーパバイザだけをアップグレードすることで、機能のアップグレードが簡単にできるようになります。そのため、投資が大幅に保護されます。





図        Catalyst 9400 のアーキテクチャ
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スーパバイザ

現在 Catalyst 9400 では、Sup-1 と Sup-1XL の 2 つのバージョンのスーパバイザを利用できます。どちらのスーパバイザにも 3 つの UADP 2.0 XL ASIC が使用されています。3 つの ASIC は 720 G ASIC インターコネクトで相互に接続され、各 ASIC 間でパケットが転送されます。



Sup-1 は、すべてのシャーシ モデルにおいてスロット 1 つあたり 80 Gbps の帯域幅を提供し、アクセス環境に最適化されています。



Sup-1XL は、10 スロット シャーシでは 80 Gbps/スロット、7 スロット シャーシでは 120 Gbps/スロット、4 スロット シャーシでは 240 Gbps/スロットの帯域幅をそれぞれ提供します。また、Sup-1XL は、各種テンプレートも柔軟にサポートして、アクセス、ディストリビューション、コア、SD-Access、NAT などのさまざまな導入モデルに対応しています。



UADP には、バックプレーンを介してライン カードのスタブ デバイスを接続する Switch Link Interface（SLI）があります。Sup-1/Sup-1XL では各 SLI は 10 G レートで動作し、前面パネルの一連のポートを集約します。これを SLI ポート グループと呼んでいます。将来のスーパバイザでは SLI はさらに高速で動作し、既存のライン カードに対して、より多くの帯域幅を提供できるようになります。そのため、既存のライン カードへの投資がさらに保護されます。





図        Catalyst 9400 Sup-1XL のアーキテクチャ
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スーパバイザ アップリンク

Sup-1 と Sup-1XL はどちらも、8 つの SFP/SFP+ ポートと 2 つの QSPF+ ポートを前面に備えています。Sup-1 と Sup-1XL のアーキテクチャは、トータルで 80 G のアップリンク帯域幅を提供し、1 G/10 G/40 G インターフェイスをサポートしています。インターフェイス 1 ～ 8 は 1 G/10 G SFP/SFP+ をサポートし、インターフェイス 9 および 10 は 40 G QSFP をサポートします。







ライン カード

Catalyst 9400 スイッチは、mGig、Cisco UPoE、データ転送、10 G ライン カードを提供して、さまざまな接続要件に対応しています。



銅線 RJ-45 モジュール：





48 ポート データ ライン カード：このモジュールの 48 ポートすべてで 10 Mbps、100 Mbps、1 Gbps がサポートされています。

48 ポート PoE+/PoE ライン カード：データ ライン カードでサポートされるすべての機能に加え、PoE+（30 W）および PoE（15.4 W）をサポートしています。

48 ポート UPoE ライン カード：PoE+/PoE ライン カードでサポートされるすべての機能に加え、UPoE（60 W）もサポートしています。スロット内の 48 ポートすべてで UPoE を同時に提供できます。

48 ポート mGig ライン カード：最初の 24 ポートは従来の 10/100/1000 銅線 RJ-45 ポートで、残りの 24 ポートは 100 Mbps、1 Gbps、2.5 Gbps、5 Gbps、10 Gbps をサポートする mGig ポートです。このモジュールの 48 ポートすべてで UPoE（60 W）、PoE+（30 W）、PoE（15 W）がサポートされています。スロット内の 48 ポートすべてで UPoE を同時に提供できます。



光ファイバ SFP/SFP+ モジュール：





1	24 ポート SFP ライン カード：100 Mbps および 1 Gbps の速度をサポートしています。



2	48 ポート SFP ライン カード：24 ポート SFP ライン カードの 2 倍の密度に対応しています。

3	24 ポート SFP+/SFP ライン カード：100 Mbps、1 Gbps、10 Gbps をサポートしています。これらのポートは、アップリンク デバイスだけでなく 10 G ホストへの接続にも使用できます。





ライン カード スロットの帯域幅

次の 3 つの図は、4 スロット、7 スロット、10 スロットのシャーシで Sup-1XL 帯域幅がライン カードのサポートに使用される様子を示しています。また、各ライン カードへの SLI 数の配分も示しています。





図        4 スロット シャーシ
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4 スロット シャーシ：各ライン カード スロットに対して 24 の SLI がアクティブ。各 UADP が 1 つのライン カードに対応。

図        7 スロット シャーシ
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7 スロット シャーシ：各ライン カード スロットに対して 12 の SLI がアクティブ。各 UADP が 2 つのライン カードに対応。





図        10 スロット シャーシ
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10 スロット シャーシ：各ライン カード スロットに対して 8 つの SLI がアクティブ。各 UADP が 3 つのライン カードに対応。

ライン カードのオーバーサブスクリプション

1 G ライン カードは、どのバリエーションにおいても、すべてのパケット サイズに対してライン レートで動作します。10 G 光ファイバ ライン カードと mGig ライン カードは、Sup-1 と Sup-1XL によりオーバーサブスクリプションになります。また、ライン カードは、より高速で動作する SLI の数を増やすことで、将来のスーパバイザにおけるスロット帯域幅の拡大を活用できるよう設計されており、その点に留意することも大切です。





ライン カードのパフォーマンス モード

オーバーサブスクライブされた 10 G モジュールで 10 G ライン レートのパフォーマンスが必要な場合、24 ポート SFP/SFP+ と mGig ライン カードの両方を有効にしてパフォーマンスを最大化することができます。パフォーマンス モードを有効にすると、システムは各 SLI ポート グループにつき 10 G ポートを 1 つだけ使用します。



7 スロット シャーシと 10 スロット シャーシでの 10 G 光ファイバ ライン カードへの SLI ポート グループのマッピングを、次の図に示します。





図        7 スロットと 10 スロットの SLI ポート グループ
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ステートフル スイッチオーバー（SSO）

Catalyst 9400 は、SSO による冗長スーパバイザをサポートしています。SSO モードでは、冗長スーパバイザ エンジンが、アクティブ スーパバイザの設定と完全に同期します。冗長スーパバイザ エンジンはそれ以降、さまざまなプロトコルの状態を維持し、スーパバイザの障害またスイッチオーバーの際のスイッチ使用不能時間を最小限に抑えます。詳細については、第 6 章「高可用性」を参照してください。





インサービス ソフトウェア アップグレード（ISSU）

ISSU は、Catalyst 9400 で利用可能なアップグレード プロセスであり、トラフィックの転送を続けながらスーパバイザ ソフトウェアをアップグレードすることができます。このプロセスは、ステートフル スイッチオーバーをベースに構築されています。ISSU により、ネットワークの可用性が高まり、計画されたソフトウェア アップグレードにより生じるダウンタイムが短縮されます。詳細については、第 6 章「高可用性」を参照してください。







電源装置

Catalyst 9400 用の電源装置は、小型フォーム ファクタでありながら、大容量と効率的な出力を実現しています。7 スロットと 10 スロット シャーシは 8 つの電源装置ベイを備え、4 スロット シャーシは 4 つの電源装置ベイを備えています。Catalyst 9400 には、N+1 と N+N の冗長電源オプションがあります。詳細については、第 6 章「高可用性」を参照してください。







ファン トレイ

Catalyst 9400 のファン トレイには、N+1 冗長モードで動作する複数の独立ファンが含まれています。各ファンは、システムの温度と高度に基づいて速度を変えながら動作します。そのため、電力が効率的に使用され、ノイズ レベルも低減します。Catalyst 9400 のファン トレイは、シャーシの前面からも背面からも交換できます。一般的なワイヤリング クローゼットでの配線ケーブル管理では、ファン トレイの保守の際にシャーシ前面からケーブルを外すのが面倒な場合がありましたが、Catalyst 9400 では、この構造によって作業がかなりやりやすくなり、ダウンタイムが削減されます。





図        Catalyst 9400 のファン トレイ
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Catalyst 9500 シリーズ スイッチは、業界初の固定 1 RU コア/ディストリビューション レイヤ専用スイッチです。9500 シリーズ スイッチは、優れたテーブル スケール（MAC/ルート/ACL）およびバッファリング機能を備えています。このプラットフォームは、最大 3.2 テラビット/秒のスイッチング容量と最大 20 億パケット/秒の転送パフォーマンスを実現しています。きめ細かいポート密度によって、ノンブロッキング 100 ギガビット イーサネット（QSFP28）、40 ギガビット イーサネット（QSFP +）、25 ギガビット イーサネット（SFP28）、10 ギガビット イーサネット（SFP+）スイッチを提供します。





図        Catalyst 9500
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プラットフォーム概要

Cisco Catalyst 9500 プラットフォームは、Cisco Unified Access Data Plane（UADP）ASIC アーキテクチャをベースにした固定構成スイッチから成っています。モデル駆動型プログラマビリティをサポートしている Cisco IOS XE オペレーティング システム上で稼働するこのプラットフォームは、コンテナをホストする性能を備え、サードパーティ製アプリケーションやスクリプトをスイッチ内でネイティブに実行します。また、デュアル冗長電源や可変速高効率冗長ファンなどの基本的な高可用性機能にもすべて対応しています。



100 ギガビット イーサネット スイッチ

C9500-32C：100 GE ポート X 32 および UADP 3.0 ASIC X 2 を備えた、Cisco Catalyst 9500 シリーズの高性能スイッチ。



C9500-32QC：40 GE ポート X 32 または 100 GE ポート X 16 および UADP 3.0 ASIC X 1 を備えた、Cisco Catalyst 9500 シリーズの高性能スイッチ。





40 ギガビット イーサネット スイッチ

C9500-24Q：40 GE ポート X 24 および UADP 2.0 ASIC X 4 を備えた、Cisco Catalyst 9500 シリーズのスイッチ。



C9500-12Q：40 GE ポート X 12 および UADP 2.0 ASIC X 2 を備えた、Cisco Catalyst 9500 シリーズのスイッチ。





25 ギガビット イーサネット スイッチ

C9500-48Y4C：25 GE ポート X 48 + 100/40 GE ポート X 4 および UADP 3.0 ASIC X 1 を備えた、Cisco Catalyst 9500 シリーズの高性能スイッチ。



C9500-24Y4C：25 GE ポート X 24 + 100/40 GE ポート X 4 および UADP 3.0 ASIC X 1 を備えた、Cisco Catalyst 9500 シリーズの高性能スイッチ。





10 ギガビット イーサネット スイッチ

C9500-40X：1/10 GE ポート X 40 および UADP 2.0 ASIC X 2 を備えた、Cisco Catalyst 9500 シリーズのスイッチ。



C9500-16X：1/10 GE ポート X 16 および UADP 2.0 ASIC X 1 を備えた、Cisco Catalyst 9500 シリーズのスイッチ。







アーキテクチャ

Catalyst 9500 スイッチはライン レートで動作します。また、特定の機能を最適にサポートできるようシステム リソースを設定することが可能です。スイッチ アーキテクチャは、主に、次の 3 つのコンポーネントで構成されています。



UADP ASIC



x86 CPU コンプレックス



ASIC インターコネクト





UADP ASIC

Catalyst 9500 ファミリ スイッチは、UADP 2.0 と 3.0 の 2 つのバージョンの UADP ASIC をベースに構築されています。両 ASIC は、アーキテクチャは類似していますが、スイッチング容量、ポート密度、ポート速度、バッファ機能、転送拡張性が異なります。



UADP 2.0 ASIC は、28 ナノメートル テクノロジーを使用して 2 つのコアで構築されており、コア 1 つあたり最大 120 Gbps、合計で 240 Gbps の帯域幅をサポートし、1 秒間で最大 3 億 7,500 万パケットを転送できます。UADP 2.0 ASIC を搭載したスイッチは、合計で最大 22 万 4 千件の IPv4/11 万 2 千件の IPv6 ハードウェア テーブル、最大 5 万 4 千件のセキュリティ ACL TCAM、2 X 16 MB の共有バッファをサポートします。



UADP 3.0 ASIC は、16 ナノメートル テクノロジーをベースに 2 つのコアを使用して構築されており、コア 1 つあたり最大 800 Gbps、合計で 1.6 Tbps の帯域幅をサポートし、1 秒間で最大 10 億パケットを転送できます。UADP 3.0 ASIC を搭載したスイッチは、合計で最大 41 万 6 千件の IPv4/IPv6 ハードウェア テーブル、最大 5 万 4 千件のセキュリティ ACL TCAM、36 MB の統合バッファをサポートします。





x86 CPU コンプレックス

Catalyst 9500 シリーズのスイッチには、すべて同じ CPU、システム メモリ、フラッシュ ストレージが採用されています。CPU は 2.4 Ghz x86 クワッド コア、メモリは 16 GB DDR4 RAM、ストレージは 16 GB 内蔵フラッシュ ストレージを搭載しています。アプリケーション ホスティングや汎用ストレージ向けに USB 3.0 SSD ストレージをサポートしています。また、UADP 3.0 搭載モデルは最大 960 GB の M2 SATA SSD ストレージ オプションをサポートしています。





ASIC インターコネクト

Catalyst 9500 スイッチは、ASIC 間の通信に高速 ASIC インターコネクト リンクを使用しています。2 つの ASIC 間のインターコネクト帯域幅は、UADP 2.0 で最大 720 Gbps、UADP 3.0 では最大 800 Gbps となります。ASIC 内のローカル ポート宛てのパケットは、ASIC インターコネクト リンクを使用しません。



図        Cisco Catalyst 9500 スイッチ ブロック図 - UADP 2.0
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図        Cisco Catalyst 9500 高性能スイッチ ブロック図 - UADP 3.0
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ネットワーク モジュール

Cisco Catalyst 9500 シリーズの C9500-40X および C9500-16X スイッチ モデルでは、オプションとしてアップリンク ポート用にネットワーク モジュールをサポートしています。デフォルトのスイッチ構成には、ネットワーク モジュールは含まれていません。ネットワーク モジュールのポートはいずれもライン レートで動作し、スイッチのダウンリンク ポートでサポートされるソフトウェア機能はすべてネットワーク モジュール ポートでもサポートされます。これらのスイッチは、ネットワーク モジュールの活性挿抜（OIR）をサポートしています。



図        Catalyst 9500 のネットワーク モジュール
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電源装置

Catalyst 9500 スイッチは、最大 2 つの AC または DC 小型フォーム ファクタ プラチナ定格電源装置をサポートし、システム合計で最大 650 W、950 W、1600 W までの容量に対応しています。AC 2 台、DC 2 台、または AC 1 台と DC 1 台のいずれかの組み合わせで電源装置を搭載できます。電源装置は冗長ロードシェアリング モードで連携して動作し、各電源装置がそれぞれの容量の約 50 % で稼働します。1 台の電源装置が故障した場合は、もう一方の電源装置がシステム全体の電力を供給できます。Catalyst 9500 スイッチは、電源装置の OIR をサポートしています。





ファンおよびファントレイ

Cisco Catalyst 9500 スイッチは、合計 5 つの独立ファンまたはデュアル ファン トレイ（SKU によって異なる）を搭載しています。それぞれの独立ファンの動作スピードは可変です。9500 スイッチのハードウェアは、1 つまでのファンまたはファン トレイの障害に対応できます。残りのファンが自動的にそれぞれの RPM を増やして補い、十分な冷却性能を維持します。9500 スイッチは、最大 120 秒間、ファン/ファン トレイの OIR をサポートします。
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シスコは、新しいイーサネット テクノロジーを市場に投入するいくつかの取り組みにおいて、先駆的な役割を果たしてきました。たとえば、100GBASE Quad Small Form Factor Pluggable（QSFP28）と 25GBASE Small Form Factor Pluggable（SFP28）などです。25GBASE オプションには、エンタープライズ キャンパスの距離をサポートするデュアル レートの光ファイバ（25 G および 10 G）が含まれ、次世代ネットワークのスピードとアーキテクチャの変革を促進しています。これらのイノベーションによって、柔軟なオプションと下位互換性が実現し、コストと物的財産の変更を最小限に抑えながら現在の 10 G/40 G を超えるネットワーク速度が推進されます。





Cisco Catalyst 9500 の 25 G および 100 G スイッチのポートフォリオ

Catalyst 9500 スイッチは、次世代の 25 G/100 G 対応高速エンタープライズ キャンパス ネットワークを実現するための基盤となります。これらの新たな速度をコアおよびディストリビューションでサポートするために、シスコでは、業界をリードするポート密度と柔軟性を備えたスイッチ オプションを豊富に取り揃えています。





Cisco 25 G Optics ポートフォリオ

Cisco 25GBASE SFP28 ポートフォリオは、さまざまな高密度/低電力 25 ギガビット イーサネット接続オプションを提供し、進化するキャンパス ネットワークをサポートしています。





Cisco 25 G Optics の特長と利点

エンタープライズ ネットワークにおいてデュアル レート光ファイバをサポートし、優れた投資保護を実現



必要に応じて他の IEEE 準拠 25 G インターフェイスと相互運用可能



優れたパフォーマンス、品質、信頼性を認定および検証済み



IEEE 802.3by 準拠の高速電気インターフェイス



詳細については、『Cisco 25GBASE SFP28 optics and copper modules』を参照してください。

Cisco 100 G Optics ポートフォリオ

Cisco 100GBASE QSFP28 ポートフォリオは、さまざまな高密度/低電力 100 ギガビット イーサネット接続オプションを提供し、エンタープライズ コア/ディストリビューション レイヤをサポートしています。3 層キャンパス ネットワークでは、ディストリビューション レイヤが 25 G または 40 G に移行していることに伴い、100 G 対応のコア レイヤが望まれています。40 G と 100 G の光ファイバのフォーム ファクタには互換性がある点に留意することも大切です。





Cisco QSFP28 Optics の特長と利点

100 G ギガビット イーサネット Cisco QSFP ポートに接続する、ホットスワップ可能な入出力デバイス



必要に応じて他の IEEE 準拠 100GBASE インターフェイスと相互運用可能



優れたパフォーマンス、品質、信頼性を認定および検証済み



IEEE 802.3bm 準拠の高速電気インターフェイス





詳細については、『Cisco 100GBASE QSFP optics and copper modules』を参照してください。
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Catalyst 9000 には、新しいシンプルなライセンス モデルが採用されています。前世代のスイッチにはさまざまなライセンス タイプがあり（LAN Base、IP Base、IP Services、Enterprise Services）、複数の Catalyst スイッチ ファミリ間でライセンス タイプが異なることによって、状況がいっそう複雑になっていました。Catalyst 9000 ファミリは、すべてのプラットフォームに同じソフトウェア パッケージング/ライセンス モデルを採用しています。



この新しいモデルには、次のような利点があります。



機能のパッケージングがシンプルになる。



よりコスト効率の高いソリューションで機能を利用できる。



機能とサポートを追加できるので、先行コストを抑えられる。





ソフトウェア パッケージングとライセンス

Catalyst 9000 には、次の 2 つのソフトウェア パッケージが用意されています。



Essentials：ネットワーク運用に使用する基本的なネットワーク機能を提供します。



Advantage：Essentials パッケージのすべての機能に加え、高度なセキュリティ、可用性、自動化、アシュアランスなどの高度な機能を提供します。





各ソフトウェア パッケージに、永久ライセンスとサブスクリプション ライセンスの 2 つのライセンスが付属しています。永久ライセンスは、ハードウェア デバイスの耐用期間を通して有効性を維持し、サブスクリプション ライセンスは、期間ごとに更新可能です。ソフトウェア ライセンスには次の 2 つのタイプがあります。



Network：ネットワーク機能の基本セットを永続的に使用できます。



Cisco DNA：独自のプラットフォーム/ソリューション機能セットを 3、5、または 7 年間使用できます。

1 つのパッケージに、機能レベルが統一された 2 つのライセンスが組み合わせられています。



Essentials パッケージ = Network Essentials ライセンス X 1 + Cisco DNA Essentials ライセンス X 1



Advantage パッケージ = Network Advantage ライセンス X 1 + Cisco DNA Advantage ライセンス X 1





Catalyst 9000 スイッチを購入する際には、これら 2 つのソフトウェア パッケージのいずれか 1 つを選択する必要があります。前述のように、パッケージと 2 つのライセンスは密接に結びついています。ライセンスを個別に購入することはできません。



各パッケージにおける機能グループの概要を次の図に示します。



図        Advantage および Essentials パッケージ
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		注

		プラットフォームによっては利用できない機能もあります。





各パッケージの機能の全一覧を確認するには、Cisco Feature Navigator を使用してください。





テクニカル サポート

Catalyst 9000 ファミリのテクニカル サポートは、ハードウェアも前述の機能パッケージもカバーしています。ハードウェアの問題のトラブルシューティングや、部品またはシャーシの交換に関するテクニカル サポートには、次のような一般オプションを提供しています。



拡張版制限付きライフタイム保証（カバーする内容は次のとおり）



Cisco Technical Assistance Center（TAC）により（最初の購入日から）90 日間提供されるテクニカル サポート

ハードウェアのトラブルシューティングおよび交換（スイッチの耐用期間中を通して有効）





利用規約については、www.cisco.com の『Enhanced Limited-Lifetime Warranty（拡張版制限付きライフタイム保証）』を参照してください。



シスコまたはシスコ パートナーを通じて利用できるプレミアム サービスには、テクニカル サポートとハードウェア交換の両方が含まれます。



利用可能なサービスについては、シスコまたはパートナー セールス チームにお問い合わせください。





ソフトウェア サポートは、次の形態で提供されます。



ネットワーク ライセンスによって有効となるスイッチの基本機能は、デバイスの耐用期間を通して有効です。ネットワーク ライセンスが付与されたコンポーネントにはソフトウェア アップデートを無期限に利用できます。

スイッチの基本機能に関するテクニカル サポートを、Cisco Technical Assistance Center（TAC）により（最初の購入日から）90 日間提供します。





利用規約については、www.cisco.com の『Enhanced Limited-Lifetime Warranty（拡張版制限付きライフタイム保証）』を参照してください。



スイッチの Cisco DNA Essentials または Cisco DNA Advantage ライセンスによって有効となる機能向けのソフトウェア サポートは、サブスクリプション期間を通して有効です。サブスクリプションの有効期限が切れると、これらの機能に対するサポートも終了します。



Cisco DNA ライセンス サブスクリプションは期間ベースですが、期限切れになっても、ライセンスによって利用可能になった機能は引き続き動作しますので、注意してください。ただし、ライセンスの有効期間の期限が切れると、期限切れの Cisco DNA ライセンスでサポートされる機能へのテクニカル サポートは、すべて終了します。
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特定用途向け集積回路（ASIC）とは、CPU などのように汎用処理に使用されるのではなく、特定のタスク（パケットのブリッジやルーティングなど）向けに設計された、シリコン ベースのマイクロチップです。イーサネット スイッチが機能するためには ASIC が欠かせません。



製品の一部を成す ASIC はその製品向けに、また、ソリューションをサポートする ASIC はそのソリューション向けに、それぞれカスタム設計されます。ネットワーク スイッチの ASIC は、パケットの認識、操作、L2/L3 転送を非常に高速（現在は数十～数百ギガビット/秒、将来的にはテラビット/秒）で処理しながら、トラフィックに対して、優先付け（例：QoS）、アカウンティング（例：NetFlow）、セグメント化（例：VRF、SGT）、トラフィック フィルタリングおよび適用（例：ACL）、パス選択（例：PBR）などの豊富なサービスを提供します。



ASIC のマイクロ チップは、ナノメートル（1 m の 10 億分の1）単位で計測されます。これは、トランジスタなど、ASIC を構成しているさまざまなコンポーネントのサイズです。ASIC を小型化する主な利点は、次の 3 点です。



速度の向上（電子が移動する距離が短い）



低電力消費および、熱として浪費されるエネルギーの少なさ



低コスト（シリコン素材の欠陥に遭遇する可能性が減ることで、チップの歩留まりが向上）





現行の ASIC は、一般的に 45 ～ 28 ナノメートルの範囲で製造されています。新しいモデルでは、16 ナノメートルにまで小型化されたものもあります。



図        マイクロチップ パッケージ
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ASIC の必要性

スイッチ内でトラフィックを転送するためには、汎用 CPU では遅すぎます。汎用 CPU は、ラップトップやサーバでランダム アクセス アプリケーションを実行するには高速かもしれませんが、ネットワーク トラフィックの操作や転送となると、話が異なります。トラフィックを処理するには、大容量メモリ テーブル（MAC アドレス用の L2 テーブル、IP ルート用の L3 テーブル、セキュリティや QoS 用の L4 ACL など）を常にルックアップする必要があります。



汎用 CPU では、これらのテーブルはすべてオフチップ メモリ（CPU 自体の中にはないメモリ）に保持されるため、頻繁なメモリ アクセスによってパフォーマンスが大幅に低下します。また、着信パケットを処理する際のデータ パスとバッファも限られます（なにしろ着信パケットの数は 1 秒間に数百万、さらには数十億にもなるのです）。パケットが受信されてキューに格納されると、CPU は、実際の処理機能を実行して、宛先検索のためのルックアップや、パケット形式の書き換えなどを実施する必要があります。このような理由から、CPU はトラフィック処理には適していません。



図        従来の CPU - 柔軟性：高、パフォーマンス：低、コスト：中
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		結論

CPU は、柔軟性には優れていますが低速です。エンタープライズ ネットワークの要件を満たすためには ASIC が不可欠です。









後続の章では、従来のタイプのネットワーク ASIC と最新のプログラマブル ASIC の両方について考察します。管理者がこれらの章を読めば、ASIC がスイッチの動作において中心的な役割を果たす理由や、最新の ASIC が現在および将来のエンタープライズ ネットワークの基盤を構築する仕組みを理解できるでしょう。
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従来の ASIC

シスコのスイッチやルータには、長年にわたって、多くの ASIC が使用されてきました。これらの各 ASIC は、キャンパス ネットワークにおけるさまざま役割に必要な、特定の機能や規模に対応して設計/開発されたものです。それぞれが、ネットワーク内での役割に応じて異なる機能、速度、拡張性を備えています。



ただし、すべての ASIC に共通することがあります。それは、このクラスのネットワーキング ASIC が固定 ASIC と呼ばれていることです。これらの ASIC の特徴（動作、スピード、スケールなど）は、すべて製造工程の中で「焼き付け」られており、まったく新しいバージョンの ASIC を作らない限り変更することはできません。



固定 ASIC と呼ばれるもう 1 つの理由は、処理動作にあります。名前が示すとおり、すべての着信パケットが、処理パイプラインと呼ばれる、固定された一連のステップを通過します。一般的な固定 ASIC 処理パイプラインのステージは、ほぼ次のようになっています。



1 着信パケットの解析（ヘッダーを調べる）



2 レイヤ 2 処理（MAC ルックアップなど）



3 レイヤ 3 処理（IP ルックアップなど）



4 ポリシー処理（ACL ルックアップなど）



5 パケットの書き換え、トラフィック数計測



6 キュー スケジューリングおよび転送



図        従来の ASIC - 処理パイプライン
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もう 1 つ注目すべきこととして、固定 ASIC は、その設計/製造方法やネットワーク スイッチへの統合に要する時間のため、最終製品を提供するまでに何年もかかることも珍しくありません。固定 ASIC は、非常に費用対効果が高く効率的ですが、柔軟性や適応性には欠けています。固定 ASIC では、チップをハード的に固定して処理を行うタイプのパケットにしか対応できません。





図        従来の ASIC - パフォーマンス：高、柔軟性：低、コスト：中
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ネットワークおよびプロトコルの進化

なぜ ASIC を変える必要があるのでしょうか。たとえば、Catalyst 3750 の ASIC は、ハードウェアで IPv4 と IPv6 のパケットしか転送できません。この ASIC は、VXLAN の開発より前に設計されたため、ハードウェアで VXLAN を処理することができません。また、固定 ASIC であるため、処理パイプラインを変更して VXLAN などの新しいプロトコルを処理できるようにすることもできません。処理するためには、まったく新しい ASIC を作成する必要があります。



このように柔軟性に欠けていても、ネットワークおよび関連プロトコルが大きく変わらなかった時代には問題はなかったかもしれません。しかし、新時代のネットワークにおいては、すべてが「ソフトウェアによって定義」され、プロトコルや拡張性要件が常に変わっていきます。そのため、VXLAN-GPO、GPE、NSH などの新しいパケット形式やカプセル化への対応が、ASIC に求められているのです。





		結論

従来の固定 ASIC アーキテクチャでは（ひいてはネットワークそのものにおいて）、シスコの新しいソフトウェア定義型の環境で求められる高度で革新的な機能を導入するためには、ハードウェアの交換が必要です。











プログラマブル ASIC

両方の長所を活かすにはどうすればよいのでしょうか。マルチギガビットまたはマルチテラビットのネットワーク デバイスに必要なスピードと、新しいネットワーク イノベーションに適応するための柔軟性を両立できる方法はあるのでしょうか。これらの疑問から導き出されたのが、プログラマブル ASIC というコンセプトです。これは、ニーズの出現に合わせて新しい機能を導入できるよう設計された柔軟なネットワーク マイクロチップと、ネットワークに必要なパフォーマンスを兼ね備えたものです。



初期の試みとして、Field Programmable Gate Array（FPGA; フィールド プログラマブル ゲート アレイ）が開発されました。FPGA は、基本的には、再プログラム可能な論理ゲートを備えたシンプルな ASIC であり、製造後でも当初の動作を変更することができます。FPGA は、ある程度の柔軟性を備えていますが、開発とサポートに多額の費用がかかります。特定のタスク専用に構築されておらず、オンボード メモリをほとんど（またはまったく）搭載していないため、メモリ アクセスには他のチップが必要になります。

このような制約のため、ほとんどのネットワーク デバイスにおいて、FPGA の使用はたいてい特殊な役割に限定されています。FPGA は、固定 ASIC のパケット転送機能を補うものとして、固定チップにはない「1 つの特殊な機能」を提供するために使用することができます。たとえば、Catalyst 4500 Supervisor-8 では、FPGA を使用して、スイッチ ASIC でサポートされていない VXLAN カプセル化を実現しています。FPGA は一般に、スイッチのメイン転送エンジンとして使用するにはコストがかかりすぎます（設計および製造コスト、ボードのスペース、熱、電源）。柔軟性を確保するために FPGA と ASIC を組み合わせた設計にすると、最終的にスイッチ全体のコストが高くなります。





図        FPGA - コスト：高、柔軟性：中、パフォーマンス：中
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まとめると、CPU は柔軟性に優れていますが、高速転送に対する拡張性には欠けています。固定 ASIC はスピードと拡張性には優れていますが、柔軟性に欠けています。FPGA は柔軟性と拡張性に優れているものの、非常にコストがかかります。結局どうすればよいのでしょうか。



シスコは、このニーズを数年前から認識し、その見通しに基づいて、プログラム可能で柔軟性に優れた Uniﬁed Access Data Plane（UADP）ASIC を開発しました。



UADP ASIC は、新しく登場するネットワーク プロトコルやカプセル化に対応するために必要な柔軟性に加え、固定 ASIC のスピードと、キャンパス ネットワークのさまざまなエリア（コア、ディストリビューション、アクセス）に対応するための適切なコストおよび拡張性を兼ね備えています。シスコは UADP によって、まったく新しい時代のネットワーキングを、まさに切り開きました。



後続の章では、Catalyst 9000 ファミリ スイッチの中核を成す Unified Access Data Plane ASIC について説明します。
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UADP - 柔軟性に優れたシスコのスイッチ用プログラマブル ASIC

Unified Access Data Plane（UADP）ASIC は、Catalyst 9000 ファミリ スイッチの中核を成すものです。具体的に言うと、Catalyst 9000 スイッチは、Catalyst 3850/3650 で使用されていた前世代の ASIC から進化した最新世代の UADP ASIC をベースに構築されています。



UADP を世界で最も高度なスイッチの土台として理想的なものにするためには、柔軟性が重要になります。この柔軟性により、Catalyst 9000 ファミリは以下のことを実現しています。



新しいフレーム カプセル化を取り扱うことができ、新しい機能やプロトコルが可能になる。



メモリ テーブルを再プログラミングし、スイッチをニーズの変化に適応させることができる。



複数のインターフェイス タイプやシャーシ構成をサポートし、進化するネットワーク設計に対応できる。



一貫して高性能を維持し、アプリケーションの多様性の拡大に対応できる。



柔軟なトラフィック処理/アカウンティングを統合した、豊富な一連のサービスを提供できる。





あらゆる段階での柔軟性

UADP の設計においては、当初から、あらゆる側面に柔軟性が組み込まれてきました。UADP では、固定構成型チップに存在するほぼすべての処理段階が、柔軟なチップによって置き換えられています。



パーサー ステージでは、パケット タイプとヘッダーを認識し、ASIC パイプラインでさらに処理を行うためにそれらを分析する仕事が実施されます。従来の ASIC では、パーサー ステージが固定されているため、固定 ASIC をアップグレードして新しいパケット タイプやヘッダーをハードウェアで認識あるいは処理させることはできません。UADP には、さまざまなタイプのヘッダーのパケットを解析できる、再プログラム可能な FlexParser が含まれています。



従来の固定処理型のパイプラインとは異なり、UADP の柔軟な多段階パイプライン（L2/L3 転送、ポリシー適用、書き換え、キューイングなど）は、（ファームウェアのマイクロコードを利用した）全面的な再プログラミングも可能です。ほとんどの固定 ASIC にはない、入力パイプラインと出力パイプラインがあります。





図        プログラマブル UADP - 処理パイプライン
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パケット再循環

トラフィック トンネリングは、現代のネットワークでは一般的な設計です。GRE、MPLS、VXLAN は、送信時にパケットの外側部分に別のヘッダーを追加（つまりカプセル化）し、パケット受信時にヘッダーを削除（つまりカプセル化解除）するため、トンネルと見なされています。ASIC では、パケットのトンネリングが必要な場合は常に、元のパケットに対して、別のヘッダーを追加するための複数回の処理（つまり再循環）を行う必要があります。



トンネリングの最中の動作を少し考えてみると、その理由がわかります。パケットが到着し、そのパケットをトンネル（VXLAN など）経由で送信する必要があることを ASIC が（スイッチの設定に基づいて）判断した場合には、元のパケットの前部に、トンネルのローカル側の送信元 IP とリモート側の宛先 IP が設定された新しいトンネル ヘッダーを追加する必要があります。宛先 IP アドレスはトンネルのリモート側の IP アドレスに変更されているため、トンネルに適用される可能性のあるすべてのポリシーとともに、パケットを処理パイプライン内で再循環させ、この新しい宛先に転送する必要があります。



図        プログラマブル UADP - パケット再循環
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UADP では、約 500 ナノ秒（0.5 マイクロ秒）でパケットを再循環させることができます。トンネリングが必要な場合でも、転送パフォーマンスへの影響は最小限で済みます。1 つのパケットを最大 16 回まで再循環できますが、通常必要なのは 2、3 回です。再循環に利用する帯域幅には融通性があります。つまり、その時点で前面パネルのスイッチ ポートに使用されていない予備の帯域幅も使用できます。



必要であればパケットを複数回再循環できるこの機能により、UADP の柔軟なパイプライン アーキテクチャを通じてさらに複雑な使用例に対応することが可能になります。トラフィック トンネリングが一般的なものになった今、UADP がトンネリングのために構築され最適化されたのは必然的なことです。





統合マイクロエンジン

UADP によって実行される高度な機能の中には、非常に大量の処理を必要とするものがあります。フラグメンテーションや暗号化などのいくつかのタスクは一般的な固定アルゴリズムに基づいており、UADP パイプライン内のサイクルを無駄に使用するのは非合理的と言えます。このような場合は、オンチップのマイクロエンジンを使用して一般的な機能を並行して処理することで、貴重な UADP パイプラインのパフォーマンスを他の機能のためにとっておくことができます。



UADP に組み込まれているマイクロエンジンの機能の例を以下に示します。



暗号化と復号：セキュリティとデータの機密性は、現代のネットワークにおける最重要課題です。すべての UADP に、2 つのレベルのハードウェア暗号化機能が組み込まれています。1 つは、すべての UADP ポートにおいてライン レートで動作するポート レベルの MACsec（802.1AE）です。MACsec は、リンクレベルの暗号化を実現してデータの機密性を保証します。つまり、パケットは MACsec 対応リンクに送信される際に暗号化され、MACsec 対応リンクから受信される際に復号されます。



UADP は、CAPWAP や VXLAN などのパケット形式に基づいてトラフィックを暗号化できる Datagram Transport Layer Security（DTLS）マイクロエンジンも備えています。DTLS は、トンネル オーバーレイ トラフィックの暗号化のベースとして機能します。UADP ハードウェアでは、必要に応じて、中継時にこれら 2 つの機能（MACsec と DTLS）を組み合わせることができます。どちらも、Galois Counter Mode（AES-256-GCM）による、256 ビットまでの鍵を使用した AES 暗号化アルゴリズムを採用しています。



フラグメンテーション：ネットワークにおいてリンクの最大伝送ユニット（MTU）サイズを超過した場合、元のパケットをフラグメント化してから、もう一方の側で再構築する必要があります。たとえば、トラフィックをトンネリングする際に出力インターフェイスの MTU が小さすぎて元のパケットにトンネル ヘッダーを加えることができない場合などに該当します。UADP は、その他の多くの ASIC とは異なり、ハードウェアでフラグメンテーションを実施できます。エンドツーエンドでの MTU の調整を簡単には実施できず、加えてトラフィック トンネリングの使用が増加しているような環境では、この機能が重要になります。



NetFlow の統合：ネットワークを通過するすべてのトラフィックのアカウンティングは、さまざまな使用例において重要とされます。最も端的な例は、ネットワークのベースライン化とキャパシティ プランニングです。NetFlow を使用すれば、エンドツーエンドのセッション（TCP または UDP）の全体的状態をスイッチで追跡し、パケット フロー全体の重要な情報を抽出して分析することができます。UADP では、Flexible NetFlow（FNF）のすべての収集機能がハードウェアに実装されています。Catalyst 9000 シリーズは、スイッチを通過するすべてのパケットについての NetFlow 統計情報収集を、全体的なパケット処理の本質的な一部として実施することができます。



Cisco Encrypted Traffic Analytics（ETA）は、NetFlow の機能を活用してフローを検査し、初期データ パケット（IDP）交換などの重要なフロー情報や、暗号化されたトランザクションのパケット長とパケット時間のシーケンス（SPLT）に関する情報を抽出します。Cognitive Threat Analytics を使用したクラウドベースの機械学習機能や Cisco Stealthwatch をこれと統合することで、高精度のネットワーク「フィンガープリント」分析の実施が可能になり、暗号化フローが「通常」のインターネット トラフィックを意味するものなのか、あるいは暗号化マルウェアによる脅威を意味する可能性があるのか、判断できるようになります。



ポリシーと ACL：チップに搭載されている統合 TCAM（Ternary Content Addressable Memory）ブロックを使用してパフォーマンスを最大化する UADP ASIC には、トラフィック分類やポリシー適用を実施するためのさまざまなオプションが備えられています。TCAM マッチングによって、IPv4 または IPv6 アドレスや、仮想ネットワーク（VN）などの特別なタグ、拡張可能グループ タグ（SGT）、QoS、CoS、DSCP 値などのパケット マーキングを使用して、トラフィック フローをマッチングすることができます。UADP は、ネットワーク管理者によって設定された適合ポリシーを適用することができます。たとえば、許可/拒否、QoS の再マーキング、パス選択、パケット コピーなどのアクションがあります。UADP の柔軟なパイプラインでは、パフォーマンスを低下させることなく、複数の並列アクションに関して最大 2 つのパケット マッチングを参照することができます。



パケット複製：ある種のアプリケーション トラフィックでは、パケットの複製（複数のコピーの作成）が必要になる場合があります。たとえば、入力マルチキャスト ストリームでは、スイッチ上の複数の受信者に対して複製が必要になることがあります。UADP アーキテクチャは、複製に最適化されています。処理中は各パケットを中央のバッファ メモリに保持し、その後、すべての受信者に対して 1 つまたは複数のコピーを送信することができます。これは非常に効率的な複製アプローチであり、遅延や、容量消費の多いメモリ間パケット コピーを、最小限に抑えられます。





統合スタッキング機能

UADP は、柔軟性に優れた非常に強力な ASIC です。多くの場合、ポートのタイプと密度に基づいて、単一の UADP ASIC で 1 つのスイッチ全体を構築できます。



しかし、複数の UADP ASIC を接続して統合システムを構築することが必要になる場合もあります。UADP では、次の ASIC 間接続オプションをサポートしています。



外部ケーブルを使って複数のスイッチをスタックし、単一の統合スタックを構築する。



固定スイッチのベースボード上で複数の ASIC をリンクする。



モジュラ型スイッチのスーパバイザ モジュール上で複数の ASIC をリンクする。





UADP では、前面パネルのスイッチ ポートに加え、専用の高速 ASIC インターコネクト インターフェイスを備えた設計になっているため、このような柔軟な設計オプションが可能になっています。







マイクロコードによる UADP プログラミング

Cisco IOS XE では、複数のソフトウェア レイヤが使用されます。その中には、より密接にハードウェアと関連付けられているソフトウェア レイヤがあります。たとえば、ユーザとの連携を伴う機能（CLI を利用する場合など）は通常、上位レイヤにあり、ハードウェアにはあまり依存していません。ハードウェア ドライバなど、ソフトウェアのインフラストラクチャ部分（マイクロコードと呼ばれるもの）は、ハードウェアと直接連携します。この、ソフトウェアのマイクロコード レイヤで、実際に ASIC がプログラミングされます。Cisco IOS XE のアーキテクチャの詳細については、第 5 章「Cisco IOS XE」を参照してください。
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UADP ASIC の歴史は、シスコが Catalyst 3850 スイッチを発表した 2013 年に始まりました。前述のように、ASIC の設計と製造プロセスは非常に複雑で、個々のコンポーネントや製品が完成するまでに何年もかかる場合があります。数年に及ぶ革新的な取り組みを経て、UADP が開発されました。



UADP 1.0 では、多くのコンポーネントがまったく新しいものであり、柔軟性を持たせるように設計したために、当時のほとんどの固定 ASIC よりも長い期間が設計に費やされました。UADP 1.0 は、共通アーキテクチャがすべてで共有される UADP ASIC ファミリの最初のバージョンでした。UADP 1.0 は 65 ナノメートル（nm）プロセスをベースに構築されました。一方、最新の UADP 3.0 は 16 nm で構築されています。UADP は、ASIC テクノロジーの面で大幅に進歩し、世代を重ねるごとに、組み込むトランジスタの数が増えています。トランジスタが増えることで、ASIC に組み込むことのできる性能、拡張性、特性、機能が向上しています。





UADP 1.0/1.1

UADP 1.0 は、トランジスタを 13 億個搭載したシングル コア ASIC で、利用可能な総帯域幅は 56 Gbps になります。前のセクションで説明したプログラム可能な機能の多くを初めて備えた ASIC でした。UADP 1.0 は、その柔軟性から、さまざまなフレキシブル タイプのパケット カプセル化に対応できる初めての ASIC の 1 つとなりました。第 1 世代の Catalyst 3850/3650 は UADP 1.0 を使用していました。



2015 年までに、同じ ASIC 設計の新バージョン（バージョン 1.1）が発表されました。ASIC の中核となる要素とアーキテクチャは基本的に同じですが、いくつかの重要な機能が新たに追加されました。UADP 1.0 と 1.1 の主な違いは、ASIC 内部へのデュアルコア アーキテクチャの採用です。



UADP 1.0 とは異なり、UADP 1.1 では、30 億個のトランジスタを搭載した 2 つの ASIC コアが使用されています。1 つの ASIC パッケージで UADP 1.0 チップを 2 つ使用する場合とほぼ同じ結果が得られます。また、UADP 1.1 では、総帯域幅とパフォーマンスが最大 160 Gbps（コア 1 つにつき 80 Gbps）に向上したほか、アップデートされた新しいマイクロエンジンもいくつか追加されています。たとえば IEEE 1588 タイムスタンプや MACsec 256 ビット暗号化（AES 256 GCM）などの機能が、UADP 1.1 で新たにサポートされています。第 2 世代のマルチギガビットおよび SFP+ バージョンの Catalyst 3850/3650 は UADP 1.1 を使用しています。





UADP 2.0

Catalyst 9000 シリーズは、次世代の UADP、つまり UADP 2.0/3.0 ASIC をベースに構築されています。



UADP 2.0 は、トランジスタを 74 億 6,000 万個搭載したデュアルコア ASIC（UADP 1.1 と同様）で、総帯域幅がさらに向上して最大 240 Gbps となっています。UADP 2.0 は、容量と柔軟性を増した再プログラム可能なメモリ テーブルも備え、複数のネットワーク エリアに同じデバイスを導入できるオプションを提供しています（これについて第 14 章「キャンパス ネットワーク設計」で説明しています）。





図        UADP 1.0、1.1、2.0、3.0 の比較
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UADP 2.0 ASIC には、UADP 2.0 と UADP 2.0 XL の 2 つのバリエーションがあります。アーキテクチャはどちらも同じですが、UADP 2.0 では、総帯域幅、テーブル サイズ、全体的性能が、アクセス レイヤ デバイス向けに最適化されています。Catalyst 9300 プラットフォームは、UADP 2.0 を使用しています。



UADP 2.0 XL は、モジュラ アクセスやディストリビューション レイヤ スイッチ向けに最適化されています。その役割に適したポート速度と密度に対応するために、メモリ テーブルのサイズが大きく（XL という名称はそれに由来しています）、総帯域幅と全体的性能が高くなっています。UADP 2.0 XL は、720 Gbps の ASIC 間接続のデータ パスがデュアル構成になっているため、複数の ASIC が必要なプラットフォームへの適合性がさらに向上しています。最初の Catalyst 9500 プラットフォームおよび Catalyst 9400 Supervisor-1/Supervisor-1XL は、UADP 2.0 XL を使用しています。





表        UADP 2.0 と 2.0 XL の比較



		

		UADP 2.0

		UADP 2.0 XL



		合計帯域幅

		最大 160 G

		最大 240 G



		テーブル サイズ

		標準

		XL テーブル



		TCAM エントリ数

		20,000

		54,000



		バッファ

		16 MB

		32 MB



		スタック帯域幅

		240 G

		720 G



		スタック リング

		1

		2











UADP 3.0

ワイヤレス スピードの進化、接続デバイス（IoT）の増加、高画質ビデオ会議に拍車をかけられて、ネットワーク スピードには終わりのない要望が寄せられています。新しいテクノロジーが日々登場し、ネットワークのパフォーマンスおよび拡張性に対する新たな要求が生じています。



UADP 3.0 は、トランジスタを 192 億個搭載したデュアルコア ASIC で、最大 1.6 Tbps の総帯域幅を実現しています。UADP 3.0 は、新しいインターフェイス スピード（25 G や 100 G など）や新たなネットワーク設計/ソリューションによって生じる課題に対応できるように設計された、最新バージョンの UADP です。1 つの UADP 3.0 ASIC で、100 G ライン レートのポート 16 個に対応できます。



帯域幅の増加に加えて、UADP 3.0 にはいくつかの新たな改善点が組み込まれ、キャンパス コアおよびディストリビューション向けの理想的な ASIC となっています。また、共有パケット バッファ（36 MB）が拡大して、インターフェイス速度の向上に対応しています。さらに、メモリ テーブル サイズがダブル幅に拡大しており、IPv4 アドレス（32 ビット）と IPv6 アドレス（128 ビット）の両方を 1 つのエントリに保持することができます。他の多くの ASIC や前世代の UADP では、シングル幅のテーブルしかサポートしておらず、IPv6 をサポートするためにはルックアップ サイクルを増やす必要があります。新たな UADP 3.0 ASIC が搭載される最初の製品となるのは、新しい 10/25/40/100 G Catalyst 9500 プラットフォームです。











ASIC - プログラマブル回路の力
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[bookmark: OLE_LINK644][bookmark: OLE_LINK645]Internetwork Operating System（IOS）の起源は、1986 年に発表されたシスコの最初の製品、AGS マルチプロトコル ルータにさかのぼります。当時の IOS は、かなり初歩的なモノリシック オペレーティング システム（OS）でしたが、業界初のネットワーク オペレーティング システムの 1 つでした。それ以来、何千もの機能が追加され、この 30 年間、業界がさまざまな変遷をたどるのにつれ、IOS は、より機能が充実した OS へと進化してきました。



IOS はさまざまな製品に対応して徐々に多くのバージョンへの分岐も遂げて、幅広いバリエーションが誕生しました。同時に、シスコの製品ポートフォリオも、さまざまな種類のスイッチやルータに拡大してきました。データ センターやサービス プロバイダーなどの専用ネットワーク エリアが発展し、そのエリア向けに NX OS や IOS XR などの新たなオペレーティング システムが導入されました。



数年前、シスコは IOS XE を導入しました。これは、IOS のモノリシック コードを再構築して、モジュラ化の進んだ最新のソフトウェア アーキテクチャを構成するよう設計された製品です。Cisco IOS XE では、OS を複数のコンポーネントに分割して、機能のモジュラ化とポータビリティを実現しました。下位レベルの Linux カーネルを導入して、CPU のロード バランシング、メモリ管理、拡張ハードウェア リソース管理機能を提供しました。現在 IOS は、Linux カーネル上でモジュラ型プロセスとして実行されています（IOSd と呼ばれています）。このアプローチにより、Wireshark やワイヤレス LAN コントローラ（WLC）などの他のモジュラ機能の導入が可能になっています。今後 Cisco IOS XE には、同様のアプローチによって、さらに多くのアプリケーションが組み込まれていく予定です。



Cisco IOS XE は常に進化しています。新しいアプリケーションの継続的な登場に伴い、CLI や SNMP などの定評ある設定/モニタリング向けモデルが、設定/モニタリング データ モデル向けに標準化された API に置き換わり始めています。



図        従来の IOS と IOS XE の比較
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最新の Cisco IOS XE ソフトウェアは、以下のような、主要な顧客ニーズに対応できます。



エンタープライズ ネットワーク向け共通 OS の提供



新しい機能やテクノロジーの迅速な導入



ネットワークを保護するセキュアな OS



モジュラ性および高可用性



プログラマビリティおよび自動化





これらの要件を考慮して、プログラマブル UADP 1.0 ASIC を使用する Catalyst 3850/3650 スイッチに、Cisco IOS XE 16.1 が導入されました。それ以来、他のエンタープライズ ネットワーク プラットフォームも、顧客ニーズへの対応に必要なソフトウェアの柔軟性と拡張性を備えた Cisco IOS XE を採用するようになりました。この統合 OS ソフトウェアリリースには、以下のようなさまざまな利点があります。



管理対象ソフトウェア イメージの削減



ソフトウェア機能認証時間の短縮



複数のプラットフォーム間で統一された一貫性のある操作性



場所を問わずにすべての機能を実行できる機能





さらに、統合されたコード リリースを使用しているため、コア レイヤ プラットフォームの機能をアクセス レイヤ プラットフォームに移す必要が生じた場合も、はるかに簡単に実現できます。ほとんどの場合、プラットフォームに依存するコードを変更するだけで、異なるプラットフォーム間で機能をインポートできます。





Catalyst 9000 スイッチでは、これをさらに 1 歩推し進めています。Catalyst 9000 製品ファミリ全体で同じソフトウェア リリース バージョンを実行しているだけでなく、バイナリ ソフトウェア イメージも同じものを使用しています。異なるプラットフォーム（Catalyst 9300、9400、9500 など）ごとに複数のバイナリ ファイルを管理する必要がなく、Catalyst 9000 シリーズのいずれかのバイナリ ファイルを 1 つダウンロードすれば、それをすべてのプラットフォームで実行できます。これは、ソフトウェア イメージの選択、導入、使用を大幅にシンプルにする付加価値となります。
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Cisco IOS XE は、Linux OS 上に構築されています。Cisco IOS XE の各種コンポーネントは、個別のサブプロセスとして実行されますが、すべての機能の動作状態を同じ形式で保存する共通の情報データベースを共有しています。このモジュラ型 OS アーキテクチャは、プロセスの再起動やパッチ適用などの主要機能を備えているだけでなく、Linux コンテナまたは仮想マシン（VM）を使用してシスコおよびサードパーティ製アプリケーションをホストすることもできます。





Cisco IOS XE アーキテクチャでは、次の 3 つの機能が大きく強化されています。



IOS のモジュラ化



Cisco IOS XE データベース



VM およびコンテナ



モジュラ型 OS

Cisco IOS XE では、従来の IOS コードが複数のモジュールに分割されています。ベースの IOS コードの大部分は、従来の IOS 機能やスイッチングおよびルーティング プロトコルなどのコンポーネントから構成されるデーモン（IOSd）としてホストされています。





IOSd はさらに複数の IOS サブシステムに分割されており、そのうち 1 つのサブシステムに対する処理を、当該部以外の IOSd コードに影響せずに実施することができます。IOSd では、各サブシステムが当該部以外の IOS コードからは完全に分離しているため、個々のサブシステムに障害が発生した場合の復元力も備えています。



OS がこのようにモジュラ化されているため、ソフトウェア パッチの適用による IOS のアップデート（ソフトウェア メンテナンス アップグレード、略して SMU と呼ばれています）を、稼働中のシステムに影響を与えずに実施することができます。



図        Cisco IOS XE
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Cisco IOS XE データベース

これまでの IOS は、すべてのスイッチング/ルーティング プロトコルの状態と、関連する転送情報を、分散して保持していました。プロセスの状態に関する情報がメモリのさまざまな場所に異なる形式で保存されていたため、スイッチの外部で利用できず、不便でした。



Cisco IOS XE アーキテクチャでは、コードとデータが分離されます。OS の新機能として、システムの動作状態と設定を保存する IOS XE データベースが追加されています。データは標準の形式で保存されます。状態の情報を一元化データベースに格納することにより、IOS XE のさまざまなコンポーネント間で簡単に情報を共有できるなど、大きな利点が得られます。



この標準 IOS XE データベースによって、システム データをデータ モデルとして表現することが容易になります。IOS XE には、データベースを YANG などの一般的なデータ モデルに変換するためのインターフェイスが備えられており、モデル駆動型テレメトリ（MDT）を使用した効率的なエクスポートが可能になっています。MDT については、第 12 章「プログラマビリティおよび自動化」で詳しく説明します。





コンテナと VM

Cisco IOS XE は、Catalyst 9000 で LXC コンテナと VM ホスティング機能をサポートしています。第 13 章「アプリケーション ホスティング」を参照してください。
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現代のソフトウェア定義型環境は絶え間なく変化しており、Catalyst 9000 には、オープンで使いやすく柔軟かつ安全な OS ソフトウェア基盤が不可欠になっています。Cisco IOS XE は、複数のエンタープライズ ネットワーク製品に共通しているオープンなモジュラ型オペレーティング システムで、お客様に多くのメリットをもたらします。Cisco IOS XE のモジュラ性、標準データベース、オブジェクトベース モデル、コンテナによって、ネットワーク管理者およびエンジニアの運用業務に役立つ重要な機能が提供され、運用コストの削減が実現します。



また、Catalyst 9000 スイッチ全体で 1 つのソフトウェア イメージが使用されることで、ネットワーク管理がシンプルになり、ソフトウェア ライフサイクル管理が改善されるというメリットもあります。これにより、一貫した形式や操作性が実現し、すべてのデバイスを同じインターフェイスでプロビジョニングすることができます。「場所を問わずにあらゆる機能を実行可能」というアプローチは、機能を他のプラットフォームに非常に短時間で移行できることを意味しています。たとえば最近では、短時間で Catalyst プラットフォームにソフトウェアをインポートした例として、MPLS、NAT、NBAR2 などがありました。



他にも、Cisco IOS XE インストール モード、新たな Web UI、Cisco Trustworthy Systems などが、主な利点として挙げられます。



Cisco IOS XE インストール モードでは、パッケージがすでに .bin ファイルから抽出されているため、メモリの消費量が少なくなります。バンドル モードと比べると、インストール モードのほうが Catalyst 9000 スイッチで IOS を速く起動できます。ISSU、パッチ適用、FSU などの先進的な高可用性機能はインストール モードでのみサポートされているため、インストール モードが推奨されます。



Cisco IOS XE Web UI の導入により、標準的な Web ブラウザでデバイスを操作できるようになりました。簡単な設定、トラブルシューティング、CPU やメモリの高使用率のモニタリングを Web UI で実施できます。また、さまざまなアプリケーションを監視する AVC などの、高度な機能を設定することもできます。



シスコは、ネットワーク攻撃の防御を支援する信頼できるスイッチとして Catalyst 9000 ファミリ スイッチを構築しました。Catalyst 9000 ファミリは、信頼できるシステムとして、プラットフォームの信頼性の検証、悪意あるコードの実行の防止、ランタイム防御の確立、通信の保護を実現します。詳細については、第 7.3 章「信頼できるシステム」を参照してください。











Cisco IOS XE
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ビジネスの継続性を確保するためには、高可用性（HA）を備えたネットワークとネットワーク機器を構築することが不可欠です。Catalyst 9000 スイッチには、HA を実現する従来からのさまざまな技術に加え、さらに新しい技術も導入されています。このセクションでは、以下の手法について解説します。



Catalyst 9300 の高可用性：スタッキング、電源、Fast Software Upgrade



Catalyst 9400 の高可用性：シャーシ、スーパバイザ、電源、ISSU



Catalyst 9500 の高可用性：Stackwise Virtual、ISSU



グレースフル挿抜



Cisco IOS XE のパッチ適用



Catalyst 9000 スイッチは、2 つの HA 技術を活用しています。







ステートフル スイッチオーバー

ステートフル スイッチオーバー（SSO）によって、冗長デバイス構成を実現するレイヤ 2 セッションの中断が最小限になります。SSO は、アクティブ コンポーネントとスタンバイ コンポーネント間で、転送テーブルと、実行中設定と起動時設定の両方を複製します。アクティブ デバイスに障害が発生した場合、システムは即座にスタンバイ デバイスに制御を切り替えます。







ノンストップ フォワーディング（NSF）

通常、ネットワーキング デバイスが再起動すると、デバイスが一度ダウンした後に再び起動したことを、そのデバイスのすべてのルーティング ピアが検知します。このような移行によって、いわゆるルーティング フラップが発生します。ルーティング フラップは、複数のルーティング ドメインに広がる場合があります。再起動によって発生したルーティング フラップによって、ルーティングが不安定になります。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップ フォワーディング（NSF）は、SSO 対応デバイスでのルーティング フラップを抑制します。NSF では、スイッチオーバー後にルーティング プロトコル情報が復元されている間に、既知のルートでデータ パケットの転送を継続できます。NSF を使用すると、ピア ネットワーキング デバイスでルーティング フラップは発生しません。



この章のサブセクションでは、各スイッチのファミリが SSO および NSF を少し異なる方法で活用して高可用性を実現していることを説明します。
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Catalyst 9300 では、Stackwise-480、StackPower、Fast Software Upgrades（FSU）などの機能によってアクセス レイヤの冗長性を実現しています。







Catalyst 9300 スイッチ スタック

固定構成の Cisco Catalyst 9300 シリーズ スイッチには、ポート密度とスイッチング性能を拡張し、ワイヤリング クローゼットにおける冗長性を実現するための、スタッキング機能が備えられています。さらに、スタッキングにより複数のスイッチを統合して 1 つの論理スイッチを形成することで、運用がシンプルになります。



Catalyst 9300 上の Cisco IOS XE では、最大 8 メンバーまで、任意の Catalyst 9300 モデルを混在させてスタックすることが可能です。各メンバーは、各スイッチ背面のスタッキング ポートに接続された特殊なスタッキング ケーブルを使用して、物理的にリング状に接続されています。



Catalyst 9300 スタックは、最大 448 ポートに対応する確定的なノンブロッキング スイッチング性能を提供します。このスイッチング性能によって、以下のようなハードウェアアクセラレーション型の統合ネットワーク サービスを実現できます。



PoE（最大 15.4 W）



PoE+（最大 30 W）



Universal PoE（最大 60 W）



Quality of Service（QoS）



アクセス コントロール リスト



Flexible NetFlow



注	スタック内のすべてのスイッチが、同じバージョンの Cisco IOS XE およびライセンスを実行する必要があります。

Stackwise-480 アーキテクチャ

Catalyst 9300 スイッチは、Stackwise-480 と呼ばれるスタックリング ファブリックを使用して、スタック構成を実現します。Stackwise-480 という名称は、対応可能な総スタック容量が 480 Gbps であることに由来しています。ファブリックは、6 つの反転リング（40 Gbps/リング）で構成され、システムのスループットは、これらのリングのスループットの合計（240 Gbps）に応じた値になります。スタック リングに空間的再利用を導入すると、スループットが 2 倍になります。空間的再利用は、宛先パケットストリッピングによって可能になります。通常、リング アーキテクチャでは、リングからのパケット ストリッピングはパケット送信元のスイッチで行われ、リング メンバーがパケットを処理している間は、リングには他のデータは転送されません。しかし、空間的再利用の場合は、複数のフローを共存させることができます。空間的再利用では、宛先スイッチに送信されるパケットを宛先スイッチ自身がストリッピング（除去）することでリングの使用可能帯域幅が解放され、そのリングに他のスタック メンバーが追加パケットを挿入できるようになります。





図        Stackwise-480 のアーキテクチャ
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Stackwise-480 は、スタック内の 1 つのスイッチをアクティブ スイッチとして選択し、もう 1 つ別のスイッチをホットスタンバイとして選択することで、統合された制御/管理プレーンを生成します。残りのスイッチはスタック メンバーになります。アクティブ スイッチは、レイヤ 2 およびレイヤ 3 ネットワークの制御処理すべてと、全ステータス情報をホットスタンバイ スイッチと同期させる処理を受け持ちます。アクティブ スイッチは、スタック全体の管理を一元化します。管理者は、すべての設定およびモニタリングをアクティブ スイッチ経由で実施します。

転送アーキテクチャは、スタック内のすべてのメンバー スイッチで分散型スイッチングを実現できるように設計されています。スタック内の各スイッチは、それぞれのローカル ハードウェア リソースを活用することで、データ プレーンのパフォーマンスを最適化します。たとえば、転送タスクおよび QoS や ACL などのネットワーク サービスが含まれます。スタック処理を分散することで、ワイヤスピードのパフォーマンスが実現し、全体的なシステム リソース容量が増加します。また、アクティブ スイッチ プロセッサの過負荷を回避し、スタックリングの帯域幅容量を最適化します。





Stackwise-480 での SSO/NSF のサポート

Catalyst 9300 スイッチは、ネットワーク通信を途切れなく提供するために、レイヤ 2 およびレイヤ 3 のステートフル機能を幅広くサポートしています。スタック内のアクティブ スイッチは、プロトコル ステート マシン、ソフトウェア転送テーブル、システム設定をスタック内のスタンバイ スイッチと同期させます。サポートされるプロトコルを次の表に示します。





表        Stackwise-480 でのステートフル プロトコルのサポート



		レイヤ

		HA 対応プロトコル



		レイヤ 2

		STP、VLAN、VTP、DTP、CDP、UDLD、SPAN/RSPAN、802.1x、PAgP/LACP、IGMP Snooping



		レイヤ 3 - IPv4

		ARP、EIGRP、OSPF、IS-IS、BGP、MPLS LDP



		レイヤ 3 - IPv6

		EIGRPv6、OSPFv3、IS-ISv3、BGPv6、ICMPv6



		サービス

		QoS、ACL、PBR、NetFlow、ポート セキュリティ













StackPower

Cisco StackPower は、スイッチ スタック内で利用できるすべての電力を 1 つの共通電力プールに集約し、スタック メンバー間で電力を共有させます。1 つの電力スタックに最大 4 つのスイッチを設定できます。そのためには、Cisco StackPower ケーブルを使用して、各スイッチの背面にある特別なポートに接続する必要があります。StackPower を使用するには、まず Stackwise-480 を有効にしておく必要があります。したがって、メンバーが 8 つのデータ スタックの場合には、2 つの電力スタックに 4 スイッチずつ設定することで、8 メンバーのスタックをすべて使用できます。

Cisco StackPower を利用すると、スイッチ スタック 1 つあたりに必要な電源装置の数と、ワイヤリング クローゼットに必要な電源プラグの数が少なくなります。低負荷での非効率的な電源装置運用によるエネルギーの無駄を最小限に抑え、ワイヤリング クローゼット内の冷却を削減することで、コストをよりいっそう節約できます。このテクノロジーでは、外部電源シェルフも必要なくなるので、ワイヤリング クローゼット内のスペースや電源プラグがさらに開放されます。





StackPower の動作モード

Cisco StackPower には、共有モードと冗長モードの 2 つの動作モードがあります。





共有モード（デフォルト）では、すべての入力電力がスタック内のあらゆる箇所で使用可能になります。使用可能な総電力量によって、電力バジェットが決まります。電源装置に障害が発生した場合は、電力バジェットに残っている使用可能電力が利用されるため、システム コンポーネントにも PoE デバイスにも影響は及びません。電力バジェットに十分な電力がない場合は、優先順位に基づいて、PoE デバイスがシャット ダウンし、その後でスイッチがシャット ダウンする可能性があります。デフォルトでは、以下の順に電力が制限されます。



1 低プライオリティ ポート



2 高プライオリティ ポート



3 スイッチ



電力使用の優先順位は設定で変えることができます。デフォルトでは、システム内のポートはすべて、優先順位が低くなっています。



冗長モードでは、最大の電源から供給される電力が電力バジェットから差し引かれます。それにより、使用可能総電力は少なくなりますが、電源障害発生時に利用できるバックアップ電源が確保されます。



図        StackPower の共有モードと冗長モードの比較
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また、StackPower は、新しいスイッチがスタックに追加された場合に備えて、30 W 分の引き当ても用意しておきます。





さらに、Cisco StackPower では、Cisco Expandable Power System（XPS 2200）を使用することで、より大規模な電力プールの導入も可能になります。このシステムでは、最大 8 台のスイッチと電力を共有します。







Fast Software Upgrade（FSU; 高速ソフトウェア アップグレード）

Catalyst 9300 スタンドアロン スイッチまたはスタック構成スイッチで通常のソフトウェア アップグレードを実施すると、その間、新しいイメージが完全にロードされるまで、ユーザ トラフィックが中断されます。これは、ソフトウェアのアップグレード中にコントロール プレーンとデータ プレーンが同時にリセットされるためです。



Fast Software Upgrade（FSU）機能では、コントロール プレーン機能とデータ プレーン機能の更新が分離され、そのためシステム アップグレードへの影響が少なくなります。このプロセスを利用すると、スイッチがコントロール プレーンを更新する間も、トラフィックは中断されず、引き続き転送されます。FSU プロセスで転送に影響が出るのは、データ プレーンがアップグレードされるときだけです。FSU では、通常のアップグレード プロセスと比べて、アップグレードによるダウンタイムが約半分になります。





FSU 機能は、スタッキング システムとスタンドアロン システムの両方でサポートされます。また、ソフトウェアのアップグレードだけでなく、スイッチのリロードの管理に使用することもできます。
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Cisco Catalyst 9400 シリーズでは、停止を最小限に抑えるために、次のような機能が提供されています。



デュアル スーパバイザ ステートフル スイッチオーバーとノンストップ フォワーディング



スーパバイザ エンジン アップリンクの冗長性



インサービス ソフトウェア アップグレード（ISSU）



電源の冗長性



電力使用の優先順位設定







デュアル スーパバイザ ステートフル スイッチオーバーとノンストップ フォワーディング

2 つめのスーパバイザ モジュールがシャーシに挿入されると、デフォルトで、スーパバイザ エンジンの冗長性が有効になります。冗長スーパバイザ エンジンは、アクティブ スーパバイザの実行中設定および起動時設定と自動的に同期します。スイッチの現在の転送状態も冗長スーパバイザに複製され、継続的に更新されます。アクティブ スーパバイザ エンジンに障害が発生した場合は、ステートフル スイッチオーバー（SSO）がトリガーされます。SSO とノンストップ フォワーディング（NSF）が両方設定されている場合は、スイッチオーバー時にルーティングに対する影響は生じません。それ以外の場合、影響を受けないのはレイヤ 2 スイッチングのみとなります。







スーパバイザ エンジン アップリンクの冗長性

図        スーパバイザ アップリンク ポート グループ



[image: ]







上の図では、各スーパバイザに 10 GE インターフェイス X 8 と 40 GE インターフェイス X 8 があります。インターフェイス 1 ～ 8 が 10 GE インターフェイスで、ポート 9、10 が 40 GE インターフェイスです。スーパバイザはさらにこれらのインターフェイスを 2 つのポート グループにまとめます。インターフェイス 1 ～ 4 と 9 が最初のポート グループに属し、インターフェイス 5 ～ 8 と 10 が 2 つめのポート グループに属します。



各ポート グループが、最大 40 Gbps のトラフィックをサポートします。スーパバイザは、この 40 Gbps を、10 GE インターフェイス X 4 または 40 GE インターフェイス X 1 のどちらかで柔軟に使用できます。



スーパバイザは、異なるインターフェイス タイプの混在に対応しています。一方のポート グループに 4 つの 10 GE インターフェイスを接続して他方のポート グループには 40 GE インターフェイスを接続することも選択可能です。





図        デュアル スーパバイザ アップリンク構成



[image: ]







Catalyst 9400 にデュアルスーパバイザがインストールされている場合、同スイッチは両方のスーパバイザ上の 2 番目のポート グループを自動的に無効にします。スーパバイザのスイッチオーバーが発生したときには、再起動中のスーパバイザのアクティブなアップリンク ポートが、中断することなくトラフィックの転送を続けます。





図        ステートフル スイッチオーバー時にもアップリンクはアクティブ状態を維持
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インサービス ソフトウェア アップグレード

インサービス ソフトウェア アップグレード（ISSU）を利用すると、ソフトウェアのフル機能アップグレードによる計画停止をなくすことができます。つまり、システムを停止させることなく Cisco IOS XE ソフトウェアのアップグレード、ダウングレード、ロールバックを行うことが可能です。ISSU テクノロジーは、補助機能として、SSO と NSF を使用します。



ISSU は、特定の順番で発行された exec レベルの CLI コマンド セットを使用して実装される管理プロセスです。





ISSU の前提条件

Cisco Catalyst 9400 スイッチで ISSU を実行する前に、次のことを確認する必要があります。



スイッチが、同じモデルの冗長スーパバイザ エンジンを使用している。



アクティブ スーパバイザが新しい Cisco IOS XE イメージにアクセスできる。または、Cisco IOS XE イメージが事前にフラッシュにロードされている。



スイッチがルーティング プロトコルを実行している場合は、（必須ではないが）NSF が推奨される。



システムが、インストール モードで実行されている。







ISSU プロセス

ISSU プロセスには 5 つのステップがあります。



1 管理者が ISSU を開始します。新しいイメージがアクティブとスタンバイの両方のスーパバイザで展開されます。

2 スタンバイ スーパバイザ エンジンに新しいイメージがリロードされます。

3 スイッチがスタンバイ スーパバイザへの自動スイッチオーバーを実施し、それがアクティブ スーパバイザとなります。もう一方のスーパバイザに新しいイメージがリロードされ、スタンバイ ロールに変わります。

4 ISSU プロセスが正常に完了すると、アップグレードがコミットされます。正常に完了しなかった場合は、ISSU プロセスによって前のイメージに自動的にロールバックされます。

5 これで、ISSU は完了です。



ISSU プロセスの仕組みの詳細を、次の図に示します。



図        ISSU プロセスの詳細
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[bookmark: OLE_LINK1][bookmark: OLE_LINK2]注	スーパバイザのスイッチオーバー中に、1 秒未満でトラフィックの再コンバージェンスが行われます。







電源冗長モード

Cisco Catalyst 9400 シリーズの 4 スロット シャーシには 4 つの電源ベイがあり、7 スロットおよび 10 スロット モデルには 8 つのベイがあります。電源は、連結モードまたは冗長モードで動作させることができます。



デフォルトは連結モードです。連結モードでは、すべての電源がアクティブで、システムの負荷を共有します。1 つの電源に障害が発生した場合、残りの電源が負荷を引き受けます。



冗長モードは、N+1 と N+N の 2 種類の構成をサポートしています。N+1 では、いずれか 1 つの電源に障害が発生した場合に対応できます。N+N では、複数の電源に障害が発生した場合に加え、電源入力回路に障害が発生した場合にも対応できます。



N+1 冗長電源モード

このモードはユーザ設定モードであり、ユーザがいずれか 1 つの電源をバックアップとして指定することができます。バックアップとして指定された電源は、スタンバイ モードを維持します。アクティブな電源のいずれかに障害が発生した場合、バックアップ電源がアクティブになります。





図        N+1 冗長電源モード
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N+N 冗長電源モード

このモードもユーザ設定モードです。このモードでは、オペレータが電源をアクティブとバックアップの 2 つのグループに分割します。アクティブ グループの電源がシステムの負荷を共有し、バックアップ電源はスタンバイ モードを維持します。2 つのグループは、同じ入力回路にも別々の入力回路にも接続できます。プライマリの入力源に障害が発生するか、アクティブな電源のいずれかに障害が発生した場合、すべてのバックアップ電源がアクティブになります。





図        N+N 冗長電源モード
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電力使用優先順位

Catalyst 9400 シリーズでは、ライン カード スロットの電力使用優先順位を設定できます。PoE の追加消費や突然の障害によって、システムの使用可能電力を超える電力が必要になる場合、システムは、電力制限を開始します。スーパバイザとファン トレイは常に最優先され、順位の変更はできません。デフォルトでは、まず一番下のスロットのライン カードから電源がオフになり、その後、順番に上のスロットまで進んでいきます。ただし、各ライン カードの電力使用優先順位を個別に設定することもできます。







[bookmark: _bookmark30][bookmark: _Toc533521210][bookmark: _Toc1382511]StackWise Virtual

Cisco Catalyst 9500 シリーズの Stackwise Virtual 機能では、2 つの物理スイッチを 1 つの論理スイッチに統合することができます。2 つのスイッチは 1 つのスイッチとして動作し、同じ設定と転送状態を共有します。これは、前世代の Catalyst スイッチ ラインにおける仮想スイッチ システム（VSS）機能と類似しています。



注	Stackwise Virtual を機能させるには、両方の Catalyst 9500 スイッチが同一のハードウェア、ソフトウェア、ライセンス レベルを使用する必要があります。



Stackwise Virtual によってキャンパス ネットワークの設計が大幅にシンプルになります。2 つのスイッチが 1 つのスイッチとして動作するためループの起こらないトポロジを作成できます。したがって、スパニング ツリー ドメインは、Stackwise Virtual ペアを 2 つのブリッジ ノードではなく 1 つのブリッジ ノードとして扱います。



また、Stackwise Virtual は、ステートフル スイッチオーバー、ノンストップ フォワーディング、インサービス ソフトウェア アップグレードなどの高可用性機能も備えており、それによってデバイスレベルでの冗長性が実現し、HSRP や VRRP などのレイヤ 3 冗長プロトコルが不要になります。MultiChassis EtherChannel（MEC）もサポートし、リンク冗長性と帯域幅増加の両方を実現しています。





図        従来のアーキテクチャから Stackwise Virtual への移行がもたらす利点
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Stackwise Virtual のアーキテクチャ

Stackwise Virtual ペア内では、1 つのデバイスがアクティブな仮想スイッチとして指定され、もう 1 つはスタンバイ仮想スイッチとなります。アクティブな仮想スイッチは、すべてのコントロール プレーン機能を管理し、システムの現在の状態をスタンバイ ピアに配布します。



管理（実行中設定、起動時設定、SNMP、Telnet、SSH など）



レイヤ 2 プロトコル（BPDU、LACP など）



レイヤ 3 プロトコル（EIGRP、OSPF、BGP、LDP など）





図        Stackwise Virtual ドメイン
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データ プレーンとトラフィック転送の観点からすると、Stackwise Virtual ペア内の両スイッチは、どちらもトラフィックをアクティブに転送します。各スイッチは、転送の判断をそれぞれローカルで行い、必要な場合には L2/L3 MEC またはレイヤ 3 Equal Cost Multipath（ECMP; 等コスト マルチパス）を利用して隣接するスイッチにトラフィックを転送します。





Stackwise Virtual のコンポーネント

Stackwise Virtual は、次のコンポーネントを使用して構成されます。



1 Stackwise Virtual リンク



2 デュアルアクティブ検出リンク



3 MultiChassis EtherChannel

Stackwise Virtual リンク

Stackwise Virtual リンク（SVL）は、Stackwise Virtual ドメインを構成する重要なコンポーネントです。2 つのスイッチのコントロール プレーンの同期に使用されるシグナリング パスを提供します。これは、2 つのスイッチ間で転送する必要があるすべてのユーザ データ トラフィックのデータ パスとして機能します。SVL は、任意の 10/40 G インターフェイスを使用して設定できる EtherChannel です。Stackwise Virtual は、SVL を構成するためのインターフェイスを最大 8 つまでサポートしています。シスコでは、2 つのスイッチ間で冗長性を確保するとともに、一方のピアのアップリンクまたはダウンリンクに障害が発生した場合のスイッチ間共通帯域幅を増やすために、1 つの SVL に複数のリンクを使用することを推奨しています。





デュアルアクティブ検出

何らかの理由で SVL リンクに障害が発生した場合、Stackwise Virtual ペア間の通信は切断されます。こうなると、両方のスイッチがアクティブ ロールを担うデュアルアクティブ状態となり、転送とネットワーク トポロジの両方に悪影響が及ぶ可能性があります。シスコは、デュアルアクティブ状態を回避するために、デュアルアクティブ検出（DAD）を設定することを推奨しています。DAD は、デュアルアクティブ状態を検出すると、1 つのスイッチのポートを無効にしてトラフィックのブラックホール化を防ぎます。無効化されたこのスイッチが再起動されて、デュアルアクティブ状態が解消します。デュアルアクティブ検出は、任意の 1/10/40 G インターフェイスの専用リンクを使用して導入することもできますし、ePAgP を使用して設定することもできます。DAD リンクには、最大 4 つのインターフェイスを使用できます。冗長性を確保するために複数のリンクを使用することが推奨されます。



		注

		管理インターフェイスを DAD に使用することはできません。











MultiChassis EtherChannel

MultiChassis EtherChannel（MEC）では、デュアルホーム接続を個別リンクではなく EtherChannel リンクとして設定できるため、Stackwise Virtual スイッチと隣接スイッチ間の接続がシンプルになります。MEC では、レイヤ 2 またはレイヤ 3 のいずれかのマルチパス設定が可能であり、それによって帯域幅が増加し、物理リンクの冗長性が確保されます。Stackwise Virtual は、128 MEC をサポートしており、「オン」、LACP、PAgP のいずれかのモードを使用して設定できます。

図        Stackwise Virtual のコンポーネント
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Stackwise Virtual の高可用性

アクティブな Stackwise Virtual スイッチで障害が発生した場合、スタンバイ スイッチが即座にアクティブになり、トラフィックの転送を続けます。Stackwise Virtual は、NSF および SSO を活用して 1 秒未満でスイッチオーバーを実現します。



		注

		NSF をルーティング プロトコルに対して明示的に有効にしておく必要があります。











Stackwise Virtual のインサービス ソフトウェア アップグレード

Stackwise Virtual は、インサービス ソフトウェア アップグレードをサポートしています。ISSU を活用することで、ネットワークを停止させずに Stackwise Virtual ペアで Cisco IOS XE ソフトウェアをアップグレードすることができます。ISSU は、アップグレード、ダウン グレード、ロールバックをサポートします。





ISSU の前提条件

Catalyst 9500 Stackwise Virtual スイッチで ISSU を実行する前に、次のことを確認する必要があります。



アクティブ スイッチが新しい Cisco IOS XE イメージにアクセスできる。または、Cisco IOS XE イメージが事前にフラッシュにロードされている。



スイッチが、インストール モードで実行されている。



NSF が有効になっている。





ISSU プロセス

ISSU プロセスには 5 つのステップがあります。



1 管理者が ISSU を開始します。新しいイメージがアクティブとスタンバイの両方のスイッチで展開されます。

2 新しいイメージがスタンバイ スイッチにリロードされます。



3 自動スイッチオーバーによって、スタンバイ スイッチが新たなアクティブ スイッチになります。もう一方のスイッチに新しいイメージがロードされ、スタンバイ ロールに変わります。

4 ISSU プロセスが正常に完了すると、アップグレードがコミットされます。正常に完了しなかった場合は、ISSU プロセスによって前のイメージに自動的にロールバックされます。

5 これで、ISSU は完了です。



ISSU プロセスの仕組みの詳細を、次の図に示します。



図        ISSU プロセス
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		注

		スイッチオーバー中に、1 秒未満でトラフィックのコンバージェンスが行われます。
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いったんスイッチがトラフィックの転送を始めると、アクティブ フローに影響を与えずにそのスイッチをネットワークから簡単に取り外す方法はありません。ハードウェアの交換、ソフトウェアのアップグレード、トラブルシューティングなどのメンテナンスを実行する必要がある管理者にとっては、それでは問題があります。この問題はグレースフル挿抜（GIR）によって解決できます。GIR では、冗長パスと既存のルーティング プロトコルを活用して、アクティブ フローに影響を与えずにデバイスをグレースフル（円滑）に分離することができます。その逆に、作業が完了した際にデバイスを再び挿入して再稼動させることも、円滑に実施できます。



基本的に GIR では、これからメンテナンスしようとするネットワーク デバイスのルーティングやファーストホップ ゲートウェイのメトリックをネットワーク管理者が操作して、そのパスを通らないようにすることが、容易に可能です。これは、メトリックの数値を実際より大きくするか、このデバイスがトラフィックの転送に最適なパスではないことを示すメッセージをピアに送信することによって、実現されます。トラフィックがデバイスを通らなくなれば、メンテナンス アクションを始めることができます。メンテナンスが完了すると、変更したメトリックを元の値に戻すことで、通常のトラフィック フローが円滑に回復します。以下の図は、ルーテッド アクセス トポロジのサンプルです。S4 がメンテナンス モードになり、すべてのトラフィックが冗長パスに円滑に転送される様子を示しています。





図        グレースフル挿抜の実行
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注	GIR は、コアおよびディストリビューション レイヤで使用されることを想定しています。



GIR は、2 ステップ コマンド構造になっています。GIR がなければ、同じ結果を実現するのにも、リスクを伴う多段階の手動プロセスが必要になるはずです。GIR のコマンド構造はシンプルです。start maintenance コマンドでスイッチを運用から除外し、stop maintenance コマンドで稼動状態に戻します。



GIR では、スイッチの抜き取りと挿入の管理に、それぞれ maintenance-mode プロファイルと normal-mode プロファイルの 2 つのプロファイルが使用されます。maintenance-mode プロファイルには、スイッチをメンテナンス モードに移行するためのすべてのコマンドが含まれています。一方、normal-mode プロファイルには、スイッチをネットワークに再挿入するためのすべての CLI コマンドが含まれています。



現在 IPv4 と IPv6 の両方に対して GIR でサポートされているプロトコルは、以下のとおりです。





表        GIR プロトコルと挿抜方法



		プロトコル

		グレースフルな抜き取り

		グレースフルな挿入



		ISIS

		Overload ビットを 1 にして LSP を更新

		Overload ビットを 0 にして LSP を更新



		OSPF

		メトリックを最大にして LSA を送信

		メトリックを元に戻して LSA を更新



		HSRP

		終了メッセージをアドバタイズ

		Hello メッセージをアドバタイズ



		VRRP

		優先順位 0 をアドバタイズ

		元の優先順位に戻す







Catalyst 9000 スイッチでは、サイト固有の挿抜方法を実行するためのカスタムのメンテナンス プロファイルを柔軟に定義できます。たとえば、デバイスに HSRP または VRRP が設定されている場合、デフォルトでは、アクティブ/スタンバイ ロールを変えながら、アクセス レイヤに接続しているレイヤ 2 ポートが GIR メンテナンスによってシャット ダウンされます。しかし、カスタマイズしたテンプレートを利用すれば、HSRP/VRRP だけの分離を定義して、レイヤ 2 ポートはシャット ダウンしないようにすることができます。



Catalyst 9000 シリーズ スイッチは、メンテナンス前後のスイッチの状態を記録する、システム生成のスナップショットも提供します。スナップショットは、スイッチが稼動状態に戻ったときに正常に動作しているか確認するのに役立ちます。
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ソフトウェアには不具合が発生するものです。愉快なことではありませんが、それが現実です。スイッチのオペレーティング システムに障害が発生した場合、ネットワークの動作、ひいては事業運営にまで影響が及びます。障害を発見すると面倒な気分になりますが、障害を修正するのも、同じくらい厄介な作業になる可能性があります。多くの場合、既存のコードの適格性を再確認して、問題が本当に解決されたことを確認するとともに、新しいコードによって新たな問題が発生しないことを検証する必要があります。さらに、ネットワーク インフラストラクチャ全体に新しいソフトウェアを展開して適用する際には、一般に、システムのダウンタイムを調整する必要が生じます。





Cisco IOS XE では、この問題を解決する方法としてパッチ適用を導入しています。モジュラ型オペレーティング システムである Cisco IOS XE では、イメージ全体をアップグレードすることなく、ソフトウェア内のピンポイント修正を行うことが可能です。つまり、バグやセキュリティ脆弱性を解決するのに、まったく新しいイメージの適格性を再確認する必要がなく、場合によっては、スイッチをリセットしてダウンタイムを招く必要すらありません。



パッチ適用は、ソフトウェア メンテナンス アップグレード（SMU）とも呼ばれています。そのワークフローを、下の図に示しています。SMU を適用するとき、管理者はまず、スイッチにパッチをアップロードします。次に、新しいパッチが利用可能であることをスイッチに認識させるために、パッチを有効にします。有効になると、そのパッチが適用されます。この時点でパッチは有効になります。ただし、必要であれば、管理者がそのパッチを無効にして削除し、ローカル ストレージから SMU を削除することで、ロールバックすることもできます。しかし、修正に問題がなければ、管理者がパッチをコミットすることで、パッチはシステムのリロード後も永続的に有効となります。



図        ソフトウェア メンテナンス アップグレードのワークフロー
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パッチ適用には、コールド パッチとホット パッチという 2 つの種類があります。コールド パッチを適用する場合、問題を修正するためにはスイッチのリロードが必要です。一方、ホット パッチではシステム リロードの必要はありません。代わりに、パッチが適用されたプロセスのみをスイッチによって再起動させる必要があります。



SMU パッチを導入するには、いくつかの方法があります。管理者がスイッチごとにスイッチのコマンド ライン インターフェイスを利用することができます。大規模なインフラストラクチャ全体にパッチを配布する場合、シスコでは、Catalyst 9000 API または Cisco DNA Center を活用するスクリプトの使用を推奨しています。これには、ソフトウェア イメージ管理ユーティリティが含まれています。











高可用性
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このセクションでは、Catalyst 9000 プラットフォームに固有の新しいセキュリティ機能に焦点を当てます。以前の Catalyst スイッチ ファミリのセキュリティ機能は、Catalyst 9000 プラットフォームにも引き継がれています。
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暗号化トラフィックの急増により脅威状況が変化しています。たとえば、2015 年から 2016 年の間に、暗号化されたトラフィックは、21 % から 40 % へと、約 2 倍に増加しています。ガートナーは、2019 年までに、全 Web トラフィックの 80 % が暗号化されると予測しています。攻撃者もこれを認識しており、暗号化を使用して検出を回避したり悪意のあるアクティビティを隠蔽したりすることで、この状況を自分たちに都合よく利用しています。



Catalyst 9000 シリーズが登場する前は、暗号化されたセッションの中に隠蔽された攻撃を検出するためには、面倒でコストのかかる対策が必要でした。簡単に言うと、暗号化フローの途中に、復号するためのハードウェアをインストールする必要があったのです。このようなシステムは、不要な遅延を招くため、ユーザ エクスペリエンスを損なうことになりかねません。また、企業にとっては、この手法を導入することで、新たな法的義務やプライバシーの問題が生じます。



シスコは、Catalyst 9000 スイッチに暗号化トラフィック分析（ETA）機能を備えることでこの問題を解決します。ETA は、パッシブ モニタリングによって、暗号化されたトラフィックに潜むマルウェア通信を特定します。追加の機器は不要で、非標準的なトラフィック リダイレクションを実行する必要もありません。ETA は、関連データ要素を抽出し、クラウドベースのグローバル セキュリティ データを含む機械学習手法を採用することで、マルウェア通信を特定します。



ETA は、実証済みのモニタリング技術である Flexible NetFlow（FNF）を起点として始まります。FNF は、Catalyst 9000 スイッチのローカルで動作し、Catalyst 9000 スイッチを通過するすべての会話（つまりフロー）をトラッキングします。これらのやり取りに関するさまざまな情報がフロー レコードに収集されます。レコードの一般的な値としては、送信元アドレスと宛先アドレス、ポート、バイト数などがあります。



ETA は、新しいフロー メタデータを導入することで、暗号化フロー内に潜む悪意あるアクティビティの識別を支援します。新しいメタデータとは、初期データ パケット（IDP）および、パケット長と時間のシーケンス（SPLT）です。







初期データ パケット（IDP）

初期データ パケット（IDP）は、2 つのホスト間で最初に交換されるパケットです。ETA の場合、IDP は、セキュア セッションを確立するためのハンドシェイク中に発生します。セッションが暗号化されていても、2 つのエンドポイント間で最初に交換される Transport Layer Security（TLS）は、平文で渡されます。ETA プロセスは TLS ハンドシェイクを確認して、使用されている TLS のバージョンや、暗号化セッションを伝送しているアプリケーションなどを学習し、その内容をレポートすることができます。これは、セキュリティ監査を実施する際に非常に役立つ情報となり得ます。







パケット長と時間のシーケンス（SPLT）

パケット長と時間のシーケンス（SPLT）とは、フロー内のパケットの長さとパケットの到着間隔を示すものです。長さはバイト単位、到着間隔はミリ秒単位で測定されます。SPLT によって、ETA は、暗号化されたフローについて初期パケット以外の情報も得られるようになります。ETA は、各フローの SPLT 測定値を、既知の悪意あるふるまいと比較して、攻撃を特定します。たとえば、次の図を例にして考えてみましょう。





図        通常のふるまいと悪意のあるふるまいの SPLT の比較
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示されている 2 つのグラフは、一般的なブラウザでの Google 検索と Bestafera 攻撃の SPLT 測定値を比較したものです。Bestafera は、Windows マシンでトロイの木馬として動作するマルウェアです。どちらの例でも、送信元（src）は、ユーザの PC です。宛先（dst）は、Google 検索の例では Google 検索エンジンの 1 つであり、右側の例では、悪意のある攻撃者のマシンです。それぞれの送信元と宛先の間の線は、時間を表しています。タイムラインより上に伸びている縦線は、ユーザから Google またはハッカーに送信されたデータ量を示し、タイムラインより下の線は、ユーザの PC にダウンロードされたデータの量を示しています。



Google ページ検索での SPLT をトレースすることで、ユーザがサイトを参照した流れがわかります。ユーザが検索条件に入力すると、Google のオートコンプリート機能がトリガーされます。目的の検索文字列を選択すると、ページに検索結果がリロードされます。これに対して Bestafera のグラフでは、大きく異なっている点がいくつかあります。Bestafera のプログラムは、ユーザのマシンで実行されている間に、自身のコマンド & コントロール サーバに到達し、デジタル証明書をダウンロードします。マルウェアは、取得した証明書を使用して、暗号化されたチャネルをオープンし、被害者のセンシティブ データを抽出します。その後アイドル状態になり、定期的にコマンド & コントロール（C2）チャネルを使用してチェックインし、次の命令を確認します。







Cisco Cognitive Analytics

ETA は、Cisco Stealthwatch および、クラウドベースのサービスである Cisco Cognitive Analytics と連携し、ETA のメタデータに対して機械学習インテリジェンスを適用します。Cognitive は、IDP と SPLT のフロー データを前述のように処理し、結果をシスコの脅威インテリジェンス マップと比較します。脅威インテリジェンス マップは、シスコのセキュリティ調査部門である Cisco Talos によって世界中から収集されたセキュリティ データを Cognitive Analytics エンジンに提供します。Cognitive はデータを使用して、インターネット上の 1 億 5,000 万台におよぶ既知のエンドポイントまたはリスクのあるエンドポイント全体から 20 種類の特徴をモデル化します。最終的な結果として、特定のフローの悪意の有無に関し、より正確な評価が下されます。







暗号化コンプライアンス

ETA は、あらゆるネットワーク通信で使用される暗号化機能も特定します。また、TLS のバージョン、鍵交換手法、認証アルゴリズムなど、使用されているさまざまな暗号化パラメータについてレポートします。これによって、ネットワークで使用されている暗号化アルゴリズムとパラメータを明確に把握し、組織の暗号化ポリシーを検証することができます。







Catalyst 9000 スイッチでの ETA

Flexible NetFlow 情報をすべて収集できる Catalyst 9000 スイッチは、ETA をサポートするプラットフォームとして理想的です。データ収集は直接 UADP ASIC を使用してハードウェアで実施されるため、ネットワークのパフォーマンスは一切低下しません。さらに、Catalyst 9000 スイッチは、オンボードの x86 マルチコア CPU を活用して、IDP データと SPLT データを収集するために必要なオーバーヘッドの増加に対処します。
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ネットワーク インフラストラクチャはさまざまな攻撃を受けています。実行中のオペレーティング システムの欠陥がエクスプロイトされたり、不正なソフトウェアがインストールされたりすることで、ネットワーキング機器がハイジャックされる可能性があります。さらには、ハッカーが簡単に侵入できるように構築された偽造デバイスを、管理者がひそかに導入している可能性もあります。このような事態になると、そのネットワーク ノードは、個人の通信傍受、センシティブ データの漏洩、ホスト/サーバ/ネットワーク自体に対するその他の攻撃を犯罪者が行うための、起点にされてしまう可能性があります。シスコは、ネットワーク攻撃の防御を支援するために、信頼できるスイッチとして Catalyst 9000 シリーズを構築しました。







Cisco Trust Anchor

すべての Catalyst 9000 スイッチで、Cisco Trust Anchor（CTA）がローカルに導入されています。CTA は、特別に設計された改ざん防止チップで、デバイスに組み込まれている保護機能を強化するために使用されます。このチップが除去されると、スイッチは動作しません。CTA は、組み込みのセキュリティを強化するいくつかのテクノロジーを提供しています。





乱数ジェネレータ

乱数ジェネレータ（RNG）は暗号化に不可欠な機能です。CTA では、NIST 準拠（NIST SP 800-90A および B 認定相当）の乱数ジェネレータを使用し、チップ自体の中にある完全にランダムなソースからエントロピーを抽出します。





セキュアな固有デバイス識別子

Catalyst 9000 スイッチには、セキュアな固有デバイス識別子（SUDI）である X.509v3 証明書が設定されています。SUDI は製造時に生成されてインストールされ、公的に識別可能なルート証明書機関とつながっています。SUDI のフィールドには、スイッチの製品識別子とシリアル番号が含まれています。この 2 つのフィールドを含んでいることで、SUDI とスイッチが一意にバインドされるため、スイッチがシスコ純正のハードウェアであることを確認できます。



CTA は、SUDI 証明書と、関連する鍵ペア、証明書チェーン全体を保持します。さらに、各 SUDI の公開キー/秘密キーのペアが暗号化されて特定の CTA チップにバインドされます。その秘密キーは絶対にエクスポートされません。





セキュアなストレージ

上記に加え、Catalyst 9000 の CTA には、安全性の高いストレージ エリアが組み込まれています。暗号化鍵、パスワード、LSC、LDevID などの共通項目がここに置かれています。







Cisco Trust Anchor テクノロジー

Catalyst 9000 シリーズは、CTA のコア コンポーネントを基盤とすることで、ハードウェア認証、OS の整合性、セキュア ブート プロセスを実現しています。





純正ハードウェア チェック

ネットワーク モジュールまたはスーパバイザはすべて、独自の CTA を持つことで、純正ハードウェアであることを証明します。モジュールが装着されると、特殊なライブラリを使用して、モジュールのローカル CTA が読み込まれ、純正であることが確認されます。このライブラリを使用すると、偽造モジュールをスイッチに導入することが不可能になります。





イメージの整合性

イメージの整合性の確保とは、ユーザが実行しようとしているコードが改ざんされたものではないとユーザに保証することを意味します。これは、ソフトウェア実行ファイルの信頼性を確立する上で重要なステップです。整合性確保プロセスには、ハッシュ アルゴリズムを利用して一意のデジタル署名を実行ファイルに生成することが含まれています。整合性チェックが正常に完了した場合、そのコードは有効で信頼できるものと保証されます。





セキュア ブート

Catalyst 9000 スイッチは、セキュア ブート プロセスを実行します。まず、セキュアな開始点である信頼源の確立から始まります。CTA が信頼源となり、有効なソフトウェアの信頼チェーンをブート サイクル中に確立するための基盤として使用されます。





ランタイム防御

信頼できるオペレーティング システムがロードされた後は、実行中のファームウェアを保護することが、スイッチの信頼性を確保するための最後のステップになります。Cisco IOS XE のランタイム防御は、さまざまな方法で拡張されています。





さまざまなコードやデータが読み込まれるメモリ内の空間をランダムに配置するために、アドレス空間配置のランダム化（ASLR）テクノロジーが追加されました。これによって、攻撃プログラムは、コードの注入や秘密情報の窃取を行うためのジャンプ先を特定することができなくなります。





シスコは、Cisco IOS XE コードの構築に際して Safe C ライブラリを使用しました。シスコのソフトウェア エンジニアは、libc の代替となる Safe C ライブラリの中から、以下のようないくつかの機能を活用しました。



境界チェック メモリおよ文字列関数、オブジェクト サイズ チェック。



開発者がセキュリティ リスクを注入するのを防ぐための、コンパイル タイム超過警告。



バッファ オーバーフローや整数オーバーフローを検出するランタイム チェックの挿入。



高度なカーネル保護手法。
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MACsec が開発された理由

ネットワークを害する意図を持った人物によって、直接接続された 2 台のネットワーク デバイス間に、TAP デバイスやレイヤ 1/2 デバイスを追加されてしまうことがあります。その場合にネットワーク管理者が、リンクの切断/再接続は認識しても、デバイスが追加されたことには気づかない可能性もあります。こうなると侵入者は、リンク経由で送信されるすべてのデータをリッスンし、そのデータを有害な目的に使用できるようになります。リンクへの一切の侵入を防ぐために、Media Access Control Security（MACsec）が開発されました。MACsec には、以下を防御できる利点があります。



DoS 攻撃



中間者攻撃



パッシブ通信傍受



反射攻撃



マスカレード





図        回線上のデータを窃取する侵入者
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Catalyst 9000 スイッチに実装された MACsec は、IEEE 802.1AE および 802.1X-2010 標準規格に完全に準拠し、OSI スタックのレイヤ 2 で動作します。レイヤ 2 導入は、ネットワーク パフォーマンスに影響を与えずに、リンクで転送されるほぼすべてのパケットを含むため、使用されました。



直接接続された 2 つのレイヤ 2 ピア間に MACsec セッションを確立するには、鍵のネゴシエーションが必要です。セッションを確立できる Session Key Exchange Protocol には、MACsec Key Agreement（MKA; MACsec 鍵合意）と Security Association Protocol（SAP; セキュリティ アソシエーション プロトコル）の 2 種類があります。



現在 MACsec は、スイッチ- スイッチ間、ユーザ/サーバ ホスト - スイッチ間、ルータ - スイッチ間で有効化され、データ保護を実現しています。





トポロジ

ホスト - スイッチ間：通常は前面パネル ポートを使用



ホストは、Cisco Anyconnect Client を実行し、ホスト上でソフトウェア暗号化/復号を行う必要があります。最新の Anyconnect は、AES 128 ビットまでの暗号化をサポートしています。





図        ホスト - スイッチ間の MACsec
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ホスト - スイッチ間のトポロジ



手動鍵交換には非対応。



dot1X 鍵交換をサポート（ACS/ISE が必要。大規模向け）。



ユーザ単位の認証/暗号化をサポート。

スイッチ - スイッチ間：通常は、ネットワーク モジュールのアップリンク ポートまたは Catalyst 9400 シャーシのスーパバイザ アップリンクを使用





図        スイッチ - スイッチ間の MACsec
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スイッチ - スイッチ間のトポロジ



手動鍵交換設定をサポート。



RADIUS 経由での dot1X 鍵交換には非対応。



dot1x サプリカントがすべてのスイッチで有効になっており、x.509 証明書が共有鍵の代わりに使用されている場合、MKA 向けに EAP-TLS をサポート。





対応プラットフォーム

MACsec では、ライン レートでの暗号化/復号を実施するために、スイッチでのハードウェア サポートが必要となります。Catalyst 9000 ファミリは、UADP ASIC に統合ブロックを備えており、任意のスピードでライン レートの MACsec 暗号化/復号を実施できます。





表        各プラットフォームでの MACsec サポート



		

		MACSec

		Cat 9300

		Cat 9400

		Cat 9500



		スイッチ - スイッチ間

		128 ビット SAP

		ライン レート

		HW 対応

		ライン レート



		

		128 ビット MKA

		ライン レート

		HW 対応

		ライン レート



		

		256 ビット MKA

		ライン レート

		HW 対応

		ライン レート



		

		

		

		

		



		ホスト - スイッチ間

		128 ビット MKA

		ライン レート

		HW 対応

		ライン レート



		

		256 ビット MKA

		HW 対応

		HW 対応

		HW 対応







MACsec に対応するためにハードウェア サポートが必要とされる理由は、MACsec セッションの確立に使用される新しいパケット フレーム形式にあります。MACsec は、新しい形式のパケットを区別するために、新たな Ethertype（0x88e5）を使用します。





図        MACsec フレーム形式
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認証：AE ヘッダーの 16 バイトのみを使用。



暗号化：AE ヘッダーの 16 バイトと ICV の 16 バイトを使用。



IP MTU/フラグメンテーションには影響なし。



宛先および送信元 MAC の後のすべてのフィールドを暗号化（MPLS または dot1Q タグを含む）。



dot1Q Cos や MPLS EXP マーキングには影響なし（復号後または暗号化前に使用されるため）。



ライン レートの計算の際、追加されたパケット用オーバーヘッド ヘッダー フィールドを除外する必要がある。ポートのビット レートは変わらない（パケット サイズに依存しないため）。



「inner shim ヘッダー」は 20 バイトで、常に変わらない。



1 ポートあたりのライン レート =（パケット サイズ + inner shim ヘッダー）/（パケット サイズ + inner shim ヘッダー + オーバーヘッド）。



認証および 1500 バイトのパケットの場合のライン レート：（1500 + 20）バイト/（1500 + 20 + 16）バイト = 帯域幅の 99 %。



暗号化および 1500 バイトのパケットの場合のライン レート：（1500 + 20）バイト/（1500 + 20 + 32）バイト = 帯域幅の 98 %。











セキュリティと ID

119
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輻輳とは

輻輳とは、宛先ポートがパケットを転送することができず、その結果、送信されるいくつかのパケットにドロップまたは想定以上の遅延が発生する状況のことを言います。







輻輳に対応すべき理由

輻輳が発生すると、後続の着信パケットをハードウェア バッファで処理できない場合に、パケットがドロップされる可能性があります。パケットがドロップされた場合、クライアント アプリケーションによって再送を行う必要があります。多くのアプリケーションが再送を行うと、再送にも輻輳が発生して、輻輳解消までプロセスが続くため、ネットワークのパフォーマンスが実際に低下する可能性があります。



ハードウェア バッファを追加するだけでは、必ずしも輻輳の問題を軽減することはできません。遅延による影響が大きいトラフィックは、できるだけ早く宛先に転送する必要があるからです。







Catalyst 9000 での QoS および輻輳の管理

Catalyst 9000 スイッチでは、Modular QoS CLI（MQC）モデルを使用して、ポリサー、シェーパー、トラフィック再マーキングを設定します。





Modular QoS モデル

Catalyst 9000 スイッチでは、次の利点から、MQC モデルを採用しています。



一貫性のある QoS 設定モデルが実現する。



ポリシー、クラス、タイプに基づいている。



2 レベルの階層型ポリシーをサポートしている。



クラス、キュー、ポートまたは VLAN ごとにトラフィックを分類できる。



クラスベースのポリシングとシェーピングをサポートしている。





Catalyst 9000 の Cisco MQC の詳細については、Cisco.com を参照してください。







QoS マーキング

QoS マーキングには、プロトコルの種類に応じて次の 3 つの標準タイプがあります。



L2 COS/ユーザ優先度 – 3 ビット（0 ～ 7）



MPLS EXP – 3 ビット（0 ～ 7）



L3 DSCP、IPv4 用 ToS（IPv6 用トラフィック クラス）– 6 ビット（0 ～ 63）



QoS マーキングの詳細については、Cisco.com を参照してください。







[bookmark: _bookmark40][bookmark: _Toc1382521]バッファとキュー

UADP ASIC は、PBC 共有バッファ メモリを備えています。UADP 2.0 コアはそれぞれ、個別のバッファ メモリまたは分割されたバッファ メモリと内部のデータ パスを使用して、コア間でパケットを転送しています。UADP 3.0 では、2 つのコア間で新たな統合パケット バッファがサポートされています。ASIC のすべてのポートで単一のパケット バッファを利用できるため、メモリ アクセスが高速化し、バーストの吸収力が高まります。





表        バッファの大きさの情報



		

		UADP 2.0

		UADP 2.0 XL

		UADP 3.0



		コアあたりのバッファ 
サイズ（MB）

		8

		16

		36



		ASIC あたりのバッファ 
サイズ（MB）

		16

		32

		36











ハードウェア バッファの割り当て

従来、ハードウェア バッファは各キューに静的に割り当てられていました。しかしそれでは、バーストが発生した場合に、すべてのキューのバッファとしては不足する可能性があります。この問題を解決するため、Catalyst 9000 プラットフォームでは Dynamic Threshold Scaling（DTS; 動的なしきい値拡張）を採用しています。



ハードウェア バッファは、下記の複数のセグメントに分割されます。



入力バッファ（11 %）：スタックおよび ASIC インターフェイスへの転送が予定されているバッファに使用されます。



出力スタック バッファ（25 %）：スタック ポートからトラフィックを受信する際に使用されます。



バッファ サイズは、最大 8 スタック メンバーに対応できるように設定されています。



出力ポート バッファ（64 %）：最も大きいバッファで、ポート キュー構造に使用されます。



これらのバッファは、DTS を使用してさまざまなキューやポート間で共有できます。





DTS 共有プール

DTS では、未使用バッファから成る動的共有プールが作成されます。共有プールのバッファは、バーストや輻輳のためバッファ領域を増やす必要のあるポートに、動的に割り当てられます。





図        DTS 共有プール



[image: ]





DTS には以下のような機能があります。



バッファは、ポートごとに、専用（ハード）カテゴリと共有（ソフト）カテゴリに分割されます。



共有バッファは、パケット バーストの吸収に適しています。



専用バッファは、安定したパフォーマンスの実現に貢献します。



· 専用バッファが最初に使用され、次に共有バッファが使用されます。



共有バッファの管理には Dynamic Threshold Algorithm（DTA; 動的しきい値変更アルゴリズム）が使用されます。



· バッファ サイズの割り当ては、（専用バッファと共有バッファ間で）柔軟に変更可能です。



専用バッファのしきい値は、ポート/キューごとに設定可能です。



· 共有バッファのしきい値は、グローバルな最大値として設定可能です。



· 共有プールは、DTS アルゴリズムによって自動的に調整されます。







DTS パラメータ

DTS の調整には次のパラメータを使用します。



SoftMin：ポートごとに割り当てられる共有バッファ領域の最小値



SoftMax：ポートが共有プールから利用できる共有バッファの最大値



Port Soft Start：SoftMax が減少し始めるタイミング



Port Soft End：SoftMin と SoftMax が一致するタイミング





図        DTS パラメータの仕組み
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DTS バッファ設定の詳細については、Cisco.com を参照してください。







ハードウェア キュー

Catalyst 9000 シリーズは、デフォルトで 2 キュー構造を実装しています。この 2 キュー構造は、DSCP 16、24、32、48、56 に対応する絶対プライオリティキューと、すべての DSCP 値に対応する通常キューから成っています。



ユーザは、ハードウェアのキューイングを、最大 8 つまで再設定できます。また、キューごとに 3 つのしきい値を設定可能です。2 つのキューを使用してキューイングの優先順位を差別化することができます。Catalyst 9000 のポートごとに独自の出力キューイング ポリシーを設定可能です。Catalyst 9000 スイッチは、Weighted Round Robin（WRR; 加重ラウンドロビン）を使用して、送信キューからトラフィックを出力するスケジュールを決定します。





輻輳管理

Catalyst 9000 シリーズでは、キューイング プロセスに Weighted Random Early Discard（WRED; 加重ランダム早期廃棄）アルゴリズムが追加されています。WRED は、輻輳時における高優先度トラフィックのドロップによる影響を最小限に抑えるのに役立ちます。どのポートでも、最大 4 つのキューで WRED を使用できます。



		注

		WRED はプライオリティ キューでは使用できません。











[bookmark: _bookmark41][bookmark: _Toc1382522]UADP ASIC における QoS およびキューイング

このセクションでは、パケットが UADP を通過する際に、さまざまな QoS およびキューイングのプロセスがパケットに適用される仕組みについて説明します。



QoS のパケット フローには、大きく分けて以下の 4 つのパートがあります。



1 入力分類、ポリシング、マーキング



2 スタック インターフェイスに対するキューイング



3 出力キューイングおよびスケジューリング



4 出力分類、ポリシング、マーキング



次の図は、これら 4 つのパートを表したものです。このセクションでは、この図に続けて、各ステップの詳細を説明します。





図        UADP ASIC における QoS およびキューイングのパケット フロー
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入力分類、ポリシング、マーキング

このサブセクションでは、上記 QoS およびパケット キューイングのパケット フロー図の最初の処理ブロックについて説明します。



QoS 処理は、ポートがパケットを受信してそのマーキングをチェックするところから始まります。入力パケットのマーカーは、デフォルトで信頼されます。デフォルトで信頼するのことが望ましくない場合は、UADP でパケットを分類してライン レートでポリシーまたは再マーキングを適用することができます。



デフォルトの信頼動作およびキューイング動作を次の表にまとめます。





表        デフォルトの信頼動作およびキューイング動作



		着信
パケット

		発信
パケット

		信頼動作

		キューイング動作



		レイヤ 3

		レイヤ 3

		DSCP/優先度を保持

		DSCP に基づく



		レイヤ 2

		レイヤ 2

		対象外

		CoS に基づく



		タグ付き

		タグ付き

		DSCP および CoS を保持

		DSCP に基づく（信頼 DSCP が優先）



		レイヤ 3

		タグ付き

		DSCP を保持、CoS は 0 に設定

		DSCP に基づく







Catalyst 9000 ファミリ スイッチは、次のタイプに基づいてトラフィックを分類します。その際、論理コンストラクト（AND または OR）を使用して複数の分類パラメータを設定することができます。



ACL



DSCP



IP 優先順位



COS



EXP



TCP/UDP ポート



NBAR プロトコル



VLAN 単位



ポリサーとバースト レート

Rate と Burst は、ポリシング設定において暗黙的に使用される、重要な 2 つのパラメータです。1 レート 2 カラーのポリサーでは、レート（別称「設定情報レート（CIR）」）は、所定の間隔で転送できる最大データ量として定義されます。バーストは、CIR に対する超過可能量を表します。2 レート 3 カラーのポリサーでは、最大情報レート（PIR）も指定できます。PIR とは、CIR を超えても許可される上限レートです。最大バーストは、超過可能な PIR 量を表します。



Catalyst 9000 シリーズでは、1R2C と 2R3C の両方のポリサーをサポートしています。





図        Catalyst 9000 ポリサー タイプ
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UADP ASIC インターコネクト キューイング

このサブセクションでは、上記 QoS およびパケット キューイングのパケット フロー図の 2 番目の処理ブロックについて説明します。

UADP ASIC インターコネクトは、複数の UADP ASIC 間のポイントツーポイント接続です。同じスイッチ上で接続される場合と、別のスイッチにつながるスタック ケーブルと接続される場合があります。入力キューイング スケジューラ（IQS）は、輻輳を管理し、他の UADP ASIC 宛てのパケットのスケジューリングおよびキューイングを実施します。優先ラベルを付与されたパケットが、最初に ASIC インターコネクトでキューイングされます。







出力キューイングおよびスケジューリング

このサブセクションでは、上記 QoS およびパケット キューイングのパケット フロー図の 3 番目の処理ブロックについて説明します。



前述のように、スケジューラは EQS ブロックの一機能であり、複数のポート キュー、キューに割り当てられるしきい値、およびバッファを提供します。





ポート キュー

Catalyst 9000 スイッチの各ポートは、最大 8 つの出力キューに対応しており、その内 2 つをプライオリティ キューとして設定できます。Weighted Round Robin（WRR; 加重ラウンドロビン）技術を使用して、割り当てられた重み付けに応じて送信キューを空にします。Catalyst 9000 は、前のセクションで説明したように、DTS および WRED をそれぞれ使用して、バッファと輻輳を管理します。





図        ポート キューイング パラメータ
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キュー バッファ

各キューは、送信データを保管するために一定量のバッファ（メモリ）スペースを使用する必要があります。キューの深度が大きいほど保持できるトラフィックも多くなります。バッファを使用すると、送信されるパケットがキューイングされるため、遅延が発生します。



キューのしきい値

しきい値とは、スイッチ ポートによって設定される任意の内部レベルであり、輻輳管理アルゴリズムによるデータのドロップの開始ポイントになるキュー使用率を定義するものです。しきい値到達時にドロップ対象となるべきデータは、パケットの優先度に応じて決まります。各しきい値にトラフィックを割り当てるには、DSCP または COS が使用されます。このようにして輻輳管理アルゴリズムは、しきい値超過時に、どの優先度を持つどのパケットがドロップ対象になるのかを即座に認識します。Catalyst 9000 ポートの各キューには、3 つのしきい値を設定できます。



シェーパー

シェーパーは通常、送信元のデータ レートが想定より高い場合に、バッファまたはキューイング メカニズムを使用して過剰なトラフィックを遅延させることで、パケットを保持してフローをシェーピングします。一方ポリサーは、シェーパーがまずトラフィックをバッファしようとするのとは対照的に、トラフィックをすぐにドロップします。シェーパーは、Catalyst 9000 のハードウェア キューで適用されます。







出力分類、ポリシング、マーキング

このサブセクションでは、上記 QoS およびパケット キューイングのパケット フロー図の 4 番目の処理ブロックについて説明します。



出力分類、ポリシング、マーキングは、1 つの重要な違いを除いて、大部分が入力処理とまったく同じです。その違いとは、ヘッダーの QoS マーカーが入力パスによって変更されていない場合に限って元のヘッダーを使用でき、変更されている場合は入力マーキングが使用されるという点です。







[bookmark: _bookmark42][bookmark: _Toc1382523]階層型 QoS

階層型 QoS（HQoS）では 2 つのポリシー レベルを設定することができます。これにより、さらに細かいポリシー設定が可能になります。階層型ポリシーは、上位レベルの親ポリシーと下位レベルの子ポリシーから成る構造とみなすことができます。管理者は、HQoS を使用して以下のことを実行できます。



子ポリシーの複数のキューを親クラスによってシェーピングする。



集約トラフィックに特定のポリシー マップ アクションを適用する。



クラス固有のポリシー マップ アクションを適用する。





Catalyst 9000 スイッチの主な利点の 1 つに、ハードウェアでの HQoS のサポートがあります。



Catalyst 9000 では、以下の 4 つの HQoS を組み合わせることができます。



1 ポート シェーパー



2 集約ポリサー



3 ポート単位/VLAN 単位のポリシー



4 シェーパーを使用する親ポリシー







ポート シェーパー

HQoS ポート シェーパーは、class-default クラスを使用して、すべての出力トラフィックにシェーパーを適用します。シェーピングされたこの帯域幅内で子ポリシーを追加することが可能です。



次の CLI は、HQoS ポート シェーパーの設定例を示しています。





policy-map PARENT

class class-default

shape average percent 10

service-policy CHILD



policy-map CHILD class VOICE

priority level 1

police rate percent 20

class C1

bandwidth remaining percent 10

class C2

bandwidth remaining percent 20

class C3

bandwidth remaining percent 70



		HQoS ポート シェーパーに関する注意







親ポリシーで使用できるのは「class-default」クラスのみ。



子ポリシーに設定できるプライオリティ キューは 2 つまで。



子ポリシー内のクラスごとに帯域幅を変えることが可能。







集約ポリサー

HQoS 集約ポリサーは、class-default クラスを使用して、すべての出力トラフィックにポリシーを適用します。ポリシングされたこの帯域幅内で子ポリシーを追加することが可能です。



次の CLI は、HQoS 集約ポリサーの設定例を示しています。





policy-map PARENT

class class-default

police cir percent 30

service-policy CHILD



policy-map CHILD class C1

set dscp 10

class C2

set dscp 20

class C3

set dscp 30



		HQoS 集約ポリサーに関する注意





子ポリシーでのアクション セットとして table-map を使用できます。





ポート単位/VLAN 単位のポリシー

複数の親 HQoS ポリサーが適用され、それぞれのポリサーは、分類基準としての VLAN に一致します。個別にポリシングされた各 VLAN の帯域幅内で子ポリシーを追加することが可能です。



次の CLI は、HQoS のポート単位/VLAN 単位の設定例を示しています。





policy-map PARENT

class vlan10

police rate percent 10

service-policy CHILD

class vlan20

police rate percent 20

service-policy CHILD

class vlan30

police rate percent 30

service-policy CHILD



policy-map CHILD

class C1

set dscp 10



		HQoS ポート単位/VLAN 単位ポリシーに関する注意







子ポリシーでのアクション セットとして table-map を使用できます。



親ポリシーの下に複数のクラスを設定できます。



VLAN 単位の分類の代わりにシェーピングを使用できます。

親ポリシーでのシェーパーの使用

親ポリシーの下で複数の HQoS シェーパーが適用され、それぞれのシェーパーはトラフィック クラスに一致します。個別にシェーピングされた帯域幅内で子ポリシーを追加することが可能です。



次の CLI は、HQoS 親ポリシーでのシェーパー使用の設定例を示しています。





policy-map PARENT

class C1

shape average percent 10

service-policy CHILD

class C3

shape average percent 20

service-policy CHILD

class class-default

shape average percent 30

service-policy CHILD



policy-map CHILD

class C1

police rate percent 10

set dscp 10



		HQoS 親ポリシーでのシェーパー使用に関する注意





子ポリシーでのアクション セットとして table-map を使用できます。







[bookmark: _bookmark43][bookmark: _Toc1382524]Stackwise Virtual の QoS

Stackwise Virtual を実行する Catalyst 9000 シリーズ スイッチは、スタンドアロン スイッチと同じルールに準拠しています。ただし、Stackwise Virtual Link（SVL）を形成するために使用する特別なポートは例外です。SVL は、内部システム リンクとして扱われます。そのため、SVL の設定、運用モード、復元力、Quality of Service（QoS）、ロード シェアリングは、すべて特別なルール セットに従います。SVL ポートの QoS およびキューイング メカニズムは、ハードコードされています。SVL ポートでは、カスタムの QoS またはキューイング ポリシーは適用されません。



SVL に適用されるデフォルト ポリシーを次の図に示します。





図        Stackwise Virtual Link の QoS



[image: ]







Stackwise Virtual の QoS の詳細については、Cisco.com を参照してください。







[bookmark: _bookmark44][bookmark: _Toc1382525]オーバーレイ テクノロジーの QoS

最新のスイッチング ネットワークは、仮想ネットワーク オーバーレイを使用して、大規模なモビリティ、セグメンテーション、プログラマビリティに対応しています。オーバーレイは、SD-Access を実現する重要な要素です。







GRE および VXLAN の QoS

GRE および VXLAN は、元の IP パケット/フレームの外側に IP パケット ヘッダーを付けてカプセル化するオーバーレイ テクノロジーです。その際、元のペイロードは変更されません。





UADP ASIC での GRE および VXLAN カプセル化

GRE によるカプセル化では、元の IP パケットに新しい IP アドレスおよび GRE ヘッダーが付けられてカプセル化され、内側の IP ヘッダーの ToS バイト値が外側の IP ヘッダーにコピーされます。GRE インターフェイスでは、入力トラフィックに対する QoS ポリシーはサポートされていません。



VXLAN によるカプセル化では、元の L2 フレームに新しい IP アドレスおよび VXLAN ヘッダーが付けられてカプセル化され、元の L2 フレームの一部である内側の IP ヘッダーの ToS バイト値が、外側の IP ヘッダーにコピーされます。



出力キューイングは、（コピーされた）元のヘッダーの値に基づいて実施されます。



図        GRE/VXLAN オーバーレイ カプセル化の QoS マーキング



[image: ]







注	キューイング アクションは、出力ポリシング アクション/マーキング アクションに先立って適用されます。UADP における出力 QoS 動作の詳細については、前のセクションを参照してください。





UADP ASIC での GRE および VXLAN カプセル化の解除

どちらのケースでも、（カプセル化されたパケットを受信した）入力インターフェイスに QoS ポリシーが適用される際には、外側のヘッダーのみが分類に使用され、QoS は外側のヘッダーにのみ適用されます。内側のパケットは変更されず、元のマーキングがそのまま残ります。実際の GRE/VXLAN トンネル インターフェイスでは、出力トラフィックに対する QoS ポリシーはサポートされていません。



（カプセル化を解除された元のパケットを送り出す）出力インターフェイスに QoS ポリシーが適用される際には、元のパケットに QoS ポリシーが適用されます。



図        GRE/VXLAN オーバーレイ カプセル化解除の QoS マーキング
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GRE オーバーレイでの QoS（RFC 2784）の詳細については、cisco.com を参照してください。





VXLAN オーバーレイでの QoS（RFC 7348）の詳細については、cisco.com を参照してください。





MPLS QoS

MPLS オーバーレイでは、QoS 処理用に、MPLS ヘッダー内の MPLS Experimental ビット（EXP）フィールドが使用されます。IP ネットワークにおいては、DSCP（6 ビット フィールド）によってクラスとドロップの優先度が定義されます。EXP ビットは、IP DSCP でエンコードされた情報の一部を伝達するためにも、ドロップの優先度をエンコードするためにも使用できます。





デフォルトでは、Cisco IOS XE によって、DSCP の最上位 3 ビット、または IP パケットの ToS フィールドが、MPLS ヘッダーの EXP フィールドにコピーされます。ただし、DSCP または ToS と EXP ビット間のマッピングを定義することで EXP フィールドを設定することもできます。



DSCP または ToS を EXP にマッピングするために使用できるモードは 3 つあります。



Uniform モード（デフォルト）：QoS は 1 階層のみ。エンドツーエンド。





入力 PE ルータによって、着信 IP パケットの DSCP が、インポーズされたラベルの MPLS EXP ビットにコピーされます。EXP ビットは、コアを通過する際に、中間の P ルータで変更される場合と変更されない場合があります。変更される場合、新しい EXP 値が IP パケットの DSCP ビットにコピーされます。





Full Pipe モード：2 階層の QoS を使用。1 階層目はデータに対する基盤的な QoS で、ASIC コアを通過しても変わりません。2 階層目はホップごとの QoS で、外側のヘッダーに適用され、基盤的 IP パケットとは分離しています。





IP パケットが MPLS ネットワークのエッジに到達すると、削除された MPLS ラベルの EXP ビットに基づいて、出力 PE ルータが、アウトバウンド キューイング用の新規公開 IP パケットを分類します。内側の IP パケットの DSCP ビットは変更されません。



MPLS QoS の各モードの概要を以下に示します。





表        MPLS QoS のモード



		トンネリング 
モード

		IP からラベルへ

		ラベルから
ラベルへ

		ラベルから IP へ



		Uniform

		ToS/DSCP を MPLS EXP にコピーする（SP によって変更される
場合もあり）

		MPLS EXP が SP QoS ポリシーによって変更される場合あり

		MPLS EXP が IP ToS/DSCP にコピーされる



		Pipe

		MPLS EXP が SP QoS ポリシーによって設定される

		

		元の ToS/DSCP が保持される

（出力キューイングは MPLS EXP に基づく）



		Short-Pipe（注：Catalyst 9000 ではサポートされていません）

		

		

		元の ToS/DSCP が保持される

（出力キューイングは ToS/DSCP に基づく）







MPLS QoS（RFC 5462）の詳細については、cisco.com を参照してください。
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ネットワーク エンジニアは、エンドツーエンドでビジネスに対応するポリシーを適用して、目標とするパフォーマンスを達成することを求められています。それに加えて、アプリケーション パフォーマンスの問題を迅速に切り分けて解決することも要求されます。ネットワークで実行されているさまざまなタイプのアプリケーションを詳細に監視し、ビジネス関連トラフィックのパフォーマンスを最適化することが、ネットワーク エンジニアには必要です。



Cisco Catalyst 9000 スイッチは、Application Visibility and Control（AVC）ソリューションをサポートしています。AVC は、エンタープライズ ネットワークにおけるビジネス クリティカルなアプリケーションに対して、真に革新的で強力なアプリケーション認識機能を提供するツールです。Cisco AVC ソリューションは、さまざまな技術を活用して、1,400 を超えるアプリケーションの認識、分析、制御を実現します。対象となるアプリケーションには、音声およびビデオ、電子メール、ファイル共有、ゲーム、ピアツーピア（P2P）、クラウドベース アプリケーションなどがあります。



Cisco AVC には、主に次の 3 つの機能があります。



レイヤ 4 を超えるネットワークにおいてアプリケーションをきめ細かく検出するための認識機能



ビジネスとの関連性に応じてトラフィックに優先順位付けする機能



特にビジネス関連のトラフィックに関して、アプリケーション帯域幅に優先順位を設定することにより制御を行う機能
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AVC では、次世代の Network-Based Application Recognition 2（NBAR2）を使用してアプリケーションを識別します。





NBAR2

NBAR2 は、ネイティブのステートフル ディープ パケット インスペクション（DPI）機能を備えており、アプリケーション認識エンジンを強化して、1,400 を超えるアプリケーション（140 の暗号化アプリケーションを含む）に対応します。



NBAR2 には、以下のような強力な機能が備わっています。



アプリケーション分類機能（カテゴリ、サブカテゴリ、アプリケーション グループなど）



HTTP URL、SIP ドメイン、メール サーバなどのデータのフィールド抽出機能



ポート、ペイロード値、HTTP URL/ホストに基づいてアプリケーションの定義をカスタマイズする機能



プロトコルごとに属性をカスタマイズできる機能





AVC は、スタンドアロンとスタック構成の両方のスイッチの有線アクセス ポートに設定できます。Catalyst 9000 スイッチでは、パフォーマンスを重視して最適化された NBAR2 が使用されています。アプリケーション識別に必要なパケットが少なくてすむため、スイッチの CPU に対する影響が軽減されています。Catalyst 9300 スタックでは、NBAR2 検出が各スタック メンバーで実行され、メンバーを追加するごとにソリューションが拡張します。



NBAR2 は、プロトコル検出を有効にすることで、インターフェイスでのアプリケーション可視性に対して明示的にアクティブになります。また、一致プロトコル分類基準を含む QoS ポリシーを付与することで、アプリケーション ポリシーに対してアクティブになります。







アプリケーションのモニタリング

CLI または WebUI を使用してアプリケーションをモニタリングすることができます。



1 CLI では、長期間の累積統計情報が得られます。



CLI コマンド：show ip nbar protocol-discovery top-n





2 Catalyst 9000 スイッチの WebUI では、最大で直近 48 時間における 5 分ごとの統計情報が得られます。





図        Catalyst 9000 の WebUI
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3 Flexible Netflow を利用した AVC モニタリング。



Flexible NetFlow（FNF）をインターフェイスに設定することで、インターフェイスに関するアプリケーション統計情報を取得できます。AVC ソリューションは、NetFlow v9 および IPFIX と互換性があります。FNF では、特定の要件に応じてトラフィック分析のパラメータをカスタマイズできます。



Catalyst 9000 スイッチでの FNF データ収集は、UADP ASIC を搭載したハードウェアで実行されます。Catalyst 9300 スタック スイッチでの FNF データ収集は、スタックの各メンバーで実行され、メンバーを追加するごとにソリューションが拡張します。
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シスコの Quality of Service（QoS）には、AVC 内の制御部分で使用されるトラフィックのレート制限、優先順位付け、シェーピングの機能があります。



QoS では、指定されたアプリケーションを特定の QoS クラス/キューに配置することができます。それによって、次のことが可能になります。



遅延の影響が大きく優先度の高いトラフィックを、プライオリティ キューに配置する。



QoS トラフィック クラス内の単体アプリケーションまたはアプリケーション グループに対して最低限の帯域幅を保証する。





QoS は、ネットワーク トラフィックを管理する際に、NBAR2 から得られるアプリケーション情報を使用できます。QoS の class-map ステートメントによって、NBAR2 対応アプリケーションや L7 アプリケーション フィールド（HTTP URL、ホストなど）、および NBAR2 属性へのマッチングが可能になります。Class-map ステートメントは、IP、サブネット、DSCP など、その他すべての一般的な QoS マッチ属性と併用することができます。



Catalyst 9000 スイッチでの QoS 適用は、UADP ASIC を搭載したハードウェアで実行されます。
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Internet of Things（IoT）は、業界で最も急速に拡大しているトレンドの 1 つです。IoT によって、Power over Ethernet（PoE）などの既存のテクノロジーにおける重要な革新や、Audio Video Bridging（AVB）、Bonjour 向け Cisco DNA サービス、アプリケーション ホスティングなどの新たな技術やソリューションが推進されています。アプリケーション ホスティングについては、別途、専用のセクションで説明します。



IoT の詳細については、www.cisco.com/go/iot を参照してください。
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現在、Power over Ethernet（PoE）は、ネットワーク導入環境のいたるところで使用されています。PoE は、多くの最新ネットワーク環境において基盤技術の役割を果たし、IP フォン、アクセス ポイント、IP カメラなどのデバイスの利用を可能にしています。PoE は、イーサネット接続ケーブルを通してデータを送信するだけでなく、デバイスを稼働させる電力も供給します。PoE 対応デバイスに電力供給する屋内コンセントを個別に設ける必要はなく、電源ケーブルや配線のための追加コストが不要になります。



シスコが初めて独自のインライン パワー（ILP）を実装したときの PoE の最大電力は 7 W が限度でしたが、現在では、PoE は、IEEE 802.3af（一般に「PoE」と呼ばれ、最大 15.4 W をサポート）および IEEE 802.3at（「PoE+」と呼ばれ、最大 30 W をサポート）として標準化されています。利用できる総 PoE 電力の増加および PoE アプローチの標準化によって、PoE 受電デバイスを利用した大規模で活発なエコシステムが急増しています。



今日、PoE 電力は、規模の大小を問わず、あらゆるエンタープライズ ネットワーク環境で一般的に使用されています。PoE によって、デバイスの接続や利用が便利になるとともに、受電デバイス インフラストラクチャの復元力が増しています。たとえば、中央のワイヤリング クローゼットにある 1 台の UPS バックアップ電源によって、すべてのダウンストリーム受電デバイスの中断を抑止できるようになりました。



Catalyst 9300/9400 スイッチは、PoE と PoE+ のいずれもサポートしています。使用中の電源の容量と密度に応じて、すべてのポートまたは一部のポートで PoE/PoE+ 電力を使用できます。Catalyst 9300 プラットフォームにおける StackPower でのシスコのイノベーションによって、複数のスタッカブル スイッチで PoE 電力を共有することも可能になります。これは、ネットワーク上の受電デバイス数および高可用性の面で大きなメリットとなります。





PoE の現在の発展形 - UPoE

シスコは創業以来、PoE のパイオニアとして、標準規格の進歩を促進し、PoE イノベーションを次の段階に進めるための土台作りに取り組んできました。受電デバイスに必要とされる電力が、802.3at で定義された最大値 30 W を超えてきたことに合わせ、シスコでは、UPoE（Universal PoE）の定義と導入を主導的に進めています。UPoE は最大 60 W の PoE 電力を供給します。UPoE はシスコ独自のソリューションですが、PoE 電力をより多く必要とする受電デバイス（仮想デスクトップ端末、IP タレット、コンパクト スイッチ、ビル管理用ゲートウェイ、LED 照明、ワイヤレス アクセス ポイント、IP フォンなど）にとって、非常に有効なイノベーションです。



Catalyst 9300 スイッチおよび 9400 スイッチのライン カード モデルのどちらにも、UPoE 電源オプションのサポートが用意されています。シスコは、PoE、PoE+、UPoE 電源オプションを、1 G 銅線スイッチ ポートだけでなく mGig ポートでも提供し、高スループット/高レベル PoE 電力を必要とするデバイスの要求に応えています。



PoE の詳細については、www.cisco.com/go/poe を参照してください。



注	Catalyst 9300 スイッチおよび Catalyst 9400 スイッチの PoE ハードウェアは、802.3bt に対応しています。





新たなイノベーション - Fast PoE と無停止型 PoE

PoE の利用が増えるのにつれて、使用例も多様化しています。より革新的な新しい PoE の利用方法の 1 つに、ビルの照明器具への電力供給があります。たとえば、商業用および工業用照明の単一の電源として PoE+ または UPoE ポートが使用されています。



照明器具の電源として、従来の方法に変えて PoE を利用する理由は何でしょうか。



電力消費の少ない照明器具は、60 W の UPoE 電力を使用するほうが、従来の照明システムの場合より効率よく機能する。



PoE 電力は、従来の高価な電気配線よりもコストの低い Cat5e/6/6a ケーブルを使用して供給できる。



PoE による DC 電力では、AC 電力に比べて、多くの新しい電気器具を、より効率的に使用できる。

これ以外の PoE 使用例として、ビル システム内の IoT デバイスへの電力供給などがあります。たとえば、ビル制御、サーモスタット、HVAC 制御システム、ドア ロック、バッジ リーダーや、ビルのインフラストラクチャに欠かせないその他多くの同様の機器に、電力が供給されています。



シスコは、これらのビジネス クリティカルな導入をサポートするために、Fast PoE と無停止型 PoE という 2 つの新しい PoE 導入モードを生み出しました。



Fast PoE は、スイッチの起動プロセス中に PoE 電力を迅速に供給することを目的としています。Cisco IOS XE コントロール プレーンがすべてロードされるのを待たず、スイッチ電源投入から 30 秒以内に接続デバイスに PoE 電力を供給することを目指します。停電発生後、スイッチのリロードがすべて完了するまで数分待つのではなく、IoT などのデバイスをできるだけ早くオンラインにするためには、Fast PoE の機能が特に重要です。



無停止型 PoE の目的もこれと似ていますが、若干異なります。無停止型 PoE の目的は、Cisco IOS XE のコントロール プレーンがリロード中であっても、ダウンストリーム デバイスに対する PoE 電力の供給を続け、接続デバイスの電力を継続して確保することにあります。たとえば、（ソフトウェア アップグレード中など）スイッチのリロードが予定されている場合、リロード サイクル中に照明器具など重要な接続デバイスの電源がダウンするのは、望ましいことではありません。
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これまで、オーディオおよびビデオ（AV）の実装や導入は、アナログのポイントツーポイントのインフラストラクチャに依存してきました。AV がデジタル伝送に移行しても、これらのインフラストラクチャの性質がポイントツーポイントであるという点は、ほとんど変わっていません。従来、この導入モデルは非常に複雑でコストもかかり、運用上の大きな課題となっていました。これらのデジタル化問題に対して提案されたソリューションの多くは、標準化されておらず、高価で、運用上の負担も大きなものでした。



イーサネットは、デジタル AV データ交換のための柔軟かつ安価な共通媒体を実現できる AV 実装の新方法として、広く認識されていました。しかし、イーサネットの設計は、低遅延、安定性、無損失というデジタル AV の要件に対応したものではありませんでした。



そんな中、オーディオ ビデオ ブリッジング（AVB）標準規格セットが生まれました。AVB 標準規格は、主に次の領域から構成されています。



IEEE 802.1Qat：Stream Reservation Protocol（SRP）/Multiple Stream Reservation Protocol（MSRP）。AV ストリームの伝送に必要なエンドツーエンドのアドミッション コントロール システムを提供することで、帯域幅や遅延などのリソースの可用性を確保します。



IEEE 802.1Qav：Forwarding and Queuing for Time-Sensitive Streams（FQTSS）。AV トラフィックのスケジューリング メカニズムを提供します。



IEEE 802.1AS：generalized Precision Time Protocol（gPTP）。時間の影響を受けやすい L2 デバイス上アプリケーションに対して時刻同期を実行します。gPTP は、IEEE 1588 Precision Time Protocol（PTP）標準規格に基づいています。



IEEE 802.1BA：AVB デバイスの機能、オプション、設定、デフォルト、プロトコル、プロシージャに関するプロファイルを定義します。





AVB の詳細については、www.cisco.com/go/avb を参照してください。



AVB 標準規格は、Catalyst 9000 シリーズ スイッチおよび Catalyst 3850/3650 プラットフォームでサポートされています。AVB 対応のエンドポイントとスイッチを使用すると、アナログ AV 信号が AVB エンドポイントで集約され、Catalyst ベースのインフラストラクチャ上で送信されます。AVB は 1 つのシステムとして、AV インフラストラクチャを、信頼できるシンプルなイーサネット メディアに凝縮するための、コスト効率と柔軟性に優れたソリューションとなっています。



AVB は未来のデジタル メディア制作にとって重要な要素です。Catalyst 9000 シリーズは、この重要な標準規格セットをサポートしています。
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Apple 社の Bonjour プロトコルは、教育機関や小売業などのキャンパス環境で、デバイス検出や、ネットワーク サービス接続のシンプル化のために、広く利用されています。マルチキャスト DNS（mDNS）標準規格に基づく Bonjour は、多くの Apple デバイスを始め、さまざまな種類のデバイスやサービスで幅広く使用され、デバイスの検出やデバイス接続を容易にしています。



Bonjour プロトコルは、家庭やスモール オフィス環境での「プラグ アンド プレイ」型の使用向けに最適化されており、エンタープライズ環境で使用するにはシンプルすぎます。mDNS プロトコルは、デバイスやサービスの検出にリンクレイヤ マルチキャストを使用しており、仕様上、ルーティングはできないため、ローカルの L2 ブロードキャスト ドメイン（つまり 1 ホップのみ）に限定されています。そのため、もともとルーテッド インフラストラクチャをベースとしている大規模なエンタープライズ ネットワークでの導入と使用は、当然ながら限られます。



Bonjour および mDNS の詳細については、www.cisco.com/go/mdns を参照してください。



シスコはこの課題に対処するために、Cisco IOS XE を搭載したさまざまなスイッチング プラットフォームやルーティング プラットフォームに、サービス検出ゲートウェイ（別称「Bonjour ゲートウェイ」）サービスを導入しました。これらのプラットフォームにおけるサービス検出ゲートウェイ機能の目的は、Bonjour クライアントや提供サービスが同一ネットワーク デバイス上の異なる L3 IP サブネットに配置されている場合でも、Bonjour アナウンスを ON にされたサービスに接続できるようにすることにあります。



Bonjour 向け Cisco DNA サービスでは、これをさらに発展させるため、Cisco DNA Center 上で稼働するネットワーク全体規模のアプリケーションにまで、この機能を拡張しています。また、重要なこととして、エンタープライズ ネットワーク全体で、Bonjour サービスに対するポリシーベースのアクセスを提供しています。対処が必要な大きな課題の 1 つに、数多くのさまざまなサービスやデバイスのアドバタイズメントをポリシーに基づいて制限するという問題があります。たとえば公立学校では、教師が Apple TV デバイスに接続して授業のコンテンツを表示できるようにする一方で、同じネットワークに接続している生徒にはこの機能を利用できないようにすることが望ましい場合があります。



注	Bonjour mDNS アドバタイズメントをポリシーベースでフィルタリングする機能は、ネイティブの Bonjour プロトコル自体ではサポートされていません。



ただし、シスコのサービス検出ゲートウェイと Bonjour 向け Cisco DNA サービス（Cisco DNA Center で稼働）を組み合わせることにより、強力な一連のポリシーベース アクセス制御を、Bonjour アナウンス ON のリソースに対して適用しながら、自社のエンタープライズ環境全体に Bonjour サービスを拡張することができます。
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Catalyst 9000 ファミリにおいて、プラットフォームの使いやすさは、設計上の重要ポイントとされています。ネットワークの運用コストは製品の初期購入コストよりもはるかに高いため、これは非常に重要なことです。Catalyst 9000 では、ハードウェア（RFID、ブルー ビーコン、Bluetooth コンソールなど）とソフトウェア（WebUI やフレキシブル テンプレートなど）の両面で、使いやすさが向上しています。
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多数のスイッチのインベントリ管理には、時間がかかります。各スイッチにラベルやタグを付与したり、インベントリ データベースにすべての情報を手で入力したりすることで、デバイスのプロビジョニングが遅れます。



Catalyst 9000 では、ネットワーク デバイスやそのコンポーネントのトラッキングが、以前よりもはるかに簡単になっています。シスコは、前面の UHF 電波固体識別（RFID）テクノロジーを備え、資産の管理、検出、トラッキングに最新の自動識別機能を適用しています。RFID タグは、スキャナから 1.8 m（6 フィート）以内にあれば、見えていなくてもスキャナで読み取ることができます。



Catalyst 9000 ファミリは、Serialized Global Trade Item Number（SGTIN; 個別商品識別コード）-198 ビットでエンコードされたパッシブ RFID タグと連携しています。Catalyst 9400 では、スーパバイザ エンジン、ライン カード、電源装置、ファン トレイなどのすべてのコンポーネントに RFID タグが付いています。Catalyst 9000 RFID タグはパッシブ タグであるため、追加の電源は必要ありません。プロセスに必要な電力は RFID リーダーの信号から供給されます。また、同時に複数のタグを読み取ることができます。



RFID タグには、インベントリ管理に必要なデバイス情報（シリアル番号、製品 ID、製造日など）が記録されています。シスコの RFID にはユーザ パーティションがあり、インベントリ管理者が、独自のカスタム データをパスワードで保護して格納することができます。Cisco IOS XE では RFID タグ内の情報を読み取ったり変更したりすることはできません。これを管理できるのは RFID システムのみです。





詳細については、Cisco.com で RFID ホワイト ペーパーを参照してください。
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大規模な企業においては、機器のトラブルシューティング、設定、移行をする際に、特定のデバイスを見つけることが難しい場合があります。シスコでは、デバイスの識別を支援するため、Catalyst 9000 ファミリにブルー ビーコン LED を装備しています。このブルー ビーコンのオン/オフ設定は、コマンドライン インターフェイス（CLI）からでも、デバイスのボタンの手動操作によっても可能です。ブルー ビーコンをオン/オフするたびに、デバイスは、Syslog メッセージを生成します。



Catalyst 9300 シリーズのブルー ビーコン LED は、前面と背面の両方にあります。スタック構成の Catalyst 9300 スイッチの場合、各メンバーのブルー ビーコンは個別に管理できます。



Catalyst 9500 シリーズでは、ブルー ビーコン LED は、シャーシの前面に 1 つだけ備えられています。



Catalyst 9400 シリーズでは、ファン トレイ、スーパバイザ、ラインカード モジュール、電源装置それぞれに、操作可能なブルー ビーコンが装備されています。





図        Catalyst 9400 のブルー ビーコン
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多くの場合、ネットワーク管理者は、コンソール ケーブルを使用してオンサイト構成を行っています。しかし、コンソール ケーブルには長さの制約があるため、使い勝手がよくありません。



Catalyst 9000 シリーズでは、コンソールへのワイヤレス アクセスを可能にする Bluetooth コンソール機能を、オプションとして用意しています。前面パネルの USB ポートに Bluetooth ドングルを接続して、有線のイーサネット管理インターフェイスと同じ機能を持つワイヤレス インターフェイスを有効にする必要があります。SSH または Telnet での CLI アクセス、WebUI での設定、イメージ ファイルや設定ファイルの転送に Bluetooth を使用できます。
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WebUI は、グラフィカル ユーザ インターフェイスのデバイス管理ツールで、デバイスの設定やモニタリングを実施することができます。WebUI ツールは、すべてのライセンス レベルでシステム イメージに組み込まれています。WebUI をデバイス上で有効にするには、HTTP/S サーバおよびローカルまたは外部サーバの認証を設定します。





図        Catalyst 9000 の WebUI
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フレキシブル テンプレートを利用すると、Catalyst 9000 スイッチに、ネットワーク設計におけるさまざまな役割を設定することができます。UADP ASIC には、ネットワーク内の特定のロールに応じてハードウェア テーブルを最適化する機能があります。たとえば、セキュリティ ACL のエントリ数を減らして、その分を代わりに QoS ACL に設定することが可能です。Cisco IOS XE では、フレキシブル テンプレートは Switch Database Manager（SDM; スイッチング データベース マネージャ）テンプレートと表されます。



注	Catalyst 9300 でサポートされているのは、アクセス レイヤ向けに最適化されたデフォルト テンプレート 1 つだけです。



Sup-1XL 搭載 Catalyst 9400 および UADP 2.0 XL 搭載 Catalyst 9500 で使用できる SDM テンプレートを以下に示します。





表        各プラットフォームで使用可能な SDM テンプレート



		

		アクセス/
ディストリビューション

		コア

		SDA

		NAT



		目的

		MAC およびセキュリティ用のシステム リソースを最大化

		ユニキャストおよびマルチキャスト ルーティング用のシステム リソースを最大化

		ファブリック導入をサポートするためのシステム リソースを最大化

		コラプスト コア WAN の導入をサポートするためのレイヤ 3 および NAT 用システム リソースを最大化



		最長プレフィックス照合（v4/v6）

		64,000/
32,000

		64,000/
32,000

		64,000/
32,000

		64,000/32,000



		ホスト ルート数（v4/v6）

		最大 112,000/
最大 56,000

		最大 96,000/
最大 48,000

		最大 144,000/
最大 72,000

		最大 112,000/
最大 56,000



		マルチキャスト（v4/v6）

		16,000/
8,000

		32,000/
16,000

		16,000/
8,000

		32,000/16,000



		MAC アドレス

		64,000

		16,000

		16,000

		16,000



		QoS ACL

		18,000

		18,000

		18,000

		3,000



		PBR/NAT

		2,000

		2,000

		2,000

		16,000







UADP 3.0 搭載 Catalyst 9500 で使用できる SDM テンプレートを以下に示します。





表        各プラットフォームで使用可能な SDM テンプレート



		

		ディストリビューション

		コア

		SDA

		NAT



		目的

		MAC およびセキュリティ用のシステム リソースを最大化

		ユニキャストおよびマルチキャスト ルーティング用のシステム リソースを最大化

		ファブリック導入をサポートするためのシステム リソースを最大化

		コラプスト コア WAN の導入をサポートするためのレイヤ 3 および NAT 用システム リソースを最大化



		最長プレフィックス照合/ホスト ルート数

（IPv4 および IPv6）

		114,000

		212,000

		212,000

		212,000



		マルチキャスト（IPv4 および IPv6）

		16,000

		32,000

		32,000

		32,000



		MAC アドレス

		80,000

		32,000

		32,000

		32,000



		QoS ACL

		16,000

		16,000

		16,000

		8,000



		セキュリティ ACL

		27,000

		27,000

		27,000

		20,000



		PBR/NAT

		3,000

		3,000

		2,000

		15,500
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設定および運用に関する意思決定には、次のような要因が影響を及ぼしています。



デバイスやアプリケーションの数という点で、ネットワーク インフラストラクチャが急速に拡大している。



イノベーションの迅速化が必要とされている。



運用コスト削減と生産性向上が求められている。



変更がうまくいくことを確信できない（通常、テストが不十分なことが原因）。



手作業のプロセスが多すぎる。





これらすべての要因によって、自動化へのニーズがますます高まっています。この傾向は、デバイスのプロビジョニングから、ネットワーク デバイスおよびネットワーク インフラストラクチャの設定/管理/モニタリング/トラブルシューティングの完全自動化に至るまで、あらゆる段階にあてはまります。



数年前にソフトウェア定義型ネットワーキング（SDN）が導入され、そのときから「プログラマビリティ」という用語が聞かれるようになりましたが、その定義は非常にあいまいです。本書では、「プログラマビリティ」（細かく言うと「ネットワーク デバイスのプログラマビリティ」）という用語を、「自動化を実現するためのネットワーク デバイス オペレーティング システムの一連の機能」と定義します。







シスコのソリューションと各社の独自開発（DIY）の比較

Cisco IOS XE のプログラミング機能は、非常に柔軟性に優れており、主に次の 3 つの領域で使用できます。



シスコのソリューション：他の箇所でも触れたように、Cisco DNA Center と SD-Access は、有線およびワイヤレス デバイスで構成されたキャンパス ネットワーク全体を自動化して保証するターンキー ソリューションを実現します。Cisco DNA Center のプログラマビリティは、シスコの自社内で幅広く活用されています。

サード パーティ統合：サードパーティ ソフトウェア ベンダーが、利用可能なオープン データ モデル、API、ツールを使用して、シスコと直接連携することなく独自のネットワーク管理ツールおよびシステムを構築することができます。



各社の独自開発（DIY）：お客様またはパートナーが、ネットワーク デバイスに直接アクセスして、デバイス ライフサイクルの全フェーズを自動化する独自のカスタム ソリューションを構築できます。
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Cisco IOS XE では、正確で一貫した反復可能な自動プロビジョニング プロセスを実現するために、以下のオプションが用意されています。自動プロセスでは、従来の手動プロセスと比べて、運用コストも導入期間も削減されます。



ブート前実行環境（PXE）



ゼロタッチ プロビジョニング（ZTP）



シスコ ネットワーク プラグ アンド プレイ（PnP）







ブート前実行環境（PXE）

ブート前実行環境（PXE）は、システム管理者の間で非常に一般的に利用されているプロビジョニング プロセスです。BOOTP、DHCP、TFTP などの標準プロトコルに基づいたサーバ プロビジョニングに使用されています。デバイス起動の際、事前にロードされたイメージを使用する代わりに、DHCP リクエストが送信されて PXE サーバが検索されます。PXE サーバはデバイスにイメージを送信します。デバイスは、ダウンロードされたばかりのそのイメージを使用して起動します。



Cisco IOS XE は、iPXE をベースにして PXE を実現しています。iPXE とは、HTTP などのプロトコルを追加でサポートするために構築された、オープン ソース バージョンの PXE です。iPXE は、有線およびワイヤレスのいずれの接続でも実行できます。PXE プロセスは、「ネットワーク ブート」と呼ばれることがよくあります。







ゼロ タッチ プロビジョニング

初期インストール中または設定を消去して再起動した後では、デバイス起動時にスタートアップ設定が見つからない状態になります。ゼロ タッチ プロビジョニング（ZTP）をサポートしているデバイスは、このようなときに、ZTP モードに入ります。デバイスは、次の詳細情報を取得できる DHCP サーバを探します。



IP アドレスおよびゲートウェイ



DNS サーバ



TFTP/HTTP サーバの IP アドレスまたは URL（DHCP オプション 150 を使用）



Python スクリプト名（DHCP オプション 67 を使用）





デバイスは、取得した IP アドレスを使用して起動し、Guestshell を有効にします。次に、TFTP/HTTP サーバから Python スクリプトをダウンロードし、デバイス設定を実行します。Guestshell により、Python スクリプトの実行環境が提供されます。



ダウンロードされた Python スクリプトに実装されているプロビジョニング ロジックは柔軟性が高く、デバイスの部分的な設定または全体の設定を、1 つまたは複数のフェーズで実施することができます。また、イメージのアップグレードやパッチ管理なども可能です。このオプションを使用すれば、フル カスタマイズ可能な何百台ものスイッチを、手動設定なしで導入することができます。







シスコ ネットワーク プラグ アンド プレイ

シスコ ネットワーク プラグ アンド プレイ（PnP）は、APIC-EM や Cisco DNA Center などの多くのシスコ製品/ソリューションと統合された、デバイス プロビジョニングのターンキー ソリューションです。



Cisco PnP により、エンタープライズ ネットワークを利用するお客様に、シンプルかつセキュアな統合ソリューションが提供されます。新しいブランチ/キャンパス デバイスのロールアウトや、既存ネットワークのシスコ ルータ/スイッチ/ワイヤレス デバイス更新のプロビジョニングが容易になります。



Cisco PnP アーキテクチャおよびブート シーケンスは ZTP に似ていますが、カスタマイズされた Python スクリプトをダウンロードするのではなく、APIC-EM や Cisco DNA Center の GUI を使用して、設定/イメージのアップグレード/パッチを管理します。プロセス全体が完全に自動化されています。
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これまで長年にわたり、お客様はコマンド ライン インターフェイス（CLI）で Perl や TCL などの各種スクリプト言語を使用して、さまざまなレベルの自動化に取り組んでこられました。CLI スクリプトにはいくつか制約があります。たとえば、トランザクション管理機能が不十分、構造化されたエラー管理機能がない、コマンドの構造や構文が頻繁に変わるといった問題です。そのためスクリプトは安定性に欠け、維持するのにコストがかかります。これらはすべて、CLI の設計に起因する「副作用」のようなものです。CLI は、人間によって使用されることを想定して設計されており、プログラム可能なインターフェイスによる使用は考慮されていなかったのです。



CLI ベースの自動化の持つ欠点を克服するために、SNMP が設計されました。SNMP は、設定と運用の両方に使用されるよう意図されたものでしたが、実際には、ほとんどデバイスのモニタリングにしか使用されていません。その理由は、定義された検出プロセスがないため適切な MIB モジュールを見つけにくいということにあります。また、MIB に対する書き込み権限がない、仕様上 UDP プロトコルの使用に制約がある、セキュリティおよびコミットに関する有効な標準メカニズムがない、といった問題もその理由になっています。



コンピュータ プログラミングにおけるアプリケーション プログラミング インターフェイス（API）とは、アプリケーション ソフトウェアを構築するためのサブルーチン定義、プロトコル、ツールをセットにしたものです。優れた API があれば、提供されたすべての構成要素をプログラマが組み合わせることで、コンピュータ プログラムの開発が容易になります。ソフトウェア ベンダーやお客様は、構造化データ、エラー処理、各種 API 管理ツールなどの主要な機能を備えた API を求めています。



シスコのようなネットワーク ベンダーは、長年にわたってさまざまな API の導入に取り組んできました。たとえば、2006 年に NETCONF を初めて実装し、その後、WSMA、onePK、NX-API などが続きました。これらの API はお客様の間であまり普及していません。その理由は数多くありますが、主に、ベンダー独自のものであるということによります。



シスコが、Cisco IOS XE、Cisco NX-OS、Cisco IOS XR などすべての主要オペレーティングシステムで、NETCONF や YANG データ モデルなどのオープンな標準規格に基づく新たな API を構築しようと決めた理由は、そこにあります。

次の図は、デバイスレベルの機能の上に一般的な YANG データ モデル インフラストラクチャとオープン スタンダード API を構築して、デバイス設定と動作状態の両方を定義する様子を示しています。NETCONF、RESTCONF、gNMI などのさまざまなプロトコルを、外部の自動化ソフトウェア ツールチェーンとのインターフェイスとして使用することができます。





図        オープンなプログラマブル デバイス API
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データ モデルは、オープンなプログロマブル API の最も重要なコンポーネントの 1 つです。データモデルは、特定の機能のデータ構造、構文、セマンティックを詳細に定義するものであり、CLI による非構造化データの問題を解決することを目的としています。







YANG

Yet Another Next-Generation（YANG）は、IETF が開発したデータ モデリング言語です。これによって、異なるネットワーク ベンダー製の機器間でデータ モデルを再利用できるようになります。ネットワーク デバイスの設定やモニタリングを自動化するために、ネットワーク事業者の間で広く使用されています。YANG は、RFC 6020 で定義されています。



図        YANG モデルの例
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上図のように、YANG データ モデルは、テンプレートと見なすことができます。デバイスの設定や状態を取得/変更するためには、YANG モデルに実際のデータを適用して、ネットワーク デバイスと交換可能なオペレーションを構築する必要があります。



データ モデルの種類

注	IETF の標準規格では、コンフィギュレーション データ モデルとオペレーショナル データ モデルは区別されています。



コンフィギュレーション データ モデルは、システムを初期のデフォルト状態から現在の状態に変えるために必要とされる、書き込み可能データのセットです。基本的にコンフィギュレーション データ モデルは、特定のタスクを実施するようデバイスに指示するものであり、Cisco IOS XE デバイスの実行コンフィギュレーションに簡単にマッピングできます。



オペレーショナル データ モデルは、デバイスに関する、読み取り専用のデータ ステータス情報/統計情報のセットです。オペレーショナル データ モデルは、デバイスの実際の動作内容によって構成され、従来 show コマンドによって得られていた情報とマッピングされます。



コンフィギュレーション データ モデルとオペレーショナル データ モデルはいずれも、ネイティブ データ モデルまたはオープン データ モデルにさらに分類できます。



ネイティブ データ モデルは、シスコなどのネットワーク ベンダーによって定義された、オペレーティング システムに固有のモデルです。たとえば、Cisco IOS XE 用のネイティブ モデルや Cisco NX-OS 用のネイティブ モデルがあります。



オープン モデルは、IEEE や IETF などの標準化団体または OpenConfig などのワーキング グループによって定義されます。オープン モデルの大きな利点は、異なるオペレーティング システムやベンダー間で共通して使用できるという点にあります。これによって、すべてのデバイスを一貫した方法で管理できます。



オープン モデルは、ネイティブ モデルのサブセットになります。というのも、オープン モデルを定義するプロセスは、通常、ネイティブ モデルを定義するプロセスよりも時間がかかるためです。その主な理由は、ネイティブ モデルの場合はベンダーが自身の裁量で柔軟に定義できるのに対して、オープン モデルを定義するためには多くの関係者が内容やモデル構造に合意する必要があるからです。



Cisco IOS XE で採用されているアプローチでは、IOS XE ネイティブ データ モデルの包括的リストが提示され、オープン モデルも、利用可能になりしだい提供されます。Cisco IOS XE のオープン モデルは、対応する IOS XE ネイティブ モデルにマッピングされています。したがって、シスコのお客様は、特定の機能を管理するためにオープン モデルまたはネイティブ モデルのどちらを使用するか、自由に決めることができます。



現存するさまざまなオープン データ モデルの中で最近広く普及するようになったのが、OpenConfig データ モデルです。OpenConfig は、大規模なネットワーク事業者によるインフォーマルなワーキング グループです。Google 社の主導のもと、各社のネットワークの自動化という同じ目標が共有されています。



シスコは、広く知らている GitHub リポジトリに YANG データ モデルを公開しており、新しいリリースが利用できるようになるたびに更新しています。



データ モデルは、GitHub リポジトリからダウンロードできるだけでなく、Catalyst 9000 の Cisco IOS XE ではデバイスから直接ダウンロードすることもできます。この機能は非常に便利です。特に、第 6 章「高可用性」に記載したパッチ プロセスを使用してデバイス上でデータ モデルが更新されている場合に役立ちます。







ツール、SDK、リソース

API オペレーションは手動で構築することも可能ですが、それではあまり実用的ではありません。データ モデルの検索/検証と API オペレーション構築のためのツールが数多く開発されているのは、そのためです。



現行のツールの中で最も一般的に使用されているいくつかのツールを下記に挙げます。



PYANG：検索/検証およびドキュメントの自動作成のための Python ライブラリ。



YangExplorer：モデルの確認を簡単に開始し、小規模タスクを自動化するための、オープン ソースのツール。



YDK（YANG 開発キット）：YANG でモデル化された API の抽象化レイヤを提供するソフトウェア開発キット。



Yang カタログ：業界で利用可能なすべての YANG モジュールのためのリファレンス。
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Catalyst 9000 デバイスの Cisco IOS XE でサポートされるさまざまなインターフェイス プロトコルでは、一般的なデータ モデルのインフラストラクチャが共有されています。純粋に技術的な観点から言うと、すべてのプロトコルを使用して同じ 1 つの YANG データ モデルを管理することも可能ですが、当然ながら、その方法では維持が容易ではありません。



次の図は、スタックの各レイヤにおける各 API プロトコルの主な違いをまとめたものです。トランスポート レイヤでの違い（SSH、HTTP、HTTP2）を始めとして、リモート プロシージャ コール（RPC）に使用されるエンコーディング形式およびオペレーション方法の違いを示しています。





図        デバイス API プロトコルの比較
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注	YANG データ モデル インフラストラクチャは、Cisco IOS XE のすべての API プロトコル間で共通しています。







エンコーディング形式

API プロトコルはどれも、通信にリモート プロシージャ コール（RPC）を使用します。外部サーバで実行されているクライアントがネットワーク デバイスに RPC メッセージを送信し、ネットワーク デバイスは RPC 応答メッセージを返信します。RPC と RPC 応答のデータ ペイロードはどちらも、プロトコルによって定義されている形式でエンコードされます。最も一般的なエンコーディング形式は、次のとおりです。



Extensible Markup Language（XML）は、人間が理解できるテキスト ベースの形式で、交換される情報が、タグを使用して表されます。HTML とよく似ていますが、HTML が Web ページを構築するためのものであるのに対して、XML はデータを記述するためのものです。NETCONF は XML を使用しています。





JavaScript Object Notation（JSON; JavaScript オブジェクト表記）は、XML に代わるものです。JSON も人間が理解できるテキストベースの形式ですが、タグの代わりに <キー:値> のペアが使用されており、データの解析がより容易になっています。一般的に JSON のほうが XML よりも好まれているのはそのためです。RESTCONF は、JSON と XML の両方をサポートしています。





Google リモート プロシージャ コール（gRPC）は、Google 社が自社独自アプリケーション向けに定義したエンコーディング形式のオープン ソース バージョンです。非常に効率的で拡張性に優れていることが実証されています。バイナリ形式のため、人間が読んで理解することはできません。クライアント側でのエンコードおよびサーバ側でのデコードの実施に関しては、プロトコル バッファに依存しています。gNMI はさまざまなエンコーディング形式をサポートしていますが、推奨されている形式は gRPC で、それが最も多く使用されています。



図        RPC エンコーディング形式
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NETCONF

NETCONF は、各ネットワーク事業者の自社ネットワーク管理を支援するために IETF が定義した、一般的なネットワーク設定プロトコルです。新しいプロトコルと思われることが多いのですが、実際にはかなり前からあり、シスコが IOS で NETCONF のサポートを始めたのは 10 年以上前のことになります。



その後 NETCONF は、新しい一連の IETF Request For Comments（RFC）の定義によって大きく進化してきました。RFC-6241 は、NETCONF の基本を定義し、拡張機能オプションという概念を導入しました。NETCONF の拡張機能の例としては、YANG データ モデル言語（RFC-6020）と通知機能（RFC-5277）があります。



NETCONF スタックには SSH トランスポートと汎用 RPC 形式のメッセージが含まれ、XML 形式でエンコードされます。



主な NETCONF オペレーションは、次のとおりです。



<get>：実行コンフィギュレーションおよびデバイスの状態情報を取得します。IOS XE の「show」コマンドに簡単にマッピングできます。



<get-config>：指定した設定の全部または一部を取得します。IOS XE の「show run」コマンドと類似しています。



<edit-config>：設定の全部または一部を変更します。Cisco IOS XE の config terminal モードを使用した場合と同じ動作をします。







RESTCONF

RESTCONF は、（NETCONF と同様に）IETF によって RFC-8040 で定義された、ネットワーク設定プロトコルです。



RESTCONF スタックには、HTTP/HTTPS トランスポートと（NETCONF と同様に）汎用 RPC 形式のメッセージが含まれ、XML または JSON 形式のいずれかでエンコードされます。



RESTCONF オペレーションは REST フレームワークによって定義され、対応する NETCONF オペレーションに簡単にマッピングできます。



GET：リソースを取得します。NETCONF の <get-config>、<get> と類似しています。



POST：新しいリソースを作成します。<edit-config> に operation="create" オプションを付けて実行する場合と類似しています。



PUT：リソースの作成または変更を行います。<edit-config> に operation="create/replace" オプションを付けて実行する場合と類似しています。



DELETE：リソースを削除します。<edit-config> に operation="delete" オプションを付けて実行する場合と類似しています。





すべてのオペレーションにおいて、ターゲット リソースは、インターネット上の Web ページの参照に標準的に使われている URL を使用して定義されます。







gNMI

Google ネットワーク管理インターフェイス（gNMI）は、NETCONF や RESTCONF に代わる YANG モデル アクセス用のプロトコルです。



NETCONF と RESTCONF はどちらも IETF によって定義された標準ベースのプロトコルですが、それに対して gNMI は、Google 社が開発したオープン ソースのネットワーク管理プロトコルです。



gNMI オペレーションは、次のとおりです。



CAP：最初の接続でネットワーク デバイスに送信され、デバイスの機能を検出します。



GET：デバイスの設定または状態を取得します。Prefix、Paths、Data Type（Oper、Config、All）などの属性を伴います。



SET：デバイス設定を変更します。GET と同じ属性（ただし Type（Update、Replace、Delete）は除く）を伴います。
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ネットワーク モニタリングの課題

CLI および SNMP をベースにした自動化ソリューションは、時間とともに、不完全かつ非効率的で、拡張や維持が困難であることがわかってきました。スピード、拡張性、障害の切り分け、フォレンジック分析、ほぼリアルタイムでのデータ可用性という新たな要件が生じたことで、従来のモニタリング ソリューションは、ほとんどの組織にとって不十分なものとなっています。







新しいパラダイム

従来型モニタリング ソリューションが持つ上記の欠点や短所に対応するために、モデル駆動型テレメトリ（MDT）が設計されました。MDT は、第 12.3 章「オープンなプログラマブル デバイス API」で定義されている YANG データモデルと同じ形式の構造化データを、効率的かつ拡張可能な方法で提供しています。ネットワーク デバイスへの影響も少なくなっています。



MDT は、新たなネットワーク モニタリング アプローチを提供しています。そのアプローチでは、オペレーショナル データがネットワーク デバイスから外部コレクタに継続的にストリーミングされます。そして、ネットワーク モニタリングのためのリアルタイムでの統計情報アクセスを実現しています。データのストリーミングは、変更時もしくは定期的な間隔で実施できます。



プル方式である SNMP の get リクエストと違い、MDT はプッシュ方式を採用しています。





Catalyst 9000 での Cisco IOS XE MDT の実装は、標準の IETF PUB/SUB（パブリケーション/サブスクリプション）に基づいています。



デバイスからストリーミング データを取得するためには、YANG モデルのデータ セットへのサブスクリプションを外部コレクタで設定する必要があります。サブスクリプションは、RPC サブスクリプション メッセージを利用して作成できます。デバイスでサブスクリプションを有効にすると、そのサブスクリプションの全有効期間にわたって継続的にデータが送信されます。定期的通知または変更時通知を使用して宛先にデータをストリーミングすることで、パブリケーションが実現します。



定期的な通知の場合、データは、設定された間隔で宛先にストリーミングされます。更新間隔は 1/100 秒単位で表されます。コンセプト的には SNMP の「get」リクエストに似ていますが、MDT プッシュベース モデルでは、レートがはるかに速いという利点があります。インターフェイス カウンタや CPU 使用率など、頻繁な変更が想定されるデータには、定期的なパブリケーションが推奨されます。



変更時通知の場合、データは、変更が発生した場合にのみパブリッシュされます。変更時パブリケーションは、頻繁な変更が想定されないデータへの使用や、変更発生時にそれをすぐ把握することが重要な場合での使用に最適です。





図        定期的なサブスクリプションと変更時サブスクリプション
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Cisco DNA Center Assurance では、同様のアプローチを使用して、MDT 対応デバイスからストリーミング データを収集し、他のデータ ソースと関連付けています。



データ コレクタを自社で開発するのは複雑なタスクですが、独自のコレクタの構築を前向きに検討しているお客様には、TCollector、collectd、Elastic Stack（一般に「ELK Stack」と呼ばれています）などのオープン ソースのツールや、Apache Kafka、ActiveMQ、RabbitMQ などのメッセージング ブローカーを活用することをお奨めします。
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小さなタスクを迅速かつ簡単に自動化する際には、長年の間、スクリプトが使用されてきました。各種スクリプト言語のうち Perl、TCL、JavaScript などが、徐々に他の言語よりも一般的になってきました。最近では Python が最も人気のあるスクリプト言語になりました。Python の人気が拡大し続ける主な理由の 1 つは、その始めやすさです。インタラクティブなシェルが用意されており、スクリプトを 1 行ずつ簡単に実行できます。また、他の大半のスクリプト言語よりも、読んでわかりやすい形式になっています。



しかし、おそらく最も重要な理由は、ほとんどのオペレーティング システムで利用できる Python ライブラリが豊富に公開されていることと、Python パッケージ マネージャ（pip）を使用して簡単にライブラリのインストール/更新/アンイストールを実施できることにあります。また、アプリケーション ライブラリの依存関係の管理に役立つ Python 仮想環境という利点もあります。







Off-Box Python と On-Box Python

Cisco IOS XE が稼働している Catalyst 9000 を Python スクリプトで自動化するには、2 つの方法があります。それらの方法は一般的に、Off-box スクリプティングと On-box スクリプティングと呼ばれています。





図        Cisco IOS XE の Off-Box Python と On-Box Python
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Off-Box Python スクリプトは外部サーバで実行され、SSH で Cisco IOS XE デバイスに接続して、CLI ベースの自動化やオープン API を利用した自動化を実現します。



On-Box Python スクリプトは、Catalyst 9000 内部において、Guestshell と呼ばれる組み込みの Linux コンテナで実行されます。Python スクリプトは、Off-Box Python スクリプトと同じメカニズムを使用して、基盤となる Cisco IOS XE に、Guestshell 環境からアクセスすることができます。





Catalyst 9000 は、Off-Box と On-Box の 2 つのオプションを用意していることで、集中型または分散型の別を問わず、Python ベースのアプリケーション アーキテクチャに最適なツールとなっています。
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設定管理ツールを利用すれば、大規模な環境において、システムやアプリケーションを一貫性のある方法で自動化することができます。このようなツールは、10 年以上にわたってシステム管理者に使用されています。最近では、ネットワークの自動化にも設定管理ツールを使用（または使用を検討）しているお客様が増えています。設定管理ツールには、以下のようなさまざまな利点があります。



さまざまなベンダーおよびオペレーティング システムに適用される一貫したアプローチ。



バージョン管理システムと簡単に統合可能。



ハードウェアおよびソフトウェアのデバイス情報を簡単に収集可能。



インテントベースの設定アプローチを採用。



システム、アプリケーション、またはデバイスがすでに望ましい状態である場合は、変更は行われない。





ネットワーキングの分野では、設定管理ツールは当初、データセンターのネットワークの自動化のみに使用されていましたが、現在では、エンタープライズ ネットワークにも使用され始めています。最も広く使用されているツールは Ansible と Puppet です。設定管理ツールは、アーキテクチャによってエージェントベースとエージェントレスの 2 つのグループに分類できます。エージェントベースのアーキテクチャでは、管理対象デバイスにソフトウェア エージェントをインストールする必要がありますが、エージェントレス アーキテクチャでは不要です。これは大きな違いです。特に、デバイスにサードパーティ製ソフトウェアをインストールすることに慎重になる傾向の強いエンタープライズ環境では、その違いは重要です。



Ansible は、エージェントレス アーキテクチャをベースにしており、そのことが成功の大きな要因になっています。Ansible では、Cisco IOS XE が稼働している Catalyst 9000 スイッチなどのシスコ デバイスがすでにサポートされており、インターフェイス、VLAN、VRF、ユーザなどを設定するためのインテントベースのモジュールや、CLI および NETCONF ベースの設定が提供されています。





Puppet は従来、管理対象デバイス上にエージェントを必要としていましたが（エージェント ベースのアーキテクチャ）、現在 Puppet では、ネットワーク デバイス専用のエージェントレス アーキテクチャが開発されています。また、NETCONF API をベースにして、Cisco IOS XE が稼働しているシスコ デバイスもサポートされる予定です。



設定管理ツールは、DevOps/NetOps カルチャを推進する多くのお客様の間で台頭している新たなトレンド、つまり継続的統合と継続的導入（CI/CD）の、重要なコンポーネントになっています。





図        Puppet による Cisco Catalyst 9000 での CI/CD
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CI/CD は、実稼働環境に新たな変更を導入する際にかかる時間を短縮しながら、より確実に変更を成功させるために開発された、新たな設定管理プラクティスです。CI/CD では、障害発生時のロールバックを簡単に実現するためのソース管理システムとの統合と、テスト プロセスの自動化によって、これを可能にしています。CI/CD フレームワークを実装している環境では、開発サイクルの短縮、イノベーションの促進、トータル IT コストの削減が実現しています。
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Cisco DevNet は、主要なシスコ オペレーティング システムで提供されている最新のプログラマビリティ技術の学習をお客様やパートナーが簡単に始められるように構築されたイニシアチブです。Cisco DevNet では、自己学習型ラボ、ビデオ コース、シミュレートされたデバイスや実際のハードウェア上でプログラマビリティ技術をテストするためのデバイス サンドボックスに加え、API ドキュメント、コミュニティ サポートなどが提供されています。





図        Cisco DevNet
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Cisco DevNet はすべて無料です。お客様とパートナーは、サイン アップするだけで学習を開始できます。
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ホスティング
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エンタープライズ ネットワークでは、ビジネス関連のさまざまな使用例でアプリケーションが使用されています。エンタープライズ アプリケーションの例として、パフォーマンス モニタやプロトコル アナライザなどの管理ツール、侵入検知サービスなどのセキュリティ ツールセットが挙げられます。従来そのようなアプリケーションは、外部の物理サーバまたは仮想サーバで運用されてきました。



シスコは、あらゆるネットワーク デバイスで実行されているコンテナ化アプリケーションを管理するために、Cisco Application Framework（CAF）を構築しました。CAF は、Cisco IOx とも呼ばれています。元々は Internet of Things（IoT）アプリケーションをホストするために構築されたものでしたが、Catalyst 9000 では IOx をキャンパス環境内のエンタープライズ アプリケーションに活用しています。



Catalyst 9000 の Cisco IOx は、LXC（Linux コンテナ）および KVM ベースの仮想マシンにコンテナ化されたアプリケーションをサポートしています。ネイティブの Docker コンテナはまだサポートされていませんが、Docker ツールを使用して簡単に LXC 形式で IOx アプリケーションを構築できます。Cisco IOx を利用することで、任意のコンテナ化アプリケーションをネットワーク デバイスに導入することが可能になります。



シスコは、アプリケーション ホスティング向けの特定のサービスを定期的に公開していますが、IOx フレームワークに適した KVM ベースの VM または Linux LXC の導入を奨励および支援しています。



Catalyst 9000 は、ホストされたアプリケーションを管理するためのオプションをいくつか用意しています。



Cisco DNA Center：シスコの SDN コントローラ。すべての LAN、WAN、WLAN エンタープライズ デバイスを実行するために使用。



IOx クライアント：Python ベースのツール。IOx アプリケーションの構築および管理が可能。



Web UI：Cisco IOS XE の GUI。デバイスを設定およびモニタリングし、IOx アプリケーションもサポート。



コマンド ライン インターフェイス：IOx および IOx アプリケーションを管理するための Cisco IOS XE コンソール コマンド セット。



図        Catalyst 9000 のアプリケーション ホスティング フレームワーク
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IOx アプリケーションの構造

IOx アプリケーションは、アプリケーション記述子や 1 つ以上のディスク イメージを含んで、標準の Linux tar アーカイブ形式にパッケージされています。オプションで証明書ファイルやその他の補助ファイルが含まれることもあります。アプリケーション記述子は、YAML 形式で書かれたファイルで、以下のような情報を含んでいます。



アプリケーション情報：名称、説明、バージョン、作成者



アプリケーションの種類：LXC または VM



必要なハードウェア リソース：CPU、メモリ、ストレージ



アプリケーションで使用される仮想ネットワーク インターフェイスのリスト



アプリケーション自体をロードするために使用されるディスク イメージ ファイル



スタートアップ タスクまたは実行前スクリプト





IOx アプリケーションの構築方法に関するステップごとの説明については、Cisco DevNet Web サイトを参照してください。

[bookmark: _bookmark73][bookmark: _Toc1382554]ハードウェア リソース

Catalyst 9000 上で稼働する Cisco IOS XE は、アプリケーション ホスティング用に専用のメモリおよび CPU リソースを予約します。メモリおよび CPU のリソースを予約することで、スイッチではユーザ アプリケーション用に個別の実行空間が提供されます。これにより、スイッチの IOS XE ランタイム プロセスが保護され、その整合性とパフォーマンスの両方が確保されます。



アプリケーションは、Catalyst 9000 によって提供される外部 SSD ストレージ（USB または M2 SATA）オプションのいずれかに配置する必要があります。アプリケーションは、デバイス内蔵のフラッシュ ストレージにはアクセスできません。このストレージは、整合性を確保するために、IOS XE 用に予約されています。



注	外部 SSD ストレージは、ホストされたアプリケーションと Cisco IOS XE との間で共有されます（予約はされていません）。





表        Catalyst 9000 のアプリケーション ホスティング リソース



		プラットフォーム

		メモリ（GB）

		CPU
（コア）

		USB ストレージ（GB）

		M2 SATA ストレージ（GB）



		

		

		

		USB 2.0 
前面

		USB 3.0 背面

		



		Catalyst 9300

		2

		1.8GHz X 1

		16

		120

		N/A



		Catalyst 9400

		8

		2.4GHz X 1

		16

		N/A

		960



		Catalyst 9500

（UADP 2.0 搭載）

		8

		2.4GHz X 1

		16

		120

		N/A



		Catalyst 9500

（UADP 3.0 搭載）

		8

		2.4GHz X 1

		N/A

		N/A

		960
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ネットワーク設計
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ネットワークを最適化するには、個々のデバイスを密接に連携させる必要があるため、ネットワークの設計が重要になります。各プラットフォームはそれぞれ機能を持っており、類似した機能も数多くありますが、さまざまなプラットフォームを組み合わせると、結果的にネットワーク動作が最適化する場合もあれば、最適とは言えない場合もあります。そのため、具体的な目的に応じて最適なプラットフォームを選択することが重要です。シスコは、幅広いニーズに対応すべく、さまざまな Catalyst 9000 シリーズ モデルを提供しています。



キャンパス ネットワークでは主に、ユーザとそのデバイスの相互通信や、データ センター内サービス、プライベート/パブリック クラウド サービス、およびインターネットとの通信の方法に、重点が置かれています。また、キャンパス ネットワークは地理的に分散し、それぞれの要件が多様化する傾向にあります。ユーザやデバイスの種類や数、それに地理的な多様性が、最適なネットワーク設計を決める要因となります。





		結論

「適材（適切なプラットフォーム）」を「適所（適切なジョブ）」に選択しましょう。









シスコには、30 年に及ぶキャンパス環境設計の実績があります。その間に、さまざまな設計を開発して厳しいテストを実施してきました。そこから、次の 5 種類のキャンパス設計モデルが生まれました。



マルチレイヤ：コアとディストリビューションの間にルーティングを使用し、スイッチング アクセス機能を備えた、多層型設計。



コラスプト コア：ルーテッド コアとスイッチド アクセス機能を備えた、小規模サイト向けの 2 層型設計。



ルーテッド アクセス：すべてのレイヤでエンドツーエンドにルーティングを利用する多層型設計。



キャンパス MPLS：ルーテッド ドメインの上で MPLS を使用して、セグメント化されたサービスを提供する、多層型設計。



Software-Deﬁned Access（SD-Access）：上記の設計をベースにした多層型ネットワーク ファブリック。コントローラーによって自動化および保証される。

各設計モデルは独自の要件セットに対応して進化してきましたが、全モデルに共通する一連の特性があります。キャンパス設計の共通特性には、次のようなものがあります。



階層：定義されたロールを各レイヤに割り当てる、構造化された設計。構造化されたケーブル設備に対応。



冗長性：物理的な冗長性（リンク、シャーシ、電源）、データ プレーンの冗長性、コントロール プレーンの冗長性が含まれている。



帯域幅：各ネットワーク層に、集約システムの負荷をサポートできるだけの十分なキャパシティが備えられている。



ポート密度：各ネットワーク層に、接続されたすべてのネイバーをサポートできるだけの十分なインターフェイスが備えられている。



拡張性：すべての相互接続とネットワーク サービスをサポートできるだけの十分なハードウェア/ソフトウェア リソースが備えられている。



ワイヤレス LAN：キャンパス全体のモビリティをサポートできるだけの十分な有線インフラストラクチャと機能が備えられている。





各 Catalyst 9000 プラットフォームは、1 つまたは複数の設計モデルに対応して設計されていますが、すべてのプラットフォームに共通する機能セットがあります。



Catalyst 9500 シリーズ：1/10/25 G SFP および 40/100 G QSFP のオンボード ポートとモジュール ポートを備えた固定型フォーム ファクタ。



中規模から大規模のキャンパス コアおよびディストリビューション設計に対応できるだけの十分な ASIC 帯域幅とテーブル規模を備えています。





Catalyst 9400 シリーズ：10/100/1000/mGig RJ45、1/10 G SFP モジュールおよび 40 G QSFP スーパバイザ ポートを備えたモジュラ型フォーム ファクタ。



大規模なキャンパス アクセス設計または中規模のディストリビューション設計に対応できるだけの十分な ASIC 帯域幅とテーブル規模を備え、高密度のユーザ アクセス向けに設計されています。





Catalyst 9300 シリーズ：10/100/1000/mGig RJ45 および 1/10/25 G SFP または 40 G QSFP のモジュール ポートを備えた固定型のスタッカブル フォーム ファクタ。



大規模なキャンパス アクセス設計に対応できるだけの十分な ASIC 帯域幅とテーブル拡張性を備え、高密度のユーザ アクセス向けに設定されています。





		結論

Catalyst 9000 スイッチは、新時代のネットワーキングに対応可能な、最大の柔軟性・最大の拡張性・復元力を備えたプラットフォーム。









本書では、ほとんどの部分が各 Catalyst 9000 プラットフォームの個々の詳細に焦点を当てていますが、以降の章では、Catalyst 9000 シリーズ全体に共通するソリューションに特化し、そのソリューションによってネットワーク設計全般をいかにシンプル化および最適化できるか説明していきます。
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このセクションでは、最適なキャンパス ネットワークを実現できる十分な帯域幅とポート密度を備えるために、設計の際に考慮すべき、重要な物理インフラストラクチャ条件について説明します。







スピードへの要求

2016 ～ 2021 年の期間における IP トラフィック全体の年平均成長率（CAGR）は、最大 24 % になると予測されています。前述のように、高速ワイヤレス テクノロジーの導入拡大や、IoT デバイス/センサーの急増、大量のデータを処理する強力な新しいエンドポイントの登場によって、ネットワーク エンジニアは、物理インフラストラクチャを再設計する必要に迫られています。クライアント アクセス速度は、毎秒 1 ギガビット（Gbps）から、2.5 Gbps、5 Gbps を経て、将来的には 10 Gbps にもなろうとしています。これらの新しいクライアント アクセス速度要件に対応するためには、10 G を超えるネットワークインフラストラクチャ速度が必要になります。



しかし、高速化によって、別の課題がもたらされる可能性があります。たとえば、既存の 10 G の Small Form-factor Pluggable（SFP）ポートから 40 G の Quad Small Form factor Pluggable（QSFP）に変更するには、トランシーバやケーブルに多額のコストがかかります。リンクアグリゲーションの代替手段を使用することも 1 つのアプローチですが、複数の 10 G リンクでの効果的なロード シェアリングの実現は、ハッシュ アルゴリズムやトラフィック パターンに依存します。



簡単に移行できるように後方互換性を確保することも、キャンパス ネットワークに新たな速度を適用する際に考慮すべき、もう 1 つの重要事項です。SFP や QSFP などの一般的なトランシーバ フォーム ファクタを使用するのが効果的です。最新の 10 G SFP+ と新しい 25 G SFP28 インターフェイスは、100 M および 1 G SFP との後方互換性をサポートしています。同様に、新しい 100 G QSFP28 インターフェイスは、40 G QSFP との後方互換性をサポートしています。



注	Cisco 25 G SFP28 トランシーバは、10 G または 25 G のいずれの速度でも動作するデュアルレート光ファイバをサポートしています。

たとえば、ディストリビューション レイヤ リンクへのアクセスを 10 G から 25 G にアップグレードする場合は、簡単に移行できます。10 G SFP+ トランシーバを取り外して、25 G SFP28 トランシーバを新しく導入するだけです（使用するケーブルは同じです）。リモート側がまだ 10 G SFP+ トランシーバを使用している場合、リンクは 10 G で動作します。対応する 25 G SFP28 トランシーバがリモート側に設置されると、リンクは 25 G で動作するようになります。





使用例 1：同じケーブル距離での速度移行

アクセス レイヤの帯域幅が 10/100/1000 M から 2.5 G に増大すると、キャンパス バックボーンは、10/40 G から 25/100 G に移行する必要があります。そのためには、既存の環境とほぼ同じケーブル距離をまかなえる新しい光ファイバが必要となります。





		結論

革新的な Cisco SFP-10/25G-CSR-S トランシーバを使用すると、従来のケーブル距離が 300/400 m までの場合、OM3/4 MMF ケーブル（光ファイバの品質によって異なる）で 25 G の速度を実現できます。









図        同じケーブル距離での速度移行
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使用例 2：デュアルレート光ファイバによる速度移行

Cisco 25 G ポートフォリオでは、デュアルレート光ファイバを備えたトランシーバによって 10 G との後方互換性を提供しています。Cisco デュアルレート光ファイバは、サポートされている最高速度に自動的にネゴシエートします。たとえば、リモート デバイスが 10 Gbps にしか対応していない場合、2 つのデバイスは 10 Gbps の速度で動作します。





		結論

インフラストラクチャを 25 G にアップグレードする必要はありません。トランシーバは 10 G で動作でき、通常の更新サイクルの一貫でアップグレードすることが可能です。









図        デュアルレート光ファイバによる速度移行
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使用例 3：同じオーバーサブスクリプション率での速度移行

オーバーサブスクリプションに対するこれまでの推奨設計値の目安は、アクセス レイヤからディストリビューション レイヤでは～ 20:1、ディストリビューション レイヤからコア レイヤでは～ 4:1、コア レイヤでは～ 2:1 または 1:1 でした。推奨されるオーバーサブスクリプション率を維持するためには、アクセス レイヤの帯域幅の増加（例：2.5 G）に対応してスイッチ間の接続をアップグレードする必要があります。





		結論

帯域幅が 2.5 倍以上増加しているので、10/40 G から 25/100 G に移行するのは自然な流れです。









図        同じオーバーサブスクリプション率での速度移行
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使用例 4：高速化対ロード シェアリング

速度のアップグレードのペースは、ケーブルの更新サイクルを上回っています。増大する帯域幅への要求に対応するには、基本的に次の 2 つのアプローチがあります。



アップリンクをさらに追加する（リンク アグリゲーションまたは ECMP を使用）



より速いスピードに対応したケーブルとトランシーバに交換する





どちらのアプローチにも、大きな課題とコストへの影響があります。リンクを追加すると、効果的なロード シェアリングを実現する作業が複雑化し、QoS にも何らかの影響が出ます。高速リンク スピードにアップグレードする場合は、ロードシェアリングや QoS 上の課題はありませんが、トランシーバや配線の交換が必要になる可能性があります。





		結論

Catalyst 9000 プラットフォームは、さまざまなポート速度で、一般的なポート タイプとトランシーバのセットをサポートしています。そのため、既存のインフラストラクチャを高速化することが非常に簡単です。









図        高速化対ロード シェアリング
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マルチレイヤ LAN は、最も一般的に導入されている設計モデルです。コア、ディストリビューション、アクセスの 3 つのレイヤで構成されています。





図        マルチレイヤ キャンパス設計
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マルチレイヤ キャンパス設計におけるコア レイヤは、他のネットワーク レイヤ（DC、WAN、ブランチなど）との高速相互接続ポイントとして、レイヤ 3 の IP ルーティングおよび機能をベースに設計されています。ディストリビューション レイヤは、コアに対する IP ルーティング アップストリームと、アクセス レイヤに対するレイヤ 2 スイッチング ダウンストリームで構成されています。ディストリビューション ブロックは、ネットワークの他の部分に転送されるクライアント トラフィックの集約ポイントとして機能し、スイッチングされたワイヤリング クローゼットをルーテッド コアに中継する役割を担います。アクセス レイヤの主な役割は、エンドポイントを接続し、そのトラフィックをネットワークの他の部分にスイッチングすることです。



この設計には、主に次のようないくつかの利点があります。



20 年間にわたって広く実装され、有効性を実証されている。



複数のレイヤから成る階層によって、各接続ブロックに特定の役割と責務が割り当てられる。



拡張性に優れたモジュラ型で、他のレイヤの設計に大きな影響を与えることなく、任意のレイヤでブロックを追加あるいは削除できる。



アーキテクトが製品評価に使用する LAN スイッチの責務と、ネットワーク ポリシー構築に使用する LAN スイッチの責務が、分けて定義されている。



必要に応じて複数のアクセス ワイヤリング クローゼット間でスパニング VLAN（レイヤ 2 ドメイン）を形成することが可能であり、柔軟に設計できる。





ただし、この設計にもいくつか欠点があります。特に問題なのが、L2/L3 インターチェンジとしての役割を担うディストリビューション レイヤが、その役割のため複雑になってしまうことです。L2 ネットワークは、BUM トラフィック（Broadcast：ブロードキャスト、Unknown unicast：不明なユニキャスト、Multicast：マルチキャスト）用のフラッディング ドメインと見なされ、リンクに障害や再コンバージェンスが発生した際にループする可能性があります。L2 ネットワークが正しく調整されていない場合、BUM トラフィックが処理リソースを消費してしまったり、参加しているスイッチがパスの最適化を繰り返すことでネットワーク ループが生じてフローがブロックされたりすると、障害が発生します。



そのような状況に対応するためには、Rapid Per-VLAN Spanning Tree（RPVST）、スパニング ツリー プロトコル（STP）ループ ガード、IGMP スヌーピング、ストーム制御などのツールが使用されます。ただし、管理者がこれらの機能を有効化しモニタリングする必要があります。同様の状況は、アクセス レイヤ スイッチング境界を越えてルーテッド ネットワークにトラフィックを転送する際にも発生します。マルチレイヤ設計では、スパニング ツリーのスイッチングが IP ルーティングに適合しない（L2 と L3 のトポロジが一致しない）場合、最適なパスが得られずフローが非対称となり、その結果、トラフィック フラッディングが発生する可能性があります。管理者は、First Hop Routing Protocol（FHRP）を使用して、スイッチに障害が発生した場合でも STP ルート スイッチが IP デフォルト ゲートウェイとしての機能も持つように、スイッチを設定する必要があります。



注	Catalyst 9000 シリーズ スイッチは、引き続きマルチ レイヤ ネットワークをサポートしていきます。また、その独自の機能は、リソース テンプレートによって各レイヤの役割に最適化されます。



Catalyst 9500 10/40 G モデルは、UADP 2.0 をベースにしており、ディストリビューション SDM テンプレートをデフォルトで使用して、ディストリビューション レイヤのロールに最適な ASIC テーブルを割り当てます。また、Catalyst 9500 10/25/40/100 G モデルは、UADP 3.0 をベースにしており、コア SDM テンプレートをデフォルトで使用して、コア スイッチに最適な ASIC テーブルを割り当てます。





		結論

Catalyst 9500 シリーズ プラットフォームは、コアおよびディストリビューション レイヤに最適です。









Catalyst 9300/9400 シリーズ スイッチは、いずれも UADP 2.0 フォワーディング エンジンを採用し、アクセス SDM テンプレートを実装して、スイッチド アクセス ロールに最適な ASIC テーブルを割り当てます。スタッカブルな固定フォーム ファクタの Catalyst 9300 は、スイッチレベルの冗長性を確保するために最適です。一方、モジュラ型スイッチの Catalyst 9400 は、スーパバイザ、ラインカード、電源の冗長性を 1 つのシャーシに備えることで、最高レベルのネットワーク可用性を実現します。どちらのスイッチ製品ラインでも、小/中規模から大規模まで、さまざまな規模のワイヤリング クローゼットに対応できます。





		結論

Catalyst 9300/9400 シリーズ プラットフォームは、アクセス レイヤに最適です。





[bookmark: _bookmark78][bookmark: _Toc1382559]コラプスト コア

コラプスト コアは、小規模キャンパス ネットワーク向けのマルチレイヤ LAN と同じ原則に基づいて設計されており、コア レイヤとディストリビューション レイヤが相互にコラプス（統合）されています。





図        2 階層のコラプスト トポロジ
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マルチレイヤ設計の利点は、コラプスト コアにもすべてあてはまります。必要なネットワーク インフラストラクチャが比較的少なく、コスト効率に優れた手頃なサイズの小規模サイト向けソリューションです。



欠点についても、マルチレイヤと同じことがこの設計にもあてはまります。つまり、ディストリビューション レイヤが複雑という前述の欠点が、コアにも該当します。



Catalyst 9500 シリーズ モデルでは、固定フォーム ファクタ設計の中に、プログラマブル UADP ASIC を採用しています。モデル間の違いはポート速度と密度の違いですが、すべてのモデルにおいて、ディストリビューション SDM テンプレートを使用することで、コラプスト コア スイッチとして使用する転送テーブルを最適化することができます。





		結論

Catalyst 9500 シリーズ プラットフォームは、コラプスト コア レイヤに最適です。









この設計ではアクセス レイヤに関する変更点はなく、Catalyst 9300/9400 をアクセス レイヤに使用する際の推奨事項がそのままあてはまります。





		結論

Catalyst 9300/9400 シリーズ プラットフォームは、アクセス レイヤに最適です。











[bookmark: _bookmark79][bookmark: _Toc1382560]ルーテッド アクセス

ルーテッド アクセス設計では、従来のマルチレイヤ アーキテクチャと同じ物理ネットワーク トポロジが使用されます。これは、完全 3 層アーキテクチャが採用されている場合でも、コラプスト コア方式が採用されている場合でも同じです。両者の違いは、レイヤ 2 とレイヤ 3 の境界の位置にあります。名前が示すように、ルーテッド アクセス設計では、L3 境界がアクセス レイヤまで下がり、VLAN は各アクセス レイヤ スイッチ内のローカルに配置されます。これらのスイッチは、ルーテッド アップリンクを使用して、キャンパス ネットワークにアップストリーム方向に接続します。





図        ルーテッド アクセス設計
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ルーテッド アクセス設計を使用することで、次のようなさまざまなメリットが得られます。



すべてのネットワーク リンクが一貫した設定によるルーテッド接続であるため、導入と管理がシンプルになる。



802.1Q トランクを設定したり、レイヤ間でスパニング ツリー プロトコルと First Hop Routing Protocol を調整したりする必要がなくなる。



単一の制御プロトコルによってネットワークの動作を管理できるため、ネットワークの運用とトラブルシューティングがシンプルになる。



L2 ドメインをアクセス レイヤに移行し、STP ドメインを各スイッチに分離することで、障害ドメインが大幅に減少する。



利用可能なすべてのネットワーク パスを、より効率的に利用できる。ルーテッド アクセス ネットワークは、STP ブロッキングを適用せず、代わりに Equal Cost Multipath（ECMP; 等コスト マルチパス）を使用して、フローをアクセス レイヤからアップストリーム方向にすべての接続間で自動的に分配する。





ルーテッド アクセス ネットワークにはいくつか欠点があります。ルーテッド アクセス設計モデルでは、キャンパス ネットワーク全体に VLAN を展開することはできません。大規模な L2 ドメインはネットワークの安定性を損なう恐れがあるため、キャンパス設計ではそれを除外することがベスト プラクティスとされますが、ときには、MAC レイヤのみで稼働しているシステムを相互に接続するためにそれが必要となる場合もあります。ルーテッド アクセス設計にはもう 1 つ欠点があります。ACL が実装されている場合、ACL を階層型設計のディストリビューション レイヤで一元的に管理するのではなく、アクセス レイヤに分散させる必要があるということです。



ルーテッド アクセス ネットワークでは、階層型と同じトポロジを利用します。そのため、Catalyst 9000 シリーズ プラットフォームの位置付けも同じです。Catalyst 9500 スイッチは、固定フォームのディストリビューションおよびコアとして最適で、Catalyst 9300/9400 は、アクセス レイヤ スイッチとして最適です。9300/9400 を L2 スイッチとして最適化する SDM テンプレートに加え、L3 アクセス用に最適化するためのプログラム変更を実施するテンプレートも用意されています。



		結論

Catalyst 9000 シリーズでは、すべてのスイッチがルーテッド アクセス ネットワーク向けに最適化されています。





[bookmark: _bookmark80][bookmark: _Toc1382561]キャンパス MPLS

キャンパス MPLS 設計は、以前のネットワーク設計をベースに構築され、ルーティング ドメインを仮想的に分離します。そのためには、ネットワーク内のすべてのルーテッド ポイントの上に MPLS-VPN 技術をオーバーレイする必要があります。マルチレイヤ キャンパスの場合、MPLS はディストリビューション ブロックからネットワーク コアを通って拡張し、ルーテッド アクセス設計では、MPLS は LAN 全体に展開します。





図        キャンパス MPLS
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MPLS-VPN をキャンス設計に導入する主な利点として、マクロレベルのネットワーク セグメンテーションがあります。MPLS-VPN は、Virtual Routing and Forwarding（VRF）インスタンスを使用して、ルーティング ドメインを分離します。たとえば、企業のプライベート セグメントへのアクセスをゲスト トラフィックに許可しないことなどが可能になります。キャンパス MPLS ネットワークにおいても、ネットワーク管理者が MPLS プロトコルを操作することで、たとえば、基本的なルーティングでのラベル スイッチングの効率を向上させたり、ネットワーク内でトラフィックを誘導してパスを最適化（いわゆる MPLS-TE またはトラフィック エンジニアリング）したりすることなどが可能です。



ただし、MPLS では、MPLS アーキテクチャのプロバイダー エッジ（PE）デバイス間で必要な VRF 情報を交換するために、（マルチプロトコル BGP に基づく）コントロール プレーンを追加する必要があるため、IP ネットワークが複雑になります。複数の仮想ルーティング ドメインを作成して管理するためには、アーキテクトによる適切な設計と、オペレータの管理知識が必要になります。設計段階では、LAN 用に選択した機器が L2、L3、さらには MPLS プロトコルにも対応できるか評価する必要があります。運用段階においては、ネットワーク管理者が、MPLS プロトコルやそのルールを理解して、複数のルーティング プレーンでトラブルが同時発生した場合にも対応できるようにしておく必要があります。



簡易な方法としては、VRF-Lite をエンドツーエンドで導入することで、MPLS タギングなしで VRF を使用してネットワークのセグメンテーションを実現することができます。VRF-Lite は、スイッチ間で 802.1Q トランクと VLAN ID を活用して、異なる VRF に存在するトラフィックを区別して転送します。VRF-Lite は小規模には適していますが、VRF が 8 ～ 10 を超えると急に、管理が過度に難しくなります。キャンパスまたは WAN 内をセグメント化することに加えて、この VRF 数を超える拡張が必要になった場合、従来は、さらに複雑な（ただし拡張性に優れている）MPLS-VPN ソリューションが選択されていました。



セグメンテーションに対する企業の要件は、より厳しいものになりつつあります。MPLS-VPN は、マクロセグメンテーションには対応しているものの、アクセス制御ポリシーを使用したマイクロセグメンテーションには対応していません。現在のセキュリティ チームでは、同じルーティング ドメインに属するホスト間でポリシーを適用することが必要になっています。（VRF を使用した）マクロセグメンテーションと（拡張可能グループ タグ（SGT）を使用した）マイクロセグメンテーションを組み合わせる機能については、第 14.8 章「SD-Access」で詳細に説明します。



Catalyst 9000 はシリーズ全体でキャンパス MPLS をサポートしています。ルーテッド アクセス ネットワークと同様の推奨事項があてはまり、その上に MPLS 機能のサポートが追加されています。Catalyst 9500 プラットフォームは、コアおよびディストリビューション レイヤ サービス向けに設計されており、Catalyst 9300/9400 スイッチ製品ラインは、アクセス デバイスとして最適です。





		結論

Catalyst 9000 シリーズでは、すべてのスイッチがキャンパス MPLS ネットワーク向けに最適化されています。











[bookmark: _bookmark81][bookmark: _Toc1382562]キャンパス ワイヤレス

Catalyst 9000 スイッチは、独自の機能やイノベーションを多彩に提供し、有線 LAN アクセスと最適なワイヤレス アクセスのいずれにも対応可能です。



802.11 ワイヤレス LAN（Wi-Fi）は、アクセス レイヤ技術の 1 つです。Wi-Fi は急速に、ユーザが自分のクライアント マシンを接続する際の標準的な選択肢になってきています。ユーザは、より迅速に作業を完了させるために、自分のコンピュータやスマホを持ち歩きたいと考えています。ユーザにとってモビリティは、生産性と効率性を向上させるための強力なツールです。



今や最新のワイヤレス環境によって、有線インフラストラクチャに匹敵する（もしくは凌駕すらする）リンク スピードが得られるようになっています。現在、802.11ac Wave 2（将来的には 802.11ax）を使用したワイヤレス環境では、マルチギガビット ワイヤレス リンク スピードが実現されています。





図        有線およびワイヤレスの進化
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企業は、このようなモビリティのトレンドを認識しており、モバイル ワーカーのニーズを満たすだけでなく、予算を最適化して固定エンドポイントとモバイル エンドポイントの適切なバランスを実現するためにも、ワイヤレスのみのオフィスへの移行を試みています。また、このワイヤレス アクセス志向のトレンドに対応するためにはより柔軟な有線インフラストラクチャが必要であるということも、認識する必要があります。





		結論

802.11ac Wave 2 導入の増加に対応して、スイッチは、mGig や 25 G、100 G などのより高速な接続スピードをサポートする必要があります。









マルチレイヤ キャンパス設計では、一元化されたワイヤレス ネットワークにワイヤレス LAN コントローラ（WLC）が使用されます。WLC は通常、コア（またはリモート データセンターの場合もあり得る）に接続されているサービス ブロックにおいて、キャンパス ディストリビューション レイヤまたはコア レイヤのいずれかで接続します。ワイヤレス アクセス ポイント（AP）は、一般的に PoE および高速銅線イーサネットを使用してアクセス レイヤ スイッチに接続します。



この設計では、WLC が中央の管理ポイントになります。ワイヤレス AP の設定とモニタリングはすべて、WLC で行われます。AP は、受信したすべてのデータ トラフィックを WLC にトンネリングし、転送およびポリシーに関するすべての判断を行うよう要求します。つまり WLC は、L2 ワイヤレス アクセスの境界になり、ローカルの L3 ルーティングの境界と接続されます。この手法によって、ワイヤレス クライアントは、AP 間で L2 ローミングしながらも、ネットワークには同じ L3 サブネット内で接続されているように認識させることができます。





図        一元化 WLAN 設計
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一元化ワイヤレス ネットワーク設計では、ネットワーク管理者が何百台もの AP を単一の管理ポイントから設定することができます。一元化設計は、802.11 ネットワークにおけるローミングの課題も解決します。ルーティング境界を超えてワイヤレス ネットワークを拡張する代わりに、WLC が、ネットワーク内の単一のポイントでワイヤレス ネットワークを統合します。



このアプローチには 1 つの課題があります。ワイヤレス LAN と他の有線ネットワークは、やはり別々に管理されるということです。可能であれば、すべてのエンドポイントに単一のポリシーを定義して、アクセス メディアに関係なくそのポリシーを同じ方法で適用できれば理想的です。ワイヤレスと有線が分離されていると、無駄な作業の重複が発生し、設定を間違える可能性があります。



もう 1 つの問題は、ネットワークの拡張性です。AP がすべてのデータを中央の WLC に転送する際、コントローラがトラフィックの全負荷を処理できる必要があります。WLC が 1 Gbps または 10 Gbps のリンクを複数使用して接続し、AP が限られた数のクライアントを 10 Mbps または 100 Mbps で接続している環境では、これは問題視されてきませんでした。802.11ac Wave 2 が導入されると、WLC は、1 Gbps を超えるスピードで接続できる何百台ものクライアントに対応するために、10 Gbps のリンクを複数サポートすることが必要になります。そのために、WLC に接続するスイッチには、より多くの帯域幅と、より高いポート密度が求められます。





		結論

Catalyst 9000 シリーズでは、すべてのスイッチがキャンパス ワイヤレス ネットワーク向けに最適化されています。









SD-Access（Software-Defined Access）は、有線とワイヤレス双方の LAN 環境に対する革新的なアプローチを提案しています。SD-Access は、一元管理の利点をそのまま保持しながら、ポリシーの共通化と拡張性に対応しています。
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シスコの SD-Access（Software-Defined Access）ソリューションは、ネットワークのエッジからアプリケーションまでソフトウェアベースのポリシーとセグメンテーションを提供する、プログラマブル ネットワーク アーキテクチャです。SD-Access は、Cisco DNA Center（Cisco Digital Network Architecture Center）を使って導入されます。この Cisco DNA Center は、ネットワーク要素の設計の設定、ポリシー定義、自動プロビジョニングを提供するとともに、インテリジェントな有線およびワイヤレス ネットワーク向けのアシュアランス分析を提供します。





図        SD-Access ソリューションの概要
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SD-Access は、論理オーバーレイ ファブリック ネットワークを構築して、キャンパス上の場所に関係なく、ホスト モビリティ、セグメンテーション、グループベース ポリシーによるメリットを提供します。これは、Cisco DNA Center によって完全に自動化され保証されています。



Catalyst 9000 シリーズ プラットフォームは、Cisco SD-Access の物理レイヤとネットワーク レイヤに参加します。SD-Access ネットワーク レイヤ（ファブリック）は、主に次の 2 つのコンポーネントで構成されています。



ネットワーク アンダーレイ：従来の階層型レイヤ 3 ルーテッド ネットワークに類似していますが、ファブリック オーバーレイを実現するためにネットワーク デバイス間でデータ パケットを伝送することに重点を絞っています。設計の観点からするとルーテッド アクセス設計と同じです。



ファブリック オーバーレイ：基本的には論理（トンネル）ネットワーク。すべてのネットワーク デバイスを仮想で相互接続します（「ファブリック」を形成します）。ファブリック オーバーレイによって仮想環境が構築され、マクロレベル/マイクロレベルのセグメンテーション、グループ ベースのセキュリティおよびアプリケーション ポリシー、有線およびワイヤレス クライアントに対する動的ホスト モビリティ サービスが可能になります。







SD-Access ワイヤレス

SD-Access では、ワイヤレス データを有線データとまったく同じように扱います。このアプローチにより、両方のメディアでポリシーを共通化することができます。ワイヤレス ネットワークのコントロール プレーンは引き続き一元化されています。ただし、ワイヤレス データ プレーンに関しては、SD-Access では転送処理がスイッチ インフラストラクチャを介してローカルの分散型転送モデルに移行されます。すべてのクライアント トラフィックをコントローラにトンネリングする代わりに、各アクセス ポイントが、接続するファブリック エッジ スイッチに VXLAN トンネルを直接構築します。スイッチは、このトラフィックを終端し、その後ワイヤレス トラフィックに対して、有線ホストと同じような完全処理を実施します。処理には、VN や SGT を中心として構造化されたグループベースのポリシーなどが含まれます。



SD-Access ワイヤレスの主な利点には次のようなものがあります。



一元化されたコントロール プレーン：AP 管理、RRM、クライアント オンボーディング、ローミングなどのワイヤレス インフラストラクチャの動作は、一元管理されたワイヤレス ネットワーク内で行われます。



分散型データ プレーン：ワイヤレス データ トラフィックは、最適なパフォーマンスと拡張性を実現するために、ファブリック エッジ スイッチに分散されます。



シームレスな L2 ローミング：クライアントは、元の IP アドレスとグループ ポリシーを維持しながら、キャンパス全体に展開された VN 内でシームレスにローミングできます。



シンプルなポリシー適用：SD-Access では、ポリシーとネットワーク構成要素の間には依存関係がなく、有線およびワイヤレスのエンドポイント全体でそれがアプリケーションに対して抽象化されています。



Cisco SD-Access の詳細については、www.cisco.com/go/sdaccess を参照してください。



SD-Access によってオーバーレイが構築されると、ネットワーク デバイスは、LISP、VXLAN、SGT などの新しいカプセル化方式やプロトコルをサポートする必要があります。



Catalyst 9500 シリーズに SDA SDM テンプレートを使用させる設定を行うことができます。それにより、SD-Access ファブリック ボーダー ロールに ASIC テーブルが適切に割り当てられます。柔軟性に優れた UADP ASIC によって、VXLAN-GPO フレーム カプセル化や統合 SGT ベースの ACL 分類/適用のほか、新しい数多くの SD-Access 機能が実現します。





		結論

Catalyst 9500 シリーズ プラットフォームは、SD-Access ファブリック ボーダー ロールに最適です。









Catalyst 9300/9400 シリーズに SDA SDM テンプレートを使用させる設定を行うことができます。それにより、SD-Access ファブリック エッジ ロールに ASIC テーブルが適切に割り当てられます。柔軟性に優れた UADP ASIC によって、SD-Access ワイヤレスへの直接 AP VXLAN トンネリングなどを含め、VXLAN-GPO フレーム カプセル化や統合 SGT ベースの ACL 分類/適用が実現します。





		結論

Catalyst 9300/9400 シリーズ プラットフォームは、SD-Access ファブリック エッジ ロールに最適です。















キャンパス ネットワーク設計

219











[bookmark: _bookmark83][bookmark: _Toc1382564]付録





[bookmark: _bookmark84][bookmark: _Toc1382565]参考資料

Catalyst 9000 ファミリおよびその機能に関する詳細情報が提供されているその他の Web サイト：





Cisco Catalyst 9000 ファミリの概要：

https://www.cisco.com/c/ja_jp/products/switches/catalyst-9000.html





Cisco Catalyst 9000 シリーズ スイッチの概要：

https://www.cisco.com/c/ja_jp/products/switches/catalyst-9300-series-switches/index.html

https://www.cisco.com/c/ja_jp/products/switches/catalyst-9400-series-switches/index.html

https://www.cisco.com/c/ja_jp/products/switches/catalyst-9500-series-switches/index.html





Cisco Catalyst 9000 シリーズ スイッチ ホワイト ペーパー：

https://www.cisco.com/c/en/us/products/switches/catalyst-9300-series-switches/white-paper-listing.html
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Cisco Live オンデマンド ライブラリ：

https://www.ciscolive.com/global/on-demand-library/?#/[英語]





以下のセッション ID を検索してください。

BRKARC-2035：The Catalyst 9000 Switch Family – An Architectural View（Catalyst 9000 スイッチ ファミリ - アーキテクチャ ビュー）

BRKARC-3467：Cisco Enterprise Silicon - Delivering Innovation for Advanced Routing and Switching（Cisco Enterprise Silicon - 高度なルーティングとスイッチングのためのイノベーション）

BRKARC-3863：Catalyst 9300 Switching Architecture（Catalyst 9300 スイッチング アーキテクチャ）

BRKARC-3873：Catalyst 9400 Switching Architecture（Catalyst 9400 スイッチング アーキテクチャ）

BRKCRS-3300：IOS XE: Enabling the Cisco Digital Network Architecture（IOS XE：Cisco Digital Network Architecture の実現）

Catalyst 9000 ファミリのプログラマビリティおよび自動化に関する詳細情報が提供されているその他の Web サイト：





DevNet（Cisco Developer Network）：

https://developer.cisco.com/[英語]

https://developer.cisco.com/site/ios-xe[英語]
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以下のセッション ID を検索してください。

BRKCRS-1450：Introduction to Catalyst Programmability（Catalyst プログラマビリティについて）

BRKCRS-2451：Scripting Catalyst switches—tools and techniques beyond the basics（Catalyst スイッチのスクリプティング - 高度なツールおよび手法）BRKCRS-2004：Application Hosting and Model-Driven Telemetry on Open IOS XE（オープン IOS XE におけるアプリケーション ホスティングおよびモデル駆動型テレメトリ）
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AAA：Authentication, Authorization and Accounting（認証、許可、アカウンティング）

ACK：Acknowledgement（確認応答）

ACL：Access Control List（アクセス コントロール リスト）

AES：Advanced Encryption Standard

AOC：Active Optical Cables（アクティブ光ケーブル）

API：Application Programming Interface（アプリケーション プログラミング インターフェイス）

AQM：Active Queue Management（アクティブ キュー管理）

AR：Augmented Reality（拡張現実）

ARP：Address Resolution Protocol 

ASIC：Application-Specific Integrated Circuit（特定用途集積回路）

AVB：Audio Video Bridging（オーディオ ビデオ ブリッジング）

AVC：Application Visibility and Control（アプリケーションの可視性と制御）

BGP：Border Gateway Protocol

BOOTP：Bootstrap Protocol（ブートストラップ プロトコル）

BPDU：Bridge Protocol Data Unit（ブリッジ プロトコル データ ユニット）

BUM：Broadcast Unknown unicast Multicast（ブロードキャスト、不明なユニキャスト、マルチキャスト）

BYOD：Bring Your Own Device（個人所有デバイスの持ち込み）

CAF：Cisco Application Framework（シスコ アプリケーション フレームワーク）

CAPWAP：Control And Provisioning of Wireless Access Points

CDP：Cisco Discovery Protocol

CEF：Cisco Express Forwarding

CI/CD：Continuous Integration, Continuous Delivery（継続的統合、継続的導入）

CLI：Command Line Interface（コマンドライン インターフェイス）

CoS：Class of Service（サービス クラス）

CPU：Central Processing Unit（中央処理装置）

CSMA/CD：Carrier Sense Multiple Access with Collision Detection（キャリア検知多重アクセス/衝突検出）

CTA：Cisco Trust Anchor

CTA：Cognitive Threat Analytics

CoA：Change of Authorization（認可変更）

DAC：Direct Attach Copper（直接接続銅線）

DAD：Dual-Active Detection Link（デュアルアクティブ検出リンク）

DHCP：Dynamic Host Configuration Protocol

DIY：Do-It-Yourself（各社の独自開発）

DMZ：DeMilitarized Zone（緩衝地帯）

Cisco DNA：Cisco Digital Network Architecture

DNS：Domain Name System（ドメイン ネーム システム）

DNS-AS：DNS as Authoritative Source（信頼できるソースとしての DNS）

DPI：Deep Packet Inspection（ディープ パケット インスペクション）

DSCP：Differentiated Services Code Point（DiffServ コード ポイント）

DTLS：Datagram Transport Layer Security

DTP：Dynamic Trunk Protocol（動的トランク プロトコル）

DTS：Dynamic Threshold Scheduler（動的しきい値スケジューラ）

EAP - ECC：Error-Correcting Code（エラー訂正コード）

EAPoL：Extensible Authentication Protocol over LAN（LAN 上で動作する拡張可能な認証プロトコル）

EARL：Encoded Address Recognition Logic（暗号化アドレス認識ロジック）

ECMP：Equal-Cost Multipathing（等コスト マルチパス）

ECN：Explicit Congestion Notification（明示的輻輳通知）

EFC：Egress Forwarding Controller（出力転送コントローラ）

EGR：Egress Global Resolution（出力グローバル解決）

EIGRP：Enhanced Interior Gateway Routing Protocol

ELLW：Enhanced Limited-Lifetime Warranty（拡張版制限付きライフタイム保証）

EQS：Egress Queuing Scheduler（出力キューイング スケジューラ）

ERSPAN：Encapsulated Remote

Switched Port Analyzer（カプセル化リモート スイッチド ポート アナライザ）

ETA：Encrypted Traffic Analytics（暗号化トラフィック分析）

FIB：Forwarding Information Base（転送情報ベース）

FIFO：First In First Out（先入れ先出し）

FNF：Flexible NetFlow

FPGA：Field Programmable Gate Array（フィールド プログラマブル ゲート アレイ）

FSU：Fast Software Upgrade

FTP：File Transfer Protocol

GIR：Graceful Insertion and Removal（グレースフル挿抜）

gNMI：google Network Management Interface（google ネットワーク管理インターフェイス）

GPE：Generic Protocol Extension（一般プロトコル拡張）

GPO：Group Policy Object（グループ ポリシー オブジェクト）

GRE：Generic Routing Encapsulation

gRPC：google Remote Procedure Call（google リモート プロシージャ コール）

Gbps：Gigabits per second（ギガビット/秒）

HA：High Availability（高可用性）

HQoS：Hierarchical QoS（階層型 QoS）

HSRP：Hot Standby Router Protocol

HTTP：Hypertext Transfer Protocol

HVAC：Heating Ventilation and Air Conditioning（冷暖房空調設備）

HW：Hardware（ハードウェア）

IBNS：Identity-Based Networking Services

IDP：Initial Data Packet（初期データ パケット）

IEEE：Institute of Electrical and Electronics Engineers（電気電子学会）

IETF：Internet Engineering Task Force（インターネット技術特別調査委員会）

IFC：Ingress Forwarding Controller（入力転送コントローラ）

IGMP：Internet Group Management Protocol

IGR：Ingress Global Resolution（入力グローバル解決）IPsec：Internet Protocol security（インターネット プロトコル セキュリティ）

ILP：Inline Power（インライン パワー）

IPFIX：IP Flow Information Export（IP フロー情報エクスポート）

IPTV：Internet Protocol Television（インターネット プロトコル テレビジョン）

IQS：Ingress Queuing Scheduler（入力キューイング スケジューラ）

IS-IS：Intermediate System-to-Intermediate System

ISE：Identity Services Engine

ISSU：In-Service Software Upgrade（インサービス ソフトウェア アップグレード）

IoT：Internet of Things

JSON：JavaScript Object Notation（JavaScript オブジェクト表記）

KVM：Kernel-based Virtual Machine（カーネルベースの仮想マシン）

LACP：Link Aggregation Control Protocol

LAN：Local Area Network（ローカル エリア ネットワーク）

LDP：Label Distribution Protocol（ラベル配布プロトコル）

LED：Light-Emitting Diode（発光ダイオード）

LISP：Locator/ID Separation Protocol

LXC：Linux Container（Linux コンテナ）

MAB：MAC Authentication Bypass（MAC 認証バイパス）

MAC：Media Access Control

MACsec：Media Access Control security

MDT：Model Driven Telemetry（モデル駆動型テレメトリ）

MEC：Multi-Chassis EtherChannel（マルチシャーシ EtherChannel）

MFIB：Multicast Forwarding Information Base（マルチキャスト転送情報ベース）

mGIG：multigigabit（マルチギガビット）

MKA：MACsec Key Agreement（MACsec 鍵合意）

MLD：Multicast Listener Discovery（マルチキャスト リスナー検出）

MMF：Multi-Mode Fiber（マルチモード ファイバ）

MPLS：Multiprotocol Label Switching
（マルチプロトコル ラベル スイッチング）

MSB：Most Significant Bits
（最上位ビット）

MTU：Maximum Transmission Unit
（最大伝送ユニット）

MBPS：Megabits Per Second（1 秒当たりのメガビット数）

NAT：Network Address Translation
（ネットワーク アドレス変換）

NBAR：Network-Based Application Recognition

NSF：Non-Stop Forwarding（ノンストップフォワーディング）

NSH：Network Services Headers（ネットワーク サービス ヘッダー）

NSO：Network Service Orchestrator

OIR：Online Insertion and Removal（活性挿抜）

OM：Optical Multimode（光マルチモード）

onePK：one Platform Kit

OS：Operating System（オペレーティング システム）

OSI：Open Systems Interconnection model（開放型システム間相互接続）

OSPF：Open Shortest Path First

P2P：Peer-to-Peer（ピアツーピア）

PAgP：Port Aggregation Protocol（ポート集約プロトコル）

PBC：Packet Buffer Complex（パケットバッファ複合）

PBR：Policy-Based Routing（ポリシーベース ルーティング）

PDU：Protocol Data Unit（プロトコル データ ユニット）

PE：Provider Edge router（プロバイダー エッジ ルータ）

PHY：PHYsical layer（物理層）

PMK：Pair-wise Master Key（ペアワイズ マスター キー）

POE：Power Over Ethernet

pps：packets per second（1 秒あたりのパケット数）

PSU：Power Supply Unit（電源装置）

PXE：Preboot Execution Environment（ブート前実行環境）

PnP：Network Plug and Play（ネットワーク プラグ アンド プレイ）

QSA：QSFP to SFP Adapter（QSFP - SFP 変換アダプタ）

QSFP：Quad Small Form-factor Pluggable

QoS：Quality of Service（サービス品質）

RADIUS：Remote Authentication Dial-In User Service（リモート認証ダイヤルイン ユーザ サービス）

RED：Random Early Discard（ランダム早期廃棄）

REST：REpresentational State Transfer

RFC：Request For Comments

RFID：Radio Frequency Identification（無線 IC タグ）

RNG：Random Number Generators（乱数ジェネレータ）

RPC：Remote Procedure Call（リモート プロシージャ コール）

RPM：RPM Package Manager（RPM パッケージ マネージャ）

rpm：revolutions per minute（1 分間当たりの回転数）

RSPAN：Remote Switched Port Analyzer（リモート スイッチド ポート アナライザ）

SAP：Security Association Protocol（セキュリティ アソシエーション プロトコル）

SATA：Serial AT Attachment（シリアル AT アタッチメント）

SD-Access：Software Defined Access

SDK：Software Development Kit（ソフトウェア開発キット）

SDM：Switch Database Manager（スイッチ データベース マネージャ）

SFP：Small Form-factor Pluggable

SGACL：Scalable Group Access Control List（拡張可能グループ アクセス コントロール リスト）

SGFW：Security Group Firewall（セキュリティ グループのファイアウォール）

SGT：Scalable Group Tag（拡張可能グループ タグ）

SGTIN：Serialized Global Trade Item Number（シリアル番号付きグローバル商品識別コード）

SIP：Session Initiation Protocol

SKU：Stock Keeping Unit（最小在庫管理単位）

SLI：Switch Link Interface（スイッチ リンク インターフェイス）

SMC：Stealthwatch Management Console（Stealthwatch 管理コンソール）

SMF：Single Mode Fiber（シングル モード ファイバ）

SMU：Software Maintenance Update（ソフトウェア メンテナンス更新）

SNMP：Simple Network Management Protocol

SPAN：Switched Port Analyzer（スイッチド ポート アナライザ）

SPLT：Sequence of Packet Lengths and Times（パケット長と時間のシーケンス）

SQS：Stack Queue Scheduler（スタック キュー スケジューラ）

SRAM：Static Random-Access Memory（静的ランダム アクセス メモリ）

SRP：Spatial Reuse Protocol（スペース再利用プロトコル）

SSD：Solid-State Drive（ソリッド ステート ドライブ）

SSH：Secure Shell（セキュア シェル）

SSO：Stateful Switchover（ステートフル スイッチオーバー）

ST：Service Template（サービス テンプレート）

STP：Spanning Tree Protocol（スパニング ツリー プロトコル）

SUDI：Secure Unique Device Identifier（セキュアな固有デバイス識別子）

SVL：Stackwise Virtual Link（Stackwise Virtual リンク）

SW：Software（ソフトウェア）

SXP：SGT Exchange Protocol（SGT 交換プロトコル）

TAC：Technical Assistance Center（テクニカル アシスタンス センター）

TCAM：Ternary Content Addressable Memory

TCO：Total Cost of Ownership（総所有コスト）

TCP：Transmission Control Protocol（伝送制御プロトコル）

TFTP：Trivial File Transfer Protocol（トリビアル ファイル転送プロトコル）

TLS：Transport Layer Security

TTL：Time to Live（存続可能時間）

ToS：Type of Service（タイプ オブ サービス）

UADP：Unified Access Data Plane（ユニファイド アクセス データ プレーン）

UDLD：Unidirectional Link Detection（単方向リンク検出）

UDP：User Datagram Protocol（ユーザ データグラム プロトコル）

UHF：Ultra High Frequency（超高周波）

UI：User Interface（ユーザ インターフェイス）

UPoE：Universal Power over Ethernet

URL：Uniform Resource Locator

USB：Universal Serial Bus（ユニバーサル シリアル バス）

VLAN：Virtual LAN（仮想 LAN）

VM：Virtual Machine（仮想マシン）

VN：Virtual Network（仮想ネットワーク）

VR：Virtual Reality（仮想現実）

VRF：Virtual Routing and Forwarding（仮想ルーティングおよびフォワーディング）

VRRP：Virtual Router Redundancy Protocol

VTP：VLAN Trunk Protocol（VLAN トランク プロトコル）

VXLAN：Virtual eXtensible LAN（仮想拡張 LAN）

WAN：Wide Area Network（ワイドエリア ネットワーク）

WLC：Wireless LAN Controller（ワイヤレス LAN コントローラ）

WRED：Weighted Random Early Discard（重み付けランダム早期廃棄）

WRR：Weighted Round Robin（加重ラウンド ロビン）

WSMA：Web Services Management Agent（Web サービス管理エージェント）

WTD：Weighted Tail Drop（重み付けテール ドロップ）

XFP：10 Gigabit Small Form Factor Pluggable

XML：Extensible Markup Language（拡張マークアップ言語）

YANG：Yet Another Next Generation

YDK：YANG Development Kit（YANG 開発キット）

ZTP：Zero-Touch Provisioning（ゼロタッチ プロビジョニング）
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