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ホワイトペーパー：なぜ XDR が重要なのか：セキュリティリーダーが XDR に注目する本当の理由 

はじめに 
最新のサイバーセキュリティ プログラムには、合意されたリスクの許容度の範囲内で、運用インフラストラク
チャを保護できるプロアクティブなセキュリティ戦略とリアクティブなセキュリティ戦略の組み合わせが必要
になります。主要な経営目標の推進に加えて、クラウドおよび SaaS ベースのアプリケーションが急速に普及す
るとともに、デバイス環境の多様化と分散化が進みリモートおよびハイブリッドワークが一般化したことで、
攻撃対象領域も拡大しています。そのため、成熟したセキュリティプログラムであっても変化に対応するのは
容易ではありません。TechTarget 社の Enterprise Strategy Group の調査によると、セキュリティ運用上の課題と
して非常に多かったのは次の 2 つでした。攻撃対象領域が拡大して変化している中でセキュリティを監視する
ことと、優先度が高く緊急の問題に多くの時間を費やすので戦略とプロセスの改善に十分な時間をかけられて
いないことです。1 

この状況をさらに悪化させているのが、断片化して孤立しているセキュリティツールの増加と、サイバーセ
キュリティ分野で継続的に続いている人材不足です。その結果、可視化が難しく事後対応的な火消しのアク
ティビティが増加しています。 

脅威がますます巧妙化し、複数の攻撃ベクトルが関与す
るようになったため、業界ではこうした巧妙化した攻撃
を検出して迅速に対応できるソリューションに強い関心
が集まり、投資が行われ、導入が進められています。
Extended Detection and Response（XDR）の進展は、こ
のようなニーズから生まれ、インフラストラクチャのあ
らゆる側面からの徴候を集約して関連付けて分析するこ
とで、攻撃を早期に検出して阻止します。 

XDR というメガトレンドは、事実上すべてのセキュリティ ソリューション プロバイダーに影響を与え、XDR 
の進展に何らかの形で加わっています。セキュリティ戦略には包括的な可視性と、脅威が被害をもたらす前に
シャットダウンするスピードが求められるからです。AI と機械学習はほとんどの XDR ソリューションに組み込
まれており、新たなレベルの生成 AI 機能が追加され、調査と修復をさらに迅速化します。実際のところ、XDR 
は本当にセキュリティチームのセキュリティ成果の向上に役立っているのでしょうか。 

今も急速に進化を続ける XDR は、意外なほどセキュリティの成果に貢献しています。本ホワイトペーパーで
は、XDR がセキュリティプログラムの多岐にわたる目標にどのように貢献しているかや、組織のセキュリティ
態勢を強化できる重要な戦略を促進させる可能性について、組織が知っておくべきことを成果に基づいた視点
で紹介します。 

 
1 出典：Enterprise Strategy Group Research Report、『SOC Modernization and the Role of XDR』、2022 年 10 月本ホワイトペーパーに記
載されている Enterprise Strategy Group の調査資料および図は、すべてこの調査レポートから引用しています。 

メガトレンドと XDR 

XDR というメガトレンドは、事実上すべての
セキュリティ ソリューション プロバイダーに
影響を与え、XDR の進展に何らかの形で加
わっています。セキュリティ戦略には包括的な
可視性と、脅威が被害をもたらす前にシャット
ダウンするスピードが求められるからです。 

https://research.esg-global.com/reportaction/515201526/Toc


                                 

                
4 

ホワイトペーパー：なぜ XDR が重要なのか：セキュリティリーダーが XDR に注目する本当の理由 

セキュリティにおけるメガトレンドのライフサイクルと重要性 
サイバーセキュリティ業界の歴史の中では、最近のセキュリティ戦略に大きな影響を与える重要なアイデアが
数多く生み出されてきました。中にはセキュリティ業界以外の進歩から生まれ、セキュリティのユースケース
に再適用されるものもあります。これらの重要なアイデアは他のイノベーションと融合する場合が多く、幅広
い環境やユースケースをサポートする包括的で拡張性の高いアプローチが生まれます。 

ほとんどのメガトレンドは、人々がテストし調査して可能性を理解するにつれて、急速に進化し成熟します。
テストによってギャップが発見され、コンセプトを成長させて拡大し、成熟させる機会が見つかると、誇張さ
れた内容はすぐに現実になります。メガトレンドの導入が進むにつれて、その勢いも増し、機能や応用、ユー
スケースもさらに増加します。テクノロジー パートナーシップとアライアンスにより、プロバイダーはギャッ
プを埋め、さらなるプラスの成果を促進する包括的なサービスを構築できます。Zero Trust、SASE、XDR、生
成 AI はすべてこのパターンに従っており、それぞれが現在、ライフサイクルの異なる時点にいます。 

XDR の進展 

XDR の進展は、当初から大きく進化したメガトレンドのひとつです。XDR は、検出と対応を自動化する従来の
アプローチで、急速に拡大し変化する攻撃対象領域やますます複雑化する脅威の状況にセキュリティアナリス
トが対応できないという認識から生まれました。Enterprise Strategy Group の調査によると、回答者の半数以上
が、現在のツールでは高度な脅威の検出と調査が困難であることが課題であり、XDR ソリューションへの関心
と投資を促していると回答しています。その結果、セキュリティチームのメンバーは不満を抱え、攻撃の滞留
時間も長く、攻撃を見逃してしまうことにもなりました。また多くのケースでサイバー攻撃が成功し、運用イ
ンフラストラクチャが損害を受けました。 

XDR は、検出と対応の自動化を刷新し、SecOps チーム
に活力を与え、高度な脅威をより効率的かつ効果的に検
出して軽減できるよう目指しています。調査では、組織
の 3 分の 2 近くがすでに XDR ソリューションを導入し
ているとも報告されています。 

XDR の急速な進化に大きく影響を与えたのは、過去の
イノベーションでした。Endpoint Detection and 

Response（EDR）、ネットワークの検出と対応（NDR）、セキュリティ情報イベント管理（SIEM）、Security 
Orchestration, Automation and Response（SOAR）などのソリューションです。こうした以前の、よりサイロ化
されたアプローチは今日の XDR の基盤となっています。多くの組織が XDR ソリューションを活用し、以前の
ソリューションの 2 つ以上を統合していますが、多くの組織にとって、XDR は現在のセキュリティ運用ツール
を補完するものです。 

XDR の進展 

XDR は、検出と対応の自動化を刷新し、
SecOps チームに活力を与え、複雑な脅威をよ
り効率的かつ効果的に検出して軽減できるよう
目指しています。 
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図 1：XDR は多くのテクノロジーを統合し、他のテクノロジーを補完する 

 

出典：Enterprise Strategy Group（TechTarget の一部門） 
 

主要なセキュリティプログラム戦略のサポート 
効果的なセキュリティプログラムを構築して管理するには、サイバーリスクから組織を守ると同時に、主要な
成長目標と適合規格の目標を推進するための戦略を策定する必要があります。効果的なセキュリティプログラ
ムは、次のような多くの目標をサポートします。 

1. エクスポージャー管理は、運用にリスクをもたらす脆弱性とエクスポージャーの領域を特定します。効果
的なセキュリティプログラムは、組織が次のようなエクスポージャー管理に関連する質問に回答するのに
役立ちます。 

• 組織のリスクの許容度はどのくらいですか。運用領域によって異なりますか。 

• リスク見通しの範囲はどこですか。攻撃のリスクにさらされているのはどこですか。内部ですか、それ
とも外部ですか。効果的に管理できていない潜在的なサイバーリスクの領域はありますか（例：サプラ
イチェーン、パートナー、サードパーティの SaaS アプリケーションなど）。 

• インフラストラクチャのあらゆる側面で脆弱性とエクスポージャーを評価、把握、優先順位付けできま
すか。 

• 運用に影響を与える可能性が最も高い脅威の種類と具体的な脅威を把握していますか。 

52%
44%

2% 2%

XDR は現在の
セキュリティ運用
テクノロジーを

補完するものになる

XDR は現在の
セキュリティ運用

テクノロジーを共通の
プラットフォームに統合
するために使用される

XDR は現在の
いくつかのセキュリティ
運用テクノロジーに

取って代わる

分からない/現時点
では判断できない

次のうち、XDR が組織のセキュリティ運用環境に与えると予想される影響に
最も近いものはどれですか。（回答者の割合、N=361）
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2. 可視化によりセキュリティ運用をモニタリングし
ます。効果的なセキュリティプログラムは、次の
ような可視性に関連する質問に回答するのに役立
ちます。 

• リスクプロファイルと重要な運用の要素に従
い、資産全体で継続的な可視化と管理ができて
いますか。 

• 攻撃を受けているかを確認し、把握できます
か。攻撃により運用に重大なリスクがもたらされるタイミングを認識できますか。 

• 展開されているすべてのベクトルとツールの脅威アクティビティを関連付けて、攻撃の範囲を把握でき
ますか。AI と機械学習の進歩を活用して、徴候を関連付けて脅威を特定していますか。 

3. 対応により最も重大な脅威を封じ込めます。効果的なセキュリティプログラムは、次のような対応に関連
する質問に回答するのに役立ちます。 

• 運用全体に最大のリスクをもたらす脅威を即座に特定できますか。これらの脅威に最初に対処するため
の修復を優先していますか。 

• 脅威の全容を把握して封じ込められるまでの時間はどのくらいですか。 

• 自動化を活用して日常業務に対応していますか。 

• 大規模なサイバー攻撃に自信を持って対応できる態勢を整えていますか。 

4. 修復によりギャップを埋めて将来のリスクを防ぎます。効果的なセキュリティプログラムは、次のような
修復に関連する質問に回答するのに役立ちます。 

• 攻撃の根本原因と侵入経路を特定できますか。 

• 特定されたギャップやエクスポージャーに対処し、それらを利用しようとする将来の攻撃を防げるよう
にするには、どのくらいの時間がかかりますか。 

5. コンプライアンスは、法的規制が満たされているのを保証します。効果的なセキュリティプログラムは、
次のようなコンプライアンスに関連する質問に回答するのに役立ちます。 

• 法的規制を満たすための適切なセキュリティプロセスと管理が実施されていますか。それを実証できま
すか。 

• サイバー保険の要件を満たすレベルで運用を行っていますか。 

6. オペレーショナル エクセレンスによりプログラムを継続的に改善します。効果的なセキュリティプログラ
ムは、次のようなオペレーショナル エクセレンスの質問に回答するのに役立ちます。 

• 現在のセキュリティ態勢を把握していますか。改善を定量的に測定できますか。 

• チームメンバーの成長と健康をどの程度サポートしていますか。チームは成功に必要なスキル、ツー
ル、サポートを持っていますか。どのように確認しますか。 

• セキュリティアーキテクチャとソリューションへの投資は、継続的なコンバージェンスと統合によって
コストと複雑さを制御するというニーズをどの程度満たしていますか。 

効果的なセキュリティプログラム 

効果的なセキュリティプログラムを構築して管
理するには、サイバーリスクからその運用を保
護すると同時に、主要な成長目標と適合規格の
目標を推進するための戦略を策定する必要があ
ります。 
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XDR はセキュリティの成果にプラスの影響を与える 
XDR は、セキュリティプログラムの目標改善にさまざまな形で貢献しています。Enterprise Strategy Group の調
査によると、XDR のユースケースを検討する際に、組織が最も優先する、または優先度が高いと思われる XDR 
ソリューションは何かと尋ねたところ、非常に多かった回答は次のようなものでした。リスクに基づいたア
ラートの優先順位付けができる、高度な脅威の検知を向上させ、効率的な脅威やフォレンジック調査が実施で
きる、既存の脅威検出ツールの追加機能として高度で複雑な脅威を特定できる、セキュリティ管理の強化と将
来の類似した攻撃を防止できる、異なるツールを統合して共通の簡素化された脅威検出と対応アーキテクチャ
を構築できるという回答でした。 

XDR ソリューションは、単なる検出や対応の運用ツールにとどまらず、組織がリスクと脅威を新たなレベルで
可視化し、高度な脅威を検出して緩和し、運用効率とア
ナリストの定着率を改善できます。その結果、全体的な
セキュリティ態勢とプログラムの拡張性を向上させるこ
とができます。XDR ソリューションへの投資は、次の
ような複数のセキュリティプログラムの目標に貢献して
います。 

• ツールの統合。 

• 高度な脅威の早期検出、軽減、修復。 

• 進化する脅威の状況に合わせてプログラムのギャッ
プとリスク領域の可視性の向上。 

• エクスポージャーとリスクベースのアプローチの優先順位付け。 

• 自動化や AI、洗練されたユーザーエクスペリエンスによる人員配置の効率化、スループットの向上、従業
員の定着。 

• データおよびツールの統合とコラボレーションの改善。 

• 対応準備と有効性。 

Enterprise Strategy Group の調査における回答者の 85% が、XDR ソリューションまたはサービスに投資してい
ます。そのうち 83% が過去 12 か月間でセキュリティプログラムの有効性について著しく、または良好な進展
があったと回答しています。報告された改善点には、効率の向上、侵害や情報漏えいの減少、攻撃対象領域の
カバレッジの拡大、MTTD/MTTR の改善などが挙げられました。 

 

 

 

 

検出と対応の枠を超えて 

XDR ソリューションは、単なる検出や対応の
運用ツールにとどまらず、組織がリスクと脅威
を新たなレベルで可視化し、高度な脅威を検出
して緩和し、運用効率とアナリストの定着率を
改善できます。その結果、全体的なセキュリ
ティ態勢とプログラムの拡張性を向上させるこ
とができます。 
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Cisco XDR の概要 
シスコは、過去数年にわたって広範なサイバーセキュリティ製品とサービスポートフォリオの構築に多額の投
資を行い、数少ないセキュリティ プラットフォーム プロバイダーの 1 社になっています。市場をリードする
ネットワーク ソリューションを提供してきた深い歴史に支えられ、シスコのセキュリティ製品は現在、クラウ
ド、ネットワーク、エンドポイント、電子メール、ID、データ、セキュリティ運用ソリューションを対象として
います。このポートフォリオの基盤になっているのが Talos です。業界をリードする脅威インテリジェンスサー
ビスで、ポートフォリオ全体を支えています。 

Cisco XDR は、Cisco Security Cloud プラットフォームを土台にして構築され、XDR の進展には比較的遅れて参
入しました。後発企業にとっての利点のひとつは、他の業界の成長から学べることです。これにより、後発企
業であっても、業界リーダーと同等またはそれ以上の強力で拡張性の高いアーキテクチャと機能を持って参入
できます。シスコはこれを達成するのに十分な立場にあり、強力な XDR の最初のサービスを開始しました。 
シスコの広範なセキュリティポートフォリオ、エコシステム、厳選されたサードパーティ ソリューション全体
で、充実したデータとプラットフォームを統合することもできます。 

Cisco XDR は、Cisco Breach Protection Suite の一部として利用でき、単一のサービスでエンドポイント、ネッ
トワーク、電子メール、クラウドを保護します。Cisco XDR は、個別のマネージドサービスとしても利用でき
ます。 

まとめ 
急速に変化する脅威の状況は、攻撃対象領域の多様化と分散化が進むとともに、最も成熟したセキュリティ
チームでさえも対応は容易ではありません。インシデント対応プログラムは、準備、調査、封じ込め、根絶、
インシデント後の分析という 5 つのフェーズすべてにわたるサポートを必要としています。統合され自動化さ
れたセキュリティ ソリューションによって、新たなビジネスイニシアチブのサポートが必要であると同時に、
セキュリティチームが既存のインフラストラクチャを防御するのに十分な力を提供できます。 

XDR などのメガトレンドは、セキュリティリーダーがプログラムを強化し成長させるのに役立つ重要なイノベー
ションになります。単なるもうひとつのツールという枠を超え、XDR への投資はプログラムの多岐にわたる目標
に貢献しています。チームのスループットを向上させながら全体的なセキュリティ態勢を強化できます。 

シスコのようなセキュリティ プラットフォーム プロバイダーが提供する XDR ソリューションによって、セ
キュリティの成果を強化し、セキュリティプログラム全体の拡張性を向上させ、セキュリティツールを統合し
てコストや複雑さを軽減できます。Enterprise Strategy Group では、それができる理由と方法をセキュリティ
リーダーが時間をかけて調査するように推奨しています。 
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