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エグゼクティブサマリー 

 Cisco Secure Firewall と Firewall Management Centerは、企業のネットワークセキュリティの可

視性と制御を向上させます。インタビューした組織は、ファイアウォール関連のネットワーク専門家の仕
事量を最大 95%、セキュリティ関連の専門家の仕事量を最大 83%削減しました。また、ネットワーク

や VPNの障害を最小限に抑えることで、エンドユーザーの生産性を向上させながら、重大なセキュリ
ティ侵害のリスクを最大 80%削減しました。ファイアウォール展開数を 25%削減しながらも、セキュリテ

ィ態勢を改善することができました。  
 
 
 

Cisco Secure Firewallは、第 7層の次世代ネットワークセ

キュリティソリューションで、外部および内部の脅威から組織を

保護するとともに、ファイアウォールと脅威管理の両方において、

ネットワークおよびセキュリティチームの負担を軽減します。

Cisco Secure Firewallは、ファイアウォール管理および脅威

防御の一元化ハブである Firewall Management Center

（FMC）により、ネットワークおよびセキュリティチームが、アプリ

ケーション層や暗号化トラフィックで検出された脅威についても、

より統合された全体像でネットワークアクティビティを可視化で

きるように管理することができます。さらに、Snort 3侵入防御

システム（IPS）による制御の強化、URL フィルタリングとマルウ

ェア防御用のソフトウェアの強化が行われています。 

Cisco Secure Firewallのライセンスには、Cisco Secureの

ポートフォリオとサードパーティ製のセキュリティツールから得られ

る脅威データを、迅速な調査と対応を促進するために設計さ

れた、コンテキストに富んだ単一のグローバルビューに統合する

ことを可能にする Ciscoの統合プラットフォーム、SecureXの

使用も含まれています。 

Ciscoの委託で、Forrester Consultingは、Total 

Economic Impact™（TEI）調査を実施し、Secure 

Firewallを導入することで企業が実現しうる投資収益率

（ROI）を検証しました。1 本調査の目的は、読者に Secure 

Firewallが組織に与える潜在的な財務的影響を評価する

ための枠組みを提供することです。 

 

 

 

 

Forresterでは、この投資に伴う利益、コスト、リスクをより深く

理解するため、Secure Firewallの使用経験のある顧客 8

社の 10人の意思決定者にインタビューを行いました。

Forresterは、インタビューした顧客の体験を集計し、財務分

析のベースラインとなる結果を、1つのモデル組織としてまとめ

ました。 

これらのインタビュー回答者は、Secure Firewallを導入する

前は、自社のネットワークを適切に管理し、効果的にセキュリ

ティを確保するために必要な可視性と管理機能が欠けていた

ことを指摘しています。このような可視性と効率的なグラフィカ

ルユーザーインターフェイス（GUI）のいずれも存在しなかった際

には、ファイアウォールの導入、ポリシー作成、ファイアウォール

のアップグレード、ポリシーの更新といったネットワークのワークス

トリームに多大な時間がかかっていたことも指摘しています。 

また、脅威の調査・対応やリモートアクセス管理などのセキュリ

ティのワークストリームにも、更なる時間が費やされていました。

さらに、需要が高い期間中のネットワークパフォーマンスの低下、

複数のベンダーのソリューションを管理することによる複雑さに

ついても指摘しています。 

投資利益率（ROI） 

195% 

正味現在価値（NPV） 

1,229万ドル 

主な統計情報  

https://www.cisco.com/site/us/en/products/security/firewalls/index.html
https://www.cisco.com/site/us/en/products/security/firewalls/index.html
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エグゼクティブサマリー 

 Secure Firewallへの投資後、これらの組織は、上記のネッ

トワークとセキュリティのワークストリームを形成するために必要

な時間を短縮しただけでなく、組織全体のセキュリティを強化

することにも成功しました。同時に、ポリシー更新の迅速化、

ネットワークトラフィックの検査の強化、ネットワーク全体のパフ

ォーマンスの向上により、従業員の生産性を向上させるととも

に、レガシーソリューションを廃止し、関連する管理時間コスト

を大幅に削減できました。 

主な調査結果 

数字で見る利益。 リスク調整後の現在価値（PV）の定量的

利益には、以下のようなものがあります。 

• ネットワーク運用のワークストリームを最大 95%削減。 

Cisco Secure Firewallの最新機能と Firewall 

Management Center による管理のしやすさのおかげで、

インタビューした組織は、以下の時間短縮を実現できま

した。 

▪ ファイアウォール導入時間を 36%短縮。 

▪ ファイアウォール更新時間を 90%短縮。 

▪ 従来の Adaptive Security Appliance（ASA 

5500-X）ファイアウォールと比較して、ファイアウォ

ールポリシー更新時間を 95%削減。 

▪ Firewall Threat Defense（FTD）ベースのポリ

シーの初期バージョンと比較して、ファイアウォー

ルポリシー更新時間を 80%短縮。 

▪ 仮想ファイアウォール更新時間を 80%短縮。 

• セキュリティ調査および対応ワークストリーム時間を最大

83%短縮。 また、Cisco Secure Firewall と Firewall 

Management Centerを組み合わせることで、情報を

消費・分析しやすくなり、セキュリティ専門家の仕事量が

大幅に削減されたことも指摘しています。潜在的な脅威

の調査時間が 49%、脅威への対応時間が 83%短縮

されています。SecureXを Secure Firewallおよび

FMC と併用することで、組織は調査や対応に費やされ

た残りの時間をさらに最大 77%短縮できました。 

• 侵害リスクを最大 80%削減。 Cisco Secure Firewall

と Firewall Management Centerが提供する可視性

と制御の組み合わせにより、インタビューした組織は、潜

在的な重要侵害のリスクとそれに関連するコストを削減

することができました。これらのソリューションは、従来の

ASA 5500-X ファイアウォールと比較して 80%、早期の

FTDベースのファイアウォールと比較して 15%侵害リスク

を低減しています。SecureXの導入により、インタビュー

した組織は、セキュリティ侵害のリスクとコストをさらに最大

23%削減することができました。 

 

 

 

 

 

 

利益総額 

1,860万ドル 

「当社はセキュリティ意識が非常に高く、

会社を守るための製品を活用することを

望んでいます。そのため、Cisco を選びま

した。セキュリティと共に発展してきた

Cisco にとって、セキュリティは単なる付

加価値ではありません。」 

製造業者のシニアネットワークエンジニア 



 

CISCO SECURE FIREWALL の TOTAL ECONOMIC IMPACT™ 3 

エグゼクティブサマリー 

 
• 年間約 200万ドルと評価されるエンドユーザーの生産

性向上。 Cisco Secure Firewall と Firewall 

Management Centerを導入することで，インタビューし

た組織の生産性は次の 2点で向上しました。まず、ネッ

トワーク専門家は、破壊的なポリシーの更新エラーを

80%短い時間で修正できるようになりました。次に、ネッ

トワークパフォーマンスの低下レベルを軽減し、影響を受

けたエンドユーザー1人あたり年間約 9時間の労働時間

を取り戻しました。 

• レガシーツールの廃止によるコスト削減。 また、Cisco 

Secure Firewallの導入により、それまで使用していた

高価なレガシーセキュリティソリューションを廃止することが

できました。インタビュー回答者は、スタンドアロンの IPS

では年間数十万ドル、既存のセキュリティソリューションの

買い替えコストでは数百万ドル、さらに Cisco Secure 

Firewallでは少ないファイアウォールで同レベルの保護が

可能なため、さらに 25%のコスト削減を実現できたと述

べています。 

非定量的利益。 本調査の非定量的な利益には、以下のよ

うなものがあります。 

• VPNの生産性とセキュリティの強化。Cisco Secure 

Firewallは、ロードバランシング、ローカル認証、マルチ証

明書認証によって、リモートアクセス VPNの生産性とセ

キュリティの向上も実現しました。エンドユーザーは VPN

を利用してより良い接続を確立し、組織はアクセスのコン

トロールを向上させることができました。 

• 在宅勤務における操作性が向上。また、在宅勤務への

移行に伴い VPNが爆発的に普及した際にも、Cisco 

Secure Firewallの制御によりスムーズな運用が実現さ

れました。ネットワークの専門家は、料金制限と冗長性の

改善を活用することで、ピーク需要時でも従業員のエク

スペリエンスと生産性を向上させることができます。 

• クラウドへの移行が容易。最後に、Cisco Secure 

Firewallは、サイト内、サイト間、および組織と複数のク

ラウド プラットフォーム間のトラフィックを保護する 1つのプ 

 

 

 

 

 

ラットフォームを提供することで、クラウド構想の実現が容

易になったと、インタビュー回答者は答えています。具体

的には、Ciscoが標準化したポリシーと、クラウドプラットフ

ォームのマーケットプレイスを介してセキュアファイアウォール

を展開するための有効な手段が提供されました。 

コスト。リスク調整後の PV コストは次のようになります。 

• ライセンスコスト。 インタビューした組織が負担した最大の

コストはライセンスコストでしたが、Cisco Enterprise 

Agreementを締結することで、これまで欠けていた機能

やソリューションの追加に伴うコストを数十万ドルを節約し、

組織のセキュリティ態勢をさらに強化することができました。

SecureXのライセンス権利は、Secure Firewallに含ま

れています。 

• 実装、ポリシー作成、トレーニングのコスト。インタビュー

回答者は、ファイアウォールの導入やポリシー作成に社内

コストがかかることを指摘しました。ファイアウォールの導入

には 1サイトあたり 6時間、ポリシーの作成には 30時間

かかると試算されています。SecureXの導入には 20時

間、継続的な管理には年間 100時間の追加作業が必

要です。また、Cisco Secure Firewall と Firewall 

Management Centerを使用するために、ネットワークと

セキュリティの専門家のトレーニングの必要性を指摘する

インタビュー回答者もいました。トレーニングにかかる社内

コストは、従業員 1 人あたり 2 時間で、インタビューでは、

Ciscoのセキュリティ専門家による一般公開のトレーニン

グビデオを活用したことが指摘されています。 

意思決定者へのインタビューと財務分析の結果、モデル組織

の場合、3年間で 630万ドルのコストに対して 1859万ドル

の利益があり、正味現在価値（NPV）は 1229万ドル、ROI

は 195%であることが判明しました。 
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エグゼクティブサマリー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

投資利益率（ROI） 

195% 

利益の現在価値（PV） 

1,859万ドル 

正味現在価値（NPV） 

1,229万ドル 

回収期間 

10か月 
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エグゼクティブサマリー 

 TEIのフレームワークと調査手法 

Forresterは、インタビューで得られた情報から、Cisco 

Secure Firewallへの投資を検討している組織を対象とした

Total Economic Impact™のフレームワークを構築しました。 

このフレームワークの目的は、投資の意思決定に影響するコ

スト、利益、柔軟性、およびリスク要因を特定することです。

Forresterは、セキュアファイアウォールが組織に与える影響を

評価するために、多段階のアプローチを取りました。 

 

 

デューデリジェンス（適正評価 ） 

Ciscoの関係者や Forresterのアナリストのインタビュ 

ーを行い、Secure Firewallに関するデータを収集しまし

た。 

 

企業の意思決定者のインタビュー 

Secure Firewall を導入している企業の意思決定者

10人のインタビューを行い、コスト、利益、リスクに関する

データを取得しました。 

 

モデル組織 

インタビューした組織の特性に基づき、モデル組織を作成

しました。 

 

財務モデルのフレームワーク 

TEI手法を用いて、インタビュー回答者を表す財務モデ

ルを構築し、意思決定者の課題や懸念に基づいて財務

モデルのリスク調整を行いました。 

 

事例紹介 

TEIの 4つの基本要素である利益、コスト、柔軟性、 

およびリスクを採用して投資の影響をモデル化しました。

Forresterの TEI手法は、ROI分析が高度化している

ことを考慮して、購入判断の総合的な経済効果を完全

に網羅しています。TEI手法の詳細については付録 A を

ご参照ください。 

開示事項 

以下の点に注意してお読みください。 

本調査は、Ciscoの委託により、Forrester Consultingが実施 

しました。本書は競合分析としての利用を意図するものではありま

せん。 

Forresterは、他の組織が受け取るであろう潜在的な ROIについ

ては、一切の想定をしていません。Forresterは、読者が Secure 

Firewallへの投資の妥当性を判断するために、本調査で提供さ

れた枠組みの中で独自の推定を行うことを強く推奨します。 

Ciscoは、本調査のレポート内容を確認した後、Forresterにフィ

ードバックを提供しました。ただし、本調査の内容と結果の編集は

Forresterが権限を有しており、Forrester の見解と矛盾する変

更や、調査の意味を曖昧にする変更は承認されていません。 

Ciscoは、インタビューする顧客名を提供しましたが、インタビューに

は参加していません。 
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Cisco Secure Firewallのカスタマージャーニー 

セキュアファイアウォールへの投資を推進した要因 

 
 

 

主な課題 

Cisco Secure Firewall と Firewall Management Center

を導入する以前、インタビューした組織は、主に従来型の

ASA 5500-Xベースのファイアウォールアプライアンスを利用し

て環境を保護していました。数年前に従来型の ASAベース

のファイアウォールから初期の FTDベースのファイアウォールに

切り替えたインタビュー回答者もいますが、Cisco Secure 

Firewall と Firewall Management Centerで FTDの最新

バージョンにアップグレードした後にさらなる利益を実感してい

ると述べています。 

インタビューした組織に共通して見られた課題には、以下のよ

うなものがありました。 

• 可視性が乏しい。 ASA 5500-Xベースのファイアウォー

ルに依存していた環境では、セキュリティ全体に対する可

視性が限られていたことが指摘されています。その原因の

一つは、統合の欠如にありました。以前の環境では、さま

ざまなセキュリティソリューションを統合して統一的な管理

と一貫したポリシーを確立し、同時に事実の単一バージョ

ンを得ることは、インタビューした組織にとって困難なことで

した。また、従来の環境では、ネットワークを見る中心的

な視点がポート検査に依存していたことも、可視化が困

難であった理由の一つです。そのため、アプリケーションの

可視性が低く、履歴情報も限定的であるため、データを

掘り下げて見ることができなかったとインタビュー回答者は

答えています。 

  

企業意思決定者のインタビュー 

インタビュー回答者 業種 地域 全従業員数 

エンジニアリングサービスマネージャー ITサービス 北米 750 

リードインフラストラクチャエンジニア 金融サービス 北米 2,800 

通信・テレフォニーサービス担当 

アシスタントマネージャー 
金融サービス 北米 2,800 

プリンシパルサイバーセキュリティエンジニア セキュリティサービス 北米 3,000 

シニアネットワークエンジニア 製造 グローバル 5,500 

ネットワークエンジニアリング担当 

シニアマネジャー 
テクノロジー グローバル 40,000 

シニアセキュリティエンジニア テクノロジー グローバル 40,000 

セキュリティオペレーションチームリーダー 教育 北米 46,000 

スタッフインフラストラクチャアーキテクト 産業用 グローバル 205,000 

シニアネットワークエンジニア テクノロジー グローバル 275,000 

 

「以前は、最新のアプリケーションコントロ

ールのような機能が不足していました。ユ

ーザーがどのようにネットワークを利用して

いるかが見えず、その利用状況に十分対

応できませんでした。」 

教育機関のセキュリティオペレーションチー
ムリーダー 
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CISCO SECURE FIREWALL のカスタマージャーニー 

 
• ファイアウォールの導入・管理にかかる時間的コストが 

高い。 また、インタビュー回答者は、レガシーファイアウォ

ールの導入と管理には多大な時間が必要だったことにも

言及しました。その理由の多くは、複数のデバイスに一度

にアップデートをプッシュする機能がないことでした。教育

機関のセキュリティオペレーションチームリーダーは、以前

は単純なファイアウォールルールの導入に 45分から 1時

間程度かかっていたと推定しています。さらに、以前の環

境では可視化されていなかったため、セキュリティ体制を

確認するために異なるシステム間のデータの関連付けに

膨大な時間を費やしていたとも言っています。 

• 業績が悪い。 また、インタビュー回答者は、以前のシステ

ムパフォーマンスの低迷にも言及しました。例えば、教育

機関のセキュリティオペレーションチームリーダーは、ネット

ワークとセキュリティインフラへの需要が急増したとき、以前

のソリューションは「フォールオーバーし、再起動を繰り返し

て、パケットをドロップした」と話しています。その結果、「教

授は授業中にネットワークを利用してビデオを再生したり、 

デモしたりできなかった」と、生産性にまで影響が及んでい

ることを指摘しています。 
 

• ベンダー管理。最後に、お客様は、以前の環境では複

数のベンダーを利用していたためベンダー管理に頭を悩ま

せていたことを指摘しました。金融サービス業者のリードイ

ンフラエンジニアは、「複数のベンダーが存在するため、同

じ変更や更新を異種システム間で適用際、複数のコント

ロールプレーンにアクセスし、すべて何度も行う必要があり

ました」と指摘しています。 

モデル組織 

インタビューに基づき、Forresterは TEI フレームワーク、モデ

ル組織、ROI分析を構築し、財政的に影響する領域を具

体的に示しました。モデル組織とは、Forresterが意思決定

者に対するインタビュー調査を実施した 9社を代表する組織

であり、次のセクションで財務分析の総合結果を表すために

使用されています。モデル組織の特性は以下の通りです。 

モデル組織の説明。 モデル組織は、年間売上高 50 億ドル、

従業員数 16,000人の B2Bテクノロジー企業です。全世界

のクライアントにサービスを提供しています。この組織は、データ

センターで保管されているデータへの顧客の一貫したアクセス

を確保するために、データセンターの高い可用性を必要として

います。また、これらのデータセンターでは、顧客の大切なデー

タを不正アクセスや攻撃から守るために、より高度なセキュリテ

ィが要求されます。データセンターに加え、この組織はマルチク

ラウドを活用した分散型アプローチに移行しています。さらに、

エッジサイト/支社を保護するためにセキュアファイアウォールも

使用しています。 

導入の特徴。 モデル組織では、すでに Ciscoの次世代ファイ

アウォールに投資しています。ファイアウォールの在庫の 3分の

2は Cisco Firepower、3分の 1は ASA 5500-Xです。 

現在、ホームオフィス、データセンター、本社の 102拠点のファ

イアウォールをすべて最新版の Cisco Secure Firewallに移

行し、68の Firepowerを更新、34の ASAベースの機器を

切り替えています。インタビューした組織の中には、ハードウェア

はそのままに、既存の従来型機器を FTDソフトウェアにアップ 

デートすることを選択した組織もありました。また、データセンタ

ーと支社間の East-Westトラフィックや、データセンターと複

数のパブリッククラウドプラットフォーム間のトラフィックを処理す

るために、データセンターに Cisco Secure Firewall仮想ファ

イアウォールを導入しています。同社は、Secure Firewallの

ライセンスに SecureXが含まれることを利用して、セキュリティ

チームの脅威の調査・対応作業をさらに強化しています。 

 

 

 

「管理・統合のしやすさは、Ciscoの長

所の一つでした。また、異なるシステム同

士が容易に連携できるため、豊富なデー

タが得られるという利益もあります。また、

特定の脅威に対しては、自律的な対応

策を確立しています。以前はこれらは何

一つできませんでした。」 

セキュリティサービス業者のプリンシパルサ
イバーセキュリティエンジニア 
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主な想定条件 

• 収益 5億ドル 

• 従業員 16,000人 

• ASAベースのファイアウォール

を 34個切り替え 

• 68の Firepower ファイアウォ

ールを最新の Cisco 

Secure Firewallにアップデ

ート 
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利益の分析 

モデル組織に適用された定量化利益データ 

 
 
 

 

ファイアウォール管理の改善 

エビデンスとデータ。 インタビューした意思決定者は、レガシー

ファイアウォールからの切り替えや Firepower Threat 

Defenseの初期バージョンからのアップデートにかかわらず、

Cisco Secure Firewall導入後はファイアウォールの管理に

関わる時間とコストが削減されたと述べています。これらの改

善の大部分は、ファイアウォール管理センターがファイアウォー

ルを一元的に管理し、多くのデバイスに変更を加えることを可

能にすることで、ネットワークの専門家を支援したことに起因し

ています。 

 

 

 

インタビューした組織は、共通してファイアウォールの導入に関

連する時間とコストを削減しています。従来の ASAベースの

ファイアウォールでは、使用事例に応じたファイアウォールルール

を作成し、それを多様なファイアウォールポリシーに手動で分

散させる必要があり、ファイアウォールの導入に多大な時間が

かかっていたとインタビュー回答者は述べています。 

Cisco Secure Firewall と Firewall Management Center

に切り替えた後、ファイアウォールの導入にかかる時間を 30 

～ 40%削減できたとインタビュー回答者は答えています。この

時間短縮は、Cisco Secure Firewallの導入を自動化でき 

 

 

  

総利益 

基準 利益 1年目 2年目 3年目 合計 現在価値 

Atr ファイアウォール管理の改善 134,951ドル 25,556ドル 25,556ドル 186,064ドル 163,005ドル 

Btr セキュリティワークフローの改善 2,669,879ドル 3,685,484ドル 3,685,484ドル 10,040,848ドル 8,241,976ドル 

Ctr 
重大なセキュリティ侵害や生産性

低下のリスク低減 
1,291,446ドル 1,393,402ドル 1,520,848ドル 4,205,696ドル 3,468,249ドル 

Dtr 
従業員の生産性を向上させる 

パフォーマンス面の利益 
1,656,403ドル 1,656,403ドル 1,656,403ドル 4,969,210ドル 4,119,230ドル 

Etr 
レガシーソリューションの廃止による

コスト削減 
1,985,115ドル 503,513ドル 503,513ドル 2,992,142ドル 2,599,074ドル 

 総利益（リスク調整済み） 7,737,795ドル 7,264,360ドル 7,391,805ドル 22,393,959ドル 18,591,534ドル 
 

「FMCのおかげで、以前のようにさまざま

なファイアウォールを切り替えることなく、フ

ァイアウォールの管理とアップグレードを一

元的に行えるようになりました。」 

ITサービス業者のエンジニアリングサービ
スマネージャー 

「Cisco Secure Firewall のおかげで、

新しいファイアウォールを迅速に立ち上

げ、導入することができました。ファイアウ

ォールの増加に合わせて、従業員を増や

す必要はありませんでした。」 

ネットワークエンジニアリング、テクノロジー
担当シニアマネジャー 
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 たことに起因しています。例えば、テクノロジー企業のネットワ

ークエンジニアリング担当シニアマネージャーは次のように述べ

ています。「Cisco Secure Firewallで導入を自動化しまし

た。箱から出し、IPを設定し、シャーシをセットアップし、ポリシ

ーを実施する工程が自動化できました。」 

自動化は、導入後の Cisco Secure Firewallの管理と保

守に関してもインタビューした組織を支援しています。Cisco 

Secure Firewallには、自動アップグレード機能が搭載され

ています。ASAベースのファイアウォールのアップグレードには、

ファイアウォール間の移動、アップデートファイルのアップロード、

システムのリブートなど、何時間もかかることがありましたが、

Cisco Secure Firewall と Firewall Management Center

を使用した場合、インターフェイスをクリックしてファイアウォール

をアップグレードし、30分後にアップグレードが成功したかどう

かを確認するだけで良くなったと回答者は答えています。 

Cisco Secure Firewall と Firewall Management Center

では、オブジェクト指向のシステムにより、長いアクセス制御リス

ト（ACL）を必要とせずに、ポリシーをカテゴリやゾーンに整理す

ることができるようになったとインタビュー回答者は述べています。

また、従来はデバイスごとに手動で更新していたポリシーの展

開や更新も、自動的に行えるようになりました。 

Cisco Secure Firepowerを使って早期の FTDから最新

FTDにアップグレードした後、さらに時間を節約できたとインタ

ビュー回答者は述べています。例えば、金融機関のリードイン

フラストラクチャエンジニアは、初期の FTDではポリシーの展

開に 10～15分かかっていたが、FTDのアップグレードにより

展開時間が 3分程度に短縮されたと述べています。 

 

 

「自動化機能が搭載されているため、 

時間が大幅に節約できています。アップ

グレード周りでもそうです。もう、ASAの

時のように、アップグレードプロセスの世 

話を焼く必要はありません。離席しても、

Firepower が十分な時間内にオンラ 

インに復帰しない時には知らせてくれ 

ます。」 

ネットワークエンジニアリング、テクノロジー
担当シニアマネジャー 

「Cisco Secure Firewallは、ポリシ 

ーの 90%を自動展開してくれます。 

一回きりの設定に悩む時代ではなくな 

りました。」 

ネットワークエンジニアリング業者のテク 

ノロジー担当シニアマネジャー 

「ASAから Cisco Secure Firewall

に移行した後、ポリシー管理にかかる時

間を 60%から 70%短縮することができ 

ました。」 

ITサービス業者のエンジニアリングサービ
スマネージャー 

「Cisco Secure Firewall によるポリシ

ー管理は、わかりやすく簡単です。

Firewall Management Center の

GUIは、軽量かつクリーンで、直感的に

操作できます。」 

ネットワークエンジニアリング業者のテクノ
ロジー担当シニアマネジャー 
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 あるインタビュー回答者は、Firewall Management Center

ではなく、クラウド SaaSである Cisco Defense 

Orchestrator（CDO）管理を利用したと言っています。CDO

について、産業部門のスタッフインフラストラクチャアーキテクト

は、次のように話しています。「CDOを採用するのは簡単で 

した。当社のエンジニアはすでに「Cisco Security Manager

（CSM）」を使いこなしていたので、コマンドラインインターフェイ

スの操作やマクロの構築はすでに可能でした。新しい上位層

のコンセプトを学ばなければならない複雑さがある他のベンダ

ーに乗り換えるよりも、はるかに簡単でした。」 

モデリングと想定。 モデル組織については、Forresterのモ 

デル。 

• 従来の ASA 5500-X ファイアウォール 34台を Cisco 

Secure Firewallに切り替え。 

• このモデル組織では、従来のファイアウォールを交換する

たびに、その導入とポリシー作成にかかる 55時間の労 

働時間を回避することができます。 

• このモデル組織は、従来は四半期ごとにファイアウォール

を 1つずつアップグレードしていた 30分を 90%回避する

ことができました。 

• このモデル組織は、平均して 1日に 1回、ファイアウォー

ルポリシーを更新しています。Cisco Secure Firewallに

切り替えることで、これまで 1回につき 1時間かかってい

たアップデート時間を 95%回避することができました。 

• ネットワークセキュリティオペレーション（NetSecOps） 

専門家の全経費込みの平均時給は 65ドルです。 

• 68台の FTD ファイアウォールが Cisco Secure 

Firewallの最新バージョンにアップグレードされました。 

毎日のポリシー更新のたびに、モデル組織は前世代の

FTD ファイアウォールにかかる時間の 80%を節約してい

ます。 

• さらに、このモデル組織は、仮想ファイアウォールのポリシ 

ーの更新に要していた時間を 80%削減することができま

した。 

リスク。 ファイアウォール管理の改善点は、以下と異なる場合

があります。 

• 既存のファイアウォールの種類と数。 

• Cisco Secure Firewallに切り替えたファイアウォールの

数およびその導入率。 

• East-West トラフィックおよびパブリッククラウドのトラフィッ

クを処理するために、データセンターに仮想ファイアウォー

ルを導入することを決定。 

結果。これらのリスクを反映させるため、Forresterはこの利

益を 10%下方調整し、リスク調整後の 3年間の総額の PV

（割引 10%）をおよそ 163,000ドルとしました。 
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セキュリティワークフローの改善 

エビデンスとデータ インタビュー回答者によると、Cisco 

Secure Firewallを導入し、FMCを利用することも、セキュリ

ティワークフローの合理化に役立っているとのことです。この意

思決定者は、ASAベースのデバイスが、ファイアウォール全体

のイベントを追跡し、ログを記録するために、複数の別々のツ

ールを必要とすることを指摘しました。FMCにより、Cisco 

Secure Firewallのデータは一箇所に集約され、侵害指標

（IOC）やブロックされた侵入を追跡したり、セキュリティ情報お

よびイベント管理（SIEM）ソリューションに首尾よくレベルアップ

させることができました。インタビュー回答者は、FMCの導入

により、ネットワーク全体の接続、イベント、テレメトリをより相

関的に確認することができるようになったと言っています。 

ファイアウォール管理の改善 

基準 評価項目 ソース 1年目 2年目 3年目 

A1 
レガシーファイヤーウォールを置き換える次世代

ファイヤーウォールの台数 

モデル組織、全 102台の
1/3 

34 0 0 

A2 各ファイアウォールの導入時間を短縮 インタビュー 55.00 55.00 55.00 

A3 
各 ASA ファイアウォールのアップデート時間を 

短縮 
90%*17 時間/四半期 61.2 61.2 61.2 

A4 
ASA ファイアウォールポリシーの手動更新時間

を回避。 

95%*1時間、1日 1回

*33%環境 
114 114 114 

A5 NetSecOps専門家の時間給 モデル組織 65 ドル 65 ドル 65 ドル 

A6 

小計：レガシーレイヤー4 ファイアウォールから次

世代ファイアウォールへの置き換え/アップグレード

にかかる時間を短縮 

((A1*A2)+(A3+A4))*A5 132,938ドル 11,388ドル 11,388ドル 

A7 FTD ファイアウォールアップデート数 
モデル組織、全 102台の
1/3 

68 68 68 

A8 
早期 FTDに対応したポリシー展開のための 

先行時間 
インタビュー 0.25 0.25 0.25 

A9 
後期 FTDへのアップグレードによるポリシー 

展開時間の短縮 
インタビュー、15分～3分 80% 80% 80% 

A10 
小計：旧レイヤー7 ファイアウォールから

Firepowerへのポリシー導入時間の短縮 
365*A8*A9*A5*A7/102 3,163ドル 3,163ドル 3,163ドル 

A11 仮想ファイアウォールの総数 モデル組織 100 100 100 

A12 
仮想ファイアウォールポリシー更新のために 

無駄になった年間時間 
年間 80%*266時間 213 213 213 

A13 小計：仮想ファイアウォール管理時間の短縮 A12*A5 13,845ドル 13,845ドル 13,845ドル 

At ファイアウォール管理の改善 A6+A10+A13 149,946ドル 28,396ドル 28,396ドル 

 リスク調整 ↓10%    

Atr ファイアウォール管理の改善（リスク調整済み）  134,951ドル 25,556ドル 25,556ドル 

3年間の合計：186,064 ドル 3年後の現在価値：163,005 ドル 
 

「セキュリティ調査は、以前は 1つのピー

スでパズルを作るようなものでした」。 

教育機関のセキュリティオペレーションチ 

ームリーダー 
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 インタビュー回答者は、Firewall Management Centerの統

合により、セキュリティ調査業務の時間的コストが削減できた

と答えています。例えば、セキュリティサービス業者のリードサイ

バーセキュリティエンジニアは、Secure Firewall と Firewall 

Management Centerの支援により、調査にかかる時間が

数時間から 3〜5分に短縮されたと述べています。以前、この

インタビュー回答者は、SIEMや電子メールコンソールを含む

複数のシステムを介してログインし、データを調整する必要が

あったと述べました。現在では、FMCにログインして、その環

境にある特定の IOCを探し出すことができます。 

インタビュー回答者も、同様に応答時間が短縮されたことを

指摘しています。例えば、教育機関のセキュリティオペレーショ

ンチームのリーダーは、Cisco Secure Firewallに投資する前

は、クライアントサポートに週に何度もチケットを送信していたと

述べています。サポートはユーザーを追跡し、マルウェアテスト

を実施しますが、そのスキャンには数時間かかることもありま 

した。その後、チームはシステムをクリーンアップするか、システ

ムのイメージを再作成していました。この作業には、丸 1日か

かることもありました。Cisco Secure Firewallでは、同様の

チケットを月に一度送ると、そのまま FMCに送信された、約

1時間で問題が解決されます。 

 

 

 

 

 

FTDの初期バージョンから最新バージョンに移行したインタビ

ュー回答者は、セキュリティ調査および対応ワークフローに関す

るメリットも経験しています。金融サービスセクターのリードイン

フラエンジニアの報告によると、FTDの以前のバージョンでも

Firewall Management Center経由でセキュリティ警告を

集約して見ることができましたが、アップグレード後は定義とト 

リガー機能が改善されました。また、インタビュー回答者は、

AMPや Umbrellaなどの Cisco製品とのさらなる統合の更

なる相関関係により、追加の利益が得られていると述べてい

ます。 

 

 

「Firewall Management Center は、

すべての Cisco Secure Firewalls を

管理するための単一のコンソールとして機

能します。管理が容易になり、イベントの

調査や照合、悪意のある行為に関する

判断にかかる時間が短縮されます」。 

ITサービス、エンジニアリングサービスマネ
ージャー 

「レガシーファイヤーウォールでは、セキュリ

ティインシデント対応を行うために多くのオ

ーバーヘッドが必要で、多大な時間とコス

トがかかっていました。Firepower を使

用することで、ブロックされる範囲が広が

り、インシデント対応にかかる時間が大幅

に短縮されました。」 

教育機関のセキュリティオペレーションチー
ムリーダー 

「FMCは、私たちに大きな可能性を与

えてくれます。現在、この可視化によっ

て、問題がないことを視覚的に確認する

ためにより多くの時間を費やし 

ています。しかし、インシデント対応に費

やす時間は以前と比べて短くなっていま

す。」 

教育、セキュリティオペレーションチームリ 

ーダー 
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 Secure Firewallのライセンスへの SecureXの組み込みを

行った組織では、可視化とカスタマイズにより、セキュリティチー

ムの業務効率がさらに向上しています。例えば、教育機関の

セキュリティオペレーションチームリーダーは、SecureXではダッ

シュボードをパーソナライズ、カスタマイズできるため、環境の可

視性を高めるだけでなく、各ユーザーにその担当業務に最重

要な情報を表示できると述べています。 

モデリングと想定。 モデル組織については、Forresterのモ 

デル。 

• 年間総セキュリティ警告数 10万件。 

• このうち 26%はセキュリティアナリストの介入を必要として

います。 

• 介入を要するアラートの 7割は、調査も必要です。 

• Cisco Secure Firewall と Firewall Management 

Centerは、アラートの調査に必要だった 2.8時間を

49%短縮しました。 

 

 

• 調査が必要なアラートのうち、対応が必要なものは 10%

でした。 

• Cisco Secure Firewall と Firewall Management 

Centerは、対応に必要だった 6時間を 83%短縮しま 

した。 

• SecureXにより、調査・対応ワークフローの時間を 1年

目で 42%、2年目、3年目で 77%、さらに短縮すること

ができました。 

リスク セキュリティワークフローの改善は、以下の事項で変化

する可能性があります。 

• 年間警告数、注意を要する警告数、調査を要する警

告数、および対応を要する警告数。 

• NetSecOpsの専門家の完全負担の時給です。 

結果。これらのリスクを反映させるため、Forresterはこの利

益を 15%下方修正し、3年間のリスク調整後の総 PVは

820万ドル以上となりました。 
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重大なセキュリティ侵害のリスクと生産性低下の低減 

エビデンスとデータ。 また、インタビュー回答者は、Cisco 

Secure Firewallの導入により、重大なセキュリティ侵害のリ

スクとそれに関連する生産性コストが削減され、経済的な利

益を実感していると述べています。 

Cisco Secure Firewall と Firewall Management Center

が提供する可視性は、インタビューした組織のセキュリティ姿

勢を向上させる一つの手段となりました。例えば、教育機関

のセキュリティオペレーションチームリーダーは、次のように指摘

しています。「従来の ASA と比較して、Cisco Secure 

Firewall はより優れた可視性を提供してくれます。特に、ユ 

ーザーがモバイル機器をネットワークに持ち込んで、ネットワー

ク経由での印刷などのサービスにアクセスするケースが増加し 

 

 

 

 

 

 

セキュリティワークフローの改善 

基準 評価項目 ソース 1年目 2年目 3年目 

B1 年間総アラート数 モデル組織 100,000 100,000 100,000 

B2 アナリストの注意を喚起するアラート Forrester research、26% 26,000 26,000 26,000 

B3 調査を必要とするアラートの割合 インタビュー 70% 70% 70% 

B4 平均事前調査時間 インタビュー 2.8 2.8 2.8 

B5 FMCによる調査時間の短縮 インタビュー 49% 49% 49% 

B6 対応を要するアラート インタビュー 260 260 260 

B7 対応までにかかる平均時間 インタビュー 6 6 6 

B8 FMCによる対応時間の短縮 インタビュー 83% 83% 83% 

B9 
SecureXによる調査/対応時間のさらなる 

短縮 
インタビュー 42% 77% 77% 

B10 セキュリティ担当者の全経費込時給 A5 65 ドル 65 ドル 65 ドル 

Bt セキュリティワークフローの改善 
((B2*B3*B4*B5)+(B6*B7*B8)+(B
2*B3*B4*B5)+(B6*B7*B9))*B10 

3,141,034ドル 4,335,864ドル 4,335,864ドル 

 リスク調整 ↓15%    

Btr 
セキュリティワークフローの改善（リスク調整 

済み） 
 2,669,879ドル 3,685,484ドル 3,685,484ドル 

3年間の合計：10,040,848 ドル 3年後の現在価値：8,241,976 ドル 
 

「脅威」と「IOC」のブロック数が大幅に改

善されました。桁違いの差です。以前の

Secure Firewall を導入しない状態で

は、毎日ビジネスが危険にさらされていま

した。可視化されたことで、リスクは計り知

れないほど軽減されました。今では安心

できます。」 

ITサービス、エンジニアリングサービスマネ
ージャー 
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 ているため、これは重要なことです。Firepowerにアップグレ 

ードすることで、可視性が向上し、基幹トラフィックだけでなく、

内部ネットワークのトラフィックをフィルタリングできるようになりま

した。」 

また、自動ブロック機能の向上により、セキュリティ侵害があっ

た場合の潜在的なリスクも低減することができました。テクノロ

ジー分野のネットワークエンジニアリング担当シニアマネージャ

ーは、次のように指摘しています。「Firepowerは、[侵入防

御システム(IPS)]の業界リーダーです。セキュリティ態勢を強

化し、問題をすぐに修正することができました。潜在的なイン

シデントを早期に修正することで、コストを削減することができ

ます。」この同じ顧客は、ASAベースのシステムから Cisco 

Secure Firewallに移行したところ、ブロッキングが 80%改善

されたと指摘しています。 

重要なのは、インタビュー回答者は、FTD ファイアウォールを最

新バージョンに更新することでブロッキングが改善されたと指摘

したことです。テクノロジー企業のシニアネットワークエンジニア

は、FTDの最新バージョンにアップグレードすることで、以前の

バージョンよりも 10%から 15%多くの自動ブロッキングが可能

になったと話しています。 

また、自動ブロックがもたらす影響について、同じインタビュー

回答者が、次のようなエピソードを話してくれました。「ソーシャ

ルエンジニアリングによって、ハッカーが認証済みユーザーから

24時間有効なアクセストークンを手に入れたことがあります。

ハッカーが（トークンを）使おうとした時、Cisco Secure 

Firewallが私たちを救ってくれました。セキュリティ体制を確認

し、攻撃者が会社のマシンを使っているかどうかを確認すること 

 

 

 

 

ができました。Secure Firewallは、ハッカーの VPNアクセス

を自動的に拒否しました。これがなければ、ハッカーは私たち

の企業ネットワークにアクセスできたはずで、それが当社にどれ

だけの被害を及ぼしていたか見当も付きません。」 

また、テクノロジー企業のシニアネットワークエンジニアは、

Secure Firewallがアプリケーションレベルでアクセスを管理で

きるため、セキュリティ上の利点があると指摘しています。「ゲス

トネットワークで BitTorrent が大量に使用されていることが確

認できました。FTDを活用して BitTorrentをブロックすること

で、他のゲストへの潜在的な脅威を防ぐだけでなく、約

400Mbps分、回線使用率を下げることができました。」とコメ

ントしています。 

アプリケーション層の検出とブロックに加え、Cisco Secure 

Firewallが Snortベースの自動脅威フィードを使用すること

で、重大なセキュリティ侵害が発生するリスクを低減できるとの

指摘もありました。。金融機関のリードインフラエンジニアは、

「Cisco Secure Firewallを導入したのは、可視性の向上と

Snortによる自動応答、インターネットに公開されているパッチ 

 

 

 

 

「Secure Firewall のおかげで、人員を

増やすことなく、すぐに 80%の脅威を排

除することができました。」 

ネットワークエンジニアリング業者のテクノ
ロジー担当シニアマネジャー 

「Cisco Secure Firewallではあらゆる

作業が完結します。他のツールとの連携

機能をすべて備えており、セキュリティに

役立つ関連データを提供します。さまざま

な機能があり、異なるスループット要件に

対応でき、垂直方向と水平方向の両方

のスケーリングに対応しています。今日の

セキュリティリスクに対応するために必要

な機能をすべて備えており、しかも継続

的に改善されています。」 

インターネット事業者のシニアネットワーク
エンジニア 
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 未適用のサーバーなどを探し、悪意のあるトラフィックを全体

的にブロックするためです」と述べています。 

SecureXが Secure Firewallのライセンスに含まれているこ

とを利用した組織は、重大なセキュリティ侵害のリスクとコスト

をさらに削減することができました。例えば、金融機関のリード

インフラエンジニアは、SecureXによって、セキュリティ問題の

特定と潜在的な脅威の根本原因の特定をさらに可視化する

ことができたと述べています。 

モデリングと想定。 モデル組織について、Forresterは以下の

モデルを設定： 

• 年間の重大なセキュリティ侵害の回数が 3回であったこと。 

• 重大なセキュリティ侵害が発生した場合の内部および外

部のコストを合わせた平均額は 968,480ドル。 

• 外部からの攻撃、内部からのインシデント、パートナーや

第三者が関与する攻撃/インシデントの割合は 79%。 

• Cisco Secure Firewall と Firewall Management 

Centerは、従来型の ASA ファイアウォールによってカバ

ーされていた侵害リスクの割合と比較して、侵害のリスク

を 80%低減。 

• Cisco Secure Firewall と Firewall Management 

Centerは、これまで FTDベースのファイアウォールでカバ

ーされていた侵害リスクの割合と比較して、侵害のリスク

を 15%低減。 

• モデル組織の従業員の 66%は、各侵害によって影響を

受け、Cisco Secure Firewall と Firewall 

Management Center による侵害リスクの低減によって、

70%の生産性を回収。 

• 一般従業員の全経費込み時間給は 40ドルです。 

リスク。 次の場合によって、重大なセキュリティ侵害のリスクの

低減率が異なる場合があります。 

• 現在経験している年間の重大なセキュリティ侵害の件数。 

• 重大なセキュリティ侵害が発生した場合の、内部および

外部のコストの合計。 

• 外部からの攻撃、内部からのインシデント、およびパート

ナーや第三者が関与した攻撃/インシデントの割合。 

• 既存のファイアウォールの種類と数。 

• 重大なセキュリティ侵害によって影響を受ける従業員の

数、全経費込み時間給、そしてこれらの重大なセキュリ

ティ侵害が減少したときの生産性回復能力。 

結果。これらのリスクを反映させるため、Forresterはこの利

益を 15%下方修正し、3年間のリスク調整後の総 PVは約

350万ドルとしました。 

 

 

「SecureX で当社のセキュリティ環 

境全体を一元的に把握でき 

ます。FMC では、すべてのファイアウォー

ルを見ることができます。SecureX で

は、FMC だけでなく、Ciscoのセキュリテ

ィソリューションのすべてを確認できます。」 

教育機関のセキュリティオペレーションチー
ムリーダー 
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従業員の生産性を向上させるパフォーマンス面の利益 

エビデンスとデータ。 Cisco Secure Firewallは、1) アプリケ

ーションレベルの可視化と制御によるネットワークパフォーマンス

の向上、2) ポリシー更新によるダウンタイムの低減という 2 つ

の手段により、インタビューした組織の従業員の生産性を幅

広く向上させることができました。 

Cisco Secure Firewallは、アプリケーション層でネットワーク

アクセスを制御できるため、導入後にネットワークのパフォーマ

ンスが低下することが少なくなったとインタビュー回答者は述べ 

 

 

 

 

ています。以前は、特定のアプリケーション、特にビデオメディア

に関連するアプリケーションからの要求が高い場合、ネットワー

クが頻繁に遅くなり、従業員の生産性に影響を与えるほどパ

フォーマンスが低下することがあったとの指摘もありました。教

育機関のセキュリティオペレーションチームリーダーは、次のよう

に話しています。「ネットワークは毎日著しく速度が低下してい

ましたが、数週間に一度は生産性に影響を与えるほどでした。

これは、何千人ものユーザーがビデオを見るなど、アクティビティ

が急激に増加したときに起こることがほとんどでした。」 

 

基準 評価項目 ソース 1年目 2年目 3年目 

C1 重大なセキュリティ侵害の平均件数 Forester research 3 3 3 

C2 
重大なセキュリティ侵害 1件あたりの平均コ 

スト 
Forrester Research 968,480ドル 968,480ドル 968,480ドル 

C3 

外部からの攻撃、内部からのインシデント、 

およびパートナーや第三者が関与した攻撃/ 

インシデントの割合。 

インタビュー 79% 79% 79% 

C4 ASAから Firepowerに移行した組織の割合 モデル組織 33% 33% 33% 

C5 Firepowerによるリスク低減率 インタビュー 80% 80% 80% 

C6 
初期の Firepowerからアップグレードした

Firepowerに移行した組織の割合 
モデル組織 67% 67% 67% 

C7 Firepowerのアップグレードによるリスク低減率 インタビュー 15% 15% 15% 

C8 SecureXによるさらなる削減率 インタビュー 14% 18% 23% 

C9 小計：侵害リスクの低減 
(C1*C2*C3*(C4*C5+C6*C7))+ 
(C1*C2*C3*C8) 

1,162,951ドル 1,254,763ドル 1,369,528ドル 

C10 各侵害の影響を受けたユーザー数 Forrester Research 10,600 10,600 10,600 

C11 一般社員の全経費込の平均時給 モデル組織 40 ドル 40 ドル 40 ドル 

C12 生産性向上率 モデル組織 70% 70% 70% 

C13 小計：侵害リスク低減による生産性向上 
(C1*C10*C11*C12*C3*(C4*C5+
C6*C7))+(C1*C10*C11*C12*C3

*C8 

356,397ドル 384,534ドル 419,705ドル 

Ct 
重大なセキュリティ侵害や生産性低下のリスク

低減 
C9+C13 1,519,348ドル 1,639,297ドル 1,789,232ドル 

 リスク調整 ↓15%    

Ctr 
重大なセキュリティ侵害のリスクと生産性損失

の低減（リスク調整済み） 
 1,291,446ドル 1,393,402ドル 1,520,848ドル 

3年間合計：4,205,696 ドル 3年後の現在価値： 3,468,249 ドル 

重大なセキュリティ侵害のリスクと生産性低下の低減 
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 Cisco Secure Firewallは、アプリケーション層を含む複数の

レイヤーでネットワークセキュリティのポリシーを設定できるため、

インタビューした組織は、ネットワークの許可をより細かく制御

することができました。その結果、これらの企業は、特定のアプ

リケーションがいつ、どのようにネットワークにアクセスするかをよ

りよく制御できるようになり、広帯域のアプリケーションによるネ

ットワークの過負荷を防ぎ、ネットワークのパフォーマンスを向

上させ、従業員の生産性を高めることができるようになりました。 

他のインタビュー回答者は、自社がポリシー更新の人為的ミス

によって生じることがある悪影響を制限することにより、従業員

の生産性を向上させたと述べています。例えば、ITサービス企

業のエンジニアリングサービスマネージャーは、Firewall 

Management Centerではポリシーの作成と更新が非常に

速くなったため、更新がうまくいったかどうかのフィードバックも速

くなったと述べています。 

この会社が Secure Firewallを導入する前は、ポリシーの更

新に 15分、正しく設定されているか確認するのにさらに 15

分かかっていました。正しく設定されていない場合、2回目の

ポリシー更新のために、さらに 15分もかかってしまいます。 

特に生産現場では、誤ったポリシーの更新が、従業員の生産

性に悪影響を及ぼすこともありました。 

Cisco Secure Firewallを搭載した FTDの最新バージョン

にアップグレードした後、エンジニアリング サービス マネージャー

は、ポリシーの更新とフィードバックの時間を送信 3分、受信

3分に短縮したところ、更新、フィードバック、トラブルシューティ

ングの合計時間が 60分から 12分に 80%短縮されたことを

指摘しました。 

モデリングと想定。 モデル組織について、Forresterは以下の

モデルを設定： 

• 誤って更新されたポリシーの修正に丸 1時間かかってい

た（誤更新の送信に 15分、フィードバックを受けるのに

15分、修正後の更新とフィードバックの受信に 30分）。 

• Cisco Secure Firewall と Firewall Management 

Centerは、誤ったポリシーの修正にかかる時間を 80%

削減。 

• 誤ったポリシーの更新によって影響を受けるのは、平均で

組織の 2%と想定。 

• 以前は、2週間に 1回、20分程度、従業員の生産性

に影響を与える深刻なネットワーク障害が発生していた。 

• 従来の ASA ファイアウォールがカバーしていた 33%の従

業員が、ネットワーク劣化の影響を受けた。 

リスク。 従業員の生産性に対するパフォーマンス面の利益は、

以下により異なる場合がある： 

• 誤ったポリシーの更新により影響を受けた従業員の割合。 

• 従業員の生産性に影響を与えるネットワークの劣化の頻

度と長さ。 

• ネットワークの劣化により影響を受けた従業員の数。 

「Cisco Secure Firewall のおかげで、

ネットワークがどのように使用されているか

が非常によく見えるようになり、この使用

を制御することができるようになりました。

現在、4,000台の異なるシステムを監視

しており、その気になれば、（動画ベース

の人気ソーシャルアプリが）先週どれだけ

使われたかを確認できます。必要であれ

ば、この種のトラフィックを許可しないよう

なルールを設けることもできます。」と述べ

ました。 

教育機関のセキュリティオペレーションチー
ムリーダー 
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 結果。これらのリスクを加味したうえで、Forresterはこの便益

を 10%下方調整し、リスク調整された 3年間の総額 PVを

およそ 410万ドルとしました。  

 

 

先行ソリューションの削減/回避コスト 

エビデンスとデータ。 Cisco Secure Firewallの最新バージョ

ンにネットワークセキュリティインフラを移行することで、インタビュ

ーした組織は、レガシーネットワークインフラに関連するコストを

削減・回避することができました。当然ながら、インタビュー回

答者は、Cisco Secure Firewallがこれらに取って代わったた

め、従来の ASAベースのファイアウォールと初期の FTDベー

スのファイアウォールの再ライセンスにかかるコストを回避できま

した。 

物理ファイアウォールや仮想ファイアウォールの切り替えに加え、

ASAベースの環境から切り替えた組織では、Cisco Secure 

Firewallに IPSが含まれているため、スタンドアロンの IPSソ

リューションを廃止しています。 

 

 

 

 

 

従業員の生産性を向上させるパフォーマンス面の利益 

基準 評価項目 ソース 1年目 2年目 3年目 

D1 
早期 FTDに伴うポリシー調整に事前にかかる 

時間 
インタビュー 1 1 1 

D2 
FTDの更新に伴い、ポリシーを調整するために

新規にかかる時間 
インタビュー 0.2 0.2 0.2 

D3 影響を受けた平均従業員数 モデル組織 320 320 320 

D4 一般社員の全経費込の平均時給 C10 40 ドル 40 ドル 40 ドル 

D5 生産性の回収率 モデル組織 25% 25% 25% 

D6 小計：ポリシーフィードバックによる生産性向上 
365*(D1-

D2)*D3*D4*D5 
934,400ドル 934,400ドル 934,400ドル 

D7 ネットワーク不正利用による性能低下の頻度 インタビュー 26 26 26 

D8 性能低下の平均時間（時間） インタビュー 0.33 0.33 0.33 

D9 影響を受ける従業員数（ASA移行のみ） モデル組織 5,280 5,280 5,280 

D10 一般社員の全経費込の平均時給 C11 40 ドル 40 ドル 40 ドル 

D11 生産性の回収率 モデル組織 50% 50% 50% 

D12 小計：エンドユーザー従業員の生産性向上 D7*D8*D9*D10*D11 906,048ドル 906,048ドル 906,048ドル 

Dt 
従業員の生産性を向上させるパフォーマンス面

の利益 
D6+D12 1,840,448ドル 1,840,448ドル 1,840,448ドル 

 リスク調整 ↓10%    

Dtr 
従業員の生産性を向上させるパフォーマンス面

の利益（リスク調整済み） 
 1,656,403ドル 1,656,403ドル 1,656,403ドル 

3年間合計：4,969,210 ドル 3年後の現在価値：4,119,230 ドル 
 



 

CISCO SECURE FIREWALL の TOTAL ECONOMIC IMPACT™ 21 

利益分析 

 

重要なことに、インタビュー回答者は、組織のファイアウォール

を初期の FTDから Cisco Secure Firewallにアップグレード

することでさらに節約できることに気付きました。これらの最新

のファイアウォールは効率的であるため、同じ結果を得るため 

に必要なファイアウォールは 20%から 25%少ないと述べてい 

ます。 

 

モデリングと想定。 モデル組織について、Forresterは以下の

モデルを設定： 

• 従来の ASA ファイアウォールを Cisco Secure Firewall

に切り替えることで、スタンドアロン IPSのライセンスコスト

が年間 171,600ドル削減。 

• 単体 IPSの保守コストをライセンス料の 20%相当分 

回避。 

• IPSに関連する継続的な管理コストの 80%（2FTE、週

30分）を削減。 

• 1年目に 130万ドル以上の既存ファイアウォールを同タ

イプのものに交換するコストを回避。 

• 年間 30万ドルの仮想ファイアウォールの交換コストを 

回避。 

• Cisco Secure Firewallsの効率性により、物理的なフ

ァイアウォールの追加コストを 25%回避。 

リスク 以下によって、レガシーソリューションのコスト削減が異な

ります。 

• 既存のファイアウォールの数および種類。 

• スタンドアロン IPSソリューションの廃止が可能。 

「従来型の ASA ファイアウォールでは、リ

ンクとファイアウォールの間に設置する

IPS ユニットへの投資も必要でした。

Cisco Secure Firewall では、IPSが

組み込まれています。2つのエコシステム

を持つ 2つの異なるソリューションを管理

する必要がなくなりましたし、IPS のエン

ジニアに頼ることもなくなりました。」 

テクノロジー企業のネットワークエンジニア
リング担当シニアマネジャー 

「Cisco Secure Firewall の初期の

FTDから最新の FTD に移行したとこ

ろ、処理効率が向上しました。Cisco 

Secure Firewallは、以前のバージョン

と比べて 20%から 25%効率が向上して

おり、必要なファイアウォールの数が少なく

て済むということです。」 

インターネット事業者のシニアネットワーク
エンジニア 

「Cisco Secure Firewall の導入に伴

い、コストが高く性能の低い IPS アプラ 

イアンスをようやく廃止させることができま

した。」 

金融機関のリードインフラエンジニア 
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 結果。これらのリスクを考慮したうえで、Forresterはこの利益

を 10%下方調整し、調整された 3年間の総額の PVをおよ

そ 260万ドルとしました。 

 

 

 

非定量的利益 

この他に、定量化されていないものの、顧客企業で認められ

たメリットは以下の通りです。 

• VPNの生産性とセキュリティの強化。Cisco Secure 

Firewallによって、リモートアクセス VPNの生産性とセキ

ュリティも向上したとインタビュー回答者は指摘しています。

ロードバランシング機能により、グループ化されたデバイス

間でセッションを分散し、パフォーマンス、回復力、エンド

ユーザーの生産性を提供します。同様に、Secure 

Firewallによるローカル認証では、リモートの AAAサー

バーにアクセスできなくなった場合でも、ユーザーの生産

性を維持することができました。セキュリティ面では、

Cisco Secure Firewallはマルチ証明書認証が可能な

ため、企業はエンドユーザー自身の認証に加え、リモート

デバイスが企業発行のものであることを確認することがで

きます。 

• コンプライアンスの改善。 また、Cisco Secure Firewall

と Firewall Management Centerが、コンプライアンス

ワークフローに定量化できない利益をもたらしていることも、

インタビュー回答者は指摘しています。金融機関のリード

インフラエンジニアは、Secure Firewall と FMCを導入

する前は、コンプライアンスに関するレポート作成が困難

であったと話しています。以前のソリューションでは、簡単

にレポート作成する機能がありませんでした。しかし、

Secure Firewall と FMCを使うことで、より包括的なコ

ンポーネントと、アクティビティやビューに関してより詳細な

レポートを実行することが可能になりました。また、Cisco 

Secure Firewallが TLS 1.3暗号化規格をサポートし

ていることについても、インタビュー回答者は指摘していま

す。例えば、インターネット事業者のシニアネットワークエン

ジニアは、管理負担が大きいため、現在そのようなフロー

の復号化は行っていないと述べています。Cisco Secure 

Firewallに投資してからは、TLS 1.3の復号化が容易

になり、効率的になりました。 

レガシーソリューションの廃止によるコスト削減 

基準 評価項目 ソース 1年目 2年目 3年目 

E1 レガシーIPSのコスト削減 インタビュー 171,600ドル 171,600ドル 171,600ドル 

E2 保守のコスト削減 E1*20% 34,320ドル 34,320ドル 34,320ドル 

E3 レガシーIPSの継続的な管理コストを削減 インタビュー 53,539ドル 53,539ドル 53,539ドル 

E4 ファイアウォールの交換サイクルにかかるコストを削減 モデル組織 1,616,980ドル 300,000ドル 300,000ドル 

E5 ファイアウォールの効率化でコストを削減 モデル組織 329,245ドル 0ドル 0ドル 

Et レガシーソリューションの廃止によるコスト削減 E1+E2+E3+E4+E5 2,205,684ドル 559,459ドル 559,459ドル 

 リスク調整 ↓10%    

Etr 
レガシーソリューションの廃止によるコスト削減（リスク

調整済み） 
 1,985,115ドル 503,513ドル 503,513ドル 

3年間の合計：2,992,142 ドル 3年間の現在価値：2,599,074 ドル 
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• 従業員体験の向上。インタビュー回答者は、自分たちの

組織の従業員体験が改善されたことも指摘しています。

例えば、インターネット会社のシニアネットワークエンジニア

はこのように語っています。「ネットワーク上のアプリケーショ

ンへのアクセスをより適切に制御できるようになったことで、

従業員の満足度が向上しました。以前は、現地の ITチ

ームがユーザーを追跡して、特定のアプリの使用停止を

求めたり、アクセスをブロックしたりするのに苦労していまし

た。セキュアファイアウォールと FMCを使うことで、リモート

でできるようになりました。」 

柔軟性 

柔軟性の価値は、お客様ごとに異なります。お客様が

Secure Firewallを導入したシナリオは、次のように複数存

在し、追加の使用やビジネスチャンスを後で実現する場合も

あります。 

• Cisco Securityの追加統合。 SecureXの利点に加

えて、インタビュー回答者は、Ciscoのセキュリティ製品の

エコシステムが、組織のセキュリティ体制をさらに強化する

柔軟性を提供していることを指摘しています。例えば、IT

サービス企業のエンジニアリングサービスマネージャーは次

のように話しています。「Cisco Securityは、他のベンダ

ーが苦手とする、統合セキュリティソリューションの深いスタ

ックを備えています。Secure Firewallだけでなく、他のす

べてのパーツがうまく統合され、より良い防御を構築する

ことができます。」 

• 在宅勤務の業務効率が向上。また、在宅勤務への移

行に伴い VPNが爆発的に普及した際にも、Cisco 

Secure Firewallの制御によりスムーズな運用が実現さ

れました。インターネット企業のシニアネットワークエンジニ

アは、「パンデミック中、当社の VPN同時接続数は、世

界平均 10万から 35万近くまで増加しました。 

ネットワークの有効性を維持するために、Cisco Secure 

Firewallを使用して料金制限を設定し、運用をスムー

ズにしました」と述べています。 

• クラウドへの移行が容易。最後に、インタビュー回答者は、

Cisco Secure Firewallがクラウドイニシアチブの実現を

容易にしたことを指摘しました。ITサービス業者のエンジ

ニアリングサービスマネージャーは、次のように述べています。

「オンサイト、リモートサイト、そしてクラウドにも対応できる

単一のプラットフォームが必要でしたが、導入が簡単であ

ることが条件でした。クラウドプラットフォームでは、FTDボ

ックスをドロップして、その場でインストールし、Firewall 

Management Centerに接続するだけです。セットアップ

から導入まで、まったく時間がかかりませんでした。そして、

そのまま標準的なポリシーをプッシュできます。」 

柔軟性は特定プロジェクトの一環として評価すれば定量化で

きます（詳細は付録 Aを参照）。 

 

 

「以前は、さまざまな構成要素を網羅す

るレポートがありませんでしたが、今ではよ

り簡単に広範囲かつ詳細なレポートを得

ることができます。例えば、過去 1年間

に行ったアクセスコントロールの全変更履

歴レポートを手にしたばかりです。すべて

のページビューの出力と、その変更点が

表示されます。」 

金融サービス企業のリードインフラストラク
チャエンジニア 
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モデル組織に適用される定量的コストデータ 

 
 
 

ライセンスコスト 

エビデンスとデータ。 お客様は、Secure Firewallへの投資 

に関連して、以下のような複数の異なるコストを負担してい 

ました。 

• 物理的なファイアウォールのコスト。必要なスループッ

トによって異なります。 

• データセンターまたはデータセンターに配置され、

East-West トラフィックを処理する仮想ファイアウォ 

ール。 

• Threat Protection、Malware Defense、URL フ

ィルタリングライセンスのコスト。 

• Firewall Management Centerのライセンス。 

Cisco SecureXは Secure Firewallのライセンスに含まれ

ているため、追加コストなしで導入できたとの声をお客様から

いただいています。 

モデリングと想定。 100のオフィスと冗長性を必要とする 4 

つの物理データセンターを持つモデル組織の場合、Forrester 

のモデルは次のようになります。 

• ライセンスはすべて定価で、有効期間は 3年間です。 

• 本社オフィス用ファイアウォールのコストは 328,443ドル 

です。企業のオフィスでは、最大 75Gbpsのスループット

を持つ、エンタープライズクラスの大型ファイアウォールを必

要としています。 

• データセンター用ファイアウォールのコストは 978,067ドル

です。各データセンターで、コンポジットはデータセンターの

境界クラスタリングまたは 2つの物理ファイアウォールの高

可用性バンドルを展開して、データセンターに出入りする

基幹トラフィックを処理します。 

• 仮想ファイアウォール 100台のコストは 2,628,561ドル

です。これらの仮想ファイアウォールは、データセンター内の

East-West トラフィックと、データセンターとパブリッククラウ

ドプラットフォームの間のトラフィックを処理します。 

• データセンターの物理ファイアウォールと仮想ファイアウォー

ルには、すべて 3年間のサブスクリプション料金で Threat 

Protection のライセンスが追加されています。これにより、 

  

総コスト 

基準 コスト 当初 1年目 2年目 3年目 合計 現在価値 

Ftr ライセンスコスト 6,000,690ドル 0ドル 0ドル 0ドル 6,000,690ドル 6,000,690ドル 

Gtr 
実装、ポリシー作成、トレー

ニングのコスト。 
278,220ドル 7,924ドル 7,924ドル 7,924ドル 301,990ドル 297,924ドル 

 総コスト（リスク調整済み） 6,278,910ドル 7,924ドル 7,924ドル 7,924ドル 6,302,680ドル 6,298,614ドル 

 

「Cisco Secure Firewallが持つアー

キテクチャ、ツールセット、機能の深さを 1

つのボックスで実現できる選択肢を他に

見つけるのは困難でした。しかし、それに

加えて、価格対性能比も説得力があり

ました。」 

金融サービス企業のリードインフラストラク
チャエンジニア 
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 侵害の指標や悪意のあるトラフィックをより適切に検出/

軽減する Snort 3を含む、さらなるセキュリティが提供さ

れます。 

• 60台の支店用ファイアウォールの総コストは 1,848,160

ドルです。60か所のオフィスでは、最大 1.9Gbpsのスル

ープットを持つセキュアファイアウォールを必要としています。 

• 39台の小規模支店用ファイアウォールの総コストは

137,779ドルです。残りの 39か所のオフィスは、最大

650Mbpsのスループットしか必要としませんでした。 

• すべてのオフィス用ファイアウォールに、Threat Protection、

Malware Defense、URL フィルタリングライセンスを 3

年間のサブスクリプション料金で追加することができます。 

• Firewall Management Centerも、これらすべてのファ

イアウォールを扱うのにふさわしいサイズでライセンスされて

います。Firewall Management Centerの価格は、

79,680ドルです。 

リスク Cisco Secure Firewall と Firewall Management 

Centerのライセンスコストは、以下によって異なります。 

• 希望する仮想ファイアウォール台数。 

• エンタープライズグレードのファイアウォールの必要台数。 

• データセンターの規模や数、高可用性の必要性。 

• 支店の規模や数。 

結果。Forresterはモデル組織の価格を Cisco と直接比較

しているため、このコストをリスク調整せず、3年間の総 PV

（10%で割引）は 600万ドルとしました。 

 

 

 

 

 

 

 

 

 

 

 

「Ciscoのエンタープライズセキュリティの

契約により、個別で購入するよりもトータ

ルコストが安くなりました。Firepower が

そのコストの大部分を占めていますが、以

前は持っていなかった製品で追加の保護

を受けることで、何十万ドルも節約できて

います。」 

教育機関のセキュリティオペレーションチー
ムリーダー 



 

CISCO SECURE FIREWALL の TOTAL ECONOMIC IMPACT™ 26 

コスト分析 

 

ライセンスコスト 

基準 評価項目 ソース 当初 1年目 2年目 3年目 

F1 仮想ファイアウォールのコスト Cisco 2,628,561ドル    

F2 企業内ファイアウォールのコスト Cisco 328,443ドル    

F3 
データセンターの物理ファイアウォールの 

コスト 
Cisco 978,067ドル    

F4 小規模支社向けファイアウォールのコスト Cisco 137,779ドル    

F5 大規模な支店のファイアウォールのコスト Cisco 1,848,160ドル    

F6 ファイアウォール管理センターコスト Cisco 79,680ドル    

Ft ライセンスコスト F1+F2+F3+F4+F5+F6 6,000,690ドル 0ドル 0ドル 0ドル 

 リスク調整 0%     

Ftr ライセンスコスト (リスク調整済み)  6,000,690ドル 0ドル 0ドル 0ドル 

3年間合計：6,000,690 ドル 3年間の現在価値：6,000,690 ドル 
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 実施、ポリシー作成、トレーニングのコスト 

エビデンスとデータ。 また、インタビュー回答者はデータセンター

やオフィスへのファイアウォールの導入・実装に伴う社内の時間

的・労力的コストが生じていると指摘しています。まず、物理

的に各拠点にファイアウォールを配備するコストが発生しました。

2つ目は、ファイアウォールの実装で、それぞれのファイアウォー

ルに適切なポリシーを作成し、展開することです。 

最後に、意思決定者へのインタビューでは、トレーニングにかか

る時間的なコストも指摘されました。Cisco Secure Firewall

を導入・管理するためのトレーニングが必要な従業員は、2

時間程度で終了しました。また、一部のインタビュー回答者の

中には、Ciscoのセキュリティ専門家が出演する一般公開の

トレーニングビデオを活用しているとの意見もありました。 

モデリングと想定。 モデル組織について、Forresterは以下の

モデルを設定： 

• 2つのデータセンターと 100のオフィスそれぞれで平均 6

時間の導入時間が必要。 

• ポリシー作成には、ファイアウォール 1台あたり平均 30時

間かかる。 

• SecureXの導入には先行投資として 20時間、継続的

な管理には年間 100時間の作業が必要。 

• 当初は 15人の従業員がトレーニングを必要としており、

従業員の入れ替わりにより毎年 3人が追加でトレーニン

グを必要とする。 

リスク。 以下の項目によって、導入や施策の作成にかかるコス

トは異なります。 

• 配備する Cisco Secure Firewallの数。 

• 最初にトレーニングが必要な従業員の数。 

• 従業員の離職率。 

• NetSecOpsの専門家の完全負担の時給です。 

結果。これらのリスクを反映させるため、Forresterはこのコス

トを 15%上方修正し、3年間のリスク調整後の総 PVは

298,000ドル以下となりました。 

「導入と展開が本当に早く、比較的簡

単でした。実際の切り替えは、すでに設

計が終わっていて、すべての電源を入れ

る方法がわかっていたため、3週間で完

了しました。」 

教育機関のセキュリティオペレーションチー
ムリーダー 
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コスト分析 

 

実施、ポリシー作成、トレーニングのコスト 

基準 評価項目 ソース 当初 1年目 2年目 3年目 

G1 展開する拠点 モデル組織 102    

G2 
各サイトの物理的な実装にかかる 

平均時間 
モデル組織 6    

G3 ポリシー作成のための時間 インタビュー 30    

G4 
SecureXの導入・運用にかかる 

時間 
インタビュー 20 100 100 100 

G5 トレーニングを必要とする従業員 インタビュー 15 3 3 3 

G6 トレーニングに必要な時間 インタビュー 2 2 2 2 

G7 
NetSecOps専門家の全経費込み

平均時給 
A5 65 ドル 65 ドル 65 ドル 65 ドル 

Gt 
実施、ポリシー作成、トレーニングの

コスト 
((G1*(G2+G3))+,G4+(G5*G6))*G7 241,930ドル 6,890ドル 6,890ドル 6,890ドル 

 リスク調整 ↑15%     

Gtr 
実行、ポリシー作成、トレーニングの

コスト（リスク調整済み） 
 278,220ドル 7,924ドル 7,924ドル 7,924ドル 

3年間の合計：301,990 ドル 3年後の現在価値：297,924 ドル 
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財務状況概要 

 

リスク調整後の 3年連結評価 

 

 
 

 
 
 
 
 

これらのリスク調整後の ROI、

NPV、回収期間の値は、「利

益」と「コスト」の各セクションの

未調整結果にリスク調整因子

を適用することで決定されます。 

 

「利益」と「コスト」のセクションで計算された経済的

影響を使用して、このモデル企業の投資に対する 

ROI、NPVおよび回収期間を決定できます。

Forrester は、この分析で年 10%の割引率を想

定しています。 

 

キャッシュフロー分析（リスク調整済み推定値） 

 当初 1年目 2年目 3年目 合計 現在価値 

総コスト （6,278,910ドル） （7,924 ドル） （7,924 ドル） （7,924 ドル） （6,302,680ドル） （6,298,614ドル） 

利益総額 0ドル 7,737,795ドル 7,264,360ドル 7,391,805ドル 22,393,959ドル 18,591,534ドル 

純利益 （6,278,910ドル） 7,729,871ドル 7,256,436ドル 7,383,881ドル 16,091,279ドル 12,292,920ドル 

投資利益率（ROI）      195% 

回収期間（月）      10 
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付録 A：Total Economic Impact

（TEI、総経済効果） 

Total Economic Impactは、Forrester Researchが開発

した手法であり、企業の技術関連の意思決定プロセスを強

化し、ベンダーが製品やサービスの価値を顧客に提案するた

めの支援を行います。TEI手法を使用することで、企業は上

級管理職やその他のビジネス上の主要な利害関係者に対し

て、IT イニシアチブの具体的な価値を説明し、根拠を示した

上で実現に役立てることができます。 

TOTAL ECONOMIC IMPACTの手法 

利益とは、製品がビジネスにもたらす価値を意味します。TEI

手法では、利益の測定とコストの測定に同じ重みを与えるこ

とで、企業全体に与える技術の恩恵を徹底的に評価すること

が可能になります。 

コストでは、製品の価値、つまり利益を提供するために必要

なすべての経費が考慮されます。TEIのコスト区分は、ソリュ

ーションに関連する継続的なコストについて、既存環境からの

増分コストを含んでいます。 

柔軟性とは、すでに行われた当初投資の上に構築される、 

将来の追加投資で取得できる戦略的価値のことです。その

利益を享受できる能力があるとは、見積もり可能な PV（現

在価値）があることを意味します。 

リスクとは、利益とコストの見積もりの不確かさを測定したもの

で、1) 見積もりが初期の予想に見合う可能性と、2) 時間の

経過と共に見積もりが追跡される可能性が考慮されます。

TEIではリスク因子は「三角分布」に基づいています。 

 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

当初投資の欄には、「時間 0」、すなわち 1年目の始まりに発生するコ

ストが記載されます。これらのコストには割引率は適用されません。その

他すべてのキャッシュフローには、年度末の割引率が適用されます。現

在価値（PV）は、それぞれの総コストおよび利益の見積もりに対して計

算されます。サマリーテーブルの正味現在価値（NPV）は、当初投資と

各年の割引後のキャッシュフローの合計になります。総利益、総コスト、

キャッシュフローの各表の合計金額および現在価値については、四捨

五入のため合計値が合わないことがあります。 

現在価値（PV） 

特定の利率（割引率）を使用した場合の 

（割引後の）コストおよび利益見積もりの現在

価値。コストおよび利益の現在価値（PV）は、

キャッシュフローの総正味現在価値（NPV）に

適用されます。 

 

正味現在価値（NPV） 

特定の利率（割引率）を使用した場合の（割

引後の）将来の正味キャッシュフローの現在 

価値。プロジェクトの正味現在価値（NPV）の

値が正であれば、他のプロジェクトの NPV がそ

れより高くない限り、通常は投資すべきであると

考えられます。 

 

投資利益率（ROI） 

パーセンテージで表したプロジェクトの期待 

利益。ROIは、純利益（粗利益からコストを 

引いた値）をコストで割ることによって求められ 

ます。 

 

割引率 

金銭の時間的価値を考慮するために、キャッシ

ュフロー分析で使用される利率。通常、企業

は 8%～16%の割引率を使用します。 

 

回収期間 

投資の損益分岐点です。純利益（利益からコ

ストを引いた値）が初期投資額またはコストと

等しくなる時点を指します。 
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付録 B: 後注 

 
1 Total Economic Impactは、Forrester Researchが開発した手法で、企業のテクノロジーに関する意思決定プロセスを強化し、

ベンダーが自社の製品やサービスの価値を顧客に伝えることを支援するものです。TEI手法を使用することで、企業は上級管理職や

その他のビジネス上の主要な利害関係者に対して、IT イニシアチブの具体的な価値を説明し、根拠を示した上で実現に役立てるこ

とができます。 
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