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最大 

5,000 セキュリティ アラートの平均件数 

中小・中堅企業が 55.6% の 
セキュリティ アラートを調査

中小・中堅企業の 29% が侵害の 
コストは 100,000 ドル未満と回答。 
20% が 1,000,000 ～ 2,499,999  
ドルと回答

53% の中小・中堅企業がセキュリ
ティ侵害を経験

シスコ サイバーセキュリティ特別レポート
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今日のサイバー脅威の状況では、規模にかかわらず、すべての組織が攻撃のリスク
にさらされています。しかし、中小・中堅企業を標的とした攻撃が増加しており1、より
大規模な攻撃の発射台や導管として利用されるケースも少なくありません。攻撃者
が中小・中堅企業をソフトターゲットと捉えているのは、そのセキュリティ インフラ
ストラクチャやセキュリティ対策がそれほど高度化されておらず、脅威の管理や対
応にあたるトレーニングを受けた人材が不足しているためです1。

中小・中堅企業の多くは、自社がサイバー犯罪者にとって非常に魅力的な攻撃対象
であることを認識し始めたばかりです。しかし、攻撃を受けてから認識する企業も多
く、これでは手遅れです。こうした企業がサイバー攻撃から復旧することは不可能で
はありませんが、攻撃の性質や範囲によっては困難で、コストもかかります。このレ
ポートでは、小規模組織が抱えるリスクについて説明し、小規模組織が競合他社に
匹敵するセキュリティを確保する方法を紹介するとともに、2018 年以降に留意す
べき事項の一部を提示します。

シスコ 2018 セキュリティ機能ベンチマーク調査の回答によると、全サイバー攻撃
の半数以上（54%）で 50 万ドルを超える損害が発生し、収益、顧客、販売機会の逸
失や費用負担などが生じています。これは、十分な備えのない中小・中堅企業が廃
業に追い込まれるほどの金額です。

Better Business Bureau（BBB）が最近実施した調査2によると、中小・中堅企業が
重大なサイバー攻撃を受けた後に生き残るためには、財務上の問題を乗り越える
必要があります。BBB が北米の小規模企業の経営者に「重要なデータへのアクセス
が完全に失われた場合にビジネスの収益力を維持できる期間」を尋ねたところ、 
3 ヵ月以上収益力を維持できると回答した経営者は、およそ 3 分の 1（35%）にとど
まりました。半数以上の経営者が 1 ヵ月以内に収益力を失うと答えています。

1  『Cyberthreats and Solutions for Small and Midsize Businesses（中小・中堅企業におけるサイバー脅威とソリューション）』、Vistage Research 
Center 社、2018 年。 
シスコと The National Center for the Middle Market が執筆に協力しています。 
https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/ [英語] をご覧ください。 

2  『2017 State of Cybersecurity Among Small Businesses in North America（2017年の北米の小規模企業におけるサイバーセキュリティの状況）』、 
https://www.bbb.org/globalassets/shared/media/state-of-cybersecurity/updates/cybersecurity_final-lowres.pdf [英語]。 

多くの中小・中堅企業は、大企業と同様に、より効果的なサイバー 
セキュリティ対策の導入を目指しています。行動的で変化に即応できる 
SMB はイノベーションの支えであり、勤勉さの象徴となっています。
SMB は、競合する大企業以上に迅速かつ懸命に対応する中で、同じ 
サイバー脅威にさらされています。
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シスコでは、従業員 250 人
未満の企業を SMB、従業員 
250 ～ 499 人の企業を中
小・中堅企業と定義していま
す。このレポートには両方の
セグメントが含まれます。

シスコ 2018 セキュリティ機
能ベンチマーク調査（以降、 
ベンチマーク調査という）に
おける SMB の回答者の回
答を分析します。これにより、
現在実施されているセキュリ
ティ対策に関する情報を提供
し、過去 3 年間のすべての結
果を比較します。

シスコの SMB/中小・中堅企
業のデータには、26 ヵ国の 
1816 人の回答者のデータが
含まれています。

https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/
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同僚との間でビジネスの機会が失われるのはどんな日か
IT 管理者なら、そんな日があるわけないとお思いでしょうか。
企業がサイバー攻撃を受けた後に大きな問題となるのが、生
産性と収益力を低下させる、システムのダウンタイムです。ベン
チマーク調査の研究により、回答者（従業員 250 ～ 499 人）
の 40 ％ が、過去 1 年間に重大なセキュリティ侵害の発生に
伴って 8 時間以上のシステムのダウンタイムを経験しているこ
とが明らかになりました（図 1）。シスコは、調査サンプルの大企
業（従業員 500 人以上）でも同様の結果を確認しました。ただ
し、大企業は対応や復旧に使用できるリソースが多いため、中
小・中堅企業に比べて攻撃後の復元力が高い傾向にあります。

また、回答者の 39% は、システムの半分以上が重大な侵害の
影響を受けたと回答しています（図 2）。小規模な企業は複数の
拠点やビジネス セグメントを持っている可能性が低く、主要な
システムは通常、相互接続されています。こうした組織が攻撃を
受けると、その脅威がネットワークから他のシステムへと瞬時に
かつ容易に拡散する可能性があります。

図 1  重大な侵害の後に発生したシステムのダウンタイム

Source: Cisco 2018 Security Capabilities Benchmark Study

40%
8 時間以上の
ダウンタイム

41%
1 ～ 8 時間の
ダウンタイム

19%
1 時間未満の
ダウンタイム

図 1 重大な侵害の後に発生したシステムの
ダウンタイム

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

39%

61%

損傷したシステムの割合

50% 以上

50% 未満

図 2 重大な侵害の影響を受けたシステムの割合

図 2  重大な侵害の影響を受けたシステムの割合

出典：シスコ 2018 セキュリティ機能ベンチマーク調査
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上位 2 つの合計の割合

まったく困難でない きわめて困難

74% 21 46 284

70%25 46 245

73%22 48 255

74%22 46 284

71%24 46 255

77% 20 46 313

77%19 45 324

79%18 43 363

73%22 46 274

75%22 46 293

BYOD やスマート デバイスの
急増

クラウド コンピューティング

重要なビジネス プロセスの
アウトソーシング

ディザスタ リカバリおよび
ビジネスの継続性の実行可能性

法規制遵守の制約

高度で連続的な脅威（APT）

ランサムウェア

標的型攻撃

内部漏洩

DDoS 攻撃

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

片時も気の抜けないセキュリティ問題
現在直面しているセキュリティ上の最大の課題について質問したところ、回答者は次の 3 つの点を最も懸念していました。

-- 従業員に対する標的型攻撃（巧妙に作成されたフィッシングを想定）
-- APT 攻撃（これまで見たことのない高度なマルウェア）
-- ランサムウェア

ランサムウェア （興味深いことに、大企業が挙げる懸念事項「トップ 3」には入っていません） は、よく知られているように、通常
は影響を受けたユーザが要求された身代金を支払うまでデータを暗号化するマルウェアです。中小・中堅企業では、重大な障
害やシステムのダウンタイムを引き起こす可能性があります。ランサムウェアは、こうした組織にとっては別の点でもコストがか
かります。シスコのセキュリティ専門家は、中小・中堅企業では、攻撃者に身代金を支払って通常業務を迅速に再開できるように
するケースが多いと述べています。ダウンタイムや、顧客データなどの重要なデータにアクセスできない状態は許容できないと
いうことです。（図 3 を参照） 

図 3  中小・中堅企業における主なセキュリティ上の懸念51 

SMB が懸念するその他の脅威
ランサムウェアに対する懸念がある一方で、シスコのセキュリティ専門家は、不正な暗号通貨のマイニング（「クリプトマイニン
グ」）に重点を移す攻撃者が増えるにつれて、ランサムウェアの脅威は減少すると指摘しています。クリプトマイニングが犯罪者
を引き付ける理由は 3 つあります。利益が大きいこと、支払いをトレースできないこと、攻撃者が不正行為に対して刑事責任を
問われる可能性が低いことです。（たとえば、病院のシステムや重要なデータがランサムウェアによってロックされたために、患
者が重要な治療を受けられないというリスクはありません）。また攻撃者は、電子メールを使用したスパム キャンペーンやエク
スプロイト キットなど、さまざまな方法を通じてマイニング ソフトウェア (「マイナー」) を提供する可能性もあります3。

3 『ランサムウェアに代わり、悪意のある暗号通貨マイナーが大金を生み出す』、シスコ Talos ブログ、2018 年 1 月3 1 日、https://gblogs.cisco.com/jp/2018/02/talos-malicious-xmr-mining/ 。

https://gblogs.cisco.com/jp/2018/02/talos-malicious-xmr-mining/
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シスコの脅威研究者によると、悪意のある攻撃者が不正なクリプトマイニングという新しいビジネス モデルを使用している場合、
「添付ファイルを開いたり、悪意のあるスクリプトを実行したりしても、システムを人質に取られ、身代金を請求されることはありま
せん。（攻撃者は）今では感染したシステムのリソースを活発に利用しています」41。そうとは知らずに不正なクリプトマイニングの
操作を手助けしている中小・中堅企業では、クリプトマイニングが行われているときに検出できる適切な技術を導入していない場
合、感染を示す唯一の危険信号がシステム パフォーマンスの低下である可能性があります。

0.5% の内部関係者が脅威：この割合は高すぎるか
回答企業がクラウドに移行するデータやプロセスが増えるにつれて、新たな潜在的脅威である、不正な内部関係者の管理にも取
り組まなければならなくなります。不審なアクティビティ（顧客の機密情報のダウンロードなど）を検出できるツールを使用しなけ
れば、企業のクラウド システムを通じて、知的財産、財務上の機密データや顧客の機密データが漏洩するリスクがあります。

シスコの脅威研究者による最近の調査では、2017 年 1 月から 6 月までに、34 ヵ国でクラウドを使用していた 150,000 人の
ユーザをプロファイルする機械学習を使用してデータ漏洩の傾向を調査し、そのリスクを明らかにしました。研究者は、1.5 ヵ月
間で 0.5% のユーザが不審なダウンロードを行ったことを確認しました。0.5% は高いと思われるでしょうか。別の言い方をすれ
ば、従業員 400 人の企業では 2 人の従業員が内部の脅威になるということです。これでは多すぎます。具体的には、こうしたユー
ザが企業のクラウド システムから合計で 390 万件以上のドキュメントをダウンロードしており、1.5 ヵ月間でユーザあたり平均 
5200 件になります52。

4 前掲書。 
5 詳細については、シスコ 2018 年次サイバーセキュリティ レポートの「クラウドを利用した内部関係者による脅威」（https://www.cisco.com/jp/go/acr2018l）を参照してください。 

シスコ 2018 セキュリティ機能ベンチマーク調査
この特別レポートには、シスコ 2018 セキュリティ機能ベンチマーク調査で得られた特定のデータが掲載されています。26 カ国の 3600 人以上が
調査対象となりました。現在、さまざまな規模の組織が実施しているセキュリティ対策に関する詳細な情報、およびシスコのこれまでの調査結果との
比較については、シスコ 2018 年次サイバーセキュリティ レポート（https://www.cisco.com/jp/go/acr2018）をダウンロードしてください。
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課題
前述した脅威に対する最大の防御には、IT リソースの調整とオーケストレーションが必要です。こうしたリソースで最も多く使
用されるのが従業員、プロセス、および技術で、企業はこれらを確保することで攻撃を阻止できます。

ただし、大企業以上に小規模企業では、これらのリソースを調整して脅威に関する情報を取得し、損害をもたらす前に攻撃を阻
止または緩和することは困難です。恒常的にセキュリティ人材が不足していることは大企業にも影響を与えますが、小規模企業
に与える影響はさらに大きくなります。

SMB におけるセキュリティ技術の動向 
今後も小規模な組織では、組織を脅かすサイバーセキュリティの課題に対し、その脅威を阻止できる新しいツールを利用して
対処することになります。

ベンチマーク調査の回答者は、人材が確保できた場合、次のようなことを実行する可能性が高いと答えています。

-- エンドポイント セキュリティをより高度なマルウェア防御/ EDR にアップグレードする（最多の 19% が回答）
-- Web 攻撃に対する Web アプリケーション セキュリティの強化を検討する（18%） 
-- 現在もネットワークへの攻撃やエクスプロイトの試みを阻止するうえで不可欠な技術と考えられている、侵入防御を 
導入する（17%）（図 5 を参照）

組織が新しい技術を検討する際に課題となるのが、ビジネスを継続的に保護できるよう製品の相互運用レベルを決定すること
です。脅威やセキュリティ インシデントに対応する際に多くのコンソールを確認するという管理の負荷を過小評価してはなりま
せん。

シスコ パートナーで、ジョージア州グリフィンに拠点を置く Liberty Technology 社 CEO の Ben M. Johnson 氏は、「マルチベ
ンダーでベストオブブリードのアプローチをとれば、セキュリティを強化できると多くの人が考えています」と述べています。「し
かし、管理が難しくなり、コストが増加し、全体的なセキュリティの有効性が低下することは明らかです」。

機械学習：セキュリティを強化できるのか

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 4 中堅・中小企業は自動化/AI ツールの
利用率が低い

人工知能
（AI）

自動化 機械学習

中規模企業 エンタープライズ

70/74% 81/85% 75/77%

以下の技術を積極的に
活用する組織の割合

図 4  中小・中堅企業は自動化/AI ツールの利用率が低い
近年、機械学習には過剰な期待が寄せられています。中小・
中堅企業では、大企業と同程度に、効果的に攻撃を検出でき
る動作分析ソリューションを活用していることが明らかにな
りました。中小・中堅企業における機械学習や自動化を使用
したソリューションの利用率は、従業員 1000 人以上の組織
と比べてやや劣っています（図 4）。

機械学習は、「機械学習を行う」ために別途製品を購入する
のではなく、導入済みの製品に検出レイヤとして追加する場
合に最も効果があります。この方法なら、チームに新たな負
荷をかけることなく、異常や脅威をマシンの速度で検出する
機械学習のメリットを得ることができます。
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モバイル化が進む中小・中堅企業
企業は、最新の作業環境のニーズ、特にモビリティへの移行とモバイルデバイスの導入に対応できるセキュリティ アプローチ
をとる必要があることも認識しています。回答者の 56% は、サイバー攻撃からモバイル デバイスを保護することが非常に困
難、またはきわめて困難であると答えています。

中小・中堅企業とクラウド
セキュリティの課題を認識している多くの回答企業では、人
材を増やしたり既存のリソースを酷使したりすることなく防
御を強化するために、クラウドの導入を検討しています。問
題は、クラウドにセキュリティを移行することが攻撃を防ぐ
戦略として十分なのかどうかです。また、企業はデータをクラ
ウドに移行することでセキュリティに関する責任を免除され
るわけではありません。クラウド プロバイダーによって課せ
られたセキュリティ コントロールや、クラウド内で侵害が発
生した場合に社内リソースに及ぼす影響についても引き続
き把握する必要があります。

シスコの調査によると、中小・中堅企業におけるクラウド 
サービスの導入件数は明らかに増加しています。2014 年に
は、中小・中堅企業の 55% が一部のネットワークをクラウド
の形式でホストしていると回答しましたが、2017 年にはそ
の割合が 70% にまで上昇しました（図 5）。

多くの回答者は、クラウドによって防御が不十分な部分を補
えるだけでなく、インフラストラクチャやスタッフの能力不
足も解消できると考えています。実際にシスコの調査による
と、中小・中堅企業がクラウド上でネットワークをホストして
いる理由の 1 位が、データ セキュリティが優れていると考え
ていること（68%）、2 位が社内の IT 人材が不足していること
（49%）でした。（図 6 を参照）。

この他にも、中小・中堅企業がクラウドを選択しているのは、
社内リソースだけに頼らずに高い拡張性が得られ、導入コ
ストから運用コストへの柔軟な移行を実現できるためです
（図 6）。

2014
55%

2016
64%

2015
65%

2017
70%

クラウド上にあるネットワークの割合

increase in cloud adoption

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 5  中小・中堅企業におけるクラウドの導入率が着実に上昇

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 6 中堅・中小企業がセキュリティと効率を
向上させるためにクラウドを選択

クラウドの優れたデータ セキュリティ

社内の IT 人材不足

拡張性

運用コスト（OpEx）として処理し 
導入コスト（CapEx）を抑える 

規制/コンプライアンス要件

外部関係者との連携の容易さ

使いやすさ

コア ビジネスでないため、
アウトソーシングが望ましい 7%

68%

49%

49%

41%

40%

33%

33%

図 6  中小・中堅企業がセキュリティと効率を向上させるためにクラウドを選択
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人材：セキュリティの強化に役立つ人材の獲得
ベンチマーク調査により、中小・中堅企業の 92% がセキュリ
ティ担当エグゼクティブを置いていることが明らかになったの
は朗報です。（図 7 を参照）。

中小・中堅企業は、人材を十分に確保できれば、高度なエンド
ポイント保護や Web アプリケーション ファイアウォールなど
の新たなセキュリティ ツールを導入したいと考えています。

中小・中堅企業と大企業に共通しているのが、IT スタッフの不
足により、防御を強化する能力が損なわれている点です。シス
コの調査によると、社内でセキュリティを強化するツールを管
理できる人材が不足しています。

そのため、多くの中小・中堅企業では、脅威に関する知識の向
上、コストの削減、侵害への迅速な対応に必要な人材を確保す
るために、そうした人材のアウトソーシングを検討しています。
公平な情報を得ることが、中小・中堅企業がセキュリティ タス
クをアウトソーシングする最大の理由となっており（図 8）、コス
ト効率、セキュリティ インシデントに迅速に対応する必要性が
続いています。

人材のアウトソーシングは、企業が限られたリソースを最大限
に活用するのに適した方法です。ただし、アウトソーシング先
のプロバイダーやクラウド パートナーが社内で不足している
機能をすべて提供してくれると考えていると、トラブルになる
可能性があります。

シスコ パートナーで、ミシガン州カラマズーに拠点を置く 
NuWave Technology Partners 社 CEOの Chad Paalman 
氏は、中小・中堅企業の多くが、アウトソーシング先のセキュリ
ティ プロバイダーが分析や監視を行う範囲を正確に把握して
いないと指摘しています。

セキュリティ担当エグゼクティブの役職

24%

10%

8%

3%

5%

6%

2%

42%

accountable for security at midmarket businesses

（CISO）最高情報セキュリティ責任者 

（CSO）最高セキュリティ責任者 

（CEO）最高経営責任者 

（CIO）最高情報責任者 

（COO）最高執行責任者 

（CTO）最高技術責任者 

（SVP または VP）IT 部門のシニア バイス
プレジデントまたはバイス プレジデント

（CRO または CCO）最高リスク管理責任者
または最高コンプライアンス責任者

92%
がセキュリティ担当
エグゼクティブを
任命

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 7  中小・中堅企業のセキュリティ担当エグゼクティブ

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 9 中堅・中小企業は社内のリソース不足を
補うためにアウトソーシングしたリソースを
活用している

公正な情報が必要 53%

52%

51%

41%

40%

コスト効率が高い

インシデントへのより
タイムリーな応答

社内の専門知識の不足

社内リソースの不足
（ソフトウェアや人員の不足）

図 8   中小・中堅企業は社内のリソース不足を補うためにアウトソーシングした
リソースを活用している

「多くのビジネス リーダーは、ネットワークについてよく理解していま
せん。ファイアウォールがあれば、ドアがロックされ、誰も侵入でき
ないと考えています。また、セキュリティをマネージド サービス プロ
バイダー（MSP）にアウトソーシングしている場合は、ログの監視が 
行われているか、サービスに侵入検知が含まれていると思い込んでい
ます」。

NuWave Technology Partners 社 CEO Chad Paalman 氏

シスコ サイバーセキュリティ特別レポート
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しかし最も重要な点は、中小・中堅企業がアウトソーシング先のパートナーに次のようなサービスの提供を期待していることです。

-- アウトソーシングしたアドバイスおよびコンサルティング サービス（57%）
-- インシデント対応（54%） 
-- セキュリティ モニタリング（51%） 

一方で、脅威インテリジェンスなどのタスクをアウトソーシング
する可能性は低くなっています（39%）。（図 9 を参照）

中小・中堅企業が、脅威インテリジェンスやインシデント対応
の強化など、脅威を把握して対応するために限られたリソース
を確保しているように見えることは朗報です。

プロセス：セキュリティを管理するための定期的なチェッ
クイン
包括的かつ定期的なセキュリティ プロセス（高額資産の管理や
セキュリティ対策の見直しなど）は、組織がセキュリティ防御の
弱点を特定するのに役立ちます。このようなプロセスは、人材
不足のためか、中小・中堅企業では十分に行われていません。

たとえば、シスコ 2018 セキュリティ機能ベンチマーク調査に
よると、中小・中堅企業は大企業に比べ、セキュリティ対策を定
期的に見直したり、セキュリティ機能を評価するツールを導入
したり、セキュリティ インシデントを定期的に調査したりする
可能性が低くなっています（図 10）。

プラス面としては、中小・中堅企業企業の 91% が、インシデン
ト対応計画をテストする訓練を年に 1 回以上実施していると
回答しました。ただし、クラウド パートナーやアウトソーシング 
パートナーに任せているのと同様に、こうしたインシデント対
応計画が、ますます巧妙化する攻撃者を撃退するのに十分な
ものであるかどうかが問題です。

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

アドバイスと
コンサルティング

ありません。

インシデント対応

モニタリング

監査

対応策

脅威インテリジェンス

ビジネス継続性 /
障害回復

図 10 中堅・中小企業はアドバイスとコンサルティング、
インシデント対応をアウトソーシングしている

57%

54%

51%

43%

39%

39%

24%

5%

図 9   中小・中堅企業はアドバイスとコンサルティング、インシデント対応を
アウトソーシングしている

図 10  中小・中堅企業は運用プロセスの活用に強く同意する可能性が低い

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 11 中堅・中小企業は運用プロセスの活用に
強く同意する可能性が低い

中規模企業 エンタープライズ

セキュリティの実践を
いつでも定期的、正式かつ戦略的に

確認し、改善している

49%

57%

セキュリティの実践能力に関する
フィードバックを確認し、

提供することを可能にするツールを
実装している

48%

54%

セキュリティ インシデントを
日常的かつ体系的に調査している

49%

55%
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従業員、プロセス、技術をつなぐオーケストレーションの 
課題
中小・中堅企業が防御のためにセキュリティ製品やセキュリティ ベンダーを追加し、それらの 
製品を管理する IT リソースを再配置した場合、組織のセキュリティ管理は強化されるでしょうか。
少なくともセキュリティ アラートの把握とオーケストレーションに関しては、逆の結果になる可能
性があります。

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

46%
のアラートが
未調査

37%
の調査済みアラートが

正規アラート

49%
の正規アラートが
修復済み

51%
の正規アラートが
未修復

54% 
のアラートが
未調査

図 13 調査または修復が行われていない
セキュリティ アラートの割合

出典：シスコ 2018 セキュリティ機能ベンチマーク調査

図 12 中堅・中小企業は運用プロセスの活用に
強く同意する可能性が低い

まったく困難でない

やや困難である

非常に困難

60%

23%17%

図 11  中小・中堅企業は運用プロセスの活用に強く同意する可能性が低い 

図 12  調査または修復が行われていないセキュリティ アラートの割合

今日の中小・中堅企業の多くは、複雑な製品 /
ベンダー環境を構築すれば、企業の責任も 
増大することを認識しています。たとえば、 
中小・中堅企業の 77% が、そうした数多くの
ソリューションが発信するアラートをオーケスト
レーションすることがやや困難であるか、また
は非常に困難であると考えています（図 11）。

企業がこれらのアラートを分析しようとすると、
従業員、プロセス、技術の課題が組み合わさっ
て、ベンチマーク調査で明らかになったように、
多くのアラートが調査されないまま放置される
ことになります（図 12）。
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将来に向けての推奨事項
技術
組織が新しいツールを検討する際に、理想としては、管理するベンダーや対応しな
ければならないアラートの数を増やさないようにすることができます。

その点を考慮すると、製品はオープンな設計になっているでしょうか。データ共有と
脅威インテリジェンスに関しては、他の製品とどのように統合できるでしょうか。管理
コンソールの統合は可能でしょうか。

ベンダーが、他の製品と組み合わせて使用できる製品だと説明した場合、設定不要
ですぐに使用できるでしょうか。それとも、購入者が API を使用して一定時間作業す
る必要があるでしょうか。

誇張された情報の多い機械学習ですが、セキュリティには大きな効果があります。た
だし、他のベンダーのスタンドアロン製品を導入して管理する製品を増やすのでは
なく、導入済みの製品内部に検出レイヤとして追加できる機械学習を探す必要があ
ります。

ヒトとプロセス
簡単に言うと、サイバーセキュリティを強化するための戦略を策定します。ビジネス 
リーダーのためのリソース センターである Vistage Research Center 社によると、
積極的なサイバーリスク戦略を導入しているのは、中小・中堅企業の 38% にとど
まっています61 。

エンド ユーザが適切なトレーニングを受講することが計画に含まれていますか。サ
イバー攻撃によるビジネスの損失が補償される保険に加入していますか。迅速な復
旧を可能にし、風評被害を防ぐためのビジネス継続性および危機対応コミュニケー
ション 計画を作成していますか。

また、IT リーダーはセキュリティ侵害について、経営幹部が本当に知りたいことを明
確な言葉で説明する必要があります。

-- 組織にどのような影響があるか
-- セキュリティ チームがどのような方法で脅威を封じ込め、調査しているか。
通常運用をいつ再開できるか72

6  『Cyberthreats and Solutions for Small and Midsize Businesses（中小・中堅企業におけるサイバー脅威とソリューション）』、Vistage Research 
Center 社、2018 年。 
シスコと The National Center for the Middle Market が執筆に協力しています。 
https://www.vistage.com/research-center/business-operations/risk-management/20180503-22912/ [英語] をご覧ください。 

7 シスコ 2017 中期サイバーセキュリティ レポート： 
http://www.cisco.com/jp/go/mcr2017)。 13 前掲書。 

 「実際には同時に使用
できない異種製品では
なく、すべてが連携する
よう設計されたセキュリ
ティ プラットフォームと
ツールのセットを導入す
ることで、セキュリティの
有効性が向上し、管理も
簡素化されます」。 

Liberty Technology 社 
CEO  
Ben M. Johnson 氏

 「中小・中堅企業は、侵
害が発生してからではな
く、発生する前にこうし
たリスクを評価し、対応
計画を策定する必要があ
ります」。

NuWave Technology 
Partners 社  
Chad Paalman 氏

シスコ サイバーセキュリティ特別レポート

http://www.cisco.com/jp/go/mcr2017
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結論
サイバーセキュリティの強化に取り組む中小・中堅企業に向けての最後の推奨事項は、何も手を打たないよりは、少しずつでも
変えた方がよいと認識することです。つまり、セキュリティのアプローチに「パーフェクト」を求めて、「ベター」を目指すことをおろ
そかにしてはなりません。すべての物事と同じように、パーフェクトなアプローチは存在しないのです。

中小・中堅企業は、あらゆるサイバーセキュリティの課題を解決できる「特効薬」のような技術ソリューションがないことも認識し
なければなりません。脅威の状況は、きわめて複雑で動的なものです。攻撃対象領域は絶えず拡大し、変化しています。セキュリ
ティ技術とセキュリティ戦略も、それに応じて継続的に進化させる必要があるのです。

シスコの脅威中心型セキュリティ アプローチの詳細については、www.cisco.com/jp/go/security を 
ご覧ください。

http://www.cisco.com/jp/go/security

