
課題解決カタログ

ランサムウェアやフィッシングなど
進化を続ける攻撃にしっかり対策 !

シスコのサイバー攻撃対策パッケージなら

最新のサイバー攻撃について知っておくべきこと
 ● 一般的なファイアウォールでは、社内のユーザや端末を保護できても、在宅勤務者など社外のユーザや端末は保護できません。 
また、一般的なウイルス対策ソフトでは未知の攻撃を防ぐことができず、エモテットなど最新のサイバー攻撃に対してはほとんどの場合、無力です。

 ● クラウドサービスの利用が増加していますが、盗難されたユーザ ID とパスワードを使った不正アクセスによって、 
データの改竄や二重脅迫による機密情報の漏洩などの被害もまた急増しています。

 ● 在宅勤務用の VPN 接続がオフィスネットワークへの侵入経路として、むしろ狙われています。 
最新のセキュリティ対策が実施されていない VPN 環境は、すぐに見直す必要があります。

オフィスにはファイアウォールがあるし、
従業員の PC にはウイルス対策ソフトを入れている。

在宅勤務用に VPN も導入している。
それでもエモテット被害に遭ってしまった !

昔ながらの対策では、
今のサイバー攻撃は防げません。

対策を見直しましょう。

サイバー攻撃は常に進化を続けています。
従来のサイバー攻撃対策では不十分です。

クラウドゲートウェイと
端末セキュリティで

どこからでも安全な接続を確保する

多要素認証で
クラウドサービスや VPN 利用の

信頼性を確保する

最新のゲートウェイ機器で
セキュリティを確保しながら

快適なインターネット接続も実現する

攻撃例：フィッシング

電子メールや SMS、SNS、Web サイトのリンク
から攻撃者の Web サイトに誘導し、ユーザ ID や
パスワード、クレジットカード番号など、個人情報
を盗むサイバー攻撃です。

メールの添付ファイルや Web からダウンロードし
たファイルなどを経由して感染します。感染したパ
ソコンやデータを使用不可能な状態にし、その回
復と引き換えに「身代金」を要求する攻撃です。

攻撃例：ランサムウェア

進化を続ける攻撃にしっかり対策するために、基本的なウイルス対策やバックアップソリューションだけでなく、次のような最新のテクノロジーや方法
論を採用しましょう。シスコのサイバー攻撃対策パッケージなら、まとめて導入することも、必要に応じて段階的に導入することも可能です。
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シスコ お問い合わせ窓口
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シスコ サイバー攻撃対策パッケージ

 Cisco Meraki MX

Cisco Meraki MX は、UTM（Unified Threat Management：統合脅威管理）

による包括的なセキュリティと SD-WAN（Software-Defined WAN；ソフト

ウェア定義型 WAN）による接続経路の最適化および VPN 接続をオールイン

ワンで提供する、クラウド管理型セキュリティゲートウェイ機器です。

自動アップデート機能によって常に最新のセキュリティを確保しながら、快適な

インターネット接続を実現します。
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Meraki MX 1 台で UTM と SD-WAN を提供

 Cisco Secure Access by Duo

Cisco Secure Access by Duo は、Microsoft 365 などクラウドサービ

スの利用時や VPN によるオフィスネットワークへの接続時に、多要素認証

（Multi-Factor Authentication；MFA）を導入できるクラウドセキュリティ

サービスです。

万が一、ユーザ ID やパスワードが流出してしまっても、2 つ目の認証で不正

な接続を防止することができます。

クラウドサービス Duo

❷

❺

❶ ❻ ❸❹

❶ クラウドサービスを利用したい PC で 
1 つ目の認証

❷ Duo に 2 つ目の認証要求を送信
❸ スマートフォンアプリに 

2 つ目の認証を要求（プッシュ通知）

❹ スマートフォンアプリで 
2 つ目の認証（プッシュ通知に応答）

❺ クラウドサービスに 
2 つ目の認証成功を送信

❻ クラウドサービスの利用を許可

 Cisco Umbrella & Cisco Secure Endpoint

Cisco Umbrella は、オフィス、自宅、外出先など従業員の場所を問わず、安

全なインターネット接続を実現するクラウドセキュリティサービスです。Cisco 

Umbrella を経由することで、フィッシングサイトなど危険な Web サイトへの

接続をブロックしたり、マルウェアなど危険なファイルのダウンロードをブロックし

たりすることができます。

さらに次世代エンドポイントセキュリティ（端末セキュリティ）である Cisco 

Secure Endpoint も併せて導入することで、端末でもマルウェアの侵入を阻

止できるだけでなく、万が一、マルウェアが侵入してしまっても迅速に検知、調

査、および対応できるようになります。

クラウドサービスインターネット

Umbrella
&

Secure Endpoint フィッシングをブロックマルウェアをブロック
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