
シスコの産業用ネットワーク セキュリティ

ネットワーク スイッチのセンサー化によって、脅威の存在を一目で把握できます !

産業用ネットワーク内部の脅威を可視化

Cisco Industrial Network Director（IND）は、産業用ネットワーク向けのネットワーク管理システム、
Cisco Stealthwatch は、スイッチなどのネットワーク機器を「センサー」として利用する、脅威の可視化ツールです。
この 2 つを連携させることで、産業機器を含めたネットワーク内部の脅威を可視化できるようになります。

スイッチをセンサー化：スイッチを流れるトラッフィクを解析

産業用ネットワークに潜在する脅威を可視化
－ Cisco IND & Cisco Stealthwatch－

ログ解析不要スイッチをセンサー化 産業機器対応

代表的な 11 種類の
脅威に自動分類

スイッチを流れる
トラッフィクを解析

産業機器を含めて
脅威の有無を判定

平均で 24 時間以内に脅威を検知

Stealthwatch

スイッチ＝
センサーから
情報を提供

産業機器や端末に
ソフトウェアやアプリの
インストールは不要 !

シスコの産業用スイッチが
脅威を検知するセンサーに !



90 以上のセキュリティ イベントを分析して 11 種類の脅威に分類
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ログ解析不要：代表的な 11 種類の脅威に自動分類

産業機器対応：産業機器を含めて脅威の有無を判定

Cisco IND が産業機器の情報をリスト化して Cisco Stealthwatch と共有

専門知識がなくても脅威の有無を把握可能

StealthwatchIND産業機器
産業機器を
リスト化

産業機器
リスト共有

脅威の発生状況

産業機器の情報
（場所 /機種 /通信プロトコル）

オースチン工場の HMI で
ポリシー違反が

過去 １ 週間に 71 回発生


